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Abstrakt

Artykul przedstawia propozycje dzialan majacych na celu ksztaltowanie po-
zadanego odbioru inwigilacji przez polskich obywateli. Autor poruszyt w nim
kwestie: terminologii dotyczacej kontroli operacyjnej i spolecznego odbioru
konkretnych poje¢ obejmujacych zagadnienia inwigilacji, wplywu zaufania
do stuzb specjalnych i instytucji je nadzorujacych na podejscie spoteczne do
zagadnienia inwigilacji oraz poziomu $wiadomosci spoleczeristwa na temat
bezpieczenstwa. W artykule zostaly przytoczone wyniki badania ankietowego
przeprowadzonego przez autora w 2023 r. i analiza materialéw na temat inwigi-
lacji i jej spotecznego odbioru. Na ich podstawie zaproponowano rozwigzania

1

Artykul powstal na podstawie pracy licencjackiej pt. Ksztaltowanie spolecznego odbioru
inwigilacji w ramach zwigkszania skutecznosci dziatan antyterrorystycznych, obronionej
na Wydziale Bezpieczeristwa Narodowego Akademii Sztuki Wojennej w Warszawie. Autor
wykorzystat fragmenty rozdziatéw 2. i 4. oraz zalacznik nr 1. Praca zostata nagrodzona
w XIII edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterska lub
licencjacky dotyczaca bezpieczenstwa panstwa w kontekscie zagrozen wywiadowczych,
terrorystycznych, ekonomicznych.
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majace na celu podnoszenie swiadomosci spoteczeristwa dotyczace konieczno-
$ci prowadzenia konkretnych czynnosci na rzecz bezpieczenstwa.

Stowa kluczowe

inwigilacja, bezpieczernistwo, antyterroryzm, stuzby specjalne

Abstract

The article presents proposals for actions aimed at shaping the desired
perception of surveillance by Polish citizens. It addresses the following issues:
the terminology of operational control and the public perception of specific
concepts covering surveillance issues, the impact of trust in the special services
and the institutions supervising them on the public’s approach to the issue
of surveillance, and the level of the public awareness of security. The article
cites the results of a survey conducted by the author in 2023 and an analysis of
material on surveillance and its public perception. Based on these, solutions are
proposed to raise public awareness of the need for specific security activities.

Keywords

surveillance, security, antiterrorism, secret services

Wprowadzenie

Pojawienie sie informacji o kolejnych uprawnieniach lub narzedziach stu-
zacych inwigilacji stosowanych przez instytucje panstwowe intensyfikuje
debate publiczna na temat tego zagadnienia. Ukazuje sie wowczas wiele
artykutow, programéw i wypowiedzi przedstawiajacych mankamenty oraz
nieprawidlowosci dotyczace tego rodzaju dziatan?. Prowadzi to do niezro-
zumienia, a czasem nawet konfliktu miedzy spoteczenstwem a stuzbami
odpowiedzialnymi za bezpieczenstwo panstwa.

2

Zob. Polska: Zmiany w ustawie o policji razqco naruszajq prawa czlowieka, Amnesty
International, 29 I 2016 r., https:/www.amnesty.org.pl/polska-zmiany-w-ustawie-o-
policji-ra%C5%BC%C4%85co-naruszaj C4%85-prawa-cz%C5%82owieka/ [dostep: 21 VII
2024]; Ustawa antyterrorystyczna to ,waterboarding” dla wolnosci stowa w sieci, Fundacja
Panoptykon, 10 V 2016 r., https://panoptykon.org/wiadomosc/ustawa-antyterrorystyczna-
waterboarding-dla-wolnosci-slowa-w-sieci [dostep: 21 VII 2024].
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Przejawem tego konfliktu jest przeciwstawianie sie spoteczernstwa
regulacjom uprawniajacym stuzby do stosowania metod inwigilacyjnych.
Analizujac dostepne materialy w jezykach polskim i angielskim, mozna
dostrzec, ze dominuja artykuly opisujace negatywne strony i skutki inwi-
gilacji, brakuje natomiast tych, ktore uwzgledniajg jej pozytywne aspekty.
To sprawia, ze uzyskanie rzetelnych, neutralnych informacji jest utrud-
nione. Wypowiedzi specjalistow starajacych sie przedstawic¢ korzysci wy-
nikajace z dziatan inwigilacyjnych spotykaja sie z krytyka, w tym z posa-
dzeniami o brak realizmu, niedostrzeganie negatywdéw czy dtugofalowych
skutkéw. Brakuje takze publikacji po§wieconych zagadnieniom zwigzanym
z ksztaltowaniem odbioru tego rodzaju dziatan przez spoteczenistwo.

W artykule wykorzystano badanie ankietowe skierowane do obywateli
Polski powyzej 18. roku zycia, ze zréznicowanym poziomem wyksztatcenia
i reprezentujacych rézne srodowiska, w tym m.in. akademickie i zwiazane
z infrastruktura krytyczna panstwa. Ankieta zostala przygotowana z wyko-
rzystaniem aplikacji Formularze Google i przeprowadzona w 2023 r. przez
internet. W badaniu wzieto udziat 60 oséb.

Celem artykulu jest przedstawienie probleméw zwiazanych z nega-
tywnym odbiorem spotecznym inwigilacji oraz zaprezentowanie rozwia-
zan, ktére umozliwilyby zmiane tego odbioru i zwiekszenie w ten sposéb
skutecznos$ci dzialan antyterrorystycznych prowadzonych z wykorzysta-
niem metod inwigilacyjnych.

Konotacje zwigzane z pojeciem inwigilacji

Jednym z problemoéw zwiazanych z kontrola operacyjng jest to, Zze wprowa-
dzaniu nowych przepiséw poszerzajacych uprawnienia stuzb w tym zakre-
sie towarzyszy, jak juz wspomniano, nieprzychylny przekaz medialny. Natlok
negatywnych informacji, bez przeciwwagi w postaci pozytywdéw, wywotuje
w spoleczenstwie nieche¢ do tych rozwigzan. Prezentowanie niekorzystnych
aspektow kontroli operacyjnej wiaze sie niejednokrotnie z postugiwaniem
sie pojeciem inwigilacji. Aleksandra Kustra stwierdzila stusznie, ze stowo in-
wigilacja jest silnie nacechowane pejoratywnie, gdyz kojarzy sie najczesciej
z opresja, dzialaniami panstw autorytarnych i totalitarnych, w ktérych uzyski-
wane informacje stuza do kontroli politycznej i manipulacji spoteczeristwem?.

3 A. Kustra, Inwigilacja - podstawowe znaczenia, w: Spoleczeristwo inwigilowane w paristwie
prawa, P. Chrzczonowicz, V. Kwiatkowska-Darul, K. Skowroriski (red.), Torun 2003, s. 9-11.
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W Polsce za sceptyczny stosunek do dzialan inwigilacyjnych w pew-
nym stopniu odpowiada doswiadczenie kilkudziesieciu lat ustroju komu-
nistycznego, w ktérym aparat panistwowy i stosowane przez niego metody
kojarzyly sie z uciskiem. W okresie Polskiej Rzeczypospolitej Ludowe;j in-
formacje zdobyte za pomocg Srodkow pracy operacyjnej, w tym kontroli
korespondencji czy podstuchow?, byly wykorzystywane w celach politycz-
nych. W zwigzku z tym w Polsce inwigilacje laczy sie w potocznym rozu-
mieniu z dzialalnoscia wymierzong przede wszystkim w spoleczeristwo
i zagrazajaca wolnosci jednostki.

W badaniu ankietowym przeprowadzonym przez autora 90% respon-
dentéw odpowiedziato (z czego 55% zdecydowanie negatywnie, a 35% ra-
czej negatywnie), ze pojecie inwigilacji ma dla nich wydzwiek negatywny.
W odpowiedzi na pytanie zamkniete wielokrotnego wyboru o to, z czym
kojarzy im sie pojecie inwigilacji, ankietowani znacznie czesciej wskazy-
wali, ze z kontrolg spoteczenstwa (55% w bardzo duzym stopniu, a 37%
w duzym stopniu) i opresja (20% w bardzo duzym stopniu, a 42% w duzym
stopniu) niz z czuwaniem nad bezpieczenstwem (17% w bardzo duzym
stopniu, a 28% w duzym stopniu) — (wykres 1). Pierwotnie stowo inwigilacja
(tac. invigilare) oznaczalo sledzenie, obserwacje czy nadzdr, a takze czuwa-
nie nad kims lub nad czyms i troske o kogos®. Wyniki pokazuja, Ze pojecie
inwigilacji czesciej kojarzy sie negatywnie.

Z czym kojarzy si¢ PanifPanu pojecie inwigilacji?
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Wykres 1. Skojarzenia zwiazane z pojeciem inwigilacji.

Zrédto: opracowanie whasne.

* T. Ruzikowski, Instrukcje pracy operacyjnej aparatu bezpieczeristwa (1945-1989),
Warszawa 2004, s. 93.

5 P. Tomczyk, D. Mider, J. Grzegorczyk, Inwigilacja elektroniczna jako metoda pozyskiwania
informacji - ewaluacja i prognozy, ,Studia Politologiczne” 2019, t. 54, D. Mider (red.), s. 260.
https://doi.org/10.33896/SPolit.2019.54.10.
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Jak zauwaza Krzysztof Chmielarz, negatywna konotacja tego pojecia
to zjawisko obecne w debacie publicznej i w §wiadomosci spoteczenistwa.
W terminologii prawniczej ma ono neutralne znaczenie ze wzgledu na spe-
cyfike jezyka prawniczego®. Mozna przypuszczac, Ze zastapienie tego stowa
innym, niemajacym nacechowania pejoratywnego, pozwolitoby na prze-
prowadzenie bardziej merytorycznego dialogu na temat tego typu czyn-
nosci operacyjnych. Wskazane przez ankietowanych skojarzenia zwiazane
ze stowem inwigilacja potwierdzaja jednak, Ze zmiana postrzegania tego
zagadnienia jest trudnym zadaniem.

Kontrola operacyjna to pojecie specjalistyczne, rzadziej uzywane
w dyskursie publicznym niz inwigilacja. Aby znalez¢ neutralny (nienace-
chowany) i czesciej uzywany w jezyku potocznym zamiennik opisujacy ten
zbidr czynnosci, nalezatoby poszukiwad stéw czesto stosowanych oraz od-
noszacych sie do podobnego zakresu pojeciowego. Dobrym przykladem
moze by¢ angielskie stowo surveillance (pol. nadzor), ktére oprocz kontroli
operacyjnej w rozumieniu inwigilacji jest rownoczesnie powszechnie uzy-
wane do okreslenia zjawiska obserwacji i systemo6w monitoringu wizyjnego
lub cyfrowego. Moze to prowadzi¢ do wniosku, ze skuteczne wypromowa-
nie stowa monitoring jako potocznego okreslenia niejawnych czynnosci
operacyjnych, w tym kontroli operacyjnej, pozwolitloby na zlagodzenie ich
negatywnego odbioru spotecznego.

Z odpowiedzi ankietowanych na pytanie zamkniete wynika, ze w zde-
cydowanej wiekszos$ci (85%) uwazaja oni monitoring cyfrowy w miejscach
publicznych za narzedzie poprawy bezpieczenstwa, a nie ograniczenia wol-
nosci (15%). Jednoczesnie 31% respondentow zdecydowanie uwaza, a 26%
raczej uwaza, ze monitoring w miejscach publicznych nie godzi w ich pra-
wo do prywatnosci. To wskazuje, ze postugiwanie sie stowem monitoring
w kontekscie kontroli operacyjnej mogtoby zwrécié uwage spoteczenistwa
na pozytywny aspekt tych czynnosci i zaakcentowac ich wplyw na bezpie-
czenstwo - tak, jak jest to w przypadku systeméw monitoringu wizyjnego.
Aby to osiagnaé, nalezaloby wdrozy¢ projekty spoteczne z elementami pro-
mowania czynnosci kontroli operacyjnej pod nazwa monitoringu, ktére
moglyby pomdc w stworzeniu przeciwwagi dla negatywnie odbieranego
przez opinie publiczng stowa inwigilacja.

¢ K. Chmielarz, Prawo do prywatnosci a bezpieczeristwo wewngtrzne paristwa. Kontrola
operacyjna i dane telekomunikacyjne w kontekscie inwigilacji spoteczeristwa, Warszawa 2020,
s. 78.
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Zmiana spolecznego postrzegania inwigilacji i stuzb specjalnych jest
trudna, zwlaszcza w przypadku oséb, ktdre doswiadczyly represji i naduzy¢
organ6w bezpieczenstwa PRL. Po upadku komunizmu zabrakto dziatan na-
prawiajgcych wizerunek stuzb, dlatego tym bardziej istotne jest prowadze-
nie kampanii informacyjnych na ten temat. Powinny one by¢ skierowane
przede wszystkim do miodych ludzi, ktérzy nie tylko stanowia przyszte
kadry polskich stuzb specjalnych, lecz takze beda ksztattowaé srodowisko,
w ktorym te stuzby beda dziatac.

Zaufanie do stuzb specjalnych oraz nadzor nad ich dziatalnoscia

Pozadanym stanem byloby pelne zaufanie spoleczenstwa do stuzb spe-
cjalnych witasnego panstwa. Jest to jednak trudne do osiagniecia nawet
w bardzo $wiadomych spoteczenstwach, takich jak np. izraelskie’. Rzady
demokratyczne stworzyly wiec mechanizmy nadzorujace dzialanie stuzb
specjalnych, by chroni¢ spoleczenstwo przed naduzyciami. Spoteczen-
stwo musi wiedzieé, ze taka kontrola istnieje i jest skuteczna, aby méc bu-
dowa¢ w nim wysoki poziom zaufania do tych stuzb. Niezalezny nadzdr,
m.in. w kwestii kontroli operacyjnej, nie musi jednak uniemozliwiaé sku-
tecznej pracy funkcjonariuszy. Potwierdza to rowniez przyklad Izraela.

Podejmujac prébe analizy problemu, mozna zauwazy¢, ze to nie same
czynnosci bedace elementem dziataii operacyjno-rozpoznawczych stano-
wig problem, lecz wtasnie brak skutecznej kontroli nad nimi. W sposéb
merytoryczny zazwyczaj wypowiadajg sie osoby, ktore zdaja sobie sprawe
z wagi bezpieczenstwa i roli stuzb specjalnych w jego zapewnianiu i s da-
lekie od odbierania stuzbom uprawnien do kontroli operacyjnej. Wojciech
Klicki z Fundacji Panoptykon stwierdzil, Ze: (...) kiedy mowimy o kontroli nad
stugbami, to nie mowimy o tym, zeby im zabrac jakies uprawnienia, (...) Zeby
nie byly skuteczne. Mowimy o tym, aby dziatania, ktore prowadzq, byty moni-
torowane, nadzorowane przez kogos z zewnqtrz®.

Ankietowani w zdecydowane]j wiekszos$ci stwierdzili, ze stuzby spe-
cjalne sa skuteczne w zakresie zdobywania informacji istotnych dla

7 Fragment pracy licencjackiej, na podstawie ktérej powstatl ten artykut, byt poswiecony
przedstawieniu przyktadéw spotecznego podejscia do zagadnienia inwigilacji w paristwach
w réznych regionach swiata, w tym spoteczenistwa Izraela.

8 Podsumowanie roku: czy 2022 r. byt dobry dla wolnosci i prywatnosci?, YouTube, 12 12023 r.,
https://www.youtube.com/watch?v=TE-9QrbdDwA [dostep: 4 V 2023].



Ksztattowanie spotecznego odbioru inwigilacji - propozycje rozwiagzan

bezpieczenstwa panistwa, z czego 20% uznalo te dzialania za bardzo sku-
teczne, a 60% za raczej skuteczne.

Na pytanie zamkniete wielokrotnego wyboru o to, w ktérych wskaza-
nych aspektach zwigzanych ze zdobywaniem informacji uwazaja oni stuz-
by specjalne za godne zaufania, ponad potowa respondentéw uznata, ze we
wszystkich (wykres 2).

W jakich aspekrach uwata Pani/Pan shuiby specjalne
2 godne raufania w rakresie 2dobywania informacji?
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Wykres 2. Zaufanie do stuib specjalnych w zakresie zdobywania informacji.

Zrédlo: opracowanie wiasne.

Poszerzanie uprawnien inwigilacyjnych, w szczegélnosci dotycza-
cych dziatan na masowa skale, wymaga jednak zdecydowanie wiekszego
zaufania ze strony spoteczenstwa i przekonania, ze uprawnienia te beda
wykorzystywane jedynie w celu zapewniania bezpieczenistwa. Spoteczen-
stwo musi mieé¢ swiadomosé, ze to nie ono jest celem prowadzonych dzia-
tan, lecz sa nim osoby, ktére stanowia powazne zagrozenie bezpieczenstwa
panstwa. Koncepcja nontargets® (pol. osoby niebedace celem) jest jednym
z kluczowych czynnikéw sprawiajacych, ze spoleczenistwo nie sprzeciwia
sie szerokim uprawnieniom stuzb specjalnych swojego panstwa. Wsrod

Zob. S.A. Duke, Nontargets: Understanding the Apathy Towards the Israeli Security Agency’s
COVID-19 Surveillance, Surveillance & Society, 5 III 2021 r., https://ojs.library.queensu.ca/
index.php/surveillance-and-society/article/view/14271 [dostep: 20 VI 2024]. https://doi.
org/10.24908/ss.v19i1.14271. W artykule zaprezentowano sformulowanie odnoszace sie do
specyficznej postawy izraelskiego spoteczenistwa, wynikajacej ze swiadomosci, Ze to nie
ono jest celem dziatania pafistwowych stuzb specjalnych.
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0s6b, ktére wziely udzial w badaniu, 23% zdecydowanie, a 48% raczej sie
obawia, Ze informacje zebrane na ich temat w trakcie dziatan inwigila-
cyjnych moglyby zostaé¢ wykorzystane przeciw nim nawet w sytuacji, gdy
nie stanowiliby zagrozenia bezpieczenistwa publicznego. Takie podejscie
utrudnia wprowadzenie tej koncepcji w Polsce.

Warunki do rozwijania $wiadomosci nontargets moze stworzy¢ odpo-
wiednia kontrola zapobiegajaca kierowaniu dziatan operacyjnych przeciw-
ko niewlasciwym osobom. Nadzor zewnetrzny nad stuzbami, szczegélnie
w zakresie kontroli operacyjnej, to srodek umozliwiajacy zmniejszenie
obaw spoleczenistwa w stosunku do tego rodzaju czynnosci operacyjno-
-rozpoznawczych i skuteczniejsze zapobieganie naduzyciom. Kontrole
powinny sprawowaé organy lub instytucje, ktoére ciesza sie zaufaniem
spotecznym. Najprostszym i najbardziej oczywistym rozwiazaniem jest
kontrolowanie stuzb specjalnych przez ich wlasne, wewnetrzne jednostki.
Wymaga to jednak bardzo wysokiego poziomu zaufania spotecznego do da-
nej stuzby jako catosci instytucji, a jak wczes$niej wskazano, niestety zarow-
no w Polsce, jak i w wiekszosci panstw nie jest on wystarczajaco wysoki, by
mozna bylo polegaé jedynie na ich samokontroli.

Specyfika dziatalnosci stuzb specjalnych sprawia, ze praca operacyjna
jest niejawna i wymaga zachowania tajemnicy informacji. Niezalezny nad-
z6r moze by¢ jednak realizowany w spos6b zapewniajacy zaréwno ochrone
prywatnosci, jak i poufnosc dziatan. Istotne jest, by te kontrole sprawowaty
odpowiednie instytucje parnistwowe, takie jak organy parlamentarne i sa-
dowe, ktére mialyby dostep do informacji niejawnych o okreslonej klau-
zuli i bytyby w stanie zapewnic¢ wlasciwy poziom kontroli przy zachowaniu
tajemnicy. W przypadku Polski sa to m.in. Rada Ministréw oraz Sejmowa
Komisja do Spraw Stuzb Specjalnych. Badania przeprowadzone przez Cen-
trum Badania Opinii Spolecznej (CBOS) pokazuja jednak, ze zaufanie do
rzadu ma jedynie 32% badanych Polakéw, a do parlamentu - 23%?.

Kontrola operacyjna powinna by¢ odpowiednio uzasadniona oraz
prowadzona zgodnie z okreslonymi procedurami i standardami. W Polsce
zgode na jej wprowadzenie wydaja sady. Wedlug badann CBOS ponad poto-
wa Polakow nie ufa jednak sadom!. Taki brak zaufania nie jest sytuacja

10 Zaufanie spoteczne, ,Komunikat z badait CBOS” 2022, nr 37, https://www.cbos.pl/SPISKOM.
POL/2022/K_037_22.PDF, s. 9 [dostep: 20 VI 2024].

1 Tamze.
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charakterystyczna jedynie dla naszego kraju, jest zauwazalny w réznym
stopniu w wielu miejscach na swiecie'®.

Spoteczenistwo niemajace zaufania do organéw prowadzacych nadzér
nad stuzbami specjalnymi nie wierzy w rzetelnosé tego nadzoru, a samo
nie ma mozliwosci kontrolowania. Ponadto gdy swiadomos¢ zagrozen
zwigzanych z bezpieczenstwem panstwa w spoleczenstwie nie jest wystar-
czajaco wysoka, by mogto ono wlasciwie ocenic¢ koniecznosc¢ zastosowania
przez stuzby okreslonych srodkéw, jest wysoce prawdopodobne, Ze bedzie
ono dazylo do ograniczania mozliwosci ingerencji przez te stuzby w pry-
watno$¢ i inne wolnosci.

Warto zadaé pytanie, czy istnieje szansa na pogodzenie skutecznego
nadzoru nad stuzbami w zakresie kontroli operacyjnej z ich skutecznym
dzialaniem. Wymaga to zachowania réwnowagi miedzy faktycznymi po-
trzebami bezpieczenstwa a prawami i wolnosciami obywatelskimi. Waz-
nym czynnikiem to umozliwiajacym jest tez stworzenie wlasciwych przepi-
s6w i procedur oraz przejrzystych ram dziatania. Mozna wskazaé przyklady
systemdw bezpieczenistwa na $wiecie (np. Dania'®), w ktérych mechanizmy
nadzoru, takie jak niezalezne organy kontrolne, komisje parlamentarne,
sady czy prokuratury, ktérych zadaniem jest monitorowanie dzialania
stuzb specjalnych, ciesza sie zaufaniem zaréwno spoteczenstwa, jak i sa-
mych stuzb.

Rownoczesnie z przywracaniem zaufania spoltecznego do instytu-
cji nadzorujacych stuzby specjalne powinno sie podejmowaé dzialania
majace na celu ksztaltowanie spotecznego odbioru tych stuzb. Z prze-
prowadzonych badan ankietowych wynika, ze 20% respondentéw ocenia
promowanie sie stuzb specjalnych wsrdd spoteczenstwa jako catkowicie
nieskuteczne, a 46% jako raczej nieskuteczne (wykres 3). Nalezy zatem
podjaé dziatania majace na celu zmiane podejscia do kwestii wspdtpracy
ze spoteczenstwem, ktérego akceptacja i wsparcie sg potrzebne tym insty-
tucjom do osiagania wiekszej skutecznosci.

2. OECD Survey on Drivers of Trust in Public Institutions — 2024 Results. Building Trust in
a Complex Policy Environment, OECD, 2024, https://www.oecd.org/content/dam/oecd/en/
publications/reports/2024/07/oecd-survey-on-drivers-of-trust-in-public-institutions-2024-
results_eeb36452/9a20554b-en.pdf [dostep: 25 VII 2024].

3 OECD Survey on Drivers of Trust in Public Institutions 2024 Results — Country Notes: Denmark,
OECD, 10 VII 2024 r., https://www.oecd.org/en/publications/oecd-survey-on-drivers-of-
trust-in-public-institutions-2024-results-country-notes_a8004759-en/denmark_ac5b6973-
en.html [dostep: 23 VII 2024].

yAll



212 Bartosz Bochyriski

Potwierdzaja to stowa ptk. Grzegorza Maleckiego, bytego Szefa Agen-
cji Wywiadu: (...) zachodnie elity polityczno-rzqdowe oraz stuzby wywiadowcze
majq petng swiadomosc, ze zaufanie do struktur bezpieczeristwa i wywiadu jest
w warunkach wspotczesnych spoteczeristw demokratycznych fundamentem ich
dziatalnosci, bez ktorego tracq racje bytu i zdolnos¢ wykonywania zadan*.

W jakim stopniu uwaza Pani/Pan za skuteczne
ponizsze dzialania stuib specjalnych?

46%

20% 22%

%o
12%
1 I

Promocja tych shuzb winid spoleceeristwa

m Calkowicie nisskutecene  ® Raceej nieskutecme @ Raceej skuteczne m Bardzo skutecne

Wykres 3. Skuteczno$¢ promowania sig stuzb specjalnych wsréd spoteczenstwa.

Zrédlo: opracowanie wlasne.

Zmieniajace sie srodowisko dzialania stuzb specjalnych powoduje, ze
informowanie o dziatalnosci tych stuzb i ich promowanie powinny stano-
wié bardzo istotny element wizerunkowy. Jak stwierdzita mjr Anna Gra-
bowska-Siwiec, ekspertka ds. bezpieczenistwa wewnetrznego i analizy da-
nych: (...) czas ciszy wokdt stuzb juz sie skoriczyt. (...) Zeby stworzyd wokdt stuzb
pozytywnq atmosfere, trzeba (...) mowic o tym, co robiq (...)"°. Istotne jest, by
tam, gdzie to mozliwe, dzialania byly transparentne, a spoteczenstwo byto
o nich informowane oraz by stuzby wyjasnialy, jakie procedury sg stosowa-
ne w celu ochrony prywatnosci obywateli.

14 G. Matecki, Stuzby wywiadowcze miedzy zaufaniem a kontrolg, InfoSecurity24, 19 XI1 2017 r.,
https://infosecurity24.pl/sluzby-specjalne/sluzby-wywiadowcze-miedzy-zaufaniem-a-
kontrola-analiza [dostep: 2 V 2023].

15 Kontrwywiad jest obszarem nieznanym i niezrozumialym, rozmowa J. Rauby
z A. Grabowska-Siwiec, S. Kuligowska, YouTube, 16 I 2023 r., https://www.youtube.com/
watch?v=CMbE6e3qyHo [dostep: 2 V 2023].
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W Izraelu w 2018 r. Nadav Argaman, dyrektor Shabaku, czyli Izrael-
skiej Agencji Bezpieczenstwa (Israeli Security Agency), poinformowat
o skutecznym udaremnieniu 250 powaznych atakéw terrorystycznych
w zaledwie p6t roku, co w znacznym stopniu umozliwito kierowanej przez
niego agencji wdrozenie zaawansowanych rozwiazan technologicznych,
w tym inwigilacyjnych®. Takie dzialania pozwalaja ksztaltowaé bardziej
pozytywny odbiér inwigilacji wsrdd spoteczenstwa, ktére ma mozliwosé
dostrzec jej realny, pozytywny wplyw na bezpieczenstwo.

Sposob postrzegania inwigilacji przez spoteczenstwo

Z ankiety wynika, ze niewiele ponad potowa badanych (55%) bytaby w sta-
nie poswieci¢ swoje prawo do prywatnosci na rzecz zwiekszenia bezpie-
czenstwa przez uzyskanie przez polskie stuzby specjalne uprawnien do
prowadzenia masowego monitoringu cyberprzestrzeni. Ankietowani mieli
dokonaé wyboru przy zalozeniu, Ze nie bedzie dochodzilo do naduzyé
i niewlasciwego wykorzystania uzyskanych w ten sposéb danych. Obecnie
w przekazie medialnym w Polsce dominuja negatywne opinie na temat
zmian zwigzanych z nowymi uprawnieniami inwigilacyjnymi tych stuzb.
Taki wynik badan ankietowych moze by¢ zwigzany z tym, ze swiadomos¢
nontargets nie moze wyksztalci¢ sie w spoteczenistwie, do ktérego dociera
przekaz o niewlasciwym wykorzystywaniu uprawnien przez stuzby specjal-
ne i ktére nie ma mozliwosci odniesienia go do informacji o korzysciach
wynikajacych z takich rozwigzan.

Badani zapytani o to, w jakim stopniu wskazane podmioty stosuja in-
wigilacje (pytanie zamkniete wielokrotnego wyboru, wykres 4), stwierdzili,
ze w najwiekszym postuguja sie nia firmy odpowiadajace za sieci spotecz-
nosciowe i komunikatory internetowe (45% uwaza, ze stosuja one inwigila-
cje w bardzo duzym stopniu, a 45% w duzym stopniu) oraz instytucje pan-
stwowe (47% w bardzo duzym stopniu, a 40% w duzym stopniu).

16 J.A. Gross, Shin Bet says 250 ‘significant terror attacks’ thwarted since January, The Times
of Israel, 13 VI 2018 r., https:/www.timesofisrael.com/shin-bet-says-thwarted-250-
significant-terror-attacks-since-january/ [dostep: 2 V 2023].
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Kto wedtug PanifPana stosuje inwigilacje?
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Wykres 4. Skala inwigilacji stosowanej przez rézne podmioty.

Zrédlo: opracowanie wiasne.

Wyniki wskazuja, ze badani podobnie ocenili stopiert inwigilacji stoso-
wanej przez big techy i instytucje panstwowe. Inaczej jednak jest oceniane
przez badanych zbieranie i wykorzystywanie informacji o uzytkownikach
przez wielkie firmy technologiczne o ugruntowanej pozycji’/, a inaczej ich
zbieranie przez stuzby. Firmy takie jak Apple, Android, Google czy Meta Plat-
forms (witasciciel m.in. serwisow: Facebook, Instagram i WhatsApp) stale
informuja o korzysciach wynikajacych z gromadzenia danych w ich aplika-
cjach. Na przyktad Apple w 2022 r. udostepnito raport informujacy o wptywie
swojej aplikacji na poprawe stanu zdrowia, samopoczucia czy bezpieczen-
stwa uzytkownikéw'®. W przypadku Mety w zasadach uzytkowania aplika-
cji sg zawarte informacje o sposobie wykorzystywania danych m.in. w celu
spersonalizowania korzystania (...) z ustug””, swiadczenia ustug pomiaro-
wych i analitycznych oraz w celu ochrony bezpieczenstwa uzytkownikow?.
Google natomiast zwraca uwage, w jaki sposob dane nawigacyjne pomagaja

7" P. Armstrong, S. Balitzky, A. Harris, BigTech — implications for the financial sector, ESMA Report
on Trends, Risks and Vulnerabilities, nr 1, 2020, https://www.esma.europa.eu/sites/default/
files/trv_2020_1-bigtech_implications_for_the_financial_sector.pdf [dostep: 3 V 2023].

8 Empowering people to live a healthier day. Innovation using Apple technology to support
personal health, research, and care, Apple, 20 VII 2022 r., https://www.apple.com/newsroom/
pdfs/Health-Report-July-2022.pdf [dostep: 3V 2023].

¥ Zasady ochrony prywatnosci, Meta, https://pl-pl.facebook.com/privacy/policy/ [dostep: 3 V
2023].
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ulepszaé¢ mapy i ustugi lokalizacyjne oferowane przez firme?, z ktérych
w grudniu 2021 r. korzystalo ponad 21 mln polskich uzytkownikow?.

Przyktadem wskazujacym na brak kontroli przez te firmy nad groma-
dzonymi danymi moze by¢ informacja Google dotyczaca oprogramowania
Android dla urzadzen mobilnych. Nawet jesli uzytkownik dezaktywuje
w ustawieniach urzadzenia mozliwos¢ wykorzystywania lokalizacji przez
aplikacje, to nadal bedzie ona rejestrowac przybliZone potozenie, wykorzy-
stujac adres IP urzadzenia®.

Wiele 0s6b wyraza zgode na dziatania inwigilacyjne prywatnych firm,
czesto nie majac swiadomosci, na co wlasciwie przyzwala. Na pytanie
o czytanie regulaminéw wymagajacych zaakceptowania podczas rejestro-
wania lub logowania na stronach internetowych 22% ankietowanych odpo-
wiedzialo, Ze nigdy sie z nimi nie zapoznaje, a 58%, ze raczej tego nie robi.
Ponadto potowa badanych stwierdzila, ze przy powiadomieniu o groma-
dzeniu danych (np. plikéw cookies) podczas przegladania stron interneto-
wych zazwyczaj wybiera opcje ,,zaakceptuj wszystko”.

W Polsce duza popularnoscia ciesza sie zakupy przez internet®. Pod-
czas ich dokonywania kupujacy czesto musi podaé dane takie, jak: imie,
nazwisko, numer telefonu, adres mailowy, adres zamieszkania. Sposrod
ankietowanych zapytanych o zaufanie do sprzedawcy w kwestii zabezpie-
czenia ich danych przed wyciekiem lub kradzieza 17% wskazalo, ze zdecy-
dowanie nie ma zaufania do sprzedajacego, a 33%, Ze raczej nie ma. Po-
nadto 47% ankietowanych nie ufa (z czego 15% zdecydowanie, a 32% raczej
nie ufa), ze sprzedawca wykorzysta dane jedynie do realizacji zaméwienia.
Mimo to opér przed podawaniem takich danych jest mniejszy niz w przy-
padku informacji gromadzonych przez instytucje panstwowe.

Moze to wynikaé m.in. ze wspomnianej wczesniej réznicy w odbio-
rze skutkéw wykorzystywania obu typéw inwigilacji. W przypadku pry-
watnych firm skutki te sa bowiem zauwazalne i wymierne, a uzytkownicy

2 Jak dane nawigacyjne pomagajq ulepszac Mapy Google, Google, https://support.google.com/
maps/answer/10565726°hl=PL&ref_topic=6384263 [dostep: 3V 2023].

2 Czotowe platformy z kategorii Mapy i lokalizatory w grudniu 2021 r., WirtualneMedia.pl,
7 II 2022 r., https://static.wirtualnemedia.pl/media/images/2013/imagesnew/mapy-
grudzien2021.jpg [dostep: 3V 2023].

2 Zarzqdzanie ustawieniami lokalizacji na urzqdzeniu z Androidem, Google, https://support.
google.com/accounts/answer/34672812hl=pl [dostep: 3V 2023].

2 E-commerce w Polsce 2022, Gemius Polska, 29 IX 2022 r., https://www.gemius.pl/wszystkie-
artykuly-aktualnosci/raport-e-commerce-2022-juz-dostepny.html [dostep: 21 VII 2024].
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traktuja je jako korzysci ulatwiajace codzienne funkcjonowanie. W przy-
padku stuzb specjalnych natomiast, mimo ze 70% respondentéw uwaza, ze
celem stosowania metod inwigilacyjnych jest zapobieganie terroryzmowi
(z czego 30% zdecydowanie tak, a 40% raczej tak), a 72%, ze przestepstwom
innym niz terroryzm (z czego 22% zdecydowanie tak, a 50% raczej tak), to
az 85% (z czego 40% zdecydowanie tak, a 45% raczej tak) za taki cel uwaza
rowniez kontrole polityczng spoleczenstwa (pytanie zamkniete wielokrot-
nego wyboru, wykres 5).

Jaki jest wedlug Pani/Pana cel stosowania
metod inwigilacyjnych?
60%

P
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40% 0%
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' 1%
1
" m ! -
Lapobieganic terronyzmowi Fapobicganic precssgparwom Lalobywanie informacii w odu
inmym nik terronem kontroli politveenci spodocraismwa

B Adecydowanie nie B Raczej nie  ® Raceej rak 1 Ldecydowanie mk

Wykres 5. Cele dzialai inwigilacyjnych.

Zrédlo: opracowanie wlasne.

W kwestii potencjalnego wykorzystania inwigilacji w sposéb maso-
wy 84% badanych uwaza, ze wplywalaby ona odczuwalnie na ich zycie co-
dzienne (z czego 40% twierdzi, ze zdecydowanie by wptywala, a 44% raczej
by wptywata).

Polskie spoteczenstwo nie jest odpowiednio czesto informowane, jak
duza czes$¢ dzialan wymaga uzycia technicznych $rodkéw inwigilacji, jak
to sie dzieje np. w Izraelu. Jezeli inwigilacje przedstawi sie jako istotny ele-
ment zapewniania bezpieczenstwa, np. przez pokazanie w kampaniach
spotecznych sukceséw stuzb osiagnietych dzieki narzedziom kontroli ope-
racyjnej, moze to zmniejszy¢ opor spoleczenistwa wobec niej.
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Poziom swiadomosci spoteczenstwa

Czynnikiem, na ktdry nalezy zwrdci¢ uwage w kontekscie proby uksztat-
towania pozytywnego odbioru inwigilacji, jest poziom $wiadomosci spo-
teczeristwa. Po przeanalizowaniu zagadnienia $wiadomosci antyterro-
rystycznej w izraelskim spoleczenstwie, mozna zauwazyé, ze jednym
z kluczowych aspektéw determinujacych podejscie do izraelskich stuzb
i wykorzystywanych przez nie metod jest wysoki poziom §wiadomosci do-
tyczacej rzeczywistosci, w jakiej to spoteczenistwo funkcjonuje. Prewencja
terrorystyczna stosowana przez izraelskie witadze ma na celu doprowadze-
nie do stanu, w ktérym jak najwiecej obywateli bedzie sSwiadomych zagro-
zen oraz bedzie wiedzie¢é, jak postepowad w przypadku ich wystapienia.

Odpowiedni poziom $wiadomosci zagrozen wsrdd polskiego spote-
czenstwa jest wiec niezbedny, aby mozliwe byto skuteczne promowanie
metod zapobiegawczych i ochronnych. W badaniu ankietowym jedno z py-
tan dotyczylo wiedzy na temat stopnia alarmowego o zagrozeniu terrory-
stycznym aktualnie obowigzujacego na terenie Rzeczypospolitej Polskiej.
Jedynie 40% badanych prawidtowo wskazato jeden z dwoch stopni alarmo-
wych (badanie zostato przeprowadzone w dniach 12-30 kwietnia 2023 r.,
gdy na calym terytorium RP obowiazywal drugi stopieni alarmowy BRAVO
oraz CHARLIE-CRP)®. Prawie polowa respondentéw (47%) nie wiedziala,
jaki stopienl alarmowy obowiazuje, a 13% stwierdzito, ze nie wprowadzono
zadnego stopnia alarmowego.

Z odpowiedzi ankietowanych wynika, ze w Polsce prewencja terro-
rystyczna, rozumiana w tym przypadku jako organizowanie kampanii
spolecznych i szkolen dla cywili, mimo staran i zaangazowania Centrum
Prewencji Terrorystycznej Agencji Bezpieczenistwa Wewnetrznego (CPT
ABW), nie byla skuteczna. Jako catkowicie nieskuteczne takie dzialania
stuzb ocenilo 16% respondentéw, a jako raczej nieskuteczne - 42% (wy-
kres 6). Kampania spoteczna 4U! - Uwazaj! Uciekaj! Ukryj si¢! Udaremnij
atak! prowadzona przez CPT, zrealizowana na wysokim poziomie meryto-
rycznym, wydaje sie nieobecna w przestrzeni i debacie publicznej. Jedynie
8% badanych widzialo spot wspomnianej kampanii. Jest to zdecydowanie

% Stopnie alarmowe CRP informuja o mozliwosci wystapienia zagrozen terrorystycznych
o okreslonej skali dotyczacych systemdéw teleinformatycznych infrastruktury krytycznej
lub administracji publicznej. Zob. Rodzaje stopni alarmowych, Serwis Rzeczypospolitej
Polskiej, https://www.gov.pl/web/mswia/rodzaje-stopni-alarmowych [dostep: 4 V 2023].
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zbyt malo, aby skutecznie przekazywaé informacje i wzorce zachowan klu-
czowe dla bezpieczernistwa antyterrorystycznego.

W jakim stopniu uwaza Pani/Pan za skuteczne
poniisze dzialania stuib specjalnych?
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Wykres 6. Skuteczno$¢ prewencji terrorystycznej rozumianej jako organizowanie kampanii spo-
tecznych i szkolen dla cywili.

Zrédlo: opracowanie whasne.

Szkolenia antyterrorystyczne powinny by¢ dostepne dla szerokiego
grona obywateli i obowigzkowe dla pracownikéw instytucji publicznych
oraz infrastruktury krytycznej panstwa. Sposréd badanych jedynie 30%
wzieto kiedykolwiek udzial w takim szkoleniu. Ponad potowa stwierdzila,
ze nie wie (15% zupelnie, a 37% raczej nie wie), jak zachowad sie w sytuacji
zamachu terrorystycznego. Zapytani o to, co zrobiliby w przypadku zaob-
serwowania zdarzen o potencjalnym charakterze terrorystycznym, w wiek-
szo$ci wskazali jednak prawidlowe zachowania. Pytania dotyczyty dwéch
sytuacji. W przypadku strzelaniny w budynku publicznym 70% badanych
w pierwszej kolejnosci podjetoby decyzje o oddaleniu sie z miejsca zdarze-
nia, co jest zgodne ze wzorcem zachowania Run, Hide, Fight (pol. Uciekaj,
ukryj sie, walcz) stosowanym w sytuacji zagrozenia ze strony aktywnego
strzelca®. W przypadku pakunku pozostawionego w autobusie 88% respon-
dentow w pierwszej kolejnosci powiadomitoby kierowce, co jest prawidto-
wym zachowaniem wskazywanym m.in. przez CPT?. W tym przypadku

% FBI Active Shooter Safety Resources, FBI, https://www.fbi.gov/how-we-can-help-you/safety-
resources/active-shooter-safety-resources [dostep: 1 V 2023].

¥ Poradnik prewencji terrorystycznej, ABW, Warszawa 2021, s. 47.
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takie reakcje oznaczajg jednak dziatania odruchowe lub oparte na logicz-
nym mysleniu. Aby w sytuacji zagrozenia dziala¢ w swiadomy, wyuczony
sposob, wlasciwe zachowania musza by¢ dobrze przyswojone.

Podsumowanie

W przestrzeni publicznej rzadko sg podejmowane dzialania majace na celu
ksztaltowanie pozytywnego odbioru kontroli operacyjnej, dominujg nato-
miast jednoznacznie krytyczne przekazy. Rozwigzaniem problemu nega-
tywnego postrzegania tego rodzaju czynnosci operacyjnych moze by¢ wiec
prowadzenie szerokich kampanii spotecznych ukazujacych plynace z niej
korzysci, np. zycie w bezpiecznym kraju.

Budowanie zaufania spotecznego jest procesem czasochtonnym, wy-
magajacym duzego wysitku. Moze to by¢ szczegélnie trudne w odniesieniu
do akceptacji i zrozumienia dzialan inwigilacyjnych. Jednak odpowiednia
edukacja spoleczenistwa oraz kampanie informacyjne na temat celéwi pro-
cedur zwiazanych z kontrola operacyjna moga przyczynié sie do zwieksze-
nia poziomu zaufania spotecznego do dziatan stuzb specjalnych.

Istotne sa zatem podnoszenie swiadomosci spoteczenstwa na temat
roli stuzb specjalnych w zapewnianiu bezpieczenstwa, koniecznosci pro-
wadzenia konkretnych dzialan oraz rozwdj edukacji antyterrorystycznej
w Polsce. Przywotywany przyklad Izraela dowodzi, Ze sg to dzialania nie tyl-
ko pozwalajace obywatelom samodzielnie dbaé o wtasne bezpieczenstwo,
lecz takze ulatwiajace prace instytucjom paristwowym. Swiadomemu spo-
teczenistwu, rozumiejacemu zagrozenie, przed ktérym ma byé chronione,
latwiej jest wytlumaczyé potrzebe wprowadzenia okreslonych uprawnien.

Ostatnim wnioskiem z przeprowadzonych badan jest to, ze Polacy
na ogot nie sa przeciwni zastosowaniu zdecydowanych srodkéw zapobie-
gawczych, takich jak nieukierunkowane metody inwigilacyjne. Ponad po-
towa badanych (55%) wskazuje, ze bylaby w stanie poswiecic¢ swoje prawo
do prywatnosci na rzecz zwiekszenia bezpieczenstwa przez wyrazenie zgo-
dy na uzyskanie przez polskie stuzby specjalne uprawnien do prowadzenia
masowego monitoringu cyberprzestrzeni. Oznacza to, Ze spoleczenstwo
traktuje bezpieczenstwo jako warto$é wyzsza, a jego zwiekszanie moze od-
bywac sie kosztem prywatnosci.

Przedstawione propozycje dzialan pozwola na zmniejszenie podejrzli-
wosci obywateli i leku przed dzialaniami stuzb oraz zwiekszenie akceptacji
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dla kontroli operacyjnej. Wspdlpraca ze spoleczenstwem stanowi bowiem
we wspoltczesnym swiecie fundament skutecznej dziatalnosci instytucji pan-
stwowych, szczegolnie w tak newralgicznym obszarze jak bezpieczenstwo.
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