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Rola i znaczenie informacji pochodzacych

ze zrodet otwartych w zwiekszaniu podatnosci

na zagrozenia bezpieczenstwa w cyberprzestrzeni,
ze szczegolnym uwzglednieniem cyberterroryzmu

Abstrakt

Celem artykulu jest przedstawienie, jak w ostatnich la- Slowa kluczowe:
tach wzrosly rola i znaczenie informacji pochodzacych ze

zrédel otwartych w sytuacji przeniesienia znacznej czedci  PeZPieczenstwo
funkcjonowania spoteczenistw do $wiata Internetu. Nie- l,nf,ormaCYJneJ
stety, wraz z tym trendem pojawily sie takze nowe zagro- ~10di2 otwarte,
zenia, w tym o charakterze cyberterrorystycznym, ktére infosfera,
wymagaja podjecia natychmiastowych dziatad, aby méc ~ ##8"0%¢Ma
ograniczy¢ ich oddzialywanie na bezpieczeristwo infor- Walka
macyjne. Tnformacyjna,
infrastruktura

krytyczna
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W ciagu ostatnich kilkunastu lat dynamicznie zmieniajace sie otoczenie
funkcjonowania cztowieka sprawilo, ze zaszly radykalne zmiany niemal
w kazdym $rodowisku, w tym w srodowisku bezpieczeristwa. Pamietne
ataki na World Trade Center w Nowym Jorku oraz Pentagon w Waszyng-
tonie, od ktorych minetlo juz ponad 20 lat, nalezy uznaé za wyznacznik
zmian W postrzeganiu bezpieczenstwa w skali globalnej. Bezposrednio
po zamachach wiekszos¢ paristw nalezacych do NATO, w tym Polska, zo-
stala zmuszona do wprowadzenia w zycie elementéw narodowych sys-
temow gotowosci obronnej. Tragedia ta stala sie tez zrédltem glebokiej
refleksji spotecznosci miedzynarodowej, obejmujacej zaréwno przy-
czyny, jak i konsekwencje tego wydarzenia, ktéremu, majac na uwadze
stosunki miedzynarodowe, mozna przypisa¢ charakter przetomowy.
Zamachy na World Trade Center i Pentagon byly przyczyna gruntowne-
go przeorientowania wszystkich systemoéw narodowych krajow zachod-
nich, zwlaszcza pod katem wspoélpracy z innymi panstwami oraz orga-
nizacjami miedzynarodowymi, w tym réwniez w ramach NATO. Mozna
stwierdzic¢, ze byt to pewnego rodzaju przetom od czaséw zimnej wojny.
Dopiero zamachy z 2001 r. sprawily, ze dostrzezono potrzebe reformy
systemdéw bezpieczenistwa narodowego, ktére tkwily rozwigzaniami
w XX w. i byly nieprzystosowane do wyzwan swiata postmilenijnego.
Zamach na symbole amerykarskiej potegi w spos6b jednoznaczny
udowodnil, Ze ,,(...) dzisiejsze zagrozenia posiadaja inng nature i skale niz
dotychczas, a wspdlczesna odpowiedz na te zagrozenia jest nieadekwat-
na. Bron projektowana w celu przeciwstawienia sie zagrozeniom w kon-
cu ostatniego tysiaclecia nie bedzie w stanie sprosta¢ im w pierwszych
dekadach XXI wieku. Nowe, czesto o asymetrycznym charakterze, zagro-
zenia dla bezpieczenstwa globalnego wymagaja nowego myslenia”.
Jednoczesnie takze legalne organizacje dzialajace w skali ponad-
panstwowej zyskuja na sile i wptywach, dysponujac technicznymi moz-
liwosciami dostosowania sie do nowego Srodowiska bezpieczenstwa.
Spekulanci gietdowi, handlowcy, korporacje miedzynarodowe, firmy
swiadczace ustugi internetowe maja obecnie mozliwosci znaczacego
globalnego wpltywu na zycie codzienne obywateli wielu panstw. Globali-
zacja oraz rewolucja w technologii informatycznej daly tym instytucjom
przewage. Ich kontrola jest sprawowana bardziej za posrednictwem

1 R. Hall, C. Fox, Ponownie przemyslec bezpieczeristwo, ,,Przeglad NATO” zima 2001/2002,
s. 8.
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rynkéw finansowych niz przez struktury globalne, a zaktécenia powsta-
ja wedlug takiej samej zasady. Dlatego tez nie powinno dziwié, Ze tra-
dycyjne mechanizmy panstwa oparte na idei granic, porzadku, wtadzy,
policji, struktur sitowych sa zagrozone. Wydaja sie one takze ze swojej
natury niezdolne do przeciwstawienia sie wspodlczesnym wyzwaniom
dla bezpieczenstwa. W miare jak owa niezdolnos¢ staje sie coraz bar-
dziej widoczna, narasta rozczarowanie poprzednim systemem i moze
powstad przekonanie, ze wszystko w dziedzinie bezpieczenstwa zmierza
ku gorszemu, na co oczywiscie nie mozna pozwolic.

Najczesciej bardzo trudno jest zidentyfikowaé przywodce lub re-
gion, na ktérych mozna by skoncentrowaé zainteresowanie w celu prze-
ciwstawienia sie zagrozeniom. Co wiecej, skala tych zagrozen jest tak
duza, zZe staje sie to niebezpieczne dla wielu krajow. Zagrozenia te nie
znaja bowiem granic panstwowych i kontynentalnych. Istnieje tez za-
sadnicza trudnosc¢ we wlasciwej identyfikacji zjawisk (organizacji, przy-
wodcow) w celu podjecia skutecznego im przeciwdziatania. Zagrozenia
te moga podwazac istote i podwaliny funkcjonowania instytucji narodo-
wych i miedzynarodowych, a takze zniszczy¢ gospodarki wielu panstw.

Konieczno$¢ nowego podejscia do bezpieczenstwa byla naglaca,
gdyz terroryzm jest tylko jednym z wielu nietradycyjnych wyzwan dla
bezpieczenstwa. Stanowig je tez: konflikty etniczne i religijne, przemyt
narkotykéw, masowe migracje, regionalna niestabilno$¢, pranie brud-
nych pieniedzy, dzialania réznych grup ekstremistycznych, kradziez in-
formacji, a takze sama dezinformacja. Tymczasem pojawita sie wlasnie
cybersfera, ktéra osiagneta ogromny dynamizm rozwoju, sprawiajac,
ze wybrane mocarstwa dostrzegly potrzebe zreformowania systemdéw
obronnych. W zwigzku z tym zaczely powstawac¢ m.in. odrebne rodzaje
wojsk - wojska cybernetyczne. Cybersfera wptyneta na przeorientowa-
nie akcentdw w bezpieczenistwie ze zwalczania fizycznego na podejmo-
wanie reakcji i rozwodj zasob6w do realizacji kontratakéw na cyberataki,
a takze prowadzenie dzialan wyprzedzajacych w cyberprzestrzeni.

Uwzgledniajac rozpatrywana problematyke, przyjeto, ze przed-
miotem badan przeprowadzonych w ramach niniejszego artykutu beda
informacje pochodzace ze zrédet otwartych przeanalizowane w kontek-
$cie potencjalnych zagrozen. Przedstawiony przedmiot badan jest wy-
znacznikiem celdw procesu badawczego, ktdre sg postrzegane w ujeciu
teoretycznym oraz praktycznym. Cel teoretyczny ma polegac na roz-
winieciu oraz uzupelnieniu tresci odnoszacych sie zaréwno do teorii,
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jak i praktyki cyberbezpieczenstwa w szczegdlnym przypadku, jakim
jest korzystanie z internetowych zrodet otwartych. Osiagniecie celu
teoretycznego ma przyczynié sie do realizacji celu praktycznego, jakim
beda uzyteczne rozwigzania w zakresie zapewnienia oraz utrzymania
bezpieczeristwa informacyjnego. Zaprezentowana sytuacja proble-
mowa, przedmiot badan i ich cel wyraznie okreslaja gtéwny problem
badaweczy, ktory sprowadza sie do odpowiedzi na nastepujace pytanie:
czy globalne upublicznienie i ogblna dostepnosé dla wszystkich uzyt-
kownikéw Internetu w tym samym czasie informacji pochodzacych
ze zrddel otwartych, a dotyczacych bezpieczeristwa panstwa wplynely
na zwiekszenie ich podatnosci na ataki o charakterze cybernetycznym?
Rozwigzanie problemu badawczego bedzie uwarunkowane rozwiaza-
niem problemow szczegbétowych, sprowadzajacych sie do odpowiedzi
na nastepujace pytania:

1. Jakie zmiany nastapily w Srodowisku bezpieczenistwa?

2. Jak zmienilo sie nastawienie do Internetu w ciggu ostatnich kil-

ku lat?

3. Jakajestistota zrddet otwartych i na czym polega ich specyfika?

4. Jakie sg potencjalne zagrozenia wynikajace z korzystania z in-

formacji pochodzacych ze Zrddet otwartych?

5. Jakie dzialania prewencyjne sa mozliwe, aby zapobiec zagroze-

niom bezpieczenstwa informacyjnego?

Wstepne wnioski z obserwacji oraz analizy dostepnych dokumen-
téw i literatury przedmiotu, a takze okreslony cel badan i problemy
badawcze zdeterminowaly zalozong hipoteze robocza, dzieki ktdrej be-
dzie mozliwe przeprowadzenie procesu badawczego: rozwdj Internetu
oraz zwiekszenie zainteresowania zrodlami otwartymi sg zwigzane ze
wzrostem zagrozen o charakterze cyberterrorystycznym.

Jak mawiat Henry Kissinger — wybitny amerykanski polityk i dy-
plomata, doradca do spraw bezpieczeristwa narodowego prezydenta
Richarda Nixona: ,Bezpieczenstwo jest fundamentem wszystkiego, co
czynimy”? i trudno sie z tak postawiona teza nie zgodzi¢. Jednak w do-
bie ogromnego rozwoju technologicznego, dostepu do zaawansowanych
proceséw oraz urzadzen moze sie wydawac, ze troska o bezpieczenstwo
schodzi na dalszy plan. Istotne sg posiadane narzedzia, mozliwosci,
a nie jedna z najwazniejszych wartosci, czyli bezpieczenstwo. W zwigzku

2 H. Kissinger, Dyplomacja, Warszawa 2016, s. 23.
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z przeniesieniem niemal kazdego aspektu zycia do §wiata Internetu je-
steSmy narazeni na wiele zagrozen o charakterze cybernetycznym, a po-
ziom poczucia bezpieczenstwa, zwlaszcza bezpieczenstwa teleinforma-
tycznego, znacznie sie obnizyl. Istnieje ogromne ryzyko, ze zgromadzone
przez nas dane, przetwarzane informacje stang sie obiektem zaintereso-
wania ze strony cyberprzestepcow.

Jeden z pierwszych teoretykéw sztuki wojennej, zyjacy 25 wiekow
temu w Chinach Sun Tzu, w swoim traktacie Sztuka wojny stwierdza, ze
»(...) Najwyzsza umiejetnoscia w sztuce wojenne;j jest podporzadkowanie
sobie nieprzyjaciela bez walki”. Podaje jednoczesnie wiele wskazowek,
jak éw pozadany stan osiagnaé. Dazac do uzyskania powodzenia w woj-
nie, nalezy m.in. dyskredytowac wszystko, co dobre w kraju przeciwnika,
wciggaé przedstawicieli warstw rzadzacych przeciwnika w przestepcze
przedsiewziecia, podrywaé ich dobre imie i w odpowiednim momencie
rzucié ich na pastwe pogardy rodakéw. Zasadne jest tez dezorganizowanie
dzialalnosci rzadu przeciwnika oraz wywolywanie wasni i niezgody mie-
dzy obywatelami wrogiego kraju. Nalezy takze zwrdci¢ uwage na indyjski
traktat Arthasastra autorstwa Canakji Kautilji. Ten indyjski filozof oraz teo-
retyk wojny poza przypisaniem duzej roli w polityce zagranicznej szpie-
gom i zdrajcom wprowadzil regute prowadzenia wojny, zgodnie z ktora
jej rozpoczecie ma by¢ dopuszczalne jedynie w sytuacji, gdy z analizy po-
rownawczej obu stron wynika pewnos¢ zwyciestwa. Gwarantami sukcesu
s takie czynniki, jak: madrosé, plan, silna i dobrze wyszkolona armia,
wysokie morale oraz ogdlny potencjat. Kautilja zaznaczyt réwniez, ze pod-
bitg ludno$¢ nalezy traktowad tagodnie, aby mdc nad nig trwale panowac.

W srodowisku bezpieczenstwa informacyjnego podioza zmian na-
lezy sie dopatrywac zwlaszcza w rewolucji informacyjnej, ktéra wpro-
wadzila do obiegu rézne technologie pozwalajace na pozyskiwanie oraz
dystrybucje informacji na masows skale. To zjawisko miato przetomo-
wy charakter, z uwagi na globalng skale oddzialywania tych technologii.
Powyzsze konsekwencje rewolucji informacyjnej powodujace ogrom
zmian sprawily, ze infosfera rozumiana jako synonim przestrzeni in-
formacyjnej i Srodowiska informacyjnego stala sie przedmiotem nauk
o bezpieczenstwie*. W srodowisku naukowym infosfera jest rozumiana

3 Sun Tzu, Sztuka wojny, Gliwice 2004, s. 57.

* B. Sosinska-Kalata, Obszary badarn wspdlczesnej informatologii (nauki o informacji),
»Zagadnienia Informacji Naukowe;j” 2013, nr 2, s. 9-41.
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jako catos¢ zasobdw informacyjnych, do ktérych dany podmiot ma do-
step. Analiza spoteczenistwa informacyjnego w aspekcie systemu cy-
bernetycznego wskazuje zas, ze infosfera dzieli sie na warstwe lokalna,
ktora odpowiada lokalnym zasobom informacyjnym powstajacym wraz
z rozwojem lokalnej spotecznosci, oraz warstwe globalng ztozong z za-
sobow globalnych, bedaca czyms$ znacznie wiekszym niz suma infor-
macyjna zasobéw lokalnych®. Poczatkdw spoteczenstwa informacyjne-
go upatruje sie w latach 60. i 70. XX w. Powstalo ono w wyniku rewolucji
przemystowej, podczas ktorej wprowadzono do uzytku komputer oraz
nastapil rozwoéj informatyzacji®. Po raz pierwszy pojecia ,spoteczenistwo
informacyjne” (jap. johoka shakai) uzyt Japoriczyk Tadao Umesao, okre-
slajac w ten sposob spoteczenstwo, ktore zaczeto uzywaé komputera do
komunikacji w epoce rozwoju techniki cyfrowej i mikroelektroniki. Po-
jecie to nastepnie zostato rozwiniete przez Daniela Bella, ktéry uwazat,
ze dla 6wczesnego spoleczenistwa zasobami strategicznymi byly wiedza
oraz informacja, a nie - jak do tej pory - praca i kapitat’.

W ostatnich latach infosfera, poza tym, ze jej permanentng ce-
cha stal sie globalizm, zyskala ogromnie na znaczeniu poprzez obje-
cie znacznie wiekszej ilosci dostepnych informacji o charakterze po-
wszechnym niz jeszcze kilka lat temu. Wyzwaniem staly sie nie tylko
masowos$¢ i nadmiar informacji, ale przede wszystkim ich cechy, takie
jak niewiarygodnos$é, irrelewantnosc¢ oraz nieprawdziwosé. Mnogosé
kanatéw oraz zrédet informacyjnych sprawia, ze wskazane cechy obec-
nie sie nasilaja.

Ponadto rewolucja informacyjna oraz towarzyszace jej rozwijajaca
sie intensywnie technologia, dynamika Zycia, a takze w ostatnim czasie
pandemia wywotana wirusem SARS-CoV-2 sprawily, Ze niemal catos¢
zycia codziennego zostala przeniesiona do swiata Internetu, co z jednej
strony daje ogromne mozliwosci, z drugiej jednak generuje wiele za-
grozen bezpieczenstwa w skali krajowej i miedzynarodowej. ,,Gdy tylko
nowe techniki informacyjne rozprzestrzenily sie i zostaly przejete przez
rozne kraje, rézne kultury, réznorodne organizacje i rozmaite cele,
nastgpita eksplozja réznego rodzaju zachowan i uzytkéw, co zwrotnie

5 P. Sienkiewicz, Spoteczeristwo informacyjne jako system cybernetyczny, w: Spoteczeristwo
informacyjne. Wizja czy rzeczywistosc?, t. 1, L.H. Haber (red.), Krakow 2004, s. 79.

¢ ].S.Nowak, Spoteczeristwo informacyjne - geneza i definicje, w: Spoteczeristwo informacyjne.
Krok naprzod, dwa kroki wstecz, P. Sienkiewicz, J.S. Nowak (red.), Katowice 2008, s. 25.

7 http://www.bbc.uw.edu.pl/Content/20/08.pdf [dostep: 25 XI 2021].
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przyczynito sie do powstania technologicznych innowacji, przyspiesza-
jac tempo i rozszerzajac zasieg technologicznej zmiany, a takze rézni-
cujac jej zrédta™. Przytoczone stwierdzenie hiszpanskiego socjologa
Manuela Castellsa swiadczy o tym, ze wspoéiczesne spoteczenstwo jest
rzeczywiscie spoleczenstwem informacyjnym, ktore zostalo prawie
calkowicie zdominowane przez systemy telekomunikacyjne stuzace do
przesylania, odbierania oraz przetwarzania informacji. Informacja jest
aktualnie nieodlacznym elementem zycia spotecznego, gospodarczego,
a takze jest obecna w kazdym obszarze funkcjonowania cztowieka.

Nalezy zauwazy¢, ze przejawy zycia spotecznego sg najintensyw-
niejsze w duzych przestrzeniach, takich jak na przyklad osrodki miej-
skie, lotniska czy szlaki komunikacyjne. Wspolczesne spoteczerstwa
udowadniaja, ze miejsca te wcale nie musza realnie istnie¢. Wystarczy,
ze stanowig one jedynie infrastrukture czy platforme komunikacyjna,
ktora stwarza warunki, aby organizacje czy réznego rodzaju inne pod-
mioty mogly sie ze soba laczyC¢ w czasie rzeczywistym®. Zmiany w spo-
teczenistwie w czasach rewolucji informacyjnej dostrzegat tez teoretyk
komunikacji Marshall McLuhan. Uwazat on, ze dzieki bliskim relacjom
typu online $wiat przybiera charakter globalnej wioski, w ktérej ludzie
majg mozliwos¢ taczenia sie i komunikowania w czasie rzeczywistym.
Niedtugo trzeba bylo czekaé, a nastata era komputerdéw osobistych, In-
ternetu, smartfonéw, bez ktoérych juz nikt dzisiaj nie wyobraza sobie
funkcjonowania. Dzieki powstalym rozwigzaniom technologicznym ist-
nieje mozliwo$¢ komunikowania sie z dowolnymi osobami niezaleznie
od miejsca pobytu.

Ogromny dynamizm procesow, jakie zaszly w ciagu ostatnich kilku-
dziesieciu lat, sprawit, ze obecnie najwiekszym zbiorem informac;ji jest
wlasnie Internet, na ktory sklada sie czes¢ jawna - powszechnie dostep-
na, oraz ciemna - tzw. Darknet, do ktérego dostep jest nieco ograniczo-
ny, jednak przy uzyciu odpowiednich technologii réwniez mozliwy.

O tym, jak pozadanym Zrédlem informacji jest Internet, moga
$wiadczy¢ dane z raportu opublikowanego w 2018 r. przez ITU (ang.
International Telecommunication Union)!. Ot6z juz wéwczas ponad

8 A. Elliott, M. Castells: Spoteczeristwo sieci, w: A. Elliott, Wspdlczesna teoria spoteczna.
Wprowadzenie, Warszawa 2011, s. 23-24.

® Tamze, s. 311-319.
10" Measuring the Information Society Report, t. 1, Geneva 2018.
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polowaswiatowej populacji miata dostep do Internetu. Pod koniec
2018 r. korzystato z niego prawie 51,2 proc., czyli 3,9 mld ludzi. Stano-
wilo to istotny krok w kierunku jeszcze wiekszego rozwoju globalnego
spoteczenstwa informacyjnego. Szacowano, ze w krajach rozwinietych
4 osoby na 5 miaty bezposredni i nieograniczony dostep do sieci. W kra-
jach rozwijajacych sie dostep do Internetu miato ok. 45 proc. spote-
czenstwa, a w krajach najstabiej rozwinietych jedynie 20 proc. Jednak,
zgodnie z przewidywaniami ITU, nieustannie obserwuje sie tendencje
wzrostowa w dostepie do sieci. Potwierdzaja to dane podane w Global
Digital Report! dotyczace stanu cyfryzacji spoleczenstwa w styczniu
2021 r., ktére przedstawia rysunek 1.

Cala Uzytkow1’11cy Uzytkownicy . Aktywm iy
ooulacia telefonow Internetu uzytkownicy mediow
popuiaq komodrkowych spotecznosciowych
7,83 mld 5,22 mld 4,66 mld 4,2 mld
Urbanizacja vs. populacja vs. populacja vs. populacja
56,4% 66,6% 59,5% 53,6%

Rys. 1. Stan cyfryzacji na swiecie w styczniu 2021 r.

Zrédto: DataReportal, DataReportal - Global Digital Insights.

Charakteryzujac dane przedstawione na rysunku 1, nalezy stwier-

dzié, ze:

* Ludnos¢: liczba ludnosci na swiecie wynosita 7,83 mld.

» Telefonia komdrkowa: z telefonu komoérkowego korzystato
5,22 mld ludzi, co stanowilo 66,6 proc. populacji na swiecie.
Liczba uzytkownikéow mobilnych zwiekszyta sie od stycznia
2020 r. 0 1,8 proc. Catkowita liczba potaczenn mobilnych wzrosta
o 72 mln, osiagajac na poczatku 2021 r. poziom 8,02 mld.

11 https://datareportal.com/reports/digital-2021-global-overview-report [dostep: 26 XI
2021].
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* Internet: z Internetu korzystato 4,66 mld ludzi na Swiecie, co sta-
nowito 59,5 proc. swiatowej populacji. Daje to wzrost o0 316 mln
w ciggu roku.

« Media spolecznosciowe: na swiecie byto 4,2 mld uzytkowni-
kéw medidw spotecznosciowych. Liczba ta wzrosta o 490 mln
od stycznia 2020 r. Liczba uzytkownikéw mediow spotecznoscio-
wych stanowila ponad 53 proc. $wiatowej populacji.

Ponadto o tym, ze Internet jest jednym z najbardziej powszech-

nych Zrédet danych, $wiadcza rowniez ponizsze fakty:

1. Liczba uzytkownikéw mediéw spotecznosciowych nieustannie
wzrasta. W lipcu 2021 r. wynosila ok. 4,48 mld (rysunek 2).

2. Platformy nalezace do rodziny Facebooka (Facebook, Whats-
App, Instagram, Messenger) ciesza sie olbrzymim zaintereso-
waniem (rysunek 3).

3. Wydluza sie czas korzystania z Internetu (rysunek 4).

4. Wydluza sie czas korzystania z mediéw spotecznosciowych
(rysunek 5).

LIPIEC 2O 4,48
EWIECIEN 2021 ee— 4 33
ETYCZEN 2021 e—— 1
PAZDZIERMIK 2020  s—— 4 14
LIMEC 200 =———— 3 O
EVWIECIEN 2020 eo——— 1 5]
STYCZEN 2020 eo——— 3 71
PAZDZIERNIK 2019  — 3 GG
LIMEC 20159 3,59

Rys. 2. Wzrost liczby uzytkownikéw (w miliardach) mediéw spotecznoscio-
wych na §wiecie w latach 2019-2021.

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Rys. 3. Liczba uzytkownikéw (w milionach) najpopularniejszych portali spo-
tecznosciowych na swiecie (dane z lipca 2021 r.).

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Rys. 4. Wzrost w latach 2015-2020 dziennego czasu (w godzinach) przeznacza-
nego na korzystanie z Internetu przez uzytkownikow w wieku 16-64 lat.

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Rys. 5. Wzrost w latach 2015-2020 dziennego czasu (w godzinach) przeznacza-
nego na korzystanie z mediéw spotecznosciowych przez uzytkownikdéw w wie-
ku 16-64 lat.

Zrédto: DataReportal, DataReportal — Global Digital Insights.
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Do najpopularniejszych powodoéw, dla ktdrych ludzie korzystaja z Inter-
netu, zalicza sie:

« poszukiwanie informacji;

« ched bycia w kontakcie ze znajomymi i rodzina;

+ ched posiadania aktualnych danych i informacji;

« poszukiwanie wskazdwek co do wykonania okreslonych czynnosci;

« ogladanie filméw, telewizji.

Szczegdtowe dane zostaly przedstawione na rysunku 6.

Zawieranie nowych znajomosci  ————————— 3, 1%
Mawigzywanie kontaktow biznesowych ——————— 3] 3%
Gry eeeeee———— 7 1%
Zarzgdzanie finansami, oszczednosciami | S — ————— 25
Poszukiwanie informacji nt. zdrowia, lekdw  S—— s———— 35 %
Poszuklwanie informac)i turystycznych  e———— 35 75
Edukacja m—————————— ] 0
Wypeinianie wolnego czasy S ——— {3
Stuchanie muzyki S — — ———————— 515
Wyszukiwanie produktdw, marek S ———— 15, 5%
Poszukiwanie pomyshdw, inspiraci  ——————————————— 7 GO
Ogladanie programdw telewizyjnych, filmdw  n————————————— 5] 5%
Whyszukiwanie instrukcji, jak cos zrobil S 5]
Aktualizowanie informacji s 5 %
Kontakt ze znajomymi, rodzing  ——————— 55 50
Wystukiwanie informaci  — ———— 2,

0% 10% 20% 30% age  S0% el TO0%

Rys. 6. Gldéwne powody skianiajace uzytkownikéw w wieku 16-64 lat do korzy-
stania z Internetu.

Zrédto: DataReportal, DataReportal - Global Digital Insights.

Na podstawie przedstawionych powyzej danych wskazujacych
na ogromng aktywnos¢ spoteczenistwa globalnego w Internecie oraz
nieustanny jej wzrost nalezy stwierdzié, ze wspomniana sieé jest naj-
wiekszym zbiorem informacji, czesto o charakterze strategicznym.
Nic wiec dziwnego, ze informacja stala sie najwazniejszym zasobem
decydujacym o funkcjonowaniu i powodzeniu niemal kazdej organi-
zacji czy przedsiebiorstwa. Jest to zasdb, ktory stanowi podstawe dzia-
lalnosci, zapewnia przewage konkurencyjna, a takze daje poczucie
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bezpieczenstwa. Powszechnos$¢ informacji oraz ich niemal nieograni-
czona dostepnos¢ wynikaja m.in. stad, Zze czesto ich Zrédiem pocho-
dzenia sa zrodla otwarte. Naukowcy oraz eksperci z obszaru dzialan
wywiadowczych definiujg zZrodla otwarte (ang. open source) jako pod-
miot badz przedmiot cechujacy sie walorami, ktére umozliwiaja gene-
rowanie informacji pozwalajacej na ich legalne przetwarzanie, w tym
utrwalanie, przesylanie czy gromadzenie'. Informacje pochodzace ze
zrodel otwartych majg charakter pierwotny badz wtérny, co moze ge-
nerowaé rowniez pewne ograniczenia. Ot6z informacja, ktéra pocho-
dzi ze zrédla pierwotnego, moze mieé ograniczenia zwigzane z mozli-
wosciami jej rozpowszechniania, jesli na przyktad bedzie informacja
niejawng badz prywatng. Jezeli jednak informacja pozyskiwana jest
ze zrodet wtérnych - ogdlnodostepnych, jej jawnosé nie jest juz pro-
blemem?!. Nalezy zauwazy¢, ze pomimo iz informacje pochodzace ze
zrodet otwartych sg dostepne, to odbiorca rzadko ma pelng wiedze
o ich zrédlach oraz wlasciwosciach. W innej definicji zwraca sie uwa-
ge, ze zrodla otwarte to ogot pisemnych, audiowizualnych badz infor-
matycznych $rodkow rozpowszechniania informacji't. Otwarte zrodia
informacji mozna klasyfikowaé na kilka sposobdéw, biorac pod uwa-
ge zwigzek, jaki zachodzi miedzy waga informacji a wartoscig zrédia.
W praktyce jednak najczesciej uwzgledniany jest rodzaj medium prze-
kazu informacji, co moze wynikac¢ stad, ze media réznia sie miedzy
sobg jakoscia, a tytuly sa publikowane w rézny sposob. Na przyktad
w Internecie uzytkownik moze znalezé informacje, ktére ukazatly sie
w telewizji badz w prasie, i odwrotnie. Informacje te moga wystepo-
waé w artykutach o réznych tytutach.

Rozwdj technologiczny, a takze wzrost dostepu do Internetu spra-
wity, ze ewoluowaly takze otwarte zrodla informacji. Przyklady takich
zrodet zostaly przedstawione w tabeli.

12 B. Saramak, Wykorzystanie otwartych zrodel informacji w dziatalnosci wywiadowczej:
historia, praktyka, perspektywy, Warszawa 2015, s. 22-23.

13 Ch. West, Competitive intelligence, New York 2001, s. 50.

4 ]. Olenski, Ekonomika informacji, Warszawa 2001, s. 49.
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Tabela. Przyklady otwartych zrédet informacji.

ZRODEA OTWARTE
Domeny Mapy Osoby (np. nazwiska | Uzytkownicy/
(np. rejestry, listy, | (np. Wojewddzkie - nazwiska-polskie. |loginy (np. Albicla,
WHOIS) Systemy Informacji |pl, Biuletyn Allegro, Fotka)
Przestrzennej) Informacji
Publicznej)
Serwisy Serwisy randkowe | Firmy/organizacje |Spoteczenstwo
spotecznosciowe (np. Sympatia, (np. CEIDG, eKRS, | (np. Bank Danych
(np. Facebook, eDarling) Rejestr.io) Lokalnych - GUS,
Albicla, Fotka) Baza Demografia -
GUS)
Biznes/gospodarka | Archiwa Tlumaczenia Rejestry publiczne
(np. Allegro, GPW) | (np. Inwentarz (np. Elektroniczny | (np. Bank Danych,
Archiwalny Stownik Jezyka Biuletyn Zamdwien
IPN, Narodowe Polskiego) Publicznych)
Archiwum Cyfrowe)
Prawo Uczelnie Transport Dark web
(np. Dzienniki (np. POL-on, (np. CEPIK API, (Aktywne strony
Urzedowe, RAD-on) EPKT Spotters) TOR)
Internetowy
System Aktow
Prawnych)
Dokumenty Wideo Zdjecia Numery telefonow
(np. chomikuj.pl) | (np. Kamery.edu.pl) | (np. Fotosik.pl)
Ksigzki SIGNIT OpSec Baza Wiedzy
telefoniczne (np. WebSDR) (np. Generatory IT, | (np. blogi, kursy,
(np. Dostawca GenApps) prezentacje)
ustug, Kto dzwonit)

Zrédto: Opracowanie wlasne.

Kazde z powyzszych zZréddet mozemy podzieli¢ na poszczegolne pod-
kategorie, a elementem taczacym je wszystkie jest Internet. Do informa-
cji wyszukiwanych w sieci nalezy jednak podchodzi¢ z duza ostroznoscia
i nie zapominac o innych zrdédlach - tych z kategorii drukowanych, ta-
kich jak chociazby ksiazki, dzienniki czy czasopisma. Ponadto warto za-
uwazy¢, ze Internet to nie tylko serwisy informacyjne, lecz takze bardzo
popularne portale spotecznosciowe, ktére zapewniaja funkcjonowanie
roznych Srodowisk tematycznych, grup zainteresowan, a takze stow-
niki, encyklopedie, fora czy blogi. Wszystkie te Zrodla zawieraja wiele
roznych informacji. Ponadto zrédla otwarte pozwalaja dotrze¢ do zdjeé
prywatnych, zdjeé satelitarnych, a takze danych geolokalizacyjnych. Po-
mimo ze wskazane zrodia cechujg sie przede wszystkim otwartoscia,
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dostepnoscia oraz jawnoscia, to ostroznos$¢ nakazuje podchodzié do nich
z racjonalnym dystansem oraz je weryfikowac.

Warto mie¢ $wiadomosé, ze ustugi przeszukiwania Internetu
(ang. search service), czyli jedna z najpopularniejszych funkcjonalnosci
uzytkowania sieci, bazujg na wykorzystaniu wyspecjalizowanych opro-
gramowan, ktére odpowiadaja za eksploracje baz internetowych. Do
najbardziej popularnych mechanizmoéw zalicza sie:

« mechaniczne indeksowanie wyrazow i fraz - AltaVista/Yahoo,

Google, HotBot;

« arbitralne katalogowanie dokumentéw zgodnie z przyjeta klasy-

fikacja tematyczng - Yahoo;

« ustlugi przeszukujace dokumenty z grup dyskusyjnych -

AltaVista Usenet;

- metasearch - narzedzie wykorzystujace pojedyncze wyszuki-

warki — MetaCrawler, MetaFIND;

- wyszukiwanie korzystajace ze specjalistycznych baz danych -

Alphasearch;

* inne.

Pomimo istnienia tak specjalistycznej technologii przy przeglada-
niu Zrédet otwartych, w tym stron internetowych, nalezy za kazdym
razem ocenicd je pod wzgledem ich wiarygodnosci. W tym celu warto za-
dac sobie pie¢ podstawowych pytan: kto?, co?, gdzie?, kiedy?, dlaczego?

Chcac znalez¢ odpowiedz na pytanie: kto? - mozna dokonac anali-
zy strony pod katem wyszukiwania autoréw, konkretnych nazwisk czy
szczegOlowych informacji. Dobrg praktyka jest tez sprawdzenie typow
domen - .com/.org/.gov/kod kraju, a takze ocena, czy dany typ jest od-
powiedni dla przedstawionych tresci. Jesli strona, z ktorej sa pobiera-
ne informacje, to strona osobista albo strona uzytkownika portalu spo-
tecznosciowego, nalezatoby zidentyfikowac, kto jest odpowiedzialny za
wprowadzenie danych tresci, a takze, jesli jest taka mozliwos$é, przeana-
lizowaé kod zrédlowy strony, gdzie czesto jest zapisane nazwisko autora.
W nastepnej kolejnosci, aby zweryfikowac wiarygodnos¢ informacji, na-
lezatoby sprawdzié, do kogo nalezy serwer, na ktérym jest umieszczona
dana strona, oraz czy zebrane informacje sa ze sobg sp6jne. Dobrg meto-
da na sprawdzenie wiarygodnosci danych tresci jest poszukiwanie opinii
innych uzytkownikéw, a takze przesledzenie rozpowszechniania danej
informacji, chociazby przez weryfikacje liczby udostepnien.
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Sprawdzajac dang strone, nalezy zwréci¢ uwage na zawarte w niej
tresci, czyli sprébowad odpowiedzieé na pytanie: co? Aby moéc ocenié
prawdziwo$¢ zamieszczonych tresci, trzeba zweryfikowacd zrodla, daty
oraz czy tresci nie sa zmienione w odniesieniu na przyklad do cytowa-
nych zrédetl. Bardzo istotng cecha informacji jest jej aktualnos$é, czyli
odpowiedz na pytanie: kiedy? W zwigzku z tym powinno sie sprawdzic,
kiedy dana informacja zostala zamieszczona, kiedy byta aktualizowana
badz jak czesto jest aktualizowana. Zebranie odpowiedzi na powyzsze
pytania pozwoli ocenic, czy informacje pochodzace ze Zrédet otwartych
sg przede wszystkim prawdziwe, wiarygodne i aktualne.

Z danych statystycznych przedstawionych w pierwszej czesci arty-
kutu wynika, Ze wobec rosnacej liczby populacji z dostepem do Interne-
tu jest on narzedziem stuzacym do zamieszczania, poszukiwania oraz
wymiany informacji. Co wiecej, zasoby internetowe sa w tatwy i szybki
sposob uzupelniane przez uzytkownikow Internetu. W zwigzku z tym
kazdy moze by¢ zaréwno odbiorca informacji, jak i ich autorem. Chcac
zidentyfikowaé atrybuty zZrédet otwartych, nalezy wskaza¢:

+ dostepnosc,

« niski koszt pozyskania,

+ niepewng wiarygodnos¢,

« brak zaleznosci,

- niskie ryzyko,

+ jawnosc.

Powyzsze cechy poniekad odpowiadaja na pytania dotyczace liczby
zrodet otwartych, a przede wszystkim liczby gromadzonych i przetwarza-
nych w nich informacji. Przyktadem moze by¢ chociazby portal spoteczno-
sciowy Facebook.com, ktéry obecnie ma ok. 2,8 mld aktywnych uzytkow-
nikdw miesiecznie, a dziennie odwiedza go ok. 1,84 mld os6b. Od poczatku
2021 r. liczba uzytkownikéw Facebooka wzrosta o ok. 12 proc. Skala ta ob-
razuje, jak wiele informacji jednocze$nie pojawia sie na portalu.

Przedstawione dotychczas informacje wskazuja, ze zasieg oraz do-
stepnos¢ zrodetl otwartych sg ogromne. Obecnie ponad potowa ludno-
$ci na calym Swiecie ma dostep do Internetu za pomocg komputerow,
smartfonow czy innych urzadzen. Rewolucja technologiczna, jaka na-
stapita w tym zakresie, bez watpienia podniosta jakos¢ zycia, a przez to
rowniez kompetencje cyfrowe spotecznosci miedzynarodowej. Trudno
juz wyobrazi¢ sobie zycie zawodowe czy prywatne bez dostepu do sie-
ci. Gdy spojrzy sie przez pryzmat rozwoju w obszarze gospodarczym
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i spotecznym, obecna sytuacja powinna by¢ powodem jedynie do zado-
wolenia i dumy. Dostep do tak wielu informacji to podstawa dalszego
rozwoju, nowych mozliwosci oraz szans.

Niestety, rozwoj cyberprzestrzeni, w ktorej dochodzi do przetwarza-
nia ogromne;j ilosci informacji, niesie za sobg takze rozwoj cyberterrory-
zmu. Tak jak cyberprzestrzen pozbawiona jest wszelkich granic, podob-
nie terroryzm ma nieograniczony zasieg, co pozwala cyberprzestepcom
podejmowac i skutecznie przeprowadzaé w sieci Internet dzialania o cha-
rakterze cyberterrorystycznym. Permanentng cecha cyberterroryzmu
jest niewidocznos¢ jego dzialania, a takze poniekad skutkow, czego nie da
sie powiedziec o terroryzmie w formie konwencjonalnej. Najczesciej uzyt-
kownik Internetu nie dostrzega cyberataku i nie zdaje sobie z niego spra-
wy. Atak ujawnia sie w przypadku zablokowania na przyktad systemow
teleinformatycznych obiektéw strategicznych odpowiadajacych chociaz-
by za infrastrukture krytyczna. Te zagrozenia sa niestety bardzo stabo
mierzalne albo wrecz niemierzalne. Problem polega réwniez na tym, ze
cyberterrorysta jest to przeciwnik, wobec ktérego trudno zastosowac ja-
kiekolwiek konwencje miedzynarodowe o dziataniach zbrojnych paristw,
gdyz tak naprawde nie wiadomo, kto jest przeciwnikiem. Potrzeba po-
wstania legislacji w tym obszarze jest na pewno priorytetem kazdego
panstwa, jak i organizacji miedzynarodowych. Rozwdj cyberprzestrzeni
spowodowal, ze panistwa stracily mozliwos¢ walki z tym niewidocznym
przeciwnikiem, nie ma takze podstaw prawnych, aby uruchomi¢ wspot-
prace miedzynarodowa w celu identyfikacji wroga i jego statusu.

Jeszcze zaledwie kilkanascie lat temu byliSmy jako spoteczenstwo
pod wielkim wrazeniem rozwoju teleinformatycznego i cyfryzacji wielu
obszardw. Jednak nowe zagrozenia bezpieczenistwa XXIw., takie jak m.in.
cyberprzestepczosé, a takze cyberterroryzm, doprowadzily do zweryfi-
kowania takiego entuzjastycznego podejscia. Pod pojeciem ,.cyberprze-
stepczosci” nalezy rozumieé kazde nielegalne zachowanie realizowane
za pomocy dziatan elektronicznych nakierowanych na bezpieczenstwo
systeméw komputerowych i danych w nich przetwarzanych. To takze
nielegalne dzialania podejmowane za pomocg lub wzgledem systemu
komputerowego czy sieci, w tym takie przestepstwa, jak nielegalne posia-
danie, oferowanie lub rozpowszechnianie informacji za pomocg systemu
komputerowego lub sieci. Do tego typu przestepstw mozna zaliczy¢ m.in.
oszustwa, falszerstwa, szpiegostwo przemystowe, sabotaz i wymuszenia
poprzez piractwo komputerowe i inne przestepstwa przeciwko wlasnosci
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intelektualnej. Cyberterroryzm za$ obejmuje ataki na bezpieczerstwo
publiczne, zycie oraz walke elektroniczng skierowana przeciwko infra-
strukturze krytycznej. Cyberterroryzm wykorzystuje nowe technologie
informacyjne lub cyberprzestrzen réwniez do dziatan tradycyjnych®.

Weczesniej cyberterroryzm bardziej byt kojarzony z systemami ban-
kowymi, kradzieza tozsamosci czy zawirusowaniem systeméw kompu-
terowych. Przykladem skali éwczesnego cyberterroryzmu moga byé
wydarzenia, do jakich doszto w Estonii w 2007 r. Przy okazji préoby prze-
niesienia pomnika tzw. Brazowego Zolierza, ktéry upamietniat radziec-
kich wojskowych, rozegrata sie zimna wojna o charakterze cybernetycz-
nym. Woéwczas to nie konflikty na ulicach byly powaznym zagrozeniem,
ale masowe ataki na rzadowe oraz prywatne serwery. Spowodowaty one
powszechny paraliz poprzez blokady systemdéw bankowych, serwiséw
informacyjnych, stron rzadowych. Skale tych wydarzen oddaja stowa by-
tego prezydenta Estonii Toomasa Hendrika Ilvesa, ktéry stwierdzil, ze:
»W obecnych czasach nie potrzeba pociskdéw, zeby niszczy¢ infrastruk-
ture. Mozna to zrobi¢ on-line”. Spoteczenistwo estoniskie przekonato sie
wtedy, Ze Internet daje wiele mozliwosci, ale moze tez odebrac zdolnosé
do prawidlowego funkcjonowania. Przeniesienie zycia do swiata Inter-
netu powoduje, ze cyberterroryzm nieustannie sie rozwija i swoim zasie-
giem obejmuje kolejne obszary dziatania. Wedlug literatury przedmiotu
»cyberterroryzm” ,(...) to zjawisko o politycznie motywowanym ataku
badz tez grozba ataku wycelowana w system informatyczny, okreslone
dane. Cel ataku moze by¢ rézny: od zniszczenia informacji po np. ich
udostepnienie dla osiagniecia wyznaczonych celéw politycznych czy
spotecznych. Obecnie cyberterroryzm to nie tylko typowe ataki terrory-
styczne w cyberprzestrzeni, wspolczesnie to dziatania réwniez takie, jak
propaganda, dezinformacja, szpiegostwo, inwigilacja w sieci, manipula-
cja informacja, nazywana miekkim cyberterroryzmem™.

Nalezy zauwazy¢, ze w cyberprzestrzeni wystepuja wszystkie nega-
tywne zjawiska, z jakimi mozna spotkaé sie na co dzien w ,prawdziwym
zyciu”. Kradziez, oszustwo, manipulacja, szpiegostwo to przyklady zagro-
zen, z jakimi mozna mie¢ do czynienia w cyberprzestrzeni. Przykladem
moze by¢ rowniez fizyczne zniszczenie serwerow, przyczyniajace sie do

5 http://unicjin.org/documents/congr10/10e.pdf [dostep: 27 XI 2021].

6 M. Grzelak, Szpiegostwo i inwigilacja w Internecie, w: Sieciocentryczne bezpieczernstwo.
Wojna, pokdj i terroryzm w epoce informacji, K. Liedel, P. Piasecka, T. Aleksandrowicz
(red.), Warszawa 2014, s. 164-181.
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powstania zakidcen w pracy systemow. Podobny cel hakerzy mogg osia-
gnaé przez wprowadzenie zlosliwego oprogramowania typu malware.
Tym zlosliwym oprogramowaniem moze by¢ wirus, kon trojanski, ran-
somware, exploit, rootkit, keylogger czy backdoor. Wszystkie te przykla-
dy malware’'u sg w stanie doprowadzi¢ do blokady systeméw teleinfor-
matycznych i pozbawi¢ uzytkownikdéw dostepu do informacji. Ich sposéb
dzialania jest przy tym utajniony, przez co sa bardzo trudne, a w pewnych
sytuacjach wrecz niemozliwe do wykrycia.

Warto zwrdci¢ uwage, ze udostepniane czesto na masowsq skale
informacje, dane w zrédlach otwartych zostaja w cyberprzestrzeni juz
na zawsze, nie ma mozliwosci ich trwatego usuniecia. Dotyczy to réw-
niez danych umieszczanych o nas samych na réznego rodzaju portalach
spotecznosciowych, urzedéw, ktore udostepniaja dane publiczne, czy
wszystkich innych organizacji. Ten zbiér danych jest pdzniej powszechnie
dostepny, tatwy do pozyskania bez pozostawiania praktycznie zadnych
sladow. To powoduje, ze pozyskanie informacji do przeprowadzenia ata-
kéw moze przestepcom zaja¢ dostownie chwile. Ludzie poniekad przy-
zwyczaili sie juz do bezrefleksyjnego zamieszczania informacji w Inter-
necie, bez zastanowienia sig, jaki ma to wptyw chociazby na ich prywatne
bezpieczenstwo. Ponadto portale spotecznosciowe, ale takze juz witryny
internetowe, przyzwyczaily uzytkownikéw sieci do wyrazania reakcji
i swoich emocji pod zamieszczanymi postami badz artykulami. Jednak
niewiele 0s6b sprawdza, czy polubiony przez nie post nie zostal pdznie;
zamieniony w post nacechowany tresciami negatywnymi, przestepczymi
i czy nie jest wykorzystywany do popelnienia czynéw zabronionych. Do
takich scenariuszy sa wykorzystywane np. akcje charytatywne przekonu-
jace uzytkownika, ze za kazdego ,lajka” jest wplacana okreslona kwota
na leczenie danej osoby. W ten sposéb dochodzi do masowych oszustw,
a uzyskane pieniadze sg przeznaczane na zupetnie inne cele.

Kolejnym zagrozeniem informacji jest ich przeplyw generowany
przez poszczegdlne portale spotecznosciowe czy narzedzia stuzace do
pozyskiwania informacji ze zrddet otwartych. Dostepna dokumentacja
niektérych portali wskazuje, ze wysylane zadania nie sa kierowane do
docelowych zrédet danych, a do serweréw posredniczacych. Bardzo
czesto lokalizacje tych serweréw znajduja sie na terenie Stanéw Zjed-
noczonych, co ze wzgledu na legislacje moze miec negatywny wplyw
na atrybut bezpieczenistwa informacji, jakim jest poufnosé. Ponadto
wysylanie Zadan do serweréw posredniczacych budzi watpliwosci, czy
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nie sg one przypadkiem kierowane do niepozgdanych lokalizacji. Ze
wzgledu na mozliwos¢ istnienia serweréw posredniczacych uzytkow-
nik nie ma zadnej pewnosci, czy zwracane wyniki nie s modyfikowane
badz czesciowo odfiltrowywane. Przesylanie informacji w postaci tek-
stowej stwarza tez zagrozenie latwego przejecia ich w wyniku dzialan
hakerskich. Jest to niebezpieczne zwlaszcza wtedy, gdy wyciek dotyczy
informacji strategicznych badz informacji przetwarzanych przez jed-
nostki odpowiedzialne za zapewnienie bezpieczenistwa kraju'’.

Portale spotecznosciowe staly sie jednym z podstawowych kanatéw
wymiany informacji. Czesto jesteSmy nawet zapewniani o komunikacji
szyfrowej, inaczej zwanej bezpieczna. Nalezy jednak zwroci¢ uwage, ze
nie jest to najbezpieczniejszy sposdb wymiany informacji. Nie jest ta-
jemnica, zZe administracja serwisdw internetowych, spotecznosciowych
przeglada je i wykorzystuje w zaleznosci od potrzeb. Przykladem moze
by¢ portal Facebook, ktéry wykorzystat dane ok. 87 mln uzytkownikéw
Cambridge Analytica. Dziatanie to polegalo na przekazaniu zdjeé oraz
prywatnych rozméw do dziatu, ktdry zajmuje sie analizg osobowosci
i strategiami wpltywania na masowe zachowania ludnosci.

Niestety, ujawnienie prywatnych wiadomosci nawet przez blizej
nam nieznang administracje stron internetowych czy portali spotecz-
nosciowych to nie jest optymistyczna perspektywa. Dodatkowym za-
grozeniem pozostaje mozliwosé przekazywania informacji, wiadomo-
$ci roznego rodzaju instytucjom, w tym takze rzadowym, badz stuzbom
zagranicznym.

Warto mieé swiadomosé, ze w przypadku dziatan cyberprzestep-
cow badz co gorsza cyberterrorystow moga oni mie¢ dostep do poniz-
szych danych:

« numerdéw telefondw;

« numerdéw kont bankowych;

+ loginow i haset do komputeréw, kont bankowych, domen,;

« informacji prywatnych;

+ informacji o prawach wiasnosci przemystowej i intelektualnej;

« wiedzy o planowanych projektach.

W najmniej szkodliwym przypadku pozyskane dane, pochodzace
z prywatnych rozméw na platformach komunikacyjnych, informacji
z portali spotecznosciowych czy réznych innych witryn internetowych,

17" Przeglad dokumentacji przeprowadzony przez analitykéw Inseqr sp. z o.0.
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sa wykorzystywane do przygotowania, a nastepnie przedstawienia naj-
rozmaitszych produktéw w postaci reklam pojawiajacych sie na przegla-
danych stronach internetowych. Te dzialania maja na celu oczywiscie
pobudzenie zainteresowania uzytkownika, a w konsekwencji naklonie-
nie go do zakupu. Mechanizmy sztucznej inteligencji pozwalaja obecnie
réznym asystentom internetowym na podstuchiwanie naszych rozméw
w celu np. dopasowania reklamy produktu mogacego nas zaintere-
sowad. Dlatego tez warto zwracaé¢ uwage na poufnosé¢ prowadzonych
rozmoOw oraz rozwazy¢ zabezpieczenie smartfonéw podczas waznych
spotkan. Przykladem produktu, ktéry moze zapewnié naszym rozmo-
wom poufnosé, sa dostepne juz na rynku tzw. szumiki. Sa to skrzynki
akustyczne, ktére pelnig funkcje bezpiecznego depozytu urzadzen mo-
gacych przechwytywac lub przesytaé¢ dzwiek. Rozwiazania takie bardzo
czesto uniemozliwiaja podstuch za pomocg elektronicznych urzadzen
zaopatrzonych w funkcje dyktafonu. Dodatkowo zapobiegajq nastucho-
wi, jaki moze by¢ prowadzony przez asystentéw wbudowanych w syste-
my mobilne.

Powaznym zagrozeniem dla odbiorcéw informacji pochodzacych
ze zrodel otwartych jest dezinformacja, przede wszystkim ze wzgledu
na zakres jej oddzialywania. Kiedy pojawiaja sie terminy ,,dezinforma-
cja”’, ,fake news”, ludzie zwykle mysla o postach w mediach spotecz-
nosciowych z nieco fantastycznymi, nieprawdopodobnymi historiami.
Jednak falszywe wiadomosci to o wiele wiecej niz przesadzone tytuly
artykutéw w mediach spotecznosciowych. Dezinformacja moze wyda-
waé sie nowym zjawiskiem, ale jedynymi nowosciami sa wykorzysty-
wana platforma i Srodowisko, w ktérym jest ona rozprzestrzeniana. Tak
naprawde to zjawisko istnieje od wiekow, a Internet jest tylko nowszym
srodkiem komunikacji, ktéry moze by¢ wykorzystywany do rozpo-
wszechniania ktamstw i dezinformacji.

Istota dezinformacji jest taki sposob przekazania informacji - praw-
dziwej lub falszywej, aby wprowadzi¢ w biad przeciwnika lub konku-
renta i skloni¢ go do zachowania zgodnego z naszymi oczekiwaniami
i korzystnego dla nas. Dezinformacja nie jest prostym ktamstwem, czyli
przekazaniem falszywej informacji, ale prawdziwym podstepem. Zazwy-
czaj akcja szerzenia dezinformacji polega na przekazywaniu wielu infor-
macji, z ktérych wiekszos¢ jest prawdziwa, a tylko jedna - kluczowa dla
wywolania zakladanego efektu - jest informacja fatszywaq. Zdarza sie tez,
ze akcja dezinformacyjna jest przeprowadzana na podstawie informacji
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prawdziwych, lecz podanych w taki sposob, ze konkurent uznaje je za
falszywe. Dodatkowo w celu zwiekszenia skutecznosci podczas stosowa-
nia dezinformacji wykorzystuje sie kilka niezaleznych od siebie zZrédet
i kanaléw informacyjnych. Pomimo Ze, jak wspomniano juz wczesniej,
dezinformacja nie jest nowym zjawiskiem, to bez watpienia jej znacze-
nie wzrosto wraz z pojawieniem sie mediéw masowych. Jak stusznie za-
uwazyl Tomasz Aleksandrowicz, nastgpita weaponizacja informacji, co
przyczynilo sie do powstania broni masowej manipulacji'®. Doskonatym
przyktadem uzycia tej broni byt wyciek poufnych informacji za posred-
nictwem portalu WikiLeaks. Ten przypadek doskonale pokazuje, ze za-
chowanie bezpieczenistwa danych w sieci to duze wyzwanie.

Analogicznie do tréjkata ognia, ktdry zaklada, ze niezbedne sa trzy
czynniki - tlen, paliwo i energia, aby doszlo do rozprzestrzeniania sie
ognia w budynku, dezinformacja réwniez wymaga trzech réznych ele-
mentéw, aby odnies¢ sukces. Wspdlnie tworza one tréjkat falszywych
wiadomosci, a brak chociaz jednego z nich spowoduje, ze falszywe wia-
domosci nie beda w stanie sie rozprzestrzeniac i dociera¢ do docelo-
wych odbiorcow.

Marzedzia i ustugi

Rys. 7. Tréjkat falszywych wiadomosci.

Zrédto: https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-
-threats/fake-news-cyber-propaganda-the-abuse-of-social-media [dostep: 26 XI 2021].

Pierwszym elementem sg narzedzia i ustugi stuzace do manipu-
lowania i rozpowszechniania wiadomosci w odpowiednich sieciach
spotecznosciowych. Na swiecie jest dostepna szeroka gama narzedzi

8 T.R. Aleksandrowicz, Zagrozenia dla bezpieczeristwa informacyjnego paristwa w ujeciu
systemowym. Budowanie zdolnosci defensywnych i ofensywnych w infosferze, Warszawa
2021, s. 32-49.
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i ustug, czesé z nich jest stosunkowo prosta (ptatne polubienia/obser-
watorzy itp.), inne sg bardziej skomplikowane — niektére ustugi obie-
cuja przekazanie ankiet online, kolejne zmuszajg wtascicieli witryn do
usuwania historii.

Oczywiscie aby te narzedzia byly przydatne, muszg istniec sieci
spotecznosciowe jako platforma do szerzenia propagandy. Poniewaz
ludzie spedzaja w nich duzo czasu, aby uzyskaé najnowsze informacje,
nie mozna nie docenic ich znaczenia w rozpowszechnianiu fatszywych
wiadomosci. Istnieje jednak réznica miedzy zwyktym publikowaniem
propagandy a przeksztalcaniem jej w cos, co konsumuje docelowa pu-
blicznos$¢. Badanie mediéw spolecznosciowych stwarza réwniez moz-
liwo$¢ spojrzenia na relacje miedzy botami a odbiorcami promocji
w mediach spotecznosciowych, np. w serwisie Twitter, a dzieki temu
daje wyobrazenie o zakresie i organizacji kampanii prébujacych mani-
pulowad opinia publiczna.

Kampania propagandowa zawsze niesie ze soba pytanie: dlaczego?
Motywy, ktérymi kieruja sie osoby rozpowszechniajace fake newsy, sa
rézne. Czasami jest to po prostu cheé zdobycia pieniedzy poprzez rekla-
me, ale moze chodzi¢ réwniez o cele kryminalne czy polityczne. Nieza-
leznie od motywu, sukces kazdej kampanii propagandowej ostatecznie
mierzy sie tym, jak bardzo wplywa ona na rzeczywisty swiat.

Reasumujac, o dezinformacji mozna moéwic, gdy rozpowszechnia-
ne informacje:

« sg catkowicie lub czesciowo fatszywe, zmanipulowane lub wpro-

wadzajace w blad;

« dotycza kwestii waznej z punktu widzenia interesu publicznego;

« maja wywolac¢ niepewnosc lub wrogosé, doprowadzi¢ do pola-
ryzacji spoleczenistwa albo zakldcenia proceséw demokratycz-
nych;

+ sg rozpowszechniane lub wzmacniane za pomoca zautomaty-
zowanych i agresywnych technik, takich jak boty spoteczne,
sztuczna inteligencja (ang. artificial intelligence, Al), mikrotarge-
ting lub trollowanie.

Dezinformacja moze destabilizowac sytuacje w panstwie, wywie-
raé destrukcyjny wplyw na jego struktury administracyjne i decyzyjne,
a takze podwazaé podstawy spoteczne, ekonomiczne oraz kulturowe.
Wedtug raportu Freedom on the Net 2017: Manipulating Social Media to
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Undermine Democracy® coraz wiecej krajow na $wiecie wykorzystuje
media spolecznosciowe do dziatann dezinformacyjnych - zaréwno do
ksztaltowania swojej polityki wewnetrznej, jak i do wptywania na inne
panistwa. Przeciwdzialanie dezinformacji staje sie wyzwaniem, przed
jakim stojg nie tylko pojedyncze panstwa, lecz takze instytucje i orga-
nizacje miedzynarodowe. Koniecznos$¢ przeciwdzialania kampaniom
dezinformacyjnym w Europie podkreslita po raz pierwszy Rada Euro-
pejska w marcu 2015 r. Od tego czasu w strukturach Europejskiej Stuzby
Dzialan Zewnetrznych (ang. European External Action Service) powsta-
to kilka zespoléw zajmujacych sie analizowaniem dezinformacji w Unii
Europejskiej oraz krajach sasiadujacych ze wspdlnota.

Problem dezinformacji - na szczeblu ogélnopanstwowym i strate-
gicznym - byl poruszany w Biurze Bezpieczernstwa Narodowego pod-
czas prac nad rekomendacjami do nowej Strategii Bezpieczenistwa Na-
rodowego. Omawiano go rowniez na forum miedzynarodowym oraz
w trakcie licznych spotkan eksperckich organizowanych w BBN. Z dys-
kusji wynika, ze najwiekszymi wyzwaniami w srodowisku informacyj-
nym sa obecnie:

 brak zrozumienia wagi i charakteru problemu;

« brak sprawnego systemu komunikacji strategicznej i koordyna-
cji dziatan w zakresie zwalczania dezinformacji na szczeblu kra-
jowym;

+ niski poziom umiejetnosci korzystania z mediéow wsrod wybra-
nych grup spotecznych;

« wypracowanie réwnowagi miedzy wolnoscia stowa a przeciw-
dziataniem dezinformacji;

« zbudowanie pozytywnej narracji oraz promocja panstwa na ze-
wnatrz.

Wszystkie te wyzwania maja charakter uniwersalny i w duzej mierze
dotycza takze Polski jako paristwa nalezacego do wspodlnoty cywilizacji
zachodniej podzielajacej wartosci demokratyczne. W ujeciu miedzyna-
rodowym dezinformacja jest najczesciej wymierzona wlasnie w pro-
cedury demokratyczne i ma podwazy¢ zaufanie obywateli do panstwa.
Takie dzialanie zagraza takze bezpieczenistwu narodowemu. Dziatania
dezinformacyjne wprowadzaja obywateli w blad i czesto wzbudzaja

¥ https://freedomhouse.org/article/new-report-freedom-net-2017-manipulating-social-
-media-undermine-democracy [dostep: 28 XI 2021].
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w nich niepewnos$é. Uniemozliwia im to m.in. podejmowanie suweren-
nych, opartych na wiarygodnych informacjach, decyzji wyborczych.
Przeciwdzialanie dezinformacji wymaga przede wszystkim:

podnoszenia §wiadomosci obywateli na temat zagrozen dezin-
formacyjnych;

budowania zdolnosci instytucjonalnych;

podjecia wspdlpracy réznych instytucji z komoérkami ds. komu-
nikacji strategicznej w krajach i instytucjach UE i NATO;
projektowania i wdrazania dzialan aktywnych, tj. prowadzenia
projektow i kampanii informacyjnych;

wsparcia polskich organizacji pozarzadowych i podjecia z nimi
wspotpracy.

Aby rozpoznaé dezinformacje, nalezy:

1.

Poznad zrodlo informacji (zrozumied jego cele i intencje), do-
wiedzie¢ sie, kto odpowiada za to zrodlo, kto jest jego wtasci-
cielem itp.

Czytaé calos¢ artykulu, a nie tylko nagléwek (aby zrozumieé
caly materiat).

Sprawdzi¢ autorow, aby zweryfikowad, czy sg oni wiarygodni.
Nie zawsze jest to mozliwe, poniewaz nie wszystkie artykuly sa
podpisane z nazwiska oraz nie wszyscy autorzy - nawet w wia-
rygodnych tresciach - sa podpisani. Jesli jest taka mozliwosé,
dobrze jest wyszukac¢ nazwisko autorki czy autora i zobaczyé
inne tresci, ktére ta osoba tworzy.

Sprawdzié te informacje w innych zrédtach (upewnic sie, ze po-
daja te same dane).

Znalez¢ date publikacji (aby sprawdzi¢, czy informacje sg ak-
tualne).

Przemysle¢ wlasne uprzedzenia (aby zobaczy¢, czy nie wptywa-
ja one na nasz osad).

Zapytac ekspertow (uzyskaé potwierdzenie od niezaleznych lu-
dzi dysponujacych wiedza na dany temat).

W obliczu ogromnej liczby informacji, ktére na co dzien sa prze-
twarzane w zrddlach otwartych, powstaje problem w odréznieniu
prawdy od ktamstwa. Bardzo czesto mamy do czynienia z kreowaniem
pewnych wizji, zwlaszcza przez media, zamiast z przedstawianiem wia-
rygodnych informacji. Ponadto dynamiczne tempo zycia sprawia, zZe
cykl zycia informacji jest bardzo krétki. Informacje, ktéra pojawita sie
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dzisiaj i poruszyta opinie publiczna, kolejnego dnia zastapi inna, réw-
nie wazna. Dodatkowo przesyt réznych informacji sprawia, ze proce-
sy decyzyjne bywaja niezwykle skomplikowane, a ludzie kieruja sie
nie stanem rzeczywistym, a raczej spotecznym postrzeganiem danych
faktow. Do tego dochodzi jeszcze manipulowanie informacjami w celu
osiagniecia okreslonych korzysci. Za przyktad moze postuzyc¢ szerzenie
dezinformacji przez Rosje podczas wyboréw prezydenckich w Stanach
Zjednoczonych w 2016 r. Taki stan rzeczy to ogromny problem wspot-
czesnych spoleczenstw. Obecnie bardzo trudno jest kontrolowac obieg
informacji publicznych, istnieje bowiem wiele narzedzi manipulacyj-
nych podwazajacych w duzym stopniu wiarygodnos$¢ przedstawianych
informacji. Dodatkowo bardzo niepokojaca jest sytuacja, w ktorej ataki
informacyjne stajg sie rozpoznawalne dopiero w momencie osiggniecia
celu przez atakujacego badz nie s rozpoznawane wcale. Zasadne wydaja
sie zatem slowa Stawomira Zalewskiego, ktéry powiedziat: ,(...) stwier-
dzenie braku wystepowania zagrozen nie eliminuje ich w przyszlosci,
ale tez nie wyklucza, ze dzialania stanowiace zagrozenie podejmowane
sg tu i teraz, tyle ze zostaly jeszcze nierozpoznane”®.

Biorac pod uwage liczne zagrozenia informacji w cyberprzestrzeni,
nalezy zauwazy¢, ze najwieksze panstwa na Swiecie wprowadzily specjal-
ne regulacje prawne majace na celu ochrone zasobéw teleinformatycz-
nych oraz przeciwdzialanie zagrozeniom w tym zakresie. Miedzy innymi
Rosja w ustawie o ochronie danych osobowych wraz z jej p6zniejszymi
uzupelnieniami wprowadzita nakaz przechowywania danych osobowych
Rosjan wylacznie na terenie ich panistwa?. Stany Zjednoczone ustanowily
CLOUD Act?, ktory zobowiazuje amerykanskich dostawcéow ustug o cha-
rakterze elektronicznym do ujawnienia na zadanie amerykanskiego sadu
informacji dotyczacych uzytkownikéw tych ustug, niezaleznie od tego,
czy sg one przetwarzane w Stanach, czy w dowolnym innym panistwie
na $wiecie. Warto réwniez zwroci¢ uwage na ustawe o cyberbezpieczen-
stwie wprowadzong w Chinach i ustawe wyznaczajaca Narodowy Stan-
dard Bezpieczenstwa Informacyjnego. Otéz dokumenty te sankcjonujg
zasade, ze kazdy sprzet oraz oprogramowanie dostarczane na potrzeby

20 S. Zalewski, Bezpieczeristwo polityczne. Zarys problematyki, Siedlce 2013, s. 148.
2t https://gdpr.pl/panstwa-spoza-ue-a-rodo-czesc-i-rosja [dostep: 28 XI 2021].

2 https://epic.org/wp-content/uploads/privacy/cloud-act/cloud-act-text.pdf [dostep: 28 XI
2021].
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podmiotéw rzadowych badZz podmiotéw z obszaru infrastruktury kry-
tycznej musza by¢ audytowane przez wyznaczone i przygotowane do
tego jednostki. Sprawdzeniu podlega tez kod zrédtowy oprogramowania
kupowanego na potrzeby powyzszych jednostek.

W 2014 r. proces skutecznego tworzenia systemu cyberbezpieczen-
stwa rozpoczeto na Ukrainie. Najwazniejszym impulsem do podjecia
takich dzialani byly cyberataki na sie¢ elektroenergetyczna, ktére do-
prowadzily do tymczasowych przerw w dostawie energii elektryczne;j.
W 2016 r. zostata zatwierdzona Strategia Cyberbezpieczenstwa Ukrainy
w ktorej podkreslono potrzebe prac legislacyjnych w zakresie krajowe-
go systemu cyberbezpieczenstwa?. Uznano, ze powyzsze dziatania sg
podstawa bezpieczenstwa narodowego. Ponadto skupiono sie na inter-
akcji pomiedzy dzialaniami podejmowanymi przez organy panstwowe,
samorzadowe, formacje wojskowe, instytucje naukowe, a takze pod-
mioty komercyjne. Pomimo wprowadzenia dokumentéw legislacyjnych
na Ukrainie istnieja ogromne problemy z rozwojem strategii cyberbez-
pieczenstwa. Wynikaja one m.in. z braku skutecznej realizacji polity-
ki cyberbezpieczenstwa, braku swiadomosci z zakresu cyberzagrozen
oraz niewystarczajacego potencjatu ludzkiego. Problemy stwarza row-
niez: brak prawnych i organizacyjnych ram ochrony infrastruktury kry-
tycznej, brak aktualnych standardéw cyberbezpieczenstwa oraz stabe
ustawodawstwo krajowe dotyczace cyberprzestepczosci.

Na uwage zastugujq dzialania podejmowane w Estonii, ktére mogg
by¢ wzorem dla innych panstw. Estonie nalezy uznaé za pioniera cy-
fryzacji w Europie, co potwierdza wprowadzenie juz w 2008 r. strategii
cyberbezpieczenistwa®. Byt to pierwszy tego typu dokument na swiecie.
Estonia nieustannie pracuje nad zwiekszeniem poziomu cyberbezpie-
czenstwa. Wynika to przede wszystkim z wysoce rozwinietych e-ustug,
adzialania prewencyjne maja przeciwdziatac przestepczosci w sieci. Es-
tonia jest zwolennikiem jednolitego rynku cyfrowego na obszarze Unii
Europejskiej, co ma przelozy¢ sie na wymierne zyski w perspektywie

2 J.Semeniy, S. Glushchenko, O. Makarevich, Ukraine, w: Cybersecurity 2018, B.A. Powell,
J.C. Chipman (red.), Law Business Research, London, s. 99.

2+ V. Boiko, Comparison of the Polish and Ukrainian cybersecurity system, ,,Teka of Political
Science and International Relations” 2019, t. 14, nr 2, s. 119-137.

% Narodowa Strategia Cyberprzestrzeni Estonii, https:/www.enisa.europa.eu/topics/
/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
-interactive-map?selected=Estonia [dostep: 28 XI 2021].
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rozwoju e-gospodarki. Ponadto usilnie mobilizuje panistwa cztonkow-
skie do wspolnych dzialan na rzecz cyfryzacji i bezpieczenistwa w cyber-
przestrzeni. Przedmiotem zainteresowania sg m.in.: ochrona danych
osobowych w sieciach komdrkowych i na stronach internetowych, swo-
bodny przeplyw danych nieosobowych, a takze opodatkowanie ustug
internetowych. Estonia realizujac polityke cyberbezpieczenstwa, stara
sie przede wszystkim uporzadkowad istniejace regulacje, a takze ada-
ptowac je do dynamicznie zmieniajacych sie uwarunkowan. W dalszym
ciagu dazy tez do doskonalenia technologii wspomagajacej reagowanie
na incydenty w cyberprzestrzeni poprzez m.in. poprawe infrastruktury
sieci, skoordynowanie administrowania systemami informatycznymi
oraz wzmocnienie dzialu IT w administracji*.

Wymiernym dzialaniem na terenie Unii Europejskiej w zakresie
cyberbezpieczeistwa bylo przyjecie Rozporzqdzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych)”, tzw. RODO, wia-
zacego wszystkich przetwarzajacych dane osobowe w zwiazku z pro-
wadzong dziatalnoscia gospodarcza. Za pomoca powyZszego rozporza-
dzenia wprowadzono wiele zmian oraz zwiekszono zakres obowigzkow
administratoréw i podmiotéw przetwarzajacych dane.

W zwigzku z tym, Ze cyberbezpieczenstwo stanowi obecnie jedno
z najwiekszych wyzwan, jakie stoja przed administratorami i uzytkow-
nikami sieci teleinformatycznych, unijng odpowiedzia na nie jest row-
niez Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia
6 lipca 2016 roku w sprawie srodkéw na rzecz wysokiego wspdlnego pozio-
mu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii?.
Naterenie Polski dyrektywa ta zostala zaimplementowana Ustawq z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa®. Ustawa natozyta
nowe obowigzki na podmioty majace wplyw na bezpieczenistwo pan-
stwa. Miedzy innymi wymogiem staly sie audyty wewnetrzne systemow

% K. Ras, Estonia jako lider w zwigkszeniu cyberbezpieczeristwa, ,Biuletyn - Polski Instytut
Spraw Miedzynarodowych” 2018, nr 68, s. 20-22.

? Dz.Urz. UEL 119/1z 271V 2016 .
% Dz.Urz. UEL 194/1z 6 VI 2016 1.
» Tekst jednolity: DzU z 2020 r. poz. 1369, ze zm.
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teleinformatycznych, opracowywanie stosownej dokumentacji, wdra-
zanie systemow zarzadzania bezpieczenstwem, a takze przeprowadza-
nie czynnos$ci pozwalajacych na wykrywanie, rejestrowanie, analizo-
wanie oraz klasyfikowanie incydentéw. W Polsce zostala tez uchwalona
Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystyczmych®.
Na mocy tego dokumentu do zadan Agencji Bezpieczenistwa Wewnetrz-
nego wlaczono m.in.: rozpoznawanie i wykrywanie zagrozen godzacych
w bezpieczenstwo istotnych z punktu widzenia ciaglosci funkcjonowa-
nia panistwa systeméw teleinformatycznych organéw administracji
publicznej lub systemu sieci teleinformatycznych objetych jednolitym
wykazem obiektédw, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, a takze systemow teleinformatycznych wta-
Scicieli i posiadaczy obiektéw, instalacji lub urzadzen infrastruktury
krytycznej, oraz zapobieganie tym zagrozeniom. Szef ABW jest odpo-
wiedzialny za prowadzenie centralnego rejestru zdarzen o charakte-
rze terrorystycznym naruszajacych bezpieczenstwo systemow telein-
formatycznych o szczegélnym znaczeniu dla bezpieczeristwa panstwa
albo sieci teleinformatycznych. Ponadto w celu zapobiegania i przeciw-
dzialania zdarzeniom o charakterze terrorystycznym w cyberprzestrze-
ni oraz ich zwalczania ABW moze dokonywac oceny bezpieczenstwa
systemdéw teleinformatycznych polegajacej na przeprowadzeniu testow
bezpieczenstwa w celu identyfikacji podatnosci. Przez podatnosé rozu-
mie sie stabo$¢ zasobu lub zabezpieczenia systemu teleinformatyczne-
go, ktéra moze zosta¢ wykorzystana i zagrozic integralnosci, poufnosci,
rozliczalnosci i dostepnosci tego systemu.

Przedstawione przyktady pokazuja, jak istotna jest ochrona zaso-
bow informacyjnych na arenie miedzynarodowej oraz jakie srodki bez-
pieczenstwa pozwola przeciwdziataé wszelkim zagrozeniom zwiaza-
nym z przeplywem informacji.

Warto rowniez zaznaczy¢, ze dzialania cyberprzestepcéw wywie-
rajg duzy wplyw na obiekty nalezace do infrastruktury krytycznej. Ich
celem jest przede wszystkim podwazenie zaufania publicznego wobec
spoteczenstwa obywatelskiego i fundamentéw demokracji. Jest to tak-
ze zagrozenie suwerennosci, ktore daje organizacjom terrorystycznym
i kryminalistom mozliwo$¢ anonimowego dziatania przy wykorzysta-
niu technik oraz skutecznych metod wptywania na polityke i strategie

%0 Tekst jednolity: DzU z 2021 r. poz. 2234.
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innych panstw. Przykladem moga by¢ dzialania Rosji, ktéra jest jednym
z najaktywniejszych sprawcéw cyberatakdw, podczas bezprawnej anek-
sji Krymu w 2014 r. Kolejnym przyktadem sg Chiny, ktore aktywnie zaan-
gazowaly sie w przeprowadzanie cyberatakdw i kampanie dezinforma-
cyjne skierowane przeciwko czlonkom sojuszu NATO i stanowig bardzo
powazne zagrozenie krytycznych elementow infrastruktury energetycz-
nej, co zostalo podkreslone w ekspertyzie NATO 20303

Cyberataki przeprowadzone w ciagu ostatnich 15 lat s3 dowodem
na to, Ze maja one wplyw zaréwno na tych, ktérzy je przeprowadza-
ja — cyberprzestepcow, jak i na srodowiska, ktore probujg bronic sieci.
Obecnie srodowisko zwiazane z cyberbezpieczenistwem wymaga wielu
narzedzi i rozwigzan, ktdre zazwyczaj sg bardzo kosztowne. Ataki pro-
wadzone nazmniejszg skale to jedynie przyczoétek do wiekszych atakéow,
aidac dalej — do rozwoju cyberbroni. Rozwdj cyberatakow sprawit, ze spe-
cjalisci w dziedzinie bezpieczenistwa cybernetycznego zaczeli uwazac je
za nagminne zjawisko i skoncentrowali swoje dzialania na obronie sieci.
Metody zapewnienia cyberbezpieczenistwa, jak i sposdb reakcji na ataki
muszg ewoluowac adekwatnie do sposob6w dziatania cyberprzestepcow.
W zwigzku z tym, ze za sSrodowisko internetowe w wiekszosci odpowiada
sektor komercyjny, organizacje panstwowe i podmioty prywatne powinny
rozwazy¢ wspolprace w zakresie bezpieczenstwa sieci. Wymaga to jednak
szerokich zmian legislacyjnych dotyczacych dziatan proaktywnych i reak-
tywnych podejmowanych w odpowiedzi na zagrozenia cybernetyczne.

Zasadny wydaje sie rozwdj doktryny operacyjnej realizowanej
przez krajowe sily cybernetyczne, ktére powinny byé rozwijane, testo-
wane oraz modyfikowane w zaleznosci od zagrozen. Organizacja ¢wi-
czen bilateralnych wydaje sie dobrym wstepem do dalszej kooperacji.
W dluzszej perspektywie w ¢wiczeniach powinni bra¢ udziat réwniez
przedstawiciele sektora komercyjnego odpowiedzialni za dzialania
ochronne. Przedstawiciele organéw i instytucji panstwowych nie po-
winni obawiaé sie wspétpracy z ekspertami do spraw cybernetyki re-
prezentujacymi ten sektor, gdyz przejeli oni juz inicjatywe i prowadza
dzialania wyprzedzajace. Ponadto globalny charakter Internetu wyma-
ga wspolpracy miedzynarodowej. Indywidualne rozwigzania stosowane
w poszczegolnych panstwach nie beda efektywne w obliczu zagrozen
cybernetycznych, gdyz walka z tymi zagrozeniami wymaga spdjnego

3t https://nato.int [dostep: 29 XTI 2021].
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i elastycznego podejscia. NATO jako organizacja miedzynarodowa ma
wieloletnie doswiadczenie w kreowaniu polityki i przeprowadzaniu
operacji skierowanych przeciwko zagrozeniom o charakterze kon-
wencjonalnym. Jednak teraz nastapit czas, aby zdobyte doswiadczenie
i wiedze specjalistyczng wykorzysta¢ w celu zapewnienia i utrzymania
cyberbezpieczenistwa®.

Reasumujac, nalezy stwierdzié, ze zalozona hipoteza zostala zwe-
ryfikowana. W ciggu ostatnich kilkudziesieciu lat nastapil ogromny po-
step technologiczny zwigzany z rozwojem nowoczesnych technologii,
a przede wszystkim powstaniem zaawansowanego spoleczenstwa infor-
macyjnego. Obecnie nikt juz nie wyobraza sobie zycia bez dostepu do In-
ternetu, a tym samym do informacji pochodzacych ze zZrédet otwartych.
Ich powszechnosé, dostepnosé, niski koszt pozyskania sprawiaja, ze sg
one pierwszym zrodtem, z ktorego sie korzysta. Jednakze wraz z ich roz-
wojem powstaly takze nowe zagrozenia, czesto o charakterze cyberterro-
rystycznym, ktére stanowia ogromne niebezpieczeristwo dla cztowieka
jako jednostki, jak réwniez organizacji oraz struktur panstwowych. Bez-
pieczenstwo informacyjne to obszar, ktéry wymaga podjecia radykalnych
i natychmiastowych dziatan, gdyz cyberprzestepcy w sposob utajniony sa
w stanie dotrzeé¢ do wszelkich systemow, aby zrealizowad zaplanowany
cel. Sytuacji nie sprzyja dynamicznie zmieniajace sie srodowisko, pan-
demia koronawirusa i przeniesienie zycia do swiata Internetu, a takze
konflikty miedzy panistwami majace na celu zdobycie przewagi na are-
nie miedzynarodowej. Implementowane regulacje prawne wydaja sie
niewystarczajace do ochrony informacji. Trzeba stworzyé efekt synergii
poprzez polaczenie dziatalt miedzynarodowych, a takze dziatan na pozio-
mie poszczegdlnych panstw, aby na stale zapewni¢ bezpieczenstwo sieci,
na poziomie zaréwno krajowym, jak i miedzynarodowym. Nalezy mie¢
swiadomos¢, ze ataki cyberterrorystyczne bedg wystepowac, a nawet sie
nasilaé. Ich skala moze by¢ bardzo r6zna, od manipulacji informacjami
i szerzenia dezinformacji po ataki na systemy teleinformatyczne infra-
struktury krytycznej. Pomimo ze catkowite wyeliminowanie cyberterro-
ryzmu nie jest realne, nalezy podejmowacd dzialania prewencyjne, a takze
majace na celu jak najszybsze wykrywanie atakéw o charakterze cyber-
terrorystycznym i minimalizowanie powodowanych przez nie strat.

2. W.E. Leigher, Cyber conflict in a hybrid threat environment: Death by a thousand cuts,
Helsinki 2021.
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