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Abstrakt Celem autoréw byla ocena uzytecznosci wykorzystania podejscia
Cyber Threat Intelligence (CTI) w analizie operacji informacyjnych
(information operations) i operacji wpltywu (influence operations).
Badanie zostalo przeprowadzone metodg poréwnawcza opartg
na technice analizy Zrédet zastanych. Punktem odniesienia kompa-
ratystyki dla metodologii CTI byly metody wywodzace si¢ z komu-
nikologii, ktére sa stosunkowo popularne w badaniu propagandy.
Autorzy starali si¢ odpowiedzie¢ na pytanie, jaki wktad metodolo-
giczny w badania omawianych zjawisk — i tym samym dla praktycz-
nego potencjalu warsztatu analityka — stanowi przyjecie paradygma-
tu analizy operacji informacyjnych i operacji wplywu opartego
na modelach rozpoznawania taktyk, technik i procedur (tactics,



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 31, s. 13-55

Stowa kluczowe

Abstract

Keywords

techniques, and procedures, TTPs), taksonomii incydentéw telein-
formatycznych czy typizacji aktorow zagrozen (threat actors) w CTL.
Gl6éwna osig badania byla krytyczna analiza anglojezycznych publi-
kacji na temat wykorzystania CTI w analizie dezinformacji. Zasad-
niczym wnioskiem plynagcym z analizy jest teza o ograniczonych
korzysciach metodologicznych metod opartych na CTI, przy jed-
nocze$nie duzym ich potencjale techniczno-organizacyjnym dla
badania elementdw operacji informacyjnych oraz operacji wplywu,
w ktorych jest wykorzystywana cyberprzestrzen.

walka informacyjna, operacje wplywu, operacje informacyjne,
dezinformacja, cyberbezpieczenstwo, CTI

The article’s aim is to evaluate the utility of using the Cyber Threat
Intelligence (CTI) approach in analysing information and influence
operations. The study was carried out by a comparative method
based on the technique of desk research. The point of comparison for
the CTI methodology were methods originated in communicology,
which are relatively popular in the study of propaganda. The authors
try to answer the question of what methodological contribute to
the study of the discussed phenomena - and thus to the practical
potential of the analyst’s workshop - is the adoption of a paradigm
for the analysis of information operations and influence operations
based on models of tactics, techniques, and procedures (TTPs)
recognition and taxonomy of ICT incidents or typification of CTI
threat actors. The central focus of the study is a critical analysis
of English-language publications discussing the use of CTI in
disinformation analysis. The main conclusion from the analysis
includes a thesis about the limited methodological benefits of CTI
based methods, while using their technical and organisational
strengths to research elements of information operations and
influence operations in which cyberspace is used.

information warfare, influence operations, information operations,
disinformation, cybersecurity, CTI
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Wprowadzenie

Cyber Threat Intelligence' (CTI) stanowi obecnie nieodlagczny element procesu
zapewniania cyberbezpieczenstwa® w obszarach, w ktérych istnieje domniemany
przeciwnik. Rozwdj tej dyscypliny, zwigzany z koniecznoscig reagowania na rosng-
cg kreatywnos¢ i zaawansowanie adwersarzy, pomaga obja¢ procesem analizy co-
raz to nowe elementy ewoluujacych cyberzagrozen. Stosowanie wspodlnej aparatury
pojeciowej, modeli i standardéw znacznie zwigksza kooperatywny potencjat spe-
cjalistow z zakresu cyberbezpieczenstwa. Ambicjg ekspertéw ds. CTI jest zapew-
nienie zdolno$ci organizacji, w tym panstwa i jego obywateli, do podjecia dziatan
wyprzedzajacych, obliczonych na wyeliminowanie lub zminimalizowanie, np. przez
aktywna obrone (active defense), skutkoéw szkodliwych dziatan.

Celem autoréw artykulu byla ocena uzyteczno$ci wykorzystania podejscia
CTI w analizie operacji informacyjnych oraz operacji wplywu, czyli propozycji
popularyzowanych obecnie m.in. przez Agencj¢ Unii Europejskiej ds. Cyberbez-
pieczenstwa (European Union Agency for Cybersecurity, ENISA)®. Autorzy starali
sie odpowiedzie¢ na pytanie, jaki wklad metodologiczny w badania omawianych
zjawisk — i tym samym w praktyczny potencjal warsztatu analityka — stanowi przy-
jecie modelu analizy operacji informacyjnych i operacji wplywu opartego na roz-
poznawaniu taktyk, technik i procedur (tactics, techniques, and procedures, TTPs),
aktoréw zagrozen (threat actors) oraz inspirowanie si¢ terminologia incydentéw
teleinformatycznych.

Postawiony cel autorzy osiagneli z wykorzystaniem zatozen metodologii ogdl-
nej — analizy i syntezy — ktdre zostaly przeprowadzone z uzyciem metody poréw-
nawczej oraz techniki analizy Zrédet zastanych.

W pierwszej czeéci artykulu dokonano analizy zrédet ukierunkowanej
na omoéwienie podstaw CTI i modeli analitycznych stosowanych w jej ramach.
W drugiej czesci autorzy podjeli probe zdefiniowania istoty operacji informacyjnych

! Wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego, dlatego
Redakeja nie podaje tej informacji za kazdym razem (przyp. red.).

~Cyberbezpieczenstwo” oraz inne terminy wykorzystywane w niniejszym artykule zostaly zdefinio-
wane w dalszej czedci artykutu. W celu zachowania klarownoéci czesci poje¢ branzowych z jezyka
angielskiego nie ttumaczono, a w przypadku przettumaczenia oryginalne brzmienie zostalo podane
w nawiasie. [Tlumaczenia w artykule pochodza od autoréw - dop. red.].

Zob. szerzej: Cybersecurity and Foreign Interference in the EU Information Ecosystem, ENISA, 8 XII
2022 r., https://www.enisa.europa.eu/news/cybersecurity-foreign-interference-in-the-eu-informa-
tion-ecosystem [dostep: 20 IX 2024]; Foreign Information Manipulation and Interference (FIMI) and
Cybersecurity — Threat Landscape, ENISA, 8 XII 2022 r., https://www.enisa.europa.eu/publications/
foreign-information-manipulation-interference-fimi-and-cybersecurity-threat-landscape [dostep:
20 1X 2024].
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(information operations) oraz operacji wptywu (influence operations) na podstawie
przyktadowych publicznie dostepnych materiatéw oraz literatury tworzonej przez
instytucje, ktore sg zobligowane do zajmowania si¢ tego typu zjawiskami, tj. insty-
tucje sektora silowego (gléwnie dokumenty normatywne zachodnich sit zbrojnych
w postaci doktryn oraz instrukcji, a takze pi$miennictwo zwigzane z funkcjonowa-
niem stuzb specjalnych w postaci branzowych glosariuszy, stownikéw i leksyko-
néw). Zostalo w niej oméwione rozumienie tych zjawisk przez podmioty z branzy
platform spoteczno$ciowych i IT. Jako przyklady wykorzystano serwisy spoteczno-
$ciowe — Facebook i X oraz firme¢ Microsoft. Celem tej czgsci artykulu byta analiza
relacji operacji wpltywu i operacji informacyjnych z cyberbezpieczenstwem i cyber-
przestrzenig. W trzeciej i czwartej czesci artykutu autorzy przeprowadzili synteze
pismiennictwa naukowego oraz innej literatury przedmiotu, aby poréwna¢ metody
analizy operacji informacyjnych i operacji wpltywu wykorzystujace metody badaw-
cze wywodzace sie z nauk o komunikacji oraz — zaadaptowanych na te potrzeby -
modeli stosowanych w CTIL.

Cyber Threat Intelligence
jako element zapewniania cyberbezpieczenstwa

Omowienie istoty CTI nalezy rozpocza¢ od zarysowania obszaru cyberbezpieczen-
stwa, za ktory odpowiada ta dziedzina. Sfera zagrozen w cyberprzestrzeni* dyna-
micznie si¢ rozwija, zaréwno pod wzgledem jakosciowym, jak i ilo§ciowym. Wy-
nika to ze stalego przyrostu liczby aktoréw zagrozen, wysoce zmotywowanych do
wykorzystania mozliwo$ci stwarzanych przez wirtualng rzeczywisto$¢ do realizacji

Pojecie cyberprzestrzeni funkcjonujace w obiegu naukowym oraz eksperckim ma swoja geneze
w kulturze popularnej i - w uproszczeniu — mozna przyjaé, ze dotyczy rozleglej, alternatywnej wobec
$wiata rzeczywistego (fizycznego) sfery powstalej na bazie powigzan miedzy urzadzeniami telekomu-
nikacyjnymi i informacyjnymi. Zob. J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bez-
pieczenstwa Wewnetrznego” 2013, nr 9, s. 225-226. Termin ,,cyberprzestrzen” funkcjonuje réwniez
w polskim obiegu prawnym i oznacza, zgodnie z art. 2 pkt 1 lit. 1b Ustawy z dnia 29 sierpnia 2002 r.
o stanie wojennym oraz o kompetencjach Naczelnego Dowédcy Sit Zbrojnych i zasadach jego podle-
glosci konstytucyjnym organom Rzeczypospolitej Polskiej, ,,(...) przestrzen przetwarzania i wymia-
ny informacji tworzong przez systemy teleinformatyczne (...) wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami” W polskim prawodawstwie terminem ,,system teleinformatyczny”
okresla si¢ natomiast, zgodnie z art. 3 pkt 3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatal-
nosci podmiotéw realizujgcych zadania publiczne, ,(...) zesp6l wspotpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysyla-
nie i odbieranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu przepiséw ustawy z dnia 12 lipca
2024 r. - Prawo komunikacji elektronicznej”
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dziatan godzacych w dobra innych. Podmioty te w zaleznosci od motywacji (np. fi-
nansowych badz politycznych) obierajg sobie za cele ataku jednostki (np. kradziez
tozsamosci), jak rdwniez organizacje (np. oszustwa finansowe) i podmioty pan-
stwowe (np. cyberszpiegostwo, sabotaz komputerowy).

Zapewnienie dowolnej organizacji, panstwu, ale takze jednostce szeroko po-
jetego cyberbezpieczenstwa nie byloby wiec kompletne, gdyby w rozpoznawaniu
zagrozen w cyberprzestrzeni i przeciwdzialaniu im nie dgzono do poglebiania
wiedzy o podmiotach kreujacych te zagrozenia. Dzialania podejmowane w cyber-
przestrzeni, chociaz korzystajg z jej roznych udogodnien’®, nie odbywaja sie bez
pozostawiania $ladow i tropow (tj. danych), ktére moga zostaé zebrane i uwzgled-
nione w analizie retrospektywnej. Dane te mozna réwniez wykorzysta¢ do podje-
cia dziatan wyprzedzajacych, bedgcych w pewnych sytuacjach posunieciem najko-
rzystniejszym.

Dziedzing wiedzy majacg ambicje wzmocnienia w cyberprzestrzeni potencja-
tu defensywnego organizacji, rozwijang na styku informatyki, cyberbezpieczenstwa
i studiéw wywiadowczych, jest CTI®. Istnieje wiele definicji tego pojecia’. Jest to
zwigzane m.in. z komercyjnym rozwojem branzy cyberbezpieczenstwa, w obre-
bie ktdrej CTI funkcjonuje jako produkt badz ustuga (np. platny dostep do Zrédet
informacji o zagrozeniach, tzw. threat intelligence feed) i podlega prawom rynku
komercyjnego oraz potrzebom marketingu®. W mniejszym stopniu CTI stanowi
domene badan naukowych, w tym metodologicznych, pozostajac obszarem wyma-
gajacym refleksji teoretycznej’.

Na potrzeby artykulu autorzy przyjeli definicje CTI zaproponowang w doku-
mencie CTI-CMM Cyber Threat Intelligence Capability Maturity Model. Zgodnie
z nig jest to dyscyplina skupiona na zrozumieniu zdolnosci, intencji, motywacji

Te udogodnienia, w poréwnaniu z fizycznym wymiarem $rodowiska informacyjnego, zwiekszaja
mozliwosci ukrywania lub falszowania tozsamosci oraz powoduja, Ze podejmowane dziatania nie
maja geograficznych ograniczen.

¢ K. Oosthoek, Ch. Doerr, Cyber Threat Intelligence: A Product Without a Process?, ,,International Jour-
nal of Intelligence and Counter Intelligence” 2021, t. 34, nr 2, s. 301. https://doi.org/10.1080/0885060
7.2020.1780062.

7 Nierzadko pojecie cyber threat intelligence jest uzywane zamiennie z threat intelligence (TI), a wiec
pojeciem znaczeniowo szerszym. Jak wskazuja Scott J. Roberts i Rebekah Brown, TI to analiza ad-
wersarzy, ich zdolnosci, motywacji i celow, CTI za$ jest analizg tego, jak adwersarze wykorzystuja
cyberprzestrzen do osiggnigcia swoich celéw. Zob. S.J. Roberts, R. Brown, Intelligence-Driven Incident
Response. Outwitting the Adversary, Sebastopol 2017, s. 2-3.

8 An introduction to threat intelligence, CERT-UK, https://www.ncsc.gov.uk/files/ An-introduction-
to-threat-intelligence.pdf, s. 2 [dostep: 10 IX 2024].

K. Oosthoek, Ch. Doerr, Cyber Threat Intelligence..., s. 301-302.

©
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i mozliwoéci (opportunities) aktoréw cyberzagrozen (cyber adversaries) oraz zwig-
zanych z nimi taktyk, technik i procedur'® dziatania (TTPs)"'.

Ujecie CTI jako procesu obejmuje m.in. zorganizowanie i usystematyzowanie
podejmowanych dzialan w formie cyklu wywiadowczego, zmierzajacego do uzy-
skania uzytecznej wiedzy, spelniajacej potrzeby informacyjne odbiorcy. Szerokie
czerpanie z dorobku analizy wywiadowczej ma na celu zapewnienie, a raczej narzu-
cenie, odpowiedniego rygoru i jako$ci procesu analitycznego. Dlatego tez stalymi
elementami wykladow na temat CTT sg: wykorzystanie ustrukturalizowanych tech-
nik analitycznych (np. analizy hipotez konkurencyjnych) oraz stosowanie ustanda-
ryzowanego jezyka wyrazajgcego stopien pewnosci wydawanych sadéw badz sto-
pien prawdopodobienstwa opisywanych zdarzen'>.

Podobnie jak w analizie wywiadowczej'* produkty informacyjne CTI dzielg
sie na trzy poziomy: taktyczny, operacyjny i strategiczny. Tym samym kierujg one
uzyskana wiedze na odpowiedni szczebel decyzyjny. Najnizszy szczebel, taktycz-
ny, obejmuje informacje o krétkim cyklu zycia, ale niezbedne do bezposredniego
wykrycia i mitygowania zagrozenia przez techniczne zespoly monitorujace cyber-
bezpieczenstwo systeméw lub zespoly reagowania na incydenty. Na tym poziomie
podstawowg formg informacji dostarczanej przez CTI sg wskazniki kompromitacji
(indicators of compromise, IoC), czyli takie artefakty, jak adres IP, domena, hash pli-
ku. Ich wystepowanie w ochranianym systemie wskazuje na naruszenie jego bezpie-
czenstwa. Poziom operacyjny obejmuje zazwyczaj informacje o kampanii (operacji)
prowadzonej przez adwersarzy wraz z charakterystyka sposobu i motywu dziata-
nia (np. kradziez danych). Poziom ten zawiera wymiar behawioralny (czyli TTPs),
opisujacy, w jaki sposob atakujacy realizuje swoj cel. Powigzanie obserwacji be-
hawioralnych z informacjg o infrastrukturze wykorzystanej w operacji, jak réw-
niez interpretacja motywacji i zamierzonych celéw dzialania moga da¢ podstawe

Na temat znaczenia TTPs w CTI zob. TTP in cybersecurity, Sekoia, https://www.sekoia.io/en/glossa-
ry/ttp-cyber-tactics-techniques-and-procedures/ [dostep: 9 IX 2024].

"' M. DeBolt i in., CTI-CMM Cyber Threat Intelligence Capability Maturity Model, Version 1.0, https://
d39ecluo9ktrut.cloudfront.net/Datasheets/ CTI-CMM-Cyber-Threat-Intelligence-Capability-Matu-
rity-Model.pdf, s. 70 [dostep: 22 VIII 2024]. CTI-CMM (wersja 1.0) jest dokumentem opisujacym
model dojrzalosci programu CTI w organizacji, opublikowanym w 2024 r. i opracowanym jako kon-
sensus grona 27 ekspertow z sektoréw: prywatnego i publicznego.

Zob. Words of Estimative Probability, Analytic Confidences, and Structured Analytic Techniques, Cen-
ter for Internet Security, https://www.cisecurity.org/ms-isac/services/words-of-estimative-probabili-
ty-analytic-confidences-and-structured-analytic-techniques [dostep: 23 VIII 2023]. Skala rzeczywi-
stego wykorzystania metod i narzedzi zaczerpnietych z analizy wywiadowczej w pracach zespolow
CTI moze by¢ znacznie przeszacowana i stanowi raczej postulat niz codzienng rutyne praktykow
CTL Zob. K. Oosthoek, Ch. Doerr, Cyber Threat Intelligence..., s. 304-305.

13 Zob. Words of Estimative Probability, Analytic Confidences. ..
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do atrybucji, tj. przypisania operacji do danego aktora, np. grupy APT (advanced
persistent threat)". Poziom strategiczny zaspokaja potrzeby informacyjne odbior-
cOw najwyzszego rzedu, np. kreujacych polityke cyberbezpieczenstwa organizacji
czy panstwa, i umozliwia podejmowanie dzialan strategicznych w dziedzinie cyber-
bezpieczenstwa, wspartych zorganizowanym procesem wywiadowczym®.

Modele analityczne i platformy wymiany informacji w CTI

Dynamiczny rozwéj metod i technik obrony przed zagrozeniami, wynikajacy
z koniecznosci zréwnowazenia lub przewyzszenia potencjaléw miedzy obroncami
a atakujgcymi, zaowocowal powstaniem modeli analitycznych (analytical frame-
work), taksonomii, ontologii czy standardéw wymiany danych (np. formatu STIX,
structured threat information eXpression)'®. Do wiodacych modeli analitycznych
stosowanych w CTI naleza: Cyber Kill Chain, MITRE ATT&CK oraz Diamond
Model (model diamentu).

Model Cyber Kill Chain, zaproponowany i scharakteryzowany przez Eri-
ca M. Huthinsa i innych pracownikéw koncernu Lockheed Martin w artykule
Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary
Campaigns and Intrusion Kill Chains", jest dekompozycja cyberataku na siedem
nastepujacych po sobie etapdw, ktore atakujacy musi zrealizowa¢, aby osiggnaé
swoj cel. Sa to:

1) rekonesans (reconnaissance),

2) uzbrojenie (weaponization),

3) dostarczenie (delivery),

Zagadnienie atrybucji w CTI jest jej istotnym elementem, poniewaz odpowiada na zasadnicze pyta-
nie - kto generuje zagrozenie? Na tego rodzaju pytanie zwykle mozna udzieli¢ odpowiedzi jedynie
cze$ciowej badz niepewnej, co wynika m.in. z faktu ukrywania przez wielu aktoréw swojej prawdzi-
wej tozsamosci. Na temat atrybucji CTI zob. J. Collier, S. Ronis, Navigating the Trade-Offs of Cyber
Attribution, https://cloud.google.com/blog/topics/threat-intelligence/trade-offs-attribution/ [dostep:
22 VIII 2024].

S.J. Roberts, R. Brown, Intelligence-Driven Incident Response..., s. 24-25.

¢ Na temat taksonomii, ontologii, standardow wymiany danych (STIX) w CTI zob. V. Mavroeidis,

S. Bromander, Cyber Threat Intelligence Model: An Evaluation of Taxonomies, Sharing Standards, and
Ontologies within Cyber Threat Intelligence, https://arxiv.org/pdf/2103.03530 [dostep: 24 VIII 2024] -
preprint z referatu wygloszonego w 2017 r. podczas European Intelligence and Security Informatic
Conference; Introduction to STIX, https://oasis-open.github.io/cti-documentation/stix/intro.html
[dostep: 24 VIII 2024].

7" E.M. Hutchins, M.J. Cloppert, R.M. Amin, Intelligence-Driven Computer Network Defense Informed
by Analysis of Adversary Campaigns and Intrusion Kill Chains, https://www.lockheedmartin.com/
content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
[dostep: 24 VIII 2024].
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4) eksploitacja (exploitation),

5) instalacja (installation),

6) dowodzenie i kontrola (command & control, C2),

7) dziatanie (actions on objectives).

Z perspektywy defensywnej przerwanie ataku na dowolnym etapie, najlepiej
jak najwczesniejszym, skutkuje jego udaremnieniem. Model ten wspiera miedzy in-
nymi wyabstrahowanie TTPs atakujacego i ulatwia zrozumienie podejmowanych
przez niego akeji'®.

Kolejnym narzedziem analitycznym jest model MITRE ATT&CK (Adver-
sarial Tactics, Techniques, and Common Knowledge)', stanowigcy baze wie-
dzy obejmujaca obecnie ponad 200 unikalnych technik i ponad 400 podtechnik
(sub-techniques) stosowanych przez atakujacych, skategoryzowanych w ramach
14 taktyk. Ujecie tych technik w modelu wynika z obserwacji wtaman, ktore sie
zdarzyly, dlatego tez model ten stale si¢ rozszerza. ATT&CK pozwala na mode-
lowanie dzialan konkretnego atakujacego, np. grupy APT, przez pryzmat technik
wykorzystanych we wczeéniej przeprowadzonych kampaniach. Na przykfad gru-
pa APT29%, zwiazana ze Stluzbag Wywiadu Zagranicznego Federacji Rosyjskiej,
wykorzystala w ramach kampanii hakerskiej skierowanej przeciwko amerykan-
skiemu dostawcy ustug IT - SolarWinds* ponad 40 technik. Wérdd nich jako
przyktad mozna wymieni¢ technike pozyskania infrastruktury (technika), tj. do-
men internetowych (podtechnika)? niezbednych do ustanowienia mechanizmu
kontroli i dowodzenia (C2). Defensywne zastosowanie MITRE ATT&CK polega
m.in. na wdrozeniu rozwigzan technicznych mitygujacych lub wykrywajacych
uzycie konkretnej techniki, o ktérej wiadomo, ze jest wykorzystywana przez ata-
kujgcego, interesujacego sie¢ lub mogacego si¢ interesowaé chroniong organizacja
lub sektorem®.

'8 S.J. Roberts, R. Brown, Intelligence-Driven Incident Response..., s. 35-36. Model Cyber Kill Chain
doczekal sie wielu rozszerzen, np. w postaci modelu Unified Kill Chain. Zob. szerzej: P. Pols, The Uni-
fied Kill Chain. Raising resilience against advanced cyber-attacks, https://www.unifiedkillchain.com/
assets/The-Unified-Kill-Chain.pdf [dostep: 24 VIII 2024].

19 Zob. ATT&CK Matrix for Enterprise, Attack. Mitre, https://attack.mitre.org/ [dostep: 24 VIII 2024].
2 APT29, Attack. Mitre, https://attack.mitre.org/groups/G0016/ [dostep: 24 VIII 2024].

2L SolarWinds Compromise, Attack. Mitre, https://attack.mitre.org/campaigns/C0024/ [dostep: 24 VIII
2024].

2 Acquire Infrastructure: Domains, Attack. Mitre, https://attack.mitre.org/techniques/T1583/001/
[dostep: 24 VIII 2024].

» Wiele technik ma przyporzadkowane metody ich detekgji i mitygacji wraz z identyfikatorem.
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Model diamentu (rysunek 1), opisany przez Sergia Caltagirone’a i innych
w artykule The Diamond Model of Intrusion Analysis, opiera swoja strukture
na czterech wspolzaleznych elementach. Sg to: adwersarz (adversary), ofiara (vic-
tim), infrastruktura (infrastructure) oraz zdolnosci (capabilities). Jak wskazujg au-
torzy tej publikacji, adwersarz wykorzystuje swoje zdolnosci przez okreslong infra-
strukture przeciwko ofierze*. Zaklada sie, ze adwersarz to podmiot, np. jednostka
lub organizacja, $wiadomy swoich celéw i srodkéw koniecznych do ich realizacji,
majacy okreslone zamiary (intencje), wymagajace podjecia proby wltamania do
sieci komputerowej czy systemu. Po stronie atakujgcego odrdznia si¢ operatora
(zleceniobiorce, ,hakera”) od klienta (zleceniodawcy), ktory czerpie ostateczng
korzys¢ z dziatania. Zdolnosci dotycza narzedzi i technik uzytych w konkretnym
akcie wltamania (zdarzeniu), np. zlosliwego oprogramowania. Element infrastruk-
turalny to fizyczne badz logiczne zasoby, ktérymi atakujacy postuguje si¢ w celu
dostarczenia i utrzymania zdolnosci oraz uzyskania efektéw ich dzialania. Sg to
np. wykorzystane adresy e-mail, konta w mediach spolecznosciowych, serwery C2,
podrzucone pamieci USB. Ofiara, bedaca przedmiotem oddzialywania danej zdol-
noéci, moze by¢ osoba, organizacja (victim persona) albo powigzanym z nimi
zasobem (victim asset), np. siecia, urzadzeniem lub witryng internetowa. Istot-
nym pojeciem organizujacym analize w modelu jest zdarzenie (diamond event).
Zgodnie z aksjomatem modelu dla kazdego zdarzenia zwigzanego z atakiem
(intrusion) istnieje adwersarz podejmujacy krok w kierunku realizacji zamierzone-
go celu przez uzycie zdolno$ci. Zdarzenia majg charakter autonomiczny (pojedyn-
czy, niepodzielny krok) i sktadajg si¢ na uporzadkowane w czasie watki aktywnosci
(activity thread), czyli ciag logicznie powigzanych dzialan adwersarza. Kumulacja
informacji z analizowanych zdarzen pozwala poszerzy¢ wiedze o weztach diamen-
tu, a przemieszczanie si¢ wzdtuz jego krawedzi (pivoting) eksponuje relacje zacho-
dzace miedzy nimi. Budowanie doglebnego obrazu dziatania adwersarza obejmuje
takze takie metacechy (meta-features), jak: znacznik czasu (timestamp), rezultat
(result), metodologia (methodology) i inne®.

2 S. Caltagirone, A. Pendergast, Ch. Betz, The Diamond Model of Intrusion Analysis, https://www.acti-
veresponse.org/wp-content/uploads/2013/07/diamond.pdyf, s. 7 [dostep: 24 VIII 2024].

» Tamze, s. 7-13; S.]. Roberts, R. Brown, Intelligence-Driven Incident Response..., s. 49-50.
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adwersarz
Meta-cechy (mera-features) (adversary)
znacznik czasu (timestamp)
faza (phase)
rezultat (resulf)
kierunek (direction)
metodologia (methodology)
zasoby (resources)

infrastruktura zdolnos¢
(infrastructure) (capability)

ofiara
(victim)

Rysunek 1. Wizualizacja modelu diamentu.

Zrédlo: opracowanie wiasne na podstawie: S. Caltagirone, A. Pendergast, Ch. Betz, 7he Diamond
Model of Intrusion Analysis, Active Response, https://www.activeresponse.org/wp-content/up-
loads/2013/07/diamond.pdf, s. 9 [dostgp: 24 VIII 2024].

Wrykorzystanie zaprezentowanych modeli analitycznych zostalo ograniczone
do trzech najpopularniejszych, jednak wystarczajacych do wskazania potencjalu
analitycznego wynikajacego z ich zastosowania w badaniu intencjonalnych cy-
berzagrozen. Modele te uzupelniaja si¢, co pozwala na uporzadkowanie procesu
analitycznego, w tym na zidentyfikowanie obszaréw o wysokim stopniu pewnosci
i uzytecznosci lub stanowiacych luki informacyjne (intelligence gaps)*.

Organizacje o podobnym profilu zagrozen lub mierzace si¢ z potencjalnie tym
samym przeciwnikiem majg motywacje do laczenia wysitkow w obszarze threat
intelligence”. Wspdlpraca ta nierzadko ma charakter zinstytucjonalizowany,
np. w ramach centréw wymiany i analizy informacji (information sharing and
analysis center, ISAC)*. Praktyka w tym obszarze jest automatyzacja wymiany

% Na temat poréwnania omawianych modeli zob. EM. Ferazza, Cyber Kill Chain, MITRE ATT&CK,
and the Diamond Model: a comparison of cyber intrusion analysis models, https://www.royalholloway.
ac.uk/media/20188/techreport-2022-5.pdf.pdf [dostep: 25 VIII 2024].

¥ Na temat wymiany informacji w obszarze CTI zob. T.D. Wagner i in., Cyber Threat Intelligence Sharing:
Survey and Research Directions, https://www.open-access.bcu.ac.uk/7852/1/Cyber%20Threat%20In-
telligence%20Sharing%20Survey%20and%20Research%20Directions.pdf [dostep: 24 VIIT 2024].

# Zob. Information Sharing and Analysis Centres (ISACs). Cooperative models, ENISA, 2017 r.,
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informacji, zwlaszcza na poziomie taktycznym i operacyjnym, przez wykorzysta-
nie platform T1I (threat intelligence platform), np. otwartozrédlowej platformy MISP
Threat Sharing (Malware Information Sharing Platform)® lub OpenCTT*.

Definiowanie operacji informacyjnych i operacji wptywu

Skonfrontowania wymaga relacja miedzy cyberbezpieczenstwem a operacjami in-
formacyjnymi oraz operacjami wplywu, a takze to, na ile rozfacznymi znaczeniowo
sg te dwa typy dziatan. Wedtug Oxford English Dictionary termin ,,operation” wy-
wodzi sie z jezyka francuskiego i z faciny. Zrodta jego wspélczesnego rozumienia
pojawily sie w XVIII w., wowczas to zaczeto go wykorzystywaé m.in. w matematy-
ce 1 wojskowosci®. Za Cambridge Dictionary mozna przyjaé, ze w znaczeniu ogol-
nym termin ,,operacja’ oznacza ‘aktywno$¢, ktéra jest zaplanowana do osiagnigcia
czego$™*. Podobne ujecie wystepuje w Sfowniku jezyka polskiego PWN (m.in.: ‘dzia-
tania zmierzajace do wykonania okreslonego zadania’)*. Na potrzeby artykulu au-
torzy przyjmuja, ze operacja oznacza zespot celowych czynnosci, w zaleznosci od
branzy i dziedziny, zmierzajacych do realizacji réznych celow.

W dorobku teoretycznym armii amerykanskiej termin ,,operacje informacyj-
ne” (information operations, InfoOps) funkcjonuje od 1996 ., kiedy dziatania z tego
zakresu zostaly ujete w doktrynie C2W (Joint Doctrine for Command and Control
Warfare)*. Terminem ,walka w obszarze kontroli i dowodzenia” (command and
control warfare, C2W) okreslano walke informacyjna (tj. dziatania podejmowane
w celu osiggniecia przewagi informacyjnej) prowadzong w ramach operacji wojsko-
wych. W 6wczesnej amerykanskiej doktrynie C2W obejmowalo to zintegrowane
uzycie operacji psychologicznych (psychological operations, PSYOPS), maskowania
operacyjnego (military deception), bezpieczenstwa operacji (operations security,

https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-coopera-
tive-models/@@download/fullReport, s. 7-8 [dostep: 24 VIII 2024].

»  MISP. Threat Sharing, https://www.misp-project.org/ [dostep: 24 VIII 2024].
% OpenCTIL, https://filigran.io/solutions/open-cti/ [dostep: 24 VIII 2024].

' Oxford English Dictionary, https://www.oed.com/dictionary/operation_n?tab=factsheet&tl=true#
33665121 [dostep: 28 XII 2023].

2 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/operation [dostep: 28 XII
2023].

3 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/szukaj/operacja.html [dostep: 3 VII 2024].
Jjezyka p g ps://s)p.pwn.p: j/operac) ¢p

3 LR. Porche i in., Redefining Information Warfare Boundaries for an Army in Wireless World, https://
www.rand.org/content/dam/rand/pubs/monographs/MG1100/MG1113/RAND_MG1113.pdf,
s. 103 [dostep: 28 XII 2023].
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OPSEC), walki elektronicznej (electronic warfare) oraz dziatan kinetycznych (phy-
sical destruction), wspieranych przez informacje wywiadowcze (intelligence) w celu
utrudnienia przeciwnikowi dostepu do informacji, degradowania lub niszczenia
jego zdolnosci dowodzenia badz wplywania na nie i jednoczesnie obrony przed
takimi dzialaniami**. W podreczniku polowym (field manual) FM 100-6, opubli-
kowanym w 1996 r. przez amerykanska armie, stwierdzono, ze w ramach operacji
informacyjnych sg integrowane wszystkie aspekty informacji, aby w pelni wyko-
rzysta¢ ich potencjal w prowadzeniu operacji wojskowych. Wskazano ponadto, ze
w erze informacji (information age) dowddca funkcjonuje w coraz bardziej ztozo-
nym Srodowisku informacyjnym (information enviroment), ktore obejmuje kwestie
zardbwno wojskowe (military information enviroment), jak i pozamilitarne (global
information environment). Srodowisko to tworza m.in. rzady innych panstw, liderzy
polityczni, media, organizacje miedzynarodowe, a nawet osoby prywatne. Warto
podkresli¢, ze juz wowczas zakres aktywnosci objetych operacjami informacyjny-
mi byt szeroki — mialy one zaréwno techno-, jak i antropocentryczny charakter®.
Pod wplywem kolejnych zmian wprowadzanych w doktrynie armii amerykanskiej
termin ,operacje informacyjne” zaczeto utozsamial z wczeéniej opisanymi dzia-
faniami C2W. Dzialania te poszerzano o inne typy aktywno$ci, m.in. o operacje
w sieciach komputerowych (takie zmiany nastapity w dokumencie FM 3-13). W na-
stepnych dokumentach doktrynalnych (JP 3-13) pojawia si¢ pojecie komunikacji
strategicznej (strategic communication), obejmujace zaréwno operacje informacyj-
ne, jak i dziatania na poziomie komunikacji publicznej (public affairs) oraz wsparcia
wojskowego dla dyplomacji publicznej (defence support for public diplomacy)®.

W dokumencie doktrynalnym NATO Allied jJoint Publication-10.1 (Allied
Joint Doctrine for Information Operations) stwierdza sig, ze operacje informacyj-
ne to dzialania, ktére mozna wykorzystywa¢ zaréwno w czasie pokoju, jak i kry-
zysu i konfliktu, majace na celu zapewni¢ wszechstronne zrozumienie srodowiska
informacyjnego, zwlaszcza odbiorcéw, i da¢ mozliwos¢ planowania konkretnych

»  Joint Doctrine for Command and Control Warfare (C2W), https://apps.dtic.mil/sti/pdfs/ADA357
635.pdf, s. 14-15 [dostep: 28 XII 2023].

% Headquaters Departament of the Army, FM 100-6, Information Operations, Washington 1996,
https://www.hsdl.org/?view&did=437397, s. 5-12 [dostep: 28 XII 2023]. Nalezy podkresli¢, ze w uje-
ciu doktrynalnym operacje informacyjne mogg by¢ prowadzone w trzech wymiarach $rodowiska
informacyjnego: kognitywnym (zwigzanym z czlowiekiem), informacyjnym (zwigzanym z danymi)
oraz fizycznym (zwigzanym ze sferg materialng, realng). Zob. Information Operations. Joint Publi-
cation 3-13, https://defenseinnovationmarketplace.dtic.mil/wp-content/uploads/2018/02/12102012_
iol.pdf, s. 7-8 [dostep: 30 1 2023].

Na temat zmian w doktrynach zob. szerzej: I.R. Porche i in., Redefining Information Warfare Bounda-
ries...,s. 103-112.
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aktywnosci, aby uzyska¢ efekt kognitywny oraz wsparcie w innych obszarach dzia-
tan®®. W szczegoélach doktryny wskazuje sie m.in. na role wplywu (influence) na od-
biorce przez dzialanie oparte na wspolnych dla NATO narracjach (narrative-led
execution)®.

Zaréwno w przypadku doktryny NATO, jak i wcze$niej przywotanych do-
kumentéw amerykanskiej armii nie pojawia si¢ pojecie operacji wplywu, chociaz
wplyw na audytoria, proces decyzyjny, morale zolnierzy i sztaby dowodzenia prze-
ciwnika jest wpisany w ich istote. Proby stworzenia definicji tego pojecia na po-
trzeby doktrynalne pojawiajg si¢ w opracowaniach eksperckich, jednak najczesciej
uwypukla sie w nich ztozonos¢ dziatan i ich strategiczny poziom, a wigc cechy cha-
rakterystyczne dla aktywnosci z zakresu komunikacji strategicznej*.

3 Doslowna definicja: ,Information operations (InfoOps) is applicable in peace, crisis and conflict
throughout the continuum of competition. It provides a comprehensive understanding of the infor-
mation environment and, in particular audiences, the ability to plan specific activities for cognitive
effect and provides support to planning of all activities in the engagement space, which are then
assessed to enable refinement of plans to meet objectives”. Zob. Allied Joint Doctrine for Informa-
tion Operations (AJP-10.1), UK Ministry of Defence, https://www.gov.uk/government/publications/
allied-joint-doctrine-for-information-operations-ajp-101, s. 11 [dostep: 28 XII 2023].

% Tamze, s. 12.

40 Zob. E.V. Larson i in., Foundations of Effective Influence Operations. A Framework for Enhancing Army
Capabilites, Rand Corporation, 2009 r., https://www.rand.org/pubs/monographs/MG654, s. 2-6
[dostep: 18 XI2024]. Rozumienie operacji wplywu jako zaplanowanej, ukierunkowanej na osiggniecie
wyznaczonych celéw, wykorzystujacej szerokie zasoby i instrumenty panstwa (w ramach polityki za-
granicznej, wojska, wywiadu, mediéw) oraz skoordynowanej przez najwyzsze szczeble administracji
panstwa moze by¢ zasadne, jednak z perspektywy artykulu nie stanowi zmiany jakosciowej do ak-
tywnosci podejmowanych w ramach komunikacji strategicznej. W nomenklaturze NATO strategic
communication oznacza przede wszystkim koordynowanie oraz odpowiednie wykorzystanie dziatan
komunikacyjnych i zdolnoéci w celu wsparcia polityki, operacji oraz aktywnosci Sojuszu. Dziala-
nia StratCom obejmuja: dyplomacje publiczna, dzialania z zakresu cywilnego i wojskowego public
affairs, operacje informacyjne (w tym operacje psychologiczne). Zob. About Strategic Communica-
tions, NATO Strategic Communications Centre of Excellence, https://stratcomcoe.org/about_us/
about-strategic-communications/1 [dostep: 10 VII 2024]. Podstawy doktrynalne StratCom w ra-
mach NATO sa rozwijane od 2009 r. Na ten temat zob. szerzej: D. Niedzielski, Wojskowa doktryna
komunikacji strategicznej NATO i jej znaczenie dla Polski, ,, Akademickie Centrum Komunikacji Stra-
tegicznej” 2022, nr 3, https://www.wojsko-polskie.pl/aszwoj/u/af/14/af143adc-70e6-463a-8448-fa-
af0df61e9a/biuletyn_nr_3.pdf, s. 46-53 [dostep: 10 VII 2024]. Podobne, tj. uwypuklajace znaczenie
koordynacji dzialann komunikacyjnych, rozumienie tego aspektu jest spotykane w pozamilitarnej
czesci systemu bezpieczenstwa panstwa. Swiadczy o tym choéby postulat sformutowany w Strate-
gii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej (dalej: SBN) z 2020 r., wskazujacy na ko-
nieczno$¢ stworzenia jednolitego systemu komunikacji strategicznej kraju w kontekscie zapewnie-
nia bezpiecznego funkcjonowania panstwa i obywateli w przestrzeni informacyjnej. Zob. Strategia
Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/dokumenty/
Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 21 [dostep: 10 VII 2024]. W SBN z 2020 r.
»przestrzen informacyjna” jest definiowana jako ,przenikajace si¢ warstwy przestrzeni: wirtualnej
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W opinii autoréw niniejszego artykulu uzasadnieniem dla wyrdznienia opera-
cji wplywu jako odrebnego typu zaplanowanej aktywnosci sg przede wszystkim ich
specyficzne srodki realizacji, czyli agentura wptywu (agents of influence). Termin ten
wystepuje w glosariuszu definicji i terminéw z zakresu wywiadu opublikowanym
przez Centralng Agencje Wywiadowcza (Central Intelligence Agency, CIA) i okresla
osobe zmanipulowang przez organizacje wywiadowcza po to, aby wykorzystac jej po-
zycje do wplywania na opini¢ publiczng lub proces decyzyjny w sposéb sprzyjajacy
celowi kraju, na ktérego rzecz dziata organizacja*'. Termin ,,agent wplywu” wystepu-
je rowniez w stowniku terminéw opublikowanym w 2011 r. przez jedna z instytucji
zajmujacych sie m.in. kontrwywiadem w resorcie obrony w Stanach Zjednoczonych
(Defense Counterintelligence and Human Intelligence funkcjonujaca w ramach
Defence Intelligence Agency). W tej publikacji takze przyjmuje sie, Ze jest to osoba
wykorzystujaca swoja pozycje do wplywania na opini¢ publiczng lub podejmowa-
nie decyzji stuzacych uzyskaniu korzysci przez kraj, z ktérym jest zwigzana stuzba,
na ktérej rzecz dziata agent. Wskazano przy tym, ze pojecie pochodzi z terminologii
stworzonej przez Sowietow*2. Podobnie termin ten zostal zdefiniowany w Wielkim
leksykonie stuzb specjalnych swiata autorstwa Jana Lareckiego. Tam réwniez podkre-
$la sie $wiadoma wspdlprace danej osoby z obcym wywiadem w celu wykorzystania
swojej pozycji politycznej, spolecznej lub zawodowej do promowania celéw innego
panstwa, wplywania na proces decyzyjny, sytuacje gospodarczg itd. Larecki zwraca
przy tym uwage na strategiczny i dlugofalowy charakter operacji wptywu, ich wysoki
stopien utajnienia, a takze szczegdlnie warto$ciowy charakter agentury wptywu oraz
jej odmienno$¢ wzgledem ,klasycznej” agentury (gromadzacej informacje)®.

(warstwa systemow, oprogramowania i aplikacji), fizycznej (infrastruktury i sprzetu) i poznawczej
(kognitywnej)”. Sfera poznawcza przestrzeni informacyjnej jest zatem zasadniczym elementem po-
szerzajacym jg przedmiotowo w poréwnaniu z pojeciem cyberprzestrzeni (zob. przyp. 4). Nalezy
jednoczesnie zwrdci¢ uwagg, ze optyka przestrzeni informacyjnej przyjeta w SBN z 2020 r. wpisuje
sie w postrzeganie wymiaréw srodowiska informacyjnego na gruncie doktryn NATO. Zob. szerzej:
Z. Modrzejewski, Information operations from the Polish point of view, ,Obrana a strategie” (Defence
and Strategy) 2018, nr 1, s. 118-119. https://doi.org/10.3849/1802-7199.18.2018.01.113-130.

41

Glossary of Intelligence Terms and Definitions, https://www.cia.gov/readingroom/docs/CIA-RDP-
80M00596A000500020003-7.pdf, s. 1 [dostep: 28 XII 2023].

2 Terms & Definitions of Interest for DoD Counterintelligence Professionals, https://www.dni.gov/files/

NCSC/documents/ci/CI_Glossary.pdf, s. 4 [dostep: 28 XII 2023].

#J. Larecki, Wielki leksykon stuzb specjalnych swiata, Warszawa 2007, s. 30-31. Mirostaw Minkina dziata-
nia, ktére swoim zakresem i celami sg tozsame z operacjami wplywu, okresla terminami: ,,tajne opera-
cje” i ,operacje pozainformacyjne”. Podkresla w ten sposob ich odrebnosé w stosunku do ,,klasyczne;j”
dzialalnosci wywiadowczej ukierunkowanej na gromadzenie informacji. W tym ujeciu operacjami
informacyjnymi/operacjami wplywu s3: tajne wspieranie zaprzyjaznionego panstwa, wplywanie
na postrzeganie i ocene przez panstwa zainteresowania wywiadowczego, wplywanie na postrzeganie
i ocene przez spoteczenistwo panstwa zainteresowania wywiadowczego, wspieranie zaprzyjaznionych
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Operacjami wplywu beda wiec dziatania wywiadowcze prowadzone przy wy-
korzystaniu zasobéw wywiadu agenturalnego w celu oddzialywania na inne pan-
stwo, np. w sferze polityki zagranicznej i bezpieczenstwa, prowadzenia aktywnosci
spoteczno-politycznej skutkujacej destabilizacjg panstwa, finansowania ze Zrddet
zagranicznych dzialan z zakresu korupcji politycznej czy prowadzenia nielegalnego
lobbingu gospodarczego. Nalezy podkredli¢, ze zakres i $rodki realizacji operacji
wplywu stale si¢ poszerzaja. Wedtug Federalnego Biura Sledczego (Federal Bureau
of Investigation, FBI) do tego typu aktywnoéci aktualnie nalezy zaliczy¢ rowniez
dzialania w cyberprzestrzeni. W odniesieniu do tej przestrzeni amerykanski kontr-
wywiad wskazuje przede wszystkim ataki na cele zwigzane z procesem wyborczym,
tj. na infrastrukture do gtosowania, kandydatow w wyborach*. Postrzeganie cy-
berprzestrzeni jako obszaru, w ktoérym sg realizowane operacje wplywu, to szer-
szy trend. Kolejnym przykladem przyjmowania takiej perspektywy jest amerykan-
ska agencja wiasciwa ds. cyberbezpieczenstwa oraz koordynacji dzialan na rzecz
ochrony infrastruktury krytycznej - Cybersecurity & Infrastructure Security Agen-
cy (CISA). Agencja ta okreéla przy tym szeroki wachlarz zrodet generujacych za-
grozenia, przyjmujac, ze s to podmioty o wrogich intencjach (malicious actors),
a same operacje wplywu polegaja m.in. na technikach manipulacji informacja
(misinformation, disinformation, malinformation)®, za ktérych pomoca aktorzy za-
graniczni osiggaja wlasne cele.

Z perspektywy nomenklatury stosowanej w sektorze sitowym (wojsko, stuzby
specjalne) operacje informacyjne oraz operacje wplywu sg zatem réznymi typami
aktywnosci, chociaz w pewnym zakresie zblizonymi do siebie. Operacje wplywu ze

ruchéw politycznych, a takze wplywanie na wydarzenia z wykorzystaniem przemocy. Zob. szerzej:
M. Minkina, Sztuka wywiadu w paristwie wspdtczesnym, Warszawa 2014, s. 227-245.

4 Combating Foreign Influence, FBI, https://www.fbi.gov/investigate/counterintelligence/foreign-influ-
ence [dostep: 2 XI 2024].

# Cze$¢ ekspertéw zajmujacych sie zagrozeniami w przestrzeni informacyjnej stosuje podzial na dezin-
formacje oraz pojecia pokrewne - ale niejednoznaczne — malinformation oraz misinformation. Po-
jecie disinformation jest zwigzane ze $wiadomym i intencjonalnym rozpowszechnianiem fatszywych
informacji, majacym na celu spowodowanie szkody. Przyjmuje si¢, ze misinformation oznacza roz-
powszechnianie falszywych informacji, ale bez zamiaru wyrzadzenia szkody, a malinformation — wy-
korzystanie prawdziwych informacji w celu wyrzadzenia szkody. Na ten temat zob. szerzej: C. War-
dle, H. Derakhshan, Information Disorder: Toward an interdisciplinary framework for research and
policy making, Council of Europe report DGI(2017)09, https://edoc.coe.int/en/media/7495-infor-
mation-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html,
s.20-22 [dostep: 10 VII 2024].

*  Preparing for and Mitigating Foreign Influence Operations Targeting Critical Infrastructure, https://
www.cisa.gov/sites/default/files/2023-01/cisa_insight_mitigating foreign_influence_508.pdf, s. 1
[dostep: 29 XII 2023].
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wzgledu na dostep do niejawnych (utajonych) srodkow realizacji sg charakterystycz-
ne dla dziatalnosci stuzb wywiadowczych i ich najwazniejszym celem jest wsparcie
szeroko rozumianej polityki panstwa (gléwnie zagranicznej i bezpieczenstwa). W ta-
kim ujeciu definiujg je specyficzne, charakterystyczne dla dzialalnosci wywiadowczej,
atrybuty, m.in.: instytucje przykrycia, metody werbunku i prowadzenia agentury
wplywu oraz kanaly facznosci wykorzystywane do jej finansowania i zadaniowania®.
Operacje wplywu w cyberprzestrzeni (w dyskursie eksperckim jest uzywany termin
~cyber influence operation™®) moga natomiast obejmowac np. operacje typu hack
and leak. Operacje te polegaja na uzyskaniu informacji drogg nielegalna (np. przez
dziatania hakerskie), a nastepnie ich wykorzystaniu w przestrzeni informacyjnej do
osiggniecia okreslonych celéw, np. destabilizacji systemu politycznego przez kom-
promitacje danego polityka, jak to sie zdarzylo w Stanach Zjednoczonych w 2016 r.,
w czasie kampanii do wyboréw prezydenckich®. W ujeciu doktrynalnym NATO ope-
racje informacyjne obejmuja wiele réznych dzialan, ktére poza aktywnoscig infor-
macyjng oraz komunikacyjng ukierunkowana na osiagniecie celéw kognitywnych®

¥ Obszerny opis wspdlczesnej operacji wplywu realizowanej przez rosyjska stuzbe specjalng FSB ukie-
runkowanej na destabilizacje, rozbicie, a nastepnie przejecie wtadzy w Ukrainie w 2022 r. z wykorzy-
staniem agentury wplywu znajduje si¢ w opracowaniu opublikowanym przez brytyjski osrodek eks-
percki Royal United Services Institute. Zob. J. Watling, O. Danyluk, N. Reynolds, Preliminary Lessons
from Russia’s Unconventional Operations During the Russo-Ukrainian War, February 2022-February
2023, https://static.rusi.org/202303-SR-Unconventional-Operations-Russo-Ukrainian-War-web-fi-
nal.pdf.pdf [dostep: 10 VII 2024]. W polskim pi$miennictwie poglebiona analize tej operacji przepro-
wadzil Marek Swierczek. Zob. M. Swierczek, Metody dziatania rosyjskich stuzb specjalnych w swietle
afery Olega Kulinicza, ,Przeglad Bezpieczenstwa Wewnetrznego” 2023, nr 29, s. 63-93. https://doi.org/
10.4467/20801335PBW.23.020.18762. Nalezy podkresli¢, ze nomenklatura dotyczaca operacji wpltywu
nie jest jednolita réwniez w zachodniej spotecznosci wywiadowczej i stale si¢ poszerza. W 2024 r. Na-
rodowa Rada Wywiadu Stanéw Zjednoczonych opublikowata kilkustronicowy glosariusz terminéw
dotyczacych dzialan w tzw. szarej strefie. Swoim zakresem obejmuje on m.in. operacje wplywu oraz
inne, zblizone definicyjnie, pojecia, takie jak np.: tajna operacja (covert operation), wplyw zagraniczny
(foreign influence), walka niekonwencjonalna (unconventional warfare). Zob. Updated IC Gray Zone
Lexicon: Key Terms and Definitions, https://www.dni.gov/filessf ODNI/documents/assessments/NIC-
-Unclassified-Updated-IC-Gray-Zone-Lexicon-July2024.pdf [dostep: 11 VIII 2024].

“ P, Brangetto, M.A. Veenendaal, Influence Cyber Operations: The Use of Cyberattacks in Support of Cy-
beraatacks in Support of Influence Operations, w: 8th International Conference on Cyber Conflict.
Proceedings 2016, N. Pissanidis i in. (red. nauk.), https://ccdcoe.org/uploads/2018/10/Art-08-In-
fluence-Cyber-Operations-The-Use-of-Cyberattacks-in-Support-of-Influence-Operations.pdf,
s. 113-126 [dostep: 10 VII 2024]; Cyber Influence Operations, https://www.microsoft.com/en-us/secu-
rity/business/microsoft-digital-defense-report-2022-cyber-influence-operations [dostep: 10 VII 2024].

¥ J. Shires, Hack-and-leak operations and U.S. cyber policy, War on the Rocks, 14 VIII 2020 r., https://
warontherocks.com/2020/08/the-simulation-of-scandal/ [dostep: 10 VII 2024].

Wiecej na temat dziatann komunikacyjnych w dalszej czgéci artykulu. Nalezy wspomnie¢, ze roz-
réznienie operacji informacyjnych oraz operacji psychologicznych zostalo zaadaptowane réwniez
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moga takze integrowaé dzialania zwigzane m.in. z: ochrong wlasnego srodowiska in-
formacyjnego (OPSEC) i maskowaniem operacyjnym, operacjami w cyberprzestrze-
ni (cyberspace operations), a nawet walka elektroniczng®. Wszystkie te typy dziatan
stanowig odrebne, bardzo ztozone i wielowymiarowe aktywnosci. Jesli cyberprze-
strzef wystepuje w ramach operacji informacyjnych, to jest jedng z wielu mozliwych
przestrzeni ich realizacji*>.

Istotna w zrozumieniu mozliwoéci adaptacji dorobku dziedziny wiedzy
zwigzanej z cyberbezpieczenstwem na potrzeby rozpoznawania dezinformacji
jest rdwniez optyka branzy platform cyfrowych, a przede wszystkim mediow
spoteczno$ciowych. Sg to $rodowiska mocno eksploatowane w operacjach in-
formacyjnych i operacjach wpltywu prowadzonych w cyberprzestrzeni. Wedlug
firmy Meta (dawniej Facebook) operacje wptywu to (...) skoordynowane wysitki
podejmowane w celu manipulowania debatg publiczng lub jej zaklocenia, ukierun-
kowane na osiggnigcie zatozen strategicznych®. W nomenklaturze firmy operacje
wplywu wiaza si¢ z tamaniem jej wewnetrznej polityki bezpieczenstwa dotycza-
cej zapobiegania skoordynowanym nieautentycznym zachowaniom (coordinated
inauthentic behavior, CIB) na platformie. W latach 2017-2020 firma rozpoznata
150 takich operacji**. Warto podkresli¢, ze Meta prowadzi w serwisie spolecz-
nos$ciowym GitHub publiczne repozytorium, w ktérym znajdujg sie¢ m.in. TTPs
rozpoznawane w ramach wykrywania CIB, a takze informacje bardziej szczego-
fowe, np. nazwy propagowanych domen, ktére — podobnie jak w cyberbezpie-
czenstwie — okre$lono pojeciem wskaznika kompromitacji. Meta deklaruje wy-
korzystywanie w tym celu ogélnej metody analizy danych opartej na modelu Kill
Chain®. Nalezy zauwazy¢, ze poszczegélne platformy prowadzg rézne polityki

w rosyjskiej teorii walki informacyjnej. Warto jednak zauwazy¢, ze jednoczesnie w rosyjskiej no-
menklaturze wystepuje kategoria operacji kombinowanych, okre$lanych pojeciem operacji informa-
cyjno-psychologicznych. Na ten temat zob. szerzej: M. Wojnowski, ,, Zarzgdzanie refleksyjne” jako
paradygmat rosyjskich operacji informacyjno-psychologicznych w XXI w., ,Przeglad Bezpieczenstwa
Wewnetrznego” 2015, nr 12, s. 15-17.

st Allied Joint Doctrine for Information Operations (AJP-10.1)..., s. 32-37 [dostep: 17 XI 2024].

Srodowisko informacyjne w tym ujeciu dzieli si¢ na trzy wymiary: wirtualny, fizyczny oraz

kognitywny. Zob. tamze, s. 16-17.

3 Threat Report. The State of Influence Operations 2017-2020, https://about.fb.com/wp-content/up-
loads/2021/05/10-Threat-Report-May-20-2021.pdf, s. 3 [dostep: 10 VII 2024].

> Threat Report: Combating Influence Operations, Meta, 26 V 2021 r., https://about.fb.com/
news/2021/05/influence-operations-threat-report/ [dostep: 11 VIII 2024].

> Facebook. Threat research, GitHub, https://github.com/facebook/threat-research  [dostep:

11 VIII 2024]. Przyktad raportu: Facebook. Threat Research. Indicators. CSV. Q4_2023, GitHub,

https://github.com/facebook/threat-research/blob/main/indicators/csv/Q4_2023/Q4_2023_Chi-

na_based_CIB_network.csv. Szerzej na temat adaptacji metodyki analizy cyberbezpieczenstwa
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w zakresie wymiany wiedzy na temat wykrywanych operacji informacyjnych
i operacji wplywu oraz przeciwdzialania takim zjawiskom. Kilka lat temu aktyw-
ny pod tym wzgledem byl rowniez portal spolecznosciowy Twitter (aktualnie X),
ktéry udostgpnial badaczom duze zbiory danych dotyczace profili rozpoznanych
jako zaangazowane w nieautentyczne i skoordynowane kampanie informacyjne
realizowane na tej platformie (okreslano je terminem ,inauthentic influence cam-
paigns”)*®. Aktualnie platforma nie prowadzi tak rozbudowanych dziatan w tym
zakresie. Analiza operacji wplywu w cyberprzestrzeni coraz powszechniej wpi-
suje sie¢ w praktyke globalnych firm branzy IT i cyberbezpieczenstwa, nie tylko
platform spotecznosciowych. Jako przyklad mozna poda¢ polityke firmy Micro-
soft. W niektdrych z corocznie publikowanych sprawozdan dotyczacych zagrozen
cyfrowych poswiecita ona operacjom wplywu odrebny rozdzial i wykorzystata do
ich opisu zaadaptowane na te potrzeby elementy terminologii z zakresu cyber-
bezpieczenstwa (np. termin ,advanced persistent manipulators” nawiazujacy do
advanced persistent threat)”. Dorobek teoretyczny firm i platform cyfrowych nie
jest tak rozbudowany i poglebiony jak dorobek panstwowych podmiotéw sektora
bezpieczenstwa narodowego, poniewaz sens znaczeniowy tych definicji wynika
z innej praktyki oraz potrzeb tej branzy.

Pomimo wskazanych uwag dotyczacych rozrézniania operacji informacyj-
nych i operacji wplywu w dalszej czesci artykulu autorzy beda postugiwaé sie
tymi terminami zamiennie, poniewaz takiego rozrdznienia nie stosuje si¢ réw-
niez w literaturze przedmiotu omawianej w dalszej czesci artykutu. W ramach
podsumowania nalezy jednak podkresli¢, ze cyberprzestrzen stanowi tylko jeden
z segmentow $rodowiska informacyjnego, w ktérych tego typu zlozone dziatania
s3 prowadzone.

na potrzeby operacji informacyjnych i operacji wplywu w cyberprzestrzeni w dalszej czgéci niniejsze-
go artykulu.

% Wiecej na ten temat w archiwalnej wersji strony serwisu spotecznosciowego Twitter. Zob. Informa-
tion Operations, http://web.archive.org/web/20201226185947/https://transparency.twitter.com/en/
reports/information-operations.html [dostep: 11 VIII 2024].

7 Microsoft Digital Defence Report 2022, https://cdn-dynmedia-1.microsoft.com/is/content/micro-
softcorp/microsoft/final/en-us/microsoft-brand/documents/microsoft-digital-defense-report-2022.
pdf?culture=en-us&country=us, s. 72 [dostep: 11 VIII 2024].
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Metody analizy operacji informacyjnych/operacji wptywu

ze wzgledu na elementy procesu komunikacyjnego

Cecha wspdlng operacji informacyjnych/operacji wptywu jest to, Ze na pewnym
etapie ich realizacji moga one obejmowa¢ dzialania komunikacyjne ukierunkowane
na zmiane lub utrwalenie zachowan i postaw okreslonych oséb lub grup spotecz-
nych (politycznych, zawodowych, religijnych). W doktrynie operacji informacyj-
nych NATO tego typu cele sa realizowane m.in. przez operacje psychologiczne de-
finiowane jako (...) zaplanowane dziatania psychologiczne z wykorzystaniem metod
komunikacji i innych Srodkow, wymierzone w okreslonych odbiorcéw, aby wplyngd
na ich postrzeganie, postawy i zachowania i w ten sposob osiggng¢ cele polityczne
i wojskowe®®. W przypadku operacji wptywu oddzialywanie na postawy i zachowa-
nia odbiorcéw moze mie¢ r6zng forme, m.in. postaé dezinformacji bedacej elemen-
tem dzialalnosci wywiadowczej obcego panstwa. W Polsce taka aktywnos¢ zostala
spenalizowana i szczegétowo zdefiniowana w znowelizowanym w 2023 r. Kodeksie
karnym. W definicji prawnej pojecia dezinformacji ustawodawca zawart nie tylko
warunek powigzania osoby zaangazowanej w proces dezinformacji z obcym wy-
wiadem, lecz takze wymiar jako$ciowy tych dziatan (préba wywotania powaznych
szkdd dla RP, panstwa sojuszniczego lub organizacji miedzynarodowej) oraz spre-
cyzowal sposob ich realizacji — jest to rozpowszechnianie konkretnego rodzaju in-
formacji (nieprawdziwych lub wprowadzajacych w btad)™.

W oryginale: ,,planned psychological activities using methods of communications and other means
directed at approved audiences in order to influence perceptions, attitudes and behaviour, affect-
ing the achievement of political and military objectives”. Zob. Allied Joint Doctrine for Psychological
Operations (AJP-3.10.1), UK Ministry of Defence, https://www.gov.uk/government/publications/
ajp-3101-allied-joint-doctrine-for-psychological-operations, s. 18 [dostep: 5 VII 2024]. W cytowa-
nym dokumencie doktrynalnym NATO dotyczacym operacji informacyjnych (AJP-10.1) dziatania
PSYOPS s3g wymienione jako jedne z dwdch zdolnosci komunikacyjnych wykorzystywanych w ra-
mach INFOOPS (drugim typem zdolnoéci jest wojskowa komunikacja publiczna, military public af-
fairs). Zob. Allied Joint Doctrine for Information Operations (AJP-10.1)...,s. 30-31. Operacja informa-
cyjna i operacja psychologiczna sg wiec odrebnymi terminami, jednak wzajemnie ze sobg powigza-
nymi, poniewaz INFOOPS ma charakter nadrzedny wobec PSYOPS. Na temat réznic znaczeniowych
oraz historii ksztaltowania sie terminu ,,operacje informacyjne” zob. T. Kacala, Tendencje rozwojowe
wspélczesnych dziatan psychologicznych prowadzonych przez Sity Zbrojne RP, w: Innowacja i synergia
w Sitach Zbrojnych RP, t. 1, A. Lis, R. Reczkowski (red.), Bydgoszcz 2012.

¥ Art. 130 § 9 Kodeksu karnego: ,,Kto, biorac udzial w dziatalnoéci obcego wywiadu albo dzialajac
na jego rzecz, prowadzi dezinformacje, polegajaca na rozpowszechnianiu nieprawdziwych lub wpro-
wadzajacych w blad informacji, majac na celu wywolanie powaznych zaklécen w ustroju lub go-
spodarce Rzeczypospolitej Polskiej, panistwa sojuszniczego lub organizacji miedzynarodowej, ktorej
czlonkiem jest Rzeczpospolita Polska, albo sktonienie organu wladzy publicznej Rzeczypospolitej
Polskiej, panstwa sojuszniczego lub organizacji miedzynarodowej, ktdrej cztonkiem jest Rzeczpospo-
lita Polska, do podjecia lub zaniechania okreslonych czynnosci, podlega karze pozbawienia wolnosci
na czas nie krétszy od lat 8”.
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W literaturze przedmiotu spopularyzowanym i pojemnym znaczeniowo termi-
nem okreslajacym ksztaltowanie postaw i zachowan jest ,,propaganda” Sposréd wielu
definicji tego terminu na potrzeby artykulu przyjmuje si¢ jej rozumienie jako ma-
sowe, metodyczne i intencjonalne rozpowszechnianie okreslonych tre$ci w ramach
oddzialywania na okreslonego odbiorce®. Warto nadmieni¢, ze propaganda moze
by¢ prowadzona przy wykorzystaniu srodkéw przekazu o réznym stopniu utajnienia.
»Bialg” propagandg nazywa si¢ dziatania realizowane przez dobrze zidentyfikowane
zrodlo (np. media panstwowe). W przypadku ,,szarej” propagandy istnieje problem
z identyfikacjg wlasciwego Zrédta danych tresci, co jednoczesnie utrudnia ocene in-
tencji autora. ,,Czarng” propagande charakteryzuje natomiast pelne utajnienie zrodta
przekazu oraz rozpowszechnianie falszywych tresci. Ten typ propagandy czesto utoz-
samia si¢ z dezinformacjg®. Propaganda moze zatem obejmowac cze¢$¢ dziatan pro-
wadzonych w ramach operacji psychologicznych czy dezinformacji, ale jest to pojecie
znacznie szersze. Jednoczesnie jest to ugruntowany w literaturze termin odnoszacy
si¢ do intencjonalnych i usystematyzowanych dziatan komunikacyjnych ukierunko-
wanych na wywarcie wplywu na postawy czy zachowania odbiorcow.

Tym, co faczy zar6wno operacje wplywu, operacje psychologiczne, jak i pro-
pagande, jest to, ze mozna je rozpatrywac jako proces komunikacyjny. Wiekszos¢
modeli procesu komunikacyjnego wyrdznia nastepujace elementy®*:

o uczestnicy, czyli nadawcy (wlasciwi autorzy/zrédta przekazu) i odbiorcy

(adresaci, audytorium);

» komunikat (przekaz komunikacyjny), ktorego tres¢ jest zawarta w znacze-
niach oraz symbolach zakodowanych przez nadawce i dekodowanych przez
odbiorce;

o kanal, czyli droga przekazu komunikacyjnego, przez ktora jest on transfe-
rowany przez nadawce do odbiorcy (np. media masowe, media spoteczno-
$ciowe, a takze komunikacja werbalna i niewerbalna);

€ W literaturze przedmiotu funkcjonuje wiele definicji propagandy. Edward Bernays, jeden z prekur-
soréw badan dotyczacych propagandy i public relations, uwazal, Ze nie nalezy warto$ciowaé etycznie
tego terminu, poniewaz ma on znaczenie czysto techniczne i oznacza ,,(...) konsekwentny i trwaty
wysitek ukierunkowany na tworzenie lub ksztaltowanie wydarzen majacych wplyw na relacje spo-
feczenstwa z przedsiebiorstwem, pomystem lub okreslona grupg”. Zob. E.L. Bernays, Propaganda,
New York 1928, s. 15. Na temat definicji propagandy zob. R. Rajczyk, Nowoczesne wojny informacyjne,
‘Warszawa 2016, s. 22-24.

¢ B. Dobek-Ostrowska, J. Fras, B. Ociepka, Teoria i praktyka propagandy, Wroctaw 1999, s. 36.

¢ B. Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wroctaw 1999, s. 15. W literaturze
przedmiotu istniejg réwniez inne, bardziej ztozone modele komunikacji, ktére uwypuklaja np. role
lideréw opinii (model dwustopniowego przeptywu komunikowania) oraz selekcjoneréw informa-
cji — tzw. gatekeeperéw (topologiczny model komunikowania). Zob. szerzej: B. Dobek-Ostrowska,
Komunikowanie polityczne i publiczne, Warszawa 2007, s. 36.
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o sprzezenie zwrotne informujace o reakeji odbiorcy na przekaz komunika-
cyjny, dzieki czemu nadawca dowiaduje sie, czy zostal on przyjety i zrozu-
miany;

o szumy zaburzajace skuteczno$¢ procesu komunikacyjnego, ktére moga
mie¢ charakter wewnetrzny (np. ograniczenia cztowieka wynikajace z jego
predyspozycji psychologicznych czy stanu emocjonalnego), zewnetrz-
ny (np. warunki fizyczne takie jak warunki atmosferyczne czy zakldcenia
w funkcjonowaniu kanatu przekazu) oraz semantyczny (np. nieodpowiedni
dobor lub odbiér znaczenia badz symbolu zawartego w komunikacie);

o kontekst, czyli warunki (spoteczne, kulturowe, historyczne czy fizyczne),
w jakich odbywa sie proces komunikowania (rysunek 2).

KONTEKST

Uczestnik A

komunikat

szumy

SPRZEZENIE ZWROTNE

Rysunek 2. Skfadniki procesu komunikacyjnego.

Zrédto: opracowanie whasne na podstawie: B. Dobek-Ostrowska, Komunikowanie polityczne i pu-
bliczne, Warszawa 2007, Wydawnictwo Naukowe PWN, s. 64.

Mozliwos¢ wyodrebnienia elementéw procesu komunikacyjnego tworzy
wspdlny metodologiczny punkt wyjscia dla analizy komunikacyjnego aspektu opera-
cji informacyjnych (psychologicznych)/operacji wptywu. W odniesieniu do powyz-
szych skladnikéw nalezy przywota¢ badania amerykanskiego politologia i badacza
propagandy Harolda Lasswella, ktory prowadzil badania procesu komunikacyjnego
ze wzgledu na jego funkcje, a w 1948 r. stworzyl model aktu perswazyjnego. Jego za-
lozenie opieralo si¢ na precyzyjnie wyodrebnionych rolach nadawcy i odbiorcy oraz
na jednokierunkowym charakterze komunikacji, wykorzystywanym przez nadawce
w jasno wyznaczonym celu - spowodowania okreslonego skutku (efektu) u odbiorcy.
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Istota komunikacji wedlug Lasswella zamyka sie w odpowiedzi na pie¢ pytan doty-
czacych opisanych wczesniej elementéw procesu komunikacyjnego®:

1. Kto méwi? (pytanie o nadawce przekazu).

2. Co moéwi? (pytanie o tre$¢ przekazu).

3. Za posrednictwem jakiego kanalu méwi? (pytanie o kanat przekazu).

4. Do kogo méwi? (pytanie o odbiorce przekazu).

5. Zjakim efektem moéwi? (pytanie o skuteczno$¢ przekazu).

Badania Lasswella w dalszym ciagu moga by¢ wykorzystywane do analizy
dzialan psychologicznych, o czym $wiadczy opracowanie Tomasza Kacaly i Justy-
ny Lipinskiej pt. Komunikacja strategiczna i public affairs, wydane przez Wojskowe
Centrum Edukacji Obywatelskiej. Znajduje si¢ w nim schemat analizy wrogiej pro-
pagandy uwzgledniajacy piec¢ kategorii: zrédlo, tresci, odbiorcy, wykorzystywane
media oraz osiagnigte efekty®. W publikacji szczegétowo oméwiono obszary za-
interesowania i pytania pomocnicze dla oséb badajacych przekaz propagandowy.
Wybrane elementy przedstawiono w tabeli 1.

Tabela 1. Skiadniki analizy propagandy w odniesieniu do elementéw procesu komunika-
cyjnego na podstawie opracowania Tomasza Kacaly i Justyny Lipiriskiej.

Element procesu

komunikacyjnego
Przykladowe pytania analityczne

(obszar zainteresowania
badawczego)

Aktor

Kim jest osoba/grupa realizujaca przekaz?

Autorytet

Kto patronuje dziatalnosci przeciwnika lub nadaje wartos¢
jego dziataniu?

Autor

Nadawca - Kto stworzyl/opracowat analizowany material propagandowy?
analiza Zrédla

Rozpowszechniajacy

Kto jest odpowiedzialny za rozpowszechnianie przekazu
wérdd obiektow oddziatywania?

Autentycznos$¢ i wiarygodnosé

Czy zrédlo przekazu jest mozliwe do zidentyfikowania?

(typ zrédla przekazu ze wzgledu na stopien utajnienia ,,bialy”,
»Szary’, ,czarny”)

¢ B. Dobek-Ostrowska, Komunikowanie polityczne..., s. 32.

¢ T. Kacala, ]. Lipinska, Komunikacja strategiczna i public affairs, Warszawa 2014, s. 155-160.
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Element procesu
komunikacyjnego

(obszar zainteresowania
badawczego)

Przekaz -
analiza tresci

(Co przekazuje propaganda?
Do czego stara si¢ naklonié
obiekty oddziatywania?)

Odbiorca -
analiza odbiorcow

(Kto jest odbiorca?)

Kanat -
analiza mediéw

(Jakie media wykorzystano?
Dlaczego wlaénie te?)

Sprzezenie zwrotne —
analiza efektywnosci

(Jaki skutek przynosi propa-
ganda?)
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Przykladowe pytania analityczne

Cel przekazu

Jakie zachowanie/postawy obiektu oddziatywania usituje
wywota¢ nadawca?

Linie perswazji

Jakiej argumentacji, technik i symboliki uzywa w przekazie
nadawca?

Przypadkowe informacje

Jakie niezamierzone informacje zawarl w przekazie nadawca?

NiesScistosci przekazu

Jakie elementy sprawiaja, ze przekaz jest niespdjny lub bled-
ny - réwniez w poréwnaniu z poprzednimi materiatami?

Pozorny obiekt oddziatywania

Kto na poczatku wydaje si¢ odbiorca przekazu?

Ostateczny (docelowy) obiekt oddziatywania

Kto jest docelowym, zamierzonym odbiorcg przekazu?

Posredni obiekt oddziatywania

Kto jest po$rednim odbiorcg przekazu, czyli takim, poprzez
ktdrego nadawca usiluje dotrze¢ do ostatecznego obiektu
oddziatlywania?

Typy medidéw: radio, telewizja, druk, internet

Jakie wystepuja luki informacyjne (np. czgstotliwos$¢, lokaliza-
cja, miejsce pochodzenia, charakterystyka techniczna, metoda
rozpowszechnienia)?

Jakie wydarzenia, incydenty, reakcje moga $wiadczy¢ o sku-
teczno$ci oddziatywania przekazu?

Zrodto: opracowanie wlasne na podstawie: T. Kacala, J. Lipifiska, Komunikacja strategiczna i public
affairs, Warszawa 2014, s. 155-160.

Zaletami modelu Lasswella wydaja sie prostota i stosunkowo wysoka dostep-

nos¢ zrédtowa, poniewaz wymagane minimum do jego wykorzystania to tre§ciowa

warstwa operacji informacyjnej/operacji wplywu, ktéra — przynajmniej w przy-

padku komunikowania masowego (np. propagandy) - z zalozenia jest widoczna
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i powszechnie dostepna®. Jednocze$nie nalezy podkresli¢, ze specyfika wspolcze-
snych mediéw komplikuje oparcie procedury badawczej operacji informacyjnych/
operacji wplywu na klarownie okreslonych elementach procesu komunikacyjnego.
Wplywa na to interaktywno$¢ nowego typu mediow® (szczegolnie wysoka w przy-
padku mediéw spolecznos$ciowych), ktéra utrudnia precyzyjne wyodrebnienie
podstawowych elementéw procesu komunikacyjnego (nadawca, medium, adre-
sat), a algorytmizacja doboru tresci (powodujgca banki informacyjne) dodatkowo
zwigksza znaczenie kontekstu jako istotnego elementu tego procesu®.

Metody analizy operacji informacyjnych/operacji wptywu
oparte na dorobku branzy cyberbezpieczenstwa

Refleksja na temat wykorzystania dorobku metodologii badan dotyczacych zagrozen
w cyberprzestrzeni w badaniu operacji informacyjnych i dezinformacji jest obec-
na zaréwno w pracach naukowych, jak i w ekspertyzach analitykéw oraz instytucji
rzagdowych, miedzynarodowych, pozarzadowych, a takze podmiotéw komercyjnych
branzy cyberbezpieczenstwa. Tytulem wprowadzenia mozna przywotaé artykul
trzech amerykanskich badaczy zwigzanych z Uniwersytetem Stanowym Nowego
Jorku w Albany (University at Albany, State University of New York) pt. The Missing
Case of Disinformation from the Cybersecurity Risk Continuum: A Comparative
Assessment of Disinformation with Other Cyber Threats. Jego autorzy zwracajg uwage,
ze stopien, w jakim dezinformacja wplywa na poufnos¢, integralno$¢ oraz dostep-
nos$¢ informacji, sprawia, ze konieczne jest jej postrzeganie nie tylko jako zjawiska
zakldcenia informacyjnego, lecz takze jako formy cyberataku®®. W artykule poréw-
nano dezinformacje z innymi kategoriami cyberzagrozen, takimi jak socjotechnika,

¢ Do rozwigzania zadania polegajacego na przeprowadzeniu analizy wedlug pytan wskazanych
w tabeli 1 Tomasz Kacata i Justyna Lipinska podaja tylko jeden przykladowy tekst propagandowy
z prowingji Diwanija z okresu misji stabilizacyjnej Polskiego Kontyngentu Wojskowego w Iraku
w 2006 r. Zob. T. Kacala, J. Lipinska, Komunikacja strategiczna..., s. 159-161.

% Na temat interaktywnoéci nowych mediéw zob. J. van Dijk, Spofeczne aspekty nowych mediéw, War-
szawa 2010, s. 18; G.S. Jowett, V. O’Donnell, Propaganda and Persuasion. Fifth Edition, Los Angeles—
London-New Delhi-Singapore-Washington 2012, s. 366.

¢ Na temat propagandy w warunkach algorytmizacji przekazu zob. S.C. Woolley, PN. Howard, Intro-
duction: Computational Propaganda Worldwide, w: Computational Propaganda: Political Parties, Poli-
ticians, and Political Manipulation on Social Media, S.C. Woolley, PN. Howard (red.), Oxford 2018,
s. 4. https://doi.org/10.1093/0s0/9780190931407.001.0001.

¢ K.M. Caramancion i in., The Missing Case of Disinformation from the Cybersecurity Risk Continuum:
A Comparative Assessment of Disinformation with Other Cyber Threats, ,Data” 2022, t. 7, nr 4, s. 1.
https://doi.org/10.3390/data7040049.
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ataki na aplikacje webowe, ataki DDoS, malware, ransomware, dzialania grup APT,
zagrozenia typu zero-day. Poréwnania dokonano ze wzgledu na aktoréw zagrozen,
ich zrédlo (zewnetrzne lub wewnetrzne z perspektywy systemu informacyjnego),
motywacje i cele adwersarzy, wektor ataku, atakowana warstwe sieci wedlug mo-
delu OSI (Open System Interconnection Model), a takze wplyw ataku na system
i jego uzytkownikow oraz sposoby mitygacji zwiazanych z nim zagrozen. Amery-
kanscy badacze przekonuja, ze wynik ich analizy poréwnawczej wykazat wiele podo-
bienstw dezinformacji do typéw atakéw ugruntowanych w taksonomii cyberzagro-
zen. Na przyklad podobienstwo dezinformaciji i socjotechniki polega na bazowaniu
na ludzkich stabosciach (np. sklonnosci do nieprzemyslanych zachowan wywotanych
podaniem informacji w zmanipulowanym konteks$cie), a w przypadku poréwnania
z atakami ransomware i z wykorzystaniem zlosliwego oprogramowania (malware)
wigze si¢ z podobnymi skutkami — obnizong reputacjg, generowaniem strat finanso-
wych oraz utratg zaufania ofiary ataku. Badacze wskazuja réwniez na podobienstwa
do dziatan grup APT, ktdre charakteryzujq si¢ dlugotrwalym dzialaniem w sieci ofia-
ry (podobnie jak np. proces dezinformacji w mediach spotecznos$ciowych)®. Warto
zwroci¢ uwage, ze wedlug nich adwersarz prowadzacy dezinformacje w cyberprze-
strzeni atakuje ostatnia warstwe modelu OSI, czyli warstwe aplikacji, a wektorem
ataku sa wyszukiwarki internetowe, reklamy internetowe (online advertisements)
oraz platformy w mediach spotecznosciowych™.

Istotny wklad w adaptacje dorobku branzy cyberbezpieczenstwa do potrzeb
rozpoznawania operacji informacyjnych i dezinformacji ma Clint Watts, ekspert
ds.bezpieczenstwa, walkiinformacyjnejidezinformacji, ktéry w przesztoscibyt zwia-
zany z amerykanska armig i FBI, a obecnie jest pracownikiem naukowym w Foreign
Policy Research Institute oraz specjalistag w Alliance for Securing Democracy. Watts
wskazuje, Ze media spotecznos$ciowe sa obiektem oddziatywania grup APM (advan-
ced persistent manipulators), definiowanych przez niego jako (...) aktor lub skoordy-
nowana grupa (kombinacja) aktoréw, ktérzy dokonujg rozszerzonego, wyrafinowa-
nego, wieloplatformowego, multimedialnego ataku informacyjnego na okreslony cel”.
Termin ,,advanced persistent manipulators” nawigzuje do powszechnie stosowanego
w branzy cyberbezpieczenstwa terminu ,advanced persistent threats”, ktorym - jak
wczedniej sygnalizowano — okresla si¢ aktoréw zagrozen (gléwnie panstwowych)

% Tamze, s. 15.

70 Tamaze, s. 10.

' W oryginale: ,, An actor or combination of actors perpetrating an extended, sophisticated, multi-plat-
form, multi-media information attack on a specified target”. Zob. C. Watts, Advanced Persistent Ma-
nipulators, Part One: The Threat to Social Media Industry, Alliance for Securing Democracy, 12 II
2019 r., https://securingdemocracy.gmfus.org/advanced-persistent-manipulators-part-one-the-
threat-to-the-social-media-industry/ [dostep: 11 VII 2024].
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zdolnych do generowania zaawansowanych i trwalych cyberzagrozen polegajacych
na penetracji sieci ofiary i niewykrytym funkcjonowaniu w niej przez dtuzszy czas.
Grupy APM dzialajg podobnie do grup APT w tym sensie, ze konsekwentnie dgzg
do realizacji swoich celéw, przez co zagrozenia przez nie generowanego nie mity-
guje np. zamkniecie czy czasowa blokada konta na platformie spoleczno$ciowe;j.
Grupy APM wykorzystuja kombinacje technik manipulacji i maja wystarczajace
zasoby, aby prowadzi¢ dlugotrwate kampanie propagandowe i dezinformacje. Po-
trafig przy tym gromadzié, agregowac oraz analizowa¢ dane uzytkownikow, a takze
adaptowa¢ techniki oraz omija¢ mechanizmy kontroli kont i tresci w mediach spo-
tecznosciowych. Watts wskazuje wiele réznych grup typu APM: aktorzy panstwowi,
grupy ekstremistyczne, aktywisci, politycy oraz lobbysci i firmy pijarowe”

Silnie rozwinietym nurtem badan nad mozliwo$cig adaptacji doswiadczen
branzy cyberbezpieczenstwa na potrzeby rozpoznawania dezinformacji jest budo-
wanie modeli (frameworkéw) analitycznych. Umozliwiajg one standaryzacje procesu
badawczego i tym samym ulatwiaja ekspertom wymiang informacji i wiedzy, poréw-
nywanie i uogélnianie wnioskéw analizy, a w konsekwencji osiaganie wymiernych
efektow analitycznych, np. atrybucji (przypisanie sprawstwa) operacji informacyj-
nych (psychologicznych)/operacji wplywu do poszczegdlnych podmiotéw, czyli do
APM. Przed oméwieniem przykladowych rozwigzan warto przywolaé postrzeganie
tej problematyki przez ekspertéw Centrum Doskonalenia NATO StratCom (NATO
Strategic Communication Centre of Excellence) oraz Europejskiego Centrum Do-
skonalenia ds. Zwalczania Zagrozen Hybrydowych (European Centre of Excellence
for Countering Hybrid Threats, Hybrid CoE). Zwracajg oni uwage, Ze istotnym pro-
blemem w rozpoznawaniu operacji informacyjnych/operacji wplywu jest zrézni-
cowany typ danych, na ktérych podstawie pracujg analitycy. Eksperci NATO Strat-
Com i Hybrid CoE podzielili je na trzy kategorie: techniczne, behawioralne oraz
kontekstowe. Dodatkowo r6znig si¢ one ze wzgledu na stopient dostepnosci. Pierw-
sza kategoria zrddet to dane ogélnodostepne (open source). W tej kategorii danymi
technicznymi beda np. adres IP i wlasciciel strony internetowej lub jawnie wykazy-
wane powigzania ekonomiczne podmiotéw wykorzystanych w konkretnej operacji
(np. informacje z rejestréw przedsigbiorcow czy sprawozdan finansowych). Dany-
mi behawioralnymi pozyskanymi ze zrodet typu open source beda np. przykladowa
aktywno$¢ konkretnego konta lub strony, zaobserwowane przez analityka wzorce
propagacji przekazu i techniki komunikacji oraz powigzania wykazane w wyniku
analizy sieci spolecznych. Dane kontekstowe w tym przypadku moga dotyczy¢ sytu-
acji geopolitycznej (np. powigzanie danego wydarzenia z aktorem na zasadzie praw-
dopodobienstwa motywu), a takze by¢ wynikiem analizy narracyjnej (tre$ciowe;j)

72 C. Watts, Advanced Persistent Manipulators...

38



KAMIL BARANIUK, PIOTR MARSZALEK
Mozliwosci wykorzystania modeli analitycznych...

oraz charakterystyki jezykowej danego materiatu (np. propagandowego). Kolejna
kategorig sg zrodla informacji majgce charakter prawnie zastrzezony (proprietary so-
urce), a wiec takie, do ktorych majg dostep jedynie wiasciciele danych (np. platformy
spolecznosciowe), czyli np.: adres IP uzytkownikéw, ich geolokalizacja, caty zakres
aktywnosci konta. Trzecim typem informacji s dane ze Zrédel niejawnych (classified
source), do ktérych dostep maja gtéwnie instytucje rzagdowe. Sg to dane gromadzone
np. za pomocg dzialan wywiadowczych. Autorzy zwracajg rdwniez uwage, ze w pro-
cesie gromadzenia i przetwarzania wszystkich danych z wyzej wymienionych typow
zrodel nalezy uwzgledni¢ kwestie prawne oraz etyczne (tabela 2)7.

Tabela 2. Rodzaje danych uwzglednianych w analizie operacji wplywu/operacji informa-
cyjnych wedtug Jamesa Pammenta i Victorii Smith.

Dowod
behawioralny

Dowod
kontekstowy

Dowoéd
techniczny

Ocena prawna
ietyczna

(legal & ethical
assessment)

(contextual
evidence)

(behavioural
evidence)
aktywno$¢ konta,
aktywno$¢ strony,

(technical
evidence)

tre$ci medialne,

wladciciel domeny, 5;1 ;ra:;ele“:isggﬁ?é_d dyskurs i narracje, Zzzzl‘;z;goru
Zrédlo otwarte ]
adre.sy IP’. (posting/cross po- Jezykoznawstwo, (risk of litigation),
(open source) powigzania . 4 " |kontekst b g
ekonomiczne sting), udostepnia- polityczny; etyka badan, ryzyko
nie, obserwowanie, cui bono ’ stania sie celem
aktywnos¢ sieciowa
(network)
Zrédlo jak wyzej, jak wyzej oraz

wlasnosciowe /
zastrzezone

dane zbierane przez

(proprietary

source)

z wigkszym

dane pochodzace

ochrona interesow

Zrédlo
niejawne

backend platform zakresem danych |z usunietych tresci |politycznych
(internetowych) pochodzacych (takedowns) wraz  |i handlowych,
WY z platform z podejrzanymi ochrona danych
(internetowych) linkami
strategia

SIGINT; . . charakterystyczna
s e ko o ko

v SIGINT, HUMINT |/Lo/2Wie oceny: - jochront
w ramach nakazu geopolityczne intereséw
(warrant) politycznych,

ochrona danych

Zrédlo: opracowanie whasne na podstawie: J. Pamment, V. Smith, Astributing Information Influence
Operations: Identifying those Responsible for Malicious Behaviour Online, https://stratcomcoe.org/pub-
lications/download/Nato-Attributing-Information-Influence-Operations-DIGITAL-v4.pdf, s. 15
[dostgp: 18 VIII 2024].

7 Zob. szerzej: ]. Pamment, V. Smith, Attributing Information Influence Operations: Identifying those Re-
sponsible for Malicious Behaviour Online, https://stratcomcoe.org/publications/download/Nato- At-
tributing-Information-Influence-Operations-DIGITAL-v4.pdf, s. 15-24 [dostep: 18 VIII 2024].
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Na podstawie wynikéw przeprowadzonej analizy zréznicowania typéw oraz
zrodet danych eksperci NATO StratCom oraz EU Hybrid CoE zwracaja uwage
na problemy w ramach badania, a w konsekwencji réwniez przeciwdzialtania, dezin-
formacji. Jednym z ich argumentdw jest to, ze platformy cyfrowe niechetnie dzielg
sie swoimi danymi technicznymi i behawioralnymi. Ttumacza to np. koniecznoscia
ochrony prywatnosci uzytkownikéw oraz tajemnica dziatalno$ci handlowej™. Jako
konieczne w przezwyciezeniu trudnosci eksperci postrzegaja budowanie transpa-
rentnych metodologii rozpoznawania operacji informacyjnych/operacji wptywu
oraz otwarcie si¢ na wymiane informacji na temat rozpoznawanych TTPs oraz sto-
sowanie spojnego formatowania danych umozliwiajacego ich miedzyplatformowa
analize”. W dalszej czesci artykulu zostang omowione modele (frameworki) anali-
tyczne spopularyzowane w literaturze przedmiotu.

Kill Chain

Postulat adaptacji modelu Cyber Kill Chain na potrzeby analizy operacji wplywu
w cyberprzestrzeni zostal sformutowany w artykule Understanding Influence Ope-
rations in Social Media autorstwa Arlida Bergha z Norweskiego Osrodka Badan
Obronnych (Norwegian Defence Research Establishment). Tekst ukazal sie na ta-
mach czasopisma ,,Journal of Information Warfare” w 2020 r.”® Bergh podkresla, ze
oparcie si¢ na podejsciu ilosciowym w badaniu operacji wptywu (np. przez analize
liczby udostepnien falszywych materiatéw) jest niewystarczajace do ich pelnego
rozpoznania i zrozumienia, w zwigzku z czym postuluje koniecznos¢ ujecia w ana-
lizie kwestii socjotechnicznych. W jego opinii warstwa socjotechniczna operacji
wplywu moze zosta¢ poglebiona przez uwzglednienie w jej analizie metodyki opar-
tej na fazach cyberataku modelu Kill Chain, na ktére sktadaja sie:
« rekonesans - rozpoznanie stabosci celu, ktdre mogg zosta¢ wykorzystane
podczas ataku;
« uzbrojenie — wybdr medidéw spolecznosciowych i stworzenie tresci, ktére
zostang wykorzystane w ataku;
o dostarczenie — wykorzystanie kanatéw w mediach spotecznosciowych do
rozpropagowania tresci;
« cksploitacja - wywolanie zainteresowania audytorium (np. za pomoca
techniki clickbaitu czy oddzialywania na lideréw opinii);

74 Tamze, s. 27.
7> Tamze, s. 26.

76 A. Bergh, Understanding Influence Operations in Social Media: A Cyber Kill Chain Approach, ,,Journal
of Information Warfare” 2020, t. 19, nr 4, s. 113-121.
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« instalacja - utrwalenie propagowanych treéci w przekazie informacyjnym
audytorium. Bergh w tym kontekscie proponuje pojecie osadéw informa-
cyjnych srodowiska online (online information sediments). Za jego pomoca
zZwraca uwage na to, ze tre$ci umiejetnie wprowadzone w obieg informacyj-
ny utrzymujg si¢ w nim przez dtuzszy czas. Nawet jesli nie majg potencjalu
oddzialywania, to sama ich obecnos¢ (trwalos¢) w obiegu informacyjnym
nadaje im uzyteczno$¢ z perspektywy operacji wplywu (np. moga zostaé
wykorzystane do zwigkszania wiarygodno$ci innych narracji lub wptywa-
nia na algorytmy rekomendacji tresci w mediach spotecznosciowych);

o dowodzenie i kontrola - oddziatywanie i wywieranie wplywu na proces de-
finiowania znaczen (meaning-making process) okreslonych jednostek oraz
grup;

o dzialanie (action on objectives) — dazenie do wywolania okreslonych dziatan
(zachowan) zdefiniowanych odbiorcéw (np. protestéw spotecznych).

Podsumowujac model Kill Chain, warto zwrdci¢ uwage, ze w tym ujeciu ope-

racja wplywu jest skuteczna wtedy, gdy cele zostang zrealizowane we wszystkich
wyzej wymienionych fazach. Efektywnos¢ takiego dzialania znacznie wykracza
wiec poza sytuacje, w ktdrej material zostal jedynie skutecznie rozpropagowany
w sieci (nawet w wypadku, gdy trwale w niej funkcjonuje), poniewaz najwigksze
znaczenie ma skuteczno$¢ oddzialywania na sfere poznawcza i - w konsekwen-
¢ji - ksztaltowanie okreslonych postaw lub wywotanie pozadanych zachowan u od-
biorcéw. Bergh wskazuje tez, Ze operacja wplywu ma charakter obiegowy (a nie
liniowy), co sprawia, Ze proces przetwarzania informacji jest silnie uzalezniony od
czynnikéw zewnetrznych (np. od zaangazowania uzytkownikéw mediéw spolecz-
nosciowych)”. To implikuje koniecznos¢ rozpatrywania dziatan bedacych elemen-
tami operacji informacyjnych/operacji wplywu w cyberprzestrzeni w szerokim
kontekscie i z uwzglednieniem ich dlugofalowosci.

Model diamentu

Analityczka Charity Wright zwigzana z Insikt Group (cze$¢ szerszego podmiotu Re-
corded Future komercyjnie zajmujgcego si¢ cyberbezpieczenstwem), a w przeszto-
$ci rowniez z amerykanska armiag oraz z National Security Agency, opublikowala
raport z propozycja wykorzystania modelu diamentu na potrzeby analizy opera-
cji wplywu w cyberprzestrzeni’. Zalozenie tego modelu opiera si¢ na centralnosci

77 Tamze, s. 122.

8 C. Wright, The Diamond Model for Influence Operations Analysis, https://go.recordedfuture.com/
hubfs/white-papers/diamond-model-influence-operations-analysis.pdf [dostep: 28 VII 2024].
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narracji jako najwazniejszego elementu operacji wplywu i jej powiazaniu z cztere-
ma elementami”:

1) podmiotem oddziatujacym (influencer), czyli osoba lub organizacja pro-
wadzacg szkodliwg dzialalno$é;

2) odbiorcg (audience), ktérym moga by¢ osoby lub grupy, do ktdrych jest
skierowana operacja wplywu;

3) infrastrukturg (infrastructure), ktéra obejmuje $rodki techniczne i fizycz-
ne wykorzystywane do tworzenia i rozpowszechniania materiatéw wyko-
rzystanych w operacji wpltywu;

4) zdolno$ciami (capabilities), na ktore sktadajg si¢ TTPs stosowane przez
wplywajacego (rysunek 3).

podmilot
oddzialujgcy
linfleencer)
-

odolnosci
|capabilities)

narracja
- - . -

infrastruktura
(infrastructure)

= == = 5%chniczna

= = » » » 05 socjopalifyczna
odbiorca
{audience)

Rysunek 3. Elementy i powigzania modelu diamentu w analizie operacji informacyjnych/
operacji wplywu w ujeciu Recorded Future.

Zrédto: opracowanie whasne na podstawie: C. Wright, 7he Diamond Model for Influence Operations
Analysis, Active Response, https://go.recordedfuture.com/hubfs/white-papers/diamond-model-influ-
ence-operations-analysis.pdf, s. 1 [dostgp: 28 VII 2024].

Skuteczno$¢ operacji wpltywu zalezy od tych wszystkich elementéw, kazdy
znich moze by¢ réwniez przedmiotem odrebnej analizy. W modelu diamentu wyste-
puja dwa typy powiazan z narracjg — socjopolityczny oraz techniczny. Pierwszy typ

7 Tamze, s. 3-7.
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to powigzania narracji z podmiotem oddzialujacym oraz odbiorca i moze dotyczy¢
np. znajomosci przez podmiot oddzialujacy stabych stron odbiorcy, ktdre umozli-
wiajg temu podmiotowi przeprowadzenie skutecznej operacji wptywu. Natomiast
powigzanie narracji z infrastrukturg oraz zdolnosciami ma charakter technicz-
ny - sg to m.in. rozpoznane media wykorzystane w operacji oraz techniki wspar-
cia oddzialywania lub propagacji przekazu (np. dane dotyczace wykorzystanych
materialéw audiowizualnych)®. Analiza relacji miedzy poszczegdlnymi elementa-
mi modelu pozwala na lepsze zrozumienie celéw kampanii, identyfikacje stabych
punktéw odbiorcéw, przewidywanie kolejnych dziatan podmiotu oddziatujacego
i rekomendowanie sposobow przeciwdzialania®.

DISARM Framework

DISARM Framework (Disinformation Analysis and Response Measures) ma inny
charakter niz wyzej omdwione koncepcje, poniewaz w wiekszym stopniu skupia sie
na zoperacjonalizowaniu proceséw zwigzanych z analizg operacji informacyjnych/
operacji wplywu i zapobieganiu im, a w mniejszym na problematyce teoretyczno-
-metodologicznej tego aspektu (chociaz i w tym zakresie wysuwa pewne postulaty).
Z informacji podanych przez DISARM Foundation® wynika, ze DISARM Frame-
work nawigzuje do prac ekspertki Sary-Jayne Terp® z lat 2017-2018 nad mozli-
wosciami adaptacji narzedzi bezpieczenstwa informacyjnego na potrzeby badania
dezinformacji, a sama koncepcja uksztattowata si¢ w latach 2019-2020. Podczas kil-
ku lat jej ewoluowania wptyw na nig mialo, jak wskazujg informacje podane przez
DISARM Framework, wiele organizacji z branzy bezpieczenstwa w cyberprzestrze-
ni (wczesniej model nosit nazwe AMITT). Rozwdj koncepcji byt oparty na ustanda-
ryzowanym systemie wymiany informacji i uwzglednieniu w procesie gromadzenia
informacji TTPs zaréwno strony ofensywnej (red team), jak i defensywnej (blue
team). Aktualnie DISARM Framework jest prezentowany jako narzedzie bazujace
narozwigzaniach zblizonych do MITRE ATT&CK*. Zatozenia DISARM Framework

% Tamze.

81 Tamze, s. 10.

Podmiot zalozony w celu promowania i rozwijania DISARM Framework. Jego czlonkami s3 mana-
gerowie, analitycy i eksperci branzy bezpieczenistwa informacji z do§wiadczeniem pracy lub stuzby
w amerykanskich instytucjach publicznych, podmiotach komercyjnych oraz organizacjach trzeciego

sektora. Zob. DISARM Foundation, https://www.disarm.foundation/about-us [dostgp: 5 VIII 2024].

Zainteresowania Sary-Jayne Terp koncentruja sie na bezpieczenstwie kognitywnym oraz analizie
i zapobieganiu dezinformacji. Zob. SJ Terp, https://www.infosecurity-magazine.com/profile/sj-terp/
[dostep: 5 VIII 2024].

# Na ten temat zob. DISARM Disinformation TTP (Tactics, Techniques and Procedures) Framework,
GitHub, https://github.com/DISARMFoundation/DISARMframeworks/ [dostep: 5 VIII 2024].
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zostaly przedstawione przez Sare-Jane Terp oraz Pabla Breuera z DISARM Foun-
dation na konferencji CogSIMA (Conference on Cognitive and Computational
Aspects of Situation Management) w 2022 r. Autorzy sugeruja, ze z perspektywy
praktyka uzyteczne jest przyjecie optyki ,,bezpieczenstwa kognitywnego” (cognitive
security)®, co pozwala na postrzeganie dezinformacji w sposéb bardziej holistycz-
ny. Sugeruja przy tym, ze perspektywa bezpieczenstwa kognitywnego jest zwigzana
nie tylko z ,wielkoskalowg inzynierig spoleczng’, lecz takze z problemem uczenia
maszynowego w bezpieczenstwie informacji (machine learning in information se-
curity, MLSec), czyli wykorzystywania technologii sztucznej inteligencji, jej modeli
wzorowanych na ludzkich procesach myslowych, do atakéw na systemy informa-
cyjne oraz na inne systemy sztucznej inteligencji*®. Autorzy sugerujg wiec, aby do
rozpoznawania i zapobiegania dezinformacji wykorzysta¢ nie tylko elementy do-
robku analityki cyberbezpieczenstwa (szczegdlnie model Kill Chain oraz platfor-
me wymiany informacji i wiedzy w formule MITRE ATT&CK), lecz takze badania
sfery kognitywnej, np. zwigzane z technikami marketingowymi (np. oceny danej
tre$ci przez grupe lub osobe, ktore sa celem oddzialywania) czy dziataniami psy-
chologicznymi®’.

Metoda gromadzenia i przetwarzania informacji DISARM Framework jest
oparta na zalozeniu, ze jednostkowy przypadek dezinformacji nalezy traktowa¢
w kategorii incydentu (jak w wypadku incydentéw komputerowych), ktory powi-
nien zosta¢ zaewidencjonowany, a nastepnie przeanalizowany (np. pod katem od-
powiedzi na pytania o poszczegdlne komponenty zdarzenia, ich wspoéltzaleznosé
oraz relacje z innymi wydarzeniami i kampaniami propagandowymi). Terp i Breuer
zaprezentowali w referacie szablon incydentu dezinformacji/propagandy, na ktéry
sklada si¢ dziewiec¢ kategorii informacji. Sg to informacje opisowe, takie jak: na-
zwa 1 podsumowanie incydentu, hipotezy dotyczace sprawcy ataku (atrybucja),
czas trwania incydentu, moment wystgpienia, prawdopodobne cele adwersarzy, ich
metody, metody przeciwdzialania oraz inne, potencjalnie powigzane, incydenty.
W DISARM Framework dostep do bazy danych o incydentach odbywa sie w trybie
open source i w zatozeniach ma by¢ ona zasilana przez rézne zrédla - naukowcdw,

Terp i Breuer definiuja ten termin jako ,wdrozenie zalozen, praktyk oraz narzedzi bezpieczen-
stwa informacyjnego na potrzeby manipulacji, dezinformacji oraz operacji wptywu” (w oryginale:
»application of information security principles, practices, and tools to misinformation, disinfor-
mation, and influence operations”). Zob. SJ Terp, P. Breuer, DISARM: A Framework for Analysis
of Disinformation Campaigns, 2022 IEEE Conference on Cognitive and Computational Aspects
of Situation Management (CogsSIMA), https://ieeexplore.ieee.org/document/9830669, s. 3 [dostep:
5 VIII 2024].

8 Tamze, s. 3.

8 Tamze, s. 6.
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badaczy zjawisk dezinformacji®. Z udostepnionych danych wynika, ze baza zawiera
informacje o 66 incydentach i ogranicza si¢ do lat 2014-2020%. Znajduje sie w niej
lista 142 technik (w przypadku niektérych uwzgledniono ich podtypy, wiec w rze-
czywistosci ta liczba jest wieksza) charakteryzujacych dzialania zespotéw ofensyw-
nych i defensywnych. Techniki te obejmuja zaobserwowane sposoby manipulacji
wykorzystane w przekazie, sposoby wprowadzania lub utrwalania go w obiegu in-
formacyjnym, a takze rekomendacje dotyczace dziatan defensywnych ukierunko-
wanych na mitygacje zagrozen generowanych przez adwersarzy”. Techniki zostaly
przyporzadkowane do 16 taktyk, ktérym z kolei odpowiadaja cztery fazy dziatan®'.

Podsumowanie

Modele analityczne omdwione w tekscie nie wyczerpujg wszystkich propozycji wy-
korzystania doswiadczen branzy cyberbezpieczenstwa w analizie operacji informa-
cyjnych/operacji wpltywu®. Zestawienie zawiera jedynie te aspekty, ktore autorzy
uznali za istotne z perspektywy celéw niniejszego artykutu. Podsumowujac, nalezy
wskaza¢ cechy wspdlne uzasadniajace adaptacje koncepcyjnych i metodologicz-
nych podstaw CT1I na potrzeby badania operacji informacyjnych/operacji wptywu:
o Gléwnym argumentem jest funkcjonowanie w przestrzeniach informacyj-

nych grup typu APM, czyli podmiotéw trwale i metodycznie infekujacych
infosfere za pomocag réznych metod manipulacji (w tym dezinformacji)

w celu wywotania okreslonego zachowania lub ksztaltowania postaw de-
cydentow, lideréw opinii badZ mniej lub bardziej szerokich grup spotecz-

nych. APM moga mie¢ motywacje polityczne (np. instytucje sektora sito-

wego prowadzace operacje wplywu w cyberprzestrzeni na rzecz obcych
panistw), biznesowe (np. nielegalny lobbing, czarny PR w sieci) oraz ideolo-

giczne (np. organizacje ekstremistyczne). Ich dzialania moga wywotla¢ do-

razne lub trwale skutki negatywnie wplywajace na funkcjonowanie panstw

ijego instytucji, spoteczenstwa oraz pojedynczych obywateli. W tym sensie

8  Tamze.

8 Zob. DISARM Frameworks - incidents, GitHub, https://github.com/DISARMFoundation/DISARM-
frameworks/blob/main/generated_pages/incidents_index.md [dostep: 31 VIII 2024].

% Zob. DISARM Frameworks - techniques, GitHub, https://github.com/DISARMFoundation/DIS-
ARMframeworks/blob/main/generated_pages/techniques_index.md [dostep: 31 VIII 2024].

91 Zob. DISARM Frameworks - phases, GitHub, https://github.com/DISARMFoundation/DISARM-
frameworks/tree/main/generated_pages/phases [dostep: 31 VIII 2024].

92

Na temat innych modeli analitycznych zob. IO-Campaign-Collections, GitHub, https://github.com/
tripkrant/IO-Campaign-Collections [dostep: 31 VIII 2024].
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przestrzen informacyjna jest zatem zagrozona negatywnym oddzialywa-
niem tych podmiotéw w podobny sposdb, jak sieci teleinformacyjne sg za-
grozone dzialaniami aktoréw panstwowych (np. APT), grup przestepczych
czy haktywistow.

o Aktywnos¢ grup typu APM wymaga mitygowania generowanych przez nie
réznych rodzajow ryzyka i zagrozen. W tym celu nalezy dazy¢ m.in. do -
analogicznie jak w CTI - identyfikowania ich aktywno$ci w przestrzeni in-
formacyjnej przez badanie stosowanych przez nie TTPs, wykorzystywanej
infrastruktury oraz dokonywania na tej podstawie atrybucji z konkretnym
podmiotem (np. z pafistwem, instytucja, organizacjg, podmiotem komer-
cyjnym).

o Grupy typu APM prowadza dziatania w réznych obszarach przestrzeni
informacyjnej (np. w réznych mediach spolecznosciowych), a skutki ich
aktywno$ci sa badane i analizowane przez spolecznos¢ skladajaca sie z réz-
nych os6b i podmiotéw, stosujacych rézne modele i metodologie analizy.
Konieczna jest zatem standaryzacja procedur w celu umozliwienia wymia-
ny wiedzy oraz uzyskania efektu synergii. W literaturze wskazuje si¢ na za-
sadnos¢ korzystania z technologii platform analitycznych (threat intelligen-
ce platform, np. OpenCTTI), usprawniajacych gromadzenie i analiz¢ sladow
aktywnos$ci APM (IoC, TTP itp.) oraz wymiane wiedzy w ramach uzgod-
nionych taksonomii (sg one stosowane np. w bazie w MITRE ATT&CK).
Aktualnie s3 rozwijane rozwigzania zblizone do MITRE ATT&CK, czego
przykladem jest DISARM Framework.

o Autorzy materiatow dotyczacych adaptacji CTI na potrzeby analizy ope-
racji informacyjnych/operacji wplywu majg $wiadomos¢ ich odmiennosci
w stosunku do ,,klasycznego” CTI z uwagi na spoleczno-polityczny cha-
rakter badanych zagadnien. Mozna to dostrzec na poziomie zaréwno ogol-
nych, jak i szczegélowych postulatéw i koncepcji, czego przyktad stanowi
model diamentu, w ktérym centralnym punktem analizy jest narracja.

Warto zwrdci¢ uwage na znaczenie ostatniej ze wskazanych kwestii. Groma-

dzenie i analiza danych tekstowych zawierajacych okreslony przekaz (komunikat)
s3 odmienne od przetwarzania danych takich jak pakiety przestane miedzy okreslo-
nymi adresami IP czy analiza logéw aktywno$ci w sieci zainfekowanej przez dziata-
nia adwersarza (grupy hakerskiej). Ta cecha badanych zjawisk ogranicza mozliwo$¢
pelnej adaptacji metodyki i pracy CTI na potrzeby analizy operacji wptywu. Rozwoj
technologii zwigzanych ze sztuczng inteligencja, zwlaszcza z przetwarzaniem jezyka
naturalnego (natural language processing), moze jednak zmniejszy¢ w przyszlosci te
luke metodologiczna.
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Nalezy takze nadmieni¢, ze w spopularyzowanych aktualnie frameworkach
nie akcentuje sie zasadno$ci prewencyjnego wykrywania podatnosci (odbiorcy)
na rézne formy manipulacji, ktére to podatnosci moglyby umozliwi¢ przeprowa-
dzenie operacji informacyjnych/operacji wplywu lub zwigkszy¢ ich skutecznosc.
Takie podatnosci mogg mie¢ charakter techniczny (np. mozliwo$¢ rejestracji lub
wykorzystania domen w celu dezinformacji*® czy mozliwos¢ stworzenia i dlugo-
trwalego wykorzystania sieci kont w celu trollingu w okreslonej tematyce) oraz spo-
teczny (np. stopien zaufania do instytucji publicznych, potencjal polaryzacji oraz
radykalizacji spotecznej czy kompetencje medialne obywateli). Wydaje sig, ze tego
typu dzialania, ukierunkowane na aktywne poszukiwanie zagrozen, bytyby bliskie
innej koncepcji wspierajacej CTI, tj. modelowaniu zagrozen (threat modelling).
Sygnalem zainteresowania tymi kwestiami sg przywolywane w niniejszym arty-
kule rozwazania autoréw koncepcji DISARM Framework, dotyczace postrzegania
operacji informacyjnych/operacji wpltywu z perspektywy ,bezpieczenstwa kogni-
tywnego”. Mozna zaklada¢, ze w przyszlosci ten nurt refleksji zostanie poglebiony
i wzbogacony konkretnymi studiami przypadkéw czy tez stworzeniem podstaw
teoretyczno-metodologicznych w celu badania omawianego typu zjawisk.

Whioski

Autorzy oceniajg, ze adaptacja doswiadczen CTI w ramach badania operacji in-
formacyjnych/operacji wplywu w warstwie metodologicznej ma pewne walory
badawcze, chociaz nie stanowig one znaczacej zmiany jakos$ciowej w stosunku do
omawianego w artykule podejscia rozwijanego w naukach spolecznych, przede
wszystkim w komunikologii. Zaadaptowana metodyka CTI skupia si¢ bowiem
na zalozeniach zblizonych do analizy opartej na elementach procesu komunikacyj-
nego, tj.: adwersarzu (czyli nadawcy przekazu), jego dziataniach (przekazie) i wyko-
rzystywanej infrastrukturze (mediach wykorzystanych w komunikowaniu przeka-
zu) oraz na obiekcie ataku (audytorium przekazu). Ponadto wydaje sie, Ze postulaty
adaptacji CTI nie akcentuja znaczenia analizy skutkéw operacji informacyjnych/
operacji wpltywu. To znacznie zmniejsza mozliwoéci cato$ciowego i pogtebionego
ich zrozumienia, a ta kwestia jest z kolei immanentnym elementem analizy opartej

% O identyfikacji przedsiewzie¢ polegajacych na rejestracji domen o nazwach przypominajacych ofi-
cjalne witryny rzadowe, ktore w przyszloéci moglyby zosta¢ wykorzystane w dzialaniach socjotech-
nicznych, w tym dezinformacji, informowat zesp6t CSIRT GOV w raporcie z 2023 r. Zob. Raport
o stanie bezpieczenistwa cyberprzestrzeni RP w 2023 roku, CSIRT GOV, https://csirt.gov.pl/cer/publi-
kacje/raporty-o-stanie-bezpi/980,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2023-ro-
ku.html, s. 20 [dostep: 31 VIII 2024].
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na elementach procesu komunikacyjnego. Metodologiczne urozmaicenie w stosun-
ku do wyzej opisanych metod opartych na komunikologii to natomiast uwzglednie-
nie chronologii i faz operacji informacyjnej/operacji wptywu w jej charakterystyce.
Przyjecie takiego podejscia sprawia, ze mozliwe jest bardziej precyzyjne zdefinio-
wanie zachowan adwersarzy w postaci TTP.

Niewatpliwa zaletg CTI jest dotychczasowy dorobek w organizacji pracy

z informacjg, w tym dazenie do standaryzacji procedur (terminologii, typologii)
w zakresie gromadzonych i przetwarzanych danych oraz wypracowywania organi-
zacyjnych i technicznych uwarunkowan umozliwiajacych ich wymiane. Nadaje to
duzy walor adaptacji CTI na potrzeby badania operacji informacyjnych/operacji
wplywu oraz sprawia, Ze ten postulat powinien by¢ postrzegany nie jako propozycja
nowej metody badania tych zjawisk, lecz szerzej - jako pewne podejscie organiza-
cyjno-metodyczne. Oceniajac dorobek CTI z tej perspektywy i majac na uwadze
wnioski z analizy literatury przedmiotu, nalezy stwierdzi¢, ze zasadno$¢ adaptacji
CTI na potrzeby rozpoznawania operacji informacyjnych/operacji wptywu zalezy
od odpowiedzi na nastepujace pytania:

1. Co jest przedmiotem analizy? Jak wskazano w czesci dotyczacej definio-
wania operacji informacyjnych i operacji wplywu, cyberprzestrzen jest
jedynie jednym ze srodowisk, w ktérych sa one realizowane. Zasadno$¢
adaptacji modeli CTI dotyczy wiec jedynie okreslonego typu tych dziatan.

2. Jaki jest cel analizy? Metodyka CTI umozliwia sprawne tematyczne gru-
powanie danych, co ulatwia ich przetwarzanie i wymiane wiedzy. Zwiek-
sza tym samym mozliwo$ci budowania §wiadomosci sytuacyjnej na temat
zagrozen w cyberprzestrzeni. Nie wydaje si¢ jednak, aby takie podejscie
przyblizalo do odpowiedzi na pytania dotyczace szerszego wymiaru ana-
lizy, np. w zakresie skuteczno$ci dziatan adwersarzy. Wynika to m.in. z po-
mijania aspektu badania efektu dzialan (kognitywnego, spotecznego, po-
litycznego).

3. Do jakich zrédel analityk ma dostep? Z przywotanych wyzej badan eks-
pertéw Hybrid CoE oraz NATO StratCom wynika, ze zakres danych moz-
liwych do uzyskania w ramach badania operacji informacyjnej/operacji
wplywu jest bardzo szeroki. W niektorych przypadkach dostep do danych
jest mozliwy jedynie dla okreslonych organizacji (platform mediéw spo-
tecznosciowych, instytucji panstwowych prowadzacych dziatalno$¢ wy-
wiadowczg). Dostep ten wptywa zatem na usytuowanie analityka w pro-
cesie gromadzenia informacji na temat danego zjawiska i okresla zakres
pytan badawczych, na jakie moze zosta¢ udzielona odpowiedz na podsta-
wie tych danych.
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