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Dziatalno$¢ sabotazowa i rozpoznawcza rosyjskich stuzb specjalnych i sif zbrojnych
stala si¢ integralnym elementem inwazji Federacji Rosyjskiej na Ukraine. Wojenne
realia ukazuja ciagte modyfikacje taktyki, srodkéw i metod tej dziatalnosci, co wy-
musza ocenianie na biezaco do$wiadczen zgromadzonych w walce kontrsabotazo-
wej i dostosowanie metod pracy.

Stuzba Bezpieczenistwa Ukrainy (Crnyx6a 6esnekn Ykpainu, SBU) na pod-
stawie najnowszych analiz opracowala ogélny opis i klasyfikacje cech dziatalno-
$ci sabotazowej i rozpoznawczej'. W literaturze stosuje si¢ zamiennie pojecia, ta-
kie jak: identyfikator, znacznik, marker, znak i cecha. Nalezy zaznaczy¢, ze kazda
z tych cech z osobna nie moze by¢ uznana za niepodwazalny dowdd zaangazowania
w omawiang dzialalnos$¢. Obecnie rozpoznanie identyfikatoré6w demaskujacych od-
bywa si¢ na biezaco, a na podstawie uzyskanych wynikéw okresla sie algorytmy
kombinacji ich wystepowania.

' Artykul powstat na podstawie: WM. Grebieniuk, Sabotage and Reconnaissance Activity of Russian
Special Services: a Tool of Kremlin Aggression, Kyiv 2023. Przypisy i wyr6znienia w artykule zostaty
dodane przez autora.
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Od poczatku wojny Rosja aktywnie wykorzystuje taktyke grup sabotazowo-
-rozpoznawczych (ang. sabotage and reconnaissance groups, SRG), ktére masowo
przedostaly si¢ na terytorium Ukrainy. Ich czlonkom zleca si¢ identyfikacje punk-
tow kontrolnych, lokalizacji i przemieszczania jednostek Sit Zbrojnych Ukrainy
(36poiini cunmm Ykpainm) oraz planowanie i przeprowadzanie aktéw sabotazu
na obszarach operacyjnych.

Ukrainska stuzba wyréznia siedem form sabotazu:

1) masowe ataki na ludnos¢, ktdrych skutkami sg $mieré, powazne obrazenia

ciata lub inne szkody dla zdrowia,

2) zniszczenie lub uszkodzenie obiektéw waznych dla gospodarki lub obrony

narodowej,

3) skazenie radioaktywne,

4) masowe zatrucia,

5) dzialania majace na celu rozprzestrzenianie si¢ epidemii,

6) dzialania majace na celu rozprzestrzenianie sie epifitii?,

7) dzialania majace na celu rozprzestrzenianie si¢ epizootii’.

Przyjete kryteria form sabotazu pozwalajg okresli¢ jego cele, ktorymi moga
sie stac:

« budynki, budowle i inne obiekty majace znaczenie dla gospodarki lub

obronno$ci,

o grunty rolne, w tym pola i uprawy, zbiorniki wodne, lasy itp.,

o stada zwierzat, zarybione stawy, pasieki itp.

W praktyce zadania wspdtczesnych rosyjskich grup sabotazowych i rozpo-
znawczych obejmujg takze:

« niszczenie obiektow infrastruktury krytycznej i wojskowej,

 prowadzenie rozpoznania,

« eliminacje wysokich ranga urzednikéw publicznych i dowddcow wojsko-

wych,

o akty terrorystyczne.

W kontekscie rozpoznawczych zadan SRG nalezy zauwazy¢, ze nieprzyjaciel
koncentruje si¢ na zbieraniu danych wywiadowczych dotyczacych obiektéw infra-
struktury krytycznej i tzw. obiektéw decyzyjnych. Informacje te sg gromadzone dla
celow zaréwno szeroko pojetego wywiadu, jak i planowania atakéw rakietowych.

Epifitia (epifitoza) — epidemia choroby roslin, stan, w ktérym choroba opanowata znaczng liczbe
roslin w populacji. Za: Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/epifitia;3898248.html
[dostep: 8 X 2024].

Epizootia - masowe wystepowanie na okre§lonym terenie i w okreslonym czasie zachorowan zwierzat
na chorobe zakazng. Za: Sfownik Jezyka Polskiego PWN, https://sjp.pwn.pl/slowniki/epizootia.html
[dostep: 8 X 2024].
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Wedlug SBU w czasie wojny trwajacej na zachodzie Ukrainy sg wykrywane dzia-
tania zmierzajace do przeprowadzania sabotazu na trasach pomocy humanitar-
nej i wojskowej z krajow partnerskich. W centralnych i potudniowych regionach
Ukrainy sg identyfikowane przygotowania do atakéw rakietowych polegajace
na uzyskiwaniu precyzyjnych naprowadzen na obiekty infrastruktury wojskowe;
i krytyczne;j.

Przy zdobywaniu informacji o obiektach strategicznych i rozmieszczeniu
jednostek Sit Zbrojnych Ukrainy sabotazysci postuguja sie takze oszustwem. Nowa
taktyke SRG odnotowano po uderzeniach rosyjskich wojsk. Polega ona na ofero-
waniu mieszkancom bezplatnej pomocy w usuwaniu skutkdéw nalotéw lub atakéw
artyleryjskich, np. w postaci zakrywania uszkodzonych okien folig lub przeprowa-
dzenia prac remontowych, i uzyskiwaniu pod tym pretekstem od poszkodowanych
danych lokalizacyjnych potrzebnych do poprawy celnoéci nastepnych rosyjskich
uderzen.

Aktywnos$¢ sabotazowo-rozpoznawcza (ang. sabotage and reconnaissance ac-
tivities, SRA) to wykorzystywanie danych wywiadowczych do dziatan sabotazo-
wych oraz wdrazania $rodkéw militarnych i ideologiczno-propagandowych, aby
ostabi¢ bezpieczenstwo narodowe przeciwnika w sferze wojskowej, gospodarczej
i spoleczno-politycznej. W czasie obecnej wojny w Ukrainie jest to realizowane
przez rosyjskie SRG, takie jak: nielegalne formacje zbrojne i kozackie, zorganizo-
wane grupy przestepcze, prywatne firmy wojskowe itp., ktdre skladajg si¢ z cudzo-
ziemcow lub bezpanstwowcow, rekrutowanych obywateli badz statych rezydentéw
w Ukrainie i sg kontrolowane przez jednostki rosyjskich stuzb bezpieczenstwa i re-
gularnych sit zbrojnych.

Jak podaje Prokuratura Generalna Ukrainy, cztonkowie SRG nie tylko wy-
konuja podrecznikowe zadania sabotazowe $cigane na podstawie art. 113 Ko-
deksu karnego (dalej: k.k.) Ukrainy*, lecz takze sa zamieszani w naruszanie inte-
gralnosci terytorialnej Ukrainy (art. 110 k.k.), zdrade (art. 111 kk.), kolaboracje
(art. 111-1 k.k.) oraz wspieranie panstwa agresora (art. 111-2 k.k.). Ponadto eks-
perci SBU twierdzg, Ze rosyjskie SRG s3 zaangazowane w podwazanie moralnego
i psychologicznego potencjatu Ukrainy i przeciwnikéw politycznych Rosji. Sa-
botazystom przypisuje si¢ tez dzialania wywrotowe majace na celu destabilizacje
spoteczno-gospodarczej sytuacji Ukrainy, udzial w operacjach informacyjnych
i zastraszanie ludnosci.

* Kpuminanvruti kodexc Yxpainu (Bimomocti BepxoBroi Pagm Ykpainu (BBP), 2001, Ne 25-26,
cT. 131) - [Kryminalnyj kodeks Ukrajiny (Widomosti Werchownoji Rady Ukrajiny (WWR), 2001,
Ne 25-26, st. 131)], https://zakon.rada.gov.ua/laws/show/2341-14#Text [dostep: 4 XI 2024].
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Zastraszanie ludnosci i manipulowanie nig oraz koordynacja dziatai niele-
galnych formacji zbrojnych, ktére maja na celu podwazanie suwerennosci i inte-
gralnosci terytorialnej Ukrainy, staly sie gtéwnymi elementami rosyjskiego tzw. sa-
botazu informacyjnego. Dla przykladu, na poczatku marca 2022 r. w Chersoniu
aktywowano dziesie¢ grup sabotazowo-rozpoznawczych, ktére wyspecjalizowaty
sie w wywieraniu informacyjnego i psychologicznego wptywu na spoleczno$é
negatywnie nastawiong wobec najezdzcéw. Eksperci nazwali je grupami sabota-
zu psychologicznego. Cztonkowie tych grup ubrani w niewyrdzniajacy si¢ sposob
wystepowali w zatloczonych miejscach (w kolejkach, na wiecach itp.), prowadzili
agitacje na temat ,wzniostej misji” FR i ,wyzwolenczej roli” rosyjskich wojsk, woj-
ny jako sprawy politykéw, podczas ktérej ludnoé¢ cywilna ,,musi zy¢ dalej i nie ma
znaczenia, pod ktoérg flaga”. Celem tych grup bylo ostabienie oporu psychologicz-
nego wobec okupacji Chersonia, a tym samym promowanie utworzenia w regionie
tzw. Chersoniskiej Republiki Ludowej. Proweniencji sabotazu psychologicznego
nalezy sie doszukiwaé w czasach istnienia KGB ZSRR, kiedy stosowano sabotaz
ideologiczny, polegajacy na wywieraniu ideologicznego i politycznego wplywu,
aby uzyska¢ osobiste korzysci i podwazy¢ pozycje przeciwnikéw politycznych.
Jego poklosiem s3 metody stosowane obecnie przez stuzby bezpieczenstwa FR
przeciwko Ukrainie. Ten rodzaj sabotazu ma na celu podwazenie moralnego i poli-
tycznego potencjalu adwersarza, generowanie podzialdéw i antagonizmoéw spotecz-
nych. Do jego realizacji stuzby bezpieczenstwa wykorzystuja agentéw i organizacje
pozarzadowe.

Powstrzymanie ewentualnych aktéw sabotazu ideologicznego, psycholo-
gicznego, rozpowszechniania falszywych i prowokacyjnych pogtosek jest prio-
rytetowym zadaniem SBU. W Strategii Bezpieczenstwa Narodowego Ukrainy,
na ktdérag powoluje si¢ ekspert SBU, jako jedno z gtéwnych zadan jest wymienione
aktywne i skuteczne przeciwdzialanie aktom wywiadowczym i wywrotowym?®.
W Ukrainie sg to kompleksowe, zaplanowane i zorganizowane dziatania reali-
zowane przez rosyjskie stuzby bezpieczenstwa przy pomocy lokalnych agentéw
wplywu, prorosyjskich separatystow, tzw. turystéw politycznych wyszkolonych
w Rosji, specjalnych oddzialéw przeznaczonych do sabotazu i agentéw Federalnej
Stuzby Bezpieczenstwa (FSB). Nalezy zaznaczy¢, ze SRA jest sktadowa dziatalno-
$ci wywrotowej, bedacej szerszym pojeciem, poniewaz dotyczy takze prob zmiany
w sposob niezgodny z prawem systemu czy tez najwyzszych organéw wladzy oraz
tworzenia warunkow do dziatalno$ci zagranicznych stuzb wywiadowczych.

> Akty wywrotowe to dzialanie lub skoordynowany cigg dziatan, ktére s3 podejmowane w celu

ostabienia wojskowej, ekonomicznej lub politycznej sity wtadz przez podwazanie morale, lojalnosci
lub wiarygodnoéci ich cztonkdow.
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Juz podczasinwazji na Ukraing w 2014 r. grupy sabotazystéw, np. Kozakéw, roz-
poczely swoja aktywno$¢ najpierw w strefie przygranicznej, a nastepnie — przez ciag
dlugofalowych, autonomicznych dziatan rozpoznawczych i sabotazowych — w od-
leglych obszarach tego kraju, co doprowadzilo do permanentnej infiltracji calego
terytorium. Z czasem okazalo sie, ze znaczng liczbe sabotazystow zrekrutowano
sposrod Ukraincéw, czgs¢ z nich to byli rosyjscy dlugoterminowi bierni agenci
i ,u$pieni” sabotazysci, ulokowani na tylach ukrainskich wojsk. Sg to w wigkszo-
$ci obywatele Ukrainy, ktorych do wspolpracy zwerbowali funkcjonariusze FSB lub
innych stuzb mundurowych FR. Dotychczasowe do$wiadczenia SBU pokazaly, ze
czlonkowie SRG, ktérzy zaréwno rozumiejg jezyk ukrainski, jak i potrafig si¢ nim
postugiwa¢d, przemieszczajg si¢ do miast Ukrainy pod przykrywka mieszkancéw
tymczasowo okupowanych terytoriow.

Wykrywanie SRA jest jednym z gléwnych zadan tajnych stuzb w ramach
ochrony intereséw narodowych swoich krajow. Szybka identyfikacja takich dzia-
taf umozliwia zaréwno zapobieganie zagrozeniom sabotazowym, jak i neutralizo-
wanie zidentyfikowanych podmiotéw tej aktywnosci. Identyfikacja, czyli uzyska-
nie informacji, jest cze$cia przeciwdziatania, w ktdérego sklad wchodza ponadto
prewencja oraz powstrzymanie. Ukrainska leksykografia® definiuje pojecie iden-
tyfikacji jako ‘dzialanie stuzgce okresleniu czegos’. W tym kontekscie moze ono
oznacza¢: znalezienie czego$ podczas poszukiwania; wykrycie kogo$ lub czegos;
ustalenie faktu przez weryfikacje czego$. Za tego typu czynnosci jest odpowie-
dzialny oczywiscie kontrwywiad. W ramach jego dzialan s3 rejestrowane dowo-
dy przedsiewzie¢ wywiadowczych/sabotazowych/rozpoznawczych zagranicznych
stuzb specjalnych, a takze warunki ulatwiajace ich przeprowadzenie. Dlatego iden-
tyfikacja SRA stuzb specjalnych obejmuje: poszukiwanie, wykrywanie, wstepna
weryfikacje i ocene informacji zawierajacych dowody takich dziatan, a takze czyn-
nikéw im sprzyjajacych.

Co mozna nazwa¢ identyfikatorem (znacznikiem) wskazujagcym na prowa-
dzenie dzialan zwiadowczych i sabotazowych przez przeciwnika? Z praktyki SBU
wynika, ze nie wolno bagatelizowa¢ jakichkolwiek zachowan i nalezy wychwy-
tywaé wszelkie specyficzne dane, ktére ulozone w réznych konfiguracjach z wy-
sokim prawdopodobienstwem wskazuja sprawcéw wrogiej dzialalnoéci. Ukrain-
ska stuzba dzieli te identyfikatory na bezposrednie (wskazujace na bezposredni
udzial w SRA) i posrednie.

Do identyfikatorow bezposrednich nalezg identyfikatory dokumentalne.
Sa one zwigzane gloéwnie z legalizacjg pobytu sabotazystow realizowang przede

¢ Zob. np. Big Explenatory Dictionary of the Ukrainian Language, V.T. Busel (red.), Kyiv-Irpin 2009.
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wszystkim za pomocg dokumentow legalizacyjnych, ktérych zte wytworzenie lub

uzycie moze sie przyczyni¢ do dekonspiracji. Takimi identyfikatorami sg m.in.:

proba wwiezienia dokumentéw podrdzy, ktore s wydane na inng osobe,
posiadanie pustych formularzy dokumentéw tozsamosci, kilku zestawdw
réznego rodzaju dokumentdw, kilku kompletéw dokumentéw tozsamosci
lub dokumentéw uprawniajacych do wjazdu do Ukrainy z réznymi danymi
osobowymi, sfalszowanych dokumentéw umozliwiajacych podrézowanie po
Ukrainie, np. pustego formularza paszportu (niebieska ksigzeczka) lub go-
towego dokumentu z serii BT albo serii o numerach od 093441 do 0936007,
ujawnione oznaki falszerstwa lub fikcji w dokumentach tozsamosci,
posiadanie dokumentéw, ktore majg takie same zdjecia, ale rézne daty
wydania,

posiadanie kilku dokumentdéw tozsamo$ci wypelnionych identycznym
pismem odre¢cznym,

postugiwanie si¢ dokumentami bez postrzgpionych krawedzi, bez natural-
nych oznak uzywania,

jednolicie zabrudzona strona dokumentu, co moze oznacza¢ podrabianie
$ladéw zuzycia nowo wydanego dokumentu itp.

Istotng role w wychwytywaniu i identyfikacji cztonkéw SRG odgrywaja takze

bezposrednie identyfikatory materialne i techniczne. Nalezg do nich m.in.:

zaopatrzenie medyczne - rézne rodzaje chemikaliéw, specjalne zestawy
wyrobow i narzedzi medycznych, wysokokaloryczne koncentraty i sub-
stancje energetyczne,

zmodyfikowana rosyjska apteczka taktyczna pierwszej pomocy zapro-
jektowana przez panstwowg korporacje Rostech (Pocrex), ktora zawiera
m.in. dorazne opaski uciskowe, bandaz tréjkatny, antybiotyki, plastry, ban-
daz uciskowy, nozyczki do cigcia tkanin, igle dekompresyjna, $rodki prze-
ciwbdlowe, leki przeciwwstrzasowe,

$rodki techniczne wywiadu i komunikacji - urzadzenia fotograficzne, wi-
deo i inne urzadzenia, ktérych specyfikacja techniczna odpowiada dziatal-
noséci wywiadowczej, radiowy sprzet specjalnego przeznaczenia, jak réw-
niez jego czesci,

stacje radiowe, wojskowe stacje satelitarne, urzadzenia dzialajace za posred-
nictwem rosyjskiego globalnego systemu nawigacji satelitarnej GLONASS
(ImobanbHas HaBUTAIMOHHASA CITyTHMKOBAsA cUcTeMa), urzadzenia promie-
niowania elektromagnetycznego do kierowania pociskéw balistycznych,
$rodki zdalnego sterowania réznymi urzadzeniami elektronicznymi,

7 Formularze z tych serii zostaly skradzione w mie$cie Stowiansk podczas rosyjskiej okupacji.
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« materialy instruktazowe i inne nosniki fizyczne, instrukcje dotyczace ko-

rzystania ze sprzetu lub kolejnosci dziatan, mapy ze specjalnymi znakami

i symbolami,

o $rodki do tajnej wymiany informacji i przedmiotéw bez osobistego kontak-

tu, nietypowe skrytki, szczegdlnie w rzeczach osobistych,

o zaopatrzenie finansowe i materialne (duze sumy pieniedzy lub cenne

przedmioty),

o bron i urzadzenia przeznaczone specjalnie do dzialan wywrotowych, na-

rzedzia o niekonwencjonalnej konstrukcji.

Zardéwno identyfikatory materialne i techniczne, jak i identyfikatory doku-
mentalne sg identyfikatorami bezposrednimi SRA nie tylko dlatego, ze s3 wychwy-
tywane podczas ich fizycznego uzycia, lecz takze dlatego, ze wskazuja na bezposred-
ni udzial w aktywno$ci noszacej cechy przestepstwa. Maja one wyjatkowe znaczenie
dla poszukiwania i wykrywania SRA, poniewaz uzycie broni, sprzetu wojskowego
i narzedzi wywiadowczych, zwlaszcza tych produkowanych w FR, a takze doku-
mentéw czy materialéw propagandowych jest udokumentowaniem rosyjskiej agre-
sji na Ukraine.

SBU grupuje identyfikatory posrednie w nastepujace kategorie:

» pochodzenie, obejmujace identyfikatory:

— frazeologiczne — wtracanie aforyzmow, przystow, powiedzonek i koloka-
cji, ktdre nie sg powszechne dla danego kraju, np. jezyki ukrainski i ro-
syjski majg rézne jednostki frazeologiczne, ktore oznaczajg te same zja-
wiska, nieadekwatne uzycie ujawni zatem pochodzenie lub srodowisko
jezykowe, w ktérym dorastala osoba méwiaca;

— fonetyczne - charakteryzujg sie specyficznymi wymowsa i akcentem;

— dialektyczne (regionalne) — nieporozumienia na tle blednego operowa-
nia dialektem lub regionalnym wzorcem jezykowym wtasciwym dla za-
mieszkiwanego obszaru; znajomo$¢ dialektow uzywanych w Rosji moze
pomoéc zweryfikowaé pochodzenie personelu wojskowego i stuzb spe-
cjalnych agresora;

— semantyczne — ujawniaja pochodzenie osoby, ktéra nie funkcjonowata
w lokalnym $rodowisku jezykowym i nie zna charakterystycznego dla
niego jezyka méwionego;

— pisowni — bledy w pisowni, ktore ujawniajg cudzoziemca ukrywajacego
swoje pochodzenie; jezyk rosyjski nie ma takich liter jak It, €e, i, Ii, ktd-
re wystepuja w alfabecie ukrainskim, ale ma b, b1, 99, ktdre sg nieobecne
w alfabecie ukrainiskim;

— terminologiczne - pokazuja réznice w definiowaniu niektérych termi-
néw zawodowych;
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— miedzykulturowe - szczegélowa znajomos$¢ stylu zycia za granicg oraz

staba znajomos$¢ lokalnych realiéw i zwyczajow, nieznajomos¢ systemu
wladzy, dziatalnosci wladz panstwowych i samorzadowych, praw oby-
watela w kraju pobytu, a takze brak znajomosci skrétéw nazw lokalnych
instytucji, nieznajomo$¢ okolicy, ulic i tras;

mentalne i psychologiczne — zauwazalne w zachowaniach i nawykach
nietypowych dla danej grupy spoleczno-etnicznej, np. dla Rosjan typo-
we sg cechy, takie jak: prymat dobra/dobrostanu przywddcy nad oso-
bistym, lekcewazenie dyscypliny i porzadku, zmiany nastroju od spo-
koju, przebaczenia i pokory do destrukcyjnego zachowania, podatno$¢
na konflikty i kiétnie, nieodpowiedzialno$¢, tolerancja i akceptacja dla
ktamstw i hipokryzji wladzy panstwowej oraz stosowanie zasady ,nie
wychylaj si¢” jako zyciowej dewizy, podatnos¢ na kradziez, przekupstwo
i naduzycia finansowe;

dietetyczne — odbiegajace od lokalnych nawyki i preferencje zywieniowe,
a takze umiejetnosci kulinarne oraz poszukiwanie rzadkich dla danego
obszaru produktow spozywczych; kuchnia rosyjska jest mieszankg sma-
kéw réznych narodéw zamieszkujacych terytorium tego kraju;

« gotowos¢ zawodowa, obejmujgca identyfikatory:
— psychologiczne - silny uktad nerwowy, samodyscyplina i stala kon-

trola nad dziataniami, odwaga i wytrzymato$¢ w znoszeniu trudnych
i nietypowych warunkoéw, zdolno$¢ kontrolowania emocji, np. ttumie-
nia leku, frustracji, gniewu, szczeécia, a takze okazywania zyczliwo-
$ci, doskonata pamigé, umiejetno$¢ obserwacji i podszywania si¢ oraz
adaptacji do nowych sytuacji, rozsadne i stabilne zachowanie na polu
bitwy, prawidtowe wykonywanie polecen, utrzymywanie dobrej kon-
dycji fizycznej;

szczegélne - wzmozona czujno$¢ na trasie i uwazne obserwowanie
otoczenia lub przeciwnie, unikanie zattoczonych miejsc, dystansowa-
nie si¢ od ludzi i unikanie kontaktu wzrokowego, umiejetnos¢ obstugi
réznych rodzajow broni palnej i gotowo$¢ do jej uzycia, doswiadcze-
nie strzeleckie, zdolno$¢ samodzielnego przetrwania w ekstremalnych
warunkach, wiedza z zakresu inZzynierii samochodowej i umiejetnos¢
prowadzenia réznych pojazdéw kolowych czy gasienicowych (réwniez
tych nieprzyjacielskich), obstugi katamaranu, motoréwki, pilotazu pa-
ralotni itp., rozeznanie w topografii terenu, lokalizacji biur, zaktadow,
placdwek, slepych zaulkdw itp., opanowanie srodkéw i technik masko-
wania, umiejetno$¢ cichego poruszania si¢ po kazdym terenie we dnie
i w nocy, unikanie otwartych przestrzeni, zapamietywanie potozenia
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okien, drzwi, przestrzeni miedzy budynkami, unikanie zagladania
przez okna i otwarte drzwi, komunikowanie si¢ za pomocg specjalnych
gestow, wizualna identyfikacja broni uzywanej przez wroga, znajomos¢
jej specyfikacji taktycznej i technicznej, rozréznianie oznak gotowo-
$ci wroga do uzycia broni masowego razenia, umiejetno$¢ obserwacji,
wnioskowania i uzyskiwania informacji, walki, zastawiania zasadzek,
wytwarzania tadunkéw wybuchowych ze ztomu, sprawne postugiwa-
nie si¢ materiatami i urzadzeniami wybuchowymi, ktére znajdujg sie
na uzbrojeniu armii zaréwno wlasnej, jak i nieprzyjaciela, znajomos$¢
urzadzen uzywanych do wywiadu optycznego, radarowego, inzynie-
ryjnego i chemicznego, umiejetno$¢ naprowadzania lotnictwa na nie-
ruchome i ruchome obiekty, instalowania radiolatarni, korygowania
ostrzatéow artyleryjskich (dodatkowym identyfikatorem sa aplikacje
okreslajace wspolrzedne geograficzne zainstalowane na smartfonach/
tabletach), wiedza o systemach bezpieczenstwa i obrony obiektéw nie-
przyjaciela, wykorzystywanych przez niego $rodkach kontrwywiadu,
jego technikach dezinformacyjnych uzywanych w celu utrzymania
zdolnosci bojowej, znajomos¢ zargonu wojskowego;

— fizyczne - mozliwo$¢ pokonywania dtugich dystanséw pieszo i na nar-
tach, opanowanie celnego strzelania i rzucania granatem recznym lub
nozem, doskonate umiejetnosci walki wrecz, umiejetno$¢ pokonywania
przeszkod ladowych i wodnych;

— jezykowe — proby ukrycia znajomosci jezykdéw obcych, znajomosé ter-
minologii wojskowej w jezyku nieprzyjaciela, umiejetno$¢ thumaczenia
dokumentdw.

Wymienione identyfikatory posrednie pochodzenia i gotowosci zawodowej
sg trudne do wykrycia i bezpo$rednio nie wskazujg na przynalezno$¢ ich posia-
dacza do SRG. Nie s3 one decydujace w procesie dokumentowania dziatalnosci
przestepczej. Stanowia jednak istotne uzupetnienie informacji o osobie podejrza-
nej jako identyfikatory demaskujace. Nalezy wzia¢ pod uwage, ze rosyjskie stuzby
specjalne intensywnie angazuja miejscowych w wykonywanie misji rozpoznaw-
czych i sabotazowych w Ukrainie. W tym przypadku nie sprawdzaja si¢ niektore
rodzaje markerow (jezykowe, dietetyczne).

Wskazane identyfikatory potwierdzaja kompleksowe podejscie stuzb FR do
przygotowania sabotazystow. Jednoczednie takie zestawienie stanowi efektyw-
ne narzedzie do ujawniania 0séb zwigzanych z SRG przez podnoszenie pozio-
mu $wiadomosci ukrainskich obywateli w zakresie dostrzegania odmiennosci
tych oséb wobec lokalnych spotecznosci. Zatem rdzne cechy i osobliwosci do-
kumentacji, formy nadmiernego wsparcia materialnego i technicznego, falszywa
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tozsamo$¢ oraz wszechstronno$¢ ,,niezapowiedzianych goéci” powinny wzmagad
czujnos$¢ staltych mieszkancow, co z kolei przyczyni sie do identyfikacji i elimina-
cji zarzewi SRA.

Trudnosci w wykrywaniu identyfikatorow
dziatan sabotazowych i rozpoznawczych

Rozpoznanie oznak, ktdre pomagaja w zdemaskowaniu sabotazystéw, nie ozna-
cza mozliwosci stworzenia na ich podstawie typowego portretu takich jednostek.
O ile s3 identyfikatory wspolne dla wiekszosci przedstawicieli SRG, o tyle mogg sie
one rézni¢ pod wzgledem np. uwarunkowan psychologicznych i fizjonomicznych,
profilu i liczebnosci grupy w zaleznosci od zadan stawianych konkretnym osobom.
Na poczatku inwazji na Ukraine wiekszo$¢ zadan rosyjskich SRG polegala na prze-
prowadzaniu atakow terrorystycznych i aktow sabotazu. Grupa skladata si¢ z pie-
ciu do dziesieciu mlodych osdb, z wyraznymi oznakami przeszkolenia fizycznego,
psychologicznego i specjalistycznego, ktére byly wyposazone w sprzet stanowigcy
materialne i techniczne identyfikatory zaangazowania w SRA. Od 2023 r. zauwazono
zmiany w rosyjskiej taktyce polegajace m.in. na wprowadzeniu do sabotazu solistow,
ktérym zlecano np. rejestrowanie skutecznosci atakow rakietowych i artyleryjskich,
korygowanie ognia czy tzw. pods$wietlanie pozycji. Czesto si¢ ich kieruje do foto-
grafowania ukrainskich obiektéw strategicznych lub naprowadzania nalotéw, co nie
wymaga duzej sprawnosci, mtodego wieku, specjalnego sprzetu i uzbrojenia.
Dos$wiadczenia SBU z identyfikatorami demaskujacymi pokazuja, ze przy-
dzielenie danej osobie pojedynczej cechy nie powinno by¢ traktowane jako stu-
procentowy dowod na jej zaangazowanie w dzialalno$¢ sabotazows i wywia-
dowczg. Jednoczes$nie dotychczasowe identyfikatory, dotyczace np. liczby osob
w SRG, przestaly by¢ uniwersalne, poniewaz mozliwym formatem organizacji
jest nawet malzenstwo. Rowniez markery fonetyczne nie zawsze si¢ sprawdza-
ja, np. etniczni Rosjanie bedacy obywatelami Ukrainy, ktérzy zyli w srodowi-
sku dwujezycznym i uczyli si¢ jezyka ukrainskiego w szkotach, moga by¢ zdolni
odtworzy¢ jego cechy fonetyczne. Praktyka pokazala, ze demaskowanie oznak
wskazujacych na sabotazyste i zwiadowce powinno by¢ kompleksowe. Kazdy
z objawdw traktowany osobno moze mie¢ ograniczong warto$¢ informacyj-
ng, tworzy¢ falszywe wyobrazenie o ewentualnym zaangazowaniu danej oso-
by w SRA. Dlatego tak wazne jest aktualizowanie zestawdw identyfikatoréw
demaskujacych, aby wzajemnie si¢ uzupelnialy i mogly wyrazniej wskazywaé
na zaangazowanie w omawiang dziatalnos¢. Takie zbiory, opracowywane przez
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specjalistow z sektora bezpieczenstwa i obrony, przyczyniaja sie do intensyfikacji
przeciwdziatania SRA wroga.

Wspomniane modyfikacje w rosyjskiej taktyce powoduja niejednoznacznos¢
interpretacji znacznikow do identyfikacji SRG, ktdére w formie listy opublikowa-
ty Dowddztwo Sit Operacji Specjalnych Sit Zbrojnych Ukrainy (Komannysannsa
Cun cnenonepaniit, 3CY)® i Centrum Ludowego Oporu (LlentTp HapopHoro
cnpotuBy)’. Przyktadem moga by¢ chociazby identyfikatory pochodzenia, do
ktérych zalicza si¢ badanie natezenia ruchu transportu publicznego oraz pod-
miejskiego i pozostawanie w poblizu trakeji dituzej niz statystyczna norma albo
rozpytywanie o dojazd do okreslonego miejsca wynikajace z nieznajomosci topo-
grafii regionu. W niektérych przypadkach podejrzenia moga si¢ okazaé nieuza-
sadnione ze wzgledu na obecnos$¢ znacznej liczby uchodzcow i przesiedleficow,
ktérzy réwniez moga by¢ zle zorientowani w terenie. Z drugiej strony te identy-
fikatory koreluja ze znacznikami gotowosci specjalnej zwigzanymi z przestrzega-
niem pewnej taktyki dzialan, tj. czestym wykorzystywaniem transportu kolejo-
wego, przemieszczaniem si¢ za pomocg samochodéw dostawczych, minibuséw
oraz SUV-6w. Dodatkowo, eksperci wojskowi nieustannie rozpoznaja nowe for-
my aktywnosci SRG, co zmusza do aktualizacji dotychczasowych konfiguracji
identyfikatoréw demaskujacych. Na przyklad wobec grup liczacych od dwéch do
sze$ciu osOb przemieszczajacych sie pieszo albo na rowerach lub skuterach istotne
okazuja sie znaczniki materialne i techniczne, takie jak kompilacja ukrainskich
elementow wyposazenia i odziezy wojskowej z rosyjskimi mundurami'’; noszenie
brudnej odziezy cywilnej, co wskazuje, ze jej wlasciciele nie sg mieszkaficami i nie
majg mozliwosci jej uprania; uzywanie imitacji lub przyczepianie w nietypowym
miejscu, np. na nogawce, identyfikatora ,,przyjaciel-wrog”, ktory wojskowy per-
sonel Sil Zbrojnych Ukrainy ma na ramieniu munduru; brak mobilnych $rod-
kéw komunikacji dostosowanych do sieci lokalnych operatoréw, co powodowato,
ze sabotazysci prosili o udostepnienie im telefonéw do wykonywania pofaczen.
Z kolei specjalisci Narodowej Policji Ukrainy (HamjionanbHa nominis Ykpaian)

8 Ak sussumu ousepcanma: ocHoeHi o3naku, Inpopmarop (Jak wyjawyty dywersanta: osnowni oznaky,
Informator), 22 IIT 2022 r., https://ps.informator.ua/2022/03/22/yak-vyyavyty-dyversanta-osnovni-
-oznaky [dostep: 4 XI 2024].

°  X. Tonosko, Ak posnisnamu dusepcanma: noacHenns 6i0 Llenmpy HapoOHozo cnpomusy, YKpaiHChb-
ka npaspa (Ch. Hotowko, Jak rozpiznaty dywersanta: pojasnennia wid Centru narodnoho sprotywu,
Ukrajins’ka prawda), 21 III 2022 r., https://life.pravda.com.ua/society/2022/03/21/247899 [dostep:
4 X1 2024].

1 W okregu kijowskim sabotazysci uzywali amunicji przechwyconej w magazynach wojskowych, ale
nosili réwniez czarne berety wykonane dla rosyjskiej armii. Byto to nietypowe dla Sit Zbrojnych
Ukrainy i Gwardii Narodowej Ukrainy.
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zauwazyli znaczniki materialne i techniczne, takie jak niepowszechny dla miej-
scowej ludnosci stréj czy posiadanie broni przy braku mozliwosci potwierdzenia
przynaleznosci do jednostek ukrainskiej armii lub obrony terytorialnej. Wyszcze-
golnili oni takze mozliwe (bez bezposredniego wskazania), kumulatywne (w po-
aczeniu z innymi) oznaki o charakterze dokumentalnym, np.: uzywanie starego
ukrainskiego paszportu w formie ksigzeczki z miejscem rejestracji na terytoriach
okupowanych; brak zaswiadczenia o wewnetrznym przesiedleniu; brak elektro-
nicznej przepustki na okupowane terytoria; brak miejsca zatrudnienia lub eduka-
cji; brak aplikacji Diia'' w telefonie; brak dokumentu z fotografia, ktéry umozli-
wia potwierdzenie danych online.

Aktywidci spoleczni wspdlpracujacy w ramach inicjatywy ,,Spilno™?* opra-
cowali wlasny zestaw identyfikatoréw demaskujgcych o charakterze materialnym
i technicznym, do ktérego wiaczyli m.in.:

« niedawne nabycie obywatelstwa ukrainskiego przez obywatela FR,

+ posiadanie w telefonie zdje¢ z wizerunkami obiektéw infrastruktury kry-
tycznej (np. lotnisk, dworcoéw kolejowych, tuneli, mostéw, wiaduktéw, bu-
dynkéw administracji, obiektéw wojskowych itp.),

 przechowywanie znacznej liczby pokwitowan przebytych kontroli,

« wielokrotne powtdrzenie takiej samej nazwy na liscie kontaktow w telefo-
nie, np. dziesie¢ razy Iwanow,

o rejestracje roznych profili w mediach spotecznosciowych i réznych adre-
sOw e-mail.

Zwracajg tez uwage na prowadzenie samotnego, skrytego stylu zycia, np. pra-
ca online sprzedawcy detalicznego czy tez wycieczki lub wielodniowe podréze do
innych regionéw, co moze by¢ znacznikiem gotowos$ci specjalnej. Opracowanie
zestawu identyfikatoréw przez dzialaczy publicznych wskazuje na wysoki poziom
zaangazowania spolecznego w odpieranie rosyjskiej agresji. Identyfikatory te nie
sg jednak uniwersalne, a ich lista - wyczerpujgca. Nalezy pamietac, ze przeciwnik
bierze pod uwage najlepsze praktyki sit bezpieczenstwa i obrony Ukrainy w wykry-
waniu sabotazystow i zmienia sposob dzialania.

Analiza identyfikatoréw demaskujacych opracowanych przez SBU skfania do
refleksji i zadania sobie pytania, czy Polacy dysponuja zdolno$cig aktualizacji swo-
ich postaw wobec zmieniajacych si¢ warunkdw i wychwytywania niepokojacych

Aplikacja dla obywateli Ukrainy, ktorzy przekraczajg granice swojej ojczyzny. Dla przebywajacych
w Polsce dostepna réwniez w aplikacji mObywatel. Zob. https://info.mobywatel.gov.pl/dokumenty/
diia [dostep: 14 X 2024].

Cninvro (ukr.) — wspolnie. To stowo stato si¢ nazwa dla spotecznikdw z calej Ukrainy, ktorzy razem
organizuja przestrzen do wspierania sie, nauki i zabawy. Zob. Spilno.org, https://spilno.org/ [dostep:
4 X12024].
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anomalii. Warto sie rowniez zastanowi¢, czy my, funkcjonariusze, na pewno mamy
takg zdolno$¢ i pielegnujemy ja w codziennej stuzbie.

Artykul wyraza poglady autora i nie reprezentuje stanowiska Agencji Bezpieczen-
stwa Wewnetrznego.

Leszek Wojcieszak

Funkcjonariusz Agencji Bezpieczeristwa Wewnetrznego.

Kontakt: l.wojcieszak@abw.gov.pl



