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Szanowni Panstwo,

od 2011 r. Agencja Bezpieczenstwa Wewnetrznego jest organizatorem konkursu
Szefa ABW na najlepsza prac¢ dyplomowa dotyczaca bezpieczenstwa wewngtrznego
panstwa. Cieszy si¢ on duzym zainteresowaniem. Co roku na konkurs wptywa kilkadzie-
sigt prac licencjackich, magisterskich,a od 2017 r.—réwniez doktorskich z renomowanych
polskich uczelni. Tresci w nich prezentowane stanowig cickawe ujecia tematoéw konkur-
sowych, obejmujacych m.in. takie zagadnienia z zakresu szeroko pojetego bezpieczen-
stwa narodowego, jak: rola i zadania stuzb specjalnych w demokratycznym panstwie
prawa i w panstwach autorytarnych, konstytucyjne prawa obywateli a uprawnienia stuzb
specjalnych czy bezpieczenstwo Polski 1 Europy w XXI wieku — zagrozenia i wyzwania.

Doceniajac wysitek uczestnikow konkursu, Agencja postanowita wydac¢ fragmenty
nagrodzonych prac w ramach ,,Biblioteki Przegladu Bezpieczenstwa Wewnetrznego”.
W wydaniu tym znalazly si¢ prace laureatow siodme;j edycji konkursu (lata 2016/2017).

Z przyjemnoscia polecamy lekturg tej publikacji. Mamy nadzieje, ze poszerzy
ona Panstwa wiedz¢ oraz bedzie stanowic inspiracje dla osob, ktoérych zainteresowania
naukowe oscyluja wokot zagadnien dotyczacych problematyki bezpieczenstwa naszego
kraju.

Redakcja
»Przegladu Bezpieczenstwa Wewnetrznego”
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Maciej Bialek

Wojna hybrydowa a bezpieczenstwo Rzeczpospolitej Polskiej'

1. Pojecie wojny hybrydowej

Obecna sytuacja polityczno-wojskowa na wschodzie Ukrainy i Poélwyspie Krymskim,
a takze sposob relacjonowania jej przez Swiatowe i polskie media moze przecigtne-
mu odbiorcy informacji dawa¢ do zrozumienia, ze pojecie wojna hybrydowa wy-
myslili Rosjanie i zastosowali w praktyce pierwszy raz w historii na poczatku 2014 r.
Rzeczywistos¢ jest jednak odmienna.

Stownikowa definicja okresla hybryde jako (...) cos, co sklada sie z réznych
elementow, czesto do siebie niepasujgcych®*. Wojna za$, w klasycznym XX-wiecznym
rozumieniu, oznacza (...) zorganizowang (przygotowang) forme konfliktu zbrojnego
miedzy panstwami, narodami, blokami panstw i organizacjami niebedgcymi panstwa-
mi/narodami, jako kontynuacje polityki (ideologii, religii) Srodkami przemocy, ktorych
glownym wyrazem jest walka zbrojna w celu osiggniecia okreslonych interesow politycz-
nych, ekonomicznych lub ideologicznych (religijnych)®. Na tym etapie rozwazan mozna
zatem przyjac, ze wojna hybrydowa to taka wojna, w ktérej co najmniej jedna ze
stron konfliktu prowadzi dzialania za pomocg metod, form i srodkéw nieprzystajacych
do siebie na pierwszy rzut oka, réznigcych si¢ od siebie.

Za teoretycznym okresleniem wojny hybrydowej na plaszczyznie naukowej stoja
amerykanscy analitycy wojskowi*. W 2002 r. William J. Nemeth, major Korpusu Piechoty
Morskiej USA, opublikowal prace poswigcong analizie wojny rosyjsko-czeczenskiej®.
Stwierdzil w niej, ze hybrydowos$¢ owego konfliktu byta spowodowana roznorod-
nym charakterem czeczenskiego spoteczenstwa, co bezposrednio wptyngto na sposob

! Fragment pracy magisterskiej pt. Wojna hybrydowa a bezpieczenstwo Rzeczypospolitej Polskiej (Uniwer-
sytet Kardynata Stefana Wyszynskiego w Warszawie, Wydziat Prawa i Administracji). Praca zajeta I1I miejsce
w siodmej edycji Ogolnopolskiego konkursu Szefa Agencji Bezpieczenstwa Wewnetrznego na najlepszq prace
doktorskq, magisterskq lub licencjackq z dziedziny bezpieczenstwa wewnetrznego panstwa (edycja 2016/2017).
Autor wykorzystal rozdziat 1 pt. Wojna hybrydowa a wspétczesna Europa, podrozdziaty: 1 — Pojecie wojny
hybrydowej i 2 — Zagrozenie wojng hybrydowq ze strony Federacji Rosyjskiej; rozdziat 2 pt. Regulacje stanéw
nadzwyczajnych w kontekscie przeciwdziatania zagrozeniom hybrydowym, podrozdzialy: 2 — Wybrane regulacje
stanu wojennego w odniesieniu do potencjalnego zagrozenia hybrydowego na terytorium Polski i 3 — Instytu-
cje stanu wyjgtkowego i stanu kleski zywiolowej wobec potencjalnego zagrozenia hybrydowego na terytorium
Polski; rozdziat 3 pt. Zarzgdzanie kryzysowe i ochrona cyberprzestrzeni jako narzedzia w walce z zagrozeniami
hybrydowymi w Polsce, podrozdziat 4 — Wojna hybrydowa w cyberprzestrzeni — zagrozenia dla Polski.

2 Stownik jezyka polskiego PWN, http://sjp.pwn.pl/slowniki/hybryda.html [dostep: 3 12017].

3 Stownik terminéw z zakresu bezpieczenstwa narodowego, B. Zdrodowski (red.), Warszawa 2008, s. 158.

4 L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,,Przeglad Bezpieczen-
stwa Wewnetrznego. Wydanie specjalne”, Warszawa 2015, s. 40.

5 W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey 2002, http://calhoun.nps.edu/
bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1&isAllowed=y [dostgp: 3 12017].
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prowadzenia przez nie dziatan zbrojnych®. Wedlug niego Czeczeni tacza w sobie ele-
menty nowoczesnej religijnosci i politycznych teorii z tradycyjng organizacja spoteczng
i zachowaniem obyczajow’. Nemeth wskazuje, ze powyzsze cechy spoteczenstw decy-
dujg o charakterze prowadzonej wojny, a jej hybrydowa postac jest widoczna w:

1) organizacji wojskowej, ktora odzwierciedla poziom rozwoju spoteczno-poli-
tycznego, a teoria i doktryna wojskowa jest odbiciem norm panujacych w danej
wspolnocie,

2) sile militarnej rozumianej inaczej niz w zachodnich koncepcjach, ktora jest przez
nie kwestionowana,

3) mozliwosci uzywania przez wilasne sily do celow strategicznych zaawansowa-
nych technologicznie systeméw, w sposob wykraczajacy poza ich pierwotne
przeznaczenie,

4) asymetrii w walce, ktora jest nie tylko réznica w mozliwosciach i sposobach
jej prowadzenia, lecz takze w obowiazujacych normach spotecznych i stopniu
akceptacji zasad migdzynarodowych,

5) zrozumieniu przez panstwa zachodnie, ze normy istniejace w obszarze euroatlan-
tyckim sg obce spoteczenstwom hybrydowym, co jest niekorzystne dla dyploma-
tow oraz sit zbrojnych tych panstw podczas negocjacji lub walki,

6) nowym paradygmacie, w ktorym zaktada si¢ wojn¢ prowadzong w coraz wigk-
szym stopniu migdzy panstwami a aktorami niepanstwowymi®.

Inny amerykanski wojskowy Frank G. Hoffman, na podstawie badan réznych ro-
dzajow konfliktow oraz Strategii Bezpieczenstwa Narodowego USA z 2005 r., stwier-
dzit, ze wojny hybrydowe (...) zawierajq zestaw réznych sposobow walki, wliczajgc
w to dzialania niekonwencjonalne, nieregularne taktyki i formacje, akty terrorystyczne,
w tym masowq przemoc i gwatt, oraz dziatania przestepcze®. Wojna hybrydowa moze
by¢ prowadzona pomigdzy dwoma panstwami badz tez z udzialem réznych podmio-
tow niepanstwowych. Uczestniczag w niej rézne oddzialy lub jeden wigkszy oddzial
(wojskowy, paramilitarny, stuzb specjalnych itp.), a ich dziatania sa podporzadkowane
osiagnieciu efektu synergii w fizycznym i psychologicznym wymiarze konfliktu. Syner-
gia moze by¢ osiaggni¢ta na wszystkich poziomach wojny — operacyjnym, taktycznym
i strategicznym®, Widoczny jest w tym momencie psychologiczny wymiar walki, kto-
ry oprécz fizycznego zniszczenia przeciwnika jest uwazany za integralng cz¢s¢ dziatan
hybrydowych. Czynnik psychologiczny w prowadzeniu wojen hybrydowych pojawia
si¢ w wigkszo$ci opracowan na ten temat i jest traktowany jako element niezbgdny
do tego, aby mowi¢ o hybrydowosci danego konfliktu. Takze Nemeth pisat o czyn-
niku psychologicznym w kontekscie konfliktu rosyjsko-czeczenskiego, stwierdzajac

¢ Tamze, s. 71.

7 Tamze.

8 Zob. tamze, s. 73-76.

° F.G. Hoffman, Conflict in the 21 Century: The Rise of Hybrid Wars, Arlington 2007, http://www.potomac-
institute.org/images/stories/publications/potomac_hybridwar 0108.pdf, s. 29 [dostep: 4 12017].

"Tamze, s. 8.
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jednoznacznie, ze to Czeczeni potrafili skuteczniej niz Rosjanie prowadzi¢ operacje
psychologiczne!'.

Hoffman uznal wojng Izraela z Hezbollahem z 2006 r. za klasyczny przyktad
nowoczesnego konfliktu hybrydowego'?. Jako uzasadnienie podaje miedzy innymi, Ze
bojownicy Hezbollahu, ktorzy s podmiotem niepanstwowym, potrafili rzuci¢ wyzwanie
zachodniemu modelowi prowadzenia dziatan zbrojnych i wykorzystywaé stabe punkty
Sit Obronnych Izraela. Wskazuje takze na skuteczne potaczenie miejskiej partyzantki
z wykorzystaniem nowoczesnej technologii przez zdecentralizowane i $wietnie wy-
szkolone jednostki Hezbollahu, ktore potrafity urzadzaé¢ zasadzki i maskowac si¢ wsrod
ludnosci cywilnej. Bojownicy tej organizacji umieli takze podshuchiwa¢é telefony ko-
morkowe izraelskich Zzotnierzy oraz odkodowywac ich czestotliwosci radiowe, uzywali
takze cigzkich pociskow przeciwokretowych i przeciwpancernych. Wszystkie te dziata-
nia byly obudowane efektownymi dla odbiorcéw operacjami informacyjnymi, na czele
z pokazywaniem brutalnosci zotnierzy izraelskich i wychwalaniem swoich, czesto ma-
tych, sukcesow!.

Wyzej wspomniani autorzy wywarli duzy wptyw na upowszechnienie wsrod ame-
rykanskich wojskowych i analitykoéw wiedzy na temat znaczenia wojen hybrydowych,
co przektadato si¢ na tworzenie kolejnych definicji tego zjawiska. W podreczniku po-
lowym z 2011 r., przygotowanym przez dowodztwo US Army dla amerykanskich Zol-
nierzy, zagrozenie hybrydowe okreslono jako zréznicowang i dynamiczng kombinacje
sit regularnych i nieregularnych oraz elementdw kryminalnych, ktére sg potaczone
w celu osiggni¢cia korzystnych wynikow. Przeciwnik hybrydowy moze rowniez wyko-
rzystywaé globalne sieci komputerowe, zeby wptywac na postrzeganie konfliktu przez
$wiatowg opini¢ publiczng i jg ksztattowac!4. John McCuen za konflikt hybrydowy
uznat (...) walke przeciw uzbrojonemu wrogowi i szerzej walke o kontrole i poparcie
miejscowej ludnosci w strefie walki, poparcie interweniujgcych panstw na wewnetrznym
froncie oraz poparcie spotecznosci migdzynarodowej®. Mocniej od samej walki zbroj-
nej akcentuje on ,,wojne o dusze” tubylcow, sojusznikéw i $wiatowej opinii publiczne;.
Ten element ma ogromne znaczenie juz po wlasciwym starciu zbrojnym, gdyz w tym
momencie jest potrzebna stabilizacja polityczna, ekonomiczna, spoteczna i kulturowa
danego terytorium. Artur Gruszczak stwierdza, ze wlasnie w tej fazie, w ktérej nastepuje
przenikanie si¢ sity militarnej z cywilnym zarzadzaniem sytuacja pokonfliktowa, hybry-
dowos$¢ konfliktu moze si¢ ujawni¢ z catag moca i stanowi¢ o powaznej zmianie celo6w
strategicznych, operacyjnych i taktycznych's.

11Zob. W.J. Nemeth, Future war and Chechnya..., s. 57-59.

12F.G. Hoffman, Conflict in the 21* Century..., s. 35.

13Zob. tamze, s. 35-42.

4 US Army, Field Manual 3-0 Operations C-1, Washington 2011, https://fas.org/irp/doddir/army/fm3-0.pdf,
s. 1-5 [dostep: 712017].

SR.W. Glenn, Thoughts, on ,, Hybrid” Conflict, ,,Small Wars Journal” z 2 marca 2009 r., http://smallwarsjour-
nal.com/mag/docs-temp/188-glenn.pdf, s. 3 [dostep: 7 12017].

16Zob. A. Gruszczak, Hybrydowos¢ wspotczesnych wojen — analiza krytyczna, w: Asymetria i hybrydowosé —
stare armie wobec nowych konfliktow, W. Sokata, B. Zapala (red.), Warszawa 2011, https://www.bbn.gov.pl/
download/1/8729/Asymetriaihybrydowoscstarearmiewobecnowychkonfliktow.pdf, s. 14—16 [dostep: 8 1 2017].



10 Maciej Biatek

W Polsce robocza definicje wojny hybrydowej zamiescito na swojej stronie
internetowej Biuro Bezpieczenstwa Narodowego. Ma ona na celu swoiste uporzadko-
wanie dyskusji na ten temat i rozwoj §wiadomosci spotecznej o wspodtczesnym bezpie-
czenstwie. Wojna hybrydowa jest w niej okreslona jako (...) wojna lgczqca w sobie
Jjednoczesnie rozne mozliwe srodki i metody przemocy, w tym zwlaszcza zbrojne dziala-
nia regularne i nieregularne, operacje w cyberprzestrzeni oraz dziatania ekonomiczne,
psychologiczne, kampanie informacyjne (propaganda) itp."

Po przedstawieniu wojny hybrydowej wedtug zachodniej, a precyzyjniej mowiac
— amerykanskiej teorii sztuki wojennej, naturalne w kontek$cie obecnej sytuacji mig-
dzynarodowej wydaje si¢ zaprezentowanie pojmowania tego zagadnienia przez rosyj-
skich analitykow, strategow i przywddcow politycznych. Na poczatku koniecznie na-
lezy zaznaczy¢, ze przed konfliktem na Ukrainie w rosyjskim dyskursie termin ,,wojna
hybrydowa” prawie si¢ nie pojawial. Jesli jednak byt on juz uzywany, to w odniesie-
niu do amerykanskich interwencji w Afganistanie i Iraku i walki przeciw partyzantom
i powstancom islamskim'®. Po aneksji Krymu i nasileniu walk we wschodnich obwo-
dach Ukrainy ten termin stal si¢ jednak kolejnym elementem walki propagandowej
pomigdzy szeroko pojmowanym Zachodem a Kremlem. Wedlug Rustana Puchowa,
dyrektora Centrum Analiz Strategii i Technologii w Moskwie, Rosja nie prowadzi
na Ukrainie zadnej wojny hybrydowe;j, ktorej przejawami miatyby by¢ nowe i nieznane
wczesniej rozwigzania militarne i pozamilitarne — w tym uzycie na szeroka skalg wojsk
powietrznodesantowych 1 sit specjalnych w potaczeniu z dziataniami informacyjnymi,
psychologicznymi i radioelektronicznymi. Uwaza takze, ze Rosja przeprowadzita swoja
operacj¢ przy maksymalnym wykorzystaniu istniejagcych warunkow, natomiast przypi-
sywanie jej przez zachodnich oficjeli stosowania nowej, groznej taktyki, jest jedynie
proba zdyskredytowania tego kraju na arenie migdzynarodowej'®. Podobne stanowisko
reprezentuja Andriej Manojto, byly funkcjonariusz Federalnej Stuzby Bezpieczenstwa,
profesor Panstwowego Uniwersytetu Moskiewskiego, oraz Aleksandr Bartosz, cztonek
korespondent Akademii Nauk Wojskowych Sztabu Generalnego Sit Zbrojnych FR.
Uznaja oni, ze wojny hybrydowe to wymyst amerykanskich wojskowych, ktérzy dzieki
temu realizuja swoje globalne interesy, ostabiajac w ten sposéb swoich najwickszych
przeciwnikéw — Rosje i Chiny, m.in. przez inicjowanie tzw. kolorowych rewolucji
(jak np. na Ukrainie w 2004 r. i 2013 r.). Te dziatania uznaje on za pewnego rodzaju
zaczatek dalszych dziatan hybrydowych®.

Takie oficjalne postawienie sprawy przez Rosjan nie oznacza bynajmniej, ze dziatania
okreslane przez Zachod jako hybrydowe sa nieobecne w ich teorii i praktyce wojskowej

17 (Mini)stownik BBN: propozycje nowych termindw z dziedziny bezpieczenstwa, https://www.bbn.gov.pl/pl/
bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-termi-
now-z-dziedziny-bezpieczenstwa.html [dostep: 8 1 2017].

18 M. Wojnowski, Mit ,, wojny hybrydowej . Konflikt na terenie paristwa ukrairskiego w swietle rosyjskiej mys-
li wojskowej XIX—-XXI wieku, ,,Przeglad Bezpieczenstwa Wewngtrznego. Wydanie specjalne”, Warszawa 2015,
s. 10.

19Zob. tamze, s. 11-12.

20Zob. tamze, s. 15-16.



Wojna hybrydowa a bezpieczenstwo Rzeczpospolitej Polskiej 11

badz politycznej. Uzywajac wihasnego zestawu poje¢, poszczegodlne elementy wojen
hybrydowych sa wpisywane do urzgdowych dokumentéw, a wojskowi najwyzszego
szczebla oraz cywilni doradcy polityczni i naukowcy podkreslaja ich znaczenie dla bez-
pieczenstwa narodowego. Ma to swoj bardzo wazny kontekst historyczny i geopolityczny,
ktory zostanie szerzej omdwiony w kolejnym podrozdziale. Szef Sztabu Generalnego Sit
Zbrojnych FR gen. Walerij Gierasimow przewiduje, ze w XXI wieku wojny beda prowa-
dzone z wigkszym niz w przesztosci udziatem instrumentéw politycznych, ekonomicznych
i humanitarnych wraz z manipulowaniem umystami ludzi zamieszkujacych rejon konflik-
tu. Srodki militarne, w tym wojne informacyjna i operacje specjalne, uwaza on za element
wspierajacy powyzsze dziatania, natomiast otwarte uzycie u zbrojonych oddziatow ma by¢
tylko przypieczetowaniem sukcesu w koncowej fazie konfliktu. Duzy nacisk kladzie takze
na nowoczesne technologie informacyjne, ktére moga by¢ §rodkiem ostabiania potencjatu
wojskowego przeciwnika?'. W zaktualizowanej w 2014 r. Doktrynie Wojennej FR? mozna
zauwazy¢ nawigzania do dziatan, ktore wpisuja si¢ w ogdlne koncepcje wojen hybrydowych.
W pkt 12. Doktryny jako jedne z zewnetrznych zagrozen wojennych dla FR zidentyfikowa-
no m.in.: dziatalno§¢ migdzynarodowych radykalnych ugrupowan zbrojnych, a w rejonach
przygranicznych — prywatnych zagranicznych organizacji paramilitarnych; wykorzystywa-
nie w celach wojskowo-politycznych technologii informacyjnych i komunikacyjnych do
prowadzenia dziatan sprzecznych z prawem mig¢dzynarodowym; istnienie w panstwach gra-
niczacych z FR wrogich rezimow, ktorych polityka jest zagrozeniem dla FR oraz wywrotowa
dziatalno$¢ shuzb i organizacji specjalnych innych panstw i ich koalicji przeciw FR.

W pkt 15. jako jedna z cech wspoétczesnych konfliktéw wojennych wskazano
(...) kompleksowe wykorzystanie sily militarnej, politycznych, ekonomicznych, informa-
cyjnych i innych srodkow o charakterze pozamilitarnym, realizowanych przy wykorzy-
staniu potencjatu protestacyjnego ludnosci oraz sit prowadzgcych operacje specjalne®.
Nie ulega zatem watpliwosci, ze poglady Gierasimowa i zapisy oficjalnego dokumen-
tu strategicznego sa zbiezne, jesli chodzi o uzywanie $rodkow charakterystycznych dla
konfliktow nazywanych obecnie hybrydowymi. W obu wymienionych przypadkach
nastepuje stosowanie kombinacji elementéw militarnych i pozamilitarnych, uzywanie
nowoczesnych technologii, uwzglednianie nastawienia miejscowej ludnos$ci oraz pro-
wadzenie operacji specjalnych. Nie mozna si¢ temu dziwi¢, gdyz jest to naturalne, ze
najwyzszy rangg wojskowy w swoich wystapieniach i publikacjach reprezentuje i legi-
tymizuje strategiczne myslenie wladz politycznych, a oficjalna doktryna wojenna jest
jego egzemplifikacja.

Jak juz wcze$niej wspomniano, dziatania informacyjne, psychologiczne i cyber-
netyczne s3 jednym z najwazniejszych elementow wojen w ogole, a nowoczesne wojny
hybrydowe jeszcze bardziej to unaoczniaja. Wplywanie na percepcj¢ zdarzen przez
obserwatorow 1 uczestnikow konfliktu, dezinformowanie, wywolywanie masowego

21 Zob. L. Skoneczny, Wojna hybrydowa..., s. 43—44.
22 Doktryna wojenna Federacji Rosyjskiej, ,,Bezpieczenstwo Narodowe” 2015, nr 2.
B Zob. tamze, s. 177-206, thumaczenie robocze BBN.
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strachu lub wrecz przeciwnie — zapewnianie o braku zagrozenia, funkcjonujg w praktyce
prowadzenia wojen od zarania dziejow. Stynny strateg chinski Sun Tzu juz w VI wicku
p.n.e. pisal: Strategia wojny polega na przebieglosci i stwarzaniu ztudzen (...) Staraj si¢
wprowadzi¢ wroga w blgd, stworz dezorganizacje w jego armii i dopiero wtedy uderzaj.
I dalej: Kiedy wrdg jest zjednoczony, sprobuj go rozdzieli¢*. Dodajac do tego nowoczes-
ne technologie informacyjne, taczace caty Swiat i mogace by¢ narzedziem wykorzysty-
wanym do przesylania wytworzonych komunikatéw, oraz systemy teleinformatyczne,
stanowigce czesto infrastrukture krytyczng panstw, stwarza si¢ wiele mozliwosci wyko-
rzystania wlasnych zasobow i umiejetnos$ci w walce, w ktorej fizycznie nie ucierpi zaden
cztowiek. Ale w wyniku tej walki moga zosta¢ zdestabilizowane obszary, spotecznos$ci
lub tez cate narody i panstwa.

Powyzsze dziatania mozna zbiorczo ujaé w koncepcje walki informacyjnej.
Jest to szerokie pojecie, ktore zawiera w sobie rdzne elementy zwigzane z ogromnym
znaczeniem informacji we wspoétczesnym §wiecie 1 mozliwym jej wykorzystaniem
w stosunkach migdzynarodowych oraz konfliktach zbrojnych. Zastosowanie infor-
macji jest Scisle powiazane z powstaniem i rozwojem spoteczenstwa informacyjnego,
w ktorym zasoby informacyjne staly si¢ jednym z najistotniejszych czynnikéw poten-
cjatu cywilizacyjnego, a bez wlasciwie uksztaltowanej sfery informacyjnej nie moga
sprawnie funkcjonowaé panstwa i spoteczenstwa®. Niezbednym warunkiem funkcjono-
wania spoteczenstwa informacyjnego jest produkcja, gromadzenie i obieg informacji®.

Wedlug Davida Stupplesa cz¢$ciami sktadowymi walki informacyjnej sa: walka
elektroniczna, walka cybernetyczna oraz operacje psychologiczne. Celem walki elek-
tronicznej jest zaklocenie lub zneutralizowanie fal elektromagnetycznych, co moze
spowodowac paraliz wojskowych systemow komunikacji czy naprowadzania broni.
Walka cybernetyczna to cyberataki przeprowadzane przez Internet przeciwko sieciom
cyfrowym, ktére powoduja niemozno$¢ ich uzywania przez wilascicieli, oraz przeciw
przemystowym systemom sterowania w zaktadach produkcyjnych lub elektrowniach.
Z kolei operacje psychologiczne majg obniza¢ morale i dobre samopoczucie danego
narodu, mogg takze by¢ wykorzystane do rozpowszechniania przez serwisy spoteczno-
$ciowe fatszywych informacji, plotek lub wywotania strachu?’.

Pierwsze dwa elementy wiaza si¢ z technologicznym aspektem funkcjonowania
podmiotu zaatakowanego. Zaktocenie, wylaczenie (czasowe lub stale), znieksztalcenie,
zniszczenie lub wykorzystanie infrastrukturalnych czesci systemow teleinformatycz-
nych niezgodnie z ich przeznaczeniem moze spowodowaé, ze dany podmiot nie be-
dzie miat dostgpu do wlasnych zasobow krytycznych. Brak tego dostgpu moze z kolei

2Sun Tzu, Sztuka wojny, http://www.lazarski.pl/fileadmin/user upload/dokumenty/student/Sun_Tzu_sztu-
ka_wojny.pdf [dostep: 9 12017].

T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne: Szanse, zagrozenia, wyzwania, Krakow 1999,
s. 42.

M. Golka, Bariery w komunikowaniu i spoleczeristwo (dez)informacyjne, Warszawa 2008, s. 80.

27Zob. D. Stupples, The next war will be an information war, and we 're not ready for it, https://theconversa-
tion.com/the-next-war-will-be-an-information-war-and-were-not-ready-for-it-51218 [dostgp: 11 12017].
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doprowadzi¢ do podjecia niewlasciwej decyzji ze wzgledu na brak rzetelnych informa-
cji, niemozliwo$ci efektywnego komunikowania si¢ (np. wewnatrz jednostek sit zbroj-
nych lub dowddcow wojskowych z ich cywilnymi zwierzchnikami), wycieku informa-
cji tajnych badz tez do wywotania ogoélnego chaosu w spoteczenstwie spowodowane
np. awarig systemoéw wodociagowych, cieplowniczych lub telekomunikacyjnych. Nato-
miast operacje psychologiczne sg osadzone bardziej w kontekscie spoteczno-polityczno-
-kulturowym i wigzg si¢ z takimi zagadnieniami, jak propaganda, dezinformacja, wspie-
ranie zaprzyjaznionych ruchéw politycznych, dyplomacja oraz manipulacja.

Realizacj¢ tych czesto podstepnych dziatan panstwo powierza swoim stuzbom
wywiadowczym (cywilnym i wojskowym)?. Moga one, wykorzystujac sie¢ agentural-
na, ktéra tworza opiniotwdrczy dziennikarze, publicysci, eksperci czy politycy réznego
szczebla, dyskretnie rozpowszechnia¢ poglady i informacje zgodnie z narracja narzu-
cong przez wladze panstwowe. Takie dziatania moga by¢ skuteczne zwlaszcza w sy-
tuacji, gdy dany agent wptywu jest szanowang osobistoscia, a jego zdanie jest czesto
przytaczane w $srodkach masowego przekazu jako wypowiedz ,,niezaleznego eksperta”
lub ,,m¢za stanu”. Na arenie mi¢dzynarodowej wazng role do odegrania w zakresie wal-
ki informacyjnej maja dyplomaci (w przypadku podmiotow panstwowych). Beda oni
ktamac na temat konkretnych wydarzen lub osob, jesli dostang takie polecenie od wtadz
centralnych i jezeli stuzy to narodowemu interesowi, a zwlaszcza gdy dotyczy bezpie-
czenstwa narodowego?.

Innym bardzo popularnym sposobem na ukrycie prawdy jest stosowanie tzw. szu-
mu informacyjnego. Jest to umyslne wprowadzenie do mediow, a przez nie — do §wiado-
mos$ci masowej publicznos$ci, ogromnej liczby informacji na temat, ktory aktualnie jest
rozpatrywany. Rozpowszechnianie réznych wersji tego samego zdarzenia, podawanie
wielu nazwisk, mozliwych przyczyn, skutkow, sprawcow oraz liczby ewentualnych ofiar
powoduje zamgt w umystach ludzkich i niemoznos$¢ dotarcia do potrzebnej i rzetelne;j
informacji*. Tego typu dziatania dajg lepsze rezultaty, jesli sa prowadzone przeciw spo-
feczenstwom panstw demokratycznych anizeli spoteczenstwom panstw autorytarnych
czy totalitarnych®!. Demokracja charakteryzuje si¢ swobodg wymieniania pogladéw,
na ktoéra wladze nie majg wplywu, co sprzyja rozpowszechnianiu informacji znie-
ksztatconych, tendencyjnych lub nieprawdziwych. W spoteczenstwach zamknigtych i
kontrolowanych przez stuzby panstwowe trudniej o funkcjonowanie ,,nieprawomysl-
nych” 0soéb czy organizacji, gdyz sa one skrupulatnie monitorowane, ograniczane jest
ich dziatanie lub takie osoby sa wrecz eliminowane z zycia publicznego. Mozna zatem
przyjac za Gabrielem Nowackim, ze dzialania psychologiczne polegaja na (...) skoncen-
trowanym oddzialywaniu na sfere uczuciowq czlowieka, grupy spotecznej poprzez prze-

konywanie i przekazywanie pewnych idei, poglgdow, norm, czy tez wzorcow zachowan

M. Minkina, B. Gatek, Klamstwo i podstep we wspélczesnym $wiecie, Warszawa 2015, s. 64.
27Zob. tamze, s. 18-19.

39M. Golka, Bariery w komunikowaniu. .., s. 155.

3I'M. Minkina, B. Gatek, Ktamstwo i podstep..., s. 54.
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oraz wykorzystaniu wszelkich mozliwosci perswazji, sugestii i argumentowania oraz
manipulacji do wywolywania zmian w postawach i zachowaniu podmiotu oddziatywan
w skomplikowanym otoczeniu spotecznym, ztozonej sytuacji polityczno-militarne;™.

Podsumowanie dotychczasowych rozwazan na temat pojecia wojna hybry-
dowa 1 jego zakresu pozwala na stwierdzenie, ze prowadzenie wojny hybrydowe;j,
a co za tym idzie rowniez obrona przed nig, wymaga holistycznego podej$cia do wojny
i bezpieczenstwa. W ramach tej koncepcji mamy do czynienia z bardzo dynamicznym
i intensywnym taczeniem $rodkow prowadzenia wojny konwencjonalnej z uzyciem cigz-
kiej artylerii, pojazdow, wojsk powietrznodesantowych, piechoty, okretow wojennych itp.
ze $rodkami niekonwencjonalnymi, takimi jak: dziatania dywersyjne na terenie wroga,
partyzantka miejska, tajne operacje wywiadowcze i paramilitarne, czesto prowadzone
przez lokalne ochotnicze jednostki powstancze czy milicyjne (nierzadko wyszkolone
przez wojska specjalne jednego z uczestnikéw konfliktu), zamachy terrorystyczne czy
dziatania stricte kryminalne. Te i inne metody sitowe s3 obudowane szeroka gama dziatan
cybernetycznych i psychologicznych, z wszechstronnym wykorzystaniem nowoczesnych
technologii. Wymienione dziatania sa elementem wspierajagcym agresje fizyczng z jednej
strony, z drugiej zas moga w sprzyjajacych warunkach by¢ czynnikiem, ktéry pozwoli
na osiggnigcie celow politycznych bez spowodowania $mierci chociazby jednego zohie-
rza lub obywatela.

Jednak samo sprzezenie tych cech nie czyni wspolczesnej wojny tak wyjatkowa.
Wydaje si¢, ze kluczem do hybrydowosci jest wspdtistnienie czasoprzestrzenne réznych
generacji wojen, ktore przenikajg si¢ i konfrontuja na polu walki lub w operacjach innych
niz wojna*. Ponadto role przypisywane zwyczajowo uczestnikom konfliktu zbrojnego
nie sg state, dynamicznie si¢ zmieniajg, co powoduje trudnosci w opanowaniu rozpro-
szonej przestrzeni walki, ktora wyszta ze schematu terytorialnosci w klasycznym rozu-
mieniu*. Sytuacje dodatkowo komplikuje mozliwo$¢ uczestniczenia w konflikcie aktorow
niepanstwowych oraz to, ze wojna hybrydowa moze przybra¢ forme nieregularnej agres;ji
ponizej progu otwartej wojny, co ma swoje konsekwencje dla stosowania badz niestosowa-
nia prawa miedzynarodowego i zachowan jego podmiotéw. Zrozumienia poj¢cia hybrydo-
wosci wojny nie ulatwia tez to, ze brakuje jednej obowigzujacej definicji owego zjawiska,
co rowniez staje si¢ przedmiotem przerzucania si¢ tezami propagandowymi. (...)

2. Geopolityczno-historyczne uwarunkowania rosyjskiej koncepecji wojny
hybrydowej

Obecna aktywnos¢ Rosji na arenie migdzynarodowej oraz jej ideologiczne uzasadnienie
to w duzej mierze oparcie si¢ na klasycznej geopolitycznej idei z poczatku XX wieku.
Wtedy to brytyjski geograf Halford Mackinder upowszechnit koncepcje ,,Heartlandu”,

32G. Nowacki, Dziatania psychologiczne w dziataniach sojuszniczych, Warszawa 2003, s. 55.

3 A. Gruszczak, Hybrydowosé wspotczesnych wojen..., s. 11.

3*M. Banasik, R. Parafianowicz, Teoria i praktyka dziatar hybrydowych, ,.Zeszyty Naukowe AON” 2015,
nr2,s.5.
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czyli ,,serca kontynentu”. Wytozyt w niej, ze panowanie nad wschodnia, pétnocng i za-
chodnig czg¢scig kontynentu euroazjatyckiego jest podstawowym warunkiem §wiatowej
politycznej dominacji*®. Zarowno dawniej, jak i wspotczesnie wiekszos¢ tego obszaru
zajmuje Rosja. Wedtug Mackindera , Heartland” jest najwazniejsza czgécia ,,Swiatowej
Wyspy”, ktora obejmuje Europg, Azje i Afryke. Jego stynne uniwersalne prawo geopoli-
tyczne brzmi: Kto panuje nad wschodnig Europq, ten wiada ‘Heartlandem’, kto panuje
nad ‘Heartlandem’, ten wlada ‘Swiatowg Wyspq’, kto panuje nad ‘Swiatowg Wyspq’,
ten wlada swiatem™.

THE WORLD ISLAND

Mapa. Koncepcja ,,Heartlandu” H.J. Mackindera.

Zrodto:  http://www.strategic-culture.org/news/2016/12/19/geopolitics-globalization-and-world-
order.html [dostep: 13 12017].

Powyzsza teoria ma wielu zwolennikéw w Rosji, co nie moze dziwi¢, gdyz nie-
jako z urzedu uznaje si¢ ja za najwazniejsza w ksztattowaniu porzadku w Eurazji,
a co za tym idzie i na $§wiecie. Ch¢é opanowania i podporzadkowania sobie tego terenu
byla podstawg strategicznego myslenia w panstwie rosyjskim. Najwyrazniej imperia-
lizm rosyjski objawiat si¢ w pogladach myslicieli nalezacych do nurtu stowianofilskiego
i panslawistycznego. Ci pierwsi krytycznie oceniali zaréwno kultur¢ zachodnioeurope;j-
ska, jak 1 panstwowos¢ rosyjska i postulowali stworzenie wilasnej cywilizacji duchowej
na podstawie szerokiego oddziatywania kultury prawostawnej. Panslawisci z kolei
wprost mowili o koniecznosci zbudowania wielkiego mocarstwa laczacego wszyst-
kich Stowian pod przewodnictwem Rosji. Celem nadrzednym bylo utworzenie panstwa

3P. Eberhardt, Koncepcja ,, Heartlandu” Halforda Mackindera, ,,Przeglad Geograficzny” 2011, nr 2, s. 252.
¥ Tamze, s. 257-261.
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imperialnego na terenie od Pacyfiku do Morza Srédziemnego. Ow imperializm rosyjski
legt u podstaw ideologii eurazjatyckiej, ktora powstata wsrdd emigracji rosyjskiej po
Rewolucji Pazdziernikowej*’.

Geograficzne potozenie Rosji na dwoch kontynentach wywolywato u jej obywateli
poczucie swoistej odrebnosci wobec tacinskiej cywilizacji Zachodu i chinsko-indyjskiej
cywilizacji Wschodu, przy czym eurazjaci chetniej zwracali si¢ w kierunku wschodnim,
bedac przekonanymi o byciu spadkobiercami polityki imperium mongolskiego. Bylo to
o tyle zaskakujace, ze w kulturze i mentalnosci rosyjskiej Azja byta traktowana jako sym-
bol brutalnosci i zacofania. Jednak zwrot na Wschod byt spowodowany nastrojami anty-
zachodnimi i proba obrony tradycyjnych wartosci duchowych®. Niech¢é wobec Zachodu
miata swoje podloze takze w religii prawostawnej. Wtasnie na prawostawiu chcieli budo-
waé swoje imperium eurazjaci, a sprzeciw wobec zachodniego katolicyzmu byt jednym
z elementow spajajacych ich mysl. Byli oni takze przeciwni powstajacym wowczas rzadom
bolszewikdw, ktorzy represjonowali Cerkiew. Prawostawie miato by¢ nie tylko czynnikiem
religijnym, lecz takze kulturalnym, spotecznym, historycznym i politycznym™®. (...)

3. Przestanki wprowadzenia stanu wojennego

Sposrod trzech standw nadzwyczajnych wymienionych w Konstytucji RP najwigksze
konsekwencje sa zwigzane z ogloszeniem stanu wojennego*. Wedlug art. 229 moze
on zostaé wprowadzony w razie zewnetrznego zagrozenia panstwa, zbrojnej napasci
na terytorium RP Iub gdy z umowy mi¢dzynarodowej wynika zobowigzanie do wspdlnej
obrony przeciw agresji*!.

Pierwsza z przestanek jest najbardziej niedookreslona. Wigze si¢ ona z prawidto-
wym wskazaniem zrodta zagrozenia, ktére moze pochodzi¢ od jednego panstwa lub
grupy panstw sojuszniczych*?. Gléwng role w tym zakresie powinny odgrywaé stuz-
by specjalne, ktore sa odpowiedzialne za zapewnienie wolnego od zagrozen istnienia
panstwa®. W kontek$cie przeciwdziatania zagrozeniom zewnetrznym odpowiednie
zatem beda Agencja Wywiadu i Stuzba Wywiadu Wojskowego. Agencja Wywiadu jest
wlasciwa w sprawach ochrony bezpieczenstwa zewnetrznego panstwa i odpowiada za
uzyskiwanie, analizowanie, przetwarzanie i przekazywanie stosownym organom in-
formacji mogacych mie¢ istotne znaczenie dla bezpieczenstwa i miedzynarodowej
pozycji RP oraz jej potencjatu ekonomicznego i obronnego, a takze za rozpoznawanie

3Tenze, Rosyjski eurazjatyzm i jego konsekwencje geopolityczne, ,Przeglad Geograficzny” 2005, nr 2,
s. 172-173.

#Zob. J. Potulski, Wspéiczesne kierunki rosyjskiej mysli geopolitycznej. Miedzy naukgq, ideologicznym dys-
kursem a praktyka, Gdansk 2010, s. 97-100.

¥ Tamze, s. 101-102.

T, Bryk, Przeglgd regulacji stanéw nadzwyczajnych w przepisach Konstytucji RP, ,Przeglad Prawa
Konstytucyjnego” 2011, nr 1, s. 226.

4 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 1. nr 78 poz. 483, ze zm.).

“B. Opalifiski, Stan wojenny we wspélczesnym polskim porzqdku prawnym, ,Przeglad Prawa
Publicznego” 2011, nr 7-8, s. 68.

M. Bozek, M. Czuryk, M. Karpiuk, J. Kostrubiec, Stuzby specjalne w strukturze wtadz publicznych. Zagad-
nienia prawnoustrojowe, Warszawa 2014, s. 33.
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i przeciwdziatanie zagrozeniom zewnetrznym godzacym w bezpieczenstwo, obronnosc,
niepodleglos¢ oraz nienaruszalno$¢ terytorium RP*. Stuzba Wywiadu Wojskowego jest
wlasciwa w sprawach ochrony przed zagrozeniami zewngtrznymi dla obronno$ci pan-
stwa, bezpieczenstwa i zdolnos$ci bojowej Sit Zbrojnych RP oraz innych jednostek pod-
legtych lub nadzorowanych przez ministra obrony narodowej. Do zadan SWW nalezy
uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie wlasciwym
organom informacji mogacych mie¢ istotne znaczenie dla bezpieczenstwa potencjatu
obronnego RP, bezpieczenstwa i zdolnosci bojowej sit zbrojnych RP i warunkéw re-
alizacji przez sily zbrojne RP zadan poza granicami panstwa, a takze rozpoznawanie
i przeciwdzialanie militarnym zagrozeniom zewng¢trznym godzacym w obronno$¢ RP
oraz zagrozeniom mi¢dzynarodowym terroryzmem®. Obie stuzby wykonujg w zakresie
swoich zadan czynnosci operacyjno-rozpoznawcze i analityczno-informacyjne. (...)
Powyzsza przestanka wprowadzenia stanu wojennego w warunkach zagrozenia
hybrydowego moze implikowac pewne trudnos$ci ze wspomnianym juz prawidtowym iden-
tyfikowaniem zrodta tego zagrozenia. Podmiot atakujacy moze gleboko konspirowaé swo-
je dziatania i czynnosci dezinformacyjne, zarébwno wobec polskich stuzb specjalnych, jak
i innych os$rodkow i jednostek analityczno-informacyjnych, ulokowanych w réznych
organach panstwa. Mozliwe jest np. skryte wspieranie grup dywersyjnych, terrorystycznych
czy legalnych organizacji, ktore dzialatyby ze szkoda dla bezpieczenstwa i obronnosci RP.
Zgodnie z ustawa o stanie wojennym zarowno we wniosku Rady Ministrow do
Prezydenta, jak i w rozporzadzeniu Prezydenta o wprowadzeniu stanu wojennego, musi
zosta¢ podana przyczyna jego wprowadzenia*’. Oznacza to, ze powyzsze podmioty sg zo-
bowigzane do jasnego okreslenia zagrozenia zewnetrznego, ktoremu panstwo jest zmuszo-
ne si¢ przeciwstawi¢. Wskazanie panstwa badz podmiotu atakujacego moze si¢ wigzac ze
stanowczg reakcja dyplomatyczng, ktérej zadaniem jest odsunigcie od tego panstwa lub
podmiotu oskarzen o spowodowanie takiego zagrozenia. Komplikuje to sytuacje politycz-
na w skali miedzynarodowej, wptywajac na traktowanie zaistniatego stanu przez sojuszni-
kow Polski. Jak juz wspomniano, atak hybrydowy moze odby¢ si¢ ponizej progu otwartej
agresji zbrojnej. Taka sytuacja wymusza wlasciwe uzasadnienie stanu wojennego popar-
te solidnymi dowodami, ktére w razie koniecznosci powinny by¢ podane do publicznej
wiadomosci. Ilustracja powyzszych trudnosci moze by¢ zajecie Polwyspu Krymskiego.
Wiadze Federacji Rosyjskiej twierdzity wowczas, ze sg to dzialania lokalnych oddziatow
samoobrony, podczas gdy w rzeczywistosci byly to nieoznakowane rosyjskie wojska. We-
dhug Ukraincéw do 1 marca 2014 r. na Krym zostato przerzuconych z Rosji ok. 6 tys. zot-
nierzy, 10 $migtowcdw i 30 transporteréw opancerzonych, a rosyjska Flota Czarnomorska

“Art. 2 iart. 6 ust. 1 pkt 112 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewngtrznego
oraz Agencji Wywiadu (t.j.: Dz.U. z 2017 r. poz. 1920, ze zm.).

SArt. 2 i art. 6 ust. 1 pkt 112 Ustawy z dnia 9 czerwca 2006 1. o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego (t.j.: Dz.U. z 2017 r. poz. 1978, ze zm.).

*Odpowiednio art. 22 i art. 26 ustawy o ABW oraz AW, a takze ustawy o SKW oraz SWW.

YTArt. 2 ust. 2 i art. 3 ust. 2 Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej (t.j.: Dz.U. z 2017 r. poz. 1932).
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stacjonujgca w Sewastopolu zostala postawiona w stan najwyzszej gotowosci bojowej*.
Poniewaz w polskim porzadku prawnym stan wojenny jest pojeciem regulujacym sytuacje
wewngetrzng panstwa, to zewngtrzne reakcje na jego wprowadzenie lub chg¢ wprowadze-
nia nie powinny mie¢ wptywu na decyzyjno$¢ witadz RP, zwlaszcza ze zagrozone moze
by¢ bezpieczenstwo narodowe. Jednak warto pamigtaé, ze spolteczno$¢ migdzynarodowa
moze zosta¢ poddana pewnej presji ze strony podmiotu atakujacego, szczegolnie jesli jest
to wazny gracz na arenie mi¢dzynarodowej, dysponujacy sprawng dyplomacja i mozliwo-
Sciami oddziatywania informacyjnego na szeroka skalg. (...)

4. Przestanki wprowadzenia stanu wyjatkowego

Drugim ze stanéw nadzwyczajnych, jaki zostat zawarty w Konstytucji RP, jest stan wy-
jatkowy*®. W mysl art. 230 ust. 1 w razie (...) zagrozenia konstytucyjnego ustroju pan-
stwa, bezpieczenstwa obywateli lub porzqdku publicznego, Prezydent Rzeczypospolitej
na wniosek Rady Ministrow moze wprowadzi¢, na czas oznaczony, nie dluzszy niz 90 dni,
stan wyjgtkowy na czesci albo na calym terytorium panstwa. Tak jak ustawa o staniej wo-
jennym, tak i ustawa o stanie wyjatkowym precyzuje, ze te zagrozenia moga by¢ spowo-
dowanie dziataniami o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni®.

Przestankami do wprowadzenia stanu wyjatkowego sg zagrozenia: konstytucyjne-
g0 ustroju panstwa, bezpieczenstwa obywateli lub porzadku publicznego. W ustawie nie
zawarto wyrazenia, ze s to zagrozenia wewnetrzne, jak to miato miejsce w przypadku
stanu wojennego w odniesieniu do zagrozenia zewngtrznego. Jednak biorgc pod uwage,
ze wymienione dobra sg skierowane do wewnatrz panstwa (ustrdj panstwa, bezpieczen-
stwo obywateli i porzadek publiczny wewnatrz Rzeczpospolitej) oraz to, ze przestanka
zewngtrznego zagrozenia zostata zarezerwowana dla stanu wojennego, mozna przyjac,
ze zrodla zagrozenia nalezy szuka¢ w granicach panstwa’'.

Przepisy, ktore moga by¢ potwierdzeniem takiego rozumowania, mozna znalez¢
w przywotywanych juz wczeéniej ustawach kompetencyjnych stuzb specjalnych, jed-
nak tym razem w odniesieniu do Agencji Bezpieczenstwa Wewnetrznego oraz Stuzby
Kontrwywiadu Wojskowego. Agencja Bezpieczenstwa Wewngtrznego jest wiasciwa
w sprawach ochrony bezpieczenstwa wewnetrznego panstwa i jego porzadku konstytu-
cyjnego. Do jej zadan nalezy m.in.: rozpoznawanie, zapobieganie i zwalczanie zagrozen
godzacych w bezpieczenstwo wewnetrzne panstwa oraz jego porzadek konstytucyjny,
a zwlaszcza w suwerennos$¢ i miedzynarodowa pozycje, niepodlegtos¢ i nienaruszal-
no$¢ jego terytorium, a takze obronno$¢ panstwa, oraz uzyskiwanie, analizowanie,
przetwarzanie i przekazywanie wlasciwym organom informacji mogacych mie¢ istot-
ne znaczenie dla ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku

M. Gotda-Sobczak, Krym jako przedmiot sporu ukrairisko-rosyjskiego, Poznan 2016, s. 185.

4 Przepisy regulujace stan wyjatkowy zostang omowione w takim zakresie, w jakim roznig si¢ od regulacji
stanu wojennego. W przypadku zbiezno$ci nastapi odestanie do stosownych przepisow prawa lub fragmentu
pracy.

S0 Art. 2 ust. 1 Ustawy z dnia 21 czerwca 2002 r: o stanie wyjgtkowym (t.j.: Dz.U. z 2017 1. poz. 1928).

SIK. Prokop, Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej, Biatystok 2005, s. 74.
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konstytucyjnego®. Stuzba Kontrwywiadu Wojskowego jest wlasciwa w sprawach
ochrony przed zagrozeniami wewngtrznymi dla obronno$ci panstwa, bezpieczenstwa
i zdolnoSci bojowe;j sit zbrojnych RP oraz innych jednostek organizacyjnych podlegltych
ministrowi obrony narodowej lub przez niego nadzorowanych. Do zadan SKW nalezy
m.in. rozpoznawanie, zapobieganic oraz wykrywanie, przestepstw przeciwko Rzecz-
pospolitej Polskiej okreslonych w rozdziale XVII Kodeksu karnego dokonywanych
przez zotnierzy petnigcych czynna stuzbg wojskows, funkcjonariuszy SKW i SWW oraz
pracownikéw Sit Zbrojnych RP i innych jednostek organizacyjnych MON®, (...) Zadna
inna formacja nie ma takich kompetencji. Ponadto obie stuzby sa wlasciwe w sprawach
ochrony bezpieczenstwa wewnetrznego lub ochrony przed zagrozeniami wewnetrznymi.

Podobnie jak w przypadku okreslenia zewnetrznego zrodla zagrozenia hybrydowego
i wprowadzania stanu wojennego, tak i w stanie wyjatkowym przestanka bedzie zagrozenie
wewnetrzne. Zaistnienie ataku hybrydowego, ktorego zrodtem bedzie w catosci podmiot ma-
jacy siedzibg¢ w Polsce oraz w zaden sposdb niepowigzany organizacyjnie, finansowo, osobo-
wo lub ideowo z podmiotem zagranicznym, jest mato prawdopodobne. Przeprowadzenie ope-
racji hybrydowej o istotnych skutkach politycznych, terytorialnych czy finansowych, ktorej
przygotowanie w catosci odbywatoby si¢ na terytorium Rzeczpospolitej i bez jakiejkolwiek
zewngtrznej ingerencji panstwowej lub pozapanstwowej, bytoby bardzo trudne do zrealizo-
wania. Bardziej prawdopodobna jest sytuacja, w ktorej zewnetrzne podmioty przez glgboko
zakamuflowang inspiracje wywrotowych organizacji lub indoktrynacj¢ pewnej specyficz-
nej grupy spolecznej, etnicznej, religijnej lub politycznej przeprowadzaja atak hybrydowy
na Polske. W przypadku inspiracji zewnetrznej wprowadzenie stanu wyjatkowego by-
foby zatem skutkiem btednej identyfikacji zrodta zagrozenia, gdyz zgodnie z przywo-
tywanymi wczesniej przepisami w razie zewnetrznego zagrozenia panstwa wprowadza
si¢ stan wojenny. Inaczej sprawa wyglada w przypadku dlugotrwatej indoktrynacji, kto-
rej dopuszczaja si¢ réznego rodzaju media. Moze to spowodowac przejecie propagowa-
nych w nich idei jako wiasnych i na tym gruncie moga one by¢ inspiracja do utworzenia
organizacji zagrazajacej Konstytucyjnemu ustrojowi panstwa. Byloby to mozliwe przy
uwzglednieniu dlugiej perspektywy czasowej, koniecznosci skrytego zgromadzenia zarow-
no zasobow ludzkich, jak i finansowo-materialnych niezbednych do przeprowadzenia ataku
hybrydowego. (...)

5. Wojna hybrydowa w cyberprzestrzeni — zagrozenia dla Polski

Cyberprzestrzen jest pelnoprawnym polem walki w koncepcji wojny hybrydowe;.
Otwarte uzycie sily militarnej w toku jej prowadzenia w Europie zaistniato tylko
na terytorium Ukrainy, co pozwolito Rosji zdestabilizowaé wschodnie regiony tego kra-
ju. Przeciwko panstwom, na ktérych terenie przeprowadzenie tego rodzaju ataku nie
jest mozliwe lub byloby z réznych wzgledow bardzo trudne, sa prowadzone intensywne

S2Art. 1 iart. 5 ust. 1 pkt 1 14 ustawy o ABW oraz AW.
33 Art. 1 iart. 5ust. 1 pkt 114 ustawy o SKW oraz SWW.
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dziatania naruszajace bezpieczenstwo w cyberprzestrzeni oraz propagandowo-
-informacyjne. Cyberprzestrzen jest dla takiej aktywnosci szybkim kanatem rozprowa-
dzajacym. W niniejszym podrozdziale zostang omdéwione wspomniane powyzej dziata-
nia w kontekscie polskiego bezpieczenstwa.

Ktadzenie duzego nacisku na prowadzenie dziatan hybrydowych w cyberprze-
strzeni jest spowodowane odmiennos$cig tego rodzaju konfrontacji w poréwnaniu
z klasycznymi wymiarami walki: ladowym, morskim, powietrznym i kosmicznym.
Ta odmienno$¢ wynika z trzech czynnikéw. Po pierwsze nieistnienie barier terytorial-
nych i materialnych w cyberprzestrzeni uniezaleznia prowadzenie operacji od granic
geograficznych. Po drugie postep technologiczny XXI wieku pozwala na nieustanne re-
dukowanie kosztow prowadzenia dzialan w cyberprzestrzeni. Po trzecie za$§ podmiot
prowadzacy dziatania w tym wymiarze moze atwiej zachowa¢ anonimowo$¢>.

Brak bezposrednich dowoddéw prowadzenia dziatan ofensywnych w cyberprzestrze-
ni przez panstwo daje mozliwo$¢ odsunigcia od siebie podejrzen na arenie mi¢dzynaro-
dowej oraz wykorzystywania wysuwanych oskarzen do swoich celow, np. propagowania
wsrod wlasnych obywateli idei ,,oblgzonej twierdzy”, co konsekwentnie czyni Rosja. Pisze
o tym w swojej publikacji Jolanta Darczewska, ktora przytacza aktywnos¢ rosyjskich me-
diow zapowiadajacych nowa doktryne bezpieczenstwa informacyjnego Rosji. Buduja one
powyzsza ide¢ np. przez wysuwanie stwierdzen, ze jedynym sposobem zapewnienia bez-
pieczenstwa informacyjnego jest wspolny wysitek wszystkich uzytkownikéw Internetu,
dziennikarzy, organdéw wiadzy, spoteczenstwa obywatelskiego itp.*

5.1. Hybrydowe ataki na systemy i sieci teleinformatyczne

W zaleznosci od przeznaczenia i konstrukcji systemu teleinformatycznego mozna wy-
rézni¢ jego bezpieczenstwo ,,na zewnatrz” i ,,do wewnatrz”. Wymiar zewngtrzny doty-
czy ochrony przed zagrozeniami zaré6wno $rodowiska, w ktorym pracuje dany system,
jak 1 czlowieka. Zagrozenia moga by¢ spowodowane nieprawidlowym dzialaniem sa-
mego systemu i odnosza si¢ gtownie do tzw. przemystowych systemow sterowania,
np. monitorujacych stan zdrowia pacjenta, nadzorujacych ruch kolejowy czy sterujacych
bronig poktadowa w pojazdach wojskowych. Wymiar wewnetrzny dotyczy ochrony przed
zagrozeniami informacji przechowywanej, przetwarzanej i przesylanej w sieci lub syste-
mie teleinformatycznym, szczegdlnie w sieciach biurowych, bankowych czy naukowych*.

Wedhig K. Lidermana do podstawowych kategorii zagrozen poprawnego funkcjo-
nowania sieci i systemow informacyjnych (ktorych czescia sa systemy i sieci teleinfor-
matyczne) zalicza sig:

1) katastrofy naturalne,

*F. Bryjka, Cyberprzestrzen w strategii wojny hybrydowej Federacji Rosyjskiej, w: Bezpieczenstwo perso-
nalne a bezpieczenstwo strukturalne, t. 3: Czynniki antropologiczne i spoleczne bezpieczenstwa personalnego,
T. Grabinska, Z. Kuzniar (red. nauk.), Wroctaw 2015, s. 119-120.

5]. Darczewska, Diabet thkwi w szczegotach. Wojna informacyjna w swietle doktryny wojennej Rosji,
Warszawa 2015, s. 31.

¢K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 30-31.
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2) bledy spowodowane przez osoby, ktore wykorzystuja lub obsluguja systemy
informacyjne,

3) bledy w organizacji pracy i procedurach,

4) celowe, szkodliwe dziatania ludzi skierowane na systemy informacyjne,

5) awarie sprz¢tu (elementdow i podzespotdéw mechanicznych, elektronicznych,
elektromechanicznych) i wady oprogramowania®. (...)

W 2015 r. (nie opublikowano jeszcze raportu za 2016 r.) Zespét CERT.GOV.PL%®
zanotowal tacznie 16 123 zgloszenia, z ktorych 8914 zostalo zakwalifikowanych
jako faktyczne incydenty. Ta roznica jest spowodowana tym, ze cze¢$¢ zgloszen to
tzw. false-positives, czyli przypadki blednego interpretowania przez osobe zglaszajaca le-
galnego ruchu sieciowego, a takze wielokrotnym zgtaszaniem tych samych incydentow,
szczegollnie przezsystemyautomatyczne (np.zaposrednictwem platformyN6)*. W porow-
naniu z 2014 r. nastapil wzrost liczby zgltoszen, ktorych zarejestrowano wowczas 12 017,
z czego 7498 uznano za incydenty®. Tendencja wzrostowa w liczbie zgloszen i incy-
dentow istnieje od samego poczatku publikowania raportdw o stanie bezpieczenstwa
cyberprzestrzeni RP, mamy wig¢c do czynienia zar6wno ze wzrostem inicjatyw majacych
na celu ochrong cyberprzestrzeni, jak i ze wzrostem liczby zidentyfikowanych zagrozen.
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Wykres. Liczba zgloszen i faktycznych incydentdow odnotowanych przez Zespot
CERT.GOV.PL w latach 2010-2015.
Zrodho: Opracowanie whasne na podstawie raportdw o stanie bezpieczefistwa cyberprzestrzeni RP

z lat 2010-2015, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi [dostep: 3 VI 2017].

STTamze, s. 33.

S8 W dniu 28 VIII 2018 r. CERT.GOV.PL przeksztalcit si¢ w CSIIRT.GOV — Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego (podstawa: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czenstwa, Dz.U. z 2018 r. poz. 1560) — przyp. red.

% Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku, http://www.cert.gov.pl/cer/publikacje/
raporty-o-stanie-bezpi/910,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2015-roku.html  [dostep:
2 VI2017].

 Raport o stanie bezpieczenistwa cyberprzestrzeni RP w 2014 roku, http://www.cert.gov.pl/cer/publikacje/
raporty-o-stanie-bezpi/738,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html [dostep:
2 VI2017].
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Tak jak w 2014 r., réwniez w 2015 r. najwigkszy udziat w zarejestrowanych incy-
dentach miaty przypadki botnetow, cho¢ sama ich liczba nieznacznie spadta — z 4681
w2014 1. do 4284 w 2015 r. Botnet to zazwyczaj duza sie¢ komputerdw, ktore zostaty
przejete przez przestgpcow za pomocg ztosliwego oprogramowania. Przestepcy zmienia-
ja dany komputer w bota (zombie) i moga go kontrolowac przez Internet bez wiedzy jego
uzytkownika. Botnety sa uzywane np. do rozsylania spamu, rozprzestrzeniania wiru-
sow, atakowania serwerdw i komputeréw oraz popetniania innych przestepstw i oszustw.
Dochodzi do sytuacji, w ktorych przestgpcy udostepniajg sobie wzajemnie sieci bot-
net. Przyktadem dziatania botnetu moze by¢ otrzymanie maila z linkiem reklamowym.
Po kliknieciu linka nastepuje pobranie programu do kradziezy danych lub programu
szpiegujacego, a takze do powigkszania liczby komputerow zainfekowanych®!.

Jak duze zagrozenie stanowi umiej¢tnie uzyta sie¢ botnet pokazuje przypadek jej
wykorzystania przez rosyjskiego hakera Jewgienija Bogaczewa. Stworzyl on botnet
o nazwie Gameover ZeuS, dzigcki ktoremu ukradl ponad 100 mln dolaréw z amery-
kanskich kont bankowych. Zainfekowaniu ulegly takze komputery na terenie Wielkiej
Brytanii. Pomimo zidentyfikowania sprawcy przez organy $cigania, Zyje on na wol-
nosci i mieszka w Rosji®?. Amerykanscy dziennikarze uwazaja, ze botnet wynaleziony
przez Bogaczewa zostal uzyty w latach 2011-2014 przez rosyjskie stuzby wywiadow-
cze do szpiegowania komputerow amerykanskiej administracji, m.in. do poszukiwania
dokumentéw zawierajacych stanowisko rzadu USA wobec Rosji oraz niejawnych do-
kumentéw Departamentu Obrony. Twierdzg oni takze, ze Bogaczew pracuje dla jednej
z jednostek specjalnych nadzorowanych przez FSB%. FBI wyznaczyto nagrod¢ w wyso-
kosci 3 min dolaréw za pomoc w schwytaniu Bogaczewa®,

Uderzenie hakeréw w system bankowy nie omingto Polski. W lutym 2017 r. wy-
szto na jaw, ze od pazdziernika 2016 r. prowadzono przemyslany i zaawansowany atak
na systemy teleinformatyczne bankow przy uzyciu zainfekowanej strony internetowej
Komisji Nadzoru Finansowego. Hakerzy wykorzystali zaufanie pracownikéw bankow
do urzgdowej strony organu nadzorczego, jakim jest Komisja Nadzoru Finansowego.
Na stronie KNF wys$wietlata si¢ jej standardowa zawarto$¢, a jednoczesnie na kazdy
komputer taczacy si¢ z ta strong przenosit si¢ dodatkowy kod, ktory byt tam umieszczo-
ny. Postuzono si¢ przy tym niezaktualizowang aplikacje strony. W systemie informacyj-
nym KNF zmodyfikowano kod JavaScript, ktéry w rezultacie naktanial komputery do
pobrania i uruchomienia skryptu ze ztosliwego serwera. Nastepnie ten skrypt badat, czy
dany komputer nalezy do systemu obranego za cel ataku. Zainfekowany pierwotnie kom-
puter zostat uzyty do zarazania nastepnych, a te, podiaczone do Internetu, byty uzywane

T https://www.cybsecurity.org/pl/co-to-jest-botnet-i-dlaczego-nalezy-zachowac-ostroznosc/ [dostep: 3 VI 2017].

2 http://technowinki.onet.pl/biznes-i-finanse/nowy-bohater-rosji-haker-ktory-okradl-usa-bez-wstawania-
z-kanapy/zhmdr [dostep: 3 VI 2017].

 http://technowinki.onet.pl/oprogramowanie/rosyjskie-sluzby-wykorzystaly-botnet-do-szpiegowania-ame-
rykanskiej-administracji/qgdcqk [dostep: 3 VI 2017].

%http://www.tvn24.pl/wiadomosci-ze-swiata,2/dla-fbi-jewgienij-bogaczew-wart-jest-trzy-miliony-dola-
row,723039.html [dostep: 3 VI 2017].
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do sterowania powstatg w ten sposob siecig — botnetem. W wyniku ataku nie zostaty
skradzione Zzadne pieniadze, wigc pojawity si¢ podejrzenia, ze celem byta kradziez da-
nych osobowych klientow bankow i ich historia finansowa. Rozpatrywano takze wersje,
ze byl to jeden z etapow ataku, nastepnym za$§ bedzie kradziez zasobow finansowych.
Nie jest tez jasne, jaki podmiot przeprowadzil powyzszy atak. Dziennikarze gazety
»New York Times” sugerowali, ze odpowiedzialno$cig nalezy obarczy¢ stuzby specjal-
ne Korei Potnocnej, ktore miaty zaatakowac rowniez amerykanskie banki. Podnoszono
takze, ze w podobny sposob dziatata grupa hakerska Lazarus, ktora jest taczona z ata-
kiem na Sony Pictures z 2014 r. oraz kradzieza 81 min dolarow z centralnego banku
Bangladeszu w 2016 r. Do tej pory nie mozna jednoznacznie okresli¢, kto stat za atakiem
na polskie banki i KNF. Mozliwe, ze w ogole nie uda si¢ tego ustali¢®®. Bioragc jednak pod
uwage to, ze z Rosji nastepuje najwigksza liczba atakéw na polskie komputery®, mozna
uzna¢, ze moze to by¢ element prowadzenia wojny hybrydowe;j.

W 2015 r. na drugim miejscu pod wzgledem liczby stwierdzonych incydentéw
uplasowaly si¢ bledne konfiguracje (podatnos¢) serwerdéw lub ustug funkcjonujacych
w instytucjach administracji panstwowej i u operatorow infrastruktury krytycznej. Od-
notowano 3921 takich incydentéw, co stanowi wzrost o 11 proc. w stosunku do 2014 r.
Jako przyczyne wskazano zidentyfikowanie nowych zrodet podatnosci®’. Zespot
CERT.GOV.PL zaklasyfikowat te zagrozenia jako niecelowe dziatanie ludzkie (...). Wska-
zano, ze do skutecznosci atakow w duzej mierze przyczyniaja si¢ takie czynniki, jak: nie-
odpowiednie podejscie do problemu bezpieczenstwa systemdw, nicodpowiednie proce-
dury w instytucjach, brak dedykowanych zespotéw i pracownikow odpowiedzialnych za
reagowanie na incydenty oraz zauwazalna tendencja do ograniczania naktadow finanso-
wych na bezpieczenstwo teleinformatyczne. Konieczne jest tez organizowanie szkolen dla
przyjmowanych pracownikow oraz — cyklicznie — dla calej kadry pracowniczej, a takze
systematyczne przeprowadzanie testow bezpieczenstwa. Mimo dziatan CERT.GOV.PL,
inicjatywa dotyczaca ochrony systemdw lezy po stronie podmiotéw zainteresowanych,
ktore czesto nie weielajg w zycie rekomendacji i ostrzezen do nich wysytanych®,

Wedhug CERT.GOV.PL trzecim rodzajem incydentéw wystepujacych najczesciej
w 2015 r. byt tzw. phishing, ktory jest zaliczany do incydentdéw typu ,,inzynieria spolecz-
na”. Phishing to metoda bazujaca na podstepie wobec nieswiadomego uzytkownika
Internetu, ktory otrzymuje wiadomos¢ poczta elektroniczng lub odwiedza strone tudzaco
przypominajaca taka, ktorej uzywa i ktérej ufa. Zostaje on poproszony np. o aktuali-
zacje, zatwierdzenie jakiej$ informacji czy odwiedzenie okre$lonej strony w zwiagzku

% Por. http://rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-finansowy/ [dostep: 3 VI 2017]; https://www.
cashless.pl/temat-dnia/2433-new-york-times-to-koreanczycy-stali-za-atakiem-na-knf-i-polski-sektor-bankowy,
[dostep: 3 VI 2017]; https://niebezpiecznik.pl/post/jak-przeprowadzono-atak-na-knf-i-polskie-banki-oraz-kto-
jeszeze-byl-na-celowniku-przestepcow/ [dostgp: 3 VI 2017].

% Dane firmy F-Secure opracowane na podstawie badan przeprowadzonych od pazdziernika 2016 r. do marca
2017 r., http://www.rp.pl/Telekomunikacja-i-IT/304289934-Rosyjscy-hakerzy-masowo-atakuja-polskie-kom-
putery.html#ap-1 [dostep: 3 VI 2017].

7 Raport o stanie bezpieczenstwa cyberprzestrzeni RPw 2015 roku...,s. 7.

% Tamze, s. 8.
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z problemem, ktory rzekomo si¢ pojawit. Wtedy nastepuje przekierowanie na podsta-
wiong przez hakeréw strone, ktora jest wykorzystywana do wyludzania danych po-
trzebnych np. do logowania na konto bankowe lub inny serwis®. W 2015 r. ogdlna
liczba incydentéw z zakresu inzynierii spotecznej wyniosta 257, co jest rOwnoznaczne
ze wzrostem o 116 proc. w stosunku do 2014 r. Administracja panstwowa zgtosita do
CERT.GOV.PL 71 proc. ogoétu wiadomosci typu phishing, a przedsi¢biorstwa najwaz-
niejsze dla bezpieczenstwa narodowego zgtosity 21 proc. takich incydentow™.

Ataki typu phishing staja si¢ coraz bardziej popularne wsrdd cyberprzestgpcow.
Wedlug raportu firmy PhishMe, ktora zajmuje si¢ neutralizowaniem takich zagro-
zen, w pierwszym kwartale 2016 r. nastgpit wzrost liczby tego typu atakéw o prawie
800 proc. w stosunku do analogicznego okresu 2015 r. Niepokoi¢ moze to, ze wiado-
mosci phishingowe zawieraja nie tylko linki do stron ze zto§liwym oprogramowaniem
czy zachete do podawania wrazliwych danych, lecz takze coraz czg$ciej wirusy typu
ransomware’'. Atak ztosliwego oprogramowana zawierajacego tego wirusa polega
na zaszyfrowaniu plikoéw na danym komputerze i zadaniu okupu od uzytkownika za
ich odszyfrowanie. W maju 2017 r. $wiat obiegla informacja o globalnym wirusie
ransomware znanym pod nazwa WannaCry. Po zablokowaniu dostgpu do posiadanych
przez uzytkownika danych zadat on od niego zaptaty w wysokosci 300 dolarow prze-
liczonych na bitcoiny (wirtualng walutg). WannaCry odczutly takie firmy, jak FedEx,
Renault, Nissan, koleje w Niemczech i Rosji oraz banki, firmy telekomunikacyjne
i ministerstwa’. W Polsce zebral on stosunkowo niewielkie zniwo, gdyz infekcje
na terytorium RP stanowity tylko 0,65 proc. §wiatowych dobowych infekcji, ponadto
nie dotknety zadnego organu administracji publicznej”.

Phishing byt najczesciej obslugiwanym rodzajem incydentu teleinformatycz-
nego przez CERT Polska réwniez w 2016 r. i stanowitl ponad potowe wszystkich
przypadkoéw’. CERT Polska otrzymat w 2016 r. tacznie 722 584 zgtoszenia tego rodzaju
incydentdw w polskich sieciach’™. Ataki dotknety klientdw polskich bankow. Klienci
ING Banku Slaskiego, mBanku, BZ WBK, Banku Millennium i PKO BP otrzymywa-
li fatszywe maile z prosba o wpisanie swoich danych logowania w celu rzekomego
odblokowania dostepu do konta’. Uzytkownicy bankowosci elektronicznej powinni
pamictac, ze banki nigdy nie prosza swoich klientow o wpisywanie petnych haset

“https://www.avast.com/pl-pl/c-phishing [dostep: 4 VI 2017].

 Raport o stanie bezpieczenstwa cyberprzestrzeni RPw 2015 roku..., s. 41-42.

"Thttp://www.cyberdefence24.pl/3824 18, kampanie-phishingowe-rosna-w-tempie-800-procent-rocznie
[dostep: 4 VI 2017].

2Zob. https://zaufanatrzeciastrona.pl/post/jak-najprawdopodobniej-doszlo-do-globalnej-infekcji-ransomare
-wannacry/ [dostep: 4 VI 2017].

" http://wyborcza.pl/7,156282,21815396,ransomware-wannacry-w-polsce-zainfekowanych-ponad- 1-tys-
urzadzen.html [dostep: 4 VI 2017].

" Krajobraz bezpieczenstwa polskiego Internetu 2016. Raport roczny z dziatalnosci CERT Polska, https:/
www.cert.pl/PDF/Raport CP_2016.pdf s. 7 [dostep: 4 VI 2017].

>Tamze, s. 68.

76 Zob. https://www.cashless.pl/wiadomosci/bezpieczenstwo/item/199-atak-phishingowy-na-klientow-ing-
banku-slaskiego [dostep: 4 VI 2017], http://www.bankier.pl/wiadomosc/Atak-phishingowy-na-klientow-
PKO-Banku-Polskiego-7358309.html [dostep: 4 VI 2017].
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oraz nie przesylaja odnosnikow shuzacych zalogowaniu, logowaé nalezy si¢ bezpo-
$rednio ze strony bankow.

Odmiana phishingu, jakim jest spearphishing, zostala zidentyfikowana jako
narzedzie przeprowadzenia ataku, ktory miat na celu zaktocenie procesu wyborczego
w USA w 2016 1.”” Polegat on na wysytaniu wiadomosci phishingowych do $cisle okre-
slonych o0sdb, co jest poprzedzone doktadnym wywiadem srodowiskowym, w celu
uzyskania danych, do ktérych te osoby majg dostep’. Skutkiem ataku byla kradziez
danych z systemow Partii Demokratycznej oraz ujawnienie korespondenciji jej polity-
kéw. Spekulowano, ze celem byla nie tylko kompromitacja amerykanskiego systemu
wyborczego, lecz takze spowodowanie wygranej w wyborach prezydenckich kandydata
Partii Republikanskiej Donalda Trumpa’. Amerykanskie stuzby specjalne w oficjalnym
komunikacie podaty, ze za atakiem stal wywiad rosyjski®.

Jak duze zamieszanie moze spowodowal awaria systemu teleinformatyczne-
go uzywanego podczas przeprowadzania wyboréw, mozna byto si¢ przekonaé takze
w Polsce. W 2014 r. na skutek blgdow w systemie uzywanym przez Panstwowa
Komisj¢ Wyborcza w czasie wyboréw samorzadowych doszlo do probleméw z ob-
liczeniem glos6w, podawano nieprawdziwe wyniki glosowan, trzeba bylo réwniez
prostowaé podany wczesniej podzial mandatow. W przestrzeni medialnej] mowiono
o falszerstwie wyborczym i koniecznoS$ci ich powtorzenia. Zostato zachwiane zaufanie
do organéw panstwa. Odbywaty si¢ demonstracje, ludzie wtargngli do siedziby Pan-
stwowej Komisji Wyborczej, ktora zawiesita swojg prace®'. Z raportu CERT.GOV.PL
wynikato, ze urzednicy PKW zlekcewazyli wczesniejsze sygnaly o zainfekowaniu
stron internetowych oraz przypadek upublicznienia serwera testowego ich systemu.
Ponadto w pierwszym momencie odrzucono pomoc CERT.GOV.PL, ale poproszono
0 nig w pdzniejszym czasie®?.

5.2. Dezinformacja i propaganda w Internecie

Oprocz atakow i zagrozen ukierunkowanych stricte na systemy i sieci teleinformatycz-
ne wazne z punktu widzenia bezpieczenstwa Rzeczpospolitej odnotowuje si¢ takze
przedmiotowe uzycie Internetu w celu prowadzenia propagandy i dezinformacji, kto-
re jest narzedziem wsparcia dziatan militarnych i wywiadowczych. Wykorzystywane
w tych celach osoby zostaty przyporzadkowane do dwoch kategorii:
1) dzialajace na zlecenie i otrzymujace wynagrodzenie za zamieszczanie tendencyjnych
komentarzy i wpisow na stronach internetowych i portalach spotecznosciowych,

" Krajobraz bezpieczenstwa. .., s. 35.

" http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2013/33/spear-phishing-czyli-ataki-spersonalizo-
wane.aspx [dostep: 5 VI 2017].

" http://www.newsweek.pl/swiat/rosyjscy-hakerzy-ingerowali-w-wybory-w-usa-co-na-to-donald-trump-
artykuly,402729,1.html [dostgp: 5 VI 2017].

80 http://www.polskatimes.pl/fakty/swiat/a/usa-donald-trump-uznal-fakt-ze-rosja-stoi-za-cyberatakami-na-
serwery-partii-demokratycznej, 11667906/ [dostep: 5 VI 2017].

8T https://pl.wikipedia.org/wiki/Wybory samorz%C4%85dowe _w_Polsce_w_2014 roku#cite note-8
[dostep: 5 VI 2017].

82 http://www.rp.pl/artykul/1163284-PK W-ignorowala-ostrzezenia.html#ap-1 [dostep: 5 VI 2017].



26 Maciej Biatek

2) tzw. useful idiots, czyli nieswiadomie przyczyniajace si¢ do szerzenia dezinfor-
macji, ktore moga by¢ w tym celu inspirowane®.

Do pierwszej kategorii mozna zaliczy¢ osoby, ktore sa tzw. trollami. Publikuja
one wiadomosci, teksty i tworza komentarze majace przektamywaé rzeczywistos$é
na korzys$¢ okre§lonego podmiotu. Podstawg przektamania jest taki opis zdarzen, aby
jego wydzwigk byt zgodny z zatozong wczesniej ideg. Potwierdzeniem tego jest rela-
cja bytego pracownika jednej z ,,agencji medialnych”, ktéra w istocie byta prorosyjska
i antyukrainskg ,,fabryka” trolli. Osoby tam zatrudniane podzielono na kilka kategorii:

1) content managerzy: przepisuja na nowo prawdziwe newsy w taki sposob, aby
popieraty rosyjski punkt widzenia, a szkalowaly Ukraincow. Tak przerobione
informacje sa publikowane w portalach kontrolowanych przez ,,agencj¢”,

2) Dblogerzy: publikuja wpisy w portalach spoteczno$ciowych i na blogach,

3) ilustratorzy: wymyslaja tematyczne obrazki, w tym tzw. memy internetowe®,

4) specjalisci SEO: spamuja linkami do treSci umieszczonych na innych stronach.

Celem wspomnianej ,,agencji” bylo zwigkszenie codziennie liczby czytelnikow za-
rzadzanych przez nig serwisow o 3 tys. 0sob, a motywacja do pracy byly dos¢ atrakcyjne
zarobki®. O znaczeniu tego typu dziatan w sieci, z dala od fizycznego pola walki, moze
$wiadczy¢ oficjalna informacja Brytyjskich Sit Zbrojnych ze stycznia 2015 r., ze w kwietniu
powstanie specjalna jednostka zajmujaca si¢ wykorzystaniem operacji psychologicznych
i mediow spotecznosciowych, ktorej zadaniem bedzie wsparcie walk w epoce informacji®.
Dziatania propagandowe w Internecie prowadzi takze Panstwo Islamskie, a zwalczanie tej
organizacji — rowniez w sieci — zapowiedzieli cztonkowie grupy hakerskiej Anonymous.
Namierzajg oni dane osobowe cztonkéw lub sympatykéw Panstwa Islamskiego dzigki
analizie metadanych publikowanych zdj¢¢ lub dokumentéw oraz wyludzaja hasta do kont
uzytkownikow za pomocg phishingu®’.

Od momentu rozpoczecia aneksji Krymu przez Rosje zaobserwowano w Polsce
wzrost liczby komentarzy pod artykutami, ktére mialy wyraznie prorosyjski, antyukrain-
ski oraz antyamerykanski charakter. Na przyktad dziennikarze gazety ,,Newsweek” usta-
lili, ze pod artykutami opisujacymi sytuacje na Ukrainie znacznie wzrosla liczba komen-
tarzy, czesto wulgarnych, popierajacych dziatania rosyjskie (dane z 2014 r.). Po analizie
adreséw IP i ich geolokalizacji doszli do wniosku, ze 80 proc. wpiséw pochodzi spoza
Polski, m.in. z Aten, San Francisco czy Zurychu. Ekspert z zakresu cyberterroryzmu

8 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 roku..., s. 48.

8 _Mem internetowy to dowolny fragment informacji, rozpowszechniany i powielany przy uzyciu aktualnie
funkcjonujacych technologii komunikowania w Internecie (rozumianym jako globalna przestrzen wirtualna).
Moze on przyja¢ forme linku, materialu audio-wideo, obrazu/fotografii, calej strony internetowej, znacznika
hash , frazy czy nawet pojedynczego stowa . Propagacja i agregacja memu odbywa si¢ typowymi dla komunika-
cji sieciowej kanatami, tj. poprzez platformy mediow spotecznosciowych, blogi, e-maile, komunikatory, serwisy
informacyjne oraz wszelkie pozostate ustugi umozliwiajace kontakt migdzy internautami”, za: M. Zaremba,
Memy internetowe (2010-2011), ,Media i Spoteczenstwo” 2012, nr 2, s. 61.

8 Zob. https://niebezpiecznik.pl/post/kulisy-pracy-rosyjskich-prorzadowych-trolli-internetowych/ [dostep:
5VI12017].

8 http://www.bbc.com/news/uk-31070114 [dostep: 5 VI 2017].

87 https://niebezpiecznik.pl/post/anonimowi-wypowiedzieli-wojne-isis-owi-jak-chca-z-nim-walczyc-w-sieci/
[dostep: 5 VI 2017].
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i byly policjant Andrzej Mroczek stwierdzit, Ze to standardowy wybieg hakerow w celu
odsuniecia od siebie podejrzen®®.

Dziennikarze i eksperci rozpoznali takze wiele stron internetowych i organizacji,
ktore sg okreslane jako prorosyjskie. Sg wsrdd nich partia ,,Zmiana” oraz Europejskie
Centrum Analiz Geopolitycznych, ktore taczy osoba Mateusza Piskorskiego, areszto-
wanego przez ABW pod zarzutem szpiegostwa na rzecz Rosji. ABW uwaza, ze aktyw-
nos¢ ,,Zmiany” byla elementem dziatalno$ci rosyjskiego wywiadu cywilnego SWR,
a Piskorski brat w tym $wiadomy udzial w celu manipulowania opinig spoteczng®.
Z kolei byly dyplomata pracujacy na Bialorusi i w Rosji Witold Jurasz stwierdzit, ze
Europejskie Centrum Analiz Geopolitycznych (...) fo organizacja tak jawnie prorosyjska
i proputinowska, ze nazwanie jej ekspozyturg rosyjskich wplywow nie jest naduzyciem®.

Marcin Rey prowadzi na portalu Facebook stron¢ pod nazwa ,,Rosyjska V kolumna
w Polsce”. Sledzi na niej dzialalno$é 0sob o prorosyjskich pogladach, wérod ktorych
sa Piskorski oraz inni dziatacze ,,Zmiany”: Nabil Al Malazi, Jarostaw Augustyniak czy
Konrad Rekas, a takze inne osoby powigzane z tym $rodowiskiem®'. Rey opublikowat
wiele zdje¢ korespondencji Srodowisk prorosyjskich z Biatorusinem Aleksandrem Usow-
skim, z ktorej wynika, ze finansowat on m.in. manifestacje antyukrainskie w Polsce®.

Do stron, ktore propaguja rosyjskie poglady, zaliczono réwniez www.xportal.pl
i www.kresy.pl. Redaktor naczelny pierwszej z nich Bartosz Bekier uwaza prorosyjskich
separatystow za powstancow i popiera dostawy broni z Rosji do Donbasu®. Jest on tez
przywddcea narodowo-radykalnej Falangi, a takze byt jednym z gléwnych méwcow pod-
czas manifestacji pod ambasada Ukrainy w Warszawie, ktora zorganizowano w celu
potepienia dziatan wojsk ukrainskich®. Z kolei propagandowy wydzwiek artykutéw pu-
blikowanych na www.kresy.pl opisuje Krzysztof Nieczypor na prowadzonej przez siebie
stronie www.eastbook.eu®. Wskazuje on, ze pod pretekstem tematyki kresowej sg tam
zamieszczane wiadomosci chwalace rosyjska potege wojskowa, jej sukcesy wojenne
w Syrii oraz krytyka organizacji Szczytu NATO w 2016 r. w Warszawie, co miato by¢
tylko prowokowaniem Rosji®. Publikacje zamieszczane na www.kresy.pl zostaty takze
skrytykowane przez Stowarzyszenie Dziennikarzy Polskich, ktére ocenito, ze portal stat
si¢ (...) narzedziem propagandy rosyjskich separatystow’’.

8 http://www.newsweek.pl/swiat/wynajeci-rosjanie-cyber-bombarduja-polski-internet-newsweek-cybera-
tak,artykuly,281538,1.html [dostgp: 5 VI 2017].

% http://wyborcza.pl/1,75398,20132090,abw-partie-zmiana-zalozyli-rosjanie.html [dostep: 5 VI 2017].

“http://wiadomosci.onet.pl/tylko-w-onecie/ecag-rozszerza-wplywy-w-polsce-jest-jawnie-prorosyjskie-
i-proputinowskie/25h719 [dostep: 5 VI 2017].

91 Zob. https://www.facebook.com/RosyjskaVKolumnawPolsce/?fref=ts [dostep: 5 VI 2017].

2 http://wiadomosci.onet.pl/kraj/gw-kreml-potajemnie-finansowal-w-polsce-ruchy-antyukrainskie/byvkxhh
[dostep: 5 VI 2017].

% http://xportal.pl/?p=15402 [dostgp: 5 VI 2017].

% http://niezalezna.pl/58668-sympatycy-putina-w-warszawie-prorosyjska-manifestacja-pod-ambasada-ukra-
iny [dostgp: 5 VI 2017].

% http://www.eastbook.eu/2016/09/19/na-kolanach-przed-rosyjska-potega-o-dzialalnosci-portalu-kresy-pl/
[dostep: 5 VI 2017].

% Zob. http://kresy.pl/publicystyka/nato-czyli-jak-prowokowac-rosje-nie-broniac-polski/ [dostep: 5 VI 2017].

Thttp://www.sdpwarszawa.pl/aktualnosci-254,Zarzad OW_SDP_zaniepokojony postawa_kresy.pl.html
[dostep: 5 VI 2017].
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Innym portalem uwazanym za propagandowe narzedzie Rosji jest Sputnik News,
ktory jest czgscia rosyjskiej agencji informacyjnej Sputnik dzialajacej w skali migdzy-
narodowej®®. Na jego tamach sg publikowane m.in. teksty i wywiady z Rekasem, ktory
stwierdza ze brak proby rozwigzania konfliktu w Donbasie wynika tylko ze ztej woli wiadz
ukrainskich. Ukraina jest panstwem upadlym, a NATO tylko $cigga na Polske niebezpie-
czehstwo wojny, natomiast niebezpieczenstwo ze strony Rosji jest urojone®. Te rozmowy
przeprowadza zawsze redaktor Sputnika Leonid Sigan, zajmujacy si¢ sprawami polskimi.
Na froncie informacyjnym dziata on juz od 1943 r. jako spiker Zwigzku Polskich Patriotow
w Moskwie!®, Ten zwigzek byt narzgdziem Jozefa Stalina i ZSRR do przygotowania warun-
kow do przejecia whadzy w Polsce przez komunistow!?!. Niestety, dziatania Sputnika legi-
tymizujg znani polscy politycy. Udzielaja oni wywiadow, w ktorych krytykuja dziatalnosé
obecnego rzadu. Nie jest to zabronione, lecz wypowiadanie si¢ w medium otwarcie krytyku-
jacym podstawy polskiej polityki bezpieczenstwa (czyli sojusz z USA, cztonkostwo w UE
i popieranie Ukrainy w walce z separatystami) wpisuje si¢ w koncepcj¢ wprowadzania coraz
wigkszych podziatéw w polskim spoteczenstwie. Gdyrobi to Stefan Niesiotowski, zastuzony
opozycjonista z czasow PRL i byly przewodniczacy sejmowej Komisji Obrony Narodowe;j,
Marek Belka, byty Prezes Rady Ministrow i byly prezes Narodowego Banku Polskiego, oraz
byli postowie Joanna Senyszyn i Andrzej Rozenek'”, moze to sprawiaé wrazenie, ze Sputnik
jest wiarygodnym zrodlem informacji. Dziatalno$¢ Sputnika oraz telewizji RT (dawniej:
Russia Today) skrytykowal takze obecny prezydent Francji Emmanuel Macron, ktory
stwierdzit, ze zachowywaly si¢ one (...) jak organy wplywu, propagandy, i to klamliwej
propagandy'®.

Artykuty zamieszczane na portalu Sputnik News sa takze komentowane w sposob bar-
dzo tendencyjny lub wrecz ktamliwy. Przyktadem moga by¢ komentarze zamieszczane pod
artykutem opisujacym krytyczny stosunek rosyjskiej Dumy do wspolnej deklaracji polskie-
go Sejmu i Rady Najwyzszej Ukrainy o II wojnie $wiatowej. W dokumencie jest napisane,
ze pakt Ribbentrop—Mototow doprowadzit do wybuchu II wojny $wiatowej. Deputowani
rosyjscy uznali, ze ta deklaracja jest proba rewizji historii ZSRR jako zwyciezcy wojny
i jest podyktowana jedynie checig wspdlnego zaszkodzenia Federacji Rosyjskiej'™. (...)

% http://www.tvp.info/18949295/rosyjska-propaganda-teraz-po-polsku-sputnik-zaczal-nadawac [dostep:
5 VI2017].

*https://pl.sputniknews.com/opinie/201512231686068-Konrad-Rekas-Donbas-konflikt-Ukraina/ [dostep:
5 VI 2017], https://pl.sputniknews.com/opinie/201512231686228-Ukraina-gospodarka-bankrut-Konrad
-Rekas-ideologia-banderowska/ [dostep: 5 VI 2017], https://pl.sputniknews.com/polska/20150312108375/
[dostep: 5 VI 2017].

190 https://pl.sputniknews.com/polish.ruvr.ru/2013_05_10/Leonid-Sigan-dwie-trzecie-stulecia-w-jezyku
-polskim/ [dostgp: 5 VI 2017].

191 https://pl.wikipedia.org/wiki/Zwigzek Patriotow_Polskich [dostep: 5 VI 2017].
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Grzegorz Baziur uwaza, ze stworzenie polskiej edycji Sputnika jest przejawem
rosyjskiej agresji informacyjnej. Przytacza on opini¢ bylego wiceministra spraw
zagranicznych Pawla Kowala. ktory powiedziat, ze (...) w wojnie hybrydowej chodzi
o narzucenie wiasnej narracji, co jest zadaniem Sputnika'®. W Polsce dodatkowym
tematem, ktorego no$nos¢ zapewnia oddziatywanie informacyjne, jest katastrofa smo-
lefiska oraz zwrot wraku samolotu i czarnych skrzynek'*. Dziennik ,,Komsomolskaja
Prawda” napisat, ze niektorzy polscy politycy chetnie rewidujg przyczyny katastro-
fy, a telewizja NTV stwierdzita w swoim materiale, ze minister Antoni Macierewicz
prowadzi wojn¢ informacyjna!®’. Z kolei Bohdan Pigtka w swoim tekécie na portalu
Sputnik uznal, ze ujawnienie bledéw strony rosyjskiej podczas ekshumacji ciat
0sob, ktore zginety 10 kwietnia 2010 r. pod Smolenskiem, jest przejawem ,,anty-
rosyjskiej histerii”!%®. Gleboki podziat polityczny wokét wyjasniania przyczyn kata-
strofy, jaki wytworzyt si¢ w Polsce i jest widoczny chociazby w czasie obchodow

kolejnych miesigcznic!”

, stanowi podatny grunt dla oddzialywania na polskich
politykow i obywateli. Antoni Dudek uwaza, ze spor o katastrof¢ smolenska be-
dzie trwal jeszcze diugie lata i moze nie doczeka¢ si¢ jednoznacznego rozstrzyg-
ni¢cia. Dodat tez, ze warto pamigta¢ o tym, ze (...) w Polsce mieszkajq — i miesz-
ka¢ bedq — ludzie, ktorzy juz zauwazyli beznadziejng jalowosc i toksycznosé smolen-
skiej wojny''°. Jednak z punktu widzenia walki informacyjnej ten konflikt nie jest jato-
wy i stuzy do podsycania radykalnych postaw w celu dalszej dezorganizacji polskiego

zycia politycznego.
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Bezpieczenstwo energetyczne na przykladzie powiatu bedzinskiego'

Dynamiczny rozwoj technologiczny spoteczenstwa globalnego oraz poste¢pujaca urbani-
zacja sa zwiazane z wigkszym zapotrzebowaniem na energi¢ elektryczng oraz cieplng we
wspotczesnym $wiecie. Wszystkie czynnosci podejmowane przez ludzi wymagaja roz-
nej formy energii, bez wzgledu na to, czy jest ona wykorzystywana do funkcjonowania
systemow informatycznych, w przemysle, czy tez do ogrzewania doméw. Dlatego tak
wazne jest wydajne i sprawne wytwarzanie energii dla odbiorcow.

Nie ulega watpliwosci, ze problemem $wiata jest ciagly wzrost zapotrzebowania
na energi¢ elektryczng i cieplng. Jest to spowodowane szybkim rozwojem gospoda-
rek oraz wzrostem liczby ludnos$ci na $wiecie. Szacuje sig, ze przy obecnym poziomie
wytwarzania energii, m.in. elektrycznej, §wiatowe zasoby nieodnawialnych zrodet ener-
gii zostang wyeksploatowane. W artykule opublikowanym przez CIRE podano, ze
wegla kamiennego i brunatnego starczy prawdopodobnie na 158 lat, ropy na 41 lat,
a gazu na 63 lata’. Réwnie istotnym problemem dla energetyki jest emisja m.in. pylow
czy tlenkow wegla wywotana spalaniem wegla, majaca negatywny wptyw na $rodowi-
sko. Nie ulega watpliwos$ci, ze wraz z wyczerpywaniem si¢ zasobow nieodnawialnych
zrddel energii $wiat staje przed problemem zaistnienia licznych konfliktéw, a wsrdd nich
bardzo prawdopodobny wydaje si¢ konflikt pomigdzy panstwami importujagcymi energie
a panstwami produkujacymi surowce do jej produkcji. Sektor wytwarzajacy energie jest
waznym elementem gospodarki kazdego panstwa, a zdobycie surowcow energetycznych
niejednokrotnie w historii bylo przyczyna konfliktow*. Tego typu ktopotéw nie uniknie
zadne panstwo, w tym rowniez Polska.

Glownym problemem energetycznym Polski jest niezmodernizowana infrastruktu-
ra techniczna, m.in. urzadzenia energetyczne oraz linie przesytowe, ktore sa wykorzysty-
wane do produkcji energii elektrycznej i cieplnej. Aktualny stan techniczny infrastruk-
tury energetycznej ma niekorzystny wplyw na rozwdj gospodarczy kraju, przyczynia
si¢ takze do zanieczyszczenia atmosfery. Wraz z przystgpieniem do Unii Europejskiej
(w 2004 r.) Polska zobowiazata si¢ do przestrzegania dyrektyw unijnych narzucajacych

! Fragment pracy licencjackiej pt. Bezpieczeristwo energetyczne na przykladzie powiatu bedziniskiego
(Akademia Sytuki Wojennej). Praca zostata wyrdzniona w siddmej edycji Ogolnopolskiego konkursu Szefa
Agencji Bezpieczenstwa Wewngtrznego na najlepsza pracg doktorska, magisterska lub licencjacka z dziedziny
bezpieczenstwa wewngtrznego panstwa (edycja 2016/2017). Autor wykorzystat fragmenty: wstepu, rozdziatu 1,
21 3. Autor jest studentem Akademii Sztuki Wojennej, Wydziatu Bezpieczenstwa Narodowego.

2 E. Mokrzycki, R. Ney, J. Siemek, Swiatowe zasoby surowcéw energetycznych — wnioski dla Polski, http:/
www.rynek-ciepla.cire.pl/pliki/2/swiatowe zasoby.pdf [dostep: 1 XI2016].

Wszystkie wyroznienia pochodza od autora (przyp. red.).

3 G. Bartodziej, M. Tomaszewski, Polityka energetyczna i bezpieczenstwo energetyczne, Raciborz—Warsza-

wa 2009, s. 17.
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krajom cztonkowskim liczne ograniczenia w dziedzinie ochrony $rodowiska, co przy
obecnym stanie infrastruktury energetycznej moze spowodowaé zamknigcie 70 proc.
elektrowni zawodowych w Polsce. Taka sytuacja przyczyniataby si¢ zatem do utraty
niezaleznosci energetycznej Polski®.

Rownowaga miedzy produkcja krajowa a konsumpcja jest istotnym elementem
zapewniania bezpieczenstwa energetycznego. Wedlug Janusza Kowalskiego i Jakuba
Kozery: Bezpieczenstwo energetyczne jest czegscig bezpieczenstwa narodowego, ktore
obejmuje dzialania zwigzane z pokryciem zapotrzebowania gospodarki na nosniki ener-
gii (...)%.

Na potrzeby niniejszej pracy wazne jest zdefiniowanie Krajowego Systemu Elektro-
energetycznego (KSE). Krajowy System Elektroenergetyczny to inaczej zbior elementéw
przeznaczonych do produkcji, przesyhu i dystrybucji energii elektrycznej na obszarze kraju
oraz poza jego granicami. System elektroenergetyczny sklada si¢ m.in. ze stacji trans-
formatorowo-rozdzielczych, linii przesylowych, elektrowni oraz odbiornikéw energii
elektrycznej. Jego funkcjonowanie ma na celu zapewnienie cigglosci dostaw energii dla
catego obslugiwanego obszaru. Wspotczesnie w Polsce nie ma mozliwo$ci magazynowania
wytwarzanej energii, co powoduje, ze KSE musi nig racjonalnie gospodarowac¢, a dodatkowo
uwzglednia¢ wahania cenowe pojawiajace si¢ na rynku energii.

Problemem energetyki na poziomie lokalnym, w tym takze w powiecie bedzin-
skim, jest ograniczenie kompetencji, odpowiedzialnosci i samorzadno$ci wladz lokal-
nych. Dziatania zwiazane z bezpieczenstwem energetycznym w powiecie bedzinskim
ograniczaja si¢ obecne do zatwierdzania planu zapotrzebowania na energi¢ przez wtadze
gmin, co przyczynia si¢ do braku odpowiedzialnosci 1 samorzadnosci w zakresie do-
staw energii na potrzeby rynku lokalnego. W wyniku centralizacji polityki energetycznej
panstwa samorzady gminne borykaja si¢ z trudno$ciami organizacyjnymi i podzialem
odpowiedzialnoéci w czasie klgski zywiotowej lub kryzysu.

1. Srodowisko i uwarunkowania powiatu bedzinskiego
1.1. Ogélna charakterystyka powiatu bedzinskiego

Powiat bedzinski jest zlokalizowany w centralnej czeSci wojewddztwa Slaskiego
i zajmuje Iacznie powierzchnie 368 km, co plasuje go na 13. miejscu wérdd powiatow
ziemskich® i miast na prawach powiatu w regionie $laskim’. Powiat bedzinski obejmuje
nastgpujace gminy: Bedzin, Czeladz, Siewierz, Psary, Stawkow, Mierzgcice, Wojkowice,
Bobrowniki.

* A. Gradziuk i in., Co fo jest bezpieczenstwo energetyczne panstwa?, ,Biuletyn PISM” 2002,
nr 103, s. 705-708.

5 J. Kowalski, J. Kozera, Mapa zagrozen bezpieczenstwa energetycznego RP w sektorach ropy naftowej
i gazu ziemnego, ,,Bezpieczenstwo Narodowe” 2009, nr 1-2, s. 301.

®Powiat ziemski jest jednostka samorzadu terytorialnego obejmujaca sasiadujace ze soba gminy,
www.um.jelcz-laskowice.finn.pl [dostep: 1 XI2016].

7 Aktualizacja Strategii Rozwoju Powiatu Bedzinskiego na lata 2009-2020, Bedzin 2014, s. 23.



38 Daniel Czebietko

Wedlug Starostwa Powiatowego w Bedzinie ggsto$¢ zaludnienia w powiecie jest
wysoka, co jest charakterystyczne dla calego wojewddztwa $laskiego. Dowodem tego
sa wyniki w rankingach, w ktorych powiat bedzinski zajmuje wysoka, trzecia, pozy-
cje wsrod wszystkich 17 powiatow ziemskich. Jesli uwzgledni si¢ wszystkie powiaty
ziemskie i miasta na prawach powiatu (36 jednostek), to powiat bedzinski znajduje si¢
na wysokiej, 11. pozycji®.

Trzonem gospodarki powiatowej jest sektor elektroenergetyczny. Na terenie
powiatu sa zlokalizowane przedsigbiorstwa energetyczne wytwarzajace energie elek-
tryczng oraz zaklad produkujacy kable elektroenergetyczne. W jednej z dzielnic Bedzina,
Lagisza, znajduje si¢ Elektrownia Lagisza, ktéra jest 6smga w kraju pod wzgledem
mocy elektrownia opalana weglem kamiennym. Z kolei w dzielnicy Matobadz zlo-
kalizowano Elektrocieptowni¢ Bedzin SA bgdaca najwigkszym lokalnym producentem
energii cieplnej. Te obiekty to czotéwka krajowych przedsigbiorstw branzy energetycznej
dostarczajacych energie elektryczna i ciepto zardwno mieszkancom regionu, jak i miesz-
kancom catego kraju.

Wazna gatezia gospodarki powiatu jest logistyka. Najlepszym tego przyktadem jest
gmina Stawkow, w ktorej walorem gospodarczym sa Paneuropejskie Korytarze Trans-
portowe oraz szerokotorowy szlak kolejowy z Ukraina, Rosja oraz Chinami. Gospodarke
powiatu tworzy takze przemyst gorniczy reprezentowany przez Gornicze Zaktady Dolo-
mitowe w gminie Siewierz, ktore wydobywaja kruszywa pod budowg drog®. Elementem
dopetniajacym gospodarke powiatu jest drobna wytwoérczo$é, rzemiosto i ustugi. (...)

2. Bezpieczenstwo energetyczne na terenie powiatu bedzinskiego — stan aktualny
2.1. System bezpieczenstwa elektroenergetycznego na terenie powiatu

Koncentrujac si¢ na bezpieczenstwie elektroenergetycznym na poziomie powiatu, nale-
zy wspomnie¢ ze jego podstawg jest Krajowy System Elektroenergetyczny sktadajacy
si¢ m.in. z zespolow urzadzen przeznaczonych do: wytwarzania, przesyhlu oraz roz-
dzialu energii elektrycznej'®. Krajowy System Elektroenergetyczny charakteryzuje sie
réwniez matym zroéznicowaniem paliwa, gldéwnymi paliwami do wytwarzania energii
elektrycznej jest wegiel kamienny i brunatny.

System bezpieczenstwa elektroenergetycznego na poziomie powiatu jest podobny
do systemu KSE, ktory, jak juz wspomniano, dzieli si¢ na nastgpujace podsystemy: pod-
system wytworczy, sie¢ przesytowa, sie¢ dystrybucyjna.

Do podsystemu wytwoérczego naleza m.in. elektrownie systemowe, elektrownie
przemystowe, elektrocieptownie lokalne, elektrownie wodne, wiatrowe, stoneczne, opa-
lane biomasg lub biogazem. Na potrzeby niniejszej pracy autor odnosi si¢ do dwoch
definicji: elektrownie systemowe oraz elektrownie przemystowe.

8 Tamze.
° Tamze, s. 38.
0 Tamze.
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Elektrownie systemowe rozumie si¢ jako (...) zaklad, ktorego glownym za-
daniem jest wytwarzanie duzych ilosci energii elektrycznej, przesytanej nastgpnie przez
sieci wysokich napie¢ do odbiorcéw w calym kraju''. Natomiast elektrownia prze-
mystowa to (...) zespol urzqdzen wraz z potrzebnymi budowlami, stuzgcymi do prze-
twarzania okreslonego rodzaju energii, na potrzeby zaktadow przemystowych'.

Polski podsystem wytwoérczy sktada si¢ z czterech najwigkszych spélek panstwo-
wych i dwoch podmiotow prywatnych, ktore wytwarzaja prad elektryczny dla krajowego
systemu. Do spétek Skarbu Panstwa naleza: PGE, Energa, Tauron, Enea. Natomiast
w sklad spélek prywatnych wchodza EDF Energy i RWE. Najwieksza spotka wytwa-
rzajaca energie elektryczng w KSE jest Grupa Kapitatlowa Polskiej Grupy Energetycz-
nej dysponujaca 40 elektrowniami i 40 elektrocieplowniami. Przykladem najwickszej
elektrowni tej spolki jest elektrownia Belchatow, ktéra wytwarza 5420 MWh. Nalezy
réwniez wspomnie¢, ze PGE jest wlascicielem dwoch kopalni wegla brunatnego, ktore
stanowig zrodlo energii elektryczne i cieplnej. Wedtug informacji zamieszczonych przez
spotke PGE wyprodukowala ona 56,52 TWh w 2011 r. energii elektrycznej, co stano-
wito blisko 40 proc. produkcji krajowe;.

Za podsystem sieci przesylowej w KSE jest odpowiedzialna spotka pod nazwa
Polskie Sieci Elektroenergetyczne (PSE) nalezaca do Skarbu Panstwa. Odpowiada ona
za zarzadzanie sieciami i dalszy rozwdj sieci przesylowych na terytorium Polski. Spotka
glownie zarzadza liniami i stacjami elektroenergetycznymi o napigciu 750 kV, 400 kV
oraz 220 kV, natomiast linie o nizszym napigciu sa zarzadzane przez operatoroOw energii
elektrycznej.

Nalezatoby postawic¢ pytanie, czy oparcie produkcji energii elektrycznej i cieplnej
na duzych koncernach (panstwowych lub prywatnych) wptynie negatywnie na zbudo-
wanie potencjalnych przedsigbiorstw energetycznych na poziomie lokalnym? Prawdo-
podobnie nalezy si¢ z takim pogladem zgodzi¢, poniewaz brak alternatywy dla aktual-
nego systemu elektroenergetycznego przy potencjalnym zniszczeniu lub uszkodzeniu
sieci przesylowych przez cyberataki lub zte warunki atmosferyczne moze skutkowac
powaznymi konsekwencjami, m.in. stalym niedoborem energii elektrycznej w okresie
zimowym, ktory doprowadzitby do wybuchu paniki wsrod obywateli. Wedlug autora
utrata lub niedobor energii elektrycznej w okresie zimowym jest groznym zjawiskiem
dla bezpieczenstwa elektroenergetycznego kraju.

Reasumujac, za polityke bezpieczenstwa energetycznego odpowiada minister do
spraw energii, ktéremu podlegaja panstwowe spotki energetyczne i kopalnie wydoby-
wajace paliwo do wytwarzania energii elektrycznej. Zgodnie z przepisami zawartymi
w ustawie — Prawo energetyczne'® Ministerstwo Energii opracowuje polityke energe-
tyczna panstwa na podstawie ustanowionego prawa energetycznego, a takze naktada,
m.in. na samorzady, zadania z nig zwigzane.

' Tamze.
12 Nowy stownik jezyka polskiego, Warszawa 2011, s. 128.
13 Ustawie z dnia 10 kwietnia 1997 . — Prawo energetyczne (t.j.: Dz.U. z 2018 r. poz. 755, ze zm. — przyp. red.).
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W obecnym systemie powiat nie ma wyznaczonych kompetencji zwigzanych
z polityka energetyczng panstwa, co skutkuje brakiem odpowiedzialnosci samorza-
du powiatowego za bezpieczenstwo energetyczne. Jednocze$nie obowigzujace prawo
nie pozwala jednostkom powiatowym na zapewnienie dostaw energii i jej dystrybucje
na swoim terenie.

W celu zrozumienia systemu bezpieczenstwa elektroenergetycznego na poziomie
lokalnym warto postuzy¢ si¢ schematem, na ktérym przedstawiono procedur¢ plano-
wania energetycznego na terenie gminy (schemat 1). Jak juz wspomniano, w obecnym
systemie elektroenergetycznym powiat nie odgrywa duzej roli, w $wietle prawa energe-
tycznego nie ma zadnych kompetencji zwigzanych z bezpieczenstwem energetycznym
kraju. Samorzad powiatu jest w obecnym systemie pomini¢ty, a jego potencjal niewy-
korzystany. Glowne przedsigwzigcia zwigzane z bezpieczenstwem energetycznym cigza
bezposrednio na wtadzach gmin.

Operator PSE

i Energii

|
| Aktualizacja co 3 lata | Plan .
| Faopatrzenia

Procedura Samaorzgd
S008 Wojewddzki

Schemat 1. Procedura planowania energetycznego na szczeblu gminy'.

Zrodho: Opracowanie wiasne na podstawie danych gminy Bedzin, Plan zapotrzebowania w cieplo,

energie elektryczng i paliwa gazowe na obszarze miasta Bedzin, Katowice 2013, s. 22.

Z powyzszego schematu wynika, ze prezydent miasta, burmistrz oraz wojt maja
obowigzek stworzy¢ plan zaopatrzenia w energi¢ i aktualizowac go co trzy lata. W planie
jest zawarta: ocena aktualnego zapotrzebowania gminy na energi¢, okreslenie wiasnych

14Procedura SOOS — procedura strategicznej oceny oddzialywania na srodowisko (przyp. red.).
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zasobow paliw do produkcji energii oraz odnawialnych zrodet energii, identyfikacja
przewidywanych mozliwosci rozwoju gminy na nast¢pne 15 lat, potrzeby energetyczne
dla istniejacych i planowanych zabudowan na kolejne 15 lat, propozycja niezbednych
dziatan w celu zapewnienia zaopatrzenia w energi¢, srodki poprawy efektywnosci ener-
getycznej, zakresy mozliwej wspotpracy miedzy gminami®s. (...)

2.2. Akty normatywne

Podstawowym elementem w planowaniu energetycznym na poziomie lokalnym jest pra-
wo, ktore w chwili obecnej nie naktada na poszczegdlne jednostki samorzadu terytorial-
nego bezposredniej odpowiedzialnosci za te dziedzing. Dotychczasowe zadania natozo-
ne na samorzady gminne zobowigzuja gminy do planowania i organizacji zaopatrzenia
w ciepto, energie¢ elektryczng i paliwa gazowe na swoim terenie. Powoduje to, ze luki
prawne ograniczaja rozwdj lokalnych spotdzielni produkujacych energi¢ elektryczng
i cieplna. Ta sytuacja moze stanowi¢ zagrozenie dla stabilnosci dostaw energii w obliczu
wspolczesnych zagrozen.

Zgodnie z art. 7 ust. 1 poz. 3 ustawy o samorzadzie gminnym'®, obowigzkiem gmi-
ny jest zaspokojenie zbiorowych potrzeb jej mieszkancow. Wsrod zadan wlasnych
gminy wymienia si¢ w szczegolnosci sprawy: (...) wodociggow i zaopatrzenia w wode,
kanalizacji, usuwania i oczyszczania Sciekow komunalnych, utrzymania w czystosci i po-
rzqdku urzqdzen sanitarnych oraz wysypisk, unieszkodliwienia odpadow komunalnych,
zaopatrzenia w energig elektryczng i cieplng oraz gaz.

W art. 18 ustawy — Prawo energetyczne wskazano, w jaki sposob gmina powinna
wywiazywac si¢ z obowigzkow natozonych na nig w ustawie o samorzadzie gminnym.
Te zapisy, odnoszac si¢ do zadan gminy w zakresie zaopatrzenia w energi¢ elektryczna,
cieplo i paliwa gazowe, skupiaja si¢ wylacznie na planowaniu, co jest dalece niewystar-
czajace w obliczu wspodtczesnych zagrozen.

Powyzsze dziatania nie zapewniaja gminom zaopatrzenia w energi¢. Na jednost-
kach samorzadowych — poza obowigzkiem planowania — powinny spoczywac obowigzki
wykonawcze z zakresu zabezpieczenia dostaw energii przez stworzenie lokalnej sieci
i pozyskanie alternatywnych zrddet energii.

Dla przyktadu warto przypomnie¢, ze gminie podlegaja jednostki, ktére zajmuja
si¢ dostarczaniem wody i jej oczyszczaniem. Dzieki temu gminy sg niezalezne od syste-
mu centralnego. Nie dotyczy to jednak zaopatrzenia w energi¢ elektryczng, cieplng i ga-
zowa, gdyz w tym zakresie prawo energetyczne nie reguluje potencjalnej budowy nieza-
leznego systemu elektroenergetycznego. Jednoczesnie w bardzo ograniczonym stopniu
pozwala na rozwdj lokalnych struktur zabezpieczajacych dostawy energii elektrycznej

i cieplnej.

15 A. Jankowski, Aktualizacja zatozer do planu zaopatrzenia w cieplo, energie elektryczng i paliwa gazowe
na obszarze miasta Bedzin, Katowice—Bedzin 2013, Energoekspert, s. 22.
1Ustawa z dnia 8 marca 1990 r. o samorzqdzie gminnym (t.j.: Dz.U. z 2018 r. poz. 994, ze zm.).
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2.3. Infrastruktura

Infrastruktura elektroenergetyczna systemu bezpieczenstwa elektroenergetycznego po-
wiatu bedzinskiego jest obstugiwana miedzy innymi przez zaklady energetyczne, takie
jak Elektrocieptownia Bedzin S.A., Elektrownia Lagisza S.A. oraz mata elektrownia
wodna w Siewierzu, ktore sa elementami KSE.

Podstawowym paliwem dla elektrowni i elektrocieplowni jest wegiel kamienny do-
starczany przez pobliskie kopalnie wegla kamiennego, ktore znajduja si¢ w okolicznych
miastach, m.in. w Jaworznie. Dla elektrowni wodnej paliwem jest Czarna Przemsza.
W tabeli ukazano producentow energii elektrycznej w powiecie bedzinskim.

Tabela. Produkcja energii elektrycznej i cieplnej w MWh i1 TJh na terenie powiatu be-

dzinskiego.
Elektrownie Moc w MWh Moc w TJh
Elektrownia Lagisza 820 1,206
Elektrocieptownia Bedzin 78 1,492
Mata elektrownia wodna w Siewierzu 10 0

Zrodho: Opracowanie whasne na podstawie danych z Elektrowni Lagisza, Elektrocieptowni Bedzin,

matej elektrowni wodnej w Siewierzu.

Glownym zakladem wytwarzajacym oraz dostarczajacym energi¢ elektryczng
i cieplng mieszkancom powiatu bedzinskiego jest elektrownia Lagisza. Obecnie nale-
zy ona do Grupy TAURON Wytwarzanie SA. W skiad infrastruktury technicznej elek-
trowni wchodzg trzy bloki 0 mocy po 120 MWeh kazdy i jeden o mocy 460 MWeh,
co daje laczna moc energii elektrycznej 820 MWeh,'” oraz moc cieplna o wysokosci
335,20 MWth'®.

Jak si¢ okazuje elektrownia posiada rowniez najnowocze$niejszy element, jakim
jest blok o mocy 460 MW, ktorego sercem jest kociot fluidalny CFB. Kociot paro-
wy z paleniskiem fluidalnym charakteryzuje si¢ lepsza redukcja zawartosci siarki
w spalinach w czasie produkcji energii oraz efektywniejsza produkcja energii elek-
trycznej. Moc kotla szacuje si¢ na 1000 MWt, co jest w stanie zapewni¢ energie dla
1 mln 100 tys. ludzi. Wedhug informacji podawanych przez Tauron kociot fluidalny CFB
jest jedynym tego typu rozwigzaniem w Europie, co czyni go jednym z najbardziej inno-
wacyjnych rozwigzan technologicznych w wytwarzaniu energii elektrycznej w Polsce.
Na zdjeciu 1 przedstawiono blok o mocy 460 MW zlokalizowany na terenie elektrowni
Lagisza.

"TAURON Wytwarzanie, http://www.tauron-wytwarzanie.pl [dostep: 5.X1I 2016].

8 Obecna sprawnos$¢ wytwarzania przy wskazniku zuzycia paliwa na produkcje energii elektrycznej brutto
w 2000 r. byta rowna 9731 KJ/KWh. Wskaznik potrzeb wlasnych blokow energetycznych — 7,71%. Wskaznik
potrzeb wlasnych blokéw energetycznych powigkszony o potrzeby ogoélne elektrowni — 9,78%. Zob. TAURON
Wytwarzanie, http://www.tauron-wytwarzanie.pl/oddzialy/lagisza/Strony/opis.aspx [dostgp: 5 XII 2016 ].
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Z.dj. 1. Blok Elektrowni Lagisza o mocy 460 MW posiadajacy kociot fluidalny CFB.
Zrédto: TAURON Wytwarzanie SA.

Drugim elementem istotnym dla bezpieczenstwa elektroenergetycznego powiatu
bedzinskiego sg linie przesytowe KSE rozciggnigte na calym jego obszarze. Na terenie
powiatu bedzinskiego mozna zidentyfikowac¢ linie wysokiego napigcia. Sg one gtownymi
punktami zasilania i stacjami rozdzielczymi, m.in. Lagisza, ktéra na swoim terenie
oprocz elektrowni posiada takze dwie rozdzielnie o mocy 400 kV, 220 kV, 100 kV oraz
110 kV, 20 kV, 6 kV, a takze Gtéwny Punkt Zasilania (GPZ). Gtéwny Punkt Zasilania
(...) jest elementem systemu elektroenergetycznego przeznaczonym do rozdzielenia
lub przetwarzania energii elektrycznej”, zasilajacym energia elektryczng miasto
lub kilkanascie miast. Oprocz Lagiszy na terenie powiatu znajdujg si¢ tez inne GPZ,
np. na terenie sasiedniej gminy Czeladz znajduja si¢ GPZ o mocy 110 kV, 30 kV i 6 kV,
KWK Jowisz w Wojkowicach o mocy 110kV, 30kV, 6 kV, w Siewierzu o mocy 110, 15 kV
oraz w Sarnowie o mocy 110 kV oraz 20 kV.

Infrastruktura przesylowa jest najwazniejszym elementem bezpieczenstwa energe-
tycznego, poniewaz ich brak lub uszkodzenie powoduje, ze caly system elektroenerge-
tyczny, ktory jest polaczony liniami, przestaje funkcjonowac. (...)

3. Bezpieczenstwo energetyczne w powiecie bedzinskim — kierunki rozwoju

3.1. System bezpieczenstwa elektroenergetycznego na terenie powiatu

Ta czg$¢ pracy jest poswigcona ukazaniu potencjalnej modyfikacji KSE z uwzgled-
nieniem systemu lokalnego na terenie powiatu bedzinskiego. Nowe rozwigzanie

Y'W. Dotega, Stacje elektroenergetyczne, Wroctaw 2007, s. 9.
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charakteryzowatloby si¢ zrbwnowazonym wytwarzaniem i dystrybucja energii elektrycz-
nej, ktore przede wszystkim tworzyloby alternatywe w postaci lokalnego systemu elek-
troenergetycznego.

Pomyst zostat zaczerpnicty z polityki elektroenergetycznej obowigzujacej w nie-
ktérych krajach Unii Europejskiej, opartej na istniejacych spotdzielniach wykorzystuja-
cych odnawialne zrodta energii (OZE). Skutkami polityki elektroenergetycznej w Unii
Europejskiej sa nastgpujace zmiany: wzrost znaczenia sieci dostosowanych do przyta-
czenia duzych, scentralizowanych generacji odnawialnych, powstanie matych, lokalnych
klastrow sieciowych, zapewniajgcych ustugi systemowe, obejmujgce zdecentralizowang
generacje lokalna, magazyny energii oraz aktywnych odbiorcéw oraz dwukierunkowy
przeptyw mocy elektrycznej i informacji®.

Wedhug autora w ustawie o samorzadzie powiatowym?' w art. 33b nalezaloby
dopisa¢ wyodrebniong jednostke zajmujaca si¢ bezpieczenstwem energetycznym na po-
ziomie powiatowym, ktdra moglaby nosi¢ nazwe np. Powiatowa Rezerwa Energetycz-
na (PRE). Lokalne przedsi¢cbiorstwo podlegaloby bezposrednio starostwu powiatowe-
mu. Do gtéwnych zadan przedsigbiorstwa nalezaloby wypracowanie i koordynowanie
prac zwigzanych z tworzeniem lokalnych przedsigbiorstw energetycznych oraz zarza-
dzanie lokalng siecia przesytu energii elektrycznej w powiecie. Ich dziatanie mogloby
by¢ wzorowane na przyktad na gminnych zakladach wodnokanalizacyjnych, ktore na
poziomie gminnym odpowiadaja za oczyszczanie i doprowadzenie wody pitnej do gos-
podarstw domowych. Dzigki PRE mieszkancy powiatu bgda mogli otrzymac energig
elektryczng (...) w tzw. formule ,,doublesupply”, to znaczy, ze odbiorcy ci nie bedg mu-
sieli wypowiadac umow z dotychczasowym dostawcq, majgc w kazdym czasie mozIliwosé
wyboru zZrédia zasilania®.

Gospodarstwa domowe i lokalni przedsigbiorcy réwniez beda mieli mozliwos¢
uzyskania energii od lokalnych spotdzielni, ktore zapewniaja bezpieczenstwo energe-
tyczne mieszkancom mig¢dzy innymi podczas wojny czy kleski zywiolowe;j. Jest to bar-
dzo korzystne rozwigzanie zapewnieniajce bezpieczenstwo elektroenergetyczne kraju
poniewaz PRE w swojej infrastrukturze technicznej bedzie dysponowalo autonomiczny-
mi liniami przesylowymi i jednostkami wytworczymi.

Potencjalne przedsiebiorstwo pod nazwa PRE mogloby by¢ zlokalizowane w naste-
pujacych gminach: Bedzin, Czeladz, Psary, Siewierz, Stawkow, Wojkowice, Mierzecice,
Bobrowniki. To na tych terenach moglyby w przesztosci funkcjonowac lokalne przed-
sigbiorstwa energetyczne. Dzigki zasobom geologicznym tego terenu w poszczegolnych
gminach powstang miejscowe przedsicbiorstwa energetyczne, ktore beda sie charaktery-
zowac inng metoda wytwarzania energii elektrycznej dla PRE. Na przyktad w gminach
Czeladz, Wojkowice, Bedzin bedzie mozna wykorzysta¢ ztoza zamknigtych kopaln
m.in. do gazyfikacji metanu, co umozliwi powstanie gazowni, ktora bgdzie produkowata

M. Wroctawski, Lokalne obszary bilansowania, ,,Energia Elektryczna” 2012, pazdziernik, s. 1.
2 Ustawa z dnia 5 czerwea 1998 r: 0 samorzqdzie powiatowym (t.j: Dz.U. z 2018 1. poz. 995, ze zm. — przyp. red.).
22 A. Rabiega, Spdtdzielnia Nasza Energia, http://nasza-energia.com/opis-projektu/ [dostep: 17 XII 2016].
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energi¢ elektryczng. Natomiast w gminach Siewierz i Stawkow lokalne przedsigbiorstwa
bedg mogty korzystaé ze zt6z geotermalnych.

Kolejnym elementem systemu bedzie zintegrowana sie¢ elektroenergetyczna, kto-
ra, wedtug Mieczystawa Wroctawskiego?, bedzie uzalezniona od zachowania wytwor-
cow, odbiorcow oraz innych podmiotéw dziatajacych na rynku wytwarzania energii.

Oparte na zintegrowanych sieciach przesylowych PRE zostang potaczone ze soba,
tworzac wspolny lokalny system elektroenergetyczny, przy jednoczesnym podiaczeniu
ich do Krajowego Systemu Elektroenergetycznego. Modelowo ukazuje to Spotdzielnia
Nasza Energia dziatajaca w wojewodztwie lubelskim, ktora zastosowala w dystrybucji
miejscowy system przesytu energii. Ta spotdzielnia wykorzystuje do dystrybucji energii
tzw. wezly energetyczne (Lokalny System Przesyhu, LSP), sktadajace si¢ z trzech
urzadzen produkujacych energie na terenie jednej gminy. Urzadzenia wytwarzajace
energi¢ sa polaczone kablami, ktdre zapewniajg przesyl energii elektrycznej i cieplnej.
Tylko jedno z tych urzadzen jest podtaczone do krajowej sieci przesyhu.

W nowym systemie powiat bedzie odgrywaé wazng role w polityce bezpieczen-
stwa energetycznego panstwa dzigki realizacji polityki subsydiarnosci**. Byloby
to zwigzane z nadaniem kompetencji wtadzom powiatu w prawie energetycznym oraz
utworzeniem PRE.

W obecnym planie o zaopatrzeniu gminy w energi¢ znajdujg si¢ zapisy prawne,
ktore dotycza wspolpracy z innymi gminami, jednak taka wspotpraca istnieje tylko teo-
retycznie. Mimo to ten zapis daje mozliwos¢ powstania jednostki powiatowej, ktora
skupiataby gminy znajdujace si¢ w granicach powiatu w zakresie dostaw energii i jej
produkcji.

Aby zrozumie¢ koncepcje przemodelowania systemu bezpieczenstwa elektro-
energetycznego powiatu, warto przeanalizowaé schemat 2.

2 Tamze, s. 2.
24 Stownik Jezyka Polskiego PWN, http:/sjp.pl/subsydiarno%C5%9B%C4%87 [dostep: 18 XII 2016].
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Schemat 2. Koncepcja nowego systemu zaopatrywania w energi¢ przez jednostki samo-

rzadu terytorialnego.

Zrédto: Opracowanie wiasne na podstawie danych z gminy Bedzin, Plan zapotrzebowania
w cieplo, energie elektryczng i paliwa gazowe na obszarze miasta Bedzin, Katowice 2013, s. 22.

Analiza schematu pozwala na stwierdzenie, ze w obecnym systemie w gminie jest
tworzony plan zaopatrzenia w energie dla tego terenu. Wojt kontroluje i wspotpracuje z ope-
ratorami, ktorzy wytwarzaja lub przesylaja energi¢ na terenie gminy. Widoczny jest tu brak
wlaczenia w proces zaopatrywania w energi¢ tak istotnej jednostki samorzadu terytorialne-
g0, jaka jest powiat. Uwzglednienie powiatu w powyzszym planie zaopatrywania w energie
elektryczng i cieplng zaowocowatoby lepszym zabezpieczeniem dostaw energii w przypadku
ewentualnych niebezpieczenstw grozacych zerwaniem tej ptynnosci.

Operator energii (np. PGE SA) begdzie rowniez mial mozliwos$¢ skorzystania
z lokalnego systemu elektroenergetycznego w naglych przypadkach, np. po uszkodzeniu
systemu przesytu energii. Te zabiegi maja na celu skuteczne zapobiezenie ewentualnym
problemom z ptynnoscia dostaw energii dla omawianego terenu oraz catego kraju.

3.2. Akty normatywne

Dotychczasowe rozwazania prowadza do wniosku, ze nalezy podjac¢ analize ak-
tow prawnych, ktore ksztattuja bezpieczenstwo energetyczne na poziomie lokalnym,
a takze odgrywaja wazna role w planowaniu energetycznym. Nalezy zatem wspomnie¢
o podstawach prawnych, ktére okreslaja zadania i kompetencje poszczegdlnych jedno-
stek terytorialnych, zobowiagzanych do zapewnienia dostaw energii.
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Po analizie aktow prawnych autor doszedt do wniosku, Ze, niestety, obowigzujace
prawo energetyczne dotyczace lokalnej energetyki jest wadliwe, gdyz nie uwzgledniono
w nim zadan gminy dotyczacych zaopatrzenia swoich obywateli w energie. Takie zada-
nia sg obecnie realizowane tylko teoretycznie. Najlepszym tego potwierdzeniem sg zapisy
w prawie energetycznym, koncesyjnym oraz podatkowym, ktore utrudniajg gminie reali-
zacje zadan natozonych przez ustawy: o samorzadzie powiatowym, Prawo energetyczne
i Prawo geologiczne i gornicze”. Tym samym stworzenie przez gmine systemu nieza-
leznego od systemu centralnego jest utrudnione dla samorzadu powiatowego. Dlatego tez
w wymienionych powyzej przepisach nalezaloby wprowadzi¢ korekty legislacyjne.

Nalezatoby wprowadzi¢ regulacje umozliwiajace realizacje instalacji tzw. spél-
dzielni energetycznych. Te za$§ podlegatyby jednostce powiatowej, ktora stanowitaby
alternatyw¢ w KSE. Dzigki wprowadzeniu proponowanych zmian mozna bytoby unik-
na¢ probleméw zwigzanych z wymogami regulacyjnymi dla przedsiebiorcéw wytwarza-
jacych energie elektryczng i cieplng czy z uzyskaniem koncesji. To wszystko w duzym
stopniu bedzie umozliwiato rozwdj lokalnej energetyki.

Korekta legislacyjna w ustawie o samorzadzie powiatowym powinna nastapic¢
w art. 4 ust. 1, ktory dotyczy obszaréw dziatania powiatu, przez dopisanie do zadan
samorzadow obszaru zwiazanego z bezpieczenstwem energetycznym panstwa. Wedlug
nowelizacji ustawy jednostka organizacyjna, ktora stanowilaby narzedzie starostwa
powiatowego w zakresie lokalnego bezpieczenstwa energetycznego, zajmowalaby sig
m.in. lokalnym system elektroenergetycznym oraz wspoélpracowalaby z lokalnymi
producentami, operatorem PSE oraz operatorami wytwarzanej energii w KSE.

Te zmiany legislacyjne umozliwiltyby samorzadowi powiatowemu realne wprowa-
dzenie Powiatowej Rezerwy Energetycznej.

3.3. Infrastruktura

Aby wiasciwie zrozumie¢ kierunki rozwoju bezpieczenstwa energetycznego w systemie
elektroenergetycznym na terenie powiatu bedzinskiego, nie mozna pomina¢ infrastruk-
tury wykorzystywanej do produkcji energii elektrycznej i ciepta dla mieszkancow.

Rozwdj lokalnych spétdzielni energetycznych wykorzystujacych odnawialne Zro-
dfa energii spowoduje, ze wihasciciel zaktadu bedzie musial zmieni¢ rodzaj paliwa lub
technologie produkcji energii cieplnej i elektrycznej. Modernizacja obecnie istniejacej
na danym terenie infrastruktury opartej na weglu w perspektywie rozwoju energii OZE
i lokalnych spotdzielni nie bedzie dobrym rozwigzaniem z punktu widzenia §rodowiska
czy polityki energetycznej kraju.

Potencjalnie nowym elementem infrastruktury technicznej w takim systemie
na terenie powiatu begdzinskiego bedzie elektrownia geotermalna, ktéra mogtaby ko-
rzysta¢ z odkrytych juz zrédet wod geotermalnych. Taka mozliwos¢ wykorzystania

% Ustawa z dnia 9 czerwca 2011 r. — Prawo geologiczne i gornicze (t.j.: Dz.U. z 2017 1. poz. 2126, ze zm. —
przyp. red.).
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ciepta stwarzajg okolice Siewierza i Stawkowa. W Polsce energia cieplna jest obecnie
wykorzystywana w systemach cieptowniczych, m.in. w Uniejowie. Dynamiczny rozwoj
technologii geotermalnej to szansa dla wytwarzania energii elektryczne;j.

Zdaniem badaczy, m.in. Juliana Sokotowskiego, elektrownie geotermalne maja
duzy atut w porownaniu z innymi zaktadami produkujacymi energi¢ elektryczng i cieplna,
poniewaz posiadajg stabilne i niezalezne zréodto wytwarzania energii oraz nie powoduja
zagrozen $rodowiska naturalnego i jego zanieczyszczen®®. Elektrownia geotermalna przy-
czynitaby si¢ do rozwoju PRE w dziedzinie wytwarzania energii elektrycznej i cieplne;j,
a jednoczes$nie zmniejszytby poziom zanieczyszczen atmosferycznych na terenie powiatu
bedzinskiego.

Najlepszym przyktadem wykorzystywania geotermii do produkcji energii cieplnej
i elektrycznej w Polsce jest cieplownia w Pyrzycach, ktora powstata w 1997 r. Tempe-
ratura zrodel geotermalnych w Pyrzycach wynosi 64°C*.

Zaktad moze si¢ pochwali¢ posiadaniem turbiny o mocy 40 MWh oraz genera-
tora, ktory wytwarza energi¢ elektryczna. Gdyby zastosowac takie rozwigzanie w po-
wiecie bedzinskim, gmina Siewierz stataby si¢ jednym z najwazniejszych producentow
energii w przysztym PRE.

Dzigki temperaturze zt6z geotermalnych znajdujacych si¢ na tym terenie, ktora
wynosi 75°C, elektrownia Siewierz bylaby potencjalnie w stanie produkowaé energie
na poziomie 50 MWh.

Z.dj. 2. Cieptownia geotermalna w Pyrzycach o mocy 40 MW.

Zrodto: Geotermia Pyrzyce Sp. z. 0.0.

2 Geotermia w Polsce, Polska Geotermalna Asocjacja, http://www.pga.org.pl/geotermia-zasoby-polskie.html
[dostep: 23 X1 2016].
2" Geotermia Przyrzyce, http://geotermia.inet.pl/informacje_ogolne.php [dostep: 29 XII 2016].
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Waznym podsystemem bezpieczenstwa elektroenergetycznego powiatu jest sieé
przesylowa. W istniejacym obecnie systemie podstawg sieci przesytowej jest KSE,
co stwarza problem dla bezpieczenstwa energetycznego tego terenu. Jest to uwarun-
kowane brakiem alternatywnej sieci istotnej dla bezpieczenstwa energetycznego, kto-
ra na poziomie lokalnym moze mieé¢ negatywny wpltyw na funkcjonowanie wiadz
w powiecie. Rozwigzaniem problemu byloby zbudowanie alternatywnego systemu
przesylu energii. Wedtug autora najlepszym rozwiazaniem technicznym sieci dystrybu-
cji energii w przypadku przysztej PRE sg rozwigzania stosowane przez wspomniang juz
Spotdzielni¢ Nasza Energia. System przesytu energii wytworzonej przez t¢ Spotdzielnig
sktada si¢ m.in. z Lokalnego Systemu Przesytu, LPS (Local Power System), ktory jest
w istocie instalacja odnawialnego zrédta energii z przestrzennie rozmieszczonymi jed-
nostkami wytworczymi. Zasilanie odbywa si¢ w formule doublesupply, bez koniecznos$ci
wypowiadania dotychczasowej umowy sprzedazy energii. System rozdzielczo-sterowni-
czy sczytuje informacje o biezacym zuzyciu energii, obcigzeniach i przeplywach, kierujac
je nastepnie do centrali sterujacej, gdzie sa one analizowane. System moze by¢ tez
uzupeliany o inne zrodta energii, np. zrédta wiatrowe®. Lokalny System Przesylu
na poziomie gminy zostat przedstawiony na schemacie 3.

B System rozdzielczo-sterownicry

: B Odbiorca energii
B O i Transtormatos
N —— . /A — SOy o0
e x @l Ty EEm
o () connens

Schemat 3. Szczegétowy schemat mikrosystemu lokalnego zasilania na terenie jednej
gminy.

Zrodio: A. Rabiega, Lokalny system zasilania odbiorcow terenowych, Warszawa 2014, s. 5.

8Zob. A. Rabiega, Lokalny system zasilania odbiorcow terenowych, Warszawa 2014.
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Widoczne na schemacie linie przerywane oznaczone kolorem zottym to rury ciepla,
natomiast kolorem czerwonym to sieci dystrybucyjne pradu. Oprocz sieci przesylowej znaj-
duja si¢ tu trzy jednostki wytworcze roztozone na poszczegdlne elementy, potaczone szynami
zbiorczymi, bedacymi (...) zespolami przewodow sztywnych lub gietkich, do ktorych przy-
tgczone sq elektrycznie poszczegdlne pola rozdzielcze®, oraz siedmioma transformatorami
i rdzeniem lokalnego systemu zarzadzajacego przesytem.

Rozwdj lokalnych systemow przetozytoby si¢ na polepszenie warunkow Zycia miesz-
kancoéw dzigki zmniejszeniu poziomu bezrobocia na terenie powiatu bedzinskiego. Z punktu
widzenia ekonomicznego byloby to bardzo dobre rozwigzanie zaréwno dla przedsigbiorcow,
jak 1 odbiorcow. Zréwnowazenie dostaw energii elektrycznej mogloby pobudzi¢ konkuren-
cyjno$¢ miedzy duzymi koncernami energetycznymi a lokalnymi zaktadami, co spowodo-
waloby, ze koszt wytworzonej energii bylby tanszy, gdyz tzw. PRE nie musialoby ptaci¢ za
emisje dwutlenku wegla. (...)

3.4. Whnioski

Nowa koncepcje systemu bezpieczenstwa energetycznego powiatu mozna uja¢ w naste-
pujacych punktach:

1. Budowa powiatowej jednostki organizacyjnej, nazwanej np. Powiatowa Rezerwa
Energetyczna, zmniejszy ryzyko utraty energii elektrycznej podczas zniszczenia
elementow KSE lub ataku cybernetycznego na infrastrukture techniczng, znajduja-
cg si¢ na terenie powiatu bedzinskiego.

2. Dalszy rozwdj energii odnawialnej w Polsce przyczyni si¢ do budowy lokalnych
systemow energetycznych, tzw. klastow energii.

3. Powstanie powiatowej jednostki organizacyjnej (PRE) oraz wspdlpraca
z Lasami Panstwowymi w ramach Programu Operacyjnego Infrastruktura
i Srodowisko przyczyni si¢ do ograniczenia zanieczyszczen $rodowiska w po-
wiecie bedzinskim.

4. Rozwoj klastrow energii na poziomie lokalnym zmniejszy koszty zuzycia energii
elektrycznej i cieplnej, a takze umozliwi rozwdj nowych firm w powiecie bedzin-
skim, co obnizy poziom bezrobocia na tym terenie.

5. Precyzyjne zapisy prawne ulatwig mieszkancom powiatu jednoczesne pod-
pisanie umowy dodatkowej z PRE, bez wypowiedzenia umowy glownemu
operatorowi.

6. Brak mozliwosci magazynowania wytwarzanej energii powoduje, ze KSE musi
funkcjonowa¢ w sposob racjonalny i uwzgledniajacy wszelkie wahania cenowe
pojawiajace si¢ na rynku energii.

7. Ograniczenie kompetencji, odpowiedzialnosci i samorzadnosci wiadz lokalnych
W powiecie stanowi problem energetyki na poziomie lokalnym, poniewaz obecnie
starosta jedynie zatwierdza plan zapotrzebowania na energig.

2W. Dotega, Stacje elektroenergetyczne, Wroctaw 2007, s. 11.
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8. Zwigkszenie dziatan proekologicznych przyczyni si¢ do powstania ekologicznych
przedsigbiorstw energetycznych, bedzie to spowodowane wzrostem cen zuzycia
energii, ktory zmusi rynek energii do inwestycji w OZE.

9. Technologia geotermalna bedzie w przysztosci jednym z dominujgcych obszarow
energetyki, gdyz jest to stabilne i niezalezne zrodlo wytwarzania energii, ktore nie
powoduje zanieczyszczen srodowiska naturalnego.

10.Rozwd] w Polsce systemow mikro na poziomie lokalnym rozpocznie proces
transformacji energetycznej, czego przyktadem jest (...) niemiecki plan przejscia
na gospodarke niskoweglowq, poparty skutecznymi instrumentami promocji od-
nawialnych zrodet energii, efektywnosci energetycznej i redukcji emisji gazow cie-
plarnianych®. (...)

Komentarz

Wydaje sie, ze wlasciwym kierunkiem rozwoju systemu elektroenergetycznego powiatu
jest budowa systemow mikro, gdzie wszystkie te elementy, skorelowane i wspotpracu-
jace ze soba, moga rozwiaza¢ obecne problemy systemu produkcji i przesylu energii
w powiecie begdzinskim. W Polsce zastosowanie tej metody na skale catego kraju jest
przedmiotem dyskusji w kregach naukowych ze wzgledu na optacalnos¢ i wptyw na bez-
pieczenstwo energetyczne Polski. Zastosowanie jej w skali mikro mozna zaobserwowac
na przyktadzie dziatania Spotdzielni Nasza Energia w wojewodztwie lubelskim.

Mimo rozwoju nowych technologii i rozwoju elektromobilnosci, KSE nie przewi-
duje budowy systemoéw mikro. Jednak lokalne spotdzielnie energetyczne beda rozwijane
na przestrzeni kolejnych lat, zwlaszcza ze kraje wysoko rozwini¢te stawiajg na te syste-
my, ktére umozliwiaja poszczegdlnym miejscowosciom samowystarczalnosc.
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Specyfika i uwarunkowania procesu radykalizacji muzulmanéw

w zakladach karnych. Studium przypadku Wielkiej Brytanii'

Wstep

Unia Europejska zmaga si¢ z problemem wzrastajacego systematycznie zagrozenia
terrorystycznego, zar6wno islamskiego, jak i rodzimego, rozumianego jako akt przemo-
cy wymierzony gltéwnie w spoteczenstwa panstw zachodnich, w ktdrych terrorysci uro-
dzili si¢ lub wychowali. Po zamachach z 11 wrzes$nia 2001 r. w Stanach Zjednoczonych
i serii atakow przeprowadzanych po dzi$§ dzien na terenie Europy, masowo zaczely po-
jawia¢ si¢ na rynku wydawniczym publikacje na temat terroryzmu i radykalizacji.
Zachodni decydenci polityczni uznali, ze skrajne interpretacje religii sg glownym bodz-
cem wspoéltczesnego ekstremizmu. Stany Zjednoczone, Australia, Wielka Brytania oraz
inne panstwa Europy Zachodniej skupiaja si¢ w swoich strategiach walki z terroryzmem
na spotecznosciach muzutmanskich, probujac zrozumie¢ przyczyny ich podatnosci na ra-
dykalizacje i adaptacj¢ ekstremistycznej ideologii. Miejscami stwarzajacymi podatny grunt
dla rozwoju skrajnych pogladow i zachowan, okreslanymi jako ,,uniwersytety” lub ,,inkuba-
tory” terroryzmu, sg zaktady karne. To tutaj drobny przestepca niemajacy nigdy wczesniej
zwigzku z dziatalnoscig terrorystyczng przyjmuje czesto ekstremalny system pogladow
i wierzen, za ktore jest gotowy zabija¢ innych ludzi. Warto tez zaznaczy¢, ze ideologia
wspotczesnego radykalnego islamu zrodzita si¢ i rozwijata wlasnie w wiezieniach.

Radykalizacja, do ktérej dochodzi w wiczieniach, jej przebieg i uwarunkowa-
nia zaleza pod wieloma wzgledami od specyfiki i podejscia kazdego panstwa do tego
problemu. W Wielkiej Brytanii w oficjalnych strategiach rzadowych dotyczacych walki
z terroryzmem i ekstremizmem akcentuje si¢ konieczno$¢ zwrdcenia szczegodlnej uwagi
na zaktady karne i zagrozenia, jakie niesie za sobg radykalizacja. Odnotowano réwniez
znaczny wzrost liczby muzutmanéw w populacji wigziennej Anglii i Walii, a takze wiele
przypadkow konwersji na islam.

Opracowanie ma na celu odpowiedz na pytanie: jakie sa przyczyny ksztaltuja-
ce specyfike zaktadu karnego jako miejsca sprzyjajacego radykalizacji muzulmanow?
Autorka podjeta tez probe zidentyfikowania charakteru tego problemu, odwotujac si¢ do

! Fragment pracy magisterskiej pt. Specyfika i uwarunkowania procesu radykalizacji muzutmanow w za-
ktadach karnych. Studium przypadkow (Uniwersytet Warszawski, Wydziat Nauk Politycznych i Studiow
Migdzynarodowych). Praca zostata wyrdzniona w siédmej edycji Ogolnopolskiego konkursu Szefa Agencji
Bezpieczenstwa Wewnetrznego na najlepszq prace doktorskq, magisterskq lub licencjackq z dziedziny bezpie-
czenstwa wewnetrznego panstwa (edycja 2016/2017).
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konkretnego przypadku, a mianowicie do aktualnej sytuacji w Wielkiej Brytanii. Hipote-
73, ktora autorka postara si¢ zweryfikowac, jest twierdzenie, Ze niewlasciwe zarzadzanie
systemem penitencjarnym potaczone z do§wiadczeniami indywidualnymi i spoteczny-
mi muzulmandw sprzyjaja szerzeniu si¢ fanatyzmu w wigzieniach. Tre§¢ opracowania
powstala na podstawie oficjalnych statystyk, licznych raportéw (m.in. przygotowa-
nych przez RAND Corporation, Brytyjska Rad¢ Muzutlmanska, Krolewski Inspektorat
Wigziennictwa), analiz poszczegdlnych przypadkow radykalizacji i literatury fachowe;.

1. Ujecie teoretyczne i funkcjonalne badan nad radykalizacja

Atakiz 11 wrze$nia 2001 r. na World Trade Center oraz obiekty Pentagonu miaty podstawo-
we znaczenie w rozwoju badan nad szeroko rozumianym problemem wspotczesnego terro-
ryzmu. Te wydarzenia, majace zdecydowanie bezprecedensowy charakter, doprowadzity
do przeobrazenia sposobu postrzegania bezpieczenstwa w XXI wieku, wyrazonego w Sta-
nach Zjednoczonych terminem ,,wojna z terroryzmem’?. Poczatek tego stulecia to rowniez
seria atakow terrorystycznych w Europie, okreslanych przez brytyjskich badaczy pojgciem
Europlot. Rozumie si¢ pod nim: ataki z 11 marca 2004 r. w Madrycie i z 7 lipca 2005 r.
w Londynie, zabojstwo holenderskiego rezysera Theo Van Gogha 2 listopada 2004 r.,
strzelaning na lotnisku we Frankfurcie 2 marca 2011 r. (jej celem byli amerykanscy zot-
nierze) i wiele innych zdarzen bgdacych elementem wykrytego w 2010 r. planu Al-Kaidy?®.

Wszystkie te przypadki doprowadzity do intensyfikacji wspotpracy migedzynaro-
dowej nie tylko zwigzanej z przeciwdziataniem i zwalczaniem terroryzmu. Coraz wigk-
sze zainteresowanie przejawiano problemem radykalizacji i jej zrodet, zwlaszcza tych,
ktore sktaniaty do przeprowadzania aktow przemocy. Warto w tym miejscu zaznaczyc¢,
ze zamachowcy odpowiedzialni za ataki z 11 wrzesnia 2001 r. mieszkali i studiowali
w Niemczech i wlasnie tam si¢ zradykalizowali, tworzac tak zwana komorke hamburska
(ang. Hamburg cell). Mohamed Atta, lider grupy, a zarazem jeden z pilotow-zamachow-
cow, w chwili przyjazdu do Niemiec w 1992 r. byt odbierany jako osoba religijna, ale
nie fanatyk religijny*. Jak zauwaza Olivier Roy, terrorystow w Europie Zachodniej tacza
zazwyczaj podobne wzorce zachowania: s3 obywatelami europejskiego kraju, ,,normal-
nymi” zachodnimi nastolatkami, ktoérzy nie uzewnetrzniaja swoich przekonan i praktyk
religijnych’®. Zaczgto wiec stawiaé pytanie, dlaczego mtodzi ludzie wychowani w krajach
zachodnich radykalizuja swoje poglady i sa gotowi zabija¢ innych? To pytanie przybrato
na sile wraz z poczatkiem syryjskiej wojny domowej i naptywem do Syrii bojownikow
z europejskimi paszportami, a takze z kolejng fala zamachéw w Europie Zachodniej,
inspirowanych lub przeprowadzanych przez Panstwo Islamskie (ISIS).

2 Zob. szerzej na temat wojny George’a Busha z terroryzmem: The Bush doctrine and the war on terrorism:
global responses, global consequences, M. Buckley, R. Singh (red.), London—New York 2006.

3 Zob. A. Rabasa, Ch. Benard, Eurojihad. Patterns of Islamist Radicalization and Terrorism in Europe,
New York 2015, s. IX-X.

4 Zob. szerzej The 9/11 Commission Report, National Commission on Terrorist Attacks, http:/govinfo.li-
brary.unt.edu/911/report/911Re port.pdf, s. 145-174 [dostep: 27 XII 2016].

5 0. Roy, Islamic Terrorist Radicalisation in Europe, w: European Islam — Challenges for Society and Public
Policy, S. Amghar, A. Boubekeur, M. Emerson (red.), Brussels 2007, s. 52—60.
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Warto zwrdci¢ uwage na to, ze cho¢ fanatyzm nie jest nowym fenomenem, w de-
bacie migdzynarodowej wcigz nie osiggnigto porozumienia co do kwestii definicyjnych.
Srodowiska akademickie, politycy oraz przedstawiciele organizacji odpowiadajacych za
bezpieczenstwo zgadzaja si¢, ze radykalizacja w §wiecie zachodnim jest problemem,
jednak nie moga wspolnie jednoznacznie okresli¢, co wlasciwie oznacza ten niezwykle
popularny w ostatnich latach termin. Uniwersalna definicja utatwitaby tworzenie zarow-
no programow przeciwdziatania terroryzmowi, jak i deradykalizacji, a takze wptyne¢taby
na jako$¢ 1 skuteczno$¢ wspodtpracy migdzynarodowej w omawianym obszarze.
W piSmiennictwie, szczegolnie anglosaskim, widoczny jest batagan terminologiczny,
przejawiajacy si¢ stosowaniem przez autoréw terminow: ,radykalizacja” (ang. radica-
lisation) oraz ,radykalizacja do przemocy” (ang. violent radicalisation). Oba terminy
sa zazwyczaj definiowane podobnie, jednak to drugie jest zdecydowanie wezsze i utoz-
samia proces radykalizacji z zastosowaniem roznych form agresji, podobnie jak termin
»socjalizacja do przemocy” (ang. socialisation into violence). Rozroéznienie tych pojeé
jest pod wieloma wzgledami mylace i malo praktyczne. Nie wszyscy badacze identyfi-
kuja radykalizacj¢ wylacznie ze stosowaniem przemocy, podkreslajac jej dwojaka na-
ture objawiajaca si¢ rowniez przyjmowaniem skrajnych pogladéw, przekonan, uczuc.
Aleksandra Zigba i Damian Szlachter rozumieja radykalizacje jako socjalizacje do ekstre-
mizmu, ktoéra manifestuje si¢ (...) w negacji istniejgcego systemu/porzgdku politycznego
przez uzycie lub grozbe uzycia przemocy politycznej (terroryzm)S. Podkreslajg jednak, ze
radykalizacja nie musi prowadzi¢ do zaangazowania si¢ w dziatalno$¢ terrorystyczna.
W literaturze przedmiotu przedstawia si¢ rowniez radykalizacje jako (...) proces przyj-
mowania ekstremistycznego systemu wartosci, polgczonego z wyrazaniem aprobaty,
wsparcia bgdz wykorzystaniem przemocy i zastraszenia jako sposobu osiggania zmian
w spoleczenstwie’. Dlatego tez w niniejszej pracy stosuje sie termin ,,radykalizacja” jako
pewien czynnik ryzyka mogacy, cho¢ niekoniecznie, prowadzi¢ do aktu przemocy poli-
tycznej. W tym podejsciu nalezy wyrdzni¢ dwa wymiary radykalizacji: postaw oraz za-
chowan, ktore cho¢ sg $cisle ze soba powiazanie, to nie musza od siebie zaleze¢. A zatem
skrajne postawy nie muszg prowadzi¢ do przemocy i odwrotnie — dotgczenie do ekstremi-
stycznej grupy nie musi by¢ motywowane radykalnymi celami (tylko na przyktad checia
osiagniecia jakichs korzysci). (...)

2. Proces radykalizacji w warunkach izolacji wieziennej

Zjawisko radykalizacji w wigzieniach nie jest wytworem ostatnich lat czy nawet dekad,
a mimo to jego fenomen wciaz pozostaje obszarem w niewielkim stopniu zbadanym
empirycznie. Zdaniem Andrew Silke dziwne jest, ze po 11 wrze$nia 2001 r. znacznemu,

¢ A. Zieba, D. Szlachter, Zwalczanie terroryzmu — walka z radykalizacjq postaw i werbowaniem ter-
rorystow na obszarze Unii Europejskiej. Studium przypadku spolecznosci muzutmanskich, w: Polityka Unii
Europejskiejwzakresiebezpieczenstwawewnetrznego. Uwarunkowania—realizacja—wyzwaniawdrugiejdekadzie
XXI wieku, W. Fehler, K. Marczuk (red.), Warszawa 2015, s. 145-146.

" Radykalizacja pogladow religijnych w  spoltecznosciach muzutmanskich wybranych panstw Unii
Europejskiej: Polska — Holandia — Wielka Brytania, D. Szlachter, P. Potejko i inni (red.), Szczytno 2011, s. 7.
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a wreez przyttaczajgcemu, wzrostowi literatury dotyczacej terroryzmu, nie towarzyszyt
rozwoj zainteresowania badaczy tematyka penitencjarng®. Zaktady karne mogg petnié
wiele funkcji wspomagajacych dziatanie organizacji terrorystycznej. Wsrdd nich warto
wskazaé: rekrutacj¢ nowych cztonkow wsrdod wspotwieznidw, przygotowywanie ataku
terrorystycznego, ktory zostanie popetniony po zwolnieniu z wigzienia, a nawet udzie-
lanie wsparcia grupie, pomimo pozostawania w izolacji od jej cztonkéw. Silke wysuwa
teze, ze to, co dzieje si¢ za wigziennymi kratami, byto przez wiele lat ignorowane i lekce-
wazone, zauwaza rowniez, ze ostatecznie wigkszos$¢ terrorystow czy ekstremistow kon-
czy w wiezieniach, dlatego tym bardziej zaskakuje ubogo$¢ publikacji w tej dziedzinie.

Departament Sprawiedliwo$ci Standéw Zjednoczonych definiuje radykalizacje
w wiezieniach (ang. prison radicalization) jako proces, w ktérym wig¢zniowie, poczat-
kowo nieplanujacy ataku terrorystycznego ani do tego nie zachecani, przyjmuja skrajne
poglady, w tym przekonanie, ze nalezy zastosowac przemoc dla osiagnigcia celow po-
litycznych lub religijnych®. Odseparowanie od $wiata zewnetrznego, negatywne skutki
kary pozbawiania wolnosci i przystosowywania si¢ do nowego sposobu zycia potaczone
z dysfunkcjami emocjonalnymi i spotecznymi jednostki zaburzajg percepcj¢ rzeczywi-
stosci, utatwiajac przyswajanie radykalnych tresci 1 uczuc.

Dyskusja nad problemem radykalizacji muzulmanéw w zaktadach karnych
na terenie Unii Europejskiej i Stanéw Zjednoczonych pojawiata si¢ po wydarzeniach
z 11 wrzesnia 2001 r. i w zwigzku z dzialalnoscig Al-Kaidy, a nastgpnie wraz z zama-
chami z 11 marca 2004 r. w Madrycie. Obecnie podkresla si¢, ze nie ma watpliwosci
co do tego, ze wigzienia stwarzajg podatny grunt dla radykalizacji muzulmanow i re-
krutacji do organizacji terrorystycznych, co sprawia, ze zwykty kryminalista popelnia-
jacy do tej pory drobne przestepstwa staje si¢ dzihadystg. Przebieg radykalizacji, jej
przyczyny i uwarunkowania sg specyficzng cechg kazdego panstwa, na ktorg wptywaja:
ramy prawne, sposob organizacji wigzien, liczebno$¢ ekstremistow i terrorystow w za-
ktadach karnych oraz podejscie danego panstwa do walki z radykalizacja. Niezaleznie
od tych uwarunkowan mozna jednak wyrdézni¢ uniwersalne czynniki przyczyniajace si¢
do radykalizacji wigziennej, takie jak oddziatywanie Srodowiska wigziennego, podat-
no$¢ wieznidow oraz rozwoj radykalnego islamu. W 2006 r. dyrektor Federalnego Biura
Sledczego Robert Mueller stwierdzit, ze wigzniowie moga przyjmowaé fanatyczng wizje
islamu, poniewaz usprawiedliwia on sktonnos$¢ do stosowania przemocy'. Wi¢Zzniowie
ci stanowig szczegodlnie duze zagrozenie ze wzglgdu na swojg kryminalng przesztosé
1 wezesniejsze przejawy agresji. Amedy Coulibaly, zamachowiec z marketu koszernego
w Paryzu, stwierdzit: (...) wigzienie jest najlepszq pieprzong szkolg przestgpczosci''.

8 Zob. A. Silke, Terrorists, extremists and prison. An introduction to the critical issues, w: Prisons, Terrorism
and Extremism. Critical Issues in Management, Radicalization and Reform, A. Silke (red.), New York 2014, s. 5.

® A Review of the Federal Bureau of Prisons’ Selection of Muslim Religious Services Providers,
U.S. Department of Justice, 2004, https://oig.justice.gov/special/0404/final.pdf, s. 6 [dostep: 6 IV 2017].

"R, Mueller, Przemowa z Cleveland z 2006 r., https://archives.fbi.gov/archives /news/speeches/the-threat-of-
homegrown-terrorism [dostgp: 4 V 2017].

"E. Gaub, J. Lisiecka, The crime-terrorism nexus, http://www.iss.europa.eu/publications/detail/article/
the-crime-terrorism-nexus/, s. 2 [dostep: 5V 2017].
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Dodat réwniez, ze w jednym miejscu mogt pozna¢ Baskoéw, muzutmandéw, mordercow,
drobnych dealerow narkotykow, mogt wige uczy¢ si¢ na podstawie gromadzonych przez
lata doswiadczen innych osob. Zaktady karne maja znaczenie dla wspdtczesnego terro-
ryzmu islamskiego z trzech zasadniczych powodow:

1) s3 miejscami, gdzie ekstremi$ci mogg znalez¢é wielu mtodych, rozczarowanych zy-
ciem mezczyzn z kryminalng przesztoscia, otwartych na poznawanie $wiata na nowo,
gotowych na przyjecie ekstremistycznych tresci, a tym samym i na rekrutacje,

2) umozliwiajg wspotprace znajdujacym si¢ tam terrorystom i zwyktym kryminalistom,

3) proponuje si¢ tam osobom skazanym, ktore majg matg szans¢ na powrét i ponowng
integracje ze spoteczenstwem, aby po opuszczeniu wigzienia dotaczyly do ekstre-
mistycznej grupy, co nadaje ich zyciu sens i stwarza poczucie bycia potrzebnym.
Srodowisko wiezienne w szczegdlny sposdb sprawia, ze osoby przebywajace

W wigzieniu sg bardziej narazone na wptyw, a tym samym na odkrywanie i przyswajanie
nowych systemow przekonan, uczué, idei. Tak wigc osoba znajdujaca si¢ w trudnej dla niej
sytuacji pozbawienia wolnosci, borykajgca si¢ z problemami egzystencjalnymi i odseparo-
waniem od spoteczenstwa, ktora nigdy wezesniej nie byta zaangazowana w przemoc poli-
tyczna, staje si¢ podatna naradykalizacj¢, a nawet rekrutacje do organizacji terrorystyczne;.
Wigzienia s3 miejscami, gdzie nowe osoby sa poddawane presji psychicznej i doswiadcza-
ja otwarcia poznawczego — checi i potrzeby identyfikacji z nowymi wierzeniami, uczu-
ciami i grupami spotecznymi. W 1961 r. w klasycznej juz pracy Asylums Erving Goffman
wprowadzit pojecie instytucja totalna stuzgce okresleniu organizacji (instytucji) spo-
fecznych, ktére mozna wyrozni¢ od pozostatych ze wzgledu na fizyczng izolacj¢ od swia-
ta zewnetrznego i tworzenie ograniczen dla jej czlonkow!'2 Autor podzielit te instytucje
na pi¢¢ grup, jedna z nich (...) obejmuje ten typ instytucji totalnych, ktorych zadaniem jest
ochrona spoleczenstwa przed szkodzeniem mu w sposob swiadomy. W tym przypadku nie
dobro 0s6b poddanych ograniczeniom jest bezposrednim celem dziatania instytucji®®. Jako
przyktad Goffman wskazuje zaktady karne, bedace specyficzng forma systemu spoteczne-
g0, w ktorym pozbawia wolnosci, kontroluje i izoluje wigznidw w imieniu spoteczenstwa.
Zrozumienie procesu radykalizacji w zaktadach karnych wymaga scharakteryzowania
wplywu tej szczeg6lnej i unikalnej instytucji na osoby w niej przebywajace.

Warto w tym miejscu zwrdci¢ uwage na zjawisko podatnosci w spoleczenstwie,
ktére wydaje si¢ mie¢ do$¢ istotne znaczenie w analizie procesu radykalizacji w wa-
runkach izolacji wieziennej. Zdaniem Wilheminy Wosinskiej: (...) wplyngé na innych
ludzi oznacza spowodowac, by dziatali oni/lub mysleli tak, jak zZyczy sobie jednostka
(lub grupa) na nich oddzialujgca". Z kolei Robert Cialdini wyjasnia: (...) wigkszosé
czlonkow naszej kultury wyksztalca w sobie w trakcie Zycia pewien zbior czynnikow
wyzwalajgcych automatyczne uleganie wplywowi spolecznemu, to znaczy zbior pewnych

12Zob. E. Goffman, Asylums. Essays on the Social Situation of Mental Patients and Other Inmates,
Garden City 1961.

BTenze, Charakterystyka instytucji totalnych, w: Elementy teorii socjologicznych, W. Derczynski,
A. Jasinska-Kania, J. Szacki (red.), Warszawa 1973, s. 150.

4W. Wosinska, Psychologia zycia spotecznego, Gdansk 2004, s. 982.
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cech czy informacji, ktorych pojawienie si¢ w otoczeniu jest sygnatem, ze poddanie sie
wplhywowi bedzie dla cztowieka dobroczynne i korzystne®. To zjawisko znajduje oczywi-
$cie odzwierciedlenie nie tylko w normalnych warunkach spotecznych, lecz takze doty-
czy sytuacji wigziennej. Jednak, jak stusznie zauwaza Henryk Machel, zaktad karny jest
z natury aspoteczny'®. Argumentuje on swojg teze w nastepujgcy sposob: (...) spofecz-
nos¢ wiezniow pozostaje w statej stycznosci osobistej ze sobq i mimo selekcji klasyfika-
cyjnej, wplywa na siebie wzajemnie na poziomie swoich mozliwosci intelektualnych,
moralnych, kulturowych i predyspozycji osobistych'’. Ten wzajemny wplyw jest prze-
waznie ujemny't. Dotaczenie do nieformalnej grupy funkcjonujacej w wieziennych mu-
rach moze zaspokoi¢ potrzebg przynaleznosci i wplynaé na poczucie bezpieczenstwa
jednostki, jednak kontakty z ta grupa moga by¢ roéwniez bodzcem do zainicjowania pro-
cesu radykalizacji osoby o pewnych predyspozycjach. Uleganie wplywowi nastepuje
wiec w sposob automatyczny, uproszczony i bezrefleksyjny. (...)

3. Problemy organizacyjne wiezien a radykalizacja

Wigzienia staty si¢ obecnie obiektem debaty dotyczacej nowych rozwiazan organiza-
cyjnych, gdyz w swoim dotychczasowym ksztalcie zostaly uznane za sprzyjajace ra-
dykalizacji'. Szczegodlnie na zachodzie Europy, w takich krajach jak Wielka Brytania,
FrancjaorazBelgia, podkreslasi¢koniecznos$c reformy systemupenitencjarnegoiwskazuje
na negatywne tendencje obserwowane w wieziennictwie®. W 2016 r. Komisja Euro-
pejska zapowiedziata pomoc dla panstw cztonkowskich UE w zwalczaniu radykalizacji
prowadzacej do terroryzmu. Wspotpraca w przeciwdziataniu radykalizacji w wigzie-
niach polegataby na wymianie do§wiadczen w celu stworzenia mechanizméw i progra-
mow zapobiegajacych problemowi, a takze wspierajgcych rehabilitacje i resocjalizacje?'.
Sposob zarzadzania zaktadem karnym, jego organizacja oraz zachowanie porzadku i wy-
nikajacego z niego podziatu zadan i obowigzkow moze istotnie wptynaé na radykalizacje
0s6b w nim przebywajacych. Jak juz wczesniej wspomniano, pobyt w zakladzie karnym
negatywnie wptywa na psychike cztowieka i moze prowadzi¢ do radykalizacji lub dal-
szej kryminalizacji zachowan. Wigzien czgsto odczuwa bezradnos$¢ i niemoc, przez co

SR. Cialdini, Wywieranie wplywu na ludzi. Teoria i praktyka, Gdafisk 1994, s. 30-31.

16H. Machel, Resocjalizacja penitencjarna: trzy uwarunkowania procesu, ,,Resocjalizacja Polska” 2011, nr 2,
s. 98.

"Wszystkie wyrdznienia pochodza od autorki (przyp. red.).

8H. Machel, Resocjalizacja penitencjarna...

1 Panstwem zachodnim, ktore juz na poczatku lat 90. XX w. opracowato programy monitorowania wigzien,
zwlaszcza w odniesieniu do radykalizmu islamskiego, byta Francja. Powstate wowczas praktyki przejety inne
panstwa, wigkszo$¢ z nich jest stosowana do dzis. Zob. szerzej: F. Khosrokhavar, Radicalization in Prison:
The French Case, ,,Politics, Religion & Ideology” 2013, nr 14, s. 284-305.

2 Przegladu systemu wigziennictwa dokonano rowniez we Wioszech, gdzie mimo mniejszego zagrozenia
radykalizacja w zaktadach karnych w poréwnaniu z innymi panstwami europejskimi, podkresla si¢ konieczno$é
ciagtej analizy zjawiska i wyklucza si¢ jego bagatelizowanie. Por. A. Cinelli, /taly aims to combat radicalisation
in jails, deport more illegal migrants, http://uk.reuters.com/article/uk-europe-migrants-italy-prison-idUKKB-
N14P209 [dostep: 5 IV 2017].

21 Zob. szerzej UE podejmuje bardziej zdecydowane dzialania, aby zwalczaé radykalizacje postaw prowa-
dzgcq do terroryzmu, Komisja Europejska — komunikat prasowy, http://europa.eu/rapid/press-release IP-16-
2177_pl.htm [dostep: 4 IV 2017].
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ma poczucie, ze to on stal si¢ ofiarg (wiktymizacja). Sandra Musiot wséréd przyczyn
niezadowolenia z efektow resocjalizacji wigziennej wymienia:

1) brak lub niedostatek §rodkdéw, metod i technik oddziatywania resocjalizacyjnego,

2) wadliwe koncepcje organizacyjne zakladow oraz sposobdw zarzadzania i kiero-

wania nimi,

3) niedoskonata spoteczna organizacja placowki,

4) dezintegracja piondéw stuzb zaktadowych,

5) stosowanie autorytarnego stylu zarzgdzania,

6) stosowanie izolacyjno-represyjnej funkcji kary?2.

Przez dlugi czas nauki penitencjarne obejmowaty swoim zainteresowaniem wy-
lacznie osoby skazane. Wspoélczesnie nastapit wzrost swiadomosci koniecznos$ci prze-
badania rowniez personelu wigziennego. Administracja zaktadu karnego moze — nawet
w sposob nieswiadomy — wspomagac proces radykalizacji, miedzy innymi przez stosowa-
nie srodkow nieproporcjonalnych do zachowan. Uzycie sity i Srodkéw przymusu powinno
by¢ wspotmierne do zagrozen i zaktocen bezpieczenstwa czy porzadku w danym o$rod-
ku, w odwrotnym przypadku moze zosta¢ zaktdcona relacja zaufania pomigdzy persone-
lem a osadzonymi. Zarzadzanie zaktadem karnym polegajace na milczacym zezwoleniu
na wystgpowanie na terenie wig¢zienia takich zjawisk, jak przemoc, rasizm, islamofobia
czy dyskryminacja, moze spowodowac¢ u osob, ktorych te urazy i przykrosci dotykaja,
zainicjowanie procesu radykalizacji.

Stabilnie funkcjonujace wigzienie wymaga przestrzeni dla osadzonych oraz za-
pewnienia im odpowiednich warunkow mieszkaniowych. Z trudnym do rozwiazania
problemem przeludnienia w wigzieniach boryka si¢ wspodtczesnie wigkszosé panstw
Unii Europejskiej. Nagromadzenie zbyt duzej liczby oséb w jednym miejscu utrudnia
proces nadzorowania i gromadzenia informacji o osadzonych, a tym samym opdz-
nia podjecie dziatania w przypadku wystgpienia ryzyka radykalizacji. Rowniez prze-
ludnienie nie sprzyja skutecznosci resocjalizacji, a brak prywatnosci z nim zwigza-
ny moze powodowac problemy ze zdrowiem psychicznym lub nasila¢ juz istniejace,
moze tez zwiekszaé ryzyko wystepowania przemocy, samookaleczen i samobdjstw?.
Ten problem narasta w przypadku niewystarczajacej liczby personelu wiezienne-
go. Nalezy podkreslié, ze przepelienie wiezien jest wynikiem zlej polityki karnej,
a nie rosnacego wskaznika przestgpczosci. Pod koniec 2016 r. we Francji zapowie-
dziano budowe¢ 33 nowych wigzien oraz modernizacj¢ starych, co ma by¢ elemen-
tem walki z radykalizacja muzulmanow. Francuskie zaktady karne sa jednymi z naj-
bardziej przepetionych na $wiecie. Owczesny premier alarmowat: Sytuacja jest
krytyczna, zwilaszcza w wiezieniach dla 0sob z wyrokami do dwoch lat, gdzie

2S. Musiol, Negatywne aspekty kary pozbawienia wolnosci, https://ms.gov.pl/pl/probacja/2013/down-
load,2691,9.html [dostgp: 2 V 2017].

2 Zob. Overcrowding, Penal Reform International, https://www.penalreform.org/ priorities/prison-conditions/
key-facts/overcrowding/ [dostep: 13 V 2017].
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przepetnienie wynosi 140 procent**. Co ciekawe, we Francji zauwazono, ze radyka-
lizacja dotyczy rowniez straznikow wigziennych, choé to zjawisko wystgpuje w nie-
wielkim stopniu. Mimo ze nie nawotywali oni do stosowania przemocy, wprowadzono
kroki w postaci zwolnienia z pracy (nieoficjalnie méwi si¢ o 10-30 takich przypadkach
na 27 tys. straznikéw zatrudnionych w catym kraju)?.

Muzulmanie przebywajacy w wigzieniach zazwyczaj niewiele wiedza o islamie,
majg rowniez braki w edukacji. Dlatego ich rozumienie religii jest oparte gtownie
na informacjach zebranych w wigzieniu. Istotnym problemem w Europie pozo-
staje wigc duza liczba muzulmanskich wigzniow, przy niewielkiej liczbie imamow
wieziennych. Imam Husamuddin Meyer, §wiadczacy postuge duchowa dla muzut-
manskich wiezniow w zakladach karnych w niemieckiej Hesji, zaznacza, ze nie-
jednokrotnie uslyszal pytania napawajace go niepokojem: ,, Panie imam, kto sie
nie modli, tego trzeba zabi¢, czyz nie?” lub ,,Panstwo Islamskie to przeciez praw-
dziwe panstwo, takie samo jak inne? ’*°. Wedlug niego imamowie mogliby odegraé
istotng role¢ w przeciwdziataniu radykalizacji w wig¢zieniach i dodaje: (...) mogg
oni prowadzi¢ rzeczowq dyskusje z wiezniami muzutmanami oraz stuzy¢ im pora-
dg duszpasterskq oraz: (...) kiedy imam mowi wierzqcemu muzulimanowi, ze poste-
puje niewtasciwie, to jego stowa wiele znaczg”. Imam Meyer pracuje jednak tylko
15 godzin tygodniowo, $wiadczac postuge dla ponad stu osadzonym. Dla poréwna-
nia, katoliccy ksi¢za pracuja w niemieckich wigzieniach zazwyczaj na pelny etat,
anakazdego przypada zdecydowanie nizsza liczba osadzonych. Podobnie problem wy-
glada w innych krajach Europy. We Francji w 2008 r. w wigzieniach w poblizu Paryza
na 20 tys. muzulmanow przypadato tylko odmiu imamow?,

Przyktadem, w jaki sposob ingerencja panstwa i problemy z zarzadzaniem i orga-
nizacjg zaktadami karnymi mogg przyczynic si¢ do wzrostu zagrozenia radykalizacja,
moze by¢ sytuacja, do ktorej doszto w Belgii w 2016 1.2 W zwiazku z przygotowywa-
nymi wowczas przez belgijski rzad zmianami w warunkach zatrudnienia pracownikéw
wieziennictwa (oszczednosci w kosztach zatrudnienia i wprowadzenie nieelastycznych
godzin pracy) w wigzieniach na terenie kraju wybuchty strajki, a znaczna cz¢$¢ 0sob zre-
zygnowala z pracy, co spowodowato drastyczny wzrost liczby wiezniéw przypadajacych
najednego straznika. W wyniku strajku obnizyt si¢ standard zycia osadzonych, zwtaszcza
przestrzeganie norm sanitarnych. Zaniepokojenie sytuacja wyrazil komisarz ds. praw
cztowieka Rady Europy Nils Muiznieks, ktory zauwazyl, ze wi¢zniowie od tygodni nie

2 Cyt. za: Powstanq 33 nowe wiezienia. Migdzy innymi w celu walki z islamskq radykalizacjq, RMF24.pl,
http://www.rmf24.pl/fakty/swiat/news-powstana-33-nowe-wiezienia-miedzy-innymi-w-celu-walki-z-isla,-
nld,2286604 [dostgp: 13 V 2017].

% Tamze.

2 Wigzienia sq wylegarniq radykatéw, onet.pl, http://wiadomosci.onet.pl/swiat/niemcy-wiezienia-sa-wyle-
garnia-radykalow/vc4df6 [dostep: 14 V 2017].

¥ Tamze.

2 A. Pargeret, The New Frontiers of Jihad: Radical Islam In Europe, Philadelphia 2008, s. 184.

2 Zob. Straznicy wigzienni strajkujqg, wystano wojsko, www.TVN24.pl, http://www.tvn24.pl/ wiadomosci
-ze-swiata,2/belgia-strajk-straznikow-wieziennych-zolnierze-zastepuja-straznikow,642313.html [dostep:
3V2017].
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opuszczali swoich cel, nie mieli dostepu do podstawowych obiektoéw sanitarnych, do
lekow i stuzby zdrowia, a takze nie mieli mozliwosci kontaktowania si¢ z adwokatami
irodzing®. Pojawily sie wowczas obawy, Ze opisana sytuacja, wynikajaca m.in. z niedo-
boru pracownikoéw, uniemozliwi skuteczng resocjalizacje, tym samym wzro§nie row-
niez prawdopodobienstwo radykalizacji postaw i zachowan wérdéd wigzniow.

4. Islam w zakladach karnych: religia, gangi i radykalizacja

Zaangazowanie religijne wigzniéw jest zjawiskiem ztozonym, motywowanym czynni-
kami spolecznymi i psychologicznymi. Uwaza si¢, ze zaklady karne stanowia podatny
grunt dla radykalizacji muzutmanéw. Wiezienia okresla si¢ rowniez jako ,,inkubatory”
dla dzihadystow, poniewaz dochodzi w nich do tworzenia sieci powigzan pomiedzy
drobnymi przestgpcami a osobami probujacymi przekazaé ekstremistyczng ideologie
dzihadu, ktére przypominaja komorki organizacji terrorystycznej. Owemu laczeniu sie-
ciowemu sprzyjaja takze zle warunki panujace w wigzieniu (np. wspomniane przelud-
nienie) oraz braki perspektyw po zwolnieniu z niego. W polskiej literaturze przedmiotu
nieformalne grupy funkcjonujace w obrebie zaktadow karnych (subkultury lub inaczej —
podkultury) nazywa si¢ drugim zyciem wi¢zienia. Przez to pojecie rozumie
si¢: (...) pozaregulaminowe formy postgpowania wychowankow zakiadow popraw-
czych zwigzane z wartoSciami narzuconymi nie przez reguly formalne, lecz wyznaczone
w procesie interakcji miedzy wychowankami zaktadu a przyjetymi oficjalnie zasadami
funkcjonowania instytucji, jej celow i porzqdku®'. Cherif Kouachi, odpowiedzialny za
zamach na redakcj¢ francuskiego tygodnika satyrycznego ,,Charlie Hebdo” w 2007 r.,
podczas pobytu w najwickszym wigzieniu w Europie poznat Amedy’ego Coulibaly’ego.
Ich mentorem byt Djamel Baghdal, rekrutujacy nowych cztonkow do Al-Kaidy. Gru-
pa kontynuowata spotkania po zakonczeniu odbywania kary, byta réwniez zamieszana
w organizacje¢ ucieczki z wigzienia innego dzihadysty.

Muzulmanie bardzo czgsto stosuja przymus i zastraszenie w celu wprowadzenia
norm islamu do codziennego zycia w zakltadzie karnym (np. wymuszanie porannych
i wieczornych modlitw). Zngcanie si¢ nad slabszymi wspolwiezniami i zmuszanie do
zmiany wyznania na islam stato si¢ rowniez podstawg twierdzenia, ze wyznawcy ra-
dykalnego islamu zaczeli w wigzieniu tworzy¢ nie tylko mate grupy czy podkultury,
ale cale gangi oparte na religii i kulturze islamu. Maja one zazwyczaj swojego lide-
ra, strukture hierarchiczna, styl kierowania, sposob komunikacji i zbiorowa tozsamos¢.
W Hiszpanii ogoélna populacja wiezniow w 2015 r. wynosita 71 tys. osob, z czego
ponad 7 tys. pochodzito z Afryki Pétnocnej*. Czgsto mowia oni jednym jezykiem, nie-
rzadko pochodzg z Maroka, a nawet z tego samego miasta. Sami wybieraja swojego
imama, ktérym zostaje osoba najlepiej znajaca Koran. Mimo Ze prawie potowa populacji

30Zob. Komisarz Rady Europy krytykuje belgijskie wigzienia, TVN24.pl, http://www.tvn24.pl/wiadomosci-ze
-swiata,2/belgia-strajk-straznikow-wieziennych-zolnierze-zastepuja-straznikow,642313.html [dostep: 3 V 2017].

3IM. Pyska, Drugie Zycie wigzienia, www.wspia.eu/file/21412/16-PY SKA.pdf [dostep: 5 V 2017].

32 A. Rabasa, Ch. Benard, Eurojihad. Patterns of Islamist..., s. 112.



Specyfika i uwarunkowania procesu radykalizacji muzulmanéw w zaktadach karnych. Studium... 63

muzulmanéw w hiszpanskich wigzieniach to Marokanczycy, ich liderem zostaje zazwy-
czaj Algierczyk. Przypuszcza sig, ze dzieje si¢ tak dlatego, ze Algierczycy ciesza si¢
uznaniem i prestizem ze wzgledu na najwigksze doswiadczenie w dzihadzie. (...)

Zaznacza si¢, ze nie ma zwigzku miedzy terroryzmem a poglebianiem wia-
ry przez muzulmandéw badz zmiana religii przez wigznidw na islam, przy jed-
noczesnym podkresleniu istotnego znaczenia religii w codziennym zyciu wig-
ziennym. Jedna z gtéwnych przyczyn powrotu do islamu badz zmiany wyznania
na islam jest zdecydowanie strach i proba przetrwania w niesprzyjajacym i wro-
go nastawionym s$rodowisku wigziennym. Dla innych nawrodcenie jest wyznacz-
nikiem poczatku nowego zycia. Islam nadaje sens zyciu, zapewnia oczyszczenie
i rehabilitacje. W tym miejscu nalezy rozrézni¢ religijno$¢ od radykalizacji. Nie-
ktoérzy powracaja do islamu badz zmieniaja wyznanie szczerze, z powoddw osobi-
stych, niemajacych zwigzku z radykalnymi i ekstremistycznymi pogladami. Mimo
ze islam (szczegolnie salafizm®) stat si¢ obecnie najpopularniejsza religia w Unii
Europejskiej pod wzgledem konwersji, nie mozna zadnego ,na nowo narodzo-
nego muzulmanina” ani osoby zmieniajacej wyznanie automatycznie posadzaé
o wspieranie terroryzmu, chociaz moze to by¢ krok poprzedzajacy radykalizacjg. Jak
si¢ okazuje, trudno jest odrozni¢ symptomy mogace $wiadczy¢ o radykalizowaniu
si¢ wigznia od jego religijnosci. Przyktadem moze by¢ Harry Sarfo, ktory wyjechat
z Niemiec walczy¢ dla ISIS w 2015 r. Zradykalizowat si¢ on podczas pobytu w wie-
zieniu, o ktorym mowil, ze byt to dla niego okres myslenia o Allahu, czytania Koranu
i modlitwy — Czas w wiezieniu zblizyl mnie jako muzutmanina do mojego stworcy™.

5. Tlo radykalizacji wieziennej w Wielkiej Brytanii: zaklady karne w strategiach
i statystykach

Wielka Brytania jest jednym z panstw Unii Europejskiej, ktore doswiadczylo powaz-
nego zagrozenia ze strony rodzimego terroryzmu islamskiego i wcigz tego doswiadcza.
Dowodem tego jest atak bombowy przeprowadzony w Manchesterze 22 maja 2017 r.,
w ktorym zginety 22 osoby?®’. Szacuje si¢, ze nawet 800 0so6b zwigzanych z tym krajem
wyjechato od poczatku trwania konfliktu do Syrii i Iraku, aby tam walczy¢. Prawdo-
podobnie 50 proc. z nich juz powrocito do kraju®. Roczne wydatki rzadu brytyjskiego

3K. 1zak, Leksykon organizacji i ruchéw islamistycznych, Warszawa 2014, s. 534.

34R. Basra, P. Neumann, Criminal Pasts, Terrorist Futures: European Jihadists and the New Crime-Terror
Nexus, ,,Perspectives on Terrorism” 2016, nr 6, s. 31.

3 Warto zauwazy¢, ze Wielka Brytania ma kilkudziesigcioletnie doswiadczenie zwigzane z pobytem terrory-
stow w wigzieniach, ktore byly zdominowane w XX wieku nie przez islamistow, a przez cztonkow IRA. Jednak
nie wszystkie ugrupowania odnosza si¢ do radykalizacji i rekrutacji w wigzieniach w ten sam sposob. ,,IRA, dla
przyktadu, nie chciata mie¢ nic wspdlnego ze ‘zwyktymi’ przestgpcami, ktorzy byli postrzegani jako nierzetelni,
pozbawieni dyscypliny i potencjalnie szkodzacy dla grupowego wizerunku armii wyzwolenczej, zmierzaja-
cej do osiagnigcia celow politycznych”, za: Prisons and Terrorism. Radicalisation and De-radicalisation in
15 Countries, The International Centre for the Study of Radicalisation and Political Violence, http://icsr.info/
wpcontent/uploads/2012/10/1277699166Prisonsand TerrorismRadicalisationandDeradicalisationin1 5Countries.
pdf; s. 6 [dostep: 23 V 2017].

3¢ Letter from Rt Hon John Hayes MP, Minister of State for Security, to the Chair of the Committee, 6 February
2016, http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-aftairs-com-
mittee/countering-extremism/written/28921.pdf [dostep: 19 V 2017].



64 Aleksandra Totczyk (Gotas)

przeznaczone w budzecie na walke z terroryzmem wzrosty z 594 min funtéw w latach
2015-2016 do 670 mIn funtéw zaplanowanych na lata 2016-2017%".

Problem radykalizacji w wigzieniach w Wielkiej Brytanii jest akcentowany
w dokumentach strategicznych, znajduje si¢ takze w zainteresowaniu pierwszo-
planowych politykow. Ustawa o Terroryzmie (The Terrorism Act 2006%), uchwalona
w odpowiedzi na zamachy z 7 lipca 2005 r., zawiera zapis o mozliwoS$ci zatrzymania
osoby podejrzanej o terroryzm do 90 dni bez postawienia zarzutéw, co doprowa-
dzito do wzrostu liczby wyrokéw za takg dziatalno$¢. Pomi¢dzy wrzesniem 2001 r.
a wrze$niem 2014 r. skazano 432 osoby za dziatalno$¢ powigzang z terroryzmem
(statystka wytacza Irlandi¢ Potnocng)®*. Ustawa kryminalizuje rowniez zachowania
gloryfikujace terroryzm, czyli przygotowanie do przeprowadzenia ataku oraz jego
popieranie bez osobistego bezposredniego zaangazowania. Statystyki wskazuja, ze
w brytyjskim systemie wymiaru sprawiedliwos$ci stopniowo przybywa muzulmanow,
ktorzy wraz z niemuzulmanami sg narazeni na radykalizacj¢ prowadzong przez islam-
skich ekstremistow.

Nacisk na walke z ekstremizmem i radykalizacja w zaktadach karnych zostat
poruszony w zaktualizowanej w 2011 r. Strategii Walki z Terroryzmem (znanej pod
nazwa CONTEST). Sktadaja si¢ na nig cztery filary, tzw. 4P, czyli: zapobieganie
(ang. prevent), §ciganie (ang. pursue), ochrona (ang. protect) i przygotowanie (ang.
prepare)*®. W ramach zapobiegania sg realizowane dziatania majgce na celu uda-
remnienie radykalizacji i wspieranie instytucji, m.in. zaktadow karnych, w ktorych
ideologia ekstremistyczna moze si¢ rozwija¢ i moze by¢ szerzona*'. W Strategii
Zapobiegania (PREVENT Strategy), bedacej czgscia Strategii CONTEST, autorzy
jasno wskazuja: Wiemy, Ze niektorzy ludzie, ktorzy zostali skazani i uwiezieni za
dziatania zwiqzane z terroryzmem, dqzq do zradykalizowania i rekrutacji innych
wiezniow. Wiemy rowniez, ze niektore osoby skazane za dziatania niezwigzane
z terroryzmem, ale utozsamiajqce si¢ wczesniej ze Srodowiskami ekstremistycznymi
i sieciami terrorystycznymi, aktywnie zaangazowaly sie w radykalizacje i rekrutacje
podczas pobytu w wigzieniu*.

W 2015 r. rzad brytyjski opublikowat Strategie Walki z Ekstremizmem (Counter-
-Extremism Strategy), a w jej wstgpie Owczesny premier David Cameron przekonywal,

37 Radicalisation: the counter narrative and identifying the tipping point, House of Commons, Home Affairs
Committee, https://www.publications.parliament.uk/pa/cm201617/cmselect/cmhaft/ 135/135.pdf, s. 3 [dostep:
19V 2017].

3 Tekst ustawy dostgpny online: http://www.legislation.gov.uk/ukpga/2006/11 [dostep: 23 V 2017].

¥D. Anderson, 4 question of trust. Report of the Investigatory Powers Review, https:/ terrorismlegisla-
tionreviewer.independent.gov.uk/wp-content/uploads/2015/06/IPR-Report-Print-Version.pdf, s. 42 [dostep:
19V 2017].

40 Zob. szerzej 1. Jankowska-Czyz, Przygotowanie Wielkiej Brytanii do przeciwdziatania terroryzmowi, ,,Prze-
glad Bezpieczenstwa Wewnetrznego” 2012, nr 6; A. Furgata, D. Szlachter, A. Tulej, P. Chomentowski, System
antyterrorystyczny Wielkiej Brytanii. Wybrane zagadnienia, ,,Przeglad Bezpieczenstwa Wewnetrznego™ 2010,
nr2.

41Zob. Prevent Strategy, HM Government, https://www.gov.uk/government/uploads /system/uploads/attach-
ment_data/file/97976/prevent-strategy-review.pdf [dostep: 20 V 2017].

“Tamze, s. 87.
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ze jednym z najwigkszych zagrozen, ktoremu musi stawi¢ czota wspotczesne spote-
czenstwo brytyjskie, jest plaga ekstremizmu. Dostrzegat ja zarowno w dziatalnosci
neonazistowskiej, islamofobii, jak i w antysemityzmie®. Jego zdaniem walka z isla-
mistycznym ekstremizmem jest jednym z najwigkszych wyzwan obecnego pokolenia.
Cameron oskarzyl poprzednie rzady o dokonywanie ztych wyboréw, nadmierna po-
btazliwos$¢ i ,,tolerancje wobec nietolerancji”**. W Strategii poruszono tez watek rady-
kalizacji w zaktadach karnych, wskazujac, ze specyficznym problemem jest wzajemne
naktanianie si¢ wigzniow do przemocy.

Na system penitencjarny Wielkiej Brytanii sklada si¢ wiele rodzajéow zakladow
karnych zarzadzanych zaréwno publicznie, jak i — od 1990 r. — przez firmy zewnetrz-
ne, prywatne (na przyktad Sodexo Justice Services)®. Zasadniczy podziat w Anglii
i Walii polega na stworzeniu oddzielnych wigzien dla mezczyzn, kobiet, dzieci i mto-
dych (o$rodki dla 0os6b pomigdzy 12 a 18 rokiem zycia) oraz zaktady dla mtodocianych
przestepcow w wieku od 18 do 21 lat (Young Offender Institutions). Mezczyzni zostaja
przyporzadkowani do czterech kategorii bezpieczenstwa:

1) kategoria A — wigzniowie, ktorych ucieczka mogtaby nie$¢ za soba zagrozenie dla
spoteczenstwa, porzadku lub bezpieczenstwa narodowego, ich bezprawne opusz-
czenie wigzienia musi zatem zosta¢ uniemozliwione,

2) kategoria B — wigzniowie, ktorzy nie potrzebuja najwyzszego poziomu i srodkow
bezpieczenstwa, jednakze ucieczka musi by¢ dla nich trudna do zrealizowania,

3) kategoria C — wigzniowie, co do ktorych nie ma pelnego zaufania, ze mogg prze-
bywac¢ w otwartych warunkach, ale ze wzglgdu na brak $rodkéw lub zdolnosci
organizacyjnych nie mogliby uciec z wigzienia,

4) kategoria D — wigzniowie, co do ktorych istnieje rozsadny poziom zaufania,
ze mogg odbywaé swojg kar¢ w otwartych wiezieniach*.

Przy przyporzadkowywaniu wieznia do konkretnej kategorii bierze si¢ pod uwage
przede wszystkim prawdopodobienstwo ucieczki (wlaczajac w to zaré6wno planowane,
jak irzeczywiste proby ucieczki) oraz zagrozenie, jakie niostoby dla spoteczenstwa i bez-
pieczenstwa panstwa bezprawne opuszczenie wigzienia przez te osoby. Do kategorii A
zostajg przydzieleni mezczyzni skazani za przestgpstwa zwigzane migdzy innymi z ter-
roryzmem, narkotykami, rabunkami, morderstwami. Ryzyko ich ucieczki jest podzie-
lone na trzy kategorie: standardowe, wysokie oraz wyjatkowe, z czym jest zwigzane
ograniczenie wolno$ci i jeszcze bardziej zaostrzona kontrola nad wi¢zniem, wigksza
niz w pozostatych wigzieniach. W przypadku kobiet réwniez stosuje si¢ klasyfikacje
do czterech kategorii, jednak réznig si¢ one od tych, wedhug ktorych s3 rozdzielani

* Counter-Extremism Strategy, HM Government, https://www.gov.uk /government/publications/counter-ex-
tremism-strategy, s. 5 [dostgp: 20 V 2017].

“Tamze.

% Contracted-out prisons, UK Justice, https://www.justice.gov.uk/about/hmps/contracted-out [dostep:
20V 2017].

4Zob. H. Gavin, Criminological and Forensic Psychology, London 2014, s. 320; G. Grimwood, Categori-
sation of prisoners in the UK, http://researchbriefings.files.parliament.uk/documents/.../CBP-7437.pdf [dostep:
21V 2017].
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mezczyzni. W Szkocji wprowadzono trzy kategorie nadzoru: wysoki, $redni i niski,
a w Irlandii Pétnocnej pigé kategorii bezpieczenstwa?’.

Zgodnie z oficjalnymi statystykami pod koniec 2016 r. niemal potowa 0sob osa-
dzonych w zaktadach karnych Anglii i Walii byta chrzescijanami (48,5 proc.), co ozna-
cza prawie 10-procentowy spadek w porownaniu z 2002 r.*® W sytuacji wiezniéw dekla-
rujacych si¢ jako muzulmanie tendencja jest odwrotna — w 2002 r. stanowili oni 8 proc.
ogotu calej wigziennej populacji, a niecate 15 lat pozniej ten odsetek wzrdst do 15 proc.
Przyczyny zwigkszenia si¢ liczby 0sob w zakladach karnych Wielkiej Brytanii, ktore
oswiadczaja, ze s3 muzulmanami, mozna ujaé¢ w trzech punktach:

1) wzrost liczby wyznawcow islamu w ogdlnej populacji Zjednoczonego Krdlestwa,

2) niekorzystna pozycja spoteczno-ekonomiczna brytyjskiej spoteczno$ci muzutman-
skiej, ktora pod wzglgdem wieku jest zdecydowanie mlodsza od reszty mieszkan-
cow Wysp Brytyjskich,

3) obserwowana od lat tendencja wzrostowa zmiany religii na islam podczas odbywa-
nia kary pozbawienia wolnosci.

Najwigcej wyznawcow islamu (47 proc. ogotu) znajduje si¢ obecnie w wiezieniu
Whitemoor, bedacym zakladem karnym o zaostrzonym rygorze, w ktéorym przebywaja
osoby przydzielone do kategorii A i B.

6. Frustracje i kryzysy a radykalizacja w brytyjskich wi¢zieniach

Jak juz wcze$niej wspomniano, radykalizacja jest ztozonym procesem, na ktory oddziatu-
ja roézne czynniki. Jednym z nich, sprawiajgcym, ze wigzniowie sg podatni na radykaliza-
cje, jest przede wszystkim Kryzys tozsamosci, ktorego doswiadczyly kolejne pokole-
nia brytyjskich muzulmanéw. Dotyczy on zwlaszcza mlodych me¢zczyzn pochodzacych
z Pakistanu i Bangladeszu. Dzieje si¢ tak, poniewaz nie czujg oni zwiagzku i nie identy-
fikuja si¢ ani z krajem ,,przyjmujacym” (czyli obecnym miejscem zamieszkania — Wielka
Brytanig), ani z miejscem swojego pochodzenia, co czyni ich tozsamo$¢ w pewien spo-
sob ostabiong i niepelng. Brak przywigzania kulturowego oraz izolacja, zardwno od spo-
feczenstwa Wielkiej Brytanii, jak i kraju pochodzenia ich rodzin, doprowadzila wielu bry-
tyjskich muzutmandéw do utozsamiania si¢ z globalng wspdlnota islamskg (arab. umma),
ktora wyraza si¢ m.in. w solidarno$ci z muzulmanskimi ofiarami wojen i konfliktow
na calym $wiecie. Jak zauwaza Zdzistaw Mach: (...) kryzysy tozsamosci mogq powodowac
negatywne nastawienie wobec innych i wobec wszystkiego, co jednostka ludzka Iub grupa
definiuje jako obce i wrogie®. Dlatego tez mtodzi muzutmanie stali si¢ obiektem zaintere-
sowania brytyjskiej polityki wewngtrznej dotyczacej walki z terroryzmem. Istotny pozosta-
je rowniez konflikt pomigdzy mlodymi muzulmanami wychowywanymi i dorastajacymi

4 Tamze.

8 @G. Watson, UK Prison Population Statistics, researchbriefings.files.parliament.uk/ documents/.../SN04334.
pdf [dostep: 21 V 2017].

4 HMP Whitemoor. Annual Report 2016, Independent Monitoring Boards, http://www.imb.org.uk/wp-con-
tent/uploads/2016/09/Whitemoor-2015-16.pdf, s. 3 [dostep: 22 V 2017].

0Z. Mach, Przedmowa, w: Socjologia tozsamosci, T. Paleczny (red.), Krakoéw 2008, s. 10.
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w Wielkiej Brytanii a ich rodzicami. Mlodziez dazy do uzyskania wigkszej wolnosci i swo-
body, ktora jest charakterystyczna dla $wiata zachodniego, podczas gdy starsze pokolenia nie-
chetnie akceptuja coraz wigkszy wplyw kultury zachodnie;j. Istnieje rowniez teoria, ze mtodzi
ludzie wybieraja ,,tozsamos$¢ muzulmanska” jako formg buntu przeciwko pokoleniu swoich
rodzicow i przypisanemu im statusowi imigranta w brytyjskiej spotecznosci®'.

Radykalny islam, z jakim brytyjscy muzutmanie spotykaja si¢ w zaktadach kar-
nych, jest postrzegany przez nich jako szansa na ,nowy poczatek”, zarbwno w sensie
duchowym, jak i w zwigzku z okre$leniem wlasnej tozsamosci. Ekstremi$ci pomagaja
im uporac si¢ z trudami uwigzienia, zazwyczaj sami zaczynajg rozmowe z nowo przyby-
tymi, zagubionymi osobami i oferujg wsparcie. ,,Abu Abdullah™? opisuje swoje pierw-
sze spotkanie z ekstremistami w brytyjskim wig¢zieniu Belmarsh w nastgpujacy sposob:
Tego samego dnia [ktorego przybylem do wigzienia], poszedlem na spacerniak. Miatem
tyle mysli w glowie: Co mam robi¢? Czy ktos bedzie si¢ nade mng znecat? Nie wiem,
czego sig spodziewal. Alhamdulillah (chwata Allahowi — dop. aut.) miafem szczescie.
Tego dnia paru braci zblizylo sie do mnie i powiedzieli, ze mnie sie spodziewali. (...)
Ci bracia byli bardzo przyjacielscy. Na poczqtku mialem pewne obawy, czy powinienem
im ufaé... Ale potem poczulem si¢ komfortowo®.

Powodem radykalizacji brytyjskich muzulmanow moze by¢ tez poczucie zalu,
majacego swoje zrodta w niesprzyjajacej sytuacji ekonomicznej, dyskryminacji (z ba-
dan przeprowadzonych w 2015 r. przez Islamska Komisje Praw Czlowieka wynika,
ze 60 proc.brytyjskich muzutmanéw doswiadczyto lub byto swiadkiem islamofobii lub
dyskryminacji, co oznacza wzrost o 40 proc. w poréwnaniu z 2010 r.’*), a takze w pro-
blemach rodzinnych. Jednym ze zrodet moze by¢ réwniez niezadowolenie z polityki
zagranicznej Wielkiej Brytanii (bgdacej elementem ogdlnych pretensji politycznych
dotyczacych postrzeganej hegemonii Zachodu i niezadowolenia z sytuacji mi¢dzyna-
rodowej muzutmanoéw), ktére moze przerodzi¢ si¢ nawet w probe zemsty. Warto przyj-
rze¢ si¢ ostatniemu z wymienionych czynnikow, czesto pojawiajacemu si¢ w oficjalnych
raportach na temat wigziennej radykalizacji.

W 2013 r. nawrodceni na islam Brytyjczycy nigeryjskiego pochodzenia Michael
Adebolajo i Michael Adebowale najpierw potracili samochodem, a nastepnie brutalnie
zamordowali rzezniczym tasakiem brytyjskiego Zotnierza, 25-letniego Lee Rigby’ego,
ktoéry przez jedng zmiane stuzyt w Afganistanie. Sprawcy wykrzykiwali ,,Allahu akbar”,
nie zbiegli rowniez z miejsca przestepstwa, lecz thumaczyli przechodniom swoje pogla-
dy: Przysiegamy na wszechmogqcego Allaha, Ze nigdy nie przestaniemy z wami wal-
czy¢. Zabilismy tego mezczyzne tylko dlatego, ze muzulmanie codziennie ging 7 rgk

S10. Lynch, British Muslim youth: radicalisation, terrorism and the construction of the ,, other”, ,Critical
Studies on Terrorism” 2013, nr 2, s. 244.

2 Autor ujat imi¢ i nazwisko w cudzystowie, co sugeruje, ze nie sa to prawdziwe dane tej osoby, zob.
J. Brandon, Unlocking Al-Quaeda. Islamist Extremism in British Prisons, London 2009, s. 27.

53 Cyt. za: tamze.

5 Majority of British Muslims have witnessed Islamophobia, ,,The Guardian”, https://www.theguardian.com/
world/2015/nov/11/majority-of-british-muslims-have-witnessed-islamophobia-study [dostep: 19 V 2017].
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brytyjskich Zoinierzy, dodawali rowniez: Oko za oko, zgb za zgb*. Adebolajo rok po
osadzeniu w zaktadzie karnym Belmarsh zostat przeniesiony do Frankland w zwiazku
z podejrzeniami o proby zradykalizowania innych wigzniow. Biorgc pod uwage motyw
zabojstwa Rigby’ego mozna wysnu¢ przypuszczenie, ze Adebolajo szerzyt w Belmarsh
swoje poglady i namawial wspotwiezniow do zemsty na Brytyjczykach.

Zrodtem gniewu i frustracji brytyjskich muzutmanéw jest réwniez powszechne odczu-
cie traktowania ich jako ,,obywateli drugiej kategorii”, co jest przyczyng ich separowania si¢
od reszty brytyjskiego spoteczenstwa. Warto zaznaczy¢, ze od wielu lat wystepowaly napieg-
cia pomig¢dzy Brytyjczykami a muzutmanami, ktorzy mieli odmienne opinie w wielu sferach
zycia spotecznego. Wyznawcy islamu duzo stracili w oczach opinii publicznej po tym, jak
publicznie spalili Szatarnskie wersety Salmana Rushdiego w odpowiedzi na fatwe ajatollaha
Chomeiniego, wzywajacego do zabicia autora ksigzki®. W kolejnych latach pojawit si¢ pro-
blem wojny w Zatoce Perskiej i zarzuty braku lojalnos$ci stawiane brytyjskim muzulmanom.
W latach 90. XX w. wraz z rozwojem ekstremizmu islamskiego w Wielkiej Brytanii zaczeta
szerzy¢ si¢ islamofobia, ktora miata swoje apogeum po wydarzeniach z 11 wrzesénia 2001 r.,
a nastgpnie po zamachach londynskich z 7 lipca 2005 r. Rowniez wspotczesnie brytyjscy
muzulmanie staja si¢ ofiarami tak zwanych hate crimes. Wszystko to sprawia, Ze czuja si¢
przesladowani w brytyjskim spoteczenstwie, a szczegolnie w zaktadach karnych.

7. Organizacyjne uwarunkowania radykalizacji w brytyjskich wi¢zieniach

Brytyjski system wigzienny przez przeszto 50 lat, do 2017 r., radzit sobie z ekstremista-
mi stanowigcymi najwigksze zagrozenie, rozpraszajac ich po szesciu wigzieniach oraz
regularnie przenoszac z jednego miejsca do drugiego. Mialo to na celu zapobieganie
zawigzywania si¢ migdzy nimi blizszej relacji i zmniejszenie prawdopodobienstwa rady-
kalizacji innych osob. Stosowana jest rowniez metoda koncentracji wigkszo$ci najgroz-
niejszych radykalnych islamistow w londynskim wigzieniu Belmarsh, bedacym zakta-
dem karnym o zaostrzonym rygorze (kategoria A), ktora — jak si¢ okazuje — nie spetnia
swojego zalozenia. Jeden z bytych wigezniow londynskiego Belmarsh (absolwent muzut-
manskiego uniwersytetu, zwolniony w 2016 r. po odbyciu kary za oszustwa bankowe),
stwierdzil, ze (...) jest ono jak oboz treningowy dla dzihadystow, dodal rowniez: (...) eks-
tremisci dokonujq prania mozgow miodocianym osadzonym, aby szerzy¢ przekaz terroru
na caly system wigzienny®'. Jego zdaniem w wigzieniu funkcjonuje gang nazywajacy
siebie ,,Bracia”, ktory kieruje drugim zyciem wiezienia, a o jego funkcjonowaniu wiedza
zarzadzajacy wigzieniem, stuzba wigzienna i imamowie.

55 Cyt. za: Dozywocie i 45 lat wigzienia dla ,,rzeznikoéw z Londynu” za zabdjstwo Zotnierza, TVN24.pl, http:/
www.tvn24.pl/wiadomosci-ze-swiata,2/dozywocie-i-45-lat-wiezienia-dla-rzeznikow-z-londynu-za-zabojstwo
-zolnierza,402449.html [dostep: 24 V 2017].

56]. Balicki, Imigranci z krajow muzutmanskich w UE. Wyzwania dla polityki integracyjnej. Wybrane zagad-
nienia, Warszawa 2010, s. 56.

STCyt. za: S. Tonkin, Belmarsh maximum security jail is ,, like jihadi trainig camp” where extremists ,, brain-
wash young prisoners to spread terror message across whole prison system ", http://www.dailymail.co.uk/news/
article-3594987/Belmarsh-maximum-security-jail-like-jihadi-training-camp-extremists-brainwash-young-pris-
oners-spread-terror-message-prison-system.html [dostep: 20 V 2017].
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W kwietniu 2017 r. brytyjskie Ministerstwo Sprawiedliwosci (Ministry of Justice)
zapowiedziato utworzenie specjalnych jednostek penitencjarnych, do ktérych zostang
przeniesieni ekstremisci stanowiagcy najwigksze zagrozenie. To rozwigzanie jest wzorowa-
ne na holenderskim wigzieniu De Schie w Rotterdamie, w ktérym juz od 2006 r. oddziela
si¢ ekstremistow od reszty wspotwiezniow®. Jak podkreslit brytyjski podsekretarz stanu
w Ministerstwie Sprawiedliwosci Sam Gyimah: Kazda forma ekstremizmu musi by¢ poko-
nana gdziekolwiek si¢ znajduje, zatem stuszne jest odseparowywanie tych, ktorzy stwarzajq
najwigksze ryzyko w celu ograniczenia ich wplywu na innych wigzniow*. Trzy tzw. centra
separacji maja zosta¢ utworzone przy funkcjonujacych juz zaktadach karnych (,,wig¢zienia
w wigzieniu”) i beda obowiazywaé w nich nowe, szczegdlne zasady. W tych jednostkach
beda umieszczane osoby, ktorych zachowanie w czasie odbywania kary pozbawienia wol-
nosci bedzie zakwalifikowane jako podejrzane, a obnizenie poziomu zagrozenia, jaki stwa-
rzaja, bedzie mozliwe wylacznie dzigki odseparowania od reszty osadzonych oraz zastoso-
waniu szczegoblnego sposobu oddziatywania, zwlaszcza indywidualnych cel i oddzielnego
zaplecza resocjalizacyjnego. W ten sposob bedzie to dotyczy¢ wigzniow podejrzewanych
przede wszystkim o planowanie ataku terrorystycznego oraz tych, ktdrzy sami stanowia
zagrozenie dla bezpieczenstwa narodowego lub radykalizujg innych.

Co trzy miesiace eksperci beda poddawac ocenie zachowanie tych osob, a na pod-
stawie zebranych informacji moga postanowi¢ o powrocie danej osoby do reszty spote-
czenstwa. Ten sposob wydaje si¢ by¢ skuteczny, aby przeciwdziala¢ radykalizacji i roz-
szerzaniu ekstremistycznych ideologii w zaktadach karnych. Co jest rownie wazne, dla
kazdej osoby osadzonej w nowej formie ,,wi¢zienia w wigzieniu” bedzie przygotowy-
wany indywidualny program deradykalizacji. lan Acheson zauwaza, ze odosobnienie
ekstremistow nie moze stuzy¢ wylacznie ich ukaraniu, poniewaz wtedy wszystkie starania
zawioda®. Dlatego tez najwazniejsze jest odpowiednie podejscie do kazdego przypad-
ku. W Rzymskim Memorandum dotyczacym dobrych praktyk w zakresie resocjalizacji
i reintegracji ekstremistow podkresla si¢ konieczno$¢ dopasowania programu resocjali-
zacyjnego do unikalnych cech kazdego wieznia (przyktadowo, odmiennie nalezy pode;j$é¢
do osoby skazanej za przewodzenie organizacji terrorystycznej, jak do osoby wspiera-
jacej to ugrupowanie; inaczej tez powinni by¢ traktowani wiezniowie dtugoterminowi,
a inaczej krotkoterminowi)®!.

Pomyst koncentracji ekstremistow w specjalnych jednostkach zyskat zar6wno zwo-
lennikow, jak i przeciwnikoéw. Jednym z argumentéw przeciwko nowemu rozwigzaniu
jest przedstawianie tego typu wigzien jako ,,brytyjskie Guantanamo”. Oznacza to, ze wraz

$8C. Vallance, The prison wing housing only terrorists, http://www.bbc.com/news/uk-36336011 [dostep:
20V 2017].

% Dangerous extremists to be separated from mainstream prison population, Ministry of Justice, https://www.
gov.uk/government/news/dangerous-extremists-to-be-separated-from-mainstream-prisonpopulation [dostep:
20V 2017].

0 A. Travis, Islamist extremists in prison ,, should be in isolated units”, https://www.thegu ardian.com/soci-
ety/2016/jul/13/extreme-islamists-in-prisons-should-be-in-isolated-units-england-wales [dostep: 24 V 2017].

1 Zob. Rome Memorandum od Good Practices for Rehabilitation and Reintegration of Violent Extremist Of-
fenders, Global Counterterrorism Forum, http://www.unicri.it/topics/counter_terrorism /Rome Memorandum.
pdf [dostep: 24 V 2017].
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z przeniesieniem do tej jednostki ekstremiSci zdobeda wyzszy status w hierarchii wig-
ziennej. Moze to spowodowaé proby celowego dostania si¢ do czgsci przeznaczonej
»tylko dla terrorystow”. Zauwaza si¢ rowniez, ze w ,,brytyjskim Guantanamo” mogg
zaczaé powstawac struktury terrorystyczne. Z kolei zwolennicy twierdza, ze fizyczne
oddzielenie ekstremistow od reszty populacji wigziennej moze w istotny sposob ograni-
czy¢ rozprzestrzenianie si¢ radykalnej ideologii islamistyczne;.

W przeciwienstwie do sytuacji zaobserwowanych w z wielu panstwach Unii
Europejskiej (migdzy innymi w Hiszpanii, Belgii czy Francji), wigzienia w Wielkiej
Brytanii nie sg tak bardzo przeludnione, a znajdujacym si¢ w nich osobom zapewnia si¢
odpowiednig przestrzen. Wigzniowie wskazuja jednak na niesprzyjajace warunki zycia
i brak komfortu, skarzg si¢ na brud (zwtaszcza w toaletach) i wszechobecne graffiti. Co
wiecej, w kwietniu 2017 r. byly szef Narodowego Urzedu ds. Ochrony Antyterrorystycz-
nej (National Counter Terrorism Security Office) Chris Phillips podkreslil, ze problemem
organizacyjnym sprzyjajacym radykalizacji w brytyjskich zaktadach karnych jest niedo-
bor pracownikow stuzby wigziennej®. Ekstremisci z wigkszg swobodg moga szerzyé
radykalng wizj¢ islamu i rekrutowa¢ nowych cztonkéw do organizacji terrorystycznych,
gdy czuja, Ze nie s3 nieustannie obserwowani. Ponadto im mniej pracownikéw, ktorzy
sg obarczeni licznymi obowigzkami, tym bardziej utrudnione jest zbieranie informacji
i pozniejsza analiza sytuacji w zaktadzie karnym. Zbyt mala liczba straznikow powoduje
ponadto, ze wigzniowie sg zmuszeni do spedzania wigcej czasu w swoich celach, co czy-
ni izolacj¢ wigzienng jeszcze bardziej dokuczliwg i frustrujaca. W rezultacie wigzienie
nie spetnia jednej ze swoich najwazniejszych funkcji, czyli przygotowania osadzonych
do powrotu do spoteczenstwa, poniewaz wigzniowie nie moga uczestniczy¢ we wszyst-
kich warsztatach czy zajgciach.

Jesienig 2016 r. oficerowie wigziennictwa Anglii i Walii pod przewodnictwem
Stowarzyszenia Oficerow Wigziennych (Prison Officers’ Association, POA) strajkowali
przeciwko brakom kadrowym i systematycznej redukcji etatow, sprzeciwiali si¢ eskalacji
przemocy oraz przypadkom samookaleczen, do ktorych dochodzi w brytyjskich wigzie-
niach. Obawy strajkujacych byly podparte danymi Ministerstwa Sprawiedliwosci, z kto-
rych wynikalo, Ze nastepuje wzrost liczby napadow na personel wigzienny, przy jedno-
czesnym stopniowym zmniejszaniu liczby pracownikéw®. Pod koniec 2015 r. na jednego
pracownika wieziennictwa przypadato 3,6 wigznia, co oznacza wzrost o 1,1 w porownaniu
z 2010 r. W 2016 r. Mile Rolfe, szef POA, réwniez podkreslat, ze w ostatnich pigciu
latach liczba pracownikéw w najwazniejszych obszarach dziatalnosci wigzien zmniej-
szyla si¢ w przyblizeniu o 28 proc., co jest $cisle zwigzane z cigciami finansowymi®.

2 Warnings over increase in Islamic radicalisation in prison, BBC News, http://www.bbc.com /news/av/uk-
32200457 /warnings-over-increase-in-islamic-radicalisation-in-prisons [dostgp: 23 V 2017].

9 H. Munzinger, Fewer prison officers and more assaults: how UK prison staffing has changed, https://www.
theguardian.com/society/datablog/2016/nov/18/fewer-prison-officers-and-more-assaults-how-uk-prison-staf-
fing-has-changed [dostep: 23 V 2017].

“POA, komunikat prasowy z 18 maja 2016 r., http://www.poauk.org.uk/index.php?press-releases&
newsdetail=20160518-10prisons-bill [dostgp: 23 V 2017].
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Warto zauwazy¢, ze owi pracownicy brytyjskiego systemu penitencjarnego najczesciej
rezygnuja z pracy z wlasnej woli. W 2015 r. az 39 proc. wszystkich przypadkow odej-
Scia z pracy kadry wigziennej (oprocz przejScia na emeryturg, z powodow zdrowot-
nych, zwolnien) bylo podyktowanych wtasnie nieprzymuszonym ustgpieniem z funkcji
(dla porownania — rok wcze$niej byto to 27 proc.)®. Rezygnacja z pracy jest czesto spo-
wodowana obawg o wilasne zdrowie i wspomnianym wzrostem atakow agresji wigzniow
wobec personelu wigziennego. Zdaniem POA zaistnialg sytuacje wykorzystuja ekstre-
misci. Znajdujg si¢ oni w wigzieniach nie tylko z powodu odbywania wyroku skazuja-
cego za popetnione przestepstwa, lecz takze aktywnie probujg dostaé si¢ do zaktadow
karnych, np. staraja si¢ o otrzymanie tam pracy. Ich celem jest sprawniejsze dotarcie do
wigzniow, ktorzy sa szczegodlnie podatni na indoktrynacje®e.

Oczywiscie nie tylko braki kadrowe sg problemem lezacym u podstaw wieziennej
radykalizacji muzulmanéw. Przyczynia si¢ do tego rowniez niewlasciwe ksztaltowa-
nie relacji pomigdzy osadzonymi a personelem. Podatnos$ci na islamistyczng ideologie
sprzyja szczegodlnie poczucie dyskryminacji i nieuczciwosci, doswiadczane wlasnie ze
strony pracownikéw zaktadu karnego, co moze ponadto ksztattowa¢ przekonanie o wro-
gosci niemuzutmanoéw do islamu. W raporcie Krolewskiego Inspektoratu Wig¢ziennic-
twa (HM Inspectorate of Prisons, HMIP) zawarto statystyke, zgodnie z ktora 43 proc.
z 922 muzulmanow bioracych udziat w badaniu wskazato, ze byto ofiarg przesladowania
ze strony pracownikow wiezienia (w przypadku niemuzutlmanéw bylo to 30 proc.)®.
Przyczyn tej sytuacji nalezy upatrywac nie tylko w osobistych uprzedzeniach pracowni-
kow wiezien, lecz takze w ich nieodpowiednim lub niekompletnym wyszkoleniu, pocia-
gajacym za sobg jeszcze inne konsekwencje. Przyktadowo, niektorzy straznicy wigzien-
ni zajmujacy si¢ mtodocianymi przestgpcami w londynskim wiezieniu Isis nie byli przy-
gotowani do identyfikacji zachowan radykalnych i zgtaszania podejrzen o radykalizacje
i szerzenie ekstremizmu wsréd wspotwigzniéw. Zdaniem Petera Clarka, szefa HMIP,
wigkszo$¢ straznikoOw ma wiedze na temat zarzadzania ryzykiem radykalizacji, sg jed-
nak i takie osoby, ktore zdaja si¢ ignorowaé swoje obowiazki w tym zakresie®®. Praca
straznikoéw wieziennych jest w niektérych przypadkach utrudniona rowniez ze wzgledu
na tak zwang wrazliwos¢ kulturowa. Polityczna poprawno$¢ zdaje si¢ wspieraC szerzenie
si¢ ekstremizmu i utrudnia lub nawet uniemozliwia reakcje adekwatng do przejawow
nieodpowiedniego zachowania. Radykalni muzulmanie wywieraja presj¢ na personel
wiezienny, miedzy innymi domagajac si¢ opuszczenia przez nich sal modlitewnych
podczas praktykowania kultu religijnego czy nie godzac si¢ na przeszukania z powodu

% Prison safety, House of Commons, Justice Committee, https://www.publications.parliament.uk/pa/
cm201516/cmselect/cmjust/625/625.pdf, s. 13 [dostep: 23 V 2017].

% @G. Grimwood, Radicalisation in prisons in England and Wales, http://researchbriefings .parliament.uk/Re-
searchBriefing/Summary/CBP-7487, s. 22 [dostep: 24 V 2017].

" Annual Report 2015-2016, HM Chief Inspector of Prisons for England and Wales, https://www.justi-
ceinspectorates.gov.uk/hmiprisons/wp-content/uploads/sites/4/2016/07/HMIP-AR_2015-16_web.pdf, s. 115
[dostep: 24 V 2017].

M. Bentham, Guards at London prison ,,unable to identify suspected extremists”, http://www.standard.
co.uk/news/politics/guards-at-london-prison-unable-to-identify-suspected-extremists-a3362481.html  [dostep:
24V 2017].
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stroju. Pracownicy wigzien czesto ustepuja muzulmanom, bo nie chca by¢ posadzeni
o0 rasizm®,

8. Gangi, przemoc i wymuszenia konwersji na islam

Jak juz niejednokrotnie sygnalizowano, wigzien wraz z rozpoczeciem odbywania kary
zaczyna aktywnie poszukiwac sensu i celu istnienia, nadziei, wlasnej tozsamosci i zna-
jomosci w nowym $rodowisku. Konwersja na islam i pozniejsze praktykowanie tej religii
ze wspotwiezniami jest czestym sposobem przez brytyjskich wiezniow na zaspokojenie
potrzeb przynalezno$ci i zawiazanie ,braterskiej” relacji z innymi. Zmiana wyznania
na islam jest jedna z przyczyn wzrostu populacji muzutmanéw w zakladach karnych
Wielkiej Brytanii. Analizy, ktore zostaly przeprowadzone przez Instytut Kryminologii
Uniwersytetu w Cambridge w wigzieniu Whitemoor, wykazaly, ze w przebadanej probie
23 muzulmanéw ponad potowa zadeklarowata zmian¢ wyznania w trakcie odbywania
kary pozbawienia wolnosci™.

W 2001 r. aresztowano Richarda Reida, glownego podejrzanego o probg wysa-
dzenia samolotu amerykanskich linii lotniczych, lecacego z Paryza do Miami. Materia-
ty wybuchowe probowat on ukry¢ w butach, dlatego zostat nazwany ,,Shoe Bomber”.
W wieku 22 lat Reid zmienit wyznanie na islam podczas 6-letniego pobytu w zaktadzie
dla mtodocianych przestgpcow Feltham, do ktorego zostat skierowany za drobne prze-
stepstwa. Byly straznik wigzienny opisuje: Richard Reid — rozmawiatem z nim kazdego
dnia. Czy stal si¢ radykatem — radykalnym islamistq — podczas pobytu w brytyjskim wig-
zieniu? Moim zdaniem tak. Wystarczy spojrze¢ na charakter jego konwersji, miat kryzys
osobisty, nie mogt poradzi¢ sobie z otoczeniem wigziennym i szukat swojej tozsamosci...
Gdybym ja zamierzat kogos zrekrutowaé, Richard Reid byt osobg, ktérg chciatbym mieé".

Zdaniem Jamesa Brandona do§wiadczenia wigzienne zwigzane z tozsamoscig i lo-
jalnoscia grupows staja si¢ dla ,,nowych muzutmanow” zdecydowanie bardziej istotne,
niz dla osob, ktore urodzity si¢ i wychowaty w wierze islamu’. Ten autor zaznacza tez,
ze to oni wlasnie w wigkszosci przypadkow sa podatni na radykalizacj¢ w wyniku nie-
umiejetnej interpretacji Koranu, przez co duzo latwiej przyswajaja ideologi¢ dzihadu.
Roéwniez z badan przygotowanych w 2010 r., dotyczacych doswiadczen wigziennych
brytyjskich muzulmanéw, wynika, ze osoby, ktore podczas pobytu w zaktadzie karnym
zmienity wyznanie na islam, maja tendencj¢ do silniejszego odczuwania swojej tozsa-
mosci religijnej, ponadto maja glegbsze pragnienie i potrzebe przewodnictwa duchowe-

go”. Przyczyny nawrocenia na islam podzielono na trzy gtdwne kategorie:

9, Political correctness” allowing Islamist extremism to flourish in British prisons, report warns, ,,The Telegraph”,
http://www.telegraph.co.uk/news/2016/08/21/political-correctness-allowing-islamist-extremism-to-flourish-in/
[dostep: 24 V 2017].
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3 Muslim prisoners’ experiences: A thematic review, HM Chief Inspector of Prisons, http://www.ohrn.nhs.uk/
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1) pierwsza dotyczy osob, ktore zostaly przyciagniete do islamu ze wzgledu na dys-
cypling, strukture i komfort zwigzany z wyznawaniem tej religii,

2) druga dotyczy 0sob, ktore poczuly, ze przynaleznos¢ do silnej muzutmanskiej gru-
py zapewni im ochrong i wsparcie,

3) trzecia to osoby, ktore dostrzegly materialne korzysci wynikajace z identyfikowania
siebie jako muzutmanina.

Zauwazono, ze istnieje prawdopodobienstwo (zwlaszcza w placowkach o zaostrzo-
nym rygorze i dla mtodocianych przestgpcow), ze zmiana wyznania moze by¢ w niekto-
rych przypadkach rezultatem zastraszania lub wymuszenia sitg. W wywiadzie przepro-
wadzonym przez brytyjska stacje radiowa BBC Radio 5 Live byly straznik pracujacy
w wigzieniu Long Lartin stwierdzil, ze w tym zakladzie nieprzylaczenie si¢ do gangu
moze by¢ zrodtem problemoéw i trudnosci, podobnie jak ma to miejsce w wigzieniach
amerykanskich. Dlatego tez wigzniowie czesto zmieniajag wyznanie na islam wylacznie
po to, aby siebie chronié, nie identyfikujg si¢ i nie przyjmuja systemu wartosci tej wiary
z wlasnych duchowych potrzeb. Czesto na cel sg obierani mtodzi m¢zezyzni poszukuja-
cy wsparcia, ktore uzyskuja od radykalnych muzutmanéw, w zamian za co staja si¢ od
nich zalezni i przez nich kontrolowani. W przypadku niektorych wiezien pojawiajg si¢
nawet glosy, ze zarzadcy do tego stopnia stracili kontrole nad muzutmanskimi gangami
zastraszajacymi wspotwiezniow i zmuszajacymi ich do zmiany wyznania na islam, ze
ci wigzniowie obawiaja si¢ wyjs¢ z celi, probujac si¢ w ten sposob uchronié si¢ przed
koniecznos$cia dostosowywania si¢ do narzucanych pogladow. W 2006 r. w wigzieniu
Belmarsh odkryto dzialalno$¢ gangu nazywajacego siebie Muzutmanscy Chtopcy, zaj-
mujacego si¢ aktywnym poszukiwaniem rekrutow dla Al-Kaidy. Zmuszali oni wigzniow
do przyjmowania islamu, atakowali brutalnie osoby, ktore si¢ im sprzeciwity i odmowia-
ly konwersji. Ofiary byty okaleczane zyletkami i parzone wrzaca woda.

Radykalizacji sprzyja tez studiowanie literatury ekstremistycznej (ksiazek, bro-
szur). Istniejg dowody, Ze brytyjscy wiezniowie majg dostep do materiatdow, w ktorych
interpretacji chetnie pomagaja islamisci. Ci za$ zachecaja ich (i oczywiscie zmuszaja)
do indywidualnego studiowania. Babar Ahmed, wi¢zien Long Lartin, opisywat: Tutaj nie
ma czasu na odpoczynek, na to przyjdzie czas pozniej. Wiezienie nie jest miejscem odpo-
czynku. Dodat rowniez: (...) teraz rozumiem, dlaczego wiezienia znane sq jako Uniwer-
sytety Wiedzy Islamskiej™. Ksiazki, do ktorych wiezniowie majg dostep, ksztattujg ich
wiedze o islamie oraz poglady o otaczajacym $wiecie, w tym o srodowisku wieziennym.
Wspomniany Babar Ahmed przyznal, ze odbywajac po raz pierwszy kar¢ pozbawienia
wolnosci, miat okazj¢ zapoznac si¢ z dzielami Sayida Kutba (jednego z najwazniejszych
ideologow ugrupowan dzihadystycznych), ktore odpowiadaty na wiele nurtujacych go
pytan dotyczacych wiezienia™. Ksigzki zazwyczaj dostarczaja muzutmanskie organi-
zacj¢ charytatywne sprzeciwiajace si¢ ekstremizmowi. Odnotowano jednak sytuacje,

#]. Brandon, Unlocking Al-Quaeda..., s. 50.
> Tamze.
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ze jedna z takich instytucji byta do 2009 r. kierowana przez osobe, ktora podejrzewano
o kontakty z Al-Kaida.

Moze rowniez zdarzy¢ si¢ sytuacja odwrotna. Muzutmanie mogg tworzy¢ gangi, aby
chroni¢ samych siebie przed wrogo nastawionymi wspotwiezniami. Ze wzgledu na swoja
wiarg stajg si¢ rowniez celem przemocy i przesladowan. Badania wskazuja, ze wyznawcy
islamu (w tym ekstremisci) czujg si¢ zdecydowanie mniej bezpiecznie w brytyjskich wig-
zieniach niz niemuzulmanie’. Z tego tez wzgledu przyltgczajg sie do islamistycznych gan-
gow lub takie tworza, zapewniajgc sobie bezpieczenstwo. Te grupy przyjmuja ideologig,
zgodnie z ktdra przemoc jest dowodem na wrogo$¢ niemuzutmandw wobec islamu. Warto
zaznaczy¢, ze agresja i nieche¢ wobec wyznawcoOw Allaha jest pospolitym zjawiskiem
w brytyjskich zaktadach karnych, w ktérych ekstremisci odbywajacy tam karg sa w szcze-
g6lny sposob pietnowani. Przyktadem moga by¢ stowa Mahmouda Abu Rideha: Moje
zatrzymanie w Belmarsh charakteryzuje sie cigglymi naduzyciami, rytualnymi upokorze-
niami, obrazliwymi uwagami na temat stroju mojej zony i drwinami na tle rasistowskim.
Sposob, w jaki Abu Rideh byt traktowany przez wspotwigzniow, oraz przetrzymywanie go
w zakladzie karnym ponad rok bez procesu doprowadzito go do przekonania, ze wszyscy
muzulmanie w Wielkiej Brytanii sg przesladowani.

Z badan przeprowadzanych we wszystkich typach brytyjskich wigzien wynika,
ze cho¢ dostgp do postugi religijnej jest dos¢ tatwy, to jednak duchowni przeznaczaja
zbyt mato czasu na przebywanie z wigzniami i nie moga zaspokoi¢ potrzeb religijnych
stale rosnacej populacji wyznawcow islamu’®. Zdaniem niektorych muzutmanow ka-
pelani sg zbyt mocno utozsamiani z systemem wigziennym, przez co nie moga zostaé
obdarzeni pelnym zaufaniem. Zidentyfikowano réwniez cztery najbardziej problema-
tyczne okolicznosci, sygnalizowane zaré6wno przez duchownych muzutmanskich, jak
1 wigznidw, mogace wplywacé na proces radykalizacji w brytyjskich wi¢zieniach. Sg nimi:

1) brak zrozumienia islamu przez pracownikéw wigzien — niemal wszyscy kapelani
wigzienni uwazaja, ze personel ma negatywne wyobrazenie o islamie i potrzebuje
szkolen na temat wiary i kultury islamu,

2) brak zaufania w kontaktach z muzulmanami ze strony pracownikow wigzienia

i zbyt mocne skupianie si¢ na zagrozeniach bezpieczenstwa,

3) niemozno§¢ wypelniania przez kapelanéw swoich obowigzkow ze wzgledu
na brak czasu, przez co jest utrudnione skuteczne wykrywanie oznak radykalizacji,

4) problemy z dostarczaniem muzulmanom odpowiedniej dla nich zywnosci (w2013 r.
skandal wywotato odnalezienie $sladow wieprzowiny w podawanej wigzniom zyw-
nosci halal, co muzutmanie potraktowali jako naruszenie praw cztowieka”)™.

Cho¢ wigkszo$¢ kapelanow wigziennych wykonuje uzyteczng praceg, sa rowniez

" Muslim prisoners’ experiences..., s. 15.

""Cyt. za: J. Brandon, Unlocking Al-Quaeda..., s. 55.

8 Muslim prisoners’ experiences..., s. 8.

" Muslim prisoners sue over contaminated halal pies, ,,The Telegraph”, http://www.telegr aph.co.uk/
news/10341373/Muslim-prisoners-sue-over-contaminated-halal-pies.html [dostgp: 24 V 2017].

8 Muslim prisoners’ experiences..., s. 8.
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dowody, ze niektorzy imamowie promuja w zaktadach karnych radykalng wizje isla-
mu. Rzad brytyjski zapowiedzial nawet wzmocnienie procedur weryfikacji i kontroli
duchownych, ktorym zezwala si¢ na dostgp do wiezniow w zwiazku z wykrytag w wielu
wiezieniach literaturg ekstremistyczng, broszurami i ptytami CD?!.

Wzrost zainteresowania radykalnymi imamami nastapit za sprawa Anjema Cho-
udary, ktoéry w 2016 r. zostat skazany za wspieranie Panstwa Islamskiego. Jak zauwaza
,,The Guardian”: Choudary to jeden z najbardziej ostawionych kaznodziei nienawisci
w Wielkiej Brytanii (...), ktoremu przez wiele lat udawato sie unikngé aresztu mimo ma-
nifestowanej sympatii dla ekstremistow i powiqzan z niektorymi z najgrozniejszych bry-
tyjskich terrorystow®. Choudary sam siebie uwaza za zwyklego ,,wyktadowce szariatu”,
ponadto ztozyt przysiege wiernosci ISIS i za posrednictwem serwisu YouTube zachecat
do tego réwniez innych muzulmanéw. Wraz ze skazaniem radykalnego imama na kare
wigzienia brytyjskie mediach wyrazily obawy, czy charyzmatyczny Choudary nie bedzie
wykorzystywat swojej sytuacji i nie zacznie radykalizowa¢ wspotwiezniow®.

Zakonczenie

Celem artykuhu byta odpowiedz na pytanie, jakie sg przyczyny ksztaltujace specyfike
zaktadu karnego jako miejsca sprzyjajacego radykalizacji muzulmanow. W pracy pod-
jeto tez probe zidentyfikowania charakteru problemu w kontekscie aktualnej sytuacji
w Wielkiej Brytanii. Wskazano, ze izolacja od $wiata zewnetrznego, negatywne skutki
kary pozbawiania wolnosci i trudnos$ci z przystosowaniem si¢ do nowego sposobu zycia,
razem z wieloma dysfunkcjami emocjonalnymi i spotecznymi jednostki utatwiajg przy-
swajanie radykalnych tresci i uczué. Srodowisko wigzienne bezsprzecznie oddziatuje
na cztowieka, jednak niektorzy wiezniowie wykazuja szczegdlng podatnos¢ i wrazli-
wos$¢ na potencjalne radykalne wptywy ze wzgledu na wczesdniejsze do§wiadczenia zdo-
byte przed skazaniem na pozbawienie wolnosci (kryzysy tozsamosci, potrzeby, uprzed-
nie stosowanie przemocy i inne). Co wigcej, wigzienia staly si¢ obecnie obiektem debaty
dotyczacej nowych rozwigzan organizacyjnych, ktére w swoim dotychczasowym ksztat-
cie zostaly uznane za sprzyjajace radykalizacji. Dotyczy to niewatpliwie przeludnien,
niedoboru pracownikdéw, stosowania przemocy i tortur oraz niewystarczajacej liczby
imaméw dostepnych wigzniom. Zasygnalizowano réwniez problem islamistycznych
gangdéw funkcjonujacych w obrebie wiezieh.

W odniesieniu do Wielkiej Brytanii wskazano, ze wsrod przyczyn mogacych za-
inicjowa¢ lub ulatwi¢ proces radykalizacji sa przede wszystkim kryzysy tozsamo$ci,

81 Summary of the main findings of the review of Islamist extremism in prisons, probation and youth jus-
tice, Ministry of Justice, https://www.gov.uk/government/publications/islamist- extremism-in-prisons-proba-
tion-and-youth-justice/summary-of-the-main-findings-of-the-review-of-islamist-extremism-in-prisons-proba-
tion-and-youth-justice [dostep: 24 V 2017].

82  Kaznodzieja nienawisci” moze trafi¢ za kraty nawet na 10 lat, TVN24.pl, http://www.tvn24.pl/wiado-
mosci-ze-swiata,2/imam-anjem-choudary-uznany-winnym-wspierania-is,6688 48.html [dostgp: 24 V 2017].

$Zob. m.in. How safe is it to lock up Anjem Choudary in prison with Muslim he could radicalise?,
,»The Telegraph”, http://www.telegraph.co.uk/news/2016/08/17/how-safe-is-it-to-lock-up-anjem-choudary-in-
prison-with-muslims/ [dostep: 24 V 2017].
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z jakimi borykaja si¢ brytyjscy muzulmanie, niezadowolenie z polityki Zjednoczonego
Kroélestwa wobec wyznawcow islamu, dyskryminacja i islamofobia. Zdaniem nie-
ktorych badaczy system penitencjarny Wielkiej Brytanii od lat zmaga si¢ z kryzy-
sem, co — zdaniem autorki niniejszej pracy — $wiadczy wtasnie o specyfice problemu
radykalizacji w brytyjskich wigzieniach. Objawia si¢ on przede wszystkim wzrostem
przemocy w zaktadach karnych (zarowno w relacjach personelu z wigzniami, jak
i pomiedzy wigzniami), stopniowym pomniejszaniu liczby pracownikéw w wyniku cieé
finansowych lub rezygnacji straznikéw z pracy, a takze z trudnym do opanowania roz-
wojem gangdw wymuszajgcych przemocg zmiany wyznania na islam.

Ujete powyzej wnioski potwierdzaja postawiong na wstepie hipoteze, ze niewlasci-
we zarzadzanie systemem penitencjarnym, potaczone z doswiadczeniami indywidualny-
mi i spotecznymi muzutmanoéw sprzyjaja radykalizacji wieziennej. Zasadne wydaja si¢
by¢ nastepujace uwagi i rekomendacje, odnoszace si¢ do Wielkiej Brytanii, ale mogace
znalez¢ rowniez zastosowanie w innych panstwach. Na podstawie zebranych informacji
uzasadnione jest stwierdzenie, ze proby walki z wiezienng radykalizacja nalezy rozpoczaé
od gruntownych reform samego wi¢ziennictwa. Szczegdlnie nalezy rozwiazac¢ problem
przeludnienia w wiezieniach, powodujacy konsekwencje w postaci migdzy innymi trud-
nosci w nadzorowaniu duzych skupisk osob. Niedobor personelu jest jednym z najpowaz-
niejszych wyzwan, jakim musi sprosta¢ system penitencjarny Wielkiej Brytanii, dlatego
koniecznie nalezy stworzy¢ odpowiednie i sprzyjajace warunki pracy. Trzeba rowniez za-
dbac¢ o to, aby osoby majace kontakt z muzulmanami mialy odpowiednia wiedz¢ na temat
islamu, radykalizacji i integracji tego srodowiska, aby zminimalizowac¢ ryzyko odczuwa-
nia przez osadzone osoby niesprawiedliwosci, dyskryminacji, niezrozumienia, tamania
praw. Osoby zarzadzajace zaktadami karnymi powinny réwniez zda¢ sobie sprawe, ze
kapelani muzutmanscy mogg by¢ pomocni w rozwigzywaniu problemow i mogg skutecz-
nie przeciwdziataé radykalizacji. Nalezy jednak wprowadzi¢ weryfikacje, aby dostep do
wigzien mieli tylko sprawdzeni i zaufani imamowie. W ramach wyzwan organizacyjnych
warto rowniez skupi¢ si¢ na resocjalizacji i reintegracji wigzniow, stosujac indywidualne
programy deradykalizacji. Pozbawienie wolno$ci nie powinno zatem by¢ tylko karg, ale
réwniez powinno przygotowywaé do powrotu do spoteczenstwa. Brytyjscy muzutmanie
sa grupg silnie odczuwajacg rozne problemy, ktore rowniez w ramach odbywania kary
powinno si¢ zidentyfikowac, aby zmniejszy¢ ryzyko radykalizacji.
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Dopuszczalny zakres kontroli operacyjnej

w systemie praw czlowieka!'

Z poczatkiem lat 90. XX w. w wyniku transformacji ustrojowej nastgpil w Polsce dyna-
miczny rozw0j przestgpczosci, w tym przestgpczosci zorganizowanej, na nieznang wcze-
$niej skalg. Tradycyjne metody zwalczania przestepczosci okazaty si¢ w tamtej rzeczywi-
stosci niewystarczajace, zaszta wigc potrzeba stworzenia narzgdzia o duzej skutecznosci,
ktore datoby przewage organom $cigania. Takim narz¢dziem stata si¢ kontrola operacyjna
— pozaprocesowy srodek uzyskiwania informacji o przestgpstwach i przestgpcach, polega-
jacy na kontroli niejawnej m.in. tre§ci korespondencji, rozmdw, zawartosci przesytek, bez
wiedzy 0sob kontrolowanych. Co warto podkresli¢, kontrola operacyjna stata si¢ narze-
dziem réwnie skutecznym, jak niebezpiecznym z punktu widzenia panstwa prawa. Kontro-
la operacyjna zaktada bowiem glebokg ingerencje w podstawowe prawa cztowieka, jakimi
sa: prawo do prywatnos$ci, wolnos¢, a takze tajemnica korespondencji, podlegajace ochro-
nie zardwno w krajowym, jak i miedzynarodowym porzadku prawnym. Istnieje wiec ryzy-
ko, ze przy nieprawidlowej prawnej regulacji i niedostatecznej ostroznosci w korzystaniu
z tego narzegdzia moze dochodzi¢ do zaistnienia stanu zagrozenia praw cztowieka. Nalezy
jednak pamigtac, ze podczas prowadzenia kontroli operacyjnej uprawnione stuzby sa w sta-
nie uzyska¢ informacje o przestepstwach, ktore najprawdopodobniej nie bytyby mozliwe
do zdobycia w inny sposdb. Chodzi o przestgpstwa najbardziej szkodliwe z punktu widze-
nia interesu spotecznego. Istotne jest zatem odpowiedzenie na pytanie: co jest wazniejsze —
interes ogohu czy interes jednostki? Jak znalez¢ rownowage migdzy tymi warto$ciami? Jaki
powinien by¢ dopuszczalny zakres ingerencji panstwa w zycie prywatne jednostki podczas
stosowania kontroli operacyjnej z punktu widzenia ochrony praw cztowieka?

1. Systemy ochrony praw czlowieka

Prawa cztowieka jako donioste prawa wyrastajace wprost z godnosci cztowieka potrzebu-
ja skutecznej ochrony. Ochrona praw cztowieka zachodzi w ramach tzw. systemow praw

! Fragment pracy magisterskiej pt. Dopuszczalny zakres kontroli operacyjnej w systemie praw czlowieka
(Katolicki Uniwersytet Lubelski Jana Pawta 11, Wydziat Prawa, Prawa Kanonicznego i Administracji). Praca zo-
stata wyrdzniona w siddme;j edycji Ogdlnopolskiego konkursu Szefa Agencji Bezpieczenstwa Wewngtrznego na
najlepsza prace doktorska, magisterska lub licencjacka z dziedziny bezpieczenstwa wewngtrznego panstwa (edy-
¢ja2016/2017). Autor wykorzystat fragmenty pochodzace ze wstgpu, rozdzialu I pt. Prawa cztowieka i systemy ich
ochrony —zagadnienia wstepne; podrozdziaty — Kluczowe pojecia z zakresu praw czlowieka, Wnioski, rozdziatu 11
pt. Kontrola operacyjna w polskim porzgdku prawnym, rozdziatu 111 pt. Prawo do prywatnosci i jego dopusz-
czalne ograniczenia, rozdziatu IV pt. ZagroZenia dla praw czlowieka ze strony kontroli operacyjnej, podrozdzia-
ty — Kontrola operacyjna w Swietle polskiego standardu konstytucyjnego, Srodki niejawnej kontroli jednostki
w Swietle orzecznictwa Europejskiego Trybunatu Praw Cziowieka, Wnioski oraz fragmenty zakonczenia.
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czlowieka. Przez pojecie system praw cztowieka nalezy rozumie¢ ogot srodkow
i dziatan majacych na celu zapewnienie i realizacje praw cztowieka?. Wyr6znia si¢ trzy
systemy ochrony praw czlowieka: system wewnatrzpanstwowy, system ponadnarodowy,
jakim jest system Unii Europejskiej, a takze system migdzynarodowy, w ktorego ramach
mozna wyrozni¢ system uniwersalny, czyli system Organizacji Narodow Zjednoczonych,
i systemy regionalne. W ramach europejskiego systemu regionalnego dziataja przede
wszystkim Rada Europy i Organizacja Bezpieczenstwa i Wspotpracy w Europie. Migdzy
tymi systemami zachodzi wzajemne oddziatywanie. Prawo mi¢dzynarodowe wywiera
wplyw na krajowe akty normatywne dotyczace praw cztowieka w zakresie ich kierunku
i tre$ci. Prawo wewnetrzne z kolei oddzialuje na prawo migdzynarodowe w ten sposob,
7e panstwa w procesie stanowienia prawa mi¢dzynarodowego czgsto forsuja przyjmo-
wanie tych rozwigzan, ktore juz si¢ sprawdzity na plaszczyznie krajowe;j.

System ochrony praw czlowieka ONZ charakteryzuja uniwersalno$¢ i unikalnos¢.
Uniwersalno$¢ wyraza si¢ w wypracowaniu pewnego powszechnego systemu warto-
$ci, wspdlnego dla wszystkich narodow, niezaleznie od ich rozwoju cywilizacyjnego
i kultury. Unikalno$¢ natomiast wyraza si¢ w globalnym zakresie terytorialnym systemu
ochrony praw czlowieka ONZ, co czyni go jedynym o tak duzym zasiegu. W ramach
systemu ONZ funkcjonujg dwa podsystemy: oparty na Karcie Narodéw Zjednoczonych?
i traktatowe, ktorych podstawa sa wielostronne umowy mi¢dzynarodowe, zawierane pod
auspicjami ONZ (gtownie Miedzynarodowy Pakt Praw Obywatelskich i Politycznych®,
MPPOIiP). System Rady Europy (europejska Konwencja o ochronie praw cztowieka’,
EKPCz) jest regionalnym systemem ochrony praw czlowieka.

Krajowy system ochrony praw cztowieka jest z reguly oparty na ustawie zasadni-
czej danego panstwa. W przypadku Polski jest to naturalnie Konstytucja RP¢. To wia-
$nie w Konstytucji RP znajduje si¢ katalog chronionych praw i wolnosci, a takze ogot
srodkow zapewniajacych realizacje praw cztowieka. Nalezy zauwazy¢, ze to wlasnie
system wewnetrzny odgrywa decydujaca role, gdyz to on, bedac najblizej ofiar naruszen
i tym samym bedac najbardziej dla nich dostepny, daje gwarancj¢ najskuteczniejszego
dochodzenia przez nie swoich praw. Oczywiscie pod warunkiem, ze nie jest to system
dysfunkcyjny. Z tego tez wzgledu systemy migdzynarodowe, regionalne i uniwersalny
petnia dwojakie funkcje — kontrolng i korygujaca wobec systemoéw krajowych, a tak-
ze rol¢ mechanizmu umozliwiajacego dochodzenie naruszonych praw w sytuacji, kiedy
system krajowy nie dziata prawidtowo.

2 R. Wieruszewski, ONZ-owski system ochrony praw czlowieka, w: B. Banaszak i in., System ochrony praw
czlowieka, Krakow 2005, s. 57.

3 Karta Narodow Zjednoczonych, Statut Migdzynarodowego Trybunatu Sprawiedliwosci i Porozumienie
ustanawiajqce Komisje Przygotowawczg Narodow Zjednoczonych (Dz.U. z 1947 r. nr 23 poz. 90). Dokument
podpisany 26 czerwca 1945 r.

4 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r. (Dz.U. z 1977 r. nr 38 poz. 167).

5 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia 4 listo-
pada 1950 r., zmieniona nastgpnie Protokotami nr 3, 5 i 8 oraz uzupeiniona Protokotem nr 2 (Dz.U. z 1993 r.
nr 61 poz. 284).

¢ Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 1. nr 78 poz. 483, ze zm.).
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2. Kontrola operacyjna i zarys jej prawnej regulacji

Kontrola operacyjna jest metoda pracy operacyjnej stosowang poza procesem karnym
przez odpowiednie, uprawnione do tego shuzby. Zaré6wno w mediach, jak i mowie po-
tocznej przyjelo si¢ okreslanie kontroli operacyjnej mianem ,,podstuch”. Jest to znaczne
uproszczenie, aczkolwiek trudno si¢ dziwi¢ uzywaniu takiego okreslenia przez ,,nie-
wtajemniczonych”. Wynika to migdzy innymi z r6znorodnosci sposobow jej prowadze-
nia, przez co przeci¢gtnemu cztowiekowi duzo tatwiej jest przyswoi¢ termin ,,podstuch”,
w ktorym na dobra sprawe zamyka sig istot¢ tej czynnosci. Podstuch implikuje bowiem
ingerencj¢ w prywatnos¢ osoby podstuchiwanej bez jej wiedzy, w celu uzyskania infor-
macji, niekoniecznie ujawnianych z wtasnej woli.

W obecnie obowiazujacych aktach prawnych nie sposob znalez¢ definicje legalna
kontroli operacyjnej. Jej brak wynika migdzy innymi z réznorodnosci sposobow prowa-
dzenia kontroli, a takze celow, ktorym ma stuzy¢. Samo pojecie ,.kontrola operacyjna”
mozna jednak przyblizy¢ dzigki odniesieniu si¢ do znaczenia w jezyku polskim stowa
kontrola, co oznacza sprawdzanie czegos$, zestawianie stanu faktycznego ze stanem
wymaganym’, a takze odniesienie si¢ do zadan podmiotéw uprawnionych do przeprowa-
dzania kontroli wynikajacych z aktéw normatywnych i do pojgcia ,,czynno$ci operacyj-
no-rozpoznawczych”. Czynnos$ci operacyjno-rozpoznawcze toniejawne dzia-
ania uprawnionych stuzb panstwa prowadzone poza procesem karnym, majace za zada-
nie stuzy¢ celom obecnym lub przysztym tego procesu, oraz wykonywane w celu zapo-
biegania i zwalczania przestepczosci. CzynnoS$ci operacyjno-rozpoznawcze sa osadzone
w naukach kryminalistycznych, a ramy dziatan organdéw $cigania wyznacza prawo®.

Kontrola operacyjna jest zatem metoda pracy operacyjnej podejmowang przez
uprawnione shuzby w celu zapobiezenia, wykrycia, ustalenia sprawcow, uzyskania
i utrwalenia dowodow niektorych umyslnych przestgpstw $ciganych z oskarzenia
publicznego, a takze w celu spetniania innych ustawowych zadan, powierzonych tym
podmiotom. Jest ona prowadzona niejawnie i zgodnie z obowigzujacym stanem praw-
nym i polega na: uzyskiwaniu i utrwalaniu tresci rozmow przy wykorzystaniu srodkow
technicznych, w tym sieci telekomunikacyjnych; uzyskiwaniu i utrwalaniu obrazu lub
dzwigku 0s6b z pomieszczen, srodkow transportu lub miejsc innych niz miejsca publicz-
ne; uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji prowadzo-
nej za pomocg $rodkéw komunikacji elektronicznej; uzyskiwaniu i utrwalaniu danych
zawartych w informatycznych nos$nikach danych, telekomunikacyjnych urzadzeniach
koncowych, systemach informatycznych i teleinformatycznych; uzyskiwaniu dostepu
i kontroli zawartosci przesytek. Nie jest to wigc jedynie ,,podstuchiwanie”, jakim to ter-
minem cz¢sto postugujg si¢ media. Od instytucji kontroli operacyjnej nalezy odrdznié

7 Hasto: kontrola, w: Slownik Jezyka Polskiego PWN, http://sjp.pwn.pl/sjp/kontrola;2473611.html
[dostep: 7 X12016].

8 K. Oz6g-Wrdbel, Katalog metod prowadzenia czynnosci operacyjno-rozpoznawczych, ,,Roczniki Nauk
Prawnych” 2012, nr 4, s. 116.
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tzw. podstuch procesowy, uregulowany w rozdziale 26 kpk®, majacy zastosowanie juz po
wszczgceiu postepowania karnego.

Kazda z ustaw, w ktorej dla okreslonej instytucji przewidziano mozliwos¢ prowa-
dzenia kontroli operacyjnej, zawiera katalog spraw lub zadan stanowigcych podstawe
dopuszczenia takiego Srodka. Stuzby bowiem nie mogg gromadzi¢ w ten sposob infor-
macji na temat wszystkich przestepstw. Gdyby tak byto, pozwolitoby to w konsekwencji
na wykorzystanie podstuchu operacyjnego, obarczonego ograniczeniami konstytucyjny-
mi, nawet w przypadku popetnienia tzw. drobnych przestepstw, co w dobie europeiza-
cji prawa wydaje sie by¢ nie do zaakceptowania!®. Katalog przestepstw jest zamkniety
w tym sensie, ze uzyskane w ramach takiej kontroli dowody sa dowodami pozwalajacymi
na wszczecie postgpowania karnego lub majg znaczenie dla toczacego si¢ postepowania
karnego tylko wtedy, gdy sa dowodami popetnienia przestepstw okreslonych w ustawie
formutujacej zadania i kompetencje tych organow!''. Nalezy jednak zwrdci¢ szczegdlng
uwagge na art. 168b kpk, dodany ostatnimi nowelizacjami, ktory daje mozliwos¢ dowo-
dowego wykorzystania materialéow uzyskanych w drodze kontroli operacyjnej w odnie-
sieniu do przestgpstw innych niz katalogowe, a nawet w odniesieniu do 0séb nieobjetych
kontrola operacyjna, co budzi watpliwosci z punktu widzenia ochrony praw czlowie-
ka (o czym w dalszej czgsci niniejszego artykutu). Nalezy podkresli¢ rowniez, ze tzw.
ustawa antyterrorystyczna'? z 2016 r. poszerzyta mozliwosci Agencji Bezpieczenstwa
Wewnetrznego w zakresie przeprowadzania kontroli operacyjnej. Artykut 9 tej usta-
wy daje bowiem mozliwo$¢ przeprowadzania kontroli operacyjnej w celu rozpozna-
wania, zapobiegania lub zwalczania przestepstw o charakterze terrorystycznym wo-
bec cudzoziemcow, w stosunku do ktorych istnieje obawa o prowadzenie przez nich
dziatalno$ci terrorystycznej. Zastosowanie kontroli operacyjnej jest mozliwe réwniez
w odniesieniu do najpowazniejszych przestepstw, ktorych zwalczanie jest zwigzane
z ustawowymi zadaniami uprawnionych do tego stuzb. Te przestgpstwa zazwyczaj cha-
rakteryzuja si¢ duzg szkodliwoscia spoteczng i z racji ,,cigzaru gatunkowego” — takze
wigksza trudno$cig w wykryciu, ustaleniu sprawcow oraz uzyskaniu i utrwaleniu dowo-
doéw dotyczacych tych przestepstw. Stuzby, postugujac si¢ narzedziem kontroli opera-
cyjnej, sa w tych przypadkach w stanie uzyskac znacznie wigcej informacji niezbgdnych
do prowadzenia postgpowania, niz gdyby wykonywatly jedynie podstawowe czynnos$ci
pracy operacyjnej.

Kontrola operacyjna jest obwarowana ustawowo okreslonym zbiorem zasad
dotyczacych jej prowadzenia. Te zasady maja zastosowanie od samego momentu jej
wszczecia az do zakonczenia i ewentualnego wykorzystania materialéw z niej pocho-
dzacych do procesu karnego. Kazda z ustaw zawierajacych uprawnienia danej stuz-
by do prowadzenia kontroli operacyjnej zawiera formule dotyczaca podstawowego

® Ustawa z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego (t.j.: Dz.U. z 2018 r. poz. 1987).

10]. Kudta, Przestgpstwa katalogowe w kontroli operacyjnej, LEX 2016.

K. Wozniewski, Dopuszczalnosé¢ wykorzystywania srodkoéw dowodowych uzyskanych za pomocq wadli-
wych czynnosci dowodowych, ,,Gdanskie Studia Prawnicze — Przeglad Orzecznictwa” 2009, nr 3, LEX 2009.

12 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j.: Dz.U. z 2018 1. poz. 452, ze zm.).
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warunku, koniecznego do prowadzenia kontroli. Tym warunkiem jest sytuacja, w kto-
rej przy wykonywaniu czynnos$ci operacyjno-rozpoznawczych inne $rodki okazaly si¢
bezskuteczne albo begda nieprzydatne. Ten warunek okresla si¢ inaczej zasadg subsy-
diarnosci. Zgodnie z nig nie wolno stosowa¢ kontroli operacyjnej na dowolnym etapie
czynnos$ci prowadzonych przez stuzby. Aby mozna byto zastosowac t¢ zasadg, musi
wczesniej wystgpi¢ bezskuteczno$¢ uprzednio stosowanych w danej sprawie srodkow
albo wysokie prawdopodobienstwo, ze planowane uzycie innych niz kontrola opera-
cyjna $rodkow moze by¢ nieprzydatne w konkretnej sytuacji'®. Ustawodawca uzywa
w omawianych aktach prawnych spdjnika ,,albo”, odnoszac si¢ do elementu bezsku-
tecznosci albo nieprzydatnosci innych §rodkéw. Do spetnienia zasady subsydiarnos$ci
wystarczy wiec wystapienie jednej z tych przestanek'. W razie uprzedniego niepodje-
cia bezskutecznych dzialan w ramach czynnos$ci operacyjno-rozpoznawczych lub tez
w razie braku wykazania nieprzydatnosci innych $rodkéw, zastosowanie kontroli ope-
racyjnej bedzie sprzeczne z prawem. Jest to szczegdlnie wazne z praktycznego punktu
widzenia, gdyz decyzj¢ o zarzadzeniu kontroli operacyjnej podejmuje sad. Sad musi
by¢ pewien, ze opisany wczesniej warunek zostat spelniony, co wymaga odpowiednie-
go uzasadniania wnioskéw o zastosowanie kontroli operacyjnej. Zarzadzenie przez sad
kontroli operacyjnej nie tylko moze nastgpi¢ na czas $cisle okreslony w ustawie, lecz
takze musi doktadnie precyzowac, w jakim zakresie i na czym ma polegaé zarzadzona
kontrola'®. Informacje uzyskane i utrwalone zgodnie z prawem mogg sta¢ si¢ nastepnie
istotnym materiatem dowodowym w procesie karnym.

Kontrola operacyjna jako metoda pracy operacyjnej stosowana poza procesem
karnym ma bardzo szeroka i szczegotowa regulacje. Z powodu swojej skutecznoscei,
poziomu ingerencji w zycie prywatne i nadzwyczajnego charakteru jest ona narzedziem
podatnym na naduzycia. Tak szczegotowa regulacja jest konieczna ze wzgledu na donio-
stos¢ praw i wolnosci jednostki, w ktorych sfere wkracza si¢ przez stosowanie kontroli
operacyjnej. Dotyczy to przede wszystkim prawa do prywatnosci i wolnosci korespon-
dencji. Panstwo nie moze ingerowa¢ w te prawa bez przyczyny, na nadmierng skale,
na podstawie prawa o zbyt malej szczegdtowosci. Moze to bowiem prowadzi¢ do nad-
uzy¢ ze strony panstwa, ktore nie sa dopuszczalne w panstwie prawa.

3. Prawo do prywatnosci i jego dopuszczalne ograniczenia

Zycie prywatne i prawo do jego poszanowania nalezy rozumie¢ w sposob szeroki,
tzn. uwzgledniajacy takie elementy, jak np. tajemnica korespondencji czy nienaru-
szalno$¢ mieszkania. Prawo do prywatnosci nie jest jednak warto$cia absolutng, pod-
lega ograniczeniom ze wzgledu na dobro ogéhu. Niczym nieskrepowany zakres praw
1 wolnosci cztowieka nieuchronnie prowadzitby do kolizji z interesem spoleczenstwa.

3P. Pochodyta, S. Franc, Kontrola operacyjna oraz zakres jej stosowania, ,,Zeszyty Naukowe WSEI”, seria:
~Administracja” 2011, nr 1, s. 205.

14S. Hoc, P. Szustakiewicz, Ustawa o CBA. Komentarz, LEX 2012.

15 Postanowienie Sadu Apelacyjnego w Lublinie z 21 grudnia 2011 r., sygn. akt Il AKz 611/11.
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W migdzynarodowych i krajowych aktach prawnych role przepisow ograniczajacych
odgrywaja tzw. klauzule limitacyjne, inaczej ograniczajace. Przewiduja one wiele
wymogow stawianych okrojeniu praw i wolnosci cztowieka, po ktérych spetnieniu
dopiero mozna moéwi¢ o ograniczeniu dopuszczalnym.

Prywatnosc¢ jest $ci§le zwigzana z pojeciem ,,interes wlasny jednostki”, z jej do-
brem oraz z aktywnoscig podejmowang przez jednostke na rzecz ochrony tego dobra,
w przeciwienstwie do aktywnosci podejmowanej dla dobra wszystkich!®. W ramach sfe-
ry prywatnosci to jednostka decyduje o informacjach jej dotyczacych udostepnianych
innym osobom. Nie podlega ona rdwniez w swoim dziataniu ingerencji ze strony oséb
trzecich, jest autonomiczna. Samo prawo do prywatnosci jako dobro chronione prawem
zostato jednak dostrzezone dopiero pod koniec XIX wieku. Pojeciem ,,prawo do pry-
watnos$ci” (ang. right to privacy) postuzyli si¢ w 1890 r. w swoim artykule The Right
to Privacy'’ dwaj amerykanscy prawnicy — Samuel D. Warren i Louis D. Brandeis. Autorzy
wskazywali w nim przypadki, w ktérych amerykanskie sady przy wydawaniu wyrokow
w sprawach mogacych by¢ uznanymi za naruszenie sfery zycia prywatnego, opieraly si¢
na takich podstawach prawnych, jak naruszenie wlasnosci, naruszenie tajemnicy. Dowo-
dzili tym samym, Ze istnieje wspolna, niewyrazona expressis verbis podstawa, ktora jest
prawo do prywatnosci stuzace ochronie nienaruszalnej osobowosci's.

Pomimo fundamentalnego znaczenia tego prawa, problemem jest stworzenie jego
definicji. Wspomniana wyzej koncepcja right to privacy obejmuje swoim zasiggiem bar-
dzo szeroki zakres warto$ci chronionych. Z tego tez wzgledu doktryna prawa i orzecz-
nictwo, zajmujac si¢ ta dziedzing, raczej nie podejmuje si¢ definiowania prywatnosci.
Skupia natomiast swojag uwage na wyliczaniu sfer, ktére powinny by¢ chronione za
pomoca konstrukcji prawa do prywatnosci, albo tez ustala listy dziatan, ktére godza
w sfere zycia prywatnego jednostki'®. Taka lista dziatah godzacych w prawo do prywat-
nosci jednostki moze obejmowac np. ingerencj¢ w zycie prywatne, rodzinne lub domowe,
naruszenie integralnosci psychofizycznej cztowieka, naruszenie czci, honoru lub opinii,
ujawnienie intymnych lub krepujacych faktow odnoszacych si¢ do zycia prywatnego
osoby, niepokojenie osoby przez $ledzenie, naruszanie korespondencji, naduzycie in-
formacji uzyskanych prywatnie, ujawnienie informacji uzyskanych od zainteresowane-
go lub udzielonych w warunkach poufno$ci®®. Podczas stosowania kontroli operacyjnej
szczegblne znaczenie ma ingerencja w zycie prywatne, naruszanie tajemnicy korespon-
dencji, a takze niezgodne z prawem gromadzenie informacji o obywatelach przez wiadze
publiczne.

1¢]. Braciak, Prawo do prywatnosci, w: Prawa i wolnosci obywatelskie w Konstytucji RP, Warszawa 2002,
s. 278.

17S.D. Warren, L.D. Brandeis, The Right to Privacy, ,,Harvard Law Review” 1890, nr 5, http://groups.csail.
mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_warr2.html [dostep: 24 111 2017].

187. Mielnik, Prawo do prywatnosci (zagadnienia wybrane), ,,Ruch Prawniczy, Ekonomiczny i Socjologicz-
ny” 1996, nr 2, s. 29.

YK. Degorska, Prawo do ochrony Zycia prywatnego i rodzinnego, w: Prawa i wolnosci I i Il generacji,
A. Florczak, B. Bolechow (red.), Torun 2006, s. 148.

20Zob. K. Kubinski, Ochrona zZycia prywatnego czlowieka, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny”
1993, nr 1, s. 62.
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3.1. Prawo do prywatnosci w systemach ochrony praw czlowieka

Przed wejsciem w zycie obowigzujacej obecnie Konstytucji RP ochrone prywatnosci,
z braku norm konstytucyjnych w tym zakresie, wywodzono z zasady demokratyczne-
go pafistwa prawa i obowiazujacych Polske uméw miedzynarodowych?'. Uznanie ochro-
ny zycia prywatnego za element demokratycznego panstwa prawa dato podstawe do ure-
gulowania prawa do prywatnosci w obecnie obowiagzujacej Konstytucji RP. Zgodnie
z art. 47 Konstytucji RP kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci 1 dobrego imienia oraz do decydowania o swoim zyciu osobistym. W art. 49 czytamy,
ze zapewnia si¢ wolno$¢ i ochrong tajemnicy komunikowania si¢, a ich ograniczenie moze
nastapic¢ jedynie w przypadkach okreslonych w ustawie i w sposob w niej okreslony. Ponadto
art. 51 ust. 2 stanowi, ze wladze publiczne nie mogg pozyskiwac, gromadzi¢ i udostgpniaé
innych informacji o obywatelach niz niezb¢dne w demokratycznym panstwie prawnym.
Wprowadzenie tych przepisow do Konstytucji RP spowodowalo zaliczenie ich do konsty-
tucyjnie chronionych praw jednostki, a to oznacza bezposrednio$¢ ich stosowania, a wigc
mozno$¢ zastosowania ich wprost, bez dodatkowej implementacji w ustawach zwyktych?.
Na gruncie Konstytucji RP przyjmuje si¢, ze prywatnos$¢ odnosi si¢ migdzy innymi
do ochrony informacji dotyczacych danej osoby i gwarancji pewnego stanu niezaleznosci,
w ramach ktorej cztowiek moze decydowac o zakresie i zasiggu udostepniania i komuni-
kowania innym osobom informacji o swoim zyciu®. Trybunal Konstytucyjny (dalej: TK)
juz jakis czas temu zauwazyl, ze z powodu immanentnego zwigzku prawa do prywatnosci
z godnoscia cztowieka naruszanie prawa do prywatnosci moze prowadzi¢ do zagrozenia
godnosci jednostki®. Stad nalezy stwierdzi¢, ze podmiotowym zakresem prawa do prywat-
nosci sg objete osoby fizyczne, gdyz tylko one sa zdolne do posiadania Zycia prywatnego,
rodzinnego i czci®. Postanowienia konstytucyjne ustanawiajace zasad¢ ochrony sfery zy-
cia prywatnego sa ogolne i nieprecyzyjne, jest to jednak zabieg celowy i trafny, gdyz pro-
ba wyczerpujacego wyliczenia sytuacji bedacych wyrazem korzystania z wolnosci i praw
stwarza powazne ryzyko pozostawienia istotnych okolicznosci faktycznych i prawnych
poza zakresem regulacji*. UéciSlenie zakresu prawa do prywatnosci, enumeratywne wyli-
czenie jego elementow sktadowych pozostawia si¢ wige doktrynie i orzecznictwu.
Ochrona tajemnicy korespondencji oznacza prawo do zachowania w tajemnicy tre-
$ci przekazu wysylanego do oznaczonego adresata, jesli taka jest wola nadawcy?’. Tajem-
nica korespondencji podlega ochronie nie tylko w stosunkach wertykalnych, to znaczy

21 Zob. Orzeczenie Trybunatu Konstytucyjnego z 24 czerwca 1997 r., sygn. akt K 21/96.

2K. Degorska, Prawo do ochrony..., s. 154.

3 Wyrok Trybunatu Konstytucyjnego z dnia 19 maja 1998 r., sygn. akt U 5/97 (Dz.U. z 1988 r. nr 67 poz. 444).

2 Wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 r, sygn. akt K 32/04 (Dz.U. z 2005 r. nr 250
poz. 2116).

%], Rzucidlo, Prawo do prywatnosci i ochrona danych osobowych, w: Realizacja i ochrona konstytucyjnych
wolnosci i praw jednostki w polskim porzgdku prawnym, M. Jabtonski (red.), Wroctaw 2014, s. 159.

207, Zawadzka, Wolnosé¢ prasy a ochrona prywatnosci oséb wykonujgcych dziatalnosé publiczng: Problem
rozstrzygania konfliktu zasad, LEX 2013.

M. Balcerzak, Prawo do poszanowania korespondencji, w: B. Gronowska i in., Prawa czlowieka i ich
ochrona, Torun 2010, s. 370.
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w stosunkach panstwo — jednostka, lecz takze w relacjach horyzontalnych, czyli relacjach
jednostka — jednostka. Zgodnie z wyrokiem TK prywatnos¢ i wolno$¢ komunikowania si¢
to sfery pozostajace we wzajemnym zwigzku®’. Nalezaca do sfery prywatnosci tzw. auto-
nomia informacyjna wigze si¢ nie tylko z prawem do wytyczenia zakresu ,,niedostepnosci”
w odniesieniu do informacji osobistych, lecz takze w odniesieniu do informacji o wiasnych
pogladach politycznych, ideologicznych, swiatopogladowych, ocenach zjawisk publicz-
nych oraz innych 0s6b, w tym pehigcych funkcje publiczne.

Prawo cztowieka do prywatnosci zostato uwzglednione juz w 1948 . w Powszechnej
Deklaracji Praw Cziowieka® z 1948 roku (dalej: PDPCz). W art. 12 PDPCz czy-
tamy, ze nikt nie bedzie podlega¢ arbitralnemu wkraczaniu w jego zycie prywatne,
rodzinne, mieszkanie lub korespondencje ani tez nie bedzie podlega¢ zamachom na jego
honor i reputacje. Niemal identyczng regulacje dotyczaca prawa do prywatnos$ci zawiera
art. 17 MPPOIiP.Tworcy Deklaracji oraz Paktu zapewne zdawali sobie sprawe z tego,
ze prywatnos$¢ jest pojeciem bardzo ogoélnym, totez w art. 12 PDPCz i art. 17 MPPOiP
oprocz ,,zycia prywatnego” pojawiaja si¢ takze takie jego sktadniki, jak ,,mieszkanie”
czy ,.korespondencja”. Obowiazki panstwa, zgodnie z Deklaracjq 1 Paktem, maja przede
wszystkim charakter negatywny, to znaczy maja form¢ zakazu samowolnej ingerencji
w sfer¢ zycia prywatnego jednostki.

Zgodnie z art. § EKPCz kazdy ma prawo do poszanowania swojego zycia prywatne-
go i rodzinnego, swojego mieszkania i swojej korespondencji. W odréznieniu od PDPCz
1 MPPOIP w Konwencji stylistyczny nacisk kladzie si¢ na obowigzek poszanowania sfery
prywatnej czlowieka, a nie na zakaz ingerencji. Pojeciowo sprowadza si¢ to do zakazu
arbitralnej ingerencji ze strony wladz publicznych, a takze do obowiazku dziatania pozy-
tywnego w postaci podejmowania §rodkéw majacych na celu zapewnienie poszanowania
zycia prywatnego?®!. Poniewaz samo prawo do poszanowania zycia prywatnego jest unor-
mowane bardzo zwigzle w Konwencji, precyzowanie standardow jego ochrony nastepuje
w orzecznictwie Europejskiego Trybunatu Praw Cztowieka (dalej: ETPCz).

3.2. Ograniczenie prawa do prywatnosci w systemach ochrony praw czlowieka —
klauzule limitacyjne

Klauzulami limitacyjnymi okre$la si¢ postanowienia formutujace warunki do-
puszczalno$ci ingerencji w substancj¢ chroniong uprawnien’2. Klauzule limitacyjne od-
wotuja si¢ do poje¢ bardzo ogdlnych, takich jak ,,demokratyczne panstwo” oraz ,,bez-
pieczenstwo panstwa”. Typowa klauzula limitacyjna sktada si¢ z trzech elementow:

M. Bartoszewicz, Komentarz do art. 49 Konstytucji Rzeczypospolitej Polskiej, w: Konstytucja
Rzeczypospolitej Polskiej. Komentarz, M. Haczkowska (red.), LEX 2014.

2 Zob. Wyrok Trybunatu Konstytucyjnego z dnia 11 pazdziernika 2006 r., sygn. akt P 3/06 (Dz.U. z 2006 r.
nr 190 poz. 1409).

3% Powszechna Deklaracja Praw Cztowieka (rezolucja Zgromadzenia Ogolnego ONZ 217/ A w dniu 10 grud-
nia 1948 r), http://www.bb.po.gov.pl/Prawa/PNZ/PDPCZ.pdf [dostep: 2 111 2017].

3'Wyrok ETPCz z 22 pazdziernika 1996 r. w sprawie Stubbings i inni przeciwko Wielkiej Brytanii, skarga
nr 22083/93, 22095/93, pkt 62.

32R. Mizerski, Limitacja korzystania z praw cztowieka, w: B. Gronowska i in., Prawa czlowieka i ich ochrona,
Torun 2010, s. 234.



90 Rafat Podolak

zgodnoSci ingerencji z prawem, realizowania przez ingerencj¢ celu prawowitego, ko-
nieczno$ci ingerencji w spoteczenstwie demokratycznym?:. Weryfikacja, czy ogranicze-
nie wolnosci i praw bylo dopuszczalne, odbywa si¢ za pomoca trzech testow nawia-
zujacych do elementdéw klauzuli limitacyjnej. Test legalnosci stuzy sprawdzeniu, czy
ograniczenie ma swojg podstawe w obowigzujacym prawie. Test celowosci okresla, czy
ograniczenie zaszto z uwagi na cel prawowity, np. bezpieczenstwo panstwa, porzadek
publiczny. Test koniecznosci z kolei bada, czy ograniczenie byto konieczne w demokra-
tycznym spoleczenstwie. Aby limitacja byta dopuszczalna, wszystkie trzy testy musza
dawa¢ wynik pozytywny>*.

Konstytucja RP w art. 31 ust. 3 zawiera tzw. ogdlng klauzule limitacyjna, to znaczy
taka, ktora dotyczy wszystkich praw i wolnosci gwarantowanych tym aktem prawnym?®.
Zgodnie z klauzula zawartag w art. 31 ust. 3 Konstytucji RP ograniczenia w zakresie ko-
rzystania z konstytucyjnych wolnosci i praw moga nastepowac z zachowaniem trzech
warunkow: wylacznosci ustawy, proporcjonalnosci oraz zachowania istoty wolnosci
i praw, a takze przy wystapieniu materialnych przestanek dopuszczalno$ci ograniczen,
do ktorych zalicza si¢: bezpieczenstwo panstwa, porzadek publiczny, ochrong $rodo-
wiska, zdrowia i moralnosci publicznej, wolno$¢ i prawa innych osob*. Jesli chodzi
0 wymienione wyzej przestanki materialne, ich katalog jest katalogiem zamknigtym,
a do dopuszczalno$ci ograniczenia wystarczy wystapienie nawet jednej z nich®’. Ogra-
niczenia praw i wolnosci mozna wprowadzi¢ tylko w ustawie. Nalezy to pojmowaé do-
stownie, z wykluczeniem dopuszczalnosci subdelegacji, tj. przekazania kompetencji
normodawczej innemu organowi®®. Unormowanie ustawowe musi cechowa¢ zupemosc,
co znaczy, ze w zadnym wypadku, w sytuacji sporu pomi¢dzy jednostka a organem
wiladzy publicznej o zakres czy sposob korzystania z wolnosci i praw, podstawa praw-
na rozstrzygnigcia tego sporu nie moze by¢ oderwana od unormowania konstytucyjne-
go ani mie¢ rangi nizszej od ustawy>. Zasada proporcjonalnosci taczy si¢ z wymogiem
konieczno$ci ograniczenia i wyraza si¢ w trzech przestankach: ograniczenie prowadzi
do zamierzonych skutkdéw, ograniczenie jest niezbedne do ochrony interesu publiczne-
go, rezultaty ograniczenia pozostaja w odpowiedniej proporcji do cigzarow naktadanych
na obywatela®. Niezbedno$¢ wyraza si¢ w tym, ze $rodki, prowadzace do ograniczenia
praw i wolno$ci powinny chroni¢ wartosci okreslone w art. 31 ust. 3 Konstytucji RP,

W sposob badz w stopniu, ktéry nie mogtby by¢ osiagnigty przy zastosowaniu innych

3 Tamze, s. 235.

3 Tamze.

33]. Zakolska, Problem klauzuli ograniczajqcej korzystanie z praw i wolnosci cziowieka w pracach konstytu-
cyjnych, w pogladach doktryny i orzecznictwa Trybunatu Konstytucyjnego, ,,Przeglad Sejmowy” 2005, nr 5, s. 11.

36 A. Labno, Ograniczenie wolnosci i praw czlowieka na podstawie art. 31 Konstytucji Il RP, w: Prawa
i wolnosci obywatelskie w Konstytucji RP, B. Banaszak, A. Preisner (red.), Warszawa 2002, s. 699.

3M. Piechowiak, Klauzula limitacyjna a nienaruszalnosé praw i godnosci, ,,Przeglad Sejmowy” 2009, nr 2,
s. 56-57.

3 Wyrok Trybunatu Konstytucyjnego z dnia 19 maja 1998 r., sygn. akt U 5/97...

¥ Tamze.

40 Orzeczenie Trybunatu Konstytucyjnego z dnia 26 kwietnia 1995 1., sygn. akt K 11/94.
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srodkow*!. Istota prawa lub wolnosci zostanie naruszona, gdy regulacje prawne, nie znoszac
danego prawa lub wolnosci, w praktyce uniemozliwiajg korzystanie z niego*. Ingerencja
polskich organdéw wiladzy publicznej w sfer¢ praw cztowieka musi spelnia¢ wymogi okre-
slone w klauzulach ograniczajacych, zamieszczonych w MPPOIP oraz EKPCz, co wyni-
ka z tego, ze obie umowy miedzynarodowe sg czgécig polskiego porzadku prawnego, s3
stosowane bezposrednio i majg pierwszenstwo przed ustawami, ktorych nie da si¢ z nimi
pogodzi¢®.

Europejska Konwencja o ochronie praw cztowieka nie zawiera jednej, ogdlnej klau-
zuli limitujacej, podobnej do tej istniejacej w Konstytucji RP. Zawiera za to wiele szcze-
gbétowych klauzul ograniczajacych dotyczacych gwarantowanych praw i wolnosci. Po-
zwala to na szczegdtowe dostosowanie ograniczen do specyfiki danego prawa badz wol-
nosci. Takg klauzule zawiera réwniez prawo do poszanowania zycia prywatnego. Zgodnie
z art. 8 ust. 2 EKPCz niedopuszczalna jest ingerencja wtadzy publicznej w korzystanie
z prawa do poszanowania zycia prywatnego i rodzinnego jednostki, a takze jej mieszkania
i korespondencji, z wyjatkiem przypadkoéw przewidzianych przez ustawe i koniecznych
w demokratycznym spoleczenstwie z uwagi na bezpieczenstwo panstwowe, bezpie-
czenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie
przestepstwom, ochrong¢ zdrowia i moralno$ci lub ochrong praw i wolnosci osob. Klau-
zula wyrazona w tym artykule zawiera wigc typowe dla klauzuli limitujacej wymienione
weczesniej elementy, czyli zgodno$¢ ingerencji z prawem, realizowanie przez ingerencje
celu prawowitego i konieczno$¢ ingerencji w spoteczenstwie demokratycznym. ETPCz
formutuje wymogi co do wlasciwosci prawa. Musi by¢ ono dostgpne, precyzyjne i musi
przewidywac efektywne $rodki kontroli. Dostgpno$¢ wyraza si¢ w mozliwos$ci orientacji
jednostki w tym, jakiego zachowania prawo oczekuje od niej w danej sytuacji*. Pre-
cyzyjnos¢ natomiast wyraza si¢ w mozliwosci przewidzenia przez jednostke prawnych
konsekwencji swojego zachowania®. Efektywne $rodki kontroli to srodki chronigce jed-
nostke przed nieuprawnionym naruszeniem swoich praw ze strony panstwa, a ich egzy-
stencja wynika z samej zasady rzadow prawa‘.

W artykule 8 ust. 2 EKPCz wsrdd celow prawowitych wymienia si¢ bezpieczen-
stwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochro-
ne porzadku i zapobieganie przestgpstwom, ochrone zdrowia i moralnosci, ochrone

' A. Deryng, Rzecznik Praw Obywatelskich jako wnioskodawca w postepowaniu przed Trybunatem
Konstytucyjnym, LEX 2014.

42 B. Banaszak, Prawa czlowieka i obywatela w nowej Konstytucji Rzeczypospolitej Polskiej, ,,Przeglad
Sejmowy” 1997, nr 5, s. 57.

BK. Wojtyczek, Zasada proporcjonalnosci, w: Prawa i wolnosci obywatelskie w Konstytucji RP,
B. Banaszak, A. Preisner (red.), Warszawa 2002, s. 680—681.

“#Wyrok ETPCz z 26 kwietnia 1979 r. w sprawie Sunday Times przeciwko Wielkiej Brytanii, skarga
nr 6538/74, pkt 49.

4 Tamze.

4 Wyrok ETPCz z 25 marca 1983 r. w sprawie Silver i inni przeciwko Wielkiej Brytanii, skarga nr 5947/72;
6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75, pkt 90.
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praw i wolnosci os6b. Znaczenie tych celéw precyzujg tzw. Zasady Syrakuskie’, ktore
sg poswiccone wprawdzie MPPOIP, ale majg rowniez znaczenie dla EKPCz. Zgodnie
z nimi bezpieczenstwo panstwowe uzasadnia ingerencj¢ w prawa i wolnosSci czlowie-
ka tylko w przypadku zagrozenia samego bytu narodu, jego integralnos$ci terytorialnej
lub jego politycznej niezaleznosci. Zasady Syrakuskie stanowig tez, ze ograniczanie
praw i wolno$ci ze wzgledu na bezpieczenstwo publiczne moze nastgpowaé w przypadku
zagrozenia bezpieczenstwa obywateli, ich zycia lub integralnosci, lub ich witasnosci —
w postaci powaznego uszczerbku. W przypadku ochrony porzadku publicznego limi-
tacja moze zachodzi¢ w celu ochrony zespotu regut zapewniajacych funkcjonowanie
spoteczenstwa lub tez zespolu fundamentalnych zasad, na ktorych jest zbudowane spo-
leczenstwo. Przestanka ochrony porzadku publicznego powinna by¢ interpretowana
w $wietle istoty danego prawa lub wolnosci podlegajacych ograniczeniu, a organy pan-
stwa stojace na strazy porzadku publicznego powinny by¢ kontrolowane przez parla-
ment, sady i inne kompetentne i niezalezne podmioty w trakcie peinienia swoich za-
dan. Kontrola dotyczy wiec takze dziatalnosci policji i stuzb specjalnych. Ograniczenia
praw i wolnosci musza by¢ takze konieczne w demokratycznym spoteczenstwie. Zasady
Syrakuskie uznajg za konieczne te ograniczenia, ktore sa oparte na celu prawowitym,
sa do niego proporcjonalne i sa odpowiedzia na pilng potrzebe spoteczng. Ocena, czy
ograniczenie spetnia przestanke koniecznos$ci, jest powierzone wiadzom krajowym.
Europejski Trybunat rozpatruje jedynie, czy panstwo dziatalo rozsadnie, ostroznie
i w dobrej wierze®. Panstwo, ktore decyduje si¢ ograniczy¢ prawa i wolno$ci, musi wyka-
zac, ze te ograniczenia nie podwazaja funkcjonowania demokratycznego spoleczenstwa.

Zgodnie z art. 17 MPPOIP nikt nie moze by¢ narazony na samowolng lub bezpraw-
ng ingerencje w jego zycie prywatne, rodzinne, dom czy korespondencje. W Pakcie nie
wystepuje wyrazona wprost klauzula limitacyjna dotyczaca tego artykutu. Informacje
o dopuszczalnych ograniczeniach tego prawa stanowig wymienione w tekscie artyku-
hu dwa przypadki, ktore przesadzaja o niedopuszczalnos$ci ingerencji — taka ingerencja
jest samowolna lub bezprawna. Klauzula bezprawnej ingerencji oznacza, ze ingeren-
cja, do ktorej panstwo jest upowaznione, moze nastapi¢ wylacznie na podstawie pra-
wa. To prawo za$ musi by¢ zgodne z postanowieniami, celami i zasadami Paktu. Na-
tomiast samowolna, inaczej — arbitralna, ingerencja moze réwniez dotyczy¢ ingerencji
dokonywanej na podstawie prawa. Nawet ingerencja, do ktorej dochodzi na podstawie
prawa, powinna nastgpowaé w zgodzie z postanowieniami, celami i zasadami Paktu
i w kazdym przypadku powinna znajdowac uzasadnienie w konkretnych okolicznosciach.
Specjalny Sprawozdawca ONZ do spraw promocji i ochrony wolnosci wyrazania opinii

41 The Siracusa Principles on the Limitation and Derogation Provisions in the International Covenant on Civil
and Political Rights, UN Commission on Human Rights, 28 IX 1984 r., E/CN.4/1985/4, http://www.refworld.
org/docid/4672bc122.html [dostep: 2 111 2017].

“Wyrok ETPCz z 26 wrze$nia 1995 r. w sprawie Vogt przeciwko Niemcom, skarga nr 17851/91, pkt 52.
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stwierdza w swoim raporcie z 2013 r.*, Ze mimo ze art. 17 nie zawiera wyrazonej wprost
klauzuli limitacyjnej, to jednak podlega takiemu samemu testowi dopuszczalnej limita-
¢cji, jakiemu podlegajg inne prawa i wolnosci wyrazone w Pakcie majace taka klauzule,
np. art. 12 ust. 3 Paktu. Test dopuszczalnej limitacji jest opisany migdzy innymi
w Komentarzu Ogolnym ONZ nr 27 z 1999 r., dotyczacym wolno$ci poruszania sig.
Zgodnie z opinig Komitetu wyrazonag w tym Komentarzu ograniczanie wolnosci i praw
musi nastegpowaé miedzy innymi na mocy prawa, nie moze narusza¢ ich istoty, musi by¢
konieczne w demokratycznym spoteczenstwie ze wzgledu na cele prawowite oraz musi
by¢ proporcjonalne do celu, ktory ma by¢ osiagniety. Wyjasnienie termindéw ,,demokra-
tyczne spoteczenstwo” i innych znajduje si¢ w Zasadach Syrakuskich, o ktorych byla
mowa wczesniej.

Kontrola operacyjna bez watpienia jest narzedziem umozliwiajagcym wkroczenie
w sfere prywatnosci jednostki. Wskazuje si¢ w tym wzgledzie na szczeg6lne znaczenie
np. ingerencji w wolno$¢ i tajemnice korespondencji badz niezgodnego z prawem gro-
madzenia danych o jednostkach przez wladze publiczne. Regulacja kontroli operacyjnej
jako regulacja instrumentu ograniczajacego prawo do prywatnosci musi tym samym od-
powiadaé standardom i wymogom znajdujacym zastosowanie w ramach funkcjonowa-
nia poszczego6lnych klauzul limitacyjnych. Jesli nie bedzie ona odpowiadaé tym wymo-
gom, to bedzie wtedy limitacja niedopuszczalna, a to z kolei wiaze si¢ z powstawaniem
zagrozen dla prawa do prywatnosci.

4. Kontrola operacyjna w $wietle polskiego standardu konstytucyjnego

Dla obecnego ksztattu prawnej regulacji kontroli operacyjnej podstawowe znaczenie
mial wyrok w sprawie o sygn. akt K 23/11, wydany przez TK w 2014 r.>' W tym wyroku
Trybunat Konstytucyjny dokonat wskazania wymogoéw dotyczacych prawnej regulacji
kontroli operacyjnej. Te wymogi maja na celu zagwarantowanie, ze naruszenie prawa do
prywatnosci osoby objetej kontrola odbedzie si¢ zgodnie z obowigzujacym prawem krajo-
wym i mi¢dzynarodowym. Wykonanie tego wyroku doprowadzilo do nowelizacji ustawy
o Policji 1 innych ustaw przewidujacych stosowanie kontroli operacyjnej, brak zasto-
sowania si¢ ustawodawcy do wymogoéw przedstawionych w wyroku TK prowadzitby
bowiem nieuchronnie do zaistnienia stanu zagrozenia dla praw cztowieka.

Po pierwsze gromadzenie, przechowywanie oraz przetwarzanie danych dotycza-
cych jednostek, a zwlaszcza sfery prywatnosci, jest dopuszczalne wylacznie na podsta-
wie wyraznego i precyzyjnego przepisu ustawy. Konieczne jest takze precyzyjne okresle-
nie w ustawie organow panstwa upowaznionych do gromadzenia oraz przetwarzania

4 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and ex-
pression, UN Human Rights Council, 17 IV 2013 r., A/HRC/23/40, http://www.refworld.org/docid/51aSca5f4.
html [dostep: 2 111 2017].

SCCPR General Comment No. 27: Article 12 (Freedom of Movement), UN Human Rights Committee
(HRC), 2 XI 1999 r, CCPR/C/21/Rev.1/Add.9, http://www.refworld.org/docid/45139¢394.html [dostep:
2 1112017].

U Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 ., sygn. akt K 23/11 (Dz.U. z 2014 r. poz. 1055).
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danych o jednostce, w tym do stosowania czynnosci operacyjno-rozpoznawczych.
W s$wietle obecnie obowigzujacych przepisow dotyczacych kontroli operacyjnej wydaje
si¢, ze ten standard jest realizowany.

W ustawie muszg by¢ sprecyzowane przestanki niejawnego pozyskiwania infor-
macji o osobach, ktoérymi sg wykrywanie i $ciganie wylacznie powaznych przestgpstw
oraz zapobieganie im, a ustawa powinna wskazywac rodzaje takich przestepstw. W przy-
padku kontroli operacyjnej przepisy przewidujace mozliwos¢ jej stosowania zawieraja
katalog przestepstw, przy ktorych zwalczaniu mozna zarzadzi¢ kontrole. Mozna byloby
wigc mowic o realizacji tego standardu, gdyby nie dodany nowelizacjg z 11 marca 2016 .
art. 168b kpk. Mowa jest w nim bowiem o tym, Ze:

Jezeli w wyniku kontroli operacyjnej zarzadzonej na wniosek uprawnionego organu na pod-
stawie przepisOw szczegolnych uzyskano dowdd popetnienia przez osobe, wobec ktorej kon-
trola operacyjna byla stosowana, innego przestepstwa sciganego z urzedu lub przestgpstwa
skarbowego niz przestepstwo objete zarzadzeniem kontroli operacyjnej lub przestepstwa
Sciganego z urzedu lub przestepstwa skarbowego popetnionego przez inng osobg niz objgta
zarzadzeniem kontroli operacyjnej, prokurator podejmuje decyzj¢ w przedmiocie wykorzy-

stania tego dowodu w postepowaniu karnym.

W $wietle powyzszej regulacji te przestgpstwa nie muszg wigc byé nawet prze-
stepstwami katalogowymi. Prowadzi to do sytuacji, w ktérej materialty pochodzace
z kontroli operacyjnej moga by¢ wykorzystywane w sprawach dotyczacych potencjalnie
kazdego przestgpstwa. I to nie tylko popetnionego przez osobg, wobec ktdrej stosowano
kontrole. Nie jest to zgodne ze standardem konstytucyjnym i wydaje si¢, ze narusza
prawo do prywatnosci przez zbyt szeroki zakres mozliwosci ingerencji w sfere prywat-
nosci jednostki rowniez w przypadkach niebedacych przypadkami koniecznymi z punktu
widzenia demokratycznego spoleczenstwa. Wydaje si¢, ze godzi to rowniez w prawo do
rzetelnego procesu sadowego wyrazone w art. 6 EKPCz. Watpliwos$ci wywoluje takze
art. 27 ust. 1 pkt 1 w zw. z art. 5 ust. 1 pkt 2 lit. a ustawy o ABW oraz AW>2. Na podstawie
tych przepiséw ABW moze prowadzi¢ kontrole operacyjna w celu rozpoznawania, zapo-
biegania i wykrywania (...) innych przestepstw godzqcych w bezpieczenstwo panstwa.
W polskim porzadku prawnym nie istnieje jednak zaden katalog przestgpstw godza-
cych w bezpieczenstwo panstwa, nie formuluje go réwniez doktryna ani orzecznictwo,
przez co w danej sprawie interpretacji dotyczacej zaliczenia danego przestepstwa do
przestepstw wyzej wymienionych dokonuje ABW. Jest to naruszenie wymogow co do
jakosci prawa, okreslonych w orzecznictwie ETPCz, zwlaszcza opisanego wczesniej
wymogu precyzyjnosci i dostepnosci®.

52 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (t.j.: Dz.U.
72017 r. poz. 1920, ze zm.).

53J. Podkowik, Privacy in the digital era — Polish electronic surveillance law declared partially unconstitu-
tional: Judgment of the Constitutional Tribunal of Poland of 30 July 2014, K 23/11, ,,European Constitutional
Law Review” 2015, t. 11 (3), s. 590-591.
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W ustawie musza by¢ okreslone kategorie podmiotéw, wobec ktorych moga by¢
podejmowane czynnoS$ci operacyjno-rozpoznawcze, w tym rowniez kontrola operacyjna.
W polskim ustawodawstwie przyjelo si¢ regulowac te kwesti¢ w sposob nieograniczony,
co znaczy, ze kontrolg operacyjng mozna stosowac zaréwno wobec 0s6b fizycznych, jak
iprawnych. Nie ma takze zadnych generalnych wytaczen dotyczacych ograniczenia moz-
liwosci stosowania kontroli operacyjnej, np. wobec dziennikarzy czy obroncow™. Od
15 stycznia 2016 r. istnieje w ustawach zapis dotyczacy mechanizmu niezwtocznego,
komisyjnego i protokolarnego niszczenia materiatdw stanowiacych tajemnicg spowiedzi
1 tajemnic¢ obroncza, a takze mechanizmu przekazywania prokuratorom przez szefow
stuzb materialéw zawierajacych inne tajemnice okreslone w Kodeksie postepowania
karnego, np. tajemnice dziennikarskg czy adwokacka. Prokuratorzy kieruja te materiaty
do sadu z wnioskiem o dopuszczenie do ich wykorzystania w postgpowaniu karnym, sad
za$ dopuszcza do wykorzystania te materialy, jezeli jest to niezbedne dla dobra wymiaru
sprawiedliwosci, a okoliczno$¢ nie moze by¢ ustalona na podstawie innego dowodu.
Zmiany wprowadzone przez wykonanie wyroku TK to istotny krok naprzéd, jesli chodzi
0 poszanowanie tajemnic prawnie chronionych w toku kontroli operacyjnej. Wczesniej
obowiazujace przepisy mogly podczas prowadzenia kontroli operacyjnej prowadzi¢ do
naruszania prawa do rzetelnego procesu, wyrazonego w art. 6 EKPCz, a nawet wolno-
$ci religijnej w przypadku naruszenia tajemnicy spowiedzi, co znajduje uzasadnienie
w art. 9 EKPCz i art. 53 Konstytucji RP.

Trybunat Konstytucyjny w wyroku K 23/11 stwierdzit rowniez, ze jest pozadane
okreslenie w ustawie rodzajow srodkow niejawnego pozyskiwania informacji, a takze
rodzajow informacji pozyskiwanych za pomoca poszczegolnych srodkéw. Ustawodaw-
ca uszczegbdtowil wobec tego rodzaje srodkoéw stosowanych w ramach kontroli opera-
cyjnej. Wezesniej obowigzujace przepisy wspominaly jedynie ogélnie o kontrolowaniu
przesytek i tresci korespondencji, a takze o stosowaniu srodkow technicznych umozli-
wiajacych uzyskiwanie dostepu do tresci rozmoéw telefonicznych i innych informacji
przekazywanych za pomocg sieci telekomunikacyjnych.

Trybunat Konstytucyjny stoi na stanowisku, ze czynno$ci operacyjno-rozpoznawcze
powinny by¢ subsydiarnym $rodkiem pozyskiwania informacji lub dowodow o jednost-
kach, gdy nie da si¢ ich uzyskaé¢ w inny, mniej dolegliwy dla nich sposob. Problemem
jest tu ponownie art. 168b kpk, poniewaz, jak juz wspomniano, materialy pochodzace
z kontroli operacyjnej teoretycznie moga by¢ obecnie wykorzystywane procesowo
w kazdej sprawie karnej, przez co zachodzi powazne zagrozenie naduzywania tego
narzedzia przy zbieraniu materialow niezwigzanych z pierwotng przyczyna stosowania
kontroli niejako ,,przy okazji”.

W ustawie nalezy okresli¢ maksymalny okres prowadzenia czynnosci operacyjno-
rozpoznawczych wobec jednostek, ktory nie moze przekracza¢é ram koniecznych

% B. Grabowska-Moroz, A. Pietryka, Stuzby specjalne, policyjne i skarbowe a prawa czlowieka — stan-
dardy konstytucyjne i miedzynarodowe oraz kierunki niezbednych zmian legislacyjnych, ,Raporty, Opinie,
Sprawozdania”, Warszawa 2016, s. 23-24.
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obowigzujacych w demokratycznym panstwie prawa. Omawiane ustawy okreslajg zakres
czasowy kontroli, lecz pewnym wyjatkiem w tym wzgledzie jest ustawa o ABW oraz AW,
a takze ustawa o SKW oraz SWW, ABW i SKW nie sg bowiem ograniczone ¢zasowo
w swojej dziatalnoSci w ramach kontroli operacyjnej (w uzasadnionych przypadkach),
w ustawach mowa jedynie o mozliwosci przedtuzenia kontroli operacyjnej na nastgpuja-
ce po sobie okresy, z ktorych zaden nie moze trwac dtuzej niz 12 miesigey. Takie rozwia-
zanie jest co prawda uzasadnione ci¢zarem gatunkowym spraw, w ktorych ABW i SKW
stosujg kontrole operacyjng, wydaje si¢ jednak, ze ustawodawca powinien poshuzy¢ si¢
w tym przypadku bardziej precyzyjnym okresleniem granic czasowych stosowania kon-
troli. Idzie wszak o ochrong konstytucyjnie chronionego prawa do prywatnosci. Rzecznik
Praw Obywatelskich we wniosku do TK o zbadanie zgodnosci regulacji dotyczacych
czasu stosowania kontroli operacyjnej z Konstytucja RP*® zwrdcit uwage réwniez na po-
tencjalnie diugi czas kontroli operacyjnej, ktory w wyniku ostatnich zmian moze trwaé
nawet 18 miesiecy, co, jego zdaniem, moze skutkowaé niedopuszczalnym ograniczeniem
w zakresie korzystania z konstytucyjnych wolnosci i praw.

Trybunal Konstytucyjny stwierdza, ze niezbgdne jest precyzyjne unormowanie
w ustawie procedury zarzadzenia czynnosci operacyjno-rozpoznawczych, obejmuja-
cej zwlaszcza wymog uzyskania zgody niezaleznego organu na niejawne pozyskiwanie
informacji. Na stosowanie kontroli operacyjnej zgodnie z ustawami zezwolenie wyda-
je sad. Zgoda sadu na przeprowadzenie kontroli operacyjnej nie musi jednak obecnie za-
wiera¢ uzasadnienia. Takie uzasadnienie sporzadza si¢ w przypadku odmowy zarzadzenia
lub przedtuzenia kontroli operacyjnej’’. Do wniosku skierowanego do sadu nie dotgcza
si¢ takze calego zgromadzonego w sprawie materiatu, a jedynie materialy uzasadniaja-
ce potrzebe zastosowania kontroli operacyjnej. Budzi to watpliwosci Rzecznika Praw
Obywatelskich, ktory skierowat do TK wniosek o zbadanie zgodnosci tejze regulacji
z Konstytucja RP, a konkretnie z jej art. 45 ust.1 gwarantujacym prawo do rzetelnego pro-
cesu®!. Watpliwosci z punktu widzenia praw cztowieka budzi tez rozwigzanie zastosowane
W tzw. ustawie antyterrorystycznej, zgodnie z ktorg kontrola operacyjna prowadzona wobec
cudzoziemca w sprawach rozpoznawania, zapobiegania lub zwalczania przestepstw o cha-
rakterze terrorystycznym nie wymaga zgody sadu na etapie wszczecia. Kontrole operacyjng
zarzadza tu samodzielnie szef ABW.

Konieczne jest rowniez precyzyjne okreslenie w ustawie zasad postepowania
z materiatami zgromadzonymi w toku czynnosci operacyjno-rozpoznawczych, zwtlasz-
cza ich wykorzystania oraz niszczenia danych zbgdnych i niedopuszczalnych. Obecnie

55 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(tj.: Dz.U. 22017 r. poz. 1978, ze zm.).

36 Postgpowanie toczy si¢ pod sygnaturg K 9/16.

S7Tak stanowi zatacznik nr 1 do Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
10 czerwca 2011 r. w sprawie sposobu dokumentowania prowadzonej przez Policje kontroli operacyjnej, prze-
chowywania i przekazywania wnioskow, zarzqdzen i materiatow uzyskanych podczas stosowania tej kontroli,
a takze przetwarzania i niszczenia tych materiatow (Dz.U. z 2011 r. nr 122 poz. 697). To rozporzadzenie
uznano wprawdzie za uchylone 15 stycznia 2016 r. wraz z uchwaleniem ustawy o zmianie ustawy o Policji
oraz niektorych innych ustaw, jednak do tej pory nie wprowadzono nowej regulacji.

8 Postepowanie toczy sie pod sygnaturg K 32/15.
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zbedne i niedopuszczalne dane niszczy si¢ niezwlocznie, komisyjnie i protokolarnie, co
wydaje si¢ czyni¢ zado$¢ temu wymogowi. Ponadto TK zauwaza, ze nalezy zagwaranto-
wac bezpieczenstwo zgromadzonych danych przed nieuprawnionym dostgpem ze strony
innych podmiotéw. Odpowiednim rozwigzaniem w tym wzgledzie moze by¢ np. ustana-
wianie przez stuzby specjalnych pelnomocnikéw ds. przetwarzania danych osobowych.

Zdaniem TK niezbgdne jest unormowanie procedury informowania jednostek
o niejawnym pozyskaniu informacji na ich temat, w rozsagdnym czasie po zakonczeniu
dziatan operacyjnych i zapewnienie — na wniosek zainteresowanego — poddania sagdowej
ocenie legalnos$ci zastosowania tych czynnos$ci, a odstgpstwo jest tu dopuszczalne wy-
jatkowo. Obecnie ten standard w praktyce nie jest realizowany. Zasada jest bowiem, ze
osobie, wobec ktorej kontrola operacyjna byla stosowana, nie udostepnia si¢ materiatow
zgromadzonych podczas trwania tej kontroli. Prawo do zaznajomienia si¢ z tymi ma-
teriatami ma jedynie podejrzany w danej sprawie i jego obronca, kiedy jest zamykane
$ledztwo, o czym moéwi art. 321 kpk. Dopiero w tym momencie podejrzany moze z cata
pewnoscig uzmystowic sobie, ze byt inwigilowany. Inne osoby, wobec ktdrych stosowa-
no kontrole operacyjna, nie maja obecnie nawet mozliwosci zasiggniecia jakiejkolwiek
oficjalnej informacji na ten temat, nie méwiac juz o mozliwosci poddania ocenie legalno-
$ci zastosowanej kontroli sagdowe;j. Jedynym instrumentem zakwestionowania legalno-
$ci kontroli operacyjnej, lezacym w gestii inwigilowanych osob, pozostaje powodztwo
o ochrong dobr osobistych, przy zatozeniu, ze powdd dysponuje informacjami uprawdo-
podobniajacymi nielegalne pozyskiwanie danych®.

Stosowanie czynnos$ci operacyjno-rozpoznawczych przez poszczegdlne organy
wladzy publicznej powinno odbywaé si¢ w sposob transparentny, co ma si¢ przejawiaé
w publicznej jawnos$ci 1 dostgpnosci zagregowanych danych statystycznych o liczbie
i rodzaju stosowanych czynnosci operacyjno-rozpoznawczych. Obecnie sprowadza si¢
to do przedstawiania Sejmowi i Senatowi przez prokuratora generalnego jawnej, rocznej
informacji o tacznej liczbie osob, wobec ktorych zostat skierowany wniosek o zarzadze-
nie kontroli, a takze do corocznego przedstawiania Sejmowi i Senatowi przez ministra
wlasciwego do spraw wewnetrznych informacji dotyczacych stosowania kontroli opera-
cyjnej przez Policje.

Trybunatl Konstytucyjny nie wyklucza zréznicowania intensywno$ci ochrony pry-
watno$ci, autonomii informacyjnej oraz tajemnicy komunikowania si¢ w zalezno$ci od
tego, czy dane o osobach pozyskuja shuzby wywiadowcze i zajmujace si¢ ochrong bez-
pieczenstwa panstwa, czy tez czynia to stuzby policyjne. Zrdéznicowanie poziomu ochro-
ny prywatnosci, autonomii informacyjnej oraz tajemnicy komunikowania si¢ moze tak-
7e nastapi¢ z uwagi na to, czy niejawne pozyskiwanie informacji dotyczy obywateli, czy
0s0b niemajacych polskiego obywatelstwa. Ma to obecnie miejsce na gruncie tzw. ustawy
antyterrorystycznej, w ktorej — w ramach walki z przestgpstwami o charakterze terrory-
stycznym — kontrolg operacyjna w stosunku do cudzoziemca zarzadza szef ABW i czyni

3 B. Grabowska-Moroz, A. Pietryka, Stuzby specjalne, policyjne i skarbowe..., s. 26-21.
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to bez weryfikacji przez sad. Zdaniem TK to zr6znicowanie nie moze jednak prowadzi¢ do
arbitralnego réznicowania podmiotow tych konstytucyjnych wolnosci oraz praw, ktorych
sam ustrojodawca nie scharakteryzowat jako obywatelskich. Zatozeniem wyj$ciowym jest
takze jednakowy standard ingerencji w konstytucyjne wolnosci oraz prawa bez wzgledu
na to, czy ich podmiot ma obywatelstwo polskie. Z tego tez wzgledu art. 37 ust. 2
Konstytucji RP, mowiacy o mozliwosci roznicowania korzystania z konstytucyjnych wol-
nosci i praw w odniesieniu do cudzoziemcdw, nie wylgcza zastosowania omawianego juz
w niniejszej pracy art. 31 ust. 3 Konstytucji RP. W tym artykule zawarto ogolng podstawe
do ograniczania konstytucyjnych wolnos$ci i praw. W swietle powyzszego rozwigzanie, kto-
re znalazto si¢ w tzw. ustawie antyterrorystycznej, wydaje si¢ by¢ nie do zaakceptowania.

5. Srodki kontroli niejawnej jednostki w $wietle orzecznictwa Europejskiego
Trybunalu Praw Czlowieka

Europejski Trybunatl Praw Czlowieka zawarl podstawowe zasady dotyczace stosowa-
nia podstuchu w wyroku Valenzuela Contreras przeciwko Hiszpanii®. Odwolujac si¢
do swoich wczesniejszych orzeczen, Trybunat wskazal, ze przechwytywanie rozméw
telefonicznych jest ingerencja w prawo jednostki do poszanowania zycia prywatne-
go 1 korespondencji ze strony wladzy publicznej. Taka ingerencja bedzie naruszeniem
art. 8 EKPCz, jesli nie jest zgodna z prawem, nie realizuje celu prawowitego, a takze nie
jest konieczna w spoteczenstwie demokratycznym. Zgodno$¢ z prawem oznacza przede
wszystkim wymog, aby kwestionowany $rodek kontroli miat podstawe w prawie krajo-
wym. Nie oznacza to jedynie wymogu istnienia takiej podstawy w prawie krajowym, ale
odnosi si¢ takze do jakoSci tego prawa, ktoére musi by¢ kompatybilne z zasada rzadow
prawa. Implikuje to konieczno$¢ istnienia w prawie krajowym srodka ochrony prawne;j
przeciw arbitralnej ingerencji wtadzy publicznej w prawa chronione przez art. § EKPCz.

Trybunat wskazat, ze ryzyko arbitralnej ingerencji jest szczegdlnie wysokie, kiedy
wiladza publiczna dziata w sposob niejawny. W kontekscie tajnych srodkéw inwigilacji
stosowanych przez wtadze publiczne wymog przewidywalno$ci wptywa na prawo kra-
jowe w taki sposob, ze musi ono by¢ wystarczajaco jasne, aby odpowiednio wskazywato
obywatelom okoliczno$ci i warunki, w jakich wtadze publiczne moga zastosowac wobec
nich $rodki inwigilacji o charakterze niejawnym. Istotne jest, aby zasady w tej materii
byly jasne i szczegdtowe, zwlaszcza gdy wezmie si¢ pod uwage zachodzacy nieustannie
postep technologiczny. Polski ustawodawca dostosowat si¢ do tego postulatu i znoweli-
zowal ustawy w zakresie rodzajow Srodkow stosowanych w ramach kontroli operacyj-
nej, uszczegodtawiajac ich katalog.

W celu uniknigcia naduzycia wladzy w ustawie powinny znalez¢ si¢ gwarancje
minimalne. Takimi gwarancjami jest po pierwsze zawarcie w ustawie definicji katego-
rii 0s6b, wobec ktérych mozna zastosowaé podstuch. Polskie ustawy w odniesieniu do
kontroli operacyjnej nie zawieraja takiej definicji. Po drugie ustawa musi wymienia¢

OWyrok ETPCz z 30 lipca 1998 r. w sprawie Valenzuela Contreras przeciwko Hiszpanii, skarga nr 27671/95.
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przestepstwa, ktore moga by¢ podstawa stosowania podstuchu, regulowa¢ limit czaso-
Wy jego stosowania, a takze procedur¢ sporzadzania raportéw dotyczacych przechwy-
conych rozmow. Watpliwosci budzi omawiany wczesniej zakres czasowy stosowania
kontroli operacyjnej przez ABW i SKW. Po trzecie muszg istnie¢ $rodki ostrozno$ci
podejmowane w celu przekazania s¢dziemu i obronie catosci materialu pochodzacego
z podstuchu w stanie nienaruszonym. W Polsce sad i obrona, niestety, maja dostep tylko
do czesci tego materiatu. Dla przyktadu sedzia na etapie przedtuzania kontroli opera-
cyjnej zapoznaje si¢ jedynie z materiatami uzasadniajgcymi takie przedtuzenie, obrona
natomiast na etapie zamknigcia $ledztwa ma do czynienia jedynie z materiatami wpro-
wadzonymi do postepowania. Po czwarte za$ ustawa musi zawiera¢ przestanki, po kto-
rych spetnieniu materiaty pochodzace z podstuchu musza by¢ zniszczone, szczegdlnie
gdy doszlo do umorzenia $ledztwa lub uniewinnienia przez sad. Polski ustawodawca
ostatnig nowelizacja omawianych w pracy ustaw dodal przepisy nakazujace niezwlocz-
ne, komisyjne i protokolarne niszczenie materiatéw pochodzacych z kontroli operacyj-
nej, w przypadku gdy zawieraja informacje objete bezwzglednymi zakazami dowodo-
wym i nie zawieraja dowodow pozwalajacych na wszczecie postepowania karnego lub
majacych znaczenie dla toczacego si¢ postgpowania. Mozna w tym upatrywacé realizacje
wyzej wymienionej zasady.

Trybunat w sprawie Ekimdzhiev przeciwko Bulgarii®', odnoszac si¢ do bulgarskiej
ustawy o specjalnych Srodkach kontroli, wskazat, Ze nieinformowanie osob objetych ta-
kimi §rodkami, jak podstuch, podczas prowadzenia kontroli niejawnej, a nawet po jej za-
konczeniu, nie moze prowadzi¢ do konkluzji, ze ingerencja w zycie prywatne jednostki nie
bytauzasadniona zgodnie z art. 8 ust. 2 EKPCz, poniewaz to wlasnie nieSwiadomosc¢ danej
osoby o zastosowaniu wobec niej podstuchu gwarantuje jego skutecznos$¢. Odpowiednia
informacja o zastosowaniu podstuchu powinna jednak zosta¢ dostarczona zainteresowa-
nym osobom z chwila, gdy taka informacja nie narazi na szwank celu, dla ktérego zasto-
sowano podstuch. Taka informacja powinna by¢ dostarczona juz po zakonczeniu kontroli
niejawnej. Bulgarska ustawa, podobnie zreszta jak obecnie polskie ustawy, nie przewidu-
je wymogu informowania o tym wiasnie fakcie osob objetych podstuchem. Skutkuje to
tym, ze osoby objete podstuchem nie majg mozliwosci dowiedzenia si¢ o stosowaniu wo-
bec nich tego $rodka ani nie moga dochodzi¢ zado$¢uczynienia za bezprawna ingerencje
w ich zycie prywatne ze strony wtadzy publicznej, chyba Ze te osoby sg po takiej kontroli
niejawnej stawiane w stan oskarzenia lub nastapit wyciek informacji. Trybunatl uznaje
taki stan rzeczy za brak waznego zabezpieczenia przed niewtasciwym wykorzystaniem
srodkow kontroli niejawnej przez wladze publiczna.

W sprawie Draksas przeciwko Litwie®?

Trybunat zwrdcit uwage na konieczno$é
ochrony materialow pochodzacych z niejawnych podstuchow przed wyciekiem na zew-

natrz. Podmioty przetwarzajace i przechowujace takie materialy sa odpowiedzialne

' Wyrok ETPCz z 28 czerwca 2007 r. w sprawie Association for European Integration and Human Rights
i Ekimdzhiev przeciwko Bulgarii, skarga nr 62540/00.
2 Wyrok ETPCz z 31 lipca 2012 r. w sprawie Draksas przeciwko Litwie, skarga nr 36662/04.
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za utrzymanie poufnosci informacji uzyskanych w drodze kontroli niejawnej. Brak
ochrony poufnosci takich informacji i na przyktad ich wyciek do mediow, a tym samym
ich rozpowszechnienie, moze skutkowa¢ naruszeniem art. 8 EKPCz.

W sprawie Dragojevi¢ przeciwko Chorwacji®® ETPCz wskazat, ze uzycie $rodkoéw
kontroli niejawnej powinno ogranicza¢ si¢ do przypadkow, w ktorych istniejg rzeczy-
wiste przypuszczania, ze dana osoba dopuscita si¢ planowania lub popehnienia powaz-
nych przestepstw. Takie srodki powinny tez by¢ zarzadzane tylko wtedy, kiedy istotnych
okolicznosci w sprawie nie da si¢ ustali¢ za pomocg innych metod albo jesli bytoby
to powaznie utrudnione. Wszystko to daje gwarancje istnienia odpowiedniej procedury
zapewniajacej brak mozliwosci uzycia podstuchu w sposob bezprawny i bez odpowied-
niego uzasadnienia.

W sprawie Zakharov przeciwko Rosji® Trybunat poddat kompleksowemu ba-
daniu rosyjskie przepisy dotyczace stosowania podstuchu. Trybunat stwierdzil,
7e na etapie zarzadzania i prowadzenia kontroli niejawnej, kiedy osoba nig objeta nie
ma o tym wiedzy, zasadnicze znaczenie powinno si¢ przypisa¢ temu, aby procedury
dawaty odpowiednie gwarancje ochrony praw tej osoby bez jej udziatu. Taka oso-
ba bowiem na tym etapie nie jest w stanie dochodzi¢ zadnego skutecznego $rodka
odwotawczego. Odnoszac si¢ do charakteru przestepstw, w zwigzku z ktéorymi moz-
na prowadzi¢ kontrole niejawna, ETPCz stwierdzil, ze nie wymaga si¢ wskazania
w ustawie tych konkretnych przestepstw z nazwy. Wystarczy przedstawi¢ odpowied-
nio szczegdtowo charakter danych przestgpstw, co np. na gruncie polskiej ustawy anty-
terrorystycznej sprowadza si¢ do uzycia sformutowania ,,przestgpstwa o charakterze
terrorystycznym”, ktore jest wyjasnione w polskim Kodeksie karnym® w art. 115 § 20.
Kontrola niejawna moze by¢ zarzadzona rowniez w odniesieniu do osoby, ktora moze
mie¢ informacje o przestepstwie lub inne, istotne w sprawie. Z punktu widzenia
Konwencji nie musi by¢ nig objety tylko podejrzany w danej sprawie. Skrytykowano
brak wymogu natychmiastowego niszczenia danych nieistotnych dla celu, w ktorym je
pozyskano, zdaniem Trybunatu przechowywanie takich danych moze narusza¢ art. 8
EKPCz. W Polsce wymog natychmiastowego, komisyjnego i protokolarnego niszcze-
nia materialdéw niepozwalajacych na wszczecie postepowania karnego lub niemaja-
cych znaczenia dla postepowania karnego dodano nowelizacjg ustaw z 2016 r. regulu-
jacych mozliwo$¢ stosowania kontroli operacyjne;j.

Watpliwos$ci Trybunatu dotyczyly takze rosyjskich wnioskow o stosowanie kontro-
li niejawnej. Wykazano, ze tamtejsze sady nie otrzymywaty wraz z wnioskiem zadnych
materiatdéw uzasadniajacych zarzadzenie takiego srodka. Rosyjskie sady zarzadzaly go
wylacznie na podstawie powotania we wniosku odpowiedniego czynu zabronionego,
ktory byt podstawa wszczgcia kontroli niejawnej, a jedynymi powodami nieuwzglednia-
nia takich wnioskoéw byt brak podpisu wiasciwej osoby, brak wskazania odpowiedniego

SWyrok ETPCz z 1512015 r. w sprawie Dragojevi¢ przeciwko Chorwacji, skarga nr 68955/11.
“Wyrok ETPCz z 4 XII1 2015 r. w sprawie Zakharov przeciwko Rosji, skarga nr 47143/06.
% Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: Dz.U. 2086 poz. 1600, ze zm.).
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czynu zabronionego lub wskazanie czynu, ktory nie moze by¢ podstawa do wszczecia
kontroli niejawnej. Rosyjskie wnioski nie musiaty takze zawiera¢ wskazania konkretnej
osoby lub numeru telefonu, wobec ktorych stosuje si¢ podstuch, co skutkowato prze-
chwytywaniem wszelkiej komunikacji telefonicznej z obszaru popetnienia czynu zabro-
nionego. Taki stan rzeczy Trybunat uznat za niedopuszczalny.

Trybunat zajat si¢ rowniez rola dostawcow ushug telekomunikacyjnych w stosowa-
niu kontroli niejawnej. Zabezpieczeniem przed naduzyciami ze strony wladzy publicz-
nej jest wymog przedstawienia takim dostawcom odpowiedniego sagdowego zezwolenia
na prowadzenie kontroli. W Rosji dostawcy ustug telekomunikacyjnych zostali prawnie
zobligowani do instalacji sprz¢tu dajacego odpowiednim stuzbom bezposredni dostep
do wszelkiej komunikacji prowadzonej za pomocg telefonu komérkowego. Dostawcy
zostali rowniez zobowiazani do tworzenia baz danych zawierajacych informacje na te-
mat wszystkich subskrybentéw i ustug im $wiadczonych z okresu trzech ostatnich lat, do
ktérych to baz danych rosyjskie stuzby mialy bezposredni, zdalny dostep. Wspominany
sprzet instalowany przez dostawcow nie rejestrowatl informacji o prowadzeniu wobec
danego abonenta kontroli niejawnej, co uniemozliwiato wykrycie nielegalnych kontroli.
Pozwalato to na obchodzenie procedury uzyskania zezwolenia na prowadzenie podstuchu
i stwarzato warunki do powaznych naduzy¢.

Trybunatl zauwazyl, ze powiadamianie os6b o objeciu ich kontrolg niejawna po jej
zakonczeniu moze by¢ w praktyce niemozliwe. Wynika to z tego, ze dana dziatalno$¢
lub niebezpieczenstwo begdace powodem stosowania kontroli niejawnej moze, juz po
zawieszeniu jej stosowania, utrzymywac si¢ przez lata, a nawet dekady. Dlatego tez po-
wiadomienie kazdej osoby dotknigtej zawieszonym $rodkiem moze roéwniez zniweczy¢
dhugoterminowy cel, dla ktorego pierwotnie zastosowano kontrole niejawna. Moze to
takze stuzy¢ ujawnieniu metod i pol dziatania stuzb specjalnych, a nawet zdekonspiro-
wac ich funkcjonariuszy. Odpowiednia informacja o zastosowaniu podstuchu powinna
jednak zosta¢ dostarczona zainteresowanym osobom z chwila, gdy taka informacja nie
narazi na szwank celu, dla ktérego zastosowano podstuch, o czym juz wczesniej byta
mowa. Zwrocono przy tym uwage, ze nieistnienie skutecznego sagdowego $rodka odwo-
tawczego od stosowania kontroli niejawnej, w sytuacji gdy nie wszczgto przeciw danej
osobie postepowania karnego albo gdy dana osoba podejrzewa, ze byta inwigilowana,
jest brakiem waznego zabezpieczenia przed niewlasciwym stosowaniem tego narzedzia.

W sprawie Szabd i Vissy przeciwko Wegrom® Trybunat, odnoszac si¢ do nowych za-
grozen ze strony terroryzmu, wskazat, ze rozwojowi metod prowadzenia kontroli niejawnej
powinien takze towarzyszy¢ jednoczesny rozwoj prawnych zabezpieczen, majacych na celu
ochrong¢ poszanowania praw obywateli zawartych w Konwencji. Wysitki ze strony wladzy
panstwowej, ktora dazy do ograniczenia terroryzmu, przywracalyby zaufanie obywateli do
organdw panstwowych i ich zdolnosci do podtrzymania bezpieczenstwa publicznego. Zosta-
lyby one jednak zniweczone, gdyby zagroZenie ze strony terroryzmu zostalo paradoksalnie

*Wyrok ETPCz z 12 stycznia 2016 r. w sprawie Szabo i Vissy przeciwko Wegrom, skarga nr 37138/14.
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zastgpione przez zagrozenie wywolane nieograniczonymi uprawnieniami wiadzy do wkra-
czania w sfer¢ zycia prywatnego obywateli za pomoca niekontrolowanych, a jednoczes$nie
daleko idacych technik i prerogatyw. Zdaniem ETPCz w demokratycznym spoleczenstwie
wymog koniecznosci w odniesieniu do ograniczenia prawa do poszanowania zycia prywat-
nego przez kontrole niejawng nalezy interpretowac wasko jako Scista koniecznos¢ zastoso-
wania tego $rodka do ochrony instytucji demokratycznych. Oznacza to, ze $rodek kontroli
niejawnej moze zosta¢ uznany za zgodny z Konwencjg jedynie wtedy, gdy jest $cisle ko-
nieczny w ujeciu ogdlnym, czyli stuzy ochronie instytucji demokratycznych, a ponadto wte-
dy, kiedy jest konieczny w ujeciu szczegdlnym, czyli stuzy uzyskaniu istotnych informacji
w konkretnej sprawie. Kazdy $rodek kontroli niejawnej, ktory nie odpowiada tym kryteriom,
bedzie grozil naduzyciem ze strony wiadzy publicznej. Odnoszac si¢ do kontroli niejawnej
w niecierpigcych zwloki sytuacjach nadzwyczajnych, w ktorych nie jest uzasadnione wyste-
powanie o zezwolenie sagdowe na zastosowanie tego §rodka i zarzadza go sam komendant da-
nej shuzby, Trybunal uznat ja za zasadna i dopuszczalna, konieczna w demokratycznym spo-
feczenstwie ze wzgledu na interes bezpieczenstwa narodowego, a takze ochrone porzadku
i zapobieganie przestepczosci. Kontrola niejawna zarzadzona w takim trybie musi jednak
podlega¢ sadowemu nadzorowi post factum.

Trybunal powigksza nieustannie swdj dorobek orzeczniczy w omawianej materii
z godna odnotowania czgstotliwoscia. Biorge pod uwage kilkanascie ostatnich lat, nale-
zy zauwazy¢, ze ETPCz zdecydowanie coraz czg¢$ciej zajmuje si¢ zagadnieniem $rod-
koéw kontroli niejawnej jednostki i ewentualnych naruszen praw cztowieka w ramach
ich prowadzenia. Jako mozliwe przyczyny takiego stanu rzeczy bez watpienia mozna
poda¢ zardwno rozwdj technologiczny, powodujacy znaczne zwickszenie ilosci dostep-
nych pdl prowadzenia inwigilacji, jak i zwigkszenie zagrozenia, np. ze strony terroryzmu
islamskiego, a tym samym zwigkszenie liczby prowadzonych kontroli niejawnych,
z rownoczesnym poszerzeniem zakresu tych kontroli. By¢ moze mamy do czynienia
ze zwickszaniem si¢ §wiadomosci prawnej spoteczenstwa, co powinno cieszy¢. Brak
odpowiedniej regulacji lub tez niedostateczna jej jako$¢ moze w konsekwencji prowa-
dzi¢ do zaistnienia stanu zagrozen praw cztowieka, szczegdlnie prawa do poszanowania
zycia prywatnego i prawa do rzetelnego procesu. Nie mozna przy tym jednak traci¢
z oczu skutecznosci podejmowania srodkéw kontroli niejawnej, wszak to wlasnie wy-
soka skutecznos¢ tych srodkoéw decyduje o wprowadzaniu ich do porzadku prawnego.
Polski ustawodawca, w celu pogodzenia tych dwdch warto$ci: ochrony praw cztowieka
i skutecznosci podstuchow, powinien skorzystac ze wskazéwek w postaci standardu kon-
stytucyjnego wyznaczonego przez Trybunal Konstytucyjny, a takze bogatego orzecznic-
twa Europejskiego Trybunatu Praw Czlowieka.

Zakonczenie

Wymogi dotyczace dopuszczalnosci stosowania §rodka kontroli niejawnej, jakim jest
kontrola operacyjna, zostaty w systemie ochrony praw cztowieka okreslone w sposob
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szczegotowy. Istnienie kazdej z opisanych wyzej przestanek ma na celu zapewnienie,
ze prawa 1 wolnosci jednostki gwarantowane konstytucyjnie i konwencyjnie nie zostana
bezprawnie naruszone. Brak spetnienia ktorejkolwiek z tych przestanek moze skutkowaé
zaistnieniem naduzy¢ ze strony wladzy publicznej, a co za tym idzie naruszeniem praw
jednostki. A na to nie moze by¢ zgody w demokratycznym panstwie prawa.

Trybunat Konstytucyjny wydajac wyrok K 23/11, dostrzegl zagrozenia ptynace
ze stosowania kontroli operacyjnej — zarowno te stare, do ktorych odnosit si¢ Europe;j-
ski Trybunat Praw Cztowieka w ugruntowanym orzecznictwie, jak i nowe, wynikajace
z technologicznego rozwoju. Ustawodawca stosujgc si¢ do orzeczenia Trybunatu i no-
welizujac tym samym ustawe o Policji oraz wiele innych ustaw w zakresie uregulowania
kontroli operacyjnej, bez watpienia poczynit krok w dobrym kierunku. Nowa regulacja
wymieniajaca miedzy innymi $rodki niejawnego pozyskiwania informacji wykorzysty-
wanych podczas kontroli operacyjnej, okreslajaca maksymalny okres stosowania tej
kontroli na 18 miesigcy, a takze wprowadzajaca obowigzek niezwlocznego, komisyjne-
go i protokolarnego niszczenia materiatdw zbednych dla postepowania karnego lub za-
wierajacych dane objete bezwzglgdnymi zakazami dowodowymi, to wyrazne zblizenie
si¢ krajowej regulacji do europejskich standardéw ochrony praw cztowieka.

Jest to jednak w dalszym ciagu tylko zblizenie si¢ do standardow europejskich,
gdyz na obecnym etapie nie mozna jeszcze mowic¢ o ich pelnej realizacji. Nie sposob
bowiem nie dostrzec, ze na mocy obecnie obowiazujacych przepisow nadal nie infor-
muje si¢ oficjalnie osoby poddanej kontroli operacyjnej o tym fakcie, co ma szcze-
golne znaczenie, kiedy ta osoba nie zostata nastgpnie postawiona w stan oskarzenia
i nie mogta zapoznac si¢ z aktami sprawy. Brakuje ponadto skutecznego instrumentu
ochrony prawnej przystugujacego osobom poddanym nielegalnej kontroli operacy;j-
nej. Nie istnieje definicja kategorii 0s6b mogacych podlegaé¢ kontroli, przez co nie ma
mozliwo$ci podstuchiwania kazdego, kto ma cho¢by najmniejszy zwigzek ze sprawa,
w tym np. adwokatéw czy dziennikarzy, w zwiazku z wykonywaniem ich pracy. Sad
i obrona nie maja mozliwo$ci zapoznania si¢ z caloscig materialu zebranego podczas
kontroli operacyjnej, a ABW i SKW moga dalej stosowac kontrol¢ operacyjng wilasci-
wie bez maksymalnej granicy czasowej. Z niepokojem nalezy odnotowac takze to, ze
ustawodawca oprocz regulacji potrzebnych i godnych pochwaly wprowadzil rowniez
w ostatnim czasie do porzadku prawnego przepisy, ktore przy stosowaniu kontroli ope-
racyjnej wywotuja wiele watpliwosci z punktu widzenia ochrony praw cztowieka. Mowa
tu po pierwsze o art. 168b kpk umozliwiajacym wykorzystanie materiatdéw pochodza-
cych z kontroli operacyjnej, zawierajacych dowody popelnienia przez osobe przestgpstw
innych niz katalogowe. Po drugie nalezy wskaza¢ na przepisy tzw. ustawy antyterrory-
stycznej, ktora nie wymaga zgody sadu na zastosowanie kontroli operacyjnej wobec cu-
dzoziemca w sprawach zwalczania przestepstw o charakterze terrorystycznym na etapie
wszczgcia. Nie uwzgledniono w niej rowniez, podobnie jak w ustawach regulujacych
dziatanie ABW i SKW, gornej granicy czasowej stosowania kontroli. De lege ferenda taki
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stan rzeczy wymaga zmian, szczegolnie w zakresie zagrozen wymienionych powyzej.
W przeciwnym wypadku nietrudno wyobrazi¢ sobie sytuacje, w ktorej w najblizszym
czasie wyzej wymienione regulacje stang si¢ przedmiotem wyroku Trybunatu Konstytu-
cyjnego, stwierdzajacego ich niezgodnos¢ z Konstytucjg RP albo podstawa wydania wy-
roku przeciwko Rzeczypospolitej Polskiej przez Europejski Trybunat Praw Cztowieka.

Wywazenie interesu publicznego i interesu prywatnego jest zadaniem bardzo trudnym.
Kontrola operacyjna zyskuje na swej skutecznosci, kiedy jest prowadzona w sposob jak naj-
bardziej tajny i jak najmniej ingerujacy w zycie prywatne. Z kolei zycie prywatne jednostki
jest kategorig bardzo delikatng, wyczulong na najmniejsze nawet naruszenie, i wymaga po-
szanowania. Ustawodawca staje przed wyzwaniem uregulowania kontroli operacyjnej w taki
sposob, aby to narzedzie byto jednocze$nie skuteczne i gwarantowalo zakaz nieuzasadnio-
nej ingerencji w prywatno$¢ jednostki. Te wartosci pozornie wydaja si¢ by¢ niemozliwymi
do pogodzenia, jednak przy zachowaniu odpowiednich warunkéw opisanych w niniejszym
tekscie, staje si¢ to mozliwe. Roéwnowaga, jakkolwiek trudna do osiagnigcia i czasochtonna,
nie jest kategorig z dziedziny fantasy. Nie jest to takze wylacznie polski problem. Analiza
europejskiego orzecznictwa wskazuje, ze z trudno$ciami odpowiedniej regulacji srodkoéw
kontroli niejawnej borykaja si¢ rowniez demokracje znacznie starsze od naszej. Wazne jest
przede wszystkim takie zestawienie wymienionych wyzej wartosci, aby si¢ rownowazy-
ly. Przyznanie wyraznego pierwszenstwa celowi ochrony praw i wolnosci spowoduje, ze
kontrola operacyjna bedzie nieskuteczna, a to przeciez skutecznos$¢ stanowi o jej wartoSci.
Z kolei skupianie si¢ jedynie na zapewnieniu maksymalnej skutecznosci tego srodka spowo-
duje, ze na masowa skale beda naruszane prawa cztowieka, szczegolnie prawo do prywatno-
$ci, co jest niedopuszczalne z punktu widzenia demokratycznego panstwa prawa.
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Ewolucja problematyki przestepczosci bankowej

z uwzglednieniem wazniejszych zagrozen'

1. Aspekt bankowosci klasycznej

Willie Sutton, stynny amerykanski rabu$ bankowy, w swojej kilkudziesigcioletniej karie-
rze, rozpoczetej w latach 20. XX w., ukradl niemal 2 miln dolaréw. Kiedy schwytato go
FBI, dziennikarz zadat mu pytanie: Willie, dlaczego okradasz banki? Sutton udzielit od-
powiedzi, pozniej czesto cytowanej: Bo sq w nich pienigdze. Choé mogt ukras¢ dwoém
milionom ludzi po dolarze, wybral bardziej logiczne i efektywne podejscie, okradajac
L;agregatorow waluty” (czyli banki)?.

W Polsce kazdego roku policyjne statystyki odnotowuja od 100 do 200 przypadkow roz-
boju w bankowym oddziale, a prawie co drugi sprawca tego rodzaju czyndw zostaje ujety przez
organy S$cigania. Pewien wzrost przestepczosci bankowej przyniost kryzys lat 2007-2011.
O ile w 2009 r. odnotowano na terenie catego kraju 126 napadéw rabunkowych na banki,
o tyle w nastgpnym roku zdarzyly si¢ az 192 tego rodzaju przypadki. Wraz z ustgpowaniem
zjawisk kryzysowych liczba rozbojow powrécita do wezesniejszego poziomu —w 2012 r. od-
notowano jedynie 125 takich sytuacji. Warto jednak pamigtac, ze w policyjnych statystykach
pod pojeciem ,,napad na placowke bankowa” uwzglednia si¢ rowniez przestepstwa popelnione
w agencjach i placowkach prowadzonych przez franczyzobiorcow. W odniesieniu do tych ostat-
nich wymogi bezpieczenstwa sa nierzadko obnizone w poréwnaniu do typowego bankowego
oddziatu. Wiasnie takie punkty, tak samo jak oddziaty duzych bankow komercyjnych, zloka-
lizowane z reguty w nieduzych miasteczkach gminnych, najczesciej padajg ofiarg bandytow?.

Przedstawione powyzej dane majg szczegolne znaczenie w przypadku tzw. banko-
wosci klasycznej (inaczej — tradycyjnej), ktora stawia na bezposredni kontakt z klientem
i z tego wzgledu wymaga istnienia rozleglej sieci placowek. Te placowki sg jedynymi

! Fragment pracy magisterskiej pt. Cyberprzestgpczosé i cyberterroryzm jako kluczowe zagrozenia dla ban-
kowosci cyfrowej (Wyzsza Szkota Administracji i Biznesu w Gdyni, Wydzial Prawa i Administracji). Praca
zajeta 11 miejsce w siodmej edycji Ogolnopolskiego konkursu Szefa Agencji Bezpieczenstwa Wewnetrznego
na najlepsza prace doktorska, magisterska lub licencjacka z dziedziny bezpieczenstwa wewngtrznego pan-
stwa (edycja 2016/2017). Autor wykorzystat rozdziat 1l pt. Ewolucja problematyki przestgpczosci bankowej
z uwzglednieniem wazniejszych zagrozen, rozdziat 111 pt. Zagrozenia cyberprzestepcze i cyberterrorystyczne
w bankowosci (podrozdziat 4 — Terrorystyczny wymiar cyberprzestepczosci) oraz w zakonczeniu posumowania
rozdziatu I, rozdziatu 111 i fragment rozdziatu I pt. Charakterystyka ogdlna podstawowych pojeé i kategorii —
definicyjna operacjonalizacja terminow.

2 M. Goodman, Zbrodnie przysziosci. Jak cyberprzestepcy, korporacje i panstwa mogq uzywaé technologii
przeciwko Tobie, Gliwice 2016, s. 77-78.

3 K.J. Morawski, Raport Specjalny Bezpieczeristwo: Placowki pod specjalnym nadzorem, http://alebank.pl/
raport-specjalny-bezpieczenstwo-placowki-pod-specjalnym-nadzorem/?id=57632&catid=944, s. 40 [dostep:
8V 2018].
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kanatami dystrybucji, stad bankowos¢ klasyczna bywa nazywana takze ,,jednokanatowa”
lub ,,oddziatocentryczng™. Nalezy jednak mie¢ $§wiadomo$¢, ze prawdopodobienstwo wia-
mania do bankowych placéwek terenowych lub napadu na nie bgdzie zawsze wyzsze niz
w przypadku dobrze zabezpieczonych central (i skarbcow).

1.1. Napady i wlamania do placéwek bankowych

Banki sg deponentami wielkich sum pieni¢dzy, staja si¢ wigc dos¢ oczywistym
celem atakéwS. Napad (skok) na bank to jedno z najbardziej zuchwalych przestgpstw
przeciwko mieniu. Napastnicy wyposazeni w bron wystawiaja zaréwno siebie, jak
i osoby postronne, ktére przypadkowo znalazly si¢ w miejscu napadu, na $miertelne
niebezpieczenstwo. Skoki na bank s3a postrzegane tez jako romantyczne przestepstwa
wymagajace iScie utanskiej fantazji. Stawni rabusie trafiaja na plakaty hollywoodzkich
produkec;ji, jak cho¢by Bonnie i Clyde®. Tego rodzaju przestgpcy cieszg si¢ rowniez mi-
rem i podziwem wspotwigzniow’.

Oprocz napadéw popularnym przestgpstwem w obregbie bankowosci klasycznej
s3 wlamania do placéwek bankowych, ktore sa realizowane po godzinach ich pracy.
Ztodzieje staraja si¢ przede wszystkim obej$¢ zabezpieczenia techniczne banku, aby po
zakonczonym rabunku niepostrzezenie oddali¢ si¢ wraz z tupem. Aby zminimalizowaé
ryzyko, ztodzieje wybieraja placowki, do ktorych jest mozliwe wejscie np. od zaple-
cza (mniejsza liczba potencjalnych swiadkdéw), wezesniej przeprowadzaja takze oceng
wdrozonych zabezpieczen i ich stabych stron.

Kazdy bank ma wlasny system bezpieczenstwa, w duzym stopniu ujednolicony
pod wzgledem zasad organizacji, ktory jest oparty na obowigzujacych regulacjach praw-
nych, do$wiadczeniach zdobytych w przesztosci, wspolnie wypracowanych standardach
branzowych, dostgpnych rozwigzaniach technologicznych oraz administracyjnych.

Mozna przyjaé, ze typowy system bezpieczenstwa banku obejmuje nastepujace
zabezpieczenia®:

+ fizyczne (mechaniczne i budowlane),

 techniczne (elektroniczne systemy zabezpieczen),

» personalne (pracownicy ochrony, §wiadomy personel banku),

* organizacyjno-prawne (procedury, instrukcje, regulaminy, podziat budynku na strefy).

4 Zob. J. Kroc, Strategie dystrybucji w bankowosci detalicznej wedlug koncepcji Accenture, w: Wyzwania
bankowosci detalicznej, Z. Jagieto (red.), Gdansk 2015, s. 92-93.

5 R. Patterson, Kompendium terminow z zakresu bankowosci po polsku i angielsku, Warszawa 2015, s. 285.

© Media i kultura masowa upowszechniaja mit romantycznego przestgpstwa bankowego nie tyko w przy-
padku typowych rabusiow, przestepcow $cisle powigzanych z klasyczng bankowoscia, lecz takze w stosunku
do tzw. hakeréw czy raczej — ,,bankowych cyberprzestgpcow”, ktdrzy stanowia zagrozenie dla bankowosci
elektronicznej, internetowej oraz cyfrowej. W pewnym sensie ma tutaj znaczenie kulturowy stereotyp bun-
townika, antysystemowego outsidera, ,,wolnego czlowieka” stawiajacego czota systemowi wyzysku, ktory
w powszechnym odbiorze moze by¢ kojarzony z grupami przestgpcow stajacych naprzeciw instytucji groma-
dzacych ,,wielki i niedostepny kapital”. Z pewnoscia jest to wyobrazenie niewlasciwe i szkodliwe spotecznie,
chociaz dla wielu odbiorcow wciaz pozostaje atrakcyjne (a nawet motywujace).

7 R. Patterson, Kompendium terminow..., s. 285.

8 P. Ornoch, Bezpieczenstwo fizyczne i srodowiskowe, http://bs.net.pl/artykuly-nie-tylko-dla-informatykow/
bezpieczenstwo-fizyczne-i-srodowiskowe [dostep: 8 V 2018].



Ewolucja problematyki przestgpczosci bankowej z uwzglednieniem wazniejszych zagrozen 111

System bezpieczenstwa banku sprawia, ze bankow, z definicji, nie da si¢ tatwo
okras¢. Wigksze zasoby gotowki sg przechowywane w skarbcach bankowych z zamkiem
czasowym, ktdrego nie sg w stanie otworzy¢ nawet czlonkowie personelu. Kasjerzy
majg do dyspozycji niewielka ilo$¢ gotowki (jest to zazwyczaj rownowartos¢ kilkugo-
dzinnych transakcji), a personel chronig kuloodporne szyby. W oddziatach znajduja si¢
dodatkowo uzbrojeni straznicy (w USA juz dawno temu zaprzestano praktyki wydawa-
nia broni kasjerom). W oddziatach znajdujg si¢ ukryte systemy alarmowe, ktdére mozna
potajemnie uruchomic, a monitoring z reguly rejestruje przebieg zdarzen (dlatego wigk-
szo$¢ rabusiow zaktada maski)°.

1.2. Ataki na zaplecze bankowosci klasycznej

Bankowos$¢ klasyczna mozna takze rozumie¢ szerzej. Skoro najwazniejszym jej kry-
terium jest posiadanie rozbudowanej sieci placowek obstugi klienta (i wysoka jakosé¢
ushug), to musi istnie¢ takze odpowiednie zaplecze infrastrukturalne: centrale, oddziaty
i skarbce, w tym bezpieczna metoda transportu wartosci pieni¢znych (a takze dokumen-
tow lub mienia) realizowana przez konwojentéw. To wlasnie oni bywaja czgsto celem
ataku przestgpcow, przy czym przebieg tych zdarzen bywa bardzo brutalny, a same
napady sa zwykle doskonale przygotowane.

Przyktadem brutalnego napadu na konwojentow moze by¢ zdarzenie z 14 marca
2013 r., kiedy to cztonkowie jednego z odlamoéw grupy mokotowskiej zaatakowali
ochroniarzy Konsalnetu, ktorzy transportowali pienigdze od przedsi¢biorcow z centrum
azjatyckiego w Wolce Kosowskiej. Uzbrojeni w pistolety napastnicy podbiegli do pary
konwojentow i zaczgli strzela¢ im w plecy. Jeden z ochroniarzy dostat co najmniej trzy
kule. Tyle samo pociskow trafito jego partnerke. Konwojenci przezyli tylko dzigki temu,
ze mieli na sobie kamizelki kuloodporne. Jeden z policjantdw zaangazowanych w spra-
we stwierdzit wowczas, ze bandyci strzelali, aby zabi¢. Zrabowali worki skarbowe
zawierajace 4,2 mln z1'°.

Zawsze istnieje ryzyko rabunku wartos$ci pieni¢znych i mienia zdeponowanych
w skarbcu bankowym. Jednak ze wzglgedu na wysoki poziom zabezpieczenia tego typu
obiektow, jest to zadanie bardzo trudne w realizacji i — jako zagrozenie — mato prawdo-
podobne. Warto przywota¢ wlamanie do skarbca oddziatu Lloyds Bank, do ktorego doszto
w 1971 r. w Wielkiej Brytanii na stynnej ulicy Baker Street'!. Przygotowania do wiamania
trwaty trzy miesiace. W tym czasie przest¢pcy musieli miedzy innymi wykopac 15-metrowy
tunel na glgbokosci 1,5 m, ktory prowadzit od wynajetego sklepu pod skarbiec oddzia-
tu bankowego, przechodzac pod restauracja ,,Chicken Inn”. Prace zwiazane z kopaniem
mogly odbywac si¢ wylacznie w weekendy, aby nie zdradzi¢ podejrzanej aktywnosci.

° R. Patterson, Kompendium terminow..., s. 286.

1R Pasztelanski, Brutalny gang oskarzony o serig napadow, w tym atak w Wélce Kosowskiej, http://www.
tvp.info/15638754/brutalny-gang-oskarzony-o-serie-napadow-w-tym-atak-w-wolce-kosowskiej [dostep:
8V 2018].

11 221B Baker Street to adres fikcyjnej postaci Sherlocka Holmesa, detektywa, bohatera powiesci i opowiadan
kryminalnych sir Arthura Conana Doyle’a.
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Po dotarciu na miejsce przestgpcy musieli sforsowa¢ okoto metrowej grubosci zelbetowa
Sciang skarbca, do czego uzyli najlepszej jakosci wiertet dostgpnych na rynku oraz — osta-
tecznie — materialow wybuchowych. Po wejsciu do skarbca oproznili ponad 260 skrytek
depozytowych, w ktorych oprocz pieniedzy znajdowata si¢ takze bizuteria, kosztowosci
oraz inne przedmioty'?. Co ciekawe, utrzymywana przez nich w dniu rabunku komuni-
kacja radiowa byta podstuchiwana i nagrywana przez Roberta Rowlandsa, radioamatora,
ktory ztozyt zawiadomienie na policj¢. Dzigki temu — po poczatkowej zwloce spowodowa-
nej niedowierzaniem — stuzby policyjne mogly podjaé stosowne dziatania majace na celu
ustalenie miejsca pobytu sprawcow i ich ujecie. Niestety, zanim udato si¢ zlokalizowac
zrédto transmisji radiowych, przestepcy bezpiecznie opuscili skarbiec, zabierajac catly tup,
ktory w 1971 1. oszacowano na 3 min funtéw brytyjskich'®. Niektore zrodta sugeruja, ze
na $cianie skarbca wlamywacze pozostawili zuchwate graffiti (potraktowane jako wyzwa-
nie dla tych, ktorzy beda prowadzi¢ dochodzenie) o tresci: Let s see how Sherlock Holmes
solves this one (Zobaczmy, jak Sherlock Holmes sobie teraz poradzi — thum. aut.)™.

1.3. Podstawy prawne bezpieczenstwa bankowosci klasycznej

Nalezyte zabezpieczenie placowek bankowych nie jest wylacznie wewnetrzng spra-
wa poszczegolnych instytucji finansowych. W art. 5 ust. 2 pkt 1c ustawy o ochronie
0s0b i mienia'’ sklasyfikowano banki oraz przedsigbiorstwa wytwarzajace, przecho-
wujace badz transportujgce wartosci pienigzne w znacznych ilosciach jako: (...) ob-
szary, obiekty, urzqgdzenia i transporty wazne dla obronnosci, interesu gospodarczego
panstwa, bezpieczenstwa publicznego i innych waznych intereséw panstwa. Rdwniez
na podstawie ustawy o zarzadzaniu kryzysowym'¢ instytucje finansowe — w tym sek-
tor bankowy — zostaly uznane za element infrastruktury krytycznej. Wynikaja z tego
okreslone obowiazki dotyczace zabezpieczenia i ochrony wskazanych w nich obiek-
tow!”. Banki sg zobowigzane migedzy innymi do zapewnienia ochrony swoim obiektom
i do tego celu stosuja:

12Spekuluje sie, ze w skrytkach odnaleziono takze pornografi¢ dziecieca (przestepcy mieli pozostawié ja
na miejscu wiamania, aby policjanci mogli podja¢ wlasciwe dziatania wobec wiascicieli skrytek) oraz materiaty
kompromitujace niektore postacie brytyjskich elit, w tym ksi¢zniczke Malgorzate.

3R. Walsh, The Baker Street Bank Heist, http://www.crimemagazine.com/baker-street-bank-heist, [dostep:
8V 2018].

14P. Lashmar, Hatton Garden ringleader Brian Reader also masterminded Lloyds Baker Street heist 45 years
ago, http://www.independent.co.uk/news/uk/crime/hatton-garden-ringleader-brian-reader-also-masterminded-
lloyds-baker-street-heist-45-years-ago-a6814956.html [dostep: 8 V 2018]. Podobna zuchwato$¢ cechuje tak-
ze niektorych cyberprzestgpcow, ktorzy wprost rzucaja wyzwanie organom $cigania lub swoim oponentom,
np. innym grupom cyberprzestepczym lub instytucjom. Zwykle podmieniaja oni zawartos¢ stron internetowych,
wyswietlaja komunikaty na ekranie komputeréw przy uzyciu zlosliwego oprogramowania (ang. malicious
software, malware) lub prowadza dziatalnos¢ na portalach spotecznosciowych i w ,,glebokiej sieci” (ang. deep
web). Efekty tego typu dziatan sg bardzo zréznicowane — od bardzo prymitywnych przekazow (obrazliwe lub
ideologiczne hasta, czgsto pisane niepoprawnym jezykiem) po atrakcyjne opracowania graficzne (o wymiarze
wrecz propagandowym — np. dorobek grupy Anonymous, w ktorym odnajdziemy stosunkowo dobrej jakosci
filmy prezentujace konkretny, ukierunkowany przekaz).

1S Ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0sob i mienia (t.j.: Dz.U. z 2018 r. poz. 2142).

16 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j.: Dz.U. z 2018 r. poz. 1401, ze zm.).

17K.J. Mérawski, Raport Specjalny..., s. 40.
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1) specjalistyczne uzbrojone formacje ochronne (tzw. SUFO)'® lub

2) odpowiednie zabezpieczenia techniczne — pod tym pojeciem rozumie si¢ elektro-
niczne urzadzenia i systemy alarmowe, sygnalizujace zagrozenie chronionych
0s6b i mienia oraz $rodki zabezpieczenia mechanicznego (np. sejfy).

W praktyce obydwa te elementy sg stosowane tacznie'. Istotnym zbiorem wytycz-
nych w zakresie uzgadniania wymaganych prawem planéw ochrony dla tego typu obiek-
tow jest takze Metodyka uzgadniania planéw ochrony obszarow, obiektow i urzqdzen
podlegajgcych obowigzkowej ochronie, opracowana przez Biuro Prewencji Komendy
Glownej Policji®. Niektore obiekty bankowe, np. mniejsze placowki, nie podlegaja obo-
wiazkowej ochronie, jednak Komenda Gloéwna Policji zaleca, aby w takich przypadkach
instytucje bankowe opracowaty wlasne instrukcje bezpieczenstwa?.

W odniesieniu do bezpieczenstwa konwojow najwazniejsza regulacja jest rozpo-
rzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie wymagan, jakim
powinna odpowiada¢ ochrona wartosci pieni¢znych przechowywanych i transport-
owanych przez przedsi¢biorcéw i inne jednostki organizacyjne®.

2. Aspekt bankowoSci elektronicznej

Technologie zmienity w zasadniczy sposob oblicze bankow, a szczegdlnie formy $wiad-
czenia ustug bankowych klientom, ktadac nacisk zar6wno na samoobstuge, jak i powsta-
nie nowoczesnych kanatéw dystrybucji, a takze na usprawnienie pracy, co pociggngto
za sobg zwigkszenia wolumenu operacji bankowych. Wprowadzenie i upowszechnienie
bankomatow, telefonéw, komputeréw oraz kart ptatniczych pociagneto za soba prze-
obrazenia rynku ustug bankowych. Jednak dopiero wykorzystanie komputerow na wigk-
szg skale zmienito catkowicie charakter bankowosci. Rozpoczeta si¢ nowa era kontaktu
na linii klient-bank, zaréwno w zakresie dostepu do informacji o rachunkach bankowych,
jak i nowych sposobdéw dokonywania operacji. Stad zarowno w teorii, jak i w praktyce po-
jawilo si¢ pojecie ,,bankowo$¢ elektroniczna”, ktdre jest zwigzane z wykorzystaniem sys-
temow informatyczno-komunikacyjnych do usprawnienia i przyspieszenia realizacji zle-
cen klientow bankow, a tym samym przyspieszenia obiegu pieniadza bezgotowkowego®.

Bankowo$¢ elektroniczna (inaczej e-banking, od ang. electronic banking) nie ma
jednoznacznej definicji, dlatego na poziomie ogdlnym zaklada si¢, ze bankowos$¢

3Shuzby, w tym Wewngtrzne Stuzby Ochrony (WSO), powolane przez okreslong instytucj¢ lub prywatne
przedsigbiorstwa tworzone przez osoby, ktore uzyskaty koncesje¢ Ministra Spraw Wewnetrznych i Administracji
na prowadzenie dziatalno$ci gospodarczej w zakresie ustug ochrony osob i mienia (i $wiadcza ustugi na rzecz
innych podmiotéw). Sa one uprawnione m.in. do legitymowania 0sob przebywajacych na terenie podlegaja-
cym ochronie oraz do uzycia $rodkéw przymusu bezposredniego i broni palnej. Nadzér nad SUFO sprawuje
Komendant Gtowny Policji.

YK.J. Mérawski, Raport Specjalny..., s. 40.

2 Metodyka uzgadniania planéw ochrony obszaréw, obiektow i urzqdzen podlegajgcych obowigzkowej
ochronie, Warszawa 2016, Komenda Gléwna Policji, http://www.policja.pl/download/1/219800/metodyka.pdf
[dostep: 8 V 2018].

21K.J. Mérawski, Raport Specjalny..., s. 41.

2 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 wrzesnia 2010 r. w sprawie wyma-
gan, jakim powinna odpowiada¢ ochrona wartosci pienigznych przechowywanych i transportowanych przez
przedsiebiorcow i inne jednostki organizacyjne (t.j.: Dz.U. z 2016 r. poz. 793).

P, Niczyporuk, A. Talecka, Bankowosé. Podstawowe zagadnienia, Biatystok 2011, s. 193.
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elektroniczna to wszelkie nowoczesne formy dziatalnosci bankow, do ktorych
sa wykorzystywane urzadzenia elektroniczne umozliwiajace tatwy kontakt klien-
ta z bankiem. Wywieraja one silny wpltyw na dzialalno$¢ operacyjng bankéw i ich
organizacje**. Ten termin po raz pierwszy pojawit si¢ w latach 80. XX w., lecz upo-
wszechnit si¢ dopiero w latach 90. wraz z rozwojem bankowosci internetowej®. Za
poczatek oferowania klientom bankowosci elektronicznej nalezy jednak uznaé wpro-
wadzenie przez banki w latach 60. bankomatéw do wypltacania gotowki oraz doste-
pu telefonicznego do rachunkéw?. Cecha charakterystyczng bankowosci elektro-
nicznej, w odréznieniu do bankowosci klasycznej (jednokanatowej), jest ,,wielokanato-
wos¢”, czyli rownolegta dostgpnos¢ dla klienta ré6znych kanatéw komunikacji z bankiem.
W zadnym wypadku nie oznacza to, ze bankowo$¢ elektroniczna wyklucza istnienie banko-
wosci oddzialocentrycznej, wrecz przeciwnie — moze stanowi¢ jej doskonate uzupelnienie.

Rozwd¢j bankowosci elektronicznej na $wiecie nastgpit w drugiej potowie
XX wieku w USA w czterech etapach?”:

1) lata 60. to pojawienie si¢ pierwszych bankomatow, ktore umozliwity dostgp do
rachunkow klientow, a wiec bankowos¢ terminalowa,

2) lata 70. to dostgp do rachunkow za posrednictwem telefonu, czyli bankowos¢ te-
lefoniczna,

3) lata 80. to wykorzystanie komputeréw do obstugi rachunkow, a wigc powstanie
bankowos$ci komputerowo-modemowej, czyli home banking (bankowo$¢ domo-
wa) 1 corporate banking (bankowos$¢ korporacyjna),

4) lata 90. to $wiadczenie ushug przez Internet, a wigc bankowosc¢ internetowa.
Innym istotnym momentem w historii, ktdry sprzyjat pojawieniu si¢ bankowosci

elektronicznej, byto wdrozenie w 1950 r. przez Bank of America pierwszego bankowego
systemu komputerowego: ERMA (ang. Electronic Recording Method of Accounting —
elektroniczna metoda zapisu ksiggowania)®®. Mozna przyja¢, ze w tym momencie
technologie komputerowe na dobre zagoscily w wielkich bankach.

2.1. Zagrozenia dla bankowych oSrodkoéw przetwarzania danych

Wraz z pierwszymi komputerami pojawita si¢ potrzeba utworzenia bankowych osrod-
kéw przetwarzania danych, OPD (inaczej — centrum danych, ang. data center), kto-
rych lokalizacja geograficzna, standardy konstrukcyjne (projekty techniczne) oraz
po6zniejsze procedury i plany dziatania (standardy utrzymaniowe) muszg zapewniac
bezpieczenstwo systemom teleinformatycznym i ich danym. To bezpieczenstwo jest

%Tamze, s. 194.

» Bankowo$¢ internetowa jest odmiang bankowosci elektronicznej, w ktorej kanatem komunikacyjnym mig-
dzy klientem a bankiem jest sie¢ Internet.

2P, Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagadnienia..., s. 194.

2’Tamze, s. 198.

BT.L. Morisi, Commercial banking transformed by computer technology, Monthly Labor Review 1996, sier-
pien, https://stats.bls.gov/opub/mlr/1996/08/art4full.pdf, s.30 [dostep: 8 V 2018]; Bank of America revolutioni-
zes banking industry, http://about.bankofamerica.com/en-us/our-story/bank-of-america-revolutionizes-industry.
html#fbid=T4jvCWpikvv [dostep: 8 V 2018].



Ewolucja problematyki przestgpczosci bankowej z uwzglednieniem wazniejszych zagrozen 115

rozumiane jako zapewnienie wysokiej dostgpnosci §wiadczonych ustug (tryb pracy
24 godziny/7 dni w tygodniu) oraz ochron¢ informacji wrazliwych i danych pod-
legajacych ustawowej ochronie®. Do dzi§ powstalo wiele standardow technicz-
nych (np. amerykanski standard ANSI/TIA 942 Telecommunications Infrastructure
Standard for Data Centers oraz seria norm Unii Europejskiej PN-EN 50600-1:
Technika informatyczna. Wyposazenie i infrastruktura centrow przetwarzania danych),
a takze quasi-standardow (np. komercyjne wytyczne Uptime Institute’®), ktore
precyzuja wymagania w zakresie bezpiecznej konstrukcji i eksploatacji OPD.

Zardéwno w przypadku ANSI/TIA 942, jak i Uptime Institute, rozrdznia si¢ cztery
poziomy zaawansowania infrastruktury technicznej OPD, ktére przektadaja si¢ bezpo-
$rednio na poziomy jej dostepnosci (czyli mozliwosci utrzymania cigglosci dziatania
OPD w sytuacji awaryjnej, np. dlugotrwatego zaniku zasilania z sieci miejskiej). Te po-
ziomy mozna takze odnie$¢ do wielko$ci konkretnego przedsigbiorstwa (np. banku), co
bedzie miato wplyw na projekty techniczne. Zapewnienie dostgpnosci wymaganej dla
wybranego poziomu wymusza bowiem wdrozenia konkretnych rozwigzan technicznych
(patrz tabela).

Tabela. Wptyw wielkosci biznesu na projekt OPD.

Poziom Charakterystyka biznesu Wplyw na projekt OPD

— mala firma, -

ograniczona widoczno$¢
online,

matla zalezno$¢ od IT,
niedostepnosc¢ jest -

wiele pojedynczych punktow
awarii (ang. Single Point

of Failure, SPOF) we
wszystkich obszarach projektu,
brak podtrzymania zasilania

tolerowana z agregatu pradotworczego,
zasilacz bezprzerwowy
(ang. Uninterruptible Power
Supply, UPS) podtrzymuje
sprzet IT do 8 minut,

— nie przetrwa 10-minutowego

zaniku zasilania z sieci miejskiej

W odniesieniu do regulacji obowiazujacych na terenie Polski mowa tutaj szczegodlnie o: tajemnicach przed-
sigbiorstwa (w mys$l Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, t.j.: Dz.U.z2018 1.
poz. 419, ze zm.), danych osobowych, w odniesieniu do ktorych ustawodawca w art. 36 Ustawy z dnia 29 sierp-
nia 1997 r. 0 ochronie danych osobowych, Dz.U. z 1997 r. nr 133 poz. 883 (akt uchylony, obecnie obowiazuje
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz.U. z 2018 r. poz. 1000, ze zm. — dop. red.)
naktada obowiazek stosowania srodkow techniczno-organizacyjnych zapewniajacych ochrong odpowiednia do
zagrozen, a takze informacjach niejawnych (na mocy Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, t.j.: Dz.U. z 2018 . poz. 412).

30Uptime Institute LLC, adres witryny internetowej: https://uptimeinstitute.com/ [dostep: 8 V 2018].
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Charakterystyka biznesu

Wplyw na projekt OPD

czesciowe zyski

z dziatalnosci online,
wiele serwerow,
telefonia krytyczna

dla biznesu,

duza zalezno$¢ od poczty
elektronicznej,
limitowana tolerancja
dla niedostepnosci

Swiatowa obecnosc,
wiekszos¢ zyskow

z dziatalno$ci online,
telefonia VoIP,

wysoka zalezno$¢ od IT,
wysokie koszty przestoju,
rozpoznawalna marka

wielki biznes,

wickszo$¢ zyskow

z transakcji
elektronicznych,

model biznesowy
catkowicie zalezny od IT,
ekstremalne koszty
przestoju

elementy nadmiarowe w
systemie chtodzenia i zasilania,
podtrzymanie zasilania

z agregatu pradotworczego,
przetrwa 24 godziny bez
zasilania z sieci miejskiej,
lokalizacja wybrana

z minimalnym uwzglednieniem
ryzyka otoczenia,

paraizolacja,

serwerownia odseparowana

od innych pomieszczen

(np. UPS, magazyn, biuro)

dwie linie zasilania (aktywna/
pasywna) z sieci miejskiej,
nadmiarowy system zasilania
i chtodzenia,

nadmiarowe tgcza operatorskie,
przetrwa 72 godziny

bez zasilania z miasta
(agregat pradotworczy),
doktadna analiza ryzyka przy
wyborze lokalizacji,
ogniotrwato$¢ min. 1 godzina,
mozliwe prowadzenie
bezprzerwowych przegladow

dwie niezalezne linie zasilania
z sieci miejskiej,

nadmiarowe (2N) systemy
zasilania 1 chlodzenia,
autonomia 96 godzin bez
zasilania z miasta,

Sciste kryteria wyboru
lokalizacji,

ogniotrwato$¢ min. 2 godziny,
wysoki poziom bezpieczenstwa
fizycznego i zabezpieczen
technicznych,

obsada techniczna 24/7

Zrodto: V. Avelar, Guidelines for Specifying Data Center Criticality / Tier Levels, http://www.apc.
com/salestools/VAVR-6PHPBU/VAVR-6PHPBU R2 EN.pdf, s. 6 [dostep: 22 X1 2018].
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Dedykowane bankowe osrodki przetwarzania danych moga podlega¢ w Polsce
obowigzkowej ochronie, dlatego w obszarze bezpieczenstwa fizycznego i zabezpieczen
technicznych majg zastosowanie przede wszystkim przepisy ustawy o ochronie oséb
i mienia®' oraz wytyczne zawarte w Metodyce uzgadniania planéw ochrony obszaréw,
obiektow i urzqdzen podlegajqcych obowigzkowej ochronie®.

W odniesieniu do o$rodkdéw przetwarzania danych — i szerzej — bankowych syste-
mow teleinformatycznych warto przywotaé przyjeta 8 stycznia 2013 r.33 przez Komisje
Nadzoru Finansowego (KNF) Rekomendacje D>, ktora dotyczy zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach.
Znaczenie maja réwniez normy dotyczace bezpieczenstwa informacji ISO/IEC 27000,
ISO 31000, odnoszace si¢ do zarzadzania ryzykiem, oraz ISO 22301, dotyczaca zarza-
dzania ciaglo$cia dziatania.

Ze wzgledow bezpieczenstwa zaleca si¢, aby OPD umieszcza¢ w dedykowanych,
zabezpieczonych budynkach, najlepiej na obrzezach miast, w miejscach, gdzie sa do-
stepne media (w tym stabilne zrodto energii elektrycznej), mozliwos¢ tatwego dojazdu,
transportu cigzkiego sprzetu. Ponadto istnieje mate prawdopodobienstwo wystapienia
ryzyka negatywnego wplywu $rodowiska naturalnego (np. katastrof naturalnych, klgsk
zywiotowych, zagrozen sejsmicznych lub powodzi) lub otoczenia (np. awarii tech-
nicznych, katastrof komunikacyjnych, aktow wandalizmu, atakoéw terrorystycznych).
W przypadku gdy centrum danych znajduje si¢ wewnatrz siedziby przedsigbiorstwa,
powstaja dodatkowe problemy zwigzane z naktadaniem si¢ dwoch réznych systemow
bezpieczenstwa fizycznego (np. w naturalny sposéb oczekuje sie¢, ze ulgowo potraktu-
jemy ruch osobowo-materialowy w pomieszczeniach biurowych budynku, a bardziej
restrykcyjnie na obszarze centrum danych). Jezeli dodatkowo OPD znajduje si¢ w cen-
trum miasta, pojawiajg si¢ kolejne niekorzystne uwarunkowania (np. obiekt moze si¢
znalez¢ na trasie przemarszu kibicow, grup manifestantow, moze wystgpi¢ niestabilne
zasilanie badz ryzyko wplywu katastrofy komunikacyjnej). Wszelkie wspomniane za-
grozenia muszg by¢ przedmiotem doktadnej analizy ryzyka, ktora pozwoli podjac de-
cyzje o wyborze bezpiecznej lokalizacji OPD i umozliwi dostosowanie parametrow
technicznych (niezawodnos$¢) oraz przyjecie wlasciwych standardow w obszarze bezpie-
czenstwa fizycznego i zabezpieczen technicznych (zdj. 1). Tego typu analiza musi by¢
takze okresowo ponawiana (np. w cyklu jednorocznym), gdyz charakterystyka zagrozen
na danym obszarze bedzie ulega¢ zmianie w czasie eksploatacji obiektu.

3 Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz.U. z 2018 r. poz. 2142).

32 Metodyka uzgadniania planéw ochrony....

3 Przyjecie nowej Rekomendacji D, https://www.knf.gov.pl/aktualnosci/2013/Przyjecie_nowej Rekomenda-
cji_D.html [dostep: 20 11 2017].

3 Rekomendacja D dotyczqca zarzqdzania obszarami technologii informacyjnej i bezpieczeristwa srodowiska
teleinformatycznego w bankach, https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja D 8 01 13
uchwala_7 33016.pdf [dostgp: 8 V 2018].
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Zdj. 1. Zabezpieczenia techniczne w OPD firmy Google (Dublin, Irlandia). Wida¢ m.in.: plot,
bramg wejsciowa, stanowisko ochrony, maszty z kamerami CCTV; w tle: dedykowany budy-
nek centrum danych, w ktérym znajdujg si¢ pomieszczenia serwerdw, techniczne i biurowe.
Zrédto: Google ,,Dublin Data Centre” (Main Entrance) Ireland, http://www.panoramio.com/pho-
to/115851510 [dostep: 20 11 2017].

Przy okazji omawiania tematyki bezpieczenstwa OPD nalezy takze wspomnie¢
o koniecznoséci konwojowania mienia (czgsto wysokiej wartosci®®, np. kosztownego
sprzetu komputerowego) lub danych (np. zgromadzonych na no$nikach magnetycznych
Iub cyfrowych, w tym kopii bezpieczenstwa umieszczonych na tasmach, a takze do-
kumentacji drukowanej) mi¢dzy podstawowym i zapasowym centrum danych, centralg
banku lub archiwum. Konwoje — podobnie jak w przypadku transportu wartosci pie-
ni¢gznych — s potencjalnie narazone na napady ze strony przestgpcow, ktorzy moga by¢
zainteresowani zaro6wno kosztownym sprzetem IT, jak i danymi przewozonymi mi¢dzy
obiektami bankowymi. Takie dane mogg by¢ uzyte do szantazu lub dalszej dziatalnos$ci
przestepczej (w tym cyberprzestepczej).

Wszelkie nosniki danych (dokumenty i media magnetyczne lub elektroniczne),
ktore nie musza by¢ przechowywane, nalezy dodatkowo niszczy¢ fizycznie (komisyjnie
i zgodnie z przyjetymi procedurami). Do utylizacji nalezy wykorzysta¢ odpowiedni sprzgt,
np. niszczarkg do dokumentéw lub dyskoéw twardych (zdj. 2). Zniszczenie danych po-
winno by¢ udokumentowane stosownym protokotem. Niewtasciwe podejécie do niszcze-
nia nos$nikow danych moze spowodowaé wyciek informacji, co przestepcy moga wyko-
rzysta¢ do zdobycia danych osobowych lub innych informacji (np. danych finansowych,

B Art. 115 § 6 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: Dz.U. 2018 r. poz. 1600, ze zm.) definiuje
mienie wysokiej wartosci jako takie, ktorego: ,,(...) warto$¢ w czasie popetnienia czynu zabronionego przekra-
cza 1 000 000 ztotych”.
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szczegotow konfiguracji systemow IT, a nawet adreséw serwerow i poswiadczen pozwala-
jacych na dostgp do bankowych systemow teleinformatycznych). Takie informacje moga
by¢ przydatne w realizacji dalszej dziatalnosci przestepczej (i cyberprzestepcze;).

Z.dj. 2. Pracownik firmy Google podczas niszczenia twardych dyskow (widoczne dwie
mechaniczne niszczarki).

Zrodto: Kadr z filmu Security and Data Protection in a Google Data Center, https://www.youtube.
com/watch?v=cLory3qLoY8 [dost¢p: 11 V 2018].

Ksigzkowymi przyktadami naruszen zasad bezpieczenstwa sg tzw. zolte karteczki
przyklejone do monitora (zawierajace login i hasto uzytkownika), monitory ekranowe
zwrocone w strong klientow lub okien (czgsto jest to spowodowane niewlasciwag aranzacja
powierzchni biurowej, w ktorej nie uwzglednia si¢ wymogow bezpieczenstwa), co pozwa-
la na podglad wykonywanych operacji (i ewentualny wyciek danych), dokumenty pozo-
stawiane na biurku (zawierajace dane potencjalnie przydatne przestgpcom) lub wyrzucone
na $mietnik (skad moga by¢ latwo pozyskane przez przestgpcow). Dlatego pomimo nowo-
czesnego charakteru bankowosci elektronicznej, istnieje potrzeba siggania do standardow
bezpieczenstwa wypracowanych w bankowosci klasycznej (m.in. bezpieczenstwo fizycz-
ne). Zwykte, ludzkie niedopatrzenie moze bowiem umozliwi¢ przestgpcom rekonesans lub
pozwoli¢ na uzyskanie fizycznego dostepu do wewngtrznej sieci bankowej, a to moze im
utatwi¢ przeprowadzenie udanego ataku na systemy teleinformatyczne.

Listy zagrozen bezpieczenstwa bankowosci elektronicznej nie mozna ograniczy¢
wylacznie do atakow majacych miejsce w cyberprzestrzeni. Dziatalno$é przestepcza
skierowana przeciw obiektom fizycznym (np. infrastrukturze krytycznej, OPD, konwo-
jom) moze mie¢ na celu: uzyskanie dodatkowych informacji, ktore moga by¢ przydatne
przestgpcom do przeprowadzania kolejnych atakow (takze w cyberprzestrzeni), uzy-
skanie bezposredniego, fizycznego dostepu do systemoéw teleinformatycznych (lub kry-
tycznych elementow infrastruktury technicznej), a nawet $wiadome zaburzenie cigglosci
dzialania banku (wygenerowanie strat) czy zniszczenie danych (np. ryzyko sabotazu,



120 Pawet Wawrzyniak

dziatania o charakterze terrorystycznym). Z tego wzgledu obszar bezpieczenstwa fizycz-
nego i zabezpieczen technicznych musi by¢ integralng czescig systemu bezpieczenstwa,
razem z obszarem cyberbezpieczenstwa. Istotne jest tu takze bezpieczenstwo personelu
(wlasciwy dobor pracownikow i ich przeszkolenie) oraz pozyskiwanie sprzgtu i oprogra-
mowania z autoryzowanych, bezpiecznych zrodet.

2.2. Zagrozenia zwiazane z bankomatami

Popularng odmiang bankowosci elektronicznej jest bankowosé dostgpna za posrednic-
twem samoobstugowych automatoéw bankowych (tzw. bankomatéw). Te urzadzenia
stuza celom informacyjnym i platniczym. Pierwsza funkcja bankomatéw byta wyplata
gotowki, a ich urzadzenia umieszczano zazwyczaj w oddziatach bankéw. Jest to jedna
z najstarszych form bankowosci elektroniczne;j.

Pierwszy bankomat na $wiecie zostal uruchomiony przez First Pennsylvania Bank
w Stanach Zjednoczonych w 1964 r., a do powszechnego uzytku bankomaty zostaly wpro-
wadzone w 1969 r. w Wielkiej Brytanii. Od tego czasu bankomaty bardzo szybko si¢ roz-
powszechnialy, a ich liczba stale wzrastata®’. Pierwszy bankomat w Polsce zostat zain-
stalowany przez Bank Pekao SA w 1990 r.*® Obecnie szacuje si¢, ze w 2021 r. na §wiecie
bedzie zainstalowanych okoto 4 min bankomatow*. W raporcie How crime can undermine
the convenience of cash (Jak przestgpczos¢ moze podwazy¢ pozycje gotowki — thum. aut.)
opracowanym przez Wincor Nixdorf International GmbH (producenta m.in. bankomatow)
zauwaza si¢, ze przecigty klient bankowosci elektronicznej (uzytkownik) korzysta z ban-
komatu (pobiera $rodki) $rednio pie¢ razy w miesigcu®. Te statystyki majg istotne znacze-
nie, poniewaz kazdorazowe wykorzystanie bankomatu stwarza przestgpcom mozliwosci
dzialania. Sieci bankomatow moga by¢ prywatne (nalezace wytacznie do jednej instytucji)
lub wspotdzielone, czyli tworzone i utrzymywane przez wiele instytucji finansowych, kto-
re korzystaja z nich wzajemnie i dzielg si¢ kosztami obstugi*!, co rowniez bedzie miato
przetozenie na potencjalny zakres i charakter dziatalnos$ci przestepcze;.

Rozwoj bankomatow ewoluowat od prostych urzadzen shuzacych wytacznie do wy-
platy gotdéwki (ang. cash dispenser) do wieloczynnoSciowych bankomatdéw typu ATM
(ang. Automated Teller Machine), ktore oprocz wyplaty gotowki umozliwiaja dostep do
salda rachunku, dokonywanie przelewow, udostepniaja informacje i ogloszenia banku,
a niektore dysponuja nawet funkcja depozytowa (czyli moga przyjmowac gotowke
w depozyt)*. Do korzystania z ushug za posrednictwem bankowosci terminalowej nie-
zbedne jest wydanie klientowi przez bank karty ptatniczej badz bankomatowej oraz kodu

36P. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagadnienia..., s. 199.

Tamze, s. 200.

3 Tamze.

¥ Global ATM installed base to reach 4M by 2021, https://www.atmmarketplace.com/news/global-atm-in-
stalled-base-to-reach-4m-by-2021/ [dostep: 11 V 2018].

 How can crime undermine the convenience of cash, https://www.atmia.com/whitepapers/how-crime-can-
undermine-the-convenience-of-cash/86/ [dostep: 10 V 2018].

“'P. Niczyporuk, A. Talecka, Bankowosé. Podstawowe zagadnienia..., s. 200.

“Tamze, s. 199.
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identyfikacyjnego (PIN). Karty maja jednak znacznie szersze zastosowanie, s3 bowiem
wykorzystywane przede wszystkim w rozliczeniach pieni¢znych. Stad tez za prosta for-
me¢ bankowosci terminalowej mozna uznaé elektroniczne punkty sprzedazy tzw. POS
(ang. Point of Sale), umozliwiajace dokonywanie transakcji w punktach handlowych. Ich
funkcja jest autoryzacja ptatnosci i sprawdzenie dostepnosci srodkow*. Terminale POS sg
wiec urzadzeniami, ktore odczytujg karty ptatnicze i w momencie zaptaty przez klienta za
towar lub ustuge, tacza za pomocy sieci teleinformatycznej system informatyczny banku
z kasami sieci handlowej. Terminale POS ufatwiajg wszystkim punktom przyjmujacym
zaptate kontakt z bankiem jako wystawca kart platniczych. Zatem karty platnicze sg to bez-
gotowkowe elektroniczne instrumenty platnicze*. Zaréwno z bankomatami, terminalami
POS, jak i kartami ptatniczymi, wigze si¢ takze szczegdlny rodzaj przestepczosci.

Mozemy rozr6zni¢ dwie glowne kategorie atakow na ATM: fizyczne i logiczne®.
Specyficznym rodzajem zagrozen przestepczoscia powiazang z bankomatami beda tak-
ze: napad na klientéw w czasie pobierania gotowki, na konwojentéw w czasie tadowania
bankomatu pienigdzmi lub podczas serwisu bankomatu, a takze przestepstwa popetniane
bezposrednio przez pracownikow ochrony lub serwisu.

Ataki fizyczne

W ramach typowych atakéw fizycznych na bankomaty nalezy przede wszystkim wymie-
ni¢: skimming, przechwytywanie kart i gotowki oraz zniszczenie z uzyciem fadunkow
wybuchowych lub w wyniku aktu wandalizmu®’. Skimming pozostaje najbardziej popu-
larnym atakiem na ATM i powoduje prawie 95 proc. wszystkich strat*®, Na §wiecie znane
sg takze kradzieze catych urzadzen®.

Skimming to atak polegajacy na nicautoryzowanym przechwyceniu informacji za-
pisanych na pasku magnetycznym karty przez modyfikacje sprzetu lub oprogramowa-
nia urzadzenia platniczego (np. bankomatu). Moze by¢ takze realizowany przy uzyciu
zewnetrznego czytnika kart. Skimming czesto jest taczony z kradzieza numeru PIN, do
czego wykorzystuje si¢ naktadki na klawiatury numeryczne lub ukryte kamery. Pozwala
to na wyprodukowanie fatszywej karty.

Tamze, s. 200.

“Tamze.

4 ATM Security. Explaining Attack Vectors, Defense Strategies and Solutions, http://docplayer.net/76384265-
Atm-security-explaining-attack-vectors-defense-strategies-and-solutions-an-ncr-white-paper.html, s. 2 [dostep:
10 V 2018].

46 Takim przyktadem moze by¢ serwisant bankomatdw, ktory znalazt sposob na wtamywanie si¢ do zaplom-
bowanych kasetek bankomatowych. Zostat ujety przez policje przy wspotpracy agencji ochrony, ktora zgtosita
sprawe, zob. Okradat bankomaty, miast uzupetniac w nich kase, http://bydgoszcz.tvp.pl/13142481/okradal-ban-
komaty-miast-uzupelniac-w-nich-kase [dostgp: 10 V 2018].

4T How can crime..., s. 4.

BATM Security..., s. 4.

4 Jako przyklad o charakterze lokalnym moze przytoczy¢ nieudang kradziez bankomatu z 26 III 2016 r.
w Brokowie, o czym pisat ,,Dziennik Batltycki”, zob. Borkowo koto Gdanska: Skradziono bankomat. Jeden
ze sprawcow weigz na wolnosci, http://www.dziennikbaltycki.pl/wiadomosci/kartuzy/a/borkowo-kolo-gdanska
-skradziono-bankomat-jeden-ze-sprawcow-wciaz-na-wolnosci-zdjecia-wideo,9794749/ [dostep: 10 V 2018].
Dwoéch mezezyzn przywiagzato do bankomatu ling i wyrwato go, uzywajac do tego samochodu. Swoj tup zata-
dowali na samochdd i uciekli z miejsca przestgpstwa. Wkrotce po zdarzeniu, w wyniku poscigu, policja ujeta
jednego ze sprawcow i zabezpieczyta samochdd przestgpcow wraz ze skradzionym urzadzeniem.
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Skutecznym pomystem na zmniejszenie ryzyka zwigzanego ze skimmingiem jest
implementacja globalnego standardu EMV (nazwa pochodzi od pierwszych liter or-
ganizacji, tworcoOw standardu: Europay, MasterCard i Visa), ktory umozliwia obstuge
ptatnos$ci przy uzyciu kart z mikroprocesorem®. Wydawane obecnie karty hybrydowe
maja zarowno mikroprocesor, jak i pasek magnetyczny z zakodowang informacjg o tym,
ze karta posiada chip. Utrudnia to przestgpcom uzywanie fatszywych kart, poniewaz
uzycie karty falszywej w urzadzeniu, ktore potrafi obstuzy¢ chip, wiaze si¢ z ryzykiem
wykrycia proby oszustwa. Dodatkowo wydawca karty moze odméwi¢ dokonania auto-
ryzacji takiej transakcji. W konsekwencji wdrozenia technologii EMV sprawcy prze-
stepstw, aby prowadzi¢ swoja nielegalng dziatalnos$¢, poszukuja kart, ktore nie dziata-
ja jeszcze w technologii EMV (nie posiadaja mikroprocesora) lub miejsc na §wiecie
z urzgdzeniami obshugujacymi tylko karty ptatnicze z paskiem magnetycznym?'.
Na zdjeciu 3 przedstawiono urzadzenia stuzace do przeprowadzania skimmingu.
Warto zauwazy¢, ze po ich zamontowaniu wigkszo§¢ uzytkownikow bankomatu
nie bedzie miata najmniejszych podejrzen i stanie si¢ ofiarg przestgpcow.

Zdj. 3. Przyktadowe urzadzenia stuzace do skimmingu — zewngtrzny czytnik kart
(pozwala na odczyt paska magnetycznego karty) oraz naktadka na klawiatur¢ (pozwala
przechwyci¢ PIN).

Zrédto: V. Biryukov, Zonglowanie kartami: Przestepstwa z wykorzystaniem bankomatéw,
https://plblog.kaspersky.com/zonglowanie-kartami-dzialalnosc-przestepcza-z-wykorzystaniem-
bankomatow/2565/ [dostep: 11 V 2018].

], Bieganski, Sposoby popelniania przestgpstw zwigzanych z elektronicznymi instrumentami platniczymi
po wdrozeniu EMV, w: Przestepczosc teleinformatyczna, J. Kosinski (red.), Szczytno 2012, s. 19.
S Tamze, s. 23.
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W 2014 r. organizacja European ATM Security Team (EAST)? zarejestrowata ponad
17 000 atakow fizycznych na okoto 400 000 bankomatéw w Europie. Catkowite straty osia-
gnety 306,5 min euro, co oznacza wzrost o 13 proc. w stosunku do poprzedniego roku®.

Ataki logiczne

Najwigkszy wzrost i r6znorodnos¢ atakow na bankomaty obserwuje si¢ jednak w ra-
mach atakoéw logicznych. Sa to wszelkie ataki wykorzystujace nowoczesna technologie
i majace na celu uzycie podatnosci (czyli stabosci lub luk w zabezpieczeniach), ktore nie
byty znane w momencie projektowania i produkcji konkretnych urzadzen. Od 2012 r.
widoczny jest alarmujacy wzrost czgstosci atakow logicznych na catym $wiecie. Tego
rodzaju przestepstwa pozwalaja na zaatakowanie duzej liczby bankomatéw za jednym
razem. Rezultatem ataku moze by¢ kradziez calej gotowki z urzadzen ATM, co w bardzo
krotkim czasie jest w stanie spowodowac znaczne straty finansowe. Ataki logiczne moz-
na podzieli¢ na dokonywane z uzyciem>:

1) tzw. czarnych skrzynek (ang. black box) — dedykowanych urzadzen, ktére podta-
czone do urzadzenia ATM daja przestgpcy mozliwos¢ ominigcia uktadu kontroli
dyspensera gotowki i moga zmusi¢ bankomat do wyptaty (czarna skrzynka moze
by¢ kontrolowana zdalnie z uzyciem smartfona),

2) ztosliwego oprogramowania (ang. malicious software, w skrocie — malware) dziata-
jacego w sieci bankomatow, ktore pozwala przechwyci¢ komunikacje migedzy urza-
dzeniem ATM a komputerem glownym i umozliwia atakujacemu wyptate gotowki,

3) ztosliwego oprogramowania zainstalowanego na twardym dysku urzadzenia
ATM - takie oprogramowanie moze przeja¢ kontrolg nad bankomatem i dokona¢
nicautoryzowanej wyptaty gotowki.

Na zdjeciu 4 przedstawiono urzadzenie typu ,,czarna skrzynka” podtaczone do
bankomatu za pomocg kabla USB. Wykorzystano tutaj powszechnie dostepng i tanig
platform¢ Raspberry Pi model B (opracowang do celéw edukacyjnych przez Raspber-
ry Pi Foundation®), na ktorej jest mozliwe zainstalowanie m.in. systemu operacyjnego
GNU/Linux (np. Raspbian). Koszt catosci bez oprogramowania do atakowania banko-
matu wynosi ok. 200 zt (system operacyjny jest dostepny za darmo).

32European ATM Security Team (EAST), adres witryny internetowej: https://www.association-secure-trans-
actions.eu/ [dostep: 10 V 2018].

3 How can crime..., s. 3.

*ATM Security..., s. 8—11.

55 Raspberry Pi Foundation, witryna internetowa: https://www.raspberrypi.org/ [dostep: 10 V 2018].
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Zdj. 4. ,Czarna skrzynka” (urzadzenie w przezroczystej obudowie) podiaczona do
bankomatu.

Zrodlo: Kadr z filmu Jackpotting an ATM with a black box, https://www.youtube.com/
watch?v=3HYAOMvizpM [dostep: 11 V 2018].

W 2014 r. EAST, juz po odkryciu pierwszych atakéw na bankomaty z uzyciem
ztosliwego oprogramowania w Europie Zachodniej, zebrata dane i opublikowata pierw-
sze statystyki. Poinformowano o 51 incydentach, ktére z powodu nieautoryzowanych
wyplat spowodowaty straty w wysokos$ci 1,23 mln euro®.

2.3. Zagrozenia zwiazane z bankowoScia internetowa

Istotna odmiang bankowosci elektronicznej jest bankowo$¢ internetowa, ktora pojawita
sie¢ w USA w potowie lat 90. XX w. Pionierami bankowosci internetowej w Europie byly
banki skandynawskie. W Polsce, w 1998 r., bankowo$¢ internetows zaoferowatl jako
pierwszy Powszechny Bank Gospodarczy w Lodzi, ktory zostat nastepnie przejety przez
Bank Pekao SA. Bankowo$¢ internetowa szybko zyskata duza popularno$é wérod klien-
tow i stata si¢ podstawowym standardem w instytucjach finansowych na calym $wiecie,
w ramach obstugi klientow masowych’’. Wplyw miato upowszechnienie si¢ Internetu,
w tym ustug statego dostepu do sieci.

Bankowos¢ internetowa stwarza wiele mozliwos$ci i przynosi korzysci zarowno
dla klientow, jak i dla samych bankoéw. Z punktu widzenia banku istotna jest szansa
statego wzrostu liczby klientow, rozmiar tego rynku jest bowiem réwnoznaczny z licz-
ba uzytkownikoéw Internetu na calym $wiecie, podczas gdy tradycyjne oddziaty banku
ograniczajg si¢ do liczby potencjalnych klientow zamieszkujacych w poblizu. Korzysta-
nie przez klientow z ustlug bankowych za posrednictwem Internetu charakteryzuje si¢
tez niskim stopniem skomplikowania, zapewnia duza oszczedno$¢ czasu i mozliwosé

% How can crime...,s. 3.
S7P. Niczyporuk, A. Talecka, Bankowosé¢. Podstawowe zagadnienia..., s. 207.
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dokonywania zlecen przez catg dobe®®. Jezeli wziaé pod uwage rozmiar rynku oraz cha-
rakterystyke ustug bankowych w Internecie, ktory znosi ograniczenia fizyczne zwigzane
z klasyczng bankowoscia, czyli z czasem (dostgpnos¢ w trybie 24/7) i miejscem (zlecen
mozna dokonywac z kazdego miejsca na §wiecie, w ktorym mamy potaczenie z Interne-
tem), to fatwo zrozumie¢ motywacje¢ cyberprzestepcow. Atak moze by¢ przeprowadzany
w dowolnym czasie i miejscu, tatwiej takze ukry¢ swoja dziatalnosc.

Podstawowym czynnikiem ograniczajacym rozwoj bankowosci internetowej pozo-
staje bariera bezpieczenstwa, poniewaz klienci obawiajg si¢ mozliwosci dokonywania ope-
racji na ich rachunkach przez osoby trzecie. Zagrozenia bezpieczenstwa moga by¢ wyni-
kiem btedu ludzkiego, nieprawidtowego dziatania sprzgtu, oprogramowania, a takze dzia-
talno$ci przestepczej. Wsrod rozlicznych zrodet zagrozen wymienia sie¢ miedzy innymi®”:

1) tamanie haset dostepu,

2) oszukiwanie zabezpieczen, ich obejscie lub tez zneutralizowanie,
3) wykorzystywanie luk w zabezpieczeniach,

4) przechwytywanie otwartych potaczen sieciowych,

5) blokowanie ushug,

6) wirusy komputerowe,

7) inne.

Ograniczenie zagrozen wymaga stworzenia zlozonej i kompleksowej architektu-
ry bezpieczenstwa. Wymaga to uwzglednienia szerokiej gamy czynnikow, takich jak:
bezpieczenstwo fizycznego dostgpu do systemow informatycznych (patrz wczesniej
omoéwione kwestie zwigzane z bezpieczenstwem osrodkow przetwarzania danych),
okreslenie procedury wielopoziomowych zabezpieczen dostepu personelu do systemow
(istotng sprawg sa mozliwe naruszenia i przestepstwa, ktorych zrodtem sg pracownicy
banku — zar6wno obszaru biznesowego, jak i IT), kontrola nadzorcza, mozliwy wplyw
klesk zywiotowych lub katastrof, a takze bezpieczenstwo logiczne, czyli bezpieczenstwo
samych komputerow i przechowywanych danych (np. ochrona antywirusowa, szyfrowa-
nie dyskoéw twardych). Do zwigkszenia bezpieczenstwa przyczyniajg si¢ tzw. systemy
audit log, pozwalajace na pelny zapis, kto i w jakim celu miat dostep do systemu®’.

W celu ochrony pieni¢dzy i danych klientéw banki musza stosowac¢ roznorodne
zaawansowane rozwigzania, gdyz wlamania do ich systeméw informatycznych po-
woduja straty nie tylko finansowe, lecz takze utrate zaufania do tej instytucji. Stad
banki sg zmuszone do zwigkszania naktadéw ponoszonych na zapewnienie bezpie-
czenstwa systemow informatycznych®'. Wydaje si¢ wigc, ze w przypadku spektaku-
larnego ataku, konsekwencja dla banku jako instytucji zaufania publicznego® bedzie
utrata reputacji.

8 Tamze, s. 207-208.

*Tamze, s. 214.

© Tamze.

' Tamze.

22Zaufanie publiczne — zaufanie pochodzace od ogohu, usankcjonowane powszechnym przeswiadcze-
niem; z reguly wzmacniane i gwarantowane przez panstwo w drodze rozwiagzan prawnych i administracyjnych.
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W Polsce najwigckszym problemem uzytkownikéw bankowosci elektronicznej,
w tym internetowej, jest brak zaufania. Banki musza uswiadamia¢ klientow, jak wiel-
ka role w zapewnianiu bezpieczenstwa podczas przeprowadzania operacji droga elek-
troniczng odgrywaja sami klienci (np. udostepnianie hakerom® swoich danych i haset
za pomoca fatszywych odnosénikéw czy podstawionych stron WWW®). To oznacza,
ze zaufanie do bankowosci elektronicznej to nie tylko stosowane przez banki rozwigzania
w zakresie bezpieczenstwa, lecz takze przekonanie klientow, ze potrafig korzystaé z niej
w sposéb prawidlowy i bezpieczny®.

Jednak bankowo$¢ elektroniczna dotyczy nie tylko kontaktu samego klienta
z bankiem w zakresie ptatno$ci, lecz takze calego systemu platnosci, a wiec i rozliczen
miedzybankowych. W wyniku postepu technologicznego powstaty elektroniczne syste-
my platnosci zard6wno wewnatrz poszczegolnych krajow, jak i na arenie migdzynarodo-
wej. Takim przykladem jest np. Stowarzyszenie na rzecz Swiatowej Migdzybankowej
Telekomunikacji Finansowej (ang. Society for Worldwide Interbank Financial Telecom-
munication, SWIFT), ktére znacznie przyspieszylo przekaz srodkow pienieznych i infor-
macji niezb¢dnych do przeprowadzania rozliczen®. Ta zmiana technologiczna oznacza,
ze bankowos$¢ elektroniczna (zwlaszcza w swojej internetowej odmianie) stata si¢ po-
datna na ataki cyberprzestgpcow i cyberterrorystow, ktorych dziatania mogg mie¢ zasigg
globalny. Co wigcej, banki, bedac czgscig ogolnoswiatowego systemu finansowego, sta-
ty sie takze narazone na dziatania zwigzane z cyberwojng®’.

W 2016 r. doszto do atakow na system bankowy SWIFT, ktore przeprowadzali
hakerzy (ang. black hats) z grupy Lazarus. Prawdopodobnie jest to grupa pochodza-
ca z Korei Polnocnej, dziatajaca na zlecenie administracji Kim Dzong Una. Przypusz-
cza sig, ze taczne straty spowodowane ich dziatalno$cig przekraczaja 100 min dolaréw.
Wedtug ekspertow z BAE Systems hakerzy odpowiedzialni za ataki na systemy banko-
we SWIFT chcieli, aby uznano ich za rosyjskich przestgpcow. Po analizie ztosliwego
oprogramowania okazalo si¢, ze umieszczone tam teksty w jezyku rosyjskim zostaty
przetozone za pomocg ttumacza online®®.

3. Aspekt bankowosci cyfrowej

Najpopularniejsza odmiang bankowosci wciaz pozostaje bankowos¢ elektroniczna ze
swojg internetowa odmiang. Banki maja jednak $wiadomos¢ koniecznosci szybkiego

% Tutaj w sensie: cyberprzestepcom, tzw. czarnym kapeluszom.

% Jest to tzw. phishing.

9P, Niczyporuk, A. Talecka, Bankowosé. Podstawowe zagadnienia..., s. 215.

%Tamze, s. 195-196.

S7W literaturze przedmiotu jako pierwszy przejaw cyberwojny podaje si¢ czgsto cyberataki z 27 IV 2007 .
skierowane przeciw m.in. instytucjom rzadowym, mediom i bankom w Estonii. Estonski premier Andrus Ansip
miat by¢ przekonany, ze przynajmniej za cz¢écia tych cyberatakow stata Rosja, a na terenie jego kraju testowano
nowy rodzaj konfliktu — wojne cybernetyczna, zob. Na Estonii testowano wojng cybernetyczng, https://www.
wprost.pl/107407/ [dostgp: 10 V 2018]. Nalezy jednak podkresli¢, ze te informacje nigdy nie zostaty catkowicie
potwierdzone, a zadna ze stron nie wypowiedziata formalnie wojny drugiej stronie. W rzeczywisto$ci oznacza
to, ze mieliSmy do czynienia nie z cyberwojna, ale z cyberkonfliktem.

ST. Fastyn, Ataki na system SWIFT. Operacja pod falszywq flagq?, http://www.cyberdefence24.pl/551844,
ataki-na-system-swift-operacja-pod-falszywa-flaga [dostgp: 10 V 2018].
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adaptowania si¢ do wymagan swoich klientow. Obecnie zwraca si¢ uwage
na postepujaca tzw. transformacj¢ cyfrowa bankow, ktéra ma doprowadzi¢ do
powstania bankowosci cyfrowej. Warto zastanowi¢ sig¢, skad w ogoéle pomyst na cy-
fryzacje bankow? Czy obecna posta¢ bankowosci elektronicznej, mozliwos¢ kontaktu
z bankiem przez Internet nie powinny nam wystarczy¢?

Analizy przeprowadzone przez Accenture, globalng firm¢ $wiadczaca ushugi z zakre-
su konsultingu, nowoczesnych technologii i outsourcingu, wykazaty, ze instytucje finanso-
we powinny wyjs¢ naprzeciw oczekiwaniom starzejacej si¢ czgsci spoleczenstwa, a jedno-
czesnie otworzy¢ si¢ na potrzeby mtodego pokolenia tzw. millennialséw (0s6b urodzonych
w latach 1980-1995). Wymaga to dokonania rewizji oferty produktowej, modeli dystrybu-
cji, a takze przejscia cyfrowej transformacji. Najwazniejsza jest jednak taka zmiana w wizji
i misji, aby to klient zostat postawiony w centrum wszystkich dziatan i operacji bankow®.
Wydaje sie¢, ze kazda zmiana zachodzaca w obrebie bankowosci zawsze byla podporzad-
kowana potrzebom klientoéw, jednak w ostatnim czasie banki spotykaja si¢ z zarzutem zbyt
wolnej reakcji na potrzeby rynku, przesadnej formalizacji i zajmowania si¢ samymi soba.

Prezes PKO BP Zbigniew Jagietto ttumaczy potrzebe transformacji cyfrowej ban-
kéw w nastgpujacy sposob:

Na rynek wchodza pokolenia klientéw o nowych, cyfrowych nawykach, nieobciazonych przy-
wigzaniem do marek, a jednoczesnie traktujacych urzadzenia mobilne jako immanentny element
swojej codziennosci, shuzacy zaspakajaniu zarowno tych podstawowych, jak i bardziej wyrafi-
nowanych potrzeb zyciowych. Ze smartfonem lub tabletem w rece, gdziekolwiek si¢ znajdu-
ja, moga zrobi¢ zakupy, obejrze¢ ulubiony serial, podzieli¢ si¢ ze Swiatem przemys$leniami po
lekturze najmodniejszej ksigzki sezonu (oczywiscie w wersji cyfrowej), kupi¢ polis¢ ubezpie-
czeniowa na chwile przed wyjazdem na egzotyczny urlop, czy wreszcie zaciagna¢ pozyczke
gotowkowa na jego optacenie. Tej tatwosci w nabywaniu produktow i ustug klient z cyfrowego
pokolenia Y, zwany potocznie millennialsem, oczekuje takze od banku. Jesli jej nie otrzymuje,

z tatwoscia i bez sentymentdw sktonny jest zaspokoi¢ swoje potrzeby u konkurencji’.

Ten aspekt podkresla takze Jarostaw Kroc, prezes polskiego oddzialu Accenture. Stwier-
dzit on:

Mozna zaryzykowac tezg, ze pokolenie millennials juz nie musi korzysta¢ z produktéw ban-
kowych. To banki potrzebuja ich jako klientéw. Oni nie musza przychodzi¢ do oddzialu po
konto — maja Google Wallet, a za chwilg tez rozwiazanie od Facebook. Ptatnosci online re-
alizuja przez systemy PayPal, PayU, mobilny SkyCash lub wirtualnymi bitcoinami. Tak jest

szybciej, wygodniej i bardziej intuicyjnie’’.

9. Kroc, Strategie dystrybucji..., s. 91.

07Z. Jagietto, Bankowosé¢ detaliczna w obecnych warunkach rynkowych. Kierunki rozwoju, w: Wyzwania
bankowosci detalicznej, Z. Jagietto (red.), Gdansk 2015, s. 9.

1]. Kroc, Strategie dystrybucji..., s. 94.
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Majac na uwadze potrzeby nowej grupy klientdéw (millennialséw), nie mozna jed-
nak zapomnie¢ o pozostalych odbiorcach ustug bankowych, ktérzy beda preferowaé
inne, bardziej klasyczne kanaty komunikacji z bankiem, chocby bankowos¢ terminalo-
w3, internetowa czy osobisty kontakt z doradca w lokalnej placowce banku. Bankowos$é
cyfrowa, przynajmniej w zatozeniu, nie powinna stwarzac ryzyka cyfrowego wyklucze-
nia czgsci spoteczenstwa (np. oséb starszych).

Firma Accenture zwraca uwagg, ze transformacja cyfrowa bankow jest procesem
wieloetapowym. Wyrdznia jej trzy aspekty’:

1) koncentracja na kliencie (ang. Customer Centricity),

2) opracowanie nowych modeli biznesowych (ang. New Business Models),
3) dystrybucja omnikanatowa (ang. Omnichannel Distribution).

Wiasnie dystrybucja omnikanalowa bedzie stanowi¢ istotne wyzwanie z punktu
widzenia bezpieczenstwa bankowosci w najblizszym czasie. Zbigniew Jagietlo thumaczy
jej istote w taki sposob:

Duze zréznicowanie grup klientow powoduje, Ze coraz istotniejszym wyzwaniem jest zacho-
wanie ich lojalnoéci wobec bankow. W zakresie dystrybucji wydaje si¢, ze optymalny model
powinien dazy¢ do omnikanatowosci. To zupehie inna kategoria niz wielokanatowos¢. Klu-
czem do sukcesu nie jest bowiem rownolegte, niezalezne funkcjonowanie réznych kanatow,
ale takie ich sprz¢zenie, by si¢ wzajemnie przenikaty i uzupehiaty. Dzigki temu klient zyska
swobode wyboru 1 gwarancje¢ jednakowego standardu obstugi oraz tej samej ceny produktu
w kazdym z dostgpnych kanaléw. Tak rozumiana omnikanatowo$¢ umozliwia dopasowa-
nie miejsca, formy i czasu dotarcia do klienta z informacja, przewidywanie jego zachowan,

a nawet kreowanie jego potrzeb”.

Mozna przyjaé, ze omnikanatowo$¢ stanowi istot¢ bankowosci cyfrowej. Jest ona
$cisle powigzana nie tylko z przenikaniem si¢ dotychczas istniejacych (i nowo powsta-
jacych) kanatow komunikacji z bankiem, lecz takze z adaptacja nowoczesnych techno-
logii teleinformatycznych. W rezultacie mamy do czynienia z sytuacja, w ktorej system
bezpieczenstwa banku musi doktadnie obejmowa¢ wszystkie wykorzystywane kanaty
komunikacyjne (i analizowac je pod katem potencjalnych zagrozen) — poczawszy od
bankowosci tradycyjnej, przez elektroniczng, terminalowa i internetowa az po nowe ob-
szary zwigzane z duzg mobilnoscig ustug cyfrowych i podatnosciami nowoczesnych,
czgsto jeszeze nie do konca poznanych, technologii. Istotne tu wigc bedzie zjawisko
przenikania si¢ zagrozen, w tym ryzyko atakéw hybrydowych, wystepujacych jednocze-
$nie w wielu kanatach i wykorzystujacych rézne techniki i metody dziatania.

2Tamze.
37. Jagietto, Bankowos¢ detaliczna..., s. 10.
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3.1. Big Data, 10T, technologie mobilne i analiza wielkich zbioré6w danych

Zdaniem Zbigniewa Jagielty omnikanatowos$¢ i Big Data™ to kluczowe wyzwania tech-
nologiczne dla bankowos$ci w najblizszych latach’”. Czym zatem jest Big Data?

Big Data stuzy przewidywaniu przysztosci i odkrywaniu nowych wartosci na pod-
stawie biezgcej analizy nieustannie zwickszajacych si¢, bardzo duzych zbioréw danych.
Te dane sa gromadzone i przetwarzane w czasie rzeczywistym, a ich przyrost jest znacz-
ny w stosunkowo krotkim czasie. Analizy maja prowadzi¢ do otrzymania aktualnych
wynikow, ktorych podstawa sg dane biezace, a nie historyczne. Dzigki temu mozna m.in.
doktadniej pozna¢ rynek i stworzy¢ profil klienta’. Taki profil nie tylko pozwala dosto-
sowac¢ ofertg do potrzeb danego odbiorcy ushug bankowych, lecz takze otwiera mozliwo-
Sci lepszej oceny jego wiarygodnoSci.

Marc Goodman, emerytowany policjant i ekspert w dziedzinie cyberprzestepczo-
Sci, w ksiazce pt. Zbrodnie przyszlosci. Jak cyberprzestepcy, korporacje i panstwa mogq
uzywac technologii przeciwko Tobie, zwraca uwage na to, ze:

Wszyscy dookota nas bez przerwy generuja dane. Wszystkie procesy cyfrowe, czujniki, tele-
fony komorkowe, urzadzenia GPS, silniki samochodowe, badania w laboratoriach medycz-
nych, transakcje z uzyciem karty kredytowej, zamki elektroniczne w hotelach, elektroniczne
$wiadectwa szkolne i czynno$ci podejmowane w serwisach spoleczno$ciowych produkuja
dane. Smartfony przeksztatcaja ludzi w zywe czujniki generujace potezne ilosci informacji
o sobie. W efekcie urodzone dzisiaj dzieci beda zyty w cieniu gigantycznego cyfrowego §la-

du, biorac pod uwagg, ze az 92% niemowlakow zaistniato juz w jaki$ sposob w Internecie””.

Istotna jest tutaj koncepcja tzw. 10T (ang. Internet of Things — Internet rzeczy),
ktora zaktada mozliwo$¢ podiaczenia do globalnej sieci dowolnego, dajacego si¢
zidentyfikowa¢ urzadzenia. Dotyczy to m.in. sprz¢tu RTV, AGD, wszelkiego rodzaju
sensorow, tzw. wearables (,,urzadzen ubieranych” — thum. aut.), budynkéw czy pojaz-
dow. Eksperci z firmy Cisco szacuja, ze do 2020 r. na §wiecie bedzie podtaczonych do
sieci okoto 50 mld tego typu urzadzen (za poczatek ery loT uwaza si¢ lata 2008—2009,
kiedy to liczba podtaczonych do sieci urzadzen przekroczyta liczebno$é ludnosci)’.
Ten obszar takze bedzie stanowi¢ dla bankoéw jedno ze zrddet pozyskiwania danych
o klientach, ich nawykach konsumenckich, trybie zycia, decyzjach, miejscu przeby-
wania, ich otoczeniu itd.

Ten termin nie ma jednoznacznej definicji — historycznie odnosi si¢ do wielkich zbioréw danych, ktore sa
przetwarzane z uzyciem nowoczesnych technologii informatycznych. Nigdzie jednak nie okreslono, jaka ilo$¢
danych pozwala uzna¢ dany zbior za Big Data (co mozna przettumaczy¢ jako: ,,duze dane”™).

7. Jagietto, Bankowosé¢ detaliczna..., s. 7.

M. Graczyk-Kucharska, Big data koniecznosciq wspotczesnego marketingu, ,,Problemy Zarzadzania,
Finansow i Marketingu” 2015, nr 41, s. 267.

"M. Goodman, Zbrodnie przysziosci..., s. T7.

8D. Evans, The Internet of Things. How the Next Evolution of the Internet is Changing Everything, Cisco
IBSG, IV 2011, http://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT IBSG 0411FINAL.pdf, s. 3
[dostep: 10 V 2018].
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W ten sposéb wracamy do gromadzenia i analizy wielkich zbiorow danych i ich
wykorzystania dzigki rozwigzaniom mobilnym”. Bazy uzytkownikow bankowo$ci mo-
bilnej maja szacunkowo wzrosna¢ z 0,8 mld w 2014 r. do 1,8 mld w 2019 .%°. W praktyce
wymaga to bardzo istotnej ewolucji modeli analitycznych, zdolnych do przetwarzania
niewyobrazalnie duzej ilosci danych pochodzacych z bardzo roznych, nie tylko banko-
wych, zrédet.

Wigkszego znaczenia nabieraja wigc cyberbezpieczenstwo oraz stabilno$é i nie-
zawodno$é systemow informatycznych. Swiadomosé klientow w tym zakresie i ich
oczekiwania wobec bankow rosng z kazdym rokiem, niezaleznie od podziatéw demo-
graficznych oraz zasobnosci portfela®!. Najwazniejszym zagrozeniem bedzie potencjal-
ny wyciek danych lub naduzycia wynikajace z tatwos$ci przekraczania bariery etycznej
zwigzanej z gromadzeniem danych o klientach.

3.2. Cloud computing

Charakterystyczna dla bankowosci cyfrowej jest takze integracja bankowych syste-
mow teleinformatycznych z rozwigzaniami opartymi na tzw. chmurze obliczeniowej
(ang. cloud computing). Zgodnie z definicjg proponowang przez NIST* cloud compu-
ting to: (...) model zakladajqgcy wszechobecny i wygodny dostgp do wspoldzielonej puli
konfigurowalnych zasobow komputerowych (np. sieci, serwerow, pamigci masowych,
aplikacji i ustug), ktore mogq by¢ szybko dostarczane i zwalniane przy minimalnym za-
angazowaniu kadry zarzqdzajqcej oraz interakcji z dostawcq ustug®.

Ustugi w modelu chmury obliczeniowej moga by¢ §wiadczone wewngtrznie przez
wilasny dziat IT i przy wykorzystaniu infrastruktury nalezgcej do banku lub przez dostaw-
cow zewnetrznych (wyspecjalizowane firmy dysponujace wiasnymi OPD). W raporcie
Top 10 Trends in Banking 2016 przygotowanym przez firm¢ Capgemini zauwaza sig,
ze najwicksze banki na $wiecie podwyzszajg poziom inwestycji w rozwigzania oparte
na modelu cloud computing. Jednak wiekszos¢ z nich (70 proc. w 2014 r.) decydowato
si¢ na budowe i wykorzystanie wlasnych chmur obliczeniowych (tzw. chmury prywat-
ne). Te decyzje byly podyktowane bezpieczenstwem danych. Mimo to 10 proc. bankow
korzystato z zasobéw publicznych chmur obliczeniowych (gdzie infrastruktura dostaw-
cy byla wspoétdzielona pomiedzy wielu klientow), a 20 proc. bankéw — z chmur hybry-
dowych (czyli takich, w ktorych dostgpne sg zardwno zasoby wilasne, jak i zewngtrzne,
w zaleznosci od potrzeb i mozliwo$ci prawno-technicznych)®.

"Z. Jagietto, Bankowos¢ detaliczna..., s. 10.

8 A. Kumar, A. Saxena, V. K. Suvarna, V. Rawat, Top 10 Trends in Banking in 2016, https://www.capgemini.
com/wp-content/uploads/2017/07/banking_top 10 trends 2016.pdf, s. 12 [dostep: 10 V 2018].

81Z. Jagietto, Bankowos¢ detaliczna..., s. 10.

$2National Institute of Standards and Technology, NIST (Narodowy Instytut Standardéw i Technologii) —
agenda rzadowa przy Departamencie Handlu (ang. Department of Commerce) USA. Adres witryny interne-
towej: https://www.nist.gov/ [dostep: 10 V 2018].

8 P. Mell, T. Grance, The NIST Definition of Cloud Computing. Recommendations of the National Institute
of Standards and Technology, http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf,
s. 2 [dostep: 10 V 2018].

8 A. Kumar, A. Saxena, V. K. Suvarna, V. Rawat, Top 10 Trends..., s. 10.
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W zwiagzku z rosnagcym zapotrzebowaniem na przechowywanie coraz wigkszej
ilodci danych, koniecznos$cig szybkiego angazowania duzych mocy obliczeniowych po-
trzebnych do analiz i coraz wigksza integracja rozwiazan teleinformatycznych (omni-
kanatowo$¢) banki dostrzegaja potencjat chmur obliczeniowych. Obecnie widzg w nich
glowny czynnik wzrostu, a nie tylko sposob na ograniczenie kosztow operacyjnych®.

3.3. Konieczno$¢ wymiany podstawowych systeméw bankowych

Typowa oznaka transformacji cyfrowej bankéw jest rdwniez wymiana (a nie grun-
towna modernizacja) obecnie funkcjonujacych, podstawowych systeméw bankowych
(ang. core banking system). Cyfryzacja musi bowiem zachodzi¢ takze w samym sercu
banku, a nie tylko w obszarze kanatéw komunikacyjnych dostgpnych dla klientoéw.

Jednym z glownych powodow jest konieczno$¢ redukcji ztozono$ci architekto-
nicznej tych systemow i umozliwienie im szybszej adaptacji do zmieniajacych si¢ tren-
doéw oraz potrzeb cyfrowego $wiata (np. integracja z chmurami obliczeniowymi czy
technologiami Big Data). Podstawowym kryterium jest mozliwos¢ szybkiego wlaczania
nowych, cyfrowych, dzi$ jeszcze nieistniejacych, kanatow dostepu do ustug bankowych
i wsparcie wczesniej przedstawionej omnikanatowosci®.

ZYozonos¢ architektoniczna obecnych systeméw bankowych wyklucza ich uzycie
nie tylko ze wzgledu na istniejace ograniczenia techniczne, lecz takze z punktu widze-
nia bezpieczenstwa danych i transakcji bankowych. Jednoczes$nie dotaczanie do nich
kolejnych kanalow obstugi klienta bedzie w przysztosci otwiera¢ nowe mozliwosci dla
cyberprzestepcow.

3.4. Kryptowaluty jako pieniadz bankowosci cyfrowej

Transformacja cyfrowa bankdéw wiaze si¢ takze z problematyka wykorzystania tzw. walut
wirtualnych (szczegdlnie kryptowalut), ktore sa cyfrowa reprezentacjg wartosci i nie sg
emitowane przez banki centralne ani zadne instytucje panstwowe. Co wazne, waluty cyfro-
we nie muszg by¢ powigzane z waluta konwencjonalng (tzw. pienigdzem fiducjarnym?®’),
ale sa akceptowane przez osoby fizyczne lub prawne jako $rodek ptatniczy i moga by¢
przesytane, przechowywane lub sprzedawane elektronicznie. Gtéwnymi zainteresowany-
mi sg tutaj m.in. uzytkownicy sieci, gieldy, platformy handlowe i dostawcy ustug e-wallet
(inaczej: portmonetek internetowych)®.

Europejski Organ Nadzoru Bankowego (ang. European Banking Authority, EBA)
w 2014 r. wydat opini¢ na temat wirtualnych walut, ktorych w tamtym czasie istniato

8Tamze, s. 11.

8 Tamze, s. 14.

Pieniagdz fiducjarny (lac. fides — wiara) — waluta, ktora nie ma oparcia w dobrach materialnych
(np. w kruszcach). Wartos¢ takiej waluty ma zrodto z reguty w dekretowanym prawnie monopolu co do wy-
korzystania jej na danym obszarze jako legalnego srodka platniczego oraz jest oparta na popycie generowanym
przez instytucje panstwowe, gtownie przez pobor podatkow. Wartos¢ pienigdza fiducjarnego zaktada istnienie
zaufania do emitenta, zob. Pienigdz fiducjarny, https://www.nbportal.pl/slownik/pozycje-slownika/pieniadz-fi-
ducjarny [dostep 11 V 2018].

8 EBA Opinion on “virtual currencies’, European Banking Authority, VII 2014 ., https://www.eba.europa.eu/
documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf, s. 5 [dostgp: 10 V 2018].
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juz ponad 200 odmian®. Zwrécono uwage na to, ze waluty cyfrowe majg pewne za-
lety: nizszy koszt obshugi transakcji, zwigkszona szybkos$¢ transakcji czy powszechna
dostgpnos¢. Jednak dla EBA bardziej istotne bylto ryzyko zwiazane z ich uzywaniem.
W ramach przyjetych kategorii zidentyfikowano ich ponad 70, w tym: ryzyko dla uzyt-
kownikéw, ryzyko dla uczestnikéw rynku niebgdacych uzytkownikami, ryzyko zwia-
zane z integralno$cig finansowa (np. pranie pieniedzy i inne formy przestgpczosci
finansowej), ryzyko dla systeméw platniczych korzystajacych z walut konwencjonal-
nych i ryzyko dla regulatoréw oraz instytucji nadzorczych®.

Najbardziej atrakcyjng odmiang walut wirtualnych sa tzw. kryptowaluty (takze:
waluty kryptograficzne), w tym najbardziej popularny bitcoin. Technologie zwiazane
z kryptowalutami wciaz sa w fazie rozwoju. Gtéwna tego przyczyng jest brak wspolnego
podejscia i zunifikowanej platformy obshugi. W wielu przypadkach kryptowaluty nie osia-
gnely jeszcze poziomu dojrzatosci (wiarygodnosci) wymaganego od konwencjonalnych
walut. Dotyczy to takze przypadku popularnego bitcoina, ktérego przyszios¢ jest uznawa-
na za niepewna, waluta ta bowiem powstata jako efekt eksperymentu®'.

Widoczna jest jednak presja rynku na przyjecie wspolnego standardu w zakresie ob-
stugi kryptowalut. Banki takie, jak UBS, Deutsche Bank, Santander, BNY Melon, rozpo-
czely prace nad wiasng kryptowaluta. Takze Goldman Sachs i JPMorgan zdecydowaty
si¢ rozwija¢ wlasne rozwigzania. Rownolegle Bank of England pracuje nad prototypem
kryptowaluty, ktéra miataby by¢ emitowana przez panstwo®?. Z kolei Holenderski Bank
Centralny (hol. De Nederlandsche Bank, DNB) przeprowadzit testy zwigzane z uzyciem
bitcoinéw do 2140 r. (szacowana data wyczerpania si¢ mozliwo$ci tworzenia nowych bit-
coindéw na podstawie wykorzystywanego algorytmu)®® w celu okre$lenia jej przydatno$ci
i rozpoznania ewentualnych zagrozen.

Obecnie kryptowaluty znajdujg si¢ w centrum zainteresowania zarowno cyber-
przestepcow, jak i bankow oraz ich klientow. Dla cyberprzestgpcOw istotna jest anoni-
mowos¢, szybkos$¢, dostepnosc i szerokie mozliwosci finansowania dziatan przestep-
czych (np. wyludzenia, okupy). Z kolei dla bankéw najwazniejsze jest uwiarygodnienie
kryptowalut, lepsze poznanie ich mozliwos$ci, zrozumienie mechanizméw zarzadzania
ryzykiem oraz opracowanie wspolnych standardéow i regulacji. Dopiero wowczas rozli-
czenia w kryptowalutach beda mogty by¢ oferowane klientom.

W kontekscie kryptowalut szczegdlng uwage nalezy zwrdci¢ rowniez na uregulo-
wanie spraw zwigzanych z praniem brudnych pieniedzy i finansowaniem terroryzmu.
Poniewaz te zjawiska majg charakter globalny, potrzebna jest efektywna wspotpraca

8 Tamze, s. 10.

“Tamze, s. 5.

! Driving the Digital Transformation. The EBF blueprint for digital banking and policy change, Euro-
pean Banking Federation, http://www.ebfdigitalbanking.eu/images/EBF DigitalReport.pdf, s. 38 [dostep:
10 vV 2018].

2L. Brus, 4 major banks to create cryptocurrency for settlement, http://www.coinfox.info/news/6263-4-ma-
jor-banks-to-create-cryptocurrency-for-settlement [dostep: 10 V 2018].

%M. del Castillo, Dutch Central Bank Presents Results of Cryptocurrency Experiments, http://www.coindesk.
com/dutch-central-bank-cryptocurrency-experiments/ [dostgp: 10 V 2018].
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bankow i instytucji panstwowych (w tym stuzb zajmujacych si¢ zwalczaniem przestep-
czo$ci zorganizowanej, terroryzmu i wszelkich powigzanych odmian cyberprzestep-
czo$ci) na szczeblu migdzynarodowym. Wymaga to nie tylko odpowiednich regulacji
prawnych, lecz takze budowania zintegrowanych systemow bezpieczenstwa zarowno
na poziomie panstwowym, jak i migdzynarodowym, np. w ramach Unii Europejskie;j.

4. Terrorystyczny wymiar cyberprzestepczosci

Czy terroryzm (i jego nowoczesna odmiana — cyberterroryzm) w ogole powinien znajdo-
wac si¢ w centrum zainteresowania bankow, jezeli chodzi o bezpieczenstwo? Bez wat-
pienia tak, szczegdlnie, ze istnieje $cisty zwiagzek miedzy dziatalnoscig terrorystyczna
a cyberprzestgpczoscia.

Terroryzm stawia sobie za cel wplywanie na wladze, uzywajac przemocy lub gro-
7ac jej uzyciem. Jest to podstawowe zagrozenie wynikajace z dziatalnosci terrorystycz-
nej. W przeciwienstwie do ,,zwyklej” przestgpczej przemocy, bezposrednia ofiara terro-
rystow nie jest dla nich glownym obiektem ataku. Ofiary, wybierane mniej czy bardziej
przypadkowo, zawsze majg znaczenie symboliczne. Nieswiadomie i bezwolnie stajg si¢
przekaznikami informacji komunikowanej przez terrorystow®. W tym sensie akt terrory-
styczny mozna interpretowac jako swoisty akt komunikacyjny, w uproszczeniu — majacy
nadawce, odbiorce (masowego), okreslong tres¢ funkcjonujaca w danym kontekscie oraz
chcacy wywotaé¢ zamierzony efekt i sprzgzenie zwrotne (ten akt ma wymiar socjotech-
niczny). Przemoc terrorystow jest wigc forma komunikowania okreslonych tresci sze-
rokiej rzeszy odbiorcow. Wszystko inne w ich dziataniu jest temu podporzadkowane®.

W tych rozwazaniach istotne jest podkreSlenie, ze terroryzm zawsze pozostaje zo-
rientowany politycznie (istotny jest wptyw na wtadze), a nie finansowo (czyli na uzyskanie
nielegalnych dochodow). Pozwala to odrozni¢ dziatalnosé terrorystyczng od zwyklej prze-
stepczosci zorganizowanej. Mimo ze gldwnym celem terrorystow nie jest zysk finansowy,
muszg oni dysponowa¢ niematym zapleczem finansowym, aby skutecznie prowadzi¢ swo-
ja dziatalno$¢. W przypadku braku niezaleznosci finansowej, otwiera si¢ pole do wspolpra-
cy grup terrorystycznych z niektorymi panstwami lub grupami przestepczymi®®.

Oczywistym kierunkiem poszukiwania §rodkéw shuzacych finansowaniu dziatalno-
$ci terrorystycznej jest cyberprzestrzen. Co wazne, nie wymaga to od grup terrorystycznych
dysponowania zaawansowang wiedza techniczng (cho¢, oczywiscie, majac na uwadze wta-
sng niezalezno$¢ i rachunek ekonomiczny, nalezy przyjac, ze taki proces takze ma miej-
sce), moga one natomist skorzysta¢ ze skomercjalizowanego i profesjonalnego rynku cy-
berprzestgpezego, czyli tzw. cyberprzestepstwa jako ustugi (ang. Cybercrime as a Service,
CaaS). Oznacza to wspolpracg grup terrorystycznych z grupami cyberprzestgpczymi
(przynajmniej do momentu wybudowania wlasnych struktur bedacych w stanie prowadzi¢

%K. Koztowski, Terroryzm jako zagrozenie panstwa, w: Bezpieczenistwo wewngtrzne panistwa. Wybrane
zagadnienia, S. Sulowski, M. Brzezinski (red.), Warszawa 2009, s. 301.

% Tamze.

% Tamze, s. 303-304.
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niezalezng dziatalno$¢ w cyberprzestrzeni). Warto podkresli¢, ze tego typu wspolpraca
zdaje si¢ godzi¢ w interesy obydwu grup: cyberprzestgpcoéw (ukierunkowanych na zysk)
oraz cyberterrorystow (ukierunkowanych na efekt polityczny badz szukajacych srodkoéw
do finansowania swojej dziatalnosci). W rezultacie, biorgc pod uwagg ukrywanie prawdzi-
wej tozsamosci napastnikow w cyberprzestrzeni, czemu sprzyja zjawisko CaaS, powstaje
bardzo skomplikowana sie¢ zaleznosci. O ile bowiem wcigz mozna broni¢ si¢ przed samy-
mi atakami w cyberprzestrzeni (prewencja jako gtowne zadanie bankéw w omawianym
aspekcie), o tyle zwalczanie cyberprzestgpczosci i cyberterroryzmu (ktore jest gtownym
zadaniem stuzb panstwowych) staje si¢ bardzo utrudnione.

Doktadna analiza cech konkretnego ataku ma ogromne znaczenie, poniewaz tylko
wowczas, kiedy odkryje si¢ rzeczywista tozsamos$¢ napastnikow, jest si¢ w stanie poznac
prawdziwa naturg przeprowadzanych przez nich dziatan, rozwazy¢ ich bezposrednie motywy,
oszacowac zasoby, ktore mogg zostac (lub zostaly) wykorzystane podczas ataku i w ten spo-
sOb okresli¢ jego skale; a wreszcie — przypisac konkretng motywacje: finansowa lub politycz-
na. Nalezy tez wspomnie¢ o dziataniach, ktore moga by¢ realizowane przez stuzby specjalne
(w przypadku niektorych panstw moga one dziata¢ w powigzaniu z grupami cyberprzestep-
czymi lub cyberterrorystycznymi) w ramach tzw. cyberszpiegostwa lub cyberwojny?’.

Jednoznaczne wskazanie okreslonego typu aktywnosci w cyberprzestrzeni jest
mozliwe wylgcznie po doktadnej analizie cech ataku (i jego kontekstu). Pozwala tak-
ze uruchomi¢ skuteczne dziatania kontrwywiadowcze lub wiasciwie ukierunkowany
kontratak. Ma to szczegolne znaczenie, jezeli wezmie si¢ pod uwage to, ze wszelkie
tego typu panstwowe odpowiedzi wymagaja usprawiedliwienia na mocy prawa mig-
dzynarodowego. Przyktadowo, pamigtajac, ze Internet jest obecnie traktowany jako
piaty teatr dziatah wojennych (w ramach pafnstw NATO)%, istotny jest art. 5 Traktatu
Potnocnoatlantyckiego. Jego uzycie przez panstwa NATO w celu przeprowadzenia
wspolnej odpowiedzi jest mozliwe wylacznie po uzyskaniu absolutnej pewnosci co do
zrddla i motywacji strony atakujacej. W takim przypadku nalezy bezsprzecznie przy-
pisa¢ odpowiedzialno$¢ za atak konkretnemu panstwu, a dopiero wéwczas uruchomic
odpowiednie kontrdziatania. Bez doglebnej wiedzy trudno bowiem odr6zni¢ atak cyber-
przestepczy od aktu cyberterroryzmu, dziatan haktywistow?® lub stuzb obcych panstw!®.

97P. Kijewski, P. Jaroszewski, J.A. Urbanowicz, J. Armin, The Never-Ending Game of Cyberattak
Attribution. Exploring the Threats, Defenses and Research Gaps, https://www.researchgate.net/publica-
tion/303601738 The Never-Ending Game of Cyberattack Attribution, s. 176 [dostep: 14 V 2018]

B Krajobraz bezpieczenstwa polskiego internetu 2015. Raport roczny z dzialalnosci CERT Polska,
Warszawa 2016, s. 18.

“Haktywizm polega na wykorzystaniu umieje¢tnosci hakerskich do realizacji dziatan o wymowie spotecz-
nej lub politycznej (np. wolno$¢ stowa, ochrona praw cztowieka, prywatno$¢ w sieci, ochrona srodowiska, zwal-
czanie sekt religijnych, walka z pedofilia itd.). W tym sensie haktywisci przypominaja tradycyjnych aktywistow,
ktorzy przeprowadzaja roznego rodzaju akcje (blokady, manifestacje, happeningi itp.) stuzace im do promocji
okreslonej ideologii, systemu warto$ci, punktu widzenia badZ do blokowania niekorzystnych, ich zdaniem, de-
cyzji lub dziatan rzadow, przedsigbiorstw itp. Zob. D. Cieslak, Haktywisci - hakerzy w stuzbie spoleczenstwa,
http://next.gazeta.pl/internet/1,104530,7612128, Haktyw isci_hakerzy w_sluzbie spoleczenstwa.html [dostep:
14V 2018].

10 Tamze.
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Z kolei w przypadku typowej, jednoznacznie zidentyfikowanej cyberprzestepczoscei,
doglebna analiza cech ataku pozwala przeprowadzac efektywne sledztwa policyjne oraz po-
stepowania procesowe. W rezultacie mozliwe jest nie tylko postawienie napastnikom wta-
sciwych zarzutdéw, lecz takze skorelowanie dokonanego czynu z innymi, podobnymi dzia-
taniami realizowanymi przez t¢ samg grupe cyberprzestepcza lub jej wspotpracownikow!!,

Majac na uwadze ogélno$§wiatowy wymiar wspotczesnej bankowosci oraz glo-
balny charakter cyberprzestrzeni i wszelkich zwigzanych z nig zagrozen, trzeba mieé¢
swiadomos¢, ze banki znajdujg si¢ na celowniku grup przestepczych, w tym terrorystow.
Ich ataki moga mie¢ wymiar zarowno kryminalny (motywacja finansowa), jak i poli-
tyczny (ideologiczny). Moze o tym $wiadczy¢ kadr z filmu propagandowego terrorystow
Daesh, na ktéorym jednoznacznie wskazano potencjalne cele atakdéw (zdj. 5).

HALLIBLIATON

ExgonMobil || [ mersitivymes

Zdj. 5. Kadr z filmu propagandowego terrorystow z Daesh rozpowszechnianego
w Internecie, w ktorym wskazuja oni jednoznacznie na potencjalne cele atakow — glo-
balne, amerykanskie koncerny, w tym bank Citi (lewy, gérny rég) i Merill Lynch, czesé¢
Bank of America (prawy, dolny rég).

Zrodto: Estado Islamico: Estas son las empresasy paises amenazados por terroristas (VIDEO), https://
diariocorreo.pe/mundo/estado-islamico-estas-son-las-empresas-y-paises-amenazados-por-terroris-
tas-video-635558/ [dostep: 14 V 2018].

Udany atak na duzy bank moéglby spowodowac paraliz sektora finansowego.
Byloby to wydarzenie bardzo spektakularne i na pewno atrakcyjne z punktu widzenia
terrorystow. Sukces skutecznie podwazytby takze zaufanie klientow (indywidualnych
i korporacyjnych) do wspodtczesnej bankowosci, co z kolei miatoby ogromny, negatywny
wplyw na rozwdj gospodarczy spoteczenstw znajdujacych si¢ na celowniku terrorystow.
Tego typu operacja mogtaby by¢ opatrzona odpowiednig kampania informacyjna (dezin-
formacyjna?) w Internecie, realizowang za pomoca filméw, materiatéw graficznych

101 Tamze.
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i innych $rodkow przekazu, wzmacniajacych przestanie, a nawet zyskujacych poparcie
szerszych grup spolecznych dla tego typu dziatan. Widoczne jest bowiem wspieranie
dziatan cyberterrorystycznych (lub kampanii haktywistoéw noszacych takie znamiona)
czestokro¢ bardzo profesjonalnymi materiatami propagandowymi, ktdore maja na celu
przekazanie rzekomej ideologicznej podbudowy ataku, wywotanie strachu lub uzyska-
nie wsparcia dla prowadzonych operacji.

Innym istotnym punktem styku cyberprzestepcoéw i terroryzmu jest tzw. cyber-
laundering, czyli pranie brudnych pieniedzy — $rodkoéw finansowych pochodzacych
z nielegalnej (w tym cyberprzestepczej) dziatalnosci, ktoére mogag by¢ nastepnie uzyte —
za pomoca nowoczesnych technologii — do finansowania dziatalnosci terrorystycz-
nej!®2, Wspotczesne elektroniczne systemy ptatnicze, w tym dostepno$é kryptowalut,
a takze rozwdj bankowosci cyfrowej otwieraja ogromne mozliwosci przed cyber-
przestepcami. W rezultacie obowiazek przeciwdzialania praniu brudnych pieni¢dzy
i finansowaniu terroryzmu, ktory w Polsce m.in. na instytucje bankowe nakladaja

103 oraz

ustawa o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu
dyrektywy i rozporzadzenia UE'™, okazuje si¢ zadaniem wyjatkowo zlozonym.
Moze o tym $wiadczy¢ nie tylko stopien zaawansowania technologicznego cyber-
przestgpcow, wachlarz dostgpnych im mozliwosci, lecz takze liczba aktow prawnych,
ktore staraja si¢ ten obszar regulowac.

Jezeli chodzi o dotychczasowsg skuteczno$¢, zarowno dziatan zapobiegawczych
(realizowanych m.in. przez banki), jak i kontroli ze strony instytucji panstwowych, wy-

starczy jedynie przywota¢ wyniki raportu NIK, w ktérym stwierdzono:

102 Zob. D.A. Leslie, Legal Principles for Combatting Cyberlaundering, https://www.springer.com/cda/con-
tent/document/cda_downloaddocument/9783319064154-c1.pdf?SGWID=0-0-45-1467905-p176710334, s. 55
[dostep: 14 V 2018].

193 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu
(Dz.U.z2000r. nr 116 poz. 1216), (akt uchylony, obecnie obowiazujaca ustawa jest Ustawa z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, Dz.U. z 2018 r. poz. 723, ze zm.).

104 Dla przyktadu: (1) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z 20 maja 2015 r.
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pienigdzy lub finansowania terrory-
zmu, zmieniajqca rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajqca dyrektywe
Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE; (2) Dyrektywa 2005/60/
WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie przeciwdziatania korzystaniu
z systemu _finansowego w celu prania pieniedzy oraz finansowania terroryzmu;, (3) Dyrektywa Komisji 2006/70/
WE z dnia 1 sierpnia 2006 r. ustanawiajqca srodki wykonawcze do dyrektywy 2005/60/WE Parlamentu Euro-
pejskiego i Rady w odniesieniu do definicji osoby zajmujqcej eksponowane stanowisko polityczne, jak rowniez
w odniesieniu do technicznych kryteriow stosowania uproszczonych zasad nalezytej starannosci wobec klienta
oraz wylgczenia z uwagi na dzialalnosé finansowq prowadzong w sposob sporadyczny lub w bardzo ograniczo-
nym zakresie; (4) Rozporzqdzenie (WE) nr 1781/2006 Parlamentu Europejskiego i Rady z dnia 15 listopada
2006 r. w sprawie informacji o zleceniodawcach, ktore towarzyszq przekazom pienigznym;, (5) Rozporzqdzenie
Rady z dnia 20 stycznia 2014 r. zmieniajgce rozporzqdzenie (UE) nr 267/2012 w sprawie Srodkow ograniczajg-
cych wobec Iranu; (6) Rozporzqdzenie Rady (WE) nr 501/2009 z dnia 15 czerwca 2009 v. wykonujgce art. 2 ust. 3
rozporzqdzenia (WE) nr 2580/2001 w sprawie szczegolnych Srodkow restrykcyjnych skierowanych przeciwko
niektorym osobom i podmiotom majqcych na celu zwalczanie terroryzmu i uchylajqce decyzje 2009/62/WE;
(7) Rozporzgdzenie Rady (WE) nr 881/2002 z dnia 27 maja 2002 r. wprowadzajqce niektore szczegolne Srodki
ograniczajgce skierowane przeciwko niektorym osobom i podmiotom zwigzanym z Osamgq bin Ladenem, siecig
Al-Kaida i Talibami i uchylajqce rozporzqdzenie Rady (WE) nr 467/2001 zakazujgce wywozu niektorych towa-
row i ustug do Afganistanu, wzmacniajqce zakaz lotéw i rozszerzajqce zamrozenie funduszy i innych srodkow
finansowych w odniesieniu do Talibow w Afganistanie.
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(...) w okresie objetym kontrola (od poczatku 2013 r. do potowy 2015 r.) skuteczno$¢ systemu
kontroli nad instytucjami, ktére zobowigzane sa do rejestrowania transakcji ponadprogowych
i podejrzanych, byta niska. Przy szacowanej na 18,2 mld zt w 2014 r. skali zjawiska pra-
nia pienigdzy, w postgpowaniach karnych zabezpieczono majatek w wysokosci 1,2 min zt
oraz orzeczono przepadek mienia o warto$ci 11,5 min z, czyli 0,07 proc. szacowanej kwoty.
W 2015 r. skala zjawiska prania pienigdzy szacowana byla na ponad 17 mld zt, natomiast
w postepowaniach karnych zabezpieczono majatek w wysokosci 3 mln zt oraz orzeczono

przepadek mienia o warto$ci blisko 100 mln z1, co stanowito 0,6 proc. wymienionej kwoty'%.

Przywotane wyniki zwigzane z polskim sektorem bankowym mozna uzna¢ za roz-
czarowujace. Nalezy jednak mie¢ $wiadomos¢, ze zjawisko prania brudnych pieniedzy
i finansowania terroryzmu ma wymiar globalny, a wigc skuteczne przeciwdziatanie jest
mozliwe tylko w ramach wspotpracy migdzynarodowe;.

Zakonczenie

W niniejszym opracowaniu autor pokusil si¢ o przedstawienie rysu historycznego prze-
stepczosci bankowej z uwzglednieniem trzech dominujacych obecnie odmian bankowo-
sci: klasycznej, elektronicznej (dostgpnej za posrednictwem wielu kanatow — zwtaszcza
przez sie¢ terminali ATM 1 Internet) oraz rodzacej si¢ bankowosci cyfrowej (omnikana-
towej). Warto zaznaczy¢, ze transformacja cyfrowa jeszcze dtugo nie bedzie oznaczaé
catkowitego zaniku placowek bankowych — wciaz jest to jeden z istotnych kanatow kon-
taktu z klientem oprdocz bankomatow, Internetu czy technologii mobilnych.

Dla bankowosci cyfrowej istotne jest czerpanie z dos$wiadczen przesztosci
i $wiadomos$¢ zagrozen funkcjonujacych w réznych, wspdtoddziatujacych na siebie
kanatach. W obrgbie bankowosci cyfrowej mamy zatem do czynienia z cata gamg za-
grozen, co wymaga wdrozenia kompleksowego systemu bezpieczenstwa banku. Taki
system powinien obejmowac wszystkie obszary ryzyka — od placowek przez oddzia-
ly, centrale, skarbce, osrodki przetwarzania danych i zaplecza IT, sieci bankomatdw,
bankowos$¢ internetowa az do nowo powstajacych kanatow dystrybucji, np. aplikacji
mobilnych. Istotng role odgrywaja takze nowe technologie, ktore zwiekszaja ryzyko
wycieku danych (Big Data, cloud computing), oraz stabilne, nowoczesne, podstawowe
systemy bankowe (ang. core banking systems), ktore musza si¢ cechowac przejrzysta
architektura'® zapewniajaca bezpieczenstwo i tatwos¢ adaptacji nowych rozwigzan
w przysztosci. Kontrowersje budza kryptowaluty, do ktorych instytucje bankowe maja
bardzo zréznicowany stosunek (dostrzegaja zaroéwno ich wady, jak i zalety), a takze

195 NIK o systemie przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu, https://www.nik.gov.pl/
aktualnosci/bezpieczenstwo/nik-o-systemie-przeciwdzialania-praniu-pieniedzy-oraz-finansowaniu-terroryzmu.
html [dostep: 14 V 2018].

% Architektura — ogodlna, ramowa budowa systemu komputerowego lub oprogramowania okre$lajaca
strukture systemu, przydziat funkcji jego elementom, protokoty interakcji miedzy elementami (interfejsy) oraz
metody konstrukcji systemu, zob. Sfownik pojeé, K. Goczyta (red.), w: Metody wytwarzania oprogramowania,
S. Szejko (red.), Warszawa 2002, s. 299.
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technologia blockchain (inaczej: tancuch blokow), ktéra by¢é moze zrewolucjonizuje
m.in. sposéb obstugi transakcji'?’.

Cyberprzestrzen jako piaty teatr dziatan wojennych jest polem aktywnosci stuzb
obcych panstw (np. prowadzenia dziatalno$ci wywiadowczej), a takze potencjalnym
obszarem prowadzenia operacji wojskowych. Oczywistym celem atakoéw bedzie in-
frastruktura krytyczna panstwa, ktorej istotng czgécig sa systemy finansowe, w tym
bankowe. Im bardziej postgpuje cyfryzacja bankoéw, tym wigksze jest ryzyko, ze stang
si¢ one celem ataku. Jak twierdzg autorzy raportu Beyond Security. Cyber Threats and
the Financial Sector: Is anybody safe?, opublikowanego przez BT Global Services!'®,
ataki ze strony cyberterrorystow lub zagrozenia zwigzane z cyberwojng prawdopodobnie
mniej beda dotyczy¢ wojskowych lub rzadowych sieci, niz np. rynku finansowego, gietd
i izb rozrachunkowych, ktore sg tatwiejszymi celami'®.

Waznym obszarem dziatalno$ci grup przestepczych oraz terrorystycznych jest
pranie brudnych pieniedzy. Bankowos¢ cyfrowa — wraz z jej omnikanalowoscia,
a wigc zasada docierania do klienta za pomoca mozliwie najwickszej liczby przenika-
jacych si¢ kanatow (od kontaktu z pracownikiem banku w placéwce po uzycie nowo-
czesnych technologii) — otwiera wiele nowych mozliwos$ci. Banki juz dzi$ nie najlepiej
radza sobie z kontrolowaniem tego zjawiska, a w przysztosci jego skala i roznorod-
no$¢ beda si¢ zwickszac, dlatego konieczne jest wypracowanie catkiem nowych metod
przeciwdziatania.

Wszystko to stanowi nie lada wyzwanie nie tylko dla bankow, lecz takze dla
stuzb odpowiedzialnych za zwalczanie przestgpczosci i terroryzmu. Wydaje sig, ze
w przysztosci konieczne bedzie $ciste wspotdziatanie bankow i stuzb, a takze prze-
famanie wielu stereotypoéw zwiazanych z taka wspotpraca, w tym integracja sektora
panstwowego, prywatnego i pozarzgdowego na rzecz cyberbezpieczenstwa. Majac
na uwadze globalny charakter opisywanych zjawisk, konieczna jest kooperacja
na szczeblu migdzynarodowym.
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Problematyka karnoprocesowa

w ustawie o dzialaniach antyterrorystycznych'

Wprowadzenie

Autor wskazuje zmiany dotyczace istotnych instytucji karnoprocesowych, ktore zo-
stalty wprowadzone w ustawie o dziataniach karnoprocesowych. Przeszukanie i przed-
stawienie zarzutdw to instytucje, ktorym nadano nowy ksztalt przez zastosowanie re-
gulacji zawartych w ustawie. Z uwagi na to, ze te uregulowania w znaczacy sposob
modyfikuja wskazane instytucje procesowe, nalezy poddac analizie charakter i ksztatt
tych zmian, zwlaszcza pod katem ich spdjnosci ze standardem zarowno konwen-
cyjnym, jak i konstytucyjnym. Ustawa z dnia 10 czerwca 2016 r. o dziataniach an-
tyterrorystycznych’ jest elementem dostosowywania krajowego prawodawstwa do
skuteczniejszego zwalczania terroryzmu. Okre$lono w niej zasady prowadzenia
dziatan antyterrorystycznych oraz wspoétpracy miedzy wilasciwymi organami reali-
zujacymi te dziatania. Ustawa stwarza nowe mozliwo§ci w organizacji pracy ope-
racyjnej oraz procesowej podczas realizacji dziatan antyterrorystycznych oraz kon-
trterrorystycznych. Cze$¢ rozwigzan jest zupelna nowos$cia, niestosowana do tej pory
w Polsce przez organy $cigania oraz shuzby specjalne, natomiast zakres innych zostat
rozszerzony i przystosowany do realnych potrzeb zmierzajacych do poprawy bezpie-
czenstwa. Konsekwencja wejscia w zycie ustawy o dzialaniach antyterrorystycznych
byly zmiany w wielu innych ustawach, ktore zawieraja uprawnienia organéw $cigania
i stuzb specjalnych, najczgséciej rozszerzajac istniejace juz regulacje prawne lub wpro-
wadzajgc nowe.

1. Przeszukanie

Do dowodowych czynnosci poszukiwawczych regulowanych przepisami Kodeksu po-
stepowania karnego nalezy zaliczy¢:
1) zatrzymanie rzeczy, przesylek oraz korespondencji i wykazu potaczen telekomuni-
kacyjnych lub innych przekazéw informacji (art. 217 1 218 kpk),

! Fragment pracy magisterskiej pt. Karnoprocesowe aspekty ustawy o dzialaniach antyterrorystycznych
(Uniwersytet Wroctawski, Wydziat Prawa, Administracji i Ekonomii). Praca zostala wyrézniona w siodme;j
edycji ogolnopolskiego konkursu Szefa Agencji Bezpieczenstwa Wewngtrznego na najlepsza prace doktorska,
magisterska lub licencjacka z dziedziny bezpieczenstwa wewngtrznego panstwa (edycja 2016/2017). Autor wy-
korzystat rozdziat 3 pt. Problematyka karnoprocesowa w ustawie o dziataniach antyterrorystycznych, podroz-
dziaty 3.2. pt. Przeszukanie oraz 3.3. pt. Przedstawienie zarzutow.

2 Tekst jednolity: Dz.U. z 2018 r. poz. 452, ze zm.
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2) przeszukanie w celu znalezienia i zajgcia rzeczy, korespondencji lub danych

(art. 219 i nast. kpk),

3) podstuch procesowy (art. 237 i nast. kpk)®.

Powyzsze przepisy stosuje si¢ w odniesieniu do rzeczy oraz przekazu informacji,
ktére moga stanowi¢ dowod w sprawie, czy wrecz do przedmiotu czynu zabronionego,
w tym niebezpiecznego dla zycia lub zdrowia, a takze do zabezpieczenia majatkowego
lub ujecia poszukiwanej osoby*. Przeszukanie obok zatrzymania rzeczy jest czynno$cig
najczesciej wykonywang w celu poszukiwania dowodow w prowadzonej sprawie, bu-
dzaca wielokrotnie emocje 0sob, ktore jej doswiadczyly, z uwagi na wkraczanie w wol-
nosci konstytucyjne i prawa osobiste obywateli w zakresie nienaruszalno$ci mieszkania.
Ustawa o dzialaniach antyterrorystycznych wprowadza zmiany w sposobie stosowania
instytucji przeszukania, m.in. umozliwia przeprowadzenie przeszukania takze w nocy.

1.1. Uregulowanie instytucji przeszukania w Kodeksie postgpowania karnego

Przeszukanie to poszukiwawczo-wykrywcza czynno$¢ dowodowa, bedaca jedno-
cze$nie $srodkiem przymusu pozwalajacym na legalne wkroczenie w sfere konstytu-
cyjnie gwarantowanych praw i wolnos$ci osobistych w postaci nietykalnosci osobistej
(art. 41 ust. 1 Konstytucji RP) i nienaruszalnosci mieszkania (art. 50 Konstytucji RP).
Ze wzgledu na wykrywczy charakter przeszukania t¢ czynno$¢ unormowano jed-
nak w przepisach o dowodach, nie za§ w ramach $rodkoéw przymusu procesowego’.
Instytucja przeszukania jest regulowana w art. 219 i nastepnych w Kodeksie poste-
powania karnego. Przeszukanie dzieli si¢ na przeszukanie osoby i poszukiwanie rze-
czy. Zgodnie z art. 219 § 1 kpk mozna dokona¢ przeszukania pomieszczen i innych
miejsc w celu wykrycia, zatrzymania albo przymusowego doprowadzenia osoby
podejrzanej, a takze w celu znalezienia rzeczy mogacych stanowi¢ dowod w spra-
wie lub podlegajacych zajeciu w postgpowaniu karnym. Przeszukanie moze objaé
pomieszczenia (mieszkania i inne lokale), inne miejsca ($rodki transportu, miejsca
otwarte), a takze osobe, jej odziez i podreczne przedmioty. Bezwzgledng przestanka
do przeprowadzenia tej czynnosci jest uzasadniona podstawa do przypuszczenia, ze
osoba poszukiwana lub wymienione rzeczy znajdujg si¢ w danym miejscu. Podstawa
oceny, ze wystepuje uzasadniona podstawa do przypuszczenia, ze poszukiwana oso-
ba lub rzecz znajduja si¢ w okreslonym miejscu, nie moga by¢ okolicznosci uzyskane
W sposoOb nieprocesowy, ktore ze swej istoty majg niepotwierdzony i watpliwy charakter.
Tak wigc wylacznie dane, ktére zostaty uzyskane w sposob procesowy i byly wlasciwie
zweryfikowane, mogg stanowi¢ podstaw¢ do oceny, ze poszukiwana rzecz znajduje si¢
w miejscu planowanego przeszukania®. Przy zaistnieniu tej przestanki mozna dokona¢
przeszukania w kazdej sprawie, poszukujac kazdego dowodu i nie ograniczajac si¢ do

3 D. Gruszecka, Zatrzymanie rzeczy i przeszukanie, w: Proces karny, J. Skorupka (red.), Warszawa 2017,
s. 461.

* T. Grzegorczyk, J. Tylman, Polskie postegpowanie karne, Warszawa 2014, s. 536.

> Tamze, s. 539.

¢ Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.), Warszawa 2015, s. 534.
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moznosci dokonywania przeszukania wytacznie w celu znalezienia dowodow o istotnym
znaczeniu’. Organ procesowy powinien zatem dysponowa¢ informacjami, na podstawie
ktorych moze zasadnie przypuszczaé, ze w danym miejscu lub u danej osoby (badz przy
niej) znajdujg si¢ okreslone, poszukiwane przedmioty, albo ze w danym miejscu lub
pomieszczeniu przebywa osoba podejrzana. W wielu sprawach przeszukanie nie bedzie
konieczne dla znalezienia rzeczy mogacej stanowi¢ dowdd. Przyktadowo mozna podaé,
ze w sprawach czynnej napasci na funkcjonariusza panstwowego przeszukanie w ogole
jest zbedne, a w sprawach dotyczacych podrobienia faktury VAT w celu odnalezienia
jednej faktury nie jest konieczne przeszukanie pomieszczen catego przedsigbiorstwa®.
Osobe, u ktérej ma nastapic przeszukanie, nalezy przed przystapieniem do tej czyn-
nos$ci zawiadomic o jej celu i wezwac do wydania poszukiwanych przedmiotow (art. 224
§ 1 kpk). Osobie, u ktorej bedzie prowadzona czynno$¢ przeszukania, jeszcze przed
dokonaniem tej czynno$ci nalezy okaza¢ postanowienie sadu lub prokuratora (organem
uprawnionym do wydania postanowienia o przeszukaniu jest wylacznie sad, a w poste-
powaniu przygotowawczym prokurator) i dorgczy¢ odpis tego postanowienia, a takze
uzyska¢ potwierdzenie jego odbioru. W uzasadnieniu postanowienia nalezy przywotac¢
dowody i okolicznos$ci, na podstawie ktorych uznaje sig, ze istnieje uzasadniona podsta-
wa do przypuszczenia, ze osoba podejrzana lub rzeczy znajduja si¢ w przeszukiwanym
miejscu badz u przeszukiwanej osoby. Wymogow uzasadnienia nie spetnia stwierdze-
nie, ze ,,zachodzi uzasadniona podstawa do przypuszczenia”. Nalezy wprost powota¢ si¢
na dowody i okolicznoséci w danej konkretnej sprawie, ktore uzasadniajg takie przypusz-
czenie. Tylko tak sformutowane uzasadnienie pozwoli na weryfikacj¢ zasadnos$ci doko-
nywanej czynno$ci, w wypadku zaskarzenia postanowienia o przeszukaniu’.
Dobrowolne wydanie poszukiwanych przedmiotéw powinno zakonczy¢ czyn-
no$é. W razie dobrowolnego wydania przedmiotéw wymienionych w postanowieniu
o przeszukaniu, cel czynnosci zostat osiggniety i nalezy odstgpi¢ od przeszukania!®. Do-
browolne wydanie rzeczy przez osobg, u ktorej ma by¢ przeprowadzone przeszukanie,
nie uniemozliwia organom dokonania tej czynno$ci. Kontynuacja przeszukania pomimo
dobrowolnego wydania przedmiotéw powinna si¢ ogranicza¢ tylko do sytuacji, w kto-
rej organ nie potrafi wskazac, jakich przedmiotéw poszukuje, a zachodzi podejrzenie,
ze z powodu braku doktadnego okreslenia przedmiotow w wezwaniu do ich dobrowol-
nego wydania nie wszystkie, ktore moga stanowi¢ dowdd, zostaty wydane!'. Przyktadem
jest sytuacja, gdy na zadanie wydania marihuany osoba, u ktorej nastapito przeszuka-
nie, dobrowolnie to uczynita, ale zachodzi uzasadniona watpliwo$¢, czy zostata wydana
cato$¢ poszukiwanego narkotyku'?. Podczas przeszukania ma prawo by¢ obecna osoba
przybrana przez prowadzacego czynnos¢. Moze by¢ rowniez obecna osoba wskazana

7 D. Gruszecka Zatrzymanie rzeczy i przeszukanie.. ., s. 463.

8 Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 533.

° Tamze, s. 535.

0Tamze, s. 538. )

! Kodeks postgpowania karnego. Komentarz, t. 1, D. Swiecki (red.), Warszawa 2015, s. 734.
12 Tamze.
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przez tego, u kogo dokonuje si¢ przeszukania, jezeli nie uniemozliwia to przeszukania lub
nie utrudnia go w istotny sposob. Przeszukanie moze nastgpi¢ rowniez wtedy, gdy wiasci-
ciel czy posiadacz lokalu jest nieobecny. W takim przypadku zgodnie z kpk do przeszu-
kania nalezy przywota¢ przynajmniej jednego dorostego domownika lub sgsiada'’. Jezeli
miejscem, w ktorym bedzie dokonywane przeszukanie, jest pomieszczenie lub miejsce
zamknigte nalezace do instytucji panstwowej lub samorzadowej, 0 zamierzonym przeszu-
kaniu trzeba zawiadomié kierownika tej instytucji lub jego zastepce albo organ nadrzedny
i dopusci¢ ich do udziatu w tej czynnosci'®.

Przeszukanie jest czynno$cig obligatoryjnie protokotowang!’. Zawarto$é proto-
kotu przeszukania jest uregulowana w art. 229 kpk. Wedtug tego przepisu protokot za-
trzymania rzeczy lub przeszukania powinien oprocz ogélnych wymagan wymienionych
w art. 148 kpk (czyli oznaczenia czynnosci, jej czasu i miejsca oraz 0sob w niej uczestni-
czacych, podania przebiegu czynnos$ci oraz o$wiadczen i wnioskow jej uczestnikow, po-
dania postanowien i zarzadzen wydanych w toku czynnosci czy tez stwierdzenia innych
okolicznosci przebiegu czynnosci) zawiera¢ oznaczenie sprawy, z ktorag zatrzymanie rze-
czy lub przeszukanie ma zwigzek, doktadng godzine rozpoczecia i zakonczenia czynnosci,
doktadna list¢ zatrzymanych rzeczy i w miar¢ potrzeby ich opis, a takze wskazanie pole-
cenia sadu lub prokuratora. Jezeli polecenie nie zostato uprzednio wydane, zamieszcza si¢
w protokole wzmiank¢ o poinformowaniu osoby, u ktorej czynno$¢ przeprowadzono,
Ze na jej wniosek otrzyma postanowienie w przedmiocie zatwierdzenia czynnosci.

Przeszukania moze dokona¢ prokurator albo, na polecenie sadu lub prokura-
tora, policja, a takze inny organ — w wypadkach wskazanych w ustawie (na przyktad
organy finansowe w sprawach o czyny skarbowe z Kodeksu karnego skarbowego).
W art. 227 kpk nakazuje sig¢, aby przeszukanie bylo przeprowadzone zgodnie z celem
tej czynnosci, z zachowaniem umiaru oraz bez wyrzadzania niepotrzebnych szkdod
i dolegliwo$ci. Naruszenie tych regut moze rodzi¢ odpowiedzialno$§¢ Skarbu
Panstwa (np. policji) za dziatania funkcjonariuszy (art. 417 Kodeksu cywilnego). Prze-
szukanie rozpoczyna si¢ od okazania osobie, u ktorej ma by¢ przeprowadzone, po-
stanowienia sadu lub prokuratora. Jezeli zachodza czynnos$ci niecierpigce zwloki,
a sad lub prokurator nie wydali postanowienia, to organ dokonujacy przeszukania przed-
stawia nakaz kierownika swojej jednostki lub legitymacj¢ stuzbows, a nastepnie zwra-
ca si¢ niezwlocznie do sadu lub prokuratora o zatwierdzenie przeszukania's. Postano-
wienie sadu lub prokuratora nalezy doreczy¢ osobie, u ktorej dokonano przeszukania,
w terminie siedmiu dni od daty czynno$ci na zgloszone do protokotu zadanie tej osoby,
o czym nalezy ja pouczy¢. Podejmujac decyzj¢ o zatwierdzeniu przeszukania, sad lub
prokurator powinni ustali¢, czy dokonanie przeszukania na podstawie nakazu kierow-
nika wlasciwej jednostki lub legitymacji sluzbowej bylo uzasadnione oraz czy posta-

13 Art. 224 kpk.

14 Art. 222 kpk.

IS Art. 143 § 1 pkt. 6 kpk.
16 Art. 220 § 3 kpk.
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nowienie o zarzadzeniu przeszukania nie moglo by¢ uprzednio wydane, a takze czy
czynno$¢ zostata przeprowadzona w sposob przewidziany w art. 227 kpk i udokumento-
wana zgodnie z art. 229 kpk!”. Jezeli przeszukanie nastgpito bez uprzedniego polecenia
sadu lub prokuratora, a w ciggu siedmiu dni od dnia czynnosci nie nastapito jej zatwier-
dzenie, nalezy niezwlocznie zwrocié¢ zatrzymane rzeczy osobie uprawnionej, chyba ze na-
stapito dobrowolne wydanie, a osoba ta nie ztozyta wniosku o zatwierdzenie czynno$ci'®.

Pora przeszukania jest uzalezniona od miejsc, ktore sa przeszukiwane, gdyz
zgodnie z art. 221 § 1 kpk przeszukania pomieszczen zamieszkatych mozna dokonaé
w godz. od 6.00 do 22.00, a w porze nocnej, czyli od 22.00 do 6.00, tylko w wypadkach
niecierpiagcych zwloki, z tym ze przeszukanie rozpoczete za dnia mozna prowadzi¢ nadal
mimo rozpoczgcia pory nocnej. Za pomieszczenia zamieszkate uwaza si¢ takze przy-
czepy kempingowe i zamieszkate namioty'®. W orzecznictwie ETPC (Europejskiego
Trybunatu Praw Cztowieka — dop. red.) w Strasburgu pojecie mieszkanie odnosi si¢
nie tylko do miejsc, w ktorym prowadzone jest zycie prywatne i rodzinne, lecz takze
do wszelkich relacji migdzyludzkich, a wiec rowniez o charakterze oficjalnym. Inny-
mi stowy to, czy dane miejsce jest mieszkaniem, zalezy od istnienia wystarczajacych
i trwatych zwigzkoéw z tym miejscem?. Lokale powszechnie dostepne dla nieokre-
$lonej liczby 0sob (na przyktad dworce kolejowe, lokale gastronomiczne, rozrywko-
we, artystyczne) albo stuzace do przechowywania przedmiotdow mozna przeszukiwaé
bez ograniczen czasowych?!. Przeszukania osoby i odziezy na niej nalezy dokonywac
w miar¢ moznosci za posrednictwem osoby tej samej pici (art. 223 kpk). Nie dotyczy
to podrecznych przedmiotow tej osoby (torebka, walizka, teczka itd.). W szczegolnych
przypadkach przeszukanie moze by¢ dokonane za posrednictwem osoby innej pici.
Sytuacja wyjatkowa moze wystgpi¢, gdy dokonuje si¢ przeszukania w wypadkach nie-
cierpigcych zwloki, okre§lonych w art. 220 § 3 kpk. Do takiej sytuacji moze dojsé
w momencie zatrzymania przez policjanta uciekajgcego przestepey, ktorym okazuje
si¢ kobieta, i zachodzi uzasadnione przypuszczenie, ze ma ona przy sobie niebezpiecz-
ne narzedzie, wezesniej uzyte??. Znalezione przedmioty, po dokonaniu ich ogledzin
i sporzadzeniu opisu, zabiera si¢ lub oddaje na przechowanie osobie godnej zaufania
z zaznaczeniem obowiazku przedstawienia ich na kazde zadanie organu prowadzace-
go postepowanie. Dotyczy to takze przedmiotdow mogacych stanowi¢ dowod innego
przestepstwa niz to, w odniesieniu do ktérego dokonywano czynnosci, rzeczy podle-
gajacych przepadkowi lub ktérych posiadanie jest zabronione. Osobie zainteresowa-
nej nalezy natychmiast wrgczy¢ pokwitowanie stwierdzajace, jakie przedmioty i przez
kogo zostaly zatrzymane®.

17 Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.), s. 536.

18 Art. 230 § 1 kpk.

' Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.), ..., s. 537.

2 Kodeks postegpowania karnego. Komentarz, t. 1, D. Swiecki (red.)..., s. 732.
*! Postgpowanie karne, K.T. Boratynska (red.), Warszawa 2015, s. 300.

22 Kodeks postgpowania karnego. Komentarz, t. 1, D. Swiecki (red.), s. 733.

3 Art. 228 kpk.
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Istotnym narzgdziem ochrony praw naruszonych przeszukaniem lub zatrzyma-
niem rzeczy oraz kontroli legalnosci i prawidlowosci tych czynno$ci jest mozliwos¢
zaskarzenia w drodze zazalenia wszelkich postanowien dotyczacych dowoddéw rzeczo-
wych oraz przeszukania i zatrzymania rzeczy. Srodek odwotawczy przystuguje nie tylko
stronom, lecz takze kazdej osobie, ktorej prawa zostaly naruszone przez wspomniane
dziatania. Okreslenie wtasciwosci sadu jako organu odwotawczego dodatkowo podkre-
$la znaczenie tego uprawnienia®. Je$li te czynnoS$ci zostaly przeprowadzone w poste-
powaniu przygotowawczym, to zazalenie rozpoznaje sad rejonowy, w ktorego okregu
toczy si¢ postepowanie. Jesli za§ postanowienie o przeszukaniu (takze zatrzymaniu rze-
czy czy dowodow rzeczowych) zostalo wydane w toku postepowania jurysdykcyjnego,
to zazalenie na to postanowienie rozpoznaje sad nadrzgdny. Jedynie w stosunku do de-
cyzji referendarza sagdowego przystuguje sprzeciw (art. 93a § 3 i art. 4 kpk). Powyzsza
regulacja jest skutkiem orzeczenia Trybunatu Konstytucyjnego®, ktoéry uznal, ze brak
mozliwo$ci wniesienia zazalenia do sadu na czynno$ci prokuratora w toku postepowania
przygotowawczego jest niezgodny z art. 45 ust. 1 i art. 77 ust. 2 Konstytucji RP.

1.2. Uregulowanie instytucji przeszukania w ustawie o dzialaniach antyterrory-
stycznych

Artykul 25 ustawy o dziataniach antyterrorystycznych aktualizuje uprawnienie Agencji
Bezpieczenstwa Wewngtrznego do przeprowadzenia przeszukania. W przypadku po-
dejrzenia przestgpstwa o charakterze terrorystycznym lub usilowania jego popetnienia
albo przygotowania, w celu wykrycia, zatrzymania albo przymusowego doprowadzenia
osoby podejrzewanej, a takze w celu znalezienia rzeczy mogacych stanowi¢ dowod
w sprawie lub podlegajacych zajeciu w postgpowaniu karnym, prokurator moze posta-
nowi¢ o przeprowadzeniu przeszukania pomieszczen i innych miejsc znajdujacych sig
na wskazanym w postanowieniu obszarze, jezeli istniejg uzasadnione podstawy do przy-
puszczenia, ze osoba podejrzewana lub wymienione rzeczy na tym obszarze si¢ znajdu-
ja%*. Dodatkowo, w celu znalezienia rzeczy wymienionych w tym artykule, mozna takze
dokona¢ przeszukania osob, ich odziezy i podrecznych przedmiotéw, znajdujacych si¢
na obszarze wskazanym w postanowieniu?’. Przeszukania mozna dokona¢ o kazdej po-
rze doby (art. 25 ust. 3). Postanowienie prokuratora nalezy okaza¢ osobie, u ktorej prze-
szukanie ma by¢ przeprowadzone (art. 25 ust. 4). W zakresie nieuregulowanym w ni-
niejszym artykule do przeszukania stosuje si¢ przepisy Kodeksu postepowania karnego.

1.3. Analiza poréwnawcza uregulowania instytucji przeszukania

Zakres regulacji dotyczacych instytucji przeszukania w ustawie o dzialaniach
antyterrorystycznych zostat ograniczony podmiotowo do przypadkow (...) podejrzenia

2D. Gruszecka Zatrzymanie rzeczy i przeszukanie. .., s. 465.

B Wyrok TK z 3 VI 2018 r. (K 38/07, OTK-A 2008, nr 6 poz. 102).
26 Art. 25 ust. 1 ustawy o dziataniach antyterrorystycznych.

27 Art. 25 ust. 2 ustawy o dziataniach antyterrorystycznych.
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lub usitowania popetnienia albo przygotowania przestgpstwa o charakterze terrorystycz-
nym, dopuszczajac mozliwo$¢ catodobowego przeprowadzenia przeszukania. Nalezy
jednak przypomnie¢, ze nie jest to nowatorskie rozwigzanie, gdyz Kodeks postgpowania
karnego w art. 221 zezwala — w uzasadnionych sytuacjach — na prowadzenie przeszu-
kania w ciggu calej doby. Taka sytuacja jest zagrozenie o charakterze terrorystycznym,
ktore uznawane jest za przypadek niecierpiacy zwtoki®. Doktryna przyjmu-
je przy tym, ze pod pojeciem przypadki niecierpigce zwtoki nalezy rozumie¢
konkretne okoliczno$ci, ktore wskazuja na mozliwos$¢ ukrycia, przemieszczenia czy
zniszczenia przedmiotoéw, a takze ucieczki lub ukrycia si¢ poszukiwanej osoby®. Tym
samym juz kodeksowe rozwiazanie pozwala na nocne przeszukania. Artykul 25 ustawy
o dziataniach antyterrorystycznych in fine przewiduje tagodniejsza przestanke, tj. istnie-
nie uzasadnionych podstaw do przypuszczenia, ze osoba podejrzewana lub wymienione
rzeczy znajduja si¢ na danym obszarze. Istnieje przy tym ryzyko, ze ta przestanka bedzie
stanowi¢ dla shuzb specjalnych podstawe do przeprowadzania swoistych ,,przeszukan
tralowych”, a wigc przeszukiwan duzej liczby pomieszczen na danych obszarze, z na-
dzieja znalezienia konkretnej osoby. Ustawodawca w tym wypadku rezygnuje bowiem
z wymogu, aby dokonanie przeszukania pomieszczen i innych miejsc byto zwigzane z
uzasadnionymi podstawami do przypuszczenia, ze osoba podejrzana lub wymienione
rzeczy tam si¢ znajduja (art. 219 kpk). Zastepuje je natomiast wymogiem, aby istniaty
uzasadnione podstawy do przypuszczenia, ze osoba podejrzana lub wymienione rzeczy
znajduja si¢ na danym obszarze*.

Regulacje zawarte w Kodeksie postepowania karnego zezwalaja na dokonanie
przeszukania w celu znalezienia kazdego dowodu, nie ograniczajac tej przestanki
do znalezienia dowodow istotnych, znaczacych, waznych. Watpliwe jest jednak do-
konywanie przeszukania w celu znalezienia dowodu mato istotnego, posredniego
i pochodnego. Trywialnie rzecz ujmujac, nie mozna poszukiwaé za pomocg prze-
szukania wszystkiego 1 wszedzie. Przeszukanie powinno by¢ przeprowadzane, gdy
jest niezbedne dla pozyskania okreslonych dowodéw do celow procesowych, ponie-
waz w inny sposob (mniej dolegliwy) nie da si¢ ich pozyska¢®'. Niedopuszczalne
jest wydanie postanowienia o przeszukaniu bez dokladnego wskazania (okreslenia)
poszukiwanej rzeczy, poprzestajac na poleceniu znalezienia np. rzeczy mogacych
stanowi¢ dowdd w sprawie. Taki sposob okreslenia przedmiotu przeszukania (nie-
rzadki w praktyce) powoduje, ze de facto to nie organ podejmujacy decyzj¢ o prze-
szukaniu, ale organ wykonujacy te czynnos¢ decyduje o tym, jaka rzecz moze sta-
nowi¢ dowod w sprawie, a przez to podlega¢ zajeciu®?. Artykut 25 ust. 1 ustawy

8P, Niemczyk, Jakos to bedzie — czyli ustawa antyterrorystyczna, w: Antyterroryzm. Polska i Swiat,
Warszawa 2016, nr 4, s. 49.

8. Steinborn, Kodeks postgpowania karnego. Komentarz do wybranych przepiséw, LEX/el 2016.

3 Uwagi Helsinskiej Fundacji Praw Czlowieka do projektu ustawy o dziataniach antyterrorystycznych (druk
sejmowy nr 516), http://www.hthr.pl/wp-content/uploads/2016/05/HFPC_ustawa_antyterrorystyczna.pdf, s. 18
[dostep: 12 V 2017].

31 Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 533.

2Tamze, s. 535.
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o dzialaniach antyterrorystycznych daje prokuratorowi mozliwo$¢ wydania posta-
nowienia o przeprowadzaniu przeszukania pomieszczen i innych miejsc znajdu-
jacych si¢ na obszarze wskazanym w postanowieniu. W przypadku realizacji tego
postanowienia mamy zdecydowanie szerszy zakres miejscowy i podmiotowy, gdyz
w przypadku spraw kryminalnych przeszukanie dotyczy podejrzanego i pomieszczen
do niego nalezacych (mowa jest tu o obszarze, co daje szersze mozliwosci). Przy
takiej przestance stuzby sg uprawnione do przeszukiwania pomieszczen mieszkal-
nych w catych dzielnicach. Zaktadajgc wigc, ze np. domniemany terrorysta wsiadt
w Warszawie na stacji metra Centrum do pociggu w kierunku Kabat, stuzby otrzymaja
kompetencj¢ do tego, aby przeszukaé wszystkie pomieszczenia na potudnie od stacji
Centrum. Wydaje si¢, ze wymogiem minimum do tak szerokiej ingerencji w prywat-
nos$¢ obywateli powinno by¢ przynajmniej powigzanie jej z najwyzszymi stopniami
zagrozenia terrorystycznego, ktore jest uregulowane w ustawie o dziataniach antyter-
rorystycznych33. Wskazane rozwigzanie zastosowania postanowienia o przeszukaniu
na danym obszarze byloby bardzo interesujace zwlaszcza na gruncie cyberprze-
stepczos$ci, cyberterroryzmu, gdzie przez analogi¢ mozna by wyda¢ postanowie-
nie o przeszukaniu komputera sprawcy ,,X” i wszystkich z nim powigzanych, czyli
w przypadku sieci np. kilkuset komputeréw, na podstawie jednego postanowienia®.

W wyroku z 28 kwietnia 2005 r. w sprawie Buck vs Niemcy (nr 41604/98, wyrok
z 28 kwietnia 2005 r.) Europejski Trybunat Praw Cztowieka zwrdcit uwage na koniecz-
no$¢ uwzglednienia przy przeszukaniu cigzaru gatunkowego przestepstwa begdacego
przedmiotem sprawy, w ktorej zarzadzono przeszukanie, mozliwosci uzyskania poszuki-
wanej rzeczy w inny sposob, zastosowania niezb¢dnych zabezpieczen, aby skutki prze-
szukania utrzymaé¢ w rozsadnych granicach, a takze rozmiaru mozliwych reperkusji dla
reputacji osoby, wobec ktorej dokonano przeszukania. W konkluzji Trybunat podkreslit,
ze przeszukanie pomieszczen jest dopuszezalne tylko wtedy, gdy zdobycie niezbgdnych
dowodow winy 0sob oskarzonych nie jest mozliwe w inny sposob’.

W razie zatwierdzenia przez sad lub prokuratora przeszukania, ktére zostalo do-
konane w sposob sprzeczny z ustawg (wbrew celowi i przestance przeszukania), posta-
nowienie dotyczy zatwierdzenia ,,nielegalnego przeszukania”. Nie mozna jednak uznac,
ze takie nastgpcze zatwierdzenie przeszukania powoduje, ze przeszukanie dokonane
W sposob sprzeczny z ustawg staje si¢ legalne. To ustawa okresla, pod jakimi warunkami
przeszukanie moze by¢ przeprowadzone, a nie sad lub prokurator. Jezeli ustawowe prze-
stanki przeszukania nie zostaly spetnione, to przeszukanie jest niezgodne z ustaws, a sad
lub prokurator takiej oceny nie moga zmienic¢*.

3 Uwagi Helsinskiej Fundacji Praw Czlowieka do projektu ustawy o dzialaniach antyterrorystycznych...,
s. 18.

3*W. Madrzejowski, K. Wiciak, Walka z przestgpczoscig zorganizowang na tle rozwigzan przyjetych w usta-
wie o dzialaniach antyterrorystycznych, w: Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspot-
czesnym terroryzmem, W. Zubrzycki (red.), Szczytno 2017, s. 413.

3D. Gruszecka Zatrzymanie rzeczy i przeszukanie..., s. 464.

3 Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 536.
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Nalezy takze odrozni¢ przeszukanie regulowane w art. 219 kpk od tzw. kontro-
li osobistej oraz przegladania bagazu i fadunku w portach, na dworcach i w srodkach
transportu ladowego, powietrznego i wodnego, czyli pozaprocesowych instytucji prze-
widzianych przez ustawy szczegdlne. Materialng przestanka dokonania kontroli osobi-
stej przez wskazane organy jest istnienie uzasadnionego podejrzenia popetnienia czynu
zabronionego pod grozba kary. Na gruncie Kodeksu postgpowania karnego istnienie
uzasadnionego podejrzenia popelnienia przestgpstwa jest podstawg wszczecia postepo-
wania przygotowawczego (art. 303 kpk). Wobec tego, jesli takie podejrzenie faktycznie
wystepuje, nalezy wszczaé postepowanie karne albo postgpowanie w niezbednym zakre-
sie i wowczas dokonywacé czynnoSci procesowych wskazanych w Kodeksie, w tym row-
niez przeszukania. W rzeczywistosci kontrola osobista jest to przeszukanie, tylko doko-
nywane poza procesem karnym i nieunormowane w Kodeksie postgpowania karnego®'.

Na szerszy zakres zastosowania art. 25 ustawy o dziataniach antyterrorystycznych,
a co za tym idzie na zakres zastosowania instytucji przeszukania, istotny wptyw ma
takze poszerzenie definicji pojecia przestgpstwo o charakterze terrorystycz-
nym. Kodeksowa definicja stanowi, ze przestgpstwem o charakterze terrorystycznym
jest czyn zabroniony zagrozony kara pozbawienia wolnosci, ktorej gorna granica wynosi
co najmniej pig¢ lat, popetniony w celu: powaznego zastraszenia wielu osob, zmusze-
nia organu wiladzy publicznej Rzeczpospolitej Polskiej, lub innego panstwa lub organu
organizacji migdzynarodowej do podj¢cia lub zaniechania okreslonych czynnosci, wy-
wolania powaznych zaktécen w ustroju lub gospodarce Rzeczpospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowej, a takze grozba popehnienia takiego czynu.
Ustawodawca wskazal w tej ustawie, aby ta definicja obejmowata wszystkie czyny za-
grozone karg pozbawienia wolnosci do lat trzech, o ile zostaly popelnione w jednym
z opisanych wyzej celow. Niewatpliwie zmiana ta pozwala na wigczenie w zakres po-
jecia przestepstwo o charakterze terrorystycznym czynéow zabronionych
polegajacych na przygotowaniu do popetnienia okreslanego przestgpstwa. Wsrod tych
czyndéw znajdujg si¢ m.in.:. przygotowanie zamachu na jednostke sit zbrojnych RP
(art. 140 § 3 Kodeksu karnego), przygotowanie do sprowadzenia niebezpieczen-
stwa dla wielu osOb poprzez sprowadzenie zagrozenia epidemiologicznego (art. 168
w zw. z art. 165 § 1 ust. 1 kk), przygotowanie do umieszczenia na statku powietrznym
urzadzenia zagrazajgcego bezpieczenstwu wielu osob (art. 168 w zw. z art. 167 § 1 kk)*®.

Rzecznik Praw Obywatelskich pozytywnie ocenit regulacj¢ zawarta w ust. 5 art. 25
ustawy o dziataniach antyterrorystycznych, w $wietle ktorej w zakresie nieuregulowa-
nym w art. 25 tej ustawy w stosunku do przeszukania znajduja zastosowanie przepi-
sy Kodeksu postgpowania karnego. Oznacza to, ze w takich sytuacjach powinno si¢
powota¢ na art. 236 kpk. Zgodnie z nim osobom, ktérych prawa zostaty naruszone,

37 Kodeks postepowania karnego. Komentarz, t. 1, D. Swiecki (red.)..., s. 729.
3 Uwagi Helsinskiej Fundacji Praw Czlowieka do projektu ustawy o dzialaniach antyterrorystycznych...,
s. 19, 20.



Problematyka karnoprocesowa w ustawie o dziataniach antyterrorystycznych 153

przystuguje zazalenie®. Europejski Trybunat Praw Cztowieka* uznat, Ze w przypadku
postepowan odnoszacych si¢ do przestepstw o charakterze terrorystycznym znajduje
uzasadnienie umozliwienie dokonania przeszukania lub zatrzymania na podstawie prze-
stanki okreslonej szerzej niz w innych sytuacjach. Trybunat Konstytucyjny wskazat, ze
nie jest naruszeniem Europejskiej Konwencji Praw Czlowieka i Podstawowych Wolnosci
przeprowadzenie przeszukania w warunkach wskazanych powyzej, w sytuacji gdy przy-
stuguje srodek zaskarzenia ww. czynnosci.

W ocenie autora rozszerzenie katalogu przestanek umozliwiajacych dokonanie
przeszukania w przypadkach odnoszacych si¢ do przestepstw o charakterze terrory-
stycznym jest z jednej strony rozwigzaniem pozytywnie wplywajacym na szybko$¢ pro-
wadzonego postepowania i moze skutkowaé odnalezieniem dowodow, ktére podczas
przeszukania przeprowadzonego w sposob ,klasyczny”, moglyby nie ujrze¢ $wiatta
dziennego. Jednocze$nie pozostaje mozliwos¢ naduzycia uprawnien przez stuzby, ktore
moga podciagna¢ pod powazne przestepstwo o charakterze terrorystycznym takze mniej
grozne delikty, zgodnie z zasada, ze cel uswigca srodki. Definicje przestepstwa o charak-
terze terrorystycznym nalezy jeszcze bowiem poddac¢ ocenie.

2. Przedstawienie zarzutow

Bardzo wazna czynnosciag w toku postgpowania przygotowawczego jest przedstawie-
nie zarzutow. Zostata ona uregulowana w art. 313 1 325¢g kpk. Przedstawienie zarzutow
warunkuje uzyskanie statusu podejrzanego, korzystanie z uprawnien z nim zwigzanych
oraz umozliwia podejrzanemu poznanie stawianych mu zarzutéw oraz przygotowanie
swojej obrony*. Postepowanie przygotowawcze od momentu jego wszczecia toczy
si¢ w sprawie (in rem). Dzieje si¢ tak az do chwili, gdy organ postgpowania przygo-
towawczego ustali sprawce przestgpstwa i postgpowanie skieruje przeciwko tej osobie
(ad personam). Od momentu przedstawienia zarzutow osoba podejrzana (czasami na-
zywana tez podejrzewanym) o popelnienie przestgpstwa formalnie staje si¢ podejrza-
nym, ktoremu przystuguje wiele uprawnien procesowych, zwlaszcza prawo do obrony*.
Instytucja przedstawienia zarzutéw jest istotna z punktu widzenia termindéw. Zgodnie
z art. 102 kk wszczecie postepowania przeciwko osobie skutkuje wydhuzeniem okresu
przedawnienia o pig¢ lat.

2.1. Uregulowanie instytucji przedstawienia zarzutéow w Kodeksie postgpowania
karnego

Przedstawienie zarzutow, zgodnie z art. 313 § 1 kpk, powinno nastgpié, jezeli dane
istniejace w chwili wszczecia §ledztwa lub zebrane w jego toku dostatecznie uzasad-
niaja podejrzenie, ze czyn popehita okreslona osoba. Wymagany jest wigc pewien

¥ Opinia Rzecznika Praw Obywatelskich do projektu ustawy o dzialaniach antyterrorystycznych (druk sej-
mowy nr 516) z dnia 19 maja 2016 r., s. 16.

4 Orzeczenie w sprawie Sher i inni przeciwko Zjednoczonemu Krolestwu, nr 5201/11.

“I'T. Boratynska, L. Chojniak, W. Jasinski, Postgpowanie karne, Warszawa 2015, s. 405.

K. Kremens, Przedstawienie zarzutow, w: Proces karny, J. Skorupka (red.), Warszawa 2017, s. 554.
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poziom uprawdopodobnienia opartego na informacjach uzyskanych w toku postepo-
wania (np. przeprowadzonych ogledzin, przeszukan, zeznan swiadkow), ze dana osoba
popetnita czyn, ktory ma zostac jej zarzucony. Pojecie dostatecznie uzasadnione
podejrzenie popetnienia czynu nie zostato blizej okreslone przez ustawodawce,
jednak pewna wskazoéwkamozebyc¢ okreslenie wustawie przestanek dowszczgcia$ledztwa
i stosowania §rodkow zapobiegawczych. Stanowig one bowiem odpowiednio uzasad-
nione podejrzenie popetnienia przestgpstwa (art. 303 kpk) oraz duze prawdopodobien-
stwo popetnienia przestgpstwa (art. 249 § 1 kpk)**. Podobny poglad przedstawil Sad
Najwyzszy w swojej uchwale: Porownanie tresci art. 303 z trescig art. 313 kpk prowa-
dzi do jednoznacznego wniosku, ze dostatecznie uzasadnione podejrzenie w odniesieniu
do konkretnej osoby oznacza wyzszy stopien podejrzenia tak co do faktu popeinienia
przestepstwa, jak co do osoby sprawcy. Nie chodzi zatem o ustalenie, ze okreslona osoba
popetnita przestepstwo, lecz o to, ze zebrane dowody wskazujg na wysokie prawdopodo-
bieristwo zaistnienia tego faktu*.

W celu przedstawienia zarzutéw konieczne jest wykonanie trzech czynnosci wska-
zanych w omawianym przepisie: sporzadzenie postanowienia o przedstawieniu zarzu-
tow, niezwloczne ogloszenie postanowienia podejrzanemu i przestuchanie podejrzane-
go®. Wyjatkiem jest sytuacja, w ktorej osoba podejrzana ukrywa si¢ lub jest nieobecna
w kraju. Woweczas, z oczywistych wzgledow, dopuszczalne jest wydanie wytacznie po-
stanowienia o przedstawieniu zarzutow. Osoba, ktdrej to postanowienie dotyczy, staje
si¢ tym samym podejrzanym.

Watpliwosci w doktrynie budzi moment nabycia statusu podejrzanego w przy-
padku, gdy dana osoba nie ukrywa si¢ i jest obecna w kraju. Spor dotyczy bowiem
tego, czy momentem wydania postanowienia o przedstawieniu zarzutow w rozumieniu
art. 71 § 1 kpk jest sporzadzenie postanowienia o przedstawieniu zarzutow (i zalgczenia
go do akt sprawy), czy tez dokonanie czynnos$ci ogloszenia postanowienia podejrzane-
mu i przestuchania go. Wedtug W. Jasinskiego nalezy przychyli¢ si¢ do tego drugiego
stanowiska. Przemawiajg za nim wzgledy gwarancyjne. Niekonsekwencja terminolo-
giczna ustawodawcy dostarcza niestety kontrargumentdéw natury jezykowej oraz syste-
mowej, ktdre sa podnoszone przez zwolennikow stanowiska, ze wydanie postanowienia
o0 przedstawieniu zarzutéw nalezy rozumie¢ jako jego sporzadzenie*. Wydanie po-
stanowienia jest pojgciem szerszym, gdyz polega rowniez na uzewnetrznieniu jego
tresci’. Pomiedzy terminami wydanie postanowienia zart. 71 § 1 kpk a spo-
rzagdzenie postanowienia z art. 313 § 1 kpk zachodzi istotna réznica, gdyz dla
wydania jest niezbedne dopehienie kolejnych czynnosci procesowych wskazanych
w tym drugim przepisie, okreslanych jako promulgacja postanowienia, ktora jest
z kolei konieczna dla skutecznosci tej czynnosci procesowej. Tym samym dla przyjecia,

% Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 754.

#Uchwata Sadu Najwyzszego z 23 lutego 2006 1., SNO 3/06, OSN - Sadu Dyscyplinarnego 2006, nr 1 poz. 25.
K. Kremens, Przedstawienie zarzutow..., s. 555.

4 T. Boratyniska, L. Chojniak, W. Jasinski, Postgpowanie karne..., s. 406.

4TK. Kremens, Przedstawienie zarzutow..., s. 555.
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ze nastapito przeksztatcenie si¢ postgpowania z fazy in rem w faze in personam, nie jest,
poza wypadkami wskazanymi w art 313 § 1 kpk, wystarczajgce sporzadzenie postanowie-
nia o przedstawieniu zarzutéw, leczniezbgdne jest rOwniez jego ogloszenie podejrzanemu.
Aktualnie katalog okoliczno$ci zwalniajacych z obowigzku natychmiastowej promulga-
cji postanowienia o przedstawieniu zarzutow jest katalogiem zamknigtym. Jak stwierdzit
Sad Najwyzszy, niezwtoczne ogloszenie nie oznacza nic innego, jak ogloszenie
w mozliwie najszybszym czasie, bez zb¢dnych przerw, a wigc juz w momencie sporza-
dzenia postanowienia o przedstawieniu zarzutow powinny zostac podjete takze czynno$ci
zwigzane z wezwaniem podejrzanego do stawiennictwa w realnym terminie i, jezeli nie
wystapia przeszkody wymienione w art. 313 § 1 kpk, obowiazkiem organu $cigania jest
wykonanie czynno$ci (sporzadzenie, ogloszenie i przestuchanie podejrzanego) wymie-
nionych w tym przepisie w mozliwie krotkich odstepach czasu, bez nieuzasadnionej zwto-
ki, co nie oznacza ,,natychmiast”. Obowiazek niezwtocznego ogloszenia postanowienia
0 przedstawieniu zarzutOw cigzy tym samym na organie procesowym i opodznienie
w tym wzgledzie jest mozliwe wylacznie z przyczyn praktycznych (ukrywanie si¢ podej-
rzanego lub jego nieobecnos¢ w kraju)*. Ze wzgledow gwarancyjnych, jakie dla obrony
podejrzanego ma uzyskanie przez niego pozycji procesowej adekwatnej do ustalen po-
stgpowania, nie jest dopuszczalne opdznianie wydania postanowienia o przedstawieniu
zarzutow. Opodznienia nie uzasadnia nawet przyjeta taktyka $ledcza®.

Promulgacja postanowienia jest obowigzkowa, ale jedynie wtedy, gdy jest to
w ogodle mozliwe wobec danej osoby, i wowczas ma to nastapié niezwlocznie. W innych
wypadkach sporzadzenie i1 podpisanie postanowienia oznacza, ze zostato ono wydane,
a ogloszenie go podejrzanemu nastgpi dopiero wtedy, gdy bedzie to mozliwe, i wowczas
niezwlocznie po powstaniu owej mozliwosci®.

Postanowienie o przedstawieniu zarzutow w $ledztwie wydaje wyltacznie proku-
rator, nawet jesli zostato ono powierzone innemu organowi (art. 311 § 3 kpk). Takze
W postepowaniu w niezbednym zakresie, jezeli sprawa ma by¢ prowadzona w formie
$ledztwa, postanowienie o przedstawieniu zarzutow moze wydaé jedynie prokurator
(art. 308 § 4 kpk). Postanowienie o przedstawieniu zarzutdw musi spetniaé wymogi
formalne wskazane w art. 313 § 2 kpk:

1) wymogi wynikajace z art. 94 § 1 kpk (tj. ogdélne wymagania stawiane przed kaz-
dym wydawanym postanowieniem),
2) wskazanie podejrzanego (dane identyfikacyjne sprawcy — imi¢ i nazwisko,

a w razie potrzeby takze inne dane, np. imi¢ ojca, data i miejsce urodzenia),

3) precyzyjne okreslenie zarzucanego czynu,

4) precyzyjne okreslenie kwalifikacji prawnej czynu (wskazanie przepisu prawa
materialnego okreslajacego typ czynu zabronionego, ktérego znamiona wyczer-
puje popetniony czyn).

8 Kodeks karny, Kodeks postgpowania karnego. Orzecznictwo, Warszawa 2015, s. 738 i nast.
¥ Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 754.
SO Wyrok Sadu Najwyzszego z 2 czerwca 2010 r., V KK 376/09.
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Postanowienie o przedstawieniu zarzutow nie musi zawiera¢ uzasadnienia —
przeciwnie z art. 313 § 3 kpk.

Do czasu zawiadomienia o terminie zapoznania si¢ z materialami $ledztwa po-
dejrzany moze zgdaé podania mu ustnie podstaw zarzutoéw, a takze sporzadzenia uza-
sadnienia na pismie, o czym nalezy go pouczy¢ (art. 313 § 3 kpk). Potwierdzeniem po-
uczenia podejrzanego o prawie zadania podania ustnie podstaw zarzutow, a takze o pra-
wie zadania sporzgdzenia uzasadnienia tego postanowienia jest podpis podejrzanego’'.
W uzasadnieniu nalezy przede wszystkim wskazaé, jakie fakty i dowody zostaty przyjete
za podstawe zarzutow (art. 313 § 4 kpk). To uzasadnienie nalezy dorgczy¢ podejrzanemu
ijego obroncy w terminie 14 dni (art. 313 § 3 kpk).

Wydanie postanowienia o przedstawieniu zarzutéw jest konieczng przestankg za-
stosowania $rodkow zapobiegawczych, np. tymczasowego aresztowania czy porgczenia
majatkowego. Zgodnie z art. 249 § 2 kpk w postepowaniu przygotowawczym Srodki
zapobiegawcze mozna stosowaé jedynie wobec osoby, ktorej wydano postanowienie
o przedstawieniu zarzutdw, a nie wobec takiej, ktora poinformowano o tresci zarzutu
w zwiazku z przestuchaniem w charakterze osoby podejrzane;j (art. 308 § 2 kpk). W tym
ostatnim przypadku, jezeli jest planowane zastosowanie §rodka zapobiegawczego, ko-
nieczne jest wydanie odrgbnego postanowienia o przedstawieniu zarzutow™2.

Zarzut przedstawiony podejrzanemu moze obejmowac czyn, ktory w rzeczywi-
stodci przebiegal inaczej, lub tez nie obejmowaé wszystkich czyndéw zabronionych po-
petnionych przez podejrzanego. Stad moze wystapic¢ potrzeba zmiany zarzutow lub ich
uzupetienia. Zmiana zarzutdéw oznacza konieczno$¢ zarzucenia podejrzanemu czynu
W postaci zmienionej w istotny sposob lub tez konieczno$¢ zakwalifikowania czynu
z surowszego przepisu. Uzupetienie zarzutéw to konieczno$¢ zarzucenia podejrzane-
mu czynu nieobjetego wydanym uprzednio postanowieniem o przedstawieniu zarzutow
(art. 314 kpk). Zmiana oraz uzupehienie zarzutdw nastepuja w formie postanowienia
ipodlegajatymsamymwymogom formalnym co postanowienie o przedstawieniu zarzutow
(art. 313 § 2 kpk). Podejrzanemu przystuguje rowniez prawo do zadania uzasadnienia no-
wego postanowienia na analogicznych zasadach jak przy przedstawieniu zarzutow. Jezeli
zmiananiemialabyistotnegocharakterulubtezmialabypolega¢nazakwalifikowaniuczynu
z przepisu lagodniejszego, to nie ma potrzeby wydawania odrgbnego postanowienia.
O tresci postanowienia o uzupehlieniu lub zmianie zarzutow nalezy zawiadomié
pokrzywdzonego (art. 100 § 5 w zw. z art. 106 kpk)>*. Konieczno$¢ zmiany zarzutéw nie
obliguje prokuratora do przedstawienia zarzutdw jeszcze przed zakonczeniem realizo-
wanych w toku $ledztwa czynnos$ci operacyjno-rozpoznawczych lub procesowej czyn-
nosci dowodowej, podczas ktorej uzyskano material dowodowy wskazujacy na istnienie
takiego uzasadnionego podejrzenia popehienia czynu®.

5! Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 757.
2Tamze, s. 556.
3Tamze, s. 557.
3% Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 755.
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Zgodnie z art. 325g § 1 kpk nie jest wymagane sporzadzenie postanowienia
o przedstawieniu zarzutéw. Organ prowadzacy dochodzenie moze zatem samodzielnie zde-
cydowac, czy postapi zgodnie z procedurg unormowang w art. 313 kpk, czy tez wybierze
uproszczong formule przedstawienia zarzutow z art. 325g kpk. W przypadku odstapienia od
wydania postanowienia o przedstawieniu zarzutow, przestuchanie osoby podejrzanej nalezy
zacza¢ od powiadomienia jej o tresci zarzutu wpisanego do protokohu przestuchania.
Z chwila wydania postanowienia o przedstawieniu zarzutow wobec danej osoby,
a takze w momencie, gdy takiej osobie zdecydowano si¢ postawi¢ zarzut w trybie czynno-
$ci w niezbgdnym zakresie (art. 308 kpk) lub w dochodzeniu (art. 325g § 11 2 kpk) bez wy-
dawania takiego postanowienia w zwigzku z przystapieniem do przestuchania w charak-
terze podejrzanego, taka osoba uzyskuje formalnie status podejrzanego (art. 71 § 1 kpk).
Oznacza to przejécie postepowania przygotowawczego z fazy in rem w faz¢ ad perso-
nam. Podejrzany to osoba, co do ktorej wydano postanowienie o przedstawieniu zarzutow,
albo wobec ktorej — bez wydania takiego postanowienia — postawiono zarzut w zwigz-
ku z przystapieniem do przestuchania w charakterze podejrzanego. Nalezy podkreslic,
Ze uproszczony sposob przedstawienia zarzutow ma charakter fakultatywny. Nie ma zatem
przeszkod, aby w dochodzeniu wyda¢ jednak postanowienie o przedstawieniu zarzutow.
Wydanie takiego postanowienia jest natomiast obligatoryjne w przypadku, kiedy podejrza-
ny jest tymczasowo aresztowany (art. 325¢g § 1 kpk), a takze w przypadku, gdy maja zostaé
zastosowane w stosunku do niego nieizolacyjne $rodki zapobiegawcze (art. 249 § 2 kpk)™.
Podejrzany, zgodnie z art. 299 § 1 kpk, jako strona postgpowania przygotowaw-
czego posiada wiele uprawnien. W mysl art. 300 § 1 kpk podejrzanego przed pierwszym
przestuchaniem nalezy pouczy¢ o:
1) prawie do skladania wyjasnien, do odmowy sktadania wyjasnien lub odmowy
odpowiedzi na pytania,
2) prawie do informacji o tresci zarzutéw i ich zmianach,
3) prawie do sktadania wnioskéw o dokonanie czynnosci sledztwa lub dochodzenia,
4) prawie do korzystania z pomocy obroncy (art. 84 kpk), w tym do wystapienia o obron-
ce z urzedu w wypadku okreslonym w art. 78 kpk (obronca ubogiego podejrzanego),
5) prawie do koncowego zaznajomienia z materiatami postgpowania przygotowaw-
czego (art. 321 kpk),
6) prawie do skorzystania z mediacji w postgpowaniu karnym (art. 23a § 1 kpk),
7) prawie do korzystania z bezplatnej pomocy tlumacza (art. 72 § 1 kpk),
8) prawie do wgladu w akta postepowania (art. 156 § 5 i 5a kpk),
9) prawie do zadania bycia przestuchanym z udzialem ustanowionego obroncy,
z tym ze nieobecnos¢ obroncy nie tamuje przestuchania (art. 301 kpk),
10) prawie do uzgodnienia z prokuratorem tresci wniosku o wydanie wyroku i wy-
mierzenie przez sad ustalonych kar lub innych $rodkéw bez przeprowadzania
dowodow (art. 335 kpk),

ST, Boratynska, £.. Chojniak, W. Jasinski, Postgpowanie karne..., s. 407.
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11) prawie do samodzielnego zlozenia wniosku o wydanie wyroku i wymierzenie
przez sad ustalonych kar lub innych $rodkéw bez przeprowadzania dowodow,
w terminie — do dorgczenia zawiadomienia o terminie rozprawy (art. 338a kpk),

12) prawie do samodzielnego zlozenia wniosku o wydanie wyroku i wymierzenie
okreslonej kary lub innych §rodkéw bez przeprowadzania postgpowania dowodo-
wego, w terminie — do chwili zakonczenia pierwszego przeshuchania wszystkich
oskarzonych (art. 387 kpk),

13) obowiagzku poddania si¢ ogledzinom ciata i innym czynno$ciom wynikajacym
z art. 74 kpk oraz konsekwencjach wynikajacych z niepoddania si¢ tym czynno-
$ciom, w tym zatrzymaniu i przymusowemu doprowadzeniu (art. 74 § 3a kpk),

14) obowigzku stawiania si¢ na kazde wezwanie w toku postepowania karnego oraz
zawiadamiania organu prowadzacego postepowanie o kazdej zmianie miejsca
zamieszkania lub pobytu (art. 75 § 1 kpk) oraz o konsekwencjach wynikajacych
z niepoddania si¢ tym czynnosciom, w tym zatrzymaniu i przymusowemu dopro-
wadzeniu (art. 75 § 2 kpk),

15) obowigzku wskazania adresu, na ktory bedzie kierowana korespondencja,
oraz konsekwencjach jego niewskazania (art. 133 § 2 kpk),

16) obowigzku wskazania adresata dla dorgczen w kraju przez podejrzanego
przebywajacego za granicg oraz konsekwencjach jego niewskazania (art. 138 kpk),

17) konsekwencjach zmiany miejsca zamieszkania lub nieprzebywania pod adresem
wskazanym (art. 139 kpk) — tzw. dorgczenie fikcyjne.

Zanim dana osoba stanie si¢ podejrzanym, moze by¢ traktowana przez pewien czas
w postgpowaniu jako osoba podejrzana (gdzieniegdzie w literaturze nazywana podejrze-
wanym). Osoba podejrzana (podejrzewany) to osoba, co do ktdrej organy majg informa-
cje typujace ja na sprawcg przestepstwa i wobec ktorej kieruja postepowanie, ale jeszcze
formalnie nie przedstawiono jej zarzutow. Osoba podejrzana nie jest strong postgpowa-
nia przygotowawczego i nie dysponuje takimi uprawnieniami jak podejrzany. Nie ma
prawa do obrony i prawa do odmowy zlozenia wyjasnien. Wobec takiej osoby mozna za-
stosowac niektore czynnos$ci procesowe, np. zatrzymanie (art. 244 § 1 i art. 247 § 1 kpk)
lub kontrole i utrwalanie rozmow (art. 237 § 4 kpk), pomimo braku przedstawienia
jej zarzutow. Nie mozna jednak twierdzié, ze osobg podejrzang jest osoba, wobec kto-
rej — z naruszeniem art. 313 kpk — zwleka si¢ z wydaniem postanowienia o przedsta-
wieniu zarzutow, 1 jest nig az do czasu wydania tego postanowienia. Samo wskazanie
w art. 74 § 3 kpk zakresu czynnosci, ktorych wolno dokona¢ wobec osoby podejrzane;j,
$wiadczy o dostrzeganiu przez ustawodawce jej szczegdlnej sytuacji procesowej — wila-
$nie ze wzgledu na jako$ciowo odmienny (od okreslonego w art. 313 § 1 kpk) stan do-
wodow obcigzajacych. Mozna tez nie mie¢ watpliwosci, ze osoba podejrzana moze by¢
— bez naruszenia prawa — przestuchana w charakterze §wiadka, jednak tylko do chwili,
kiedy stan dowodow ja obciazajacych osiagnie poziom wskazany w art. 313 § 1 kpk.
W konsekwencji, osoba przestuchana w charakterze $wiadka wbrew wynikajacemu
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z art. 313 § 1 kpk nakazowi przestuchania jej jako podejrzanego nie ponosi odpowie-
dzialnosci karnej na podstawie art. 233 § 1 kk (sktadanie fatszywych zeznan)*.

2.2. Uregulowanie instytucji przedstawienia zarzutéw w ustawie o dzialaniach
antyterrorystycznych

W przypadku podejrzenia popetnienia przestepstwa o charakterze terrorystycznym, jezeli
wymaga tego dobro postgpowania przygotowawczego, postanowienie o przedstawieniu
zarzutdOw mozna sporzadzi¢ na podstawie informacji uzyskanych w wyniku czynnos$ci
operacyjno-rozpoznawczych, w tym czynno$ci wymienionych w art. 9 ustawy o dziata-
niach antyterrorystycznych®’. Naleza do nich czynno$ci polegajace na:
1) uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu srodkow tech-
nicznych, w tym za pomocg sieci telekomunikacyjnych,
2) uzyskiwaniu i utrwalaniu obrazu lub dzwigku 0s6b z pomieszczen, srodkow trans-
portu lub miejsc innych niz miejsca publiczne,
3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji prowadzo-
nej za pomoca Srodkow komunikacji elektroniczne;j,
4) uzyskiwaniu i utrwalaniu danych zawartych na informatycznych nosnikach da-
nych, telekomunikacyjnych urzadzeniach koncowych, systemach informatycznych
i teleinformatycznych.
5) uzyskiwaniu dostgpu i kontroli zawartosci przesytek.
Powyzsze czynno$ci mogg by¢ przeprowadzane niejawnie, nie dtuzej niz trzy miesigce’.

2.3. Analiza poréwnawcza uregulowania instytucji przedstawienia zarzutow

Wedlug Helsinskiej Fundacji Praw Czlowieka podstawowe watpliwosci wigza sie
z wykorzystaniem informacji pochodzacych z czynnosci operacyjno-rozpoznawczych,
na ktorych przeprowadzenie sad nie wyrazit nastgpczej zgody. Wydaje si¢, ze w takim
wypadku nie bedzie mial zastosowania art. 168a kpk, w ktorym wprost jest mowa
o dowodach. W ocenie Helsinskiej Fundacji Praw Czlowieka tego pojecia nie da si¢
skutecznie odnie$¢ do informacji z czynno$ci operacyjno-rozpoznawczej, o ktorej mowa
w art. 26 ustawy o dziataniach antyterrorystycznych. Co wigcej, regulacja zawarta w tym
przepisie moze prowadzi¢ do ograniczenia prawa do obrony podejrzanego. W zwiazku
z tym, ze informacje gromadzone w ramach czynno$ci operacyjno-rozpoznawczych
majg charakter niejawny, przegladanie akt postepowania, sporzadzanie z nich odpiséw
i kopii bedzie odbywato si¢ w trybie okre§lonym w art. 156 § 4 kpk, co samo w sobie
jest dos¢ uciazliwe. Ponadto wydaje sig, ze przez uzycie materialow niejawnych dosy¢
czgste zastosowanie bgdzie miata regulacja art. 156 § 5 kpk pozwalajaca odmowi¢ udo-
stgpnienia akt postepowania stronom, ze wzgledu na ochrong interesu panstwa®.

56

Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.)..., s. 755.

5T Art. 26 ustawy o dziataniach antyterrorystycznych.

58 Art. 9 ustawy o dziataniach antyterrorystycznych.

% Uwagi Helsinskiej Fundacji Praw Czlowieka do projektu ustawy o dzialaniach antyterrorystycznych...,
s.21.
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Sporzadzenie postanowienia o przedstawieniu zarzutow nie jest uzaleznione od
uzyskania informacji innych niz z czynnosci operacyjno-rozpoznawczych. Warunkiem
jest ,,dostateczne uzasadnienie podejrzenia”, ktore jest pozostawione ocenie prokura-
tora®. Pawet Lubniewski ocenia zapis art. 26 ustawy o dziataniach antyterrorystycz-
nych jako uprawniajacy do stosowania sankcji karnych: 7o niezwykle usprawniajgcy
system instrument pozwalajgcy odpowiednio wezesnie rozpoczgé prace z osobg, wobec
ktorej istniejq przestanki pozaprocesowe swiadczgce o powigzaniach z terroryzmem
w  charakterze osoby podejrzanej®. Podobnie oceniajg te regulacje Wiestaw
Madrzejowski i Krzysztof Wiciak: (...) czestokro¢ istniejq problemy z szybkim pozy-
skaniem materiatu dowodowego, a organy Scigania dysponujq li tylko wiedzq opera-
cyjng, w takich sytuacjach wydtuzenie czasu na podjecie dziatan i mozliwosé posta-
wienia zarzutow w oparciu o materiat operacyjny bytaby nieoceniona dla efektywnosci
dziatania organow Scigania®.

Podsumowanie

Celem tej pracy byla analiza i proba oceny ustawodawstwa polskiego w obszarze za-
grozen terrorystycznych i przeanalizowanie konkretnych instytucji karnoprocesowych
na tle gwarancji konwencyjnych i konstytucyjnych. Gruntownej analizie zostata podda-
na ustawa z 10 czerwca 2016 r. o dzialaniach antyterrorystycznych, ktora jest pierwszym
w historii polskiego ustawodawstwa kompleksowym rozwigzaniem legislacyjnym, unifi-
kujacym i regulujacym wszystkie uprawnienia i obowigzki stuzb i organéw procesowych
W sytuacji zagrozenia o charakterze terrorystycznym. W ustawie zastosowano nowe re-
gulacje, ktore stanowig wyjatek w stosunku do zapiséw Kodeksu postgpowania karnego.
Badanie przyczyn, dla ktorych ten stan prawny jest inny niz w Kodeksie postgpowania
karnego, zostato przeprowadzone na podstawie analizy poréwnawczej i opinii instytucji
pozarzadowych i Rzecznika Praw Obywatelskich. Roznice w stanie prawnym zostaty
poddane ocenie. Przytaczano rowniez opinie instytucji takich, jak Helsinska Fundacja
Praw Czlowieka czy Amnesty International. Wiele zmian wprowadzonych przez ustawe
o dziataniach antyterrorystycznych budzi watpliwosci natury konwencyjnej i konstytu-
cyjnej, mimo shusznych przestanek ich stosowania w uzasadnionych przypadkach.
Autor skupit si¢ na omdéwieniu prawnokarnych regulacji zawartych w ustawie
o dziataniach antyterrorystycznych. Doglebnej analizie poddat rowniez instytucje prze-
szukania i instytucje przedstawienia zarzutéw, ktore ulegly istotnym modyfikacjom. Przy
ich badaniu postuzono si¢ m.in. Europejska Konwencja Praw Czlowieka oraz opiniami
Rzecznika Praw Obywatelskich i instytucji pozarzadowych, takich jak Fundacja Panopty-
kon, Amnesty International oraz Helsinska Fundacja Praw Czlowieka. W analizie wyko-
rzystano takze bogate orzecznictwo Trybunatu Konstytucyjnego i Sadu Najwyzszego.

P, Lubniewski, Ustawa antyterrorystyczna wobec stuzb specjalnych. Rozszerzenie czy aktualizacja
uprawnien?, w: Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspolczesnym terroryzmem,
W. Zubrzycki (red.) Szczytno 2017, s. 318.

¢ Tamze, s. 329.

2W. Madrzejowski, K. Wiciak, Walka z przestgpczoscig zorganizowang. .., s. 413.
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Wprowadzone zmiany czgsto sg konieczne, aby walka z terroryzmem byta efek-
tywna. Nowe uprawnienia moga narusza¢ prywatno$¢ obywateli i istnieje ryzyko godze-
nia w prawa obywatelskie, ale moga tez prowadzi¢ do sprawniejszego i skuteczniejszego
dziatania stuzb, a co za tym idzie — do zapobiezenia kolejnym atakom terrorystycznym
i ocalenia istnien ludzkich. Realne niebezpieczenstwo, jakie niesie za soba terroryzm
XXI wieku, powinno zmusi¢ ludzi do zmiany sztywnego i ortodoksyjnego podej$cia
do ochrony praw cztowieka i prywatnosci. Mimo pozostawionych luk prawnych czy
nieprecyzyjnych okreslen, stuzby odpowiedzialne za bezpieczenstwo wewnetrzne i or-
gany procesowe powinny mie¢ komfort pracy nad zapobieganiem skutkom terroryzmu.
Zbyt wiele krwi zostato przelanej, aby dzisiaj protestowaé przeciwko zmianom niedo-
tyczacym praworzadnych obywateli lub dotykajacych ich w sposéb iluzoryczny. Zycie
ludzi jest dobrem najwyzszym, zdecydowanie wyzszym niz poczucie prywatnos$ci, ktora
w erze mediow spotecznosciowych jest bardzo ztudna.
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