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Wstep

Prezentujemy Panstwu wydanie specjalne ,,Przegladu Bezpieczenstwa Wewngtrz-
nego” poswigcone problematyce dotyczacej tzw. wojen hybrydowych. Termin wojna
hybrydowa, ktory zaczal pojawiaé si¢ w publikacjach amerykanskich po roku dwuty-
sigcznym, zostal szczeg6lnie upowszechniony od momentu anektowania Krymu przez
Rosje. Od tej pory w powszechnej opinii stat si¢ stowem kluczem majacym symbolizo-
wac nowy typ wojny, rodzaj zagrozenia, ktory co prawda dotychczas wystepowal, ale
obecnie zostal na nowo zdefiniowany. Rosjanie jednak postrzegaja wojny hybrydowe
jako skutek. .. rozwoju amerykanskich technologii majacy na celu ostabienie strategicz-
nych oponentow USA (vide: ,,kolorowe rewolucje”).

Juz sama definicja ,,wojny hybrydowej” jest niejasna i budzi spory wsrdd eksper-
tow. Trudno precyzyjnie okresli¢, czy jest to kombinacja strategii i taktyki zmierzaja-
ca do wymieszania roznych typoéw dziatan zbrojnych, czy wynik konwergencji zasad
wojny konwencjonalnej i operacji specjalnych. A moze jest to kombinacja wojny sy-
metrycznej i asymetrycznej lub tylko nowe pojecie dla okreslenia tradycyjnych metod
wywotywania i podtrzymywania konfliktow, tyle ze rozgrywanych z wykorzystaniem
nowoczesnych narzedzi (np. dziatan w cyberprzestrzeni), czgsto bez uzycia Srodkow
militarnych?

Jak zatem okresli¢ konflikt rosyjsko-ukrainski toczacy si¢ w sasiednim kraju,
z ktorym taczy nas granica o dlugosci ponad pot tysiaca kilometrow? Otdz bez wzgledu
na to, czy pojecie ,,wojny hybrydowej” to wytwor amerykanski, czy na nowo zdefinio-
wane dziatania rosyjskie stosowane przez t¢ strong od wiekow i czy rzeczywiscie jest
to nowy typ wojny, czy tylko stosowane tu technologie sa nowe — wojna jest po prostu
wojng albo — jak chce Clausewitz — kontynuacja polityki innymi srodkami.

Zagadnienia poruszone w niniejszym wydaniu ,,Przegladu Bezpieczenstwa
Wewngtrznego” nie wyczerpuja tematu wojen hybrydowych. Nie odnieslismy si¢ tu
m.in. do perspektywy dziatan hybrydowych prowadzonych przez Panstwo Islamskie
w sytuacji masowego naptywu ludnosci muzutmanskiej do Europy. Jest to, naszym zda-
niem, temat zastugujacy na powstanie odrgbnej publikacji. SkupiliSmy si¢ natomiast
na konflikcie rosyjsko-ukrainskim, ktéry od miesigcy przykuwa uwagge i niewatpliwie
zachwial naszym dotychczasowym poczuciem bezpieczenstwa, stawiajac t¢ kwestig
w zupetnie nowym $wietle.

Na zakonczenie pragng serdecznie podzigkowac¢ Panu Ministrowi Markowi Bier-
nackiemu, ktory byl pomystodawca, a nastepnie zyczliwym recenzentem niniejszego
wydania. Mam nadzieje, ze spotka si¢ ono z zainteresowaniem Czytelnikow.

Szef
Agencji Bezpieczenstwa Wewnetrznego

gen. bryg. Dariusz Luczak
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Michal Wojnowski

Mit ,,wojny hybrydowej”. Konflikt na terenie panstwa ukrainskiego
w Swietle rosyjskiej mysli wojskowej XIX—-XXI wieku

Zaplecze nieprzyjaciela — oto teren, na ktérym roz-
grywajq sie istotne walki Rosji ze Swiatem zewnetrznym,
gdzie Rosja odnosi zwyciestwa lub przegrywa. 1o co naste-
puje potem, bywa tylko finatem absorbujqcym uwage, lecz
najmniej waznym i najmniej istotnym'.

Wilodzimierz Baczkowski
(1905-2000)

Wstep

Anceksja Potwyspu Krymskiego oraz bedaca jej nastgpstwem ,,wojna noworosyj-
ska” staly si¢ przedmiotem szerokiego zainteresowania zachodnich mediow oraz pro-
fesjonalnych o$rodkéw analitycznych funkcjonujacych w panstwach cztonkowskich
NATO ina zachodniej Ukrainie. W opinii wigkszo$ci z nich dziatania rosyjskie stanowia
nowa forme¢ zagrozenia bezpieczenstwa, ktora okreslono mianem wojny hybrydo-
wej (ang. ‘hybrid warfare’)?.

Majac na uwadze odrgbna tozsamos¢ cywilizacyjna panstwa rosyjskiego, nalezy za-
dac pytanie, czy ocena przebiegu operacji krymskiej i dziatan prowadzonych przez Federa-
cje Rosyjska (dalej: FR) wobec Ukrainy, dokonywana przez pryzmat wyktadni zachodniej
mysli wojskowej, odzwierciedla rzeczywista specyfike rosyjskiej sztuki wojennej?

Celem niniejszego opracowania jest proba udzielenia odpowiedzi na to pytanie
przez wskazanie, ze pojgcie oraz koncepcja wojny hybrydowej sa obce rosyjskiej teorii
i praktyce wojskowej, co zostanie omdéwione w pierwszej czesci artykuhu.

Dziatania prowadzone przez FR na poludniowym wschodzie panstwa ukrainskiego
nosza znamiona praktycznego wykorzystania znanych z przesztosci metod charaktery-
stycznych dla rosyjskiej wojskowosci, ktore obecnie wzbogacono o nowe rozwiazania
technologiczne. Aby to oceni¢, konieczne jest przedstawienie analogii migdzy teoretycz-
nymi aspektami tych dziatan a praktyka, co stanowi temat drugiej czg$ci opracowania.

! Cyt. za: W. Baczkowski, Rosja wczoraj i dzis. Studium historyczno-polityczne, Jerozolima 1946, s. 40.

2 Zob. dla przyktadu: H. Reisinger, A. Golz, Hybrider Krieg in der Ukraine. Russlands Intervention und
die Lehren fiir die NATO, ,,Osteuropa” 2014, nr 9-10, s. 119-134; O. Tamminga, Hybride Kriegsfiihrung. Zur
Einordnung einer aktuellen Erscheinungsform des Krieges, ,,Stiftung Wissenschaft und Politik Aktuell” 2015,
nr 27, s. 1-4; C. Major, Ch. Mélling, Eine hybride Sicherheitspolitik fiir Europa. Resilienz, Abschreckung und
Verteidigung als Leitmotive, ,,Stiftung Wissenschaft und Politik Aktuell” 2015, nr 31, s. 1-4; D. Mastriano,
D. O’Malley, A4 U.S. Army War College Analysis of Russian Strategy in Eastern Europe, an Appropriate U.S.
Response, and the Implications for U.S. Landpower, Carlisle 2015, s. 47-57. Por. V. Usenko, D. Usenko,
Russian Hybrid Warfare: What are Effects-Based Network Operations and how to Counteract Them [online],
http://euromaidanpress.com/2015/01/17/russian-hybrid-warfare-what-are-effect-based-network-operations-
and-how-to-counteract-them/ [dostgp: 1 IX 2015].
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Antycypujac wyniki dalszych rozwazan i biorac pod uwage ogromny dorobek ro-
syjskiej mysli wojskowej oraz czynnik mentalno$ciowy rosyjskiej kultury strategicznej,
nalezy podkresli¢, ze ocena konfliktu rosyjsko-ukrainskiego przez pryzmat stworzone-
go na Zachodzie paradygmatu wojny hybrydowej wydaje si¢ niepelna i nieobiektywna.
Co wigcej, w $wietle tych czynnikdéw nie wydaje si¢ mozliwe stworzenie uniwersalnego
wzorca (w opinii zachodnich ekspertow jest nim wlasnie wojna hybrydowa), ktory miat-
by rzekomo charakteryzowaé rosyjskie metody prowadzenia konfliktow.

Wojna hybrydowa na Zachodzie i w Rosji

Koncepcja wojny hybrydowej w wojskowosci krajow czlonkowskich NATO

Po raz pierwszy pojecie ,,wojna hybrydowa” pojawito si¢ w amerykanskiej mysli
wojskowej. Zyskalo ono popularno$é dzigki narracji dotyczacej kryzysu izraelsko-
libanskiego, czyli konfliktu migdzy Izraelem a organizacja Hezbollah, ktéry trwat
od 12 lipca do 14 sierpnia 2006 r.> Zaczeto je takze stosowaé w kontekscie kryzysu
rosyjsko-ukrainskiego. Poczatkowo, podejmujac proby scharakteryzowania rosyjskich
dziatan na Ukrainie, postugiwano si¢ takimi okresleniami, jak ,,wojna nieliniowa”
(ang. ‘non-linear war’) i ,,wojna specjalna” (ang. ‘special war’). Do polowy lata 2014 r.
termin ,,wojna hybrydowa” nie pojawiat si¢ w oficjalnych wypowiedziach przedstawicieli
NATO ani w rezolucjach sojuszu. Po raz pierwszy w odniesieniu do rosyjskiego spo-
sobu prowadzenia dziatan na Ukrainie nieoficjalnie uzyt tej nazwy holenderski generat
Frank van Kappen, ktory 26 kwietnia 2014 r. nazwat rosyjskie operacje ,,hybrydowymi”.
W dniu 3 lipca 2014 r. wladze Paktu Pétnocnoatlantyckiego oficjalnie oglosity, ze wojna
na potudniowym wschodzie panstwa ukrainskiego to wojna hybrydowa®.

Nalezy podkresli¢, ze definicja wojny hybrydowej jest niejasna i budzi spory
wsrod ekspertow. Zakres jej desygnatow nie jest staty i ulega ciagltym zmianom. Opini¢
tg¢ potwierdza analiza kilku definicji zaczerpnigtych z aktéw normatywnych oraz
opracowan autorstwa zachodnich i ukrainskich badaczy. Wedtug nich pojgcie wojny
hybrydowej nalezy rozumiec¢ jako:

»  syntezg $rodkéw charakterystycznych dla walki zbrojnej prowadzonej meto-
dami konwencjonalnymi i dziatan o charakterze nieregularnym?,

» dziatania polegajace na wykorzystaniu Srodkow militarnych i niemilitarnych
zintegrowanych w operacji, ktéra ma zaskoczy¢ nieprzyjaciela, a potem
umozliwi¢ przejecie inicjatywy i osiagnigcie korzysci przez oddziatywanie
psychologiczne. W tym celu na duza skalg sa wykorzystywane dziatania
dyplomatyczne, informacyjne i radioelektroniczne. Prowadzi si¢ takze operacje
w cyberprzestrzeni, ukrywajac jak najdtuzej dziatania wojskowe 1 wywiadow-
cze, co nastepuje w potaczeniu z wywieraniem silnej presji ekonomicznej®.

3 T. McCulloh, R. Johnson, Hybrid Warfare. JSOU Report 13-4, Florida 2013, s. 1-19.

* A. Récz, Hybrid War in Ukraine. Breaking the Enemy’s Ability to Resist, Helsinki 2015, s. 41.

3 Hybrid Warfare. Briefing to the Subcommittee on Terrorism, Unconventional Threats and Capabilities,
Committee of Armed Services, House of Representatives, GAO Report 10 — 1036 R, September 10, 2010,
w: Terrorism. Commentary of Security Documents. Volume 127: The Changing Nature of War, K.E. Boon,
A. Hug, D.C. Lovelace (red.), Oxford 2012, s. 45-46.

¢ Hybrid Warfare. Challenge and Response, ,,The Military Balances” 2015, nr 115, s. 18-19. Por. F.G. Hoffman,
Conflicts in the 21" Century: The Rise of Hybrid Wars, Virginia 2007, s. 17-35; T. McCulloh, R. Johnson, Hybrid
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e zespdt réznorodnych dziatan prowadzonych przeciwko nieprzyjacielowi wedtug
okreslonego algorytmu czyli skonczonego ciagu precyzyjnie zdefiniowanych
czynnosci, koniecznych do wykonania okre$lonych zadan. Cecha charaktery-
styczna wojny hybrydowej jest przewaga $rodkow niemilitarnych nad walka
zbrojna. Z tego powodu nie jest mozliwe uznanie wojny hybrydowej za wojng
w klasycznym rozumieniu tego stowa, dlatego tez postuluje si¢ okreslanie dzia-
fan dla niej charakterystycznych terminem agresja hybrydowa, ktory znacznie
doktadniej definiuje specyfike tego typu konfliktu. Glownymi desygnatami
agresji hybrydowej sa dziatania o charakterze informacyjno-propagandowym,
wywiadowczo-dywersyjnym, polityczno-dyplomatycznym oraz ekonomicznym
z elementami lobbingu i korupcji. Ponadto w ramach tego rodzaju konfliktu
przewiduje si¢ mozliwos$¢ prowadzenia dziatan zbrojnych przy pomocy regular-
nej armii, sit partyzanckich oraz ograniczonego zastosowania taktycznej broni
jadrowej’.

Nalezy uznaé, ze gtdwna cecha charakterystyczna wojny hybrydowej jest dazenie
do maksymalnej zbieznosci i synchronizacji metod, srodkow oraz sposobow prowa-
dzenia operacji militarnych i pozamilitarnych w celu zwigkszenia efektu synergii.
Pozwala on bowiem na osiagnigcie wzglgdnie trwatej przewagi nad przeciwnikiem.
Rezultatem tej praktyki jest niwelowanie réznic istniejacych migdzy réznorodnymi
srodkami i sposobami prowadzenia walki na rzecz uksztaltowania uniwersalnego
paradygmatu czyli wzorca ,,organizacji réznorodnosci”®. To podejscie metodologiczne
charakteryzuje zachodnie koncepcje wojny hybrydowej, co odzwierciedlaja opinie
cywilnych i wojskowych ekspertow. Wedtug Franka G. Hoffmana wojna hybrydowa
(...) charakteryzuje sie zbieznosciq (...) fizycznq i psychologicznq, kinetycznq i nieki-
netycznq, wojskowych i cywilow (...) sit zbrojnych i spolecznosci, panstw i aktorow
niepanstwowych, a takze zdolnosci bojowych, w ktére sq wyposazone®. Na czynnik
zbieznoS$ci parametrow konfliktu zwraca réwniez uwagg ptk Daniel T. Lasica. Wedtug
niego ,.hybrydowos¢” to logiczna kombinacja strategii i taktyki zmierzajaca do
wymieszania roznych typow dziatan zbrojnych'®. Z kolei Robert G. Walker traktuje
wojng hybrydowa jako wynik konwergencji zasad wojny konwencjonalnej i operacji
specjalnych, ptk John J. McCuen za$ definiuje ja jako kombinacj¢ wojny symetrycz-
nej i asymetrycznej''. Tak wiec wojna hybrydowa w ujeciu zachodnich badaczy
stanowi probe sformutowania nowego paradygmatu badawczego przyczyn, przebiegu
i skutkow konfliktow rozpatrywanych w kontek$cie wspdlczesnych problemow bez-
pieczenstwa, asymetrii dziatan militarnych, przewlektosci konfliktow regionalnych,
podziatow kulturowych i negatywnych skutkoéw globalizacji'?.

Warfare...,s. 35-41.

7 E. Marna, [ ubpuonas eouna: eviocums u nobeoums, Xapbpkos 2015, s. 29-30.

8 A. Gruszczak, Hybrydowos¢ wspdlczesnych wojen — analiza krytyczna, w: Asymetria i hybrydowos¢ —
stare armie wobec nowych konfliktow, W. Sokata, B. Zapata (red.), Warszawa 2011, s. 12—13. Szerzej na ten
temat zob. A. Bousquet, The Scientific Way of Warfare: Order and Chaos on the Battlefields of Modernity, New
York 2009, s. 163-215.

° F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly” 2009, nr 52, s. 34.

" D.T. Lasica, Strategic Implications of Hybrid War: A Theory of Victory, Fort Leavenworth 2009, s. 11.

" R.G. Walker, SPEC FI: The United States Marine Corps and Special Operations, Monterrey 1998, s. 4-5;
J.J. McCuen, Hybrid Wars, ,Military Review” 2008, nr 2, s. 108. Por. A. Gruszczak, Hybrydowosé...,s. 13—14.

12 Tamze, s. 25. Por. A. Bousquet, Chaoplexic Warfare or the Future of Military Organization, ,International
Affairs” 2008, nr 84, s. 915-929. Por. P.R. Mansoor, Introduction: Hybrid Warfare in History, w: Hybrid
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Zachodni politycy, wojskowi i dziennikarze sa przekonani, ze tego rodzaju
wyktadnia ma swoje odzwierciedlenie w pogladach rosyjskich strategow.
W osrodkach decyzyjnych, mediach i spoteczenstwach krajow cztonkowskich NATO
i Unii Europejskiej panuje opinia, ze w Federacji Rosyjskiej funkcjonuje obecnie
,»nowy model nowoczesnej wojny”, ktory nazywa si¢ ,,rosyjska wojna hybrydowa” (ang.
‘Russian hybrid warfare’). Genezy tego ,,nowego” sposobu prowadzenia wojny stoso-
wanego przez Rosj¢ niektorzy zachodni eksperci upatruja rzekomo w strategii dziatan
posrednich, ktora opisal brytyjski wojskowy Basil Liddell Hart, strategii totalnej
Ericha Ludendorffa oraz w koncepcji zastosowania nicograniczonych srodkow walki
propagowanych przez chinskich wojskowych Qiao Lianga i Wanga Xiangsui. ,,Rosyjska
wojna hybrydowa” polega zatem na wykorzystaniu catej gamy $rodkéw politycznych,
dyplomatycznych, militarnych, informacyjnych, gospodarczych i kulturowych, ktore
odpowiednio dobiera si¢ i taczy w taki sposob, aby ich zsynchronizowane wykorzy-
stanie przyniosto zamierzone efekty. Jak podkreslono, w tym ,,nowym rosyjskim
modelu” wojna nie ma poczatku ani konca, nastgpuje zatarcie podziatu na zotnierzy
i cywilow. Dziatan militarnych nie poprzedza polityczna deklaracja wszczgcia wojny, sa
one prowadzone z zaskoczenia, a inicjuja je niewielkie pododdziaty wojsk regularnych
inieregularne oddziaty zbrojne, w czasie pokoju (grupy partyzanckie, wojska specjalne,
»zielone ludziki” itp.). Glownym polem walki tej nowoczesnej wojny prowadzonej
przez Rosjg na Ukrainie nie jest juz dtuzej przestrzen fizyczna, lecz przede wszystkim
nieograniczona sfera oddzialywania psychologicznego. Dziatania te nie zmierzaja do
fizycznego unicestwienia nieprzyjaciela i zajgcia jego terytorium, ale ich celem jest
ztamanie woli walki przeciwnika i ograniczenie jego mozliwosci oporu'.

Percepcja zachodnich koncepcji wojny hybrydowej w Federacji Rosyjskiej

Analizujac kontekst zastosowania zachodniej terminologii w Federacji Rosyjskiej,
nalezy pamigta¢, ze Rosjanie, adaptujac obcy aparat pojeciowy, kieruja si¢ wlasnymi
zatozeniami i logika, przystosowujac go do swoich potrzeb, tradycji i kultury'. Opinia
ta dotyczy rowniez zachodniej koncepcji wojny hybrydowej. Do momentu wybuchu
konfliktu rosyjsko-ukrainskiego termin ,,wojna hybrydowa” (ros. ‘eubpuonas eotina’)
pojawiat si¢ w rosyjskiej literaturze sporadycznie, przewaznie w kontekscie dziatan
zbrojnych prowadzonych przez USA w Iraku i Afganistanie. ,,Wojna hybrydowa”

Warfare. Fighting Complex Opponents from the Ancient World to the Present, W. Murray, P.R. Mansoor (red.),
Cambridge 2012, s. 1-18. Paradygmat — termin ten zostat wprowadzony do nauki przez Thomasa Kuhna.
Oznacza okres$lony wzorzec uporzadkowanych desygnatow, model oraz zbidér metod lub matrycg badania
okreslonych problemow. Paradygmat stanowi takze poglad na $wiat, teorig lub grupe teorii majacych wspolna
wizje $wiata lub wspolny przedmiot badan. Zob. J. Czaputowicz, Teorie stosunkéw miedzynarodowych.
Krytyka i systematyzacja, Warszawa 2007, s. 40.

13 Oprac. na podst. M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami
, wojny hybrydowej”, ,Bezpieczenstwo Narodowe” 2015, nr 33, s. 62-66; H. Reisinger, A. Golz, Russia’s
Hybrid Warfare: Waging War below the Radar of Traditional Collective Defence, ,NATO Research Paper”
2014, nr 105, s. 3-11; O. Jonsson, R. Seely, Russian Full-Spectrum Conflict: An Appraisal After Ukraine,
,»The Journal of Slavic Military Studies” 2015, nr 28, s. 1-22; M. Wrzosek, Konflikt rosyjsko-ukrainski
a zmiany w teorii prowadzenia dziatan militarnych, ,,Kwartalnik Bellona” 2014, nr 4, s. 11-23; B. Perry, Non-
Linear Warfare in Ukraine: The Critical Role of Information Operations and Special Operations, ,,Small Wars
Journal” 2015, nr 1 [online], http://smallwarsjournal.com/jrnl/art/non-linear-warfare-in-ukraine-the-critical-
role-of-information-operations-and-special-operations [dostgp: 1 IX 2015].

14 J. Darczewska, Diabel thwi w szczegolach. Wojna informacyjna w swietle doktryny wojennej Rosji,
Warszawa 2015, s. 15.
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stanowila wowczas synonim okres$lenia ,,partyzanckie metody prowadzenia dziatan
wojennych” (ros. ‘napmusanckue memoosi gederus b6oeswix deticmeauil’), ktore odnosito
si¢ zarowno do oddziatow partyzanckich typu wojskowego, jak i powstanczego®.

W miar¢ rozwoju wydarzen na potudniowym wschodzie panstwa ukrainskiego
zachodnia koncepcja wojny hybrydowej stala si¢ w FR narzedziem kremlowskiej,
antyzachodniej propagandy. W tym konteks$cie szczegolnie interesujaca jest rozprawa
autorstwa Rustana Puchowa — dyrektora Centrum Analiz Strategii i Technologii
w Moskwie, opublikowana na tamach czasopisma ,,Niezawisimoje wojennoje oboz-
rienije” z 29 maja 2015 r. Glowna teza R. Puchowa sprowadza si¢ do stwierdzenia,
ze strona rosyjska zarowno na Krymie, jak i we wschodnich obwodach Ukrainy nie
stosowata zadnych nowych sposobow walki i rozwiazan taktycznych, ktére Zachod
okresla jako wojng hybrydowa. Tymczasem wedtug NATO Rosja, wykorzystujac tg
»nowa taktyke”, stala si¢ znacznie grozniejsza dla Zachodu niz ZSRR. Jako dowod
panujacego na Zachodzie przekonania R. Puchow przywotluje wypowiedz Sekretarza
Generalnego NATO Andersa Rasmussena oraz zachodnie definicje wojny hybrydowe;.
Dziwi si¢ opiniom wyrazanym na Zachodzie, zgodnie z ktorymi w okresie od lutego do
kwietnia 2014 r. sity rosyjskie miatyby w jaki§ nowatorski sposob wykorzystac¢ piechote
morska, wojska powietrznodesantowe i sity specjalne, taczac ich dzialania z operacjami
informatycznymi i radioelektronicznymi oraz z wykorzystaniem cyberprzestrzeni
imediow do prowadzenia szerokiej kampanii informacyjnej, skierowanej do odbiorcow
wewngtrznych i zewngtrznych. Rosyjski analityk jest zaskoczony pogladami, wedtug
ktorych na wschodniej Ukrainie Rosjanie mieliby inspirowa¢ dziatania grup nacisku
ztozonych z miejscowej ludnosci, a takze tworzy¢ tego typu grupy i kierowac¢ nimi.
R. Puchow stwierdza, ze definicje wojny hybrydowej sa catkowicie oderwanymi od
rzeczywistosci fantazjami. Odpiera m.in. zarzut, Ze strona rosyjska prowadzita operacje
w cyberprzestrzeni, co jego zdaniem w przypadku armii ukrainskiej nie byto konieczne
ze wzgledu na jej niewielki stopien zinformatyzowania i archaiczny sprzet, ktorym
dysponowata na Krymie. Analityk stara si¢ réwniez udowodni¢, ze dziatania propa-
gandowe wobec ludnosci Pétwyspu Krymskiego byty bardzo ograniczone, poniewaz
prawdziwego zamiaru i gotowosci do przeprowadzenia ataku w danym miejscu nie
glosi si¢ publicznie. Zdaniem R. Puchowa, majac na uwadze zaskoczenie spoteczno-
$ci migdzynarodowej po sprawnym zajeciu Krymu, zamyst ten zostat zrealizowany.
Ponadto aneksja potwyspu spotkata si¢ z entuzjastycznym przyjeciem w Federacji
Rosyjskiej, gdzie wszyscy i tak uwazali Krym za ,,rosyjska ziemi¢”. W zwiazku z tym
wszelkie dziatania propagandowe bylyby po prostu bezcelowe. Zdaniem R. Puchowa,
zachodni analitycy, ktorzy staraja si¢ udowodnié, ze sukces Rosji byt wynikiem wojny
hybrydowej, ignoruja unikatowy charakter krymskiej operacji oraz staraja si¢ ukryé
swoja ,,btedna” oceng tych wydarzen. Wedtug niego, wyjatkowos¢ aneksji Krymu prze-
jawiata si¢ w tym, ze Moskwa wykorzystala przede wszystkim bezwzgledne poparcie
miejscowej ludnoéci, ktora umozliwita paraliz ukrainskich jednostek wojskowych
stacjonujacych na Krymie. Jak przekonuje rosyjski analityk, trudno sobie wyobrazi¢
pojawienie sig¢ ,,zielonych ludzikéw” w innym panstwie, np. w Polsce lub w Stanach
Zjednoczonych. W tym przypadku nie bytoby zadnego logicznego wytlumaczenia
takiej akcji i zadnych szans na jej powodzenie. Dodatkowym czynnikiem sprzyjaja-
cym Kremlowi byl fakt, ze na pétwyspie znajdowaty si¢ rosyjskie bazy wojskowe,

15 0.B. Baneuxuii, B.M. Heenos, Ocobennocmu napmuzanckux u npomueonapmu3anHCKux Oeucmeu
6 x00e Upaxckoii sotinwl (2003—2011), Mocksa 2015, s. 25-26.
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costwarzatomozliwo$¢é skrytego wzmacnianiarosyjskiejobecnoscimilitarnejna Krymie
przez dostarczanie oddziatow wojskowych i sprzetu, czego nie byl w stanie dostrzec
wywiad NATO. Puchow podkresla, ze wykorzystanie regularnych sit zbrojnych bez
oznaczen przynaleznos$ci panstwowej w dziataniach specjalnych ma dtuga historig i nie
mozna tego uznawaé za nowatorskie, a tym bardziej rosyjskie, rozwigzanie. Co wigcej,
podczas kazdej wojny domowej, a taka w opinii rosyjskiego analityka trwa przeciez na
Ukrainie, dochodzi do sytuacji, w ktorej jedna ze stron wspiera sity sojuszniczego ruchu
powstanczego lub partyzanckiego biorace udzial w konflikcie. Zdaniem R. Puchowa
wojny hybrydowe, postrzegane jako nowy sposob prowadzenia wspotczesnych konflik-
tow, toczyty si¢ wielokrotnie na przestrzeni wiekow. Autor konkluduje, Ze trudno sobie
wyobrazi¢ uzycie sit zbrojnych bez jednoczesnego zabezpieczenia wywiadowczego
i informacyjnego, bez sankcji ekonomicznych, bez dywersji prowadzonej tajnymi i jaw-
nymi kanatami oraz proby ostabienia przeciwnika przez wykorzystanie antagonizmow
etnicznych, spolecznych, ekonomicznych i politycznych istniejacych w jego panstwie'.
Warto odnotowa¢, ze ta opinia w duzej mierze jest podzielana przez znaczng czg$é
korpusu oficerskiego sit zbrojnych FR'.

Rozwazania R. Puchowa stanowia doskonaty przyktad zyskujacej w Rosji na popu-
larnos$ci tzw. analityki informacyjnej, ktorej celem jest diagnozowanie i warto§ciowanie
rzeczywistosci z perspektywy intereséw Federacji Rosyjskiej's. Wiarygodna teza, ktora
zaktada, ze opierajac si¢ na wydarzeniach historycznych mozna podwazy¢ koncepcje
wojny hybrydowej jako novum w dziedzinie wojskowosci, a wojna na Ukrainie stanowi
przyktad zastosowania konkretnych sposobdéw dziatania od dawna juz wykorzystywa-
nych w konfliktach i wojnach, zostata przez R. Puchowa wykorzystana jako narzedzie
dezinformacji dysymulacyjnej. Dzigki temu stara si¢ on udowodnic, ze termin ,,wojna
hybrydowa” jest stosowany na Zachodzie tylko po to, aby wyolbrzymi¢ rol¢ czynnika
zewngetrznego, tj. Rosji, co w oczach opinii migdzynarodowej przedstawia ja jako agre-
sora, a jednocze$nie zniwelowac znaczenie czynnikéw wewngtrznych (np. zagrozenie
ludnosci rosyjskiej ze strony nacjonalistow ukrainskich). To natomiast automatycznie
sytuuje Rosje w roli ,,obroncy” praw wilasnych obywateli, a nie inicjatora konfliktu.
W ten sposob kremlowska propaganda ttumaczy wilasnemu spoteczenstwu i opinii

1o Oprac. na podst. P. IlyxoB, Mug o «eubpudnoii éotine». Huxakux npuHyunuaibho HOEbIX Oeucmeui
nawa apmus 8 Kpeimy u na Yxpaune ne sena, ,,HezaBucumoe BoeHHoe o6o3penue” 2015, nr 19 (855), s. 1.
Por. I1. TonbrukanoB, «/ ubpuonas éouna» — HayuHbill mepmun ulu nponazanoucmexui wmamn? [online],
http://russiancouncil.ru/inner/?id_4=6340#top-content [dostgp: 1 IX 2015].

'7B5.B. Aunpuanos, B.B. Jloiiko, Bonpocul npumenenus BC P® ¢ KpusucHbix cumyayusx MUpHo20 8pemeHil,
,.Boennas mpiciip” 2015, nr 1, s. 68.

18 Propaguje ja m.in. ,,Rosyjska Szkota Analityki” (zob. www.analitika-kurnosov.ru), ktorej pomystodawca
i tworca jest emerytowany ptk FSB Jurij Kurnosow. Zatozenia projektu zaprezentowatl m.in. w wydanej
w 2012 r. ksiazce pt. Analityka jako bron intelektualna. Jest on oparty na metodologii, ktéora umozliwi
(...) polaczenie wysitku analitycznego i skuteczne przeciwdzialanie obcej ekspansji cywilizacyjnej. Celem
autora jest stworzenie nowej, wspolczesnej rosyjskiej szkoly analitycznej, ktora utatwi wychowanie
(...) zdrowo myslacych obywateli, zdolnych do przeciwstawienia sie ekspansji obcych struktur i kultur,
dzialajqcych zgodnie z formulq , dziel i rzqdz”, podstawowq formulq wojny informacyjnej prowadzqcej do
informacyjnego spustoszenia swiadomosci, tj. mentalnego ludobdjstwa Rosjan. Nalez podkresli¢, ze tego
rodzaju instytucje bedace rzekomym wytworem rosyjskiego ,,spoteczenstwa obywatelskiego” sa sterowane
odgornie, stanowiac element sieci umozliwiajacej multiplikacje kierowanego przez panstwo przekazu. Oprac.
na podst. J. Darczewska, The Information War on Ukraine. New Challenges, ,,Cicero Foundation Great
Debate Papers” 2014, nr 14/08, s. 12—13. Por. }0.B. Kypnocos, I1.}O Konoronos, Anarumuxa: memooonoeus,
MeXHONo2Us U OpeaHu3ayus opeanusayuoHHo-anarumuyeckou pabomst, Mocksa 2004; F0.B. Kypnocos,
Ananumuxa kak unmennekmyansHnoe opyscue, Mocksa 2012.
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migdzynarodowej, dlaczego Zachod stosuje w swojej narracji pojecie ,,nowatorskiej
wojny hybrydowej”, ktora Rosja rzekomo prowadzi przeciwko panstwu ukrainskiemu'’.

Zachodnie koncepcje wojny hybrydowej staty si¢ przedmiotem wnikliwych
badan prowadzonych przez zastosowanie paradygmatu geopolitycznego®. W ich swie-
tle wojna hybrydowa uzyskuje niedostrzegalny na Zachodzie wymiar przestrzenny.
W Rosji termin przestrzen (ros. ‘npocmpancmeo’) bardzo czesto odnosi si¢ do zjawisk,
ktorych wymiar przestrzenny nie jest oczywisty, a ktore w innych krajach (np. w Polsce)
najczeSciej sa one postrzegane jako ,.system”, ,struktura” lub ,logika spoteczna”.
Oznacza to, ze zjawiska, ktore sa na ogoét postrzegane jako strukturalne, w Rosji zyskuja
nieznany nigdzie indziej sens horyzontalny. W Rosji termin ,,przestrzen” wystgpuje
w dwoch roznych znaczeniach: jako synonim S$cisle przestrzennych komponentow
Zwiazku Radzieckiego, ktore po 1991 r. mogly odgrywaé pewna rolg¢ samodzielna
(np. oboponnoe npocmpancmeo), lub byty waznym polem polityki (np. mamooicennoe,
9KOHOMUYECKoe, eOUHOe NPasosoe npocmpancmeo), oraz w odniesieniu do hierarchicz-
nej struktury wladzy panstwowej (np. npasosoe, koncmumyyuonnoe npocmpancmeo)?'.

Geopolityczna interpretacje wojny hybrydowej zawieraja opracowania autor-
stwa wojskowych, geopolitykow i1 funkcjonariuszy rosyjskich stuzb specjalnych.
Szczegdlnie interesujace w tym konteks$cie sa rozwazania dotyczace mechanizmoéw
tzw. wojen limitroficznych (ros. “rumumpogpnas eouna’, ‘sotina 6 rumumpoge’),
ktorych autorka jest prof. Natalia Komlewa, wykladowca w Katedrze Teorii
i Historii Nauk Politycznych Uralskiego Federalnego Uniwersytetu im. Borysa Jelcyna
w Jekaterynburgu. Warto podkresli¢, ze N. Komlewa jest czlonkiem prezydium
Akademii Problemow Geopolitycznych, ktérej dziatalnoscia kieruje gen. ptk Leonid
Iwaszow??. Termin limitrof wrosyjskiej geopolityce oznaczaniestabilne obszary pery-
feryjne, ktore tworza przestrzen oddzielajaca od siebie wielkie imperia lub cywilizacje.
Pojecie to wprowadzit do rosyjskiego dyskursu naukowego Wadim Cymburskij
(1957-2009), tworca metafory ,,Rosji Wyspy”. Wedtug W. Cymburskiego na obszarze
Eurazji istnieje pig¢ wielkich geocywilizacji: romano-germanska, arabsko-iranska,
rosyjska, chinska oraz indyjska. W wyniku rozpadu Zwiazku Radzieckiego powstat
pas suwerennych panstw ciagnacy si¢ od krajow Europy Srodkowo-Wschodniej, przez
Naddniestrze, Zakaukazie, Azje Srodkowa oraz tereny zasiedlone przez ludy attajskie
i turecko-mongolskie az do granicy rosyjsko-chinskiej. Te peryferyjna dla wszystkich
cywilizacji strefe W. Cymburskij okreslit mianem ,,Wielkiego Limitrofu”. Wedtug

1 Por. A. Y™mnauz, B sawumy koncnuponoauu: omeem Cepeeio Kyoenu na e2o anmunonumuyieckuti ananus
«eubpuonoil éotinbly 6 Bocmounoii Ykpaune, ,,00pym HOBe#111el BOCTOYHO €BPOTICHCKOM HCTOPUU U KYJIBTYPbI”
2014, nr 2, s. 34-40; C. Kynens, Omsem Anopeacy Ymnanoy: eouna 6 /lonbacce nauanaco usnympu, ,,0opym
HOBEHIIIEH BOCTOUHO €BPOTMEHCKON HCTOpHH U KyIbTypsl” 2014, nr 2, s. 40-45; A. Shekhovtsov, The Spectre of
Ukrainian “Fascism”: Information Wars, Political Manipulation, and Reality, w: What does Ukraine Think?
A. Wilson (red.), London 2015, s. 80-89.

®Paradygmat geopolityczny —metodaalbo wzorzec prostego i wewngtrznie spdjnego rozpatrywania
procesow, zdarzen, tendencji, trendow w stosunkach migdzynarodowych w optyce kategorii geograficznych
i przestrzennych, dokonywany poprzez syntezg interdyscyplinarnej wiedzy. J. Macata, Czym jest geopolitvka?
Spory wokoél jej definicji, w: Geopolityka. Elementy teorii, wybrane metody i badania, Z. Lach, J. Wendt (red.),
Czgstochowa 2010, s. 16.

2L'W. Marciniak, Przestrzer jako kategoria dyskursu politycznego w Rosji wspolczesnej, Warszawa 2004,
s.20-21.

2 Kagheopa norumuueckux nayx Ypaisckoz2o ¢pedepansiozo ynueepcumema umenu nepeozo Ilpesudenma
Poccuu b.H. Envyuna, Komnesa Hamanws Anexcanoposna [online], http:/polit.ispn.urfu.ru/home/kafedra/
staft/ [dostep: 1 IX 2015].
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geopolityka, zachodnia czg¢$¢ tego obszaru moze si¢ sta¢ narzgdziem wykorzysty-
wanym do izolowania i destabilizowania Rosji przez zachodnie osrodki sity, dlatego
tez konieczne jest utrzymanie wplywow rosyjskich na osi Kaliningrad—Pétwysep
Krymski®. Cymburskij pisal, ze:

(...) oprocz bliskiej zagranicy, geopolityczne interesy Rosji w tym czy innym stop-
niu uwzgledniaja sytuacje na catym Wielkim Limitrofie, ktory tworzy tancuch regionow,
stykajacych si¢ ze soba przestrzennie, dysponujacymi zbieznymi funkcjami w cywiliza-
cyjnej i geoekonomicznej strukturze kontynentu i bedacymi w stanie w swej konfiguracji
wystgpowac jako pewien ,,poiprzewodnik” konfliktogennych impulséw i antyrosyjskich
projektow?*,

Koncepcje ,,limitrofu” rozwingta N. Komlewa, taczac ja z problematyka wojen
hybrydowych. Wedlug niej pojgcie limitrof odnosi si¢ do grupy niewielkich panstw
odgrywajacych rol¢ bufora, ktorych geopolityczna przestrzen jest pod posrednia
kontrola jakiego$ regionalnego lub §wiatowego mocarstwa. W strefie buforowej (limi-
trofie), oprocz przestrzeni geograficznej (lad, morze, powietrze i kosmos) istnieje takze
przestrzen ekonomiczna, informacyjno-cybernetyczna oraz informacyjno-ideolo-
giczna. W tego rodzaju sferach prowadza aktywna dziatalno$¢ aktorzy niepanstwowi
i wszelkie ponadnarodowe organizacje, korporacje, koscioty, zwiazki religijne itd.
Zdaniem autorki technologia tworzenia limitrofow pozwala zachowa¢ danemu
mocarstwu (o$rodkowi sity) niezaleznos¢, ich posiadanie za$ zwigksza stopien jego
bezpieczenstwa przez mozliwo$¢ wzmocnienia wlasnego potencjatu gospodarczego,
politycznego, militarnego itp. Warto dodac, ze to wlasnie w tej ,troficznej” funkcji
limitrofu jest zawarte semantyczne znaczenie tego pojecia (od tac. ‘/imes’ — granica
i gr. ‘zpogn’ — aprowizacja, $rodki utrzymania). Panstwa buforowe moga zostac
wykorzystane przez regionalny osrodek sily jako narzg¢dzie do prowadzenia walki
z geopolitycznym przeciwnikiem, ktora toczy si¢ w calej geopolitycznej przestrzeni
limitrofu. Ponadto chroni on nadrz¢dny o$rodek sity przed analogicznymi dziataniami
strony przeciwnej. Uzyskanie kontroli nad limitrofem pozwala takze na rozciagnigcie
wplywoéw nad daleko potozonymi, bezposrednio niedostgpnymi terytoriami®.

Jak zauwaza N. Komlewa, niestabilne i peryferyjne obszary staja si¢ czgsto
strefami dziatan wojennych i przewlektych konfliktow regionalnych. W jej opinii sa to
tzw. wojny limitroficzne. Ich postac jest uzalezniona od rodzaju przestrzeni geopoli-
tycznej, w ktorej si¢ tocza: przestrzen geograficzna jest arena wojny konwencjonalne;j,
wprzestrzeniinformacyjno-ideologicznejtoczy si¢ walkainformacyjno-psychologiczna,
w przestrzeni ekonomicznej sa prowadzone dzialania majace na celu ostabienie poten-

% BJI. UpiMOypekuit, Bopeba 3a espasutickyio Amaanmudy: 2eodkoHoMmuka u 2eocmpamezus, ,,Pro et
Contra” 1999, nr 4, s. 3, 16-32. Por. L. Sykulski, Rosja Wyspa i Wielki Limitrof. Mysl geopolityczna Wadima
Cymburskiego, w: Problemy wspolczesnej Europy — ujecie interdyscyplinarne, R. Fedan, B. Petrecka, S. Dyrda-
Maciatek (red.), Jarostaw 2014, s. 355-363; J. Potulski, Wspodlczesne kierunki rosyjskiej mysli geopolitycznej.
Miedzy naukq, ideologicznym dyskursem a praktykq, Gdansk 2010, s. 231-232.

2 Cyt. za: J. Czachor, Wspdlczesna geopolityka rosyjska. Koncepcja Wadima Cymburskiego, ,,Wroctawski
Przeglad Migdzynarodowy” 2010, nr 1, s. 44.

» H.A. Komunesa, Jlumumpogh 6 cospemennom 2eonomumuieckom npoyecce, ,JIpocrpanctso u Bpems”
2013, nr 3, s. 1-7; H.A. Komnesa, Jlumumpog xax eeonorumuueckas mexuonous, ,,I3Bectust YpaiabCKoro
(denepanbaoro ynusepcurera. Cepusi 1. Ilpobnembl oOpa3zoBanmsi, Hayku u KyabsTypsl” 2010, nr 3,
s. 37-45; H.A. KomneBa, Heckonbko 3ameuanuti omHocumenbHo npupoosl U munoio2uy 2e0nOIUumuyecKux
npocmparncms, JIpoctpanctso u Bpems” 2014, nr 1, s. 90-101.
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cjatu gospodarczego przeciwnika, a z kolei w przestrzeni informacyjno-cybernetycznej
dochodzi do cyberatakéw i innych dziatan o charakterze informacyjno-technicznym.
Wedhug autorki wojna hybrydowa jest takim rodzajem konfliktu, ktory toczy si¢ we
wszystkich tych przestrzeniach réwnocze$nie, obejmujac z czasem swoim zasig-
giem znacznie szerszy zakres — sfere geocywilizacji przeciwnika. Mamy wigc tutaj
do czynienia z koncepcja wojny hybrydowej ukazanej jako zjawisko przestrzenne.
W tym kontekscie autorka interpretuje przebieg kryzysu ukrainskiego, stanowiacego
jej zdaniem ,,wojng limitroficzna”, czyli wojng hybrydowa, ktorej celem jest ostabienie
»geocywilizacji rosyjskej”?e.

Koncepcje wojny hybrydowej w Federacji Rosyjskiej interpretuje si¢ takze
pod katem fenomenologicznym (jako zjawisko) i technologicznym (jako technologi¢
stuzaca do wywierania politycznego wptywu), co znajduje odzwierciedlenie w pra-
cach Andrieja Manojty, bylego funkcjonariusza FSB, cztonka Komitetu Naukowego
przy Radzie Bezpieczenstwa FR, ktory obecnie petni funkcjg profesora politologii
na Panstwowym Uniwersytecie Moskiewskim?’. Podobne podejscie metodologiczne
prezentuje rowniez Aleksandr Bartosz, docent doktor, cztonek korespondent Akademii
Nauk Wojskowych Sztabu Generalnego Sit Zbrojnych FR w Moskwie oraz dyrektor
Informacyjnego Centrum ds. Probleméw Bezpieczenstwa Migdzynarodowego przy
Moskiewskim Panstwowym Uniwersytecie Lingwistycznym. Wedtug tych autoréw
»technologia wojen hybrydowych” jest przede wszystkim wytworem wojskowosci
Stanéw Zjednoczonych, ktére przy jej pomocy realizuja wlasne cele polityczne. USA,
dazac do $wiatowej hegemonii, prébuje wykorzysta¢ globalna niestabilnos¢ i ostabic¢
pozycj¢ swoich strategicznych oponentow, ktorymi sa przede wszystkim Rosja i Chiny,
a w mniejszym stopniu rowniez Unia Europejska. Polityka ta jest realizowana za
pomoca specjalnch §rodkow w postaci technologii ,,kolorowych rewolucji”, ,,kontrolo-
wanego chaosu” (czyli stopniowego, nicjawnego uzyskiwania mozliwosci sterowania
procesami politycznymi, gospodarczymi i kulturalnymi w danym panstwie) oraz wojen
hybrydowych. Takie dziatanie przyczynia si¢ do powstania globalnego srodka cigzkos$ci
i podwaza fundamenty porzadku $wiatowego?.

W ujgciu autoréw, stworzona w USA koncepcja wojny hybrydowej zaklada
kombinacyjne, sekwencyjne zastosowanie réznych strategii wspotczesnych wojen
(konwencjonalnej, informacyjnej, ekonomicznej i psychologicznej) w celu porazenia
sit i sSrodkow nieprzyjaciela, osiagnigcia geopolitycznej przewagi nad nim i zmuszenia

20 H.A. Kowmiesa, Botinbl 6 mumumpoax: seonoyus mexronozui, ,JIpocrpanctso u Bpemst” 2015, nr 12,
s. 32-42. Por. H.A. KowmuieBa, Botinbl ceepxdepicas: om «2opaduxy» K eubpuoHsim, ,,BecTHUK MOCKOBCKOro
rocyJapcTBeHHoro obnactuoro ynmsepcurera” 2015, nr 1, s. 1-26. Por. I.H. BopoOseB, B.A. Kucenes,
Cmpamezuyeckue Kamezopuu 8pems U NPOCMPAHCIMBO 6 COBPEMEHHbIX 80lUHaAX, ,.BoeHHas mbicab” 2008,
nr 8, s. 62-70.

27 A.B. Mawnoiino, buoepagus [online], http://andreymanoylo.vov.ru/biografia.html [dostep: 1 IX 2015].

2 A.B. Maunoiino, [ ubpudusie 8otinbl u yeemmoie pegoioyuu 8 Muposoul noiumuxe, . paBo u noanTuxa”
2015, nr 7, s. 918-920; A. baprou, [ubpuonsie 60iinbl Kax nposeieHue 2n00anibHOU KpUmMuyHOCMuU
coepemenHozo mupa, ,,l eononutuka u 6eonacuocts” 2015, nr 1, s. 71-73. Por. B.B. Kapsikun, Cmpamezuu
HeNnpAMbIX O0elicmeull, «MASKOU CUNbLY U MEeXHON02UU «YNPAGNAeMo20 XA0ca» KAk UHCHPYMEHMbl
nepegopmamuposanus norumuyeckux npocmparcms, ,Wudopmaunonusie Boitaer” 2014, nr 3, s. 29-30.
Por. B.E. Jlenckuii, Pegnexcugnviii anaiuz mexHono2utl ynpasisaemoeo Xaocd KAk OpY*CUs paspyuleHus
cybvexmnocmu  paszeumus, ,PebirekcuBHbIE IPOLECCHl M yIOpaBIeHHE. MexXIyHapoIHbIH HayuHO-
-IPaKTHYECKUI MeXIUCUMIUIMHApHbIH KypHan” 2010, nr 10, s. 5-23; A. Baprou, Moodenwv ynpasisiemozo
xaoca 6 cghepe eoennoi 6ezonacnocmu, ,BecTHuk Akamemuu BoeHHBIX Hayk” 2014, nr 1, s. 69-78.
Por. I. Ilouenuos, Pesonroyus.com. Ocrosvl npomecmuoti unsxcenepu u Espona, Mocksa 2005, s. 69—74.
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go do zawarcia pokoju na warunkach korzystnych dla agresora. W sformutowane;j
przez A. Manojl¢ i A. Bartosza definicji jest rowniez zauwazalne podej$cie geopo-
lityczne, poniewaz rodzaje wymienionych przez nich wojen odpowiadaja formom
geopolitycznej przestrzeni (tj. przestrzeni geograficznej, informacyjno-cyberne-
tycznej, informacyjno-ideologicznej i ekonomicznej). Szczegoélne zainteresowanie
eksperci przejawiaja jednak technologiami, ktérych zastosowanie umozliwia stwo-
rzenie sprzyjajacych warunkéw do prowadzenia i eskalacji wojny hybrydowej. Jedna
z takich technologii jest w opinii A. Manojty i A. Bartosza tzw. kolorowa rewolucja,
ktora stanowi preludium wojny hybrydowej. Wedtug autoréw kolorowa rewolucja
to organizowanie politycznych przewrotow w warunkach sztucznie inicjowanej desta-
bilizacji panstwa (tzw. teoria kontrolowanego chaosu), ktére polegaja na wywieraniu
nacisku na wladzg przy pomocy politycznego szantazu. Dziatanie to odbywa si¢ za
posrednictwem inspirowanych z zewnatrz ruchow i organizacji mlodziezowych o sil-
nym potencjale protestu i przebiega z wykorzystaniem m.in. portali spoteczno$ciowych
i mediéw elektronicznych. Celem ,,kolorowych rewolucji” jest obalenie wladzy danego
panstwa przez jego wlasnych obywateli i umozliwienie przejgcia mozliwosci sterowania
nim przez obcy osrodek sity, ktory zainicjowat przewrot. Jako przyktad praktycznego
zastosowania technologii ,,kolorowych rewolucji” autorzy podaja wydarzenia roz-
grywajace si¢ podczas tzw. arabskiej wiosny w Tunezji, Libii i Egipcie oraz w Gruzji
i na Ukrainie w latach 2006 i 2013. Technologie ,.kolorowych rewolucji” tworza
wigc warunki sprzyjajace transformacji konfliktu w faz¢ militarng. Zdaniem
autorow, taki scenariusz zostat zrealizowany na Ukrainie: kolorowa rewolucja
(incydent—protest—Majdan) przeistoczyla si¢ w zbrojny bunt, ktérego eskalacja
spowodowala wojng domowa, a ta z kolei przybrata posta¢ wojny hybrydowej%.

Wedtug A. Bartosza szczegdlng rolg w tzw. predeterminowaniu, czyli kreowaniu
sprzyjajacej sytuacji umozliwiajacej przejscie do stanu wojny hybrydowej, odgrywa
wywiad. Ma on mie¢ charakter hybrydowy, czyli powinien by¢ prowadzony kompleksowo
z wykorzystaniem réznorodnych sit i Srodkow. Gtéwnym celem wywiadu jest przede
wszystkim penetrowanie struktur panstwowych nieprzyjaciela, lokalizowanie i wykorzy-
stywanie jego stabosci. Najwazniejszym zadaniem wywiadu jest natomiast zdobywanie
informacji dotyczacych ukrytych, niejawnych grup oraz organizacji terrorystycznych,
paramilitarnych i ekstremistycznych o charakterze religijnym lub politycznym, a takze
innych elementéw funkcjonujacych w sieci w postaci odizolowanych komoérek. W tym
kontekscie chodzi nie tylko o rozpoznanie wrogiej struktury, lecz takze o stworzenie jej
wlasnego odpowiednika w panstwie nieprzyjaciela. Struktura ta powinna skladaé si¢
ze specjalnych grup wywiadowczo-uderzeniowych, ktore funkcjonuja, opierajac si¢ na
strategii oporu niekierowanego. Rownie istotna jest takze praca analityczna. Aby prowa-
dzi¢ réznorodne, asymetryczne dziatania majace spowodowac jak najwigkszy uszczerbek
w zasobach przeciwnika, nalezy skorzysta¢ z mozliwosci interdyscyplinarnego wywiadu.
Jego celem jest wykorzystanie informacji, ktore na pierwszy rzut oka nie maja wojsko-
wego lub politycznego znaczenia, w dalszej perspektywie jednak moga by¢ przydatne

2 A.B. Manoitno, [ubpuonsie otinei. .., s. 920-928; A. baprout, [ubpudnsie 6otinbl Kak nposieienue. ..,
s. 73-76. Por. A.B. Manoiino, Porb cmpame2uil «ynpasisaemozo xaoca» 6 NoIumu4eckom Kpusice 6 Yxkpaune,
»MexayHapoauas xusHe” 2014, nr 7, s. 118—135; tenze, Armed Rebellion in Ukraine could be the Last Wake-
up call to Russia, ,,Sententia. European Journal of Humanities and Social Sciences” 2014, nr 1, s. 51-56; tenze,
Vkpaunckuil kpusuc u «ynpasisgemulii Xaocy: cieo «yeemuuix pegonoyuily Apadckoi Becnol, ,Bnacts” 2014,
nr4,s. 24-28.
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w przygotowaniu i prowadzeniu operacji o charakterze hybrydowym. Dlatego tez
w strukturach wywiadu powinni znalez¢ si¢ eksperci z réznych dziedzin wiedzy, szcze-
golnie wojskowi, ekonomisci, kulturoznawcy, psychologowie, etnolodzy i lingwisci oraz
specjaliSci badajacy cechy psychologiczne ludnosci danego kraju lub regionu®.

Geopolityczna interpretacja wojny hybrydowej jako strategii synergetycznego,
kompleksowego oddziatywania we wszystkich przestrzeniach danego panstwa znalazta
rowniez uznanie wsrdd rosyjskich wojskowych. Wedtug nich zagrozenia hybrydowe
stanowia najwicksze niebezpieczenstwo dla panstwa, ich kompleksowy charakter za$
uniemozliwia neutralizacj¢ srodkami i dzialaniami tylko jednego segmentu wiadzy
panstwowej (np. resortu obrony). Wymaga to podjecia skoordynowanych dziatan wielu
organow 1 instytucji wladzy panstwowej, ktore nalezy prowadzi¢ we wszystkich sfe-
rach bezpieczenstwa narodowego®'. Interpretacja zachodnich wojen hybrydowych jako
zagrozenia ze strony NATO i USA dla panstwa rosyjskiego znalazta si¢ takze w nowe;j
Doktrynie Wojennej FR zatwierdzonej przez Rade Bezpieczenstwa FR 20 grudnia
2014 r. Jest ona szczeg6lnie widoczna w punkcie 12, dotyczacym zagrozen zewngtrz-
nych, ktory w poréwnaniu z tekstem poprzedniej doktryny z 2010 r. zostat uzupetniony
o cztery nowe podpunkty stanowiace nawigzanie do dziatan przewidzianych w zachod-
nich koncepcjach wojny hybrydowe;:

1) istnienie (powstawanie) ognisk napig¢ etnicznych i migdzywyznaniowych,
dziatalno$¢ migdzynarodowych radykalnych ugrupowan zbrojnych, zagranicz-
nych prywatnych kompanii najemnych w rejonach przylegajacych do granicy
panstwowej FR 1 granic jej sojusznikow, a takze istnienie sprzecznosci teryto-
rialnych, wzrost separatyzmu i ekstremizmu w poszczegolnych rejonach Swiata,

2) wykorzystanie technologii informacyjnych i komunikacyjnych do celéw
polityczno-wojskowych, do realizacji dziatan sprzecznych z prawem migdzyna-
rodowym, wymierzonych przeciwko suwerennosci, niezawistosci politycznej
oraz integralnosci terytorialnej panstw i stanowiacych zagrozenie dla pokoju
migdzynarodowego, bezpieczenstwa, globalnej i regionalnej stabilnosci,

3) instalowanie, w tym w rezultacie obalenia legalnych organéw wiadzy panstwowej,
w panstwach graniczacych z FR reziméw, ktorych polityka zagraza interesom Rosji,

4) dziatalno$¢ dywersyjna stuzb specjalnych oraz organizacji obcych panstw
i ich koalicji przeciwko FR*.

Nalezy zaznaczy¢, ze oficjalne akty normatywne FR, w tym doktryny polityki
zagranicznej, bezpieczenstwa informacyjnego lub doktryny wojenne, nie powinny
stanowi¢ podstawowego zrodia szczegotowych analiz zamierzen politycznych pan-

30 A. Baprow, [u6pudnsie 6oiHbl KaK RPOSAELEHUE 2100IbHOU KPUMUYHOCMU COBPEMEHHO20 MUpA
[online], http://isc.mslu.ru/index.php?option=com_content&task=view&id=366&Itemid=36 [dostgp: 1 IX
2015]. Por. A.A. 3uHOBbeB, Deomoyuonnelli neperom XX eexa u Hogvle (YHKYUU yuUpescoeHuti paseeoku,
,JMHbopmarmonusie Boiiusr” 2013, nr 2, s. 71-74. Odnosénie do strategii oporu niekierowanego zob. J. Tomasiewicz,
Strategia oporu niekierowanego w wojnie asymetrycznej, ,,Przeglad Geopolityczny” 2009, nr 1, s. 161-191.

31 B.B. Anzpuanos, B.B. Jloiiko, Bonpocwt npumenenust BC P®..., s. 67; B.A. Kucenes, U.H. Bopo0bes,
Tubpuonvie onepayuu Kax HOBblll 610 B0EHHO2O0 Npomusobopcmea, ,.Boennas mpicip” 2015, nr 5, s. 41-48.

32 Cyt. za: Boennas dokmpuna Poccuiickoti @edepayuu (ymeepowcoena IIpezudenmom P® 25.12.2014.,
No [I1p-2976), ,Jeononutuka u 6e3onacHocts” 2015, nr 1, s. 137. Por. B.K. benosépos, ['eonorumuueckue
cmbicnvl Boennou dokmpunsl Poccuiickoti @edepayuu, ,,I'eonomuruka u 6eonacHocts” 2015, nr 1, s. 9-15;
J. Darczewska, Diabel thkwi w szczegolach...,s. 17-18.
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stwa rosyjskiego, lecz dawa¢ og6lny obraz relacji Kremla ze §wiatem zewngtrznym.
Doswiadczenie historyczne pokazuje, ze tego rodzaju dokumenty sa wykorzystywane
jako narzedzie w kampaniach propagandowych i walce informacyjnej. Dotyczy to
réwniez wspomnianej doktryny wojennej, uwiarygadniajacej tezg, wedtug ktorej wojny
hybrydowe sa postrzegane w Rosji jako fundamentalne zagrozenia jej bezpieczenstwa,
samo ich pojecie za$ stuzy do tltumaczenia agresywnych zamiarow NATO.

skeksk

Wydarzenia na Ukrainie, w regionie Bliskiego i Srodkowego Wschodu oraz
w Afryce Potnocnej (ekspansja Panstwa Islamskiego) wywotaty ogdlnoswiatowa
debatg dotyczaca wspodlczesnej sztuki wojennej, w ktorej zaczyna dominowaé
poglad, jakoby doszto do fundamentalnych zmian w dziedzinie strategii i taktyki
prowadzenia wojen. Poktosiem tej dyskusji jest m.in. pojawienie si¢ nowych pojeé
i koncepcji, czego przykltadem jest wszechobecna tendencja do okreslania wspot-
czesnych wojen i konfliktéw ,,wojnami hybrydowymi”. Podejmujac si¢ proby oceny
tego zjawiska z perspektywy historycznej, nalezy podkresli¢, ze takie dzialania, jak
presja polityczna, demonstracja sity militarnej w celu zastraszenia wroga, blokada
ekonomiczna, oddziatywanie psychologiczne, dywersja i sabotaz bylty znane i stoso-
wane od stuleci. Bezspornym pozostaje fakt, ze w warunkach intensywnego postepu
naukowo-technicznego oraz rozwoju $rodkow masowego przekazu konieczne bytly
modyfikacje dotyczace zaréwno $rodkéw, jak i metod prowadzenia dziatan wojen-
nych (m.in. stworzona w latach 90. XX w. koncepcja walki metoda sieciocentryczna,
obecnie realizowana i wdrazana w czotowych armiach §wiata*), ale ogdlne zatozenia
pozostaly niezmienne. Aby udowodni¢ tg tezg, warto postuzy¢ si¢ chocby dwoma
zaczerpnigtymi z historii przyktadami:

1. Konwergencja dziatan, ktére maja rzekomo stanowi¢ o nowatorskim cha-
rakterze wojen hybrydowych miesci si¢ w ramach tzw. wojen specjalnych
(ang. ‘special warfare’). Ich zatozenia opracowano w Stanach Zjednoczonych
w okresie prezydentury Johna F. Kennedy’ego (trwala od 20 stycznia
1960 r. do 22 listopada 1963 r.). Sformutowano wtedy poglad, ze zastosowa-
nie odpowiednich form dziatan o charakterze politycznym i ekonomicznym
potaczonych z ograniczonymi dziataniami militarnymi moze przyniesé
zamierzone efekty bez ryzyka wywotania globalnego konfliktu. Podejscie
to stanowito alternatywe dla powszechnie wodéwczas akceptowanej
w ZSRR i USA strategii odstraszania opartej na masowym wykorzystaniu
broni jadrowej. Aby skutecznie prowadzi¢ takie operacje, konieczne byto
dokonanie odpowiednich reform w strukturze armii USA, co zaowocowato
powstaniem tzw. Grup Sit Specjalnych (Special Forces Groups) formowa-
nych pod katem dzialania na $cisle okreslonym teatrze dzialan wojennych,
z uwzglednieniem jego kulturowej, gospodarczej, jezykowej i religijnej

3 Zob. na przyktad: A.K. Cebrowski, J.J. Garstka, Network-Centric Warfare: Its Origin and Future,
,US Naval Institute Proceedings Magazine” 1998, nr 124, z. 1, s. 28-35; D.S. Alberts, J.J. Garstka,
F.P. Stein, Network Centric Warfare: Developing and Leveraging Information Superiority, Washington
2002.
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specyfiki. Osrodek ,,wojny specjalnej” miesci si¢ do dzisiaj w kombinacie
Fort Bragg, ktory nosi imig prezydenta J.F. Kennedy’ego i jest najwigkszym
tego rodzaju o$rodkiem na $wiecie®.

2. Synergia dziatan przypisywana jedynie wspoéiczesnym wojnom hybry-
dowym byta charakterystyczna réwniez dla polityki III Rzeszy, co miato
miejsce w sferze zarowno militarnej, jak i propagandowo-psychologiczne;.
Oddziatywano m.in. na mniejszo$¢ niemiecka znajdujaca si¢ w innych
krajach przez umacnianie wsrod niej postaw patriotycznych i propagowa-
nie ideologii nazistowskiej. Wspierano zagraniczne partie i organizacje
o charakterze nacjonalistycznym i nazistowskim, wykorzystywano anta-
gonizmy narodowos$ciowe, religijne i kulturowe w celu zdestabilizowania
poszczegolnych krajow. W ten sposob tworzono tzw. V Kolumng, ktora
wspierata dzialania regularnych formacji niemieckich w poczatkowej fazie
wojny. Zastosowanie presji politycznej, szantazu militarnego oraz wyko-
rzystanie zdecydowanej postawy mniejszosci niemieckiej doprowadzity
m.in. do bezkrwawego zaj¢cia Czechostowacji, co odbyto si¢ przy biernej
postawie zachodnich mocarstw. Rownie symptomatycznym przykladem
tego rodzaju dziatan byly przygotowania do inwazji na Francjg, ktora
nastapita 10 maja 1940 r. Niemcy, majac szczegdtowe informacje dotyczace
nastrojow zotnierzy i spoteczenstwa francuskiego, wywotanych §wiado-
moscia ogromnych start poniesionych w I wojnie $wiatowej, doskonale je
wykorzystali. Zainicjowali i rozwingli bezprecedensowa, prowadzona na
szeroka skale kampani¢ pacyfistyczna w prasie, radiu i telewizji (stynne
Pourquoi mourir pour Dantzig?), ktéra ulatwiat brak cenzury we Francji.
Ponadto, jak podkresla Walter von Schellenberg, przeprowadzono wiele
akcji dywersyjno-sabotazowych, sztucznie wywotujac migracj¢ ludnosci
cywilnej, ktéra blokowata przemarsze francuskiego wojska. Bardzo
skuteczny okazal si¢ masowy kolportaz broszury zawierajacej rzekome
proroctwo Nostradamusa, wedtug ktorego bezpieczne beda tylko tereny
potudniowo-wschodniej Francji®.

W $wietle powyzszych, pobieznie przywolanych przyktadow, koncepcje wojny
hybrydowej trudno uznaé za nowa forme¢ prowadzenia wojen. Pojecie to staje si¢ racze;j
narzedziem walki informacyjnej toczacej si¢ migdzy Zachodem a Rosja. Przez jego
uzycie wyjasnia si¢ wlasnym spoteczenstwom dziatania geopolitycznego oponenta,
potegujac atmosferg strachu przed rzekomo nowa forma dziatan wojennych, ktora
dysponuje przeciwnik. Co wigcej, koncepcja wojny hybrydowej petni takze funkcje

3% E.G. Piasecki, The History of Special Warfare, ,Special Warfare. The Professional Bulletin of the
John F. Kennedy Special Warfare Center and Schools” 2015, nr 28, s. 8-13. Odnos$nie do genezy ,,wojen
specjalnych” zob. A.H. Paddock, US Army Special Warfare. Its Origins. Psychological and Unconventional
Warfare, 19411952, Washington 1982, s. 39 i nast.; tenze, Psychological Operations, Special Operations, and
US Strategy, w: Special Operations in US Strategy, F.R. Barnett, B.H. Tovar, R.H. Shultz (red.), Washington
1984, s. 229-252; J. Stec, Wojny specjalne, cz. 1: Refleksje historyczne [online], http://geopolityka.net/jan-stec-
wojny-specjalne-cz-1-refleksje-historyczne/ [dostep: 1 IX 2015].

3 L. Farago, L.F. Gittler, German Psychological Warfare. Survey and Bibliography, New York 1941,
s. 62-78; E.S. Hellman, Nazi Fifth Column Activities: A List of References, Washington 1943; The Labyrinth:
Memoirs of Walter Schellenberg, Hitler s Chief of Counterintelligence, ttum. L. Hagen, Boston 2000, s. 105;
N. Jordan, Strategy and Scapegoatism: Reflections on the French National Catastrophe, w: The French Defeat
of 1940: Reassessments, J. Blatt (red.), London 1998, s. 13-39; J. Stec, Wojny specjalne...
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nowego paradygmatu badania i rozpatrywania przyczyn, skutkéw i sposobéw prowa-
dzenia wspotczesnych konfliktow. Na Zachodzie paradygmat ten jest rozpatrywany
jako konwergencja szerokiego spektrum zintegrowanych i zastosowanych srodkow
wykorzystywanych do zdobycia przewagi nad przeciwnikiem.

W Rosji percepcja paradygmatu wojny hybrydowej jest inna niz na Zachodzie.
W rosyjskim dyskursie naukowym i wojskowym wojna hybrydowa nie ma charakteru
klasyfikacyjnego, odnoszacego si¢ do stricte rosyjskich koncepcji i teorii konfliktow
zbrojnych. Wojny hybrydowe sa natomiast postrzegane jako wytwoér cywilizacji
zachodniej, ktory jest powaznym zagrozeniem dla wszystkich sfer bezpieczenstwa
wewngtrznego Federacji Rosyjskiej. Niemniej jednak Rosjanie nadaja paradygma-
towi wojny hybrydowej wlasne, oryginalne znaczenie. Interpretacja koncepcji wojny
hybrydowej w Rosji polega na jej przedstawianiu w znaczeniu propagandowym,
technologicznym oraz geopolitycznym jako konwergencji nie $rodkow, lecz form prze-
strzeni geopolitycznej (przestrzen geograficzna, przestrzen ekonomiczna, przestrzen
informacyjno-psychologiczna, przestrzen informacyjno-cybernetyczna). Wedtug rosyj-
skich ekspertow we wszystkich tych sferach sa rownoczesnie prowadzone dzialtania
majace na celu zdobycie przewagi geopolitycznej nad przeciwnikiem, jego ostabienie
i zmuszenie do podjecia decyzji politycznych korzystnych dla agresora.

Srodki militarne i niemilitarne w rosyjskiej mysli wojskowej XIX—=XXI wieku w kontekscie
kryzysu ukrainskiego

Na skutek stworzonego na Zachodzie paradygmatu wojny hybrydowej nie mozna
w petni okresli¢ i wyjasni¢ rosyjskich dziatan prowadzonych na potudniowym wscho-
dzie panstwa ukrainskiego. Aby okresli¢ rodzaj strategii i taktyki stosowanych przez
strong rosyjska, warto do tego celu wykorzystaé paradygmat kulturowy, ktorego pod-
stawa sa takie czynniki, jak: mentalnos¢, tradycja i archetypy historyczne. Taka metode
badawcza przyjmuje si¢ wowczas, gdy argumentacja wynikajaca z paradygmatu reali-
stycznego i jego fundamentalnych zalozen (czyli: rdwnowagi sil, interesu narodowego,
»dylematu bezpieczenstwa”) jest niewystarczajaca’®. Nowa sytuacja geopolityczna
pokazata bowiem, ze bazujace na powyzszych czynnikach metody badan polityki Rosji
nie umozliwity uzyskania petnej wiedzy na temat srodkow, metod i rzeczywistych spo-
sobow dziatania. Nalezy pamigtac, ze sposob prowadzenia wojny nalezy do integralnych
aspektow rozwoju kazdego spoteczenstwa i jest dla niego tak samo charakterystyczny,
jak wszelkie inne cechy. W wojnie wyraza si¢ kultura danego spoteczenstwa, wojna
bywa takze determinantem kultury danej spotecznosci lub narodu®’.

Opinie t¢ mozna réwniez odnie$¢ do rosyjskiej sztuki wojennej, ktora od stuleci
jest oparta na odmiennych od wojskowosci zachodniej tradycjach historycznych. Jako
jeden z pierwszych tematyke t¢ podjat Wiodzimierz Baczkowski. Analizy geostrate-
giczne jego autorstwa, ktorych podstawa sa badania sowietologiczne, dotycza refleks;ji
nad istota ,,sity rosyjskiej” rozumianej jako fenomen kulturowy*®. W. Baczkowski

3 T.W. Grabowski, Rosyjska sita. Sity Zbrojne i glowne problemy polityki obronnej Federacji Rosyjskiej
w latach 1991-2010, Czgstochowa 2011, s. 11-12; M. leur, Cmonknosenus 6okpye Kyibmypbl: K OyeHKe ponu
uodetl 6 ucciedosanusx npobiem besonacnocmu, ,,Pro et Contra” 1998, nr 3, s. 115.

37]. Keegan, Historia wojen, Warszawa 1998, s. 153. Szerzej na ten temat zob. M. van Creveld, The Culture
of War, New York 2008, s. 169-229.

3 Zob. W. Baczkowski, Uwagi o istocie sily rosyjskiej, w: O wschodnich problemach Polski. Wybor pism,
W. Kloczkowski, P. Kowal (red.), Krakow 2000, s. 112—133; tenze, Russian Colonialism: the Tsarist and Soviet
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doszedt do wniosku, ze rosyjska panstwowos¢ uwarunkowaty wptywy bizantynskie,
przejawiajace si¢ w odmiennej od europejskiej koncepcji wladzy $wieckiej, zwiazki
Rosji z dziedzictwem Chin i Orientu, a przede wszystkim zalezno$¢ od imperium
mongolskiego, przy niklym oddziatywaniu kulturowym Zachodu. Wplywy te
uksztaltowaly takze rosyjska sztuke wojenna, ktora ktadla nacisk na wykorzystanie
roznorodnych $rodkéw, niekoniecznie militarnych: dyplomacji, intryg, propagandy,
wywiadu, dywersji, pobudzania i wzniecania konfliktéw etnicznych, stosowania for-
teli i podstepéw wojennych. Udany podstep uprawnial do odczuwania intelektualnej
satysfakcji, gldowna natomiast zaleta wodzow powinna byta by¢ madro$¢ polegajaca
na osiagnigciu zwycigstwa bez narazania si¢ na niebezpieczenstwo. Zwycigstwo jest
jedno, srodki za$, ktorymi postuguja si¢ wodzowie, sa odmienne i w swej istocie ré6zno-
rodne®. Problematyka ta zostata poruszona m.in. w dziele Sztuka wojny autorstwa Sun
Tzu, ktére do dzisiaj cieszy si¢ ogromna popularnoscia wsrod rosyjskich wojskowych,
szczegolnie jako zrodto inspiracji dla opracowywania metod decepcji przeciwnika®.

W tym kontekscie W. Baczkowski powotuje si¢ na ustalenia carskich i radzieckich
oficerow z XIX i pierwszej potowy XX wieku, wykorzystujac m.in. opini¢ ksigcia
Nikotaja Golicyna (1850—1925), cztonka Wojennego Komitetu Naukowego przy Sztabie
Gléwnym Armii Imperium Rosyjskiego w Sankt Petersburgu. N. Golicyn we wstgpie
do ksiazki autorstwa gen. Iwanina, wydanej w kwietniu 1875 r., pisal, Zze jego praca
(...) Humaczy nam, w jaki sposob system wojenny Czingischana byt po czesci opano-
wany przez nas, wchodzqc w ciqgu dwoch stuleci tatarskiej niewoli w nasze wojskowe
obyczaje w okresie przed reformami Piotra I*'. W. Baczkowski cytuje réwniez opini¢
wspotczesnego mu radzieckiego stratega i historyka wojskowosci gen. majora carskiej
armii Aleksandra Swieczina (1878—1938), ktory, opisujac histori¢ radzieckiej sztuki
wojennej, podkreslat:

(...) zapozyczyliSmy na Wschodzie gleboki respekt dla techniki strzelniczej, dla
prowadzenia walki z giebi (...) wielka uwagg dla stuzby wywiadowczej i ubezpieczenia

Empires, New York 1958. Szerzej na temat rosyjskiej kultury strategicznej zob. D. Adamsky, The Culture of
Military Innovation. The Impact of Cultural Factors on the Revolution in Military Affairs in Russia, the US,
and Israel, Stanford 2010, s. 24-58; S.J. Blank, Class War on a Global Scale: The Leninist Culture of Political
Conflict, w: Conflict, Culture, and History: Regional Dimensions, S.J. Blank, E.L. Grinter (red.), Alabama
1993, s. 1-51; T.W. Grabowski, Rosyjska sita..., s. 11-46.

3 W. Baczkowski, Uwagi o istocie sily rosyjskiej..., s. 129—130. Por. D. Ostrovski, Muscovy and
the Mongols. Cross Cultural Influences on the Steppe Frontier, 1304—1589, Cambridge 1998, s. 36-64;
K.C. Gustafson, Protecting the New Rome: Byzantine Influences on Russian Intelligence, w: Intelligence
Elsewhere: Spies and Espionage Outside the Anglosphere, P.H.J. Davies, K.C. Gustafson (red.), Georgetown
2013, s. 67-89; C.I1. KapnoB, Porb euzanmuiickoco Hacieduss ma Pycu 6 gopmuposanuu poccutickou
20Cy0apcmeeHHoCmu U pycckoll Kynbmypul, W: Poccutickas 2ocydapcmeennocms: ucmopuyeckue mpaouyuu
u 8b1306b1 XXI 6exa. Mamepuanvl Beepoccutickoil nayuno-obujecmeennoii konghepenyuu (Benuxuii Hoseopoo,
19 cenmaops 2012 2.), Mocksa 2013, s. 58—66.

4 Odno$nie do wykorzystania starozytnych podstepéw wojennych i dzieta Sun Tzu we wspolczesnych
rosyjskich teoriach wojskowych zob. M.®. Bakkayc, O 6oenno-noiumuueckux OCHO8AX Menooono2uu
cmpoumenvscmea u npumenenus Boopyscennvix Cun Poccuu, ,Boennas mpicip” 2009, nr 6, s. 60-67;
B.H. KapaukeBuu, Kax nayuumocs oomanvieame npomueHuxa, ,Boennas mpicip” 2006, nr 9, s. 44-58;
B.U. Opasuckuid, K sonpocy o cywpocmu oobmana npomusnuxa, ,,Boennas msicias” 2007, nr 7, s. 72-80;
B.A. Pabuyk, Ewe paz o cywnocmu obmana npomuseHuxd, ,Boennas mpicip” 2008, nr 1, s. 48-52;
IJI. Cmonstn, Peghnexcusnoe ynpasnenue — mexHono2us NPUHAMUSL MAHUNYIAMUSHbIX peuteHull, ,Ipyabl
Mucruryra Cucremuoro Ananuza PAH” 2013, nr 2, s. 54-61.

4'W. Baczkowski, Uwagi o istocie sily rosyjskiej..., s. 119. Por. M.U. UBanun, O 6oennom uckyccmee
U 3a60€8AHUAX MOH2ONIO-MAMAP U CPEOHe-A3UAMCKUX Hapooos npu Yuneuc-xane, Cankt-IlerepOypr 1875, s. 6.
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(...). Azjatycka strategia wymagala przewidujacej, przewrotnej polityki. Wszelki $rodek
byt uwazany za dobry, o ile prowadzit do sukcesu militarnego. Mongotowie nie skapili
pieniedzy na przekupienie, nie skapili stow na obiecanki, wszelkie $rodki przeciwstawie-
nia jednych interesow dynastycznych przeciwko drugim byly wykorzystywane. Prawdo-
podobnie wigksza wyprawa wojskowa byta przedsigbrana tylko wowczas, gdy zjawita si¢
pewnos$¢, ze w organizmie panstwowym sasiada powstaty glebokie szpary*.

Echo tych spostrzezen pobrzmiewa takze w zaleceniach Borysa Szaposznikowa
(1882-1945), szefa Sztabu Generalnego RKKA, ktore zawart w monografii pt. Mozg
armii. Na jej kartach argumentowat, ze gwarantem zwycigstwa jest catkowity rozktad
wewngtrzny nieprzyjaciela przez wykorzystanie wszystkich jego stabosci. Przeciwnik
musi zosta¢ pokonany przed uderzeniem na niego sitami zbrojnymi, ktére powinny
dokona¢ jedynie pacyfikacji wroga. Gtéwnym sposobem przygotowania klgski nie-
przyjaciela jest przeniknigcie do jego struktur panstwowych, komorek decyzyjnych
i dokonanie ich rozktadu od wewnatrz przez dziatania o charakterze dyplomatycznym,
wywiadowczym, dywersyjnym i propagandowym oraz za pomoca wszelkich innych
dostepnych srodkow*.

Badajac przebieg rosyjskich kampanii wojennych z wiekow XVIII-XX,
W. Baczkowski wskazuje, Ze terytoria, ktore staty si¢ obiektem rosyjskiej ekspansji, byty
zamieszkiwane z reguly przez narody znajdujqce sie w stanie upadku lub niestawiajqce
wiekszego oporu. Wedlug niego o powodzeniu rosyjskich podbojow przesadzaty zwy-
kle warunki niezalezne od sity militarne;j.

Rola sity zbrojnej Rosji we wszystkich tych wydarzeniach wystepuje w $wietle
bladym, jako co$ marginalnego, co bgdac zawsze stabym, jednoczesnie umie zwycigzac,
dzigki wspaniale uktadajacym si¢ okolicznosciom ubocznym, przy ktorych na pierwszy
plan wysuwa si¢ czynnik uchwycenia odpowiedniego momentu oraz §wiadomego two-
rzenia dogodnego dla siebie uktadu stosunkéw. Stajemy w ten sposob przed zjawiskiem
sity rosyjskiej, lezacej gdzie$ poza formalna sita militarng**.

W kontek$cie kulturowym jest takze osadzona rosyjska koncepcja
tzw. matej wojny (ros. ‘manas souna’), ktérej zasady po raz pierwszy skodyfikowano
w Niemczech na przetomie XVIII i XIX stulecia®®. Teoria i praktyka ,,matej wojny”
zyskata szczegodlna popularnosé¢ w Rosji, gdzie poczawszy od pierwszej potowy
XIX w. sposoby jej prowadzenia byly systematycznie rozwijane i doskonalone.
Dlatego tez punktem wyjscia dla niniejszych rozwazan jest wiek XIX. W okresie do
I wojny $wiatowej pod pojeciem ,,mata wojna” rozumiano tylko i wytacznie walke
zbrojna prowadzona przez dziatania o charakterze partyzanckim, realizowane przez
niewielkie, lotne pododdziaty wydzielone z wigkszej czgéci regularnej armii. Polegaty
one m.in. na niszczeniu linii zaopatrzenia i komunikacji nieprzyjacielskich wojsk,
przechwytywaniu kurierow, likwidowaniu matych placowek i oddzialow wroga,
niespodziewanych uderzeniach na tyly i flanki nieprzyjacielskich wojsk, sianiu
paniki i ciagtym ngkaniu wroga, przy unikaniu jak najwigkszych strat wiasnych?.

2 W. Baczkowski, Uwagi o istocie sily rosyjskiej..., s. 118—119. Por. A.A. CBeunn, Dsonioyust 60enno20
uckycemea ¢ OpesHeliuiux epemen 00 nawiux ouel, t. 1, Mocksa 1927, s. 143—152.

# B.M. lanomnukos, Mosze apmuu, t. 3, Mocksa 1929, s. 226-334, w ktorej autor szczegétowo omawia
przedmiotowa problematyke.

“W. Baczkowski, Uwagi o istocie sily rosyjskiej..., s. 114.

4 A. von Bogustawski, Der kleine Krieg und seine Bedeutung fiir die Gegenwart, Berlin 1881, s. 10-17.

4 Boennwiii snyuxioneouyeckuii aexcukon: Tom VIII, Caukr-IlerepOypr 1855, s. 427-428; T'A. Jleep,



Mit ,,wojny hybrydowe;j”. Konflikt na terenie panstwa ukrainskiego... 23

Mimo ze tradycja tego rodzaju dziatan siega w Rosji czaséw Piotra I, to szczegdlowe
zasady ,,matej wojny” po raz pierwszy opisal kpt. hrabia Denis Dawydow (1784—1839)
w traktacie pt. Zarys teorii dzialan partyzanckich, ktory ukazat si¢ w 1821 r.%
W drugiej potowie XIX stulecia koncepcje ,,matej wojny” wzbogacono o problematyke
dziatan policyjnych (ttumienie zamieszek, buntow, organizacja karnych ekspedycji
i dziatan pacyfikacyjnych). W tym celu studiowano sposoby psychologicznego
oddzialywania na przeciwnika (nie tylko na jego sity zbrojne, lecz takze na ludnos¢
cywilna) oraz zagadnienia dotyczace psychologii ttumu i manipulowania nim*.

Catkowita zmiana znaczenia terminu ,,mata wojna” oraz jej koncepcji nastapita
w pierwszych latach istnienia bolszewickiej Rosji (tzw. Hosas 6oavwas cmadus manotu
sotinvl). W broszurze z 1921 r. pt. Jedna doktryna wojenna i Armia Czerwona byty
carski wojskowy Michait Frunze podjat si¢ proby teoretycznego opracowania koncepcji
»matej wojny”. Wedtug niego miata ona zaktadac systematyczne i planowe dziatanie
w celu stworzenia dla armii nieprzyjacielskiej takich warunkow, zeby jego przewaga
techniczna okazata si¢ bezsilna wobec stabo uzbrojonego, ale pelnego inicjatywy,
$miatego i zdecydowanego przeciwnika®.

Koncepcje M. Frunzego sprecyzowat M. Drobow w swojej ksiazce pt. Mafa wojna.
Partyzantka i dywersja, ktora ukazata si¢ w 1931 r. Wedtug M. Drobowa ,,mata wojna”
— okreslana takze jako ,,wojna partyzancka”, ,,operacja potwojenna” lub ,,ruch narodowo-
-wyzwolenczy” — stanowi (...) przejsciowq forme klasowej walki zbrojnej, ktorej celem
Jest przejecie wladzy i ustanowienie dyktatury proletariatu. Poprzestajac na tym ogdlnym
odwotaniu si¢ do ideologii marksizmu-leninizmu, M. Drobow, wykorzystujac koncepcje
carskich wojskowych i doswiadczenia bolszewikow, scharakteryzowat amorficzna nature
»malej wojny”. Wedtug radzieckiego teoretyka jest to kompleks réznorodnych, aktyw-
nych dziatan o charakterze wspomagajacym lub improwizacyjnym, prowadzonych w celu
spowodowania za pomoca wszelkich dostgpnych $rodkéw maksymalnego uszczerbku
w potencjale wroga wszedzie tam, gdzie jest to tylko mozliwe. Dziatania te maja utatwié
walke na gtownych frontach wojny i spowodowac jak najwigksze ostabienie potencjatu
nieprzyjaciela. M. Drobow uwaza tez, ze ,,mala wojng” nalezy prowadzi¢ zar6wno w okre-
sie pokoju, jak 1 wojny (tutaj rozumianych w klasycznym znaczeniu tych stow). Jej forma
ulega ciaglej transformacji: w procesie swojego rozwoju moze przybra¢ posta¢ wojny
lokalnej, regionalnej lub wielkiego powstania. ,,Mata wojna” moze takze by¢ stopniowo
wygaszana, przechodzac w dywersj¢ lub inne skryte formy dzialalnosci wywrotowej
prowadzonej slowem i czynem. Radziecki teoretyk podkresla, Ze ,,mala wojna” jest samo-
dzielnym bytem, ktory charakteryzuje si¢ dynamika widoczna w sposobach i metodach

Onyuknonedus eoennvix u mopckux nayk: Tom V, Cankr-IlerepOypr 1891, s. 38; Boennas enyuxknoneous,
K.U. Bemnuxo (red.), Mocksa 1914, s. 136-137. Szerzej zob. U.B. Bywu, Maras eoiina, Cankt-IlerepOypr
1850, s. 139-254. Literatura dotyczaca koncepcji ,,matej wojny” jest bogata. Tutaj ograniczono si¢ jedynie do
wymienienia najwazniejszych publikacji. Antologi¢ tekstow na temat koncepcji ,,matej wojny” w rosyjskiej
teorii i praktyce wojskowej w okresie XIX—XXI stulecia oraz obszerna bibliografi¢ zawiera m.in. opracowanie
I'posnoe opyscue: Manas éoiina, napmusancmeo u opyaue 6Uobl ACUMMEMPULHO2O BO6AHUS 6 CBeme HACIeOUsl
pyeckux eoennulx mvicaumenei, U.B. Jlomuus (red.), Mocksa 2007.

47 J1.B. JlaBbinoB, Onetm meopuu napmusanckozo Oeticmeusi, Mocksa 1821, s. 31-109; B.U. Bosipckuii,
Iapmusancmeo suepa, ceco0us, 3aempa. Mcmopuko-ookymenmanvhulii ouepk, Mocksa 2003, s. 14—-18.

® M.A. JIpo6oB, Manas eotina. Ilapmusarncmeo u oueepcus. Penpunmmuoe éocnpouszsedenue uz0anus
1931 2., Mocksa 1998, s. 37; A. 3bikoB, Kak u uem ynpasasaromces aoou. Onvim eoennoul ncuxonozuu, CaHKT-
IlerepOypr 1898, s. 62—169.

4 M.B. ®pyuse, Eounas éoennas dokmpuna u Kpacnas apmus, ,Kpacuas Hosb” 1921, nr 1, s. 94-106.
Zob. B.B. KBaukos, Cneynaz Poccuu, Mocksa 2007, s. 42.
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jej prowadzenia. Nie jest mozliwe jej sklasyfikowanie i zamknigcie jej zasad w schemacie:
formy ,,malej wojny” sa zalezne od tworczego potencjatu podmiotéw zaangazowanych
w jej prowadzenie. W opinii M. Drobowa w ,,matej wojnie” nalezy wykorzystac¢ wszystkie
dostepne $rodki, ktorymi dysponuje dana klasa spoteczna. Czym bardziej sa one rézno-
rodne, pomystowe i rozwinigte, tym bardziej wzrasta skuteczno$¢ dziatan prowadzonych
w ramach ,,matej wojny”*°.

Podstawowymi formami prowadzenia ,,matej wojny” sa: partyzantka i dywersja.
M. Drobow rozrézniat dwa rodzaje partyzantki: wojskowa i typu powstanczego. Z kolei
dywersja w ujeciu autora to dzialania prowadzone w czasie pokoju i wojny w sposob
niejawny przez niewielkie, specjalnie do tego celu przeszkolone grupy. Glownym
celem dywersji, ktora powinna mie¢ wszechstronny charakter, jest przede wszystkim
oddziatywanie na psychik¢ przeciwnika, ostabienie jego woli walki i rozktad morale.
Radziecki teoretyk rozréznial nastgpujace formy dywers;ji:

1) dywersja o charakterze ekonomicznym — uderzenia w transport, przedsigbior-
stwa, ostabienie systemu finansow publicznych,

2) dywersja o charakterze politycznym — zaktadata prowadzenie dziatan propa-
gandowych (w tym propagandy specjalnej), inicjowanie wszelkiego rodzaju
intryg, ktorych celem powinny by¢ struktury rzadowe oraz organizacje
wywierajace jakikolwiek wptyw na spoteczenstwo,

3) dywersja o charakterze militarnym — sabotaz sprzetu bojowego, wysadzanie
sktadow, arsenatéw i umocnien, niszczenie weztdw tacznoscei itp.,

4) dywersja o charakterze terrorystycznym — polegata na likwidacji przez zabi-
cie lub otrucie cywilnych lub wojskowych przywodcoéw danego panstwa’'.

Wedlug M. Drobowa dziatania partyzanckie i dywersyjne nalezy prowadzi¢
w sposob skoordynowany i kompleksowy nie tyle na calej przestrzeni frontu, ile
wewnatrz nieprzyjacielskiego kraju z uwzglednieniem miejsca i czasu®>. Cennym
uzupelnieniem jego rozwazan byta publikacja autorstwa Konstantina K. Zwonariewa,
wydana przez IV Zarzad Sztabu Generalnego RKKA w 1929 r., ktora autor poswig-
cit wywiadowi agenturalnemu. W pierwszym tomie dzieta K. Zwonariew uznawat
tzw. wywiad aktywny (dywersje) za czgs¢ wywiadu agenturalnego. Publikacja ta
stanowita podstawy teoretyczne radzieckiej szkoty dywersji, ktéra znalazta praktyczne
zastosowanie w okresie Wielkiej Wojny Ojczyznianej>.

Okres powojenny w historii sowieckiej mysli wojskowej byt czasem stagnacji.
Czynnikiem, ktory ja spowodowal, byt rozwdj technologii rakietowo-nuklearnej oraz
konieczno$¢ liczenia si¢ z ideologiczna, marksistowsko-leninowska teoria wojen.

" M.A. Ipo6oB, Manras sotina..., s. 11, 198-200; B.B. Ksaukos, Cneynas Poccuu..., s. 42—43.

SUMLA. [Ipo6oB, Manas sotina..., s. 158—159. Odnosnie do propagandy specjalnej (tzw. specpropagandy)
w Armii Czerwonej zob. U.b. Momanckuit, Mnghopmayuonnas eoina. Opeansvi cneynponazcanovt Kpacnou
apmuu, Mocksa 2010, s. 8 i nast.

2 M.A. Ipo6oB, Mazas sotina..., s. 199.

3 K.K. 3Bonapes, Aeenmypnas paseeoka. Pycckas azenmypnas paséeoka 6cex 6udog 00 u 60 epems
sotinbl 19141918 2e. I'epmanckas acenmypnas paseeoka 00 u 80 epems 6ounvl 1914—1918 ce. Penpunmnoe
socnpoussedenue usoanus 1931 2., Kues 2005, s. 324-333; B.A. WBauoB, Passedvisamenvuas paboma
eepmanckozo I'enuwimaba npomug apmuii Ceseproeo ¢ponma u bopvoba co wnuonasxcem 6 1915-1917 cooax
(u3 ooxymenmos Apxuea YPCE P® no Canxkm-Ilemepbypey u Jlenobnacmu), ,,Hoseiimas ucropust Poccun”
2014, nr 3, s. 292-311; B.B. KBaukoB, Cneynasz Poccuu..., s. 46—47.
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Koncentracja na wojnie rakietowo-jadrowej byta tak duza, ze nastapila atrofia mysli
strategicznej poswigconej wojnie prowadzonej innymi sitami. Przewidywano zastoso-
wanie broni atomowej zaré6wno na szczeblu strategicznym, jak i operacyjnym, a nawet
taktycznym. Scenariusz wojny jadrowej zaktadal, ze kolejne uderzenia jadrowe miaty
by¢ skierowane w sity zbrojne nieprzyjaciela, osrodki miejskie i przemystowe, co
w konsekwencji miato zniszczy¢ potencjal ekonomiczny i morale wroga. Sitom konwen-
cjonalnym pozostawiono jedynie spelnienie roli pacyfikacyjnej. W takich warunkach
nastepowato stopniowe dezaktualizowanie si¢ sowieckiej strategii militarnej**.

Koncepcja ,,malej wojny”, ktora zyskata woéwczas miano ,,wojny rewolucyj-
nej”, byta jednak stosowana do prowadzenia walki za posrednictwem tzw. ruchow
narodowo-wyzwolenczych w licznych wojnach lokalnych, toczonych glownie
w krajach Trzeciego Swiata®. Byty one narzedziem geopolitycznej konfrontacji z USA
w dwubiegunowym modelu $wiata, ktory uksztaltowat si¢ po 1945 r. W ,wojnach
rewolucyjnych” wykorzystywano charakterystyczne dla ,,malej wojny” partyzanckie
metody walki zbrojnej w potaczeniu z dziataniami propagandowymi, agitacyjnymi
i terrorystycznymi. Przedsigwzigcia te zyskaly takze miano ,,aktywnych dziatan”
(ros. ‘axmusnvie meponpusmus’). Kluczowym elementem ,,aktywnych dzialan” byta
dywersja ideologiczna (ros. ‘uoeonoeuueckas ousepcus’), ktorej pojecie, w odroéznieniu
od USA i pozostatych krajow czitonkowskich NATO, w Zwiazku Radzieckim rozu-
miano bardzo szeroko. Dywersja ideologiczna w ujgciu radzieckich strategow
ifunkcjonariuszy KGB, utozsamianatakzezpojeciemwojny psychologicznej,to
jedna z podstawowych form dziatalnos$ci stuzb specjalnych polegajaca na agitacyjno
-propagandowych i wywiadowczo-organizacyjnych dziataniach, przedsigwzigciach
i operacjach prowadzonych w celu zdestabilizowania wladz politycznych,
moralno-politycznego stanu spoteczenstwa i sit zbrojnych. Miato to doprowa-
dzi¢ do zmiany wewngtrznej i zagranicznej polityki danego panstwa. Dywersja
ideologiczna przejawiata si¢ zaréwno w bezposrednich formach dziatalnosci
wywrotowej (akty terrorystyczne i dywersyjne, likwidowanie dzialaczy spotecz-
nych i1 politycznych, walka zbrojna), jak i metodach posrednich (inspirowanie,
tworzenie i kierowanie dzialalno$cia tajnych i jawnych organizacji w danym
kraju, dziatania dyplomatyczne, propagandowe, szantaz i korupcja). Tego rodzaju
oddziatywaniu poddawano wszystkie sfery aktywno$ci panstwowej i spotecz-
nej, takie jak: religi¢, dominujaca ideologig, politykeg, ekonomig, moralno$é
i system etyczny, prawo, kultur¢ i naukg. Dziataniami podmiotow dywersji
ideologicznej kierowat 1. Zarzad Gléwny KGB, ktory umozliwiat takze wywia-
dowczo-informacyjne zabezpieczenie poszczegodlnych operacji. Gtownym celem
dywersji ideologicznej byta destrukcja kluczowych dziedzin aktywnosci spotecznej,
co miato doprowadzi¢ do ostabienia panstwa i pozbawienia go zdolnosci obronnych
w przypadku wrogiej napasci.

3 T.W. Grabowski, Rosyjska sita..., s. 48-49; Boennas cmpameeus, B.JI. Coxonosckuii (red.), Mocksa
1963, s. 19-23; 258-261; A.W. Kanucrparos, Pegonioyusi 6 60eHHOM Oelle U CO8eMcKoe 80eHHOe UCKYCCME0,
,,Boennas mpicias” 2009, nr 11, s. 17-29.

3 B.A. llponsko, Boennas cmpamezus nocie Bmopou Muposoii Botinwl, w: Hcmopusi éoennoi cmpameuu
Poccuu, B.A. 3omorapes (red.), Mocksa 2000, s. 479—486; Boennas cmpameeus..., s. 227; Zob. przyklady
tego rodzaju dziatan w: SNIE 11/2-81, May 1981, Soviet Support for International Terrorism and Revolutionary
Violence, w: CIA’s Analysis of the Soviet Union 1947-1991. A Documentary Collection, G.K. Haines,
R.E. Legget (red.), Washington 2001, s. 105-108.

¢ Boicwas wrona KI'E um. @.D3. [[zepoicunckoeo. Hayuno-uzoamenvckuii omoen BIUKIE um. @.D.
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Problematyka wojny asymetrycznej zajmowali si¢ rdéwniez rosyjscy
wojskowi przebywajacy na emigracji. Gléwnym osiagnigciem  rosyjskiej
emigracyjnej mysli wojskowej jest kontynuacja badan nad ,,mata wojna”, ktore prowadzit
gen. Borys Holmston-Smystowskij (1897-1988) oraz koncepcja ,,wojny buntowniczej”
(ros. msmedicesoiina’) Jewgienija Messnera (1891-1974)°7. Podobnie jak ,,mata wojna”
radzieckich wojskowych, tak i koncepcje wojen asymetrycznych w ujgciu emigracyjnych
strategdw charakteryzuja si¢ elastycznoscia, przybierajac wiele form. Do najwazniej-
szych desygnatow tych koncepcji naleza:

* brak formalnego wypowiedzenia wojny, zatarcie roznic migdzy okresem
pokoju 1 wojny rozumianych w klasycznym znaczeniu tych stow,

» dziatania prowadzace do uniknigcia oficjalnego zaangazowania si¢ panstwa
w konflikt zbrojny, brak monopolu panstwa na prowadzenie dziatan militarnych,

e brak linii frontu, dziatania moga rozpoczac si¢ wewnatrz panstwa z dala od
jego granic,

*  brak formalnej przynalezno$ci panstwowej grup i formacji zbrojnych bioracych
udzial w walkach,

e zrownanie roli uzbrojonych, zrewoltowanych grup spotecznych z regularna
armia, wzrost znaczenia sit specjalnych i tajnych stuzb. W ten paradygmat
wpisuja si¢ m.in. rozwazania gen. Holmstona-Smystowskiego, ktore dotycza
mozliwosci koordynacji dziatan migdzy operacjami desantowymi regularnych
wojsk a podmiotami stosujacymi taktyke ,,matej wojny”%,

*  kluczowe znaczenie maja dlugofalowe dziatania o charakterze psychologicz-
nym, ktorych glownym celem jest uzyskanie wplywu na spoteczna swiadomosc.
Cigzar prowadzenia takich dziatan spoczywa na dyplomatach, dywersantach,
terrorystach i agitatorach,

e inspirowanie, organizowanie i finansowanie rozwoju ugrupowan radykalnych
iekstremistycznych (m.in. politycznych, religijnych) w panstwie nieprzyjaciela,

e wzrastajace znaczenie w stosunkach migdzynarodowych roli panstw nieuzna-
wanych 1 panstw dysfunkcyjnych (tzn. ,,upadtych”), przeniesienie gléwnego
cigzaru walk na tereny zurbanizowane®.

Jzeporcuncrozo, Konmppaszeeovieamenvnviii crosaps, J1.B. Kanenckas, F0.1. Cmupnos (red.), Mocksa 1972,
8. 90-91, 161-162, 239-240; R. Shultz, The Soviet Union and Revolutionary Warfare: Principles, Practices,
and Regional Comparisons, Stanford 1988, s. 115-187; D.S. Papp, Soviet Unconventional Conflict Policies
and Strategies in the Third World, ,,The Journal of Conflict Studies” 1988, nr 8, s. 26-59; L. Pawlikowicz,
Organizacja, zadania oraz wybrane problemy funkcjonowania legalnych rezydentur zagranicznych wywiadu
KGB w latach 1954-1991, w: Przeglqd Bezpieczenstwa Wewnetrznego. Wydanie specjalne, Z. Nawrocki (red.),
Warszawa 2013, s. 137.

3T U.B. lomunHn, Kpamkuii ouepk 6oennou moicau Pycckoeo 3apy6esces, W: Boennas mvicib 6 usenanuu.
Teopuecmeo pyccrou goennou smuepayuu, V.B. Jomuus (red.), Mocksa 1999, s. 448-527.

¥ B. XonbMcTOH-CMBICIOBCKUN, O 803MONCHOCMAX KOOPOUHAYUU OCUCMEULl ONepamueHO-8030VIUHbIX
decanmos ¢ anemenmamu mManou eotinvl, W: Ilepsaa Pycckaa nayuonanvuas apmus npomus CCCP. Boiina
u norumuxka, .B. Jlomuns (red.), Mocksa 2011, s. 356-268.

3 B. XombMcToH-CMBICTOBCKUI, O ncuxonozuu «manoi otinely, W: Ilepeas Pycckas nayuonaivnas
apmus. .., s. 280-297; E.D. MeccHep, Bcemupnas mamedxncesovina, Mocksa 2004, s. 15-23, 210214, 216—
228, 332-340. Koncepcja ,,wojny buntowniczej” Jewgienija Messnera zostata szczegétowo omowiona przez
autora niniejszego artykulu w odrgbnym opracowaniu. Tutaj ograniczono si¢ jedynie do przedstawienia
jej gtéwnych zatozen. Szerzej zob. M. Wojnowski, Konflikt rosyjsko-ukrainski jako przyktad realizacji
doktryny geopolitycznej Aleksandra Dugina i koncepcji ,,wojny buntowniczej” Jewgienija Messnera,
,Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 11, s. 58-91. Por. L. Sykulski, Rosyjska koncepcja wojen
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Rewolucja naukowo-techniczna dokonana z inicjatywy marszatka Nikotaja
Ogarkowa w sitach zbrojnych ZSRR w latach 80. XX w., ktora przejawiala si¢
w zastosowaniu nowoczesnych technologii w dziedzinie uzbrojenia, komunikacji
isrodkéw masowego przekazu, znacznie zwigkszytamozliwosciiefektywnos¢ operacji
prowadzonych w ramach wojen asymetrycznych®. Nowe rozwiazania technologiczne
znalazty zastosowanie w koncepcjitzw. asymetrycznej odpowiedzi ZSRR na ogloszona
23 marca 1983 r. przez prezydenta Ronalda Regana Inicjatyweg Obrony Strategicznej
(Strategic Defense Initiative — SDI). Ze wzgledu na uzycie nowoczesnej techniki
w budowie systemu antyrakietowego przeznaczonego do likwidacji rakiet balistycz-
nych skierowanych naterytorium USA program ten nazywano potocznie ,,Gwiezdnymi
wojnami”. Prace nad programem sowieckiej ,,asymetrycznej odpowiedzi” prowadzit
zespot wojskowych i naukowcdw pod kierownictwem fizyka Jewgienija Wielichowa.
Wopracowywaniuformuty,,asymetrycznejstrategii” bratudzialm.in.radzieckiuczony
i ekspert ds. bezpieczenstwa Andriej Kokoszin. Siggnat on do koncepcji wspomnia-
nego stratega Andrieja Swieczina, ktory zajmowat si¢ analiza dzialan asymetrycznych
w réznych okresach historii wojskowosci. Szczegdlne znaczenie dla koncepcji ,,asyme-
trycznej odpowiedzi” A. Kokoszina, zar6wno w znaczeniu wojskowo-technicznym, jak
i polityczno-psychologicznym, miato wspomniane juz dzielo Sztuka wojny Sun Tzu.
Jak podkreslat A. Kokoszin, traktat ten, przesiqkniety duchem asymetrycznosci, byt
dlaniego inspiracja. Koncepcja ,,asymetrycznej odpowiedzi” w sferze technologicznej
zakladata zastosowanie zintegrowanych podzespotéw w postaci systemu rakietowego
i nowych rodzajow broni tzw. perspektywicznej generacji (bron wiazkowa, laserowa
i plazmowa, bron geofizyczna i klimatyczna, ktora oddziatuje na litosferg, jonosferg
i atmosferg). Rownie istotng role w formule radzieckiej ,,asymetrycznej odpowiedzi”
odgrywat czynnik polityczno-psychologiczny. Zaktadano przeprowadzenie szerokiej
operacji informacyjno-psychologicznej w celu przekonania ,,amerykanskiej klasy
politycznej”, ze Inicjatywa Obrony Strategicznej nie umozliwi Stanom Zjednoczonym
uzyskania przewagi strategicznej na Swiecie. Ponadto, przez szerokie spektrum akcji
w ramach dywersji ideologicznej, oddzialywania informacyjnego i propagandowego,
starano si¢ naktoni¢ amerykanskie elity, aby te nie dopuscity do wyjscia USA z uktadu
o0 ograniczeniu systemow antyrakietowych (Anti-Ballistic Missle, ABM) podpisanego
26 maja 1972 r., ktory, zdaniem radzieckich wojskowych, zapewniat ,,rownowage
strategiczna” pomiedzy ZSRR a USAS.

Majac na uwadze zatozenia ,,odpowiedzi asymetrycznej”, nalezy podkreslic,
ze pomimo faktu zastosowania nowoczesnych technologii, w dalszym ciagu jej
koncepcja opierata si¢ na wypracowanych w przesztosci wzorcach osiggania celow
politycznych metodami niewojskowymi w formie dywersji, propagandy, tworzenia
podziatéw w obozie przeciwnika itp. To za ich pomoca starano si¢ zniwelowac prze-

buntowniczych Jewgienija Messnera, ,,Przeglad Geopolityczny” 2014, nr 11, s. 103-113; K. Kraj, Ukraina
i mamesrcesotina, ,,E-Terroryzm” 2014, nr 7, s. 11-22.

% M.C. FitzGerald, Marshal Ogarkov and the New Revolution in Soviet Military Affairs, Alexandria 2003,
s. 6-12; tenze, Soviet Views on Future War: The Impact of New Technologies, ,.Defense Analysis” 1991,
nr 7, s. 171-208, tenze, Advanced Conventional Munitions and Moscow s Defensive Force Posture, ,,Defense
Analysis” 1990, nr 6, s. 167-191.

1 C.K. Ozuo6urties, B.51. [Noraros, B.B. CxokoB, Kak comosuics “‘acummempuunsiii omeem” Ha “cmpame2uieckyio
oboponnyio unuyuamugy” P. Petleana, Benuxos, Koxowwn u opyeue, Mocksa 2008, s. 11, 20; A.A. KoxommH,
«Acummempuynbui omeemy na «Cmpamezuieckyio 0OOPOHHYIO UHUYUAMUBYY» KAK NPUMED CMpPAmezuieckozo
IaHUPOBANUs 6 cghepe HayuoHaIbHOL besonacrocmil, ,MextyHapomsast xu3up” 2007, nr 7, s. 29-42.
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wage techniczna USA. Wydaje sig, ze na identycznym zalozeniu opieraja si¢ takze
wspotczesne rosyjskie koncepcje prowadzenia dzialan asymetrycznych. Jak podkresla
gen. Mahmut Gariejew, prezes Akademii Nauk Wojskowych, nowoczesne technologie
i rozw6j nowych rodzajow broni spowoduja zwigkszenie skutecznosci dotychczaso-
wych sposobow prowadzenia wojny, szczegélnie w sferze informacyjnej. Pisat on
m.in., ze:

(...) systematyczna emisja psychologicznie i ideologicznie nasyconego materiatu
o prowokacyjnej naturze, zawierajacego zmieszane falszywe i prawdziwe elementy in-
formacji, moze skutkowa¢ masowa psychoza, powodowac uczucie rozpaczy i przygng-
bienia oraz podwazaé¢ zaufanie do wlasnego rzadu i sil zbrojnych, co w konsekwencji
moze doprowadzi¢ do zdestabilizowania sytuacji w kraju bedacym obiektem takiego
oddziatywania®.

W historyczne i kulturowe tradycje rosyjskiej wojskowosci wpisuje si¢ tres¢
wystapienia szefa Sztabu Generalnego Sit Zbrojnych FR, gen. armii Walerija
Gierasimowa. Wystapienie to postuzyto zachodnim analitykom jako podstawa do
uznania rosyjskiej strategii i taktyki za nowa metode¢ prowadzenia ,,wojny hybrydo-
wej”. Referat wygloszony przez generata uznano nawet za ogloszenie nowej doktryny
wojennej Rosji, ktora nazwano ,,Dokryna Gierasimowa”®. Wystapienie szefa Sztabu
Generalnego Sit Zbrojnych FR odbyto si¢ 25 stycznia 2013 r. podczas konferencji
w Akademii Nauk Wojskowych w Moskwie. General podkreslit, Zze przebieg
wydarzen w Afryce i na Bliskim Wschodzie uwidocznit zmiany, ktére dokonaty si¢
w sposobach prowadzenia wojen. Dziatania wojenne (nazwatl je ,,wojna nowej gene-
racji”’), nie sprowadzaja si¢ juz do pokonania sit zbrojnych nieprzyjaciela i zajgcia
jego terytorium. Dodat, ze precyzyjne okreslenie granicy migdzy wojna a pokojem
stato si¢ niemozliwe. Gtownym celem we wspodtczesnych konfliktach staje si¢ syste-
matyczny 1 planowy rozktad wszystkich struktur wrogiego panstwa, co ma na celu
jego maksymalne ostabienie®. Jest to realizowane za pomoca wielu srodkow, ktore
Gierasimow okresla terminami zapozyczonymi z zachodnich teorii wojskowosci:
strategia dzialan posrednich (ros. ‘cmpameeus nenpsmovix oeticmeuu’) oraz $rodki
niewojskowe (ros. ‘Hesoennvie cpeocmea’). W opinii szefa sztabu rosyjskiej armii
sa to dziatania o charakterze politycznym, ekonomicznym, informacyjnym, a nawet
humanitarnym, ktére prowadzi si¢ wraz z wykorzystaniem ,,potencjatu protestu”
tkwiacego w spoteczenstwach panstw stanowiacych cel agresji. Dziatania te moga
polegac takze na politycznym izolowaniu danego panstwa, wprowadzeniu sankcji

2 M.A. Gareev, If War Comes Tomorrow? The Contours of Future Armed Conflict, London 1998,
s. 53.

% M. Galeotti, The ‘Gerasimov-doctrine’ and Russian Non-Linear War, Moscow’s Shadows Wordpress.
com z 6 VII 2014 [online], https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-
russian-non-linear-war/ [dostep: 1 IX 2015]; R. McDermott, Myth and Reality — A Net Assessment of Russias
‘Hybrid Warfare’ Strategy Since the Start of 2014 (Part One), ,,Eurasia Daily Monitor” 2014, nr 11 [online],
http://www.jamestown.org/single/?tx_ttnews%5Btt_news%5D=42966&no_cache=1#.VfLKCRHtIBc [dostgp:
11X 2015].

% B. TI'epacumos, [Jennocmsv nayku 6 npedgudenuu, ,,BoeHHO-pOMBIIUICHHBIH Kypbep” 2013, nr 8,
s. 2. Por. tenze, Ponv I'enepansnozo wimaba 6 opeanusayuu 06OpOHbL CIMPAHbL 6 COOMBEMCMEUL C HOBbIM
Tonoxcenuem o I'enepanvrom wmade, ymeepicoénnvim Ilpesuoenmom Poccutickou @edepayuu, ,,BecTHUK
Axaniemuu BoeHHbIX Hayk” 2014, nr 1, s. 14-23; tenze, [ enepanvhuiii wumad u obopona cmpanst, ,,l €ONOIUTHKA
u 6e3omacHocts” 2014, nr 1, s. 16-20.
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ekonomicznych, blokowaniu szlakéw komunikacji, szantazu militarnym, a nawet
na zorganizowaniu kontyngentu migdzynarodowych sit pokojowych rzekomo pod
pretekstem obrony praw cztowieka.

Pierwszorze¢dne znaczenie w tak pojetej koncepceji prowadzenia dziatan wojen-
nych zajmuja operacje sit specjalnych oraz $rodki walki informacyjnej. Wedtug
Gierasimowa dziatania zbrojne nastgpuja dopiero po oslabieniu nieprzyjaciela
i pozbawieniu go zdolnosci obronnych. Rozpoczynaja si¢ one w okresie pokojowym,
przez wprowadzenie na terytorium nieprzyjaciela niewielkich mobilnych podod-
dziatow wojskowych lub formacji nieregularnych, co odbywa si¢ bez uprzedniego
wypowiedzenia wojny. Walka przybiera formg dziatan charakteryzujacych si¢ duza
manewrowos$cia i mobilnoscia réoznych formacji zbrojnych, w tym sit specjalnych.
Glownym celem walki zbrojnej jest zniszczenie potencjalu militarno-ekonomicz-
nego zaatakowanego panstwa za pomoca krotkotrwalych precyzyjnych uderzen
w infrastrukturg krytyczna (problematyki tej dotyczy osobna koncepcja ,,wojny nie-
kontaktowej/bezkontaktowej” autorstwa gen. Wtadimira Slipczenki)®. Atak nastepuje
przez uderzenia na sity zbrojne i obiekty wrogiego panstwa znajdujace si¢ na catym
jego terytorium, z uwzglednieniem miejsca i czasu. Walke zbrojna charakteryzuje
uzycie na szeroka skalg broni precyzyjnego razenia (ros. ‘gsicoxomounoe opycue’,
BTO), robotyki oraz innych nowoczesnych rodzajow uzbrojenia. Gierasimow pod-
kresla przestrzenny wymiar konfrontacji: dochodzi do niej we wszystkich rodzajach
przestrzeni geopolitycznej, tj. na ladzie, morzu i w powietrzu. Kierowanie sitami
zbrojnymi i ich dzialaniami odbywa si¢ w jednej przestrzeni informacyjnej. Wedtug
stow Gierasimowa w walce uczestniczy takze tzw. komponent wojskowo-cywilny,
czyli formacje paramilitarne i réznego rodzaju grupy o charakterze zbrojnym. Caty
czas sa prowadzone rowniez dziatania o charakterze dywersyjnym i propagandowym,
co pozwala zneutralizowa¢ przewage nieprzyjaciela w okre$lonych sferach®.

W swoim wystapieniu Gierasimow odwotal si¢ do radzieckiego stratega
Andrieja Swieczina, podkreslajac ponadczasowy charakter jego opinii, wedtug
ktorej (...) kazda wojna jest szczegolnym przypadkiem, ktory wymaga stworzenia
wlasnej, unikalnej logiki, a nie zastosowania jakiegokolwiek wzorca®. W ten sposob
general dat do zrozumienia, ze jest to jedynie zarys ogolnej koncepcji prowadzenia
walki zbrojnej, jej przebieg i formy dziatan za$ zaleza od wielu czynnikow i typu
przeciwnika. Kazda operacja o charakterze militarnym powinna by¢ rozpatrywana
indywidualnie, z uwzglednieniem m.in. takich czynnikow, jak cechy kulturowe,
potencjal gospodarczy, profil psychologiczny elit rzadzacych oraz wszelkie stabosci
panstwa stanowiacego obiekt potencjalnej agresji. Wedtug rosyjskich wojskowych
okreslenie i oceng wszystkich tych czynnikow umozliwia tzw. analiza refleksyjna‘®.

% B. T'epacumoB, [Jennocmv nayku 6 npeosudenuu..., s. 3. Por. BJM. Caumdenko, Boinvi 1nogoco
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Zastosowanie zachodniego paradygmatu ,,wojny hybrydowej” do okreslania
specyfiki dziatan rosyjskich (przypomnijmy, ze stanowi on jednolita formute $rod-
kéw wojskowych i niewojskowych) wydaje si¢ nieskuteczne. Dzieje si¢ tak dlatego, ze
koncepcja wspdtczesnego konfliktu zbrojnego autorstwa gen. Gierasimowa nawiazuje
do amorficznego charakteru koncepcji ,,matych wojen”, ,wojen buntowniczych”
i ,odpowiedzi asymetrycznych”. Prézno szuka¢ w nich $cisle okreslonego wzorca
i paradygmatu prowadzonych dziatan. Zasady rzekomej nowej wojny, ktora dostrze-
gaja w koncepcji Gierasimowa zachodni eksperci, od stuleci pozostaja niezmienne
w rosyjskiej mysli wojskowej, z wyjatkiem zastosowania nowoczesnych rozwiazan
technologicznych, ktére zwigkszaja mozliwosci prowadzonych operacji. Wystapienie
szefa Sztabu Generalnego nagto$nione w rosyjskich mediach, a nastgpnie w zachod-
niej prasie, nalezy uznaé za operacj¢ informacyjno-psychologiczna. Jej celem jest
przekonanie zachodnich rzadow i ich spoteczenstw, ze Rosja ma nowa, nieznana na
Zachodzie, strategi¢ dziatan wojennych. Stowa generata o rzekomych zmianach, ktore
nastapily w sposobach prowadzenia wojen, co mialy uwidocznié ,,kolorowe rewolu-
cje” w Afryce Potnocnej i na Bliskim Wschodzie, sa na Zachodzie interpretowane
zbyt dostownie®. Nie chodzi tutaj o nowatorsko$¢ sztucznego generowania rewolucji
i przewrotow (praktykowanych od wiekow), lecz o nowoczesne $rodki, ktore zostaty
wykorzystane do tego celu. W przypadku ,,arabskiej wiosny” byto to m.in. zastoso-
wanie na szeroka skal¢ mediow i portali spolecznosciowych (Facebook, Twitter), co
stanowi rozwiazanie nowatorskie. Nowa nie jest wigc sama idea inicjowania sztucz-
nego przewrotu, lecz narzedzia, ktorych uzyto do realizacji tego celu™.

Potwierdzeniem opinii o $cistej zaleznoséci wspotczesnych rosyjskich koncep-
cji dziatan wojennych od znanych z przesztosci praw sztuki wojennej Imperium
Rosyjskiego i ZSRR jest analiza autorstwa Siergieja Czekinowa i Siergicja Bogdanowa
— wysokiej rangi oficeréw zwiazanych z Centrum Studiéw Wojenno-Strategicznych
Sztabu Generalnego Sit Zbrojnych FR. Ich rozwazania sg tozsame z trescia wystapie-
nia Gierasimowa. Wedtug nich tzw. wojna nowej generacji charakteryzuje sig:

o prowadzeniem dlugotrwatych dziatan asymetrycznych przez zastoso-
wanie $rodkow informacyjnych, psychologicznych, dyplomatycznych
i ekonomicznych w celu ostabienia przeciwnika i stworzenia sprzyjajacych
warunkoéw utatwiajacych agresjeg zbrojna,

MaAmemMamu4ecKol MoOenu npocHO3UPOBAHIUs B0CHHO-NOIUMUYECKOU U Cmpame2udeckol cumyayuu 60kpye PO,
w: Hexkomopwie acnekmul ananusa 60eHHo-noaumuyeckoli obcmanosku: monozpagpus, A.N. Ionbepeskuna,
K.I1. bopummnoner (red.), Mocksa 2014, s. 25—50; C.H. byxapun, B.B. Lipiranos, Cumyayuonnsiii ananus
6 unpopmayuonnvix eotinax, ,Vudopmanmonnsie BoitHel” 2008, nr 2, s. 47-59; H.M. PakursHckuii,
C.H. Byxapun, Menmansnas mampuya nonumu4ecKkou Snumsvl 6 KOHmMeKcme meopuu UHGOPMayuOHHO20 NOJ,
JMHupopmannonnsie Boiubr” 2011, nr 1, s. 52—59.

9 Zob. dla przykladu: A. Racz, Hybrid War in Ukraine..., s. 36-37.

0 P. Thorpe, Information and Revolution in Egypt. Assessing the Role of New Media in Contemporary
and Future Operating Environments, ,,Special Warfare. The Professional Bulletin of the John F. Kennedy.
Special Warfare Center and Schools” 2013, nr 26, s. 10-13; S. Lucente, G. Wilson, Crossing the Red Line.
Social Media and Social Network Analysis for Unconventional Campaign Planning, ,,Special Warfare. The
Professional Bulletin of the John F. Kennedy Special Warfare Center and Schools” 2013, nr 26, s. 20-26;
M. Ben Moussa, From Arab Street to Social Movements: Re-theorizing Collective Action and the Role of
Social Media in the Arab Spring, ,,Westminster Papers” 2013, nr 9, s. 47-71. Szerzej na temat roli mediow
elektronicznych w kreowaniu potencjatu protestu zob. M. Castells, Networks of Outrage and Hope. Social
Movements in the Internet Age, Cambridge 2012, s. 218-244.
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* zdezorientowaniem dowodztwa sil zbrojnych oraz cywilnego przy-
wodztwa panstwa wrogiego za pomocg kombinacji jawnych i tajnych
dzialan prowadzonych za posrednictwem mediéw, dyplomacji, agencji
i organizacji pozarzadowych. Operacje te polegaja przede wszystkim na
wykorzystywaniu wszelkiego rodzaju sprzecznosci etnicznych, politycz-
nych, ekonomicznych i kulturowych w kraju stanowiacym obiekt agres;ji
i wprowadzaniu fatszywych informacji, danych, instrukcji oraz rozkazow
do przestrzeni informacyjnej nieprzyjaciela,

e zastraszaniem, oszukiwaniem, szantazowaniem i korumpowaniem przed-
stawicieli elit politycznych i wojska,

e stosowaniem na szeroka skalg réznego rodzaju s$rodkéw propagandy
i agitacji, ktorych celem jest spowodowanie wzrostu niepewnosci, strachu
i poczucia zagrozenia w spoteczenstwie. Efekt ten jest potggowany takze
przez dziatania dywersyjne i wywrotowe prowadzone przez rézne grupy
zbrojne, organizacje paramilitarne, zwiazki zawodowe i inne organizacje,

e ustanowieniem strefy zakazu lotdéw nad terytorium zaatakowanego
panstwa, zablokowaniem jego drog, mostéw i wezldw komunikacyjnych,
wykorzystaniem prywatnych organizacji o charakterze zbrojnym oraz grup
zlozonych z przeciwnikdéw ustroju spotecznego i porzadku politycznego
kraju stanowiacego obiekt agresji,

* rozpoczgciem dziatan zbrojnych poprzedzonych akcja rozpoznawcza
i wywiadowcza prowadzona przy wykorzystaniu ré6znego rodzaju technolo-
gii i srodkow (operacje sit specjalnych, wywiad radioelektroniczny, uzycie
wywiadowczych 1 nawigacyjnych $rodkéw kosmicznych oraz $srodkow
rozpoznania osobowego),

e prowadzeniem dzialan zbrojnych we wspdlnej przestrzeni informacyjnej,
co gwarantuje jedna Swiadomo$¢ sytuacyjna,

»  kierowaniem duza ilo$cia r6znorodnych sit i srodkéw w walce, m.in. dzigki
wsparciu z kosmosu,

*  przejeciem kontroli nad punktami oporu nieprzyjaciela i zniszczeniem oca-
latych jednostek wroga przez uzycie sit specjalnych, ktoérych zadanie polega
na rozpoznaniu potencjatu i zdolnosci bojowych przeciwnika, a nastgpnie
przekazaniu precyzyjnych danych dotyczacych pozycji i potozenia oddzia-
tow nieprzyjaciela i znajdujacych si¢ w jego rekach obiektow infrastruktury
krytycznej. Dzigki temu jest mozliwe dokonanie uderzen za pomoca broni
precyzyjnego razenia, co powoduje zniszczenie wszelkich miejsc oporu. Na
ostatnim etapie nastgpuje metodyczne pacyfikowanie wrogiego terytorium
przez wojska ladowe i zajmowanie go”'.

Tak wige, analogicznie jak przed wiekami, glownym celem wojny pro-
wadzonej $rodkami niemilitarnymi jest przygotowanie warunkoéw do inwazji

I C.I. Yexunos, C.A. Bornanos, O xapakmepe u codepoicanuu 60iHbl HOB020 NOKONeHUs, ,BoeHHas
mbicis” 2013, nr 10, s. 13—25. Por. C.A. bornanos, Acummempuunsie delicmsus no obecnedeHuio 60eHHOU
besonacnocmu Poccuu, ,,Boennas mpicip” 2010, nr 3, s. 13—22; C.I. YUekunos, C.A. Bornanos, Brusnue
HenpsAMblX Oelcmeull Ha Xapakmep cogpemenHoll 6oliHbl, ,BoerHas mpicis” 2011, nr 6, s. 3—13. Odnos$nie
do problematyki wzrostu znaczenia czynnikow technicznych we wspotczesnych wojnach z rosyjskiego
punktu widzenia zob. .M. ITonos, O doneocpounsix xapakmepucmurax G0t u 600PYHCEHHBIX KOHDIUKNOS,
w: Hexomopwie acnekmul ananusd. .., s. 659—836.
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zbrojnej. Potwierdza to przede wszystkim przebieg operacji majacej na celu opano-
wanie Polwyspu Krymskiego. Jej przeprowadzenie poprzedzity gruntowne dzialania
o charakterze dywersyjno-wywiadowczym i dezinformacyjnym, co stanowi glowny
element powodzenia akcji prowadzonych w ramach ,,matej wojny” lub ,,wojny bun-
towniczej”. Znajduje to odzwierciedlenie m.in. w opinii emerytowanego admirala
Igora Kasatonowa, ktory przyznat, ze (...) Flota Czarnomorska przygotowata grunt,
oficerowie wiedzieli, co sie wokol dzieje, gdzie rozmieszczone sq ukrainskie jednostki,
a scenariusze wydarzen byly przerabiane na mapach™. Igrzyska olimpijskie w Soczi
skutecznie zaabsorbowaly uwage $wiatowej opinii publicznej i daty Rosjanom
mozliwo$¢ umieszczenia jednostek wojskowych w poblizu potudniowo-wschodniej
granicy panstwa ukrainskiego. Dzialanie to thumaczono koniecznoscia zapewnienia
bezpieczenstwa uczestnikom igrzysk, co nie wzbudzito zadnych podejrzen. Wojska
te wykorzystano do ochrony dziatan rosyjskich sit specjalnych na Krymie podczas
inwazji. Rosjanie mieli doktadna wiedzg dotyczaca stanu osobowego jednostek
wojsk ukrainskich, delegatur i placowek Stuzby Bezpieczenstwa Ukrainy (SBU)
oraz ukrainskiej infrastruktury krytycznej. Wydaje si¢, ze oprocz rozpoznania
osobowego i elektronicznego prowadzili takze tzw. wywiad psychologiczny, ktéry
polega na gromadzeniu, przetwarzaniu i analizowaniu informacji dotyczacych stanu
moralno-psychologicznego poszczegélnych grup spotecznych, wojska i personelu
administracji. Dziatalnosci wywiadowczej prowadzonej przez Rosjan na Krymie
niewatpliwie sprzyjalo to, ze sity zbrojne panstwa ukrainskiego stanowity relikt armii
radzieckiej, z ktorej wywodzity si¢ ich kadry oraz z ktorej czaséw pochodzily sprzet
i systemy dowodzenia. Ponadto znaczng cz¢s¢ korpusu oficerskiego ukrainskiej armii
tworzyli absolwenci radzieckich uczelni wojskowych. Wielu zolnierzy sit specjalnych
shuzacych na Ukrainie po rozpadzie ZSRR wyjechato do Rosji. Infiltracj¢ prowa-
dzono takze za posrednictwem niewielkich grup wywiadowczo-dywersyjnych. Jedna
z takich grup kierowat Igor Strietkow vel Girkin (byly zotnierz specnazu GRU lub tez
funkcjonariusz FSB, a nawet SBU)”.

Nieprzypadkowo wybrano réwniez czas przeprowadzenia operacji, w czym
przejawia si¢ akcentowana przez W. Baczkowskiego zdolnos¢ Rosjan (...) do
uchwycenia odpowiedniego momentu oraz swiadomego tworzenia dogodnego dla
siebie ukladu stosunkoéw™. Operacjg zrealizowano w okresie catkowitej destabilizacji
i dezorganizacji panstwa ukrainskiego, ktére spowodowal przewrdt w Kijowie. Nowe
wladze tworzono w pospiechu i chaosie, spoteczenstwo ukrainskie ulegato coraz inten-
sywniejszej polaryzacji na tle politycznym i narodowos$ciowym, do czego skutecznie
przyczyniata sig rosyjska wojna informacyjna”. W okresie od pazdziernika 2013 r. do

2 M. IlepeBoskuna, Aomupan Uzops Kacamonos: «Koneuno, smo 6vina nawa apmusy [online], http://
www.mk.ru/politics/2015/03/15/admiral-igor-kasatonov-konechno-eto-byla-nasha-armiya.html [dostep:
1 IX 2015].

3 M. Wrzosek, Konflikt rosyjsko-ukrainski..., s. 11-15; M. Wojnowski, Aneksja Pétwyspu Krymskiego
w sSwietle teorii operacji specjalnych GRU, ,,Secretum. Stuzby specjalne, bezpieczenstwo, informacja” 2014,
nr2,s. 106. Odno$nie do stanu armii ukrainskiej i jej uzaleznienia od radzieckich wptywow zob. S. Denisentsev,
The Soviet Inheritance of Ukrainian Armed Forces, w: Brothers Armed: Military Aspects of the Crisis in
Ukraine, C. Howard, R. Pukhov (red.), London 2014, s. 25-57; A. Lavrov, A. Nikolsky, Neglect and Rot:
Degradation of Ukraine's Military in the Interim Period, w: Brothers Armed..., s. 57—74; W. Parachomenko,
The State of Ukraine'’s Armed Forces and Military Reform, ,,Journal of Slavic Military Studies” 2000, nr 13,
s. 63-86.

" W. Baczkowski, Uwagi o istocie sily rosyjskiej. .., s. 114.

S M. Wrzosek, Konflikt rosyjsko-ukrainski..., s. 14; M. Wojnowski, Aneksja Potwyspu Krymskiego..., s. 107.
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lutego 2014 r. za posrednictwem rosyjskich mediéw prowadzono zakrojona na szeroka
skalg operacjg, ktora miata na celu zdyskredytowanie Euromajdanu, ukazujac go jako
bunt przeciwko legalnej wtadzy, inspirowany przez ,trzecia sil¢” z zewnatrz. Z kolei
od lutego do marca 2014 r. prowadzono kampani¢ zmierzajaca do zdemoralizowania
wtadz cywilnych i wojskowych na Krymie oraz do rozpowszechnienia wsréd swia-
towej opinii publicznej historycznej, ale takze prawnej, argumentacji uzasadniajacej
wlaczenie Krymu do Ros;ji’.

Przygotowanie i zabezpieczenie informacyjne okazaty si¢ niezbg¢dne nie tylko
w kontekscie operacji krymskiej, lecz takze na dalszych etapach ekspansji rosyjskiej
na terytorium Ukrainy. Obejmowaty one nastgpujace dzialania:

» skonfliktowanie grup narodowos$ciowych i etnicznych wewnatrz panstwa
na podstawie tozsamos$ci historycznej przez rozbudzanie i umacnianie
sentymentow sowieckich przy jednoczesnym eksponowaniu znaczenia i roli
radykalnych ugrupowan nacjonalistycznych (,,Prawy Sektor”, ,,Swoboda”).
Monopol rosyjskich srodkéw masowego przekazu w krajach poradzieckich,
w tym na Ukrainie, umozliwit stworzenie zamknigtego pola informacyj-
nego, dzigki czemu do $wiadomosci spotecznej docierata tylko i wylacznie
jednolita, stronnicza narracja rosyjska, w ktoérej ukazywano Ukraing jako
panstwo stabe, upadte i pozbawione sensu geopolitycznej egzystenciji,

* wykorzystanie osoby obalonego prezydenta Wiktora Janukowycza do
podwazania legalno$ci nowych wiladz ukrainskich i stworzenia alterna-
tywnego, prorosyjskiego osrodka wtadzy. W tym kontekscie formutowano
takze narracj¢ przekazu medialnego zawarta w stopniowaniu semantycz-
nego znaczenia poj¢é, od wiadz kijowskich poczynajac, a na juncie
konczac,

e stosowanie wielu dziatan dezinformujacych opini¢ publiczng, ktore
prowadzono w prasie, radiu, telewizji i w internecie. Do najbardziej
charakterystycznych nalezy zaliczy¢ przypadek tzw. doktora z Odessy”’
oraz histori¢ méwiaca o tym, jakoby flagowy okret ukrainskiej marynarki
wojennej ,,Hetman Sahajdaczny” przeszedt na strong rosyjska, wywieszajac
banderg z krzyzem $w. Andrzeja,

¢ E. Marna, [u6puonas eotina..., s. 304-305; b. Hemuos, /Iymun. Boina. Hezasucumbviii sxcnepmmubiil
ooxnao, U. Slumu, O. llopuna (red.), Mocksa 2015, s. 8—16; R. Allison, Russian ‘Deniable’ Intervention
in Ukraine: How and why Russia Broke the Rules, ,International Affairs” 2014, nr 90, s. 1258—1281;
P. Pomerantsev, M. Weiss, The Menace of Unreality: How the Kremlin Weaponizes Information, Culture and
Money. A Special Report presented by The Interpreter, a project of the Institute of Modern Russia, New York
2015, s. 14-24.

7 Chodzi tu o postuzenie si¢ przez rosyjska propagande sfabrykowanym profilem lekarza Igora
Rozowskiego, umieszczonym na portalu Facebook. Na profilu I. Rozowskiego pojawila si¢ informacja,
jakoby ,,proukrainscy ekstremisci” mieli uniemozliwi¢ mu udzielenie pomocy ludziom uwigzionym
w ptonacych budynkach w Odessie. Rozowskij opisat takze bestialstwa, ktorych mieli si¢ dopusci¢ ukrainscy
bojownicy. Jego relacja zyskata ogromna popularno$¢ w rosyjskich mediach spotecznosciowych, zostata
takze przetlumaczona na jezyki angielski i niemiecki. Wkrotce jednak okazato sig, ze zdjecie 1. Rozowskiego
umieszczone na profilu to w rzeczywistosci zdjecie innego lekarza — dentysty pochodzacego z Ponocnego
Kaukazu. Profil ten okazat si¢ zatem narzedziem trollingu, za ktérego pomoca rosyjska propaganda wywierata
wplyw na emocje i poglady zewngtrznego i wewngtrznego audytorium. Oprac. na podst.: Analysis of Russia's
Information Campaign against Ukraine. NATO Report, Riga 2014, s. 27-28.
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* masowe rozpowszechnianie w mediach zdj¢¢ polegtych zoinierzy ukra-
inskich, zniszczonego sprzg¢tu wojskowego oraz $Smierci cywiléw, w celu
zastraszenia i zniechgcenia obywateli Ukrainy do podejmowania stuzby
wojskowej,

* cksponowanie w przekazie medialnym wszelkich napig¢ politycznych
w Kijowie, sporéw i konfliktow wewnatrz koalicji rzadzacej, co miato
spowodowaé podwazenie zaufania do nowych wtadz,

* wykorzystanie kwestii dotyczacej dystrybucji gazu do uswiadomienia
panstwom europejskim, ze za wszelkie przyszte problemy zwiazane
zprzesylemtego surowcabedzie odpowiedzialna Ukraina. W tym konteks$cie
byto widoczne tworzenie na Zachodzie prorosyjskiego lobby znajdujacego
oparcie w partiach eurosceptycznych,

Opozycja, ktora przeje¢ta wladze na Ukrainie, przez dtugie tygodnie nie wyka-
zywala zainteresowania sytuacja ukrainskich jednostek stacjonujacych na Krymie,
ktore byly niedofinansowane i niedozbrojone. Podwazylo to zaufanie zolnierzy
do cywilnego kierownictwa kraju. Ponadto dowddztwo ukrainskich oddziatéw
stacjonujacych na pétwyspie nie otrzymato zadnych wytycznych, instrukcji ani roz-
kazoéw. Do dziatan majacych na celu opanowanie Krymu przystapiono w nocy z 27 na
28 lutego 2014 r. Grupa uzbrojonych mezczyzn wtargngta do obiektow mieszczacych
miejscowy parlament oraz rzad Autonomicznej Republiki Krymu w Symferopolu
i wywiesila rosyjskie flagi panstwowe. Incydent ten catkowicie zaskoczyt sity ukra-
inskie, ktore w zaistnialej sytuacji nie zdobyly si¢ na zadne przeciwdziatanie™. Nie
mozna wykluczy¢, ze t¢ pierwsza grupe uderzeniowa podajaca si¢ za tzw. Samoobrong
Krymu tworzyli zotnierze i funkcjonariusze rosyjskich sit specjalnych. W tym kon-
tek$cie nasuwa si¢ bowiem analogia do przebiegu wstgpnej fazy interwencji wojsk
radzieckich w Afganistanie, gdzie 27 grudnia 1979 r. o godzinie 7.20 funkcjonariusze
oddziatu ,,Alfa”, ktory podlegat 1. Zarzadowi Gtéwnemu KGB, ubrani w mundury
afganskiej armii wyladowali na lotnisku w Kabulu i dokonali zajgcia patacu prezy-
denckiego®®. W momencie rozpoczecia operacji na Krymie sity ukrainskie i rosyjskie
byly mniej wigcej wyrownane (ponad 14,5 tys. zotnierzy i marynarzy ukrainskich
przeciwstawiono 15 tys. zotnierzy rosyjskich). W ostatnich dniach lutego przewaga
strony rosyjskiej zaczeta si¢ gwattownie zwigkszaé. Przyczynito si¢ do tego two-
rzenie kolejnych oddziatéw tzw. Samoobrony Krymu oraz przerzucanie rosyjskich
jednostek wojskowych z terytorium FR, w czym decydujaca rolg odgrywata Flota
Czarnomorska. Rygorystyczne przestrzeganie ciszy radiowej uniemozliwilo zloka-
lizowanie osrodkoéw kierowniczych i weztéw informacyjnych Rosjan. Z pojazddéw

8 E. Marna, [ubpuonas eotina..., s. 295-304. Por. J. Szostek, J. Hutchings, Dominant Narratives in
Russian Political and Media Discourse during the Ukraine Crisis, w: Ukraine and Russia: People, Politics,
Propaganda and Perspectives, R. Sakwa, A. Pikulicka-Wilczewska (red.), Bristol 2015, s. 183-197;
E. Gaufman, Memory, Media, and Securitization: Russian Media Framing of the Ukrainian Crisis,
,Journal of Soviet and Post-Soviet Politics and Society” 2015, nr 1, s. 141-175; J. Biersack, Sh. O’Lear,
The Geopolitics of Russia’s Annexation of Crimea: Narratives, Identity, Silences, and Energy, ,,Eurasian
Geography and Economics™ 2014, nr 55, s. 247-269.

" S.J. Cimbala, Sun Tzu and Salami Tactics? Vladimir Putin and Military Persuasion in Ukraine,
21 February—18 March 2014, ,Journal of Slavic Military Studies” 2014, nr 27, s. 363-373; M. Wojnowski,
Aneksja Potwyspu Krymskiego...,s. 107.

8 M. Hassan Kakar, Afghanistan. The Soviet Invasion and the Afghan Response, 1979—1982, Berkeley
1995, 5. 21-22.
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rebeliantéw poruszajacych si¢ po terenie pdlwyspu zdjeto tablice rejestracyjne,
z munduréw regularnych wojsk rosyjskich za$ usunigto wszelkie oznaki przynalezno-
$ci panstwowej i organizacyjnej. Ponadto bojownicy tworzacy formacje nieregularne
dysponowali ré6znorodnym uzbrojeniem i umundurowaniem, co uniemozliwito ich
identyfikacje®.

Jak wykazano w niniejszym opracowaniu, autorzy koncepcji ,,matej wojny”
i ,wojny buntowniczej”, a takze wspotczesni rosyjscy wojskowi, szczegdlna wage
przywiazywali do wykorzystania ,,potencjatu protestu” w kraju przeciwnika. Dlatego
tez nie moze dziwi¢ fakt, ze wykorzystanie lokalnych partii i organizacji politycznych,
inspirowanych, finansowanych i rozwijanych przez Kreml, byto jednym z podsta-
wowych elementéw operacji krymskiej. W dziataniach wzigta udziat znaczna liczba
tego rodzaju organizacji. Byly to: ,,Wybor Ukrainy” pod przewodnictwem Wiktora
Miedwiedczuka, Rosyjska Jedno$¢ Siergicja Aksionowa, ps. ,,Goblin”, szefa lokalnej
mafii (mimo iz jego partia cieszyla si¢ niespetna czteroprocentowym poparciem,
Aksionow zostal premierem samozwanczego rzadu utworzonego w Symferopolu).
W poczet tego typu organizacji nalezy zaliczy¢ dziataczy Zwiazku Kozakéw
Krymskich, Krymski Front, aktywistow Bloku Rosyjskiego, Narodowego Ruchu
Wyzwolenia i Sojuszu Taurydy oraz Eurazjanskiego Zwiazku Mtodziezy pod przy-
wodztwem Pawla Kaniszczewa i Artura Dugina®.

Glownym orgzem stosowanym przez strong rosyjska podczas operacji krym-
skiej byly zaréwno dziatania noszace znamiona dywersji ideologicznej, jak i $rodki
tzw. zarzadzania refleksyjnego (ros. peghnexcusnoe ynpaenenue’, ‘peghrexcusnvlii
xoumponv’). Pojecie zarzadzanie refleksyjne oznacza catoksztatt technik mani-
pulacji i sterowania spotecznego sktadajacy si¢ z metod energetycznych (sita, przymus,
presja, strach) i informacyjno-psychologicznych (propaganda, dezinformacja), ktoérych
przygotowanie opiera si¢ na stworzeniu specjalnego modelu przeciwnika imitujacego
jego zachowania®. Jako przyktad tego rodzaju dziatan moze postuzy¢ dezinformacja
dotyczaca przekazania 3 marca 2014 r. przez agencj¢ Interfax-Ukraina, powotujacej
si¢ na nieoficjalne zrodto w ukrainskim ministerstwie obrony, wiadomosci dotyczacej
ultimatum wystosowanego przez dowddztwo Floty Czarnomorskiej do oddziatéw ukra-
inskich blokowanych na Krymie. Zgodnie z trescia tego ultimatum, gdyby do 4 marca
2014 r., do godz. 5.00, oddziatly te nie skapitulowaty, to wojska rosyjskie oraz rosyjscy
i prorosyjscy bojownicy mieli przeprowadzi¢ atak na wszystkie obiekty znajdujace

81 M. Galeotti, ‘Hybrid War’and ‘Little Green Men’: How It Works, and How It Doesn t, w: Ukraine and
Russia..., s. 156-165; Ch.K. Bartles, R. McDermott, Russia s Military Operation in Crimea. Road — Testing
Rapid Reaction Capabilities, ,,Problems of Post-Communism” 2014, nr 61, s. 54-59; A. Lavrov, Russian
Again: The Military Operation for Crimea, w: Brothers Armed..., s. 157-187. Por. A.M. T'onbu, Yemeépmoe
sssimue Kpoima, ,,Pro et Contra” 2014, nr 18, s. 45-56.

8 JI. Cnecapesa, Bouna nosozo muna [online], http://psyfactor.org/news/crymwar2.htm [dostep:
1 IX 2015]. Szczegdtowy wykaz zidentyfikowanych organizacji, oddziatow najemnych i innych formacji
zbrojnych bioracych udziat w walkach na Ukrainie po stronie rosyjskiej zawiera opracowanie: N. Mitrokhin,
Infiltration, Instruction, Invasion: Russia’s War in the Donbass, ,,Journal of Soviet and Post-Soviet Politics
and Society” 2015, nr 1, s. 219-249. Por. K. Rekawek, Neither “NATO's Foreign Legion” Nor the “Donbass
International Brigades”: (Where Are All the) Foreign Fighters in Ukraine?, ,,PISM Policy Paper” 2015,
nr6,s. 1-12.

8 C.A. Komos, O cnocobax u (hopmax éedenus ungopmayuonnoii 60psoel, ,Boennas Miciab” 1997, nr 4,
s. 18—22; B.A. JledeBp, Peghnexcusnoe ynpasnenue, mooenuposanue u Mopais. JJoK1ao Ha MexcoyHapoOHOM
cumnosuyme «Peghnexcusnvie npoyeccor u ynpasnenue», Mocksa 2000, w: Pegnexcus, B.E. Jlenckuii (red.),
Mocksa 2003, s. 454-455; T.L. Thomas, Russia’s Military Strategy in Ukraine: Indirect, Asymmetric and
Putin — Led, ,,Journal of Slavic Military Studies” 2015, nr 28, s. 456-458.
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si¢ w rekach Ukraincéw. Informacja ta zostata przez strong rosyjska zdementowana.
Celem jej przekazania miato by¢ prawdopodobnie wplynigcie na stanowisko strony
ukrainskiej na Radzie Bezpieczefistwa ONZ#. Podejmowano takze proby dezintegra-
cji i ostabienia morale ukrainskiej armii. Jednym z takich dzialan bylo mianowanie
24 marca 2014 r. na zastgpcg dowodcy Floty Czarnomorskiej adm. Denisa
Bierezowskiego, ktory opowiedzial si¢ po stronie Rosjan (doszto do tego 2 marca).
W ten sposob dano czytelny sygnat wszystkim zotnierzom ukrainskim, ze Federacja
Rosyjska doceni zastugi kazdego, kto przyczyni si¢ do wsparcia jej dzialan na
Krymie*. Ponadto wykorzystano to, ze wigkszo§¢ ukrainskich zotnierzy wraz
z rodzinami mieszkata na Krymie. Dzigki temu znaczna ich czg$¢ przeszia na strong
rosyjska lub zdezerterowata. Tylko 20 proc. ukrainskich zolnierzy zdecydowato si¢
pozosta¢ w sitach zbrojnych Ukrainy. W czasie operacji doszto do natychmiastowego
tworzenia alternatywnego osrodka wladzy. Dnia 11 marca 2014 r. kontrolowany
przez Moskwe krymski parlament oglosit niepodlegto$¢ Autonomicznej Republiki
Krymskiej, a pi¢¢ dni pdzniej odbylo si¢ ,,referendum”. W jego wyniku nastapito
przytaczenie pétwyspu do Rosji. Dzien 16 marca 2014 r., w ktorym przeprowadzono
referendum, mozna uznaé za cezure wyznaczajaca koniec operacji®.

Zakonczenie

Scenariusz przebiegu operacji krymskiej zostatl nastgpnie powtorzony we
wschodnich obwodach panstwa ukrainskiego. Aneksja Potwyspu Krymskiego
oraz kolejne etapy konfliktu stanowia potwierdzenie wykorzystania przez Rosje
udoskonalonych i dopracowanych koncepcji ,,matej wojny” i ,,wojny buntowniczej”.
Rosjanie nie zaprezentowali tu zadnych nowatorskich rozwigzan. W ogromnej
mierze stanowia one przyklad prowadzenia dziatan na podstawie wspomnianych
tu koncepcji. Istotnym novum jest natomiast zastosowanie nowoczesnej techniki
zarowno w sferze walki informacyjnej, jak i w konwencjonalnych dziataniach zbroj-
nych. Mimo to, gtdwne zatozenia, mechanizmy i cele walki pozostaly niezmienne.
W zwiazku z tym teorie o istnieniu nowej, charakterystycznej dla Rosji, koncepcji
wojny hybrydowej nalezy uznaé za niezgodne z rzeczywistoscia. Trzeba podkre-
$li¢, ze teorie operacji hybrydowych oparte na jednolitym wzorcu trudno odniesé
do rosyjskiej, elastycznej specyfiki prowadzenia dzialan wojennych. Na przyktad
interpretacja przebiegu operacji krymskiej i dalszych dziatan rosyjskich nie moze
by¢ dokonywana bez pominigcia szczegdlnych uwarunkowan, w ktorych dochodzito
do realizacji tych przedsigzwzigé. Dziatania Rosjan na poziomie strategicznym,
operacyjnym i taktycznym byly uzaleznione, i nadal sa, od specyficznej sytuacji,
w ktorej znalazto si¢ panstwo ukrainskie, oraz od jego specyfiki kulturowej, etnicz-
nej, politycznej i geograficznej. W zwiazku z tym dziatania rosyjskie miaty i maja
charakter unikatowy — nie mogtyby by¢ one zrealizowane w innych warunkach
niz te, ktore Rosja stworzyta na Ukrainie. Byly one pochodna gruntownej analizy

8 M. Wrzosek, Krym — polityczno-militarne aspekty konfliktu, ,,Kwartalnik Bellona” 2014, s. 24; A. Wilk,
Rosyjska interwencja wojskowa na Krymie [online], http://www.osw.waw.pl/pl/publikacje/analizy/2014-03-05/
rosyjska-interwencja-wojskowa-na-krymie [dostep: 1 IX 2015].

8 M. Wojnowski, Aneksja Potwyspu Krymskiego...,s. 111.

8 P, [TyxoB, Mugh o «cubpuonoii eotiney..., s. 1; J. Darczewska, Anatomia rosyjskiej wojny informacyjnej.
Operacja krymska — studium przypadku, Warszawa 2014, s. 23-24.
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wywiadowczej wszelkich czynnikéw, cech i uwarunkowan ukrainskiej panstwowo-
$ci. Inwazja zbrojna na Krym stanowita natomiast podsumowanie poprzedzajacych
ja przedsigwzigc.

Uwzgledniajac specyfike rosyjskiej kultury strategicznej i mysli wojskowe;j
wyrazonych w omoéwionych w niniejszym opracowaniu teorii i praktyce ,,malej
wojny” i ,,wojny buntowniczej”, nalezy podkresli¢, ze gldwna uwage przywiazuje
si¢ w Rosji do dziatan prowadzonych w czasie poprzedzajacym interwencjg zbrojna.
Przybieraja one charakter niemilitarny i sa uzaleznione od wielu indywidualnych
czynnikéw decydujacych o stanie danego panstwa lub regionu. Probujac przewidzieé¢
rosyjska logike dziatania, nalezy przede wszystkim zwroci¢ uwage na niedoskonato-
$ci 1 stabo$ci wlasnej organizacji panstwowej, specyfike kulturowa i etniczna kraju,
stan elit przywodczych zar6wno w wymiarze zbiorowym, jak i indywidualnym oraz
na kwestie dotyczace mniejszosci narodowych, tak wewnatrz panstwa, jak i poza jego
granicami. Pogligbionej analizy wymagaja wszelkiego rodzaju negatywne tendencje
i procesy zachodzace w panstwie oraz ich zrodta. Analiza tego rodzaju zagrozen
wymyka si¢ jednolitym, schematycznym szablonom charakteryzujacym koncepcje
zagrozen hybrydowych i wojen hybrydowych, stawiajac przed kontrwywiadem
ogromne wyzwania w postaci pozyskiwania, wyszkolenia i rozbudowywania kadry
wysoko wykwalifikowanych ekspertéw z réoznych dziedzin wiedzy.

Warto takze podkresli¢, ze rosyjskie rozumienie przyczyn, przebiegu oraz
skutkow konfliktow ma charakter geopolityczny, czyli przestrzenny. Oznacza to, ze
wedlug Rosjan dziatania sa prowadzone w przestrzeni geograficznej, ekonomicznej,
informacyjno-cybernetycznej oraz informacyjno-psychologicznej danego panstwa.
Z punktu widzenia bezpieczenstwa Polski konieczne jest zatem stworzenie doktryny
bezpieczenstwa informacyjnego RP, uwzgledniajacej rosyjska specyfike dziatan.
Stanowitaby ona punkt odniesienia dla dziatalnos$ci legislacyjnej, precyzyjnie definiu-
jac zagrozenia i ich skutki. Panstwo polskie nie dysponuje potencjatem materialnym,
technologicznymifinansowym, aby przygotowac symetryczna odpowiedz narosyjskie
formy oddziatywaniainformacyjnego. Pewna proba udzieleniatakiej odpowiedzi moze
by¢ jednak prowadzenie szerokiej akcji informacyjnej i edukacyjnej w spoteczenstwie
oraz poglebianie specjalistycznych studiow nad rosyjska mysla wojskowa, strategia
i historig rosyjskiej wojskowosci, bez zamykania si¢ tylko i wytacznie w kregu
zachodniej sztuki wojennej.

Strategiczne scenariusze na najblizsze lata powinny zaktada¢ zagrozenie nie
tylko rosyjska agresja rozumiang tutaj wielowatkowo jako rozegranie polskiego
»obszarusworzniowego”¥” bez wlasnego zaangazowaniabezposredniego. Nalezy takze

8 Mianem sworznia geopolitycznego lub obszaru sworzniowego okre$la si¢ panstwa,
ktorych znaczenie nie wynika z ich potggi czy ambicji, tylko raczej z waznego potozenia geograficznego
i skutkow ich potencjalnej niestabilnosci dla zachowan graczy geostrategicznych. To, ktore panstwo petni
rolg sworznia geopolitycznego, wynika najczesciej z jego potozenia geograficznego; niekiedy panstwa te
zyskuja dzigki temu szczegdlna rolg, gdyz moga umozliwia¢ waznemu graczowi dostep do istotnych obszarow
lub tez go blokowaé. W pewnych przypadkach sworzen geopolityczny moze stanowié¢ tarcz¢ obronng dla
kluczowego panstwa czy nawet regionu. Niekiedy samo istnienie sworznia geopolitycznego ma bardzo
istotne konsekwencje polityczne i kulturalne dla jednego z sasiadow, bedacego bardziej aktywnym graczem
geostrategicznym. Z tego wzgledu gtéwnym aspektem globalnej geostrategii Ameryki jest identyfikacja
i ochrona panstw, ktore w epoce po zakonczeniu zimnej wojny petnia rolg sworzni geopolitycznych. Oprac. na
podst.: Z. Brzezinski, Wielka Szachownica: gtowne cele polityki amerykanskiej, tham. T. Wyzynski, Warszawa
1998, s. 40-41 i 46-47; L. Moczulski, Geopolityka. Potega w czasie i przestrzeni, Warszawa 2010, s. 13-14;
L. Sykulski, Wojna hybrydowa z Ukraing (zachodniq)? [online], http://geopolityka.net/wojna-hybrydowa-z-
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uwzgledni¢ mozliwa federalizacje (rozpad) Ukrainy i zwiazane z tym scenariusze
rozwoju sytuacji. W dalszej perspektywie konieczne jest uwzglednienie ewentu-
alnosci wystapienia konfliktéw na terytorium krajow baltyckich i Motdawii, przy
posrednim lub bezposrednim zaangazowaniu Rosji, oraz konflikt polsko-biatoruski.

ukraina-zachodnia/ [dostep: 13 X 2015].
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Lukasz Skoneczny

Wojna hybrydowa — wyzwanie przyszlosci?
Wybrane zagadnienia

Nie ulega watpliwosci, ze zjawisko wojny uleglo w ciagu ostatnich kilkudzie-
sigciu lat istotnym przeobrazeniom. Po pierwsze znacznie wzrosta liczba konfliktow
wewnatrzpanstwowych. Po drugie coraz czgsciej w miejsce panstwa pojawiaja si¢ 16z-
nego rodzaju podmioty o statusie pozapanstwowym. Po trzecie wreszcie nowo zaob-
serwowanym elementem wspotczesnych konfliktow zbrojnych jest rozmycie granicy
pomiedzy zotierzami a cywilami oraz stanem wojny a stanem pokoju'.

Wisrdd gtownych powoddéw wymienionych zmian analitycy wskazuja na’:

e zakonczenie zimnej wojny — w wyniku upadku ZSRR oraz rozwigzania
Uktadu Warszawskiego oddalito si¢ ryzyko wybuchu globalnego konfliktu
pomigdzy dwoma wrogimi blokami panstwowymi, ktdrego rezultatem mo-
gla by¢ wojna konwencjonalna Iub nuklearna. Ponadto wraz ze zniknigciem
rywalizacji migdzy Wschodem i Zachodem zmniejszyta si¢ liczba konfliktow
zastgpczych oraz wojen peryferyjnych inspirowanych przez oba te obozy.
Negatywna strona tego zjawiska jest natomiast brak ,,stabilizatora”, ktory re-
latywnie przyczyniat si¢ do umocnienia catego systemu mi¢dzynarodowego
i zamrazatl istniejace animozje na tle m.in. narodowosciowym czy religijnym,

e zakonczenie procesu dekolonizacji i wojen postkolonialnych — wiele
konfliktéw zbrojnych, do ktoérych dochodzito w drugiej potowie XX w.,
wybuchalo na tle dazen do uzyskania niezaleznosci od dotychczasowych
metropolii, a takze toczylo si¢ pomigdzy nowo powstalymi panstwami
np. o ustalenie granic,

* militaryzacje ludnosci cywilnej — zjawisko to jest zwiazane z utrata przez
panstwo monopolu na stosowanie przemocy. Skutkiem tego jest pojawienie
si¢ podmiotéw pozapanstwowych bedacych stronami konfliktu. Czgsto sa to
lokalne spotecznosci, ktore walcza o swoja tozsamosc¢ religijna, etniczna lub
narodowa. Przyktadem tego zjawiska sa np. konflikty w Somalii, Libii, kon-
flikt izraclsko-palestynski i walki w Kosowie w 1999 r.

W tym kontekscie pewne zaskoczenie musi wzbudza¢ fakt, ze dopiero trwajace
walki na Ukrainie oraz wojna z tzw. Panstwem Islamskim (dalej: IS — Islamic State®)
wywotaly — na niespotykana dotychczas skalg — dyskusje, zwlaszcza wsrod politykow
oraz dziennikarzy, na temat natury obecnych konfliktow zbrojnych i zachodzacej w nich
ewolucji. Szczegolna popularno$é zyskat termin ,,wojna hybrydowa”, ktory od momentu
anektowania Potwyspu Krymskiego przez Rosj¢ zaczat pojawiaé si¢ w wielu artykutach,

! Por. np. H. Welzer, Wojny klimatyczne, Warszawa 2010, s. 72—174; H. Miinkler, Wojny naszych czasow,
Krakéw 2004, s. 97-153; K. Karolczak, Terroryzm. Nowy paradygmat wojny w XXI wieku, Warszawa 2010,
s. 71-121.

2 Szerzej zob. R. Lo, J. Regina-Zacharski, Wspolczesne konflikty zbrojne, Warszawa 2010, s. 86—100.

3 Tlekro¢ w artykule zostat uzyty termin ,,Panstwo Islamskie”, autor odnosi si¢ rowniez do weze$niejszych
postaci tej organizacji terrorystycznej: Islamskiego Panstwa w Iraku (2006-2013) oraz Islamskiego Panstwa
w Iraku i Lewancie (2013-2014).
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raportach oraz analizach zwiazanych z problematyka bezpieczenstwa. Mozna odnies$é
wrazenie, ze obecnie stanowi on stowo klucz, czgsto naduzywane do opisu zjawisk zna-
nych juz od dawna. Majac na uwadze zamieszanie, jakie wywoluje nadmierne uzywanie
tego terminu, nalezy sprobowaé udzieli¢ odpowiedzi na nastgpujace pytania: co rozumie
si¢ pod nazwa wojny hybrydowe;j, jakie sa jej elementy charakterystyczne, czy jest to
zjawisko jakosciowo nowe oraz jakie warunki musza zosta¢ spetnione, aby mozna byto
zrealizowaé scenariusz wojny hybrydowej?

Wojna hybrydowa — ujecie teoretyczne

Zgodnie z definicja hybryda jest to cos, (...) co sklada sie z roznych elementow,
czesto do siebie niepasujqcych*. W przypadku wojny hybrydowej chodzitoby wigc —
w duzym uproszczeniu — o taka aktywnos¢ jednej z walczacych stron, ktéra taczytaby
w sobie metody, formy oraz §rodki charakterystyczne dla réznorodnych dziatan mili-
tarnych i niemilitarnych.

Whbrew obiegowym opiniom, ktore pojawily si¢ w mass mediach, tworcami kon-
cepcji ,,wojny hybrydowej” nie sa Rosjanie, ale amerykanscy analitycy wojskowi. Miala
by¢ ona odpowiedzia na doswiadczenia zdobyte przez armi¢ Standw Zjednoczonych w
konfliktach w Afganistanie i Iraku oraz w tzw. wojnie z terroryzmem, a takze proba nowe-
go podejscia teoretycznego, ktore bedzie skuteczniej wyjasniaé otaczajaca rzeczywisto$c?.

Wojna hybrydowa wedtug Williama J. Nemtha

Terminy ,,dziatania hybrydowe” oraz ,,wojna hybrydowa” pojawity si¢ juz w 2002 r.
w pracy mjr. Williama J. Nemetha Future war and Chechnya: A case for hybrid warfare®.
Zostala ona poswigcona analizie konfliktu rosyjsko-czeczenskiego. Autor zastosowal
w niej pojecie hybrydowos$ci nie tylko w stosunku do dziatan prowadzonych przez
czeczenskich bojownikdw, lecz takze do sposobu funkcjonowania tamtejszego spote-
czenstwa. Jedna z cech spoteczenstwa hybrydowego jest potaczenie nowoczesnych teorii
politycznych z tradycyjna organizacja spoteczna i obyczajowoscia’. Hybrydowy ksztatt
danego spoleczenstwa ma bezposrednie przetozenie na sposob prowadzenia przez nie
wojny. Wedtug Nemetha wojna hybrydowa cechuje si¢ m.in.%:

e organizacja armii odzwierciedlajaca poziom rozwoju spoleczno-ekono-
micznego danej wspolnoty oraz obowiazujace w niej normy — spoteczen-
stwo czeczenskie jest zdecentralizowane, egalitarne i oparte na strukturze kla-
nowej, dlatego w taki sam spos6b byli zorganizowani bojownicy czeczenscy
w trakcie konfliktu z Rosja,

e innym od zachodniego sposobem percepcji sily militarnej — w przy-
padku ,dziatan hybrydowych” ich sita ma polegaé na masowym wy-
korzystaniu taktyk partyzanckich, ktore stwarzaja powazne zagroze-

4 Wielki stownik wyrazow obcych PWN, Warszawa 2008, s. 518.

5 Por. np. A. Gruszczak, Hybyrdowos¢ wspolczesnych wojen — analiza krytyczna, w: Asymetria
i hybrydowosé — stare armie wobec nowych konfliktéow, W. Sokata, B. Zapata (red.), Warszawa 2011, s. 11.

¢ W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002 [online], http://
calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 [dostep: 2 X 2015].

7 Zob. tamze, s. 71.

8 Zob. tamze, s. 73-76.
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niec dla hierarchicznie zorganizowanych i wysoko zaawansowanych
technologicznie oddziatdéw przeciwnika. Ponadto doswiadczenia konfliktu
rosyjsko-czeczenskiego wskazuja, ze wojna hybrydowa jest prowadzona
w sposob totalny, poniewaz jest traktowana jako narzg¢dzie ochrony danej
wspolnoty przed catkowita zagtada. W zwiazku z tym tego typu konflikt do-
puszcza uzycie wszelkich niezbgdnych srodkow, w tym m.in. porwan oraz
masowych mordow. Efektem dziatan hybrydowych jest takze doprowadze-
nie do zatarcia si¢ granicy mi¢dzy osobami zaangazowanymi w walki zbrojne
a cywilami,

* umiejetno$cia zastosowania nowoczesnych technologii w dzialaniach tak-
tycznych oraz strategicznych — w przypadku Czeczendéw chodzito np. o wy-
korzystanie nowoczesnych technologii telekomunikacyjnych (m.in. telefonow
komodrkowych, telefondw satelitarnych) w celu zwigkszenia efektywnosci do-
wodzenia, a takze prowadzenia dziatan propagandowych (m.in. rozpuszczanie
plotek o przejeciu broni masowego razenia, ktora miataby zosta¢ uzyta w jed-
nym z rosyjskich miast, wykorzystanie znajomosci jgzyka rosyjskiego w celu
dezinformowania oddziatéw armii rosyjskiej). Posiadanie tych umiejgtnosci
oznacza rowniez zdolno$¢ do innowacyjnego wykorzystania danej technologii
w sposob, ktory nie byt przewidziany przez jej tworcow.

Od momentu opublikowania pracy Williama J. Nemetha poje¢cie ,,wojny hybrydo-
wej” bylo rozwijane przez innych teoretykow wojskowosci. W dalszej czesei artykutu
szczegolng uwage poswigcono koncepcjom amerykanskiego analityka Franka G. Hoffma-
na oraz aktualnego Szefa Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej gen.
Walerego Gierasimowa’. Wybor padt na koncepcje tych dwoch teoretykow wojskowo-
$ci, poniewaz wydaje sig, ze sa one najbardziej reprezentatywne dla omawianego zagad-
nienia oraz wywarly najwigkszy wptyw na srodowisko analityczne.

Wojna hybrydowa wedtug Franka G. Hoffmana

Rozwazania Franka G. Hoffmana — bylego oficera armii amerykanskiej — na
temat wojny hybrydowej zostaly zaprezentowane w artykule Conflict in the 21* cen-
tury: Rise of the Hybrid Wars'. Zespot Hoffmana z jednej strony przestudiowat
rozne wspotczesne modele teoretyczne w celu zaproponowania nowego paradygma-
tu naukowego przysztych wojen, z drugiej za§ postanowit zbadaé przebieg histo-
rycznych konfliktow, po to, aby na ich przyktadzie wyjasni¢ potencjalne zagrozenia
hybrydowe.

Analizie poddano teori¢ ,wojen czwartej generacji’, ,,wojen ztozonych”
(ang. ‘compound wars’) oraz ,wojny bez ograniczen” (ang. ‘unrestricted warfare’).
W przypadku ,,wojen czwartej generacji” zapozyczono twierdzenie o mieszanym charak-
terze przysztych konfliktow zbrojnych (jednoczesne wspotistnienie stanu wojny i pokoju

> W celu zapoznania si¢ z procesem ewolucji pojecia ,,wojny hybrydowej” w amerykafiskiej oraz rosyjskiej
teorii wojskowej zob. np. A. Racz, Russia’s Hybrid War in Ukraine — Breaking the Enemy's ability to resist,
Helsinki 2015 [online], http://www.fiia.fi/assets/publications/FIIAReport43.pdf, s. 27-47 [dostep: 4 1X 2015].

"F.G. Hoffman, Conflict in the 21° century: Rise of the Hybrid Wars, Arlington 2007 [online], http://www.
potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.pdf [dostgp: 28 VIII 2015]. Jest to
wynik jego badan zwigzanych z uczestnictwem w programie naukowym ,,Changing Character of Conflict”,
realizowanym przez Potomac Institute for Policy Studies.
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oraz zanik granicy pomigdzy uczestnikami walk a cywilami) oraz utracie przez panstwo
monopolu na stosowanie przemocy — z czym jest zwigzane pojawienie si¢ podmiotow
pozapanstwowych jako strony walczacej'!. Z koncepcji ,,wojen ztozonych” zaczerpnigto
ideg synergicznego potaczenia dziatan konwencjonalnych i nieregularnych na poziomie
strategicznym, operacyjnym oraz taktycznym'?. Ostatnia teorig przeanalizowana przez
Hoffmana i jego wspotpracownikow byta ,,wojna bez ograniczen”. W jej przypadku
zwrdcono uwage m.in. na mieszczace si¢ w jej ramach pojecie wielokierunkowosci
(ang. ‘omni-directionality’) ktore zaktada, ze w przysztych konfliktach wszystkie sfery
otaczajacej nas rzeczywistosci beda stanowity jedno pole walki's.

Na podstawie analizy wymienionych koncepcji, a takze inspirujac si¢ lektura Strate-
gii Bezpieczenstwa Narodowego (National Defence Strategy) USA z 2005 r., zesp6t Hoff-
mana dokonat syntezy wskazanych elementow i zaproponowat definicj¢ wojny hybrydo-
wej. Zgodnie z niag wojny hybrydowe zawieraja w sobie zestaw réznych metod dziatan
wojennych, wliczajac w to dziatania konwencjonalne, nieregularne taktyki i ugrupowania
zbrojne, akty terrorystyczne, w tym masowa przemoc, oraz dziatania przestgpcze'.

Wedlug Hoffmana konflikty hybrydowe moga byé prowadzone zarowno przez
panstwa, jak i podmioty pozapanstwowe. Ponadto operacje hybrydowe moga by¢ reali-
zowane przez pojedyncze oddziaty lub ich wigksze zgrupowania. Ich dziatania sa koor-
dynowane w ramach jednego, glownego pola walki, po to aby osiagnaé¢ efekt synergii.
Zwycigstwo w wojnie hybrydowej ma by¢ osiagnigte przede wszystkim przez polacze-
nie wykorzystania nowoczesnych technologii wojskowych z taktyka dziatan partyzanc-
kich. Hoffman zwraca rowniez uwagg na znaczenie aktywnosci przestepczej, ktora ma
zwigkszac chaos i proces rozktadu atakowanego panstwa.

Kierujac si¢ opracowana definicja, Hoffman i jego wspolpracownicy przestudio-
wali historyczne konflikty zbrojne, ktoére moglyby ilustrowa¢ wyzywania zwiazane
z wojnag hybrydowa. Badaniom zostaly poddane: powstanie w Irlandii w latach
1919-1920, wojna w Afganistanie 1979—1989, a takze konflikty na terenie bytej Jugo-
stawii oraz na Bliskim Wschodzie. Ostatecznie uwage skupiono na II wojnie w Libanie
w 2006 r. pomigdzy armia izraelska a Hezbollahem. Konflikt ten zostal uznany za najlep-
szy przyktad wojny hybrydowej. Przesadzity o tym jego nastepujace cechy':

*  zdolno$¢ podmiotu pozapanstwowego do rzucenia wyzwania militarnego za-
chodniemu modelowi prowadzenia dziatan zbrojnych,

e sposéb koordynowania operacji zdecentralizowanych komoérek bojowych
przez kierownictwo Hezbollahu,

*  wysoki poziom przeszkolenia wojskowego oddziatow Hezbollahu,

*  wykorzystanie przez oddziaty Hezbollahu obszarow miejskich do unikania ich
wykrycia oraz organizowania zasadzek,

e zdolno$¢ obstugi przez bojownikéw Hezbollahu nowoczesnego sprzg-
tu wojskowego, w tym rakietowych pociskéw przeciwokretowych oraz
przeciwpancernych,

e umiejetnos¢ wtapiania si¢ zotnierzy Hezbollahu w ludnos¢ cywilna,

' Tamze, s. 18—-19.
12 Tamze, s. 20-22.
13 Tamze, s. 22-25.
14 Tamze, s. 29.

15 Tamze, s. 35-42.
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* prowadzenie przez Hezbollah dzialan informacyjno-wywiadowczych reali-
zowanych na poziomie strategicznym oraz operacyjnym (np. wykorzystanie
nowoczesnego sprz¢tu do podstuchiwania rozméw izraelskich Zotnierzy pro-
wadzonych przez telefony komorkowe).

Wojna hybrydowa wedtug gen. Walerego Gierasimowa

Ewolucja wspotczesnych konfliktow zbrojnych jest przedmiotem zainteresowa-
nia rdwniez rosyjskich teoretykdw wojskowosci. W tym miejscu zostanie zaprezen-
towana koncepcja gen. Walerego Gierasimowa. Za wyborem tym przemawiaja dwa
powody. Po pierwsze Gierasimow jest aktualnym Szefem Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej i jego poglady obrazuja sposob myslenia o wojnie
wsrod najwyzszych decydentow polityczno-wojskowych w Rosji. Po drugie przebieg
konfliktu na Ukrainie jest najlepszym przyktadem, jak doktryna Gierasimowa zostata
zastosowana w praktyce.

Nalezy zauwazy¢, ze Gierasimow w swoim artykule [Jennocme nayku
6 npedsudenuu'® (Znaczenie nauki w przewidywaniu) ani razu nie uzywa pojecia ,,woj-
na hybrydowa”. Analizujac jednak wskazane przez niego kierunki ewolucji przysztych
wojen, nie mozna mie¢ zadnych watpliwosci, ze mowi on o elementach charakterystycz-
nych dla tego zjawiska.

Gierasimow stwierdza, ze w XXI w. bedzie mozna zaobserwowaé tendencj¢ do
zanikania granic migdzy stanem wojny i pokoju. Wojny nie beda — tak jak dotychczas
— poprzedzane formalnym aktem ich wypowiedzenia. Bgda przebiegaty wedlug nie-
znanego wczesniej schematu. Jako przyktad nowego rodzaju konfliktow Gierasimow
wskazuje na wydarzenia w Afryce Potnocnej oraz na Bliskim Wschodzie okreslane
mianem ,,arabskiej wiosny”. Gierasimow stawia dwa zasadnicze pytania: co oznacza
,howoczesna wojna” i jak armia powinna si¢ do niej przygotowywac?

W jego ocenie zmienily si¢ ,,zasady prowadzenia wojny”. Najwazniejszego zna-
czenia nabraty niemilitarne $rodki dzialan wojennych. Coraz istotniejsze jest wyko-
rzystanie réoznorodnych instrumentéw politycznych, ekonomicznych i humanitarnych
w potaczeniu z manipulowaniem nastrojami ludno$ci zamieszkujacej teren konfliktu.
Dziatania te sa wspierane przez $rodki militarne, szczeg6élnie o charakterze wojny in-
formacyjnej oraz operacji jednostek specjalnych. Otwarte wykorzystanie oddziatow
zbrojnych — najczgsciej pod postacia misji pokojowych oraz humanitarnych — jest do-
puszczalne dopiero w pézniejszej fazie konfliktu, po to aby przypieczgtowaé ostatecz-
ny sukces.

Wedtug Gierasimowa rozwoj technologii informacyjnych pozwolit na znaczne
usprawnienie procesu komunikacji pomigdzy operujacymi sitami zbrojnymi a ich do-
wodztwem. Nowoczesna przestrzen informacyjna moze by¢ wykorzystana takze do
niwelowania potencjatu bojowego przeciwnika. Gierasimow podaje tutaj przyktad
panstw Afryki Pélnocnej, w ktorych internetowe sieci spotecznosciowe postuzyty do
mobilizowania miejscowej ludnos$ci oraz wptywania na organy wiadzy.

W doktrynie Gierasimowa duzy nacisk ktadzie si¢ takze na dzialania asyme-
tryczne, w tym szczegdlnie na wykorzystanie jednostek specjalnych oraz wewngtrznej

16 B. I'epacumoB, Llennocmo nayku 6 npeosudenuu, ,,BOCHHO-IPOMBIIUICHHBINH Kypbep” z 27 11 2013 .,
[online], http://www.vpk-news.ru/articles/14632, thumaczenie na jgzyk angielski, https://inmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/ [dostegp: 31 VIII 2015].
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opozycji politycznej w celu objecia konfliktem catego wrogiego obszaru. Szczegolna
rolg¢ maja do odegrania mobilne, mieszane oddziaty bojowe, ktore nie beda si¢ anga-
zowaty we frontalne walki z przeciwnikiem. Gierasimow ponadto uwaza, ze obecnie
zacieraja si¢ réznice migdzy strategicznym, operacyjnym oraz taktycznym poziomem
dziatania, a takze migdzy operacjami ofensywnymi i defensywnymi.

Koncepcja Hoffmana i Gierasimowa — wnioski

Juz na pierwszy rzut oka widaé, ze opisane koncepcje maja zarowno wiele elemen-
tow wspolnych, jak i roznych. Tak Hoffman, jak i Gierasimow podkreslaja zmiany, jakie
zachodza w sposobie kierowania wspolczesnymi konfliktami zbrojnymi: decentraliza-
cj¢ struktur dowodzenia, polaczenie strategicznej, operacyjnej i taktycznej sfery dziatan
oraz istotnego wzrostu znaczenia niemilitarnych §rodkow prowadzenia wojny.

Obydwaj autorzy wskazuja takze na coraz wigksza rolg, jaka odgrywaja nieregu-
larne formy prowadzenia operacji wojennych. Chodzi tu zwlaszcza o wykorzystanie
metod wojny partyzanckiej i matych oddziatow bojowych. Zgadzaja si¢ rowniez co do
tego, ze w przysztych konfliktach zbrojnych nie bedzie jasnego podziatu na stan wojny
i pokoju oraz zotnierzy i cywilow.

Jezeli chodzi o rdéznice, to mozna odnie$¢ wrazenie, ze Hoffman, stosujac poje-
cie ,,wojny hybrydowej”. Skupia si¢ przede wszystkim na taktyce dziatania jednostek
bojowych. Mniej uwagi pos§wigca natomiast niemilitarnym $rodkom prowadzenia kon-
fliktu hybrydowego, w przeciwienstwie do Gierasimowa, ktéry przyktada do nich duza
wagg. Ponadto rosyjski wojskowy w swojej analizie podkresla znaczenie wymiaru stra-
tegicznego przyszlych konfliktow. Dostrzega np. konieczno$¢ wykorzystania dziatan
propagandowych — w tym nowoczesnych technologii informacyjnych — nie tylko w celu
dezinformowania oddzialéw wroga lub prowadzenia operacji wywiadowczych, lecz tak-
ze zdobycia przychylnosci ludno$ci zamieszkujacej obszar konfliktu czy manipulowania
jej nastrojami. Przebieg konfliktu na Ukrainie oraz wojna z IS pokazuja, ze moze to
by¢ jeden z gtdéwnych czynnikdéw odrdzniajacych wojny hybrydowe od wczesniejszych
konfliktow zbrojnych.

Wojna hybrydowa — konflikt na Ukrainie oraz wojna z Panstwem Islamskim

Historycy wojskowosci sa zgodni co do tego, Ze juz w przesztosci istniaty konflik-
ty, ktore zawieraty w sobie wiele elementow hybrydowych!”. Obecnie pojecie to pojawia
si¢ najczesciej w zwiazku z trwajacymi walkami na Ukrainie. Nie mozna jednak zapo-
mina¢ o dziataniach prowadzonych przez IS, ktore takze wykazuja tego rodzaju cechy.
W zwiazku z tym zostanie podjgta proba opisu modelu wspodtczesnej wojny hybrydowej
na podstawie porownania konfliktow na Ukrainie i Bliskim Wschodzie, ich réznic i po-
dobienstw. W dalszej czgséci natomiast zostana przeanalizowane czynniki, ktére umozli-
wiaja jej skuteczne zastosowanie przez jedna z walczacych stron.

17Zob. np. Hybrid warfare: Fighting Complex Opponents from the Ancient World to the Present, W. Murray,
P.R. Mansoor (red.), Cambridge 2012.
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Konflikt ukrainski oraz wojna z Panistwem Islamskim — dwa modele wojny
hybrydowej

Sytuacja na Ukrainie oraz na Bliskim Wschodzie jest interesujaca z analitycznego
punktu widzenia, poniewaz mozna tam zaobserwowac tak naprawd¢ dwa modele woj-
ny hybrydowej. W przypadku konfliktu ukrainskiego sa to dziatania realizowane przez
panstwo (Rosja). Na terenie Syrii oraz Iraku jest natomiast odnotowywana aktywnos¢
organizacji terrorystycznej, jaka jest IS. Wydaje sig, ze porownanie poszczegdlnych ele-
mentoéw tych dwoch modeli ma zasadnicze znaczenie dla zrozumienia, jakie cechy cha-
rakterystyczne maja wspolczesne wojny hybrydowe.

Cele wojny hybrydowej

W obydwu konfliktach dziatania hybrydowe sa realizowane z roznych pobudek.
W przypadku Rosji chodzito o zdestabilizowanie panstwa ukrainskiego bez wszczyna-
nia otwartej wojny, po to aby w perspektywie dlugofalowej zablokowac¢ integracjg tego
kraju z UE i NATO. Zamiarem IS jest natomiast zniszczenie Syrii oraz Iraku w celu
stworzenia podwalin pod budowg globalnego kalifatu. Panstwo Islamskie zdecydowato
si¢ na zastosowanie strategii hybrydowej, poniewaz nie miato — przynajmniej do zajgcia
Mosulu w czerwcu 2014 r. — wystarczajacej sity militarnej, ekonomicznej i politycznej,
aby moc prowadzi¢ konwencjonalne dziatania zbrojne na duza skalg.

Z punktu widzenia bezpieczenstwa RP szczegdlnie istotny jest ,,model ukrainski”
ze wzgledu na problem tzw. agresji ponizej progu wojny. Wydarzenia na Ukrainie uswia-
domity bowiem, ze wojna hybrydowa moze zosta¢ wykorzystana przez jedna ze stron
konfliktu do celowego ograniczania skali prowadzonych operacji zbrojnych, po to aby
uniemozliwié¢ okreslenie w sposob jednoznaczny stanu wojny oraz agresora, a tym sa-
mym zapobiec reakcji spotecznosci migdzynarodowe;.

Kwestia ta jest wazna, poniewaz moze mie¢ w przysztosci wptyw na udziele-
nie pomocy sojuszniczej jednemu z panstw cztonkowskich NATO. Zgodnie bowiem
z art. 5 Traktatu Potnocnoatlantyckiego panstwa NATO sa zobowiazane do udzielenia
sobie wzajemnej pomocy tylko w przypadku zbrojnej napasci na jedno z nich. Charakter
dziatan w ramach wojny hybrydowej, ich niejednoznacznos¢, wzajemne przenikanie si¢
stanu wojny i pokoju powoduja, ze w tej sprawiec moga wystapi¢ powazne watpliwosci
prawne zwiazane z tym, co nalezy rozumie¢ pod pojgciem ,,zbrojna napasé”, czy sa to
wylacznie otwarte dzialania zbrojne? Czy moze ze zbrojna napascia mamy do czynienia
juz w momencie aktywnosci tzw. zielonych ludzikow?

Militarne metody prowadzenia wojny hybrydowej

Analiza militarnych metod prowadzenia dziatan hybrydowych przez oddziaty
prorosyjskich separatystow oraz przez IS wskazuje, ze w obydwu przypadkach sa one
do siebie podobne. Wsrod nich mozna wyr6znic:

*  konwencjonalne dziatania zbrojne,
* dzialania nieregularne,
* akty terroryzmu.
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Dzialania te sa wykorzystywane na roznych etapach omawianych konfliktow
i z rozng intensywnoscia. W przypadku wydarzen na Ukrainie mozna wyr6znic¢
dotychczas dwie fazy: aneksje Potwyspu Krymskiego przez Rosj¢ oraz walki na
potudniowo-wschodniej Ukrainie. W pierwszym przypadku obserwowano dziatania
nieregularne polegajace na wykorzystaniu na duza skalg funkcjonariuszy rosyjskich
stuzb specjalnych oraz zotnierzy jednostek specjalnych SPECNAZ, pod postacia
»lokalnych oddziatow samoobrony”, ktorych zadanie polegato na inspirowaniu
niezadowolenia miejscowej ludnosci, manipulowaniu nia, a na koncowych etapach
calej operacji — na przejmowaniu kontroli i zabezpieczaniu budynkéw administracji
rzadowej, infrastruktury krytycznej oraz jednostek wojskowych. W drugiej fazie
— destabilizacji potudniowo-wschodniej Ukrainy — przewazaty konwencjonalne
dziatania zbrojne, podczas ktorych wykorzystywano nowoczesny sprz¢t wojskowy
(czotgi, cigzka artylerig, bron przeciwlotnicza). Byty one prowadzone przez oddziaty
prorosyjskich separatystow, ,,ochotnikow” rosyjskich oraz najemnikéw z innych
panstw. W tej fazie konfliktu dochodzito réwniez do dziatan terrorystycznych,
m.in. porwan cztonkéw misji OBWE w kwietniu i maju 2014 r., porwan ukrainskich
dziataczy politycznych i spotecznych lojalnych wobec Kijowa's, uzywania ludno$ci
cywilnej jako zywych tarcz!, zestrzelenia 17 lipca 2014 r. samolotu pasazerskiego
malezyjskich linii lotniczych.

Z kolei w dziataniach prowadzonych przez IS na terytorium Syrii oraz Iraku
mozna obecnie wyrdzni¢ trzy takie fazy. Pierwsza — obejmujaca okres, gdy organi-
zacja ta zostata niemal rozbita, czyli od grudnia 2008 r. do grudnia 2011 r. — polegata
na prowadzeniu operacji nieregularnych wobec wojsk amerykanskich oraz irackich,
gtéwnie z zastosowaniem dziatan asymetrycznych, zwlaszcza zamachéw bombowych.
Nastgpnie — po wycofaniu oddziatéw Standéw Zjednoczonych z Iraku w grudniu
2011 r. — IS zorganizowalo w latach 2012-2013 kampani¢ terroru wymierzong
w ludno$¢ cywilna, przede wszystkim wyznania szyickiego, aby wykazaé bezradnosé
irackich wladz oraz wznieci¢ walki na tle religijnym. Ostatnia faza — od 2014 r. do
dzi$ — to stosowanie przede wszystkim dziatan konwencjonalnych. Sg one prowadzone
za pomoca sprz¢tu oraz broni zdobytej w irackich i syryjskich bazach wojskowych.

W ramach militarnych metod prowadzenia wojny hybrydowej nalezy wspomnieé
rowniez o duzej roli, jaka odgrywa w nich ,taktyka zastraszania” przeciwnika. Jako
przyktad takich dziatan mozna poda¢ zachowanie Rosjan. Chodzi tu m.in. o rozloko-
wanie jednostek armii rosyjskiej blisko granicy z Ukraina, organizowanie na wielka
skale ¢wiczen i manewrdéw wojskowych, niezapowiedziane alarmy bojowe, prowokacje
w postaci lotéw patrolowych rosyjskich mysliwcéw oraz bombowcdw naruszajacych
przestrzen powietrzng panstw NATO. Wymienione dzialania maja stuzy¢ wywieraniu
ciagtej presji militarnej na Ukraing oraz UE w celu ostabienia ich woli walki i ztago-
dzenia stanowiska przed podjgciem ewentualnych negocjacji.

18 Zob. np. http://www.tvp.info/15992964/bicie-porwania-tortury-raport-amnesty-international-o-wschodzie-
ukrainy [dostep: 8 IX 2015].

19 Zob. np. http://niezalezna.pl/54820-zywe-tarcze-na-ukrainskiej-wojnie-taktyka-putina-realizuje-sie-w-
slowiansku [dostep: 8 X 2015].
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Niemilitarne metody prowadzenia wojny hybrydowe;j

Dziatania niemilitarne wykorzystywane w ramach konfliktow hybrydowych maja
na celu glownie oddziatywanie na ludno$¢ cywilng oraz spolecznos¢ migdzynarodowa.
Ich zadaniem jest ostabianie woli oporu, zwigkszanie poziomu zniechgcenia oraz nie-
zadowolenia spotecznego, co w rezultacie ma doprowadzi¢ do zakonczenia konfliktu
zgodnie z interesem agresora.

Przyktadem skutecznie zastosowanych dziatan niemilitarnych w wojnie hybrydo-
wej jest przebieg konfliktu na Ukrainie. Jest to zwiazane z duzym potencjatem politycz-
nym i ekonomicznym Rosji, ktéra moze stosowac wieletakich dziatan. Natomiast IS pro-
buje dopiero budowac quasi-panstwowe struktury na zdobytych terytoriach, w zwiazku
z czym na obecnym etapie ma minimalne mozliwosci wykorzystania tych srodkow.

Analiza wydarzen na Ukrainie wskazuje, ze wsroéd niemilitarnych metod prowa-
dzenia wojny hybrydowej mozna wymienié:

e presje ekonomiczng — moze ona polega¢ na wprowadzeniu embarga lub wy-
sokich cet na produkty importowane z panstwa, wobec ktorego sa prowadzone
dziatania hybrydowe, lub z krajow udzielajacych mu wsparcia. Moga to byc¢
rowniez grozby odcigcia dostaw surowcow strategicznych,

e duza aktywnos¢ stuzb specjalnych — ich zadaniem jest gromadzenie infor-
macji oraz budowa siatek wywiadowczo-sabotazowych realizujacych dziata-
nia na terytorium atakowanego panstwa,

e dzialania ofensywne w cyberprzestrzeni — prowadzone przez stuzby spe-
cjalne agresora lub powiazane z nimi grupy hakeréw oraz haktywistow, kto-
rych celem jest paralizowanie funkcjonowania panstwa atakowanego (jego
administracji, infrastruktury krytycznej itd.),

¢ wielokierunkowe dzialania dyplomatyczne — polegajace na dyskredyto-
waniu wizerunku panstwa atakowanego oraz budowaniu politycznego lobby
w organizacjach migdzynarodowych w celu uniemozliwienia reakcji z ich
strony lub tagodzenia wprowadzanych przez nie sankcji ekonomicznych i po-
litycznych.

Dzialania propagandowo-informacyjne w wojnie hybrydowej

Trwajace na Ukrainie oraz Bliskim Wschodzie konflikty hybrydowe pokazaty
réwniez, jak wazna rolg odgrywa w nich umiejgtnie zorganizowana propaganda. Moz-
liwosci tkwiace we wlasciwym wykorzystaniu informacji potwierdzil w petni przypa-
dek Ukrainy — zwlaszcza sposob, w jaki Rosjanie dokonali aneksji Potwyspu Krym-
skiego. Zastosowane przez nich dziatania informacyjno-propagandowe miaty na celu
(...) podporzadkowanie elit i spoleczenstw innych panstw w sposob niezauwazalny,
przy wykorzystaniu roznych tajnych i jawnych kanatow (stuzb specjalnych, dyploma-
tycznych, medialnych), oddzialywania psychologicznego, dywersji ideologicznej i po-
litycznej®. Chociaz tego rodzaju przedsiewziecia byly podejmowane takze we wcze-
$niejszych konfliktach zbrojnych, to skala zrealizowania ich na Ukrainie §wiadczy
o tym, ze beda one odgrywaly coraz wigksza rolg w przysztosci.

20 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku,
Warszawa 2014, s. 5.
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Za pionierow nowoczesnych dziatan propagandowo-informacyjnych nalezy uznaé
Rosjan. Stworzyli oni bowiem hierarchicznie zorganizowany system organdow panstwo-
wych, instytucji naukowych oraz powiazanych z nimi medidw, ktory jest odpowiedzial-
ny za wypracowywanie strategii, prowadzenie dziatan w zakresie walki informacyjnej
i ich koordynowanie. Jego zadaniem jest zarowno ksztattowanie oraz manipulowanie
pogladami rosyjskiego spoleczenstwa, jak i oddziatywanie na spoteczno$¢ migdzynaro-
dowa zgodnie z interesem Moskwy.

Celem rosyjskich dziatan propagandowo-informacyjnych w zwiazku z konfliktem
ukrainskim jest: budowa pozytywnego wizerunku Rosji, podkreslanie znaczenia tego
panstwa dla stabilnos$ci systemu migdzynarodowego i jego bezpieczenstwa, ostabianie
solidarno$ci panstw cztonkowskich NATO oraz UE, wytworzenie w spoteczenstwie ro-
syjskim poczucia ,,0bl¢zonej twierdzy” i zagrozenia ze strony panstw zachodnich. Do
realizacji wymienionych zadan sa wykorzystywane oficjalne media, m.in. RIA Novo-
sti, Russia Today, Voice of Russia, Agencja REX czy Agencja Informacyjna Regnum.
Czgsto korzystaja one z agentury wplywu, w tym poshuguja si¢ opracowaniami oraz
wypowiedziami zagranicznych dziennikarzy, politykéw i naukowcow, ktore zawieraja
oceny wydarzen na Ukrainie zbiezne z polityka Moskwy. Do dziatan propagandowo-
-informacyjnych sa angazowani takze przedstawiciele rosyjskich placéwek dyploma-
tycznych oraz wspotpracujace z nimi podmioty, ktérych zadaniem jest promowanie inte-
resOw Rosji poza granicami kraju.

W przypadku IS mamy do czynienia z duzo mniejszym poziomem instytucjonali-
zacji walki informacyjnej, chociaz jej skala jest podobna. Wykorzystywane sa do tego
najnowoczesniejsze zdobycze technologiczne. Panstwo Islamskie ma na celu z jednej
strony dotarcie do radykalnych wyznawcow islamu w innych panstwach, zwlaszcza eu-
ropejskich, oraz ich aktywizacje, a z drugiej mobilizacj¢ oraz konsolidacj¢ bojownikow
bioracych udziat w walkach na terenie Syrii i Iraku. Gtéwnym polem dziatan propagan-
dowo-informacyjnych islamskiej organizacji jest sie¢ internetowa, w tym szczegdlnie
portale spolecznosciowe oraz platformy hostingowe. Panstwo Islamskie umieszcza na
nich m.in.:

» filmy instruktazowe dotyczace konstruowania bomb, rakiet, obstugi broni itd.,

*  materialy propagandowe zawierajace grozby atakow terrorystycznych, za-
checajace do uczestnictwa w walkach na Bliskim Wschodzie po stronie IS,
wzywajace do przeprowadzenia indywidualnych zamachow terrorystycznych,
pokazujace egzekucje na ,,niewiernych” itp.,

*  e-magazyny — czasopisma skierowane do odbiorcow w panstwach zachod-
nich, Rosji oraz Turcji. Zawieraja one tresci ekstremistyczne, religijne, opisuja
warunki zycia na terenach zajetych przez IS, co ma stanowi¢ zachgte do przy-
jazdu dla innych radykalnych wyznawcow islamu.

Czynniki warunkujace skuteczne zastosowanie wojny hybrydowej

Kolejne pytanie, ktore pojawia si¢ w zwiazku z wojna hybrydowa, dotyczy wa-
runkow, jakie musza zosta¢ spetnione, aby mozna ja byto efektywnie prowadzi¢. Do
odpowiedzi na nie zostanie wykorzystana analiza wydarzen na Ukrainie, w Syrii oraz
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Iraku oraz wyniki rozwazan Andrasa Racza®, ktory zajmowal si¢ ta problematyka
w kontekscie rosyjskiej wojny hybrydowe;j.

Pierwszym warunkiem, ktory musi zostac spetniony, jest powazny kryzys w pan-
stwie bedacym celem ataku. Przyktad Ukrainy, Syrii i Iraku pokazuje, ze skuteczne za-
stosowanie dziatan hybrydowych jest mozliwe tylko wtedy, gdy panstwo atakowane nie
jest zdolne do petnienia swoich podstawowych funkcji lub ma powazne trudnosci z ich
petnieniem, gdy jego wiadzom brakuje legitymizacji, a spoteczenstwo jest skonfliktowa-
ne i podzielone. Wsrod cech szczegotowych mozna wskazan na:

*  zle funkcjonowanie administracji panstwowej, wojska oraz stuzb bezpieczen-
stwa (Ukraina, Syria, Irak) oraz wysoki poziom korupcji w tych instytucjach,

e istnienie silnych grup intereséw, ktore realizuja swoje partykularne cele, osta-
biajac tym samym polityke prowadzona przez wladze centralne i integralno$é
calego panstwa (Ukraina, Irak),

e duzy poziom niezadowolenia z wladz panstwowych. U jego podstaw moze
leze¢ konflikt na tle politycznym (Ukraina, Syria), etnicznym (Ukraina, Irak)
lub religijnym (Irak).

Kolejnym warunkiem koniecznym do skutecznego prowadzenia wojny hybry-
dowej jest istnienie na terenie panstwa atakowanego mniejszosci narodowych lub
religijnych, ktore stanowia znaczna cze$¢ spoleczenstwa i utozsamiaja si¢ z agre-
sorem. Wykorzystujac resentymenty, agresor zyskuje mozliwo$§¢ manipulowania ich
dziataniami, angazowania ich w prowadzone operacje wojskowe i wywiadowcze,
a w skrajnych przypadkach inspirowania ruchow separatystycznych, radykalnych oraz
ekstremistycznych. Tezg t¢ potwierdzaja zardbwno wydarzenia na Ukrainie (referendum
w sprawie przytaczenia Krymu do Rosji, utworzenie tzw. Donieckiej Republiki Ludowej
oraz tzw. Luganskiej Republiki Ludowej), jak i w Syrii oraz Iraku (wykorzystywanie
przez IS odwotan do religii w celu zdobycia poparcia ludnos$ci sunnickiej zamieszkujacej
te panstwa).

Jednym z najwazniejszych czynnikow jest rowniez mozliwos$¢ dotarcia z przeka-
zem propagandowym do spoleczenstwa panstwa atakowanego. Nie mozna bowiem
zapominaé, ze jednym z najwazniejszych celow wspodtczesnych wojen hybrydowych
jest wygranie bitwy w umysle przeciwnika. Aby to osiagnac, konieczne jest istnienie
wolnego rynku medidéw, na ktérym silng pozycje ma agresor (Ukraina) lub taki po-
ziom dostepnosci do nowoczesnych technologii telekomunikacyjnych wsrod ludnosci
panstwa atakowanego, ktory umozliwi powszechne zapoznawanie si¢ z materiatami
propagandowo-informacyjnymi zamieszczanymi na portalach spoleczno$ciowych, stro-
nach internetowych czy platformach hostingowych (Irak, Syria).

Reasumujac doswiadczenia zdobyte podczas konfliktu na Ukrainie, w Syrii
i Iraku, mozna zatozyé, ze prowadzenie wojny hybrydowej jest dopuszczalne tylko
wtedy, kiedy opisane warunki wystepuja jednoczes$nie. W przeciwnym razie okazataby
si¢ ona prawdopodobnie nieskuteczna.

2l Por. A. Récz, Russia’s Hybrid War..., s. 73-83. Stworzyl on katalog warunkow, jakie musza zostaé
spetnione, aby Rosja mogta skutecznie zastosowaé dziatania hybrydowe w prowadzonym przez siebie
konflikcie zbrojnym.
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Podsumowanie

Wojny hybrydowe nie sa zjawiskiem nowym. Z wieloma ich elementami $wiat
miat juz do czynienia w przesztosci. Wydarzania na Ukrainie oraz na Bliskim Wscho-
dzie pokazuja jednak ewolucje zachodzaca w dotychczasowym sposobie prowadzenia
konfliktow. W przysztosci strategia wojny hybrydowej bedzie prawdopodobnie wyko-
rzystywana przez podmioty, ktdre nie chca stosowa¢ konwencjonalnych dziatan zbroj-
nych ze wzgledu na brak odpowiednich $rodkéw i potencjatu badz grozace im skutki
poniesienia odpowiedzialnos$ci za otwarte wywotanie konfliktu. Wojna hybrydowa moze
by¢ przez nie postrzegana jako rownie skuteczna metoda osiagania zamierzonych celow,
przy jednoczesnie zdecydowanie mniejszych kosztach politycznych, ekonomicznych,
militarnych i wizerunkowych, ktore musiataby te podmioty ponies¢.

Analiza warunkéw, ktore pozwalaja na efektywne prowadzenie wojny hybrydo-
wej, pokazala, Ze sa na nia narazone przede wszystkim panstwa pograzone w glebokim
kryzysie, ktorych spoteczenstwo jest podzielone i skonfliktowane na tle politycznym,
etnicznym lub religijnym. W tym $wietle nalezy uzna¢ za przesadzone obawy panstw
UE, ktore wyrazaja zaniepokojenie powtorzeniem scenariusza ukrainskiego na swoim
terytorium. OczywiScie nie mozna wykluczy¢ zastosowania przez Rosj¢ wobec nich
ktéregos z elementdw wojny hybrydowej. Nalezy jednak pamigtaé, ze wtedy ma si¢
do czynienia nie z konfliktem hybrydowym, ale — w zaleznos$ci od uzytych $rodkoéw —
z wojng informacyjna, dziatalno$cia dywersyjno-sabotazowa czy wojna handlowa. Aby
méwi¢ o wojnie hybrydowej, musi zosta¢ spetniony jeden wazny warunek, na ktory
zwracal uwage zaréwno Hoffman, jak i Gierasimow. Chodzi tu o jednoczesne uzycie
srodkéw militarnych, niemilitarnych oraz propagandowych na poziomie strategicznym,
operacyjnym i taktycznym prowadzonego konfliktu.

Kwestie poruszone w artykule nie wyczerpuja tematu wojny hybrydowej. Moga
jednak postuzy¢ za wprowadzenie do tej problematyki i stanowi¢ punkt wyjscia do
dalszych analiz w tym zakresie. Warto tez zwrdci¢ uwagg na nastgpujace pytania: jak
w warunkach panstwa demokratycznego reagowac na zagrozenia wojny hybrydowej?
Czy panstwo demokratyczne jest zdolne do skutecznego przeciwdziatania wojnie in-
formacyjnej, np. w wydaniu rosyjskim? Jaki — w perspektywie dtugofalowej — wptyw
na mozliwo$¢ prowadzenia dziatan hybrydowych przez IS bedzie miat naptyw ludnosci
muzulmanskiej do panstw europejskich?
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Zagrozenia hybrydowe.
Jak zmienia si¢ Srodowisko bezpieczenstwa RP?

Dynamika zmian w polskim $rodowisku bezpieczenstwa znacznie wzrasta w ostat-
nich latach. Wsrdd najwazniejszych przyczyn takiego stanu rzeczy nalezy wymienié
migdzy innymi wyczerpujaca si¢ ,,premi¢ bezpieczenstwa” wynikajaca z zakonczenia
przed ¢wier¢wieczem zimnej wojny. W ciagu ostatnich 25 lat panowato bowiem prze-
konanie, ze po zakonczeniu napig¢ migdzyblokowych ostatecznie odsunigto zagrozenie
konfliktem militarnym na wielka skalg. Miato to przynies¢ ustabilizowanie si¢ srodowi-
ska migdzynarodowego w stopniu, ktéry pozwoli na realna migdzynarodowa wspotprace
dla rozwoju, zamiast powtarzajacego si¢ w historii cyklu rywalizacji i konfliktow. Jako
istotny czynnik wplywajacy na zmiany w polskim srodowisku bezpieczenstwa trzeba
ponadto wskaza¢ pojawienie si¢ nowych strategii i taktyk dziatania w przestrzeni mig-
dzynarodowej stosowanych przez aktoréw dziatajacych w tym regionie.

Od 15 lat jesteSmy $wiadkami zmiany percepcji migdzynarodowych zagrozen bez-
pieczenstwa. W latach 90. XX w. panowato przekonanie, ze do$wiadczenia II wojny
$wiatowej i zimnej wojny w duzym stopniu wyeliminowaty zagrozenie klasycznym kon-
fliktem o charakterze militarnym. Wedtug niektorych badaczy miat nawet nastapié ,.ko-
niec historii”!. Byt to okres zmian w $rodowisku miedzynarodowym. Podjeto wowczas
dyskusj¢ na temat koniecznosci reformy Sojuszu Potnocnoatlantyckiego, ktdry nalezato
dostosowaé do nowego $rodowiska bezpieczenstwa. Srodowiska, jak zaktadano, pozba-
wionego wyzwan towarzyszacych powstawaniu i ugruntowywaniu si¢ pozycji NATO
jako jednego z filarow globalnego fadu. Moga o tym $wiadczy¢ choéby zapisy Nowej
doktryny strategicznej NATO przyjetej podczas szczytu Sojuszu w Lizbonie w 2010 r.,
ktore opis srodowiska bezpieczenstwa zaczynaty od nastepujacego stwierdzenia:

Dzisiaj obszar euroatlantycki jest spokojny i zagrozenie terytorium NATO atakiem
konwencjonalnym jest niewielkie. Jest to historyczny sukces polityki silnej obrony, euro-
atlantyckiej integracji i aktywnego partnerstwa, ktore wytyczaty drogg NATO przez ponad
pot wieku?.

Z drugiej strony, przeciwwaga dla przekonania o ,,koncu historii” i koncepcji ro-
snacego bezpieczenstwa byl rozwoj zagrozen o charakterze asymetrycznym, za ktorymi
stali przede wszystkim aktorzy niepanstwowi, tacy jak migdzynarodowe zorganizowa-
ne struktury przestgpcze czy organizacje terrorystyczne. Bez watpienia najwazniejszym
momentem zmiany w postrzeganiu tego, co stanowi najwigksze zagrozenie dla wspot-
czesnych demokratycznych panstw prawa, byly wydarzenia z 11 wrzes$nia 2001 r. Atak
na blizniacze wieze World Trade Center dowiddt tego, ze aktor niebgdacy panstwem

! Pojecie sformutowane przez Francisa Fukuyame; byt to rowniez tytut jego eseju napisanego w 1989 r.,
ktory zostal rozwinigty w ksiazce The End of History and the Last Man wydanej w Stanach Zjednoczonych
w 1992 r. W Polsce ukazatly si¢ dwie publikacje tego autora: Koniec historii, Poznan 1996 i Ostatni czlowiek,
Poznan 1997, ktére sa thumaczeniami fragmentow The End of History...

2 Koncepcja strategiczna obrony i bezpieczenstwa cztonkow Organizacji Traktatu Pétnocnoatlantyckiego,
przyjeta przez szefow panstw i rzqdow w Lizbonie, thimaczenie robocze BBN [online], https:/www.bbn.gov.
pl/pl/wydarzenia/2694,KoncepcjaStrategicznaNATOtlumaczenie.html [dostep: 22 IX 2015].



52 Krzysztof Liedel

moze wstrzasna¢ globalnym tadem. Pokazal takze, Zze nawet bez formalnej zmiany
prawnomigdzynarodowych podstaw funkcjonowania (a zatem zmian w Traktacie Pot-
nocnoatlantyckim) Sojusz Pdélnocnoatlantycki bedzie nadal stanowit o ksztaltowaniu
srodowiska bezpieczenstwa. Po raz pierwszy bowiem w odpowiedzi na zagrozenie dla
jednego z cztonkdéw Sojuszu powotano si¢ na casus belli zapisane w artykule 5 Traktatu
Polnocnoatlantyckiego:

Strony zgadzaja si¢, ze zbrojna napas¢ na jedna lub kilka z nich w Europie lub Ame-
ryce Potnocnej bedzie uwazana za napas¢ przeciwko nim wszystkim; wskutek tego zgadzaja
si¢ one na to, ze jezeli taka zbrojna napas¢ nastapi, kazda z nich, w wykonaniu prawa do
indywidualnej lub zbiorowej samoobrony, uznanego przez Artykut 51 Karty Narodow Zjed-
noczonych, udzieli pomocy Stronie lub Stronom tak napadnigtym, podejmujac natychmiast
indywidualnie i w porozumieniu z innymi Stronami taka akcje, jaka uzna za konieczna, nie
wylaczajac uzycia sity zbrojnej, w celu przywrocenia i utrzymania bezpieczenstwa obszaru
podtnocnoatlantyckiego. O kazdej takiej zbrojnej napasci i o wszystkich $rodkach zastoso-
wanych w jej wyniku zostanie bezzwlocznie powiadomiona Rada Bezpieczefistwa. Srodki
takie zostana zaniechane, gdy tylko Rada Bezpieczenstwa podejmie dziatania konieczne do
przywrdcenia i utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa’.

Zapisy te sa tym istotniejsze, ze — podobnie jak w przypadku Karty Narodow Zjed-
noczonych — trudno spodziewac si¢ takiego rozwoju wydarzen na arenie migdzynarodo-
wej, ktory pozwolitby na realna zmiang traktatu, dostosowujaca go do wspotczesnych
wyzwan. Oznacza to, ze w zblizajacych si¢ dziesigcioleciach bedziemy opieraé swoje
bezpieczenstwo na zapisach aktu prawnomigdzynarodowego, ktory zostat powotany do
zycia w potowie ubiegltego wieku, a jego skutecznos$¢ bedzie zalezna od jego migdzyna-
rodowej interpretacji. Ta ostatnia za$ jest kwestia szczegolnie istotna, biorac pod uwage
przywotana powyzej frazg (...) podejmujqc natychmiast indywidualnie i w porozumieniu
z innymi Stronami takq akcje, jakq uzna za konieczng, nie wylqczajqc uzycia sily zbroj-
nej (wyrdznienie wiasne autora).

Traktat Polnocnoatlantycki nie zobowiazuje zatem panstw cztonkowskich do uzy-
cia sily wobec zagrozenia dla terytorium jednego lub wigcej cztonkow Sojuszu, lecz
wymaga podjecia krokow uznanych za konieczne. Jesli wige dane panstwo cztonkowskie
uzna za konieczne udzielenie pomocy humanitarnej, i takiej udzieli, to wywiaze si¢ ze
swoich formalnych zobowiazan. Zasada pacta sunt servanda (w dobrej wierze!) chyba
nigdzie nie jest tak istotna, jak w przypadku militarnego sojuszu obronnego opartego na
tak sformutowanym casus belli.

Staje si¢ to tym istotniejsze, im wigcej nowych zagrozen postrzegamy w swoim
srodowisku bezpieczenstwa. Konieczne wydaje si¢ przypomnienie koncepcji sposobu
ksztattowania odpowiedniej percepcji zagrozenia i oceny stanu bezpieczenstwa sformu-
lowanej przez Daniela Freia. Zdiagnozowal on problem zwiazany z postrzeganiem bez-
pieczenstwa, wskazujac na cztery mozliwe sposoby takiej percepciji:

1) stan braku bezpieczenstwa — wystepuje wtedy, gdy istnieje duze rzeczywi-
ste zagrozenie zewngtrzne, a postrzeganie tego zagrozenia jest prawidtowe
(adekwatne),

3 Traktat Pétnocnoatlantycki, Waszyngton, 4 IV 1949 r. [online], http://www.nato.int/cps/en/natohq/offi-
cial texts 17120.htm?selectedLocale=pl [dostep: 22 I1X 2015].
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2) stan obsesji — wystepuje w sytuacji, gdy nieznaczne zagrozenie jest postrze-
gane jako duze,

3) stan falszywego bezpieczenstwa — wystepuje wowczas, gdy powazne zagroze-
nie zewngtrzne jest postrzegane jako niewielkie,

4) stan bezpieczenstwa — wstepuje wtedy, gdy zagrozenie zewngtrzne jest nie-
znaczne, a jego postrzeganie jest prawidlowe®.

Koncepcja ta ma znaczenie w zwiazku z problemami, jakie nastrg¢cza nie tylko
ocena, ale wregez definiowanie zagrozen w srodowisku migdzynarodowym oraz elastycz-
nie sformutowane zobowiazanie wzajemnej pomocy, zapisane w przywolanym artyku-
le 5 Traktatu Potnocnoatlantyckiego. Z tego wihasnie wzgledu rzadko kiedy dyskusja
o kwestiach definicyjnych, toczona na poziomie akademickim, ma tak istotne znaczenie,
jak dzi$. Realpolitik juz w potowie XIX w. zostala przez autora tego pojgcia okreslona
jako (...) prawo wladzy rzqdzaqce panstwami tak, jak prawo grawitacji rzqdzi Swiatem
Sizyeznym?®. 1 do tej ,,realnosci” polityki miedzynarodowej, niezaleznie od tego, jak bar-
dzo jest zaskakujaca, musimy si¢ dzi§ odnosi¢. Jednym z elementow uprawiania tego
typu polityki jest wykorzystywanie niebezposrednich metod prowadzenia konfliktu,
w tym konfliktu zbrojnego. Z cata pewnoscia mozna stwierdzi¢, ze znakiem czasow jest
konflikt hybrydowy.

Co jednak rozumiemy przez to pojgcie i do czego si¢ ono odnosi? Oto pytania,
z ktorymi warto si¢ zmierzy¢ nie tylko ze wzgledu na ciekawos¢ naukowa, lecz tak-
ze z uwagi na dynamike zdarzen na arenie migdzynarodowej, znacznie wyprzedzajaca
migdzynarodowe porozumienia w dziedzinie bezpieczenstwa. Wedlug analitycznego
opracowania estonskiego Migdzynarodowego Centrum Obrony i Bezpieczenstwa (In-
ternational Centre for Defence and Security)®, powotujacego si¢ na Franka Hoffmana,
badacza zagadnien zwiazanych z bezpieczenstwem migdzynarodowym, wojna hy-
brydowa (ang. ‘hybrid warfare,) to:

(...) potaczenie morderczosci konfliktu migdzypanstwowego i przedluzajacej sig
zarliwosci konfliktu nieregularnego. (...) Skomplikowane kampanie tacza operacje kon-
wencjonalne o niskiej intensywnosci 1 operacje specjalne, dzialania ofensywne w cy-
berprzestrzeni oraz operacje psychologiczne wykorzystujace media spotecznosciowe
i tradycyjne w celu wywierania wptywu na opini¢ publiczna, rowniez na poziomie mig-
dzynarodowym’.

Zdefiniowanie konfliktu (wojny hybrydowej) na potrzeby polskiego systemu
bezpieczenstwa wziglto na siebie Biuro Bezpieczenstwa Narodowego. Na stronie BBN
w opracowaniu (Mini)Stownik BBN: propozycje nowych terminow z dziedziny bezpie-
czenstwa czytamy:

4 D. Frei, Sicherheit. Grundfiragen der Weltpolitik, Stuttart 1977, s. 17-21, cyt. za: R. Zieba, Instytucjona-
lizacja bezpieczenstwa europejskiego. Koncepcje — struktury — funkcjonowanie, Warszawa 1999, s. 28—29.

> L. von Rochau, Grundsdtze der Realpolitik, t. 1, Stuttgart 1853 [online], https://books.google.pl/bo-
oks?id=cOhGAAAAcAAI&pg=PP5 [dostep: 22 IX 2015].

¢ Zob. http://www.icds.ee/.

" E. Hunter, P. Pernik, The Challenges of Hybrid Warfare, ICDS, kwiecien 2015 [online], http://www.icds.
ee/fileadmin/media/icds.ee/failid/Eve_Hunter Piret Pernik - Challenges of Hybrid Warfare.pdf [dostep:
221X 2015].
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Wojna hybrydowa [to] wojna taczaca w sobie jednoczes$nie rézne mozliwe Srodki
i metody przemocy, w tym zwlaszcza zbrojne dziatania regularne i nieregularne, operacje
w cyberprzestrzeni oraz dzialania ekonomiczne, psychologiczne, kampanie informacyjne
(propaganda) itp.*

Definicje¢ wojny hybrydowej zaczerpnigta ze strony BBN warto uzupetni¢ innymi
pojgciami z tegoz opracowania, ktore sa niezbedne do pelnego zrozumienia zagrozen
wynikajacych z popularyzacji taktyk hybrydowych w dziataniach panstw. Szczeg6lnie
istotne w tym kontekscie jest pojecic agresji podprogowej. I tak, w (Mini)Stow-
niku BBN jest ona zdefiniowana nastgpujaco:

Agresja podprogowa — dziatania wojenne, ktorych rozmach i skala sa celowo ogra-
niczane i utrzymywane przez agresora na poziomie ponizej dajacego si¢ w miarg jedno-
znacznie zidentyfikowa¢ progu regularnej, otwartej wojny. Celem agresji podprogowej
jest osiaganie przyjetych celow z jednoczesnym powodowaniem trudnos$ci w uzyskaniu
konsensusu decyzyjnego w miedzynarodowych organizacjach bezpieczefstwa’.

Warto w tym miejscu przywota¢ wspomniana juz wezesniej niedookreslonosc¢ ar-
tykutu 5 Traktatu Pélnocnoatlantyckiego. W okoliczno$ciach niesprzyjajacego klimatu
politycznego, przy umiejgtnym stosowaniu przez potencjalnego agresora taktyk, ktore
uniemozliwiaja spotecznosci miedzynarodowej jednoznaczne stwierdzenie, czy rzeczy-
wiscie ma juz do czynienia z wojna, agresja podprogowa moze stanowié jedno z naj-
powazniejszych zagrozen wspotczesnego Swiata.

Kolejnym waznym pojeciem, do ktorego zdefiniowania zmusza obecna sytuacja
migdzynarodowa, sa zielone ludziki. Cho¢ zostato ono ukute w odniesieniu do
rozwoju sytuacji na wschodniej Ukrainie i w zwiazku z tym ma charakter bardzo potocz-
ny, to odnosi si¢ do zjawiska, ktore nalezy traktowaé jako niezwykle powazne zagroze-
nie. Zgodnie z przywotywanym juz (Mini)Stownikiem BBN:

»Zielone ludziki” — potocznie stosowane okreslenie uzbrojonych zotnierzy
nieposiadajacych dystynkcji wojskowych, ani innych wyréznikow, ktore pozwalaty-
by na okres$lenie ich narodowosci, prowadzacych zbrojne dziatania regularne i niere-
gularne na terytorium wschodniej Ukrainy, wymierzone przeciwko jej integralnosci
i niezawistosci'®.

Istotna cecha zagrozen hybrydowych jest to, ze przydatno$¢ omawianych taktyk
jest rozna w zaleznosci od teatru dziatan, na jakim funkcjonuje panstwo i jego potencjal-
ny przeciwnik. Dowodem na to sa chociazby wydarzenia na wschodniej Ukrainie.

Realizacja dziatan zaczepnych i ofensywnych jest mozliwa w sytuacji spetnienia
okres$lonych warunkow, np.: duzego zrdéznicowania etnicznego, niedoskonatej kontroli
terytorialnej i kontroli ruchu granicznego. Prawdopodobienstwo nieoczekiwanego poja-
wienia si¢ na przyktad w Polsce brygad ,,zielonych ludzikéw” jest znacznie mniejsze, niz

§ (Mini)Stownik BBN: propozycje nowych termindw z dziedziny bezpieczeristwa [online], http://www.bbn.
gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-no-
wych-terminow-z-dziedziny-bezpieczenstwa.html [dostep: 22 IX 2015].

° Tamze.

1 Tamze.
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w przypadku panstw mniej stabilnych. System obrony i bezpieczenstwa wewngtrznego
RP sprawia, ze Polska powinna by¢ wyczulona na bardziej zaawansowane sposoby ataku
stosowane w przypadku konfliktu hybrydywego.

Szczegdlne obszary potencjalnej walki w konflikcie hybrydowym, w ktorych wy-
stepuje konieczno$é podejmowania dziatan i przeciwdziatania zagrozeniom, a ktore zo-
staty dostrzezone w Polsce, to cyberprzestrzen i infosfera. Walka informacyjna toczona
zarowno w cyberprzestrzeni, jak i w mediach oraz problemy definicyjne i polityczne
dotyczace konfliktu hybrydowego sa jednymi z priorytetow w kwestii aktywnego prze-
ciwdziatania zagrozeniom. W zwiazku z tym sa potrzebne dzialania dostosowawcze na
poziomie prawnym i strategicznym. W Polsce tego rodzaju inicjatywa zostata podjcta
juz w 2014 r., kiedy to powstawaty zreby przyjetej przez Radg Bezpieczenstwa Narodo-
wego Doktryny cyberbezpieczenstwa RP.

Dokument ten, ktorego zrodtami byty zardwno Strategia Bezpieczenstwa Narodo-
wego, jak 1 wyniki poprzedzajacego jej przyjecie Strategicznego Przeglqdu Bezpieczen-
stwa Narodowego, stanowi, ze:

Strategicznym celem w obszarze cyberbezpieczenstwa RP, sformulowanym
w Strategii Bezpieczenstwa Narodowego RP, jest zapewnienie bezpiecznego funkcjo-
nowania Rzeczypospolitej Polskiej w cyberprzestrzeni, w tym adekwatnego poziomu
bezpieczenstwa narodowych systemow teleinformatycznych — zwlaszcza teleinformatycz-
nej infrastruktury krytycznej panstwa — a takze kluczowych dla funkcjonowania spote-
czenstwa prywatnych podmiotow gospodarczych, w szczegdlnosci wchodzacych w sktad
sektorow: finansowego, energetycznego i ochrony zdrowia'l.

Jesli chodzi o infosferg i zapewnienie bezpieczenstwa informacyjnego RP, to za-
pisy o podobnym charakterze znalazty si¢ w projekcie Doktryny bezpieczenstwa infor-
macyjnego RP. Dokument ten, bedacy w koncu lipca 2015 r. jeszcze w opracowaniu,
zawiera stwierdzenie, ze:

Celem strategicznym w obszarze bezpieczenstwa informacyjnego jest zapewnienie
bezpiecznego funkcjonowania RP w przestrzeni informacyjnej, z uwzglgdnieniem bez-
pieczenstwa informacyjnego struktur panstwowych (zwlaszcza administracji publiczne;j,
stuzb bezpieczenstwa i porzadku publicznego, stuzb specjalnych i sit zbrojnych), sektora
prywatnego i spoteczenstwa obywatelskiego!?.

Latwo zauwazy¢, ze podejscie metodologiczne w obu dokumentach jest bardzo
zblizone i wynika z przywotywanego juz Strategicznego Przeglqdu Bezpieczenstwa
Narodowego. Istotna warto$cia obu doktryn jest urealnienie i precyzyjne zdefiniowa-
nie nowych wyzwan i zagrozen. Nowych nie w sensie powstania niespotykanego do-
tad rodzaju zagrozenia (gdyz taka konstatacja w stosunku do wojny informacyjne;j
stalaby w sprzecznosci ze Sztukq wojny Sun Tzu), ale raczej w konteks$cie priorytety-
zowania zadan i okreslania najwazniejszych obszarow aktywnosci w zmieniajacym si¢
srodowisku bezpieczenstwa. Trzeba bowiem podkresli¢, ze transsektorowos$¢ jest nie-

" Doktryna cyberbezpieczenstwa RP [online], https:/www.bbn.gov.pl/ftp/dok/01/DCB.pdf, s. 9 [dostep:
22 IX 2015]. Wyrdznienie w tekscie oryginalnym.

12 Projekt Doktryny bezpieczenstwa informacyjnego RP, lipiec 2015 r. [online], https://www.bbn.gov.pl/ftp/
dok/01/Projekt Doktryny Bezpieczenstwa Informacyjnego RP.pdf, s. 5 [dostep: 22 IX 2015].
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odtaczna cecha zagrozen w cyberprzestrzeni i zagrozen informacyjnych. Koniecznosé
tworzenia i optymalizacji funkcjonowania stosownych fizycznych elementow systemu
bezpieczenstwa narodowego i obrony (np. wyspecjalizowanych jednostek wojsko-
wych oraz wlasciwych jednostek organizacyjnych stuzb specjalnych) staje si¢ jednym
z priorytetow organizacji systemu bezpieczenstwa narodowego, umozliwiajacym jego
efektywne funkcjonowanie.

Wykorzystywanie wielu §rodkow, ktore moga stuzy¢ realizacji celéw operacyj-
nych i strategicznych w konflikcie hybrydowym, wymaga umiejetnego postugiwania
si¢ narzgdziami, zwlaszcza tymi typowymi dla ochrony cyberprzestrzeni i infosfery.
Nie tylko pozwalaja one na ewentualne opanowanie systemu dowodzenia i kontroli
przeciwnika, lecz takze pomagaja wywiera¢ wpltyw na szeroko pojeta opini¢ publicz-
na w kraju i za granica. Przy zatozeniu, Zze jednym z najtrudniejszych aspektow za-
rzadzania kryzysem wynikajacym z zagrozen hybrydowych jest aspekt komunikacji
i wypracowania wspolnej $wiadomos$ci sytuacyjnej, cyberprzestrzen i infosfera sta-
ja si¢ najbardziej prominentnymi polami prowadzenia walki 1 pierwsza linig starcia.
Uwazna obserwacja ruchow przeciwnika i system wczesnego ostrzegania prawidtowo
funkcjonujacy w tych wtasnie dwoch obszarach beda stanowi¢ o zdolnosci do pro-
wadzenia dziatan prewencyjnych w innych wymiarach dotyczacych bezpieczenstwa
panstwa i jego obywateli.

Wysitki podejmowane przez jednostki administracji publicznej RP, ktorych
celem jest sformutowanie doktrynalnej odpowiedzi na nowe zagrozenia $wiad-
cza o tym, ze zagrozenia zwiazane z konfliktem hybrydowym sa w Polsce dobrze
rozpoznane.

Srodowisko bezpieczenstwa RP, definiowane podczas Strategicznego Przegladu
Bezpieczenstwa Narodowego (SPBN), bylo postrzegane jako niezwykle ztozone
i dynamiczne juz na etapie analiz prowadzonych w zwiazku z tym przedsigwzigciem.
Warto jednak podkresli¢, ze w Bialej Ksiedze Bezpieczenstwa Narodowego'?, wydanej
w 2013 r. jako podsumowanie SPBN, nie wystgpuja jeszcze takie terminy, jak ,,wojna
hybrydowa” czy ,,agresja podprogowa”.

Tym wazniejsze byto sformutowanie odpowiednich definicji oraz wprowadzenie
do debaty publicznej poj¢é okreslajacych otaczajaca nas rzeczywisto$¢ migdzynarodo-
wa. Cho¢ definicje te nie maja charakteru prawnomigdzynarodowego ani nawet praw-
nego w skali krajowego systemu prawa, to moga sta¢ si¢ poczatkiem formutowania
koncepcji odpowiedzi na takie zagrozenia. W przypadku Polski jest to o tyle istotne,
ze toczacy si¢ za nasza wschodnig granica konflikt rosyjsko-ukrainski jest zrédtem
potencjalnych zagrozen dla stabilno$ci w regionie. Nie nalezy o tym zapomina¢ nawet
w sytuacji takich aktualnych wydarzen, jak np. trwajacy od miesigcy kryzys imigra-
cyjny, na ktory Europa nie znajduje dobrej recepty, gdyz zmiana geopolityczna wyni-
kajaca z ewolucji rosyjskiej polityki migdzynarodowej pozostaje istotnym czynnikiem
wplywajacym na bezpieczenstwo RP i jej obywateli.

Konieczno$¢ dostosowania nie tylko uregulowan prawnych, lecz takze przede
wszystkim podstaw koncepcyjnych prowadzenia dziatan defensywnych oraz zaczepno-
-obronnych wymaga pelnej swiadomosci sytuacyjnej i realnej oceny srodkow, jakimi
dysponuje przeciwnik, znajomosci jego celow geostrategicznych oraz intencji w dhugiej
perspektywie.

13 Biala Ksiega Bezpieczeristwa Narodowego RP, Warszawa 2013.
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W debacie publicznej pojawiaja si¢ gtosy méwiace o tym, ze wprowadzanie po-
jecia ,,wojny hybrydowej” mija si¢ z celem, poniewaz w historii ludzkosci konflikty
od zawsze byly prowadzone wszelkimi dostgpnymi srodkami, ktére mogly zwigkszy¢
prawdopodobienstwo osiagnigcia zalozonego celu. Czg$¢ badaczy argumentuje wigc,
ze zamiast koncentrowac si¢ na tworzeniu nowych pojgé, trzeba skupic si¢ na wykry-
waniu i definiowaniu zlozonych kombinacji dostgpnych $rodkow walki tak, aby by¢
gotowym na przeciwdziatanie im'.

I cho¢ z punktu widzenia taktyki wojskowej 1 operacji realizowanych na teatrze
dziatan wojennych subtelne rozréznienia pojgciowe moga mieé nikle znaczenie, to
z punktu widzenia politycznego, w sytuacji potrzeby jasnego zdefiniowania migdzy-
narodowych reakcji na zaistnienie aktu wojny, te definicje moga stanowié o ,,by¢ albo
nie by¢” solidarnos$ci pomigdzy sojusznikami. Ta solidarno$¢, a takze wspdlne, spojne
obraz i ocena sytuacji moga by¢ niezmiernie wazne w przypadku potencjalnego kon-
fliktu. Doktryna wojenna Federacji Rosyjskiej z 2014 r. daje szczegolne powody do
dbatosci o tego rodzaju solidarno$¢ w kontekscie zagrozen hybrydowych. Jak bowiem
warto przypomnieé, to wlasnie w tym dokumencie pojawiaja si¢ nastgpujace zapisy:

1. kompleksowe uzycie sit zbrojnych, jak rowniez politycznych, ekonomicznych,
informacyjnych i innych $rodkéw niewojskowych, realizowanych przy szero-
kim wykorzystaniu potencjatu protestu i sit operacji specjalnych,

2. wplywanie na przeciwnika na calej glgbokosci jego terytorium, w globalnej prze-
strzeni informacyjnej, w przestrzeni powietrzno-kosmicznej, na ladzie i morzu,

3. udzial w dziataniach wojennych nieregularnych formacji zbrojnych i prywat-
nych firm wojskowych,
stosowanie niebezposrednich i asymetrycznych metod dziatan,

5. wykorzystanie sit politycznych i ruchéw spotecznych finansowanych i zarza-
dzanych z zewnatrz".

Biorac pod uwage sformutowania tego dokumentu oraz jego usytuowanie praw-
no-polityczne nietrudno skonstatowaé, ze (niezaleznie od uzywania nomenklatury
,hybrydowa”) niestandardowa forma konfliktu wykorzystujaca komponenty asyme-
tryczne, informacyjne i niebezposrednie stata si¢ immanentna czg$cia rzeczywistosci,
w ktorej funkcjonuja wspolczesne panstwa.

Analizujac ztozono$¢ wykorzystywanych srodkoéw i sposobow walki, problemy
z ich definiowaniem, mata intensywnos¢ potencjalnych wrogich dziatan (czyli dzia-
fania ponizej progu agresji) oraz anonimowos$¢ sit bioracych udziat w ewentualnym
konflikcie, sformutowanie sojuszniczej odpowiedzi zaczyna byé kwestia decyzji po-
litycznej, ktora zastepuje automatyzm wynikajacy z migdzynarodowych porozumien
obronnych. Stanowi to duze wyzwanie, zwlaszcza w zwiazku z przywotanym zapisem
Traktatu o tym, ze panstwa cztonkowskie Sojuszu maja reagowaé na potencjalna agre-
sj¢ przez podjecie (...) takiej akcji, jakq uznalja] za koniecznq — bez bezposredniej
wzmianki o bezwzglednym obowiazku udzielania pomocy zbrojnej.

4 D. Van Puyvelde, Hybrid war: does it even exist? [online], http://www.nato.int/docu/Review/2015/Al-
$0-in-2015/hybrid-modern-future-warfare-russia-ukraine/EN/index.htm [dostep: 22 IX 2015].

15J. Darczewska, Diabel thwi w szczegotach. Wojna informacyjna w Swietle Doktryny Wojennej Rosji,
maj 2015 [online], http://www.osw.waw.pl/sites/default/files/pw_50 pl diabel tkwi net.pdf [dostep: 22 1X
2015].
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Z tego powodu, niezaleznie od puryzmu pojgciowego krytykujacego wprowa-
dzanie do obiegu sformutowan, takich jak ,,wojna hybrydowa”, trzeba zgodzi¢ z jed-
nym: jakby$my tego stanu (nie)bezpieczenstwa nie nazwali, musimy by¢ przygoto-
wani do funkcjonowania w srodowisku bezpieczenstwa, w ktorym konflikt mieszany,
wykorzystujacy wszystkie dostepne taktyki, strategie, metody i $rodki jest faktem.
I nostalgia za czasami starcia klasycznego, jasno okre$lonego granicami ius in bello,
nie przywroci go prawdopodobnie juz nigdy.
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Wojna informacyjna Rosji z Zachodem. Nowe wyzwanie?

Na naszych oczach Rosja przeksztalcita realny konflikt ukrainsko-rosyjski i in-
terwencj¢ zbrojna na Ukrainie w wirtualny konflikt Rosji z Zachodem. Powracajac do
starego modelu polityki zagranicznej opartego na rywalizacji ze Stanami Zjednoczony-
mi, Rosja manifestuje swoje ambicje geopolityczne i sita wytycza granice ,,cywilizacji
rosyjskiego $wiata”, rzucajac wyzwanie postzimnowojennemu porzadkowi w Europie.
W najnowszej historii byly one przyczyna wielu trudnosci i zwrotéw w relacjach Rosji
z Zachodem. Jak dotad Zachod nie znalazt dobrej odpowiedzi na rewizjonistyczna po-
lityke Rosji ani pomystu na zneutralizowanie towarzyszacych jej akcji informacyjnych.

W ostatnich latach akcje te przybraly na intensywnos$ci, wywotujac refleksj¢ na
temat samej natury wojny informacyjnej, jej gltebszych przyczyn, mechanizméw oraz
potencjatu sit i sSrodkow. Potencjal ten jest budowany w Rosji od lat, od lat trwa takze
szeroko zakrojony publiczny dyskurs na temat walki informacyjnej, jej podstaw koncep-
cyjnych, metodologicznych i organizacyjnych. Niniejszy tekst przybliza aktualne trendy
w tej debacie, ktore wyraznie przektadaja si¢ na praktyke oddzialywania informacyjne-
go. Rosyjscy teoretycy i praktycy stale odwotuja si¢ przy tym do dorobku zachodniej
mys$li wojskowej, zacierajac w ten sposdb granice migdzy jego wymiarem defensywnym
i ofensywnym (Takie dziatania sq uzasadnione, bowiem Rosja musi sie broni¢) oraz ma-
nipulacyjnie, podkreslajac, ze rosyjskie dzialania nie r6znia si¢ od zachodnich.

Rosyjska wizja §wiata — Swiatopogladowe podstawy wojny informacyjnej

Podczas dorocznego spotkania Klubu Watdajskiego, ktore odbyto si¢ pod koniec
pazdziernika 2014 r. w Soczi, zatytutowanego ,,Porzadek §wiatowy: nowe reguly czy gra
bez regut”, prezydent Wiadimir Putin akcentowatl, Ze Rosja jest gotowa przeciwstawié
si¢ Stanom Zjednoczonym, kruszacym $wiatowy porzadek i stawiajacym ludzkos¢ na
skraju wojny. (...) Jednostronny dyktat skutkuje eskalacjq konfliktow (...). Powoduje
poszerzenie przestrzeni chaosu, zamiast wzmacniania suwerennych, stabilnych panstw.
Zamiast doskonalenia demokracji oznacza poparcie dla wielce podejrzanej publiki — od
neonazistow do radykatow islamskich'. Wyjasniajac geneze konfliktu rosyjsko-ukrain-
skiego, thumaczyl, ze spowodowat go pospiech, z jakim Unia Europejska dazyta do sto-
warzyszenia z Ukraina. Byfo to dla Rosji nie do przyjecia, gdyz godzito w jej interesy
w sqsiednim panstwie.

Sekretarz Rady Bezpieczenstwa FR Nikotaj Patruszew zinterpretowatl wydarzenia
na Ukrainie w kluczu teorii spiskowej jako (...) kontynuacje planu rozpadu ZSRR i Rosji>.
Ujmuje ten plan w dluzszej perspektywie, przytaczajac dtuga listg (...) amerykanskich
operacji specjalnych zorientowanych w ciqgu minionych 25 lat na totalne przeformato-
wanie przestrzeni poradzieckiej pod amerykanskie interesy (Wiosna Ludow 1989 r., woj-

! Zob. «Bandaiickasny peus [lymuna: kpumuka 3anada kak nymse k ouanocy, RIA Novosti z 24 X 2014 r.
[online], http://ria.ru/politics/20141024/1029977993.html [dostgp: 28 IX 2015].

2Zob. U. Eropos, Bmopast «xonoonasy. Huxonaii [lampywes: « Ompessnenuey» ykpaunyee 6yoem 3eécmrum
u 6onesnennvim, ,,Poccuiickas razera” z 15 X 2014 [online], http://www.rg.ru/2014/10/15/patrushev.html
[dostep: 28 1X 2015].
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ny w Czeczenii, wojna na Batkanach, poradzieckie kolorowe rewolucje — przyp. aut.).
(...) W efekcie wyrosto cate pokolenie zatrute nienawisciq do Rosji i mitycznymi euro-
pejskimi wartosciami. General zasugerowal przy tym, ze Ukraina nie ma innej opcji niz
pozostanie czg$cia tzw. rosyjskiego $wiata: (...) Ukraina nie jest w stanie rozwijac si¢
bez Rosji — czy to si¢ komus podoba, czy nie?.

Zachodnie proby zdemontowania ,.kruchej” przestrzeni poradzieckiej dostrzega
takze patriarcha Moskwy i Wszechrusi Cyryl. W oredziu wygloszonym 11 listopada
2014 r. z okazji otwarcia XVIII Wszech$wiatowego Ruskiego Soboru Narodowego pa-
triarcha powiedziat:

(...) Rok 2014 otworzyl nowy rozdzial w historii $wiata, rozdziat trudny, drama-
tyczny, znamionujacy koniec tego, co mozna nazwaé «§wiatem poradzieckimy. Ten $wiat
byt kruchy. Nie wytonit si¢ w nim trwaly porzadek, oparty na wzajemnym zrozumieniu
i poszanowaniu si¢ ludzi nalezacych do réznych kultur i cywilizacji. Ci, ktérzy uwazaja
si¢ za ZwycigzcOwW zimnej wojny, wmawiaja wszystkim, ze wyznaczona przez nich droga
rozwoju jest jedynie stuszna. Dominujac w globalnej przestrzeni informacyjnej, narzucaja
Swiatu swoje rozumienie gospodarki i ustroju panstwowego, probuja zdtawi¢ gotowos¢ do
obrony wartosci i ideatéw odbiegajacych od idei spoteczenstwa konsumpcyjnego*.

Przytoczone wypowiedzi taczy wspdlna matryca $wiatopogladowa. Najwyzsi
przedstawiciele hierarchii politycznej, ,,sitowej” i cerkiewnej identycznie postrzegaja
$wiat i identycznie objasniaja problemy Rosji w relacjach migdzynarodowych. Umiesz-
czaja je w paradygmacie geopolitycznym i nadaja im ideologiczny sens. Takie zide-
ologizowane idee z jednej strony maskuja rzeczywiste przyczyny konfliktu rosyjsko-
-ukrainskiego, z drugiej za$ umozliwiaja strategiczne zarzadzanie informacja traktowana
jako bron oraz rozbudowe potencjatu sit i srodkéw walki informacyjnej. Jest ona pro-
wadzona na wielu ptaszczyznach (ekonomicznej, politycznej, dyplomatycznej, huma-
nitarnej, wojskowej) i wielu frontach, w tym (a nawet — przede wszystkim) na froncie
wewngtrznym.

W Rosji (czyli wlasnie na froncie wewngtrznym) wyzej przedstawiona w uprosz-
czeniu konspirologiczna wizja Swiata, dodatkowo wyrazi$cie wskazujaca wroga, trafia
na podatny grunt. Propagandowo no$na, zapewnia skuteczno$¢ oddziatywania infor-
macyjnego. Potwierdzaja to badania opinii publicznej: 65-70 proc. Rosjan kategorycz-
nie odrzuca udzial Rosji w konflikcie na Ukrainie, traktujac go jako ukrainski konflikt
wewnatrzpolityczny. Niemal pelng jednomysInosé (95-96 proc.) rosyjscy respondenci
wykazuja w odpowiedzi na pytanie o odpowiedzialno$¢ FR w przedhuzajacym si¢ kon-
flikcie, naruszaniu porozumien minskich i zestrzeleniu samolotu MH17. Odpowiedzial-
no$¢ t¢ zdecydowanie przerzucaja na (...) Zachod, ktory weiqga Ukraine w orbite swoich
wphwow?.

3 Tamze.

4 Cnoso Cesameriwezo [lampuapxa Kupunna na omxpeimuu XVIII Becemuprozo pyccko2o hapoornozo cobopa
[online], http://www.patriarchia.ru/db/text/3367103.html [dostgp: 28 1X 2015].

3 Poccuiickas coyuonocus ykpauncko2o kongauxma [online], http://www.levada.ru/27-08-2015/rossiiskaya-
sotsiologiya-ukrainskogo-konflikta [dostep: 28 IX 2015].
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Podstawy koncepcyjne: ,,Wielka Europa”, ,,Wielka Eurazja”, ,,Wielka Rosja”...

Obarczanie Zachodu odpowiedzialno$cia za nickonwencjonalng wojng na Ukra-
inie to tylko jedna z wielu operacji wojny informacyjnej Rosji z Zachodem. Wojna ta
nie rozpoczela sig¢ wraz z Euromajdanem w grudniu 2013 1. (...) Zmiana w rosyjskiej
polityce nastqpita w okresie, gdy za sprawq rewolucji roz i pomaranczowej rewolucji
doszly do wladzy w Thilisi i Kijowie nowe polityczne elity, pragnqce, by ich kraje roz-
wijaly sie doktadnie w przeciwnym niz Rosja kierunku — pisal Ronald Asmus®. Zmiana
ta rozpoczeta si¢ w momencie, kiedy Rosja weszta na §ciezke autorytaryzmu. Priory-
tetem dla politykow na Kremlu stato si¢ odzyskanie geopolitycznej kontroli nad przy-
legtymi do FR obszarami i odbudowanie stref wptywow z czaséw ZSRR. Probowali
nie dopusci¢ do tego, aby sasiedzi Rosji (kraje battyckie, Gruzja, Ukraina, a wczeéniej
Polska, Czechy i Stowacja) weszty na $ciezke prozachodnia. Przez ostre kampanie in-
formacyjne Kremla przeciwko tym krajom przebijato si¢ stanowisko, ze Europa Srod-
kowa i Wschodnia sa strefa wptywow FR, a wszelkie dziatania Zachodu podwazajace
te wpywy sa rownoznaczne z podwazaniem mocarstwowej pozycji Rosji. Swiadomosé
wlasnych ograniczen ostabita wowczas rosyjski sprzeciw wobec rozszerzenia NATO
i UE. Proponowana alternatywa dla prozachodniej orientacji panstw aspirujacych do
NATO i UE staly si¢ ,,pozytywne” oferty krzyzowych gwarancji bezpieczenstwa dla
tych panstw, utworzenia strefy bezatomowej i przeksztatlcenia NATO w blok politycz-
ny bedacy czg$cia nowego regionalnego systemu bezpieczenstwa z udziatem Rosji
(projekt ,,Wielkiej Europy” od Brestu do Wiadywostoka). Rozwijany rownolegle pro-
jekt ,,Wielkiej Eurazji” nie przekreslit tej alternatywy, uzbroit jednak Rosj¢ w nowe
konstrukty ideowe: budowany Zwiazek Eurazjatycki z centrum w Moskwie ma by¢
odrgbna ,,cywilizacja”, ktorej misja jest powstrzymywanie ekspansji cywilizacyjnej
Zachodu.

Od poczatku oba projekty ksztattowaty si¢ w opozycji do liberalnej wizji $wiata,
o czym $wiadczy nieustannie propagandowo naglasniana wewnatrzrosyjska gra miedzy
dwoma nurtami: ,,prozachodnim” liberalnym 1 ,,eurazjatyckim” konserwatywnym. Ten
ostatni przeszedt znamienna ewolucje: od wersji tagodnej (1993 r. — doktryna bliskiej
zagranicy; jawne raporty Stuzby Wywiadu Zagranicznego (SWR), tzw. raporty Prima-
kowa, w tym zwlaszcza pierwszy, pt. Rola Rosji na obszarze WNP) przez geopolityke
w dziataniu (1999 r. — tzw. pgtla Primakowa: premier, na wie$¢ o rozpoczeciu operacji
NATO w Kosowie, zawrécit samolot, ktorym lecial z wizyta do USA; a takze stynne
rewizjonistyczne wystapienie W. Putina podczas konferencji bezpieczenstwa w Mona-
chium w 2007 r.), az do obecnego, ekspansywnego nurtu imperialno-nacjonalistycznego
reprezentowanego przez rzecznikéw koncepcji ,,Wielka Rosja”.

Po powrocie W. Putina na urzad prezydenta w 2012 r. projekty ,,Wielka Eurazja”
i,,Wielka Rosja” miaty stuzy¢ kontynuowaniu odbudowy pozycji mocarstwowej Rosji
w starym, imperialnym stylu. Te geopolityczne projekty maja walor praktyczny: za po-
moca sa formutowane zasady dziatania na rzecz politycznej reintegracji Azji i Europy
Wschodniej. Glosza istnienie na obszarze odpowiadajacym terytorium byltego Imperium
Rosyjskiego odrebnej wspolnoty cywilizacyjno-historycznej. Podkreslaja sens kulturo-
wy wspolnoty rosyjskojezycznej (koncepcja tzw. rosyjskiego §wiata). Pojecie ,,narodu”
rozszerzaja na obszary, na ktoérych dominuje jezyk i kultura rosyjska. Projekty te staty

® R. Asmus, Mata wojna, ktora wstrzqsnela swiatem. Gruzja, Rosja i przysztosé Zachodu. Warszawa 2010,
s. 376 i nast.
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si¢ narzedziem zarzadzania konfliktami na obszarze poradzieckim (Abchazja, Osetia
Potnocna, Krym itd.), konfrontacji ze §wiatem zachodnim, ktory jest postrzegany jako
zrodto warto$ci alternatywnych i jako agresor na obszarze zywotnych interesow Rosji.
Z jednej strony weszty do instrumentarium mobilizacji i konsolidacji spoteczenstwa FR,
a z drugiej staly si¢ alternatywna rosyjska oferta dla wszystkich panstw, , ktore nie go-
dza si¢ z amerykanska hegemonia na $wiecie”. Imperialna mobilizacja i konsolidacja
zaowocowala jednoczesnie porownywalng z kultem jednostki pozycja prezydenta FR
W. Putina budujacego ,,nowoczesna wielka Rosj¢” na uzytek wewngtrzny i przeksztatca
si¢ W (...) globalnego lidera, organizatora globalnej symfonii (...), wyraziciela tych,
ktorzy nie cheq swiata jednobiegunowego’.

Oddziatywanie informacyjne zbudowane na takiej podstawie koncepcyjnej nie jest
zjawiskiem nowym. Niektore tezy (np. ze $wiat nie moze by¢ jednobiegunowy) sa po-
wtarzane niezmiennie od poczatku lat 90. XX w. Niezmienne sa bowiem cele strategicz-
ne Rosji: zdobycie pozycji mocarstwa globalnego, poszerzenie imperium, ostabienie,
sparalizowanie NATO, ,,odamerykanizowanie” i ,,porwanie” Europy oraz poszerzenie
grona sojusznikéw Rosji. Nowe cele sa zwiazane z rewolucja cyfrowa — naleza do nich:
multimedialne kanaty powielania informacji, szeroka skala oddziatywania (odpowied-
nio do globalnej mocarstwowej misji Rosji), a takze wysoki poziom agresji informa-
cyjnej. Niezmienny jest tez obraz sytuacji geopolitycznej na $§wiecie, a takze Standéw
Zjednoczonych narzucajacych panstwom swoj system wartosci i model rozwoju. Z tego
wzgledu wiadze Ukrainy (junta) w rosyjskiej propagandzie nadal beda przedstawiane
jako pionki w geopolitycznej grze USA, Polska i kraje battyckie — jako przyczotki USA
w walce z Rosjq, rosyjska gra w Syrii za$ jako przejecie przez W. Putina od B. Obamy
inicjatywy walki z Panstwem Islamskim, gdyz amerykanska taktyka w tej kwestii jest
nieskuteczna®.

Rosja zbroi si¢ nadal

Rosyjski teoretyk Siergiej Rastorgujew z Instytutu Problemow Bezpieczenstwa
Informacyjnego Uniwersytetu im. M.W. Lomonosowa nie widzi r6znicy migdzy celami
wojny informacyjnej a celami pozostalych rodzajow wojen: wszystkie tocza si¢ o zasoby
innych panstw (w przypadku wojen informacyjnych — o zasoby spoteczne):

(...) Kluczem do tych zasobow sq elity i media przeciwnika. Waznym czynnikiem
jest posiadanie wsrod tych elit i mediow niezbednej masy agentow wplhywu, ktorych
agresor rekrutuje sposrod osob o egoistycznym bqdz niewolniczym swiatopogladzie.
(...) strategia wojny informacyjnej zawsze lqczy mnostwo powiqzanych wzajemnie tak-
tycznych operacji informacyjnych. Globalny cel tych operacji nie zawsze jest widoczny.
Ale taka jest natura rzeczy. Bo coz to za operacja, ktora jest rozpoznawalna dla wszyst-
kich, w tym dla ofiary?®

7 Wypowiedz popularnego obecnie lidera opinii Siergieja Kurginiana, zob. http:// www.regnum.ru/news/
polit/1981097.html) [dostep: 28 IX 2015].

§ http://russila.su/2015/09/05/rossija-schitaet-neeffektivnoj-amerikanskuyu-koalitsiyu-ptotiv-ig  [dostep:
28 1X 2015].

 O. Hasapos, Ungopmayuonnsie eotinel — yeposza ons yusuausayuu [online), ,./JIumepamypnas 2azema”
2013, nr 42, http://www.lgz.ru/article/-42-6435-23-10-2013/informatsionnye-voyny-ugroza-dlya-tsivilizatsii-/
[dostep: 28 IX 2015].
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S. Rastorgujew od dawna powtarza, ze taktyka defensywna w tej wojnie prowadzi
do kleski: (...) wojna informacyjna oznacza ofensywe, zas o skutecznosci dzialan decy-
duje realny potencjat sil i srodkow oddziatywania lub jej brak'.

Pod cele prowadzonych wojen informacyjnych przewartosciowano zagrozenia dla
Rosji. Od dawna sa one postrzegane jako proba zawladnigcia zasobami FR, ich wyeksplo-
atowania i degradacji. O ile wczesniej akcentowano eksploatowanie zasobow surowco-
wych, to obecnie na pierwszy plan sa wysuwane zagrozenia ideologiczne i cywilizacyjne''.
Whisuje si¢ to w obserwowana w Rosji od lat militaryzacj¢ polityki. Stuzaca jej manipu-
lacja wlasnej i zagranicznej opinii publicznej ma uzasadni¢ dziatania Kremla na arenie
wewngtrznej i migdzynarodowe;.

Identyczna percepcje zagrozen demonstruja przedstawiciele wiadz wojskowych
i politycznych Rosji. W dniu 1 wrzesénia 2015 r. podczas inauguracji nowego roku szko-
leniowego w Wojskowej Akademii Sztabu Generalnego szef Sztabu Generalnego Sit
Zbrojnych FR gen. Walerij Gierasimow za glowne wojskowe zagrozenie dla Rosji uznat
(...) kolorowe rewolucje, ktore przyjmujq forme walki zbrojnej i sq prowadzone zgodnie
z regutami sztuki wojennej'?. Zagrozenie to prezydent W. Putin utozsamia z probami po-
litycznej destabilizacji Rosji, ktorym Kreml da zdecydowany opor (W Rosji kolorowej
rewolucji nie bedzie). Za sojusznika wladz uznaje w tym kontekscie ,,spoleczenstwo oby-
watelskie” FR, podkreslajac koniecznos¢ jego Scistego wspoldziatania z organami wiadzy
panstwowej'>.

Prezydent czgsto spotyka si¢ z przedstawicielami specyficznie rozumianego spote-
czenstwa obywatelskiego, instruujac ich i wytyczajac im zadania. Politologom powiedziat:
(...) Rosja nie pozwoli sobie narzuci¢ poczucia winy, a historykom powierzyt (...) mi-
sje obrony rosyjskiego stanowiska w przestrzeni informacyjnej'. Rosyjskie Towarzystwo
Geograficzne, ktéremu przewodniczy minister obrony gen. Siergiej Szojgu, prezydent
okreslit mianem ,,systemowego lidera” 1 zaangazowal m.in. do stworzenia rosyjskiej al-
ternatywy Wikipedii, gdyz ta (...) nie jest w stanie wiarygodnie informowac o rosyjskich
regionach i zZyciu w kraju. Spotyka si¢ tez z prezesem Imperatorskiego Prawostawnego
Towarzystwa Palestynskiego, gen. Siergiejem Stiepaszynem, ktory w swej karierze zawo-
dowej petnit wiele eksponowanych funkcji, m.in. szefa FSB, premiera FR, dyrektora Izby
Obrachunkowej FR (odpowiednik polskiej NIK). Dziatajace przy Towarzystwie Centrum
ds. Rozwoju Chrzescijanstwa na Wschodzie organizuje pomoc humanitarna dla Syrii, od-
budowuje cerkwie zniszczone przez Panstwo Islamskie itp. Z racji swych obowiazkow
S. Stiepaszyn ma dobre relacje z prezydentem Baszarem al-Asadem'’.

Takie dziatania unaoczniaja, ze Rosja dazy do utrzymania kierunku wyznaczonego
w dokumentach strategicznych, m.in. w Doktrynie bezpieczenstwa informacyjnego FR
(2000 r.) czy Doktrynie wojennej FR (2014 t.). Z punktu widzenia Kremla wymaga to pod-

1 Tamze.

11 Szerzej na ten temat zob. http://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2015-05-19/diabel-tkwi-
w-szczegolach-wojna-informacyjna-w-swietle-doktryn [dostep: 28 IX 2015].

12 [haea [T'enmwmaba: 6 mupe npodondcaemcs skcnopm padukamusma u xaoca, PUA Hosoctu
z 5 X 2015 r., [online], http://ria.ru/defense_safety/20150901/1220907690.html [dostep: 28 IX 2015].

13 Zob. 3acedanue Cosema Beszonacnocmu Poccuiickou ®edepayuu [online], http://www.scrf.gov.ru/
news/825.html [dostep: 28 X 2015].

14 E. PoikoBueBa, [lymun: uncmpykmagic ons ucmopuros, Panno Csoboza [online], http://www.svoboda.
org/content/transcript/26675801.html [dostep: 28 IX 2015].

15 Zob. wypowiedz S. Stiepaszyna dla radia ,,Echo Moskwy” z 16 111 2015 r., http://www.msk.ru [dostep:
28 1X 2015].
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trzymania dyskursu imperialnego (ktory w rosyjskiej teorii jest traktowany jako bron kon-
cepcyjna, intelektualna), doskonalenia metod i Srodkéw oddziatywania informacyjnego
(bron metodologiczna) oraz zbudowania szerokiego zaplecza wykonawczego (bron orga-
nizacyjna). Ma to w zamierzeniu zapewni¢ Rosji przewagg informacyjna nad Zachodem.

Rozwéj dyskursu imperialnego

Dominujacym nurtem w tym dyskursie jest sigganie po stereotypy historyczne
(wojna historyczna). W ten sposdb wykazuje si¢ ciaglo§¢ imperialng Rosji — od Rusi
Kijowskiej przez Wielkie Ksigstwo Moskiewskie, Imperium Rosyjskic i ZSRR az
po Federacj¢ Rosyjska. Zmanipulowane fakty historyczne sa sprowadzane do rosyj-
skiej propagandowej wizji $wiata, stuza oslabianiu negatywnych dla Rosji konotacji
(np. ukrainskich w genezie panstwa rosyjskiego) i wzmacnianiu negatywnych skoja-
rzen dotyczacych innych panstw (pamigé o zwycigstwie nad faszyzmem warunkuje
skuteczno$¢ stereotypu Ukrainca ,,faszysty”). Tym nalezy wyjasnia¢ gloryfikacje Wiel-
kiej Wojny Ojczyznianej, ktorej 70-lecie zakonczenia obchodzono z wyjatkowa oprawa
medialna. Otoczona kultem pamigé historyczna o zwycigstwie ZSRR nad faszyzmem
Kreml wykorzystal do wlasnych celow politycznych: Zachod chee odebra¢ Rosji jej
zwycigstwo, bezczeéci pomniki ofiar wojny itp.

Propagandowe eksploatowanie historii nie jest zjawiskiem nowym, w minionym
dziesigcioleciu bylo jednak uruchamiane gltéwnie podczas kampanii informacyjnych
w $rodkach masowego przekazu. W biezacym roku trwa nieprzerwanie i znajduje wy-
raz na wszystkich ,,frontach” rosyjskiej walki informacyjnej, takze dyplomatycznym
i eksperckim. Swiadczy o tym choéby glosna wypowiedz ambasadora FR Siergieja An-
driejewa relatywizujaca przyczyny II wojny swiatowej, do ktorej doprowadzita takze
(...) polityka Polski blokujqcej zbudowanie koalicji przeciwko Niemcom hitlerowskim.
W historycznym kluczu rosyjscy analitycy wyjasniaja biezace problemy Rosji w sto-
sunkach z innymi panstwami. Ekspert Rosyjskiego Instytutu Studiéw Strategicznych
Oleg Niemienskij'® w swym obszernym artykule Relacje polsko-ukrainskie na obecnym
etapie przewartosciowal przy okazji obecny stan relacji polsko-rosyjskich. Przyczyna
ich pogorszenia jest w jego ocenie (...) odwieczna (co najmniej od XVI-XVII ww.) walka
Polski z Rosjq o przywodztwo na Wschodzie, przy czym (...) celem Warszawy nie jest
bynajmniej integralnos¢ terytorialna Ukrainy. Polskiej polityce na Wschodzie O. Nie-
mienskij przypisuje ,,syndrom imperialny”: (...) wspolczesna Polska to kraj z silnym
syndromem postimperialnym: Polska rzuca wyzwanie w walce o swoje terytoria nie zwy-
ktemu panstwu, lecz drugiemu imperium!'”.

Przyktadem gry imperialnym dziedzictwem jest tez samo pojgcie rosyjski
swiat, odwotujace si¢ do historycznych poje¢ Pax Romana oraz Pax Britanica
i podkreslajace w ten sposob miejsce Rosji w swiecie. Podobne idee wyznaczaja ,,linie”
propagandy i interpretacji propagandowej stuzace jednoczes$nie kreowaniu nowych mi-
tow 1 nowej rzeczywistosci. Najbardziej nos$ny jest przy tym stereotyp wszechobecnego
,wroga” Rosji.

1 Na marginesie: Oleg Niemienskij jest analitykiem Centrum Badan Problemow Bliskiej Zagranicy RISI,
specjalizuje si¢ w badaniach problemow RP. Ta ciekawostka $wiadczytaby albo o anachronizmie analityki
resortowej, albo o roszczeniowym podejsciu do RP — jako kraju ,,bliskiej zagranicy”.

170.b. Hemenckwuit, [onbcro-ykpaunckue ommowienus Ha Co8peMenom smane, ,,Bonpocsl HaMOHAIBHON
crparerun” 2014, nr 6 (27), s. 68.
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Etykietowanie i stygmatyzowanie przeciwnika

W praktyce propagandowej etykietowanie i stygmatyzowanie przeciwnika ozna-
cza budowanie przejaskrawionego obrazu wroga, zarowno wewngtrznego (,,zdrajca
narodu”, ,,piata kolumna”), jak i zewngtrznego (,,zgnily Zachod”). Wrog jest opisy-
wany jezykiem nienawisci. Jest to praktyka rodem z KGB, oparta na czarno-bialej
optyce ,,swoj—obcy”. Zamknigcie spoteczenstwa za zelazna kurtyna wymagato zela-
znej argumentacji. Wrog byt przeszkoda w realizacji ,,Swietlanej” przyszto$ci, mnozyt
wtadzom trudnosci (amerykanscy militarysci zmuszali Rosjan do zbrojen, a wiadze
musiaty podja¢ wyzwanie, aby tylko nie bylo wojny). ,,Wrdg” stuzy poprawie samo-
oceny 1 jest stereotypem wyjatkowo dogodnym do manipulowania krajowa i zagra-
niczng opinia publiczna. Jest to takze sposob zastraszania wlasnego spoteczenstwa
(aby nastegpnie zaakcentowaé, ze panstwo jest w stanie zneutralizowaé tego ,,wroga”)
oraz spoteczenstw innych panstw (aby podpowiedzie¢, Ze maja alternatywe i gwaranta
suwerenno$ci w postaci Rosji). Wyolbrzymiane zagrozenie ze strony ,,wrogich sit”
stuzy takze maskowaniu swoich niepowodzen.

Niejako ,klasycznym” wrogiem w rosyjskiej propagandzie jest rusofob. Te-
mat rusofobii jest stale podtrzymywany w dyskursie publicznym w Rosji i za granica.
(...) Polska ma ugruntowanq w Swiecie opinie kraju rusofobicznego, w ktorym zaréwno
emocje zwyklych ludzi, jak i debata polityczna na temat Rosji koncentrujq sie nie wokol na-
rodowych interesow, ale negatywnych emocji — przypomniat 6 lipca 2015 r. Jakub Korejba,
g05¢ polskojezycznego radia Sputnik. Wspomniany wyzej O. Niemienskij, tym razem jako
uczestnik rozpropagowanego forum ,,Rusofobia i wojna informacyjna przeciwko Rosji”,
zorganizowanego w Moskwie w dniach 25-26 wrzeé$nia 2015 r. przez Fundacj¢ Rozwoju
Spoteczenstwa Obywatelskiego ,,Dyplomacja Publiczna”, postulowat zrownanie rusofobii
z antysemityzmem oraz sformutowanie migdzynarodowej definicji prawnej tego pojecia.
W przyjetej rezolucji uczestnicy forum domagaja si¢ ponadto miedzynarodowego przedys-
kutowania i potepienia rusofobii'®. Postulat wprowadzenia tego tematu do debaty globalnej
wspotbrzmi z sygnalizowanym przez nacjonalistow planem antyrusofobicznej ofensywy
na arenie miedzynarodowej". Ta antyrusofobiczna ofensywa — jak nalezy sadzi¢ — juz sie
rozpoczeta. Powiazana z ,,Dyplomacja Publiczna” Migdzynarodowa Organizacja Monito-
ringowa CIS-EMO zainicjowato np. publikacje wygloszonych na wspomnianej konferen-
cji referatow, rozpoczynajac od wystapienia Polaka® potepiajacego rusofobig i sugerujac,
ze problem ten jest dostrzegany nie tylko w Rosji.

Jesli dotad rusofobig przypisywano gltéwnie krajom battyckim i Polsce (co dla Za-
chodu miato by¢ argumentem na to, Ze osiagnigcie porozumienia Rosji z tymi krajami
jest nieosiagalne), to w ostatnich miesiacach wystgpowanie tego zjawiska rozciagnigto
na WNP, w tym takze na Federacj¢ Rosyjska (rusofob jako wroég wewngtrzny) oraz,
co zrozumiate, Stany Zjednoczone — np. propagandowe wydawnictwo Eksmo wydato
ksiazke Andrieja Cygankowa pt. Rusofobia: antyrosyjskie lobby w USA?'.

8 A. Wlyp, Lennocmu mpaduyuonno sawumunu, Kommepcanr.ru z 27 IX 2015 r. [online], http:/www.
kommersant.ru/doc/2819980 [dostep: 28 1X 2015].

1 A. Kacmbiaus, Pycoghobus: nian nacmynnenus [online], http://zavtra.ru/content/view/rusofobiya-plan-
nastupleniya/) [dostep: 28 IX 2015].

20 M. Wisniowski, Pycogobusi made in Poland [online], http://www.cis-emo.net/ru/news/vishnevskiy-
rusofobiya-made-poland) [dostgp: 28 IX 2015].

21 A. UpirankoB, Pycoghobus: anmupoccuiickoe 1066u ¢ CILIA, Mocksa 2015.
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Formatowanie mediéw pod ,,globalng misj¢ Rosji”

Pod koniec 2013 r. powolano migdzynarodowa agencje ,,Rosja dzisiaj” (RT), ktora
potaczyta telewizje Russia Today, radio ,,Gotos Rossii” i agencje RIA Novosti. Utworzony
w ten sposob panstwowy koncern wykorzystuje formaty multimedialne. Dynamizuje ak-
cje informacyjne, tworzac strony na portalach spoteczno$ciowych i nowe migdzynarodowe
przyczolki oddziatywania sieciowego (np. Centrum Migdzynarodowego Dziennikarstwa
i Studiow? czy powstaty w lipcu 2014 r. Klub Zinowjewowski*. W 2015 r. budzet RT zwigk-
szono o 40 proc., co jest zwiazane z uruchomieniem nowych kanatow: w jezyku niemieckim
i francuskim. W listopadzie 2014 r. dyrektor generalny koncernu Jewgienij Kisielow zapre-
zentowat dodatkowo kolejny multimedialny projekt pod nazwa ,,Sputnik”, ktory scala i koor-
dynuje z Moskwy prace zagranicznych rozglosni pracujacych dotychczas pod marka ,,Gotos
Rossii”. Przekaz nadawany w 30 jezykach multiplikuja wielojezyczne portale internetowe,
agencja informacyjna, radiofonia analogowa i cyfrowa oraz aplikacje mobilne. Na wzor RT
radiowy przekaz propagandowy ma by¢ dostosowany do lokalnej specyfiki — bedzie szerzej
korzystat z ustug lokalnych dziennikarzy i liderow opinii. Prezentujac ten projekt, Kisielow
stwierdzit: (...) Ekskluzywna tres¢ ,, Sputnika” jest przeznaczona dla miliardow odbiorcow
na calym swiecie, ktorzy sq zmeczeni agresywnq propagandq promujqcq jednobiegunowy
Swiat i ktorzy cheq innej perspektywy*. Jak dotad nowy portal w jezyku polskim (pl.sput-
niknews.com) nie rézni si¢ od portalu rozgtosni ,,Gotos Rossii” ani pod wzgledem tresci
propagandowych, ani grona osob obstugujacych rosyjska propagande.

Rozwdj ,,analityki informacyjnej”

Sadzac na podstawie informatora Rosyjskiej Rady Stosunkéw Migdzynarodowych
na temat o$rodkow prowadzacych badania miedzynarodowe®, Rosja jest ,,mocarstwem
analitycznym”. Wspomniane badania prowadzi tu 341 osrodkéw, przy czym najwigkszym
prestizem cieszy si¢ analityka akademicka. Warto zauwazy¢, ze w informatorze sa wy-
mienione osrodki analityczne i badawcze Rosyjskiej Akademii Nauk, uniwersytetow oraz
tzw. niezalezne centra (nie znajdziemy tu jednak stuzb analitycznych GRU, SWR, FSB,
centrow sytuacyjnych, organow statystyki ani trudnej do oszacowania liczby komérek ana-
litycznych dziatajacych przy prywatnych stuzbach bezpieczenstwa koncernow panstwo-
wych i prywatnych). Jest oczywiste, ze utrzymanie monopolu informacyjnego Kremla wy-
maga ujednolicenia tych osrodkdw. ,,Niepoprawne politycznie” osrodki sa w r6zny sposob
dyscyplinowane, np. przez wstrzymanie badz ograniczenie dotacji albo dyskredytacje.
Analizy ,,agentow zagranicznego wptywu” podjat si¢ np. Rosyjski Instytut Studiow Za-
granicznych, stygmatyzujac w prawie 100-stronicowym raporcie osrodki nieprawomyslne,
np. Centrum Badania Opinii Lewady czy moskiewski oddziat Carnegie®.

Nowe zadania (monitoring, diagnozowanie i wartosciowanie sytuacji z perspektywy
interesow Rosji) zrodzity szczegdlny rodzaj analityki — analityke informacyjna. Propa-
guje ja m.in. Rosyjska Szkota Analityki, ktorej pomystodawca jest ptk FSB Jurij Kur-

22 Zob. http://ria.ru/cj/.

% Zob. http://ria.ru/zinoviev_club/20141120/1034273877.html.

2 JImumpuii Kucenés npedcmasun mescoynapoousiii npoexkm «Cnymuuky [online], http://www.ntv.ru/
novosti/1261480 [dostep: 28 1X 2015].

2 Zob. http://ir.russiancouncil.ru/organisation/agf.

26 Zob. http://riss.ru/analitycs/5043/.
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nosow. Zalozenia projektu zaprezentowatl w swoich publikacjach ksiazkowych?”. Projekt
ten jest oparty na jednolitej platformie metodologicznej, ktora (...) umozliwi polqczenie
wysitku analitycznego i skuteczne przeciwdzialanie obcej ekspansji cywilizacyjnej. Autor
stawia dwa cele: po pierwsze, stworzenie wspotczesnej rosyjskiej szkoly analitycznej,
ktora (...) ulatwi wychowanie zdrowo myslacych obywateli, zdolnych do przeciwstawie-
nia si¢ ekspansji obcych struktur i kultur, prowadzqcej do informacyjnego spustoszenia
Swiadomosci, tj. mentalnego ludobdjstwa Rosjan, po drugie za$, uksztaltowanie stale-
go zainteresowania ta dziedzina wiedzy oraz jej wykorzystanie w interesie publicznym.
W ujawnionej na blogu www.7788.ru/rusanalytse Koncepcji Rosyjskiej Szkoly Analityki
cele te doprecyzowano. (...) Szkola bedzie wdraza¢ nowe technologie kolektywnej pra-
¢y analitycznej (...), co ma zabezpieczy¢: przejecie przez Rosje historycznej perspektywy
przejscia do nowej sytuacji geopolitycznej, zarzqdzanie zhierarchizowanymi systemami
spolecznymi, w tym zarzqdzanie mechanizmami ich samoorganizacji, a takze realizacje
projektow specjalnych®.

Praktyczna dziatalno$¢ analityczna rozwija Akademia Informacyjnej Samoobrony?’
dziatajaca od 2008 r. pod auspicjami Rosyjskiej Akademii Nauk i Rosyjskiej Akademii
Nauk Wojskowych. Wydaje ona kwartalnik ,,Informacyonnyje wojny”, ktory jest zarazem
projektem edukacyjnym i platforma jednoczaca specjalistow w zakresie bezpieczenstwa
informacyjnego. Utytulowani analitycy wojskowi zgrupowani w dziatajacej od 1999 r.
Akademii Problemow Geopolitycznych gen. Leonida Iwaszowa*® prowadza badania w za-
kresie doktryny geopolitycznej, opracowuja tez projekty geopolityczne dla krajow WNP
i Szanghajskiej Organizacji Wspotpracy. Czgs¢ analitykow GRU zainicjowata ponadto
projekt ,,Akademia Zarzadzania Rozwojem. Instytut Niebopolityki”. Zwiazani z nia auto-
rzy forsuja m.in. idee ,,bezpieczenstwa analitycznego™!. Pojecie to jest rozpatrywane na
trzech poziomach (czlowieka, kraju i relacji wladza—spoteczenstwo). Wsrdd funkcji ana-
lityki sa wymienione m.in. mentalne odblokowanie obywateli (tj. ich zdolno$ci do odrdz-
niania prawdy od ktamstwa, pierwiastka narodowego od obcej naleciatosci itp.) oraz ana-
lityczne odblokowanie zaufania do wiadz (doprowadzenie do sytuacji, w ktorej obywatele
nie odrzucaja inicjatyw wiadz). Do parametrow okreslajacych stan bezpieczenstwa anali-
tycznego Rosji zalicza sig: samowystarczalno$¢ analityczna, wspieranie geopolitycznego
projektu kraju (analityka projektowa i §wiatopogladowa), walke analityczng (analityczna
dezinformacja), obrong analityczna (rozpoznawanie i przeciwdziatanie dywersji anali-
tycznej), odtwarzalno$¢ i rozwoj zasobow (aktywow) analitycznych. Najbardziej aktywny
przedstawiciel tej ,,akademii” ptk Andriej Diewiatow postuluje m.in. tworzenie ,,analitycz-
nych specnazéw”. Podkresla takze ezoteryczne korzenie rosyjskiej analityki oraz bogate
tradycje, blizsze raczej analityce wschodniej niz zachodniej.

Proby rozwigzania problemu usieciowienia akcji informacyjnych

Pomysty dotyczace zarzadzania krajem (i informacja) odnajdujemy takze w publi-
kacjach niezliczonej rzeszy analitykow ,,cywilnych”. Profesor W.E. Lepski proponuje

27 J. Kurnosow, Analityka jako bron intelektualna, Moskwa 2012, tenze, Algebra analityki, Moskwa 2015
iinne.

28 Zob. http://www.7788.ru/analytic/.

¥ Zob. www.iwars.su.

30 Zob. akademiagp.ru.

31 Zob. np. W. Kossipe, Cemeyenmpuuecka eouna [online], www.peremeny.ru/books/osminog/8370
[dostep: 28 1X 2015].
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np. koncepcje ,,2. konturu strategicznego”, tj. harmonijnego potaczenia podejécia hie-
rarchicznego (wertykal) i sieciowego (§rodowiskowego). Diagnozujac bierno$¢ i apatig
rosyjskiego spoleczenstwa oraz brak zaufania do wtadz, profesor jako remedium na te
bolaczki zaleca upodmiotowienie spoleczenstwa, czyli uruchomienie procesu ,,zbierania
podmiotow™2, Jest oczywiste, ze w rosyjskiej autorytarnej praktyce politycznej upod-
miotowienie spoteczenstwa nie wchodzi w gre — profesor Lepski i analitycy wojskowi
szukaja raczej technologii systemowego potaczenia rozproszonych grup spotecznos$cio-
wych (niekiedy zywiotowych nacjonalistycznych, niekiedy nieprzekonanych do polityki
Kremla), aby przeksztalci¢ je w silny front poparcia wiadz.

O ile zachodnie sieci spotecznosciowe sa z natury rzeczy ,,demokratyczne” (umoz-
liwiaja swobodne wyrazanie opinii), o tyle sieci rosyjskie, powielajace przekaz skon-
struowany przez panstwo, nosza pi¢tno doswiadczen z czasow KGB i zimnej wojny.
Technologie sieciowe dotycza zar6wno realnej, jak i wirtualnej przestrzeni informacyj-
nej. Struktury sieciowe sa organizowane na bazie konkretnych instytucji, od gory in-
struowane, kontrolowane i korygowane. W praktyce ludzie podtaczeni do sieci moga
mieé rézne tozsamosci, rozne tozsamosci maja takze poszczegodlne srodowiska. Nazwi-
ska analitykow stowarzyszonych w Klubie Przyjaciot Wojskowego Instytutu Jezykoéw
Obcych Armii Czerwonej* mozna odnalez¢ na portalach Akademii/Instytutu Niebopo-
lityki*, Szkoty Zdrowego Rozsadku®, na portalu publicystow sieciowego czasopisma
»Zmiany, Centrum Kulturalno-O$wiatowego Nowy Wiek?’. Portale i szkoty anali-
tyczne moga by¢ tez prowadzone przez garstkg osob, jak np. rozreklamowany w sieci
www.netocracy.us, prowadzony przez matzenstwo Denisowow. Ich realizowany od
2008 r. projekt — jak czytamy — (...) powstal na mocy decyzji i przy wsparciu najwyzszych
wladz politycznych i wojskowych FR. Ich dziatalnos¢ jest tez klasycznym przejawem
»maskirowki” w sieci: postronny obserwator badz osoba zainteresowana konkretnym
problemem odnosi wrazenie, ze ma do czynienia ze znaczaca spolecznoscia (,,poteznym
podmiotem kolektywnym”).

Tego rodzaju sieci, dziatajace zgodnie z zasada sieciowego kolektywizmu, w ra-
mach wspolnej matrycy §wiatopogladowej, sa Scisle scentralizowane. Innym przykta-
dem takiej siecidwki jest istniejacy od 2006 r. rusrand.ru, w nazwie pozycjonujacy si¢
jako odpowiednik amerykanskiego think tanku Rand Corporation. Internetowy adres
kryje kilka osrodkow: Centrum Naukowej Mysli Politycznej i Ideologii, Centrum Ana-
lizy Problemowej i Projektowania Zarzadzania Panstwem, jest tez adresem powstatego
w 2008 r. Stowarzyszenia Eksperckiego ,,Rosyjski Intelekt Sieciowy”. Najbardziej
aktywnym uczestnikom projektu dyrektor Stowarzyszenia prof. S. Sutaszkin wrecza
za$wiadczenia o uczestnictwie®®. W projektach zwiazanych z Rusrandem uczestniczy
Wtadimir Jakunin, byly prezes Rosyjskiej Kolei. Jakunin jest takze wspodtzatozycielem
Swiatowego Forum Spotecznego ,,Dialog Cywilizacji” oraz Fundacji na Rzecz Wspie-
rania Badan Historycznych i Kulturowych ,,Zrodta”. Udziat W. Jakunina — byltego ofi-
cera KGB i bliskiego wspotpracownika prezydenta W. Putina z czasoéw petersburskich —
w tych projektach potwierdzatby tezg o zakamuflowanych funduszach rzadowych uru-

2 W.E. Lepskij, Analitika razwitija i razwitije analityki, ,,Znanije — Wlast’” 2013, nr 32 (632).
3 Zob. www.clubvi.ru.

3 Zob. www. nebopolitica.ru.

3 Zob. www.shzs.info.

3 Zob. www.peremeny.ru.

37 Zob. www.noviyvek.org/.

3 http://goslyudi.ru/blog/ayefremov/38333/.
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chamianych za posrednictwem koncerndéw panstwowych. Podobne przyktady mozna
mnozy¢: powstate w 2012 r. Centrum Badan Polityczno-Wojskowych Aleksieja Pod-
bieriozkina* byto np. wspolna inicjatywa Moskiewskiego Panstwowego Instytutu
Stosunkéw Migdzynarodowych (MGIMO) i koncernu zbrojeniowego Almaz-Antiej.
Konferencje ,,Analityka a rozwdj strategiczny i bezpieczenstwo Rosji”, ktéra odbedzie
si¢ w Moskwie 22 pazdziernika br. pod patronatem nowo powstatego Stowarzyszenia
ZAnalityka™ wspotorganizuja Izba Spoteczna przy Prezydencie FR, Rosyjska Akade-
mia Nauk, Akademia Nauk Wojskowych, a takze Spotka Akcyjna ,,Wiertolioty Rossii”,
SA ,,Radioelektronika”, SA ,,Sistiemy Uprawlenija” i inne.

Rozwdj fasadowych instytucji tzw. spoteczenstwa obywatelskiego

Zbudowanie przez rosyjskie panstwo wlasnej sieci, przedstawianej przez cyto-
wanych wyzej analitykdéw jako sie¢ sieci informacyjnych i analitycznych specnazow,
wymagalo zniszczenia niezaleznego od panstwa sektora instytucji pozarzadowych?!
i zastapienia go instytucjami wspierajacymi polityke Kremla. Wsparcie to jest budowa-
ne za posrednictwem réznego rodzaju klubow, fundacji i stowarzyszen intelektualistow,
np. Fundacja Kultury Strategicznej, Stowarzyszenie Ekspertow Prawostawnych. Duza
aktywno$¢ w mediach, zwlaszcza w telewizji publicznej, przejawiaja kluby i osrodki
partyjne, np. Panstwowo-Patriotyczny Klub przy Partii Jedinaja Rossija** oraz dziatajacy
przy tejze partii Narodowy Instytut Rozwoju Wspotczesnej Ideologii®. Ich przedsta-
wiciele pojawiaja si¢ w mediach jako liderzy opinii. Sg tez inicjatorami propagando-
wych wydarzen, takich jak: konferencje, marsze pokoju i1 koncerty. Tego rodzaju klu-
by i stowarzyszenia sa z jednej strony platformami ideowymi do walki z liberalizmem
i,,atlantyzmem” oraz budowania sieci ,,wrogow” Zachodu (np. Klub Zinowjewowski*,
a z drugiej — do budowania sieci ,,przyjaciot” (np. Instytut Wysokiego Komunitary-
zmu®’). Komunitaryzm to wspotczesny nurt filozoficzny na Zachodzie podkreslajacy
wage wspolnot w spotecznym zyciu cztowieka. Rosyjski komunitarianizm, podobnie
jak wigkszos¢ prokremlowskich inicjatyw, jest zorientowany na efekt synergii: odwo-
hujac sig do krytyki liberalizmu, zwraca si¢ zarazem do srodowisk na Zachodzie dekla-
rujacych przyjazna Rosji filozofig polityczna. Projekty te sa ukierunkowane na dziata-
nie. Spektakularne akcje prowadzi Antyglobalistyczny Ruch Rosji*. Na zorganizowang
20 wrzesnia 2015 r. konferencj¢ ekspercka ,,Dialog narodéw. Prawo narodéow do sa-
mostanowienia” zaprosit separatystow z Europy Zachodniej (przedstawicieli irlandzkiej
Sinn Fein, wloskiego Milenium, katalonskiej Solidarnosci), a takze separatystow z Puer-
to Rico, Naddniestrza, Osetii Potudniowej, Abchazji oraz tzw. DNR i LNR (odpowied-
nio: Donieckiej i Luganskiej Republiki Ludowej).

39 Zob. www.eurasian-defence.ru.

40 Zob. http://association-analytic.ru.

41 Zob. K. Chawrylo, M. Domanska, Obcy wsréd swoich. Organizacje pozarzqdowe w Rosji, ,,Komentarze
OSW” 2015, nr 184, www.osw.waw.pl [dostep: 28 IX 2015].

42 Zob. http://www.gpclub.ru.

4 Zob. http://www.nirsi.ru/.

4 Zob. ,,Bunoswvescruil kny6” cpopmupyem cnpasediuswiii 0opasz Poccuu ¢ mupe, RIA Novosti z 2 VII
2014 r. [online], http://ria.ru/religion/20140702/1014473326.html [dostep: 28 IX 2015].

4 Zob. http://communitarian.ru/instityt/council/.

46 Zob. http://anti-global.ru/.
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Szczegdlna pozycje zajmuje Klub Izborski, znany takze pod nazwa Instytut Dyna-
micznego Konserwatyzmu*’, powotany w 2012 r. jako przeciwwaga dla Klubu Watdaj-
skiego. Zrzesza on naukowcow (m.in. Natali¢ Narocznicka, Michaita Dielagina, Siergie-
ja Gtazjewa, Wiadimira Owczinskiego), dziennikarzy (Michaila Leontjewa, Maksima
Szewczenke), ideologébw i dziataczy (Aleksandra Prochanowa, Aleksandra Dugina,
Leonida Iwaszowa, Nikotaja Starikowa), w tym dziataczy cerkiewnych (archimandryte
Tichona, cztonka Prezydenckiej Rady ds. Kultury, ktérego rosyjskie media przedsta-
wiaja jako ,,spowiednika” W. Putina). Izborczycy popieraja projekt Unii Eurazjatyckiej,
widzac w nim namiastke odrodzenia imperium. Srodowisko to doprowadzito do prze-
bicia si¢ idei nacjonalistyczno-imperialnych, znajdujacych si¢ wezesniej na marginesie
dyskursu politycznego, do jego gltdéwnego nurtu, spopularyzowato takze problematyke
wojen informacyjnych przez organizowanie konferencji i publikowanie raportdéw na ten
temat. W jednym z nich czytamy:

(...) Prawdziwa wojna cywilizacyjna (mimo iz jej atakom poddawane sa rezimy po-
lityczne, elity i biznes) toczy sig o orientacje, o podstawowe wartosci, kryteria dobra i zta,
o rozumienie roli cztowieka w §wiecie i1 obraz przysztosci (...). Stworzenie bieguna sensu
(modelu cztowieka, systemu sensow i warto$ci) da Rosji i panstwom niechcacym wspierac
obecnego porzadku na §wiecie szanse obrony wlasnej niezalezno$ci cywilizacyjnej*.

Szczegblnie aktywne w ostatnim czasie jest srodowisko zwigzane z Fundacja
Wspierania Inicjatyw Obywatelskich ,,Dyplomacja Publiczna” i CIS-EMO. Ta ostatnia
zajmowata si¢ dotychczas glownie monitorowaniem wyborow; zorganizowala takze
migdzynarodowa misj¢ obserwacyjna podczas referendum na Krymie. Od 2014 r. CIS-
-EMO $ledzi réwniez ekstremizm w Rosji oraz ,,ekstremizm w ukrainskiej polityce,
spoteczenstwie, mediach i strukturach sitowych”. W sieciach spoteczno$ciowych zaini-
cjowata ponadto akcje ,,Migdzynarodowa kampania na rzecz monitoringu przejawow
rusofobii”™®.

Instrumentalizowanie 30-milionowej diaspory rosyjskiej

W ostatnim czasie nastapita zmiana podejscia Kremla do diaspory. Wczesniej rza-
dowa agencja Rossotrudniczestwo wraz ze wspomagajaca ja fundacja Russkij Mir zaj-
mowaly si¢ gldwnie rejestrowaniem Rosjan za granica i uspojnianiem dziatalnosci dia-
spory na jednolitych platformach koordynacyjnych w celu — jak napisano na oficjalnym
portalu Rossotrudniczestwa — (...) budowania rosyjskiej soft power, miedzy innymi po
to, by donosi¢ prawde o Rosji do szerokiego audytorium zagranicznego. Dzi$ diaspora
jest policzona (20 mln Rosjan w krajach WNP i 10 mln w krajach ,,dalszej zagranicy”)
i poinformowana o przystugujacych jej prawach. Przygotowano takze projekt ustawy
O Karcie Rosjanina. Policzono osoby wiladajace jezykiem rosyjskim na $wiecie —
260 mln, w tym 140 mln w FR. Zasigg ,,rosyjskiego §wiata” i aspekty prawne jego
funkcjonowania omawiano na wspolnym seminarium Instytutu Historii Rosji RAN wraz

47 Zob. www.dynacon.ru.

4 K. Yepemubix, M. Bockausia, Anonumnas eouna. Jlokaiao HMzbopckomy kayby [online], http:/www.
dynacon.ru/content/articles/1467/ [dostgp: 28 IX 2015].

4 Na temat rusofobii na Biatorusi zob. www.vk.com/public103223775.
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z o$rodkiem Rusrand®. Jego uczestnicy zaaprobowali szersza interpretacje pojeé
rosyjski swiat i rodacy. Rosyjski §wiat — jak czytamy na portalu www.russkiy-
mir.ru — to:

(...) rodacy w krajach bliskiej i dalszej zagranicy, emigranci z Rosji, ich potom-
kowie, zagraniczni obywatele mowiqcy po rosyjsku, studenci i wyktadowcy jezyka rosyj-
skiego i wszyscy ci, ktorzy szczerze interesujq si¢ Rosjq. Analogicznie rodakiem staje sie
kazda osoba utozsamiajqca sie z ,, rosyjskim swiatem”, niezaleznie od narodowosci i oby-
watelstwa. Jesli zwroci si¢ o pomoc do Fundacji Wspierania i Obrony Praw Rodakow za
Granicq — moze na niq liczyc™.

W 2014 r. inicjatywy rzadowej agencji Rossotrudniczestwo 1 fundacji Russkij Mir
koncentrowaly si¢ wokot wychowania patriotycznego, pamigei historycznej, szkolenia
do dzialan w przestrzeni informacyjnej i inicjowania apeli poparcia dla wtadz FR po
aneksji Krymu, tegoroczne — zdominowaty obchody 70. rocznicy zakonczenia drugiej
wojny $§wiatowej 1 walka z rusofobia. Znalazto to m.in. wyraz podczas I Regionalne;j
Konferencji Rosyjskich Rodakow z Krajow Regionu Morza Battyckiego i Europy Pot-
nocnej (Warszawa, 15-16 kwietnia 2015). W deklaracji koncowej uczestnicy wyrazili
(...) troske w zwiqzku z politykq wrogosci i wzrostem nastrojow rusofobicznych i neona-
zistowskich w krajach battyckich i krajach Europy Polnocnej. Zadeklarowali (...) konty-
nuacje wysitkow na rzecz przeciwdziatania falsyfikacji historii drugiej wojny swiatowej
i pomniejszania decydujacego wktadu ZSRR w zwyciestwo nad nazizmem®?.

Podsumowanie

W teorii i praktyce oddziatywania informacyjnego nagminnie jest wykorzysty-
wana retoryka socjotechniki. Politycznym manipulacjom podlega takze stosowany
w debacie politycznej aparat pojeciowy. Zawiera on mndstwo pojec sloganow, w rodza-
ju ,,bron informacyjna”, ,,bron cywilizacyjna”, ,,bron historyczna”, ,,informacyjny spe-
cnaz”, ,,analityczny specnaz”, ,,bezpieczenstwo analityczne” itp. Nacechowanym funk-
cjonalnie tego typu wyrazeniem jest takze ,,wojna informacyjna”, ktérym na co dzien
szermuja rosyjscy analitycy, politolodzy i dziennikarze. Te ,,zmilitaryzowane” pojgcia
ksztattuja postawy konfrontacyjne oraz narzucaja wlasnej i Swiatowej opinii kremlow-
ska wizj¢ $wiata: (...) Zachod wydal Rosji wojne informacyjna; przedstawia Rosjan jako
agresorow; sztucznie tworzy lobby rusofobow. Grono teoretykow stosujacych taki aparat
pojeciowy powigksza si¢, symulujac obraz rozbudowanego kolektywnego frontu wspar-
cia wladz FR.

Pojecia te pojawily si¢ w czasie pierwszej kadencji prezydentury W. Putina, co
potwierdza tez¢, ze wojng Rosji z Zachodem zaplanowano jako dlugofalowa operacje.
Jest ona prowadzona zaréwno na froncie zewngtrznym, jak i wewngtrznym (gdzie wy-
kazuje zdecydowanie wigksza skutecznosc). Fronty te cechuje brak jednej linii, moga
by¢ rozwijane we wlasnym kraju i w dowolnym panstwie §wiata; przeciwnikiem moze

30 Zob. Ipasoswie acnexmul ghopmuposanust pyccrkozo mupa [online], http://rusrand.ru/docconf/pravovye-
aspekty-formirovanija-russkogo-mira [dostgp: 28 IX 2015].

31J. Zabrodina, Po imieni i otczestwu, ,,Rossijskaja gazieta” z 10 IX 2015 r.

52 Poccusine uz Ipubanmuru u Cesepnoii Eeponwi ozabouenst pocmom pycogpoouu, RIA Novosti z 16 IV
2015 r. [online], http://ria.ru/world/20150416/1059072889.html [dostep: 28 IX 2015].
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by¢ rodak, a sojusznikiem obcokrajowiec twierdzacy np., ze rusofobia pomaga elitom
rzadzacym w jego kraju utrzymac si¢ u wladzy. Na Zachodzie skutecznos$¢ tych ope-
racji jest mniejsza. Imponujaca skala dziatan organizacyjnych nie przestania bowiem
anachronicznych metod, wsrdd ktorych podstawowymi pozostaja dywersja, dezinfor-
macja, prowokacja, specpropaganda — ,.brudne” dziedzictwo z czasow ZSRR. Niezbyt
atrakcyjne, niewytlumaczalne na gruncie teorii realizmu politycznego sa takze geopoli-
tyczne koncepcje Wielkiej Eurazji czy Wielkiej Rosji.

W swym dazeniu do konfrontacji z Zachodem Rosja ma wiele atutow. Sa nimi
przede wszystkim wtlasna kontrolowana przestrzen informacyjna, rozbudowane instru-
mentarium socjotechniczne, zaplecze eksperckie, dziennikarskie i wykonawcze, a tak-
ze wieloletnia praktyka prowadzenia operacji informacyjnych. W reakcji na zachodnia
krytyke po aneksji Krymu Kreml wzmacnia swdj imperialny dyskurs oraz rozbudowu-
je zaplecze do dziatan informacyjnych na Zachodzie. Zaprezentowane geopolityczne
doktryny (eurazjatyzmu, ,,rosyjskiego $wiata”) i projekty obliczone na budowanie na
Zachodzie sieci przyjaciot Rosji oraz sieci przeciwnikow Zachodu sa w rzeczywistosci
konkretnymi programami dziatania. Sa to dziatania zmasowane, wykorzystujace plat-
formy cyfrowe i upowszechniajace tresci zgodne z polityka Kremla. Ich celem jest nie
tylko pozadane, tj. zgodne z interesami Federacji Rosyjskiej, modelowanie wewngtrz-
nej 1 zagranicznej opinii publicznej. Jak pokazata aneksja Krymu, ich celem jest takze
ksztaltowanie nowej rzeczywistosci.

Paradoksalnie sita Rosji jest europejska kultura politycznego kompromisu, trak-
towana przez Kreml jako stabo$¢ Zachodu. Za stabos¢ Zachodu Rosja uwaza wolnosé
mediow 1 pluralizm opinii. Panstwa zachodnie nie moga tez wejs¢ w instytucjonalne
,starcie” informacyjne z Rosja, ktéra dziata w sposob niebezposredni, asymetryczny pod
pretekstem obrony praw cztowieka czy operacji humanitarnych. Staboscia Zachodu jest
takze staba znajomos$¢ Rosji: przedwczesnie zlikwidowat osrodki badan sowietologicz-
nych, ulegajac jej propagandowym tezom o ,,partnerstwie strategicznym?”, ,,partnerstwie
dla modernizacji” itp. Racjonalizuje rosyjskie idee, nie dostrzega skali dezinformacji
ani stopnia symulacji rzeczywistosci. Nie zauwaza, ze prowadzona przez Rosj¢ ,,wojna
informacyjna” jest wojna ideologiczna, powrotem do myslenia blokowego.

Na rosyjska propagandg na Zachodzie podatne sg rozne srodowiska, ktore odnosza
odmienne korzysci (ekonomiczne — biznes; polityczne — partie radykalne krytykujace
NATO, UE i USA, bo na tej krytyce zbijaja kapital polityczny). Rosyjskie oddziatywa-
nie informacyjne skutecznie uwzglednia zachodnia specyfike: powojenna kulturg pa-
cyfizmu, wszelkie napigcia zwiazane z separatyzmem czy np. napigciec w UE zwiazane
z kryzysem uchodzczym. Wykorzystuje takze wszelkie napigcia wewnatrzpolityczne
w poszczeg6lnych krajach. Duch polityki ustgpstw pobrzmiewa w wystapieniach euro-
pejskich politykow, ktorzy podkreslaja, ze Rosja jest potrzebna Zachodowi do rozwia-
zywania problemow globalnych, przestrzegaja przed upokarzaniem Rosji i demonizowa-
niem Putina, gdyz wzmacnia to antyzachodnie nastroje w Rosji. Takie glosy os$mielaja
Kreml do kontynuowania agresji, oszustwa i logiki ,,kto kogo przechytrzy”.

U podstaw polityki ustgpstw lezy przekonanie, ze Rosja ma prawo do obrony wia-
snych interesow i soft power. Rosyjska i1 zachodnia soft power r6znia si¢ jednak w spo-
sob zasadniczy. Nosiciele rosyjskiej soft power zorganizowali i sfatszowali referendum
na Krymie, destabilizuja wschodnie regiony Ukrainy, ,,upokarzaja” witadze Ukrainy.
Soft power promujaca okreslone wartos$ci i legitymizujaca polityke zagraniczna FR ma
site niszczaca, dewastujaca obce systemy wartosci: otumania, straszy, podwaza zaufa-
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nie spoteczenstw do polityki wladz panstw Zachodu, burzy zaufanie migdzy panstwami
zachodniej wspolnoty. Przede wszystkim jednak, nie liczac si¢ z istniejacym stanem fak-
tycznym oraz prawem mig¢dzynarodowym, tworzy nowa rzeczywistos¢. Rosyjskie soft
power, organizacje spoteczenstwa obywatelskiego, sieci eksperckie czy szkoty anali-
tyczne nie sa odpowiednikami zachodnich tego rodzaju pojg¢ i instytucji. Spetniaja inne
funkcje — agentéw Kremla do realizacji projektow specjalnych, w tym operacji infor-
macyjnych. ,,Dialog kultur” w ich wykonaniu przeksztatca si¢ w konfrontacjg z kultura
Zachodu i narzucanie $wiatu stereotypu, ze krytyka Kremla jest przejawem rusofobii.
Wymuszajac postuszenstwo obywatelskie w Rosji, na Zachodzie inspiruja obywatelskie
niepostuszenstwo. Sa one organizowane odgdrnie, wspierane finansowo przez rosyjskie
panstwo i przez panstwo instrumentalizowane. Poglgbiaja i tworza nowe linie podziatu
w spoteczenstwach zachodnich, co potwierdza choc¢by zréznicowane stanowisko wobec
dziatan Rosji na Ukrainie czy zastosowanych wobec Rosji sankcji.

Wchodzac w konfrontacj¢ z Zachodem, Rosja uruchomita jednoczes$nie procesy,
ktérych konsekwencje ekonomiczne i polityczne moga by¢ odwrotne do zamierzonych
(takze operacja wobec Ukrainy $wiadczy o tym, ze jej polityczne i ekonomiczne koszty
zostaty btednie skalkulowane). Obecnie Rosja dazy do przetamania izolacji i poprawy
relacji z Zachodem. Wydaje sig, ze trwata ich poprawa bgdzie trudna. Jesli uwazniej
przeanalizuje si¢ przyczyny powracajacych fal ochtodzenia w tych relacjach, to mozna
si¢ przekonac, ze leza one po stronie rosyjskiej elity wtadzy. Poprawa relacji musiataby
si¢ wiazac ze zmiana jej percepcji rzeczywistosci migdzynarodowe;j, z odrzuceniem my-
$lenia kategoriami polityki sity 1 wytyczania stref wptywow czy nowych granic cywili-
zacyjnych. Dopoki Rosja bedzie powtarzata, ze Zachdd (...) wydal jej wojne, dazy do
przekodowania rosyjskiego spoleczenstwa, cynicznie i nieprofesjonalnie zdestabilizowal
sytuacje na Ukrainie, dqzy do rewolucji kolorowej w Rosji (wyrazenia W. Putina), szanse
na pozytywne zmiany sa znikome. Stad wniosek, ze Zachod powinien przystapic raczej
do adekwatnej, skutecznej ,,polityki powstrzymywania”. Powinna to by¢ polityka spojna
i konsekwentna.



74 Piotr Zochowski

Piotr Zochowski

Rosyjska ,,niewypowiedziana wojna”
— konsekwencje dla sektora silowego FR

Wasza praca (jest) skomplikowana, sytuacja nie jest
prosta. Ale Rosja, jak to mowiq, jest ,,w marszu”, staje
sie silniejsza. I wiele bedzie zaleze¢ od rezultatow Waszej
pracy.

Wtadimir Putin do odznaczanych oficerow
i prokuratoréw. Kreml, 9 kwietnia 2015 r.

Kryzys ukrainski i pogwalcenie przez Rosjg integralnosci terytorialnej Ukrainy
ujawnity metody dziatania i potencjat rosyjskiego sektora bezpieczenstwa poza grani-
cami kraju. Unaocznily, Zze czynnik militarny jest traktowany przez Rosj¢ jako jedno
z podstawowych narzedzi osiagania celéw politycznych. Uptyw prawie dwoch lat od
aneksji Krymu pozwala z dystansu spojrze¢ na aktywno$¢ bloku sitowego FR. Czy i jak
konflikt rosyjsko-ukrainski, ktory od konca lutego 2014 r. przerodzit si¢ w stan niewy-
powiedzianej wojny, wptynat na kondycje rosyjskiego ,,bloku sitowego” i czy wychodzi
on z niego wzmocniony, czy osltabiony?

Podejmujac probe odpowiedzi na zadane pytania, trzeba podkresli¢, ze sposob wy-
korzystania rosyjskiego sektora sitowego jest $cisle skorelowany z zadaniami polityki
zagranicznej 1 wewnetrznej FR, a jego aktywno$¢ wpisuje si¢ w podejmowane od wielu
lat przez Kreml proby zdekonstruowania obecnego europejskiego i globalnego tadu po-
litycznego. Glownym celem polityki wobec panstw NATO i UE jest dazenie do uznania
przez nie dominujacej roli Rosji na obszarze poradzieckim. W stosunkach z Zachodem
polityka Kremla sprowadza si¢ do uzyskania przez Rosj¢ pozycji panstwa majacego
istotny wptyw na ksztalt sytuacji na kontynencie europejskim w wymiarach politycz-
nym i wojskowym oraz umocnienia statej obecnosci gospodarczej. Kontekst globalny
tej polityki mozna w uproszczeniu sprowadzi¢ do tezy o dazeniu do odzyskania pozycji
panstwa zdolnego modyfikowac polityke USA. Co charakterystyczne, rosyjscy politycy
jednoznacznie odrzucaja pojgcie ,,wojny hybrydowej” jako okreslenie charakteryzujace
kroki podejmowane przez FR, stosujac je jedynie do opisania rzekomej agresji Zachodu
wobec Rosji, a wszystkie podejmowane przez siebie dziatania sitowe przedstawiaja jako
konieczna obrong.

Uwarunkowania i konsekwencje

Od 2000 r. decyzje zwiazane z realizacja polityki zagranicznej i wewngtrznej FR
posiadaja politycy wywodzacy si¢ z rosyjskiego sektora sitowego. Warunkuje to spo-
sob myslenia o polityce zagranicznej przede wszystkim jako operacji specjalnej, gdzie
uzycie sity jest jednym ze standardowych narzedzi realizacji celu. Ten sposob myslenia
jest réwniez widoczny w sposobie zarzadzania bezpieczenstwem wewngtrznym kraju.
Ma on charakter ,,kontrwywiadowczy”, ochrona spoteczenstwa i aparatu panstwowego
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przed wplywami zewngtrznymi stala si¢ fundamentalnym zadaniem sektora bezpieczen-
stwa. W praktyce tego rodzaju podej$cie ograniczylo si¢ do uznania represyjnosci i in-
doktrynacji jako podstawowych instrumentow kontroli spoteczenstwa.

Najbardziej istotna zmiana, ktora nastapita w rosyjskim sektorze bezpieczenstwa
od 2014 r., jest jego otwarte wlaczenie do systemu bezpieczenstwa militarnego Rosji.
Od poczatku 2013 r. Sity Zbrojne FR, realizujace nieprzerwanie kolejne zadania szko-
leniowe obejmujace rotacyjnie kolejne regiony Rosji, znajduja si¢ w stanie permanent-
nej gotowosci bojowej. Aktywnosci sit zbrojnych towarzyszylo angazowanie instytucji
sitowych, wspomagajacych dziatania roznych rodzajow wojsk. Zwigkszono tez zakres
¢wiczen zwiazanych z mobilizacja administracji cywilnej 1 weryfikacja zdolnosci jej
funkcjonowania w czasie wojny.

Z przyczyn oczywistych wzrosta aktywnos¢ wywiadowcza. Otwarcie przez Rosjg
frontéw konfliktu i rywalizacji od Arktyki po basen Morza Srédziemnego nasuwa pyta-
nie, czy Stluzba Wywiadu Zagranicznego jest w stanie zachowac wystarczajaca zdolno$é
informacyjna. Ujawnione w panstwach baltyckich zaangazowanie FSB w wywiad po-
lityczny moze $wiadczy¢ o tym, ze stuzba ta, zajmujaca si¢ dotad dziatalnoécia wywia-
dowcza jedynie w panstwach WNP, prowadzi obecnie dziatalno$¢ operacyjna na teryto-
rium wszystkich panstw sasiadujacych z Rosja.

Wzrosto znaczenie aktywnosci w sferze tzw. wojny informacyjnej inspirowane;j
przez blok sitowy. Podczas konfliktu na Ukrainie wykorzystywanie przez Rosj¢ znanych
wczesniej metod zwigzanych m.in. z dezinformacja czy oddziatywaniem psychologicz-
nym na spoteczenstwo przeciwnika utatwito realizacj¢ zadan wykonywanych przez sity
zbrojne badz stuzby specjalne'. Postuzyty one rowniez jako $rodek do wyolbrzymiania
zaangazowania resortow sitowych i skali ich oddziatywania na umownego przeciwnika.
W tym konteks$cie specyficzna rolg odgrywa polityka informacyjna rosyjskich mediéw
majaca ugruntowaé u odbiorcy przekonanie, ze rywalizacja z Rosja jest skazana na po-
razke 1 moze si¢ spotka¢ ze zdecydowana, brutalna odpowiedzia.

Analizujac aktywno$¢ rosyjskich instytucji bezpieczenstwa zarowno na obszarze
innych panstw, jak i w samej Rosji, mozna stwierdzi¢, ze nowe zadania nie spowodowaty
istotnych modyfikacji w ich systemie. Jak do tej pory nie doszto do zmian strukturalnych
mogacych §wiadczy¢ o jego ztym funkcjonowaniu, a zmiany organizacyjne byly rezulta-
tem dostosowywania si¢ do aktualnych wyzwan. Réwniez kryzys finansowy, ktory wy-
moégt na wladzach wprowadzenie cigé budzetowych, w ograniczony sposob dotknat blok
sitowy, w praktyce redukcje kadrowe odnotowano w resorcie spraw wewngtrznych. Co
prawda wigkszos$¢ resortow sitowych zadeklarowata redukcje budzetowe i kadrowe, ale
zapowiedzi te nie zostaly do tej pory zrealizowane. Swiadczy to o tym, ze kwestie cigé
finansowych w bloku sitowym nalezy traktowac jako element polityki medialnej wiadz
zapewniajacych, ze w obliczu kryzysu wszystkie instytucje panstwowe wprowadzaja
programy oszczgdnosciowe.

Nie zmienily sig¢ rowniez zasady polityki kadrowej. Na szczeblu lokalnym nadal
jest stosowana zasada ,.karuzeli”, czyli okresowe przenoszenie funkcjonariuszy do in-
nych regiondw kraju. W tym konteks$cie duzym wyzwaniem pozostaje obsadzenie struk-
tur sitowych anektowanego Krymu osobami cieszacymi si¢ ograniczonym zaufaniem
bytych pracownikow stuzb ukrainskich. Uboczng konsekwencja wzmozonej aktywnosci

! Szerzej zob. J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium
przypadku [online], http://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2014-05-22/anatomia-rosyjskiej-
wojny-informacyjnej-operacja-krymska [dostep: 8 X 2015].



76 Piotr Zochowski

resortow sitowych sa sygnaty o przypadkach rywalizacji migdzy nimi o wzmocnienie
swojej pozycji w systemie bezpieczenstwa panstwa. Za przejaw sytuacji konfliktowych
mozna uznaé pogloski o likwidacji jako samodzielnych podmiotéw Federalnej Stuzby
Kontroli Obrotu Narkotykami czy Federalnej Stuzby Migracyjnej i przejeciu ich przez
FSB badz MSW. Kolejnym przyktadem jest skuteczne sabotowanie przez inne resorty
wspieranego przez Ministerstwo Obrony projektu ustawy o legalizacji prywatnych firm
wojskowych majacych prawo do dziatania poza granicami Rosji. Ambicje poszczegol-
nych graczy sa ostatecznie hamowane przez Kreml, cho¢ nie oznacza to, ze szefowie po-
szczegblnych instytucji zrezygnuja z checi wykorzystania kryzysu migdzynarodowego
do umocnienia wtasnej pozycji w elicie wladzy.

Usztywnienie podejscia doktrynalnego, poszerzenie katalogu zadan

Konsekwencja konfliktu z Ukraing bylo skorygowanie percepcji zagrozen w ro-
syjskim mys$leniu doktrynalnym opartym na fundamentalnym zalozeniu, ze Rosja sta-
fa sig¢ obiektem agresji Zachodu, i uznanie czynnika militarnego za trwaty element in-
strumentarium polityki zagranicznej. Przejawem tego bylto opublikowanie 29 grudnia
2014 r. na nowo zredagowanej Doktryny wojennej Federacji Rosyjskiej. Konieczno$é
dokonania zmian w dokumencie przedstawiciele resortu obrony FR uzasadniali m.in.
stosowaniem przez Zachdd nowych metod walki z Rosja majacych charakter wojny
hybrydowej?. Zmusito to strong rosyjska do opracowania (...) nowych, nietradycyjnych
metod tqczqcych srodki wojskowe i niewojskowe w czterowymiarowej przestrzeni walki®.
Potozenie akcentu na tzw. $rodki niewojskowe §wiadczy o usankcjonowaniu doktrynal-
nym pozycji tzw. cywilnych stuzb specjalnych i innych resortow sitowych jako podmio-
tow funkcjonujacych w logice kompleksu dziatan militarnych, a czgsto odgrywajacych
w nich gtéwna role*. W teksécie doktryny dokonano rowniez korekt wprowadzajacych
listg potencjalnych zagrozen wewngetrznych, ktorych eliminacja jest bezposrednio zwia-
zana z realizacja ustaw kompetencyjnych resortow sitowych’. Charakterystyczne jest
rébwniez to, ze uzupetniajac katalog zagrozen zewngtrznych, uwzgledniono obszary do-
tad niekojarzone z zagrozeniem militarnym. Sa nimi np.: dziatalno$¢ dywersyjna obcych
stuzb specjalnych, oddziatywanie informacyjne na ludno$¢, przede wszystkim na mto-
dych obywateli, majace na celu podwazenie historycznych, duchowych i patriotycznych
tradycji obrony ojczyzny czy prowokowanie napig¢ spotecznych.

2 Boennas ookmpuna Poccutickou ®@edepayuu [online], http://www.rg.ru/2014/12/30/doktrina-dok.html
[dostep: 8 X 2015].

3 Tamze.

4 W dokumencie mozna napotka¢ opis potencjalnych dziatan, ktorych realizacja wymusza udziat stuzb
specjalnych. Sa to m.in.: ,,(...) kompleksowe uzycie sit zbrojnych, jak rowniez politycznych, ekonomicznych,
informacyjnych i innych $rodkéw niewojskowych, realizowanych przy szerokim wykorzystaniu potencjatu
protestu i sit operacji specjalnych; wptywanie na przeciwnika na catej glgbokosci jego terytorium, w globalne;j
przestrzeni informacyjnej, w przestrzeni powietrzno-kosmicznej, na ladzie i morzu; udzial w dziataniach
wojennych nieregularnych formacji zbrojnych i prywatnych firm wojskowych; stosowanie niebezposrednich
i asymetrycznych metod dziatan; wykorzystanie sit politycznych i ruchéw spotecznych finansowanych
i zarzadzanych z zewnatrz”.

> Do zagrozen wewngtrznych zaliczono: dziatalno$¢ zorientowana na obalenie ustroju konstytucyjnego
Federacji Rosyjskiej sita, destabilizacje sytuacji wewnatrzpolitycznej i spotecznej w kraju, dezorganizacjg
funkcjonowania organéw wiladzy panstwowej, waznych obiektow panstwowych i wojskowych oraz
infrastruktury informacyjnej; dziatalno$¢ organizacji terrorystycznych i poszczegolnych osob, ukierunkowana
na naruszenie suwerennosci i integralno$ci terytorialnej Federacji Rosyjskiej.
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Analizujac rosyjskie dokumenty doktrynalne i uwzgledniajac przy tym ich rolg pro-
pagandowa wpisujaca si¢ w schemat odstraszania przeciwnika, warto podkresli¢, ze wpro-
wadzane w nich zmiany $wiadcza o sposobie myslenia elit sitowych. Nadal podkreslaja
one swoja rolg w utrzymaniu stabilnosci systemu politycznego oraz dbaja, aby przy podej-
mowaniu decyzji politycznych czy gospodarczych szczegdlne znaczenie miato uwzgled-
nianie potencjalnych zagrozen. Utrzymanie stworzonego przez siebie autorytarnego sys-
temu politycznego elity polityczne uznaja za cel gwarantujacy zachowanie silnej pozycji
Rosji na $wiecie®. Rownie wazne jest podejscie do zagrozen wewnetrznych — trwate przy-
jecie tezy o naruszeniu przez Zachod zywotnych interesow Rosji nasilito aktywno$¢ stuzb
specjalnych dazacych do izolowania spoteczenstwa od wplywow zewnetrznych.

O praktycznym podejsciu rosyjskiego bloku sitowego do biezacych probleméw bez-
pieczenstwa panstwa $wiadczy katalog zagadnien objetych tzw. priorytetem operacyjnym’.
Ich hierarchia jest ustalana w ogolnych zarysach przez Rade Bezpieczenstwa FR i ak-
ceptowana przez Kreml. Tradycyjnie gldwne zadania bloku sitowego formutuje prezydent
i wyzsi urzednicy panstwowi podczas dorocznych spotkan z kierownictwami poszczegol-
nych resortow?®. Wigkszo$¢ z nich to zadania standardowe, m.in. walka z korupcja, zorga-
nizowang przestgpczoscia czy tez kontynuowanie wspotpracy ze stuzbami partnerskimi
(w tym kontekscie wymieniana jest Biatorus i Kazachstan). Wzrost udziat stuzb specjalnych
w prowadzeniu tzw. wojny informacyjnej. Niektore obszary aktywnosci nabraty szczegdl-
nego znaczenia po rozpoczeciu konfliktu z Ukraing. Ponizej oméwiono niektore z nich.

Neutralizacja struktur ekstremistycznych

Przeciwdziatanie ekstremizmowi stato si¢ w omawianym okresie jednym z gtow-
nych przejawow aktywnosci FSB 1 MSW na terytorium Rosji. Hasto zwalczania ekstremi-
zmu politycznego jest §wiadomym zabiegiem stuzb majacym w ich mniemaniu z jednej
strony zakamuflowa¢ dziatania charakterystyczne dla policji politycznej, a z drugiej budo-
waé atmosferg zagrozenia zewngtrznego — ekstremizm zazwyczaj jest przedstawiany jako
zjawisko o obcych, nierosyjskich korzeniach. Definicja ekstremizmu jest interpretowana
przez rosyjskie stuzby bardzo szeroko i w praktyce wszystkie przejawy niepostuszenstwa
zagrazajace stabilnosci politycznej panstwa moga zosta¢ zakwalifikowane do tej kategorii
przestepstwa. W duzej mierze realizacja tego zadania ma charakter polityki ogranicza-
nia aktywnos$ci spofecznej, m.in. zwiazanej z krytyka postgpowania wladz. Z inicjatywy
resortow sitowych zaostrzono penalizacj¢ przestepstw ekstremistycznych. Rozwaza sig
réwniez wzmocnienie komoérek zwalczajacych ekstremizm w MSW. Na poczatku lutego
iw czerwcu 2015 r. wprowadzono zmiany do kodeksu karnego zwigkszajace karg za orga-
nizacje stowarzyszenia ekstremistycznego czy wzywanie do dziatalnosci ekstremistycznej
za po$rednictwem Internetu z trzech do szesciu lat pozbawienia wolnosci. O znaczeniu
zwalczania ekstremizmu w katalogu priorytetoéw sektora sitowego $wiadczy podpisanie
przez prezydenta Strategii przeciwdziatania ekstremizmowi do 2025 r.°

¢ Szerzej zob. J. Darczewska, Diabel thwi w szczegolach. Wojna informacyjna w swietle doktryny wojennej
Rosji [online], http://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2015-05-19/diabel-tkwi-w-szczegolach-
wojna-informacyjna-w-swietle-doktryny [dostep: 8 X 2015].

7 Katalog priorytetow zostal opracowany na podstawie rozproszonych wypowiedzi rosyjskich politykow
i przedstawicieli kierownictwa stuzb specjalnych kolportowanych w mediach od marca 2014 r.

8 M.in. wystapienie prezydenta FR na kolegium FSB w marcu 2015 r., zob. 3acedanue konrezuu @CH
[online], http://kremlin.ru/events/president/news/49006 [dostep: 8 X 2015].

° Szerzej zob. artykul w niniejszej publikacji autorstwa J. Darczewskiej, Rosyjska strategia walki
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Zwalczanie terroryzmu

W omawianym okresie znacznie spadlo zagrozenie aktywnoscia terrorystyczna na
obszarze Kaukazu Pétnocnego i w regionach potudniowych FR. Jest to wynik zarowno
zintensyfikowanych dziatan o charakterze antyterrorystycznym, jak i nasilajacego si¢
dotaczania 0s6b zaangazowanych w terroryzm do formacji dziatajacych pod egida ISIS.
W konsekwencji zostata zmarginalizowana rola Emiratu Kaukaskiego jako organizacji
zbrojno-terrorystycznej i projektu politycznego (niepodlegle panstwo islamskie obejmu-
jace caty Kaukaz Potnocny)'®. Zagrozenie wsparciem ISIS przez obywateli FR zostato
nagtos$nione przez kierownictwo stuzb i stato si¢ elementem wspierajacym dziatania dy-
plomatyczne na rzecz udziatu Rosji w rozwigzywaniu konfliktu na Bliskim Wschodzie.
Wedhug informacji przekazanych przez szefa FSB Aleksandra Bortnikowa w szeregach
ISIS walczy okoto 2400 obywateli FR i 3000 obywateli panstw poradzieckiej Azji Cen-
tralnej!'. Odnotowano przy tym informacje, ze sa prowadzone dziatania filtrujace $rodo-
wiska deklarujace sympati¢ dla islamu. Wejscie Rosji w aktywna fazg konfliktu syryj-
skiego nadato problematyce walki z terroryzmem szczegdlnego znaczenia, nie jest przy
tym wykluczone, ze stuzby rosyjskie od dtuzszego czasu infiltruja szeregi ISIS, wyko-
rzystujac do tego mieszkancow Czeczenii i wspotpracujac ze stuzbami kontrolowanymi
przez Ramzana Kadyrowa.

Dziatania kontrwywiadowcze

Kwestie przeciwdziatania aktywnos$ci obcych wywiadéw (ze szczegblnym
uwzglednieniem zwalczania zachodnich stuzb specjalnych) to podstawowe zadanie FSB
stanowiace wizytowke jej dziatalnosci. Elementem dziatan kontrwywiadowczych pozo-
staje paralizowanie zagranicznych organizacji pozarzadowych, ktorych aktywnos$¢ jest
jednoznacznie uznana za sprzeczna z interesem panstwa.

0d 2014 r. aktywnos¢ kontrwywiadu FSB jest elementem propagandy panstwowe;j
majacej utrwali¢ w spoleczenstwie wizerunek przeciwnika. W tym celu sa naglasniane
wybrane operacje kontrwywiadowcze, ktorych przedmiotem jest zwalczanie aktywnos$ci
stuzb panstw NATO. Przyktadem takiej sprawy byto uprowadzenie jesienia 2014 r. ofi-
cera estonskich stuzb specjalnych Estona Kohvera. Charakterystyczne, ze operacja FSB
byta skorelowana z kalendarzem wydarzen politycznych. Do uprowadzenia doszto tuz
po zakonczeniu wizyty prezydenta USA w Tallinie 1 w trakcie trwania szczytu NATO,
a incydent zostal wykorzystany do nasilenia propagandy antyzachodniej. Nie byt to
pierwszy przypadek realizowania operacji kontrwywiadowczej w kontekscie wydarzen
politycznych. W maju 2013 r. FSB zatrzymata w Moskwie amerykanskiego dyplomate
pod zarzutem proby werbunku oficera rosyjskich stuzb specjalnych. Nastapito to po za-
machu terrorystycznym w Bostonie i po pierwszych sygnatach o mozliwosci aktywizacji
przez USA dialogu z Rosja.

z ekstremizmem w teorii i praktyce, s. 59-73.

10 Szerzej zob. M. Falkowski, Kaukaz Péinocny, miedzy Rosjq, Emiratem a Kalifatem [online], http://www.
osw.waw.pl/pl/publikacje/analizy/2015-07-01/kaukaz-polnocny-miedzy-rosja-emiratem-i-kalifatem [dostgp:
8 X 2015].

" Some 2,400 Russians and 3,000 Central Asia citizens fighting for ISIL [online], http://rbth.co.uk/
news/2015/09/18/some 2400 russians_and 3000 _central asia_citizens_fighting for isil 49356.html
[dostep: 8 X 2015].
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Wywiad zagraniczny

Glownymi zadaniami wywiadu rosyjskiego pozostaja: dziatania na rzecz tworze-
nia grup wpltywu wspierajacych rosyjskie interesy, prowadzenie wywiadu politycznego
oraz wspieranie rozwiazan biznesowych pozwalajacych umieszczaé rosyjskie aktywa
poza granicami kraju. Nowym wyzwaniem dla rosyjskich stuzb wywiadowczych jest sy-
tuacja operacyjna na Ukrainie. Po zerwaniu kontaktow z ukrainskimi instytucjami bez-
pieczenstwa ich infiltracja jest utrudniona, a sama Ukraina jest uznawana przez rosyjskie
shuzby jako miejsce rywalizacji ze stuzbami zachodnimi. W kontekscie realizacji zadan
wywiadowczych istnieje nadal podziat ,,regionalny”. Wywiad na terytorium poradziec-
kim prowadzi Federalna Stuzba Bezpieczenstwa przy niewielkim wsparciu Stuzby Wy-
wiadu Zagranicznego, ktéra koncentruje swoja uwage na panstwach niewchodzacych
w bezposrednig strefg wptywow Rosji.

Stworzenie zintegrowanego systemu informacyjnego oraz systemu wykrywania, uprzedzania
i odpierania atakow komputerowych na panstwowe zasoby informacyjne FR

Zwalczanie zagrozen cybernetycznych oraz kwestia kontroli Internetu jest jed-
nym z podstawowych zadan rosyjskich stuzb specjalnych. W omawianym okresie od-
notowano dwa wydarzenia majace wpltyw na sprawy organizacyjne zwiazane z ta sfera.
W dniu 12 grudnia 2014 r. Wiadimir Putin zatwierdzit przygotowana przez Radg Bezpie-
czenstwa FR Koncepcje panstwowego systemu wykrywania, zapobiegania i likwidacji
skutkow atakow komputerowych na zasoby informacyjne FR. Zgodnie z zatozeniami do-
kumentu gtowny cigzar odpowiedzialno$ci za zapewnienie sprawnego funkcjonowania
systemu spoczywa na FSB. Zwraca jednak uwage, ze cho¢ ma by¢ on oparty na sieci
organizacyjnej centrow bezpieczenstwa komputerowego FSB, to jego istotnymi elemen-
tami maja by¢ podobne struktury znajdujace si¢ w dyspozycji innych organdéw panstwo-
wych. Taki model organizacyjny, nieprzesadzajacy o nadrzednej roli FSB, bgdzie rodzit
konflikty kompetencyjne, a w rezultacie moze ostabi¢ sprawnos¢ modelu systemowego.
Na mozliwos$¢ wystapienia tego rodzaju zaktdécen wskazuje rowniez analiza kolejnego
dokumentu. W dniu 22 maja 2015 r. prezydent FR podpisal dekret O niektorych proble-
mach bezpieczenstwa informacyjnego FR. Zapowiedziano w nim podjecie dziatan na
rzecz stworzenia i zabezpieczenia informatycznego segmentu Internetu przeznaczonego
dla instytucji panstwowych FR. Zgodnie z posiadanymi kompetencjami za realizacjg
tego zadania ma odpowiada¢ wytacznie Federalna Stuzba Ochrony i wchodzaca w jej
sktad Stuzba Lacznosci Specjalne;j.

Integracja Krymu

Ancksja Krymu i wzmocnienie Floty Czarnomorskiej postawity szczegdlne za-
dania przed rosyjskim blokiem silowym. Sa nimi: przymuszenie spoteczenstwa do
integracji z Rosja, wspieranie deukrainizacji Krymu przez utrudnianie kontaktow
transgranicznych, marginalizowanie tendencji autonomicznych reprezentowanych
przez krymskich Tataréw, ochrona kontrwywiadowcza sit zbrojnych oraz zbudowa-
nie przyczoétka regionalnej aktywnosci wywiadowczej. Specyficznym problemem jest
sposdb wykorzystania bytych funkcjonariuszy ukrainskich struktur sitowych, ktorzy
przyjeli propozycje pracy w instytucjach rosyjskich. Wigkszo$¢ pracownikow stuza-
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cych w ukrainskim MSW kontynuuje pracg w strukturach rosyjskiego odpowiednika,
zajmujac stanowiska w kierownictwie zarzadu regionalnego. Inna sytuacja rysuje si¢
w FSB, gdzie byli funkcjonariusze SBU sa traktowani nicufnie, a czgsto kieruje si¢ ich
do pracy w innych regionach Rosji.

Sektor bezpieczenstwa — trwalo$¢ systemu, minimalizowanie strat

Jak wspomniano na wstgpie niniejszego artykutu, konflikt na Ukrainie nie spo-
wodowat zmian w systemie bezpieczenstwa FR, ktorego konstrukcja jest trwata, a jego
hipotetyczne modyfikacje moga nastapi¢ jedynie w wyniku narastania zlej sytuacji fi-
nansowej w Rosji czy tez trudnej do przewidzenia walki o wptywy w elitach sitowych.
Hierarchia odzwierciedlajaca znaczenie kazdej ze stuzb wiaze si¢ z posiadanymi kom-
petencjami oraz stawianymi zadaniami, a zmiany zachodzace wewnatrz shuzb nie sy-
gnalizuja powazniejszych korekt'?. Analizujac jawne informacje dotyczace aktywno$ci
poszczegdlnych instytucji, uwzgledniajac przy tym stopien ich zaangazowania w dziata-
nia poza granicami oraz ich aktywno$¢ na obszarze Rosji, mozna podjac¢ probe krotkiej
oceny biezacej sytuacji w kazdej z nich.

Federalna Stuzba Bezpieczenstwa (FSB). Pozostaje stuzba o najszerszym ob-
szarze kompetencyjnym, obejmujacym catoSciowa kontrolg systemu politycznego,
ekonomicznego i spotecznego FR. Pozycja jej szefa, urzedujacego od 2008 r. Aleksan-
dra Bortnikowa, jest nadal silna. Nalezy on do waskiej elity politycznej, co potwierdza
sprawowanie przez niego funkcji statego cztonka Rady Bezpieczenstwa FR.

Najbardziej istotna zmiana kadrowa, do jakiej doszto w kierownictwie FSB, byta
zmiana na stanowisku szefa kontrwywiadu. Objat je 7 kwietnia 2015 r. 55-letni Wiadi-
staw Mienszczikow, dotychczasowy szef Gtoéwnego Zarzadu Programow Specjalnych
przy prezydencie FR (GUSP). Jego poprzednik, 62-letni Oleg Syromototow, zostat
wmarcu br. skierowany do MSZ, gdzie objat funkcj¢ wiceministra ds. przeciwdziatania
terroryzmowi. Mianowanie Mienszczikowa jest przyktadem trwato$ci modelu zmian
kadrowychwrosyjskichstuzbach. Obsadakluczowegopionuw FSBbytakonsultowana
z szefem Administracji Prezydenta FR Siergiejem [wanowem, a sam mianowany po-
chodzi z Petersburga, gdzie w latach 90. XX w. nawiazat kontakt z cztonkami obecne;j
kremlowskiej elity. Przejscie jego poprzednika do MSZ jest przykladem angazowania
ludzi wywodzacych sig ze stuzb specjalnych do realizacji zadan politycznych. Walka
z terroryzmem, jak réwniez proby intensyfikowania wspdlpracy w tej dziedzinie
z USA i innymi partnerami zachodnimi maja stuzy¢ przetamywaniu izolacji Rosji.

Konflikt na Ukrainie, ktory zaangazowat struktury FSB w bezpos$rednie dziatania
w Donbasie, ujawnit zdolnosé ofensywna tej stuzby. Z informacji ukrainskich stuzb
wynika, ze FSB nadal prowadzi szeroko zakrojone operacje dywersyjne i wywiadow-
cze na terytorium Ukrainy. Na terenie Donbasu odnotowano obecnos¢ funkcjonariu-
szy FSB uczestniczacych w organizacji samozwanczych struktur bezpieczenstwa,
a takze podejmujacych dziatania je dyscyplinujace, wlacznie z aresztowaniami oso6b
niepoddajacych sig kontroli rosyjskich stuzb. FSB poszerza rowniez zakres dziatan
o prowadzenie wywiadu, nie tylko w panstwach WNP. Zostato to ujawnione po
zatrzymaniu przez litewskie stuzby obywatela Litwy, pozyskanego do wspotpracy
przez FSB w obwodzie kaliningradzkim, ktory otrzymat zadania wywiadowcze.

12 Szerzej zob. J. Darczewska, P. Zochowski, Rola stuzb specjalnych w systemie politycznym FR, Przeglad
Bezpieczenstwa Wewnetrznego. Wydanie specjalne, Z. Nawrocki (red.), Warszawa 2013, s. 7-30.
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W wymiarze wewngtrznym FSB stale wykorzystuje swoja silna pozycje
w strukturze stuzb do poszerzania swoich kompetencji. Przykladem potwierdzaja-
cym t¢ tez¢ jest wprowadzenie pod koniec czerwca 2015 r. zmian do ustawy O dzia-
talnosci operacyjno-rozpoznawczej dotyczacych organizacji przedsigwzi¢é zwiaza-
nych z prowadzeniem tajnej obserwacji'®. Resortom uprawnionym do prowadzenia
tego rodzaju dziatan pozostawiono prawo do samodzielnej organizacji obserwacji
zewngtrznej, wszystkie natomiast przedsigwzigcia zwiazane z zastosowaniem tech-
niki operacyjnej oraz kontroli §rodkéw tacznosci maja by¢ uzgadniane badz reali-
zowane przy wykorzystaniu potencjatu technicznego FSB. Uboczna konsekwencja
tego rozwiazania, jak nalezy zaktadaé, bedzie poszerzenie wiedzy FSB co do przed-
miotu spraw operacyjnych prowadzonych przez MSW, FSKN czy stuzbg celna.

Shuzba Wywiadu Zagranicznego (SWR). Aktywno$¢ tej stuzby zostata objeta
$cista ochrona kontrwywiadowcza. Od 2011 r., kiedy to przeprowadzono akcj¢ promo-
wania wspotpracujacej z rosyjskim wywiadem, a wydalonej z USA Anny Chapman,
SWR nie przeprowadza operacji wizerunkowych. Jedyne informacje o jej aktywnosci,
jakie przedostaja si¢ do otwartej przestrzeni publicznej, pochodza z jawnych rapor-
tow zachodnich stuzb specjalnych. Zawarte w nich informacje wskazuja, ze zaintere-
sowania operacyjne SWR pozostaja niezmienne. Uwzgledniajac specyfike kazdego
z panstw, koncentruje ona swoje dziatania na prowadzeniu klasycznego wywiadu
politycznego i gospodarczego, inspiruje miejscowe elity intelektualne do propago-
wania tez zbieznych z interesami Rosji oraz jest zaangazowana w dziatania dezinfor-
macyjne realizowane za pomoca kontrolowanych srodkéw informacji.

Od 2007 r. szefem SWR pozostaje 65-letni Michait Fradkow (uprzednio pre-
mier FR). Jak dotad nie pojawity si¢ spekulacje co do mozliwosci mianowania jego
nastepey. Biorac jednak pod uwage wiek Fradkowa, nie jest wykluczone, ze w naj-
blizszym czasie dojdzie do zmiany na stanowisku szefa tej stuzby.

Gléwny Zarzad Wywiadowcezy (GRU). Podobnie jak w przypadku SWR,
aktywno$¢ GRU nie jest ujawniana, a wszelkie informacje o kierunkach jej zain-
teresowan pochodza ze zrodet zewngtrznych. Pozycja stuzby w systemie pozosta-
je niezmienna. Od grudnia 2011 r. szefem GRU jest 58-letni Igor Siergun stuzacy
w wywiadzie wojskowym od 1984 r. W dniu 21 lutego 2015 r. zostal on awansowany
do stopnia generata putkownika, a awans ten mozna interpretowac jako wyraz pozy-
tywnej oceny aktywnosci stuzby w czasie kryzysu ukrainskiego.

Pod wzgledem organizacyjnym GRU podlega szefowi Sztabu Generalnego
(SG) i jest zadaniowany przez szefa SG i ministra obrony. Do jego zadan nalezy
m.in. pozyskiwanie informacji istotnych z punktu widzenia potencjalu obronnego
i bezpieczenstwa FR, zwlaszcza pozyskiwanie nowych technologii i wspieranie eks-
portu rosyjskiego uzbrojenia. W statym zainteresowaniu GRU pozostaje rowniez
rozpoznawanie sytuacji w sferze migdzynarodowego terroryzmu, m.in. badanie zro-
det finansowania organizacji terrorystycznych'®. Konflikt na Ukrainie ujawnit wyko-
rzystanie operacyjne jednostek (brygad) specnazu GRU jako istotnego komponentu
batalionowych grup taktycznych wspierajacych rebeliantow oraz powierzanie im

13 @edepanvusiii 3akon Poccutickou ®edepayuu om 29 uions 2015 2. N 170-®3 ,, O enecenuu usmenenus
6 cmamvio 4 @edepanvroco 3arxona «O06 onepamuno-po3vicknou Oesmenvrocmuy [online], http://
m.rg.ru/2015/07/03/zuchok-dok.html [dostep: 8 X 2015].

" Hauanvnux I'PY pacckazan o 00x00ax paouKkaibHblX uciamucmos om napkomopzoeiu [online],
http://lenta.ru/news/2015/04/16/narco/ [dostep: 8 X 2015].
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zadan dywersyjnych (gléwnie zwigzanych z paralizowaniem szlakow komunikacyj-
nych na zapleczu frontu).

Federalna Stuzba Ochrony (FSO). Stuzba zachowuje kluczowa pozycje
w sferze ochrony obiektowej i fizycznej funkcjonariuszy panstwa i zarzadza komplek-
sem tacznosci specjalnej federalnych oraz regionalnych organow witadzy panstwowej.
Duze znaczenie dla zapewnienia sprawnego przeptywu informacji maja regionalne
centra tacznos$ci specjalnej podlegajace wchodzacej w sklad FSO autonomicznej
Stuzbie Lacznosci Specjalnej. Szczegdlny status zajmuje takze bedaca czgs$cia FSO
Stuzba Bezpieczenstwa Prezydenta (SBP). Od 2000 r. dyrektorem FSO jest 69-letni
(1) Jewgienij Murow. Od poczatku 2014 r. nie odnotowano wydarzen §wiadczacych
o zmianie profilu stuzby, nie doszto réwniez do zmian organizacyjnych. Poszerzane sa
jej kompetencje zwiazane z zarzadzaniem rzadowym segmentem Internetu oraz ochro-
na jego bezpieczenstwa.

Federalna Shizba Kontroli Obrotu Narkotykami (FSKN). Pozostaje sprofi-
lowana stuzba, posiadajaca specjalne pelnomocnictwa do zwalczania przestgpczosci
narkotykowej i zapobiegania narkomanii. Od 2008 r. stuzba kieruje 65-letni Wiktor
Iwanow. Stuzbe dotknety efekty kryzysu finanséw publicznych Rosji, ktory wymusit
na wiladzach podjecie krokow oszczednosciowych. W lipcu 2014 r. zapowiedziano
10-procentowe redukcje kadrowe w FSKN (ok. 3000 etatéw), ktérych wymiar zo-
stal zaakceptowany przez szefa stuzby. Sytuacje t¢ probowatl wykorzysta¢ szef MSW
Wtiadimir Kotokolcew. Na przetomie lat 2014 i 2015 rosyjskie media obiegta informa-
cja, ze w porozumieniu z resortem finansow zaproponowat on likwidacje FSKN jako
samodzielnej stuzby i wlaczenie jej do struktury MSW. Na poczatku marca 2015 r.
Kreml podjat decyzje o zachowaniu stuzby w istniejacym ksztatcie'>. Odrzucenie pla-
noéw W. Kotokolcewa wigzato si¢ bezposrednio z korzySciami, jakie plyna z aktywno-
$ci migdzynarodowej FSKN. Jej samodzielno$¢ pozwala na podejmowanie inicjatyw
w zakresie wspotpracy migdzynarodowej, co stuzy, podobnie jak w przypadku walki
z terroryzmem, przelamywaniu izolacji politycznej Rosji.

Gléwny Zarzad Programéw Specjalnych Prezydenta FR (GUSP). Jak dotad
informacje o stuzbie realizujacej zadania zwiazane z przygotowaniami mobilizacyjny-
mi i zarzadzaniem kryzysowym w czasie wojny i sytuacji nadzwyczajnych byty ob-
jete Scista tajemnica. Przejawem militarnego podej$cia do funkcjonowania instytucji
panstwowych byto medialne naglo$nienie aktywnosci GUSP. W 2015 r. przy okazji
manewréw wojskowych odbywajacych si¢ w §rodkowej Rosji ujawniono, ze struktury
GUSP przeprowadzily probna ewakuacje i rozproszenie lokalnych organéw panstwo-
wych do zapasowych osrodkow pobytu.

Ministerstwo Spraw Wewnetrznych. Cho¢ MSW tradycyjnie nie jest zalicza-
ne do kategorii stuzb specjalnych, to w istocie jego dziatalno$¢ czegsto ma charakter
wspomagajacy ich aktywnos¢. Resort ten rownolegle do FSB zajmuje si¢ zwalczaniem
ekstremizmu politycznego, co sprawia, ze trudno traktowaé¢ MSW jako instytucj¢ po-
licyjna, do ktérej zadan nalezy jedynie ochrona porzadku publicznego. O systemowe;j
sile MSW decyduje rowniez posiadany potencjat o znaczeniu militarnym, jaki stano-
wia Wojska Wewngtrzne MSW (WW MSW). Od chwili mianowania w 2013 r. ich do-
wodca, a pozniej rowniez I zastgpca szefa resortu bytego szefa Stuzby Bezpieczenstwa
Prezydenta FR Wiktora Zolotowa nie ustaja spekulacje co do wptywu tej nominacji

'S H. Bepesuna, E. AntonoBa, Buxmop Heanosé nocmagun mouxy 6 ucmopuu ¢ auxeuoayuer. PCKH
[online], http://top.rbe.ru/politics/06/03/2015/54196e519a7947ec467900ad [dostep: 8 X 2015].
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na rozwoj sytuacji w resorcie. Abstrahujac od typowych interpretacji zapowiadaja-
cych zmiany kadrowe w kierownictwie, aktywno$é W. Zototowa byta zwiazana z upo-
rzadkowaniem sytuacji w wojskach wewngtrznych. Ich pozycja w strukturze instytu-
cji bezpieczenstwa zostata umocniona, czego przejawem jest brak cig¢ budzetowych
i kadrowych dotykajacych MSW oraz state zakupy nowego sprzgtu. Czgsé rosyjskich
medidw rozpowszechnia opinig, ze poprawiajaca si¢ kondycja liczacych 170 tys. ludzi
WW MSW jest oznaka przygotowywania si¢ Kremla do potencjalnych protestow spo-
lecznych. Obserwacja aktywnosci szkoleniowej formacji prowadzi jednak do wniosku,
ze od poczatku 2014 r. zostata ona wlaczona do planu mobilizacji sit zbrojnych i jest
przygotowana do dziatan stricte militarnych. W kwietniu 2015 r. wojska wewngtrzne
(40 tys. ludzi) braty udziat w manewrach ,,Zaston 2015, podczas ktérych przy wy-
korzystaniu cigzkiego sprzgtu bojowego ¢wiczono walke uliczna w miejscowosciach
opanowanych przez ,,umownych terrorystow”.

Ministerstwo Spraw Wewngtrznych, jako najliczniejszy resort (okoto 1 100 000
funkcjonariuszy, bez wojsk wewngtrznych), stalo si¢ obicktem najbardziej dotkliwych
z pozoru redukcji kadrowych spowodowanych kryzysem finansowym. Cigcia, kto-
re miaty obja¢ 100 000 etatow, zostaty zredukowane do 70 000. Nie jest przy tym ja-
sne, czy dokonane w ten sposob oszczednosci finansowe zmniejszyly deficyt budzeto-
wy, czy tez srodki te nie zostaly przeniesione do innych dziatow budzetu zwiazanych
z finansowaniem bloku sitowego. Z drugiej strony trudno mowié o znaczacym osta-
bieniu MSW, bardziej wlasciwe wydaje sig mowienie o optymalizacji struktury. Zli-
kwidowano pion ochrony obiektow pozaresortowych, nieodgrywajacy istotnej roli
w kontekscie zadan operacyjnych resortu. Zwolnieni funkcjonariusze w wigkszosci
zasilili prywatne agencje ochroniarskie kontrolowane przez MSW. Wymiar redukcji
w organach milicji zostat ostabiony przez wyltaczenie z niej czgéci regionalnych struktur
MSW (np. nie dotyczyly one organéw spraw wewnetrznych anektowanego Krymu).

Fiasko legalizacji prywatnych firm wojskowych

Konczac opis aktualnych uwarunkowan funkcjonowania rosyjskiego bloku si-
lowego, warto zwrdci¢ uwage na przejawy partykularyzmu i rywalizacji migedzy jego
podmiotami. Przykladem wewngtrznych sporéw jest los ustawy O prywatnych fir-
mach wojskowych, ktérej zalozenia zostaly opracowane jeszcze w 2012 r. Inicjatywa
wspierana zakulisowo przez resort obrony zostata podjgta przez cztonkéow fasado-
wej partii Sprawiedliwa Rosja, napotykata jednak niejasne przeszkody proceduralne.
W 2014 r., na kanwie wydarzen w Donbasie, autorzy projektu podjeli kolejna probe za-
konczenia procesu legislacyjnego. Istota inicjatywy bylo umozliwienie resortowi obro-
ny stworzenia legalnych formacji ochotniczych, mogacych wypetia¢ zadania militar-
ne m.in. na terytorium panstw, ktore zwrocityby sie do Rosji o tego rodzaju pomoc'®.
Wydawatoby si¢ oczywiste, ze w sytuacji militaryzacji rosyjskich struktur panstwowych
inicjatywa ta powinna zosta¢ zrealizowana. Tak si¢ jednak nie stato, a gtdéwna przyczyna
porazki byt sprzeciw wyrazony oficjalnie przez przedstawicieli FSB. Stuzba zgtosita po-
prawki do ustawy, ktérych wprowadzenie sankcjonowato kontrolg FSB nad funkcjono-

16 W Rosji istnieja komercyjne prywatne firmy wojskowe, ktorych dziatalno$¢ jest oparta na ogdlnych
zasadach przyjetych na $wiecie, nie jest jednak zalegalizowana w prawie rosyjskim. Jedna z nich jest RSB-
Group posiadajaca biura kontaktowe w Niemczech, Wtoszech, Turcji i na Cyprze (strona internetowa firmy
http://rsb-group.ru/).
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waniem firm (np. dzigki odptatnemu licencjonowaniu ustug czy kontroli zatrudnianych
0sob). W rezultacie doszto do pata legislacyjnego i projekt ustawy zostat skierowany po-
nownie do tzw. zamrazarki. Zawieszenie projektu nastapilo ostatecznie po bezposredniej
ingerencji Kremla. Dnia 17 wrzesnia 2015 r. rzecznik prasowy prezydenta FR Dmitrij
Pieskow o$wiadczyt, ze administracja prezydenta nie zajmuje sie tym problemem'”. Jego
wypowiedz jest przyktadem sposobu zarzadzania blokiem sitowym przez Kreml, ktory
nadal zachowuje pozycjg niekwestionowanego arbitra, cho¢ niewatpliwie na stanowisko
administracji prezydenta miaty nieformalny wptyw osoby zwiazane z FSB.

Perspektywy

Wzrost agresywnosci rosyjskiej polityki zagranicznej i pogarszajaca si¢ sytuacja
ekonomiczna kraju umocnity rosyjski sektor sitowy. Zachowanie jego stabilnosci jest na-
dal traktowane przez wtadze jako jedna z podstawowych gwarancji niezmiennoS$ci systemu
politycznego. Od poczatku 2014 r. blok sitowy przeszedt przys$pieszona mobilizacjg i przy-
stosowat si¢ do prowadzenia dziatan w realiach niewypowiedzianego konfliktu militarne-
go. Bezposrednia tego konsekwencja byta modyfikacja hierarchii strategicznych prioryte-
tow dziatania w sferze bezpieczenstwa. W wymiarze wewngtrznym jest nim ograniczanie
wolnosci jednostki i sterowanie procesami spoteczno-politycznymi. W zewngtrznym — po-
dejmowanie dziatan ofensywnych wobec panstw zachodnich przypominajacych metody
stosowane w czasach zimnej wojny. Rosyjski sektor sitowy, pomimo obserwowanych
przedsigwzig¢ dostosowawczych (m.in. przez stosowanie technologii informatycznych
czy uczynienie z problematyki bezpieczenstwa oferty wspolpracy migdzynarodowe;j), kul-
tywuje doswiadczenia i wzorce znane z czasow istnienia KGB 1 tradycji funkcjonowania
w panstwie autorytarnym. W 2013 r., opisujac system stuzb specjalnych FR, pisalismy:

Znaczaca czg$¢ ,tradycyjnych” dziatan rosyjskich stuzb jest pochodna rezimu poli-
tycznego 1 wiaze si¢ z udzialem poszczegolnych instytucji sektora bezpieczenstwa w poli-
tycznych projektach Kremla. W tym kontekscie mozna sig¢ pokusic¢ o tezg, ze pelni on swoista
funkcj¢ ,,moderacyjna”, ktora polega na kreowaniu zjawisk i zachowan pozadanych z punktu
widzenia rezimu, w tym informacyjne wsparcie wladz i marketing polityczny's.

Trudno zmodyfikowac¢ tg diagnozg. Konflikt z Ukraing i rozpoczecie ,,sitowej” rywa-
lizacji z Zachodem ujawnity jedynie niepokojaca prawidtowosé. Zaostrzenie jezyka poli-
tykoéw oraz wzrost napastliwosci propagandy poprzedzaty zazwyczaj agresywne dziatania
stuzb specjalnych. Nalezy rowniez zatozy¢, ze mozliwe zmiany kadrowe w kierownic-
twie shuzb, ktore nastapia w najblizszych kilku latach (gléwnie z powodu przechodzenia
kolejnych o0sob na emerytury), nie wptyna na ksztalt systemu instytucji bezpieczenstwa
FR. Jego zmiana mogtaby nastapi¢ jedynie w wyniku powaznego kryzysu witadzy, ktory
wydaje si¢ mato prawdopodobny. Nalezy raczej oczekiwaé, ze w Rosji nastapi powolna
wymiana elit politycznych oparta na zasadzie kontrolowanego dopuszczania do wiadzy
nowych 0so6b powiazanych z instytucjami bezpieczenstwa.

17 [eckog: uacmuvie goennvie komnanuu — Kpemnio ceituac ne oo smoeo [online], http://rueconomics.
ru/99755-peskov-chastnyie-voennyie-kompanii-kremlyu-seychas-ne-do-etogo/ [dostep: 8 X 2015].
18 J. Darczewska, P. Zochowski, Rola stuzb specjalnych..., s. 30.
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Narzedzia anonimizujace dzialania w Internecie
jako instrumentarium do prowadzenia operacji informacyjnych
w ramach wojny hybrydowej

Strategia wojny polega na przebieglosci i stwarza-
niu ztudzen. Dlatego, jesli jestes do czegos zdolny, udawaj
niezrecznego, jesli jestes aktywny, stwarzaj pozory bier-
nosci. Jesli jestes blisko, stworz pozory duzej odleglosci,
Jjesli uwierzq, ze jestes daleko, znajdz sie niespodziewanie
blisko. Staraj sie wprowadzi¢ wroga w blqd, stworz dezor-
ganizacje w jego armii i dopiero wtedy uderzaj.

Sun Tzu, Sztuka wojny"

Bezpieczenstwo to subiektywny stan poczucia braku zagrozen, ktory, zgodnie
z kategoryzacja Abrahama Maslowa, jest niezbedny do stabilnej 1 zrownowazonej
realizacji potrzeb wyzszego rz¢du (np. przynaleznos$ci, szacunku czy samorealiza-
cji)>. Warto zauwazy¢, ze w obliczu aktywno$ci organizacji terrorystycznych, sy-
tuacji na wschodzie Ukrainy czy konfliktow prowadzonych np. w Syrii i Afryce,
kategoria bezpieczenstwa nabiera coraz wigkszego znaczenia dla spoteczenstw
wspolczesnego $wiata. Jest to zagadnienie wielowymiarowe i interdyscyplinarne.
W literaturze przedmiotu wyr6znia si¢ m.in. bezpieczenstwo wewngtrzne, zewngtrz-
ne, polityczne, spoteczne, gospodarcze, energetyczne. W ostatnich latach szczegdl-
nego znaczenia nabral obszar cyberprzestrzeni, ktory ze wzgledu na postep technicz-
ny i technologiczny warunkujacy ciagte zmiany i zakres funkcjonowania obejmujacy
caly glob, stal si¢ rowniez istotnym problemem w aspekcie bezpieczenstwa panstwa
i spoteczenstwa.

Stara-nowa wojna hybrydowa

Pojgcie ,,wojny hybrydowej”, ktére w ostatnim czasie stato si¢ popularne
w mediach i opracowaniach naukowych, jest zjawiskiem trudnym do zdefiniowania.
Nie oznacza to jednak, ze ludzko$¢ wczesniej nie doswiadczylta tego rodzaju kon-
fliktu. Jacek Reginia-Zacharski trafnie zauwazyt, ze btedem jest traktowanie wojen
hybrydowych jako czego$ nowego. Zaznaczyt, ze (...) konflikty zbrojne zawsze byly
w pewnym sensie ,, hybrydowe”, bqdz mogty sie nimi stac®. Wzrost liczby tego rodza-
ju dziatan jest spowodowany postepujacym procesem globalizacji i rewolucji telein-

! Tekst dostgpny online na stronie: http://www.lazarski.pl/pl/pobierz/837/ [dostep: 1 IX 2015].

2 L. Hostynski, Warto$ci w $wiecie konsumpcji, Lublin 2006, s. 24-30.

3 J. Reginia-Zacharski, Wojna w Swiecie wspolczesnym. Uczestnicy, cele, modele, teorie, £.6dz 2014,
s. 303-304.
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formatycznej oraz technologicznej, co jednocze$nie upowszechnia nowe rozwiazania
w sztuce wojennej.

Problemy w zdefiniowaniu wojny hybrydowej sprawily, ze wciaz nie jest jasne,
co nalezy rozumie¢ pod tym pojeciem. Moga to by¢ klasyczne operacje z wykorzy-
staniem sit zbrojnych, polaczone z przestgpczoscia zorganizowang prowadzona na
terenie panstwa przeciwnika, majace na celu ostabienie aparatu panstwowego tego
panstwa. Moga to by¢ rowniez ataki teleinformatycze na systemy infrastruktury kry-
tycznej oraz dziatania z zakresu tzw. soft power*. Literatura przedmiotu podkresla
jednak istotna cechg wspdlna wojen hybrydowych — ich uczestnikami sa podmioty
panstwowe oraz inne (niesymetryczne), ktoérych dziatania nie zawsze sa zwiazane ze
sferg stricte militarna’.

Zatozony w 1966 r. Sztokholmski Migdzynarodowy Instytut Badan nad Poko-
jem (Stockholm International Peace Research Institute — SIPRI), w opublikowanym
roczniku SIPRI Yearbook 2015 Armaments, Disarmament and International Security,
zwraca uwagg, ze od 2010 r. liczba konfliktow okreslanych mianem non-state conflict
wzrasta® (wykres 1). Do tej kategorii zalicza si¢ m.in. ataki ugrupowan terrorystycz-
nych, ekstremistow, separatystow, a takze ataki teleinformatyczne i inne, ktore nie sa
jasno definiowane jako migdzypanstwowe.
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Wykres 1. Liczba konfliktow zbrojnych w latach 2004-2013.
Zrodto: SIPRI Yearbook - Summary [online], s. 7, www.sipri.org/yearbook/2015 [dostep: 1 IX 2015].

4 Wigcej o soft power zob. P. Olszewski, Strategia soft power Unii Europejskiej a euroatlantycka wspotpraca
w wielobiegunowym swiecie, w: System euroatlantycki w wielobiegunowym ladzie miedzynarodowym,
J.M. Fiszer, P. Olszewski (red.), Warszawa 2013, s. 41-48.

3 J. Reginia-Zacharski, Wojna w Swiecie wspolczesnym..., s. 295-298.

¢ www.sipri.org/yearbook/2015 [dostep: 1 IX 2015].
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Oblicza konfliktéw zmienialy si¢ na przestrzeni lat, co doskonale zauwazyt Alvin
Toffler w swojej koncepcji fal. Autor wyrdznit trzy rodzaje fal (zwiazanych z okresami
w historii §wiata), ktore wptywaty na obraz §wiata i toczacych si¢ wojen:

1) fala agrarna,
2) fala industrialna,
3) fala informacyjna.

Pierwszy z definiowanych przez Tofflera okresow to czas rewolucji agrarnej, kto-
ry doprowadzit do powstania przednowoczesnych spoteczenstw. Autor zaznaczal, ze
fala agrarna przyczynita si¢ do szybszego rozwoju panstw oraz pojawienia si¢ wielu
nowych zjawisk spotecznych i politycznych. Adekwatnie do tego okresu prowadzone
wojny charakteryzowaly si¢ ograniczeniami w technice, komunikacji, organizacji, lo-
gistyce czy administracji’. Jak pisze Stanistaw Koziej, wojna w fali agrarnej polegata
na (...) bezposredniej walce cztowieka z cztowiekiem przy wykorzystaniu prostych na-
rzedzi walki®.

Druga fala, powiazana bezposrednio z rewolucja przemystowa, przyniosta zu-
pelnie nowy sposob postrzegania wojny. Warto zaznaczy¢, ze w tym okresie obraz
wojny i przemiany industrialne wzajemnie na siebie oddziatywaty. Nie tylko postep
przemystowy wptywat na sposob prowadzenia konfliktu zbrojnego, lecz takze sama
wojna determinowata zmiany w procesach gospodarczych i wytworczych. W tym cza-
sie upowszechniono m.in. stosowanie standaryzacji oraz wykorzystywanie czgsci za-
miennych. Druga fala to etap, w ktorym stworzono bron i narzedzia zwigkszajace sile
razenia panstw zaangazowanych w konflikt. Ostatecznie, zdaniem Tofflera, (...) maso-
we zniszczenie zaczelo odgrywac takq samq role w doktrynie wojskowej, jak masowa
produkcja w gospodarce®. Osiagnigto wowczas swoisty szczyt rozwojowy w zakresie
tworzenia broni o mozliwie najwigkszej sile razenia, ktorego przejawem byto zastoso-
wanie broni jadrowe;j.

Trzecia fala opisywana w tofflerowskiej koncepcji to w rzeczywistosci potacze-
nie fali drugiej (produkcji masowej) oraz rewolucji technologicznej 1 informacyjne;.
Wowczas powstaly rowniez pojgcia takie, jak ,kultura informacyjna” i ,,cywilizacja
informacyjna”. Informacja stata si¢ towarem, ktory ma swoja warto$¢ i okresla rze-
czywisto$¢. Zmienito si¢ oblicze prowadzonych wojen. Coraz czg¢sciej, w dziataniach
zbrojnych jest wykorzystywana nowoczesna technika wojskowa (bezzatogowe obiek-
ty latajace, rakiety dalekiego zasiegu, lokalizatory itp.)!°. Wraz z pojawieniem sig¢ trze-
ciej fali wzrosto znaczenie dziatan niemilitarnych i nieregularnych, ktore ostatecznie
doprowadzity do popularyzacji pojeé: ,,wojna hybrydowa” i ,,zagrozenie asymetrycz-
ne”. Na tej podstawie mozna wnioskowac, ze trudne do jednoznacznego zdefiniowania
komponenty wojny hybrydowej zaleza od poziomu rozwoju spoteczenstw begdacych
strona konfliktu. Pojawit si¢ nowy obszar ruchéw wojennych — przestrzen teleinforma-
tyczna. Popularna sie¢ Internet stala si¢ doskonatym $rodkiem do atakéw, ktére moga
by¢ brzemienne w skutki (wywotujac np. chaos informacyjny albo paraliz komunika-

" A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwaé na progu XXI wieku?, Poznan 2006, s. 41-44.

8 S. Koziej, Wstep do teorii i historii bezpieczenstwa (skrypt internetowy), Warszawa 2010, s. 22; koziej.pl/
materialy—dydaktyczne [dostep: 1 IX 2015].

°A. Toffler, H. Toffler, Wojna i antywojna..., s. 46-51.

10 Tamze, s. 75-80. Zob. takze A. Toffler, H. Toffler, Tizecia fala, Poznah 2006, s. 179—185.
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cyjny), a sa stosunkowo bezpieczne dla agresora (ze wzgledu na odlegltosé i poczu-
cie bezkarnosci). W dobie postepu technicznego i informacyjnego oczywiste stato si¢
wykorzystywanie np. atakow hakerskich, ktore wspieraja dziatania konwencjonalne
i pomagaja osiagnac zalozony cel.

Cyberprzestrzen jako nowy obszar dzialan w wojnie hybrydowej

Zdaniem organizacji mi¢dzynarodowej Internet Society zajmujacej si¢ m.in.
popularyzacja World Wide Web (...) Internet daje mozliwos¢, jednoczesnie na ca-
tym swiecie, nadawania i rozpowszechniania informacji. Jest medium wspoipracy
i interakcji miedzy ludzmi a komputerami, bez wzgledu na potozenie geograficzne.
Wykorzystanie World Wide Web stato sig¢ wigc jednym z obszarow zainteresowan kra-
jow zaangazowanych w prowadzenie dzialan wojennych. Popularnosé¢ tego medium
gwarantuje dostgp do duzej liczby odbiorcow przy jednoczes$nie niskich kosztach
prowadzonych operacji. Doskonatym przyktadem dziatalnosci informacyjno-propa-
gandowej w przestrzeni teleinformatycznej, ktéra ma za zadanie wspieraé¢ polityke
stosujacego ja panstwa, jest zalew informacyjny i propaganda rozprzestrzeniana przez
Federacje Rosyjska. Zjawisko dziatalnos$ci informacyjno-propagandowej, tak jak
i wojna hybrydowa, nie jest nowe. Operacje psychologiczne (PSYOPS) oraz operacje
informacyjne (INFOOPS) funkcjonuja w wielu krajach na $wiecie. Niemniej jednak
to Rosja w ostatnim czasie jest najlepszym przyktadem potwierdzajacym istote dzia-
fan propagandowych dla realizacji wiasnych celéow. Jak podkre§la Gabriel Nowacki,
(...) rosyjscy teoretycy rozumiejq, ze w dobie informacyjnej wszyscy do pewnego stop-
nia sq podatni na manipulacje. Autor podaje przyktad dziatan informacyjno-propa-
gandowych Moskwy za czaséw drugiej operacji czeczenskiej w latach 1999-2000.
Woweczas retoryke Kremla rozpowszechniano za pomoca ulotek perswazyjnych, pro-
graméw radiowych (w jezyku czeczenskim i rosyjskim) oraz przy okazji bezposred-
nich spotkan z ludnoscia cywilna (podczas ktorych jednoczes$nie przekazywano mate-
riaty drukowane i retransmitowano programy radiowe)'>.

Dla Federacji Rosyjskiej (ale nie tylko dla tego kraju'*) szczegolnego znacze-
nia w kontek$cie prowadzenia dziatan informacyjnych nabrata cyberprzestrzen. Jak
podkresla Yannick Harrel, (...) cyberprzestrzen pozwala korzystac z relatywnej dys-
krecji, umozliwia uderzenie szybkie bqdz z opoznieniem, prowadzenie dziatan syn-
chronicznych czy tez asynchronicznych, ostabiajqcych silty wroga'. Zaangazowanie
si¢ Kremla w operacje informacyjne (propaganda, dezinformacja i ataki teleinforma-
tyczne) wspierajace prorosyjskich separatystow podczas konfliktu we wschodniej czg-
sci Ukrainy jest powszechnie znane. W tym kontekscie szczegélnie popularna byta

"'D. Marczuk, K. Kucata, Wolnos¢ stowa w swiecie wirtualnym — wartos¢ naduzywana, w: Zagrozenia
cyberprzestrzeni i Swiata wirtualnego, J. Bednarek, A. Andrzejewska (red.), Warszawa 2014, s. 148.

12G. Nowacki, Organizacja i prowadzenie dzialan psychologicznych w wybranych paristwach, Torun 2004,
s. 145-14e6.

13 Tamze, s. 148—-151.

14Na przyktad Chinska Republika Ludowa dysponuje organem Zongcan Sanbu, ktory jest odpowiedzialny za
prowadzenie tzw. CyberPsyOps (Cyber Psychological Operations). Polske reprezentuje w tym zakresie zatozona
w 2002 r. w Bydgoszczy Centralna Grupa Dziatan Psychologicznych, ktora odpowiada m.in. za wsparcie Sit
Zbrojnych RP oraz wojsk Sojuszu Pélnocnoatlantyckiego podczas realizowanych operacji. Wigcej na ten temat
na portalu www.jednostki-wojskowe.pl/index.php?option=com_content&view=article&id=311&Itemid=27
[dostep: 1 1X 2015].

15Y. Harrel, Rosyjska cyberstrategia, Warszawa 2014, s. 149.
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aktywno$¢ grupy hakerow Cyberberkut, ktéra m.in. masowo umieszczata w Internecie
autentyczne wiadomosci z pominigciem istotnych faktow, ktore zupetnie zmieniaty
obraz konfliktu'®.

Rewolucja informacyjna, ktéra m.in. determinuje intensywno$¢ procesu globa-
lizacji, w istotny sposob wptyngla na zmiang modelu komunikacji spotecznej, uta-
twiajac nawigzywanie kontaktu pomigdzy ludzmi, przy jednoczesnym ograniczaniu
bezposredniej interakcji. Internet, telefon i telewizja tworza sfer¢ masowego przekazu,
ktory zalewa spoteczno$é na catym $wiecie. Srodki te (...) poszerzajq mozliwosci per-
cepcji, zwiekszajq szanse wyrazania opcji politycznych, kulturowych, filozoficznych,
interakcji z innymi, rozumienia procesow spolecznych, reakcji na zmiany itp.'’ Natu-
ralne wigc stato si¢ wykorzystanie nowych form komunikacji do prowadzenia dziatan
wpisujacych si¢ w koncepcje wojny hybrydowe;j. Istotnym problemem pozostaje jed-
nak anonimowo$¢ w sieci, ktora sprawia, ze przekaz staje si¢ trudny do zwalczenia,
a autorzy i mocodawcy trudni do ustalenia.

Narzedzia sluzace do anonimizacji aktywnos$ci w Internecie

Zachowanie anonimowos$ci w sieci to narastajacy problem wspolczesnego spo-
leczenstwa. Coraz czg$ciej podejmuje si¢ dyskusje na temat internetowej prywat-
nosci, a incydenty, takie jak ujawnienie przez Edwarda Snowdena skali inwigilacji
w World Wide Web, intensyfikuja debatg publiczna. Najprostszym sposobem na pozo-
stanie incognito jest zwyczajna ostroznos¢. Sami decydujemy, czy w cyberprzestrzeni
postugujemy si¢ wlasnym imieniem i nazwiskiem, czy tez internetowym nickiem's.
Literatura przedmiotu wskazuje, ze najlepszym sposobem na zachowanie prywatnosci
jest kontrola nad przepltywem informacji. Prosta zasada — myslenie przed opubliko-
waniem — to klucz do zachowania bezpieczenstwa swoich danych!. Aktorzy sceny
migdzynarodowej oraz organizacje pozapanstwowe zainteresowane prowadzeniem
dziatan informacyjnych, majac do dyspozycji potege cyberprzestrzeni, rowniez sto-
ja przed problemem maskowania swojej dziatalnosci. W odpowiedzi na potrzeby nie
tylko zwyktych uzytkownikow, lecz takze tych zainteresowanych aktywnoscia z za-
kresu wojny hybrydowej, powstaty narzedzia, ktore moga pomoc ochroni¢ tozsamo$é
internauty. Wsrdd nich wyrdznia sig: TOR, System TAILS, serwery proxy, generatory
tozsamosci oraz anonimowe skrzynki e-mail.

TOR

The Onion Router (TOR) to projekt zapobiegajacy analizie ruchu sieciowego.
Doskonatym stowem opisujacym funkcjonowanie TOR jest ,,cebula”. Metafora ta, nie
bez przyczyny wykorzystana w nazwie projektu, odwotuje si¢ do warstwowej budowy
cebuli, ktora tak jak TOR uniemozliwia sprawdzenie tego, co znajduje si¢ w Srodku.
Inaczej mowiac, pod kazda warstwa znajduje si¢ kolejna. Stad tez przesylanie pa-

16 Tamze, s. 12-13.

7 T. Goban-Klas, P. Sienkiewicz, Spoleczenstwo informacyjne: szanse, zagrozemia, wyzwania,
Krakow 2009, s. 40.

18 Tzn. pseudonimem.

1 1. Kolodziejezyk, Prywatnos¢ w Internecie: postawy i zachowania dotyczqce ujawniania danych
prywatnych w mediach spolecznosciowych, Warszawa 2014, s. 66.
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kietow danych w TOR okreslono jako ,trasowanie cebulowe” (onion routing). Przez
TOR uzytkownik sieci ma dostgp do ukrytej tresci Internetu, tzw. Deep Web lub Dark
Web. Jest to niezwykle wazna czg$¢ sieci, gdyz wedtug ,,The Guardian” — znane silni-
ki wyszukiwarek internetowych, takie jak Google czy Yahoo, maja dostep jedynie do
0,03 proc. zasobow Internetu®. Pozostata cze$¢ to gleboka sie¢, do ktorej dostep maja
uzytkownicy korzystajacy z odpowiedniego oprogramowania i posiadajacy wlasciwa
wiedze.

Inicjatorami sieci TOR byli programisci Roger Dingledine, Nick Mathewson
oraz Paul Syverson, ktdrzy przy wsparciu Centrum Badawczego Marynarki Wojennej
USA rozpoczeli w 2002 r. prace nad projektem?'. Serwery tworzace sie¢ w pierw-
szym okresie jej dziatania byly umiejscowione jedynie w Stanach Zjednoczonych oraz
Niemczech. Wowczas, co okazato si¢ szczegodlnie istotne, powstaly pierwsze ukry-
te ustugi dla uzytkownikow sieci (specjalne portale i kanaty wymiany informacji).
W 2004 r. sie¢ zostala przejeta przez prywatny podmiot — firme Electronic Frontier
Foundation. Obecnie rozwijaja ja sami uzytkownicy (wspottworzacy organizacj¢ non
profit o nazwie TOR Project), ktorzy podlaczajac si¢ do TOR, tworza kolejne warstwy
tej najpopularniejszej sieci anonimizujacej na swiecie. Siedziba TOR Project znajduje
si¢ w Stanach Zjednoczonych?.

Zabezpieczenie ruchu sieciowego w TOR przebiega w kilku etapach. Pierwszym
krokiem jest uruchomienie aplikacji TOR Browser, ktora jest przegladarka przypomi-
najaca wizualnie zmodyfikowany program Mozilla Firefox. Po uruchomieniu uzyt-
kownik pobiera list¢ weztéw z oficjalnego serwera. Uzytkownik sieci, probujac pota-
czy¢ si¢ z innym serwerem (np. udostgpniajacym ustuge witryny internetowe;j), taczy
si¢ z losowym wezlem.

Na poczatku kazdy pakiet danych ma ustalana drogg wybierang z listy weztow.
Istotnym jest, ze zaden wezel nie zapamigtuje tego, co otrzymat, odkodowat i przestat
dalej. Generalnie ujmujac w strukturze TOR, nalezy wyrdzni¢ trzy rodzaje weztow:

1.  Wejsciowy — Entry Node,

2. Przekaznikowy — Relay Node,

3. Wyjsciowy — Exit Node?.

Nastepnie zaszyfrowany pakiet danych jest przesylany do innych losowo wy-
branych weztéw przekaznikowych, aby ostatecznie tzw. wezel brzegowy (wyjsciowy)
potaczyt si¢ z serwerem. Warto zaznaczyé, ze potaczenie migdzy ostatnim weztem
a serwerem jest jawne (ostatni we¢zetl rozszyfrowuje dane), wszystkie natomiast po-
laczenia migdzy wezlami przekaznikowymi sa chronione kryptograficznie. Cata sieé¢
TOR jest zdecentralizowana.

Charakterystyczna cecha witryn w sieci jest alias domeny (alternatywna nazwa
domeny internetowej — przyp. red.). W Internecie przyjeto si¢ wiele oznaczen, ktore
zwykle utozsamiaja domeng z krajem lub prowadzong dziatalnoscia. Przyktadem jest:
*pl dla Polski, *.de dla Niemiec czy *.co.uk dla Wielkiej Brytanii. Inne aliasy to

2 www.sickchirpse.com/deep—web—guide/ [dostep: 1 V 2015].

2T, Ciborski, Ukryta tozsamosé. Jak si¢ obronié przed utratq prywatnosci?, Gliwice 2015, s. 91.

22 www.onion—router.net/History.html [dostgp: 1 V 2015].

3 M. Gorka, Cyberbezpieczenstwo jako podstawa bezpieczeristwa panstwa i spoleczenstwa w XXI wieku,
Warszawa 2014, s. 37.
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np. *.org dla organizacji lub *.gov dla witryn rzadowych. Sie¢ TOR posiada swoj indy-
widualny alias: *.onion, ktory znajduje si¢ za dodatkowa zapora sieciowa (firewallem)
oraz jest ukryty przed Network Address Translation (NAT?*), tj. méwiac w uproszcze-
niu — ustuga, ktora zmienia adres strony na bardziej czytelny. W konsekwencji adresy
w sieci TOR to ciagi losowych znakow, co dodatkowo utrudnia znalezienie odpowied-
niej witryny. Mdowiac inaczej, dostgp do wlasciwych tresci maja osoby, ktore wiedza,
jak ich szuka¢. W odpowiedzi na to powstaly serwisy funkcjonujace zarbwno w sie-
ci TOR, jak i w ogolnodostgpnym Internecie, ktore zawieraja listy serweréw TOR.
W przeciwnym razie dostep do niektorych ustug bytby praktyczne niemozliwy*. Spo-
sob dziatania sieci TOR zostat przedstawiony na rysunku 1.

[z )
Uzytkownik

()

SERWER XYZ.onion

s> Polgczenie szyfrowane

== == I Polgczenie jawne

Rys. 1. Przeplyw pakietu danych w sieci TOR.

Zrédto: Opracowanie whasne na podstawie M. Gorka, Cyberbezpieczeristwo jako podstawa..., s. 35-38.

Uzytkownik po pobraniu listy dostgpnych weztéw (czarna strzatka) wpisuje
w przegladarke adres, z ktérym chee si¢ polaczy¢ (np. ABC.onion — polaczenie po-
maranczowe). Nastgpnie pakiet danych jest wysytany do losowo wybranego wezta,
ktory przekazuje go do kolejnego losowo wybranego wezta i tak az do trafienia na
wezet brzegowy. Wezetl brzegowy, po rozszyfrowaniu danych, zwraca si¢ do serwera
o udostepnienie ustugi, np. witryny. Woéwczas na ekranie uzytkownika pojawia si¢
obraz domeny (w pierwszym przypadku ABC.onion).

Kiedy uzytkownik chce otworzy¢ inng witryng (np. XYZ.onion — strzatki nie-
bieskie) wszystkie czynnos$ci wykonywane sa analogicznie, ale zmienia sig trasa prze-
sytanego pakietu danych. Co wigcej — nawet powtdrne potaczenie si¢ z przyktadowa

2 Network Address Translation — ustuga konwertujaca adres IP na inny. Wiecej na ten temat: P.G. Sery,
J. Beale, Serwery internetowe Red Hat Linux, Gliwice 2004, s. 88-89.
3 M. Gorka, Cyberbezpieczenstwo jako podstawa..., s. 37-38.
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witryna ABC.onion nie odbywa si¢ dwa razy przez taka sama tras¢ weztow. Takie za-
sady funkcjonowania TOR sprawiaja, ze przeanalizowanie ruchu sieciowego, a co za
tym idzie — zidentyfikowanie osoby, ktéra wysyta zapytanie do sieci, jest niemozliwe.

TOR tworza uzytkownicy, ktorzy podlaczaja si¢ do sieci. Kazdy dodatkowy
komputer korzystajacy z TOR moze by¢ wezlem przekaznikowym lub brzegowym.
W zwiazku z tym sie¢ si¢ rozrasta, tworzac pajeczyng powiazan uniemozliwiajacych
zidentyfikowanie jej poszczegoélnych uzytkownikow. Skalg przedsigwzigcia obrazuje
wykres 2 przedstawiajacy liczbg uzytkownikow TOR w USA w okresie od 1 stycznia
2014 r. do 1 stycznia 2015 .

e

Jan-2014 Apr-2014 Jul-2014 Oct-2014 Jan-2015

Wykres 2. Liczba uzytkownikow TOR w USA od 1 stycznia 2014 do 1 stycznia 2015 r.
Zrodto: https://metrics.torproject.org [dostep: 1 V 2015].

Jak wida¢, popularnos$¢ ustugi nie jest stala, ale weiaz utrzymuje si¢ na wysokim
poziomie. Tylko w Stanach Zjednoczonych liczba uzytkownikéw wynosi ponad
300 tys. TOR dziata w kazdym kraju na swiecie, w ktorym sa dostgpne Internet i kom-
putery. Oznacza to, ze zidentyfikownie osoby znajdujacej si¢ po drugiej stronie moni-
tora jest prawie niemozliwe. Trzeba jednak pamigtac o kilku podstawowych zasadach,
ktorych nalezy przestrzega¢ podczas korzystania z TOR?,

Przede wszystkim tworcy TOR zwracaja uwage na konieczno$é korzystania
wylacznie z oprogramowania projektu. Oznacza to, ze uzytkownik, chcac zachowaé
anonimowos$¢, nie powinien taczy¢ przegladarki obstugujacej TOR z innymi aplikac-
jami. TOR Browser (aplikacja obstugujaca sie¢) jest jedynym i oficjalnym narzgdziem
do poruszania si¢ po anonimowej sieci. Korzystanie z zamiennikow i innych rozwiazan
moze narazi¢ na zdemaskowanie, poniewaz nie ma pewnosci, czy wykorzystywane
narzg¢dzie jest odpowiednio skonfigurowane.

Drugim zaleceniem tworcow jest niewykorzystywanie transmisji danych torrent
przez sie¢ TOR. Torrent to protokot stuzacy do wymiany plikoéw, dziatajacy tak, ze

26 www.torproject.org/download/download.html.en#warning [dostep: 10 V 2015].
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konkretne dane sa udostepniane przez uzytkownikow sieci, a nie serwer. Cztonkowie
TOR Project zwracaja uwagg, ze nawet jesli program wymiany plikow torrent pracuje
wyltacznie w sieci TOR, to bardzo czg¢sto zmusza on uzytkownika do udostepnienia swo-
jego prawdziwego adresu IP komputera, po ktorym mozna zosta¢ zidentyfikowanym.

Kolejnym dziataniem, ktéremu nalezy zapobiegaé w aplikacji TOR, jest insta-
lowanie wtyczek uzytkownika. Popularne pluginy, takie jak Flash (odpowiedzialny
za wySwietlanie tresci flash) czy JavaScript, sa czg¢sto niedopracowane i niezabez-
pieczone pod katem uzytkowania sieci TOR. Oznacza to, ze moga by¢ tzw. waskim
gardlem zachowania prywatnosci i narazi¢ uzytkowanika na zdemaskowanie.

Czwarta zasada korzystania z TOR jest upewnienie si¢, czy nawigzywane pota-
czenie przebiega za pomoca protokotu SSL. (...) Uzywanie protokotu SSL zapewnia
wigkszq prywatnos¢ i bezpieczenstwo niz nieszyfrowane polqczenie sieciowe. Ogra-
nicza ryzyko przechwycenia informacji i wykorzystania ich do niewtasciwych celow
przez osoby trzecie. Wielu internautow czuje sie bardziej komfortowo, kiedy udostep-
niajq dane dotyczqce platnosci lub inne dane osobiste, korzystajqc z potqczenia SSL?.
Mimo ze polaczenie migdzy weztami przekaznikowymi w sieci jest szyfrowane, to
ostateczny wynik tego, co ukazuje si¢ na monitorze, catkowicie zalezy od strony inter-
netowej, na ktora uzytkownik wchodzi. Inaczej mowiac, jesli strona, z ktdra nastgpuje
polaczenie, jest szyfrowana protokotem SSL (poczatek adresu zaczyna si¢ od https), to
mozna by¢ pewnym bezpieczenstwa tego potaczenia.

Piata zasada korzystania z TOR Browser dotyczy zachowania si¢ w stosunku do
pobranych plikow. Cztonkowie projektu zalecaja otwieranie pobranych danych dopie-
ro po wylogowaniu si¢ z sieci. Szczegdlnie niebezpieczne sa pliki pakietu Office oraz
popularne PDF, poniewaz te dokumenty moga zawieraé zrodta i hipertacza odnoszace
do pobrania danych przez program dzialajacy poza siecia TOR. Warto zaznaczy¢, ze
przegladarka sieci TOR ostrzega komunikatem przed proba otwarcia pliku bezposred-
nio po jego Sciagnigciu.

Ostatnia zasada korzystania z TOR dotyczy samego ruchu sieciowego. Tworcy
tego projektu nie wykluczaja, ze urzadzenia monitorujace sie¢ beda w stanie nauczyé
si¢ mapy wezlow i rozrézni¢ uzytkownikow, ktorzy z niej korzystaja. Rozwigzaniem
tego problemu jest potaczenie si¢ z TOR w trybie przekaznika. Wowczas rowniez
przez nasz adres IP beda przesylane pakiety danych innych uzytkownikéw z catego
$wiata. Tym samym twoércy zachgcaja do popularyzacji TOR wsrod znajomych, ponie-
waz im wigcej uzytkownikow, tym sie€ jest bardziej bezpieczna.

System Linux TAILS

Z siecia TOR jest $ci$le zwiazany system The Amnesic Incognito Live System,
znany jako TAILS. Jest to produkt oparty na darmowym systemie operacyjnym De-
bian GNU/Linux. Warto zaznaczy¢, ze TAILS mozna uruchomié¢ z ptyty DVD, pa-
migci USB lub karty SD na dowolnym komputerze, niezaleznie od przeinstalowanego
systemu. Ogromna jego zaleta jest rowniez fakt, Ze nie pozostawia po sobie §ladow
uzytkowania.

27 http://support.google.com/adwords/answer/2580401?hl=pl [dostep: 12 V 2015].
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TAILS to system operacyjny (podobnie jak Windows firmy Microsoft, Mac OS
firmy Apple lub Ubuntu — jedna z najbardziej popularnych dystrybucji Linuxa), ktory
jest specjalnie stworzony i skonfigurowany do wykorzystywania sieci TOR oraz [2P*,
Zawiera on takie narzedzia, jak komunikator, przegladarka internetowa lub program
pocztowy, ktore dziataja wytacznie w sieciach anonimizujacych, zapewniajac tym sa-
mym pelna prywatnos¢ jego uzytkownikom. Istotng cecha TAILS jest to, ze system
automatycznie blokuje probg uruchomienia aplikacji dziatajacej poza siecia anonimi-
zujaca. Dzigki temu wyklucza on mozliwos$¢ popetnienia prostych btedéw, ktore mo-
glyby doprowadzi¢ do ujawnienia tozsamosci osoby po drugiej stronie monitora.

Tomasz Ciborski zwrocit uwage, ze (...) TAILS, dzieki swoim gwarancjom bez-
pieczenstwa, stal si¢ jednym z obiektow zainteresowan NSA. Anonimowy pracownik
Agencji (...) nazwal go oprogramowaniem polecanym na forach o tematyce ekstremi-
stycznej®. Ekran startowy systemu TAILS zostat przedstawiony na rysunku 2.

BH 2 ) The Sep 22. 632aM (§)

BT rees srom @0 8 B T

£ Accessores
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@ uriversal accoss
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Rys. 2. Wyglad systemu TAILS.
Zrodto: http:/il-linux.softpedia-static.com/screenshots/Tails_1.png [dostep: 1 IX 2015].

Jak wida¢, system jest wyposazony w skatalogowany zestaw oprogramowania,
ktére zapewnia nie tylko anonimowos¢, lecz takze wszelkie podstawowe funkcjonal-

28 Druga po TOR popularna sie¢ do anonimizacji. Wiecej o I12P na stronie projektu: https:/geti2p.net/en/
about/intro [dostgp: 1 IX 2015] oraz w publikacji T. Ciborski, Ukryta tozsamosé..., s. 156—160.
2 T. Ciborski, Ukryta tozsamosé..., s. 163—164.
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nosci systemu operacyjnego (edytory graficzne, tekstowe, odtwarzacze plikow multi-
medialnych). W gérnym pasku narzedzi uzytkownik ma dostep m.in. do przegladarki
TOR, aplikacji e-mail oraz komunikatora, ktory ochrania tozsamos$é osoby korzysta-
jacej z TAILS. Konfiguracja przebiega automatycznie. Po podtaczeniu si¢ do sieci
Wi-Fi uzytkownik dostaje powiadomienie, ze komputer i system sa skonfigurowane
do dziatania w sieci TOR. Co ciekawe — zadne tresci zapisane w systemie TAILS nie
sa dostepne na uzytkowanej jednostce z pozycji innego systemu (wlacznie z plikami
tekstowymi czy obrazami).

Serwery proxy

Analizujac dziatanie serwer6w proxy oraz sieci TOR, nalezy stwierdzi¢, ze wy-
stgpuje wiele podobienstw migdzy tymi rozwigzaniami. Proxy to inaczej serwer prze-
kaznikowy, ktory posredniczy w przesylaniu informacji. Obrazujac dziatanie proxy,
mozna powiedzie¢, ze odbiera on zadanie wyswietlenia strony WWW o okreslonym
adresie, a nastgpnie zwraca si¢ do serwera strony WWW, przekazujac to zadanie jako
swoje wlasne. W rezultacie serwer WWW przesyta pakiet danych do proxy, a ten prze-
kazuje je do uzytkownika. Jak pisze Witold Wrotek, (...) jednym z zastosowan serwera
proxy jest ukrywanie tozsamosci komputera. W tym przypadku serwer proxy powinien
znajdowacé sie jak najdalej od komputera®. Najlepszym rozwiazaniem jest wykorzy-
stanie serwera proxy znajdujacego si¢ w innym kraju. Wowczas administrator, kto-
ry bada ruch sieciowy, jest przekonany, ze zapytanie dotyczace wyswietlenia strony,
opublikowane komentarze lub inne tresci jest umieszczone przez uzytkownika, prze-
bywajacego w rzeczywistosci na terenie Federacji Rosyjskiej, pochodza ze Standéw
Zjednoczonych, Ukrainy, Niemiec czy tez z Polski.

Whpisujac w wyszukiwarke Google hasto ,,free proxy server”, otrzymuje si¢ po-
nad 7 mln wynikéw. Jedne z najpopularniejszych to serwery hide.me/en/proxy oraz
anonproxy.eu. Nie nalezy jednak korzysta¢ z tych konkretnych dwoch serwisow, po-
niewaz ich popularno$é¢ zalezy m.in. od predkoséci wyswietlania danych, obslugiwa-
nych formatow oraz dostgpnosci (tzn. czasu online), tj. cech, ktére moga ulec zmianie.
Jesli uzytkownikowi zalezy, aby jego adres IP byt utozsamiany z konkretnym pan-
stwem, do wyszukiwanego hasta mozna dodaé kraj, np. ,,free proxy Ukraine” lub ,,free
proxy UK”, a w rezultacie opublikowane z wykorzystaniem tych serwerow tresci beda
widoczne jako ukrainskie lub brytyjskie.

Warto zaznaczy¢, ze ukrywanie tozsamosci za posrednictwem proxy nie wymaga
korzystania jedynie z listy serwerow, ktore zwraca wyszukiwarka. Dostawcy opro-
gramowania ws$rod najpopularniejszych darmowych przegladarek (Chrome, Mozilla
Firefox, Opera) udostepniaja wtyczki (wspomniane wczesniej pluginy), ktore po uru-
chomieniu zmieniaja uzytkownikowi automatycznie serwer proxy. Tym samym ko-
rzystanie z tego rozwiazania jest jeszcze tatwiejsze. Dla przyktadu, w przegladarce
Mozilla Firefox uzytkownik ma do dyspozycji m.in. wtyczki Best Proxy Switcher,
Elite Proxy Switcher, Proxy Selector oraz Proxy Tool.

30 W. Wrotek, Sieci komputerowe, Gliwice 2008, s. 274-275.
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Generatory tozsamosci i anonimowe skrzynki e-mail

Swoistym uzupelnieniem opisanych powyzej narzedzi sa generatory falszy-
wych tozsamosci oraz anonimowe skrzynki e-mail. Generator tozsamosci to proste
narz¢dzie dziatajace w ramach aplikacji webowej. Jak sama nazwa wskazuje, tworzy
on spojne zestawienie informacji osobowych, ktére mozna wykorzysta¢ w procesie
np. rejestracji do roznych serwisow. Przyktadowym, sprawnie dziatajacym generato-
rem tozsamosci, jest FakeNameGenerator (fakenamegenerator.com). Witryna ta, przed
procesem tworzenia danych, umozliwia m.in. wybor pici oraz kraju zamieszkania fat-
szywej tozsamosci. Program wys$wietla takie informacje, jak: imig, nazwisko, PESEL,
numer telefonu, adres e-mail, a nawet dane karty kredytowe;j. Przyktad dziatania fake-
namegenerator.com przedstawia rysunek 3.

Seweryn Jasiriski
ul. Jozefa 146
92-207 t6di

Curious what Seweryn means? Click here to find out!

Szczepariska
811213 mmm
51.682584, 19.537246

Mother's maiden name
PESEL

Geo coordinates

PHONE

Phone e |

Country code 43

BIRTHDAY

Birthday December 13, 1981

Age 33 years old

Tropical zodiac Sagittarius

ONLINE

Email Address SewerynJasinski @dayrep.com
T Click here to activate it!

Username Prect1981

Password eeW6ohjaigh

Rys. 3. Wynik dzialania Fake Name Generator przy danych wejsciowych: Male, Polish,

Poland.

Zrodto: Opracowanie whasne. Ewentualna zbiezno$é danych przypadkowa. Wygenerowany numer

PESEL oraz numer telefonu zostalty wymazane.

Proba wygenerowania i sprawdzenia numerow telefonow kilku fatszywych toz-

samosci konczyta sig¢ zwykle komunikatem ,,wybrany abonent jest w tym momencie
nieosiagalny”, lub ,,numer nie istnieje’!. Podobna sytuacja dotyczyta weryfikacji

3'Stanna 1 IX 2015 1.
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numeru PESEL w oficjalnej bazie. Generator nie jest jednak doskonaty — zdarza-
o sig, ze laczono si¢ telefonicznie z przypadkowa osoba lub wynik sprawdzenia
w bazie PESEL przedstawiat faktycznie istniejaca osobe¢ (nalezy jednak podkreslié,
ze jej dane réznily sig¢ od tych generowanych przez program). Mimo to, przy mato
wnikliwej weryfikacji tozsamo$¢ proponowana przez generator wydaje si¢ by¢ praw-
dziwa. Dla osoby, ktora nie ma dostgpu do witasciwych baz mogacych potwierdzic¢
konkretne dane, fatszywa tozsamos$¢ sprawia wrazenie rzeczywistej.

Fake Name Generator to narzedzie dzialajace kompleksowo. Tworzy fikcyjne
dane osobowe, ktorymi uzytkownik moze si¢ bez wigkszych konsekwencji postugiwac
w sieci. W wielu przypadkach nie musi on jednak wykorzystywaé generatora tozsa-
mosci do anonimowej aktywnosci w Internecie. Witryny wymagaja cz¢sto od uzyk-
townika jedynie podania adresu e-mail lub innej prostej rejestracji. W tym przypadku
przydatne okazuja sie takie narzedzia, jak mailinator.com?? czy notsharingmy.info.

Mailinator to serwis stuzacy do jednorazowego odbioru poczty. Ustuga ta jest
szczegodlnie przydatna do szybkich rejestracji w dowolnych serwisach. Warto zazna-
czy¢, ze konta pocztowe w Mailinatorze sa publiczne — kazda osoba, ktéra zna nazwe
konta, moze na nie wejs¢. Wiadomosci wysytane na poczt¢ w tym serwisie sa usuwane
po jednym dniu. Aby stworzy¢ wtasna skrzynke pocztowa, wystarczy wpisa¢ nazwe
uzytkownika (moze to by¢ dowolny ciag znakéw). Dla wybranej przez uzytkownika
frazy serwis zaklada szybkie konto konczace si¢ adresem: @mailinator.com. Wow-
czas, za pomoca stworzonego e-maila, uzytkownik moze odbiera¢ wiadomosci.

Innym ciekawym narzedziem stluzacym do zachowania prywatnosci jest ustuga
notsharingmy.info, ktéra tworzy swoisty system przekazywania wiadomosci. Aby
skorzysta¢ z tego rozwiazania, nalezy podac¢ swoéj prawdziwy adres poczty elektro-
nicznej. Nastgpnie strona zmienia rzeczywisty adres e-mail uzytkownika na wersje
skrocong, ktora maskuje nasze dane®. Ostatecznie otrzymuje si¢ losowy ciag zna-
koéw zakonczony: @notsharingmy.info. Wszystkie wiadomosci przestane na wyge-
nerowane konto pocztowe beda przekazane na prawdziwy adres. Notsharingmy.info,
podobnie jak Mailinator, nie pozwala na wysytanie wiadomosci.

Wykorzystanie narzedzi anonimizujacych do aktywno$ci w ramach wojny
hybrydowej

Rafat Brzeski wyroznit dwa rodzaje wojen — energetyczne (czyli te, w ktorych
wykorzystuje si¢ site fizyczna i uzbrojenie) oraz informacyjne (polegajace na dzia-
taniach w sferze informacyjnej, takich jak wywiad, agentura wptywu oraz szeroko
zakrojona propaganda i dezinformacja)®**. Hybrydowos¢ wspotczesnych konfliktow
polega na potaczeniu wymienionych sit i srodkéw dla osiagnigcia przyjetych celow.
Naturalne wydaje si¢ to, ze wykorzystanie specjalnych narzedzi stuzacych do anoni-
mizacji (m.in. danych, aktywnosci, jakichkolwiek dzialan w sieci) jest konieczne do
prowadzenia skutecznych dziatan informacyjnych w cyberprzestrzeni, ktore moga
wplynaé na ostateczne rozstrzygnigcie konfliktu.

32 Polskim odpowiednikiem Mailinatora jest np. serwis: koszmail.pl [dostgp: 5 IX 2015].

3 Przykiad: nasz adres e-mail to XYZ@gmail.com. Wpisujemy go do serwisu notsharingmy.info i strona
generuje e-mail 123abc@notsharingmy.info. Kazda wiadomo$¢ wystana na konto 123abc@notsharingmy.info
zostanie przekazana na prawdziwy adres XYZ@gmail.com.

3 R. Brzeski, Wojna informacyjna — wojna nowej generacji, Komorow 2014, s. 25-26.
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Wykorzystanie TOR w ramach wojny hybrydowej to prosty sposéb na ano-
nimowa aktywnos$¢ o charakterze dezinformacyjnym i propagandowym. Wiasciwe
stosowanie si¢ do zasad obowiazujacych w tej sieci pozwala na ochrong tozsamosci
i jednoczesnie zapobiega dekonspiracji wysytanego przekazu. TOR to narzedzie 1a-
czace prostotg z funkcjonalnos$cia. Poczatkowo wtasciwe skonfigurowanie aplika-
cji wymagato ponadprzecigtnej wiedzy z zakresu informatyki. Obecnie praktycznie
kazdy moze uruchomié program, wybraé sposob potaczenia (rodzaj wezta) i korzy-
sta¢ zupetnie anonimowo ze wszystkich zasobow Internetu (jawnych oraz ukrytych).
Internauta oprocz tresci cebulowej (*.onion) moze przeglada¢ ogdlnodostepne fora
internetowe, prowadzi¢ blog, udziela¢ si¢ w sieci i by¢ przy tym catkowicie nieroz-
poznawalnym.

Szczegblnie istotne jest to, ze coraz wigcej ustug dostepnych w ramach zwy-
czajnego Internetu ma swoje odwzorowanie w sieci TOR. Doskonatym przykta-
dem jest najpopularniejszy na §wiecie serwis spotecznosciowy Facebook (facebo-
ok.com), ktory umozliwia swoim uzytkownikom korzystanie z oferowanych ustug
w sposOb anonimowy za posrednictwem swojego odpowiednika TOR dostepnego
pod adresem facebookcorewwwi.onion. Mimo to, nalezy zaznaczy¢, ze cata aktyw-
nos¢ uzytkownika konta Facebook przy wykorzystaniu TOR jest wciaz monitorowa-
na i po wlasciwym umotywowaniu, moze zostaé przekazana stuzbom badz organom
$cigania.

Poza dziataniami $cisle informacyjnymi TOR stwarza mozliwos$¢ przeprowa-
dzania atakow hakerskich, ktore sa bezpieczne dla agresoréw. Przyktad takiego roz-
wiazania opisal w Raporcie o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 r.
zespot CERT.GOV.PL dziatajacy w ramach Agencji Bezpieczenstwa Wewngtrzne-
go. Z informacji zawartych w Raporcie wynika, ze 23 pazdziernika 2014 r. indeksy
stron: gpwecatalyst.pl oraz newconnect.pl, zwiazane z Gielda Papierow Wartoscio-
wych, zostaly zamienione przez hakerow. W serwisach tych pojawity si¢ zdjgcia dzi-
hadystow oraz napis: 7O BE CONTINUED... Zespot CERT.GOV.PL poinformowal,
ze w zwiazku z atakiem upubliczniono okoto 52 MB danych, a dziatania te zostaty
przeprowadzone z wykorzystaniem sieci TOR*.

Sie¢ ta byta wykorzystywana réwniez przy okazji ataku na serwery Krajowe-
go Biura Wyborczego. Wowczas (...) wykonano kilkaset specjalnie spreparowanych
zapytan przez adresy IP, ktore w wigkszosci nalezaly do sieci anonimizujqcej TOR.
Atakujqcy podejmowali wielokrotne, nieskuteczne proby przelamania zabezpieczen
w celu uzyskania nieautoryzowanego dostepu do zasobow*®.

TAILS jako system operacyjny, kompleksowo obstugujacy osoby zaintereso-
wane utrzymaniem petnej prywatnosci w Internecie, to rowniez doskonate narzedzie
do eksploracji sieci. Wykorzystujac generator falszywej tozsamosci oraz anonimowy
adres e-mail w systemie TAILS lub w ramach TOR, mozna by¢ pewnym, Ze nie ma
mozliwosci ustalenia danych lub zlokalizowania prawdziwego autora publikowane-
go przekazu.

Serwery przekaznikowe, ktore dziataja na podobnych zasadach do sieci TOR,
to narzedzie, ktore doskonale sprawdza sig przy wykonywaniu prostych czynnosci
w Internecie (komentowania, publikowania artykutéw). Serwery te umozliwiaja ma-
skowanie panstwa, z ktorego faktycznie pochodzi udostgpniana tresé. Uzytkownik

3 CERT.GOV.PL, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 r., Warszawa 2015, s. 50.
36 Tamze, s. 39.
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jest w stanie podszy¢ si¢ pod osobg znajdujaca si¢ w dowolnym kraju. Jest to o tyle
istotne (i rozni si¢ od sieci TOR), ze komentator moze sam wybra¢ kraj, ktory ma by¢
identyfikowany z publikowanym komentarzem (co w obliczu aktywnosci informacyj-
nej w ramach wojny hybrydowej ma duze znaczenie). Tylko glgbsza analiza pozwala
zdemaskowaé wpis umieszczony przy wykorzystaniu serwera przekaznikowego.

Aktywno$¢ dezinformacyjna i propagandowa w Internecie jest w ostatnim cza-
sie coraz czg¢sciej odnotowywana. O przyktadzie takich dziatan pisata m.in. gazeta
,»The Washington Post”, ktora zwrocita uwage na wzrost liczby prorosyjskich ko-
mentarzy na stronach ,,The Washington Post”, ,,The New York Times”, CNN oraz
,»The Huffington Post”. Publikowane tre$ci charakteryzowaty si¢ stabym poziomem
jezykowym, wulgaryzmami oraz prowokacyjna treScia, ktora jednoznacznie wy-
chwalata polityke Kremla®’.

Problemy wynikajace z wykorzystania narzedzi do anonimizacji dzialan
w Internecie

Oprocz wielu zalet, ktore daje mozliwo$¢ zabezpieczenia wlasnej prywatnosci,
narzedzia stuzace do anonimizacji sa doskonatym sposobem na prowadzenie dziatan
propagandowych, dezinformacyjnych lub nielegalnych, np. przestgpczosci zorgani-
zowanej (sprzedaz narkotykow, fatszywych dokumentéw, pornografii).

Doskonatym przyktadem problemu, ktory narodzit si¢ w wyniku powstania
sieci TOR, jest dziatalno$¢ tzw. czarnych sklepow funkcjonujacych w ramach anoni-
mowej infrastruktury. Najbardziej znanym serwisem oferujacym nie tylko narkotyki,
lecz takze pornografi¢ dziecigca, materiaty wybuchowe oraz rozwiazania dotyczace
oszustw podatkowych, byt Silk Road zatozony przez Rossa Ulbricha*®. Forum funk-
cjonowato od 2011 r. Na poczatku pazdziernika 2013 r. kazdy uzytkownik korzy-
stajacy z sieci TOR, ktéry probowat potaczyé si¢ z forum Silk Road, uzyskiwat in-
formacje, ze forum przejeto i zamkneto Federalne Biuro Sledcze (FBI). Komunikat
pojawiajacy si¢ przy probie polaczenia si¢ z Silk Road przedstawia rysunek 4.

37 www.washingtonpost.com/news/the-intersect/wp/2014/06/04/hunting-for-paid-russian-trolls-in-the-
washington-post-comments-section/ [dostep: 1 IX 2015]. Temat ten poruszyta roOwniez gazeta ,,Rzeczpospolita”™:
www.rp.pl/artykul/1118117.html [dostep: 1 IX 2015].

3% www.freeross.org/ [dostep: 13 V 2015].
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THIS HIDDEN SITE HAS BEEN SEIZED

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,
ICE Homeland Security Investigations, and the Drug Enforcement Administration,

in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
andissued pursuant to 18 U.5.C. § 983(j) by the
United States District Court for the Southern District of New York

Rys. 4. Informacja FBI o zamknigciu forum Silk Road.
Zrédto: niebezpiecznik.pl [dostep: 1 V 2015].

Sytuacja ta wywotata dyskusje, czy TOR jest faktycznie dobrym narzedziem
do zachowania anonimowos$ci w sieci? Okazatlo sig, ze tak, poniewaz opublikowane
dokumenty dotyczace zatrzymania tworcy Silk Road pokazaly, ze do przejecia fo-
rum doszlo nie przez bledy sieci TOR, ale przez niecuwage samego Rossa Ulbrichta.
Analiza materiatlow wskazata, ze podstawowym bigdem administratora Silk Road
byt brak zdolnos$ci rozdzielenia dziatalnosci w sieci TOR od dziatalnosci w jawnym
Internecie. Do jego dekonspiracji doprowadzito m.in. to, ze w obu sieciach korzystat
z takich samych pseudonimow. Punktem zwrotnym w $ledztwie prowadzonym przez
FBI byto zatrzymanie przesyiki adresowanej do Rossa, ktora zawierata dziewigé
fatszywych dowodoéw tozsamosci. Wowczas administrator miat si¢ tlumaczyé, ze
zamoOwit je na forum Silk Road*.

Funkcjonowanie tzw. czarnych sklepdw pozwala postawi¢ hipotezg, ze w TOR
moga dziata¢ (lub juz dziataja) takze inne kanaly komunikacyjne, ktore umozliwiaja
nie tylko przest¢gpcom, lecz takze ugrupowaniom terrorystycznym lub separatystycz-
nym utrzymywanie kontaktu i koordynacje¢ dziatan. Ponadto mozna stwierdzi¢, ze
aktywno$¢ tzw. trolli, ktorzy sa oskarzani o rozprzestrzenianie ptatnych, pisanych na
zamoOwienie komentarzy i artykuldw, nie musi mie¢ swojego zrodta w kraju zalewa-
nym ta propaganda. Rownie dobrze przekaz ten moze mie¢ swoje zrodto w kazdym
innym panstwie korzystajacym z wlasciwych programow i ustug.

W aspekcie prawnym TOR, TAILS i proxy to narzedzia legalne. T. Ciborski
podkresla, ze anonimowa sie¢ (...) stuzy wolnosci stowa, prywatnosci i prawom

3 niebezpiecznik.pl/post/silk—road—najwigkszy-sklep-z-narkotykami-w-internecie-zamkniety-fbi-
namierzylo-i-aresztowalo-jego-tworce/ [dostgp: 1 V 2015].
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czlowieka®. Rosnaca popularno$é tych narzedzi sprawia jednak, ze organy wiasci-
we do demaskowania zalewu propagandowego, zwalczania przestgpstw kompute-
rowych oraz przestepczosci zorganizowanej w sieci znajduja si¢ w trudnej sytuacji.

W zwiazku z tym pojawia si¢ pytanie, jak walczy¢ z elementami wojny hy-
brydowej, ktore maja $cisty zwiazek z agresja informacyjna? R. Brzeski stworzyt
swoisty katalog zalecen, wsrdd ktorych wymienia m.in.*':

*  ostrozno$¢ przed akceptowaniem wszystkiego, co si¢ czyta, styszy i1 widzi,
* poszerzanie wiedzy (na kazdy temat) w mozliwie najwigkszym zakresie,

» weryfikacjg informacji w réznych zrodtach,

»  prowadzenie tzw. kontrpropagandy.

W Internecie pojawiaja si¢ takie ruchy, jak serwis stopfake.org zatozony 2 mar-
ca 2014 r. Witryna ta zrzesza ludzi, ktérzy odnajduja ktamstwa w przekazie*?. Nie-
mniej jednak, w przypadku braku skutecznych narzedzi do wykrywania i zwalczania
zrodel dezinformacji, dziatalno$¢ informacyjna w cyberprzestrzeni bedzie najpraw-
dopodobniej nadal wykorzystywana w ramach wojen hybrydowych.

40°T. Ciborski, Ukryta tozsamosé..., s. 108.
4 R. Brzeski, Wojna informacyjna..., s. 271-286.
2 www.stopfake.org/en/about—us/ [dostep: 7 IX 2015].
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