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Dariusz Gradzi

FinTech/RegTech. Ryzyko zwiazane z praniem pieni¢dzy
i finansowaniem terroryzmu wynikajace z nowych technologii
w obszarze platnosci elektronicznych

W pierwszym kwartale 2019 r. odnotowano ponad 1,2 mld transakcji kartami debeto-
wymi i ponad 100 mln kartami kredytowymi'. W drugim kwartale 2019 r. catkowita
liczba transakcji bezgotowkowych wyniosta 1,43 mld, a ich warto$¢ blisko 93 mld z.
Badania pokazuja, Ze najpopularniejszymi instrumentami ptatniczymi sa: karta ptatni-
cza, rachunek bankowy z dostepem do konta przez internet i konto w serwisie PayPal’.
W dobie nieodwracalnej digitalizacji sektora finansowego jest on szczeg6lnie podatny
na ryzyko zwigzane z dziatalno$cig przestepcza, w tym terrorystyczng. Z tego powodu
od wielu lat prowadzi si¢ prace legislacyjne, ktorych wynikiem sa nowe regulacje. Maja
one by¢ odpowiedzig na zidentyfikowane zagrozenia. W praktyce jest jednak inaczej,
poniewaz dtugos$¢ procesu legislacyjnego powoduje, ze juz w momencie wdrazania
aktow prawnych nie sg one dostosowane do zmieniajacej si¢ rzeczywistosci.
Przeciwdziatanie praniu pieni¢dzy (ang. anti money laundering, AML) oraz fi-
nansowaniu terroryzmu (ang. terrorist financing, TF) w instytucjach finansowych jest
normowane przez IV Dyrektywe AML (dalej: AMLD4)*. Integruje ona system AML/
CTF (ang. counter terrorist financing, CTF — zwalczanie finansowania terroryzmu)
z mi¢gdzynarodowymi standardami zwalczania prania pieniedzy (ang. money laundering,
ML) i finansowania terroryzmu, przyjetymi przez Financial Action Task Force (FATF).

Informacja o kartach platniczych. I kwartal 2019 r., https://www.nbp.pl/systemplatniczy/kar-
ty/q_01_2019.pdf; s. 6, 15 [dostep: 4 XI12019].

Informacja o kartach platniczych. Il kwartat 2019 r., https://www.nbp.pl/systemplatniczy/kar-
ty/q_02 2019.pdf, s. 16, 17 [dostep: 4 XII 2019].

3 Zob. Raport. ,, Platnosci cyfrowe” 2019, https://eizba.pl/wp-content/uploads/2019/11/PLATNO-
SCI_CYFROWE 2019.pdf?fbclid=IwAR1019GL6K85vybNySiwjoctd4k7YPFuT1rki OpLj-
TwSqw1DFpGNkBoXBk [dostep: 2 XII 2019].

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 25 maja 2015 w sprawie
zapobiegania wykorzystywania systemu finansowego do prania pienigdzy lub finansowania
terroryzmu, zmieniajgca rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
i uchylajgca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji
2006/70/WE (Dz. Urz. UEL 141 z5 VI 2015 1., 5. 73).

Znana takze jako Groupe d’action financiére (GAFI) — migdzynarodowa Grupa Specjalna ds. Prze-
ciwdzialania Praniu Pieniedzy zatozona w 1989 r. Celem jej dzialania jest rozwoj praktyk stuzacych
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Stosownie do tych standardéw w AMLD4 przyjeto, jako zasadg, podejscie oparte na ry-
zyku (ang. risked-based approach). Zaktada si¢ w nim, ze ryzyko ML/TF jest rozne
w poszczegodlnych krajach. Dlatego tez panstwa i ich organy nadzorcze (ang. compe-
tent authorities, CA) oraz uczestnicy obrotu prawnego musza identyfikowac ryzyko
oraz na podstawie standardow zawartych w AMLD4 — nim zarzadzac, tj. podejmowac
odpowiednie i adekwatne $rodki prawne. Dnia 30 maja 2018 r. zostala uchwalona
V Dyrektywa AML (dalej: AMLDS), z data implementowania przez panstwa czton-
kowskie UE do 10 stycznia 2020 r.° Europejska ocena ryzyka prania pieni¢dzy i finan-
sowania terroryzmu’ identyfikuje kilkadziesigt produktéw i ustug potencjalnie nara-
zonych na ryzyko ML/TF, w tym: bankowos¢ prywatna, platformy crowdfundingowe
(ang. crowdfunding — finansowanie spolecznos$ciowe®), waluty wirtualne, warto$ci ma-
jatkowe o wlasciwosciach podobnych do gotowki, takie jak: ztoto, diamenty.

Stosownie do regulacji ML/TF nie na kazdy podmiot natozono okreslone obowigz-

ki prawne. Prawodawstwo AML/CTF dotyczy wylacznie tzw. instytucji obowigzanych,
za ktore — na gruncie polskiej ustawy o przeciwdziataniu praniu pieniedzy® — uznaje si¢
m.in. (w zakresie istotnym z punktu widzenia przedmiotu niniejszego opracowania):

» banki krajowe, oddziaty bankow zagranicznych, oddzialy instytucji kredyto-
wych, instytucje finansowe majace siedzibe na terytorium RP;

* spotdzielcze kasy oszczednosciowo-kredytowe oraz Krajowa Spotdzielcza
Kase Oszczgdnosciowo-Kredytowa;

» krajowe instytucje ptatnicze, krajowe instytucje pienigdza elektronicznego,
oddziaty unijnych instytucji ptatniczych, oddziaty unijnych i zagranicznych
instytucji pienigdza elektronicznego, mate instytucje ptatnicze, biura ustug
platniczych oraz agentdow rozliczeniowych;

» firmy inwestycyjne, banki powiernicze;

* zagraniczne osoby prawne prowadzace na terytorium Rzeczpospolitej Polskiej
dziatalno$¢ maklerska;

» spotki prowadzace rynek regulowany;

zwalczaniu prania pienigdzy. Organizacja publikuje rekomendacje na ten temat, http://www.fatf-
-gafi.org/about/ [dostep: 2 XII 2019].

¢ Dyrektywa PE i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgca dyrektywe (UE) 2015/849
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania lub finansowania terro-
ryzmu oraz zmieniajqca dyrektywy 2009/138/WE i 2013/36/UE (Dz. Urz. UEL 156 z 19 V1 2018 .,
s. 43).

Report from the Commission to the European Parliament and the Council on the assessment
of the risk of money laundering and terrorist financing affecting the internal market and relat-
ing to cross-border activities, https://ec.europa.eu/info/sites/info/files/supranational risk assess-
ment_of the money laundering_and_terrorist_financing_risks affecting_the union.pdf [dostgp:
4 XI12019].

Mechanizm crowdfundingu zaktada wynagrodzenie przez projektodawce osob wptacajacych pie-
nigdze na rzecz projektu, w formie wczesniej ustalonej (przyp. red.).

Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu
(tj: DzU z 2019 poz. 1115, ze zm.).
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» fundusze inwestycyjne, alternatywne spotki inwestycyjne, towarzystwa fundu-
szy inwestycyjnych, zarzadzajacy alternatywnymi spotkami inwestycyjnymi;

 zaklady ubezpieczen;

* Krajowy Depozyt Papierow Wartosciowych S.A.;

* przedsigbiorcow prowadzacych dziatalnos$¢ kantorowa;

* podmioty prowadzace dziatalno$¢ gospodarcza polegajaca na $wiadczeniu
ustug w zakresie:

— wymiany walut wirtualnych na $rodki ptatnicze,

— wymiany pomi¢dzy walutami wirtualnymi,

— posrednictwa w wymianie, o ktdrej mowa powyzej,

— prowadzenia rachunkows;

* przedsigbiorcoOw niebedacych innymi instytucjami obowigzanymi, $wiadcza-
cych ushugi polegajace na:

— tworzeniu osoby prawnej lub jednostki organizacyjnej nieposiadajacej oso-
bowosci prawnej,

— pehieniu funkcji cztonka zarzadu Iub umozliwianiu innej osobie petnienia
tej funkcji, lub podobnej, w osobie prawnej lub jednostce organizacyjnej
nieposiadajacej osobowosci prawnej,

— zapewnieniu siedziby, adresu prowadzenia dziatalnosci lub adresu korespon-
dencyjnego oraz innych pokrewnych ustug osobie prawnej lub jednostce or-
ganizacyjnej nieposiadajacej osobowosci prawnej,

— dziataniu lub umozliwieniu innej osobie dziatania jako powiernik trustu,
ktory powstal w drodze czynno$ci prawnej,

— dziataniu lub umozliwieniu innej osobie dziatania jako wykonujacej prawa
z akcji lub udziatéw na rzecz podmiotu innego niz spotka notowana na ryn-
ku regulowanym, podlegajacym wymogom dotyczacym ujawniania infor-
macji zgodnie z prawem UE lub podlegajaca réwnowaznym standardom
mi¢dzynarodowym;

» fundacje, w zakresie, w jakim przyjmuja lub dokonuja ptatnosci w gotdéwce
o warto$ci rownej lub przekraczajgcej rownowarto$¢ 10 tys. euro;

* stowarzyszenia posiadajace osobowos¢ prawng, w zakresie, w jakim przyjmu-
ja lub dokonuja ptatnosci w gotéwce o wartosci rownej lub przekraczajacej
rownowarto$¢ 10 tys. euro;

* przedsiebiorcow, w zakresie, w jakim przyjmuja lub dokonuja platnosci za towa-
ry w gotdwce o wartosci rownej lub przekraczajacej rownowartos¢ 10 tys. euro;

* instytucje pozyczkowe.
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Ryzyko ogolne dotyczace sektora ustug finansowych

Wspdlna opinia Europejskich Organow Nadzorczych!'® na temat ryzyka zwigzanego
z praniem pieniedzy i finansowaniem terroryzmu, majacego wptyw na sektor finanso-
wy Unii Europejskiej, dzieli ryzyko na: wspolne dla wszystkich sektoréw ustug finan-
sowych oraz wlasciwe (specyficzne) tylko dla konkretnych sektoréw''. Na podstawie
powyzszego dokumentu mozna wyrdzni¢ nastepujace rodzaje ryzyka wspolnego dla
wszystkich sektorow finansowych w Unii Europejskiej'?:

* ryzyko wynikajace z wycofania si¢ Wielkiej Brytanii z UE (ang. Brexit risk),

* ryzyko zwigzane z rozwojem nowych technologii (ang. new technologies risk),

* ryzyko zwigzane z walutami wirtualnymi (ang. virtual currencies risk),

* ryzyko zwigzane z rozbieznoscig legislacyjng panstw UE oraz odmiennymi
praktykami nadzoru (ang. legislative divergence risk and divergent superviso-
ry practices risk),

* ryzyko zwigzane ze stabo$cig kontroli wewnetrznej (ang. weaknesses in inter-
nal controls risk),

* ryzyko zwigzane ze zjawiskiem de-riskingu (ang. de-risking risk)'3,

* ryzyko zwigzane z finansowaniem terroryzmu (ang. terrorist financing risk).

Ryzyko wynikajqgce z wycofania si¢ Wielkiej Brytanii z UE'

Brexit niesie za sobg wyzwanie polegajace na niepewnosci, czy organy nadzorcze
panstw cztonkowskich UE beda w stanie poradzi¢ sobie ze sprawowaniem wlasciwego

Ang. European Supervisory Authorities (ESA) — Europejskie Organy Nadzorcze. Na ESA sktadaja
si¢: European Securities and Markets Authority (ESMA) — europejski nadzor gietd i papierow
warto$ciowych, European Insurance and Occupational Pensions Authority (EIOPA) — europejski
nadzér ubezpieczeniowy i emerytalny oraz European Banking Authority (EBA) — europejski nad-
z0r bankowy.

Joint Opinion of the European Supervisory Authorities on the risks of money laundering and ter-
rorist financing affecting the European Union's financial sector (Wspdlna opinia Europejskich
Organéw Nadzorczych w przedmiocie ryzyka zwigzanego z praniem pieniedzy i finansowaniem
terroryzmu wptywajacych na sektor finansowy UE, z 4 pazdziernika 2019 r.), https://eba.euro-
pa.eu/esas-highlight-money-laundering-and-terrorist-financing-risks-in-the-eu-financial-sector
[dostep: 2 X1II 2019].

Tamze, s. 1.

Ang. de-risking oznacza ograniczenie lub calkowite zaprzestanie przez instytucje obowigzane
prowadzenia dziatalnosci, z ktora sg zwigzane obowigzki wynikajace z AMLD4, co w praktyce
oznacza odmowe §wiadczenia ustug dla podmiotéw z obszardéw o zwigkszonym ryzyku ML i TF.

W dniu 27 marca 2017 r. Wielka Brytania wyrazila intencj¢ wycofania si¢ z UE. Po wycofaniu
si¢ tego kraju z UE — przy braku stosowych umow — bedzie on traktowany jako tzw. kraj trzeci
(ang. third country). To oznacza, ze nie beda si¢ do niego stosowaty regulacje prawne UE, a to
z kolei bedzie miato bezposredni wptyw na sektor finansowy. Bedzie on traktowany tak samo jak
podmioty z krajow trzecich z siedziba w Wielkiej Brytanii. Praktycznie oznacza to niestosowanie
zasady jednego paszportu (ang. single passport), zasady jednolitej licencji (ang. single licence)
i mozliwosci §wiadczenia regulowanych ustug na terytorium catej UE, po uzyskaniu zezwolenia
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1 efektywnego nadzoru nad instytucjami finansowymi po ich relokacji z Wielkiej Bryta-
nii na terytoria panstw cztonkowskich UE. Przy braku umowy migdzynarodowe;j, ktora
unormuje m.in. stosunki prawne miedzy Wielka Brytania a Unig Europejska, ten kraj nie
bedzie juz — w znaczeniu prawnym — traktowany jako panstwo cztonkowskie UE.

To ryzyko jest szczegdlnie istotne, poniewaz od wielu lat Wielka Brytania jest
zaglebiem firm fintechowych'’. Sektor FinTech'® w Wielkiej Brytanii wytwarza ponad
6,6 mld funtow zysku. Dziala tam ponad 1,6 tys. tego rodzaju firm'’, obecne sa m.in.
takie spotki technologiczne, jak: Revolut, TransferWise, Monzo, Starling Bank, Oak
North czy Funding Circle. W samej tzw. piaskownicy regulacyjnej'® (ang. regulatory
sandbox) funkcjonuje ok. 300 fintechow'.

Do niedawna Europejski Urzad Nadzoru Bankowego (European Banking
Authority, EBA)* miat swoja siedzib¢ w Londynie, jednak w zwiazku z niepewnym
statusem Wielkiej Brytanii jako cztonka UE siedziba zostata przeniesiona do Paryza
(skutek wszczecia procedury brexitu)?!.

Wycofanie si¢ Wielkiej Brytanii z UE stwarza wiele sytuacji zakwalifikowanych
jako ryzyko ML/TF. Zaliczono do nich**:

* sprawowanie nieefektywnego nadzoru nowych podmiotéw,

w jednym kraju cztonkowskim.

https://biznes.wprost.pl/technologie/fintech/10013258/brexit-czy-wielka-brytania-straci-pozycje-
-lidera-fintech.html [dostep: 2 XII 2019].
Fintechy — firmy finansowe dziatajace wylacznie w sieci (przyp. red.).

Ang. FinTech oznacza zastosowanie innowacyjnych rozwigzan technologicznych dotyczacych
sektora finansowego, skutkujace powstaniem nowych modeli biznesowych. Zob. Financial
Stability Implications from FinTech. Supervisory and Regulatory Issues that Merit Authorities’
Attention (raport Financial Stability Board (FSB) w sprawie implikacji FinTechu dla stabilnosci
finansowe;j), https://www.fsb.org/wp-content/uploads/R270617.pdf, s. 33 [dostep: 2 XII 2019].
https://www.money.pl/gospodarka/great-fintech-czyli-jak-to-sie-robi-w-wielkiej-brytanii-
-6440365075797633a.html [dostep: 2 XII 2019].

Jest to powszechnie stosowany przez organy nadzorcze $rodek majacy na celu umozliwienie
spotkom technologicznym testowanie nowych produktéw i ustug finansowych bez koniecznosci
ubiegania si¢ i uzyskania skomplikowanych, czasochtonnych i kosztochtonnych licencji od tych
organow, https://www.cashless.pl/cashlesspedia/piaskownica-regulacyjna [dostep: 2 XII 2019];
https://www.knf.gov.pl/en/MARKET/Fintech/Regulatory _Sandbox [dostep: 2 XII 2019].

Zob. raport UK FinTech. State of the Nation, https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/801277/UK-fintech-state-of-the-nation.pdf [dostep:
2 X112019].

Urzad UE sprawujacy nadzor nad systemem bankowym Unii. EBA zostat powotany 1 12011 r.
na podstawie Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia
24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego
Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji
2009/78/WE (Dz. Urz. UE L 331 z 15 XI1 2010 r., s. 12).

https://www.consilium.europa.eu/en/policies/relocation-london-agencies-brexit/ [dostgp: 2 XI12019].

20

21

22

Joint Opinion of the European Supervisory Authorities.. ., s. 10 [dostep: 2 XII 2019].
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* przeniesienie si¢ podmiotow z Wielkiej Brytanii do innych panstw cztonkow-
skich i konieczno$¢ dostosowania si¢ przez te podmioty do nowych regulacji*
oraz procedur compliance** (migracja regulacyjna),

* konieczno$¢ oceny wielu nowych podmiotow, ich modeli biznesowych, struk-
tury wlasnosciowej, organizacji kontroli wewnetrznej oraz ich monitoringu
przez nowe organy nadzorcze,

* prowadzenie przez relokowane podmioty dalszej dziatalnosci w Wielkiej Bry-
tanii, majacych w panstwach cztonkowskich UE wylacznie formalne siedziby
bez zadnych struktur (tzw. shell companies — spoiki fasadowe),

 dostosowywanie si¢ instytucji finansowych do procedury AML/CTF, gdyz po
brexicie Wielka Brytania bedzie tzw. panstwem trzecim w rozumieniu AMLDA4.

W przypadku wycofania si¢ Wielkiej Brytanii z UE bez ratyfikowanej umowy

lub przy braku porozumienia pomig¢dzy organami nadzorczymi Wielkiej Brytanii i UE,
rownowaznego takiej umowie, organy nadzorcze UE beda mogty, w ograniczonym
zakresie, wymienia¢ informacje dotyczace przeciwdziatania ML/TF. Je$li do brexitu
dojdzie na podstawie umowy, wymiana informacji (ktora jest newralgiczna przy plat-
nosciach elektronicznych, poniewaz bardzo czesto wystepuja w nich elementy trans-
graniczne) bedzie zalezata od przyjetych warunkéw. W tej sprawie zawarto juz tzw.
Memorandum of Understanding (MoU)* pomiedzy europejskimi organami nadzoru
a Financial Conduct Authority (FCA)?.

Ryzyko zwigzane z rozwojem nowych technologii’’

Tego rodzaju ryzyko jest zwigzane z nowymi dziedzinami FinTech oraz RegTech?.
Przyktadowymi rozwigzaniami fintechowymi sa bezpieczne aplikacje mobilne®

3 AMLD4 przewiduje pewne minimalne, wspdlne standardy, a panstwa cztonkowskie majg mozli-

wo$¢ podwyzszenia tych standardow przy implementacji AMLD.

. compliance jest rozumiane jako zapewnienie zgodnosci dziatan podmiotu z przepisami pra-
% An / t ki dn dziat dmiot

wa oraz ich monitorowanie, https://www.rewi.europa-uni.de/pl/lehrstuhl/pr/poloerecht/projekte/
Compliance/index.html [dostep: 2 XII 2019].

Memorandum okresla zasady postepowania w przysztosci i wyraza wole przyjecia okreslonych zo-
bowigzan, https://pressto.amu.edu.pl/index.php/cl/article/viewFile/6437/6458 [dostep: 2 XII 2019]
Odpowiednik polskiej Komisji Nadzoru Finansowego w Wielkiej Brytanii, https://www.fca.org.uk
[dostep: 2 X11 2019].

Joint Opinion of the European Supervisory Authorities..., s. 12 [dostep: 2 XII1 2019].

25
26

27

8 Ang. RegTech to zastosowanie nowych technologii stuzacych wsparciu wymogow regulacyjnych

i ich stosowaniu — definicja opracowana przez Mig¢dzynarodowy Instytut Finanséw (ang. Insti-
tute of International Finance). Zob. https://www.iif.com/Innovation/Regtech [dostegp: 2 XII 2019].
Zob. tez: Financial Stability Implications from FinTech..., s. 34 [dostep: 2 XII 2019]. Trzeci ter-
min (oprocz RegTech i FinTech) — ang. InsureTech — odnosi si¢ do zastosowania nowoczesnych
technologii w rozwigzaniach, ktore skutkuja zwigkszeniem funkcjonalnoéci sektora ubezpiecze-
niowego.

2 Aplikacje ptatnicze do integracji z urzadzeniami mobilnymi (np. telefon, iPad).
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dla bankéw oraz ustugi online (pozyczki) lub factoring online, w ktorych cata pro-
cedura (np. udzielania kredytu) oraz ocena zdolnos$ci kredytowej (ptatniczej) klienta
odbywa si¢ elektronicznie i zdalnie (ang. remotely), a podmioty oferujace te ustugi
korzystaja m.in. z baz danych biur informacji gospodarczej, portali spolecznoscio-
wych typu Facebook, LinkedIn lub Instagram.

Najwazniejszymi podmiotami fintechowymi, ktére maja siedzibe w Polsce, sa:
PayU, Blue Media, Polish Payment Standard — Polski Standard Ptatnosci (BLIK),
Currency One, Finanteq, VoicePIN, ZenCard. Wérdd zagranicznych mozna wyrdz-
ni¢: Revolut®® oraz N26°'.

Przyktadami rozwigzan fintechowych z segmentu ptatniczego sa: system ptatno-
$ci BLIK*, systemy ptatnosci na urzadzeniach mobilnych*: Google Pay, Apple Pay,
Samsung Pay, a takze ptatnosci zblizeniowe, niezwigzane lub zwigzane z powyzszymi
systemami.

Z kolei narzgdzia RegTech umozliwiaja podmiotom szybsze, tansze i tatwiejsze
gromadzenie oraz analizowanie danych, do ktorych weryfikacji sa one zobowigzane*.
Ma to szczegdlne znaczenie z punktu widzenia AML/TF (zwickszenie transparentno-
$ci operacji finansowych). Przyktadem moze by¢ automatyczna weryfikacja listy osob
zajmujacych eksponowane stanowiska polityczne (ang. politically exposed person,
PEP), czyli — zgodnie z AMLD4 — m.in.: prezydentow, premieréw, postow, ministrow
oraz cztonkow ich rodzin. Jednym z rozwigzan RegTech jest interfejs programowania
aplikacji (ang. application programming interface, API1)*® zaprojektowany dla kon-
kretnej instytucji finansowej. To dziatanie wynika ze spetniania potrzeb danej instytu-
cji lub dostarczania jej danych gospodarczych z wielu zrédet i takie ich zintegrowanie,
aby ta instytucja finansowa, np. bank, otrzymata w jednym systemie wszystkie wyma-
gane informacje®.

Rozw¢j technologii otwiera nowe mozliwosci dla dostawcoéw FinTech i RegTech,
jednak niesie zagrozenia zwigzane z ML/TF. Na podstawie wspomnianej juz wspodlnej

30 https://www.revolut.com/pl-PL [dostep: 2 XII 2019].

31 https://n26.com/en-eu [dostep: 2 XII 2019].

32 https://blikmobile.pl [dostep: 2 XII 2019].

Sa to platnosci dokonywane przy uzyciu mobilnego urzadzenia wyposazonego w system
operacyjny, z multimedialnym interfejsem z wykorzystaniem technologii radiowej, sieci
telekomunikacyjnych bezprzewodowych (GSM, GPRS, UMTS, Wi-Fi, NFC, RFiD, Bluetooth),

https://www.ecb.europa.eu/paym/cons/pdf/131120/recommendationsforthesecurityofmobilepay-
mentsdraftpc201311en.pdf [dostep: 4 X 2017].

3% http://fintechpoland.com/pl/projects/raport-regtech-znaczenie-innowacji-regulacyjnych-dla-sek-
tora-finansowego-i-panstwa/ [dostep: 2 XII 2019]; https://medium.com/blog-transparent-data/
co-to-jest-regtech-i-jak-ma-sig-do-fintech-f27bab5a3a55 [dostep: 2 XI1 2019].

Interfejs programowania aplikacji; zestaw regul opisujacy, w jaki sposob programy komputero-
we si¢ ze sobg komunikujg.

3 Np. system Transparent Data, https://transparentdata.pl [dostep: 2 XII 2019].



18 Dariusz Gradzi

opinii Europejskich Organéw Nadzorczych mozna zidentyfikowaé nastepujace rodzaje
ryzyka wynikajace ze stosowania FinTech®’:

* $wiadczenie ustug w postaci nieregulowanych produktow finansowych, ktore
nie wchodza w zakres prawodawstwa AML/CTF,

* poprawno$¢ informacji gromadzonych podczas procesu oceny klienta
(ang. customer due diligence, CDD),

* niezrozumienie przez dostawcow innowacyjnych technologii FinTech wyma-
gan AML/CTF oraz pozostalych regulacji,

* roznice w kulturze compliance®® pomigdzy nadzorowanymi podmiotami,

* powstawanie nowych technologii stuzacych do zdalnego nawigzywania relacji
z klientem (tzw. onboarding), bez zachowania §rodkéw bezpieczenstwa w za-
kresie zwalczania cyberprzestepczosci oraz kradziezy tozsamosci,

+ zbytnie poleganie przez instytucje finansowe (np. banki) na outsourcingu®
z fintechami, bez przykladania nalezytego znaczenia do mechanizméw ich
kontroli (zjawisko powszechne w Polsce).

Przy wprowadzaniu nowych technologii wspomagajacych RegTech moze wysta-

pi¢ ryzyko zwigzane z*:

* bezkrytycznym poleganiem firm na rozwigzaniach technologicznych, ktore
moze prowadzi¢ do ograniczenia zaangazowania si¢ ludzi w monitorowanie
transakcji;

» brakiem regulacji prawnych w zakresie RegTech;

* niezrozumieniem nowych technologii wykorzystywanych w procesie oce-
ny klientdéw, co czyni wprowadzajace je podmioty podatnymi na zagrozenia
ML/TF;

* zbytnim poleganiem na podmiotach, ktérym przekazano mozliwo$¢ korzysta-
nia z pewnych procesow (zasada czystych rak), bez nalezytego wgladu w ich
dziatalno$¢ i procedury, co w konsekwencji moze prowadzi¢ do:

— trudnosci w ocenie danych klienta,

— watpliwosci w zakresie wiarygodnosci danych (rekordow), spowodowa-
nych niebezpiecznymi praktykami ich pozyskiwania i przechowywania
przez dostawcow RegTech;

* brakiem transparentno$ci przy przeniesieniu odpowiedzialno$ci pomig-
dzy dostawcami RegTech, szczegolnie gdy procesy zostaty im przekazane
na podstawie umowy outsourcingowej i te podmioty nie sg instytucjami obo-
wigzanymi na podstawie AMLD4.

37 Wspélna Opinia Europejskich Organéw Nadzorczych..., s. 12 [dostep: 2 XII 2019].

38 Zapewnienie zgodnosci dziatalno$ci z regulacjami prawnymi, normami badZ zaleceniami (przyp.

red.).

3 Skrot od ang. stow: outside-resource-using. Outsourcing polega na przekazywaniu zadan, funkcji,
projektow i proceséw do realizacji firmie zewnetrznej (przyp. red.).

4 Joint Opinion of the European Supervisory Authorities..., s. 13 [dostep: 2 XII 2019].
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Wymienione sytuacje stwarzajace zagrozenie zostaty opisane w opinii Europej-
skich Organow Nadzorczych (European Supervisory Authorities, ESA) dotyczacej
uzywania innowacyjnych rozwigzan odnoszacych si¢ do CDD*.

Transakcje finansowe zostaly w pelni zdigitalizowane, co dostawcy réznych
ustug muszg uwzglednié, zwlaszcza ze te zmiany istotnie zwigkszaja ryzyko ML/TF.
Analiza profilu klienta ma podstawowe znaczenie z punktu widzenia obowiazkoéw
AML w zakresie identyfikacji i weryfikacji klienta. Mozna wyrdzni¢ nastepujace ro-
dzaje innowacyjnych rozwigzan przy ocenie klienta*:

* rozwigzania weryfikacyjne non-face-to-face, na podstawie tradycyjnych do-
kumentoéw tozsamosci (paszport, prawo jazdy) z wykorzystaniem urzadzen
mobilnych (np. smartfonu),

* rozwigzania weryfikacyjne oparte na centralnych repozytoriach dokumentoéw
identyfikacyjnych (tworzonych jako przedsiewzigcia wspdlne dla wielu firm
lub zlecane zewngetrznemu partnerowi),

* rozwigzania, ktorych podstawa jest sztuczna inteligencja (ang. artificial in-
telligence, Al) przetwarzajaca znaczng ilo§¢ informacji z réznych zrddet,
w roznych jezykach. Dzigki tym systemom mozna przeanalizowa¢ np. histori¢
transakcji, lokalizacje GPS, portale spotecznos$ciowe, publikacje internetowe,
rejestry beneficjentdw rzeczywistych, oséb zajmujacych eksponowane sta-
nowiska polityczne Iub cztonkoéw ich rodzin. Pozwalaja one takze na zdalne
wykrycie fatszywych dokumentéw identyfikacyjnych na podstawie cech tych
dokumentoéw (znaki wodne, fotografie, linie wrazliwe na promienie UV, uktad
graficzny dokumentu).

Ryzyko zwigzane z walutami wirtualnymi

Milton Friedman zauwazyl, ze: (...) Internet stanie sie jedng z gtownych sit reduku-
Jjgcych role rzqdow. Jedyng rzeczq, ktorej nam brakuje, ale ktora z calg pewnoscig
wkrotce zostanie rozwinieta, jest prawdziwa e-gotowka — metoda, dzieki ktorej mozna
przekazac poprzez Internet srodki pomiedzy podmiotami A i B, przy czym zarowno
podmiot A nie zna B, jak i podmiot B nie zna A*.

W platniczym systemie finansowym mozna wyr6zni¢* nastepujace modele ob-
rotu walutami:

41 Zob. Opinion on the use of innovative solutions by credit and financial institutions in the customer

due diligence process (Opinia o korzystaniu z innowacyjnych rozwigzan w procesie oceny pro-
filu klienta przez instytucje kredytowe i finansowe), https://esas-joint-committee.europa.eu/Pub-
lications/Opinions/Opinion%200n%?20the%20use%200f%20innovative%20solutions%20by%20
credit%20and%?20financial%20institutions%20(JC-2017-81).pdf [dostep: 2 XII 2019].

4 Tamze, s. 5.

4 Cyt. za A. Piotrowska, Bifcoin. Platnicze i inwestycyjne zastosowanie kryptowaluty,
Warszawa 2018, s. 7.

4 Tamze, s. 19.
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scentralizowany: istnieje jeden podmiot odpowiadajacy za emisje i kontrole
obrotu okreslong waluta. Transakcje sa realizowane wylacznie za posrednic-
twem tego podmiotu, ktory prowadzi rejestr wszystkich transakc;ji,
zdecentralizowany: podmiot centralny przekazuje podlegtym mu strukturom
czg$¢ kompetencji i zadan do wykonania,

rozproszony: nie wystepuje hierarchizacja. Zadna z jednostek nie pozostaje
wobec innej jednostki w relacji: nadrzedno$¢—podrzednos¢. Nie ma réwniez
zadnej jednostki centralnej. Kazdy uczestnik obrotu ma mozliwos¢ kontaktu
z pozostatymi. Moze on by¢ rowniez emitentem waluty, moze uczestniczy¢
w kontroli i nadzorze obrotu oraz dysponowac rejestrem wszystkich transakcji
w systemie (bedacym wilasciwym dla obrotu walutami wirtualnymi).

Na system platniczy sktada si¢ okreslona grupa instytucji i procedur wykorzystywa-
nych do zapewnienia sprawnego obiegu pieniagdza na danym obszarze geograficznym®.

W ramach systemu platniczego nalezy wyrdzni¢ cztery poziomy aktywnosci
uczestnikow:

poziom pierwszy — podmioty bedace stronami dokonywanych transakcji ptat-
niczych,

poziom drugi — podmioty bezposrednie obslugujace procesowanie trans-
akcji pomiedzy uczestnikami poziomu pierwszego; sa to dostawcy ustug
ptatniczych, np. banki i instytucje platnicze,

poziom trzeci — podmioty uczestniczace w rozliczaniu transakcji pomiedzy
uczestnikami poziomu drugiego (np. polska Krajowa Izba Rozliczeniowa),
poziom czwarty — podmioty przechowujgce srodki pieni¢zne dostawcoOw ustug
ptatniczych lub papiery warto§ciowe (np. Narodowy Bank Polski oraz Krajo-
wy Depozyt Papieréw Warto§ciowych).

W systemie ptatniczym nalezy wyrdznic¢*:

system ptatnosci wysokokwotowych;

system ptatnosci detalicznych (retailowych, ang. retail — handel detaliczny),
na ktory sktadaja sie:

— podsystem ptatnosci kartowych,

— podsystem ptatnosci mobilnych,

— podsystem ptatno$ci natychmiastowych;

system rozrachunku papierow wartosciowych.

Waluty wirtualne (ang. virtual currencies, VC) nie sg regulowanymi produkta-
mi finansowymi w UE, co powoduje narazenie klientow na ryzyko, ktore czgsto jest
niemozliwe do przewidzenia, a ich katalog jest otwarty*’. Z uwagi na brak regulacji

4 Tamze, s. 79.

4 Tamze.

47 Zob. EBA Opinion on “virtual currencies’ (Opinia EBA o walutach wirtualnych, z 4 lutego

2014

r.), https://eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b-

94-4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20
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na szczeblu UE ochrona w tym zakresie powinna spoczywac na krajowych organach
nadzorczych. Europejski Urzad Nadzoru Bankowego od lat publikuje raporty wskazu-
jace na zagrozenia zwigzane z obrotem walutami wirtualnymi*.

Powszechnie przyjmuje si¢ podziat walut wirtualnych na®:

» zetony - akceptowane gltownie przez czlonkéw wirtualnych spolecznoscei,
ktore sa emitowane i kontrolowane przez jego tworcow, np. autoroOw gier
komputerowych (zetony: Facebook Credits, Amazon Coins, ktore sa scentra-
lizowanymi walutami wirtualnymi); w tym przypadku emitent jest instytucja
kontrolujaca sfer¢ podazowa (emisj¢) oraz autoryzuje i rozlicza transakcje,

* kryptowaluty.

Europejski Bank Centralny definiuje kryptowaluty jako: (...) cyfrowo pre-
zentowanq wartos¢, ktora nie zostata wyemitowana przez bank centralny, instytucje
kredytowq, jak i instytucje pienigdza elektronicznego, ktora w pewnych okoliczno-
Sciach, moze by¢ wykorzystana jako alternatywa wobec pienigdza®.

Najbardziej znanym przyktadem waluty wirtualnej jest bitcoin. Za jego tworce
uznaje si¢ osobe (lub osoby) o pseudonimie Satoshi Nakamoto, w ktorej zamysle
bitcoin mial pozwala¢ na realizowanie bezposrednich i anonimowych transakcji
w handlu elektronicznym?®!. Ten system miat by¢ niezalezny od tradycyjnych insty-
tucji finansowych, a operacje finansowe mialy si¢ odbywaé w catkowitej separacji
od ogodlnoswiatowych systemoéw finansowych oraz centralnych systemow rozlicze-
niowych.

David Chaum jest postrzegany jako ,,0jciec pieniadza cyfrowego” i ,,ojciec ano-
nimowosci w Internecie™?. Przedstawil on scentralizowany system anonimowych
ptatnosci zwiekszajacych bezpieczenstwo i prywatnos¢ uzytkownikéw w stosunku
do innych systemow istniejacych w tym czasie. W 1982 r. opublikowat prace¢ Blind
signatures for untraceable payments, w ktorej opisal naruszanie prywatnos$ci przez
istniejace systemy rozliczen®®. Podstawa zatozen Chauma byta koniecznos¢ ogranicze-
nia wiedzy posrednika finansowego na temat czasu, wartosci i przedmiotu platnosci,

Currencies.pdf?retry=1 [dostep: 2 XII 2019].
4 http://www.eba.europa.eu/-/eba-warns-consumers-on-virtual-currencies, http://www.eba.europa.eu/
documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf; https://www.eba.
europa.eu/documents/10180/1547217/EBA+Opinion+on+the+Commission%E2%80%99s+propo-
sal+to+bring+virtual+currency-+entities+into+thetscopetof+4AMLD; https://www.eba.europa.eu/
documents/10180/2139750/Joint+ES As+Warning-+on+Virtual+Currencies.pdf [dostgp: 2 XI12019].
A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 15.
Tamze, s. 25.
St Tamze, s. 34-37. Zatozenia bitcoina zostaly przedstawione w pracy Bitcoin: A Peer-to-Peer Elec-
tronic Cash System, autorstwa anonimowego autora o pseudonimie Satoshi Nakamoto. Uwaza
si¢ jednak, ze pod tym pseudonimem kryja si¢ korporacje technologiczne: SAmsung, TOSHIba,
NAKAmichi, MOTOrola.
Tamze, s. 30.

33 Tamze.
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a takze mozliwos$ci analizy zbyt wielu metadanych (ang. big data®*). Dla posrednika
finansowego zbedne — z punktu widzenia ptatnosci — sa dane dotyczace: lokalizacji
osoby, jej stylu zycia (m.in. informacje o podrozach, optacanych hotelach, rachun-
kach z restauracji, drobnych wydatkach, zywnosci, lekach, prasie, wsparciu instytu-
cji politycznych i religijnych). Chum opracowal tzw. §lepy podpis (podpis cyfrowy,
nowy rodzaj kryptografii). To rozwiazanie prowadzito do uzyskania tzw. asymetrycz-
nej anonimowosci, w ktorej platnik byt nieznany, ale osoba przyjmujaca ptatnosé
mogtla zosta¢ zidentyfikowana, jezeli zaszta taka potrzeba. Wada tego rozwigzania
byla podatno$¢ na tzw. double-spending, tj. mozliwo$¢ podwojnego wydatkowania
tych samych srodkow™.

W rozwoju kryptowalut nie mozna poming¢ takze tzw. ruchu cypherpunk®, dla
ktorego zwolennikéw prywatnosé byta podstawg nowoczesnego i cyfrowego spo-
leczenstwa. Nie wierzono, ze zostanie ona zapewniona przez rzady. Mogta zostaé
zachowana wylacznie dzigki zastosowaniu narzedzi szyfrujacych i zdecentralizo-
wanemu systemowi komunikacji. Pod wplywem tego ruchu jeden z jego czton-
koéw przedstawilt w 1998 r. projekt anonimowej waluty cyfrowej b-money. Pod-
stawg dobrze funkcjonujacego spoleczenstwa cyfrowego bylo istnienie sprawnie
dziatajacego $rodka wymiany (pienigdza) oraz efektywnych sposobow egzekwo-
wania umoéw. Najwazniejszym elementem ruchu cypherpunk byt projekt zasad do-
konywania transakcji ptatniczych bez udziatu posrednikow. Zatozono w nim, ze
wszystkie transakcje bgdg zapisywane w rejestrze, ktorego kopi¢ ma kazdy z jego
uczestnikow. Dzigki temu taki rejestr jest niemozliwy do sfalszowania®’. Powyzsze
koncepcje doprowadzily do powstania w 2008 r. kryptowaluty bitcoin, ktéra zostata
uruchomiona w 2009 r.

Waluty wirtualne a pieniqdz elektroniczny™

Waluty wirtualne sg czesto blednie utozsamiane z tzw. pienigdzem elektronicz-
nym*’. Roznica migedzy nimi poza sfera regulacyjng sprowadza si¢ do tego, ze waluta

3 Uzywanie zaawansowanych technik w celu analizowania duzych zasobow zdywersyfikowanych

danych, ktére moga nie by¢ ustrukturyzowane i moga pochodzi¢ z réznych zrédet, https://www.
ibm.com/analytics/hadoop/big-data-analytics [dostgp: 2 XII 2019].

3 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 30-31.

% Cypherpunks — dzialacze propagujacy powszechne stosowanie silnej kryptografii jako drogi do
zmian spolecznych i politycznych. Pierwotnie tworzyli oni nieformalng grup¢ komunikujacg si¢
za posrednictwem list dyskusyjnych, ktora za cel stawiata siebie osiggni¢cie prywatnosci i bezpie-
czefstwa przez aktywne wykorzystanie kryptografii, za: https://pl.wikipedia.org/wiki/Cypherpunk
[dostep: 17 I12010] — przyp. red.

57 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 32-33.

8 Komisja Nadzoru Finansowego w pi$mie do bankéw z 10 lipca 2015 r. dokonala analizy prawnej

emisji pienigdza elektronicznego, https://www.knf.gov.pl/knf/pl/komponenty/img/stanowisko
ws_wydawania_kart przedplaconych 42192.pdf [dostep: 2 XII 2019].
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W rozumieniu Ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (tj.: DzU z 2019 .
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wirtualna jest sztuczng jednostka rozliczeniowsg, podczas gdy jednostka rozliczeniowa
pieniadza elektronicznego jest wyrazona w jednostce majacej status prawnego srodka
platniczego. Waluty wirtualne natomiast nie musza mie¢ zwiazku z pieniadzem trady-
cyjnym (ang. fiat currency, FC), nie musi on tez by¢ ich podstawa.

Czynnikiem wyrdzniajacym kryptowaluty pod wzgledem technologicznym jest
dostepnos¢ kodu zrodtowego oraz otwarte oprogramowanie (ang. open source)®.
Za zakwalifikowaniem danego instrumentu do kryptowalut przemawia zastosowanie
rozproszonego systemu transakcji oraz oparcie konstrukcji na kryptografii. Musi tez
istnie¢ globalna, publiczna oraz rozproszona baza danych obejmujaca zrealizowane
transakcje przy uzyciu kryptowaluty.

Podstawa bitcoina byto otwarte oprogramowanie, czyli ogolnie dostepny kod
zrodlowy, dzigki czemu wszyscy mogli go na biezaco analizowac i ulepszaé. Bitcoin
umozliwiatl rowniez procesowanie bezposrednich transakcji pomigdzy uzytkownika-
mi Internetu, wykorzystujac protokot komunikacyjny osoba do osoby (ang. peer-to-
-peer, takze: person-to-person, P2P%). To oznacza brak koniecznosci funkcjonowania
centralnego serwera (repozytorium informacji o transakcjach) oraz brak potrzeby ko-
rzystania z posrednika transakcji®2. Nie wystepuje zatem posrednictwo tzw. zaufanej
trzeciej strony.

Transakcje bitcoinami sg zapisywane w blokach, ktore nastepnie taczg sie¢ w tan-
cuch blokéw, tj. zapis zatwierdzonych transakcji (ang. blockchain®). Te zapisy skta-
daja sie na publiczna ksigge (ang. public ledger), bazg danych, przechowywang przez
wszystkie komputery uzytkownikow sieci bitcoin. Nowatorstwo tego systemu polega
na utworzeniu fancucha blokéw funkcjonujacych w ramach publicznego rozproszone-
go rejestru transakcji dokonywanych bitcoinami, w ktorym niemozliwe jest wycofanie
transakcji. Jest to korzystne dla akceptantow ptatnosci (np. sklepu przyjmujacego plat-
nos¢ w kryptowalucie), ale moze by¢ ryzykowne dla ptatnika®.

W systemie bitcoin nie funkcjonuje Zadna jednostka centralna ani organy nadzor-
cze. Struktura uzytkownikoéw systemu bitcoin sktada si¢ z dwoch poziomoéw: poziom

poz. 659, ze zm.) oraz Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze-
Snia 2009 r. w sprawie podejmowania i prowadzenia dzialalnosci przez instytucje pienigdza elek-
tronicznego oraz nadzoru ostroznosciowego nad ich dziatalnoscig, zmieniajqca dyrektywy 2005/60/
WE i 2006/48/WE oraz uchylajgca dyrektywe 2000/46/WE (Dz. Urz. UE L 267 z 10 X 2009 ., s. 7).

Oprogramowanie, ktore zezwala na uzywanie ich kodu Zzrodtowego, https://pl.wikipedia.org/wiki/
Otwarte_oprogramowanie [dostep: 2 XII1 2019].
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81 Oznacza on rownorzedno$¢ uczestnikow sieci, tj. kazdy komputer podtaczony do sieci moze
wysytac¢ i odbiera¢ dane w sieci, co umozliwia pobieranie plikow oraz ich udostgpnienie kompu-
terom podtaczonym do tej sieci, https://poradnikprzedsiebiorcy.pl/-peer-to-peer-definicja-historia-
-powstania-i-wplyw-na-rozwoj-internetu-cz-1 [dostep: 2 XII 2019].

2 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 35.

8 https://blockgeeks.com/guides/what-is-blockchain-technology/ [dostep: 2 XII 2019]; https://pl.wi-
kipedia.org/wiki/Blockchain [dostep: 2 XII 2019].

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 51-53.
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pierwszy obejmuje uzytkownikdéw — akceptantéw, drugi — podmioty wspomagajace pro-
cesowanie transakcji, jak posrednicy ptatnosci oraz platformy obrotu kryptowalutami.

Wszystkie platformy obrotu kryptowalutami sg na liScie ostrzezen publicznych
Komisji Nadzoru Finansowego®. Do czasu objecia ich przepisami AMLD4 nie musiaty
one stosowac zadnych srodkéw AML/CTF (w tym identyfikowac i weryfikowac¢ klien-
ta). Niejednokrotnie prowadzito to do sytuacji, w ktorej srodki pochodzace z tzw. nie-
autoryzowanych transakcji platniczych wskutek przywlaszczenia danych dostgpowych
do rachunku bankowego (tzw. credentiali, ang. credential — poswiadczenie) byly przez
systemy platnosci natychmiast transferowane na te platformy i nastgpnie lokowane
w bitcoiny. Dzigki takiemu zabiegowi w zasadzie nie jest mozliwe ustalenie sprawcow
przywlaszczen i pociagniecie ich do odpowiedzialnosci karnej, dlatego postepowania
byly umarzane na etapie postgpowan przygotowawczych w sprawie.

Bitcoin - przetwarzanie transakcji i wymiar prawny

Jednym z wigkszych problemow transakcji w systemie bitcoin jest jego przepustowosc.
Szacuje si¢ ja na poziomie jednej transakcji na sekunde lub maksymalnie siedmiu
transakcji na sekunde. Dla porownania, Srednia liczba transakcji na sekunde w ustudze
PayPal wynosi 100, w Visie — 2 tys., przy czym maksymalna wydajnos¢ tego systemu
wynosi 56 tys. transakcji na sekunde. Wykonywanie jednej transakcji w systemie bit-
coin trwa od kilkunastu minut do godziny. Zarzutem kierowanym pod adresem tego
systemu jest jego duza energochtonnos$¢. Funkcjonowanie systemu wymaga bowiem
nieustannego dostarczania energii do urzadzen, a zapotrzebowanie na energi¢ wzrasta
wraz z rozwojem sieci. Szacunki wskazuja, ze jedna transakcja w systemie bitcoin
pochtania $rednie dzienne zapotrzebowanie na energi¢ elektryczng pottora gospodar-
stwva domowego w USA, a dzienne koszty energii zuzywanej przez ten system sigga-
ja 15 miln dolaréw. System bitcoina cechuje takze pseudoanonimowosc¢, ktorg nalezy
wigzac z publicznym udostepnieniem zapisu o zrealizowanych transakcjach. Umoz-
liwia to $ledzenie i1 analizowanie transakcji oznaczonych konkretnym adresem IP
komputera. Istotnym mankamentem jest protokot kryptograficzny. Dotychczas nie zo-
stal on ztamany, jednak teoretycznie jest to mozliwe. Taka sytuacja moze wystgpic, gdy
kto$ uzyska wigcej niz 50 proc. mocy obliczeniowej systemu. Moze to doprowadzié¢
do zmiany aktualnego stanu rownowagi blockchain® i wielokrotnego wydawania tych
samych jednostek warto$ci®’.

Aktywa (prawa) kryptograficzne sg definiowane® jako wartosci oparte na krypto-
grafii i technologii rozproszonych rejestrow (ang. distributed ledger technology, DLT),

¢ Lista jest dostepna pod linkiem https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne
[dostep: 2 XII 2019].

% Zob. szerzej: https://www.bbva.com/en/difference-dlt-blockchain/, https://101blockchains.com/
blockchain-vs-distributed-ledger-technology/ [dostep: 2 XII 2019].

7 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 123-127.
% Zob. EBA reports on crypto-assets (Raport EBA o kryptoaktywach, z 9 stycznia 2019 r.),
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ktorej jednym z przyktadéw jest blockchain. DLT to rozproszona baza danych z re-
jestrami, ktére mozna replikowaé. Sg one wspodtdzielone i zsynchronizowane w$rod
uzytkownikow®.

Technologia blockchain (rozumiana jako jeden z rodzajow DLT) jest uzywana
przede wszystkim do transferu bitcoindw pomiedzy osobami, przy uzyciu kluczy pry-
watnych (stuzacych do kontroli wtasnos$ci jednostek bitcoin) i publicznych. Do rejestro-
wania transferu jednostek bitcoin jest wykorzystywana DLT. W przypadku wygenero-
wania transakcji jest ona rozpowszechniana w catej sieci DLT, co — przy uzyciu klucza
prywatnego — pozwala zweryfikowac, czy zbywca jest wlascicielem jednostek bitcoin.
DLT umozliwia przechowywanie, aktualizowanie i weryfikowanie informacji w sposob
zdecentralizowany™.

Obrot walutami wirtualnymi jest narazony na ryzyko prania brudnych pieni¢dzy
i finansowania terroryzmu, czemu mozna zaradzi¢, uznajac podmioty prowadzace taka
dziatalno$¢ gospodarcza za instytucje obowigzane’. Dotyczy to $wiadczenia ustug
w zakresie:

* wymiany walut wirtualnych na §rodki ptatnicze,

* wymiany pomi¢dzy walutami wirtualnymi,

* posrednictwa w wymianach, o ktorych mowa powyze;j,

» prowadzenia rachunkow w formie elektronicznej jako zbioru danych identy-

fikacyjnych, zapewniajagcych osobom uprawnionym mozliwo$¢ korzystania
z jednostek walut wirtualnych, w tym przeprowadzania transakcji ich wymiany.

W dyrektywie AMLDS za instytucje obowigzane uznano dostawcéw kont waluty
wirtualnej’ (ang. included custodian wallet provider). Wprowadzono tu takze definicje
legalng walut wirtualnych. Okreslono je jako cyfrowe wyznaczniki warto$ci, ktore
nie sa emitowane ani gwarantowane przez bank centralny lub organ publiczny i nie mu-
szg by¢ powigzane z walutg prawnie obowigzujgca, a takze nie majg prawnego statusu
waluty lub pieniadza, ale sg akceptowane przez osoby fizyczne lub prawne jako $rodek
wymiany i mogg by¢ przekazywane, przechowywane lub sprzedawane drogg elektro-
niczng. W Polsce pod pojgciem ,,waluty wirtualne” rozumie si¢ cyfrowe odwzorowanie
wartosci, ktorymi nie sg”*:

» prawne $rodki ptatnicze emitowane przez NBP, zagraniczne banki centralne

lub inne organy administracji publicznej,

https://eba.europa.eu/eba-reports-on-crypto-assets [dostep: 2 XII 2019].
% https://pl.wikipedia.org/wiki/Technologia_rozproszonego rejestru [dostep: 2 XII 2019].
" A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., s. 51-53.
I Art. 2 ust. 1 pkt 12 ustawy o przeciwdziataniu praniu pieni¢gdzy oraz finansowaniu terroryzmu.

2 Art. 3 pkt 19 AMLDS. Przez dostawce kont waluty wirtualnej rozumie si¢ podmiot $wiadczacy
ustugi polegajace na przechowywaniu prywatnych danych uwierzytelniajacych w imieniu swoich
klientéw na potrzeby posiadania, przechowywania i przekazywania walut wirtualnych.

3 Art. 2 ust. 1 pkt 26 ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.
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* migdzynarodowe jednostki rozrachunkowe, ustanawiane przez organizacj¢
migdzynarodowa i akceptowane przez poszczegdlne kraje nalezace do tej or-
ganizacji lub z nig wspoltpracujace,

* pienigdze elektroniczne, w rozumieniu ustawy o ustugach platniczych™,

* instrumenty finansowe, w rozumieniu ustawy o obrocie instrumentami finan-
sowymi’,

» weksle lub czeki wymienialne w obrocie gospodarczym na prawne $rodki ptat-
nicze i akceptowane jako srodek wymiany.

Waluty wirtualne zalicza si¢ do tzw. warto$ci majatkowych’™, do ktérych naleza
takze prawa majgtkowe, inne mienie ruchome lub nieruchomosci, $rodki platnicze,
instrumenty finansowe w rozumieniu ustawy o obrocie instrumentami finansowymi,
inne papiery wartosciowe oraz warto$ci dewizowe.

Europejski Urzad Nadzoru Bankowego oraz Europejski Urzad Nadzoru Gietd
i Papierow Wartosciowych (European Securities and Markets Authority, ESMA77)
opublikowaty raport na temat zastosowania prawa UE do kryptoaktywow majatko-
wych (ang. crypto-assets)’s. Na podstawie powyzszego raportu mozna wymieni¢ na-
stepujace zagrozenia zwigzane z walutami wirtualnymi:

* brak wiedzy na temat funkcjonowania dostawcoéw walut wirtualnych oraz ich

produktow,

» rosngca liczba transakcji online ze znikomg identyfikacja i weryfikacja klienta.

W 2018 r. FATF przyjat rekomendacj¢ (Rekomendacja 15”) majaca na celu wia-
czenie do Rekomendacji definicji ,,virtual assets” i ,,virtual assets service providers”.
W konsekwencji w stosunku do tych aktywow i podmiotow obowigzuje obecnie pra-
wodawstwo UE w zakresie przeciwdziatania praniu pieni¢dzy i zwalczania finansowa-
nia terroryzmu. Kryptoaktywa oznaczaja:

+ aktywa oparte na kryptografii i DLT lub zblizonych technologiach,

« aktywa, ktore nie sg uzywane i gwarantowane przez bank lub wtadze publiczne,

+ aktywa, ktére moga by¢ wymieniane i stosowane w celach inwestycyjnych lub
utatwiajacych dostep do dobr i ustug.

Przyjmuje si¢, ze waluty wirtualne moga spetnia¢ prawne kryteria dla pienigdza

elektronicznego i podlega¢ wszystkim wymogom regulacyjnym dotyczacym pienig-
dza tego rodzaju, w przypadku gdy:

™ Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (t.j.: DzU z 2019 1. poz. 659, ze zm.).

5 Ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (t.j.: DzU z 2018 . poz. 2286,
ze zm.).

76 Art. 2 ust. 2 pkt 27 ustawy o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu.
77 https://www.esma.europa.eu/about-esma/esma-in-short/whos-who [dostep: 2 XII 2019].

8 Zob. Advice: initial coin offerings and crypto-assets, ESMA50-157-1391, z 9 T 2019 r,
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391 crypto_advice.pdf
[dostep: 2 XII 2019].

" http://www.fatf-gafi.org/publications/fatfrecommendations/documents/regulation-virtual-assets-
-interpretive-note.html [dostep: 2 XII 2019].
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* sg przechowywane elektronicznie,

* majg warto$¢ pieniezna,

» zawieraja w sobie okreslone roszczenia do wydawcy walut wirtualnych,

* s3a wydawane w zamian za otrzymane $rodki,

* sa wydawane w celu dokonywania ptatnosci,

* sa akceptowane przez inne podmioty, niebedace tylko wydawca.

Waluty wirtualne sg definiowane przez EBA jako™:

* majgce wymiar cyfrowy swojej wartosci (ang. digital representation of value),
co nie wylacza mozliwosci istnienia fizycznego odpowiednika,

* nieemitowane przez bank centralny lub inny organ wtadzy publiczne;j,

* niemajgce zwigzku z tradycyjng walutg,

» akceptowalne przez osoby prawne i fizyczne jak $rodek ptatniczy,

* te, ktore mozna przekazywac, przechowywac lub zbywac elektronicznie.

W Opinii... EBA zidentyfikowano okoto 70 szczegétowych rodzajow ryzyka

zwigzanych z walutami wirtualnymi, m.in.:!

* ryzyko dla uzytkownikow (ang. risks to users),

* ryzyko dla innych uczestnikdéw (ang. risks to other market participants),

* ryzyko dla integralno$ci finansowej (ang. risks to financial integrity),

* ryzyko dla systeméw platnosci w walutach tradycyjnych (ang. risks to
payment systems in fiat currencies),

* ryzyko dla regulatorow i organdow nadzorczych (ang. risks to regulators).

Ryzyko zwigzane z rozbieznosciq legislacyjng patistw UE oraz odmiennymi praktykami
organow nadzorczych

To ryzyko wynika z zasady minimalnej harmonizacji®? uwzglednionej w dyrektywach
UE. Jest ono tez zwickszane przez odmienng implementacje®® dyrektyw AMLD do
prawnych porzadkéw panstw cztonkowskich.

Réznice w spojnym stosowaniu aktéw prawnych dotyczacych przeciwdziatania
praniu pieniedzy dodatkowo sa poglebiane przez rozbiezne praktyki organéw nadzor-
czych w panstwach cztonkowskich w odniesieniu do tych samych zagadnien. Roznice
w tych praktykach moga wynika¢ z:

* innego podejscia opartego na ryzyku,

» odmiennego rozumienia ryzyka ML/TF przez organy nadzorcze,

80

Zob. EBA Opinion on “virtual..., s. 11; EBA reports on crypto-assets. ..

81 Tamze, s. 5.

8 Minimalna harmonizacja oznacza, ze prawodawca unijny wyznacza wspélny i minimalny stan-

dard regulacji danego obszaru, https://www.eversheds-sutherland.com/documents/global/poland/
articles_pdf/pl/2011-12-01 eps_prawo_konsumenckie ue dyrekywy oparte na_harmonizacji_
minimalnej akunkiel.pdf, s. 46 [dostgp: 2 XI1 2019].

Wprowadzenie dyrektywy UE do krajowego porzadku prawnego.

83
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* roznych srodkow zaangazowanych w nadzoér ML/TF w poszczegdlnych pan-

stwach cztonkowskich.

Zagrozenia ptynace z odmienno$ci w zakresie legislacji powoduja, ze niektore
podmioty uzyskuja zezwolenia w krajach podchodzacych bardziej liberalnie do tego
procederu, co wiaze si¢ ze $wiadczeniem przez te podmioty ustug w innych panstwach
cztonkowskich UE.

W pewnych krajach przepisy AML zostaty w taki sposéb implementowane, ze
organy nadzorcze nie moga dziata¢ dopoty, dopoki nie znajda dowodu dziatalnosci
przestepczej. Z uwagi na obowigzujaca zasade jednolitego paszportu takie praktyki
organow nadzorczych sa szczegdlnym zagrozeniem, poniewaz jezeli podmiot raz uzy-
ska zezwolenia, moze on swojg dziatalnoscig zagraza¢ innym rynkom panstw czlon-
kowskich.

Na gruncie poprzednich dyrektyw AML nie bylo wprost wyartykutowanego obo-
wigzku wspolpracy pomiedzy organami informacji finansowej poszczeg6lnych panstw
w zakresie wymiany informacji. Z tego tez powodu istniato ryzyko, ze te organy maja
tylko czesciowy oglad sytuacji ML/TF. Inaczej zostato to przedstawione w AMLDS.
Te przepisy beda uzupetnione wytycznymi co do wspotpracy oraz wielostronnych
umoéw o wymianie informacji.

Ryzyko wynikajgce z rozbieznych praktyk nadzorczych®

Komitet Moneyval®* i FATF od dluzszego czasu kwestionowaly niektore praktyki
AML/CTF wybranych panstw odnosnie ich adekwatno$ci do wystepujacych zagrozen
prania pieniedzy i finansowania terroryzmu. Europejski Urzad Nadzoru Bankowego
sformutowat przeciwko jednemu z nadzorcow zarzuty dotyczace naruszenia prawa
UE® w zwigzku z niewywigzywaniem si¢ z wymagan przeciwdziatania praniu pie-
nigdzy.

Odmienne podejscia organéw nadzoru do podmiotéw nadzorowanych wynikajg z:

* ro6znic w poziomach ryzyka,

* bezkrytycznego przyjmowania podej$cia organdow innych panstw cztonkow-

skich w okreslonych sektorach do szacowanego ryzyka,
* roznic w wyszkoleniu personelu zwalczajacego ML/FT.

8 Joint Opinion of the European Supervisory Authorities..., s. 17 [dostep: 2 XII 2019].

8 Dzialajacy przy Radzie Europy komitet do oceny $rodkow przeciwdziatajagcych praniu pieniedzy
i finansowaniu terroryzmu, https://www.coe.int/en/web/moneyval/ [dostep: 2 XII 2019].
Pelna nazwa: Komitet Specjalny Ekspertow Rady Europy ds. Oceny Srodkéw Przeciwdzia-
tania Praniu Pieniedzy w Krajach Europy Srodkowej i Wschodniej funkcjonujacy w ramach
Rady Europy, bedacy tzw. cialem regionalnym FATF, za: https://www.kic.gov.pl/pl/docu-
ments/764034/1002265/20120911 MONEY VAL _inf.pdf [dostgp: 18 11 2020] — przyp. red.

8 Rekomendacja dotyczyta maltafiskiej jednostki analityki finansowej, https://www.eba.europa.
eu/-/eba-issues-recommendation-to-the-maltese-financial-intelligence-analysis-unit-in-relation-
-to-its-supervision-of-pilatus-bank [dostep: 2 XII 2019].



FinTech/RegTech. Ryzyko zwigzane z praniem pienigdzy i finansowaniem terroryzmu... 29

Ryzyko zwigzane ze staboscig kontroli wewnegtrznej®’

To ryzyko wynika ze stabej implementacji srodkow identyfikacji i weryfikacji klienta
korzystajgcego z systemu bankowego. Jednym z gtéwnych zatozen AMLD4 byto wpro-
wadzenie przez instytucje obowigzane systemow kontroli wewnetrznej dopasowanych
do ryzyka, na ktore jest narazony dany podmiot w zwigzku ze swoja dziatalnoscia.
Jakkolwiek organy nadzorcze stojg na stanowisku, ze w podmiotach nadzorowa-
nych wprowadzono odpowiednie systemy kontroli wewngtrznej, szczegolnie w za-
kresie rejestrowania transakcji, identyfikacji i weryfikacji klienta oraz raportowania
transakcji podejrzanych, to dane otrzymywane przez Europejskie Organy Nadzorcze
prowadzg do wniosku, ze funkcjonowanie w praktyce tych polityk jest nieefektywne®®.
Kolejnym mankamentem sg niewystarczajace $rodki organizacyjne instytucji
nadzorowanych w zakresie AML/CFT. Organy nadzorcze identyfikuja najczestsze na-
ruszenia wymagan prawnych AML/CFT polegajace na:
* niewystarczajacej kontroli wynikajacej z niewtasciwej identyfikacji i weryfi-
kacji klienta, takze beneficjentow rzeczywistych,
* nieadekwatnej do zagrozen kontroli wewnetrznej, spowodowanej niewlasci-
wymi politykami i procedurami AML/CFT oraz nieprawidtowa oceng ryzyka
klienta.

Ryzyko wynikajgce ze zjawiska de-riskingu®

Przyczyna zjawiska deriskingu jest niewlasciwe podejscie instytucji obowiazanych
na podstawie ustawodawstwa AML/ CTF do zarzadzania ryzykiem ML/TF, polegajace
na odmowie wchodzenia w relacje biznesowe z klientami ocenionymi jako stwarza-
jacymi podwyzszone ryzyko z punktu widzenia polityk ML/TF instytucji obowigza-
nych. Takie podej$cie prowadzi do ,,wypchnigcia” tych podmiotow do sfer, w ktérych
pozostaja poza jakakolwiek kontrola. To z kolei powoduje, ze sektor finansowy jest
narazony na ryzyko ML/TF. Brak dostepu podmiotéw wykluczonych do systemu fi-
nansowego prowadzi do dokonywania przez nie transakcji poza systemami kontroli
AML/CFT. Schodza one do nieformalnych kanatow ptatniczych w celu zaspokojenia
swoich potrzeb (gtownie dokonujac transakcji gotowkowych, co powoduje, ze sledze-
nie tego rodzaju transakcji staje si¢ niemozliwe)®.

Europejskie Organy Nadzorcze stoja na stanowisku, ze przy metodzie risked-
-based approach nie wymaga si¢ od instytucji obowigzanych wypowiadania uméow
badz konczenia relacji biznesowej tylko z powodu ustalenia wyzszego ryzyka prania
pienigdzy i finansowania terroryzmu. Takie podejscie, zamiast zapobiega¢ tym zjawi-
skom, wzmagatoby to ryzyko.

87 Joint Opinion of the European Supervisory Authorities. .., s. 20 [dostep: 2 XII 2019].
Tamze, s. 20.
Tamze, s. 25.

% Tamze.
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Ryzyko finansowania terroryzmu®'

Organy nadzorcze raportuja, ze najwickszym problemem zwigzanym z ryzykiem fi-
nansowania terroryzmu jest stabos$¢ systemu kontroli w zakresie monitoringu transak-
cji. Osoby finansujace terroryzm niekonieczne moga chcie¢ ukry¢ swoja tozsamosé,
moga rowniez postugiwacé si¢ srodkami z legalnych zrédet (np. finansowanie spotecz-
nosciowe). Z tego powodu identyfikacja i weryfikacja klienta schodza na plan dalszy,
ustepujac miejsca wlasciwemu monitorowaniu transakcji®.

Walke z finansowaniem terroryzmu utrudnia brak dostepu do istotnych informa-
cji, czesto bedacych w posiadaniu organdéw $cigania, ktore pomogly na wezesnym eta-
pie zidentyfikowaé zagrozenie. Dlatego tak wazne jest podjgcie wspotpracy organdow
Scigania z organami nadzorczymi, poniewaz kazdy z tych podmiotow ma oglad tej
samej sytuacji z innej perspektywy.

Ryzyko specyficzne dotyczace sektora ustug finansowych

Ryzyko specyficzne sektorowe zostanie zaprezentowane wspolnie dla instytucji: kre-
dytowych®, ptatniczych, pieniadza elektronicznego — jako instytucji najbardziej po-
datnych na zagrozenia ML/TF. Mozna wyrdzni¢ nast¢pujace podstawowe problemy
w tym obszarze:
* ryzyko charakterystyczne dla danego sektora,
* jakos¢ kontroli i najczgstsze naruszenia przepisow w sektorze finansowym,
m.in.:
— niewtasciwy poziom identyfikacji i weryfikacji klienta przez instytucje fi-
nansowe, ryzyko powigzane z modelami biznesowymi klientow,
— monitorowanie wspolpracy, w tym monitorowanie transakcji,
— ocena cato$ciowego profilu ryzyka sektora.
Do symptomow wskazujacych na podwyzszone ryzyko ML/TF zaliczono nastg-
pujace zachowania klienta:
* podejmowanie decyzji niezrozumiatych pod wzgledem ekonomicznym, brak
zainteresowania korzystniejszymi warunkami finansowymi produktu,
» wyptacanie duzych kwot z bankomatow,
» czeste dokonywanie transakcji o podobnej wartosci,
* brak orientacji w cechach produktu,
* sposOb zachowania lub obecno$¢ osoby towarzyszacej wskazujace na to,
ze klient jest kontrolowany i nie podejmuje samodzielnie decyzji,

ol Tamze, s. 24.

2 Tamze.

% Art. 4 ust. 1 pkt 17 Ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (tj.: DzU z 2019 r.
poz. 2357).



FinTech/RegTech. Ryzyko zwigzane z praniem pienigdzy i finansowaniem terroryzmu... 31

» odmowa wykonania czynno$ci zwigzanych z jego identyfikacja i weryfikacja,

* rezygnacja z dokonania transakcji w przypadku, gdy dana instytucja okazuje
zainteresowanie klientem,

* propozycja wreczenia korzys$ci majatkowej osobie dokonujacej identyfikacji
w zamian za nieprzeprowadzenie tej czynnosci lub wadliwe jej przeprowa-
dzenie,

* postlugiwanie si¢ dokumentami watpliwymi co do ich autentycznosci.

Instytucje kredytowe oraz banki®**

Instytucje kredytowe® (ang. credit institutions, CI) oraz banki sa wykorzystywane
przez klientéw objetych ryzykiem ML/TF jako instytucje wejscia do systemu finanso-
wego’®. Jest to szczegolnie widoczne w przypadku otwierania rachunkow bankowych
na podstawie przelewu weryfikacyjnego®’. Komisja Nadzoru Finansowego uznata, ze
zawieranie umowy rachunku bankowego z wykorzystaniem przelewu weryfikacyjnego
z innego rachunku platniczego jako sposobu potwierdzania tozsamosci klienta jest
dopuszczalne, w przypadku gdy nie bedzie mozliwe kolejne zawarcie umowy rachun-
ku ptatniczego u innego dostawcy ushug platniczych, z wykorzystaniem przelewu
z otwieranego rachunku dla potwierdzania tozsamosci u tego dostawcy.

Roéwniez transakcje gotowkowe sa czynnikiem powodujacym rozwoj zagroze-
nia ML/TF, zwlaszcza ze wickszos$¢ instytucji kredytowych to instytucje retailowe,
tj. konsumenckie i masowe. Wystepuje wowczas narazenie tych instytucji na transak-
cje transgraniczne, zwlaszcza tam, gdzie panstwo czlonkowskie jest postrzegane jako
centrum finansowe.

Na podstawie danych zawartych w wykresie 1 zamieszczonym na nastgpnej
stronie mozna zaobserwowac roczny wzrost liczby naruszen przepisow dotyczacych
zwalczania prania pieni¢dzy.

94

Joint Opinion of the European Supervisory Authorities.. ., s. 30 i nast. [dostep: 2 XI1 2019].

95

Art. 4 ust. 1 pkt 17 ustawy prawo bankowe.

96

D. Chodzinski, Pranie pieniedzy jako jedna z form dziatania zorganizowanych grup przestep-
czych, Legionowo 2012, s. 19, http://www.csp.edu.pl/download/6/16760/Praniepieniedzyjakojed-
nazformdzialaniazorganizowanychgrupprzestepczychDChodzinsk.pdf [dostep: 4 XII 2019].

97

Zob. wytyczng nr 6 do Rekomendacji KNF dotyczqcej bezpieczenstwa transakcji platniczych wy-
konywanych w Internecie przez banki, krajowe instytucje platnicze, krajowe instytucje pienigdza
elektronicznego i spoldzielcze kasy oszczednosciowo-kredytowe, z listopada 2015 r., https://zara-
biajnabankach.pl/wp-content/uploads/2016/07/REKOMENDACJA_dot_bezpieczenstwa_trans-
akcji_platniczych _tcm75-43526.pdf, s. 16 [dostep: 2 XII 2019].
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Wykres 1. Naruszenia przepisow dotyczacych zwalczania prania pieni¢dzy.

Zrodto: Joint Opinion of the European Supervisory Authorities on the risks of money laundering and ter-
rorist financing affecting the European Union's financial sector (Wspolna opinia Europejskich Organow
Nadzorczych na temat ryzyka zwigzanego z praniem pieniedzy i finansowaniem terroryzmu wplywajace-
go na sektor finansowy UE, z 4 pazdziernika 2019 r.), https://eba.europa.eu/esas-highlight-money-launde-
ring-and-terrorist-financing-risks-in-the-eu-financial-sector, s. 34 [dostep: 2 XII1 2019].

Wydawcy pienigdza elektronicznego (ang. electronic money issuers, EMI)’®

Poziom ryzyka zwigzanego z wydawaniem pienigdza elektronicznego zalezy przede
wszystkim od: metod dostepu do produktéw e-money (np. zdalny on-boarding klien-
tow?), cech produktow e-money, stopnia, w jakim EMI korzystajg z innych podmio-
tow do dystrybucji i umarzania e-money w ich imieniu.

Im wiecej wprowadza si¢ restrykcji dotyczacych uzycia produktu e-money, tym
mniejsza podatnos¢ na ML/TF. Wsrod stosowanych restrykcji nalezy wymieni¢ m.in.:
limity platnosci, brak mozliwosci dokonywania transakcji ATM (bankomatowych),
akceptacja e-money mozliwa w ograniczone;j sieci akceptantow'®, brak transakcji oso-
ba do osoby (P2P) oraz brak transakcji transgranicznych. Jednocze$nie wymienione po-
wyzej restrykcje sprawiajg, ze zastosowanie e-money jest ograniczone'!, Do najczest-
szych naruszen w sektorze EMI zalicza si¢ niewystarczajace monitorowanie polityki
i procedur, niska $wiadomosci ML/TF, a takze brak skuteczno$ci raportowania trans-
akcji podejrzanych (ang. suspicious transaction reporting, STR). W sektorze EMI ob-
serwuje si¢ wzrost liczby ,,naruszen powaznych” oraz znaczny wzrost liczby ,,naruszen
umiarkowanych” (ang. moderate breaches), co zostato przedstawione na wykresie 2.

% Joint Opinion of the European Supervisory Authorities. .., s. 46.
# To jest zdalne zawieranie umow z klientem.
100 W rozumieniu art. 2 pkt 1b ustawy o ustugach ptatniczych.

100 KNF do 2019 r. udzielita tylko jednego zezwolenia na wydawanie pienigdza elektronicznego.
Otrzymata je spotka Billon Solutions, https://businessinsider.com.pl/finanse/billon-solutions-li-
cencja-e-money/xjbébel, https://billongroup.com/pl/ [dostep: 2 XII 2019].



FinTech/RegTech. Ryzyko zwigzane z praniem pieniedzy i finansowaniem terroryzmu... 33

2016 2017 o
1%~ /_2 (3,6%)

®m umiarkowane naruszenie W male naruszenie M powazne naruszenie razgce naruszenie

Wykres 2. Naruszenia przepisow zwiagzanych z uzywaniem pieniadza elektronicznego.

Zrodto: Joint Opinion of the European Supervisory Authorities on the risks of money laundering and ter-
rorist financing affecting the European Union's financial sector (Wspolna opinia Europejskich Organow
Nadzorczych na temat ryzyka zwiazanego z praniem pienig¢dzy i finansowaniem terroryzmu wplywajace-
go na sektor finansowy UE, z 4 pazdziernika 2019 r.), https://eba.europa.eu/esas-highlight-money-launde-
ring-and-terrorist-financing-risks-in-the-eu-financial-sector, s. 50 [dostep: 2 XII 2019].

Instytucje platnicze (ang. payment institutions, PI)'*

Ryzyko prania pieni¢dzy i finansowania terroryzmu w sektorze instytucji ptatniczych'®
wiaze si¢ gtownie z rodzajem §wiadczonych ustug oraz typem klienta. Najwieksze ry-
zyko niosg za sobg przekazy pieni¢zne!'™, zwlaszcza rozliczenia gotowkowe.
Podwyzszony stopien wprowadzonych restrykcji ML/TF, dotyczacy tego sektora,
doprowadzit do praktyk de-riskingu, stosowanych przez banki wobec dostawcow ustug
przekazu pieni¢znego dziatajacych w regionach o podwyzszonym ryzyku ML/TF.
Przekazy pieni¢zne maja szczegolne znaczenie w przypadku ustug oferowanych
klientom niemajacym dostepu do regulowanych ustug finansowych albo majacym ogra-
niczony do nich dostgp. Wsrod takich ustug zaobserwowano uzywanie systemu hawa-
1a!% do celow ML/TF przez dokonywanie niskokwotowych transferow pieni¢znych!%.

192 Joint Opinion of the European Supervisory Authorities...,s. 52.
103 W rozumieniu art. 2 pkt 11 ustawy o ustugach ptatniczych.
194 W rozumieniu art. 3 ust. 3 ustawy o ustugach ptatniczych.

195 Pojmowany jako nieformalny transfer srodkoéw bez zaangazowania podmiotow autoryzowanych
(jak banki). Zob. System Hawala i finansowanie terroryzmu, http://www.nowastrategia.org.pl/sys-
tem-hawala-i-finansowanie-terroryzmu/ [dostep: 2 XII 2019].

106 Zob. Krajowa Ocena Ryzyka Prania Pienigdzy oraz Finansowania Terroryzmu, https://www.
gov.pl/web/finanse/krajowa-ocena-ryzyka-prania-pieniedzy-oraz-finansowania-terroryzmu,
s. 125 [dostep: 2 XI1 2019].
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Najczestsze naruszenia w sektorze instytucji platniczych

Organy nadzorcze obserwuja, ze polityka instytucji platniczych w odniesieniu do
identyfikacji i weryfikacji klienta, rejestru transakcji i STR jest dostosowana do obo-
wigzujacych przepiséw. Problematyczna jest jednak efektywno$¢ zastosowanych
praktyk. Obawy rodzi réwniez niska $§wiadomo$¢ instytucji ptatniczych dotyczaca
zagrozen ML/TF, ktora wynika z niewlasciwej oceny ryzyka klienta oraz jego dzia-
alno$ci biznesowej (powodem moze by¢ m.in. koniecznos$¢ szybkiego procesowania
transakcji).

Podsumowanie

Analiza powyzszych regulacji prawnych oraz stanowisk poszczegélnych organdéw
nadzorczych prowadzi do wniosku, ze z uwagi na bardzo szybki postep digitalizacji
platnosci elektronicznych te przepisy juz w momencie wydania lub implementacji do
krajowego systemu prawnego nie s3 adekwatne do zmieniajacej si¢ rzeczywistosci.
Pociaga to za soba zwigkszona podatnos¢ systemu na ryzyko prania pieniedzy i finan-
sowania terroryzmu.

Liczba wprowadzanych regulacji prawnych, zar6wno w Unii Europejskiej, jak
i w Polsce, oraz stopien ich skomplikowania pozwalaja na wyciagnigcie wniosku, ze
ilekro¢ mamy do czynienia z innowacjami, to Amerykanie je wymys$lajg, Chinczycy
kopiuja, a Europejczycy reguluja przepisami prawnymi. Dobitnie §wiadczy o tym to,
ze pomimo istniejacej od wielu lat mozliwosci wydawania pieniagdza elektroniczne-
g0, pierwsze zezwolenie w tym zakresie zostato w Polsce udzielone dopiero w 2019 .

Rynek platnosci elektronicznych, a takze organy nadzorcze stoja przed wy-
zwaniami zwigzanymi z rozwojem FinTech oraz RegTech oraz $ledzeniem trendow
w obszarze walut wirtualnych. Instytucje finansowe i organy nadzorcze muszg wspot-
pracowac ze sobg, m.in. przy wymianie informacji, oraz przeciwdziata¢ praktykom
de-riskingu.
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2005/60/WE i 2006/48/WE oraz uchylajgca dyrektywe 2000/46/WE (Dz. Urz. UE L 267
z10X 2009, s. 7).

Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terrory-
zmu (t.j: DzU z 2019 1. poz. 1115, ze zm.).

Ustawa z dnia 19 sierpnia 2011 r. o0 ustugach ptatniczych (t.j.: DzU z 2019 r. poz. 659, ze zm.).
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Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (t.j.: DzU z 2018 r.
poz. 2286, ze zm.).

Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j.: DzU z 2019 r. poz. 2357).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada
2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu
Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji
2009/78/WE (Dz. Urz. UE L 331 z 15 XII 2010 1., s. 12).

Abstrakt

Badania pokazuja, ze najpopularniejszymi instrumentami ptatniczymi sg: karta ptatni-
cza, rachunek bankowy z dostgpem internetowym oraz konto w serwisie PayPal. Szyb-
ki rozwoj techniki i digitalizacji ptatnosci elektronicznych powoduja, ze juz w mo-
mencie wydania aktow prawnych regulujacych funkcjonowanie rynku finansowego
w tym sektorze sa one nieadekwatne do zmieniajacej si¢ rzeczywistosci. Powoduje
to podatno$¢ tego saktora na ryzyko wynikajace z dzialalnosci przestepczej, w tym
terrorystycznej. Wyzwania dla rynku platnosci elektronicznych oraz organéw nad-
zorczych w najblizszych latach beda si¢ koncentrowaty wokot przystosowania dzia-
alnosci do nowych trendéw cyfrowych, implikacji zwigzanych z rozwojem FinTech
oraz RegTech, §ledzeniu trendow i wyzwan w obszarze walut wirtualnych, wspieraniu
wymiany informacji oraz wspotpracy pomigdzy instytucjami finansowymi a organami
nadzorczymi, a takze przeciwdziataniu praktykom de-riskingu.

Stowa kluczowe: FinTech, RegTech, przeciwdzialanie praniu pieni¢dzy, przeciwdzia-
lanie finansowaniu terroryzmu, AMC, CFT, EBA, KNF.

Abstract

Research shows that the most popular payment instrument is a payment card, then
a bank account with Internet access and then a PayPal account. The progress and
increase in the digitization of electronic payments means that when legislation is
issued in these areas, they are no longer adequate to the changing reality. This makes
them vulnerable to the risks associated with criminal activities, including terrorist
activities. Challenges for the entire electronic payments market and supervisory
authorities in the coming years will focus on adaptation to new digital challenges,
implications related to the development of FinTech and RegTech, tracking trends
and challenges in the area of virtual currencies, supporting information exchange
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and cooperation between financial institutions and supervisory authorities and
counteracting de-risking practices.

Keywords: FinTech, RegTech, anti money laundering, counter terrorist financing,
AML, CFT, EBA, KNF.
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Sila czy przesilenie?
Dzialalno$¢ i znaczenie Panstwa Islamskiego

To, co wiemy o Panstwie Islamskim!, przypomina przedziwng mieszaning propa-
gandy wojennej oraz informacji zaczerpnietych z medidow spoleczno$ciowych i ma-
teriatow operacyjnych shuzb specjalnych. Naszg niepelng wiedzg¢ mozna czgsciowo
wytlumaczy¢ tym, ze prowadzenie badan naukowych na ten temat bylo i jest nie-
mozliwe, a wigkszo$¢ analiz jest oparta na spekulacji lub ekstrapolacjach. Wiemy, ze
organizacja o nazwie Islamskie Panstwo w Iraku i Lewancie (arab. Dawlat al-Isla-
mijja fi al-Irak waasz-Szam) istniala jako jedna z wielu grup islamskich dziatajacych
na Bliskim Wschodzie, na dlugo przed tym, zanim skoncentrowata na sobie uwage
$wiatowych mediow i politykow. Samozwanczy kalif Abu Bakr al-Baghdadi® zostat
liderem organizacji w maju 2010 r. Latem 2014 r. ugrupowanie zajeto rozlegte tery-
torium, w tym miasta Mosul i Ramadi, a (...) mimo tego, ze nikt nie spodziewal sie,
ze przetrwa diuzej niz trzy miesigce, w krotkim czasie kontrolowalo juz terytorium
wielkosciq zblizone do Wielkiej Brytanii*. Doskonale przygotowana analiza Graeme’a
Wooda sugeruje, ze PI (...) z zasady odrzuca pokoj; taknie ludobojstwa, jego poglg-
dy religijne sprawiajq, ze jest konstytucyjnie niezdolne do pewnego rodzaju zmian,

! Jak przypomina Janusz Danecki, nazwa ,,Panstwo Islamskie” stata si¢ niemal nazwga oficjalna,

chociaz przymiotnik ,,islamski” jest neologizmem. Zostat on utworzony pod wplywem jezykow
zachodnich w latach 70. XX w. 1 wypart rodzime okre$lenie, jakim jest przymiotnik ,,muzulman-
ski” (a zatem zgodnie z regutami jezyka polskiego powinno si¢ postugiwaé nazwa ,,Panstwo Mu-
zulmanskie™). W literaturze angloj¢zycznej najczesciej spotykanymi nazwami sa ,,ISIS™ (Islamic
State of Iraq and Syria; Islamic State of Iraq and al-Sham) oraz ,,ISIL” (Islamic State of Iraq and
Levant). Spotyka si¢ rowniez okreslenia czerpiace bezposrednio z jezyka arabskiego: ,,Al Daw-
lah” (Panistwo) lub ,,Da’esh/Da’ish”, bedacy akronimem arabskich stow: ad-Dawlah al-Islamiyah
St ’I-Iraq wa-sh-Sham, tzn. tych samych, ktore skladajg si¢ na angielska nazwe ISIS: Panstwo
Islamskie Iraku i Syrii. W literaturze, ale takze w dyskursie publicznym, czgsto spotyka si¢ fraze
,»tak zwane”, ktora poprzedza nazwe¢. Ma ona wskazywac na samozwanczy i nieusankcjonowany
prawem mi¢dzynarodowym status grupy. Poniewaz jednak w niniejszym artykule rozwazania do-
tyczgce prawnego statusu grupy nie sg celem analizy, dla wygody czytelnika autorka uzywa skrotu
PI (Panstwo Islamskie) na przemian z nazwa ,,Kalifat”.

Zginagl 26 X 2019 r. w wyniku wieloletniej operacji wywiadowczej amerykanskich sit specjalnych.

3 G. Wood, What ISIS really wants, ,,The Atlantic”, marzec 2015. Pelny tekst jest dostgpny na:
http://www.theatlantic.com/magazine/archive/2015/03/what-isis-really-wants/384980/ [dostep:
131V 2019].
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nawet jesli mogq one zapewnic jego przetrwanie; i ze uwaza sie za glownego gracza
oraz zwiastuna nadchodzqcej apokalipsy*. Innymi stowy, religia stanowita esencje
i 0§ tej organizacji, byta zardwno modus vivendi, jak 1 modus operandi® oraz wpty-
wata na zamierzenia grupy do tego stopnia, ze mozna twierdzi¢, ze PI byto wyjatko-
wym przypadkiem wykorzystywania polityki do realizacji celow religijnych, a nie
na odwrot (co jest o wiele bardziej typowe w polityce miedzynarodowej®). Wynika
to z tego, ze — jak zauwazyl Artur Wejkszner — kalifat jest systemem rzadéw mono-
kratycznych, w ramach ktorych kalif jako osoba rzadzaca wymusza przestrzeganie
owych norm przy uzyciu wszystkich dostepnych srodkow, a jedng z tych norm jest
stosowanie sity i przemocy’. Wejkszner przychyla si¢ do stwierdzenia, ze PI powinno
by¢ traktowane przede wszystkim jako grupa o charakterze paramilitarnym, dyspo-
nujaca sila, tj. sprzgtem i zasobami ludzkimi, relatywnie jednak niewielkimi w odnie-
sieniu do celow strategicznych i taktycznych, jakie sobie postawitas.

Panstwo Islamskie, jak pisze Jiirgen Todenhéfer, byto poktosiem wojny w Iraku’,
a jego cztonkowie, dodaje Patrick Cockburn, pragne¢li zmienia¢ §wiat sitg i przemo-
cg'’. Olivier Hanne i Thomas Flichy de La Neuville przypisuja powstanie PI wielu
czynnikom, poczawszy od probleméw spolecznych Iraku przez wspoélzawodnictwo
energetyczne na tym obszarze, inwazj¢ amerykanska i rozpad Iraku w latach 2003—
2011 az po impas, w jakim kraj znalazt si¢ w czasie rzadow szyickiego premiera Nuri
al-Malikiego (2006-2014)". Nie mozna wprawdzie wini¢ Al-Malikiego za cale zlo,
ale nalezy przyznac, ze odegral on gléwna role w doprowadzeniu do zblizenia pomig-
dzy irackimi sunnitami a PI'2, Do utworzenia Panstwa Islamskiego przyczynita si¢
réwniez wojna w Syrii trwajgca w latach 2011-2014, ktora rozpoczeta si¢ jako rewolta
przeciw dyktaturze, ale szybko stata si¢ czescig konfliktu pomigdzy sunnitami i alawi-
tami, powigzanego z kolei z walkami pomig¢dzy sunnitami i szyitami (oraz zwigzanych
z tymi konfliktami wojen zastgpczych, tzw. proxy wars). Nie nalezy tez zapominac
o renesansie starcia pomig¢dzy Zachodem a Moskwa w tym regionie, przypominaja-
cym zatargi z okresu zimnej wojny. Mozna wigc pokusic¢ si¢ o tezg, ze samo PI byto

Tamze, brak numeracji stron.

Wigcej o teologii politycznej Panstwa Islamskiego zob. M.G. Bartoszewicz, Reconciliation
in the Shadow of ISIS, w: Oblicza pojednania. Faces of Reconciliation, J. Kulska (red.),
Opole 2016, s. 241-256.

¢ Dobrze sporzadzone omowienie instrumentalnego podejscia do religii w stosunkach miedzynaro-
dowych mozna znalez¢ w: W. Cavanaugh, The Myth of Religious Violence, Oxford 2009.

7 A. Wejkszner, Panstwo Islamskie. Narodziny nowego kalifatu?, Warszawa 2016, s. 85-86.
8 Tamze,s. 172.

° J. Todenhofer, ISIS od srodka. 10 dni w ,,Panstwie Islamskim”’, Krakow 2015, s. 9.

10 P. Cockburn, The Rise of the Islamic State, New York—London 2015, s. 8.

" 0. Hanne, T. Flichy de La Neuville, Paristwo Islamskie. Geneza nowego kalifatu, Warszawa 2015,
s. 13-35.

12 P. Cockburn, The Rise of the Islamic...,s. 47.
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zaangazowane w pie¢ roznych konfliktow, ktére wzajemnie si¢ napedzaty i stanowity
niemalze bliskowschodnig wersj¢ wojny trzydziestoletniej'?.

W wyniku natozenia si¢ na siebie tych czynnikéw do czerwca 2014 r. PI byto ty-
powa organizacja terrorystyczng organicznie zwigzang z Al-Kaida. Po kryzysie wywo-
tanym $miercia Abu Musaba az-Zarkawiego dzicki nowemu przywoddcy organizacja nie
tylko przetrwata w Iraku, lecz takze rozszerzyta dziatalno$¢ na Syri¢ targang wewnetrz-
nym konfliktem. W poczatkach 2014 r. PI ostatecznie zerwalo zwigzki z Al-Kaida'
i dokonalo spektakularnej ekspansji, awansujgc do roli globalnego mocarstwa terro-
rystycznego. W czerwcu 2014 r. przywodca Pl oglosit powstanie kalifatu, ktory latem
2015 r. obejmowat potowe Syrii oraz dos¢ duza czgs¢ obszaru Iraku, a zatem terytorium
wielkos$ci mniej wigcej Wielkiej Brytanii zamieszkate przez ok. 8 min ludzi'’. Wraz
z rozbiciem jego glownej siedziby w Rakce w pazdzierniku 2017 r. pojawita si¢ poku-
sa, aby Panstwo Islamskie wlozy¢ do lamusa historii i zaprzesta¢ rozwazan nad jego
istnieniem i oddzialywaniem. Ale to wtasnie teraz jest dobry czas na rzetelne analizy
i refleksje nad tym fenomenem. Jak pisze Krzysztof Strachota, Panstwo Islamskie jest
zarowno zjawiskiem wyjatkowym, jak i bardzo typowym dla regionu, gdyz jest przeja-
wem glebokiego kryzysu politycznego i spotecznego, a takze kryzysu bezpieczenstwa's.

W niniejszym artykule autorka stawia sobie za cel przeanalizowanie zrodet sity
Panstwa Islamskiego. Podstawa rozwazan jest teza, ze PI byto jednocze$nie graczem
rozgrywajacym swoje strategiczne zatozenia za pomocg rozwigzan sitowych oraz in-
strumentem, za ktérego pomoca inne podmioty stosunkéw miedzynarodowych reali-
zowaly polityke sily. Aby odpowiedzie¢ na pytanie, z jakich czynnikéw plynela sita
tego fenomenu, w pierwszej czesci artykutu autorka przyjrzala si¢ funkcjonowaniu
PI, biorac pod uwagg jego status i cele, sojusznikow oraz zasigg terytorialny, a takze
analizujac zasoby zaréwno twardej, jak i miekkiej sity jego oddzialywania. W dru-
giej czgsci artykutu, pozostajac w optyce geopolitycznej, przeanalizowata gtownych
uczestnikow wydarzen bliskowschodnich, ktorzy czesto wykorzystywali Kalifat (lub
walke z nim) do osiagniecia wtasnych partykularnych interes6w za pomoca rozwigzan
sitowych. Porownujac podejscie do PI zarowno podmiotow lokalnych (panstwa arab-
skie, Iran, Turcja), jak i miedzynarodowych (Stany Zjednoczone wraz z zachodnimi
sojusznikami oraz Rosja), mozna okresli¢, jak wysoko w hierarchii ich celow strate-
gicznych znajdowalo si¢ wyeliminowanie Kalifatu, oraz oceni¢ polityke prowadzong
za pomocg sily militarnej i potegi ekonomiczne;j.

3 Tamze, s. 94.

4 K. Strachota, Bliski Wschod w cieniu Panstwa Islamskiego, seria: Punkt Widzenia OSW, nr 52,
Warszawa 2015, s. 8.

P. Ramsauer, Pokolenie dzihadu. Europo, czeka cig apokalipsa!, Warszawa 2016, s. 15.
¢ K. Strachota, Bliski Wschod w cieniu. .., s. 17.
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Sila Panstwa Islamskiego

W lecie 2014 r., po zatozeniu baz w Syrii i btyskawicznym zajgciu pdtnocnego Iraku,
Panstwo Islamskie potozylo fundamenty pod utworzenie protopanstwa, czy tez, jak pi-
sze Artur Wejkszner, panstwa (...) in statu nascendi, (...) z wlasng administracjq, ludno-
Scig, terytorium, ideologiq i represyjnymi dziataniami', czyli pierwszego we wspotcze-
snych czasach, rozwinigtego muzutmanskiego systemu totalitarnego'®. Petra Ramsauer
zauwazyta, ze: (...) wezesniej istnialy juz wprawdzie protopanstwa radykalnych islami-
stow — na przyktad w postaci panowania talibow w Afganistanie w latach 1996-2001 —
Jednak plan budowy kalifatu byt czyms wyjgtkowym. Od likwidacji kalifatu osmanskiego
w marcu 1924 roku potrzeba odbudowania wspolnego panstwa wszystkich muzutmanow
stanowita credo wielu ruchow politycznych islamizmu, az do dzihadyzmu wlgcznie®.
Co cickawe, w opublikowanym w internecie w 2004 r. tek$cie Idarat at-Tauahhusz
(Rzqdy barbarzynstwa), bedacego jednoczesnie instruktazem i manifestem ustanowie-
nia kalifatu, jego autor, Abu Bakr Nadzi, obmyslit plan bitwy polegajacy na ostabieniu
wrogich panstw za pomocg czegos, co nazywal ,,potega rozdraznienia i wyczerpania”.
Jak wyjasniajg Michael Weiss i Hassan Hassan (...) chodzilo o to, Zeby wciggngé Stany
Zjednoczone do otwartej, a nie ,,zaposredniczonej” wojny na Bliskim Wschodzie®.
Zgodnie z tym mysleniem Panstwo Islamskie nie uznawato zadnej konwencji
dotyczacej jencoéw ani cywilow; nie istnialy dla niego ani ONZ, ani prawo migdzy-
narodowe. To, ze nie bylo uznawane za panstwo, nie mialo zadnego znaczenia, ponie-
waz jedyng ambicja tego tworu sui generis bylo stanie si¢ kalifatem, a nie zasiadanie
na forum Zgromadzenia Ogo6lnego albo przystapienie do OPEC. Polityka PI byta opar-
ta wylacznie na zasadach dzihadu, ktoérego celem jest rozszerzenie obecnos$ci islamu
(arab. dar al-islam) za ceng wprawienia Swiata w stan wojny (arab. dar al-harb). Ta lo-
gika sily dopuszczata rokowania z niewiernymi (arab. kuffar) i akceptowata zawieranie
taktycznych sojuszy oraz zawieszenia broni, ale jedynie w wymiarze oportunistycznym.
Kalifowi, ktory nie oglosit §wigtej wojny przynajmniej raz w roku, grozila dymisja. Za-
warcie pokoju z PI byto wigc ztudne, gdyz nie istnialy czynniki zdolne do ograniczenia
lub wyeliminowania odwolywania si¢ organizacji do rozwigzan sitowych?'.
Rozwazajac status i dazenia Kalifatu, nalezy pamigta¢, ze strategiczng koncep-
cja PI bylo ,,pozostanie i ekspansja” (arab. bakijja wa tatamaddad), podczas gdy plan
prezydenta Baracka Obamy zakladat ,,ponizenie i zniszczenie” (ang. degrade and
destroy)*. Podstawa strategii Kalifatu byta ekspansja terytorialna w regionie, stanowigca

17 A. Wejkszner, Paristwo Islamskie. Narodziny..., s. 41.

18 0O. Hanne, T. Flichy de La Neuville, Parnistwo Islamskie..., s. 47.
P. Ramsauer, Pokolenie dzihadu. Europo...,s. 31.

20 M. Weiss, H. Hassan, ISIS. Wewnqtrz armii terroru, Warszawa 2015, s. 77.
2l Q. Hanne, T. Flichy de La Neuville, Paristwo Islamskie..., s. 138.

22 P. Cockburn, The Rise of the Islamic..., s. 152.
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jego immanentng ceche, oraz utrzymanie kontroli nad zajetym juz terytorium?, ktore-
go obszar podlegal stalym fluktuacjom, trudnym do $ledzenia ze wzgledu na czestos¢
zmian oraz naptyw duzej ilosci informacji, nierzadko sprzecznych ze sobg*.

Zdaniem Strachoty PI aspirowato do przejecia skutecznej kontroli nad teryto-
rium, zwlaszcza nad miastami, w ktorych udzielano im pomocy (np. Faludza). Wiazato
si¢ to z konieczno$cig dziatan militarnych, a nie tylko stricte terrorystycznych?. Pan-
stwo Islamskie nie funkcjonowato na obszarze jednego panstwa?, ale scalito terytoria
dwoch krajow dotychczas pozostajacych ze soba w konflikcie (warto przypomnie¢, ze
dla tych dwoch panstw wojna jest rzeczywisto$cig od 18 lat). Poza zaleta, jaka byto
dziatanie po obu stronach granicy syryjsko-irackiej?’ (odrzucenie istniejacych granic),
byla mozliwa takze proba utworzenia zupelie nowego porzadku, co realizowano
na sit¢. Ksztaltowanie si¢ alternatywnej mapy regionu byto zatem czesciowo pochod-
ng sily PI, a czeSciowo wynikato ze stabosci danego panstwa i prowadzito do powsta-
nia parapanstwa — organizmu o cechach nowoczesnego panstwa (osrodek decyzyjny,
instytucje, spoteczenstwo, sity zbrojne, samodzielnie prowadzona polityka), ale nim
niebedacego®®. To wihasnie sprawito, ze PI stato sie modelem budowy i konsolidacji
wpltywow na okreslonym terenie, aspirujgcym do pozycji panstwa, skoncentrowanym
na dziataniach w skali lokalnej i regionalnej, obecnym takze w skali migdzynarodo-
wej jako osrodek przyciagajacy istniejace juz grupy oraz jednostki identyfikujace si¢
z jego ideologig i strategicznymi zatozeniami. Granice ustalone w 1920 r. byly nego-
wane nie tylko przez bojownikéw PI, lecz takze przez nacjonalistéw panarabskich
1 pansunnickich z partii Baas. To powodowalo, ze te tak rdznigce si¢ grupy potaczyta
che¢ ponownego zjednoczenia obszarow podzielonych przez Zachod®.

Sukces Panstwa Islamskiego w pierwszej kolejnosci miat charakter militarny,
a dopiero potem polityczny*’. Ten drugi aspekt wynikat przede wszystkim z inkluzyw-
nosci Kalifatu, gdzie wokot ,,twardego jadra”, jakim byli radykalni wyznawcy islamu,
skupity sie sily $wieckie (byli baasisci), plemiona irackie, a takze ugrupowania sufickie.
Kolejnym czynnikiem wzmacniajagcym PI byli ochotnicy przybywajacy ze wszystkich
stron $wiata na teren przez nie opanowany. Oprocz liczby 20 tys. zagranicznych bo-
jownikow, o jakiej mowity sity bezpieczenstwa w Europie i Stanach Zjednoczonych,
pojawialy si¢ takze inne, duzo wyzsze szacunki. Ramsauer cytuje Abda ar-Rahmana,
ktory twierdzit, ze po stronie PI walczy 50 tys. cudzoziemcdw, oraz wywiad rosyjski,

3 A. Wejkszner, Panstwo Islamskie. Narodziny..., s. 88-90.

24 Tamze, s. 129-130.

25 K. Strachota, Bliski Wschéd w cieniu. .., s. 10-11.

Tamze, s. 15.

27 P. Cockburn, The Rise of the Islamic..., s. 46.

28 K. Strachota, Bliski Wschdd w cieniu. .., s. 21.

% 0. Hanne, T. Flichy de La Neuville, Paristwo Islamskie..., s. 60.
30 Tamze, s. 35.
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szacujacy te liczbe nawet na 70 tys.’! Tak wigc podanie prawdziwej liczby jest niereal-
ne, gdyz nie ma zadnych mozliwosci zbadania tego zagadnienia. Prawda jest, Ze nie sa
nawet znane doktadne liczby dotyczace poszczegodlnych krajow, z ktorych pochodzili
ochotnicy, mozna si¢ jedynie postuzy¢ szacunkami. Podczas gdy Kalifatowi zalezato
na podawaniu jak najwyzszej liczby ochotnikow, jego przeciwnicy starali si¢ zanizy¢
szacunki — w ten sposob sita militarna stawala si¢ elementem wojny propagandowe;.
Szeregi PI zasilito ponadto ok. 20 ugrupowan terrorystycznych z réznych krajow??, a od
konica lata 2014 r. mozna byto zaobserwowaé wzrost poparcia dla Kalifatu zar6wno
w rejonie ich dziatania (Liban, Potwysep Arabski), jak i na dalej potozonych obszarach
(Libia, Nigeria). Ten wzrost wynikal z rozpowszechniania na tych terenach idei kali-
fatu. Panstwo Islamskie nie ukrywato swoich aspiracji do zwierzchnictwa nad catym
Bliskim Wschodem oraz Afryka Pélnocna, a w wymiarze symbolicznym — nad calym
,,Swiatem islamu”.

Przedmiotem fascynacji sympatykow Panstwa Islamskiego na catym $wiecie,
a zarazem zrodlem jego potegi i fundamentem dziatania, byta jego armia®. Byly to
regularne sity zbrojne bedace w stanie rozbi¢ silniejsza, profesjonalng i dobrze uzbro-
jong armig iracka, odnie$¢ wiele taktycznych sukceséw nad dos¢ trudnym przeciwni-
kiem, jakim sg paramilitarne oddziaty irackich Kurdéw (peszmergowie), zdoby¢ wiele
miast, w tym drugie co do wielko$ci - Mosul, oraz kilkakrotnie zagrozi¢ samemu Bag-
dadowi. Armia PI byla ztozong, skuteczng w dziataniu strukturg, dowodzong zar6wno
przez weteranow wojskowych (rekrutujacych si¢ sposrdd bytych oficeréw Saddama
Husajna), jak i weteranow dzihadu, takich jak Ali Kiffa czy gruzinski Czeczen Abu
Umar asz-Sziszani (wtasc. Tarchan Batiraszwili). Dzigki umiejetnosci przystosowa-
nia si¢ do warunkow geograficznych, armia PI stata si¢ przeciwnikiem nie tylko pro-
fesjonalnym, lecz takze bardzo zdeterminowanym. Te determinacje¢ Pl zawdzigczato
obozom szkoleniowym, w ktorych przekazywano i elementy wiedzy wojskowej, i ele-
menty ideologiczne (wyktady poswigcane dzihadowi i znaczeniu meczenstwa, tj. od-
dania zycia za wiarg, co gwarantuje miejsce w raju). W zestawieniu z wszechobecng
korupcja w armii irackiej** kolejnym elementem wyrdzniajacym sity zbrojne PI byta
dyscyplina oraz to, ze po zakonczonym szkoleniu zotnierze dostawali zotd (wedtug
Samuela Laurenta pobory ochotnikow z Zachodu byly wyzsze, co stanowito kolejny
element strategii rekrutacyjnej i wojny propagandowej)*.

Najliczniejsza formacja byta piechota (30 tys. osdb). Nie byta to struktura mono-
lityczna, gdyz tworzyly ja oddzialy dziatajace niezaleznie, dopdki nie dostaty rozkazu
przegrupowania si¢ do bitwy>¢. Odwrotnie funkcjonowaty z kolei oddziaty pancerne —
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miaty one scentralizowane dowodztwo, a kazdy region dysponowat pewng liczbg czot-
gow w zaleznosci od wyznaczonych celéw strategicznych i zagrozen. Jakos$¢ sprzetu,
ktérym dysponowato PI, byta rézna, brakowato natomiast wykwalifikowanej kadry,
co powodowato, ze bojownicy Kalifatu nie mogli uzywac catego swojego arsenatu’’.
Takze artyleria (5 tys. 0oso6b) dysponowata nowoczesnym uzbrojeniem pozyskanym od
Wolnej Armii Syrii (WAS), ktora dozbrajal Zachéd w ramach wspierania ,,umiarko-
wanych rebeliantow” (m.in. pociskami przeciwpancernymi Milan)**. Kolejnga forma-
cja, liczacg 700 cztonkow, byli strzelcy wyborowi (Al-Kanz). Byt to niewielki oddziat,
ale o bardzo duzym znaczeniu strategicznym, rekrutujacy si¢ z najlepszych zothierzy
innych oddziatéw. Przechodzili oni trudne i wyczerpujace szkolenie, w ktorym wy-
korzystywano umieje¢tnosci zotierzy z innych krajow (ang. know-how), byli takze
przygotowywani na $mier¢*. Razem z sitami specjalnymi (600 osob), podlegajacy-
mi bezposrednio gtdwnemu dowodztwu, stanowili wizytowke Kalifatu®. Nalezy takze
wspomnie¢ 0 wojsku przygranicznym, ktore nie tylko chronito terytorium przed agresja
z zewnatrz, lecz takze nie pozwalato mieszkancom opuszczaé obszaru Kalifatu. Czu-
wato ono rowniez nad sprawnym przemytem, bedacym statym zrodtem dochodu.
Ponad 11 lat po wkroczeniu Stanéw Zjednoczonych do Iraku $miertelnie grozny
ruch partyzancki wykazat si¢ biegtoscig w wielu aspektach sztuki wojennej, tatwoscia
dostosowywania sie do sytuacji i wytrwato$ciag w boju*'. Daniel Estulin uwaza, ze przy-
padkowej zbieraninie terrorystoéw nie udatoby si¢ samodzielnie zdoby¢ duzego miasta
1 terytorium ani ustanowi¢ nad nimi kontroli (dla poréwnania podaje przyktad ame-
rykanskiej ofensywy na Faludz¢)*. Swoje sukcesy militarne PI zawdzigczato przede
wszystkim uzbrojeniu, ktérego miato zaskakujaco duza ilo§¢. Trzeba doliczy¢ 30 ra-
dzieckich czotgéow T-55 przejetych od armii Baszszara al-Asada, wozy opancerzone
produkcji amerykanskiej®, pojazdy typu humvee (3 tys.), dziata M-198 155 mm oraz
pociski SCUD i pociski przeciwlotnicze krotkiego zasiggu SA-18, SA-24 oraz FN-6
(w nieznanej liczbie). Dzihadysci przejeli takze trzy samoloty mysliwskie, ktorych mo-
gli uzywacé dzigki pilotom z dawnej armii Saddama Husajna szkolonym we Francji*.
Nie bez znaczenia byto takze obranie hybrydowej taktyki walki, taczacej konwencjo-
nalne dziatania wojenne, walke partyzancka i akcje terrorystyczne. Te dziatania miaty
na celu ustanowienie kontroli nad terenami miejskimi zdominowanymi przez sunnitow
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w Iraku i Syrii, przejecie kontroli nad infrastrukturg krytyczng na tym obszarze oraz
nad granicami zewnetrznymi Kalifatu, zniszczenie lub ostabienie potencjatu wojsko-
wego rezimu irackiego i syryjskiego, a takze dalsza ekspansj¢ terytorialng®. Z kolei
taktyka obronna miata charakter adaptacyjny i byta realizowana z wykorzystaniem
wielu dziatan: od fortyfikacji przez obrong terytorialng i strefowa, zamrozenie dziatan
czy ekspansje¢*®. Cywilow natomiast traktowano jako ludzkie tarcze, majace zapobiec
nalotom sit miedzynarodowych*’.

Znane sg takze plany Panstwa Islamskiego dotyczace broni masowego razenia
(bron CBRN). Jak zauwaza Wejkszner, taka bron niostaby za soba konsekwencje ra-
czej psychologiczne niz faktyczne ryzyko zwiazane z mozliwoscia jej uzycia*. Jesli
chodzi o bron nuklearna, to po zajeciu Mosulu PI oswiadczyto, ze dysponuje materia-
tami rozszczepialnymi, z ktorych nie zawaha si¢ skorzysta¢. Natomiast zdaniem eks-
pertdw warto$¢ uranu posiadanego przez PI czynita go bezuzytecznym w konteks$cie
jego zastosowania operacyjnego. O wiele wicksze byto prawdopodobienstwo uzycia
broni radiologicznej, szczegdlnie tzw. brudnej bomby (ang. radiological dispersal de-
vice, RDD), urzadzenia mato praktycznego, ale skutecznego pod katem wojny psycho-
logicznej. Proby wejscia w posiadanie broni chemicznej (m.in. gazu musztardowego)
zdawaly si¢ potwierdzaé przestanki o rozwijaniu takiego arsenatu przez PI; nie bez
znaczenia byly przy tym wcze$niejsze doswiadczenia Al-Kaidy, z ktorych mogto czer-
pa¢ PI. Ponadto bron biologiczna, tatwa do pozyskania na czarnym rynku, zwigkszata
ryzyko bojowego wykorzystania patogendéw. Miat na to wskazywaé m.in. laptop prze-
jety przez wojska zachodnie, w ktorym znajdowat si¢ instruktaz dotyczacy produkcji
takiej broni i jej uzycia, np. na wybrane obiekty w Turcji czy do zatrucia uje¢ wody
pitnej w poblizu niektérych aglomeracji.

Wedtug Daniela Estulina site ekonomiczng Kalifatu stanowity dochody PI, ktore
u szczytu potegi ugrupowania wynosity 3—6 mln dolaréw dziennie. Laczna wartos§¢
jego aktywow siggata 1,3—2 mld dolarow, co nie tylko stawiato PI na pierwszym miej-
scu najlepiej finansowanych grup terrorystycznych na $wiecie, lecz takze pozwala-
to wyprzedzi¢ kilka panstw®. Panstwo Islamskie korzystato takze z pieni¢dzy, ktore
regularnie otrzymywato od prywatnych darczyncow, a takze z podatkéw i haraczy
(arab. dzizja), ktore $ciggano od niemuzulmanéw zamieszkujacych podbite tereny.
Zajmowato rowniez rachunki bankowe 1 majatki poszczegolnych osob, wymuszato
okupy za porwanych ludzi oraz zawtaszczato i sprzedawato na czarnym rynku zabytki
skradzione ze starozytnych patacow i stanowisk archeologicznych.

Ale Panstwo Islamskie to nie tylko ,,twarda” sita wojska i ekonomii. Nie mnigj
waznymi rezerwami, z ktérych umiejetnie czerpano, byly sita w wersji soft, czyli sita
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idei, machiny propagandowe;j, a takze wojna psychologiczna prowadzona za pomoca
strachu. Strachota podkresla, ze mysla przewodnia byta proba odtworzenia wzorowe-
go panstwa islamskiego®. To obraz prawdziwej utopii, panstwa, w ktorym, wedtug
stow Abu Bakra al-Baghdadiego: Arab i nie-Arab, czarny i bialy, cztowiek Zachodu
i cztowiek Wschodu — wszyscy sq bracmi®'. Wazny byl nie tylko 6w ideal, lecz takze
sposob, w jaki ku niemu dgzono. Hanne i Flichy de La Neuville zauwazaja, ze sala-
fizm dzihadystyczny uznaje si¢ za rewolucyjny, a wigc stosujacy przemoc?. Wynika
z niego co$ wigcej niz tylko konfliktowy stosunek do sasiadow i niemozno$¢ nawia-
zania oraz utrzymania z nimi jakichkolwiek relacji. Ptynie z niego takze agresywnos¢
sankcjonujaca stosowanie sity i zmuszajaca do jej uzycia wobec wszystkich wrogow —
wewngtrznych i zewnetrznych. Salafizm dzihadystyczny oznacza bowiem odrzucenie
regul gry dyktowanych przez spoteczno$¢ miedzynarodowa, odmowe dziatania pod jej
dyktando. W przypadku Kalifatu nie miato si¢ przeciez do czynienia z procesem pan-
stwowotworczym sankcjonowanym przez ONZ, ale z wyzwaniem rzuconym catemu
systemowi migdzynarodowemu.

Dyrektor amerykanskiej Centrali Wywiadu Robert James Woolsey mowit o ter-
rorystach, Ze nie chcieli zasig$¢ przy stole do rozmow, raczej pragngli zniszezy¢ tych,
ktorzy przy nim siedza — i to sg stowa najbardziej odpowiadajace prawdzie w odnie-
sieniu do PI. Krzysztof Strachota twierdzi wrecz, ze PI bylo sitowym wyzwaniem rzu-
conym rezimom istniejagcym w regionie, wyznaczonym wczesniej granicom, koncepcji
narodu jako suwerena (ktory PI zastgpito ummqg — wspolnota wiernych), wptywom oraz
roli Zachodu (jako bezalternatywnego punktu odniesienia cywilizacyjnego), a takze
pewnemu modelowi spoteczno-politycznemu (demokracji, rzadom prawa, wolnemu
rynkowi itp.)%. Przywodca Kalifatu Ibrahim al-Badri, ktory przyjat nom de guerre (pseu-
donim — przyp. red.) ,,Abu Bakr al-Baghdadi”, zdawat si¢ to dobrze rozumie¢. Posta¢
Al-Baghdadiego z powodu przemyslanej nieobecnosci stata si¢ czym$ w rodzaju idei,
by¢ moze przerastajacej jego osobe. Jego $mier¢ byla nieunikniona, ale Smier¢ ruchu,
ktory stworzyl — niekoniecznie, poniewaz PI jest tylko symbolem i nosnikiem pewnej
idei, ktora juz na dobre si¢ zakorzenita — i to nie tylko na obszarze Bliskiego Wschodu*.

Mozna pokusic si¢ o teze, ze cata polityka migdzynarodowa PI sprowadzata si¢ do
wspolpracy z podobnymi do niego radykalnymi osrodkami i ugrupowaniami na $wie-
cie oraz do propagandy®. Ta ostatnia zajmowala bardzo wazne miejsce w Kalifacie
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i podlegata bezposrednio Al-Baghdadiemu®®. Propaganda Kalifatu skupiata si¢ na:
upowszechnianiu informacji pomocnych przy rekrutacji bojownikoéw, pozyskiwaniu
zwolennikow (radykalizacji spotecznosci) oraz zdobywaniu funduszy®’. Tym celom
shuzyly agencje informacyjne, czasopisma internetowe (m.in. ,,Dabiq”, ,,Rumiyah”)
oraz profesjonalnie przygotowane materialy wideo, publikowane zaréwno po arabsku,
jak i w jezykach obcych, m.in. po rosyjsku, angielsku, francusku. Nie sposéb odmo-
wi¢ Kalifatowi skutecznos$ci takze w tej dziedzinie. Hanne i Flichy de La Neuville
oceniaja, ze polowe bojownikow armii PI rekrutowano poza granicami Kalifatu, a ich
liczbe oceniono jesienig 2014 r. na ok. 50 tys.”® Bojownikom Kalifatu miata stawi¢
czota armia iracka (350 tys. zohierzy), ktora byta wspomagana przez policjantow (ko-
lejne 500 tys.) oraz prorzagdowe milicje sunnickiego Przebudzenia (As-Sahwa). Skoro
jednak prawie milion zohierzy nie byto w stanie pokonaé PI, to znaczy, ze w przy-
padku Kalifatu sita przekazu i propaganda strachu powinny by¢ brane pod uwage tak
samo jak jego sita militarna. Ucieczke Zotierzy armii irackiej z Mosulu spowodowata
miedzy innymi panika, jaka wywotata wiasnie kampania propagandowa prowadzona
rownolegle do dziatan militarnych. Trzeba jednak pamigtac, ze jesli chodzi o $wiat
wirtualny, to Kalifat dysponowat sitg, ale nie wszechmocg — nie byt w stanie prowa-
dzi¢ wojny w cyberprzestrzeni. To oznacza, ze upowszechniatl swoje materiaty, lecz
nie potrafit wlamac si¢ do o$rodkdéw transmisji danych; wykorzystywat Internet, ale
nie umiat go kontrolowa¢, uprawiat jedynie lokalne piractwo™.

Dbanie o wlasny wizerunek wymagato zdecydowanych dziatan, podejmowanych
nie tylko poza granicami PI. Jednym z nich bylo zatrzymywanie uciekinieréw. Lau-
rent pisat: (...) rozczarowanych kalifatem jest wielu, ale niewielu wraca (do krajow
pochodzenia). Niewygodni swiadkowie mogliby zepsu¢ te doskonale dziatajgcqg ma-
ching propagandowg, przedstawiajqcq Panstwo Islamskie jako eldorado muzutmanow
i przyciggajqcq tak wielu Europejczykow®. Jednak najpowszechniej znanym sposobem
wykorzystywania $rodkow przekazu i mediow spotecznosciowych przez PI byto upu-
blicznianie aktow przemocy i pokazoéw brutalnej sity. Od momentu swojego powstania
PI umiejetnie korzystato z serwiséw spolecznosciowych, takich jak YouTube i Twitter,
jako waznego narzgdzia propagandowego w wojnie psychologicznej. Publikowane ma-
terialy (biczowanie, odcinanie cztonkéw, ukrzyzowania, dekapitacje, egzekucje i inne
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formy wymierzania kary) pozwalaly szerzy¢ strach (terror) zaré6wno w sercach wro-
gow, jak i mieszkancow obszaréw znajdujacych si¢ juz pod kontrola Kalifatu®'.

Panstwo Islamskie to eksperci od strachu, pisat Cockburn®?. Rzeczywiscie, dzi-
hadysci wiedzieli, jak sia¢ terror. Nawet w miejscach, ktére musieli opuscié, roz-
mieszczali miny przeciwpiechotne, zaminowywali tez domy i meczety, a nawet
zwloki ludzkie, aby nadal zabija¢®®*. Wedlug Strachoty stosowali oni terroryzm in-
dywidualny, spektakularne zamachy bombowe (samobojcze, z uzyciem samocho-
dow), widowiskowe egzekucje indywidualne i zbiorowe, a ich celem byly zarow-
no sity bezpieczenstwa oraz armia, jak i ludno$¢ cywilna®. Wejkszner takze pisze
0 systemie przemocy terrorystycznej skierowanej przeciw wrogowi wewnetrzne-
mu i zewngtrznemu, na ktory sktadaty si¢: wywiad, kontrwywiad, policja religij-
na, a takze pelna kontrola srodkow spotecznej komunikacji i kontrola gospodarki®.
Strachota zwrocil rowniez uwagg na to, ze dzialania i sukcesy PI swiadczyty nie tyl-
ko o sile ugrupowania, lecz takze o stabosci i ograniczonych mozliwosciach Iraku,
Syrii oraz catej miedzynarodowej koalicji®. Twierdzit wrecz, ze powotanie koali-
cji ztozonej z kilkudziesigciu panstw pod przywodztwem Stanow Zjednoczonych
byto uznaniem sity Kalifatu i jego nobilitacja. Napoleonskie zwycigstwa PI tylko
cze$ciowo mozna wytlumaczy¢ staboscig irackiej armii. Podobnie poczynan uczest-
nikéw konfliktu bliskowschodniego nie sposob pojaé bez analizy tego, jak oni sami
postrzegali PI oraz jak jego sita i dziatalno$¢ odnosity si¢ do ich wlasnej polityki
mi¢dzynarodowe;j.

Panstwo Islamskie jako element polityki sitowej innych podmiotéow

Bliskiego Wschodu nie mozna zrozumie¢ bez polityki, a polityki bliskowschodniej
nie sposob z kolei poja¢ bez wzigcia pod uwage rozwiazan sitowych, tym bardziej
ze niemal wszystkie zaangazowane strony stosuja przemoc. W tym kontek$cie Pan-
stwo Islamskie jawito si¢ jako jeden z podstawowych instrumentéw sitowej polity-
ki prowadzonej od dekad przez obecne na tym obszarze podmioty migdzynarodo-
we. Aktualny konflikt ma swoje korzenie w wydarzeniach z 1948 r., a nawet jeszcze
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wezesniejszych®’. Analizujac je z krotszej perspektywy czasowej, mozna uznad, ze
gdyby nie proba obalenia rezimu Al-Asada (2011 r.) przez dozbrajanie, finansowanie
i szkolenie paramilitarnych syryjskich ugrupowan, PI nie mialoby mozliwosci przepro-
wadzenia swojego blitzkriegu w czerwcu 2014 r. To wlasnie Zachod wraz ze swoimi
regionalnymi aliantami — Turcja, Arabia Saudyjska, Katarem, Kuwejtem oraz Zjedno-
czonymi Emiratami Arabskimi — stworzyl warunki do powstania i dziatalnosci Kalifa-
tu®®. W syryjskie powstania od poczatku byto uwiktanych wiele rzadéw Srodkowego
Wschodu i Zachodu zainteresowanych obaleniem rzadu Al-Asada. David Cameron,
premier Wielkiej Brytanii, Francois Hollande, prezydent Francji, oraz Barack Obama,
prezydent Standéw Zjednoczonych, potaczyli swoje sity juz w 2011 r., aby odsunaé
od wladzy legalnie wybranego prezydenta Syrii 1 zada¢ cios Rosjanom i Iranczykom,
ktorzy go popierali. Arabia Saudyjska, Katar, Stany Zjednoczone, Francja, Anglia
oraz inne kraje usitowaty wesprze¢ dziatania przeciwnikow Al-Asada® pienigdzmi,
dostawami broni, a takze kampaniami medialnymi, zwlaszcza stacji telewizyjnych
Al-Dzazira i Al-Arabija, ktére pod wieloma wzgledami przypominaty dezinformacyj-
ng zachodnig propagandg sprzed wojny w Iraku w 2003 r. Takze prywatni sponsorzy
i organizacje z Arabii Saudyjskiej i Kuwejtu dostarczaty na wielkg skale pienigdze,
bron i bojownikow”. Jednak sztuczny podziat na rebeliantow i grupy ekstremistyczne
si¢ nie sprawdzit. ,,The Washington Post” ujawnit, ze cztonkowie Wolnej Armii Syrii
zostali przeszkoleni w Arabii Saudyjskiej przez sity sojusznicze, przy wykorzystaniu
prywatnych firm o charakterze wojskowym, a po zakonczeniu finansowania i szkolenia
ich przez Zachdd zasilili szeregi PI”'. W ten sposob zemsScita si¢ polityka wspierania
frakcji ,,umiarkowanych”. Ponadto rozgrywanie jednych fundamentalistow przeciw
drugim oznaczato, ze nawet wygrana wojna nie przyniesie rozwigzania politycznego,
co ostatecznie znalazto potwierdzenie po 2017 r.

Nalezy jednocze$nie pamigtaé, ze destabilizacja i podzialy polityczne towarzy-
szace ,,zmianie rezimu” byly jedynie elementem wigkszej catosci’?. Estulin sugeruje:
(...) jesli jakies panstwo ma niezalezny rzqd, rope naftowq, finanse, rolnictwo albo
Strategiczne zasoby, a jeszcze nie znajduje si¢ w strefie wplywow miedzynarodowych
korporacji, to predzej czy pozniej zostanie zorganizowana pod przywodztwem Stanow

7 Geneza problemow bedacych podstawg wszystkiego, co obecnie dzieje si¢ na Bliskim Wschodzie,
zostata opisana w: D. Fromkin, A4 Peace to End All Peace: The Fall of the Ottoman Empire and
the Creation of the Modern Middle East, London 2001.
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Zjednoczonych kampania prowadzqca do jego zniszczenia”. Wedhug Estulina wznie-
canie wojen domowych to typowa polityka ,.dziel i rzadZ” oparta na modelu konfliktu,
w ktorym Kalifat byt tylko jednym z narzedzi realizowania tej strategii. Otrzymywat
on pienigdze i bron od tych samych sit (bedacych pod wodza Standéw Zjednoczonych),
ktére potem zrzucaty bomby na Irak i Syri¢. Mozna si¢ z nim zgodzi¢, ze metody kon-
troli nad $wiatem islamskim przy wykorzystywaniu historycznych réznic migdzy sun-
nitami i szyitami to polityka prowadzona juz od czaséw umowy Sykes—Picot™. Z taka
argumentacjg zgadza si¢ takze Cockburn, wedlug ktorego zaangazowanie Zachodu po-
glebito istniejace roznice i zmienilo bieg wydarzen, co spowodowato wybuch wojny
domowej”. Ma to sens, jesli uznamy, ze zaangazowanie panstw zachodnich w regionie
sprowadza si¢ do ochrony interesow naftowych oraz dbania o to, aby kraje regionu
nadal byly stabe i podzielone, co jest gwarantem niezmiennosci tamtejszej sytuacji.
W tym kontekscie straszenie PI bylo jedynie instrumentem majacym usprawiedliwi¢
wykorzystanie tej grozby jako pretekstu do interwencji zbrojnej™.

Przygladajac si¢ sytuacji na Bliskim Wschodzie, mozna w niej odnalez¢ odbicie
powiazan zaleznych od siebie poteg $wiatowych i regionalnych. Cockburn podkresla,
Ze panstwa tego regionu majg inne cele strategiczne oraz rdzne priorytety i nie zawsze
na szczycie tej hierarchii znajdowato si¢ pokonanie Kalifatu”’. Warto zatem przyjrzeé¢
si¢ najwazniejszym podmiotom.

Analizujac bliskowschodnie proxy wars, czyli zaangazowanie poszczego6lnych
panstw we wspieranie (politycznie, finansowo, logistycznie) i tworzenie sit bioracych
udziat w konflikcie, Strachota wyrdznia nastepujace jego strony: rezim w Damaszku
oraz opozycj¢. Rezim w Damaszku, wspierany przez Iran, Hezbollah, Rosj¢, widziat
w PI gtéwnego wroga, zagrazajacego terytorialnej integralnosci panstwa’®. Niezbyt
silne oddzialty Al-Asada musiaty jednak unika¢ strat i mogly angazowac si¢ tylko
na jednym froncie™. Z kolei dla syryjskiej opozycji, wspieranej przez panstwa arabskie
i zachodnie oraz Turcj¢, nadrzednym celem bylo obalenie Al-Asada. Panstwo Islam-
skie bylo wowczas drugg co do wielkosci sitg w Syrii, co oznaczato, ze jezeli Al-Asad
upadnie, to nic nie powstrzyma Kalifatu przed zapetnieniem pustki po nim®. Rzad Ira-
ku oraz iraccy Kurdowie byli wspierani przez koalicje panstw zachodnich, przy czym
Kurdoéw wspomagat rowniez Iran. Cele Bagdadu nie byly dalekie od celow Damaszku,
Kurdowie natomiast prowadzili zupehie inng polityke. Pozbawieni prawa do samo-
stanowienia, majg oni wzgledng autonomie w Iraku (od 2003 r.) i w Syrii (od 2012 1.).
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Natomiast w Turcji ich sytuacja systematycznie si¢ pogarsza. Udzial Kurdow w koali-
cji utworzonej przez prezydenta Obame¢ gwarantowat im zatem nie tylko finansowanie
i zaopatrzenie w bron, lecz takze mozliwos¢ zaistnienia na scenie migdzynarodowej
oraz wsparcie dla ich sprawy. Wynikalo ono czesto z popularnego (aczkolwiek nie-
koniecznie prawdziwego) przekonania, ze peszmergowie to jedyna sita dajaca odpor
armiom Kalifatu. Kurdowie oportunistycznie skorzystali z trwajacego konfliktu i za-
bezpieczyli sporne terytoria. Massoud Barzani wykorzystat zatamanie armii irackiej
i zagarnat wszystkie ziemie (wraz z miastem Kirkuk), o ktore od 2003 r. Kurdowie
toczyli spory z Arabami®'. Nalezy pamigta¢ rowniez o oportunizmie politycznym irac-
kich sunnitow, szczegdlnie plemion z terendw bedacych pod kontrolg PI. Dodatkowo
do PI ciagneli zdegradowani byli oficerowie oraz odsunig¢ci od wladzy czlonkowie
elity baasistowskiej, ktorzy chcieli odzyskac¢ cho¢by namiastke dawnego Iraku. Takze
dla nich Kalifat stanowit jedynie $rodek do osiagniecia zupetnie innego celu®.

Arabia Saudyjska zagrata w Syrii oraz Iraku kartg salafizmu politycznego, aby
przeciwstawic¢ si¢ zblizeniu migdzy Iranem, Irakiem Al-Malikiego i Syrig Al-Asada,
do ktorego doszto po 2003 r. Ta koalicja powstala przy milczacym zaangazowaniu
Rosji, a nawet Chin. Arabia Saudyjska uzyskata poparcie Turcji, Izraela i krajow Za-
toki, a wigc catego bloku proamerykanskiego. To przeciw Iranowi Arabia Saudyjska
subwencjonowata Sadddama Husajna podczas wojny toczonej w latach 1980—1988,
a przeciw Al-Asadowi wspierala dzihadyzm w Syrii, jednoczesnie wysylajac za granice
rodzimych potencjalnych troublemakerow®’. Obietnica udziatu Ar-Rijadu w migdzyna-
rodowej koalicji skierowanej przeciw PI, ogloszona 11 wrzes$nia 2014 r. przez prezy-
denta Obame, dotyczyta jedynie sfery humanitarnej i logistycznej, bez angazowania
wojska oraz sprzetu wojskowego. Arabia Saudyjska miata prawo czué si¢ zagrozona,
poniewaz PI byto wrogie dynastii Saudoéw, uwazanej przez nich za skorumpowang i po-
zostajacg na ustugach Amerykandéw. Innymi stowy, instrument, ktéry miat by¢ wygod-
nym narzedziem polityki zagranicznej, wymknat si¢ spod kontroli*. Podobnie Katar,
sprzymierzony ze Stanami Zjednoczonymi, jest panstwem, ktorego gtdéwnym celem-
jest obalenie rezimu Al-Asada, bliskiego Iranowi, i ostabienie Teheranu. Tym nalezy
tlumaczy¢ finansowe i zbrojne wspieranie przez Katar rebeliantow® i organizowanie
przerzutu dzihadystow z Maghrebu i Libii do Syrii przez Turcjg, a do Iraku - przez
iracki Kurdystan®,

Te obawy podzielata rowniez Turcja, ktéra od samego poczatku wspierata rebe-
liantow przeciw Al-Asadowi. Zdaniem Hanne’a i Flichy de La Neuville’a to wsparcie
wigzato si¢ ze strategig wywierania wptywow, zmierzajaca do odbicia potudniowych
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rubiezy kraju utraconych w 1920 r., ktore niegdys stanowily czgs¢ Imperium Osman-
skiego®’. Takze szkolenie zolnierzy WAS przez oficeréw tureckich w bazie w Hatay
bylo odpowiedzig na wsparcie, jakiego Damaszek udzielal Partii Pracujacych Kur-
dystanu (kurd. Partiya Karkerén Kurdistané, PKK), walczacej o niepodlegtos¢ i po-
dejmujacej akcje terrorystyczne na wschodzie Turcji. Strategia oparta na dazeniach
Kurdéw do autonomii jest bardzo niebezpieczna dla Ankary, stad Ankara takze wyko-
rzystywata dazenia salafitow.

Wielokrotnie pojawiaty si¢ zarzuty o to, ze Turcja finansowala i wspierata Ka-
lifat®®, a jednoczes$nie oskarzala Waszyngton o robienie tego samego®. Zaréwno pre-
zydent Recep Tayyip Erdogan, jak i premier Ahmet Davutoglu stanowczo zaprzeczali
informacjom o jakiejkolwiek wspotpracy z PI. Jednak w ramach programu badawczego
prowadzonego na uniwersytecie Columbia zespot naukowcow ze Standw Zjednoczo-
nych, Europy i Turcji dokonat analizy mediéw tureckich oraz migdzynarodowych, aby
zweryfikowaé¢ zapewnienia politykdw 1 oceni¢ wiarygodno$¢ zarzutow. Raport zawie-
rajacy podsumowanie ich prac opublikowano w 2014 r., a zaktualizowano w 2015 r.”°
Mozna w nim znalez¢ dane $wiadczace o tym, ze twierdzenie rosyjskiego prezyden-
ta Wiadimira Putina, jakoby Turcja byla ,,wspolnikiem terrorystow™!, nie byto wy-
ssane z propagandowego palca. Zarzuty obejmujg wiele udokumentowanych dziatan,
poczawszy od dostaw sprzetu wojskowego dla PI przez pomoc transportowg dla bo-
jownikow i ich wsparcie logistyczne, w tym pomoc przy rekrutacji nowych cztonkow,
opieke medyczng oraz organizowanie szkolen az po ich finansowanie (przez zakup
ropy). W raporcie mozna tez znalez¢ informacje o sitach tureckich walczacych u boku
dzihadystow, szczegdlnie w walkach o Kobani (Ajn al-Arab). Ponadto Turcja nie tylko
bezposrednio wspierata PI, lecz takze od 2011 r. utatwiata przemyt broni i gotowki oraz
przejscie przez granice nowych rekrutow (mogli oni spokojnie przekracza¢ dtuga, wy-
noszaca 510 mil, granicg turecko-syryjska)®?. Co prawda w pdzniejszym czasie Turcy
poprawili szczelno$¢ granic, ale rowniez potrzeby Pl w tym zakresie ulegly zmianie®.
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Niemiecka stacja Deutsche Welle jeszcze w 2016 r. informowata, ze kazdego dnia jez-
dzi do Syrii kilkaset cigzardéwek zatadowanych towarami wartymi miliardy dolarow
oraz ze te towary trafiaja prosto w rece Kalifatu. Z wyemitowanego materiatu jasno
wynikato, ze kanaty zasilajace PI wioda prosto do Turcji®.

Jako spadkobierca Imperium Osmanskiego, ktoére byto ostatnim sunnickim ka-
lifatem rzadzacym $wiatem islamskim (i nie tylko) od XIV w. az do 1924 r., Turcja
ma ogromne mozliwo$ci propagowania islamu. Podrg¢czniki historii w tureckich szko-
fach od dziesigcioleci apologetycznie opisujg histori¢ Imperium, w tym wszystkie
jego wojny i podboje. Rowniez islam odgrywa duza rolg¢ w spoteczenstwie tureckim,
chociaz konstytucja tego kraju czyni je wciaz oficjalnie $wieckim. Wedlug sondazu
przeprowadzonego w 2014 r. az 89 proc. tureckiego spoleczenstwa uwaza, ze tym, co
definiuje nar6d, jest przynaleznos¢ do okreslonej religii®.

Na tureckiej scenie politycznej nie ma opozycji na tyle silnej, aby zatrzymac lub
przynajmniej skutecznie zakwestionowac polityke Erdogana. Dla Partii Sprawiedliwo-
$ci i Rozwoju (tur. Adalet ve Kalkinma Partisi, AKP), ktorej przewodniczyt Erdogan,
reislamizacja Turcji jest priorytetem. Erdoganowi moze jednak zaszkodzi¢ inny wrog,
ktéry moze okazac si¢ wazniejszy od PI. Stimeyye Erdogan Bayraktar, corka tureckiego
prezydenta, bronigc rezimu ojca, stwierdzita, ze organizacja kierowana przez Fethulla-
ha Gilena, ktéry mieszka w Stanach Zjednoczonych, jest ,,wlasciwie bardziej niebez-
pieczna” od PI*°. Te stowa padly podczas przeméwienia wygloszonego na 15. dorocz-
nej konwencji Muslim American Society-Islamic Circle of North America, na ktorej
Siimeyye byta jednym z glownych gosci®”. Mozna si¢ zatem pokusi¢ o postawienie

% IS supply channels through Turkey, Deutsche Welle, 26 XI 2016 r., http://www.dw.com/en/is-sup-
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Recep T. Erdogan oskarzyt gulenistow o probe dokonania zamachu stanu (15 VII 2016 r.), skiero-
wang przeciw tureckiemu rzadowi. Stwierdzit wowczas, ze to wlasnie Fethullah Giilen byt inspi-
ratorem 1 mozgiem operacji przeprowadzonej przez cztonkow tureckiej armii, w wyniku ktorej
zycie stracito ponad 240 cywilow. Gulenista miat by¢ takze Mevlut Mert Altintas, ktory w grud-
niu 2016 r. zamordowat ambasadora Rosji Andrieja Kartowa. Nie wiadomo jedynie, dlaczego
dokonat morderstwa, wznoszac palec wskazujacy w gescie, ktory stal si¢ symbolem lojalnosci
wobec PI (gest tawhid symbolizujacy jedno$¢ Boga), i krzyczat: ,,Pamietaj o Aleppo! Pamigtaj
o Syrii!”. Rola Rosji, ktora pomogta rezimowi Al-Asada wyprze¢ rebeliantow z tego miasta, jest
nie do przecenienia, rola gulenistow zas pozostaje tajemnicg. Ostatecznie mozna przyjac, ze gest
Altintasa byt tylko celowym kamuflazem, nie wiadomo jednak, czemu miatby stuzy¢.
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tezy, ze powodem, dla ktorego rezim Erdogana wykazywat takg opieszato§¢ w walce
z PI, mogtlo by¢ to, ze chce on dokooptowaé Kalifat dzihadystow do wlasnego, two-
rzonego krok po kroku, neoottomanskiego kalifatu, ktorego centrum znajdowatoby sie
w Stambule. Konsekwentne i zdecydowane wysitki Erdogana nakierowane na znisz-
czenie $wieckos$ci panstwa tureckiego sa znane od lat. Rownie czesto odnotowywano
jego ,,neoosmanskie tendencje”, czyli moéwigc wprost — che¢ przywrdcenia kalifatu.
Jest zatem bardzo mozliwe, ze Erdogan postrzegal Panstwo Islamskie mniej jako wro-
ga, a bardziej jako szansg¢ na osiagnigcie tego celu. Wyobrazat sobie, ze przy pomocy
PI uda mu si¢ pokona¢ innych wrogoéw Turcji, takich jak Kurdowie czy alawicki rezim
w Damaszku®, a przynajmniej utrzymac ich na dystans, dopdki nie nadarzy si¢ okazja
do tego, aby wykona¢ zdecydowany ruch i zebra¢ plony dziatalnosci PI. Przeniostby
przy tym siedzibe kalifatu nad Bosfor, sam za$ przyjatby godno$¢ kalifa.

Ten scenariusz wyjas$niatby, dlaczego Ankara dystansuje si¢ od polityki Zacho-
du i odmowita podpisania we wrzesniu 2014 r. dokumentu zobowigzujacego kraje
regionu Zatoki Perskiej do zwalczania PI, mimo zZe ta deklaracja byta na tyle dyplo-
matyczna, ze kazde z podpisujacych ja panstw obiecywalo walczy¢ z samozwanczym
Kalifatem jedynie w takim stopniu, jaki uznalo za ,,wlasciwy”. Minister spraw zagra-
nicznych Turcji Mevliit Cavusoglu nie podpisat wspolnego komunikatu po spotkaniu
11 wrze$nia w Dzuddzie i nie wydat zgody na wykorzystanie bazy lotniczej w incirlik
przez amerykanskie mysliwce. Mniej wigcej w tym samym czasie Barackowi Obamie
oraz Johnowi Kerry’emu nie udalo si¢ przekona¢ tureckiego rzadu do dziatan przeciw
PI, ktore handlowato ropg na czarnym rynku®. Tureckie wladze wowczas wyjasniaty,
ze PI przetrzymuje 49 tureckich dyplomatéw jako zaktadnikow i grozi, ze jesli Turcja
uderzy w PI, ich zycie bedzie zagrozone'®. Turecki rzad wskazywat takze na kurdyj-
skich uchodzcow, ktorych zwigkszajaca sig liczba obcigzata panstwo, a jednoczesnie
zwigkszata ryzyko wystapienia przez Kurdéow z zadaniami rewindykacji'”'. Pentagon
nie reagowatl w obawie przed dalszym ostabieniem sojuszu, ktory juz wtedy byt jedy-
nie ,,na papierze”, a dzis jest jeszcze stabszy.

O ile panstwa arabskie bojg si¢ Iranu i aspirowania przez Turcj¢ do bycia regio-
nalnym hegemonem, o tyle dla Iranu to PI bylo demonicznym tworem zbrojonym przez
Stany Zjednoczone za posrednictwem Arabii Saudyjskiej oraz Kataru, dazacym do zde-
stabilizowania rezimu Baszszara al-Asada, podzielenia Iraku oraz podporzadkowania
sobie szyitow. Celem nadrzednym tych dziatan bylo sprawowanie kontroli nad ztozami
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ropy naftowej'*2. To z kolei nie wykluczato nadziei Iranu na zwrdcenie si¢ przez Sta-

ny Zjednoczone do niego o pomoc w walce z Kalifatem, co pozwolitoby Teheranowi
na negocjowanie w sprawach arsenalu nuklearnego oraz zlagodzenia embarga eko-
nomicznego. W tym kontekscie nalezy rozpatrywac podjecie decyzji przez Teheran
o zwigkszeniu wydatkow na cele wojskowe do 5 proc. budzetu'®. Jednak wolta ad-
ministracji prezydenta Donalda Trumpa w polityce bliskowschodniej polozyta kres
tym nadziejom. W tej geopolitycznej rozgrywce Iran nie ukrywa swojej wspotpracy
z Rosja, aby przywroci¢ ,,pokdj i bezpieczenstwo” na Bliskim Wschodzie'™.

Rosja Putina jest jednym z nielicznych panstw konsekwentnie zachowujacych
swojg lini¢ geopolityczng wobec Bliskiego Wschodu, ktora Hanne i Flichy de La Neu-
ville sprowadzajag do trzech zasad: wspieraniec Damaszku, traktowanie Teheranu
jak partnera oraz odpowiadanie na terroryzm bezwzglednag sita (wynikajace czgsciowo
z doswiadczen afganskich, a czgsciowo z doswiadczen czeczenskich)!. Z perspektywy
Rosji reakcja na site PI mogta by¢ tylko jedna — okazanie jeszcze wigkszej, bezwzglednej
sity. Jednocze$nie Rosja — w ramach prowadzonej polityki zagranicznej — nie traktowata
instrumentalnie sity Kalifatu. Wydawatoby si¢ zatem, ze w tej sprawie Moskwa mogta
osiggna¢ porozumienie z Zachodem, jednak Stany Zjednoczone zdawaly si¢ dazy¢ do
realizacji podobnych planéw, ale z wykorzystaniem nieco innych $rodkow.

Krotkowzroczna polityka Zachodu w zakresie sponsorowania syryjskiej rebe-
lii przeciw Al-Asadowi zemscita si¢ dosy¢ szybko. Juz w sierpniu 2014 r. Stany
Zjednoczone zostalty zmuszone do przyznania, ze nie sg w stanie powstrzymac eks-
pansji dzihadystow bez wspoélpracy z dyktatorem. Panstwo Islamskie zdobylo Mo-
sul 10 czerwca, Stany Zjednoczone natomiast zdecydowaty si¢ na uzycie lotnictwa
na terenie Syrii 23 wrze$nia. Cockburn, zwracajac uwage na 105 dni dzielacych te
wydarzenia, sugeruje, ze powodem zwtoki jest potraktowanie armii Kalifatu podob-
nie jak oddzialow beduinskich watazkéw wytaniajacych sie niespodziewanie na pu-
styni, zostawiajacych za soba $mier¢ i zniszczenie, ale niezmieniajacych status quo
regionu'®. To z kolei budzito nadziej¢, ze Kalifat upadnie rownie niespodziewanie
i szybko, jak si¢ pojawit. Tak si¢ jednak nie stato. Priorytetami Zachodu byty zatem
powstrzymanie ekspansji terytorialnej Panstwa Islamskiego oraz zmobilizowanie
i wsparcie oponentow przy pomocy Stanéow Zjednoczonych!'?’, ktére wyraznie roz-
graniczaly dwie strefy interwencji: w Iraku dazono do ostabienia PI i zmuszenia go do
wycofania si¢ poza granice syryjska, gdzie byloby mozliwe jego zniszczenie, w Syrii
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natomiast skupiono si¢ na trzech celach — PI, Dzabhat an-Nusra (paramilitarnej orga-
nizacji islamistycznej) oraz wojskowych obiektach rezimu. Wedlug Hanne’a i Flichy
de La Neuville’a naloty przeprowadzane w Syrii miaty wlasnie te trzy podstawowe
cele!®®. Podkreslajg oni takze ironi¢ sytuacji, w ktorej dziatania Stanow Zjednoczo-
nych bez rezolucji ONZ i zgody Rady Bezpieczenstwa statyby si¢ nielegalne z mie-
dzynarodowego punktu widzenia. Dla przyktadu, miedzy 8 sierpnia a 6 pazdziernika
2014 r. przeprowadzono 250 nalotéw na obiekty w Iraku i 90 w Syrii. Trzydziesci pro-
cent tych operacji dotyczylo dzielnic Ibrilu, Amerli i Bagdadu, czyli miast, o ktorych
si¢ mowi, ze nie ulegty PI.

Zamierzeniem wielkiej koalicji powotanej podczas szczytu NATO w Newport
(4-5 wrzesnia 2014 1.), do ktorej weszto 25 panstw, bylo potozenie kresu PI. W naj-
silniejszym sktadzie koalicja obejmowata ponad 60 panstw, w tym wszystkie panstwa
Bliskiego Wschodu (bez Iranu, Izraela i Omanu). Jej cze§¢ wojskowg tworzyta armia
amerykanska, francuska, brytyjska, kanadyjska, niemiecka, australijska i wloska; nie
byto natomiast kontyngentow zadnego panstwa muzutmanskiego. Czg$¢ humanitarng —
najmniej kosztowna, ale najbardziej akceptowalng dla wtasnych obywateli — zapewnity
Arabia Saudyjska, Kuwejt i Turcja. Za logistyke wziely odpowiedzialnos¢ Zjednoczone
Emiraty Arabskie oraz Katar!'®, Dziatato prawo sily, ale byta to sita bezwtadu, poniewaz
dziatania koalicji bardzo przypominaly dziatania prowadzone w czasie wojny w Zatoce
w 1991 r. oraz podczas inwazji w 2003 r. — w duzej mierze winnej obecnej sytuacji. Sta-
bosci koalicji uwypuklato utworzenie jej w po$piechu i niejako na site. Funkcjonowata
ona przede wszystkim jako struktura wykorzystujaca sprecyzowana taktyke (naloty lot-
nicze oraz wsparcie irackich sit zbrojnych), ale bez jasno okreslone;j strategii''®. W oce-
nie Strachoty problemy koalicji byly natury zardwno militarno-politycznej (brak pro-
wadzonych i planowanych dzialan regularnych na ladzie), jak i strategicznej (brak
strategii rozwigzania problemoéw w Syrii oraz Iraku, ktore to panstwa dzi$ sg utozsa-
miane z PI)!!!, Sitowe rozwigzanie problemu PI, argumentowat Strachota, bylo z jednej
strony zadaniem technicznie prostym, wymagajacym zaangazowania sit zewngtrznych
oraz konsolidacji lokalnych sit zwalczajacych Kalifat, z drugiej za$ — niemozliwym do
zrealizowania wlasnie z braku woli politycznej, wynikajacej ze swiadomosci skutkoéw
wywotanych unicestwieniem PI. Rzeczywiscie, jak mozna zaobserwowac, rozbicie Pl
nie rozwigzato problemu terroryzmu ani nie zakonczyto konfliktow w regionie, nie wy-
prowadzito go z kryzysu spoteczno-gospodarczego ani z kryzysu wartosci i tozsamosci,
nie poprawilo tez bezpieczenstwa na Bliskim Wschodzie.

Sceptycyzm co do dziatan koalicji wyptywat rowniez z tego, ze wojna prowadzo-
na pod hastem ,,zero zabitych” gwarantowata jedynie ,,zero zwyciestw”!'2, Wynikato to
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19 Tamze s. 140.

10 Tamgze, s. 141.

1 K., Strachota, Bliski Wschod w cieniu. . ., s. 38-39.

12 S. Laurent, Kalifat Terroru. Kulisy...,s. 141.



58 Monika G. Bartoszewicz

z taktyki rozpraszania swoich sit stosowanej przez PI. To z kolei ostabiato skutecznosé¢
nalotow (np. brak duzych skupisk uzbrojenia, ktore moglyby zosta¢ namierzone przez
samoloty). Do 23 pazdziernika 2016 r. zrealizowano w ramach koalicji 6600 operacji,
z ktorych jedynie 632 (czyli ok. 10 proc.) zakonczyty si¢ atakami na cele naziemne!'".
Ciekawie wypada tez poréwnanie atakow lotniczych w Iraku i Syrii z innymi inter-
wencjami'*. Okazuje sig, ze byly one nie tylko krotsze, lecz takze mniej intensywne.
W Kosowie (1999 r.) koalicja przez 90 dni dokonata 19 484 uderzen (ponad 200 dzien-
nie), w Afganistanie (2001 r.) — 6500 nalotéw migdzy 7 pazdziernika a 17 grudnia,
w Libii (2011 r.) przez 215 dni przeprowadzono 9700 akcji, czyli 45 dziennie, w Iraku
i Syrii za§ (w 2015 r., do 31 marca) zrealizowano ich 2796, co daje zaledwie 15 takich
akcji kazdego dnia. W tym samym czasie, kiedy trwaty naloty koalicji, PI zdobywato
tereny, na ktorych albo mogto liczy¢ na wsparcie ludnosci, albo bylo w stanie zdomi-
nowa¢ miejscowych sunnitow!’s.

Nalezy jednak przyzna¢, ze interwencja ladowa pociagnetaby za sobg trudne do
oszacowania straty (co prawda Kurdowie odgrywali role piechoty Standow Zjednoczo-
nych, ale okazato si¢ to niewystarczajace)''’. W operacjach naziemnych najwazniejszy jest
teren, lud Iraku za$ to spoteczenstwo plemienne, a plemiona sg przywigzane do konkret-
nego terytorium. To zadecydowato o formie walki prowadzonej przez PI', szczegdlnie
ze plemiona byly skupione na terenach wiejskich, na ktoérych bojownikom PI bylo duzo
tatwiej si¢ przemieszczaé i rozbija¢ oboz!'®. Nie bez znaczenia byto takze to, ze PI zawsze
mialo strategiczng inicjatywe, np. cztonkowie Kalifatu wykazywali wieksza aktywno$¢
w jednym miejscu kosztem dziatan w innym'". Nieefektywno$¢ nalotow wynikata nie
tylko z tego, ze przeciwnik skutecznie wykorzystywat swoja mobilno$¢, rozproszenie
i kamuflaz, lecz takze z czynnikéw normatywnych, np. niestosowania si¢ przez niego do
konwencji genewskich. Laurent przytoczyl w tym kontekscie stowa Abu Marjama:

Nigdy nie zrzucicie tylu bomb, co Baszszar al-Asad, nigdy nie bedziecie systema-
tycznie bombardowa¢ meczetoéw, szkot ani szpitali, tylko dlatego, ze dzihadysci
czesto chronig si¢ w takich miejscach. Nie uzyjecie $miertelnego gazu w miescie,
majac nadziej¢, ze oprocz kobiet i dzieci ta operacja zabije rowniez kilku bojow-
nikow. Nie wyslecie wlasnych ludzi na rzez, by broni¢ rgkami i nogami kazdej
uliczki w kazdej wiosce, wiedzac, ze wigkszos¢ z nich straci gtowy. Nie zrobicie
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zadnej z tych rzeczy, a nawet gdybys$cie byli na to gotowi, inni przed wami juz
probowali. I mimo to Panstwo Islamskie przetrwato!?°.

Tam, gdzie sila militarna dawata przewage, stabo$¢ cywilizacyjna zwigzywala
rgce. Pomimo wzglednej stabosci Panstwa Islamskiego, szczegolnie w kontekscie po-
Taczonych sit wielu jego wrogdw, sprzeczne czgsto zalozenia geopolityczne koalicjan-
tow 1 rozne podejscia do PI sprawily, ze szybko stalo si¢ ono faktem politycznym na
mapie Bliskiego Wschodu i bylo sita, z ktora trzeba byto si¢ liczy¢ w politycznych
kalkulacjach.

Efekt przesilenia?

Na sitg Panstwa Islamskiego sktadaty sie nastgpujace elementy: ztozona struktura armii
1 przyjecie taktyki odmiennej od zachodniej, w tym dobrze okres$lone kierunki dziatan
wojennych, wysokie morale i wyszkolenie, dobre dowodzenie, a takze inkluzywny cha-
rakter organizacji. Polityka Al-Kaidy zmierzata przede wszystkim do destabilizacji, PI
skupiato si¢ natomiast gldwnie na tworzeniu struktur panstwowych na kontrolowanym
przez siebie terytorium, z wlasna armia, aparatem bezpieczenstwa i sgdowniczym, sys-
temem edukacji i gospodarczym (podatki, przedsigbiorstwa, a nawet wtasna moneta)'?'.
Co wigcej, PI wykazato si¢ ogromnymi zdolno$ciami adaptacyjnymi (podejmowanie
dziatan o roznym charakterze), odpornoscig na straty (w ludziach, terytorialne), zdol-
no$cig do kumulacji do§wiadczen i otwarto$cig na nowe formy aktywnosci, a takze
akceptacjg nowych sil i otwarto$cig na nowe srodowiska (np. uznajace tych samych
wrogow, a niekoniecznie podzielajace radykalne islamskie hasta PI, bytych funkcjo-
nariuszy partii Baas i oficerow Saddama Husajna), czyli wejsciem na zupehlie nowy
poziom dziatan wojskowych, politycznych, ideologicznych i terytorialnych'*. Nie spo-
sob nie zgodzi¢ si¢ z Ramsauer, ze Panstwo Islamskie bylo (...) czyms wiecej niz tyl-
ko kolejnym ugrupowaniem terrorystycznym'. Byto to panstwo, ideologia i zarazem
w duzej czesci ruch protestu, ktoremu nie chodzilo o to, aby we wstrzasanej wojna
domowg Syrii oraz w ustawicznie niestabilnym Iraku zdoby¢ pozycje nowej wladzy,
zaprowadzajacej porzadek lub urzeczywistniajacej utopi¢ kalifatu, ponadnarodowego
panstwa wszystkich muzutmanow. Chodzito raczej o utworzenie struktur sity opartej
zardwno na przemocy, jak i ideologii terroryzowania reszty swiata.

W ewolucji od organizacji terrorystycznej do protopanstwa oraz od organizacji
terrorystycznej do armii operacyjnej Pl, stosujac soft power i hard power, tworzyto
$wiat rownolegly do istniejacego systemu stosunkow migdzynarodowych. Gtownym
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wrogiem byli kuffar, czyli niewierni. W podziale ludzi pomagato oddzielenie dzihadu
od spraw religijnych (oraz lansowany przez Kalifat takfiryzm'?*, dopuszczajacy atako-
wanie innych muzutmandw, jesli na podstawie swojego zachowania zostang uznani za
niewiernych)'?. Ma jednak racje Ramsauer, ktora pisze, ze gotowos¢ Kalifatu do stoso-
wania przemocy, nienawis¢ i fanatyzm o nieporownywalnym poziomie okrucienstwa,
nie wykluczaja tego, ze zbrodnie byly popehiane zgodnie z zasadami bezlitosnej, ale
jednak militarnej logiki'*. Zasada sily i systematycznego stosowania przemocy do-
tyczyla nie tylko wrogdw zewnetrznych, lecz takze wewnetrznych, w tym ludnosci
cywilnej. Przejawem tego bylo systematyczne dopuszczanie si¢ przemocy wobec lud-
nosci cywilnej oraz sadyzm, zar6wno milicji, jak 1 pojedynczych bojownikoéw. Sadyzm
byt znakiem rozpoznawczym dzihadystow oraz motywem przewodnim w wydawanych
przez nich materiatach propagandowych, epatujgcych brutalnoscig dziatan: ekstermina-
cjami jencow 1 ludnosci cywilnej, czystkami etnicznymi i religijnymi oraz masowymi
gwaltami.

Dla Stanéw Zjednoczonych i catego Zachodu istnienie i dzialania Panstwa Islam-
skiego oznaczaty fiasko prowadzonej dotychczas polityki, dla niektorych panstw regio-
nu (Irak, Syria) byly zagrozeniem ich egzystencji, dla innych - nieco nieobliczalnym,
ale uzytecznym instrumentem przydatnym do rozwigzan sitowych (Arabia Saudyjska,
Katar), dla jeszcze innych (Turcja) — czynnikiem, ktorego site mozna byto wykorzystaé
do realizacji wlasnych zadan. Laurent postawil tezg, Ze rozwigzania sitowe byty na reke
Panstwu Islamskiemu, ktore ztapato Zachod w pulapke wojny bedacej uzasadnieniem
dzihadu zakrojonego na szeroka skalg'”’. To wlasnie przez prowadzenie dziatan wo-
jennych Zachod potwierdzit status kalifa Al-Baghdadiego. Wojna byla takze wyrazem
uznania dla Panstwa Islamskiego, co pozwolito na skupienie wokot niego wszystkich
radykalnych muzulmanéw przez przedstawienie tego konfliktu jako nowej ,.krucjaty”.
Czy rzeczywiscie gltowngq troskq Zachodu bylo powstrzymanie Sredniowiecznego bar-
barzynstwa — pytat retorycznie Jirgen Todenhdfer'?®, i postawit teze, ze w rozgrywce
chodzito przede wszystkim o zabezpieczenie interesu ekonomicznego, a konkretnie —
o swobodny dostep do pél naftowych, kontrolg nad strategicznym rurociagiem do Turcji
i transport ropy. Wedtug niego terrorysci postrzegali swoja polityke jako uprawniong
odpowiedz na agresywne i lupiezcze zachowanie Standw Zjednoczonych, ktore traktuja
ich kraje wylacznie jako stacje benzynowe. Jednak taka analiza przedstawia PI jedynie
jako najbardziej radykalng reakcje na agresywna polityke Zachodu — i tym samym zdaje
si¢ ignorowac jego swoistg podmiotowosc¢.
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Krzysztof Strachota'® podkreslit, ze samo istnienie PI rzucito wyzwanie catemu po-
rzadkowi polityczno-spotecznemu w regionie Bliskiego Wschodu, gdyz negujac legity-
macj¢ rezimow, podwazylo przeniesiong z Zachodu hierarchi¢ norm politycznych. Zasa-
da republikanskiej formy rzadéw zostata zastapiona monarchig teokratyczng (kalifatem)
1 konceptem narodu tworzacego panstwo — umme (wspolnote wiernych), a prawo miedzy-
narodowe regulujace procesy panstwowotworcze oraz instytucje stajace na jego strazy —
szariatem. Jednoczesnie Kalifat rzucil bezposrednie wyzwanie regionalnemu systemowi
bezpieczenstwa podporzadkowanemu interesowi Stanéw Zjednoczonych, poniewaz obec-
ny porzadek geopolityczny, ktory jest wynikiem dominacji Zachodu w wymiarze zarbwno
cywilizacyjnym, politycznym, ekonomicznym, jak i wojskowym, powoli si¢ konczy.

W ocenie Richarda Berretta Panstwo Islamskie bylo wpadka historii'*. Olivier
Hanne i Thomas Flichy de La Neuville zgadzajg sig, ze jesli juz musi si¢ postrzegac PI
jako przypadek, to $miertelny'3!. Ta ocena nie wydaje si¢ az tak kontrowersyjna, jesli
przypomni sie, ze sukces PI byt oznaka stabosci polityki panstw regionu i koalicji, 1 to
stabosci nie tyle wojskowej czy ekonomicznej, ile ideowej. Plany PI byly dlugofalowe,
a wyrastaly z koncepcji, ktdre zyja zyciem niezaleznym, zarowno od sukcesow, jak
i porazek tej organizacji. Organizacji, ktora — jak juz wspomniano — na swoim czar-
nym sztandarze niosta idee. Przenoszac dzihad na poziom panstwowy, legitymizowano
site jako nieodzowny element rzeczywistosci geopolitycznej na Bliskim Wschodzie
(dotychczas dzihad byl potocznie kojarzony z podmiotami niepanstwowymi, gtéwnie
organizacjami terrorystycznymi). Potega militarna Kalifatu si¢ zakonczyla, ale duch
symbolizujacy Panstwo Islamskie przerdst jego site wojskowsa, instytucjonalng, eko-
nomiczng i terytorialng. Moze to mial na mysli B. Obama, ktéry 24 wrzesnia 2014 r.
powiedzial, ze nalezy ,,wypowiedzie¢ wojng wojnie”*?. Jednak wojny nie wystarczy
tylko wypowiedzie¢, nalezy ja jeszcze wygrac. To wcigz przed nami.
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Abstrakt

Po pazdzierniku 2017 r. pojawita si¢ pokusa, aby Panstwo Islamskie wlozy¢ do lamusa
historii i zaprzesta¢ rozwazan nad jego istnieniem i oddziatywaniem. Ale to wlasnie
teraz nadszedt czas na rzetelne analizy i refleksje nad tym fenomenem. W niniejszym
artykule omoéwiono funkcjonowanie PI przy uwzglednieniu jego statusu i celow, jego
sojusznikdw oraz zasiggu terytorialnego, a takze dokonano analizy zasobéw zaréwno
twardej, jak i miekkiej sity jego oddzialywania. Na sit¢ PI sktadaly si¢ nastepujace
elementy: zlozona struktura jego armii i roznice taktyczne, w tym dobrze okreslo-
ne kierunki dziatan wojennych, wysokie morale i wyszkolenie jego Zotnierzy, dobre
dowodzenie, oraz inkluzyjny charakter organizacji. Panstwo Islamskie wykazalo si¢
ogromnymi zdolno$ciami adaptacyjnymi (r6zne teatry dziatan), odpornoscia na straty
(ludzkie, terytorialne), zdolnoscia do kumulacji do§wiadczen i otwartosciag na nowe
formy aktywnosci, ale takze na nowe kregi zwolennikow, czy tez raczej — wejsciem
na zupelnie nowy poziom dziatan wojskowych, politycznych, ideologicznych i tery-
torialnych.

W drugiej czesci artykutu autorka skupita si¢ na analizie gtownych uczestnikow
wydarzen bliskowschodnich, ktorzy czgsto wykorzystywali Kalifat (lub walke z nim)
do osiagniecia wilasnych, partykularnych intereséw za pomocg rozwigzan sitowych.
Odnosi si¢ zarowno do podmiotéw lokalnych (panstwa arabskie, Iran, Turcja), jak
i migdzynarodowych (Stany Zjednoczone wraz z zachodnimi sojusznikami, Rosja), po-
réwnujac ich podejscie do PI. Taka analiza pozwala na okre$lenie, jak wysoko w hierar-
chii celow strategicznych tych panstw znajduje si¢ ostateczne wyeliminowanie Kalifatu
oraz jak skuteczna jest polityka prowadzona za pomocg sity militarnej i potegi ekono-
micznej. Dla Stanow Zjednoczonych i calego Zachodu istnienie i dziatania PI oznaczaty
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fiasko prowadzonej dotychczas polityki; dla niektorych panstw regionu (Irak, Syria)
stanowito ono zagrozenie dla ich egzystencji, dla innych - byto nieco nieobliczalnym,
ale uzytecznym instrumentem przydatnym do rozwigzan sitowych (Arabia Saudyjska,
Katar), dla jeszcze innych (Turcja) — czynnikiem, ktorego site mozna wykorzystaé
do wlasnych celow.

Stowa kluczowe: Panstwo Islamskie, Kalifat, sita militarna, soff power, geopolityka.

Abstract

After October 2017, a temptation appeared to put the “Islamic State” in the junkyard
of history and to stop pondering about its existence and impact. To the contrary, now
the time has come for meticulous analyses and reflections concerning this phenomenon.
This article discusses the functioning of IS based on its strength and taking into account
its status and goals, allies and territorial coverage, as well as analyzing both hard and soft
power of its impact. It is claimed that the strength of PI consisted of the following
elements: the complex structure and tactical differences, including well-defined goals
of military operations, high morale and training, good command, but also the inclusive
nature of the organization. What is more, the Islamic State has shown a great adaptability
(various theaters of activities), resistance to losses (human, territorial), the ability to
accumulate experiences and an openness to new forms of activity. Furthermore, its
inherent strength and the enabling milieu allowed it for achieving a completely new
level of military, political, ideological and territorial activities.

In the second part of the article, the analysis focuses on the main actors of Middle
Eastern events who often used the Caliphate (or the purported struggle against it) as
an object of power play to achieve their own particular interests. Specifically, the
reflections include local actors (the Arab states, Iran, Turkey) and international (US
together with its Western allies and Russia). This comparative analysis allows to
determine how high in the hierarchy of their strategic goals the ultimate elimination
of the Islamic State could be placed. This is followed by an evaluation of policy
effectiveness. The paper concludes that for America and the whole West, the existence
and operation of the Islamic State meant the failure of the hitherto policies in the Middle
East; for some countries in the region (Iraq, Syria) it was an existential threat, for
others a somewhat unpredictable but useful instrument (Saudi Arabia, Qatar), or even
(Turkey) a factor whose power can be used for its own purposes.

Keywords: Islamic State, Caliphate, hard power, soft power, geopolitics.
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Rola i znaczenie analizy informacji wywiadowczej
w zapewnianiu bezpieczenstwa panstwa

W XXI w. ludzie sa zmuszeni do odbioru coraz wigkszej ilosci informacji, mniej lub
bardziej przydatnych. Jednym z gléwnych czynnikéw wptywajacych na to zjawisko jest
technologia rozwijajaca si¢ w zawrotnym tempie. Osoby korzystajace z Internetu, w tym
z portali spotecznosciowych (m.in. takich, jak Facebook, Twitter, YouTube) sg adresa-
tami 34 gigabajtow danych, co wedlug naukowcow z University of California w San
Diego przektada si¢ na 100 tys. stow dziennie (ponad dwa razy tyle co na poczatku lat 80.
poprzedniego stulecia)'. To powoduje koniecznos¢ szybkiego przetwarzania wiadomosci
i przyporzadkowywania im odpowiednich stopni waznosci. Z podobnymi problemami
zmagajg si¢ politycy sprawujacy w kraju funkcje kierownicze. Nadmiar informacji cze¢-
sto utrudnia im podjgcie decyzji, od ktorych moze zaleze¢ Zzycie 1 zdrowie obywateli.
Z tego wzgledu, z uwagi na dynamicznie zmieniajace si¢ sSrodowisko bezpieczenstwa
panstwa oraz mnogos¢ wyzwan i zagrozen wynikajacych z tego procesu, nastapi wzrost
znaczenia analizy informacji. Dla rzadoéw szczegolnie istotne beda materiaty opracowa-
ne na podstawie danych pochodzacych ze Zrédet niejawnych. Tego rodzaju materiaty
umozliwiaja wlasciwa oceng sytuaciji geopolitycznej (m.in. w przypadku dziatan hybry-
dowych prowadzonych przez przeciwnika, w tym dezinformacji) oraz podejmowanie
dziatan wyprzedzajacych (np. zapobieganie zamachom terrorystycznym przez areszto-
wania 0sob zaangazowanych w ich przygotowania czy prewencyjne stosowanie Srodkow
bezpieczenstwa w przypadku nieprecyzyjnych sygnatldw o potencjalnym zagrozeniu).
Zwigkszy si¢ takze rola stuzb specjalnych (wywiadu, kontrwywiadu) i formacji mun-
durowych, ktorym ustawodawca przyznat kompetencje do operacyjnego gromadzenia
informacji oraz sporzadzania na ich podstawie odpowiednio przygotowanych produktow
analitycznych dla decydentow.

W pierwszej cze$ci opracowania zostanie omowiony problem analizy informa-
cji w ujeciu teoretycznym, w tym kwestie definicyjne oraz cykl analityczny, ze szcze-
gblnym uwzglednieniem sposobow pozyskiwania informacji oraz rodzajéw analizy.
W drugiej czgséci zostang przedstawione uwarunkowania prawne dotyczace wybranych

' The American Diet: 34 Gigabytes a Day, https://bits.blogs.nytimes.com/2009/12/09/the-ameri-
can-diet-34-gigabytes-a-day/? r=0 [dostep: 3 [X 2019].
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polskich instytucji odpowiedzialnych za zapewnianie bezpieczenstwa panstwa, ktore
w ramach swoich kompetencji przygotowuja analizy.

Kwestie definicyjne

Na poczatku rozwazan nad problemem analizy informacji nalezy odwota¢ si¢ do
literatury naukowej, aby poprawnie rozumie¢ terminy uzywane w niniejszej pracy.
W Stowniku jezyka polskiego PWN znajduja si¢ definicje, zgodnie z ktorymi analiza
to ‘myslowe wyodrgbnienie wlasciwosci lub sktadnikow badanego zjawiska czy tez
przedmiotu™?, a informacja to ‘powiadomienie o czyms, zakomunikowanie cze-
gos; wiadomos¢, pouczenie™. W materiatach akademickich pojawia si¢ takze sformu-
lowanie, Ze ,,informacja” to (...) zbior faktow, zdarzen, cech itp. okreslonych obiektow
(rzeczy, procesow, systemow) zawarty w wiadomosci (komunikacie), tak ujety i podany
w takiej postaci (formie), ze pozwala odbiorcy ustosunkowac sie do zaistnialej sytuacji
i podjgé odpowiednie dzialania umystowe lub fizyczne®. W literaturze specjalistycznej
z dziedziny wojskowosci i bezpieczenstwa mozna przeczytaé, ze (...) analiza infor-
macji w dziedzinie bezpieczenstwa panstwa polega na nadawaniu sensu tej informacji,
czyli (1) obejmuje poprawne wnioskowanie o konsekwencjach tresci informacji i (2)
maksymalizuje uzytecznosc¢ informacji w podejmowaniu decyzji przez odbiorce, dzie-
ki sformutowaniu rekomendacji okreslonych dziatan®. Istotne pozostaje takze rozu-
mienie pojgcia bezpieczenstwo informacyjne. W literaturze przedmiotu jest
ono uzywane w dwoch kontekstach. Pierwszy z nich odnosi si¢ bardziej do zagrozen
zwigzanych z przetwarzaniem informacji, co potwierdzaja Piotr Potejko (bezpieczen-
stwo informacyjne stanowi zbior dziatan, metod, procedur, podejmowanych przez
uprawnione podmioty, zmierzajqcych do zapewnienia integralnosci gromadzonych,
przechowywanych i przetwarzanych zasobow informacyjnych, poprzez zabezpieczenie
ich przed niepozgdanym, nieuprawnionym ujawnieniem, modyfikacjq, zniszczeniem®)
i Krzysztof Liedel (bezpieczenstwo informacyjne bardzo czesto rozumiane jest jako
ochrona informacji przed niepozgdanym — przypadkowym lub swiadomym — ujaw-
nieniem, modyfikacjq, zniszczeniem lub uniemozliwieniem jej przetwarzania’). Nie-
co inne rozumienie tego terminu proponuje Leszek Korzeniowski, ktory uwaza, ze
(...) przez bezpieczenstwo informacyjne podmiotu (cztowieka lub organizacji) nalezy

2 L. Drabik, E. Sobol, Stownik jezyka polskiego, Warszawa 2005, s. 14.

3 Tamze,s. 277.

4 P. Sienkiewicz, 10 wyktadow, Warszawa 2003, s. 62.

J. Konieczny, Analiza informacji w dziedzinie bezpieczenstwa panstwa, Warszawa 2014, s. 256.
P. Potejko, Bezpieczenstwo informacyjne, w: Bezpieczenstwo panstwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Warszawa 2009, s. 194.

K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczen-
stwa narodowego, Torun 2008, s. 19.
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rozumie¢ mozliwos¢ pozyskania dobrej jakosci informacji oraz ochrony posiadanej
informacji przed jej utratg®. Ten poglad podzielajg Krzysztof Liderman (bezpieczen-
stwo informacyjne oznacza uzasadnione zaufanie podmiotu do jakosci i dostgpnosci
pozyskiwanej oraz wykorzystywanej informacji’) oraz Jozef Janczak i Andrzej Nowak,
ktorzy twierdza, ze (...) kiedy mowi si¢ o bezpieczenstwie informacyjnym, to zawsze
dotyczy to podmiotu, ktory jest zagrozony poprzez brak informacji lub mozliwos¢ utra-
ty zasobow informacyjnych'. Probg doprecyzowania terminu bezpieczenstwo
informacyjne panstwa podjeli eksperci Biura Bezpieczenstwa Narodowego.
W projekcie Doktryny bezpieczenstwa informacyjnego RP z 2015 r. przedstawili ,,bez-
pieczenstwo informacyjne panstwa” jako:

(...) transsektorowy obszar bezpieczenstwa, ktdrego tre§¢ odnosi si¢ do Srodowi-
ska informacyjnego (w tym cyberprzestrzeni) panstwa; proces, ktorego celem jest
zapewnienie bezpiecznego funkcjonowania panstwa w przestrzeni informacyjnej
poprzez panowanie we wlasnej, wewngtrznej, krajowej infosferze oraz efektywna
ochrong interesow narodowych w zewngtrznej (obcej) infosferze. Osiaga si¢ to
poprzez realizacje takich zadan, jak: zapewnienie adekwatnej ochrony posiada-
nych zasobow informacyjnych oraz ochrony przed wrogimi dzialaniami dezin-
formacyjnymi i propagandowymi (w wymiarze defensywnym) przy jednocze-
snym zachowaniu zdolno$ci do prowadzenia wobec ewentualnych przeciwnikow
(panstw lub innych podmiotow) dziatan ofensywnych w tym obszarze. Zadania te
konkretyzowane sa w strategii (doktrynie) bezpieczenstwa informacyjnego (ope-
racyjnej i preparacyjnej), a do ich realizacji utrzymuje si¢ i rozwija odpowiedni
system bezpieczenstwa informacyjnego'!.

Na potrzeby pracy warto przyjac szerszg — proponowang przez Korzeniowskiego
czy Lidermana — definicj¢ terminu ,,bezpieczenstwo informacyjne”, ktéra odnosi si¢
do mozliwosci pozyskiwania informacji pozwalajacych decydentom na zapewnienie
bezpieczenstwa panstwa.

Podrozdziat po§wigcony kwestiom definicyjnym jest takze miejscem, w ktorym
nalezy wytlumaczy¢, czym jest propaganda (dezinformacja) oraz zjawisko
szumu informacyjnego, ktore w ostatnim czasie staly si¢ przedmiotem deba-
ty w polskiej przestrzeni publiczne;j. ,,Dezinformacja” to komunikat sprzeczny z rze-
czywisto$cia, ktory moze by¢ (...) elementem walki informacyjnej pomiedzy kon-
kurujgcymi podmiotami (np. panstwami czy przedsigbiorstwami). ,,Propaganda”
i,,dezinformacja” zostaly szerzej zdefiniowane w projekcie Doktryny bezpieczenstwa

8 L.F Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa 2012, s. 147.

® K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 22.

10 J. Janczak, A. Nowak, Bezpieczernstwo informacyjne. Wybrane problemy, Warszawa 2013, s. 18.

' Projekt Doktryny Bezpieczeristwa Informacyjnego RP, https://www.bbn.gov.pl/ftp/dok/01/
Projekt Doktryny Bezpieczenstwa Informacyjnego RP.pdf [dostep: 3 IX 2017].

12 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warsza-
wa 2012, s. 36.
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informacyjnego RP. Jest to: (...) rozpowszechnianie zmanipulowanych lub sfabry-
kowanych informacji (albo kombinacji jednych i drugich), w celu skionienia ich od-
biorcow do okreslonych zachowan korzystnych dla dezinformujgcego, lub tez w celu
odwrécenia ich uwagi od faktycznie zaistnialych wydarzen'. Terminem ,,szum infor-
macyjny” jezykoznawcy okreslaja ‘nadmiar informacji utrudniajacy wyodrgbnienie in-
formacji prawdziwych i istotnych’',

Cykl wywiadowczy

Analiza danych jest tylko jednym z wielu etapoéw procesu, ktorego celem jest wspar-
cie informacyjne wtadz danego panstwa w podejmowaniu decyzji pozwalajgcych za-
pewni¢ obywatelom szeroko rozumiane bezpieczenstwo. W literaturze przedmiotu ten
proces tradycyjnie okre$la si¢ mianem cyklu wywiadowczego, na ktory sktada
si¢ przewaznie — w zaleznos$ci od taksonomii przyjetej przez poszczegdlnych naukow-
cow — od czterech do szesciu etapow. Na potrzeby niniejszej publikacji przyjeto cztery
etapy tego cyklu, obejmujace:

1) okre$lenie zapotrzebowania informacyjnego przez organy panstwowe,
upowaznione do tego na podstawie obowigzujacego prawa, oraz zlecenie za-
dan podlegtym im instytucjom (m.in. stuzbom bezpieczenstwa i porzadku
publicznego, agencjom wywiadowczym i kontrwywiadowczym). Ten etap
jest Scisle skorelowany z biezacymi wydarzeniami na swiecie czy zjawiska-
mi (np. konfliktami zbrojnymi, terroryzmem), ktére mogg negatywnie wpty-
waé na bezpieczenstwo panstwa. To na ich podstawie rzad okre$la kierunki
dziatania shuzb. W tym kontekscie jest konieczna umiejetnos¢ priorytetyzacji
zagrozen przez decydentow;

2) pozyskiwanie informacji przez stuzby zgodnie z potrzebami wladz;

3) analizowanie zgromadzonych danych's;

4) przekazywanie odbiorcom (zgodnie z wtasciwoscia rzeczows) gotowych
produktéw analitycznych. Tomasz Aleksandrowicz zauwaza, ze ten etap —
w przypadku braku reakcji wladz na otrzymany dokument — zamyka cykl
wywiadowczy, a jezeli pojawia si¢ kolejne zlecenie, to mamy do czynienia
z tzw. otwartym cyklem wywiadowczym!®.

3

Projekt Doktryny Bezpieczenstwa Informacyjnego RP...
4 http://sjp.pwn.pl/sjp/;3067966 [dostep: 13 V 2017].

5

Problem pozyskiwania informacji oraz ich przetwarzania zostanie przedstawiony w dalszej czesci
opracowania.

16 T.R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, s. 55-56.
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Rysunek. Cykl wywiadowczy.

Zrodho: Opracowanie whasne.
Wykorzystane materiaty: K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i prak-
tyka, Warszawa 2012, s. 82—87.

Warto przedstawi¢ kilka przyktadow naruszen cyklu wywiadowczego. Eksperci
wyrozniaja btedy popetniane zarowno przez decydentdw, jak i analitykéw. Odbiorcy
finalnych produktow moga:

* W sposob nieprecyzyjny formutowac swoje potrzeby, co moze wynikac z bra-
ku umiejetnosci wykorzystania posiadanych sit i srodkéw, w tym shuzb spe-
cjalnych;

* nie wykorzystywa¢ wiedzy i konkluzji przekazywanych w dokumentach'’.
W tym konteks$cie warto wskaza¢ na problem opisany w psychologii spotecz-
nej przez Irvinga Janisa, tj. syndrom grupowego mysSlenia (ang. groupthink
syndrome, GTS). Definiuje si¢ go jako (...) nieracjonalny wzorzec myslenia
i zachowania w grupie, ktory narzuca sztuczny konsensus i ttumi glosy sprze-
ciwu'8. To oznacza, ze osoby podejmujagce decyzje (czy to politycy, czy do-
wodcy wojskowi) jako cztonkowie wigkszej grupy moga jej ulec i — w obawie
przed wykluczeniem — dobrowolnie ograniczy¢ swoje zdolnosci intelektualne
do witasciwej oceny sytuacji. Wsérod przyktadéw GTS - wymienionych przez
Janisa w artykule zatytutlowanym Groupthink, opublikowanym w 1971 r. -
znajduja si¢ btedne decyzje podjcte przez Amerykandw, w tym brak wiasci-
wego przygotowania si¢ na atak Japonczykow na Pearl Harbor, przegrana

17 J. Konieczny, Analiza informacji w dziedzinie. .., s. 248.

18 K. Albrecht, Inteligencja praktyczna. Sztuka i nauka zdrowego rozsqdku, Gliwice 2009, s. 217.
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podczas inwazji w Zatoce Swin oraz decyzja o zwiekszeniu zaangazowania
USA w wojng w Wietnamie'.

Bledy moga powstac takze na etapie opracowywania materiatu analitycznego dla

finalnego odbiorcy. Wsrdd najczestszych nalezy wymienic?:

» przekonanie o wystarczajacej ilosci materiatow potrzebnych do sporzadzania
produktu analitycznego dla odbiorcy zewnetrznego oraz brak checi do wyko-
rzystania informacji, ktore wptywaja na ocen¢ zagrozen (np. tego rodzaju za-
chowanie moze wynika¢ z tzw. lenistwa analityka, ktory ma juz przygotowa-
ny i zatwierdzony projekt opracowania, a nowe dane diametralnie zmieniajg
przyjete zalozenia, co wiaze si¢ z koniecznoscig dalszej pracy nad tym samym
dokumentem);

» brak odpowiedniej weryfikacji informacji dostarczanych przez zrédlto. Nie-
prawdziwe wiadomosci moga znieksztalca¢ obraz rzeczywistosci, co moze
doprowadzi¢ do podjgcia przez politykow btednych decyzji;

* tworzenie opracowan w sposéb zgodny z oczekiwaniami adresatow materia-
low czy przetozonych (np. osoby odpowiedzialne za przetwarzanie danych
w obawie o karier¢ mogg umieszcza¢ w analizach tezy i oceny zgodne ze spo-
sobem postrzegania $wiata przez kierownictwo danej instytucji);

* spoOznione przekazywanie materiatow (brak informacji w odpowiednim czasie
uniemozliwia podjecie wlasciwej decyzji).

Sposoby pozyskiwania informacji

Analiz¢ informacji poprzedza proces ich zdobywania. W literaturze przedmiotu wy-
mienia si¢ wiele sposobow gromadzenia wiedzy dotyczacej bezpieczenstwa panstwa.
Obecnie mozna wskaza¢ co najmniej kilka takich sposobow. Wsrod najpopularniej-
szych nalezy wymieni¢:

* OSINT (ang. Open Source Intelligence), zwany takze biatym wywiadem —
pozyskiwanie informacji ze zrodetl otwartych, tj. mediéw tradycyjnych i elek-
tronicznych, portali spotecznosciowych (np. Facebooka), oficjalnych rejestrow
panstwowych, dokumentéw administracji publicznej udostepnianych obywa-
telom, wyktadow, konferencji naukowych oraz materiatéw, do ktérych dostep
nie wymaga specjalnych upowaznien czy umiejetnosci. W ostatnich latach
OSINT — w zwigzku z postepujacym zjawiskiem cyfryzacji, coraz szerszym
dostepem ludzi do internetu oraz ich otwarto$cia na dzielenie si¢ szerokim
spektrum informacji z Zycia prywatnego za posrednictwem portali spoteczno-
sciowych — staje si¢ nieocenionym zroédtem wiedzy;

19 1. Janis, Groupthink, ,,Psychology Today” 1971, nr 6, s. 4346, 74-76.
20 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., s. 112-115.
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e HUMINT (ang. Human Intelligence), czyli zdobywanie wiedzy od tzw. oso-
bowych zrddet informacji. Przez HUMINT nalezy rozumie¢ klasyczne dzia-
tania wywiadowcze. Najczesciej instytucje panstwowe (np. stuzby specjalne)
uprawnione do prowadzenia dziatan operacyjno-rozpoznawczych starajg sie
pozyskiwa¢ materiaty od 0sob posiadajacych informacje mogace mie¢ istotne
znaczenie dla bezpieczenstwa zewnetrznego i wewnetrznego panstwa, po-
rzadku konstytucyjnego, a takze pozycji kraju na arenie miedzynarodowe;j
oraz jego potencjalu militarnego i gospodarczego. W celu nawigzywania kon-
taktow oraz pozniejszego werbunku funkcjonariusze shuzb korzystaja z sze-
rokiego spektrum narzedzi. W literaturze przedmiotu wskazuje si¢ na rézne
motywacje osob, ktore godza si¢ na wspotprace z organami bezpieczenstwa.
Najpopularniejsza teoria zamyka si¢ w angielskim skrocie MICE (tj. money,
ideology, coercion, ego). Zgodnie z jej zatozeniami ludzie przekazuja stuzbom
informacje ze wzgledu na m.in.: pienigdze otrzymywane w zamian, wyzna-
wane poglady, strach przed kompromitacja, zaspokojenie wtasnych ambicji;

e SIGINT (ang. Signals Intelligence)®', na ktory sktada sie¢ m.in. COMINT
(ang. Communication Intelligence — informacje komunikacyjne, w tym pocho-
dzace z rozmow telefonicznych, konwersacji przeprowadzanych za pomoca
radiostacji oraz innych srodkéw), ELINT (ang. Electronic Intelligence — dane
pochodzace z rozpoznania sygnatow elektromagnetycznych nieuzywanych
w telekomunikacji) oraz TELINT (ang. Telemetry Intelligence — technicz-
ne i wywiadowcze informacje pochodzace ze zgromadzonych i przetworzo-
nych sygnalow §wietlnych czy obcej telemetrii). Reasumujac, SIGINT polega
na pozyskiwaniu informacji za pomoca radaréw, podstuchow telefonicznych,
mikrofonow kierunkowych oraz — by¢ moze przede wszystkim — kontroli prze-
ptywu danych w internecie. Obecnie, gdy wezmie si¢ pod uwage niska swia-
domos¢ wielu uzytkownikow w zakresie zapewnienia bezpieczenstwa dziatan
prowadzonych w cyberprzestrzeni, materialty pochodzace z tego typu zrodet
stajg si¢ niezwykle cenne nie tylko dla hakeréw czy grup przestepczych, lecz
takze dla stuzb panstwowych, ktore w sposob niejawny i zgodnie z obowig-
Zujacym prawem powinny zdobywac¢ interesujaca je wiedze. Jednoczesnie ze
wzgledu na duzg liczbg informacji przesytanych w sieciach teleinformatycz-
nych, ich pozyskiwanie oraz analiza wymagaja specjalistycznych umiejetnosci
oraz programow komputerowych, ktore wspieraja proces przetwarzania zgro-
madzonych materiatow;

e IMINT (ang. Imagery Intelligence) nazywany w literaturze takze PHOTINT
(ang. Photo Intelligence)** — pozyskiwanie wiedzy m.in. ze zdje¢ wykonanych
przez satelity wyposazone w wysokiej klasy aparaty fotograficzne lub przez

2 Thumaczenie wiasne za: Global National Security and Intelligence Agencies Handbook,
Washington 2015, s. 279.

22" Tamze.
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funkcjonariuszy dzigki prowadzeniu obserwacji 0sob czy zainstalowaniu $rod-
kéw technicznych. Informacje zdobyte w ten sposob pozwalaja wskaza¢ czy
tez potwierdzi¢ niepozadane zmiany w §rodowisku bezpieczenstwa (np. ruchy
wojsk przeciwnika, budowanie nowych obiektéw o przeznaczeniu militar-
nym);

* MASINT (ang. Measurements and Signatures Intelligence) — informacje wy-
wiadowcze o charakterze naukowym i technicznym, otrzymywane przez jako-
sciowa i ilosciows analize danych (metryczna, katowa, przestrzenna, dtugosci
fal, zaleznos$ci czasowych, modulacji, hydromagnetyczng), pochodzace z wy-
specjalizowanych sensordéw technicznych?®.

Typy analiz i techniki analityczne

Kolejnym etapem cyklu wywiadowczego jest analiza wiedzy zgromadzonej zgodnie
z zapotrzebowaniem politykow petnigcych funkcje kierownicze w panstwie. Mozna
wskaza¢ co najmniej dwa gldwne typy analiz stanowigcych wsparcie w procesie de-
cyzyjnym. Sg nimi:

* analiza strategiczna — rozumiana jako kompleksowa diagnoza wydarzen
z przesztosci i1 terazniejszosci, ktéra umozliwia przygotowanie prognozy doty-
czacej szeroko pojmowanych zagrozen bezpieczenstwa oraz wnioskéw i reko-
mendacji. Utatwiajg one odbiorcom takiego materiatu podjecie decyzji przy-
noszacych skutki dlugofalowe;

* analiza sygnalna — przygotowywana na podstawie biezacej pracy stuzb. Za-
zwyczaj przybiera forme tzw. kostki informacyjnej jedno- lub dwuakapitowe;.
W materiale zawierajacym tylko jeden akapit (formg przypomina depesze pra-
sowa) znajduja si¢ odpowiedzi na najbardziej podstawowe pytania (kto? co?
gdzie? kiedy?). W przypadku analiz dwuakapitowych wskazuje si¢ dodatkowo
krotkie wnioski i ewentualne rekomendacje.

Osobnym zagadnieniem s3 techniki analityczne wykorzystywane w toku opra-
cowywania dokumentow istotnych dla bezpieczenstwa panstwa. Wérod ciekawszych
mozna wskazac:

* analizy zdarzen o wysokim wplywie i niskim prawdopodobienstwie
(ang. high impact, low probability events). Ich autorzy opisuja zdarzenia, kto-
re mogg implikowac powazne konsekwencje dla bezpieczenstwa panstwa, ale
prawdopodobienstwo ich wystgpienia jest niewielkie. Waznymi elementami
takiego opracowania sa: diagnoza, w jaki sposéb moze doj$¢ do niepozadanej
sytuacji, oraz wskazniki (tzw. czerwone flagi) ostrzegajace przed zblizajagcym
si¢ niebezpieczenstwem;

2 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., s. 59.



74 Leszek Wiszniewski

¢ analizy typu scenariusze mozliwych zdarzen. Na podstawie zgromadzonych
informacji, wlasnego do$wiadczenia oraz wiedzy o typowosci przypadkow
analitycy przygotowuja prognoze wydarzen w perspektywie krotko-, sred-
nio- i dlugookresowej. Zazwyczaj taka analiza sktada sie z trzech mozliwych
wariantow (scenariuszy): optymistycznego (najkorzystniejszego dla panstwa),
pesymistycznego (negatywnego) oraz najbardziej prawdopodobnego;

* analizy typu ,,czerwony kapelusz”. Ich celem jest odtworzenie sposobu my-
$lenia przeciwnika (0sob, organizacji terrorystycznych) oraz przewidywanie —
z uwzglednieniem wszystkich zmiennych — jego mozliwych zachowan w przy-
sztosci (w tym potencjalnych decyzji np. godzacych w bezpieczenstwo panstwa).

Pozyskiwanie i przetwarzanie informacji przez wybrane instytucje panstwowe

W polskim systemie bezpieczenstwa funkcjonuje wiele instytucji panstwowych, ktore
przygotowuja decydentom produkty analityczne. Zakres informacji potrzebnych do
przygotowania analiz, ktore sg pozyskiwane i przetwarzane przez poszczegolne pod-
mioty, jest rozny i wynika z ich ustawowych kompetencji. Inne dane gromadzg cywil-
ne shuzby specjalne, inne wojskowe, a jeszcze inne stuzby o charakterze policyjnym.

Polski kontrwywiad i wywiad — dzialajagc na podstawie i w granicach prawa —
odpowiadajg odpowiednio za (...) uzyskiwanie, analizowanie, przetwarzanie i przeka-
zywanie wtaSciwym organom informacji mogqgcych miec istotne znaczenie dla ochrony
bezpieczenstwa wewnetrznego panstwa i jego porzqdku konstytucyjnego* (Agencja
Bezpieczenstwa Wewnetrznego) oraz za (.. .) uzyskiwanie, analizowanie, przetwarzanie
i przekazywanie wiasciwym organom informacji moggcych miec¢ istotne znaczenie dla
bezpieczenstwa i miedzynarodowej pozycji Rzeczypospolitej Polskiej oraz jej potencja-
tu ekonomicznego i obronnego® (Agencja Wywiadu). Szefowie ABW i AW sg jedno-
czes$nie zobligowani do niezwlocznego przekazywania prezydentowi Rzeczpospolitej
Polskiej 1 Prezesowi Rady Ministrow informacji mogacych mie¢ istotne znaczenie dla
bezpieczenstwa i miedzynarodowej pozycji Rzeczpospolitej Polskiej. Ponadto, jezeli
Prezes Rady Ministrow nie zdecyduje inaczej, szefowie ABW 1 AW przekazuja te infor-
macje takze ministrom konstytucyjnym, zgodnie z ich wlasciwoscia rzeczowa?.

Na etapie gromadzenia informacji funkcjonariusze korzystaja z uprawnien
okreslonych w rozdziale 4. Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu. Wérdd nich nalezy wymieni¢ m.in.:

» kontrolg operacyjna (obejmujaca m.in. uzyskiwanie i utrwalanie tre$ci roz-

méw prowadzonych przy uzyciu $rodkdéw technicznych, w tym za pomoca

2 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu
(tj.: DzU z 2020 r. poz. 27), art. 5.

25 Tamze, art. 6.
% Tamze, art. 18.
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sieci telekomunikacyjnych, oraz obrazu lub dzwigku oséb z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne)?;

* tajng wspotprace z osobami niebedacymi funkcjonariuszami?;

* pomoc organow administracji panstwowej, ktore sa zobowiazane do przekazy-

wania do ABW i AW informacji istotnych dla bezpieczenstwa zewnetrznego
i miedzynarodowej pozycji Rzeczpospolitej Polskiej*.

Przetwarzanie zgromadzonych informacji odbywa si¢ w wyspecjalizowanych
jednostkach organizacyjnych poszczegolnych stuzb. Na podstawie otwartych zrodet
informacji nie ma mozliwosci ustalenia szczegdélowego zakresu ich kompetencji, gdyz
te zagadnienia sa regulowane przepisami o ochronie informacji niejawnych. O ro-
snagcym znaczeniu analizy informacji w ABW $wiadczy jednak zmiana struktury or-
ganizacyjnej tej formacji. W listopadzie 2018 r. weszto w zycie Zarzgdzenie nr 163
Prezesa Rady Ministrow z 26 wrzesnia 2018 r. w sprawie nadania statutu Agencji Bez-
pieczenstwa Wewnetrznego®. Zgodnie z jego postanowieniami wyodrebniono — jak
mozna przypuszcza¢ z Biura Ewidencji i Analiz (zwanego takze Biurem E) — nowy
Departament Informacji, Analiz i Prognoz (Departament VIII). Obecnie to jego funk-
cjonariusze zapewne odpowiadaja za przygotowywanie produktéw analitycznych
w ABW3!. Ponadto mozna wnioskowa¢ — na podstawie wywiadu przeprowadzonego
przez Krzysztofa Liedela z gen. Adamem Rapackim — Ze analiz¢ dotyczacg zagrozen
terrorystycznych moze prowadzi¢ w pewnym zakresie Centrum Antyterrorystyczne,
ktore zostato powotane do zycia na mocy Zarzgdzenia nr 102 Prezesa Rady Mini-
strow z dnia 17 wrzesnia 2008 r. zmieniajgcego zarzadzenie w sprawie nadania statutu
Agencji Bezpieczenstwa Wewnetrznego (akt uchylony — przyp. red.). Adam Rapac-
ki wskazywat, ze (...) poza przetwarzaniem informacji o charakterze operacyjnym
w Centrum bedq opracowywane analizy dotyczgce poszczegolnych zagadnien po fto,
aby wiedza dystrybuowana z Centrum byla jednolita dla wszystkich podmiotow?**.

W przypadku AW nawet takie rozwazania byly do niedawna niemozliwe, gdyz
statut tej instytucji nie ujawniat, ktora jednostka organizacyjna odpowiada za analize¢
informacji (prawie wszystkie nosity nazwe ,,Biuro”)**. Zmiana w tej materii rowniez
nastgpita w 2018 r. Zgodnie z Zarzqdzeniem nr 106 Prezesa Rady Ministrow z dnia

27 Tamze, art. 27.

28 Tamze, art. 36.

2 Tamze, art. 41.

30 M.P. 22018 r. poz. 927.
31 Tamze, § 3.

K. Liedel, Zwalczanie terroryzmu migdzynarodowego w polskiej polityce bezpieczenstwa,
Warszawa 2010, s. 132.

Obwieszczenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2016 r. w sprawie ogloszenia jedno-
litego tekstu zarzqdzenia Prezesa Rady Ministrow w sprawie nadania statutu Agencji Wywiadu
(M.P. 22016 1. poz. 936), § 3.
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3 lipca 2018 r. zmieniajgcym zarzqdzenie w sprawie nadania statutu Agencji Wywiadu®*
utworzono nowa jednostke — Departament Informacyjny, ktory — tak jak w przypadku
ABW — zapewne przygotowuje opracowania analityczne dla wiadz RP*,

Inny zakres informacji pozyskuja i przetwarzaja wojskowe stuzby specjalne. Stuz-
ba Kontrwywiadu Wojskowego (SKW) jest zobowiazana do (...) uzyskiwania, groma-
dzenia, analizowania, przetwarzania i przekazywania wiasciwym organom informacji
mogqcych mie¢ znaczenie dla obronnosci panstwa, bezpieczenstwa lub zdolnosci bojo-
wej Sit Zbrojnych RP czy pozostatych jednostek organizacyjnych MON*¢. Z kolei Stuzba
Wywiadu Wojskowego (SWW) uzyskuje, gromadzi, analizuje, przetwarza i przekazu-
je wlasciwym organom informacje, ktére moga mie¢ istotne znaczenie dla potencjatu
obronnego Rzeczpospolitej Polskiej, bezpieczenstwa i zdolnosci bojowej Sit Zbroj-
nych RP oraz warunkow realizacji przez nie zadan poza granicami panstwa. Ta stuzba
rozpoznaje rowniez i analizuje zagrozenia, ktére moga wptywac na obronnos¢ panstwa,
wystepujace m.in. w rejonach konfliktéw?’. Zgromadzone i przetworzone informacje
szefowie SKW i SWW przekazujg niezwlocznie — po powiadomieniu ministra obrony
narodowej — prezydentowi RP i Prezesowi Rady Ministréw. Ponadto, jezeli te infor-
macje dotycza spraw objetych zakresem dziatania wlasciwego ministra, przekazujg je
réwniez temu ministrowi, chyba ze Prezes Rady Ministréw zadecyduje inaczej*.

Na etapie gromadzenia informacji funkcjonariusze SKW i SWW korzystaja
z uprawnien okre$lonych w rozdziale 3. Ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego. Sa one w wielu przy-
padkach zbiezne z uprawnieniami przewidzianymi dla ABW i AW (m.in. kontrola
operacyjna czy tajna wspotpraca z osobami niebedacymi funkcjonariuszami). Jedno-
czesnie trudno okresli¢, ktore jednostki organizacyjne w SWW 1 SKW odpowiadaja za
analize informacji, gdyz ich struktura pozostaje niejawna (prawodawca postuguje sie
okresleniami: departament, zarzad, biuro®).

Centralne Biuro Antykorupcyjne, utworzone w 2006 r. na podstawie Ustawy
z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym® (...) jako stuzba
specjalna do spraw zwalczania korupcji w zyciu publicznym i gospodarczym, w szcze-
golnosci w instytucjach panstwowych i samorzqdowych, a takze do zwalczania

3 M.P. 22018 r. poz. 660.

3 Tamze, § 1.

3¢ Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu

Wojskowego (t.j.: DzU z 2019 r. poz. 687).
Tamze, art. 6.

3 Tamze, art. 19.
39

37

Zarzgdzenie Ministra Obrony Narodowej z dnia 21 kwietnia 2017 v. w sprawie nadania statutu
Stuzbie Kontrwywiadu Wojskowego (M.P. z 2017 1. poz. 431) oraz Zarzqdzenie Ministra Obrony
Narodowej z dnia 13 czerwca 2018 r. zmieniajgce zarzqdzenie w sprawie nadania statutu Stuzbie
Wywiadu Wojskowego (M.P. z 2018 r. poz. 694).

40 Tekst jednolity: DzU z 2019 r. poz. 1921, ze zm.
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dziatalnosci godzqcej w interesy ekonomiczne panstwa*', zostato zobligowane (...) do
prowadzenia dziatalnosSci analitycznej dotyczqcej zjawisk wystepujgcych w obszarze
wlasciwosci CBA oraz przedstawiania w tym zakresie informacji Prezesowi Rady Mi-
nistrow, Prezydentowi Rzeczypospolitej Polskiej, Sejmowi oraz Senatowi®.

Na etapie gromadzenia informacji funkcjonariusze CBA korzystaja z upraw-
nien okre$lonych w rozdziale 3. ustawy o CBA. Rowniez w przypadku CBA s3 one
czesto zbiezne z uprawnieniami przewidzianymi dla ABW, AW, SKW oraz SWW
(m.in. kontrola operacyjna, tajna wspolpraca z osobami, ktore nie sg funkcjonariusza-
mi). Za przetwarzanie i analizowanie informacji zgromadzonych w wyniku czynnosci
operacyjno-rozpoznawczych odpowiada prawdopodobnie Departament Analiz*.

Podczas realizacji swoich zadan ustawowych informacje o charakterze wywia-
dowczym pozyskuja takze Policja i Straz Graniczna (SG), ktore podlegaja ministrowi
spraw wewngtrznych i administracji. Charakter tych informacji determinuje katalog
zadan wskazanych tym stuzbom przez ustawodawce. Z tego wzgledu Policja prze-
twarza dane zwigzane z (...) ochrong bezpieczenstwa i porzqdku publicznego, w tym
zapewnieniem spokoju w miejscach publicznych oraz w Srodkach publicznego trans-
portu i komunikacji publicznej, w ruchu drogowym i na wodach przeznaczonych do
powszechnego korzystania*. Z kolei Straz Graniczna (...) gromadzi i przetwarza
informacje z zakresu ochrony granicy panstwowej, kontroli ruchu granicznego, za-
pobiegania i przeciwdziatania nielegalnej migracji®*. Proces analizy informacji oraz
ich przekazywania decydentom nastepuje w jednostkach organizacyjnych poszczego6l-
nych stuzb funkcjonujacych w ramach odpowiednio Komendy Gléwnej Policji (KGP)
oraz Komendy Gtéwnej Strazy Granicznej (KG SG). W KGP istnieje m.in.:

* Gabinet Komendanta Gléwnego Policji, do ktérego zadan nalezy (...) koor-
dynowanie przygotowywania materiatlow na posiedzenia komisji i podkomisji
parlamentarnych oraz udziatu w ich pracach Komendanta Gtéwnego Policji
i jego zastegpcow, przygotowywanie analiz dotyczqcych funkcjonowania Policji
na dorazne potrzeby kierownictwa KGP*,

» Glowny Sztab Policji, ktorego zadaniem jest (...) zarzqdzanie biezgcymi infor-
macjami o stanie bezpieczenstwa i porzqdku (...), w tym gromadzenie i ana-
lizowanie informacji o biezqcych zdarzeniach i zagrozeniach na terenie kraju
oraz podejmowanie dziatan stuzgcych ich zapobieganiu i eliminowaniu®.

4 Tamze, art. 1.

4 Tamze, art. 2.

4 Zarzqdzenie Nr 72 Prezesa Rady Ministrow z dnia 6 pazdziernika 2010 r. w sprawie nadania sta-

tutu Centralnemu Biuru Antykorupcyjnemu (M.P. z 2010 r. nr 76 poz. 953), § 3.
4 Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j.: DzU z 2020 r. poz. 360), art. 1.
4 Ustawa z dnia 12 paZzdziernika 1990 r. o Strazy Granicznej (t.j.: DzU z 2020 r. poz. 305), art. 1.
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http://www.policja.pl/pol/kgp/gabinet-komendanta-glo/ [dostep: 3 IX 2019].

47

http://www.policja.pl/pol/kgp/glowny-sztab-policji [dostep: 3 IX 2019].
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Z kolei w strukturze KG SG funkcjonuje:

» Zarzad do spraw Cudzoziemcoéw, do ktorego zadan nalezy (...) przygotowywa-
nie cyklicznych i okresowych analiz i opracowan, w szczegolnosSci w zakresie
powrotow cudzoziemcow z terytorium RP#,

* Biuro Analityczno-Informacyjne, ktore odpowiada m.in. za (...) zapewnie-
nie Komendantowi Gltownemu Strazy Granicznej i jego zastgpcom wsparcia
w procesie decyzyjnym, w szczegolnoSci poprzez opracowanie i dostarczanie
informacji i analiz oraz dokumentow o charakterze strategicznym dla dziatal-
nosci Strazy Granicznej®.

Wymienienie zakresu kompetencji tylko kilku instytucji pokazuje, jak wiele pod-
miotow zajmuje si¢ analizg informacji. Materiaty zdobywane przez te podmioty oraz
ich obszary zainteresowania — pomimo r6znych zadan — czesto si¢ pokrywaja. Z tego
wzgledu prawodawca podjat w 2007 r. probg usprawnienia systemu bezpieczenstwa
panstwa w zakresie przeptywu danych pomigdzy jego poszczegdlnymi komponenta-
mi. Ustawq z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym>® powolat do zycia
Rzadowe Centrum Bezpieczenstwa (RCB) — podmiot, ktory koordynuje obieg infor-
macji oraz petni funkcje Krajowego Centrum Zarzadzania Kryzysowego. Do podsta-
wowych zadan RCB naleza: (...) analiza i ocena mozliwosci wystgpienia zagrozen lub
ich rozwoju, gromadzenie informacji o zagrozeniach i analiza zebranych materiatow,
wypracowywanie wnioskow i propozycji zapobiegania i przeciwdziatania zagroze-
niom®'. O roli i znaczeniu informacji w dziatalnosci RCB $wiadczy wyodrgbnienie
w strukturze organizacyjnej tej instytucji osobnej komorki, tj. Biura Analiz i Reago-
wania, ktore sktada si¢ m.in. z Centrum Operacyjno-Analitycznego. Jego zadania to:
(...) monitorowanie i analizowanie sytuacji w obszarze stanu bezpieczenstwa naro-
dowego oraz wystepujqcych w tym zakresie zagrozen,; sporzqdzanie sprawozdan, ra-
portow i ocen: — z dziatan prowadzonych w sytuacjach kryzysowych przez Centrum
— w zakresie powierzonym przez Radg Ministrow lub Prezesa Rady Ministrow, z dzia-
tan prowadzonych w sytuacjach kryzysowych przez organy administracji publicznej
wlasciwe w sprawach zarzgdzania kryzysowego®.

48 http://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organiza-

cyjne-k/zarzad-do-spraw-cudzozi/1909,Zarzad-do-Spraw-Cudzoziemcow-Komendy-Glownej-
-Strazy-Granicznej.html [dostep: 3 IX 2019].
https://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organiza-
cyjne-k/biuro-analityczno-sytua/7895,Biuro-Analityczno-Sytuacyjne.html [dostep: 9 XII 2019].
0 Tekst jednolity: DzU z 2019 r. poz. 1398, ze zm.
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Tamze, art. 11.
2 http://rcb.gov.pl/centrum-operacyjno-analityczne-2/ [dostep: 3 IX 2019].
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Whioski

Autor opracowania jest §wiadomy, ze nie wyczerpat tematu. Jego zamiarem byto je-
dynie zasygnalizowanie kilku ciekawych aspektéw pracy analitycznej oraz aktualnych
rozwigzan systemowych w obszarze tworzenia dla wtadz RP produktow analitycz-
nych, ktore wspomagaja proces decyzyjny w sferze bezpieczenstwa panstwa. Na tej
podstawie mozna jednak, reasumujac dotychczasowe rozwazania oraz majac na uwa-
dze, ze petne przedstawienie problemu wymagaloby przygotowania wielostronicowe-
g0 opracowania, wyciaggna¢ pewne wnioski:

L.

W zwiazku z duzg liczba informacji pojawiajacych si¢ kazdego dnia (poten-
cjalnie istotnych dla zycia, zdrowia i mienia polskich obywateli, porzadku
konstytucyjnego czy pozycji migdzynarodowej RP) rola i znaczenie analizy
danych beda rosty. Z tego wzgledu na rynku pracy beda poszukiwani fachow-
cy, ktorzy potrafig priorytetyzowac zagrozenia oraz opisywac niepozadane
zjawiska w sposob syntetyczny.

Odrebnym wyzwaniem, wynikajacym z coraz wigkszej liczby danych, po-
zostaje tworzenie nowych narzedzi i biezgce usprawnianie juz istniejgcych,
w tym programéw komputerowych, ktore pomagaja analitykom sprawnie
przetwarzac i porzadkowaé zgromadzong wiedze.

W Polsce za przygotowywanie analiz na temat potencjalnych zagrozen bez-
pieczenstwa panstwa odpowiada wiele podmiotow. Czesto maja one podob-
ne kompetencje, dlatego moze dochodzi¢ do niepotrzebnego dublowania si¢
wysitkéw w sferze rozpoznawania, gromadzenia i przetwarzania informacji.
Z tego wzgledu istotna wydaje si¢ stata intensyfikacja wspotpracy pomigdzy
nimi, w tym réwniez polegajacej na wymianie wiedzy, w celu osiagnigcia
efektu synergii.

Warto rozpocza¢ dyskusje na temat zreformowania systemu bezpieczenstwa,
w tym utworzenia jednego, centralnego podmiotu lub przeksztalcenia juz
istniejagcego (np. Rzadowego Centrum Bezpieczenstwa), ktdry zajmowatby
si¢ analizowaniem informacji uzyskanych od stuzb specjalnych oraz urze-
dow. Nastepnie jego zadaniem byloby przygotowanie kazdego dnia jednego
kompleksowego materiatu, ktorego odbiorcami bylyby najwazniejsze osoby
w panstwie. Ten wniosek wydaje si¢ stuszny, jesli wezmie si¢ pod uwage po-
stulaty zglaszane réwniez przez bylego szefa Stuzby Wywiadu Wojskowego
Andrzeja Kowalskiego (w 2013 r. wskazywat on na koniecznos$¢ utworze-
nia przy koordynatorze stuzb specjalnych Centrum Analiz Strategicznych®),
autorOw Bialej Ksiegi Bezpieczenstwa Narodowego™ czy innych ekspertow

53 Plan zmian w stuzbach opracowywany od kilku lat, http://niezalezna.pl/73124-plan-zmian-w-
-sluzbach-opracowywany-od-kilku-lat-znamy-szczegoly-wideo [dostgp: 13 V 2017].

3 Tworcey tego dokumentu sygnalizowali konieczno$¢ budowy ,,(...) komorki (biura, centrum, de-
partamentu itp.) odpowiedzialnej za dokonywanie strategicznych syntez informacji dostarczanych
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zajmujacych si¢ problematyka bezpieczenstwa (np. z Fundacji im. Kazimie-
rza Putaskiego™).

Bibliografia

Albrecht K., Inteligencja praktyczna. Sztuka i nauka zdrowego rozsqdku, Gliwice 2009, Helion.

Aleksandrowicz T.R., Analiza informacji w administracji i biznesie, Warszawa 1999, Wyzsza
Szkota Handlu i Prawa.

Biala Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, Biuro
Bezpieczenstwa Narodowego.

Drabik L., Sobol E., Stownik jezyka polskiego, Warszawa 2005, Wydawnictwo Naukowe PWN.

Global National Security and Intelligence Agencies Handbook, Washington 2015, International
Business Publications.

Janczak J., Nowak A., Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa 2013, AON.
Janis 1., Groupthink, ,,Psychology Today” 1971, nr 6.

Konieczny J., Analiza informacji w dziedzinie bezpieczenstwa panstwa, Warszawa 2014, ABW.
Korzeniowski L.F., Podstawy nauk o bezpieczenstwie, Warszawa 2012, Difin.

Liderman K., Bezpieczenstwo informacyjne, Warszawa 2012, Wydawnictwo Naukowe PWN.

Liedel K., Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpie-
czenstwa narodowego, Torun 2008, Wydawnictwo Adam Marszatek.

Liedel K., Zwalczanie terroryzmu miedzynarodowego w polskiej polityce bezpieczefstwa,
Warszawa 2010, Difin.

Liedel K., Piasecka P., Aleksandrowicz T.R., A4naliza informacji. Teoria i praktyka,
Warszawa 2012, Difin.

Obwieszczenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2016 r. w sprawie ogloszenia
Jjednolitego tekstu zarzqdzenia Prezesa Rady Ministrow w sprawie nadania statutu
Agencji Wywiadu (M.P. z 2016 r. poz. 936).

przez stuzby specjalne i wypracowywanie zintegrowanych ocen na potrzeby kierowania bezpie-
czenstwem narodowym. Jej zadaniem byloby zbieranie informacji od wszystkich stuzb panstwa
odpowiedzialnych za poszczegolne sfery bezpieczenstwa, a nastgpnie dokonywanie ich analizy
i oceny na potrzeby najwyzszych organéw kierowania panstwem”. Zob. Biala Ksigga Bezpieczen-
stwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 210.

55

G. Malecki, Reforma stuzb specjalnych z perspektywy 15 lat, https://pulaski.pl/wp-content/
uploads/2015/02/Raport_reforma_sluzb  FKP.pdf [dostep: 13 V 2017].



Rola i znaczenie analizy informacji wywiadowczej w zapewnianiu bezpieczenstwa panstwa 81

Potejko P., Bezpieczenstwo informacyjne, w: Bezpieczenstwo panstwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Warszawa 2009, Oficyna Wydawnicza ASPRA.

Sienkiewicz P., 10 wyktadow, Warszawa 2005, AON.

Akty prawne

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j.: DzU z 2019 r. poz. 1398,
ze zm.).

Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (t.j.: DzU z 2019 r.
poz. 1921, ze zm.).

Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (t.j.: DzU z 2019 r. poz. 687).

Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(tj.: DzU z 2020 r. poz. 27).

Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (t.j.: DzU z 2020 r. poz. 305).
Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j.: DzU z 2020 r. poz. 360).

Zarzqdzenie nr 163 Prezesa Rady Ministrow z dnia 26 wrzesnia 2018 r. w sprawie nadania
statutu Agencji Bezpieczenstwa Wewnetrznego (M.P. z 2018 r. poz. 927).

Zarzgdzenie nr 106 Prezesa Rady Ministrow z dnia 3 lipca 2018 r. zmieniajgce zarzadzenie
w sprawie nadania statutu Agencji Wywiadu (M.P. z 2018 r. poz. 660).

Zarzgdzenie Ministra Obrony Narodowej z dnia 13 czerwca 2018 r. zmieniajqce zarzqdzenie
w sprawie nadania statutu Stuzbie Wywiadu Wojskowego (M.P. z 2018 1. poz. 694).

Zarzqdzenie Ministra Obrony Narodowej z dnia 21 kwietnia 2017 r. w sprawie nadania statutu
Stuzbie Kontrwywiadu Wojskowego (M.P. z 2017 r. poz. 431).

Zarzgdzenie Nr 72 Prezesa Rady Ministrow z dnia 6 pazdziernika 2010 r. w sprawie nadania
statutu Centralnemu Biuru Antykorupcyjnemu (M.P. z 2010 nr 76 poz. 953).

Zrédla internetowe

http://niezalezna.pl/73 124-plan-zmian-w-sluzbach-opracowywany-od-kilku-lat-znamy-szcze-
goly-wideo [dostep: 3 IX 2019].

http:// https://rcb.gov.pl/centrum-operacyjno-analityczne-2/ [dostep: 3 IX 2019].



82 Leszek Wiszniewski

http://sjp.pwn.pl/sjp/;3067966 [dostep: 3 IX 2019].

http://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organi-
zacyjne-k/zarzad-do-spraw-cudzozi/1909,Zarzad-do-Spraw-Cudzoziemcow-Komendy-
-Glownej-Strazy-Granicznej.html [dostep: 3 IX 2019].

http://www.policja.pl/pol/kgp/gabinet-komendanta-glo/ [dostep: 3 IX 2019].
http://www.policja.pl/pol/kgp/glowny-sztab-policji [dostep: 3 IX 2019].

https://bits.blogs.nytimes.com/2009/12/09/the-american-diet-34-gigabytes-a-day/? r=0 [dostep:
31X 2019].

https://pulaski.pl/wp-content/uploads/2015/02/Raport_reforma_sluzb__ FKP.pdf [dostep:
31X2019].

https://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-orga-
nizacyjne-k/biuro-analityczno-sytua/7895,Biuro-Analityczno-Sytuacyjne.html [dostep:
9 XI12019].

https://www.bbn.gov.pl/ftp/dok/01/Projekt Doktryny Bezpieczenstwa Informacyjnego
RP.pdf [dostep: 3 IX 2019].

Abstrakt

W teks$cie przedstawiono zagadnienia dotyczace analizy informacji i jej rolg w zapew-
nianiu bezpieczenstwa panstwa. W pierwszej czesci zwrocono uwage na teoretyczne
aspekty przetwarzania wiadomosci istotnych z punktu widzenia decydentow, w tym
kwestie definicyjne, sposoby pozyskiwania informacji oraz rodzaje analizy danych.
W gléwnej czgscei tekstu wskazano na wiele podmiotoéw odpowiedzialnych za dostar-
czanie analiz politykom petnigcym funkcje kierownicze w panstwie. We wnioskach
postulowano zintensyfikowanie wspotpracy w zakresie przeptywu informacji migdzy
poszczegdlnymi komponentami systemu bezpieczenstwa panstwa oraz powotanie no-
wej instytucji odpowiedzialnej za koordynacj¢ i opracowywanie zbiorczych produk-
tow analitycznych m.in. dla prezydenta RP i Prezesa Rady Ministrow.

Stowa kluczowe: analiza, informacja, bezpieczenstwo narodowe, shuzby specjalne,
proces decyzyjny.

Abstract

The article presents the issue of data analysis in the process of providing national
security. In the first part, there were highlighted theoretic aspects, including
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definitions of terms data and analysis or means of collecting information.
Moreover, there was shown types of analysis and the intelligence cycle. In the second
part, the author pointed out legal frames in the field of Polish security institutions
which are responsible for preparation of analytical products. In conclusion, the author
suggested i.a. intensification of cooperation between those agencies.

Keywords: analysis, data, national security, intelligence services, decision making
process.
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Wplyw sposobu prowadzenia post¢gpowania przygotowawczego
na zwalczanie dzialalnosci oszustow w zakresie podatku VAT —
wybrane zagadnienia

Okolicznoscia, ktora ma istotne znaczenie dla skutecznego zwalczania dziatalnosci
grup przestepczych trudnigcych sie oszustwami podatkowymi zwigzanymi z podat-
kiem VAT, jest sposob prowadzenia postepowania przygotowawczego. Ze spostrzezen
autora artykutu wynika, Zze w praktyce organow $cigania — przede wszystkim do cza-
su wydania przez Prokuratora Generalnego 10 sierpnia 2017 r. Wytycznych w spra-
wie zasad prowadzenia postgpowan przygotowawczych w sprawach o przestepstwa
zwigzane z procederem wyludzania nienaleznego zwrotu podatku VAT oraz innych
oszukanczych uszczuplent w tym podatku' — byly zauwazalne, uksztaltowane w okresie
ostatnich kilkunastu lat, dwa odmienne sposoby prowadzenia postepowania przygoto-
wawczego, ktore na podstawie ich metodyki mozna okresli¢ jako sposob defensywny
i sposob ofensywny.

Defensywny sposob prowadzenia postepowania przygotowawczego

Defensywny (zachowawczy) sposob prowadzenia postgpowania dotyczacego oszustw
zwigzanych z podatkiem VAT, zauwazalny w przypadku czg¢$ci postgpowan przygoto-
wawczych, polegat przede wszystkim na stopniowym dokonywaniu — po wszczeciu
postepowania przygotowawczego — zabezpieczenia dokumentacji finansowo-ksiego-
wej wszystkich podmiotdw gospodarczych wystepujacych w postepowaniu, a nastep-
nie — przed ewentualnym wydaniem postanowien o przedstawieniu zarzutow — na prze-
prowadzeniu ogledzin catosci tej dokumentacji w wersji papierowej oraz ogledzin
zabezpieczonych elektronicznych no$nikdéw informacji.

Nalezy przy tym zwroci¢ uwage, ze najczesciej kazde takie postepowanie
obejmuje swoim zakresem dziatalno$¢ od kilku do kilkudziesieciu (a czasem nawet
kilkuset) podmiotow gospodarczych. Zaleznie od dlugosci okresu objetego poste-
powaniem — w najbardziej jaskrawych przypadkach — tylko w jednym podmiocie

' https://www.pk.gov.pl/wp-content/uploads/2018/01/c04ff96e25d267beeb4d5341305fcc16.pdf
[dostep: 7 TV 2019].
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gospodarczym (najczesciej w przypadku podmiotdow z poziomow bufora? lub broke-
ra®, rzadziej stupa*), moze dojs$¢ do zabezpieczenia kilkudziesigciu, a niekiedy nawet
kilkuset dowodow rzeczowych, zazwyczaj segregatoréw lub plikow dokumentacji
finansowo-ksiggowej, z ktorych kazdy moze zawiera¢ od kilkudziesieciu do nawet
kilkuset dokumentéw (kart).

Trzeba réwniez mie¢ swiadomosc¢ tego, ze czasem w praktyce §ledczej dochodzi —
wbrew intencjom organizatorow oszustw podatkowych — do zabezpieczenia dokumen-
tacji firm stupoéw I rzedu (poziomu w schemacie oszustwa), czyli tzw. znikajacych po-
datnikéw, niejako z wyprzedzeniem dziatan oszustow, ktorzy zmierzajg do zniszczenia
lub ukrycia tej dokumentacji. Reasumujac, najczesciej dokumentacja zabezpieczona
w ramach jednego postgpowania jest zawarta w kilkuset (lub wigcej) segregatorach.
W przypadku dokonywania ogledzin zgromadzonych dokumentéw (w duzej mierze
faktur VAT), polegajacych na spisywaniu do protokolow najistotniejszych danych za-
wartych w tych dokumentach — co tatwo sprawdzi¢ — w sytuacji, gdyby tymi czynno-
$ciami miala si¢ zajmowac tylko jedna wyznaczona do tego osoba, ktora nie wykonuje
w tym czasie innych czynnosci procesowych, ogledziny najczesciej trwalyby kilka lat.

Osobng kwestig jest konieczno$¢ ogledzin elektronicznych no$nikéw informac;i.
Jesli chodzi o firmy pelnigce funkcje buforéw lub brokerow w ramach karuzeli po-
datkowej, w przypadku uzyskania informacji o osobach, np. pracownikach tych firm,
ktorzy mieli utrzymywacé kontakt i wspotpracowaé z przedstawicielami grup przestep-
czych kontrolujacych firmy stupy, trudno przeprowadzi¢ rzetelne ogledziny zabezpie-
czonego u nich sprzetu, m.in. laptopow, telefonow komodrkowych, pendrive’ow, plyt
CD, DVD lub dyskow twardych z komputerdw, bez zapoznania si¢ z catoscig zawartej
na nich dokumentacji w wersji elektronicznej, w tym ze skanami dokumentow, zdje-
ciami oraz korespondencjg e-mailow3.

2 Podstawowym zadaniem bufora jest zakup towaréw od znikajacych podatnikow, stupow kolej-

nych pozioméw lub innych buforéw, a nastepnie ich sprzedaz brokerowi.

3 Broker —podmiot, czasem okre$lany jako przedsigbiorstwo finansujace, najczeéciej duza firma,

ktora prima facie nie wzbudza zastrzezen organow skarbowych. Zazwyczaj jest gldwnym benefi-
cjentem karuzeli podatkowej, a jego gtownym zadaniem jest dokonywanie wewnatrzwspolnoto-
wej dostawy towarow (WDT) nabytych wczesniej od bufora, opodatkowanej stawka 0% VAT, do
tzw. spolki wiodacej, zarejestrowanej w innym panstwie cztonkowskim.

4 Wbrew pogladom spotykanym czasem w orzecznictwie, nie kazdy stup spetnia kryteria bycia

znikajacym podatnikiem (ang. missing trader), ktérego definicja byta zawarta w art. 2 pkt 1 Roz-
porzqdzenia Komisji (WE) nr 1925/2004 z dnia 29 pazdziernika 2004 r. ustanawiajgcego szczego-
towe zasady wykonywania niektorych przepisow rozporzqdzenia Rady (WE) nr 1798/2003 w spra-
wie wspolpracy administracyjnej w dziedzinie podatku od wartosci dodanej (Dz. Urz. UE L 331
z 5 listopada 2004 r., s. 13), cho¢ — rzecz jasna — zdecydowana wigkszos$¢ stupow jest znikajacymi
podatnikami. Zgodnie z tym przepisem: ,,(...) »niewywigzujacy si¢ podmiot gospodarczy« ozna-
cza podmiot gospodarczy zarejestrowany jako podatnik dla celow VAT, ktory, z potencjalnym
zamiarem oszustwa, nabywa towary lub ustugi, badz symuluje ich nabywanie, nie ptacac podatku
VAT, i zbywa je z uwzglednieniem podatku VAT, nie przekazujac naleznego podatku VAT wtasci-
wym wiladzom panstwowym”.
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W jednym z postepowan prowadzonych przez Agencj¢ Bezpieczenstwa Wewngtrz-
nego zabezpieczono przeno$ny komputer, ktérego dysk twardy zawieral — co nie jest
przeciez niczym nadzwyczajnym — ponad 300 tys. e-maili, okoto 50 tys. skanow doku-
mentoéw i okoto 200 tys. zdje¢. Przy czym znaczna czgé¢ zdje¢ przedstawiata wlasnie do-
kumentacje finansowo-ksiegowa i odreczne zapiski. W przypadku ogledzin wymagato
to wyjatkowo uwaznej analizy. Autor artykutu pozostawia wyobrazni czytelnika od-
powiedz na pytanie, jak dlugo moga trwa¢ ogledziny tylko tego jednego wskazanego
powyzej komputera. A co w przypadku, a ma to miejsce praktycznie w kazdym posteg-
powaniu dotyczacym oszustw zwigzanych z podatkiem VAT, gdy zostanie zabezpieczo-
nych kilkadziesiat takich urzadzen i gdy zawierajg one dokumenty oraz korespondencje
w jezykach obcych, ktore nie s3 w Polsce powszechnie znane (np. w jezyku greckim,
butgarskim, wegierskim czy arabskim)?

Rzetelne przeprowadzenie oglgdzin powinno oznaczaé przejrzenie kazdego do-
kumentu. Pewnym ulatwieniem moze by¢ np. zmniejszenie liczby analizowanych
e-maili przez rezygnacje¢ z doktadnego zapoznawania si¢ z korespondencja typu spam.
Jednak w odniesieniu do reszty dokumentéw w wersji elektronicznej nie mozna z gory
dyskwalifikowa¢ i pomija¢ zadnych materialow, zwlaszcza ze wzgledu na zasade
obiektywizmu zawarta w art. 4 kpk. Zgodnie z nig organy prowadzace postgpowanie
karne majg obowigzek badania okoliczno$ci przemawiajacych zaréwno na korzysc,
jak 1 na niekorzys¢ oskarzonego (podejrzanego).

Czynnos$ci wskazane powyzej moga by¢ rzetelnie prowadzone jedynie przez oso-
be¢ znajacg akta sprawy i specyficzng terminologi¢ stosowang przez oszustow. Prakty-
ka pokazuje, ze oszusci podatkowi w rozmowach migdzy sobg — przede wszystkim ,,ze
wzgledow bezpieczenstwa” — unikajg lub ograniczaja do minimum uzywanie okreslen
wskazujacych wprost na dokonywanie oszustw podatkowych. Wychwycenie informa-
cji, stéw, zwrotow, ktére moga wskazywac — najczesciej posrednio — na $wiadomy
udziat tych os6b w oszustwie podatkowym wymaga zatem spostrzegawczosci, do-
brej znajomosci akt sprawy, charakteru, w jakim wystepuja poszczegolne podmioty
uczestniczace w oszustwach, a takze modus operandi oszustow. Prowadzenie czyn-
nosci przez osobe niespeiniajaca tych wymagan jest obarczone ryzykiem pominig-
cia — nieSwiadomego niedostrzezenia — czesci informacji istotnych z punktu widzenia
oceny $wiadomosci uczestniczenia w oszustwie (lub jej braku).

Warto$ciowym materialem dowodowym sa zestawienia zawierajagce wykaz
wszystkich uczestnikéw karuzeli podatkowej — niekiedy nawet ze wskazaniem cen
(w tym na przyktad tzw. ztamanej ceny?), ktore majg by¢ przyjmowane na okreslonym
etapie oszustwa® — zabezpieczane czasem w trakcie przeszukan. Znalezienie takiego

5 Tak zwana ztamana cena zaklada dokonanie przez firme¢ stupa sprzedazy w cenie nizszej

od ceny netto, ktora uiszczono na poprzednim etapie obrotu, a ktéra jest mozliwa do osiggni¢cia
z uwagi na niezaptacenie przez stupa naleznego podatku VAT.

¢ Szerzej na temat mechanizmu oszustw VAT-owskich: A.A. Aronowitz, D.C.G. Laagland, G. Pau-
lides, Value-Added Tax Fraud in the European Union, Amsterdam—New York 1996, s. 58 i nast.;
Intra-Community VAT Fraud, Den Haag, Bonn, Brussel 2009, s. 5 i nast.; D. Pauch, Transakcja
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dokumentu np. u osoby powigzanej z firmg buforem lub brokerem moze by¢ jedng
z wazniejszych okolicznosci pozwalajacych na udowodnienie §wiadomego udzialu
w oszustwie beneficjentom procederu. W przypadku prowadzenia czynnosci przez
osobg nierozumiejaca, na czym polega karuzela podatkowa, istnieje ryzyko pominie-
cia tego typu dowodu lub potraktowanie go jako zwyktego, nieistotnego zapisku.
Defensywny sposob prowadzenia postepowania, zaktadajacy oczekiwanie na za-
konczenie wszystkich wskazanych wyzej czynnosci przed ewentualnym przedstawie-
niem zarzutdw sprawcom 0szustw, zazwyczaj jest obarczony wieloma negatywnymi
konsekwencjami, zar6wno z punktu widzenia prowadzonego postgpowania, jak i intere-
sOw Skarbu Panstwa. W przypadku postepowan karnych, w ktorych toku przedstawianie
sprawcom zarzutow nastgpuje po bardzo dlugim okresie od momentu wszczecia poste-
powania (czasem po kilku latach), na ogét nie ma szansy na dokonanie zabezpieczenia
majatkowego’ w odniesieniu do $rodkéw pienieznych zdeponowanych na rachunkach
bankowych nalezacych do firm stupéw oraz odzyskanie przynajmniej czgéci Srodkow
wytludzonych przez beneficjentow oszustwa (m.in. przez nienalezne uzyskiwanie
zwrotdw podatku naliczonego) i wykorzystywanych do popehiania kolejnych oszustw.
Najczesciej podjecie jakiejkolwiek czynnosci procesowej wobec stupa (bedace-
go znikajacym podatnikiem badz stupem kolejnych poziomow), ktory bierze jeszcze
udziat w przestepczej dziatalnosci, powoduje natychmiastowe zaprzestanie transakcji
na rachunkach bankowych firmy stupa, po uprzednim dokonaniu transferu znajduja-
cych sie tam $rodkdéw — nierzadko siegajagcych w momencie prowadzonych czynno-
sci kwot od kilkuset tysigcy do kilku milionow ztotych. Jest to czesto rOwnoznaczne
z zaprzestaniem dalszej dziatalno$ci przez ten podmiot. Takze dane statystyczne przez
wiele lat (przede wszystkim do momentu wydania w 2017 r. Wytycznych...) wska-
zywaly na powazne trudno$ci zwigzane ze skutecznym dokonywaniem zabezpieczen
majatkowych. Jak wynikalo z informacji Ministerstwa Sprawiedliwo$ci i Prokura-
tury Krajowej, w latach 2011-2012 wartos¢ zabezpieczen majatkowych zastoso-
wanych przez prokuratoréw we wszystkich kategoriach spraw siegneta 732 min zt,

karuzelowa jako forma oszustwa w podatku od wartosci dodanej, ,,Annales Universitatis Mariae
Curie-Sktodowska” 2016, nr 1, s. 621-629; K. Pashev, Cross-border VAT fraud in an enlarged
Europe, w: European crime-markets at cross-roads: Extended and extending criminal Europe,
P.C. van Duyne i in. (red.), Nijmegen 2008, s. 237-259; M. Keen, S. Smith, VAT Fraud and Eva-
sion: What Do We Know, and What Can be Done?, Washington 2007, s. 12 i nast.; L. Wilk, ,, Kry-
minalne” aspekty przestepczosci podatkowej, ,,Archiwum Kryminologii” 2009, t. 31, s. 209-221;
P.C. van Duyne, Organized crime and business crime-enterprises in the Netherlands, ,,Crime, Law
and Social Change” 1993, nr 2, s. 103—142; P.C. van Duyne, A.A. Block, Organized cross-atlantic
crime, ,,Crime, Law and Social Change” 1995, nr 22, s. 127-147; J. Gluminska-Pawlic, K. Nowak,
Oszustwa w podatku VAT: geneza, istota, przeciwdziatanie, ,,Doradztwo Podatkowe — Biuletyn
Instytutu Studiow Podatkowych” 2017, nr 10, s. 6-15; K. Nowak, Wybrane zagadnienia doty-
czqce dziatalnosci tzw. stupow w ramach zorganizowanych grup przestgpczych dopuszczajgcych
sig oszustw podatkowych w zwiqzku z obrotem wyrobami stalowymi, ,,Przeglad Bezpieczenstwa
Wewnetrznego” 2014, nr 10, s. 171-185.

7 Na podstawie art. 291 kpk i nast.
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w2013 1. —363,5 mln, w 2014 r. — 600,7 mln z1, a w 2015 r. — 303,5 mln z1*. Wskazane
kwoty wynosily wiec jedynie od okoto 1 proc. do 2 proc. wartosci luki podatkowej®
w podatku VAT w powyzZszym okresie, a tego typu zabezpieczen dokonywano przeciez
we wszystkich postepowaniach karnych, nie tylko w tych, ktore dotyczyly oszustw
podatkowych. To jeszcze bardziej uwidacznialo niewielka skutecznos¢ odzyskiwania
,»OWOCOW przestepstwa” we wskazanym czasie.

W pdzniejszym okresie skutecznos$¢ organow panstwowych w zwalczaniu pro-
cederu wzrosta, zar6wno w odniesieniu do wysokosci dokonywanych zabezpieczen
majatkowych, jak i zmniejszania wielko$ci luki podatkowej. Na przyktad w 2018 .
wielko$¢ luki podatkowej wyniosta ok. 25 mld zt, a wigc prawie dwukrotnie mniej niz
np. w 2015 .!°, z kolei wysoko$¢ dokonanych zabezpieczen majatkowych w postepo-
waniach zakonczonych aktem oskarzenia, wnioskiem z art. 335 § 1 kpk, wnioskiem
o warunkowe umorzenie oraz wnioskiem o rozpoznanie sprawy w postepowaniu przy-
spieszonym — ok. 1,050 mld zt'’.

Pozbawiony sensu by} rowniez taki sposob prowadzenia postgpowania, w kto-
rym zabezpieczenia rzeczy mogacych stanowi¢ dowod w sprawie dokonywano je-
dynie na podstawie postanowien o zadaniu wydania rzeczy, ktére dorgczano osobom
majacym rzeczy podlegajace wydaniu. Ta praktyka, cho¢ czasem bywa uzasadniona
np. z uwagi na wielko$¢ podmiotu i konieczno$¢ przygotowania znacznej ilosci doku-
mentacji rozproszonej w roznych jednostkach organizacyjnych podmiotu, w przypad-
ku jej naduzywania moze niweczy¢ efekt zaskoczenia i powodowac, ze zabezpieczona
zostanie tylko ta dokumentacja, ktora chce wydac jej posiadacz i co do ktorej sprawcy
majg pewnosc, ze nie zawiera informacji mogacych potwierdza¢ ich §wiadomy udziat
W oszustwie.

Prokuratorzy, ktérzy sa zwolennikami defensywnego sposobu prowadzenia
postgpowania przygotowawczego, zazwyczaj nie zarzadzali roéwniez zatrzymywa-
nia podejrzanych i poprzestawali na wysylaniu im wezwan do stawiennictwa w celu
przedstawienia zarzutéw. Z punktu widzenia oszustoéw podatkowych, w tym stupow,
»objecie ich” postepowaniem prowadzonym we wskazany sposob — niezaleznie od
ewentualnego przedstawienia im zarzutow — w praktyce nie miato zadnego wpty-
wu na dzialalno$¢ przestgpcza, jaka prowadzili. Odpowiadanie z wolnej stopy oraz

http://www.podatki.gazetaprawna.pl/artykuly/965872,wiceszef-ms-25-lat-za-wyludzenia-vat-
-pod-koniec-2016.html;  www.https://www.pk.gov.pl/g2/oryginal/2015_04/c3752155bf43c48b-
£342459d3e96865c.pdf; http:// www.arch.pg.gov.pl/upload_doc/000003715.pdf; http://www.pk.
gov.pl/sprawozdania-i-statystyki/sprawozdania-statystyczne-pg-p 1k-pg-p1ca-i-pg-1n-za-2015-r.
html#.WBeqJi3hCHs [dostep: 6 III 2018].

Luka podatkowa — rdznica pomigdzy podatkiem VAT teoretycznie naleznym (teoretyczne
dochody budzetu) a VAT faktycznie pobranym (rzeczywiste wptywy).

Szerzej zob. http://www.money.pl/gospodarka/uszczelnianie-podatkow-mf-luka-vat-spadla-do-
-125-proc-w-2018-roku-6372387258513025a.html [dostep: 23 TV 2019].

PK-PIK. Sprawozdanie z dziatalnosci powszechnych jednostek organizacyjnych prokuratury
w sprawach karnych za rok 2018, Warszawa 2019, s. 6.
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niedokonywanie zabezpieczen majatkowych sprawialo, ze czuli si¢ bezkarni i konty-
nuowali popetnianie oszustw.

Ofensywny sposob prowadzenia postepowania przygotowawczego

Ofensywny (dynamiczny) sposob prowadzenia postgpowania przygotowawczego jest
oparty m.in. na przedstawianiu zarzutow popetnienia przestgpstwa podejrzanym nie-
zwlocznie, w miar¢ uzyskiwania informacji pozwalajacych na przeprowadzenie tej
czynnos$ci zgodnie z art. 313 § 1 kpk'2. Inaczej niz w modelu defensywnym, zazwy-
czaj jeszcze przed zakonczeniem ogledzin catosci zabezpieczonego materiatu na bie-
zaco sg gromadzone informacje uzyskane od podejrzanych wspodtpracujacych z or-
ganami $cigania. Zbiera si¢ dane istotne dla postgpowania przygotowawczego, ktore
pozwalajg na znacznie szersze, szybsze i bardziej wnikliwe spojrzenie na zabezpieczo-
ne materialy i ujawnienie nieznanych wcze$niej okolicznosci.

W przypadku posiadania danych dostatecznie uzasadniajacych podejrzenie, ze
czyn popehita okreslona osoba, w ramach tak prowadzonego postepowania zwykle
jednoczesnie dokonuje si¢ przeszukania miejsca pobytu tej osoby w celu zabezpiecze-
nia dokumentacji zwigzanej z oszustwami podatkowymi oraz zatrzymania tej osoby.
Taka sytuacja — zwtaszcza w przypadku, gdy dochodzi do zabezpieczenia materiatow
obcigzajacych, ktére wskazujg na swiadomy udziat w procederze — zapobiega ewentu-
alnej ucieczce i ukrywaniu si¢ wyzej wymienionej osoby, skoro czynno$ci zatrzyma-
nia dokonuje si¢ w tym samym czasie co przeszukania. Natomiast w modelu defen-
sywnym prawdopodobnym skutkiem czynnosci przeszukania, ktorej nie towarzyszy
zatrzymanie osoby, moze by¢ rozpoczgcie ukrywania si¢ sprawcy przed organami
$cigania, niekiedy nawet za granicg. Moze to znacznie op6zni¢ lub nawet uniemozli-
wi¢ pociagniecie sprawcy do odpowiedzialno$ci. Niweczy to rowniez mozliwos¢ za-
blokowania rachunkéw bankowych — w przypadkach, gdy sa one jeszcze aktywne —
i dokonania zabezpieczenia majatkowego, zwtaszcza w odniesieniu do znikajacych
podatnikéw, ktérych mocodawcy otrzymuja sygnat o zainteresowaniu si¢ okreslonym
podmiotem przez organy $cigania.

Ofensywny model prowadzenia postgpowania jest takze wyraznym sygnatem kie-
rowanym przez prokuratora w stron¢ srodowiska przestgpczego, wskazujacym na zde-
cydowanie w zwalczaniu procederu, w przeciwiefnistwie do modelu defensywnego.
W wariancie ofensywnym — jak juz wskazano — w przypadku zaistnienia okolicznosci,
o ktorych mowa w art. 247 § 1 i 2 kpk'®, zamiast wzywania w celu przedstawienia

12 Art. 313 § 1 kpk: ,,Jezeli dane istnicjace w chwili wszczecia $ledztwa lub zebrane w jego toku
uzasadniajg dostatecznie podejrzenie, ze czyn popehita okreslona osoba, sporzadza si¢ postano-
wienie o przedstawieniu zarzutéw, oglasza je niezwlocznie podejrzanemu i przeshuchuje si¢ go,
chyba ze ogloszenie postanowienia lub przestuchanie podejrzanego nie jest mozliwe z powodu
jego ukrywania si¢ lub nieobecnosci w kraju”.

13 Art. 247 § 1 kpk: ,,Prokurator moze zarzadzi¢ zatrzymanie i przymusowe doprowadzenie osoby
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zarzutow zarzadza sie zatrzymanie i przymusowe doprowadzenie 0sob podejrzanych'
albo podejrzanych'®, a po dokonanych czynnosciach — w zaleznosci od ich wyniku —
podejmuje sie decyzje w sprawie zastosowania srodkow zapobiegawczych. Przy czym
z gory (jak w modelu defensywnym) nie wyklucza si¢ wystapienia z wnioskiem do
sadu o tymczasowe aresztowanie, ktore jest przeciez czesto uzasadnione w przypadku
dzialalno$ci sprawcoéw nalezacych do zorganizowanych grup przestepczych zajmuja-
cych si¢ oszustwami zwigzanymi z podatkiem VAT. Natomiast w przypadku defen-
sywnego sposobu postgpowania prokuratorzy bedacy jego zwolennikami nie tylko
najczesciej odstepowali od zatrzymywania sprawcow, lecz takze z gory — niezaleznie
od uzyskiwanych informacji i przebiegu postgpowania — wykluczali wystgpowanie do
sadu z wnioskami o zastosowanie tymczasowego aresztowania wobec podejrzanych.

Wplyw sposobu prowadzenia postepowania przygotowawczego na postawe
podejrzanych

Jak wskazuje praktyka organdéw $cigania, w przypadku postgpowan prowadzonych
w sposOb ofensywny sa znacznie wigksze szanse na uzyskanie mocnych dowodéw
dotyczacych dziatalnosci osob stojacych wyzej w przestepczej hierarchii niz osoby
bedace tzw. stupami, a czasem nawet — dowodow obcigzajacych organizatoréw i po-
mystodawcow tych przestepstw. Wynika to m.in. z tego, ze w przeciwienstwie do de-
fensywnego sposobu prowadzenia postgpowania, w ktorego przypadku podejrzany ma
peing §wiadomos¢ odpowiadania z wolnej stopy niezaleznie od tresci ztozonych przez
siebie wyjasnien lub odmowy ich ztozenia, w postgpowaniu prowadzonym ofensywnie
zdaje on sobie sprawe z mozliwych konsekwencji swojego czynu i wagi zgromadzo-
nych dowodow, a takze uswiadamia sobie mozliwos¢ wystapienia przez prokuratora
do sadu o zastosowanie wobec niego tymczasowego aresztowania. Najczesciej wigc
podejrzany dostrzega, ze dzigki wspotpracy z organami $cigania mozna wobec niego
zastosowa¢ np. nadzwyczajne zlagodzenie kary, ponadto przewaznie odpowiada on
z wolnej stopy. W przypadku 0sob fizycznych — stupéw — zazwyczaj dopiero w trakcie

podejrzanej albo podejrzanego, jezeli zachodzi uzasadniona obawa, Ze:
1) nie stawig si¢ na wezwanie w celu przeprowadzenia z ich udziatem czynnosci, o ktéorych mowa
wart. 313 § 1 lub art. 314, albo badan lub czynnosci, o ktorych mowa w art. 74 § 2 lub 3;
2) moga w inny bezprawny sposob utrudnia¢ postepowanie.
§ 2. Zatrzymanie i przymusowe doprowadzenie, o ktorym mowa w § 1, moze nastapic takze wte-
dy, gdy zachodzi potrzeba niezwlocznego zastosowania §rodka zapobiegawczego”.

4 Osoba podejrzana —w polskim postepowaniu karnym osoba, co do ktore;j istnieje uzasadnione
podejrzenie, ze popetnita przestgpstwo, ale nie przedstawiono jej jeszcze zarzutow. Zob. K. Mar-
szal, Proces karny. Zagadnienia ogolne, Katowice 2013, wyd. 2, s. 250 i nast.

Podejrzany —w polskim postgpowaniu karnym uczestnik postgpowania definiowany w art. 71
§ 1 kpk jako osoba, wobec ktorej wydano postanowienie o przedstawieniu zarzutéw albo ktorej
bez wydania takiego postanowienia postawiono zarzut w zwigzku z rozpoczgciem przestuchania
w charakterze podejrzanego.
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pierwszego przestuchania te osoby uswiadamiajg sobie rozmiar oszustwa podatko-
wego, w ktérym uczestniczyt podmiot gospodarczy zalozony z wykorzystaniem ich
danych, i zaczynaja rozwaza¢ mozliwo$¢ ujawnienia tozsamosci 0sob, ktore rzeczywi-
$cie zajmowaly si¢ prowadzeniem w ich imieniu rzekomej dziatalno$ci gospodarcze;.

Przedstawiciele srodowiska przestepczego oraz ich obroncy, dzieki do§wiadcze-
niom z lat wczesniejszych, najczesciej wiedza, ktorzy prokuratorzy preferuja okreslone
sposoby prowadzenia postgpowania. W przypadku sposobu defensywnego podejrzani
nie dostrzegaja zadnych korzysci pltynacych dla nich ze zlozenia wyjasnien zgodnych
z prawda i opisania mechanizmow oszustw podatkowych. Wrecez przeciwnie, majg $wia-
domos¢, ze ztozenie takich wyjasnien moze spowodowac ich wykluczenie z grupy do-
puszczajacej si¢ tego typu przestepstw, a grupa w dalszym ciggu bedzie mogta dziatac.
Tym samym nie widzg mozliwo$ci swojej wspotpracy z organami §cigania.

Ze spostrzezen autora artykulu wynika, ze w postepowaniach prowadzonych de-
fensywnie podejrzani od chwili rozpoczgcia pierwszego przestuchania w charakterze
podejrzanego spodziewali sig¢, mieli niemalze pewnos¢, odpowiadania z wolnej stopy
i konsekwentnie nie przyznawali si¢ do popelnienia przestepstw. W czasie postepo-
wan przygotowawczych prowadzonych w ten sposoéb wlasciwie nigdy nie udaje si¢
rozbi¢ zmowy milczenia wérdd osob dziatajacych w ramach grupy przestgpczej. Kon-
sekwentnie nikt nie przyznaje si¢ do winy. Proceder jest zatem bez wigkszych prze-
szkod kontynuowany i nie ma powodu, dla ktérego podejrzani mieliby cho¢by zaczaé
zastanawiac¢ si¢ nad celowos$cia sktadania wyjasnien zgodnych z prawda.

Jednoczes$nie w przypadku defensywnego sposobu prowadzenia postgpowania
przygotowawczego niekiedy przestuchiwano w charakterze $wiadkow osoby pode;j-
rzewane o popetnienie oszustwa z pouczeniem ich o tresci art. 183 § 1 kpk'®, ktore
to czynnosci byly pozbawione wigckszego sensu. Skutkiem ich przeprowadzenia moze
by¢ (posrednio) poinformowanie $wiadka — przez zadawane mu pytania — o zakresie
przedmiotowym i podmiotowym §ledztwa oraz o kierunkach zainteresowania $led-
czych. Skoro zatem np. $ledczy zapyta przestuchiwang osob¢ A o dziatalno$¢ osoby
fizycznej B, ktora z nig wspoltpracuje w zwigzku z funkcjonowaniem karuzeli po-
datkowej i ktora, wedlug posiadanej wiedzy, jest np. opiekunem stupow, a formalnie
w zaden sposoOb nie jest powigzana z zadnym podmiotem gospodarczym, to istnieje
ryzyko, ze osoba A poinformuje osobe B o tym, ze organy $cigania si¢ nig interesuja.
Osoba B zapewne podejmie czynnosci zmierzajace do uniemozliwienia zabezpieczenia
przez organy $cigania ewentualnych dowodoéw przestepczej dziatalnosci, ktéore moze
jeszcze posiada¢ (moze np. przechowywac¢ w swoim migjscu zamieszkania lub poby-
tu dokumentacj¢ znikajacych podatnikow, dokonywa¢ za pomoca swojego komputera
przelewoéw na rachunkach bankowych czy przygotowywac¢ dokumentacje finansowo-

16 Art. 183 § 1 kpk: ,,Swiadek moze uchyli¢ si¢ od odpowiedzi na pytanie, jezeli udzielenie odpowie-
dzi mogtoby narazi¢ jego lub osobg dla niego najblizsza na odpowiedzialno$¢ za przestepstwo lub
przestgpstwo skarbowe”.
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-ksiggowsa). Te materialy zapewne natychmiast po otrzymaniu ostrzezenia zostang
usuni¢te z miejsca zamieszkania osoby B lub zniszczone.

Niestety, zdarzaty si¢ rowniez sytuacje, w ktorych prokuratorzy dziatajacy w spo-
sob defensywny, pomimo uzyskania — jak si¢ wydaje — mocnych dowodow potwier-
dzajacych $wiadomy udziat okre$lonej osoby w oszustwie podatkowym (np. zeznan
kilku $wiadkéw lub wyjasnien kilku podejrzanych) stali na stanowisku, ze te infor-
macje w dalszym ciggu byly niewystarczajace, aby przedstawi¢ zarzuty ustalonym
sprawcom oszustw, gdyz nie byly dos¢ szczegoétowe, i wymagali uzyskania niemalze
absurdalnie drobiazgowych danych (np. aby osoba skladajgca obcigzajace zeznania
lub wyjasnienia podawata wszystkie daty dzienne wystawionych faktur lub doktadne
wartoséci zawarte we wszystkich wystawionych fikcyjnych fakturach, co w praktyce
jest nierealne). Trudno zaktadac, ze osoba, ktora byta zatrudniona np. jako pomoc
biurowa, bedzie pamigtata tak szczegétowe dane w sytuacji, gdy wystawiata kilkaset
faktur w ciggu miesigca.

Do opisanych przypadkéw — cho¢ wydaje si¢ to niezrozumiate, a czasami nawet
absurdalne — niestety dochodzito. Niweczyly one wysitek funkcjonariuszy organdéw
$cigania i niepowtarzalng okazj¢ do pociagniecia do odpowiedzialno$ci karnej 0osob
rzeczywiscie organizujacych oszustwa podatkowe, a nie tylko stupow, bedacych — jak
to stusznie zauwazyt Jerzy Duzy: (...) poZywkq dla organow Scigania', oraz okazje
do skutecznego zabezpieczenia konkretnych, mocnych dowodéw, pdki one istniaty.

Modus operandi sprawcdéw oszustw podatkowych, na co juz wczeséniej wskazy-
wano, zaktada dopuszczenie do wiedzy na temat tych przestepstw jedynie ograniczo-
nej grupy osob. Zdaniem autora w przypadku przyjecia ofensywnego sposobu prowa-
dzenia postgpowania przygotowawczego, cho¢ wymaga on zdecydowanie wickszego
wysitku zaréwno od prokuratora, jak i od pozostatych organow $cigania i wickszego
naktadu pracy, znacznie bardziej prawdopodobne jest uzyskanie warto§ciowych infor-
macji pozwalajacych na ustalenie struktury grupy przestgpczej (czasem nawet calej
grupy lub znacznej jej czg$ci) oraz dokonanie zabezpieczen majatkowych. Do uzyska-
nia takich informacji, ustalenia osob znajdujacych sie¢ wyzej w strukturze grupy prze-
stepczej niz shupy oraz dokonania zabezpieczen majatkowych w praktyce natomiast
najczgsciej nie dochodzi w przypadku postgpowan prowadzonych defensywnie, gdy
$ledczy nie nadazaja za dziataniami sprawcow oszustw podatkowych, a koncentruja
si¢ jedynie na dziatalnosci tzw. stupow i ogledzinach wszystkich dokumentow.

Z obserwacji autora artykutu wynika rowniez, ze prokuratorzy preferujacy defen-
sywny sposob prowadzenia postgpowania przygotowawczego najczesciej byli zwo-
lennikami stosowania kwalifikacji w odniesieniu do oszustw podatkowych wylacznie
na podstawie kodeksu karnego skarbowego (zazwyczaj art. 56, art. 62 lub art. 76 kks)
i wykluczali zaréwno konstrukcje idealnego zbiegu czynow z art. 8 § 1 kks, jak 1 moz-
liwos¢ kwalifikacji jedynie na podstawie przepisow kodeksu karnego, co skutkowato

17" J. Duzy, Zorganizowana przestgpczos¢ podatkowa w Polsce. Zwalczanie przestgpnego naduzycia
mechanizmow podatkow VAT i akcyzowego, Warszawa 2013, s. 40-42.



Wplyw sposobu prowadzenia postgpowania przygotowawczego na zwalczanie... 93

tagodniejszym karaniem sprawcow tych przestgpstw oraz krétszymi okresami prze-
dawnienia'®. Byta to jednocze$nie kolejna okoliczno$¢, ktora powodowata, ze po-
dejrzani — wobec grozacej im niewielkiej (czasem symbolicznej) kary — odmawiali
wspoltpracy ze §ledczymi.

Natomiast postgpowanie prowadzone w sposob ofensywny najczesciej pozwa-
la na skuteczne wstrzymywanie transakcji lub blokowanie rachunkéw na podsta-
wie przepisow Ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (DzU z 2018 r. poz. 723)", a takze na dokonywanie za-
bezpieczen majatkowych umozliwiajacych pozniejsze odbieranie sprawcom oszustw
przynajmniej czgsci ,,owocOw przestepstwa’.

W analizowanym przez autora artykulu okresie ostatnich dziesigciu lat, a wigc
w glownej mierze jeszcze w czasie obowiazywania Ustawy z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j.. DzU z 2017 .
poz. 1049), w postepowaniach prowadzonych w sposob ofensywny najczesciej byla
zauwazalna owocna wspoélpraca z Generalnym Inspektorem Informacji Finansowej
(dalej: GIIF) w zwigzku z planowanymi czynno$ciami polegajacymi na zatrzymywa-
niu podejrzanych i na dokonywaniu przez GIIF, w koordynacji z prokuratorem, blokad
rachunkéw bankowych powiazanych z podejrzanymi oraz z podmiotami gospodarczy-
mi, ktore reprezentowali®. Brak koordynacji, chaos, przypadkowos¢ dziatan i proba
blokowania rachunkéw z opdznieniem — czgsto zauwazalne w przypadku postepowan
prowadzonych w sposob defensywny — zazwyczaj byly zagrozone ryzykiem doko-
nania przez oszustow wyprzedzajacego przelewu $rodkéw pienieznych na rachunki
bankowe innych podmiotéw, co w przypadku przelew6éw na rachunki zagraniczne
bezpowrotnie niweczyto mozliwo$¢ dokonania zabezpieczenia majatkowego.

W ramach ofensywnego sposobu prowadzenia postgpowania bardzo wazne jest
rowniez biezace i kompleksowe ustalanie stanu majatkowego (m.in. rachunkéw ban-
kowych, nieruchomosci, pojazdow czy udzialow w spotkach) osob podejrzewanych
0 popehienie oszustwa podatkowego jeszcze przed wykonaniem czynnosci z ich
udziatem. Dzi¢ki temu jest mozliwe wydanie postanowienia o zabezpieczeniu ma-
jatkowym niemalze w tym samym czasie, w ktorym nastgpi przedstawienie zarzu-
tow 1 uniemozliwienie podejrzanym zbycia sktadnikow majatkowych, ktére do nich
naleza. Te ustalenia sg niekiedy okre§lane mianem tzw. sledztwa finansowego, ktore

18 Bylo to szczegolnie widoczne do momentu wprowadzenia do kodeksu karnego Ustawq z dnia
10 lutego 2017 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw (DzU z 2017 r.
poz. 244) przepisow art. 270a, 271a oraz art. 277a-277d.

19 W okresie wczesniejszym na podstawie Ustawy z dnia 16 listopada 2000 r. o przeciwdziataniu
praniu pienigdzy oraz finansowaniu terroryzmu (t.j.: DzU z 2017 . poz.1049, ze zm.).

2 Na podstawie nicobowiazujacego juz art. 19 ust. 1 ustawy z 16 listopada 2000 r.: ,,W przypadku
otrzymania od Generalnego Inspektora zawiadomienia, o ktorym mowa w art. 18 ust. 1 zdanie
drugie, prokurator moze postanowieniem wstrzymac transakcj¢ lub dokona¢ blokady rachunku
na czas oznaczony, nie dtuzszy jednak niz 3 miesigce od otrzymania tego zawiadomienia”.
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powinno by¢ standardem w ramach kazdego postepowania przygotowawczego, a nie-
stety — jak wynika ze spostrzezen autora niniejszego artykutu — czesto nie jest.

Osoba dokonujaca ustalen majatkowych powinna zwroci¢ uwage takze na ewen-
tualne zbycie majatku w zwiazku ze spodziewaniem si¢ ze strony sprawcoOw oszustw
przedstawienia im zarzutoéw. Ta okolicznos¢ w praktyce jest mozliwa do zweryfikowa-
nia przede wszystkim w odniesieniu do nieruchomosci i srodkéw pienieznych zgro-
madzonych na rachunkach bankowych. Trudniej natomiast — przede wszystkim ze
wzgledow dowodowych — dokona¢ takich ustalen np. w odniesieniu do gotowki czy
przedmiotow warto$ciowych (nieewidencjonowanych).

Pozadane jest rowniez przeprowadzenie — rownolegle do toczacego si¢ postepo-
wania karnego — kontroli celno-skarbowej?! w odniesieniu do podmiotéw biorgcych
udzial w oszustwie podatkowym VAT, w tym firm stupow. Decyzje wydane w toku
postepowania podatkowego przez naczelnika urzedu celno-skarbowego, cho¢ rzecz
jasna z uwagi na samodzielno$¢ jurysdykcyjna sadu karnego ich uzyskanie nie jest
obowigzkiem organu procesowego, moga stanowi¢ wazny i pozadany dowod w ramach
postgpowania karnego.

Nalezy przypomnieé, ze ustawodawca rozroznia pojecia wiasciwe prawu karne-
mu skarbowemu —uszczuplenie lub narazenie na uszczuplenie nalezno-
$ci publicznoprawnej, i prawu podatkowemu —zobowigzanie podatkowe
i wymiar zobowigzania podatkowego. Slusznie wiec wskazywal — jeszcze
przed reformg aparatu skarbowego w 2016 r. — Jerzy Duzy®, ze o ile jedynie orga-
ny podatkowe w drodze decyzji moga okresli¢ zobowigzanie podatkowe w sposob
odmienny, niz dokonat tego podatnik w deklaracji podatkowej, o tyle powinnoscia
autonomicznie dziatajacego organu procesowego jest okreslenie wysokosci nalezno-
$ci publicznoprawnej uszczuplonej lub narazonej na uszczuplenie. Z drugiej strony
warto pami¢tac, ze relacji wyrokéw administracyjnych do wyrokéw karnych ani de-
cyzji administracyjnych do wyrokow karnych nie okreslaja zadne przepisy prawa.
Ewentualna decyzja podatkowa powinna by¢ zatem wykorzystana w postgpowaniu
karnym jako dowod istotny i podlegajacy swobodnej ocenie, ktory jednak nie ma
waloru jakiejkolwiek decyzji procesowej w ramach postepowania karnego?. Zatem
dopiero sad orzekajacy w sprawie karnej dokona oceny zasadnos$ci decyzji organu
administracji w zakresie potrzebnym do rozpoznania sprawy karnej. Natomiast pozba-
wione sensu jest — dokonywane przez niektérych prokuratoréw opowiadajacych si¢ za
defensywnym sposobem prowadzenia postgpowania przygotowawczego — zawiesza-
nie postgpowania karnego na podstawie art. 22 § 1 kpk** z uwagi na koniecznos$¢

21

Art. 54 1 nast. Ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (t.].:
DzU z 2020 r. poz. 505).

J. Duzy, Zorganizowana przestepczos¢ podatkowa. . ., s. 163 i nast.

% Podobnie: wyrok SA w Warszawie z 11 VIII 2017 r., Il AKa 210/17, LEX2347819.

Art. 22 § 1 kpk: ,,Jezeli zachodzi dlugotrwata przeszkoda uniemozliwiajaca prowadzenie poste-
powania, a w szczegdlnosci jezeli nie mozna ujaé oskarzonego albo nie moze on bra¢ udziatu
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oczekiwania na zakonczenie postgpowania podatkowego, traktowanego w tym
wypadku jako ,,dlugotrwata przeszkoda” w rozumieniu wskazanego wyzej przepisu.
Pozadanym rozwiazaniem jest réwnolegly bieg obu postgpowan i wzajemna
koordynacja miedzy organami prowadzacymi te postepowania, a takze wspolpraca
1 wymiana informacji miedzy nimi, co z pewnos$cia bedzie ograniczane w przypadku,
gdy postepowanie karne zostanie zawieszone.
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Abstrakt

Artykul przedstawia dwa odmienne sposoby prowadzenia postepowania przygoto-
wawczego w sprawach dotyczacych oszustw w zakresie podatku VAT, uksztalttowane
w okresie ostatnich kilkunastu lat. Na podstawie ich metodyki mozna je okresli¢ jako
sposob defensywny i sposob ofensywny. Skutkiem zastosowania sposobu defensyw-
nego (zachowawczego) byly najczesciej: brak mozliwosci skutecznego zwalczania
oszustw VAT-owskich, brak dynamiki w dziataniu $ledczych, skupienie si¢ niemal
wylacznie na zakonczeniu ogledzin wszystkich zabezpieczonych materialow oraz nie-
mozliwos¢ ustalenia rzeczywistych organizatoroéw i beneficjentow procederu.

Model ofensywny (dynamiczny) natomiast jest oparty m.in. na: przedstawia-
niu podejrzanym zarzutow dotyczacych popetnienia przestgpstwa niezwlocznie po
uzyskaniu informacji pozwalajacych na przeprowadzenie tej czynno$ci, wspotpracy
z GIIF i organami skarbowymi, zwroceniu szczegélnej uwagi na dokonywanie zabez-
pieczen majatkowych oraz wystgpowaniu w uzasadnionych przypadkach z wnioskami
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0 tymczasowe aresztowanie, co jest wykluczone w przypadku postepowan prowadzo-
nych przez prokuratoréw bedacych zwolennikami sposobu defensywnego.

Stowa kluczowe: oszustwo, VAT, postepowanie karne, defensywny sposob prowadze-
nia postgpowania, ofensywny sposob prowadzenia postepowania.

Abstract

This article presents two different ways of conducting the VAT investigations in
the last several years, which can be described as defensive and offensive based on
their methodology. The results of the adoption of the defensive model were most often
the lack of the possibility of effective combating the VAT frauds, lack of dynamics
of the investigators, focusing almost exclusively on completing survey reports and
the inability to reveal the actual organizers and beneficients of the crime.

The offensive (dynamic) model is based eg. on prosecution immediately after
obtaining information that allow carrying out this procedural step, cooperation
with GIIF and tax authorities, and pay special attention to security on property and
if necessary requests for provisional detention, which in practice was excluded by
prosecutors who are supporters of the defensive model.

Keywords: fraud, VAT, investigation, defensive way of conducting the investigation,
offensive way of conducting the investigation.
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Nawigzanie stosunku sluzbowego z funkcjonariuszami
Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu.
Charakter prawny mianowania — wybrane aspekty

Zgodnie z trescia art. 48 ust. 1 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczen-
stwa Wewnetrznego oraz Agencji Wywiadu' (dalej: uabwaw) stosunek stuzbowy? funk-
cjonariusza Agencji Bezpieczenstwa Wewngtrznego (ABW) albo Agencji Wywiadu
(AW), zwanego dalej ,,funkcjonariuszem”, powstaje w drodze mianowania’® na pod-
stawie dobrowolnego zgloszenia si¢ do stuzby. Pomimo uzytego przez ustawodawce
okreslenia mianowanie, nie wskazano precyzyjnie, co nalezy rozumie¢ pod tym
pojeciem.

Analizujac tre$¢ normy prawnej zawartej w przywotanym na poczatku przepi-
sie, nalezatoby ustali¢ granice znaczeniowe pojecia ,,mianowanie”. Ustawodawca bo-
wiem postluguje si¢ nim w obrebie roznych gatezi prawa, w celu okreslenia roznych
rodzajowo (réznych typow) stosunkéw prawnych®. Zasadnicze réznice w znaczeniu
tych poje¢ moga prowadzi¢ do nieporozumien. Jest to o tyle istotne, ze uregulowana
w pragmatyce stuzbowej instytucja ,,mianowania”, o ktoérej mowa w niniejszym arty-
kule, wptywa w istotny sposob na ksztalt stosunku stuzbowego, a co za tym idzie —

! Tekst jednolity: DzU z 2020 r. poz. 27.

Szerzej na temat pojecia stosunek stuzbowy zob. T. Kuczynski, E. Mazurczak-Jasinska,
J. Stelina, Stosunek stuzbowy, seria: System prawa administracyjnego, t. 11, R. Hauser, Z. Niewia-
domski, A. Wrobel (red.), Warszawa 2011, s. 3 i nast.

Poroéwnaj z § 4 ust. 1 Rozporzgdzenia Prezesa Rady Ministrow z dnia 2 lipca 2003 r. w sprawie prze-
biegu stuzby funkcjonariuszy Agencji Bezpieczenstwa Wewnegtrznego (t.j.: DzU z 2013 1. poz. 862),
atakze z § 4 ust. 1 Rozporzgdzenia Prezesa Rady Ministrow z dnia 28 listopada 2003 r. w sprawie
przebiegu stuzby funkcjonariuszy Agencji Wywiadu (DzU z 2003 r. nr 210 poz. 2039, ze zm.).

»Stosunku prawnego rozumianego jako jednego z rodzajoéw stosunkdéw spotecznych, tj. relacji po-
miedzy co najmniej dwoma podmiotami prawa, w ktorych zachowania (dziatania lub zaniechania)
jednej strony wywotuja reakcje (dziatania lub zaniechania) innej strony i podlegaja kontroli norm
spotecznych (prawnych, moralnych, obyczajowych, wewnatrzorganizacyjnych)”, za: T. Chauvin,
T. Stawecki, P. Winczorek, Wstep do prawoznawstwa, Warszawa 2009, s. 257. ,,Pojeciem sto-
sunku prawnego okresla si¢ taki stosunek spoteczny, ktory jest regulowany normg spoteczng”,
za: Z. Rybicki, S. Piatek, Zarys prawa administracyjnego i nauki administracji, Warszawa 1984,
s. 120 — i tam cytowany: R.O. Chatfina (zob. tenze, Ogolna nauka o stosunku prawnym, War-
szawa 1979, s. 53). W tym samym duchu wypowiada si¢ Z. Leonski (zob. tenze, Zarys prawa
administracyjnego, Warszawa 2004, s. 32).
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na prawa i obowigzki funkcjonariusza z niego wynikajace. Stad tez niezbg¢dne jest
wyjasnienie, ze pomimo identycznej nazwy, ,,mianowanie” okreslone w pragmatyce
stuzbowej nie jest pojeciem tozsamym z ,,mianowaniem” uregulowanym w innej ga-
fezi prawa, tj. w prawie pracy. Nalezy wyjasni¢ zardwno gtdéwne roznice, jak i podo-
bienstwa, jakie zachodza miedzy tymi pojeciami. Potrzebne jest rGwniez ustalenie ich
granic znaczeniowych, a takze wskazanie desygnatow, ktore stanowia o istocie tych —
tak roznych od siebie — konstrukcji prawnych. Porownanie tych konstrukcji ujawni te
odmiennosci 1 pozwoli na postawienie tezy de lege ferenda o konieczno$ci zroznico-
wania poj¢cia ,,mianowanie”, w zalezno$ci od galezi prawa, w ramach ktorej zostato
ono uregulowane. Omowienie tych zagadnien pozwoli na usytuowanie ,,mianowania”
okreslonego w art. 48 ust. 1 uabwaw we wlasciwym $rodowisku. Tym samym begdzie
mozna precyzyjnie wskaza¢ gataz prawa, w ktorej jest ono zakotwiczone.

Rodzaje mianowania

Jedna z form pracowniczego zatrudnienia, obok umowy o prace, powotania, wyboru
lub spoétdzielczej umowy o prace, jest mianowanie’. Zostato ono wskazane wprost
w tresci art. 76 Kodeksu pracy® (dalej: kp). Mianowanie wiaze si¢ z jednej strony z po-
wierzeniem indywidualnie wskazanej osobie kompetencji zwigzanych z zajmowanym
stanowiskiem, z drugiej — z nawigzaniem stosunku pracy’. Mozna zatem, dla zaak-
centowania zainicjowania stosunku pracy (bedacego rodzajem stosunku prawnego),
uzy¢ okreslenia ,,mianowanie pracownicze”. Zainicjowanie stosunku pracy nastepuje
w tym przypadku wylacznie na podstawie aktu mianowania (nominacji) i dla swojej
waznos$ci nie wymaga potwierdzenia umowa o prace®. Charakter tego rodzaju aktu
mianowania budzi jednak watpliwos$ci. Jedni uwazaja, ze mianowanie jest aktem ad-
ministracyjnym’, inni natomiast uznaja akt mianowania za swoistg czynno$¢ z zakresu

,.Kodeks pracy ustalit pig¢ podstaw stosunku pracy”, za: W. Muszalski, Prawo socjalne, Warsza-
wa 1996, s. 31. Wykaz tych podstaw ma charakter wyczerpujacy. Zob. Kodeks pracy. Komentarz,
Z. Salwa (red.), Warszawa 2000, s. 13. Szerzej na temat stosunkow stuzbowych w administracji
zob. W. Jaskiewicz, Stosunki stuzbowe w administracji, Warszawa—Poznan 1969.

¢ Ustawa z dnia 26 czerwca 1974 1. — Kodeks pracy (t.j.: DzU z 2019 1. poz. 1040, ze zm.).

»Stosunek pracy na podstawie mianowania jest stosunkiem administracyjno-prawnym w sfe-
rze prawa pracy. (...) Akt mianowania zawiera w sobie dwa elementy: wyposazenie w cz¢$¢
wiadztwa panstwowego okreslajagcego kompetencje danej osoby do dziatania w imieniu panstwa
oraz nawigzanie stosunku pracy (jak dawniej okreslano stuzby)”, za: Kodeks pracy. Komentarz,
W. Muszalski (red.), Warszawa 2017, Legalis (komentarz do art. 76 kp); w tym samym tonie
zob. tenze, Prawo socjalne..., s. 32.

8 A. Giedrewicz-Niewinska, komentarz do art. 76 kp. Zob. Kodeks pracy. Komentarz, K. Wal-
czak (red.), Warszawa 2017, Legalis.

,»Stosunek pracy z mianowania (stuzbowy) powsta¢ moze wytacznie w wyniku aktu mianowania,
ktory jest decyzja administracyjng w rozumieniu art. 104 k.p.a.”, za: postanowienie Naczelne-
go Sadu Administracyjnego (dalej: NSA) z 15 IV 1991 r, II SA 258/91, Legalis nr 143575);
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prawa pracy'®. Mimo oméwionych wczesniej rozbieznosci co do charakteru nomi-
nacji'!, poza sporem jest to, ze zainicjowanie tego rodzaju wiezi prawnej powoduje
nawigzanie stosunku pracy.

Oprocz wyzej wskazanego mianowania istnieje odrebna kategoria stosunkow
prawnych majacych te sama nazwe. Stad tez konieczne jest zaakcentowanie, ze po-
mimo jednej nazwy, mianowanie, o ktérym mowa w kp, nie jest tozsama konstrukcja
prawng z mianowaniem wskazanym w art. 48 ust. 1 uabwaw'?. Stosunek stuzbowy
w formacjach zmilitaryzowanych czy paramilitarnych, w tym nawigzywany z funk-
cjonariuszami ABW i AW, ma charakter wytacznie administracyjny'’. Oznacza to,
ze powstata wi¢z prawna nie implikuje automatycznie nawigzania stosunku pracy'.
Nalezy podzieli¢ stanowisko Anety Korcz-Maciejko, wedtug ktorej: (...) nie mamy
zatem do czynienia ze zmodyfikowanym stosunkiem pracy uregulowanym w Kodeksie
pracy, ale ze stosunkiem zatrudnienia, ktory czerpie swoj byt z wladczej, jednostron-
nej wypowiedzi organu administracji publicznej skierowanej do osoby zatrudnionej

»Stosunek pracy na podstawie mianowania jest stosunkiem administracyjnoprawnym w sferze
prawa pracy”, za: wyrok NSA z 24 IX 1991 r, II SA 746/91, Legalis nr 36962) — orzeczenia
dotycza pracownikéw NBP. W tym samym duchu zob. Kodeks pracy. Komentarz, W. Muszalski
(red.)..., (komentarz do art. 76 kp).

,,Akt mianowania na stanowisko nauczyciela nie jest decyzjg administracyjng w rozumieniu prze-
pisow Kodeksu postgpowania administracyjnego”, za: wyrok Sadu Najwyzszego (dalej: SN),
Izba Administracyjna, Pracy i Ubezpieczen Spotecznych z 10 IV 1997 r., I PKN 57/96, Legalis
nr 30942; wyrok SN, Izba Pracy, Ubezpieczen Spotecznych i Spraw Publicznych z 23 X12004 r.,
1 PK 35/04, Legalis nr 68713; wyrok SN, Izba Administracyjna, Pracy i Ubezpieczen Spotecznych
z 18 VI 1998 .,  PKN 167/98, Legalis nr 43387. Krytycznie do tego odnoszono si¢ w doktrynie.
Zob. A. Giedrewicz-Niewinska, komentarz do art. 76 kp, w: Kodeks pracy. Komentarz, K. Wal-
czak (red.)..., i tam przywotana literatura.

W tym przypadku nominacja jest rozumiana jako powierzenie obywatelowi w drodze aktu
administracyjnego stanowiska zwigzanego z wykonywaniem funkcji z zakresu dziatania admini-
stracji, tzw. inwestyture, za: L. Florek, T. Zielinski, Prawo pracy, wyd. 5, Warszawa 2003, s. 75.

P. Wojtunik, Pojecie, zrodia i przedmiot stosunkow stuzbowych, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2013, nr 8, s. 202 i nast.

Jak wynika z definicji zawartej w Leksykonie policyjnym, stosunek stuzbowy jest stosunkiem
administracyjno-prawnym powstajacym z mianowania na podstawie dobrowolnego zgloszenia
si¢ do stuzby. Nie jest to stosunek pracy w rozumieniu kodeksu pracy. Zob. Leksykon policyjny,
W. Pltywaczewski i G. K¢dzierska (red.), Szczytno 2001, s. 304. Chociaz ta definicja zostata sfor-
mutowana w odniesieniu do funkcjonariusza Policji, mozna jg odnie$¢ per analogiam do funk-
cjonariuszy wszystkich shuzb mundurowych, ktérych podstawa zatrudnienia jest mianowanie.

M. Liwo, Status stuzb mundurowych i funkcjonariuszy w nich zatrudnionych, Warszawa 2013,
s. 311; W. Maciejko, A. Korcz-Maciejko, Postepowanie w sprawach osobowych w Policji, Wro-
ctaw 2010, s. 20; J. Kacprzak, Stosunki stuzbowe w formacjach zmilitaryzowanych — charakter
prawny, ochrona sqgdowa, ,,Przeglad Policyjny” 1994, nr 1, s. 97. Odmienne stanowisko zajmuje
Tadeusz Hanausek, ktory wskazuje, w odniesieniu do mianowania funkcjonariuszy Policji, ze sto-
sunek stuzbowy wiaze si¢ réwniez z nawigzaniem stosunku pracy. Nie rozwija jednak argumenta-
cji potwierdzajacej t¢ teze. Zob. tenze, Ustawa o Policji. Komentarz, Krakéw 1996, s. 72.
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w aparacie administracji publicznej'>. Mianowanie jest wiec forma niepracownicze-
go zatrudnienia'®. Jak stusznie zauwaza Naczelny Sad Administracyjny: Sg dwa ro-
dzaje mianowania (nominacji). Mianowanie (nominacja), ktore powoduje powstanie
stosunku pracy (tzw. stuzbowego stosunku pracy), o jakim mowa w art. 76 Kodeksu
pracy, oraz mianowanie (nominacja), ktorej skutkiem jest powstanie stosunku stuz-
bowego o charakterze administracyjno-prawnym. Drugi rodzaj mianowania dotyczy
stuzb mundurowych'”.

Wspdlng cechg obu stosunkow prawnych jest to, ze mianowanie zostalo prze-
widziane wylgcznie dla okreslonych kategorii grup zawodowych. W przypadku mia-
nowania z art. 76 kp sa to np. nauczyciele czy pracownicy korpusu stuzby cywil-
nej'®, w przypadku za$ formacji zmilitaryzowanych — funkcjonariusze tych stuzb.
Status pracownikow i funkcjonariuszy zostat takze uregulowany w odrebnych aktach
prawnych, ktore sa nazywane pragmatykami. Aby jednak rozgraniczy¢ te dwa typy
stosunkéw prawnych, nalezatoby stosowa¢ nomenklature, ktéora w sposob wyrazny
pozwoli na ich rozroznienie. Mianowanie, o ktorym mowa w art. 76 kp, nalezatoby
okreslac¢ jako: pracowniczy stosunek stuzbowy z mianowania, stosunek
stuzbowy typu pracowniczego z mianowania albo mianowanie
pracownicze, w przypadku mianowania funkcjonariuszy poszczegolnych stuzb jest
zasadne stosowanie pojecia: stosunek stuzbowy z mianowania. Zatem w od-
niesieniu do aktéw regulujacych status 0so6b zatrudnionych na podstawie mianowania
(pierwsza z wymienionych grup zawodowych) nalezaloby méwi¢ o pragmatykach
pracowniczych', a w odniesieniu do aktow regulujacych status funkcjonariuszy po-
szczegolnych formacji — o pragmatykach stuzbowych.

Szczegotowe omodwienie roznic migdzy mianowaniem z art. 76 kp a mianowa-
niem, o ktorym mowa w art. 48 ust. 1 uabwaw, przekracza ramy tego opracowania.

15 A.Korcz-Maciejko, Prawny charakter rozkazu personalnego, ,,Administracja. Teoria. Dydaktyka.
Praktyka” 2013, nr 3, s. 138 i nast.

Wielka encyklopedia prawa, B. Hotyst (red.), Warszawa 2005, s. 981. Mowa tam o pozapracowni-
czym charakterze stosunkéw stuzbowych. W tym samym duchu W. Muszalski, Prawo socjalne.. .,
s. 31.

7 Wyrok NSA z 3 X 2006 r., I OSK 210/06, Legalis nr 606379; ,,Stosunek stuzbowy policjanta
powstaje w drodze mianowania, ktore nie jest mianowaniem w rozumieniu Kodeksu pracy z uwa-
gi na wystepowanie w tym stosunku elementéw o charakterze wladczego ksztattowania sytuacji
funkcjonariusza. Stosunek stuzbowy policjanta ma charakter administracyjno-prawny, za: wyrok
Wojewodzkiego Sadu Administracyjnego (dalej: WSA) w Biatymstoku z 23 11 2006 r., IT SA/
Bk 943/05, Legalis nr 826774; wyrok WSA w Poznaniu z 5 11 2009 r., IV SA/Po 430/08, Legalis
nr 170824; wyrok WSA w Warszawie z 10 XII 2007 r., IT SA/Wa 1620/07, Legalis nr 121289 —
dotyczace stosunku stuzbowego policjanta. Zob. takze: wyrok NSA z 5 VI 1991 r., IT SA 35/91,
ONSA z 1991 r., nr 3, poz. 64.

18 Szerzej na temat statusu pracownika administracji panstwowej zob. J. Letowski, Polecenie stuzbo-
we w administracji, Warszawa 1974, s. 9 i nast.

19 Jan Pigtkowski uzywa pojecia pragmatyka urzednicza. Zob. J. Pigtkowski, M.K. Kola-
sinski, A. Kolasinski, Stosunki pracy w administracji publicznej (na tle prawa wspélnotowego),
Torun 2008, s. 85.
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Warto jedynie wskaza¢ na podstawowe réznice miedzy tymi stosunkami prawnymi.
Jak wspomniano wyzej, mianowanie z art. 76 kp wiaze si¢ jednoczesnie z aktem no-
minacji, ktory jest decyzja administracyjna, i z nawigzaniem stosunku pracy. Nato-
miast stosunek stuzbowy skutkuje wytacznie zainicjowaniem wigzi prawnej majacej
charakter administracyjno-prawny, co powoduje, ze funkcjonariusze poszczegoélnych
shuzb nie sg pracownikami w rozumieniu art. 2 kp, a wlasciwi przetozeni, tj. szef ABW
oraz szef AW, nie sg pracodawcami w rozumieniu art. 3 kp. Wynika to z wyktadni
literalnej art. 2 kp?® oraz art. 3 kp*', zgodnie z ktorymi pracownikiem jest wylacznie
osoba fizyczna zatrudniona na jednej z podstaw wskazanych w tym przepisie, a pra-
codawca jednostka organizacyjna, cho¢by nie posiadata osobowosci prawnej, a takze
osoba fizyczna, jezeli zatrudnia ona pracownikdéw. Skoro szef ABW oraz szef AW nie
zatrudniajg pracownikéw, to nie moga spetnia¢ kryteriow pozwalajacych na uzna-
nie ich za pracodawcoéw?? funkcjonariuszy, ktorzy sg zatrudnieni w danej stuzbie.
W odniesieniu do 0s6b zatrudnionych na podstawie mianowania w formacjach zmi-
litaryzowanych czy paramilitarnych bardziej adekwatne byloby stosowanie pojecia
funkcjonariusz, a do podmiotow, ktorym przystuguja kompetencje do ich zatrud-
nienia—podmiot zatrudniajgcy®.

Inng cechg charakterystyczng pragmatyk pracowniczych i pragmatyk stuzbowych
jest to, ze reguluja one status poszczegodlnych grup zawodowych w sposdb komplekso-
wy. Rozni je to, ze w przypadku pragmatyk pracowniczych w sprawach nieuregulowa-
nych nalezy stosowac przepisy prawa pracy, na zasadzie art. 5 kp. Zatem subsydiarne
(positkowe)* stosowanie regulacji kodeksu pracy nastepuje wytacznie w obszarach

20 W art. 2 kp zdefiniowano pojecie pracownik. Jest to definicja legalna. Pracownikiem jest wy-

Tacznie osoba pozostajaca w stosunku pracy, bez wzgledu na szczegdlny sposob jego powsta-
wania, trwato§¢ wigzi prawnej oraz okoliczno$é, czy praca stanowi dla niej zajecie glowne czy
uboczne, a takze jaka role odgrywa dochod z pracy w jej statusie majatkowym. Zob. Kodeks pracy.
Komentarz, A. Sobezyk (red.), Warszawa 2017, Legalis (komentarz do art. 2 kp); A.M. Swiatkow-
ski, Kodeks pracy. Komentarz, wyd. 2, Warszawa 2000, s. 9.

2 Elementem definicji pracodawcy jest zatrudnienie pracownikéw. Tym samym pracodawcy jest

podmiot, ktory zatrudnia co najmniej jednego pracownika”, za: Kodeks pracy. Komentarz, A. Sob-
czyk (red.)... (komentarz do art. 2 kp); ,,Druga strong stosunku pracy jest pracodawca, czyli kazdy
kto zatrudnia pracownika (...)”, za: W. Muszalski, Prawo socjalne..., s. 30. W tym samym duchu:
Kodeks pracy. Komentarz, Z. Salwa (red.)..., s. 14 i nast. (w przytaczanych przyktadach chodzi
o pracownika w rozumieniu art. 2 kp).

22 Nalezy doda¢, ze mogg oni by¢ pracodawcami w stosunku do 0sob cywilnych zatrudnionych w tej

organizacji, jesli to zatrudnienie nastepuje na jednej z podstaw wskazanych w art. 2 kp. Nie sa
natomiast pracodawcg w stosunku do funkcjonariuszy zatrudnionych w tych formacjach. Funk-
cjonariusze nie moga bowiem faczy¢ réznych podstaw zatrudnienia w danej formacji. Nie jest
mozliwe zatrudnienie osoby na podstawie stosunku stuzbowego z mianowania w danej formacji
i jednocze$nie zatrudnienie jej w tej samej formacji na podstawie stosunku pracy (na jednej z pod-
staw wskazanych w art. 2 kp).

2 Aneta Korcz-Maciejko uzywa pojeé: osoba zatrudniona oraz podmiot zatrudniajgcy.

Zob. taz, Prawny charakter rozkazu personalnego..., s. 139.
24 W. Muszalski i in., Kodeks pracy z komentarzem, Gdansk 1996, s. 20.
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nieuregulowanych. Jesli dana pragmatyka pracownicza zawiera okre§lone rozwig-
zania, nawet mniej korzystne niz to wynika z przepisow powszechnego (ogdlnego)
prawa pracy, ma ona pierwszenstwo stosowania®. Nie jest przy tym konieczne, aby
w danej pragmatyce pracowniczej zostala zawarta norma zezwalajaca na positkowe
stosowanie przepisOw prawa pracy. Wystarczajaca podstawa jest regulacja art. 5 kp,
odsytajaca do przepiséw prawa pracy w przypadku niekompletnosci uregulowan dane;j
pragmatyki pracownicze;j.

Pragmatyki stuzbowe, z uwagi na odrgbnos¢ konstrukcji stosunku stuzbowego,
w zakresie nieuregulowanym nie korzystaja z wyzej wymienionego ogdlnego ode-
stania do kodeksu pracy?. Jak zauwaza Tadeusz Zielinski, pragmatyki stuzbowe nor-
mujace stosunki stuzbowe nie sg aktami szczegdlnymi wobec kodeksu pracy (w ro-
zumieniu art. 5 kp), czego konsekwencja jest wylaczenie mozliwosci subsydiarnego
stosowania tego aktu w sprawach nieuregulowanych w tych pragmatykach?’. Takie
odestanie (zarowno do kodeksu pracy, jak i do przepisow zawartych w odrgbnych
regulacjach prawnych) jest mozliwe wylacznie w przypadku przepisu szczegdlnego,
zawartego w pragmatyce stuzbowej lub w aktach do niej wykonawczych. W takiej
sytuacji przepis szczegdlny wskazuje na zakres mozliwego, tj. dopuszczalnego, sto-
sowania nie tylko przepisow prawa pracy, lecz takze norm zawartych w regulacjach

% Jak zauwaza Jan Piatkowski, pragmatyki urzednicze sa regulacjami wyprzedzajacymi w stosunku
do kodeksu pracy. Zob. J. Piatkowski, M.K. Kolasinski, A. Kolasinski, Stosunki pracy w admini-
stracji publicznej. .., s. 85. ,, Kodeks pracy obowigzuje w stosunku do wszystkich pracownikéw,
bez wyjatku, niemniej czyni to dwojako, a mianowicie albo obowiazuje w peni bezposrednio, co
ma miejsce w wiekszosci przypadkow, albo posrednio w sposdb pomocniczy w tych przypadkach,
w ktorych warunki pracy danej grupy pracownikoéw sg regulowane odrgbng ustawa. Te ustawy
stanowia regulacje szczegdlng w stosunku do przepiséw Kodeksu pracy. Wowczas obowiazuja
postanowienia takiej ustawy szczegodlnej, a Kodeks pracy znajduje zastosowanie jedynie w spra-
wach nieuregulowanych ustawa szczegoélna. (...) Dopiero w razie braku regulacji danej kwestii
w ustawie szczegolnej znajduje zastosowanie przepis Kodeksu pracy bezposrednio, a nie w spo-
s6b odpowiedni. Ustawy szczegdlne sg bowiem tak pomyslane, aby regulowaty jedynie kwestie
wymagajace regulacji odmiennej, pozostawiajac bezposrednio w mocy Kodeksu pracy te, w kto-
rych nie zachodzi potrzeba réznicowania”, za: Kodeks pracy. Komentarz, W. Muszalski (red.)...,
(komentarz do art. 5 kp).

% Postanowienie SN, Izba Pracy, Ubezpieczen Spotecznych i Spraw Publicznych z 19 11 2014 r.,
I PK 264/13, Legalis nr 1169341; wyrok SN, Izba Pracy, Ubezpieczen Spotecznych i Spraw
Publicznych z 7 IV 2009 r., I PK 218/08, Legalis nr 158199; uchwata SN, Izba Pracy, Ubezpie-
czen Spolecznych i Spraw Publicznych z 18 III 2008 r., I PZP 3/08, Legalis nr 95381 (doty-
czg funkcjonariusza Panstwowej Strazy Pozarnej); wyrok NSA z 30 VI 2010 r., I OSK 78/10,
Legalis nr 293195, wyrok NSA z 18 XII 2008 r., I OSK 12/08, Legalis nr 186470, wyrok NSA
728 X 2008 r.,  OSK 1721/07, Legalis nr 207868 (dotycza funkcjonariusza stuzby wig¢ziennej);
wyrok NSA z 3 X 2006 r., I OSK 210/06 (dotyczy funkcjonariusza stuzby celnej). Odmien-
ne stanowisko stanowiace wyjatek od reguty, ugruntowanej w doktrynie i judykaturze, przyjat
Trybunal Konstytucyjny w odniesieniu do funkcjonariuszy ABW i AW w kontekscie problema-
tyki zwigzanej z uprawnieniami do urlopu wychowawczego. Zob. wyrok TK z 29 VI 2006 r.,
P 30/05, OTK — A z 2006 r., nr 6, poz. 70, takze: DzU z 2006 r. nr 122 poz. 852.

2 T. Zielinski, Stosunek prawa pracy do prawa administracyjnego, Warszawa 1977, s. 180.
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nalezacych do innych gate¢zi prawa. Brak stosownego przepisu regulujacego dang sfe-
re praw i obowiazkoéw funkcjonariusza danej formacji, a takze brak przepisu umoz-
liwiajacego skorzystanie w tym zakresie z regulacji pozostajacej poza pragmatyka
sluzbowa powoduje, ze takie uprawnienie czy obowiazek nie istnieja w odniesieniu
do funkcjonariusza. Nie ma tez instrumentow prawnych, ktore stuza ochronie przed
nieuprawnionym naruszeniem tej sfery.

Charakter prawny stosunku stuzbowego z mianowania

Jak juz wspomniano, stosunek stuzbowy z mianowania jest rodzajem stosunku ad-
ministracyjno-prawnego. Eugeniusz Ochendowski zauwaza?, ze stosunki prawne po-
miedzy panstwem i dzialajagcymi w jego imieniu podmiotami administracji publiczne;j
a obywatelami sg oparte na normach wynikajacych z przepisow prawa administra-
cyjnego. Stad tez te kategorie uregulowan prawnych sg nazywane administracyjno-
-prawnymi.

Stosunek administracyjno-prawny powstaje, gdy organ administracji publicznej,
na podstawie przepisu prawa, wystepuje do zindywidualizowanego adresata (beda-
cego podmiotem zewngtrznym wobec niego), naktada na niego okreslone obowigzki
lub przyznaje mu okreslone uprawnienia, zada od niego okre§lonego swiadczenia albo
na co$ mu zezwala”. Ma on zatem, w przeciwienstwie do stosunkow cywilnopraw-
nych (obligacyjnych), charakter wladczy, co wyr6znia ten typ stosunkéw prawnych
sposrod innych.

Zasadnicze znaczenie dla pojecia stosunek administracyjno-prawny
ma istnienie przepisu prawa statuujacego wlasciwy podmiot administracji publicznej oraz
jego kompetencje do nawigzania okreslonego rodzaju stosunkéw. Organy administracyj-
ne sg zawsze zobowigzane do dzialania na podstawie przepisow prawa oraz w granicach
wyznaczonych przez to prawo (przez norm¢ wynikajaca z konkretnych przepisow).

Szczegblng cecha stosunku administracyjno-prawnego sa elementy sktadajace
si¢ na jego konstrukcje, tj.:

* podmiot (z jednej strony podmiot administracyjny lub inny podmiot petnigcy
funkcje administracyjng, z drugiej — podmiot zewngtrzny wobec tego pierw-
$zego),

* przedmiot (sprawy z zakresu administracji publicznej objete dziatalno$cia wska-
zanych wyzej podmiotéw administracyjnych lub innych podmiotéw petnigcych
funkcje administracyjna, prowadzong w formach okreslonych prawem),

* tre$¢ (prawa i obowigzki podmiotéw uczestniczacych w tym stosunku)*®.

2 E. Ochendowski, Prawo administracyjne. Czgs¢ ogdlna, wyd. 8, Torun 2009, s. 45 i nast.
2 Zarys prawa, J. Kucinski (red.), Warszawa 2010, s. 184.

30 Z. Rybicki, S. Piatek, Zarys prawa administracyjnego..., s. 121. Z kolei Janusz Letowski wska-
zuje na takie cechy stosunku administracyjno-prawnego, jak: indywidualny charakter (lgczy
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Tym, co odréznia stosunki administracyjno-prawne od innego rodzaju stosunkéw jest
zatem zaréwno podmiot, przedmiot, jak i jego tresc.

Podmiotami sa, z jednej strony, wylacznie organy administracji publicznej®!
(w tym przypadku szef ABW lub szef AW), z drugiej — podmiot zewnetrzny (w tym
przypadku osoba fizyczna). Stosunek administracyjno-prawny in genere zaktada nie-
rownorzednos¢ podmiotow??, co oznacza, ze organ moze jednostronnie i w sposob
wladczy okresli¢ jego tres¢*. Moze on wigc, co do zasady, w celu realizacji praw
1 obowigzkoéw wynikajacych z zaistnialego stosunku prawnego, korzystac ze srodkow
prawnych, ktore umozliwiaja wyegzekwowanie przymusowego ich wykonania.

Stosunek stuzbowy jest szczegodlnego rodzaju stosunkiem administracyjno-praw-
nym, zostal on bowiem ograniczony wytacznie do podmiotéw wskazanych w uabwaw,
czyli szefa ABW albo szefa AW (podmiot administracji publicznej) oraz funkcjonariu-
sza tych stuzb (zindywidualizowany podmiot), wobec ktoérego podmiot wskazany jako
pierwszy dziata wtadczo. Szef ABW lub szef AW petni zatem funkcje organu admi-
nistracyjnego. Jest to organ jednoosobowy. Istotne w tym przypadku jest to, ze nie
moze on scedowa¢ swoich uprawnien do nawigzania stosunku stuzbowego (admini-
stracyjno-prawnego) na zaden inny podmiot. Tres¢ normy wynikajacej z art. 50 ust. 1
uabwaw nie pozostawia watpliwosci, ze w zakresie swojego dzialania szef ABW i szef
AW sg wilasciwi do przyjmowania kandydatow do stuzby (nawigzania z nimi stosunku
stuzbowego z mianowania, w wyniku czego staja si¢ oni funkcjonariuszami) w pod-
legtych im formacjach. Zaréwno tej kompetencji, jak i pozostatych, enumeratywnie
wymienionych w tym przepisie, nie moga przenie$¢ na inny podmiot. W innych spra-
wach (majacych przymiot sprawy osobowej) mogg oni scedowac swoje uprawnie-
nia na innych przelozonych, przez siebie upowaznionych (art. 50 ust. 2 uabwaw),

konkretnie oznaczony podmiot z konkretnie oznaczonym organem wykonujagcym zadania ad-
ministracyjne, dotyczy jednostkowej, indywidualnie oznaczonej sprawy), ma charakter wtad-
czy (jedna z jego stron reprezentujaca panstwo moze stosowac §rodki przymusu w celu jego
realizacji), powstaje na podstawie wyraznie wskazanych przepisow prawa administracyjnego,
a rozstrzyganie konfliktoéw pojawiajacych si¢ na tle tresci tego stosunku nastepuje w trybie pro-
cedury administracyjnej. Charakterystyczng cecha stosunku administracyjnego sa podmioty
tego stosunku (z jednej strony podmiot administracyjny lub podmiot upowazniony przez pra-
wo do wykonywania funkcji administracyjnych, z drugiej — podmiot niezwiagzany organizacyjnie
Iub stuzbowo z administracjg). Zob. tenze, Prawo administracyjne. Zagadnienia podstawowe,
Warszawa 1990, s. 52 i nast. Zbigniew Leonski, wskazujac na cechy charakterystyczne stosunku
administracyjno-prawnego, wymienia: przedmiot, podmioty w nim wystgpujace oraz wzajemny
uktad migdzy tymi podmiotami. Zob. tenze, Zarys prawa administracyjnego..., s. 32. Poréwnaj
takze z elementami stosunku administracyjnego wskazanymi przez Jerzego Staro$ciaka. Zob. ten-
ze, Administracja. Zagadnienia teorii i praktyki, Warszawa 1974, s. 216 i nast.

31 Szerzej na temat pojecia organ administracji w doktrynie prawa administracyjnego
zob. G. Laszczyca, Cz. Martysz, A. Matan, Postgpowanie administracyjne ogdlne, Warsza-
wa 2003, s. 169 i nast. oraz tam cytowana literatura.

32 W przeciwienstwie do stosunku pracy, w ramach ktorego obie strony tego stosunku, tj. pracownik
i pracodawca, co do zasady sa rownorzgdne. Zob. W. Muszalski, Prawo socjalne..., s. 30.

33 Te ceche akcentuje takze Zbigniew Leonski. Zob. tenze, Zarys prawa administracyjnego..., s. 32.
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z zastrzezeniem, ze te uprawnienia nie mogg obejmowaé spraw okreslonych w art. 50
ust. 1 uabwaw, w tym szczeg6lnie prawa do zainicjowania, zmiany i rozwigzania wiezi
prawnej, wynikajacej ze stosunku shuzbowego z mianowania. Warte podkreslenia jest
to, ze art. 50 ust. 1 uabwaw stanowi numerus clausus przetozonych witasciwych do
nawigzania, zmiany i rozwigzania stosunku stuzbowego. Norma wynikajaca z przepi-
su art. 50 ust. 1 uabwaw ma charakter kompetencyjny. Na jej podstawie wyznaczono
krag podmiotdéw, ktorym zostaly przekazane okreslone uprawnienia (kompetencje),
a takze wyznaczono ich zakres (granice). Nie jest zatem mozliwe skuteczne nawia-
zanie tego stosunku, jesli dany rozkaz personalny (decyzja administracyjna) zostanie
wydany przez organ administracyjny inny niz szef ABW albo szef AW. Taka decyzja
bytaby dotknigta wadg kwalifikowana i jako taka musialaby zosta¢ usunigta z obrotu
prawnego przez stwierdzenie jej niewaznosci, na zasadzie art. 156 § 1 pkt 1 Kodeksu
postepowania administracyjnego®* (dalej: kpa). Czynno$ci wskazane w art. 50 ust. 1
uabwaw sg bowiem zastrzezone wylacznie dla okreslonego przelozonego, jakim jest
szef ABW albo szef AW. Oczywiste jest natomiast, ze oba podmioty mogg wykonywac
czynnoS$ci zwigzane z nawigzaniem, zmiang albo rozwigzaniem stosunku stuzbowego
tylko w odniesieniu do 0sob zatrudnionych w podleglych im formacjach.

Drugg strong stosunku stuzbowego moze by¢ jedynie osoba fizyczna, ktdra po
spelnieniu wszystkich wymogow okre§lonych w art. 44 uabwaw?, stwierdzonych
w wyniku pozytywnie przeprowadzonego wobec niej postepowania kwalifikacyjnego,
nawigzala stosunek stuzbowy z mianowania. Przed jego nawiazaniem osobie fizycz-
nej przystuguje status kandydata do odpowiedniej stuzby. Nawiazanie wiezi prawnej
przez przyjecie rozkazu personalnego o mianowaniu powoduje zmiane dotychczaso-
wego statusu tej osoby. Od tego momentu staje si¢ ona funkcjonariuszem ABW albo
AW. Ten przymiot przystuguje jej tak dlugo, jak dtugo istnieje stosunek stuzbowy,
i konczy sie z chwila jego rozwigzania (art. 54 ust. 3 oraz art. 60 uabwaw), jego
wygasnigcia wskutek $mierci tej osoby albo nieobecnosci funkcjonariusza w shuzbie
powyzej trzech miesigcy z powodu tymczasowego aresztowania — chyba ze wczesniej
nastgpito zwolnienie funkcjonariusza ze stuzby (art. 61 uabwaw).

Stosunek stuzbowy funkcjonariusza ABW albo AW z pewnoscia lezy w sferze
publicznej, gdyz po nawigzaniu tej wi¢zi prawnej osoba fizyczna jest wyposazana
w swoistego rodzaju imperium’®, upowazniajace jg do dziatania w imieniu panstwa.
Stosunek stuzbowy funkcjonariusza ABW albo AW, a takze innych funkcjonariuszy
formacji zmilitaryzowanych, jest zatem stosunkiem publicznoprawnym,
poniewaz jest przeznaczony do realizacji celu publicznego. Konsekwencja tego jest

3% Ustawa z dnia 14 czerwca 1960 . — Kodeks postgpowania administracyjnego (t.j.: DzU z 2018 1.
poz. 2096, ze zm.).

35 P. Gacek, Wymogi formalne niezbedne do petnienia stuzby w Agencji Bezpieczenstwa Wewnetrznego
i Agencji Wywiadu — wybrane aspekty, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2017, nr 17, s. 56
inast.

3 Okres$lony prawem zakres wladzy decyzyjnej organdow panstwowych (przyp. red.).
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usytuowanie przez prawodawce kwestii z nim zwigzanych $ci§le w sferze norm prawa
administracyjnego?®’. Dlatego tez wszelkie formalno$ci dotyczace stosunku stuzbowe-
g0 (zwiazane z jego nawigzaniem, zmiang i rozwigzaniem) nalezy odnosi¢ do szeroko
rozumianych spraw z zakresu administracji publicznej.

Istotnym elementem stosunku administracyjno-prawnego oprécz wymienionych
stron, czyli organu administracyjnego i podmiotu zewnetrznego, oraz przedmiotu sa
prawa i obowigzki wynikajgce z nawigzanego stosunku stuzbowego. Stanowia one
jego tresc.

Stosunek stuzbowy jest zorientowany na okre$lenie praw i obowigzkow zindy-
widualizowanego adresata, jakim jest funkcjonariusz odpowiedniej stuzby. W wy-
niku nawigzania tej wiezi prawnej jednostka, tj. osoba fizyczna bedaca podmiotem
zewngtrznym wobec organu administracyjnego, zostaje wlaczona w strukturg organi-
zacyjng odpowiedniej formacji i staje si¢ tym samym (od tego momentu) jego czgscia
sktadowg (elementem sktadowym). Nie oznacza to, ze w wyniku nawigzania stosunku
stuzbowego taka jednostka zostaje tym samym wiaczona w sktad struktury samego
organu. Organ reprezentuja wylacznie wilasciwi przetozeni, w tym przypadku szef
ABW albo szef AW. Stosunek stluzbowy nie powoduje scalenia (zespolenia) organu
z jednostka, ktora w wyniku przyjg¢cia nominacji stala si¢ funkcjonariuszem, a jedynie
wlaczenie jej w sktad osobowy wlasciwej organizacji.

Jak kazdy inny stosunek administracyjny, tak i ten zaklada nierownorzednosé
stron. Jego indywidualng cecha jest jednak to, ze musi by¢ poprzedzony dobrowolnym
zgloszeniem si¢ osoby fizycznej do shuzby w ABW albo AW. Co do zasady organy ad-
ministracyjne mogg dziata¢ z urzgdu lub na wniosek zainteresowanego. W tym przy-
padku jedyna mozliwoscia zainicjowania stosunku stuzbowego jest ztozenie wniosku
przez osobg fizyczna, tj. kandydata do stuzby. Dobrowolno$¢ bowiem stoi u podstaw
stuzby. Nalezy doda¢, ze dobrowolno$¢ nie ogranicza si¢ wytacznie do wstapienia do
ABW, AW badz do innych formacji zmilitaryzowanych. Stanowi ona warunek sine
qua non istnienia (kontynuacji) tego stosunku. Jej brak skutkuje za$ koniecznoscia
rozwiazania stosunku stuzbowego. Jedynie dobrowolno$¢ daje upowaznienie wia-
sciwemu przetozonemu do egzekwowania obowigzkéw wynikajacych z tresci tego
stosunku. Stad tez jest wazne, aby ta dobrowolno$¢ byta wyrazna. Niedopuszczalne
jest jej domniemywanie. Nie oznacza to, ze organ (przelozony) jest zobowigzany do
badania jej istnienia na kazdym etapie trwania stosunku stuzbowego. Kandydat do
stuzby, sktadajac dokumenty w postepowaniu kwalifikacyjnym, wypehia kwestiona-
riusz osobowy, co skutkuje wszczeciem wobec niego postgpowania kwalifikacyjnego.

37 Zagadnienia dotyczace prawa administracyjnego jako prawa publicznego omawia Jan Boc.
Zob. Prawo administracyjne, J. Bo¢ (red.), Wroctaw 2001, s. 37 i nast.

3% Stosunki administracyjno-prawne moga powsta¢ z mocy ustawy, w drodze aktu administracyjne-
g0, przez zgloszenie si¢ strony z roszczeniem o okreslone zachowanie organu administracyjnego
badz przez dziatania faktyczne. Zob. Zarys prawa..., s. 187 i nast., a takze Z. Rybicki, S. Piatek,
Zarys prawa administracyjnego..., s. 121. Stosunek stuzbowy moze powstaé¢ wylacznie w drodze
wydanego rozkazu personalnego (aktu administracyjnego), jakim jest akt mianowania.
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Uczestniczac w poszczegolnych etapach tego postepowania®®, potwierdza swojg goto-
wos¢ do nawigzania stosunku stuzbowego. Przyjecie rozkazu personalnego, w zwiazku
ze wstapieniem do stuzby, jest rowniez traktowane jako deklaracja gotowosci do dobro-
wolnego pehnienia stuzby i zgoda na dobrowolne poddanie si¢ rezimowi wynikajacemu
z istoty tego stosunku. Przystepujac do wykonywania rozkazow i polecen stuzbowych,
a takze realizujac swoje obowiazki shuzbowe, funkcjonariusz konkludentnie (w sposob
dorozumiany) potwierdza dobrowolne pekienie stuzby, dajac tym samym uprawnienie
przetozonemu do egzekwowania wladztwa wynikajacego z tej wigzi prawnej. Warto
w tym miejscu przytoczy¢ stanowisko ugruntowane w doktrynie, zgodnie z ktorym:
(...) poniewaz jednak akt ten (nawigzania stosunku stuzbowego — przyp. aut.) poprze-
dzony musi by¢ dobrowolnym zgtoszeniem si¢ kandydata do stuzby, a nastepnie poparty
przystgpieniem do wykonywania czynnosci stuzbowych [,] uwaza sie, ze wola kandyda-
ta stanowi — rownorzedng z wolg organu mianujgcego — przestanke powstania stosunku
stuzbowego®. Mimo ze to zdanie zostalo wypowiedziane w kontekécie mianowania
funkcjonariusza Policji, tez¢ w nim zawarta mozna per analogiam odnies¢ do nawigza-
nia stosunku stuzbowego funkcjonariuszy wszystkich stuzb, w tym do funkcjonariuszy
ABW oraz AW, ktorych podstawa zatrudnienia jest mianowanie.

Jest jednak niezbedne poczynienie jednego zastrzezenia. Oswiadczenie kandydata
jest wiazace wytgcznie dla organu, w zakresie, w jakim kandydat dobrowolnie zglasza
gotowo$¢ do podjecia i petnienia stuzby. Jest to warunek konieczny, umozliwiajacy
organowi nawigzanie z taka osobg stosunku stuzbowego. Nie moze ona jednak do-
konywa¢ zastrzezen w ztozonym oswiadczeniu, zwlaszcza odnoszacych si¢ sposobu
czy terminu zawarcia z nig stosunku stuzbowego, a takze warunkow petnienia stuzby.
Os$wiadczenie zlozone przez kandydata musi by¢ bezwarunkowe. Wszelkie dodatkowe

3 Szczegodlnie w rozmowie kwalifikacyjnej majacej na celu ustalenie przydatnosci kandydata do
stuzby w ABW albo AW, motywacji do jej podjecia oraz poznania jego cech osobowych, na pod-
stawie § 5 ust. 1 Rozporzqdzenia Prezesa Rady Ministrow z dnia 29 listopada 2002 r. w sprawie
wzoru kwestionariusza osobowego oraz szczegolowych zasad i trybu przeprowadzania postgpo-
wania kwalifikacyjnego wobec kandydatow do stuzby w Agencji Bezpieczenstwa Wewngtrznego
(tj.: DzU z 2014 r. poz. 61), a takze na podstawie § 5 ust. 1 Rozporzqdzenia Prezesa Rady Mi-
nistrow z dnia 24 kwietnia 2003 r. w sprawie wzoru kwestionariusza osobowego oraz szczegoto-
wych zasad i trybu przeprowadzania postgpowania kwalifikacyjnego wobec kandydatow do stuzby
w Agencji Wywiadu (t.j.: DzU z 2014 r. poz. 445). W trakcie takiej rozmowy kandydat do stuzby
w ABW albo AW powinien ztozy¢ wyrazne oswiadczenie o gotowosci do podjecia tej stuzby.
Jest to niezbedny element majacy na celu ustalenie jego przydatnosci do jej petnienia. Bytoby
jednak zasadne, aby kandydat sktadatl odrebne o$wiadczenie, w ktorym zglaszatby dobrowolnie
gotowos$¢ do podjecia stuzby w ABW albo AW. Wzorem mogtoby by¢ rozwigzanie, jakie zostato
przyjete w odniesieniu do kandydatow do stuzby w Policji. W tresci kwestionariusza osobowego,
w czeSci B, zawarto ,,O$wiadczenie kandydata do stuzby”, w tym punkt 10 o tresci: ,,(...) jestem
$wiadomy (-ma), ze Policja to formacja uzbrojona, o szczegdlnym rezimie dyscypliny stuzbowe;j
i ze jako funkcjonariusz Policji mogg by¢ w kazdym czasie oddelegowany (-na) do petnienia stuz-
by w innej jednostce organizacyjnej Policji”. Zob. Rozporzqdzenie Ministra Spraw Wewnetrznych
z dnia 18 kwietnia 2012 r, w sprawie postgpowania kwalifikacyjnego w stosunku do kandydatow
ubiegajqcych sig o przyjecie do stuzby w Policji (DzU z 2012 1. poz. 432, ze zm.).

40 T. Hanausek i in., Prawo policyjne. Komentarz, t. 1, Katowice 1992, s. 69.
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zastrzezenia kandydata nie sg wigzace dla organu. Wydaje si¢ zasadne, aby kandy-
dat do shuzby otrzymat informacje (np. w trakcie trwania rozmowy kwalifikacyjnej)
o tym, ze dobrowolne zgloszenie si¢ do stuzby musi mie¢ charakter bezwarunkowy.
W innym przypadku tres¢ tego oswiadczenia moze budzi¢ watpliwosci, ktdre powinny
by¢ usuniete jeszcze przed nawiazaniem stosunku stuzbowego. Tylko organ moze jed-
nostronnie ksztattowac jego tres¢, okresla¢ parametry, a takze zakres praw i obowigz-
koéw przysztego funkcjonariusza. Dokonuje tego na podstawie przepiséw pragmatyki
stuzbowej, tj. ustawy o ABW oraz AW, i aktow do niej wykonawczych. Kandydat
moze na te warunki przysta¢ w calo$ci, przyjmujac rozkaz personalny o mianowaniu
w zwiazku z przyjeciem do stuzby w ABW lub AW, albo je odrzucié¢. Nie ma znacze-
nia, czy kandydat odmowit przyjgcia rozkazu personalnego o mianowaniu, gdyz nie
chcial nawigza¢ stosunku stuzbowego, czy tez zglosit zastrzezenia co do ksztattu tej
wigzi prawnej albo do poszczegolnych warunkow, na jakich ta wigz ma funkcjonowac.
W obu rozwazanych przypadkach zainicjowanie stosunku stuzbowego jest niemozli-
we, z uwagi na wystgpienie przestanki negatywnej, jakg jest brak bezwarunkowego
1 dobrowolnego zgloszenia si¢ kandydata do stuzby.

Zmiana stanowiska kandydata do stuzby co do dobrowolnej gotowosci jej pod-
jecia powoduje wytacznie ten skutek, ze organ nie moze nawigza¢ z nim tej wigzi
prawnej. Nie oznacza to jednak koniecznosci wydania rozkazu personalnego o odmo-
wie nawigzania stosunku stuzbowego z kandydatem, o nienawigzaniu tego stosunku,
a takze o odstgpieniu od jego nawigzania, mimo spetnienia przez niego ustawowych
wymogow do pelnienia shuzby, potwierdzonych w toku postgpowania kwalifikacyjne-
go. Takie dziatanie organu bytoby réwnoznaczne z wydaniem decyzji niemajacej pod-
stawy prawnej. Rozkaz personalny (decyzja administracyjna), w powyzszym zakresie,
podlegaltby stwierdzeniu o niewazno$ci na podstawie art. 156 § 1 pkt 2 kpa.

Nawigzanie stosunku stuzbowego jest uprawnieniem organu (przetozonego, okre-
slonego w art. 51 ust. 1 uabwaw), nie za$ jego obowiazkiem*'. Organ podejmuje jednak
dziatanie wylacznie w przypadku nawigzania stosunku stuzbowego. Odstapienie nie
wymaga takiej aktywnos$ci. Kandydat do stuzby nie ma takze Zzadnych instrumentow
prawnych, ktore pozwalatyby mu na wyegzekwowanie od organu dokonania czynnosci
nawigzania z nim stosunku stuzbowego. Skoro przepisy prawa przewidujg wylacznie
uprawnienie organu w zakresie mozliwosci nawigzania stosunku stuzbowego, to nie

4 Zob. § 8 ust. 1 rozporzadzenia PRM w sprawie wzoru kwestionariusza osobowego oraz szcze-
golowych zasad i trybu przeprowadzania postgpowania kwalifikacyjnego wobec kandydatow
do stuzby w Agencji Bezpieczenstwa Wewnetrznego, w brzmieniu: ,,Kandydata, wobec ktdre-
go przeprowadzone postepowanie kwalifikacyjne zakonczylto si¢ pozytywna oceng predyspozy-
cji do stuzby w Agencji Bezpieczenstwa Wewnetrznego, zawiadamia si¢ 0 mozliwosci przyjecia
do stuzby w Agencji Bezpieczenstwa Wewngtrznego”, a takze § 10 pkt 1 rozporzadzenia PRM
w sprawie wzoru kwestionariusza osobowego oraz szczeg6étowych zasad i trybu przeprowadzania
postgpowania kwalifikacyjnego wobec kandydatéw do stuzby w Agencji Wywiadu, w brzmieniu:
,.Kandydata, wobec ktorego przeprowadzone postgpowanie kwalifikacyjne zakonczyto si¢: 1) po-
zytywna oceng predyspozycji do shuzby w AW i ktérego zamierza si¢ przyja¢ do stuzby w AW —
zawiadamia si¢ o mozliwosci przyjecia do stuzby w AW”.
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istnieje korelujgce z tym uprawnieniem prawo jednostki do zadania od organu jego
nawigzania. Kandydat do shluzby nie moze mie¢ takiego roszczenia. Wobec tego nie
istnieje tez prawna ochrona tej sfery, brakuje bowiem uprawnienia po stronie kandy-
data do stuzby, na ktéra mozna rozciagna¢ te sfere.

Jak juz wspomniano, nawigzanie stosunku stuzbowego z funkcjonariuszem ABW
albo AW wymaga podjecia dwoch czynnosci®:

* dobrowolnego zgtoszenia si¢ do stuzby przez kandydata,

* przyjecia aktu mianowania (rozkazu personalnego o mianowaniu).

Istotne jest to, ze te czynno$ci musza wystapi¢ we wskazanej wyzej sekwencji.
Najpierw kandydat musi wyrazi¢ gotowos¢ dobrowolnego podjecia stuzby i dopiero
w nastepstwie tego oswiadczenia organ administracyjny (po spetieniu przez kandy-
data wszystkich ustawowych wymogéow, potwierdzonych prowadzonym wobec niego
postepowaniem kwalifikacyjnym, zakonczonym pozytywnym wynikiem) moze spo-
rzadzi¢ rozkaz personalny o mianowaniu.

Organ administracyjny nie moze zmusza¢ zadnej osoby do pelienia stuzby nie
tylko w ABW czy AW, lecz takze w kazdej innej formacji zmilitaryzowanej. Byloby
niedopuszczalne narzucanie obowigzku przyjecia aktu mianowania przez osobe, ktora
nie zglaszala zainteresowania dang stuzba. Nie oznacza to jednak, ze formacja nie
moze podejmowac czynnosci zwigzanych z poszukiwaniem odpowiednich kandyda-
tow do tych shuzb (z odpowiednimi kwalifikacjami czy predyspozycjami). Dziatania
w tym zakresie nie stanowig zaprzeczenia zasady dobrowolnosci stuzby. Ustalenie, ze
dana osoba ma wszystkie predyspozycje i kwalifikacje pozgdane w stuzbie w ABW czy
AW, nadal wymaga jej zgody. Nie mozna werbowac¢ osoby wbrew jej woli, a nast¢pnie
przymusowo wciela¢ do stuzby. Formalne badz nieformalne dziatania, majace na celu
pozyskanie danej osoby jako kandydata do shuzby, moga by¢ prowadzone wylacznie
do chwili zlozenia przez nig wyraznego o$wiadczenia o zainteresowaniu badz braku
zainteresowania shuzbg w ABW czy AW. Wyrazenie zgody umozliwia zainicjowanie
procesu rekrutacji do stuzby i weryfikacje przymiotéw kandydata w chwili spetnienia
przez niego ustawowych przestanek. Zardwno brak takiej zgody, jak i zmiana uprzed-
nio ztozonej deklaracji o gotowosci wstapienia do stuzby powoduja konieczno$¢ za-
niechania dalszych czynnos$ci zmierzajacych do nawigzania stosunku stuzbowego.

Skoro wykazano wczesniej, ze stosunek stuzbowy z mianowania ma charakter
stricte administracyjno-prawny, to nalezy ustali¢, czym w istocie jest mianowanie.
Mianowanie to szczegolny rodzaj stosunku wigzacy si¢ ze wzmozona dyspozycyj-
nos$cig funkcjonariusza w shuzbie co do czasu, miejsca i rodzaju wykonywanych czyn-
nosci, zwigkszonym stopniem podporzadkowania przelozonemu (i to zaréwno bezpo-
$redniemu przetozonemu, jak i pozostatym przetozonym) oraz charakteryzujacego si¢
trwalos$ciag powstatego stosunku, a takze zaostrzong odpowiedzialno$cia dyscyplinarng

42 B. Opalinski, M. Rogalski, P. Szustakiewicz, Ustawa o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu. Komentarz, Warszawa 2017 (komentarz do art. 48 uabwaw).
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i porzadkowa*. Dyspozycyjno$¢ jest jednym z najbardziej charakterystycznych cech
tego stosunku*. Jak kazdy stosunek stuzbowy ustanowiony dla funkcjonariuszy for-
macji zmilitaryzowanych oraz paramilitarnych ma on by¢ zdatnym (skutecznym) in-
strumentem do osiagnigcia okre§lonego celu. Oznacza to, ze ma stwarzac¢ jak najlep-
sze warunki do realizacji ustawowych zadan przewidzianych dla danej organizacji.
Te z kolei sg wskazane w art. 1 i 2 uabwaw jako cele wytyczone dla obu formacji.
Szczegodlowe zadania sag wyliczone w tresci art. 5 1 6 uabwaw. Jezeli stosunek nie moze
by¢ wykorzystany do realizacji tych celow, konieczne jest podje¢cie czynnosci stuza-
cych jego rozwigzaniu. Oczywiscie musi to nastgpi¢ z uwzglednieniem jednej z pod-
staw umozliwiajacych zwolnienie funkcjonariusza ze stuzby, wskazanych w art. 54
ust. 3 lub art. 60 ust. 1-3 uabwaw. Analiza poszczegolnych podstaw zwolnienia po-
twierdza jednak powyzszg tez¢. Kazda z nich bowiem wskazuje na okolicznosci, ktore
albo utrudniaja, albo uniemozliwiajg realizacje misji przewidzianej dla tych formacji.

Najbardziej dobitnym tego przyktadem jest przestanka zawarta w art. 60 ust. 2
pkt 5 uabwaw umozliwiajaca zwolnienie ze stuzby ze wzgledu na ,,wazny interes
stuzby”. Ustawodawca wskazal wprost na dobro, ktéremu dat prymat. W przypadku
kolizji miedzy interesem jednostki, zorientowanej na zatrudnienie i realizacj¢ zawo-
dowa, a ,,waznym interesem stuzby”, ktdrego priorytetem jest sprawne i prawidtowe
funkcjonowanie tej formacji, mozliwe jest zwolnienie jednostki. Odmienne stanowi-
sko nie wytrzymuje krytyki, sprowadzitoby bowiem instytucj¢ zatrudnienia w ABW
albo AW, a takze w innych formacjach zmilitaryzowanych, do konstrukcji majacej
charakter socjalny. Musiataby ona zosta¢ zorientowana na zatrudnienie czlonkow tej
organizacji po to, aby c¢i mogli ewentualnie realizowa¢ przydzielone im zadania, a tym
samym zadania wytyczone danej formacji. W rzeczywistosci odpowiedzialng za re-
alizacje zadan jest konkretna stuzba, a ta dziata za posrednictwem swoich czlonkow
bedacych elementami jej struktury organizacyjnej. Jak juz wspomniano, instrumen-
tem umozliwiajacym zapewnienie odpowiedniego zasobu kadrowego dla konkretnej
shuzby jest stosunek stuzbowy. Jego konstrukcja gwarantuje z jednej strony trwatos¢
powstatej wiezi prawnej (zwolnienie jest mozliwe wytacznie na podstawie przestanek

P, Gacek, Nawigzanie stosunku stuzbowego z funkcjonariuszem Policji, ,,Administracja. Teoria.
Dydaktyka. Praktyka” 2011, nr 2, s. 75. Poréwnaj takze z elementami charakterystycznymi dla
stosunkow stuzbowych wskazanych przez Przemystawa Szustakiewicza: ,,Z tresci przepisow
pragmatycznych wynika, ze stosunek stuzbowy 0sob petnigcych stuzbe¢ w omawianych forma-
cjach zmilitaryzowanych posiada 4 elementy odrozniajace go od innych stosunkéw prawnych:
1) obowiazek poswiegcenia; 2) dyspozycyjnos$¢ i obowigzek podporzadkowania; 3) szczegdlne
uprawnienia zwigzane z wykonywaniem stuzby; 4) administracyjnoprawne uregulowanie stosun-
ku prawnego funkcjonariusza lub zotierza”. Zob. Stosunek stuzbowy w formacjach munduro-
wych, W. Maciejko, P. Szustakiewicz (red.), 2016, Legalis/el; takze A. Korcz-Maciejko, Prawny
charakter rozkazu personalnego..., s. 144 i nast.

4 Istota stuzby w ABW jest dyspozycyjnosé¢ funkcjonariuszy, co oznacza, ze zmiang miejsca, a cza-

sem tez i warunkow stuzby funkcjonariuszy, nalezy ocenia¢ wedhlug kryteriow zobiektywizowa-
nych, uwzgledniajacych skuteczno$¢ dziatania jednostki, a nie wedtug osobistych odczué funkcjo-
nariusza”, za: wyrok WSA w Warszawie z 17 IV 2012 r., Il SA/Wa 311/12, Legalis nr 498569.
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enumeratywnie wskazanych w art. 54 ust. 3 oraz art. 60 ust. 1-3 uabwaw), z dru-
giej za$ zobowiazuje do ciaglej dyspozycyjnosci co do czasu, miejsca i rodzaju wy-
konywanych czynnosci. Kazdy funkcjonariusz realizuje swoje zadania na podstawie
przydzielonego zakresu obowigzkow witasciwych dla zajmowanego stanowiska stuz-
bowego. Nie oznacza to, ze nie ma on obowiazku podejmowania innych zadan, ktore
sa podyktowane potrzebami stuzby, wyniktymi ad hoc ze specyfiki funkcjonowania
danej komorki czy jednostki organizacyjnej, a takze ze zmieniajacych si¢ okolicznosci
(w tym szczegolnie z pojawiajacych sig lub eskalujacych zjawisk godzacych w bezpie-
czenstwo wewngetrzne panstwa oraz jego porzadek konstytucyjny badz zewngtrznych,
godzacych w bezpieczenstwo, obronno$¢, niepodleglos¢ i nienaruszalno$¢ terytorium
Rzeczpospolitej Polskiej). Jak wynika wprost z art. 51 ust. 1 uabwaw®, czas stuzby
funkcjonariusza jest okre§lany wymiarem jego obowigzkoéw*®. Nie jest to wiec czas
wykonywania przez pracownika pracy czy pozostawania w dyspozycji pracodawcy,
tak jak to ma miejsce na gruncie prawa pracy*’. Wyeksponowanie tego elementu nie
jest przypadkowe. Swiadczy ono o celowym dziataniu ustawodawcy wskazujacego
na te elementy stosunku sluzbowego, ktore sa najbardziej dla niego charakterystycz-
ne. Stuzba nie jest zwykla pracg najemng. Funkcjonariusz nie jest pracownikiem, nie
Swiadczy pracy, ale pelni stuzbe, nie obowigzuja go takze (co do zasady) regulacje pra-
wa pracy. Dobro sluzby wymaga sprawnego wykonywania zadan shuzbowych, a co za
tym idzie — prawidlowej realizacji ustawowych zadan przewidzianych dla tej formacji.
Te warto$ci muszg mie¢ odzwierciedlenie w konstrukcji stosunku stuzbowego, ktory
ma by¢ instrumentem przyczyniajacym si¢ do wypetniania misji tych organizacji. Stad
tez konieczno$¢ stworzenia wlasciwego srodowiska, w ktorym usytuowany jest funk-
cjonariusz. Jest nim witasnie stosunek stuzbowy.

Jak zauwazono w doktrynie*, mianowanie wywotuje dwa skutki: w sferze we-
wnetrznej (stuzbowej) oraz w sferze zewnetrznej. Pierwszym jest nabycie przez osobe
fizyczna przymiotu funkcjonariusza jako podmiotu usytuowanego w strukturze orga-
nizacyjnej tej formacji, majacej charakter zmilitaryzowany i zhierarchizowany. Funk-
cjonariusz nabywa tym samym okreslone uprawnienia i obowigzki przystugujace je-
dynie funkcjonariuszowi. Skutkuje to koniecznoscig podporzadkowania si¢ okreslonej

4 Szczegdtowe kwestie zwigzane z czasem stuzby w ABW i AW okreslaja: Rozporzqdzenie Prezesa
Rady Ministrow z dnia 3 pazdziernika 2003 r. w sprawie rozktadu czasu stuzby funkcjonariuszy
Agencji Bezpieczenstwa Wewnetrznego (t.j.: DzU z 2013 poz. 935) oraz Rozporzqdzenie Prezesa
Rady Ministrow z dnia 24 kwietnia 2003 r. w sprawie rozktadu czasu stuzby funkcjonariuszy Agen-
¢ji Wywiadu (DzU z 2003 r. nr 86 poz. 793, ze zm.).

4 Niedopuszczalna jest zatem sytuacja, w ktorej funkcjonariusz przestaje wykonywaé obowigzki,
poniewaz uznaje, ze wyczerpat si¢ czas jego shuzby”, za: B. Opalinski, M. Rogalski, P. Szustakie-
wicz, Ustawa o Agencji Bezpieczenstwa Wewngtrznego... (komentarz do art. 51 uabwaw).

47 Na temat roznicy miedzy czasem pracy a czasem stuzby zob. P. Gacek, Czas stuzby a czas pracy —
wybrane aspekty. Przyczynek do dyskusji, ,,Policja. Kwartalnik Kadry Kierowniczej Policji” 2014,
nr 2, s. 41 inast.

4 B. Opalinski, M. Rogalski, P. Szustakiewicz, Ustawa o Agencji Bezpieczeristwa Wewnetrznego. ..
(komentarz do art. 48 uabwaw).
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dyscyplinie stuzbowej. Powoduje takze powstanie wi¢zi stuzbowej, bedacej sforma-
lizowanym typem relacji, jaka zostaje zainicjowana pomiedzy poszczegdlnymi pod-
miotami tej organizacji. Funkcjonariusze staja si¢ podwladnymi swoich przetozonych.
Oczywiscie, stopien podporzadkowania i dyspozycyjnosci jest rozny w zaleznosci od
stanowiska stluzbowego zajmowanego przez poszczegoélnych funkcjonariuszy. Pod-
wladni sg zobowigzani do wigkszego podporzadkowania si¢ swoim przelozonym oraz
do wykonywania wydawanych im polecen i rozkazoéw. Przetozeni z kolei sg zobo-
wiazani do wiekszej dyspozycyjnosci, w porownaniu z podwiadnymi, ktérymi kieru-
ja. Wynika to z konieczno$ci permanentnego nadzorowania i koordynowania dziatan
zespotow funkcjonariuszy wykonujacych wytyczone im zadania stuzbowe. Ponadto
kontakt pomigdzy podwladnymi i poszczegdlnymi przelozonymi odbywa si¢ za po-
srednictwem kanatu komunikacyjnego, jakim jest droga sluzbowa, specjalnie stwo-
rzonego na te potrzeby.

Osoba fizyczna, ktora staje si¢ funkcjonariuszem, uzyskuje okreslone uprawnie-
nia funkcjonariusza publicznego. Wigza si¢ one z mozliwoscig podejmowania czyn-
nosci wobec 0sob pozostajacych poza strukturg organizacyjng tej formacji. Funkcjo-
nariusz otrzymuje tym samym uprawnienia do ingerowania w sfer¢ praw i wolnosci
szerokiego grona osob, w tym obywateli Rzeczpospolitej Polskiej. Panstwo wyposaza
go takze w swoistego rodzaju imperium, pozwalajace na wystepowanie w imieniu
tego panstwa, w relacjach z innymi osobami (w tym z obywatelami tego panstwa),
reprezentowania tego panstwa i jego interesow, a takze do stosowania (jezeli wymaga-
ja tego okoliczno$ci, w przypadkach przewidzianych przez przepisy prawa) srodkoéw
represji, ktore majg na celu przymusowe wykonanie okreslonych czynnosci przez te
osobg albo uzyskanie pozadanego stanu rzeczy, zgodnego z wolg tego organu. Upraw-
nienia funkcjonariusza koreluja z kolei z obowiazkami oso6b znajdujacych si¢ poza
tymi stuzbami, ktére musza podporzadkowac si¢ poleceniom wydawanym przez funk-
cjonariuszy, a takze muszg tolerowa¢ ewentualng ingerencj¢ w ich prawa i wolnosci
zagwarantowane konstytucyjnie.

Zakonczenie

Nie sposob odnies¢ sie do wszystkich zagadnien zwigzanych z tym tematem, z uwagi
na obszerno$¢ przedmiotowej problematyki. Celem tego opracowania bylo wytacznie
ukazanie konstrukcji prawnej ,,mianowania” jako stosunku administracyjno-prawnego
oraz wskazanie jego najbardziej charakterystycznych cech. Kontekstem rozwazan za$
byta czynnos$¢ nawigzania stosunku stuzbowego z funkcjonariuszami ABW albo AW.

Ustawodawca, mimo ze postuguje si¢ jednym pojeciem (,,mianowanie”), odnosi
je do réznych konstrukeji prawnych, zamieszczonych w regulacjach usytuowanych
w odrebnych gateziach prawa. Niezbgdne zatem bylo omdwienie mianowania, o kto-
rym mowa w art. 76 kp, oraz mianowania, o ktérym mowa w art. 48 uabwaw. Wskaza-
no podobienstwa, a takze zasadnicze rdznice, jakie zachodzg mig¢dzy tymi odmiennymi
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konstrukcjami prawnymi. Najbardziej znamienne jest to, ze mianowanie wynikajace
z pragmatyki stuzbowej, dotyczacej statusu funkcjonariuszy ABW oraz AW (ale tak-
ze innych funkcjonariuszy stuzb mundurowych), powoduje powstanie wiezi prawnej
majgcej charakter stricte administracyjny, w przeciwienstwie do mianowania wynika-
jacego z art. 76 kp, ktore wywotuje skutek zar6wno w sferze prawa administracyjnego,
jak i prawa pracy (nawigzanie stosunku pracy). Zainicjowany stosunek pracy w wy-
niku aktu mianowania (nominacji) stanowi lini¢ demarkacyjng oddzielajaca te dwie
tozsame z nazwy, lecz w istocie roézne, instytucje prawne. Konsekwencja tego jest to,
Ze rezim prawa pracy nie ma, co do zasady, zastosowania do stosunkoéw prawnych re-
gulujacych status cztonkow organizacji militarnych lub paramilitarnych, w tym ABW
oraz AW, chyba Ze przepisy szczegodlne pragmatyki zezwalajg na subsydiarne stosowa-
nie norm prawa nalezacych do innych gat¢zi prawa, w tym prawa pracy.

Postulowano rowniez de lege ferenda zmiang i ujednolicenie obowiazujacej siatki
pojeciowej, stosowanej zarowno przez prawodawce w tekstach aktow prawnych, jak
i w nauce prawa. Jest konieczne wyrazne wskazanie, ze ze wzgledu na specyfike sto-
sunku shuzbowego, bedacego niepracowniczym stosunkiem zatrudnienia, pojecia wia-
$ciwe prawu pracy nie mogg mie¢ zastosowania do definiowania poje¢ stanowiacych
elementy sktadowe tego rodzaju konstrukcji prawnej. Nalezy rozdzieli¢ mianowanie,
o ktérym mowa w prawie pracy, od mianowania funkcjonariuszy formacji zmilitary-
zowanych i paramilitarnych. To pierwsze nositoby nazwg ,,mianowanie pracownicze”,
drugie natomiast bytoby ,,mianowaniem stuzbowym” lub po prostu ,,mianowaniem”.
W dalszej kolejnosci nalezatoby doprecyzowaé pojgcia odnoszace si¢ do obu typoéw
stosunkow prawnych przez wskazanie ich istotnych cech. Mianowanie, o ktorym mowa
w art. 76 kp, byloby okreslane jako ,,pracowniczy stosunek stuzbowy z mianowania”
albo ,,stosunek stuzbowy typu pracowniczego z mianowania”, a w przypadku miano-
wania funkcjonariuszy poszczegdlnych stuzb bytoby zasadne stosowanie pojecia ,,sto-
sunek stuzbowy z mianowania”. Istotne jest takze wyodrebnienie pojg¢ immanentnie
zwigzanych z poszczegdlnymi stosunkami prawnymi i wyrazne przeciwstawienie im
nastepujacych pojeé: ,,pracodawca”, ,,pracownik”, ,,stosunek pracy”, ,,wynagrodze-
nie” z takimi poj¢ciami, jak: ,,podmiot zatrudniajacy”, ,,funkcjonariusz” lub ,,0soba
zatrudniona w formacji zmilitaryzowanej”, ,,shuzba” oraz ,,uposazenie”. Te poj¢cia
nie s3 bowiem tozsame. Zamienne stosowanie ich do przeciwstawnych konstrukcji
prawnych zaciera wyrazng réznice migdzy oboma typami stosunkéw prawnych. Kon-
sekwentnie nalezatoby roéwniez oddzieli¢ (na gruncie pojeciowym) akty regulujace
status pracownikoéw zatrudnionych na podstawie mianowania od aktow dotyczacych
funkcjonariuszy zatrudnionych na podstawie mianowania. Pierwsze nosityby nazwe
»pragmatyka pracownicza”, drugie — ,,pragmatyka stuzbowa”.
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Abstrakt

Gtownym celem artykulu bylo wprowadzenie do zagadnienia dotyczacego prawne-
go charakteru mianowania, o ktorym mowa w art. 48 Ustawy dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, w kontekscie
nawigzania tego stosunku. Artykut poswigcono analizie prawno-poréwnawczej sto-
sunku shluzbowego z mianowania oraz stosunku pracy z mianowania, co pozwolito
na wyrazne rozgraniczenie dwoch rodzajow stosunkow prawnych. Elementem odroz-
niajagcym stosunek pracy z mianowania od stosunku stuzbowego z mianowania jest
to, ze w pierwszym przypadku oprocz stosunku administracyjnego musi wspotistnie¢
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stosunek pracy. W drugim — stosunek pracy nie istnieje. W przypadku stosunku pracy
Z mianowania jej stronami sa odpowiednio pracodawca i pracownik, podczas gdy tych
konstrukcji nie da si¢ zastosowac per analogiam do stosunku stuzbowego. Stronami
tego rodzaju stosunku zatrudnienia moga by¢ jedynie: funkcjonariusze Agencji Bez-
pieczenstwa Wewnetrznego, Agencji Wywiadu lub innych formacji zmilitaryzowanych
oraz podmiot zatrudniajacy. Wskazanie tych elementow pozwolito pokaza¢ rdznice
migdzy tymi dwiema konstrukcjami prawnymi. Postulowano, aby te dwie wyzej wy-
mienione instytucje prawne zostaty ponownie zdefiniowane przez prawodawce. No-
menklatura stosowana dotychczas w doktrynie nie jest bowiem jednolita.

Slowa kluczowe: stuzba w ABW lub AW, zatrudnienie w ABW lub AW, mianowanie
(nominacja), stosunek stuzbowy, stosunek administracyjny (stosunek administracyj-
no-prawny), funkcjonariusz, pragmatyka stuzbowa.

Abstract

The main research aim of this article was to introduce problems concerning legal
character of nomination, based on the Article 48 Act of 24 May 2002 The Internal
Security Agency and Foreign Intelligence Agency, in the context of establishing
this service relationship. This article was devoted to a comparative analysis of legal
service relationship have been proved with the nomination of the official
employment relationship to the nomination which allowed a clear demarcation of
the boundary existing between the two types of legal relations. An important ele-
ment that distinguishes employment business relationship with the nomination and
the service relationship with the nomination is that in the first case next to
the administrative relationship employment relationship must coexist. In the latter
case the employment relationship does not exist. On the other hand, in the case of
business relationship with the nomination its sides are respectively the employer and
the employee, while these structures cannot be applied per analogiam to the service
relationship with the nomination. Only officer of the Internal Security Agency and
the Foreign Intelligence Agency or other militarized formations and employing entity
can be a party to the employment service relationship. Highlighting these elements
inter alia allowed to show the differences between this two structures of law. It was
postulated that the two above-mentioned legal institutions should be redefined by the
legislator. The nomenclature used so far in the doctrine is not uniform in this respect.

Keywords: service in the Internal Security Agency and in the Foreign Intelligence
Agency, employment in the Internal Security Agency and in the Foreign Intelligence
Agency, nomination, service relationship, administrative relationship (administrative —
legal relation), officer, service pragmatics.
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Wspolpraca Agencji Bezpieczenstwa Wewnetrznego
z Generalnym Inspektorem Informacji Finansowej
na podstawie przepisOw nowej ustawy o przeciwdzialaniu
praniu pieni¢dzy oraz finansowaniu terroryzmu

Nowa Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finanso-
waniu terroryzmu' (dalej: nuop) weszta w zycie 13 lipca 2018 r. Utrzymano w niej do-
tychczasowy model przeciwdzialania tym zjawiskom, ktory byt oparty na dziatalnosci
Generalnego Inspektora Informacji Finansowej (dalej: GIIF) oraz wspoldziatajacych
z nim instytucji obowigzanych, jednostek wspotpracujacych oraz zagranicznych jedno-
stek analityki finansowej (dalej: ZJAF). Dokonano w nim jednak pewnych zmian w od-
niesieniu do modelu, ktory funkcjonowal w ramach Ustawy z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu?® (dalej: pppft).
Jedng z jednostek wspodtpracujacych z GIIF jest Agencja Bezpieczenstwa
Wewnetrznego (dalej: ABW). To rozwigzanie logicznie wynika z zadan przypisanych
zarowno GIIF, jak i ABW. Zadania polegajace na przeciwdzialaniu praniu pieniedzy
i finansowaniu terroryzmu oraz zwalczaniu tych negatywnych zjawisk (okreslane jako
AML/CTF?) sg realizowane na roéznych szczeblach i przy wykorzystaniu wielu instru-
mentéw prawnych. Zaliczamy do nich: czynnosci analityczne, informacyjne, kontrol-
ne, operacyjno-rozpoznawcze i dochodzeniowo-$ledcze. Nowa ustawa nie wyposazy-
fa polskiej jednostki analityki finansowej (dalej: PJAF) w instrumenty o charakterze
operacyjno-rozpoznawczym i dochodzeniowo-§ledczym. Konsekwencja takiego stanu
oraz uplasowania GIIF w strukturze organéw panstwowych (gtownie tych, ktore dzia-
laja w sferze bezpieczenstwa narodowego) jest potrzeba bezposredniej wspodtpracy po-
miedzy Generalnym Inspektorem a podmiotami, ktore majg takie kompetencje. Nalezy
réwniez zauwazy¢, ze w 2016 r. weszta do obrotu prawnego Ustawa z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych®, ktorej zapisy, w tym takze te zawarte w ak-
tach wykonawczych, maja swoje przelozenie na funkcjonowanie GIIF i podejmowane

! Tekst jednolity: DzU z 2019 r. poz. 1115, ze zm.

2 DzU z2017 r. poz. 1049, ze zm.

Skroty od: Anti-Money Laundering oraz Counter Terrorist Financing (przyp. red.).
4 Tekst jednolity: DzU z 2019 . poz. 796.
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przez niego decyzje. Z tego powodu relacje migdzy GIIF a ABW nalezy rozpatrywaé
znacznie szerzej niz tylko przez pryzmat nuop i ustawy kompetencyjnej ABW?.

W nuop ABW jest wymieniona wielokrotnie oraz wskazana jako jednostka wspot-
pracujaca (jako organ administracji rzadowej, tj. szef ABW)S. Artykut 10 nuop wymie-
nia organy informacji finansowej, ktérymi sa minister finanséw oraz Generalny In-
spektor w randze sekretarza stanu lub podsekretarza stanu w Ministerstwie Finansow.
Zgodnie natomiast z trescig ust. 2 tego artykutu: Generalnego Inspektora powotuje
i odwotuje Prezes Rady Ministrow na wniosek ministra wiasciwego do spraw finansow
publicznych po zasiggnieciu opinii ministra — cztonka Rady Ministrow wiasciwego do
spraw koordynowania dziatalnosci stuzb specjalnych, jezeli zostat wyznaczony przez
Prezesa Rady Ministrow. Tym samym jest mozliwe, ze koordynator ds. stuzb specjal-
nych wystapi do szefa ABW z zapytaniem, czy nie ma przeciwwskazan do powota-
nia wskazanego kandydata na stanowisko Generalnego Inspektora’. Zgodnie z art. 11
pkt 5 nuop moze nim by¢ osoba, ktéra spelnia m.in. wymagania okreslone w przepi-
sach o ochronie informacji niejawnych w zakresie dostgpu do tych o klauzuli ,,scisle
tajne”. Jednym z zadan ABW, realizowanych w granicach wtasciwosci Agencji, jest
ochrona takich informacji, jak rowniez pelienie funkcji krajowej wladzy bezpieczen-
stwa w sferze ochrony informacji niejawnych w stosunkach mi¢dzynarodowych (art. 5
ust. 1 pkt 3 ustawy o ABW oraz AW). W tym przypadku dziatania ABW beda polegatly
przede wszystkim na sprawdzeniu, czy kandydat na GIIF daje r¢kojmi¢ zachowania
tajemnicy. Jest to (...) zdolnos¢ osoby do spetnienia ustawowych wymogow dla za-
pewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego®. Tego rodzaju
postepowania nie przeprowadza si¢ wobec czlonka Rady Ministrow (art. 34 ust. 10
pkt 5 uoin). Wsrdod organdw informacji finansowej taki status ma tylko jeden z nich,
tj. minister finansow jako organ naczelny informacji finansowej. Natomiast GIIF, kto-
ry zgodnie z art. 10 ust. 3 nuop jest sekretarzem albo podsekretarzem stanu w urze-
dzie obstugujacym ministra wtasciwego do spraw finanséw publicznych, podlega —
zgodnie z uoin — postepowaniu sprawdzajacemu. Wynika to ze wspomnianej potrzeby
posiadania przez niego uprawnienia dostepu do dokumentéw opatrzonych klauzulg

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(DzU z 2020 r. poz. 27).

Jednostki wspotpracujace — pod tym pojeciem rozumie si¢ organy administracji rzadowe;j,
organy jednostek samorzadu terytorialnego oraz inne panstwowe jednostki organizacyjne, a takze
Narodowy Bank Polski, Komisj¢ Nadzoru Finansowego i Najwyzsza Izb¢ Kontroli (art. 2 ust. 2
pkt 8 nuop).

Rozporzgdzenie Prezesa Rady Ministrow z dnia 13 grudnia 2017 r. w sprawie szczegolowego za-
kresu dziatania Ministra — Czlonka Rady Ministrow Mariusza Kaminskiego — Koordynatora Stuzb
Specjalnych (DzU z 2017 1. poz. 2332).

Zgodnie z Ustawq z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j.: DzU z 2019 r.
poz. 742), dalej: uoin.
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»Scisle tajne”. W przypadku wytaczenia GIIF z wykonywania zadan — jego zadania
realizuje minister wtasciwy do spraw finanséw publicznych (art. 15 ust. 3 pkt 1 nuop).

Kandydatem na stanowisko Generalnego Inspektora moze by¢ osoba pehiagca
juz wezesniej funkcje panstwowsg, ktora jednoczesnie spelnia wymogi bycia pod-
miotem z katalogu os6b zajmujacych wazne stanowiska polityczne (ang. politically
exposed persons, PEP)’. Jest konieczne, aby instytucje obowiagzane stosowaty wo-
bec takich 0os6b wzmozone $rodki bezpieczenstwa finansowego (art. 43 ust. 1 w zw.
z art. 46 nuop). Odbiorcg informacji, szczegdlnie o wystgpowaniu PEP w konfiguracji
negatywnej, tj. powiazania takiej osoby czy tez czlonkoéw jej rodziny badz bliskich
wspotpracownikow z okoliczno$ciami moggcymi wskazywac¢ na podejrzenie popet-
nienia przestgpstwa prania pieniedzy lub finansowania terroryzmu, jest GIIF (art. 74
ust. 1 nuop). Skutkuje to specyficzng sytuacja, w ktorej Generalny Inspektor ma wie-
dz¢ m.in. o zdarzeniach mogacych wptynaé¢ na ocen¢ rekojmi zachowania tajemnicy
przez kandydata na to stanowisko i moze jg przekaza¢ innym organom decyzyjnym
(np. szefowi ABW) — zwlaszcza gdy zachodzi podejrzenie udziatu PEP w procederze
prania pienigdzy i finansowania terroryzmu. Jakkolwiek jednym z gtownych celow
stosowania §rodkow bezpieczenstwa finansowego (w tym wzmozonych) jest ustalenie
symptomoéw czy $ladow zaangazowania klienta instytucji obowiazanej w tego rodzaju
przestepczy proceder, to wnioski ptynace z oceny zachowan takiej osoby moga wska-
zywa¢ roOwniez na inne niz wymienione rodzaje aktywnos$ci niezgodnych z prawem
(np. podejrzenie udziatu w dokonaniu przestepstw podatkowych, skarbowych — jako
przestepstw pierwotnych wobec wskazanych). ,,Automatyczne” mianowanie kandy-
data na Generalnego Inspektora, tj. bez uzyskania wiedzy z zasobow GIIF oraz ustale-
nia, czy dostgpne dane o zdarzeniach nie uniemozliwiajg udzielenia r¢kojmi w zakre-
sie dostepu do informacji $cisle tajnych, nie wydaje si¢ zatem wilasciwe.

Postepowania sprawdzajgce majace na celu umozliwienie dostepu do informa-
cji niejawnych sg przeprowadzane takze w stosunku do kierownictwa Departamentu
Informacji Finansowej Ministerstwa Finansow (dalej: DIF MF) jako komorki organi-
zacyjnej, o ktérej mowa w art. 12 ust. 2 nuop, oraz pracownikow tego departamentu.
Nalezy mie¢ na uwadze, ze niektore dziatania w stosunku do tych podmiotéw sa po-
dejmowane i realizowane z upowaznienia wydanego przez Generalnego Inspektora
oraz ministra finansow. Moze to dotyczy¢ takze spraw zwiazanych z obiegiem doku-
mentow niejawnych i zaznajamianiem si¢ z nimi, jak rowniez uczestnictwa kierow-
nika komorki organizacyjnej, o ktoérej mowa w art. 12 ust. 2 nuop, w Komitecie Bez-
pieczenstwa Finansowego (dalej: KBF) w randze jego wiceprzewodniczacego (art. 20
ust. 1 pkt 2 nuop).

Generalny Inspektor przedstawia Prezesowi Rady Ministréw, za posrednictwem
ministra wlasciwego do spraw finanséw publicznych, sprawozdanie roczne ze swojej
dziatalnosci w terminie trzech miesigcy od zakonczenia roku, za ktory jest ono skta-
dane (art. 14 nuop). Przy jego sporzadzaniu GIIF wspotpracuje z ABW w zakresie

° Katalog takich os6b zostat okre§lony w art. 2 ust. 2 pkt 11 nuop.
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sporzadzenia lub weryfikacji dokumentéow dotyczacych relacji pomiedzy GIIF i ABW
oraz dziatalno$ci samej ABW w obszarze AML/CTF. Weryfikacja obejmuje miedzy
innymi potwierdzenie liczby informacji przekazanych przez ABW w trybie przewi-
dzianym w nuop czy tez danych statystycznych odnoszacych sie do tych informacji.
Dane, o ktérych mowa w art. 14 ust. 2 pkt 11 nuop, szef ABW przekazuje Generalne-
mu Inspektorowi w ciggu miesigca od zakonczenia roku, za ktéry powinny zostac¢ do-
starczone. Obejmuja one informacje, na podstawie ktorych prokurator czy inny organ
lub jednostka administracji publicznej podjety dalsze czynnosci, w tym przekazanie
innemu organowi lub jednostce administracji publicznej, a w przypadku czynnosci
podjetych przez prokuratora — wszczgcie postgpowania przygotowawczego, posta-
wienie zarzutu popehienia przestgpstwa, dokonanie blokady rachunku albo wstrzy-
manie transakcji, jak rowniez wydanie postanowienia o zabezpieczeniu majatkowym.
Ze wzgledu na jawny charakter sprawozdania sporzadzonego przez GIIF dane, o kto-
rych mowa, powinny nie tylko odzwierciedla¢ rzeczywisty stan rzeczy w danym roku,
lecz takze zosta¢ ocenione pod katem mozliwosci ich ujawnienia'®.

Szef ABW oraz minister wlasciwy do spraw finanséw publicznych moga dele-
gowac — na wniosek Generalnego Inspektora — pracownikow lub funkcjonariuszy jed-
nostek i organdéw im podleglych lub przez nich nadzorowanych do pracy lub stuzby
w DIF MF. Dzi¢ki takiemu rozwigzaniu DIF MF moze zyska¢ merytoryczne wsparcie
w sprawach pozostajacych w jego kompetencji. Powinno ono dotyczy¢ przede wszyst-
kim zapewnienia bezpieczenstwa informacji, w tym takze w relacjach migdzynarodo-
wych (art. 114 ust. 1 pkt 2—4 nuop), bezpieczenstwa fizycznego systemu teleinforma-
tycznego, ktérego administratorem jest GIIF (art. 12 ust. 4 nuop), a takze realizowania
czynno$ci analitycznych zwigzanych z podejrzeniami o finansowanie dziatalnos$ci ter-
rorystycznej. Warunki i tryb delegowania pracownikow lub funkcjonariuszy reguluja
odrebne przepisy, okreslajace sposoéb dziatania macierzystych jednostek i organow.
W przypadku ABW bedzie to Rozporzgdzenie Prezesa Rady Ministrow z dnia 16 lute-
go 2004 r. w sprawie warunkow i trybu oddelegowania funkcjonariuszy Agencji Bez-
pieczenstwa Wewnetrznego do wykonywania zadan poza Agencjg"'.

Istotnym elementem systemu przeciwdzialania praniu pieni¢dzy oraz finansowa-
niu terroryzmu jest ustanowienie przy Generalnym Inspektorze KBF, ktory jest orga-
nem opiniodawczym i doradczym. W sktad KBF wchodzi migdzy innymi przedstawi-
ciel wskazany przez szefa ABW (art. 20 ust. 1 pkt 3 ppkt o nuop). Jako cztonek KBF
powinien on mie¢ wiedz¢ na temat przeciwdziatania praniu pieni¢dzy i finansowaniu
terroryzmu oraz spetlnia¢ wymagania dotyczace dostgpu do informacji niejawnych
o klauzuli ,tajne” lub ,,$cisle tajne”. Cztonkowie Komitetu uczestnicza w posiedze-
niach osobiscie. Komitet wydaje opinie oraz rekomendacje odnoszace si¢ do kwestii

10 Generalny Inspektor udostepnia sprawozdanic w Biuletynie Informacji Publicznej na stronie
podmiotowej urzedu obshugujacego ministra wlasciwego do spraw finansow publicznych (art. 14
ust. 7 nuop).

1" DzU z 2004 r. nr 34 poz. 296.
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merytorycznych, w tym roéwniez rozwigzan ustawodawczych we wskazanych ob-
szarach oraz kierunkow przeciwdziatania zjawiskom, ktére generuja lub utrzymuja
zagrozenie zwigzane z praniem pienigdzy i finansowaniem terroryzmu, i Sposoboéw
ich zwalczania. Do jego zadan nalezy migdzy innymi: opiniowanie krajowej oceny
ryzyka prania pieniedzy oraz finansowania terroryzmu, opiniowanie strategii przeciw-
dzialania, wydawanie rekomendacji na temat zastosowania wobec danej osoby lub
podmiotu szczegdlnych srodkdéw ograniczajacych, dokonywanie analiz i ocen rozwia-
zan prawnych z zakresu przeciwdziatania praniu pieniedzy oraz finansowaniu terrory-
zmu i przedstawianie opinii o potrzebie wprowadzenia zmian w przepisach. Zadania
KBF oraz udzial przedstawiciela ABW w ich realizacji to wazne elementy systemu
monitorowania zagrozen w panstwie. Warto zauwazy¢, ze ABW nie tylko przyznano
status wiodacej stuzby realizujacej dzialania antyterrorystyczne (przede wszystkim
w sferze operacyjnej), lecz takze ma ona potencjal do przygotowywania globalnych
analiz na temat zagrozen w panstwie. Zgodnie z art. 5 ust. 4 ustawy o ABW oraz AW
do zadan ABW nalezy uzyskiwanie, analizowanie, przetwarzanie i przekazywanie
wlasciwym organom informacji, ktore moga miec istotne znaczenie dla ochrony bez-
pieczenstwa wewnetrznego panstwa i jego porzadku konstytucyjnego. Uprawnienia
funkcjonariuszy ABW i1 AW wynikajace z tych zadan zostaty okreslone w art. 21 ust. 1
pkt 2 wspomnianej ustawy. Instrumentarium wykonawcze, ktorym dysponuje ABW,
w pelni pozwala na wspotdziatanie analityczne z Generalnym Inspektorem w zakresie
zadan realizowanych przez KBF. Nalezy wskazac, ze analiza i uzyskane wyniki moga
obejmowac takze dane, ktorymi ABW dysponuje dzigki prowadzonym czynno$ciom
operacyjno-rozpoznawczym oraz dochodzeniowo-§ledczym w sprawach z art. 299
i 165a Kodeksu karnego (dalej: kk)'2.

Komitet oraz poszczegodlne jednostki wspotpracujace, w tym ABW, wspieraja
merytorycznie rowniez opracowywanie dokumentu okreslanego jako krajowa ocena
ryzyka (rozdziat 4 nuop). Stanowi on podstawe do wypracowania na przysztos¢ stra-
tegii walki z praniem pienigdzy oraz finansowaniem terroryzmu. Generalny Inspektor
weryfikuje aktualnos$c¢ tej oceny 1 w razie potrzeby, nie rzadziej jednak niz co dwa lata,
ja uaktualnia. Krajowa ocena ryzyka jest swoistym novum w odniesieniu do dziatan
zaréwno Generalnego Inspektora, jak i poszczegdlnych podmiotow bedacych uczest-
nikami systemu przeciwdziatania. Co wazne, ma ona przetozenie takze na dziatania
instytucji obowigzanych, a wiec kilku tysiecy podmiotéw uplasowanych w roznych
obszarach obrotu prawnego, finansowego oraz gospodarczego. Prowadzony przez nie
staly monitoring i wykonywane analizy pozwalaja w odpowiedni sposob stosowac
srodki bezpieczenstwa finansowego, identyfikowac i §ledzi¢ okolicznosci, ktoére moga
wskazywac na podejrzenie popelnienia przestgpstwa prania pieni¢dzy lub finansowania

12 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: DzU z 2019 r. poz. 1950, ze zm.). Artykut
299 kk penalizuje zachowanie okreslane jako pranie pieni¢dzy, natomiast art. 165a kk — zachowa-
nie sprawcy uprawiajacego proceder finansowania terroryzmu.
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terroryzmu'®. Agencja Bezpieczenstwa Wewnetrznego z wlasnej inicjatywy przekazu-
je Generalnemu Inspektorowi informacje lub dokumenty, ktére moga wptyna¢ na kra-
jowa ocene ryzyka. Moga one ksztattowac zar6wno pierwotng wersje tej oceny, jak
i prowadzi¢ do jej zmiany lub uzupeklienia w ramach procedury weryfikacji. Gene-
ralny Inspektor moze tez wystapi¢c do ABW z zadaniem ich dostarczenia, wskazujac
jednoczes$nie forme oraz termin przekazania. Szef ABW ma prawo odmoéwic¢ GIIF,
jezeli mialoby to mu uniemozliwi¢ wykonanie jego ustawowych zadan.

Wydaje si¢, ze pomimo dwuletniego okresu przewidzianego na aktualiza-
cj¢ krajowej oceny ryzyka byloby wskazane przeprowadzanie jej znacznie czgsciej.
Argumentami przemawiajacymi za tym postulatem s3: nieustanna fluktuacja zjawiska
prania pienigdzy i finansowania terroryzmu, stale zmieniajaca si¢ taktyka dzialania
sprawcow oraz identyfikowanie coraz to nowszych zrodel srodkow, ktore sa generowa-
ne w ramach tzw. przestepstw pierwotnych. Dotyczy to zarowno nielegalnych srodkow,
ktore zostaja pozniej zalegalizowane (wyprane), jak i sSrodkéw pochodzacych z dziatal-
nosci przestgpczej i przeznaczanych na finansowanie dziatan terrorystycznych. Nie ma
przeszkdd, oprocz zastrzezen okre§lonych w art. 26 ust. 3 nuop, aby ABW w ramach
wspolpracy przekazywata GIIF informacje o takich zagrozeniach na biezaco, a nie tyl-
ko na potrzeby opracowania i nowelizacji krajowej oceny ryzyka czy tez realizowania
przez Generalnego Inspektora zadan wlasnych. Jednoczesnie wydaje si¢ stuszne, aby
strategia przygotowana na podstawie tej oceny zawierata mechanizmy stuzgce moni-
torowaniu realizacji zadan, ktore z niej wyptywaja. Jednostki wspotpracujace, a wiec
rowniez ABW, przekazujg do GIIF informacje o podjetych dziataniach wynikajacych
z zalecen zawartych w strategii — w przypadku organow administracji rzadowej —
co najmniej raz na sze$¢ miesigcy od dnia jej ogloszenia w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski” (art. 32 ust. 3 nuop).

Jednym z obowiazkow jednostek wspotpracujacych jest, o czym juz wspomnia-
no, przekazywanie informacji i dokumentoéw na wniosek Generalnego Inspektora. Do-
tyczy to rowniez ABW, ktora na podstawie art. 82 nuop je przekazuje lub udostepnia
w granicach swoich ustawowych kompetencji. We wniosku GIIF moze wskazaé ter-
min oraz form¢ przekazania lub udostepnienia potrzebnych danych, a takze zawrzeé
w tym celu odpowiednie porozumienie. Jak sprecyzowano w uzasadnieniu do nuop:

Art. 82 ust. 1 ustanawia podstawe prawng dla Generalnego Inspektora do po-
zyskiwania od jednostek wspotpracujacych informacji koniecznych do realizacji
jego zadan. W art. 82 ust. 2 przewidziano mozliwos¢ zawarcia przez General-
nego Inspektora porozumienia z dana jednostka wspotpracujaca, porozumienia

13 Artykut 27 ust. 11 2 nuop: ,,Instytucje obowiazane identyfikuja i oceniaja ryzyko zwiazane z pra-
niem pieni¢dzy i finansowaniem terroryzmu odnoszace si¢ do ich dziatalnosci, z uwzglednieniem
czynnikow ryzyka dotyczacych klientow, panstw lub obszaréw geograficznych, produktow, ustug,
transakcji lub kanatéw ich dostaw. Te dzialania sa proporcjonalne do charakteru i wielko$ci insty-
tucji obowigzanej. Przy ocenianiu ryzyka instytucje obowigzane moga uwzglednia¢ obowiazujaca
krajowsa ocen¢ ryzyka (...)”.



126 Maciej A. Kedzierski

okreslajacego warunki techniczne przekazania lub udostepnienia informacji lub
dokumentéw. Celem regulacji z[a]wartej w ust. 2 jest zwigkszenie efektywnosci
wymiany informacji mi¢dzy Generalnym Inspektorem a konkretnymi jednostka-
mi wspotpracujacymi'®,

Wskazane rozwigzanie prawne umozliwia zawarcie przez Generalnego Inspek-
tora i kierownika jednostki organizacyjnej, w tym szefa ABW, szczegotowego poro-
zumienia w celu zapewnienia wlasciwej 1 merytorycznej wspotpracy. W omawianym
przypadku zawezono je do warunkéw technicznych przekazania lub udostepnienia in-
formacji i dokumentoéw. Stwarza to jednak — jak si¢ wydaje — mozliwosci niejawnego
komunikowania si¢ w ramach podejmowanych dziatan o charakterze antyterrorystycz-
nym czy tez biezacego wnioskowania przez GIIF o informacje i dokumenty. Dopusz-
czalne zdaje si¢ rowniez podpisanie szerszego porozumienia pomi¢dzy Generalnym
Inspektorem a szefem ABW (jako porozumienia administracyjnego pomiedzy organa-
mi rzadowymi), uwzgledniajacego wymiane informacji w kwestiach merytorycznych.
Jej zakres oraz odpowiednie kompetencje Agencji zostaty okreslone w nuop.

W tym miejscu nalezy zada¢ pytanie, czy szef ABW ma uprawnienia do zawarcia
takiego porozumienia. W tresci ustawy o ABW oraz AW nie ma ogdlnego odniesie-
nia, ze moze on podpisywac porozumienia w granicach uprawnien, jakimi dysponuje
Agencja. Niemniej prawne formy jego dziatania to przede wszystkim: zarzadzenie,
decyzja, wytyczne, obwieszczenie i porozumienie's. Niejednokrotnie w takich poro-
zumieniach nie przywotuje si¢ podstawy prawnej lub tez przytacza si¢ ogdlne przepisy
kompetencyjne i prawa administracyjnego. Jest istotne, aby porozumienie administra-
cyjne wystepowalo miedzy organami, ktore nie sg sobie podporzadkowane, a wigc
migdzy ktorymi nie ma stosunku podlegtosci stuzbowej (ten warunek spetnia relacja
GlIF—szef ABW). Dopuszczalno$¢ zawierania takich porozumien wynika z tego, ze
wspoéldziatanie stanowi podstawowy obowigzek wszystkich organdow administracji
panstwowej. Porozumienie moze by¢ zawarte tylko w sprawach objetych kompeten-
cjami stron 1 jest regulowane prawem administracyjnym. Aby byto zgodne z obowia-
Zujacymi przepisami, wymaga istnienia podstawy prawnej, gdyz organy administracji
publicznej nie mogg zmienia¢ zakresu swoich kompetencji bez wyraznego upowaz-
nienia ustawowego. Podstawa prawng do zawarcia takiego porozumienia bedg upraw-
nienia ABW wskazane w ustawie kompetencyjnej oraz kompetencje Generalnego
Inspektora okreslone w nuop. W omawianym rodzaju porozumienia moze si¢ znalez¢:
wskazanie stron porozumienia, ustanowienie innych oséb (z imienia i nazwiska lub
z kazdorazowo petnionej funkcji) uprawnionych do dziatania w imieniu gléwnych

Druk nr 2233 Sejmu RP VIII kadencji, Rzgdowy projekt ustawy o przeciwdziataniu praniu pie-
niedzy oraz finansowaniu terroryzmu, s. 40, http://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=2233
[dostep: 23 12020].

Zarzgdzenie nr 11 Szefa Agencji Bezpieczenstwa Wewngtrznego z dnia 5 lutego 2019 v. w spra-
wie procedury legislacyjnej w Agencji Bezpieczenstwa Wewnetrznego, § 2 pkt 3 (Dz. Urz. ABW
722019 1. poz. 1).
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stron (organéw) porozumienia, zakres przedmiotowy i merytoryczny, okreslenie try-
bu przekazywania informacji lub dokumentdéw, ustalenia dotyczace przestrzegania
przepisOw o ochronie informacji niejawnych oraz informacji finansowych, sposobu
wykorzystania informacji i dokumentow — takze w relacjach z podmiotami trzecimi,
w tym zagranicznymi. Dodatkowo moze ono zawiera¢ odnosniki dotyczace finanso-
wania wspolnych przedsiewzig¢ oraz rozstrzygania sporéw kompetencyjnych, a takze
mozliwosci i sposobu aneksowania porozumienia i jego wypowiadania. Nalezy za-
uwazy¢, ze porozumienie podpisane przez Generalnego Inspektora wytacznie na pod-
stawie art. 82 ust. 2 nuop, mimo jego zaw¢zenia do okres$lenia warunkow technicznych
przekazania lub udostepnienia informacji czy dokumentow przez jednostke wspotpra-
cujaca, moze stanowi¢ czgs¢ szerszego porozumienia pomiedzy GIIF a kierownikiem
takiej jednostki (w takim przypadku wraz z przywotana podstawg prawng powinno
znajdowac si¢ odniesienie do art. 82 ust. 2 nuop).

Niezaleznie od podpisywanych porozumien ABW - na podstawie art. 83 nuop -
powinna opracowa¢ instrukcj¢ postgpowania (procedura wewnetrzna) w przypadku
podejrzenia popelnienia przestgpstwa prania pieniedzy lub finansowania terroryzmu.
Do obowiazkow jednostki wspotpracujacej nalezy migdzy innymi niezwloczne powia-
domienie Generalnego Inspektora o zaistnieniu takiego podejrzenia.

Art. 83 naktada na jednostki wspolpracujace obowigzek przekazywania General-
nemu Inspektorowi powiadomien, w przypadku powziecia podejrzen popelnie-
nia przestepstwa prania pieniedzy lub finansowania terroryzmu, oraz obowigzek
opracowania procedury postgpowania obowiazujace] w jednostce wspotpracu-
jacej w tego rodzaju przypadkach. Przepis stanowi odpowiednik art. 15a usta-
wy o p.p.p-f.t. Przyktadowe wyliczenie informacji, ktore powinny zosta¢ zwarte
w powiadomieniu, okreslono w art. 83 ust. 2. W ust. 3 natozono na Generalne-
go Inspektora obowigzek przekazania informacji zwrotnej dotyczacej zwiazku
informacji przekazanych w powiadomieniu z informacjami o podejrzeniach po-
pelnienia przestgpstwa prania pienigdzy, finansowania terroryzmu albo innych
przestepstw lub przestepstw skarbowych uzyskanymi z innych zrodet'.

Powiadomienie o podejrzeniu popetnienia przestepstwa prania pieniedzy lub fi-
nansowania terroryzmu powinno zawiera¢ w szczegéolnosci: dane o0sob fizycznych,
tj. imi¢ 1 nazwisko, obywatelstwo, numer PESEL Iub dat¢ urodzenia (w przypadku
gdy nie nadano numeru PESEL), panstwo urodzenia, seri¢ i numer dokumentu stwier-
dzajacego tozsamo$¢ osoby, adres zamieszkania (jesli instytucja obowigzana dyspo-
nuje tg informacjg); nazwe (firmy), numer identyfikacji podatkowej (NIP) oraz ad-
res gtownego miejsca wykonywania dzialalnosci gospodarczej (w przypadku osoby
fizycznej prowadzacej dziatalno$¢ gospodarczg); dane os6b prawnych lub jednostek
organizacyjnych nieposiadajacych osobowosci prawnej, ktdre pozostajg w zwigzku
z okoliczno$ciami mogacymi wskazywaé na podejrzenie popetnienia przestgpstwa

16 Druk nr 2233..., s. 41.
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prania pieni¢dzy lub finansowania terroryzmu; opis okoliczno$ci mogacych wskazy-
wac na podejrzenie popetnienia przestepstwa prania pieniedzy lub finansowania terro-
ryzmu oraz uzasadnienie przekazania powiadomienia. Generalny Inspektor informuje
ABW, nie pozniej niz w ciagu 30 dni, o okolicznosciach §wiadczacych o zwigzku
pomiegdzy informacjami zawartymi w powiadomieniu a zawiadomieniami przekaza-
nymi na podstawie art. 74 ust. 1, art. 86 ust. 1, art. 89 ust. 1 oraz art. 90. Wskazane
zawiadomienia to:

» zawiadomienie instytucji obowigzanych o okoliczno$ciach, ktére moga wska-
zywac na podejrzenie popelnienia przestgpstwa prania pieni¢dzy lub finanso-
wania terroryzmu (art. 74 ust. 1 nuop);

* niezwloczne zawiadomienie Generalnego Inspektora przez instytucje obowia-
zang o przypadku powzigcia uzasadnionego podejrzenia, ze okre$lona transak-
cja lub okreslone warto$ci majgtkowe moga mie¢ zwiagzek z praniem pienigdzy
lub finansowaniem terroryzmu (art. 86 ust. 1 nuop);

* niezwloczne zawiadomienie przez instytucj¢ obowigzang, z wytaczeniem ban-
koéw krajowych, oddziatlow bankéw zagranicznych, oddzialow instytucji kre-
dytowych i spotdzielczych kas oszczgdnosciowo-kredytowych, wiasciwego
prokuratora o przypadku powzigcia uzasadnionego podejrzenia, ze wartosci
majagtkowe bedace przedmiotem transakcji lub zgromadzone na rachunku
pochodza z przestgpstwa innego niz przestepstwo prania pienigdzy lub
finansowania terroryzmu lub z przestepstwa skarbowego albo maja zwigzek
Z przestepstwem innym niz przestgpstwo prania pienigdzy lub finansowania
terroryzmu lub z przestepstwem skarbowym (art. 89 ust. 1 nuop);

* niezwloczne zawiadomienie Generalnego Inspektora przez instytucj¢ obowia-
zang o przeprowadzeniu transakcji, o ktorej mowa w art. 86 ust. 1, w przypad-
ku gdy przekazanie zawiadomienia byto niemozliwe przed jej zrealizowaniem.
W zawiadomieniu instytucja obowigzana uzasadnia przyczyny wczesniejsze-
go nieprzekazania zawiadomienia oraz przekazuje posiadane informacje po-
twierdzajace powzigcie podejrzenia, o ktorym mowa w art. 86 ust. 1 (art. 90
ust. 1 nuop).

Nalezy zauwazy¢, ze ABW (a takze Centralne Biuro Antykorupcyjne, Policja,
Zandarmeria Wojskowa i Straz Graniczna) jako jedna z nielicznych jednostek wspot-
pracujacych, ktore maja jednoczesnie status stuzby specjalnej dziatajacej w obszarze
szeroko rozumianego bezpieczenstwa panstwa, ma takze uprawnienie do uzyskania
od GIIF zwrotnego potwierdzenia, taczacego przekazywane informacje z danymi,
ktére pozostaja w dyspozycji Generalnego Inspektowa na podstawie nuop. Przedsta-
wiona sytuacja jest swoistym ,,odpytaniem” GIIF na temat wiedzy zdobytej w wy-
niku dziatan okreslonych w art. 74 ust. 1, art. 86 ust. 1, art. 89 ust. 1 i art. 90 nuop,
a wigc dotyczacej specyficznych zdarzen. Pozyskanie tej wiedzy stwarza mozliwo$¢
poszerzenia dziatan kompetencyjnych w sprawach prowadzonych przez ABW. Po-
nadto analiza i por6wnanie danych zawartych w powiadomieniu o podejrzeniu po-
petnienia przestgpstwa prania pienigdzy lub finansowania terroryzmu, skierowanym
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do Generalnego Inspektora, z danymi uzyskanymi przez GIIF od instytucji obowigza-
nych stanowi istotny element szybkiej reakcji na dzialania podejmowane przez ABW.
Stad tez bardzo wazna wydaje si¢ ,,niezwtoczno$¢”, o ktérej mowa w art. 83 ust. 1
nuop, zwlaszcza gdy dotyczy to czynnosci realizowanych przez Agencje na poziomie
operacyjno-rozpoznawczym. Celem zapisow zawartych w art. 83 ust. 1 i 3 nuop jest
jak najefektywniejsze skonfrontowanie przede wszystkim informacji operacyjnych
(ale takze procesowych — w przypadku realizowania czynno$ci na zlecenie prokura-
tora) o podejrzeniu popehienia przestgpstwa prania pieniedzy lub finansowania ter-
roryzmu z informacjami znajdujacymi si¢ w dyspozycji GIIF. Jest to zatem istotny
sktadnik ustawowego wzorca wspotpracy, w ktorym uwzgledniono brak uprawnien
GIIF do wykonywania czynno$ci operacyjno-rozpoznawczych oraz dysponowanie
przez niego informacjami majacymi duze znaczenie dla taktyki dziatan operacyjnych
realizowanych przez ABW.

Sformutowanie ,,niezwtoczne powiadomienie”, ktore ma podkreslac koniecznosé
szybkiego przekazania informacji i — w dalszej kolejnosci — pilnej ich weryfikacji, jest
W pewnym stopniu przeciwstawne do zapisow art. 83 ust. 3. Wynika z nich bowiem,
ze GIIF udziela informacji zwrotnej ,,nie p6zniej niz w terminie 30 dni”. To rozwig-
zanie ma dobre i zle strony. Czas na odpowiedz wskazany w ust. 3 nie uniemozliwia
znacznie szybszego przekazania ABW informacji zwrotnej, zwlaszcza w sytuacji bez-
posredniego zagrozenia zamachem terrorystycznym czy operacyjnego monitorowa-
nia $§rodkéw, ktore nalezatoby zabezpieczy¢ na koncie przez dokonanie blokady Iub
wstrzymanie transakcji. W takim przypadku obydwa organy powinny ze sobg Scisle
wspotdziata¢ i wskaza¢ argumenty przemawiajace za koniecznoscig szybkiego prze-
kazania zwrotnego potrzebnych informacji. Nalezatoby takze ustali¢, czy i w jakim
zakresie Generalny Inspektor mogltby podjaé dziatania na podstawie art. 76 nuop, tak
aby nie naruszy¢ bezpieczefistwa os6b zaangazowanych i informacji pozyskanych
w ramach dziatan operacyjnych. Pomimo ze w schemacie postgpowania przyjetym
ustawowo takiego sposobu wspotpracy GIIF i ABW nie uwzgledniono, moze on zo-
sta¢ ustalony na podstawie uzgodnien pomig¢dzy przedstawicielami obydwu organow.
Mozliwe jest rowniez zaistnienie sytuacji, w ktérej otrzymane zawiadomienie bedzie
wymaga¢ od Generalnego Inspektora szerszej analizy lub pozyskania, na podstawie
art. 76 nuop, dodatkowych informacji badz podjecia dzialan wydtuzonych w czasie.
Termin ,,do 30 dni” wskazany w ustawie ma wiec swoje uzasadnienie. Ponadto nalezy
wzig¢ pod uwage, ze po uplywie tego terminu moze pojawic si¢ potrzeba przekazania
informacji uzupehiajacej, gdy GIIF pozyska nowe dane, powigzane z tymi zawar-
tymi w ,,niezwlocznym powiadomieniu”. Powiadomienia ABW w trybie okreslonym
w art. 83 nuop sa dostarczane w postaci papierowej lub za pomoca srodkéw komunika-
cji elektronicznej. W nuop wskazano takze na delegacje¢ ustawowa dla ministra finan-
sow, ktory okresla w rozporzadzeniu sposob sporzadzania i przekazywania informacji,
o ktorych mowa w art. 83 ust. 1, oraz tryb ich przekazywania, majac na uwadze za-
pewnienie szybkiego, wiarygodnego i bezpiecznego ich przeptywu. Do chwili obecnej
nie ukazat si¢ jednak odpowiedni akt wykonawczy. Jego wprowadzenie zdecydowanie
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uporzadkowatoby zagadnienia dotyczace struktury tego rodzaju dokumentdw, zakresu
informacji, jakie powinny zawiera¢ (podstawowe lub uzupetniajace), formy uzasadnie-
nia, jak réwniez warunkéw technicznych ich sporzadzania i przesytania. Ze wzgledu
na zatozenia prezentowane przez GIIF, zgodnie z ktérymi komunikacja z podmiotami
zewnetrznymi ma by¢ w catosci oparta na systemach teleinformatycznych, opracowa-
nie takiego rozporzadzenia przyczynitoby si¢ do szybszej reakcji GIIF na informacje
dostarczane przez ABW w ,,niezwlocznym powiadomieniu”.

Kolejnym przyktadem uregulowan prawnych w zakresie relacji pomi¢dzy GIIF
a ABW jest zapis zawarty w art. 88 nuop. Stanowi on, ze Generalny Inspektor in-
formuje niezwtocznie, za pomocq srodkow komunikacji elektronicznej, Szefa Agencji
Bezpieczenstwa Wewnetrznego o przekazaniu Zgdania, o ktorym mowa w art. 86 (...)
ust. 5 oraz art. 87 (...) ust. 1. Jest to o tyle wazne, ze prawo do ,,niezwlocznego poin-
formowania” ma wytacznie Agencja. Nie dysponuje nim zadna inna stuzba specjalna
ani policyjna. Jak wskazano w uzasadnieniu do nuop:

Art. 88 projektu stanowi novum w stosunku do aktualnie obowigzujacych przepi-
sow. Zgodnie z regulacja tego artykutu informacja o przekazaniu przez General-
nego Inspektora zadania wstrzymania transakcji lub blokady rachunku w zwiazku
zuznaniem, ze okreslona transakcja lub okreslone warto$ci majatkowe mogg miec
zwigzek z praniem pieniedzy lub finansowaniem terroryzmu powinna by¢ prze-
kazana Szefowi Agencji Bezpieczenstwa Wewngtrznego. Natozenie tego rodzaju
obowiazku na Generalnego Inspektora jest podyktowane ztozonos$cia, dynamika
oraz charakterem powigzan finansowych miedzy podmiotami zaangazowanymi
w pranie pienigdzy lub dzialalno$¢ finansowania terroryzmu oraz zakresem zadan
realizowanych przez Agencje Bezpieczenstwa Wewngtrznego'’.

Zalecenie korzystania ze ,,srodkow komunikacji elektronicznej” ma na celu jak
najszybsze przekazanie informacji na potrzeby ewentualnego podjecia przez Agencje
dalszych dziatan oraz wykorzystanie najbardziej bezpiecznego kanatu przesytu in-
formacji. Przedmiotowy obowigzek Generalnego Inspektora dotyczy przede wszyst-
kim przekazania instytucji obowigzanej zadania wstrzymania transakcji lub blokady
rachunku na okres nie dtuzszy niz 96 godzin, liczac od daty i godziny wskazanych
w potwierdzeniu. Instytucja, ktora otrzymuje takie zadanie, niezwtocznie wdraza od-
powiednie procedury. W zadaniu Generalny Inspektor okresla wartosci majatkowe
nim objete (art. 86 ust. 5 nuop). Artykut 86 nuop odnosi si¢ do sytuacji, w ktorej
zadanie GIIF dotyczace blokady rachunku i wstrzymania transakcji jest skutkiem in-
formacji przekazanych przez instytucj¢ obowigzang (tryb z art. 86 ust. 1 nuop). Z ta-
kim zgdaniem Generalny Inspektor moze wystapi¢ (za pomocg $rodkéw komunikacji
elektronicznej) do instytucji obowiagzanej rowniez z wlasnej inicjatywy, gdy uzna, ze
okreslona transakcja lub wartos$ci majatkowe moga mie¢ zwigzek z praniem pieniedzy
lub finansowaniem terroryzmu. Réwniez w tym przypadku w zadaniu dotyczacym

17 Tamze, s. 42.
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blokady rachunku Generalny Inspektor okres§la warto$ci majatkowe, ktore majg zostaé
zablokowane (art. 87 ust. 1 nuop). W obu przypadkach GIIF powinien niezwlocznie
poinformowa¢ ABW. Warto wskaza¢ réznice pomiedzy przedstawionymi rozwigza-
niami. W sytuacji, gdy dziatania GIIF niejako zatwierdzaja merytorycznie inicjatywe
instytucji obowigzanej, mamy do czynienia wylacznie z dziataniami analitycznymi
1 sprawdzajacymi ze strony Generalnego Inspektora. Zachodzi wtedy potrzeba usta-
lenia przez GIIF, czy podmiotami, ktére uczestnicza w okreslonej transakcji lub sa
powiazane z okre§lonymi warto§ciami majatkowymi i ktore moga mie¢ zwigzek z pra-
niem pieni¢dzy lub finansowaniem terroryzmu, interesuja si¢ inne jednostki wspot-
pracujace, w tym glownie stuzby specjalne i policyjne. Gdy tak nie jest, sytuacja jest
prostsza. Postgpowanie prowadzone przez Generalnego Inspektora konczy sig skiero-
waniem do prokuratury zawiadomienia o podejrzeniu popetnienia przestgpstwa. Nato-
miast w przypadku, gdy okreslone podmioty sa w kregu zainteresowania wskazanych
stuzb, konieczne staje si¢ opracowanie odpowiedniej taktyki dziatania. Powinna ona
uwzglednia¢ zabezpieczenie srodkow jako bedacych w przestepczym obrocie. W kon-
sekwencji GIIF rowniez ztozy do prokuratora zawiadomienie o podejrzeniu popetnie-
nia przestepstwa, ale z informacja, ktora stuzba rozpoznaje podejrzewane podmioty.
Ustalenie odpowiedniej taktyki dziatania jest bardziej skomplikowane w sytuacji, gdy
zabezpieczenie $srodkow moze by¢ przedwcezesne 1 negatywnie wplyna¢ na czynnosci
operacyjno-rozpoznawcze prowadzone przez stuzby. Dlatego tez podjecie inicjatywy
uruchomienia trybu z art. 86 ust. 1 nuop pozostaje w gestii samej instytucji obowigza-
nej. To powoduje, ze Generalny Inspektor moze mie¢ trudnosci ze zrealizowaniem do
konca tego trybu postgpowania. Sytuacj¢ prowadzaca do konfliktu interesow mig¢dzy
GIIF a stuzba specjalng mozna uzna¢ za wyjatkowsa, ale nalezy ja wzig¢ pod uwage.
Brak watpliwos$ci oznacza bowiem, ze Generalny Inspektor nie moze nie zlozy¢ do
prokuratury zawiadomienia o podejrzeniu popetnienia przestgpstwa (dziatania na pod-
stawie art. 86 ust. 5 nuop, tj. uznanie, ze transakcja moze mie¢ zwigzek z praniem pie-
nigdzy lub finansowaniem terroryzmu). Warto roéwniez zauwazy¢, ze obowigzek GIIF
wynikajacy z art. 88 nuop w sytuacji okreslonej w art. 86 ust. 5 oraz art. 87 ust. 1 nuop
jest obowiazkiem ex post (po przekazaniu zadania). Wskazuje on na niezaleznos$¢ de-
cyzyjng GIIF, jednak w waznych przypadkach, takich jak podejrzenie finansowania
terroryzmu, GIIF moze wcze$niej skonsultowac si¢ z ABW. Ze wzgledu na odrgbnos¢
dziatan operacyjnych prowadzonych przez ABW wydaje si¢ to nawet wskazane. Aby
zminimalizowa¢ negatywne skutki takich sytuacji, a nawet je wyeliminowac, insty-
tucje obowigzane powinny mie¢ na uwadze mozliwo$¢ wczesniejszego skorzystania
z art. 74 nuop. Okolicznosci uwzglednione w zawiadomieniu pozwola na przeprowa-
dzenie szerszego rozpoznania ex ante przez jednostke analityki finansowej (dalej: JAF)
zarowno samodzielnie, jak i we wspolpracy z podmiotami zewnetrznymi. Na dalszym
etapie jest mozliwe uruchomienie dziatan z art. 76 nuop (w ramach wlasnej sprawy
analitycznej GIIF), w tym zastosowanie $rodka bezpieczenstwa finansowego przez
instytucj¢ obowigzang, o ktorym mowa w art. 34 ust. 1 pkt 4 (biezagce monitorowa-
nie stosunkow gospodarczych klienta). Przypomnijmy, ze obowigzek Generalnego
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Inspektora dotyczacy przekazania informacji do szefa ABW nastepuje niezwlocz-
nie, ale po przekazaniu zadania. Jest wigc realizowany post factum, gdy do insty-
tucji obowiazanej zostat juz wystany jednoznaczny komunikat w celu wstrzymania
transakcji lub blokady rachunku. Sytuacja jest prostsza, gdy dzieje si¢ to z inicjatywy
Generalnego Inspektora. Wczesniej ma on bowiem mozliwo$¢ dokonania ustalen
z jednostkami wspotpracujacymi (na podstawie art. 82 nuop) oraz pozyskania do-
datkowych informacji i dokumentéw od instytucji obowiazanej (na podstawie art. 76
nuop) w celu ustalenia, czy tego rodzaju dzialanie powinno zosta¢ uzgodnione z zain-
teresowanymi sluzbami. W tej sytuacji przekazanie informacji o zadaniu GIIF na pod-
stawie art. 87 ust. 1 nuop jest jedynie elementem pewnej procedury powiadamiania.
W sytuacji, w ktorej instytucja obowiagzana nie miata mozliwosci przekazania zawia-
domienia do GIIF przed realizacja transakcji (art. 86 ust. 1 nuop), po dopehieniu przez
nig tego obowiazku (na podstawie art. 90 ust. 1 nuop) Generalny Inspektor powinien
dokona¢ odpowiednich sprawdzen i na podstawie art. 83 ust. 3 nuop przekaza¢ zwrot-
nie informacj¢ do ABW.

Jezeli z informacji posiadanych przez GIIF badz tez z ich przetworzenia lub
analizy wynika uzasadnione podejrzenie popehienia przestepstwa prania pieniedzy
lub finansowania terroryzmu, Generalny Inspektor przekazuje wtasciwemu prokura-
torowi zawiadomienie o podejrzeniu popelnienia przestgpstwa wraz z informacjami
lub dokumentami uzasadniajacymi to podejrzenie (art. 103 ust. 1 nuop). Dotyczy to
czynnosci analitycznych GIIF, ktére sg prowadzone przez jednostki PJAF. Generalny
Inspektor w ramach podjetych przez siebie czynnosci analitycznych nie tylko wspot-
dziata (wymienia informacje i zapytania) z jednostkami wspotpracujacymi czy zagra-
nicznymi odpowiednikami, lecz takze podejmuje analiz¢ przekazanych i pozyskanych
informacji. W jej wyniku moze, jak juz wspomniano powyzej, wystgpi¢ do instytucji
obowigzanej z zadaniem dokonania blokady rachunku lub wstrzymania transakcji,
a takze zawiadomi¢ o podejrzeniu popelnienia przestepstwa z art. 299 lub 165a kk.

W ramach prowadzonych czynnosci analitycznych GIIF pozyskuje informacije
w 1dzny sposob, tzn. otrzymuje je w sposdb automatyczny (np. na podstawie art. 72
nuop) lub w wyniku inicjatywy instytucji obowigzanej czy jednostki wspodtpracuja-
cej, dzigki wymianie migdzynarodowej czy podpisanym porozumieniom. Jezeli GIIF
ztozyt wskazane zawiadomienie o podejrzeniu popetnienia przestgpstwa na podsta-
wie wspolpracy z jednostka wspotpracujaca, w tym ABW, nie pdzniej niz w termi-
nie 30 dni od dnia przekazania takiego zawiadomienia informuje o tym instytucje
obowigzana lub jednostke wspotpracujaca, ktora przekazata informacje bedace pod-
stawa tego zawiadomienia (art. 103 ust. 2 nuop). Nie dotyczy to jednak wszystkich
informacji, a jedynie tych, ktore zostaty przekazane przez ABW na podstawie art. 83
ust. 1 nuop. Konsekwencja takiego powiadomienia jest obowiazek Generalnego
Inspektora dotyczacy zwrotnego poinformowania Agencji, gdy przekazane informacje
aczg si¢ z dzialaniami GIIF podejmowanymi na podstawie art. 74 ust. 1, art. 86 ust. 1,
art. 89 ust. 1, art. 90 oraz art. 103 ust. 1 nuop.
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W celu realizacji zadan okreslonych w nuop Generalny Inspektor na biezaco
wspoOtpracuje z sadami i prokuratorami na potrzeby postgpowania karnego. Rola GIIF
nie konczy sie bowiem z chwila przekazania do prokuratury zawiadomienia o pode;j-
rzeniu popetniania przestepstwa. Prokurator moze zazada¢ od Generalnego Inspektora
udostepnienia informacji lub dokumentéw, w tym informacji lub dokumentow
objetych tajemnicami prawnie chronionymi (art. 104 ust. 2 nuop), w celu weryfikacji
danych zawartych w tym zawiadomieniu. W przypadku gdy Generalny Inspektor nie
dysponuje zadanymi informacjami, wystepuje do jednostek wspotpracujacych, w tym
do ABW. Jak wskazano w uzasadnieniu do nuop:

(...) w celu zapewnienia efektywnego wsparcia prokuratorow prowadzacych po-
stepowania w sprawie prania pieniedzy lub finansowania terroryzmu wszczgte
na podstawie zawiadomien o podejrzeniu popetnienia przestgpstwa przekazanych
przez Generalnego Inspektora, Generalny Inspektor przekazuje na ich wniosek
réwniez informacje lub dokumenty, ktére nie znajduja si¢ w jego dyspozycji i do-
piero muszg by¢ pozyskane. Wprawdzie takie informacje lub dokumenty moga
by¢ pozyskane bezposrednio przez prokuratora, bez posrednictwa Generalnego
Inspektora, jednakze proponowane rozwigzania maja na celu maksymalne odcig-
zenie prokuratora prowadzacego takie postgpowanie i stanowig swojego rodzaju
wyraz ,,wzigcia przez Generalnego Inspektora odpowiedzialno$ci” za zasadno$¢
przekazanego zawiadomienia o podejrzeniu popetienia przestgpstwa prania pie-
niedzy lub finansowania terroryzmu!'s.

W opisanej sytuacji ,,po$redniczenia” jest wskazana duza ostrozno$¢, zwlaszcza
gdy podstawg skierowania przez GIIF zawiadomienia o podejrzeniu popetienia prze-
stepstwa z art. 299 lub 165a kk byly informacje zdobyte przez ABW podczas czyn-
nosci operacyjno-rozpoznawczych. W takim przypadku prokurator powinien zwroci¢
si¢ bezposrednio do Agencji jako pierwotnego posiadacza tych informacji. Ze wzgle-
du na specyfike¢ niektorych czynnosci operacyjno-rozpoznawczych, szczeg6lnie tych,
ktére majg walor dowodowy, relacje o zakresie i sposobie wykorzystania tych infor-
macji powinny by¢ rozstrzygane na poziomie prokurator—ABW. Jednoczesnie dane,
ktore ma GIIF i ktore sg podstawa do ztozenia zawiadomienia, mogg by¢ tylko czesciag
materiatu zgromadzonego przez ABW w zdecydowanie szerszym kontekscie, niz to
wynika z uprawnien Generalnego Inspektora. W zwiazku z tym wiasciwe wydaje si¢
(nie negujac przy tym potrzeby zawarcia w nuop przedmiotowej podstawy do reali-
zacji czynnosci przez GIIF) korzystanie z tego uprawnienia tylko wtedy, gdy Agen-
cja po przeanalizowaniu materiatow ,,Swiadomie upowazni” GIIF do przekazania ich
prokuratorowi. Nalezy przypomnie¢, ze Generalny Inspektor dysponuje informacja-
mi od ABW na potrzeby wywiadu finansowego w trybie administracyjnym. Nie jest
on podmiotem tak upowaznionym jak ABW do czynnosci prowadzonych w ramach
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postepowania karnego, regulowanych kodeksem postepowania karnego!® (nalezy pa-
migtaé, ze z chwilg wydania postanowienia przez prokuratora tryb administracyjny
zmienia si¢ w tryb postepowania na podstawie przepiséw kpk). Jednocze$nie koniecz-
ne jest dopilnowanie, aby w ramach przekazywania materiatow do GIIF Agencja nie
ujawnila taktyki swoich dzialan operacyjnych, ktora podlega ochronie przez obwaro-
wanie tych dziatan klauzulami niejawnosci. Te materiaty beda bowiem, gdy prokurator
uzna je za dowdd w sprawie, przedmiotem zapoznania si¢ przez strony postepowania
karnego. Uprawnien do posiadania tego rodzaju wiedzy nie majg roOwniez pracowni-
cy DIF MF. Przedstawiciel ABW (szef lub inna upowazniona osoba), ktory kieruje
korespondencj¢ do GIIF, powinien wigc przestrzega¢ wlasciwego trybu. Zwlaszcza
gdy dotyczy to trybu okre§lonego w art. 83 ust. 1 nuop, ktorego konsekwencja moze
by¢ skierowanie przez GIIF zawiadomienia o popetnieniu przestgpstwa z powotaniem
si¢ na informacje przekazane przez ABW, czy tez trybu z art. 105 ust. 1 nuop. W tym
drugim przypadku relacja zostaje Scisle okreslona na wniosek szefa ABW w uzasad-
nieniu zawartym w zawiadomieniu. Jednocze$nie wydaje si¢, ze mimo tresci art. 104
ust. 2 i 3 nuop udostepnienie informacji i dokumentow, ktore stanowity podstawe do
ztozenia zawiadomienia przez GIIF, powinno zosta¢ uzgodnione takze w relacji pro-
kurator-GIIF-ABW.

Jak juz wspomniano, jednym z zadan Generalnego Inspektora jest podejmowanie
czynno$ci w celu przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu,
zwlaszcza przez wymiang informacji z jednostkami wspolpracujacymi, w tym z ABW.
Maja temu stuzy¢ rozwigzania wskazane w art. 105 nuop. Generalny Inspektor udo-
stepnia posiadane informacje na pisemny i uzasadniony wniosek szefa ABW lub 0s6b
przez niego upowaznionych w zakresie ich ustawowych zadan (art. 105 ust. 1 pkt 5
nuop). Tres¢ niniejszej jednostki redakcyjnej wskazuje przede wszystkim na wprowa-
dzenie trybu wnioskowego dla relacji pomigdzy szefem ABW a GIIF. Ten tryb zostat
obwarowany dwoma warunkami techniczno-merytorycznymi. Po pierwsze, wniosek
musi mie¢ charakter pisemny, a wigc inna droga nie jest dopuszczalna. Po drugie, jest
konieczne zalgczenie uzasadnienia do niego. Z wnioskiem moze wystapi¢ wytacznie
szef ABW albo osoba przez niego upowazniona. To rozwigzanie ma na celu nie tyle
ograniczenie relacji z GIIF, ile ich zawezenie wytacznie do 0osdb sprawujacych okre-
$long funkcje w Agencji. Na poziomie szefa zakres wspolpracy z GIIF jest peiny i od-
nosi si¢ do wszystkich kompetencji, jakie ma ABW. Natomiast w przypadku innych
0sOb upowaznienie powinno wynika¢ z zakresu kompetencyjnego, jaki jest przyzna-
ny danej osobie w ramach Agencji lub w ramach upowaznienia wewnetrznego wyda-
nego przez szefa ABW. Uprawnienie dostgpu do informacji wymienianych z szefem
ABW (lub osobami przez niego upowaznionymi) ma wylacznie Generalny Inspektor.
Tym samym osoby trzecie, np. zatrudnione w innych departamentach (komoérkach

19 Artykut 21 ust. 3 ustawy o ABW i AW stanowi, ze ,,(...) funkcjonariusze ABW wykonuja czynno-
$ci tylko w zakresie wlasciwosci tej Agencji i w tym zakresie przystuguja im uprawnienia proce-
sowe Policji, wynikajace z przepisow kodeksu postgpowania karnego”.
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organizacyjnych MF), nie powinny mie¢ mozliwosci zapoznania si¢ z nimi. Stad postu-
lat, aby cata korespondencja odbywata si¢ za posrednictwem kancelarii tajnej wyodreb-
nionej dla DIF MF, nie za$ ogdlnej kancelarii tajnej MF. Ze wzgledu na wylacznos¢ ad-
resata informacji finansowej, Generalny Inspektor nie powinien takze dekretowac pism
z kancelarii tajnej na inne komorki organizacyjne MF, a wytacznie na DIF MF. Odnosi
si¢ to rowniez do ministra finansow w przypadku, gdy wykonuje on czynnosci GIIF.

Nalezy zauwazy¢, ze nie zostat ustalony formalny ksztatt wniosku uprawnione-
go podmiotu wystepujacego o informacje posiadane przez GIIF. Minister wlasciwy
do spraw finans6w publicznych moze okres$li¢, w odpowiednim rozporzadzeniu, spo-
sOb sporzadzania i przyjmowania przez Generalnego Inspektora wnioskow, o ktorych
mowa w art. 105 ust. 1, 3 i 4, oraz tryb ich przyjmowania (art. 109 nuop). Jest to
rozwigzanie fakultatywne i do chwili obecnej nie wydano odpowiedniego aktu wyko-
nawczego do nuop. Taki wniosek powinien jednak spetia¢ podstawowe wymagania
okreslone przepisami prawa administracyjnego, a ponadto — co wazne — zawierac
uzasadnienie i zosta¢ podpisany przez uprawniong osob¢. Uzasadnienie jest o tyle
wazne, ze wniosek ogolnie dotyczy informacji posiadanych przez GIIF. Tym samym
powinno si¢ sprecyzowac, jaka informacja zwrotna ma zosta¢ przekazana wniosko-
dawcy. Warto mie¢ na wzgledzie to, ze w zasobach GIIF znajdujg si¢ miliony infor-
macji, gtéwnie pozyskanych po 2004 r. Jest zatem wazne, czy wniosek uprawnionej
jednostki wspoétpracujacej dotyczy spraw biezacych, czy przesztych (np. na potrze-
by uzyskania wiedzy o sktadnikach majatkowych w zwiazku z instytucja konfiskaty
rozszerzonej).

Jednoczes$nie Generalny Inspektor udostgpnia szefowi ABW informacje, o kto-
rych mowa w art. 72 nuop, na warunkach okreslonych w art. 34 ust. 2a ustawy o ABW
oraz AW?°. W uzasadnieniu do projektu nuop wskazano, ze:

(...) wart. 104 ust. 1 (aktualnie art. 105 ust. 1 nuop - przyp. aut.), stanowigcym
odpowiednik art. 33 ustawy o p.p.p.f.t., wskazano organy, ktore w zakresie wy-
znaczonym ich ustawowymi zadaniami sg uprawnione do uzyskania informacji
od Generalnego Inspektora. Art. 104 ust. 2 tworzy podstawe prawng do pozyski-
wania przez Centralne Biuro Antykorupcyjne oraz Szefa Agencji Bezpieczenstwa
Wewngtrznego informacji o ,,transakcjach ponadprogowych” w trybie i na zasa-
dach Iub na warunkach okres§lonych w przepisach regulujacych funkcjonowanie
tych stuzb?!.

Odwotanie do art. 34 ust. 2a ustawy o ABW oraz AW jest nowym rozwigzaniem
prawnym w zakresie dzielenia si¢ z innymi podmiotami informacjami pozyskiwanymi
przez GIIF od instytucji obowigzanych. Zawezono je do dwoch stuzb specjalnych —
CBA i ABW. Zgodnie z tym artykulem administrator zbioru danych, o ktorym mowa

20 Zob. petny zakres zmian: DzU z 2018 r. poz. 2387, 2245, 2399; DzU z 2019 . poz. 53, 125.
2l Druk nr 2233...,s. 53.
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w ust. 22 (administrator danych, w tym danych osobowych), udostepnia szefowi ABW
w drodze teletransmisji informacje zgromadzone w zbiorach danych bez konieczno$ci
kazdorazowego przedstawiania imiennego upowaznienia wydanego przez szefa ABW,
okazywanego przez funkcjonariusza ABW wraz z legitymacja stuzbowa, o ktorych
mowa w ust. 2. Udostepnianie informacji nastgpuje, jezeli jednostka organizacyjna
ABW bedaca odbiorca informacji spetnia tacznie nastgpujace warunki: 1) ma urza-
dzenia umozliwiajace odnotowanie w systemie, kto, kiedy, w jakim celu oraz jakie dane
uzyskal; 2) ma zabezpieczenia techniczne i organizacyjne uniemozliwiajace wykorzy-
stanie danych niezgodnie z celem ich uzyskania; 3) specyfika lub zakres wykonywanych
zadan uzasadnia takie udostgpnienie. Dotyczy to m.in. tzw. informacji o transakcjach
ponadprogowych, ktéoremu to zagadnieniu poswigcono znacznie wigcej uwagi. Polski
ustawodawca wiele lat temu wprowadzit do systemu AML/CFT mozliwos$¢ uzyskania
przez GIIF informacji o transakcjach ponadprogowych (o rownowartosci 15 tys. euro
i powyzej). To pozwolilo na anonimowe pozyskiwanie informacji o wielu transakcjach,
niezaleznie od tego, czy wigzg si¢ one z praniem pieni¢dzy, czy z finansowaniem dzia-
alnosci terrorystycznej. Mimo wielokrotnej krytyki tego rozwigzania, stato si¢ ono
wzorcem dla systemu STIR? (dotyczy tylko podmiotéw gospodarczych — relacji pomie-
dzy nimi oraz ich relacji z osobami fizycznymi), opracowanego na potrzeby przeciw-
dziatania przestepczosci podatkowej (zwigzanej przede wszystkim z podatkiem VAT).
W tym miejscu warto zwroci¢ uwage na dwa aspekty. Pierwszy dotyczy technicznego
sposobu przekazania informacji i w tym konteks$cie rozwigzania zaproponowane w nuop
nie budza watpliwosci. Drugi odnosi si¢ do odpowiedzialno$ci GIIF jako administratora
systemu wobec podmiotu trzeciego, jakim bedzie ABW, za sposob wykorzystania infor-
macji. Przyjete rozwigzanie wydaje si¢ sprzeczne z zasadami ochrony danych osobo-
wych i odpowiedzialno$ciag administratora systemu za dystrybucje danych (art. 12 ust. 4
nuop), a szczeg6lnie z zachowaniem zasady rozliczalnos$ci zgodnie z rozporzadzeniem

22 Administrator zbioru danych jest obowiazany udost¢pni¢ dane osobowe, o ktorych mowa

w ust. 1, na podstawie imiennego upowaznienia wydanego odpowiednio przez Szefa ABW albo
Szefa AW okazanego przez funkcjonariusza wraz z legitymacja stuzbowg”.

2 STIR (system teleinformatycznej izby rozliczeniowej) —,,(...) stuzy do przetwarzania danych prze-
kazywanych przez banki i SKOK-i w celu ustalenia wskaznika ryzyka wykorzystania sektora
bankowego do dokonania wytudzen skarbowych. Ustawa STIR ma w zamiarze stopniowe uru-
chomienie systemu analizy i przekazywania informacji w celu zapobiegania wytudzeniom skarbo-
wym. Na podstawie przepisow wprowadzonych ta ustawg Szef Krajowej Administracji Skarbowe;j
bedzie otrzymywat informacje o rachunkach podmiotow kwalifikowanych w rozumieniu ustawy
STIR (tj. innych niz rachunki 0s6b fizycznych stuzace do celow prywatnych), a takze o wszyst-
kich transakcjach tych podmiotow dokonywanych za posrednictwem objetych tym systemem ra-
chunkow bankowych lub rachunkow spoétdzielczej kasy oszczednosciowo-kredytowej (SKOK).
W oparciu o te informacje system informatyczny Szefa KAS bedzie dokonywal analizy ryzyka
wystgpienia wyludzenia skarbowego. Wszystkie informacje sa przesytane automatycznie i elek-
tronicznie za posrednictwem izby rozliczeniowe;j”, https://poradnikprzedsiebiorcy.pl/-stir-system-
-teleinformatycznej-izby-rozliczeniowej [dostep: 23 12020]. Zob. tez: Ustawa z dnia 24 listopada
2017 r. o zmianie niektorych ustaw w celu przeciwdziatania wykorzystania sektora finansowego
do wytudzen skarbowych (DzU z 2017 r. poz. 2491).
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Parlamentu Europejskiego i Rady 2016/679%. Tym samym GIIF bedzie mogt zasto-
sowac to rozwigzanie w przypadku, gdy upowaznienie szefa ABW nie bedzie przed-
stawiane kazdorazowo, poniewaz powinno ono mie¢ charakter staty i obejmowac
potrzeby réznych komorek organizacyjnych ABW. Nie ma natomiast przeszkod, aby
podmiot wewnetrzny w strukturze ABW, ktéry zostal jednorazowo upowazniony
w ten sposob, kierowal ,,zapytanie” do systemu teleinformatycznego GIIF z powo-
laniem si¢ na numer rejestru sprawy. Jezeli jest to zwigzane z wewnetrzna polityka
bezpieczenstwa w Agencji, to powinien by¢ to przynajmniej przedstawiciel Centrum
Antyterrorystycznego (CAT) czy Departamentu Zagrozen Strategicznych (Departa-
ment VII)?». Materialy muszg trafia¢ — w przeciwienstwie do GIIF, u ktoérego wplywa-
ja do wewngtrznego zbioru danych administrowanego przez Generalnego Inspektora
na podstawie art. 12 ust. 4 nuop — do akt konkretnej sprawy prowadzonej w ABW.
Generalny Inspektor jest jedynym podmiotem, ktory moze by¢ uprawniony zbiorczo
do pozyskiwania tych danych, niemniej ich przetworzenie, analiza i wykorzystanie
powinny wigzac si¢ z konkretng sprawg realizowang w DIF MF, zarejestrowang we-
wnetrznie w systemie. W taki sposob zostanie zachowana, takze w ramach struktury
GIIF, zasada rozliczalnosci. Ta kwestia powinna zosta¢ uj¢ta rowniez w instrukcji,
o ktorej mowa w art. 12 ust. 3 nuop*.

Nalezy roéwniez zauwazy¢, ze w kontekscie skutecznosci dziatan majacych na celu
ustalenie podmiotu uczestniczacego w procederze prania pienigdzy lub finansowania
terroryzmu wspomniana juz wysoko$¢ progu (15 tys. euro) jest problematyczna. W rze-
czywistosci ,,pierze si¢”, a wiec legalizuje sie, §rodki zdecydowanie ponizej lub znacz-
nie powyzej tej kwoty. Natomiast kwoty przeznaczane na przygotowania do zamachu
terrorystycznego sa zdecydowanie nizsze niz wskazane przez polskiego ustawodawce,
a takze sa rozlozone w czasie. Tym samym system jest mato efektywny i warto by byto
si¢ zastanowi¢, w jakim celu pozyskuje si¢ dane obwarowane taka wysokoscia. Nale-
zatoby zatem zrewidowac oceny i poglady dotyczace trybu i sposobu funkcjonowania
systemu przeciwdziatania (gtéwnie odnos$nie do $ledzenia zagrozen zwigzanych z finan-
sowaniem terroryzmu), ktory powinien by¢ zdecydowanie bardziej skuteczny niz ak-
tualne rozwigzania systemowe. Odwotujac si¢ do wyktadni celowosciowej, nalezatoby
zauwazyc, ze art. 105 ust. 2 wprowadzony do nuop powinien stuzy¢ przede wszystkim

2 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdze-
nie o ochronie danych). Artykut 5 ust. 2: ,,Administrator jest odpowiedzialny za przestrzeganie
przepisow ust. 1 i musi by¢ w stanie wykaza¢ ich przestrzeganie (,,rozliczalno$¢”)” (Dz. Urz. UE
L119z4V20161,s.1).

Zarzqdzenie nr 163 Prezesa Rady Ministrow z dnia 26 wrzesnia 2018 r. w sprawie nadania statutu
Agencji Bezpieczenstwa Wewnetrznego (M.P. z 2018 1. poz. 927).

25

% W celu skutecznego i efektywnego wykonywania zadan Generalny Inspektor moze wydac, z za-

chowaniem wymogoéw ochrony informacji niejawnych, instrukcje¢ dotyczacg sposobu realizacji
zadan przez komorke organizacyjna, o ktorej mowa w ust. 2 (DIF MF), w zakresie gromadzenia,
przetwarzania i analizy informacji w trybie ustawy.
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zwalczaniu przestgpstw prania pieni¢gdzy oraz finansowania terroryzmu. Poszerzenie
liczby podmiotéw, ktére moglyby korzystaé z pierwotnych danych okreslonych
w art. 72 nuop, powinno stworzy¢ kolejne ,,sieci perkolacyjne”?’, ktore umozliwityby
ujawnianie — za pomocg innych instrumentéw niz bedace w dyspozycji instytucji obo-
wigzanej i jednostki analityki finansowej — zdarzen zwiazanych z podejrzeniem popet-
nienia wskazanych przestepstw. Ponadto warto mie¢ na uwadze, ze zgodnie z art. 105
ust. 6 nuop w szczegodlnie uzasadnionych przypadkach Generalny Inspektor moze od-
mowic¢ udostepnienia informacji podmiotom, o ktérych mowa w ust. 14 (a wigc takze
szefowi ABW), jezeli ich udostepnienie mogtoby: 1) negatywnie wplynacé na proces
analizowania przez Generalnego Inspektora informacji dotyczacych warto$ci majat-
kowych, co do ktorych powzigto podejrzenie, ze moga mie¢ zwigzek z przestepstwem
prania pieniedzy lub finansowania terroryzmu; 2) narazi¢ na niewspotmierng szkode
osobe fizyczng lub osobg prawna. Odpowiedzialno$¢ za to spoczywa bezposrednio
na Generalnym Inspektorze. Automatyczne przekazywanie takich informacji nie za-
pewnia prawidtowego wypetniania tego obowiazku przez GIIF.

Nalezy zauwazy¢, ze rola i zadania GIIF nie ograniczajg si¢ do przeciwdziatania
zjawiskom opisanym w art. 299 i 165a kk. Zgodnie z trescig art. 106 nuop — w przy-
padku powzigcia podejrzenia popelnienia przestgpstwa skarbowego Iub innego prze-
stepstwa niz przestepstwo prania pieniedzy lub finansowania terroryzmu Generalny
Inspektor przekazuje informacje uzasadniajace to podejrzenie wlasciwym organom
wskazanym w art. 105 ust. 1 nuop (réwniez szefowi ABW) w celu podjecia czynnosci
wynikajacych z ich ustawowych zadan. Po otrzymaniu informacji, o ktéorych mowa
w art. 106, jednostka wspotpracujgca przekazuje informacje zwrotng o sposobie ich
wykorzystania w terminie nie dtuzszym niz 90 dni, liczac od dnia ich otrzymania. In-
formacja zwrotna zawiera sygnature akt jednostki wspolpracujacej, znak i date pisma,
w ktorym Generalny Inspektor przekazal te informacje, oraz wskazanie sposobu ich
wykorzystania (art. 108 ust. 11 2 nuop).

Generalny Inspektor w ramach swoich ustawowych uprawnien moze pozyski-
wac informacje w celu udostepnienia ich ZJAF. W nuop wiele uwagi po$wigcono roz-
wigzaniom dotyczacym migdzynarodowej wymiany informacji. Korzystanie z nich
wymaga szczeg6lnej ostroznosci, gdyz JAF moga by¢ wykorzystywane na potrzeby
realizacji zadan strategicznych, niekoniecznie zwigzanych z przeciwdziataniem praniu
pienigdzy oraz finansowaniu terroryzmu. Stuzby specjalne powinny mie¢ to na uwa-
dze, gdy przekazuja GIIF okres$lone informacje. Do informacji udostgpnianych ZJAF
nie stosuje si¢ art. 99 ust. 7 nuop, w przeciwienstwie do przepiséw uoin. Tak wigc
sposobem kontroli dostepu moze by¢ natozenie na dokument klauzuli niejawnosci.
Jest to jeden z najprostszych, a jednoczes$nie najwlasciwszy sposob zabezpieczenia

27 Perkolacja (fac. percolare — przeciekaé przez co$, filtrowac) — termin uzywany m.in. w teorii
uktadéw ztozonych o architekturze sieciowej. W tym ujeciu ,,perkolacja” jest rozumiana jako
proces, dzigki ktoremu zbior poczatkowo niezaleznych obiektow formuje — na zasadzie ,,przecie-
kania” z jednego elementu do drugiego — wigksza, potaczona strukturg. Znajomos$¢é mechanizmow
rzadzacych tym procesem stuzy do prognozowania rozrostu sieci (przyp. red.).
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wlasnych aktywow w relacjach migdzynarodowych w razie potrzeby udzielenia od-
powiedzi na poziomie innego panstwa. Jednoczesnie warto zauwazy¢, ze przekazanie
informacji na podstawie ,,wiadomosci” przestanej ze ZJAF stanowi informacje dla
stuzb specjalnych w kraju odbiorcy (np. ABW). Innym sposobem ochrony informacji
jest wprowadzenie do dokumentu operujacego w relacji z GIIF zastrzezenia, ze infor-
macje moga by¢ wykorzystane wytacznie na cele merytorycznych dziatan GIIF, a ich
udostepnienie poza DIF MF (czyli takze ZJAF) jest mozliwe wytacznie po uprzednim
powiadomieniu ABW i wyrazeniu przez Agencje formalnej zgody na ich udostep-
nienie. W przypadku gdy informacje przekazane Generalnemu Inspektorowi w za-
wiadomieniu lub informacje, o ktorych mowa w art. 74 ust. 1, art. 86 ust. 1, art. 89
ust. 8 lub art. 90, dotycza innego panstwa cztonkowskiego Unii Europejskiej, Gene-
ralny Inspektor niezwtocznie przekazuje z urzedu te informacje do JAF wilasciwego
panstwa czlonkowskiego Unii Europejskiej (art. 112 ust. 3 nuop). Generalny Inspek-
tor odmawia udostepnienia informacji ZJAF, jezeli: informacje podlegaja ochronie
zgodnie z przepisami o ochronie informacji niejawnych; udostgpnienie informacji
mogtoby utrudni¢ wykonywanie zadan organom wymiaru sprawiedliwosci oraz shuz-
bom lub instytucjom odpowiedzialnym za ochron¢ porzadku publicznego, bezpie-
czenstwa obywateli lub $ciganie sprawcow przestepstw lub przestepstw skarbowych;
udostepnienie informacji mogtoby zagrozi¢ bezpieczenstwu panstwa lub porzadko-
wi publicznemu; panstwo trzecie nie gwarantuje odpowiedniego poziomu ochrony
danych osobowych (art. 114 ust. 1 nuop). Odmowa udostepnienia informacji ZJAF
wymaga uzasadnienia (art. 114 ust. 2 nuop).

Analiza Ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych®
(dalej: uoda) oraz nuop prowadzi do wniosku, ze niezaleznie od przepiséw zawartych
w uoda charakter relacji migdzy ABW i GIIF zostal okre$lony w nuop. Wspomniana
ustawa antyterrorystyczna nie ma zapisow odnoszacych si¢ wprost do Generalnego
Inspektora. W trakcie jej projektowania prawdopodobnie uwzgledniono to, ze zadania
GIIF bedzie realizowat szef Krajowej Administracji Skarbowej (dalej: KAS) i dlate-
go nie uje¢to odrebnie zadan dla Generalnego Inspektora. Innym wythumaczeniem jest
to, ze te relacje sg utrzymywane przede wszystkim z podmiotami uprawnionymi do
wykonywania czynnos$ci operacyjno-rozpoznawczych, a GIIF — jak wskazano — takich
uprawnien nie ma. Kolejng mozliwoscig jest to, ze ustawodawca nie zdecydowat si¢
na uregulowanie wspoldziatania z GIIF w ramach uoda, poniewaz zostalo to dosta-
tecznie uregulowane w pppft i nastgpnie w nuop. Po 13 lipca 2018 r. ani nie zmieniono
tych przepisoéw, ani nie dodano, ze w przypadku zaistnienia terrorystycznej sytuacji
kryzysowej szef KAS przejmuje zadania GIIF.

Przedmiotem stalego rozpoznania operacyjnego powinny by¢ objete incy-
denty o charakterze terrorystycznym okreslone na podstawie przepisow wykonaw-
czych do ustawy o dziataniach antyterrorystycznych®. Katalog stanowi zatgcznik

8 DzU 22019 1. poz. 796.
2 Zob. Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 lipca 2016 r.
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do rozporzadzenia MSWiA wydanego na podstawie art. 5 ust. 2 uoda. Niektore incy-
denty opisane w tym rozporzadzeniu odnosza si¢ do zdarzen zwigzanych z finanso-
waniem terroryzmu. Punkt 11. zatagcznika do rozporzadzenia otwiera katalog incyden-
tow okreslonych jako incydenty zwiazane z wprowadzaniem do obrotu finansowego
warto$ci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet. Ak-
tualnie zapis art. 5 ust. 3 uoda wskazuje, ze podmioty i stuzby specjalne (okreslone
w powyzszym katalogu) przekazuja szefowi ABW, niezwlocznie po uzyskaniu, infor-
macje shuzace realizacji dzialan antyterrorystycznych. Sg one klasyfikowane zgodnie
z katalogiem incydentow o charakterze terrorystycznym. W tym katalogu brakuje in-
formacji o GIIF, mimo Ze niektore incydenty bezposrednio dotycza jego dziatalnosci.
Glownemu Inspektorowi pozostaje jedynie informowanie szefa ABW na podstawie
nuop. Wydaje si¢ jednak, ze relacje opisane w tej ustawie odnosza si¢ raczej do czyn-
nosci post factum, z wyjatkiem mozliwosci, jakie daje art. 105 ust. 1 nuop (w zwigzku
z art. 6 ust. 2 1 3 uoda) — tj. dzialania na wniosek szefa ABW, oraz art. 105 ust. 2 nuop.
Pierwszy przypadek dotyczy skutecznosci, a przede wszystkim szybkosci, z jaka szef
ABW wystapi z wnioskiem. W drugim przypadku chodzi o przekazywanie informa-
cji o transakcjach ponadprogowych. Przy dzisiejszym stanie prawnym (prog 15 tys.
euro) nie wydaje si¢ to jednak skutecznym rozwigzaniem, nie tylko pod wzgledem
reagowania na zdarzenie o charakterze terrorystycznym, lecz takze statego nadzoru
analitycznego nad zjawiskiem finansowania terroryzmu. W relacji ABW-GIIF jest
wazne ponadto rozroznienie, jakiego rodzaju informacje mogg zosta¢ wykorzystane
w sposob bardziej ogolny, np. na potrzeby krajowej oceny ryzyka, a ktore sg przekazy-
wane w celu zarejestrowania i prowadzenia konkretnej sprawy analitycznej przez JAF.
W relacjach pomiedzy ABW i GIIF zwigzanych z dziataniami antyterrorystycznymi
powinny zosta¢ uwzglednione migdzy innymi te incydenty o charakterze terrorystycz-
nym, co do ktorych istnieje uzasadnione podejrzenie, ze sg finansowane z wykorzysta-
niem instytucji obowigzanych. W tym kontek$cie dziatania GIIF wydaja si¢ niezbedne
dla poszerzenia wiedzy ABW o zagrozeniu. Jednoczes$nie jest mozliwe wykorzystanie
w tych relacjach zapisu art. 6 ust. 2 pkt 2 uoda. Stanowi on, ze szef ABW stosownie
do potrzeb przekazuje informacje, o ktorych mowa w art. 5 ust. 3, oraz informacje
zawarte w wykazie, o ktérym mowa w art. 6 ust. 1, takze w postaci biezacych analiz
stanu zagrozenia zdarzeniem o charakterze terrorystycznym innym organom admini-
stracji publicznej — w zakresie ich wlasciwosci. W tym przypadku adresatem takich
informacji moze by¢ rowniez GIIF.

w sprawie katalogu incydentow o charakterze terrorystycznym (DzU z 2016 1. poz. 1092); Rozpo-
rzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 5 lutego 2019 r. zmieniajgce rozpo-
rzqdzenie w sprawie katalogu incydentow o charakterze terrorystycznym (DzU z2019 1. poz. 317).
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Abstrakt

Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowa-
niu terroryzmu utrzymata wczesniejszy model wspotpracy pomigdzy Generalnym
Inspektorem Informacji Finansowej a Agencja Bezpieczenstwa Wewnetrznego, ale
troche go zmodyfikowala. Nie ulega watpliwosci, ze GIIF i szef ABW musza ze soba
wspolpracowac przy przeciwdziataniu zaréwno legalizowaniu przestepczych docho-
dow, jak i wykorzystywaniu srodkoéw na cele zwigzane z dziatalnoscig terrorystyczna.
Celem tworcéw modelu zawartego we wspomnianej ustawie byto udoskonalenie do-
tychczasowych rozwigzan obowiazujacych w relacji GIIF-ABW, jak rowniez zwigk-
szenie jego skuteczno$ci. Jednym z mankamentéw tego modelu jest brak uprawnien
GIIF do realizowania czynno$ci operacyjno-rozpoznawczych, co jednak nie ogranicza
sprawnego funkcjonowania polskich jednostek analityki finansowej przy wspotpracy
z ABW. Relacje pomi¢dzy GIIF a ABW powinny uwzglednia¢ ochrong informacji
niejawnych i informacji finansowych przed podmiotami trzecimi. Utrzymanie gtow-
nych zatozen wczesniejszego modelu wspolpracy wskazuje, ze jest on zgodny z ce-
lami realizowanymi przez obydwa podmioty i nie zostat oceniony jako nieskuteczny
pod katem $cigania przestepstw okreslonych w art. 299 i 165a kk. Niemniej jednak
nalezatoby dokona¢ zmian w ustawie o dzialaniach antyterrorystycznych i przepisach
wykonawczych przez umieszczenie GIIF wérod podmiotow wspotpracujacych zABW
w przypadku incydentow o charakterze terrorystycznym.

Stowa kluczowe: Agencja Bezpieczenstwa Wewngtrznego, jednostka wspotpracuja-
ca, Generalny Inspektor Informacji Finansowej, przeciwdziatanie praniu pieniedzy,
przeciwdziatanie finansowaniu terroryzmu, antyterroryzm, incydenty o charakterze
terrorystycznym.

Abstract

The Act of March 1, 2018 on Counteracting Money Laundering and Terrorism
Financing left a prior model of cooperation between the General Inspector and
the Internal Security Agency, slightly modifying it. There is no doubt that both
organs, ie the GIIF (the General Inspector for Financial Information) and the Head
of the Internal Security Agency must cooperate with each other both in the area
of counteracting the legalization of criminal income and the use of funds for purposes
related to terrorist activities. The presented model, in the assumptions of the authors
of the Act, was to improve the existing solutions in the GIIF-ABW relationship and
increase its effectiveness. One of the shortcomings is the lack of the GIIF’s powers
to perform operational and reconnaissance activities, but this issue does not limit
the smooth functioning of PJAF (Polish Financial Intelligence Uniting) cooperation
with the Internal Security Agency. Nevertheless, mutual relations should take into
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account both the protection of classified information and financial information from
third parties. Leaving the current model of cooperation in its structural assumptions
indicates that it remains in compliance with the objectives pursued by both entities and
has not been assessed as ineffective from the point of view of prosecution of offenses
set forth in art. 299 and 165a k.k. (the Penal Code). Nevertheless, it would be necessary
to amend the Act on Counter-Terrorism and Implementing Provisions by including in
the catalog of entities cooperating with the Internal Security Agency regarding terrorist
incidents — GIIF.

Keywords: Internal Security Agency, cooperating unit, the General Inspector
for Financial Information, counteracting money laundering, counteracting financing
of terrorism, anti-terrorism, terrorist incidents.
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Dzialania kontrwykrywcze grup przestepczych ukierunkowane
na przeciwdzialanie infiltracji prowadzonej przez Policje
z wykorzystaniem osob udzielajacych jej pomocy

Dziatania kontrwykrywcze prowadzone przez grupy przestgpcze sa elementem tak-
tyki 1 techniki kryminalistycznej. Znaczna ich czg$¢ nie jest czynami stypizowany-
mi w prawie karnym, m.in. stosowanie kontrobserwacji czy ochrona korespondencji
przestepczej. Jednak niektore z nich — z prawnokarnego punktu widzenia — sg prze-
stepstwami, np. korupcja, falszowanie dokumentow czy zabojstwa, np. s$wiadkow, do
ktorych dochodzi w skrajnych przypadkach.

Dziatania kontrwykrywcze, ukierunkowane na przeciwdziatanie infiltra-
cji grup przestepczych prowadzonej z wykorzystaniem osob udzielajagcych pomocy
policji, to wszelkie sposoby utrudniajace lub uniemozliwiajgce organom $cigania dzia-
falno$¢ agenturalng. W praktyce sg to takie poczynania przestgpcow, ktorych celem
jest zapobiezenie przeniknigciu do grupy osob inspirowanych przez policje lub ujaw-
nienie i zidentyfikowanie 0os6b powigzanych z grupa, przekazujacych policji informa-
cje o tej grupie przestepcze;j.

W ostatnich latach u lideréw zorganizowanych grup przestgpczych zaobserwo-
wano zmian¢ sposobu myslenia o potrzebie przeciwdziatania infiltracji prowadzone;j
z udziatem 0so6b udzielajagcych pomocy policji, co sprawito, ze te grupy odnosza suk-
cesy. Liderzy powaznie podchodzg do zagadnien ochrony kontrwykrywezej i ci, kto-
rzy chca ich pokona¢, musza to zrozumieé'.

Juz pod koniec VI w. p.n.e. Sun Tzu w traktacie wojskowym Sztuka wojny na-
pisal: Mqgdrzy wtadcy i przebiegli dowodcy pokonujq przeciwnikow i dokonujq wybit-
nych czynow, poniewaz z wyprzedzeniem zdobywajq wiedzg¢*. Wskazane tam sugestie
sa wykorzystywane do dzisiaj w doktrynie wielu armii, przez $wiatowy biznes, policje
oraz — co nie powinno budzi¢ zdziwienia — grupy przestepcze. Ujawnione w pore
zainteresowanie organow $cigania umozliwia tym grupom przerwanie dzialalnosci,

' V. Foertsch, The Role of Counterintelligence in Countering Transnational Organized Crime,

»Irends in Organized Crime” 1999, nr 2, s. 123 i nast.
2 Sun Tzu, Sun Pin, Sztuka wojny, thum. D. Bakatarz, Gliwice 2004, s. 36, 134.
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czasowe zaprzestanie aktywnosci lub jej przeorientowanie, a takze zniszczenie zrodet
dowodowych, dzigki czemu zmniejsza si¢ ryzyko rozbicia grupy, poniesienia odpo-
wiedzialnosci karnej oraz przepadku ,,owocow przestepstwa”. Z perspektywy grupy
przestepczej utrzymanie w tajemnicy zardwno popelniania przez nia przestepstw, jak
1 samego jej istnienia, to czynniki warunkujace jej bezpieczenstwo, co pozwala jedno-
cze$nie na uzyskanie i utrzymanie przewagi nad organami $cigania. Opisanie dziatan
kontrwykrywczych grup przestepczych, ktére przyczyniaja si¢ do ograniczenia ob-
serwacji prowadzonej przez policj¢ w ramach dziatan operacyjnych’, kontroli opera-
cyjnej oraz procesowej kontroli i utrwalania rozmow*, pomaga uzmystowi¢ sobie, ze
grupy przestepcze podejmuja rowniez dziatania ukierunkowane na przeciwdziatanie
infiltracji prowadzonej z wykorzystaniem osobowych zrodet informacji (dalej: OZI).

Uzyty w artykule termin kontrwywiad odnosi si¢ do dzialan podejmowanych
przez grupy przestgpcze, ktorych celem jest monitorowanie oraz zapobieganie in-
filtracji® ze strony organdéw $cigania oraz minimalizowanie potencjalnych i realnych
zagrozen dla tych grup.

Problematyka dziatan kontrwykrywczych podejmowanych przez zorganizowane
grupy przestepcze bardzo rzadko jest przedmiotem rozwazan naukowych. Trzeba jed-
nak pamicetac, ze wszystkie grupy przestgpcze (w tym zorganizowane) nie przygladaja
si¢ biernie dziataniom stuzb policyjnych i specjalnych®.

Zgodnie z definicjg zawartg w Stowniku terminow i definicji NATO, , kontrwy-
wiad” to: Przedsigwzigcia zwigzane z identyfikacjg i przeciwdzialaniem zagrozZeniu
bezpieczenstwa ze strony wrogich agencji i organizacji wywiadowczych lub osob za-
angazowanych w szpiegostwo, sabotaz, dywersje lub terroryzm’. Michael A. Turner
stwierdza, ze kontrwywiad to przedsiewzigcia analityczne i operacyjne polegajace
na identyfikowaniu i neutralizowaniu dziatan obcego wywiadu skierowanych przeciw-
ko wlasnemu panstwu. Do glownych zadan kontrwywiadowczych naleza: zapewnia-
nie bezpieczenstwa fizycznego informacji, identyfikowanie i zatrzymywanie wlasnych
obywateli dzialajagcych na rzecz obcego wywiadu, a takze identyfikowanie agen-
tow innych panstw prowadzacych wrogie dziatania, jak rowniez proby ich zamiany

Zob. P. Labuz, T. Safjanski, Dzialania kontrwykrywcze grup przestepczych ukierunkowane
na ograniczenie skutecznosci obserwacji prowadzonej w ramach dziatan operacyjnych, ,,Proble-
my Kryminalistyki” 2017, nr 298, s. 20-27.

4 Tamze, s. 28-35.

5 Infiltracja — przenikanie obcych ludzi, wplywow lub ideologii do jakiego$ srodowiska, za:
Stownik jezyka polskiego, https://sjp.pl/infiltracja [dostep: 14 112019].

Opis licznych powiazan pomigdzy cztonkami zorganizowanych grup przestgpczych, istniejacych
juz w latach 80. XX w., a funkcjonariuszami resortu spraw wewng¢trznych przedstawit szcze-
gotowo (m.in. na podstawie materiatow zawartych w zbiorach Instytutu Pamigci Narodowej)
S. Latkowski w ksiazce Polska mafia, Warszawa 2011.

AAP-6. Stownik terminow i definicji NATO zawierajqgcy wojskowe terminy i ich definicje stosowa-
ne w NATO, s. 128, https://wenjik.wp.mil.pl/u/AAP6PL.pdf, s. 118 [dostep: 7 I12019].
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w podwojnych agentow lub Sciganie ich za szpiegostwo?. Jak twierdzi Andrea Groce
kontrwywiad, jako dziatania majace na celu zapobieganie lub uniemozliwianie szpie-
gowania, zbierania informacji i sabotazu przez obcy podmiot, pelni zaréwno funk-
cje obronna, chronigc tajniki narodu i majatku przed penetracja obcego wywiadu, jak
i funkcje ofensywna, zdobywajac informacje o dziataniach obcych wywiadow®. Z ko-
lei Robert W. Pringle stwierdza, ze zadaniami kontrwywiadu, oprocz wczesniej wy-
mienionych, sg rowniez dezinformacja, penetracja i udaremnianie wszelkich dziatan
strony przeciwnej, postrzeganych jako zagrozenie panstwa'’. Reasumujac, istota kon-
trwywiadu sg dzialania, ktorych celem jest identyfikowanie i neutralizowanie obcych
dziatan wywiadowczych.

Kontrwykrywczo$¢ w aspekcie kryminalistycznym

Rezultaty dziatalnosci wykrywczej organdw $cigania i shuzb panstwowych, zaréwno
krajowych, jak i migdzynarodowych, odzwierciedlajg m.in. ich profesjonalizm i sku-
teczno§¢ w przeciwdziataniu, zapobieganiu i zwalczaniu wszelkich form przestep-
czosci. Dziatalno$¢ stuzb specjalnych!!, wywiadowczych i kontrwywiadowczych, jest
oparta — zgodnie z ustawowymi kompetencjami'? — na pozyskiwaniu, gromadzeniu,
przetwarzaniu, analizowaniu i wykorzystywaniu istotnych dla nich informacji o r6z-
nym charakterze, w tym kryminalnym.

Wszystkie wymienione czynnosci stuzbowe', zwlaszcza operacyjno-rozpoznaw-
cze, prowadzone z zastosowaniem wszelkich dostepnych form i metod, podlegaja

M.A. Turner, Historical Dictionary of United States Intelligence, w: Historical Dictionaries
of Intelligence and Counterintelligence, t. 2, J. Woronoft (red.), Lanham (Maryland)-Toronto—
Oxford 2006; takze: http://www.lander.odessa.ua/doc/United States Intelligence.pdf, s. 41
[dostep: 7 112019].

? A. Groce, Counterintelligence, 2017, https://usnwe.libguides.com/c.php?g=661096&p=4679144
[dostep: 7 11 2019].

R. Pringle, Historical Dictionary of Russian and Soviet Intelligence, w: Historical Dictionaries
of Intelligence and Counterintelligence, t. 5, J. Woronoff (red.), Lanham (Maryland)-Toronto—
Oxford 2006, s. 57; takze: https://www.slideshare.net/Forisson/robert-w-pringle-historical-dictio-
naries-of-intelligence-and-counterintelligence-series-jon-woronoff-series-editor [dostep: 7 11 2019].

Zgodnie z art. 11 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (t.j.: DzU z 2020 poz. 27, ze zm.) przez stuzby specjalne nalezy rozu-
mie¢: Agencje Bezpieczenstwa Wewngtrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu Woj-
skowego, Stuzb¢ Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne. Przywotana re-
gulacja nie definiuje pojecia ,,stuzba specjalna”. Pozostate organy, shuzby i instytucje okreslono
mianem ,,policyjnych”.

Ustawy kompetencyjne — akty stanowigce podstawe prawng tworzenia poszczeg6élnych
shuzb specjalnych i policyjnych, w ktorych okresla si¢ zasadnicze zagadnienia dotyczace organi-
zacji i funkcjonowania tych shuzb.

Czynno$¢ stuzbowa — kazda czynno$¢ mieszczaca si¢ w granicach uprawnien i obowigz-
koéw osoby petnigcej funkcejg publiczng (przyktadowo — funkcjonariusz stuzb panstwowych).
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permanentnemu dzialaniu kontrwykrywczemu stosowanemu przez osoby i podmioty,
ktore sa obiektem tych czynnosci.

W systematyce norm polskiego prawa dziatalno$¢ kontrwykrywcza moze sie
przejawia¢ w rézny sposob, moze dotyczy¢ m.in. jawnych czynnosci stuzb panstwo-
wych i organow $cigania. Za takie dziatania uznaje si¢: utrudnianie prowadzenia
czynnosci dochodzeniowo-$ledczych, m.in. przez zastraszanie i naktanianie do zmian
zeznan lub wyjasnien stron procesowych, niszczenie i ukrywanie materiatow dowo-
dowych, nielegalne (nieuprawnione) pozyskiwanie informacji o planowanych i pro-
wadzonych czynno$ciach w sprawach oraz informacji zgromadzonych w materiale
dowodowym, wptywanie w rézny sposob na s¢dziow, prokuratoréw, pelnomocnikow,
funkcjonariuszy realizujacych czynnosci itp.

Wsrod dziatan (przedsiewzig€) kontrwykrywcezych istnieje takze cata gama
czynnosci techniczno-taktycznych wykorzystywanych w celu przeciwdziatania czyn-
no$ciom niejawnym (operacyjno-rozpoznawczym) prowadzonym przez uprawnione
stuzby panstwowe wobec 0sob i podmiotdw objetych ich zainteresowaniem operacyj-
nym (rozpracowywanych).

Dziatalno$¢ kontrwykrwycza jest nieodzownym elementem aktywnosci przestep-
czej, stanowi jej ,.filar bezpieczenstwa” i zapewnia grupie bezkarnos¢. Zachowanie
daleko idacych $rodkoéw ostroznosci oraz stosowanie tzw. samokontroli ma, w prze-
konaniu cztonkéw takiej grupy, gwarantowac bezpieczne prowadzenie interesow. Naj-
wigkszym osiggnigciem grup przestepczych jest zapewnienie sobie calkowitej anoni-
mowosci oraz utajnienie swojej dziatalnosci. Opisany system zachowan przestepczych
mozna okresli¢ jako technike i taktyke kontrwykrywcza. Poznanie oraz zdiagnozowa-
nie tych dziatan przez organy Scigania pozwala na zastosowanie optymalnej techniki
i taktyki wykrywczej, zarowno na plaszczyznie operacyjnej, jak i procesowe;.

Kontrwykrywczo$§¢ w znaczeniu przedmiotowym to czynnosci techniczno-
-taktyczne polegajace na ujawnianiu (dekonspirowaniu'¥) prowadzonych czynno$ci
wykrywczo-dowodowych badz na przeciwdziataniu im (utrudnianie, unikanie itp.).
Do $rodkow technicznych stosowanych podczas dziatan kontrwykrywczych mozna
zaliczy¢ wszelkie przedmioty i urzgdzenia umozliwiajace ujawnienie (zidentyfiko-
wanie) prowadzonego rownolegle przedsigwzigcia (rzeczowego lub taktycznego)
przez stuzby panstwowe lub zakldcenie jego rozpoznania. Stosowana tzw. taktyka
przestepcza jest oparta na wypracowanych metodach i zasadach. Wszystkim przed-
siewzigciom ,,wykrywczym” stuzb panstwowych i organdéw $cigania towarzyszy ich

4 Dekonspiracja — celowe lub nieswiadome (czasem przypadkowe) ujawnienie czynnosci ope-
racyjno-rozpoznawczych (np. niejawnej obserwacji, spotkania z osobowym zrodtem informacji,
ktore w $wiadomosci pozostatych cztonkdéw grupy przestgpezej jest przestepca lojalnym grupie)
prowadzonych przez uprawniong stuzbe panstwowa.
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maskowanie'® i legendowanie', a takze przeciwdziatanie zachowaniom kontrwy-
krywczym, o czym bedzie mowa w dalszej czg$ci artykutu.

Uwarunkowania prawne dzialalno$ci osobowych Zrddelinformacji na przykladzie
Policji

Zgodnie z art. 1 ust. 2 pkt 3 i 4 Ustawy z dnia 6 kwietnia 1990 r. o Policji'" do pod-
stawowych zadan'® tej stuzby nalezy: wykrywanie przestepstw i wykroczen oraz $ci-
ganie ich sprawcow, zapobieganie popetianiu przestepstw i wykroczen, a takze za-
pobieganie zjawiskom kryminogennym. W mysl art. 14 ust. 1 ustawy o Policji, ta
stuzba — w granicach swoich uprawnien — w celu rozpoznawania i wykrywania prze-
stepstw oraz wykroczen, a takze zapobiegania im, podejmuje czynnosci dochodze-
niowo-§ledcze, administracyjno-porzadkowe i operacyjno-rozpoznawcze. Czynnosci
operacyjno-rozpoznawcze, okre§lane rowniez jako praca operacyjna, sa prowadzone
za pomocg ustalonych metod. Wedtug Ewy Gruzy tworza one zesp6t powiagzanych ze
sobg jawnych i niejawnych przedsiewzig¢ i srodkow, zastosowanych w sposdb majacy
doprowadzi¢ do osiggnigcia wyznaczonego celu lub wykonania zadania okreslonego
zatozeniami'.

W ustawie o Policji, a takze w innych ustawach nie podano definicji czynnosci
operacyjno-rozpoznawczych. Przedstawiciele nauk prawnych zajmujacy sie ta proble-
matyka sformutowali wiele roznych definicji tych czynno$ci. W praktyce stosowanie
poszczegdlnych metod pracy operacyjnej wiaze si¢ zwykle z korzystaniem z tzw. po-
mocy 0sob niebedacych policjantami, o ktorych mowa w art. 22 ust. 1 ustawy o Policji.
W Zarzgdzeniu pf-1 Komendanta Gtownego Policji z dnia 3 stycznia 2019 v. w spra-
wie metod i form wykonywania przez Policje czynnosci operacyjno-rozpoznawczych®

Dziatania maskujace — czynnosci, ktorych celem jest stworzenie lub wykorzystanie bled-
nego przeswiadczenia osob postronnych co do wiasciwego znaczenia zdarzen, przeznaczenia
obiektow lub tozsamosci 0sob objetych dziataniami policji.

Legendowanie — falszywe informacje zawierajace dane o agencie, tj. jego falszywag tozsamos$¢,
sytuacje rodzinng, wyksztalcenie i zatrudnienie; moga one zosta¢ wytworzone w krotkim lub dtuz-
szym czasie w zaleznos$ci od okre$lonej sytuacji operacyjne;j.

17" Tekst jednolity: DzU z 2020 r. poz. 360.

Realizacja tych zadan nast¢puje m.in. na podstawie przepisow: Ustawy z dnia 6 czerwca 1997 r. —
Kodeks postgpowania karnego (t.j.: DzU z 2020 r. poz. 30, ze zm.), Ustawy z dnia 24 sierp-
nia 2001 r. — Kodeks postepowania w sprawach o wykroczenia (t.j.: DzU z 2019 r. poz. 1120,
ze zm.) oraz Ustawy z dnia 26 pazdziernika 1982 r. o postgpowaniu w sprawach nieletnich (t.j.:
DzU z 2018 1. poz. 969).

Metody pracy operacyjnej — zespot powigzanych ze sobg jawnych i niejawnych przed-
siewzie¢ stosowanych do osiggni¢cia wyznaczonego celu lub zatozonego zadania. Zob. E. Gruza,

M. Goc, J. Moszezynski, Kryminalistyka — czyli rzecz o metodach sledczych, Warszawa 2008,
s. 64.

20 Niepublikowane.



Dziatania kontrwykrywcze grup przestepczych ukierunkowane na przeciwdziatanie... 149

wsrdd tych osob wyodrgbniono kilka kategorii osobowych zrédet informacji. Zgodnie
z art. 22 ust. 1 ustawy o Policji: Policja przy wykonywaniu swych zadan moze ko-
rzystac z pomocy osob niebedgcych policjantami. Zabronione jest ujawnianie danych
o osobie udzielajgcej pomocy Policji, w zakresie czynnosci operacyjno-rozpoznaw-
czych®'. W przepisie wyraznie wskazano, ze istnieje prawne pozwolenie — na zasadzie
quod lege non prohibitum, licitum est (czego prawo nie zakazuje, jest dozwolone) —
na korzystanie m.in. z pomocy osoby pozyskanej jako osobowe zrodto informacji po-
licji. Jest on podstawg prawng wspolpracy z kazdg osobg, np. postem lub senatorem,
niebegdacg funkcjonariuszem policji, a pozyskanej jako osobowe zrodto informacii.
Z tego przepisu wynika rowniez, ze osoby udzielajace pomocy policji nie moga by¢
policjantami. Dlatego policjant przekazujgcy informacje o swoich podejrzeniach czy
0 przestgpstwie nie jest osobowym zrodiem informacji w rozumieniu tej ustawy.

Po wnikliwej analizie interpretacyjnej regulacji prawnych?? dotyczacych wszyst-
kich stuzb panstwowych (policyjnych i specjalnych) w Polsce mozna stwierdzi¢, ze
Policja ma najszersze uprawnienia w zakresie pozyskiwania i szeroko pojetej wspot-
pracy z OZI, bez ograniczen statusu zawodowego tych osob.

Obowigzujace, jawne, przepisy prawa nie okreslaja, w jaki sposéb dochodzi
do werbowania OZI ani w jaki sposoéb dokumentuje si¢ wspolprace z nimi, w tym
udzielanie im stosownych pouczen, m.in. o koniecznos$ci zachowania podejmowanych
czynnosci w tajemnicy. Policjant przy wykonywaniu niejawnych czynno$ci stuzbo-
wych musi poinformowac¢ kazdg osobe udzielajagca mu pomocy o obowigzku zacho-
wania w tajemnicy faktu udzielenia pomocy i wszelkich szczegdétdw z tym zwigza-
nych oraz uprzedzi¢ o odpowiedzialnosci karnej w razie nieuprawnionego ujawnienia
informacji stanowigcej tajemnice panstwowa lub stuzbowa (obecnie — informacje nie-
jawna)*. Na te okolicznos$¢ policjant przyjmuje pisemne oswiadczenie sporzadzone
wlasnorecznie przez osobe udzielajgcg pomocy. O koniecznosci ztozenia pisemne-
go o$wiadczenia policjant uprzedza taka osobe przed skorzystaniem z jej pomocy.

2 Przewidziany w zdaniu drugim art. 22 ust. 1 ustawy o Policji zakaz ujawniania danych o osobach
udzielajacych pomocy Policji w zakresie czynnos$ci operacyjno-rozpoznawczych ma wytacznie
charakter niezupelny wzgledny, a wigc przy zachowaniu wymogow okre§lonych prawem jest
on mozliwy do usunigcia, wyrok Sadu Administracyjnego (dalej: SA) w Lodzi z 24 IX 2009 r.,
IT AKA 140/09, Legalis. Zob. tez Ustawa o Policji — komentarz, B. Opalinski, M. Rogalski,
P. Szustakiewicz (red.), Warszawa 2015.

22 Ustawy kompetencyjne polskich stuzb panstwowych.

2 Zgodnie z zapisami Rozporzgdzenia Rady Ministréw z dnia 26 lipca 2005 r. w sprawie sposobu

postepowania przy wykonywaniu niektorych uprawnien policjantéw (DzU nr 141 poz. 1186 — akt
uchylony).

Przywolane rozporzadzenie zostato uchylone Rozporzgdzeniem Rady Ministrow z dnia 29 wrze-
Snia 2015 r. w sprawie postgpowania przy wykonywaniu niektorych uprawnien policjantow
(DzU z 2015 1. poz. 1565), ktore z kolei zostato uchylone Ustawg z dnia 9 listopada 2017 r.
o zmianie ustawy o niektorych uprawnieniach pracownikow urzedu obstugujgcego ministra wia-
Sciwego do spraw wewnetrznych oraz funkcjonariuszy i pracownikow urzedow nadzorowanych
przez tego ministra oraz niektorych innych ustaw (DzU z 2018 r. poz. 106, ze zm.) — przyp. red.
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Sa to wiec dziatania dobrowolne i OZI musi wyrazi¢ na nie zgodg. Jak juz wspomnia-
no, niejawno$¢ danych wspolpracownika policji wynika wprost z art. 22 ust. 1 ustawy
o Policji. Te dane bedg stanowi¢ materiaty niejawne oznaczone klauzula ,,$cisle tajne”.
Wynika to z brzmienia art. 5 ust.1 pkt 51 6 Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych®. W mys$l art. 7 tej ustawy dane wspotpracownikow Policji sa
chronione bez wzglgdu na uptyw czasu®.

Osobowe zrodla informacji w zaleznosci od charakteru wspotpracy oraz sposo-
bu pozyskiwania informacji i realizacji zadan mozna przypisa¢ do réznych kategorii
agenturalnych, okres$lanych specjalistycznym nazewnictwem, np.: osoba informu;ja-
ca, informator czy wspotpracownik. Te kategorie mozna znalez¢ w jawnych przepi-
sach policyjnych?®.

Rola i znaczenie OZI w zwalczaniu przestepczosci

Zaréwno w przypadku dziatalnosci wywiadowczej (wywiad i kontrwywiad), jak
1 zwalczania przestepczosci do pewnych informacji nie sposdb dotrze¢ bez udzia-
hu cztowieka, ktory jest w ich posiadaniu, ma do nich dostep lub moze je zdoby¢.
Zdaniem Krzysztofa Surdyka pomimo ze wiedza pochodzaca od zroédet osobowych
(tzw. HUMINT, ang. Human Intelligence) stanowi od 2 do 5 proc. ogoétu informacji
uzyskiwanych przez wywiad, to w wielu przypadkach ma ona podstawowe znacze-
nie”’. Wiarygodno$¢ informacji dostarczanych przez OZI w duzym stopniu zalezy
od profesjonalizmu 0s6b prowadzacych werbunek i dalsza wspotprace. Szczegdlnie
istotne jest rowniez to, ze korzystanie z pomocy OZI, zarowno podczas zdobywania
informacji przez stuzby wywiadowcze, jak i realizowania przez policj¢ czynnos$ci

2 Tekst jednolity: DzU z 2019 r. poz. 742. Zgodnie z art. 5 ust. 1 ustawy: ,,Informacjom niejawnym
nadaje si¢ klauzulg »$cisle tajne«, jezeli ich nieuprawnione ujawnienie spowoduje wyjatkowo
powazng szkodg dla Rzeczypospolitej Polskiej przez to, ze: (...)

5) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zotnierzy lub pracowni-
kow stuzb odpowiedzialnych za realizacj¢ zadan wywiadu lub kontrwywiadu, ktérzy wykonuja
czynnosci operacyjno-rozpoznawcze, jezeli zagrozi to bezpieczenstwu wykonywanych czynnosci
lub moze doprowadzi¢ do identyfikacji osob udzielajacych im pomocy w tym zakresie;

6) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotnierzy lub pracownikow,
ktorzy wykonuja czynnosci operacyjno-rozpoznawcze, lub osob udzielajacych im pomocy w tym
zakresie”.

3 J. Lyszezek, Granice legalnej prowokacji w polskim prawie, s. 22 (materiaty niepublikowane).

26 Zob. Zarzqdzenie nr 3 Komendanta Glownego Policji z dnia 18 stycznia 2013 r. zmieniajqce za-

rzqdzenie w sprawie planowania strategicznego, sprawozdawczosci i oceny pracy Policji, zatacz-
nik nr 1 (Dz. Urz. KGP poz. 13).

27 Zob. K. Surdyk, Wywiad wojskowy jako narzedzie polityki bezpieczenstwa panstwa, http://www.
stosunki.pl/?q=content/wywiad-wojskowy-jako-narz%C4%99dzie-polityki-bezpiecze%C5%-
84stwa-pa%C5%84stwa [dostep: 18 I12013].
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operacyjnych, pozwala na prowadzenie dziatan ofensywnych?®. Jest to zwigzane
z tym, ze OZI, zdobywajac informacje, moze dziata¢ w sposodb aktywny, zadawac
pytania i dociekaé, a podczas selekcjonowania i porzadkowania informacji potrafi
formutowaé sugestie”. Funkcjonujac w grupie przestepczej, w okreslonych sytu-
acjach moze rowniez przejmowac inicjatywe i przez kreowanie otaczajacej rzeczy-
wistosci — wplywac na bieg wypadkéw w sposodb pozadany z punktu widzenia stra-
tegii 1 taktyki zadan realizowanych przez policj¢. Dlatego rzetelng wiedz¢ o grupach
przestepczych i ich dziatalno$ci oraz, co bardzo wazne, planowanych zamierzeniach
mozna uzyskac¢ dzigki wspotpracy z OZI. Ten poglad potwierdzaja badania nad
czynnikami najbardziej dezorganizujacymi i rozbijajacymi zorganizowane grupy
przestepcze, przeprowadzone przez Zbigniewa Raua wsrod swiadkow koronnych
objetych programem ochrony w latach 1998-2009 na podstawie Ustawy z dnia
25 czerwca 1997 r. o swiadku koronnym*®. Wynika z nich, ze w 2009 r. 65 proc.
respondentéw z tej grupy wskazato, ze elementem najbardziej dezorganizujacym
dziatania zorganizowanych grup przestepczych sg umieszczani w nich informatorzy
policji. W drugiej kolejnosci (43 proc. wskazan) uznano, ze takim czynnikiem jest
pozbawienie zyskow (konfiskata). Dla porownania — w 2001 r. na te czynniki wska-
zato odpowiednio: 69 proc. i 74 proc. §wiadkow koronnych. Na dobre wyposazenie
techniczne policji jako czynnik dezorganizujacy i rozbijajacy zorganizowane grupy
przestepcze wskazato 22 proc. badanych?®'.

Wspotpraca z OZI i pozyskiwanie od nich informacji sa stosowane nie tylko
do zwalczania zorganizowanych grup przestepczych. Dotycza takze kazdej innej po-
spolitej przestepczosci oraz catej gamy infiltracyjno-dezintegrujacych przedsiewziec
operacyjnych realizowanych przez policj¢ w sprawach operacyjnych, podejmowanych
w ramach kombinacji operacyjnej*?, a dawniej takze — gier operacyjnych®.

Z wyjatkiem pasywnego przyjmowania informacji od tzw. osoéb informujacych, ktore prze-
kazujg informacje okazjonalnie, mogg pozostawa¢ anonimowe i ktorym nie zleca si¢ zadan.
Zob. K. Horosiewicz, Osoby informujgce jako wyodrebniona kategoria osobowych zZrodet infor-
macji, ,,Przeglad Policyjny” 2016, nr 2.

2 F. Musial, Podrecznik bezpieki. Teoria pracy operacyjnej Stuzby Bezpieczernistwa w $wietle wydaw-

nictw resortowych Ministerstwa Spraw Wewnetrznych PRL (1970-1989), Krakow 2007, s. 90-91.
30 Tekst jednolity: DzU z 2016 poz. 1197.

Zob. Z. Rau, Ocena wykorzystania tajnych metod pracy Policji w konteksScie skali spolecznej ak-
ceptacji ingerencji panstwa w sfere prywatnosci oraz stopien gotowosci do wspotpracy w zwalcza-
niu przestgpczosci, w: Poczucie bezpieczenstwa obywateli w Polsce. Identyfikacja i przeciwdziata-
nie wspotczesnym zagrozeniom, E.M. Guzik-Makaruk (red.), Warszawa 2011, s. 299.

Kombinacja operacyjna — zaplanowane i przygotowane przedsigwzigcie, realizowane
przy uzyciu pozostatych metod pracy operacyjnej, wykorzystujace btedne przeswiadczenie osob,
przeciw ktorym jest skierowane, co do faktycznego znaczenia zaangazowanych zdarzen oraz
0s6b w nich wystepujacych, stuzace osiagnieciu celdow pracy operacyjnej. Zob. poselski projekt
ustawy o czynnosciach operacyjno-rozpoznawczych.

Gra operacyjna — najbardziej ztozona metoda pracy operacyjnej stanowigca rodzaj kom-
binacji operacyjnej charakteryzujacej si¢ dtugofalowoscig i skomplikowaniem podejmowanych
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Nie mozna mowic o bezposrednim wykorzystaniu rezultatow takiej wspotpracy
jako dowodu w procesie karnym, jednak wspolpraca z osobowymi zrdédtami infor-
macji jako jedna z metod najczesciej uzywanych w ramach czynno$ci operacyjno-
rozpoznawczych dostarcza procesowi karnemu wiedzy, ktoérej uzyskanie w inny spo-
s6b bytoby utrudnione lub wre¢cz niemozliwe*.

Mimo to nie mozna catkowicie wykluczy¢ sytuacji, ze wyniki czynnosci opera-
cyjno-rozpoznawczych zostang — w szczego6lnych warunkach — bezposrednio wpro-
wadzone do postgpowania dowodowego®>. W praktyce dotyczy to dziatan realizonych
w ramach tzw. zakupu kontrolowanego.

Charakterystyka przestepczosci zorganizowanej

Okreslenie przestgpczos$¢ zorganizowana pojawilo si¢ po drugiej wojnie $wiatowej
i odnosito si¢ do migdzynarodowych powigzan przestepcoOw dziatajacych w poszcze-
gblnych krajach ze $wiatem polityki 1 biznesu oraz do przenikania przestegpcow do
tych sfer zycia. W Polsce zwalcza sig¢ przestepczos¢ zorganizowang bez identyfikacji
tego zjawiska i1 bez opisania jego rozmiaréw i tendencji. Znamienne jest utozsamia-
nie zwiazku przestepczego z przestepczoscia zorganizowana bez wzgledu na to, w ja-
kim przestepstwie ten zwigzek uczestniczy. Jednak nie kazde dziatanie opisywane
w art. 258 kk lub 258 § 3 kk jako przejaw przestgpczosci zorganizowane;j jest takim ro-
dzajem przestepczosci. To, ze grupa oséb wspodlnie dokonuje przestgpstwa, poniewaz
tak jest fatwiej i bezpieczniej, nie dowodzi, ze mamy do czynienia z przestepczoscia
zorganizowang. W Polsce przyjeto kryteria identyfikacji zorganizowanej grupy prze-
stepczej oraz przestanki do wszczecia wobec niej dziatan wzorowane na kryteriach
wypracowanych przez Europol. Sg nimi:

1. Wspotpraca wiecej niz dwdch osob.

2. Wyznaczenie dla kazdej z nich okreslonego zakresu dziatania w grupie.

3. Dluzszy lub bezterminowy okres wspotpracy tych osob.

4. Stosowanie wewngtrznej kontroli i srodkoéw dyscyplinujacych (wewngtrzna
1 zewngtrzna hermetycznos$¢ prowadzonych dziatan).
Podejrzenie popetnienia ci¢zkich przestepstw.
Dziatanie na ptaszczyznie migdzynarodowe;.
7. Stosowanie przemocy.

AN

dziatan. Zob. poselski projekt ustawy o czynno$ciach operacyjno-rozpoznawczych. W 2003 r.
te metode pracy operacyjnej usunigto z katalogu dziatan operacyjno-rozpoznawczych policji.
Zob. K. Horosiewicz, Gra operacyjna, kombinacja operacyjna i dezinformacja jako metody pracy
operacyjnej, ,,Przeglad Policyjny” 2018, nr 3, s. 45.

3% K. Horosiewicz, Wspélpraca policjantow z osobowymi Zrédiami informacji, Warszawa 2015,

s. 79-80.

A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowodowe,
Lublin 2006, s. 26.

35
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8. Struktura grupy wzorowana na podmiotach gospodarczych (hierarchiczna),
a takze pomoc dla cztonkdéw organizacji i ich rodzin.

9. Zaangazowanie w proces prania brudnych pienigdzy (lokowanie zyskow
w legalne przedsiewzigcia).

10. Uzyskanie wpltywu na gremia polityczne i (lub) gospodarcze, sadownicze,

administracyjne.

11. Dziatanie z checi zysku i (Ilub) osiagnigcia wplywu na osoby sprawujace wiadzg.

Powotane w 1994 r. Biuro do Walki z Przestgpczoscia Zorganizowang KGP podej-
mowato dziatania, gdy stwierdzito, ze grupa spehia przynajmniej osiem takich kryteriow.

Jedna z najwazniejszych cech przestgpczosci zorganizowanej jest jej szybkie do-
stosowywanie si¢ do zmieniajacych si¢ warunkow, w ktorych dziata. Dlatego trudno
jest wskazac state elementy struktury grupy przestepczej. Ma na nig wptyw wiele zmie-
niajacych si¢ czynnikow?®, nie tylko tych dawno poznanych, jak: zasigg i kierunek dzia-
lania, sktad grupy czy pozycja jej zatozycieli i lideréw. Profesjonalizm w dziataniach
jest osiggany dzigki poradom i wskazowkom prawnikéw (m.in. adwokatow, radcoOw
prawnych), analizie do§wiadczen zdobytych przez osoby rozpracowywane i zatrzyma-
ne za dziatalno$¢ przestepcza, wlasnym doswiadczeniom zgromadzonym na podstawie
obserwacji czynno$ci operacyjnych (m.in.: niejawnej obserwacji, kontroli operacyjnej,
transakcji pozornej, ukierunkowanych zadan) stosowanych przez shuzby.

Volker Foertsch zwrécit uwage na zwiazki migedzynarodowej przestepczosci
zorganizowanej (ang. transnational organized crime, TOC) z agencjami rzagdowymi
i strukturami bezpieczenstwa panstwa, ktore okreslit mianem symbiozy?’. Jego zda-
niem to zjawisko dotyczy szczegdlnie tych krajow, na ktérych teren dopiero wcho-
dzg migdzynarodowe zorganizowane grupy przestgpcze. W poczatkowym okresie taka
grupa dziala dyskretnie, aby nie zwraca¢ na siebie uwagi i unika¢ zagrozen ze strony
stuzb bezpieczenstwa kraju goszczacego. Jednak wraz ze wzrostem sily ekonomicznej
podejmuje dzialania zmierzajace do korumpowania pracownikéw shuzb, przenikania
do struktur bezpieczenstwa, a nastepnie do ich kontroli. Z kolei stuzby bezpieczen-
stwa panstwa, ktore probuja zwalcza¢ przestgpcza organizacje, tworza sojusze z jej
poszczegdlnymi przedstawicielami, upatrujagc w tym mozliwosci przeciwdziatania ca-
femu zjawisku. Rezultatem jest rozw¢j takiej symbiozy. Foertsch dostrzega rowniez
podobienstwo mi¢dzynarodowych struktur przestepczych do struktur organizacji wy-
wiadowczych i kontrwywiadowczych, a takze ich migdzynarodowy zasigg?®. Poniewaz
dziatania kontrwykrywcze grup przestepczych ukierunkowane na przeciwdziatanie
infiltracji prowadzonej przez policj¢ przypominajg dziatania kontrwywiadowcze, zo-
stang omoOwione przez pryzmat tych dziatan.

3¢ Por. W. Madrzejowski, Przestepczosé zorganizowana — system zwalczania, Warszawa 2015, s. 55.

37 Symbioza — okresowe lub stale wspotzycie dwoch organizméw (symbiontéw) roznych ga-
tunkow, przynoszace korzy$¢ co najmniej jednemu z nich, a nieprzynoszace szkod zadnemu, za:
https://sjp.pl/symbioza [dostep: 14 112019].

38 V. Foertsch, The Role of Counterintelligence in Countering Transnational...
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Typologia dzialan kontrwykrywczych wykonywanych przez grupy przestepcze
ukierunkowanych na przeciwdzialanie infiltracji prowadzonej z wykorzystaniem
osobowych Zrédel informacji

Podobnie jak podmioty panstwowe, réwniez podmioty niepanstwowe, a zwlaszcza
organizacje i1 grupy przestepcze, prowadza dziatania kontrwywiadowcze. Te dziala-
nia nie ograniczajg si¢ jedynie do identyfikowania i blokowania kanaléw stuzacych
organom $cigania do pozyskiwania informacji. Takimi kanatami sg zrédla osobowe
i zdobywanie informacji z wykorzystaniem przedsigwzi¢¢ technicznych. Dzialania
kontrwywiadowcze polegaja rowniez na zdobywaniu oraz analizowaniu szeroko po-
jetych informacji o organach $cigania w celu lepszego przygotowania si¢ na wypadek
podjecia przez nie dziatan wobec grup przestepczych, a takze zminimalizowania skut-
koéw tych dziatan. Prowadzenie dziatan kontrwywiadowczych przez grupy przestgpcze
wynika z czterech zasadniczych zalozen:

1. Grupa przestepcza moze by¢ poddana potencjalnej infiltracji przez organy
$cigania, co stanowi dla niej realne zagrozenie.

2. Organy S$cigania beda usitowaty zdoby¢ informacje chronione przez grupe
przestepcza przez:

— wykorzystanie osobowych zrodet informacji i podj¢cie innych metod pra-
cy operacyjnej, zwlaszcza podstuchu i obserwacji,

— identyfikowanie 0s6b wchodzgcych w sktad grupy (lub oséb z nig zwigza-
nych) i naktanianie ich r6znymi sposobami do podjgcia wspotpracy.

3. Uzyskanie przez organy $cigania informacji o istnieniu grupy przestepczej po-
pehniajacej przestepstwa zagrazaloby bezpieczenstwu grupy i jej czlonkom,
utrudniajgc prowadzenie dziatan, a w skrajnym przypadku — zmuszajac do za-
niechania tych dziatan, co spowodowatoby odcigcie grupy od zrodta dochodow.

4. Policja wprowadza do grupy informatoréw, co stanowi najwi¢ksze zagroze-
nie dla istnienia danej grupy.

Mozna zatem stwierdzié, ze jednym z celéow dzialan kontrwywiadowczych grup
przestepczych jest przeciwdziatanie potencjalnym 1 realnym zagrozeniom ze strony
organdw $cigania®® dzigki:

» wykrywaniu aktywnosci organdéw $cigania skierowanej przeciw grupie prze-

stepczej lub jej dziataniom,

* uniemozliwianiu (przeciwdziataniu) aktywnos$ci organéw $cigania,

* neutralizacji oraz niweczeniu rezultatow pracy organéw $cigania.

W celu przeciwdziatania infiltracji przez osobowe zrodta informacji zorganizo-
wane grupy przestepcze daza do ograniczenia czynnikow wptywajacych destrukcyjnie

3 Por. Intelligence Practice and Democratic Oversight — a Practitioner’s View, ,,Occasional
Paper” 2003, nr 3, https://www.dcaf.ch/sites/default/files/publications/documents/op03_intelli-
gence-practice.pdf, s. 16 [dostep: 8 112019].
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na wigzi i zaleznosci pomigdzy swoimi cztonkami oraz na wewnetrzne funkcjonowa-
nie. Sg to dziatania ukierunkowane m.in. na:

wzmacnianie identyfikacji z grupa,

zapewnienie wewnetrznej spdjnosci grupy,

zaspokojenie indywidualnych potrzeb cztonkow grupy,

utrzymanie lojalnosci cztonkow wobec grupy, co przeciwdziala wspotpracy
z organami $cigania,

docieranie do oséb zwigzanych ze stuzbami zwalczajacymi przestepczos¢ zor-
ganizowang.

Wzmacnianie identyfikacji z grupg jest wynikiem:

zapewnienia czlonkom stabilizacji finansowej 1 wysokiego standardu zycia,
akceptacji spotecznej grupy, m.in. w miejscu zamieszkania lub w lokalach,
w ktorych bywaja cztonkowie grupy,

utrzymywania przekonania o wplywach grupy w srodowisku przestepczym,
tworzenia przeswiadczenia o ,,elitarno$ci” grupy,

odwolywania si¢ do wspdlnej symboliki, np. klubu sportowego czy wartosci
narodowych,

wzajemnej akceptacji cztonkow grupy,

utrzymywania przekonania o uznaniu towarzyskim dla lidera grupy.

Wsrdd dziatan majacych zapewni¢ wewnetrzng spdjnos$é grupy nalezy wskazaé:

zmuszanie do popelnienia przestepstwa uniemozliwiajace skorzystanie ze sta-
tusu $wiadka koronnego,

unikanie tzw. walkow, czyli uczciwe rozliczanie finansowe wewnatrz grupy,
unikanie sporoéw i przestrzeganie hierarchii w grupie,

prowadzenie dezinformacji na temat rzeczywistej pozycji lidera,
niedopuszczanie do sytuacji, w ktorej jeden z cztonkow grupy ma zbytnig sa-
modzielnos¢ dziatania,

unikanie rozglosu i obnoszenia si¢ z dobrami materialnymi,

utrzymywanie przekonania, ze grupa jest obiektem zainteresowania policji
1 moze by¢ infiltrowana,

utrzymywanie przekonania, ze grupa ma na swoich ustugach policjantéw, pro-
kuratoréw, sedziow,

podkreslanie zazylosci czlonkéw, np. wspolne obchodzenie $wiagt, wspolne
wyjazdy zagraniczne, bycie $wiadkiem na §lubie,

wlasciwy podziat zadan przy uwzglednieniu poziomu inteligencji, doswiad-
czenia oraz sprawnosci psychofizycznej cztonkoéw grupy.

W ramach zaspokojenia potrzeb indywidualnych cztonkdéw grupy sa podejmowa-

ne takie dziatania, jak m.in. umozliwianie dostepu do srodkow odurzajacych.

Utrzymanie lojalnosci cztonkow wobec grupy i przeciwdziatanie wspotpracy
z organami $cigania wymaga:

stosowania brutalno$ci wobec nielojalnych cztonkow,
sity 1 determinacji w walce z konfidentami,
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» kompromitowania rodzin tych cztonkow, ktorzy poszli na wspotprace z policja,

* zapewnienia pomocy prawnej zatrzymanym, podejrzanym lub oskarzonym

cztonkom grupy,

* otaczania opieka rodzin cztonkdéw grupy, ktorzy przebywaja w aresztach

$ledczych lub zaktadach karnych.

Docieranie do $rodowisk zwalczajacych przestgpczo$¢ zorganizowang ma za-
pewnié grupie:

» zdobywanie informacji ze §ledztw toczacych si¢ wobec jej cztonkow,

» zwigkszenie mozliwos$ci weryfikacji lojalnosci cztonkow wobec grupy,

* minimalizowanie strat finansowych zwigzanych z utrata mienia pochodzacego

z dziatalnoSci przestepcze;,

* neutralizowanie dziatan konkurencyjnych grup przestepczych,

* konsultowanie przedsigwzie¢ przestepczych,

» przedtuzanie dziatan procesowych,

+ oddziatywanie na §wiadkow i pokrzywdzonych,

» zdemaskowanie agentury policyjnej.

W celu przeciwdziatania lub neutralizacji infiltracji prowadzonej przez poli-
cje przy wykorzystaniu OZI grupy przestepcze rygorystycznie przestrzegaja zasady
tzw. wiedzy niezbednej (przekazywanie jedynie niezbednych informacji potrzeb-
nych do wykonania konkretnego zadania, zarbwno w relacjach poziomych — po-
miedzy cztonkami grupy, jak i pionowych — z kierownictwem grupy). Jednocze$nie
w celu monitorowania i nadawania okreslonego kierunku i zakresu czynno$ciom
operacyjnym prowadzonym przez policj¢ wykorzystujg zwerbowane przez policje
zrodia informacji, ktdre sg wobec niej nielojalne. W rezultacie policja — na podstawie
analiz i prognoz otrzymywanych od takiego OZI — podejmuje nieskuteczne przedsie-
wziecia lub nie realizuje dziatan koniecznych, kierujac swoje zainteresowanie bagdz na
obszary niemajace istotnego znaczenia, badz na inne grupy przestepcze, wrogie lub
konkurencyjne wobec grupy pozostajacej w zainteresowaniu®,

Podobnie jak w przypadku kontrwywiadu panstwowego w dziataniach przestep-
czych ukierunkowanych na przeciwdziatanie lub neutralizacje infiltracji prowadzonej
przez policje¢ przy wykorzystaniu OZI mozna wyr6ézni¢ dwa glowne obszary aktyw-
nos$ci: defensywny i ofensywny (aktywny). Dziatania o charakterze defensywnym po-
legaja na poszukiwaniu §rodkéw, ktére uniemozliwiaja uzyskanie dostepu do infor-
macji o grupie przestepczej i jej dziatalnosci, nie zwalczajg natomiast bezposrednio
zagrozen wynikajacych z korzystania przez policj¢ z OZI. Dziatania kontrwykrywcze
o charakterze ofensywnym to okreslone przedsigwzi¢cia majace na celu zapobieganie
i zwalczanie aktywnos$ci OZI policji, a zwlaszcza:

* zbieranie informacji o osobach, miejscach, rodzaju przestgpczosci, popetnionych

przestepstwach itd., ktdre znalazly si¢ w operacyjnym zainteresowaniu policji,

40 Tamze, s. 17-18.
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* neutralizowanie skutkow dziatan OZI realizujacych zadania zlecane przez po-

licje (ofensywne przeciwdziatanie infiltracji).

W przypadku dziatan defensywnych oddanie przez przestepcow inicjatywy poli-
cji uzaleznia ochrone grupy przed infiltracja od profesjonalizmu i skutecznosci poczy-
nan policji, co sprowadza si¢ do oczekiwania na popelienie przez nia btedow, o ile te
zostang w pore dostrzezone i wykorzystane. Jezeli jednak policja i OZI wykonujace
prace na jej zlecenie nie popetnia btedow, to tego rodzaju dziatania ochronne moga oka-
zaC si¢ niewystarczajace. Podczas prowadzonego rozpoznania policja zdobywa wie-
dz¢ o defensywnych dziataniach kontrwykrywczych stosowanych przez grupg i, uczac
si¢ je neutralizowac, zwigksza wlasne szanse na przerwanie dziatalnosci przestepczej
i dezintegracje grupy. Dziatania defensywne stosowane przez grup¢ nie sg w stanie wy-
rzadzi¢ policji wigkszej szkody, np. nie dojdzie do dekonspiracji metod wykorzystywa-
nych przez policje lub jej OZI. Stanowi to zachete dla policji do kontynuowania czyn-
nosci, ich modyfikowania lub intensyfikowania. W rezultacie dziatania defensywne
sg skuteczne jedynie przez krotki czas. Nieuchronno$¢ porazki wynikajacej z oddania
inicjatywy policji, w nadziei, ze popetni ona btedy, wymusza na grupach przestepczych
konieczno$¢ podejmowania dziatan o charakterze ofensywnym.

Dziatania ofensywne maja na celu wyprzedzanie aktywnosci policji. Sg one ini-
cjowane przez grupy przestepcze, a ich efektywnos¢ zalezy w gldwnej mierze od sku-
tecznos$ci prowadzonych przedsigwzigé, a nie od bledow popetnionych przez policje.
Dziatania ofensywne grup przestepczych polegaja przede wszystkim na:

* przenikaniu do struktur policji dzigki:

— pozyskiwaniu zrédet informacji wérdéd funkcjonariuszy lub pracownikow
policji,
— plasowaniu 0so6b zwigzanych z grupa przestepcza w strukturach policji,

* dezinformowaniu policji.

Wsrod ogdlnych celow ofensywnych dziatan kontrwykrywczych mozna wymieni¢:

* zdobycie informacji o aktualnym stanie wiedzy policji oraz kierunkach (pod-

miotach) prowadzonego przez nig rozpoznania,

* rozpoznawanie struktur organizacyjnych policji, jej funkcjonariuszy i pracow-

nikéw oraz identyfikowanie OZI policji,

* ustalenie metod i $rodkow pracy operacyjnej stosowanych w praktyce przez

policje.

Dziatania kontrwykrywcze grup przestepczych majace charakter ofensywny,
podobnie jak dziatania kontrwywiadowcze, umozliwiaja w sprzyjajacych okoliczno-
$ciach jednoczesne:

* kontrolowanie dziatan operacyjnych prowadzonych przez policje i ich uda-

remnianie,

» zbieranie cennych informacji o policji i stosowanie wobec niej skutecznej

dezinformacji.

Dezinformowanie policji jest mozliwe dzigki prowadzeniu czynnosci podobnych
do dziatan okreslanych w nomenklaturze wywiadu jako gra operacyjna. W ogdlnym
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ujeciu celem gry operacyjnej jest stworzenie sytuacji, w ktérej przeciwnik nie jest
$wiadomy tego, ze bierze udzial w dzialaniach majacych na celu udaremnienie jego
operacji wywiadowczych. Dzieki temu jego wysitki staja si¢ nieskuteczne, a nawet —
w pewnych przypadkach — wrecz szkodliwe. Elementem warunkujacym prowadzenie
gry operacyjnej jest tzw. podwojny agent. Podkreslajac znaczenie podwojnych agentow
i wykorzystywanie ich do dezinformowania przeciwnika, Sun Tzu pisat:

Trzeba poszukiwaé agentow przeciwnika, ktorzy przybyli nas szpiegowac. Kus ich
zyskami, pouczaj i nie wypuszczaj z reki. W taki sposob pozyskuje si¢ podwojnych
agentow. Dzieki zdobytej od nich wiedzy mozesz rekrutowac szpiegdw lokalnych
i wewngtrznych. Dzigki zdobytej od nich wiedzy szpiedzy jednorazowi mogg roz-
ghaszac falszywe informacje 1 dezinformowac przeciwnika. Dzigki zdobytej od nich
wiedzy, gdy nadejdzie czas, bedziesz mogt zatrudni¢ zywych szpiegow. Wiadca
musi znac tych pie¢ aspektow dziatalnosci wywiadowczej. Od takiej wiedzy zalezy
nawracanie szpiegéw; trzeba wigc by¢ szczodrym dla podwojnych agentow*!.

Klasyczng metoda pozyskania podwojnego agenta jest wykrycie agenta wywiadu
przeciwnika i tzw. odwrécenie go. Podstawowym czynnikiem jest motywacja, ktora
sktonita go do podjecia wspodtpracy z wywiadem przeciwnika. Szanse na ,,odwroce-
nie” agenta sg wigksze w sytuacji, gdy motywem podjecia wspdlpracy jest szantaz
lub ch¢¢ zysku, a mniejsze w przypadku motywacji ideologicznych lub osobistych.
Z uwagi na istniejgce analogie do dziatan kontrwywiadowczych niniejsze rozwazania
zostang ograniczone do tzw. jednostronnej gry operacyjnej kontrwywiadu.

Podjecie gry operacyjnej moze przebiega¢ w dwdch wariantach. W pierwszym
przeciwnik nie wie, ze osoba pozyskana przez niego jest w rzeczywistosci tajnym wspot-
pracownikiem lub funkcjonariuszem kontrwywiadu, ktéry, dziatajac pod odpowiednia
legenda, zostat mu podsunigty jako tzw. wabik, albo gdy taka osoba, wystepujac jako
tzw. oferent, nawigzuje kontakt z kontrwywiadem z wiasnej inicjatywy*. W drugim
wariancie to kontrwywiad proponuje wspolprace konkretnej osobie. Za wiedzg i zgoda
kontrwywiadu osoba zwerbowana rozpoczyna pracg dla obcej stuzby specjalnej pod
nadzorem stuzb kontrwywiadowczych wiasnego panstwa, stajac si¢ w rzeczywistosci
podwdjnym agentem. Korzystanie z pomocy podwdjnych agentdow w sprzyjajacych
okoliczno$ciach umozliwia jednoczesne: kontrolowanie i udaremnianie dziatan opera-
cyjnych prowadzonych m.in. przez policje, zbieranie istotnych informacji oraz skutecz-
ne jej dezinformowanie.

Wedlug Stownika terminow i definicjii NATO dezinformacja to przedsig-
wziecia majace na celu wprowadzenie przeciwnika w blad przez manipulowanie,

41 Sun Tzu, Sun Pin, Sztuka wojny..., s. 135-136.

42 Nawigzanie wspotpracy z oferentem niesie za sobg wiele zagrozen. Jezeli oferentem jest agent
pracujacy dla obcego wywiadu, ktory sam zglasza si¢ jako chetny do wspolpracy, jest to przy-
ktad jednostronnej gry operacyjnej. Dlatego tez wiele stuzb odrzuca zlozong im propozycje
wspotpracy. Najwazniejsze jest ustalenie rzeczywistych zamiarow oferenta, jego motywacji, a tak-
ze poréwnanie stanu wiedzy oferenta z wlasnymi informacjami i przeprowadzonymi analizami.
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dziatania pozorujace i preparowanie dowodow, prowokujace dziatania szkodzace jego
wilasnym interesom*. Dezinformacja moze mie¢ wymiar krotkofalowy (tzw. dezinfor-
macja taktyczna) lub dtugotrwaly (tzw. dezinformacja strategiczna). Dezinformacja
taktyczna jest prowadzona stosunkowo krotko (kilka dni lub tygodni), a jej celem
jest wprowadzenie policji w btad w jednej lub — ewentualnie — w kilku zwigzanych ze
soba sprawach. Dezinformacja strategiczna to systematyczne przekazywanie
falszywych informacji w celu wykreowania pozadanego obrazu rzeczywistosci, a w re-
zultacie — blednej oceny sytuacji. Zgodnie ze stowami Ralpha Francisa Benneta, Ze:
(...) wrog moze zostacé przekonany do uzytecznego bledu tylko wtedy, gdy karmiono go
dezinformacjg opartq na wiedzy, ktorq juz posiadal, chociaz subtelnie od niej odbiega-
Jacg™, skuteczna dezinformacja jest mozliwa jedynie wowczas, kiedy jest zgodna z wie-
dza, ktora policja dysponowala wczesniej, czyli gdy fatszywa informacja jest prawdo-
podobna. W wielu przypadkach podjgcie gry operacyjnej z policja, ktorej skutkiem jest
jej dezinformowanie, to rezultat zle przeprowadzonego werbunku — werbowany tylko
pozornie zgadza si¢ na podjecie wspotpracy z policja. Zwykle do takiej sytuacji do-
chodzi podczas tzw. werbunku okazjonalnego lub gdy inicjatywa nawigzania kontaktu
lezy po stronie osoby oferujacej wspdltprace. Przy werbunku okazjonalnym pozornie
zawerbowane zrédto ujawnia probe werbunku grupie przestepczej i, w zaleznosci od
sytuacji, za jej zgoda podejmuje gre operacyjng. W drugim — oferent, dziatajac z wla-
snej inicjatywy lub realizujagc zadania zaplanowane przez grupe, przekazuje prawdzi-
we 1 niekiedy warto§ciowe informacje. Jednak w obydwu sytuacjach zrédto informacji
mozna (pod pewnymi warunkami) okresli¢ mianem ,,podwojnego agenta”. Przekazuje
ono bowiem informacje o ,,konkurencji” lub informacje ogoélnikowe, w rzeczywistosci
uzyskujac informacje o metodach dziatania i zamierzeniach policji. Przyktadem moze
by¢ zle poprowadzona rozmowa (wywiad) podczas spotkania ze zrodlem, ktére zdo-
bytymi informacjami dzieli si¢ nastepnie z grupa przestepcza lub wykorzystuje je do
wiasnych celow.
Podsumowujac, w ramach dzialan o charakterze defensywnym grupy przestep-
cze prowadza analize:
» sekwencji poszczegolnych zatrzyman i innych czynnosci procesowych oraz
laczacych je zwiazkow przyczynowo-skutkowych;
» okolicznosci, w ktorych doszto do wprowadzenia w krag oséb zwigzanych
z grupg osoby, ktora w procesie otrzymata status $wiadka incognito (w tym
osoby, ktora okazala si¢ policjantem pod przykryciem), oraz analiz¢ osob ja
wprowadzajacych;
» wiedzy, jakg mogli dysponowac poszczegdlni cztonkowie grupy o miejscu ukry-
cia dowodow (m.in. narzgdziach, przedmiotach pochodzacych z przestepstwa

B AAP-6. Stownik termindw i definicji NATO zawierajgcy wojskowe terminy i ich definicje stosowa-
ne w NATO, https://wenjik.wp.mil.pl/u/AAP6PL.pdf, s. 128 [dostep: 7 I12019].

4 R.F. Bennett, Behind the Battle: Intelligence in the War with Germany, 193945, London 1994,
s. 70.
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lub stuzacych do ich popetniania) oraz miejscu przebywania oséb, wobec kto-
rych policja rozpoczeta czynnosci procesowe;

obszaru prywatnego przestgpcoOw, m.in.: stanu posiadania (mieszkanie, samo-
chdd, prowadzona dziatalno$¢, sklepy, warsztaty), przy zatozeniu, ze zard6wno
proces karny, jak i pobyt w areszcie $ledczym lub zaktadzie karnym generuja
straty (pozbawienie zyskow, koszt wynajecia adwokata, koszt pobytu w za-
ktadzie karnym). Liczba zatrzyman i aresztowan danej osoby, ktora odbiega
od zatrzyman pozostatych czlonkéw grupy, czy lepsza sytuacja materialna
pozwalaja — zdaniem innych przestgpcoOw — podejrzewac, ze powodem mnie;j
dolegliwego traktowania danej osoby przez policj¢ jest udzielanie przez nig
pomocy policji;

lokalizacji telefonéw cztonkoéw grupy w celu ustalenia, gdzie i kiedy przeby-
wali oraz ktorymi trasami si¢ poruszali;

przebiegu ewentualnego pobytu cztonka grupy w areszcie §ledczym lub za-
ktadzie karnym (grypsujacy, niegrypsujacy, odwiedziny, pomoc udzielana
z zewnatrz, wysokos$¢ tzw. wypiski, pelnione funkcje — np. kalifaktor, fryzjer,
kontakty z ochrong placowki);

procesu przekazywania informacji przez ewentualnych informatoréw policji.
Zapobieganie temu zjawisku polega na uniemozliwianiu monitorowania po-
tozenia telefonow cztonkow grupy, m.in. wytaczanie telefonow, gromadzenie
ich 1 pozostawianie w bezpiecznym miegjscu, np. w lodéwce (klatka Faradaya),
przechowalni bagazu czy samochodzie;

rygorystycznego przestrzegania zasady tzw. wiedzy niezbg¢dnej, spowodowa-
nego wspdlnym interesem zaréwno grupy (bezpieczenstwo), jak i poszcze-
goblnych jej cztonkow (eliminacja zagrozen wynikajacych ze znalezienia si¢
w kregu oséb branych pod uwage jako zrédto przecieku).

Wsrod dziatan o charakterze ofensywnym mozna wymienic:
» plasowanie informatoréw grupy w policji (jako pracownikéw lub funkcjona-

riuszy)*®;

* pozyskiwanie informacji od policjantdéw i pracownikOw organdéw S$cigania

dzigki:

— korupcji,

— szantazowi*,

— wigzom rodzinnym lub towarzyskim z cztonkami grup przestepczych?’;

4 Przyjecie do policji cztonka grupy przestepczej, optacanego dodatkowo przez grupe, ktora inwe-
stuje w jego rozw0j w oczekiwaniu, az zajmie on stanowisko zapewniajace dostep do potrzebnych
informacji.

4 Na przyktad wiedza o tym, ze policjant lub pracownik zaopatruje si¢ w wyroby bez akcyzy, narko-
tyki, przedmioty pochodzace z przestepstwa (elektronika, czesci i akcesoria samochodowe), bywa
w agencjach towarzyskich (zdjecia i filmy dostgpne w internecie po wykupieniu haset dostgpo-
wych, informacje od wilascicieli takich lokali), jest hazardzista.

47 Znajomos¢ 0sob z grupy przestepczej z policjantem z tzw. podworka, ze szkoty, klubu sportowego
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» korzystanie z pomocy pracownikow salondéw sieci telefonii komorkowe;j (sto-
sowanie korupcji, szantazu badz po nawigzaniu znajomosci) do analizowania
bilingow i innych ustalen dotyczacych cztonkéw grupy;

» celowe przekazywanie odmiennych informacji wybranym cztonkom grupy,
a nastepnie sprawdzanie, ktora z wersji informacji dotarta do funkcjonariuszy
policji. W tym celu wykorzystuje si¢ zaprzyjaznione z grupa osoby, np. pase-
row, taksowkarzy, wihascicieli agencji towarzyskich, przedstawicieli bankow,
badz monitoring — istniejacy lub zainstalowany w ramach tego przedsigwzie-
cia. W innym wariancie cztonkom grupy ujawnia si¢ np. miejsce planowanej
transakcji narkotykowej, z tym ze poszczeg6lnym cztonkom grupy podaje si¢
roézne godziny jej przeprowadzenia. Miejsce transakcji jest obserwowane i gdy
przed okreslong godzing pojawig si¢ osoby identyfikowane jako policjanci,
znana staje si¢ tozsamos$¢ osoby, ktora przekazata informacjg¢ policji.

Osoby wspotpracujace z grupa przestepcza moga zostaé celowo uplasowane

w miejscach (np. stacje szyfrow*, oddzialy kancelarii tajnych®), w ktorych majg do-
step do newralgicznych, z punktu widzenia ochrony, informacji, otrzymuja okreslone
uprawnienia dostepu do policyjnych baz danych, np. do tzw. zastrzezen koordynacyj-
nych, badz tez moga wykorzystywac kontakt z osobami, ktore maja takie mozliwos$ci.

Legalna prowokacja policyjna a prowokacja przestepcza

W art. 19a ust. 1 i 2 ustawy o Policji ustawodawca zezwolit, w ramach prowadzonych
czynnosci operacyjno-rozpoznawczych, na przeprowadzenie w sposob niejawny legal-
nej prowokacji. Ten termin odnosi si¢ do wielu réznych czynnosci, opisanych w tym
artykule, wymagajacych odmiennych zachowan podejmowanych w celu sprawdzenia
wczesniej uzyskanych wiarygodnych informacji o przestepstwie. Prowokacja pole-
ga na wprowadzeniu w biad lub wykorzystaniu btgdnego przeswiadczenia prowokowa-
nego m.in. co do znaczenia faktow. Prowokacje mozna realizowac¢ tylko w okreslonym
celu. Takie wprowadzenie w btad jest wysoce niebezpieczne z uwagi na mozliwos¢
ujawnienia (dekonspiracji) dzialan operacyjnych policji.

(,;od rzemyczka do koniczka”), zwigzana z wykonywanym zaj¢ciem zarobkowym (praca na tzw.
bramce, praca w firmie zarejestrowanej na zong, krewnego itp.); relacja polega na nawiazaniu
kontaktu z policjantem i prosbie o ,,pomoc” lub ,,0 sprawdzenie kogos”.

4 Proceder ujawniony w 1999 r. w jednym z dwczesnych wydzialow do walki z przestepczoscig

zorganizowang przy okazji jednej z prowadzonych spraw. Dowody w postaci nagran z kontroli
operacyjnej przekazywano do 6wczesnego Inspektoratu KWP z prosbg o niepodejmowanie dzia-
tan do chwili tzw. realizacji sprawy. Po czasie okazalo si¢, ze z uwagi na uptyw 12 miesiecy od
chwili zakonczenia kontroli operacyjnej policjanci Inspektoratu dokonali zniszczenia materiatow.

4 W 2008 r. uzyskano informacje, ze jedna z pracownic oddzialu kancelarii tajnej (zarabiajaca

ok. 1200 zt netto) jest widywana w towarzystwie figurantow spraw operacyjnych.
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Wszystkie wymienione czynno$ci majg cechy wspdlne — sg prowadzone niejaw-
nie, a przy ich realizowaniu wykorzystuje si¢ elementy podstepu. Czynno$ci prowo-
kacyjne sg podejmowane w celu spowodowania oczekiwanego zachowania si¢ osoby,
wobec ktorej je podjeto, 1 shuza sprawdzeniu wiarygodnych informacji o popetnionym
przestepstwie. Tego rodzaju dzialania, a przynajmniej wiekszo$¢ z nich, maja na celu
albo doprowadzenie do popetnienia przestepstwa przez osobe prowokowana, albo spro-
wokowanie innego zachowania, ktére ma znaczenie dla przysztego lub toczacego sie
procesu karnego. Prowokowanie jest zatem dzialaniem zmierzajacym do wywolania
okreslonego i oczekiwanego przez policje zachowania, ktore mozna zweryfikowac™.

Policja wspotpracujaca z OZI nie moze dopusci¢ do zidentyfikowania takiej
osoby i ujawnienia wspolpracy z nig (spotkan, zlecanych zadan, pozyskiwania infor-
macji itp.). Taktyka takich zachowan jest ztozong procedurg maskujaco-legendujaca
(o ktorych wezesniej wspomniano) w celu zapewnienia bezpieczenstwa osobom oraz
przedsigwzigciom operacyjno-rozpoznawczym.

Grupy przestgpcze od dawna majg $wiadomos¢, jakie znaczenie ma wykorzysty-
wanie przez policje metod operacyjnych. Niezbedne dla nich sg informacje o czasie,
rodzaju i miejscu stosowania konkretnej metody operacyjnej wobec 0sob, miejsc lub
rzeczy zwigzanych z ich dzialalno$cig przestepcza. W celu identyfikacji zagrozenia
niejednokrotnie wykorzystuje si¢ zachowania prowokujace, stuzace kontroli. Przykta-
dem moze by¢ stosowanie niejawnej obserwacji, kamuflowania i szyfrowania tresci
przekazu m.in. wobec 0s6b nowo poznanych lub wykazujacych ponadprzecigtng ini-
cjatywe 1 zainteresowanie dziatalno$cig przestepcza grupy.

Bardzo istotne w taktyce przestepczej kontrwykrywczosci jest uniemozliwienie
shuzbom policyjnym pozyskania wybranego cztonka grupy jako potencjalnego zro-
dta informacji oraz posredniego lub bezposredniego wprowadzenia do grupy kwali-
fikowanego OZI. W tym celu §wiadomo$¢ organizatorow grupy oraz jej pozostalych
cztonkéw jest ukierunkowana na permanentng kontrole i weryfikacje oséb, ktorych
historia zycia jest niepotwierdzona i nieugruntowana. Kazda osoba niepopehnia-
jaca wspolnie z nimi przestepstw, zar6wno w przesztosci, jak i planowanych, moze
by¢ odbierana negatywnie z uwagi na unikanie bezkarnosci. Przykladowo, usito-
wanie popelienia zbrodni zabdjstwa, popetnienie takiej zbrodni lub wspotudziat
w niej uniemozliwia takiej osobie potencjalng wspotprace z organami $cigania jako
»swiadek koronny’”!. Dla zorganizowanych grup przestepczych zajmujacych sie
przestepczoscia narkotykowa charakterystyczne jest zjawisko ograniczania wiedzy

0 Por. J. Lyszczek, Granice legalnej prowokacji.. ., s. 22.

St Ustawa z dnia 25 czerwca 1997 r. o $wiadku koronnym (tj.: DzU z 2016 r. poz. 1197), art. 4:

,,Przepisow ustawy nie stosuje si¢ do podejrzanego, ktéry w zwigzku z udziatem w przestgpstwie
lub przestepstwie skarbowym okres§lonym w art. 1:
1) usitowat popetni¢ albo popetnit zbrodnig zabdjstwa lub wspotdziatat w popelnieniu takiej
zbrodni; 2) naktaniat inng osobe¢ do popetnienia czynu zabronionego, okreslonego w art. 1, w celu
skierowania przeciwko niej postegpowania karnego; 3) kierowat zorganizowana grupa albo zwiaz-
kiem majacymi na celu popetienie przestepstwa lub przestepstwa skarbowego”.
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poszczegdlnych czlonkéw grupy o innych cztonkach, w tym o liderach grupy (ich
dane lub osobisty kontakt z nimi), o miejscach zaopatrywania (dane dostawcow,
producentdéw) czy przechowywania towaru, a takze o pelnej strukturze grupy i lo-
kowaniu (legalizacji) zyskéw finansowych pochodzacych z dziatalno$ci przestepcze;.
Takie zachowania gwarantujg przestgpcom, ze nawet w przypadku dobrze uplasowa-
nego w grupie OZI*> ma ono ograniczone mozliwosci pozyskiwania warto$ciowych
informacji, zarowno o samej grupie, jak i jej dziatalnosci. W przypadku rozbicia grupy
przestepczej i zatrzymania jej cztonkow, takie zachowania kontrwykrywcze uniemoz-
liwiaja pozyskanie ktorego$ z cztonkdéw grupy do wspotpracy procesowe;j (art. 60 kk),
z uwagi na brak wiedzy procesowej takiej osoby. Najczgsciej ma ona wiedzg jedynie
na temat wlasnych poczynan, m.in. odbierania narkotykow od innej, nieznanej jej oso-
by i przekazywania ich kolejnej nieznanej osobie.

Grupy przestepcze w celu unikniecia typowej legalnej prowokacji policyjnej wy-
korzystuja bledne przeswiadczenie 0s6b podejrzewanych o wspdtprace co do praw-
dziwego znaczenia zdarzen oraz roli 0s6b w nie zaangazowanych, stuzace osiagnieciu
celow pracy operacyjnej, np. kombinacji operacyjnej. Sg to sprawdzone i skuteczne
kontrolno-ochronne ,,zasady kontrwykrywcze”. Przyktadowym zachowaniem tak-
tycznym stosowanym przez organizacje przestgpcze jest ,,wigzanie” cztonkow gru-
py, czyli obowigzek uczestnictwa (wspotuczestnictwa) osoby, ktora data ,,referencje”
nowo poznanym osobom, w kazdym spotkaniu (transakcji przestepczej), co wyklucza
i tym samym uniemozliwia wdrozenie jakichkolwiek czynnosci®® w trybie art. 19 usta-
wy o Policji. W przypadkach ,,bezreferencyjnego”, czyli bez udziatu OZI, wdrozenia
czynnosci w trybie art. 19 ustawy o Policji, grupy przestepcze maja swiadomos¢ ,,for-
malizmu” czynnosci stuzbowych, czyli koniecznosci uzyskania przez policj¢ pisem-
nych wnioskow o realizacje przedmiotowych czynnos$ci, zatwierdzonych przez rdzne
organy, tj. prokuratury, sady. Grupy przestgpcze w celu ,,weryfikacji przestepczej” po-
tencjalnego kontrahenta stanowczo domagaja si¢ przeprowadzenia transakcji ,,natych-
miast”, bez mozliwosci tzw. zwloki w czasie.

Zakonczenie

Od kilkunastu lat jest widoczne obnizenie poziomu pracy operacyjnej stuzb policyj-
nych oraz cze¢stsze korzystanie z tzw. technicznych §rodkoéw wsparcia pracy operacyj-
nej. W celach wykrywczych policja coraz powszechniej korzysta z danych teleko-
munikacyjnych oraz danych z monitoringu. Te zmiany przypominaja ewoluowanie

2 Plasowanie Zrodta — przedstawienie grupom przestepczym osoby godnej zaufania i wywo-
tania w umysle jej cztonkow wrazenia ,,bezpiecznego” kontaktu przestepczego oraz braku jakich-
kolwiek podejrzen, ze jest to osoba wspotpracujaca ze stuzbami panstwowymi; tym samym jest
ona ,,dobrze rozumiana i odbierana”.

53 Artykut 19a ustawy o Policji dotyczy roznych zachowan okreslanych potocznie jako ,,prowokacja
policyjna” (tzw. zakup kontrolowany, kontrolowane wrgczenie fapowki).
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metod stosowanych przez stuzby wywiadowcze w systemie rozpoznania po okresie
zimnej wojny. Zaczely wowczas dominowaé nowoczesne rozwigzania technologicz-
ne — SIGINT oraz IMINT, a HUMINT uznano za przestarzaly i mato efektywny.

Po zamachach z 11 wrzesnia 2011 r. zrozumiano, Ze system rozpoznania zagro-
zen musi zosta¢ zmieniony. W przypadku walki z przestgpczoscia zorganizowana po-
mocne dla grup przestepczych sa informacje o metodach dziatania oraz technologiach
wykorzystywanych przez organy $cigania, zaczerpniete przede wszystkim z portali
internetowych (np. Niebezpiecznik) lub przekazywanych — swiadomie lub nieswia-
domie — przez aktualnych lub bytych przedstawicieli organdw $cigania, w tym detek-
tywow czy wlascicieli sklepéw ze sprzetem szpiegowskim. Rowniez coraz szerszy
dostep do wiedzy o nowoczesnych technologiach umozliwia neutralizowanie wysit-
kow organow $cigania, co powoduje, ze stosowane przez nie $rodki sg nieskuteczne
lub nieprzydatne. Wymusza to na policji powrdt do bardziej konwencjonalnych metod
zdobywania informacji, a szczegodlnie — do korzystania z pomocy osobowych zrodet
informacji. Rownolegle grupy przestepcze, zaktadajac podejmowanie przez organy
$cigania prob infiltracji z wykorzystaniem OZI, w celu przeciwdziatania im stosuja
przedsiewzigcia kontrwykrywcze. Domeng tych dziatan jest infiltracja organow $ciga-
nia oraz rozpoznanie ich aktualnych przedsigwziec¢ i zamiarow. Ta wiedza umozliwia
przestepcom przewidywanie kolejnych operacji organow $cigania i ich neutralizowa-
nie. Taka sytuacja uzmystawia funkcjonariuszom organdow $cigania, ze realizowane
przez nich czynno$ci operacyjne sg narazone na dekonspiracj¢ i moga skonczy¢ sie
niepowodzeniem oraz ze istnieje pewien zakres informacji szczeg6lnie chronionych
przez grupy przestepcze, ktorych zdobycie nie zawsze jest mozliwe.

Wszelkie przedsiewzigcia kontrwykrywcze stanowig otwarty katalog czynnosci
taktyczno-technicznych, ktore na biezagco ewoluuja rownolegle do rozwijanych czyn-
nosci wykrywczo-dowodowych.
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Abstrakt

W artykule oméwiono dziatalnos$¢ kontrwykrywcza w aspekcie taktyki przestepczej,
ukierunkowanej na identyfikacje i rozpoznanie osobowych zrodet informacji udzielaja-
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cych pomocy policji. Podstawowym celem tej dziatalnosci jest zapobieganie infiltracji
wywiadowczej grup przestgpczych. Autorzy wyjasniaja pojecie ,.kontrwykrywczos¢”,
a takze analizuja uwarunkowania prawne i procedury operacyjne stuzb specjalnych
i policyjnych z wykorzystaniem o0sob udzielajacych im pomocy w konteks$cie szeroko
pojetego zwalczania przestepczosci.

Stowa kluczowe: osobowe zrodlo informacji, czynnosci operacyjno-rozpoznawcze,
kontrwykrywczo$¢, policja, zwalczanie przestgpczosci, przestepczos¢ zorganizowana.

Abstract

The article discusses the issue of counter-detecting activities in the aspect of criminal
tactics aimed at identifying personal sources of information providing assistance to
the police. The primary goal of these ventures is to prevent the intelligence infiltration
of criminal groups. The authors explain the notion of “counter-detection” as well as
the legal conditions and operational procedures of special and police services with
the use of persons providing them with intelligence assistance in the broadly understood
scope of combating crime throughout its entire phenomenon spectrum.

Keywords: personal source of information, operational and reconnaissance activities,
counter-detection, police, combating crime, organized crime.
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Dzialania i rozwdj jednostek specjalnych

Planowanie rozwoju' jednostek specjalnych uwzglednia przede wszystkim udoskona-
lanie podstawowych elementow, ktore sg wspolne dla wszystkich rodzajow tego typu
formacji (zarowno w kraju, jak i za granicg). Mozna do nich zaliczy¢:

1)
2)

3)

4)

5)

6)

7)

8)

9)

utrzymywanie strat wlasnych na niskim poziomie, z zachowaniem zdolnosci
bojowej podczas operacji na terytorium wroga;

podnoszenie zdolnosci do ograniczania wpltywow nieprzyjaciela wsrod lud-
no$ci cywilnej na obszarze dziatan;

mobilnos¢ dziatan w skrajnie trudnych warunkach, uzyskiwang przez podno-
szenie umiejetnosci prowadzenia operacji bojowych na ladzie, morzu i w po-
wietrzu (wsze¢dzie tam, gdzie wojska konwencjonalne z r6znych przyczyn nie
moga prowadzi¢ operacji);

werbowanie zotnierzy sit specjalnych oraz rozwijanie u nich zdolno$ci przy-
wodczych, w tym efektywniejsza rekrutacje, selekcje oraz profesjonalne
szkolenie, a takze oferowanie atrakcyjnych perspektyw cztonkom kadry do-
wodczej tych sik;

skuteczniejsze wykorzystywanie technologii informacyjnych podczas reali-
zacji r6znych zadan specjalnych;

udoskonalanie struktur organizacyjnych jednostek specjalnych w celu popra-
wy wspoétdziatania z regularnymi formacjami wojskowymi, a takze krajowy-
mi i migdzynarodowymi organizacjami zajmujacymi si¢ problemami bezpie-
czenstwa;

wykorzystywanie na jeszcze wigkszg skale urzadzen satelitarnych i bezza-
togowych statkow latajacych w celu usprawnienia dziatan wywiadowczych;
efektywniejsze wykorzystywanie najnowszych zdobyczy techniki niezbed-
nych do prowadzenia dalekiego rozpoznania i precyzyjniejszej oceny warun-
kéw prowadzenia akcji bojowych;

rozwoj broni o wszechstronnym zastosowaniu.

Jednostki specjalne dzielimy na:

1)

ladowe oddziaty specjalne,

2) jednostki antyterrorystyczne,

1

A. Stilwell, Jednostki specjalne w akcji. Afganistan, Afivka, Batkany, Irak, Ameryka Poludniowa,
Warszawa 2009, s. 170.
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3) morskie oddziaty specjalne,

4) powietrzne oddziaty specjalne?.

Wszystkie wyzej wymienione formacje sa powotywane do wykonywania spe-
cyficznych zadan z zakresu bezpieczenstwa wewnetrznego oraz migdzynarodowego
danego panstwa. Zadania takich jednostek, jak np. Jednostka Wojskowa GROM (da-
lej: JW GROM), Navy Seal, Delta Force lub SAS, sa bardzo szerokie (z uwagi na ich
mobilno$¢, charakter i strefy dziatania). Jednak nawet w$rdd nich mozna wskazac jed-
nostki, ktore zajmuja si¢ tylko i wylacznie operacjami zwigzanymi z realizacja zadan
antyterrorystycznych i kontrterrorystycznych?.

Mianem jednostek kontrterrorystycznych okresla si¢ jednostki specjal-
ne, zar6wno wojskowe, jak i policyjne, przeznaczone i wyszkolone do prowadzenia
dziatan zwigzanych z ratowaniem zaktadnikow oraz odbijaniem obiektow statych
i srodkéw transportu zajetych przez wrogie sity. Dodatkowo wyrdznia si¢ tu jednost-
ki wyspecjalizowane w zadaniach zwigzanych wylacznie z ratowaniem zaktadnikow,
tj. hostage rescue force — HRF (Jednostka Ratowania Zaktadnikow)* lub hostage re-
scue operations — HRO (operacje zwigzane z ratowaniem zaktadnikow).

JW GROM zostala utworzona jako Hostage Rescue Operations. Bedac struk-
turg wyspecjalizowang m.in. w prowadzeniu dziatan antyterrorystycznych, wkracza
do akcji w odpowiedzi na zamach terrorystyczny lub w przypadkach, gdy formacje
policyjne nie dysponuja wystarczajacymi $rodkami i wiedza. Natomiast Jednostka
Wojskowa Komandoséw (dalej: JW Komandosow) zostala utworzona z mysla o reali-
zacji typowo wojskowych dziatan specjalnych. Najwiecej spekulacji jest zwigzanych
z przeznaczeniem i rozwojem wiasnie JW GROM i JW Komandoséw. Od kilku lat bo-
wiem zanikajg réznice w sprzecie i w wyposazeniu, jakimi dysponujg obie struktury,
a szkolenia ich zohierzy sa podobne. Mimo wielu podobienstw te jednostki dziataja
jednak w r6zny sposob. Jak mowi oficer (putkownik) JW Komandosow: Naszym prze-
znaczeniem jest operowanie w srodowisku srodlgdowym, priorytet to rozpoznanie spe-
¢jalne. Najprosciej mowigc, 70% szkolenia naszych ludzi to taktyka zielona, 30% czar-
na, niebieska i czerwona. W GROM-ie te proporcje sq odwrotne. Tam 70% to taktyka
czarna. Nie aspirujemy do prowadzenia duzych akcji bezposrednich ani wykonywania
zadan zwigzanych z ratowaniem Polakow potrzebujqcych pomocy za granicq kraju.

2

M. Ryan, Ch. Mann, A. Stilwell, Encyklopedia oddziatow specjalnych. Taktyka, historia, strate-
gia, uzbrojenie, Warszawa 2003, s. 7-8.

Kontrterroryzm —fizyczne zwalczanie terroryzmu.

Jednostki przeznaczone do wykorzystania w ztozonych i niebezpiecznych operacjach uwalniania
zaktadnikow przetrzymywanych w kazdym mozliwym miejscu. Tego typu formacje przeprowa-
dzaja akcje ratunkowe w budynkach, autobusach, wiezowcach, samolotach, na platformach wiert-
niczych, w pociagach, na statkach oraz w innych miejscach potencjalnego ataku terrorystycznego
z udziatem zaktadnikow. Gtownym celem szkolenia jednostek HRF jest ich przygotowanie do
ratowania zaktadnikow. Zob. http://www.special-ops.pl/leksykon/id245, hostage-rescue-force-jed-
nostka-ratowania-zakladnikow-hrf [dostep: 2 12017].
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To przeznaczenie naszych kolegow z Warszawy. Oczywiscie w sytuacjach awaryjnych
od kazdej reguly sq wyjgtki®.

JW GROM i JW Komandoséw dos¢ czesto dzialaja razem. Podczas wspolnych
¢wiczen ujednolicity najwazniejsze procedury. Bylo to widoczne m.in. w czasie wspol-
nych operacji w Afganistanie. W obu jednostkach najwazniejsze zadania, czyli rozpo-
znanie specjalne, akcje bezposrednie i wsparcie militarne, sg realizowane na podobnym
poziomie. Inaczej wyglada to w przypadku skomplikowanych akcji z duza liczbg za-
ktadnikéw i terrorystow. Dla przykladu mozna przytoczy¢ dwie sytuacje — w teatrze
na Dubrowce 1 w szkole w Biestanie. Gdyby drogi podejscia i punkty wejscia do obiek-
tow w obu tych przypadkach dodatkowo zablokowano materiatami wybuchowymi, a po
drugiej stronie znajdowali si¢ terrorysci samobojcy, to zdecydowanie nalezatoby tam
wysta¢ JW GROM. Dysponuje ona bowiem wyspecjalizowanym sprzgtem, a ponadto
stosuje techniki, taktyke i procedury niezb¢dne do przeprowadzania tego typu operacji.

Sposrod jednostek polskich tylko JW GROM jest przygotowana do uwalniania
zaktadnikéw z obiektéw ruchomych, czyli pociggdw naziemnych, podziemnych, sa-
molotow czy pojazdéw kotowych, a jej Zespot Bojowy B jest szczegdlnym ogniwem
w polskim systemie bezpieczenstwa. Jest to jedyny pododdziat w Polsce, biorac pod
uwagge zarowno wojsko, policje, jak i inne stuzby, w petni wyposazony w odpowiedni
sprzet, wyszkolony i proceduralnie przygotowany do prowadzenia operacji uwalnia-
nia zaktadnikow z obiektow ptywajacych na petnym morzu®.

JW GROM i JW Komandoséw sg skuteczne tylko wtedy, gdy ich operatorom
przydziela si¢ wlasciwe zadania. W Iraku JW GROM odnosita duze sukcesy, gdyz
wykorzystywano j3 tam w wiekszosci do realizacji ,.taktyki czarnej”. W Afganistanie
JW Komandoséw byta doceniana przez amerykanskich i brytyjskich dowdodcow jed-
nostek specjalnych z tego samego powodu.

JW Komandosoéw specjalizuje si¢ m.in. we wsparciu militarnym sit lokalnych,
czyli w priorytetowym dla ISAF wspotdziataniu w czasie operacji z sitami lokalny-
mi oraz w rozpoznaniu specjalnym. W ramach rozpoznania specjalnego samodzielnie
zbudowala potezna baz¢ danych biometrycznych osob podejrzewanych o wspotprace
z rebeliantami oraz systematycznie uzupetnia list¢ JPEL’.

5 J. Rybak, Lubliniec.pl. Cicho i skutecznie. Tajemnice najstarszej jednostki specjalnej Wojska
Polskiego, Warszawa 2013, s. 382 i nast. (e-book).

¢ Tamze, s. 389.

" Join Priority Effects List — priorytetowa lista celow ISAF, ktéra wyznacza ramy operacji typu
,,dopas¢ lub zabi¢” (ang. capture or kill). W praktyce oznacza to nocne rajdy na wczesniej zi-
dentyfikowane kryjéwki rebeliantow, w tym ich dowodcow. U jej podstaw lezy przekonanie, ze
likwidacja badZ uwiezienie lokalnych szefow podziemnych struktur doprowadzi na pewien czas
do paralizu tych struktur, ich miejsca bowiem beda zajmowac nowi, mniej doswiadczeni ludzie,
https://books.google.pl/books?id=Tie8BQAAQBAJ&pg=PT42&I1pg=PT42&dq=list%C4%99+]J-
PEL&source=bl&ots=AbauaDPyW3&sig=U7hvAf2KECOaeVylupM3AMS5CvFU&hl=pl&-
sa=X#v=onepage&q=list%C4%99%20JPEL &f=false [dostep: 16 VII 2017] .
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Zgodnie z narodowa doktryng operacji specjalnych DD/3.5% jednostki specjalne
realizuja petne spektrum operacji specjalnych, ktore obejmuja trzy podstawowe rodza-
je zadan bojowych: akcje bezposrednie, rozpoznanie specjalne i wsparcie militarne.
Taki sposob klasyfikowania tych operacji jest zgodny z zapisami wyzej wymienionej
doktryny, przyjetej dla wszystkich panstw cztonkowskich NATO. Wojskowymi ope-
racjami specjalnymi okresla si¢ tu operacje prowadzone przez specjalnie do tego celu
wyznaczone, zorganizowane, wyszkolone i wyposazone sily, ktore stosuja taktyke,
techniki operacyjne oraz zasady ich wykorzystania wykraczajgce poza standardy obo-
wigzujace w wojskach konwencjonalnych.

Operacje specjalne sa prowadzone w czasie konfliktu i w czasie pokoju, samo-
dzielnie lub we wspotdziataniu czy w koordynacji z wojskami konwencjonalnymi,
dla osiggnigcia celow politycznych, militarnych, informacyjnych i ekonomicznych.
Wzgledy polityczno-militarne moga wymagaé prowadzenia dzialan bez rozglosu,
z zastosowaniem skrytych lub dyskretnych technik oraz przy akceptacji stopnia fizycz-
nego i politycznego ryzyka, nieakceptowalnego w operacjach sit konwencjonalnych’.

Z powyzszej definicji wynika, ze operacje specjalne sg operacjami wojskowymi
i lezg wytacznie w obszarze dziatan wojska. W tym miejscu nalezy zaznaczy¢, ze zad-
ne inne stuzby mundurowe: Policja, Straz Graniczna czy ABW, nie realizuja operacji
specjalnych. Dokument doktrynalny jasno precyzuje, ze przeprowadzanie tego typu
operacji jest domeng jednostek specjalnych.

Operacje specjalne na przykladzie polskich jednostek specjalnych

Zadania JW GROM Scisle si¢ wigza ze specjalnym charakterem tej jednostki. Wysoki
poziom trudnos$ci przewidywanych zadan wymaga od jej operatorow duzej sity fizycz-
nej oraz zgrania zespotdw bojowych, utrzymania kolezenskich wiezi i wzajemnego za-
ufania. Muszg oni przejs$¢ takze odpowiednie szkolenie, ktore rozpoczyna si¢ od kursu

8 W dniach 27-28 VIII 2015 r. w Dowodztwie Komponentu Wojsk Specjalnych (DKWS) odbyto si¢
spotkanie robocze dotyczace opracowania drugiego projektu studyjnego dokumentu doktrynalne-
go Operacje specjalne. DD/3.5. W spotkaniu uczestniczy! przedstawiciel Inspektoratu Wojsk Spe-
cjalnych (IWS) Dowodztwa Generalnego Rodzajow Sit Zbrojnych, petnigcego obowiazki KKJ
(kierownika jednostki organizacyjnej odpowiedzialnej za obszar tematyczny okreslony danym
dokumentem standaryzacyjnym NATO), przedstawiciele DKWS (gtéwnego odbiorcy dokumen-
tu) oraz Centrum Doktryn i Szkolenia Sit Zbrojnych (odpowiedzialnego za opracowanie doku-
mentu). Gtéwnym celem spotkania bylo uzgodnienie zapiséw dokumentu doktrynalnego DD/3.5
oraz niezbednych uzupetnien i modyfikacji (w stosunku do pierwszego projektu studyjnego) wy-
nikajacych ze zmian organizacyjno-strukturalnych oraz funkcjonalnych wojsk specjalnych. Do-
datkowo ustalono kierunki i terminy dalszych prac oraz zaprezentowano stanowisko i propozycje
CDiSZ SZ dotyczace dalszego wspoétdziatania z IWS oraz DWKS w zakresie opracowywania do-
kumentow na poziomie polityczno-wojskowym oraz innych dokumentow NATO z obszaru wojsk
specjalnych, http://cdis.wp.mil.pl/pl/1_285.html [dostgp: 15 12017].

°  Definicja pochodzi z dokumentu doktrynalnego Operacje specjalne. DD/3.5, Krakow 2011.
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podstawowego (wielomiesiecznego szkolenia z taktyki dziatan specjalnych i przeciw-
terrorystycznych). Ten kurs wszechstronnie przygotowuje operatorow jednostki do
prowadzenia operacji specjalnych. Zadania JW GROM oscyluja wokot trzech gtow-
nych obszardéw, zwanych taktykami, tj. ,.taktyki czarnej”, ,,taktyki zielonej” i ,,takty-
ki niebieskiej”!’. Dodatkowo operatorzy wykonujg roéwniez zadania specjalistyczne,
wymagajace przygotowania w zakresie spadochroniarstwa, nurkowania, operowania
na wysoko$ciach, a takze przygotowania pirotechnicznego, medycznego i parame-
dycznego. Szczegdlne umiejetnosci operatoréw sa niezbedne do realizacji wielu wy-
jatkowo trudnych zadan, czgsto niemozliwych do przewidzenia.

Natomiast operatorzy JW Komandoséw maja umiejetnos¢ prowadzenia dziatan
specjalnych w ramach ,,taktyki zielonej”, dzialan w terenie zabudowanym w ramach
»taktyki czarnej”, dziatan na akwenach $rodladowych w ramach ,.taktyki niebieskiej”
oraz umiejetnos¢ w zakresie ratownictwa medycznego na polu walki, okreslonego jako
»taktyka czerwona”. Gtownym zadaniem operatoréw JW Komandosow jest prowadze-
nie dziatan zaliczanych to ,,taktyki zielonej”. Jednostka wykonuje zadania specjalne
z zakresu rozpoznania specjalnego, dziatan niekonwencjonalnych, akcji bezposrednich,
odzyskiwania zaginionego lub uprowadzonego personelu z terendw objetych dziatania-
mi, zwalczania przeciwnika asymetrycznego (kontrterroryzm), wsparcia militarnego,
szkolenia wojsk sojuszniczych, prowadzenia akcji ratowniczo-poszukiwawczych, pro-
wadzenia operacji reagowania kryzysowego, operacji ratowania zakladnikow, a takze
ochrony osobistej VIP-6w.

Do najwazniejszych zadan, do ktérych jest przeznaczona JW Komandosow,
nalezy realizacja zadan o charakterze specjalnym na ladzie, w odniesieniu do celow
0 znaczeniu operacyjnym i strategicznym, zardOwno na terenie panstwa, jak i poza jego
granicami, oraz prowadzenie rozpoznania specjalnego (rozpoznanie srodowiska, oce-
na zagrozen i celdw oraz skutkéw wykonywanych dziatan). Operatorzy JW Komando-
sow sg gotowi do wykonywania akcji bezposrednich prowadzonych w krotkim czasie
1 ograniczonym zakresie. Zespoty bojowe mogg realizowac¢ takie akcje samodzielnie
lub przy pomocy wojsk konwencjonalnych (rajdy, zasadzki, uwalnianie i odzyskiwa-
nie personelu, precyzyjne niszczenie, przejmowanie i opanowywanie obiektow na-
wodnych)!!, JW Komandosow jest przygotowana rowniez do przeciwdziatania terro-
ryzmowi izwalczania tego zjawiska!'2.

Kolejna jednostka wojskowa — AGAT — jest docelowo priorytetowa jednostkg
szturmowg lekkiej piechoty o charakterze powietrznodesantowym i cechach pie-
choty gorskiej, przeznaczong do prowadzenia operacji specjalnych. Specjalizuje
si¢ w wykonywaniu z zaskoczenia akcji bezposrednich na wskazane cele, na tytach
1 w ugrupowaniu przeciwnika. JW AGAT moze prowadzi¢ akcje samodzielne lub
przez wydzielanie swoich sit do sktadu innych zadaniowych zespotéw bojowych

10 B. Pacek, Wojska Specjalne Sit Zbrojnych RP, Siedlce 2019, s. 87 i nast.
' Tamze, s. 103—104.
12 http://cisiiskuteczni.pl/jestem-komandosem/zadania-jednostki [dostep: 4 1 2017].
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jako wsparcie dla jednostek specjalnych, zwlaszcza podczas ich precyzyjnych dziatan
antyterrorystycznych (ratowanie zaktadnikow, zatrzymywanie i neutralizacja HVT®,
likwidacja wytworni i sktadow uzbrojenia oraz materiatow wybuchowych), a takze
odzyskiwania personelu i sprzetu o specjalnym znaczeniu. Natomiast podczas dziatan
w ramach zespotéw bojowych priorytetem jednostki jest izolowanie szturmowanego
obiektu od zewnatrz i uniemozliwienie udzielenia wsparcia przeciwnikowi, a rowno-
czesnie — umozliwienie sitom wlasnym zdominowanie przeciwnika znajdujacego si¢
w obiekcie i zdobycie obiektu. Do specjalnosci jednostki nalezy btyskawiczne opa-
nowywanie lotnisk i ladowisk oraz ochrona wysunigtych baz operacyjnych jednostek
specjalnych. Zadaniem operatorow JW AGAT jest takze przeprowadzanie rajdow pod
hastem ,,zniszczy¢” oraz ,,znalez¢ i zniszczy¢”, majacych na celu dezorganizacjg ru-
chow wrogich wojsk, opanowanie badz zniszczenie waznych obiektow, organizowanie
napadow i zasadzek'.

Z kolei JW NIL zostata powolana do realizacji zadan w zakresie wsparcia in-
formacyjnego i dowodzenia oraz zabezpieczenia logistycznego i medycznego dziatan
i operacji specjalnych prowadzonych przez wojska specjalne w kraju i za granicg. Naj-
wazniejszym obszarem dziatalnosci tej jednostki jest udzielanie wsparcia informacyj-
nego i pomocy w dowodzeniu oraz zabezpieczeniu logistycznym operacji specjalnych
realizowanych w ukladzie narodowym i sojuszniczym. Zadaniem priorytetowym tej
jednostki jest realizacja przedsigwzie¢ zwigzanych z prawidtowym funkcjonowaniem
systemu dowodzenia wojskami specjalnymi. JW NIL udziela wsparcia informacyj-
nego m.in. podczas prowadzenia operacji specjalnych. Polega ono na wydzielaniu
elementdéw rozpoznawczych do zadaniowych zespotéw bojowych lub komponentow
wojsk specjalnych®. System zabezpieczenia logistycznego JW NIL jest integralng
cze$cig systemu logistycznego wojsk specjalnych.

7 Eskadra Dzialan Specjalnych realizuje zadania za posrednictwem zespotéw bo-
jowych badz sekcji bojowych wojsk specjalnych. Operacyjnie podlega okreslonemu do-
wodcy wojsk specjalnych. Jej gtowne zadania to:

— transport operatorow zespotéw bojowych (sekcji) wojsk specjalnych
(w tym na miejsce podejmowanych dziatan);

— wsparcie ogniowe operatoréw wojsk specjalnych dziatajacych na ladzie
W czasie trwania operacji, wilacznie z niszczeniem okreslonych celow;

— prowadzenie rozpoznania specjalnego;

— ewakuacja operatoréw wojsk specjalnych z miejsca operacji;

— transport zaopatrzenia dla zespolow bojowych.

5 Ang. High Value Target - cel o duzym znaczeniu. W terminologii amerykanskiej wysoki ranga
czlonek rzadu (sit) przeciwnika lub organizacji terrorystycznej, www.special-ops.pl (przyp. red.).

14 B. Pacek, Wojska Specjalne...,s. 123124,
5 Tamze, s. 130.
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Zohierze 7 Eskadry Dziatan Specjalnych sa przygotowani do dzialania w zakresie:

— wykonywania lotow w trudnych (nawet ekstremalnych) warunkach pogo-
dowych;

— wykonywania lotéw w dzien i w nocy (z uzyciem noktowizji);

— wykonywania lotoéw w gorach, nad terenami gesto zabudowanymi i akwe-
nami na niskich wysokosciach;

— ladowania, na platformach i w miejscach trudno dostepnych;

— podejmowania dziatan w sytuacjach awaryjnych'®.

Do operacji specjalnych, realizowanych zar6wno przez polskie, jak i zagraniczne

jednostki specjalne, nalezg'”:

* SR (ang. special reconnaissance) — rozpoznanie specjalne, czyli m.in.: zdo-
bywanie na terenie przeciwnika istotnych informacji (dotyczacych nastrojow
spotecznych, rodzaju oraz ilo$ci sprzgtu i uzbrojenia posiadanego przez prze-
ciwnika, lokalizacji zgrupowan wojsk przeciwnika), pozyskiwanie dokumen-
tow wojskowych, nowego typu uzbrojenia oraz ocena skutkéw dziatan wojsk
wlasnych;

* DA (ang. direct action) — akcje bezposrednie, czyli: przygotowywanie zasa-
dzek, zdobywanie i niszczenie wskazanych obiektow lub pojazddéw przewo-
zacych bron, sabotaz na lotniskach i w portach przeciwnika; likwidacja sta-
nowisk dowodzenia, weztéw komunikacyjnych, taczno$ci i energetycznych,
prowadzenie akcji dywersyjnych paralizujacych poczynania przeciwnika
(m.in. minowanie terenu, wywotywanie paniki). Akcje bezposrednie w po-
rownaniu z dzialaniami konwencjonalnymi przewyzszajg je poziomem ryzyka
fizycznego 1 politycznego, technika wykorzystywang podczas akcji oraz po-
ziomem weryfikacji i precyzji uzycia silty do osiggni¢cia wyznaczonych ce-
low. JW GROM ma za zadanie wywotywanie paniki i paralizowanie poczynan
przeciwnika'®. DA charakteryzujg takie dziatania, jak'®:

— rajdy, zasadzki i ataki bezposrednie — sg one elementami operacji, ktorych
sity konwencjonalne niekiedy nie maja mozliwos$ci prowadzi¢. Takie ope-
racje zazwyczaj obejmuja ataki na cele krytyczne, niszczenie linii komuni-
kacyjnych wykorzystywanych przez wrogie strony lub niszczenie innych
systemow bedacych celami, pojmanie wyznaczonego personelu lub prze-
jecie materiatdow i zajgcie, zniszczenie badz neutralizacje urzadzen albo
pozbawienie przeciwnika pewnych mozliwosci,

— ataki z duzych odlegto$ci — niszczenie lub zdobywanie wytypowanych
obiektow. Realizacja zadan dywersyjnych oraz sabotazowych w portach

¢ Tamze, s. 133-134.
7 http://pl.wikipedia.org/wiki/Jednostka_ Wojskowa GROM [dostep: 1 IX 2019].
8 B. Pacek, Wojska Specjalne..., s. 88.

9

http://www.formacjasgo.pl/portfolio-view/akcje-bezposrednie-da-rodzaje-i-charakter/ [dostep:
11X 2019].
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i na lotniskach przeciwnika, przygotowywanie zasadzek; atakowanie
za pomocg systemow uzbrojenia lub operacji informacyjnych. Moga by¢
przeprowadzane jako dziatania samodzielne®. Niektore z polskich jedno-
stek specjalnych (np. JW GROM) zajmujg si¢ takze likwidacja stanowisk
dowodzenia przeciwnika, weztéw komunikacyjnych, infrastruktury ener-
getycznej oraz tacznosci. Dodatkowo wprowadza si¢ dziatania zwigzane
z wywotywaniem paniki oraz paralizujace dziatania przeciwnika,

— naprowadzanie uderzen lotnictwa oraz operacje naprowadzania lotnic-
twa — dziatania zmierzajace do identyfikacji 1 precyzyjnego raportowania
lokalizacji celow, aby skutecznie wykorzysta¢ przeciw nim uzbrojenie
z wykorzystaniem GPS, wskaznikow laserowych, urzadzen sygnaliza-
cyjnych, innych §rodkéw prowadzenia badz naprowadzania uderzen lot-
nictwa oraz naprowadzania lotnictwa. Naprowadzanie uderzen lotnictwa
obejmuje kontrole manewru i zgod¢ na uzycie uzbrojenia przez atakujacy
samolot. Operacje naprowadzania lotnictwa natomiast obejmujg kazda ko-
munikacje elektroniczng, mechaniczng, gtosowa lub wizualng, ktora do-
starcza podchodzgcemu samolotowi lub uzbrojeniu dodatkowe informacje
dotyczace okreslonej lokalizacji lub celu. Terminal attack control (TAC)
rozni si¢ od terminal guidance operations (TGO) tym, ze pierwsza opcja
obejmuje uprawnienia do wydania zgody na uzycie uzbrojenia przez sa-
molot, druga za$ takich uprawnien nie obejmuje. Dlatego TAC wymaga
udziatu 0sob wykwalifikowanych — kontroler6w naprowadzania uderzen
polaczonych (ang. joint terminal attack controllers), a TGO — nie,

— operacje odzyskiwania (ewakuacji) personelu — polegajg one na zlokali-
zowaniu, odnalezieniu, zidentyfikowaniu, uratowaniu i ewakuowaniu
personelu, wrazliwego wyposazenia lub innych rzeczy, krytycznych dla
bezpieczenstwa narodowego. Misje jednostek specjalnych w zakresie odzy-
skiwania (ewakuacji) charakteryzujg si¢ szczegétowym planowaniem oraz
gruntownymi analizami wywiadowczymi. W tych operacjach wykorzystu-
je sie niekonwencjonalng taktyke i technike, tajne poszukiwania, mozliwe
wsparcie tubylcze i czesto uzywa sie ladowych elementow bojowych,

— operacje precyzyjnego zniszczenia — operacje, w ktorych przypadku skutki
(zniszczenia) musza by¢ zminimalizowane. Wymagaja uzycia wyrafino-
wanej broni i (lub) kontrolowanej detonacji okreslonej ilosci materiatow
wybuchowych umieszczonych we wiasciwych miejscach, aby osiagnac
cele misji. Operacje precyzyjnego zniszczenia moga by¢ prowadzone wte-
dy, gdy precyzyjna amunicja kierowana nie gwarantuje sukcesu w pierw-
szym uderzeniu lub kiedy ,,zawarto§¢” obiektu musi by¢ zniszczona bez
uszkadzania samego obiektu,

2 https://specjalsi.wordpress.com/2013/08/22/leksykon-specjalsow-akcje-bezposrednie/ [dostep:
3VI12017].
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— operacje przeciw celom powierzchniowym — operacje przeciwko morskim
celom powierzchniowym przeciwnika. Obejmuja m.in.: inspekcje, abor-
daz, przeszukanie i zajecie, ktére sa poktadowymi operacjami abordazu
oraz zajecia wspolpracujacych, niewspotpracujacych lub wrogich wykry-
tych obiektow budzacych zainteresowanie;

* MS (ang. military support) — wsparcie militarne, szkolenie wojsk sojuszni-
czych w czasie pokoju, a takze realizacja zadan w zakresie doradztwa i wspar-
cia sojusznikow podczas kryzysu i wojny?!;

* MOOTW (ang. military operations other than war) — reagowanie kryzysowe,
prowadzenie operacji wojskowych innych niz wojna, w tym tzw. non-combat-
ment evacuation, tj. sprawne, bezpieczne i szybkie ewakuowanie osob z rejo-
néw objetych walkami oraz z miejsc naruszenia porzadku publicznego;

* HR (ang. hostage rescue) — odbijanie zaktadnikow. JW GROM jest odpowie-
dzialna za realizacj¢ tego zadania poza granicami kraju, na terytorium zajetym
przez przeciwnika;

* CT (ang. counterterrorism) — fizyczne zwalczanie terrorystow. JW GROM
wkracza do akcji po zamachu terrorystycznym. Dodatkowo podejmuje dzia-
fania wspierajace policje, gdy nie dysponuje ona sitami wystarczajacymi do
udzielenia odpowiedzi na zamach;

* PR (ang. personnel recovery) — uwalnianie 0sob przetrzymywanych lub prze-
bywajacych na zagrozonych terenach (np. w ambasadach). Do tego typu zadan
zalicza si¢ takze prowadzenie bojowych akcji ratowniczo-poszukiwawczych
(ang. combat search and rescue, CSAR), obejmujacych cate spektrum zadan
zwigzanych z ratowaniem i poszukiwaniem osob zaginionych (w tym ewaku-
acje¢ pilotow zestrzelonych nad terytorium przeciwnika)?;

* UW (ang. unconventional warfare) — dzialania niekonwencjonalne, tj. dzia-
fania nietypowe dla wojsk konwencjonalnych. Mozna tu zaliczy¢ m.in. prze-
nikanie do okrgzanych oddziatéw oraz prowadzenie dziatan nieregularnych,
walk partyzanckich i dziatan przeciwdywersyjnych?.

Jako najwazniejsze z dziatan specjalnych wymienia si¢ rozpoznanie specjalne.
Jego celem jest uzyskanie terminowych i doktadnych danych o przeciwniku na szcze-
blu operacyjnym lub strategicznym. Prowadzac rozpoznanie specjalne, komandosi
wykorzystuja pelny zakres technik, taktyk i procedur oraz réznego rodzaju sprzet.

Cecha charakterystyczng rozpoznania specjalnego jest stosowanie technik, ktore
czesto sg blizsze stuzbom wywiadowczym niz sitom wojskowym. W przypadku tego
typu rozpoznania komandosi mogg wspotpracowac — i czesto wspotpracujg — z wywia-
dem wojskowym oraz dzialaja w calkowitym oderwaniu od wojsk wtasnych.

2 B. Pacek, Wojska Specjalne..., s. 89.
22 Tamze, s. 88.
2 Tamze, s. 89.
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Drugim waznym rodzajem dziatan sg akcje bezposrednie. To nic innego jak ope-
racje ofensywne, cechujace si¢ precyzja oraz ograniczeniem rejonu i czasu dziatania.

Trzecim glownym rodzajem dzialan specjalnych jest wsparcie militarne. Jego
celem jest udzielanie pomocy sitom sprzymierzonym w czasie pokoju, kryzysu i woj-
ny. Glownymi obszarami, w ktoérych dochodzi do wsparcia militarnego, sg szkolenie
i doradztwo uznanych, sojuszniczych sit militarnych i paramilitarnych. Mieszcza si¢
tu rowniez przedsigwziecia zwigzane z wyposazaniem i wspieraniem szkolonych for-
macji.

Dokumenty doktrynalne wymieniaja ponadto takie dziatania realizowane przez
jednostki specjalne, jak**:

— wsparcie przeciwdziatania sitom nieregularnym, ktérych gtownym zada-
niem jest prowadzenie dziatan kontrterrorystycznych;

— przeciwdziatanie rozprzestrzenianiu broni chemicznej, biologicznej i nu-
klearne;j;

— uwalnianie zaktadnikow;

— morskie operacje specjalne (operacje specjalne prowadzone w srodowisku
wodnym przez specjalne pododdziaty Marynarki Wojennej, a takze wodne
zespoty bojowe JW GROM);

— powietrzne operacje specjalne (operacje specjalne realizowane przez spec-
jalne pododdzialy sit powietrznych).

Aby moc przeprowadza¢ i udoskonala¢ wyzej wskazane operacje, jednostki
specjalne tworzg system szkolenia operatoréw oparty na prowadzeniu trzech gtow-
nych rodzajow dziatan:

1) przeciwterrorystycznych dziatan ladowych (,,taktyka czarna”)*. Sg to dziata-
nia polegajace na bezposredniej walce z przeciwnikiem, walce w budynkach,
na terenie zurbanizowanym i ogdlnie w obiektach zamknigtych. Naleza do
nich: uwalnianie zaktadnikow z obiektow statych (domy, wiezowce) i pojaz-
dow (samochody, samoloty, pociagi naziemne i podziemne), ochrona VIP-ow
1 obiektow, przeciwdziatanie operacjom nieregularnym oraz zabezpieczanie
dziatan i operacji innych stuzb wojskowych i pozamilitarnych. Ten rodzaj
taktyki mozna podzieli¢ na:

— operacje wojskowe przeprowadzane na terenie zurbanizowanym, czyli
zbior technik odnoszacych si¢ do dziatan militarnych na terenach miej-
skich (ang. military operations in urban terrain, MOUT);

2 https://www.cisiiskuteczni.pl/akademia/trzy-kolory-czarny-zielony-i-niebieski [dostep: 4 11 2017].

2 Kolor czary (,,taktyka czarna”) oznacza prowadzenie dziatan ofensywnych w terenie zurbani-
zowanym. Nazwa pochodzi od koloru ubran ochronnych (munduréw) pododdziatéw antyterro-
rystycznych amerykanskiej policji (typu Special Weapons and Tactics teams — SWAT teams).
Z czasem to pojecie poszerzono o dziatania przeprowadzane poza miastem, zwigzane z walka
z przeciwnikiem znajdujacym si¢ w budynku lub innym obiekcie (samolot, pocigg naziemny,
pociag podziemny, samochdd), https://www.cisiiskuteczni.pl/akademia/trzy-kolory-czarny-zielo-
ny-i-niebieski [dostep: 11 112017].
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— walke¢ na bezposrednim dystansie, traktowang jako ostateczna faza elimi-
nacji przeciwnika podczas operacji MOUT (Close Quarters Battle, CQB).

Innym rodzajem dziatan wchodzacych w zakres ,.taktyki czarnej” sa operacje
antyterrorystyczne prowadzone przez oddzialy policyjne na terenie wlasnego kraju.
Ich cecha charakterystyczng jest udziat zaktadnikéw i obecno$¢ terrorystow. Szcze-
gbélnym przypadkiem operacji antyterrorystycznych sa operacje realizowane przez
jednostki wojskowe za granica;

2) dziatan poza terenem zurbanizowanym (,,taktyka zielona”). Nazwa pochodzi
od dominujacego koloru lasu i munduréw maskujacych. Podstawowymi za-
daniami w ramach tej taktyki sg: patrolowanie, obserwacja, organizowanie
zasadzek, rajdy oraz inne rodzaje dzialan ofensywnych. Okreslenie ,,taktyka
zielona” moze jednak okaza¢ si¢ ztudne, gdyz dziatania prowadzone na pu-
styni czy na kole podbiegunowym roéwniez sg zaliczane do tego typu taktyki.
,» laktyka zielona” jest stosowana zarowno podczas konwencjonalnego kon-
fliktu zbrojnego, dziatan partyzanckich, dziatan przeciwpartyzanckich, jak
i w sytuacjach szczegdlnych, np. podczas wykonywania czynnos$ci policyj-
nych. Moze by¢ wykorzystywana przez grupy rozpoznawcze, dywersyjne lub
prowadzace inne dziatania, np. dzialania dlugotrwate, i wymagacé szczegdlnej
troski o kamuflowanie obecnosci grupy specjalnej oraz ochrony jej funkcjo-
nowania na obcym terenie?;

3) morskich dziatan przeciwterrorystycznych?’ (,,taktyka niebieska’). Do tego
typu dzialan zalicza si¢: zwalczanie terroryzmu na styku lad—morze, a takze
na obiektach ptywajacych i platformach, przeprowadzanie dziatan na wo-
dzie i pod woda®, stosowanie technik przerzutu grup specjalnych przez
wody (todziami, kajakami, pojazdami podwodnymi), dziatania na obiektach
ptywajacych i nadbrzeznych, prowadzenie rozpoznania wybrzezy i mor-
skich operacji anty- i kontrterrorystycznych?. , Taktyka niebieska” miesci
w sobie przede wszystkim prowadzenie rozpoznania specjalnego i akcji bez-
posrednich, cho¢ nie wyklucza realizacji wsparcia militarnego w srodowi-
sku wodnym.

W sktadowe ,,taktyki niebieskiej” wpisujg si¢ morskie operacje specjalne. Z uwa-
gi na specyfike srodowiska dziatan wykonywanych przez jednostki specjalne wyod-
rgbnia si¢ morskie jednostki specjalne. Stanowig one nickonwencjonalng cze$¢ sit
zbrojnych, przeznaczona do prowadzenia dziatan specjalnych (akcji, misji, operacji).
Naleza do nich: JW FORMOZA oraz pododdziat JW GROM — Zespét Bojowy B,
zwany potocznie ,,woda”. Wymienione jednostki prowadza dzialania w morskiej

% http://www.special-ops.pl/leksykon/id127,zielona-taktyka [dostep: 24 VII 2017].
27 K.K. Soyka, K. Kotowski, Cel za horyzontem. Opowies¢ snajpera GROM-u, Wotowiec 2015,
s. 105.

2 M. Lukaszewicz, Ptk Roman Polko. Gromowladny, Krakow 2005, s. 97.

» http://www.special-ops.pl/leksykon/id97,niebieska-taktyka [dostep: 24 VII 2017].
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strefie przybrzeznej oraz na otwartym morzu i wodach $rodladowych. Sg to niewiel-
kie, mobilne pododdziaty dzialajace z morza, na morzu lub pod jego powierzchnia.
Operacje przez nie prowadzone charakteryzuja si¢ skryto$cia, szybkoscig i pre-
cyzja®®. JW FORMOZA rozwija zdolno$ci bojowe, umozliwiajace efektywne wy-
korzystanie tej jednostki w sytuacji narastania kryzysu lub wystapienia konfliktu
zbrojnego. Podczas narodowej operacji obronnej, w przypadku operacji potaczonej,
morskie sily specjalne dzialaja na korzy$¢ komponentu morskiego sit zbrojnych.
JW FORMOZA jest jednostka specjalng przeznaczong do realizacji pelnego spek-
trum morskich operacji specjalnych w uktadzie narodowym, sojuszniczym i koali-
cyjnym. Jej operatorzy sa szkoleni, wyposazeni i uzbrojeni zgodnie z jej charakterem
i przewidywanymi zadaniami. Ta formacja moze prowadzi¢ dziatania samodzielnie
lub wspieraé i zabezpiecza¢ dzialania innych sit, organizacji lub instytucji*'. Nato-
miast w okresie pokoju i w zasadniczej fazie kryzysu (dwa momenty skrajne), w przy-
padku zwigkszenia skali zagrozenia JW FROMOZA jest zdolna do przyjecia zadan
stawianych przed JW GROM?32,

Natomiast Zespot Bojowy B JW GROM, jako drugi komponent morskich sit spe-
cjalnych, rozwija swoje zdolnosci bojowe zwigzane ze zwalczaniem terroryzmu i pi-
ractwa na morzu. W trakcie realizacji zadan zespot wspotdziata z Marynarka Wojenna
RP. Jest zdolny do samodzielnego prowadzenia operacji wysokiego ryzyka i osiggania
celow politycznych podczas konfliktow w okresie pokoju i w zasadniczej fazie kry-
zysu, a takze do aktywnego uczestniczenia w wojnie (czego przykladem jest operacja
przeprowadzona w porcie Umm Kasr w Iraku)®. Zdolno$ci ekspedycyjne umozliwiaja
Zespotowi Bojowemu B operowanie na otwartym morzu w kazdym zakatku ziemi,
gdzie sg zagrozone bezpieczenstwo obywateli RP Iub interes panstwa.

Kazda profesjonalna jednostka specjalna musi mie¢ w swoich strukturach zespot
bojowy ztozony z pletwonurkow. Dlatego juz w potowie lat 90. XX w. w Lublincu zo-
stata utworzona kompania specjalna, liczagca okoto 80 Zoierzy, ktora weszta w sktad
batalionu dywersyjno-rozpoznawczego. Przygotowanie tego typu grup specjalnych
koordynuje sekcja zabezpieczenia nurkowania pionu szkoleniowego**.

Morze to ogromna przestrzen, dlatego operujacych tu zotnierzy jednostek specjal-
nych trudniej jest niespodziewanie zaatakowac. Z kolei rzeki z jednej strony ulatwiaja
jednostkom specjalnym niezauwazalne przemieszczanie si¢, ale z drugiej umozliwiaja
przygotowanie zasadzki.

Wsréd operacji specjalnych prowadzonych przez morskie jednostki specjal-
ne nalezy wyr6zni¢ morskie operacje specjalne. Charakteryzujg si¢ one skrytoscia,

30 Operacje Specjalne. DD/ 3.5, pkt 2012.
31 B. Pacek, Wojska Specjalne...,s. 111-112.

Wojska specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne i moderniza-
cyjne, B. Pacek (red.),Warszawa 2013, s. 103 i nast.

33 http://historia.org.pl/2013/03/08/szturm-na-terminal-grom-w-porcie-umm-kasr/ [dostep: 11 I12017].
3 http://www.polska-zbrojna.pl/home/articleshow/28871# [dostep: 25 VIII 2019].
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szybkoscig ich realizacji, a takze precyzjg. Sg przeprowadzane przez wyselekcjonowa-
ne, zorganizowane, wyszkolone oraz odpowiednio wyposazone sity, gotowe do pod-
jecia zadan bojowych na powierzchni morza otwartego lub pod jego powierzchnia,
w strefie przybrzeznej oraz na ladzie — w odlegtosci do 50 km od brzegu morskiego,
W tym na terenie portoéw morskich i w ujsciach rzek do morza. Takie dziatania zmie-
rzaja do bezposredniego ostabienia potencjalu militarno-ekonomicznego przeciwnika
i shuzg zebraniu danych niezbednych do zapewnienia informacji w czasie rzeczywi-
stym podczas dziatan wojsk wtasnych (rozpoznanie odcinka do desantu morskiego lub
ocena skutkow uderzen).

W ramach morskich operacji specjalnych wyr6znia sie:

1) podwodne dziatania bojowe — dziatania prowadzone pod powierzchnig mo-
rza przez zespoty nurkow bojowych (samodzielnie lub za pomoca wielozada-
niowych todzi bojowych, pojazdéw podwodnych Iub okretow podwodnych),
z zastosowaniem niestandardowych i niekonwencjonalnych taktyk, technik
i procedur;

2) nawodne dziatania bojowe — dziatania prowadzone na powierzchni morza
oraz na jednostkach ptywajacych i w obiektach hydrotechnicznych usytuowa-
nych na morzu przez obsady todzi bojowych oraz dodatkowo wydzielonych
nurkoéw bojowych (z wykorzystaniem todzi bojowych, wielozadaniowych to-
dzi bojowych, okretow podwodnych oraz innych nawodnych jednostek pty-
wajacych, w tym takze §rodkow przerzutu powietrznego), z wykorzystaniem
niestandardowych i niekonwencjonalnych taktyk, technik i procedur;

3) morskie zintegrowane dzialania bojowe — dziatania prowadzone w strefie
przybrzeznej i na ladzie, w odlegtosci 50 km od brzegu morskiego, w tym
na terenie portdéw morskich i w ujéciach rzek do morza, przez obsady todzi
bojowych oraz nurkéw bojowych (z wykorzystaniem todzi bojowych, wielo-
zadaniowych todzi bojowych, okretow podwodnych oraz innych nawodnych
jednostek ptywajacych, w tym takze §rodkéw przerzutu powietrznego i lado-
wego), z zastosowaniem niestandardowych i niekonwencjonalnych taktyk,
technik i procedur;

4) morskie przeciwterrorystyczne dzialania bojowe — dziatania prowadzone
na powierzchni morza oraz na jednostkach ptywajacych i w obiektach hydro-
technicznych usytuowanych na morzu przez obsady todzi bojowych oraz
dodatkowo wydzielonych operatoréw jednostek specjalnych, w sytuacjach
zagrozenia terrorystycznego w okresie pokoju oraz kryzysu.

Istotnymi elementami realizacji zadan bojowych prowadzonych przez morskie
sily specjalne sa: dynamizm oraz precyzja dziatan — dzieki wtasciwie dobranym ope-
ratorom, wyposazeniu o parametrach dostosowanych do specyfiki dziatan morskich
oraz wlasciwie zaplanowanemu, przygotowanemu i przeprowadzonemu szkoleniu
z zachowaniem zasady realizmu, tzn. jak najwigkszego zblizenia do rzeczywistych
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dziatan bojowych. Zdaniem kmdr. Radostawa Tokarskiego®® to wlasnie odpowiednie
zdolno$ci bojowe umozliwiaja realizacj¢ zadan stawianych morskim sitom specjal-
nym, a jednym z nich jest prowadzenie rozpoznania specjalnego, tj.:

— ustalanie miejsca postoju okretow, identyfikacja ich klas i stopnia gotowo-

$ci operacyjnej,

— ustalanie systemu ochrony i obrony przeciwdesantowe;j,

— rozpoznawanie baz morskich i portow przeciwnika,

— $ledzenie aktywnosci na morskich liniach komunikacyjnych,

— rozpoznawanie funkcjonowania systemu dowodzenia i tacznosci oraz

punktow kierowania ogniem przeciwnika w strefie bojowe;j,

— lokalizacja infrastruktury energetycznej, paliwowej, urzadzen radioelek-

trycznych, weztow tacznosci i dowodzenia,

— ustalanie warunkow hydrometeorologicznych.

Kolejnym zadaniem morskich sit specjalnych jest przeprowadzanie akcji bezpo-
$rednich, w tym:

— dokonywanie zniszczen w bazach morskich i portach przeciwnika,
blokowanie wej$¢ do baz morskich i portow nalezacych do przeciwnika,
— niszczenie okrgtow przeciwnika znajdujacych si¢ w bazach morskich, por-
tach i na kotwicowiskach,
opanowanie lub niszczenie obiektow o znaczeniu strategicznym i opera-
cyjnym,
dezorganizacja funkcjonowania systemu dowodzenia i tacznosci.

Do zadan podstawowych nalezy roéwniez udzielanie wsparcia militarnego (szko-
lenie okrgtowych grup abordazowych i ochrona okrgtoéw w trakcie ich pobytu w rejo-
nach niebezpiecznych, w ktorych wystepuje zagrozenie terrorystyczne i dywersyjne).

Specyfike zadan morskich sit specjalnych mozna okresli¢, odnoszac ja do re-
lacji sit wspierajacych i wspieranych. Jako sity wspomagajace komandosi (operato-
rzy) moga bowiem realizowa¢ zadania w ramach operacji blokadowej przez abordaz
na jednostke, ktorej kapitan odmawia wspotpracy i nie odpowiada na sygnaty zatrzy-
mania. Innym zadaniem jest wsparcie zespotu wykrywania broni masowego razenia
podczas przeszukania jednostki plywajacej wytypowanej do kontroli. Zomierze mor-
skich sit specjalnych moga takze ocenia¢ skutki uderzen sit wtasnych, w celu potwier-
dzenia rzeczywistych zniszczen i potrzeby ponownego ataku. Jako sity wspierajace
korzystaja ze zdolnosci, jakie maja sity konwencjonalne w zakresie funkcjonowania
wysunigtej bazy operacyjnej na morzu.

Podobnie jak w przypadku zadan z zakresu operacji specjalnych, wyzej podane
trzy rodzaje taktyk (,,czarna”, ,,zielona”, ,,niebieska”) nie wyczerpuja pelnego spek-
trum koloréw taktyk stosowanych przez komandosow. Istnieje bowiem potaczenie
innych elementow z wyzej wymienionymi taktykami, tworzace swoiste uzupetnienie

35 Komandor Radostaw Tokarski jest dowddca JW FORMOZA, https://formoza.wp.mil.pl/pl/pages/
kierownictwo-2017-01-16-4/ [dostep: 25 VIII 2019].
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juz istniejacych. Jednym z takich potaczen jest ,taktyka czerwona”. Kojarzy si¢ ona
z krwia i czerwonym krzyzem — medycznym znakiem rozpoznawczym. Jest to skojarze-
nie jak najbardziej shuszne, poniewaz ten rodzaj taktyki obejmuje procedury i techniki
udzielania pierwszej pomocy na polu walki oraz ewakuacji medycznej. Co istotne, sama
w sobie nie jest taktyka odrebna, lecz uzupetnia wszystkie pozostate rodzaje taktyk, za-
pewniajac im to, co najwazniejsze — wsparcie medyczne. Biorgc pod uwage powyzsze,
taktyka czerwona” jest wykorzystywana we wszystkich operacjach specjalnych.

Kolejno mozna wyréznic ,taktyke szarg”, ktora jest odmiang taktyki stosowane;j
w przypadku ochrony 0sob (zwanej potocznie ,,ochrong VIP”), 1 ,,taktyke bialg”. ,, Tak-
tyka szara” obejmuje zasady i procedury bezposredniej ochrony fizycznej, ochrony
przeciwsnajperskiej, jazdy ofensywnej i ochrony przed inwigilacja. ,, Taktyka biata”
natomiast jest przez wielu znawcoéw tematu uwazana za najtrudniejsza i najbardziej
wyczerpujaca. Jej nazwa pochodzi od koloru papieru biurowego i dotyczy realizacji
czynnos$ci biurokratycznych, niezbgdnych do prowadzenia kazdego rodzaju dzialan
w kazdym mozliwym zakresie**.

Poszczegodlne jednostki specjalne profesjonalizujg si¢ w zadaniach zwigzanych
ze specyfika $rodowisk misji, w ktérych uczestniczg. JW FORMOZA doskonali si¢
w prowadzeniu operacji w §rodowisku morskim i przybrzeznym, JW Komandosow —
operacji specjalnych w srodowisku ladowym i przybrzeznym, JW GROM natomiast —
jako najbardziej uniwersalny komponent wojsk specjalnych — operacji w kazdym s$ro-
dowisku (Zespoty Bojowe A, B i C). Pozostale Jednostki Wojskowe: NIL, AGAT oraz
7 Eskadra Dziatan Specjalnych wspierajg operacje prowadzone w kazdym srodowisku
walki. Szkolenie i wyposazenie jednostek specjalnych zapewnia mozliwos$¢ prowadze-
nia operacji we wszystkich strefach klimatycznych, wlacznie z rejonami wystepowania
warunkow ekstremalnych?”.

Kierunki rozwoju wojsk specjalnych nakreslono w dokumencie Plan Rozwoju
Wojsk Specjalnych 2009-2018%. W modelu na 2022 r. jednostki specjalne beda opie-
rac¢ swoja zdolno$¢ bojowa na pigciu jednostkach organizacyjnych oraz eskadrze dzia-
tan specjalnych. Zaktada sig, ze kandydaci do stuzby w tych wojskach beda ja rozpo-
czyna¢ w JW AGAT, gdzie beda poddawani selekcji 1 szkoleniu bazowemu — testowi
ich zdolnosci do dalszego rozwoju. Wyzszy poziom wtajemniczenia bedzie stanowié
stuzba w JW Komandoséw oraz w JW FORMOZA. Stuzba w tych jednostkach bo-
wiem bedzie pelniona przez kandydatow dobieranych na podstawie wynikow uzy-
skanych w ramach stuzby w jednostkach NIL i AGAT. Najwyzszy szczebel jednostek
specjalnych bedzie zaymowaé JW GROM. Stuzbe w niej bedzie penic jedynie waskie
grono zolnierzy.

3¢ https://www.cisiiskuteczni.pl/akademia/trzy-kolory-czarny-zielony-i-niebieski [dostep: 29 1 2017].
37 B. Pacek, Wojska Specjalne..., s. 45.

3% Dokument dostgpny pod adresem: www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user

upload/.../2011_12.pdf [dostep: 15 12017].
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Charakterystyke i zadania polskich jednostek specjalnych mozna odnies¢ do mi-

sji sit zbrojnych:

* W ramach pierwszej misji polskich sit zbrojnych, jaka jest zagwarantowanie
obrony panstwa i przeciwstawianie si¢ agresji, jednostki specjalne przygoto-
wuja sie do udziatu w strategicznej operacji obronne;j. Ten udzial jest realizo-
wany w Scistym wspoétdziataniu z pozostalymi komponentami Rodzajow Sit
Zbrojnych, w wymiarze narodowym i sojuszniczym.

* W ramach uczestnictwa w budowaniu stabilizacji migdzynarodowej oraz
udziatu w operacjach humanitarnych jednostki specjalne pozostaja w gotowo-
$ci do udzialu w pelnym spektrum operacji sojuszniczych w kazdym srodowi-
sku geograficznym i klimatycznym.

» Misja wspierania bezpieczenstwa wewnetrznego i pomocy spoleczenstwu jest
realizowana przez jednostki specjalne w ramach sit i srodkoéw przeznaczonych
do systemu reagowania kryzysowego. Tego rodzaju zadania obejmujg reago-
wanie na incydenty o podlozu terrorystycznym zaréwno w kraju, jak i za gra-
nica.

Nalezy wskaza¢, ze jednostki specjalne realizuja powyzsze zadania w $cistym

wspotdziataniu z wieloma podmiotami, m.in. ze stuzbami wywiadu i kontrwywiadu®’.
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Abstrakt

W pierwszej czesci artykutu dotyczacego jednostek specjalnych przedstawiono dzia-
lania oraz rozwdj tego typu formacji, a takze ich podziat na ladowe oddziaty specjal-
ne, jednostki antyterrorystyczne, morskie oddziaty specjalne oraz powietrzne oddziaty
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specjalne. Nastepnie opisano struktury operacji specjalnych przeprowadzanych przez
jednostki specjalne, z podzialem na poszczegélne dziatania, takie jak: rozpoznanie
specjalne, akcje bezposrednie, wsparcie militarne, reagowanie kryzysowe, odbijanie
zaktadnikow, fizyczne zwalczenie terroryzmu, uwalnianie osob przetrzymywanych
lub przebywajacych na zagrozonych terenach, dziatania niekonwencjonalne.

W dalszej czg$ci opisano morskie dzialania specjalne oraz jednostki specjalne,
ktore je realizujg. Zaprezentowano réwniez rodzaje taktyk stosowanych przez wojska
specjalne, tj.: ,,taktyke czarng”, ,,taktyke zielong”, ,,taktyke niebieska”, a takze ,,takty-
ke czerwona”, ,.taktyke szara” i ,,taktyke biala”.

Stowa kluczowe: wojska specjalne, operacje specjalne, jednostki specjalne, taktyki,
planowanie i realizacja operacji specjalnych, ,,taktyka czarna”, ,taktyka niebieska”,
»taktyka zielona”, ,taktyka czerwona”.

Abstract

Another article about special units. The first part of the text mentions the activities and
development of special units, as well as the division of special units into land special
units, anti-terrorist units, special naval units and air special units. Next, the article
contains, among others, a description of the structure of special operations, which
are carried out by special units, divided into individual operations. Special operations
carried out by Polish special units are discussed, with the specification of individual
special units such as special reconnaissance, direct actions, military support, crisis
response, taking back hostages, physical combat of terrorism, release of persons held
or present in endangered areas, unconventional activities.

The following section describes special naval activities and the special units that
carry them out. It also presents the types of tactics used by special forces, such as
“black tactics”, “green tactics”, “blue tactics”, as well as “red tactics”, “grey tactics”
and “white tactics”.

Keywords: special forces, special operation, special units, tactics, planning and imple-
mentation of special operations, black tactic, blue tactic, green tactic, red tactic.
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Magdalena El Ghamari, Cool jihad'

W 2018 r. na rynku ksiggarskim ukazato si¢ kilka ksigzek polskich autorow na temat
Panstwa Islamskiego. Do recenzji wybratem publikacje Magdaleny El Ghamari®. Autor-
ka, jak pisze w notce biograficznej, jest kierownikiem Pracowni Bezpieczenstwa
Kulturowego Collegium Civitas, fundatorem i prezesem Fundacji El-Karama, wy-
ktadowca akademickim i szkoleniowcem, autorka tekstow z zakresu bezpieczen-
stwa migdzynarodowego, miedzykulturowosci oraz kultury arabsko-muzutmanskie;.
Jest cztonkiem licznych organizacji, w tym: Stowarzyszenia Euro-Atlantyckiego,
European Association for Security, Stowarzyszenia Kombatantow Misji Pokojowych
ONZ, Polskiego Towarzystwa Nauk o Bezpieczenstwie, Polskiego Towarzystwa Stu-
diow Migdzynarodowych, Towarzystwa Polsko-Albanskiego, International Institute
for Private i Commercial and Competition Law w Tiranie. Zasiada w redakcjach ma-
gazynow: ,.e-Terroryzm”, ,,Securitologia” i ,,Security Review”. Szkolita uczestnikéw
polskich kontyngentéw wojskowych w zakresie srodowiska prowadzenia operacji oraz
obszarow wysokiego ryzyka. Wspotpracuje z wieloma uniwersytetami w Polsce i za
granica, w tym z uniwersytetami w Tiranie (Albania) i Prisztinie (Kosowo), gdzie pro-
wadzi wyktady oraz konferencje. Jako szkoleniowiec wspotpracuje takze z Centrum
Wspotpracy Cywilno-Wojskowej (CCOE) przy NATO w Holandii®.

Na poczatku swojej ksigzki autorka zapowiada wieloaspektowg prezentacj¢ dok-
tryny dzihadu w ujgciu historycznym, psychologicznym i propagandowym. Zamiast
wstepu na kilku stronach rozwija teze: ,,wojna nieprawdopodobna, pokéj niemozliwy”,
sformutowang po raz pierwszy w 1948 r. przez francuskiego filozofa i politologa Ray-
monda Arona (1905-1983), wielokrotnie cytowang w celu zdefiniowania stosunkow
miedzynarodowych panujacych w okresie zimnej wojny (1945-1991)*. Magdalena

' M. El Ghamari, Cool jihad, Warszawa 2018, Difin, s. 247.

2 Zob. tez inne ksigzki poswigcone Panstwu Islamskiemu wydane w 2018 r. przez wydawnic-

two Difin: O. Wasiuta, S. Wasiuta, P. Mazur, Parnstwo Islamskie ISIS. Nowa twarz ekstremizmu,
Warszawa; A. Wejkszner, Samotne wilki kalifatu? Panstwo Islamskie i indywidualny terroryzm
dzihadystyczny w Europie Zachodniej, Warszawa.

Wiecej informacji na temat Magdaleny El Ghamari mozna znalez¢ w wywiadzie, ktorego udzielita
w 2017 r. magazynowi ,,Fronda”. Zob. http://www.fronda.pl/a/dr-magdalena-el-ghamari-dla-fron-
dy-europa-w-tym-polska-bedzie-muzulmanska-chyba-ze-wyciagniemy-wnioski-z-blednej-poli-
tyki-zachodu,88519.html [dostep: 3 11 2017].

Raymond Aron jako tytutu pierwszej czgéci pracy Le grand Schisme (Wielka Schizma) z 1948 r. uzyt
sformutowania Paix impossible, guerre improbable (Pokdj niemozliwy, wojna nieprawdopodobna).
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El Ghamari cytuje t¢ sentencj¢ (bez podania autora) m.in. w celu ukazania obecne-
go stanu permanentnego zagrozenia terroryzmem i dzihadem jako zjawiska modnego
i atrakcyjnego (ang. cool) dla mtodego pokolenia muzulmanéw, ktorzy z duma pro-
paguja symbolike i hasta Panstwa Islamskiego. Sg oni réwniez bojownikami i uczest-
nikami wojny pomiedzy $wiatem islamu a Zachodem. Walka stala si¢ dla nich szan-
sa na zmiang sposobu zycia, przejawem buntu i sposobem odreagowania frustracji.
Uczestnicza w niej jako obroncy wyidealizowanego systemu spoteczno-polityczno-
-religijnego, jakim jest najnowsza forma kalifatu.

Historyczne ujecie dziejow kalifatu jest trescig pierwszego rozdziatlu pt. Powrot
do przeszlosci — muzutmanski czy islamski kalifat? Trudno zrozumie¢, w jakim celu
autorka postawita pytajnik i dlaczego uzywa dwoch réznych przymiotnikoéw majacych
to samo znaczenie. By¢ moze miata na mysli ,,islamistyczny kalifat”. Bytoby to jednak
okreslenie mato poprawne. Autorka nam tego nie wyjasnia. Pisze natomiast, ze skupi
si¢ na poczatkach powstania kalifatu i pojawieniu si¢ koncepcji dzihadu, poruszy tak-
ze zagadnienie dotyczace istoty mgczenstwa w islamie. Wymienia dziesie¢ kalifatow
istniejacych w przeszlosci i w czasach wspotczesnych, a wsrod tych ostatnich - cyt.:
Panstwo Islamskie (2014—...)? oraz Ahmadidze (1908-2014). Autorka miata zapew-
ne na mys$li kalifat Ahmadijja (Ahmadiyya) ustanowiony w 1908 r. po $mierci Mirzy
Ghulama Ahmada, zatozyciela wspdlnoty Ahmadijja. Ten kalifat istnieje do chwili
obecnej, dlatego tez niewlasciwe jest wskazanie daty konca jego istnienia (2014 r.).
Autorka nie podata zrodia tych informacji, lecz najprawdopodobniej zaczerpngla je
z artykulu Sylwestra Szafarza Narodziny nowego kalifatu islamskiego, zamieszczo-
nego w ,,Przegladzie Socjalistycznym™. Brakuje daty wydania tego magazynu, ale
z tresci artykulu wynika, Zze zostal on napisany w 2014 r., po ogloszeniu przez Abu
Bakra al-Bagdadiego restytucji kalifatu jako Panstwa Islamskiego (26 czerwca). Row-
niez Szafarz popemit w swoim artykule kilka kardynalnych btgdow, m.in. podajac rok
1447 jako date zatozenia rodu Saudéw przez Muhammada ibn Sauda, co tak naprawde
mialo miejsce w XVIII w., oraz wymieniajac Indie i Chiny jako mocarstwa islamskie.

Kontynuujac watek historycznych kalifatow, El Ghamari pisze na s. 21: Rozwa-
zania nalezatoby zaczq¢ od pierwszego tworu, do ktorego odwotujq si¢ wspotczesni
bojownicy kalifatu, mianowicie od Wielkiego Kalifatu Islamskiego — panstwa powsta-
tego po smierci Muhammada w 632 roku. Rzqdzone bylo do 661 roku przez kalifow,
nazywanych prawowiernymi. Wielki Kalifat Islamski upadt wraz z podbojem Egiptu
przez imperium osmanskie w 1517 . W tym fragmencie dostrzegam powazng nie-
konsekwencje: skoro Wielki Kalifat Islamski byt rzadzony do 661 r. przez kalifow
prawowiernych (sprawiedliwych), to nie mogt trwa¢ do 1517 r. Po kalifach prawo-
wiernych nastapit okres panowania kalifow z dynastii Umajjadow (661-750) i Abba-
sydow (750-1258). Nastepnie egipscy mamelucy do 1517 r. utrzymywali w Kairze
spadkobiercow kalifatu. Ten sam btad i brak logicznej cigglosci istnienia kalifatu
znajduje si¢ rowniez w hasle ,,Kalifat”, zamieszczonym w Wikipedii: Wielki Kalifat

5 http://przeglad-socjalistyczny.pl/opinie/sprawy-midzynarodowe/1051-szafarz [dostep: 24 12016].
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Islamski — panstwo powstate po smierci Mahometa w 632 roku, rzqdzone do 661 roku
przez kalifow prawowiernych; upadto wraz z podbojem Egiptu przez Imperium Osmarn-
skie w 1517 roku®. Niepoprawna wydaje si¢ sama nazwa ,,Wielki Kalifat Islamski”,
w dodatku pisana duzg litera, gdyz nie precyzuje ona, o ktéry kalifat tak naprawde
chodzi. Odniesienie tej nazwy do okresu zawartego migdzy datami 632—1517 jest non-
sensem, gdyz po zdobyciu Bagdadu przez Tatarow w 1258 r. kalifat wlasciwie przestat
istnie¢. Co prawda mamelucki suttan Bajbars w 1260 r. przeniost do Kairu obalony
kalifat Abbasydow w celu legitymizacji swoich rzadoéw i goscit w swojej stolicy ka-
lifa, ale byt on marionetka odgrywajaca niewielka role w zyciu religijnym panstwa
mamelukow’.

Autorka malg literg pisze ,,imperium osmanskie”, duzg , Imperium Rzymskie”,
mimo ze wspominajac czasy muzulmanskiego podboju, nalezaloby raczej uzywaé
okreslenia Cesarstwo Bizantyjskie. Myli rody z plemionami. Kurajszyci wedtug niej
to r6d, a nie plemig, do ktérego nalezat rod proroka Muhammada — Haszymici. Na-
stepnie pisze: Usman ibn Affan nalezat do plemienia Omajjadow, ktore byto galezig
rodu Kurajszytow. Zdanie poprawnie powinno brzmie¢: Usman ibn Affan nalezat do
rodu Omajjadow, ktory nalezat do plemienia Kurajszytow. Prozelitami kilkakrotnie
nazywa towarzyszy proroka Muhammada nawrdconych na islam, cho¢ bardziej sto-
sowne byloby okreslenie ,,neofici”.

Autorka zamiescita na s. 22 schemat, podpisany jako opracowanie wiasne, ob-
razujacy pochodzenie Muhammada, ktérego wywodzi od Abrahama. Podobne infor-
macje znajdujg si¢ w zalgczniku nr 2 zamieszczonym na koncu ksiagzki, zawierajagcym
rozbudowane drzewo genealogiczne Muhammada, ktérego bardzo dalekim przodkiem
miat by¢ Adam?®. Szkoda, ze zabrakto stow komentarza, ze ta genealogia jest gleboko
zmitologizowana i nie znajduje zadnego potwierdzenia w zrodtach historycznych. Nie
mogg si¢ zgodzi¢ z twierdzeniem autorki, ktora pisze o Usmanie, ze byt dobrym kali-
fem dbajgcym o panstwo i muzutmanow. W rzeczywisto$ci byt to pierwszy kalif, ktory
najwazniejsze stanowiska w panstwie obsadzat cztonkami swojego rodu, co zresztg
przyczynito si¢ do jego $mierci w 656 .

Bledne jest stwierdzenie: W 909 roku w Kairze Fatymidzi, rod szyitow, stworzyt
wlasny kalifat, konkurencyjny w stosunku do sunnickiego. Rok 909 jest dopiero poczat-
kiem panowania dynastii Fatymidow. Jej zatozyciel Ubajd Allah w tym wiasnie roku
obalit charydzycka dynasti¢ Rustamidow w Taharcie (obecnie Tiaret, Algieria), i dyna-
sti¢ Aghlabidow w Tunezji. Dopiero w 969 r. wojska czwartego fatymidzkiego kalifa
Al-Mu’izza (panowat w latach 953-975) przybyty do Egiptu. W tym samym roku wédz
jego wojsk, Dzawhar al-Sikilli, zatozyt ob6z wojskowy, zamieniony nastepnie w mia-
sto garnizonowe potozone na potnocny wschod od istniejacych juz miast Fustat,

¢ https://pl.wikipedia.org/wiki/Kalifat [dostep: 3 X 2018].

7 W 1412 r. wladze w Egipcie przejat na krotko abbasydzki kalif Al-Musta’in, ale po kilku miesia-
cach zostal obalony przez Mameluka Mu’ajjada Szajcha.

8 https://en.wikipedia.org/wiki/File:Family Tree of Prophets.png [dostep: 3 X 2018].
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Al-Askar i1 Al-Katai (obecnie dzielnica Stary Kair), ktore z tatwoscig zdobyt po oba-
leniu lokalnej dynastii Ichszydydow (935-969). Cztery lata pdzniej kalif Al-Mu’izz
przeniost dwor z Mahdiji w Tunezji do nowo zbudowanego miasta, oglosit je stolica
swego kalifatu i nazwat Al-Kahira. Pozniej t¢ nazwe znieksztatcono do formy: Cairo,
od ktérej pochodzi wspdlczesna nazwa Kairu. Sg to szczegoty, ale moim zdaniem
istotne, tym bardziej ze podobnych pomytek dotyczacych dat, miejsc i zdarzen jest
wiecej. Nie powinny si¢ one znalez¢ w ksigzce o charakterze naukowym lub popu-
larnonaukowym.

Rozdziat drugi nosi tytut Allahu Akbar!!! — wojna i jej sakralizacja. Autorka od-
niosta si¢ w nim do m¢czenstwa w islamie, ktore to zagadnienie — zgodnie ze wstepna
zapowiedzig — powinno by¢ omowione w rozdziale pierwszym. El Ghamari potrakto-
wala ten temat bardzo wybidrczo i skrotowo, co zupehie nie oddaje idei meczenstwa
wyznawcow islamu. Znalazlo si¢ tu wigcej informacji na temat dzihadu niz istoty me-
czenstwa, mimo ze problematyka dotyczaca dzihadu jest poruszana takze w innych
rozdziatach. To rozproszenie negatywnie wptywa na tre$¢ publikacji. Jasnos¢ przekazu
burzy krotki, ad hoc wtracony wyktad na temat Koranu, zasad wiary i filarow isla-
mu. Autorka niepotrzebnie tez potaczyta meczenstwo i dzihad z takiyyq (takijjg), czyli
ukrywaniem wlasnego wyznania, nie oddajac przy tym historycznego znaczenia tego
pojecia, zwigzanego z szyizmem. W celu opisania wymienionego zjawiska, w kontek-
Scie wspotczesnego dzihadyzmu, bardziej stosowne jest okreslenie tawrijja — religijnie
usankcjonowane klamstwo, a nawet sprzeniewierzenie si¢ wilasnej religii czy tez jej
porzucenie jako taktyka walki z wrogami islamu. Do takich postaw zachgcato Panstwo
Islamskie, publikujac w 2015 r. instruktaz How to Survive in the West. A Mujahid Guide
moéwiagcy o tym, jak skutecznie wtopi¢ si¢ w europejska spotecznosé, o czym El Gha-
mari nie wspomniata. Trudno tez pogodzi¢ si¢ z niektdrymi pogladami, na przyktad
z poréwnaniem dzihadu do wojny sprawiedliwej, wazniejszej roli dzihadu ducha, czyli
walki z wlasnymi przywarami i stabo$ciami (dzihad al-akbar — dzihad wigkszy), niz
dzihadu miecza (dzihad al-asghar). A przeciez to walka zbrojna byta w dziejach islamu
dzihadem wiekszym. Ten poglad podzielaja autorzy krytyczni wobec islamu, ktorzy
zwracajg uwage na to, ze dzihad duchowy byl mato istotny w historii muzutmanow.
To muzulmanscy apologeci i zwolennicy dialogu migdzyreligijnego staraja si¢ ukazy-
wac pokojowy charakter dzihadu, pozbawiony przemocy. Jednocze$nie, jesli wezmie
si¢ pod uwage, ze okrucienstwo czynione w imi¢ Chrystusa bylo wypaczeniem jego
nauk, to w odroznieniu od islamu, w ktorym walka prowadzi do zbawienia, trudno zgo-
dzi¢ si¢ ze stwierdzeniem, ze: (...) doktryna dzihadu jest wrecz bardziej humanitarnym
rozwigzaniem niz praktykowane sredniowieczne bulle papieskie. Bulle papieskie naka-
zywaly przesladowania i mordowanie wszystkich heretykow (...). Dla usprawiedliwie-
nia autorki nalezy wyjasni¢, ze nie jest to jej opinia, lecz cytat z ksigzki Moniki i Udo
Tworuschka pt. Religie swiata — Islam (Warszawa 2009, s. 135). Do zorganizowania
wyprawy krzyzowej wzywal w 1095 r. papiez Urban 11, a nie Urban IX (s. 46).

Zwraca uwage brak zachowania jednolitej pisowni stowa ,jihad”, ,,dzihad”
oraz angielski zapis stowa ,,Takiyya”/, takiyya” raz duza, raz malg literg. Mala literg
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powinno by¢ rdwniez pisane stowo ,,hadisy”. Stowo ,,sunna’ autorka tez pisze raz duza,
raz malg litera, przy czym uzywa takze liczby mnogiej: ,,Sunny”. Jednak to stowo wy-
stepuje wylacznie w liczbie pojedynczej (sunna) i oznacza ,,droge”, w tym przypadku
droge proroka Muhammada, na ktora sktadaja si¢ hadisy, czyli opowiesci dotyczace
wypowiedzi i czyndw proroka. W szerszym ujeciu sunna to praktyka, obyczaj, trady-
cja, ustanowiona przez proroka Muhammada na podstawie jego czynow, wypowiedzi,
a nawet przemilczen, czyli zachowan, na ktore zezwalal, ktére aprobowat lub ktorych
zakazywat. Sunna jest po Koranie drugim zrodlem szariatu.

Chaos 1 brak zakonczenia poruszanych tematow sa widoczne na dalszych stro-
nach ksigzki. W podrozdziale Idztihad i wahi ekstremistow islamskich autorka powra-
ca do problematyki meczenstwa, tym razem w odniesieniu do wspolczesnych operacji
meczenskich. Wymienia publikacj¢ Braci Muzutmanow: Al-Amalijjat al-istiszhadijja
hua al-hall (Operacje meczenskie sq rozwigzaniem) i ksiazke Nawwafa at-Takruriego:
Al-Amalijjat al-istiszhadijja fi al-mizan al-fikhi (Operacje meczenskie w systemie praw-
nym), wydang w 2003 r. w Damaszku. W tej ostatniej publikacji autor opisat 16 uda-
nych zamachow samobdjczych i wskazat na zasadno$¢ ich przeprowadzenia z uwagi
na olbrzymig przewage przeciwnika. Wymienit réwniez fatwy (orzeczenia o zgodnosci
postepowania z normami islamu), ktére uzasadniaty te dziatania.

Autorka poswiecita zbyt mato uwagi islamskim organizacjom ekstremistycznym,
przy czym ograniczyla si¢ wylacznie do Afryki, zapominajac jednoczesnie o somalij-
skim Harakat asz-Szabab al-Mudzahidin (Ruch Mtodych Mudzahedinow). Nie ustrze-
gla sie kolejnych, mato precyzyjnych sposobow zapisu nazw wlasnych i niejasnych
sformutowan. Na przyktad w zdaniu na s. 77: Tuaregowie domagajgcy si¢ utworze-
nia na Saharze wlasnego panstwa, tak zwany AZAWAD, poczgtkowo polgczyli sig
z grupami bliskimi ideologicznie Al-Kaidzie z Islamskiego Maghrebu (AQIM). Uzy-
cie wersalikow w stowie ,,AZAWAD” moze oznaczaé, ze jest to akronim, podczas
gdy jest to nazwa regionu w potnocnej czg¢sci Republiki Mali. Przekonanie o tym, ze
jest to akronim, wzmacnia uzycie wersalikoéw do zapisu akronimu nazwy organizacji
Al-Kaida Islamskiego Maghrebu (4/-Qaeda in the Islamic Maghreb, AQIM). W na-
stepnym zdaniu informuje: Wsrod nich wymienia sie m.in. Mujao, czyli zachodnio-
afryvkanski odiam AQIM Ansar Dine (Obroncy Wiary), ktory politycznie skorzystat
na rebelii Tuaregow. Nalezy sprostowac, ze stowo ,,Mujao” jest akronimem nazwy or-
ganizacji (Ruch na rzecz Jednosci i Dzihadu w Afryce Zachodniej), powinno wigc by¢
zapisane wersalikami. Ponadto AQIM i Ansar Dine (lub Ansar ad-Din) to dwie rdzne
organizacje — ich nazwy powinny by¢ rozdzielone przecinkiem lub spdjnikiem ,,i”.
Dodatkowo: MUJAO nie byta odtamem AQIM, lecz niezaleznym ugrupowaniem, kto-
re w pazdzierniku 2011 r. oddzielito si¢ w Mali od AQIM. W nastepnym akapicie skrot
»-MUJAQ?” jest zapisany poprawnie, wyjasniono tez, czego dotyczy, ale brakuje roz-
winigcia nazwy tej organizacji w jezyku francuskim, poniewaz do niej odnosi si¢ ten
akronim — Mouvement pour 1’unicité et le jihad en Afrique de I’Ouest. I jeszcze jedna
wazna uwaga. El Ghamari, piszac o tych organizacjach, uzywa czasu terazniejszego,
podczas gdy Ansar ad-Din (Obroncy Wiary) w 2013 r. uleglo roztamowi, w wyniku
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ktorego powstat Islamski Ruch Azawad (Mouvement islamique de 1’ Azawad). W tym
samym roku podpisatl on porozumienie konczace walki miedzy Tuaregami i malij-
skimi sitami rzadowymi. Z kolei MUJAO w sierpniu 2013 r. potaczyto si¢ z orga-
nizacjg Katibat al-Mulassamin (Zamaskowany Batalion), zwana tez Muwaka’un bi
ad-Dima (Podpisani Krwia), zalozong w grudniu 2012 r. przez Mochtara Belmochtara,
i utworzylo ugrupowanie Al-Murabitun (Straznicy). Belmochtar byt wcze$niej jednym
z dowodcow AQIM, ale nieporozumienia w gronie kierownictwa organizacji sktonity
go do utworzenia wilasnych sit. Natomiast w 2014 r. z AQIM wydzielita si¢ Dzund
al-Khilafa fi Ard al-Dzazira (Armia/Zotnierze Kalifatu w Algierii) z Abdelmalekiem
Gurim na czele. W maju 2015 r. od Al-Murabitun odtaczylta si¢ grupa pod dowodz-
twem Adnana Abu Walida as-Sahrawiego, wczesniej rzecznika MUJAO, ktory zlozyt
przysigge lojalnosci Panstwu Islamskiemu. Ugrupowanie As-Sahrawiego zostalo na-
zwane Ad-Dawla al-Islamijja fi as-Sahara al-Kabira (1I’Etat islamique dans le Grand
Sahara — EIGS, Panstwo Islamskie Wielkiej Sahary). Jest ono aktywne w poinocne;j
czesci Republiki Mali. Natomiast Belmochtar, ktorego $mier¢ oglaszano kilka razy
(w styczniu 2016 r. Departament Stanu usunat nazwisko Belmochtara z listy terrory-
stow, za ktorych wyznaczono wysokie nagrody), pozostat wierny Al-Kaidzie. W mar-
cu 2017 r. nastgpito potaczenie organizacji Al-Murabitun, Ansar Din, OAKIM i Front
de liberation du Macina, FLM (Front Wyzwolenia Maciny). W wyniku tego sojuszu
powstata Dzama’at Nusra al-Islam wa al-Muslimin (Grupa Wsparcia Islamu 1 Muzul-
manow). Tych waznych informacji w ksigzce, niestety, juz nie znajdziemy. Wyglada
wigc na to, ze przedstawianie problematyki dzihadu w Afryce Zachodniej autorka za-
konczyta na wydarzeniach z 2012 r., ktore zresztg opisata bardzo ogdlnikowo.

W analizie zjawiska, jakim jest fundamentalizm islamski (zawartej w nastepnym
podrozdziale), znalazta si¢ kolejna niescisto$¢ (zdanie na s. 81): Okolo roku 1910-
1915 dwoch pastorow w Stanach Zjednoczonych zaczeto wydawac serie broszur zaty-
tutowanych ,, The Fundamentals”. Byly one rozdawane wsrod wiernych kosciota (...).
Opisana dziatalno$¢ rzeczywiscie miata miejsce w latach 1910-1915. W tym okresie
wydano seri¢ 12 broszur zatytutowanych The Fundamentals: A Testimony to the Truth
lub po prostu The Fundamentals. Zawieraly one 90 artykutéw, w ktorych czotowi
amerykanscy konserwatywni teolodzy thumaczyli dogmaty protestantyzmu, dotyczace
m.in.: nieomylnosci Pisma Swietego i jego niepodwazalnego charakteru, narodzenia
Jezusa z Dziewicy, odpokutowania przez Chrystusa na krzyzu ludzkich grzechow,
jego cielesnego zmartwychwstania, realno$ci czynionych przez niego cudow czy ab-
solutnej pewnosci paruzji (ponownego nadejscia Chrystusa jako Zbawiciela). NieSci-
sto$¢ dotyczy informacji o osobach je wydajacych, gdyz publikacje broszur finan-
sowali bracia Lyman i Milton Stewartowie, milionerzy i filantropi (majatku dorobili
si¢ na wydobyciu ropy naftowej), a nie dwaj pastorzy. Lacznie opublikowano ponad
3 mln broszur, ktoére rozsytano pastorom i kaznodziejom, osobom $wieckim, szko-
fom 1 uczelniom religijnym w calych Stanach Zjednoczonych. Kontynuujac rozwaza-
nia na temat fundamentalizmu, autorka wymienia teksty starozytne, ktérych przekaz
jest znany rowniez z Biblii. Pisze o nich: Manuskrypty z Sumeru, Babilonii, Asyrii
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i Mezopotamii wykazywaty istotne podobienstwa do tekstow biblijnych (s. 88). Jednak
nie byly to manuskrypty, lecz stynne tabliczki z wypalonej gliny pokryte pismem kli-
nowym, a wymienione starozytne krolestwa: Sumer, Babilonia i Asyria byly potozone
na terenie Mezopotamii. Nieprawdziwe jest rowniez stwierdzenie: Kolejno od lat 80.
(XX w. — przyp. red.) fundamentalizm religijny objgt wszystkie najwazniejsze religie.
Fundamentalizmy: chrzescijanski, islamski, hinduistyczny czy sikhijski upowszechni-
ly si¢ jednak znacznie wczesniej. Najmlodszy z nich to fundamentalizm judaistyczny,
ktory zaczal wywiera¢ duzy wptyw na scen¢ polityczng w Izraelu po zakonczeniu
wojny szesciodniowej w 1967 r. Od lat 80. ubiegtego wieku wzrasta natomiast licz-
ba aktéw przemocy motywowanych religia. W kilku zdaniach, ktorych tres¢ dotyczy
fundamentalizmu w Turcji, autorka tez popetita btgdy. Partia Dobrobytu (Refah Par-
tisi) zostata zdelegalizowana w styczniu 1998, a nie w 1999 r., Partia Cnoty (Fazilet
Partisi) powstata w grudniu 1997 r. zanim zdelegalizowano Parti¢ Dobrobytu, ktorg
w styczniu 1998 r. zastgpita na scenie politycznej. Parti¢ Cnoty rozwigzano w czerwcu
2001 r., anie w 2000 r. Z kolei Parti¢ Sprawiedliwos$ci 1 Rozwoju (Adalet ve Kalkinma
Partisi, AKP) powotano do zycia w potowie sierpnia 2001 r., a juz w nastgpnym roku
wygrata ona wybory parlamentarne i rozpoczeta samodzielne rzady trwajace do chwili
obecnej. Od kilku lat AKP przestala realnie zabiega¢ o przystapienie Turcji do Unii
Europejskiej, mimo staran czynionych od 2005 r. W zwigzku z tym nieprawdziwe jest
stwierdzenie na s. 97: W 2003 r. rzqd w Turcji utworzyt Parti¢ Sprawiedliwosci i Roz-
woju (Adalet ve Kalkinma Partisi), takze o tendencjach fundamentalistycznych, ale
bardziej liberalng — i to ona obecnie prowadzi zabiegi majgce na celu wprowadzenie
Turcji do EU, co moze si¢ wydawac paradoksalne, gdyz fundamentalisci zazwyczaj
bywajq wrogo nastawieni wobec swiata zachodniego.

Przyznam, ze musiatem przetrze¢ oczy i ochtongé ze zdumienia po przeczytaniu
nastgpujacego fragmentu na s. 102: Po wydarzeniach z 11 wrzesnia 2001 v. obraz
muzutmanow oraz samego islamu moze nie tyle sie zmienif, co zostal wzmocniony.
Wczesniej straszono islamem, a byt on na tyle daleko, ze nikt z nas nawet o tym nie
myslat. Po ataku na Ameryke wiele sie zmienilo, a najbardziej zakres oddziatywa-
nia tak zwanego islamu. Trudno bowiem mowié o atakach z 11 wrzesnia i uzywacé
Jjednoczesnie synonimu religii muzutmanskiej, bowiem zamachu dokonala radykalna
grupa terrorystyczna, ktéra ma niewiele wspélnego z islamem. Swiadczy to nawet
Jjuz o prawach wojny, ktére zostaly wymienione w poprzednim rozdziale. Zadna z za-
sad prowadzenia wojny nie zgadza si¢ z zasadami Koranu i nimi nie jest. Pomijam
styl, zwracam natomiast uwage na pokretne rozumowanie. Jesli sprawcami zama-
chow w USA we wrze$niu 2001 r. nie byli muzutmanie, to kto? Przeciez przed tym
aktem terroryzmu dochodzilo juz do powaznych atakow w Egipcie, Jemenie, Somalii,
Arabii Saudyjskiej, Pakistanie, Kenii, Tanzanii, Francji, nie wspominajac juz o woj-
nach domowych w Algierii, Afganistanie, Bo$ni i Hercegowinie. Opinii publicznej
nie trzeba bylo straszy¢ islamem, bo on juz przed zamachami z 11 wrze$nia 2001 r.
byt zrodtem powaznych obaw i lgku spoteczenstw w krajach zachodnich. Potggowaty
go wystgpienia radykalnych kaznodziejow w meczetach w Wielkiej Brytanii oraz
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Francji, ktérzy wzywali do zniszczenia Zachodu. Oczywiscie trudno znalez¢ zaleznosé
islamskich atakéw przeprowadzanych przez terrorystow od zapisow zawartych w Ko-
ranie, gdyz diametralnie zmienity si¢ metody, sposoby i $rodki prowadzenia wojny.
Jednak terroryzm to nic innego jak kontynuacja dzihadu w nowej formie, a dzihad jest
usprawiedliwiany przez wielu islamskich teologdéw, znajdujacych jego uzasadnienie
w Koranie 1 sunnie. Nieco dalej - na s. 116 — autorka, zaprzeczajac sobie w kolejnych
zdaniach, powraca do tej obtudnej retoryki, bo jak inaczej mozna okresli¢ nastgpujace
opinie: Organizacje islamskie wykorzystujg sojusze z innymi ugrupowaniami, ktorych
spoiwem jest jedna, ale bardzo silnie wyznawana religia. W obliczu sytuacji zapomi-
na sie, ze to [,] co wyznajq ekstremisci islamscy, to nie islam, to nie nakazy Boga,
a tym bardziej nie dobro pojedynczego cztowieka. Islam stat sig jednym z wielu narzedzi
terrorystow, ekstremistow oraz fundamentalistow islamskich. Nawet sama ich nazwa
wskazuje juz na zwiqzki z religiq. Za zastong religii muzutmanskiej ugrupowania isla-
mistyczne organizujq sig, mobilizujq, szkolg, werbujg ludzi, a co gorsza szerzq strach,
przerazenie oraz smier¢ niewinnych ludzi. Pozostawiam ten fragment bez komenta-
rza, do ,,przetrawienia” przez uwaznego czytelnika. Mam tylko mala uwage: czyzby
autorka zapomniata, ze w islamie nie przywiazuje si¢ uwagi do dobra pojedynczego
cztowieka, lecz do dobra ummy, czyli spotecznosci muzutmanskiej?

Strony od 107 do 111 El Ghamari po$wigca zagranicznym operacjom wojskowym
w kontekscie miedzykulturowym, a wigc problematyce, ktorg wyktadata zolierzom
wyjezdzajacym na misje do Iraku i Afganistanu, ale zupelnie niezwigzanej z tematem
ksigzki. Ten watek, burzacy narracje, nalezatoby catkowicie poming¢. Zamiast niego
byloby wskazane poszerzenie kolejnego podrozdziatu, noszacego niezrozumialy tytut:
Nikt nie widziat nikt nie styszal — czyli fronty fundamentalistyczne na Bliskim Wscho-
dzie do 2011 roku. Wyjasnienia, dlaczego nikt nie widziat i nikt nie styszal, trudno szu-
ka¢ w tekscie. Jesli chodzi o ataki terrorystyczne, to wiadomo, kto je przeprowadzal.
Takze kolejne miejsca pobytu Osamy bin Ladena oraz innych przywodcéw islam-
skich organizacji ekstremistycznych byly znane, przynajmniej w przyblizeniu. Poza
tym Bin Laden urodzit si¢ 10 marca 1957 r. w Rijadzie, w Arabii Saudyjskiej, a nie
w Jemenie, jak podaje autorka, ktéra niepotrzebnie ponownie powraca do problema-
tyki fundamentalizmu. Na s. 115 pisze: Organizacje terrorystyczne, ktore dziataly czy
tez dzialajq w Europie, to migdzy innymi IRA czy tez Irlandzka Armia Republikanska.
IRA jest akronimem Irish Republikan Army, czyli Irlandzkiej Armii Republikanskie;j.
Wedtug autorki: Jedyng drogg ratunku, upatrywang przed destabilizacjg w krajach
arabskich, Pakistanie, Jemenie i Afganistanie, jest ponowne objecie wiadzy w kraju
przez wojskowych. Dokonanie zamachu stanu i obalenie obecnego cywilnego rzqdu.
Sam fakt wydaje si¢ niedorzeczny, bo przeciez ,,bedzie jeszcze gorzej”, ale coraz cze-
Sciej taki scenariusz jest postrzegany jako jedyna szansa dla tego regionu. Osobiscie
rowniez popieram taki scenariusz, upatrujgc w nim jedynego w miarg sensownego
rozwigzania. Nie tylko dla ratowania kraju przed rzgdami fundamentalistycznymi,
ale i dostaniem sig w rece terrorystow arsenatu nuklearnego — co jest najgorsze —
do ocalenia panstwowosci tych krajow oraz Zyjgcych tam ludzi. Jemen jest roOwniez



Magdalena El Ghamari, Cool jihad 195

panstwem arabskim, wigc niepotrzebnie zostal wymieniony obok Pakistanu i Afgani-
stanu. Ponadto cytowany fragment nie jest jednak zgodny z prawda, poniewaz wojsko-
wi dyktatorzy w krajach muzutmanskich nie byli i nie s3 w stanie ochroni¢ obywateli
przed atakami terrorystycznymi, a niektoérzy z nich prowadzili polityke reislamizacji
spoteczenstwa. Przyktadem sa rzady prezydenta gen. Muhammada Zia ul-Haqa w Pa-
kistanie (1977-1988), a w Egipcie - gen. Anwara as-Sadata (1970-1981). Zamach
stanu przeprowadzony przez wojskowych w Algierii w 1992 r. doprowadzit do wie-
loletniej krwawej wojny domowej. W Afganistanie po obaleniu w 1973 r., w wyniku
bezkrwawego zamachu stanu, ostatniego krola Muhammada Zahera (Zahira) Chana,
tylko pierwszy prezydent, Muhammad Daud Chan (1973-1978) byt wojskowym, na-
tomiast dwaj nastgpni: Nur Muhammad Taraki (1978-1979) i Hafizullah Amin (wrze-
sien—grudzien 1979 r.) — sprawujacy te¢ funkcj¢ do czasu wkroczenia armii radziec-
kiej do Afganistanu w grudniu 1979 r., byli politykami cywilnymi. Arabska Wiosna
w 2011 r. pokazala, Ze spoteczenstwo potrafi obali¢ wladzg wojskowych dyktatorow
i w wyniku wyboréw odda¢ wladzg religijnym ekstremistom. Przykladem sa Tunezja
i Egipt. W tym drugim kraju autorytarna wladza prezydenta Abda al-Fattaha as-Sisie-
go (3 lipca 2013 r. przeprowadzit zamach stanu, w latach 2013-2014 byt wicepremie-
rem, a od 2014 r. jest prezydentem Egiptu) nie jest w stanie przeciwdziala¢ zamachom
terrorystycznym, mimo wprowadzenia nadzwyczajnych §rodkow bezpieczenstwa.
Autorka myli si¢ zupehnie, jesli chodzi o sprawcg (...) udanego zamachu samoboj-
czego, majgcego miejsce 30 grudnia 2009 r. w prowincji Chost w Afganistanie na baze
CIA. Najfatalniejszym jest jednak to, ze zamachowcem byt oficer afganskiego rzgdo-
wego wojska, sponsorowanego i szkolonego przez Amerykanow (s. 117). Otéz tym za-
machowcem nie byt Zaden wojskowy, lecz zradykalizowany jordanski lekarz, Humam
Khalil Abu-Mulal al-Balawi alias Abu Dudzan al-Chorasani. W przeprowadzonym
przez niego zamachu w bazie Chapman, w afganskiej prowincji Chost, zgingto dzie-
wie¢ 0sob, w tym siedmiu agentow CIA. Odsylam Magdalen¢ El Ghamari do ksigzki
Joby’ego Warricka Potrojny agent’. Nie do przyjecia jest tez opinia autorki na temat
braku mozliwosci potozenia kresu terroryzmowi w systemie demokratycznym. Wedhlug
niej mozna to uczyni¢ jedynie (...) redukujgc prawa demokracji, a moze nawet odcho-
dzqc od niej zupetnie. Jedynym sposobem na pokonanie terroryzmu bytoby przejecie
funkcji terrorysty przez panstwo, ale nie o to przeciez chodzi. Czy na pewno? Jesli
wezmie si¢ pod uwage dziatalno$¢ terrorystycznych organizacji lewackich i skrajnie
prawicowych w krajach demokratycznych Europy Zachodniej w latach 70. 1 80. XX w.,
nazywanych latami otowiu, to zdecydowana reakcja stuzb specjalnych i policji dopro-
wadzita do znacznego spadku aktywnosci tych ugrupowan, o ile nie do catkowitego
ich wyeliminowania. Niewatpliwie przyczyng byto rowniez odwrocenie si¢ spoteczen-
stwa od idei gloszonych przez te ugrupowania. Z pewnoscig istnieje zwigzek miedzy
systemami spoteczno-politycznymi a terroryzmem, jednak ten ostatni moze zago$cic
w kazdych warunkach, nie wylaczajac panstw autorytarnych. ETA powstata przeciez

o J. Warrick, Potréjny agent. Kret Al-Kaidy, ktory oszukal CIA, Krakow 2013.
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w czasach dyktatorskich rzagdow gen. Francisca Franco (1892-1975). Terroryzm
w Egipcie tez trzyma si¢ mocno. Przewrdt wojskowy w Algierii dokonany w 1992 r.
wywotal krwawa wojne domowa z islamistami. Wiele niedemokratycznych krajow
Ameryki Lacinskiej rowniez zostalo naznaczonych terroryzmem.

Nie do konca zrozumiatla jest tre$¢ trzeciego akapitu znajdujacego si¢ na poczat-
ku rozdziatu trzeciego pt. Daesh — wspotczesny islamski kalifat (s. 123). Postanowitem
zacytowac i przeanalizowac: Mamy rok 2015, czy w obliczu konczgcych sie operacji
militarnych (Irak, Afganistan) nie nadeszta pora, by sporzqdzi¢ bilans owej trwajgcej
od 2001 roku wojny z terroryzmem? Nie odpowiem na pytanie, kiedy to si¢ skonczy,
ale rola swiadomosci migdzynarodowej naszego spoteczenstwa jest jednym ze sposo-
bow walki z tym zjawiskiem. Czytajac ksiagzke, odniostem wrazenie, ze tak naprawde
zostala ona napisana trzy lata przed datg wydania (2018 r.), natomiast zdecydowana
wigkszo$¢ literatury, z ktorej korzystata autorka, oraz wszystkie artykuly prasowe sa
datowane na pierwsza dekade XXI w., a wiec nie odpowiadaja czasowo wydarzeniom
przedstawianym w ksigzce. Z tg opinig moze si¢ ktocic przypis nr 216 na s. 224, nosza-
cy date dostepu 20 kwietnia 2017 r., oraz informacja na s. 227 o zamachu w Brukseli,
bez podania daty (22 marca 2016 r.), ale to jedyne wzmianki, ktore wykraczajg poza
rok 2015. Czy w tym wlasnie roku konczyty si¢ operacje militarne, jak stwierdza au-
torka? Z koncem 2011 r. Amerykanie oraz ich sojusznicy wycofali swoje sily z Iraku,
a trzy lata pozniej - wigkszo$¢ wojsk z Afganistanu, mimo to walki w tych krajach
trwaja nadal. Bilanse amerykanskiej obecnosci w Iraku i Afganistanie zostaly juz spo-
rzadzone przez rézne think tanki i wypadly niekorzystnie dla USA, by nie powie-
dzie¢ — wstrzasajaco. Na przyktad interwencja w Iraku okazata si¢ najbardziej spek-
takularng i krwawa militarng porazka Stanéw Zjednoczonych w dziejach. Absolutnie
nie zgadzam si¢ ze stwierdzeniem autorki, ze $wiadomo$¢ migdzynarodowa naszego
spoteczenstwa (rozumiem, ze ma ona na mysli spoteczenstwo polskie) jest jednym ze
sposobow walki z terroryzmem. ,,.Swiadomo$é migdzynarodowa” jest, jak sadze, skro-
tem myslowym autorki odnoszacym si¢ do swiadomosci sytuacji mi¢dzynarodowe;j
lub wiedzy na ten temat. Jednak jesli chodzi o ,,nasze” spoteczenstwo, to nie jest ona
duza i z pewnoscia nie przektada si¢ na walke z terroryzmem. Nie zmienia tego faktu
obecnos¢ polskich kontyngentow wojskowych w Iraku i Afganistanie.

Na kolejnych stronach rozdziatu trzeciego, tak jak dwoch poprzednich i nastep-
nego, zwracaja uwage powtorzenia tych samych tresci oraz niepotrzebnie poruszone,
niedokonczone tematy, ktoére sa kontynuowane na dalszych stronach, burzac w ten
sposob tok narracji. Na przyktad informacje dotyczace genezy Panstwa Islamskiego sa
podawane bez chronologicznego porzadku na stronach 129-133, a nastepnie pojawia-
ja sie znowu w podrozdziale ,, Oto Kalifat” — krolestwo w cigglej ekspansji, na stronie
139 i nastepnych. Nalezy tez poprawi¢ kilka blednych informacji. Muammar Kaddafi
nie zostal zamordowany wiosna, lecz jesienig 2011 r. (doktadnie — 20 pazdziernika).
Nie istnieje ,,pustynia saharyjska”. Na mapie nr 12 (s. 143) btednie zaznaczono miasto
Ramadi — kilkaset kilometréw na pétnocny zachod od jego wlasciwego potozenia.



Magdalena El Ghamari, Cool jihad 197

Malo wiarygodna jest genealogia Abu Bakra al-Bagdadiego opracowana przez
autorke. Po pierwsze — dlatego Ze nie jest potwierdzona zadnymi zrédtami, a po dru-
gie — wskazuje na szyickie pochodzenie samozwanczego kalifa. W tym przypadku
mozna zrozumie¢ autorke, poniewaz Al-Bagdadi oglosil si¢ nie tylko kalifem, lecz
takze imamem, a tym samym - przywddca wszystkich wyznawcow Allaha na §wie-
cie'’. Nie mozna mu zatem odmowié¢ bujnej wyobrazni i megalomanii. W przedostat-
nim zdaniu na s. 150 autorka, piszac o Abu Bakrze al-Bagdadim, stwierdza: Zajmo-
wal sie przerzucaniem przez granice zagranicznych bojownikow, nastegpnie zas zostat
samozwanczym emirem Rawy. Po czym w pierwszym zdaniu na s. 151 informuje:
Z czasem zostal emirem Rawy i jednoczesnie przewodniczqcym sqdu muzutmarnskiego.
W tym samym akapicie znajduje si¢ zdanie: Al-Baghdadi zostat zabity 19 kwietnia
2010 r. w wiosce As-Sarsar (...) oraz kolejne: Schede po nim objgt Abu Bakr al-Bagh-
dadi. Stowo ,,Baghdadi” autorka raz pisze z literg ,,h”, innym razem juz bez tej litery.
Czytelnik nieznajacy dokladnie genezy Panstwa Islamskiego z pewnoscig zada sobie
pytanie, o co tu chodzi. Autorka, piszac o $§mierci Al-Bagdadiego na s. 151, zapomnia-
a podac jego pelnych danych personalnych, czyli Abu Omar al-Bagdadi (wi. Hamid
Dawud Muhammad Khalil az-Zawi, byly oficer armii irackiej), o ktérym wczesniej nie
pisata. Trudno zatem zrozumiec¢, jesli nie zna si¢ historii powstania Panstwa Islamskie-
g0, 0 kogo chodzi. O Abu Omarze al-Bagdadim pisze dopiero na s. 158, gdy wraca do
przerwanego watku na temat Al-Kaidy w Iraku. Dalej stwierdza, mijajac si¢ z prawda,
ze kary obowiazujace w kalifacie sa niedozwolone w prawie koranicznym. Wprost
przeciwnie, kary cielesne, z obcinaniem rak i dekapitacjg wlacznie, obowigzujg -
zgodnie z hanbalickg wyktadnig szariatu - w Arabii Saudyjskiej. Stosowane sg takze
w Iranie. Na s. 157 zostaly zamieszczone mato wiarygodne wykresy, ktore przedsta-
wiajg udziat zagranicznych bojownikow w walkach w Syrii (poprawnie podpis powi-
nien brzmie¢: w Syrii i Iraku), pochodzacych z krajoéw Europy i USA oraz z panstw
muzulmanskich. Podano na nich nieprawdziwe liczby foreign fighters z poszczego6l-
nych krajow, ktorzy uczestniczyli w walkach na Bliskim Wschodzie w 2015 r. Po-
nadto El Ghamari nie jest autorka tego wykresu, podobnie jak wspomnianej wyzej
mapki, przeniosta je z internetu, powinna jednak uwaznie przyjrze¢ si¢ ich tresci, a nie
bezrefleksyjnie zamieszczac je w swojej publikacji. W jednym akapicie na s. 163 raza
czytelnika trzy bledy ortograficzne: ,,na bliskim wschodzie”, ,,panstw Europejskich”,
,»Nie mniej jednak”. Na dwoch nastgpnych stronach sa podane informacje na temat
wydarzen, do ktoérych doszto w maju, nie wiadomo jednak, ktérego roku. Z kontekstu
mozna si¢ domysli¢, ze chodzi o rok 2014. Nie da si¢ natomiast wskazac, ktoérego roku
dotycza wydarzenia opisane na s. 171. Autorka przy opisywaniu terrorystycznej dzia-
falnosci Boko Haram stwierdza: Tylko w ciggu pieciu miesiecy tego roku odnotowano

1% Nalezy odr6zni¢ imama w sunnizmie od imama w szyizmie. Ten pierwszy najczesciej prowadzi
jedynie modlitwe i zarzadza meczetem. Imam szyicki natomiast jest przywodcg catej spotecz-
nosci. Imamami nazywano potomkéw Alego ibn Abu Taliba, zigeia proroka i czwartego kalifa
sprawiedliwego. Imamem tytutowano rowniez ajatollaha Chomeiniego.
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27 zamachow samobojczych, w porownaniu z 26 w ciggu catego ubieglego roku. Po-
dobne sformutowanie - ,,rok temu”, bez podania daty, znajduje si¢ ponizej, w kontek-
$cie wydarzen w belgijskim Li¢ge. A w nastgpnym rozdziale fragment zdania: (...) wy-
darzenia z ostatnich tygodni, znowu bez informacji o roku, w ktérym one nastapity.

Na poczatku czwartego rozdzialu zatytutowanego Cool jihad — propaganda ka-
lifatu autorka wymienia kolejno elementy dziatan terrorystycznych islamskich fun-
damentalistow'' i stawia tezg, z ktora trudno si¢ zgodzi¢. Stwierdza mianowicie, ze
terroryzm (...) jest mozliwy tylko w spoteczenstwach demokratycznych i wrecz niereal-
ny w panstwach niedemokratycznych. Jako przyktad wymienia zamach terrorystyczny
w Madrycie z 11 marca 2004 r., zapomina natomiast o zamachach terrorystycznych
w Iranie, Arabii Saudyjskiej, Egipcie oraz Maroku, a wigc w panstwach, ktore trudno
uzna¢ za demokratyczne.

Na kolejnych stronach El Ghamari podaje btedne daty i nazwy organizacji. Pan-
stwo Islamskie w Iraku i Lewancie (Islamic State of Iraq and the Levant — ISIL) nie
powstato w 2003 r., lecz 8 kwietnia 2013 r., kiedy Abu Bakr al-Bagdadi ogtosit zmiang
nazwy organizacji Ad-Dawla al-Irak al-Islamijja — Islamskie Panstwo w Iraku, zwane;j
tez Al-Kaidg w Iraku, na Ad-Dawla al-Islamijja fi al-Irak wa asz-Szam — Islamskie
Panstwo w Iraku i Lewancie. Osama bin Laden nie zginagt w 2010 r., lecz w 2011 .
(2 maja), a po jego $mierci ISIL nie mogto zosta¢ rozbite, poniewaz jeszcze nie istnia-
to. Al-Kaida ani zadna z jej filii nie zostata rozbita po $mierci przywodcy. Organizacja
Al-Shabab (Harakat asz-Szabab al-Mudzahidin — Ruch Mtodych Mudzahedindéw) nie
przyltaczyla si¢ do Panstwa Islamskiego, poniewaz jako jedna z niewielu dochowa-
fa wierno$ci Al-Kaidzie. Nieprawdziwe sg rdwniez informacje dotyczace magazynu
»Inspire” o rozpoczeciu dziatalnosci publicystycznej w 2003 r. oraz opisaniu w tym
internetowym periodyku w 2005 r. taktyki ,,tysigca ciosOw”, poniewaz pierwszy jego
numer ukazat si¢ dopiero w lipcu 2010 r. Mato logiczna jest tres¢ nastepujacych zdan
nas. 201: W 2012 r. odnotowano najwyzszq liczbe smiertelnych ofiar konfliktow zbroj-
nych w Afryce od 1997 v, przede wszystkim ze wzgledu na intensyfikacje przemocy
w Somalii i Nigerii, a takze: W 2012 r. najwiecej zdarzen o charakterze zbrojnym za-
rejestrowano w Mali i Kenii.

Autorka mija si¢ z prawda, piszac na s. 217: Dzisiejszy cool jihad ma niewiele
wspolnego z jego odpowiednikami europejskimi z lat 70. Mate grupy ekstremistyczne,
takie jak wloskie Czerwone Brygady czy niemieckie Baader-Meinhof Group, byty sta-
nowczo zupetnie inng formgq ,,mody ” na dziatania partyzanckie. Skladaty sie z kilku lub

"W tym schemacie dziatania autorka wymienia:
— ,,atak na czesto przypadkowy cel,

— ujawnienie si¢ za pomocg mediow (przyznanie si¢ do czynu, wymienianie nazwy organizacji,
ktora przeprowadzita atak, przedstawianie motywow i celow dziatania),

— sformutowanie ponownej grozby ataku,

— postawienie zgdan i warunkow, ktorych spetnienie nie spowoduje dalszych atakow,

— informacja, ze niedopetnienie zadan pociagnie za sobg dalsze ataki”.
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kilkunastu osob i nie mialy tak wielkiego wplywu na innych. Przede wszystkim Czerwo-
ne Brygady (Rote Armee Fraktion — RAF, Frakcja Czerwonej Armii) i Grupa Baader-
-Meinhof nie byly Zzadnymi odpowiednikami grup prowadzacych dzihad i nie mialy
nic wspolnego z islamem. Byly lewackimi organizacjami terrorystycznymi. O ile RAF
mozna uzna¢ za male ugrupowanie, o tyle Czerwone Brygady — wprost przeciwnie.
Ponadto obie organizacje mialy wielki wptyw na wtoska i niemiecka mlodziez (dwie
generacje Czerwonych Brygad, trzy generacje RAF) oraz stanowity powazne zagroze-
nie bezpieczenstwa w obu krajach.

I jeszcze jedno pozbawione sensu zdanie na s. 227: Tak samo jak nazisci, fanatycy
z IS sq antysemitami, przekonanymi o wlasnej wyzszosci rasowej. Cztonkowie Panstwa
Islamskiego nie moga by¢ przekonani o swojej wyzszosci rasowej, poniewaz jego bo-
jownikami sg przedstawiciele wszystkich ras. Uwazaja natomiast, Zze jedynie ich in-
terpretacja islamu jest stuszna, dokonali podzialu spoleczno$ci muzutmanskiej na ,,lu-
dzi raju” i ,,ludzi piekla”, czyli wszystkich pozostatych, ktorzy nie zgadzaja si¢ z ich
ideologia. Niedorzeczne sg zdania na s. 234: Z drugiej strony RFN, za sprawq IUD,
Jest wymieniane, jako najbardziej prawdopodobny atak islamskich ekstremistow. Cho¢
w rzeczywistosci nie wydaje sig, aby Niemcy byly atrakcyjnym celem dla Al-Kaidy oraz
Z perspektywy dzialania Al-Kaidy w Europie, Polska jest ciggle atrakcyjnym obiek-
tem ataku. Po porownaniu tych zdan mozna wywnioskowac, ze Polska jest bardziej
atrakcyjnym celem dla terrorystow niz Niemcy. I podobnie: Zas porwanie i usmierce-
nie polskiego inzyniera w Pakistanie bylo pierwszym powaznym sygnatem, ze Polska
coraz bardziej znajduje si¢ w zainteresowaniu Al-Kaidy. Przede wszystkim inz. Piotra
Stanczaka nie porwata (28 wrze$nia 2008 r.) Al-Kaida i nie ona dokonata jego mordu
7 lutego 2009 r. Zagrozenie atakiem terrorystycznym w Polsce ze strony islamskich
ekstremistow 1 sympatykow Al-Kaidy pojawito si¢ juz w 2003 r. Zostato ono zlikwi-
dowane dzigki operacji Agencji Bezpieczentwa Wewnetrznego pod kryptonimem
,»Miecz”. W lipcu 2004 r. w internecie zostato zamieszczone ostrzezenie skierowane
do wtadz Polski i Bulgarii z zadaniem wycofania kontyngentéw wojskowych z Iraku
pod grozba przeprowadzenia zamachu terrorystycznego, jak ten, do ktorego doszto
11 marca 2004 r. w Madrycie. Do 2008 r. terrorysci jeszcze kilkakrotnie wysuwali
grozby pod adresem Polski.

Koniczac, musze stwierdzi¢, ze Magdalena El Ghamari nie dotozyta nalezytej
starannos$ci podczas pisania Cool jihad. Btedy ortograficzne, stylistyczne, duza liczba
literéwek, niektore mylace - w rodzaju ,,Iran” zamiast ,,Irak”, r6zna pisownia tych
samych wyrazow, czgsto powtarzajace si¢ informacje, nawet na tej samej stronie, prze-
rywane watki dotyczace jednego tematu i kontynuowane w réoznych miejscach ksiazki,
to tylko niektore krytyczne uwagi dotyczace recenzowanej publikacji. Ze wzgledu
na mato komunikatywny jezyk i niski poziom toku narracji, jej przeczytanie wymaga
duzego wysitku umystowego. Jednak najbardziej istotna wedtug mnie jest jej dezaktu-
alizacja juz w roku wydania — 2018, poniewaz najnowsze wydarzenia w niej opisane
dotycza lat 2014-2015. Nie przypuszczam, aby wydawnictwo trzy lata zwlekato z pu-
blikacja. Nalezy raczej sadzi¢, ze autorka nie podjeta wysitku uzupehienia informacji
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i przeprowadzenia analizy wydarzen dotyczacych Panstwa Islamskiego i dzihadu po
2015 r. Dlatego tez stanowczo nie zgadzam si¢ z krotka recenzja ksigzki napisana
przez Tomasza R. Aleksandrowicza, prof. nadzw. Wyzszej Szkoly Policji w Szczytnie,
zamieszczong na czwartej stronie oktadki: Czytelnik otrzymuje solidng dawke wiedzy
na temat kalifatu i pojecia jihadu, co jest niezbedne do zrozumienia dzisiejszej sytuacji
i fenomenu Panstwa Islamskiego (Daesh, ISIS/ISIL). Autorka nie ogranicza sie przy
tym do samego opisu, lecz analizuje ten fenomen w szerokim kontekscie politycznym
i kulturowym, rozprawiajqc si¢ — niejako mimochodem — z szeregiem pokutujgcych
w spoleczenstwach Zachodu nieporozumien i wrecz mitow. Jest wprost przeciwnie.
Autorka poruszyta w ksiazce w sposob chaotyczny tyle roznych watkéw niezwigza-
nych ze sobg, ze trudno moéwic o solidnej dawce wiedzy. Poza tym popehita wiele
btedow faktograficznych i podata nieprawdziwe informacje. Moim zdaniem zupeknie
nie wywigzala si¢ z postawionego sobie celu, ktérym miat by¢ opis genezy i analiza
dzihadu oraz najnowszej formy kalifatu. Nie potrzeba mie¢ wiedzy badacza i eksper-
ta, by podczas lektury dostrzec liczne razace bledy i tworcze ,,niedorobki”. Wiele do
zyczenia pozostawia takze korekta. Odniostem wrazenie, ze publikacja byta jej zupet-
nie pozbawiona. Musz¢ przyznaé, ze nie pami¢tam, aby w moich rekach znalazta sig
gorzej napisana i wydana ksigzka na temat terroryzmu czy islamskiego ekstremizmu.
Z zalem stwierdzam, ze po raz pierwszy jestem zmuszony do wystawienia tak nega-
tywnej recenzji. Po prostu szkoda czasu na lekturg tej pozycji.
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Dwuglos o przeshuchaniach.
John R. Schafer, Joe Navarro, Zaawansowane techniki przestuchan.
Sprawdzone strategie dla organow scigania,
wojska i personelu bezpieczenstwa'.

Rafal Kwasinski, Przestuchanie podejrzanego w sprawach
przestepstw o charakterze terrorystycznym.
Pozytywny wymiar kooperacji negatywnej*

Problematyka zwigzana z przestuchaniem, zwlaszcza zagadnienia dotyczace skutecz-
nych metod i taktyk jego prowadzenia, jest przedmiotem dociekan zaréwno krymina-
listyki®, jak i psychologii oraz psychiatrii sgdowej*. Truizmem jest stwierdzenie, ze
warto$¢ dowodow zebranych w toku przestuchania zalezy w duzej mierze od poziomu
profesjonalizmu, rzetelnosci (w tym odpornos$ci na naciski przetozonych czy polity-
kéw) oraz zdolnosci intelektualnych osoby, ktora je prowadzi. Jednym z czynnikow
warunkujacych profesjonalizm przestuchujacego jest jego wiedza psychologiczna,
zwlaszcza gdy jest poparta wieloletnim do$wiadczeniem i praktyka®.

W ostatnim czasie na polskim rynku wydawniczym pojawia si¢ coraz wigcej ksig-
zek z zakresu psychologii kryminalnej, $ledczej i sadowej, w tym do$¢ duzo thumaczen
literatury obcojezycznej®. W odstepie kilkunastu miesiecy ukazaty sie dwie pozycje

J.R. Schafer, J. Navarro, Zaawansowane techniki przestuchan. Sprawdzone strategie dla organow
Scigania, wojska i personelu bezpieczenstwa, Torun 2017, Wydawnictwo Naukowe Uniwersytetu
Mikotaja Kopernika, s. 196.

R. Kwasinski, Przestuchanie podejrzanego w sprawach przestepstw o charakterze terrorystycz-
nym. Pozytywny wymiar kooperacji negatywnej, Warszawa 2019, Difin, s. 324.

Zob. D. Jagielto, Przestuchanie jako czynnos¢ dowodowa, Warszawa 2017.

Zob. np. B. Hotyst, Psychologia kryminalistyczna — diagnoza i praktyka, Warszawa 2018.
Autor ksigzki szeroko omawia aspekty psychologiczne oraz taktyki przestuchania. Por. takze:
M. Cieslak, K. Spett, A. Szymusik, W. Wolter, Psychiatria w procesie karnym, Warszawa 1991.

Por. B.W. Wojciechowski, Psychologiczne uwarunkowania i ocena wartosci dowodowej zeznan
Swiadkow, Warszawa 2015 lub M. Kuzminski, Taktyka i metody przestuchania swiadka w postepo-
waniu przygotowawczym, ,,Resocjalizacja Polska (Polish Journal of Social Rehabilitation)” 2014,
nr 8, s. 119-130.

Zob. np. K. Daynes, Oko w oko ze ztem. Prawdziwe historie z akt psycholozki sqdowej, Kra-
kow 2019.
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dotyczace psychologicznych aspektéw przeshuchan. Nalezy to przyja¢ z zadowole-
niem, gdyz stan rodzime;j literatury poSwigconej tej problematyce nie jest imponujacy’.

Pierwsza z nich, wydana przez oficyn¢ wydawnicza torunskiego uniwersyte-
tu, jest przeklad amerykanskiego poradnika® na temat technik i metod prowadzenia
przestuchan autorstwa Johna R. Schafera i Joego Navarro, emerytowanych pracowni-
kow Federalnego Biura Sledczego. Ten drugi autor jest znany polskiemu czytelniko-
wi z ksigzek na temat tzw. body language, wydanych przez popularne wydawnictwo
Burda’. Z kolei wydawnictwo Difin, ktore wyraznie aspiruje do pozycji lidera na ryn-
ku publikacji z dziedziny szeroko rozumianego bezpieczenstwa, udostepnito drukiem
monografi¢ Rafata Kwasinskiego, stanowigcg kompendium wiedzy o przestuchiwaniu
terrorystow.

Torunska edycja Zaawansowanych technik przestuchan ukazata si¢ w Polsce
14 lat po pierwszym wydaniu amerykanskim. Niezrozumiate jest, dlaczego polski wy-
dawca przy ttumaczeniu korzystal z pierwszego wydania tej ksiazki pochodzacego
z 2003 r. (notabene na stronie redakcyjnej znajduje si¢ nieprawdziwa informacja —
jako date pierwszej edycji, sygnowanej przez Charles C. Thomas Publisher, Ltd., po-
dano 2004 r.), a nie z pézniejszych. Na rynku amerykanskim juz od 2016 r. jest dostep-
ne wydanie trzecie, zaktualizowane i rozszerzone, ktore liczy 174 strony (pierwotna
wersja ma 143 strony). Nie jest to jednak najpowazniejszy zarzut, a uplyw czasu nie
jest na tyle duzy, by thumaczyt negatywna ocene tej ksigzki.

Lektura juz kilkunastu poczatkowych stron wystarczy, by uswiadomi¢ sobie, ze
ma si¢ do czynienia z pozycja nie najlepszej jakosci. Uktad tresci poradnika oraz ko-
lejno$¢ zaprezentowanych watkéw tematycznych nie budza zastrzezen. Problemem
jest niski poziom merytoryczny publikacji i niezdefiniowanie kregu jej odbiorcow.

Pierwsze trzy rozdziaty ksigzki zostaly poswigcone przygotowaniom do prze-
prowadzenia przestuchania, a wigc jego planowaniu, aranzowaniu miejsca oraz orga-
nizowaniu potrzebnych rekwizytow. Warto doda¢, ze pod pojeciem przestuchanie
autorzy (a za nimi thumacze) rozumieja takze dzialalno$¢ operacyjng w terenie, a wiec
prowadzenie wywiadu i wszelkie rozmowy z oskarzonymi, podejrzanymi i $wiadkami
(zatem policyjna czynnos$¢ rozpytania bylaby zaliczana do dziatan nazywanych w je-
zyku angielskim interview, przeshuchanie podejrzanego okresla si¢ natomiast stowem
interrogation, s. 17). Przemyslenia autoréw, przybierajace formalnie postaé zwiez-
tych akapitéw liczacych najczesciej kilka zdan, czesto sprowadzaja si¢ do prostych,

7

Zob. Z. Marten, Psychologia zeznan, Warszawa 2012; J.M. Stanik, A. Roszkowska, Psychologia
zeznan Swiadkow (w éwiczeniach), Katowice 2009; W. Pasko-Porys, Przestuchiwanie i wywiad.
Psychologia kryminalistyczna, Warszawa 2007; E. Gruza, Ocena wiarygodnosci zeznan swiad-
kow w procesie karnym. Problematyka kryminalistyczna, Krakéw 2003. Zob. takze: F. Arntzen,
Psychologia zeznan swiadkéw, Warszawa 1989.

Tytul oryginatu: Advanced Interviewing Techniques: Proven Strategies for Law Enforcement,
Military, and Security Personnel (przyp. red.).

Zob. J. Navarro, Mowa ciala, Warszawa 2011; tenze, Mowa ciala w pracy, Warszawa 2015;
J. Navarro, P.T. Sciarra, Niebezpieczne osobowosci, Warszawa 2015.
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banalnych, a czasami nawet watpliwych stwierdzen. Z ksigzki mozna si¢ na przy-
ktad dowiedzie¢, ze rano ludzie sa czujni, a po poludniu zmeczeni (s. 27). Nie jest to
do konca prawda, jesli wezmie si¢ pod uwage réznice miedzyosobnicze w rytmach
czuwania i snu oraz ich wptyw na sprawno$¢ psychofizyczng cztowieka i co za tym
idzie — istnienie odmiennych typow aktywnosci dobowe;j'®. Wiele porad dotyczacych
przygotowania przestrzeni, w ktorej odbedzie si¢ przeshuchanie, ma charakter prak-
tycznych zalecen. Bazuja one na wiedzy psychologicznej, ale sa podane w sposob
nacechowany naiwnoscia. Przyktadowo, autorzy radza, zeby podczas ustawiania krze-
set zadba¢ o to, by nie siedzie¢ twarzg w twarz z przestuchiwanym me¢zczyzng (czy
to oznacza, ze policjant spisujacy zeznania ma siedzie¢ bokiem do rozméwcy?), gdyz
mogloby to wzbudza¢ jego agresje wobec przestuchujacego. Nie ma natomiast ta-
kich wskazan w przypadku przestuchiwania kobiet. Z kolei doradzajac, jak utrudnic¢
dziatanie adwokatowi przestuchiwanego, autorzy sugeruja, by krzesto przeznaczone
dla mecenasa postawi¢ nieco z boku i z tytu krzesta przestuchiwanego (s. 37). Zapo-
minajg przy tym, ze obrofica ma prawo zmieni¢ ustawienie krzesta zarowno swojego,
jak i mandanta'.

W kolejnych trzech rozdziatach ksigzki autorzy prezentujg przemyslenia doty-
czace oceny przestuchiwanego, sposoboéw uzyskania dominacji nad nim, a takze prze-
biegu interakcji podczas przestuchania. Wedlug Schafera i Navarro przeshuchujacy
moga zyskaé przewagg przez naruszenie anglosaskich dobrych obyczajow, brak punk-
tualnosci i sktonienie przestuchiwanego i jego adwokata do oczekiwania przez 10 mi-
nut na rozpoczecie przestuchania. Podwojenie tego czasu do 20 minut jest — wediug
autoréw — sposobem na silne zdominowanie przestuchiwanego (s. 59).

Najkrotszy, czterostronicowy rozdziat siodmy jest w istocie lapidarnym zrefero-
waniem tzw. praw Mirandy, czyli praw przystugujacych osobom zatrzymanym w USA
przez policje. Pierwsze z nich to prawo do milczenia, drugie wskazuje na obowiazek
funkcjonariusza polegajacy na przekazaniu zatrzymanemu ostrzezenia, ze wszystko,
co powie, moze by¢ uzyte przeciwko niemu podczas procesu, trzecie — to prawo do
obecnosci adwokata przy przestuchaniach i czwarte — prawo do adwokata z urzedu,
jesli oskarzony nie ma wystarczajacych srodkow finansowych (s. 97-98).

Tematyka kolejnych trzech rozdzialow, stanowiagcych jedna trzecig (54 strony)
objetosci ksiazki, dotyczy rozpoznawania werbalnych i niewerbalnych sygnalow
ktamstwa. W rozdziale 6smym, po§wigconym detekcji ktamstwa, autorzy podkreslaja,
ze jest to proces zlozony z dwoch etapéw. W pierwszym §ledczy powinien rozpoznaé
dziwne zachowania osoby przestuchiwanej, a w drugim — poprawnie je zinterpretowac.
Zdarza si¢ bowiem, ze kto§ prawdomowny, kto czuje, ze si¢ mu nie wierzy, okazuje po-
dobne emocje jak osoba ktamigca (s. 102). Na dalszych stronach zostat przedstawiony

Por. M. Saganowska, Oddzialywanie rytmow biologicznych na sprawnos¢ psychofizyczng,
,,Problemy Nauk Stosowanych” 2014, t. 2, s. 179—184.

Mandant (tac. mandans — powierzajacy, zleceniodawca) — kto$, kto powierza pelnomocnikowi
mandat (czyli zlecenie) prowadzenia sprawy w sadzie (przyp. red.).
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czteroobszarowy model wykrywania ktamstwa (s. 107-117), w ktéorym prowadzacy
przeshuchanie ma na podstawie obserwacji gestow, mimiki i kontaktu wzrokowego oce-
ni¢ komfort badz dyskomfort odczuwany przez przestuchiwanego. Zdaniem Schafera
i Navarro bardzo przydatna jest przy tym ocena zachowan niewerbalnych zwiazanych
z podkreslaniem znaczenia wypowiadanych tresci oraz umiejetnos¢ wychwytywania
prob manipulacji ze strony przeshuchiwanego. Zachowaniom niewerbalnym szerzej
zostal poswiecony rozdziat dziewiaty. Jego tres¢ to w wigkszosci cytaty z prac z za-
kresu psychologii spotecznej. Ich autorzy reprezentuja rozne perspektywy badawcze
i majg inne poglady, a sposob, w jaki Schafer i Navarro je przedstawiaja, powoduje, ze
czytelnik ich ksigzki ma wrazenie niespdjnosci. W dodatku niektore tezy nakreslone
w tym miegjscu stoja w sprzecznosci z tresciami rozdziatu poprzedniego. Omawiajac
zachowania niewerbalne, autorzy jedynie zdawkowo wspominaja o obowiazujacym
w nauce podziale tych zachowan (proksemika!?; mowa ciata — postawa, gesty, mimika;
okulezja'?; tlo werbalne). Rozdziat dziesigty zostal pos§wigcony werbalnym oznakom
ktamstwa. W tej czesci ksigzki rowniez sg widoczne niekonsekwencje. Na przyktad
autorzy wskazuja, ze dtuzszy namyst przed udzieleniem odpowiedzi oraz odpowiednia
intonacja (nie podajg jednak jej cech) to oznaki ktamstwa (s. 131), aby w kolejnych
akapitach stwierdzi¢, ze ktamca na ogdt odpowiada szybko, aby nie stwarza¢ wraze-
nia opdzniania odpowiedzi (s. 133). Zostata opisana rowniez strategia nazwana przez
autoréw ,,poligrafem biedaka”, ktéra polega na szybkim zadawaniu serii pytan. Jej ce-
lem jest wytracenie przestuchiwanego z rdwnowagi przez zmuszenie go do intensyw-
nego my$lenia nad utrzymaniem spdjnosci prezentowanej wersji. Metoda opiera si¢
na zalozeniu, ze zwickszony wysitek umystowy przecigza mozg, co moze skutkowaé
popetnieniem bledu (s. 145-147). Na koniec autorzy zalecaja stosowanie podczas prze-
stuchan tzw. drugiego pozegnania, czyli zadanie dodatkowego, a w istocie najwazniej-
szego, pytania juz po zakonczeniu przestuchania i pozegnaniu si¢ z przeshuchiwanym.
Podczas lektury tego rozdziatu czytelnik po raz kolejny moze odnies¢ wrazenie, ze jest
to niedopracowana kompilacja cytatow z uznanych prac o tematyce psychologiczne;.

Cztery krotkie rozdzialy zamykajace ksigzke, liczace w sumie 40 stron, zawieraja
lapidarne porady dotyczace taktyki przestuchan i rozméw. Cato$¢ zostala wzbogaco-
na materiatem ilustracyjnym w postaci 18 fragmentow stenograméw z przyktadowych
przestuchan.

W podsumownaiu nalezy podkresli¢, ze ze wzgledu zar6wno na odmiennos$ci
kulturowe i mentalne migdzy spoteczenstwem amerykanskim a spoteczenstwami kra-
jow europejskich, jak i1 fundamentalne r6znice migdzy anglosaska a tacinska kulturg

2 Proksemika — nauka zajmujgca si¢ badaniem wptywu relacji przestrzennych miedzy osobami
lub mig¢dzy osobami a materialnym otoczeniem. Gléwnym zatozeniem proksemiki jest postrze-
ganie dystansu interpersonalnego jako wskaznika relacji spotecznych. Tym terminem okre$la si¢
takze ,,przestrzenne” zachowania ludzkie, takie jak np. utrzymywanie czy skracanie dystansu fi-
zycznego, reakcje na zajmowang przez kogos przestrzen (przyp. red.).

Okulezja — wykorzystywanie kontaktu wzrokowego w procesie komunikacji interpersonalnej
(przyp. red.).
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prawng, przydatnos¢ tego rodzaju poradnikdéw na gruncie europejskim nie jest duza.
Thumacze, ktorzy dokonali bardzo dobrego przektadu pod wzgledem jezykowym, pod-
kreslaja wprawdzie odmiennos¢ amerykanskiego systemu prawnego, ktdry narodzit
si¢ i ewoluowat w innym $§rodowisku kulturowym, spotecznym i przestgpczym, lecz
czynia to wylacznie we wstegpie. W calej pracy nie ma komentarzy ani odno$nikow
sygnalizujacych konkretne rozbieznosci w procedurach oraz w prawach zatrzymanego
czy $wiadka w krajach europejskich i w USA. Polskiego odbiorce ksigzka moze wigc
jedynie utwierdzi¢ w przekonaniu o odmiennoéci kulturowej Nowego Swiata i Starego
Kontynentu (przeczyta on m.in. o szczegdlnej, bliskiej ideatom wspotczesnej ekologii,
duchowosci Indian potnocnoamerykanskich, typowym dla Afroamerykanow unikaniu
kontaktu wzrokowego czy o preferencji Arabow do poruszania tematéw dotyczacych
zdrowia na poczatku rozmowy, a nie pod jej koniec).

Najpowazniejszym mankamentem polskiej edycji tej ksiazki jest brak bibliogra-
fii. Publikacja zawiera 289 odno$nikéw, w tym do prac znanych autorow, jak Elliot
Aronson, Allan Pease, Edward Hall, Robert Cialdini, Gavin de Becker czy Daniel
Goleman. Zastosowanie w tekscie przypisow harwardzkich'* powoduje jednak, ze pol-
ski czytelnik nie ma mozliwos$ci sprawdzania zrodel, z ktérych korzystali autorzy.

Po lekturze tej publikacji rodzi si¢ pytanie, do kogo jest ona skierowana. Ksigzka
nie jest bowiem pracg naukowa, nie mozna jej réwniez uznac¢ za fachowy poradnik
na temat realizacji procedur przestuchania. Podczas jej czytania profesjonalista bedzie
si¢ zzymac, a laik moze wyrobic¢ sobie fatlszywy obraz warsztatu s§ledczego. Z pewno-
$cia nie nalezy jej zaleca¢ studentom prawa czy policyjnym adeptom, gdyz jej wartos¢
poznawcza mozna poréwnaé do przydatnosci pod tym wzgledem seriali typu ,,CSI:
Kryminalne zagadki Las Vegas” itp. Szkoda wiec, ze przed rozpoczeciem prac zespot
redakcyjny nie podjat trudu oceny poziomu merytorycznego tego poradnika. Widac,
ze koncepcja wydania ksigzki nie zostata gruntownie przemyslana, a jej opracowanie
edytorskie jest niestaranne (np. bledy w nazwiskach przywolywanych autoréw), co
czyni te pozycje jeszcze mniej wartosciowa. Trudno zatem zrozumieé, dlaczego zde-
cydowano o przyznaniu grantu na tak staba publikacje.

W przeciwienstwie do amerykanskiego poradnika praca Rafala Kwasinskiego
to monografia, ktéra taczy w sobie walor zard6wno rozprawy naukowej, jak i pomoc-
nego kompendium wiedzy na temat problematyki przestuchiwania terrorystow oraz
cztonkéw zorganizowanych grup przestgpczych. To sytuuje ja w obszarze stosowa-
nych nauk spotecznych. Lekturg tego poradnika mozna poleci¢ w ramach doskonale-
nia warsztatu zawodowego zarowno funkcjonariuszom specjalizujagcym si¢ w prowa-
dzeniu przestuchan, jak i prokuratorom. Ksigzka liczy 324 strony i w sposob logiczny
zostata podzielona na wprowadzenie, cztery rozdzialy tematyczne oraz zakonczenie.

4 System harwardzki — system podawania zrodet bezposrednio w tekscie. W nawiasie wskazuje si¢
jedynie nazwisko autora, rok wydania i ew. strong¢ cytowanej publikacji, a petny opis bibliograficz-
ny zamieszcza si¢ w bibliografii na koncu pracy (przyp. red.).
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Catosci dopetnia dziesigciostronicowa bibliografia (zlozona gléwnie z pozycji ksigz-
kowych) oraz wykaz rysunkdéw zamieszczonych w pracy.

We wprowadzeniu autor wyjasnia cel pracy i jej glowne zalozenia. Wyolbrzymia
przy tym skalg zagrozenia terroryzmem, prognozujac jego rozwoj w nastepstwie kry-
zysu migracyjnego w Unii Europejskiej (s. 7). Tego rodzaju przewidywania okazaty si¢
mylne, a podsycanie nastrojow antyimigranckich oraz strachu przed terroryzmem byto
W rzeczywisto$ci motywowanym politycznie wzniecaniem paniki moralnej w polskim
spoteczenstwie'®. Autor podkresla réwniez grozbe wzrostu nastrojow ksenofobicznych
na naszym kontynencie, co faktycznie si¢ dzieje i jest wywolane nie tylko katastrofg hu-
manitarng spowodowang wojnami na Bliskim Wschodzie. Po krotkiej serii zamachow
terrorystycznych zwigzanych z falg dzihadyzmu ISIS sytuacja w Europie jest jednak —
w $wietle statystyk (np. Global Terrorism Database) — stabilna i nic nie zapowiada
wzrostu poziomu zagrozenia. Podobnie nieaktualne wydaje si¢ odniesienie do sprawy
Agrobombera (s. 8), gdyz autor podaje tylko informacje o jego zatrzymaniu pochodza-
cg z 2012 r. 1 nie wzmiankuje o finale tej sprawy. Te oraz inne partie tekstu sprawiaja
wrazenie, ze ksigzka powstawata przez dtuzszy okres i1 nie wszystkie fragmenty zostaty
zaktualizowane przed zlozeniem jej do druku.

Rozdziat pierwszy (obejmujacy 53 strony) jest poswigcony metodyce przestu-
chania podejrzanego, w tym zarysowaniu celu przestuchania, jego planowaniu, przy-
gotowaniu i etapom, a takze czynnikom decydujacym o wyborze metody jego przepro-
wadzenia. Autor daje klarowny i spojny wywod, podczas ktorego prezentuje poglady
najwybitniejszych kryminologow i wyjasnia istote¢ procedury przestuchania. Na grun-
cie prakseologii definiuje istote kooperacji negatywnej (s. 18). Wyroznia cztery etapy
przestuchania: wstepno-obserwacyjny, spontanicznych wyjasnien, indagacyjny oraz
dokumentowania przeshuchania. W opisie przygotowania i planowania przestuchania
sg zawarte konkretne wskazowki praktyczne. Dotycza one migdzy innymi konieczno-
$ci napisania precyzyjnego planu przestuchania (s. 44-48), gdyz $ledczy nie moze im-
prowizowac i opierac si¢ wyltacznie na swojej pamigci. Kwasinski podkresla znaczenie
materialu dowodowego oraz materiatu osobopoznawczego (s. 50). Autor w sposob in-
teresujacy i przystepny omawia metody prowadzenia przestuchan. Dzieli je na: racjo-
nalne (metoda dawkowania dowodow, metoda kumulatywnego ujawniania dowodow,
metoda argumentacji, metoda wyczekujacej postawy prowadzacego przeshuchanie,
metoda odwracania uwagi podejrzanego, metoda wykrywania logicznych sprzecz-
nos$ci, metoda obojetnosci), emocjonalne (metoda ujawniania motywu przestepstwa,
metoda rozbicia solidarnosci przestepczej) oraz kontrowersyjne (metoda krzyzowych
pytan, metody oddziatywania na stany emocjonalne i uczucia podejrzanego, metoda
wszechwiedzy). Wydaje si¢, ze w naszym kraju przestuchujacy najczgsciej wykorzy-
stujg podatno$¢ emocjonalng osoby tymczasowo aresztowanej, naduzywajac przy tym

15 Por. R. Borkowski, Performans zbrodni strachu (wspétczesny terroryzm jako fenomen paniki mo-
ralnej), w: Bezpieczenstwo Polski w XX i XXI wieku, H. Cwigk, M. Siewier (red.), Czgstochowa
2018, s. 211-228; S.P. Hier, Moral Panic and the Politics of Anxiety, London—New York 2011.
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tzw. aresztu wydobywczego (co jest przedmiotem licznych skarg polskich obywateli
sktadanych do Europejskiego Trybunatu Praw Czlowieka), celowo postuguja sie roéw-
niez wiedzg o prywatnym zyciu podejrzanego zgromadzong przez sledczych. Rozdziat
pierwszy konczy krotka refleksja na temat czynnikéw determinujacych wybdr metody
1 taktyki przestuchania.

Rozdzial drugi, liczacy az 133 strony i dotyczacy psychologicznych aspektow pro-
wadzenia przestuchan, jest najobszerniejszy i sktada si¢ z dwoch czeéci. W pierwszej
z nich autor omawia uwarunkowania psychologiczno-taktyczne przestuchania po-
dejrzanego w sprawach przestgpstw o charakterze terrorystycznym. Duza czg¢$¢ roz-
wazan zostala poswigcona problematyce psychospotecznych aspektow terroryzmu,
w tym koncepcji tzw. osobowosci terrorystycznej. Wyniki licznych badan dowodza
jednak, Ze ta koncepcja jest btedna i nie znajduje potwierdzenia w nauce'é. Zarowno
osobowo$¢ terrorysty, jak i radykalizacja (ktéra ma status kategorii anali-
tycznej) to nie sg pojecia syndromatyczne'’, a co najwyzej konceptualizacje.

Autor ksigzki podbudowuje swoje rozwazania cze¢stymi odwotaniami do prac
Johna Horgana, jednego z najwybitniejszych znawcoéw problematyki psychologii ter-
roryzmu i klasykoéw amerykanskiej literatury przedmiotu'®. Ma do tego prawo i robi
to w sposob konsekwentny, ale momentami bezkrytyczny. Dobrze bytoby, gdyby
wspomniat, ze istniejg rézne poglady, niejednokrotnie odmienne od teorii Horgana
(s. 73-84), dotyczace psychologicznych uwarunkowan podejmowania dziatalnosci ter-
rorystycznej oraz prewencji i zwalczania terroryzmu, a w nauce (zar6wno w psycholo-
gii, jak i kryminologii) nie ma zgodnosci co do koncepcji amerykanskiego naukoweca.

W drugiej czesci tego rozdziatu Kwasinski przedstawia taktyczne uwarunkowania
przeshuchania podejrzanego. Pisze m.in. o kontekscie kulturowym, ktory moze mie¢
duze znaczenie na przyktad podczas przestuchiwania obcokrajowca z odmiennego kre-
gu kulturowego. Wspomina przy tej okazji o waznej roli thumacza w przestuchaniu
(s. 117-120). Prezentuje réwniez praktyczne wskazowki dotyczace opracowania pre-
cyzyjnego planu przeshuchania, wyboru miejsca i doboru osoby przeshuchujacej. W in-
teresujacy i zrozumialy sposob omawia znaczenie umiej¢tnos$ci komunikacyjnych prze-
stuchujacego oraz przeprowadzania analizy zachowan behawioralnych i werbalnych
przestuchiwanego. Wielu cennych informacji dostarcza lektura podrozdziatu poswigco-
nego analizie behawioralnej zachowan przestuchiwanego (s. 167-192). Autor, opisujac
schematy zachowan o0sob przestuchiwanych, ktore probuja oszukaé przestuchujacego,

16 Por. R. Borkowski, Teoremat radykalizacji w prewencji antyterrorystycznej, w: Perspektywy bez-
pieczenstwa narodowego w XXI wieku, M. Kubiak, A. Smarzewska (red.), Biala Podlaska 2014,
s. 59-67.

17" Obejmujace petnag tres¢ pojecia, tj. zespdt symptomow wystepujacych razem i wspodtzaleznosei
migdzy nimi (przyp. red.).

'8 Por. J. Horgan, Psychologia terroryzmu, Warszawa 2008, s. 73-83. Zob. tez: B. Bolechow,
Terroryzm — aktorzy, statySci, widzowie, Warszawa 2010; I.LR. Borum, Psychology of Terro-

rism, Tampa 2004; The Psychology of Terrorism. Coping with the Continuing Threat, t. 1-3,
C.E. Stout (red.), Westport, London 2002.
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opiera si¢ na pracach znakomitych badaczy, takich jak Paul Ekman czy Aldert Vrij.
Jest to bez watpienia jedna z najlepszych partii ksigzki Kwasinskiego, bedaca w istocie
krotkim wyktadem na temat psychologii ktamstwa. Koncowa czgé¢ rozdziatu jest po-
$wiecona zwiezlemu przedstawieniu metod wykrywania klamstw.

Rozdziat trzeci (63 strony) zawiera opisy réznych metod przestuchiwania pode;j-
rzanego w sprawach dotyczacych przestepczosci terrorystycznej, ktore sa stosowane
w Stanach Zjednoczonych oraz w Wielkiej Brytanii. Sg to panstwa, ktore z zagroze-
niem terrorystycznym borykaja si¢ od dziesiecioleci, wiec ich aparat sledczy ma bo-
gate doswiadczenie w tej materii. Autor omawia kontrowersje zwigzane ze sposobem
prowadzenia globalnej wojny z terroryzmem i stosowaniem przez CIA tortur podczas
przestuchan. Wspomina, ze wiele dziatan USA ocenionych negatywnie byto skutkiem
posuni¢¢ sekretarza obrony Donalda Rumsfelda, ktory glosit koniecznos$¢ narzucenia
$wiatu nowej amerykanskiej polityki, wykorzystujacej nowe metody i nowa narracje
polityczng (ang. to fashion a new vocabulary). Autor podkresla tez znaczenie polityki
prezydenta Baracka Obamy i utworzenia w FBI zespotu ekspertow, ktorych zadaniem
bylo wypracowanie efektywnych technik prowadzenia §ledztw, ale bez famania praw
cztowieka (s. 200-201). Sposrod amerykanskich sposobow przestuchan stosowanych
obecnie autor omawia trzy metody: Reida, Wicklandera-Zulawskiego oraz Kinesic
Interview and Interrogation. Charakteryzuje rowniez brytyjska strukturalng metodg
przestuchania (s. 202-243). Ta cze$¢ ksiazki jest niezwykle interesujgca i znacznie
wzbogaca oraz porzadkuje wiedze o taktyce przestuchan.

W rozdziale czwartym zostaje omoéwiona autorska metoda przestuchan
»PRO-A®T”, okreslona przez Kwasinskiego jako metoda strukturalnego proaktyw-
nego przestuchania podejrzanego. Przestankami do jej opracowania byly pogl¢bione
studia nad literaturg przedmiotu oraz wykorzystanie dorobku ekspertow FBI, portugal-
skiej jednostki zajmujacej si¢ zwalczaniem terroryzmu, a takze polskich stuzb. Oma-
wiana metoda sklada si¢ z trzech etapéw — przygotowania i planowania, rozmowy
zasadniczej oraz ewaluacji przestuchania. Autor ktadzie szczego6lny nacisk na btedy,
jakie moga popehié $ledczy, niejednokrotnie juz we wczesnej fazie przestuchania.
Zalicza do nich: przedwczesne zamkni¢cie, defensywne unikanie czy tez potwierdzo-
ne uprzedzenie. Podkresla tym samym, Ze niepanowanie nad emocjami czy tez ule-
ganie streotypom moze negatywnie wptyna¢ na wynik przestuchania (s. 264-265).
Za bardzo wazny element tworzenia charakterystyki podejrzanego autor uznaje profi-
lowanie, rozumiane jako opisanie go pod wzgledem ideowym, religijnym czy kulturo-
wym (np. zaklasyfikowanie jako nacjonaliste, fundamentaliste). Wydaje sig, ze termin
profilowanie jesttuzastosowany w sposob nieadekwatny i niepotrzebnie naduzy-
wany (s. 271-275). W kryminalistyce ,,profilowanie” odnosi si¢ na ogét do tworze-
nia — na podstawie dostepnych danych — indywidualnej charakterystyki anonimowego
sprawcy. Nie jest to zatem ocena i klasyfikacja cech osobniczych podejrzanego, kto-
rego tozsamosc jest znana. Na zakonczenie autor podsumowuje najistotniejsze cechy
metody PRO-A®T. Stwierdza przy tym, ze w publikacji przedstawia jedynie zarys
jej podstawowych zatozen psychologicznych i taktycznych oraz zaznacza, ze metoda



Dwuglos o przestuchaniach... 209

wymaga dalszych poglebionych badan w celu zoptymalizowania poszczegélnych jej
komponentoéw (s. 312). Rafat Kwasinski stusznie podkresla, ze terroryzm jest zjawi-
skiem skomplikowanym i ztozonym, a wigc do jego rozpoznawania i zwalczania sa
potrzebne zrdéznicowane, wysoce specjalistyczne metody (s. 310). Po lekturze ksigz-
ki trudno jednak jednoznacznie odpowiedzie¢ na pytanie, czy metoda autora spel-
nia wszystkie kryteria nowatorstwa w porownaniu z innymi metodami prowadzenia
przestuchan, czy tez jest to kompilacja znanych taktyk i technik, ktore juz wczesniej
stosowano w §ledztwach. Ta watpliwo$¢ oraz drobne niedociggniecia edytorskie nie
umniejszaja jednak warto$ci merytorycznej omawianej pozycji.
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Dariusz Gradzi

Fintech/Regtech.
The risk of money laundering
and terrorist financing resulting from new technologies
in the area of electronic payments

In the first quarter of 2019, over 1.2 billion debit card transactions and over
100 million credit card transactions were recorded'. In the second quarter of 2019,
the total number of non-cash transactions amounted to 1.43 billion, and their value
nearly PLN 93 billion®. Research shows that the most popular payment instruments are
payment card, bank account with online account access and PayPal account®. In the era
of continuous and irreversible digitization of the financial sector, it is particularly
vulnerable to the risks associated with criminal activities, including terrorist activities.
For this reason, legislative work has been carried out for many years, resulting in new
regulations in this area. They are intended to respond to identified threats. In practice,
however, it is different, because the length of the legislative process means that as soon
as the implemented legal acts are in force, they are not adapted to reality.

Anti-money laundering (AML) and terrorist financing (TF) in financial
institutions are regulated by the Fourth Anti-Money Laundering Directive (AMLD4).*
It integrates the AML/CTF (counter terrorist financing) system with the international
money laundering (ML) and terrorist financing standards adopted by the Financial
Action Task Force (FATF).” According to these standards, AMLD4 adopts as a rule

Information on payment cards. I quarter 2019, https://www.nbp.pl/systemplatniczy/karty/q
01 _2019.pdf, p. 6, 15 [access: 4 XII 2019].

Information on payment cards. II quarter 2019, https://www.nbp.pl/systemplatniczy/
karty/q 02_2019.pdf p. 16, 17 [access: 4 XII 2019].

3> See Report.  ‘Platnosci  cyfrowe’ 2019, https://eizba.pl/wp-content/uploads/2019/11/
PLATNOSCI_CYFROWE 2019.pdf?fbclid=IwAR1019GL6K85vybNySiwjoctd4k7YPFuTIrki
OpLjTwSqw1DFpGNkBoXBk [access: 2 XII 2019].

4 Directive (EU) 2015/849 of the European Parliament and of the Council of 25 May 2015 on

the prevention of the use of the financial system for money laundering or terrorist financing,

amending Regulation (EU) No 648/2012 of the European Parliament and of the Council and

repealing Directive of the European Parliament and of the Council 2005/60/EC and Commission

Directive 2006/70/EC (Official Journal, EU L 141 of 5 June 2015, p. 73).

Also known as Groupe d’action financiere (GAFI) — International Special Group on the Prevention

of Money Laundering founded in 1989. The purpose of its activity is to develop practices
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a risk-based approach. It assumes that ML/TF risk varies from country to country.
Therefore, countries and their competent authorities (CA) and participants in legal
transactions must identify risk and manage it on the basis of AMLD4 standards, i.e. take
appropriate and adequate legal measures. On May 30, 2018, the Fifth AML Directive
(AMLDS) was adopted, with the date of implementation by the Member States of
the EU until January 10, 2020.° The European Money Laundering and Terrorist
Financing Risk Assessment’ identifies several dozen products and services potentially
exposed to ML/TF risk, including: private banking, crowdfunding® platforms, virtual
currencies, property values with cash-like properties: gold, diamonds.

Pursuant to ML/TF regulations, specific legal obligations have not been imposed
on every entity. AML/CTF legislation only applies to obligated institutions which, on
the basis of the Polish Anti-Money Laundering Act,’ include among others (relevant to
the subject matter of this study):

* domestic banks, branches of foreign banks, branches of credit institutions,

financial institutions based in the territory of the Republic of Poland;
 cooperative savings and credit unions and the National Cooperative Savings
and Credit Union;

* national payment institutions, national electronic money institutions, branches
of the EU payment institutions, branches of the EU and foreign electronic
money institutions, small payment institutions, payment service offices and
billing agents;

* investment companies, custodian banks;

» foreign legal entities conducting brokerage activities on the territory
of the Republic of Poland;

* companies operating a regulated market;

* investment funds, alternative investment companies, investment fund
companies, managers of alternative investment companies;

* insurance companies;

» The National Depository for Securities;

to combat money laundering. The organization publishes recommendations on this topic,
http://www.fatf-gafi.org/about/ [access: 2 XII 2019].

¢ Directive (EU) 2018/843 of the EP and Council of 30 May 2018 amending Directive (EU)
2015/849 on preventing the use of the financial system for the washing or financing of terrorism
and amending Directives 2009/138/EC and 2013/36/EU (Official Journal of the EU L 156 of
19 June 2018, p. 43).

Report from the Commission to the European Parliament and the Council on the assessment
of the risk of money laundering and terrorist financing affecting the internal market and relating to
cross-border activities, https://ec.europa.euw/info/sites/info/files/supranational risk assessment of
the_money laundering_and_terrorist financing_risks affecting_the union.pdf [access: 4 XII 2019]

The ‘crowdfunding’ mechanism assumes that the project promoter will pay people who contribute
money to the project in a pre-determined form (editor’s note).

Act of I March 2018 on Counteracting Money Laundering and the Financing of Terrorism (Journal
of Laws of 2019, item 1115, as amended).
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* entrepreneurs engaged in currency exchange;

* entities conducting economic activity consisting in the provision of services in
the field of:

exchange of virtual currencies for means of payment,

exchanges between virtual currencies,

— brokering the exchange referred to above,

keeping accounts;

» entrepreneurs who are not other obligated institutions, providing services
consisting in:

— the creation of a legal person or organizational unit without legal personality,

— performing the function of a member of the management board or enabling
another person to perform this function, or a similar one, in a legal person or
an organizational unit without legal personality,

— providing a registered office, business address or correspondence address
and other related services to a legal person or an organizational unit without
legal personality,

— acting or enabling another person to act as a trustee of a trust which was
established by legal action,

— acting or enabling another person to act as exercising rights from shares for
the benefit of an entity other than a company listed on a regulated market
that is subject to disclosure requirements in accordance with the EU law or
equivalent international standards;

+ foundations, to the extent that they accept or make payments in cash of a value
equal to or exceeding the equivalent of EUR 10,000;

+ associations with legal personality to the extent that they accept or make
payments in cash with a value equal to or exceeding the equivalent
of EUR 10,000;

» entrepreneurs to the extent that they accept or make payments for goods in
cash with a value equal to or exceeding the equivalent of EUR 10,000;

* loan institutions.

General risks related to the financial services sector

The joint opinion of the European Supervisory Authorities'® on the risk of money
laundering and terrorist financing affecting the financial sector of the European Union
divides the risk into: common for all sectors of financial services and relevant (specific)

1 European Supervisory Authorities (ESA) consists of: European Securities & Markets Authority
(ESMA) — European supervision of stock exchanges and securities, European Insurance
& Pensions Authority (EIOPA) — European insurance and pension supervision and European
Banking Authority (EBA) — European banking supervision.



216 Dariusz Gradzi

only for specific sectors!! Based on the above document, the following types of risk
common to all financial sectors in the European Union can be distinguished:'

* risk arising from the UK’s withdrawal from the EU (Brexit risk),

* risk related to the development of new technologies,

« risk related to virtual currencies,

* risk related to legislative divergence of EU countries and divergent supervisory
practices,

* risk related to internal control weakness

¢ de-risking risk,"

* terrorist financing risk.

Risk arising from the UK’s withdrawal from the EU"

Brexit carries the challenge of uncertainty as to whether the supervisory authorities
of EU Member States will be able to cope with the proper and effective supervision
of financial institutions after their relocation from Great Britain to the territories of
EU Member States. In the absence of an international agreement, which will regulate,
among others legal relations between the United Kingdom and the European Union,
this country will no longer be, in legal terms, treated as an EU Member State.

This risk is particularly important because the United Kingdom has been a fintech

company basin'® for many years. The FinTech sector'® in the UK generates over
6.6 billion pounds of profit. There are over 1.6 thousand such companies operating

Joint Opinion of the European Supervisory Authorities of 4 October 2019 on the risks of money
laundering and terrorist financing affecting the European Union's financial sector, https://eba.
europa.eu/esas-highlight-money-laundering-and-terrorist-financing-risks-in-the-eu-financial-
sector [access: 2 XII 2019].

Ibidem, p. 1.

‘De-risking’ means a limitation or cessation by obligated institutions of conducting activities
generating obligations under AMLD4, which in practice means a refusal to provide services to
entities from areas of increased risk ML and TF.

On 27 March 2017, the United Kingdom expressed its intention to withdraw from the EU. After
that, the UK, in the absence of relevant agreements, will be treated as the so-called third country,
which means that the EU legal regulations will not apply to it, which in turn will have a direct
impact on the financial sector. This country will be treated in the same way as third country entities
based in the United Kingdom. This practically means not applying the single passport principle,
the single licence principle and the possibility of providing regulated services after obtaining
authorization in one member state across the EU.

https://biznes.wprost.pl/technologie/fintech/10013258/brexit-czy-wiclka-brytania-straci-pozycje-
lidera-fintech.html [access: 2 XII 2019]. ‘Fintechs’ — financial companies operating only
in the network (editor’s note).

‘FinTech’ is understood as the use of technological solutions in financial innovations, resulting
in the creation of new business models. See the Financial Stability Implications from FinTech.
Supervisory and Regulatory Issues that Merit Authorities’ Attention, https://www.fsb.org/wp-
content/uploads/R270617.pdf, p. 33 [access: 2 XII 2019].
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there,'” among others such technology companies as Revolut, TransferWise, Monzo,
Starling Bank, Oak North and Funding Circle are present over there. In the so-called
regulatory sandbox'¥ itself there are about 300 fintechs."

Until recently, the European Banking Authority (EBA)? had its headquarters in

London, but due to the uncertain status of the United Kingdom as an EU member, the
headquarters was moved to Paris (as a result of the initiation of the Brexit procedure).?!

The UK’s withdrawal from the EU creates many situations classified as ML/TF

risk. These include the following:?

* relocation of entities from the UK to other Member States and the need for these
entities to adapt to the new regulatory reality” and compliance** procedures
(regulatory migration),

* the need to estimate many new entities, their business models, ownership
structure, organization of internal control and their monitoring by new
supervisory authorities,

* exercising effective supervision of new entities,

* continuing operations by relocated entities in the UK, which have only formal
headquarters in the EU Member States without any structures (so-called shell
companies),

+ adjustment of financial institutions to the AML/CTF procedure, because after
Brexit, the UK will become a third country within the meaning of AMLDA4.

20

21

22

23

24

https://www.money.pl/gospodarka/great-fintech-czyli-jak-to-sie-robi-w-wielkiej-brytanii-
6440365075797633a.html [access: 2 XII1 2019].

It is a measure commonly used by supervisory authorities to enable technology companies to
test new financial products and services without having to apply for and obtain complicated,
time-consuming and cost-intensive licenses from these authorities, https://www.cashless.
pl/cashlesspedia/piaskownica-regulacyjna [access: 2 XII 2019]; https://www.knf.gov.pl/en/
MARKET/Fintech/Regulatory _Sandbox [access: 2 XII 2019].

See report UK FinTech. State of the Nation, https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/801277/UK-fintech-state-of-the-nation.pdf
[access: 2 XII1 2019].

The EU agency regulating and supervising banking across all EU countries. The EBA was
established on 1 January 2011 on the basis of Regulation (EU) No 1093/2010 of the European
Parliament and of the Council of 24 November 2010 on the establishment of the European
Supervisory Authority (European Banking Authority), amendment of Decision No. 716/2009 / EC
and repealing Commission Decision 2009/78 / EC (Official Journal of the EU L 331 of 15 XII
2010, p. 12).

https://www.consilium.europa.eu/en/policies/relocation-london-agencies-brexit/ [access: 2 XI12019].
Joint Opinion of the European Supervisory Authorities..., p. 10 [access: 2 XII 2019].

AMLD4 provides for certain minimum common standards, and EU Member States have the option
of raising those standards when transposing AMLD.

‘Compliance’ is understood as ensuring compliance of the entity’s activities with legal provisions and
their monitoring, https://www.rewi.europa-uni.de/pl/lehrstuhl/pr/poloerecht/projekte/Compliance/
index.html [access: 2 XII 2019].
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In the event of the UK’s withdrawal from the EU without a ratified agreement
or in the absence of agreement between the UK and the EU supervisory authorities,
equivalent to such an agreement, the EU supervisory authorities will be able to
exchange information on ML/TF countermeasures to a limited extent. If Brexit is
based on a contract, the exchange of information (which is sensitive for electronic
payments, as they often have cross-border elements) will depend on the conditions
adopted. In this case, the so-called Memorandum of Understanding (MoU)* between
European Supervisory Authorities and the Financial Conduct Authority (FCA).*

Risk related to the development of new technologies®

This type of risk is associated with the new areas of FinTech and RegTech.?® Examples of
fintech solutions are secure mobile applications® for banks and online services (loans)
or online factoring, in which the entire procedure and assessment of the customer’s
credit (payment) ability is carried out electronically and remotely, and entities offering
these services use, among other things, databases of economic information offices,
social networking sites such as Facebook, LinkedIn or Instagram.

The most important fintech entities that have their headquarters in Poland are:
PayU, Blue Media, Polish Payment Standard — Polish Payment Standard (BLIK),
Currency One, Finanteq, VoicePIN, ZenCard. Examples of foreign fintech entities are
Revolut* and N26.*!

Examples of fintech solutions in the payment segment are the BLIK payment
system?? and payment systems on mobile devices:** Google Pay, Apple Pay, Samsung
Pay, as well as contactless payments, unrelated or related to the above systems.

% The memorandum sets out the rules for the future and wishes to accept specific obligations, https://

pressto.amu.edu.pl/index.php/cl/article/viewFile/6437/6458 [access: 2 XII 2019].

Equivalent to the Polish Financial Supervision Authority in Great Britain, https://www.fca.org.uk
[access: 2 XI12019].

27 Joint Opinion of the European Supervisory Authorities..., p. 12 [access: 2 XII 2019].

28

26

‘RegTech’ is the use of new technologies to support regulatory processes and their application —
definition developed by Institute of International Finance, see https://www.iif.com/Innovation/
Regtech [access: 2 XII 2019]. See also Financial Stability Implications from FinTech..., p. 34
[access: 2 XII2019]. In addition to ‘FinTech’ and ‘RegTech’, there is a third term — ‘InsureTech’ —
refers to the use of modern technologies in solutions that result in increasing the functionality of
the insurance sector.

2 Payment applications for integration with mobile devices (e.g. telephone, iPad).

30 https://www.revolut.com/pl-PL [access: 2 XII 2019].
31 https://n26.com/en-eu [access: 2 XII 2019].
32 https://blikmobile.pl [access: 2 XII 2019].

3 These are payments made using a mobile device equipped with an operating system, with

a multimedia interface using radio technology, wireless telecommunications networks (GSM,
GPRS, UMTS, Wi-Fi, NFC, RFiD, Bluetooth), https://www.ecb.europa.eu/paym/cons/pdf/ 131120/
recommendationsforthesecurityofmobilepaymentsdraftpc201311en.pdf [access: 4 X 2017].
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RegTech tools enable entities to collect and analyze data faster, more cheaply and
more easily.** This is particularly important from the AML/TF point of view (increasing
the transparency of financial operations). An example might be the automatic
verification of the list of politically exposed persons, (PEP), i.e. according to AMLDA4,
among others: presidents, prime ministers, deputies, ministers and their families. One
of the RegTech’s solutions is a dedicated application programming interface (API)*
designed for a specific financial institution. This action results from meeting the needs
of a given institution or providing its economic data from many sources and integrating
them so that this financial institution, e.g. a bank, receives all the required information
in one system.*

The development of technology opens new opportunities for FinTech and
RegTech providers but carries the risks associated with ML/TF. Based on the already
mentioned joint opinion of the European Supervisory Authorities, the following risks
arising from the use of FinTech can be identified:*’

* providing services in the form of unregulated financial products that do not fall

within the scope of the AML/CTF legislation,

* the quality of information collected during the customer due diligence process
(CDD),

» misunderstanding of FinTech suppliers regarding AML/CTF requirements and
other regulations,

» compliance culture® differences between supervised entities,

» the emergence of new technologies at the stage of remote establishing
relationships with customers (so-called onboarding), without maintaining
security measures in the field of combating cybercrime and identity theft,

+ over-reliance by financial institutions (e.g. banks) on outsourcing® to fintechs,
without paying due attention to their control mechanisms (a common
phenomenon in Poland).

When introducing new assistive technologies for RegTech, there may be risks

associated with*

* uncritical reliance of companies on technological solutions that can lead to
limiting people’s involvement in transaction monitoring;

http://fintechpoland.com/pl/projects/raport-regtech-znaczenie-innowacji-regulacyjnych-dla-
sektora-finansowego-i-panstwa/ [access: 2 XII 2019]; https://medium.com/blog-transparent-data/
co-to-jest-regtech-i-jak-ma-si¢-do-fintech-f27bab5a3a55 [access: 2 XII 2019].

Application programming interface; set of rules on how computer programs communicate with
each other.

For example, Transparent Data system, https://transparentdata.pl [access: 2 XII 2019].
Joint Opinion of the European Supervisory Authorities. .., p. 12 [access: 2 XII 2019].
Ensuring compliance with legal regulations, standards or recommendations (editor’s note).

Abbreviation of English words: ‘outside-resource-using’. ‘Outsourcing’ consists in the transfer of
tasks, functions, projects and processes to be carried out by an external company (editor’s note).
40

Joint Opinion of the European Supervisory Authorities. .., p. 13 [access: 2 XII 2019].
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* no legal regulations regarding RegTech;

* misunderstanding of entities in the areas of new technologies in the field of
CDD, which makes entities vulnerable to ML/TF threats;

* over-reliance on entities to whom the possibility of using certain processes has
been delegated (the principle of clean hands), without proper insight into their
activities and procedures, which in consequence may lead to:

— difficulties in assessing customer data,
— doubts ,regarding the reliability of data (records) caused by unsafe practices
of their acquisition and storage by RegTech suppliers;
* lack of transparency when transferring responsibility between RegTech suppliers,
especially when processes have been transferred to them under an outsourcing
agreement and these entities are not obligated institutions under AMLDA4.
These threatening situations have been described in the Opinion of the European
Supervisory Authorities (ESA) on the use of innovative solutions related to CDD.*!

Financial transactions have been fully digitized, which various service providers
must take into account, especially as these changes significantly increase ML/TF risk.
The analysis of the customer profile is fundamental from the point of view of AML’s
obligations in the area of customer identification and verification. The following types
of innovative solutions can be distinguished when assessing the client:*?

* non-face-to-face verification solutions based on traditional identity documents
(passport, driving license) using mobile devices (e.g. smartphone),

+ verification solutions based on central repositories of identification documents
(created as joint ventures for many companies or outsourced to an external partner),

* solutions based on artificial intelligence (Al) processing a significant amount
of information from various sources in different languages. Owing to these
systems, it is possible to analyze e.g. transaction history, GPS location,
social networking sites, online publications, registers of real beneficiaries,
politically exposed persons or their family members. The systems also allow
remote detection of false identification documents based on document features
(watermarks, photographs, lines sensitive to UV rays, document layout).

Risk related to virtual currencies

Milton Friedman noted that: (...) the Internet will become one of the main forces
reducing the role of governments. The only thing that we lack, but which will certainly
be developed soon, is real e-cash a method by which funds can be transferred via

41 See Opinion on the use of innovative solutions by credit and financial institutions in the customer

due diligence process, https://esas-joint-committee.europa.eu/Publications/Opinions/Opinion%20
on%20the%20use%200f%20innovative%20solutions%20by%20credit%20and%20financial %20
institutions%20(JC-2017-81).pdf [access: 2 XII 2019].

4 Tbidem, p. 5.



Fintech/Regtech. The risk of money laundering and terrorist financing... 221

the Internet between entities A and B, while both entity A does not know B and entity
B does not know A*.

The following currency trading models are distinguished in financial systems:**

* centralized: there is one entity responsible for the issue and control of trading
in a particular currency. Transactions are carried out only through the entity
that keeps a record of all transactions,

* decentralized: the central entity delegates to its subordinate structures part of
the competences and tasks to be performed,

» dispersed: no hierarchy. No entity remains superior to another entity. There
is also no central entity. Each trading participant has the option of contacting
with the others. He may also be a currency issuer, may participate in trading
control and supervision and have a record of all transactions in the system
(which is appropriate for trading virtual currencies).

The payment system consists of a specific group of institutions and procedures

used to ensure the efficient circulation of money in a given geographical area.*> Within
this payment system, four levels of participants’ activity should be distinguished:

1) first level — entities being parties to executed payment transactions,

2) level two — direct entities handling transaction processing between level one
participants; they are payment service providers, e.g. banks and payment in-
stitutions,

3) level three — entities participating in the clearing of transactions between le-
vel two participants (e.g. the National Clearing House in Poland),

4) level four — entities storing the funds of payment service providers or se-
curities (e.g. the National Bank of Poland and the National Depository for
Securities).

Within the payment system, the following systems are distinguished:*

* high-value payment system,;
* retail payment system, which consists of:
— card payment subsystem,
— mobile payment subsystem,
— the instant payment subsystem;
* securities settlement system.
Virtual currencies (VC) are not regulated financial products in the EU, which

exposes customers to risks that are often unpredictable and their catalog is open.*

44

45

46

47

Quotation for A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowanie kryptowaluty,
Warszawa 2018, p. 7.

Ibidem, p.19.
Ibidem, p. 79.
Ibidem, p. 80.

See EBA Opinion on “virtual currencies’, https://eba.europa.eu/sites/default/documents/files/
documents/10180/657547/81409b94-4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%20
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Due to the lack of regulation at the EU level, national supervisory authorities should
provide protection in this area. The European Banking Authority has been publishing
reports indicating the risks associated with virtual currencies for years.*®

Virtual currencies are generally divided into:*

» tokens accepted mainly by members of virtual communities that are issued
and controlled by its creators, e.g. computer game authors (tokens: Facebook
Credits, Amazon Coins, which are centralized virtual currencies); in this case,
the issuer is the institution controlling the supply sphere (issue) and authorizes
and settles transactions,

* cryptocurrencies.

The European Central Bank defines cryptocurrencies as: (...) digitally
presented value that has not been issued by the central bank, credit institution or
electronic money institution, which under certain circumstances can be used as an
alternative to money.>

The most well-known example of virtual currency is Bitcoin. Its creator is
considered a person (or persons) with a pseudonym Satoshi Nakamoto. Bitcoin was
intended to allow for direct and anonymous transactions in e-commerce.' This system
was to be independent of traditional financial institutions, and financial operations
were to be completely separated from global financial systems and central clearing
systems.

David Chum is seen as “the father of digital money” and “the father of anonymity
on the Internet”.’> He presented a centralized system of anonymous payments
increasing the security and privacy of users in relation to other systems existing at that
time. In 1982, he published the paper Blind signatures for untraceable payments, in
which he described the violation of privacy by existing settlement systems.>* Chum’s
assumptions were based on the need to limit the financial intermediary’s knowledge
of time, value and subject of payment, as well as limit the possibility of analyzing

Opinion%200n%?20Virtual%20Currencies.pdf?retry=1 [access: 2 XII 2019].

http://www.eba.europa.eu/-/eba-warns-consumers-on-virtual-currencies, http://www.eba.

europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf;
https://www.eba.europa.eu/documents/10180/1547217/EBA+Opinion+on+the+

Commission%E2%80%99s+proposal+to+bring+virtual+currency+entities+into+

the+scope+tof+4AMLD; https://www.eba.europa.eu/documents/10180/2139750/

Joint+ESAs+Warning+on+Virtual+Currencies.pdf [access: 2 XII 2019].

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., p. 15.

0 Tbidem, p 25.

1 Tbidem, pp.34-37. Bitcoin assumptions are presented in Bitcoin: A Peer-to-Peer Electronic Cash
System, by an anonymous author with a pseudonym Satoshi Nakamoto. However, it is believed that
under this pseudonym there are technological corporations: SAmsung, TOSHiba, NAKAmichi,
MOTOrola.

52 Ibidem, p 30.

3 Ibidem.

48

49
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too much metadata (Big Data’). For a financial intermediary, data on the location
of a person, their lifestyle (e.g. paid travel, hotels, restaurant bills, small expenses,
food, medicine, press, support of political and religious institutions) are unnecessary
from the point of view of payment. D. Chum developed the so-called blind signature
(digital signature, a new type of cryptography). This solution led to the so-called
asymmetrical anonymity in which the payer was unknown and the person accepting
the payment could be identified, if necessary. The disadvantage of this solution was
susceptibility to so-called ‘double-spending’, i.e., in some cases, the possibility of
spending the same funds twice.*

In the development of cryptocurrencies, it is also not possible to overlook
the so-called ‘cypherfunk’ movement®. Privacy is the foundation of a modern and
digital society. It was not believed that it would be ensured by governments, but
only through encryption tools and a decentralised communication system. Under
the influence of this movement, one of its members presented in 1998 a draft of the
anonymous digital currency b-money. The basis for a well-functioning digital society
was the existence of an efficient medium of exchange (money) and effective ways
of enforcing contracts. The most important element of the movement was the design
of rules for making payment transactions without the participation of intermediaries.
It was assumed that all transactions would be recorded in the register, and each of
its participants had a copy of it. As a result, such a register is impossible to falsify.”’
These concepts led to the creation of bitcoin cryptocurrency in 2008, which was
launched in 2009.

Virtual currencies and electronic money®

Virtual currencies are often misidentified with the so-called electronic money.*
The difference between virtual currencies and electronic money outside the regulatory

The use of advanced techniques to analyze large resources of diversified data that may not be
structured and may come from various sources, https://www.ibm.com/analytics/hadoop/big-data-
analytics [access: 2 XII 2019].

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., pp. 30-31.

56 “Cypherpunk’ — an activist promoting the widespread use of strong cryptography as a path to social
and political change. They originally formed an informal group communicating through mailing
lists for a goal of achieving privacy and security through the active use of cryptography, https://
pl.wikipedia.org/wiki/Cypherpunk [access: February 17 2010] — (editor’s note).

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., pp. 32-33.

% In a letter to the banks of 10 July 2015, the Polish Financial Supervision Authority made
a legal analysis of the issue of electronic money, see Position on issuing prepaid cards of 10
July 2015, https://www.knf.gov.pl/knf/pl/komponenty/img/stanowisko ws_wydawania kart
przedplaconych_42192.pdf [access: 2 XII 2019].

% Within the meaning of the Act of 19 August 2011 on payment services (i.e.. Journal of Laws
of 2019, item 659, as amended) and Directive 2009/110 / EC of the European Parliament and of
the Council of 16 September 2009 on taking and operation of electronic money institutions and
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sphere is that virtual currency is an artificial unit of account, while the unit of electronic
money is expressed in an entity with legal tender status. Virtual currencies, on the other
hand, do not have to be associated with traditional money and its fiat currency (FC).

The distinguishing factor of cryptocurrencies in terms of technology is open
source code and open source.®” The use of a distributed transaction system and the
structure being based on cryptography are in favour of classifying an instrument for
cryptocurrencies. Classification of a given instrument for cryptocurrency is supported
by the use of a distributed transaction system and. There must also be a global, public
and distributed database, including transactions using cryptocurrency.

The basis of bitcoin was open source software, which is publicly available source
code, so that everyone could analyze and improve it on an ongoing basis. Bitcoin also
enabled the processing of direct transactions between Internet users, using a peer-
to-peer (also: person-to-person), P2P® communication protocol, which meant no
central server (transaction information repository) and no need to use a transaction
intermediary.®* There is therefore no mediation of the so-called trusted third party.

Bitcoin transactions are saved in blocks, which then combine into a blockchain,
i.e. the record of approved transactions.®® These entries make up the public ledger
(database) stored by all bitcoin users’ computers. The innovation of this system consists
in a blockchain operating within a public distributed register of bitcoin transactions, in
which it is impossible to withdraw the transaction, which is beneficial for the payment
merchants (e.g. a store accepting payment in a cryptocurrency), but can be risky for
the payer.®

There is no central unit or supervisory authorities in the bitcoin system. The user
structure of this bitcoin system consists of two levels: the first level includes users —
merchants, and the second level includes entities supporting transaction processing,
such as payment intermediaries and cryptocurrency trading platforms.

All cryptocurrency trading platforms are on the list of public warnings issued by
the Polish Financial Supervision Authority.®> Until they were embraced by AMLDA4,

prudential supervision of their activities, amending Directives 2005/60/EC and 2006/48/EC and
repealing Directive 2000/46/ EC (Official Journal of the EU L 267 of 10 October 2009, p. 7).

€ Products that allow the use of their source code https://pl.wikipedia.org/wiki/Otwarte
oprogramowanie [access: 2 XII 2019].
6

It means the equivalence of network participants, i.e. any computer connected to the network can
send and receive data on the network, which allows files to be downloaded and made available
to computers connected to the network, https://poradnikprzedsiebiorcy.pl/-peer-to-peer-definicja-
historia-powstania-i-wplyw-na-rozwoj-internetu-cz-1 [access: 2 XII 2019].

6!

¢}

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., p. 35.

https://blockgeeks.com/guides/what-is-blockchain-technology/ [access: 2 XII 2019]; https://
pl.wikipedia.org/wiki/Blockchain [access: 2 XII 2019].

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., pp. 51-53.

6!

@
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The list is available at the link https://www.knf.gov.pl/dla_konsumenta/ostrzezenia publiczne
[access: 2 XII 2019].



Fintech/Regtech. The risk of money laundering and terrorist financing... 225

they did not have to use any AML/CTF measures (including customer identification
and verification), which often led to a situation in which funds from the so-called
unauthorized payment transactions, due to the misappropriation of access data to
the bank account, were transferred to these platforms by instant payment systems and
then invested in bitcoins. Due to such a procedure, it is in principle impossible to
identify the perpetrators and bring them to criminal liability, and the proceedings were
discontinued at the stage of preparatory proceedings in the case.

Bitcoin - transaction processing and legal dimension

One of the biggest problems of a bitcoin system is throughput. It is estimated at
the level of one transaction per second or a maximum of seven transactions per second.
For comparison, the average number of transactions per second in the PayPal service is
100, Visie — 2000 while the maximum performance of this system is 56,000 transactions
per second. Processing one bitcoin transaction takes from several minutes to an hour.
The objection against this system is its high energy consumption. The functioning
of the system requires the constant supply of energy to equipment, and the demand
for energy increases with the development of the network. Estimates indicate that
one transaction in the Bitcoin system absorbs the average daily electricity demand
of one and a half households in the US, and the daily costs of energy consumed by
this system reach $ 15 million. The bitcoin system is also characterized by pseudo-
anonymity, which should be associated with the public access to the record of executed
transactions. This allows you to track and analyze transactions marked with a specific
computer IP address. An important drawback is the cryptographic protocol. It has not
been broken yet, but it is theoretically possible. This can occur when someone gains
more than 50 percent of the system’s computing power. This can lead to a change in
the current blockchain® consensus and repeatedly issue the same value units.®’

Cryptographic assets (rights) are defined®® as values based on cryptography and
distributed ledger technology (DLT), one example of which is blockchain. DTL, on
the other hand, is a distributed database with registers that can be replicated. They are
shared and synchronized within the consensus of geographically dispersed companies
and individuals.®

Blockchain technology (understood as one of the types of Distributed Ledger
Technology, DLT) is primarily used to transfer bitcoins between individuals using
private (used to control the ownership of bitcoin units) and public keys. DLT is used
to record bitcoin unit transfers. When a transaction is generated, it is distributed

% See wider: https://www.bbva.com/en/difference-dlt-blockchain/, https://101blockchains.com/
blockchain-vs-distributed-ledger-technology/ [access: 2 XII 2019].

7 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., pp. 123—127.

% See EBA reports on crypto-assets, https://eba.europa.eu/eba-reports-on-crypto-assets [access:
2 XI12019].

8 https://pl.wikipedia.org/wiki/Technologia_rozproszonego_rejestru [access: 2 XII 2019].



226 Dariusz Gradzi

throughout the DLT network, which, using a private key, verifies that the seller
owns the bitcoin units. DLT enables storing, updating and verifying information in
a decentralized manner.”

Trading virtual currencies is exposed to the risk of money laundering and terrorist
financing, which can be remedied by considering entities conducting such economic
activity as obligated institutions.”" This applies to the provision of services in the field of:

+ exchange of virtual currencies for means of payment,

» exchanges between virtual currencies,

* intermediation in the exchanges referred to above,

 keeping accounts in an electronic form as a set of identification data, providing
authorized persons with the option of using virtual currency units, including
exchanging transactions.

According to the AMLDS3 Directive, custodian wallet providers’ are recognized
as obligated institutions. A legal definition of virtual currencies has also been introduced
here, defining them as digital determinants of values that are not issued or guaranteed
by a central bank or public authority and do not have to be associated with a legally
binding currency, and have no legal status of currency or money, but are accepted
by natural or legal persons as a means of exchange and can be transferred, stored or
sold electronically. In Poland, the term virtual currencies is understood as a digital
representation of values that are not:”

* legal means of payment issued by Narodowy Bank Polski (NBP), foreign

central banks or other public administration bodies,

* international accounting units established by an international organization
and accepted by individual countries belonging to or cooperating with that
organization,

* clectronic money as defined in The Payment Services Act,”

+ financial instruments, as defined in the Act on Trading in Financial Instruments,”

* bills of exchange or checks that are exchangeable in business transactions for
legal means of payment and accepted as a means of exchange.

Virtual currencies are classified as so-called property values,’® which also include

property rights, other movable property or real estate, means of payment, financial

" A. Piotrowska, Bitcoin. Platnicze i inwestycyjne..., pp. 51-53.

I Article 2 section 1 point 12 of the Act on counteracting money laundering and terrorist financing.

2 Article 3 point 19 AMLDS5 refers to entities providing services consisting in the storage of private

credentials on behalf of their clients for the purposes of possessing, storing and transferring virtual

currencies.

3 Article 2 section 1 point 26 of the Act on counteracting money laundering and terrorist financing.

" The Act of 19 August 2011 on Payment Services (i.e.: Journal of Laws of 2019, item 659,
as amended).

S The Act of 29 July 2005 on Trading in Financial Instruments (i.e.: Journal of Laws of 2018, item
2286, as amended).

6 Article 2 section 2 point 27 of the Act on counteracting money laundering and terrorist financing.
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instruments within the meaning of the Act on Trading in Financial Instruments, other
securities and foreign exchange values.

The European Banking Authority and the European Securities and Markets
Authority (ESMA7") have published a report on the application of EU law to crypto-
assets.” Based on the above report, the following threats related to virtual currencies
can be listed:

* lack of knowledge and understanding of the functioning of VC companies and

their products,

* the growing number of online transactions accompanied by a negligible

identification of the customer.

In 2018, FATF adopted a recommendation (Recommendation 157°) aimed
at including the terms “virtual assets” and “virtual assets service providers” in
the definition. As a consequence, EU AML/CTF legislation currently applies to these
assets and entities. Crypto-assets mean:

+ assets based on cryptography and DLT or similar technologies,

+ assets that are not used and guaranteed by a bank or public authorities,

* assets that can be exchanged and used for investment or facilitating access to

goods and services.

It is assumed that virtual currencies may meet the legal criteria for electronic
money and be subject to all regulatory requirements for electronic money where:

* are stored electronically,

* have a monetary value,

+ represent specific claims against a virtual currency publisher,

+ are issued in exchange for funds received,

» are issued for the purpose of making payments,

» are accepted by other entities, which are not only publishers.

Virtual currencies are defined by the EBA as:¥

* having a digital representation of value, which does not exclude the possibility

of a physical equivalent,

* not issued by a central bank or other public authority,

* not related to traditional currency,

* acceptable by legal and natural persons as a means of payment,

* those that can be transferred, stored or disposed of electronically.

7 https://www.esma.europa.eu/about-esma/esma-in-short/whos-who [access: 2 XII 2019].

" See Advice: initial coin offerings and crypto-assets, ESMA50-157-1391, January 9 2019, https://
www.esma.europa.eu/sites/default/files/library/esma50-157-1391 crypto_advice.pdf [access:
2 XI12019].

™ http://www.fatf-gafi.org/publications/fatfrecommendations/documents/regulation-virtual-assets-
interpretive-note.html [access: 2 XII 2019].

8 See EBA opinion on virtual..., p. 11 [access: 2 XII 2019].
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The EBA opinion identifies approximately 70 specific risks associated with
virtual currencies, including:®'

* risks to users,

* risks to other market participants,

* risks to financial integrity,

* risks to payment systems in fiat currencies,

* risks to regulators.

Risk related to the legislative divergence of EU countries and divergent
supervisory practices

This risk is due to the principle of minimum harmonization® included in EU directives.
It is also increased by the different implementation® of AMLD directives into the legal
orders of the Member States.

Differences in the consistent application of anti-money laundering legislation
further exacerbate divergent practices of supervisory authorities in the Member States
regarding the same issues. The discrepancy in these practices may result from:

+ another risk-based approach,

* a different understanding of ML/TF risk by supervisory authorities,

* the various measures involved in ML/TF supervision in individual Member

States.

Threats resulting from discrepancies in anti-money laundering legislation mean that
some entities obtain permits in countries more liberally approaching this phenomenon,
i.e. services will be provided by these entities in other EU Member States.

In some countries, AML regulations have been formulated in such a way that
supervisory authorities cannot act until they find evidence of criminal activity. Due to the
applicable single passport principle, such action by supervisory authorities is a particular
threat because once an entity obtains permits, it may operate on other markets.

Under the previous AML directives, there was no outright articulated obligation
of cooperation between financial information authorities of individual countries
in the xchange of information. For this reason, there was a risk that these bodies had
only a partial view of the ML/TF situation. Otherwise it was presented in AMLDS.
These provisions will also be complemented by guidelines on cooperation and
multilateral agreements on the exchange of information.

81 Tbidem, p. 5.

8 ‘Minimal harmonization’ means that the EU legislator sets a common and minimum standard

of regulation for a given area, https://www.eversheds-sutherland.com/documents/global/poland/
articles_pdf/pl/2011-12 01 _eps_prawo_konsumenckie ue dyrekywy oparte na_harmonizacji_
minimalnej akunkiel.pdf, p. 46 [access: 2 XII 2019].

8 TIntroduction of the EU directive into the national legal order.
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Risk arising from divergent supervisory practices®

Moneyval Committee®® and FATF have long questioned some AML/CTF practices
of some countries regarding their adequacy. The European Banking Authority has
made allegations against one of the supervisors of breaches of EU law® in relation to
the failure to comply with AML requirements.

A different approach of supervisory authorities to supervised entities results from:

« differences in risk levels,

* uncritical adoption of the approach of the authorities of other Member States

in specific sectors to the estimated risk,
+ differences in the training of ML/FT personnel.

Risk related to internal control weakness®’

This risk results from the poor implementation of the means of identification and
verification of the customer using the banking system. One of the main assumptions
of AMLD4 was the introduction by obligated institutions of internal control systems
tailored to the risk to which the entity is exposed in connection with its activities
(the so-called risked based approach).

Although supervisory authorities take the view that supervised entities have
put in place appropriate internal control systems, particularly as regards transaction
recording, customer identification and verification, and reporting of suspicious
transactions, the data received by the European Supervisory Authiorites (ESA) lead to
the conclusion that the functioning of these policies in practice is inefficient.®

Another drawback is the insufficient resources of supervised institutions in
the field of AML/CFT. Supervisory authorities identify the most common violations
of AML/CFT legal requirements consisting of:

* insufficient control caused by incorrect identification and verification of

the client, including in the scope of actual beneficiaries,

* inadequate internal control, AML/CFT policies and procedures, and client risk

assessment.

84

Joint Opinion of the European Supervisory Authorities. .., p. 17 [access: 2 XII 2019].

8 A committee operating at the Council of Europe to evaluate anti-money laundering and anti-
terrorist financing measures, https://www.kic.gov.pl/pl/documents/764034/1002265/20120911 _
MONEYVAL inf.pdf [access: 2 XII 2019].

8 The recommendation concerned the Maltese Financial Intelligence Unit, https://www.eba.europa.
eu/-/eba-issues-recommendation-to-the-maltese-financial-intelligence-analysis-unit-in-relation-
to-its-supervision-of-pilatus-bank [access: 2 XII 2019].

8 Joint Opinion of the European Supervisory Authorities..., p. 20 [access: 2 XII 2019].

8 Tbidem.



230 Dariusz Gradzi

Risk arising from de-risking®

The phenomenon of de-risking is caused by the wrong approach of entities to
ML/TF risk management, consisting in refusing to enter into business relationships
with clients assessed as posing a risk from the perspective of AML/CTF policies
of obligated institutions. This approach leads to the “push” of these entities into
the spheres where they remain beyond any control in the field of ML/TF. This, in turn,
causes the financial sector to be exposed to ML/TF risk. Lack of access of excluded
entities to the financial system leads to their transactions outside the AML/CFT control
systems. They go down to informal payment channels to meet their needs (mainly
through cash transactions, which makes it impossible to track transactions).*

The European Supervisory Authorities take the view that the risked-based approach
does not require obligated institutions to terminate contracts or terminate a business
relationship only because of a higher risk of money laundering and terrorist financing.
This approach, rather than preventing the above mentioned issues, would increase the risk.

Risk of financing terrorism®'

Supervisory authorities report that the biggest problem related to the risk of financing
terrorism is the weakness of the control system in relation to transaction monitoring.
People financing terrorism may not necessarily want to hide their identity, they can
also use funds from legal sources (e.g. crowdfunding). For this reason, customer
identification and verification goes to the downstream plan, giving way to proper
transaction monitoring.”

The fight against terrorist financing is hampered by the lack of access to relevant
information, often held by law enforcement authorities, that has helped identify
the threat at an early stage. That is why it is so important for law enforcement authorities
to cooperate with supervisory authorities in this respect, because each of these entities
has a view of the same situation from a different perspective.

Specific risks related to the financial services sector

Sector specific risk will be presented jointly for credit,”® payment and electronic money
institutions as the institutions most vulnerable to ML/TF threats. The following basic
problems can be highlighted in this area:

% Ibidem, p. 25.
% Tbidem.
o1 Tbidem, p. 24.
°2 Ibidem.

% Article 4 section 1 point 17 of the Act of 29 August 1997 — Banking Law (i.e.: Journal of Laws of
2019, item 2357).
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* sector specific risk;
* quality of controls and the most frequent infringements in the financial sector,
including:
— incorrect level of customer identification and verification by financial insti-
tutions, risk related to customer business models,
— monitoring of ongoing cooperation, including transaction monitoring,
— overall sector risk profile,
Symptoms indicating an increased ML/TF risk include the following customer

behavior:

* making economically incomprehensible decisions, lack of interest in more
favorable financial conditions of the product,

» withdrawing large amounts from ATMs,

* frequent transactions of similar value,

* lack of orientation in product features,

* his or her behavior or the presence of an accompanying person indicating that
the client is controlled and does not make any decisions alone,

» refusal to perform activities related to his or her identification and verification,

* resignation from the transaction if the institution shows interest in the customer,

* a proposal to grant a financial advantage to the person carrying out
the identification in exchange for failure to carry out the act or to carry it out in
an inappropriate manner,

* using documents that are doubtful as to their authenticity.

Credit institutions and banks®**

Credit institutions” (CIs) and banksare used by ML/TF risk customers as institutions
for entering the financial system.®® This was particularly evident when opening bank
accounts based on a verification transfer.”” The Polish Financial Supervision Authority
has considered that the conclusion of a bank account agreement using a verification
transfer from another payment account as a means of confirming the customer’s identity
is acceptable if it is not possible to conclude the next payment account agreement

94

95

96

97

Joint Opinion of the European Supervisory Authorities. .., p. 30 et seq. [access: 2 XII 2019].
Article 4 section 1 point 17 of the Banking Act.

D. Chodzinski, Pranie pienigdzy jako jedna z form dziatania zorganizowanych grup
przestepczych, Legionowo 2012, p. 19, http://www.csp.edu.pl/download/6/16760/Pranie-
pieniedzyjakojednazformdzialaniazorganizowanychgrupprzestepczychDChodzinsk.pdf
[access: 4 XI1 2019].

See Guideline 6 to the KNF Recommendation of November 2015 regarding the security of payment
transactions carried out on the Internet by banks, national payment institutions, national electronic
money institutions and cooperative savings and credit unions, https://zarabiajnabankach.pl/wp-
content/uploads/2016/07/REKOMENDACJA_dot_bezpieczenstwa_transakcji_platniczych
tem75-43526.pdf, p. 16 [access: 2 XI1 2019].
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with another payment service provider, using the transfer from the account opened to
confirm the identity with this provider.

Cash transactions are also a factor causing the development of the ML/TF threat,
especially since the majority of credit institutions are retail institutions, i.e. consumer
and mass institutions. At the same time, institutions are exposed because of cross-
border transactions, especially where the Member State is seen as a financial center.

When analyzing the financial transactions carried out by these institutions,
an annual increase in violations of anti-money laundering regulations described as
“serious breaches” can be observed:

2016 2017

% 10,1 %
__6(15%) (0,1%)

moderate breaches minor breaches . serious breaches egregious breaches

Chart 1. Violations of anti-money laundering regulations.

Source: Joint Opinion of the European Supervisory Authorities of 4 October 2019 on the risks of money
laundering and terrorist financing affecting the European Union's financial sector, https://eba.europa.eu/
esas-highlight-money-laundering-and-terrorist-financing-risks-in-the-ecu-financial-sector, p. 34 [access:
2 X112019].

Electronic money issuers, EMI’®

The level of risk associated with issuing electronic money depends primarily on:
access methods to e-money products (e.g. remote on-boarding customers®), features
of e-money products, the extent to which EMI use other entities to distribute and remit
e-money on their behalf.

The more restrictions are placed on the use of the e-money product, the less
susceptibility to ML/TF. The restrictions used include, among others, payment
limits, no ATM transactions, e-money acceptance possible in a limited network of
merchants,'” no person-to-person transactions and no cross-border transactions.
At the same time, the above mentioned restrictions and e-money legal definitions mean

8 Joint Opinion of the European Supervisory Authorities..., p. 46.
% Remote conclusion of contracts with the customer.
100 Within the meaning of art. 2 point 1b of the Act on payment services.
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that the use of e-money is restricted.'”' The most common violations in the EMI sector
include insufficient monitoring of policies and procedures, low ML/TF awareness,
as well as the lack of transaction monitoring and lack of supervision of publishers
over the e-money distribution network, which is important due to the EMI sector’s
dependence on technology. In the EMI sector, there is an increase in “material breaches”
and a significant increase in “moderate breaches”, as shown in Chart 2:

2016 2017

1 (4%)\ /_2 (3,6%)

B moderate breaches ® minor breaches ™ serious breaches egregious breaches

Chart 2. Violations of regulations related to the use of electronic money.

Source: Joint Opinion of the European Supervisory Authorities of 4 October 2019 on the risks of mo-
ney laundering and terrorist financing affecting the European Union's financial sector, https://eba.eu-
ropa.eu/esas-highlight-money-laundering-and-terrorist-financing-risks-in-the-eu-financial-sector, p. 50
[access: 2 XII 2019].

Payment institutions, PI'*

The risk of money laundering and terrorist financing in the payment institutions
103 {s mainly associated with the type of services provided and the type of client.
The greatest risk is associated with remittances, ! especially with cash settlements.
The increased level of ML/TF restrictions introduced, associated with this sector,
has led to de-risking practices directed by banks to money transfer service providers
operating in regions with a higher ML/ TF risk. Remittances are particularly important
in the case of services directed to clients who do not have access to regulated financial

sector

101 Until 2019, the KNF granted only one permission to issue electronic money. This permission was
received by Company Billon Solutions, https://businessinsider.com.pl/finanse/billon-solutions-
licencja-e-money/xjb6bel, https://billongroup.com/pl/ [access: 2 XII 2019].

102 Within the meaning of art. 2 point 11 of the Payment Services Act.
19 Joint Opinion of the European Supervisory Authorities..., p. 52.
14 Within the meaning of art. 3 section 3 of the Payment Services Act.
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services or have limited access to them. The use of the hawala system'® for ML/TF
purposes by low-value money transfers'* is observed.

The most common infringements in the payment institutions sector

Supervisory authorities check to what extent the policy of payment institutions is
adequate to the provisions regarding customer identification and verification, transaction
register and suspicious transactions reporting. However, there are problems in the
effectiveness of the practices used. There is also concern about the low awareness of
participants in the payment institutions sector regarding ML/TF threats resulting from
wrong assessment of the client risk and his business activities, including from the need
to process transactions quickly, which is related to this sector.

Summary

The analysis of the above legal regulations and the positions of individual supervisory
authorities leads to the conclusion that due to the geometric increase in the number
of electronic payments and their digitization at the time of issuing these provisions or
their implementation into the national legal system, they are not adequate to reality.
This entails increased vulnerability to the risk of money laundering and terrorist
financing.

The number of regulations both in the European Union and in Poland and
the degree of their complexity allows us to conclude that whenever we deal with
innovative changes in regulations, Americans invent it, the Chinese copy it, and
Europeans bring it into practice. This is clearly demonstrated by the fact that despite
the possibility of issuing electronic money for many years, the first authorization in
this respect was granted in Poland only in 2019.

The challenges faced by the entire electronic payments market, as well as
supervisory authorities, are adaptation to the challenges and implications associated
with the development of FinTech and RegTech, tracking trends and challenges in
the area of virtual currencies, supporting the exchange of information and cooperation
between financial institutions and supervisory authorities, as well as counteracting
de-risking practices.

105 Understood as an informal transfer of funds without the involvement of authorized entities (such
as banks), http://www.nowastrategia.org.pl/system-hawala-i-finansowanie-terroryzmu/ [access:
2 XI12019].

16 See National Money Laundering and Terrorist Financing Risk Assessment, https://www.gov.
pl/web/finanse/krajowa-ocena-ryzyka-prania-pieniedzy-oraz-finansowania-terroryzmu, p. 125
[access: 2 XII 2019].
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Abstract

Research shows that the most popular payment instrument is a payment card, then
a bank account with Internet access and then a PayPal account. The progress and
increase in the digitization of electronic payments means that when legislation is issued
in these areas, they are no longer adequate to the changing reality. This makes them
vulnerable to the risks associated with criminal activities, including terrorist activities.
Challenges for the entire electronic payments market and supervisory authorities in
the coming years will focus on adaptation to new digital challenges, implications
related to the development of FinTech and RegTech, tracking trends and challenges
in the area of virtual currencies, supporting information exchange and cooperation
between financial institutions and supervisory authorities and counteracting de-risking
practices.

Keywords: FinTech, RegTech, anti-money laundering, counteracting terrorist
financing, AML, CTF, EBA, KNF.



Leszek Wiszniewski

The role and significance of intelligence analysis
in ensuring national security

In the 21* century people are forced to receive ever greater amounts of more or
less useful information. One of the main factors influencing this phenomenon is
technology developing at a staggering rate. People using the internet, including social
media (e.g. Facebook, Twitter, YouTube), are the addressee of 34 gigabytes of data,
which according to the scientists from the University of California in San Diego
translates into 100,000 words daily (twice as much as at the beginning of 1980’s)".
This results in the necessity to process information quickly and to rank it according
to its significance. The politicians in our country holding managerial positions
face similar problems. Information overload often impedes making the decision
on which human health and life may depend. Therefore, due to the dynamically
changing environment of national security as well as multitude of challenges and
threats arising from this process, the significance of data analysis will be increasing.
Of particular importance are materials drawn up on the basis of data coming from
covert sources, which enable the geopolitical situation assessment (e.g. in case of
hybrid activities carried out by an opponent, including disinformation) and taking pre-
emptive action (e.g. preventing terrorist attacks by arresting people involved in their
preparation or preventive use of security measures in case of vague signals of potential
threats). The role of secret services (foreign intelligence and counterintelligence) and
uniformed services will also be enhanced. The legislator gave them the competence
to gather information by intelligence operational activity as well as to draw up on its
basis adequately prepared analytical products for decision-makers.

In the first part of the work the problem of data analysis will be discussed from
a theoretical standpoint, including definition issues and analytical cycle with particular
emphasis on the ways of collecting information and different kinds of analysis.
In the second part, legal conditions regarding selected Polish institutions responsible
for ensuring security and preparing analyses within their scope of competence will be
presented.

' The American Diet: 34 Gigabytes a Day, https://bits.blogs.nytimes.com/2009/12/09/the-american-
diet-34-gigabytes-a-day/? r=0 [access: 3 [X 2019].
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Definition issues

At the beginning of the deliberations on data analysis we should refer to scientific
literature in order to properly understand the terms used in this study. According
to the definitions found in the Polish Scientific Publisher Dictionary of the Polish
Language (Polish name: Stownik Jezyka Polskiego PWN) analysis is ‘mental
retrieving of characteristics or components of the examined phenomenon or subject’,
whereas information is ‘notifying of something, communicating something;
message, instruction’®. In academic materials a phrase appears that ‘information’ is
(...) a collection of facts, events, features etc. of defined objects (things, processes,
systems) contained in the message (communication), and expressed in such a way
(form) that the recipient can respond to the situation that has arisen and undertake
mental or physical action®. In the specialist military and security literature one can
read that (...) data analysis in the area of national security consists in giving sense
to this information, so (1) it includes correct inference about the consequences of
the content of information and (2) it maximizes the usefulness of the information
in making decisions by the recipient by formulating recommendations of specific
action’. Understanding the concept of information security remains an essential
question. In the publications on the subject it is used in two contexts. The first of
them refers more to information processing threat which is confirmed by Piotr
Potejko (information security is a set of activities, methods, procedures, undertaken
by authorized authorities in order to ensure the integrity of the gathered, stored and
processed information resources by securing them against adverse, unauthorized
disclosure, modification or destruction®) and Krzysztof Liedel (information security
is very often understood as protection of information against adverse — accidental or
aware — disclosure, modification, destruction or preventing its processing’). Slightly
different understanding of the term is suggested by Leszek Kwiatkowski, who claims
that (...) what is meant by information security of the subject (man or organization) is
the possibility of obtaining information of high quality as well protecting the possessed
information against loss®. This view is shared by Krzysztof Liderman (information
security signifies justified trust in the quality and availability of the obtained and

2 L. Drabik, E. Sobol, Sfownik jezyka polskiego, Warszawa 2005, p. 14.

3 Ibidem, p. 277

4 P. Sienkiewicz, 10 wyktadéw, Warszawa 2005, p. 62.

J. Konieczny, Analiza informacji w dziedzinie bezpieczenstwa panstwa, Warszawa 2014, p. 256.

P. Potejko, Bezpieczenstwo informacyjne, w: K.A. Wojtaszczyk, A. Materska-Sosnowska (ed.),
Bezpieczenstwo panstwa, Warszawa 2009, p. 194.

K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczen-
stwa narodowego, Torun 2008, p. 19.

L.F Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, p. 147.
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used information®) and Jozef Janczak together with Andrzej Nowak who claim that
(...) when there is talk of information security it always refers to the subject which is
threatened by lack of information or the possibility of losing information resources'.
The National Security Bureau experts made an attempt to clarify the term information
security of the state. They presented the information security of the state
in The doctrines of information security in the Republic of Poland (Polish name:
Doktryny bezpieczenstwa informacyjnego RP) of 2015 as:

(...) cross-sectoral area of security whose content refers to informational
environment (including cyberspace) of the state; a process which aims to
ensure secure functioning of the state in the informational space by controlling
its own, internal infosphere as well as effective safeguarding national interests
in the external (foreign) infosphere. It is achieved by conducting the following
tasks: providing adequate protection of the possessed information resources
and protection against hostile disinformation and propaganda activities (in the
defensive sense), while simultaneously maintaining the capacity to conduct
offensive activities in this area against potential opponents (countries or other
entities). These tasks are specified in the (operational or preparatory) strategy
(doctrine) of information security, while an adequate information security system
is maintained and developed in order to execute them®!.

For the needs of this work it is worth adopting a broader definition — suggested by
L. Korzeniowski or K. Linderman — of the term ‘information security’, which refers
to the capacity of obtaining information allowing decision-makers to ensure national
security.

The subchapter devoted to the definition issues is where it is worth explaining
what propaganda (disinformation) and informational noise are, which have recently
become a debate subject in the Polish public space. Disinformation is a message
incompatible with the reality which may become (...) an element of information fight
between competing entities'* (e.g. states or companies). Propaganda and disinformation
were more broadly defined in the project The doctrines of information security in
the Republic of Poland: (...) spreading manipulated or fabricated information (or
a combination of both) in order to make the recipient behave in a specific way beneficial
to the one who disinforms or in order to distract the attention from the actually

® K. Liderman, Bezpieczenstwo informacyjne, Warsaw 2012, p. 22.

10 J. Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Warszawa 2013, p. 18.

" Projekt Doktryny Bezpieczenstwa Informacyjnego RP, https://www.bbn.gov.pl/ftp/dok/01/
Projekt Doktryny Bezpieczenstwa Informacyjnego RP.pdf [access: 3 IX 2017].

12 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warsza-
wa 2012, p. 36.



The role and significance of intelligence analysis in ensuring national security 239

existing events'. Whereas linguists define the term informational noise as ‘an excess
of information hampering the extraction of true and essential information’'*.

Intelligence cycle

Data analysis is only one of a few stages of a broader process which aims to support
the authorities of a given state in decision-making, allowing them to ensure broadly
understood security of the citizens. In the publications on the subject this process is
traditionally referred to as intelligence cycle, which usually consists of —depending
on the taxonomy adopted by particular scientists — four to six stages. For the purpose
of this publication four phases of this cycle have been adopted which include:

1) defining the information demand by state organs which are authorized
to do so under applicable law and commissioning tasks to the subordinated
institutions (e.g. security and public order services, intelligence and counter-
intelligence agencies). This stage is closely correlated to the current glob-
al events and occurrences (e.g. armed conflicts, terrorism) which may have
negative influence on the national security. It is on their basis that the gov-
ernment lays down the guidelines for the activities of the services. In this
context it is necessary for the decision-makers to be able to prioritize threats;

2) collecting information by services according to the authorities’ needs;

3) analysing the gathered data's;

4) passing the final analytical products (in accordance with competences) to
the recipients. Tomasz Aleksandrowicz notices that this stage — in case when
there is no reaction of the authorities to the received document — concludes
the intelligence cycle, and if another commission appears then we deal with
so-called open intelligence cycle'®.

3

Projekt Doktryny Bezpieczenstwa Informacyjnego RP...
4 http://sjp.pwn.pl/sjp/;3067966 [acces: 13 V 2017].

The problem of collecting data and its processing will be presented in the further part of
the publication.

@

16 T.R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, pp. 55-56.
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Figure. Intelligence cycle.

Source: Self-study based on K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza informacji. Teoria
i praktyka, Warszawa, pp. 82-87.

It is worth presenting a few examples of disturbing the information cycle. Experts

distinguish mistakes made both by decision-makers and analysts. The recipients of
the final products may:

» formulate their needs in an unclear way which may result from the lack

of ability to use the possessed forces and resources, including secret services;
not use the knowledge and conclusions presented in the documents!’. In this
context it is worth pointing to the problem described in the social psychology
by prof. Irving Janis i.e. groupthink syndrome (GTS). It is defined as (...)
an irrational pattern of thinking and behaving in a group, which imposes
an artificial consensus and suppresses any dissenting voices'8. It means that
decision-makers (politicians or military commanders) as members of a bigger
group may yield to it and — being afraid of exclusion — they may willingly limit
their intellectual scope for adequate situation assessment. Some of the GTS
examples — mentioned by I. Jenkins in the article Groupthink, published in
1971 - are wrong decisions made by the Americans, including lack of proper
preparation for the Japanese attack on Pearl Harbor, the failed Bay of Pigs
invasion and the decision to increase American involvement in the Vietnam
War®.

17 J. Konieczny, Analiza informacji w dziedzinie. .., p. 248.

18 K. Albrecht, Inteligencja praktyczna. Sztuka i nauka zdrowego rozsqdku, Gliwice 2009, p. 217.
Y 1. Janis, Groupthink, “Psychology Today” 1971, no. 6, pp. 4346, 74-76.
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Mistakes may also appear at the stage of preparing analytical material for the final

recipient. Among the most frequent of them are*’:

 the conviction that the amount of material necessary to create the analytical
product for the external receiver is sufficient and lack of interest to use
the incoming information which affects the assessment of the threat (this
behavior may result from an analyst’s laziness, who already has his draft
document prepared and accepted and new data radically changes the adopted
assumptions, which entails further work on the same document);

* lack of proper verification of the information supplied by the source. False
news may distort the picture of reality which may lead to politicians making
wrong decisions;

» writing according to the expectations of the addressees or supervisors
(e.g. people responsible for processing data fearing for their career may
present in the analyses the assessments and theses compatible with the way
the management of their institution see the world);

* delay in material transfer (lack of information at the appropriate time hinders
making the right decision).

Methods of collecting information

A data analysis is preceded by the process of obtaining this information. In the
publications on the subject a great number of methods of gathering information on
national security are mentioned. Currently, one can point to at least a few of them.
Among the most popular ones one should point to:

* OSINT (Open Source Intelligence) called also white intelligence in Polish —
collecting information from overt sources i.e. traditional and electronic media,
social media (e.g. Facebook), official state registers, public administration
documents made available to the public, lectures, science conferences and
materials which can be accessed without special permits or skills. In the recent
years OSINT has become an invaluable source of knowledge as a result of
the progressive phenomenon of digitalisation, ever greater internet access and
human willingness to share a broad spectrum of private information using
social media.

* HUMINT (Human Intelligence) is obtaining knowledge from so-called
personal sources of information. HUMINT should be understood as classic
intelligence activities. Mostly, state institutions (e.g. secret services) authorized
to conduct intelligence operational activity attempt to come into possession of
materials from people having information of essential importance for internal
or external security of the state, its constitutional order, the position of the state

2 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., pp. 112—115.
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on the international stage as well as its military and economic potential. Secret
service officers use a broad spectrum of tools to initiate a contact and later
to recruit. In the publications on the subject it is pointed to different kinds of
motivation of the people who agree to cooperate with security institutions.
The most popular theory makes reference to the acronym MICE (i.e. Money,
Ideology, Coercion, Ego). According to its assumptions people pass information
to the services due to, e.g. money received in return, opinions held by this
person, fear of being discredited;

SIGINT (Signals Intelligence)*' which includes: COMINT (Communication
Intelligence — communication information which comes from phone calls,
conversations held on radio and other means of communication), ELINT
(Electronic Intelligence — data coming from analysing electromagnetic signals,
not used in telecommunication) and TELLINT (7elemetry Intelligence —
technical and intelligence information coming from the gathered and processed
light signals or foreign telemetry). In conclusion, SIGINT involves obtaining
information by means of radars, phone tapping, directional microphones,
and — possibly first of all — the control of the information flow on the internet.
Currently, when one takes into account many users’ low awareness of ensuring
security of their action in the cyberspace, the materials originated in such a way
become incredibly precious not only for hackers or criminal groups but also for
state services which in a covert way and under the applicable law should obtain
any knowledge of interest to them. At the same time, because of a large amount
of information sent via telecommunication networks, gathering and analysing
it requires specialist skills or computer software which support the processing
of the gathered materials.

IMINT (Imagery Intelligence) whichisdesignated inthe literatureas PHOTINT
(Photo Intelligence)** — obtaining knowledge, e.g. from photographs taken by
satellites equipped with high-quality cameras or by officers during surveillance
of people or installations. Information obtained in this way allows... to indicate
or confirm undesired environmental changes (e.g. movement of enemy troops,
new constructions developed for military use);

MASINT (Measurement and Signatures Intelligence) — scientific and technical
intelligence received by quality and quantity data analysis (metric, angular,
spatial, wavelength, time relationships, modulation, hydromagnetic) coming
from specialized technical sensors?.

21

Own translation based on: Global National Security and Intelligence Agencies Handbook,

Washington 2015, p. 279.
2 Ibidem.

% K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., p. 59.
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Types of analysis and analytical techniques

Another stage of the intelligence cycle is the analysis of the knowledge gathered
according to the request of the politicians holding managerial positions in the state. One
can point to at least two main types of analysis constituting support in the decision-
making process. These are:

* strategic analysis — understood as comprehensive diagnosis of the past and
present events, which enables us to prepare a forecast of security threats in
the wide sense of the term as well as conclusions and recommendations. They
enable the recipients of such material to make a decision bringing long-term
effects;

 signal analysis — prepared on the basis of the services’ current work. Usually
it takes the form of one or two paragraph long so-called information cube.
In the material consisting of one paragraph only (its form resembles press
release) one can find answers to the most basic questions (who? what? where?
when?). In case of analyses of two paragraphs short conclusions and possible
recommendations are included additionally.

Analytical techniques used in the course of preparing documents essential to
the national security are a separate issue. The more interesting of them are:

* high impact and low probability analyses. Their authors describe events
which may imply serious consequences for the national security but
the probability of their occurrence is not large. Important elements of such
a study are: diagnosis how an undesired situation may occur and indicators
(so-called red flags) warning against approaching danger;

* future occurrence scenario analyses. On the basis of the gathered information,
own experience and knowledge of typical cases analysts prepare the event
forecast in the short, medium and long term. Usually, this kind of analysis
consists of three possible versions (scenarios); an optimistic one (the most
beneficial for the state), a pessimistic one (negative) and the most probable
one;

* “red hat” analyses. Their aim is to recreate opponent’s pattern of thinking
(people, terrorist organizations) and to predict — including all variables — their
possible decisions in the future (including potential decisions, e. g. undermining
the national security).

Collecting and processing information by selected state institutions

In the Polish security system numerous state institutions function which prepare
analytical products for decision makers. The scope of the information which is
necessary to prepare analyses passed to and processed by particular entities is varied
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and results from their statutory competence. Civilian secret services gather different
kinds of information than military ones and law enforcement organs gather still others.

Polish counterintelligence and intelligence — acting under, and within the limits
of the law — are responsible respectively for (...) acquiring, analysing, processing and
forwarding to appropriate authorities information which may be vital to the protection
of internal security of the state and its constitutional order** (Internal Security
Agency, Polish acronym: ABW) and for (...) acquiring, analysing, processing and
forwarding to appropriate organs the information that may be vital to the security
and international position of the Republic of Poland and its economic and defensive
potential® (Intelligence Agency, Polish acronym: AW). At the same time, the Heads
of the ABW and AW are obliged to pass, without delay, to the President of the Republic
of Poland and to the Prime Minister the information which may be vital to the security
and international position of the Republic of Poland. Furthermore, unless the Prime
Minister decides otherwise the Heads of the ABW and AW pass the information to
constitutional ministers in accordance with their competence?.

At the stage of gathering information officers use the powers defined in chapter 4
of the Internal Security Agency and Foreign Intelligence Agency Act of 24 May 2002.
Among these powers, there are:

* intelligence control (including obtaining and recording the contents of
telephone conversations by applying technical measures, also transmitted via
telecommunication networks as well as the vision and sound of people from
rooms, means of transport or space other than public)?’;

* covert cooperation with persons not being secret service officers?;

* assistance of organs of government administration which are obliged to pass
to ABW or AW information vital to the external security and international
position of the Republic of Poland®.

Processing the gathered information takes place in the specialized organizational
units of particular services. There is no possibility to determine their detailed scope of
competence on the basis of open sources of information, since these issues are regulated
by regulations on classified information. A change to the organizational structure
of the Internal Security Agency testifies to the growing significance of data analysis.
In November 2018 Ordinance no. 163 of the Prime Minister of 26 September 2018 on
granting the Statute of the Internal Security Agency®® came into force. In ccordance

2% Act of 24 May 2002 on the Internal Security Agency and the Intelligence Agency (i.e. Journal of
Laws 0of 2016, item 1897, as amended), art 5.

%5 Ibidem, art. 6.

% Ibidem, art. 18.

27 Ibidem, art. 27.

2 Ibidem, art. 36.

2 Ibidem, art. 41.

3 M.P. 0f 2018, item 927.
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with its provisions a new Department of Information, Analysis and Prognosis was
separated from, as one can presume, Registry and Analysis Bureau (called also
Bureau E). Currently, most probably its officers are responsible for preparing analytical
products in the Internal Security Agency?!. Moreover, one can conclude that — drawing
on the interview with Gen. Adam Rapacki conducted by Krzysztof Liedel — terrorist
threat analysis may be, to some extent, performed by the Counterterrorism Centre
which was set up pursuant to the Ordinance no. 102 of the Prime Minister of 17
September 2008 amending the Ordinance on granting the Statute of the Internal
Security Agency (act. repealed — note ed.). Gen. Rapacki indicated that (...) apart
from processing information of operational character the Centre prepares analyses
on particular issues in order to render the knowledge distributed form the Centre
uniform for all entities®*. In case of the Intelligence Agency even such deliberations
were impossible until recently, since the statute of this institution did not reveal which
organizational unit was responsible for data analysis (almost all of them bearing name:
bureau)®. In this respect a change also took place in 2018. Pursuant to the Ordinance
no. 106 of the Prime Minister of 3 July 2018 amending the Ordinance on granting
the Statute of the Intelligence Agency** a new unit was created — the Department of
Information, which — just like in the case of ABW — presumably prepares analytical
work for the authorities of the RP%.

Another scope of information is obtained and processed by military secret
services. The Military Counterintelligence Service (Polish acronym: SKW) is obliged
to (...) acquire, gather, analyse, process and transfer information meaningful for
the national defence, security or combat capacity of the Armed Forces of RP or other
organizational units of the Ministry of National Defence®. Whereas, the Military
Intelligence Service (Polish acronym: SWW) acquires, gathers, analyses, processes
and transfers to competent authorities information meaningful for the defence potential
of the Republic of Poland, security and combat capacity of the Armed Forces of RP as
well as the conditions of fulfilment of tasks outside the country by the Armed Forces
of RP. This service also identifies and analyses threats which may affect the defence
potential, appearing e.g. in conflict regions®’. The Heads of SKW and SWW pass
the gathered and processed information — after notifying the Minister of National

31 Ibidem, § 3

K. Liedel, Zwalczanie terroryzmu miedzynarodowego w polskiej polityce bezpieczenstwa,
Warszawa 2010, p. 132.

Announcement of the Prime Minister of 14 September 2016 on the publication of a uniform text
of Ordinance of the Prime Minister on granting the Statute of the Foreign Intelligence Agency
(i.e. M.P. 0f 2016, item 936), § 3.

% M.P. of 2018, item 660.
3 bidem, § 1.

Act of 9 June 2006 on the Military Counterintelligence Service and the Military Intelligence
Service (i.e. Journal of Laws of 2016, item 2138, as amended).

37 Ibidem, art. 6.
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Defence — without delay to the President of RP and the Chairman of the Council of
Ministers. Moreover, if the information relates to the scope of activity of a competent
minister they pass the information to this minister, unless the Chairman of the Council
of Ministers decides otherwise™.

At the stage of gathering information the SKW and SWW officers have the power
to conduct activities defined in Chapter 3 of the Military Counterintelligence Service
and Military Intelligence Service Act of 9 June 2006. In numerous cases they are in
line with the ones prescribed for ABW and AW (e.g. intelligence control or covert
cooperation with persons not being secret service officers). At the same time, it is dif-
ficult to determine which organizational units inside SKW and SWW are accountable
for data analysis since their structure remains secret. (the legislator using terms like:
department, board, bureau®).

The Central Anti-Corruption Bureau (Polish acronym: CBA), created in 2006
(...) as a secret service to combat corruption in public and economic life, particu-
larly in public and local government institutions as well as to fight against activities
detrimental to the state'’s economic interests*’, was obliged (...) to conduct analyti-
cal activities concerning phenomena falling within the CBA's competence as well as
presenting information within this scope to the Chairman of the Council of Ministers,
the President of the Republic of Poland, the Sejm and the Senate*'.

At the stage of gathering information CBA officers use the powers defined in chap-
ter 3 of the Act of 9 June 2006 on the Central Anti-Corruption Bureau. In case of CBA
they are also often in line with the ones prescribed for ABW, AW, SKW or SWW (e.g.
intelligence control, covert cooperation with persons not being secret service officers).
At the same time, presumably the Analysis Department is responsible for processing
and analysing information acquired as a result of intelligence operational activities*.

The Police and the Border Guard (Polish acronym: SG) which are supervised
by the Minister of Interior and Administration, while conducting their statutory tasks
also acquire intelligence information. Therefore, the Police processes data related to
(...) protection of public safety and order, including ensuring peace in public places
and in public means of transport, road traffic and on waters allocated for common
use®’. Whereas the Border Guard (...) gathers and processes information concerning

¥ Ibidem, art. 19.

¥ Ordinance of the Minister of National Defence of 21 April 2017 on granting the Statute of
the Military Counterintelligence Service (M.P. of 2017, item 431) and Ordinance of the Minister
of National Defence of 13 June 2018 amending the Ordinance on granting the Statute of
the Military Intelligence Service (M.P. of 2018, item 694).

0 Act of 9 June 2006 on the Central Anti-Corruption Bureau (Journal of Laws of 2016, item 1310,
as amended), art. 1.

4 Ibidem, art. 2.

2 Ordinance no. 72 of the Prime Minister of 6 October 2010 on granting the Statute of the Central
Anti-Corruption Bureau (M.P. of 2010 no. 76, item 953), § 3.

4 Act of 6 April 1990 on the Police (Journal of Laws of 2016, item 1782, as amended), § 1.
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the protection of the national border, border traffic control, preventing and counter-
acting illegal migration**. The process of data analysis and its transfer to decision
makers occurs in the organizational units of particular services inside, respectively,
the General Police Headquarters (Polish acronym: KGP) and the General Border
Guard Headquarters (Polish acronym: KG SG). Inside KGP there exists, e.g.:

* The Cabinet of the Police Commander in Chief (Polish name: Gabinet
Komendanta Glownego Policji), its tasks being (...) coordinating
the preparation of materials for the meetings of parliamentary committees
and sub-committees and the participation of the Police Commander in Chief
and his deputies in such meetings, preparing analyses on the operation of
the Police in case of spontaneously arising needs of the KGP management®;

* The Chief Police Staff (Polish name: Gtowny Sztab Policji), its task being
(...) managing updated information on the state of security and order (...),
including gathering and analysing data on current events and threats on
the territory of the country as well as undertaking measures to prevent and
eliminate them*.

Whereas, in the KG SG there exists:

* The Board for Foreigners (Polish name: Zarzad do spraw Cudzoziemcow), its
tasks being (...) preparing cyclical and periodic analyses and materials, in
particular on foreigners returning from the territory of RP";

* The Analysis and Information Bureau (Polish name: Biuro Analityczno-
Informacyjne) which is responsible for, inter alia, (...) providing the Border
Guard Commander in Chief and his deputies with assistance in the decision
making process, in particular by preparing and supplying information and
analyses of strategic importance for the operation of the Border Guard®.

It is enough to mention the scope of competence of only a few institutions to
show haw many entities deal with data analysis. The materials obtained by these
entities and their area of competence — despite varied tasks — often overlap. Therefore,
the legislator in 2007 made an attempt to streamline the national security system
with regard to data flow between its particular components. The Act of 26 April 2007
on Crisis Management® established the Government Centre for Security (Polish

“ Act of 12 October 1990 on the Border Guard (Journal of Laws of 2016, item 1643,
as amended), § 1.
45

http://www.policja.pl/pol/kgp/gabinet-komendanta-glo/ [access: 3 IX 2019].
4 http://www.policja.pl/pol/kgp/glowny-sztab-policji [access: 3 IX 2019].

47 http://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-
organizacyjne-k/zarzad-do-spraw-cudzozi/1909,Zarzad-do-Spraw-Cudzoziemcow-Komendy-
Glownej-Strazy-Granicznej.html [access: 3 [X 2019].

8 https://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-

organizacyjne-k/biuro-analityczno-sytua/7895,Biuro-Analityczno-Sytuacyjne.html  [access:
9 XI12019].

4 1. e. Journal of Laws 0 2019, item 1398, as amended.
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acronym: RCB) — a structure which coordinates the information flow and serves as
a National Centre for Crisis Management. The primary tasks of RCB are: (...) analysis
and assessment of possible occurrence and development of threats, collection of
information on threats and conduction of analysis of collected materials, development
of conclusions and recommendations on preventing and counteracting the threats>.
The emergence of a separate organizational unit in the structure of RCB testifies to the
role and significance of information in this institution, i.e. the Analysis and Response
Bureau, which in turn includes e.g. the Operational-Analytical Centre. The tasks
of this centre are: monitoring and analysing the situation and level of the national
security as well as the occurrence of threats in this respect;, compiling accounts,
reports, assessments: — of the activities conducted by the Centre in crisis situations —
of the tasks entrusted by the Council of Ministers or the Chairman of the Council
of Ministers, of the activities in crisis situations conducted by public administration
organs competent in the matters of crisis management’'.

Conclusions

The author of this work is aware that the subject has not been exhausted. His
intention was merely to signal some interesting aspects of analytical work and current
system solutions in the field of creating analytical products for the authorities of RP,
supporting the decision making process in the area of national security. One can reach
certain conclusions based on the consideration so far and bearing in mind that a full
presentation of the problem would require a multi-page elaboration:

1. With regard to a large amount of information appearing daily (potentially
vital to the life, health and property of Polish citizens, constitutional order or
international position of RP) the role and significance of data analysis will
increase. Therefore, the labour market will seek specialists who are able to
prioritize threats and describe synthetically undesired phenomena.

2. Another challenge, resulting from increasing amounts of data, is creating new
tools and ongoing improving the existing ones, including computer software
assisting analysts in efficient processing and organizing the collected
knowledge.

3. In Poland numerous entities are responsible for preparing analyses on
potential threats to the national security. Frequently, these entities have similar
competence and therefore unnecessary duplication of efforts in the area of
identifying, gathering and processing information may take place. For this
reason, constant and enhanced cooperation between them seems essential,
including exchange of information to achieve synergy effect.

0 Act of 26 April 2007 on Crisis Management (i.e. Journal of Laws of 2017, item 209), art. 11.
St http:// https://rcb.gov.pl/centrum-operacyjno-analityczne-2/ [access: 3 IX 2019].
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4. It is worth starting a discussion on reforming the security system,
including creating one, central body or transforming the existing one
(e.g. the Government Centre for Security), which would deal with analysing
information passed from secret services and offices. Subsequently, its task
would be preparing one comprehensive material on a daily basis, whose
recipients would be the most important persons in the state. This conclusion
seems justified if one takes into account the postulates expressed by the former
Head of The Military Counterintelligence Service Andrzej Kowalski (in 2013
he indicated the necessity of establishing the Centre of Strategic Analyses at
the Minister Coordinator of Secret Services®?), the authors of White Book on
National Security of the Republic of Poland>® (Polish name: Biafa Ksiega
Bezieczenstwa Narodowego) or other experts dealing with the question of
security (e.g. Casimir Pulaski Foundation®*).

Abstract

The article presents the issue of data analysis and its role in the process of
ensuring national security. In the first part, the theoretical aspects of processing
messages essential from the point of view of decision makers were highlighted,
including definition issues, means of collecting information as well as types of data
analysis. Moreover, in the further part of the publication the emphasis was put on
the multiplicity of bodies responsible for providing analyses to politicians holding
managerial positions in the country. In the conclusions, it was postulated to enhance
cooperation as far as data flow between particular components of the national security
system is concerned and establishing a new institution responsible for coordination
and preparing joint analytical products, e.g. for the President of RP and the Chairman
of the Council of Ministers.

Keywords: analysis, data, national security, intelligence services, decision making
process.

2 Plan zmian w stuzbach opracowywany od kilku lat, http://niezalezna.pl/73124-plan-zmian-
w-sluzbach-opracowywany-od-kilku-lat-znamy-szczegoly-wideo [dostep: 13 V 2017].

5% The authors of the document signalled the necessity to build ‘(...) a unit (bureau, centre,
department etc.) responsible for conducting strategic syntheses of information supplied by secret
services and developing integrated assessments according to the needs of managing national
security. Its task would be collecting information from all services responsible for particular areas
of security and subsequently analysing and assessing the information for the needs of the supreme
state management institutions’. CF Biala Ksigga Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, Warszawa 2013, p. 210.

3 G. Malecki, Reforma stuzb specjalnych z perspektywy 15 lat, https://pulaski.pl/wp-content/
uploads/2015/02/Raport_reforma_sluzb  FKP.pdf [dostep: 13 V 2017].
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12.
13.

14.
15.

16.

Nie nalezy stosowac tzw. twardych spacji.

Ortografi¢ i interpunkcje tekstu nalezy uwspotczesniac.

Wszelkie wyrdznienia w oryginalnym tekscie dokumentu, dokonane przez
jego tworce, powinny by¢ wyrdznione wythuszczong czcionka.

Nawiasy uko$ne /.../ powinny by¢ zamieniane na nawiasy polokragle (...).
Uzupehienia i komentarze odautorskie itp. nalezy podawa¢ w nawiasach kwa-
dratowych, drukiem prostym.

Opuszczenia w cytacie pochodzace od autora artykutu nalezy zaznaczyc¢ trze-
ma kropkami w nawiasie potokraglym.

IV. Cytaty i wyrézniki.

1.

10.

11.

Cytaty o dtugosci do pigciu werséw nalezy zapisywaé kursywa, dtuzsze nale-
zy wyrdzniaé przez wcigcie (1,0 cm z lewej 1 prawej strony, liczac od granic
tekstu gtownego) oraz odstep dwoch wersow nad i pod przytoczeniem, druk
prosty, czcionka o jeden stopien mniejsza niz w tekscie gldownym.

Listy przytaczane w calo$ci nalezy wyroznia¢ przez odstep 2 wersoOw nad
i pod przytoczeniem (nie nalezy stosowac wciecia ani kursywy).

Cytaty obcojezyczne powinny by¢ przettumaczone w przypisie (thumaczy
autor tekstu).

Wtracone zwroty obcojezyczne piszemy kursywa (np. a rebours, sui generis).
Tytuty dziet sztuki (plastycznych, muzycznych, dramatycznych, filmowych),
ksigzek, artykutdéw, obrazéw, konkursdéw, prac naukowych, nazw ustaw oraz
innych aktéw prawnych nalezy zapisywaé kursywa, nazwy czasopism —
w cudzystowie. Zgodnie z uchwalg RJP z 2008 r. wszystkie wyrazy w ty-
tutach czasopism, poza spojnikami i przyimkami wystepujacymi wewnatrz
tych tytutow, zapisuje si¢ wielkimi literami).

W cudzystowie nalezy zapisywac takze: pseudonimy (np. kpr. ,,Smukty”),
kryptonimy oraz nazwy instytucji wystepujace na koncu nazwy wielowyra-
zowej, czesto bedacej rozwinieciem skrotowca (np. operacja ,,Market Gar-
den”, Zwiazek Mtlodziezy Polskiej ,,Zet”); w nazwach jawnych organizacji
politycznych nie stosuje si¢ cudzystowu (np. Polska Partia Socjalistyczna).
Cytaty ze zrodet i literatury przedmiotu nalezy wyrdznia¢ kursywa bez cud-
zystowu.

Nazwy wystaw, konferencji i sesji naukowych nalezy zapisywa¢ pismem
prostym w cudzystowie.

Cudzystow nalezy zapisywac za pomocg znaku drukarskiego ,,” — a nie in-
nych podobnych znakow (°°, ,,”).

Jesli w obrebie jednego cudzystowu wystepuje drugi cudzystow, do jego wy-
odrebnienia nalezy stosowac znak «».

Jezeli w tekécie zapisanym kursywa wystepuje element wyrdzniany
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12.

13

14.

15.

kursywa (np. tytul dzieta), nalezy go wyréznia¢ drukiem prostym (np. Uwiel-
biata czytac ksigzki, szczegdlnie czesto wracata do Zbrodni i kary oraz Bie-
SOW).

Wyroéznienia odautorskie nalezy zapisywac rozstrzelonym drukiem (1,5 pkt),
np. wyréznienia odautorskie.

. Rozne sposoby zapisu daty stosowane w tekscie gtdbwnym powinny by¢ ujed-

nolicone do nastgpujacej formy: dzien zapisany cyframi arabskimi, miesiac
zapisany stownie, rok zapisany cyframi arabskimi (np. 3 lipca 1969 r.).
Nalezy podawa¢ pelne nazwy instytucji, organizacji, urzgdow itp., jesli sg
wymieniane w tekscie po raz pierwszy.

Obce nazwy organizacji oraz skroty od nich utworzone nalezy zapisywac pismem
prostym.

V. Znaki interpunkcyjne i obce.

L.

W zestawieniach (np. Austro-Wegry, Stronnictwo Demokratytczno-Narodo-
we, polsko-niemiecki) i w nazwiskach ztozonych z dwoch cztondéw (np. Jan-
kowska-Cieslak) nalezy stosowa¢ dywiz; myslnika bez spacji nalezy uzywac
w przypadku potaczen doraznych, ktére odpowiadajg nie jednemu obiektowi
rzeczywistosci pozajezykowej, ale dwodm — najczesciej taczy si¢ w ten sposob
liczby (np. t. 1-2, w latach 2015-2020).

Obce nazwy miejsc i 0sdb, podobnie jak inne stowa obce, nalezy zapisy-
wacé z uzyciem liter i znakdw obcych alfabetéw (np. Narodni divadlo, Tomas
Masaryk), chyba ze stosuje si¢ przyjeta w uzusie w przypadku niektérych
stynnych postaci konwencj¢ spolszczong (np. Tomasz Masaryk, William
Szekspir).

VI. Przypisy.

1.

Znak przypisu nalezy umieszcza¢ zawsze po stowie, nawiasie zamykajacym
lub po zamknigciu cudzystowu, a przed znakiem interpunkcyjnym.

Przypisy nalezy rozpoczyna¢ wielka litera, a konczy¢ kropka. Malg literg na-
lezy rozpoczyna¢ jedynie przypisy dotyczace adresow stron internetowych
(np. ! https://www.abw.gov.pl/pl,> www.bip.abw.gov.pl).

Przypisy nalezy umieszczaé na dole stron.

Przypisy we wstepie (postowiu) oraz w tabelach maja numeracj¢ oddzielng
od przypisow w zrodtach.

W przypadku autorow podpisujacych sie dwojgiem imion nalezy podawac
inicjaly obu imion bez spacji miedzy nimi (np. J.K. Bielecki).

Zawsze nalezy podawac podtytul publikacji.
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7.

10.

11.

12.

13.
14.

15.

W przypisach konsekwentnie nalezy stosowaé nastgpujace oznaczenia:
tenze/taz, tamze, thum., wstep, post., (red.), oprac., i in., t., cz., z., nr, [bmw] —
brak miejsca wydania, [bdw] — brak daty wydania, [bmdw] — brak miejsca
i daty wydania, zob., por., zob. szerzej: (z dwukropkiem), cyt. za: (z dwu-
kropkiem), i nast.

Tomy, czg$ci, numery i zeszyty oraz numer wydania nalezy zapisywac cyfra-
mi arabskimi (np. t. 2, cz. 3, nr 4, z. 5, wyd. 2).

Miesiace nalezy zapisywac cyframi rzymskimi bez kropek rozdzielajacych
dzien, miesigc i rok (w tek$cie gldownym nazwe¢ miesigca nalezy zapisywac
stownie).

W przypisach nalezy podawac najpierw inicjal imienia oraz nazwisko autora
(redaktora); w bibliografii zatacznikowej (alfabetycznej) natomiast — nazwi-
sko, a potem: inicjat imienia w przypadku gtéwnego autora (glownych auto-
réw publikacji) oraz dalej inicjaty i nazwiska w przypadku kolejnych osob.

PRZYKLADY:

Kowalski L., Warszawa tamtych lat, wstgp A. Nowak, Warszawa 2015,
ABC Wydawnictwo Historyczne).

Nalezy skraca¢ opis w przypisie (bibliografii) przez upraszczanie czgsto
skomplikowanych formut dotyczacych redakcji — do oznaczen: oprac., red.
Gdy autorow (redaktorow, thumaczy) jest wigcej niz trzech, nalezy podac ini-
cjat (inicjaly) imienia i nazwisko alfabetycznie pierwszego z nich, dodajac do
niego skrot: i in. (i inni).

Strony nalezy zapisywac¢ nastgpujaco: s. 2; s. 2, 7; s. 3—5 (myslnik, nie dywiz).
Jesli w przypisach pojawil si¢ wigcej niz jeden tekst tego samego autora,
to przy kolejnym przywotaniu konkretnego dzieta tego autora tytut nalezy
skraca¢ do czytelnej postaci, dodajac wielokropek i rezygnujac z podawania
ponownie miejsca i roku wydania.

PRZYKLAD:

L. Wasilewski, Ze wspomnien..., s. 224-225).

Gdy podaje si¢ przypis taczny dla kilku toméw lub czgéci jakiej$ publikacii,
numery tomow nalezy zapisywac¢ z myslnikiem, nie z dywizem. To samo
dotyczy lat publikacji.

PRZYKLAD:

K. Grodziska, Polskie groby na cmentarzach Londynu, t. 1-2,
Krakéw 1995-2001.
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16. W przypadku dwoéch lub trzech miejsc wydania (miejscowosci), nalezy je za-

pisywac z my$lnikami (np. Wroctaw—Krakdow), jezeli jest ich wigcej — nalezy
podac¢ tylko pierwsze z nich.

17. Jesli imi¢ zaczyna si¢ dwuznakiem (np. Sz, Cz), nalezy zapisac tylko pierw-

sza litere; wyjatkiem jest Ch.

PRZYKLAD:

C. Mitosz, Druga przestrzen, Krakow 2002, Znak.
Ch. Dickens, Wielkie nadzieje, tham. K. Beylin, Warszawa 1999.

18. Cytaty w przypisach nalezy zapisywaé pismem prostym w cudzystowie.

VIL. Struktura przypisow.

1.

Przypis archiwalny:

pea nazwa archiwum (gdy pojawia si¢ po raz pierwszy) i w nawiasie for-
mutka ,,dalej:” oraz proponowany skrot tej nazwy do stosowania za kazdym
kolejnym razem, po przecinku — nazwa zespotu, po przecinku — sygnatura, po
przecinku — nazwa dokumentu (kursywa) lub jego opis (np. list, sprawozda-
nie) i data, po przecinku — numer karty (strony).

PRZYKLADY:

Archiwum Instytutu Pamieci Narodowej, Oddzialowe Biuro Udostep-
niania i Archiwizacji Dokumentow w Krakowie (dalej: AIPN, OBUiAD
w Krakowie), IPN Kr 144/1, Materialty Wojewodzkiej Komisji Kwalifi-
kacyjnej. Oswiadczenie Pawta Kosiby z dnia 4 X 1990 r., k. 57.

APK, UWSL. (skrot, gdy wczesniej pojawita si¢ pelna nazwa miejsca
przechowywania zrodta), sygn. 736, sprawozdanie z dziatalnosci Policji
Wojewoddztwa Slaskiego za 1928 1., 511929 r., k. 57.

Ksigzka polska:
inicjal imienia i nazwisko autora, #ytuf (kursywa). Podtytuf (kursywa), numer
tomu, inicjat imienia i nazwisko autora wstepu, inicjat imienia i nazwisko
autora postowia, inicjat imienia i nazwisko autora opracowania, miejsce i rok
wydania, strony.

PRZYKLAD:
B. Prus, Lalka, t. 1, oprac. J. Bachorz, Wroctaw 1998, s. 100-200.
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Ksigzka thumaczona:

inicjal imienia i nazwisko autora, #yfuf (kursywa). Podtytut (kursywa), numer
tomu, inicjal imienia i nazwisko ttumacza, inicjat imienia i nazwisko autora
wstepu, inicjat imienia i nazwisko autora postowia, inicjat imienia i nazwisko
autora opracowania, miejsce i rok wydania, strony.

PRZYKLAD:

Ch. Taylor, Zrédla podmiotowosci. Narodziny tozsamosci nowoczesnej,
thum. M. Gruszczynski i in., wstep A. Bielik-Robson, oprac. T. Gadacz,
Warszawa 2001, s. 15-20.

Ksiazka zagraniczna:

inicjal imienia i nazwisko autora, #yfuf (kursywa). Podtytut (kursywa), numer
tomu, inicjal imienia i nazwisko ttumacza, inicjat imienia i nazwisko autora
wstepu, inicjat imienia i nazwisko autora postowia, inicjat imienia i nazwisko
autora opracowania, miejsce i rok wydania, strony. Stosujemy zapis biblio-
graficzny polski, w tym obcobrzmiace nazwy miejsc wydania.

PRZYKLAD:

P. Hadot, The Veil of Isis. An Essay on the History of the Idea of Nature,
thum. M. Chase, Cambridge—Massachussets—London 2006, s. 40-50.

Publikacja w pracy zbiorowej:

inicjal imienia i nazwisko autora, tytuf publikacji zamieszczonej w pracy zbio-
rowej (kursywa), w: inicjat imienia i nazwisko autora, tytuf pracy (kursywa),
numer tomu, inicjat imienia i nazwisko redaktora, miejsce i rok wydania,
strony.

PRZYKLAD:

W. Nowak, Urzqd Ochrony Panstwa, w: Historia stuzb specjalnych,t. 3,
K. Kowalski (red.), Warszawa 1999, s. 36.

Dzieto wielotomowe:

inicjal imienia i nazwisko autora, tytuf (kursywa). Podtytut (kursywa), miej-
sce i rok wydania (np. 2007, jesli wszystkie tomy zostaly wydane w tym
samym roku, lub 2000-2001, jesli tomy zostaly wydane w ré6znym czasie),
2 t. (dwa tomy; cyfry arabskie).

PRZYKLAD:

B. Prus, Lalka, Warszawa 1985, 4 t.
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7.

10.

Praca zbiorowa (dotyczy takze antologii i opracowan):
tytul. Podtytut pracy zbiorowej (kursywa), inicjat imienia (lub pelne imie)
i nazwisko redaktora (red.), miejsce i rok wydania.

PRZYKLAD:

Historia todzi. Ze wspomnien mieszkancow, A. Kowalski (red.),
16dz 2001.

Artykut w ksigzce:
inicjat imienia i nazwisko autora, tytut (kursywa), inicjat imienia i nazwisko
thumacza (jesli cze$ci s thumaczone przez rézne osoby), w: tytut zbioru (kur-

.....

imienia i nazwisko redaktora (lub redaktoré6w), miejsce i rok wydania, strony.

PRZYKLADY:

W. Szktowski, Sztuka jako chwyt, thum. R. Luzny, w: Teoria badan [i-
terackich za granicg, t. 2, cz. 3, S. Skwarczynska (red.), Krakow 1984,
s. 20-30.

H. Trevor-Roper, Goralskie tradycje Szkocji, w: Tradycja wynalezio-
na, thum. M. Godyn, F. Godyn, E. Hobsbawm, T. Ranger (red.), Kra-
kow 2008, s. 40.

Artykul w zbiorze tego samego autora:

inicjatl imienia i nazwisko autora, #yfut (kursywa), w: tenze/taz, tytut zbioru
(kursywa), numer tomu, inicjal imienia i nazwisko redaktora (redaktorow),
inicjat imienia i nazwisko thumacza, miejsce i rok wydania, strony.

PRZYKLAD:

M. Janion, Apokalipsa bez zbawienia. Tematy jeanpaulowskie, w: taz,
Zyjgc, tracimy Zycie. Niepokojqce tematy egzystencji, Warszawa 2001,
s. 15-20.

Artykul w czasopi$mie:

inicjal imienia i nazwisko autora, tytuf (kursywa), inicjat imienia i nazwi-
sko ttumacza, ,, Tytut Czasopisma” rok (wszystkie czlony tytuldw czasopism,
poza spojnikami i przyimkami wystepujacymi wewnatrz tych tytutow, nalezy
zapisywac wielkimi literami), numer w danym roku, zeszyt, numer, cze$¢
(w opisie nalezy stosowac cyfry arabskie), strony.
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11.

12.

13.

14.

PRZYKLAD:

W. Nowak, Stuzba wigzienna, ,,Prokuratura i Prawo” 2009, nr 4, cz. 2,
s. 13.

Artykut w dzienniku:

inicjal imienia i nazwisko autora artykutu, tytul. Podtytut artykutu w dzienni-
ku, ,,Tytul Dziennika” i dalej data dzienna (nazw¢ miesigca nalezy zapisywac
stownie).

PRZYKLAD:
Kowalski, Energia wiatrowa. Nowe mozliwosci, ,,Rzeczpospolita”

z 2 marca 2020 r.

Tekst w czasopi$mie zagranicznym:
zapis jak w pkt 10; zawsze nalezy podawac rok ukazania si¢ i numer czasopi-
sma tylko w tym roku.

PRZYKLAD:
C.M. Bowra, Orpheus and Eurydice, ,,Classical Quarterly” 1952,
nr 3-4.

Wydawnictwa internetowe:

adresy internetowe nalezy zapisywac¢ matymi literami (bez podkreslen i hi-
pertaczy), po przecinku w nawiasie kwadratowym nalezy poda¢ informacje
odacie dostgpu (w dacie miesiac zapisuje si¢ cyfra rzymska).

PRZYKLAD:
http://www.pbw.gov/abw/cat.html [dostgp: 1 XII 2011].
Artykuty lub dokumenty zamieszczone na stronach internetowych:

tytut artykutu (dokumentu) — kursywa, adres internetowy, w nawiasie kwa-
dratowym — informacja o dacie dostepu.

PRZYKLAD:

EU NAVFOR Somalia — mission, http://www.eunavfor.eu/about-us/mis-
sion/ [dostep: 20 VII 2014].

15. Nie nalezy stosowac skrotow: op. cit., lok., cit.
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VIII. Zapis nazwisk.

1.

W tekscie glownym nazwiska nalezy zapisywac nastgpujaco: za pierwszym
razem pelne imi¢ i nazwisko, pozniej samo nazwisko (chyba ze powtorzenie
petnego imienia jest uzasadnione wzgledami stylistycznymi); poza adresami
bibliograficznymi w przypisach i bibliografii nie nalezy stosowa¢ zapisu z ini-
cjatem.

PRZYKLAD:

Gabriel Narutowicz (lub Narutowicz; nie: G. Narutowicz) zostal prezy-
dentem w 1922 1.

Jesli dwie postaci nosza to samo nazwisko, w przypadku gdy nie jest oczy-
wiste, o ktorej z nich mowa, nalezy powtorzy¢ imi¢ lub nazwac t¢ osobg za
pomoca omowienia.

IX. Skroéty.

L.

W tek$cie glownym nalezy stosowac ogdlnie przyjete skroty: np., itp., m.in.
(bez spacji), rkps, mps, t., z. itd.), a takze z reguly: r. (rok) i w. (wiek).
Nalezy przemysle¢ zasadno$¢ wprowadzania skrotow nazw instytucji lub or-
ganizacji (zwtaszcza gdy beda stosowane rzadko), a szczegdlnie w przypad-
ku wydawania zrodla; wprowadzanie skrotu jest interwencja w jezyk zapisu.
Nalezy wprowadzac¢ jeden skrét dla jednej nazwy.

Skréty nalezy stosowa¢ konsekwentnie — jesli skrot zostat wprowadzony, odtad
zastepuje w tekscie dang nazwe za kazdym razem, gdy si¢ ona pojawia.

W skrétach nie nalezy stosowaé dywizow.

PRZYKLAD:

Polska Partia Socjalno-Demokratyczna Galicji i Slaska = PPSD (nie: PPS-D).

X. Bibliografia zalacznikowa

1.

Przy sporzadzaniu bibliografii zatacznikowej kolejne pozycje nalezy sze-
regowac¢ w porzadku alfabetycznym. Opis kazdej pozycji nalezy rozpoczac
od nazwiska autora, po nim nalezy poda¢ inicjat imienia, postawi¢ kropke,
przecinek, a nastgpnie wedlug schematu przypisu — tytut zapisany kursywa
itd. (w przypadku artykutu w czasopismie lub w pracy zbiorowej nalezy
poda¢ zakres stron).
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PRZYKLADY:

Kowalski W., Stuzba wigzienna, ,,Prokuratura i Prawo” 2009, nr 4, cz. 2,

Nowak W., Urzqd Ochrony Panstwa, w: Historia stuzb specjalnych,t. 3,
K. Kowalski (red.), Warszawa 1999, PWN, s. 32—47.

Sekretna wojna. Z dziejow kontrwywiadu Il RP, Z. Nawrocki (red.), Po-
znan 2014, Zysk i S-ka, s. 542.

2. Akty prawne nalezy oddziela¢ od innych zrédet.
3. Akty prawne nalezy szeregowa¢ wedlug hierarchii przyjetej dla tego typu
dokumentow, tj. w porzadku:

Konstytucja

Ratyfikowane umowy miedzynarodowe.
Rozporzadzenia, dyrektywy i decyzje UE.
Ustawy i rozporzadzenia z mocg ustawy.
Rozporzadzenia.

Akty prawa miejscowego.

MmO 0w

Redakcja nie zwraca autorom nadestanych prac, a takze zastrzega sobie prawo do ich
skracania, opracowania redakcyjnego, w tym adiustacji tekstow, oraz zmiany tytutéw
i $rodtytutow.

Redakcja zastrzega sobie mozliwo$¢ odmowy przyjecia artykutu bez podania przy-
czyn.

Redakcja zwraca uwage, ze ghostwriting* 1 guest authorship** sg przejawami nierze-
telnosci naukowe;j, a wszelkie wykryte przypadki praktyk niezgodnych z zasadami ety-
ki obowigzujacej w nauce beda demaskowane (ujawniane) i dokumentowane, wigcznie
z powiadomieniem odpowiednich podmiotéw (instytucji zatrudniajagcych autoréw, to-
warzystw naukowych, stowarzyszen edytorow naukowych itp.). W celu przeciwdzia-
lania wystepowaniu tych zjawisk Redakcja wymaga od poszczeg6élnych autoréw ujaw-
nienia wktadu w powstanie publikacji.

Redakcja informuje, ze wszystkie artykuty zakwalifikowane do publikacji sa weryfi-
kowane z wykorzystaniem programu antyplagiatowego.

Wersja pierwotng (referencyjng) czasopisma jest wydanie papierowe.
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,,Przeglad Bezpieczenstwa Wewnetrznego™ jest dostepny takze na stronie internetowe;j
Agencji Bezpieczenstwa Wewnetrznego w zaktadce ,,PBW”.

* Z ghostwriting mamy do czynienia wowczas, gdy ktos wniost istotny wktad w powstanie
publikacji, ale jego udziat jako autora nie zostaje ujawniony lub cho¢by uwzgledniony w po-
dzigkowaniach dotaczonych do tekstu.

** Sytuacja okreslana tez jako honorary authorship — osoba podana jako autor czy wspotau-
tor tekstu miata znikomy udzial lub wcale nie uczestniczyta w tworzeniu publikacji.






