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Waldemar Walczak

Korupcja jako sie¢ wplywow, powiazan i zaleznoSci

Wprowadzenie

Zachowania korupcyjne wpisuja si¢ w nurt zagadnien chetnie popularyzowanych
i wykorzystywanych przez media przy okazji ozywionych dyskusji oraz sporéw
o charakterze politycznym, jakie wystepuja w przestrzeni publicznej. Pojawiaja si¢
zdawkowe komentarze majace charakter emocjonalny, natomiast wyraznie zauwa-
zalny jest deficyt poglebionej, merytorycznej wiedzy na temat omawianego zjawi-
ska, a takze jego bezstronnej analizy. Korupcja z uwagi na swoja ztozono$¢ oraz
wieloaspektowo$¢ coraz czg$ciej staje si¢ przedmiotem licznych opracowan nauko-
wych. Potrzeba szerszych dociekan badawczych jest racjonalnie uzasadniona za-
rowno z uwagi na walory teoriopoznawcze, jak i utylitarne. Poruszany temat lokuje
si¢ bowiem w kregu zainteresowan stuzb specjalnych, ktére w ramach swoich usta-
wowych obowiazkéw zajmujg si¢ rozpoznawaniem, zapobieganiem i zwalczaniem
korupcji w zyciu publicznym oraz gospodarczym.

Celem rozwazan i analiz prowadzonych w artykule jest przedstawienie istoty
zjawiska korupcji postrzeganej w aspekcie uwarunkowan organizacyjnych i praw-
nych wystgpujacych w otoczeniu spoteczno-gospodarczym, ktore w najwyzszym
stopniu rzutujg na powszechnie stosowane metody zarzadzania oraz procesy de-
cyzyjne. Na wstepie wyjasniono, jak nalezy rozumie¢ pojecie korupcja, a takze
scharakteryzowano gtéwne mechanizmy korupcjogenne. W dalszej czg$ci artykutu
przeanalizowano zjawisko korupcji jako element systemu zarzadzania. Zwrdcono
przy tym uwage na zagrozenia interesOw ekonomicznych panstwa, a takze naru-
szanie zasad praworzadnosci i sprawiedliwosci spotecznej. Waznym argumentem
przemawiajagcym za zasadnoscig szerokiego podejscia do tego problemu badaw-
czego jest komunikat umieszczony na stronie internetowej Centralnego Biura An-
tykorupcyjnego. Jego tres¢ w sposob czytelny doprecyzowuje niebezpieczenstwa
zwigzane z wystgpowaniem omawianego zjawiska: Korupcja zagraza prawo-
rzqdnosci, demokracji, prawom cztowieka, narusza zasady uczciwosci spolecznej,
spowalnia rozwoj gospodarczy i zagraza stabilnosci instytucji demokratycznych
i moralnym podstawom panstwa (preambuta Prawnokarnej Konwencji o Korup-
cji sporzqdzonej w Strasburgu dnia 27 stycznia 1999 r., Dz.U. z 2005 r. nr 29
poz. 249)!,

! Biuletyn Informacji Publicznej CBA, https://bip.cba.gov.pl/bip/nabor-do-sluzby/profile-kan-
dydatow/ekonomisci/14,Ekonomisci.html [dostep: 10 12018].
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Definiowanie korupcji

Punktem wyjscia do dalszych rozwazan jest wyjasnienie przyjetego w pracy rozu-
mienia terminu korupcja. Jest bezwarunkowo konieczne ze wzgledu na rdéznorod-
nos¢ oraz wieloznaczno$¢ uje¢ definicyjnych?, a takze na postrzeganie omawianego
zjawiska przez pryzmat okreslonych wzorcow zachowan stanowiagcych punkt odnie-
sienia’. Nalezy zaznaczy¢, ze informacje wskazujace na sposob rozumienia i pojmo-
wania istoty korupcji maja znaczenie fundamentalne?, gdyz determinuja wyktadnig
interpretacyjng danego pojecia, a w konsekwencji — wyznaczajg kierunki dalszych
czynnosci analitycznych oraz dociekan badawczych. Przy uwzglednieniu powyzszych
przestanek, korupcja bedzie postrzegana w szerokim ujeciu jako wykorzystywanie
wladzy, wplywow’ i pozycji zawodowej do realizacji partykularnych intereséw
i celow. Oznacza to, ze analizowane zjawisko obejmuje swoim zakresem pojeciowym
zardbwno przestgpstwa korupcyjne, jak i wszystkie pozostate formy tzw. legalnej ko-
rupcji, ktora nie jest sankcjonowana na gruncie przepisow kodeksu karnego.

W zaproponowanej definicji trzeba zwrdci¢ uwage na celowo uzyte sformutowanie
»wykorzystywanie wladzy”, w istotny sposéb rdznigce si¢ z prawnego punktu widzenia
od sfomutowania ,,naduzywanie wtadzy”, ktére moze by¢ traktowane w odniesieniu
do okreslonej kategorii 0sob jako ,,przekroczenie uprawnien” opisywane w art. 231 kk.
Przedstawiajac merytoryczna i rzeczowa argumentacj¢ uzasadniajaca stusznos$¢ po-
czynionych zatozen, warto odwola¢ si¢ do zapisow zawartych w oficjalnym doku-
mencie rzadowym, jakim jest Rzgdowy Program Przeciwdzialania Korupcji na lata
2014-2019° przyjety przez Rade Ministrow. We wstepnej czgsci przywotanego opra-
cowania znajduje si¢ nastepujacy fragment: Legalna definicja korupcji zawarta jest
w art. 1 ust. 3a ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyj-
nym (Dz.U. z 2012 r. poz. 621, z pozn. zm.) i do takiej w gtownej mierze odwoluje sig¢

2 A. Kubiak, Dziafania antykorupcyjne — wybrane przyklady, ,,Acta Universitatis Lodziensis
Folia Oeconomica” 2013, nr 288, s. 45-46; K. Nowakowski, Korupcja a instytucje w gospodarce,
»Ekonomia i Prawo” 2006, nr 1, s. 140—148; A. Stachowicz-Stanuch, A. Sworowska, Definiowanie
korupcji w kontekscie roznic kulturowych, ,,Organizacja i Zarzadzanie” 2012, nr 1, s. 97-116.

3 K. Dazietczyk, Zjawisko korupcji jako element Zycia spofecznego, ,,Seminare. Poszukiwania
naukowe” 2016, nr 3, s. 111-121; A.Z. Kaminski, Korupcja jako symbol instytucjonalnej niewy-
dolnosci panstwa i zagrozenie dla rozwoju polityczno-gospodarczego Polski, ,,Zeszyty Centrum
im. Adama Smitha” 1997, nr 29, s. 3-32; K. Nowakowski, Korupcja jako problem teoretyczny
i spoleczno-ekonomiczny, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 1996, nr 2, s. 77-94;
J. Svensson, Osiem pytan na temat korupcji, ,,Gospodarka Narodowa” 2006, nr 9, s. 77—106.

4R. Mackowska, Informacja w przestrzeni publicznej a zjawisko korupcjii jego postrzeganie,
w: Public relations w perspektywie naukowej, A. Adamus-Matuszynska (red.), Katowice 2016,
s. 116-124.

5 Wyréznienia w tek$cie pochodza od autora (przyp. red.).

¢ Uchwata nr 37 Rady Ministrow z dnia 1 kwietnia 2014 r. w sprawie Rzqdowego Programu
Przeciwdziatania Korupcji na lata 2014-2019 (M.P. z 2014 r. poz. 299); https://cba.gov.pl/pl/pu-
blikacje/strategia-antykorpcyjna/3409,Rzadowy-Program-Przeciwdzialania-Korupcji.html [dostep:
1012018].
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., Program”. Nie nalezy jednak zapomina¢ o niekaralnych formach korupcji, jak kon-

flikt interesow, nepotyzm i kumoterstwo, ktore stanowig rowniez problem zZycia pu-
blicznego, i dlatego niniejszy dokument odnosi si¢ rowniez do tych rodzajow szeroko
pojmowanego zjawiska korupcji.

Whikliwa analiza zacytowanej wykladni interpretacyjnej dokonanej przez Rade
Ministréw odno$nie do wystepujacych form korupcji w jednoznaczny sposob potwier-
dza prawidlowos$¢ przyjetej w artykule koncepcji na temat wicloaspektowego pode;j-
$cia do rozpatrywanego zjawiska. Ponadto daje podstawy prawne do tego, aby przy
opisywaniu okreslonych dziatan, podejmowanych decyzji i wzorcoOw zachowan kon-
kretnych oséb byto mozliwe uzywanie adekwatnej terminologii.

Zdaniem szefa CBA (...) korupcja to wielowymiarowe zjawisko analizowa-
ne i diagnozowane w najwazniejszych dla funkcjonowania panstwa aspektach: spo-
tecznym, etycznym i prawnym’. Mozna natomiast polemizowaé z pogladem, ze (...)
przestgpczo$¢é korupcyjna narusza podstawowe zasady funkcjonowania panstwa®,
poniewaz wszystkie kategorie zachowan korupcyjnych obejmujace swoim zakresem
tzw. legalng korupcje zagrozaja interesom ekonomicznym kraju, poczuciu bezpieczen-
stwa obywateli, a takze razaco dewastuja zasady praworzadnosci i sprawiedliwosci
spotecznej. Zasadne bedzie tutaj odwotanie si¢ wprost do brzmienia art. 2 Konsty-
tucji RP, w ktorym wyraznie stwierdzono: Rzeczpospolita Polska jest demokratycznym
panstwem prawnym, urzeczywistniajgcym zasady sprawiedliwosci spotecznef®.

Agata Migtek, analizujac ten konstytucyjny zapis, stusznie zauwaza, ze ostatni
czton tego zdania, wskazujacy na potrzebe urzeczywistniania zasad sprawiedliwosci
spotecznej przez panstwo, jest przedmiotem znacznie mniejszego zainteresowania niz
idea demokratycznego panstwa prawa!’. Jest to bardzo zasadna refleksja, z ktora trzeba
si¢ zgodzic.

Mechanizmy korupcjogenne

Alina Hussein, ktora opisala glowne obszary zagrozenia korupcja widziane z perspek-
tywy Najwyzszej [zby Kontroli, zwraca uwage na zlecanie przez podmioty publiczne
ustug zewnetrznych podmiotom prywatnym oraz na sfer¢ lokalizacji inwestycji bu-
dowlanych!!. Korzystanie z ustug eksperckich i doradczych jest opisywane nastepu-
jaco: (...) zlecanie ustug zewnetrznych czesto odbywa sie¢ bez analizy potrzeb (wskutek
czego zamawiane sq zbedne ustugi), przestrzegania regut zamowien publicznych i kon-

" Mapa korupcji. Zwalczanie przestepczosci korupcyjnej w Polsce w 2016 r., Warszawa 2017, s. 5.

8 Tamze.

? Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U z 1997 r. nr 78 poz. 483,
ze zm.).

0 A. Migtek, Zasada demokratycznego paristwa prawnego w orzecznictwie Trybunatu Konstytu-
cyjnego, ,,.Dialogi Polityczne II1 RP” 2009, nr 11, s. 76.

1 A. Hussein, Obszary zagrozenia korupcjq — przeglgd badan NIK opublikowanych w 2016 roku,
,,Kontrola Panstwowa” 2017, nr 5, s. 51.
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kurencji, zachowania wymaganej przejrzystosci dziatania. Wynagrodzenia podmiotow
zewnetrznych sq zawyzane, warunki umow bywajg jednostronnie korzystne dla pry-
watnych ustugodawcow, a niekorzystne dla instytucji publicznych'?.

W cytowanym opracowaniu sg przytaczane wielomilionowe kwoty, jakie zostaly
wyptacone z tytulu umow ujawnionych podczas kontroli (m.in.: sfinansowanie umow
z agencjami pracy tymczasowej w czterech sgdach apelacji warszawskiej — 15 min zi,
umowy na ushugi doradcze i1 eksperckie w latach 2012-2014 w czterech spotkach grupy
PKP —ponad 171 min zt), a w odniesieniu do opisywanych zdarzen uzywa si¢ nastepujace-
go sformutowania: (...) nieprawidlowosci noszqce cechy mechanizmow korupcjogennych®.
Jest to niezwykle wymowne i symptomatyczne, zwlaszcza w kontekscie braku jakiejkol-
wiek wzmianki na temat odpowiedzialnosci z tytutu podejmowanych decyzji. A to dzieki
okreslonym decyzjom pokazne sumy pieniezne trafity na konta wybranych beneficjentow.

Dla dalszych rozwazan niezbedne jest omowienie wybranych terminéw i podje-
cie proby ukazania zjawiska korupcji w aspekcie systemowym. W pierwszej kolejno-
$ci trzeba wyjasni¢, czym s3 mechanizmy korupcjogenne. W nomenklaturze
stosowanej przez NIK pod tym pojeciem nalezy rozumie¢ (...) nieprawidtowosci
w funkcjonowaniu instytucji publicznych, ktore powodujg bgdz zwigkszajq ryzyko
korupcji'*. Innymi stowy, sg to czynniki i uwarunkowania sprzyjajace wyst¢powa-
niu praktyk korupcyjnych. Najwyzsza Izba Kontroli zwraca uwage na cztery naj-
wazniejsze przestanki: (...) dowolnos¢ postepowania, konflikt interesow, brak wy-
maganej jawnosci postepowania, brak lub stabos¢ kontroli'®. Warto wspomnie¢, ze
konflikt intereséw zostal wymieniony w Rzgdowym Programie Przeciwdziatania
Korupcji na lata 2014-2019 w podwojnym znaczeniu, tj. jako niekaralna forma
korupcji: (...) nie nalezy jednak zapominac o niekaralnych formach korupcji, jak
konflikt interesow'® oraz jako jeden z rozpoznanych mechanizméw korupcjogen-
nych'’. Zdaniem NIK konflikt interesow to (...) sytuacja, w ktorej urzednik sprawu-
jgcy funkcje publiczng jest uwikiany w kolidujgce z tq funkcje interesy prywatne's.
W dokumencie Rady Ministrow jest z kolei znacznie szerszy opis: O konflikcie tym
mowimy wowczas, gdy urzednik podejmujgcy rozstrzygniecie w okreslonej sferze
spraw publicznych lub uczestniczgcy w przygotowaniu tego rozstrzygniecia ma lub
moze mie¢ osobisty interes w sposobie zatatwienia sprawy. Do konfliktu dochodzi
nie tylko wtedy, gdy urzednik w danej sprawie dziata w osobistym interesie, ale
takze gdy istnieje chocby tylko teoretyczna mozliwosé, ze interes ten przewazy nad
troskq o interes publiczny".

12 Tamze.

13 Tamze, s. 52.

4 A. Hussein, Mechanizmy korupcjogenne — cztery grzechy glowne wiadz publicznych, ,,Przeglad
Antykorupcyjny* 2011, nr 1, s. 43.

15 Tamze, s. 44.

16 Rzqgdowy Program Przeciwdziatania Korupcji na lata 2014-2019, s. 7.

17 Tamze, s. 19.

18 A. Hussein, Mechanizmy korupcjogenne..., s. 44.

1 Rzgdowy Program Przeciwdziatania Korupcji na lata 2014-2019, s. 19.
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Analiza komparatywna zacytowanych interpretacji pozwala zauwazyé pewne
roznice majace zasadniczy wplyw na sposob rozumienia istoty omawianego pro-
blemu. W jednej z opinii zostato uzyte okreslenie ,,uwiktany” w aspekcie juz wy-
stepujacych okolicznosci, a z kolei w drugim przypadku akcentuje si¢ samo praw-
dopodobienstwo, tj. teoretyczng mozliwo$¢ zaistnienia takiej sytuacji w procesie
podejmowania decyzji. Te spostrzezenia wskazuja na to, jak odmienne moze by¢
postrzeganie okreslonych kwestii, a takze na wieloznaczno$¢ zwrotu ,,konflikt in-
teresow”. Niestety, w polskim ustawodawstwie nie istnieje prawna definicja tego
pojecia, co ma istotne znaczenie w prowadzonych rozwazaniach. W nawigzaniu do
tych refleksji pojawiaja si¢ trzy pytania:

1. Czy sytuacja, jaka jest konflikt intereséw, stusznie (prawidtowo) zostata wprost
wymieniona w dokumencie rzgdowym jako niekaralna forma korupcji i jedno-
czesnie szczegblnie niebezpieczny mechanizm korupcjogenny?

2. Czy jest logiczne i uprawnione, aby konflikt intereséw zawe¢zac¢ jedynie do zda-
rzen, kiedy mamy do czynienia z podejmowaniem decyzji przez urzednikow?

3. Jakie sa inne czynniki i uwarunkowania sprzyjajace wystepowaniu korupcyj-
nych praktyk?

Odpowiedz na pierwsze pytanie jest twierdzaca, co oznacza, ze powstanie sytu-
acji konfliktu interesow jest traktowane jako jedna z form tzw. legalnej korupcji.

Odnoénie do drugiego pytania trzeba zaznaczy¢, ze w kazdym przypadku doty-
czacym wykorzystywania wladzy i przyznanych uprawnien decyzyjnych w zwigzku
z zajmowanym stanowiskiem w danej organizacji moze zaistnie¢ realny konflikt in-
teresOw. A zatem nie nalezy tego pojecia ogranicza¢ jedynie do dzialan urzednikow,
gdyz sprzecznos$¢ interesow moze zachodzi¢ nie tylko w innych instytucjach publicz-
nych (np. sadach, prokuraturach, szpitalach czy uczelniach wyzszych) badz spotkach
z udziatem kapitalowym panstwowych osob prawnych, lecz takze we wszystkich —
bez wyjatku — pozostatych kategoriach podmiotéw prywatnych. Dos¢ powszechne sg
zdarzenia, procesy i decyzje, kiedy uwzglgdnia si¢ zardwno interes publiczny oraz
dobro wspolne, jak i interes partyjny, korzysci osobiste okreslonej korporacji zawo-
dowej, profity prywatnego biznesu, danej fundacji, firmy, grupy kolezenskiej, znajo-
mych, kolegow itd.

W ocenie rzadu RP do pozostatych mechanizméw korupcjogennych zalicza si¢:

* nieprawidtowosci w procesie stanowienia prawa: naruszanie obowigzujacych
procedur legislacyjnych, a zwlaszcza pomijanie niezb¢dnego trybu opiniowa-
nia lub uzgodnien migdzyresortowych; dokonywanie zmian w projektach juz
uzgodnionych, wydawanie aktow wykonawczych ze znacznym opdznieniem,
pozostawianie luk i niejednoznacznosci, co sprzyja dowolnej interpretacji prze-
pisow, niespOjne nowelizowanie ustaw, wytwarzanie coraz wigkszej liczby ak-
tow prawnych,

* kumulowanie uprawnien: nadmierne skupianie uprawnien decyzyjnych i od-
chodzenie od zasady rozdzielania czynnos$ci dotyczacych jednej sprawy pomig-
dzy réznych urzednikow,
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lekcewazenie dokumentacji i sprawozdawczosci: przyjmowanie niepetnej do-
kumentacji, bez wszystkich dowodéw lub zatacznikow wymaganych procedu-
ra, odstepowanie od wypetnienia wymaganych obowiazkoéw sprawozdawczych,
a takze podejmowanie decyzji bez ich uzasadniania, wskutek czego jest utrud-
nione kontrolowanie procedur decyzyjnych,

brak odpowiedzialnos$ci osobistej za podejmowane rozstrzygniecia®.

Z punktu widzenia praktyki zarzadzania istotne znaczenie maja: kumulowanie

wladzy, taczenie funkcji i zajmowanie wielu stanowisk przez jedng osobg¢. Sa to nie-
zwykle wazne czynniki, ktorych roli nie mozna deprecjonowac.

Korupcja jako element systemu zarzadzania

W celu prawidlowego zrozumienia obszaréw i form korupcji wystepujacych w rze-

czywisto$ci organizacyjnej bedzie pomocne oméwienie kilku zasadniczych zagadnien

odnoszacych si¢ do paradygmatoéw zarzadzania stosowanych w praktyce, ktore, nie-

stety, roznig si¢ od idei popularyzowanych w teoriach naukowych.

L.

Korupcja sprowadza si¢ do wykorzystywania mozliwosci wynikajacych ze
sprawowanej wladzy i1 przyznanych (posiadanych) uprawnien decyzyjnych
w celu zapewnienia korzysci osobistych oraz majatkowych, co powoduje ze
staje si¢ nieodlacznym elementem procesoéw zarzadczych. Zgodnie z art. 115
§ 4 kk (...) korzyscig majgtkowq lub osobistg jest korzys¢ zarowno dla siebie,
jak i dla kogo innego®'. Zdaniem CBA pod pojeciem korzy$¢é majagtkowa
nalezy rozumie¢ r6zne dobra zaspokajajace okreslone potrzeby, ktorych wartosé
daje si¢ wyrazi¢ w pienigdzu. Do korzysci majatkowych oprocz gotéwki zalicza
si¢ m.in.: (...) atrakcyjne przedmioty, wycieczki, jak rowniez pozyczki udzie-
lane na preferencyjnych warunkach, umorzenia dtugow czy udzielenie zamo-
wienia publicznego®. Niejednokrotnie w praktyce korzy$¢ osobista polepszajaca
sytuacje osoby, ktéra ja uzyskuje, bezposrednio taczy si¢ z korzyscia materialna,
np. awans w pracy lub przyjecie do pracy, bezplatny wyjazd na atrakcyjne szko-
lenie zawodowe, przyjecie na praktyke, wystanie na zagraniczne stypendium itp.
Zarzadzanie organizajami polega przede wszystkim na gospodarowaniu po-
wierzonym majatkiem i finansami osob trzecich, co sprawia, ze takie pojecia,
jak ,,0szczedno$¢”, ,,gospodarnosc”, ,,celowos¢” i ,,racjonalno$¢ ponoszonych
wydatkoéw” sa zupetnie inaczej postrzegane niz w sytuacji, kiedy sa wydawane
wlasne pieniadze. Dla przyktadu: osoby zasiadajace we wtadzach instytucji sek-
tora finanséw publicznych rozporzadzaja majatkiem panstwowym i podejmuja
decyzje w zakresie wydawania pieni¢dzy podatnikow, a nie osobistych. Wtadze
spotdzielni mieszkaniowej zarzadzaja majatkiem bedacym wspolng wlasnoscia
jej cztonkow, a nie swoim wlasnym, a w sprawach finansow dysponujg wpta-

20 Tamze, s. 19-20.
2 Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny (Dz.U. z 1997 r. nr 88 poz. 553, ze zm.).
2 Mapa korupcji. Zwalczanie przestgpczosci. .., s. 23.
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tami otrzymywanymi od mieszkancow. Banki oraz inne instytucje finansowe,
np. SKOK-i, zarzadzajg aktywami powierzonymi im przez obywateli; preze-
si spotek ze stuprocentowym udzialem Skarbu Panstwa gospodarujg mieniem
panstwowym, wladze spotek komunlnych — samorzagdowym, osoby zasiadajace
we wiladzach spotek prywatnych — majatkiem danego podmiotu i finansami
otrzymywanymi od klientow, wladze fundacji wydaja s$rodki finansowe
otrzymywane od darczynczow, sponsorow, pochodzace z dotacji panstwowych,
z 1 proc. podatku, funduszy norwerskich, srodkéw UE, a takze ze zbiorek pub-
licznych, ale nie sg to ich prywatne pienigdze.

3. Decyzje w sprawach kadrowych i finansowych (zar6wno te podejmowane ko-
legialnie, jak i jednoosobowo) majg charakter arbitralny, uznaniowy i stron-
niczy. W wickszosci przypadkow jedynym wymaganym uzasadnieniem jest
stwierdzenie, ze decyzja zostala podj¢ta na podstawie przepis6w obowigzujace-
g0 prawa przez stosowny organ lub osobe w ramach przyshugujacych jej kom-
petencji — i takie merytoryczne wyjasnienie jest catkowicie wystarczajace. Jesli
przepisy prawa regulujace dziatanie konkretnej kategorii organizacji naktadaja
obowiazek przeprowadzenia szczegélnych procedur, np. tzw. otwartego i kon-
kurencyjnego postepowania, to zawsze mozna tak przygotowac stosowne czyn-
no$ci oraz umowic¢ sie z cztonkami komisji, ze dokonany wybor bedzie zgodny
z wczesniejszymi ustaleniami poczynionymi nieformalnie i z nakreslonym sce-
nariuszem dziatan, jakie zostaty juz uzgodnione i zaakceptowane do realizacji
w waskim kregu zaufanych, wtajemniczonych osob.

4. Korupcja w istotny sposob przyczynia si¢ do umacniania wtadzy oraz poszerza-
nia sfery wplywow przez tworzenie i rozbudowywanie sieci uktadow, powigzan
i zalezno$ci personalnych, dlatego tez polityka kadrowa odgrywa tak wazng rolg
z punktu widzenia sprawnej, skutecznej, bezproblemowej i bezpiecznej realiza-
cji partykularnych interesow.

5. Korupcja jest gtéwnym czynnikiem scalajacym wigzi i relacje interpersonalne,
jakie tacza osoby, ktore dzieki niej odnoszg spektakularne sukcesy, robig karie-
r¢, zyskujg ponadprzecietne korzysci majatkowe oraz osobiste.

6. W kazdej organizacji (m.in. instytucji sektora finanséw publicznych oraz sek-
tora prywatnego) zawsze mozna uzasadnic potrzeb¢ zatrudnienia danych osob,
podpisania umowy zlecenia, nawigzania wspotpracy w innej formule praw-
nej, a takze wydatkowania $rodkéw finansowych na wykonanie uzgodnione-
go przedsiewzigcia biznesowego potrzebnego do realizacji wytyczonego celu
zgodnego z zakresem dziatalno$ci. Nastepnie — podporzadkowacé tej idei sce-
nariusze dziatan, ktére tak naprawde beda stuzy¢ legitimizowaniu — od strony
formalno-prawnej — zasadnosci osiggania korzy$ci materialnych przez fawory-
zowang grupe wybranych, uprzywilejowanych beneficjentow.

7. Uczciwo$¢, sprawiedliwos$¢, praworzadnos$¢, réwne traktowanie obywateli,
konstytucyjna zasada rownosci obywatela wobec prawa: (...) wszyscy sq wo-
bec prawa rowni. Wszyscy majq prawo do rownego traktowania przez wladze
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publiczne (art. 32 § 1)*, normy moralne, przyzwoito$¢ i odpowiedzialnos¢ nie
maja najmniejszego znaczenia z punktu widzenia dziatan korupcyjnych. Te
warto$ci zostajg zastgpione arogancja, interesownoscia, stronniczoscig, klien-
telizmem, dyskryminacjg, poplecznictwem, kumoterstwem, ktére sg podpo-
rzagdkowane jednej ideologii: dgzeniu do maksymalizacji prywatnych korzysci
i ochrony wlasnych interesow.
Z punktu widzenia zarzadzania podstawowe znaczenie majg procesy przejmo-
wania kontroli nad majatkiem oraz finansami danej organizacji, tzn. ulokowa-
nie swoich zaufanych ludzi uktadu na najwyzszych szczeblach kierowniczych
zwigzanych z szerokim zakresem uprawnien decyzyjnych. Analizujac polityke
personalng, nie mozna pola widzenia tego problemu zawezaé tylko do apanazy
1 profitéw, jakie sg przypisane danej posadzie. O wiele cenniejsze jest bowiem
to, jakim budzetem dysponuje dana jednostka i jakie w ramach prowadzonej
dziatalno$ci mozna wykreowaé przeplywy strumieni pieni¢znych do innych
podmiotow czy firm. Chodzi zatem o zdobycie wladzy w konkretnej organi-
zacji, o realny wplyw na korzy$ci majatkowe osiggane przez inne instytu-
cje i osoby. Rownie wazne sa kontakty i powiazania (polityczne, biznesowe,
srodowiskowe, zawodowe, rodzinne), jakie wyrdzniaja osobe piastujaca dana
funkcje, a takze kumulacja stanowisk, zajmowane wcze$niej posady oraz inne
obszary jej aktywnosci. Te zagadnienia majg istotng warto$¢ dla realizowanych
czynnosci analitycznych, ktore umozliwiaja poprawne zrozumienie badanych
zdarzen 1 procesOw?.

Usystematyzowanie terminologii odnoszacej sie do korupcji, krore zostato zapre-

zentowane na schemacie, jest wazne i potrzebne, gdyz, jak zaznacza Lukasz Goczek:
(...) korupcja jest jednym z najbardziej kontrowersyjnych tematow debaty publicznej,
lecz jej mechanizm jest rowniez jednym z najmniej zrozumialych®.

2 Konstytucja Rzeczypospolitej Polskiej. ..

2 W. Walczak, Dzialania analityczno-informacyjne identyfikujgce mechanizmy korupcyjne

w procesach zarzgdzania, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2017, nr 16, s. 55-72.

By, Goczek, Przyczyny korupcji i skutecznosé¢ strategii antykorupcyjnych, ,,Gospodarka

Narodowa” 2007, nr 4, s. 33.
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Schemat. Rozumienie pojecia korupcji w praktyce zarzadzania organizacjami.

KORUPCJA

Zachowania korupcyjne, praktyki korupcyjne

A \

> Legalna korupcja, Przestepstwa korupcyjne,
wykorzystywanie wladzy tzn. czyny sankcjonowane
do prywatnych interesow na gruncie prawa karnego

i korzysci

Mechanizmy, dziatania korupcyjne:
konkretne czyny, zdarzenia, wzorce zachowan wtadzy,
realizowane procesy, podejmowane decyzje

Obowiazujace przepisy prawa
stwarzajace przestrzen dla korupcyjnych praktyk

Kumulowanie wtadzy,
tj. zajmowanie kilku stanowisk
oraz taczenie funkcji, koncentracja uprawnien
decyzyjnych przez jedng osobe

Glowne mechanizmy korupcjogenne

Mozliwos$¢ podejmowania arbitralnych,

wysoce stronniczych oraz uznaniowych decyzji

(m.in.: w zakresie gospodarowania majatkiem
zarzadzanej organizacji, wystegpowania w imieniu pracodawcy,
ksztaltowania sytuacji prawnej i ekonomicznej 0séb trzecich),
dla ktérych wystarczajacym uzasadnieniem jest stwierdzenie,

ze zostaly podjete przez upowazniony organ, upowazniong osobe,
na podstawie obowigzujacych przepiso6w prawa

Poczucie bezkarnosci za podejmowane dzialania

Zrodto: Opracowanie wlasne.

Do podstawowych czynnikow, ktore wspottworza plaszczyzne praktyk korup-
cyjnych zalicza si¢: obowigzujace przepisy prawne, kumulowanie wladzy oraz
poczucie bezkarnosci za podejmowane dziatania. Jerzy Matusiak prezentuje poglad,
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ze zrodtem korupcji jest prawo oraz (...) walka z korupcjg jest tylko pozorowana®.
Autor w uzupetnieniu swoich opinii dodaje: (...) podstawq odpowiedzialnosci karnej
sq ustawy. Nie ma takze przestepstwa bez ustawy: nullum crimen sine lege®’. A zatem,
jesli konkretny wzorzec postgpowania lub dany czyn nie sg wyraznie doprecyzowane
w kodeksie karnym, to nie mozna takim zachowaniom przypisywac¢ znamion czynu
zabronionego. Petnienie wielu funkcji przez jedng osobe z punktu widzenia praktyki
zarzadzania odgrywa bardzo wazng role, prowadzi bowiem do kumulacji uprawnien
decyzyjnych, a tym samym umozliwia bezposredni wptyw na przebieg, ocen¢ i kon-
trole okreslonych zdarzen lub proceséw w kilku organizacjach. Maciej Gurtowski
twierdzi, ze (...) mozliwosci korupcyjne mozna powigzac z kontrolg zrodet niepewnos-
ci®. Jest to bardzo istotne, zwlaszcza w kontekscie realnego oddziatywania na podej-
mowane rozstrzygnigcia okreslonych spraw. Im wigcej funkcji pelni dana osoba, tym
bardziej poszerza i umacnia zgromadzona wladze, co w konsekwencji sprawia, ze
ma zwielokrotnione wptywy oraz mozliwos$ci zatatwienia réoznych spraw, interesow,
formalnos$ci i postgpowan. Z uwagi na to, ze tgczenie funkcji czy zajmowanych sta-
nowisk najczesciej dotyczy kilku réznych instytucji (organizacji, firm itd.), powstaje
wielowymiarowa i rozbudowana sie¢ kontaktow, znajomosci, powigzan, zaleznos-
ci, ktore majg zaro6wno charakter formalny i shuzbowy (instytucjonalny, jawny), jak
i nieformalny — prywatny (ukryty). To wlasnie konfiguracja powiazan, wspolza-
leznosci oraz skumulowanie wladzy i wplywow utworzone w tej formie stanow-
ig najwicksza site sprawcza, jesli chodzi o rzeczywiste mozliwosci ksztaltowania
korupcyjnych praktyk. Wypada tutaj nadmieni¢, ze poczucie nietykalno$ci oraz bez-
karnosci? jest bardzo istotnym elementem, ktory rzeczywiscie determinuje skutec-
zno$¢ i1 efektywno$¢ realizowanych przedsigwzigé.

Tak zwane gltéwne mechanizmy korupcjogenne wymienione w schemacie ab-
solutnie nie wyczerpuja katalogu czynnikdw sprzyjajacych korupcji, nie neguja
roOwniez znaczenia wczesniej omawianych elementdw, jakie zostaty wyszczegdlnione
w rzgdowym programie antykorupcyjnym.

Podziat praktyk korupcyjnych na dwie odrebne kategorie, jakimi s3: legalna ko-
rupcja oraz przestepstwa korupcyjne, w oczywisty sposob jest pochodng zastosowa-
nego kryterium, tj. karalno$ci okreslonych czyndéw na gruncie prawa obowiazujacego
w Polsce. Niestety, niektore powszechnie wystepujace praktyki korupcyjne ze wzgle-
du na swojg ztozono$¢ oraz wieloznaczno$¢ moga by¢ interpretowane odmiennie,
a takze oceniane w zaleznosci od tego, kto wyraza swoje sady wartosciujace i jaki
punkt odniesienia przyjmuje. Istotnym, a zarazem newralgicznym, problemem jest

26 J. Matusiak, Peryferyjny kapitalizm zalezny, e-book, 2006, s. 123—124.

27 Tamze, s. 124.

8 M. Gurtowski, Niepewnosé, korupcja i granice podmiotowosci w medykalizujgcym sie swie-
cie z perspektywy teorii wladzy Michela Croziera i Erharda Friedberga, ,,Pogranicze. Polish
Borderlands Studies” 2016, nr 2, s. 200.

2 P. Falenta, Przestgpstwo korupcji — uwarunkowania karnoprawne i spoleczne, ,,Prace Naukowe
Wyzszej Szkoty Zarzadzania i Przedsigbiorczos$ci w Walbrzychu” 2016, nr 1, s. 157.
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percepcja okreslonych zachowan, decyzji, zdarzen i procesow oraz ich kwalifikacja
prawna, czy jedynie wplywajg one na nieprawidtowos$ci®’, czy tez mozna, a nawet czy
powinno si¢, im przypisywac znamiona czynu zabronionego®'.

Anna Pluskota prezentuje interesujace przemyslenia na ten temat: (...) wszedzie
tam, gdzie jest mowa o korupcji wynikajgcej z przekroczenia uprawnien, interpre-
tacja tego zachowania moze by¢ rozna w zaleznosci od kulturowych uwarunkowan
spoteczenstwa. Najczesciej to obywatele — za pomocqg obowigzujgcych przepisow
prawa — decydujq, czy dana czynnosé jest uznawana za korupcje®?. Trudno zgodzié
si¢ z takim sposobem myslenia, ze to obywatele majg uprawnienia do dokonywania
wigzgcej oceny prawnej danej czynnosci, jesli jest nig korupcja zwigzana z prze-
kroczeniem uprawnien.

Waldemar Wojtasik uwaza, ze korupcja polityczna narusza podstawowowe zasa-
dy demokracji, wolnego rynku i spoleczefnstwa obywatelskiego. Jest powszechnie
postrzegana w odbiorze spotecznym jako (...) patologia wspotczesnych relacji gospo-
darczych i politycznych®. Czy to oznacza, ze kazdy przejaw korupcji politycznej moze
by¢ interpretowany tylko w tej kategorii? Zdecydowanie nie. Spoteczna percepcja
danego zdarzenia moze r6zni¢ si¢ od klasyfikacji prawnokarnej dokonywanej przez
stuzby lub prokurature (tj. organy $cigania), a takze od ostatecznej, wigzacej inter-
pretacji i oceny dokonywanej przez sklad orzekajacy sadu. Tak wigc rozstrzygajace
znaczenie w sprawie przypisania odpowiedzialnosci karnej za konkretne dziatania ko-
rupcyjne (postegpowanie, procesy, decyzje) naleza do wylacznej wlasciwosci wladzy
sadowniczej RP. Zdarza si¢, ze powszechne w odczuciu spotecznym skrajne naduzy-
wanie wladzy i nieuczciwe, wysoce szkodliwe praktyki sg, niestety, traktowane przez
organy S$cigania jako formy nieetycznego post¢powania, ktdre sa dozwolne prawem.
Nie zmienia to jednak faktu, Zze kazda odmiana korupcji** (legalnej i karalnej) jest
razagcym naruszeniem sprawiedliwosci spoleczno-gospodarczej oraz powaznym za-
grozeniem moralnych podstaw polskiego spoteczenstwa’’, a przyzwolenie na niektdre
czyny*® nie moze tego faktu podwazy¢ i zakwestionowac.

Granica miedzy przestepczoscia korupcyjna a legalng korupcja staje si¢ coraz
bardziej nieostra i rozmyta. Karalne formy korupcji rozumiane ogélnie sg kojarzone

30 K. Dendura, Korupcja jako patologia kapitalu spolecznego, w: Zarzqdzanie bezpieczeristwem
w sektorze publicznym i biznesie, T. Biatas, M. Grzybowski, J. Tomaszewski (red.), Gdynia 2009,
s. 31-38.

31 K. Laskowska, Rola korupcji w dziatalnosci zorganizowanych grup przestgpczych, w: Oblicza
wspolczesnej przestgpczosci zorganizowanej, K. Laskowska (red.), Biatystok 2014, s. 143—154.

32 A. Pluskota, Czy globalizacja wspiera korupcje?, ,,Ekonomia Miedzynarodowa” 2017, nr 17, s. 40.

33 'W. Wojtasik, Spoleczne postrzeganie korupcji politycznej w perspektywie oceny uczciwosci
wladz politycznych, ,,Political Preferences” 2017, nr 17, s. 120.

3% A. Stachowicz-Stanuch, A. Sworowska, Oblicza korupcji: formy i typy zachowan, ,,Organizacja
i Zarzadzanie” 2012, nr 1, s. 117-133.

35 K. Kietlinski, Korupcja jako naruszenie sprawiedliwosci spoteczno-gospodarczej oraz zagro-
zenie dla moralnych podstaw spoleczenstwa, ,,Problemy Zarzadzania” 2010, nr 2, s. 139-147.

3¢ P. Chodak, Zgoda spofeczeristwa na niewielkie przestgpstwa korupcyjne, ,,Journal of Modern
Science” 2013, nr 3, s. 193-209.
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z dziataniami polegajacymi na obiecywaniu, proponowaniu oraz przekazywaniu
jakichkolwiek nienaleznych korzysci. Marcin Brol stwierdza: (...) im trudniejsze
bedzie wykrycie i udowodnienie faktu wreczenia lub przyjecia tapowki, tym czesciej
dochodzié bedzie do wymiany korupcyjnej’. W raporcie Agencji Bezpieczenstwa
Wewnetrznego z 2004 r. stusznie si¢ podkresla, ze wspotczesne odmiany korupcji
przybieraja postac skrytych i zakamuflowanych dziatan. Zmianie ulega sposob i forma
wreczania korzySci, (...) coraz czesciej ma ona wymiar niegotéwkowy. Proceder ko-
rupcyjny bardzo czgsto wigze si¢ ze sferg ushug o charakterze niematerialnym (np. do-
radztwo prawne, doradztwo biznesowe, ekspertyzy), ktérych wartos¢ jest trudno jed-
noznacznie oszacowac. Zdaniem ABW (...) w wielu przypadkach astronomiczne wrecz
honoraia, siegajqce kilkudziesieciu tysiecy ztotych, wyplacane za np. jednostronicowg
opinie prawng czy ekspertyze (czesto fikcyjng lub o niskiej wartosci merytorycznej)
sq niczym innym jak ukrytq formq tapowki*®. Dodatkowy problem polega na tym, ze
nie mozna mowic o nienaleznym wynagradzaniu w konktekscie przekazywania $rod-
kow pieni¢znych, jesli istnieje podstawa prawna do ich wyptaty — podpisana umowa,
zlecenie na wykonanie reklamy, zlecenie na marketing, sponsoring, public relations,
a takze takie decyzje, jak powotanie do rady nadzorczej, zarzadu, powierzenie funkcji
prokuretna, pelnomocnika zarzadu itp.

Prawdziwa korupcja na wielka skale polega na stworzeniu podstaw prawnych
transferu profitow w legalnych operacjach gospodarczych i finansowych. Nie moz-
na wowczas postawi¢ zarzutu, ze beneficjent otrzymuje nienalezne zyski. Co wiecej,

dystrybucja korzysci materialnych moze by¢ odroczona w czasie z uwagi na
bezpieczenstwo i zachowanie pozoréw, moze réwniez trafia¢ do wskazanego, zaufa-
nego odbiorcy, posrednika (badz kilku), aby nie wzbudza¢ niczyich podejrzen. Nas-
tepnie zostaja wykreowane kolejne interesy, zdarzenia gospodarcze i przeptywy kapi-
tatowe, nierzadko w udziatem innych oséb i podmiotéw (firm, fundacji, stowarzyszen).
Im bardziej jest ztozona struktura tych procesow, tym trudniej jest si¢ zorientow-
a¢ w rzeczywistych intencjach wykonawcow okreslonych operacji finansowych,
gdyz przybierajg one formul¢ pozornie normalnych zdarzen zwigzanych z prow-
adzeniem dziatalnosci gospodarczej. Korupcja staje si¢ obecnie synonimem przemy-
$lanej dlugofalowej strategii inwestycyjnej — liczy si¢ nie tylko to, co jest mozliwe
do osiaggniecia dzis, lecz takze to, co bedzie mozna zdoby¢ w przysziosci dzieki
okreslonym dziataniom.

Wszystkie czynnosci odbywaja si¢ w waskim gronie wtajemniczonych, zau-
fanych oso6b, ktére doskonale wiedzg, w czym biorg udziat i jaka role majg do ode-

37 M. Brol, Ekonomiczne i instytucjonalne metody przeciwdziatania korupcji, ,,Wspolczesne
Problemy Ekonomiczne” 2017, nr 2, s. 59.

3% Raport Agencji Bezpieczenistwa Wewnetrznego: Korupcja w Polsce — préba analizy zjawi-
ska, Warszawa 2004, s. 13; dostepny takze na stronie: http://www.antykorupcja.gov.pl/down-
load/4/5356/RaportAgencjiBezpieczenstwaWewnetrznegoKorupcjawPolsce-probaanalizyzja-
wiska.pdf.

% Tamze, s. 14.
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grania, a takze jakie wymierne korzysci dzigki temu zyskujg. Nie ma mowy o tym,
ze kto$ zada, oczekuje jakich$ nienaleznych gratyfikacji, gdyz odwzajemnianie si¢
za przyshugi jest niewymuszone i dobrowolne. Przy okazji mozna w legalny sposob
wesprze¢ dang parti¢ polityczng, kampani¢ wyborcza danego polityka, przyjazne me-
dia, zaprzyjaznione towarzystwo naukowe, prywatng uczelnig, instytucje kultury, wy-
brang organizacj¢ pozarzadowa (np. fundacje, think-tanki), bo przeciez realizuje si¢
cele spotecznie uzyteczne i nie powinno nikogo dziwié, jesli ktos chce by¢ darczyncza
czy mecenasem okreslonego przedsiewzigcia.

Niestety, po przeczytaniu 31-stronicowej publikacji CBA pt. Mapa korupcji.
Zwalczanie przestepczosSci korupcyjnej w Polsce w 2016 r. lub 33-stronicowego
opracowania pt. Informacja o wynikach dziatalnosci CBA w 2016 r. nie zdobedzie
si¢ wyobrazenia o wspotczesnych formach i rzeczywistej skali korupcji w naszym
kraju.** Mozna tutaj oczywiscie znalez¢ ogdlnikowe informacje, np.: (...) analizie pod-
dano umowy na ustugi doradcze, prawne, ubezpieczeniowe i w zakresie bezpieczen-
stwa zawierane przez wybrane spotki Skarbu Panstwa w latach 2015-2016. Dziatania
prowadzone sq w ramach kontroli koordynowanej, a przedstawienie petnych ustalen
i wynikow mozliwe bedzie dopiero po ich zakonczeniu*'. Minat rok 2016 oraz 2017
i do wiadomosci publicznej nie podano zadnych informacji na temat wynikow i usta-
len realizowanych czynnosci kontrolnych. Ta wiedza ma charakter niejawny i nie jest
dostepna dla potencjalnie zainteresowanych obywateli.

Analogicznie jest z praktykami korupcyjnymi. Do spoteczenstwa trafiajg za po-
srednictwem mediow jedynie fragmentaryczne informacje, ktore opisuja ujawnione
nastgpstwa — skutki okreslonych dziatan, natomiast sednem mechanizméw korupcyj-
nych jest sekwencja procesow, ktore mialy charakter pierwotny. Chcac doglebnie poz-
nac i zrozumie¢ dang sprawe, trzeba uzyskac¢ odpowiedzi na pytania: kto byt pomysto-
dawca przedsiewzigcia, kto pomagal, kto byt zaangazowany, z kim wspoétdziatat, jakie
wystepowaly zaleznoS$ci 1 powigzania interpersonalne oraz migdzyorganizacyjne, kto
wywieratl bezposredni wplyw na przebieg czynnosci i podejmowane decyzje, z czyje-
g0 upowaznienia dziatat, w czyim imieniu wystepowat, na rzecz kogo pracowat, kto
zapewnial nietykalnos¢ itd. To jednak pozostaje domeng ekskluzywnej wiedzy ezote-
rycznej, ktérej depozytariuszem jest hermetyczny krag wtajemniczonych osob.

Dorota Karpiel twierdzi, ze korupcja jest zjawiskiem powigzanym z przestep-
czoscig zorganizowana. Wspolny interes wszystkich zamieszanych w ten rodzaj
przestepstw sprawia, ze sq one bardzo trudne do wykrycia i jeszcze trudniejsze do
udowodnienia. Jest to prawda na tyle powszechna, utwierdzajgca w przekonaniu
o bezkarnosci, ze ma niewqtpliwy wplyw na rozszerzanie si¢ stref bezposredniego
zagrozenia tym zjawiskiem*. Podobny poglad prezentuje ABW, wedtug ktorej oko-
licznoscia utrudniajaca wykrywalno$¢ przestepstw korupcyjnych jest to, ze osoby ma-

“ Informacja o wynikach dziatalnosci Centralnego Biura Antykorupcyjnego w 2016 r., Warszawa 2017.

4l Tamze, s. 4-5.

42 D. Karpiel, Przestgpczos¢ zorganizowana, ,,Internetowy Przeglad Prawniczy TBSP UJ” 2017,
nr7,s. 12.
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jace zwigzek z tym procederem nie sg zainteresowane jego ujawnieniem. Najczesciej
demaskowane przypadki dotyczace tapownictwa, przekupstwa, ptatnej protekcji czy
naduzycia wladzy (...) rzadko kiedy wystepujq samodzielnie, w licznych przypadkach
ujawnione sq w zwigzku ze sprawami o charakterze gospodarczym*®. Korupcja w prak-
tyce zarzadzania nie sprowadza si¢ do incydentalnych przypadkow i wyizolowanych
zdarzen, lecz przybiera zlozong forme¢ dzialan zorganizowanych w wymiarze
systemowym. To stanowi jej gtowny wyroznik i najwazniejszy atrybut. Polega na
$Swiadomym, zamierzonym wykorzystywaniu legalnej wladzy oraz wplywow
do tworzenia i rozbudowywania sieci ukladéw zamknietych, naktadajacych si¢
na plaszczyzng przeplywow strumieni finansowych na konta wybranych beneficjen-
tow. Innymi stowy, chodzi o to, aby wazne, eksponowane stanowiska, dobra praca,
intratne kontrakty, zlecenia, powazne biznesy, $ciezki kariery, mozliwo$ci awansu
i rozwoju byly zarezerwowane oraz dostepne tylko i wytacznie dla swoich z ukladu,
majacych odpowiednie koneksje, powiazania, znajomosci, dzicki czemu zajmuja
uprzywilejowana pozycje.

Elzbieta Durys uwaza, ze uktady, znajomosci, haki, stanowia odzwierciedlenie
(...) paranoi spiskowej w polskim kinie wspolczesnym*. Autorka ma pelne prawo do
formulowania autonomicznych pogladow i sadéw wartosciujacych, a takze prowa-
dzenia badan naukowych w wybranym obszarze tematycznym i oglaszania ich wy-
nikow. Wolno$¢ prowadzenia badan naukowych jest prawem gwarantowanym przez
Konstytucje RP¥. Biorgc pod uwage powyzsze przestanki, warto si¢ zastanowié, czy
uktad to tylko wymyslony abstrakcyjny byt, jaki jest zauwazany przez wyznawcoOw
teorii spiskowych. Zadaniem E. Durys jest on przedstawiany w filmach nastgpujaco:
,,Oni” tworzq grupe dbajgcq wzajemnie o swoje interesy. (...) Bezkarnos¢ zapewniajq
im znajomosci i powigzania®.

Po przeanalizowaniu publicznej wypowiedzi przedstawiciela wladzy sadow-
niczej mozna w niej odnalez¢ fragment na temat zmian kadrowych: (...) po prostu
nie pasuje do nowego ukladu, ktéry wlasnie sie tworzy". Jest to bardzo wartoscio-
we poznawczo i merytorycznie cenne zdanie przydatne do celow naukowo-badaw-
czych zwigzanych z tematem pracy. Po pierwsze omawiana wypowiedz jest przemy-
$lana, prawdziwa i autentyczna. Jest waznym argumentem potwierdzajacym istnienie

# Korupcja w Polsce — préba analizy zjawiska. .., s. 13.

4 E. Durys, Uklady, znajomosci, ,,haki”. Paranoja spiskowa w polskim kinie wspotczesnym,
,.Studia Etnologiczne i Antropologiczne”, t. 16, M. Rauszer, G. Studnicki (red.), Katowice 2016, s. 44-54.

4 W mysl art. 73 Konstytucji RP takie prawo przystuguje kazdemu obywatelowi: ,,Kazde-
mu zapewnia si¢ wolno$¢ tworczosei artystycznej, badan naukowych oraz oglaszania ich wy-
nikow, wolno$¢ nauczania, a takze wolno$¢ korzystania z dobr kultury”. Zgodnie z art. 54 § 1
Konstytucji RP ,,Kazdemu zapewnia si¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania
i rozpowszechniania informacji”.

4 E. Durys, Ukfady, znajomosci, ,,haki” ..., s. 50.

47 Zob. Odwolany prezes lddzkiego sqdu nie pasuje do nowego ukladu, https://www.tvn24.pl/
lodz,69/0dwolany-prezes-lodzkiego-sadu-nie-pasuje-do-nowego-ukladu,807449.html [dostep:
7112018].
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ukladu w wymiarze sprawiedliwosci, a ponadto wskazuje na aktualnie zachodzace
przeobrazenia jego struktury. W logiczny spos6b mozna ja odczytac nastgpujaco: wy-
tworzony uktad podlega pewnej modyfikacji i stad tez nastgpuja zmiany personalne.
Jest to racjonalne i rzeczowe uzasadnienie, a takze poprawne uzywanie stowa ,,uktad”
jako pojecia opisujacego sposob funkcjonowania zorganizowanej grupy.

Po drugie ta informacja nie zostata podana do wiadomosci publicznej przy-
padkowo, lecz byta celowa. Nie pochodzi z nielegalnego podstuchu, nie ma row-
niez charakteru prywatnego. Nalezy przyznaé, ze trafnie odwzorowuje opisywang
rzeczywisto$¢ organizacyjng. Po trzecie analiza cytowanych tre$ci w zadnej mierze
nie odnosi si¢ do oceny zasadnos$ci kadrowych proceséw decyzyjnych w sgdownic-
twie, lecz ma na celu pozytywna weryfikacje tezy o istnieniu uktadu, co bylto przed-
miotem prowadzonych rozwazan.

Obszary wystepowania, przejawy i formy zachowan korupcyjnych

Chcac poprawnie i wlasciwie zidentyfikowaé wspolczesne odmiany korupcji majacej
swoje realne potwierdzenie w codziennej rzeczywisto$ci organizacyjnej, trzeba pa-
migtac, ze sg one Scisle powiazane z nastepujacymi elementami: sprawowanie wladzy
(zdobywanie, utrzymywanie, umacnianie, poszerzanie wptywow), stosowane metody
zarzadzania, styl kierowania, podejmowane decyzje, korzysSci osobiste i majatkowe
mozliwe do osiggnigcia.

Maciej Ciesielski bardzo stusznie zauwaza, ze (...) w nowoczesnych formach
korupcji chodzi o realizacje scenariuszy dziatan opartych na ztozomych zaleino-
Sciach personalnych, ktore nie sq rownoznaczne z dziatalnoscig przestepczq opisang
w art. 228-230 Kodeksu karnego*®. Dodaje tez, ze coraz bardziej powszechnymi for-
mami korupcji jest nepotyzm i klientelizm, a takze (...) relacje (powigzania), ktore
przewaznie majg charakter nieformalny, zakulisowy oraz ogniskujg sie wokot wply-
wu, ktorego efektem jest realizacja partykularnych celow (osobistych, biznesowych)®.
Przytoczone spostrzezenia sa niezwykle celne oraz ze wszech miar poprawne, acz-
kolwiek z jednym drobnym zastrzezeniem o charakterze semantycznym — owe rela-
cje i powiazania sg tworzone nie ,,wokot wptywu”, lecz konkretnych osob majacych
wptywy, wladzg i kompetencje decyzyjne.

Jerzy Matusiak prezentuje opinie, ktore rozwijaja poruszany watek: Nepo-
tyzm, klientelizm i kolesiostwo zagospodarowujq wszelkie ciepte posadki, a nawet
ministerialne stotki. Za wszystkie synekury ptaci spoteczenstwo. Niejawnie podporzqd-
kowujq interes panstwa interesom prywatnym. W Polsce kapitalizm polityczny jest re-
alnie usankcjonowang trescig rzqdzenia™. Trudno nie zgodzi¢ si¢ z tymi pogladami,

% M. Cielsielski, Zjawiska korupcyjne jako podstawowa kategoria zagrozen bezpieczenstwa
i zdolnosci bojowej Sit Zbrojnych RP — perspektywa Stuzby Kontrwywiadu Wojskowego,
»Przeglad Bezpieczenstwa Wewngtrznego™ 2015, nr 13, s. 214.

4 Tamze, s. 213.

0 J. Matusiak, Peryferyjny kapitalizm zalezny..., s. 123.
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w syntetycznej formule bowiem odzwierciedlaja charakterystyke metod i proceséw
zarzadzania powszechnie wystepujacych w rzeczywisto$ci organizacyjnej. Zastana-
wiajac si¢ nad konsekwencjami takich wzorcoOw zachowan, nalezy przyjaé za zasadne
i prawdziwe twierdzenie, ze (...) korupcja podwaza zaufanie do prawa i wltadz pan-
stwowych, a ponadto narusza poczucie bezpieczenstwa obywateli, dewastuje podsta-
wowe zasady moralne, niszczy uczciwosé i odpowiedzialnosé'. Co wigcej, stanowi
powazne zagrozenie z punktu widzenia ochrony intereséw ekonomicznych panstwa,
gdyz (...) straty powodowane przez korupcje tylko w obrocie gospodarczym wielokrot-
nie przekraczajq straty wywolane przestepczoscig pospolitg®.

Dirk Tanzler zaznacza, ze (...) korupcja nie zdarza si¢ w prozni, lecz na styku
administracji sektora publicznego z przedsiebiorstwami gospodarki prywatnej, i to
wszedzie tam, gdzie sq przyznawane Srodki publiczne®. Zacytowane poglady wyma-
gaja kilku zdan komentarza, aby poprawnie identyfikowa¢ mozliwe obszary wystepo-
wania korupcyjnych praktyk. Po pierwsze nie mozna zawgza¢ pola widzenia jedynie
do wybranej kategorii instytucji finansowanych z pieni¢dzy podatnikow, okreslanych
mianem tzw. administracji, gdyz do sektora finansow publicznych zalicza si¢ rowniez:
organy kontroli panstwowej i ochrony prawa, sady, trybunaty, agencje wykonawcze,
instytucje gospodarki budzetowej, ZUS, KRUS, NFZ, samodzielne publiczne zaktady
opieki zdrowotnej, uczelnie publiczne, PAN i tworzone przez nig jednostki organiza-
cyjne, panstwowe, samorzadowe instytucje kultury (art. 9 ustawy o finansach publicz-
nych®*). Po drugie w obrocie gospodarczym wystepujg rowniez inne podmioty, m.in.:
spotki z udzialem Skarbu Panstwa i utworzone podmioty zalezne, spotki z udziatem ka-
pitatowym jednostek samorzadu terytorialnego, spotdzielnie mieszkaniowe, SKOK-i,
zwigzki sportowe, fundacje, stowarzyszenia, prywatne instytucje finansowe, koncerny
medialne, spotki gieldowe czy kancelarie prawne, ktore zawieraja rozliczne transakcje
handlowe z organizacjami sektora publicznego i prywatnego.

Praktyki korupcyjne moga uksztattowaé si¢ we wszystkich kategoriach organi-
zacji, jakie funkcjonuja w gospodarce®®, chociaz sg inaczej postrzegane oraz inter-
pretowane w zalezno$ci od tego, czy wystepujg w instytucjach pozostajacych pod

S Tamze, s. 117.

52 Tamze.

53 D. Tanzler, Korupcja jako metafora, ,,Roczniki Nauk Spotecznych” 2012, nr 4, s. 78.

5 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2009 r. nr 157 poz. 1240,
ze zm.).

53 J. Burzynski, T. Burzynski, Ryzyko zachowan korupcyjnych w instytucjach panstwowych
na przyktadzie Stuzby Celnej, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2013, nr 2,
s. 217-229; A.E. Chodorowska, J.M. Stopinska, Korupcja w ochronie zdrowia, ,,Journal of Modern
Science” 2012, nr 4, s. 163-181; K. Nowakowski, Zagrozenia etyczne i korupcyjne w mediach,
»Studia Medioznawcze” 2017, nr 2, s. 128-140; J. Potulski, Penalizacja korupcji w sporcie — uwagi
krytyczne, ,,Prokuratura i Prawo” 2012, nr 3, s. 67-78; P. Szwajdler, The legal aspects of corruption
in sport, ,,Journal of Education, Health and Sport” 2016, nr 5, s. 445-451; Postawy wobec korupcji
w samorzgdzie terytorialnym. Raport z badan w wojewodztwie Slgskim, A. Turska-Kawa,
M. Czaja (red. nauk.), Katowice 2015; L. Wilk, Korupcja w reklamie farmaceutycznej, ,,Prokuratura
i Prawo” 2011, nr 10, s. 21-36.
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kontrolg panstwa, czy w podmiotach prywatnych. Nie mozna jednak powiedzie¢,
Ze szeroko rozumiana korupcja ma miejsce tylko w sektorze panstwowym?®’, choé
niewatpliwie najczesciej wykrywane przez shuzby i karalne formy korupcji dotycza
opisywanych sytuacji.

Inna wazna kwestia, o ktorej koniecznie warto wspomnie¢, dotyczy przekazy-
wania publicznych pienigdzy do konkretnego podmiotu prywatnego z tytulu zawar-
tej umowy (np. wygranego przetargu, podpisanego lukratywnego, wielomilionowe-
go kontraktu, otrzymanego intratnego zlecenia). Te pienigdze najczesciej podlegaja
dalszej redystrybucji przez wladze danej firmy, a tym samym trafiajg do $cisle okre-
slonych organizacji, kontrahentéw, dostawcoéw, podwykonawcoéw, zleceniobiorcdw,
wspotpracownikéw itd. W odniesieniu do tych przeptywéw finansowych absolutnie
nie mozna uznaé, ze sg to procesy i decyzje dotyczace wydatkowania srodkéw pu-
blicznych. Analogicznie nie jest prawdziwe twierdzenie, ze fundacja utworzona przez
spoiki z udziatem Skarbu Panstwa, ktorych wtadze podjely decyzje o przeznaczeniu
okreslonych kwot na dziatalno$¢ danej organizacji, staje si¢ dysponentem $rodkow
publicznych i zawierajac umowy handlowe z osobami trzecimi, wydaje pieniadze
podatnika. Dlatego tez powinno si¢ przyjmowa¢ kompleksowe spojrzenie przy roz-
patrywaniu danej sprawy, nie ograniczajac si¢ do zauwazania wyizolowanych poje-
dynczych zdarzen gospodarczych, poniewaz roéwnie wazna jest sekwencja procesow
1 wystgpujace migedzy nimi powigzania, zalezno$ci, a takze uwarunkowania organi-
zacyjno-prawne. W celu uzupehienia tych refleksji mozna jedynie doda¢, ze spotki
z udziatem Skarbu Panstwa nie zaliczaja si¢ do organizacji sektora finanséw publicz-
nych, a firmy (podmioty) prywatne nie sa zobligowane do stosowania ustawy Prawo
zamowien publicznych®® i moga dowolnie rozporzadzaé¢ posiadanym majatkiem, a ich
wladze nie musza si¢ ttumaczy¢ przed opinig publiczng ze swoich decyzji ptatniczych
ani ich uzasadnia¢.

Piotr Borowiec, ktéry analizuje wybrane obszary wielkiej korupcji w III RP,
wskazuje na prywatyzacj¢ majatku panstwowego, procesy ustawodawcze, dzialalnosé
mediéw, zamowienia publiczne oraz korupcj¢ w procesie zatrudniania. Dodaje, ze ta-
kie praktyki sg stosowane (...) we wszelkich procedurach zwigzanych z pozyskaniem
pracy lub zmiang zajmowanych stanowisk i co nalezy podkresli¢ nie dotyczy to tylko
etatow w sferze budzetowej oraz dobrze platnych stanowisk™. Zwraca takze uwage na
procesy zawlaszczania instytucji publicznych: (...) dostep zostat scisle ograniczony
dla ,,wybranych” — niekoniecznie kompetentnych i uczciwych ludzi®®. Wnikliwa ana-
liza konkretnych zdarzen i procesow wystepujacych w gospodarce nakazuje potwier-

¢ A. Golonka, Korupcja gospodarcza jako przestgpstwo przeciwko zasadom uczciwej
konkurencji, ,,Czasopismo Prawa Karnego i Nauk Penalnych” 2013, z. 3, s. 51-69.

57J. Bojarski, Korupcja gospodarcza. Studium z dziedziny polityki kryminalnej, Torun 2015.

8 Ustawa z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (tj.: Dz.U. z 2017 .
poz. 1579, ze zm.).

9 P, Borowiec, Korupcja w III RP — obszary szczegdlnego wystepowania, ,,Srodkowoeuropejskie
Studia Polityczne” 2007, nr 1, s. 196.

% Tamze, s. 201.
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dzi¢, ze jest to pragmatyczne i wlasciwe rozumowanie. Rownie zasadne jest sformu-
lowanie, ze korupcja (...) zdecydowanie podwaza zasade rownosci obywateli wobec
prawa oraz réwnego dostepu do instytucji publicznych®!, a nagminnie uprawiany pro-
ceder korupcyjny jest (...) najwiekszym zagrozeniem dla panstwowosci®*. Racjonal-
ny jest rowniez punkt widzenia: (...) gdzie duze pienigdze, tam i ryzyko wystgpienia
zachowan korupcyjnych, a im wieksza ich ilosé, tym ryzyko wyzsze®. Piotr Solarz do-
daje: (...) korupcja bedzie wystepowala, kiedy monopolistyczna decyzja w zakresie
dobra jest podejmowana w sposob dyskrecjonalny, bez ponoszenia ryzyka osobistej
odpowiedzialnosci za rezultaty danego wyboru. Korupcja = monopol + dyskrecja —
odpowiedzialnoscé®.

Do obszaréw funkcjonalnych w zarzadzaniu organizacjami, gdzie zazwyczaj wy-
stepuja dziatania korupcyjne, zalicza sig:

* procesy dotyczace zatrudniania, tj. zalatwianie pracy w instytucjach sektora fi-
nans6w publicznych, powierzanie funkcji w radach nadzorczych i zarzadach
spotek z udziatem panstowych osob prawnych oraz mianowanie na eksponowane
stanowiska kierownicze w tych podmiotach. Tozsame zjawiska wystepuja w po-
zostatych organizacjach sektora prywatnego, lecz tam nie sg odbierane jako patol-
ogie, lecz przejaw przedsigbiorczosci rodzinnej i Srodowiskowe;;

» procesy dotyczace zawierania umow z firmami zewng¢trznymi, intratne zlecenia,
kontrakty;

* przyznawanie dotacji ze srodkow publicznych, udzielanie koncesji i zezwolen;

* przetargi i zamowienia publiczne;

*  procesy zwigzane z reprywatyzacja;

* wystawianie fikcyjnych faktur opisujacych zdarzenia gospodarcze, ktore nie
majg swojego odzwierciedlenia w rzeczywisto$ci, wytudzenia podatku VAT.

Polityka kadrowa jako istotny komponent zachowan korupcyjnych

Jak wczeéniej wspominano, praktyki korupcyjne istniejg w kazdym obszarze zycia
spoleczno-gospodarczego i przybieraja rozng posta¢ oraz skale we wszystkich insty-
tucjach sektora finanséw publicznych, spotkach z udziatem panstwowych oséb praw-
nych, a takze w pozostatych firmach i organizacjach sektora prywatnego. Przepisy
prawa wyznaczajgce ramy funkcjnowania okreslonej kategorii organizji w zasadniczej
mierze ksztaltujg okreslone zachowania, a takze wplywajg na ich odmienng oceng
nie tylko od strony prawnokarnej, lecz takze w kontek$cie spotecznego nastawienia.

¢! Tamze, s. 191.

©2 M. Romanski, Znaczenie zjawiska korupcji dla bezpieczenstwa panstw upadlych,
»Roczniki Ekonomii i Zarzadzania” 2017, nr 1, s. 25.

8 M. Chrusciel, Wojsko jako podatny grunt dla korupcji, w: Realizacja dziatan antykorupcyjnych
w resorcie obrony narodowej, R. Wykurz (red.), Warszawa 2017, s. 7.

% P. Solarz, Korupcja, klientelizm i kapitalizm polityczny jako podstawowe pojecia w dyskursie
o jawnosci zycia publicznego w Polsce, ,, Kontrola Panstwowa” 2007, nr 3, s. 118.
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Powszechne jest odczucie, ze w prywatnym biznesie takie zjawiska, jak nepotyzm,
kumoterstwo, poplecznictwo i kolesiostwo sg traktowane jako pozadany przejaw za-
radno$ci i operatywnosci i sg odbierane pozytywnie.

Polityka kadrowa w szeroko rozmianych instytucjach pozostajacych pod kontrolg
panstwa jest jednym z tych zagadnien, ktore wzbudza duze zainteresowanie mediow,
a takze wywoluje liczne kontrowersje ze wzgledu na wieloznaczno$¢ ocen tego
zjawiska. Powszechng akceptacje zyskuja poglady, Zze o nominacjach, awansach na
eksponowane stanowiska w wielu przypadkach wcale nie przesadzaja ponadprzecictne
kompetencje oraz rozlegta, ugruntowana, wszechstronna wiedza, lecz takie czynni-
ki, jak: uktady, powigzania i znajomosci z wplywowymi osobami, tj. ludzmi wtadzy,
ktore sg rozstrzygajace. Co wigcej, bardzo wazna jest dostepnos¢ do intratnych
i wysokoplatnych stanowisk oraz funkcji dla polskich obywateli. W tej sprawie
najwazniejszg role odgrywaja obowiazujace przepisy, ktore okreslajg procedury for-
malno-prawne zwigzane z obsadg personalng miejsc pracy w danej kategorii orga-
nizacji. Przykltadem sa procedury doboru cztonkéw do rad nadzorczych i zarzadow
spotek Skarbu Panstwa czy do jednostek samorzadu terytorialnego, ktore absolotnie
nie wymagaja otwartego i konkurencyjnego trybu konkursowego. Zastosowanie ta-
kiego trybu stwarzatoby przynajmniej iluzoryczne wrazenie, ze zainteresowane 0soby
majace stosowne kompetencje i kwalifikacje moga ubiega¢ si¢ o takie posady. Analo-
gicznie jest w przypadku stanowisk kierowniczych i pozostaltych miejsc pracy w pan-
stwowych spotkach, a takze w administracji rzadowej i samorzadowej, na ktore sa
mianowane osoby w trybie powolania na stanowisko. Wystarczajacym uzasadnieniem
podejmowanych decyzji kadrowych jest podanie podstawy prawnej i stwierdzenie,
ze zostaly one podjete przez wlasciwy (upowazniony) organ lub osobe, na podstawie
obowigzujacych przepisoOw prawa.

Takie postegpowanie kadrowe moze spowodowaé pojawienie si¢ roznych opinii
oraz interpretacji. Skoro wszystko odbywa si¢ zgodnie z obowigzujacym prawem, to
w zadanym wypadku nie wolno kwestionowaé poczynan witadzy co do kreowanej
polityki personalnej. Tym bardziej nieuprawnione jest doszukiwanie si¢ w tych pro-
cesach zachowan korupcyjnych, gdyz bedzie to godzi¢ w dobre imig¢, podwazaé
uczciwosé, wiarygodnos¢ i autorytet wladzy, a takze zaufanie obywateli do panstwa
ijego organow. Mozna jednak przyjaé¢ nieco inng, poszerzong i wielowymiarowg per-
spektyw analitycznego myslenia, odwotujaca si¢ do tzw. zasady dostepnosci do stuzby
publicznej, ktora wynika wprost w przepisow art. 60 Konstytucji RP: Obywatele pol-
scy korzystajgcy z petni praw publicznych majg prawo dostepu do stuzby publicznej
na jednakowych zasadach®.

Ustawa o zmianie ustawy o stuzbie cywilnej® uchwalona z koncem 2015 r. wpro-
wadzita istotne zmiany w postgpowaniu kadrowym, m.in. rezygnacj¢ z tzw. otwar-
tego 1 konkurencyjnego trybu przy obsadzie wyzszych stanowisk kierowniczych

8 Konstytucja Rzeczypospolitej Polskiej. ..
% Przebieg procesu legislacyjnego zob. http://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.xsp?nr=119
[dostep: 7 112018].
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i w zakresie wymagan kwalifikacyjnych, jakie kandydaci musza spetnia¢®”. W deba-
cie publicznej pojawiaty si¢ wowczas logicznie uzasadnione argumenty, ze likwidacja
konkurséw na wyzsze stanowiska w stuzbie cywilnej jest zasadna, gdyz i tak wszyst-
kie te ogloszenia byly zwykla fikcja. Zawsze wygrywat ten, kto miat zosta¢ wybrany,
a wigc nie ma co udawagé, ze byly to uczciwe i konkurencyjne postgpowania. Stuszne
byly takze inne opinie, m.in. Zze modyfikacje przepiséw majg umozliwi¢ szybka wy-
miang kadr. Oczywiscie w oficjalnym uzasadnieniu projektu wskazano ogolnie, ze
(...) zmiany proponowane w odniesieniu do obsadzania wyzszych stanowisk sq kon-
sekwencjq dotychczasowej praktyki, ktora ujawnita nieefektywnosé procedur i ich
przewlektos¢®®, a w opinii Biura Analiz Sejmowych z 12 stycznia 2016 r. na temat do-
konanych zmian na prézno szuka¢ jakiejkolwiek wzmianki badZz uwag w nawigzaniu
do art. 60 Konstytucji RP. To wszystko dowodzi, jak iluzoryczne i fasadowe znaczenie
majg przepisy Konstytucji, ktore teoretycznie stanowia zbidr zasad praworzadnosci —
fundament demokratycznego panstwa prawa.

Bez problemu mozna wskaza¢ inne przyktady atrakcyjnych synekur panstwo-
wych, ktore sa zajmowane w wyniku arbitralnych i uznaniowych decyzji realizowa-
nych w formule prawnej powolania na intratne stanowisko. Oznacza to, ze wszystkie
procesy decyzyjne zwigzane z obsada tych miejsc pracy moga by¢ oceniane i interpre-
towane pod katem zachowan etyczno-moralnych, natomiast z prawnego punktu wi-
dzenia nie mozna ich kwestionowa¢. Podawane do publicznej wiadomosci informacje
na temat okreslonych nominacji opisuja wylacznie efekt finalny innych zakulisowych
czynnosci i dziatan (rekomendacji, poparcia) ze strony okreslonych osob, wywieraja-
cych bezposredni lub posredni wptyw na przebieg tych zdarzen. Wiedza na temat
opisanych procesOw nie jest przeznaczona dla opinii publicznej i ma charakter nie-
jawny. Konstytutywng cechg omawianych procesow kadrowych jest ich skuteczno$¢
i sprawno$¢ rozumiana w ten sposob, ze za kazdym razem uprzednio poczynione nie-
formalne ustalenia (w waskim kregu wplywowych os6b) sa nastgpnie bez przeszkod
realizowane zgodnie z nakre§lonym scenariuszem dziatan.

Doktadnie tak samo jest w przypadku legalnych praktyk korupcyjnych do-
tyczacych spraw kadrowych — ich skutki sg jawne, natomiast utajniony pozostaje
przebieg zdarzen poprzedzajacych okreslong czynno$¢ prawng, ktéora ma swojg le-
gitymizacje w obowigzujacych przepisach. Ten mechanizm postepowania w ramach
benchmarkingu jest powielany w pozostatych procesach rekrutacyjnych jako wzorzec
skutecznos$ci tam, gdzie przepisy prawa obligujg dang instytucje do publikowania
ogloszen o wakacie. Najpierw w waskim gronie wptywowych oséb zapada wstep-
na decyzja o potrzebie zatrudnienia konkretnego kandydata, a nast¢pnie realizacji
tego zadania zostaja podporzadkowane kolejne czynnosci dotyczace tzw. otwartego

7 Ustawa z dnia 30 grudnia 2015 r. o zmianie ustawy o stuzbie cywilnej oraz niektorych innych
ustaw (Dz.U. z 2016 1. poz. 34).

% M. Gintowt-Jankowicz, Opinia prawna o projekcie ustawy o zmianie ustawy o stuzbie cywilnej oraz
niektorych innych ustaw, druk sejmowy nr 119 z 15 grudnia 2015 r., Warszawa 2015, http://orka.sejm.
gov.pl/rexdomk8.nsf/Opdodr?OpenPage&nr=119 [dostep: 7 11 2018].
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i konkurencyjnego postgpowania. Przygotowuje si¢ stosowne kryteria i wymagania
formalne, ktore musi spetnia¢ poszukiwany pracownik. Bez wigkszego trudu mozna
w taki okresli¢ warunki formalne dotyczace szczegdélowego wyksztatcenia kierunko-
wego, ukonczenia studiow podyplomowych, specjalistycznych kursow, szkolen oraz
niezbednego doswiadczenia zawodowego na odpowiednich stanowiskach, aby sku-
tecznie ograniczy¢ liczbe potencjalnych rywali i juz na wstgpnym etapie z gory fa-
woryzowa¢ wskazang osobe. Innymi stowy, ogloszenie o naborze mozna tak ustawic,
aby wymagania formalne spetnita tylko jedna, konkretna osoba. W praktyce jest sto-
sowana jeszcze druga, bardziej wyrafinowana i subtelniejsza metoda uwiarygodnienia
otwartos$ci i rzetelnosci postepowania kadrowego oraz konkurencyjnosci dokonanego
wyboru. Wowczas mniej precyzyjnie formutuje si¢ wymagania, aby mogli pojawié
si¢ inni kontrkandydaci. W takim przypadku nie mozna powiedzie¢, Ze inni nie mie-
li szansy. Wygrywa oczywiscie beneficjent, ktory byt z gory ustalony, niemniej jed-
nak mozna stwierdzi¢, ze sposrdd wszystkich kandydatéw zwycigzca zostat oceniony
przez ,,niezalezng” komisj¢ ds. naboru najwyze;j.

Wobec powyzszego mozna si¢ zastanowié, z jakiej perspektywy nalezy oceniac
proceder ustawiania konkurséw i wptywania na ich przebieg oraz jak takie zacho-
wania mogg by¢ interpretowane od strony prawnej. Jest to niezwykle istotne, w za-
leznosci bowiem od przyjetych kryteriow i toku rozumowania bgdzie mozna wysnué
odmienne wnioski i opinie.

Osoba wystgpujaca w imieniu pracodawcy bedzie argumentowata swdj wybor
tym, ze zgodnie z uprawnieniami ma prawo do podejmowania autonomicznych decy-
zji kadrowych dotyczacych doboru personelu. Moze rowniez szczegdtowo profilowac
formalne wymagania, ktore — w jej ocenie — sg niezbedne na danym stanowisku pracy,
aby zapewni¢ najwyzszy poziom realizacji zadan. To, ze tylko jeden kandydat spehnit
kryteria formalne podane w ogloszeniu, moze jedynie cieszy¢, gdyz udato si¢ pozy-
ska¢ osobe o pozadanych kwalifikacjach i z oczekiwanym doswiadczeniem. Wszyst-
kie procedury odbyly si¢ zgodnie z obowigzujagcym prawem, tak wigc catkowicie bez-
podstawne i nieuprawnione jest stawianie jakichkolwiek zarzutow w tej sprawie.

Trzeba jednak bezsprzecznie uzna¢, ze ustawianie kryteriow formalnych
pod konkretnego kandydata jest czynnoS$cia, ktoéra wywiera bezposredni wplyw
na przebieg postepowania konkursowego, a w wyniku tych dziatan dany beneficjent
uzyskuje wymierne korzysci osobiste i materialne. Wskazana osoba jest traktowa-
na w sposob szczegdlny i ma zagwarantowang dominujgcg pozycje w stosunku do
innych kandydatow poszukujacych pracy. Zwazywszy na to, ze do takich przypad-
kéw dochodzi w jednostce sektora finanséw publicznych, ktora na mocy stosownej
ustawy jest zobligowana do przeprowadzania otwartych i konkurencyjnych poste-
powan rekrutacyjnych, opisywane dziatania calkowicie podwazaja otwarto$¢ i ra-
Z3c0 przecza autentycznosci postgpowania. W tym miejscu pojawiajg si¢ kolejne
dylematy, czy takie zachowania kwalifikowa¢ tylko jako uchybienia badz nieprawi-
dtowosci, czy tez Swiadome, celowe, zamierzone naduzycie wladzy i dzialanie na
szkode interesu publicznego?
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Po przeanalizowaniu og6lnie dostgpnych komunikatow podawanych przez CBA
na stronie internetowej tej shuzby mozna znalez¢ tylko jedng informacj¢ majaca zwig-
zek z ogloszeniem o pracg: (...) zatrzymane osoby wykorzystujqc zajmowane funkcje,
wplywaly na przebieg i rozstrzygniecia postgpowan konkursowych dotyczgcych na-
boru na stanowiska urzednicze, czyli ukierunkowywali nabor tak, aby zatrudnienia
otrzymywaty z gory ustalone osoby®. Niestety, te doniesienia medialne nie zawierajg
zadnych komunikatéw o kwalifikacji prawnej czynu bedacego podstawg zatrzymania,
tak wigec nie mozna szerzej si¢ do nich odnies¢. Chociaz CBA nie ujawnito wigcej
tego typu przypadkdw, absolutnie nie mozna na tej podstawie wnioskowac, ze usta-
wianie konkurs6w ma charakter incydentalny i ze natrafiono na odosobniony proce-
der, ktory ujawnit si¢ tylko w jednej gminie. W rzeczywistosci jest zupetnie inacze;j,
przewazajaca liczba naboréw na wolne miejsca pracy wyglada bowiem doktadnie tak
samo — rozstrzygniecie jest znane przed opublikowaniem ogloszenia. Wszystkie osoby
zaangazowane w realizacj¢ przygotowanego scenariusza dziatan oraz majace realny
wplyw na przebieg wydarzen doskonale o tym wiedza i si¢ na to godza.

Przyktadem moze by¢ inny medialnie naglosniony i opisywany przypadek doty-
czacy wplywania na przebieg postepowan konkursowych w Najwyzszej [zbie Kontroli.
W tej sprawie, zdaniem prokuratury, doszlo do przestgpstwa naduzycia wiadzy
z art. 231 §1 kk, a zachowania zostaly ocenione jako czyny charakteryzujace sig (...)
wysokim stopniem spotecznej szkodliwosci. Spowodowaty one rzeczywistq szkode w in-
teresie publicznym i prywatnym™. Przedstawiona interpretacja analizowanego zdarzenia
pod katem wykorzystywania wladzy i wplywow $cisle koresponduje z wezesniejszymi
refleksjami na temat organizacji konkursow, ktore zostaty sformutowane z uwzglednie-
niem zasad prawidlowego rozumowania, oraz wskazan wiedzy i doswiadczenia Zycio-
wego. Nie jest to jednak ostateczna i wigzaca ocena rozpatrywanego zagadnienia, gdyz
o tym dopiero rozstrzygnie sad, a $cislej rzecz ujmujgc — wyznaczony sktad sedziowski.

Zupehie inaczej wygladaja procesy rekrutacyjne w spotkach panstwowych oraz
innych podmiotach, w ktérych przepisy prawa nie naktadaja obowigzku przeprowa-
dzania otwartych postepowan konkursowych na eksponowane, kierownicze stanowi-
ska oraz na pozostate miejsca pracy. Na podstawie badan i analiz dokumentow oraz
informacji jawnozrédtowych mozna dostrzec powszechnie wystepujace, powtarzaja-
ce si¢ praktyki i okoliczno$ci zawlaszczania sektora publicznego. Dzigki arbitralnym
i uznaniowym decyzjom intratne posady: prezesa, dyrektora, kierownika, specjalisty
otrzymuje tylko i wylacznie wybrana kategoria beneficjentow. Dotyczy to akurat tych
instytucji, w ktérych wtadze sprawuja aktualnie ich partyjni koledzy. Sa to najczesciej:

% Zob. komunikat CBA z 2 XII 2016 r. w sprawie postgpowan konkursowych na stanowiska
w urzedzie gminy, https://cba.gov.pl/pl/aktualnosci/3610,Zatrzymani-wojt-sekretarz-i-kontro-
ler-NIK.html [dostep: 3 I1 2018].

0 Zob. Prezes NIK z zarzutami. Zdaniem prokuratury doszlo do przestepstwa naduzycia wladzy
przy obsadzaniu stanowisk w Izbie, wPolityce/pl z 8 wrzesnia 2017 r., https://wpolityce.pl/krymi-
nal/356851-prezes-nik-z-zarzutami-zdaniem-prokuratury-doszlo-do-przestepstwa-naduzycia
-wladzy-przy-obsadzaniu-stanowisk-w-izbie [dostep: 3 11 2018].
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radni, dziatacze partyjni, byli politycy, cztonkowie ich rodzin, osoby z nimi powigzane,
wspotpracujace oraz ich znajomi. Co wigcej, zjawiskiem powszechnie wystepujacym
jest wielofunkcyjnos$¢ i taczenie stanowisk w zarzadach spétek oraz dyrektorskich po-
sad w administracji rzadowej lub samorzadowe;j z funkcjami w radach nadzorczych.

Rozpoznane mechanizmy, wzorce postgpowania, a przede wszystkim cele
przyswiecajace opisywanym dziataniom kadrowym, maja swoja kontynuacje w in-
nych obszarach funkcjonalnych. Uprawnienia decyzyjne sg wykorzystywane przede
wszystkim przy zawieraniu uméw ze wskazanymi podmiotami zewnetrznymi oraz
przygotowywaniu i realizowaniu czynno$ci zwigzanych z organizacjg przetargdw i za-
mowien publicznych. Ale czy kto$ si¢ do tego przyzna? Oczywiscie, ze nie, bo (...)
sprawowaniu wladzy zawsze towarzyszy dyskrecjonalnos¢™ i ochrona wiedzy na temat
interesow oraz kombinacji.

Zakonczenie

Zaprezentowane rozwazania oraz przeprowadzone analizy upowazniajg do sformuto-
wania wniosku, ze szeroko rozumiana korupcja godzi w funkcjonowanie — uczciwe
oraz zgodne z zasadami praworzadnosci i sprawiedliwosci spotecznej — panstwa pol-
skiego. Jednym z glownych celow tego artykulu jest usystematyzowanie wiedzy na
temat istoty badanego zjawiska, a takze uwarunkowan wyznaczajacych przestrzen,
w ktorej moga zaistnie¢ okreslone praktyki. Takie podejscie umozliwia doglebne
poznanie i zrozumienie charakteru okreslonych zdarzen i decyzji podejmowanych
w procesie zarzadzania. Ponadto prowadzi do poszerzenia horyzontéw myslowych
1 wlasciwej percepcji wzorcow zachowan, jakie powszechnie wystepuja w rzeczy-
wistosci organizacyjnej. W literaturze przedmiotu dominuje poglad, ze jednoznaczne
1 precyzyjne zdefiniowanie zjawiska korupcji wraz ze wszystkimi jej cechami i me-
chanizmami jest zadaniem trudnym™. Dlatego tez nalezy najpierw rzetelnie scharak-
teryzowac¢ dane pojecie, a dopiero w dalszej kolejnosci wyraza¢ na konkretny temat
merytoryczne oceny, logicznie uzasadnione opinie i sagdy wartosciujace.

Andzej Cieslik i Lukasz Goczek zwracaja uwage na to, ze wraz z przeobrazenia-
mi zachodzacymi we wspolczesnej gospodarce zmieniajg sie¢ formy zachowan korup-
cyjnych”. Na podstawie prowadzonych obserwacji i analiz mozna doj$¢ do wniosku,
ze najbardziej rozpowszechnione praktyki dotycza tzw. legalnych dziatan korup-
cyjnych, ktore zajmuja pozycj¢ dominujgcg. Nie oznacza to jednak, ze sg one mniej
szkodliwe spotecznie i nie stanowig powaznego zagrozenia interesow ekonomicznych
panstwa. Jest wrecz przeciwnie. Trzeba zgodzic si¢ z pogladem, ze korupcja wystepu-

I P. Wiatrowski, Prawne, ekonomiczne i socjologiczne aspekty korupcji, ,,Zeszyty Naukowe
Uniwersytetu Ekonomicznego w Krakowie” 2008, nr 776, s. 102.

2 M. Bartoszewicz, Zagrozenia korupcyjnewpolskimsamorzqdzie,,,Rocznik Samorzadowy” 2016,
t. 5,s. 24.

3 A. Cieslik, L. Goczek, On the of Corruption Patterns in the Post-Communist Countries,
wEquilibrium. Quarterly Journal of Economics and Economic Policy” 2015, nr 1, s. 37.
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je nie tylko w sektorze publicznym™, lecz takze w dziatalnosci wszystkich podmiotow
i organizacji, ktore dziataja w obrocie gospodarczym’. Nie mozna jednak zaakcepto-
wac takiego toku rozumowania, ze istnienie praktyk korupcyjnych odnosi si¢ jedynie
do krajow postkomunistycznych, gdyz tego typu zjawiska maja rowniez swojg odsto-
ne w panstwach o ugruntowanej demokracji’.

Zachowania korupcyjne sg najczgséciej kojarzone i utozsamiane ze swiatem poli-
tyki oraz sprawowaniem wiadzy publicznej. Wskazuje si¢ przy tym na zwigzek mig-
dzy korupcja a naciskami politycznymi’, co jest spostrzezeniem shusznym. Zdaniem
Piotra Solarza w $rodowisku wtadzy i administracji publicznej zostaty utworzone pato-
logiczne powigzania okreslane mianem ,,uktad: patron—klient”, gdyz (...) wigzg si¢ z wy-
korzystywaniem funkcji i publicznych Srodkow finansowych, a takze stanowisk w apa-
racie urzedniczym do gratyfikacji klienteli politycznej™. Jest to bardzo trafna diagnoza
rzeczywistosci, ktora diametralnie r6zni sie od twierdzenia, ze (...) panstwo stara sig
przeciwdziataé korupcji poprzez normy prawne i promowanie postaw etycznych’™.

W najnowszej literaturze przedmiotu pojawia si¢ coraz wigcej teoretycznych roz-
wazan na temat mozliwych metod i sposobow przeciwdziatania korupcji. Wérod nich
wymienia si¢ m.in. potrzebg opracowania strategii antykorupcyjnej, zarzadzania przez
rzetelno$¢®, proponuje si¢ przesuniecie zadan zwigzanych ze zwalczaniem korupcji
z ABW do CBA3! oraz zwigkszenie swobdd gospodarczych obywateli®?. Zaleca sie row-
niez wykorzystywanie nowoczesnych technologii informatycznych w nauczaniu zacho-
wan etycznych®. Zaznacza si¢, ze wyzsze uczelnie jako instytucje odpowiedzialne za
ksztaltowanie postaw mlodych Iudzi powinny odgrywa¢ donioslg role w procesie edu-

" A. Cieslik, L. Goczek, Korupcja, jakosé rzqdzenia a wzrost gospodarczy w krajach transforma-
¢ji, ,,Rocznik Instytutu Europy Srodkowo-Wschodniej” 2016, nr 5, s. 94.

5 W.M. Grudzewski, 1.K. Hejduk, A. Sankowska, Korupcja w organizacji, ,,Ekonomika
i Organizacja Przedsigbiorstwa” 2008, nr 7, s. 5-10.

" B. Czepil, Zjawisko korupcji w demokracji skonsolidowanej. Przypadek Finlandii, ,,Przeglad
Politologiczny” 2017, nr 2, s. 113—127; P. Grabarz, Zjawisko korupcji w Polsce i Norwegii — zarys
charakterystyki porownawczej, ,,Studenckie Zeszyty Naukowe” 2016, nr 29, s. 37-45.

7 M. Piotrowska, What Factors Matter for the Evaluation of Relationship between the Per-
ceptions of Corruption and Politicization in Local Administration in Poland, ,Prace Naukowe
Uniwersytetu Ekonomicznego we Wroctawiu. Ekonomia” 2010, nr 136, s. 138—149.

8 P. Solarz, Ekonomiczne i kulturowo-polityczne przyczyny korupcji w Polsce po akcesji do Unii
Europejskiej, ,,Kwartalnik Naukowy Uczelni Vistula” 2013, nr 4, s. 12.

" T. Szewc, Korupcja: wybrane konsekwencje prawne, ,,Organizacja i Zarzadzanie” 2015, nr 1,
s. 127.

80 7. Dobrowolski, Strategie i metody przeciwdziatania korupcji, w: Bezpieczenstwo ekono-
miczne panstwa. Uwarunkowania, procesy, skutki, A. Jackiewicz, A. Trzaskowska-Dmoch (red.),
Warszawa 2017, s. 122—-125.

81 P. Chodak, Korupcja — jak jq skutecznie zwalczaé, ,,Journal of Modern Science” 2017, nr 1, s. 353.

8 A. Pluskota, Wplhyw wolnosci gospodarczej na korupcje na przykladzie wybranych panstw
europejskich, ,,Folia Oeconomica Acta Universitatis Lodziensis” 2017, nr 328, s. 161.

8 E. Stawiarska, J. Machnik-Stomka, Zastosowanie wspoiczesnych narzedzi informatycznych
w nauczaniu w kierunku zachowan etycznych i antykorupcyjnych, ,,Organizacja i Zarzadzanie” 2016,
nr 2, s. 143—-156.
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kacji obecnych i przysztych menedzeréw w zakresie zachowan etycznych i antykorup-
cyjnych®!, Rekomenduje si¢ wigczenie do treSci nauczania na wyzszych uczelniach tzw.
Zasad Odpowiedzialnego Ksztalcenia Menedzeréw (ang. Principles for Responsible
Management Education, PRME)®. Nasuwa si¢ jednak wazne pytanie: czy te propozycje
rzeczywiscie moga si¢ przyczynic¢ do istotnego ograniczenia skali korupcji w Polsce?

W $wietle rozwazan zaprezentowanych w artykule warto — tytutem podsumo-
wania — odnie$¢ si¢ do kilku stwierdzen prezentowanych przez ABW: Korupcja jest
zjawiskiem, ktore sprzyja nielegalnym mechanizmom podejmowania decyzji ksztal-
tujgcych relacje w przestrzeni publicznej. Utrwalone w spoleczenstwie zwyczaje
korupcyjne sq czynnikiem niszczqgcym struktury panstwowe®. Przytoczona opinia
wymaga uzupetienia, poniewaz praktyka dowodzi, ze w wigkszo$ci przypadkoéw
korupcja ma bezposrednie przetozenie na legalnie podejmowane decyzje przez
przedstawicieli wladzy, tj. zgodnie z przyznanym zakresem kompetencji i upraw-
nien. Odno$nie do opisywanych zwyczajow dotyczacych praktyk kadrowych trzeba
powiedzie¢, ze sa one w gldwnej mierze kreowane i utrwalane przez partie poli-
tyczne i panujacych wtodarzy. Wybrancy narodu, establishment, nadzwyczajna ka-
sta, towarzystwo salonowe, czyli tzw. grupy trzymajace witadze, traktujg instytucje
kontrolowane przez panstwo jak swoj prywatny folwark i wylaczng wlasnos¢ danej
korporacji, co pozostaje w ewidentnej sprzecznosci z Konstytucja RP, gdyz: Rzecz-
pospolita Polska jest dobrem wspélnym wszystkich obywateli (art. 1)¥7. A zatem
w czyim interesie miatyby by¢ realizowane dziatania na rzecz zwalczania patologii
korupcyjnych i komu miatoby to stuzy¢?

Bartosz Czepil w prawidlowy i logiczny sposob ocenia walke z korupcja jako
(...) niekonczqcy i autolegitimizujgcy sie proces®. Koniecznos¢ przeciwdziatania zja-
wiskom korupcyjnym jest uzasadniana tym, ze pojawiajace si¢ nowe formy korup-
¢ji, ktére nigdy si¢ nie koncza, wymuszaja stosowanie odmiennych metod i dziatan
antykorupcyjnych. Agnieszka Turska-Kawa twierdzi, ze (...) podmiotem korupcji jest
czlowiek i to wlasnie jego swiadomosé, wiedza, silna postawa psychologiczna, we-
wnetrzne kanony uczciwosci i rzetelnosci powinny by¢ punktem wyjscia dla dziatan
antykorupcyjnych®. W nawigzaniu do tych cickawych refleksji trzeba odpowiedzie¢
na fundamentalne pytanie: czy wszyscy ludzie maja jednakowe nastawienie do zjawi-
ska korupcji i tozsame zdanie na jego temat?

8 Tamze, s. 144.

8 E. Pawlowska, K. Skowron, Wykorzystanie nowoczesnych technologii informatycznych w pro-
cesie wdrazania zasad nauczania przeciwko korupcji w szkolnictwie wyzszym, ,,Zeszyty Naukowe
Politechniki Slaskiej. Seria Organizacja i Zarzadzanie” 2016, nr 92, s. 256.

8 Zwalczanie korupcji, zaktadka ,,Zadania”, www.abw.pl, https://www.abw.gov.pl/pl/zadania/
zwalczanie-korupcji/50,Zwalczanie-korupcji.html [dostep: 9 11 2018].

8 Konstytucja Rzeczypospolitej Polskiej. ..

8 B. Czepil, The “fight against corruption” as a never-ending and self-legitimizing process,
»Studia Socjologiczne” 2016, nr 4, s. 228.

8 A. Turska-Kawa, Przeciwdzialanie korupcji — ujecie wieloplaszczyznowe, ,,Political
Preferences” 2017, nr 17, s. 110.
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Korupcja jest niezwykle pozadana i cenng warto$cia dla ludzi uktadu, ktorzy dzigki
niej zyskuja wymierne korzysci, odnosza spektakularne sukcesy finansowe, majg za-
pewnione karier¢ i mozliwo$ci rozwoju. Inaczej postrzegajg to zjawisko pozostali oby-
watele, ludzie bez powigzan, koneksji 1 znajomosci, ktérzy sa marginalizowani, bloko-
wani i wyniszczani przez funkcjonujace uktady bedace immanentng cechg zarzadzania
i sprawowania wladzy w kazdej organizacji. Oznacza to, ze zaleznie od przyjetej per-
spektywy korupcja bedzie odmiennie interpretowana i oceniana — w pozytywnym badz
negatywnym aspekcie. Praktyki korupcyjne zmieniajg si¢ wraz z rozwojem sytuacji,
poniewaz dostosowuja si¢ do nowych realiow, wyzwan wspolczesnoscei, stad tez przy-
bierajg bardziej wyrafinowane, bezpieczne dla uczestnikow i skryte formy. Niezmienne
natomiast od wielu lat pozostaja cele, zasady i mechanizmy funkcjonowania uktadu®.
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Abstrakt

W artykule przedstawiono rozwazania i analizy umozliwiajace szczegdlowe rozpo-
znanie istoty zjawiska korupcji postrzeganej w kontekscie powszechnie stosowanych
metod zarzadzania i procesow decyzyjnych. Na wstepie wyjasniono, jak nalezy rozu-
mie¢ pojecie korupcja, a takze scharakteryzowano gtowne mechanizmy korupcjo-
genne. W dalszej czeSci pracy korupcja jest analizowana jako wazny element systemu
zarzadzania. W tym miejscu zwrocono szczegdlng uwage na zagrozenia interesow
ekonomicznych panstwa, a takze naruszanie zasad praworzadnosci i1 sprawiedliwosci
spotecznej. Nastepnie omowiono przejawy i wspotczesne formy zachowan korupcyj-
nych, a takze wskazano gldéwne obszary funkcjonalne w zarzadzaniu organizacjami,
w ktorych najczesciej dochodzi do korupcji. W koncowej czesci wnikliwie przeanali-
zowano polityke kadrowa jako istotny komponent korupcyjnych praktyk.

Stowa kluczowe: korupcja, mechanizmy korupcjogenne, wladza, wplywy, powigza-
nia, praworzadno$¢, sprawiedliwos¢ spoteczna.
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Mateusz Jaremczuk

Wspolpraca Narodowego Antykorupcyjnego Biura Ukrainy
ze stuzbami specjalnymi innych panstw
a bezpieczenstwo wewnetrzne Polski

Wstep

W zwigzku z protestami na Placu Europejskim w Kijowie oraz kryzysem na Krymie
i we wschodniej czeéci Ukrainy, ktore miaty miejsce na przetomie lat 2013-2014,
wiadze stracit dotychczasowy prezydent tego kraju Wiktor Janukowycz. W wyniku
tych wydarzen doszto do wyboru nowych wladz na Ukrainie oraz do odwrocenia wek-
tora jej polityki zagranicznej, ktory do tej pory byt skierowany na Rosje. Nowy rzad
oraz prezydent zgodnie z oczekiwaniami ukrainskiego narodu rozpoczeli w 2014 r.
proces odtwarzania relacji z Zachodem, szczeg6lnie z Unia Europejska i Stanami
Zjednoczonymi. Warunkiem poprawy tych relacji byto przeprowadzenie przez Ukra-
ine wielu reform wewnatrzustrojowych, ktorych celem bylo m.in. ograniczenie nad-
uzy¢ ze strony wladzy i oligarchow!. Implikacje kryzysu ukrainskiego, trwajgcego od
listopada 2013 r., majg wptyw takze na bezpieczenstwo wewnetrzne Polski. Ponadto
granica polsko-ukrainska jest zarazem granicg Ukrainy z Organizacjg Paktu Pétnocno-
atlantyckiego i Unig Europejska.

Walka z korupcja jest jednym z najistotniejszych wyzwan, przed jakimi stoi nowa
wladza na Ukrainie. Od poziomu korupcji i zaangazowania wladz w jej zwalczanie
jest uzalezniona pomoc finansowa panstw zachodnich dla Ukrainy. Bez wyeliminowa-
nia korupcji z zycia publicznego ukrainska gospodarka jest skazana na stagnacj¢. Obie
te kwestie sg niezwykle istotne i od nich zalezy poziom dalszego rozwoju Ukrainy.
Nowo wybrane wtadze ukrainskie podjety si¢ zwalczania korupcji i na wzdr panstw
zachodnich powotaty w tym celu stuzbe specjalna: Narodowe Antykorupcyjne Biuro
Ukrainy. Niniejszy artykul ma na celu okreslenie wplywu wspotpracy tego Biura ze
shuzbami specjalnymi innych panstw na bezpieczenstwo wewnetrzne Polski.

Problem korupcji na Ukrainie jest szczegélnie istotny w kontek$cie imigracji
setek tysigcy obywateli ukraifskich do Polski. Nalezy zatem okresli¢, w jakim stop-
niu korupcja destabilizujaca panstwo ukrainskie wptywa na bezpieczenstwo Polski.
Problem korupcji dotyczy bowiem zaré6wno obywateli, ktorych sytuacja wewnetrzna
Ukrainy zmusza do emigracji, jak i panstwa ukrainskiego jako calosci. Destabilizacja
tak duzego kraju lezacego w Europie Srodkowo-Wschodniej wptywa na sytuacje ge-
opolityczng w regionie. W zwigzku z powyzszym zasadne wydaje si¢ stwierdzenie, ze
panstwa Unii Europejskiej (zwtaszcza graniczace z Ukraing) oraz Stany Zjednoczone
jako supermocarstwo dbajace o tad migdzynarodowy, powinny wspomagac ukrainskie

'W. Gtowacki, Rok w ktérym Europa osiwiata, ,,Polska The Times” z 21 listopada 2014 r.
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stuzby zwalczajace korupcje, gdyz lezy to w ich interesie. Instytucje odpowiedzialne
za walke z korupcja na Ukrainie nie maja doswiadczenia w zakresie przyznanych im
kompetencji oraz wlasciwosci rzeczowej wskazanych w powotujacych je aktach praw-
nych. Dlatego odpowiednia wspolpraca z analogicznymi jednostkami innych panstw
przelozy si¢ na ich efektywnos¢. Jakos¢ tej wspotpracy bedzie oddziatywaé w dalszej
perspektywie na poprawe lub pogorszenie bezpieczenstwa nie tylko na Ukrainie, lecz
takze w Polsce.

Korupcja a bezpieczenstwo wewnetrzne

Andrzej Barcikowski w artykule zatytulowanym Bezpieczenstwo wewnetrzne — rozne
perspektywy analityczne i doktrynalne® zwraca uwage na to, ze bezpieczenstwo we-
wnetrzne nie jest osobng dziedzing badawcza. Mozna je natomiast uzna¢ za pokrew-
ne naukom politycznym oraz prawu konstytucyjnemu, gdyz analizy tego zagadnienia
maja przede wszystkim wymiar praktyczny. Zauwaza takze, ze (...) precyzyjna ka-
tegoryzacja, eksplikacja oraz predykcja w dziedzinie bezpieczenstwa wewnetrznego
mogq i powinny wplywaé na dobor instrumentow i obszarow dzialania panstwa® oraz
ze bezpieczenstwo wewngtrzne odnosi si¢ do panstwa jako catosci, a nie do jego po-
szczegblnych elementow. Stanistaw Sulowski za$ akcentuje, ze bezpieczenstwo nie
ma charakteru statego, a jego pojmowanie jest subiektywne, zwtaszcza w konteksScie
kulturowym i politycznym®.

Jednym z czynnikow wptywajacych bezposrednio na bezpieczenstwo wewnetrz-
ne panstwa jest korupcja. Definicja tego zjawiska wskazuje, ze dochodzi do niego
przy udziale dwoch swiadomie dziatajacych stron. Jedna z nich wywiera wptyw za po-
mocg okreslonych dobr na druga, egzekwujgc w ten sposob okreslone dziatanie. Part-
nerzy dopuszczajacy si¢ korupcji dziataja w porozumieniu i daza do zatajenia zawartej
transakcji, aby uniknaé odpowiedzialnosci. Takg definicj¢ proponuje Piotr Sulowski
w artykule Korupcja zagrozeniem dla bezpieczenstwa wewnetrznego panstwa’®. Korup-
cji moze si¢ dopuscic¢ takze jedna osoba. Dotyczy to przede wszystkim osdb sprawu-
jacych funkcje publiczne, ktére przy wykorzystaniu zajmowanego stanowiska moga
defraudowa¢ lub przejmowaé majatek publiczny lub doprowadza¢ do jego niewta-
sciwego rozdysponowania. Mozliwe jest takze dokonanie czynu zabronionego przez
osoby niezajmujace stanowisk publicznych, ktore nie stosuja si¢ do obowiazujacego
prawa i przez wydawanie ekspertyz lub opinii daza do osiagnigcia zysku®. Okreslenie

2 A. Barcikowski, Bezpieczernstwo wewnetrzne — rozne perspektywy analityczne i doktrynalne,
,Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 11, s. 11.

3 Tamze, s. 11-12.

4 P. Majer, W poszukiwaniu uniwersalnej definicji bezpieczenstwa wewngtrznego, WwWw.abw.gov.
pl/download/1/1756/Majer.pdf [dostep: 25 VII 2018].

5 P. Sulowski, Korupcja zagrozeniem dla bezpieczenstwa wewngtrznego panstwa, ,,Annales
Universitatis Paedagogicae Cracoviensis. Studia Politologica” 2012, nr 8, s. 57-58.

¢ 1. Szwejkowski, Korupcja, wybrane zagadnienia, seria: ,Materialy dydaktyczne” nr 87,
Legionowo 2013, s. 7-8.
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korupcja poza tapownictwem i sprzedajnoscia dotyczy takze naduzywania funkcji,
nepotyzmu, faworytyzmu oraz platnej protekcji. Istotnym czynnikiem charakteryzuja-
cym korupcje¢ jest jej niemal nieograniczona wielopostaciowo$¢. Przedmiot korupcji
jest ksztaltowany przez wiele determinantow w zalezno$ci od kraju, w jakim wyste-
puje, czestotliwos¢ 1 powszechno$¢ oraz czas dokonania czynu zabronionego. Moze
dotyczy¢ zarowno krajow wysoko, jak i stabo rozwinigtych, sektora publicznego lub
prywatnego, a takze organizacji pozarzgdowych i fundacji’.

Przy badaniu wplywu korupcji na bezpieczenstwo wewngtrzne panstwa, szcze-
gblnie w odniesieniu do Ukrainy, jest uzasadnione wskazanie jej rodzajow 1 wy-
wolywanych przez nig skutkow. Niewatpliwie kazdy rodzaj korupcji niesie za sobg
negatywne konsekwencje dla stanu bezpieczenstwa panstwa (zarowno dhugo-, jak
i krotkoterminowe). Korupcje mozna klasyfikowac pod katem wielu czynnikéw. Na
potrzeby niniejszego artykutu przyjeto podziat ze wzgledu na sferg dziatalno$ci pan-
stwa — administracyjng, gospodarcza i polityczng. Z uwagi na przenikanie si¢ tych
dziedzin takze korupcja wystepuje na kilku ptaszczyznach.

Korupcja administracyjna (urzednicza) polega na przyjmowaniu przez pra-
cownikow administracji publicznej dodatkowych gratyfikacji uzyskiwanych w spra-
wach urzedowych za zrealizowanie obowigzku wynikajacego z regulaminu danej jed-
nostki organizacyjnej lub za odstapienie od niego. Skorumpowani urzednicy w zamian
za korzysci osobiste przyczyniajg si¢ do powstania przewaznie ekonomicznych strat,
ktore uniemozliwiaja prawidtowa dziatalnos¢ panstwa. Z korupcja urzgdniczg czesto
wigze si¢ korupcja gospodarcza. Wystepuje ona z reguly tam, gdzie sg podejmo-
wane decyzje administracyjne, a co za tym idzie — wydaje si¢ pienigdze z budzetu
panstwa. Polega ona przede wszystkim na przekupstwie i sprzedajnosci. Wykorzy-
stujgc te instrumenty, przedsigbiorcy wptywaja na urzgdnikoéw oraz politykéw w celu
osiggnigcia korzystnych warunkéw dla swojej dziatalnosci. Powoduje to zaklocenia
procesow gospodarczych panstwa, ktore moga hamowa¢ rozwdj kraju oraz przyczy-
nia¢ si¢ do spadku produktywnosci przez ingerencj¢ w dziatanie rynku. Ponadto para-
lizuje prawidtowe funkcjonowanie panstwa oraz obniza autorytet instytucji panstwo-
wych. Korupcja polityczna za§ ma zwigzek z dziataniem na rzecz partii politycznych
(oraz ich cztonkow), ktdre w sposob nielegalny dazg do zdobycia lub utrzymania wia-
dzy. Ten rodzaj korupcji ma szczeg6lny wplyw na funkcjonowanie panstwa przez bez-
posrednie oddzialywanie na sposob rzadzenia, co przektada si¢ na destabilizacj¢ na
scenie politycznej. Bardzo czgsto ten rodzaj korupcji wynika z kultury oraz historii
panstwa, nierzadko bowiem jej funkcjonowaniu towarzyszy spoteczne przyzwolenie
i uznawanie korupcji za powszechng praktyke®.

Olgierd Chybinski zwrocit uwage takze na zjawisko platnej protekcji’ oraz
na niebezpieczenstwo zwigzane z jej zakorzenieniem si¢ w spoleczenstwie. W wielu
panstwach przyjeto si¢, ze do zatatwienia sprawy w urzedzie trzeba mie¢ znajomosci

" P. Sulowski, Korupcja zagrozeniem dla bezpieczenstwa...,s. 57.
8 Tamze, s. 58-64.
? O. Chybinski, Platna protekcja, Warszawa 1967, s. 7-8.
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badz nalezy wreczy¢ posrednikowi tapowke. Ten proceder jest wykorzystywany przez
oszustow, ktorzy nierzadko nie maja nic wspolnego z dang instytucja.

Jako gtéowne implikacje oddziatywania korupcji na bezpieczenstwo wewnetrz-
ne panstwa nalezy wymieni¢: pomnazanie kosztoéw funkcjonowania panstwa, ktore
w ostatecznos$ci musza zosta¢ pokryte przez obywateli, spowolnienie rozwoju gospo-
darczego, uzaleznienie decyzji politycznych od podmiotow zewngtrznych, spadek
atrakcyjnosci dla inwestoréw zagranicznych, obnizenie zaufania obywateli do insty-
tucji panstwowych oraz ograniczenie konkurencji w gospodarce. Czynnikiem szcze-
goblnie szkodliwym dla panstwa jest takze to, ze poziom korupcji jest wprost propor-
cjonalny do trudno$ci pozbycia si¢ tego problemu. Wynika to z uzaleznienia wiadz
1 urzednikow od pieniedzy pochodzacych z korupcji — im wigksza jest ta zaleznos¢,
tym mniejsza jest motywacja do wprowadzenia regulacji prawnych dazacych do zwal-
czenia tego zjawiska'”,

Walka z korupcjg na Ukrainie

Jak wspomniano na wstepie, korupcja jest jednym z najpowazniejszych problemow
Ukrainy, ktory skutecznie separuje ten kraj od panstw Zachodu. Jednym z powodoéw wy-
buchu tzw. Euromajdanu byto odstgpienie Wiktora Janukowycza od podpisania umowy
stowarzyszeniowej z Unig Europejska. Swoja decyzje ukrainski rzad oglosit 21 listopada
2013 r.!! Eksperci wskazuja, ze gdyby prezydent Wiktor Janukowycz podpisat dokument
i zadeklarowat chg¢ wspotpracy z Unig Europejska, to zobowigzalby sie do zreformowa-
nia kraju, takze pod katem walki z korupcja. Prezydent bedacy pod wptywem Rosji oraz
grup oligarchow zdecydowat si¢ na demonstracj¢ przywigzania do dotychczasowego
stylu rzad6éw i odrzucit propozycj¢ Unii Europejskiej'?. To doprowadzito do buntu duze;j
czesci ukrainskiego spoteczenstwa, ktore liczyto na zmiany, zwtaszcza skorumpowane;j
wladzy". Konsekwencjg tzw. rewolucji wolno$ci byto odsunigcie Janukowycza od wia-
dzy. Objecie rzadow przez Petro Poroszenke oraz zmiana sktadu rzadu w 2014 r. dawaly
nadzieje na zreformowanie panstwa i wyeliminowanie patologii z zycia publicznego.
Wedhug ,,Swiatowego Barometru Korupcji” opublikowanego przez organiza-
cje Transparency International w styczniu 2018 r. Ukraina znajduje si¢ na 130. miej-
scu pod wzgledem poziomu korupcji wsrod 176 panstw, ktore znalazty sie¢ w zesta-
wieniu¥, W sondazu za 2017 r. Ukraina uzyskata 30 na 100 mozliwych punktéw
(im wigksza liczba punktow, tym mniejszy problem z korupcja i wigksza transparent-

19 A. Barcikowski, Bezpieczenstwo wewngtrzne — rézne perspektywy..., s. 18—19.

' W. Kononczuk, Ukraina rezygnuje z podpisania umowy stowarzyszeniowej w Wilnie: przyczyny
iimplikacje, https://www.osw.waw.pl/pl/publikacje/analizy/2013-11-27/ukraina-rezygnuje-z-podpisania-
umowy-stowarzyszeniowej-w-wilnie [dostep: 25 VII 2018].

2. M. Czech, Kres zblizenia Ukrainy z Europq: Janukowycz wywrdcit stolik, ,,Gazeta
Wyborcza” z 22 listopada 2013 r.

13 K. Kwiatkowska, Mustafa odbije Ukraine, ,,Gazeta Wyborcza” z 29 listopada 2013 .

14 Corruption Perceptions Index 2017, https://www.transparency.org/news/feature/corruption
perceptions_index 2017 [dostep: 25 VII 2018].
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no$¢) 1 znalazta si¢ wsérdd najbardziej skorumpowanych panstw §wiata. Dla poréwna-
nia — Polska z 60 punktami znalazta si¢ w zestawieniu na 36. pozycji. Obywatele Ukra-
iny postrzegaja korupcje jako jeden z najistotniejszych problemow panstwa (56 proc.
ankietowanych)®. Ankietowani uznajg, ze poziom korupcji w ciggu kilku ostatnich lat
si¢ nie zmienit (72 proc.), a winnym tego stanu jest przede wszystkim prezydent Petro
Poroszenko (60 proc.). Urzedujacy prezydent nie cieszy si¢ zaufaniem publicznym
(70 proc. respondentow nie ma do niego zaufania). Jedynie 13 proc. biorgcych udziat
w ankiecie jest zdania, ze wtadze Ukrainy zmierzajg do rozwigzania problemu korup-
cji. Taka ocena przektada si¢ na negatywny stosunek do prezydenta. Z raportu wynika
tez, ze spadek poparcia dla aktualnie rzadzacych powoduje wzrost poparcia wsrdd par-
tii populistycznych, ktére tak naprawde nie sg zainteresowane walka z korupcjg. Jesli
chodzi o autorefleksj¢ samych Ukraincow odnosnie do korupcji, to sondaz rowniez
nie daje nadziei na ewentualne pozytywne zmiany. Co prawda okoto 33 proc. bada-
nych wskazuje fapownictwo jako jedng z trzech gtéwnych przyczyn niepozwalajacych
na skuteczng walke z korupcja, ale tylko 25 proc. ankietowanych uwaza, ze to spote-
czenstwo jest wspotodpowiedzialne za taki stan rzeczy. Na szczegdlng uwage zastugu-
je to, ze az 2/3 Ukraincow jest zdania, ze korupcja jest integralng cze$cia ich zycia'®.

Mimo ze wyniki sondazu dajg obraz Ukrainy gleboko pograzonej w problemach
zwigzanych z korupcja, to na przestrzeni ostatnich kilku lat wida¢ subtelng poprawe.
W 2012 r. organizacja Transparency International w opublikowanym ,,Swiatowym
Barometrze Korupcji” przyznata Ukrainie 26 pkt, w 2013 r. — 25 pkt, w 2014 r.
—26 pkt,aw 2015 r. — 27 pkt!”. Moze to $wiadczy¢ o tym, ze poza 2013 r. tendencja
wystepowania tego zjawiska jest wzrostowa. Warto zaznaczy¢, ze to wlasnie rok
2013 byl momentem przetlomu w spoteczenstwie ukrainskim.

W zwigzku z uzaleznieniem przyznania pomocy Ukrainie przez Uni¢ Europejska od
podjecia walki tego kraju z korupcja, podjeto w tym kierunku konkretne dziatania. Wyko-
rzenienie korupcji z zycia publicznego stato si¢ jednym z najwazniejszych zadan nowych
rzadéw pod przewodnictwem Arsenija Jaceniuka, a nastgpnie Wotodymira Hrojsmana.
W pazdzierniku 2014 r. ukrainski parlament uchwalit pakiet ustaw antykorupcyjnych po-
wotujacych do zycia podmioty, ktore staty si¢ instytucjonalng podstawg do walki z ko-
rupcja: Narodowa Agencje ds. Poszukiwania i Rozporzadzania Aktywami Pochodzacymi
z Przestgpstw Korupcyjnych, Narodowa Agencje ds. Zapobiegania Korupcji, Wyspecja-
lizowana Prokuratur¢ Antykorupcyjna oraz Narodowe Antykorupcyjne Biuro Ukrainy'®.

Za jeden z przetlomowych momentow w ostatnim czasie w walce z korupcja na
Ukrainie mozna uzna¢ ujawnienie deklaracji majatkowych ponad 100 tys. urzedni-
kow 1 politykow, w tym tych najwyzszych ranga. System elektronicznych deklaracji

15 Na pierwszym miejscu wskazano problemy gospodarcze (69% ankietowanych).

16 V. Rybak, Ukraine s fight against corruption, explained, http://euromaidanpress.com/2016/12/16/
ukraine-corruption-reform/ [dostgp: 25 VII 2018].

17 www.transparency.org/cpi [dostep: 3 12018].

18 P. KoScinski, Problem korupcji na Ukrainie, https://www.pism.pl/publikacje/biuletyn/nr-3-
1445¢# [dostep: 25 VII 2018].
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majatkowych wywotatl poruszenie w spoteczenstwie ukrainskim. Okazato si¢ — wedtug
obliczen Reutera — Ze $rednio na cztonka ukrainskiego rzadu przypada prawie 300 tys.
dolaréw oszczednosci w gotdwce, przy miesiecznej pensji 200 dolaréw. Upublicznie-
nie tych danych spotkato si¢ z wyrazeniem niezadowolenia przez ukrainskich parla-
mentarzystow'?. Za sukces w walce z korupcjg mozna uznaé takze wdrozenie syste-
mu zamowien publicznych ProZorro. Pozwolit on na zachowanie w budzecie tylko
w 2016 r. okoto 320 mln dolarow™.

Jak informuje Piotr Kos$cinski, powotujac sie na ukrainski portal Naszi Hroszi,
wcigz najwigkszym problemem w walce z korupcjg na Ukrainie jest nieuczciwos$¢ naj-
wazniejszych urzedow w panstwie, wiacznie z sgdami. W interesie s¢dzidw i prokura-
torow jest utrzymanie stanu obecnego. Dziennik podaje, ze sposrod okoto tysigca oséb,
ktérym postawiono zarzuty korupcyjne w okresie miedzy lipcem 2015 r. a czerwcem
2016 r., tylko 3 proc. zostalo skazanych prawomocnym wyrokiem. Warto$¢ skonfis-
kowanego majatku pochodzacego z przestepstw korupcyjnych w latach 2015-2016
wyniosta jedynie 10 tys. dolaréw, mimo zaktadanego wptywu 368 mln dolarow, co
powoduje duze straty w budzecie panstwa. Latwo obliczy¢, ze wptyw do budzetu byt
36,8 tys. razy mniejszy, niz zaktadano?'.

Do zjawisk pozytywnych nalezy zaliczy¢ rozpoczgcie walki z korupcja przez pan-
stwo ukrainskie, ktére mozna zaobserwowac po wydarzeniach zwigzanych z tzw. Euro-
majdanem. Trzeba jednak zauwazy¢, ze motywacja — nie tylko rzadzacych, lecz takze
catego spoleczenstwa — do tej walki jest niewielka. Wydaje si¢ zatem zasadne stwierdze-
nie, ze bez pomocy z zewnatrz Ukraina nie jest w stanie poradzi¢ sobie z tak wielkim
problemem. Tg¢ tezg potwierdzaja stowa Marii Jarosz, ktéra zjawisko korupcji opisuje
zarowno jako przyczyne, jak i skutek niewydolnosci instytucjonalnej panstwa®.

Narodowe Antykorupcyjne Biuro Ukrainy

W dniu 14 pazdziernika 2014 r. Rada Najwyzsza Ukrainy przyjeta ustawe
o Narodowym Antykorupcyjnym Biurze Ukrainy (NABU), ktéra weszta w zycie
25 lutego 2015 . Utworzenie NABU byto jednym z wymogoéw Miedzynarodowego
Funduszu Walutowego oraz Komisji Europejskiej dotyczacych ztagodzenia ograni-
czen wizowych pomig¢dzy Unig Europejska a Ukraing.

W art. 1 wspomnianej ustawy NABU okre$lono jako panstwowy organ §cigania,
do ktoérego zadan nalezy: wykrywanie, §ciganie, rozpoznawanie i prowadzenie docho-
dzen w sprawach zwigzanych z korupcja, a takze zapobieganie im, w granicach jego

V. Rybak, Ukraine's fight against...

2 Co-creation of ProZorro, https://www.transparency.org/whatwedo/publication/co_creation_of prozorro
an_account of the process and actors [dostep: 3 12018].

21 P, Koscinski, Problem korupcji na Ukrainie...

2 M. Jarosz, Wiadza, przywileje, korupcja, Warszawa 2004, s. 249.

3 3akon Yrpainu [lpo Hayionanene anmuxopynyitine 01opo Ykpainu. Pelna tre$¢ dokumentu:
http://zakon4.rada.gov.ua/laws/show/1698-18 [dostep: 4 12018].
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kompetencji, oraz zapobieganie kolejnym przestepstwom. Artykut 4 ustawy odnosi si¢
do gwarancji niezaleznosci NABU. Ma ona by¢ zapewniona dzicki zagwarantowanym
ustawowo specjalnym procedurom wyboru dyrektora Biura, wyboru pracownikéw
Biura w drodze konkursu, okreslonym procedurom finansowania Biura, a takze dzieki
srodkom okreslonym przepisami prawa, ktore maja na celu zapewnienie bezpieczen-
stwa pracownikom Biura oraz ich rodzinom. Ustawa w art. 5 stanowi, ze maksymalna
liczba pracownikow Biura nie moze przekracza¢ 700, w tym 200 pracownikow perso-
nelu wysokiej rangi?*.

W styczniu 2015 r. po raz pierwszy w historii Ukrainy ogloszono otwarty konkurs
na dyrektora agencji panstwowej. Sposrod 186 kandydatow na stanowisko dyrektora
NABU zostal wybrany Artem Sytnyk®. Zdaniem Ruslana Minicha w NABU zatrudnio-
no dobrych, jak na ukrainskie warunki, ekspertow. Pozwolito to na otwarcie setek spraw
dotyczacych korupcji. Problemem instytucji jest natomiast uzaleznienie jej dzialania od
innych stuzb. R. Minich jako przyktad podaje zaleznos$¢ od Stuzby Bezpieczenstwa Ukra-
iny (SBU) w zakresie zaktadania podstuchéw oraz uwalnianie przez sady osob zatrzy-
manych przez NABU. Zauwaza réwniez, ze istnieje potrzeba powolania niezaleznego
sadu antykorupcyjnego jako zupelie nowej instytucji, ktéra pozwolitaby na uzupetienie
dziatan NABU oraz Wyspecjalizowanej Prokuratury Antykorupcyjnej. Ponadto dziatal-
nos¢ NABU jest zaklocana przez urzedujacych politykow, ktorzy w zwiazku z czynno-
$ciami podejmowanymi przez Biuro przestaja czu¢ si¢ bezkarni i starajg si¢ przejac¢ nad
nim kontrole. Wérdd czesci ukrainskich parlamentarzystow popularny jest pomyst prze-
kazania kontroli nad NABU prokuratorowi generalnemu (zaleznemu od politykow)*.

Igor Shevliakov, autor artykutu Ukraine? odnoszacego sie do wyzwan stoja-
cych przed instytucjami ukrainskimi w walce z korupcja zaznacza, ze NABU nie jest
w stanie prawidlowo funkcjonowaé bez pomocy z zewnatrz. Powstanie Narodowego
Antykorupcyjnego Biura Ukrainy jest z pewnoscia przejawem rozpoczecia ukrainskiej
walki z korupcja, ale zestawienie jego funkcjonowania w teorii z pragmatyzmem jest
jednak bezlitosne. Biuro przy pomocy stuzb innych krajow, szczegélnie Federalnego
Biura Sledczego (FBI), dziala w miar¢ mozliwosci niezaleznie od wiadzy. Duzym
wyzwaniem jest utrzymanie tej tendencji, jest to bowiem aktualnie jedyna instytucja
dzialajaca niezaleznie od politykow, co w przypadku walki z korupcja jest warunkiem
koniecznym. O ile samo utworzenie Biura mozna uzna¢ za sukces, o tyle ten sukces
bedzie bezwartosciowy, jesli Biuro straci niezaleznos¢. Walka z korupcja na Ukra-
inie nie moze postgpowac bez skutecznie dzialajacego NABU. 1. Shevliakov dodaje,
ze pelna swiadomos¢ tego maja skorumpowane wiladze ukrainskie, dlatego prébuja
wplywac na dzialanie Biura.

24 Krajowe Biuro Antykorupcyjne Ukrainy, ,,Przeglad Antykorupcyjny” 2016, nr 1, s. 225-227.

2 https://nabu.gov.ua/en/history-nabu [dostep: 4 12018].

% R. Minich, Ukraine's Fight Against Corruption: Stumble But Not Fall, http://ukraineworld.
org/2017/04/ukraines-fight-against-corruption-stumble-but-not-fall/ [dostep: 25 VII 2018].

27 1. Shevliakov, Ukraine, w: Anti-Corruption in Moldova and Ukraine, A. Sobjak (ed.),
Warsaw 2015, s. 27-33.
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Wspolpraca Narodowego Antykorupcyjnego Biura Ukrainy ze sluzbami
specjalnymi innych panstw

Powstanie NABU bytlo zainicjowane na wyrazne zgdanie Zachodu jako jeden z wa-
runkéw kontynuowania rozmoéw pomiedzy Unig Europejskg a Ukraing w sprawie
ztagodzenia polityki wizowej. Jego utworzenie nie oznacza jednak rozwigzania pro-
blemu korupcji na Ukrainie. Powstanie Biura jest sygnatem do zmian, ale z bie-
giem czasu przybywa mu przeciwnikow. Co istotne, antagonisci Biura wywodzg si¢
z Ukrainy i bardzo cze¢sto zajmujg najwazniejsze stanowiska w panstwie. Biorac pod
uwage skale problemu, jakim jest dla Ukrainy korupcja, konieczne jest uzyskanie
poparcia dla dzialania NABU z zewnatrz. Plynie ono gléwnie z Zachodu, pomoc
oferuja Amerykanie, Polacy oraz inne panstwa, w ktorych zywotnym interesie jest
zahamowanie dalszej destabilizacji Ukrainy.

Stany Zjednoczone jako mocarstwo staraja si¢ nie tylko utrzymywac swoja strefe
wptywow, lecz takze ja poszerza¢. Widac to na przykladzie Ukrainy, ktora po upad-
ku rzagdoéw Wiktora Janukowycza stata si¢ partnerem zaréwno dla Unii Europejskie;j,
jak i dla USA. Ukraina jest bezposrednim sasiadem NATO, a co za tym idzie — jest
panstwem waznym ze wzgledow strategicznych i geopolitycznych. Znajduje si¢ tak-
ze w kregu zainteresowan Rosji, przede wszystkim ze wzgledu na to, ze do 1991 r.
nalezata do Zwiazku Radzieckiego®. Rosja po zajeciu Krymu i zdestabilizowaniu
wschodniej czgsci Ukrainy nie zdecydowata si¢ na otwarty konflikt z panstwem ukra-
inskim. Majaca problemy Ukraina jest atrakcyjnym partnerem dla USA, ktore za po-
mocg srodkow finansowych wywieraja wpltyw na ukrainskie wtadze, tworzac tym sa-
mym stref¢ buforowa pomiedzy NATO a Rosja”. Nalezy zaznaczy¢, ze takie dziatania
sg istotne takze dla bezpieczenstwa Polski.

Tylko w ostatnich czterech latach Stany Zjednoczone udzielity Ukrainie pomo-
cy finansowej oscylujacej w granicach dwoch miliardow dolaréw. Za prezydentury
Baracka Obamy, w marcu 2014 r., Kongres zatwierdzil przekazanie temu krajowi
miliarda dolarow™. Byt to okres istotnych zmian na Ukrainie, ktére dokonywaty si¢
przede wszystkim na szczytach wtadzy, a otrzymane pieniadze miaty postuzy¢ wdra-
zaniu reform prodemokratycznych i walce z przestepczoscia. Kolejna kwota — w wy-
sokosci 220 mln dolaréw, jak podata agencja Reuters — wpltyngta w czerwcu 2016 r.3!
Nastapito to dwa miesigce po objeciu urzedu premiera przez Wotodymira Hrojsmana.
Joe Beiden, wiceprezydent USA, udzielajac informacji o $rodkach pienigznych prze-
kazanych Ukrainie, pochwalit takze podjete przez ten kraj reformy. W dniu 12 grudnia

2 M. Czech, Rosja bez Ukrainy jak bez reki. Plan przezbrojenia armii powaznie zagrozony,
»Gazeta Wyborcza” z 23 czerwca 2014 1.

2 K. Przybyta, NATO wobec konfliktu na Ukrainie, ,,Bezpieczefistwo Narodowe” 2016,
nr 37-40, s. 118-120.

30 J. Weisman, Congress Approves Aid of $1 Billion for Ukraine, ,,The New York Times”
z 27 marca 2014 .

3LU.S. to give Ukraine $220 million in new aid: White House, www.reuters.com [dostegp: 4 12018].
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2017 r. Blair Guild poinformowata na stronie internetowej telewizji CBS o podpisaniu
przez prezydenta Donalda Trumpa nowego budzetu obronnego USA na 2018 r., ktory
zaktada wsparcie Ukrainy kwotg 350 miIn dolar6w?*2. Potwierdzito si¢ to posrednio
20 lipca 2018 r., gdy amerykanskie ministerstwo obrony zdecydowato o przekazaniu
Ukrainie 200 mln dolar6w na cele zwigzane z bezpieczenstwem?,

Przekazywanie tak duzych sum pieni¢znych na przeprowadzanie reform
na Ukrainie nie jest dokonywane przez Amerykanow lekkomyslnie. Majac §wiadomos¢,
jak wielkim problemem w tym kraju jest korupcja i jakie ryzyko niesie oddawanie do
dyspozycji tamtejszym urzednikom tak duzych sum pieni¢znych, Amerykanie wplyne-
li posrednio (za posrednictwem Migdzynarodowego Funduszu Walutowego, MFW) na
utworzenie NABU. Jednym z najwazniejszych partnerdw tej organizacji, a takze wzorem
do nasladowania, bylo FBI. W styczniu 2016 r. wizyte w Waszyngtonie odbyl dyrektor
NABU Artem Sytnyk. Zakonczyla si¢ ona podpisaniem oficjalnej umowy o wspotpracy
mi¢dzy FBI a NABU. Jak podkreslit Sytnyk®, szczegélnie istotnym aspektem wspot-
pracy jest to, ze FBI dysponuje instrumentami wykorzystywanymi do $ledzenia obiegu
dolara, co w przypadku walki z korupcja jest nie do przecenienia. Dyrektor NABU za-
znaczyt takze, ze problem korupcji na Ukrainie wykracza poza jej granice, a bez pomocy
FBI wykrycie wyplywu srodkow z jego kraju oraz ich zwrot bylyby w znacznym stopniu
utrudnione. Umowa ustanowila wspotprace stron w zwalczaniu przestepstw zwigzanych
z praniem pieni¢dzy i odzyskiwaniem mienia, a takze pomoc w walce z korupcjg ukrain-
skich urzednikéw wysokiego szczebla. Ponadto amerykanska agencja zobowigzata si¢ do
przekazania ukrainskiej stuzbie sprzetu utatwiajacego jej funkcjonowanie na odpowied-
nim poziomie. Sprzet do digitalizowania dokumentow ofiarowany przez FBI zostat uzyty
juz w czerweu 2016 r. podczas afery ,,Czarnej ksiggowosci” zwigzanej z ukrainska Partig
Regionow, na ktorej czele stat Wiktor Janukowycz®>. Wykorzystanie technik dostarczo-
nych przez Amerykandw znacznie usprawnito prace ukrainskiej stuzby3¢.

Juz w lutym 2016 r. Artem Sytnyk poinformowat w wywiadzie radiowym, ze do
kierowanej przez niego instytucji zostat przydzielony funkcjonariusz FBI, ktéry bedzie
odpowiedzialny za wspoltprace z detektywami NABU oraz za kontrolowanie ich dzia-
tan pod katem zgodnosci ich pracy z amerykanskimi standardami®’. W maju 2015 r.
NABU odwiedzit ambasador USA na Ukrainie Geoffrey Pyatt®®, ktory zwrocit uwage

32 Trump signs National Defense Authorization Act, www.cbsnews.com [dostep: 4 1 2018].

3 https://www.bbc.co.uk/news/world-europe-44909625 [dostep: 25 VII 2018].

3% NACB and FBI will sign memorandum of cooperation, https://zik.ua/en/news/2016/06/29/
nacb_and fbi_sign_memorandum_on_cooperation_712162 [dostep: 5 12018].

> Na temat tej afery zob. https://www.tvn24.pl/wiadomosci-ze-swiata,2/tbi-pomoze-ukrainie-
w-sledztwie-ws-paula-manaforta,669904.html (przyp. red.).

3% The NABU Director calls upon individuals mentioned in Trepak's lists to provide their
handwriting  samples  voluntarily,  https://nabu.gov.ua/en/novyny/nabu-director-calls-upon-
individuals-mentioned-trepaks-lists-provide-their-handwriting [dostep: 5 12018].

37 FBI representative will work together with the NABU detectives, www.nabu.gov.ua
[dostep: 512018].

B U.S. Ambassador Marie Yovanovitch visits the NABU, https://nabu.gov.ua/en/novyny/us-



1. ARTYKULY I ROZPRAWY 51

na role, jakg Biuro odgrywa w zmianach zachodzacych na Ukrainie. Zaznaczyt, ze
Amerykanie dalej zamierzaja wspiera¢c NABU w walce z korupcja, przede wszystkim
w zakresie wykonywania nakazow zwigzanych z wysokim ryzykiem, polegajacych
na realizacji czynnosci w $ledztwach, w ktorych pojawiajg si¢ duze sumy pieniedzy,
a takze w ktore sa zamieszani prominentni politycy.

Memorandum o wspotpracy FBI i NABU weszto oficjalnie w zycie 29 czerw-
ca 2016 r. Dwa tygodnie pdzniej na Ukraing przybyli pierwsi funkcjonariusze FBI
w celu przeprowadzenia szkolenia dla ukrainskich pracownikéw Biura®. Inauguracyj-
ne szkolenie specjalistyczne trwato 10 dni i obj¢to m.in. trening taktyczny i praktyke
uzbrojenia, metody zatrzymywania przestepcéw w budynku i samochodzie oraz spo-
soby przeprowadzania czynno$ci operacyjno-$ledczych w pomieszczeniach, w kto-
rych moga znajdowac si¢ niebezpieczne osoby.

Rok 2017 okazat si¢ owocny dla wspotpracy NABU z FBI. W czerwcu doszto do
zatrzyman w zwigzku z operacja ,,Bursztyn” prowadzong przez te struktury®. Dzigki
wspotdziataniu obu instytucji wykryto proceder nielegalnego wydobycia bursztynu
na zachodzie Ukrainy oraz zatrzymano urz¢dnikow zaangazowanych w te sprawe,
m.in. zastgpce prokuratora regionu. W kregu podejrzanych pozostaje takze ukrainski
parlamentarzysta. Szef NABU podkreslil, ze operacja nie dosztaby do skutku bez po-
mocy FBI. Udziat 0s6b ze szczytu wladzy w przestgpczym procederze doprowadzit
do konfliktu wsrod ukrainskich jednostek odpowiedzialnych za walke z korupcja. Or-
gany, nad ktéorymi politycy sprawujg bezposrednie zwierzchnictwo, przeciwstawily
si¢ sposobowi dzialania NABU, co uwidocznito jedynie skale problemu, z jakim ta
organizacja musi si¢ zmagac. Kilka dni po ujawnieniu szczegélow operacji gazeta
,Kyiv Post” podata za posrednictwem agencji Interfax-Ukraine informacj¢ o przedtu-
zeniu memorandum o wspotpracy NABU i FBI o kolejne dwa lata*!. Strony o$wiad-
czyly, ze sa zadowolone z dotychczasowej wspolpracy i pragng ja kontynuowac.

Operacja,,Bursztyn” nie byta jedyng operacjg prowadzong w 2017 r. przez NABU
przy wspotpracy z FBI. We wrzeéniu doszto na Ukrainie do kryzysu instytucji panstwo-
wych walczacych z korupcjg. Narodowe Antykorupcyjne Biuro Ukrainy przy pomocy
FBI i Wyspecjalizowanej Prokuratury Antykorupcyjnej wszczeto m.in. postepowanie
kontrolne w sprawie ewentualnego nielegalnego wzbogacenia si¢ prokuratora gene-
ralnego Ukrainy Jurija Lucenki, a takze w sprawie dziatan korupcyjnych w Shuzbie
Migracyjnej Ukrainy, ktorej kierownictwo miato czerpa¢ zysk z legalizacji pobytu na
Ukrainie obywateli innych panstw. Sprawe opisat na tamach ,,The Wall Street Journal”
James Marson*?. Komentator podkreslil, ze skuteczno$¢ dziatan antykorupcyjnych

ambassador-marie-yovanovitch-visits-nabu [dostep: 5 12018].

3 FBItrain Special Forces of Ukraine s National Anti-Corruption Bureau, https://112.international/
politics/rferl-fbi-train-special-forces-of-ukraines-national-anti-corruption-bureau-6984.html
[dostep: 6 12018].

O Amber case first joint NABU-FBI operation — Sytnyk, https://en.interfax.com.ua/news/
general/430432.html [dostep: 6 12018].

4 NABU, @FP poswupioroms cnignpayio we Ha 2 poku, www.kyivpost.com [dostep: 6 12018].

42 J. Marson, Corruption Battle Roils Ukraine, ,,The Wall Steer Journal” z 12 wrze$nia 2017 r.
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na Ukrainie ma $cisty zwigzek ze $srodkami przekazywanymi dla tego kraju m.in.
z MFW czy Banku Swiatowego.

Do otwartego konfliktu migdzy Shuzba Bezpieczenstwa Ukrainy i Prokuraturg
Generalng a NABU i Wyspecjalizowang Prokuraturg Antykorupcyjna doszto w listo-
padzie 2017 r. Aresztowano wowczas funkcjonariusza NABU, ktory dziatat pod przy-
kryciem w sprawie dotyczacej nieprawidtowosci w Stuzbie Migracyjnej Ukrainy. Do
zatrzymania doszto na polecenie prokuratora generalnego, ktory uwazal, ze NABU
dzialata poza granicami obowigzujacego prawa. Sprawa odbila si¢ szerokim echem
na Zachodzie. Glos w sprawie zabrata m.in. przedstawicielka MFW Christine Lagarde,
ktéra wyrazila zaniepokojenie wydarzeniami mogacymi powstrzymac rozwoj nieza-
leznych instytucji do walki z korupcja na Ukrainie. Bank Swiatowy oraz Departament
Stanu USA wydaly o$wiadczenia w podobnym tonie. Sugerowaty, ze ograniczenie
niezalezno$ci NABU moze niekorzystnie odbi¢ si¢ na poparciu Ukrainy przez panstwa
Zachodu na arenie mi¢dzynarodowej. Reakcja ukrainskich wtadz na te wypowiedzi
mogta jednak dziwi¢. Wbrew naciskom postanowity one ztozy¢ w parlamencie projekt
ustawy, ktory zaktadat mozliwos¢ odwotania szefa NABU przez zlozenie w parlamen-
cie wniosku o wotum nieufno$ci. Ostatecznie projekt nie trafit jednak pod obrady par-
lamentu. Zdaniem komentatorow prezydent Petro Poroszenko oraz inni najwazniejsi
politycy ukrainscy sa niezadowoleni z tego, ze NABU przy wspolpracy z FBI oraz
innymi stuzbami jest instytucja niezalezna, ktora dokonuje zatrzyman takze wsrod
liczacych sie politykow lub 0sob z ich otoczenia (zatrzymano np. syna ministra spraw
wewngtrznych)®. Komentatorzy podkreslajg takze, ze z powodu naciskow Zachodu
prezydent Poroszenko i jego partia nie zdecyduja si¢ na gwalttowne ruchy w spra-
wie zmian w NABU, jednak nie nalezy si¢ spodziewa¢ owocnej wspotpracy miedzy
NABU a aktualnie wybrang wtadza*.

Wspotpraca NABU z FBI wydaje si¢ najwazniejsza w kontek$cie rozwoju i dal-
szego funkcjonowania ukrainskiej stuzby. Trudno bowiem wyobrazi¢ sobie niezalezne
funkcjonowanie Biura w realiach ukrainskich bez wsparcia zachodnich stuzb i organi-
zacji. Wspotpraca ukrainsko-amerykanska nie jest jednak jedyna, jaka Biuro podjeto.

Kilka miesigcy od powstania Narodowe Antykorupcyjne Biuro Ukrainy rozpoczg-
o wspotprace z jego polskim odpowiednikiem — Centralnym Biurem Antykorupcyjnym.
Jak podano w depeszy Polskiej Agencji Prasowej*, 6wczesny premier Ukrainy Arsenij
Jaceniuk zaprosit delegacj¢ CBA do zlozenia wizyty na Ukrainie. Podkreslit, Zze jego
kraj pragnie korzysta¢ z do§wiadczenia polskiego Biura w walce z korupcjag oraz ze liczy

# T. Vorozkho, FBI Says Its Support for Anti-corruption Unit Abides by Ukrainian Law, https://
www.voanews.com/a/federal-bureau-investigation-says-support-anti-corruption-unit-abides-
by-ukrainian-law/4154225 html [dostep: 25 VII 2018].

4 ]. Donati, Feud Thwarts FBI-Backed Anticorruption Efforts in Ukraine, https://www.wsj.com/
articles/ukraine-law-enforcement-feud-threatens-anticorruption-efforts-1512649334 [dostgp: 25 VII
2018].

4 Ukraincy cheg walczyé z korupcjg. Bedg sie wzorowaé na polskim CBA, https://wiadomosci.
wp.pl/ukraincy-chca-walczyc-z-korupcja-beda-sie-wzorowac-na-polskim-cba-6025267491099265a
[dostep: 7 12018].
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na pomoc CBA w wybraniu dla Ukrainy najlepszych $rodkow antykorupcyjnych. Spo-
tkanie polskiej delegacji z ukrainskimi wtadzami odbyto si¢ w maju 2015 r.

Do podpisania oficjalnego memorandum o wspotpracy migdzy NABU a CBA do-
szlo w maju nastepnego roku w Warszawie. Bylo to pierwsze porozumienie zawarte
przez ukrainskie Biuro z zagraniczng stuzba antykorupcyjna. Podczas wizyty w Warsza-
wie dyrektor NABU podkreslil, Zze ten wybor jest nieprzypadkowy, a kierowana przez
niego instytucja analizowata doswiadczenia w walce z korupcjg takze stuzb innych kra-
jow, jednak zdecydowano si¢ na skorzystanie z modelu polskiego, stosowanego od 10
lat. Poza podpisaniem dokumentu ustalono m.in. ramy wspodtpracy dotyczacej dziatan
dochodzeniowych, analitycznych, kontrolnych oraz operacyjnych w zakresie przeciw-
dziatania korupcji*®. Kolejnym wydarzeniem zacie$niajagcym wspotprace migdzy orga-
nizacjami polska i ukrainska bylo podpisanie w pazdzierniku 2017 r. umowy o zapo-
bieganiu zagrozeniom korupcyjnym. Mialo to zwiazek z udzieleniem przez polski rzad
kredytu dla Ukrainy w wysokos$ci 100 mln euro. Pienigdze maja zosta¢ przeznaczone na
uporzadkowanie i poprawe infrastruktury przygranicznej po stronie ukrainskiej*’.

Poza stuzbami amerykanskimi i polskimi NABU podjeto wspotprace z instytu-
cjami innych panstw. Wspotpraca ze stuzbami innych krajow prawdopodobnie nie jest
jednak tak rozwinigta, jak z FBI i CBA. Ponadto nalezy zauwazy¢, ze korupcja ani
w Polsce, ani tym bardziej w USA, nigdy nie byta na takim poziomie, jak na Ukrainie
i nie wszystkie srodki wykorzystywane przez polskie i amerykanskie stuzby w walce
z nig mogg by¢ adekwatne do sytuacji w tym kraju. Dyrektor NABU podjat rowniez
oficjalng wspotprace ze Specjalng Stuzbg Sledcza Republiki Litewskiej* oraz Krajo-
wa Dyrekcja Antykorupcyjng Rumunii®’, czyli ze stuzbami krajow o wyzszym wskaz-
niku poziomu korupcji niz w Polsce.

Pozornie egzotycznym kierunkiem wspolpracy, jaki ukrainskie Biuro wybrato
w ostatnim czasie, jest wspodldzialanie z Hongkongiem i tamtejsza Niezalezna Ko-
misja Przeciw Korupcji. Ta ostatnia instytucja ma przede wszystkim duze do$wiad-
czenie, gdyz funkcjonuje od 1974 r., co moze mie¢ dla strony ukrainskiej duzy walor
edukacyjny. Z pragmatycznego punktu widzenia nalezy jednak podkresli¢, ze zgodnie
z wiedza NABU to wlasnie do Hongkongu trafito 15 759 mlin dolaré6w pochodzacych
z przestepstw korupcyjnych dokonanych na Ukrainie. Aktualnie jest opracowywane
dwustronne memorandum na wzor porozumien podpisanych juz przez NABU.

4 Memorandum o wspolpracy polskich i ukrainskich stuzb antykorupcyjnych, Forsal.pl,
13 V 2016 r., http:/forsal.pl/artykuly/943649,memorandum-o-wspolpracy-polskich-i-ukrainskich-
sluzb-antykorupcyjnych.html [dostgp: 7 I 2018].

47 Umowa CBA i ukrainskiego NABU, www.antykorupcja.gov.pl [dostep: 7 12018].

S NABU will strengthen cooperation with the Special Investigation Service of the Republic
of Lithuania, https://nabu.gov.ua/en/novyny/nabu-will-strengthen-cooperation-special-investigation-
service-republic-lithuania [dostep: 7 1 2018].

4 NABU and Romania’s National Anticorruption Directorate agreed on cooperation and
information exchange, https://nabu.gov.ua/en/novyny/nabu-and-romanias-national-anticorruption-
directorate-agreed-cooperation-and-information [dostgp: 7 12018].

0 NABU will strengthen cooperation with anti-corruption agencies of Hong Kong, https://nabu.
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Nalezy takze odnotowac, ze NABU wspolpracuje nie tylko ze stuzbami innych
panstw, lecz takze z organizacjami mi¢dzynarodowymi zajmujacymi si¢ walka z prze-
stepczoscig. Jako jeden z priorytetow Biura okreslono jego wspotprace z Europolem.
Dato to mozliwo$¢ tworzenia z tg instytucja wspolnych zespolow dochodzeniowo-
-$ledczych do walki z przestepstwami transgranicznymi, co jest istotne w przypadku
wyprowadzania poza Ukraing $rodkdéw pieni¢znych, ktore zgodnie z wiedzg Biura
trafiaja do 41 krajow>'.

Wplyw  dzialalno§ci Narodowego Antykorupcyjnego Biura Ukrainy
na bezpieczenstwo wewnetrzne Polski

Od poczatku funkcjonowania, tj. od 2015 r., NABU prowadzito 461 postgpowan. Ich
rezultatem bylo zatrzymanie 149 oséb w zwiazku z przestepstwami majacymi charak-
ter korupcyjny, w ktérych wyniku panstwo ukrainskie stracito przeszto 3 mld dolaréw.
Jest to olbrzymia kwota dla pograzonej w kryzysie Ukrainy, zwazywszy na to, ze nie-
mal wszystkie wspomniane przestgpstwa sa dokonywane przez obywateli tego kraju.

Mimo ze ukrainskie wladze razaco nieskutecznie prowadza walke z korupcja, to od
zmian na tej plaszczyznie bedzie zaleze¢ przysztos¢ Ukrainy. Ma to zwiazek z polityka wa-
runkowosci, jaka panstwa Zachodu stosujg wobec tego kraju. Uzaleznienie wyptlaty kolej-
nych $rodkéw finansowych na pomoc w odbudowaniu panstwa od reform — glownie w za-
kresie walki z korupcja — wydaje sie jedynym skutecznym rozwigzaniem. Walka z patologia,
jaka jest korupcja, jest dla Ukrainy jedyna szansg na wyjscie z kryzysu. Brak zmian ozna-
czalby dalsze rozkradanie panstwowego majatku przez rzadzacych, co w rezultacie, przy
dtugotrwatym regresie gospodarczym, mogloby doprowadzi¢ do upadku tego kraju®.

Bezpieczenstwo Ukrainy jest $cisle powigzane z bezpieczenstwem Polski.
Ewentualne poglebianie si¢ kryzysu w tym kraju moze mie¢ negatywne skutki dla bez-
pieczenstwa wewngtrznego panstwa polskiego na co najmniej kilku ptaszczyznach.

Rok 2017 byt rekordowy, jesli chodzi o ekspansj¢ polskich przedsigbiorstw
na Ukraing. Zgodnie z danymi Gléwnego Urzedu Statystycznego, tylko w pierw-
szej potowie 2017 r. wyniost on 8877 mln ztotych, co w pordwnaniu z analogicznym
okresem roku poprzedniego stanowi wzrost o 41 proc. Z raportu GUS wynika, Ze ten-
dencja wzrostowa eksportu na Ukraing jest widoczna od 2014 r., czyli od zmiany wladzy
w tym kraju. Nie mozna zatem nie zauwazyc¢, ze zbieglo si¢ to z rozpoczeciem ukrain-
skich reform majacych na celu przeciwdziatanie korupcji, co przetozyto si¢ na zwicksze-
nie zainteresowania tym krajem przez polskich przedsigbiorcow*.

gov.ua/en/novyny/nabu-will-strengthen-cooperation-anti-corruption-agencies-hong-kong [dostep:
712018].

1 The NABU will cooperate with Europol while investigating cross-border corruption offenses,
https://nabu.gov.ua/en/novyny/nabu-will-cooperate-europol-while-investigating-cross-border-
corruption-offenses [dostep: 7 1 2018].

52 Zob. www.nabu.gov.ua [dostep: 7 1 2018].

53 P, Koscinski, Problem korupcji na Ukrainie. ..

5% Polska wraca na Ukraing w wielkim stylu. Eksport wystrzelit, https://businessinsider.com.pl/
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Marcin Lis, redaktor serwisu Money.pl, podat informacje, ze do konca 2017 r.
legalne zatrudnienie znalazty w Polsce 2 mln obywateli Ukrainy, natomiast do konca
2018 r. ta liczba wyniesie okoto 3 mIn®. Posrednig przyczyna tak duzej migracji jest
korupcja, ktéra hamuje rozwoj panstwa i zmusza jego obywateli do szukania pracy
za granicg. M. Lis jest zdania, ze z punktu widzenia polskiej gospodarki jest to infor-
macja pozytywna. Zauwaza jednak, ze wraz z naptywem tak duzej liczby Ukraincow
do Polski pojawia si¢ problem tzw. szarej strefy, czyli niclegalnego zatrudnienia, co
niesie zagrozenie bezpieczenstwa ekonomicznego panstwa’®. Przyptyw ogromnej licz-
by obywateli Ukrainy w stosunkowo krotkim okresie zwickszyt ryzyko przestepstw
dokonywanych przez imigrantéw. Nalezy odnotowaé, ze obywatele Ukrainy coraz
czgsciej dopuszczajg sie na terytorium Polski przestepstw zagrazajacych finansom
panstwa, polegajacych gtownie na wytudzaniu podatku VAT’

Majac na uwadze znaczenie Ukrainy jako duzego kraju pograzonego w kryzysie,
znajdujacego sie w bezposrednim sasiedztwie Polski, nalezy stwierdzic, ze jego przysztos¢
jest zwiazana z bezpieczenstwem naszego panstwa. Powigzania ekonomiczne, liczba oby-
wateli Ukrainy oraz geopolityczne znaczenie tego kraju determinuja jego wspieranie w re-
formach zmierzajacych do poprawy panujacej tam sytuacji. Poniewaz Narodowe Antyko-
rupcyjne Biuro Ukrainy jest aktualnie jedyna niezalezng stuzba, ktora moze mie¢ realny
wplyw na walke z korupcja w tym kraju, shuzby panstw Zachodu powinny wspierac t¢
instytucj¢. Poza pomoca finansowa zachodnie instytucje powinny wptywac przede wszyst-
kim na ukrainskich politykow, ktorzy wydaja si¢ najwiekszym problemem w tej walce.

Dzieki wnikliwej analizie materiatdéw zrodtowych udato si¢ potwierdzi¢ teze, ze ja-
kos¢ funkcjonowania NABU jest uzalezniona od jego wspotpracy ze stuzbami panstw
zachodnich, a skutek tej wspdtpracy ma bezposrednie przetozenie na poziom bezpieczen-
stwa na Ukrainie, co poSrednio wptywa takze na bezpieczenstwo wewnetrzne Polski.
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Abstrakt

Wydarzenia zwigzane z tzw. Euromajdanem doprowadzily do zmiany wladzy
na Ukrainie, a w konsekwencji — do zwrdcenia si¢ tego kraju w kierunku zachodnim.
Nowo wybrane wladze zostaly zmuszone do podjecia dziatan majacych na celu upo-
ranie si¢ z problemem, jakim jest korupcja. Byl to warunek otrzymania przez Ukraine
pomocy z Unii Europejskiej i Stanow Zjednoczonych. Korupcja jest jednym z gtow-
nych powodéw stagnacji tego panstwa. W 2014 r. utworzono na Ukrainie struktury
wyznaczone do walki z korupcja, m.in. Narodowe Antykorupcyjne Biuro Ukrainy.
NABU to jedyny niezalezny organ dziatajacy na terenie panstwa ukrainskiego zwal-
czajacg korupcje. Destabilizacja Ukrainy bedaca rezultatem tamania prawa przez naj-
wyzszej rangi politykow i1 urzednikow niesie za soba konsekwencje takze dla Polski
jako jej zachodniego sasiada oraz dla catego regionu Europy Srodkowo-Wschodniej.
Spadek bezpieczenstwa na Ukrainie skutkuje m.in. emigracja obywateli tego kraju,
glownie do Polski, co przektada si¢ bezposrednio na jej bezpieczenstwo wewnetrzne.
Wspieranie dzialalnosci NABU w walce z korupcjg na Ukrainie lezy w interesie za-
réwno Unii Europejskiej, jak i Stanéw Zjednoczonych.

Stowa kluczowe: korupcja, bezpieczenstwo wewnetrzne, Polska, Ukraina, stuzby specjalne.
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Krzysztof 1zak

Co po Islamskim Panstwie Kalifatu?
Stan obecny i kierunki rozwoju zagrozen terrorystycznych

Na wstepie wyjasnienia wymaga uzyta w tytule nazwa ,,Islamskie Panstwo Kalifatu”, kto-
ra moze wydawac si¢ nielogiczna lub wrecz btedna od strony semantycznej, jednak jest
jak najbardziej wlasciwa. Jest to jedno z okreslen widniejace na dokumentach osobistych,
administracyjnych i wojskowych Panstwa Islamskiego. W dniu 29 czerwca 2014 r. orga-
nizacja Dawlat al-Islamijja fi al-Irak wa asz-Szam — Daisz, (Islamic State of Iraq and Le-
want/Szam, ISIL/ISIS, Islamskie Panstwo w Iraku i Lewancie) proklamowato utworzenie
samozwanczego kalifatu. Od tej pory przestata obowigzywac nazwa Dawlat al-Islamijja
fi al-Irak wa asz-Szam, a zamiast niej wprowadzono nazwe Ad-Dawla al-Islamijja (Islamic
State, IS, Panstwo Islamskie) bez geograficznych odniesien. W ten sposob pojawily sig
dwie struktury noszace nazwe ,,Panstwo Islamskie”. Jedna byta organizacja, drugg — pan-
stwo. Mimo to, jakby dla zminimalizowania znaczenia tego wydarzenia i jego nastepstw,
dziennikarze i politycy wciaz uzywali i nadal stosuja akronimy nazwy organizacji sprzed
29 czerwca 2014 r. Po umocnieniu si¢ administracji na szczeblu centralnym i lokalnym
(w prowincjach) Panstwo Islamskie wydawato tysigce dokumentow. W naglowkach
umieszczano arabski lub angielski napis ,,Panstwo Islamskie” lub ,,Kalifat”, czasami po-
jawiala si¢ nazwa ,,Kalifat Panstwa Islamskiego” lub ,Islamskie Panstwo Kalifatu”. Ta
ostatnia nazwa znalazla si¢ na przyktad na paszportach samozwanczego panstwa, okresla-
nego w literaturze jako ,,protopanswo”, poniewaz powstata i rozbudowujaca si¢ strukture
polityczno-terytorialng trudno nazwa¢ innym okresleniem'.

W potowie pazdziernika 2017 r. Syrian Democratic Forces, SDF (Syryjskie Sily
Demokratyczne) zdobyty we wschodniej Syrii Ar-Rakke, stolicg kalifatu. Szturm poprze-
dzity wielotygodniowe bombardowania, ktdre znacznie ostabity morale bojownikow IS
oraz ich zdolno$ci operacyjne. Mimo zapowiedzi politykow 1 wojskowych panstw za-
chodnich dotyczacych zlikwidowania terrorystow w Syrii, kilkuset bojownikoéw opusci-
fo wraz z rodzinami Ar-Rakke. Zostali oni ewakuowani na mocy tajnego porozumienia
zawartego z dowddztwem SDF, co pozwolito zmniejszy¢ liczbe ofiar zarowno wsrod
walczacych ze soba stron konfliktu, jak i w$rdd ludnosci cywilnej. Z miasta wyjechat
kilkukilometrowy konwdj pojazdéw, z ktorych czes¢ podstawili Kurdowie stanowiacy
trzon SDF. Na samochodach cigzarowych znajdowata si¢ bron, w tym cig¢zka, oraz duze
ilosci amunicji i materialtdow wybuchowych. Nad konwojem nie powiewaly czarne fla-
gi Panstwa Islamskiego, dlatego tez nie byl on atakowany przez samoloty czy przy uzy-

! Zanazwaniem reaktywowanego kalifatu ,,protopanstwem”, a nie panstwem z przynaleznymi
mu atrybutami, optuje m.in. A. Wejkszner. Autor wymienia czynniki przemawiajace za stosowaniem
takiej wlasnie terminologii wobec Panstwa Islamskiego oraz innych dzihadystycznych protopanstw
utworzonych od 1989 r. w §wiecie muzutmanskim przez rozne islamskie organizacje ekstremistyczne.
Zob. tenze, Panstwo Islamskie. Narodziny nowego kalifatu?, Warszawa 2016, s. 41-49.
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ciu dronéw. Trudno jednak przypuszczaé, aby o zdarzeniu nie wiedzialo dowddztwo sit
amerykanskich oraz ich sojusznicy prowadzacych operacje powietrzne i specjalne na te-
renie Syrii. Konwoj kierowat si¢ do Deir az-Zaur, miasta znajdujacego si¢ wowczas pod
panowaniem IS (sity syryjskie przejety je dopiero na poczatku listopada, ale bojownicy
IS kontrolowali jeszcze zachodnig czg§¢ irackiej prowincji Al-Anbar z miastami Rawa
i Al-Kaim). Podobno kilka dni po opuszczeniu Ar-Rakki przez bojownikow IS rozpocze-
Ia si¢ obtawa na uciekinierow. Ta zwloka wystarczyta, aby rozpierzchli si¢ oni po tere-
nie i probowali przekroczy¢ granice z Turcja. Przemytnicy za przerzut za granice zadali
600 USD od osoby lub co najmniej 1500 USD od rodziny. Czg¢$¢ uciekinierow dosta-
la si¢ w rece tureckich stuzb bezpieczenstwa, ktdre wezesniej przymykaly oczy na prze-
kraczanie granicy przez foreign fighters w przeciwnym kierunku. Teraz bojownicy usito-
wali skorzysta¢ z zamieszania i przez Turcje dosta¢ sie do krajow swojego zamieszkania
w Europie. Nigdy chyba si¢ nie dowiemy, ilu doktadnie bojownikom to si¢ udato. Ale we-
drowki ochotnikéw dzihadu do i z Syrii oraz Iraku odbywaty si¢ od 2012 r. Wedlug ame-
rykanskiego osrodka analitycznego The Soufan Center (TSC) od tego czasu w walkach
uczestniczylo ok. 40 tys. ochotnikéw niebgdacych obywatelami Syrii i Iraku oraz panstw
sasiednich. Byli to obywatele ponad 100 krajow $wiata (inne zrodta okreslaja te liczbe
na ponad 80). Najwiecej ochotnikow pochodzito z Tunezji (ponad 6 tys.). W przypadku
Europy oddziaty kalifatu zasilito najwigcej bojownikow z Federacji Rosyjskiej (prawie
3,5 tys.), nastepnie z: Francji (ponad 2 tys.), Wielkiej Brytanii i Niemiec (po ok. 1 tys.),
Belgii (ok. 500) i Szwecji (ponad 300). Po kilkuset bojownikow wyjechalo takze z Albanii,
Bosni, Danii, Hiszpanii i Holandii’>. Wedtug r6znych zrodet w walkach na terenie Syrii
1 Iraku mogto uczestniczy¢ tacznie od 100 do 120 tys. dzihadystéw. Juz w sierpniu 2014 .
szacowano, ze IS zrzeszalo 80 tys. bojownikow, w tym 50 tys. walczacych w Syrii
130 tys. w Iraku. Natomiast wedtug gen. Walerija Gierasimowa, dowodcy rosyjskiej armii,
IS dysponowato dobrze dowodzong i zorganizowang armig. Na jej czele stali byli oficero-
wie armii irackiej, a wielu bojownikow i dowodcow zostato przeszkolonych przez instruk-
torow z krajow Bliskiego Wschodu. Panstwo Islamskie miato ok. 59 tys. ludzi pod bronia,
w tym ok. 2800 pochodzacych z Rosji, 1500 czotgéw i 1200 dzial, a sposdb dziatania
1 taktyka pokazywaty, ze byla to regularna armia, a nie grupa terrorystow. Teraz wracaja
oni do domow, w wigkszosci do Libii, Afganistanu i Azji Potudniowo-Wschodniej®. Znana
jest tozsamosc¢ ok. 20 osdb powigzanych z Polska — obywateli Polski, polskiej narodowosci
zamieszkatych za granicg oraz cudzoziemcow posiadajacych prawo pobytu w Polsce, kto-
rzy przebywali dtuzszy lub krotszy czas w strefie konfliktu lub w inny sposob wspierali IS.

W marcu 2016 t. stacja Sky News przekazata informacj¢ o posiadaniu karty pamig-
ci zawierajgcej dane ponad 22 tys. dzihadystow z Panstwa Islamskiego. Otrzymata ja od
niejakiego Abu Hamida, ktory wstapit najpierw do Wolnej Armii Syryjskiej, a nast¢pnie
do IS. Kartg ukradt Abu Lukmanowi as-Suriemu, szefowi stuzby wywiadu i bezpieczen-

2 http://thesoufancenter.org/wp-content/uploads/2017/11/Beyond-the-Caliphate-Foreign-Fighters
-and-the-Threat-of-Returnees-TSC-Report-October-2017-v3.pdf [dostep: 29 X 2017].

3 https://wiadomosci.wp.pl/rosyjska-armia-jest-coraz-bardziej-niebezpieczna-to-juz-nie-sa-
uprzejme-zielone-ludziki-6203212097816193a [dostep: 28 XII 2017].
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stwa tej organizacji. Z tym tupem zbiegt do Turcji. Na karcie pamigci znajdujg si¢ for-
mularze zgloszeniowe zawierajace 23 pytania. Poza imieniem i nazwiskiem kandydaci
wpisywali tam m.in. swoje numery telefonow, a takze informacje o wlasnej rodzinie,
wyksztatceniu i doswiadczeniu bojowym, a takze zakres swej wiedzy na temat szariatu.
Podawali rowniez, kto rekomendowat ich do Panstwa Islamskiego. W formularzu moz-
na bylo takze zadeklarowac gotowo$¢ do wzigcia udzialu w szkoleniu na zamachowca
samobojce. Wedlug Sky News cze$¢ z ujawnionych nazwisk byla juz wczesniej znana
shuzbom specjalnym, ale nowe dokumenty mogg pomoc w zidentyfikowaniu ekstremi-
stow, o ktorych dziatalnosci wiadze ich krajow dotychczas nie wiedziaty. Formularze
byly wypehione przez ochotnikdéw z 51 panstw, w tym z Wielkiej Brytanii, kilku krajow
Europy Poinocnej, USA, Kanady oraz panstw Afryki Pétnocnej i Bliskiego Wschodu.
O przecieku tajnych danych personalnych bojownikéw IS poinformowat rowniez dzien-
nik ,,Stiddeutsche Zeitung”, twierdzac, ze wraz z niemieckimi regionalnymi telewizja-
mi publicznymi NDR 1 WDR uzyskat wglad w kilkadziesigt formularzy z danymi na
temat niemieckich dzihadystow. Formularze wypetiano przy wjezdzie na tereny Syrii
opanowane przez IS. Przedstawiciele niemieckich stuzb poinformowali, Zze pozyskane
dokumenty dotycza rowniez znanych im obywateli Niemiec, ktorzy nie zostali osadzeni,
poniewaz brakowato dowodéw na ich udziat w IS. Dokumenty zagranicznych obroncow
kalifatu nie zawieraty fotografii, w odr6znieniu od formularzy wypetnianych przez miej-
scowych bojownikéw pochodzacych z Syrii i Iraku.

Wedlug danych European Counter Terrorism Centre, ECTC (Europejskiego Cen-
trum Antyterrorystycznego) z konca czerwca 2017 r. w szeregi Panstwa Islamskiego
w Iraku i Syrii zaciaggneto si¢ ok. 5 tys. mieszkancow panstw UE (inne zrodta wskazu-
ja liczbe ponad 6 tys. osob), 1650 z nich powrécito do Europy, chociaz te powroty sa
mniej liczne niz przewidywano. Znaczna czg¢$¢ sposrod osob powracajacych do Euro-
py zostala, wedtug ECTC, zatrzymana badz jest kontrolowana w krajach, do ktorych
przybyli. Wskazano tez na konieczno$¢ bardzo uwaznego $ledzenia nie tylko przeptywu
terrorystow (zaobserwowano rowniez zwigkszenie naptywu terrorystow do zdestabilizo-
wanych krajow, jak Libia, Somalia i Jemen*), lecz takze werbowania przez organizacje
terrorystyczne kobiet i nieletnich (wzrost ich liczby zaobserwowano w 2017 r.).

Biezaca sytuacja przypomina te z przetomu lat 80. i 90. XX w., gdy po zakon-
czeniu wojny w Afganistanie mudzahedini znalezli si¢ z powrotem w ojczystych kra-
jach (w Afganistanie w latach 80. walczylo ok. 20 tys. cudzoziemcéw). Zasilili oni
wowczas istniejace juz radykalne organizacje lub tworzyli nowe i stawali na ich czele.
Przyktadem takich organizacji sa: Abu Sajaf na Filipinach, Dzimah Islamija w Indo-
nezji, Laszkar-e Taiba w Pakistanie, Al-Dzama’at at-Tawhid wa al-Dzihad w Jorda-
nii, Al-Dzama’a al-Islamijja al-Mukatila bi Libija w Libii, Al-Dzama’a al-Islamijja
al-Mukatila fi Tunisija w Tunezji oraz Al-Dzama’a al-Islamijja al-Musallaha w Algierii.
Wielu afganskich weteranow walczyto podczas wojny w Bosni i Hercegowinie w latach

* https://businessinsider.com.pl/wiadomosci/dzihadysci-w-europie-ilu-wrocilo/ldczlxw [dostep:
30 VI 2017].
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1992-1995 (w wojnie brato udziat od 2 do 5 tys. cudzoziemcow), a po jej zakonczeniu
uzyskali oni obywatelstwo tego kraju. Afganscy weterani brali rowniez udziat w krwa-
wej wojnie domowej w Algierii, ktdra wybuchta w 1992 r. i toczyla si¢ niemal do konca
lat 90., a jednym z jej skutkéw bylo powstanie filii Al-Kaidy w potnocnej Afryce. O ile
bojownicy powracajacy z Afganistanu do krajow zamieszkania byli witani jak bohate-
rowie, o tyle foreign fighters wracajacy obecnie z Syrii muszg liczy¢ si¢ z mozliwoscia
aresztowania i postawienia przed sadem za czlonkostwo w organizacjach terrorystycz-
nych o charakterze zbrojnym i dokonywanie masowych morderstw.

Czasy si¢ zmienily sytuacja migdzynarodowa rowniez, a zagrozenie terrorystycz-
ne, zainicjowane przed laty przez afganskich weteranow, stato si¢ obecnie niewspot-
miernie wysokie w porownaniu do tego sprzed kilkudziesigciu czy nawet kilkunastu
lat. Miedzy innymi z tego powodu w panstwach UE toczy si¢ spor o powracajacych
dzihadystow. Zamiar ich zlikwidowania jeszcze w Syrii okazat si¢ utopig. CIA sto-
sowala ataki z powietrza i skutecznie prowadzita selektywng eliminacj¢ cztonkow
Al-Kaidy i zwigzanych z nig organizacji. Dla walczacych z Panstwem Islamskim nie
bylo to juz takie proste. Brytyjski minister obrony zdecydowat o zintensyfikowaniu
atakow lotniczych w celu wyeliminowania obywateli brytyjskich walczacych po stro-
nie organizacji terrorystycznych. Na pytanie, czy nie uwaza, ze czg$¢ obywateli bry-
tyjskich powinna méc wroci¢ do domow, minister odpowiedziat, ze nie ufa zadnym
terrorystom. Nie ma dla niego znaczenia, czy dana osoba pochodzi z Wielkiej Brytanii,
czy z innego kraju. Zdaniem ministra jedynie martwy terrorysta nie moze zaszkodzi¢
krajowi, w zwiazku z czym zaden z brytyjskich dzihadystéw nie ma prawa powrotu
do kraju. Wspotpraca z nimi jest rownoznaczna z wydaniem wyroku $mierci na oby-
wateli. Na wyspach pojawily si¢ glosy, aby wpusci¢ do kraju osoby przyznajace si¢
do wspotpracy z dzihadystami i wyrazajace skruche. Czes¢ Brytyjczykow uwaza, ze
powinny one by¢ osagdzone za swoje czyny. Zamiast wyrokow $mierci panstwo powin-
no zaja¢ si¢ ich reintegracja’. Jednak wedlug opinii innych reintegracja takich ludzi ze
spoteczenstwami w krajach zamieszkania jest marnowaniem pieniedzy podatnikow,
poniewaz nie ma wielkiej nadziei na ich powro6t do normalnego zycia. Na temat wat-
pliwej skuteczno$ci programow deradykalizacyjnych prowadzonych w UE autor pisat
juz w ,,Przegladzie Bezpieczenstwa Wewnerznego” w artykule zatytutowanym Ogra-
niczenia i problemy z zwalczaniu terroryzmu i przestgpczosci imigrantow w Europie®.

Nie brakuje tez gtosow przeciwnych. Wedtug analizy statystycznej norweskiego eks-
perta Thomasa Hegghammera, ok. 11 proc. osob powracajacych z dzihadu stanowi za-
grozenie terrorystyczne. Ale w przypadku wojny w Syrii, ta liczba jest znacznie mniejsza
1 wynosi ok. 0,5 proc. Jak dowodzi Charles Lister, ekspert think tanku Brookings, jesli te
szacunki sg prawidlowe, to ,,mickkie podej$cie” ma wigkszy sens, niz nacisk na zamy-
kanie powracajacych bojownikow do wiezien, gdzie moga ponownie si¢ zradykalizowaé

* http://wolnosc24.pl/2017/12/07/brytyjski-rzad-kazal-wyeliminowac-wlasnych-obywateli-
podejrzanych-o-kontakty-z-isis-licencja-na-zabijanie-szokujace-wyznanie-ministra/ [dostep: 7 XII
2017].

¢ ,,Przeglad Bezpieczenstwa Wewnetrznego” 2017, nr 17, s. 104-137.
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i przy okazji zaszczepi¢ ekstremistyczne idee wspotwigzniom. Programy resocjalizacyjne
sa prowadzone w kilku krajach Europy, w tym w Niemczech, Holandii i Danii. Podobno
cze$¢ z nich przynosi pozytywne rezultaty, np. w Danii stosuje si¢ ,,metode z Aarhus”
polegajaca na wspotpracy z lokalnymi meczetami oraz udzielaniu pomocy w znalezieniu
pracy i zapewnieniu edukacji. W rezultacie zaden z 16 dzihadystow z Aarhus, ktorzy od
2013 r. wyjechali do Syrii, a nastepnie wrdcili, nie popelnit dotychczas powaznego prze-
stepstwa i niemal wszyscy maja zatrudnienie lub chodza do szkoty’. Ale to tylko jeden
przyktad, podczas gdy statystyki dotyczace podobnych programéw w innych krajach nie
sg znane. Tymczasem nawet jesli sposrod 1600 bojownikow reemigrujacych do krajéw UE
znajdzie si¢ kilku recydywistow, konsekwencje bedg ogromne. Jeszcze z wigkszym zagro-
zeniem nalezy si¢ liczy¢, biorac pod uwage bojownikéw wracajacych do krajow spoza UE.
Osrodek TSC opierajac si¢ na raportach z 33 panstw, ocenit, ze miedzy marcem 2016 .
a sierpniem 2017 r. do tych krajow przybyto co najmniej 5600 dzihadystow, m.in. 400
do Rosji, 760 do Arabii Saudyjskiej, 800 do Tunezji i 800 do Turcji. Dlatego wigkszo$¢
panstw woli stawia¢ na twarde metody radzenia sobie z problemem, nawet jesli braku-
je dowodow pozwalajacych na umieszczenie w wiezieniach powracajacych radykatow.
W Wielkiej Brytanii takim rozwigzaniem sa tzw. TPIMs (Terrorism Preventrion and Inve-
stigation Measures) wprowadzone na mocy ustawy w 2011 r., czyli objecie podejrzanych
szczegdlnym nadzorem. Wedle przepisow wiadze moga monitorowa¢ dzialalno$¢ tych
0sob np. za pomocg elektronicznych obraczek i przez nalozenie na nich obowiazku sta-
wiania si¢ w komendzie policji. Problem w tym, Ze biorgc pod uwage liczbg ekstremistow,
ktorzy sa znani stuzbom, oraz state braki kadrowe wsrod stuzb prowadzacych nadzor nad
radykatami, takze i to podejscie nie jest stuprocentowo skuteczne. W Niemczech w 2017 1.
kilkakrotnie wzrosta liczba prokuratorskich $ledztw zwiazanych z terroryzmem. Wiele
z nich dotyczy obywateli Niemiec powracajacych z Syrii i Iraku. W rezultacie sledczy
sa przepracowani, a prokuraturze brakuje rak do pracy. Dlatego proponuje si¢ tez inne
podejscie, a mianowicie pozostawienie w spokoju przynajmniej cze$ci powracajacych do
kraju dzihadystoéw, zwlaszcza tych, ktorzy wyjechali z naiwnosci jako nastolatkowie, by¢
moze po intensywnym namawianiu, i teraz wracajg z poczuciem catkowitego rozczarowa-
nia. Tego typu strategi¢ stosuje brytyjski kontrwywiad MI5®. Czy jest ona stuszna, pokaze
z pewnoscig niedaleka przyszto$¢. Francuskie stuzby poinformowatly, ze w kraju prze-
bywaja juz dzieci urodzone na terenach opanowanych przez IS oraz te, ktore z matkami
opuscity Francje w wieku kilku lat. Sg one naznaczone traumg wojny, zdarzalo si¢, ze cza-
sami byly wykorzystywane w dziataniach propagandowych, przeszly przeszkolenie w po-
stugiwaniu si¢ bronig, zostaly zindoktrynowane, przypatrywaly si¢ egzekucjom i same je
wykonywaty. Filmy z tego rodzaju scenami byly umieszczane w cyberprzestrzeni.

7 http://trybun.org.pl/2017/08/10/dania-w-miejscowosci-aarhus-rusza-program-przytul-terroryste/
[dostep: 10 VIIT 2017].
8 hitp://www.bbe.com/news/world-middle-east-41734069 [dostep: 26 X 2017]; https://wiadomosci.
wp.pl/ dzihadysci-wracaja-do-europy-nie-wiadomo-co-z-nimi-zrobic-6180903806875777a [dostep: 26 X
2017]; https://wiadomosci.wp.pl/czy-terrorysci-moga-byc-resocjalizowani-wielki-spor-o-powracajacych-
dzihadystow 6193366738753665a [dostep: 30 X1 2017].
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Obecnos¢ w Europie dzihadystow z Panstwa Islamskiego stanowi terrorystyczne
zagrozenie dla mieszkancow catego kontynentu. Terroryzm begdzie narasta¢ wraz z na-
ptywem uchodzcéw i nielegalnych imigrantow nie tylko z Azji, lecz takze z panstw
Afryki. Mimo upadku struktur administracyjnych i zniszczenia sit wojskowych orga-
nizacji oraz odzyskania kontroli nad zajmowanymi przez nig terytoriami w Iraku i Sy-
rii, przysztos¢ obu tych panstw stoi pod wielkim znakiem zapytania. W dniu 9 grudnia
2017 r. iracki premier Hajdar al-Abadi oglosit zwycigstwo nad IS. Byt to juz kolejny
komunikat premiera o pokonaniu tej organizacji. Takie komunikaty pojawiaty si¢ kil-
kakrotnie: po odbiciu z ragk dzihadystow Mosulu, Tel Afar oraz Hawidzy, ale walki
wcigz trwaty. Ostatnia operacja sil irackich w zachodniej cze$ci prowincji Al-Anbar
oznacza kleske kalifatu w Iraku, gdyz spowodowata odcigcie oddziatéw IS. Zdoby-
wanie pozycji zajmowanych przez dzihadystow wzdtuz syryjsko-irackiej granicy byto
elementem oczyszczania z IS terytorium prowincji — ostatniej kontrolowanej w Iraku
przez te organizacje. Walki w Iraku przyniosty olbrzymie straty. Tylko podczas ope-
racji odbijania Mosulu, trwajacej od pazdziernika 2016 r. do lipca 2017 r., zgingto
23 tys. irackich zotnierzy, a liczba rannych trzykrotnie przekroczyta liczbe zabitych.
Zycie stracito od 9 do 11 tys. cywilow, straty materialne za$ wyniosty 3 mld USD. Do
tego nalezy doliczy¢ tony zuzytej amunicji oraz tysigce zniszczonej broni i pojazdow’.

Zwycigstwo militarne nad Panstwem Islamskim w bitwie nie oznacza pokonania
tej organizacji. Wielu wyzszych rangg bojownikéw i szeregowych zohierzy przezy-
1o ostatnie 18 miesiecy walk, w ktorych wyniku utracono prawie cale kontrolowane
wczesniej terytorium (w walkach mogto zgina¢ od 60 do 70 tys. bojownikow kalifatu).
Najprawdopodobniej cztonkowie IS przejda do konspiracji i nadal beda dokonywac
atakow. Z pewnoscig kalifat mial swoich zwolennikow wérdéd mieszkancow odbitych
miast, a przede wszystkim wsrod bytych oficerow armii irackiej oraz stuzb wywiadu
i bezpieczenstwa z okresu Saddama Husajna. To dzigki nim bojownicy IS odnosili
spektakularne zwycigstwa. Bojownicy majg rowniez wielu sympatykow wsrod sun-
nickiej mniejszosci w Iraku, moga zatem liczy¢ na ich wsparcie i pomoc w kontynu-
owaniu podziemnej dziatalno$ci. Przejawem ich aktywno$ci sa ataki terrorystyczne
organizowane w miastach i dzielnicach zdominowanych przez szyitéw. I wlasnie ten
konflikt sunnicko-szyicki, co prawda o mniejszym nat¢zeniu, ale jednak niosacy za
sobg wiele zniszczen i ofiar, naznaczy najblizsza przysztos¢ tego panstwa.

W Syrii sytuacja jest bardziej skomplikowana. Tu oprocz wojsk rezimowych nie-
zwykle aktywne sa sity SDF na czele z Kurdami. Ich przeciwnikami sg nie tylko bo-
jownicy IS, lecz takze Harakat Ahrar asz-Szam al-Islamijja (Islamski Ruch Wolnego
Lewantu) i sprzymierzone z nim organizacje oraz Hajat Tahrir asz-Szam (Organizacja
Wyzwolenia Lewantu, OWL), czyli dawny Dzabhat an-Nusra li Ahl asz-Szam (Front
Obrony Ludu Syryjskiego)'’. Te dwie organizacje, walczace kiedy$ wspolnie przeciw-

° http://gpcodziennie.pl/77109-ogromstratwwalceomosul.html [dostep: 27 XI1 2017].

19 Dawny Dzabhat an-Nusra li Ahl asz-Szam (Front Obrony Ludu Syryjskiego), pozniejszy
Dzabhat Fateh asz-Szam (Front Podboju Lewantu), bedacy syryjska filig Al-Kaidy, z ktora rzekomo
zerwal zwigzki 1 po potaczeniu si¢ z mniejszymi ugrupowaniami 28 stycznia 2017 r. zmienit nazwe
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ko sitom rezimowym i Panstwa Islamskiego, w ciggu ostatniego roku toczyly miedzy
sobg walki, przerywane rozmowami, rozejmami lub prowadzonymi razem operacjami
w przypadku pojawienia si¢ zagrozenia ze strony wspolnego wroga. Organizacja Wy-
zwolenia Lewantu wcigz kontroluje niektoére obszary prowincji Idlib i Hama, bom-
bardowane przez sity rzagdowe. Do wymienionych ugrupowan nalezy zaliczy¢ jesz-
cze inne, mniejsze, walczgce w ostatnich latach w Syrii, tworzace mniej lub bardziej
trwate sojusze. Czesto pod przykrywka religijnej lub nacjonalistycznej ideologii kryty
si¢ zwykle bandyckie dziatania. Liczbg tych wszystkich organizacji i grup zbrojnych
aktywnych w Syrii i Iraku od 2012 r. szacuje si¢ na 300-800. Tylko w lutym 2016 r.
prawie 100 ugrupowan wchodzacych w sktad Wolnej Armii Syryjskiej i tzw. zbrojnej
opozycji zgodzito si¢ na amerykansko-rosyjskie porozumienie o zawieszeniu broni,
niedtugo potem zerwane''. Trudno zatem uznaé, ze likwidacja IS w Syrii przyniesie
spokoj temu krajowi. Podziaty etniczno-religijne oraz sprzeczne interesy Rosji, USA
i panstw zachodnich beda sprzyjaly podsycaniu wewngtrznych konfliktow i destabili-
zacji panstwa oraz jego terytorialnemu rozbiciu.

Wecigz aktywne sa organizacje sprzymierzone z Panstwem Islamskim operujace
w zagranicznych wilajetach (prowincjach) kalifatu: na Potwyspie Synaj, w Libii, Nigerii
czy Afganistanie. Dzialaja rowniez ugrupowania, ktorych przywodcy w latach 2014—
2015 ztozyli przysigge lojalnosci kalifowi Ibrahimowi (Abu Bakrowi al-Bagdadiemu)'?,
a wcezesniej byly zwigzane z Al-Kaidg lub tworzyly jej filie. Takich organizacji byto
acznie ponad 40. Czgé¢ z nich podzielita si¢ na skutek wewnetrznych sporéw dotyczg-
cych opowiedzenia si¢ po stronie Al-Kaidy lub ISIS/IS, skonfliktowanych ze soba od
2013 r. Ta zmiana sojuszy byta poczatkowo mato czytelna. Dopiero analiza informa-
cji zamieszczanych przez poszczegdlne ugrupowania w cyberprzestrzeni pozwolita na
identyfikacj¢ organizacji, ktore ,,zdradzity” Al-Kaidg¢ (zob. mapa 1 i wykaz organizacji).
Warto wspomnieé, ze na poczatku wrzesnia 2014 r. Ajman az-Zawabhiri oglosit powsta-
nie Al-Dzama’at Kaidat al-Dzihad al-Karrah al-Hindijah (Wspolnota Bazy Dzihadu
Subkontynentu Indyjskiego). Miesigc potem grupa Al-Ansar-ut Tauhid fi Bilad al-Hind
(Zwolennicy Jednosci Boga w Indiach) opublikowata oficjalne o§wiadczenie, w ktorym
zadeklarowata lojalno$¢ wobec Panstwa Islamskiego. Wezwata rowniez do atakow na
przebywajacych w Indiach obywateli panstw zachodnich. Zamachy mialy by¢ odwetem
za dziatania miedzynarodowej koalicji przeciwko Panstwu Islamskiemu.

na Organizacj¢ Wyzwolenie Lewantu, zob. M. Weiss, H. Hassan, ISIS. Wewngtrz armii terroru,
Warszawa 2015, s. 281-326; https://alshahidwitness.com/ identifying-hts-syria-revolution/ [dostep:
6 VI 2017].

1 https://www.polskieradio.pl/5/3/Artykul/1587568,Syria-100-ugrupowan-opozycji-przystapi
-do-rozejmu [dostep: 26 11 2016].

12 Wiecej na temat kalifa Ibrahima zob. S. Laurent, E. Kaniowska, Kalifat terroru. Kulisy
dziatania Panstwa Islamskiego, Warszawa 2015, s. 109-125; J. Warrick, Czarne flagi. Geneza
Panstwa Islamskiego, Warszawa 2017, s. 356-377.
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Wykaz organizacji zaznaczonych na mapie

Obok nazwy organizacji podano date ztozenia przysiegi lojalnosci (arab. baja) wobec
kalifa Abu Bakra al-Bagdadiego lub datg jej ogloszenia — Zrodto: https://intelcenter.
com/maps/is-affiliates-map.html#gs.mm1jPv0 [dostep: 4 111 2016].

SOJUSZE IDEOLOGICZNE I MARKETINGOWE

Grupy deklarujace sojusz — data

1.

e A

10.
11.

12.
13.

14.

15.
16.
17.
18.

19.
20.
21.
22.

23.
24.

Kataib al-Huda bi al-Maghrib al-Islami (Batalion Hudy w Islamskim Maghre-
bie) —30 VI 2014 r.

Dzund al-Khilafah fi Ard al-Dzazira (Armia Kalifatu w Algierii) — 14 IX 2014 .
Dzund al-Khilafah fi Tunisijja (Armia Kalifatu w Tunezji) — 30 III 2015 r.
Wilajat al-Fezzan (Gubernatorstwo/Okreg Fezzanu) — 27 1X 2014 r.

Khilafah fi Tarabulus (Kalifat Trypolisu) — brak daty.

Mudzahidin fi Libijja (Mudzahedini Libijscy) — 10 X1 2014 r.

Wilajat Barka (Gubernatorstwo/Okreg Barka) — 5 X 2014 1.

Al-Madzlis asz-Szura asz-Szabab al-Muslimin (Rada Doradcza Mtodziezy Mu-
zulmanskiej) — 3 X 2014 (poparcie wyrazita 22 VI 2014 r.).

Al-Dzama’at al-Dzihad fi ad-Derna (Grupa Dzihadu w Dernie) — 8 X1 2014 .
Al-Ansar Bait al-Makdis (Obroncy Jerozolimy) — 10 X1 2014 r.

Dzund al-Khilafah fi Ard al-Kinana (Armia Kalifatu w Krainie Kotcznu — Gor-
ny Egipt) - 20 [X 2014 1.

Boko Haram (zachodnia cywilizacja jest zakazana) — 7 111 2015 r.

As-Salafijja Dzihadijja Ittihad fi al-Kaida (Salaficcy Dzihadys$ci Zjednoczeni
z Al-Kaidg) — 11 112014 .

Liwa Ahrar Ahl as-Sunnah fi al-Baalbek (Brygada Wyzwolenia Ludnosci Sun-
nickiej w Baalbeku) — 11 112014 .

Liwa al-Faruk (Brygada Faruka) — 12 X1 2014 .

Al-Dzama’at al-Imam Bukhari (Grupa Imama Buchariego) —29 X 2014 r.
Ahrar asz-Szam fi al-Aleppo (Wyzwolenie Lewantu w Aleppo) — 5 X 2014 .
Dzama’at Ansar al-Islam fi as-Surijja (Grupa Obroncow Islamu w Syrii) — 8 1
2015 .

Liwa Szuhada al-Jarmuk (Brygada Meczennikow Jarmuka) — 29 1V 2015 1.

Liwa Fadzr al-Islam (Brygada Switu Islamu) — 20 VI 2014 r.

Ansar al-Islam fi al-Irak (Zwolennicy Islamu w Iraku) — 25 VIII 2014 .
Mudzahidin fi al-Dzazirat al-Arab (Mudzahedini Pélwyspu Arabskiego) — 10 X1
2014 .

Ansar asz-Szaria (Zwolennicy Szariatu) — 11 11 2015 r.

Mudzahidin fi al-Jemen (Mudzahedini Jemenu) — 10 XI 2014 r.
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25.

26.
27.
28.
29.
30.
31.

32.
33.

34.
35.

36.

Al-Alama al-Liwa al-Islamijja fi al-Churasan (Bohaterowie Islamskiej Brygady
Chorasanu) — 30 IX 2014 .

Kataib at-Tawhid (Batalion Jednosci) — 27 IX 2014 .

Tehrik-e Taliban Pakistan (Ruch Pakistanskich Talibow) — 13 X 2014 .

Szura-e Churasan (Rada Chorasanu) — 10 1 2015 r.

Tehrik-e Khilafah wa al-Dzihad (Ruch Kalifatu i Dzihadu) — 10 VII 2014 .
Tehrik-e Khilafah (Ruch Kalifatu) — 9 VII 2014 .

Ansar at-Tawhid fi Ard al-Hind (Zwolennicy Jedno$ci Boga w Indiach) — 4 X
2014 .

Mudzahidin Indonesia Timur (Mudzahedini Indonezji Wschodniej) —3 VI 2014 .
Bangsamoro Islamic Freedom Fighters (Islamscy Bojownicy o Wolnos¢ Bang-
samoro) — 13 VIII 2014 r.

Abu Sajaf (Ojciec Miecza) — 23 VII 2014 1.

Ansar al-Khilafah fi Ard al-Filipino (Zwolennicy Kalifatu na Filipinach) —
12 VIII 2014 .

Bangsamoro Justice Movement (Ruch Sprawiedliwo$ci Bangsamoro) — 11 IX
2014 .

WSPARCIE IDEOLOGICZNE I MARKETINGOWE

Grupy deklarujace wsparcie — data

1.
2.
3.

NSk

Ansar asz-Szaria fi Tunisijja (Zwolennicy Szariatu w Tunezji) — 5 VII 2014 r.
Kataib Okba Ibn Nafi (Batalion Okby Ibn Nafiego) — 14 IX 2014 1.
Mudzahidin al-Madzlis asz-Szura fi Bajt al-Makdis (Mudzahedini Rady Dorad-
czej Jerozolimy)—2 11 2014 1.

Sons of Call for Tawhid and Jihad (Synowie Wzywaja do Jednosci i Dzihadu).
Ozbekiston Islomiy Harakati (Islamski Ruch Uzbekistanu) — 26 1X 2014 r.
Dzundallah (Armia Boga) — 17 X1 2014 .

Dzimah Anszarut Tawhid (Wspdlnota Zwolennikoéw Jednosci Boga) — 18 VII
2014 .

Po stronie Al-Kaidy pozostaly organizacje majace w swojej nazwie majg stowo
,»Al-Kaida” oraz somalijski Harakat asz-Szabab al-Mudzahidin — aby wymieni¢ te
najwazniejsze (mapa 2). W dalszej czgsci artykutu dokonano kroétkiej charakterystyki
aktywnosci tych ugrupowan w obliczu rosnacej w site konkurencji ze strony ISIS/IS
1 jego sojuszniczych organizacji.
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Ideologiczne podziaty na osi Al-Kaida—IS sg bardziej skomplikowane i, wedtug
autora, beda wywiera¢ wpltyw na bezpieczenstwo wielu panstw $wiata. Dlatego tez
warto poswigci¢ im wigcej uwagi. Marc Sageman w ksiezce Sieci terroru'® definiuje
i opisuje koncepcje bliskiego i dalekiego wroga oraz lokalnego i globalnego salafic-
kiego dzihadu w wykonaniu Al-Kaidy'*. Ta rozbiezno$¢ strategii walki miata zwolen-
nikow i przeciwnikow, co musiato doprowadzi¢ do istotnych roztamoéw pomiedzy roz-
maitymi radykalnymi ugrupowaniami zwigzanymi z organizacjag Osamy bin Ladena.
Czes$¢ z nich byla zainteresowana raczej dziatalno$cig i osigganiem celéw o zasiggu
lokalnym, na przyktad zdobyciem wptywdéw we wlasnym regionie lub panstwie i ich
utrzymaniem. Mimo ze czg$¢ muzutmanskich teologéow przyjeta koncepcje prowadze-
nia globalnego dzihadu, za ktéra optowal Bin Laden, to jednak wigkszos¢ radykalnych
uczonych religijnych pozostata przy konieczno$ci obrony terytoriow muzutmanskich
przed obca ingerencja. Duze rozbiezno$ci istnialy rowniez w traktowaniu szyitow.
Przywodcy Al-Kaidy byli na przyklad przeciwni strategii Abu Musaba az-Zarkawie-
go prowadzenia dzihadu zaktadajacego przede wszystkim rozpetanie w Iraku wojny
domowej pomigdzy sunnitami i szyitami. Uwazali, ze priorytetem jest skoncentro-
wanie si¢ na walce przeciw Amerykanom i ich sojusznikom. Dla ISIS/IS szyici sa
naturalnym wrogiem, ktérego nalezy zniszczy¢. Al-Kaid¢ za$ charakteryzowata wro-
gos¢ wobec USA i Izraela, co zostalo ogloszone w fatwie wydanej 23 sierpnia 1996 r.
wypowiadajacej wojne ,,Amerykanom okupujacym Ziemie Dwéch Swietych Miejsc”
i potwierdzone 23 lutego 1998 r. przez utworzenie Swiatowego Frontu Islamskiego na
rzecz Dzihadu przeciwko Zydom i Krzyzowcom.

Po $mierci Osamy bin Ladena 2 maja 2011 r. jego nastgpca Ajman az-Zawabhiri
postanowit skoncentrowac¢ si¢ na bliskich wrogach, zwlaszcza prozachodnich rezi-
mach w regionach Afryki Polnocnej i Bliskiego Wschodu. Z dokumentacji znalezio-
nej w pakistanskiej kryjowce Bin Ladena wynikato, ze réznice zdan pomigdzy nim
i jego nastepcg co do priorytetowych celow atakow terrorystycznych byty znaczne.
Podczas gdy Bin Laden byt gotow atakowaé Amerykandéw na ich wlasnym terytorium,
Az-Zawahiri odrzucat takie rozwigzanie, twierdzac, ze terytorium USA jest zbyt do-
brze chronione.

Panstwo Islamskie bronito terytoridow Iraku i Syrii i rozszerzato nad nimi kon-
trole, a jednoczes$nie nie wahato si¢ uderza¢ wszegdzie tam, gdzie bylo to mozliwe.
Dysponowato bowiem wigkszym zapleczem finansowo-logistycznym, militarnym,
mozliwo$ciami operacyjnymi i propagandowo-rekrutacyjnymi niz Al-Kaida. Ajman
az-Zawahiri zdecydowanie odrzucat jakakolwiek forme¢ uzurpowanego kalifatu lub
proby narzucenia zwierzchnictwa i utworzenia kalifatu przy uzyciu sity, zwlaszcza
w kontekscie dziatan podejmowanych przez Panstwo Islamskie. Tym samym propo-
nowat restytucje¢ kalifatu przez ewolucje, a nie rewolucj¢. Jednocze$nie zdecydowanie
potepial terror stosowany przez bojownikéw IS wobec muzutmanéw zamieszkujacych

13 M. Sageman, Sieci terroru, Krakow 2008.
14 Tamze, s. 21-74.
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obszary w Iraku i Syrii kontrolowane przez samozwanczy kalifat. W odréznieniu od
Panstwa Islamskiego Bin Laden i Az-Zawabhiri wspominali o idei kalifatu w perspek-
tywie dlugoterminowe;j i traktowali je bardziej w kategoriach czynnika mobilizujace-
go, anizeli zadania mozliwego do zrealizowania w najblizszych latach. Warto przy tym
zwrdci¢ uwage na wyrazng roznice miedzy horyzontem czasowym strategii Al-Kaidy
a czasem, w jakim zwykle planujg instytucje polityczne i gospodarcze Zachodu. Cele
krotkookresowe powinny by¢ w zatozeniach Al-Kaidy osiagane kolejno w ciggu kil-
kudziesigciu lat, podczas gdy dlugookresowy zamiar ustanowienia kalifatu moze zajaé
50-100 lat'’®, Artur Wejkszner, jeden z badaczy tej problematyki, rowniez stara sie
odpowiedzie¢ na pytanie, kiedy powstanie kalifat Al-Kaidy, i podaje r6zne scenariu-
sze'®. Nic bowiem nie stoi na przeszkodzie, aby istnialy dwa kalifaty. W X i XI wieku
istniaty przeciez obok siebie nawet trzy kalifaty: Abbasydow ze stolica w Bagdadzie,
Fatymidow ze stolica w Kairze i kordobanski Umajjadow.

Terrorystyczna rywalizacja pomiedzy Panstwem Islamskim i Al-Kaida'’

Ogloszenie powstania Panstwa Islamskiego w czerwcu 2014 1. jako bytu terytorialnego
i organizacji salafickiego globalnego dzihadu oznaczato zmian¢ na mapie terroryzmu
islamskiego, z ktorym USA i sojusznicy prowadza wojne od ponad 15 lat. Panstwo
Islamskie pozbawilo Al-Kaid¢ miana najwazniejszej organizacji terrorystycznej na
$wiecie, zagospodarowujgc ideologiczng i logistyczng prozni¢ powstata wraz z utratg
znaczenia przez Al-Kaide. Panstwo Islamskie przejeto rowniez wigkszos¢ jej wpty-
woOw, sponsoréw oraz czlonkow. Wykazato si¢ ponadto wigcksza dynamika dziatan,
wigkszg brutalnoscig oraz wigkszymi zdolno$ciami operacyjnymi. Proklamowanie
kalifatu doprowadzito do konfrontacji IS z Al-Kaidg i sporu o pienigdze, bojowni-
kéw, prestiz i popularno$é. Ta rywalizacja w znacznym stopniu wynika z osobistych
animozji pomigdzy przywddcami obu struktur i przybiera bardzo roézne formy, np.
walki w Syrii pomiedzy IS a Dzabhat an-Nusra li Ahl asz-Szam 1 jej pdzniejszymi
wcieleniami (OWL) i koalicjantami, przekazywanie sprzecznych informacji dotycza-
cych autorstwa przeprowadzonych zamachow, konkurencja o wptywy, mordowanie
liderow strony przeciwnej czy wzajemne dyskredytowanie si¢ w mediach'®.W wyni-
ku tej rywalizacji Al-Kaida stracita monopol na przewodzenie ruchowi dzihadystycz-
nemu, wykorzystywanie cyberprzestrzeni do komunikacji, propagandy, indokrynacji
i werbunku co spowodowalo obnizenie jej atrakcyjnosci wsrod islamskich organizacji
ekstremistycznych oraz ograniczenie jej wplywow.

15'S. Wojciechowski, P. Osiewicz, Zrozumie¢ wspélczesny terroryzm, Warszawa 2017,
s. 174-175.

16 A. Wejkszner, Globalna sie¢ Al-Kaidy. Nowe panstwo islamskie?, Warszawa 2017,
s. 332-342.

17 Informacje dotyczagce wydarzen w krajach Afryki i Azji zawarte w tej czeSci artykutu
pochodza z mediow elektronicznych. Wymieniono jedynie najbardziej istotne dla tresci opracowania.

18'S. Wojciechowski, P. Osiewicz, Zrozumieé¢ wspolczesny terroryzm..., s. 206.
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Poza Al-Kaidg i Panstwem Islamskim dziataja rowniez inne islamskie ugrupowa-
nia ekstremistyczne. Ich aktywnos¢ wywotuje niekiedy glebokie réznice migdzy sta-
nowiskami wladz panstwowych. Przyktadem jest ruch Al-Ichwan al-Muslimin (Bra-
cia Muzulmanie). Podobnie jak Panstwo Islamskie oraz Al-Kaida jest to organizacja
transgraniczna, dzialajaca w wielu krajach muzulmanskich oraz w Europie (organi-
zacje powigzane z Braémi Muzulmanami istniejg cze¢sto jako samodzielne struktury).
Bracia Muzulmanie sg obecnie uznawani za organizacj¢ terrorystyczng przez kilka
panstw islamskich: Egipt, Arabi¢ Saudyjska oraz Zjednoczone Emiraty Arabskie. Inne
kraje zezwalajg na dziatalno$¢ tego ruchu lub go toleruja. Zjednoczone Emiraty Arab-
skie na swojej liScie organizacji terrorystycznych umiescity roéwniez wigkszos$¢ insty-
tucji i ugrupowan powigzanych z Braémi Muzutmanami, dziatajacych autonomicznie
w Europie, uznawanych przez niektoére rzady krajow UE za reprezentacje spoltecznosci
muzulmanskiej. Arabia Saudyjska oficjalnie zwalczala Panstwo Islamskie, ale nieofi-
cjalnie wspierata jej finansowo i militarnie.

Wigkszo$¢ organizacji terrorystycznych jest inspirowanych ideologia salafickg".
Salafici z zatoZenia odrzucajg demokracj¢ i proces wyborczy jako niezgodny z szar-
iatem. Odrzucajg tez swieckie ustawodawstwo jako niezgodne z Koranem i daza do
wprowadzenia prawa koranicznego jako jedynego zrodia prawa. Ugrupowania salafic-
kie jednak nie tworzg jednolitego bloku w §wiecie muzutmanskim, majg rézne powiag-
zania mi¢dzynarodowe (przewaznie z rywalizujgcymi miedzy soba Katarem i Arabig
Saudyjska), a czasem — mimo swoich pogladéow na demokracj¢ i wybory — uczestnicza
w wyborach (np. w Egipcie). Wahhabizm bgdacy w istocie jedng z odmian salafizmu
jest fundamentem ideologiczno-religijnym Arabii Saudyjskiej. To wtasnie dzigki pie-
nigdzom krolestwa ta niegdy$ marginalna grupa wewnatrz islamu zdotala dokonaé
ekspansji w ostatnich dekadach XX wieku i na poczatku obecnego stulecia, stanowigc
fundament zarowno dla Al-Kaidy, jak 1 Panstwa Islamskiego.

Oprocz Bliskiego Wschodu gtéwna areng aktywnosci i rywalizacji ugrupowan
dzihadystycznych jest Afryka Potnocna obejmujaca kraje Sahary i Sahelu, w ktorych
od drugiej potowy 2014 r. zwickszaty si¢ wpltywy IS. Panstwo Islamskie poniosto
wiele dotkliwych klesk w Syrii i Iraku, a i w Afryce jego pozycja znacznie ostabta.
Utracito ono kontrole nad opanowanymi wcze$niej terytoriami, na przyktad w Libii,

19 Salafijja — nurt religijno-spoteczny i polityczny w islamie odwolujacy si¢ do pierwszego
pokolenia muzulmanéw (arab. as-salaf as-salih — szlachetni przodkowie). Wywodzi si¢
z przekonania, ze tylko bardzo $ciste przestrzeganie ustalonych juz dogmatéw, przedstawianych
jako zasady ustanowione raz na zawsze przez proroka Muhammada w wyniku objawienia, moze
zwroci¢ islamowi pozycje pierwszej sity w §wiecie, utraconej z powodu odejscia od nauki Koranu.
Ideologia zostala stworzona na przetomie wiekow XIX i XX przez Dzamala ad-Dina al-Afghaniego,
Muhammada Abduha i Raszida Ridg. Postuluje ona powr6t do rygorystycznie rozumianego prawa
i wychwala $cistg ortopraksje (ubieranie si¢ na wzor proroka Muhammada, noszenie dtugiej brody,
spanie na prawym boku na macie itp.). Fatwy formutowane zgodnie z zasadami salafijji sa bardzo
rygorystyczne, odwotuja si¢ jedynie do nakazow swigtego tekstu Koranu i sunny. Pomijajg przy tym
spoteczny kontekst europejski, czgsto demonizowany w zestawieniu z normami obowigzujacymi
w $wiecie islamu. Salafijja dzieli si¢ na kwietystyczna, polityczng i dzihadystyczna.
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gdzie od lipca 2017 r. nie panuje juz nad srodkowa czgscig wybrzeza (Wilajet Syrta
IS) 1 przy granicy z Tunezja, wciaz jednak ma zdolnosci do przeprowadzenia zama-
chow terrorystycznych. Na poinocy Afryki jedng z najwazniejszych struktur terrory-
stycznych jest Tanzim al-Kaida bi Bilad al-Maghrib al-Islami (Organizacja Al-Ka-
idy w Krajach Islamskiego Maghrebu, OAKIM) powigzana z Al-Kaidag. W wyniku
dezintegracji Republiki Mali w 2012 r. OAKIM, wykorzystujac rebelie Tuaregdw,
opanowata prawie cale pdtnocne terytorium panstwa, w tym gtdéwne miasta: Tim-
buktu i Gao. W ten sposob Al-Kaida Islamskiego Maghrebu zdotata stworzy¢ islami-
styczny organizm panstwowy w Afryce. Wprowadzono nowa administracj¢ kierujaca
si¢ radykalng interpretacja Koranu, niszczono zabytkowe budowle (mauzolea), sta-
re dokumenty oraz obiekty sztuki plemiennej®. Przywoddca organizacji Abdel Malek
Drukdel alias Abu Musab Abdel Wadu nakazal spowolnienie tempa zmian i ekspan-
sji, aby nie zrazi¢ do organizacji miejscowej ludnosci oraz nie sprowokowaé obcej
interwencji. Jedng ze stabos$ci nowego islamistycznego panstwa byla rywalizacja
wewngtrzna pomi¢dzy przywddcami. Poza OAKIM dziataty tu inne ugrupowania.
Jednym z nich byto Ansar ad-Din (Obroncy Wiary) oparte na zradykalizowanych re-
ligijnie Tuaregach, ktore przejeto kontrole nad regionem Kidal, drugim — Dzama’at
at-Tawhid wa al-Dzihad fi Gharbi Ifrikija (Mouvement pour I’Unicité et le Jihad
en Afrique de 1’Ouest, MUJAO, Grupa Jednosci i Dzihadu w Zachodniej Afryce)
z siedzibg w Gao, w sktad ktérego weszli Sahrawijczycy (rdzenna ludnos¢ Sahary
Zachodniej reprezentowana polityczne od lat przez Front Polisario), lokalni Arabo-
wie oraz Songhajowie (cztonkowie jednego z najwickszych plemion w pdinocnym
Mali). Jeden z liderow OAKIM Mochtar Belmochtar, sktocony z Drukdelem, pod
koniec 2012 r. zalozyt wlasne ugrupowanie o nazwie Katibat al-Mulassamin (Za-
maskowana Brygada), zwane rowniez Muwaka’un bi ad-Dima (Podpisani Krwig).
Po rozpoczeciu interwencji Francji w Mali 16 stycznia 2013 r. ta organizacja przypuscita
atak na pole gazowe Ajn Amenas, porywajac ponad 800 pracujacych tam osob, w tym
132 cudzoziemcow. Wedtug terrorystow byt to odwet za francuskie bombardowania po-
zycji dzihadystow w Mali. Po czterech dniach oblgzenia i szturmie algierskiej jednostki
specjalnej uwolniono zaktadnikow, jednak 39 z nich poniosto $mieré¢. Po tym ataku Bel-
mochtar stat si¢ jednym z najbardziej poszukiwanych terrorystow. W dniu 22 sierpnia
2013 r. przywodca MUJAO Ahmed at-Tilemsi i Belmochtar potaczyli swoje ugrupo-
wania i utworzyli organizacj¢ Al-Murabitun (Straznicy). O te fuzje wnioskowat przy-
wodca Al-Kaidy Ajman az-Zawahiri. Na czele Straznikow stangt Egipcjanin Abu Bakr
an-Nasri. Po jego $mierci w kwietniu 2014 r. przywodztwo nad grupg objal Ahmed

20 W sierpniu 2016 r. przed Migdzynarodowym Trybunatem Karnym w Hadze stangt Ahmed
al-Faki al-Mahdi, przywodca Ansar ad-Din, oskarzony o dokonanie zniszczenia $redniowiecznych
zabytkéw w Timbuktu, wpisanych na liste swiatowego dziedzictwa UNESCO, co jest traktowane jako
zbrodnia wojenna. Al-Mahdi przyznat si¢ do winy. Powiedziat, ze wydat rozkaz zniszczenia dziewigciu
mauzoleow z X1 XII wieku oraz X V-wiecznego meczetu Sidi Jahia. We wrze$niu 2016 . zostat skazany na
9 lat wigzienia i kar¢ finansowa w wysokosci 2,7 mln euro, http://www.tvp.info/27101180/dzihadysta-
skazany-na-zniszczenie-zabytkow-w-timbuktu-kierowaly-mna-zle-duchy [dostep: 27 IX 2017].
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at-Tilemsi, na co Belmochtar wyrazit zgode. W grudniu 2014 r. zginat rowniez At-Ti-
lemsi. Pod nicobecnos¢ Belmochtara liderem ogtosit si¢ samozwanczo jeden z zas-
tepcow At-Tilemsiego Adnan Abu Walid as-Sahrawi. Belmochtar nie uznat nowego
przywodcy. W maju 2015 r. As-Sahrawi zadeklarowal sojusz organizacji z Panstwem
Islamskim, jednak kilka dni p6zniej Belmochtar wydat oswiadczenie, w ktorym za-
negowal waznos$¢ sojuszu z IS, oskarzyt te organizacje o zabijanie niewinnych mu-
zulmanow, zadeklarowal rowniez wierno$¢ Ajmanowi az-Zawahiriemu, przywodcy
Al-Kaidy. Libijskie wtadze poinformowaty 14 czerwca 2015 r., ze Belmochtar zginat
w Libii podczas amerykanskich nalotow. Nie dostarczono jednak zadnych pewnych
dowoddéw. W styczniu 2016 r. Departament Stanu USA usunal nazwisko Belmochtara
z listy terrorystow, za ktorych wyznaczono nagrode.

Mimo aktywnych dziatan sit francuskich i oddzialéw Mission Multidimension-
nelle Intégrée des Nations Unies pour la Stabilisation au Mali, MINUSMA (Wielowy-
miarowej Zintegrowanej Misji Stabilizacyjnej ONZ w Mali), OAKIM wciaz stwarza
powazne zagrozenie. W dniu 20 listopada 2015 r. terrorysci dokonali ataku na hotel
Radisson Blu w stolicy Republiki Mali Bamako, w ktérym zgineto 21 oséb. W ata-
ku na hotel Splendid w Wagadugu stolicy Burkina Faso, przeprowadzonym przez
OAKIM 15-16 stycznia 2016 1., zycie stracito 30 osdb, a 56 zostalo rannych, natomiast
13 marca tego samego roku ta organizacja ostrzelala turystow w kurorcie Grand
-Bassam niedaleko Abidzanu, stolicy Wybrzeza Ko$ci Stoniowej, powodujac $mierc
19 0s6b. Dnia 18 czerwca 2017 r. zaatakowano osrodek ,,Le Campement” w Dougoura-
koro na przedmiesciach Bamako, gdzie wzigto 36 zaktadnikow. Zostali oni uwolnieni
w wyniku akcji sit specjalnych, podczas ktorej $§mieré poniosto trzech napastnikow.
Dwa miesigce pozniej (13 sierpnia) bojownicy OAKIM zaatakowali gosci restaura-
cji 1 hotelu w Wagadugu, zabijajac 18 osob i ranigc 22. Poza tym terrorysSci atakuja
zohierzy sit rzadowych Mali i MINUSMA. Dzihadysci wykorzystuja to, ze wojska
tych panstw stabo kontrolujg granice pomig¢dzy Mali, Nigrem i Burking Faso. Dzamel
Okaha, przywodca saharyjskich struktur OAKIM, Ijad Ag Ghali, lider Ansar ad-Din,
oraz Amadu Koufa, zatozyciel Front de Libération du Macina (Frontu Wyzwolenia
Masiny)*' utworzyli 2 marca 2017 r. organizacj¢ o nazwie Dzama’at Nusra al-Islam
wa al-Muslimin (Stowarzyszenie Obroncéw Islamu i Muzulmanow). Saharyjskie
struktury Al-Kaidy pozostaly lojalne wobec Az-Zawahiriego, jednak w lipcu 2014 r.

2 Do Frontu Wyzwolenia Masiny nalezg przede wszystkim przedstawiciele pasterskiego
plemienia Fulanéw (Peul), sympatyzujacy z Ansar ad-Din. Oprocz radykalnego imama Amadu
Koufy na czele grupy stangt Sulejman Keita. Bazy organizacji znajduja si¢ w Mali i na Wybrzezu
Kosci Stoniowej, gdzie aresztowano siedmiu cztonkéw grupy, ktorzy przygotowywali zamach
w stolicy Mali. W 2015 r. 1 2016 r. ugrupowanie organizowato ataki na przedstawicieli malijskich sit
bezpieczenstwaiobiekty migdzynarodowe w Bamako oraz w regionie Mopti. W dniu 7 sierpnia2015r.
przeprowadzito atak na hotel Byblos w Sevare, w ktorym mieszkali cztonkowie misji ONZ. Sity
bezpieczenstwa odbity obiekt dopiero nastgpnego dnia. Zgingto co najmniej 13 osdb, w tym pieciu
pracownikow ONZ i czterech zotnierzy. Zabito rowniez czterech terrorystow, a siedmiu aresztowano,
https://www.timesofisrael.com/mali-arrests-suspected-mastermind-of-hotel-terror-attack/
[dostep: 25 TV 2016].
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doszto do roztamu w OAKIM w rejonie Kabyli w potnocnej Algierii. Grupa pod przy-
wodztwem wplywowego lidera tej organizacji Abdel Maleka Guriego ztozyta przysie-
ge wiernosci kalifowi Ibrahimowi, przyjmujac nazwe Dzund al-Khilafa fi Ard al-Dza-
zira (Armia/Zohierze Kalifatu w Algierii). Ta organizacja porwata i zamordowata
francuskiego przewodnika Hervé Gourdela, to za$ spowodowato wytropienie i zli-
kwidowanie Guriego przez wojsko algierskie. W lutym 2016 r. grupa zamordowata
trzech algierskich Zoierzy. Rebelia Tuaregéw w Republice Mali w 2012 r. zostata
pozytywnie przyjeta przez czgsé ich pobratymcow z Ahaggaru we wschodniej Algierii
i z libijskiego miasta Ghat, ktorzy utworzyli organizacj¢ Mouvement des Fils du Sa-
hara pour la Justice Islamique, MFSJI (Ruch Synow Sahary na rzecz Sprawiedliwosci
Islamskiej). Bojownicy tej organizacji planowali uderzenia na miasta Hassi Messaoud
i Dzanet we wschodniej Algierii. Celem atakéw przeprowadzanych na pdinocy Al-
gierii sg stuzby bezpieczenstwa panstwa. W lutym 2017 r. trzech policjantow zostato
rannych w Konstantynie, a trzech nastgpnych zgineto w Tiaret w sierpniu tego samego
roku. Obawiajac si¢ powaznego ataku terrorystycznego na poczatku wrzesnia 2017 r.,
wladze Algierii podniosty poziom zagrozenia do najwyzszego w strategicznych miej-
scach cywilnych i wojskowych, w tym wzdtuz granicy panstwa?.

Znacznie lepiej wiedzie si¢ Panstwu Islamskiemu w Libii, gdzie wcigz daleko jest
do stabilizacji. Juz w kwietniu 2014 r. w nadmorskiej Dernie powstat 800-osobowy
oddziat islamistow wierny IS, wzmocniony nast¢pnie przez 300 Libijczykow z Kati-
bat al-Battar (Brygady Al-Battar), walczacej dotychczas w syryjskich szeregach Pan-
stwa Islamskiego. W pazdzierniku 2014 r. te oddziaty opanowaty Derne, a Al-Bagh-
dadi wystat do Libii Jemenczyka Abu al-Baraa al-Azdiego oraz swojego zastepcg Abu
Nabila al-Anbariego, bylego generata armii Saddama Husajna. Abu al-Baraa al-Azdi
zostal emirem utworzonego w Libii nowego emiratu Panstwa Islamskiego o nazwie Wi-
lajet al-Barga (Cyrenajka), natomiast zadaniem Abu Nabil al-Anbari byto ugruntowa-
nie wplywow organizacji w tym rejonie, przy jednoczesnym zmniejszeniu wpltywow
Al-Kaidy i innych ugrupowan. W Iutym 2015 r. libijski odtam IS wzmocnit si¢ fi-
nansowo po zdobyciu Syrty i okolicznych pdl naftowych. W maju 2017 r. powigzana
z Al-Kaidg libijska organizacja Ansar asz-Szaria (Zwolennicy Szariatu) podj¢ta decy-
zj¢ o0 samorozwigzaniu. Powodem tego mialy by¢ straty w ludziach i $mieré najwaz-
niejszych dowodcow. Ugrupowanie, ktore probowato umocnié si¢ we wschodniej Libii,

bylo zwalczane zaré6wno przez oddzialy samozwanczej Libijskiej Armii Narodowe;j
dowodzonej przez gen. Chalife Haftara, jak i przez jednostki pozostajace pod kontro-
la Rzadu Porozumienia Narodowego. Przedstawiciele ugrupowania wezwali wszystkie
radykalne sity islamu w Libii do zjednoczenia si¢ w ramach jednolitego frontu. Ansar
asz-Szaria miato na koncie kilka spektakularnych akcji, przede wszystkim zamach na
budynek konsulatu oraz komérke CIA w Bengazi (11 wrzesnia 2012 r.). Smier¢ poniosto
wowczas czterech Amerykanow: ambasador Christopher Stevens, pracownik konsulatu

22 Szerzej na temat konfliktu w Republice Mali zob. K. Danielewicz, Terroryzm w Afiyce.
Geneza oraz przebieg konfliktu w Mali w latach 2012-2014, Oswigcim 2016, s. 82—151.
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Sean Smith oraz agenci CIA: Tyrone S. Woods i Glen Doherty. Dnia 27 stycznia 2015 1.
zdetonowano samochod-putapke przed wejsciem do luksusowego hotelu Corinthia
w Trypolisie, do ktdrego nastepnie wtargneta grupa uzbrojonych i zamaskowanych na-
pastnikow, strzelajac do znajdujacych si¢ w holu 0séb. Po wkroczeniu policji terrorysci
zdetonowali pasy z tadunkami wybuchowymi. W ataku zgingto 11 0sdb, w tym szesciu
cudzoziemcow. Prawdopodobnie ci sami sprawcy 10 dni wcze$niej zaatakowali amba-
sade Algierii w Trypolisie, ranigc trzech straznikoéw. W opublikowanym w internecie
o$wiadczeniu odpowiedzialno$¢ za zamach wzigli bojownicy deklarujacy przynalez-
no$¢ do Panstwa Islamskiego. Akcja miata by¢ forma odwetu za Abu Anasa al-Libiego,
jednego z organizatoréw zamachow na ambasady USA w Kenii i Tanzanii (7 sierpnia
1998 r.), ktory zmart w amerykanskim wiezieniu®. Dzihadysci dziatajagcy w imieniu IS
zaatakowali 23 sierpnia 2017 r. w rejonie Al-Dzufra na zachodzie Libii Zotnierzy gen.
Haftara. Dziewigciu zotnierzom wzietym do niewoli $cigto glowy. Zamordowano takze
dwoch cywilow. W lutym 2015 r. podobny los spotkat 21 egipskich Koptow pracujacych
w Libii. Egzekucji, ktora zostala sfilmowana, dokonano na plazy przy jednym z hoteli
w Syrcie. Ciata ofiar tej zbrodni odnaleziono pod koniec wrzesnia 2017 r. Natomiast
libijskie, malijskie i algierskie organizacje, ktore sa powigzane z Al-Kaida, utworzyly
Radg tej organizacji w Afryce. W jej sktad weszty: Katibat al-Kaida (Brygada Al-Kaidy)
w Syrcie, Katibat al-Kaka ibn Amr (Brygada Al-Kaka ibn Amra) we wschodniej Libii,
OAKIM i Muwaka’un bi ad-Dima w Mali, a takze kilka mniejszych grup z Libii i Algie-
rii, w tym powigzanych z OAKIM.

Organizacje o nazwie Ansar asz-Szaria byly i sg nadal obecne rowniez w innych
krajach Afryki Polnocnej: w Egipcie, Maroku, Mauretanii i Tunezji. Nie deklarowa-
ly one swojej przynaleznosci ani do Al-Kaidy, ani do Panstwa Islamskiego, dziata-
ja natomiast na szczeblu lokalnym. Tunezyjska Ansar asz-Szaria wykazywata duza
aktywno$¢ operacyjng. Po rewolucji w 2011 r. salafici poczatkowo dziatali legalnie,
korzystajac z parasola ochronnego islamistycznego rzadu kierowanego przez tunezyj-
ski odtam Braci Muzulmanéw, znany jako Hizb an-Nahda (Partia Odrodzenia). Czg$¢
ugrupowan salafickich probowala nawet tworzy¢ partie polityczne, wigkszos¢ jednak
z gory odrzucata demokracj¢. Ansar asz-Szaria byta odpowiedzialna za inspirowa-
nie ataku kilkutysiecznego thumu na ambasad¢ USA w Tunisie 14 wrzesnia 2012 r.
w reakcji na upublicznienie amerykanskiego filmu Innocence of Muslims (Niewinnos¢
muzutmanow)*, uwazanego za obraze¢ islamu. Podczas tych wydarzen zgingly cztery
osoby, a wiele odniosto rany. Islamistyczne wtadze Tunezji zdelegalizowaly Ansar
asz-Szaria dopiero po masowych demonstracjach zorganizowanych przez t¢ organiza-

3 Abu Anas al-Libi zostal schwytany w Trypolisie w pazdzierniku 2013 r. przez
amerykanskie sily specjalne i przewieziony do USA. Zmarl w szpitalu z powodu ci¢zkiej choroby
w oczekiwaniu na proces.

2 Niezalezny film amerykanski okreSlany jako antyislamski. Udostepnienie jego
fragmentéw w serwisie internetowym YouTube wywolato we wrzesniu 2012 r. fale oburzenia
w niektorych krajach zamieszkanych przez muzulmandéw. Tworca filmu ukrywa si¢ pod
pseudonimem Sam Bacile, https://pl.wikipedia.org/wiki/Innocence of Muslims [dostep: 20 VI
2018] — przyp. red.
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cje po zamachach w lutym 1 lipcu 2013 1. na dwoch lewicowych politykow opozycji.
Po tej decyzji jej cztonkowie zaczeli prowadzi¢ zakonspirowana dziatalnosé, ale or-
ganizacja nie odzyskata juz dawnej pozycji. Jej miejsce zajeta Katibat Okba ibn Nafi
(Brygada Okby ibn Nafiego)®, ktora powstata w grudniu 2012 r. z inicjatywy lidera
OAKIM Abdela Maleka Drukdela. Jej przywodca zostat Chalid Chaieb alias Lukman
Abu Sachr W styczniu 2014 r. stangt on na czele zdelegalizowanej Ansar asz-Szaria.
We wrzesniu 2014 r. jedna z frakcji Brygady Okby ibn Nafiego podporzadkowata
si¢ IS (znowu po przywodztwem Abu Sachra), podczas gdy pozostali bojownicy za-
chowali wierno§¢ OAKIM i dziatali na terenie Tunezji i Libii. W lipcu 2014 r. Abu
Sahr odbyt spotkanie z Mochtarem Belmochtarem w celu przeprowadzenia wspolnych
atakéw wymierzonych w infrastrukture turystyczng i obiekty rzadowe w Tunezji. Na
poczatku marca nastepnego roku tunezyjscy ekstremisci poinformowali o powstaniu
nowej organizacji — Dzund al-Khilafa fi Tunis (Armia/Zoierze Kalifatu w Tunisie).
Podporzadkowata si¢ ona Panstwu Islamskiemu zaraz po apelu IS skierowanym do
Tunezyjczykow, aby wstepowali w szeregi sit kalifatu. W dniu 29 lipca 2013 r. bojow-
nicy Brygady Okby ibn Nafiego i OAKIM atakowali przez wiele godzin posterunek
wojskowy w masywie Chambi w zachodniej Tunezji, zabijajac 8 zotierzy. Rok p6z-
niej (16 lipca) zgineto tutaj kolejnych 15 Zotnierzy, a 20 zostato rannych. Tunezyj-
skie i algierskie sity bezpieczenstwa prowadzily operacj¢ antyterrorystyczna po obu
stronach granicy. Do marca 2016 r. dzihadysSci atakowali Zotnierzy, funkcjonariuszy
policji i sit bezpieczenstwa w réznych regionach Tunezji*, jednak do najkrwawszych
zamachow w tym kraju doszto w 2015 r. Ich celem byli zachodni turysci: w ataku na
Muzeum Bardo w Tunisie, przeprowadzonym 18 marca, zastrzelono 24 osoby, a ok.
50 zostato rannych; 26 czerwca w Susie $mieré poniosto 36 0sdb, a 39 odniosto rany;
24 listopada terrorysta powigzany z Panstwem Islamskim wysadzil si¢ w powietrze
podczas proby wejscia do autobusu z funkcjonariuszami ochrony prezydenta. W tym
zamachu $mier¢ poniosto 13 o0sob, a 20 zostato rannych.

Od czasu gdy egipskie sity pod dowodztwem gen. Abd al-Fattaha as-Sisiego
(obecnie prezydenta Egiptu) obality w 2013 r. prezydenta Muhammada Mursiego
zwigzanego z Bractwem Muzulmanskim, ugrupowania ekstremistyczne w Egipcie na-
sility ataki na sity zbrojne i policj¢, gtdwnie na poétwyspie Synaj. W atakach na Synaju
zgineto kilkudziesieciu Zotnierzy i policjantoéw. Wiasnie na tym potwyspie Panstwo
Islamskie zdotato stworzy¢ silng komodrke. W listopadzie 2014 r. przysiege wiernosci
kalifowi Abu Bakrowi al-Bagdadiemu ztozyta grupa Ansar Bajt al-Makdis (Obroncy
Jerozolimy), ktora powstata w 2011 r. Powotata ona Wilajet Synaj i dziata od tej pory

2 Nazwa odwotuje si¢ do legendarnego zdobywcy, generata, ktory wyruszyt na podboj Afryki
Potnocnej. W 672 r. wznidst on najstarsza arabska budowle w Afryce Potnocnej — zachowany do
dzi§ meczet w Kairuanie, miescie uznawanym przez Arabow za czwarte $wigte miejsce po Mekce
Medynie i Jerozolimie. Okba (Ukba) ibn Nafi zginat w 683 r. na terytorium obecnej Algierii w bitwie
ze zjednoczonymi sitami berberyjskimi dowodzonymi przez Kusajle (Kosejle), zob. E. Szymanski,
Tradycje i legendy ludow Afryki Péinocnej, Krakow 1994, s. 63—66.

26 https://fr.wikipedia.org/wiki/Bataille_de Chaambi [dostep: 12 V 2017].
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jako Panstwo Islamskie zwane tez Panstwem Synaj. Po stronie IS opowiedzialo si¢ tez
ugrupowanie Adznad Misr (Zotnierze Egiptu) zatozone w 2013 . Cho¢ te grupy nie
kontroluja zadnego terytorium, to do chwili obecnej sa bardzo aktywne, organizujac
czesto krwawe zamachy na cele znajdujace si¢ gldwnie, cho¢ nie tylko, na Synaju.
Celem sg przede wszystkim zolierze i funkcjonariusze publiczni Egiptu, Koptowie
oraz turysci. Bojownicy IS silnie zaznaczyli swojg obecnos¢ w okolicach miasta Ra-
fah na obrzezach Asz-Szajch Zuwajjid i w rejonie najwigkszego miasta na Synaju,
Al-Arisz. W dniu 31 pazdziernika 2015 r. doprowadzili réwniez do katastrofy samo-
lotu rosyjskich linii lotniczych Metrolet z turystami wracajacymi do kraju z Szarm
el-Szejk. W katastrofie §mier¢ poniosty 224 osoby. W 2017 r. w Wielki Pigtek zaata-
kowali koptyjskie koscioty w miescie Tanta w Delcie Nilu i w Aleksandrii, zabijajac
co najmniej 45 os6b. W dniu 27 maja tego samego roku Panstwo Islamskie przyzna-
o si¢ do ostrzelania dzien wcze$niej autokaru przewozacego koptyjskich pielgrzy-
mow w prowingcji Al-Minja. W tym ataku $mier¢ poniosto 26 0sob, a 25 zostato ran-
nych. Jednak do najtragiczniejszego zamachu doszto 24 listopada 2017 r., gdy grupa
ok. 30 terrorystow otworzyta ogien do ludzi modlacych sie¢ w meczecie w miejsco-
wosci Ar-Rawda niedaleko Al-Arisz. W ataku zgineto 305 os6b. Byla to najwigksza
masakra w nowozytnej historii Egiptu.

Z Al-Kaida $cisle jest zwigzany somalijski Harakat asz-Szabab al-Mudzahidin
(Ruch Mtodych Mudzahedinéw), znany pod krotsza nazwa Asz-Szabab, ktory w latach
2007-2010 zdotal opanowaé wigkszo$¢ terytorium Somalii wraz ze stolica Mogadi-
szu. Po interwencji sit kenijskich w 2011 r. ugrupowanie zostato wyparte z wickszosci
zajmowanego terytorium i obecnie dziala w rozproszeniu, jednak nie stracito mozli-
wosci operacyjnych, jezeli chodzi o zamachy terrorystyczne, i to nie tylko w Somalii,
lecz takze w sasiedniej Kenii?’. Asz-Szabab zadeklarowata lojalno$¢ wobec Al-Kaidy
dopiero w 2012 r. W 2014 r. frakcja na czele z Abdulem Kaderem Mohammedem,
dowddcg operacji zagranicznych, oraz Mohamedem Sandherem opowiedziata si¢ za
wspotpraca z IS. We wrzesniu 2014 r. amerykanski dron zlikwidowat lidera organi-
zacji Ahmeda Abdi Godane. Po jego $mierci przywddztwo nad organizacja objat Ah-
med Omar alias Abu Ubaidah, alias Ahmed Dirije, a jego zastepcami zostali Muchtar
Robow alias Abu Mansur i Mahad Karate alias Mahad Warsame Kalej. Do pomocy
mieli Komitet Doradczy (Szura Medzlis) ztozony z 10 do$§wiadczonych bojownikow.
Celem Komitetu jest nadzor nad roznymi dziedzinami aktywnosci grupy: operacyjna,
polityczna, propagandowa i religijng. W sktad struktur organizacji wchodza jednostki:
bezpieczenstwa wewngtrznego, organizujaca zamachy za granica (przede wszystkim

27 Przed inwazjg wojsk kenijskich w Somalii w Asz-Szabab doszto do podziatu na opcje
nacjonalistyczng (reprezentowang przez Hasana Dahira Awejsa), ktora optowata wylgcznie za
walka o wladze w Somalii, a opcja Ahmeda Abdi Godane opowiadajacg si¢ za utworzeniem kalifatu
w Afryce Wschodniej. Po $§mierci Abdi Godane w 2014 r. frakcja narodowa na czele z Ahmedem
Omarem i Muchtarem Robow zyskata przewage, nadajac ton dziatalnosci organizacji, https:/
ctc.usma.edu/posts/the-life-and-death-of-al-shabab-leader-ahmed-godane [dostep: 3 X 2014];
Y. Olomojobi, Frontiers of Jihad. Radical islam in Africa, Ibadan 2015, s. 161-165.
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w Kenii) i odpowiedzialna za bojownikoéw z innych panstw (muhadzirun), gtownie
z Kenii, Tanzanii, Sudanu oraz za Somalijczykow, ktorzy przyjechali z panstw zachod-
nich. W ciggu ostatnich lat zmalato zainteresowanie radykatow spoza Somalii wste-
powaniem do struktur tej organizacji, do czego przyczynita si¢ popularno$¢ innych,
bardziej dostepnych frontéw walki, w tym przede wszystkim w Iraku i Syrii. W dniu
13 sierpniu 2017 r. Robow, na mocy amnestii, oddat si¢ w rece sit rzagdowych, a na
poczatku grudnia tego samego roku w wyniku nalotu amerykanskiego drona zostat
zlikwidowany Mahad Karate.

Asz-Szabab jest znany m.in. z krwawych zamachow w Kenii (tu filig Asz-Szabab
jest Centrum Mlodziezy Muzutmanskiej ,,Al-Hidzra”), gdzie od wkroczenia sit kenij-
skich do Somalii w pazdzierniku 2011 r. do konca 2014 r. jego czlonkowie przeprowa-
dzili ok. 140 zamachéw. Migdzy innymi 21 wrze$nia 2013 r. grupa zamaskowanych
i uzbrojonych napastnikow wtargneta do galerii handlowej Westgate w Nairobi, biorgc
zaktadnikow 1 zabijajac osoby niebedace muzutlmanami. Do czasu odbicia obiektu
24 wrzesnia zgineto 71 osob, a 175 zostalo rannych. Byt to odwet za dziatania wojsk
kenijskich w Somalii. Dnia 21 listopada 2014 r. 50 km od miasta Mandera lezacego
w poblizu granicy z Somalig i Etiopia terrorysci uprowadzili autobus z ok. 60 pasa-
zerami. Oddzielili muzutmanéw od niemuzulmandw, ktorych byto 28, nakazali tym
ostatnim wej$¢ ponownie do pojazdu, zastrzelili ich, a nstgpnie zbiegli do Somalii. Do
podobnego zamachu doszto w grudniu 2015 r. w wiosce El Wak, rowniez w poblizu
granicy, ale wowczas muzulmanie obronili chrzescijan, nie dajac si¢ od nich oddzie-
li¢. W zamachu zginety dwie osoby. Wczeséniej tego samego roku (2 kwietnia) czterej
uzbrojeni bojownicy Asz-Szabab wtargneli do budynku uniwersytetu w Garissie na
wschodzie kraju i zabili straznikow pilnujacych bramy wjazdowej. Napastnicy po-
czatkowo strzelali na oslep, a nastgpnie rozpoczeli selekcje — wypuszczali muzutman-
skich studentow, a na chrzescijanach dokonywali egzekucji. Liczba ofiar wyniosta 148
0sob. Po okoto 20 godzinach oblezenia terrorysci zostali zastrzeleni. W dniach 6 1 25
pazdziernika 2016 r. terrorysci zaatakowali dwukrotnie w miescie Mandera. W obu
zamachach §mier¢ poniosto 18 0sob, a wiele zostato rannych.

Asz-Szabab wciaz kontroluje czgs¢ terendw w potudniowej i srodkowej Somalii.
W Mogadiszu wspotpracownicy organizacji pobieraja od przedsigbiorcow podatek re-
wolucyjny. Kazdego miesigca w stolicy dochodzi przecigtnie do dwoch eksplozji. Asz-
Szabab przeprowadza zamachy na politykow i biznesmendw, porywa pracownikow
misji humanitarnych, podktada miny i atakuje hotele oraz zoierzy African Union
Mission in Somalia, AMISOM, np. 30 lipca 2017 r. w zasadzce zorganizowanej przez
Asz-Szabab zginelo 24 zohierzy. Do ataku doszto kilka godzin po wybuchu samocho-
du putapki w Mogadiszu, w ktorym $mierc¢ poniosto pig¢ 0sob, a 13 zostato rannych.
Dnia 14 grudnia 2017 r. ubrany w policyjny mundur napastnik przedostat si¢ na teren
szkoty policyjnej w Mogadiszu i zdetonowal bombe, ktora miat na sobie. W zamachu
$mier¢ poniosto 18 funkcjonariuszy, a 15 cywiléw odniosto rany. Liczba ofiar mogla-
by by¢ znacznie wicksza, gdyby napastnik zdotat zdetonowac tadunek w thumie poli-
cjantow przygotowujacych si¢ na placu do apelu. Do najbardziej krwawego zamachu
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przeprowadzonego przez Asz-Szabab na hotel i targowisko w stolicy kraju, uznanego
za jeden z najkrwawszych w historii, doszto 14 pazdziernika 2017 r. Do ataku uzyto
dwoch cigzardwek wypelionych materiatami wybuchowymi. Jedna z eksplozji oka-
zata si¢ szczegolnie tragiczna, poniewaz ci¢zarowke z bombg postawiono tuz przy
cysternie z benzyng. Detonacja wywotata potezny pozar. W obu zamachach zgine-
fo 512 osdb, a 295 zostato rannych. 165 osob nie udalo si¢ zidentyfikowac i zostaty
one pochowane we wspolnej mogile. Od momentu tego zdarzenia Stany Zjednoczo-
ne zwiekszyly czestotliwos¢ lotniczych atakow na bojownikow Asz-Szabab. W dniu
13 listopada 2017 r. Pentagon potwierdzit zabicie w ciagu czterech dni ponad 40 dzi-
hadystéw nalezacych do tej organizacji i do Panstwa Islamskiego. W kolejnej operacji
przeciwko Asz-Szabab, przeprowadzonej 21 listopada tego samego roku przez amery-
kanska armie, zlikwidowano ponad 100 bojownikow. Wedlug raportu ONZ aktywnos$¢
dzihadystow w Somalii w 2017 r. znacznie wzrosta.

Réwnie krwawa jak Asz-Szabab jest nigeryjska organizacja Dzama’at Ahl
al-Sunna 1li ad-Dawa wa al-Dzihad (Stowarzyszenie Ludno$ci Sunnickiej na rzecz
Dziatalno$ci Misyjnej i Dzihadu), znana jako Boko Haram (Zachodnia cywilizacja
jest zakazana). We wrze$niu 2014 r. oglosita ona powotanie wiasnego kalifatu. Na
poczatku 2015 r. jej lider Abubakar Szekau przyjat zwierzchnos$¢ IS, tworzac oficjalnie
w kwietniu tego samego roku Zachodnioafrykanska Prowincje Panstwa Islamskiego,
znang jako Prowincja Sudanu Zachodniego (Wilajet Gharbi Ifrigijja). Panstwo Islam-
skie chciato przeja¢ kontrolg nad Boko Haram, dlatego dazyto do oslabienia pozycji
Szekau. Wynikato to z jego sprzeciwu wobec planoéw kalifa Abu Bakra al-Bagdadiego
rozszerzenia dziatalnosci Boko Haram poza Niger i Kamerun w ramach idei globalne-
go dzihadu oraz powierzenia przywodztwa nad grupa organowi kolegialnemu (arab.
madzlis asz-szura). W sklad tego organu mieliby wejs¢ m.in. wyznaczeni przez szefa
IS Mamman Nur i Abubakar Adam Kambara, co pozbawiloby Szekau jednoosobowe-
go dowodztwa nad Boko Haram. Zmniejszaniu jego wplywow sprzyjal takze zarza-
dzony przez Al-Bagdadiego podziat bojownikéw Boko Haram na trzy zgrupowania,
ktore zostaty dyslokowane do pétnocnego Kamerunu, w okolice jeziora Czad oraz
do wschodniego Nigru. Zadaniem Szekau miato by¢ koordynowanie dziatan, gtow-
nie w poéinocnej Nigerii. Spory pomigdzy liderami dotyczace zakresu terytorialnego
dziatania oraz podziatu kompetencji doprowadzity m.in. do opuszczenia Boko Haram
przez Dzama’atu Ansarul Muslimina fi Biladis Sudan (Stowarzyszenie Obroncéw Mu-
zulmanéw w Krainie Czarnych). Przywodca tej siostrzanej organizacji Khalid al-Bar-
nawi nawigzat wspotprace z Organizacjg Al-Kaidy w Krajach Islamskiego Maghrebu.

Do 2015 r. organizacja Boko Haram niemal przej¢ta kontrolg nad trzema stanami
w poinocno-wschodniej Nigerii: Borno, Jobe i Adamawa. Po Panstwie Islamskim jest
to najbardziej zbrodnicza organizacja, ktorej dziatalno$¢ spowodowata Smier¢ ponad
20 tys. ludzi i zmusita do ucieczki z zagrozonych terendw ok. 2 mln mieszkancow.
Wedlug réznych zrddet site zbrojng organizaciji szacowano w 2015 r. na 4-30 tys. bo-
jownikow. Zastyneta ona m.in. z uprowadzenia w nocy z 14 na 15 kwietnia 2014 r.
276 dziewczat z internatu w szkole w Chibok. Sprawa porwania byta najglosniejsza,
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ale nie jedyna. Kilka miesigcy pozniej dzihadysci porwali 300 uczniow i kolejne 100
dzieci i kobiet w miejscowosci Damasak, o czym media juz milczaty. Uprowadzenie
dziewczat z Chibok sprawilo, ze opinia publiczna z niepokojem patrzyta na Nigerig.
Przez media spotecznosciowe przeszta kampania ,,Zwroécie nasze dziewczynki”. Przy-
faczyta si¢ do niej nawet pierwsza dama USA Michelle Obama. Mialo to wywrzec
presje na nigeryjskie sity, aby odnalazty dzieci. Jednak mimo obietnic afrykanskich po-
litykow 1 uptywu trzech lat od tamtego zdarzenia, wiele dziewczat z Chibok nadal jest
w rekach porywcezy. Wolnos¢ odzyskaty te, ktore zdotaty same uciec. W maju 2017 .
w wyniku porozumienia z wladzami Nigerii uwolniono 82 dziewczynki w zamian za
wypuszczenie z wigzien cztonkéw Boko Haram. Wedlug Amnesty International od po-
czatku 2014 r. do kwietnia 2015 r. Boko Haram porwato co najmniej 2 tys. kobiet
1 dzieci, ktére sg wykorzystywane jako seksualne niewolnice i pomoce kuchenne, jako
karta przetargowa w negocjacjach majacych doprowadzi¢ do zwolnienia wi¢zniow oraz
do przeprowadzenia zamachdéw samobojczych. W 2015 r. do takich atakow w Nige-
rii, Kamerunie i Czadzie zmuszono 44 dzieci (w 2014 r. — czworo). Kilkoro z nich
miato zaledwie osiem lat. L.aczna liczba zamachdéw samobojczych dokonanych w tych
trzech krajach oraz w Nigrze przez Boko Haram oraz jej siostrzang organizacj¢ z pot-
nocnego Kamerunu wzrosta z 32 w 2014 r. do 151 w 2015 r. Zwigkszyla si¢ réwniez
liczba dziewczat i kobiet bioracych udziat w tych atakach. Boko Haram jest organi-
zacja majaca najwickszy na §wiecie odsetek dzieci i kobiet wérod zamachowcow?.
Od 1 stycznia do 16 sierpnia 2017 r. zabito 83 dzieci (w tym 55 dziewczynek) przez zde-
tonowanie tadunkow wybuchowych przytwierdzonych do ich cial. Wiekszo$¢ z dzieci
miata mniej niz 15 lat. Zazwyczaj terrorySci umieszczaja tadunek wybuchowy na cie-
le dziecka, pozostawiaja dzieci w zattoczonym miejscu publicznym, na zattoczonych
bazarach i dworcach, a nastgpnie zdalnie powoduja wybuch. Do jednej z dziewczynek
dodatkowo przyklejono tasma niemowle. Kilkorgu dzieciom udalo si¢ przedosta¢ na
posterunek policji, gdzie zdjeto z nich 1 zabezpieczono tadunki wybuchowe. W marcu
2015 r. nastolatka, ktorej udato si¢ udaremni¢ zamach, powiedziata, ze jest jedng z 276
uczennic ze szkoty w Chibok porwanych przez Boko Haram w 2014 r.

Wtadze Nigerii kilkakrotnie informowaty o $mierci lidera Boko Haram Abubakara
Szekau. Nowym przywodca miat zosta¢é Abu Musab al-Barnawi. O tej decyzji poinfor-
mowano 2 sierpnia 2016 r. w tygodniku dzihadystow ,,Al-Naba” (,,Wies¢”), jednak dwa
dni pozniej Szekau oglosit, ze nadal jest przywodca organizacji. W dniu 27 czerwca
2017 r. w internecie zostat opublikowany film z wypowiedzia Szekau o tym, ze jest on
odpowiedzialny za porwanie nigeryjskiej policjantki. Skrytykowat rowniez wtadze kraju
za propagowanie falszywych informacji o zlikwidowaniu jego organizacji.

Terrorystyczna dziatalnos¢ Boko Haram doprowadzita do catkowitego zniszcze-
nia 900 szkot (czgs¢ z nich zostala spalona) oraz do zamknigcia dwukrotnie wickszej
liczby tych placowek. Ponad 600 nauczycieli i pracownikow szkolnych zostato zabi-

28 https://kobieta.wp.pl/horror-ktorego-swiat-nie-chce-dostrzec-w-2017-roku-boko-haram-
wysadzilo-w-powietrze-55-dziewczynek-615859005409088 1a [dostep: 24 VIII 2017]; https://wiadomosci.
wp.pl/zamach-w-maiduguri-zabitych-10-osob-wielu-rannych-6188198088788097a [dostep: 16 X1 2017].
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tych, a 19 tys. zmuszono do ucieczki®’. Do tego trzeba dodac setki zamordowanych
lub porwanych uczniow i tysigce rannych oséb. Od kiedy islamisci w Nigerii zostali
zepchnieci przez koalicyjne sity Nigerii, Czadu, Nigru i Kamerunu do defensywy, ich
celem pozostaja cywile. Dzigki sukcesom militarnym nigeryjska armia oswobodzita
w ostatnich miesigcach setki porwanych. Z raportu UNICEF i londynskiej fundacji In-
ternational Alert wynika, Ze kobiety i nastolatki powracajace do wiosek sg traktowane
z podejrzliwoscig lub wrecz odrzucane. Ofiary gwaltdw nierzadko sg w cigzy 1 nosza
dziecko dzihadysty. Lokalna spoteczno$¢ obawia si¢ tez, ze porywacze zaszczepili im
radykalne idee. W kwietniu 2016 r. pojawity si¢ informacje, ze cztonkowie lub sym-
patycy Boko Haram pochodzacy z Senegalu mogg przeprowadzi¢ ataki na plazach
Wrtoch, Francji i Hiszpanii. W pazdzierniku 2017 r. rozpoczat si¢ pierwszy z procesow
przeciwko 2300 osobom oskarzonym o dziatalno§¢ w Boko Haram. W$rdd nich znaj-
duje si¢ Khalid Barnawi oskarzony o porwanie i zamordowanie 10 cudzoziemcow.

Na przetomie lat 2015 i 2016 Tanzim al-Kaida fi Dzazirat al-Arab (Organizacja
Al-Kaidy na Pétwyspie Arabskim, OAKPA) utworzyla wlasny emirat. Ta organizacja
jest uznawana za najgrozniejsza gataz Al-Kaidy, dziatata w Jemenie od dawna, jednak
za rzadow prezydenta Abd Rabbuha Mansura Hadiego oraz jego poprzednika Alego
Abdullaha Saleha jej mozliwosci operacyjne byly ograniczone. Byto to spowodowa-
ne amerykanskimi uderzeniami z powietrza oraz atakami szkolonych przez sity USA
zohierzy rzadu w Sanie, ktore zepchnety OAKPA do defensywy. Tak bylo do stycznia
2015 r., kiedy to szyiccy rebelianci z ruchu Husi zmusili Hadiego do ucieczki ze stolicy,
a w $lad za nim — do wycofania z kraju amerykanskich Zotnierzy. Za sprawa interwencji
Arabii Saudyjskiej (w marcu 2015 r.) konflikt wkrotce stat si¢ kolejng areng saudyjsko
-iranskiej rywalizacji w regionie, co doprowadzito do eskalacji sporu i humanitarne;j
katastrofy. Podczas gdy walki miedzy Husi i sitami rzadu skupiaty si¢ w potudniowo-za-
chodniej, najggsciej zaludnionej, czesci kraju, na wschodzie OAKPA skorzystata z cha-
osu i przejmowata kolejne miejscowosci, czgsto opuszczone przez zohierzy rezimu.
Budowata tutaj swoje struktury, niekiedy przy cichej akceptacji miejscowej ludnosci,
ktéra uwazala, ze sytuacja byta bardziej stabilna niz w wyzwolonych przez sity rzadowe
czesciach Jemenu, a rzady inne niz Al-Kaidy mogly by¢ duzo gorsze. Niemal od samego
poczatku funkcjonowania w tej czgsci Bliskiego Wschodu OAKPA stosowata taktyke
zblizong do tego, co robito Panstwo Islamskie — zajmowata okreslony teren, kontrolowa-
fa i wykorzystywata jego potencjat spoteczno-ekonomiczny oraz podporzadkowywata
sobie zamieszkatg tam ludno$¢é. OAKPA wyrédzniata si¢ na tle innych struktur Al-Kaidy
tym, Ze przenosita swoje dziatania do Europy. W tym miejscu nalezy zwrdci¢ uwage na
coraz powszechniejszg tendencj¢ tworzenia przez islamskie organizacje terrorystyczne
w punktach zapalnych struktur quasi-panstwowych.

W 2016 r. OAKPA sprawowala kontrolg nad 10 miejscowosciami. Mimo ze
wladze sprawuje przez lokalnych poplecznikow, a nie pod szyldem Al-Kaidy, rzady

¥ https://wiadomosci.wp.pl/pala-szkoly-porywaja-dzieci-morduja-nauczycieli-krwawa-kampania-
fanatykow-boko-haram-6025269939212929a [dostep: 22 IV 2016].
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ekstremistow sg bezwzgledne i niewiele r6znig si¢ od stylu rzadow ich ideologicznych
rywali z Panstwa Islamskiego. Podobnie jak IS w Syrii i Iraku OAKPA pobierata po-
datki i czerpala zyski z pdl naftowych i rafinerii. Majatek organizacji w tym najuboz-
szym panstwie Bliskiego Wschodu szacowano na 100 milionéw dolarow. OAKPA
wykorzystata pustke pozostawionag przez wladze i dzigki temu stata si¢ silniejsza niz
kiedykolwiek wczesniej. Nie pierwszy raz dzihadysci z Jemenu skorzystali z szansy,
aby zwiekszy¢ swoje wpltywy.

Przez dlugie miesigce sukcesy Al-Kaidy pozostawaly glownie w cieniu walk Husi
z rezimem oraz wojny w Syrii. Kilka miesigcy po tym jak terrory$ci z OAKPA, bracia
Said i Cherif Kouachi, dokonali w styczniu 2015 r. zamachu na redakcje ,,Charlie Heb-
do” w Paryzu®, Amerykanie przeprowadzili 12 czerwca 2015 r. w Mukalli w prowingji
Hadramaut atak przy uzyciu drona. Zlikwidowano wéowczas kilka najwazniejszych po-
staci organizacji, wlacznie z jej przywodca i numerem dwa w catej Al-Kaidzie — Nasirem
al-Wuhajszim. Warto nadmieni¢, ze to nadmorskie miasto zostato zdobyte przez bojow-
nikow Al-Kaidy w kwietniu 2015 r. po dwoch tygodniach walk. Od poczatku 2016 .
USA zintensyfikowaly swoja kampani¢ uderzen z powietrza. W wyniku jednego z nalo-
tow na obiekt OAKPA w Mukalli zgingto 50 dzihadystow. Jednak w porownaniu z walka
z Panstwem Islamskim liczba atakéw przeprowadzanych przez Amerykanow w Jemenie
byta niewielka. Za kazdym razem USA i sily jemenskie potrafity odebra¢ terrorystom
ich zdobycze, ale nigdy nie byty w stanie zupetnie ich pokonaé®!. W kwietniu 2017 .
przywodca OAKPA Kasim al-Rajmi wydat o§wiadczenie, w ktorym poinformowat, ze
jego organizacja bedzie walczy¢ z szyickim ruchem Husi oraz jest gotowa rozpoczac,
pod pewnymi warunkami, negocjacje z prezydentem Mansurem Hadim. Na poczatku
sierpnia 2017 r. Zolierze jemenscy wspierani przez doradcow z ZEA rozpoczeli opera-
cje¢ przeciwko OAKPA w kontrolowanej przez t¢ organizacj¢ czg¢sci prowincji Szabwa.

Od drugiej potowy 2014 r. Panstwo Islamskie probowato budowa¢ swoje przyczot-
ki na terenie Afganistanu. Islamski Ruch Uzbekistanu dziatajacy na pograniczu afgansko
-pakistanskim podporzadkowat si¢ kalifowi Ibrahimowi, natomiast wsréd talibow doszto
do roztamu, rywalizacji w skuteczno$ci przeprowadzanych zamachow oraz do wzajem-
nych mordéw. Przywddca afgansko-pakistanskich oddzialow Panstwa Islamskiego zostat
emir Hafiz Said Khan. Postawiono przed nim zadanie utworzenia Wilajetu Chorasanu na
ziemiach Afganistanu, Pakistanu i Azji Centralnej*>. Khan zostat zabity 26 lipca 2016 r.,
a jego nastgpca Abdul Hasib — w maju 2017 r. Wigkszo$¢ bojownikow dziatajacych na
tym terenie rekrutowata si¢ z pakistanskiego Tehrik-e Taliban Pakistan (Ruchu Pakistan-

3 G. Kepel, Terror we Francji. Geneza francuskiego dzihadu, Warszawa 2017, s. 239-265.

3UA. Wejkszner, Globalna sie¢ sie¢ Al-Kaidy..., s.146-148; tenze, Ewolucja terroryzmu
motywowanego ideologiq religijng na przykladzie salafickiego ruchu globalnego dzihadu, Poznan
2010, s. 249-252.

32W Syrii dziatal rowniez Batalion Chorasan, zwany Batalionem Wilkéw, dowodzony przez
Mubhsina al-Fadhliego, dziatacza Al-Kaidy. Kierowana przez niego organizacja wspotpracowata
z jemenskim konstruktorem bomb Ibrahimem al-Asirim, cztonkiem OAKPA. Celem Batalionu
Chorasan byto organizowanie zamachow terrorystycznych na Zachodzie, B. Hall, ISIS. Panstwo
Islamskie, Warszawa 2015, s. 201-204.
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skich Talibow). Najbardziej aktywnie dziata w prowincjach Badachszan, Kunduz, Farah,
Farjab oraz na wschodzie kraju — w prowincjach Logar, Paktika, a szczeg6lnie w Nan-
garhar. Zaobserwowano rowniez zwickszong rekrutacje mtodych ludzi i bytych talibow
w szeregi [S. Lokalni dowddcy IS wyplacali swym zotnierzom znacznie wyzszy zotd niz
talibowie, co przyciagato rekrutow. W 2015 r. do Panstwa Islamskiego przylaczyta si¢
Hizb-e Islami (Partia Islamska) Gulbuddina Hekmatiara. Na poczatku czerwca 2015 r. jej
lider zadeklarowal, ze wspoélnie z IS zamierza walczy¢ w Afganistanie z ruchem talibow.
Jednak to talibowie zwyciezyli w tej rywalizacji. Obecnie wydaja si¢ kontrolowac 40 proc.
powierzchni kraju i przynajmniej raz w tygodniu przeprowadzajg ataki terrorystyczne na
obiekty rzadowe, bazary i centra handlowe, siedziby zagranicznych instytucji, szyickie
placowki kulturalne, sity policyjne, wojskowe oraz stuzby bezpieczenstwa panstwa.

Zwierzchno$¢ Panstwa Islamskiego przyjely rowniez: filipinska Abu Sajaf (Oj-
ciec Miecza) oraz indonezyjskie Dzimah Islamijja (Wspodlnota Muzutmanska), i Dzi-
mah Anszorut Tawhid (Grupa Zwolennikéw Jednosci Boga). W tej ostatniej orga-
nizacji doszlo na tym tle do roztamu, w wyniku czego powstato Dzimah Anszorut
Szariah (Stowarzyszenie Zwolennikéw Szariatu). Na Filipinach bojownicy Abu Sa-
jaf, juz pod sztandarami IS, zdobyli 22 maja 2017 r. dwustutysieczne miasto Marawi
na wyspie Mindanao. Stalo si¢ to po tym, gdy sity rzadowe probowaly aresztowac
przywodce organizacji Isnilona Hapilona, ktéry przybyt do miasta na leczenie. Bo-
jownicy Abu Sajaf dowodzeni przez Mahmuda Ahmada alias Abu Handzalah i wspie-
rani przez grupg Maute (te sily szacowano na ponad 300 os6b) wyparli wojsko, za-
bijali chrzescijan i wzi¢li do niewoli ponad 200 zaktadnikéw. Walki o miasto trwaty
pig¢ miesigcy. Dnia 23 pazdziernika 2017 r. minister obrony Filipin zakomunikowat
zakonczenie dziatan bojowych oraz zlikwidowanie islamistow. Zgineli Mahmud Ah-
mad i Hapilon. Z Marawi i z jego regionu uciekto prawie 500 tys. ludzi, a w walkach
$mier¢ poniosto ponad 800 oséb, w tym dzihadysci, cywile i wojskowi. Najblizsza
przysztos$¢ pokaze, czy dzihadysci zostali pokonani, poniewaz Abu Sajaf — aktywna
od 1991 r. — ma niezwykta zdolnos¢ do odradzania sig, rekrutowania kolejnych bo-
jownikow i stwarzania nowego zagrozenia.

Popularno$¢ idei gloszonych przez Panstwo Islamskie oraz spadek znaczenia
Al-Kaidy spowodowat, ze IS zyskata na znaczeniu gléwnie wsréd muzutmanskich
ugrupowan terrorystycznych. Zagospodarowala rowniez zaplecze finansowe i mili-
tarne Al-Kaidy oraz jej zasoby ludzkie, stajac si¢ najwigksza, najbogatszg i najgroz-
niejsza organizacja terrorystyczng na §wiecie. Restytucja kalifatu miata glgbokie prze-
stanie polityczne, ideologiczne i religijne ze wzgledu na jego znaczenie w tradycji
muzutmanskiej. W zwiazku z tym obecnemu pokoleniu dzihadystow walczacemu
0 rozwoj i utrzymanie kalifatu trudno begdzie pogodzi¢ si¢ z jego upadkiem, do kto-
rego przyczynity si¢ w znacznym stopniu sily znienawidzonego przez ekstremistow
Zachodu. Znowu odzyta pamig¢ o czasach kolonialnych i dominacji Wielkiej Bryta-
nii i Francji na Bliskim Wschodzie. Oprocz tych panstw oraz Stanéw Zjednoczonych
pojawit si¢ tez nowy agresor — Rosja. Zdrajcami i wrogami pozostaja wladze w Syrii
1 Iraku, szyici i Kurdowie, ktérzy musza mie¢ na uwadze to, ze bedg obiektami atakow
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terrorystycznych. Panstwo Islamskie jako hybrydowa struktura terrorystyczna o §wia-
towym zasiegu wciaz bedzie stanowic szczegdlnie grozne wyzwanie dla policji i stuzb
specjalnych wielu panstw. Ich funkcjonariusze muszg liczy¢ si¢ z nieprzejednang wro-
goscig, fanatyzmem, pogarda dla $mierci i okrucienstwem. Pod znakiem zapytania
stoi dalsza konfrontacja miedzy IS i Al-Kaida. Nie mozna wykluczy¢ scenariusza,
ze konflikt zostanie zastgpiony forma porozumienia lub nawet wspotpracy np. w ra-
mach organizowania i przeprowadzania zamachow terrorystycznych. Taki jednostko-
wy przyktad zaistnial w styczniu 2015 r. w Paryzu, gdy bracia Said i Cherif Kouachi,
zwigzani z Al-Kaida, przeprowadzili atak na redakcje¢ tygodnika ,,Charlie Hebdo”,
a Amedy Coulibaly — wspoéldzialajacy z nimi i deklarujacy swojg przynalezno$¢
do IS — przeprowadzil zamach na zydowski supermarket.

Do unormowania relacji pomiedzy IS i Al-Kaidg moze doprowadzi¢ zmarginalizo-
wanie znaczenia IS i $mier¢ kalifa Abu Bakra al-Bagdadiego. Zmiany w kierownictwie Al-
Kaidy tez mogg przyczynic¢ si¢ do poprawy stosunkéw miedzy obu organizacjami. Wydaje
sig¢, ze w najblizszym czasie ster w tym ugrupowaniu przejmie 28-letni Hamza bin Laden,
syn Osamy 1 jego trzeciej zony Saudyjki Hajriji Sabar, nazywany ,ksigciem dzihadu”.
Moze on zosta¢ nowa twarza odmienionej Al-Kaidy. W sierpniu 2015 r. Hamza bin Laden
po raz pierwszy wystapit w nagraniu razem z Ajmanem az-Zawahirim, ktore ukazato sie
w cyberprzestrzeni. Wezwal wowczas wiernych do prowadzenia dzihadu w Waszyngto-
nie, Londynie, Paryzu i Tel Awiwie. Potem wystgpowat jeszcze trzy razy, gorliwie zache-
cajac do kolejnych atakow, dokonywanych przede wszystkim przez ,,samotne wilki”, oraz
do pomszczenia swojego ojca. W sierpniu 2016 r. w internecie pojawito si¢ kolejne nagra-
nie, w ktorym wzywal do zmiany rezimu w Arabii Saudyjskiej, rzadzonej przez ,,wielkich
kryminalistow i ztodziei” oraz amerykanskich agentow. Wedlug niego wtadze w tym kra-
jumusza by¢ zastapione przez nowy rzad, ktory bardziej sprawiedliwie bedzie rozdzielat
dochody z ropy naftowej oraz bedzie aktywizowat obywateli do dzihadu. Jednak prawdzi-
wym grzechem Saudow jest, wedtug niego, ich postawa w Jemenie, gdzie od marca 2015.
tocza krwawa wojne przeciwko szyickim rebeliantom z ruchu Husi. Hamza oskarzyt
Rijad o sprzyjanie szyitom i zwalczanie dzihadystow sprzymierzonych z Al-Kaida, co
stanowi (...) podwdjng zdrade przeciw muzutmanom w Jemenie®. Mimo ze zrodlem cha-
ryzmy Hamzy jest niewatpliwie jego nazwisko (Osama bin Laden byt organizatorem naj-
wigkszego zamachu terrorystycznego w historii), Hamza ma wtasng koncepcje dzihadu.
Jest przeciwny spektakularnym, dlugo przygotowywanym zamachom, ktére moga zostaé
wykryte przez shuzby specjalne. Podobnie jak Panstwo Islamskie, wzywa do atakowania
Amerykanow, Europejczykow oraz prozachodnich muzutmanow gdziekolwiek si¢ znaj-
duja, kazda dostgpna bronig. W odréznieniu od Az-Zawahiriego nie krytykowat kalifatu,
co po upadku IS moze przyczynic si¢ do zwigkszenia liczby jego zwolennikdéw i pozwoli
odnowi¢ szeregi Al-Kaidy lub organizacji wyrostej na jej fundamencie**. Zdajac sobie
sprawe¢ z nowego zagrozenia, na przetlomie wrzesnia i pazdziernika 2017 r. 40 operatorow

33 https://wiadomosci.wp.pl/syn-osamy-bin-ladena-nowym-liderem-al-kaidy-hamza-wzywa-
do-walki-6029048256705665a [dostep: 23 VIII 2017].
3 M. Urzedowska, Powrdt Al-Kaidy i Ben Ladena, ,,Gazeta Wyborcza” z 2 listopada 2017 r.
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brytyjskiej SAS przybyto do Syrii, gdzie ma przebywa¢ Hamza, aby go wytropic¢ i zabi¢®.
Jak do tej pory — bezskutecznie. Pojawienie si¢ w mediach tej informacji moze przyspo-
rzy¢ mtodemu Bin Ladenowi dodatkowych sojusznikow.
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Abstrakt

Zwycigstwo militarne nad Panstwem Islamskim nie oznacza pokonania tej organizacji
terrorystycznej. Najprawdopodobniej jej cztonkowie przejda do konspiracji i nadal
beda przeprowadzac ataki. Wciagz aktywne sg organizacje sprzymierzone z Panstwem
Islamskim operujace w zagranicznych wilajetach (prowincjach) kalifatu: na Potwy-
spie Synaj, w Libii, Nigerii oraz Afganistanie. Dziatajg rowniez ugrupowania, kto-
rych przywodcey w latach 2014-2015 ztozyli przysiege lojalnosci kalifowi Ibrahimowi

35 http://www.dailymail.co.uk/news/article-4938874/SAS-begin-mission-kill-capture-Osama-
Bin-Laden-s-son.html [dostep: 6 X 2017].
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(Abu Bakrowi al-Bagdadiemu), a wcze$niej byly zwiazane z Al-Kaidg lub tworzyty
jej filie. Takich organizacji jest acznie ponad 40. Czg$¢ z nich podzielita si¢ na skutek
wewnetrznych sporéw dotyczacych opowiedzenia si¢ po jednej ze stron: Al-Kaidy lub
ISIS/IS — organizacji skonfliktowanych ze sobg od 2013 .

Oprocz Bliskiego Wschodu gtowng areng aktywnos$ci i rywalizacji ugrupowan
dzihadystycznych jest Afryka P6tnocna obejmujaca kraje Sahary i Sahelu, gdzie od dru-
giej polowy 2014 r. zwigkszaty si¢ wptywy Panstwa Islamskiego. Chociaz IS poniosto
dotkliwa klgske w Syrii i Iraku, to w Afryce, pomimo ostabienia jego pozycji, zachowa-
o zdolnosci operacyjne do przeprowadzenia zamachow terrorystycznych. Skutki ter-
rorystycznej aktywnosci Panstwa Islamskiego i1 innych organizacji z nim powigzanych
lub dziatajacych pod wlasnym szyldem (np. ruch talibéw w Afganistanie) byly tra-
giczne. Najbardziej krwawy byt rok 2014. Na catym $wiecie zgineto wowczas 32 858
0s6b. Dla porownania: w 2016 r. zgingly 25 673 osoby, czyli prawie o 22 proc. mniej
niz w 2014 r. Nie zmienia si¢ przy tym lista krajéw najbardziej zagrozonych terrorem.
Pierwsza piatka to Irak, Nigeria, Afganistan, Syria i Pakistan. To w tych krajach zabito
az 75 proc. wszystkich ofiar.

Bezpieczenstwo w Europie moze w najblizszym czasie ulec znacznemu pogorsze-
niu. Propaganda dzihadystyczna wcigz trafia na podatny grunt i bedzie bardziej skutecz-
na, gdy oczekiwania imigrantéw coraz bardziej beda si¢ rozmija¢ z rzeczywistoscia,
a postawy roszczeniowe zamienig si¢ w gniew. Beda temu sprzyja¢ deportacje osob, kto-
re z roznych wzgledow utracily prawo pobytu w Europie, w tym z powodu popetnionych
przestepstw kryminalnych, oraz zaostrzanie prawa azylowego i warunkéw przyznawa-
nia zasitkow, co zapowiedzialy m.in. Dania, Austria, Niemcy i Francja — ze wzglgdu na
zacieranie si¢ granic miedzy uchodzcami a imigrantami ekonomicznymi.

Do zwigkszenia zagrozenia moze doj$¢ w wyniku poprawienia relacji miedzy IS
i Al-Kaida spowodowanej m.in. $miercig Abu Bakra al-Bagdadiego. Zmiany w kie-
rownictwie Al-Kaidy tez moga przyczyni¢ si¢ do poprawy stosunkow migdzy obu
organizacjami. Wydaje si¢, ze w najblizszym czasie ster w tym ugrupowaniu przejmie
28-letni Hamza bin Laden, syn Osamy, nazywany ,,ksi¢gciem dzihadu”. W odrdznieniu
od obecnego lidera Al-Kaidy Ajmana az-Zawabhiriego, nie krytykowat on kalifatu, co
po upadku IS moze przysporzy¢ mu zwolennikow i spowodowac odnowienie szere-
gow Al-Kaidy lub organizacji wyrostej na jej fundamencie.

Stowa kluczowe: Al-Kaida, ataki terrorystyczne, Bliski Wschod, Panstwo Islamskie,
salafici, talibowie, wahhabizm.
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Danuta Gibas-Krzak

Terroryzm na Balkanach.
Geneza — nurty — prognozy

Wprowadzenie

Chociaz w nauce istnieje ponad dwiescie definicji terroryzmu, to jednak trudno bytoby
wyodrebni¢ te najwtasciwsza, oddajaca precyzyjnie podejmowang problematyke oraz
thumaczaca w sposob wlasciwy specyfike tadu miedzynarodowego w epoce globali-
zacji. Nie zmienia to jednak tego, ze wspolczesny terroryzm jest zjawiskiem zaréwno
politycznym, jak i spotecznym, a jego geneza tkwi w skomplikowanych procesach
zachodzacych w spoleczenstwach. Wielu badaczy uwaza, ze lepiej jest okreslac rozne
odmiany terroryzmu, niz probowaé formutowaé jedng definicje. W ramach tego pa-
radygmatu mozna mowic o terroryzmie panstwowym, etnicznym czy mi¢dzynarodo-
wym. W nauce stosuje si¢ takze pojecie zagrozenie asymetryczne, ktore odnosi
si¢ do badan nad wojna i konfliktami'. Trudno zaprzeczy¢, ze terroryzm — postrzegany
czesto jako nieselektywny i bezsensowny — jest w istocie bardzo swiadomym i plano-
wym zastosowaniem przemocy?. Brak jednej typologii, oddajacej nature tego zjawi-
ska, sprawia, ze badacze dokonuja kolejnych prob systematyzacji terroryzmu, przyj-
mujac podzial na zatozenia doktrynalne i cele ideologiczne. Powszechnie stosowanym
terminem jest terroryzm mig¢dzynarodowy rozumiany jako stosowanie sity lub
grozby jej uzycia przez jednostki lub grupy osob przeciw osobom, miejscom lub rze-
czom naruszajagcym prawo miedzynarodowe, z zamiarem wywotania stanu zastraszenia
grupy spotecznej (etnicznej), spoteczenstwa, narodu lub spotecznosci migdzynarodowej
dla osiagniecia celéw politycznych. Po zimnej wojnie szczegodlnie niebezpieczne sa:
wspotpraca poszczegolnych organizacji terrorystycznych w zakresie szkolenia 1 dawa-
nia schronienia komandom terrorystycznym, wspolne dzialanie oraz si¢ganie do metod
terrorystycznych przez walczace o wyzwolenie narody i grupy polityczne, etniczne oraz
ruchy religijne. Niepokdj budzi prowadzenie akcji o charakterze terrorystycznym przez
stuzby specjalne, a takze wspolpraca grup terrorystycznych ze strukturami przestepczo-
$ci zorganizowanej oraz wspdlne ich dzialania ze stuzbami specjalnymi’.

Dziatania terrorystyczne byty od wiekow stosowane jako skuteczne narzgdzie
walki zaré6wno przeciw silniejszemu przeciwnikowi, jak 1 wlasnemu spoteczenstwu,
u jego podstaw bowiem wystepuje zastraszenie podmiotu, ktory byt poddany dziata-
niom terrorystycznym.

Jak kazde zjawisko spoleczno-polityczne, tak i terroryzm ewoluowat na prze-
strzeni wiekow, przybierajgc rozne formy, az w koncu stat si¢ przeklenstwem naszych

'R. Borkowski, Terroryzm ponowoczesny. Studium z antropologii polityki, Torun 2007, s. 43.
2 B. Hoffman, Oblicza terroryzmu, Warszawa 1999, s. 175.
3 Encyklopedia Politologii, t. 5, M. Zmigrodzki (red.), Zakamycze 2002, s. 365.
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czasOW. W epoce globalizacji terroryzm to gtownie brutalne akty — akcje i operacje
prowadzone przez organizacje powigzane ideologicznie i religijnie z islamem. Mimo
skomplikowanej typologii omawianego zjawiska, w perspektywie historycznej mozna
wymieni¢ nastgpujace nurty terroryzmu:

— terroryzm anarchistyczny XIX w. i poczatku XX w.,

— terroryzm lewacki lat 60. i 80. XX w.,

— terroryzm prawicowy konca XX w. i poczatku XXI w.,

— terroryzm ponowoczesny, religijny, globalny*.

Mniej znane sg inne aspekty dzialalnosci terrorystycznej, obserwowane zwlasz-
cza w poludniowo-wschodniej czgsci Starego Kontynentu. W zadnym z pozostalych
regionow Europy nie znajdzie si¢ tak szerokiego spektrum réznych form terroryzmu,
co niewatpliwie stanowi o wyjatkowosci tego obszaru zaréwno dla historykow, po-
litologdw, jak i przedstawicieli innych nauk. Na przestrzeni przeszto stu lat Batkany
byly areng dziatalnos$ci r6éznych organizacji wywrotowych oraz licznych zamachow
terrorystycznych, ktore miaty decydujacy wpltyw na dzieje §wiata. Za sprawg Gavrilo
Principa i1 jego towarzyszy, wywodzacych si¢ z matej organizacji terrorystycznej
»Mloda Bos$nia”, doszto do zamachu w Sarajewie i zabicia arcyksigcia Franciszka
Ferdynanda. To z kolei stalo si¢ bezposrednig przyczyna wybuchu Wielkiej Wojny
1914-1918. Kilkanascie lat wczesniej na obszarze Balkanéw rozpoczgli dziatalnosé
macedonscy rewolucjonis$ci spod znaku Wewngtrznej Macedonskiej Organizacji Re-
wolucyjnej (WMRO), ktorzy z determinacja walczyli poczatkowo z panowaniem
tureckim, a w pozniejszych latach swoje dziatania skierowali przeciwko Jugostawii.
Praktycznie zupelnie niezbadane pozostaje w polskiej (a takze swiatowej) historiogra-
fii zjawisko terroru poustaszowskiego i poczetnickiego. Duzo lepiej natomiast zostat
opisany zwigzek terroryzmu pochodzenia batkanskiego z organizacjami wspotczesnej
odmiany islamskiego terroru. Wydaje si¢ jednak, ze ten problem w odniesieniu do
Batkandw jest niedostrzegany lub marginalizowany przez decydentéw politycznych,
zwlaszcza w Europie Zachodniej®.

W tym konteks$cie jest wazne, aby specyficzny terroryzm batkanski zostat podda-
ny odrebnym badaniom, przede wszystkim o charakterze heurystycznym, z zastoso-
waniem — w szerokim zakresie — metod: analizy, syntezy oraz poréwnawczej. Metoda
analizy pozwala na przetworzenie materiatu badawczego. Postugujac sie nia, dazy
si¢ do roztozenia opisywanych wydarzen na zbior pojedynczych, szczegdlnych cech
i elementow zdarzen. Metoda syntezy pozwala na sformulowanie twierdzen o charak-
terze ogolnym, w tym uogodlnienie szczegétowych danych badanego materiatu. Uzy-
cie tej metody badawczej jest niezbgdne podczas zamykania kolejnych etapéw badan
i procesu uzasadnienia sadow i ocen. Czgste stosowanie syntezy wigze si¢ z uzyciem
metody indukcyjnej pozwalajacej na prowadzenie tzw. wnioskowania uogolniajacego
(wnioskowanie indukcyjne). Ta metoda wymaga przeprowadzenia badan opartych na

4 R. Borkowski, Terroryzm ponowoczesny..., s. 49.
5 Zob. Terrorism in the Balkans in the 20" and 21 century, D. Gibas-Krzak (ed.), Torun 2018.
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faktach, ktére stanowia podstawe naukowego wnioskowania. Zastosowanie metody
poréownawczej pozwala $ledzi¢ sposob i formy dziatan terrorystycznych w réznych
epokach, panstwach i regionach. Mozna wowczas stwierdzi¢, na ile badane wydarzenie
bylo specyficzne, a co bylo w nim typowego. Ta metoda umozliwia stosowanie rézne-
go rodzaju analogii dotyczacych zwykle pordéwnywania danych pochodzacych z roz-
nych terenow, panstw czy regionéw. Metoda porownawcza stuzy takze uzasadnieniu
stusznosci okreslonej tezy. Dzigki jej zastosowaniu dokonuje si¢ waznych uogdlnien,
ktore sa rezultatem wnioskowania porownawczego. Biorgc pod uwage zastosowanie
powyzszych metod, celem niniejszego artykutu jest sklasyfikowanie odmian terrory-
zmu wystepujacego na Batkanach, umiejscowienie w czasie jego poczatkow, przedsta-
wienie rozwoju oraz rozwazenie charakteru wspoétczesnego oblicza tego terroryzmu.
Za pomocne uznano postawienie pytan badawczych:

1. Jaka jest geneza zjawiska terroryzmu na Batkanach?

2. Jak przebiegata ewolucja terroryzmu batkanskiego?

3. Jakie czynniki decydowaly o rozwoju dziatalnosci terrorystycznej w tej czesci
Europy?

4. W jakim stopniu rozpad komunistycznej Jugostawii wptynat na polaryzacje sto-
sunkéw narodowosciowych i ksztattowanie si¢ radykalnych ruchow religijnych
zwigzanych z islamskim terroryzmem?

5. Czy rzeczywiscie Batkany s3a miejscem azylu dla terroryzmu motywowanego
fundamentalizmem religijnym?

Gloéwna hipoteza postawiona w artykule brzmi: Batkany ze wzgledu na warunki
geograficzne (naturalne) stwarzaja znakomita mozliwo$¢ rozwoju baz i obozoéw tre-
ningowych dla terrorystow powigzanych z globalnym dzihadem. Stanowi to zagroze-
nie bezpieczenstwa Europy i jej demokratycznych spoteczenstw z powodu prawdo-
podobienstwa wzniecenia konfliktu nie tylko lokalnego, lecz takze majacego szeroki
zakres, na skale miedzynarodowa.

Odmiany terroryzmu na Balkanach w wiekach XIX i XX

Historia terroryzmu na Batkanach jest zwigzana z ksztaltowaniem si¢ ruchow narodo-
wowyzwolenczych w tej czgéci Europy. Narody batkanskie postugiwaly si¢ metodami
terrorystycznymi niemal od poczatku zmagan z tureckim najezdzcg, co miato im po-
moéc w odzyskaniu niepodleglosci. Za jednego z prekursorow terroryzmu w tym re-
gionie trzeba uzna¢ powstala w 1893 r. Wewnetrzng Macedonskg Organizacj¢ Rewo-
lucyjna, ktéra dgzac do wyzwolenia ludno$ci zamieszkalej na ziemiach stowianskich,
stosowata metody terrorystyczne. T¢ niechlubng karte zapisaly zwlaszcza napawaja-
ce grozg dzialania macedonskich ,,szwadronéw $mierci” dokonujace bezwzglednych
mordow 1 spektakularnych atakdéw na bogatych cztonkéw rodzin tureckich. To ugru-
powanie zorganizowato w 1903 r. najwicksze w dziejach narodu macedonskiego po-
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wstanie zwane ilindenskim®. Separatysci macedonscy wiaczyli si¢ aktywnie rowniez
w proces rozbijania Krolestwa Jugostawii w dwudziestoleciu migdzywojennym, a ich
sojusznikami zostali cztonkowie chorwackiego ruchu Ustasza. W 1934 r. w Marsylii
macedonscy i chorwaccy ekstremisci dokonali zamachu, w ktorym $mier¢ poniesli:
Aleksander 1 Karadordevi¢, krol Jugostawii, oraz Louis Barthou, francuski minister
spraw zagranicznych. Ustasze, czgsto bedacy egzemplifikacja ruchdéw stosujacych me-
tody terrorystyczne’, byli znani takze z przeprowadzanych w Belgradzie i Zagrzebiu
zamachow, w latach 30. XX w. prébowali m.in. wznieci¢ powstanie w okolicach mia-
sta Zadar i regionach Banija oraz Kordun, ktérego celem bylo oderwanie Chorwacji
od Kroélestwa Jugostawii®.

W miedzywojennej Rumunii dziatalno$¢ terrorystyczng przypisywano organiza-
cji politycznej pod nazwa Zelazna Gwardia. Zostata ona zatozona w lipcu 1927 r. jako
Legion Archaniota Michata’ i w momencie utworzenia byta jedynie grupa secesjonis-
tyczng z Ligi Obrony Narodowo-Chrzescijanskiej (Liga Aparari National Cresine,
LANC) funkcjonujacg na terenie Moldawii od poczatku lat 20. XX w. Wkrotce jednak
terror 1 akcja bezposrednia staty si¢ istotnymi elementami walki tej organizacji. ,,Ko-
manda $mierci” LANC dokonywaly atakow na urzednikéw panstwowych wysokiego
szczebla (m.in. zamordowaly premiera) oraz niszczyly obiekty uzytecznosci publicz-
nej'®. Nie mozna bowiem zapomina¢, ze Batkany byly widownia réznorodnych nur-
tow 1 form terroryzmu. Zabdjstwa polityczne, ktore mozna zakwalifikowaé jako akty
terroru politycznego, byly takze dos¢ czgstym zjawiskiem w dziejach migdzywojennej
Jugostawii oraz Bulgarii. Po metody terrorystyczne si¢gaty rowniez radzieckie stuz-
by specjalne kontrolujace Komintern i partie komunistyczne panstw batkanskich. Ich
cztonkowie, zwlaszcza w pierwszych latach po zakonczeniu Wielkiej Wojny, stosowa-
li na szerokg skalg terror indywidualny, ktéry miat by¢ pierwsza fazg rewolucji prole-
tariackiej. Liczne zamachy czesto byly nieudane, jak ten na bulgarskiego cara Borysa
III na przeteczy Arabakonak. Nie byla to pierwsza, i notabene — nie ostatnia, porazka
zardéwno Kominternu, jak i bolszewickich stuzb specjalnych, jednak skutkowata tym,
ze wladze na Kremlu zostaly zmuszone, przynajmniej czeSciowo, do porzucenia idei
o0 przeniesieniu dziatah rewolucyjnych na inne kraje''.
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W okresie Il wojny $wiatowej w skomplikowanej sytuacji, jaka miata miejsce
na ziemiach okupowanej Jugostawii, doszto do zinstytucjonalizowania terroru jako
formy ludobodjczej eksterminacji. Byla ona stosowana przede wszystkim przez wia-
dze Niezaleznego Panstwa Chorwackiego (Nezavisna Hrvatska Drzava, NDH) i ich
sojusznikow. Powotanie do zycia w 1941 r. marionetkowego panstwa kierowanego
przez ustaszy stanowito realizacj¢ idei o panstwie chorwackim, o ktore wczes$niej wal-
czono za pomocg metod terrorystycznych. Terror panstwowy zostat skierowany nie
tylko przeciw Serbom, Zydom czy Romom, lecz takze przeciw Chorwatom bedacym
oponentami rzadéw Ante Pavelicia. Nalezy jednak pamigtac, ze II wojna §wiatowa
na Batkanach byta okresem powszechnego terroru panstwowego, stosowanego przez
wladze okupacyjne oraz rzady kolaborujace z panstwami Osi.

Po zakonczeniu Il wojny $wiatowej komunistyczne wtadze Jugostawii, Albanii,
Bulgarii i Grecji prowadzity przez kilka kolejnych lat intensywne dziatania, w tym
akcje terrorystyczne, w celu wyeliminowania przeciwnikow politycznych. Jugosta-
wia wybrata opcje pozablokowa, nie uchronito to jej jednak przed atakami ze strony
$wiatowej opinii publicznej, ktora krytykowata ja za wspieranie miedzynarodowego
terroryzmu. Jugostawia bowiem czerpata znaczne zyski z handlu bronia dostarczana
do krajow Trzeciego Swiata i w ten sposob zarabiata ok. 700 min rocznie'2. Kolej-
nym przyktadem wspomagania dzialan terrorystycznych miato by¢ udzielenie przez
komunistyczne wtadze schronienia m.in. stawnemu terroryscie Carlosowi, cztonkom
organizacji Baader-Meinhof oraz Abu Abbasowi z Frontu Wyzwolenia Palestyny, zna-
nemu z porwania w 1985 r. wloskiego statku wycieczkowego MS Achille Lauro. Nie
mozna zapomina¢, ze w Jugostawii w latach 80. XX w. istnialy bazy szkoleniowe
palestynskich i libanskich terrorystow. W Wojwodinie do konca 1984 r. wyszkolono
na kursach wywiadowczych ponad 800 oséb, w tym rowniez cztonkow ruchow na-
rodowowyzwolenczych i organizacji terrorystycznych z panstw Trzeciego Swiata's.
W latach 1945-1990 shuzby specjalne Jugostawii dokonywaty atakéw na przedsta-
wicieli antyjugostowianskiej emigracji, zabijajac 73 osoby'¢. Zrédla serbskie poda-
ja, ze Josip Broz Tito i kanclerz Niemiec Willy Brandt zawarli tajne porozumienie,
dzieki ktoremu bylo mozliwe dokonywanie zabojstw jugostowianskich dysydentow
na terenie Niemiec. Jednym z zabdjcow na zlecenie mial byé Zeljko Raznatovié,
ps. ,,Arkan”, przyszly dowddca serbskich oddziatow paramilitarnych znanych ze
zbrodni wojennych popetionych w czasie wojny domowej zwigzanej z rozpadem
komunistycznej Jugostawii'>. W 1981 r. w Niemczech Zachodnich odbyt si¢ proces
trzech jugostowianskich agentow tajnej policji. Zostali oni skazani na wieloletnie
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wigzienie za planowanie 1 przygotowanie zabojstw jugostowianskich (chorwackich)
emigrantow!'¢. O dziatalnos¢ terrorystyczng sg podejrzewani takze serbscy politycy, na
czele z niezyjacym, bylym prezydentem Slobodanem MiloSeviciem. Za jego rzadow
doszto do bliskiej wspdtpracy policji i stuzb specjalnych ze §rodowiskiem przestep-
czym, a najbardziej dramatycznym przyktadem tej wspotpracy byto zabojstwo pre-
miera Serbii Zorana DPindicia w 2003 r."”

Chorwackie srodowisko dysydenckie odptacito komunistycznej wtadzy atakami
terrorystycznymi. Nurty ekstremistyczne jugostowianskiej emigracji przygotowaty
w latach 1946—1985 przeszto 400 atakow terrorystycznych w kraju i za granica, w kto-
rych §mier¢ poniosty 102 osoby, a 330 zostato rannych. Celem utworzonej w 1961 r.
organizacji Hrvatsko revolucionarno bratstvo (HRB) bylo wywotanie powstania w Ju-
gostawii i uzyskanie przez Chorwacje niepodlegtosci. HRB dokonata 120 atakow,
powodujac $mier¢ 53 os6b oraz ranigc 118. Terrorysci z HRB przygotowali takze za-
mach na Josipa Broz Tito (1976 r.), atak na jugostowianski klub w Paryzu (1966 r.),
ambasade Jugostawii w Niemczech (1966 r.) oraz napad na wicekonsula Jugostawii
w Lyonie (1969 r.). Cze$¢ cztonkéw HRB weszta w sktad grupy terrorystycznej zwia-
zanej z ruchem ustaszy, ktora w 1972 r. podczas spotkan konspiracyjnych w Austrii
przygotowywata zbrojne powstanie majace na celu wyzwolenie Chorwacji'®.

Nurt terroryzmu islamskiego na Balkanach

Poczatki terroryzmu muzulmanskiego zazwyczaj sg utozsamiane ze $redniowieczng
sektg asasynow postujacych si¢ metodami skrytobdjczymi oraz terrorem. Po pierwszej
wojnie $wiatowej powstata w Egipcie nacjonalistyczno-religijna organizacja Al-Ichwan
al-Muslimin (Bracia Muzutlmanie). Jej celem byt powrét do tradycji prawdziwego, czy-
li wezesnego, islamu oraz wyzwolenie $wiata muzulmanskiego od cywilizacji zachod-
niej, ktdra niosta za sobg demoralizacj¢ prawdziwego wyznawcy i w konsekwencji jego
upadek. Cztonkowie Braci Muzutmandw nadali zasadzie fundamentalizmu islamskiego
ramy instytucjonalne. Glosili dzihad pojmowany, tylko poczatkowo, jako metode po-
kojowego upowszechniania zasad religijnych. Jednak z czasem dzihad przeksztalcit si¢
i przybrat forme dzialalnosci terrorystycznej, stosowanej przez prawie wszystkie organi-
zacje fundamentalistyczne, ekstremistyczne i terrorystyczne'’.

Na Balkanach terroryzm zwigzany z ekstremalnymi nurtami islamu ujawnit si¢
dopiero wraz z rozpadem Jugostawii i walka, jaka stoczyly skonfliktowane narody
i narodowosci tego panstwa w czasie wojny domowej (1992—-1995), i zakorzenit si¢
na tym terenie. W okresie zimnej wojny spoteczenstwo Jugostawii nie ulegato prawie
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emigracja, Zagreb 1989.

7M. Lopusina, Tajne srpske policije..., s. 214-220.

8 D. Trifunovi¢, Threat to international security...,s. 279.

¥ K. Izak, Leksykon organizacji i ruchow islamistycznych, Warszawa 2014, s. 7. Zob.
J. Hauzinski, Asasyni. Legendarni zabojcy w czasach krucjat, Poznan 2016.



1. ARTYKULY I ROZPRAWY 93

zadnym wptywom radykalnych zasad islamu. W 1971 r. muzulmanie uzyskali w Ju-
gostawii status odrebnej narodowosci, lecz ich dos¢ powierzchowna religijno$¢ mia-
ta $wiecki charakter. Bezposrednim impulsem do wzrostu zaangazowania religijnego
miejscowych wyznawcodw islamu stato si¢ dopiero zwycigstwo rewolucji Chomeinie-
20%. W latach 70. XX w. Alija Izetbegovi¢, przyszly prezydent Bosni i Hercegowiny,
wezwal muzulmandéw do stosowania ,,Islamskiej Deklaracji”, inicjujagc w ten sposob
rozw0j ruchu islamistycznego?®'. Wspolczesnie terroryzm zwigzany z ekstremalnymi
nurtami islamu wigze si¢ z obecnoscig fundamentalistow muzutmanskich i wzrostem
ich wplywow w tym regionie.

Waznym aspektem dominacji wyznawcoéw islamu stat si¢ wzbudzajacy liczne
polemiki udziat muzulmanskich najemnikéw w wojnie domowej. Przypuszcza sig, ze
w Bosni i Hercegowinie walczyto od 1500 do 3500 ochotnikow, zwanych ,,wojownika-
mi Boga (Allaha)”. Niektore statystyki wskazuja, ze na poczatku 1995 r. ich liczba mo-
gta dochodzi¢ nawet do 20 tys. Pierwsi najemnicy zostali zwerbowani w 1992 r. przez
wicepremiera sarajewskiego rzadu Muhameda Cengicia, wystanego do Turcji z zada-
niem zdobycia broni, amunicji oraz zebrania najemnikow. ,, Wojownicy Boga” przyby-
li z krajoéw muzutmanskich: Arabii Saudyjskiej, Pakistanu, Turcji, Algierii, Afganista-
nu, Egiptu, Sudanu, Iranu, Syrii. Wielu z nich byto weteranami wojny w Afganistanie
badz nalezato do réznych organizacji terrorystycznych: Al-Kaidy, Islamskiej Grupy
Zbrojnej, Hezbollahu, Hamasu, Gama El-Islamiji. Walczyli oni w imi¢ Allaha, a ich
celem stato si¢ szerzenie idei panislamizmu na terenie Boéni i Hercegowiny, chociaz
cz¢$¢ z nich pobierata znaczne kwoty pienigdzy®?. Islamscy fundamentali$ci popehnili
w szeregach armii bosniackiej wiele zbrodni wojennych. Jak poinformowat w raporcie
z 1993 r. specjalny obserwator ONZ Tadeusz Mazowiecki, mudzahedini dziatajacy
w rejonie Jablanicy wypedzali i mordowali tych mieszkancow, ktorzy nie byli muzul-
manami. Szczegdlng brutalno$cig wyrdzniata si¢ 7 Brygada 3 Korpusu (El Dzihad).
Jej cztonkowie chetpili si¢ popetnieniem wielu zbrodni wojennych. Bataliony Zelena
Legija i Gerila oraz jednostka muzulmanska z miasta TeSanj — Al Mudzahedin bytly
znane z mordowania wzigtych do niewoli przeciwnikdw, szczegolnie Serbow, ktorym
odcinano gtowy?. Do Migdzynarodowego Trybunatu Karnego dla bylej Jugostawii
(International Criminal Tribunal for the former Yugoslavia, ICTY) wplynely oskar-
zenia m.in. przeciwko dowodcom 3 Korpusu — Enverovi Hadzihasanoviciovi i Me-
hmedowi Alagiciowi, ktorym zarzucono popetnienie zbrodni wojennych?. Na zaje¢-
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barbarzynskich i zbrodni, ktore zostaty popelniane w czasie tego krwawego i brutalnego konfliktu.



94 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 19/18

tych terenach starali si¢ wprowadzi¢ surowe zasady religijne i obyczajowe, zmuszajac
mieszkancoéw do zycia zgodnie z regutami szariatu (m.in. dziewczynom zabroniono
pod grozba kary chodzenia w krotkich sukienkach, a starszym kobietom obowigzkowo
nakazano nosi¢ hidzab®).

Batkanski dzihad rozwijat si¢ dzigki znacznemu wsparciu panstw muzutmanskich.
W latach 1992-1995 Iran przekazal wladzom w Sarajewie pomoc finansowa oraz logi-
styczng®®. W sprawozdaniu Kongresu USA ze stycznia 1997 r. podkreSlono, ze iranscy
Straznicy Rewolucji integrowali si¢ z bo$niackimi strukturami wojskowymi. Iranski wy-
wiad (Vezarat-e Ettela’at va Amniat-e Keshvar, VEVAK) zorganizowal na terytorium cate-
go kraju siatki agencyjne, a Iranczycy kontrolowali duza cze$¢ tamtejszego aparatu bezpie-
czenstwa. Narzedziem islamizacji staly sie stuzby specjalne (np. Muslimanska Obavestajna
Sluzba, MOS), ktdre w czasie wojny utrzymywaty zwigzki z Osama bin Ladenem i Al-Ka-
idg oraz z arabskimi organizacjami wspierajacymi dzihad. Przykladem tego sa kontakty
m.in. z Tvaik Grupa stanowiaca, wedhug niemieckiej stuzby wywiadu BND, przykrycie
dla wywiadu saudyjskiego (oficjalnie zajmowala si¢ ona wynajmem samochodéw w Euro-
pie). MOS wydawata bosniackie paszporty cztonkom organizacji terrorystycznych, ktorzy
brali udziat w walkach na Batkanach. Bosniaccy dyplomaci sprzedawali paszporty nawet
pospolitym przestgpcom, a ich koszt miat wynosi¢ do 500 dolaréw za jeden dokument®’.
W maju 1992 r. powstat zespot Seve, w ktorego sklad weszli byli oficerowie wywiadu ju-
gostowianskiego zajmujacy si¢ zwalczaniem wewnetrznych przeciwnikow. Na jego czele
stangt Nedzad Ugljen, od wiosny 1994 r. odpowiedzialny za osobista ochrong Izetbegovi-
cia®®. Z dziatalnoscia tego zespotu byt rowniez zwigzany Enver Mujezinovi¢, byly major
jugostowianskiego kontrwywiadu. Grupa przeprowadzata ataki terrorystyczne na serbska
i chorwacka ludno$¢, ktorych dokonywali snajperzy zwerbowani wczesniej do shuzby
w Sarajewie. Ataki na cywiléow — Serbow i Chorwatow — miaty ich zmusi¢ do opuszczenia
miasta?. Seve zajmowat si¢ takze eliminowaniem wrogéw politycznych®. Latem 1993 r.
muzulmanskie sily specjalne zlecity dokonanie zamachu na Fikreta Abdicia. Okazat si¢ on
niewygodny, gdyz wystepowal przeciwko legitymizacji prezydentury Izetbegovicia i gto-
sit, ze to on — zgodnie z wynikiem wyboroéw — powinien sprawowac t¢ funkcje. Postulowat
porozumienie si¢ z Serbami i Chorwatami i rozwijanie wspotpracy gospodarczej z nimi,
ostro krytykowat fanatyzm religijny i nieustgpliwos¢ w kontynuowaniu wojny domowej,
ktoéra, jego zdaniem, dawno mogta by¢ zakonczona. Zamach na Abdicia przygotowany za
wiedza Izetbegovicia, nie zakonczyt si¢ powodzeniem, a pieciu zamachowcow szkolonych
przez iranski wywiad zostato aresztowanych przez chorwacka policje®'.
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Po podpisaniu porozumien w Dayton (1995 r.) Izetbegovi¢ publicznie oddat
hold mudzahedinom, chwalgc ich za wiernos¢ jego idei oraz megstwo. Nie podjat on
tez zadnych krokow, aby zapobiec powstawaniu sekt wahhabickich, bedacych czesto
schronieniem dla grup terrorystycznych zwigzanych z Al-Kaida. Po zakonczeniu woj-
ny domowe;j elity polityczne pomagaty mudzahedinom znalez¢ zatrudnienie, przede
wszystkim w policji i armii*2. Byli wérdd nich takze wahhabici gloszacy hasta refor-
mowania islamu w radykalnym kierunku. W tym okresie dochodzito takze do licznych
incydentéw na tle islamizacji spoteczenstwa i zamykania meczetdéw, ktorych imamo-
wie nie zgadzali si¢ na gloszenie fundamentalistycznych pogladow. Z czasem konflik-
ty zaczely przeradzaé si¢ w akty terrorystyczne. Zdaniem ekspertow Al-Kaida miata
co najmniej dwie bazy w Bosni i Hercegowinie, w ktérych byli szkoleni terrorysci. Na
czele jednej z grup szkoleniowych stal Algierczyk Abu Al Mali, dowodca El Mudza-
hid, ktory zostal aresztowany, gdy jechat do Stambutu. Okazato sie, ze poshugiwat
si¢ on bosniackim paszportem. Nie mozna pomina¢ informacji, ze czterech sposrod
siedmiu terrorystow odpowiedzialnych za ataki z 11 wrze$nia walczyto na terytorium
Bosni i Hercegowiny oraz mialo obywatelstwo tego kraju. Istnieja przypuszczenia, ze
przebywat tam rowniez Muhamed Atta, najbardziej znany zamachowiec, ktory zostat
zwerbowany przez cztonka Al-Kaidy, Muhammeda Hadara Zammara, obywatela Nie-
miec, uczestnika bosniackiego dzihadu*.

Policja i stuzby bezpieczenstwa Bosni i Hercegowiny nadal podejmuja wiele ak-
cji majacych na celu zwalczenie terroryzmu zwigzanego z islamskimi ekstremistami.
Jedna z najwigkszych operacji zostata przeprowadzona w nocy z 1 na 2 lutego 2010 .
we wsi Gornja Maoc¢a* miedzy Tuzlg a Bréko, w ktorej dziatata wspolnota mudzahedi-
néw zatozona przez cztonkow oddziatu El Mudzahid. W wyniku podjetej akcji aresz-
towano cztonkéw sekty wahhabitow, na czele z przywodcg Nusretem Imamoviciem.
Imamovi¢, instruowany przez Bin Ladena, przedstawial w internecie swoje skrajne
poglady, ktore miaty usprawiedliwi¢ podejmowane akty terrorystyczne. W siedzibie
sekty znaleziono bron oraz materialy propagandowe w jezyku arabskim®. Sledztwo
wykazato, ze bosniaccy wahhabici wspolpracowali z podobng sekta w Nowym Pa-
zarze. Zdaniem serbskich wladz aresztowani brali udziat w planowaniu atakéw ter-
rorystycznych w Europie Zachodniej, m.in. zamachu bombowego podczas pogrzebu
papieza Jana Pawta II°¢.

Chociaz po 1995 r. dziatalno$§¢ mudzahedindw na Batkanach ulegla ostabieniu,
nie mozna jednak bagatelizowac tego zjawiska. Na przetomie wiekow XX i XXI do-

32 A. Wejkszner, Ewolucja terroryzmu motywowanego ideologiq religijng na przykiadzie
salafickiego ruchu globalnego dzihadu, Poznan 2010, s. 215-216 oraz w wielu miejscach.

3 A. Krzak, Niebezpieczenstwo terroryzmu dla panstw narodowych na Batkanach,
w: Problemy bezpieczenstwa wewnetrznego i bezpieczenstwa migdzynarodowego, K.M. Ksigzopolski
(red.), Warszawa 2009, s. 439 oraz w wielu miejscach.

3% Dlugie brody i krétkie spodnie, http://mojesarajevo.blogspot.com/ [dostgp: 12 IV 2018].

3 D. Halimovié, Vehabije u BiH: Od Bocinje do Maoce, http://www.slobodnaevropa.org/
[dostep: 12 IV 2018].

3¢ Tamze.
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szto do odradzania si¢ na Balkanach sieci terrorystycznej zwigzanej z muzutmanskim
fundamentalizmem. Juz w 1996 r., kiedy odnotowano mniejsza aktywno$¢ mudza-
hedinéw, zaczgta dziala¢ nowa grupa uderzeniowa terrorystow samobojcow, ztozona
z mtodych obywateli Bo$ni i Hercegowiny, o jasnych wlosach i jasnych oczach. Byly
to osoby nasladujace terrorystow z Bliskiego Wschodu, wyszkolone w operowaniu
materiatami wybuchowymi oraz prowadzeniu samobojczych misji. Liderzy Al-Kaidy
postanowili rekrutowac¢ nowych terrorystow sposrod Stowian, tworzac ,,biala” Al-Ka-
ide, ktora jest trudniejsza do zidentyfikowania ze wzgledu na europejski wyglad jej
cztonkéw?’. W potowie 2003 r. radykalni islamistyczni liderzy przyjeli plan ,,Batkany
2020” autorstwa Ajmana az-Zawahiriego®, w ktorym Batkany stanowig jedno z cen-
trow islamskiego terroryzmu w Europie i jednoczesnie odgrywaja najwazniejsza role
w strategii Al-Kaidy przyjetej do 2020 r. Na Batkanach, przede wszystkim w Bo$ni
i Hercegowinie, Kosowie, Sandzaku i Chorwacji, nadal powstajg centra stuzace rekru-
towaniu terrorystow. Srodki finansowe na ich dziatalno$¢ pochodza przede wszystkim
z handlu narkotykami®’. Zebranie grupy ,,bialej” Al-Kaidy i przygotowanie jej czton-
kow do uderzen terrorystycznych stuzyloby wzmocnieniu akcji przeprowadzanych
w Europie Zachodniej. Do konca 2004 r. przygotowano do atakow ok. 200 terrorystow
w wieku 20-25 lat. Instruktaz odbywat si¢ w krajach islamskich, a za ich nauke placit
oddziat Al-Kaidy odpowiedzialny za Batkany i Europg. Terrorysci zostali rozmiesz-
czeni glownie na terytorium Macedonii i Kosowa. W 2005 r. szkolenie samobojcow
bylo kontynuowane na péinocy Albanii i w Kosowie, werbowano tam m.in. kobiety
wybrane sposrod wdow, ktore na wojnie stracity wszystkich bliskich, tatwo wiec sta-
waty si¢ ofiarami manipulacji prowadzonej przez organizacje terrorystyczne.

Wielu ekspertéw i naukowcow uwaza, ze ortodoksyjni wyznawcy islamu zaczeli
adaptowac si¢ w tych regionach i panstwach, gdzie ich do tej pory nie byto: w Bo$ni
i Hercegowinie, Kosowie, Serbii, Chorwacji, a ostatnio pojawili si¢ w Bulgarii. Za
szerzenie wahhabizmu jest odpowiedzialna Liga Swiata Muzulmanskiego, a szcze-
golnie jej agenda — Swiatowa Rada Meczetow. Ta ostatnia finansuje budowe $wiatyf
muzulmanskich na Batkanach. W Kosowie cz¢sto powstaja one na miejscu spalonych
cerkwi, a np. w stolicy tego quasi-panstwa* w 2008 r. otwierano co miesigc nowe
osrodki islamskiego kultu religijnego*'. Problem spornej prowincji ma szerszy wymiar,
zardwno etniczny, jak i religijny, jest on bowiem zwigzany ze spotecznoscia muzut-
manska na Starym Kontynencie. Mtode albanskie elity mieszkajace w Kosowie uznaja
Serbow za wrogow, czgsto glosza hasta wzywajace do wyeliminowania tej ,,obcej”

37 M. Drecun, Alahovi ratnici, Beograd 2008, s. 305-310.

%Y. Bodansky, Osama bin Laden czlowiek, ktory wypowiedzial wojng Ameryce, Warszawa 2001,
s. 95.

3 M. Drecun, Alahovi ratnici..., s. 6-9, 304-305.

40W dniu 17 lutego 2008 r. Kosowo formalnie ogtosito niepodlegtos¢, ten akt nie zostat jednak
uznany przez Serbig. NiezaleznoSci Kosowa nie popieraja m.in. Rosja, Hiszpania, Cypr, Rumunia,
Grecja i Stowacja, opowiadajac si¢ za przynaleznoscig spornego terytorium do Serbii, E. Bujwid-
-Kurek, Serbia w nowej przestrzeni ustrojowej: dzieje, ustrdj, konstytucja, Krakow 2012, s. 94.

4 K. Izak, Leksykon organizacji i ruchow..., s. 522.



1. ARTYKULY I ROZPRAWY 97

nacji. Silne zwigzki tego quasi-panstwa z terroryzmem islamskim datujg si¢ od czasu
funkcjonowania Armii Wyzwolenia Kosowa (Ushtria Clivimtare e Kosovés, UCK),
organizacji albanskiej, ktorej celem byto doprowadzenie do niepodlegtosci Kosowa
i utworzenie Wielkiej Albanii. Pod koniec XX w. jej cztonkowie wielokrotnie doko-
nywali fizycznej likwidacji obywateli narodowosci serbskiej (gtownie przedstawicieli
administracji, funkcjonariuszy instytucji oraz stuzb bezpieczenstwa), a takze kolabo-
rantow albanskich opowiadajacych si¢ za koegzystencja z innymi narodowosciami
zamieszkujagcymi Kosowo*2. Najazdy UCK na miejscowosci zasiedlone przez Serbow
byly wspierane przez ochotnicze jednostki bojownikow z Bo$ni i Hercegowiny, co
spowodowato eskalacje napi¢¢ etnicznych i potggowato starcia zbrojne i akty terrory-
styczne®. Zabojstwa i napady mialy na celu zarowno zmuszenie mniejszosci serbskiej
do opuszczenia Kosowa, jak i prowokowanie oddziatéw armii jugostowianskiej i mi-
licji broniacych porzadku w prowincji do wystgpowania przeciw Serbom. Od 1997 r.
UCK podjeta regularng walke z Serbami, zajmujac 30 proc. rejonu Drenicy w Koso-
wie. Do 1998 1. panstwa zachodnie uznawaty UCK za organizacj¢ terrorystyczna, lecz
wkrotce zmienily swdj stosunek do niej, co wynikalo przede wszystkim z poparcia
udzielonego tej formacji przez USA. W zwiazku z rosnacym zaangazowaniem USA
w konflikt w Kosowie w lutym 1998 r. Departament Stanu usungl UCK z listy orga-
nizacji terrorystycznych, gdyz stata si¢ ona pozadanym sprzymierzencem w walce
z rzadami Slobodana Milosevicia*. Narastajagce animozje pomi¢dzy Serbami a Alban-
czykami doprowadzily do wybuchu otwartej walki zbrojnej, ktorej eskalacja stata sie
w 1999 r. przyczyng interwencji militarnej NATO i utworzenia w spornej prowingcji
miedzynarodowego protektoratu ONZ. Dziatania podejmowane przez spotecznosé
miedzynarodowg nie rozwigzaly jednak omawianego konfliktu. Podczas walk UCK
stata si¢ konglomeratem roznych grup zbrojnych majacych na celu utworzenie Wiel-
kiej Albanii. W jej sktad weszly jednostki finansowane przez stuzby wywiadowcze:
amerykanskie, niemieckie, brytyjskie i chorwackie. Akcje policji i stuzb wywiadow-
czych skierowane przeciwko muzulmanskim radykatom czesto przynosza aresztowa-
nia, konfiskate broni i amunicji. W ocenie shuzb specjalnych Kosowo (podobnie jak
Bos$nia i Hercegowina) staje si¢ obszarem, z ktdrego sg werbowani terrorysci walczacy
w szeregach Panstwa Islamskiego oraz na réznych frontach dzihadu prowadzonego
przez fundamentalistow. Przypuszcza sig¢, ze to oni biorg udzial w zamachach na lud-
nos¢ cywilng w Europie Zachodniej*®.

42 S. Schwartz, Kosovo: Background to a War, London 2000, s. 137-143.

S T. Arbuckle, Unhealthy climate in Kosovo as guerillas gear up for a summer confrontation,
»Jane’s International Defense Review” 1999, nr 2, s. 60. Serbskie i rosyjskie stuzby specjalne
wielokrotnie donosity o powigzaniach UCK z Al-Kaidg, natomiast w finansowanie Armii
Wyzwolenia Kosowa byt zaangazowany Osama bin Landen, ktory przekazat albanskim terrorystom
500-700 min dolaréw, P.L. Williams, A4/-Kaida. Miedzynarodowy terroryzm, zorganizowana
przestepczos¢ i nadciggajgca apokalipsa, Poznahn 2007, s. 88.

# D. Gibas-Krzak, Serbsko-albanski konflikt o Kosowo. Uwarunkowania — przebieg —
konsekwencje, Torun 2009, s. 178—183.

4 Dzihadisti iz BiH. Ako BiH ude u EU, mnoga vrata ée nam biti otvorena, http://www.
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Rekrutowanie 0sob do ,,biatej” Al-Kaidy odniosto sukces, co potwierdzity sledz-
twa policji oraz stuzb specjalnych. Wedlug oceny wywiadu amerykanskiego w 2004 r.
w Albanii, Bulgarii, Macedonii, Kosowie, Bosni i Hercegowinie ok. 6000 ludzi utrzy-
mywato posrednig lub bezposrednig wigz z Al-Kaida. Brytyjskie jednostki antyterro-
rystyczne, ktore przebywaly w Sarajewie, wykryly zwiazki pomigdzy terrorystami,
ktorzy podlozyli bomby w Londynie 7 lipca 2005 r., a cztonkami komérek bosniac-
kich. W 2005 r. zatrzymano cztonkow Grupy sarajewskiej wyposazonych w materiaty
wybuchowe. Rozbito takze terrorystyczng grupe Maksimus dziatajaca w kantonie Sa-
rajewo, stanowigcg komorke Al-Kaidy na péinocng Europg. Na jej czele stat Mirsad
Bektasevi¢, dziewietnastoletni wowczas obywatel Szwecji, zajmujacy si¢ rekrutowa-
niem w Internecie mtodych muzulmanéw do siatki Bin Ladena. Terrorys$ci zamierzali
m.in. przeprowadzi¢ zamach na Sity Unii Europejskiej (EUFOR) w Sarajewie. W mar-
cu 2008 r. aresztowano kolejnych pieciu podejrzanych, ktérzy utrzymywali kontakty
z imamem Muhammadem Por¢g z Wiednia znanym ze skrajnych pogladow*.

Baza stworzona na Batkanach ma umozliwia¢ terrorystom szybsze przedostawa-
nie si¢ do Europy Zachodniej. Kolejnym niepokojacym zjawiskiem jest radykalizo-
wanie si¢ mieszkancow tego regionu, budowanie struktur parawojennych, nawigzy-
wanie $cislejszej wspotpracy z Al-Kaidg i innymi organizacjami ekstremistycznymi
oraz terrorystycznymi. Nie jest bowiem tajemnicg, ze Batkany sa jednym z regionow,
ktorego mieszkancy w do$¢ znacznym stopniu zasilali terrorystyczng siatk¢ Panstwa
Islamskiego. Wedtug danych CIA oraz stuzb specjalnych innych krajow z Batkandéw
do Syrii i Iraku, gdzie dzialato Panstwo Islamskie, mogto wyjecha¢ nawet kilkaset
0s0b¥. Z analiz izraelskich stuzb wywiadowczych wynika, ze islamskie organizacje
humanitarne bez przerwy przesytaja fundusze dla muzutmanéw pochodzenia bosniac-
kiego i albanskiego, tworzac materialne podstawy przysztych dziatan o charakterze
terrorystycznym*. Bos$niackie stuzby bezpieczenstwa ocenity, ze liczba uzbrojonych
islamistow w tym kraju moze wynosi¢ 3 tys.* Akcje ekstremistow islamskich na-
dal stanowia zagrozenie bezpieczenstwa tego regionu, czego przyktadem moze by¢
zamach na ambasade USA w Sarajewie, dokonany 28 pazdziernika 2011 r. przez
Mevlida Jasarevicia pod hastem zemsty za Kaddafiego®. W styczniu 2015 r. podczas

nezavisne.com/novosti/bih/Dzihadisti-iz-BiH-Ako-BiH-udje-u-EU-mnoga-vrata-ce-nam-biti-
otvorena/353577 [dostep: 25 111 2018].

4 K. Izak, Radykalny islam na Batkanach Zrédiem konfliktow spotecznych i terrorystycznego
zagrozenia dla Europy, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2013, nr 9, s. 54.

47 K. Karnowski, ISIS pokonane. Upadi ostatni bastion Panstwa Islamskiego w Syrii,
https://wiadomosci.wp.pl/isis-pokonane-upadl-ostatni-bastion-panstwa-islamskiego-w-syrii-
6184061996299905a [dostep: 12 TV 2018].

“ Lieberman: Balkans the next target of Worldwide Jihad, http://serbianna.com/news/
archives/3788 [dostep: 12 IV 2018].

4 Bosnia: 3,000 militants pose grave security threat’, http://www.adnkronos.com/AKI/
English/Security/?1d=3.1.677269022 [dostep: 12 IV 2018].

0 S. Misljenovi¢, Vehabija iz Novog Pazara pucao na ambasadu SAD, http://www.
novosti.rs/vesti/planeta.70.htm [dostep: 12 IV 2018].
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zamachu na redakcje ,,Charlie Hebdo” w Paryzu uzyto broni i amunicji pochodzacej
z Bosni 1 Hercegowiny. W listopadzie tego samego roku na przedmiesciach Sarajewa
dwoch zohierzy bosniackich zostalo zabitych przez czlonka sekty wahhabitow. Nie-
dtugo potem w okolicach Mostaru zostat przeprowadzony atak bombowy na samo-
chod, w ktorym podrézowal gen. Anto Jele¢, naczelnik sztabu Sit Zbrojnych Bo$ni
i Hercegowiny. W 2016 r. na szczycie Organizacji Wspolpracy Islamskiej w Stambule
Bakir Izetbegovi¢, byty czlonek Prezydium Republiki Bosni i Hercegowiny, ocenit,
ze jego kraj cierpi na syndrom rozwoju ekstremizmu religijnego potaczony z przy-
padkami akcji terrorystycznych’!. Mozna wiec postawic hipoteze, ze prawdopodobnie
terrory$ci zamierzajg przygotowywac kolejne ataki wymierzone przeciw misjom dy-
plomatycznym USA, bazom NATO lub sitom zbrojnym Boséni i Hercegowiny, ktore sa
wysytane do udziatu w operacjach poza granicami kraju.

Nikogo nie powinna dziwi¢ popularno$¢ nurtéw fundamentalistycznych i wzrost
liczby jego zwolennikéw w Boséni i Hercegowinie. Na terytorium tego kraju znajduje
si¢ bowiem ok. 100 tys. wyznawcow i sympatykow skrajnych nurtow islamu czekaja-
cych na okazje, aby udowodni¢, ze sa prawdziwymi muzutmanami. I mogg to uczynié
w bardzo drastyczny sposéb™. Zrodta bosniackie dowodza, ze obecnie muzutman-
scy ekstremisci odbywajg szkolenia wojskowe w miejscowosci Mahnjaca, na grani-
cy gminy Tesli¢ w Republice Serbskiej i Zenicy w Federacji Bosni i Hercegowiny>.
Najnowsze doniesienia wskazujg takze na powstawania kolejnych baz treningowych
fundamentalistow. Do najwazniejszych z nich nalezy zaliczy¢ bazy zlokalizowane
w Bos$ni i Hercegowinie w miejscowosciach: Osve, 250 km od Belgradu, Dubnica
(stanowigca centrum dzihadystow) i Jezera, wykupiona przez sekte wahabitow, oraz
w Serbii: osrodek ,,Furkan” w Nowym Pazarze (maja tam by¢ werbowani ochotnicy
do walki w Syrii oraz na innych frontach dzihadu®*).

Wplywy islamskich terrorystow w Bulgarii, Albanii, Macedonii i Grecji

Nie tylko panstwa Batkanoéw Zachodnich zostaly naznaczone groznym pigtnem ter-
roryzmu islamskiego, majgcego zwiazki z nurtami radykalnego islamu. W Bulgarii
niemal jedna szosta sposrod 7,1 min mieszkancow stanowia muzulmanie, wyznawcy
sunnizmu. W ciggu ostatnich 20 lat udato si¢ w tym panstwie zachowa¢ rownowagg na
tle etnicznym, chociaz i tu mozna zaobserwowac ekspansj¢ wahhabizmu. Od polowy
lat 90. XX w. przeznaczono w tym rejonie znaczne $rodki finansowe na budowe ponad
150 nowych meczetow i tzw. osrodkow edukacyjnych, ktorych celem jest szerzenie

SUF, Alispahi¢, Posrbljavanje bosnjackog liderstva, ,,Preporodov Journal” 2016, z. 186, s. 40.

2 Egipéanin okuplja vehabije u BiH, http://'www.rtv.rs/sr_lat/region/egipcanin-okuplja-
vehabije-u-bih_254995.html [dostep: 12 TV 2018].

33 Tamze.

3% Ako nas Srbija ne spasi terorizma, onda smo nacisto propali, https://www.fokus.ba/vijesti/
globus/ako-nas-srbija-ne-spasi-terorizma-onda-smo-nacisto-propali/100222/ [dostep: 12 TV 2018].
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wahhabizmu®. Ogétem w Bulgarii dziata 1050 meczetow, a nowe wznosi si¢ przede
wszystkim za pieniadze pochodzace z saudyjskich fundacji charytatywnych. Saudyj-
czycy finansuja takze stypendia dla studentow butgarskich na uczelniach religijnych
w Arabii Saudyjskiej i Jordanii®®. Wiadze Bulgarii probuja podejmowaé dziatania
majace na celu ograniczanie tendencji fundamentalistycznych. W wielu przypadkach
przynosza one spodziewane rezultaty, np. w 2003 r. zamknieto kilka islamskich osrod-
kéw, ktore byty finansowane gldwnie przez Saudyjczykéw zwigzanych z Bractwem
Muzutmanskim. Naukowcy twierdza, ze wzrasta liczba zarowno centréw fundamen-
talistycznych, jak i medres, w ktérych naucza si¢ regut wahabbizmu. To zjawisko jest
zauwazalne przede wszystkim w poludniowej i péinocno-wschodniej Butgarii (Plow-
diw, Kazanlyk, Welingrad, Bilka, Razgrad). Szczegdlnie niebezpieczne jest opanowa-
nie czesci szkot przez islamskich radykalow oraz to, ze to zjawisko nie podlega zadne;j
panstwowej kontroli*’.

Wsrdd panstw batkanskich niewiele jest takich, ktore potrafia podejmowac efek-
tywne dziatania antyterrorystyczne. Wyjatek moze stanowi¢ Albania. Wiadze tego
kraju od kilkunastu lat aktywnie wspotpracuja z osrodkami w Europie Zachodniej
i USA zajmujacymi si¢ zwalczaniem zjawiska islamskiego terroryzmu. I wydaje sig,
ze skutecznos$¢ tych dziatan jest dobrym przyktadem dla pozostatych panstw tego re-
gionu. Jednym ze spektakularnych przyktadéw byta akcja przeprowadzona w latach
2004-2006 przez stuzby specjalne i policj¢ polegajaca na zablokowaniu dziatalnosci
wywrotowej saudyjskiego biznesmena Jasina Abdullaha al Kadiego, ktory wspotpra-
cowat z Al-Kaidg i innymi organizacjami terrorystycznymi. Al Kadi prowadzit dzia-
talnos¢ gospodarcza w Tiranie oraz kierowatl organizacjg charytatywna, dzieki czemu
mogt wspierac terrorystow oraz pomagac¢ w tworzeniu miejscowych agend i centréw
islamistycznych. W tym samym czasie usunig¢to z Albanii grupe fundamentalistow
podejrzewanych o sponsorowanie terroryzmu i uczestnictwo w Egipskim Islamskim
Dzihadzie®®. Niepokojaca sytuacja panuje natomiast w Macedonii, gdzie rosngce w site
radykalne nurty islamu przyczyniaja si¢ do roztamu w spotecznosci muzutmanédw.
W oficjalnie dziatajacej Islamskiej Wspolnocie Religijnej mozna dostrzec walke o wia-
dze pomiedzy umiarkowanymi przedstawicielami gtéwnego nurtu a odtamem wahha-
bitow, ktorzy konkuruja ze soba o wptywy i pienigdze. W tym przypadku podziaty re-
ligijne tacza si¢ z podziatami etnicznymi, co nie sprzyja stabilizacji panstwa, rodzi za
to dalsze napigcia i zagraza bezpieczenstwu®’. Takze i na tym terytorium radykalizacja
spoteczno$ci muzutmanskiej dokonata si¢ wraz z rozpadem komunistycznej Jugosta-
wii. W styczniu 1992 r. Albanczycy z Macedonii opowiedzieli si¢ za powotaniem

55 Batkany coraz bardziej islamskie, https://euroislam.pl/balkany-coraz-bardziej-
islamskie/?print=print [dostgp: 12 IV 2018].

0 K. 1zak, Leksykon organizacji i ruchéw..., s. 525.

57 Batkany coraz bardziej...; Terrorism in the Balkans in the 20™..., s. 8-9.

8 K. Izak, Leksykon organizacji i ruchéw..., s. 521.

¥ 1. Stawowy-Kawka, Miejsce ludnosci muzulmarnskief w Macedonii — przemiany
i perspektywy, ,,Prace Komisji Srodkowoeuropejskiej PAU” 2014, t. 22, s. 135.
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do zycia autonomicznej republiki o nazwie Illiryda. Na wzor separatystow z Kosowa
zaczeli tworzy¢ nielegalne struktury organizacyjne, w tym szkoly i uniwersytety.
Po wojnie 0 Kosowo w 1999 r. aspiracje polityczne Albanczykéw wzrosly. Zaczeli
oni si¢ domagac¢ statusu narodu rownorzednego w panstwie macedonskim oraz przy-
laczenia rejonow przygranicznych do Albanii. W 2000 r. macedonski odtam Armii
Wyzwolenia Kosowa wywotal incydenty na granicach Macedonii i Kosowa. Do re-
belii Wyzwolenczej Armii Narodowej doszto wiosng 2001 r. — 15 marca Albanczycy
zaatakowali Tetovo. W tym buncie brali udziat islamscy fundamentalici wspierani
przez Albanczykow z Kosowa, ktorzy nie zostali rozbrojeni przez sity migdzynaro-
dowe. Ofensywa wojsk macedonskich doprowadzila do wycofania si¢ separatystow
W rejony pogranicza, jednak walki zostaty przerwane dopiero w wyniku interwencji
dyplomatycznej Zachodu®.

Wtadze Macedonii niechetnie przyznaja si¢ do zagrozenia, jakie niesie radykalny
islam, chociaz fakty wydaja si¢ potwierdza¢ to niebezpieczenstwo. W 2007 r. trzech
albanskich braci pochodzacych z Macedonii, wraz z mieszkajagcymi w USA Jordan-
czykiem, Turkiem i kosowskim Albanczykiem, mialo uczestniczy¢ w przygotowywa-
niu ataku na amerykanskg baze wojskowa Fort Dix w New Jersey. W maju 2010 .
podczas akcji policyjnej niedaleko Skopja $mier¢ poniosto czterech ekstremistow, kto-
rzy przewozili bron®. Macedonia zalicza si¢ do cztonkoéw migedzynarodowej koalicji
w walce z terroryzmem, dlatego tez nie moze by¢ zwolniona z obowigzku $ledzenia
i reagowania na wszelka potencjalng dziatalno$¢ terrorystyczng. Umiarkowani mu-
zulmanie przyznaja, ze pod kontrola wahhabitow znajduje si¢ obecnie pi¢¢ meczetow
w Skopje, mimo ze Islamska Spolecznos¢ Religijna zabronita Ramadanowi Ramada-
niemu, ktérego uwaza si¢ za przywodce ruchu, organizowania nabozenstw i pelnienia
funkcji imama meczetu Isa Beg w Skopje. Ramadani poszukujac zwolennikéw oba-
lenia obecnych wtadz Islamskiej Spotecznosci Religijnej, odrzucit oskarzenia o ra-
dykalizm oraz zaprzeczyt doniesieniom o rosngcym zagrozeniu ze strony islamskich
ruchéw politycznych i religijnych®.

Zdaniem loannisa Michaletosa Grecja, potozona na Batkanach pomigdzy Tur-
cja i Pomocng Afryka, basenem Morza Srodziemnego, niedaleko Morza Czarnego
i Bliskiego Wschodu, jest wazng strefa tranzytowa dla miedzynarodowego terrory-
zmu. Petni funkcj¢ korytarza wykorzystywanego przez dzihadystow. Ten kraj stanowi
takze dogodne miejsce atakéw dla ,,samotnych wilkow” (ang. lone wolves), terrory-
stow, ktorzy potrafig dziata¢ spontanicznie, bez konieczno$ci kontaktowania si¢ z sie-
cig terrorystyczna. ,,Samotne wilki” to kolejny, wydaje si¢ — wiodacy, nurt we wspot-
czesnym terroryzmie, szczegOlnie niebezpieczny dla Grecji majgcej istotne znacznie

€ A. Koseski, Giowne problemy transformacji w Republice Macedonii (1991-2000),
w: Transformacja systemowa w krajach Europy Srodkowej, Wschodniej i Poludniowej 1989-2002,
T. Godlewski, A. Koseski, K.A. Wojtaszczyk (red.), Bydgoszcz—Puttusk 2003, s. 160.

81 K. Izak, Leksykon organizacji i ruchéw..., s. 525.

2 Batkany coraz bardziej islamskie. ..
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jako centrum turystyczne®. W latach 2015-2016 ogromna fala imigrantow przeszta
przez Grecjg, kierujac si¢ w glab Europy, a wraz z nig pojawit si¢ nowy rodzaj or-
ganizacji pozarzadowych majacych na celu pomoc uchodzcom. Wsrod nich znalazto
si¢ jednak wiele organizacji zwigzanych z frakcjami politycznego islamu, m.in. Isla-
mic Relief Worldwide, ktora $cisle wspotdziata z siecig terrorystyczng utworzong
przez Bractwo Muzulmanskie. Islamic Relief Worldwide zakorzenita si¢ w Grecji
jako organizacja niosgca pomoc migrantom, chociaz oficjalnie w listopadzie 2014 r.
zostata uznana przez Zjednoczone Emiraty Arabskie za ugrupowanie terrorystyczne.
Zajmowata si¢ m.in. finansowaniem Hamasu. W lipcu 2016 r. wtadze stanu Missouri
stwierdzily, ze lokalny, amerykanski odtam tej organizacji przekazal 1,4 min dolaréw
na potrzeby ekstremistow w Iraku i Afganistanie. Rosyjskie shuzby specjalne wskazaty
natomiast, ze Islamic Relief Worldwide finansuje kaukaskich dzihadystow. Michaletos
zidentyfikowat takze inne organizacje powigzane z terroryzmem islamskim aktywnie
dzialajace na greckiej wyspie Lesbos, ktorymi sg organizacje pozarzadowe (NGO):
Al Muntada Trust oraz One Nation. Pierwsza z nich finansuje nigeryjskich ekstremi-
stow, druga dostarcza bron do Syrii i jest powigzana z tureckimi organizacjami przeka-
zujacymi uzbrojenie dla ISIS. Te organizacje utrzymuja tez kontakty z siecig Al-Kaidy*.

Whioski

Wedtug r6znych ocen wywiadowczych na obszarze Batkanéw Zachodnich przebywa
okoto kilku tysigcy osob zwigzanych z Al-Kaida oraz innymi organizacjami terrory-
stycznymi. Identyfikowani sg przywodcy organizacji terrorystycznych, znane sg row-
niez nazwiska wielu czlonkéw tych organizacji, np. weterana wojny w Afganistanie
Sahiba Emira Musy Ajzi, ktorzy sg odpowiedzialni za rekrutacje przedstawicieli naro-
dow stowianskich wyznania islamskiego (tzw. biatych konwertytow). Takich mtodych
ludzi znajduje si¢ przede wszystkim w Bos$ni i Hercegowinie, Bulgarii, Macedonii,
Kosowie oraz Sandzaku. Za gtownego przywodce podziemia terrorystycznego na Bat-
kanach jest uwazany Ajman az-Zavahiri. Liczba mudzahedindw, ktorzy przybyli tutaj
W czasie wojny, zmniejszyta si¢, lecz pozostawili oni po sobie ucznidéw, nasladowcow,
co przyczynito si¢ do tego, ze Batkany staly si¢ obszarem penetracji wielu organizacji
terrorystycznych oraz arena walki o wptywy réznych panstw muzutmanskich. Sprzy-
ja temu sytuacja miedzynarodowa, gdyz po zimnej wojnie wiele panstw batkanskich
nie moze si¢ upora¢ z licznymi problemami wewnetrznymi o charakterze spotecznym
i ekonomicznym. Wysokie bezrobocie, zastdj gospodarczy, skupienie si¢ lokalnych
politykdéw bardziej na walce o wladze i podsycaniu konfliktéw etnicznych i religijnych
niz na reformach wywotuja u mlodego pokolenia frustracje. Mtodzi ludzie nie widza

6 Terrory$ci nazywani ,,samotnymi wilkami” moga by¢ niebezpieczni tez dla innych
panstw batkanskich.

8 1. Michaletos, Contemporary risk assessment of extremism and terrovism in Greece.
The case of Islamist-driven security risks in Greece, w: Terrorism in the Balkans in the 20"...,
s. 187-195.
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dla siebie perspektyw, dlatego staja si¢ tatwa zdobycza dla werbownikéw z organizacji
terrorystycznych®.

Nie mozna tez nie dostrzec sprzyjajacych warunkoéw $rodowiska naturalnego,
ktore dziata na korzys$¢ terrorystow. Bazy treningowo-szkoleniowe ze wzgledu na
uksztaltowanie terenu mogg by¢ niedostepne dla stuzb specjalnych i policji. W odleg-
lych zakatkach Batkanow, zwlaszcza w ich gorzystej czgscli, istniejg dogodne warunki
do rozwoju wspotczesnych organizacji terrorystycznych o ogélnoswiatowym zasiegu.
Jest to bardzo niebezpieczne, gdyz Balkany wydaja si¢ by¢ jednym z najwazniejszych
regiondw laczacych organizacje wywodzace si¢ z Bliskiego Wschodu z celem ich
ekspansji, czyli pétnocng i zachodnig Europg. Jednym z najbardziej niebezpiecznych
aspektow tego zblizenia jest rozbudowa sieci terrorystycznej i szkolenie przysztych
terrorystow, zwlaszcza w formie ,,biatego” dzihadu. Po wojnie domowej w Jugosta-
wii panstwa muzulmanskie nie zaprzestaly finansowania dziatalno$ci majacej na celu
promowanie islamu w tym regionie. Srodki ptyna nie tylko z rzadowych instytucji,
lecz takze z prywatnych organizacji charytatywnych®. Przyktadem tego jest czgste
stosowanie indoktrynacji religijnej w placowkach o$wiatowych w krajach postjugo-
stowianskich, gdzie dyskryminuje si¢ dzieci wyznajace inng niz islam religi¢®’. Popu-
larno$¢ na Batkanach zyskuja takze portale internetowe stuzace rozpowszechnianiu
zasad radykalnego islamu, krytykujace ostro zachodnig kulture i styl Zycia. Nalezg do
nich oficjalne strony skrajnych organizacji, np. Mtodych Muzulmanéw (Mladi Mus-
limani), oraz witryny wspolnot islamskich. To wszystko sprawia, ze radykalizujacy
si¢ islam i powstale na jego bazie komorki terrorystyczne moga stac si¢ zarzewiem
nowego konfliktu w ,,batkanskiej beczce prochu”.
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Abstrakt

Autorka artykulu prezentuje zjawisko terroryzmu na Batkanach na przestrzeni
wiekow XIX i XXI, zwracajgc uwage, ze ekspansja terroryzmu w tym regionie wyma-
ga podjecia odrebnych badan, przede wszystkim o charakterze heurystycznym. Wsrod
nurtow terroryzmu batkanskiego zostal wymieniony terroryzm zwigzany z ruchami
narodowowyzwolenczymi i terroryzm polityczny. Ponadto autorka wskazata na akcje
terrorystyczne prowadzone w Rumunii i Butgarii, terroryzm ustaszy i emigracji anty-
jugostowianskiej oraz inne jego formy. Szczego6lng uwage poswigcita terroryzmowi
zwigzanemu z ekstremalnymi nurtami islamu, ktéry pojawit si¢ na Batkanach jako
dziedzictwo wojny domowej (1992-1995). W epoce postzimnowojennej terroryzm
islamski na Batkanach wigze si¢ ze wzrostem wpltywoéw fundamentalistéw muzut-
manskich. Autorka udowadnia hipoteze, ze Batkany ze wzgledu na warunki naturalne
stwarzaja znakomitag mozliwo$¢ rozwoju baz i obozéw treningowych dla terrorystow
powiazanych z globalnym dzihadem. Rozwdj terroryzmu na Batkanach wywotuje za-
grozenie dla bezpieczenstwa Europy i jej demokratycznych spoteczenstw z powodu
prawdopodobienstwa wzniecenia nie tylko konfliktu lokalnego, lecz takze o szerszym
zakresie, na skale pozaeuropejska.

Stowa kluczowe: terroryzm mi¢dzynarodowy, Balkany, terror polityczny, fundamen-
talizm islamski, sekty wahhabitow, sie¢ globalnego dzihadu.
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Tomasz Safjanski

Rozpracowywanie dzialalnosci terrorystycznej
w ramach Europolu — uwarunkowania prawne i praktyczne

Wprowadzenie

Europol jest platformg wielostronnej wspdtpracy wywiadowczej stuzb policyjnych, ochro-
ny granic, celnych, finansowych, imigracyjnych, zandarmerii, a niekiedy nawet stuzb spe-
cjalnych panstw cztonkowskich UE. Ustanowienie tego rodzaju instytucji zostato prze-
widziane w traktacie z Maastricht. Europol rozpoczat dziatalnos¢ 3 stycznia 1994 r. jako
Eurodrug (ang. Europol Drugs Unit). W lipcu 1998 r. ratyfikowano konwencj¢ o Europo-
lu', ktora weszta w zycie w pazdzierniku tego samego roku. W mysl jej przepisow Europol
uzyskal zdoIno$¢ operacyjna i oficjalnie rozpoczat dziatalnos¢ 1 lipca 1999 r.2

Artur Gruszczak wskazuje Europol jako najwazniejszy element europejskiej
wspolnoty wywiadowczej, a jego pozycja w tej wspolnocie jest rezultatem powia-
zan z instytucjami, agencjami i organami UE (m.in. europejska agencja graniczna
Frontex, Centrum Analizy Wywiadowczej UE IntCen) oraz stuzbami ochrony prawa
panstw czlonkowskich®.

Kompetencje Europolu w dziedzinie wywiadu kryminalnego

Kompetencje Europolu dotyczace rozpracowywania dziatalnosci terrorystycznej
wynikajg wprost z Traktatu o funkcjonowaniu Unii Europejskiej* (TFUE). Zgodnie
z art. 88 ust. 1 TFUE: Zadaniem Europolu jest wspieranie i wzmacnianie dziatan
organow policyjnych i innych organow scigania Panstw Czlonkowskich, jak rowniez
ich wzajemnej wspolpracy w zapobieganiu i zwalczaniu powaznej przestepczosci do-
tykajgcej dwoch lub wiecej Panstw Czlonkowskich, terroryzmu oraz form przestep-
czosci naruszajgcych wspolny interes objety politykg Unii oraz z ust. 3 tego artykutu:
Wszelkie dziatania operacyjne Europolu sqg prowadzone w powigzaniu i w porozu-
mieniu z organami Panstwa Czionkowskiego lub Panstw Czlonkowskich, ktorych
terytorium dotyczq. Stosowanie srodkow przymusu nalezy do wylqcznej kompetencji
wlasciwych organow krajowych. Z tresci przedstawionych przepisow traktatowych

! Konwencja sporzqdzona na podstawie artykutu K.3 Traktatu o Unii Europejskiej w sprawie
ustanowienia Europejskiego Urzedu Policji (konwencja o Europolu), sporzqdzona w Brukseli dnia
26 lipca 1995 r. (Dz.U. z 2005 r. nr 29 poz. 243, ze zm.).

2 Zob. szerzej T. Safjanski, Europejskie Biuro Policji Europol. Geneza. Gliowne aspekty dzialania.
Perspektywy rozwoju, Warszawa 2009.

3 Zob. szerzej A. Gruszczak, Europejska wspdlnota wywiadowcza. Prawo — instytucje —
mechanizmy, Krakow 2014.

4 Traktat o funkcjonowaniu Unii Europejskiej — wersja skonsolidowana, (Dz. Urz. UE C 115
z 9 maja 2008 r., s. 49).
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wynika, ze rozpracowywanie dzialalnosci terrorystycznej w ramach Europolu jest
dzialaniem w pelni legalnym i jest realizowane na podstawie uméw mie¢dzynarodo-
wych. Ta wspotpraca jest jednak uzalezniona od spehnienia okreslonych warunkdow,
nie jest zatem mozliwe wykorzystanie potencjatu operacyjnego Europolu w kazdej
sprawie czy w dowolny sposob.

Przedstawiciele Europolu nie majg cho¢by podstawowych uprawnien stuzb kra-
jowych — zardwno operacyjno-rozpoznawczych (np. stosowanie kontroli operacyjne;j,
obserwacji), procesowych (np. zwigzanych z zatrzymywaniem i przeszukiwaniem
0s0b, przestuchiwaniem, zabezpieczaniem §ladéw kryminalistycznych), jak i ogolno-
policyjnych (np. legitymowanie, kontrola osobista, przegladanie zawarto$ci bagazy,
sprawdzanie tadunku w portach lub na lotniskach, stosowanie §rodkéw przymusu bez-
posredniego czy uzycie broni palnej). Wymienione kompetencje sg przypisane wy-
lacznie wlasciwym organom krajowym.

Rozpracowywanie dziatalnosci terrorystycznej w ramach Europolu ma wymiar wie-
lostronny. Ta instytucja zapewnia bezposrednia wspotprace w zwalczaniu m.in. tego ro-
dzaju przestepczosci wszystkich panstw cztonkowskich UE, co wynika wprost z zatozen
traktatowych. Kazde z panstw cztonkowskich wskazuje organy krajowe wilasciwe do ko-
operowania na platformie Europolu, ktorymi sa wszystkie organy uprawnione — zgodnie
z prawem krajowym — do zapobiegania i zwalczania zagrozen transgranicznych. Tak duza
liczba organdéw ma oczywiscie wplyw na model prowadzonych czynnosci.

Dziatalno$¢ kontrterrorystyczna Europolu ma charakter wspomagajacy dziatania
panstw czlonkowskich, oraz je uzupetnia, powinna réwniez stuzy¢ zwigkszeniu efek-
tywnosci tych dziatan. Wynika to z zalozenia, ze glowny cigzar walki z migdzynaro-
dowymi przejawami terroryzmu spoczywa na stuzbach krajowych panstw cztonkow-
skich, Europol za$ realizuje zadania zwigzane ze zwalczaniem terroryzmu, wowczas
gdy ze wzgledu na rozmiar, zasi¢g lub charakter tych zagrozen byloby utrudnione
przeciwdziatanie im na poziomie krajowym.

Dziatania Europolu zmierzaja do tego, aby czynnosci stuzb krajowych byly do-
brze ukierunkowane i wzajemnie spojne. W praktyce pomocnicza funkcja kontrterro-
rystyczna Europolu znajduje zastosowanie w sytuacjach, w ktorych dziatania stuzb
krajowych moga by¢ bardziej skuteczne, gdy beda skoordynowane, niz gdyby byly
realizowane odrgbnie przez poszczegdlne panstwa czlonkowskie. Rolg Europolu jest
zatem wspieranie, a nie zastgpowanie stuzb policyjnych panstw cztonkowskich.

Istotne uwarunkowania modelu rozpracowywania dziatalnos$ci terrorystycznej sa
okreslone w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/794 w spra-
wie Agencji Unii Europejskiej ds. Wspotpracy Organow Scigania (Europol)’. W $wiet-
le art. 4 tego rozporzadzenia kompetencje w dziedzinie rozpracowywania dziatalnos$ci
terrorystycznej obejmujg m.in.:

3 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r.
w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol), zastepujgce
i uchylajgce decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW
i 2009/968/WSiSW (Dz. Urz. UE L 135 z 24 maja 2016 ., s. 53).
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zbieranie, przechowywanie, przetwarzanie i analizowanie informacji oraz

prowadzenie wymiany informacji, takze danych o charakterze operacyjnym,

— niezwloczne powiadamianie panstw cztonkowskich za posrednictwem jed-
nostek krajowych o wszelkich informacjach i powigzaniach migdzy przestep-
stwami, ktore ich dotycza,

— koordynowanie, organizowanie i prowadzenie dziatan procesowych i opera-
cyjnych majacych na celu wspieranie i wzmocnienie dzialan realizowanych
przez wilasciwe organy panstw cztonkowskich,

— dostarczanie panstwom czlonkowskim informacji i zapewnianie wsparcia
analitycznego w zwiazku z waznymi wydarzeniami mi¢dzynarodowymi,

— przygotowywanie ocen zagrozenia, analiz strategicznych i operacyjnych,

— wspieranie prowadzonych przez panstwa czltonkowskie transgranicznych

dziatan w zakresie wymiany informacji, transgranicznych operacji i postepo-

wan przygotowawczych, a takze wspdlnych zespotow dochodzeniowo-s$led-
czych, migdzy innymi dostarczajac wsparcie operacyjne®.

Rozpracowywanie, rozpracowanie operacyjne

Rozpracowywanie jest dzialaniem z zakresu taktyki kryminalistycznej umozli-
wiajacym realizacj¢ nastgpujacych funkcji kryminalistyki: rozpoznawczej (majacej na
celu uzyskanie mozliwie duzej liczby informacji o miejscu, przedmiocie, przeciwniku
i taktyce przysztych i aktualnych dziatan kryminalistycznych), wykrywczej (stuzacej
wykryciu sprawcy, jego narzgdzi i sposobéw dokonania przestepstwa przez zebranie,
oceng i analiz¢ informacji) oraz zapobiegawczej (majacej na celu zapobieganie dzia-
faniom przestepczym)’.

Forma dziatan taktyczno-kryminalistycznych, w ramach ktorej jest rozpracowy-
wana dziatalno$¢ przestgpcza, jest rozpracowanie operacyjne. Nalezy przez
nie rozumie¢ zespot zaplanowanych i systematycznie realizowanych czynnos$ci ope-
racyjno-rozpoznawczych wobec osoby fizycznej, prawnej albo grupy oséb w zwigzku
z przypuszczeniem lub stwierdzeniem przygotowania, usitowania lub dokonania okre-
$lonego przestepstwa albo nieustalonego rodzaju dziatalnos$ci przestepczej®.

Przez rozpracowywanie dziatalnos$ci terrorystycznej nalezy rozu-
mie¢ ogot dziatan Europolu ukierunkowanych na:

— ujawnienie i lokalizowanie zagrozen bezpieczenstwa UE majacych znamiona
dziatalnosci terrorystycznej,

— uzyskanie informacji pozwalajgcych postawi¢ hipoteze dotyczaca osoby lub orga-
nizacji terrorystycznej pozostajacych w relacji przyczynowej z tym zagrozeniem,

¢ Tamze, art. 4 ust. 1.

" Por. S. Pikulski, Podstawowe zagadnienia taktyki kryminalistycznej, Biatystok 1997, s. 96 i nast.

8 Poselski projekt ustawy o czynnosciach operacyjno-rozpoznawczych, http://orka.sejm. gov.pl/
proc6.nsf/projekty/353 p.htm, art. 2 ust. 4 [dostep: 24 V 2013].
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— ustalenie danych umozliwiajacych neutralizacje zagrozenia (np. zatrzymanie
osoby, rozbicie organizacji terrorystycznej, udaremnienie ataku terrorystyczne-
go)”.

Punktem wyjscia do rozpracowywania dzialalno$ci przestgpczej (terrorystycz-
nej) jest informacja. Brak informacji lub jej niska jako$¢ poddaje w watpliwosé¢ sku-
tecznos$¢ prowadzonego rozpracowania.

Rozpracowanie analityczne

Ze wzgledu na swoisty status prawny Europolu rozpracowywanie dzialalnos$ci prze-
stepczej przyjmuje forme¢ rozpracowania analitycznego, przez ktore nalezy
rozumie¢ specjalng procedurg uzyskiwania, weryfikacji, gromadzenia i dystrybuowania
informacji kryminalnych i danych wywiadowczych. Rozpracowanie analityczne w wy-
miarze taktyczno-kryminalistycznym obejmuje zastosowanie analizy kryminalnej oraz
ukierunkowanej wymiany informacji i danych wywiadowczych w celu wspomozenia
spraw operacyjnych lub dochodzen przeprowadzanych w panstwach cztonkowskich wo-
bec zagrozen — takich samych pod wzgledem rodzajowym, podmiotowym lub podob-
nych. Czynnosci podejmowane w ramach rozpracowania analitycznego — okre$lanego
jako ,,projekt analityczny” (ang. Analysis Project, AP) — koncentruja si¢ wokot konkret-
nego podmiotu (osoby, srodowiska) lub przedmiotu (miejsca, zjawiska).

Z techniczno-kryminalistycznego punktu widzenia w rozpracowaniu analitycz-
nym sg wykorzystywane specjalne narzedzia informatyczne o parametrach bazy da-
nych, nazywane jako: analityczne bazy danych, analityczne pliki robocze, pliki robo-
cze, pliki robocze do celow analizy, pliki analityczne (ang. Analysis Work Files, AWF).
W celu uniknigcia nieporozumien nalezy zaznaczy¢, ze akronim ,,AWF” jest uzywany
w praktyce zarowno do oznaczenia wymiaru taktycznego, jak i technicznego rozpra-
cowywania dziatalno$ci przestepczej lub terrorystyczne;j.

Rozpracowania analityczne stosuje si¢ przede wszystkim przy rozpoznawaniu za-
grozen o najwyzszym stopniu trudno$ci wykrywczej (np. pranie pienigdzy) oraz wy-
krywaniu i zatrzymywaniu sprawcow najniebezpieczniejszych przestepstw (np. aktow
terrorystycznych)!?. Podstawa rozpracowan analitycznych jest zalozenie, Ze sprawy
operacyjne lub dochodzenia prowadzone pod réznymi jurysdykcjami krajowymi czesto
wykazujg wiele powigzan (podmiotowych, przedmiotowych 1 podmiotowo-przedmio-
towych). Te powiagzania sa naturalng konsekwencja angazowania si¢ organizacji terro-
rystycznych (migdzynarodowych grup przestepczych) w przestepczos¢ transgraniczng
oraz wzajemnego przenikania si¢ rynkow przestepczych. Podstawg rozpoczecia rozpra-
cowania analitycznego jest zidentyfikowanie powiazan mig¢dzy sprawami, ktore sg pro-
wadzone przez poszczeg6lne panstwa czlonkowskie. We wstegpnej fazie przetwarzania
danych analitycy Europolu szukaja podobienstw — chocby w podstawowym zakresie —

° Por. T. Hanausek, Zarys kryminalistycznej teorii wykrywania, cz. 2, Warszawa 1987, s. 3 i nast.
10 Zob. szerzej T. Safjanski, Dziafania operacyjne Europolu, Szczytno 2013.
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miedzy danymi (np. te same dane osobowe, ten sam adres, ten sam numer rachunku ban-
kowego). Rozpracowania analityczne sa wszczynane, gdy Europol stwierdzi, ze sprawy
prowadzone przez organy $cigania kilku panstw cztonkowskich taczg si¢ pod wzgledem
operacyjnym, a zainteresowane panstwa uznaja potrzebe ich zintegrowanego pilotowa-
nia. Nastepnie przygotowuje si¢ kierunkowa analize przydatnosci informacji w konkret-
nych rozpracowaniach analitycznych oraz w poszczegolnych dochodzeniach krajowych.

Na potrzeby rozpracowan analitycznych wykorzystuje si¢ informacje uzyskane
przez panstwa cztonkowskie podczas realizacji spraw operacyjnych oraz dochodzen
krajowych. Na wniosek Europolu lub z wlasnej inicjatywy policje krajowe przekazuja
Europolowi dane, ktére moga by¢ niezbedne w konkretnym rozpracowaniu analitycz-
nym. Panstwa czlonkowskie przekazujg je wytacznie w przypadku, gdy na ich prze-
twarzanie do celdw zapobiegania przestepstwom badz tez analizowania lub zwalcza-
nia przestgpstw zezwala prawo krajowe. Z analitycznego punktu widzenia wymaga
to wskazania obszaru dostarczanych danych dotyczacych spraw karnych lub spraw
operacyjnych w poszczeg6lnych krajach!''. Te dane sa przekazywane przez krajowe
jednostki Europolu do krajowych biur tacznikowych przy Europolu w formie not kon-
trybucyjnych (ang. contribution note). Informacje sa weryfikowane przez menedzera
(ang. project manager) pod katem spelniania wymogow formalnych. W dalszej kolej-
nos$ci sa one wprowadzane do analitycznego pliku roboczego.

W rozpracowywaniu analitycznym wyrdznia si¢ nastepujace elementy:

— informatyczno-techniczny,

— metodyczny,

— zadaniowy (tj.: zakres rozpracowan, cele, terminy),
— osobowy (tzw. grupa analityczna).

Z metodycznego punktu widzenia podstawg rozpracowan analitycznych sa gtow-
nie dzialania dotyczace wywiadu kryminalnego (m.in. analiza kryminalna, wymiana in-
formacji) oraz mozliwosci dziatan wiasnych panstw cztonkowskich (np. wspolne zespoty
sledcze), przy jednoczesnym ukierunkowaniu na konkretng dziatalno$¢ przestepcza lub
okreslony obszar zagrozen. Prowadzone sg takze analizy ogdlne (strategiczne) oraz szcze-
gotowe (operacyjne)'?. Analizy ogdlne maja na celu przetwarzanie istotnych informacji do-
tyczacych okreslonego, szerszego problemu (w wymiarze przestrzennym i czasowym) oraz
opracowywanie i ulepszanie inicjatyw wlasciwych organdéw krajowych. Analizy szczego-
lowe stuza natomiast uzyskiwaniu konkretnych informacji o przestepczych dziataniach na-
lezacych do mandatu Europolu. Jezeli analiza ma charakter ogdlny, to wszystkie panstwa
cztonkowskie sg zaznajamiane z jej ustaleniami przekazywanymi w formie sprawozdan
sporzadzanych przez Europol za posrednictwem oficerow tacznikowych lub ekspertow.

1 Art. 1(b) dktu Rady UE 1999/C 26/01 z 3 listopada 1998 r. w sprawie przyjecia przepisow
dotyczgcych plikow do celow analizy Europolu (Dz. Urz. UE C 26 z 30 stycznia 1999 ., s. 1).
Obecnie obowigzujacym aktem jest rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/794 w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol) przy-
wotane w przypisie 5 (dop. red.).

12 Tamze, art. 10.
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Europol prowadzac rozpracowania analityczne, organizuje spotkania operacyjne.
Wspdlpraca analitykow Europolu z policjantami krajowych organéw $cigania w zakresie
spraw objetych rozpracowaniem analitycznym przebiega na wielu etapach. Oprocz analizy
operacyjnej Europol zapewnia panstwom cztonkowskim wsparcie eksperckie. Moze ono
by¢ udzielane zdalnie z siedziby Europolu lub bezposrednio na miejscu dziatan (np. przez
mobilne biura). Panstwa cztonkowskie mogg tworzy¢ wspolne zespoly sledcze, ktorych
praca jest ukierunkowana na okreslone postgpowania karne. W modelowym zatozeniu ta-
kie dziatania zawsze majg prowadzi¢ do powotania wspdlnego zespotu sledczego.

Cel rozpracowan analitycznych jest zbiezny z glownym dazeniem procesu wy-
krywczego, tzn. zmierza zaréwno do zgromadzenia kompleksowych danych wywia-
dowczych o dziatalnos$ci terrorystycznej, jak i innych informacji istotnych w procesie
udowadniania tego przestepstwa. Zadaniem rozpracowan analitycznych jest wskaza-
nie kierunkéw, w jakich proces wykrywczy powinien by¢ prowadzony, luk w materia-
fach spraw oraz potrzeb dotyczacych zbierania informacji. Rozpracowania analityczne
pozwalaja na porownywanie i sprawdzanie informacji dotyczacych przestepstw, ktore
pochodzg z réznych zrddet i z wielu panstw. Analitycy maja réwniez mozliwos¢ wy-
szukiwania informacji we wszystkich systemach i bazach danych, jakimi dysponuje
Europol. Dzieki temu powstaje system wymiany informacji miedzy projektem anali-
tycznym prowadzonym przez Europol a sprawami operacyjnymi lub dochodzeniami
prowadzonymi przez stuzby krajowe. Operacyjne projekty analityczne zajmuja cen-
tralne miejsce w tym systemie, co utatwia prowadzenie spraw lub dochodzen i two-
rzy warunki do wykorzystania informacji uzyskanych w ramach innych jurysdykcji.
Rozpracowania Europolu mogg by¢ bezposrednig podstawa dzialan operacyjnych
w panstwach cztonkowskich. Te projekty dajg panstwom cztonkowskim mozliwosé
wypehiania brakéw w prowadzonym przez nie rozpoznaniu operacyjnym.

Kraje cztonkowskie niejednokrotnie przekazuja do plikow analitycznych frag-
mentaryczne informacje, ktore po poddaniu analizie operacyjnej — razem z infor-
macjami dostarczanymi przez inne kraje cztonkowskie — pozwalaja na identyfikacje
miedzynarodowych struktur przestepczych, a takze ich rozbicie. Udziat w projekcie
analitycznym umozliwia biezgcg wymiang informacji zar6wno o poszczeg6lnych gru-
pach, jak i catych strukturach kryminalnych. Dostarczane przez panstwa cztonkowskie
informacje stanowig wktad analityczny, w nastgpstwie czego jest mozliwe koordy-
nowanie dzialan w przypadku zainteresowania si¢ innego panstwa danym obiektem,
przeprowadzenie analizy, a takze wytyczenie dalszych kierunkéw wspolnych dziatan.
Uczestnicy projektu analitycznego otrzymuja raporty i oceny z prowadzonych spraw,
co pozwala na state monitorowanie zagrozenia przestgpczoscig terrorystyczng na ob-
szarze UE. Potencjalne powigzania sg gruntownie sprawdzane, umozliwiajac podjecie
odpowiednich dziatan wyprzedzajacych lub czynnosci stricte wykrywezych. Operacyj-
ne projekty analityczne wspomagajg procesy rozpoznawania oraz rozpracowywania
zorganizowanych grup przestepczych o charakterze mi¢edzynarodowym?!3,

3 Por. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne
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Kazdy operacyjny projekt analityczny wymaga utworzenia grupy analitycznej,
w ktorej ramach $cisle ze sobg wspolpracuja:
— analitycy Europolu,
— inni urzgdnicy Europolu wyznaczeni przez dyrekcje,
— oficerowie tacznikowi panstw cztonkowskich,
— eksperci panstw czlonkowskich dostarczajacych informacje lub zaintereso-
wanych analiza.

Do wprowadzania danych do okreslonego pliku roboczego oraz ich zmieniania sg
uprawnieni jedynie analitycy. Wszyscy uczestnicy rozpracowania analitycznego moga
pobiera¢ dane z takiego pliku. Zgodnie z zasadami uczestnictwa podmioty — w zalez-
nosci od powierzonej im roli — mogg mie¢ status wiodacy lub wspierajacy. Zadaniem
podmiotu wiodacego jest gromadzenie, przetwarzanie i przekazywanie informacji
do krajowej jednostki Europolu, podmiotu wspierajacego za§ — analizowanie danych
zgromadzonych w systemach informacyjnych policji w celu wskazania podmioto-
wi wiodacemu tych informacji, ktére sa w zainteresowaniu danego rozpracowania,
a takze przekazywanie zgromadzonych informacji do Europolu.

W praktyce grupe analityczng pracujaca nad danym plikiem roboczym tworza pra-
cownicy Europolu, z ktorych jeden jest tzw. menedzerem projektu, pozostali za$ pelnia
funkcje analitykow (sg to osoby majace odpowiednie specjalistyczne przeszkolenie!?)
oraz tzw. specjalistow (osoby z okreslong wiedza merytoryczng niezbedna dla dane-
go rozpracowania). Nad danym zagadnieniem pracuja dodatkowo osoby, ktdre nie sg
pracownikami Europolu, sa natomiast funkcjonariuszami lub pracownikami organow
$cigania lub organizacji rzagdowych. Na podobnej zasadzie nad danym plikiem pracuja
osoby niebedace pracownikami Europolu, ale bedace funkcjonariuszami lub pracowni-
kami organow $cigania albo organizacji rzagdowych tzw. panstw trzecich, ktdre na pod-
stawie odpowiednich umow wymieniajg informacje z Europolem. Analitycy Europolu,
ktorzy sg przydzielani do konkretnego projektu, wspotpracuja bezposrednio z przed-
stawicielami krajowych zespotow operacyjnych lub dochodzeniowych. Ich zadaniem
jest wskazywanie potrzeb zdobycia informacji zrodtowych koniecznych do analizy oraz
uczestniczenie w okres§laniu zawartosci baz danych. Europol moze zaprosi¢ ekspertow
z panstw trzecich do wspotpracy w grupie analitycznej pod nastepujacymi warunkami:

— pomigdzy Europolem i danym podmiotem obowigzuje porozumienie
lub uzgodnienie robocze zawierajace odpowiednie postanowienia dotyczace

i prawnodowodowe, Warszawa 2011.

4 Takie szkolenia s3 prowadzone na podstawie okreslonych standardow gwarantujacych
mozliwo$¢ dalszej wspdipracy analitykdéw kryminalnych z réznych krajow. W Polsce prowadzi
si¢ je w jedynym o$rodku przygotowujacym kadry, tj. w Wyzszej Szkole Policji w Szczytnie.
Przygotowanie analityka kryminalnego oprécz specjalistycznego testu psychologicznego
i rozmowy kwalifikacyjnej obejmuje przede wszystkim czterotygodniowe szkolenie wedtug
programu ANACAPA. Podczas szkolenia uczestnicy zapoznajg si¢ z technikami analitycznymi
stuzacymi do wizualizacji informacji oraz obstugi oprogramowania pakietu analitycznego
Analyst Notebook.
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wymiany informacji, w tym przekazywania danych osobowych, oraz poufno-
$ci wymienianych informacji'®,

— wilaczenie do wspotpracy ekspertow danego podmiotu lezy w interesie panstw
cztonkowskich,

— dany podmiot jest bezposrednio zainteresowany przedmiotowymi pracami
nad analiza,

— wszyscy uczestnicy wyrazaja jednomyslnie zgode na wigczenie do prac gru-
py analitycznej ekspertow danego podmiotu'e.

Rozpracowania analityczne sg unikalng i zarazem najbardziej efektywng forma pracy
operacyjnej Europolu stwarzajacg wiele mozliwosci w zakresie wykrywania. Rozpraco-
wania analityczne maja na celu identyfikowanie powiazan miedzy sprawami prowadzo-
nymi w panstwach cztonkowskich. Procedura wszczynania rozpracowania analitycznego
jest skomplikowana i obejmuje kilka etapéw. Najwazniejszymi sa: wystapienie z inicjaty-
Wa wszczgcia rozpracowania analitycznego, opracowanie studium wykonalnosci projektu
analitycznego, przygotowanie dokumentacji wymaganej do otwarcia AWF i dokumentéw
planistycznych, przyjecie oraz rozpoczgcie projektu analitycznego. Przyklady rozpraco-
wan analitycznych ukierunkowanych na wykrywanie zagrozen zwiazanych z terrory-
zmem, ktore byly realizowane przez Europol w ostatnich latach, przedstawiono w tabeli.

Tabela. Rozpracowania analityczne Europolu ukierunkowane na wykrywanie zagro-
zen zwigzanych z terroryzmem.

Nazwa AWF Przedmiot rozpracowania analitycznego

zwalczanie  przestgpstw  powiazanych z  dzialalnoscia  islamskich
ekstremistycznych grup lub organizacji terrorystycznych. W ramach tego
rozpracowania s3 wykrywane rowniez zagrozenia dotyczace: finansowania
grup terrorystycznych przez islamskie organizacje charytatywne, kurierow

Hydra przewozacych znaczne ilosci gotowki w celu finansowania aktow
terrorystycznych, wykorzystywania fatszywych kart kredytowych, stosowania
oszustw bankowych, a takze produkcji falszywych dokumentow tozsamosci
na uzytek terrorystow

. zwalczanie grup terrorystycznych wskazanych przez Rad¢ UE jako
Dolphin

stwarzajace powazne zagrozenie dla panstw cztonkowskich UE

Zrodto: Opracowanie wilasne.

15 Pafistwa objete jedynie porozumieniem strategicznym nie moga by¢ zaproszone (np. Rosja,
Turcja). Protokot dunski wprowadzit jednak mozliwos¢ przekazywania danych panstwu trzeciemu,
ktore nie ma umowy o wspolpracy operacyjnej z Europolem, w wyjatkowych przypadkach i tylko
w razie pilnej potrzeby na podstawie decyzji dyrektora Europolu.

16 Art. 2 Decyzji Zarzqdu Europolu z dnia 20 marca 2007 r. okreslajgcej zasady regulujgce poro-
zumienia dotyczqce wlgczania ekspertow stron trzecich do dziatan grup analitycznych (Dz. Urz. UE
C 72 z 29 marca 2007 r., s. 32).

Obecnie obowigzujacym aktem jest rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/794 w sprawie Agencji Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) przy-
wotlane w przypisie 5 (dop. red.).
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W ramach rozpracowan analitycznych sg stosowane nastgpujace taktyczno-
-kryminalne metody dziatania:
gromadzenie informacji kryminalnych,
operacyjna analiza kryminalna,
— strategiczna analiza kryminalna,
wymiana informacji kryminalnych.

Gromadzenie informacji kryminalnych

Do tych celow sa wykorzystywane wspomniane pliki robocze, w ktorych sg zawarte
wszechstronne dane wywiadowcze zebrane na potrzeby analizy kryminalnej (ope-
racyjnej 1 strategicznej). Informacje dotyczace zarowno spraw operacyjnych, jak
i dochodzen sa dostarczane przez policje krajow cztonkowskich. W plikach robo-
czych sg gromadzone dane osobowe i nicosobowe, mi¢dzy innymi o nastepujacych
kategoriach osob:

— ktore zgodnie z prawem krajowym danego panstwa cztonkowskiego sg podejrze-
wane o popehienie przestepstwa wchodzacego w zakres kompetenciji Europolu
lub o udzial w takim przestepstwie, lub ktdre sa skazane za takie przestepstwo,

— wobec ktorych istniejg rzeczywiste wskazania lub powazne podstawy — na
mocy prawa krajowego danego panstwa cztonkowskiego — do podejrzen, ze
popelnig one przestepstwo wchodzace w zakres kompetencji Europolu,

— ktore mogg by¢ wezwane do ztozenia zeznan w §ledztwach lub dochodze-
niach w zwiazku z rozpatrywanymi przestepstwami lub w dalszym postepo-
waniu karnym,

— bedacych ofiarami jednego z rozpatrywanych przestgpstw lub w odniesieniu
do ktorych pewne fakty daja podstawy, aby uwazac, ze te osoby mogg si¢ sta¢
ofiarami takiego przestgpstwa,

— majacych kontakty z osobami powigzanymi,

— ktore moga dostarczy¢ informacji na temat rozpatrywanych przestepstw.

Szczegdlnemu rezimowi podlega: gromadzenie, przechowywanie i przetwarzanie
danych osobowych dotyczacych zarowno pochodzenia rasowego, pogladow politycznych,
przekonan religijnych lub innych, jak i informacji o stanie zdrowia oraz zyciu seksualnym.

Dane do plikow analitycznych sg dostarczane gtdéwnie przez panstwa cztonkow-
skie w jezykach narodowych lub w jezyku angielskim.

Operacyjna analiza kryminalna

Ta metoda, rozumiana jako instrument wykrywczy, jest wykorzystywana przede
wszystkim w sprawach wieloaspektowych obejmujacych znaczng liczbe watkow kry-
minalnych, w ktérych wystepuja skomplikowane powigzania przest¢pcze oraz poja-
wia si¢ duza liczba informacji, a ich przetworzenie z zastosowaniem tradycyjnych me-
tod i technik bytoby utrudnione lub wrecz niemozliwe. Operacyjna analiza kryminalna
stuzy przede wszystkim osigganiu celow procesu wykrywczego.
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W ramach analizy operacyjnej stosuje si¢ metody pozwalajace na ustalenie spo-
sobu prowadzenia dziatalno$ci przestepnej, identyfikowanie zwigzkow miedzy rozny-
mi obiektami analitycznym (osoba, rzecz, miejsce) oraz okreslenie struktury zorgani-
zowanych grup przestgpczych. Sa nimi m.in.:

— analiza sposobu dokonywania danego rodzaju przestgpstw (modus operandi),
— analiza porownawcza przestgpstw,

— analiza organizacji przestgpczych,

— analiza gromadzenia danych w projekcie,

— analiza finansowania przestepstw,

— analiza metod zastosowanych w projekcie.

Wypracowane w Europolu wyniki analiz mogg stuzy¢ do inicjowania i wspiera-
nia dochodzen w poszczegolnych panstwach cztonkowskich. Dotyczy to zwlaszcza
postepowan, ktore mogg by¢ prowadzone tylko zgodnie z przepisami prawa krajo-
wego i przez odpowiedni organ krajowy, majace jednak powigzania mi¢dzynarodowe
i tym samym wymagajace $cislej wspotpracy z Europolem za posrednictwem oficerow
tacznikowych poszczegolnych krajow'’.

Strategiczna analiza kryminalna

Podstawowa funkcja tej metody jest wspomaganie procesow decyzyjnych. Zastosowa-
nie analizy strategicznej ma na celu dostarczenie kierownictwu policji wszechstron-
nego materiatu diagnozujacego obszary potencjalnych zagrozen wraz z podaniem sza-
cowanej skali i prawdopodobienstwa wystapienia. W zatozeniu ten materiat powinien
by¢ podstawa do podjecia skoordynowanych i wyprzedzajacych dziatan prewencyj-
nych. Dzigki temu znacznie rzadziej bedzie dochodzi¢ do sytuacji, w ktorych policja
zostaje zaskoczona wystgpieniem niespodziewanego zagrozenia lub sytuacji kryzyso-
wej. Wskazane podejscie jest zgodne z najnowszymi standardami dziatania organow
$cigania panstw cztonkowskich UE, tzw. intelligence-led policing. Z instytucjonalne-
go punktu widzenia wiodaca role¢ w wykorzystaniu analizy strategicznej w procesie
zwalczania przestepczosci zorganizowanej odgrywa Europol.

Strategiczna analiza kryminalna skupia si¢ na prognozowaniu kierunku oraz sity
rozwoju zagrozen, ocenie ryzyka ich wystgpienia, a takze ustalaniu priorytetow, me-
chanizmow i strategii przeciwdzialania. Przedmiotem analizy sa zasoby potencjalu
przestepczego i ich zrodla, a takze zatozenia dziatan przestgpczych. Obejmuje ona
rowniez przeglad danych niezwigzanych z konkretnym dochodzeniem czy rozpraco-
waniem 1 w zwigzku z tym nie obejmuje danych osobowych. W ujeciu praktycznym
strategiczng analiz¢ kryminalng — obok analizy operacyjnej (taktycznej) — postrzega
si¢ jako integralng cze$¢ analizy kryminalne;j.

Ta metoda dziatania jest rowniez odpowiedzig na potrzeby dotyczace polity-
ki bezpieczenstwa i zwalczania przestgpczosci. Konsekwencja jej zastosowania jest

17 Zob. P. Chlebowicz, J. Kaminska, Operacyjna analiza kryminalna w stuzbach policyjnych,
Warszawa 2015.
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dostarczenie szczeblowi kierowniczemu wszechstronnego materiatu, dzigki ktoremu
mozna zdiagnozowaé obszary potencjalnych zagrozen wraz z podaniem szacowanej
skali i prawdopodobienstwa wystapienia.

Podczas realizowania analiz strategicznych Europol opracowuje raporty ogodlne
obejmujace ocen¢ zagrozenia oraz oceng ryzyka, przygotowuje rekomendacje dotyczace
zwalczania przestgpczosci zorganizowanej, fenomenologi¢ oraz analizy strukturalne prze-
stepstw na podstawie danych wywiadowczych przekazanych przez kraje cztonkowskie lub
uzyskane z innych zrodel, co pozwala na rozpoznawanie sposobow, obszarow oraz struk-
tur dzialalnoéci przestepczej. Dzieki prowadzeniu wywiadu kryminalnego (w tym analizy
kryminalnej) Europol rozpoznaje i tworzy obraz przestgpczosci transgranicznej w UE.

Wymiana informacji kryminalnych

Jest to metoda dziatania polegajaca na przekazywaniu, udostepnianiu, uzyskiwaniu lub
otrzymywaniu informacji przez organy $cigania lub inne podmioty uprawnione. Eu-
ropol jest odpowiedzialny za wymiang informacji zgodnie z obowigzujacym prawem.
Przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/794 w sprawie
Agencji Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol) dotyczace wy-
miany informacji i danych wywiadowczych okre$lajg ramy dziatania umozliwiajace te
wymiang. Reguluja one obieg informacji w ramach Europolu, co utatwia tej instytucji
realizowanie zadan analitycznych dzigki uzupetianiu swoich baz danych i systemu
informacyjnego. W przepisach przewidziano przekazywanie informacji przez Europol
wlasciwym organom panstw cztonkowskich, gdyz jest on zobowigzany do niezwlocz-
nego powiadamiania tych podmiotdw o otrzymywanych informacjach ich dotycza-
cych, a takze o wszelkich powigzaniach mig¢dzy przestepstwami kryminalnymi, ktore
ustalono. Europol przekazuje réwniez informacje dotyczace przestepcow, przestepstw
1 zwigzanych z nimi miejsc, przedmiotow, zdarzen, sposobow dziatan przestepczych,
zjawisk kryminalnych oraz og6lnych zagrozen.

Model wymiany informacji zostal opracowany przy wspolpracy z panstwami
cztonkowskimi i uzgodniony przez szefow krajowych jednostek Europolu. Gwaran-
tuje on Sciste przestrzeganie przepisow dotyczacych bezpieczenstwa danych. W tym
modelu zaktada si¢ wspolprace w uktadach bilateralnych i multilateralnych. W prakty-
ce obieg informacji przebiega nastepujaco:

— krajowa jednostka Europolu — krajowe biuro tacznikowe — Europol,
— wilasciwa instytucja krajowa — krajowe biuro tgcznikowe — Europol.

Poziomy rozpracowan analitycznych

Krajowe stuzby policyjne jako niedoskonatosci rozpracowan analitycznych wskazy-
watly na ich niewystarczajacy zakres zainteresowania lub zbyt waskie ukierunkowanie.
Niektore panstwa cztonkowskie optowaty za wszczynaniem rozpracowan analitycz-
nych z zastosowaniem wylacznie podejscia regionalnego.
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Majac na wzgledzie te ograniczenia, w 2013 r. rozpracowania analityczne po-
dzielono na trzy poziomy:
1) rozpracowania strategiczne,
2) rozpracowania operacyjne,
3) rozpracowania celowe.

Rozpracowania strategiczne

Maja one na celu przetwarzanie informacji dotyczacych przestepczosci zorganizowa-
nej i terroryzmu w jak najszerszym wymiarze przestrzennym i czasowym. Prowadzenie
rozpracowan analitycznych na poziomie strategicznym pozwala Europolowi na poin-
formowanie panstw o rozmiarach i kierunkach rozwoju zagrozen oraz na dostarczenie
im danych potrzebnych do podjecia dziatan wyprzedzajacych (np. decyzji politycznych,
zmian prawa). W chwili obecnej Europol prowadzi dwa rozpracowania analityczne na
poziomie strategicznym: AWF Serious Organized Crime (Powazna Przestgpczos¢ Zor-
ganizowana) oraz AWF Counter Terrroism (Zwalczanie Terroryzmu)'®,

Rozpracowania operacyjne

Sa one ukierunkowane na uzyskiwanie informacji o danym rodzaju przestepczosci
zorganizowanej oraz dziatalnos$ci terrorystycznej lub o strukturze zagrozenia przes-
tepczoscia zorganizowang w danym regionie UE. Zgodnie z przyjeta przez Europol
terminologig rozpracowania analityczne prowadzone na poziomie operacyjnym s3
okreslane mianem ,,Focal Points”"”. Rozpracowania operacyjne moga by¢ ukierun-
kowane terytorialnie (np. Balkany, region Morza Battyckiego), podmiotowo (np. ro-
syjskojezyczne zorganizowane grupy przestepcze, albanskie grupy przestgpcze), na
obszar dziatalnos$ci przestgpczej (np. handel ludzmi, wytudzenie podatku VAT) badz
rodzaj dobr czy towaréw bedacych przedmiotem dziatalnos$ci przestepczej (np. narko-
tyki, wyroby akcyzowe, waluta euro).

Rozpracowania celowe

Zmierzaja one do wykrycia konkretnych zorganizowanych grup przestepczych lub or-
ganizacji terrorystycznych, przestgpstw oraz ich sprawcow. Zgodnie z przyjeta przez
Europol terminologia rozpracowania analityczne prowadzone na poziomie celowym
sg okreslane mianem ,, Target Groups™?.

Dane wywiadowcze uzyskane w wyniku rozpracowan celowych sg przekazywane
shuzbom policyjnym zainteresowanych panstw cztonkowskich. Czesto te stuzby maja
duzy potencjal wykrywczy, co umozliwia policjom krajowym podjecie konkretnych

18 Europol, New AWF Concept Guide for MS and Third Parties, Haga 2012, http://www.
statewatch.org/news/2013/jan/europol-awf-new-concept.pdf, s. 10 [dostep: 15 IIT 2018].

19 Tamze, s. 5.

20 Tamze, s. 7.
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dziatan operacyjnych (np. obserwacje, kontrole operacyjng) lub procesowych (np. za-
trzymania, przeszukania). Przyktadem moze by¢ dziatanie Europolu w Wielkiej Brytanii
w 2010 r., gdy wspierat on jednostke antyterrorystyczng policji hrabstwa Greater Man-
chester w brytyjskiej operacji antyterrorystycznej. Przebadano wowczas okoto 6 tys. do-
kumentéw elektronicznych przekazanych przez policje hrabstwa Greater Manchester,
glownie w jezyku arabskim, aby zidentyfikowa¢ osoby mogace stwarzaé zagrozenie
bezpieczenstwa Wielkiej Brytanii. Weryfikacja plikow elektronicznych z systemami Eu-
ropolu ujawnita istnienie materiatdéw zwigzanych z terroryzmem. Praca Europolu dopro-
wadzita do wykrycia ekstremistycznego kaznodziei, ktory byt obiektem zainteresowania
w innych dochodzeniach prowadzonych w UE. Europol wykorzystal materiaty przeka-
zane przez policj¢ hrabstwa Greater Manchester do przeanalizowania ideologii promo-
wanej przez podejrzanego. Wynikiem tych dziatan Europolu byto sporzadzenie spra-
wozdania oraz oceny zagrozenia stwarzanego przez podejrzanego i jego zwolennikow
w Europie, ktore wykazaty powigzania z dochodzeniami prowadzonymi przez panstwa
cztonkowskie. Gléwny podejrzany zostal skazany na dwa lata wigzienia po uznaniu go
za winnego dwoch zarzutdw na mocy sekcji 58 ustawy w sprawie terroryzmu (Zerrorism
Act 2000*") w zwiazku z posiadaniem materiatow do celow terrorystycznych?.

Skutecznos$¢ opisanych powyzej dziatan byta uzalezniona od dostarczenia przez
Europol stuzbom policyjnym panstw czlonkowskich odpowiednich danych wywia-
dowczych. Jakos¢ danych wywiadowczych wykorzystywanych w razpracowaniach
analitycznych jest determinowana bezposrednio liczbg i1 jakoscig przekazanych
uprzednio Europolowi informacji kryminalnych. Dostarczycielem tych informacji sg
panstwa cztonkowskie UE. Wystepuje tu zatem swoiste sprz¢zenie zwrotne mi¢dzy
praca wywiadowcza panstw czlonkowskich a praca Europolu.

Zakonczenie

Po przeanalizowaniu przepisow regulujacych dziatanie Europolu mozna przyja¢ na-
stepujace zalozenia istotne dla rozpracowywania dziatalnosci terrorystycznej:

1. Kompetencje kontrterrorystyczne Europolu sg $cisle okre$lone przepisami
prawa (doktadnie wiadomo, jakie dziatania ta instytucja ma wykonywac lub
jakich czynnosci nie wolno jej podejmowac). Formy i metody realizacji oma-
wianych kompetencji wynikajg z juz ugruntowanej praktyki policyjnej wspot-
pracy migdzynarodowe;.

2. Rozpracowywanie dzialalno$ci terrorystycznej przez Europol polega przede
wszystkim na wykonywaniu zadan wywiadu kryminalnego, takich jak groma-
dzenie, przetwarzanie (analiza, ocena, interpretacja) oraz wymiana informacji
i danych wywiadowczych. Wykorzystanie informacji i danych wywiadowczych
przekazywanych w ramach prowadzonych dochodzen i dziatan wspolnych

2 https://www.legislation.gov.uk/ukpga/2000/11/section/58 [dostep: 15 111 2018].
2 Przeglgd Europolu. Sprawozdanie ogolne z dziatalnosci Europolu, Haga 2011, s. 28.
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zespolow $ledczych za posrednictwem Europolu podlega takim samym rygo-

rom ochrony danych, jakby zostaty uzyskane w panstwie cztonkowskim, ktore

te dane otrzymato.

3. Wsparcie kontrterrorystyczne jest udzielane z reguty na wniosek panstwa czton-
kowskiego (wyjatek stanowi tzw. spontaniczne przekazanie informacji).

4. Rozpracowywanie dziatalnosci terrorystycznej w ramach Europolu wymaga wyso-
kiego profesjonalizmu funkcjonariuszy. Muszg oni wykazac si¢ gruntowng wiedza
zawodowa, zdolno$ciami analitycznymi oraz bieglg znajomoscig jezyka angielskie-
go, a takze posiada¢ rzetelng wiedze ogolna, prawnicza, kulturowa. Ponadto muszg
by¢ doskonale przygotowani pod wzgledem informatycznym. Wspoétdziatanie za-
wsze wigze si¢ z reprezentowaniem macierzystego panstwa, dlatego zadania reali-
zowane nieprofesjonalnie zwykle powoduja straty wizerunkowe panstwa deleguja-
cego, moga tez doprowadzi¢ do odpowiedzialnosci sgdowej za wyrzadzone szkody.

Dotychczas Polska uczestniczyta w kilkunastu rozpracowaniach analitycznych,
w tym m.in.: AWF , Islamic Terrorism” oraz AWF Hydra (oba rozpracowania dotyczy-
ly dziatalno$ci terrorystycznej islamskich ekstremistow).

Funkcjonujacy w Policji system przetwarzania informacji na potrzeby rozpraco-
wan analitycznych Europolu jest oparty na: wskazaniu os6b odpowiedzialnych za ko-
ordynacje przekazywania informacji na poszczeg6lnych szczeblach organizacyjnych
Policji, wyznaczeniu funkcjonariuszy realizujacych zadania w grupie analitycznej po-
wotanej przez Europol na rzecz konkretnego pliku roboczego (tzw. eksperci krajowi),
opracowaniu procedur obowiazujacych przy przetwarzaniu tego typu informacji oraz
organizacji szkolen dotyczacych funkcjonalnosci i wykorzystania AWF. Omawiane
zalozenia zostaly wypracowane ponad 10 lat temu w Komendzie Gléwnej Policji®.

Do zadan ekspertow krajowych nalezy przede wszystkim:

— przekazywanie informacji do poszczegélnych plikow roboczych dotycza-
cych danych zgromadzonych w prowadzonych postepowaniach przygoto-
wawczych lub czynnos$ciach operacyjno-rozpoznawczych,

— przekazywanie informacji uzyskanych z poszczegdlnych plikow roboczych
zainteresowanym jednostkom organizacyjnym Policji oraz innym organom
powotanym do ochrony bezpieczenstwa i porzadku publicznego,

— koordynowanie wspotpracy Policji z partnerami krajowymi i zagranicznymi
w zakresie plikow roboczych,

— udziat w spotkaniach wynikajacych z cztonkostwa Rzeczpospolitej Polskiej
w poszczegolnych plikach roboczych,

2 Sa one wynikiem prac przeprowadzonych przez zespoly powolane: decyzja nr 211 KGP
z 21 marca 2007 r. w sprawie powotania zespotu do opracowania koncepcji iloSciowej
i jakos$ciowej polskiej kontrybucji do Analitycznych Plikéw Roboczych Europolu — AWF, decyzja
nr 47 KGP w sprawie powotania zespotu do oceny mozliwosci zwigkszenia zaangazowania Policji
w miedzynarodowych inicjatywach dotyczacych zwalczania wschodnioeuropejskiej przestgpczosci
zorganizowane] (niepublikowane) oraz Decyzjqg nr 60 Komendanta Glownego Policji z dnia
3 marca 2010 r. w sprawie ekspertow krajowych realizujqcych zadania w zakresie plikow roboczych
Europejskiego Urzedu Policji (Europol) (Dz. Urz. KGP z 2010 r. nr 3 poz. 11).
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— inicjowanie i prowadzenie podjetych dziatan informacyjnych zmierzajacych
do zwickszenia wiedzy na temat plikow roboczych w stuzbie kryminalne;j
Policji, a takze udostepnianie organom bezpieczenstwa i porzadku publicz-
nego informacji dotyczacych zakresu dziatania podejmowanych w ramach
poszczegdlnych plikdw roboczych,

— przekazywanie informacji ze swojej dziatalnosci koordynatorowi krajowemu
podczas spotkan?*,

Eksperci krajowi wykonuja czynnos$ci przewidziane dla danej komoérki organi-
zacyjnej Komendy Gtownej Policji dotyczace realizacji zadan w ramach grupy anali-
tycznej powotanej na potrzeby okreslonego rozpracowania analitycznego. Sg oni tez
obowigzani do udzielania wsparcia merytorycznego policjantom pelnigcym shuzbe
w jednostkach organizacyjnych Policji*. Oprocz wymienionych zadan eksperci moga
kierowa¢ wnioski do jednostek organizacyjnych Policji o udostepnienie tych danych.
Na podstawie ztozonych wnioskow jednostki Policji przekazuja ekspertom krajowym
informacje dotyczace poszczegdlnych plikow roboczych, chyba ze ich przekazanie
mogloby utrudnia¢ postgpowanie karne lub czynno$ci operacyjno-rozpoznawcze (albo
innego rodzaju czynno$ci w sprawach o przestepstwa) lub mogloby zagrozi¢ bezpie-
czenstwu 0sob bioracych w nich udzial*. Eksperci krajowi sa powotywani i nadzo-
rowani przez kierownikow komorek organizacyjnych stuzby kryminalnej i sledczej
KGP?. Za koordynacj¢ dziatan ekspertow krajowych odpowiada kierownik komorki
organizacyjnej KGP wtasciwej w sprawach wspolpracy migdzynarodowej. Organi-
zuje on rowniez spotkania z ekspertami krajowymi w celu zapewnienia im pomocy
w prawidtowym i efektywnym wykonywaniu zadan, a takze wyznacza koordynatora
krajowego z podlegtej komorki organizacyjnej w celu nadzorowania pracy ekspertow
krajowych w zakresie realizowanych zadan®.

Rozpracowywanie dziatalnosci terrorystycznej nalezy do zadan najtrudniejszych
1 wymaga dziatan wspomagajacych (wymiany informacji, analizy kryminalnej). Euro-
pol jest angazowany w wykonywanie operacyjnych analiz kryminalnych w sprawach,
w ktorych ze wzgledu na aspekty podmiotowe (sprawca, pokrzywdzony) lub przed-
miotowe (miejsce, czas, modus operandi, przedmiot czynnosci wykonawczej) istnieje
potrzeba ustalenia powigzan miedzy poszczegdlnymi elementami zdarzen w réznych
panstwach. Dzieki migdzynarodowej wymianie informacji i analizie kryminalnej
(np. polaczonej analizie danych telekomunikacyjnych z kilku panstw cztonkowskich)
mozliwe jest zdobycie danych wywiadowczych, ktore zwigkszaja prawdopodobien-
stwo wykrycia zagrozen terrorystycznych. W tych przypadkach rola Europolu pole-
ga na tworzeniu przewagi informacyjnej policji krajowych podejmujacych czynnosci

2 Decyzja nr 60 Komendanta Glownego Policji z dnia 3 marca 2010 r. w sprawie ekspertow,
paragraf 4.

2 Tamze, paragraf 5 ust. 3.

26 Tamze, paragraf 5 ust. 1, 2.

%" Tamze, paragraf 6, 8.

28 Tamze, paragraf 7.
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operacyjne lub procesowe. Europol stwarza mozliwosci uzyskania poglebionych in-
formacji o przestgpczosci zorganizowanej i zagrozeniach terrorystycznych na potrzeby
krajowych stuzb policyjnych. Materialy wywiadowcze przekazywane przez Europol
panstwom czlonkowskim czesto przyczyniaja si¢ do wykrycia przestepstw, struktur
organizacyjnych grup przestepczych czy siatek terrorystycznych. Zgromadzenie tego
rodzaju materiatéw przez krajowe stuzby policyjne w inny sposob niz w warunkach
wspoOtpracy w ramach Europolu bytoby znacznie utrudnione. Dziatania Europolu czg¢-
sto pozwalaja na znalezienie dodatkowych watkéw wykrywczych, a nawet na wskaza-
nie potencjalnych zroédet dowodowych.

Podstawowa rola Europolu w wykrywaniu zagrozen wynika z mozliwos$ci
wzmocnienia efektywnosci dziatan wykrywczych na poziomie krajowym. Z tego po-
wodu wiekszos¢ dziatan tej instytucji toczy si¢ rownolegle do krajowych dziatan wy-
krywczych. Rozpracowania analityczne Europolu byly czgsto punktem wyjscia i osig
procesu wykrywczego w wielu sprawach o charakterze migdzynarodowym. Przedsta-
wiona ocena nie umniejsza podstawowego znaczenia dziatan realizowanych w celach
wykrywaczych przez wlasciwe organy panstw czlonkowskich. Rezultat wykrywczy
dziatan operacyjnych Europolu musi by¢ bowiem przelozony na mechanizmy zgodne
z regulami prawnymi panstwa cztonkowskiego.

Gltoéwna przeszkoda w osiagnieciu skutecznosci Europolu podczas rozpracowywa-
nia dzialalnosci terrorystycznej jest nadal ograniczone zaufanie praktykéw (funkcjona-
riuszy) do formuty wielostronnej wspolpracy, ktorzy niechetnie dostarczaja informacji
do rozpracowan analitycznych Europolu (dotyczy to przede wszystkim wrazliwych in-
formacji kryminalnych na temat planowanych zamachow terrorystycznych). W rezul-
tacie Europol nie jest w stanie przygotowa¢ danych wywiadowczych o potencjale wy-
przedzajacym (mogacych zapobiec atakowi terrorystycznemu). Moze on jedynie $ledzié
przeptyw finansowania dziatalnosci terrorystycznej i wskazywac powigzania pomi¢dzy
podejrzanymi o terroryzm, a takze zrodta pochodzenia nielegalnej broni palnej oraz fat-
szywych dokumentéw — dopiero po przeprowadzonym ataku terrorystycznym?.

Wrazliwe informacje kryminalne sa wymieniane miedzy biurami tacznikowymi
panstw cztonkowskich przy Europolu. Kopie tych informacji bardzo rzadko trafiaja do
rozpracowan analitycznych. Wykorzystanie bezposredniej wspotpracy biur laczniko-
wych to w rzeczywistosci ominigcie centralnych systeméw wywiadowczych Europolu®.

Dzielenie si¢ informacjami kryminalnymi podczas wspotpracy miedzynarodowe;j
jest z reguly ograniczone, a przez to ta wspdtpraca jest nieoptymalna’'. Ze wzgledu na
koszty pozyskiwania informacji kryminalnych zwigzanych z zagrozeniami terrorystycz-
nymi i ich wrazliwos$cig rozpracowywanie tych zagrozen nadal bedzie oparte na bezpo-
$rednich relacjach migedzy stuzbami antyterrorystycznymi panstw cztonkowskich UE.
Jest to sprzeczne z ogdlna ideg wielostronnej wspotpracy w ramach Europolu.

» T. Safjanski, Barriers to the Operational Effectiveness of Europol, ,,Internal Security” 2013, nr 1.

30 A. James, Understanding police intelligence work, t. 2. Bristol 2016, s. 45.

31 A. James, Examining intelligence-led policing: developments in research, policy and practice,
[b.m.w.] 2013, s. 100.
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Nalezy zauwazy¢, ze interakcja wystepujaca na styku dziatan antyterrorystycznych
shuzb wywiadowczych jest sytuacja strategiczng wymagajaca podjecia decyzji: podjac
wspotpracg czy nie wymienia¢ informacji? Z politycznego punktu widzenia podjgcie
wspolpracy jest czgsto sprzeczne z interesem operacyjnym konkretnej stuzby wywia-
doweczej. Moze wowczas zaistnie¢ konflikt interesow miedzy poszczegdlnymi shuzbami
wywiadowczymi. Tworzaca si¢ relacja wspotzaleznosci migdzy nimi moze spowodo-
wac sytuacje¢, w ktorej konkretne zachowanie jednej ze shuzb ogranicza lub wymusza
zachowanie drugiej stuzby. Racjonalne podejs$cie do wymiany informacji kryminalnych
zaklada, Ze shuzba wspotzalezna bedzie kierowata si¢ interesem wiasnym i nie wybierze
strategii wspotpracy obcigzonej ryzykiem braku efektu (lub poniesienia strat operacyj-
nych), lecz wybierze bezpieczng strategi¢ odstapienia od wspotpracy — w najgorszym
przypadku uzyska gorszy rezultat niz przy obustronnej wspotpracy. Jezeli takg logike
zastosuja obydwie wspotzalezne stuzby wywiadowcze, to nie dojdzie do wymiany in-
formacji kryminalnych. Opisana sytuacja jest modelowana na tzw. dylemacie wieznia®?,
a wspotzaleznos$¢ pozostaje w tzw. rownowadze Nasha*. Oznacza to, Ze o ile podmioty
sytuacji strategicznej sg racjonalne, nie majg powodu, aby zachowac si¢ inaczej niz tak,
jak to wyznacza rownowaga Nasha.

Relacje migdzy wszystkimi sluzbami wywiadowczymi nie musza przebiegac
w przedstawiony sposob. Zaufanie jest koniecznym elementem wspolpracy antyterro-
rystycznej. Badacze przedmiotu podnosza od dawna, ze zaufanie (lub $cislej mowigc —
brak zaufania) lezy u podstaw problemu dzielenia si¢ informacjami kryminalnymi. Ist-
niejg dowody na wystepowanie zaburzen w relacjach Europolu z panstwami cztonkow-
skimi, ktore polegaja na niechgci dzielenia si¢ informacjami, zwlaszcza gdy dzielenie
si¢ nimi wykracza poza ich wtasne §rodowisko operacyjne. Sytuacja staje si¢ trudniej-
sza, gdy wzrasta stawka operacyjna, co prowadzi do naturalnego wzrostu nieufnosci.
Prawdopodobnie to brak zaufania do Europolu jest istotnym czynnikiem powodujacym,
Ze ta instytucja gromadzi matg liczbe informacji dotyczacych rozpoznawania aktow ter-
rorystycznych, a co za tym idzie — ogranicza ich wykrywanie i im zapobieganie™*.

32 Problem w teorii gier oparty na dwuosobowej grze o niezerowej sumie, w ktorej kazdy
z graczy moze zyskac, zdradzajac przeciwnika, ale obaj straca, jesli obaj beda zdradzaé. Dylemat
ten jest wigc niekooperacyjng (o czgsciowym konflikcie) gra o sumie niezerowej, poniewaz strategia
konfliktu przewaza nad strategia pokojowa: najwigcej mozna zyska¢ zdradzajac, a najwigcej stracic —
idgc na wspolprace.

33 Profil strategii teorii gier, w ktorym strategia kazdego z graczy jest optymalna, przyjmujac
wybor jego oponentdw za ustalony. W rownowadze zaden z graczy nie ma powodow jednostronnie
odstepowac od strategii rOwnowagi. W tym sensie rownowaga jest stabilna. ROwnowaga Nasha nie
musi by¢ efektywna w sensie Pareto. Klasycznym przyktadem tej nieefektywnosci jest paradoks
znany jako ,,dylemat wig¢Zznia”.

3% Zob. A. James, T. Safjanski, Europol’s Crime Analysis System — Practical Determinants of
Its Success, ,,Policing: A Journal of Policy and Practice” 2018, nr 2, https”//www.reserchgate.net/
publication/324532427 Draft for submission _to Policing —Europol_paper [dostep:15 I1I 2018].
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Akty prawne:

Traktat o funkcjonowaniu Unii Europejskiej — wersja skonsolidowana (Dz. Urz. UE
C 115 29 maja 2008 r., s. 49).

Konwencja sporzqdzona na podstawie artvkutu K.3 Traktatu o Unii Europejskiej
w sprawie ustanowienia Europejskiego Urzedu Policji (konwencja o Europolu),
sporzgdzona w Brukseli dnia 26 lipca 1995 r. (Dz.U. z 2005 r. nr 29 poz. 243, ze zm.).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja
2016 r. w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania
(Europol), zastepujgce i uchylajgce decyzje Rady 2009/371/WSiSW, 2009/934/
WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz. Urz. UE
L 135 z24 maja 2016 1., s. 53).

Abstrakt

W artykule oméwiono rol¢ Europolu w rozpracowywaniu dziatalnosci terrorystyczne;j.
Rozpracowanie jest najwazniejszg formg dziatan, w ktorej materializujg si¢ funkcje
kryminalistyki: rozpoznawanie, wykrywanie i zapobieganie. Uprawnienia operacyjne
Europolu dotyczace rozpoznawania, wykrywania i zapobiegania terroryzmu wynikaja
bezposrednio z Traktatu o funkcjonowaniu Unii Europejskiej. Z punktu widzenia tak-
tyki kryminalistycznej, potencjat antyterrorystyczny Europolu jest oparty na specjal-
nych analitycznych bazach danych (AWF). W omawianym modelu informacje i dane
wywiadowcze sg gromadzone, przetwarzane i wymieniane w odniesieniu do $cisle
okreslonych zagrozen terrorystycznych (osob, grup przestepczych, organizacji terro-
rystycznych) w celu wsparcia spraw operacyjnych lub postgpowan karnych prowadzo-
nych przez krajowe organy policyjne panstw cztonkowskich UE.

Stowa kluczowe: wykrywanie, wspolpraca migdzynarodowa, Europol, rozpracowania
analityczne, AWF, bezpieczenstwo UE, taktyka kryminalistyczna.
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Dariusz Gradzi

Third Party Providers (TPP)' — nowi dostawcy ushug platniczych
w Srodowisku internetowym i mobilnym.
Przeglad regulacji prawnych i analiza mozliwych zagrozen
cyberbezpieczenstwa platniczej infrastruktury krytycznej

Uwagi wstepne

Dyrektywa w sprawie ustug platniczych (dalej: dyrektywa PSD I)?> wprowadzita do
europejskiego porzadku prawnego pojecia ustugi ptatnicze, zamknigty ka-
talog ustug ptlatniczych, a takze podmioty mogace §wiadczy¢ ustugi
ptatnicze (tzw. dostawcy). Od czasu jej wejscia w zycie na rynku rozwingly si¢
nowe platnicze ustugi elektroniczne realizowane z wykorystaniem infrastruktury in-
ternetowej, w tym szczegolnie ushugi oparte na dostgpie do rachunkow platniczych
(m.in. bankowych) podmiotoéw trzecich, ktérym takie uprawnienie przyznatl posiadacz
(uzytkownik) rachunku (np. klient banku).

Wsrod platnoscei elektronicznych wyrdznia si¢ platnosci internetowe’® oraz
ptatnosci mobilne*. Moga one by¢ przeprowadzane mig¢dzy innymi jako ptat-
nos$ci przy uzyciu karty platniczej oraz polecen przelewu (tradycyjny przelew
bankowy lub tzw. pay-by-link’® — PBL). Rozw6j handlu w $rodowisku interne-

' Ang. Third Party Payment Service Provider — dostawca ushug ptatniczych bedacy podmiotem
trzecim. Zob. M. Mostowik, Prawna ochrona informacji o rachunku platniczym w swietle ustugi
dostepu do informacji o rachunku (A1S), ,,Monitor Prawa Bankowego” 2017, nr 7-8, s. 32.

2 Dyrektywa Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie ustug
platniczych w ramach rynku wewnetrznego zmieniajgca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/
WE i 2006/48 WE i uchylajgca dyrektywe 97/5/WE (Dz. Urz. UE L 319 z 5 grudnia 2007 r., s. 1).

3 B. Chinowski, Elektroniczne metody platnosci. Istota, rozwdyj, prognozy, https://www.knf.gov.
pl/knf/pl/komponenty/img/Elektroniczne%20metody%20platnosci.pdf, s. 5 [dostep: 20 X 2017].

4 Sa to platnosci dokonywane przy uzyciu mobilnego urzadzenia wyposazonego
w system operacyjny, z multimedialnym interfejsem z wykorzystaniem technologii radiowej, sieci
telekomunikacyjnych bezprzewodowych (GSM, GPRS, UMTS, Wi-Fi, NFC, RFiD, Blueto-
oth), Final recommendations for the security of payment account access services following
the public consultation, Europejski Bank Centralny, https://www.ecb.europa.eu/pub/pdf/other/pub-
consultationoutcome201405securitypaymentaccountaccessservicesen.pdf [dostep: 25 X 2017].

3 Jest to metoda ptatnosci internetowej polegajaca na tym, ze podczas zakupdéw online, przy
dokonywaniu ptatnosci przez ,.bramke ptatnicza”, klient otrzymuje specjalny link, ktory przekierowuje
go do banku prowadzacego jego rachunek. Po zalogowaniu si¢ do systemu bankowosci elektronicznej
pojawia si¢ uzupetniony format przelewu z danymi odbiorcy (przewaznie agenta rozliczeniowego)
oraz kwota. Po autoryzacji przelewu odbiorca dostaje komunikat o wykonaniu platnosci i moze
przystapi¢ do wykonania umowy, co znacznie przyspiesza transakcje online. Warunkiem skorzystania
przez platnika z tej ustugi jest jej udostgpnianie przez bank, w ktorym platnik ma rachunek. Por.
M. Grabowski, Instrumenty platnicze w prawie polskim, https://depotuw.ceon.pl/bitstream/handle/
item/327/Instrumenty%20Ptatnicze%20w%20prawie%20polskim.pdf?sequence=1, s. 211 [dostep: 4 X
2017].
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towym oraz konieczno$¢ przyspieszenia realizacji procesu platnosci spowo-
dowatl ewolucje ustug inicjujacych ptatnos$¢ przez wprowadzenie interfejsu
(tzw. bramki ptatniczej, ang. payment gate) taczacego strong internetowa akcep-
tanta (np. sklepu) ze strong dostawcy ustug ptatniczych (np. banku)®. Dodatko-
wo poza ustugami ptatniczymi majgcymi na celu dokonanie ptatnosci pomigdzy
ptatnikiem a odbiorcg $rodkéw (lub podmiotem dziatajacym na podstawie umowy
z nim zawartej, np. agentem rozliczeniowym) pojawily si¢ nowe ustugi uzupel-
niajace, o ktorych bgdzie mowa w niniejszym artykule. Do nowych ustug uzupet-
niajgcych wprowadzonych druga dyrektywa w sprawie ustug ptatniczych (dalej:
dyrektywa PSD II)” naleza:

— ustuga inicjacji ptatnosci przez podmiot trzeci,

— ustuga dostepu do informacji o rachunku przez podmiot trzeci,

— potwierdzenie dostepnosci srodkéw pienigznych na rachunku ptatniczym?.

Powyzsze ustugi zapewniaja uzytkownikowi mozliwo$¢ przyspieszenia trans-
akcji platniczej oraz dostep do zagregowanych’ informacji o rachunku ptatniczym
online, udostepnianych przez interfejs dostawcy prowadzacego rachunek platniczy.
Dzigki tej ostatniej ustudze uzytkownik ma mozliwo$¢ szybkiego zorientowania si¢
w swojej sytuacji finansowe;j'°.

Przedmiotem niniejszego artykulu bedzie prezentacja nowych ustug ptatni-
czych wprowadzonych do europejskiego, i tym samym — polskiego, porzadku praw-
nego przez dyrektywe PSD II oraz zagrozen w skali mikro i makro, jakie moga si¢
wigza¢ z ich funkcjonowaniem. Fundamentem regulacji zawartych w dyrektywie
PSD 1I jest przyznanie ptatnikom prawa do korzystania z ustug podmiotéw trzecich
oraz konieczno$¢ respektowania tego prawa przez dostawce prowadzacego rachu-
nek platniczy (w tym bankowy) — tzw. Account Servicing Payment Service Provider
(ASPSP). W dyrektywie PSD II przewidziano odpowiednie mechanizmy'' prawne
przetamujace ewentualny brak woli wspotpracy ze strony ASPSP z TPP™2. Dostawcy
prowadzacy rachunek ptatniczy zostali zatem zmuszeni prawnie do wspotpracy z TPP.

¢ Por. motyw 27 do preambuty dyrektywy PSD II.

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/
WE, 2009/110/WE, 2013/36/UE i rozporzqdzenie (UE) 1093/2010 oraz uchylajgca dyrektywe
2007/64/WE (Dz. Urz. UE L 337 z 23 grudnia 2015 r., s. 35).

8 W przeciwienstwie do ustugi inicjacji ptatnosci oraz ustugi dostepu do informacji
o rachunku potwierdzanie dostepnosci srodkéw pienieznych na rachunku nie jest odrgbna ustuga
ptatnicza. Por. K. Korus, Ustugi oparte na dostepie do rachunku w dyrektywie PSD II, ,,Monitor
Prawa Bankowego” 2017, nr 7-8, s. 85.

° Informacja zagregowana to wszelka informacja odnoszaca si¢ do wieloelementowych
zbiorow obiektow jednostkowych lub wieloelementowych zbioréw cech tych obiektow, za:
J. Olenski, Ekonomika informacji. Podstawy, Warszawa 2001, s. 209 (przyp. red.).

10 Motyw 28 do preambuty dyrektywy PSD IL.

1 Sg nimi: sankcje ze strony organu nadzoru — KNF, a takze obowiazek notyfikacji wynikajacy
z art. 68 ust. 6 dyrektywy PSD II.

12 Nalezy zauwazy¢, ze w ujeciu biznesowym TPP sg bezposrednig konkurencjg dla ASPSP.
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W obecnych realiach rynkowych ASPSP czesto uniemozliwiaja rozw6j TPP przez:
blokowanie okre§lonych adresow IP'* tych dostawcow, blokowanie rachunku banko-
wego platnika' lub uniemozliwianie tzw. screen scrapingu'®.

Dane statystyczne i zagrozenia

Cecha wspolng ustug TPP jest to, ze w celu ich wykonania jest niezbedne uzyska-
nie przez podmiot trzeci dostepu do rachunku ptatniczego (bankowego). Tego typu
ustugi do tej pory nie doczekaty si¢ regulacji prawnej, cho¢ sg realizowane na rynku
finansowym od wielu lat. Powodem takiego stanu rzeczy bylo to, ze w przypadku
tych ustug nie dochodzi do wejscia przez TPP w posiadanie srodkoéw pienieznych'®.
A zatem ci dostawcy mogli korzysta¢ z wylaczenia stosowania przepiséw dyrektywy
PSD I oraz ustawy o ustugach ptatniczych'” (dalej: UUP) w brzmieniu przed imple-
mentacja do polskiego porzadku prawnego dyrektywy PSD II'8. Dyrektywa PSD II
przyniosta zmiany w postaci koniecznosci — co do zasady — uzyskania zezwolenia or-
ganu nadzoru (w Polsce — Komisji Nadzoru Finansowego) na §wiadczenie tych ustug.

Ustugi TPP maja prowadzi¢ do utatwienia i przyspieszenia ptatnosci w srodo-
wisku internetowym. Nalezy jednak zwrdci¢ uwage na mozliwe zagrozenia, jakie
beda si¢ wigzaly z pojawieniem si¢ nowych ustug oraz nowych dostawcow. Wedtug
danych statystycznych liczba wykrytych cyberatakow na firmy w Polsce w 2015 r.
w stosunku do 2014 r. wzrosta o 46 proc. Najwiekszym czynnikiem ryzyka dla sektora
finansowego jest zagrozenie atakami na systemy IT". W 2014 r. w w naszym kraju
okoto 230 tys. komputerow miato zainstalowane ztosliwe oprogramowanie, z czego
az 50 tys. przypadkow dotyczyto zlosliwego oprogramowania w postaci trojana
bankowego®. Liczba uzytkownikow bankowosci mobilnej przez ostatnie cztery lata

13 Ang. Internet Protocol (IP), zob. http://munitus.pl/co-to-jest-ip.html [dostep: 4 X 2017].

14 Zob. M. Mostowik, Prawna ochrona informacji o rachunku..., s. 33.

S Ang. screen scraping — metoda dostepu do bankowosci elektronicznej uzytkownika
polegajaca na tym, ze klient upowaznia bank (np. ten, w ktorym ubiega si¢ o kredyt) do zalogowania
si¢ do jego rachunku ptatniczego w innym banku (gdzie uzytkownik posiada histori¢ ptatnicza) na
skutek przekazania pierwszemu bankowi danych do logowania. Logowanie nast¢puje przez analize
tre$ci interfejsu bankowego za posrednictwem systemu informatycznego pierwszego banku, ktory
automatycznie dokonuje wprowadzenia loginu i hasta klienta w okreslone pola. Dalej nastgpuje
zalogowanie si¢ do systemu bankowosci elektronicznej. Zob. ostrzezenie wydane przez KNF
14 VII 2014 r. pt. Ryzyko zwigzane z podawaniem innemu bankowi danych do logowania do
rachunku bankowego, https://www.knf.gov.pl/?articleld=53072&p_id=18 [dostep: 23 X 2017].

16 Art. 6 pkt 10 UUP w zw. z art. 3 lit. 1 dyrektywy PSD 1.

7 Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych (t.j.: Dz.U. z 2017 r.
poz. 2003, ze zm.).

18 Co nastapito Ustawq z dnia 10 maja 2018 r. 0 zmianie ustawy o ustugach platniczych oraz
niektorych innych ustaw (Dz.U. z 2018 1. poz. 1075).

19 Ang. Information Technology, https://pl.wikipedia.org/wiki/Technologia informacyjna
[dostep: 15 VIII 2018].

2 Por. A. Marciniak, Bankowy CERT — nowa bron w walce z cyberprzestgpczosciq,
w: Wyzwania informatyki bankowej 2016, A. Kawinski, A. Sieradz (red.), Gdansk 2016, s. 181-182.
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wzrosta do okoto 8,2 mln (wzrost o 680 proc.)?'. Sam za$ udziat w tej liczbie wiasci-
cieli smartfonow korzystajacych z bankowos$ci mobilnej wynosit w 2013 r. 12 proc.,
aw 2015 . — 43 proc. 2

Liczba transakcji bezgotowkowych zwicksza si¢ kazdego roku Srednio o 15 proc.
Kwotowo liczba polecen przelewow wzrosta z 31 bln zt w 2010 r. do 47,5 bln zt w 2015 1.
Udziat polecen przelewu w 2015 r. w odniesieniu do wszystkich transakcji bezgotowko-
wych wynosit 45 proc., natomiast liczba transakcji dokonywanych przy uzyciu karty plat-
niczej w 2015 r. wyniosta 54 proc. (dla poréwnania 2010 r. — 36 proc.). Transakcje kartowe
w latach 20092015 osiagnety srednioroczny wzrost o 24 proc. 2 Liczba wydanych kart
platniczych w Polsce w 2014 1. to ponad 36 mln*. W 2013 r. udziat kartowych transakcji
oszukanczych w warto$ci wszystkich transakcji kartowych wyniost 0,005 proc.?

Jednoczes$nie w latach 2005-2015 zwigkszyta si¢ liczba sieci akceptacji kart ptat-
niczych (stanowigcych tzw. POS?, w ktorych przypadku jest przyjmowana zaptata
kartami ptatniczymi) z 55 tys. punktow POS w 2005 1. do 184 tys. w 2015 r. Liczba
pojedynczych terminali POS do akceptacji kart ptatniczych wzrosta w tym okresie ze
129 tys. do 463 tys. Zwigkszyl si¢ takze odsetek Polakoéw aktywnie korzystajacych
z konta bankowego przez Internet. W 2009 r. wynosit on 46 proc., podczas gdy
w 2016 . — 69 proc.?” Liczba rachunkéw bankowych prowadzonych dla oséb prywat-
nych przez banki, oddziaty instytucji kredytowych oraz Spoétdzielcze Kasy Oszczed-
nosciowo-Kredytowe wzrosta z 44 min w 2010 r. do 58 mIn w 2015 r.%®

W pierwszym kwartale 2017 r. w Internecie odnotowano ponad 15 tys. akcep-
tantow?’ oraz 11,5 min transakcji platniczych. Warto$¢ tych transakcji wyniosta
1,78 mld zt. Dziennie odnotowywano $rednio ponad 128 tys. transakcji*®. Powyzsze
dane statystyczne pokazuja nieodwracalng tendencj¢ wzrostowa rynku ptatnosci bez-
gotdéwkowych i elektronicznych transakcji ptatniczych’!.

21 Zob. raporty z badaf przeprowadzonych przez portal PRNews.pl za IV kwartat 2012 r.
i I kwartal 2017 r., https://prnews.pl/raport-prnews-pl-rynek-bankowosci-mobilnej-i-kw-2017-360755
[dostep: 23 X 2017]; https://prnews.pl/raport-prews-pl-rynek-bankowosci-mobilnej-iv-kw-2013-16158
[dostep: 23 X 2017].

22 Zob. A. Marciniak, Bankowy CERT — nowa broh. ..

3 Stan obrotu bezgotowkowego w Polsce, https://www.mr.gov.pl/media/30118/Rozwoj
obrotu_bezgotowkowego 112016.pdf [dostep: 10 X 2017].

24 Poréwnanie wybranych elementow polskiego systemu platniczego z systemami innych
krajow Unii Europejskiej za 2015 r., https://www.nbp.pl/systemplatniczy/obrot_bezgotowkowy/
porownanie_UE 2014.pdf, s. 18 [dostep: 10 X 2017].

% Tamze, s. 31.

2 Ang. points of sale.

27 D. Maison, Postawy Polakéw wobec obrotu bezgotowkowego. Raport z badania 2016
i analiza porownawcza z danymi z 2009 i 2013 r., https://www.nbp.pl/badania/seminaria/8v2017.
pdf [dostep: 10 X 2017].

28 Poréwnanie wybranych elementow polskiego systemu platniczego..., s. 6.

¥ Akceptantem jest np. sklep internetowy.

30 Informacja o kartach platniczych I kwartat 2017 r., https://www.nbp.pl/systemplatniczy/
karty/q 01 2017.pdf, s. 36 [dostgp: 10 X 2017].

31 Stan obrotu bezgotowkowego w Polsce...
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Powyzsze dane prowadza do wniosku, ze dziatalno$¢ TPP, zwlaszcza w poczat-
kowym okresie, powinna by¢ szczeg6lnie nadzorowana i weryfikowana, z uwagi na
potencjalne zagrozenia tzw. ekosystemu finansowego, ktdry jest oparty na wzajemnym
zaufaniu jego uczestnikow i dbaniu o bezpieczenstwo uzytkownikow koncowych.

Uslugi platnicze oraz ich dostawcy — charakterystyka prawna

Przed dalsza analiza nowych ustug ptatniczych konieczne jest objasnienie terminéw,
ktore pozwolg na zrozumienie procesu dokonywania platnosci elektronicznej i zapre-
zentowanie jej uczestnikdw. Zgodnie z polska ustawa o ustugach ptatniczych:

— dostawca — to podmiot §wiadczacy ushugi ptatnicze. UUP zawiera za-
mknigty katalog dostawcow, ktorymi moga by¢ m.in.: banki krajowe, insty-
tucje kredytowe, instytucje pienigdza elektronicznego, instytucje ptatnicze,
spotdzielcze kasy oszczednosciowo-kredytowe oraz biura ustug ptatniczych,
co oznacza, ze inne podmioty nie moga §wiadczy¢ tych ustug pod rygorem
odpowiedzialnosci karnej*;

— akceptant —to odbiorca inny niz konsument, dla ktérego agent rozliczenio-
wy $wiadczy ustuge ptatnicza (np. sklep stacjonarny lub internetowy). Jest to
podmiot przyjmujacy zaptate w formie bezgotowkowej*;

— ustuga platnicza —to ustuga, ktorej istotg jest transfer srodkdw, np. prze-
lew bankowy, czyli $rodki z rachunku w jednym banku zostajg zapisane na
rachunku uzytkownika w innym banku. Ta usluga zmierza do umozliwienia
ptatnikowi przekazania $rodkdéw pieni¢znych do odbiorcy. UUP wprowadza
zamkniety katalog ustug ptatniczych;

— uzytkownik —to osoba fizyczna, prawna lub jednostka organizacyjna nie-
bedaca osobg prawng, ktorej ustawa przyznaje zdolnos¢ prawnag, korzystajaca
z ushug ptatniczych jako ptatnik lub odbiorca;

— ptatnik — to osoba fizyczna, prawna lub jednostka organizacyjna niebedaca
osobg prawnag, ktorej ustawa przyznaje zdolno$¢ prawna, sktadajaca zlecenie
platnicze prowadzace do obcigzenia jej rachunku ptatniczego lub dokonania
wptaty srodkéw (podmiot dokonujacy ptatnosci);

— odbiorca —to osoba fizyczna, prawna lub jednostka organizacyjna niebeda-
ca osobg prawna, ktorej ustawa przyznaje zdolno$¢ prawng, bedaca odbiorca
srodkow pienieznych stanowigcych przedmiot transakcji ptatniczej (podmiot
otrzymujacy platnosc);

— zlecenie ptatnicze — to o§wiadczenie ptatnika lub odbiorcy skierowane
do dostawcy, zawierajace polecenie wykonania transakcji platniczej**. Ini-
cjuje ono transakcje ptatnicza. Do jego ztozenia moze by¢ uzyty instrument
ptatniczy. Zlecenie, o ktérym mowa, powinno zawiera¢ dane umozliwiajace

32 Art. 150 i nast. UUP.
33 M. Pacak, Ustugi platnicze. Komentarz, Warszawa 2014, s. 181.
3 Tamze, s. 182.
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"

przeprowadzenie transakcji, takie jak: dane ptatnika i odbiorcy, kwota

transakcji, unikatowy identyfikator odbiorcy, np. numer rachunku bankowe-

g0 IBAN (International Bank Account Number)*;

transakcja ptatnicza — to wplata, transfer lub wyplata §rodkéw pienigz-

nych zainicjowane przez ptatnika lub odbiorcg. Transakcja ptatnicza moze by¢:

* zainicjowana przez platnika, np. polecenie przelewu (tradycyjny przelew
bankowy), w ktorym platnik przesyta do swojego dostawcy ustug ptatni-
czych polecenie dokonania transakcji’,

* zainicjowana przez odbiorce, jesli ptatnik uprzednio udzielit odbiorcy
zgody na zainicjowanie transakcji. W tym wypadku to odbiorca inicjuje
transakcje ptatnicza bez udziatu ptatnika (np. polecenie zaptaty*’);

instrument ptatniczy — to urzadzenie lub zbiér procedur uzgodniony

przez uzytkownika i dostawce, wykorzystywane przez uzytkownika do skta-
dania zlecen ptatniczych. Sg to m.in.:

» zestawy procedur technicznych, np. bankowos¢ elektroniczna’,

» przedmioty materialne, np. karty platnicze — tzw. instrumenty transakcyjne*’;

karta ptatnicza* — to karta uprawniajaca do wyplaty gotowki (banko-

matowa) lub umozliwiajgca ztozenie zlecenia platniczego za posrednictwem
akceptanta lub agenta rozliczeniowego;

karta debetowa — to karta platnicza umozliwiajagca wykonywanie trans-

akcji ptatniczych, z wyjatkiem transakcji w cigzar srodkow pieni¢znych udo-

stepnionych uzytkownikowi z tytutu kredytu;

karta kredytowa — to karta platnicza umozliwiajagca wykonywanie trans-

akcji ptatniczych w ciezar §rodkow pienigznych udostepnionych uzytkowni-

kowi z tytutu kredytu.

swietle postanowien UUP w polskim porzadku prawnym wystepuja

m.in. nastgpujgce ushugi platnicze:
— prowadzenie rachunku platniczego (podmiotem uprawnionym do prowadze-

nia takiego rachunku sg nie tylko banki), dokonywanie wyptat gotowki;

— przyjmowanie wplat gotowki;
— wykonywanie transakcji platniczych przy uzyciu karty ptatniczej lub podob-

nego instrumentu ptatniczego;

3 M. Grabowski, Ustawa o ustugach platniczych. Komentarz, Warszawa 2012, s. 28.

36 Tamze, s. 27.

37 Art. 63d Ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j.: Dz.U. z 2017 r.
poz. 1876, ze zm.).

38 M. Grabowski, Ustawa o ustugach platniczych...,s. 19.

¥ K. Korus, Pojecie ustugi platniczej w ustawie o ustugach platniczych, ,,Monitor Prawa
Bankowego” 2012, nr 7-8, s. 37.

% Nalezy odnotowac, ze zagadnienia dotyczace Kart platniczych sg szczegotowo regulowane
przez Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2015/751 z dnia 29 kwietnia 2015 r.
w sprawie oplat interchange w odniesieniu do transakcji platniczych realizowanych w oparciu o karte
(Dz. Urz. UE L 123 z 19 maja 2015, s. 1).
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realizacja polecen zaptaty;
— realizacja polecenia przelewu (tradycyjny przelew bankowy);

wydawanie instrumentow ptatniczych (np. kart platniczych), tzw. issuing;

acquiring — wykonywanie transakcji ptatniczych zainicjowanych przez ak-
ceptanta lub za jego posrednictwem instrumentem platniczym platnika,
szczegolnie autoryzacja wykonywanych transakcji, przesytanie do wydawcy
karty ptatniczej lub systemow ptatnosci zlecen platniczych majgcych na celu
przekazanie akceptantowi naleznych mu srodkéw*!; wyjatkiem jest rozrachu-
nek transakcji w ramach systemu ptatnosci w rozumieniu ustawy o ostatecz-
nosci rozrachunku w systemach ptatnosci i systemach rozrachunku papieréw
warto$ciowych oraz zasadach nadzoru nad tymi systemami*. Sg to transak-
cje, w ktorych np. jest dokonywana ptatnos¢ karta ptatnicza w sklepie (u tzw.
akceptanta karty); akceptant autoryzuje i rozlicza transakcj¢ w ramach ushug
acquiringu $wiadczonych przez agentéw rozliczeniowych, ci za$ przekazu-
ja zlecenie platnicze do banku (czyli do wydawcy karty nalezacej do osoby
dokonujacej ptatnosci) i po otrzymaniu z tego banku $rodkéw pieni¢znych
rozliczaja si¢ z akceptantem,;

— $wiadczenie przekazu pienigznego (transfer srodkow pienieznych przyjetych
od platnika bez prowadzenia dla niego rachunku ptatniczego do odbiorcy,
np. przyjmowanie optat za drobne rachunki w celu ich przekazania ushugo-
dawcom lub przyjmowanie wplat w celu ich udostgpnienia odbiorcy);

— $wiadczenie ustugi inicjowania transakcji ptatniczej;

— $wiadczenie ustugi dostepu do informacji o rachunku®.

Obszary infrastruktury platniczej narazone na ryzyko

Nalezy wyrdzni¢ nastepujace elementy* w obszarze infrastruktury ptatno$ci elektro-
nicznych wrazliwe na zagrozenia:

— systemy ptatnosci* podmiotow rozliczajacych transakcje ptatnicze (np. Krajo-

wa Izba Rozliczeniowa SA) oraz infrastruktury systemow kart ptatniczych —

4 R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012, s. 107.

4 Ustawa z dnia 24 sierpnia 2001 r. o ostatecznosci rozrachunku w systemach platnosci
i systemach rozrachunku papierow wartosciowych oraz zasadach nadzoru nad tymi systemami
(tj.: Dz.U. 22018 1. poz. 145, ze zm.).

# Swiadczenia: ushugi inicjowania ptatnosci oraz ushugi dostepu do informacji o rachunku
zostaly dodane do UUP na podstawie dyrektywy PSD II ustawa o zmianie ustawy o ustugach
ptatniczych.

“D. Gradzi, Bezpieczenstwo platnosci elektronicznych jako element cyberbezpieczenstwa
panstwa — przeglqd regulacji prawnych, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2017,
nr 16, s. 38.

4 SORBNET2, TARGET2-NBP dla ptatno$ci wysokokwotowych, ELIXIR, EXPRESS
ELIXIR, Krajowy System Rozliczen, System ptatnosci BlueCash, System Ptatnosci Mobilnych
BLIK, System Patnosci Kartowych dla ptatnosci detalicznych, http://www.nbp.pl/home.aspx?f=/
systemplatniczy/nadzor_syst platn/systemy_platnosci.html [dostep: 15 X 2017].
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schematow platniczych (organizacji kartowych)*,

— informatyczne systemy bankowe*’ oraz infrastruktura podmiotow zaangazo-
wanych w procesowanie transakcji ptatniczych (dostawcow, w tym agentow
rozliczeniowych),

— infrastruktura akceptantéw, tj. podmiotéw bedacych odbiorcami ptatnosci
elektronicznej*,

— aplikacje 1 infrastruktura uzytkownikow koncowych, zaré6wno internetowych,
jak 1 mobilnych (w tym urzadzenia przenosne i komputery).

Czes¢ sposrod powyzszych elementéw stanowi infrastrukture krytyczng®
objeta Narodowym Programem Ochrony Infrastruktury Krytycznej*®. Te elementy
nalezy sklasyfikowac jako systemy finansowe, ktorych funkcjonowanie jest mozliwe
dzigki systemom tacznosci i systemom teleinformatycznym.

Krytyczna infrastruktura panstwa’®’ obejmuje m.in. systemy bankowe i finanso-
we oraz telekomunikacyjne®?. Sktadaja si¢ na nig rzeczywiste (obiekty, serwery) oraz
cybernetyczne systemy, ktore tylko w przypadku wspotistnienia umozliwiajg $wiad-
czenie ushug platniczych. Ze wzglgdu na specyfike ustug ptatniczych (zdalny dostep)
oraz otwarty charakter systemow bankowych, do ktérych wejscie jest mozliwe przy
wykorzystaniu publicznych sieci, te systemy sa narazone na cyberprzestgpczo$c.
Cyberprzestepczos¢ jest rozumiana jako (...) postugiwanie si¢ sieciami telekomuni-
kacyjnymi do naruszania jakiegokolwiek dobra prawnego chronionego przez prawo
karne®. W Rzqdowym Programie Ochrony Cyberprzestrzeni RP na lata 2011-2016>
zdefiniowano cyberprzestepstwo jako (...) czyn zabroniony popetniony w ,, cyber-
przestrzeni”. Cyberprzestrzen jest definiowana w powyzszym dokumencie jako

4 Art. 2 ust. 19b) ustawy o ustugach ptatniczych definiuje organizacj¢ kartowa jako
podmiot okreslajacy zasady wydawania i akceptowania kart ptatniczych, zawierajacy umowy
z wydawcami (bankami) lub agentami rozliczeniowymi (bgdzie to np. VISA Iub MasterCard).

47 K. Radziejewski, Cyberbezpieczenistwo w administracji rzqdowej w Rzeczpospolitej
Polskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2017, nr 16, s. 313.

4 Art. 2 ust. 1b) UUP definiuje akceptanta jako odbiorce innego niz konsument, na
ktorego rzecz agent rozliczeniowy §wiadczy ustuge platnicza — w tym ujgciu bedzie to np. sklep
internetowy akceptujacy zardwno platnosci kartowe, jak i ptatnosci dokonywane za posrednictwem
tzw. pay-by-linkow, czyli przelewéw natychmiastowych, w ich przypadku kwota transakcji
platniczej jest rozliczna przy udziale posredniczacego agenta rozliczeniowego.

¥ W rozumieniu art. 3 pkt. 2 ppkt. b), ¢) i d) Ustawy z dnia 26 kwietnia 2007 r.
o zarzqdzaniu kryzysowym (t.j.: Dz.U. z 2018 r. poz. 1401).

50 W rozumieniu art. 5b) ustawy o zarzadzaniu kryzysowym.

51 Por. art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym.

52 Por. tamze oraz R. Ko$la, Ochrona infrastruktury krytycznej w Polsce — aktualny stan prac,
http://www.cert.pl/PDF/Kosla_p.pdf [dostep: 2 X 2017].

33 M. Staszczyk, Nieuprawnione transakcje bankowe jako przejaw cyberprzestgpczosci,
http://www.finanseiprawofinansowe.uni.lodz.pl/Publikacje/5/4 Staszczyk.pdf, s. 46 [dostep:
2X2017].

3% Rzqdowy Program Ochrony Cyberprzestrzeni RP, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/Poland Cyber_Security Strategy.pdf, s. 6 [dostep:
17 VIII 2018].
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(...) oyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy
i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzyt-
kownikami. Statystyki incydentow w cyberprzestrzeni koordynowanych przez CERT?
pokazuja wzrost liczby tych incydentéw w stosunku do lat poprzednich. W 2014 r.
zarejestrowano ponad 12 tys. zgloszen, z czego 7,4 tys. zakwalifikowano jako rzeczy-
wiste incydenty, w 2015 r. za$ zarejestrowano ponad 16 tys. zgloszen, a 8,9 tys. z nich
zakwalifikowano jako tego typu incydenty>°.

Wystgpienie zagrozenia w powyzszych obszarach infrastruktury krytycznej moze
by¢ sklasyfikowane jako zdarzenie o charakterze terrorystycznym?®’ implikujace wpro-
wadzenie stopni alarmowych CRP* — w przypadku wystapienia sytuacji, co do ktorej
istnieje podejrzenie, ze powstala wskutek przestepstwa o charakterze terrorystycznym
lub zagrozenia zaistnienia takiego przestepstwa®. Przestepstwem o charakte-
rze terrorystycznym jest miedzy innymi czyn zabroniony, zagrozony karg pozba-
wienia wolnosci, ktorej gorna granica wynosi co najmniej piec¢ lat, popelniony w celu
wywolania powaznych zaklocen w ustroju lub gospodarce Rzeczpospolitej Polskiej
lub sama grozba popemienia takiego czynu dotyczacego szczegdlnie infrastruktury
krytycznej. Mozliwe bowiem jest wykorzystanie bankowej infrastruktury krytycznej
przez TPP i spowodowanie szkody majatkowej, ktorej wysokosci nie da si¢ przewi-
dzie¢, zarowno bankom jak i ich klientom.

Third Party Providers — regulacje prawne

Aktami prawnymi regulujagcymi dostgp podmiotéow trzecich do rachunkow ptatni-
czych sg®:
— dyrektywa PSD II;
— Rozporzgdzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r.
uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardow technicznych dotyczgcych silne-
go uwierzytelniania klienta i wspolnych i bezpiecznych otwartych standardow

3 Rzadowy Zesp6! Reagowania na Incydenty Komputerowe CERT.GOV.PL, http://
www.cert.gov.pl/cer/o-nas/15,0-nas.html [dostep: 10 X 2017]. W dniu 28 VIII 2018 r. CERT.
GOV.PL przeksztalcit si¢ w CSIIRT,GOV — Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego (podstawa: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
Dz.U. z 2018 r. poz. 1560) — dop. red.

¢ http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/910,Raport-o-stanie-bezpie-
czenstwa-cyberprzestrzeni-RP-w-2015-roku.html [dostep: 3 X 2017].

7 W rozumieniu art. 2 pkt. 7 Ustawy z dnia 10 czerwca 2016 o dzialaniach
antyterrorystycznych (t.j.: Dz.U. z 2018 r. poz. 452, ze zm.).

58 Zgodnie z art. 15 ust. 2 ustawy o dziataniach antyterrorystycznych.

% W rozumieniu art. 115 par. 20 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(tj.: Dz.U. 22017 r. poz. 2204, ze zm.).

8 W opracowaniu uwzgledniono zarowno akty prawne uchwalone, jak i pozostajace
na etapie prac legislacyjnych.
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komunikacji (dalej: RTS)®, regulujace sposéb komunikacji pomiedzy TPP
a ASPSP®2. Zostato ono wydane na podstawie art. 98 ust. 4 zd. 2 dyrektywy
PSD Il w zwiagzku z art. 10—14 rozporzadzenia (UE) nr 1093/2010 w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzgdu Nad-
zoru Bankowego)®. RTS nie wymaga implementacji do krajowego porzadku
prawnego®, a panstwa cztonkowskie UE majg zapewni¢ przymusowo jego
stosowanie przez TPP i ASPSP, poczawszy od pierwszego dnia po uptywie
18 miesiecy od daty wejscia w zycie RTS;

— UUP oraz ustawa o zmianie ustawy o ustugach ptatniczych oraz niektérych
innych ustaw®.

Wspdlny zakres zastosowania dyrektywy PSD II do TPP

Podmioty trzecie dziataja obecnie na rynku ustug platniczych i s3 jego aktywnymi
uczestnikami. Realizuja wiele transakcji platniczych o bardzo wysokiej warto§ci®
(w 2014 r. z ustug tylko jednego dostawcy TPP korzystato 8 mln os6b w 11 krajach;
od 2005 r. dostawca, o ktérym mowa, przeprowadzit ponad 100 mln transakcji). Z tego
powodu dyrektywa PSD II wprowadzata wymog niedyskryminacji tych podmiotow

¢ Dz. Urz UE L 69 z 13 marca 2018 r., s. 23. Regulacyjne standardy techniczne sg wydawane
na podstawie art. 290 Traktatu o funkcjonowaniu UE — wersja skonsolidowana, Dz. Urz. C326/49 z 26
pazdziernika 2012, s. 47) i stanowig tzw. drugi poziom w systemie aktow prawa UE. Opracowywane
sa m.in. przez European Banking Authority (EBA) — Europejski Urzad Nadzoru Bankowego —
i jako projekt sa przedkladane do Komisji Europejskiej. Komisja Europejska jest uprawniona
do przyjmowania tzw. aktu nieustawodawczego o zasiggu ogélnym, ktory uzupelia akt
ustawodawczy (w niniejszym przyktadzie — dyrektywe PSD II). RTS jest zatem wigzacy dla krajow
cztonkowskich lub instytucji nadzorowanych (np. bankéw). Komisja Europejska przedktada
RTS Radzie Unii Europejskiej oraz Parlamentowi Europejskiemu, ktére moga dany akt odrzucié.
Por. G. Wlodarczyk, Struktura i status aktow prawa Unii Europejskiej ze szczegolnym uwzglednieniem
RTS, ITS i tzw. Guidelines, http://mifid.pl/wp-content/uploads/2015/11/Struktura-aktow-Unii-
Europejskiej-ze-szczegdlnym-uwzglednieniem-RTS-ITS-i-tzw.-Guidelines.pdf, s. 4 [dostep: 4 X
2017]; https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018R0389&from=EN
[dostep: 15 VIII 2018].

2 https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/
regulatory-technical-standards-on-strong-customer-authentication-and-secure-communication-under-
psd2 [dostep: 14 X 2017].

8 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada
2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru
Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE
(Dz. Urz. UE L 331 z 15 grudnia 2010 1., s. 12).

% K. Korus, Ustugi oparte na dostepie..., s. 82.

65 Zob. ustawe o zmianie ustawy o ustugach ptatniczych.

% https://www.sofort.com/pol-PL/newsroom/prasowe/SOFORT-Banking-utrzmuje-szybkie-
tempo-wzrostu [dostep: 23 X 2017]; https://retailnet.pl/2015/06/22/13453-dagmara-kruszewska-
sofort-3-mlin-transakcji-miesiecznie/; http://prnews.pl/wiadomosci/sofort-wyniki-za-1-polowe-
2016-50-sklepow-dziennie-chce-rozpoczac-wspolprace-6553123.html [dostep: 14 X 2017].
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do czasu implementacji jej przepisow®’. Warto odnotowac, ze Komisja Nadzoru Finan-
sowego w przesztosci wydawala ostrzezenia przed dziatalnosciag TPP,

Dyrektywa PSD II wprowadza trzy rodzaje ustug TPP okreslanych tez jako ushu-
gi XS2A®. Sg nimi:

— ustuga inicjowania ptatnosci (dalej: Payment Initiation Service albo —w przy-
padku podmiotu $wiadczacego taka ustuge — podmiot ten jest zwany dalej:
dostawcg ustugi PIS) oznacza ustuge inicjowania, na wniosek uzytkownika,
zlecenia ptatniczego odnos$nie do rachunku ptatniczego posiadanego u inne-
go dostawcy ustug ptatniczych’. Dostawca ustugi PIS nie moze wchodzié
w zadnym momencie w posiadanie §rodkéw pienigznych, co odrdznia tg for-
me¢ platnosci od tzw. przelewow natychmiastowych (ang. pay-by-link), w kto-
rych ,,posrednik” (agent rozliczeniowy) wchodzi w posiadanie tych srodkows;

— ustuga dostepu do informacji o rachunku (dalej: Account Information Service
albo — w przypadku podmiotu $wiadczacego taka ustuge — podmiot ten jest
zwany dalej: dostawca ustugi — AIS) oznacza ustuge online, ktéra polega
na dostarczaniu kompletnych informacji na temat rachunku ptatniczego po-
siadanego przez uzytkownika ustug ptatniczych’;

— potwierdzenie dostgpnosci $rodkéw pienigznych na rachunku platniczym
(Confirmation of the Availability of Funds albo — w przypadku podmiotu
swiadczacego taka ustluge — podmiot ten jest zwany dalej: dostawca ustugi
CAF), ktore nie stanowi osobnej ustugi ptatniczej i nie jest wymienione w za-
Taczniku nr 1 do dyrektywy PSD II.

Dostawca prowadzacy rachunek platniczy jest zobowigzany do zezwalania do-
stawcom uslug PIS i AIS na poleganie na procedurach uwierzytelniania uzytkow-
nikéw zapewnianych przez ASPSP”. Powyzsza regulacja prowadzi do wniosku, ze
TPP ma prawo do zastosowania wlasnego uwierzytelnienia uzytkownika, niezaleznie
od uwierzytelnienia ASPSP, ale moze takze wykorzysta¢ wylgcznie uwierzytelnienie
uzytkownika stosowane przez ASPSP.

Wszelkie prawne obowigzki natozone przez dyrektywe PSD II na ASPSP maja
zastosowanie wylacznie wtedy, gdy ASPSP prowadza dla uzytkownika rachunek

8 Motyw 29 i 33 do dyrektywy PSD II.

88 Zob. Ostrzezenie KNF przed dopuszczeniem posrednikéw do rachunku bankowego
w platnosciach internetowych z dnia 18.11.2013 r. oraz Ryzyko zwigzane z podawaniem innemu
bankowi danych do logowania do rachunku bankowego z dnia 14.07.2014 r., w: Rekomendacja
dotyczgca bezpieczenstwa transakcji platniczych wykonywanych w Internecie przez banki,
krajowe instytucje platnicze, krajowe instytucje pienigdza elektronicznego i spotdzielcze kasy
oszczednosciowo-kredytowe, wydana przez KNF w listopadzie 2015 r., s. 2, https://www.knf.gov.pl/
dla_rynku/regulacje i_praktyka/rekomendacje i _wytyczne/Rekomendacja_dot bezpieczenstwa
transakcji_platniczych [dostep: 25 X 2017].

8 Tzw. access to account (dostgp do rachunku), zob. M. Mostowik, Prawna ochrona
informacji o rachunku..., s. 32.

" Art. 4 pkt 15 dyrektywy PSD 1I.

' Art. 4 pkt 16 dyrektywy PSD II.

2 Art. 97 ust. 5 dyrektywt PSD I1.



1. ARTYKULY I ROZPRAWY 137

ptatniczy. Rachunek bankowy jest rachunkiem ptatniczym woéweczas, gdy stuzy do
wykonywania transakcji ptatniczych’. Dostep do informacji innych niz informacje
o rachunku ptatniczym (np. kredytach, lokatach, depozytach, inwestycjach) nie pod-
lega regulacji dyrektywy PSD 1174,

Zakres stosowania dyrektywy PSD II dotyczy wylacznie ustug ptlatniczych
swiadczonych w Unii Europejskiej. Mankamentem takiego ujecia jest to, ze w przy-
padku, gdy dziatalnos¢ ustugodawcy nie dotyczy krajow UE, to ustuga TPP moze
by¢ $wiadczona bez zadnych ograniczen wynikajacych z dyrektywy PSD 11, ale tez
bez mozliwos$ci domagania si¢ przez TPP od ASPSP okreslonego zachowania, do
ktorego ten podmiot jest zobowigzany na mocy przepisoOw wymienionej dyrektywy?’>.

Obowiazki nalozone na ASPSP zwiazane z dostepem do rachunkéw platni-
czych przez TPP dotycza wylacznie sytuacji, gdy te rachunki sa prowadzone przez
ASPSP online. Dyrektywa PSD II nie definiuje, co nalezy rozumie¢ przez dostep-
nos$¢ rachunku ptatniczego online. Trafnie przyjmuje si¢, ze ten termin na-
lezy rozumie¢ szeroko i obejmowac nim przypadki kazdej formy komunikacji za
posrednictwem systemow teleinformatycznych stron w czasie rzeczywistym’s.

Gwarancja mozliwos$ci §wiadczenia przez TPP ustug, ktére sa konkurencyjne
1 stoja w opozycji do interesoOw tzw. bankowych dostawcow ustug platniczych, jest
art. 36 dyrektywy PSD II. Przewiduje si¢ w nim, ze kazda instytucja ptatnicza powin-
na mie¢ dostep do ustug §wiadczonych w ramach rachunkow ptatniczych. Te ustugi
powinny by¢ $wiadczone przez ASPSP na podstawie zasad obiektywnych, niedyskry-
minujacych i proporcjonalnych. Kazda odmowa $wiadczenia takich ustug dla TPP
powinna by¢ nalezycie umotywowana i przedstawiona organowi nadzoru — Komisji
Nadzoru Finansowego.

Dostawcy ustug platniczych bedacy TPP nie sg zobligowani do nawigzywania
jakiejkolwiek relacji umownej z ASPSP. Wymog wspotpracy ASPSP z TPP wynika
bezposrednio z dyrektywy PSD I177. TPP w przypadku $wiadczenia ustug inicjowania
ptatnosci nie wchodzi na zadnym etapie transakcji ptatniczej w posiadanie §rodkow
pienieznych. W przypadku, gdy TPP zamierza to robi¢, jest zobligowany do wystgpie-
nia do Komisji Nadzoru Finansowego i uzyskania petnego zezwolenia na §wiadczenie
ustug platniczych.

3 Por. K. Korus, Pojecie ustugi platniczej. .., s. 33.

™ K. Korus trafnie wskazuje, Zze rachunki powigzane z kredytami mogg by¢ rachunkami
ptatniczymi. Zob. K Korus, Ustugi oparte na dostepie..., s. 86; takze: Rekomendacja Rady Prawa
Bankowego i Zespotu ds. Regulacji Platniczych Zwigzku Bankow Polskich w sprawie wybranych
problemow interpretacyjnych ustawy o ustugach platniczych, http://zZbp.pl/public/repozytorium/dla
bankow/prawo/rada_prawa_bankowego/dzialalnosc/rekomendacja_grupa robocza.doc [dostep: 25 X
2017]; M. Mostowik, Prawna ochrona informacji o rachunku. .., s. 33.

5 K. Korus, Usfugi oparte na dostgpie..., s. 87.

76 Tamze, s. 87—-88.

77 Por. motyw 30 do preambuly oraz art. 66 ust. 5 dyrektywy PSD II.
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Usluga inicjowania platnosci — uwagi ogélne

Ustuga PIS ma w zalozeniu przyspieszaé wykonanie umowy przez akceptanta
(np. wysyltke towaru przez sklep internetowy), daje mu bowiem gwarancj¢ uzyskania
zaplaty za towar lub ustugi. Za posrednictwem PIS zostaje zainicjowana okreslona
ptatno$¢ elektroniczna na rachunek ptatniczy akceptanta, tak jakby uzytkownik robit
to osobiscie. Zgoda na wykonanie transakcji ptatniczej udzielona przez ptatnika za po-
srednictwem PIS jest rownoznaczna ze zgoda na realizacje¢ takiej transakcji wyrazong
przez platnika bezposrednio dostawcy’®.

Modelowy schemat transakcji ptatniczej przy udziale PIS polega na tym, ze zle-
cenie platnicze ptatnika (np. osoby dokonujacej zakupu towaru w srodowisku inter-
netowym) jest przekazywane przy udziale dostawcy ustugi PIS do ASPSP za posred-
nictwem bankowosci elektronicznej, udostgpnianej uzytkownikowi przez ASPSP.
Odbiorca $rodkow pienieznych jest przewaznie sprzedawca towaru, ktorego taczy
z dostawca ustugi PIS umowa o obstuge takich ptatnosci”. Ustuga PIS umozliwia
dokonanie platnosci w srodowisku internetowym bez potrzeby posiadania innego in-
strumentu platniczego, np. karty platniczej®.

Indywidualne dane uwierzytelniajace stuzace do bezpiecznego uwierzytelniania uzyt-
kownika (potwierdzania jego tozsamosci przez dostawcg), ktorymi postuguje sie¢ uzytkownik
lub dostawca ustugi PIS, sa wydawane przez dostawcg prowadzacego rachunek platniczy®!.

Ustuga PIS zostata unormowana w art. 4 pkt 15 i art. 66 dyrektywy PSD II. Pole-
ga ona na zlozeniu przez dostawce ustugi PIS —na polecenie i w imieniu uzytkownika
— zlecenia ptatniczego do ASPSP w celu przekazania srodkoéw pienieznych na rachu-
nek odbiorcy wskazany przez uzytkownika®. Podstawowg ustugg ptatnicza, ktora jest
przedmiotem PIS, jest polecenie przelewu®. Gtownymi dostawcami tego typu ustug sg
takie marki, jak Sofort® oraz Trustly®.

Usluga inicjowania platnos$ci — zagadnienia regulacyjne

Dostawcg ustugi PIS moze by¢ wylacznie dostawca ushug ptatniczych majacy taki
status na podstawie przepisow ustawy o ushugach ptatniczych. W przypadku dostawcy
majgcego status instytucji platniczej jest wymagane rozszerzenie posiadanego zezwo-
lenia o $wiadczenie ustug ptatniczych w zakresie PIS 1 AIS*. Dostawca ustugi PIS

8 Art. 64 ust. 2 dyrektywy PSD II.

" K. Korus, Usfugi oparte na dostgpie..., s. 84.

8 Motywy 28 i 29 do preambuty dyrektywy PSD IL

8 Motywy 30 do preambuty dyrektywy PSD II.

82 K. Korus, Ustugi oparte na dostgpie..., s. 84.

8 W rozumieniu art. 3 ust. 4 UUP.

8 https://www.sofort.com/pol-PL/kupujacy/sb/zakupy-online-z-sofort-banking/.

8 https://trustly.com/pl/.

8 Instytucje kredytowe w rozumieniu art. 4 ust. 1 pkt 1 Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogow
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musi posiadac¢ kapitat zatozycielski w wysokosci 50 tys. euro®, ktory powinien si¢
sktada¢ co najmniej z jednego z nastepujacych elementow:

— instrumentu kapitatowego,

— agio emisyjnego®® zwigzanego z instrumentami kapitatowymi,

— zyskow zatrzymanych,

— skumulowanych innych catkowitych dochodow,

— kapitatu rezerwowego®.
Powyzsze ma stanowi¢ element gwarancyjny w przypadku wystapienia niepozada-
nych zdarzen zwigzanych z dziatalno$cig TPP.

Dostawca ustug ptatniczych swiadczacy ustugi PIS powinien mie¢ ubezpie-
czenie od odpowiedzialno$ci cywilnej lub inng poréwnywalna gwarancje w celu
mozliwosci pokrycia przez niego zobowigzan®. Ta regulacja i odpowiedni poziom
zabezpieczenia maja szczegdlne znaczenie dla stabilnosci 1 bezpieczenstwa banku
(lub innego podmiotu prowadzacego rachunek ptatniczy), gdyz w przypadku wy-
stapienia niecautoryzowanej transakcji ptatniczej inicjowanej przez dostawce ustugi
PIS, to ASPSP (np. bank) zwraca bezzwtocznie, a w kazdym wypadku nie pozniej
niz do konca nastgpnego dnia roboczego, ptatnikowi (klientowi) kwote nieautory-
zowanej transakcji®'. W dalszej kolejnosci dostawca ustugi PIS, w przypadku gdy
jest odpowiedzialny za nieautoryzowang transakcje¢, rekompensuje ASPSP straty po-
niesione lub sumy zaplacone w wyniku zwrotu na rzecz ptatnika, tagcznie z kwota
nieautoryzowanej transakcji ptatniczej®.

Artykul 66 dyrektywy PSD II wprowadza do europejskiego porzadku prawne-
go zalozenia i ramy regulujace ustuge PIS. Fundamentalnymi sprawami sg ponizsze
zagadnienia dotyczace wymogow regulacyjnych natozonych na dostawce ustugi PIS
oraz na ASPSP.

Obowigzki dostawcy ustugi PIS**:

— dyrektywa PSD II przewiduje, ze korzystanie z PIS jest prawem ptatnika
(uzytkownika), a ASPSP musi respektowac to uprawnienie;

— dostawca ustugi PIS musi uzyskac zgode ptatnika na zainicjowanie zlecenia
platniczego;

ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych, zmieniajqce rozporzqdzenie
(UE) nr 648/2012 (Dz. Urz. UE L 176 z 27 czerwca 2013 1., s. 1) nie potrzebuja takiego zezwolenia,
zgodnie z art. 11 ust. 1 dyrektywy PSD II.

87 Art. 7 pkt b) dyrektywy PSD II.

88 Jest to roznica pomigdzy warto$cig nominalng okre$lonego instrumentu kapitatowego,
np. akcji, a jego ceng emisyjng.

8 Art. 7 PSD Il w zw. z art. 26 ust. 1 lit. a)-e) rozporzadzenia PE i Rady (UE) nr 575/2013
W sprawie wymogow ostroznosciowych.

% Art. 5 ust. 2 dyrektywy PSD IL.

o1 Art. 73 ust. 2 dyrektywy PSD II.

°2 Art. 73 ust. 2 zd. 2 dyrektywy PSD II.

% Art. 66 ust. 113 dyrektywy PSD I1.
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— prawo do korzystania z PIS przystuguje wylacznie w przypadku, gdy ASPSP
prowadzi dla uzytkownika rachunek ptatniczy dostepny online;

— dostawca ustugi PIS przy $wiadczeniu ustugi inicjowania ptatno$ci nie wcho-
dzi w zadnym momencie w posiadanie srodkow pieni¢znych ptatnika;

— dostawca ushugi PIS nie moze zmienia¢ kwoty zlecenia ptatniczego;

— dostawca ushugi PIS nie moze zmienia¢ odbiorcy zlecenia platniczego;

— dostawca ushugi PIS nie moze zmienia¢ zadnych innych cech transakeji ptatnicze;j;

— dostawca ustugi PIS musi zagwarantowac¢, aby indywidualne dane uwierzy-
telniajace uzytkownika nie byty dostgpne dla innych (niz uzytkownik i wy-
dawca tych danych) stron;

— dostawca ustugi PIS musi zagwarantowac, aby indywidualne dane uwierzy-
telniajace uzytkownika byly przekazywane za posrednictwem bezpiecznych
1 wydajnych kanatow;

— dostawca ushugi PIS musi zagwarantowaé, aby wszelkie informacje o uzyt-
kowniku ushug ptatniczych byly dostarczane wytacznie odbiorcy i tylko za
wyrazng zgodna uzytkownika ushug ptatniczych;

— dostawca ushlugi PIS jest zobligowany — kazdorazowo, gdy jest inicjowana
ptatnos¢ — do identyfikowania siebie wobec dostawcy ustug platniczych pro-
wadzacego rachunek ptatniczy ptatnika (ASPSP);

— dostawca ustugi PIS jest zobligowany — przy inicjowaniu platno$ci — do bez-
piecznego porozumiewania si¢ z ASPSP, ptatnikiem i odbiorca, zgodnie z po-
stanowieniami art. 98 ust. 1 lit. d) dyrektywy PSD I1%;

— dostawca ustugi PIS nie moze przechowywaé szczegdlnie chronionych da-
nych dotyczacych ptatnosci;

— dostawca ustugi PIS nie moze zadac¢ od uzytkownika ustug platniczych in-
nych danych niz dane niezbg¢dne do wykonania ustugi inicjacji ptatnosci;

— dostawca ustugi PIS nie moze uzywac, uzyskiwaé ani przechowywac zad-
nych danych do celéw innych niz do wykonania ustugi inicjowania ptatnosci
wyraznie zleconej przez ptatnika.

% Europejski Urzad Nadzoru Bankowego (EUNB) we wspotpracy z Europejskim Bankiem

Centralnym (EBC) i po przeprowadzeniu konsultacji z wszystkimi stosownymi podmiotami
zainteresowanymi, w tym podmiotami na rynku ustug ptatniczych, opracowuje projekt regulacyjnych
standardow technicznych skierowanych do dostawcow ustug ptatniczych, okreslajacych:

1))
2)
3)

4)

wymogi dotyczace silnego uwierzytelniania klienta,

wylgczenia ze stosowania silnego uwierzytelniania klienta,

wymogi, jakie musza spetnia¢ §rodki bezpieczenstwa, w celu ochrony poufnosci i integralnosci
indywidualnych danych uwierzytelniajacych uzytkownikow ustug ptatniczych,

wymogi w zakresie wspolnych i bezpiecznych otwartych standardéw komunikacji do ce-
16w identyfikowania, uwierzytelniania, powiadamiania i informowania, a takze na potrzeby
wdrozenia §rodkéw bezpieczenstwa, migdzy dostawcami ustug ASPSP, PIS, AIS, ptatnika-
mi, odbiorcami i innymi dostawcami ustug ptatniczych.
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Obowigzki ASPSP®:

— ASPSP jest zobowiazany do porozumiewania si¢ z dostawcg ustugi PIS w sposob
bezpieczny, zgodnie z postanowieniami art. 98 ust. 1 lit. d) dyrektywy PSD II;

— ASPSP bezzwlocznie po otrzymaniu zlecenia ptatniczego od dostawcy ustugi
PIS jest zobowigzany do przekazania lub udostgpniania mu wszystkich infor-
macji o zainicjowaniu transakcji ptatniczej oraz wszystkich informacji do-
stepnych dostawcy ASPSP w odniesieniu do wykonania transakcji ptatnicze;j;

— ASPSP musi traktowac zlecenia ptatnicze przekazane za posrednictwem do-
stawcy ustugi PIS w sposob niedyskryminujacy w stosunku do zlecen ptat-
niczych przekazanych bezposrednio ASPSP przez samego platnika, szcze-
golnie pod wzgledem czasu wykonania, priorytetowego charakteru, optat, co
jednak nie dotyczy przypadku, gdy postepowanie dyskryminujace jest uza-
sadnione przyczynami obiektywnymi;

— $wiadczenie ustug PIS nie moze by¢ uzaleznione od istnienia stosunku
umownego miedzy dostawcg ustugi PIS a ASPSP.

Usluga dostepu do informacji o rachunku — uwagi ogélne

Ustuga AIS jest regulowana przez art. 4 pkt 16 oraz art. 67 dyrektywy PSD II. Polega
ona na dostgpie dostawcy tego typu ustugi do rachunku ptatniczego (bankowego) pro-
wadzonego dla uzytkownika. Dostawca ustugi AIS dokonuje logowania do systemu
bankowosci elektronicznej uzytkownika za jego zgoda, a nastgpnie pobiera i prze-
kazuje mu zagregowane informacje w komunikacji online. Uzyskuje w ten sposob
dostep do danych ,,na temat rachunku” oraz danych dotyczacych wszystkich transakcji
ptatniczych na tym rachunku®.

Ushluga dostepu do informacji o rachunku — zagadnienia regulacyjne

Artykut 67 dyrektywy PSD Il wprowadza do europejskiego porzadku prawnego ramy
regulacyjne AIS. Swiadczenie ustug AIS nie wymaga uzyskania zezwolenia krajowe-
go organu nadzoru (KNF), a wylacznie rejestracji w tym organie®”. Dostawca ustugi
AIS powinien posiada¢ ubezpieczenie od odpowiedzialnos$ci lub inng porownywalng
gwarancje w celu mozliwosci pokrycia przez niego zobowigzan®,

Obowigzki dostawcy ustugi AIS:

— dyrektywa PSD II przewiduje, ze korzystanie z AIS jest prawem ptatnika
(uzytkownika), ASPSP za$§ musi respektowac to uprawnienie;

% Art. 66 ust. 4 dyrektywy PSD IL.

% K. Korus, Ustugi oparte na dostepie..., s. 85; takze: art. 67 ust. 2 lit. d) dyrektywy PSD II.
T Art. 33 i 5 ust. 3 dyrektywy PSD IL

% Art. 5 ust. 3 dyrektywy PSD II.
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dostawca ustugi AIS musi uzyskac¢ zgode uzytkownika na §wiadczenie swo-
ich ustug dla niego;

prawo do korzystania z ustug AIS przystuguje uzytkownikowi wylgcznie
w przypadku, gdy ASPSP prowadzi dla uzytkownika rachunek ptatniczy do-
stepny online;

dostawca ustugi AIS musi zapewnié, aby indywidualne dane uwierzy-
telniajagce uzytkownika nie byty dostepne dla innych stron, z wyjatkiem
uzytkownika i wydawcy indywidualnych danych uwierzytelniajacych
uzytkownika;

dostawca ustugi AIS musi zapewni¢, aby indywidualne dane uwierzytelniaja-
ce uzytkownika byty przekazywane przez dostawce §wiadczacego ustugi AIS
za posrednictwem bezpiecznych i wydajnych kanatow;

dostawca ustugi AIS musi w przypadku kazdej sesji komunikacyjnej identy-
fikowac¢ siebie wobec ASPSP;

dostawca ustugi AIS musi porozumiewac si¢ z ASPSP i uzytkownikiem
W sposob bezpieczny — zgodnie z art. 98 ust. 1 lit. d) dyrektywy PSD II;
dostawca ustugi AIS moze uzyskiwa¢ dostep wytacznie do informacji dotyczacych
wyznaczonych rachunkow platniczych i zwiazanych z nimi transakcji ptatniczych;
dostawca ustugi AIS nie moze zada¢ szczeg6lnie chronionych danych doty-
czacych ptatnosci zwigzanych z rachunkami ptatniczymi,

dostawca ustugi AIS nie moze uzywac, uzyskiwa¢ ani przechowywac zad-
nych danych do celow innych niz do wykonania ustugi dostepu do informacji
o rachunku, wyraznie zleconej przez uzytkownika ustug ptatniczych zgodnie
z przepisami o ochronie danych.

Obowigzki ASPSP:

ASPSP musi porozumiewac si¢ z dostawca ustugi AIS w sposob bezpieczny
1 zgodny z postanowieniami art. 98 ust. 1 lit. d) dyrektywy PSD II;

ASPSP musi traktowa¢ wnioski o udostgpnienie danych przekazane za po-
srednictwem dostawcy ustugi AIS w sposéb niedyskryminujacy, chyba ze
postepowanie dyskryminujace jest uzasadnione przyczynami obiektywnymi;
swiadczenie ustug AIS nie moze by¢ uzaleznione od istnienia stosunku
umownego mi¢dzy dostawca ustugi AIS a ASPSP;

zgodnie z motywem 28 do preambuty dyrektywy PSD II ASPSP udostgpnia
wszystkie informacje dotyczace rachunku ptatniczego, przede wszystkim:
numer IBAN lub NRB, wysokos¢ salda, histori¢ transakcji (kwote, tytut, date
wykonania, dane drugiej strony®).

9 M. Mostowik, Prawna ochrona informacji o rachunku..., s. 34.
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Gléwnymi dostawcami tych ushug sg takie podmioty, jak: Kontomierz'®, AFAS'™!,
tink'?, Money Dashboard'® i Quontis'®,

Potwierdzenie dostepnosci $rodkéw pieni¢znych na rachunku platniczym -
uwagi ogolne

Dyrektywa PSD II wprowadza oprocz powyzszych ustug TPP takze proces potwier-
dzania dostepnosci srodkdw pienigznych na rachunku platniczym ptatnika. Ten proces
nie jest jednak ujety w regulacjach jako odrebna ustuga ptatnicza. Umozliwia wydaw-
cy instrumentu platniczego opartego na karcie ptatniczej'® — uprzednio wskazanemu
ASPSP przez uzytkownika, ktorego rachunek ptatniczy ASPSP dostarcza — domaganie
si¢ od ASPSP w czasie rzeczywistym, przy uzyciu komunikacji online, informacji,
czy na rachunku uzytkownika znajduje si¢ okreslona kwota. Proces potwierdzania do-
stepnosci srodkoéw pienieznych reguluje zatem obowiazki ASPSP wobec wydawcy
instrumentu platniczego opartego na karcie platniczej. Obowigzkiem uzytkownika jest
weczesniejsze poinformowanie ASPSP o zamiarze korzystania z CAF'®.

Potwierdzenie dostepnoSci Srodkow pienieznych na rachunku platniczym -
zagadnienia regulacyjne

Obowigzkiem ASPSP jest potwierdzenie — na wniosek dostawcy wydajacego
instrumenty platnicze oparte na karcie — dostepnosci na rachunku ptatniczym ptatni-
ka kwoty niezbgdnej do wykonania transakcji ptatniczej realizowanej na podstawie
karty'®” (ustuga CAF).

Wymogi prawne do stosowalnosci ustugi CAF':

— rachunek platniczy ptatnika musi by¢ dostgpny za posrednictwem Internetu
W momencie wystepowania z wnioskiem o potwierdzenie dostepnosci $rod-
kéw pienigznych;

— platnik musi udzieli¢ ASPSP zgody na odpowiadanie na wnioski okreslonego
dostawcy ustug ptatniczych w celu potwierdzenia, ze kwota odpowiadajaca

190 http://kontomierz.pl.

100 https://www.afas.nl.

102 https://www.tinkapp.com/en/.

103 https://www.moneydashboard.com.

19 http://www.qontis.ch.

15 Instrument oparty na karcie platniczej to dowolny instrument platniczy
(m.in. karta, telefon komoérkowy, komputer) umozliwiajacy zainicjowanie transakcji platniczej
z wykorzystaniem infrastruktury systemu kart ptatniczych, por. art. 2 pkt 20 rozporzadzenia PE
i Rady (UE) 2015/751 w sprawie optat interchange w odniesieniu do transakcji ptatniczych.

106 K. Korus, Ustugi oparte na dostepie. .., s. 85.

197 Art. 65 ust. 1 dyrektywy PSD I

1% Tamze.
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okreslonej transakcji ptatniczej realizowanej na podstawie karty jest dostepna
na rachunku ptlatniczym ptatnika;

— zgoda dla ASPSP od uzytkownika dotyczaca odpowiadania na wnioski musi
by¢ udzielona przed wystgpieniem z pierwszym wnioskiem o potwierdzenie.

Wymogi prawne nalozone na dostawce wystepujgcego z wnioskiem:

— platnik musi udzieli¢ dostawcy wyraznej zgody na wystgpowanie z wnio-
skiem o potwierdzenie dostgpnosci srodkoéw pieni¢znych;
— pflatnik musi zainicjowac transakcje ptatniczg realizowang przy uzyciu instru-
mentu platniczego opartego na karcie;
— dostawca ustugi CAF musi uwierzytelni¢ samego siebie wobec dostawcy ASPSP;
— dostawca ustugi CAF musi porozumiewac si¢ z ASPSP w sposob bezpieczny,
zgodnie z postanowieniami art. 98 ust. 1 lit. d) dyrektywy PSD II.
Potwierdzenie dostepnosci $rodkéw pienigznych na rachunku platniczym przez
ASPSP ma polega¢ na udzieleniu odpowiedzi ,,tak” lub ,,nie”. Stan salda nie jest poda-
wany. Dostawca ustugi CAF nie moze przechowywaé ani wykorzystywa¢ odpowiedzi
uzyskanej od ASPSP do celow innych niz wykonanie transakcji ptatniczej realizowane;j
na podstawie karty'®. Potwierdzenie dostgpnosci $rodkéw nie daje mozliwosci blokowa-
nia przez ASPSP okreslonej kwoty na rachunku ptatnika do czasu rozliczenia ptatnosci''’.
W celu wykonywania ustugi CAF niezbedne jest zezwolenie na wydawanie in-
strumentow platniczych opartych na karcie.

Dzialalno$¢é TPP a cyberbezpieczenstwo

Zapobieganiem i przeciwdziataniem cyberprzestgpczosci w zakresie infrastruktu-
ry platniczej powinny zaja¢ si¢ oprocz uprawnionych podmiotow publicznych takze
branzowe organizacje finansowe''! (we wspotpracy z wlasciwymi stuzbami publicz-
nymi) jako podmioty bezposrednio narazone na zagrozenie cyberprzestepczoscia
i zainteresowane poprawa cyberbezpieczenstwa. Przykladem takiej organizacji jest
FinansCERT z Norwegii''?. Ta organizacja jest CERT-em'”® w norweskim sektorze
finansowym: bankowym i ubezpieczeniowym. Do jej glownych zadan nalezg:

— $ledzenie zagrozen zewngtrznych,

— wsparcie w zwalczaniu atakow i ograniczaniu strat,

— koordynacja wspotpracy z instytucjami publicznymi i shuzbami porzadkowy-

mi (Interpol, Policja).

19 Art. 65 ust. 3 dyrektywy PSD 1II.

10 Art. 65 ust. 4 dyrektywy PSD II.

1 Zob. A. Marciniak, Bankowy CERT — nowa bron...

12 FinansCERT jako organizacja zostata powotana 23 IV 2013 r. przy norweskiej branzowej
organizacji zrzeszajgcej instytucje finansowe, http://www.finanscert.no [dostep: 15 X 2017].

13 Computer Emergency Response Team (z ang. zespdt reagowania na incydenty
komputerowe).
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Innymi organizacjami branzowymi, ktorych przedmiotem dziatalnos$ci jest zwal-
czanie zagrozen w zakresie bezpieczenstwa informacji, s3 m.in.: National Cyber-Fo-
rensics & Training Alliance (NCFTA), Financial Services Information Sharing and
Analysis Center (FS-ISAC), Soltra czy dzialajaca w Unii Europejskiej European
Financial Institutes — Information Sharing and Analysis Centre (FI-ISAC)!!*tj. organi-
zacje pozarzadowe o globalnym zasiegu majace siedziby w Stanach Zjednoczonych.

Bankowe Centrum Cyberbezpieczenstwa

We wrzesniu 2015 r. z inicjatywy Rady Bankowosci Elektronicznej dziatajacej przy
Zwiazku Bankow Polskich (ZBP) zostata wydana rekomendacja dotyczaca bezpieczen-
stwa oraz zapobiegania brakowi dostepu do bankowosci elektronicznej. Rekomendacja
zawiera zalecenie, aby banki zrzeszone w ZBP nawiazaty wspotprace w zakresie:
— przeciwdziatania atakom na platformy bankowosci elektronicznej bankéw
oraz ich klientow,
— reagowania na ataki.

Rezultatem tej rekomendacji byto powolanie Bankowego Centrum Cyberbezpie-
czenstwa (BCC)!"3, BCC stanowi obecnie jedng z najwazniejszych platform Narodowe-
go Centrum Cyberbezpieczenstwa (NC Cyber)!'6. Wspotpracuje z Policja oraz Krajowa
Izbg Rozliczeniowg SA, operatorami telekomunikacyjnymi, operatorami szybkich ptat-
nosci i giekdami bitcoin!!”. W przypadku zagrozenia cyberbezpieczenstwa BCC staje si¢
sztabem kryzysowym zarzadzajacym sytuacja kryzysowa w sektorze bankowym. Aktu-
alnie obszarami zainteresowania BCC sg przede wszystkim:

— monitoring sektora bankowego w zakresie cyberbezpieczenstwa i reagowa-
nia na zagrozenia;
— zarzadzanie komunikacjg zwlaszcza przez:
* opracowanie spojnej polityki informacyjnej w stosunku do klientow
1 medidéw w sektorze bankowym, ktoérej gtéwnym zalozeniem jest nie-
zwloczne informowanie o wszelkich zagrozeniach cyberbezpieczenstwa
lub awariach systeméw bankowosci elektronicznej,

114 A. Marciniak, Bankowy CERT — nowa broi...

115 Por. informacje o otwarciu BCC udostepniong na stronie internetowej ZBP, https://zbp.pl/
wydarzenia/archiwum/wydarzenia/2016/lipiec/otwarcie-bankowego-centrum-cyberbezpieczenstwa
[dostep: 25 X 2017]; zob. odpowiedz A. Strozynskiej na interpelacjg, BM-WOP.072.69.2017,
Warszawa 22 V12017 r., http://www.sejm.gov.pl/Sejm8.nsf/InterpelacjaTresc.xsp?key=75AD31FB,
[dostep: 25 X 2017]; A. Marciniak, Bankowy CERT — nowa bron...

116 NCC zostato powotane 4 VII 2016 1. i dziata w strukturze NASK (Naukowej i Akademickiej
Sieci Komputerowej), ktora jest panstwowym instytutem badawczym w rozumieniu Ustawy
z dnia 30 kwietnia 2010 r. o instytutach badawczych (t.j.: Dz.U. z 2018 r. poz. 736) oraz par. 3 ust. 2
pkt 1 ppkt d) Rozporzqdzenia Rady Ministrow z dnia 7 czerwca 2017 w sprawie nadania Naukowej
i Akademickiej Sieci Komputerowej statusu panstwowego instytut badawczego (Dz.U. z 2017 r.
poz. 1193). Do zadan NASK nalezy zapewnianie cyberbezpieczenstwa podmiotom publicznym przez
rozw6j Narodowego Centrum Cyberbezpieczenstwa.

17 A. Marciniak, Bankowy CERT — nowa bron...
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* opracowanie procedur komunikacji pomigdzy uczestnikami,

* opracowanie procedur wspotpracy i kanalow komunikacji z organami
$cigania, innymi CERT-ami, producentami oprogramowania oraz opra-
cowanie systemow zabezpieczen;

— definiowanie i monitorowanie wdrazania dzialan prewencyjnych w sektorze

Z tatwos$cig mozna sobie wyobrazi¢ sytuacje, w ktorej TPP w poczatkowej fazie dzia-
lalno$ci — budujac swojg reputacje na rynku oraz zaufanie uzytkownikéw i po jakims cza-
sie dysponujac juz danymi, ktére umozliwiajg zalogowania si¢ do rachunkéw bankowych
klientow — doprowadza na masowa skale do wielu nieautoryzowanych transakcji. Za te
transakcje wobec klientow rzekomo korzystajacych z ustugi PIS w pierwszej kolejnosci
prawnie 1 finansowo odpowiada bank. Bank wystepuje do TPP z roszczeniem o zwrot na-
leznosci bedacych przedmiotem nieautoryzowanych transakcji. To roszczenie moze byc
zaspokojone tylko pod warunkiem, ze TPP jest wyptacalny. Mozna poda¢ takze inny przy-
ktad, gdy dostawca ushugi AIS posiadajacy baze danych wrazliwych uprawniajacych do
zalogowania si¢ do kont bankowych, doprowadza umysnie do utraty takiej bazy. Koszty,
nie tylko finansowe (powodowane duza liczbe transakcji ptatniczych o ogromnej wartosci),

118

lecz takze spoteczne (powodowane utrata zaufania klientow do systemu platniczego) moga
by¢ trudne do oszacowania. Nawet w przypadku gdy wyrzadzona szkoda zostanie pokryta
w pelni, istotnym kosztem bedzie utrata zaufania do sektora finansowego przez klientow.
Biorac powyzsze pod uwagg, nalezy stwierdzi¢, ze dziatalnos¢ TPP moze powo-
dowac¢ takze problemy prawne na plaszczyznie:
— tajemnicy bankowej'”,
— tajemnicy platniczej'®,
— prawa do ochrony danych osobowych,
— prawa do prywatnosci, zarowno dla posiadacza rachunku, jak i 0osob trzecich,
ktorych dane osobowe widniejg w aplikacji bankowosci elektronicznej jako
platnicy lub odbiorcy'?'.

Podsumowanie

Uslugi TPP s3 i nadal beda wykonywane w segmencie platnosci elektronicznych,
a ich jeszcze wigkszy wzrost nastapi wtedy, gdy zostang na state potaczone z do-
stawcami portali spoteczno$ciowych i ustug masowych, takich tak: Facebook, Ap-
ple, Amazon, Netflix, Google'??, Uber, Spotify.

18 Tamze, s. 193.

19 Zob. art. 104 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j.: Dz.U.
72017 r. poz. 1876, ze zm.).

120 Zob. art. 11 ust. 1 UUP.

121 W zakresie wskazanych rodzajow ryzyka por. M. Mostowik, Prawna ochrona informacji
o rachunku...,s. 35-42.

122 Okreslanych w skrocie FAANG (Facebook, Apple, Amazon, Netflix, Google).
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Zaroéwno dostawcy $wiadczacy ustugi inicjowania ptatnosci (PIS) oraz ustuge
dostepu do rachunku ptatniczego (AIS) po jednej stronie, jak i dostawcy tradycyjnych
ustug ptlatniczych po drugiej powinni przestrzega¢ wymogoéw dotyczacych ochrony
danych i bezpieczenstwa wynikajacych z dyrektywy PSD II oraz RTS. Regulacyjne
standardy techniczne powinny zapewni¢ interoperacyjnos¢'* réoznych rozwigzan ko-
munikacyjnych z technologicznego punktu widzenia. Ponadto dzigki regulacyjnym
standardom technicznym dostawca prowadzacy rachunek ptatniczy (ASPSP) ma moz-
liwos$¢ zorientowania si¢, czy przy przeprowadzaniu danej transakcji platniczej kon-
taktuje sie z nim dostawca PIS, a nie bezposrednio jego klient!?,

Nalezy zwrdci¢ uwage, ze regulacje w dyrektywie PSD Il w zakresie dziatalnosci TPP
sg bardzo ogodlne. Wszystkie istotne sprawy techniczne, ktdre maja zapewnic bezpieczenstwo
tych ushug oraz podmiotdéw z nich korzystajacych i je dostarczajacych, zostaty rozstrzygniete
przez RTS. Z uwagi na to, ze ustugi TPP sa swiadczone miedzy innymi w $rodowisku in-
ternetowym, nieprawidlowosci w ich funkcjonowaniu moga zagrazac cyberbezpieczenstwu
platniczej infrastruktury krytycznej. Zwigzek Bankow Polskich stale monitoruje sytuacje rze-
czywista 1 prawng. Zwraca przy tym uwagg na zagrozenia zwigzane z dziatalnoscig TPP'®.

Zapisy prawne zawarte w dyrektywnie PSD II dotyczace TPP sg przyktadem sku-
tecznego lobbingu regulacyjnego podmiotow $§wiadczacych od lat ustugi omawiane
w artykule. Podmioty bedace TPP z uwagi na potencjalne zagrozenia w skali mikro
(utrata srodkow finansowych przez uzytkownika) i makro (zagrozenie funkcjonowa-
nia platniczej infrastruktury krytycznej) powinny spotkac si¢ z ostroznym podejsciem
do tych podmiotow ze strony regulatora — Komisji Nadzoru Finansowego oraz uzyt-
kownikoéw w poczatkowej fazie ich funkcjonowania.

Bibliografia:

Chinowski B., Elektroniczne metody ptatnosci. Istota, rozwdj, prognozy, https://www.
knf.gov.pl/knf/pl/komponenty/img/Elektroniczne%20metody%20platnosci.pdf
[dostep: 20 X 2017].

Grabowski M., Instrumenty platnicze w prawie polskim, Warszawa 2013, CeDeWu.
Grabowski M., Ustawa o ustugach ptatniczych. Komentarz, Warszawa 2012, C.H. Beck.

Gradzi D., Bezpieczenstwo platnosci elektronicznych jako element cyberbezpieczen-
stwa panstwa — przeglgd regulacji prawnych, ,Przeglad Bezpieczenstwa
Wewngetrznego” 2017, nr 16, s. 38-54.

12 Cecha produktu lub systemu, ktorego interfejsy umozliwiaja wspodtprace z innymi
produktami lub systemami.

124 Motyw 93 do preambuty dyrektywy PSD II.

125 Por. Notatke dotyczqcg ustug opartych o dostep stron trzecich (PISP, AISP) do rachunkéw
platniczych w sSwietle PSD2 Rady Bankowosci Elektronicznej Zwigzku Bankow Polskich, https:/
zbp.pl/public/repozytorium/wydarzenia/images/luty_2017/Polish Bank Association Notatka PL
Third_Party Services PSD2 January 2017 fin.pdf [dostep: 10 X 2017].
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niajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzqdzenie
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z 23 grudnia 2015 1., s. 35).
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wie ustug ptatniczych w ramach rynku wewnetrznego zmieniajgca dyrektywy
97/7/WE, 2002/65/WE, 2005/60/WE i 2006/48 WE i uchylajqca dyrektywe
97/5/WE (Dz. Urz. UE L 319 z 5 grudnia 2007, s. 1).

Ustawa z dnia 19 sierpnia 2011 v. o ustugach ptlatniczych (t.j.: Dz.U. z 2017 .
poz. 2003, ze zm.).

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j.: Dz.U. z 2018 r.
poz. 1401).
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Ustawa z dnia 24 sierpnia 2001 r. 0 ostatecznosci rozrachunku w systemach platnosci
i systemach rozrachunku papierow wartosciowych oraz zasadach nadzoru nad
tymi systemami (t.j.: Dz.U. z 2018 r. poz. 145, ze zm.).

Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j.: Dz.U. z 2017 1. poz. 1876,
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Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.J.: Dz.U. z 2017 . poz. 2204, ze zm.).

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.].:
Dz.U. 22018 r. poz. 452, ze zm.).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czer-
wea 2013 r. w sprawie wymogow ostroznosciowych dla instytucji kredytowych
i firm inwestycyjnych, zmieniajgce rozporzqdzenie (UE) nr 648/2012 (Dz. Urz.
UE L 176 z 27 kwietnia 2013 r., s. 1).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2015/751 z dnia 29 kwietnia
2015 r. w sprawie oplat interchange w odniesieniu do transakcji platniczych reali-
zowanych w oparciu o kartge (Dz. Urz. UE L 123 z 19 maja 2015, s. 1).

Projekt ustawy o zmianie ustawy o ustugach ptatniczych oraz niektorych innych ustaw,
numer z wykazu: UCS8]1.

Abstrakt

Ptatnos$ci internetowe i mobilne z uwagi na ich bezgotdéwkowy charakter i szybkos¢
dokonywania transakcji cechujg si¢ duzym potencjalem rozwojowym. Wraz ze wzro-
stem ich wolumenu ilosciowego i kwotowego rosng takze zagrozenia zwigzane z ich
procesowaniem, poniewaz odbywaja si¢ one bez fizycznego udziatu stron transakcji
1 w srodowisku internetowym. Nowe metody ptatnosci doprowadzily do pojawienia
si¢ nowych dostawcow ustug platniczych — tzw. Third Party Payment Service Provi-
ders, tj. dostawcoOw bedach podmiotami trzecimi, ktorych dziatalno§¢ moze si¢ wigzac
z okreslonymi zagrozeniami. W skali mikro mozna stypizowaé zagrozenia zwigza-
ne z bezpieczenstwem $rodkow finansowych uzytkownikow. W skali makro nalezy
wskaza¢ na potencjalne zagrozenia tzw. platniczej infrastruktury krytycznej i szerzej
— cyberbezpieczenstwa.

Stowa kluczowe: dyrektywa PSD, cyberprzestepczo$¢, Third Party Providers, infra-
struktura krytyczna, Komisja Nadzoru Finansowego, elektroniczne transakcje ptat-
nicze, ptatnosci mobilne, ptatnosci internetowe, Account Servicing Payment Service
Provider, Account Information Service, Payment Initiation Service.
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Konrad Hennig

Krajowa wlasnosé technologii wytwarzania energii
jako czynnik skladowy bezpieczenstwa energetycznego Polski

Bezpieczenstwo energetyczne kazdego kraju jest uzaleznione od takiego uksztalto-
wania bilansu energetycznego, aby gwarantowal on najwyzsza odpornos¢ na: ataki
z zewnatrz (rozproszenie instalacji wytwoérczych), awarie (opanowanie technologii)
oraz zaburzenia dostaw zrddet energii (niezalezno$¢ lub dywersyfikacja zrédet i ka-
natdéw transportu). W praktyce politycznej bezpieczenstwo energetyczne bywa czesto
rozumiane jedynie jako niezalezno$¢ energetyczna, czyli maksymalizacja wykorzysta-
nia zrodet energii pozyskiwanych na wtasnym terytorium. Oparcie krajowego bilansu
energetycznego na dostgpnych w danym kraju zrodtach energii pierwotnej jest z pew-
nos$cig pierwszym krokiem odpowiedzialnej polityki energetycznej. Nie mniej istotne,
a czgsto pomijane, jest wykorzystywanie wtasnych technologii pozyskania zrodet oraz
wytwarzania energii. Wobec rosngcego znaczenia wyzwan ekonomicznych i techno-
logicznych w rywalizacji mocarstw zagadnienia bezpieczenstwa energetycznego staja
si¢ istotnym elementem debaty publicznej. Mozna wyr6zni¢ cztery elementy skladowe
bezpieczenstwa energetycznego: 1) niezaleznos$¢ pozyskiwania zrodet energii; 2) sta-
bilnos¢ sieci elektroenergetycznej i przesyhu paliw; 3) dywersyfikacja zagranicznych
kierunkow dostaw surowcow energetycznych i zrodel wytwarzania energii na terenie
kraju; 4) niezalezno$¢ technologiczna, czyli krajowa wiasnos¢ technologii wytwarza-
nia energii, na ktorej autor skoncentrowat si¢ w niniejszym artykule.

Stopien niezaleznosci energetycznej — obliczony jako udziat energii wytworzonej
z krajowych zrodet w catosci zuzytej energii — prezentuje si¢ nastepujaco dla pigciu
wybranych panstw UE (tab. 1).

Tab. 1. Stopien niezalezno$ci energetycznej dla wybranych panstw (dane z 2014 r.).

Zuzycie energii | Pozyskanie energii Stopien niezaleznoSci
Kraj ogolem ogolem energetycznej
(W tys. toe) (W tys. toe) (wspotczynnik proporcji)
Niemcy 306 753 120 713 0,393519
Hiszpania 114 559 35101 0,306401
Francja 242 642 137 128 0,565145
WIk. Brytania 179 421 108 236 0,603252
Polska 94018 67 326 0,716097

Zrédto: Opracowanie wlasne za: ,,Energy Balances of OECD Countries”, IEA.
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Polska wykazuje si¢ wysokim stopniem niezalezno$ci energetycznej, co wyni-
ka z proporcjonalnej do potrzeb polskiej gospodarki eksploatacji wegla kamiennego
1 brunatnego oraz wydobycia gazu ziemnego, pokrywajacego ok. 30 proc. krajowego
zapotrzebowania. Najwazniejszym pozyskiwanym nosnikiem energii jest wegiel ka-
mienny (60,6% w 2015 r.). Drugim pod wzgledem wielkosci wydobycia nosnikiem byt
wegiel brunatny z udziatem wynoszgcym 17,9%. Udzial gazu ziemnego w pozyskaniu
wyniost 5,4%, ropy naftowej 1,4%, a pozostalych, w znacznej mierze odnawialnych
nosnikow energii, 14,7%. Z kolei (...) najwazniejszym zuzywanym nosnikiem byt we-
giel kamienny z udzialem wynoszgcym 39,5%. Udziat ropy naftowej wyniost 25,1%,
a gazu ziemnego 14,0%. Wegiel brunatny stanowit 11,6% zuzytej energii, a pozostate
nosniki 9,8%'. Czy w zwiazku z tym mozna uzna¢ z satysfakcja, ze jako kraj Polska
ma zapewniony podstawowy poziom bezpieczenstwa energetycznego?

By¢ moze na tak postawione pytanie byloby mozliwe udzielenie odpowiedzi
twierdzacej przy perspektywie ujecia statystycznego. Nalezy jednak mie¢ §wiado-
mos¢, ze bezpieczenstwo to nie stan, ale zbior diachronicznych procesow. Zmiennosé
zjawisk w czasie, szczegdlnie wobec ich zlozonosci i wzajemnej wspotzaleznosci,
wymusza uwzglednienie dynamiki stojacych przed rzadami wyzwan oraz zagrozen.
Procesy widziane dzisiaj w matej skali mogg w perspektywie niedtugiego czasu rosngc¢
geometrycznie, zagrazajac stabilnosci systemu elektroenergetycznego czy paliwowe-
go. Z wielka ostroznoscia nalezy pochodzi¢ do ztudnego optymizmu ptyngcego z do-
tychczasowych doswiadczen funkcjonowania systemu elektroenergetycznego oparte-
go na spalaniu wegla.

W polityce rzadowej duzy nacisk ktadzie si¢ w ostatnich latach na dywersyfi-
kacje dostaw paliw ptynnych (zwlaszcza gazu), podczas gdy polski system elektro-
energetyczny cierpi na wyjatkowo niska elastycznos¢ pieciu podstawowych obszarow
regulujacych prace tego systemu: 1) sterowania dostawami; 2) sterowania zapotrze-
bowaniem; 3) magazynowania; 4) starzejacych si¢ sieci oraz 5) konstrukcji rynkoéw
hurtowego, bilansujacego i detalicznego?. To powoduje, ze ten system jest narazony
na utrate stabilno$ci dynamicznej (ryzyko obnizenia napiecia: brown-out, ryzyko od-
cigcia napiecia: black-out) na skutek niezbilansowania ilo$ci energii wyprodukowane;j
w danym czasie z iloScia energii przetworzonej w odbiornikach i utraconej podczas
przesyhu. Elastycznos$¢ systemu elektroenergetycznego w Polsce jest ograniczona
przez brak zaréwno polaczen miedzynarodowych, magazynoéw energii, jak i krajo-
wej rezerwy mocy, ktora mozna dysponowac. Instalacje weglowe stanowiace baze
w produkcji pradu sa czgsciowo elastyczne, ale ich wygaszanie wigze si¢ z wysokim
ryzykiem uszkodzen i awarii, a praca w pelnej ich mocy jest uzalezniona od dostep-

' Gospodarka paliwowo-energetyczna w latach 2014 i 2015, Warszawa 2016, http://stat.gov.
pl/download/gfx/portalinformacyjny/pl/defaultaktualnosci/5485/4/11/1/gospodarka_paliwowo__
energetyczna 2014 2015.pdf [dostep: 12 VI 2017].

2 1. Kielichowska, E. Haesen, T. Sach, Flexibility Tracker Country Report Poland, http://www.
leonardo-energy.org/resources/503/flexibility-tracker-country-report-poland-5814f41cb7050
[dostep: 12 VII 2017].
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nosci wody chlodzacej. Najwyzsza elastycznos¢ wykazuja instalacje gazowe, ktore
sa wykorzystywane tylko w segmentach cieptownictwa, skojarzonej kogeneracji ko-
munalnej i przemystowej. Instalacje wiatrowe i fotowoltaiczne sg zalezne wylacznie
od pogody i nie jest mozliwe dysponowanie nimi zgodnie z potrzebami Krajowego
Systemu Elektroenergetycznego. Wzrost udziatu tych dwoch instalacji w miksie ener-
getycznym prowadzi do dalszego nabrzmiewania problemu niskiej elastycznos$ci sys-
temu. Wylacznie elektrownie szczytowo-pompowe, nieliczne w Polsce, majg wysoka
elastyczno$¢ (reakcja w ciggu 2—3 minut) oraz mozliwo$¢ magazynowania energii.
Tym bardziej dziwi zawieszenie pod koniec lat 80. XX w. budowy Elektrowni Wod-
nej Mioty (750 MW), a nastepnie sprzedanie jej Electricité de France. Nieukoficzona
elektrownia wrocita wraz z koncem 2017 r. w rece Polskiej Grupy Energetycznej S.A.,
wiec mozna si¢ spodziewac przeprowadzenia w najblizszym czasie analizy optacalno-
$ci jej dokonczenia. Jedyng alternatywna lokalizacjg umozliwiajaca budowe elektrow-
ni o porownywalnej skali jest zwatowisko zewnetrzne Pola Szczercow przy Kopalni
Wegla Brunatnego Betchatow. Obecnie w Polsce dziata sze$¢ elektrowni szczytowo-
-pompowych: 1) Zarnowiec; 2) Porgbka-Zar; 3) Zydowo; 4) Solina; 5) Dychoéw oraz
6) Niedzica. Lacznie s3g w stanie magazynowa¢ 10 GWh, a ich moc zainstalowana
wynosi 1700 MW.

Podobnie jak kilka dekad temu elastyczno$¢ polskiego systemu elektroenerge-
tycznego jest uzalezniona od stopni zasilania, a wigc elastycznosci odbiorcow energii
elektrycznej, a nie jej wytworcow. Wprowadzenie odptatnego ograniczania poboru
pradu przez wybranych odbiorcéw DSR (Demand Side Response)® pozwoli wytacznie
na ominigcie kosztu politycznego wprowadzenia stopni zasilania (w potowie 2018 r.
umowy DSR zostaly podpisane na ok. 500 MW*), ale nie zmieni dotychczasowej logi-
ki. Co wiecej, (...) sieci przesytowe sq wiekowe i obcigzone: ponad 80% sieci 220 kV,
56% sieci 400 kV oraz 34% podstacji ma ponad 30 lat; rowniez w przypadku sieci
dystrybucyjnych ich przecietny wiek to ponad 30 laf®. Podstawa konstrukcji rynku za-
kupdéw energii przez odbiorcoéw hurtowych sa kontrakty terminowe i zakupy Rynku
Dnia Nastepnego. Polska jest dopiero w przededniu zréznicowania cen dla okreséw
szczytu i nizin poboru mocy, a za ich posrednictwem sterowania zapotrzebowaniem na
prad odbiorcéw przemystowych.

Zapewnienie bezpieczenstwa energetycznego przez zwickszanie elastycznosci
sieci elektroenergetycznej wymaga wdrozenia calego szeregu rozwigzan technolo-
gicznych, realizacji inwestycji o wartosci kilkudziesieciu miliardow ztotych i aktu-
alizacji uregulowan prawnych. Dzigki przedsigbiorstwom technologicznym, ktore
staraja si¢ zainteresowac decydentow swoimi produktami i rozwigzaniami informa-
tycznymi, zwicksza si¢ $wiadomos$¢ powyzszych potrzeb. Sciste powigzania bran-
zy energetycznej z przemystem i konieczno§¢ odpowiadania na zapotrzebowania

3 Odptlatne ograniczanie poboru pradu przez duzych odbiorcow.

4 https://www.pse.pl/uslugi-dsr-informacje-ogolne [dostep: 8 VI 2018].

3 Elastycznos¢ w energetyce — wyzwania stojgce przed Polskg, http://nowa-energia.com.
pl/2017/03/30/elastycznosc-w-energetyce-wyzwania-stojace-przed-polska/ [dostep: 20 VII 2017].
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gospodarki stwarza nadziej¢, ze zaniedbania trzech ostatnich dekad uda si¢ odrobi¢
szybciej, niz w przypadku modernizacji technicznej Sit Zbrojnych RP.

Niezalezno$¢ energetyczna i stabilno$¢ sieci elektroenergetycznej to jednak nie
wszystko. Nie mniej wazna dla bezpieczenstwa energetycznego jest dywersyfikacja
krajowych zrodet wytwarzania energii elektrycznej. Struktura polskiego bilansu ener-
getycznego jest poktosiem decyzji podjetych w czasach komunizmu przez decyden-
tow radzieckich. W 1990 r. produkcja pradu byta oparta w 98 proc. na spalaniu wegla
w elektrowniach zawodowych i elektrocieptowniach, a w 2 proc. na elektrowniach
wodnych. Wegiel kamienny stanowil wowczas zrodto prawie 70 proc. energii kon-
wencjonalnej, a brunatny niemal 30 proc. Pomimo korzystania z wlasnego surow-
ca, nie byla to sytuacja optymalna z punktu widzenia bezpieczenstwa systemu. Jak
w przypadku kazdej monokultury, caly krajowy system elektroenergetyczny byt nara-
zony na ryzyko zmian w jednym sektorze (czyli w sektorze weglowym), zwigzanych
ze wzrostem cen surowca badz wdrozeniem unijnej polityki antyweglowej. Udziat
wegla w produkcji pradu ograniczono obecnie do 86 proc., czgs¢ pozostatych 14 proc.
stanowi wspolspalanie biomasy w instalacjach weglowych. Gospodarka energetyczna
wcigz nie moze pochwali¢ si¢ proporcjonalnie zdywersyfikowanym bilansem ener-
getycznym, w ktorym udziat poszczegdlnych 4-5 zroédet wynositby 15-30 proc., co
wydaje si¢ by¢ sytuacja optymalna.

Ksztaltowanie si¢ krajowych bilansé6w energetycznych bylo na caltym $wiecie
wynikiem wieloletnich procesow, na ktore wptywalo wiele endo- i egzogenicznych
czynnikow. Odmienne uwarunkowania poszczegélnych panstw skutkowaty wytwo-
rzeniem si¢ diametralnie réznych proporcji udziatu energii odnawialnej, jadrowe;j,
weglowej czy gazowej. Najistotniejsza role w powstawaniu miksu energetycznego
danego kraju odgrywato uksztattowanie powierzchni tego kraju, jego zasoby wodne,
zasoby paliw kopalnych, sytuacja geopolityczna i stopien rozwoju technologiczne-
go. W konsekwencji zarowno bilans energii pierwotnej, struktura wytwarzania energii
elektrycznej oraz wykorzystanie paliw w sektorze komunalno-bytowym mogg r6zni¢
si¢ znacznie nawet pomiedzy bardzo podobnymi i sasiadujgcymi ze sobg panstwami,
gdyz wystarczy rdznica jednego czynnika, aby diametralnie zaburzy¢ proporcje udzia-
hu poszczegblnych zrodet energii.

Struktura wytwarzania energii elektrycznej dla danego kraju jest wzglednie trwa-
la, co jest zwigzane z tym, ze procesy intencjonalnego przechodzenia na inne zrodia
energii trwajg latami, np. cykl planowania i budowy jednej elektrowni konwencjonalne;j
to 512 lat, jej budowa pochtania ogromne koszty kapitalowe, a w przypadku zmiany
bilansu kraju $redniej wielkosci nalezy zbudowaé co najmniej kilka takich elektrowni.
Przechodzenie na inne Zzrodta energii jest zazwyczaj motywowane odkryciem na te-
renie danego panstwa bardziej efektywnych Zzrodet energii, np. rozpoczeciem eksplo-
atacji nieznanych wczesniej zasobow kopalin lub wypracowaniem nowej technologii
(badz rezygnacji ze stosowanej technologii) w zwigzku z katastrofami naturalnymi czy
antropogenicznymi). W przypadku wickszosci zmian nowe zrddta zamiast zastgpo-
wa¢ dotychczasowe, uzupetnialy wzrastajgce zapotrzebowanie gospodarki na energie
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elektryczng. Przykltadem wprowadzania intencjonalnych zmian sg Japonia® i Niem-
cy, ktore podjety decyzje stopniowego wygaszenia elektrowni atomowych do 2022 r.
Wydaje si¢, ze polska transformacja energetyczna nie bedzie tak rewolucyjna,
a wykorzystywanie nowego zrodta wytwarzania bedzie wynikalo z zaspokajania
rosngcego popytu. Otwartym pytaniem pozostaje, jakie zrodlo bedzie wybrane przez
polski rzad (do tego pytania autor powr6ci w podsumowaniu niniejszego tekstu).

Z ekonomicznego punktu widzenia bilans energetyczny jest funkcjg do-
stepnosci 1 kosztu wytworzenia energii. W przypadku Polski dostepnosé poszczegol-
nych zrodet energii mozna podzieli¢ na trzy segmenty (tab. 2).

Tab. 2. Dostepnos¢ zrodet energii w Polsce.

Poziom dostepnosci Zrodlo wytwarzania energii

wegiel kamienny i brunatny, biopaliwa state i ciekle (odpady state
ros§linne i zwierzgce, odpady przemystowe stale i ciekle, odpady
komunalne, biogaz z wysypisk $mieci i oczyszczalni $Sciekow),
energia geotermalna

Dostepnos¢ wysoka

Dostepnosc¢ srednia gaz ziemny (w tym lupkowy), energia wiatru

ropa, energia wody, energia jadrowa, energia promieniowania

Dostepnos¢ niska
stonecznego

Zrédto: Opracowanie wiasne autora.

Pod wzgledem technicznych kosztow wytworzenia energii poszczeg6lne zrodta
prezentujg si¢ nastepujaco (tab. 3).

Tab. 3. Jednostkowe koszty techniczne wytworzenia energii w Polsce (zt/MWh)
w latach 2012-2015.

Zrédlo energii 2012 2013 2014 2015
Wegiel brunatny 139,7 134,6 134,9 130,4
Woda 186,2 153,0 170,5 164,2
Wegiel kamienny 212,5 199,3 183,9 172,3
Wiatr 208,0 222,1 227,8 210,9
Gaz ziemny 303,1 372,2 261,0 241,2
Biomasa 446,1 405,6 361,6 367,9

Zrédto: Opracowanie whasne za: Z. Kasztelewicz, A. Tajdus, T. Stomka, Wegiel brunatny to
paliwo przysztosci czy przesztosci?, w: Wegiel brunatny gwarantem bezpieczenstwa energe-
tycznego (materialy pokonferencyjne), Krakow 2016, s. 237.

¢ W Japonii po kilku latach od katastrofy w Fukushimie mozna zauwazy¢ stopniowe odchodzenie
od tak radykalnych decyzji, zob. J. Malko, Energetyka japonska. Jak radykalna transformacja?,
Energetyka” 2013, nr 6; takze http://www.cire.pl/pliki/2/energ_japonska.pdf [dostgp: 18 VIII
2017].
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Z powyzszych danych wynika, ze w Polsce czynniki ekonomiczne premiujg wy-
korzystanie wegla brunatnego, kamiennego i energii wody, a wplywaja na ograniczenie
stosowania gazu ziemnego i biomasy. W polskim miksie energetycznym nie wystgpuje
energia jadrowa, a energia stoneczna i geotermalna jest obecna w §ladowych ilo$ciach,
gdyz uzytkowanie tych dwoch zrodet powoduje podwyzszenie kosztow wytworzenia.
Kryteria ekonomiczne nie sg jednak decydujace przy podejmowaniu decyzji politycz-
nych. Powinny by¢ oczywiscie brane pod uwage ze wzgledu na spadek migdzynarodo-
wej konkurencyjnosci energochtonnych sektoréw gospodarki przy wysokich cenach
energii, ale polityka energetyczna panstwa musi uwzglednia¢ rowniez inne czynniki,
a nie tylko efektywnos$¢ ekonomiczng. Z punktu widzenia bezpieczenstwa energetycz-
nego istotne sg czynniki geograficzne i technologiczne: dostgpnos¢ zrodet energii oraz
opanowanie przez krajowy przemyst technologii wytwarzania z nich pradu. O nie-
zalezno$ci energetycznej nie mozna mowi¢ na podstawie samego tylko posiadania
zrodet energii (kopalnych lub odnawialnych), ale dopiero po uwzglednieniu posiada-
nia przez przedsigbiorstwa i instytucje naukowo-badawcze danego kraju know-how
catego cyklu projektowania obiektow wydobywczych i wytworczych oraz produkeji
maszyn i urzadzen shuzacych do wydobycia i wytwarzania energii elektryczne;.

Krajowe przedsigbiorstwa —zarejestrowane, placace podatki, prowadzace
dziatalno$¢ produkcyjng i badawczo-rozwojowa w danym kraju, znajdujace si¢ w re-
kach panstwa badz obywateli danego kraju — w przypadku Polski majg zdolnos¢ cal-
kowicie samodzielnej realizacji projektow wydobywczych kopalin znajdujacych sie
w konwencjonalnych ztozach na terytorium kraju: wegla kamiennego, brunatnego,
ropy 1 gazu ziemnego oraz energii geotermalnej. Polska jest waznym producentem ko-
lektorow stonecznych (ogrzewanie wody uzytkowej w sektorze komunalno-bytowym)
i coraz lepiej radzi sobie z rozwojem wtasnych technologii w energetyce wiatrowej
(rowniez zlokalizowanej na morzu), cho¢ najistotniejsze elementy (turbina wiatrowa
1 generator) wcigz pochodza od zagranicznych dostawcoéw. W mniejszym stopniu opa-
nowali$my technologi¢ wytwarzania energii elektrycznej. Pomimo ze Polska ma zdol-
nos$ci produkcyjne instalacji bazujacych na weglu kamiennym, brunatnym i energii
wody, to duze inwestycje byly w ostatnich latach niejednokrotnie realizowane przez
firmy zagraniczne badz konsorcja firm krajowych i zagranicznych — najwazniejsze
technologie dostarczal Siemens, Hitachi Mitsubishi oraz General Electric. Zastawienie
najwazniejszych modernizacji i inwestycji w instalacje wytwarzania obrazuje tab. 4.
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Tab. 4. Wykonawcy wybranych inwestycji w moce wytworcze.

R.Ok .. Inwestor Lokalizacja Wykonawca
realizacji
1 2 3 4
system WDPF 2 firmy Westinghouse,
. system Compass firmy Briiel&Kjcer,
Elektrownia . i system HydroScan firm MCM
1995-2004 Wodna Zarnowiec

i IRIS, Automatyczny System
Technicznej Kontroli Zapdr od firmy
Budokop Sp. z o.0.

Zarnowiec S.A.

Elektrocieptownia |blok gazowo-parowy od konsorcjum
2013-2017 | PKN Orlen SA Przemystowa General Electric i SNC Lavalin

Wioctawek
Jastrzebska . . ,, |generalny wykonawca: Energoinstal;
2012-2014 Spotka Klgk;own.la (P;r’zyj‘a . turbozespodt na gaz koksowniczy
Weglowa SA W Labrowie bornicze) firmy Siemens
2011-2013 KGHM Polska EC Glogow bloki gazowo-parowe firmy
Miedz SA EC Polkowice Energoinstal
. blok nadkrytyczny na wegiel
2004-2011 PGE S.A. %Zﬁﬁ::gi;a brunatny konsorcjum firm General
Electric, Alstom i Rafko
kogeneracyjny blok fluidalny CFB
Spotka od konsorcjum Energoinstal S.A.
2014-2017 | Energetyczna EC Zofidéwka (80 proc.) i Przedsigbiorstwa
Jastrzgbie SA Budownictwa Ogolnego Skobud
(20 proc.)
. blok gazowo-parowy od konsorcjum
2013-2017 | PGE S.A. EC Gorzow =g égiemens I;p. z oy.o. oraz Sierilens
Wielkopolski

Industrial Turbomachinery AB
blok na wegiel kamienny

o parametrach nadkrytycznych

od konsorcjum Polimex-Mostostal
i Hitachi Power Europe

2012-2017 Enea S.A. Elektrownia Kozienice

blok kogeneracyjny na paliwo
alternatywne, wegiel i biomase;
inzynier kontraktu ILF Consulting
Engineers; kociot z cyrkulacyjnym
ztozem fluidalnym od firmy Amec
Foster Wheeler; turbozespot wraz

z generatorem oraz systemem
wymiennikow cieptowniczych

od Doosan Skoda Power; zewnetrzny
uktad podawania wegla i paliwa
alternatywnego od BMH Technology;
konstrukcje stalowe od firmy
Mostostal Zabrze; roboty budowlane
$wiadczone przez Budimex SA

2015-2018 Fortum EC Zabrze
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4

2014-2019

PGE S.A.

Elektrownia Turow

blok na wegiel brunatny

od konsorcjum Mitsubishi Hitachi
Power Systems Europe (55,38 proc.),
Budimex (22,31 proc.) oraz Tecnicas
Reunidas (22,31 proc.)

2014-2019

PGE S.A.

Elektrownia Opole

konsorcjum firm Rafako, Polimex-
-Mostostal i Mostostal Warszawa.
Blok ultra nadkrytyczny firmy
General Electric; dwa kotty BP firmy
Rafako; generatory i turbiny parowe
na parametry ultrakrytyczne, kotty,
systemy pomocnicze elektrowni

oraz instalacje ochrony srodowiska
od firmy Alstom

20142019

Tauron S.A.

Elektrownia Jaworzno

konsorcjum Rafako (99,99 proc.)
i Mostostal Warszawa (0,01 proc.);
turbina firmy Siemens

20142016

Zaktady
Azotowe
Kedzierzyn

EC Kedzierzyn-Kozle

kompletna instalacja kogeneracyjna
od firmy Rafako

20122019

Tauron S.A.
PGNIiG Termika

EC Stalowa Wola

w 2016 r. zerwano kontrakt

z generalnym wykonawca,
hiszpanska firmg Abener Energia;
turbina gazowa General Electric
oraz turbozesp6t parowy Skoda
Power; budowe w formule
EPCM (Engineering Procurement
Construction Management)
dokonczy konsorcjum Zaktadow
Pomiarowo-Badawczych Energetyki
Energopomiar i Energoprojekt-
-Katowice

2017-2020

PGNIiG Termika

EC Zeran

kogeneracyjny blok gazowo-parowy
od konsorcjum firm Mitsubishi
Hitachi Power Systems Europe
Gmbh, Mitsubishi Hitachi Power
Systems Ltd, Mitsubishi Hitachi
Power Systems Europe, Polimex-
-Mostostal

Zrédto: Opracowanie whasne na podstawie materialéw prasowych przedsiebiorstw oraz infor-
macji pt. Budowane i planowane elektrownie, http://www.rynek-energii-elektrycznej.cire.pl/
st,33,335,tr,145,0,0,0,0,0,budowane-i-planowane-elektrownie.html [dostep: 16 VIII 2017].

Istnienie krajowych firm specjalizujacych si¢ w poszczegdlnych branzach pod-
kre§lono wyraznie w Programie dla sektora gornictwa wegla kamiennego w Polsce

z2016r.:
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Polska posiada rozwinigty sektor gorniczy, w tym przemyst maszyn i urzadzen
gorniczych. Rodzime firmy produkujace maszyny i urzadzenia gornicze sg przedsie-
biorstwami prywatnymi, czgsto notowanymi na Gieldzie Papierow Warto$ciowych
w Warszawie. Przewazajaca wigkszo$¢ firm skupiona jest w poludniowej czgsci kraju.
Nalezy takze zaznaczy¢, ze polski sektor maszyn gorniczych charakteryzuje si¢ duza
réznorodnoscia. W ciagtej produkcji sg maszyny shuzace do wydobywania surow-
cow mineralnych, sekcje obudowy zmechanizowanej, przeno$niki (tasmowe i zgrze-
btowe), maszyny stuzace do transportu ludzi i materialow, urzadzenia zapewniajace
bezpieczenstwo, sprzet wiertniczy, przewody elektryczne, transformatory, pompy,
odziez robocza i inne. Polskie marki sg rozpoznawalne na $wiecie i cenione za wy-
soka jakos¢. Obecnie eksport ukierunkowany jest gtownie na: Rosje, Chiny, Mongo-
lig, Kazachstan, Australig, Indonezje, Indie, Kanadg, Stany Zjednoczone, Argentyne,
Kolumbig, Ekwador i Kongo. Jak wynika z powyzszego krajowi producenci sg roz-
poznawalni na wszystkich kontynentach, na ktérych prowadzone jest wydobycie su-
rowcow mineralnych i energetycznych metoda odkrywkowa, otworowa i podziemng’.

Polski przemyst specjalizuje si¢ w wydobyciu konwencjonalnych kopalin. Eks-
ploatacjg krajowych zasobow gazu i ropy naftowej zajmuje si¢ PGNiG SA, wydoby-
cie wegla kamiennego prowadza m.in.: JSW SA, PGG S.A., Bogdanka S.A., a wegla
brunatnego PGE GiEK S.A., ZE PAK SA oraz KWB Sieniawa Sp. z 0.0. Polskie firmy
sg rowniez potentatem w produkcji maszyn i urzgdzen. Grupa Famur S.A. (m.in. Ko-
pex, Famak, Famago, Fugo, Pioma), Bumech S.A. i Fasing S.A. produkujg wszystkie
rodzaje maszyn goérniczych i przeno$nikow. Realizacji pierwszych cato$ciowych zle-
cen dla KWB Turéw podjeta si¢ niedawno spotka RAMB z grupy PGE S.A. Preznie
dzialajg instytuty badawcze i biura projektowe, m.in. Energoprojekt-Katowice SA,
SKW Biuro Projektowo-Techniczne Sp. z o.0., Poltegor-Projekt Sp. z o.0., Glowny
Instytut Gornictwa, Poltegor-Instytut, Instytut Chemicznej Przerobki Wegla. Potentaci
polskiego rynku wraz z polskimi podwykonawcami majg mozliwos$ci petnego zakresu
poszukiwania i badania zt6z, budowy szybéw projektowania kopaln i prowadzenia
wydobycia. Polska ma calo$ciowe know-how i zaplecze produkcyjne maszyn i urza-
dzen dla prowadzenia nowych projektow wydobywczych.

Nieco gorzej sytuacja wyglada w przypadku instalacji wytworczych ze wzgledu na
technologiczne zacofanie polskich firm w podnoszeniu sprawnosci tych instalacjiiogra-
niczaniu emisyjnosci. Firmy budowlane — Elektrobudowa SA, Mostostal Warszawa SA
i Polimex-Mostostal S.A. — zapewniaja obstuge kontraktow budowlanych i dostarczaja
konstrukcje stalowe elektrowniom i elektrocieptowniom budowanym w Polsce. Rafa-
ko S.A. i Remak S.A. dostarczaja kotly i oprzyrzadowanie elektrowniom weglowym,
a Energoprojekt-Warszawa SA czy HydroErgia Sp. z o0.0. sp.k elektrowniom wodnym.
Dziesiatki matych i $rednich firm produkuja podzespoty i urzadzenia dla gérnictwai ener-
getyki. Sposrod nich warto wymieni¢ Konsorcjum Przemystowe INTEC-WAKMET,

" Program dla sektora gérnictwa wegla kamiennego w Polsce, Warszawa 2016, s. 80.
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grupe Revico, Ania Holding, firm¢ CHEMAR Armatura Sp. z 0.0. czy Fabryke Kottow
SEFAKO S.A. Brakuje polskiego producenta turbogeneratorow parowych i gazowych.
Przemyst polski positkuje si¢ rozwigzaniami Siemensa, General Electric, Doosan Sko-
da Power czy Mitsubishi Hitachi Power Systems Europe. Szanse na repolonizacje el-
blaskiego Zamechu (ktéry po prywatyzacji w 1990 r. przeszedt z rak ABB i Alstomu do
General Electric) nie wydajg si¢ dzisiaj realne. Najgorzej jednak polski przemyst wypa-
da w sektorze odnawialnych zrodet energii — brakuje przede wszystkim firmy produku-
jacej nowoczesne i konkurencyjne turbiny bezprzektadniowe. Nieco lepiej sytuacja wy-
glada w obszarze energii stonecznej. Polska jest potentatem produkcji i wykorzystania
kolektorow solarnych (podgrzewanie wody uzytkowej), a w produkcji paneli fotowol-
taicznych wyspecjalizowata si¢ bydgoska firma FreeVolt, ktéra prowadzi zaawansowa-
ne badania nad zastosowaniem grafenu, co zwickszy wydajno$¢ ogniw o kilkadziesiat
procent. Rozwdj tych technologii méglby by¢ stymulowany polityka przemystowsa pan-
stwa realizowang przez cztery najwigksze grupy energetyczne znajdujace si¢ w regkach
Skarbu Panstwa. W sektorze mikroinstalacji i prosumenckiej® energetyki rozproszonej
Polska jest jeszcze na poczatku drogi, pomimo samych zalet tego rodzaju energetyki
i finansowania tysi¢cy drobnych inwestorow.

Posiadanie wlasnego zaplecza technologicznego i produkcyjnego maszyn i urzg-
dzen do wydobycia kopalin oraz wytwarzania energii elektrycznej oprocz gwarancji
bezpieczenstwa energetycznego przynosi krajowej gospodarce dodatkowe korzysci.
Sa nimi: rozwoj technologiczny polskich przedsigbiorstw osiagajacych wysoka war-
to$¢ dodang z prowadzonej dziatalnosci, uczelni i instytutow badawczych oraz ist-
nienie wysokoptatnych miejsc pracy wymagajacych zaawansowanych kompetencji
i oferujagcych wysokie wynagrodzenia (w przypadku polskiej gospodarki to prawie pot
miliona pracownikow).

Rozwoj krajowych koncernow przemystowych powinien by¢ objety duzo wigk-
szg troska wladz publicznych niz start-upy powstajace w branzy nowych technologii.
Tym bardziej, ze ryzyko negatywnej weryfikacji modelu biznesowego w przypadku
start-upow jest duzo wyzsze. Staboscig polskiej gospodarki na tle zachodniej konku-
rencji jest niedostatek duzych przedsigbiorstw przemystowych, co skutkuje brakiem
partnera dla polskich uczelni technicznych i niska innowacyjnoscia calej gospodar-
ki. Brakuje rozwinigtych, doswiadczonych firm dysponujacych gotowka i majacych
zdolnos$¢ kredytowa, ktore moglyby podejmowaé wyzwania komercjalizacji nowych
technologii. Ta strukturalna stabo$¢ polskiej gospodarki ma przyczyny historyczne.
Start polskich firm na otwartym mi¢dzynarodowym rynku byt trudniejszy niz zachod-
nich firm ze wzgledu na nierynkowe warunki wzrostu w gospodarce socjalistycznej
1 konsekwencje uwarunkowan organizacyjno-kulturowych, m.in. wplywy antyrozwo-
jowych grup interesu czy nieelastyczna postawa zwigzkéw zawodowych.

8 Polski ustawodawca wdrozyl rozbudowane instrumentarium finansowego i regulacyjnego
wspierania energetyki zawodowej, pracuje nad systemem wsparcia dla elektrocieptownictwa,
natomiast malych wytworcow pradu, bedacych jednoczesnie jego konsumentami (mate firmy
i gospodarstwa domowe), traktuje z duza rezerwa.
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W gospodarce socjalistycznej obrot gospodarczy byt z przyczyn politycznych
ograniczony, co wptyneto na niedostateczne wyksztalcenie si¢ przedsigbiorstw o wy-
sokim stopniu specjalizacji produktowej i technologicznej. Specjalistyczne kompeten-
cje byly rozdzielone migdzy rozne zaktady, zamiast zosta¢ skoncentrowane w jednym
podmiocie $wiadczacym tym zakladom ustugi. Po 1989 r. nie scentralizowano od-
gornie zaktadow majacych podobne kompetencje. Rzady III RP zrezygnowaty z pro-
wadzenia skoordynowanej polityki przemystowej, a nawet zbierania danych o losach
przedsigbiorstw prywatyzowanych przez urzedy wojewodzkie i centralne’.

Budowanie przedsigbiorstw na podstawie posiadanych technologii (patentow,
know-how), kompetencji pracownikéw, znajomosci rynku oraz relacji handlowych
bylo wyréznikiem zachodniego modelu kapitalizmu, podczas gdy w bloku komu-
nistycznym tymi samymi zasobami dysponowato panstwo bedace wiascicielem
wszystkich przedsigbiorstw. Brakowalo rozdzielenia wlasnosci przedsiebiorstw gor-
niczo-energetycznych (wydobycie kopalin i wytwarzanie energii) oraz produkcyjnych
(produkcja maszyn i urzadzen do wydobycia i wytwarzania). Pomimo funkcjonowa-
nia w ramach bloku panstw socjalistycznych pewnych mechanizméw odgoérnej koor-
dynacji polityki gospodarczej, nie udato si¢ w poréwnywalnym do Zachodu stopniu
zbudowa¢ silnych przedsigbiorstw technologicznych, zdolnych do istnienia na ryn-
kach zagranicznych. Funkcjonowanie na tak duzym rynku wigze si¢ z koniecznos$cia
poniesienia wysokich kosztow badan oraz stalych kosztéw zatrudniania specjalistow
posiadajacych wyjatkowa wiedze i umiejegtnosci. Podjecie ekspansji zagranicznej nie
jest zatem decyzja zarzadzajacych, ale wynika ze struktury rynku, z koniecznosci
prowadzenia okre$lonego rodzaju dziatalnosci. Transformujaca si¢ (a w rzeczywisto-
$ci —wychodzaca z bankructwa) polska gospodarka nie zapewnita potencjalnym naro-
dowym czempionom dostatecznie stabilnych warunkow, aby przetrwac najtrudniejszy
okres. Na skutek patologicznego modelu transformacji ustrojowej Polska pozbawi-
la si¢ zagranicznych rynkow zbytu, a krajowy byt zbyt maty, aby zapewnic¢ ciagglos¢
dziatania firm o wysokim stopniu specjalizacji. Musialy one dodatkowo nadganiac¢
zapoznienie technologiczne wobec zagranicznej konkurencji, nie majgc praktycznie
zadnego dostgpu do kredytu.

Niewydolnosci gospodarcze w czasach realnego socjalizmu zwigzane z central-
nym planowaniem sprzyjaty daleko idacej integracji pionowej kombinatéw przemy-
stowych. Wobec ograniczonych mozliwosci pozyskiwania towarow i ustug z przedsie-
biorstw zewngtrznych firmy energetyczne wytwarzaty wlasne zaplecze we wszystkich
niezbednych obszarach (bocznice kolejowe, srodki transportu, produkcja komponen-
tow, oddziaty remontowe, zaplecze gastronomiczne, hotelowe, wczasowe, sportowe).
W duzych przedsigbiorstwach powstawaty nawet przyzaktadowe gospodarstwa rolne,
ktore miaty dostarcza¢ zywnos¢ stoldwkom pracowniczym. Po przemianach ustro-
jowych proste ustugi, jak ochrona, sprzatanie, logistyka, gastronomia, zostaly prze-

 Zob. B. Godustawski, Prywatyzacyjne fakty i mity. Do dzisiaj nie wiemy, ile firm sprzedalismy,
http://biznes.gazetaprawna.pl/artykuly/1087293, prywatyzacyjne-fakty-i-mity.html [dostep: 25 XI
2017].
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kazane podmiotom zewnetrznym (niekiedy pozostajacym w dalszym ciggu w grupie
kapitatowej). W strukturach panstwowych przedsigbiorstw energetycznych pozostaty
komorki zajmujace si¢ procesami wymagajacymi zaawansowanych kompetencji i za-
plecza technicznego, na przyktad robotami budowlanymi, remontowymi, produkcja
komponentow i potproduktow.

Polski rzad przy podejmowaniu decyzji o inwestycjach w moce wytworcze ko-
lejnych elektrowni powinien mie¢ na celu wzmacnianie kondycji finansowej i kom-
petencji technologicznych polskich przedsigbiorstw. Analogia do programu moderni-
zacji technicznej Sit Zbrojnych RP, jaka pojawila si¢ na poczatku artykutu, nie byta
przypadkowa. Przy zakupach rodzajow uzbrojenia niedostgpnych w kraju jest podpi-
sywana umowa offsetowa gwarantujgca transfer technologii i zaangazowanie krajo-
wych przedsiebiorstw w produkcj¢ komponentdéw, serwis i montaz. Energetyka, sektor
paliwowy, telekomunikacja i uzbrojenie to rownie strategiczne obszary wobec siebie,
w ktérych powinno si¢ dazy¢ do mozliwie najwyzszej niezalezno$ci technologiczne;j
i biznesowej. Takie zalozenia byly podstawg polityki gospodarczej Korei Potudniowe;j
i Tajwanu, ktora okazata si¢ skuteczna.

Truizmem jest stwierdzenie, ze rozwo6j technologii w danym kraju powinien by¢
skorelowany z rozwojem biznesowych struktur organizacyjnych, ktore beda komercja-
lizowaly nowe produkty czy rozwigzania. W Polsce kuleje przede wszystkim obszar
wdrozen produkcyjnych, a finansowanie przez panstwo badan naukowych dotycza-
cych tego obszaru okazuje si¢ marnotrawieniem publicznych pienigdzy. Ogromnym
problemem jest tez nadzor wihascicielski. Kultura polityczna polskich elit jest wyjat-
kowo niesprzyjajgca dla rozpoczynania przez panstwo nowych przedsiewzig¢ gospo-
darczych, o czym $wiadczg negatywne doswiadczenia z komercjalizacja azotku galu
i grafenu oraz rozwijaniem gazomobilnosci opartej na CNG i LNG.

Stojac u progu transformacji energetycznej wymuszonej starzeniem si¢ blokow
energetycznych i zmiang mi¢dzynarodowego otoczenia regulacyjnego, nalezy mie¢ na
uwadze otwarcie polskiego bilansu energetycznego na te technologie, ktore juz istnie-
ja lub ktére mozna opanowac nie tylko od strony naukowej, lecz takze produkcyjne;.
Nie ulega watpliwosci, ze polski miks energetyczny w duzej mierze bgdzie oparty
w dalszym ciggu na weglu kamiennym, brunatnym, gazie ziemnym, biomasie i energii
wody. Pojawita si¢ juz w nim energia wiatru, a nalezy rowniez rozwazy¢ wprowadze-
nie energii jadrowej. W ocenie autora przy wyborze migdzy dwiema technologiami
o zblizonym koszcie (np. elektrownie wiatrowe na morzu i elektrownie jadrowe) na-
lezy kierowaé si¢ wiekszym udzialem krajowych przedsigbiorstw w realizacji tych
inwestycji, co niezaprzeczalnie przemawia na korzy$¢ energii wiatrowej. Minimali-
zacja ryzyka przedtuzajacej si¢ budowy, przekraczanych kosztoryséw, a moze nawet
wstrzymania budowy, powinna przekonywac¢ polskie wtadze do uznania, ze energia
jadrowa to dla Polski zbyt ztozony projekt. Zwlaszcza, Ze juz raz wstrzymano budowe
takiej elektrowni w Zarnowcu, a harmonogram przyjety 28 stycznia 2014 r. przez Rade
Ministrow w Programie polskiej energetyki jgdrowej zostal juz, po zaledwie czterech
latach, przekroczony. Niestety, w chwili obecnej Polska podaza szlakiem wytyczonym



162 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 19/18

przez Brazylig, ktora jest modelowym przyktadem niedojrzatej polityki energetycznej,
dlatego warto przedstawi¢ jej program atomowy.

Budowa pierwszej brazylijskiej elektrowni atomowej rozpoczeta sig w 1971 r.
w Angra dos Reis, miejscowosci pozbawionej tradycji przemystowych, oddalonej
0 130 km od Rio de Janeiro, 220 km od S&o Paulo i 350 km od Minas Gerais. Inwe-
storem byl panstwowy koncern energetyczny, a dostawcg technologii amerykanski
Westinghouse. Pierwszy blok, Angra 1 o mocy 657 MW, udalo si¢ ukonczyé po
14 latach, w 1985 r. po dwdch procesach sadowych i licznych niedociggnieciach
stwierdzonych po obu stronach. Umowa z firmg Westinghouse zaktadala budowe
elektrowni pod klucz, ale bez przekazania stronie brazylijskiej najwazniejszych
technologii (w tym wzbogacania uranu, a wigc produkcji paliwa do wiasnej elek-
trowni). W zwigzku z tym juz w 1975 r. Brazylijczycy podpisali umowe o wspoipra-
¢y z niemieckim Siemensem, ktéry oprdcz budowy kolejnych blokéw miat przeka-
za¢ technologi¢ produkcji paliwa jadrowego. Rozpoczeto budowe dwoch reaktorow
bazujacych na technologii Siemensa, jednak z powodu braku $rodkow, ich budowa
zostala w latach 1986—1995 wstrzymana. Dopiero w 2000 r. udato si¢ ukonczy¢ bu-
dowe reaktora Angra II. Przyspieszenie nastapito po black-oucie z 1999 r., spowodo-
wanym wstrzymaniem pracy elektrowni wodnych (dostarczajacych wigkszos¢ pradu
brazylijskim odbiorcom) z powodu suszy. Budowa trzeciego reaktora, rozpoczeta
w 1984 1., jest kontynuowana od 2009 r. we wspotpracy z francuska Areva, mimo
zapowiedzi sprzed dwoch lat, ze Brazylia osiagnie caltkowita samodzielnos¢ techno-
logiczna w wydobyciu i wzbogacaniu uranu, przy budowie elektrowni, w wytwarza-
niu pradu i utylizowaniu odpadéw nuklearnych. Na marginesie warto wspomnie¢,
ze w Brazylii znajdujg si¢ znaczne ztoza uranu, ponad 5 proc. $wiatowych zasobow,
wigc ten kraj jest w sposob naturalny predestynowany do wykorzystania energii ja-
drowej (w przeciwienstwie do Polski)!®. Pomimo ambitnych planow z lat 60. XX w.
i cyklicznie potwierdzanych perspektyw budowy co najmniej trzech elektrowni
atomowych, dopiero w najblizszych latach zostanie zakonczona budowa pierwszej
z nich, po blisko 50 latach od rozpoczecia procesu inwestycyjnego.

Niewatpliwie Brazylia jest dzisiaj duzo bardziej zaawansowana technologicz-
nie w rozwoju energetyki jadrowej niz Polska. Jednak droga, jaka przeszta Brazy-
lia — koszty na poziomie kilkunastu miliardow dolaré6w wydanych na przestrzeni
50 lat — nie napawa optymizmem i nie zacheca do podjecia przez Polske tych sa-
mych wyzwan. Pozyskiwanie technologii jadrowej od zagranicznego partnera
w przypadku panstwa postkolonialnego, jakim jest Polska, o stabej strukturze insty-
tucjonalnej, rynkach finansowych, niestabilnym systemie politycznym i nieugrunto-
wanej kulturze politycznej, bedzie najprawdopodobniej projektem skazanym z gory
na porazke. Dla Polski takim do$wiadczeniem (cho¢ w duzo mniejszej skali) byta
budowa gazoportu w Swinoujsciu. Wykonawca tej inwestycji, wtoski Saipem, prze-

10 Zob. Angra-3 PWR Nuclear, Brazil, http://www.power-technology.com/projects/angranuclear/
[dostep: 22 VIII 2017].
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kroczyt zarowno budzet inwestycji, jak i harmonogram oddania jej do uzytku. Taki
sam los spotyka w ostatnich latach wigkszo$¢ inwestycji jadrowych prowadzonych
przez firmy zachodnie (Olkiluoto w Finlandii, Hinkley Point w Wielkiej Bryta-
nii oraz w USA — Vogtle w Georgii i Virgil C. Summer w Potudniowej Karolinie).
Warto rowniez mie¢ $wiadomo$¢ przeszkod, jakie napotyka Stowacja posiadajaca
juz cztery reaktory jadrowe, a wigc majaca do$wiadczenie w wykorzystaniu tech-
nologii atomowej. Stowacja kontynuuje rozpoczeta w 1986 r. — i wznowiong po
16 latach przerwy w 2008 r. — budowe dwdch dodatkowych blokéw w elektrowni
Mochovce. W 2017 r. przedtuzono harmonogram o kolejne szes$¢ lat i po raz czwar-
ty podniesiono szacunkowe koszty tej inwestycji, ktore przekroczyty juz dwukrotnie
pierwotng wysoko$¢. Sg to srodki zamrozone na bardzo dhugi czas, bez generowania
dodatnich przeptywéw finansowych. Jest to ryzyko, na ktoére nalezy by¢ szczegdlnie
uwrazliwionym.

Koszt 1 MW zainstalowanego w elektrowni jadrowej ciggle ros$nie, natomiast
elektrowni wiatrowej na morzu — nieustannie spada. By¢ moze — kierujac si¢ zasa-
da oparcia bezpieczenstwa energetycznego na wiasnych zasobach zrodet energii
(odnawialnych i kopalnych) oraz na wilasnych technologiach wytwarzania energii
elektrycznej — w Polsce szybciej moglaby powsta¢ firma produkujaca turbiny wia-
trowe (domykajac tym samym tancuch produkcyjny wiatrakow), niz opanowano by
technologi¢ wykorzystania energii atomowej. Tym samym mozna byloby unikna¢ ry-
zyka wzrostu kosztéw oraz przediuzania termindéw oraz przyszlych awarii i proble-
moéw zwigzanych ze sktadowaniem radioaktywnych odpadow. Decyzja rzadu Repu-
bliki Federalnej Niemiec o odej$ciu od atomu powinna by¢ dla Polski przestroga przed
wkraczaniem na $ciezke energii atomowej. Dwie firmy prowadzace w chwili obecnej
projekty budowy farm wiatrowych na Baltyku (Polenergia 1200 MW i PGE Energia
Odnawialna 1040 MW) przewiduja, ze moc farm bgdzie rGwna mocy wytworzonej
przez dwa sposrod trzech planowanych na Pomorzu blokéw atomowych. W 2017 .
koszt budowy instalacji o mocy 1 GW w elektrowni jadrowej przekroczyt juz (w przy-
padku technologii francuskiej i amerykanskiej) koszt takiej samej inwestycji w wia-
traki na morzu. Zaleta wiatrakow sa nizsze koszty eksploatacji, krotszy czas budowy,
mniejsze ryzyko awarii i zerowy koszt paliwa. Wadg jest brak sterowalnosci i nizszy
wspotczynnik wykorzystania mocy zainstalowanej. To zrodto energii wymaga zatem
uzupetnienia zrodlem rezerwowym (optymalnie — gazowym), ktdre jest najtansze na
poziomie inwestycji (CAPEX) i najdrozsze w eksploatacji (OPEX). Nalezy jednak
pamigtaé, ze reaktory jadrowe rowniez majg bardzo niski wspotczynnik elastycznosci:
w godzinach nocnych przy niskim zapotrzebowaniu na prad moga zmniejszy¢é swo-
ja produkcje o zaledwie 10 proc. w stosunku do mocy zainstalowanej. Argumentem,
ktory powinien przewazy¢é w procesie decyzyjnym o nowym miksie energetycznym
dla Polski, powinna by¢ zatem mozliwo$¢ stosowania krajowych technologii i zaanga-
zowania polskich dostawcow instalacji wytwarzania. Juz dzisiaj komponentéw do bu-
dowy morskich farm wiatrowych dostarcza polski przemyst stoczniowy, m.in. Stocz-
nia Remontowa Nauta S.A. i Energomontaz-Péinoc Gdynia SA. Najwazniejszym
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komponentem, a jednoczes$nie jedynym, jaki musi by¢ importowany, jest turbina.
Jednak to i tak znacznie mniejsza czg$¢ kosztow inwestycyjnych, ktora wyplynetaby
za granic¢ niz w przypadku elektrowni jadrowej. Utrzymanie przeptywu kapitatu, jaki
pochtonie transformacja polskiej energetyki, bedzie decydowalo o przejsciu z grona
krajow rozwijajacych si¢ do grona krajow rozwinietych. Kluczem do rozwoju jest bo-
wiem wzmacnianie pozycji krajowych przedsigbiorstw w zakresie wysokomarzowe;j
produkcji przemystowej. A takg wlasnie jest sektor wydobycia surowcow i wytwarza-
nia energii elektrycznej. Jest to szansa, ktorej polska polityka przemystowa nie moze
przeoczy¢ i zmarnowac.
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Abstrakt

Na bezpieczenstwo energetyczne sktadajg si¢ cztery czynniki, ktorych laczne osig-
gnigcie pozwala méwic¢ o zaistnieniu stabilnych ram sektora energetycznego. Pierw-
szym jest niezalezno$¢ pozyskania zrodet energii na terenie wiasnego kraju, drugim
stabilnos¢ sieci elektroenergetycznej i przesytu paliw, trzecim dywersyfikacja zaro6w-
no zrodel zagranicznych dostaw surowcdéw energetycznych, jak i zrodel wytwarzania
energii na terenie kraju, czwartym za$ — niezalezno$¢ technologiczna, czyli krajowa
wlasno$¢ technologii wytwarzania energii. Autor koncentruje si¢ na czwartym sktad-
niku bezpieczenstwa energetycznego, wskazujac, ze Polska ma rozwinigty przemyst
na potrzeby wydobycia wegla kamiennego i brunatnego, budowy elektrowni weglo-
wych, wiatrowych i wodnych, ale nie ma krajowego producenta generatoréw elek-
trycznych: zarowno turbin parowych, jak i turbin wiatrowych. Najmniejszy potencjat
polskie firmy maja w zakresie wybudowania elektrownii jadrowych, dlatego ich budo-
wa skutkowatoby wyplynieciem znacznych srodkow finansowych poza granice kraju.

Stowa kluczowe: bezpieczenstwo energetyczne, miks energetyczny, niezaleznos¢
energetyczna, gospodarka, energetyka.
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Krzysztof Tylutki

Informacja masowego razenia —
OSINT w dzialalno$ci wywiadowczej

Gdzie jest mqdros¢, ktorq stracilismy w wiedzy?
Gdzie jest wiedza, ktorg stracilisSmy w informacjach?'

Gdzie sq informacje, ktore stracilismy w bitach...

We wspoélczesnym §wiecie, okreslanym jako cywilizacja informacyjna, surow-
cem strategicznym staje si¢ informacja oceniana jako warto$¢ stanowigca kapitat, nie
tylko intelektualny. Nie bez powodu mowi si¢, ze ten ma wladze, kto ma wiedzg,
a w wezszym rozumowaniu — informacje. Nalezy zgodzi¢ si¢ z Jamesem Gleickiem,
ze informacja jest wszedzie, rzadzi $wiatem, jest jego krwig 1 paliwem?. Zgromadzenie
Ogo6lne Organizacji Narodow Zjednoczonych w 2016 r. wydato zalecenia w formie
rezolucji, aby dostep do Internetu, ktory nalezy uznaé za najwigksze zrédto informa-
¢ji, byt traktowany na roéwni z prawem do zycia i jako jedno z podstawowych praw
cztowieka?. Informacja staje si¢ elementem wojny informacyjnej, wspotczesng bronig
majaca globalny zakres razenia, stuzaca do osiagniecia przewagi nad przeciwnikiem,
okreslonych celow strategicznych czy w koncu — dominacji w $rodowisku bezpie-
czenstwa. Glynn Harmon przyjmuje, ze informacja jest rodzajem metaenergii, ktora
porusza wigksze ilosci energii i decyduje o zywiotowosci dziatan podejmowanych
przez cztowieka®. T¢ zaleznos¢ dostrzegt general John Shalikashvili, ktory stwierdzit,
ze dopoki wiadomo$¢ o zwycigstwie nie pojawi si¢ w zrodtach otwartych, w telewizji
CNN, dopdty nie uzna, ze wygrat wojne.

Pojecie informacja jest ztozone i wystepuje w wielu dyscyplinach nauko-
wych. Po raz pierwszy zostato uzyte pod koniec XIX wieku przez austriackiego uczo-
nego Ludwiga Boltzmanna do okre$lenia zmian zachodzacych w procesach fizycznych.
Za ojca teorii informacji uznaje si¢ jednak amerykanskiego matematyka Claude’a
E. Shannona, ktéry uwazat, ze informacja to wybor mozliwych opcji. Zdefiniowat on jed-
nostke miary informacji jako bit, czyli taka ilo§¢ informacji, jaka jest niezbedna do doko-
nania wyboru migdzy dwiema jednakowo prawdopodobnymi, wzajemnie wykluczajacy-
mi si¢ mozliwosciami. Miedzynarodowa norma ISO podaje, ze informacja to dane,

"' Th.S. Eliot, Choruses from the Rock, London 1934, https://ww.bayes.it/pdf/Choruses
FromTheRock.pdf [dostgp: 19 VI 2018] — thum. aut.

2 J. Gleick, Informacja — bit, wszechswiat, rewolucja, Krakow 2012, s. 14.

3 Zob. Report of the Human Rights Council on its thirty-second session, General Assembly
United Nations, Human Rights Council, Thirty-second session, A/HRC/32/L.20, 14 XI 2016.

4 Zob. G. Harmon, The measurement of information, ,Information Processing and
Management” 1984, nr 1-2.
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ktore sg przetwarzane, organizowane i skorelowane w celu nadania im znaczenia®. Doty-
czy faktow, pojeé, przedmiotow, zdarzen, pomystow oraz procesow®. Piotr Sienkiewicz
definiuje informacje jako zbior faktow, zdarzen lub cech zawarty w wiadomosci, podany
w formie pozwalajacej odbiorcy na ustosunkowanie si¢ do zaistnialej sytuacji i podjacie
odpowiednich dziatan umystowych lub fizycznch’. Informacja, jak stusznie dostrzega
si¢ w stowniku Merriam-Webster, to po prostu wiedza uzyskiwana od innych lub na
studiach, przez zastosowanie obserwacji czy badan. Zgodnie z definicja Sfownika Jezyka
Polskiego® informacje to w zasadzie dane wywiadowcze. Pelne zrozumienie tego
pojecia jest mozliwe dzigki wyjasnieniu szczegdlnych funkcji informacji:
» ilustrujacej — opisujacej rzeczywistos¢ (informacja jest jej obrazem);
* decyzyjnej — motywujacej do dziatania;
* sterujacej — budujacej systemy informatyczne, bazy wiedzy stanowigce podsta-
wy planowania i podejmowania optymalnych i racjonalnych decyzji;
* progresywnej — rozwijajacej posiadang wiedze;
» Kkapitalotworczej — uzalezniajacej od srodkow finansowych, urzadzen, ludzi
oraz ich wiedzy;
* kulturotwdrczej — zaspokajajacej duchowe potrzeby cztowieka;
* komunikacyjnej — umozliwiajgcej uczestnictwo w zyciu spotecznym;
* integracyjnej — sprzyjajacej rozwojowi relacji miedzyludzkich;
* ideologicznej — rozwijajacej $wiadomo$¢ udziatu spoleczenstwa w zyciu pu-
blicznym panstwa;
* opiniotwérczej — ksztaltujacej poglady, opinie publiczng na dany temat’;
* informacyjnej — dostarczajacej niezbednej wiedzy, dzigki czemu poprawia si¢
efektywnos¢ pracy analityczne;j;
* koordynacyjnej — porzadkujacej i harmonizujacej realizacje rownoleglych dziatan;
* kontrolnej — weryfikujacej oraz oceniajgcej jakosc¢ i spojnos¢ danych, ich funk-
cjonalno$¢ — zgodnie z ustalonymi zasadami bezpieczenstwa.

Na podstawie powyzszego zestawienia mozna uznac, ze informacja to po prostu
towar, przedmiot wyprodukowany jako rezultat ludzkiej pracy, ktéry ma swojg cene
i odbiorce. Informacja jest elementem sktadowym wiedzy cztowieka oraz glownym
czynnikiem uwzglednianym przy podejmowaniu decyzji i organizowaniu procesow
w sferze produkcyjnej. Przyczynia si¢ wigc do wytwarzania okreslonego produktu
analitycznego!®. Aby ten produkt byt warto$ciowy, informacja musi by¢:

5 ISO 22320:2011, Social security — Emergency management — Requirements for incident
response, November 2011.

¢ ISO 2382-1:1993, Information technology — Vocabulary, Part 1: Fundamental terms,
November 1993.

7 P. Sienkiewicz, 10 wykladéw, Warszawa 2005, s. 62.

8 Stownik Jezyka Polskiego, t. 1-3, M. Szymczak (red.), Warszawa 1978-1981, s. 863.

9Zob. B. Stefanowicz, Informacja. Wiedza. Mgqdrosé, seria: Biblioteka Wiadomog$ci
Statystycznych, t. 66, Warszawa 2013, s. 42-45.

19 Tamze, s. 36.
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¢ dokladna — musi w sposob wiarygodny odzwierciedla¢ rzeczywistosc, tak aby
stanowita dla produktu analitycznego realng wartos¢;

¢ aktualna — dostgpna w czasie umozliwiajacym wlasciwe dziatanie decydenta;

¢ kompletna — musi dostarcza¢ decydentowi wszelkich potrzebnych mu faktow
i szczegotow, przedstawiaé petny obraz sytuacji, bez jego znieksztatcania;

e istotna — przydatna dla decydenta w realizacji konkretnych potrzeb zaistniatych
w szczegolnych warunkach.

Kazde zrédto informacji ma wtasciwe sobie cechy i jest postrzegane indywidualnie
przez poszczegdlne osoby. Informacje, ktore mozna znalez¢ w internecie, sg charaktery-
zowane jako godne zaufania i dostgpne w dowolnym czasie, informacje telewizyjne jako
bezstronne i biezace, a informacje prasowe jako wywazone i rzetelne!'. Z badan Krystyny
Polanskiej wynika, ze najwazniejszym elementem przy ocenie wiarygodnosci danej infor-
macji sa: zaufanie do zrodla, ktore je podaje, aktualnosc¢, logiczne powiazanie informacji
z innymi faktami lub wiadomosciami oraz przekazywanie takiej samej informacji przez
kilka niezaleznych zrodet'?. Oprocz informacji wiarygodnych, rzetelnych i aktualnych po-
jawiajg si¢ takze informacje mylace, czasem nawet §wiadomie wprowadzajace w blad.
Nalezy pamigtac, ze ilo$¢ informacji moze nie mie¢ nic wspolnego z ich wiarygodnoscia,
a wrecz przeciwnie — zdarza sig, ze wiele z nich jest nieprawdziwych, dezinformujacych',
przez co zmniejszajg swoja warto$¢. Widoczna jest tutaj manipulacja informacja, ktora jest
wyrazana w jej ocenach, selekcji i doborze, co jest spowodowane tym, ze dzigki specyfice
Web 2.0 informacje moga by¢ zamieszczane przez kazdego uczestnika wirtualnej spo-
fecznosci. Anonimowym edytorom Wikipedii zdarzyto si¢ uSmierci¢ zyjacych: senatora
Teda Kennedy’ego i polityka Roberta Byrda. Z kolei artykut o wojnie domowej w Syrii,
ktory ukazat si¢ w 2012 r., ze wzgledu na dynamicznie zmieniajaca si¢ sytuacje w regionie
byt ponad 7,5 tys. razy edytowany przez uzytkownikow Wikipedii, co utrudniato rzetelng
oceng konfliktu. Nie jest to jednak rekord, zyciorys prezydenta USA Georga W. Busha byt
w 2005 r. aktualizowany ponad 20 tys. razy.

Ze wzgledu na czas uzyskania i mozliwosci wykorzystania informacji w procesie
decyzyjnym mozna wyrdznic:

* informacje¢ relacjonujaca — opisujaca zdarzenie, ktore zaistniato lub dzieje si¢
w chwili obecnej;
* informacje¢ wyprzedzajacq — ukazujaca planowane czynnosci, dziatania, ktore

' K. Stankiewicz, Wplyw Internetu na percepcje wiarygodnosci informacji, w: L. Haber,
Spoteczenstwo informacyjne. Wizja czy rzeczywistos¢?, Krakow 2004, s. 409.

12 Zob. K. Polanska, Informacja, jej wiarygodnosé i co z nich dla nas wynika, w: Informacja —
dobra lub zla nowina, A. Szewczyk (red.), Szczecin 2004.

3 Vladimir Volkoff definiuje dezinformacj¢ jako czynno$¢ podejmowang
z zaangazowaniem wielu srodkow, powadzona w sposob systematyczny i fachowy, zawsze za
posrednictwem mass mediéow i adresowang do opinii publicznej. Dezinformacja ma na celu
realizacj¢ konsekwentnego programu, zmierzajacego do zastapienia w Swiadomosci, a przede
wszystkim w pod§wiadomosci, mas bedacych przedmiotem tych dziatan pogladow uznanych za
niekorzystne dla dezinformatora takimi, ktére uwaza za korzystne dla siebie, zob. V. Volkoff,
Dezinformacja: orez wojny, Warszawa 1991, s. 6-8.
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sg w obszarze zainteresowania; jest to najcenniejsza informacja w procesie po-
dejmowania decyzji;

* informacje weryfikujacg — potwierdzajaca posiadang wiedz¢ na dany temat,
zjawisko, zdarzenie.

Zapotrzebowanie na informacje nie jest wartoscig statg, w zaleznosci od sytuacji
wyglada roznie, jego zrdznicowanie jest szczegdlnie widoczne na réznych poziomach
podejmowania decyzji, poczawszy od taktycznego czy operacyjnego, po strategiczny.
Im wyzszy szczebel zarzadzania, tym wigksza koncentracja informacji i szerszy ich za-
kres tematyczny. Na nizszych poziomach kierowania informacje powinny by¢ bardziej
szczegdtowe 1 mie¢ wezszy zakres tematyczny. Taki rozklad informacji jest nazywany
,,odwrdcong piramida informacyjng”. Oznacza on, ze piramida informacyjna charakte-
ryzujaca ilos¢, szczegdtowosC 1 zakres informacji jest odwrotnos$cig piramidy struktural-
nej, opisujacej obowiazki, uprawnienia i odpowiedzialno$ci decydentow!'.

Ludzko$¢ nieustannie wytwarza coraz wiecej informacji. Swiat cyfrowy, w ktorym
zyjemy — zdaniem zastepey dyrektora CIA Andrew Hallmana — podwaza zasadg konspi-
racji dziatan wywiadowczych. Powoduje, ze coraz trudniej jest utrzymaé w tajemnicy
oficera pod przykryciem, kiedy kazdy ma w kieszeni studio telewizyjne®>. Dynamika
wzrostu zbioru danych Big Data’®, tj. zbioru danych o duzej objetosci, réznorodnosci,
zmienno$ci i warto$ci — nieprzerwanie postgpuje (od 40 do 60 proc. w ciggu roku). Zbior
osiaga rozmiary, ktorych analiza jest nie lada wyzwaniem dla analitykoéw. W potowie
lat 80. XX w., gdy osrodki naukowe i uniwersytety zaczgly docenia¢ mozliwosci ptyna-
ce z Internetu, jedynie 6 proc. materiatdow byto zdigitalizowanych. Obecnie juz niemal
99 proc. dorobku kultury i Zycia ma postac cyfrowa. Ocenia sig, ze w 1992 r. powstawato
na $wiecie 100 gigabajtow (GB)'” danych dziennie, w 1997 r.tyle samo wytwarzano juz
w godzine, a w 2002 r. — w ciggu sekundy. Dzi$ uznaje si¢, ze co sekunde zostaje wytwo-
rzonych 50 tys. GB danych. Wedlug szacunkow w 2017 r. cyfrowy wszechswiat osiggnat
rozmiary 16 zettabajtow (ZB), a wedtug prognoz Oracle Corporation do 2020 r. ludzkos¢
wygeneruje w sieci ponad 45 ZB danych. Oznacza to, ze na jednego mieszkanca kuli

4 B. Nogalski, B.M. Surawski, Informacja strategiczna i jej rola w zarzqdzaniu
przedsigbiorstwem, w: Informacja w zarzgdzaniu przedsigbiorstwem. Pozyskiwanie, wykorzystywanie
i ochrona (wybrane problemy teorii i praktyki), R. Borowiecki, M. Kwiecinski (red.), Krakow 2003,
s. 205-206.

15 P. Tucker, Meet the Man Reinventing CIA for the Big Data Era, https://www.defenseone.com/
technology/2015/10/meet-man-reinventing-cia-big-data-era/122453/ [dostep: 3 1 2018].

1 Big Data definiuje si¢ za pomoca czterech charakterystycznych czynnikow opisujacych
zbiory informacji, zwanych 4 V, tj.: Volume (ilos¢ danych), Variety (r6znorodnos$¢ analizowanych
danych i informacji), Velocity (przetwarzanie danych w czasie rzeczywistym) i Value (warto$¢, jaka
mozemy uzyska¢ z potaczenia wszystkich poprzednio wymienionych czynnikow wspomagajacych
proces analityczny i decyzyjny). Zob. T. Stoniewski, Od BI do ,, Big Data”, w: Nowa twarz Business
Intelligence, R. Jesionek (red.), http://it-manager.pl/wp-content/uploads/Nowa-twarz-BI1.pdf, s. 8-10,
[dostep: 7V 2018].

17 Jednostka uzywana w informatyce oznaczajaca miliard (10°) bajtow. W tekscie wystepuja
jednostki uzywane w informatyce: terabajt, TB (10'%), petabajt, PB (10'), eksabajt, EB (10'%)
i zettabajt, ZB (10?!) — przyp. red.
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ziemskiej przypadnie ponad 5,2 GB danych. Z kolei The Digital Universe — IDC szacu-
je, ze w 2020 r. zostanie wytworzonych 44-47 ZB danych, a prawie 40 proc. informacji
w $wiecie cyfrowym bedzie dostepnych w cloud computing®®. Podaje si¢ ponadto, ze
w 2021 r. zarzadzanie danymi wzrosnie o 50 proc. w stosunku do 2011 r.** Obliczono,
ze do 2025 r. zostanie wygenerowanych 163 ZB informacji.

Ocenia sig, ze 1l0$¢ informacji cyfrowych wytworzonych do 2007 r. miata wielko$¢
281 EB, ktora na przestrzeni kilku lat nieprzerwanie rosta, i w 2011 r. wyniosta w przy-
blizeniu 1,8 ZB. Do takich wnioskéw doszli autorzy raportu® opublikowanego w 2014 .
przez Gabinet Prezydenta Stanéw Zjednoczonych. W kategoriach iloSciowych taka
wielko$¢ informacji zapetnitaby 57,5 mld urzadzen iPad z pamie¢cig 32 GB. Obrazujac
o zjawisko, mozna je poréwnac do zbudowania Wielkiego Muru Chinskiego o dwukrot-
nie wigkszej $redniej wysokosci niz oryginal. Mozna rowniez znalez¢ informacje, ze
w 2011 r. w skali globalnej wytworzono 20 mld razy wiecej informacji, czyli 988 EB,
niz wszystko, co do tej pory napisano w historii ludzkosci®. Jest to tyle informa-
cji, ile obecnie obywatel rozwinigtego panstwa ma do dyspozycji w ciagu jednej
godziny, a dwa pokolenia wstecz — przez cale swoje zycie. W 2013 r. wygenerowa-
no juz 4 ZB informacji w skali $wiatowej. Ta liczba odpowiada sumie zdj¢¢ zro-
bionych co sekunde przez kazdego mieszkanca Stanow Zjednoczonych przez po-
nad cztery miesigce zycia??’. Dwa lata pdzniej ich wielkos¢ wzrosta do 12 ZB.
Amerykanie przeprowadzili badania, ktore pozwolity wyliczy¢, ze w 2008 r. ludzkos¢
wykorzystata §rednio 34 GB informacji i 100,500 tys. stow dziennie. Okoto 35 proc.
z nich pochodzito z TV, w tym 10 proc. z filmow, a 55 proc. z gier komputerowych.
W stosunku do lat 80. XX w. wykorzystanie stow wzrosto o 140 proc., natomiast przy-
rost informacji cyfrowych zwiekszyt si¢ 0 350 proc. W 2008 r. media wykorzystaty tacz-
nie 3,6 ZB informacji i 1,080 tryliondéw (czyli ok. 1 EB) stow dziennie®.

Tempo, w jakim nastepuje przyrost danych, wynika z potrzeby powszechne;j
komunikacji i rozwoju obszaru zwanego Internetem rzeczy (ang. Internet of Thin-
gs, 1oT), w ktorego zakresie coraz wiccej urzadzen bedzie gromadzito i1 przetwa-
rzalo dane w Internecie. W ciagu kilku lat ludzkos$¢ czeka eksplozja danych. Sami
uzytkownicy réwniez uczestnicza w powielaniu informacji, kopiujac wszelkiego
rodzaju tresci i komentarze oraz kwalifikujac je jako kolejne, wtorne, zrodto in-

18 Czyli w tzw. chmurze. IBM definiuje to zjawisko jako model wykorzystywania i styl
przetwarzania, w ktorym dane i zasoby IT sg dostarczane w formie ustug.

19 Zob. J. Gantz, D. Reinsel, Extracting Value from Chaos, w: IDC analyze the future, https://
www.emc.com/collateral/analyst-reports/idc-extracting-value-from-chaos-ar.pdf [dostep: 4 VI 2018].

2 Big Data: Seizing Opportunities, Preserving Values, Executive Office of the President,
The White House, Washington DC, May 2014, s. 7-8; informacje podane w raporcie pochodza
z publikacji: J. Gantz, D. Reinsel, Extracting Value...; M. Meeker, L. Yu, Internet Trends,
Washington 2013.

21 Zob. M. Karnowski, E. Mistewicz, Anatomia wiadzy, Warszawa 2010, s. 114,

2 Big Data: Seizing Opportunities..., s. 8.

BR. Bohn, J. Short, Measuring Consumer Information, International Journal
of Communication” 2012, nr 6, s. 980—-1000.
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formacji. Jednoczes$nie nie podajg zrodta pierwotnego. To zjawisko jest nazywane
»efektem echa” (ang. echo effect).

Jak zauwazyl noblista Herbert Simon, informacja skupia uwagg tych, ktorzy ja
przyjmuja. Moze si¢ przy tym pojawi¢ stan napigcia, tzw. dysonans poznawczy, jesli
do odbiorcy dotrg informacje niezgodne z jego pogladami czy przekonaniami. Powo-
duje on, ze te informacje si¢ ignoruje, przypisuje si¢ im mniejsza wage lub je zniek-
sztatca. Kazdy ma inny poziom absorbowania informacji, zalezny w duzym stopniu od
ilo$ci i jakos$ci informacji apriorycznych?®. Z czasem pojawia sie syndrom zmeczenia,
nazwany z jezyka angielskiego attention crash, ktory ma zwigzek nie z brakiem umie-
jetnej selekcji prostych komunikatow, a z ich zrozumieniem. J. Gleick nazywa ten
czynnik Devil of Information Overload, czyli pojawiajacym si¢ nattokiem informacji
(albo: To much information, TMI)®. Dzieje si¢ tak rowniez dlatego, ze hipokamp?,
czyli ,,dysk twardy” ludzkiego moézgu, ma swoje biologiczne ograniczenia. W 1986 r.
Thomas K. Landauer w swoich pracach zaktadal, ze mozg cztowieka jest w stanie
przechowac ok. 11 TB informacji*’. Wedlug wspolczesnych badan ekspertow ze Stora-
geCraft mozg cztowieka moze zapisa¢ od 100 TB do 2,5 PB danych. Dla poréwnania,
gdyby ,,ludzki dysk twardy” pracowat jak cyfrowy rejestrator wideo w telewizorze, to
ta wielko$¢ wystarczytaby do przechowania 3 mln godzin filméw. Aby wykorzystaé
calg pamig¢, nalezaloby nieprzerwanie przez ponad 300 lat nie wylaczaé telewizora.
Natomiast badania amerykanskich uczonych pokazujg, ze biologiczny ,.komputer”
cztowieka jest w stanie przechowac nie wigcej niz okoto 1 PB danych. Wedtug badan
neurologéw przeprowadzonych w ostatniej dekadzie przecigtny czlowiek ma ponad
30 tys. mysli dziennie.

Nadmiar informacji sprawia ludziom trudno$ci zaréwno z ich przetworzeniem,
jak i zrozumieniem, przez co przyczynia si¢ do formutowania blednych ocen. Dlatego
trudno jest wybra¢ odpowiedniego analityka do danego zadania. Ogrom informacji
przekazywanych przez putkownika radzieckiego wywiadu wojskowego (GRU) Olega
Pienkowskiego, ktory podjal wspolprace z Zachodem, spowodowal, ze Amerykanie
(CIA) i Brytyjczycy (MI6) musieli zaangazowac tacznie 30 thumaczy i analitykow?.
Roéwniez niedoktadny zapis rozmow oficeréw CIA z agentem KGB Jurijem Iwano-
wiczem Nosenka, oferujacym pomoc Zachodowi, spowodowat, ze zostal on uznany
za ktamce 1 wykluczony jako potencjalne, cenne zrédto informacji. Wnioski zawarte
w dokumencie analitycznym nie pozwolity na dokonanie obiektywnej oceny radziec-
kiego kapitana. Wigkszos¢ jego zeznan zostata spisana na podstawie zapamigtanych
wypowiedzi, ktore w potaczeniu z brakami lingwistycznymi badajacych byly inter-

2#S.E. Zlo¢evskij i in., Informacja w badaniach naukowych, Warszawa 1972, s. 231.

3 J. Gleick, Informacja — bit, wszechswiat..., s. 16.

¢ Element uktadu limbicznego u cztowieka odpowiedzialny za pamie¢, odgrywa glowna
role przy przenoszeniu informacji w moézgu, za: https://pl.wikipedia.org/wiki/Hipokamp [dostgp:
11 VI 2018] — przyp. red.

' T.K. Landauer, How Much do People Remember? Some Estimates of the Quantity
of Learned Information in Long-Term Memory, ,,Cognitive Science” 1986, nr 10, s. 477-493.

28 J. Larecki, W kregu tajemnic wywiadu, Warszawa 2007, s. 157-158.
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pretowane przez Amerykanow po macoszemu. Znieksztalcono nazwe uczelni, ktorej
byt absolwentem, i zamiast szkoty Sredniej marynarki wojennej im. gen. Frunzego,
sowieckiego bohatera wojennego, wpisali, ze ukonczytl Akademi¢ Wojskowa
im. Frunzego, czyli sowieckie West Point. Po przeanalizowaniu obszernych akt archi-
wum CIA jej byly funkcjonariusz John L. Hart stwierdzit, ze badania i analizy kontr-
wywiadu byly tak dlugie i zawile, Ze niewielu przetozonych miato czas na przeczyta-
nie i przeanalizowanie uzasadnienia dotyczacego rzekomej dwulicowosci Nosenki®.
General Robert Kehler, szef Zintegrowanego Dowddztwa Operacyjnego Departamen-
tu Obrony Standéw Zjednoczonych (United States Strategic Command), po latach do-
swiadczen dostrzegl, ze Pentagon tonie w zalewie danych wywiadowczych. Coraz
sprawniejsze i liczniejsze satelity zwiadowcze dajg amerykanskiemu wywiadowi tyle
informacji, ze analitycy nie sa w stanie ich opracowywac. [lo§¢ danych zwiekszyla sie
w ciggu pieciu lat o 1500 proc., a zdolnosci ich przetwarzania tylko o 30 proc.*® Do ta-
kich samych wnioskow doszedt funkcjonariusz NSA William Binney, ktory dodat, ze
gromadzenie przypadkowych informacji sprawia, ze funkcjonariusze obcigzeni nad-
mierng ilo$cig danych zarzucili analiz¢ kierunkowa na rzecz prostego przeszukiwania
baz danych po stowach kluczowych. To daje wiele nic nieznaczacych ,trafien” za-
miast wiedzy o istotnych powigzaniach mi¢dzy tymi informacjami*'. By¢ moze to byto
powodem zwloki Amerykanskiego Urzedu Imigracyjnego w poinformowaniu szkoty
lotniczej Huffman Aviation International w Venice na Florydzie, ze Mohammed Atta
i Marwan Alshehi, dwaj pdzniejsi zamachowcy na World Trade Center, dostali wizy
studenckie. Ta informacja dotarta do szkoty dopiero sze§¢ miesigcy po atakach na
WTC. Potwierdzeniem tych wnioskéw jest to, ze 10 wrzesnia 2001 r. NSA przechwy-
cita dwie informacje w jezyku arabskim, w ktorych byta mowa o tym, co mialo si¢
sta¢ nastgpnego dnia. Dopiero jaki$ czas po zamachu na WTC informacje, o ktorych
mowa, zostaly przettumaczone. Ponadto w okresie letnim w 2001 r., kilka miesigcy
przed 11 wrzesnia, Osama bin Laden wraz ze swoimi dowddcami udzielit obszernego
wywiadu dla Centrum Mediéw Bliskiego Wschodu, w ktorym padty ogdlne wskazow-
ki dotyczace planowanych na duzg skalg atakow na amerykanskie obiekty*?. Niektorzy
eksperci szacuja, ze od 50 do 80 proc. informacji bedacych w kregu zainteresowan
stuzb specjalnych krajéw zachodnich nie jest publikowanych w jez. angielskim*.

¥ J.L. Hart, Walka wywiadow. Rosjanie w CIA, Warszawa 2003, s. 155.

30T, Costlow, Kehler raises trial balloon: Put STRATCOM in charge of all GEOINT PED,
http://defensesystems.com/articles/2011/10/19/geoint-kehler-stratcom-geospatial intelligence.aspx
[dostep: 2 V 2018].

SR, Koerner, William Binney: NSA Claim Not to Be Mining Content Is an “Outright Lie”,
https://www.huffingtonpost.com/robin-koerner/nsa-whisteblower-nsa-clai_b_7837806.html
[dostep: 4 V 2018].

32 P. Bergen, Why U.S. cant find Osama bin Laden, http://edition.cnn.com/2010/OPINION/
10/19/bergen.finding.bin.laden/ [dostep: 2 V 2018].

33 M.M. Lowenthal, Open Source Intelligence: New Myths, New Realitties, w: Intelligence and
the National Security Strategist: Enduring Issues and Challenges, R.Z. George, R.D. Kline (eds.),
Lanham 2006, s. 277.
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Informacja to potega wtedy, gdy moze by¢ dostgpna tam, gdzie jest potrzebna,
temu, komu jest potrzebna, i w celu, w jakim jest potrzebna. Natomiast mankamen-
tem jest zbyt duza iloé¢ informacji nieuporzagdkowanych. Im wigksze sukcesy osia-
ga si¢ w gromadzeniu danych, tym bardziej zaczyna si¢ ptywaé¢ w ich morzu. David
Foster Wallace okre$la to zjawisko mianem ,,tsunami dostepnych faktow, kontek-
stow 1 perspektyw’**. W wyniku operacji przeprowadzonej przez CIA na pograniczu
dwoch stref okupacyjnych w Berlinie w latach 1954—1955 Amerykanie zarejestrowali
6 mln godzin ruchu telefonicznego oraz 40 tys. godzin rozmoéw telefonicznych na linii
Moskwa—Karlshorst (w Karlshorst miescita si¢ gtéwna rezydentura KGB dziatajacego
na terenic NRD) i Moskwa—Wiinsdorf (w Wiinsdorf, zgodnie z dostepng literatura,
znajdowata si¢ kwatera gtowna wojsk radzieckich). Zgromadzone informacje ttuma-
czono i analizowano jeszcze przez kolejne dwa lata po zakonczonych dziataniach.
Mimo uplywu czasu z nadmiarem informacji borykaty si¢ nastepne stuzby. Kiedy
w 1989 r. Niemiecka Republika Demokratyczna przestawala istnie¢, Ministerstwo
Bezpieczenstwa Panstwowego, znane powszechnie jako Stasi (Ministerium fiir Staats-
sicherheit), analizowato materiat pochodzacy z podstuchéw rozméw telefonicznych
(z kontroli operacyjnej) zebrany w potowie lat 80. XX w.%

Podczas gromadzenia informacji ogoélnodostgpnych tatwo straci¢ orientacje,
zwlaszcza jesli ich zrodlem jest Internet, ktorego rozmiary Eric Schmidt oszacowat
na 5 mln TB. Systematycznie rosngca liczba wnioskow wizowych sktadana przez cu-
dzoziemcow w urzedach ds. imigracyjnych powoduje chaos przy weryfikacji rzeczy-
wistego powodu, z jakiego decyduja si¢ oni na zmiang¢ kraju pobytu. Procedura ma
charakter administracyjny i w gldwnej mierze jest skupiona na kompletowaniu doku-
mentacji dzigki prowadzeniu wywiadu srodowiskowego oraz sprawdzeniu przesztosci
(tzw. ang. background checks). Brak danych o cudzoziemcu lub pobiezna weryfikacja
otwartych zrodet informacji dokonana przez stuzby imigracyjne i FBI uczestniczace
w ocenie pobytu takiej osoby pod katem zagrozen bezpieczenstwa wewngtrznego kra-
ju pozwolily na osiedlenie si¢ w Stanach Zjednoczonych Tashfeen Malik. Emigrantka
z Pakistanu od kilku lat otwarcie deklarowata na portalu spoltecznosciowym poparcie
dla dzihadu oraz glosita antyamerykanskie hasta. W dniu 2 grudnia 2015 r. wraz z mg-
zem dokonata ataku w o$rodku pomocy niepelnosprawnym w San Bernardino w Kali-
fornii, w ktorym zgineto 14 0so6b, a ponad 20 zostato rannych*.

Dziewigcdziesigt procent informacji wywiadowczych pochodzi z otwartych zrodet.
Pozostate dziesigé, ktore uzyskuje si¢ w sposob bardziej widowiskowy, z utajnionych.
Prawdziwym bohaterem pracy wywiadowczej jest Sherlock Holmes, a nie James Bond *.

34 J. Gleick, Informacja — bit, wszechswiat..., s. 374.

35 P. Zuk, Demokracja pod kontrolg — czyli podstuch non stop, http://www.tygodnikprzeglad.
pl/demokracja-pod-kontrola-czyli-podsluch-non-stop/ [dostep: 15 VI 2018].

3% M. Apuzzo, M.S. Schmidt, J. Preston, U.S. Visa Process Missed San Bernardino Wife's
Zealotry on Social Media, http://www.nytimes.com/2015/12/13/us/san-bernardino-attacks-us-visa-
process-tashfeen-maliks-remarks-on-social-media-about-jihad-were-missed.html [dostgp: 6 V 2018].

37 Cytat za gen. S.V. Wilsonem, dyrektorem Agencji Wywiadu Obronnego USA.



174 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 19/18

Mozliwosci ptynace z OSINT-u (ang. open source intelligence®®) — powszechnie rozu-
mianego jako tzw. biaty wywiad, czyli ogot publicznie dostepnych, jawnych informacji,
ktore kazdy w sposob legalny moze pozyskac — byly doceniane przez ludzkos¢ od zara-
nia dziejow, od czasow pojawienia si¢ zrebow pierwotnej formy komunikacji®®. Historia
wykorzystywania informacji powszechnie dostgpnych si¢gga okresu powstania wywia-
du jako narzedzia gromadzenia istotnej wiedzy w celu wspierania procesu decyzyjnego
wladcy (rzadu) w odniesieniu do bezpieczenstwa narodowego i obronno$ci panstwa.
Srodki wykorzystywane do pozyskiwania danych z otwartych zrédel*® ewoluowaty wraz
z postepem technologicznym oraz wydarzeniami, a ,,National Geographic™* stusznie
uznat je za te, ktore zmienity, a nawet zrewolucjonizowaty $wiat. Dostep do nich za-
poczatkowaly i upowszechnily srodki masowego przekazu** — prasa, radio i telewizja.
Jednak najwigksze pigtno odcisngta rewolucja komputerowa oraz internetowa umozli-
wiajaca rozwoj sieci, a zwlaszcza mediow spolecznosciowych®.

38 OSINT zostat zdefiniowany m.in. przez Dyrektora Wywiadu Narodowego USA (Director
of National Intelligence, DNI) w: National Defense Authorization Act for Fiscal Lear 2014
[Public Law 113-66 (26 XII 2013 r.)] oraz Wspdlnote Wywiadéw Standéw Zjednoczonych
(Intelligence Community), w: Intelligence Community Directive Number 301, National Open
Source Enterprise 2006.

3 Mozna wyrdzni¢ trzy etapy analizowania otwartych Zrodet informacji okreslone jako:
Open Source Data (OSD) — dane jawnozrodlowe, bedace niejako w ,,stanie surowym”, pochodzace
z pierwotnego zrodta w postaci drukowanej, cyfrowej, majace forme zdjeé, nagran, obrazow
satelitarnych itp; Open Source Information (OSIF) — informacja jawnozrédlowa, szeroko
opracowana, zebrana w jeden dokument, zredagowana, zweryfikowana, poddana filtracji z uwagi
na jej prezentacj¢ (np. prasa, ksigzki, publikacje, raporty); Validated Open Source Intelligence
(OSINT-V) — zweryfikowany bialy wywiad majacy wysoki stopien wiarygodno$ci dzigki
analizie informacji pochodzacych ze zrodet niejawnych, przeprowadzonej przez analityka. OSINT
mozna rozszerzy¢ o nast¢pujace terminy: Open Source Acquisition — pozyskwanie informacji
jawnozrédlowej z dostepnych zrodet otwartych, ktore wezesniej zostaty zgromadzone i przekazane
przez badacza; Open Source — irédlo otwarte, ktorym moze by¢ zardbwno pojedyncza osoba,
jak i grupa dostarczajgca informacje, sama za$§ informacja oraz relacja faczaca ja z podmiotem,
w ktorego kregu zainteresowan lezy jej uzyskanie, nie sg objete klauzulg tajnosci. Dane ze
zrodet otwartych moga by¢ publicznie dostgpne, ale nie wszystkie upublicznione informacje sa
zrodlem otwartym. Pojecie zrodio otwarte odnosi si¢ do srodkow publicznie dostgpnych
i nie nalezy go ograniczaé tylko do osob fizycznych. Publicly available information — informacje
ogolnodostepne, dane, fakty, instrukcje, materiaty opublikowane badz transmitowane do ogdlnego
uzytku publicznego, prezentowane na zadanie kazdego obywatela, uzyskane dzigki obserwacji,
ustyszane badz przekazane na spotkaniach otwartych dla ogétu spoteczenstwa.

40 W ramach OSINT-u mozna wyr6zni¢ dwa obszary wywiadowcze: 1) Social Media
Intelligence (SOCMINT) — skupiony na rozpoznaniu i monitorowaniu profili uzytkownikow
portali spoteczno$ciowych i publikowanych przez nich postow oraz zbieraniu informacji
z otwartych i zamknigtych grup spotecznych, 2) Web Intelligence (WEBINT) — eksploracj¢
danych oraz wyszukiwanie i magazynowanie informacji w Internecie.

41 Zob. 100 Events That Changed the World, ,National Geographic” 2015, Special Issue.

42 Radio potrzebowato 30 lat, aby zyska¢ 50 mln stuchaczy, telewizja 14 lat, aby zgromadzié¢
takg liczbe widzow, Interent natomiast pozyskat taka liczbe uzytkownikow w ciggu zaledwie
czterech lat.

4 Zdefiniowane przez Howarda Rheingolda pierwotnie jako spotecznosci wirtualne, czyli
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Bialy wywiad jest prowadzony zard6wno przez struktury wojskowe, jak i cywil-
ne*. Jest domeng gléwnie instytucji panstwowych odpowiedzialnych za zapewnianie
bezpieczenstwa, ale coraz czesciej jest ,,doceniany” i przez sektor prywatny, i orga-
nizacje terrorystyczne. W celu doktadniejszego zrozumienia istoty bialego wywiadu
nalezy okresli¢ jego role®. Biaty wywiad:

* stanowi podstawe informacyjng na kazdym etapie prowadzonych dziatan.
Dostarcza tta przekazywanych informacji, ktore w zaleznosci od kontekstu,
m.in. spotecznego, kulturowego, politycznego, majg rdzne znaczenie;

* odpowiada na wymagania wywiadowcze oraz informacyjne stawiane przez in-
stytucje, bez konieczno$ci wsparcia specjalistow czy techniki operacyjnej (me-
tod niejawnych);

* pogtebia i weryfikuje dotychczas uzyskang wiedze;

* umozliwia decydentowi korzystanie ze wszystkich dostgpnych zrodet informa-
cji. przy podejmowaniu decyz;ji.

Historia wykorzystywania OSINT-u wiaze si¢ w zasadzie z historia wywiadu
Standéw Zjednoczonych. Ten typ wykorzystywania informacji byt jednym z gléw-
nych zrdédetl informacji na temat zdolnosci wojskowych przeciwnikow oraz ich za-
miarow politycznych (wczesne ostrzeganie i prognozowanie zagrozen). Amerykanie
byli pionierami w gromadzeniu danych dzigki rozwojowi zdolnosci samodzielnego
monitorowania, filtrowania, tlhumaczenia oraz archiwizacji wiadomosci pochodza-
cych z zagranicznych mediow. W monitorowaniu otwartych zrodet informacji, ktore
w poczatkowej fazie oznaczalo $ledzenie doniesien prasowych, sektor komercyjny
wyprzedzat dziatania rzagdowe. Przed profesjonalizacjg i formalng instytucjonalizacja
wywiadu jako niezbgdnego elementu narodowego aparatu bezpieczenstwa w drugiej
potowie XX wieku zbieranie i analizowanie otwartych zrodet przez rzad ewoluowato
od procesu mato uporzadkowanego do czynnos$ci o znaczeniu strategicznym, wyma-
gajacych uzycia okreslonych metod i narzgdzi. Na schemacie przedstawiono kieru-
nek zmian OSINT-u oraz wykorzystywanie jego gtdwnych obszarow, pozwalajace na
opracowanie odpowiedniego produktu analitycznego w dzialalnosci wywiadowczej
Stanow Zjednoczonych na przestrzeni wiekdw XX 1 XXI.

grupy ludzi, ktérzy moga lub nie moga spotkac si¢ twarza w twarz i ktorzy wymieniajg mysli (idee)
za posrednictwem klawiatury i sieci. Ich cecha charakterystyczna jest to, ze kazdy ich uczestnik
moze sta¢ si¢ jednostka aktywna, przywodcza czy destrukcyjng. Nieobowigzujgca zasada wigzi
sprzyja wolnosci stowa, debacie oraz ekshibicjonizmowi zycia prywatnego czy zawodowego na
forum publicznym. Zob. H. Rheingold, The Virtual Community. Homesteading on the Electronic
Frontier, New York 1994.

4 Poza tradycyjnymi otwartymi zrodtami informacji nalezg do nich takze: komercyjne bazy
danych, takie jak informatory gospodarcze, statystyczne, publiczne rejestry, tzw. szara literatura,
czyli raporty robocze, nieoficjalne dokumenty rzadowe, przedruki, studia i badania rynkowe,
raporty badawcze, indywidualni eksperci, wyktadowcy akademiccy, literatura naukowa, materiaty
z konferencji i sympozjow, opracowania osrodkéw badawczych.

4 Open Source Intelligence, Headquarters, Department of Army, Army Techniques
Publication, ATP 2-22.9, Washington, 2012, s. 2-2.
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Schemat. Ewolucja wykorzystania mozliwosci OSINT.

Zrédto: Opracowanie wiasne na podstawie: Disruptive innovation. Case study: Intelligence —
Open-source data analytics, Washington, DC 2012, s. 3.

Wartos¢ zrodel otwartych zostata dostrzezona przez Georga Washingto-
na juz w XVIII wieku podczas rewolucji amerykanskiej. Czerpat on aktualne in-
formacje o sile brytyjskich wojsk i aktywnos$ci szpiegéw z publikacji prasowych
oraz wiadomos$ci ogoélnie dostepnych*. Kilkadziesigt lat pozniej, w 1808 r.,
brytyjski ksigze Wellington w bitwie prowadzonej przeciwko armii Napoleona
na Potwyspie Iberyjskim zalecal swoim generatom lekture codziennej prasy,
m.in. dziennika ,,The Times”, w ktorej szeroko opisywano sposdb organizacji no-
wych struktur francuskiej piechoty?’. W 1863 r. w czasie kampanii gettysburskiej
wywiad generala Roberta Lee monitorowal ruchy wojsk Unii na péocy dzie-
ki §ledzeniu doniesien prasowych®. W latach 1899-1902 podczas wojny filipin-
skiej amerykanscy stratedzy wojskowi opierali si¢ na raportach wywiadowczych,
ktore w zasadzie byty kopiami artykutdow z encyklopedii®. W czasie dwoch wo-
jen $wiatowych ksiazki i gazety byly zZrddtem cennych informacji wykorzysty-
wanych przez wywiad wojskowy. Podczas ofensywy we Francji wojska generata

4% A Look Back ... George Washington: America’s First Military Intelligence Director,
https://www.cia.gov/news-information/featured-story-archive/2007-featured-storyarchive/george-
washington.html [dostgp: 5 V 2018].

47S.D. Gibson, Exploring the Role and Value of Open Source Intelligence, w: Open Source
Intelligence in Twenty-First Century, Ch. Hobbes, D. Sailsbury (eds.), New York 2014, s. 13.

“ E.B. Coddington, The Gettysburg Campaign: A Study in Command, New York 1968, s. 19.

4 B. McAllister Linn, The Philippine War: 1899-1902, Lawrence 2000.
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George’a Pattona w celu rozpoznania geoprzestrzennego uzywaty map Michelin do-
stepnych na stacjach benzynowych*®.

W 1939 r. brytyjski rzad zwrocit si¢ do BBC o utworzenie komercyjnego ser-
wisu podsumowujgcego zagraniczng pras¢ i audycje radiowe pod nazwa Digest
of Foreign Broadcasts (Przeglgd Audycji Zagranicznych), ktéry w pdzniejszym czasie
byl nazywany Summary of World Broadcasts (Podsumowanie Wiadomosci ze Swia-
ta), a obecnie jest emitowany jako BBC Monitoring. W podreczniku BBC z 1940 r.
wskazano, ze powstanie serwisu miato na celu stworzenie (...) nowoczesnej Wiezy
Babel, gdzie stuchano glosow zaréwno przyjaciét, jak i wrogow™'. W potowie 1943 r.
BBC monitorowato dziennie 1,25 mln transmisji. Formalne partnerstwo miedzy BBC
i jego amerykanskim odpowiednikiem ustanowiono na przetomie lat 1947/1948 na
podstawie porozumienia o petnej wymianie informacji. W 1948 r. z Lotniczej Jednost-
ki Badawczej (Aeronautical Research Unit) utworzono oddziat Amerykanskiej Biblio-
teki Kongresu (US Library of Congress), ktory miat zapewni¢ niestandardowe badania
1 uslugi analityczne wykorzystujace rozlegle zasoby biblioteki. Obecnie funkcjonuje
on jako Federalny Oddzial Badawczy (Federal Research Division)*>.

W 1941 r. decyzja prezydenta Franklina Delano Roosevelta utworzono w USA
Stuzb¢ Monitoringu Nadawcoéw Zagranicznych (Foreign Broadcast Monitoring
Service). Byla ona odpowiedzialna za monitorowanie, tlumaczenie, transkryp-
cje i analiz¢ informacji pochodzacych z audycji radiowych panstw Osi. Do konca
1942 r. stuzba osiagneta sporg wydajnos¢. Thumaczyta ponad 500 tys. stow dziennie,
ktére pochodzity z 25 stacji radiowych nadajacych w 15 jezykach®. W ramach po-
wotanego Miedzyresortowego Komitetu Nabywania Zagranicznych Publikacji (In-
terdepartmental Committee for the Acquisition of Foreign Publications) Amerykanie
monitorowali i analizowali takze prase i ksigzki ukazujace si¢ w czasie wojny poza
granicami kraju. Pod koniec wojny przesytano tygodniowo do analizy astronomicz-
ng liczbg 45 tys. stron tekstu. W ostatnich dniach wojny w Komitecie zgromadzono
300 tys. fotografii, 350 tys. numeréw czasopism, 50 tys. ksigzek oraz ponad milion
map i 300 tys. innych dokumentow>*,

W okresie zimnowojennym amerykanskie Biuro Badan Strategicznych (Office
of-Strategic Research) uzyskiwato informacje na temat zagranicznych mozliwosci
jadrowych innych panstw (w kregu zainteresowan znalazty si¢ gtownie ZSRR, Chi-
ny i Francja). Te dane pochodzity z oficjalnych, ogdlnodostepnych raportow rzadoéw
wymienionych krajéow oraz z publikacji naukowcoéw>. W tym samym okresie Biuro

5 R.A. Norton, Guide to Open Source Intelligence. A Growing Window into the World,
,»The Intelligencer: Journal of U.S. Intelligence Studies” 2011, nr 2, s. 66.

SUF. Schaurer, J. Storger, Guide to the Study of Intelligence. The Evolution of Open Source
Intelligence (OSINT), ,,The Intelligencer: Journal of U.S. Intelligence Studies” 2013, nr 3, s. 53.

52 Tamze.

33 K. Leetaru, The Scope of FBIS and BBC Open-Source Media Coverage, 1979-2008,
»Studies in Intelligence” 2010, nr 1, s. 19.

3% A. Olcott, Open Source Intelligence in a Networked World, London—New York 2012, s. 16.

3 T.T. Stafford, The U.S. Intelligence Community, [b.m.w.] 1983, s. 58—60.
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Badan Ekonomicznych (Office of Economic Research) wykorzystywato informacje
jawne, ogolnodostepne, dotyczace m.in. produkcji ropy przez kraje OPEC, produkcji
zboza w Zwiazku Radzieckim, sily nabywczej obcych walut czy warto$ci nabycia
zagranicznych firm*. Rozwoj radzieckiego programu kosmicznego byt rowniez mo-
nitorowany przez CIA i Sity Powietrzne Stanéw Zjednoczonych przy wykorzystaniu
dostepnej literatury fachowej na ten temat®’.

W czasie zimnej wojny Stasi analizowalo miesi¢cznie okolo tysiaca zachodnich
czasopism i 100 ksigzek, dziennie za§ — 12 godzin audycji emitowanych przez radio
i telewizje w RFN. Niemieckie stuzby do tej pory doceniaja warto$¢ biatego wy-
wiadu. W Departamencie BND uchodzacym za jego analityczne serce wigksza czes$¢
analizowanego materiatu (85 proc.) stanowig zrodla otwarte (gazety, audycje radiowe,
komunikaty medialne, ulotki, Internet). Zaledwie 10 proc. informacji pochodzi z roz-
poznania technicznego, a tylko 5 proc. ze Zrodet osobowych®.

W latach 50. XX w. Sherman Kent, tworca amerykanskiej szkoly analizy wy-
wiadowczej, zamowil u swoich uniwersyteckich kolegdéw historykow raport na temat
stanu amerykanskich sit zbrojnych. Miat on by¢ sporzadzony wylacznie na podstawie
zrodet otwartych i dotyczy¢ wszystkich rodzajow broni, ich liczebno$ci, stanu uzbro-
jenia oraz dyslokacji jednostek do poziomu dywizji wiacznie. Po trzech miesigcach
pracy Kent otrzymat kilkaset stron danych i analiz poprzedzonych 30-stronicowym
streszczeniem. Okazato si¢, ze raport w 90 proc. dawal wlasciwy obraz armii amery-
kanskiej, co spowodowato natychmiastowe utajnienie tego dokumentu®.

Korzysci ptynace z OSINT-u w dziatalnosci wywiadowczej oprocz Amerykanow
i Europejczykow docenili takze Chinczycy. W 1958 r. otworzyli oni Chinski Instytut In-
formacji Naukowo-Technicznej — centralny organ odpowiedzialny za koordynacj¢ pozy-
skiwania, przetwarzania i dystrybucji zagranicznych materiatdw pochodzacych ze Zzrodet
otwartych. Przez osiem lat zbudowano ogromng jak na tamte czasy baz¢ informacji o cha-
rakterze naukowo-technicznym, pochodzacych z ponad 50 krajow, ktdra miescita: 11 tys.
roéznych zagranicznych periodykow, 500 tys. raportow badawczych, publikacji rzadowych,
materialow pokonferencyjnych i prac naukowych, ponad 5 min zagranicznych patentow
oraz kilka milionéw probek produktow przydatnych dla chinskiego przemyshi®!.

Znaczenie informacji pochodzacych z biatego wywiadu doceniaty réwniez sowiec-
kie stuzby specjalne, o czym mogto si¢ przekona¢ FBI po aresztowaniu w 1957 r. Wil-
liama Fishera, szpiega KGB, ktory dziatat pod zmienionymi personaliami jako Rudolf
Abel. Po przeanalizowaniu materiatow dostarczanych przez niego do ZSRR okazato sig,

56 J.T. Richelson, The U.S. Intelligence Community, 4 wyd., Boulder 1999, rozdziat 12.

57.J.J. Bagnall, The Exploitation of Russian Scientific Literature for Intelligence Purposes,
»Studies in Intelligence” 1958, nr 2, s. 45-49.

8 F. Schaurer, J. Storger, Guide to the Study of Intelligence...

% U. Ulfkotte, Pod ostong mroku. Wielkie wywiady bez tajemnic, Warszawa 2008, s. 292.

0 W. Zajaczkowski, Zrozumieé¢ innych. Metoda analityczna w polityce zagranicznej,
Warszawa 2011, s. 14.

8 W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese industrial espionage: Technology
acquisition and military modernization, London—New York 2013, s. 19-20.
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ze ich podstawa byly w znacznej mierze wiadomosci zaczerpnigte z otwartych zrodet
informacji: dziennika ,,The New York Times” oraz miesi¢cznika ,,Scientific American”,
i tylko w niektorych miejscach byty uzupehione informacja agenturalng®.

Na gruncie polskim przykladem wykorzystania biatego wywiadu w pracy wy-
wiadowczej jest dziatalno$é ptk. Mieczystawa Wyzta-Sniezynskiego, attaché wojsko-
wego w Czechostowacji. Podstawa sporzadzanych przez niego raportow operacyjnych
kierowanych do Oddziatu II Sztabu Generalnego WP byly gtownie prasa i katalogi
czechostowackich firm zbrojeniowych®.

John L. Hart, byly oficer operacyjny CIA majacy kilkudziesigcioletnie doswiad-
czenie w kierowaniu operacjami wywiadowczymi w roznych czgsciach $wiata, po
przeanalizowaniu dokumentacji operacyjnej z archiwoéw amerykanskiej stuzby przy-
znal, ze oficerowie wywiadu nauczyli sie, ze przekazanie swoim przelozonym ,kartki
papieru” z jakakolwiek trescia jest lepsze niz nieprzekazanie niczego®. Jeden ze szpie-
gow, sowiecki oficer Piotr Popow, ustyszal od swoich przetozonych, ze jego praca
wywiadowcza nie przynosi efektow, poniewaz wigcej mozna dowiedziec si¢ z gazet®.
W 1983 1. japonski dziennikarz przeprowadzil wywiad z oficerem KGB Stanistawem
Lewczenka pracujacym pod przykryciem reportera w Japonii, ktory w 1979 r. zbiegt
do Stanéw Zjednoczonych. Podczas 20 godzin rozmoéw przekazat on informacje na
temat agentow oraz omowil warsztat pracy operacyjnej. Na ich podstawie powstata
ksigzka, odbywaty si¢ rowniez konferencje prasowe z jego udziatem, na ktorych, we-
dlug oficera amerykanskiego wywiadu, ujawnial on wigcej informacji, niz byto ich
zawartych w jego aktach zgromadzonych przez CIA®.

Wspolczesnie ,,arabska wiosna” jest dowodem na to, ze ogdlnodostepne informa-
cje, poglady i oceny publikowane w Internecie sg poteznymi narzedziami, ktore moga
wplywac na losy krajow 1 spoteczenstw. Zastepca dyrektora CIA Christopher Sartinsky
po latach dos§wiadczen w pracy wywiadowczej wyrazit zdziwienie i jednocze$nie za-
chwyt tym, ze ludzie dobrowolnie ujawniajag w Internecie wiedz¢ o sobie, swoim zyciu
prywatnym i najblizszych, dzigki czemu utatwiaja prace agentom®”. Eben Moglen w wy-
wiadzie pt. Who Needs the KGB when we have Facebook?, powotujac sie na zrodta w ro-
syjskiej stuzbie specjalnej, odpowiada na to pytanie pytaniem retorycznym: (...) komu
teraz potrzebna fubianka (potoczna nazwa siedziby Federalnej Stuzby Bezpieczenstwa
Federacji Rosyjskiej — dop. aut.), skoro teraz mamy Facebook? Kiedys wsadzano ludzi

©2'W. Zajaczkowski, Zrozumieé innych. Metoda... s. 14.

¢ A. Wojciulik, Rola ,, biatego wywiadu” w dzialalnosci stuzb specjalnych na przestrzeni
wiekow, w: Bialy wywiad. Otwarte zZrodla informacji — wokot teorii i praktyki, W. Filipowski,
W. Madrzejowski (red.), Warszawa 2012, s. 48.

 J.L. Hart, Walka wywiadow, Rosjanie w CIA, Warszawa 2008, s. 58.

% Tamze, s. 52.

¢ S.C. Mercado, A Venerable Sailing the Sea of OSINT in the Information Age. A Venerable
Source in a New Era, ,,Studies in Intelligence” 2004, nr 3, s. 51, na podstawie ksigzki S. Lewczenki,
On the Wrong Side: My Life in the KGB, Washington 1988.

67 J. Ortega Sim, Facebook The Social Filter of World Intelligence, http://thedailyjournalist.
com/theinvestigative/facebook-the-social-filter-of-world-intelligence/ [dostep: 2 V 2018].
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do wigzienia i probowano uzyska¢ od nich informacje. Bylo to drogie i okrutne. W obec-
nych czasach jest to o wiele tansze i tatwiejsze, poniewaz kazdy moze by¢ szpiegiem,
zbierac informacje o swoich znajomych. Trudno teraz wskazacé w tej grze, kto jest wygra-
nym, a kto przegranym, skoro wszyscy nawzajem mogq si¢ szpiegowac .

Wychodzac naprzeciw wyzwaniom, analitycy amerykanskiego Open Source
Center, okreslani jako ,,w$cibscy bibliotekarze”, poza monitoringiem mediéw i prasy,
czytaja codziennie nawet 5 mln postow na portalach spotecznosciowych. Sporzadzaja
z nich raporty zawierajace opisy biezacych nastrojéw spotecznych w wybranych kra-
jach na $wiecie oraz przewidujg mozliwo$ci wystgpienia danego zagrozenia®.

Brytyjskie Rzadowe Centrum t.acznos$ci rowniez nie ustepuje w tym swojemu so-
jusznikowi dzieki Network Analysis Center, ktore codziennie gromadzi ponad 50 mld
rekordow dotyczacych wizyt uzytkownikow Internetu w serwisach informacyjnych
i portalach z audycjami radiowymi online na calym §wiecie, powigzanych w wigk-
szosci z islamem™. Szef niemieckiego BfV Hans-Georg Maassen podkresla, ze chin-
skie stuzby wywiadowcze wykorzystuja portale spotecznosciowe, m.in. LinkedIn,
za ktorych posrednictwem nawigzujg kontakty rzekomo zawodowo-biznesowe, aby
dotrze¢ do pracownikow niemieckich agencji rzadowych”'. Skuteczne wykorzystanie
mediow spotecznosciowych obrazuja chociazby dziatania izraelskiej stuzby Szin Bet,
ktora dzigki $ledzeniu wiadomosci na komunikatorach internetowych udaremnita ata-
ki terrorystyczne na Migdzynarodowe Centrum Konferencyjne w Jerozolimie oraz
na Ambasade USA w Tel Awiwie’>. Rowniez europejskie stuzby odnoszg sukcesy na
tym polu. Francuska Centralna Dyrekcja Wywiadu Wewnetrznego (Direction Centra-
le du Renseignement Intérieur, DCRI, a od 2014 r. Dyrekcja Generalna Bezpieczen-
stwa Wewngtrznego, Direction Générale de la Sécurité Intérieure, DGSI) zatrzymata
w 2013 r. Romaina Letelliera, francuskiego konwertyte, moderatora dzihadystyczne-
go forum internetowego Ansar Al-Haqq, postugujacego si¢ pseudonimem Abu Siyad
Al-Normandy, ktory ustyszal zarzuty podzegania do terroryzmu i szerzenia propa-
gandy terrorystycznej. Byt on pierwszym francuskim dzihadysta skazanym na mocy
nowej regulacji prawnej z 2012 r. majacej na celu zahamowanie zjawiska samorady-
kalizacji za posrednictwem Internetu.

8 A. Schechter, Who Needs the KGB when we have Facebook? An Interview with Eben Moglen,
http://moglen.law.columbia.edu/publications/Who-needs-KGB-when-we-have-Facebook Schechter.pdf
[dostep: 1 V 2018].

¥ D. Goodin, CIA ‘Open Source Center’ monitors Facebook, Twitter, http://www.theregister.
co.uk/2011/11/04/cia_open_source_center [dostep: 7 V 2018].

" Zob. Broadcast/Internet Radio Exploitation and Analysis, 6 November 2009 — UK TOP
SECRET/COMINT, https://theintercept.com/document/2015/09/25/broadcast-analysis/ [dostgp: 10 IV
2018].

"I K. Grieshaber, German intelligence warns of increased Chinese cyberspying, https://www.
seattletimes.com/business/german-intelligence-warns-of-increased-chinese-cyberspying [dostep: 2 V
2018].

2 M. Peck, Israel Thwarts Al Qaeda Plot to Blow Up U.S. Embassy, https://www.forbes.
com/sites/michaelpeck/2014/01/22/israel-thwarts-al-qaeda-plot-to-blow-up-u-s-embassy/1 [dostep:
2V 2018].
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Mohammed Emwazi, wystepujacy jako Jihadi John, ktory skupial uwage mediow
istuzb w zwigzku z tym, Ze byt egzekutorem zaktadnikéw przetrzymywanych przez dzi-
hadytoéw z Panstwa Islamskiego, zostat zidentyfikowany, gdy robit zakupy w Internecie.
Stuzby ustalily jego personalia i miejsce pobytu w Syrii po podaniu przez niego swoje-
go spersonalizowanego kodu, z ktorego korzystat jeszcze za czasow studiow’*. Monito-
rowanie $ladu cyfrowego w Internecie pozwala dotrze¢ do jego zrodta — uzytkownika.
W ocenie Paula Moore’a przerwy miedzy naciskaniem poszczegélnych klawiszy
klawiatury komputera lub dlugos$¢ ich przyciskania sg wartoSciami statymi i unika-
towymi, co czyni je cechg behawioralng cztowieka. Dzigki takiej obserwacji i anali-
zie mozna dokona¢ oceny profilu konkretnego uzytkownika komputera. Z podobnych
metod w czasie Il wojny $wiatowej mial korzysta¢ brytyjski wywiad. Nashuchiwat
on niemieckich telegrafistow, a nastepnie na podstawie szybkosci nadawania i cha-
rakterystycznych bledow, ktore ci zotnierze popetniali’ tworzyt profile niemieckich
Zohierzy.

Tworczos¢ literacka poza dostarczaniem wiedzy poszerzajacej horyzonty i pobu-
dzajacej wyobrazni¢ swoich czytelnikow moze takze inspirowac. Scenariusz stworzony
dla widzow $wiatowego kina moze zosta¢ przekuty w rzeczywisto$¢, o czym $wiad-
cza wydarzenia z 11 wrzes$nia 2001 r. Porwanie samolotu przez terroryste i dokonanie
samobdjczego ataku na amerykanski parlament — Kapitol — w Waszyngtonie juz pig¢
lat wezesniej opisal Tom Clancy na tamach swojej powiesci Dekret. Rowniez Timothy
McVeigh, skazany za podlozenie bomby w rzagdowym budynku w Oklahoma City
w 1995 r., inspirowat si¢ filmem Red Dawn (Czerwony swit, 1984 r.) oraz Dziennikami
Turnera autorstwa Andrewa Macdonalda, cztonka Amerykanskiej Partii Nazistowskiej.

Opublikowanie w ,,The Washington Post” i ,,The New York Times” tzw. mani-
festu Kaczynskiego dotyczacego zagrozen wynikajacych z rozwoju technologicznego
stato si¢ przyczyng zatrzymania w 1996 r. przez FBI Theodora Johna Kaczynskiego.
Amerykanski terrorysta, znany jako ,,Unabomber”, w ciggu prawie 18 lat zabil trzy
osoby, a wiele ranit, 29 wlasnorgcznie wykonanymi bombami. Jego brat David roz-
poznat w opublikowanym manifeécie mysli swojego brata Theodora, o czym poin-
formowal amerykanska stuzbg i tym samym przyczynit si¢ do przerwania $ledztwa
nieprzynoszacego zadnych efektow.

Zrédlem informacji zbieranych w ramach biatego wywiadu sa takze metada-
ne, czyli dane o danych, pozwalajace na zidentyfikowanie i opisanie informacyjnego
obiektu cyfrowego. Mozna w nich przechowywac informacje m.in. na temat okolicz-
nosci 1 lokalizacji wykonania zadania oraz praw autorskich. Metadane zdj¢cia za-
mieszczonego na Instagramie przez rosyjskiego zotnierza w wojskowym transporterze
ujawnily jego miejsce pobytu na Ukrainie, w okresie, gdy Rosja zaprzeczata swojej

3 J. Murray, Jihadi John exposed by web error: Killer downloaded software using student ID,
http://www.express.co.uk/news/uk/561135/Jihadi-John-Mohammed-Emwazi-identified-web-error-
student-ID-Westminster-university [dostgp: 26 111 2018].

¢ Zob. P. Moore, Behavioral Profiling: The password you can't change, https://paul.reviews/
behavioral-profiling-the-password-you-cant-change/ [dostep: 8 IV 2018].
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obecnosci na wschodzie tego kraju. Upublicznienie na Twitterze zdjgcia terrorysty
z Panstwa Islamskiego na tle jednego z centrow dowodzenia tej organizacji pozwolito
amerykanskim sitom lotniczym na lokalizacje¢ i zbombardowanie tego miejsca w ciggu
24 godzin od momentu pojawienia si¢ fotografii w Internecie”™. Powszechnie wiado-
mo, ze sg aplikacje, ktore dzigki funkcji geolokalizacji umozliwiaja precyzyjne za-
pisywanie pokonywanych tras przez sportowcoéw. Ich aktywnos¢ z opisem dystansu,
jaki pokonali, jest odzwierciedlana na mapie, ktorg pdzniej chetnie dzielg si¢ z innymi
uzytkownikami portali spoteczno$ciowych. Jak pokazuje przyktad aplikacji Strava,
analiza metadanych udostepnionych $ciezek biegaczy ujawnita lokalizacj¢ tajnych
obiektow wojskowych, w tym obiektéw stuzb specjalnych, w ktérych stuzbe petnili
oW1 sportowcy.

Organizacje terrorystyczne rowniez chetnie wykorzystujg otwarte zrodta’ infor-
macji w dzialalnos$ci, a zwlaszcza w procesie rekrutacji cztonkow”’, ich radykaliza-
cji, szkolenia, planowania zamachow’ lub cyberatakow™. W podreczniku Al-Kaidy
oceniono, ze (...) publiczne, jawne Zrodia pozwalajq zebrac¢ co najmniej 80% infor-
macji o wrogu®. Peter Bergan doszedt do wniosku, ze walka z Al-Kaidg i jej sojusz-
nikami jest w rzeczywistoSci pierwsza wojng zrodet otwartych®'. Do tej pory zadna
organizacja terrorystyczna nie wykorzystywata mediéw spoteczno$ciowych w takim
stopniu, jak Panstwo Islamskie. W ocenie dyrektora FBI Jamesa Comeya czlonkowie

>'W. Castillo, Air Force intel uses ISIS ‘moron’ post to track fighters, CNN, https://edition.cnn.
com/2015/06/05/politics/air-force-isis-moron-twitter/index.html [dostep: 13 IV 2018].

76 Idac z duchem czasu, organizacje terrorystyczne stosowaly rozne narzgdzia medialnej
aktywnosci. Od potowy lat 80. XX w. byty to transmisje i nagrania VHS z kazaniami, wyktadami,
zdjgciami z walk oraz artykuly w magazynach i gazetach, w potowie lat 90. XX w. — strony
internetowe tworzone i kontrolowane przez prominentnych dziataczy organizacji, na poczatku
XXI wieku fora internetowe, a obecnie media spoteczno$ciowe. Zob. A.Y. Zelin, R. Borow Fellow,
The State of Globar Jihad Online, Washington Institute for Near East Policy, January 2013.

" W ocenie Elizabeth Kendall istotnym narz¢dziem rekrutacji moze by¢ poezja, ktora
porusza emocje arabskich stuchaczy i czytelnikow, tworzac aur¢ tradycji, autentycznosci i
prawomocnos$ci opartej na ideologii. Nawet Osama bin Laden skomponowat ode, w ktorej opiewat
zniszczenie przez Al-Kaide okretu USA ,,Cole” w 2000 r.

8 Za pierwszy rozkaz dla terrorystow wydany w Internecie uznaje si¢ wypowiedz cztonka
Al-Kaidy Abu Muhammada al-Hilali, ktory 25 pazdziernika 2005 r. wezwatl do przeprowadzania
zamachow na potwyspie Synaj. Ale juz wczesniej, w 1995 r., stwierdzono, ze Abd-al-Rahman
Zaydan, zatrzymany aktywista Hamasu, przy ktorym znaleziono komputer, kontaktowat si¢
przez Internet z innymi cztonkami tej organizacji, zob. K. Soo-Hoo, S. Goldman, L. Greenberg,
Information Technology and the Terrorist Threat, ,,Survival” 1997, nr 3, s. 139.

7 Otwarte zrodta informacji sa narzedziem umozliwiajacym rozglos, ktory niezaleznie,
czy jest formg gloryfikacji, czy pogardy dla aktow terrorystycznych, zawsze przynosi pozadany
efekt i wpisuje si¢ w scenariusz strategii terrorystow (tzw. terror medialny). Ponadto pozwalaja
na prowadzenie operacji psychologicznych, dezinformacyjnych i kampanii propagandowych
w Internecie.

80 Zob. podrecznik Al-Kaidy 4/ Qaeda Training Manual z XII 2001 r. Wspomniat o nim
m.in. sekretarz obrony USA Donald Rumsfeld w przeméwieniu z 1512003 r.

81 P, Bergen, Why U.S. can 't find Osama bin Laden...
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tej organizacji opanowali Internet®” do perfekcji i tym samym zrewolucjonizowali zja-
wisko terroryzmu®. Stworzyli tzw. Open Source Jihad®, czyli szeroko dostgpne i tatwe
do wyszukania informacje zwigzane z dziatalnosScig terrorystyczng. Wzmozone dzia-
ania islamskich ekstremistow odnotowata rowniez niemiecka BND, wedlug ktorej
i Al-Kaida, i Panstwo Islamskie prowadza propagandowg wojne internetowa na nie-
spotykang wczesniej skale. W niektorych analizach podkreéla si¢, ze nawet 90 proc.
tresci tworzonych przez terrorystow w Internecie jest rozprzestrzenianych za posred-
nictwem mediow spolecznosciowych®. W Internecie znajduje sie mndstwo darmo-
wych ksigzek®®, ktore sg przewodnikami oraz instrukcjami dla potencjalnych zama-
chowcoéw — ,,samotnych wilkow”.

Amerykanski wywiad informowal, ze Osama bin Laden w swojej siedzibie
w afganskich gorach miat centrum komputerowe, z ktérego — wykorzystujac czat oraz
grupy dyskusyjne — przekazywal informacje cztonkom Al-Kaidy®’. Internet prawdo-
podobnie stuzyt do opracowania szczegétow ataku z 11 wrzesnia 2001 r. i jego ko-
ordynacji. Po aresztowaniu w marcu 2002 r. Abu Zubaydaha, uznawanego za szefa
operacyjnego Al Kaidy, w jego komputerze znaleziono prawie 2300 zaszyfrowanych
wiadomosci i plikow $ciggnietych z islamskiej strony internetowej. Analiza danych
wykazata, Ze informacje byly systematycznie wymieniane pomig¢dzy cztonkami ugru-
powania od maja 2000 r. do 9 wrzesnia 2011 r., a czgstotliwos¢ korespondencji wzro-
sta miesigc przed zamachem?®. Saudyjski terrorysta doceniat takze wartos¢ mediow.
W 2002 r. w liscie do przywodcy talibanskiego mutty Muhammeda Omara pisat: Jest
oczywiste, ze w tym wieku walka przy uzyciu mediow jest jedng z najmocniejszych

82 Za ojca internetowego dzihadu uznaje si¢ Brytyjczyka z pakistanskimi korzeniami — Babara
Ahmada. W 1996 r. ten wowczas 22-letni student jednego z londynskich uniwersytetow zatozyt
pierwsza strong internetowa dla islamskich ekstremistow i dedykowat ja Osamie bin Ladenowi oraz
jednemu z zatozycieli Al-Kaidy, Abdullahowi Azzamowi.

8 J. Ax, No evidence California attackers were part of terrorist cell — FBI head, https://
in.reuters.com/article/usa-security-idINKBNOTZ29G20151216 [dostep: 17 IV 2018].

84 Analiza aktywnosci terrorystow na portalach spoteczno$ciowych, przeprowadzona przez
Brytyjskie Migdzynarodowe Centrum Studiow nad Radykalizacja i Przemoca Polityczna, wskazuje,
ze s3 one wykorzystywane do informowania (raportowania) o biezacej sytuacji (w rzeczywistym
czasie) na froncie walki.

8 Zob. D. Bieda, E. Riddle, Cyberspace: A Venue for Terrorism, ,lssues in Information
Systems” 2015, nr 16.

8 Zob. The Terrorist’s Handbook oraz The Anarchist Cookbook — podreczniki, w ktorych
opisano, jak skonstruowa¢ tadunki wybuchowe przy uzyciu domowych $rodkéw chemicznych;
Military Studiem in the Jihad Against the Tytants oraz How to survive in the west — analizy zasad
organizowania i prowadzenia dzialan zbrojnych wedtug dzihadystycznej mysli wojskowej; The
Mijahedeen Poisons Handbook — procedury wytwarzania trucizn; Safety and Security guidelines for
Lone Wolf Mujahideen and small cells — informacje dotyczace szyfrowania wiadomosci w Internecie,
metod wywiadowczych i kontrwywiadowczych oraz tworzenia tajnych komoérek dzihadu.

8 D.E. Denning, Ativism, Hactivism and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy, w: Networks and Netwars: The Future of Terror, Crime, and Militancy,
Santa Monica 2001, s. 259.

88 J. Kelly, Militants wire Web with links to jihad, ,,USA Today” z 10 lipca 2002 r., http://
usatoday30.usatoday.com/news/world/2002/07/10/web-terror-cover.htm [dostgp: 20 IV 2018].
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metod, wiasciwie moze ona stanowi¢ 90 proc. przygotowan do walk. Przygotowu-
jac zamachy w Bombaju w listopadzie 2008 r., terrorysci korzystali z wyszukiwarki
Google Earth — uczyli si¢ na pami¢é topografii miasta, nazw ulic i rozmieszczenia
najwazniejszych obiektow ataku. W 2009 r. w Pakistanie zatrzymano grupe me¢zczyzn
z Waszyngtonu, nazwanych pozniej ,,Virginia Five”, ktorzy chcieli dotaczy¢ do bo-
jownikoéw walczacych przy granicach z Afganistanem. Ich przyjazd zainspirowat tali-
banski rekrut, ktory znalazt na YouTube komentarz jednego z tych mezezyzn do filmu
o ataku na amerykanskie wojska, ktory miat dla talibow wydzwigk pozytywny. Osoby,
ktore napotykaja ograniczenia w bezposrednim procesie komunikacji, chociazby ze
wzgledu na uwarunkowania spoteczno-kulturowe, w srodowisku wirtualnym mogg je
obejs$¢. Aktywno$¢ internetowa holenderskich muzutmanek nie umkneta uwadze grup
terrorystycznych, ktore rekrutowaty te kobiety jako thumaczki, programistki i tworczy-
nie holenderskich stron internetowych dotyczacych dzihadu®.

Pomigdzy bialym wywiadem a dzialalno$cia terrorystyczna mozna zauwazyc
synergi¢®. Juz w 1976 r. Walter Laquer w magazynie ,,Harpers” wyrazil opinig, ze
media s3 najlepszym przyjacielem terrorystow, akt terroru sam w sobie za$ nic nie
znaczy bez nagto$nienia calego wydarzenia. To media dostarczajg im tlen, od ktorego
sg uzaleznieni, jak mawiata ponad 30 lat temu Margaret Thatcher. Stusznie okreslit
to Ted Kepel: (...) bez telewizji terroryzm przypomina drzewo w srodku lasu: jesli
runie, nikt tego nie zauwazy®'. Chciatoby sie powiedzie¢, ze media wykreowaly terro-
rystow, robigc z nich gwiazdy. Swiadczy o tym to, ze w ciagu 10 tygodni od wydarzen
z 11 wrze$nia ,,Times” na swoich oktadkach trzy razy umiescit podobizng bin Ladena,
a tyko dwa razy wizerunek owczesnego prezydenta USA George’a W. Busha.

W jaki sposob mozna wykorzystaé biaty wywiad, pokazuje brytyjski bloger Eliot
Higgins, ktory $ledzac aktywnos$¢ na portalach internetowych, wyciaga zaskakujace
whnioski. Po analizie filmu, na ktérym bojownicy Panstwa Islamskiego dokonujg egze-
kucji brytyjskiego dziennikarza Jamesa Foleya, wskazat, ze miejscem, w ktérym to si¢
stato, byty wzgorza w poblizu Ar-Rakka, cho¢ ttem byto zupelne pustkowie®. Kiedy
w sierpniu 2013 r. na syryjskie miasta spadly pociski, a inspektorzy ONZ nie mieli
mozliwosci ich zbadania, w tym samym dniu kiedy to si¢ wydarzylo, Higgins opu-
blikowat zdjecia i filmy odnalezione na YouTubie, na ktorych bylo wida¢, ze rakiety
nie eksplodowaly od razu, ale padaly nienaruszone, uwalniajac z glowic gaz (jak sie
potem okazalo — sarin). Podobnie byto w przypadku wschodniej Ukrainy. Wystarczy-
lo przejrze¢ portale spotecznosciowe, aby znalez¢ zdjecia z tego terenu umieszczone

8 Jihadis and the Internet. 2009 update, National Coordinator for Counterterrorism (NCTb),
V2010r., s. 65-66.

% Wedtug raportu United States Institute of Peace w 1998 r. zaledwie co trzecia organizacja
terrorystyczna miata wilasng strong interentowa, a juz w 2002 r. mialy ja w zasadzie wszystkie.

%l P. Rees, Kolacja z terrorystq. Spotkania z najbardziej poszukiwanymi bojownikami
na swiecie, Krakow 2008, s. 27.

%2 ]J. Ensor, Is this where James Foley was beheaded?, http://www.telegraph.co.uk/news/
worldnews/middleeast/syria/11053544/Is-this-where-James-Foley-was-beheaded.html [dostgp: 4 V
2018].
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przez zohierzy 53 Rakietowej Brygady Przeciwlotniczej z obwodu kurskiego, na kto-
rych byty widoczne rakiety Buk. Dowodzity one, Ze separatystow regularnie wspieraty
sity zbrojne Federacji Rosyjskiej. Higgins dowiddt rowniez, Zze pasazerski samolot
linii lotniczych Malaysia Airlines zostat zestrzelony nad Ukraing przez rakietg Buk
nalezacg do rosyjskiego wojska®.

Jak ogromnymi zasobami wiedzy sg otwarte zrodta informacji, w ktérych mozna
odnalez¢ rowniez wiadomosci $cisle tajne, pokazuje kuriozalna wpadka agenta FBI,
petniacego wezedniej funkcje szefa wydziatu antyterrorystycznego. W 2010 r. posta-
nowit on zastrzec prawa autorskie do podrecznika napisanego dla agentow przestuchu-
jacych podejrzanych. Nie zdawat sobie jednak sprawy, ze wraz z wpisem do rejestru
ten dokument zostanie udostepniony szerokiemu gronu odbiorcow. W celu zarejestro-
wania podrecznika ztozyt w urzedzie patentowym jego kopie, z ktora obecnie kazdy
moze si¢ zapozna¢ w Bibliotece Kongresu®. Btad popetniony przez funkcjonariusza
stuzb specjalnych, pomimo ze wydaje sie, ze nie byt celowy z punktu widzenia zasad
ochrony informacji niejawnych, niczym si¢ nie r6zni od przecieku dokonanego przez
Edwarda Snowdena — informacje niejawne zostaty udostepnione osobom nieupowaz-
nionym. Wniosek z tego jest jeden: najstabszym ogniwem w zapewnianiu bezpieczen-
stwa informacji przed ich nieuprawnionym wyciekiem jest nie technika, ale cztowiek.
Przyktadem tego moze by¢ zdekonspirowanie przez Bialy Dom swojego szpiega
w Afganistanie. Ze wzglgdu na pelniong funkcje dysponowal on z pewnoscig wiedza,
ktorej ujawnienie moglo rodzi¢ niebezpieczne w skutkach konsekwencje dla bezpie-
czenstwa USA oraz ich sojusznikow. Nazwisko i funkcja ,,Chief of Stadion” (szefa
placéwki CIA) pojawito si¢ na liScie rozestanej dziennikarzom w zwiazku z wizyta
Baracka Obamy w bazie Bagram w Afganistanie. Ta informacja natychmiast trafita na
Twittera, gdzie byta gto$no komentowana®.

Nawet osoby $wiadome wartosci OSINT w dzialalnosci wywiadowczej maja
konta na portalach spotecznosciowych, a ich identyfikacja, mimo jakichkolwiek prob
ukrywania si¢, nie jest trudna, wymaga jedynie czasu i determinacji. Przekonal si¢
o tym sam dyrektor FBI James Comey, ktérego konta na Twitterze i Instagramie zosta-
ly ujawnione w krétkim czasie po tym, jak publicznie wspomniat, ze z nich korzysta.
Dziennikarka Ashley Feinberg zaczeta od prob zlokalizowania kont jego rodziny, kto-
re — jak stusznie zatozyla — sg tatwiejsze do odnalezienia. Za glowny cel wybrata jego
syna Briena, koszykarza druzyny uniwersyteckiej. Posrod opublikowanych tweetow
jego druzyny znalazta odniesienia do konta Briena i jego zdjecia wraz z linkiem do
tego zdjecia na Instagramie, ktore — jak si¢ okazalo — bylo zablokowane. Korzystajac

% The lost digit — Buk 3x2, ,,A belljngcat Investigation” 2014, https://www.bellingcat.com/
wp-content/uploads/2016/05/The-lost-digit-BUK-3x2 EN _final-1.pdf; s. 2 [dostep: 1 V 2018].

4 Zob. J. Baumann, You Il Never Guess Where This FBI Agent Left a Secret Interrogation
Manual, http://www.motherjones.com/politics/2013/12/fbi-copyrightedinterrogation-manual-
unredacted-secrets/ [dostep: 1 V 2018].

% G. Miller, White House to investigate inadvertent naming of CIA officer, http://www.
washingtonpost.com/world/national-security/white-house-to-investigate-inadvertent-naming-of-
cia-officer/2014/05/27/5d5t4110-e5e6-11e3-afc6-a1dd9407abcef story.html [dostep: 4 IV 2018].
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z fikcyjnego konta, poprosita o dodanie jej do znajomych. Portal automatycznie za-
proponowat kolejne konta 0séb, ktore moze zna¢ dziennikarka. Wsrdd nich znalazta
kilku krewnych dyrektora FBI, w tym jego zong, Patrice Comby, oraz tajemnicze-
go Reinholda Niebuhra. Ten ostatni miat tylko kilku znajomych na swoim koncie,
a o takiej mozliwosci Comey wspominat podczas wywiadu. Po przeszukaniu zasobow
Internetu Feinberg ustalita, ze Comey na studiach pisat prace na temat teologa Rein-
holda Niebuhra, co utwierdzito jg w przekonaniu, ze zidentyfikowata konto Comeya.
Po tym samym pseudonimie ,,Reinhold Niebuhr” posrdd kilku kont na Twitterze wy-
szukala jedno, ktérego nick: projectexile7 nawigzywal do projektu realizowanego
przez Comeya w poprzedniej pracy®®, co ostatecznie potwierdzito jej przypuszczenia.

Podsumowujac rozwazania o OSINT i plynacych z niego wymiernych korzy-
$ciach w dziatalnos$ci wywiadowczej, autor chciatby zaznaczy¢, ze dzieki postgpowi
technologicznemu i nieustajacemu rozwojowi infrastruktury informatycznej otwarte
zrodta informacji, a zwlaszcza wirtualne, coraz silnej oddziatluja na globalna rzeczy-
wistos¢. Amerykanie dostrzegaja ten trend, dlatego w strukturach Biura Dyrektora
Wywiadu Krajowego, podmiotu odpowiedzialnego za opracowanie i badanie pro-
jektow w zakresie dziatalno$ci wywiadowczej, uruchomili w 2011 r. projekt Open
Source Indicators. W ramach tego projektu jest monitorowana aktywno$¢ w wirtu-
alnych, ogolnie dostepnych zrodtach otwartych. To pozwala na tgczenie wspdlnych
wskaznikéw w sieci, a nastgpnie — na prognozowanie i wezesne wykrycie istotnych
zdarzen spotecznych, ktore moga nies¢ za sobg niebezpieczenstwo.

Dyrektor Wywiadu Narodowego USA James R. Clapper w lutym 2016 r.
podczas posiedzenia senackiej komisji ds. wywiadu, oceniajac globalne zagro-
zenia w dzisiejszych czasach, wskazat, ze poza OSINT-em stuzby moga zaczgé
wykorzystywa¢ w dziatalno$ci wywiadowczej wspomniany juz tzw. Internet
of Things, czyli monitorowac i pozyskiwac informacje z urzadzen podtaczonych
do Internetu. Robert Steele poszedt dalej w swoich przemysleniach i stwierdzit, ze
stuzby w XXI wieku beda skoncentrowane w duzej mierze na kazdym dostepnym
zrodle — Open Source Everythings.Tego typu zréodta moga dostarcza¢ drobnych,
szczatkowych informacji, ale dajacych punkt zaczepienia, odpowiadajacych na
pytania, ktore z perspektywy prowadzonych dziatan sg nie tylko podstawa analizy,
jej ,»chlebem i mastem” — jak uwazat Arthur S. Hulnick”, lecz takze prioryteto-
wym narz¢dziem w dziatalnosci wywiadowczej na kazdym etapie jej realizacji.
Pozwalaja tez zarowno zweryfikowac i pogtebi¢ dotychczasowa wiedze, jak i sze-
rzej spojrze¢ na badane zjawisko.

% A. Feinberg, This Is Almost Certainly James Comey s Twitter Account, https://gizmodo.
com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641 [dostep: 10 IV 2018].

7 A.S. Hulnick, The Downside of Open Source Intelligence, ,International Journal
of Intelligence and Counter Intelligence” 2002—-2003, nr 4, s. 565.
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Abstrakt

Artykul jest po§wiecony istocie, funkcji i warto$ci informacji pochodzacych ze zr6-
del otwartych w kontekscie dziatalnosci wywiadowczej. Analiza wybranych przy-
ktadéw wykorzystania informacji ogdlnodostepnych pokazuje, ze niezaleznie od
zmieniajacych si¢ czaséw w sposodb wymierny uzupetniaja one wiedze¢ uzyskang in-
nymi metodami, okreslanymi jako niejawne. Autor dochodzi do wniosku, Ze w obec-
nych czasach zdobycie pozadanych informacji jest coraz trudniejsze ze wzgledu na
ich ilo$¢, ktora systematycznie ro$nie. Lawinowy wzrost informacji wielozrodto-
wych powoduje przecigzenie mozliwosci analitycznych, ktérym te informacje sa
poddawane, oraz chaos informacyjny, przez co wymagaja one dodatkowej weryfika-
cjiioceny ich wiarygodnos$ci. Zasadne wydaje si¢ stwierdzenie, Ze z uwagi na swoja
wlasciwos¢, po uwzglednieniu wyzwania dzisiejszych czasow, informacja stanowi
,,bron masowego razenia”. Moze ona by¢ wykorzystywana dwojako: albo jako na-
rzedzie dezinformujace wobec przeciwnika, albo — w przypadku jej pozytywnej we-
ryfikacji — moze przyczynia¢ si¢ do podjecia dziatan wyprzedzajacych, dajacych
przewage w srodowisku bezpieczenstwa.

Stowa kluczowe: informacja, OSINT, otwarte zrodta informacji, media spoleczno-
Sciowe, bialy wywiad, dziatalno$¢ wywiadowcza, terroryzm.
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Piotr Karasek

Analiza informacji z mediow spolecznosciowych jako narzedzie
wspierajace kontrole bezpieczenstwa w procedurach migracyjnych!

Wstep

Wczesne wykrywanie atakéw terrorystycznych, zapobieganie im oraz utrzymywanie
wiasciwego poziomu bezpieczenstwa granic panstwowych — to jedne z najaktualniej-
szych zagadnien w biezacej debacie publicznej i eksperckiej. Obecnie wzrasta rola me-
didow spoteczno$ciowych we wspieraniu realizacji wyzej wymienionych dziatan. Chociaz
dziatalno$¢ stricte antyterrorystyczna jest domena poszczegdlnych wyspecjalizowanych
stuzb panstwowych, to w obliczu powagi zagrozen o charakterze terrorystycznym jest
niezbedne szerokie wykorzystanie wszystkich mozliwych sposobow przeciwdzialania
terroryzmowi. Ma to szczegolne znaczenie, gdy bierze si¢ pod uwagg, ze wspolczesni
sprawcy aktow terrorystycznych nader czesto dziataja samodzielnie i nie utrzymuja sta-
tych kontaktéw z grupami zorganizowanymi, co czyni zagrozenie z ich strony znacznie
trudniejszym do wczesnego wykrycia z wykorzystaniem metod tradycyjnych.

Istotng role w szeroko rozumianym zapewnianiu bezpieczenstwa wewnetrznego
powinny odgrywaé m.in. osoby bezposrednio odpowiedzialne za przyznawanie wiz
wjazdowych. Majac dostep do prawdziwych, weryfikowalnych danych osob staraja-
cych si¢ o wize, w celu wykrycia zagrozenia i podjecia decyzji dotyczacej ewentualnej
odmowy prawa wjazdu, gdy jest to niezbedne do zapewnienia bezpieczenstwa, mozna
wykorzysta¢ informacje ze zrodet otwartych, w tym zwlaszcza z mediéw spoteczno-
sciowych. Co wigcej, wykorzystanie tej mozliwosci w czasie przeprowadzania proce-
dur migracyjnych moze pozwoli¢ na uzyskanie wielu innych waznych informacji na
temat starajacych si¢ o wjazd. Takie narzgdzia, jak media spotecznos$ciowe, sg coraz
czesciej oficjalnie wykorzystywane przez agencje bezpieczenstwa w rdéznych krajach,
a przede wszystkim w Stanach Zjednoczonych?, do wczesnego wykrywania zagrozen.
O ile rzeczywiste efekty wykorzystywania informacji z medidw spolecznosciowych sa
w chwili obecnej trudne do oszacowania, o tyle istnieje wiele wyraznych ograniczen,
ktore nalezy bra¢ pod uwage przy projektowaniu rozwigzan opierajacych si¢ na tech-
nikach prowadzenia biatego wywiadu.

Niniejszy artykul, na podstawie danych pochodzacych z literatury przedmiotu
oraz danych medialnych i pomocniczych wywiadow badawczych z funkcjonariusza-

! Artykut zostat przygotowany na podstawie materiatow zgromadzonych w ramach realizacji pro-
jektu PRIME finansowanego ze Srodkow 7. Programu Ramowego Komisji Europejskiego (umowa
grantowa nr 608354).

2B.O’Brien, U.S. visa applicants to be asked for social media history: State Department, https://
www.reuters.com/article/us-usa-immigration-visa/u-s-visa-applicants-to-be-asked-for-social-media
-history-state-department-idUSKBN1H611P/ [dostep: 15 IV 2018].
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mi stuzb réznych panstw, ma na celu przedstawienie mozliwosci, zagrozen i ograni-
czen wynikajgcych ze stosowania technik bialowywiadowczych w $rodowisku me-
didéw spolecznosciowych w kontekscie utrzymywania bezpieczenstwa wewnetrznego
panstw i bezpieczenstwa proceséw migracyjnych.

Panstwowe sluzby bezpieczenstwa, terroryzm, Internet

Mozliwosci zwigzane z szybkim rozwojem Internetu bywajg przedstawiane jako jed-
noznacznie sprzyjajace takze rozwojowi przestepczosci, w tym terrorystycznej. Takie
podejscie jednak nie jest prawidlowe. Czgsciowa anonimowo$¢, zdecentralizowane
czarne rynki, przestgpcze fora w sieci ukrytej, cata gama niebezpiecznych i niedo-
zwolonych tresci, ktore bez problemu mozna odnalez¢ — wszystkie te elementy wspot-
czesnego Internetu rzeczywiscie moga wspiera¢ rozwdj dziatalnos$ci przestepczej. Za-
razem Internet jest narzedziem pomocnym przy realizacji czynno$ci wykrywczych
w odniesieniu do przestepczosci kryminalnej i terrorystycznej. Niektorzy badacze
twierdza wrecz, ze wspotczesne technologie komunikacyjne jednak bardziej wspieraja
dziatania stuzb panstwowych niz organizacji terrorystycznych®.

Zardéwno praktycy, jak i przedstawiciele $wiata nauk o bezpieczenstwie wskazuja
na szerokie mozliwosci zwigzane z poszukiwaniem informacji w publikatorach otwar-
tych. Zwlaszcza media spolecznosciowe sa postrzegane jako zrodla danych i de facto
stanowig skarbnicg nowego typu szeroko rozumianego ,,biatego wywiadu” (Open-
Source Intelligence — OSINT), ktoremu nadaja nazwg SOCMINT (Social Media Intel-
ligence)*. To ostatnie pojecie zostalo wstepnie opisane w literaturze, podobnie jak roz-
nego rodzaju techniki mozliwe do wykorzystania w celu prowadzenia rozpoznania za
pomoca takich metod. Szczegotowe zastosowania, szanse i zagrozenia zwigzane z pro-
wadzeniem SOCMINT-u wcigz jednak pozostaja tematem stosunkowo mato zeksplo-
rowanym. Same za$ media spolecznos$ciowe, niezaleznie od ich definicji’, staly sie
na dobre zjawiskiem globalnym i zawieraja ogromna liczbe dobrowolnie publikowa-
nych informacji o jednostkach oraz ich grupach. Skuteczno$¢ technik SOCMINT-u
wynika czgsciowo z tego, ze uzytkownicy mediow spolecznosciowych, publikujac
informacje o sobie w Internecie (w celu szeroko pojetej samoekspresji, np. artystycz-
nej czy towarzyskiej), jednoczesnie przekazuja wiele danych, ktérych by nie przeka-
zali, zapytani o nie wprost® (zwlaszcza gdyby byli pytani przez stuzby panstwowe).

3 D.C. Benson, Why the Internet is not increasing terrorism, ,,Security Studies” 2014, nr 23/2,
s. 308, 311, 328.

4 ANN. Liaropoulos, The challenge of social media for the Intelligence community, ,,Journal
of Mediterranean and Balkan Intelligence” 2013, nr 1, s. 6.

5 Media spoteczno$ciowe moga by¢ definiowane jako (...) aplikacje internetowe skonstruowane
w oparciu o zalozenia technologiczno-ideowe tzw. Sieci 2.0 i pozwalajq uzytkownikom na kreowanie
i wymiane tresci, w przypadku gdy ,,strony internetowe” sa wykorzystywane wyltacznie w charak-
terze infrastruktury pozwalajacej uzytkownikom na dzielenie si¢ wlasng trescia. Zob. A. Kaplan,
M. Haenlein, Users of the world, Unite!, ,,Business Horizons” 2010, nr 53/1, s. 61.

¢ C. Arslan, M. Yanuk, A New Discipline of Intelligence: Social Media, Istanbul 2015, s. 69-70.
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W przeciwienstwie do forow tematycznych dziatajacych w Internecie od wielu lat, me-
dia spotecznos$ciowe zostaly zaprojektowane w taki sposob, aby pobudza¢ swobodna,
publiczng ekspresje uzytkownikow, szczegdlnie w zakresie informacji dotyczacych
stylu zycia, tj. zachecaé ich do publikowania wlasnych mysli, planow, opinii, zdjgé¢
i faktow z ich zycia. Wynika z tego obserwowalna tendencja uzytkownikow mediow
spotecznosciowych do tzw. naddzielenia si¢ (ang. over-sharing) informacjami pry-
watnymi. Miewa to grozne konsekwencje, gdyz zwigksza ryzyko stania si¢ ofiarg roz-
nych typow przestepstw’. Zwykle w tym wiasnie kontekscie byto to opisywane. Z dru-
giej jednak strony doktadnie to samo zjawisko wptywa na duzg skutecznos¢ technik
SOCMINT-u, ktore sa wykorzystywane do ochrony szeroko rozumianego bezpieczen-
stwa wewnetrznego.

Media spotecznos$ciowe sg wiec zrodtami danych, ktére moga stuzy¢ pracy wy-
krywczej. Ponad 81 proc. funkcjonariuszy amerykanskich organéw $cigania wyko-
rzystuje tego typu zrodla jako narzedzia pozyskiwania informacji na temat oséb wy-
stepujacych w prowadzonych przez siebie sprawach. Dzieje si¢ tak pomimo tego, ze
w 48 proc. przypadkow jest to praktyka niezalecana przez przetozonych®. Nalezy pod-
kresli¢, ze czgé¢ informacji pochodzacych z mediow spotecznosciowych jest dostepna
dla kazdego, nawet niezalogowanego uzytkownika sieci, bez koniecznosci wystepo-
wania z jakimkolwiek wezwaniem czy nakazem sgdowym. Wykorzystujac specjali-
styczne narzgdzia, np. oparte na technologii ,,geofencingu” (choéby Geofeedie, ktora
pozwala na zarzadzanie zagrozeniami w czasie niemalze rzeczywistym®)'%, mozna po-
zyskac wiele cennych informacji.

Trzeba tez zaznaczy¢, ze wszystkie metody pracy stosowane przy zwalczaniu
zwyklej przestepczosci kryminalnej sg przydatne rowniez w zwalczaniu przestepstw
terrorystycznych i zapobieganiu im. Dotyczy to zwtaszcza tzw. monitoringu Internetu.
Podczas badan prowadzonych w ramach projektu 7. Programu Ramowego Komisji
Europejskiej ,,PRIME”!! ustalono, ze metody stosowane przez organy $cigania i stuz-
by bezpieczefnstwa w celu zwalczania terroryzmu sprawcdéw indywidualnych wiasci-
wie nie réznig si¢ w sposob istotny od tych stosowanych przeciwko grupom terrory-
stycznym czy zorganizowanym grupom przestepczym o charakterze kryminalnym!'2.
Na podstawie wynikéw badan ankietowych przeprowadzonych z doswiadczonymi

7 K. Paullet, J. Pinchot, Cybercrime: the unintentional effects of oversharing information
on Facebook, Proceedings of the Conference on Information Systems Applied Research,
New Orleans 2012, s. 1-7.

8 Social media use in law enforcement: crime prevention and investigative activities conti-
nua to driver usage, https://www.lexisnexis.com/risk/downloads/whitepaper/2014-social-me-
dia-use-in-law-enforcement.pdf [dostep: 15 IV 2018].

? K. Cooke, US Police used Facebook, Twitter data to track protesters, http://www.reuters.com/
article/social-media-data-idUSL4N1CH4J1 [dostep: 15 IV 2018].

10 M.D. Dabhi, Geofencing: a generic approach to Real time location based tracking system,
,International Journal of Computer Networks and Wireless Communications” 2016, nr 6, s. 35-37.

T http://www.fp7-prime.eu/home_page [dostep: 15 IV 2018].

12 FP7 PRIME WP7 Deliverable D7.1, Counter-measures review report, niepubl.
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funkcjonariuszami stuzb (policji, agencji antyterrorystycznych wiasciwych w danym
kraju i stuzb ochrony granic) w Europie, Ameryce Potnocnej oraz w Indiach utwo-
rzono hierarchiczne zestawienie najskuteczniejszych i zarazem najmniej kosztownych
metod zwalczania zagrozen terrorystycznych'’. Monitoring Internetu zostat przy tym
okreslony przez respondentow jako najbardziej przydatna, skuteczna i zarazem najtan-
sza metoda pracy (takiej odpowiedzi udzielito 94 proc. badanych praktykéw).

Przy omawianiu i ocenie skuteczno$ci metod zwalczania zagrozen terrorystycz-
nych w kontek$cie Internetu i monitoringu medidw spoteczno$ciowych istotne jest
takze zrozumienie specyficznego charakteru przestepczosci terrorystycznej tzw. sa-
motnych wilkow oraz tego, w jaki sposob tresci zamieszczone w mediach spotecznos-
ciowych moga wskazywaé na przyszile zagrozenia. Mimo ze sformutowanie $cistej
definicji ,,samotnego wilka” przez kryminologéw wcigz napotyka ogromne trudnosci,
to osoby okreslane w ten sposob bywaja na ogot opisywane jako pojedynczy sprawcy
dzialajacy bez formalnych powiazan z jakakolwiek grupa terrorystyczna, dokonujacy
(lub planujacy dokonanie) aktu terrorystycznego, bedac zmotywowanymi przez
ideologie ekstremistyczng. Wzorcowy ,,samotny wilk” realizuje schemat dziatania
w kolejnych etapach: od fazy radykalizacji, przez przygotowanie ataku, az po sam
atak — bez pomocy z zewnatrz. Sprawcy takich czynow czesto (cho¢ niekoniecznie
$wiadomie czy celowo) komunikujg otoczeniu swoje intencje na kilka godzin, dni czy
nawet tygodni przed dokonaniem ataku. Wedtug czgséci badaczy sposrod wszystkich
tego typu aktow dokonanych lub planowanych w Stanach Zjednoczonych po
11 wrzesnia 2001 r. az w 76 proc. sprawca publikowal informacje o przysztym zamachu
(niekiedy wiecej niz jednokrotnie) z wykorzystaniem mejla, wiadomosci tekstowych,
ale rowniez mediow spotecznos$ciowych — za posrednictwem Facebooka czy Twittera'.
Nawet wtedy, gdy zamiar ataku nie byt przez sprawce wskazany wprost, jego zacho-
wanie w mediach spotecznosciowych czgsto wskazywalo na radykalizacje w jakims
kierunku. Niestety, tego typu informacje nie zawsze sa wilasciwie odczytywane's.

Media spoleczno$ciowe a procedura wizowa

Przy uwzglednieniu wspomnianych powyzej zalet zastosowania technik SOCMINT-u
w zwalczaniu przestgpczosci kryminalnej i terrorystycznej warto rozwazy¢, czy
i ewentualnie w jaki sposéb moglyby one by¢ wykorzystywane przy wzmacnianiu
bezpieczenistwa w ramach procedur migracyjnych. Lub tez szerzej: w jaki sposob
OSINT, a zwlaszcza SOCMINT, moga wspomoc role procedur migracyjnych w za-
pewnianiu i utrzymywaniu bezpieczenstwa wewngtrznego.

13 Tamze.

4 M. Hamm, R. Spaaij, Lone Wolf Terrorism in America: Using Knowledge of Radicalization
Pathways to Forge Prevention Strategies, Waszyngton 2015, s. 9.

15 Na przyktad: George Sodini (znany jako ,,the Gym Killer”) szczegbtowo opisywat plan swojego
ataku na osobistym blogu przez wiele miesigcy pomigdzy 2008 a 2009 rokiem. Zob. Full text of Gym
Killer s blog, http://nypost.com/2009/08/05/full-text-of-gym-killers-blog/ [dostep: 15 TV 2018].
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Znaczenie prawidtowej weryfikacji osob starajacych sie o wjazd na teren danego
panstwa dobrze ilustruje zamach w San Bernardino z grudnia 2016 r. Wkrétce po do-
konaniu ataku podano informacjg, ze kobieta — napastnik, Tashfeen Malik, przebywata
w Stanach Zjednoczonych na podstawie wizy narzeczenskiej. Jednoczesnie publiko-
wala ze swojego konta w mediach spotecznosciowych dzihadystyczna propagande
jeszcze zanim t¢ wize otrzymata', Nalezy podkresli¢, ze ta informacja okazata sie
pbzniej nie w pelni prawdziwa!’, chociaz doskonale ilustruje to, jakie problemy moga
wynikng¢ w przypadku nieprawidtowego lub niepelnego sprawdzenia oséb staraja-
cych sie o wizy pobytowe!'®.

Dokonywanie biezacej weryfikacji kandydatéw do otrzymania wizy co prawda
nie powinno naleze¢ do najwazniejszych zadan gldwnych instytucji zajmujacych sie
bezpieczenstwem panstwa, ale nie koliduje z ich kompetencjami. W praktyce udziat
tych struktur w procedurze wizowej jest ograniczony. Dostepne dane wywiadowcze
na temat osob starajacych sie o wizg sa dostarczane decydentom przez narodowe stuz-
by bezpieczenstwa (np. w formie odpowiednich list czy baz danych prowadzonych
przez wyspecjalizowane jednostki, takie jak np. Terrorist Screening Center w Stanach
Zjednoczonych' lub System Informacyjny Schengen w Europie?). Jednak ze wzgle-
du na decentarlizacj¢ wspotczesnego terroryzmu, zwtaszcza indywidualnego, oparcie
systemu bezpieczenstwa na jednym, scentralizowanym zrdédle informacji nie jest wy-
starczajace. O ile bowiem sukcesy organdéw zapewniajacych bezpieczenstwo w wy-
krywaniu powigzan jednostek z grupami zorganizowanymi oraz w ich ramach sg nie-
zaprzeczalne, o tyle pojedynczy zradykalizowani sprawcy moga uj$¢ ich uwadze. Co
wigcej, jest wiele innych elementéw niebedacych domeng organdw §cigania i organdw
ochrony bezpieczenstwa, ktore nalezy bra¢ pod uwage podczas weryfikacji podania
wizowego. Dotyczy to np. weryfikacji specyficznych wymogow wizowych w zakresie
podania informacji o niekaralnosci czy stanie zdrowia. Takie dane moga mie¢ istotne
znaczenie dla podjecia decyzji w sprawie wydania wizy, gdyz majg zwiazek z szeroko
rozumianym bezpieczenstwem publicznym. Niekoniecznie jednak majg jakiekolwiek
znaczenie dla instytucji zajmujacych si¢ bezpieczenstwem panstwa.

Wykorzystywanie technik tzw. biatego wywiadu, zwtaszcza OSINT, moze wigc
by¢ postrzegane jako element szerokiego zarzadzania bezpieczenstwem i zostaé

16 M. Apuzzo, M.S. Schmidt, J. Preston, U.S. Visa Process Missed San Bernardino Wife's Online
Zealotry, http://www.nytimes.com/2015/12/13/us/san-bernardino-attacks-us-visa-process-tashfeen-
maliks-remarks-on-social-media-about-jihad-were-missed.html? r=0 [dostep: 15 IV 2018].

17 R.A. Serrano, FBI chief: San Bernardino shooters did not publicly promote jihad on social
media, http://www.latimes.com/nation/la-In-fbi-san-bernardino-social-media-20151216-story.html
[dostep: 15 TV 2018].

18 Por. B. Ross i in., Secret US Policy blocks agents from looping at social media of visa appli-
cants, former official says, http://abcnews.go.com/US/secret-us-policy-blocks-agents-social-media-
visa/story?id=35749325 [dostep: 15 IV 2018].

19 Zob. Terrorist Screening Center, https://www.fbi.gov/about-us/nsb/tsc/tsc [dostep: 15TV 2018].

20 Zob. Schengen Information System, http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/
borders-and-visas/schengen-information-system/index_en.htm [dostgp: 15 IV 2018].
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uwzglednione w procedurach migracyjnych, tak aby w ten sposdb moc realizowaé
przynajmniej dwa cele: 1 — wczesnie wykrywac jednostki zradykalizowane i ekstre-
mistéw sklonnych do popetniania przestepstw, w tym terrorystycznych, 2 — wykry-
wa¢ inne okolicznosci, ktore mogag stanowi¢ podstawe do odmowy prawa wjazdu na
dany teren lub pobytu na tym terenie. Istnieje jednak wiele ograniczen i zagrozen,
ktore nalezy uwzgledniaé przy ewentualnym wykorzystaniu tego rodzaju narze¢dzi.
Pozyskiwanie i analiza informacji ze zrodel otwartych powinny by¢ prowadzone
W Sposob zorganizowany, co nie zawsze jest przestrzegane?'. W dalszej czesci ar-
tykutu zostang przedstawione najwazniejsze elementy omawianej koncepciji, tj. po-
zyskiwanie istotnych danych ze zrodet jawnych. Po pierwsze konieczne jest blizsze
okreslenie sposobu, w jaki moze by¢ prowadzone sprawdzanie mediow spoteczno-
Sciowych przez sluzby migracyjne. Po drugie rownie istotne jest zidentyfikowanie
konkretnych probleméw i ograniczen wynikajacych ze stosowania takiej metody.

Dane wejsciowe

Oczywiste moze si¢ wyda¢ poréwnanie poszukiwania w Internecie potencjalnych
sprawcow atakow terrorystycznych z szukaniem igly w stogu siana. Czegstym pro-
blemem z technikami opartymi na narz¢dziach SOCMINT jest konieczno$¢ prze-
brnigcia przez ogromng liczbe danych, aby podczas ich analizy méc wyodrebnié
informacje nadajace si¢ do wykorzystania*’. Osoby zatrudnione do obstugi pro-
cesOw migracyjnych (m.in. do decydowania o wydaniu wizy) maja jednak w tym
zakresie ogromng przewage w postaci dostepu do pewnych, weryfikowalnych i re-
latywnie kompletnych danych na temat osoby starajacej si¢ o wjazd (podanych
przez nig osobiscie w urzedowych formularzach). Takie informacje mozna wyko-
rzysta¢ jako dane wstepne w celu stworzenia ,.filtra” danych stuzacych de facto
odwrdceniu procesu monitoringu Internetu — zamiast poszukiwania ,,niebezpiecz-
nych” tresci w celu ich przypisania do konkretnego autora, przeszukiwanie zaso-
boéw otwartych moze polegaé¢ na poszukiwaniu tresci zwigzanych z konkretnymi
i znanymi osobami w celu ich sprawdzenia. W ten sposob proces wykrywczy ulega
transformacji — zamiast poszukiwania informacji o charakterze zmiennej ,,niezna-
nej nieznanej” (tj. o zagrozeniach nieznanych pochodzacych od os6b nieznanych)
poszukuje si¢ informacji o cechach ,,znanej nieznanej” (tj. o zagrozeniach nie-
znanych, ale pochodzacych od 0s6b znanych), co jest relatywnie skuteczniejsze
1 prostsze w wykonaniu®.

21 Czeé¢ funkcjonariuszy australijskich stuzb granicznych podczas poufnych wywiadéw badaw-
czych przyznaje, ze chociaz nie istnieje tam oficjalna procedura korzystania z informacji pochodza-
cych z mediow spotecznosciowych, to stosuja te techniki z wtasnej inicjatywy, w celu zweryfikowa-
nia 0s6b wjezdzajacych do kraju.

2 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT),
»Intelligence and National Security” 2012, nr 3, s. 6—7.

2 Zob. N.N. Taleb, Black Swan. The impact of the highly improbable, New York 2007, s. 127, 272.
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Konkretne dane wejsciowe dostgpne stuzbom migracyjnym roéznig si¢ w zalezno-
sci od szczegdtowych rozwigzan prawnych obowigzujacych w réznych krajach. Przy-
ktadowo wiec obywatel zachodniej Europy podrézujacy do Australii w celu uzyskania
tzw. wizy elektronicznej musi poda¢ tamtejszym stuzbom swoje podstawowe dane
osobowe (tj. imi¢, nazwisko, pte¢, date urodzenia, dane paszportowe i kraj zamieszka-
nia) oraz dzialajacy adres mejlowy. Obywatel Egiptu chcacy odwiedzi¢ Polske musi
natomiast przekaza¢ rowniez swoj wizerunek (zdjgcie) 1 wiele innych dokumentow,
o ktére moze go poprosi¢ konsulat RP (np. zaswiadczenie o niekaralnosci)*. W przy-
padku wiz na pobyty dtugoterminowe wymogi we wszystkich krajach sg zwykle wigk-
sze. Z zatozenia jednak podstawowy zestaw danych na temat osoby starajace;j si¢ o le-
galny wjazd na podstawie wizy, ktory moze by¢ wykorzystany przy przeszukiwaniu
zasobow otwartych i ktory jest dostepny dla stuzb, obejmuje co najmniej najwazniej-
sze dane osobowe, adres mejlowy, adres domowy, zdjecie itp. Czgsto sa to wystar-
czajace dane, aby skutecznie zidentyfikowac i zweryfikowac tozsamos$¢ internetowa
konkretnej osoby — o ile nie stara si¢ ona aktywnie zamaskowac swoich aktywnosci.

Dostep

Po utworzeniu , filtra” danych wej$ciowych konieczne jest ustanowienie odpowiednie-
go dostepu do adekwatnych zrédet danych online. Jedng z mozliwosci jest zwrdocenie
si¢ 0 pomoc wprost do ustugodawcow prowadzacych media spotecznosciowe. Jednak
zazwyczaj nie sg oni otwarci na dobrowolng wspolprace, zwlaszcza z zagranicznymi
(z ich perspektywy) instytucjami rzagdowymi. Jezeli uzyskanie danych bezposrednio
od ustugodawcow jest w ogdle mozliwe, to zwykle jest konieczne pozyskanie odpo-
wiednich (tj. respektowanych przez adresata) nakazéw wtadz?. Niektorzy dostawcy
ustug aktywnie zwalczajg tego rodzaju proby pozyskiwania informacji przez stuzby?
lub publikuja ,,raporty transparentnos$ci” na temat ich zgdan®’. Jakkolwiek pozytywnie
mozna by byto to oceniac z perspektywy prawa jednostek do prywatnosci, to faktem
jest, ze takie dziatania stanowia przeszkode w prowadzeniu czynnosci wywiadow-
czych. Obecnie jest za wczesnie, aby oceni¢, w jaki sposéb w dtuzszej perspektywie
bedzie si¢ zmienia¢ podejscie i ustugodawcow, i uzytkownikow do prywatnosci ich

2 Ministerstwo Spraw Zagranicznych RP, system eKonsulat, https://secure.ekonsulat.gov.pl/
Uslugi/RejestracjaTerminu.aspx?IDUSLUGI=1&IDPlacowki=157 [dostep: 15 IV 2018].

3 Zob. m.in.: Facebook, Information for law Enforcement Authorities, https://scontentfra31.xx.
fbcdn.net/hphotosxfp1/t39.23656/12532957 530107840495531 2074830868 n.pdf [dostep: 15 IV
2018]; Twitter, Guidelines for law enforcement, https://support.twitter.com/articles/41949# [dostep:
151V 2018].

% A. Fine, Twitter appeals ruling in bat tle over occupy Wall Street protester s information, https://
www.aclu.org/blog/twitter-appeals-ruling-battle-over-occupy-wall-street-protesters-information?redi-
rect=blog/technology-and-liberty-national-security-free-speech/twitter-appeals-ruling-battle-over-oc-
cupy [dostep: 15 TV 2018].

21 Zob. Google Transparency Report, https://www.google.com/transparencyreport/userdatare-
quests/#! [dostep: 15 TV 2018].
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danych, chociazby w kontekscie glosnej sprawy udostepniania informacji podmiotom
trzecim przez Facebook?.

Pozyskiwanie danych ze zrodel otwartych nie opiera si¢ jednak na zdobywaniu
dostepu do nich kanatami oficjalnymi ani na gromadzeniu informacji, do ktorych do-
step jest przez uzytkownikow zastrzezony. Opiera si¢ na zatozeniu, ze wiele przy-
datnych i znaczacych informacji jest dostgpnych publicznie. Podobnie rzecz si¢ ma
w odniesieniu do profili w mediach spolecznosciowych. Oczywiscie, uzytkownicy
swiadomi swojej prywatnosci i potrzeby jej ochrony nie korzystaja z takich mediow
ani nie publikujg treéci, ktore moga ich w jakikolwiek sposob narazi¢ na niebezpie-
czenstwo, albo korzystaja z ,,ustawien prywatnosci” skonfigurowanych tak, aby osoby
trzecie nie miaty bezposredniego dostepu do publikowanych informacji. Takie dzia-
lanie stanowi kolejng przeszkod¢ w zastosowaniu technik SOCMINT. Rownoczesnie
jednak zaskakujaco wysoka liczba uzytkownikéw medidow spolecznosciowych utrzy-
muje swoje profile w cato$ci, lub przynajmniej cze$ciowo, widoczne — nawet dla osob
niezarejestrowanych.

Mozliwosci w zakresie dostepu do danych zrédtowych moga by¢ zwigkszone
dzieki wykorzystaniu szczegodlnych metod i narzedzi oraz rozbudowanych zintegro-
wanych systemow pozyskiwania informacji ze zroédet otwartych. W zasadzie gtow-
nym narzgdziem jest zakladanie ,.falszywych kont” w mediach spotecznosciowych
w taki sposob, aby pozyskujacy dane mogt si¢ uwierzytelni¢ na platformie spoteczno-
sciowej jako uzytkownik zarejestrowany, a tym samym — zyska¢ wigkszy dostep do
przetwarzanych wiadomosci. Pomimo tego, ze jest to na og6l wbrew regulaminom
poszczegblnych ustug spoteczno$ciowych? i wytycznym przetozonych, taka meto-
da jest relatywnie czesto wykorzystywana przez funkcjonariuszy organéw $cigania’.
Przy czym, uzyskiwanie dostepu do informacji oraz ich zdobywanie moze nastgpowac
kompleksowo lub cze¢sciowo, w formie procesu zautomatyzowanego, bez konieczno-
$ci ucigzliwego recznego ,.klikania” w tresci na portalu spoteczno$ciowym. Na rynku
dziata juz wiele systeméw i programéw komercyjnych wyspecjalizowanych w zbie-
raniu informacji z internetowych zroédet otwartych. Tego typu systemy oraz programy
sa w pelni dostepne takze dla instytucji panstwowych. Moga one by¢ dostosowywane
na zamowienie w celu spetnienia ich okreslonych potrzeb i zapewnienia tym samym
mozliwosci efektywnego kosztowo zbierania informacji wywiadowczych?!.

8 D. Ingram, Facebook says data leak hits 87 million sers, widening privacy skandal, https://
www.reuters.com/article/us-facebook-privacy/facebook-says-data-leak-hits-8 7-million-users-wid-
ening-privacy-scandal-idUSKCN1HB2CM [dostep: 15 IV 2018].

¥ Teoretycznie wszyscy uzytkownicy Facebooka sa zobowigzani regulaminem do uzywania
swoich prawdziwych imion i nazwisk. Zob. Facebook community standards, https://www.facebook.
com/communitystandards [dostgp: 15 IV 2018].

W poczatkowo niejawnych wytycznych Facebooka dla organéw $cigania zawarto prosbe
o niekorzystanie z falszywych kont w celu prowadzenia postgpowan. Zob. Facebook law enforce-
ment guidelines, 2010, https://info.publicintelligence.net/Facebook2010-2.pdf [dostep: 15 TV 2018].

31 Kilku duzych dostawcow oprogramowania, m.in. Symantec, Oracle czy Wynyard, oferuje
»Systemy pozyskiwania danych” (producenci stosujg tu r6zng terminologie, jednak w kazdym przy-



1. ARTYKULY I ROZPRAWY 201

Ocena i weryfikacja

Po utworzeniu wstepnego filtra danych wejsciowych i uzyskaniu dostepu do zrédet in-
formacji o jednostce weryfikowanej najwazniejsza fazg sprawdzania bezpieczenstwa
jest ocena wiedzy zgromadzonej w ten sposob. Dokonujac jej, nalezy mie¢ na uwadze
tres¢ 1 rodzaj pozyskanych informacji oraz zaktadane wymogi bezpieczenstwa i kryte-
ria przyznania prawa wjazdu do kraju.

Wiele wymogdw wizowych (np. dotyczacych stanu zdrowia czy niekaralnosci)
moze by¢ weryfikowanych dzicki informacjom pozyskanym ze zrddet otwartych.
Istotne jest przy tym zwracanie uwagi na to, ktore dane moga by¢ w takiej weryfi-
kacji pomocne i gdzie ich szukaé. Przede wszystkim nalezy zwroci¢ uwage na tre-
$ci zamieszczone na profilu spotecznosciowym przez osobe sprawdzang. Ze wzgledu
na wspomniane wczesniej zjawisko ,,naddzielenia si¢” przez uzytkownikow informa-
cjami prywatnymi tresci przez nich publikowane nierzadko moga dostarczy¢ wiary-
godnych i rzetelnych podstaw do odmowy prawa wjazdu (na przyklad, gdy sa wy-
magane przymioty niekaralnosci za przestgpstwa i niebycia podmiotem biezacych
postepowan karnych). Niekiedy oswiadczenia w tym zakresie moga by¢ negatywnie
zweryfikowane na podstawie publikowanych tresci wskazujacych na przeszte lub
biezace problemy z prawem. Wielokrotnie si¢ zdarzato, ze zdjgcie umieszczone
w mediach spoleczno$ciowych, a odnalezione przez organy S$cigania, stanowito
podstawe do wszczgcia stosownego postepowania®?. Nie ma wigec powodu, aby nie
korzysta¢ z tego narzedzia podczas procedur migracyjnych i wizowych.

Oprocz treSci wytworzonych i publikowanych bezposrednio przez uzytkowni-
kéw nalezy zwroci¢ uwage na informacje posrednie: tresci ,,udostgpnione”, strony
»polubiane”, statusy, zdjecia, grupy, do ktorych nalezy uzytkownik itp. (dotyczy to ta-
kich stron, jak Facebook i Twitter, ale tez innych platform z mikroblogami czy mediow
spotecznosciowych, cho¢ szczegotowa terminologia dotyczaca m.in. ,,udostepniania”
1,,polubien” bedzie si¢ roznita w odniesieniu do poszczegodlnych z nich). Takie tresci
moga wskazywaé na zainteresowania i poglady, ktére moga wywotaé¢ uzasadnione
podejrzenie co do intencji danej osoby. Zwlaszcza w przypadku potencjalnych spraw-
cOW przestepstw terrorystycznych znaczenie moze mie¢ wczesne ujawnienie oznak
radykalizacji; osoba, ktora $ledzi strony publikujace propagande terrorystyczng, moze
by¢ podejrzewana o zainteresowanie dziatalno$cig o takim charakterze®.

Dokonujac oceny i selekcji zgromadzonych informacji na podstawie analizy
profili w mediach spolecznosciowych w kontekscie zagrozenia ze strony terrorystow
indywidualnych, w odpowiedni sposob nalezy ocenia¢ rowniez mniej niebezpieczne

padku chodzi o oprogramowanie wywiadowcze dostepne na rynku komercyjnym).

32 Istnieje wiele rodzajow i przyktadow takich zachowan. Zob. A. Shontell, 7 People who were
arrested because of something they wrote on Facebook, http://www.businessinsider.com/people-ar-
rested-for-facebook-posts-2013-7?IR=T [dostep: 15 IV 2018].

33 Zob. J. Klausen, Tweeting the Jihad: social media networks of western foreign fighters in Syria
and Iraq, ,,Studies in Conflict and Terrorism” 2015, nr 38, s. 1-22.
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tresci. Dotychczasowe badania przeprowadzone w tym zakresie wskazuja na wiele
tzw. zachowan ostrzegawczych w Internecie 1 mediach spotecznosciowych, ktorych
wystgpienie moze sugerowac sktonnos¢ lub planowanie agresji (zostaly one szczego-
towo opisane)*. To, czy wystgpienie tego rodzaju ,,znaku ostrzegawczego” powinno
skutkowa¢ odmowa wjazdu na teren kraju (a niekiedy rowniez innymi konsekwen-
cjami, np. objeciem danej osoby kontrola operacyjng), musi jednak by¢ zalezne od
przyjetej polityki wewnetrznej.

Zagrozenia i przeszkody

Wykorzystywanie informacji zgromadzonych w wyniku przeszukiwania mediow spo-
tecznosciowych przy ocenie aplikacji wizowych jest zwiazane z wieloma powaznymi
zagrozeniami i przeszkodami. Wiedza o nich oraz spdjne zasady wewnetrzne okresla-
jace metody prowadzenia dziatan i reagowania na poszczegdlne zagrozenia musza by¢
istotnym elementem wdrazania technik SOCMINT. Sposrod najistotniejszych zagad-
nien nalezy wymieni¢ weryfikacje tozsamosci online, bariery jezykowe i kulturowe
oraz problemy organizacyjne, prawne, etyczne, a takze zwigzane z podejmowaniem
decyzji ostatecznych.

Prawdziwa tozsamos$¢

Pomimo tego, ze teoretycznie dostawcy uslug mediow spotecznosciowych wymagaja
od swoich uzytkownikéw postugiwania si¢ prawdziwymi danymi osobowymi, w prak-
tyce jest to zasada nagminnie nieprzestrzegana®. Stad wynika jeden z najpowazniej-
szych problemdéw zwigzanych z proba precyzyjnego zebrania informacji z tego typu
zrodel. Alias moze by¢ uzywany ze wzgledu na che¢ ochrony prywatnosci — jako do-
ktadnie przemys$lana lub intuicyjna decyzja dotyczaca niepublikowania w Internecie
wiasnych danych (co skadinad zastuguje na pochwale z punktu widzenia indywidual-
nych zasad bezpieczenstwa). Niektore falszywe profile sg tworzone celowo, aby moc
podszywac¢ sie pod inng osobe albo dreczy¢ innych uzytkownikow i popetniaé prze-
stepstwa. Niezaleznie od powodu uzywania aliasu, ogranicza on mozliwos$¢ rzetelnego
ustalenia tozsamosci autora tresci wylacznie na podstawie danych otwartych. Osoba
prowadzaca czynnosci wywiadowcze musi bra¢ pod uwage, ze nawet jesli dane oso-
bowe wskazane w profilu sa prawdziwe, to nie musi to oznacza¢, ze ten profil nalezy

3 Istotne jest to, ze istnieje mozliwo$¢ wykrycia niektorych rodzajow ,,zachowan ostrzegaw-
czych” w Internecie dzigki szczegdtowej analizie medidow spotecznosciowych (np. przez wykry-
wanie specyficznych konstrukcji jezykowych §wiadczacych o poszczegdlnych zachowaniach).
Zob. K. Cohen i in., Detecting linguistic markers for radical violence in social media, ,,Terrorism
and Political Violence” 2014, nr 26/1, s. 246-256; J. Reid Meloy, Identifying warning behaviors
of the individual terrorist, http://drreidmeloy.com/wp-content/uploads/2016/05/2016_Individual-
Terrorist.pdf [dostep: 15 TV 2018].

35 Zob. K. Raynes-Goldie, Aliases, creeping and wall clearing: understanding privacy in the age
of Facebook, ,,First Monday” 2010, nr 1-4 (sic!).
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do osoby sprawdzanej. Szczegdlnie mylace 1 niepozwalajace na rzetelng weryfikacje
sg imiona i nazwiska — w takim samym zestawieniu moze je bowiem nosi¢ wiele osob.
Przyktadowo, wyszukanie imienia i nazwiska konkretnej osoby wsrod kont na Twitte-
rze ujawni co najmniej kilka kont, z ktorych zadne moze nie by¢ kontem tej osoby>°.

Niestety, nie ma idealnej metody weryfikacji watpliwych tozsamosci online
wylacznie na podstawie zrodet otwartych 1 bez konfrontowania danej osoby z nimi
(lub siggania po dodatkowe dane spoza zrodet otwartych). Najlepsze mozliwe rozwia-
zania tego problemu opieraja si¢ na tym, aby: 1 — zdobyte informacje weryfikowac
krzyzowo z posiadanymi juz danymi o wyszukiwanej osobie (istotne moga by¢ takze
dane dotyczace relacji tej osoby z innymi osobami, np. z cztonkami rodziny, ktorzy
rowniez mogg mie¢ konta w mediach spotecznosciowych), 2 — by¢ niezwykle ostroz-
nym przy wycigganiu jakichkolwiek konsekwencji wytacznie na podstawie tresci od-
nalezionych online.

Bariery jezykowe i kulturowe

Istotny problem przy gromadzeniu i analizie danych publikowanych online przez stuz-
by migracyjne mogg stanowic bariery jezykowe i kulturowe. Z oczywistych wzgledow
uzytkownicy mediow spotecznosciowych znajdujacy si¢ w kregu zainteresowan pra-
cownikéw i funkcjonariuszy takich stuzb beda si¢ na ogét postugiwali obcymi jezy-
kami narodowymi, niekoniecznie znanymi osobie, ktora ich weryfikuje. Ten problem
mozna rozwigzac na poziomie organizacyjnym jedynie cz¢sciowo — przez zatrudnianie
0s6b o wysokich kwalifikacjach jezykowych. Narzgdziem stosowanym pomocniczo
moze by¢ takze tlumaczenie maszynowe (automatyczne), zwlaszcza przy uwzgled-
nieniu stale rosngcej jakosci tego typu ustug. Moze ono pozwoli¢ na zredukowanie
wymaganych umiejetnosci lingwistycznych wywiadowcy?’.

Réznice kulturowe i brak wiedzy moga przeszkodzi¢ stuzbom migracyjnym
w zrozumieniu wielu informacji takze ze wzgledu na brak znajomosci odpowiednich
kontekstéw czy znaczen. Bez odpowiedniej wiedzy na temat chociazby biezacych
trendow w Swiatowej czy regionalnej propagandzie terrorystycznej wylonienie tresci,
ktore si¢ do niej odwotuja, moze by¢ znacznie utrudnione. Jako przyktad takiego pro-
blemu moze postuzy¢ wykorzystywanie przez Panstwo Islamskie w 2014 r. oznaczenia
#Brazil2014 nawiazujacego do trwajacych wowczas mistrzostw $wiata w pitce noznej
w celu propagowania materiatoéw ekstremistycznych?®. Kazda osoba publikujaca tresci

3¢ Przyktadowo, przeszukanie wspomnianego portalu spotecznosciowego pod katem uzytkow-
nikéw o takim samym imieniu i nazwisku, jak autora niniejszego artykutu, ujawni kilka kont,
z ktorych zadne nie jest przez niego prowadzone. Tak prosty ,,eksperyment” moze by¢ powtdrzony
z wykorzystaniem dowolnych danych osobowych. Z przyczyn etycznych autor artykutlu postanowit
przedstawic¢ problem na wlasnym przyktadzie.

37K. Cohen i in., Detecting linguistic markers..., s. 251.

38 C. Milmo, Iraq crisis exclusive: Isis jihadists using World Cup and Premier League hashtags
to promote extremist propaganda on Twitter  http://www.independent.co.uk/news/world/middle-e-
ast/iraq-crisis-exclusive-isis-jihadists-using-world-cup-and-premier-league-hashtags-to-promo-
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z tym oznaczeniem mogta wicc by¢ albo rzeczywistym fanem pitki noznej, albo eks-
tremista wspierajgcym terroryzm. Rozrdéznienie takich osob wymagato odpowiednie;j
wiedzy. Podobne problemy mozna rozwigzac¢ jedynie czgSciowo — przez prowadzenie
szkolen wewnetrznych i wlasciwa polityke kadrows.

Problemy prawne i etyczne

Gromadzenie informacji ze zrodet otwartych na podstawie dostarczonych formularzy
wizowych moze wywolywaé wiele pytan o zgodnos¢ takiego dziatania z przepisami
prawa i zasadami etyki. Dane z mediéw spotecznosciowych na ogdt beda stanowily
»dane osobowe”, ktorych gromadzenie i przetwarzanie podlega $cistym regutom —
zwlaszcza prawo obecnie obowigzujace na terenie Unii Europejskiej czyni pozyskiwa-
nie takich informacji problematycznym®. Nie przekresla to szerokiego wykorzystania
opisywanych dziatan, ale moze wymusi¢ zmiany w obowigzujacym prawie lub szcze-
gotowa analize wymogow, ktore dotyczg ich legalnosci.

Czgsciowym rozwigzaniem moze by¢ pozyskanie od samych zainteresowanych
zgody na przetwarzanie ich danych, w tresci obejmujacej zgode na weryfikacje infor-
macji na ich temat opartg na technikach SOCMINT. Pozwolitoby to na przesunigcie
calego procesu poza prawno-etyczng ,,szarg strefe”, ale jednocze$nie niesie za soba
zagrozenie zaalarmowania sprawdzanych osob, ktore w zwiagzku z tym moga staraé
si¢ usuna¢ lub ukry¢ czes¢ dostepnych tresci. Aby tego unikng¢, nalezy rozwazy¢,
w jaki spos6b mozna zredagowaé formularz zgody stanowiacy cze$¢ dokumentdéw
w sprawie aplikacji wizowej i w ten sposob zmniejszy¢ to ryzyko bez ujawniania
zbyt wielu informacji o procesie weryfikacyjnym. Podobnego typu zgody byly juz
stosowane zarowno w sektorze publicznym, jak i prywatnym*’. Jednak zbyt ogdlniko-
wy formularz zgody moze by¢ niewystarczajacy do spelnienia wymogoéw prawnych,
szczegolnie w odniesieniu do gromadzenia danych wrazliwych. Te kwestie musza by¢
skrupulatnie rozwazone przy wdrazaniu jakiejkolwiek polityki.

Podejmowanie decyzji

Po odnalezieniu podejrzanych tresci w mediach spoteczno$ciowych niezwykle istotne
jest uwzglednianie przy ocenie wszystkich ograniczen, aby wykluczy¢ mozliwos¢ wy-
stgpienia nieporozumien. TresSci zamieszczane w Internecie czgsto mozna zle zrozu-
mie¢, fatszywie przypisac ich autorstwo okreslonej osobie, btednie uznaé za prawdziwe,

te-9555167.html [dostep: 15 IV 2018].

¥ Zob. zwlaszcza Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzqdzenie o ochronie danych osobowych).

40 Zob. m.in. wzor formularza ankiety bezpieczefistwa dla kandydatow do stuzby cywilnej
w Kanadzie, http://www.fja-cmf.gc.ca/appointments-nominations/forms-formulaires/bc-va/be-va.
pdf [dostep: 15TV 2018].
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podczas gdy sa one klamliwe lub Zartobliwe. Przyktadowo, publikacja, ktéra mia-
ta mie¢ charakter Zartobliwy, spowodowala problemy w sprawie L. van Bryana
i E. Bunting — pary podrézujacej z Wielkiej Brytanii do Stanéw Zjednoczonych, ktora
przed podréoza zamiescita na Twitterze informacj¢ o tym, ze jedzie ,,zniszczy¢ Ame-
ryke”. Pomimo tego, ze ich zamiarem wyrazonym w ten sposéb bylo spedzanie czasu
na imprezach w klubach i barach, kontekst tej informacji nie zostat rzeczywiscie wzie-
ty pod uwage przez amerykanskie stuzby. Parze odmoéwiono prawa wjazdu do Stanéw
Zjednoczonych i zawrocono jg z granicy USA*!. Inny przyktad dotyczy osoby, ktora
ubiegala si¢ o tygodniowa wizg turystyczng i ktora bezposrednio przed wyjazdem opu-
blikowata dluga wiadomos$¢ pozegnalnag skierowana do znajomych. Wynikato z niej,
ze planuje wielomiesieczng nieobecno$¢ w kraju ojczystym. Takie zachowanie mo-
glo wskazywac¢ na che¢ przekroczenia terminu dozwolonego pobytu, ale rowniez —
na ewentualny wyjazd po jego uplywie do innych panstw lub nawet zmiang rodzaju
wizy z turystycznej na pobytowa wkroétce po przyjezdzie (np. w zwiagzku z zawarciem
planowanego matzenstwa)*.

Co do zasady prawdziwe jest stwierdzenie, ze skuteczne wykorzystanie informa-
cji wywiadowczych nie polega li tylko na samym ich gromadzeniu, ale Ze sukces jest
uzalezniony od wartosci, jaka takie informacje wniosa przy podejmowaniu okreslo-
nych decyzji®*. Tym samym najistotniejszg czgscig catego procesu jest ocena zgroma-
dzonych danych i odniesienie si¢ do tej oceny przy podejmowaniu decyzji w sprawach
wizowych (przy zatozeniu, ze celem jest przestrzeganie rzetelnej i spdjnej procedury
migracyjnej). Przy czym jest niezbedne ustalenie odpowiedniej i sformalizowanej po-
lityki wewnetrznej w tym zakresie. Dzieki temu osoby odpowiedzialne za przebieg
procesOw migracyjnych i podejmowanie wigzacych decyzji nie powinny by¢ zdane na
opieranie si¢ w tej sprawie wylgcznie na wlasnym przeczuciu co do tego, w jaki sposob
nalezy reagowac¢ w konkretnych sytuacjach. Konieczne jest wigc zdefiniowanie zasad
stosowania technik SOCMINT obejmujacych szczegdtowe wytyczne 1 wskazowki do-
tyczace nie tylko technik i mozliwosci gromadzenia danych ze zrodet otwartych, lecz
takze tego, w jaki sposob nalezy reagowaé w okreslonych sytuacjach, jakie tresci po-
winny by¢ uznane za ,,interesujace” i kwalifikujace si¢ do dalszego sprawdzenia, kiedy
1 jakie informacje nalezy weryfikowa¢ w innych zrédtach, kiedy prosi¢ o dodatkowe
dokumenty czy tez w jakim momencie i na jakich warunkach osobiscie konfrontowac
dana osobe z pozyskanymi informacjami jeszcze przed podjeciem decyzji ostateczne;.

4 R. Hartley-Parkinson, I'm going to destroy America and dig up Marilyn Monroe’: British
pair arrested in the US on terror charges over Twitter jokes, http://www.dailymail.co.uk/news/
article-2093796/Emily-Bunting-Leigh-Van-Bryan-UK-tourists-arrested-destroy-America-Twit-
ter-jokes, html [dostep: 15 IV 2018].

42 Sprawa zostata zrelacjonowana podczas wywiadu badawczego z przedstawicielem australij-
skiej agencji rzadowej (szczegdtowe dane nie zostaly ujawnione ze wzgledu na konieczno$¢ zacho-
wania poufnosci).

4 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT),
»Intelligence and National Security” 2012, nr 1, s. 7.
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Whioski i rekomendacje

Wykorzystanie technik SOCMINT bez watpienia stwarza wiele mozliwosci wszel-
kim podmiotom panstwowym i prywatnym, w tym zwlaszcza dbajacym o utrzymanie
bezpieczenstwa wewngtrznego. Zastosowanie tych technik w procesie migracyjnym,
przy weryfikacji 0osob starajgcych si¢ o prawo wjazdu do danego kraju czy pobytu na
jego terenie, moze pozwoli¢ na uzyskanie dodatkowej warstwy ochronnej w kontek-
$cie zagrozen terrorystycznych, jak rowniez moze stuzy¢ weryfikacji danych prawnie
relewantnych (tj. wplywajacych na prawo do wjazdu), podawanych przez takie osoby.
Stuzby wizowe i migracyjne dysponuja kompletnymi zestawami danych osobowych,
ktore moga stuzy¢ za , filtr danych wejsciowych” w celu przeprowadzenia sprofilowa-
nych przeszukan zrddet otwartych. Jednoczesnie przy wykorzystywaniu tego rodzaju
informacji nalezy pamigta¢ o uwzglednianiu obowigzujgcych norm prawnych.

Dzigki ocenie tresci zamieszczonych na profilu spoteczno$ciowym jest mozli-
we ujawnienie zagrozen bezpieczenstwa lub informacji stanowigcych podstawe do
odmowy wydania decyzji dotyczacej prawa wjazdu. Skutki odmowy wjazdu lub po-
bytu na terytorium danego kraju moga by¢ dla zainteresowanego bardzo powazne na
gruncie prywatnym. Z tego powodu nalezy ze szczego6lng ostroznoscia uwzgledniaé
potencjalne problemy z tym zwiazane, a cala procedura musi by¢ prowadzona z prze-
strzeganiem zasady domniemania niewinnos$ci (stosowanej tu odpowiednio i w specy-
ficznym rozumieniu). Biorgc pod uwage wielos¢ mozliwosci i zagrozen wynikajacych
z wykorzystania technik SOCMINT w procesie migracyjnym, nalezy opowiedzie¢
si¢ za kazdorazowym tworzeniem wewnatrzinstytucjonalnej polityki ich stosowania.
W celu ograniczenia kosztow i zminimalizowania réznych rodzajow ryzyka polityka
wewngtrzna powinna odnosic¢ si¢ do takich spraw, jak to, kiedy przeprowadza¢ wery-
fikacje (czy wszyscy kandydaci powinni by¢ sprawdzani, czy tylko niektore ich grupy,
np. odwiedzajacy kraj po raz pierwszy?), jakie narzgdzia powinny by¢ wykorzystywa-
ne przy weryfikacji (czy ewentualnie planuje si¢ wdrozenie specjalistycznego opro-
gramowania?), gdzie poszukiwac informacji, jak je weryfikowaé (czy kandydat powi-
nien by¢ konfrontowany z pozyskanymi informacjami?) i czym si¢ nalezy kierowac
na ostatecznym etapie procesu decyzyjnego. Stworzenie tego rodzaju wewngetrznego
regulaminu dziatania powinno by¢ wsparte rowniez przez prowadzenie adekwatnych
szkolen merytorycznych. Mozna zatozy¢, ze wykorzystywanie danych ze zrodet jaw-
nych w r6znych obszarach zycia publicznego i procedurach bezpieczenstwa bedzie si¢
poglebiaé. Juz dzi$ trzeba poszukiwac najefektywniejszych sposoboéw wykorzystania
SOCMINT w celu zapewnienia bezpieczenstwa.



1. ARTYKULY I ROZPRAWY 207

Bibliografia:

Arslan C., Yanuk M., A New Discipline of Intelligence: Social Media, Istanbul 2015,
ICMSS.

Benson D.C., Why the Internet is not increasing terrorism, ,,Security Studies” 2014,
nr 23/2, s. 6.

Cohen K. i in., Detecting linguistic markers for radical violence in social media,
,,Terrorism and Political Violence” 2014, nr 26/1, s. 246-256.

Dabhi M.D., Geofencing: a generic approach to Real time location based track-
ing system, ,International Journal of Computer Networks and Wireless
Communications” 2016, t. 6.

Hamm M., Spaaij R., Lone Wolf Terrorism in America: Using Knowledge of Radicali-
zation Pathways to Forge Prevention Strategies, Washington 2015, US Department
of Justice.

Kaplan A., Haenlein M., Users of the world, Unite!, ,,Business Horizons” 2010, nr 53/1.

Klausen J., Tweeting the Jihad: social media networks of western foreign fighters
in Syria and Iraq, ,,Studies in Conflict and Terrorism™ 2015, nr 38.

Liaropoulos N., The challenge of social media for the Intelligence community,
,Journal of Mediterranean and Balkan Intelligence” 2013, nr 1.

Omand D., Bartlett J., Miller C., Introducing Social Media Intelligence (SOCMINT),
»Intelligence and National Security” 2012, nr 1.

Paullet K., Pinchot J., Cybercrime: the unintentional effects of oversharing informa-
tion on Facebook, Proceedings of the Conference on Information Systems Applied
Research, New Orleans 2012, EDSIG-AITP.

Raynes-Goldie K., Aliases, creeping and wall clearing: understanding privacy
in the age of Facebook, ,,First Monday” 2010, nr 1-4.

Taleb N.N., Black Swan. The impact of the highly improbable, New York 2007,
Random House.

Apuzzo M., Schmidt M.S., Preston J., U.S. Visa Process Missed San Bernardino Wife's
Online Zealotry, http://www.nytimes.com/2015/12/13/us/san-bernardino-attacks-us-

visa-process-tashfeen-maliks-remarks-on-social-media-about-jihad-were-missed.
html? =0 [dostep: 15 IV 2018].

Cooke K., US Police used Facebook, Twitter data to track protesters, http://www.reu-
ters.com/article/social-media-data-idUSL4N1CH4J1 [dostep: 15 IV 2018].



208 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 19/18

Facebook community standards, https://www.facebook.com/communitystandards [dostep:
151V 2018].

Facebook, Information for law Enforcement Authorities, https://scontentfra31.xx.fb-
cdn.net/hphotosxfp1/t39.23656/12532957 530107840495531 2074830868 n.
pdf [dostep: 15 IV 2018].

Facebook law enforcement guidelines, 2010, https://info.publicintelligence.net/Face-
book2010-2.pdf [dostep: 15 TV 2018].

Full text of Gym Killer s blog, http://nypost.com/2009/08/05/full-text-of-gym-killers-
blog/ [dostep: 15 IV 2018].

Google Transparency Report, https://www.google.com/transparencyreport/userdatare-
quests/#! [dostep: 15 IV 2018].

Hartley-Parkinson R., I'm going to destroy America and dig up Marilyn Monroe’:
British pair arrested in the US on terror charges over Twitter jokes, http://www.dai-
lymail.co.uk/news/article-2093796/Emily-Bunting-Leigh-Van-Bryan-UK-tour-
ists-arrested-destroy-America-Twitter-jokes.html [dostep: 15 IV 2018].

http://www.fp7-prime.ew/home page [dostgp: 15 IV 2018].

Ingram D., Facebook says data leak hits 87 million sers, widening privacy skandal, https://
www.reuters.com/article/us-facebook-privacy/facebook-says-data-leak-hits-87-mil-
lion-users-widening-privacy-scandal-idUSKCN1HB2CM [dostep: 15 IV 2018].

Milmo C., Iraq crisis exclusive: Isis jihadists using World Cup and Premier League
hashtags to promote extremist propaganda on Twitter, http://www.independent.
co.uk/news/world/middle-east/iraq-crisis-exclusive-isis-jihadists-using-world-
cup-and-premier-league-hashtags-to-promote-9555167.html [dostep: 151V 2018].

Ministerstwo Spraw Zagranicznych RP, System eKonsulat, https://secure.ekonsulat.
gov.pl/Uslugi/RejestracjaTerminu.aspx?IDUSLUGI=1&IDPlacowki=157 [dostep:
151V 2018].

O’Brien B., U.S. visa applicants to be asked for social media history: State Department,
https://www.reuters.com/article/us-usa-immigration-visa/u-s-visa-applicants-to-be-
asked-for-social-media-history-state-department-idUSKBN1H611P [dostep: 15 IV
2018].

Reid Meloy J., Identifying warning behaviors of the individual terrorist, http://
drreidmeloy.com/wp-content/uploads/2016/05/2016 IndividualTerrorist.pdf
[dostep: 15 IV 2018].

Ross B. i in., Secret US Policy blocks agents from looping at social media of visa ap-
plicants, former official says, http://abcnews.go.com/US/secret-us-policy-blocks-
agents-social-media-visa/story?id=35749325 [dostgp: 15 IV 2018].



1. ARTYKULY I ROZPRAWY 209

Schengen Information System, http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/
borders-and-visas/schengen-information-system/index_en.htm [dostep: 15 IV 2018].

Serrano R.A., FBI chief: San Bernardino shooters did not publicly promote jihad
on social media, http://www.latimes.com/nation/la-In-fbi-san-bernardino-social-
media-20151216-story.html [dostep: 15 IV 2018].

Shontell A., 7 People who were arrested because of something they wrote on Facebook,
http://www.businessinsider.com/people-arrested-for-facebook-posts-2013-7?IR=T
[dostep: 15 IV 2018].

Social media use in law enforcement: crime prevention and investigative activities
continua to driver usage, https://www.lexisnexis.com/risk/downloads/whitepa-
per/2014-social-media-use-in-law-enforcement.pdf [dostep: 15 IV 2018].

Terrorist Screening Center, https://www.fbi.gov/about-us/nsb/tsc/tsc [dostep: 15 IV 2018].

Twitter appeals ruling in bat tle over occupy Wall Street protester s information, https:/
www.aclu.org/blog/twitter-appeals-ruling-battle-over-occupy-wall-street-protesters-in-
formation?redirect=blog/technology-and-liberty-national-security-free-speech/twit-
ter-appeals-ruling-battle-over-occupy [dostep: 15 IV 2018].

Twitter, Guidelines for law enforcement, https://support.twitter.com/articles/41949#
[dostep: 15 1V 2018].

Abstrakt

Monitoring Internetu i analiza danych ze zrédet otwartych stanowig istotng czgs¢ dzia-
tan antyterrorystycznych o charakterze prewencyjnym. Bogactwo informacji i danych
osobowych mozliwych do odnalezienia w mediach spolecznosciowych jest wyko-
rzystywane nie tylko do zwalczania zagrozen terrorystycznych, lecz takze do walki
z przestepczoscig kryminalng. Artykut opisuje mozliwosci 1 zagrozenia zwigzane z po-
tencjalnym wykorzystywaniem tzw. Social Media Intelligence (SOCMINT) w proce-
durach migracyjnych w celu zagwarantowania bezpieczenstwa wewnetrznego.

Stowa kluczowe: terroryzm, migracja, OSINT, SOCMINT, media spotecznos$ciowe.
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Marek Swierczek

»System matrioszek™', czyli dezinformacja doskonala.
Wstep do zagadnienia

Wstep

Aby zrozumiec, na jakich zasadach opiera si¢ rosyjski system dezinformacji, trzeba
wyj$¢ od precyzyjnego zdefiniowania tego zjawiska. Ostatnimi czasy pojecie dezin-
formacja nabrato niezwykle szerokiego znaczenia. Rozmywa ono jednak granice
definicyjne tego zjawiska, a nade wszystko ma skutki praktyczne w postaci wychwy-
tywania przez domorostych tropicieli rosyjskich spiskow coraz to nowych przejawdw
»dezinformacji”, pojmowanej najczgsciej jako kazde dziatanie informacyjne ukierun-
kowane na wywieranie wptywu na postawy obywateli panstw — ofiar. W ten sposob
pod pojeciem dezinformacja rozumie si¢ zarowno propagande (we wszystkich jej
odmianach, wlacznie z propagandg uprawiang jawnie przez rosyjskie media panstwo-
we), jak i1 tzw. fake news, ktore czesto sg z upodobaniem pozyskiwane i analizowane
jako niezwykle powazne zagrozenie bezpieczenstwa panstwa, cho¢ jak dotad nie ma
wiarygodnych wynikéw badan, wskazujacych na dlugofalowg skutecznosé postugi-
wania si¢ nimi.

Zasadniczym rezultatem rozszerzania zakresu znaczeniowego pojecia dezin-
formacja jest przeniesienie uwagi ze zjawiska niezwykle groznego na zjawiska
0 znaczeniu marginalnym. Moéwigc obrazowo: prawdziwa dezinformacja tonie w ka-
kofonii medialnych doniesien na temat fatszywych wiadomosci i przejawow nachalnej
propagandy Kremla, co sprawia, ze rzeczywista dezinformacja, pozbawiona dziatan
ostonowych ze strony kontrwywiadu, staje si¢ jeszcze bardziej szkodliwa. Przede
wszystkim wigc jest konieczne bardziej precyzyjne zdefiniowanie pojegcia dezinfor-
macja. W ocenie autora reprezentatywne dla wigkszos$ci prac poswieconych temu
zagadnieniu sg nizej przytoczone definicje tego zjawiska:

1. (...) wyjatkowo zlozona metoda pracy operacyjnej, bedaca sposobem oddziatywania na
aktualnego czy potencjalnego przeciwnika, wroga stuzbe specjalng badz okreslone gru-
py czy warstwy spoleczne w innym, ale niekiedy tez i wlasnym kraju. Termin wymy-
slony przez niemieckie stuzby specjalne w czasie 1 wojny $wiatowej; przy sztabie armii
niemieckiej do konca dziatan wojennych istniala komodrka dezinformacyjna sterowana
przez wojskowg stuzbe wywiadowcza. Pozniej stuzby specjalne innych panstw wpro-

! Matrioszka (ros. marpémika, zdrobnienie od imienia Matriona) — rosyjska zabawka ztozona
z drewnianych, wydrazonych w $rodku lalek, wtoZzonych jedna w druga.
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wadzity t¢ forme¢ dzialania jako metodologiczny sposob oddziatywania na przeciwni-
ka, podejmowany z zamiarem wykreowania celowego, ukierunkowanego wplywu na
ksztaltowanie opinii i bieg mozliwych do przewidzenia zdarzen. Dezinformacja to zaplano-
wane wedlug jednolitej koncepcji tajne dziatanie polegajace na przygotowaniu, opracowaniu
i w konsekwencji podsuni¢ciu/podrzuceniu/przekazaniu przeciwnikowi (jego stuzbie specjal-
nej) lub jawnym rozpowszechnianiu, ale z ukrytymi celami, w spoteczenstwie kraju przeciw-
nika czgéciowo lub catkowicie fatszywych informacji, dokumentdéw (pism, listow, publika-
cji, rekopisow itp.), zdje¢ lub w innej formie spreparowanych danych, majgcych wytworzy¢
pozornie prawdziwy obraz lub poglad i ksztattowac opini¢ o osobie, zdarzeniu czy zjawisku
zgodnie z operacyjnymi interesami shuzby specjalnej podejmujacej dziatania dezinformacyjne
lub/i politycznymi panstwa, w interesie ktorego dana shuzba je realizuje, na ogét dla spowodo-
wania bezposredniej lub posredniej szkody dla biezacych lub przysztych interesow przeciw-
nika. Efektem takich dziatan jest wptywanie na procesy decyzyjne rozwazane przez gremia
innego panstwa (rzad, parlament, organy gospodarcze), ktdre moga wykorzystywac takie in-
formacje dla podejmowania decyzji szkodzacych zywotnym interesom tego kraju?.

2. Celowo falszywa informacja, ktéra ma wptyna¢ na okreslona grupe ludzi lub cata popu-
lacje. Jest to jedna z podstawowych metod pracy operacyjnej wywiadu, stuzaca wplynig-
ciu na postgpowanie przeciwnika, by zachowat si¢ korzystnie dla stuzby wywiadowczej.
(Przeciwnikiem moze by¢ wrogi wywiad lub inna organizacja lub osoba, przeciwko ktorej
skierowane s3 dziatania stuzby). Dezinformacje dzieli si¢ na strategiczne, o dlugotermi-
nowych planach i zamierzeniach, oraz dezinformacje operatywne, ktore tworzy si¢ w za-
leznosci od chwilowej sytuacji. Dezinformacja pod wzglgdem formy moze by¢ jezykowa,
obrazowa lub demonstracyjna (prezentacja obiektow fizycznych)®.

3. Tworzenie i rozprzestrzenianie mylacej lub fatszywej informacji w celu znieksztatcenia
obrazu przeciwnika®.

4. Dezinformacja (...) jest celowym przekazywaniem przeciwnikowi, za pomoca $rodkow
i metod pracy operacyjnej, nieprawdziwych informacji w celu wprowadzenia go w btad
i uzyskania zaplanowanych rezultatow®.

5. (...) istotg dezinformacji jest prowokacja, a nie ktamstwo (...) panstwa uzywaja swych wy-
wiadow do malowania obrazu prowokujacego przeciwnika do podejmowania btednych ocen®.

6. (...) dezinformacja stawia sobie za cel realizacj¢ konsekwentnego programu zmierzaja-
cego do zastapienia w §wiadomosci, a przede wszystkim podswiadomosci, mas bedacych
przedmiotem tych dziatan pogladéw uznanych za niekorzystne dla dezinformatora takimi,
ktore uwaza on za korzystne dla siebie’.

2 J. Larecki, Wielki leksykon stuzb specjalnych swiata: organizacje wywiadu, kontrwywiadu
i policji politycznych sSwiata, terminologia profesjonalna i zargon operacyjny, Warszawa 2007,
s. 159-160.

3 Encyklopedia szpiegostwa, K. Wojciechowski (thum.), Warszawa 1995, s. 72-73.

4N. Polmar, T.B. Allen, Ksigga szpiegow. Encyklopedia, Warszawa 2000, s. 151.

SH. Lewandowski, Podstgp, inspiracja i dezinformacja w dziatalnoSci stuzb specjalnych,
Warszawa 2000, s. 81-82.

¢ E.J. Epstein, Podstep. Niewidzialna wojna migdzy KGB a CIA, Krosno 1993, s. 31.

" Dezinformacja — orez wojny, V. Volkoff (oprac.), Warszawa 1991, s. 8.
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7. Termin ten oznacza systematyczne wysitki zmierzajace do rozprzestrzenienia niepraw-
dziwych informacji i do zafatszowania lub zablokowania informacji dotyczacych rzeczy-
wistej sytuacji i polityki $wiata komunistycznego. W konsekwencji praktyki dezinforma-
cyjne mialy doprowadzi¢ do zmylenia, wprowadzenia w btad i wpltywania tendencyjnie
na $§wiat niekomunistyczny, do podwazania jego polityki oraz do sktonienia przeciwnika
z Zachodu do nieswiadomego przyczyniania si¢ do realizacji celow komunizmu®.

8. Disinformation actually is a special type of ,,black” propaganda which hinges on abso-
lute secrecy and which is usually supported by false documents® (Dezinformacja jest wia-
$ciwie specjalnym rodzajem ,,czarnej propagandy” opartej na catkowitej tajnoscii zwykle
wspartej przez sfalszowane dokumenty — thum. aut.).

Jak tatwo zauwazy¢, wyzej przytoczone definicje pojecia dezinformacja maja kil-
ka elementow wspdlnych. Nalezy do nich m.in. stwierdzenie, Ze dezinformacja jest
domena shuzb specjalnych i ze polega na wytworzeniu u przeciwnika fatszywego ob-
razu rzeczywistosci, ktory ma go sktania¢ do podejmowania btednych decyzji. To za$
wymaga utrzymania w tajemnicy przede wszystkim zrodla pochodzenia informacji
oraz pozbawienia ofiary mozliwo$ci ich zweryfikowania (gdyz wtedy nie tylko moz-
na je sfalsyfikowaé, lecz takze — na zasadzie cui bono — wytypowa¢ prawdopodob-
nego dezinformatora). W zwiazku z tym wyzej wymienione elementy dezinformacji
dyskwalifikujg zarowno propagande, jak i tzw. fake news (a takze pozostate formy
wojny informacyjnej prowadzonej za pomocg mass mediéw oraz Internetu) z bycia
dezinformacja sensu stricto, gdyz o ile w ich przypadku da si¢ utrudni¢ identyfikacj¢
rzeczywistego zrodia informacji, o tyle jest wykluczone pozbawienie ofiary mozliwo-
$ci zweryfikowania danych. Ponadto teza, ze prowadzenie szeroko rozumianej wojny
informacyjnej jest domeng stuzb specjalnych, jest dyskusyjna, gdyz stuzby zwykle
nie maja srodkow na dziatania propagandowe.

W celu uniknigcia problemow logicznych pojawiajacych si¢ przy zbyt szerokim
definiowaniu pojecia dezinformacja, nalezy wyj$¢ od prostej konstatacji polega-
jacej na zrozumieniu, jak — w ogdlnych zarysach — przebiegaja procesy decyzyjne
w os$rodkach wladzy panstwowej. Najprostszg ilustracja takiego procesu jest tzw. cykl
wywiadowczy (przedstawiony na schemacie), pokazujacy $cisty zwiazek decyzji po-
lityczno-wojskowych z informacjami dostarczanymi przez wyspecjalizowane agendy
panstwowe, w tym wywiad 1 kontrwywiad.

8 A. Golicyn, Nowe kfamstwa w miejsce starych, Warszawa 2007, s. 6.
V. Marchetti, J.D. Marks, The CIA and the Cult of Intelligence, New York 1974, s. 173.
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KIEROWANIE

zadaniowanie stuzb specjalnych
w celu zebrania informacji
niezbednych do realizacji
przyjetych zalozen (dop. aut.)

ROZPOWSZECHNIANIE

informowanie o$rodka
decyzyjnego (sztabu rzadu)
o rezultatach pracy informacyjnej

ZBIERANIE
GROMADZENIE
INFORMAC]I

Schemat. Cykl wywiadowczy pokazujacy Scisty zwiazek decyzji polityczno-wojsko-
wych z informacjami dostarczanymi przez wyspecjalizowane agendy panstwowe,
w tym wywiad i kontrwywiad.

Zrédto: J. Hughes-Wilson, Najwieksze bledy wywiadow swiata, Warszawa 2002, s. 13.

Upraszczajac nieco powyzszy schemat, nalezy powiedzie¢ (cho¢ graniczy to
z truizmem), ze zdecydowana wickszo$¢ rzadéw podejmuje decyzje polityczno-
-wojskowe na podstawie zweryfikowanych i przeanalizowanych informacji przekaza-
nych przez instytucje panstwowe utworzone w celu ich zbierania i przetwarzania, a nie
na podstawie propagandy przeciwnika, informacji medialnych, fake news itp.

Oczywiscie, wptywanie na opini¢ publiczna przez prowadzenie dziatan informa-
cyjnych w rodzaju falszywych doniesien medialnych moze w dluzszej perspektywie
oddziatywa¢ na funkcjonowanie panstwa, np. przez napgdzanie wyborcéw konkret-
nym ugrupowaniom politycznym lub uaktywnianie dynamiki duzych grup spotecznych
(prowokowanie zamieszek itp.), na co rzady musza w jaki$ sposob reagowac. Jednak
generalnie trzeba przyjac, ze w wickszosci przypadkow panstwowe osrodki decyzyj-
ne dojrzatych demokracji dziataja na podstawie informacji uznawanych za wiarygodne,
tj. pochodzacych ze zrodet pewnych, takich jak stuzby panstwowe, zwykle wyspecjalizo-
wane w dzialalno$ci rozpoznawczo-analitycznej. Przyjmujac ten punkt widzenia, mozna
zatem — na potrzeby niniejszego artykulu — przyjaé nastepujaca definicj¢ dezinformacji:
dezinformacja to proces wplywania na zachowanie podmiotu dezinformowanego
przez znieksztalcanie postrzegania przez niego rzeczywistosci, prowadzace ofiare
dezinformacji do podejmowania dzialan zgodnych z obrazem zdeformowanym,
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a zarazem odpowiadajacych interesom podmiotu dezinformujacego. Jest to proces
planowany i przeprowadzany przez wyspecjalizowane instytucje panstwowe, ktore
dysponujg odpowiednimi do tego zasobami i starajq si¢ zapanowac¢ nad réznymi
kanalami uzyskiwania informacji przez podmiot dezinformowany'.

Rzecza najwazniejszg dla powyzszego ujecia omawianego zagadnienia jest zro-
zumienie, ze do prowadzenia dzialan dezinformacyjnych jest niezbedne zapa-
nowanie nad kanalami pozyskiwania informacji przez ofiare tych dzialan, czyli
— krétko méwiac — przeprowadzanie przez ofiar¢ dziatan dezinformacyjnych wywia-
du dotyczacego wiarygodnosci kanatow informacji. Nie da si¢ prowadzi¢ skutecznej
dezinformacji, gdy ofiara moze zweryfikowaé zdobyte dane u innych, wiarygodnych
zrodel. Dlatego ani fake news, ani z gruntu falszywe badz tylko zmanipulowane tre-
$ci, wzglednie enuncjacje propagandowe, umieszczane w przestrzeni medialnej przez
agentéw wptywu i ,,pudta rezonansowe” nie moga mie¢ realnego wplywu na procesy
decyzyjne dojrzalych panstw. Moga jednak prowadzi¢ do probleméw spotecznych,
niepewnosci decyzyjnej badz szumu informacyjnego, ale w ostateczno$ci musza skto-
ni¢ os$rodki wtadzy do weryfikacji i korekty pierwotnie btednych ocen. Co wigcej,
podanie przez media wiarygodnej informacji o takich praktykach podmiotu odpowie-
dzialnego za rozpowszechnianie nieprawdy ostabia jego wiarygodno$¢ takze w spra-
wach, w ktorych jest on zrédlem informacji prawdziwych''.

W zwigzku z tym, jesli operacje dezinformacyjne maja by¢ skuteczne, musza
w mozliwie kompletny sposob odcigé ofiare od alternatywnych zrodet informacji. Je-
zeli si¢ to uda, obiekt ataku dezinformacyjnego — zgodnie z podstawowymi zasadami
sylogizmu — majac falszywe przestanki, musi dochodzi¢ do fatszywych wnioskow,
nawet jesli zastosuje najbardziej rygorystyczne procedury logiczne.

Najlepsza ilustracjg tak pojmowanej dezinformacji byly dziatania brytyjskiego
The XX Committee (kontrwywiadu), ktdry podczas operacji znanej jako Double Cross
System, w celu oszukania niemieckiej Abwehry, zdotat przechwyci¢ praktycznie wszyst-
kich niemieckich szpiegow, postawi¢ ich przed alternatywa: wspdtpraca z MI5 lub po-
wieszenie (co, nawiasem mowiac, dalo praktycznie stuprocentowg skuteczno$¢ wer-
bunku) oraz kontrolowa¢ przy tym rezultat swoich dziatan dezinformacyjnych dzieki
skutecznemu dekryptazowi Enigmy'?. Brytyjski kontrwywiad miat jednak zadanie uta-
twione dzigki wyspiarskiemu potozeniu Zjednoczonego Krolestwa — agenci Abwehry
byli sprawnie wytapywani niemal natychmiast po wyladowaniu na terytorium Anglii"*.

10°'Wszystkie wyrdznienia w tekécie pochodzg od autora — przyp. red.

'W takg putapke wpadta Federacja Rosyjska — ktora po wielu kampaniach medialnych rozpo-
znanych jako szerzenie zmanipulowanych lub ktamliwych informacji w zaden sposob nie potrafita
przeciwstawi¢ si¢ narracji zachodniej takze w sprawach, w ktorych oskarzenia wysuwane wobec
Rosjan nie miaty znaczacych podstaw dowodowych. Wczeéniejsze, udowodnione, ktamstwa rosyj-
skich mediow zdyskredytowaty ich wiarygodnos$¢, co w ostatecznym rozrachunku doprowadzito do
powaznych strat w prowadzonej przez ten kraj wojnie informacyjnej.

12 Cata operacja zostata opisana przez jej wspottworce w: J. Masterman, Brytyjski system podwdj-
nych agentow 1939-1945, Warszawa 1973.

3 Do podobnej sytuacji doszto w przypadku prowadzenia przez stuzby kubanskie pod
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Stuzby kontynentalne, zwlaszcza duzych panstw, niezdolnych do skutecznego
kontrolowania nie tylko granic, lecz takze catosci wlasnego terytorium, zwykle nie sa
w stanie realizowac tego typu dziatan, gdyz nie potrafig zapobiec uzyskiwaniu przez
przeciwnika informacji od niekontrolowanych przez siebie zrddet. Ten problem zostat
rozwigzany przez shuzby sowieckie (obecnie rosyjskie) juz na poczatku lat 20. XX w.,
kiedy to Sowieci przyjeli zasade prowadzenia kontrwywiadu ofensywnego, polega-
jacego na aktywnym podstawianiu obcym szpiegom wlasnej agentury w charakte-
rze obiektow werbunkowych i za jej posrednictwem — dezinformowaniu przeciwni-
koéw (tzw. opieratiwnaja nastupatielnost’). Sama aktywizacja kontrwywiadu jednak
nie wystarczata (gdyz wywiad wprowadzany w blad, poszukujac alternatywnej we-
ryfikacji, moégt nawigza¢ kontakt z innymi zrédtami), w zwigzku z czym Rosjanie
(a wlasciwie, tzw. internacjonatowie, gdyz WCzK/GPU byty tworzone gtownie przez
Polakow, Zydow i Baltow) wpadli na genialny pomyst: proponowali ofiarom pozorna
weryfikacje informacji. Jadrem tej idei byto zatozenie, ze jesli przedstawi si¢ ofierze
rézne mozliwosci pozornego wyboru, to nawet gdyby nie zaufata jednemu zrodhu,
bedzie prawdopodobne, ze zaufa drugiemu, trzeciemu itd. Jest to zasada niezwykle
podobna do zasady stosowanej przez telewizje komercyjne, ktére pozornie oferuja
wiele kanatow dopasowanych do konkretnych grup odbiorcow, ale w rzeczywisto$ci
stuza jedynie jako zrédlo prezentacji reklam, a wigc zarabianiu na reklamodawcach.

Sowiecka wersja prowadzenia dezinformacji moze by¢ obrazowo nazwana
»Systemem matrioszek”, gdyz kazda proba zweryfikowania informacji przez ofiare
1 dotarcia do wiarygodnych zrédet zawsze doprowadzata do pojawienia si¢ na scenie
kolejnej ,,matrioszki”, tj. zrodta zupetie innego niz poprzednie, ale przekazujgcego te
same tresci, dopasowanego do potrzeb odbiorcy.

Znakomitg ilustracja takiego modelu dzialan sowieckich stuzb byta aktywnosc¢
kontrwywiadu OGPU wobec emigracji rosyjskiej po zdekonspirowaniu w kwietniu
1927 r. rzekomej monarchistycznej organizacji MOCR-Trust (w rzeczywistosci byta
to instytucja przykrycia OGPU, ktoéra od 1921 r. skutecznie wprowadzala w btad kie-
rownictwo ,,bialoemigrantow” i zachodnie wywiady).

Ponizej zostanie przedstawiona sekwencja dziatan OGPU, ktora postuzy jako ilu-
stracja powyzej nakreslonego ,,systemu matrioszek”.

Case study ,,systemu matrioszek”

W dniu 12 kwietnia 1927 r. agent OGPU bedacy jednoczesnie czlonkiem zarzadu or-
ganizacji MOCR-Trust, Eduard Opperput, wraz z wystanniczkg gen. Aleksandra Ku-
tiepowa Marig Zacharczenko-Szulc przekroczyli granice z ZSRR do Finlandii. Nie-
mal natychmiast po przejeciu uciekinierdw przez finska straz graniczng i przekazaniu

kierownictwem KGB gry dezinformacyjnej przeciwko CIA, w czasie ktorej Amerykanie byli oszu-
kiwani przez podwojna agenture przez niemal 25 lat.
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ich finskiemu odpowiednikowi Oddziatu II (wywiadowi — réwniez noszacemu nazwe
,»Oddziat II”’) E. Opperput ztozyt obszerne zeznania, z ktérych wynikato, ze podziem-
na organizacja MOCR-Trust, z ktorg wspotpracowatly organizacje biatogwardyjskie
i wigkszos¢ zachodnich wywiadow, byta legenda OGPU shuzaca do dezinformowania
rzadow i sztabow generalnych Zachodu. Teoretycznie rzecz biorgc, byto to zakoncze-
nie operacji dezinformacyjnej realizowanej przez Sowietow od 1921 r., gdyz enun-
cjacje E. Opperputa zdyskredytowaty Trust. Jednak pomijajac to, ze sama struktura
tej organizacji za granicg pozostala niezmieniona, Sowieci siegneli po naszkicowany
powyzej ,,system matrioszek” i podsuwali w miejsce Trustu nowe, tzealternatywne
zrodia informacji.

Juz 16 kwietnia 1927 r. gen. Aleksandr Kutiepow, kierujacy Russkim Obszcze-
woinskim Sojuzom', otrzymat list od agenta OGPU, rzekomego cztonka Zarzadu
Trustu, gen. Nikotaja Potapowa'®. W liscie gen. Potapow oskarzat E. Opperputa o to,
ze jest agentem OGPU (a wczes$niej WCzK)'® oraz o (...) finansowe machinacje
(...) stojace za jego ucieczka. Podawat przy tym wiele informacji, ktore miaty wy-
wota¢ u odbiorcy zjawisko nazywane przez GPU putanicg, czyli powigkszajacych
chaos informacyjny u przeciwnika'’. Jednak glownym przestaniem gen. Potapowa
byla sugestia, ze cze$¢ organizacji MOCR-Trust przetrwata ,,wsype” i jest goto-
wa dziata¢ dalej, a ucieczka E. Opperputa byta li tylko skutkiem jego finansowych
machinacji. Byla to pierwsza konsekwentnie realizowana nowaja linija OGPU,
ktore w miejsce Trustu podsuwato kolejne oferty dla ztaknionej nadziei emigracji.

W dniu 20 kwietnia 1927 r. sowiecka agencja informacyjna TASS przekazata
wiadomosci opublikowang dzien pdzniej w ,,Izwiestijach” i ,,Prawdie” o rozbiciu
grupy monarchistycznej zajmujacej si¢ (...) szpiegostwem wojskowym i finansowymi
machinacjami'®. Przy czym, co ciekawe, zarowno paryskie ,,Wozrozdienije”, jak i ber-
linska ,,Rul’” staty na stanowisku, ze jest to informacja nieprawdziwa'®.

Wielo$¢ doniesien prasowych na temat ucieczki E. Opperputa (zainicjowanych
publikacjg z 24 kwietnia 1927 r. w helsingforskiej ,,Hufvudsadsbladet”?°) nie zmienita

14 Rosyjski Zwigzek Ogolnowojskowy (ROWS) — organizacja utworzona w 1924 r. na emigracji
przez gen. Piotra Wrangla w celu udzielania pomocy w emigrowaniu z ZSRR i zachowania elemen-
tow organizacji biatej armii, ktéra ewakuowata si¢ z Krymu w 1920 r., chronigc si¢ przed Armia
Czerwona. Szerzej zob. Peidac C.1O, I'enepan Kymenos, Mockba 2010.

15 Tekst pisma w: JI. ®neiiiman,, B muckax nposoxyuu. Onepayus Tpecm u pycckasi, 3apyoescnas
neuams, Mockba 2000, s. 140-142.

16 Rzecz jasna, postuzylo to w pdzniejszym okresie E. Opperputowi do dezawuowania oskarzen
ze strony bytych sawinkowcow jako sowieckiej dezinformacji — por. ,,Siegodnia” z 17 maja 1927 r.

17 Jak zwykle w dziataniach OGPU uzyskiwano to dzigki wpleceniu sugestii w prawdziwe in-
formacje. N. Potapow m.in. (zgodnie z prawda) oskarzyt E. Opperputa o bycie agentem juz CzeKi,
opisat pijacka eskapade G. Radkiewicza z 5 IV 1927 r., histeryczne reakcje jego zony, probe szanta-
zu ze strony E. Opperputa zadajacego pieniedzy za milczenie itp.

18 Ta informacja zostata btyskawicznie przedrukowana przez pras¢ emigracyjna m.in. w ,,JTocnensux
HoBoctsx” i w ,,Bo3pokaeHuto”.

19 J1. Oneiituman, B muckax npookyui..., s. 144,

20 Nawiasem mowigc, nazwiska w tekécie byty pisane btednie, co sugerowato, ze redakcja mogta
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nastawienia emigracji do kierownikow jaczejek Trustu (w rzeczywisto$ci — organiza-
cji przykrycia dla agentury OGPU) dzialajacych w Europie Srodkowej i Zachodnie;.
Przynajmniej tak mozna sadzi¢ po poleceniu gen. A. Kutiepowa, aby kierownik war-
szawskiego ZJARMA, Jurij Artamonow, podtrzymat kontakt z Oddziatem II nieja-
ko w oderwaniu od centrali Trustu w Moskwie?!. Bylo to zaskakujace, zwazywszy
ze gen. A. Kutiepow w rozmowie z kierownikiem Referatu ,,Wschod” Oddziatu 11
mjr. Michalem Talikowskim dat do zrozumienia, ze ROWS stracit zaufanie do Od-
dzialu, poniewaz sztab i rzad RP sg infiltrowane przez OGPU, i ze w zwigzku z tym
przenosi centrum dziatalno$ci do Finlandii?2.

Dnia 18 maja 1927 r. Pawiet Arapow (agent OGPU) napisat do swojego wuja
gen. Piotra Wrangla list®, w ktorym dyskredytowat Trust. Pisal, ze E. Opperput,
wbrew temu, co si¢ mowi, (...) nie byt jedynym prowokatorem (...), ze operacja stu-
zyta uderzeniu w gen. Kutiepowa i ze dekonspiracja Trustu moze jedynie wzmocnié
inng struktur¢ zwigzang z Trustem — Eurazj¢?*. Nalezy domniemywac¢, ze gdy OGPU
zorientowalo si¢, iz emigracja przestala wierzy¢ w wiarygodnos¢ Trustu, podsuneto
jej w ten sposob kolejny dwojnik w postaci Eurazji. Poniewaz gen. P. Wrangel od
poczatku odnosit si¢ do Trustu nieufnie, a po enuncjacjach E. Opperputa publicznie
mowit o prowokacji GPU i kompromitacji gen. A. Kutiepowa, to OGPU podsungto mu
krewnego, ktory potwierdzat jego pierwotne przekonanie o Truscie jako o sowieckiej
organizacji prowokacyjnej. P. Arapow, przedstawiciel Eurazji, byt idealnie przygoto-
wang przynetg: na temat spisku Trustu przekazywat te same informacje, co generat,
i reprezentowat Eurazje, czyli nurt rzekomo nieskazony sowiecka infiltracja (w prze-
ciwienstwie do organizacji MOCR-Trust, ktéra — jak pamictajmy — zgodnie z tezami
N. Potapowa miata ciagle dziata¢, cho¢ ostabiona przez aresztowania).

W dniu 10 lipca 1927 r. Arapow przestat kolejny list do gen. P. Wrangla, w kto-
rym otwarcie pisal, ze bez wzgledu na niepowodzenie Trustu konieczne jest podtrzy-
manie kontaktu z sowieckg Rosja?. W domysle, rzecz jasna, przez struktury Eurazji.

otrzymac¢ informacj¢ ustnie lub w formie czyjej$ odrecznej notatki.

21 C. Boituexosckuii, Tpecm. Bocnomunanust, Kanada 1974, s. 111.

22 J1. ®neitman, B muckax nposokayuu. .., s. 149.

3 Hoover Institution Archives (HIA), Vrangel Coll., Box 151, file nr 44, s. 366-367.

2+ Eurazja — kierunek filozoficzno-polityczny w Rosji akcentujacy sukcesje i wspotdziatanie
kultury rosyjskojezycznej z nomadycznymi imperiami stepéw euroazjatyckich (przede wszyst-
kim z mongolskim imperium Chingizidéw). Zrodzit si¢ w srodowisku emigracyjnym w latach
20. XX w. Organizacja, po jej agenturalnym opanowaniu, stata si¢ dla GPU kolejnym kanatem
dezinformacyjnym (szerzej: T.K Imagxos, Apmyp Apmysoe, Mockba 2008). Tuz przed samodekon-
spiracja Trustu GPU ,,wyodrebnito” bowiem z jego struktur organizacj¢ o nazwie Eurazja, by za jej
pomoca dalej podtrzymywacé kontakt z emigracja (zob. G. Bailey, The Conspirators, London 1961,
s. 82). Nawet po dekonspiracji MOCR-Trust Oddziat II nie miat §wiadomosci, ze Eurazja moze by¢
kolejna legenda GPU. Dowodzi tego m.in. pismo podputkownika Sztabu Generalnego Wojska Pol-
skiego T. Schaetlza do attaché wojskowych w Paryzu, Pradze, Belgradzie i Moskwie z prosba o dys-
kretne wyjasnienie, ktore z mocarstw subsydiuje ten ruch — patrz: AAN, sygn. A.11.23, MSWojsk,
SG, Oddziat II, Nr 15567/IL.inf./Ros. z 7 X11 1927 r.

2 (...) Uro 6bI TO HE OBLIO, s TIO MPEKHEMY CYMTAFO, YTO OMACHO TEPSATH CBSI3b C IPOTHBHUKOM;
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Dnia 13 lipca 1927 r. w paryskim ,,Wozrozdieniju” opublikowano nekrolog
Marii Zacharczenko-Szulc begdacy poczatkiem jej pdzniejszej gloryfikacji jako
»,meczenniczki biatej sprawy”. Publikacja byla probg zatrzymania pogtosek upor-
czywie krazacych wérod emigracji, ze cala ,,trojka” E. Opperputa, ktora rzekomo
miata przeprowadzi¢ w Moskwie zamach w rewanzu za wprowadzenie w btad emi-
gracji za pomocg Trustu, sktadata si¢ z agentow OGPU?*, a sama Maria — razem ze
swoim kochankiem E. Opperputem — przezyla.

Z koncem lipca 1927 r. w emigracyjnej prasie zaczety sie pojawiac informacije
o aktywnej dzialalnos$ci organizacji Bractwo Russkoj Prawdy — grupy poprzednio
marginalnej i wspolpracujacej z Trustem?’, wydajacej niskonaktadowe pisemko anty-
sowieckie®® pt. ,,Russkaja Prawda”. Zdaniem lideréw BRP w Rosji miato wybuchna¢
antysowieckie powstanie, zwlaszcza na potudniowym zachodzie i dalekim wschodzie
ZSRR¥. Gen. P. Wrangel poczatkowo trzezwo uznat t¢ organizacj¢ za kolejna legende
OGPU*, ale po spotkaniu z liderem BRP S.A. Sokotowem (w listopadzie 1927 r.), pod
wplywem okazanych mu przez Sokotowa dokumentow, nieoczekiwanie zmienit swoje
nastawienie. Nastgpnie opublikowal memorandum, w ktérym stwierdzil, ze BRP nie
jest legenda, a kierujacy Bractwem ,,Brat nr 1” dobrze shuzy ojczyznie®. Co wigcej,
utrzymywat, ze cztonkowie BRP byli uczestnikami terrorystycznych trojek (w tym
tej kierowanej przez E. Opperputa i M. Zacharczenko-Szulc) wysytanych do ZSRR.
Ta interpretacja zostata nastgpnie podchwycona przez emigracyjng prasg, ktora naj-
pierw utrzymywata, ze cztonkiem BRP byta M. Zacharczenko-Szulc®?, ale potem — pod

Hoover Institution Archives (HIA), Vrangel Coll., Box 151, file nr 44, k. 368.

26 Por. JI. @neiiman, B muckax nposokayuu. .., s. 222.

27 Nawiasem moéwigc, BRP dziatalo w RP i z naszego terytorium pomagato w kolejnych
operacjach Trustu — por.: , Korga B utone 1924 ronma Bo3Huk «Pycckuit O61e-BolickoBoii
Coro3» (POBC), nmoutu Bce 4iieHbl MUHCKOW MOHapxuueckod opranu3ainuu u BPIT Bomuim
un B POBC. IIunckas nonunus He Moria Toraa pasrpanuuuts bPII u POBC: «/lesTenbHoCTb
«bparcrBa Pycckoii IlpaBabi» u «Pycckoro OO6me-BoiickoBoro Coro3a» Tak B3aUMHO
NepeIvieTeHa, 4YTO TPYAHO OTJIWYHUTh, IZ€ KOHYACTCS JeATENbHOCTh OJHOW OpraHu3aluu
W HauMHaeTcs — JApyroi, u Haobopor. OOe 3TM opraHuzanuu pabOTAIOT COJNUIAPHO Ha
TEpPUTOPUH COBETOB, a pasleieHue Tpyaa siBiserca Takum, uto BPII, rmaBHbIM oOpasom,
3aHMMAaeTCsl COOPOM JEHET Ha HYKIBl JBYX OPraHM3alHi, OHAKO PYKOBOACTBO IMPHHAIJICKHUT
POBC». Ilunckue monapxuctbl (Cemen bpomoBuu, dmutpuil Komanunckuii, Cranucnas
MarikeBuu, Hukonaii KotroBruy u ap.) ObIIIH BOBJICYCHBI B 3HAMCHUTYI0 YEKUCTCKYIO ONEPAIHIO
«Tpect»: moaAepKUBaIl KOHTAKTHl ¢ €€ aKTUBHBIMH YYacCTHUKaMH — eBpasuiiiiamu Opuem
MykanoseiM u I1. lemupoBeim (Opcunn)”. Zob. [lemepbOypeckuil u NUHCKULU apXumexmop
Huxkonaii Komoguu, http://brama.brestregion.com/nomer24/artic16.shtml# [dostep: 20 XI12015].

3 A. Nobkun, C.A. Cokonos-Kpeueros, Om «3onomozo Pyna» k «Pycckoii Ilpasoey. In memo-
riam: Ucmopuueckuii cooprux namsmu A.U. [Jookuna, S.-Petersburg—Paryz 2000, s. 91-99.

2 Por. Araman Kpeuer, Tam, 20e ewé 6viomes. M3 3anuchou KHUMNCKU NOBCMAHYECKO20 Amama-
na, ,Bozpoxnenne” z 31 lipca 1927 r.

30 Bcé 310, Oymaercs, Takas JKE JIOBYLIKA Ui JOBEPYMBBIX IYPaKoB, KaK B CBOE BpEMs
IpeciIoByTast «MOHapxu4eckas opranmsaus: @énopos”; HIA, Vrangel Coll., Box 147, file nr 34,
k. 390.

3UJ1. Mdneitiman, B muckax npogokyuu..., s 279-281.

32 Amdpurearpos A., Jlucmku, ,,Bospoxaenune” z 8 listopada 1927 r.
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wptywem listu wystanego do redakcji czasopisma ,,Poccus™ przez jej meza Grigorija
Radkiewicza przeczacego temu® — zaczeta twierdzié, ze cztonkiem Bractwa byt inny
uczestnik zamachu, Jurij Wozniesienskij, ktory miat zging¢ wraz z Marig w obtawie
zorganizowanej przez OGPU*.

W dniu 30 lipca 1927 r. gen. P. Wrangel otrzymat list od kolejnego sowieckiego
nieswiadomego agenta (rezonatora), Aleksandra Guczkowa, w ktorym Guczkow wzy-
wat do zaprzestania wszelkich dziatan aktywnych w Rosji (tj. prowadzenia dziatalno-
Sci terrorystycznej, ktorej obawiato si¢ OGPU?®). Nalezy si¢ domyslaé, ze A. Guczkow
dziatat pod wplywem swojej corki Wiery, zwerbowanej do wspotpracy z GPU przez
jej kochanka Konstantina Radzewicza’®, ktory w 1926 r. przyjechat z Rygi do Pary-
za (Radzewicz mieszkat w tym samym domu, co inny sowiecki agent, znany pisarz
Siergiej Efron).

Dnia 7 sierpnia 1927 r. gen. P. Wrangel poinformowat w liscie gen. Pawla
Szatitowa®’, ze gen. Aleksandr Lukomskij (ktory nie odzywat si¢ do niego przez ponad
rok, po czym nagle zaczat pisa¢ po kilka listow tygodniowo) sugerowat m.in., ze Trust
dziata dalej, gdyz tylko czg¢s$¢ organizacji zostata zdekonspirowana.

We wrzesniu 1927 r. z kolei G. Radkiewicz wystat list do oficera OGPU Wik-
tora Steckiewicza®®. Proponowal w nim wspolprace z OGPU w zamian za przeka-
zanie listbw Marii Zacharczenko-Szulc®’, ktora miata przebywaé¢ w wewngtrznym
wigzieniu tej organizacji. Byt to skutek natretnych plotek szerzacych si¢ wsrod emi-
gracji i sugerujacych, ze Maria, podobnie jak E. Opperput, byta sowiecka agentka i ze
wecale nie zgineta w lasach smolenskich. Brakuje danych na temat reakcji OGPU, ale
zwazywszy na to, ze G. Radkiewicz byt wéwczas kierownikiem bojowego oddziatu
gen. A. Kutiepowa w Finlandii, odpowiedzialnego za realizacj¢ kolejnych atakow ter-
rorystycznych na terytorium ZSRR, nalezy przyjaé¢ za pewnik, ze list zostal przyjety
przez OGPU z duzym zainteresowaniem. By¢ moze ta informacja pozostaje w $cistym
zwigzku z tym, ze dwie kolejne trojki wystane do Rosji przez gen. A. Kutiepowa zosta-
Iy natychmiast zlikwidowane (pierwsza — juz podczas przekraczania granicy — wszy-

33 Poccus” z 19 listopada 1927 r.

34 List rzekomego cztonka BRP Wasiljewa do redakc;ji, opublikowany w ,,Bo3poxaeruro” 9 XII
1927 1.

35 (...) mocie mpoBaia «Tpectay (...) MPUXOIUTCS, KOHEIHO, TIPHOCTAHOBHUTE BCAKYIO aKTHBHYTO
paboty B Poccuu (...)”; HIA, Vrangel Coll., Box 151, file nr 44, k. 265.

3¢ O tym, jak duzy musial by¢ odsetek agentury wsrod paryskich Rosjan, moze $wiadczy¢ to, ze
oboje agenci OGPU w latach 30. XX w. przestali ukrywac swoje polityczne sympatie. Wiera stata
si¢ dziataczka francuskiej partii komunistycznej, a Radzewicz uczestniczyl w wojnie w Hiszpanii
jako oficer Brygad Miedzynarodowych.

37 Por. list Lukomskiego z 2 VIII 1927 r.: ,,(...) onHa w3 nuHuK cBs3uil (sic!) ObUTa OTKpBITA
u npenana. Ho u3 atoro nanexo emé 1o BbIBOJA, 4TO MpoBammiick Bee”. Zob. HIA, Vrangel Coll.,
Box 147, file nr 33, k. 346-349.

3 Raz jeszcze nalezy podkresli¢, ze to oznacza zachowanie wciaz dziatajacych kanatow
komunikacji z Trustem, cho¢ brakuje informacji, jakimi kanalami ta korespondencja
byta przekazywana.

39 J1. ®neiiiman, B muckax nposokyui..., s. 232-233.
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scy cztonkowie zabici, druga — schwytana i wykorzystana do pokazowego procesu,
w czasie ktorego jej cztonkowie pokajali si¢ 1 ztozyli zeznania wykorzystane pdzniej
w nagonce prasowej na finski rzad, a takze w nocie skierowanej przez rzad ZSRR
do rzadu Finlandii)*. Wskutek tego démarche Finlandia wydalita organizacje bojowg
gen. A. Kutiepowa, w tym G. Radkiewicza, ktory przeniost si¢ do Polski*'.

W dniu 11 wrzeénia 1927 r. berlinska ,,Rul’” zamiescita Pis ‘mo iz Giel singforsa,
w ktorym informowano, ze zabity czlonek trojki E. Opperputa, J. Wozniesienskij,
w rzeczywistos$ci nazywat si¢ Peters i pochodzit z rodziny znanych komunistow.

Dnia 22 pazdziernika 1927 r. w kolejnym emigracyjnym pismie ,,Bor’ba za
Rossiju” pojawit si¢ anonimowy list pt. Triest i GPU. Pokazanija nieposriedstwienno-
go uczastnika, w ktorym dokonano racjonalnej (i zgodnej z prawda) oceny celéw po-
stawionych Trustowi przez OGPU. Nade wszystko jednak napisano, ze nie caty Trust
byl agenturalny, a nawet — ze cze$¢ jego dzialaczy konspirowala wewnatrz organiza-
cji, wskutek czego likwidacja tej organizacji nie oznaczala przerwania dziatalnosci
jej niektorych ogniw, nieskazonych infiltracja*. Przypuszczalnie autorem tego pisma
byt G. Radkiewicz, ktory stat takze za wysytaniem kolejnych trojek do ZSRR. Warto
zanotowac, ze analiza celow Trustu zaprezentowana w liscie byla na tyle logiczna
i napisana tak jasnym jezykiem, ze nie odpowiadata poziomowi pisemnych wypowie-
dzi G. Radkiewicza przechowywanych w materiatach Oddziatu II. Nalezy z tego wno-
si¢, ze jesli to on ukrywat si¢ pod anonimowym pismem, to byt jedynie przekaznikiem
mysli kogo$ innego. Ten list zostat nastepnie przedrukowany przez wigkszo$¢ tytutow
emigracyjnych®.

W 1928 r. w ZSRR zostata opublikowana praca Nikotaja Kiczkasowa
pt. Bietlogwardiejskij tierror protiw SSSR, w ktdrej zamieszczono znieksztalcong in-
formacje o likwidacji trojki E. Opperputa. Wiadomo$¢ zilustrowano fotografig majaca
przedstawia¢ M. Zacharczenko-Szulc jako §liczng dziewczyne. Z catg pewnoscia jed-
nak nie byla to wyzej wymieniona Maria. Osoba na zdj¢ciu nie wykazywata zadnego
podobienstwa do niej. Jak si¢ wydaje, miato to utwierdzi¢ emigracj¢ w przekonaniu,
ze biatlogwardzistka zabita pod Smolenskiem nie byta Marig Zacharczenko-Szulc*.

Niedhugo potem G. Radkiewicz dokonat ataku bombowego na biuro przepustek
OGPU. Jego cel do dnia dzisiejszego pozostaje niejasny (nie wiadomo, czy Radkie-
wicz cheiat poms$ci¢ Zong, czy tez byta to kolejna prowokacja OGPU).

Powyzszy, pobiezny przeglad dzialan wobec rosyjskiej emigracji jest oczywi-
$cie jedynie zarysem dziatan OGPU, ktore szybko przejdzie od dezinformacji i mani-
pulacji do porwan i fizycznej likwidacji liderow emigracyjnych. Jak wynika z przed-

4 Por. W. Ulrich, Heobxooumo paspywums 2nezd0o meppopucmos ¢ Quuisanouu, ,lzwiestija”
z 4 pazdziernika 1927 r.

4 J1. dneiiman, B muckax nposokyuu..., s. 272.

42 Dowodem na skuteczno$¢ tej dezinformacji moze by¢ choéby najbardziej o$mieszona ofia-
ra Trustu — Wasilij Szulgin, ktory do konca zycia wierzyl, ze dzialacze organizacji MOCR-Trust,
z ktorymi si¢ spotkal, byli prawdziwymi spiskowcami, by¢ moze zwigzanymi z Lwem Trockim.

4 JI. dneiiman, B muckax nposokyuu..., s. 273.

4 Tamze, s. 303.
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stawionego opisu zdarzen, OGPU, konczac jedna legende, jednoczesnie podsuwato
ofiarom kolejng, nowa, i mamilo emigrantow nadzieja, ze tym razem beda mieli do
czynienia z prawdziwymi patriotami zwalczajagcymi komunizm. Latwo tez zauwa-
zy¢, ze w tej grze planisci z Lubianki byli na tyle bezczelni, Ze nie tworzyli nawet
nowych organizacji i nie kreowali nowych postaci, tylko w duzym stopniu siegali
do juz istniejacych zasobdéw (wynikato to zapewne z czystej pragmatyki i lenistwa
oficeréw nadzorujgcych operacj¢). Likwidujac organizacj¢ MOCR-Trust, podsune-
li emigracji Eurazj¢ i Bractwo Russkoj Prawdy (obie organizacje wspotpracowaly
z Trustem, byly znane OGPU i — w najlepszym wypadku — byly zinfiltrowane przez
sowiecka agenturg, o ile nie byly po prostu kolejnym dwojnikiem Trustu®). A ro-
syjscy emigranci, rozczarowani i o$mieszeni, dawali si¢ tapa¢ w kolejne sowieckie
lowuszki grajace na najbardziej ludzkich uczuciach: nadziei, tgsknocie za ojczyzna
1 obawie o rodzing.

Poniewaz kazda stuzba dziala na podstawie obowiazujacych instrukcji opera-
cyjnych, mozna zatozy¢, ze zarysowany powyzej mechanizm kontynuowania pro-
wokacji mogt mie¢ miejsce i w odniesieniu do innych organizacji wspotpracujacych
z Trustem, w tym do Oddziatu II. Dwaj gtowni dziatacze warszawskiej jaczejki Trustu,
Jurij Artamonow i Siergiej Wojciechowski, pozostali w bliskim kontakcie z oficerami
Referatu ,,Wschod” takze po dekonspiracji Trustu w 1927 r. Zazadano od nich jedynie
pisemnych wyjasnien na temat kontaktow z tg organizacja, ktore przyjeto bez dalszych
dyskusji. Cho¢ np. S. Wojciechowski, zapewne obawiajac sig, ze jego korespondencja
byla czytana przez Oddziat 11, otwarcie pisat o swoich obzorach (szpiegowskich anali-
zach dotyczacych sytuacji politycznej), ktore byly wysytane do Moskwy.

Bractwo Russkoj Prawdy dziatalo w RP zapewne podobnie jak wiele innych
prowokacyjnych lub infiltrowanych struktur rosyjskiej emigracji. Oddziat II SG WP
nie przeprowadzit jednak powaznego $ledztwa, aby zweryfikowa¢ podejrzenia wobec
wlasnych oficeréw, cho¢ — jak wynika z przedstawionych powyzej analiz — metoda
GPU bylo oskarzanie autentycznych agentdéw, aby ich uwiarygodni¢. Mozna wigc
uznag, ze cho¢ Trust jako organizacja si¢ skonczyl, wywotujac migdzynarodowy skan-
dal i kompromitujac wspotpracujace z nim zachodnie oraz emigracyjne osrodki wy-
wiadowcze, to samg operacje, ktorej byl czgscig, kontynuowano. Sowieci pozwolili
swoim ofiarom na otwarcie tylko pierwszej warstwy matrioszki, pod ktora, niestety,
znajdowaly si¢ kolejne.

4 Problem rzeczywistego charakteru organizacji — mimo wysitkow rosyjskich historykow
o przekonaniach prawicowych, ktorzy usituja wykazac jej antysowiecki charakter — do dnia dzi-
siejszego pozostaje niewyjasniony. Natomiast jest pewne, ze informacje przekazywane przez Brac-
two na Zachdd (np. o rzekomym powszechnym powstaniu antysowieckim) byly nieprawdziwe oraz
ze stosowana przez nie taktyka kontaktow z emigracja byta doktadnym powtdrzeniem metod wyko-
rzystywanych przez Trust.
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Zakonczenie

Wyzej zarysowany przebieg zdarzen w ocenie autora artykulu znakomicie ilustruje
metode sowieckich manipulatoréw scharakteryzowang na wstepie, ktorzy gdy tyl-
ko jedno zrodto dezinformacji tracito w oczach ofiar na wiarygodnosci, natychmiast
podsuwali im kolejne, przy czym czesto o odmiennej proweniencji politycznej. Ta
metoda dzigki swej prostocie byta skuteczna. Pozorna wielo$¢ zrodet informacji dawa-
ta zludzenie mozliwosci weryfikacyjnych i falszywy komfort podejmowania decyzji
na podstawie rzekomo wielozrodtowych danych. Analitycy panstw — ofiar splatali
te dane w konstrukcje analityczne, ktérych wyniki musialy by¢ zbiezne z interesami
manipulatora podsuwajacego strzepy informacji przez wiele 1ze-zrodet.

Federacja Rosyjska, ktéra powstata na gruzach ZSRR, przejeta najwazniejsze
elementy systemu sowieckiej panstwowosci, w tym cato$¢ instrumentarium shuzb
specjalnych z wypracowanymi i doskonalonymi przez lata metodami dezinformacji.
Nie jest wigc zaskoczeniem, ze ,,system matrioszek”, czyli mnozenie fikcyjnych zro-
detl informacji lub pozornie réznych aktorow proceséw spolecznych, ktorzy jednak
— przynajmniej na poziomie strategicznym — preferuja te same rozwigzania, korzyst-
ne dla okreslonego podmiotu politycznego, jest stosowany po dzi§ dzien. Problem
metodologiczny polega jedynie na tym, ze w przeciwienstwie do zrodet historycz-
nych wspotczesne przyklady wykorzystywania tego systemu nie s3 w petni udoku-
mentowane i w zwigzku z tym sa trudne do zaakceptowania w dyskursie naukowym.
Dobrym przyktadem tej tezy jest nigdy niepowtorzona informacja stacji telewizyjne;j
RTR Ptanieta z pierwszych dni wojny rosyjsko-gruzinskiej, z ktorej wynikalo, ze
kontrwywiad Federacji Rosyjskiej aresztowal kilkudziesigciu szeregowych zotnierzy
i oficerow armii rosyjskiej pochodzenia gruzinskiego, ktorzy pracujac dla gruzinskie-
go wywiadu wojskowego, wpadli rzekomo dzigki glupocie ich oficerow prowadza-
cych. Ci ostatni mieli dzwoni¢ do swojej agentury pod numery telefonow komorko-
wych, aby szybko zdoby¢ informacje na temat ruchow rosyjskich kolumn pancernych.
W pozniejszym okresie ta informacja nigdy nie zostala powtdrzona, nie pojawity si¢
tez dane o masowych procesach rzekomych zdrajcéw, co moze sugerowac, ze gru-
zinski wywiad mogt pas¢ ofiarg prowokacji z wykorzystaniem licznych i wzajemnie
wzmacniajacych swoj przekaz podwojnych agentow.

Mowiac o wykorzystaniu ,,systemu matrioszek”, mozna postawi¢ hipotezg, ze
zgodnie z metodyka stosowang przez Rosjan agentura byta zréznicowana i obejmowata
zaréwno agentow podsunigtych gruzinskiemu wywiadowi do werbunku, jak i klasycz-
nych oferentéw otwarcie proponujacych temu wywiadowi swoje ustugi, przy czym
o roznej proweniencji politycznej i motywacji. Przyjecie perspektywy dezinformacji
wielozrodlowej, przy zastosowaniu tricku z pozorng mozliwosciag zweryfikowania da-
nych, thumaczyloby zaré6wno niezrozumiatg z militarnego i propagandowego punktu
widzenia decyzje prezydenta Micheila Saakaszwilego o zaatakowaniu Osetii Potu-
dniowej i Abchazji, ktore zakonczyto si¢ utratg przez Gruzje zbuntowanych terenow
(1 gdyby nie interwencja dyplomacji Zachodu doprowadzitoby do zdobycia Thbilisi
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oraz ulokowania tam wtadz w pelni ulegtych wobec Federacji Rosyjskiej), jak i nie-
pojeta zwloke prezydenta Dmitrija Miedwiediewa z natychmiastowym udzieleniem
pomocy rozjemczym wojskom rosyjskim atakowanym przez Gruzinow.

Warto przy tym zauwazy¢, ze przed rozpoczeciem wojny rosyjskie satelitarne
kanaty telewizyjne przez niemal rok emitowaly seri¢ reportazy ukazujacych rozktad
rosyjskiej armii, rdzewiejgce na redach rosyjskie okrety wojenne, pilotow, ktorzy nie
byli w stanie wykonywaé¢ lotow ¢wiczebnych z powodu braku paliwa, zebrzacych
zolierzy itp. Agresywne w swej wymowie programy emitowano az do wybuchu kon-
fliktu, pomimo tego, ze ich ostrze uderzato bezposrednio w tandem rzadzacy Rosja —
w premiera Wladimira Putina i prezydenta Dmitrija Miedwiediewa. Natomiast w trak-
cie walk i po ich zakonczeniu ton relacji nagle si¢ zmienit — przybraly one charakter
triumfalistyczny. W kontekscie przebiegu catego konfliktu, ktory w ocenie wickszo-
$ci analitykdéw nosit cechy prowokacji, te dziatania moglty wskazywac¢ na stosowanie
przez Rosjan wielozrédtowej, wzajemnie wzmacniajacej si¢ dezinformacji, ktéra mia-
la przekona¢ Gruzindéw o niezdolnos$ci rosyjskiej armii do zdecydowanej interwencji.

Trzeba takze — bez pelnej bazy dokumentarnej — zwrdci¢ uwage na zastosowa-
nie ,,systemu matrioszek” przy ochronie geopolitycznych interesow Federacji Rosyj-
skiej po rozpadzie Zwiazku Sowieckiego. To, ze wigkszos¢ posowieckich republik
prowadzila (i nadal prowadzi) polityke zgodng z interesami postkolonialnego centrum
w Moskwie, bez wzglgdu na proweniencje polityczng liderow, moze §wiadczy¢ o tym,
ze rosyjska agentura mogta by¢ rozmieszczana rownomiernie na calosci sceny poli-
tycznej danego panstwa, aby zabezpieczy¢ interesy Kremla bez ryzyka zmiany kursu
wahadla politycznego.

Podobne zjawisko mozna zaobserwowaé takze w Europie Srodkowo-Wschod-
niej, w ktorej rosyjski wywiad chetnie sigga zard6wno do ugrupowan lewackich,
wzglednie nostalgicznie nastawionych do komunistycznej przesztosci, i jednocze-
$nie fryzuje si¢ na obronce wartosci tradycyjno-chrzescijanskich, prawicowo-nacjo-
nalistycznych, czasem wrecz o zabarwieniu faszystowskim. Z punktu widzenia lo-
giki ideologicznej zasilanie pieniedzmi ugrupowan skrajnych po obu stronach sceny
politycznej wydaje si¢ absurdalne. Jednak przy zaakceptowaniu zalozen ,,systemu
matrioszek” ptynacego z postimperialnej Realpolitik staje si¢ skutecznym sposobem
realizacji interesOw FR, odpornym na wahania politycznej koniunktury.

,System matrioszek”, mimo swej prostoty, jest skuteczny. Zycie wspotczesne-
go czlowieka jest oparte na wierze w znacznie wigkszym stopniu niz zycie naszych
przodkow, ktorzy przynajmniej swoje otoczenie znali zwykle z pierwszej reki. Wspot-
czesno$¢ poznaje rzeczywistos¢ przez posrednikow: za posrednictwem mediow, au-
torytetow, rzekomych badz autentycznych prawd naukowych, tzw. autorytetu rozpro-
szonego, stowem — niemal zawsze z drugiej reki. Taka konstrukcja rzeczywistosci
zaktada wiare w tych, ktorzy sa dostarczycielami informacji. Umyst ludzki, by moc
funkcjonowac, potrzebuje oparcia. Ludzka mysl bez wiary w prawde jest bezradna,
gdyz juz sama natura rozumowania wymaga przyjecia prawdziwosci przestanek.
Tworcy ,,metody matrioszek” to rozumieli, dlatego dawali (i dajg) ofiarom pozorng
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wielo$¢ mozliwosci wyboru, aby ujawniajac jedno oszustwo, nie mogly si¢ one nawet
domyslaé, ze czesto pomagaja im w tym kolejni oszusci, zyskujacy na zaufaniu dzieki
zdemaskowaniu poprzedniego ktamstwa tylko po to, zeby stworzy¢ nowe.
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Abstrakt

Autor analizuje w artykule jedng z metod manipulowania ofiarami operacji dezinfor-
macyjnych realizowanych przez sowieckie (rosyjskie) stuzby specjalne. Polega ona
na wlaczaniu w trakcie operacji agentury, ktoéra pozornie daje mozliwo$¢ weryfikowa-
nia informacji uzyskiwanych przez ofiary od wczeséniej podsunictych agentow dezin-
formacyjnych i ktéra moze — w celu zdobycia zaufania ofiar — uczestniczy¢ w demas-
kowaniu i podwazaniu wiarygodnosci agentury wykorzystanej wczesniej. T¢ metode
autor okresla obrazowo jako ,,system matrioszek™.

W artykule opisano zastosowanie wyzej wspomnianego systemu na przykladzie
dzialan sowieckiego kontrwywiadu wobec biatej emigracji w 1927 r. i postawiono
hipotezy oparte na zalozeniach opisanej metody, odniesione takze do wydarzen
wspotczesnych (wojny w Gruzji oraz infiltracji przez shuzby rosyjskie ugrupowan
uplasowanych na przeciwstawnych krancach spektrum politycznego).

Stowa Kkluczowe: dezinformacja, manipulacja, ekstremizmy polityczne, wywiad
rosyjski, emigracja rosyjska, polityka Federacji Rosyjskie;j.
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Marek Swierczek

T.K. Gladkow, Artur Artuzow'

Pojecie geniuszu zwykle kojarzy si¢ z nauka i sztukg. To na tych polach — zgodnie
ze stereotypem — intelekt ludzki moze osiggaé szczyty swoich mozliwosci. Czasem
jednak to pojecie przenosi si¢ na obszary niezwigzane z tworczoscia, jak wojna, a na-
wet przestepczosé, stad zbitki pojeciowe, takie jak: ,,geniusz wojskowy” czy ,,geniusz
zbrodni”, pomimo swojego jezyka gazetowego, sg przyjete i nie obrazajg purystow.

Ksigzka T.K. Gtadkowa wpisuje si¢ w powyzsze rozwazania semantyczne, trak-
tuje bowiem o cztowieku obdarzonym autentycznym geniuszem, oddanym shuzbie
zbrodniczego systemu, system za§ — wykorzystawszy jego dorobek i jego samego —
ostatecznie go zabil. Mowa o Arturze Artuzowie, ktoéry na poczatku lat 20. XX w.
stworzyt podwaliny tego, co do dzisiaj stanowi wyzwanie dla wolnego §wiata — ma-
szynerie strategicznej dezinformacji realizowanej przez rosyjskie stuzby specjalne.

Artuzow nie byl nawet Rosjaninem, a obywatelem Szwajcarii, noszacym po ojcu,
rzetelnym serowarze, nazwisko Frautschi, a po dziadku imi¢ Christian. W Rosji znalazt
si¢ dzigki ojcu, ktory chcial, jak wielu mieszkancéw owczesnej Europy Zachodniej,
zarobi¢ fortung w rozwijajacym si¢ szybko imperium Romanowow. Mtody Christian
studiowat na politechnice, ale jego zainteresowania wybiegaly daleko poza tajniki me-
chaniki i chemii. Zajmowat si¢ literatura (pisat wiersze, co w przysztosci zblizylo go
do szefa OGPU Wiaczestawa Mielzynskiego, ktory nawet publikowat swoje utwory),
muzyka, jezykami obcymi, a nade wszystko teatrem. Znajomos¢ tej ostatniej dziedzi-
ny sztuki zaowocowata w pdzniejszym okresie jego zycia wlaczeniem zasad insceni-
zacji teatralnych do dziatalnosci sowieckiego kontrwywiadu.

Mtody Frautschi, jak cata 6wczesna inteligencja rosyjska, byt zafascynowany
ideami, ktore wstrzgsaty podstawami imperium. Po 1905 r. rosyjska inteligencja, jak
pisat Stanistaw Cat-Mackiewicz, zaczeta nienawidzi¢ wlasne panstwo. Z Zachodu na-
ptywaty nowe mysli. Rozwijat si¢ spirytyzm, a miejsce dawnego przywigzania do cer-
kwi prawostawnej zajmowaty ruchy mistyczne i masoneria, ktora — w naturalnym so-
juszu z burzuazjg i generalicjg — zmierzata do przebudowy panstwa rzgdzonego przez
Mikotaja I1. Ten wladca w typowy dla Rosji sposdb taczyt depresyjna nicudolno$¢ ze
swietym przekonaniem, ze wladza nad dziesigtkami miliondéw ludzi byta mu dana od
Boga, a zatem nie moze jej z nikim dzielic.

Wspomniany ,.koktajl” idei oszatamiat rosyjska inteligencj¢ taczaca stowianski
idealizm z niemal azjatycka mentalnoscig wtadykow euroazjatyckiego imperium. Re-
zultatem tego byt bujny rozwdj ruchéw rewolucyjnych. W sposéb niepojety dla eu-
ropejskiej logiki te ruchy, gloszac konieczno$¢ likwidacji klas pasozytniczych, byly
jednocze$nie wspierane przez (przynajmniej cze$¢) tychze klas, hojnie tozacych na

' T.K. Gtadkow, Artur Artuzow, Moskwa 2008, Motodaja Gwardia, 477 s.
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dziatalnos¢ terrorystyczng, majaca doprowadzi¢ do upadku znienawidzonej monar-
chii, a wigc i systemu, z ktoérego korzystali. Zaslepiony i bezmyslny car odpowiadat
represjami i rozbudowg aparatu policyjnego, co z kolei powodowato wzajemne prze-
nikanie si¢ organizacji odpowiedzialnych za bezpieczenstwo i ruchow rewolucyjnych,
infiltrujacych si¢ za pomoca podwojnej agentury.

Zadne z aktywnych politycznie $rodowisk nie dostrzegato reform Piotra Stoty-
pina i nicbywatego tempa rozwoju gospodarczego, ktoére w ostatecznym rozrachunku
musiaty doprowadzi¢ do zmian w strukturze spotecznej, a zarazem i w systemie poli-
tycznym Rosji. Mozna zatozy¢, ze ten niemal operetkowy uktad sit ksztaltowany przez
dwor carski, skorumpowany i rzagdzony przez Grigorija Rasputina, burzuazje walcza-
€3 0 pozycje w panstwie i zapatrzong we wzorce zachodnie, inteligencje zawzigcie
dyskutujacg w kotkach masonskich oraz agresywne organizacje rewolucyjne mogiby
trwaé, wzajemnie si¢ szachujac.

Tyle ze na przeszkodzie stangta ghupota cara, ktéry — podjudzony przez ambit-
nych generalow — wplatal kompletnie nieprzygotowang Rosje w wojng z panstwami
centralnymi. Kleski armii imperialnej natozyty si¢ na charakterystycznag dla rosyjskie-
go ludu pogarde dla stabosci rzadzacych oraz aktywna dziatalno$¢ propagandowa ka-
napowej do tej pory opozycji, ztozonej z rewolucjonistow zapiektych w swojej wierze
w utopig, prowincjonalnych masondéw i przedstawicieli burzuazji marzacych o wpro-
wadzeniu na wzor zachodni plutokracji, skrywanej demokratycznymi hastami. Mimo
ze armia rosyjska cofala si¢ bez poptochu, gospodarka zdotata w koncu zaopatrzy¢
wojsko w sprzet i zywnos¢, a Rosja byla jedynym wsrod walczacych panstw krajem
nieznajacym kartek na zywno$¢ — wybuchta rewolucja lutowa. Kierujacy dziesigcio-
milionowg armig Mikotaj II w obawie przed buntem w jednym tylko miescie w stu
kilkudziesi¢ciomilionowym imperium zrzek? si¢ tronu.

Zaczat si¢ festiwal politycznej wolnosci, ktory doprowadzit do rozprzezenia catej
machiny panstwowej i zostat zakonczony puczem wojskowym, szumnie nazwanym
rewolucjg pazdziernikowa. Przejecie wladzy przez bolszewikow nie byto jednak kon-
cem historii: Rosja pograzyla si¢ w chaosie gospodarczym, wojnie domowej, maso-
wym terrorze i poglebiajacym si¢ upadku wszystkich instytucji panstwowych.

Ten krotki rys historyczny jest niezbedny do tego, aby zrozumie¢, o czym wia-
sciwie pisze T.K. Gtadkow. Rosyjski autor w sposob klasyczny dla pisarzy i badaczy
powigzanych z Lubiankg buduje w swej pracy pomnik Artuzowowi, wzigty Zywcem
z propagandowych historyjek o Feliksie Dzierzynskim. Artuzow — w wizji Gladkowa
— jest postacia spizowg. Skromny, oddany sprawie rewolucji, rezygnujacy z przystugu-
jacych mu nomenklaturowych przywilejow, niemajacy nic wspolnego ze zbrodniami
CzeKi gienij kontrrazwiedki*.

To oczywista bzdura. Artuzow, ktory zostal wprowadzony do stuzby w kontrwy-
wiadzie przez rewolucjoniste Michaila Kierowa, znanego mu z czaséw przedwojen-
nych, byt mordercg — pozbawionym ludzkich uczu¢ doktadnie w takim samym stopniu

2 Geniusz kontrwywiadu.
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jak Kiedrow. Rosyjski historyk przemilcza lub przeinacza fakty. Opisujac rozbijanie
kolejnych organizacji kontrrewolucyjnych przez nasylanych przez Artuzowa prowo-
katoréw, nie wspomina o losie ich uczestnikow, bitych i rozstrzeliwanych setkami po
wyciagnieciu ich z czekistowskich katowni. Nie pisze o wymuszaniu torturami ze-
znan, o psychopatycznych metodach przestuchan, np. zamykaniu wigznia w piwnicy
peinej rozktadajacych si¢ trupow czy podtapianiu. Ani stowa o ,,zdejmowaniu rekawi-
czek”, czyli o zdzieraniu skory z dloni jenicoOw po uprzednim sparzeniu jej wrzatkiem.
Nie zajgknat si¢ o aresztowaniach cztonkow rodziny i grozeniu przestuchiwanemu ich
$miercig w razie braku kooperacji z jego strony, o miazdzeniu goleni miedzy szynami
kolejowymi, $ciskaniu gtéw w przemystowych imadtach, o wrzucaniu skazanych do
piecow hutniczych. Po prostu — radziecki geniusz kontrwywiadu, ktory w my$l zasady
Zelaznego Feliksa, musi mie¢ chtodna gtowe, gorace serce i czyste rece.

Pousunigciu propagandowego zadecia i zwyktej dezinformacji ksigzka Gltadkowa
pozwala zrozumie¢ fenomen Artuzowa. Trzeba sobie bowiem uswiadomié, ze Rosja
Sowiecka oprocz masowych grobow, panstwowego terroru, systemu obozow koncen-
tracyjnych i ktamstwa jako metody uprawiania polityki miata jedno, niezaprzeczalne
osiggnigcie — przeksztalcita zwykte, ludzkie tgarstwo i dwulicowos$¢ w strategiczna
metod¢ funkcjonowania organdéw panstwowych. Krétko mowiac, dzieki Artuzowowi
sowieckie tajne stuzby odkryly, ze niekoniecznie trzeba wykonczy¢ przeciwnika, gdy
mozna go oszukaé. Pojety rowniez dzigki niemu, ze masowa prowokacja oraz strate-
giczna dezinformacja mogg by¢ podstawowym narzgdziem ich pracy.

Artuzow, cho¢ jak reszta jego kolegow, posytat setki ludzi na brutalng §mier¢, r6z-
nit si¢ od nich inteligencja. Miat przy tym niebywate szczescie, Ze jego prace nadzoro-
wali dwaj inni psychopaci obdarzeni wybitnym intelektem i polskim pochodzeniem’,
tj. Feliks Dzierzynski i Wiaczeslaw Mienzynski. Zastuga Artuzowa bylo wiaczenie
w repertuar metod sowieckich shuzb systematycznej i masowej prowokacji, réwnie po-
wszechne uzycie podwojnej agentury, tworzenie rzekomych organizacji podziemnych
lub tez przejmowanie kontroli nad juz istniejgcymi, a takze realizacja dhugotrwatych
1 starannie przygotowanych gier kontrwywiadowczych z przeciwnikami, stosowanych
nie w celu jednorazowego wykorzystania naiwnosci tych przeciwnikow, ale w celu
systematycznego i mozliwie kompletnego oszukiwania ich przez jak najdluzszy czas.
Artuzow, a pozniej jego nastepcy, doskonalili t¢ metode. O ile pierwsze tego typu ope-
racje, np. Sciagniecie do Rosji Sowieckiej wrogiego Sowietom Borysa Sawinkowa, byty
krotkie i trwaty od kilku do kilkunastu miesigcy, to juz poézniejsze operacje rozwijaly sie
kilka lat, np. operacja ,, Trust” byta prowadzona od 1921 r. do 1927 r., ostatnia za§ znana
tego typu operacja przeciwko CIA byta rozgrywana na Kubie w ciagu... ¢wieréwiecza!

To Artuzow stat za przejeciem podstawowych zalozen pracy agenturalnej przy-
gotowanych przez najlepszego carskiego kryminologa ptk. Arkadija Koszko, w mysl
ktorych infiltracji wrogich organizacji i srodowisk nalezato dokonywac¢ za posrednic-
twem ludzi z nich si¢ wywodzacych, pod kazdym wzgledem podobnych do swoich

3 W wypadku Mienzynskiego nie do konca potwierdzonym.
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ofiar, a co za tym idzie, zdolnych do zdobycia ich zaufania. On tez wykorzystat wnio-
ski carskiej Ochrany wyciagniete po sprawie Jewno Azefa, z ktorych wynikato, ze
podwojni agenci sg niezwykle skuteczng bronig, o ile mozna ich w petni kontrolowac.
CzeKa, a potem GPU, daty Artuzowowi narzedzia kontroli niedostgpne stuzbom cywi-
lizowanych krajow. Mogt wypuszczaé swoich prowokatorow, podsuwajac ich obcym
wywiadom i organizacjom podziemnym, gdyz dzieki systemowi krugowoj poruki?,
byli oni zawsze oddani sowieckiej wladzy, ktora dawata sobie prawo do ukarania za
nielojalno$¢ nie tylko ich samych, lecz takze ich rodziny i przyjaciot.

Artuzow, stosujac bestialskie metody, pozostawal wybitnie inteligentnym i bez-
kompromisowo wierzacym w komunizm cztowiekiem, ktory — gdy zawodzity tortury
i strach — potrafil siecgna¢ do metod zblizonych do prania mdzgu stosowanego przez
wspolczesne nam sekty. Ofiarami takich ,,migkkich” metod oddzialywania padli m.in.
polscy peowiacy. Schwytani przez CzeKe na szpiegowskiej misji w Rosji Sowieckiej,
dzieki ideologicznej indoktrynacji zastosowanej przez Artuzowa stali si¢ komuni-
stycznymi fanatykami zwalczajacymi wilasne panstwo. Cata plejada polskich renega-
tow przeszta pod skrzydta Artuzowa: Wiktor Steckiewicz, Ignacy Dobrzynski, Wiktor
Marczewski, Juna Przepilinska, Irena Zatorska, Karol Czyllok, Maria Nawrocka-
-Niedzwiatowska. Wszyscy oni niczym zombie szli $lepo za gtosem Artuzowa. Nie
dos¢, ze zdradzali Polske, to wcigz naktaniali innych do zdrady. Byli jak zakazona
rakiem tkanka, ktora stale dokonuje przerzutow, albo jak ofiary wampira, ktore same
pokasane kasaja kolejnych ludzi.

Gtadkow, pomijajac w swojej ksigzce masowe egzekucje stosowane przez Artu-
Opisuje kolejne operacje realizowane przez Artuzowa na wzor teatralnych insceniza-
cji. Prowokacyjne organizacje majgce za zadanie przyciagnaé¢ obce stuzby i rosyjska
opozycje: ,,Pieski”, ,Liberalni Demokraci”, ,,Monarchiczna Organizacja Centralnej
Rosji” zwana Trustem... i ich ofiary — zwykle inteligentni, do§wiadczeni ludzie, oszu-
kiwani jak dzieci dzigki niebywale rozbudowanym legendom Artuzowa. Mozna tu
przytoczy¢ kilka przyktadow — byly terrorysta i wrég bolszewikéw Borys Sawinkow,
ktorego oszukano po mistrzowsku, sktoniono do publicznego pokajania si¢ przed wia-
dza sowiecka, aby w koncu wyrzucic¢ go z okna Lubianki. Réwnie gtadko jak Sawin-
kowa wyprowadzono w pole Jurko Tiutiunnyka, walczacego z Sowietami atamana,
ktorego takze naktoniono do kolaboracji z bolszewikami i ostatecznie rozstrzelano.
Szpieg brytyjski Sidney Reilly, zabity strzalem w potylice, zostat wezesniej oghupiony
przez Artuzowa do tego stopnia, ze do konca nie rozumial, co wlasciwie si¢ z nim
dzieje. Zachodnie stuzby wywiadowcze byly systematycznie oklamywane. Skala
oszustw byla tak duza, ze Artuzow mogt si¢ pochwali¢ przed Politbiurem tym, ze
95 proc. informacji zbieranych przez obcych szpiegéw byto produktami utworzonego
przez niego Biura Dezinformacyjnego.

* Odpowiedzialnosci zbiorowej, w my$l ktorej karani byli wszyscy ludzie powiazani z osoba
represjonowang.
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T.K. Gladkow z lubos$cia ciggnie ten spis wyczyndw swojego bohatera, aby
w koncu — wyjatkowo skapo i niechetnie — opisa¢ nieunikniony koniec wiernego stugi
bolszewikow. Artuzow zginat tak jak jego ofiary. Nie rozumial, co si¢ dzieje i dlacze-
go wlasciwie morduje go system, ktoremu oddal dusze. Oskarzony o zdradg 1 ska-
towany, zostal zabity strzatlem w potylice. Nie poszedt jednak na $mier¢ sam. Wraz
z nim zostali zamordowani jego wspotpracownicy, naktonieni przez niego do zdrady
polscy renegaci, ktorym wiladza sowiecka ,,dzigkowata” za wierng stuzbe, bijac ka-
blami, miazdzac genitalia i wysytajgc ich rodziny do tagrow. Artuzow, jak dziesigtki,
setki tysiecy innych internacjonatdéw, oddat zycie Golemowi, ktory go zniszczyt. Nie
mogl zrozumieé, ze nowy system musiat si¢ ich pozby¢, gdyz stworzona przez nich
mieszanka okrucienstwa i inteligentnego polotu byta dla tego systemu nie do przyje-
cia. Dla nowych pokolen enkawudzistow zdegenerowanych zyciem w sowieckim raju
burzuazyjna inteligencja i Swiatowos$¢ leninskoj gwardii byta zdradg proletariackiej
rodiny. A ich usunig¢cie stwarzato wyrwanym z sowieckich wsi karierowiczom — nie-
zdolnym do konkurowania z pierwszymi pokoleniami czekistow, ktorzy znali wiele
jezykow oraz Europg — warunki do wspinania si¢ po szczeblach kariery.

Na szczescie — dla Europy, a moze i catego $wiata — zakonczenie zycia Christiana
Frautschi przez strzat w potylice byl tez podzwonnym dla wspoéttworzonych przez
niego shuzb specjalnych. Moloch sowieckich stuzb przetrwal i rozwijat sig, ale po
wytepieniu swoich najzdolniejszych pracownikéw nigdy nie odzyskat rozmachu i fan-
tazji z poczatkowego stadium. Juz nikt nie byt w stanie oczarowac¢ ofiar bystro$cig sg-
dow i ideologia. Z diady stosowanej przez Artuzowa, czyli okrucienstwa i inteligencji,
zostato juz tylko okrucienstwo.
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Krzysztof 1zak

Nabeel Qureshi, W odpowiedzi na dzihad.
Lepsza droga ku przysztosci'

Recenzowana ksigzka jest po§wigcona nie bezposrednio problematyce bezpieczenstwa
1 terroryzmu, lecz islamowi. Co prawda zostata ona opublikowana juz dwa lata temu,
ale z dwoch powodow jest warta omowienia. Po pierwsze zostata napisana przez byte-
go muzulmanina, ktéry porzucit islam w wyniku wlasnych przemyslen i przeszedt na
chrzedcijanstwo. Po drugie odktamuje gloszone przez wigkszos¢ muzutmanow, wielu
niemuzutmanow, politykdéw, zwolennikéw imigracji do Europy oraz islamofilow tezy
o islamie jako religii tolerancji i pokoju oraz o terroryzmie jako zjawisku sprzecznym
z islamem. Nie jest to pierwsza tego typu praca. Nalezy w tym miejscu wymieni¢ cho-
ciazby ksigzke szwajcarskiego dziennikarza Sylvaina Bessona zatytutowang Islamiza-
¢ja Zachodu??, zostata ona jednak oparta przede wszystkim na aktach sadowych, anali-
zach 1 odtajnionych materiatach stuzb specjalnych po zamachach z 11 wrzesnia 2001 .
Cztery lata pozniej Thilo Sarrazin, byly senator i cztonek zarzadu Bundesbanku, opu-
blikowat ksiazke Niemcy likwidujg sie same: jak wystawiamy nasz kraj na ryzyko®.
Chociaz przytoczyl w niej og6lnie znane fakty §wiadczace o braku integracji imigran-
tow ze spotecznoscia kraju przyjmujacego, to niemieccy politycy i media zaatakowaty
g0, uznajac jego argumenty za herezje. W atmosferze skandalu Sarrazin byt zmuszo-
ny zrezygnowac ze stanowiska w zarzadzie Bundesbanku. Odciely si¢ od niego nie
tylko CDU Angeli Merkel, ale rowniez jego wlasna partia (SPD), chociaz wywodzit
si¢ z politycznej lewicy. Kilka organizacji muzulmanskich w Niemczech pozwato go
do sadu, a najwigksze szkody przyniosly mu bezpodstawne oskarzenia o antysemi-
tyzm. Podobny ostracyzm spotkatby zapewne 1 Qureshiego, gdyby byt mieszkancem
Europy Zachodniej, a nie USA. Chociaz niemieccy politycy uczynili wszystko, aby
wyciszy¢ debate o imigracji i islamie, popularnos¢ ksigzki Sarrazina byta rekordowa
— 2 mln sprzedanych egzemplarzy. Na szczgscie taka seria nienawistnych atakoéw nie
spotkata francuskiego pisarza Michela Houellebecqa za powies¢ Uleglosc*, w ktorej
snuje wizje dojscia do wladzy we Francji muzutmanéw podczas wyborow w 2022 r.,
ale prawdopodobnie dlatego, ze premiera ksigzki zbiegla si¢ w czasie z zamacha-
mi na redakcj¢ satyrycznego tygodnika ,,Charlie Hebdo” 7 stycznia 2015 r. Zblizo-
ng problematyke podejmujg réwniez polscy publicysci, chociazby Bogdan Dobosz?,

' N. Qureshi, W odpowiedzi na dzihad. Lepsza droga ku przyszitosci, Ustron 2016, Szaron, 211 s.

2 S. Besson, Islamizacja Zachodu? Historia pewnego spisku, Warszawa 2006.

3 Ksigzka nie zostala przettumaczona na jezyk polski. Tytut oryginatu: Deutschland schafft
sich ab: Wie wir unser Land aufs Spiel setzen, Monachium 2010.

4 M. Houellebeck, Uleglos¢, Warszawa 2015.

5 B. Dobosz, Emiraty francuskie, Warszawa 2016.
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Pawet Lisicki® czy Marek Orzechowski’. Jednak najblizsze ksigzce Qureshiego jest
opracowanie ks. Krzysztofa Koscielniaka® oraz — ostatnio wydana — analiza islamu
1 jego systemu prawnego autorstwa Mirostawa Sadowskiego’.

Qureshi zglebia problematyke islamu i wyjasnia sprawy dotyczace dzihadu, is-
lamskiego terroryzmu i powstania ISIS/IS. Inspiracja do napisania ksiazki w Odpo-
wiedzi na dzihad byly dla amerykanskiego autora zamachy w Paryzu z 13 listopa-
da 2015 r. (zgingto w nich 137 oséb, a ponad 300 zostato rannych) oraz strzelanina
2 grudnia 2015 r. w San Bernardino w Kalifornii, podczas ktorej muzutmanskie mat-
zefnstwo Sjed Rizwan Faruk i Tashfeen Malik zabili 14 podopiecznych osrodka pomo-
cy spotecznej i ranili 21 kolejnych, a nastegpnie zbiegli z miejsca zdarzenia. Zostali oni
zastrzeleni w policyjnej obtawie. Qureshi jest takze autorem bestselleru ,,New York
Timesa” Szukajgc Allaha, znalaztem Jezusa. Opisal w niej swojg duchowa przemiang,
ktora doprowadzita go do konwersji z islamu na chrzescijanstwo w wieku dwudziestu
dwach lat. Co ciekawe, Qureshi byl wyznawca ahmadijji, islamskiego nurtu oskar-
zanego o herezje ze wzgledu na zalozyciela ruchu Mirze Ghulama Ahmeda, ktory
uwazal si¢ za proroka. W zwigzku z tym, ze islam uznaje Muhammada za ostatniego
proroka, nazywajac go ,,pieczecia prorokow” (al-chatam an-nabijjin), wigkszo$¢ mu-
zulmanow uwaza achmadytow za heretykow!'.

Qureshi podzielit swoje opracowanie na trzy rozdziaty: Pochodzenie dzihadu,
Dzihad dzisiaj 1 Dzihad w kontekscie judeochrzescijanskim, w ktérych tacznie zostato
zawartych 18 pytan zadawanych najczg$ciej autorowi na temat dzihadu i obszernych
na nie odpowiedzi. Autor wyjasnia w nich pochodzenie tego fenomenu i pokazuje
jego dzisiejsze oblicze. Kazda odpowiedz konczy krotkie podsumowanie. Qureshi nie
sugeruje, ze jedynie jego wyktadnia islamu i dzihadu jest stuszna. Pragnie odstonié¢
przemoc lezacg u podtoza islamu, ktorej fundamentem jest Koran i tradycja (sunna)
zwigzana z zyciem proroka Muhammada. Powro6t do niej (salafijja) skutkuje obec-
nie nowg falg przemocy. A wiec jak dlugo islam jest praktykowany w sposob, ktory
wzywa muzulmanoéw do powrotu do jego korzeni, tak dtugo skutkiem tych dziatan
bedzie przemoc. Z pewnoscig istniejg dodatkowe czynniki sktaniajgce muzutmanow
do radykalnego islamu, niezaleznie od tego, czy sa to czynniki osobiste, jak poszuki-
wanie wlasnej tozsamosci, czy polityczne, jak odpowiedz na rzgdowe opresje. Jednak

¢ P. Lisicki, Dzihad i samozagtada Zachodu, Lublin 2015.

M. Orzechowski, Mdj sgsiad islamista. Kalifat u drzwi Europy, Warszawa 2015; tenze, Mdj
sgsiad islamista. Tunis—Paryz—Bruksela, wyd. drugie zaktualizowane, Warszawa 2016.

8 K. Koscielniak. Dzihad, swigta wojna w islamie, Krakow 2001.

® M. Sadowski, Islam. Religia i prawo, Warszawa 2017.

1 Muzutmanskie Stowarzyszenie Ahmadijja zostato zatozone w 1889 r. Jego cztonkowie
wierzg, ze Chrystus nie zmart na krzyzu, lecz uciekt do Indii, gdzie zmart w Srinagarze na terytorium
Kaszmiru w wieku 120 lat. Ahmadijja taczy wiele cech fundamentalistycznego i konserwatywnego
islamu z modernizmem. Jako cel stawia sobie rozpowszechnianie metodami pokojowymi
odrodzonych warto$ci wezesnego islamu, skierowanych do muzutmanéw, chrzescijan, wyznawcow
judaizmu i hinduizmu. Ta zasada jest dla wyznawcow ,,szostym filarem” islamu. Chociaz ahmadyci
ze wzgledu na oficjalny status zalozyciela ruchu znacznie odbiegaja od gloéwnej tradycji sunnizmu,
to wypehniaja gtowne zalecenia islamu.
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bez wzgledu na to, z jakimi czynnikami dodatkowymi ma si¢ do czynienia, podstawy
islamu i jego historia nie tylko zezwalajg na uzycie przemocy w celu osiggni¢cia mu-
zulmanskiej dominacji — one wrecz jg nakazuja. Qureshi zaakcentowal we wstepie, ze
jest chrzescijaninem, ktory porzucit islam po zglgbieniu fundamentdéw obu tych religii.
Stara si¢ by¢ obiektywny w prezentowaniu informacji o dzihadzie. Stara si¢ tez nie
wprowadza¢ do dyskusji wyraznych chrzescijanskich pogladdw, choé¢ takie wkradty
si¢ do 18. pytania i wnioskow. W ostatnich zdaniach wstepu autor pisze, ze chrzesci-
janskie nauczanie mitosci skierowane do nieprzyjaciol, nawet w obliczu $mierci, moze
by¢ najpotezniejsza odpowiedzig na dzihad, ktora ludzie majg dzisiaj do dyspozy-
cji. Pozwala ona nie tylko przeciwdziata¢ dzihadowi, ale umozliwia traktowanie mu-
zutmandow z najwickszg godnoscia: jako ludzi stworzonych na obraz i podobienstwo
Boga (wyznawcy islamu zaprzeczajg tej tezie).

Brak miejsca nie pozwala, niestety, na skomentowanie odpowiedzi na kazde
pytanie postawione przez autora w poszczegdlnych rozdziatach (po sze$¢ pytan
w kazdym rozdziale). Warto jednak wymieni¢ wszystkie pytania i szerzej omowic
najistotniejsze zagadnienia zawarte w odpowiedziach, w ktorych autor czgsto cy-
tuje wybrane wersety Kranu i hadisy'' dla poparcia swoich argumentow. Nalezy
przy tym zwroci¢ uwage na btad (by¢ moze popeliony przez autora, a moze przez
tlumacza lub wydawce) polegajacy na identycznym brzmieniu 17. i 18. pytania
w tresci ksiazki — Jak ma si¢ dzihad do wypraw krzyzowych? Korekta tego bledu
zostata w pewien sposOb naprawiona przez umieszczenie w spisie tre§ci nastgpu-
jacego zapisu: przy pytaniu 17. — Pytanie siedemnaste, a przy pytaniu 18. — tres¢
pytania (podanego jak wyzej).

Rozdziat pierwszy:
Czym jest islam?
Czy islam jest ,, religiq pokoju”?
Czym jest dzihad?
Czy dZihad jest obecny w Koranie i zyciu Mahometa?
Czym jest szariat?

Sk =

Czy islam szerzony byt mieczem?
Rozdziat drugi:
Czym jest radykalny islam?
Czy islam potrzebuje reformacji?
Czym sq Al-Kaida, ISIS i Boko Haram?
Kim sq prawdziwi muzutmanie?
Dlaczego muzutmanie poddajq si¢ radykalizacji?
Czy muzutmanie dqzq do przejecia Zachodu szariatem?

AR e

" Hadisy sa przekazami o wypowiedziach i czynach proroka Muhammada. Dzielg si¢ na hadisy:
mocne, czyli w pelni wiarygodne i autorytatywne (sahif), dobre, co do ktorych istnieja niewielkie
watpliwosci (hasana), stabe, czesto kwestionowane pod wzgledem autentycznosci (daif) 1 zmyslone,
czyli falszywe (mawdu). Hadisy stanowig obok Koranu gldwne zrodlo prawa (szariatu). Sa czesto
publikowane w wielotomowych opracowaniach pod wspdlnym tytutem Kitab as-sitta (,,Szescioksiag”).
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Rozdziat trzeci:

Czy muzutmanie i chrzescijanie wielbig tego samego Boga?

Dlaczego niektorzy chrzescijanie nazywajg Boga ,, Allahem”?

Jak si¢ ma dzihad do starotestamentowych dziatan wojennych?

Czego naucza Jezus o przemocy?

Pytanie siedemnaste.

Jak ma sie dzihad do wypraw krzyzowych?
Omawiajac koncepcje dzihadu, Qureshi zgodnie z tradycja dzieli go na dzi-
had wigkszy (dzihad akbar) i dzihad mniejszy (dzihad asghar). W odroznieniu od
innych autoréw starajacych si¢ dowies¢, ze ten pierwszy rodzaj dzihadu jest walka
z wlasnymi przywarami, zagdzami czy egoizmem oraz poglebianiem swojej wiary na
sciezce Allaha, a drugi oznacza walke zbrojng w obronie islamu, Qureshi odwraca te
kolejnos¢. Wedlug niego gldwne uzycie stowa ,,dzihad” zawsze sugerowato walke fi-
zyczng. Przedstawianie dzihadu glownie w aspekcie duchowych staran jest niespdjne
z Koranem, hadisami, historig islamu i klasyczna islamska hermeneutyka. Mato tego,
dzihad bedacy walka zbrojna zajmowat tak wazne miejsce w genezie islamu, ze przez
niektoérych autorow zostat nazwany ,,sz6stym filarem islamu” (obok wyznania wiary —
szahada, modlitwy — salat, postu w miesigcu ramadan — saum, jatmuzny — zakat i piel-
grzymki do Mekki — hadzdz). Sktonno$¢ do przemocy i walka zbrojna we wczesnych
spotecznos$ciach muzutmanskich nasilaly sie od momentu hidzry, czyli ucieczki pro-
roka z Mekki do Medyny w 622 r. Za zycia Muhammada zorganizowano 38 wypraw
bojowych (wedhug innych zrodet byto ich ponad 60), a w 25 z nich prorok uczestniczyt
osobiscie. Byly to tzw. btogostawione ataki (maghazi al-mabruka) 1 napady rabunki
(razzia). Ich celem bylo zdobycie tupow i kobiet, a dopiero potem kontrola podbitego
terytorium. Po $mierci proroka Muhammada w 632 r. muzutmanie bardzo dynamicz-
nie podbijali militarnie Bliski Wschod i Afryke Pétnocna.

Potrzeba prowadzenia dziatan wojennych przez pierwszych muzulmanéw ma
swoje odzwierciedlenie w Koranie. Jest wiele wersetow wzywajacych do przemocy,
ktore powstalty w okresie medynskim zycia proroka (622—632). Qureshi skoncentro-
wal swoja uwage na surze dziewiatej Koranu, zatytutowanej Tawba, ktora wedlug
niego jest ostatnim chronologicznie, gldownym rozdzialem s$wigtej ksiggi islamu.
Autor thumaczy jej tytut jako Ultimatum, podczas gdy w polskim wydaniu Koranu
w przekladzie Jozefa Bielawskiego z jezyka arabskiego tytul tej sury brzmi Skrucha'?.

Sk v~

12 Sura dziewiata rzadko nazywana jest Al-Bara’a, czyli Ultimatum, ale pod taka nazwa
wystepuje w hadisah. Jozef Bielawski pisze w komentarzu do polskiego wydania Koranu, ze tytut
Skrucha wziat si¢ od stowa ,tawba” powtarzajacego si¢ wiele razy. Oprocz tego powszechnie
przyjetego tytulu przyjmuje si¢ niekiedy jeszcze inny tytul pochodzacy od stowa z wersetu
pierwszego, a mianowicie ,.al-bara’a”, ale stowo to jest ttumaczone przez Bielawskiego jako
»zwolnienie si¢” (z obowigzku) lub ,,uniewinnienie”. Jak wynika z tresci sury, chodzi tu o zwolnienie
z zobowiazania zaciagnigtego w zawartym traktacie z mieszkancami Mekki bedacymi politeistami.
Mowa o ,,zwolnieniu si¢ z zobowigzania” uj¢tego w traktacie, jaki prorok zawarl pod Hudajbijja
z Mekkanczykami w 628 r. Muhammad wypowiedziat ten uktad po zdobyciu Mekki w 630 1. Skrucha
jest jedng z ostatnich sur, a wigksza jej czes¢ dotyczy wielkiej wyprawy wojennej proroka na poinoc,
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Podobnie do polskiej interpretacji tytut tej sury jest objasniony w znanym thumaczeniu
angielskim (Repentance) i innych przektadach na ten jezyk'’. Natomiast dwujezyczne
arabsko-polskie wydanie Muzulmanskiego Stowarzyszenia Ahmadijja jest pozbawio-
ne tlumaczenia na jezyk polski poszczegolnych tytutow rozdziatow Koranu'. Stowo
»~fawba” moze by¢ przethumaczone rowniez jako ,,pokuta”. Niezaleznie jednak od naz-
wy ten rozdzial najbardziej odwotuje si¢ do przemocy. Ze wzgledu na swoje zdecy-
dowane nakazy i bezkompromisowo$¢ jego tre$¢ jest odczytywana jako ostateczne
nakazy Allaha dla jego wystannika, uniewazniajgce wczesniejsze pokojowe fragmenty
Koranu z mekkanskiego okresu zycia Muhammada (do 622 r.), gdy niewielka grupa
wyznawcdw islamu zyjacych w niechgtnym im srodowisku musiata liczy¢ si¢ ze zda-
niem wrogiej im wigkszosci. Po wkroczeniu do Mekki w 630 r. wszystkie wczesniej-
sze traktaty zawarte przez Muhammada z politeistami zostaly zerwane i narzucono
im ultimatum: przyjma islam lub zostang zabici. Sura dziewiata nakazuje porzucenie
wszelkich uméw z politeistami oraz podporzadkowanie zydow i chrzescijan. Muzul-
manie musza walczy¢ zgodnie z ta surg, a jesli tego nie czynig, to ich wiara jest kwes-
tionowana i sg zaliczani do grona hipokrytéw (munafikun — w $wiecie muzutmanskim
okreslenie kogo$ stlowem ,,munafik” stanowi najwicksza obelge). Jesli muzutmanie
walcza, sa im obiecane dwie nagrody: tupy wojenne albo raj osiagnigty przez meczen-
stwo (najlepszym tego przykladem jest dzialalno$¢ cztonkow Panstwa Islamskiego
i innych organizacji). Allah zawart uktad z mudzahedinami (bojownikami dzihadu):
zabi¢ albo by¢ zabitym podczas walki dla chwaty Allaha i islamu. W tym miejscu
nalezy zacytowac stowa autora ksigzki: Mimo ze Koran prawdopodobnie nie prze-
widuje czegos podobnego do terroryzmu XXI wieku", nakazuje muzutmanom uzywaé
terroru i siac strach: ,, Przygotujcie przeciwko nim, ile mozecie sit i oddziatow konnicy,
ktorymi moglibyscie przerazi¢c wroga Boga i wroga waszego”. To nauczanie Kora-
nu potwierdza sie poprzez hadisy. Jak mowi Mahomet: ,, Odniostem zwyciestwo przez
terror” (Sahih al-Buchari 4.52.220). Szerzenie strachu w sercach wrogow Allaha jest
zatem nakazane przez Koran i ma odzwierciedlenie w Zyciu Mahometa.

Wersety w surze dziewiatej potwierdzajg teze autora o dzihadzie jako walce ofen-
sywnej, podczas gdy wielu muzulmanéw swiadomych udziatu Muhammada w wielu
bitwach wierzy i twierdzi, ze bitwy te miaty charakter defensywny, mimo ze juz pierw-
sza konfrontacja pod Badr (624 r.) byla najzwyklejsza zbrojna napascia na kupiecka
karawane z Mekki. Sura Skrucha daje rowniez muzulmanom nakaz walki z zydami
i chrzescijanami ze wzgledu na ich religie, a nie ze wzgledu na jakakolwiek agre-
sje z ich strony. To rozumowanie jest potwierdzone wystaniem przez Muhammada

ktora zatrzymata si¢ pod Tabukiem, gdzie stoczono bitwe z wojskami bizantyjskimi. Por. Koran,
J. Bielawski (przekt.), Warszawa 1986, s. 875-876.

13 Tekst bilingwiczny arabsko-angielski: M. Pickthall, The Maeaning of The Gloriopus
Qur’an, Kuala Lumpur 2002.

14 Swiety Koran. Tekst arabski i thumaczenie polskie, Surrey 1996.

15 Autor nieprzypadkowo uzyt takiego sformutowania, poniewaz Koran istniejacy od
zawsze obok Allaha wedtug islamskich teologéw zawiera treSci wceiaz aktualne i zakazana jest jego
reinterpretacja mimo zmieniajacej si¢ rzeczywistosci.
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wojownikow przeciwko Bizantyjczykom, ktorzy stoczyli bitwe pod Tabukiem (630 1.),
mimo ze bizantyjscy chrzescijanie nigdy nie zagrazali muzutmanom. Innym $wia-
dectwem ofensywnego dzihadu okresu pierwszych muzulmanow jest Kronika Jana
z Nikiu. Z tego miasta, potozonego w Egipcie, zbiegli bizantyjscy zolnierze na wie$¢
o zblizajacych si¢ wojskach arabskich dowodzonych przez Amra ibn al-Asa, natomiast
cata ludnos¢ cywilna z dzie¢mi wlacznie zostata wymordowana. Podobny los spotkat
mieszkancow innych miast chrzescijanskiego Egiptu. Wspodtczesni muzulmanie wie-
rza, ze postuszenstwo pierwszych generacji wyznawcow islamu pozwolito rozszerzy¢
muzulmanskie imperium ponad wszelkie przypuszczenia. Dato tez podstawy Ztotemu
Wiekowi Islamu, ktéry muzulmanie zachowuja w sercu jako czas, kiedy ludzie byli
postuszni Allahowi. Wyznawcy islamu byli wtedy u szczytu potegi, dlatego tez mu-
zutmanie sg dumni z wlasnej przesztosci, wychwalajg dawne warto$ci i wspominaja
pokolenie szlachetnych przodkéw (as-salaf as-salih) za ich poswigcenie. Jesli beda
bra¢ z nich przyktad postuszenstwa wobec Allaha i podazac za prorokiem w jednosci,
Allah znowu ich pobtogostawi i przywréci ich potege. To oczekiwanie na hegemonie
islamu i nostalgiczne pojecie Ztotego Wieku stato si¢ zrédtem radykalizacji wiary.

W drugim rozdziale ksigzki autor porusza temat narodzin radykalnego islamu
1 wspolczesnego dzihadu. Jest dla niego rzecza oczywista, ze rewolucja przemystowa
1 europejska kolonizacja potozyly kres dominacji islamu w wielu zakatkach $wiata.
Uczeni muzutmanscy zaczgli szuka¢ odpowiedzi na pytanie: jak to si¢ stalo, ze Swiat
islamu popadl w zaleznos$¢ ekonomiczng i kulturowa od ,,niewiernych”? Reformisci
podjeli probe oczyszczenia religii z nalecialo$ci wypaczajacych islam i w przeciwien-
stwie do modernistow szukali odrodzenia potegi islamu w powrocie do zrodet reli-
gii 1 $cistego przestrzegania jej zasad. Qureshi przybliza tez sylwetki trzech znanych
przedstawicieli radykalnego nurtu islamu. Abu al-Ala al-Mawdudi (1903—-1979), jeden
z najwigkszych egzegetow Koranu, w pracy zatytulowanej DzZihad w Islamie pisat
— wbrew tezom wczesnych muzutmanskich uczonych — ze dzihad nie byt staraniem
si¢ 0 podbicie obcych islamowi ziem, ale raczej szczerym pragnieniem muzutma-
noéw szerzenia religii, ktora kochali. To przez dzihad niemuzulmanie mogli zetknaé
si¢ z islamem. Z jego wywodow wynika, ze islamscy wojownicy nie podbijali wcigz
nowych terenow, nie mordowali, nie zamieniali ,,niewiernych” w niewolnikow, nie
byli kolonialistami, lecz wyzwolicielami i bojownikami o wolno$¢. Pisat, Ze islam jest
rewolucyjng religia, ktora istnieje po to, aby zniszczy¢ kazda forme¢ panstwa stwo-
rzonego przez ludzi. W tych rewolucyjnych zapedach islam nie begdzie si¢ ograniczat
do jednego kraju czy grupy panstw. Jego celem jest rewolucja na skale swiatowa.
Rozumowanie i apologetyka Al-Mawdudiego sa bardzo wptywowe do dzi§ w Swiecie
islamu. Juz w latach 40. XX w. Ruhollah Chomeini, p6zniejszy przywoddca rewolucji
islamskiej w Iranie, sygnalizowal, Ze jest gotow posung¢ si¢ do metod terrorystycz-
nych (zapewni¢ im odpowiednie teologiczne zaplecze, a takze materialne wsparcie),
zeby upokorzy¢ tych, ktorych uwazal za wrogoéw islamu. Islam mowi tak: ,, Wszelkie
dobro istnieje tylko dzigki mieczowi i w cieniu miecza! Ludzi nie da sie zmusic do pos-
tuszenstwa inaczej niz mieczem! Miecz jest kluczem do raju, ktory otworzy sie tylko
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przed swigtobliwymi bojownikami”'°. Dla Sajjida Kutba (1906—-1966), ktory dwa lata
spedzit w Stanach Zjednoczonych (1948—-1950), Zachdod byt przerazajaca kulturg ze
zle wychowanym zbiorowiskiem brutalnych i nieokrzesanych ludzi, pozbawionych
jakichkolwiek duchowych warto$ci. Po powrocie do Egiptu zostat ideologiem Braci
Muzulmanéw (Al-Ichwan al-Muslimin)!’ i wzywat do obalenia rzadéw prezydenta
Gamala Abdel Nasera, ktory byt pierwszym celem egipskich radykalow. W $swietle
nauk dzihadu nalezato przede wszystkim poskromic ,,bliskiego wroga” (adu karib),
czyli oczysci¢ spotecznos¢ muzutmanska. ,,Daleki wrog” (adu baid), czyli Zachdd,
musiat zaczekaé, az islam sam si¢ zreformuje. Dzihad powinien rozpocza¢ si¢ od
pokojowego proklamowania islamu jako religii §wiatowej, nastepnie zaangazowaé
w ograniczone dziatania wojenne, wyegzekwowac kary za opresje¢ rzadzacych wobec
islamskiego spoteczenstwa, aby w koncu rozpoczaé niekonczace si¢ dziatania wojen-
ne przeciw niemuzutlmanskiemu $wiatu. Pozostajac pod wptywem Al-Mawdudiego,
Kutb postrzegat dzihad jako wyzwolenie niemuzutmanskiej czesci ludzkosci, przy za-
pewnieniu, ze niemuzulmaninowi dane jest ustysze¢ i rozwazy¢ przestanie islamu, co
moze si¢ nie zdarzy¢, dopoki dzihad nie zostanie przeprowadzony'®. Z kolei Muham-
mad Abd as-Salam Faradz (1952—1982), autor pracy zatytutowanej DZihad zapomnia-
ng powinnoscig, odwotywat si¢ do zatozen Kutba i twierdzit, ze muzutmanscy przy-
wodcy stali si¢ apostatami, a muzutmanie muszg powréci¢ do czystej formy islamu.
Opowiadat si¢ za dzihadem jako walkg z niemuzulmanami, ktéra Allah poblogostawi,
dajac muzutmanom nowe terytoria, gdzie bede w stanie zaktada¢ panstwo islamskie
i wprowadzi¢ kalifat. Tam islam mogltby by¢ praktykowany w swojej czystej postaci.
FaradZz wzmocnit deklaracje Kutba dotyczaca apostazji przywodcow. W ten sposob
powstat grunt pod zatozenia rakfiru, czyli oskarzenia o bezbozno$¢ lub o brak wiary,
idei gloszonej przez ekstremistyczne organizacje islamskie na czele z Al-Kaida i Pan-
stwem Islamskim. Te kryteria to: otwarta manifestacja niewiary, ignorowanie szariatu
oraz odmowa zaangazowania w dzihad w celach obrony ummy. Panstwo Islamskie po-
dzielito wszystkich muzutmanéw na ,,ludzi raju”, czyli samych siebie i ,,ludzi piekta”
— wszystkich pozostatych. Kazdego wiernego, ktdrego interpretacja Koranu i szariatu
nie odpowiada modelowi gloszonemu przez ISIS/IS, uznaje si¢ za cztonka tej drugiej
grupy — apostate i bezboznika, ktérego nalezy wyeliminowa¢ ze swietej spotecznosci.

Autor wysuwa tezg, ze radykalny islam narodzit si¢ z frustracji pozostawania
w politycznej nizszosci wspotczesnych narodow muzutmanskich wzgledem Zachodu.
Opierajac si¢ na koranicznej obietnicy, ze Allah zagwarantuje zwyciestwo tym, ktorzy
dla niego walcza, radykalni muzulmanie wierza, ze tych, ktorzy sa oddani prawdziwej

16 L. Wright, Wynioste wieze. Al-Kaida i atak na Ameryke, Wotowiec 2018, s. 67-68.

'7Motto Braci Muzutmanow brzmi: ,,Allah jest naszym celem, Prorok jest naszym przywodcs,
Koran jest nasza konstytucja, dzihad jest nasza drogg, a Smier¢ w imi¢ Allaha naszym pragnieniem”.

8 W latach 90 XX w. Stowarzyszenie Studentow Muzulmanskich w RP publikowato
w Biatymstoku, gdzie znajdowala si¢ gtdowna siedziba tej organizacji, polskie tlumaczenia prac
Al-Mawdudiego i Kutba. Dzi$ publikacja niektorych z nich bylaby zakazana ze wzgledu na tresci
zachecajace do przemocy.
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nauce islamu i sg gorliwi w jej wypetnianiu, czeka kolejny Ztoty Wiek. To oni ujrza
przywrocong chwate islamu. Radykalny islam wywodzi si¢ z rozumowania, ze prze-
cigtne praktykowanie islamu w dzisiejszych czasach jest zbyt oddalone od nauczania
Muhammada i Koranu. Radykalowie cz¢sto uwazaja tzw. umiarkowanych muzutma-
now!® za apostatow ze wzgledu na ich brak gorliwo$ci w przestrzeganiu nauk islamu,
a Koran daje podstawe do podjecia dzihadu przeciwko takim wlasnie muzutmanskim
hipokrytom (munafikun al-muslimin). Radykalizm islamski wykorzystuje ponadto eg-
zystencjalny kryzys panujacy wsrod mtodych muzulmanéw, tworzy zwigzek migdzy
nauczaniem wartosci radykalnych w meczetach i cyberprzestrzeni a uznaniem eks-
tremistycznej ideologii, aktywnos$cig rewolucyjng i przyjeciem wiary w meczenstwo
nagrodzone wiecznym szczesciem w raju. Jednoczesnie wbrew temu, co moéwi wie-
lu zachodnich muzulmandw, ze terrorys$ci nie sg prawdziwymi wyznawcami islamu,
dla Qureshiego wtasnie takimi sg. Wielbig bowiem Allaha, staraja si¢ podaza¢ droga
wyznaczong przez proroka, przestrzegaja islamskich obowiazkow 1 wyrazaja troske
o umme. Ktada wiekszy nacisk na realizowanie zatozen islamu, niz kazdy przecietny
muzutmanin, ktéry twierdzi, ze islam jest religia pokoju. Ci ostatni nie wypetniaja
jednego z polecen Koranu, ktory nakazuje im walczy¢ ze swoimi wrogami, w tym
i cztonkami rodziny, oraz tymi, ktérzy nie walcza z muzulmanami nawet w obliczu
meczenskiej $mierci, poniewaz ta prowadzi do zbawienia. Nieustanna walka ma na
celu ustanowienie islamu jako jedynej religii na ziemi. Wielu pokojowo nastawionych
muzulmandéw nie czyni tego, ignoruje niektore tradycje, jak gdyby nie istniaty. W tym
przypadku, mimo ze mogg uwazac si¢ za ,,dobrych muzutmanéw”, to jednak w ich
mysleniu brakuje spdjnosci z nakazami ich wiary, poniewaz sposob wyrazania islamu,
ktory jest peten przemocy, jest zawarty w Koranie 1 hadisach. Pokojowa wersja islamu
musiataby zredefiniowa¢ tradycje proroka, aby by¢ wewnetrznie spdjna, lub ja igno-
rowac. Niezaleznie od tego, ktdrg opcje wybiora nastawieni pokojowo muzutmanie,
okreslanie przez nich islamskich terrorystow jako niemuzulmanéw jest z gruntu fat-
szywe. Nalezy tez dostrzec jeszcze jeden wazny argument — wspolnym mianownikiem
wszystkich zradykalizowanych muzutmanow jest ich ostateczny wybor wiernosci su-
rowszym i dostlownie odczytywanym fundamentom islamu, niz jest to w przypadku
wigkszosci pozostalych muzutmanow.

9 Jest to pojecie zbyt ogélne i nie wiadomo, co si¢ pod nim kryje. Muzulmanie
niepraktykujacy, zlaicyzowani, zintegrowani lub tez zasymilowani ze spoteczno$ciami krajow
ich przyjmujacych zgodnie z doktryna islamu nie sa juz wyznawcami tej religii. Powodem, dla
ktoérego muzulmanie mogg by¢ zaréwno pobozni, jak i pokojowo nastawieni, pomimo petnego
przemocy nauczania Koranu i hadiséw, jest interpretacja islamu przez osoby z duzym autorytetem,
czgsto zgodnie z roznymi szkotami mysli i latami tradycji. Kiedy muzulmanie pragna obejs$¢
to, co nakazuja owe autorytety i powroci¢ do korzeni swojej wiary, niezaleznie, czy wynika to
z rozczarowania obecnym sposobem wyrazania islamu, czy chgci zadowolenia Allaha i zdobycia
jego przychylnosci lub blogostawienstwa, czgsto ich postepowanie w wyrazaniu wiary jest petne
przemocy. Proby zmodernizowania tej religii i dostosowania jej do realiow XXI wieku sg wlasnie
tym radykalnym islamem. Przedstawiciele postgpowej mysli muzutmanskiej, mimo Zze nieliczni
i z ograniczonymi wptywami, sg obecni i dziatajg, ryzykujac czesto zycie.
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O ile sktonno$¢ do przemocy przejawia mniejsza liczba muzulmanéw, to, wedtug
Qureshiego, wprowadzenia szariatu w Europie chciataby juz prawie potowa z nich,
a w USA jedna trzecia. Autor zacytowal stowa Muammara Kaddafiego, bylego przy-
wodcy Libii, wypowiedziane w kwietniu 2006 r. dla telewizji Al-Dzazira: Mamy 50 min
muzutmanow w Europie. Oni sq znakiem, ze Allah zapewni islamowi zwycigstwo w Eu-
ropie — bez miecza, bez broni, bez podbojow |...]. Oni zmieniq jg w muzulmanski kon-
tynent w ciggu kilku dekad. Europa jest w kiopotliwym potozeniu. Podobnie Ameryka.
Powinni zgodzi¢ si¢ na islam z uplywem czasu, w przeciwnym wypadku bedg zmuszeni
wypowiedzie¢ wojne muzutmanom. To o$wiadczenie potwierdzilo obawe wielu kon-
serwatystow na Zachodzie, ze muzulmanie rozpoczeli wojne demograficzng i ideolo-
giczng 1 usitujg obali¢ zachodnie systemy prawne i kulturg. Oswiadczenie Kaddafiego
wywotato dyskusje, ktora poglebia si¢ od tamtego czasu i skupia gtownie na dwoch
kwestiach: szariatu i muzulmanskiej demografii. Na rzecz dominacji islamu w Europie
aktywnie pracuje tez Organizacja Wspotpracy Islamskiej (OIC), druga co do wielkosci
po ONZ organizacja miedzynarodowa, skupiajaca 57 panstw z siedziba w Arabii Sau-
dyjskiej. Publikuje ona coroczny raport na temat islamofobii na Zachodzie. Qureshi
zwraca uwage, ze ,,islamofobia” jest stabo opisana koncepcja, rzekomo stosowana
do okreslenia uprzedzen w stosunku do muzutmanow, ale wielokrotnie uzywana po
prostu jako og6lny termin okres$lajacy jakakolwiek krytyke islamu czy muzutmanéw,
prawdziwg lub wyimaginowana. Przez wspomniane publikacje i naciski polityczne
OIC subiektywnie lobbuje przeciwko wolnosci stowa, liczac na uciszenie krytyki isla-
mu, co czgsto jest skuteczne, jesli patrzy si¢ na sytuacje w wielu krajach UE. Wedtug
OIC wolnos¢ stowa chroni ludzi, ktorzy (...) raz po raz stajq sie powodem nieuza-
sadnionych napigé, podejrzen i niepokojow spolecznych, szkalujqc islamskq wiare
poprzez ogromne znieksztalcenia i bledng interpretacje, wkraczajqc na grzgski grunt
i obrazajgc uczucia religijne muzutmanow. Innymi stowy ludzie, ktorzy krytykuja is-
lam, sg winni niepokojow w srodowiskach muzutmanskich. Orzeczenie OIC jest bez-
posrednio sprzeczne z wolno$cig stowa, ale catkowicie zgodne z szariatem. W USA
podobne wysitki czyni Rada Stosunkow Amerykansko-Islamskich (CAIR), znajdu-
jaca si¢ pod silnym wplywem mi¢dzynarodowego ruchu Braci Muzulmanow. CAIR
oskarza o islamofobi¢ innych muzutmandw, ktorzy nie zgadzaja si¢ z jej decyzjami.
Autor recenzowanej publikacji przytacza badania Raheel Razy, Kanadyjki przewodni-
czgcej polocnoamerykanskiej organizacji Muslims Facing Tomorrow, wedtug ktorej
w $§wiecie muzutmanskim przewaza radykalizm, zalezy tylko, jak si¢ go rozumie. Jesli
za radykalnych muzutmanéw uwaza si¢ tylko mudzahedinow, wtedy ich liczba bedzie
znikoma, ale jesli za radykalnych muzulmanéw uzna si¢ rowniez tych, ktorzy pragna,
aby umma byla zarzadzana zgodnie z szariatem, wowczas bedg oni dominowac¢ licz-
bowo w $§wiecie muzutmanskim. Wigkszo$¢ muzutmanoéw odrzuca tez zachodni mo-
del $wieckiego demokratycznego panstwa nieprzystajacy do uniwersalnych rzagdow
opartych na islamie, ktorego jedng naturg jest ulegtosé, ale tylko wobec Allaha, na-
tomiast druga — dominacja, narzucanie swoich praw wszystkim narodom i stopniowe
obejmowanie swoja wladzg catej ziemi.
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W trzecim rozdziale Qureshi podejmuje bardzo interesujace rozwazania doty-
czace zasadniczych réznic w pojmowaniu Boga przez muzulmanow i chrzescijan
oraz istoty przemocy w obu religiach. Jako byty muzulmanin, a obecnie praktykujacy
chrzes$cijanin znajacy Koran i Biblig, wyja$nia sprzecznos$ci w rozumieniu obu religii,
obalajac przy tym wiele stereotypéw w sposobie mys$lenia wyznawcow chrzescijan-
stwa i islamu.

Zdaniem autora muzutmanie i chrzes$cijanie wbrew obiegowym pogladom nie
wierza w tego samego Boga. Dzieje si¢ tak, mimo ze Koran zapewnia, ze Tora i Ewan-
gelia s3 natchnionymi pismami i ze zydzi i chrze$cijanie sg Ludem Ksiegi oraz, ze Ko-
ran zwraca si¢ do muzulmanoéw, aby mowili zydom i chrzescijanom, ze maja jednego
Boga. Tozsamos$¢ Boga muzutmandéw jest inna od tozsamosci Boga chrzescijan. Jezus
(Isa) jest okreslany w Koranie nie jako Syn Bozy, lecz jako jeden z wielu prorokow.
Muzulmanie odrzucajg tez wiare w jego Smier¢ na krzyzu, zmartwychwstanie 1 kult
Matki Bozej (doketyzm). Islam tez stanowczo potepia doktryne Trojcy Swietej, ze-
stawiajac z nig dla kontrastu wtasny fundamentalny dogmat fawhidu, czyli jedynosci
Boga. Tawhid w tak zdecydowany sposob zaprzecza istnieniu Trojcy Swietej, ze zmu-
sza do stwierdzenia, ze pojecie Boga w islamie jest catkowicie inne od doktryny Boga
w chrzescijanstwie. Sa one wrecz przeciwstawne. Ponadto dla muzutmanéw Bog nie
jest ojcem ludzkosci, poniewaz ludzie sa tylko istotami, ktore Bog stworzyt. Te dogma-
tyczne roznice w postrzeganiu Boga znalazly swoje odbicie w postanowieniu malezyj-
skiego Sadu Najwyzszego, ktory w czerwcu 2016 r. wydal orzeczenie potwierdzajace
nielegalno$¢ uzywania przez miejscowych chrzescijan nazwy ,,Allah” w odniesieniu
do chrzescijanskiego Boga. Wczesniej Kosciot katolicki kwestionowat ten zakaz na
podstawie tego, ze malezyjskie tlumaczenie Biblii od wiekow uzywa stowa ,,Allah”.
Poczatkowo Kosciotowi udato si¢ przekonac rzad malezyjski do zniesienia zakazu, ale
w odpowiedzi muzulmanie zaczeli atakowacé chrzescijanskie Swiatynie, co ostatecznie
doprowadzito do ponownego wprowadzenia zakazu w pazdzierniku 2013 r. Trzy mie-
sigce pozniej skonfiskowano chrzescijanom egzemplarze Biblii, czego podstawa byto
nazywanie w tej ksigdze Boga Allahem, a w czerwcu 2014 r. sedziowie potwierdzili to
bezkompromisowe stanowisko wobec chrzescijan.

Kolejnym istotnym tematem rozwazan Qureshiego jest koncepcja dzihadu jako
islamskiej doktryny wojennej i zydowskich zdarzen wojennych ze Starego Testamen-
tu. Muzutmanscy teolodzy zarzucajg zydom i chrzescijanom, ze ich Biblia tez jest
petna przemocy. Tymczasem $wicte ksiegi muzutmanow i chrzescijan to dwie roézne
kategorie. Koran to stowa Allaha przekazane prorokowi Muhammadowi za posred-
nictwem archaniota Gabriela, podczas gdy Stary Testament to napisane przez ludzi
teksty o roznym charakterze, w ktorych odnotowano wiele zdarzen rzeczywistych lub
mitycznych, niekoniecznie pochwalanych przez Boga. Takie wydarzenia nie powin-
ny stanowic tej samej kategorii, co bitwy i wojny, ktore nakazat sam Allah. Przemoc
w Starym Testamencie nakazana przez Boga nastgpita po 400 latach oczekiwania. Bog
przypomniat zydom, ze wygnanie innych ludow miato miejsce nie ze wzgledu na to,
ze zydzi byli najlepszymi z ludzi, co w Koranie przekazano muzulmanom, ale dlatego,
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ze grzeszyli przeciw Bogu. Dzialania wojenne w Starym Testamencie nie sg przy-
ktadem, na ktorym chrzesécijanie wzoruja dzisiaj swoje zycie. Dzieje chrzescijanstwa
nie ksztattowaty si¢ od pokojowych do pelnych przemocy, lecz zupetnie na odwrot.
Tymczasem zycie proroka Muhammada z pokojowego zamienito si¢ w pelne nasila-
jacej si¢ coraz bardziej przemocy. Koran nakazuje muzulmanom walczy¢ z zydami
i chrzedcijanami, tak aby Allah mogt uczyni¢ islam religia panujaca nad wszystkimi
innymi religiami.

Nakazem dla chrzescijan jest mito$¢ i mitosierdzie, dla muzulmanow za$ — dzi-
had. Rozwijajac ten watek, autor porownuje koncepcje dzihadu w islamie do swigtej
wojny w chrzescijanstwie. Chrzescijanie dopiero tysigc lat po Jezusie rozwingli ideg
Swietej wojny, podczas gdy sam Muhammad i Koran nauczali, ze walka jest zbawien-
na. Swieta wojna lezy u podstaw islamskiej wiary. Qureshi polemizuje z pogladami
wielu politykow i autoréw na temat wypraw krzyzowych, m.in. Johna Esposito, pro-
fesora studiow islamskich w Georgetown University, ktory w ksigzce Islam. prosta
Sciezka napisat: Pig¢ wiekow pokojowej koegzystencji leglo w gruzach poprzez poli-
tyczne wydarzenia i imperialno-papieskie rozgrywki sit, ktore doprowadzity do trwa-
Jjacej wieki serii tak zwanych Swietych wojen, kierujgcych chrzescijanstwo przeciwko
islamowi i pozostawiajgcych trwajgcg do dzis spuscizne niezrozumienia i braku za-
ufania. Jednak te slowa sa oparte na fikcji, ktora przewaza w powszechnym rozumie-
niu krucjat, takze po stronie wielu autorow zachodnich. Zapominajg oni o tym, ze to
Muhammad pierwszy wystapit przeciwko bizantyjskim chrzescijanom. Nastepnie mu-
zulmanie podporzadkowywali sobie chrzescijanskie ziemie (i nie tylko), tak jak naka-
zywal im Koran, i to muzulmanie podbili dwie trzecie Swiata chrzescijanskiego przed
pierwsza wyprawa krzyzowa. W opinii Qureshiego, kiedy potepia si¢ wyprawy krzy-
zowe, powinno si¢ mie¢ na wzgledzie ich przyczyny i okolicznosci — byty to wysitki
podjete w obronie jako nastgpstwo podboju chrzescijanskiego swiata przez muzul-
mandw. Autor potepia krucjaty, w ramach ktorych przeprowadzono rzez niewinnych
zydoéw w Europie i muzulmanéw w Jerozolimie. To pozbawione sensu okrucienstwo
bylo prowadzone w imi¢ Chrystusa. Przyznaje tez, ze czulby si¢ duzo lepiej, gdyby
wysitki krzyzowcow wynikaty z nakazu przywodcow poszczegolnych panstw Europy,
a nie Kosciota. Jednak jako chrzescijanin jest wdzigczny, ze tysiac lat zaje¢to chrzesci-
janom znieksztatcanie nauczania Jezusa do tego stopnia, ze krucjaty staly si¢ nakazem
religijnym jako $wigta wojna. Chrystus nie pozostawil zadnego tego rodzaju nakazu.
Narodzita si¢ ona dopiero w XI wieku. Dla kontrastu — peten przemocy, ofensywny
dzihad prowadzony dzisiaj przez muzutmanskie organizacje ekstremistyczne jest ko-
ranicznym nakazem. Islam wzywa swoich wyznawcow do angazowania si¢ w Swieta
wojng, oferujgc im zbawienie, jesli zging w bitwie. Muzulmanom tysigc trzysta lat
zajeto odejscie od radykalnych fundamentow ich religii, aby mogli upiera¢ si¢ przy
tezie gloszacej islam jako religi¢ pokoju.

We wnioskach autor pisze: [...] niemalze wszyscy muzuimanie, niewazne, czy
nastawieni pokojowo, czy nie, wierzq, ze wyznajq pierwotng forme islamu. Muzutma-
nie, ktorzy uwaznie studiujg koraniczne teksty, zostanq ostatecznie postawieni przed
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wnioskami, ktorych nie da si¢ unikngc, a ktore mowiq, ze fundamenty ich wiary sq
petne przemocy. Tak byto w moim przypadku. Wypieratem te wnioski przez lata, ale
kiedy rzeczywistoS¢ stata si¢ nieunikniona, stangtem na rozdrozu i musiatem wybraé
pomiedzy apostazjq, apatiq a radykalizacjq. Jak wiadomo Qureshi wybral to pierwsze,
poniewaz stanagt przeciwko tradycji islamu, ktora jest pelna przemocy. Mial bowiem
przyjaciela chrzescijanina, ktory mu zasugerowat, Ze islam nie jest jego jedynym wy-
borem oraz ze istniejg szczegolne powody, aby przyjaé¢ ewangelie. Wedlug przyjaciela
Qureshiego laicyzm i ateizm nie stanowig dobrej alternatywy dla islamu, poniewaz nie
sg duchowo rozbudowane, do czego jest przywigzana wigkszo$¢ muzutmandéw. Obec-
nie lawinowo narasta liczba sfrustrowanych wyznawcéw islamu. Przyczyng tego sa
tre$ci przekazywane w cyberprzestrzeni przez media spoteczno$ciowe bedace zrodtem
propagandy, indoktrynacji i rekrutacji. Autor sugeruje, aby aktywnie wzbudza¢ wéréd
muzulmanéw emocje mitosci 1 przyjazni, uznajac jednocze$nie prawde o islamie.
Prawdopodobnie jest to niemozliwe, poniewaz prawda o islamie przedstawiona przez
Qureshiego pozbawia niemuzutmanow optymistycznej wizji przysztosci, zwlaszcza
w konteks$cie dynamicznie wzrastajacej liczby muzulmanéw w Europie i postepujacej
ich radykalizacji.

Publikacja zawiera cztery dodatki: A — kalendarium dzihadu w Islamie od na-
rodzin proroka Muhammada do ataku terrorystycznego w San Bernardino w grud-
niu 2015 r.; B — wypowiedzi proroka na temat dzihadu zebrane w zbiorze hadiséw
Muhammada ibn al-Buchariego; C — odpowiedz na pytanie, czym jest kalifat; D — in-
formacja na temat sekty ahmadijja. Na koncu znajduje si¢ stownik poje¢. Publikacja
Nabeela Qureshiego to bardzo interesujaca pozycja. Ukazuje islam od strony mato
znanej przecigtnemu mieszkancowi Zachodu. Przedstawia religijne Zrodio atakow ter-
rorystycznych w wykonaniu islamskich ekstremistow. Czyta si¢ j3 tatwo, dobrze i daje
duzo do myslenia. Szczerze ja polecam wszystkim osobom zainteresowanym islamem
oraz zawodowo zajmujacym si¢ rozpoznawaniem i zwalczaniem terroryzmu.
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Witold Ostant

Sprawozdanie z ogolnopolskiej konferencji naukowej
pt. ,,Oblicza wspolczesnego terroryzmu”

W dniach 23-24 kwietnia 2018 r. na terenie Akademii Sztuki Wojennej w Warszawie
odbyta si¢ pierwsza ogodlnopolska konferencja naukowa pt.: ,,Oblicza wspdtczesne-
go terroryzmu”. Organizatorami i wspodtorganizatorami tego przedsiewzigcia byly
nastgpujace podmioty: Wydzial Nauk Politycznych i Dziennikarstwa Uniwersytetu
im. Adama Mickiewicza w Poznaniu, Wydziat Politologii Uniwersytetu Mikotaja Koper-
nika, Wydziat Nauk Spotecznych Uniwersytetu Gdanskiego, Wydzial Bezpieczenstwa
Narodowego Akademii Sztuki Wojennej, Wydziat Cybernetyki Wojskowej Akademii
Technicznej, Wydziat Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej,
Wydziat Nauk o Bezpieczenstwie Akademii Wojsk Ladowych, Wydziat Bezpieczenstwa
Narodowego i Logistyki Wyzszej Szkoty Oficerskiej Sit Powietrznych, Wydziat Bezpie-
czenstwa Wewnetrznego Wyzszej Szkoty Policji w Szczytnie, Wydziat Nauk o Bezpie-
czenstwie Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, Wydziat Nauk
Politycznych i Studiow Migdzynarodowych Uniwersytetu Warszawskiego, Instytut Sto-
sunkéw Miedzynarodowych Uniwersytetu Wroctawskiego, Instytut Politologii i Euro-
peistyki Uniwersytetu Szczecifiskiego, Instytut Zachodni w Poznaniu, Instytut Naukowy
Bezpieczenstwa Wyzszej Szkoly Bankowej w Chorzowie, Osrodek Analiz Politologicz-
nych UW, Zaktad Nauk o Bezpieczenstwie Politechniki Rzeszowskiej, Ruch Wspol-
not Obronnych oraz Naukowa Fundacja Prowadzenia Badan. Opieke¢ patronacka nad
konferencja objety renomowane czasopisma naukowe: ,,Przeglad Zachodni”, ,,Przeglad
Strategiczny”, ,,Przeglad Bezpieczenstwa Wewnetrznego”, ,,Przeglad Politologiczny”,
a takze Polskie Towarzystwo Geopolityczne, Fundacja AT-System Group, Difin S.A.
Wydawnictwo i Polskie Towarzystwo Nauk Politycznych. Natomiast patronat hono-
rowy sprawowali: gen. bryg. dr Ryszard Parafianowicz — Rektor-Komendant Akade-
mii Sztuki Wojennej, insp. dr Marek Faldowski — Komendant-Rektor Wyzszej Szkoty
Policji w Szczytnie, ptk dr hab. Bogdan Grenda — Dziekan Wydziatu Bezpieczenstwa
Narodowego Akademii Sztuki Wojennej, prof. dr hab. Ryszard Zigba — Instytut Sto-
sunkow Miedzynarodowych Uniwersytetu Warszawskiego, prof. dr hab. Zdzistaw Win-
nicki — Dyrektor Instytutu Studiow Migdzynarodowych Uniwersytetu Wroctawskiego,
prof. dr hab. Janusz Ruszkowski — Dyrektor Instytutu Politologii i Europeistyki Uni-
wersytetu Szczecinskiego, prof. dr hab. Stawomir M. Mazur — Dziekan Wydziatu Nauk
o Bezpieczenstwie Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, dr hab.
Urszula Checinska — Dziekan Wydzialu Humanistycznego Uniwersytetu Szczecinskie-
g0, dr hab. Andrzej Stelmach — Dziekan Wydziatu Nauk Politycznych i Dziennikarstwa
Uniwersytetu im. Adama Mickiewicza, dr hab. Stanistaw Sulowski — Dziekan Wydzia-
hn Nauk Politycznych i Studiow Miedzynarodowych Uniwersytetu Warszawskiego,
dr hab. Stanistaw Gedek — Dziekan Wydziatu Zarzadzania Politechniki Rzeszowskiej,
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dr hab. Zbigniew Karpus — Dziekan Wydziatu Politologii i Studiéw Migdzynarodowych
Uniwersytetu Mikoltaja Kopernika, dr hab. Tadeusz Dmochowski — Dziekan Wydziatu
Nauk Spotecznych Uniwersytetu Gdanskiego, ptk dr hab. Adam Radomyski — Dziekan
Wydziatu Bezpieczenstwa Narodowego i Logistyki Wyzszej Szkoty Oficerskiej Sit Po-
wietrznych, ptk dr hab. Witalis Pellowski — Dziekan Wydziatu Nauk o Bezpieczenstwie
Akademii Wojsk Ladowych, kmdr dr hab. Jarostaw Teska — Dziekan Wydziatu Dowo-
dzenia i Operacji Morskich Akademii Marynarki Wojennej, dr Krzysztof Koj — Dziekan
Wydziatu Zamiejscowego w Chorzowie Wyzszej Szkoty Bankowej w Poznaniu oraz
dr Justyna Schulz — Dyrektor Instytutu Zachodniego w Poznaniu.

Zasadniczym celem konferencji byla poglebiona refleksja nad terroryzmem, ktory
w pierwszych dekadach XXI wieku stat si¢ jednym z czotowych wyzwan i zagrozen
szeroko rozumianego bezpieczenstwa. Gtowne osie dyskursu byty zogniskowane wo-
kot nastgpujacych probleméw: globalna wojna z terroryzmem (GWOT) — uwarunko-
wania, wymiary i perspektywy; terroryzm a problem panstw upadlych i upadajacych;
terroryzm a problem migracji we wspolczesnym $wiecie; terroryzm a panstwo demo-
kratyczne — wyzwania i zagrozenia; terroryzm a bron masowego razenia.

Dzigki starannemu doborowi uczestnikow wydarzenie miato charakter unikato-
wy. Jego multidyscyplinarny charakter gwarantowat wysoki poziom debaty oparty na
uwarunkowaniach metodologicznych. W ramach prowadzonych rozwazan w dyskur-
sie uczestniczyli zarowno praktycy, jak i teoretycy — reprezentanci roznych dyscyplin
naukowych z najwigkszych osrodkéw naukowych i analitycznych w Polsce.

Oproécz walorow naukowych konferencji nalezy podkresli¢ takze jej wymiar
praktyczny, poniewaz zdiagnozowanie poziomu najwazniejszych zagrozen wynikaja-
cych z nasilania si¢ zjawisk o charakterze terrorystycznym pozostaje cenng wartoscia,
ktora moze by¢ wykorzystana przez instytucje panstwowe oraz shuzby dbajace o bez-
pieczenstwo i zachowanie tadu publicznego.

Na konferencje¢ sktadato si¢: szes¢ paneli naukowych, w ramach ktérych wygto-
szono trzydziesci referatow, oraz debata reporterska z udzialem m.in.: Witolda Repe-
towicza, Wiktora Batera, Rafata Stanczyka, Jana Wojcika i Dawida Wildsteina.

W pierwszym dniu spotkan zaprezentowano ¢wiczenie taktyczno-operacyjne
z wykorzystaniem §miglowca, zorganizowane przez Biuro Operacji Antyterrorystycz-
nych Komendy Gtéwnej Policji. W drugim dniu przedstawiciele Stuzby Ochrony Pan-
stwa zorganizowali pokaz sprzetu wykorzystywanego w ramach realizowanych przez
siebie zadan.

Konferencje w imieniu swoim i wspotorganizatorow uroczyscie otworzyt
ptkdrhab. Bogdan Grenda — Dziekan Wydzialu Bezpieczenstwa Narodowego Akademii
Sztuki Wojennej, a nastgpnie wyktad inauguracyjny wygtosit prof. zw. dr hab. Ryszard
Zigba z Uniwersytetu Warszawskiego. Wystapienie prof. R. Zieby byto poglebionym
studium pozycjonujacym terroryzm na tle innych wyzwan i zagrozen bezpieczenstwa
w drugiej dekadzie XXI wieku.

W panelu pierwszym na szczego6lng uwage zastugiwaty dwie prezentacje. Pierwsza
z nich nosita tytul: Cele spoleczne terrorystow w panstwach Unii Europejskiej.
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Jej autorem byt prof. dr hab. Jarostaw Gryz z Akademii Sztuki Wojennej. Druga —
Anty-Terror System — byla dynamiczng demonstracja dzialan w sytuacji zagrozenia
ze strony tzw. samotnego strzelca. T¢ prezentacje opracowali dr Aleksandra Gasz-
told z Uniwersytetu Warszawskiego oraz Maciej Gorski — wspotzatozyciele Fundacji
AT-System Group. Profesor J. Gryz przedstawit cele operacyjne, taktyczne i strategicz-
ne ugrupowan terrorystycznych dziatajacych w panstwach Unii Europejskiej, ktorych
zadaniem jest podwazanie fundamentalnych mechanizméw wspoétpracy i organizacji
wspotczesnych spoteczenstw demokratyczno-liberalnych. Zespot Fundacji AT-System
Group natomiast zobrazowat optymalny model zachowania w sytuacji zagrozenia ze
strony ,,samotnego strzelca” (najczgsciej stosowana metoda dokonywania zamachow
terrorystycznych w panstwach Europy Zachodniej i w USA).

W panelu drugim — ze wzgledu na szczegdlng aktualno$¢ — zwlaszcza dwa za-
gadnienia byly wyjatkowo istotne. Pierwsze — to zapewnianie bezpieczenstwa w ruchu
lotniczym, co w niezwykle trafny i kompleksowy sposob przedstawit ptk rez. dr hab.
Adam Radomyski z Wyzszej Szkoty Oficerskiej Sit Powietrznych w Deblinie (referat
pt. Wspolczesne aspekty przeciwdzialania terroryzmowi powietrznemu), drugie nato-
miast — to problem uchodzstwa i jego potencjalnych skutkow w konteks$cie zagrozenia
terrorystycznego. W ramach drugiego zagadnienia na podkreslenie zastugiwaty dwa
referaty: Polityka antyterrorystyczna i uchodzcza jako wyzwanie Unii Europejskiej
w XXI w. — dr hab. Izabeli Oleksiewicz z Politechniki Rzeszowskiej oraz Czy migrant
to terrorysta? Rewizja rozwigzan migracyjnych i uchodzczych: ONZ 2018 — dr Joanny
Dobrowolskiej-Polak z Instytutu Zachodniego w Poznaniu.

Pierwszy dzien konferencji konczyta debata reporterska, ktora, podobnie jak wie-
le referatow wygloszonych wczeéniej, wzbudzita ozywiong dyskusje. Prowadzili ja
doswiadczeni dziennikarze — praktycy: prof. dr hab. Piotr Grochmalski — Dyrektor In-
stytutu Studiow Strategicznych Wydziatu Bezpieczenstwa Narodowego ASzWoj oraz
Witold Repetowicz.

Drugi dzien spotkan rozpoczat si¢ dwoma panelami prowadzonymi rownolegle.
W ich trakcie wygloszono kolejnych dziesie¢ referatow, sposrod ktorych, z uwagi na
cickawe 1 nowatorskie spojrzenia, na wyréznienie zastuguja: Aktywnos¢ Panstwa Islam-
skiego podczas konfliktu w Syrii — dr. hab. Mariana Zubera z Akademii Wojsk Lado-
wych, Wykorzystanie internetu przez terrorystow islamskich — pik. dr. hab. Piotra Deli
z Akademii Sztuki Wojennej oraz Rozpoznanie osobowe w kontekscie zagrozen terro-
rystycznych. Grupy ryzyka — podinsp. Przemystawa Wrzoska i podinsp. Mariusza Kup-
niewskiego z Wyzszej Szkoty Policji w Szczytnie. Uwzgledniajac trzy tak odlegte od
siebie zagadnienia dotyczace jednego problemu zasadniczego, nalezy podkresli¢, ze
w ramach dyskusji zwrocono uwage na zasadnos¢ tworzenia interdyscyplinarnych ze-
spotoéw do zwalczania terroryzmu i potrzebe poglebionej refleksji nad tym zjawiskiem
w kontekscie opracowywania strategicznych dokumentéw dotyczacych bezpieczenstwa.

Dwa kolejne panele poswigcono gltéwnie problemom stojagcym przed RP, je-
$li chodzi o zwalczanie terroryzmu w ujeciu wewngtrznym i zewngtrznym oraz
w aspekcie bilateralnym i multilateralnym. Analizujgc konteksty poszczegolnych ujeé
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tematow z uwzglednieniem najwazniejszych zagadnien przedmiotowych, trzeba pod-
kresli¢ wage wystapienia gen. dyw. (rez.) pil. dr. Anatola Czabana z Uniwersytetu
im. Adama Mickiewicza pt. Terroryzm w strategiach bezpieczenstwa panstw i organiza-
¢ji miedzynarodowych. Wspotczesne wyzwania, prezentacji dr. Macieja Magiery z Uni-
wersytetu im. Adama Mickiewicza pt. Kultura bezpieczenstwa spoteczenstwa polskie-
go z perspektywy wspolczesnych zamachow terrorystycznych w Europie oraz referatu
dr. Remigiusza Rosickiego z Uniwersytetu im. Adama Mickiewicza pt. Bezpieczen-
stwo antyterrorystyczne na przyktadzie szczegolnych uprawnien polskich stuzb spe-
cjalnych w zakresie inwigilacji cudzoziemcow.

Kompleksowe zarysowanie problemdéw przez wyzej wymienionych naukowcow
uswiadomito uczestnikom konferencji, jak wiele jeszcze jest deficytow w zakresie zwal-
czania terroryzmu w Polsce oraz to, ze trzeba wlozy¢ duzo wysitku w udoskonalenie
polskiego systemu antyterrorystycznego, ukierunkowanego nie tylko na zwalczanie tego
groznego zjawiska, lecz takze na szeroko rozumiang prewencje, ktorej najskuteczniej-
szym i najbardziej efektywnym narzedziem jest edukacja dla bezpieczenstwa.

W podsumowaniu nalezy podkresli¢, ze pierwsza ogolnopolska konferencja na-
ukowa pt. ,,Oblicza wspolczesnego terroryzmu” byla pod wzgledem merytorycznym
i organizacyjnym duzym wydarzeniem w naszym kraju w 2018 r. Dzigki prezentacji
wysoko specjalistycznej wiedzy ma ona szanse stac si¢ elementem wpltywajacym na
zwigkszenie skutecznosci dziatan administracji panstwowej w zakresie zwalczania
terroryzmu i przeciwdzialania temu zjawisku. Niewatpliwy sukces tego przedsigwzig-
cia nie bylby mozliwy bez wsparcia i zaangazowania wielu osob, ktore pracowaly
na jego jak najlepszy wydzwigk w wymiarze zarowno merytorycznym, jak i organi-
zacyjnym. W zwiazku z tym w imieniu organizatoréw i wspotorganizatoréw konfe-
rencji szczegodlne podzickowania nalezy skierowa¢ do: dr. Cypriana Kozery — Aka-
demia Sztuki Wojennej, dr. Piotra Lewandowskiego — Akademia Sztuki Wojennej,
dr. Przemystawa Gasztolda — Akademia Sztuki Wojennej, pptk. dr. Grzegorza Motry-
cza—Akademia Sztuki Wojennej, dr Anny Mroz-Jagielty — Akademia Sztuki Wojenne;j,
Eweliny Czerwinskej — Akademia Sztuki Wojennej, Grzegorza Woznego — Akademia
Sztuki Wojennej, Pauliny Krawczyk — Akademia Sztuki Wojennej, Emilii Solarz —
Akademia Sztuki Wojennej, Jowity Brudnickiej — Akademia Sztuki Wojennej, Jagody
Gawliczek — Akademia Sztuki Wojennej, dr Moniki Lewinskiej — rzecznik prasowe;j
Akademii Sztuki Wojennej, Moniki Dzigciotowskiej — Akademia Sztuki Wojennej,
dr Natalii Jackowskiej — Instytut Zachodni (,,Przeglad Zachodni”), Anny Przybo-
rowskiej — Agencja Bezpieczenstwa Wewnetrznego (,,Przeglad Bezpieczenstwa We-
wnetrznego”), dr hab. Magdaleny Karg-Musiat — Uniwersytet Adama Mickiewicza
(,,Przeglad Politologiczny”) oraz prof. zw. dr. hab. Sebastiana Wojciechowskiego —
Uniwersytet Adama Mickiewicza (,,Przeglad Strategiczny”).
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Waldemar Walczak

Corruption as a net of influences, links and connections

Introduction

The topic of corruption practices fits into issues widely publicised and used by
the media with the intensive discussions or disputes of political nature in public
spaces. There are superficial and curt comments of emotional nature while it is clearly
noticeable that there is lack of in-depth and substantial knowledge as well as an
even-handed analysis of the phenomenon. In view of how complex and multifaceted
problem it is nowadays, corruption becomes more and more a subject of numerous
case studies. This need for wider inquiring and scientific exploration is rational
and justified by its cognitive and utilitarian qualities, since the topic stays within
the interests of special services. Their legal tasks are recognition, prevention as well
as fighting corruption in public and economic life.

The aim of deliberations and analysis is to present the essence of corruption

perceived in organizational and legal aspects of social and economic environment,
which influence to the greatest possible extent the common management methods
and decision making processes. As the preliminary remark it has been explained how
the corruption notion should be understood and main corruption mechanisms have
been characterised. Further on corruption as an element of management system has
been described. Risks to the economic interests of a state have also been raised as
well as violations of principles of the rule of law and social justice. An important
argument for such broad approach to the problem is communiqué on the website
of the Central Anti-Corruption Bureau, which clarifies in legible and clear way risks
connected to the described phenomenon.
“Corruption threatens the rule of law, democracy and human rights, undermines
good governance, fairness and social justice, distorts competition, hinders economic
development and endangers the stability of democratic institutions and the moral
foundations of society” (Criminal Law Convention on Corruption ratified by
the Republic of Poland on 27 January 1998 in Strasbourg).!

Definitions

The starting point of further considerations shall be an explanation of the term
corruption, which is essential and absolutely necessary because of diversity and
ambiguity of definitions? as well as through perspectives of the phenomenon

! Public Information Bulletin of the CBA, http://bip.cba.gov.pl/bip/nabor-do-sluzby/profile-kandydatow/
ekonomisci/14,Ekonomisci.html [access: 10 12018].
2 A. Kubiak, Dziatania antykorupcyjne — wybrane przyktady, ,,Acta Universitatis Lodziensis
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described.* Tt should be pointed out that the information showing the way
corruption is understood is fundamental* because it determines interpretation
of a certain notion and, in consequence, sets orientations for further analytical
actions and scientific research. Having the above in mind, corruption will be
perceived in broad terms as an abuse of power, influences, professional position
for one’s individual interests and goals.’ It means that the phenomenon will
cover both corruption criminal offences and also other forms of the so called legal
corruption, which is not sanctioned in the penal code.

In the proposed definition one should pay attention that it uses the words
“an abuse of power” intentionally. From the legal perspective it is fundamentally
different from “misuse of power”, which can be treated as misconduct in relation
to a particular group of people, as provided for in Article 231 of the penal code.
To present substantive arguments for the validity of assumptions, it is worth referring
to one of the official governmental documents, i.e. The Anti-Corruption Governmental
Program for the period 2014-2019 (Rzadowy Program Przeciwdziatania Korupcji
na lata 2014-2019) approved by the Council of Ministers. In the introductory part
of the document there is the following passage:

Legal definition of corruption is contained in Article 1 paragraph 3a of the Act
of 9 June 2006 on the Central Anti-Corruption Bureau (Journal of Laws 2012, item 621,
as amended), and the Program refers to such definition for the main part. Nevertheless,
one should also not forget about other non-punishable forms of corruption like conflict
of interest, nepotism and favouritism which are a problem also for public life. That is
the reason why this document refers also to these kinds of corruption phenomenon

understood in broad terms.®

Folia Oeconomica” 2013, no. 288, pp. 45-46; K. Nowakowski, Korupcja a instytucje
w gospodarce, ,,Ekonomia i Prawo” 2006, no. 1, pp. 140-148; A. Stachowicz-Stanuch,
A. Sworowska, Definiowanie korupcji w kontekscie rozmic kulturowych, ,,Organizacja
i Zarzadzanie” 2012, no. 1, pp. 97-116.

3 K. Dzietezyk, Zjawisko korupcji jako element Zycia spolecznego, ,,Seminare. Poszukiwania
naukowe” 2016, no. 3, pp. 111-121; A.Z. Kaminski, Korupcja jako symbol instytucjonalnej
niewydolnosci panstwa i zagrozenie dla rozwoju polityczno-gospodarczego Polski, ,.Zeszyty
Centrum im. Adama Smitha” 1997, no. 29, pp. 3-32; K. Nowakowski, Korupcja jako problem
teoretyczny i spoteczno-ekonomiczny, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 1996,
no. 2, pp. 77-94; J. Svensson, Osiem pytan na temat korupcji, ,,Gospodarka Narodowa” 2006,
no. 9, pp. 77-106.

4 R. Mackowska, Informacja w przestrzeni publicznej a zjawisko korupcji i jego postrzeganie,
in Public relations w perspektywie naukowej, A. Adamus-Muszynski (ed.), Katowice 2016,
pp. 116-124.

* The parts written in a bold print come from the author.

¢ The Anti-Corruption Governmental Program for the period 2014-2019 (Rzgdowy Program
Przeciwdziatania Korupcji na lata 2014-2019), adopted by the resolution no. 37 of the Council
of Ministers of 1 April 2014, Polish Monitor Polish official journal, item 299, Warszawa,
28 April 2014, source: https://cba.gov.pl/pl/publikacje/strategia-antykorpcyjna/3409,Rzadowy-Program-
Przeciwdzialania-Korupcji.html [access: 10 1 2018].
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A careful examination of the cited interpretation by the Council of Ministers
regarding existing forms of corruption, shall unequivocally confirm the accuracy
of the concept of the multifaceted approach to the described phenomenon adopted
in this article. Furthermore, it gives legal bases for using adequate terminology
while describing certain activities, decisions and patterns of behaviour of some
concrete persons.

According to the Chief of CBA (...) corruption is a multidimensional phenomenon
analyzed and diagnosed in the aspects most important for a country, i.e. social, ethical,
legal” However, one could argue with the opinion that (...) corruption criminality
violates basic rules of the country®, because all categories of corruption patterns pose
a threat to the economic interests of the country, sense of security among nationals, and
blatantly devastate the rules of law and social justice. It seems that a direct reference to
Article 2 of the Constitution of Poland would be justified here, which states that
The Republic of Poland is a democratic country based on the rule of law making rules
of social justice real.’

Agata Migtek, while analyzing this note, notices that the last part of that sentence
pointing out the need of making rules of social justice real by the country is a subject
of much smaller interest than the idea of a country based on the rule of law." It is
a very relevant opinion, that one should agree with.

Corruption fostering mechanisms

While describing main areas of threats from corruption from the perspective
of the Supreme Audit Office (NIK), Alina Hussein points out the way services are
commissioned by public entities to private ones and the area building investments are
localized." Using experts’ services and consultancy services is described as follows:

(...) outsourcing takes place often without needs analysis (which means unnecessary
services are ordered), without following the rules of public procurement/contracts
and competition, without preserving required transparency of actions. Remuneration
of outside bodies is overstated, contract conditions are unilaterally beneficial to private
contractors and not to public institutions.'?

" Mapa korupcji. Zwalczanie przestgpczosci korupcyjnej w Polsce w 2016 r., Central
Anti-Corruption Bureau, Warszawa 2017, p. 5.

8 Ibidem, p. 5.

® The Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997, no. 78,
item 483, as amended).

10 A. Migtek, Zasada demokratycznego panstwa prawnego w orzecznictwie Trybunafu
Konstytucyjnego, ,,Dialogi Polityczne III RP” 2009, no. 11, p. 76.

" A. Hussein, Obszary zagrozenia korupcjq — przeglgd badan NIK opublikowanych
w 2016 roku, ,,Kontrola Panstwowa” 2017, no. 5, p. 51.

12 Ibidem, p. 51.
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What is important in the above cited paper is that there are multi-million sums
of money paid from contracts revealed in the course of checks (inter alia 15 million
Polish zloty on contracts with employment agencies in 4 courts from the territory
of the Warsaw Court of Appeal, consultancy and expert services contracts between
2012 and 2014 by the 4 PKP group companies for the amount of 171 million Polish
zloty,andsoon),and withregardtothe described occurencethe followingtermisused:
(...) irregularities having qualities of corruption mechanisms." It is particularly
telling and symptomatic, especially in view of the lack of any mention of liability
for decisions made, that resulted in appearance of large sums of money in
the accounts of chosen beneficiaries.

For further considerations it is necessary to discuss chosen terms and to make
an attempt to present the phenomenon of corruption in systemic frames. In the first place
it is necessary to explain what corruption mechanisms are. In the nomenclature applied
by the Supreme Audit Office corruption mechanisms mean irregularities in functioning
of public institutions, which cause or enhance the risk of corruption." In other words
it can be said that these are factors and conditions which favour the occurrence
of corruptive practices. NIK points out 4 most important premises: (...) discretion
of the proceeding, conflict of interests, lack of required transparency of the proceeding,
lack or weaknesses of the control.” It is worth mentioning that the conflict of interests
has been mentioned in the Governmental Program of Counteracting Corruption for
2014-2019 in a double sense, i.e. as a non—punishable form of corruption (one cannot
forget about non-punishable forms of corruption, like conflict of interests'®), and as
one of recognized corruption fostering mechanisms.!” According to NIK conflict
of interests is a situation when public official is involved in conflicting private
businesses."® In this governmental document there is a much broader description:

We can speak about this conflict when a public official resolves in a certain sphere of public
matters or takes part in preparations for such resolve does have or may have personal interest in
the way the case is resolved. The conflict occurs not only when a public official acts in his/her
personal interests but also when there is even a hypothetical possibility that the interest would
outweigh the concern over public interest."’

A comparative analysis of the cited interpretations tends to notice certain
differences having a significant influence on the way the essence of the problem

13 Ibidem, p. 52.

4 A. Hussein, Mechanizmy korupcjogenne — cztery grzechy glowne wiadz publicznych, ,,Przeglad
Antykorupcyjny” 2011, no. 1, p. 43.

15 Ibidem, p. 44.

16 The Governmental Program of Counteracting Corruption for 2014-2019, p. 7.

17 Ibidem, p. 19.

18 A. Hussein, Mechanizmy korupcjogenne ..., p. 44.

19 The Governmental Program of Counteracting Corruption for 2014-2019, www.antykorupcja.
gov.pl/ak/prawo/polskie-przeoisy-1/11409/Rzadowy-Program-Przeciwdziatania-Koruocji-na-
lata-2014-2019.html, p. 19.
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is understood. Well, in one of the opinions the term “entangled” has been used in
the aspect of already existing circumstances, and the second one emphasises
the likelihood itself, i.e. a theoretical possibility of such a situation in the process
of decision-making. These remarks indicate how different the perception of certain
things is, and also how ambiguous the term conflict of interests is. Unfortunately, in
Polish legislation there is no legal definition of the term, which is crucial for these
deliberations. In view of the above three questions arise:

*  Was a situation of conflict of interests rightly mentioned explicitly in
the governmental document as a non-punishable form of corruption and
a particularly dangerous corruption-fostering mechanism at the same time?

* Isitlogical and eligible to narrow a conflict of interests down only to situations
when decision-making by public officials is involved?

*  What are other factors and circumstances that foster corruptive practices?

The answer to the first question is yes, which means that conflict of interests
situation is in fact one of the forms of the so called legal corruption.

As far as the second question is concerned one should admit that in each and
every case of using power and decision-making competences connected to a particular
position in a certain organization, a real conflict of interests can occur. And hence,
the term should not be limited in any way or assigned to public officials activities
only, because conflict of interests can take place not only in other public institutions
(courts, prosecutor’s offices, hospitals, high schools etc.) or in companies with capital
engagement of state legal entities, but also — with no exceptions — in all the other
categories of private entities. Rather common are events, processes and decisions
when not only public interest, common good but parties’ interests, personal benefits
of a certain profession, benefits of private business, foundation, company, group
of colleagues, mates, or acquaintances etc. are taken into consideration.

According to the assessment of the Polish government the other corruption
fostering mechanisms are:

» Irregularities in law-making process: violating existing legal procedures, and
omitting necessary procedure of commenting or interdepartmental arrangements in
particular; amendments to already agreed projects; adopting implementing acts with
a considerable delay, loopholes and ambiguity causing discretionary interpretation
of provisions, inconsistent revision of laws, adopting more and more legal acts,

e Cumulating competence: too much decision-making authority and departure
from the rule of action allocation regarding one case among different officials,

* Disregard for documentation and reporting: accepting insufficient
documentation, without all evidences or attachments required by the procedure,
resignation from required reporting, and decision-making without justification
which makes control of decision-making procedures more difficult,

* Lack of personal responsibility for decisions already taken.?

2 The Governmental Program of Counteracting Corruption for 2014-2019 ..., pp. 19-20.
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It should be added that from the perspective of management practice it is

significant that the authority accumulation element as well as combining positions by
one person is not dominant sufficiently. This is really a very important factor, whose
role and significance cannot be depreciated.

Corruption as element of management system

For the correct understanding of areas and forms of corruption in the organizational
reality, it is helpful to highlight some basic topics regarding management paradigms
used in practice, which, unfortunately, differ from ideas popularised in scientific theories.

1.

Corruption comes down to taking advantage of the opportunities which arise
from the authority held and granted decision powers to ensure personal as well
as material benefits. As a result it becomes an integral element of management
processes. According to Article 115§ 4 of the penal code it is about (...) material
or personal benefit both for himself/herself and for someone else.*' In the opinion
of the Central Anti-Corruption Bureau material benefits are different goods meeting
certain needs, the worth of which can be expressed in money. Apart from cash it
can be inter alia: attractive objects, excursions, preferential loans, debt write-off or
public procurement.*In practice there are numerous situations that personal benefit
improving situation of the person is directly linked to a material benefit, for example
promotion in a work place or employment in a particular position, attractive training
granted for free, apprenticeship, fellowship overseas and so on.

Management of organizations is to a large extent based on managing property
and finances of the third party, which makes perception of such terms as
thriftiness, economy, purposefulness and rationality of spending to be
completely different than it is in the situation of spending one’s own money.
An example: people represented in institutions from public finance sector
taking decisions concerning taxpayers’ money and not their own personal
funds. Co-op authorities run the community property of its members and not
their own, and as far as the finances are concerned they dispose the residents’
payments. Banks and other financial institutions, like Polish SKOKs manage
the assets entrusted to them by citizens, CEOs of the state-owned companies
run state-owned property, authorities of the municipal companies manage
municipal property, the authorities of the private companies manage their
property and their clients money, authorities of foundations spend money from
donors, sponsors, from state subsidies, 1% of income tax, Norwegian funds,
EU funds and from public fund-raisers, and it is not their private money.
Personnel and financial decisions (both taken collectively and one-man
decisions) are of arbitrary, discretionary and biased nature. In most cases

2 The Act of 6 June 1997, Penal Code (Journal of Laws 1997, no. 88, item 553 as amended).
22 Mapa korupcji. Zwalczanie przestgpczosci korupcyjnej w Polsce w 2016 r., Warszawa 2017,

p- 23.
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the only justification required is confirmation that the decision was taken by
the competent authority, competent person within the powers attributed to
them as well as on the basis of and in accordance with national law provisions
such substantive explanation is absolutely sufficient. If the law imposes
an obligation of specific procedures, for example the so called open and
competitive procedure, it is always possible to fix and prepare proper action
and members of the commission in such a way that ,,the choice made” will be
in line with previous informal arrangements and planned scenarios accepted
in a narrow circle of the most trusted confidants.

4. Corruption contributes significantly to the strengthening of power and
expanding sphere of influence by creating and widening nets of personal links
and dependencies. That is the reason why personnel politics plays such a crucial
role from the perspective of efficient effective, right and secure performance
of particular interests.

5. Corruption is a particularly precious value and the main factor integrating
bonds and relations between people, who are extremely successful thanks to it,
make careers, get above-average material benefits as well as personal benefits.

6. In each organization (from public finance sector or private sector) it is always
possible to create and justify the need for employing particular persons, signing
certain contracts, cooperation in other legal forms and spending some money
on the established business venture in order to achieve a certain goal. Then,
the scenarios of further activities would be submitted to this idea. They will
de facto legitimise, from the legal perspective, legitimacy of the material benefits
obtained by the favoured group of chosen and privileged beneficiaries.

7. Integrity, justice, compliance with the law, equal treatment, constitutional
principle of equality before the law: everyone is equal before the law.
Everyone has the right to be equally treated by the public authorities (article
32 § 1)*, moral norms, ethical principles, decency and responsibility have no
significance at all from the corruption point of view. These values are replaced
by arrogance, being self-interested, bias, clientelism, discrimination, accessory,
favouritism which are subordinated to one idea: striving for maximum private
benefits and securing one’s own interests.

8. From the management perspective taking power and control over assets and
finances of a certain organization, i.e. placing the most trusted people on
the highest positions with a wide range of decision-making competences are
of crucial importance. While analyzing personnel politics one cannot narrow
the whole picture only to profits because even more valuable fact is what
kind of budget the entity is working with and what kind of financial flows
to other entities, companies can be created. It is about a real influence on

2 Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997, no. 78, item
483, as amended).
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material benefits gained by other institutions and people. The contacts and
ties (political, business, professional, family) of the particular position holder
as well as the accumulation of posts, previously taken positions, other areas
of interest and activity are equally crucial. These topics are of significance
for analytical activities, which enable proper understanding of the events and
processes studied.?

Structuring some chosen questions of terminology shown in the picture 1 is
important and necessary, because — as Lukasz Goczek points out: corruption is one
of the most controversial topics in public debate, although its mechanism is also one
of the least understandable.?

Basic factors creating plane for corrupt practices are legal provisions,
accumulation of power and a sense of impunity for actions taken.
Jerzy Matusiak takes the view that the source of corruption is law, adding at the same
timethat(...) the fight with corruption sails under false colours.? The author adds that
(...)the basis for criminal responsibility are legal acts and: nullum crimen sine
lege.”” So, if a particular pattern of conduct, a particular act is not directly specified
in a penal code, such behaviour cannot be treated as a criminal offence. From
the management practice point of view accumulation of posts and performing many
tasks by one person plays a very important role because it leads to accumulation
of decision-making powers, and thus it allows direct influence on the course
of actions, their assessment and control in a few organizations simultaneously.
Maciej Gurtowski claims that (...) corruption possibilities can be linked to
a control over sources of uncertainty.”® It is very important, particularly in
view of the real influence on settlements made. The more posts one combines,
the more one broadens and strengthens the authority acquired, which in consequence
creates multiple influences and possibilities to run errands, do some businesses,
formalities, proceedings. Because the accumulation of positions involves several
different institutions (organizations, companies) there comes a multidimensional
and extensive network of contacts, links, dependencies, relationships of both
formal and business nature (institutional, overt) and of informal, private nature
(covert). This configuration of ties, interdependencies and the architecture
of accumulated power and influences are the biggest driving force in terms
of real possibilities to create corrupt practices. In this respect, it is important to

2 W. Walczak, Dziafania analityczno-informacyjne identyfikujgce mechanizmy korupcyjne
w procesach zarzqdzania, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2017, no. 16, pp. 55-72.

% L. Goczek, Przyczyny korupcji i skutecznosé¢ strategii antykorupcyjnych, ,,Gospodarka
Narodowa” 2007, no. 4, p. 33.

26 J. Matusiak, Peryferyjny kapitalizm zalezny, e-book, 2006, pp. 123—124.

2 Ibidem, p. 124.

B M. Gurtowski, Niepewnosé, korupcja i granice podmiotowosci w medykalizujgcym sig
Swiecie z perspektywy teorii wladzy Michela Croziera i Erharda Friedberga, ,,Pogranicze. Polish
Borderlands Studies” 2016, no. 2, vol. 4, p. 200.
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note that the sense of impunity and immunity® is a key element which determines
the real effectiveness of ongoing projects.

CORRUPTION

Corrupt behaviours, corrupt practices

f \

\ 4

Legal corruption, using
power for private interests
and benefits criminal law

Corruption offences,
i.e. acts penalized by

Mechanisms, corrupt activities: particular acts, events, patterns

of authorities’ behaviour, processes, decisions

r-—-————~F~~" "~~~ ~—"~—"—™/™7/7/7

Pic. 1. Broad understanding of corruption in practical organization management.

Source: private study.

Main corruption mechanisms

Existing legislation creating room for corruption

— practices

Cumulating power, i.e. taking few positions and
cumulating posts, cumulating decision-making powers
by one person

Possibility of making arbitrary, highly biased and
discretionary decisions (for example organizational
property management, acting on behalf of an employer,
shaping legal and economic situation of other persons).

— Statement that the decisions were taken by the competent

authority, competent person on the basis of the law is
sufficient justification.

Sense of impunity for action taken

Main corruption mechanisms mentioned in the picture 1 do not exhaust the list
of factors that can lead to corruption, nor do they contest the significance

of the elements mentioned earlier in the governmental anti-corruption program.

¥ P. Falenta, Przestgpstwo korupcji — uwarunkowania karnoprawne i spoleczne, ,Prace

Naukowe Wyzszej Szkoty Zarzadzania i Przedsigbiorczosci w Watbrzychu” 2016, no. 1, p. 157.
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Division of corruption practices into two separate categories: legal corruption
and corruption offences, is clearly derived from applied criterion, i.e. punishability
of specific conduct in accordance with the law in Poland. Unfortunately some
common corruption practices are subject to differing interpretations because of their
complexity and ambiguity. They can also be assessed depending on who expresses
value judgements and what is the reference point. Momentous and sensitive problem
concerns perception and legal categorisation of certain behaviours, concrete
decisions, facts and processes in the context of possible irregularities, pathologies*
and whether they can or should be described as criminal offences.?!

Anna Pluskota gives some interesting thoughts on the topic: (...) every time
when there is something about corruption coming from transgressing one s powers,
interpretation of such behaviour can differ depending on cultural background
of the society. Mostly, it is citizens who with the help of legal provisions in force
recognize a particular activity as corruption.® 1t is very hard to agree with such
a way of thinking that it is up to citizens to make a biding assessment of an activity
if it is corruption coming from transgressing one’s powers.

Waldemar Wojtasik is of the opinion that political corruption violates basic
principles of democratic system, free market and civil society. The general perception
isthatitisa(...) pathology of modern economic and political relations.* Does itmean
that each and every symptom of political corruption can be interpreted only in this
way? Well, definitely not. Social perception of a particular phenomenon by services,
prosecutors (i.e. law enforcement) can differ from legal and criminal approach as well
as from the final and binding interpretation by courts. So, only the competences
of judiciary of the Republic of Poland shall be decisive in terms of assigning
criminal responsibility for any concrete corruption activities (proceeding, trials,
decisions). It happens that such activities like extreme abuse of authority and
unfair, highly harmful practices are recognized by society, however they are
treated by law enforcement only as forms of unethical conduct authorized under
law. Nevertheless, it does not change the fact that each form of corruption®* (legal
and punishable) is a fundamental breach of social and economic justice and poses

30 K. Dendura, Korupcja jako patologia kapitatu spolecznego, in: Zarzqdzanie bezpieczernstwem
w sektorze publicznym i biznesie, T. Biatas, M. Grzybowski, J. Tomaszewski (ed.), Wyzsza Szkota
Administracji i Biznesu, Gdynia 2009, pp. 31-38.

31 K. Laskowska, Rola korupcji w dziatalnosci zorganizowanych grup przestgpczych, in: Oblicza
wspolczesnej przestepczosci zorganizowanej, K. Laskowska (ed.), Temida 2, Biatystok 2014,
pp. 143-154.

32 A. Pluskota, Czy globalizacja wspiera korupcje?, ,,Ekonomia Migdzynarodowa” 2017, no. 17,
p- 40.

33 W. Wojtasik, Spofeczne postrzeganie korupcji politycznej w perspektywie oceny uczciwosci
wladz politycznych, ,,Political Preferences” 2017, no. 17, p. 120.

3* A. Stachowicz-Stanuch, A. Sworowska, Oblicza korupcji: formy i typy zachowan, ,,Organizacja
i Zarzadzanie” 2012, no. 1, pp. 117-133.
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serious threat to moral foundations of the Polish society.*> Propensity to some acts*®
cannot invalidate or question this.

Boundaries between corruption criminality and legal corruption have become
more and more blurry. Punishable forms of corruption in general understanding
are associated with such activities as promising, proposing and giving an undue
advantage. Marcin Brol states that (...) the more difficult detection and proving the fact
of giving or taking bribes the more frequently corruption exchange will take place.”’
One of the reports of the Internal Security Agency (ABW) of 2004 rightly emphasises
that modern types of corruption take the form of secret and veiled actions. The way
and form of giving benefits changes — (...) more frequently it is of non-cash nature.™®
Bribery scheme is often attributed to non-material services (for example legal
advisory, business consulting, expertise), value of which is hard to assess and measure
unequivocally. According to ABW (...) in many cases astronomical fees amounting to
tens of thousands Polish zloty, paid for example for one-page legal opinions or expertise
(often fictional or of poor value) are nothing else than hidden form of bribery.* There
is also additional problem in the fact that one cannot speak about undue compensations
in the context of passing money, if there is a proper legal basis for it because of a signed
contract or other assignments related to advertising, marketing, sponsoring, public
relations and appointment to the supervisory board or board of directors, delegation
of appointed agent or plenipotentiary of the board of directors function.

The real corruption on a big scale is that the transfer of benefits has its legal grounds in
legal economic situations and financial operations. Then, it is impossible to charge somebody
with undue profits. What is more, material benefits distribution can be postponed in time for
appearances’ sake and security reasons as well as it can be delivered to a designated trusted
recipient, intermediary (intermediaries) so as not to arouse any suspicion. Subsequently,
further businesses and capital transfers are created, frequently involving other people
and entities (companies, foundations, associations). The more complex structure of those
processes the more difficult it is to understand real intentions and goals of some established
financial operations because they seem to be apparently normal events associated with pursuit
of economic activities. Currently corruption becomes a synonym of well-thought-out
long-term investment strategy, not only what is achievable right now that counts but also
what can be achieved in the future thanks to certain activities.

35 K. Kietlinski, Korupcja jako naruszenie sprawiedliwosci spoleczno-gospodarczej oraz
zagrozenie dla moralnych podstaw spoleczenstwa, ,Problemy Zarzadzania” 2010, no. 2,
pp. 139-147.

3¢ P. Chodak, Zgoda spofeczeristwa na niewielkie przestgpstwa korupcyjne, ,,Journal of Modern
Science” 2013, no. 3, pp. 193-209.

37 M. Brol, Ekonomiczne i instytucjonalne metody przeciwdzialania korupcji, ,,Wspolczesne
Problemy Ekonomiczne” 2017, no. 2, p. 59.

3% Korupcja w Polsce — préba analizy zjawiska, Raport Agencji Bezpieczenstwa Wewnetrznego,
Warszawa 2004, p. 13, also accessible on: http://www.antykorupcja.gov.pl/download/4/5356/Raport
AgencjiBezpieczenstwaWewnetrznegoKorupcjawPolsce-probaanalizyzjawiska.pdf.

3 Ibidem, p. 14.
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All this happens within a narrow circle of trusted people who are aware
of what they are taking part in and what their role in it is, but also how tangible
benefits they get. There is no question of demanding or expecting some undue
benefits because returning the favours is not forced and volitional. At the same
time, one can legally support a particular political party, election campaign
of a particular politician, friendly media, friendly scientific association, private
high school, cultural institutions, chosen NGO, foundation or think tank because
they meet social objectives and nobody should be surprised that someone wants
to be a donor, backer or sponsor of a certain event.

Unfortunately, the notions about modern forms and the real scale of corruption
in Poland cannot be pictured from the 31-page-long publication Map of Corruption
or from the 33 page study Information on the CBA activities in 2016.*° Naturally,
some general remarks can be found there like (...) there were analyses of contracts
for consultancy services, legal services, insurance services and security services by
chosen state-owned companies in the years 2015-2016. The actions are carried out
within the frame of coordinated control and presentation of final findings and results
will be possible upon completion.*' 2015 and 2016 have passed and the public got no
information on the results of the control. The knowledge is secret and not accessible
for potentially interested citizens.

Similar situation is with corruptive practices. Society gets only fragmented media
information on disclosed repercussions and effects of certain actions but the essence
of corruptive mechanisms is a sequence of processes and the course of actions which
were of original character. In order to know exhaustively the case one should get
answers to questions, who was the initiator, originator, who assisted, who was engaged,
with whom, what kind of dependencies and interpersonal links there were, who had
a direct impact on the course of actions and decisions taken, on whose authority, in
whose name, for whom worked, who offered immunity and so on. This, however,
is a matter of exclusive esoteric knowledge, its depositaries being a close circle
of insiders.

Dorota Karpiel claims that corruption is linked to organized crime. Common
interest of all those involved makes this phenomenon difficult to discover and even
more difficult to prove. This truth is so common and confirming impunity that has
undoubtedly influence on broadening zones of direct danger from it.*> ABW takes
the same view, the circumstance that makes corruptive offences difficult to detect is
the fact that individuals involved in this practice are not interested in disclosing it at
all. The most frequently detected cases of bribery, trading in influence and the abuse
of functions, (...) occur solo very rarely, in most cases they are disclosed in connection

W Informacja o wynikach dzialalnosci Centralnego Biura Antykorupcyjnego w 2016,
Warszawa 2017, pp. 4-5.

41 Tbidem.

42 D. Karpiel, Przestgpczosé zorganizowana, ,Internetowy Przeglad Prawniczy TBSP UJ”
2017, no. 7, p. 12.
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to other economic cases.* Corruption in the practice of management does not come
down to isolated incidents but takes a complex form of organised actions in a systemic
dimension. It is its main hallmark and its most important attribute. It is a deliberate
and intended use of legal power and influences to create and extend nets of closed
systems overlapping a plane of financial streams to the chosen beneficiaries’ accounts.
In other words, the point is to reserve prominent positions, good job, lucrative contracts,
orders, serious businesses, career paths, possibilities of promotion and development
only to those from a deal, with right connections, links, and thanks to them they
take privileged positions.

Elzbieta Durys is of the opinion that deals, connections, hooks resemble
(...) conspiratorial paranoia in the modern Polish theatre.** The author has every
right to her independent views, opinions and value judgements as well as to announce
results of scientific studies in any chosen subject. Freedom of doing science is
a constitutionally guaranteed right.* Taking the above under consideration it is worth
answering the question whether a “deal” is only an invented and abstract existence
noticed by followers of conspiracy theories. According to E. Durys it is present in
films as: “They” create a group taking care of their mutual interests. (...) Impunity is
guaranteed by connections and links (...).*

Analysing a public statement of one of the representatives of judiciary we come
across a passage on personnel changes: (...) I just do not fit into the new system which
is being created right now.*’ Cognitively, it is a very valuable sentence for scientific
goals connected to the topic of this article. Firstly, the cited statement is considered,
measured, true and authentic. It is an important argument confirming the fact that
a “deal” in judiciary exists, and moreover it shows the present transformation
of its structure. In a logical way it can be understood in the following way: created
“deal” is subject to some modification, and hence personal changes. This is rational
and substantive argumentation as well as correct usage of the word deal to describe
the way an organised group functions.

Secondly, this information has not been made public incidentally but it was
deliberate and intentional. It is not from illegal tapping nor is it of private nature.
One should admit, that it correctly maps described organisational reality. Thirdly,

* Korupcja w Polsce — préba analizy zjawiska, ... p. 13.

“E. Durys, Ukfady, znajomosci, ,, haki”. Paranoja spiskowa w polskim kinie wspotczesnym, in: Studia
Etnologiczne i Antropologiczne, vol. 16, M. Rauszer, G. Studnicki (ed.), Katowice 2016, pp. 44-54.

45 According to Article 73 such right is granted to each and every citizen. The freedom of artistic
creation and scientific research as well as dissemination of the fruits thereof, the freedom to teach
and to enjoy the products of culture, shall be ensured to everyone. According to Article 54 § 1
The freedom to express opinions, to acquire and to disseminate information shall be ensured to
everyone. Source: the Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997,
no. 78, item 483 as amended).

4 E. Durys, Uktady, znajomosci, ,, haki” ..., p. 50.

47 Source: https://www.tvn24.pl/lodz,69/odwolany-prezes-lodzkiego-sadu-nie-pasuje-do-nowego-
ukladu,807449.html [access: 7 11 2018].
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the analysis of the cited wording does not refer to assessment of the validity
of personnel decisions in judiciary by any means but its goal is to verify a thesis about
the deal which was the subject of the present considerations.

Areas of corruptive behaviours, its manifestations and forms

If we want to identify correctly modern types of corruption which has its real
confirmation in a day to day organisational reality, we should bear in mind that
they are tightly linked to the following elements: governance (gaining power,
maintenance of power, strengthening of power, expanding of power), applied methods
of management, style of management, taking decisions, possible personal and material
benefits. Maciej Ciesielski quite rightly believes that (...) in modern forms of corruption
it is about realisation of scenarios based on complex personal interdependences,
which are not the same as criminal activity described in articles 228, 229 and 230
of the Penal Code.*® The author adds that more and more common forms
of corruption are nepotism and clientelism, as well as (...) relationships (links), usually
of informal nature, which centre on the influence, whose effect is the achievement
of particular objectives (personal, business purposes).” The observations cited are
extremely accurate and by any measure correct, although with one tiny restriction
of semantic nature. Namely, these relationships and connections are not built(...) around
the influence, but around concrete persons having influence, power and decision
making competences.

Jerzy Matusiak presents opinions that develop the issue. Nepotism, clientelism
and jobs for the boys take care of cushy jobs, and even ministerial seats. It is society
that pays for all those sinecures. They secretly subordinate state interest to private
interests. In Poland political capitalism is a sanctioned substance of governing.*
It is hard not to agree with these beliefs because in a synthetic formula they
resemble a description of methods and processes of management commonly
present in organisational reality. Bearing in mind the consequences of such patterns
of behaviour it should be assumed that the statement (...) corruption undermines trust
in law and state authorities, plus it violates citizens’ sense of security, devastates
basic moral values, destroys honesty and responsibility’ is true and reasonable.
What is more, it poses a serious threat from the perspective of protecting economic
interests of the state, because (...) loss caused by corruption in economic trade only
exceeds many times loss caused by ordinary criminality.*

% M. Cielsielski, Zjawiska korupcyjne jako podstawowa kategoria zagrozen bezpieczehstwa
i zdolnosci bojowej Sit Zbrojnych RP— perspektywa Stuzby Kontrwywiadu Wojskowego, ,,Przeglad
Bezpieczenstwa Wewnetrznego™ 2015, no. 13, p. 214.

4 Ibidem, p. 213.

50 J. Matusiak, Peryferyjny kapitalizm zalezny, e-book, 2006, p. 123.

1 Ibidem, p. 117.

32 Ibidem.
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Dirk Tanzler points out that (...) corruption does not happen in the void but at
the interface between public sector administration and private companies, wherever there
are public funds.>® The above beliefs require a few words of comment to direct thinking
to a correct identification of possible areas where corruption practices appear. Firstly, one
cannot narrow the field of vision only to a chosen category of institutions financed from
taxpayers’ money, known as administration, because public finances sector embraces
also among others public control bodies and law enforcement courts, tribunals, executive
agencies, budget institutions, Social Security Office (ZUS), Agricultural Social Insurance
Fund (KRUS), National Health Service (NFZ), public autonomous health care management
units, public high schools, Polish Academy of Science (PAN) and its organizational units,
state and local institutions of culture (article 9 of the Act on public finances).** Secondly,
there are also other entities in the ordinary course of trade, like state-owned companies and
their subsidiaries, companies with a capital share of local government authorities, housing
corporations, societies and credit unions, sports federations, foundations, associations,
private financial institutions, media concerns, listed companies, law firms, and so on, that
trade with public sector organizations as well as with private sector.

So, corruptive practices can occur in all categories of organizations functioning
in the economy?™, although they are perceived and interpreted differently depending on
whether they are present in institutions supervised by the state or in private entities.>
Nevertheless, it cannot be said that corruption in a broader meaning occurs only in
public sector®’, although undoubtedly the most frequently detected forms of corruption
refer to the described situations.

33 D. Tanzler, Korupcja jako metafora, ,,Roczniki Nauk Spotecznych” 2012, no. 4, p. 78.

5% The Act of 27 August 2009 on public funds (Journal of Law 2009, no. 157, item 1240
as amended).

55 J. Burzynski, T. Burzynski, Ryzyko zachowar korupcyjnych w instytucjach panstwowych
na przyktadzie Stuzby Celnej, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2013, no. 2,
pp. 217-229; A.E. Chodorowska, J.M. Stopinska, Korupcja w ochronie zdrowia, ,Journal
of Modern Science” 2012, no. 4, pp. 163-181; K. Nowakowski, Zagrozenia etyczne i korupcyjne
w mediach, ,,Studia Medioznawcze” 2017, no. 2, pp. 128-140; J. Potulski, Penalizacja korupcji
w sporcie — uwagi krytyczne, ,,Prokuratura i Prawo” 2012, no. 3, pp. 67-78; P. Szwajdler, The legal
aspects of corruption in sport, ,,Journal of Education, Health and sport” 2016, no. 5, pp. 445-451;
A. Turska-Kawa, M. Czaja (ed.), Postawy wobec korupcji w samorzqdzie terytorialnym. Raport
z badan w wojewodztwie slgskim, Katowice 2015; L. Wilk, Korupcja w reklamie farmaceutycznej,
,Prokuratura i Prawo” 2011, no. 10, pp. 21-36.

¢ J. Burzynski, T. Burzynski, Ryzyko zachowarn korupcyjnych w instytucjach panstwowych
na przykladzie Stuzby Celnej, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2013, no. 2,
pp. 217-229; A.E. Chodorowska, J.M. Stopinska, Korupcja w ochronie zdrowia, ,Journal
of Modern Science” 2012, no. 4, pp. 163—181; K. Nowakowski, Zagrozenia etyczne i korupcyjne
w mediach, ,,Studia Medioznawcze” 2017, no. 2, pp. 128-140; J. Potulski, Penalizacja korupcji
w sporcie — uwagi krytyczne, ,,Prokuratura i Prawo” 2012, no. 3, pp. 67-78; P. Szwajdler, The legal
aspects of corruption in sport, ,,Journal of Education, Health and sport” 2016, no. 5, pp. 445-451;
A. Turska-Kawa, M. Czaja (ed.), Postawy wobec korupcji w samorzqdzie terytorialnym. Raport
z badan w wojewodztwie slgskim, Katowice 2015; L. Wilk, Korupcja w reklamie farmaceutycznej,
,Prokuratura i Prawo” 2011, no. 10, pp. 21-36.

57J. Bojarski, Korupcja gospodarcza. Studium z dziedziny polityki kryminalnej, Torun 2015.
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Another important issue that should be mentioned here is that public money passed
to a concrete private entity under a prior contract (for example winning a tender, signing
a lucrative multimillion contract, lucrative assignment) is usually distributed further
by authorities of this company, and, at the same time, it gets to other organizations,
contractors, suppliers, subcontractors, co-workers, and so on. Referring to further financial
flows one cannot absolutely acknowledge that these are processes and decisions connected
to spending public money. Similarly, it is not true that a foundation established by state-
owned companies shall become the authorising entity as far as public means are concerned
and spends taxpayers’ money concluding commercial agreements with third parties. That
is why speaking about a particular case one should adopt a more complex perspective
without reducing thinking perception to noticing only single isolated economic events
because the sequence of processes and links between them, as well as their dependences or
organisational and legal conditions are equally important. To supplement the considerations
one can only add that state-owned companies do not belong to public finances sector
and private companies (entities) are not obliged to comply with the public procurement
law™, they can freely part with their assets and their authorities do not have to justify their
decisions in front of the public.

Piotr Borowiec, while analysing the chosen aspects of huge corruption in the 34
Republic of Poland, refers to privatisation of state assets, legislation processes, media
activity, public procurement and corruption by employing. He also adds that such practices
are used in (...) all procedures connected with getting jobs or changing positions and,
what should be stressed, it does not refer only to jobs in the budgetary area and well-paid
positions.”® He also pays attention to usurpation of public institutions commenting that (...)
access was strictly limited to “the chosen” —unnecessarily competent and honest people
Insightful analysis of concrete events and processes going on in the economy lets us confirm
that it is a pragmatic and right reasoning. The same reasonable statement is that corruption
(...) undermines the principle of equality of citizens before the law and equal access to
public institutions®', and notorious corruption is (...) the biggest threat to the state.”* Equally
rational seems the following statement: (...) wherever huge money is involved, there is also
a risk of corruption, and the bigger amount of money the higher the risk is.* Piotr Solarz
adds that (...) corruption will occur when a monopolistic decision is discretionary, without
any risk of personal responsibility for results of the choice. Corruption is a monopoly plus
discretion minus responsibility.%*

58 The Act on public contracts of 29 January 2004; Journal of Laws 2017, item 1579 as amended.

9 P. Borowiec, Korupcja w LIl RP — obszary szczegdlnego wystepowania, ,,Srodkowoeuropejskie
Studia Polityczne” 2007, no. 1, p. 196.

0 Tbidem, p. 201.

¢ Ibidem, p. 191.

92 M. Romanski, Znaczenie zjawiska korupcji dla bezpieczenstwa panstw upadlych, ,,Roczniki
Ekonomii i Zarzadzania” 2017, no. 1, vol. 9, p. 25.

9 M. Chrusciel, Wojsko jako podatny grunt dla korupcji, in: Realizacja dziatan antykorupcyjnych
w resorcie obrony narodowej, R. Wykurz (ed.), Warszawa 2017, p. 7.

% P. Solarz, Korupcja, klientelizm i kapitalizm polityczny jako podstawowe pojecia w dyskursie
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To following issues are included within the functional areas of organisation
management, where corruption usually occurs:

*  Employment processes, i.e. getting jobs in institutions of public finance
sectors, positions in supervisory boards and boards of state-owned companies
and executive positions in those entities. The same phenomena occur in other
organizations of private sector but there they are not perceived as pathologies
but rather as family and environmental entrepreneurship.

* Contracting with outer companies, lucrative orders, contracts.

* Awarding of grants from public money, awarding concessions and permissions.

* Tenders and public procurement.

* Reprivatisation.

» Issuing of fictional invoices to prove non-existing economic events, VAT extortion.

Personnel policy as a key component of corruption

As mentioned earlier corruptive practices exist in each area of social and economic
life in different form and scale, in all institutions of public finances sector,
state-owned companies and other companies and organisations of private sector.
Law frames for certain categories of organisations basically create ground for some
particular behavioural commitments, as well as for their different assessment not
only from legal and penal perspective but also in the context of social approach.
It is a widespread feeling that in private business such phenomena as nepotism,
favouritism, job for the boys and accessory are considered positive — treated as
desired expression of resourcefulness.

Personnel policy in institutions under state supervision is one of the topics that
attracts media attention and arouses numerous controversies because of ambiguity
of opinions and assessment of the phenomenon. Commonly accepted are beliefs that
in many cases it is not outstanding and above-average competences and extensive
knowledge that decide about nominations, promotions to lucrative positions, but
such factors as agreements and connections, relationships with high-profile contacts,
i.e. powerful people are decisive. What is more, the subject of access to the so called
lucrative and highly-paid positions and functions for Polish citizens is also very
important. In this matter legal provisions describing formal and legal procedures
of employment in a particular category of organisation play the key role. For
example, procedures of choosing members of management boards and supervisory
boards in state-owned companies and companies that belong to regional and
local authorities do not require an open and competitive competition procedure.
At least, it would make an illusory impression that the interested people have
proper knowledge, competences and qualifications to apply for the position.
The same situation applies to management positions and other jobs in state

o jawnosci zycia publicznego w Polsce, ,,Kontrola Panstwowa” 2007, no. 3, p. 118.
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companies, as well as many other positions in the public administration and
the local administration who are appointed in the legal frame of appointment for
the position. It is sufficient to give a legal ground for a personnel decision and statement
that the decisions are taken by competent organ, person and according to the legal
regulations.

Against this background there may appear different opinions and interpretations.
If everything is going on in accordance with applicable law, under no circumstances
one can question actions by competent authority in the area of personnel policy.
It is not illegible to hunt corruption out in these processes, because it influences
the reputation, undermines credibility, reliability and authority of government, as well
as citizens’ trust in the country’s public bodies. Nevertheless, one can take slightly
different, widened and multi-dimensional perspective of analytical thinking, which
refers to the so called principle of availability in public service. It stems directly
from the Constitution: Polish citizens enjoying full public rights shall have a right
of access to the public service based on the principle of equality (Article 60).

The act amending the law on the civil service®® adopted in the end of 2015 has
introduced some significant changes, for example discontinuation of the so called
“open and competitive mode” by employment on higher management positions as well
as the scope of qualifications, the candidates shall fulfill.®” In the public debate back
then there were logical and justified arguments that resignation from competitions for
recruitment for higher positions in the civil service is appropriate, because all those
notifications were anyway fictitious — and the winner was the person who was supposed
to be chosen, and there was no need to pretend that it was honest and competitive. There
were also other rational and right opinions that the modifications of provisions made
a quick change of personnel possible. Naturally, official explanatory memorandum to
the draft generally indicated that (...) proposed changes with regard to the occupation
of higher posts are a consequence of previous practice which disclosed how ineffective
and long-winded the procedures were®®, and in the legal opinion of BAS (Bureau
of Parliamentary Analyses) of 12 January 2016 on the changes made, there are neither
remarks nor comments with reference to Article 60 of the Constitution of the Republic
of Poland. It all proves how illusionary the provisions of the Constitution are, which
theoretically are a set of rules of law — a foundation of a democratic country based on
the rule of law.

% The Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997, no. 78, item
483 as amended).

% Evolution of the legislative process, source: http://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.
xsp?nr=119 [access: 7 11 2018].

% The Act of 30 December 2015 amending the act on civil service and some other acts (Journal
of Laws 2016, item 34).

% M. Gintowt-Jankowicz, Opinia prawna o projekcie ustawy o zmianie ustawy o stuzbie cywilnej
oraz niektorych innych ustaw, druk sejmowy nr 119 z 15 grudnia 2015, Biuro Analiz Sejmowych,
Warszawa 2015, source: http://orka.sejm.gov.pl/rexdomk8.nsf/Opdodr?OpenPage&nr=119 [access:
7112018].
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There are no problems with giving examples of attractive state sinecures, which
are taken by arbitrary decisions in the legal form of appointment for the position.
It means that all decision making processes connected to filling the positions can be
assessed and interpreted on the ethical and moral plane, but they cannot be questioned
from the legal point of view. Information given to the public on certain nominations
describes in fact the final effect of other backstage activities (recommendations,
support) of some people having a direct or indirect impact on the course of events.
The awareness of these processes is not for the public and is of secret nature.
The most constitutive feature of the described personnel processes is their efficiency
in the sense that every time informal arrangements, which were made previously
(in a narrow circle of influential people), are next implemented without any obstacles
and according to the scenario required.

This is exactly the same situation with legal corruptive practices in personnel
area, their effects are overt but the course of events prior to a certain legal action is
covert. This mechanism within benchmarking is duplicated as a model of efficiency
in other recruitment processes where, according to the law, the institution is obliged
to publish vacancy notices. First, preliminary decision is taken in a narrow circle
of important people about the need to employ a particular candidate. Then, next actions
regarding the so called “open and competitive” procedure are subordinated to the idea.
Proper criteria and formal requirements are prepared, which need to be fulfilled by
the employee. Without much effort one can profile formal requirements like detailed
education, postgraduate studies, specific courses, trainings and necessary professional
experience on particular positions to successfully constrain the number of potential
rivals and only on a preliminary stage show favouritism of a particular person.
In other words, one can dedicate, fix a vacancy notice for a particular person so that
the requirements could be filled only by the one and only candidate. In practice, there
is also a second, more sophisticated and subtle method to lend colour to fairness
of the proceedings and competitiveness of the choice. The requirements formulated
then are less precise to let other candidates show up. Then no one could say that
others did not have a chance. In the end, of course the predefined beneficiary wins
and it can be said that the winner was assessed as the best by the “independent”
recruitment commission.

With regard to presented considerations one might wonder from which perspective
the fixing of competitions and interfering with their course should be assessed. And
how such behaviours shall be assessed from the legal perspective? In fact it is a very
important question because depending on the criteria and the reasoning different
conclusions and opinions could be drawn.

From the perspective of a person representing an employer the following
arguments will be given that according to competences he/she does have the right to
take autonomous personnel decisions as well as to profile detailed formal requirements
crucial for a particular position in order to conduct effectively tasks on the highest
possible level. The fact that there was only one candidate who fitted formal criteria
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given in the notice can give only satisfaction that the person with required qualifications
and expected experience was managed to be found. All procedures took place in
accordance with the law, so it is completely unfounded and unauthorised to raise any
objections in the case.

Looking at a particular case from the other side one should undoubtedly admit
that fixing formal criteria so that a concrete candidate would fit in is an activity
that has a direct impact on the whole competition procedure. As a result a particular
beneficiary gets tangible personal and material benefits. The person chosen is treated
specifically and their position of dominance compared to other potential candidates
looking for a job is guaranteed. In view of the fact that such a case happens in one
of the public finances institutions, which are obliged to carry out open and competitive
recruitment procedures under appropriate legal act, the actions described above
completely undermine and contradict the authenticity of conduct. Further dilemmas
come up whether to qualify such behaviours only as deficiencies or irregularities, or
deliberate and targeted abuse of power and acting against the public interest?

Analysing publicly available communiqués by CBA (Central Anti-Corruption
Bureau) on the web-site one can come across only one case connected to a job
offer: (...) people arrested used their positions and influenced the course and results
of competition procedures relating to the recruitment of some officials, i.e. directed
the recruitment process to employ only predetermined individuals.®® Unfortunately,
the media reports give no information which would allow to comment on the legal
status of the act and the grounds for detainment. From the fact that CBA do not identify
more practices of this kind it cannot absolutely be concluded that fixing competitions is
ofincidental nature only because a separate case was found in one of local municipalities.
In reality it is quite opposite because the crushing majority of recruitment procedures
look exactly like this and the final result is known even before the vacancy note is
published. All the people who are engaged in implementing the scenario and having
real influence on the course of events, perfectly know about it and accept it.

Staying in the area, we can mention another, given in media case of influencing
recruitment procedures in the Supreme Audit Office (NIK). In this case, according
to the prosecutor’s office a crime of power abuse was commited (Article 231 §1
of the penal code), and the acts were assessed as (...) highly socially harmful. They
caused a real damage to public and private interests.” Presented interpretation
of the analysed case in connection with the abuse of power and influences corresponds
with former remarks on competitions, which were formulated according to the rules
of the correct reasoning and knowledge and life experience. However, it is not

% See. The communiqué of CBA of 2 XI12016 in the case of competition procedures in recruitment
process in a local municipality, source: https://cba.gov.pl/pl/aktualnosci/3610,Zatrzymani-wojt-
sekretarz-i-kontroler-NIK .html [access: 3 1 2018].

" See. The Chairman of NIK with allegations, 8 IX 2009, source: https://wpolityce.pl/
kryminal/356851-prezes-nik-z-zarzutami-zdaniem-prokuratury-doszlo-do-przestepstwa-
naduzycia-wladzy-przy-obsadzaniu-stanowisk-w-izbie [access: 3 1T 2018].
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the final and binding assessment of the problem because it is the court that shall settle
the matter, and to be more precise indicated jury.

Completely different are recruitment processes in state-owned companies and
other institutions, where the law does not impose any obligations to carry out open
competition procedures for prominent management positions as well as other job
places. On the basis of studies, documents analyses and open source information
one can notice common and repeated practices and circumstances of the usurpation
ofthe public sector. To be precise, only a chosen category of beneficiaries gets lucrative
positions of chairpersons, managing directors, specialists in those institutions where
their fellow party members hold power, thanks to their arbitrary and discretionary
decisions. In brief, one can describe them as councilmen, party members, former
politicians, members of their families, people linked to them and their acquaintances.
What is more, the common phenomenon is combining positions in management boards
and positions of directors in governmental administration or local administration with
positions in supervisory boards.

Description of some aspects is needed because the mechanisms, patterns
of behaviour, and more importantly, the goals of the described personnel activities,
are continued in other functional areas. Decision making powers are particularly used
inter alia for entering into agreements with designated outer entities, or preparing and
carrying out activities when it comes to procurement and public orders. But is there
anyone who can admit that? Certainly not because (...) governance is accompanied by
discretion’ and protecting the knowledge of interests and improprieties.

Conclusion

The remarks and analyses presented in the article entitle us to formulate a statement
that corruption in wider sense is wrong against fair, compliant with the principles
ofthe rule of law and social justice existence of the Polish country.One of the main goals
of the study is proper organizing and structuring the knowledge of the phenomenon,
as well as circumstances and factors which foster some practices. Such an approach
makes it possible to get to know deeply and understand the nature of some events,
processes and decisions in management. It also leads to broader horizons and better
perception of behavioural patterns, common in organizational reality. In the literature
an opinion dominates that unambiguous and precise definition of corruption with all
its features and mechanisms is a difficult task.”” Because of that the basic problem is
to describe in detail and fairly characterize a notion and then express assessments,
logically justified opinions and value judgements on the subject.

I P. Wiatrowski, Prawne, ekonomiczne i socjologiczne aspekty korupcji, ,,Zeszyty Naukowe
Uniwersytetu Ekonomicznego w Krakowie” 2008, no. 776, p. 102.

2 M. Bartoszewicz, Zagrozenia korupcyjne w polskim samorzqdzie, ,,Rocznik Samorzadowy” 2016,
vol. 5, p. 24.
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Andrzej Cieslik and Lukasz Goczek point out that forms of corruptive behaviours
tend to change along with changes and transformations in current economy.”
On the basis of the observation made one can come to a conclusion that the most
common practices refer to the so called legal corruptive activities, which take
a dominant position. However, it does not mean that they are less socially harmful
and do not pose a serious threat to the state economic interests — on the contrary.
We have to agree with the view that corruption occurs not only in public sector’®,
but it may appear in activities of all entities and organisations in the ordinary course
of trade.” Nevertheless one cannot accept such a way of thinking that would imply
the existence of corruption practices only in case of post-communist countries,
because the phenomenon takes place also in countries with a democracy based on
firm foundations.”

Corruptive behaviours are mostly associated with politics and the exercise
of public authority. And here a link between corruption and political pressure”’ is
indicated, and it is an accurate observation. According to Piotr Solarz, there have been
created dysfunctional links called “a deal”, like patron-client scheme within authority
and public administration environment. These links refer to using positions and public
financial means, as well as positions in administrative apparatus to benefit political
clients.”™ Tt is an accurate diagnosis which differs significantly from a statement that
the state makes efforts to counteract corruption by legal norms and promotion
of ethical standards.”™

There are more and more theoretical deliberations on possible methods and ways
of counteracting corruption in modern literature. There are, among them, for example
the need of developing anti-corruption strategy, management by reliability®, moving
tasks connected to fighting corruption from the scope of ABW (Internal Security

 A. Cieslik, L. Goczek, On the of Corruption Patterns in the Post-Communist Countries,
wEquilibrium. Quarterly Journal of Economics and Economic Policy” 2015, no. 1, p. 37.

™ A. Cieslik, L. Goczek, Korupcja, jakos¢ rzqdzenia a wzrost gospodarczy w krajach
transformacji, ,,Rocznik Instytutu Europy Srodkowo-Wschodniej” 2016, no. 5, p. 94.

» WM. Grudzewski, 1.K. Hejduk, A. Sankowska, Korupcja w organizacji, ,,Ekonomika
i Organizacja Przedsigbiorstwa” 2008, no. 7, pp. 5-10.

6 B. Czepil, Zjawisko korupcji w demokracji skonsolidowanej. Przypadek Finlandii, ,,Przeglad
Politologiczny” 2017, no. 2, pp. 113—127; P. Grabarz, Zjawisko korupcji w Polsce i Norwegii — zarys
charakterystyki porownawczej, ,,Studenckie Zeszyty Naukowe” 2016, no. 29, pp. 37-45.

7 M. Piotrowska, What Factors Matter for the Evaluation of Relationship between
the Perceptions of Corruption and Politicization in Local Administration in Poland, ,,Prace
Naukowe Uniwersytetu Ekonomicznego we Wroctawiu. Ekonomia” 2010, no. 136, pp. 138—149.

8 P. Solarz, Ekonomiczne i kulturowo polityczne przyczyny korupcji w Polsce po akcesji do Unii
Europejskiej, ,,Kwartalnik Naukowy Uczelni Vistula” 2013, no. 4, p. 12.

" T. Szewc, Korupcja: wybrane konsekwencje prawne, ,Organizacja i Zarzadzanie” 2015,
no. 1, p. 127.

80 Z. Dobrowolski, Strategie i metody przeciwdzialania korupcji, in: Bezpieczenstwo
ekonomiczne panstwa. Uwarunkowania, procesy, skutki, A. Jackiewicz, A. Trzaskowska-Dmoch
(ed.), Warszawa 2017, pp. 122—125.
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Agency) competences to CBA?!, increasing economic liberties of citizens.®? Using
modern information technologies in teaching and promoting ethical standards is also
advised.®? It is pointed out that high schools as institutions responsible for shaping
young people’s attitudes should play a significant role in the education process
of present and future managers as far as ethical standards and anti-corruption
behaviours are concerned.® It is recommended to include so called Principles for
Responsible Management Education — PRME into teaching content.®® However,
an important question arises, if these proposals can truly contribute to a significant
reduction of the corruption in Poland?

In view of the deliberations presented in this paper it is worth commenting on
some statements by ABW: (...) corruption is the phenomenon that facilitates illegal
mechanisms of taking decisions that create relations in a public sphere. Socially
entrenched corruption habits are a factor damaging state structures.*® This opinion
should be supplemented, because the practice proves that in most cases corruption
influences legally taken decisions by the authority representatives, i.e. in compliance
with granted powers and competences. Referring to habits it should be pointed out
that they are mostly created, promoted and reinforced by political parties and ruling
authorities. The chosen by a nation, establishment, extraordinary caste, parlour society,
i.e. groups holding power treat institutions under the state supervision as their own,
which is contrary to the Constitution, because: (...) the Republic of Poland shall be
the common good of all its citizens (article 1).¥” So, in whose interest would be activities
against corruption and to whom they would serve?

Bartosz Czepil assesses in a logical and accurate way “the fight with corruption” as
(...) a never ending and self-justifying process.®® The necessity of counteracting corruption
is justified by the fact that new forms of corruption enforce applying other methods and
anti-corruption actions, which will never end. Agnieszka Turska-Kawa claims that (...)
the subject of corruption is a man, and it is his awareness, knowledge, strong psychological

81 P. Chodak, Korupcja — jak jg skutecznie zwalczaé, ,,Journal of Modern Science” 2017, no. 1,
p- 353.

8 A. Pluskota, Wplyw wolnosci gospodarczej na korupcje na przyktadzie wybranych panstw
europejskich, ,,Folia Oeconomica Acta Universitatis Lodziensis” 2017, no. 328, p. 161.

8 E. Stawiarska, J. Machnik-Stomka, Zastosowanie wspolczesnych narzedzi informatycznych
w nauczaniu w kierunku zachowan etycznych i antykorupcyjnych, ,,Organizacja i Zarzadzanie”
2016, no. 2, pp. 143-156.

8 Ibidem, p. 144.

8 E. Pawlowska, K. Skowron, Wykorzystanie nowoczesnych technologii informatycznych
w procesie wdrazania zasad nauczania przeciwko korupcji w szkolnictwie wyzszym, ,,Zeszyty
Naukowe Politechniki Slaskiej. Seria Organizacja i Zarzadzanie” 2016, no. 92, p. 256.

8 Tasks of ABW, countering corruption, source: https://www.abw.gov.pl/pl/zadania/zwalczanie-
korupcji/50,Zwalczanie-korupcji.html [access: 9 11 2018].

87 The Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997, no. 78, item
483 as amended).

8 B. Czepil, The “fight against corruption” as a never-ending and self-legitimizing process,
»Studia Socjologiczne” 2016, no. 4, p. 228.
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attitude, inside integrity and reliability that should be a starting point of any anti-corruption
activities.® In reference to these interesting remarks one fundamental question should be
answered: do all the people have the same attitude to corruption and the same opinion on it?

Corruption is highly desirable and valuable for people engaged in a deal
because they benefit from it, have spectacular financial successes, their career paths
are ensured as well as possibilities of development. Other people from our society,
people without any connections, acquaintances, the marginalized, blocked and
destroyed by existing deals see things in a different way. It means that depending on
the perspective corruption will be interpreted and assessed differently, in a positive
or negative aspect. Corruptive practices are currently under noticeable modification
because they adapt to new reality, challenges of modern times and that is the reason
they take more sophisticated, secure and covert forms. Nevertheless, for many years
the goals, rules and mechanisms of the deal remain unchanged.”

Abstract

The article presents considerations and analyses that enable detailed recognition
of the essence of the corruption phenomenon perceived in the context of common
management methods and decision-making processes. At the beginning, it was
explained how the concept of corruption should be understood and also the main
corruption mechanisms were described. In the further part of the work, corruption is
analyzed as an important and crucial element of management system. At this point,
particular attention is paid to threats to the economic interests of the state, as well as
violating the rules regarding principles of the law and social justice. Next, the aspects
and contemporary forms of corruption behaviours were discussed, as well as the main
functional areas of management practice where corruption occurs most frequently.
In the final part the personnel policy as an important component of corrupt practices
is analyzed.

Keywords: corruption, corruption-related mechanisms, authority, influences,
connections, the rule of law, social justice.

8 A. Turska-Kawa, Przeciwdzialanie korupcji — ujecie wieloplaszczyznowe, ,,Political
Preferences” 2017, no. 17, p. 110

O'W. Walczak, Zrédla zachowar o charakterze korupcyjnym w praktyce zarzqdzania, in: Korupcja
w administracji, M. Mysliwiec, A. Turska-Kawa (ed.), Katowice 2016, pp. 63—88.
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Mateusz Jaremczuk

The National Anti-Corruption Bureau of Ukraine cooperation
with secret service agencies of other countries
versus the internal security of Poland

Introduction

Due to the protests in the European Square in Kiev, the Crimea crisis, and the crisis
in the east of Ukraine, which took place in 2013/2014, the then president Victor
Yanukovych was removed from his office. Following the events new authorities were
elected in Ukraine, and the direction of the foreign policy was reversed, as up to that
moment it was pointed to Russia. The new government and the president, in line
with the Ukrainian people, started in 2014 a process of restoring ties with the West,
particularly with the European Union and the United States. Ukraine thereupon was
forced to implement a wide array of reforms regarding internal system of the state, to
limit, inter alia, abuses from the power and oligarchs.! Implications of the Ukrainian
crisis lasting since November 2013 refer also to the internal security of Poland.
The Ukrainian and Polish border is, at the same time, the border between NATO and
the European Union and Ukraine.

A goal of this article is to establish the influence of the National Anti-Corruption
Bureau of Ukraine cooperation with other countries’ special services on the internal
security of Poland. The problem of corruption in Ukraine is particularly important in
view of the fact that hundreds of thousands Ukrainian nationals migrate to Poland.
In this context it is crucial to establish the destabilizing effect of corruption on
the security of Poland. Since the problem pertains not only to those nationals, who
are led to emigrate due to the internal situation of the country, but also to the country
as a whole. Destabilisation of such a large country in Central and Eastern Europe
affects geopolitics in the region. Consequently, it seems justified that the EU countries
(particularly countries that border Ukraine) and the United States as a superpower
taking care of the international order, should assist Ukrainian services responsible for
combating corruption, because they have a vested interest in it. Institutions responsible
for combating corruption in Ukraine have no relevant experience in that field, that
is why the proper cooperation with their counterparts in other countries will affect
their efficiency. In the long term the quality of cooperation will influence either
the improvement or deterioration of security not only in Ukraine, but also in Poland.

''W. Glowacki, Rok w ktérym Europa osiwiata, Polska The Times, 21 November 2014.
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Corruption versus internal security

Andrzej Barcikowski in his article Bezpieczenstwo wewnetrzne — rozne perspektywy
analityczne i doktrynalne® points out that internal security is not a separate scientific
field, nevertheless, it can be regarded as related to political sciences and constitutional
law, since analyses in this area have primarily a practical dimension. The author
also notices that (...) precise categorization, explication, and prediction in the field
of internal security can and should influence the choice of instruments and areas
of the state activity.?> Although, he points out that internal security refers to a state
as a whole, not to its individual components. Furthermore, Stanistaw Sulowski
emphasizes that security is not of a permanent nature and its understanding is subjective,
particularly in cultural and political context.*

One of the factors directly influencing internal security of the state is corruption.
The definition of this phenomenon shows that it takes place with the participation
of two consciously acting sides. One side affects the other by means of certain goods,
and this way a certain activity is enforced. Partners committing an act of corruption in
conjunction and shall seek to conceal the transaction concluded to avoid responsibility.
Such definition is proposed by Piotr Sulowski in his article Korupcja zagrozeniem dla
bezpieczenstwa wewnetrznego panstwa.’ Tt should be added that corruption can be
committed also by one person. This applies in particular to people performing public
functions, who can defraud or take the public property over, or cause it is wrongly
handled while using the public position. It is also possible that people who do not
perform public functions commit a criminal act. By their expertise or formal opinions
they do not comply with the law and shall aim to achieve a profit.® Apart from bribery
and venality, corruption is also misuse of the function, nepotism, favouritism, and
influence peddling. Apart from the definition, another vital factor characterizing
corruption is its almost unlimited multiformity. The subject of corruption is shaped
by many determinants depending on the country, by its frequency, universality,
and the time this criminal act was committed. It may relate to both developed and
underdeveloped countries, public and private sector, NGOs, and foundations.’

Speaking about the influence of corruption on the internal security of the state,
Ukraine in particular, it is justified to indicate its kinds and its effects. Undoubtedly
each kind of corruption brings with it negative consequences for the security

2 A. Barcikowski, Bezpieczeristwo wewngtrzne — rozne perspektywy analityczne i doktrynalne,
Internal Security Review 2014, no. 11, p. 11.

3 Tbidem, pp. 11-12.

4 S. Sulowski, W poszukiwaniu definicji bezpieczenstwa wewnetrznego, www.abw.gov.pl/
download/1/1756/Majew.pdf [access: 25 July 2018]

5 P. Sulowski, Korupcja zagrozeniem dla bezpieczenstwa wewnetrznego panstwa, ,,Annales
Universitatis Paedagogicae Cracoviensis. Studia Politologica” 2012, no. 8, pp. 57-58.

¢ L. Szwejkowski, Korupcja, wybrane zagadnienia, ,,Materiaty dydaktyczne Centrum Szkolenia
Policji” 2013, no. 87, pp. 7-8.

" P. Sulowski, W poszukiwaniu definicji..., p. 57.
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of the country, both in the long term as well as in the short term. Corruption can be
classified with regard to several factors. For the purposes of this article a breakdown
by the spheres of the state activity has been adopted, i.e. administrative, economic,
and political. Sometimes there is an overlap between these spheres, the phenomenon
of corruption is also quite often present on several levels. Administrative corruption
(clerical corruption) relies on taking by the public administration workers additional
perks of the job in official affairs for realising or withdrawal of an obligation
resulting from the policy of this certain institution. Corrupted public administration
workers in return for personal benefits, generate economic losses, and make it
impossible for the country to act properly. Economic corruption is connected to
clerical corruption. It happens where administrative decisions are made, followed
by spending money from the state budget. It relies mainly on bribery and venality.
These are the instruments, owing to which businessmen can influence the clerks and
politicians in order to achieve favourable conditions for their businesses. It causes
disturbances in economic processes of the state, and in consequence inhibition
of development, and fall in productivity by intervention in the market. Furthermore,
it paralyzes proper functioning of the country, and decreases the authority of state
institutions. Third kind of corruption is political corruption. It means illegal activities
in favour of political parties and their members, that aim at getting or maintaining
power illegally. Political corruption has a particular impact on the functioning
of a country by direct influence on the governance, which leads to a destabilization
of the political scene. This kind of corruption is very often connected with the culture
and history of a country, since it is followed quite often by social acceptance and
regarding the phenomenon as a common practice.®

Furthermore, Olgierd Chybinski devoted a lot of attention to the phenomenon
of influence peddling.’ He pointed out a danger coming from the fact that it is rooted
in society. Since in many countries it is accepted that in order to settle formalities you
need to have contacts, or bribe a contact man. This practice is often used by frauds,
who often have nothing to do with this particular institution.

The main implications of corruption for the state internal security are as follows:
generating costs of the state, which eventually must be covered by citizens, slowdown
in the economy, political decision making dependence on outer entities, drop in
attractiveness for foreign investors, lowering the confidence of citizens in the state
institutions, and restriction of competition in the economy. A particularly harmful
factor to a country is also the fact that the level of corruption is directly proportional to
difficulties in getting rid of the problem. It comes from a dependence of authorities and
clerks on the money from corruption. The bigger the dependence, the less motivation
to introduce legal regulations to fight the phenomenon. '

8 Ibidem, pp. 58—64.
® O. Chybinski, Platna protekcja, Warszawa 1967, pp. 7-8.
10 A. Barcikowski, Bezpieczenstwo wewngtrzne..., pp. 18—19.
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Fight against corruption in Ukraine

Corruption is one of the major problems in Ukraine, which separates the country
from the west effectively. One of the reasons for demonstrations and protests known
as Euromaidan was President Yanukovych declaration of suspending the Ukraine-
European Union Association Agreement on 18 November 2013. Experts point out
that by signing the document and declaring the will of cooperation with the European
Union, Victor Yanukovych would have pledged state reforms also as far as combating
corruption is concerned. The President, under influence of Russia and groups
of oligarchs, had decided to demonstrate attachment to former style of power and
had not appeared in Vilnius, where the agreement was supposed to be signed.!' It
caused escalation of riots in the Ukrainian society hoping for change, particularly
among dysfunctional authorities.'? The overthrow of President Yanukovych followed
the so called Revolution of Dignity. Coming into power by Petro Poroshenko and
the change of government in 2014 gave hope for reforms in the state and elimination
of irregularities from the public life.

According to the Global Corruption Barometer published by Transparency
International in January 2017, Ukraine takes 131 position as regards corruption
among 176 countries in the rank. In a 2016 poll'* Ukraine scored 29 points
out of 100 (the higher the score of points the higher transparency and less
problems with corruption). In view of this Ukraine was among the most corrupted
countries in the world. Respondents from Ukraine perceive corruption as one
of'the crucial problems of the country (56% of those surveyed; 69% stated economic
problems in the first place). They claim that the level of corruption in Ukraine
has not changed for the last several years (72% of respondents), and President
Petro Poroshenko is considered to be guilty of the situation (60% of respondents).
The incumbent President of Ukraine does not enjoy public confidence. Only 13%
of the respondents are convinced that the authorities of Ukraine are heading to deal
with the problem of corruption which translates into a negative attitude toward
the president (70% does not trust him). Furthermore, the report states that decline
in support for the present authorities translates into a growth of support for populist
parties, that are not, paradoxically, interested in fighting corruption. As far as
the self-reflection of the Ukrainians alone regarding the subject of corruption,
the poll’s results are also not a positive prognosis for possible changes. Admittedly,
ca. 33% of respondents point out bribery as one of three main causes of inefficient
struggle with corruption, and only 25% of respondents claim that the society is

' M. Czech, Kres zblizenia Ukrainy z Europg: Janukowycz wywrdcit stolik, Gazeta Wyborcza,
22 November 2013.

12 K. Kwiatkowska, Mustafa odbije Ukraing, Gazeta Wyborcza, 29 November 2013.

13 www.transparency.org, Corruption Perceptions Index 2016 [access: 03 1 2018].

14 At the time of publication of this article the 2017 poll will be accessible; its publication is
scheduled for 27 January 2018.
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co-responsible for that. The fact that 2/3 of Ukrainians consider corruption as an
integral part of their lives deserves particular attention.'s

Despite the fact that the poll’s results show that Ukraine is deeply plunged
into corruption, it should be noted that in view of the Global Corruption Barometer
results, some slight and subtle positive changes are observed. In 2012 Ukraine scored
26 points, in 2013 — 25 points, in 2014 — 26 points and in 2015 — 27 points, according
to Transparency International reports.'® A growing tendency can be seen, except
the year of 2013. However, it was just the year of 2013 regarded as the breakthrough
in Ukrainian society.

In view of the fact that the material and financial support for Ukraine was
conditional and dependent on the struggle with corruption in the country, a number
of specific actions were taken. Eradication of corruption from public life has
become one of the key tasks of the new government by Arseniy Yatsenyuk and
then by Volodymyr Groysman. In October 2014 Ukrainian parliament adopted a set
of anti-corruption acts being a formal basis for establishing institutions to fight
corruption, i.e. the National Agency of Ukraine for finding, tracing and management
of assets derived from corruption and other crimes, the National Agency for Prevention
of Corruption, the Specialized Anti-Corruption Prosecutor’s Office and the National
Anti-Corruption Bureau of Ukraine (NABU).!”

One of the watershed moments in the struggle with corruption in recent times
in Ukraine was the disclosure of financial statements of more than 100 000 public
administration personnel and politicians, including the highest-ranking politicians.
The system of electronic financial statements caused quite a stir among the Ukrainian
society. It became apparent that, according to Reuter assessments, it was almost
300 000 USD savings per one member of Ukrainian government on average, whilst
they got 200 USD parliamentary salary per month each. Making the data public met
with the discontent of the Ukrainian parliamentarians.!®

Implementation of the ProZorro electronic open source government e-procurement
system can be regarded as a success in struggle with corruption. It allowed to save only
in 2016 ca. 320 million USD in central budget."

Piotr Koscinski informs, referencing the Ukrainian Web site “Nashi Groshi”, that
still the biggest problem in Ukraine is corruption of the most important institutions in
the country, including courts. It is in the interests of judges and prosecutors to maintain
the present status quo. The daily says that from among ca. 1000 people charged with
corruption between July 2015 and June 2016, only 3% of them were finally given
a legally valid sentence. As far as losses for the state budget are concerned, the assets
from corruption offences confiscated between 2015 and 2016 only amounted to

5V. Rybak, Ukraine s fight against corruption, explained, Euromaidan Press, 16 December 2016.
16 www.transparency.org/cpi [access: 3 12018].

17 P. Ko$cinski, Problem korupcji na Ukrainie, Biuletyn PISM, no. 3 (1445), 13 January 2017.
8'V. Rybak, Ukraine's fight against corruption ... .

19 www.transparency.org, Co-Creation of ProZorro, [access: 3 12018].
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10 000 USD in spite of the assumed 368 million USD. It is easy to calculate that
the budget income was 36,800 times smaller than expected.?

Nevertheless, the start of struggle with corruption by the Ukrainian country,
observed after Euromaidan, should be regarded as a positive. It is hard not to notice
though that the motivation of the government and the administration, as well as
of the whole society seems to be limited in this struggle. Thus it seems justified to claim
that without any help from abroad Ukraine is not able to tackle such a big problem.
Maria Jarosz confirms that and describes the phenomenon of corruption as both
the cause, and the effect of the institutional failure of the state.?!

The National Anti-Corruption Bureau of Ukraine

On 14 October 2014 Verkhovna Rada of Ukraine adopted the Law “On the National
Anti-Corruption Bureau of Ukraine”(NABU), which entered into force on 25 February
2015.2 Founding and launching the National Anti-Corruption Bureau was one
of the requirements set by the International Monetary Fund and the European
Commission for liberalization of visa restrictions between Ukraine and
the European Union.

Article 1 of the Act says that the National Anti-Corruption Bureau of Ukraine
is a state law enforcement agency with the key objective of preventing, exposing,
stopping, investigating and solving corruption-related offences committed by
high officials, and averting new ones. Article 4 of the Act says about guarantees
of NABU independence. It is to be reassured by specific procedures of appointment
a director of the Bureau, appointing the employees of the Bureau based on
the open competition results, specific procedures of financing the Bureau, and
specific measures described in legal act, which ensure safety of the Bureau
employees and their families. According to Article 5 of the Act, the maximum
stuff number of the Bureau is 700 employees, including 200 high level personnel.?

In January 2015 for the first time in the history of Ukraine an open competition
for position of director of a state agency was announced. 186 candidates applied for
the position of Director of the National Anti-corruption Bureau of Ukraine. The winner
of the competition was Artem Sytnyk.>*

According to Ruslan Minich in NABU there are good experts by Ukrainian
standards employed. It allowed to start investigating hundreds of cases concerning
corruption offences. The problem for the institution is dependence of its activities on
other services and institutions. Minich gives an example of dependence on the Security

20 p. Ko$cinski, ibidem.

2 M. Jarosz, Wiladza, przywileje, korupcja, Warszawa 2004, p. 249.

22 The full text of the Act on http://zakon4.rada.gov.ua/laws/show/1698-18 [access: 4 12018].

3 Krajowe Biuro Antykorupcyjne Ukrainy, ,,Przeglad Antykorupcyjny” 2016, no. 1 (6),
pp. 225-227.

24 https://nabu.gov.ua/en/history-nabu [access: 4 1 2018].
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Service of Ukraine (SBU) in regard to wiretapping and releasing by courts individuals
arrested by NABU. The author points out the need to appoint an independent
anti-corruption court as a totally new institution, which would supplement NABU
activities and the activities of the Specialized Anti-Corruption Prosecutor’s Office.
Furthermore, the Bureau’s activities are disturbed by incumbent politicians, who start
to cease to feel impunity and try to take control of the Bureau. It is a very popular idea
among Ukrainian MPs to delegate control of the NABU to the Prosecutor’s General
Office (dependent on politicians).?

Igor Shevliakov, the author of article Ukraine®®, referring to challenges
of Ukrainian institutions in struggles with corruption points out that NABU is not able to
function properly without any outside assistance. Establishing of NABU was certainly
a symptom of the Ukrainian struggle with corruption. Although weighing the ideology
of its establishment against pragmatism is ruthless. The Bureau with the assistance
of services from other countries, particularlythe Federal Bureau of Investigation (FBI)
functions, as far as possible, independently of authorities. Maintaining this tendency
is a huge challenge, because currently it is the only institution acting independently.
In case of struggles with corruption it is sine qua non. It was a great success when
the Bureau was established, but if it loses its autonomy the success will be worthless.
The struggle with corruption in Ukraine cannot be successful without effectively acting
NABU. Igor Shevliakov adds that corrupted Ukrainian authorities are very well aware
of that and try to influence its activities.

The National Anti-Corruption Bureau cooperation with other countries’ special
services

Founding NABU was initiated from outside as one of the requirements for further talks
between the European Union and Ukraine on relaxation of visa policy. Its founding
does not, however, mean that the problem of corruption in Ukraine has been solved
yet. In reality it was a signal for changes, whereas it gets more and more opponents in
the course of time. What is important, these opponents come from Ukraine and very
often hold key positions for the country. Taking into account the scale of the problem
in Ukraine, it is necessary to get external support for NABU activities. The assistance
for the Bureau comes mainly from the west, the support is offered by Americans,
Poles, and those countries that have a vested interest in stopping further
destabilization of Ukraine.

The United States as a superpower shall endeavour to maintain or even widen
their sphere of influence. Ukraine is a good example. Just after Victor Yanukovych
had been overthrown, Ukraine became a partner for the European Union and

2 R. Minich, Ukraine’s Fight Against Corruption: Stumble But Not Fall, Internews Ukraine,
14 April 2017.

26 1. Shevliakov, Ukraine, in: Anti Corruption in Moldova and Ukraine, A. Sobjok (ed.), Warszawa
2015, pp. 27-33.
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the US. Ukraine is the NATO direct neighbour and a crucial country in a strategic
and geopolitical sense. Ukraine is also within Russia’s interest, mainly because
it had belonged to the USSR.?” After the annexation of Crimea and destabilizing
eastern parts of Ukraine, Russia chose not to get into an open conflict with Ukraine.
Destabilized Ukraine is an attractive partner for the US. By financial means,
the US influence Ukrainian authorities and create a buffer zone in the form
of Ukraine between NATO and Russia.?® It should also be stressed that it is crucial
for the security of Poland as well.

In the last three years only, the United States have provided a financial
assistance to Ukraine in the official amount of 1,5 billion USD. During President
Obama presidency, in March 2014, the US Congress authorized financial aid
to Ukraine amounting to 1 billion USD.? It was period of significant change
in Ukraine, taking place mostly at the highest levels of government, and
the money was to be dedicated to pro-democratic reforms and combating criminality.
The next amount of money totalled 220 million USD. According to Reuters
agency, it was transferred in June 2016.°° The money was transferred two months
after Volodymyr Groysman took over as a prime minister. Joe Biden, the US Vice
President, while informing about this financial aid praised the reforms undertaken
by Ukraine. On 12 December 2017 Blair Guild informed on the CBS web site that
President Donald Trump signed the new 2018 US defence budget which grants 350
million USD financial aid to Ukraine.?!

Transfer of such large amounts of money for reforms in Ukraine is not done hastily
by Americans. Having the awareness of how big the problem of corruption in Ukraine
was and how risky the transfer of huge sums of money to the Ukraine administration
was, the Americans indirectly contributed (via the IMF) to the establishment of NABU.
One of the most important partners of the Bureau and a role model was the FBI.
In January 2016 the director of NABU Artem Sytnyk paid a visit to Washington, during
which he signed an official agreement on mutual cooperation with the FBI. As Sytnyk
stressed in the Voice of America®?, a particularly important aspect of cooperation is
the fact that the FBI has instruments to follow dollars transactions, which is invaluable
in struggling with corruption. The Director of NABU pointed out as well that
the problem of corruption in Ukraine extends far beyond its boundaries, and detection
of means flowing out of his country would be extremely difficult without the assistance
of the FBI. The agreement established cooperation in combating money laundering,
recovery of assets and combating corruption among high-level officials in Ukraine.

27 M. Czech, Rosja bez Ukrainy jak bez reki. Plan przezbrojenia armii powaznie zagrozony,
Gazeta Wyborcza, 23 June 2014.

8 K. Przybyla, NATO wobec konfliktu na Ukrainie, ,Bezpieczefistwo Narodowe” 2016,
no. 3740, pp. 118-120.

¥ J. Weisman, Congress Approves Aid of $1 Billion for Ukraine, The New York Times, 27 March 2014.

30 www.reuters.com, U.S. to give Ukraine $220 million in new aid: White House [access: 4 12018].

31 www.cbsnews.com, Trump signs National Defense Authorization Act [access: 4 12018].

32 www.zik.ua, NABU and FBI will sign Memorandum of cooperation [access: 512018].
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Furthermore, the American agency promised to provide the Ukrainian service with
proper equipment. It is worth noting that the equipment for digitalization of documents
provided by the FBI was already used in June 2016 during Black Accounts affair linked
to the Ukrainian Party of Regions headed by Victor Yanukovych. Using techniques
transferred by Americans made the job of this Ukrainian service much easier.*

It was already in February 2016 when Artem Sytnyk informed in a radio
interview that an FBI agent had been assigned to the Bureau to cooperate with NABU
detectives and supervise their activities in terms of their compliance with American
standards.* In May 2015 American Ambassador to Ukraine, Geoffrey Pyatt, visited
the NABU.* He paid attention to the role of the Bureau in changes taking place
in Ukraine. He assured that the US were to continue to support the NABU in their
struggle with corruption, mainly in terms of performing orders relating to high risks.

The memorandum of cooperation between the FBI and the NABU came
officially into force on 29 June 2016. Two weeks later, first FBI agents came to
Ukraine to conduct training for Ukrainian employees of the Bureau.’® First special
training lasted 10 days and covered, inter alia, tactical training, arms practice,
methods of arresting criminals in a building and in a car, as well as ways of clearing
buildings.

The year 2017 proved to be very fruitful for cooperation between the NABU
and the FBI. In June 2017 detention took place in connection with the Amber case®’
conducted by the NABU with cooperation with the FBI. The cooperation between
the two institutions allowed to detect illegal process of amber mining in the western
Ukraine and to arrest some officials, including the regional deputy prosecutor.
Moreover, a Ukrainian parliamentarian is also under suspicion. The Director
of the NABU stressed that the operation would not be possible without the FBI
assistance. High rank individuals involvement in the case led to a conflict among
Ukrainian institutions responsible for struggle with corruption. Organs directly
supervised by politicians opposed the way the NABU had conducted the case. It also
highlighted the scale of the problem the NABU has to deal with. Few days after details
of the operation had been revealed, Kyiv Post informed via Interfax-Ukraine agency
that the memorandum of understanding between the two agencies was prolonged
for another two years.*® Both sides stated that they are satisfied with their mutual
cooperation and are willing to continue and develop it.

33 www.nabu.gov.ua, The NABU Director calls upon individuals mentioned in Trepak's lists to
provide their handwriting samples voluntarily [access: 5 12018].

3% www.nabu.gov.ua, FBI representative will work together with the NABU detectives [access:
512018].

35 www.112.international, US Ambassador visited Ukrainian National Anti-Corruption Bureau
[access: 512018].

3¢ www.112.international, FBI train Special Forces of Ukraine’s National Anti-Corruption
Bureau [access: 6 1 2018].

37 www.interfax.com.ua, Amber case first joint NABU-FBI operation [access: 6 1 2018].

3% www.kyivpost.com, NABU, ®BP po3uuiproroTs criBmpairo mie Ha 2 poku [access: 6 12018].
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The Amber case was not the only operation carried out in cooperation with the FBI
in 2017. In September there was a crisis of state institutions responsible for combating
corruption in Ukraine. The NABU in cooperation with the FBI and the Specialized
Anti-Corruption Prosecutor’s Office started a case on a possible illegal enrichment
of the chief of the Prosecutor General Office of Ukraine, Yuriy Lutsenko, and possible
corruption at the State Migration Service of Ukraine. Its head staff was to make
profits from legalization of foreigners’ stay in Ukraine. The case was described by
James Marson in The Wall Street Journal.* The reporter stressed that the efficiency
of anti-corruption activities in Ukraine is closely linked to financial means from
the IMF or the World Bank. In November 2017 the Security Service of Ukraine and
the Prosecutor General Office came into conflict with the NABU and Specialized
Anti-Corruption Prosecutor’s Office. An NABU agent was arrested at that time,
acting undercover in a case concerning irregularities in the State Migration Service
of Ukraine. The agent was arrested by order of the Prosecutor General, who claimed that
the NABU had acted outside the law. The case got a lot of publicity in the West. Christine
Lagarde, representative of the IMF expressed her concern over the events that might
stop development of independent institutions designated for combating corruption in
Ukraine. The World Bank and the US State Department issued statements in a similar
tone, suggesting that any restrictions on the NABU independence may have some
serious implications in support of Ukraine by western countries. Ukrainian authorities,
despite strong pressure, decided to submit in Parliament a draft act on possibilities to
call off the Director of the NABU by a parliamentary vote of no confidence. Eventually,
the bill was not proceeded by the parliament at all. According to some commentators,
President Petro Poroshenko and other top politicians in Ukraine are not satisfied
that the NABU, in cooperation with the FBI and other services, is an independent
institution, detaining on charges also significant politicians or people linked to them
(for example, the son of the Minister of the Interior).*® Commentators stress also that
bearing in mind the pressure from the West, President Poroshenko and his party will
not decide on radical changes in the NABU, although fruitful cooperation between
them cannot be expected.*!

Cooperation between the NABU and the FBI seems to be crucial for further
development of the service and its further existence. In fact it is hard to imagine
independence of the Bureau in Ukrainian reality without the outside assistance
of services and organizations. Although the cooperation with Americans is not the only
one, the NABU established.

Few months after the NABU had been established, it started cooperation with its
Polish counterpart — the Central Anti-Corruption Bureau (CBA). According to the news

3 J. Marson, Corruption Battle Roils Ukraine, The Wall Steer Journal, 12 September 2017.

4 T. Vorozkho, FBI Says Its Support for Anti-Corruption Unit Abides by Ukrainian Law,
Voice of America, 7 December 2017.

41 J. Donati, Feud Thwarts FBI-Backed Anticorruption Efforts in Ukraine. The Wall Street
Journal, 7 December 2017.
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by the Polish Press Agency (PAP)* — the then Prime Minister Arseniy Yatsenuk invited
a delegation of the CBA in May 2015, stressing that Ukraine wanted to benefit from
the experience of the Polish bureau in the fight against corruption and that he counted on
CBA assistance in choosing the best anti-corruption measures for Ukraine. The meeting
of the Polish delegation with Ukrainian authorities took place in May 2015.

One year later, in May 2016 in Warsaw a memorandum of understanding
between the NABU and CBA was signed. It was the first agreement reached by
the Ukrainian Bureau with a foreign anti-corruption service. During his visit to Warsaw,
the Director of the NABU stressed that the choice was not accidental. His service
studied other countries’ experiences in fighting corruption, but in the end it decided to
follow the Polish model, applied for 10 years. Apart from signing the memorandum,
other elements of the cooperation were established, inter alia, frames of investigative,
analytical, supervisory, or operational cooperation between the two services.*

Signing the agreement on preventing corruption threats in October 2017 was
the next step in tightening cooperation between the Polish and Ukrainian organizations.
It was connected with the fact that Polish government granted Ukraine a 100 million
Euro loan. This financial support is to be spend on improving border infrastructure on
the Ukrainian side.*

Apart from American and Polish services, the NABU established cooperation
with institutions of other countries. The cooperation is possibly not so strong as in
case of the cooperation with the FBI and the CBA. Nevertheless, it is worth pointing
out that the level of corruption in Poland, let alone in the US, was never so high like
in Ukraine and not all means used by the services to fight corruption are adequate to
situation in this country. In view of this, the Director of the NABU established official
cooperation with the Specialized Investigation Service, Lithuania and the National
Anticorruption Directorate (DNA) at the Prosecutor’s Office, Romania.®

Only outwardly we may seem surprised at cooperation between the Ukrainian
Bureau and Hong Kong Corruption Independent Commission Against Corruption. First
of all, the institution has a vast experience, it has been functioning since 1974, which
can have an educational dimension for Ukrainian side. Second, from a pragmatic point
of view it should be pointed out that, according to the NABU, 15 759 million USD from
corruption offences was transferred to Hong-Kong. At present, a proper memorandum
of understanding is being prepared, like those already signed by the NABU.#

It should also be noted that the NABU cooperates not only with services from
other countries, but also with international organizations dealing with corruption.

42 www.pap.pl, Ukrairicy chcq walczy¢ z korupcjq, [access: 712018].

“ www.pap.pl, Memorandum o wspélpracy polskich i ukrainiskich stuzb antykorupcyjnych,
[access: 712018].

“ www.antykorupcja.gov.pl, Umowa CBA i ukrainskiego NABU [access: 712018].

4 www.nabu.gov.ua, NABU will strengthen cooperation with the Special Investigation Service
of the Republic of Lithuania [access: 7 1 2018].

4 www.nabu.gov.ua, NABU will strengthen cooperation with anti-corruption agencies of Hong
Kong [access: 712018].
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Cooperation with Europol is one of the priorities for the Bureau. Within the framework
of the cooperation common investigation teams are created to fight trans border crimes,
which is really important when the money is transferred beyond Ukraine. According to
the Bureau the money is transferred to 41 countries.*’

Influence of the National Anti-Corruption Bureau of Ukraine activities
on internal security of Poland

Since the beginning of its establishment in 2015, the NABU have arrested 149 persons
in connection with corruption offences in 461 cases. The Bureau established that during
that time the country lost more than 3 billion USD because of corruption offences. It is
a huge amount of money for a country in crisis, taking into consideration the fact that
almost all corruption offences are committed by nationals of the country.*

In spite of the inefficient fight with corruption by the present Ukrainian
authorities, it seems that the future of Ukraine will depend on changes in this area.
It is with close connection with politics of conditionality applicable by the West.
It seems that the one and only effective solution is to make financial aid conditional
on further reforms, mainly fighting with corruption. Struggle with corruption in
Ukraine is the only chance to come out of the crisis. Lack of changes would mean
further plundering of the country assets by rulers, and in the end it would lead to
a collapse of the country.*

Security of Ukraine is strongly linked to security of Poland. Possible deepening
of the crisis in the country can have negative effects on the internal security of Poland
in several areas.

Exports by Polish companies to Ukraine in 2017 was at the highest level
since many years. According to the Main Statistics Office (GUS), it amounted to
8 877 million PLN only in the first half of 2017, and in comparison to the same period
of time in the last year it increased by 41%. According to reports by GUS, this
increasing tendency in exports to Ukraine has been more and more visible since
the change of power in the country in 2014. We cannot ignore the fact that it is
the time when Ukrainian reforms started, including combating corruption offences,
which made the country more interesting for Polish companies.*

Marcin Lis, the editor of money.pl, informed that by the end of 2017 there will
have been 2 million Ukrainian citizens employed legally in Poland, and by the end
0f 2018 the number will have increased up to 3 million.>!

47 www.nabu.gov.ua, The NABU will cooperate with Europol while investigating cross-border
corruption offenses [access: 712018].

* www.nabu.gov.ua [access: 7 12018].
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Indirect reason for such a big number of migration is the phenomenon
of corruption, which stops development of the country and makes its citizens to seek
job abroad. The editor, Lis is of the opinion that it is a positive piece of information
from the perspective of Polish economy. He also notices that together with the influx
of so many Ukrainians to Poland, the problem of the so called grey economy, viz.,
illegal employment grows as well, which poses a risk to the economic security
of the country.>? The influx of so many citizens of Ukraine, which has been expanded
significantly in a relatively short time, made the risk of criminal offences by migrants
higher.>® It is worth noting that citizens of Ukraine more often commit offences against
economy of the country, mainly extortion of VAT.>*

Having in mind the significance of Ukraine as a large country in crisis, in
the vicinity of Poland it should be obvious that its future is strongly linked to
the security of Poland. Economic ties, the number of Ukraine citizens and geopolitical
significance of the country, determine support for Ukraine in reforms to improve
its situation. Having also in mind that currently the NABU is the only independent
institution assigned to struggle with corruption offences in the country, western
services should give as much assistance as they can. Apart from financial aid, western
institutions should first and foremost influence Ukrainian politicians, who seem to be
the biggest problem in the fight with corruption at the moment.

By induction by meaningful analysis of source materials it was confirmed that
the quality of the NABU activities is dependent on its cooperation with western services
and its effectiveness has direct impact on the level of security in Ukraine. This causal
link influences the internal security of Poland as a result of the geopolitical location
of Ukraine and the effects of internal crisis in that country.

Abstract

Events related to the so-called Euromaidan led to a change of power in Ukraine,
and, consequently, to the country’s turning to the west. The newly elected authorities
were forced to take appropriate measures to combat the problem of corruption. It was
a condition for Ukraine to receive financial support from the European Union and
the United States. The problem of corruption is one of the main reasons for
the stagnation of'this country. In 2014, institutional foundations were created in Ukraine
to fight corruption, including the National Anti-Corruption Bureau of Ukraine. It is
the only independent body operating in the Ukrainian state, intended to fight corruption.
The destabilization of Ukraine resulting from the violation of law by the highest-ranking
politicians and officials brings consequences for Poland as a Western neighbour and

52 www.businessinsider.com.pl, Brakuje rgk do pracy, a problem poglebia szara strefa [access:
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the entire region of Central and Eastern Europe. The decline in security in Ukraine
results, inter alia, in emigration of citizens of this country, mainly to Poland,
which affects directly its internal security. Supporting the activities of the National
Anticorruption Bureau of Ukraine in the fight against corruption in Ukraine lies in
the interest of the European Union and the United States.

Keywords: corruption, internal security, Poland, Ukraine, secret service.
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Krzysztof 1zak

What happens after the Islamic State of Caliphate is destroyed?
Current state and trends in global terrorism threats

The name the Islamic State of Caliphate in the title of this article requires some
explanation. Although it may seem inconsistent or even wrong from the semantic
point of view, it is the most appropriate though. It is one of the names one can
come across in personal, administrative or military documents of the Islamic State.
On 29 June 2014 ad-Dawlah al-Islamiyah fi al-Iraq wa-sh-Sham — Daesh, the Islamic
State of Iraq and the Levant/Sham — ISIL/ISIS proclaimed itself to be a caliphate.
From that moment on the name ISIL or ISIS was not applicable any more. The name
ad-Dawlah al-Islamiyah fi al-Iraq wa-sh-Sham (Islamic State — IS) was introduced
instead without any geographic references. This way two structures appeared under
the name of Islamic State, one was an organization, the second was a state. In spite
of this, as if to minimize the event and its consequences, journalists and politicians
have still been using acronyms of the organization from before June 29, 2014. After
central and local administration had solidified in the provinces the Islamic State
issued thousands of documents with Arabic or English inscription “Islamic State”, or
“Caliphate”, or even “Caliphate of the Islamic State”, or “Islamic State of Caliphate”.
The last inscription was located on passports of the self-proclaimed state, described in
literature as “proto-state” as it is very hard to describe this new political and territorial
structure as something more.!

In mid-October 2017 the Syrian Democratic Forces — SDF captured Ragqa in
eastern Syria, the capital city of the caliphate. The bombardment lasting many weeks
preceded the assault on the city which had weakened the IS fighters’ morale and their
operation capabilities. Despite promises of terrorists liquidation in Syria by Western
politicians and servicemen, several hundreds of IS fighters and their families escaped
from Raqqa. They were evacuated on the basis of secret agreement with the SDF
General Command which allowed to decrease the number of victims on both sides
of the conflict and among civilians. A convoy of vehicles several kilometers long
left the city. The Kurds, who constituted the core of the SDF, supplied it with
some vehicles. There was weapon, including heavy weapon and huge amounts
of ammunition and explosives on the heavy goods vehicles. There were no black
flags over the convoy and that is the reason it was not attacked by drones or aircraft.
It is hard to believe that the command of the American forces and their allies
leading air operations and special operations in Syria did not have any knowledge

U A. Wejkszner, Panistwo Islamskie. Narodziny nowego kalifatu?, Warszawa 2016, pp. 41-49,
opts for the name ,,proto-state” and not a state with its attributes. He lists factors in favour of such
terminology as far as the Islamic State and other jihadist proto-states established since 1989 by
different extremist Islamic organizations in the Muslim world are concerned.



294 INTERNAL SECURITY REVIEW 19/18

of the event. The town of Deir az-Zaur, still under the IS, was the destination.
Syrian forces took it over only at the beginning of November but IS fighters still
controlled the western part of the Iraqi province Al-Anbar with cities of Rava and
Al-Kaim. Reportedly, a few days after leaving Raqqga, the manhunt for runaways
started. This delay was enough for fighters to spread out and attempt to cross
the border with Turkey. The traffickers demanded 600 USD per person and at least
1,500 USD per family to get them over the border. Some of the fugitives got into
the hands of Turkish security forces, which had turned a blind eye when the foreign
fighters headed into the opposite direction. Now they wanted to take advantage
of the turmoil and get to their home countries via Turkey. Probably we shall never
know how many of them managed to do so. But the journeys of jihad volunteers
to and from Syria and Iraq had taken place since 2012. Since then, according to
the American analytical center, The Soufan Center (TSC), in the fights attended
ca. 40,000 volunteers from outside of Syria and Iraq and neighboring countries. They
represented more than 100 countries (other sources quote more than 80 countries).
The greatest number of volunteers came from Tunisia — more than 6,000. When it
comes to Europe, the greatest number of fighters who joined caliphate troops came
from the Russian Federation — almost 3,500, then from France — more than 2,000,
the UK and Germany — 1,000 each, Belgium — ca. 500, Sweden — more than 300.
Several hundreds of fighters came also from Albania, Bosnia, Denmark, Spain and
the Netherlands.? According to different sources, from 100,000 to 120,000 jihadists
could have taken part in the fighting in Syria and Iraq. In August 2014 it was
already assessed that 80,000 fighters were affiliated with the IS, including 50,000
fighting in Syria and 30,000 in Iraq. According to general Valeriy Gerasimov,
the commander of the Russian army, the IS had a well-organized and commanded
army which was headed by former officers of the Iraqi army and many fighters
and commanders had been trained by trainers from the Middle East countries.
The Islamic State had ca. 59,000 people in arms, including ca. 2,800 from Russia,
1,500 tanks and 1,200 cannons. Their way of acting and tactics indicated that it was
more like a regular army than a group of terrorists. Nowadays they return home,
mostly to Libya, Afghanistan and South-Eastern Asia.’ It is known the identity
of ca. 20 Polish nationals, individuals of Polish origin living abroad or having
a stay permit in Poland, who had stayed in the conflict zone for a longer or shorter
period of time or supported the IS in any other way.

In March 2016 the Sky News television station possessed a memory card with
data of more than 22,000 jihadists from the Islamic State. They got it from a certain
Abu Hamid, who had belonged to the Free Syrian Army, then joined the IS. He
had stolen the memory card from the chief of intelligence and security service

2 http://thesoufancenter.org/wp-content/uploads/2017/11/Beyond-the-Caliphate-Foreign-Fighters-
and-the-Threat-of-Returnees-TSC-Report-October-2017-v3.pdf [access: 29 X 2017].

3 https://wiadomosci.wp.pl/rosyjska-armia-jest-coraz-bardziej-niebezpieczna-to-juz-nie-sa-uprzejme-
zielone-ludziki-6203212097816193a [access: 28 XII1 2017].
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of the organization, Abu Lugman as-Suri. Then, with his haul, he defected further
to Turkey. The memory card contained application forms with 23 questions. Apart
from their names and surnames candidates put there their phone numbers, information
on their families, their educational background, their combat experience and their
knowledge of Sharia law. They also provided information on the people who had
given them recommendation for the Islamic State. They could also declare readiness
to take part in training for suicide bombers. According to the Sky News, some
of the names were well known before but new documents could help in identification
ofeextremists from countries whose authoritieshad been totally unaware of their existence.
The forms were filled in by volunteers from 51 countries, including the UK, some
countries of northern Europe, the USA, Canada and from North Africa and the Middle
East countries. Also, Siiddeutsche Zeitung daily magazine together with German
regional public TV stations NDR and WDR informed about the leak of secret personal
data of the IS fighters claiming that they managed to look into several dozens of forms
with German jihadists data. The forms had been filling in for entry to Syrian territory
possessed by the IS. Representatives of German services informed that the data
regarded also Germany nationals known to them, who had not been charged because
of the lack of evidence that they had joined the IS. The documents did not contain
photos of foreign defenders of the caliphate, unlike the forms filled in by local fighters
from Syria and Iraq, to which photos were attached.

According to the European Counter Terrorism Centre — ECTC data at the end
of June 2017, there were ca. 5,000 EU citizens who had joined the IS in Iraq and Syria
(other sources say more than 6,000), 1,650 returned, although the number of returnees
is lower than expected. According to the ECTC, most of the returnees to Europe were
detained or have been under surveillance in their home countries. It was pointed out that
there is a need for closely monitor a flow of terrorists and observed in 2017 an increase
of women and minors among those who were recruited by terrorist organizations.
There has also been observed an increase of terrorists influx to destabilized countries
like Libya, Somalia and Yemen.*

Current state of play resembles the situation at the end of the 1980s, the beginning
of the 1990s, when the war in Afghanistan ended Mujahedeen returned to their home
countries (in Afghanistan in the 1980s there were ca. 20,000 foreign fighters) joining
radical organizations there or establishing new ones and taking the lead in them.
The examples are: Abu Sayyaf in the Philippines, Jemaah Islamiyah in Indonesia,
Lashkar-e-Taiba in Pakistan, Al-Jama’at at-Tawhid va al-Jihad in Jordan, Al-Jama’a
al-Islamiyya al-Mukatila bi Libia in Libia, Al-Jama’a al-Islamiyya al-Mukatila fi
Tunisiyya in Tunesia or Al-Jama’a al-Islamiyya al-Musallaha in Algeria. A large
number of Afghan veterans participated in the war in Bosnia and Herzegovina between
1992 and 1995 (there were between 2,000 and 5,000 foreigners fighting in Bosnia and

* https://businessinsider.com.pl/wiadomosci/dzihadysci-w-europie-ilu-wrocilo/ldczlxw [access:
30 VI2017].
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Herzegovina), after which they got a citizenship of the country. They also took part
in the bloody civil war in Algeria which started in 1992 and lasted almost to the end
of the 1990s. One of its effects was establishing Al Qaeda branch in Maghreb.
Nevertheless, while those who had been returning from Afghanistan to their home
countries were greeted as heroes, at present those foreign fighters who are returning
from Syria have to count with the possibility of being arrested and charged with
taking part in terrorist organization of armed nature and mass murders. Times have
changed, international situation as well but terrorist threat initiated years ago by Afghan
veterans, has become disproportionately high nowadays in comparison to that in
the past. It is inter alia the reason why there is a dispute over returnees in the EU.
The idea of their elimination there on the spot in Syria has appeared utopia. In
the past the CIA carried out a selective elimination of Al Qaeda members and its affiliates
with the attacks from the air. In the case of the Islamic State it was not so easy though.
The British Defense Minister made a decision to intensify airstrikes in order to eliminate
British nationals fighting for terrorist organizations. Asked whether some of the British
nationals should have the chance to come back home, he answered that he did not trust
any terrorists. And it did not matter whether the person came from the UK or any other
countries. In his opinion a dead terrorist could not do any harm to the country, so British
jihadists had no right to come back home. Cooperation with them is tantamount to
the death sentence. At that time it was claimed in the UK that those persons who
confessed to cooperation with jihadists and hang their heads should be admitted to
the country. Some British people think that those people should be judged. Instead
of death sentence the country should try to re-integrate them.®> Although according to
others, such re-integration with societies in their home countries means only a waste
of taxpayers’ money because there is little hope they come back to a regular life.
In the article Restraints and problems in the field of combating terrorism and crimes
committed by immigrants in Europe, published in Internal Security Review No 17 (10),
I'wrote, inter alia, about a dubious effectiveness of de-radicalization programs in the UE.

There is also no shortage of votes against. According to a statistic analysis
by Norwegian expert Thomas Hegghammer, historically ca. 11 percent of returnees
from jihad pose a terrorist threat. But in the case of the war in Syria this ratio is much
smaller — ca. 0,5 percent. As Charles Lister, Brookings think tank expert proves,
if these calculations are correct, “soft attitude” makes greater sense than pressure to
confine returnees to jails which can cause their re-radicalization and spreading radical
ideas to other jail mates. Rehabilitation programs are conducted in some European
countries, including Germany, the Netherlands and Denmark. Reportedly some
of them have positive effects. For example in Denmark the so called “Aarhus method”
is used based on the cooperation with local mosques and assistance in finding a job and
education. As a result, none of the 16 jihadists from Aarhus who have gone to Syria

5 http://wolnosc24.pl/2017/12/07/brytyjski-rzad-kazal-wyeliminowac-wlasnych-obywateli-
podejrzanych-o-kontakty-z-isis-licencja-na-zabijanie-szokujace-wyznanie-ministra/ [access:
7 XI12017].
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and returned since 2013, have not committed any serious crime up to now and almost
all of them work or study.® But it is only one example of this kind whereas statistics
regarding such programs in other countries are not known. In the meantime, even
if isolated cases from more than 1,600 returnees to the EU appear to be recidivists,
the consequences may be major. We have to reckon with even more serious threat
in case of jihadists who come back to non-EU countries. TSC, as mentioned
above, based on reports from 33 countries, assessed that between March 2016 and
August 2017 there were at least 5,600 such returnees, for example, 400 to Russia,
760 to Saudi Arabia, 800 to Tunisia and 800 to Turkey. On the battlefield there might
have died from 60,000 to 70,000 caliphate fighters. That is the reason why most
countries prefer hard methods while dealing with the problem, even if sometimes
there is a lack of evidence to put returnees in prison. In the UK such a solution are
the so called TPims (Terrorism Prevention and Investigation Measures) introduced by
the Act of 2011, i.e. subjecting suspects to special supervision. According to the law,
authorities are able to monitor such radicals’ activities, for example, with electronic
wristbands and the obligation to report to a police station. The problem is that such
attitude is also not 100 percent effective bearing in mind the number of extremists
known to services and constant lack of police forces to monitor them. For example,
in Germany in 2017 the number of prosecutor proceedings connected to terrorism
has increased several times. Many of them regard German nationals returning from
Syria and Iraq. In a result investigative officers are overworked and prosecutor’s
offices suffer from a lack of manpower. That is why another approach is proposed,
that is leaving alone at least a part of those who have returned. First and foremost,
those who had left as naive teens, possibly brainwashed and now return with a feeling
of total disappointment. Such a strategy is used by the British counterintelligence,
MI5.7 Tt remains to be seen whether it is right .French services announced that there
are already children who were born in the territories under the IS and those who had
left France with their mothers in the country. They are traumatized by war, some
were used for propaganda purposes, some were trained how to use weapons or were
indoctrinated, some watched executions or even carried them out by themselves.
Footage with such scenes spread on the web.

Presence of jihadists from the Islamic State in Europe poses a terrorist threat to
residents of our continent. Its scale will be growing together with the refugees and
illegal migrants influx, not only from Asia, but also from African countries. Despite
the collapse and destruction of the IS administration structures, their military forces
and gaining control over territories formerly under the IS in Iraq and Syria, the future

6 http:/trybun.org.pl/2017/08/10/dania-w-miejscowosci-aarhus-rusza-program-przytul-terroryste/
[access: 10 VIII 2017].

" http://www.bbc.com/news/world-middle-east-41734069[access: 26 X2017]; https://wiadomosci.
wp.pl/ dzihadysci-wracaja-do-europy-nie-wiadomo-co-z-nimi-zrobic-6180903806875777a [access:
26 X 2017]; https://wiadomosci.wp.pl/czy-terrorysci-moga-byc-resocjalizowani-wielki-spor-o-
powracajacych-dzihadystow 6193366738753665a [access: 30 XI 2017].
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of the two countries is a big if. On 9 December 2017 the Iraqi Prime Minister Haidar
al-Abadi announced victory over the IS. It was not the first time the PM had made such
an announcement. They were also made after Mosul, Tel Afar and Al-Havijja were
recaptured from jihadists, nevertheless the fighting went still on. The last operation by
Iraqi forces in western part of Al-Anbar province means total failure of caliphate in
Iraq. Its troops were cut off. Recapture of jihadists positions along the border between
Syria and Iraq was the element of purging the province from the IS — the last territory
under IS control in the country. Fighting in Iraq caused huge losses. Only during
the operation of Mosul recapture, from October 2016 to July 2017, 23,000 Iraqi
soldiers died and the number of wounded was three times bigger than the death toll.
In addition, from 9,000 to 11,000 civilians lost their lives and material losses amounted
to 3 billion USD. In addition to this there are tons of used ammunition, damaged
weapon and thousands of vehicles.®

Military victory over the Islamic State in a battle does not mean defeating
the terrorist organization, members of which will move on to conspiracy and will still
carry out attacks. The caliphate certainly had its supporters among the inhabitants
of recaptured cities, mostly among former officers of the Iraqi army and intelligence
and security services from the times of Saddam Hussein. Owing to them IS fighters
achieved spectacular victories. Many of them and also privates certainly survived
the last 18 months of military operations, during of which almost all controlled territory
was lost. They have also many sympathizers among Sunni minority in Iraq, they
can count on their support and assistance in their conspiratorial activities. Terrorist
attacks in cities and districts dominated by Shiites are a manifestation of their activity.
And this particular Sunni and Shiite conflict, although on a minor scale, but carrying
destruction and victims will mark the immediate future of this country.

In Syria the situation is much more complicated. Apart from regime forces, SDF
forces led by Kurds are extremely active. Their opponents are not only IS fighters but
also Harakat Ahrar al-Sham al-Islamiyya with its allies, and Hayat Tahrir ash-Sham,
i.e. former Jabhat an-Nusrah li-ahli ash-Sham, subsequent Jabhat Fateh ash-Sham
(a Syrian branch of Al Qaeda, which reportedly broke with it and after merging with
other smaller groups on 28 January 2017 became OWL’). Those two organizations,
fighting in the past together against regime forces and the IS, over the last year fought
battles between each other interspersed with talks, truces, or common operations in
case of threat from a common enemy. OWL has still control over the territory of Idlib
and Hama provinces, which are targets of air attacks by the governmental forces. There
are also other smaller groups fighting in Syria for the last couple of years creating more
or less permanent alliances. However, under the guise of religious or national ideology
ordinary criminal activities were often hidden. The number of all organizations and
military groups active in Syria and Iraq since 2012 is estimated to be between 300

8 http://gpcodziennie.pl/77109-ogromstratwwalceomosul.html [access: 27 XII 2017].
® M. Weiss, H. Hassan, ISIS. Wewngtrz armii terroru, Warszawa 2015, pp. 281-326; https://
alshahidwitness.com/ identifying-hts-syria-revolution/ [access: 6 VI 2017].
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and 800. In February 2016 only almost 100 groups composing the Free Syrian
Army and the so called armed opposition agreed for American and Russian ceasefire
agreement, which was anyway broken soon.'® Therefore, it is very hard to consider that
the IS liquidation in Syria is going to bring peace in the country. Religious and ethnic
divisions and contradictory interests of Russia, the US and Western countries will
fuel domestic conflicts and facilitate destabilization in the country and its territorial
dismantling.

Organizations allied with the Islamic State and operating in foreign vilayahs
(provinces) of the caliphate, i.e. on the Sinai Peninsula, Libya, Nigeria or Afghanistan,
are still active. Other groups, leaders of which between 2014 and 2015 had sworn
allegiance to caliph Ibrahim (Abu Bakr al-Baghdadi)!' are also active. The groups
used to be linked to Al Qaeda or its affiliates. There were more than 40 of such
organizations. Some of them got divided following internal arguments concerning
taking the side of either Al Qaeda or ISIS, feuding with each other since 2013. Initially
this change of alliances was not clear. Only the analysis of information published by
the groups in the cyberspace allowed to identify those who “had betrayed” Al Qaeda
(Pic.1 and Pic. 2). Those organizations which had “Al Qaeda” in their names took its
side, and the Somali Harakat al-Shabaab al-Mujahideen to name the most important
ones. Further in the article those groups’ activities are briefly described in the face
of growing competition from the ISIS/IS and its allies. It should be mentioned at
this point that at the beginning of September 2014 Ayman al-Zawahiri announced
establishing of the Jamaa’at Kaidat al-Jihad al-Karrah al-Hindiyyah. One month
later the Al-Ansar-ut Tauhid fi Bilad al-Hind group issued an official statement
with declaration of loyalty to the Islamic State. It also called for attacks on western
nationals staying in India. The attacks were supposed to be a retaliation for activities
of the international coalition against the Islamic State.

10" https://www.polskieradio.pl/5/3/Artykul/1587568,Syria-100-ugrupowan-opozycji-przystapi-do-
rozejmu [access: 26 11 2016].

"' More on caliph Ibrahim in: S. Laurent, Kalifat terroru. Kulisy dzialania Panstwa Islamskiego,
Warszawa 2015, pp. 109-125; J. Warrick, Czarne flagi. Geneza Panstwa Islamskiego,
Warszawa 2017, pp. 356-377.
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Ideological divisions between Al Qaeda and the IS are much more complicated and
according to the author they will influence the security of many countries worldwide.
Because of that they require much more attention. Marc Sageman in his book Sieci
terroru defines and describes the idea of a close and distant enemy and the idea
of local and global Salafi jihad by Al Qaeda.!? This discrepancy between strategies
had its supporters and opponents, which led to significant fractures between different
radical groups linked to Osama bin Laden organization. Some of them were rather
interested in local activities, for example in gaining and maintaining influences in
their own region or country. Despite the fact that some Muslim theologians accepted
the idea of a global jihad, which Osama bin Laden supported , the majority of radical
religious scholars opted for the necessity of Muslim territories defense against foreign
intervention. There were also significant discrepancies in the treatment of Shiites.
Al Qaeda leaders were for example against a strategy of jihad supported by Abu
Musab al-Zarakwi which assumed primarily starting a civil war between Sunnis
and Shiites in Iraq. They acknowledged that the priority is to concentrate on fights
against Americans and their allies. For the ISIS/IS Shiites are natural enemy that
should be destroyed. Al Qaeda’s strategic goals were characterized by hostility to
the US and Israel, which was announced in a fatwa issued on 23 August 1996 declaring
war on “Americans occupying the Land of two Holy Places” and confirmed on
23 February 1998 by establishing the World Islamic Front for Combat Against
the Jews and Crusaders.

After the death of Osama bin Laden on 2 May 2011, his successor Ayman
al-Zawahiri decided to concentrate on close enemies, particularly pro-western regimes
in North Africa and the Middle East. From the documents found in bin Laden’s
Pakistani haven one could recognize significant differences of opinion between
himself and his successor as far as priority terrorist attacks goals were concerned.
While bin Laden was ready to attack Americans on their territory, al-Zawabhiri rejected
the idea, claiming that the US territory was simply too well secured. The Islamic State
defended and widened the control over Iraq and Syria and, at the same time, it did not
hesitate to strike wherever possible because it had bigger financial and logistic and
military means as well as operational, propaganda and recruitment possibilities. In
the context of the Islamic State activities, Ayman al-Zawabhiri strongly rejected any
form of an usurped caliphate or any attempts to impose supervisory and creating
caliphate with force. He proposed restitution of caliphate by evolution not revolution.
At the same time, the present leader of Al Qaeda strongly condemned terror methods
used by the IS fighters towards Muslims living on territories in Iraq and Syria under
self-proclaimed caliphate supervision. Unlike the Islamic State, bin Laden and
al-Zawahiri mentioned the idea of caliphate in the long term perspective and treated
it as a kind of mobilization factor than the task to be accomplished in the near future.
It is also worth noting the clear difference between the scale of planning by political

12 M. Sageman, Sieci terroru, Krakow 2008, pp. 21-74.
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and economic institutions of the West and the time horizon of Al Qaeda strategy. Based
on its presumptions short term goals should be achieved during decades, while a long
term plan of establishing the caliphate can take from 50 to 100 years.!3 Artur Wejkszner,
one of the researchers in this problem area, also tries to answer the question when
Al Qaeda’s caliphate is established, giving different scenarios.!* Since, there is nothing
to prevent two caliphates from existing alongside. In the tenth and eleventh centuries
there were even three caliphates alongside one another: the Abbasid Caliphate with
its capital in Baghdad, the Fatimid Caliphate with its capital in Cairo, and the Umayyad
Caliphate with its capital in Cérdoba.

Terrorist competition between the Islamic State and Al Qaeda'®

Announcement of the Islamic State in June 2014 as a territorial entity and
organization of global Salafi jihad meant a significant change on the map of Islamic
terrorism, against which the US and allies have been waging a war for 15 years.
The IS deprived Al Qaeda of the role of the key terrorist organization in the world.
Itfilled the ideological and logistical void after the significance of Al Qaeda decreased.
The IS also took over most of its sponsors, members and influence. Furthermore, it
demonstrated more dynamics, brutality and operational abilities. The proclamation
of the caliphate led to confrontation between the IS and al Qaeda, and competition
for money, fighters, prestige and popularity. The competition came mainly from
personal animosities between leaders of the two structures and took different forms,
for example, fights in Syria between the IS and Jabhat an-Nusra li Ahl ash-Sham
and its further incarnations and allies, contradictory information on the mastermind
behind attacks, competition for influence, killing leaders of the opposite side, or
mutual discrediting in the media.'®

In this confrontation Al Qaeda lost its monopoly and its influence rapidly declined.
Apart from Al Qaeda and the IS there are also other active Islamic extremists groups.
Their activities cause sometimes deep differences between state authorities’ positions.
The Muslim Brotherhood (al-Ichwan al-Muslimin) movement is a good example.
Like the Islamic State and Al Qaeda, it is a transnational organization, active in many
Muslim countries and in Europe (organizations linked to the Muslim Brotherhood
are often independent structures). At present the organization is considered a terrorist
organization by some Islamic countries: Egypt, Saudi Arabia and the United Arab
Emirates (other countries allow its activity or just tolerate it). The UAE has put on
the list of terrorist organizations also most institutions and groups linked to the Muslim
Brotherhood acting in Europe autonomously and recognized by some governments

13 S. Wojciechowski, P. Osiewicz, Zrozumieé wspolczesny terroryzm, Warszawa 2017, pp. 174-175.

4 A. Wejkszner, Globalna sie¢ Al-Kaidy. Nowe paristwo islamskie?, Warszawa 2017, pp. 332-342.

15 Information on the events in Africa and Asia in this part of the article come from the electronic
media. Only the most important for this article have been mentioned.

16 S. Wojciechowski, P. Osiewicz, Zrozumieé wspoiczesny terroryzm..., p. 206.
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of the EU countries as a representation of Muslim society. Saudi Arabia officially
fights the IS but unofficially it supported them financially and military. Most terrorist
organizations are inspired by Salafist doctrine.!” As a rule Salafis reject democracy and
election process as inconsistent with sharia. They also reject secular law as inconsistent
with the Koran and strive for implementation of Koranic law as the only source
of the law. Salafi groups do not create a homogenous block in the Muslim world,
they have different international links (mostly with competing with each other Qatar
and Saudi Arabia), and sometimes despite their opinions on democracy and elections
take part in elections (for example, in Egypt). Wahhabism as one of the Salafism
branches forms the ideological and religious foundation of Saudi Arabia. Owing to
the money from the Kingdom this formerly vestigial Islamic group managed to expand in
the last decades of the twentieth century and at the beginning of this century forming
a foundation for both Al Qaeda and the Islamic State.

Apart from the Middle East, the main arena for activity and competition between
jihadist groups is North Africa embracing Sahara and Sahel countries where, since
the second half of 2014, the Islamic State has expanded its influences. Provided
the Islamic State was defeated in Syria and Iraq, its position in Africa has also been
weakened and the organization lost control over formerly supervised territories, for
example, in Libya where, since July 2017, the IS has not controlled the middle part
of the coast (the IS Sirte wilayyat) and the borderland of Tunisia. Though, it is still
capable to carry out terrorist attacks. In North Africa one of the most important
terrorist structures is Tanzim Qaedat bi-Bilad al-Maghrab al-Islami (The Organization
of Al-Qaeda in the Islamic Maghreb — AQIM), linked to Al Qaeda. Following
the disintegration of the Republic of Mali in 2012, The Organization of Al-Qaeda in
the Islamic Maghreb took over almost all the northern territory of the country, including
the cities of Timbuktu and Gao. This way Al Qaeda in the Islamic Maghreb was able
to create an Islamic state structure in Africa. The new administration with the radical
version of the Koran was introduced, ancient buildings were destroyed, including
mausoleums, old documents and tribal art artefacts.'® The leader of the organization

17" Salafiyya — religious and political stream in Islam referring to the first generation
of Muslims (as-Salaf as-Salih — pious predecessors). It comes from the beliefthat only strict following
the established tenets presented as the rules established by the Prophet Muhammad once and for
all following the Revelation can restore Islam the position of the first power in the world lost
after walking away from the Koran. The ideology was developed in the late 19" and the beginning
of 20" centuries by Jamal al-Din al-Afghani, Muhammad Abduh and Rashid Rida. It calls for
rigorous law, praises strict orthopraxy (getting dressed like the Prophet Muhammad, wearing
long beards, sleeping on the right side on the mat and so on). Fatwas are formulated according to
salafiyya rules in a strict way. They refer only to the sacred text of the Koran and sunnah.
At the same time they disregard European social context (often demonized) when compared to
norms of the Islam world. Salafiyya is divided into three categories: quietist, political, and jihadist.

8 In August 2016 Ahmed al-Faqi al-Mahdi, leader of Ansar Dine militia pleaded guilty in
the International Criminal Court for the war crime of attacking religious and historical buildings
in the city of Timbuktu which were World Heritage Sites. Al-Mahdi pleaded guilty to the charges
of destroying the monuments. He had ordered to destroy nine mausoleums from the XIth and XIIth
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Abdel Malek Droukdel alias Abu Musab Abdel Wadoud ordered a slowdown in
the pace of changes and expansion in order not to discourage local people and not
to provoke any foreign intervention. However, one of the weaknesses of the new
Islamist state was the internal competition between the leaders. Apart from AQIM,
there were also other groups active like Ansar Dine, based on radicalized Tuaregs
in Kidal, and Jamaa’at at-Tawhid va al-Jihad fi Gharbi Ifrikiyya, Mouvement pour
I’Unicité et le Jihad en Afrique de I’Ouest — MUJAO, based in Gao embracing Sahrawi
people (indigenous people of the Western Sahara, whose political interests have
been represented by the Polisario Front for many years), local Arabs and Songhai
people (one of the biggest ethnic groups in northern Mali). Mokhtar Belmokhtar, one
ofthe AQIM leaders, antagonized with Droukdel, at the end 0of 2012 established his own
group called Al-Mulathameen Brigade (Brigade of the Masked Ones), also known as
the al-Mua’qi’oon Biddam (Those who Sign with Blood Brigade). Following the French
intervention in Mali, on 16 January 2013, the organization attacked Amenas gas facility
taking more than 800 people hostage, including 132 foreigners. According to terrorists,
it was a revenge for French attacks on jihadists positions in Mali. After a 4-day siege
the facility was recaptured by the Algerian special forces and the hostages were released,
although 39 of them were killed. After the attack on Amenas Mokhtar Belmokhtar
became one of the most wanted terrorists. On 22 August 2013 the leader of MUJAO,
Ahmed al-Tilemsi together with Mokhtar Belmokhtar joined their groups to form
Al Mourabitoun group (The Sentinels). The leader of Al Qaeda, Ayman al-Zawabhiri
backed strongly the fusion. An Egyptian, Abu Bakr al-Nasri led The Sentinels group.
After his death in April 2014 Ahmad al-Tilemsi took the leadership of the group, with
Belmokhtar’s consent. In December 2014 al-Tilemsi also died. While Belmokhtar
was away, one of the former deputies of al-Tilemsi, Adnan Abu Walid al-Sahraoui
declared himself the leader. Belmokhtar did not accept him. In May 2015 al-Sahraoui
declared alliance with the Islamic State, however, a few days later Belmokhtar rejected
it, and accused the IS of killing innocent Muslims, and pledged allegiance to Ayaman
al-Zawahiri, the leader of Al Qaeda. On 14 June 2015 Libyan authorities informed
that Belmokhtar was killed during American airstrikes inside Libya. Nevertheless, no
concrete evidence was presented. In January 2016 the US State Department removed
Belmokhtar from the list of terrorists.

Despite activities of French troops and the United Nations Multidimensional
Integrated Stabilization Mission in Mali (MINUSMA), AQIM still poses a serious
threat. On 20 November 2015, the terrorists attacked Radisson Blu Hotel in
Bamako, Mali. Twenty one people were killed. Thirty people were dead and 56 were
wounded in another terrorist attack on Splendid Hotel in Ouagadougou, the capital
of Burkina Faso, on 15-16 January 2016, by AQIM. On 13 March 2016, terrorists
opened fire on guests at Grand-Bassam resort, near Abidjan, the capital of Ivory

centuries and Sidi Yahiya Mosque from the XVth century. In September 2016 he was sentenced to
nine years in prison and 2,7 million Euro financial penalty. http://www.tvp.info/27101180/dzihadysta-
skazany-na-zniszczenie-zabytkow-w-timbuktu-kierowaly-mna-zle-duchy [access: 27 IX 2017].
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Coast. Nineteen people were killed. On 18 June 2017, a group of gunmen attacked
Le Campament hotel in Dougourakoro, east of Bamako, Mali, and took 36 people
hostage. They were released by special forces. Three attackers were killed. Two
months later, on 13 August, AQIM militants attacked visitors to a restaurant and
a hotel in Ouagadougou. Eighteen persons were killed and 22 were wounded.
Apart from that terrorists tend to attack governmental military forces of Mali and
MINUSMA. Jihadists take advantage of the fact that border lines between Mali,
Niger, and Burkina Faso are poorly controlled by the military forces of those countries.
On 2 March 2017, Jamel Okaha, Iyad Ag Ghaly, Ansar ad-Din leader, Amadou Kouffa,
founder of the Macina Liberation Front" declared the creation of the Jamaa’at Nusrat
al-Islam. Saharan structures of Al Qaeda were loyal to al-Zawahiri, nevertheless in
July 2014, there was a fracture in AQIM near Kabyla, northern Algeria. A group under
the powerful leader of the organization, Abdelmalek Gouri took an oath of allegiance
to caliph Ibrahim adopting the name Jund al-Khilafah fi Ard al-Jazair (Soldiers
of the Caliphate in Algeria or Caliphate Soldiers of Algeria). The organization
was responsible for kidnapping and killing a French mountaineering guide, Hervé
Gourdel, which caused tracking down and killing Gouri by Algerian military. In February
2016 the group killed three Algerian soldiers. At the same time the Tuareg rebellion in
the Republic of Mali in 2012 was welcomed by the part of their countrymen from
Ahaggar in eastern Algeria and from the Libyan town of Ghat, who established
Mouvement des Fils du Sahara pour la Justice Islamique — MFSJI. The militants
of the group planned to attack the cities of Hassi Messaoud and Djanet, southeast
Algeria. Attacks in northern Algeria target security forces of the state. In February
2017 three policemen were wounded in Constantine and three others were killed
in Tijarat in August of the same year. In view of the possible serious attack in
the beginning of September 2017 the Algerian authorities raised the level of threat to
the highest possible in strategic civilian and military regions, including borderline.
The Islamic State is much more successful in Libya, which is still very far from
a stabilized country. An eight hundred-member Islamist unit faithful to the IS was
already established in April 2014 in the seaside town of Dernie, and then reinforced
with 300 Libyans from Battar Brigade fighting up to that moment in Syria for the IS.

1 The Macina Liberation front is based mainly on ethnic Fulani shepherds, affiliates of Ansar
Dine. Apart from the radical imam Amadou Kouffa, Suleiman Keita was in charge of the group. They
are active in Mali and Ivory Coast, where seven members of the group were arrested while preparing
the attack in the capital of Mali. In 2015 and 2016 the group organized attacks on representatives
of the Mali security forces and international facilities in Bamako and in the Mopti region.
On 7 August 2015, it carried out an attack on Byblos Hotel in Sevare, where the UN mission
members stayed. Security forces recaptured the hotel the next day. At least thirteen people were
killed, including five UN mission workers and four soldiers. Four terrorists were also killed and
seven others were arrested; https://www.timesofisrael.com/mali-arrests-suspected-mastermind-of-
hotel-terror-attack/ [access: 25 IV 2016].

20 More on the conflict in the Republic of Mali: K. Danielewicz, Terroryzm w Afiyce. Geneza oraz
przebieg konfliktu w Mali w latach 2012-2014, Oswigcim 2016, pp. 82—151.
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In October 2014 these troops overran Derna and Al-Baghdadi sent there Abu al-Bar
al-Azdi, a Yemeni to become an emir in the newly established emirate of the Islamic
State called Wilayat al-Barga (Cyrenaica Province). He also sent there his deputy, former
general in Saddam Hussein army, Abu Nabil al-Anbari to strengthen the organization’s
influences in relation to Al Qaeda’s competition and other groups. In February 2015
Libyan branch of the IS was empowered even more after the city of Sirt and nearby oil
fields were captured. In May 2017 Ansar al-Sharia Libyan organization, affiliated with
Al Qaeda, decided formally to dissolve itself. The reason for this was human loss and
death of the most important leaders. The group which had been trying to consolidate
in eastern Libya was combated both by the self-proclaimed Libyan National Army
under gen. Khalifa Haftar, and the troops under the General National Congress.
The members of the group called all radical forces of Islam in Libya to form a united
front. Ansar al-Sharia claimed responsibility for the attack on a consulate compound
and CIA cell in Benghazi on 11 September 2012. Four Americans died at the time,
including the U.S. Ambassador Christopher Stevens, Sean Smith, a consulate
employee and CIA agents, Tyrone S. Woods and Glen Doherty. On 27 January 2015
a car bomb was detonated at the Corinthia Hotel entrance in Tripoli, some gunmen
stormed past the guards and entered the hotel lobby shooting at random people.
After the police entered the hotel, terrorists detonated explosive belts. In the attack
11 people died, including 6 foreigners. It is probable that the same perpetrators had
attacked the Embassy of Algeria in Tripoli ten days earlier, wounding three guards.
In the announcement posted online the IS affiliated militants claimed responsibility for
the attack. The attack was supposed to be a retaliation for Abu Anas al-Libi death in
an American prison, the mastermind behind the attacks on the US Embassies in Kenya
and Tanzania on 7 August 1998.2! On 23 August 2017 jihadists affiliated with the IS
attacked gen. Haftar’s troops in the Al-Jufra district in the west of Libya. Nine soldiers,
who were taken hostage, were beheaded and two other civilians died. In February
2015, on the beach near one of the hotels in Sirte, 21 of Egyptian Copts working in
Libya were also beheaded. The execution was filmed. The bodies of the victims were
found at the end of September 2017. Libyan, Mali and Algerian organizations linked
to Al Qaeda established their Council in Africa, made up of Al Qaeda Brigade in Sirte,
Al Al-Kaka ibn Amr Brigade in eastern Libya, AQIM and Muwaka’un bi ad-Dima in
Mali, and several smaller groups from Libya and Algeria, also affiliated with AQIM.
Organizations with Ansar al-Sharia in their name are also present in other African
countries: Egypt, Morocco, Mauretania, and Tunisia. These structures did not pledge
allegiance to Al Qaeda or the Islamic State. They act locally. Tunisian Ansar al-Sharia
showed quite a significant operational activity. Originally following the revolution in
2011, Salafis acted legally under the protective umbrella of the Islamist government
led by the Tunisian branch of the Muslim Brotherhood known as Hizb an-Nahda

2! Abu Anas al-Libi was captured in Tripoli in October 2013 by the American special forces and
transported to the USA. He died in hospital while waiting for a trial.
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(Renaissance Party). Some Salafi groups tried to establish political parties, most
of which rejected democracy from the start. Ansar al-Sharia was blamed for
the 2012 ransacking and burning the American embassy in Tunis in response to
releasing American film /nnocence of Muslims regarded as an insult to Islam. During
the mob riots four people were dead and many others were wounded. The group was
designated as a terrorist organization and outlawed by the Tunisian government after
mass demonstrations following the assassination of the two opposition politicians by
the organization in February and July 2013. The decision damaged the organization,
its members started to act in a conspiracy but it had not been able to recover entirely.
It was replaced by the Katibat Ugba Ibn Nafi?? established in December 2012 on
the initiative of the AQIM leader Abdel Malekdrukdel. Khaled Chaieb alias Abou
Sakhr Lokman became its leader, who took over the leadership of the outlawed Ansar
al-Sharia in January 2014. In September 2014, one of the Ugba Ibn Nafi Brigade
fractions pledged allegiance to the IS (again under the leadership of Abu Sakhr), while
other militants remained loyal to AQIM acting in Libya and Tunisia. In July 2014 Abu
Sakhr met Mokhtar Belmokhtar to carry out common attacks on tourism infrastructure
and governmental facilities in Tunisia. At the beginning of March 2015 Tunisian
extremists announced establishing a new organization — Jund al-Kilafah fi Tunis,
which pledged allegiance to the Islamic State. It was just after the IS appeal to Tunisians
for joining caliphate troops. On 29 July 2013, militants of the Ugba Ibn Nafi Brigade
and AQIM laid siege to a military post in Chambi Massife, west Tunisia, killing
8 soldiers. One year later (16 July) fifteen other soldiers were killed there, and twenty
others were wounded. Tunisian and Algerian security forces carried out antiterrorist
operations on both sides of the border. Jihadists had been attacking soldiers, police
officers, and security forces in different regions of Tunisia until March 2016.%
Nevertheless, the most bloody attacks were carried out in the country in 2015. Western
tourists were their target. On 18 March 2015, in Bardo Museum 24 people were killed
and ca. fifty others were wounded. On 24 June 2015, in Sousse, 36 people died, and
39 others were wounded. On 24 November a suicide bomber linked to the IS blew
himself up while trying to get on a bus together with the president’s security guards.
Thirteen people were killed and twenty others were wounded.

Since 2013, when the Egyptian forces under the leadership of gen. Abd al-Fattah
as-Sissi (the incumbent president of Egypt) overthrew the President Muhammad
Mursi linked to the Muslim Brotherhood, extremist groups in Egypt have escalated
attacks on the military and police forces, especially in Sinai. So far dozens
of soldiers and policemen have died in Sinai. It was there the Islamic State managed

22 The name of the group refers to a legendary Tunisia conqueror, who established in 672 AD
the oldest Arab building in North Africa — The Great Mosque of Kairouan. Kairouan is regarded
by the Arabs as a fourth sacred place after Mecca, Medina, and Jerusalem. Ugba ibn Nafi died in
683AD in the territory of present Algeria in a battle with united Berber forces under the leadership
of Kusail; E. Szymanski, Tradycje i legendy ludow Afryki Pétnocnej, Krakow 1994, pp. 63-66.

2 https:/fr.wikipedia.org/wiki/Bataille_de Chaambi [access: 12 May 2017].
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to establish a strong cell. In November 2014, Ansar Bait al-Maqdis (Supporters
of the Holy House) organization established in 2011, took an oath of allegiance to
Abu Bakr al-Baghdadi. It formed an official branch of the IS, known as Wilayat
Sinai. The group called Agnat Misr (Soldiers of Egypt) established in 2013, also
took the side of the IS. Although the groups do not have control over any territory,
they are very active to date, often carrying out bloody attacks on different targets,
but mainly in Sinai. Their targets are mostly soldiers and public officials of Egypt,
the Copts, and tourists. The IS militants had a strong presence in the area of Rafah
city, in the suburbs of Sheikh Zuweid city, and in the area of the biggest Sinai city,
Al Arish. On 31 October 2015, they led to the catastrophe of an aircraft operated
by Metrojet Russian Airlines, killing all 224 passengers and crew on board flying
back home from the city of Sharm el-Sheikh. On Good Friday 2017, they attacked
Coptic churches in the city of Tanta, the Nile Delta, and in Alexandria, where at least
45 people died. On 27 May 2017, the IS claimed responsibility for shelling one day
earlier a bus with Coptic pilgrims in Al Minja province, killing 26 and wounding
25 people. Nevertheless, the most tragic attack took place on 24 November 2017.
The group of 25-30 terrorists opened fire on worshippers in a mosque in the town
of Ar Rawda near Al Arish. In the attack 305 people died. That was the worst
massacre in the modern history of Egypt.

Somali Harakat al-Shabaab al-Mujahideen (Mujahideen Youth Movement), linked
to Al Qaeda, managed to overrun the most territory of Somalia together with its capital
city of Mogadishu between 2007 and 2010. After the intervention of Kenyan forces in
2011, Al-Shabaab was ousted from the major territories and it is currently dispersed.
Nevertheless, it has not been shorn of operational capabilities as far as terrorist attacks
in Somalia and neighboring Kenya are concerned.?* Al-Shabaab pledged loyalty to
Al Qaeda only in 2012. In 2014, faction of Abdul Kader Muhammad Abdul Kader,
leader of foreign operations, and Muhammad Sandher expressed their support for
the rapprochement with the IS. In September 2014, the leader of the organization
Ahmed Abdi Godane was killed in an American drone strike. After his death Ahmed
Umar alias Abu Ubaidah alias Ahmed Dirije took over the leadership, with his deputies
Mukhtar Robow alias Abu Mansur and Mahad Karate alias Mahad Warsame Kalej.
An Advisory Board consisting of 10 experienced jihadists was established as assistance.
Itsmain goal was the supervision of differentactivities ofthe group: operational, political,
propaganda, and religious. There are units responsible for internal security, carrying
out attacks abroad (mainly in Kenya), responsible for militants abroad (Muhajirun),

24 Before Kenyan military troops intervened in Somalia, Al Shabaab had split up into
a nationalist faction with Hasan Dahir Awys opting exclusively for a power struggle in Somalia, and
the faction with Ahmed Abdi Godane, claiming for establishing caliphate in eastern Africa. After
Godane’s death in 2014 national factions with Ahmed Imar and Mukhtar Robow at the helm gained
an advantage in the organization: https://ctc.usma.edu/posts/the-life-and-death-of-al-shabab-leader-
ahmed-godane [access: 3 X 2014]; Y. Olomojobi, Frontiers of Jihad. Radical islam in Africa,
2015, pp. 161-165.
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mainly from Kenya, Tanzania, Sudan and Somalis from Western countries. For
the last few years, radicals outside Somalia have shown decreased interest in entering
the organization. The main reason is the popularity of other, more accessible frontiers
of the struggle, especially in Iraq and Syria. On 13 December 2017 Robow was granted
amnesty, and at the beginning of December in the same year Mahad Karate died due
to an American drone strike.

The organization is known for its bloody attacks in Kenya, where its members
had carried out ca. 140 attacks since the Kenyan military troops entered Somalia in
October 2011 until the end of 2014. On 21 September 2013 a group of masked and
armed attackers entered Westgate shopping mall in Nairobi, taking many hostages
and killing non-Muslims. Until the facility was recaptured on 24 September, 71
people died and 175 were wounded. The attack was a retaliation for the Kenyan
troops’ activities in Somalia. On 21 November 2014, the bus with 60 passengers was
hijacked about 50 kilometers from the town of Mandera near the border with Somalia
and Ethiopia. They separated Muslims from non-Muslims. The non-Muslims were
ordered to get on the bus where they were shot dead and the assassins managed to
defect to Somalia. In the attack 28 people were killed. A similar attack took place in
December 2015 in the rural area of E1 Wak, on the Somali border, but this time Muslims
protected Christian passengers by refusing to be split into groups. In the attack two
people were killed. On 2 April 2015, four armed Al-Shabaab gunmen stormed Garissa
University, killing the guards at the entrance gate. Initially the attackers were shooting
indiscriminately on students, then started the selection releasing Muslim students
and executing the rest, mainly Christians. In the attack 148 people were killed. After
ca. a 20-hour siege, terrorists were killed. On 6 and 25 October 2016, terrorists attacked
twice the town of Mandera. In those two attacks 18 people died, and many others were
wounded. Muslim Youth Center Al Hijra is the Kenyan branch of Al Shabaab.

Al-Shaabab has still control over some areas in the south and middle Somalia.
In Mogadishu the associates of the organization collect a revolutionary tax from
entrepreneurs and businessmen. There are at least 2 explosions each month. Al-Shabaab
carries out attacks on politicians, businessmen, kidnaps workers of humanitarian
missions, deploys mines, attacks hotels, and soldiers of the AMNISOM (African
Union Mission in Somalia). For example, on 30 July 2017, 24 soldiers were killed
in an ambush by Al-Shabaab. The attack took place a few hours after a car bomb
had exploded in the capital of Mogadishu killing five people and leaving thirteen
others wounded. On 14 December 2017, a bomber dressed in a police uniform blew
himself up at the Police Academy in Mogadishu. At least 18 policemen were killed and
15 civilians were wounded. It is said that the death toll could have been much worse
if the attacker had detonated his explosives in the crowd of policemen preparing
themselves for their early morning parade on the square. Nevertheless, the deadliest
attack by Al Shabaab and one of the most bloody attacks ever took place on 14 October
2017. The group carried out an attack on a hotel and a market place in the capital
city with large trucks filled with explosives. The second explosion turned out to be
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especially tragic, because the truck blew up next to an oil tanker, which intensified
the blast. In both attacks 512 people were killed and 295 others were wounded. Since
165 people could not be identified, they were buried in a common grave. From that
moment on, the US increased the frequency of airstrikes on Al Shabaab positions. On
13 November 2017, Pentagon confirmed killing more than 40 jihadists of Al-Shabaab
and the Islamic State within 4 days. In a subsequent operation against Al-Shabaab, on
21 November 2017, the American troops killed more than 100 jihadists. According to
the UN report, since 2017 the activity of jihadists in Somalia has increased significantly.

The Nigerian organization Jama’at Ahl as-Sunnah lid-Da’wah wa’l-Jihad
(Group of the People of Sunnah for Preaching and Jihad), better known as Boko
Haram is equally vicious. In September 2014 it announced establishing its own
caliphate. At the beginning of 2015, its leader Abubakar Shekau and his group was
aligned with the Islamic State, establishing officially in April 2015 the West-African
Province of the Islamic State or the Province of the Western Sudan (Wilayat Gharbi
Ifriqiyyah). The IS wanted to take control over Boko Haram and to weaken Abubakar
Shakau’s position within the organization. The reason was Shakau’s objection to
Abu Bakr al-Baghdadi’s plans to expand Boko Haram’s activities outside Niger and
Cameroon, and to delegate the leadership in the organization to a collegial body
(Majlis al-Shura), composed of, among others pointed by the IS leader, Mamman
Nur and Abubakar Adam Kambar. This way Shekau would be deprived of a one-man
leadership in Boko Haram. To diminish Shakau’s influences, Al-Baghdadi ordered
to divide Boko Haram troops into 3 groupings and to dislocate them to the northern
Cameroon, the Lake Chad area and eastern Niger. Shekau’s task was to coordinate
activities mainly in the northern Nigeria. The onflicts between the leaders concerning
the scope of activities in different regions and the sphere of competence caused
that Jama’atu Ansarul Muslimina fi Biladis Sudan (Vanguards for the Protection
of Muslims in Black Africa) left Boko Haram. Its leader Khalid al-Barnawi
established cooperation with Al Qaeda in Islamic Maghreb.

Until 2015 Boko Haram took control over almost three states in north-east
Nigeria: Borno, Jobe and Adamawa. After the Islamic State it is the most murderous
organization which had already killed more than 20,000 people and caused migration
of ca. 2 million people from the area. According to different sources, military
capability of the organization was estimated at from 4,000 to 30,000 jihadists in 2015.
The group became famous for kidnapping 276 schoolgirls from their school in Chibok
on the night of 14-15 April 2014. That case was the best known case in the media,
but not the only one. A few months later, jihadists were to kidnap 300 school children
and other 100 kids and women from the town of Damasak. The media was silent
on this point. Admittedly, it’s true that kidnapping the girls in Chibok made public
opinion look at Nigeria with great concern. There was even a social media campaign
#BringBackOurGirls, supported by the US First Lady Michelle Obama, which aimed to
put pressure on the Nigerian forces to find the children. Despite the promises of African
politicians and the passage of time, many girls form Chibok are still in captivity. Those
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who managed to escape on their own are free. In May 2017, as a result of an agreement
with the authorities of Nigeria, 82 girls were set free in exchange for some Boko Haram
prisoners. According to Amnesty International, between 2014 and April 2015, Boko
Haram kidnapped at least 2,000 women and children. They are used as sexual slaves
and kitchen aids, as bargaining chips in negotiations to release prisoners and for suicide
bombings. In Nigeria, Cameroon and Chad 44 children were forced into suicide attacks
in 2015, compared with only four in 2014. Some of the children were only eight years
old. The total number of suicide attacks in those three countries and in Niger, carried out
by Boko Haram and its sister organization from northern Cameroon, Jama’atu Ansaru
Muslimina fi Biladis Sudan, increased from 32 in 2014 to 151 in 2015. The number
of girls and women taking part in these attacks has also increased. Between 1 January
and 16 August 2017, 83 children were used as bombers, of these 55 were girls, and one
was a baby strapped to a girl. Most of the girls were under 15 years old. Usually terrorists
attach explosives to children and leave them in any crowded public place. Then, the bomb
is detonated remotely. In a few cases children managed to get to the local services, which
then removed and secured the explosives properly. In March 2014 a teenage girl, who
managed to thwart an attack, said that he was one of the 276 schoolgirls from Chibok
school kidnapped by Boko Haram in 2014. It is the first organization in the world, in
which children and women represent a higher percentage of bombers.” The authorities
of Nigeria informed several times about its leader’s death, Abubakr Shekau. Abu Musab
al Barnawi was to become its new leader. The decision was announced and published
in a jihadist weekly 4/-Naba on 2 August 2016. Two days later Shekau confirmed he
was still the leader of the organization. On 27 June 2017 a video was released online, on
which he claimed responsibility for a Nigerian policewoman kidnapping and criticized
Nigerian authorities for spreading false news on the end of his organization.

Terrorist activities of Boko Haram led to a total destruction of 900 schools, some
ofthem were burnt, and to closing twice as many establishments. More than 600 teachers
and school workers were killed and 19,000 were forced to flee.?° Hundreds of murdered or
kidnapped schoolchildren and thousands of wounded people should also be mentioned.
Since the Islamists in Nigeria were forced onto the defensive by the coalition forces
of Nigeria, Chad, Niger, and Cameroon, they target civilians in their own attacks.
Children with explosives strapped to them are sent to crowded market places and
stations. On the other hand, thanks to military successes, the Nigerian army has released
hundreds of kidnapped people in recent months. According to the report of the UNICEF
and International Alert, London based foundation, women and teenagers returning to
their villages are treated with suspicion or are even rejected. Victims of rapes quite often
bear jihadists’ children. Local societies are also afraid that kidnappers have inculcated

Z https://kobieta.wp.pl/horror-ktorego-swiat-nie-chce-dostrzec-w-2017-roku-boko-haram-wysadzilo-
w-powietrze-55-dziewczynek-6158590054090881a [access: 24 VIII 2017]; https://wiadomosci.wp.pl/
zamach-w-maiduguri-zabitych-10-osob-wielu-rannych-6188198088788097a [access: 16 X1 2017].

% https://wiadomosci.wp.pl/pala-szkoly-porywaja-dzieci-morduja-nauczycieli-krwawa-kampania-
fanatykow-boko-haram-6025269939212929a [access: 22 IV 2016].
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radical ideas into them. In April 2016, it was rumored that members or sympathizers
of Boko Haram from Senegal were able to carry out attacks on the beaches of Italy,
France and Spain. In October 2017, the first in a series of trials of 2,300 people accused
of terrorist activity in Boko Haram started. Khalid Barnawi is one of the persons
accused of kidnapping and killing 10 foreigners.

At the end of 2015 and the beginning of 2016 Tanzim Al Qaeda fi Jazirat al-Arab
(Al Qaeda Organization in the Arabian Peninsula, AQAP) established its own emirate.
AQAP, regarded as the most dangerous branch of al Qaeda, has been present in
Yemen fora long time, nevertheless, during the presidency of Abd Rabbuh Mansur
Hadi and hispredecessor Ali Abd Allah Salih, its operational capabilities were limited
because American airstrikes and attacks by soldiers of the government in Sana put
the organization on the defensive. That situation lasted until January 2015, when Shia
rebels from Husi movement forced Hadi to escape from Sana, and following that the retreat
of American troops from the country. As a resultof Saudi Arabia intervention in March
2015, the conflict became very soon the next competition arena between Saudi Arabia
and Iran in the region, which led to the escalation of the conflict and the humanitarian
catastrophe. While the clashes between Husi and governmental forces focused in
the south-western, the most populated part of the country, AQPA took advantage
of the situation in the east taking over other areas, very often left by governmental forces.
It built its structures, very often with the silent approval of the local people, who thought
that the situation was more stable than in other regions liberated by Yemeni forces,
and the alternative to Al Qaeda might have been even worse. AQPA, in fact, ever since its
creation in this part of the Middle East, has been using the same tactics as the Islamic State,
i.e. taking over and controlling a territory with its population and the whole social and
economic potential. Furthermore, AQPA as distinct from other Al Qaeda’s branches, was
shifting its activities to Europe. It should also be noted that creating quasi state structures
in the hot spots by Islamic terrorist organizations constitutes an increasingly widespread
phenomenon.

In 2016 AQPA had control over 10 cities. Despite the fact that it exercises power
through local supporters, and not under the name of Al Qaeda, rule by extremists are
ruthless and are not that much different than their ideological rivals from the IS. Just
as the IS in Syria and Iraq, AQPA collected taxes and made profits from the oil fields
and oil facilities. The organization’s assets, in the poorest country in the Middle East,
was assessed at 100 mln USD. For a long time the successes of Al Qaeda remained in
the shadow of struggles between Husi and the regime, and the war in Syria. A few months
after terrorists from AQPA, brothers Said and Cherif Kouachi carried out a terrorist attack
on the Paris headquarters of the satirical magazine Charlie Hebdo in January 20157,
American drone airstrike killed some of the most important figures of the organization,
including its leader and number two in the whole Al Qaida, Nasir Al-Wuhayshi in
Mukali, Hadramaut province (12 June 2015). This seaside town was captured by

27 G. Kepel, Terror we Francji. Geneza francuskiego dzihadu, Warszawa 2017, pp. 239-265.
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Al Qaida militants in April 2015 after two weeks of struggles. From the beginning
0f 2016, the US intensified their campaign of airstrikes. In one of such airstrikes on an
AQPA facility in Mukalli, 50 jihadists were killed. Although comparing to struggles
with the IS, the number of attacks in Yemen was rather small. AQPA took advantage
of the void left by the authorities and became stronger than ever. Nevertheless, it is
not the first time when jihadists from Yemen have got a chance to widen its influences.
Every time the US and Yemeni forces were able to take from terrorists their prizes, but
they were not able to defeat them completely.?® In April 2017, the AQPA leader, Qasim
AL-Raymi announced that its organization was going to fight with Shia movement Husi,
and is ready to start, under some conditions, negotiations with the President Mansur
Hadi. At the beginning of August 2017 Yemeni soldiers supported by advisers from
the UAE started an operation against AQPA in Shabwa province.

From the second half of 2014 the Islamic State had been trying to build its
outposts in Afghanistan. The Islamic Movement of Uzbekistan, acting on the border
of Afghanistan and Pakistan, pledged allegiance to caliph Ibrahim. In Talib movement
there was a cleavage and competition as far as effectiveness of attacks was concerned.
Emir Hafiz Said Khan became the leader of the Afghan and Pakistani troops of the IS.
His goal was to establish Wilayat Khorasan in the territories of Afghanistan, Pakistan
and Central Asia.?? Khan was killed on 26 July 2016. Abdul Hasib was appointed
his successor, but he was killed in May 2017. Most fighters were recruited from
the Tehrik-e Taliban Pakistan. It is the most active in provinces of Badakhshan, Kunduz,
Farah, Raryab, and in the east, in provinces of Logar, Paktika, and particularly in
Nangarhar. It was observed that more and more young people and the Taliban were
recruited into the IS. Local IS commanders gave larger pay to their soldiers than
the Taliban, which attracted recruits. In 2015 the organization Hezb-¢ Islami Gulbuddin
Heekmatiar joined the IS. At the beginning of June 2015 its leader declared the common
fight with the IS against the Taliban in Afghanistan. Nevertheless, it were the Taliban
who won the competition in the end. They seem to control ca. 40% of the territory
of the country nowadays and carry out terrorist attacks on governmental facilities,
market places and shopping malls, the seats of foreign institutions, Shia cultural
institutions, police forces, military and security forces at least once a week.

Superior authority of the Islamic State was also acknowledged by the Philippine Abu
Sayyaforganizationand Al-Jama’aal Islamiyyaand Jimat Anshorut Twhid from Indonesia.
Because of that there was a cleavage in the last-mentioned organization followed by
the establishment of Jama’at Anshorut Sharia. In the Philippines, Abu Sayyaf militants
under the IS name captured the city of Marawi in the Mindanao island on 22 May 2017.

2 A. Wejkszner, Globalna siec... , pp.146—-148; the same, Ewolucja terroryzmu motywowanego
ideologiq religijng na przykiadzie salafickiego ruchu globalnego dzihadu, Poznan 2010, pp. 249-252.

» The Khorasan Group aka Battalion of Wolves was active in Syria with Muhsin al-Fadhli as
the operational leader. The group cooperated with an Yemeni bomb constructor Ibrahim al-Asiri,
a member of AQPA. Terrorist attacks in the West were the goal of the group; B. Hall, ISIS. Parnstwo
Islamskie, Warszawa 2015, pp. 201-204.
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It was just after the governmental forces tried to arrest the leader of the organization
Isnilon Hapilon who had come to the city for medical treatment. Abu Sayyaf fighters
under Mahmud Ahmad alias Abu Handzalah and supported by Maute group (estimated
at over 300 persons) threw the military out, killed Christians and took 200 people
hostage. Fighting for the city lasted 5 months. On 23 October 2017, defense minister
of the Philippines announced the end of military action, claiming that Islamists were
eliminated. Mahmud Ahmad and Hapilon were killed. Almost 500,000 people fled
protecting themselves from struggles in Marawi and in the whole region, and more than
800 people died, including jihadists, civilians and military men. The near future will
show whether jihadists are defeated because Abu Sayyaf organization, active since 1991,
has remarkable ability to revive, recruit new members and fighters and pose a new threat.

The popularity of the IS ideas and the decline of Al Qaeda caused that the IS gained
great importance among Muslim terrorist organizations. It took over human resources,
finances and military resources of Al Qaeda, becoming the biggest, the richest and
the most dangerous terrorist organization in the world. The restitution of caliphate had
adeep political, ideological and religious message because of its significance in Muslim
tradition. Therefore, it will be very difficult for the current generation of jihadists fighting
for development and maintaining the caliphate to deal with its collapse caused by
the significant participation of the western forces hated by extremists. Anyway,
the memory of colonial period and the UK and France dominance in the Middle East
has again revived. Apart from those countries and the US, a new aggressor, Russia has
appeared. Syrian and Iraqi authorities, Shiites and Kurds remain traitors and enemies,
and as such they have to reckon with the possibility of terrorist attacks against them.
The IS as a global hybrid terrorist structure is going to be a particular challenge for
the police and security services in many countries. Their officers must expect
implacable hostility, fanaticism, disdain for death, and cruelty. Further confrontation
between the IS and Al Qaeda will remain in doubt. No scenario can be precluded
that the conflict will be replaced by some kind of agreement, or even cooperation,
for example common terrorist attacks. One such example took place in January 2015
in Paris, when Kouachi brothers, linked to Al Qaeda, carried out a terrorist attack on
Charlie Hebdo publishing house and Amedy Coulibaly, their accomplice declaring his
affiliation to the IS, carried out an attack on a Jewish supermarket.

Abu Bakr al-Baghdadi’s death can lead to ease tensions between the IS and
Al Qaeda. Changes in the Al Qaeda leadership can also lead to the improvement
of relations between the two organizations. It seems that Hamza bin Laden, the 28-year-
old son of Osama Bin Laden and his third Saudi wife, Hajrija Sabar, known as the ‘Prince
of Jihad’, will take the lead in Al Qaeda in the near future. In August 2015 video footage
of Hamza bin Laden and Ayman Al Zawahiri calling on jihadis to attack Washington,
London, Paris, and in Tel Aviv was released. After that, the other three video footage
of Hamza bin Laden appeared, on which he eagerly encouraged lone wolf attacks to be
carried out in the West, and to revenge his father. In August 2016, his video footage appeared
online, on which he called for regime change in Saudi Arabia, ruled by large criminals
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and thieves, and American agents. The power in the country must be taken over by a new
government that would distribute revenue from oil more fairly and encourage its citizens
to jihad. Nevertheless, the real sin of Saudis is their stance in Yemen, where since March
2015 they have been waging a vicious war against Shiite rebels from Husi movement.
Hamza accused Riyadhof favoring Shiites and fighting Al Qaeda affiliated jihadists, which
is a double betrayal against Muslims in Yemen.’® Hamza bin Laden has his own concept
of jihad regardless of his charismatic name which calls to mind the mastermind behind
the worst terrorist attack in recorded history. He is against any spectacular long prepared
attacks, which can be disrupted by special services. Like the IS, he calls for attacks on
Americans, Europeans, and pro-Western Muslims, wherever they are, with any accessible
weapon. Apart from that, unlike al-Zawahiri, he did not criticize the caliphate, which
may — after the collapse of the IS — win him support and renew Al Qaeda or any other
organization founded on it possibly in the future.’! Being aware of that new threat, the end
of September and the beginning of October 2017, 40 operatives from the British SAS came
to Syria with the aim of tracking him down and killing.** Their attempts have so far been
unsuccessful. However, this piece of information publicly available can win the young bin
Laden new followers.

Abstract

Military victory over the Islamic State does not mean defeating this terrorist
organization, members of which will move into conspiracy, and will continue terrorist
attacks. Organizations allied to the Islamic State operating in the foreign wilayats
(provinces) of the caliphate: in Sinai, Libya, Nigeria, or Afghanistan are still active.
There are also other groups active, linked to Al Qaeda or formed its franchises before,
leaders of which pledged allegiance to caliph Ibrahim (Abu Bakr Al Baghdadi) between
2014 and 2015. There are more than 40 such organizations altogether. Some of them
split following internal arguments over which side to be on: Al Qaeda or the IS, involved
inthe conflict since 2013. Apart from the Middle East, North Africa has become the main
arena for activity and competition between jihadist organizations, especially the regions
of Sahara and Sahel, where the IS has increased its influences since the second half
of 2014. As long asthe IS has been defeated in Syria and Iraq, in Africa its operational
capabilities to carry out terrorist attacks have remained although its position has also
weakened. The consequences of the IS activities and its other affiliates were tragic.
The year 2014 was the most violent when 32,858 people were killed in the whole
world. In 2016 terrorists killed 25,673 people around the world. It is almost 22% less
than in 2014. The list of countries with the highest terror risk has not changed at all.

30 https://wiadomosci.wp.pl/syn-osamy-bin-ladena-nowym-liderem-al-kaidy-hamza-wzywa-do-
walki-6029048256705665a [access: 23 VIII 2017].

3 M. Urzedowska, Powrdt Al-Kaidy i Ben Ladena, ,,Gazeta Wyborcza” of 2 November 2017.

32 http://www.dailymail.co.uk/news/article-4938874/S AS-begin-mission-kill-capture-Osama-Bin-
Laden-s-son.html [access: 6 X 2017].
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The first five countries are Iraq, Nigeria, Afghanistan, Syria, and Pakistan. According
to statistics, 75% of all victims came from those countries.

The security situation in Europe may deteriorate in the near future. Jihadist
propaganda still meets with a favorable response, and it is going 