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Michal Wojnowski

Koncepcja wojny sieciowej Aleksandra Dugina
jako narzedzie realizacji celow geopolitycznych Federacji Rosyjskiej

Wstep

Od poczatku lat 90. XX w. w rosyjskich doktrynach geopolitycznych wojna
sieciowa 1 walka informacyjna staty si¢ gtownymi $rodkami do osiagania celow
panstwa w polityce migdzynarodowej, regionalnej i wewngtrznej. Wedlug rosyj-
skich geopolitykéw wspotczesne konflikty polegaja przede wszystkim na planowym
i zamierzonym oddzialywaniu na przeciwnika w celu opanowania jego przestrzeni
informacyjnej, w mys$l zasady, ze ten, kto kontroluje zrodta informacji i infrastruktu-
r¢ informacyjna znajdujace si¢ na danym terytorium, jest w stanie panowac¢ nad nim
wraz z jego zasobami'. Jest to mozliwe dzigki dtugotrwatemu i systematycznemu
oddziatywaniu informacyjnemu i informacyjno-psychologicznemu na poszczegol-
ne grupy spoteczne. Celem tych dziatan jest takie uksztaltowanie systemu wartosci
i sposobow postrzegania $wiata przez ludzi, aby od wewnatrz doprowadzi¢ do roz-
bicia spoteczenstwa przeciwnika i stworzy¢ warunki do realizacji celow agresora.
Oddziatywanie informacyjne moze rowniez stanowi¢ wstgp do podjgcia bardziej
zaawansowanych przedsigwzig¢ o charakterze dyplomatycznym, ekonomicznym
i militarnym?.

Jedna z takich doktryn jest rosyjska teoria wojny sieciowej (ros. cemesas
6olina) 1 sieciocentrycznej (ros. cemeyenmpuueckas eoiina). Jej tworca jest Alek-
sandr Dugin — wpltywowy intelektualista, teoretyk rosyjskiej geopolityki i neo-
eurazjanizmu. W opinii autora ta doktryna stanowi odpowiedz na amerykanska teorig
wojny sieciowej (ang. Netwar), ktora sformutowali specjalisci z think tanku RAND
Corporation — John Arquilla i David Ronfeldt. Pojgcie Netwar (,netwojna”, wojna
sieciowa) wprowadzono w 1993 r. Wedtug amerykanskich analitykow ten termin
odnosi si¢ do nowej, wytaniajacej si¢ formy konfliktu (i przestgpczosci) na poziomie
spolecznym, w ktorej wykorzystuje si¢ srodki na poziomie ponizej progu regularnej,
otwartej wojny dajacego si¢ w miar¢ jednoznacznie zidentyfikowaé, jak réwniez
sieciowe formy doktrynalne, organizacyjne i komunikacyjne. Strony uczestniczace
w takich konfliktach sktadajq si¢ zazwyczaj z rozproszonych, czgsto niewielkich
grup nierzadko bez okreslonego scentralizowanego przywddztwa oraz stosuja odpo-
wiadajace im formy komunikacji, koordynacji i dziatan sieciowych. Walkg sieciowa,
z uwagi na wykorzystywanie $srodkow niemilitarnych (m.in. informacji i narz¢dzi

1 0.C. Unaros, N.®. Kedenu, U.M. Jleskuu, Hugopmayuonnas zeonorumura Ha ciysicoe poccutickozo
eocyoapcmea, .l eononutka u 6ezonacHocts” 2016, nr 2, s. 25.

2 10.B. Kocos, 10.B. Bosenna, [eononumuueckue xonyenyuu un@opmayuoHHo2o npomusobopcmea
6 poccutickoll 0OujecmeenHol Mulcau, ,,YIpaBiIeHuYecKoe KOoHCyabrupoBanue” 2015, nr 10, s. 95-100;
JLH. KynaxoBa, Unghopmayuonnas eouna Kkax o00beKm HAYYHO20 AHATU3A (NOHAMUE U OCHOBHbLE
Xapakmepucmuxu unGopmMayuonHol 6ounsl), ,,AllbMaHaX COBPEMEHHOH Hayku u oOpasoBanus” 2012, nr 6,
s. 93-96; JL.B. CasuH, [opusonmul eotinvl, W: Ieononumuxa. Unghopmayuonno-anarumuueckoe uzoanue.
Buinyck XXI: Bouna, J1.B. Caun (red.), Mocksa 2013, s. 22-35; J. Potulski, Wspélczesne kierunki rosyjskiej
mysli geopolitycznej: miedzy naukq, ideologicznym dyskursem a praktykq, Gdansk 2010, s. 275-292.
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cybernetycznych) oraz zaangazowanie niescentralizowanych jednostek i grup niebg-
dacych reprezentantami ugrupowan, partii lub organizacji, nazywa sig ,.konfliktem
o niskiej intensywnosci™.

Wojna sieciowa moze by¢ prowadzona zarowno przez rzady i ich shuzby specjalne
przeciwko wrogim grupom, jak i przez organizacje spoteczne lub ugrupowania terrory-
styczne przeciwko rzadom i strukturom panstwowym. Moga ja toczy¢ rowniez podmioty
niepanstwowe, co wzbudza zainteresowanie i niepokdj elit przywodczych panstw, a tak-
ze blokow o charakterze polityczno-militarnym. Tego rodzaju konflikt zakrojony na sze-
roka skal¢ moze bowiem wplywac na interesy narodowe panstw, nawet jesli nie sa one
w niego bezposrednio zaangazowane®. Nalezy podkresli¢, ze koncepcja Dugina nawia-
zuje rowniez do teorii dzialan wojennych prowadzonych metoda sieciocentryczna
(ang. Network Centric Warfare, NCW), ktora polega na transformacji przewagi informa-
cyjnej, wspartej zaawansowana technologia, w przewagg militarna, co odbywa sig przez
stworzenie i zastosowanie sieciowych struktur facznosci migdzy oddziatami wojsko-
wymi prowadzacymi dzialania na duzej przestrzeni geograficznej. T¢ teorig¢ opracowat
w 1998 r. wiceadmirat Arthur Karl Cebrowski®.

Glownym celem koncepcji opracowanej przez A. Dugina i zwigzanych z nim eks-
pertow jest stworzenie ,,sieci eurazjanskiej”, ktora ma stanowi¢ symetryczna odpowiedz
na ,.sie¢ atlantycka” — czyli struktury i podmioty, ktorych dziatania, w jego opinii, godza
w geopolityczne interesy Rosji. Wedhug Dugina ,,sie¢ eurazjanska” ma by¢ skutecznym
narze¢dziem wojny sieciowej prowadzonej przeciwko Zachodowi. Za pomoca tego narzg-
dzia bedzie mozna zrealizowaé cele geopolityczne Federacji Rosyjskiej, ktorymi sa: ge-
opolityczne zneutralizowanie obszaru Europy Srodkowo-Wschodniej z potnocna czescia
Batkanow, wyparcie wptywow Stanéw Zjednoczonych z Europy, dazenie do podwazenia
integralnosci i skutecznosci NATO oraz ostabienie spojnosci Unii Europejskiej na rzecz
uktadéw bilateralnych (np. Moskwa — Berlin, Moskwa — Paryz)®.

Intencja autora niniejszego opracowania jest przedstawienie rosyjskiej koncepcji wojny
sieciowej stworzonej przez Aleksandra Dugina oraz metod i srodkow, za ktorych pomoca ta
koncepcja jest realizowana w praktyce, co ma miejsce szczegolnie w krajach cztonkowskich
Paktu Pémocnoatlantyckiego. W artykule wykorzystano glownie publikacje rosyjskie dotycza-
ce teorii wojny sieciowej, ktorych autorami sa A. Dugin i jego bliscy wspolpracownicy. Zawar-
ta w nich tres¢ starano si¢ skonfrontowaé z analizami oraz réznorodnymi materiatami, ktore
zamieszczono w prasie lub na portalach internetowych. Nalezy jednak pamigtac, ze czerpana
znich wiedza czgsto jest niepetna. Bywa tez znieksztatcana przez emocje towarzyszace debacie
publicznej i elementy walki informacyjnej, w ktorej biora udziat wszystkie strony konfliktu.

3 E. Postuszna, Terroryzm w czasach globalizacji. Przyczynek do rozwazan nad wojnami czwartej gene-
racji, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2016, nr 15, s. 181; J. Arquilla, D. Ronfeldt, Cyberwar is
Coming! ,,Comparative Strategy” 1993, nr 12, z. 2, s. 141-165. Por. J. Arquilla, D. Ronfeldt, The Adwent
of Netwar, Santa Monica 1996, s. 5-6; R. Brose, Cyberwar, Netwar, and the Future of Cyberdefense, w: 7"
International Conference on Cyber Conflict: Architectures in Cyberspace, M. Maybaum, A.M. Osula, L. Lind-
strom (red.), Tallin 2015, s. 25-38; J. Arquilla, 7o Build a Network, ,PRISM” 2014, nr 5, s. 22-34.

* K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie XXI wieku, ,,Bezpieczenstwo Narodowe” 2011,
nrl,s.23.

3> Odnos$nie do NCW zob. A. Cebrowski, J. Garstka, Network Centric Warfare: Its Origin and Future, ,,US
Naval Institute Proceedings Magazine” 1998, nr 124, z. 1, s. 28-35; J.R. Blaker, Transforming Military Force:
The Legacy of Arthur Cebrowski and Network Centric Warfare, London 2007, s. 21-129.

¢ A.I. Iyrun, I'eononumura nocmmooepna. Bpemena nosvix umnepuii. Ouepxu 2eononumuxu XXI eexa,
Canxkr-IletepOypr 2007, s. 338-339; A.I. Ayrus, [punyuner u cmpameeus epsoywei eotinvl [online], http://
katehon.com/ru/article/principy-i-strategiya-gryadushchey-voyny [dostep: 2 XII 2016].
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Teoria wojny sieciowej w ujeciu Aleksandra Dugina i jego wspolpracownikow
w latach 2008-2015

Aleksandr Dugin uchodzi za reprezentanta kremlowskich elit, ktorym jest bliska
idea odbudowy Imperium Rosyjskiego. Ta idea stata si¢ motywem przewodnim jego
wieloletniej dziatalnosci politycznej, naukowej 1 publicystycznej. Waznym watkiem
w biografii A. Dugina sg jego powiazania z wysokimi rangg przedstawicielami resortow
sitowych FR i administracji prezydenta Wtadimira Putina. Dugin oficjalnie przyznaje,
ze wiele projektow geopolitycznych przygotowywal na polecenie wladz’. Wydaje sig,
ze t¢ wypowiedz mozna odnie$¢ takze do projektu rosyjskiego modelu wojny siecio-
wej. Przedmiotowa koncepcja zostata zaprezentowana przez Dugina w 2008 r. w ksiazce
pt. Geopolityka postmoderny oraz w cyklu artykulow, ktory ukazat si¢ na famach kwar-
talnika ,,Wojny Informacyjne” («Mudopmarmonnsie BoiiHb»). Oprocz A. Dugina autora-
mi tych opracowan sa jego bliscy wspotpracownicy: Gieorgij Gawrisz, Walerij Korowin
i Pawel Zarifullin. Warto podkresli¢, e sa oni jednoczesnie teoretykami i praktykami wal-
ki informacyjnej i naleza do takich organizacji, jak Migdzynarodowy Ruch Eurazjanski
(ros. MexxaynaponHoe EBpasmiickoe napmkenue, ME/), Eurazjanski Zwiazek Mtodziezy
(ros. EBpasuiickuii coro3 mononéxu, ECM) i Klub Izborski (ros. M360opckuii kiy0)E.

Nalezy jednak pamigta¢, ze adaptujac zachodnie teorie, Rosjanie kieruja si¢ wia-
snymi zalozeniami i logika, przystosowujac je do wlasnych potrzeb. Taki zabieg umoz-
liwia z jednej strony maskowanie metod doskonalonych przez dziesigciolecia przez
radzieckie stuzby specjalne, a z drugiej — ich sankcjonowanie dzigki zapozyczaniu za-
chodnich osiagnigc i przysposabianiu ich do wtasnych celow, co zarazem podkresla sto-
sowanie przez Rosj¢ nowoczesnych metod i sSrodkow walki oraz utrwala poglad, jakoby
byta ona ofiara agresji informacyjnej Zachodu’.

7 A.I. Myrun, Cmpameauueckue 6b1600vl psimotr Jlunuu ITymuna [online], http://evrazia.org/article/2505
[dostep: 2 XII 2016]. Por. A. Umland, Aleksandr Dugin’s Transformation from a Lunatic Fringe Figure into
a Mainstream Political Publicist, 1980—1998: A Case Study in the Rise of Late and Post-Soviet Russian Fas-
cism, ,,Journal of Eurasian Studies” 2010, nr 1, s. 144-152; M. Wojnowski, Aleksandr Dugin a resorty sitowe
Federacji Rosyjskiej. Przyczynek do badan nad wykorzystaniem geopolityki przez cywilne i wojskowe stuzby
specjalne we wspolczesnej Rogji, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 10, s. 11-38. Szerzej na
temat kierowanych przez Dugina instytucji naukowych, think tankow i realizowanych tam projektow badaw-
czych zob. V. Rossman, Moscow State University’s Department of Sociology and the Climate of Opinion in
Post—Soviet Russia, w: Eurasianism and the European Far Right: Reshaping the Europe — Russia Relation-
ship, M. Laruelle (red.), London 2015, s. 55-77; M. Laruelle, The Izborsky Club, or the New Conservative
Avant-Garde in Russia, ,,The Russian Review” 2016, nr 75, s. 626—644.

8 AL Jyrun, [leonoarumuka nocmmooepua..., s. 321-346. Por. A.I. Jlyrun, Teopemuueckue
ocnogvl cemegvix 6otin, ,Hbopmaunonnsle BoitHe” 2008, nr 1, s. 2-10; tenze, Cemeyenmpuunvie
sounvl, ,Jupopmarmonusie Boituel” 2008, nr 1, s. 10-17; I'b. Fapumt, Tpancgopmayus mexanuzmog
obecneyenus HAYUOHANLHOU DE30NACHOCMU 6 YCI08UAX NOCMMOOepHa. Mncmumyyuonanbhsie acnekmel,
MHbopmanmonnsie BoiHbI” 2008, nr 2, s. 24-37; I1. 3apudymiun, Cemesasn eouna na Ceseprom Kaskase,
MHbopmannonnsie BoitHe” 2008, nr 2, s. 37-42; B. Koposun, Cemesas souina Amepurxu npomug Poccuu
na npumepe Yeunu, ,JMudopmarmonnsie Boiiuer” 2008, nr 2, s. 42-47. Kwartalnik jest wydawany od 2007 r.
przez Akademig Informacyjnej Samoobrony wespot z Rosyjska Akademia Nauk i Akademia Nauk Woj-
skowych, ktora $cisle wspotpracuje z Ministerstwem Obrony i Sztabem Generalnym Sit Zbrojnych FR.
Periodyk jest bezptatnie dystrybuowany do instytucji panstwowych i wojskowych. W sktad rady naukowej
i kolegium redakcyjnego kwartalnika, oprocz Aleksandra Dugina, wchodza takze wysocy ranga wojskowi
i przedstawiciele shuzb specjalnych (m.in. generat armii Mahmut Gariejew i Wiadimir Szulc, ktory w latach
1999-2000 byt naczelnikiem Akademii FSB, nastgpnie do 2003 r., petnit funkcjg sekretarza stanu i zastgpcy
dyrektora FSB). Zob. M. Wojnowski, ,, Zarzqdzanie refleksyjne” jako paradygmat rosyjskich operacji infor-
macyjno-psychologicznych w XXI w., ,,Przeglad Bezpieczenstwa Wewngtrznego” 2015, nr 12, s. 15.

° J. Darczewska, Diabel thwi w szczegotach. Wojna informacyjna w Swietle doktryny wojennej Rosji,
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Aby zrozumie¢ rosyjska koncepcj¢ wojny sieciowej, konieczne jest najpierw przed-
stawienie jej podstaw filozoficznych. Wedlug A. Dugina stosunki spoteczne we wszyst-
kich cywilizacjach opieraja si¢ na przeciwienstwie dwoch paradygmatow: hierarchii
i entropii. Pojgcie hierarchii rosyjski geopolityk odnosi do wszelkich form organiza-
cji spoleczenstw, panstw i cywilizacji, ktore tworza jednolite, zamknigte, hierarchiczne
i scentralizowane systemy. Przeciwienstwo paradygmatu hierarchii stanowi paradygmat
entropii, ktory jest miara stopnia nieuporzadkowania, chaosu i niejednolitego charak-
teru danego systemu spotecznego oraz zachodzacych w nim spontanicznych (samorzut-
nych) procesow. Paradygmat entropii okresla wszelkie procesy i zjawiska majace na
celu destrukcjg hierarchii. Dlatego tez, zdaniem A. Dugina, sie¢ nalezy rozpatrywac
przez paradygmat entropii, poniewaz jest on elastyczna forma wspotdziatania réznych
komorek (ludzie, grupy spoleczne, organizacje, stowarzyszenia itp.) charakteryzujaca
si¢ stala wymiang informacji i, w odréznieniu od struktur hierarchicznych, ciagla zdol-
noscia do transformacji. Sieci stanowia wigc informacyjno-techniczng i informacyjno-
-psychologiczna przestrzen, w ktorej nastgpuje pozyskiwanie, obrobka i wymiana in-
formacji. W opinii A. Dugina sie¢ jest postmodernistycznym, postindustrialnym bytem,
ktory zastepuje zaréwno hierarchiczne struktury tradycyjnych spotecznosci, jak i formy
organizacji spoteczenstw modernistycznych, utozsamianych m.in. przez panstwo i jego
instytucje. Sie¢ wpisuje si¢ w paradygmat entropii takze dlatego, Ze jest zwiazana z roz-
przestrzenianiem si¢ destrukcyjnych wzorcow, ktore niszcza porzadek panstwa. Istota
wojny sieciowej jest zatem uzyskanie kontroli nad przestrzenia informacyjno-techniczna
i informacyjno-psychologiczna nieprzyjaciela za pomocg sieci funkcjonujacych w jego
spoteczenstwie, co umozliwia sktonienie go do podjgcia dziatan korzystnych dla agreso-
ra. To z kolei moze w przysztosci doprowadzi¢ do osiagnigcia ostatecznego celu wojny
sieciowej, czyli uzyskania kontroli nad obszarem, ktory de facto nalezy do wroga.

Wedhig Dugina do prowadzenia wojny sieciowej niezbg¢dne jest pozyskanie, kon-
trolowanie lub stworzenie nast¢pujacych rodzajow sieci:

1) siecipierwotnych, ktore tworza grupy przestgpcze, mniejszosci etniczne i re-
ligijne. Do tej kategorii zaliczaja sig takze sekty i zwiazki wyznaniowe, ktore nie
maja jasno okreslonego statusu prawnego, co pozwala skutecznie maskowac ich
destrukcyjna dziatalnosé,

2) sieci wtornych, czyli organizacji pozarzadowych, fundacji, ,,fabryk mysli”,
organizacji zajmujacych si¢ obrong praw cztowieka, stowarzyszen i organizacji
o charakterze naukowo-badawczym oraz ruchow mtodziezowych. Sa one dopet-
nieniem sieci pierwotnych. Zaleta tych sieci jest to, ze ich oficjalna dzialalnos¢,
pomimo wsparcia finansowego i logistycznego otrzymywanego z zagranicy, mie-
$ci si¢ w granicach prawa, co znacznie utrudnia zdemaskowanie ich wywrotowe;j
aktywnosci,

3) sieciagentury wplywu, ktére powinny funkcjonowac bez koniecznosci wer-
bunku poszczegodlnych osob. W warunkach wojny sieciowej funkcj¢ agentury
wplywu czgsto petni tzw. aktywna mniejszo$¢ (ros. akmugHoe MeHbUUHCMEBO)
wchodzaca w sktad danej sieci. Jej dziatania aktywizuje si¢ np. przez symulowa-
nie zainteresowania jej liderem lub grupa przywoddcza, zamieszczajac wzmianki
na ich temat w lokalnej prasie, zapraszajac na konferencje naukowe lub okazujac

Warszawa 2015, s. 14-15; T.L. Thomas, The Russian Understanding of Information Operations and Infor-
mation Warfare, w: Volume III of Information Age Anthology: The Information Age Military, D.S. Alberts,
D.S. Papp (red.), Washington 2001, s. 783.
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zainteresowanie pomystami lub ideami, ktore sa dla nich cenne itd. Te dziata-
nia wpisuja si¢ w proces kreowania tzw. sztucznej uwagi. To pozwala zyskiwac
przychylno$¢ osob lub grup przydatnych dla agresora bez potrzeby ich werbo-
wania. Nastgpnie poddaje sig ich indoktrynacji ideologicznej za pomoca idei ko-
rzystnych z punktu widzenia celé6w i interesow podmiotu prowadzacego wojng
sieciowa. Takie dziatanie utwierdza ludzi w przekonaniu, ze post¢puja stusznie,
realizujac zamiary agresora. Nie oznacza to wcale rezygnacji z klasycznej agen-
tury wptywu'®.

A. Dugin podkresla, ze gtdéwna cecha wojny sieciowej jest dazenie do maksymal-
nej synchronizacji dziatan, srodkéw i metod. Operacje charakterystyczne dla tej formy
konfliktu sa prowadzone jednoczes$nie w czterech przestrzeniach, tj.:

1) w przestrzeni fizycznej, czyli tradycyjnym obszarze dziatan wojennych obejmu-
jacym srodowisko geograficzne: lad, morze, ziemig, powietrze i kosmos,

2) w przestrzeni informacyjnej, w ktorej informacje sg generowane, nastgpnie prze-
ksztatcane i dystrybuowane. Obejmuje ona takze wszelka infrastrukturg informa-
tyczna, mechanizmy zdobywania lub pozyskiwania informacji oraz matematycz-
ne modele jej obrobki itp.,

3) w przestrzeni kognitywnej, obejmujacej indywidualng i grupowa swiadomose,
procesy poznawcze, mechanizmy podejmowania decyzji i motywacje dziatan za-
réwno poszczegdlnych osob, jak i grup spotecznych,

4) w przestrzeni spoleczno-kulturowej, ktora jest polem wspotdziatania ludzi, or-
ganizacji spolecznych i politycznych. To pole jest oparte na historycznych, kul-
turowych 1 religijnych wartos$ciach, ktére moga by¢ ksztattowane przez strong
prowadzaca wojng sieciowa. W opinii rosyjskich teoretykoéw sfera kognitywna
i spoteczno-kulturowa sa najwazniejsze dla powodzenia operacji'’.

Zdobycie przewagi w tych przestrzeniach jest gwarantem osiagnigcia zwycigstwa
w wojnie sieciowej. Wedlug A. Dugina i jego wspolpracownikow Rosja moze skutecznie
przeciwstawi¢ si¢ wojnie sieciowej Zachodu, jesli zostang spetnione dwa warunki. Po
pierwsze, nalezy stworzy¢ ,,sie¢ eurazjanska”, ktora ma by¢ symetryczna odpowiedzia
na ,sie¢ atlantycka”. W tym celu rosyjski geopolityk w 2008 r. postulowal powotanie
specjalnej grupy, w ktorej sktad powinni wej$¢ wysocy ranga urzednicy panstwowi,
najlepsze (tzw. postannicze, zaangazowane) kadry wywodzace si¢ z rosyjskich stuzb
specjalnych oraz autorytety — intelektualisci, uczeni, politolodzy, dziennikarze, artys$ci
i dzialacze kultury. Model ,,sieci eurazjanskiej”, przeciwstawiany ,,sieci atlantyckiej”,
powinien taczy¢ podstawowe cechy amerykanskiego postmodernizmu i $rodki wal-
ki prowadzonej metoda sieciocentryczna z rosyjska specyfika. Symetryczne do atlan-
tycko-amerykanskich wektory ,razenia informacyjnego” powinny by¢ zorientowane

10 AT lyrun, B. Koposun, A. BoenyHos, Cemegbie 6oinbl. .., s. 55-57; A.I. Qyrun, Pycckas eotina...,
s. 204-207; tenze, Teopemuueckue ocHosbl cemesbix 60lH..., s. 6—7. Por. O.C. Aunpeesa, Henpasumens-
cmeennvle opeanu3ayul KaKk UHCmpymenm 2nooaivnoi nonumuxu, ,,Bracts” 2009, nr 4, s. 54-57; A.O. Hay-
MOB, Medcdynapoonvle nenpasumenbcmeentvle Opeanu3ayuu u npobiemst 2106a1bHo20 ynpasienus, ,,locy-
napctBenHoe ynpasnenue” 2013, nr 9, s. 49-76. Na temat manipulacji $wiadomoscia spoteczna przez sekty
i grupy o charakterze okultystycznym zob. B.E. Jlenckuii, A.M. CrenanoB, Ocobennocmu peghnekcugnuix
npoyeccos 6 KyIbmosblx opeaHu3ayusx, ,PedaekcuBHble mporeccsl 1 ynpasnenue” 2002, nr 2, s. 59-73.

AL Jlyrun, B. Koposus, A. Bosuysos, Cemesbie 6oiinbl. .., s. 49—51; A.I. lyrun, Pycckas eotina. ..,
s. 187-191. Por. JI.B. CaBun, Cemeyenmpuunsle 60liHbl — Om KOHYenyuu K cneyonepayusim, w: I eononumu-
xa. Ungopmayuonno-ananumuyecroe uzoanue. Boinyck IV: Besonacnocms, JI.B. CaBus (red.), Mocksa 2010,
s. 70-78.
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w doktadnie przeciwnym kierunku. Warunkiem skuteczno$ci modelu ma by¢ ,,postmo-
dernizacja” rosyjskich sit zbrojnych, stuzb specjalnych, instytucji panstwowych, syste-
mow informacyjnych, komunikacyjnych itp. Dugin podkresla, Ze bez tego wysitku Rosja
jest skazana na kolejne klgski, poniewaz wojng sieciowa mozna wygra¢ tylko srodkami
sieciowymi, adaptujac je do wlasnych realiow i celow oraz skutecznie wykorzystujac
nowoczesne technologie'?.

Po drugie, na szczeblu migdzynarodowym i regionalnym nalezy wdrozy¢ reali-
zacjg rosyjskiego projektu swiatopogladowego, ktory bylby uniwersalny, czyli mozli-
wy do przyjecia przez inne narody, oraz stanowitby alternatywe dla liberalnej ideolo-
gii lansowanej przez Stany Zjednoczone i Uni¢ Europejska oraz amerykanskiego mitu
0 ,,wolno$ci i demokracji”'®. Rosyjscy eksperci podkre$laja, ze w warunkach spoteczen-
stwa informacyjnego takie ,,platformy wartos$ci” (ros. yenrnocmusie niamgopmot) petnia
funkcjg systemow operacyjnych, na ktorych podstawie formutuje si¢ kody geopolitycz-
ne poszczegolnych panstw, tworzy si¢ informacyjna, kognitywna i spoteczno-kulturowa
przestrzen, w ktorej funkcjonuja sieci spoteczne i rézne organizacje. To pozwala konso-
lidowac¢ spoteczenstwo na podstawie wspolnego §wiatopogladu i systemu wartosci. We-
dhug Gieorgija Gawrisza ,,platforma wartosci” dla ,,geopolitycznej migdzynarodowki”
z Rosja stojaca na jej czele powinna bazowac na takich wartosciach, jak: geopolityczna
koncepcja swiata wielobiegunowego (w opozycji do wizji Swiata jednobiegunowego,
reprezentowanej przez USA), konserwatyzm, eurazjatycka kultura i tozsamo$¢ religij-
na (jako alternatywa dla ,,zachodniego nihilizmu i indywidualizmu”) oraz antygloba-
lizm (jako sprzeciw wobec ekspansjonistycznych dazen ,,atlantyckiej oligarchii”)!.

Do stworzonej przez A. Dugina koncepcji wojny sieciowej nawiazat w 2015 r.
Aleksandr Bowdunow — dziatacz Eurazjanskiego Zwiazku Mtodziezy. Jego opracowa-
nie pt. Cywilizacyjne porachunki zastuguje na szczegdlng uwage. Zawiera ono rozwa-
Zania autora na temat mozliwosci prowadzenia wojny sieciowej przez Rosje w Europie
oraz zalecenia, w jaki sposob panstwo rosyjskie moze ja wykorzysta¢ do realizacji wta-
snych celéw geopolitycznych:

Nie ma zadnej watpliwosci, ze w chwili obecnej wojng sieciowa sa zdolne prowa-
dzi¢ tylko Stany Zjednoczone przeciwko catej reszcie $wiata. Nie oznacza to jednak, ze
zaden inny osrodek geopolityczny nie jest zdolny do sieciowej odpowiedzi. Rozpatrzmy
mozliwosci prowadzenia wojny sieciowej przez Rosj¢ w Europie i zbadajmy, w jaki spo-
sob nasz kraj moze wykorzysta¢ dana technologig. Po pierwsze, do prowadzenia wojen
sieciowych niezbgdne s dla nas sieci organizacyjne i informacyjne. Skad je wzia¢? Mozna
wykorzysta¢ posiadane juz sieci. W tym przypadku ograniczeni bedziemy pewnymi ide-
ami, znajdujacymi si¢ u podstaw danych sieci. Trzeba bedzie te sieci dopiero podporzad-

2 AT. Jyrun, leononumura nocmmooepna..., s. 338-340; A.I. Iyrun, B. KoposuHn, A. BoBayHOB,
Cemesvle gotinbi. .., s. 66—67; A.I. [lyrun, Pycckas 6otina. . ., s. 253-260.

13 A.B. MaHoiino, L{ennocmupie 0CHOBbI Ynpaesienus MeNCYueuIu3ayuOHHbIMU KOHGAUKMAMU. POCCUTICKASL
Mooeny, ,MexayHapoassie orHouenus” 2012, nr 1, s. 32-43; O.I'. Kapnosuu, A.B. Mawoiino, I'10. ®umanmo-
HOB, Texnonocuu «msekoy cunvt Ha soopysxcenuu CLLIA: omeem Poccuu, Mocksa 2015, s. 475-484.

4 T.B. laBpuw, Tpancghopmayus mexanuzmos. .., s. 34-35. Szerzej ta problematyka zostata omowiona przez
autora w nastgpujacych opracowaniach: I'b. I'aBpu, «@unocogus neoespaszuiicmea ¢ konmekcme napaouem
«npocmpancmea» u «epemenuy [online], http://evraz-info.narod.ru/30.htm [dostep: 10 XII 2016]; tenze, On-
MON02UsL HEOEBPABUTICKO20 NOTUMUKO-NPAB08020 Juckypca, Poctos-Ha-/lony 2006. Por. Pycckas dokmpuna.
T'ocyoapcmesennas uoeonocus snoxu Illymuna, A.b. Kobsixos, B.B. Aeepbsinos (red.), Mocksa 2016, s. 83-87,
152-194; O.H. SIauukuii, M4oeonozus u cemo, ,,Bnacts” 2016, nr 1, s. 30-36.
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kowa¢ naszej kontroli. Mozna sprobowac tworzy¢ wlasne sieci na terytorium przeciwnika,
co jest trudniejsze, ale beda to juz nasze sieci, od poczatku przez nas kontrolowane. Aby
wyjasnic¢, do jakich celéw dazymy, i zrozumie¢, co znajdzie si¢ u podstaw doktrynalnego
poziomu naszej wojny w Europie, nalezy poja¢ znaczenie toczacej si¢ wojny, istotg kon-
fliktu. Konflikt pomigdzy Rosja i Zachodem posiada dwa najistotniejsze wymiary: geopo-
lityczny i cywilizacyjny. Rola wymiaru cywilizacyjnego w ostatnim czasie wzrosta tak,
ze coraz czgsciej mowi si¢ o konflikcie pomigdzy cywilizacjami. W zwiazku z absolutng
niezgodnoscia podstawowych zatozen cywilizacyjnych, ostatecznym rozwiazaniem tego
konfliktu moze by¢ tylko zniszczenie jednego z jego uczestnikow. W tym przypadku po-
minmy same przestanki konfliktu. A zatem, stwierdzajac cywilizacyjny charakter konfliktu
pomigdzy Rosja i Zachodem, stawiamy sobie za cel zniszczenie Zachodu w jego wspot-
czesnym ksztalcie jako cywilizacji'®.

Rosyjska koncepcja wojny sieciowej zostata oparta na fundamencie ideologicz-
nym, ktory stanowia réznice migdzy ,,rosyjska cywilizacja eurazjatycka” a ,,cywilizacja
atlantycka” utozsamiana przez Stany Zjednoczone i ich sojusznikow. Rosyjska polity-
ka informacyjna polega na kreowaniu i promowaniu narracji, w ktorej §wiatu zagraza
z jednej strony radykalizm religijny i polityczny (islamisci, faszysci, nacjonalisci),
a z drugiej — postmodernistyczny liberalizm Zachodu, za ktorym kryja si¢ amerykanskie
dazenia do panowania nad $wiatem. W tej narracji Rosja jest prezentowana jako glowny
obronca stabilnego tadu migdzynarodowego, suwerennosci panstwowe;j, religii i trady-
cyjnego modelu rodziny'®.

Paradygmat ideologiczny odgrywa wigc najwazniejsza rolg w dziataniach opisy-
wanych przez Bowdunowa. Jego zdaniem, aby skutecznie prowadzi¢ wojng sieciowa
w Europie, nalezy wykorzysta¢ sieci pierwotne, ktore s ukierunkowane na destruk-
cje wspolczesnej europejskiej tozsamosei cywilizacyjnej. W tym celu trzeba wspieraé
i wykorzystywac wszelkie tendencje i ruchy separatystyczne, ugrupowania o charakterze
neonazistowskim, rasistowskim, antyglobalistycznym, a takze grupy ekologow, euro-
sceptykow, izolacjonistow, nielegalnych emigrantow, sekty oraz organizacje mniejszosci
narodowych i etnicznych. Jak juz powiedziano, sie¢ stanowi przeciwienstwo panstwa
jako struktury hierarchicznej, od ktorej stara si¢ przeja¢ czg$¢ suwerennosci. Wedtug
rosyjskiego eksperta ten czynnik moze by¢ najistotniejszy dla rosyjskich dziatan w Eu-
ropie, poniewaz antypanstwowos$¢ sieci jest wpisana w ideologi¢ wielu ,,antysystemo-
wych” organizacji i grup. Znajduje ona swiadoma akceptacj¢ 0sob nalezacych do tych
grup, co powoduje, ze w imi¢ ideologii sa oni w stanie zniszczy¢ wlasne panstwo. Dlate-
go tez z punktu widzenia Rosji konieczne jest, aby to przekonanie ugruntowywac przez
implementowanie go do §wiadomosci 0sob tworzacych dang sie¢ wirtualnej ideologii
opartej na zatozeniu, ze panstwo, do ktorego naleza, ma charakter opresyjny. Aby osia-
gnac¢ ten cel, powinno sig zastosowac np. ideologig ,,okupacyjnego rzadu syjonistyczne-
g0” (I0S. CUOHUCMCKOe OKKYNAYUOHHOE Npasumenbcmeo), co jest szczegdlnie skuteczne

5 Cyt. za: A. bosnynoB, Lusunuszayuonnsle pasbopru [online], http://evrazia.org/article/230 [dostgp:
10 XI12016].
16 W. Rodkiewicz, J. Rogoza, Potiomkinowski konserwatyzm. Ideologiczne narzedzie Kremla, Warszawa 2015,
s. 19-20; .A. Konosanos, M.B. MenbHukoBa, Cpasnumenvbuvlli aHaiu3 HAnpaeieHuli cO8pPeMeHHOU
POCCULICKOU KOHCEPBAMUBHOU 00U eCME8eHHO-NOIUMUYeCcKou Mblcu, ,,BecTHik OMckoro yHuBepceurera” 2013,
nr 1, s. 181-188; O.b. Iloasunues, O mode na koncepeamusm 6 nocmcogemckou Poccuu u paznoodopasuu eé
npupoowt, ,,.Bectnuk Ilepmckoro Yausepcurera” 2015, nr 2, s. 27-33.
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wobec organizacji prawicowych i skrajnie prawicowych. W ten sposéb w $wiadomosci
cztonkow takich grup tworzy si¢ obraz kazdej ,,obecnej wladzy”, ktora jest postrzega-
na jako narzedzie realizujace interesy Zydow, masondw i roznych mafii politycznych!’.
Nastepnie wobec tak okreslonego przeciwnika, ktorym w $wiadomosci tych ludzi staje
si¢ ich wlasne panstwo, ,,operatorzy sieci” kierujacy operacjami w ramach wojny siecio-
wej sugeruja cztonkom kontrolowanych przez nich struktur stosowanie dziatan miesz-
czacych si¢ w ramach strategii oporu niekierowanego. Jej istota polega na tym,
ze system organizacyjny opiera si¢ na autonomicznie funkcjonujacych komoérkach, bez
centralnej kontroli i centralnego zarzadzania. Wszystkie jednostki i komorki dziataja
niezaleznie od siebie i nigdy nie zglaszaja si¢ do centrali lub przywddey po instrukcje.
Warunkiem funkcjonowania takiej sieci jest to, ze zaangazowane w nig osoby musza
doktadnie wiedziec, jakie dziatania i przeciwko komu maja podejmowac. Dlatego tez te
osoby maja podobny $wiatopoglad, ten sam cel i sa zwolennikami tej samej ideologii'®.

W odroznieniu od prawicy lewica interpretuje sie¢ jako alternatywg wobec analo-
gicznych sieci globalistycznych, przedstawionych chocby w ksiazce pt. Imperium autor-
stwa marksistow Antonia Negri i Michaela Hardta'. Jak zauwaza A. Bowdunow, pro-
wadzenie wojny sieciowej ulatwiaja procesy dezintegracyjne zachodzace w UE. Warto
podkresli¢, ze frakcje Parlamentu Europejskiego tacza przedstawicieli roznych krajow
o podobnych przekonaniach politycznych, jednak nie wszystkie te sieci akceptuja Unig
Europejska w jej obecnym ksztalcie, odmawiajac poparcia dla jej polityki. W opinii Bow-
dunowa w Parlamencie Europejskim istnieje silna frakcja sieci ztozonych z deputowa-
nych o przekonaniach eurosceptycznych lub wrogich wobec UE, ktora ma wplyw na
catoksztatt jej polityki. Rosyjski geopolityk przyznaje, ze byloby wrgcz niezrozumiate,
aby nie sprobowac jej wykorzystac®.

Po drugie, wedlug Bowdunowa nalezy tworzy¢ sieci wtdrne (informacyjne i orga-
nizacyjne) na podstawie specjalnie do tego celu przygotowanej ideologii. Chodzi o stwo-
rzenie tozsamosci taczacej ich cztonkéw. W opinii Bowdunowa wazne jest doswiadcze-
nie zdobyte podczas tworzenia sieci ruchu eurazjanskiego w Europie, co zapoczatkowat
Migdzynarodowy Ruch Eurazjanski. Zdaniem rosyjskiego geopolityka eurazjanizm jest
ideologia znana w srodowisku migdzynarodowym, dlatego tez moze zosta¢ zaakcepto-
wany przez wspolczesnego Europejczyka. W zwiazku z tym, ze ideologia eurazjanska
stanowi platform¢ ideowa, na ktorej opiera sig¢ tozsamos¢ sieci eurazjanskich, to sie-
ci te rozmywaja tozsamos¢ europejska, tworzac ,,piata kolumng” Rosji na Zachodzie.

7 Tamze. Ideologia okupacyjnego rzadu syjonistycznego — zbior idei i wyobrazen ksztattujacych
$wiatopoglad danej grupy ludzi na podstawie teorii spiskowych. Zaktada ona, ze rzeczywisto$¢ polityczna,
ekonomiczna i spoteczna jest kreowana przez zydowskie, masonskie i okultystyczne organizacje dziatajace
na rzecz Nowego Porzadku Swiata (ang. New World Order, NWO). Przyktadowo, w USA czlonkowie grup
,.patriotycznych” wierza m.in. w tworzenie na terenie Stanow Zjednoczonych obozéw koncentracyjnych ma-
jacych w blizej nieokreslonej przysztosci pomiesci¢ ,,niepokornych obywateli”. Te osoby daja takze wiarg
fantastycznym teoriom dotyczacym zatruwania zywnosci, wody 1 powietrza psychoaktywnymi substancjami,
co ma utatwi¢ ogtupienie nieswiadomej spisku wigkszosci. Niechg¢ tych grup jest skierowana ku administracji,
rzadowi i panstwu jako systemowi opresji. Rezultatem tego przekonania jest m.in. tworzenie klubow strzelec-
kich i milicji obywatelskich skupiajacych aktywistow, ktorzy doskonala sposoby walki na wypadek konfronta-
cji zrzadem. Zob. J. Kaplan, Encyclopedia of White Power: A Sourcebook on the Radical Racist Right, Walnut
Creek—Lahnam-New York—Oxford 2000, s. 367-374.

18 P.W. Gray, Leaderless Resistance, Networked Organization, and Ideological Hegemony, ,,Terrorism and
Political Violence” 2013, nr 25, s. 655-671. Por. L.R. Beam, Leaderless Resistance, ,,The Seditionist” [online]
1992, nr 12, http://www.louisbeam.com/leaderless.htm [dostgp: 16 11 2017].

1 M. Hardt, A. Negri, Empire, Cambridge—London 2000, s. 160—183, 260-280.

2 A. BoBnyHOB, [[usunuszayuonnsle pazoopKii. ..
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Aby je stworzy¢, nalezy pozyskac europejskich intelektualistow, ktorzy maja zdolnosci
opiniotworcze. Zdaniem rosyjskich geopolitykow najbardziej perspektywiczne w tym
wzgledzie sa organizacje i ruchy polityczne noszace wspolne miano ,,Nowej Prawicy”
(reprezentowane przez np. Alaina de Benoista, Roberta Steuckersa i innych). Mimo
ze ich oblicze ideowe ma korzenie europejskie, co czyni te organizacje wiarygodnymi
w ojczystych krajach, to sg one prorosyjskie i antyamerykanskie. Dlatego tez moga
by¢ dla Rosji zrodlem lub nosnikiem narracji dla niej pozadanej, ktorej przekazywanie
bedzie ugruntowywac ideowa tozsamos¢ cztonkow sieci, co pozwoli manipulowac jej
dziatalno$cia w sposob korzystny dla FR*.

Nie mniej perspektywiczne jest wlaczenie do tego rodzaju dziatalnosci takze
intelektualistow lewicowych. Oprocz ideologii rownie istotnym czynnikiem inte-
grujacym czlonkow sieci sa utrwalane w ich §wiadomosci wyobrazenia i mity. Na-
lezy konsekwentnie operowac takimi pojgciami i obrazami, jak ,,czlowiek legenda”
(np. Ian Stuart Donaldson dla skrajnej prawicy lub Ernesto Che Guevara dla lewi-
cy), 1 tworzy¢ takie ikony. Bardzo pomocne jest takze tworzenie anegdot, rozpo-
wszechnianie plotek, bajek i roznorakich wymystow na temat przeciwnika, co sta-
nowi element poziomu narracyjnego wojny sieciowej. Manipulowanie tozsamoscia
jest jednym z najwazniejszych zabiegéw stosowanych w tego rodzaju konflikcie.
Aby manipulacja byla skuteczna, jej obiekt musi zosta¢ przeniesiony ze srodowiska
realnego do wirtualnej przestrzeni, gdzie istnieje mozliwos¢ jego modyfikacji. Taka
sfabrykowana tozsamo$¢ nie powinna by¢ zwiazana ze skomplikowanymi ideolo-
giami. Nie powinna tez odwotywac si¢ do racjonalnego myslenia, lecz odpowiadaé
mentalnosci wspotczesnego czlowieka, tzn. uosabiac¢ $wiat gier komputerowych, fil-
mow itp. W tym przypadku ideologi¢ nalezy zastapi¢ moda, marka i stylem. Mani-

2 Tamze. Por. A. Ymuanu, 3abnyscoenus 3anadnvix anonozemos Ilymuna: nyeano «pycoghoouu»
U BHEWIHSIS KPUMUKA HblHewHe2o pykosoocmea Kpemas, ,,opyM HOBeliIeH BOCTOUHOEBPOIIEHCKOIT HCTOPUH
n KyneTyphl” 2015, nr 2, s. 261-267. Temu celowi stuza rowniez Czwarta Teoria Polityczna (dalej: 4 TP)
i tzw. dynamiczny konserwatyzm — wirtualne ideologie tworzone w celu pozyskania dla Rosji zachodniego
audytorium, aktywizacji ,,pozytecznych idiotow” itd. 4 TP stanowi realizowany przez A. Dugina projekt
uniwersalnej ideologii, ktora taczy wszelkie nurty i ruchy przeciwne liberalizmowi, postmodernizmowi,
spofeczenstwu postindustrialnemu i globalizmowi wraz z jego podstawami logistycznymi i technologicz-
nymi. 4 TP ma jasno sprecyzowany paradygmat geopolityczny: wspomniane warto$ci utozsamia ze Sta-
nami Zjednoczonymi i NATO, stanowiac probg wykorzystania wszelkich podmiotow sprzeciwiajacych
si¢ polityce bloku atlantyckiego, bez wzglgdu na ich oblicze ideowe i cele, co w praktyce stuzy geopo-
litycznym interesom Rosji. W konfrontacji z liberalna cywilizacja atlantycka Rosja zostata usytuowana
na pozycjach ,.konserwatywnych”. Wedlug Dugina ,,konserwatysta” jest bowiem kazdy, kto sprzeciwia si¢
»atlantyckiej hegemonii”. W ramy 4 TP wpisuja si¢ wigc wszelkie prawicowe, lewicowe, metapolityczne
ideologie, ktore kontestuja obecny uktad stosunkéw migdzynarodowych (,,hegemonia Stanéw Zjednoczo-
nych”), w tym eurazjanizm i narodowy bolszewizm. Zob. A.I". Jlyrun, Yemeépmas nonumuueckas meopus.
Poccusi u nonumuueckue uoeu XXI sexa, Cankt-IlerepOypr 2009, s. 14-19, 78-80, 93-94, 98-100; ten-
ze, Qunocopus enobanusma — Gurocopus konmpenobanuzma (00KIA0 HA MeNHCOYHAPOOHOU KOHDepeHyuu
«Iobanusm u enobanvnas 6ezonacnocmoy, e. Mockea, dexabpy 2000 e., Xpam Xpucma Cnacumens),
w: Ocnosul espasuticmea, A.I. Iyrun (red.), Mocksa 2002, s. 548-557. Jak ujawnit na swoim blogu Anton
Szechowcow, byly cztonek Eurazjanskiego Zwiazku Mtodziezy, sam Dugin nie wierzy w 4 TP, traktujac ja
jako narzedzie realizacji konkretnych celow geopolitycznych. Zob. A. Shekhovtsov, Russian Fascist Alek-
sandr Dugin’s Dreams of Dictatorship in Russia [online], http://anton-shekhovtsov.blogspot.com/2014/02/
russian-fascist-aleksandr-dugin-is.html [dostgp: 11 XII 2016]. Dynamiczny konserwatyzm jest natomiast
terminem stosowanym przez kremlowskich polittechnologow dla okreslenia wszelkich form konserwaty-
zmu, i podobnie jak 4 TP jest atrakcyjna oferta ideologiczna skierowana do europejskich elit o nastawieniu
eurosceptycznym, antyamerykanskim oraz antyglobalistycznym, broniacych tradycyjnych wartosci chrze-
$cijanskich. Zob. B.B. ABepbsiHoB i in., [pyeas xonoonas eouna. Cmpameeus ona Poccuu, ,,I360pckuit
kiay0” 2014, nr 10, s. 40.
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pulujac taka chwiejna tozsamoscia oparta tylko na komercji i sposobie zycia, mozna
wplywaé na zachowanie ludzi i programowac ich czyny w celu pozadanym przez
podmioty prowadzace operacje sieciowe?.

Po trzecie, jak postuluje Bodunow, nalezy systematycznie rozbudowywacé i dosko-
nali¢ infrastrukturg sieciowa. Sie¢ sktada si¢ z wielu komérek, z ktorych kazda wypetnia
swoje — nieraz bardzo precyzyjnie okreslone, wymagajace specjalistycznych umiejgtno-
$ci — zadanie. Najbardziej rozpowszechniona forma dziatania w wojnach sieciowych
jest taktyka ,,roju”, ktora polega na zsynchronizowanym ataku wielu elementoéw sie-
ci na przeciwnika z uwzglgdnieniem celu, miejsca i czasu. Taktyka ,,roju” moze by¢
stosowana zarowno dyspersyjnie, jak i centralnie, co oznacza, ze atak informacyj-
ny moze by¢ prowadzony z réznych stron internetowych albo z jednej. Dyspersyj-
na forma ataku jest bardziej skuteczna, poniewaz wsrdd postronnych obserwatorow
i samych czlonkéw sieci wywotuje iluzjg niezaleznosci. Dlatego tez sieci powinny
by¢ zroéznicowane, dzigki czemu jest mozliwe ,,podiaczenie” (od ros. ocemesumo,
dost. ‘oples¢ siecia’) do nich jak najwigkszej liczby osob, grup i organizacji. Aby to
osiagnac, konieczne jest tworzenie struktur wedlug kryterium zroéznicowania spotecz-
nego. Dlatego tez tworzy si¢ sieci ztozone z przedstawicieli elit, $wiata nauki, ugru-
powan politycznych, a takze zwyktych ludzi, subkultur, ruchéw mtodziezowych itd.
Rownoczesnie nalezy rozwija¢ gtowne atuty takiej struktury: wymiang informacji, jej
interaktywno$¢ i zaangazowanie wszystkich jej podmiotow. W tym celu jako uzupet-
nienie istniejacych juz sieci i sposobow ich komunikacji nalezy tworzy¢ wciaz nowe.
To dotyczy gtéwnie stron internetowych i interaktywnych agencji sieciowych. Nalezy
samodzielnie tworzy¢ takie agencje, w ktorych autorami materialow sa sami cztonko-
wie sieci. To zwigksza zaufanie wobec agencji ze strony osob tworzacych sie€ i ich
integruje (poziom spoleczny wojny sieciowej), a takze umozliwia tworcom agencji
i stron internetowych oraz samym czlonkom sieci dotarcie do zawsze aktualnych
informacji. Wedlug Bowdunowa przykladem tego typu dzialan jest organizowanie
portali i forow roznych ugrupowan, ktorych wspdlna cecha jest np. niezadowolenie
i kontestowanie otaczajacej rzeczywistosci, sytuacji politycznej w danym panstwie
lub regionie itp. Wygoda prowadzenia takiej dzialalnosci w Europie polega na tym,
ze Internet jest tam powszechnie dostgpny. Oprocz tego — stwierdza Bowdunow — do
kontaktow w sieci Europejczycy z zasady wykorzystuja czgsto jeden jgzyk — angiel-
ski, co bardzo utatwia prowadzenie dziatalnosci. Istotne jest jednak wykorzystywanie
wszystkich jezykow europejskich. Szczegolnie dotyczy to ,,pracy” nad aktywizacja
i radykalizacja ruchow separatystycznych, poniewaz niezbgdne jest tu uzywanie jgzy-
koéw narodowych. Portale, ktore tacza roézne ruchy separatystyczne, powinny by¢ na-
tomiast prowadzone co najmniej w kilku jgzykach narodowych oraz w jezyku angiel-
skim. Dookota ,,efektywnej” 1 ,,0biecujacej” witryny internetowej powinny powstac
nie tylko sie¢, lecz takze trend w zyciu politycznym i kulturalnym. Dlatego tez sfera
informacyjna wojny sieciowej jest tak wazna, od dziatan informacyjnych bowiem za-
lezy skuteczno$¢ ich rezultatow w sferze kognitywnej i spoteczno-kulturowej®.

2 A. BosuynoB, Lusumusayuonnvie paszoopku... Por. JI.C. MaptesiHoB, Bupmyanvhvle yennocmu:
cmpykmypa, Ounamuxa, npomusopeyusi, ,Ipynsl CaHkT-IleTepOyprckoro rocyaapcTBEHHOTO HHCTUTYTa
KynbTypsl ¥ ucKyccTB” 2015, nr 206, s. 319-327; A.I". yrun, Jloeoc u mugpoc. Coyuonoeus enyoun, Mocksa 2010,
s. 236-237; tenze, Yemeépmas nonumuveckas meopus..., s. 91-92.

3 A. BosuyHoB, Lusunusayuonnsie pazoopku.... Por. A.B. Manoiino, Cenapamusm kax 6vl306 u yeposa
MexcoynapooHou 6ezonanocmu, ,,I eononutHdeckui sxypaan” 2014, nr 7, s. 11-24.
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Nalezy podkresli¢, ze ,sie¢ eurazjanska” tworzona przez Aleksandra Dugina
i jego wspotpracownikow ma charakter migdzynarodowy, co umozliwia szerokie od-
dziatywanie na szczeblu globalnym. Prawdopodobnie takie organizacje, jak Migdzy-
narodowy Ruch Eurazjanski, Eurazjanski Zwiazek Mtodziezy oraz struktury skrajnej
prawicy i lewicy w Europie, wymienione przez Bowdunowa jako ,,perspektywiczne”,
stanowig jedynie podsystem nowej, wigkszej struktury sieciowej, ktora nosi nazwe Glo-
balnego Sojuszu Rewolucyjnego (ang. Global Revolutionary Alliance, ros. [71o6anpHbII
PEBOJIIOLIMOHHbI anbsiHC), czyli swoistej ,,organizacji bez organizacji™.

Globalny Sojusz Rewolucyjny (dalej: GSR) jest organizacja nowego typu, co pod-
kreslaja jego tworcy w manifescie opublikowanym w Internecie:

Podmiotem nowej §wiatowej rewolucji musi by¢ §wiatowa kontrelita. Przeznacze-
niem tej kontrelity jest sformowac Globalny Sojusz Rewolucyjny (GSR) jako krystaliza-
cje wywrotowych dziatan destrukcyjnych, nakierowanych na zdemolowanie dzisiejszego
systemu $wiatowego i pozbawienie wladzy Swiatowej oligarchii i jej §wity. GSR powinien
by¢ organizacja nowego typu, wlasciwa dla warunkow XXI wieku. Ani partia, ani ruchem,
ani zakonem, ani loza, ani sekta, ani wspdlnota religijna, ani grupa etniczna lub kasta
— jako ze formy organizacji zbiorowej poprzednich epok nie moga stuzy¢ za model dla
jego struktury. GSR powinien by¢ struktura sieciowa, bez jednego centrum kontrolnego,
bez okreslonego zespotu statych cztonkdw, zadnej sterujacej grupy lub statego personelu,
bez jasno zdefiniowanego algorytmu dziatania. GSR powinien by¢ spontaniczny, orga-
nicznie wpisany w logike globalnych proceséw, nigdy nie powinien by¢ zaplanowany
z wyprzedzeniem, ani zwigzany z okres§lonym miejscem lub czasem. Tylko taka mobilna
obecno$¢ zapewni Sojuszowi efektywnos$¢ i odpornos¢ na polityke globalnego systemu
opresyjnego. Aktywnos$¢ Sojuszu powinna by¢ oparta na zrozumieniu zespotu wspolnych
zasad, celow walki, tozsamos$ci wroga, rozpoznaniu status quo jako katastrofalnego, nie-
mozliwego do tolerowania i wymagajacego catkowitego zniszczenia, podobnie jak zrozu-
mieniu przyczyn tej sytuacji, stadium jej rozwoju oraz instrumentalnych procesow, ktore
czynig ja mozliwa i rzeczywista. Kazdy, kto to rozumie, kto nie akceptuje biezacej sytu-
acji 1 kto jest gotowy dziata¢ w zgodzie z tym rozumowaniem, jest cztonkiem GSR. Oto
dlaczego GSR musi by¢ policentryczny. Nie powinien mie¢ pojedynczego terytorialnego,
narodowego, religijnego lub innego centrum. Sojusz powinien operowac wszedzie, nieza-
leznie od granic, ras i religii, w oparciu o wewngtrzne przekonanie i spontanicznie otwie-
rajace si¢ okna mozliwosci. W istocie to wtasnie nieobecno$¢ generalnej strategii jest osia
strategii rewolucyjnej, oraz nieobecno$¢ okreslonego przestrzennie, hierarchicznie jedno-
litego centrum nerwowego — dominujacym modelem jego operacji (...) GSR powinien by¢
rozmyslnie asymetrycznym — méglby potencjalnie by¢ czg§ciowo reprezentowany przez
panstwa, sily spoteczne, partie polityczne, ruchy, grupy, az do poszczegdlnych jednostek.
Wszystko to, co opiera si¢ w stopniu skrajnym lub umiarkowanym, frontalnie lub w bez-
posredniej styczno$ci wladzy Swiatowej oligarchii musi zosta¢ uznane za terytorium GSR.
Ten obszar moze by¢ warunkowy lub konkretny, narodowy lub cybernetyczny, naturalny
lub sieciowy. Jesli jakikolwiek kraj na $wiecie — duzy lub maty — dziala przeciwko glo-
balnej dominacji Stanow Zjednoczonych, NATO, zachodnich globalistow i $wiatowego

2 L. Sykulski, Koncepcja Radykalnego Podmiotu i ,,czwarta teoria polityczna” Aleksandra Dugina
w kontekscie bezpieczenstwa Polski i Unii Europejskiej, ,,Przeglad Geopolityczny” 2014, nr 8, s. 238.
Dugin podkresla jednak, ze GSR jest jedynie skrzydlem Migdzynarodowego Ruchu Eurazjanskiego.
Zob. A.G. Dugin, Putin vs Putin: Vladimir Putin Viewed from the Right, London 2014, s. 279.



22 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

liberalnego systemu finansowego, wowczas panstwo takie powinno by¢ uwazane za czg$¢
GSR i nalezy je wspiera¢ na wszelkie sposoby, niezaleznie od tego czy podzielamy warto-
$ci tego panstwa, czy rzadzacy nim sa atrakcyjni czy odpychajacy, czy jego obecny system
jest skorumpowany czy sprawiedliwy (...) Ta sama zasada stosuje si¢ do oceny ruchow,
partii, organizacji religijnych, narodowych i politycznych (...) Wazne jest co innego: czy
walcza one ze Stanami Zjednoczonymi i $wiatowa oligarchia, czy niszcza istniejacy sys-
tem, lub przeciwnie, podtrzymuja go, stuza mu i wspieraja jego funkcjonowanie®.

Globalny Sojusz Rewolucyjny jest sieciowym, ponadnarodowym, eksterytorial-
nym osrodkiem konsolidacji wszelkich podmiotow, szczegdlnie za$ intelektualistow
wrogich USA i NATO, ktorych taczy w jedna swiatowa, rewolucyjna kontrelitg. Ta kon-
solidacja odbywa si¢ na podstawie ,,platformy warto$ci” opartej na 4 TP przez infiltracjg
kulturowo-ideologiczna osrodkow akademickich oraz przedstawicieli wszelkich zawo-
dow i1 profesji majacych wpltyw na ksztaltowanie opinii w swoich srodowiskach. Dzigki
tym dzialaniom globalna kontrelita moze zdoby¢ tzw. hegemonig. Jest to nawiazanie do
koncepcji wloskiego komunisty Antonia Gramsciego, ktora zaktada, ze zdobycie wtadzy
politycznej jest mozliwe dzigki opanowaniu kultury, sposobu myslenia i systemu warto-
$ci*. Hegemonia w ujgciu Gramsciego to moralne i intelektualne panowanie elity nad
spoteczenstwem obywatelskim przejawiajace si¢ w tym, ze jej $wiatopoglad, ideaty oraz
wyznawane przez nia wartosci zaczynaja si¢ jawi¢ temu spoteczenstwu jako prawdzi-
we, sprawiedliwe i uniwersalne. Hegemoni¢ zdobywa si¢ przez prawne lub bezprawne,
otwarte lub niejawne, stopniowe narzucanie $wiatopogladowych, ontologicznych para-
dygmatow tworzonych przez kregi intelektualistow?.

GSR jest zatem globalna struktura bgdaca nos$nikiem ideologii tworzonych
w Moskwie i1 petniaca funkcjg¢ narzgdzia polityki Kremla, ktorej celem jest wyparcie
Standéw Zjednoczonych z Europy (,,obalenie hegemonii USA”) i stworzenie korzyst-
nego dla Rosji geopolitycznego tadu wielobiegunowego. W tym kontekscie niezwykle
interesujace sa metody zawarte w manifescie GSR charakterystyczne dla opisanej kon-
cepcji wojny sieciowej, ktore powinni stosowa¢ wszyscy identyfikujacy si¢ z przesta-
niem ideowym Sojuszu:

Nowe warunki wymagaja od nas udoskonalenia umiejgtnosci klasycznego prowa-
dzenia walki, podobnie jak opanowania nowych obszaréw prowadzenia wojny — wlaczajac
w to sfery sieciowa, cybernetyczna i wirtualna. Opanowanie tych obszaréw jest najwaz-
niejsze dla frontu antyamerykanskiego, poniewaz pole sieci wirtualnej pozwala efektyw-

2 Global Revolutionary Alliance. Manifesto, Program, Principles, Strategy [online], http:/www.granews.
info/content/part-6-structure-global-revolutionary-alliance [dostgp: 11 XII 2016]. Tekst manifestu zostat za-
mieszczony takze w publikacji: A.G. Dugin, Eurasian Mission: An Introduction to Neo-Eurasianism, London
2014, s. 129-166. Przettumaczono go réwniez na jezyk polski. Przektad, dokonany w catosci przez redakcje
portalu Xportal.pl., jest dostgpny na stronie: Globalny Sojusz Rewolucyjny: Manifest [online], http://xportal.
pl/?p=1268 [dostgp: 28 12017].

26 R.W. Cox, Gramsci, Hegemony and International Relations: An Essay in Method, ,Millennium — Journal
of International Studies” 1983, nr 12, s. 162—175.

2 H.B. MenentbeBa, Konmpeezemonus no 20puzonmanu u no éepmukaiu (nporezomenst Kk Eepasuiickoi
sepcuu), w: Jlesuaghan: Konmpeeeemonus u espoyenmpusm, A.I. Jlyrun (red.), Mocksa 2013, s. 55, 64-65.
Por. A. Umland, Kulturhegemoniale Strategien der russischen extremen Rechten: Die Verbindung von faschi-
stischer Ideologie und metapolitischer Taktik im ,, Neoeurasimus “ des Aleksandr Dugin, ,Osterreichische Zeit-
schrift fiir Politikwissenschaft” 2004, nr 33, s. 437-454; G. Cospito, Egemonia/egemonico nei “Quaderni del
carcere” (e prima), ,,International Gramsci Journal” 2016, nr 2, s. 49-88.
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nie postugiwac si¢ asymetrycznymi formami operacji militarnych (...). Jesli sita wojskowa
w sensie tradycyjnych form uzbrojenia czyni zasoby globalnej hierarchii i jej amerykan-
skich i NATO-wskich narzgdzi nieporownywalnie silniejszymi niz cata moc jej potencjal-
nych adwersarzy, to w tym obszarze frontalnej konfrontacji zwycigstwo bytoby bardzo
trudne. Jednak w obszarze wojny sieciowej i cyberstrategii decyduja odmienne czynni-
ki. Niematlq rolg odgrywaja tu kreatywno$¢, niekonwencjonalne myslenie, wynalazczos¢
i zdolno$¢ dziatania poza ustalonymi ramami. W cyberprzestrzeni, na odpowiednim po-
ziomie, sity §wiatowej oligarchii i rewolucyjnej kontrelity moga zosta¢ wyrdwnane cho-
ciazby przejsciowo; w ramach ponownie otwartego obszaru, strefy lub technologii, twor-
cze podejscie samotnikow jest porownywalne z gldownymi konstrukcjami budzetowymi
transnarodowych korporacji. W ten sposob osobista strona internetowa lub stylowy blog
utalentowanego samotnika moze przyciagna¢ uwage i wywiera¢ wpltyw porownywalny
do oficjalnego rzadowego zrédta informacji danego kraju, lub takiego o duzej skali, utwo-
rzonego przez globalistyczne zrédto srodkoéw przekazu. W wypadku opanowania strategii
prowadzenia wojny sieciowej staje si¢ mozliwe prowadzenie profesjonalnej i dynamicznej
wojny sieciowej ze $wiatowa oligarchia — wlaczajac w to wirusy, rewolucyjny trolling,
flaming, flooding, spamming, a takze uzycie botow internetowych, tworzenie fatszywych
osobowosci 1 przyjmowanie falszywych tozsamosci (socket-puppet strategies). W zwiaz-
ku z tym, antyamerykanski front globalnej kontrelity potrzebuje zaréwno instruktorow
wojskowych i weteranow wojen lokalnych, zotierzy-hakeréw, programistow, administra-
torow systemow informatycznych, jak i pojedynczych oséb w globalnej sieci oporu. Cata
rzeczywistos$¢ jest dzi$ polem konfliktu — zardwno ta zlokalizowana poza siecia, jak i zwia-
zana ze $wiatem wirtualnym. Musimy by¢ przygotowani do poprowadzenia wszystkich
globalnych wojen, rozciagajac strefe operacyjna na wszystkie wspotczesne poziomy — od
powszechnych zachowan, styloéw zycia, mody, pracy i odpoczynku, do ideologii, przepty-
wu informacji, technologii, sieci spotecznych i wirtualnych $wiatéw. Musimy starac si¢
zada¢ jak najwigksze szkody $wiatowej oligarchii oraz interesom Stanéw Zjednoczonych
i NATO na wszystkich dostgpnych poziomach — osobistym, militarnym, ekonomicznym,
kulturowym, informatycznym, sieciowym, w przestrzeni wirtualnej etc.”®

Instrukcja prowadzenia wojny sieciowej zawarta w manifescie jest skierowana
przede wszystkim do podmiotéw funkcjonujacych w $wiecie zachodnim, dlatego tez
aby uczyni¢ ja zrozumiala dla cztonkow sieci realizujacych interesy Rosji w krajach
NATO, kremlowscy ideolodzy postuzyli si¢ znana w Europie i popularna w krggach
»antysystemowych” koncepcja strategii oporu niekierowanego i zachodnim dyskursem
,»dzialan asymetrycznych”.

Budowa ,sieci eurazjanskiej” w Europie — metody, Srodki, ludzie, struktury
i dzialania

Rosyjska koncepcja wojny sieciowej polega wigc na zaktywizowaniu warstw nie-
zadowolonych za posrednictwem srodkow informacyjno-psychologicznych i zbudowa-
niu z nich oddolnego ruchu o zasiggu globalnym w celu postuzenia si¢ nim do realizacji
okreslonych celow geopolitycznych. Jak juz powiedziano, szczegdlnie pomocne w reali-
zacji tego zamiaru sg wszelkie partie i ruchy skrajnie prawicowe i lewicowe, ktore taczy

28 Global Revolutionary Alliance... Por. A.G. Dugin, The Multipolar World and the Postmodern, ,,Journal
of Eurasian Affairs” 2013, nr 1, s. 8-13.
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sprzeciw wobec relacji euroatlantyckich, liberalizmu i globalizmu. Dlatego tez staja si¢
one waznym sojusznikiem geopolitycznym Rosji. Dziatania FR polegaja na wspiera-
niu tych Srodowisk wszelkimi mozliwymi sposobami przy jednoczesnym, cynicznym
wykorzystywaniu ich jako narzedzi dezinformacji i propagandy. Co wigcej, Rosja pro-
wadzi dzialania polegajace na ksztaltowaniu $wiadomos$ci zachodnich spoleczenstw
w taki sposob, aby wytworzy¢ postawy aprobujace polityke skrajnej prawicy, co w dalszej
perspektywie pozwoli na przejgcie przez nia wladzy w panstwach UE?. Kontakty wspo-
mnianych wyzej ruchow i organizacji z wltadzami Rosji odbywaja si¢ za posrednictwem
administracji prezydenta i ideologow bliskich Kremlowi, jak np. Aleksandr Dugin. Wedtug
raportu czeskiej Informacyjnej Stuzby Bezpieczenstwa (Bezpecnostni informacni sluzba),
ktoéry zawiera informacje o jej dziatalnosci w 2014 r., rola rosyjskiego geopolityka w tych
dziataniach jest ogromna. Jak stwierdzaja autorzy raportu, za pomoca wspomnianych partii
Rosja buduje struktur¢ podobna do Migdzynarodowki Komunistycznej. Jej konstrukcja
opiera si¢ bowiem na ekspansywnym eurazjanizmie Dugina®.

Przyktadem tego typu dzialan jest zorganizowanie Migdzynarodowego Rosyj-
skiego Forum Konserwatywnego, ktore odbylo si¢ 22 marca 2015 r. w Sankt Peters-
burgu. Zaproszono tam rosyjskich i europejskich przedstawicieli ugrupowan szowini-
stycznych oraz neonazistowskich, w wigkszo$ci marginalnych. Wsrod uczestnikow byli
m.in. przedstawiciele greckiego Ztotego Switu (Xpvon Avyn), wloskiej Nowej Sity (Nu-
ova Forza) oraz eurodeputowany Udo Voigt, byly przywodca Narodowodemokratycznej
Partii Niemiec (Nationaldemokratische Partei Deutschlands, NPD) i Nick Griffin, byty
lider Brytyjskiej Partii Narodowej (British National Party, BNP). Wigkszo$¢ reprezento-
wanych ugrupowan jest skupiona w Sojuszu na rzecz Pokoju i Wolnosci, ktorego pierw-
szy kongres odbyt si¢ w lutym 2015 r. w Parlamencie Europejskim. Ze strony rosyjskiej
przybyli przedstawiciele zarowno srodowisk nacjonalistycznych i monarchistycznych,
jak 1 kregdéw eksperckich. Organizatorem wydarzenia byta nacjonalistyczna partia Ro-
dina, na spotkaniu zabrakto jednak jej kierownictwa i wicepremiera Dmitrija Rogozi-
na — zalozyciela i politycznego patrona partii. Rezolucja zjazdu powtarza hasta rosyj-
skiej propagandy: konfrontacj¢ z globalna hegemonia USA, obecnym ksztalttem Unii
Europejskiej oraz ideologia liberalna, a takze koniecznos¢ poglebiania integracji Rosji
z BEuropa przez budowe¢ wspdlnego europejskiego systemu bezpieczenstwa oraz zniesie-
nie sankcji przeciw Rosji*'.

Obrady forum przyczynily si¢ do zawarcia migdzynarodowego sojuszu przez
uczestniczace w nim partie. Funkcjonuje on pod nazwa Swiatowy Ruch Narodowo-
-Konserwatywny (dalej: SRNK). Jego koordynatorem jest Jurij Lubomirskij, prominent-
ny cztonek partii Rodina. Koalicja partii i ruchéw tworzacych SRNK jest imponujaca.
Organizatorzy zaprosili do udziatu az 58 organizacji z Europy i réznych stron $wia-

2 A. Polyakova, Putinism and the European Far Right [online], http://imrussia.org/en/analysis/world/2500-
putinism-and-the-european-far-right [dostgp: 12 XII 2016]; P. Pomerantsev, M. Weiss, The Menace of Unreal-
ity: How the Kremlin Weaponizes Information, Culture and Money, London 2014, s. 19-21; A. Shekhovtsov,
Moskau und die Rechten. Wie radikale Gruppierungen Unterstiitzung von Moskau erhalten, ,Die Politische
Meinung” 2016, nr 509, s. 99-103.

30 Vyrocni zprdava Bezpecnostni informacni sluzby za rok 2014 [online], https://www.bis.cz/pdf/2014-vz-cz.
pdf, s. 101 11 [dostgp: 8 XII 2016].

31 A. Shekhovtsov, The Far-Right “International Russian Conservative Forum” to Take Place in Russia,
,»The Interpreter” [online] z 10marca 2015 r., http://www.interpretermag.com/the-far-right-international-russi-
an-conservative-forum-to-take-place-in-russia/ [dostgp: 12 XII 2016]; J. Rogoza, Kreml ,, zagospodarowuje”
europejskq skrajng prawice [online], https://www.osw.waw.pl/pl/publikacje/analizy/2015-03-25/kreml-zagos-
podarowuje-europejska-skrajna-prawice [dostgp: 12 XII 2016].
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ta. Wigkszo$¢ z nich pochodzi z Europy i Standw Zjednoczonych, ale sa tez organizacje
z Chile, Japonii, Mongolii, Syrii i Tajlandii. Oblicze polityczne wigkszosci z tych partii
i organizacji wskazuje, ze struktura tworzona pod egida Rosji skupia glownie podmioty
skrajnie prawicowe, nacjonalistyczne i konserwatywne. Do udziatu w SRNK zaproszono
m.in.: Parti¢ Dunska (Danskernes Parti), Ztoty Swit z Grecji, Narodowodemokratyczna
Parti¢ Niemiec, Nowa Prawicg (Noua Dreaptd) z Rumunii, brytyjska Jedno$¢ (Unity) oraz
wegierski Ruch na rzecz Lepszych Wegier (Jobbik Magyarorszagért Mozgalom, Jobbik).
Wedtug A. Szechowcowa gtownym celem SRNK jest stworzenie prorosyjskiej sieci in-
formacyjnej zlozonej z portali i sieci spoteczno$ciowych, majacej stanowi¢ platforme
wymiany informacji i opinii dotyczacych takich zagadnien, jak obrona przesladowanych
dziataczy narodowo-konserwatywnych, (...) pomoc humanitarna dla Serbow w Kosowie,
chrzescijan na Bliskim Wschodzie i mieszkancow Noworosji. Szczegblnie interesujaca
inicjatywa SRNK jest organizowanie (...) wspélnych obozéw dla szkolenia wojskowego
i sportowego. Za tym okresleniem kryja si¢ szkolenia wojskowe przeznaczone dla ochotni-
kow zglaszajacych chgé uczestniczenia w walkach na terytorium potudniowo-wschodniej
Ukrainy, a takze w Syrii. Warto zwroci¢ uwagg, ze jedna z organizacji zaproszonych do
SRNK jest Unité Continentale, zatozona w lecie 2014 r. przez francuskich i serbskich ultra-
nacjonalistow, ktorzy zgtosili si¢ do udziatu w walkach po stronie separatystow*~.

Nalezy podkresli¢, ze wigkszos¢ partii i organizacji skupionych w SRNK od lat jest
infiltrowana przez $rodowisko A. Dugina, ktére stopniowo i systematycznie wciagato
je w orbitg rosyjskich wptywow. Do powstania struktur ,,sieci eurazjanskiej” przyczy-
nity si¢ osobiste kontakty Aleksandra Dugina z dziataczami skrajnej prawicy i lewicy,
ktore nawiazal podczas swoich podrozy do Francji, Hiszpanii i Wtoch w latach 1989—
1990 1 w roku 1994. We Francji rozpoczat wspotpracg z przedstawicielami francuskiej
tzw. Nowej Prawicy (La Nouvelle Droite frangaise), do ktorych nalezy m.in. Alain
de Benoist — filozof i jej ideowy tworca kierujacy stowarzyszeniem Grupa Badan i Stu-
diow nad Cywilizacja Europejska (Groupement de recherche et d’études pour la civilisa-
tion européenne, GRECE) oraz obywatel Belgii Robert Steuckers. Warto podkresli¢, ze
do dzi$ wspieraja oni 4 TP Dugina. W Hiszpanii rosyjski polityk rozpoczal wspotprace
z Hiszpanskim Krggiem Przyjaciot Europy (El Circulo Espafiol de Amigos de Europa,
CEDADE) — prawdopodobnie najstarsza w Europie modernistyczna organizacja neonazi-
stowska. Z kolei we Wtoszech nawiazat bliskie relacje z filozofem i badaczem idei Juliu-
sa Evoli — Claudiem Muttim, powiazanym z organizacja Straz Narodowa (Avanguardia
Nacionale), ktora jest odpowiedzialna za zorganizowanie terrorystycznych zamachow
bombowych na Piazza Montana w Mediolanie 12 pazdziernika 1969 r. Drugi etap two-
rzenia ,,sieci eurazjanskiej” przez Dugina przypada na pierwsze dziesigciolecie XXI w.
Woweczas zyskat on znaczne wpltywy w kregu wegierskiej skrajnej prawicy. Przywodca
partii Ruch na Rzecz Lepszych Wegier Gabor Vona otwarcie wspiera ideg eurazjanizmu.
Oprocz tego Dugin utrzymuje ozywione kontakty ze ,,$Srodowiskami antysystemowymi”
w Niemczech, a szczeg6lnie z dziennikarzem Manuelem Ochsenreiterem, redaktorem
czasopisma ,,Zuerst!” powiazanym z ruchem Nowego Oporu. Dzigki tej znajomosci ro-
syjski geopolityk umocnit swoj autorytet w krggach antyglobalistycznych. Trzy orga-

32 A. Shekhovtsov, Russian Politicians Building an International Extreme Right Alliance, ,,The Interpreter”
[online] z 15 wrzesnia 2015 r., http://www.interpretermag.com/russian-politicians-building-an-internation-
al-extreme-right-alliance/ [dostgp: 12 XII 2016]; tenze, French Eurasianists join (pro-)Russian extremists
in Eastern Ukraine [online], http://euromaidanpress.com/2014/08/27/french-eurasianists-join-pro-russian-
extremists-in-eastern-ukraine/ [dostgp: 12 XII 2016].



26 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

nizacje sieciowe o tym profilu, tj. Open Revolt, Green Star i New Resistance weszty
w sktad Globalnego Sojuszu Rewolucyjnego. Na portalach tych struktur mozna odnalezé
teksty Aleksandra Dugina, przeznaczone dla odbiorcow brytyjskich i amerykanskich®.

Kulisy dziatan majacych na celu proces infiltracji, werbunku i konsolidowania
ekstremistycznych partii politycznych, organizacji i ruchow mlodziezowych $wiatowa
opinia publiczna mogta pozna¢ dzigki hakerom z grupy ,,Anonimowa Migdzynarodow-
ka” («AHOHMMHBIA HHTepHAIMOHAN»), znanej takze pod nazwa «lllanraii-bonraiin*.
Obiektem ataku przeprowadzonego przez hakerow z tej grupy 27 listopada 2014 r. stata
si¢ skrzynka mejlowa Gieorgija Gawrisza. W latach 2012-2013 Gawrisz jako pracownik
rosyjskiej ambasady przebywal w Grecji, gdzie pomagal Duginowi nawiazywa¢ kon-
takty z cztonkami tamtejszych ,,antysytemowych” partii i organizacji. Po powrocie do
Moskwy umozliwit Duginowi podjgcie wspotpracy z biznesmenem Konstantinem Ma-
tofiejewem. Matofiejew, blisko powiazany z Patriarchatem Moskiewskim i administra-
cja prezydenta, brat udzial m.in. w przygotowaniu operacji wojskowych w Donbasie.
Wkrotce do Dugina i Matofiejewa dotaczyli jeszcze Aleksandr Trubieckoj — zamiesz-
kaly we Francji partner biznesowy Matofiejewa — i biznesmen Siergiej Rudow. Najwaz-
niejsza postacia i gldownym sponsorem dziatan tej grupy byt jednak Igor Szczegolew?,
ktory pod koniec lat 80. XX w. pehit stuzbe w I Zarzadzie Gtéwnym KGB. W latach
90. XX w. Szczegolew pracowal jako redaktor i korespondent ITAR-TASS (Informa-
cyjna Telegraficzna Agencja Rosji TASS) w krajach Europy Wschodniej i we Francji.
Obecnie za$ pelni funkcje¢ doradcy prezydenta Putina ds. sSrodkow masowej informacji
i e-administracji. Zwiazek pomigdzy dziatalnoscia Dugina a prowadzeniem walki infor-
macyjnej przez Rosj¢ przeciwko Europie jest wige oczywisty?S.

W jaki sposob odbywatla sig infiltracja sSrodowisk politycznych potrzebnych Rosja-
nom? Miala ona charakter dziatan wyczerpujacych znamiona kreowania tzw. sztucznej
uwagi. Najpierw, w imieniu Matofiejewa, Trubieckiego i Rudowa wysytano zaproszenia
na konferencje o nazwie ,,Szlachetne Zgromadzenia” (ros. «biaropoansie codpanus»),
podczas ktorych nawiazywano kontakty z przedstawicielami prawicowych i konser-
watywnych partii politycznych. Te spotkania stwarzaty rowniez znakomita okazj¢ do
indoktrynowania zagranicznych gosci, czym zajmowal si¢ glownie Aleksandr Dugin,
ktory wygtaszal wyktady z cyklu Czwarta Teoria Polityczna. Po drugiej stronie libera-
lizmu, komunizmu i faszyzmu. Nowa ideologia dla Rosji. Celem tych spotkan byto takze
utwierdzenie ich uczestnikow w przekonaniu, ze Rosja jako ,,obronca konserwatywnych
wartosci” stanowi jedyna alternatywe dla ,,zgnitego” Zachodu. Jedna z takich imprez
odbyta si¢ pod koniec maja 2014 r. w Patacu Liechtenstein w Wiedniu. Wsrod uczest-

3 M. Laruelle, Dangerous Liaisons: Eurasianism, The European Far Right, and Putin’s Russia,
w: Eurasianism and the European Far Right: Reshaping the Europe — Russia Relationship, M. Laruelle (red.),
London 2015, s. 11-15.

3% Yepuvii Unmepnayuonan: Manogees u Jlyeun [online], https://bOltai.org/2014/11/27/4epusbiit
-uHTepHanmonanmManopees-u-ayru/ [dostep: 11 XII 2016]. Por. «larmaiiy crun nucvma xonnez Manogheesa
u Jlyeuna: [Jonbacc u espasuiicmso [online], http://medialeaks.ru/2711yt_dugin [dostep: 11 XII 2016].

35 [I]ézones Heopy Onezosuu [online], http://www.vseportrety.ru/info-shegolev.html [dostgp: 11 XII 2016].

3% «Yepuwiii unmepnayuonany. Kax Mockea xopmum npasvie napmuu no ecemy mupy [online], http://
theins.ru/politika/2113 [dostgp: 11 XII 2016]. Szerzej na temat dziatalno$ci Konstantina Maloficjewa
zob. C.A. Fitzpatrick, With Cash and Conspiracy Theories, Russian Orthodox Philanthropist Malofeyev is
Useful to the Kremlin, ,,The Interpreter” [online] z 28 kwietnia 2015 r., http://www.interpretermag.com/with-
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Hosopoccuu [online], http://www.rbe.ru/politics/08/09/2014/ [dostep: 11 XII 2016].
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nikow byli obecni m.in. Marion Maréchal-Le Pen, wnuczka charyzmatycznego lidera
Frontu Narodowego Jean-Marie Le Pena, przewodniczacy Wolno$ciowej Partii Austrii
(Freiheitliche Partei Osterreichs, FPO) Heinz-Christian Strache i lider butgarskich na-
cjonalistow Wolen Siderow. Podczas spotkania Dugin wezwatl do utworzenia (...) pigtej
kolumny prorosyjskich intelektualistow, ktorzy, podobnie jak my, chcq wzmocni¢ tozsa-
mos¢ narodowq. Podobnym sposobem bedziemy mogli podbi¢ Europe i jej obywateli
polqczy¢ z nami. Promowanie warto$ci ,,.konserwatywnych” odbywalo sig¢ takze podczas
konferencji zatytutowanej ,,Duza rodzina i przyszto§¢ ludzkosci”, zorganizowanej przez
Malofiejewa w Moskwie, w dniach 10-11 wrze$nia 2014 r. Wzigto w niej udziat 169
gosci z catego $wiata, reprezentujacych gtéwnie prawicowe, antyaborcyjne organizacje
i stowarzyszenia®’.

Pozyskiwaniem zwolennikéw rosyjskiej polityki we Francji na uzytek dziatan
o charakterze informacyjnym zajmowat si¢ takze Aleksandr Trubieckoj. Chodzito przede
wszystkim o dotarcie do 0séb publicznych i wptywowych, jak np. Jean-Paul Dupré —
cztonek Komisji Spraw Zagranicznych Zgromadzenia Narodowego Republiki Francu-
skiej, ktory skrytykowat PE ,,za brak logiki” w kwestii sankcji wobec Rosji*®. Bardzo
interesujace informacje dotyczace projektu stworzenia sieci wptywu informacyjnego
znalazty si¢ na jednym z dokumentéw przechowywanych w skrzynce Gieorgija Gawri-
sza. Nosi on tytul: Kraje i osoby, gdzie istniejq podstawy do stworzenia elitarnego klu-
bu i/lub grupy informacyjnego wplywu po linii Rossija Siegodnia (tham. aut.). Widnieje
tam nastepujacy dopisek: Z nimi wszystkimi Aleksandr Geliewicz Dugin lub jego przed-
stawiciele spotkali sie osobiscie, posrednio lub bezposrednio, wplywajac na mozliwosé
ich udzialu w inicjatywie organizacyjnej i/lub informacyjnej o prorosyjskim charakte-
rze (ttum. aut.). W tym dokumencie wymieniono imiona i nazwiska 0s6b oraz nazwy
portali internetowych z Rumunii, Polski, Turcji, Wegier, Argentyny, Francji, Chorwacji,
Stowacji, Serbii, Grecji, Libanu, Wtoch, Niemiec, Chile i Malezji**. Wedlug materia-
tow ujawnionych przez hakerow z grupy ,,Anonimowa Migdzynarodowka” pozyskiwa-
nie ludzi, ktérych mozna byloby wykorzysta¢ w celach propagandowych, przebiegato
w roézny sposob. Szczegoblnie interesujacy jest przypadek Charlesa Bausmana — redaktora
wplywowego anglojezycznego portalu Russia Insider i regularnego komentatora kanatu
Russia Today, ktory z wlasnej inicjatywy zgtosit si¢ do Aleksieja Komowa — jednego ze
wspotpracownikow Konstantina Malofiejewa — po pieniadze. Wedlug Komowa, glowne
kryteria oceny portalu prowadzonego przez Bausmana stanowily przede wszystkim jego
wysoka jakos¢, popularnosé i prorosyjskosé®.

3 «Yepnoiti unmepnayuonany...; B. Odehnal, Gipfeltreffen mit Putins fiinfter Kolonne [online], http://
www.tagesanzeiger.ch/ausland/europa/Gipfeltreffen-mit-Putins-fuenfter-Kolonne/story/30542701 [dostep:
11 XII 2016].

3 «UYepnoiti unmeprayuonany...; Por. A. Shekhovtsov, Pro-Kremlin “Re-information” Efforts: Structural
Relations between the Russian Media and the European Far Right [online], http://www.integrityinitiative.net/
articles/496 [dostep: 11 XII 2016].
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nr 130, s. 1-4.
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Right? ,,The Interpreter” [online] z 23 wrze$nia 2015 r., http://www.interpretermag.com/is-russia-insider-spon-
sored-by-a-russian-oligarch-with-ties-to-the-european-far-right/ [dostgp: 11 XII 2016]. Por. A. Foxall, Putin’s
Useful Idiots: Britain’s Left, Right and Russia, ,,Policy Paper” 2016, nr 10, s. 8.



28 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

Oprocz mediow glownym obiektem zainteresowania Dugina i jego zwolennikow
byty kregi francuskich i niemieckich wojskowych. Jak ujawnit Anton Szechowcow,
w raporcie sporzadzonym 17 pazdziernika 2013 r. Dugin opisat przebieg zamknigtego
spotkania z cztonkami stowarzyszenia Obywatelsko$¢, Obrona, Armia, Nardd (Civisme
Défense Armée Nation, CIDAN), ktore odbyto si¢ w dniach 2—5 pazdziernika 2013 r. na
zamku Klingenthal pod Strasburgiem. Pomystodawca stowarzyszenia, ktore powstato
w 1999 r., byt admirat Pierre Lacoste. Dziatalnos¢ CiDAN skupia si¢ na promowaniu
(...) nowoczesnej wizji patriotyzmu i Europy, zacie$nianiu kontaktow migdzy spoteczen-
stwem i1 wojskiem, problematyce obrony terytorialnej itp. Do ugrupowania naleza wy-
sokiej rangi wojskowi i eksperci. Jest ono finansowane przez Sztab Generalny Republi-
ki Francuskiej oraz wspotpracuje z armig niemiecka. Do kierownictwa naleza: admirat
Pierre Lacoste, general Yves Béraud i putkownik Jacques Sonnet. Wedlug Dugina na
spotkaniu omawiano nastgpujace tematy: przygotowanie francuskiej interwencji woj-
skowej w Afryce Srodkowej, sytuacje wojsk francuskich w Mali, problematyke dwcze-
snych relacji migdzy Syria a UE (podczas dyskusji nad tym punktem francuscy genera-
towie ostroznie popierali politykg Putina, krytycznie natomiast wypowiadali si¢ na temat
polityki USA). Nastgpnie Dugin i Michel Grimard ze Zwiazku Organizacji Jednosci Eu-
ropejskiej (Rassemblement pour I’Organisation de 1’Unité Européenne, ROUE) wystapi-
li z wyktadem poswigconym Rosji i Unii Eurazjatyckiej. W raporcie Dugin duzo miejsca
poswigcil nastrojom, ktore panuja wsrdd francuskiej generalicji. Zauwazyl, ze wojskowi
sa bardzo krytycznie ustosunkowani do polityki Stanow Zjednoczonych i prezydenta
Francji Frangois Hollande’a. W Putinie upatruja natomiast gwaranta i obroncg ,,suweren-
nosci”. Sa gotowi, wedtug Dugina, podja¢ wspoélpracg z Rosja i ruchem eurazjanskim.
Dostrzegaja w nim bowiem dominujaca sit¢ intelektualng w Rosji. Co cickawe, w tym
samym tonie wypowiadali si¢ takze niemieccy generatowie, w tym byty dyrektor Fede-
ralnej Stuzby Wywiadowczej (niem. Bundesnachrichtendienst, BND). Swoje spostrze-
zenia Dugin podsumowat stwierdzeniem, ze stowarzyszenie jest prowadzone przez ludzi
o orientacji antyatlantyckiej, antyamerykanskiej i prorosyjskiej*!.

Mozliwos$¢ nawiazania wspolpracy przez czgs¢ francuskich wojskowych ze struk-
turami ruchu eurazjanskiego wydaje si¢ realna. Warto przypomnie¢, ze w sktad Wyzszej
Rady Migdzynarodowego Ruchu Eurazjanskiego wchodzit az do §mierci generat Pierre
Marie Gallois — ekspert ds. strategii i geopolityki*®. Co wigcej, wielu przedstawicie-
li francuskiej mysli geopolitycznej lansuje koncepcje bliskiej wspotpracy europejsko-
-rosyjskiej. Wedlug nich za nawiazaniem takiej wspotpracy przemawiaja wspolne inte-
resy obydwu podmiotow. W duzej mierze sa one determinowane czynnikami geograficz-
nymi. Podkreslaja takze znaczenie wspolnej historii, kultury i cywilizacji Rosji oraz Eu-
ropy. Przyktadem takich teorii sa koncepcje dwoch francuskich geopolitykow: Henriego
de Grossouvre’a i Marca Rousseta®’. Pierwszy z nich — syn Frangois de Grossouvre’a,
doradcy prezydenta Frangois Mitterranda — jest autorem ksiazki pt. Paryz — Berlin —
Moskwa — droga do niepodlegitosci i pokoju. W publikacji zwraca uwagg, ze przyczy-
na ostabienia pozycji Francji i innych potgg europejskich sa rosnace wplywy Stanow

" A. Shekhovtsov, Russian Fascist Aleksandr Dugin Gathering Intelligence on the French Military,
»The Interpreter” [online] z 28 wrzesnia 2014 r., http://www.interpretermag.com/russian-fascist-aleksan-
dr-dugin-gathering-intelligence-on-the-french-military/ [dostep: 11 XII 2016].

2 Pykosoocmeo Medscdynapoonozo Espasuiickozo J{eusicenus [online], http://med.org.ru/article/1908
[dostgp: 11 XII2016].

L. Sykulski, Integracja polityczna Eurazji we wspélczesnej rosyjskiej mysli geopolitycznej, w: Studia nad
geopolitykq XX wieku, P. Eberhardt (red.), Warszawa 2013, PAN, s. 356.
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Zjednoczonych. Autor proponuje prowadzenie polityki zmierzajacej do policentryzacji
swiata. Wedlug niego ma to by¢ sposob na odbudowg migdzynarodowej, mocarstwowej
pozycji Francji. Fundamentem $wiata wielobiegunowego ma by¢ silna Europa oparta na
sojuszu Francji, Niemiec i Rosji. O$§ Paryz — Berlin — Moskwa, ktéra de Grossouvre na-
zywa ,,0sla niezaleznosci europejskiej”, powinna, jego zdaniem, rozciaga¢ swoje wply-
wy od kanatu La Manche i Morza Pétnocnego do Morza Srodziemnego, waczajac w to
Maghreb. Francuski geopolityk wskazuje na Rosjg jako glownego partnera strategicz-
nego dla Unii Europejskiej 1 sojuszu na linii Paryz — Berlin. Jego zdaniem tylko sojusz
z Moskwa jest w stanie zapewni¢ Europie rownowage w konkurencji ze Stanami Zjed-
noczonymi. Podkresla rolg rosyjskich surowcow energetycznych, zasobéw naturalnych
na Syberii oraz sity militarnej Rosji. Jest krytykiem NATO, ktore wedtug niego stalo sig
narzedziem w reku politykow amerykanskich*. Podobne postulaty zawiera takze mysl
geopolityczna Marca Rousseta, postulujacego stworzenie unii francusko-niemieckiej.
Nastgpnie Rousset proponuje rozszerzy¢ o$ Paryz — Berlin o Moskwg, ktora stanie si¢
wschodnim zwornikiem Nowej Europy i gwarantem pokoju na obszarze poradzieckim.
Geopolityczny byt powstaty w wyniku potaczenia kontynentu eurazjatyckiego od Atlan-
tyku do Pacyfiku Rousset okresla nie tylko mianem Nowej Europy, lecz takze Euro-Sy-
berii, wskazujac tym na strategiczne znaczenie wschodniej czgsci Federacji Rosyjskiej*.

Proby stworzenia przez Aleksandra Dugina i jego wspotpracownikow sieci kon-
taktow we francuskich krggach wojskowych i opiniotwoérczych, czego dowodem jest
wspomniana notatka ze spotkania na zamku Klingenthal, znacznie zwigkszaja prawdo-
podobienstwo przynajmniej czgsciowego urzeczywistnienia tych koncepcji.

Gloéwnym celem Federacji Rosyjskiej jest jednak doprowadzenie partii upatruja-
cych w niej sojusznika do zwycigstwa w wyborach zaré6wno krajowych, jak i europej-
skich, dzigki czemu moglaby ona wywiera¢ wptyw na polityke UE. Do zrealizowania
takiego scenariusza doszto w Grecji, gdzie w wyniku wyborow parlamentarnych prze-
prowadzonych 25 stycznia 2015 r. powstata koalicja zlozona z catkowicie przeciw-
stawnych sobie programowo i ideologicznie partii: Koalicji Radykalnej Lewicy Syriza
(Zvvoomiopog Pilooractikng Apiotepdc, XYPIZA), konserwatywnej, eurosceptycznej
partii Niezalezni Grecy (Ave&aptnrot EAAnveg, ANEA) oraz skrajnie prawicowego No-
wego Switu (Xpvot; Avyn). Materiaty uzyskane przez grupe hakerow «Illanrait-Bonraii»
jednoznacznie wskazuja na to, ze do uksztattowania greckiej sceny politycznej w naj-
wigkszym stopniu przyczynili si¢ dziatacze ruchu eurazjanskiego oraz rosyjskie stuzby
specjalne. Gtowna rolg w nawiazywaniu kontaktow z tymi partiami odegrat Gieorgij
Gawrisz. Zaowocowalo to zaproszeniem Dugina na wyktady, ktore wygtosit 12 kwietnia
2013 r. na Uniwersytecie w Pireusie i Uniwersytecie Panteion. Wystapienia Dugina byty
mozliwe takze dzigki inicjatywie Nikosa Kotziasa, znanego z prorosyjskich sympatii,
pozniejszego ministra spraw zagranicznych w gabinecie Alexisa Tsiprasa. Co wigcej, Pa-
nos Kammenos — przywodca partii Niezaleznych Grekow, dyrektor greckiego Instytutu
Badan Geopolitycznych, podpisal porozumienie dotyczace wspotpracy z Rosyjskim In-
stytutem Badan Strategicznych (Poccuiickuii HFHCTUTYT CTpaTerHuecKUX UCCIIEI0BAHMM,
PUCH), w ktorym bywat takze Alexis Tsipras, lider Syrizy. Prawdopodobnie w insty-

# Tamze, s. 356-357. Por. H. Grossouvre, Paris-Berlin-Moscou: La voie de l’indépendance et de la Pax,
Paris 2002, s. 33-40.

4 L. Sykulski, Integracja polityczna Eurazji..., s. 357-358. Por. M. Rousset, La nouvelle Europe:
Paris-Berlin-Moscou — Le continent paneuropéen face au choc des civilisations, Paris 2009, s. 10-14, 131—
133, 197-200.
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tucie przygotowywano strategi¢ kampanii wyborczej Syrizy oraz plan wyjscia Grecji
z UE i strefy euro. W tym konteks$cie warto nadmieni¢, ze Rosyjski Instytut Badan Stra-
tegicznych poczatkowo byl w strukturach Stuzby Wywiadu Zagranicznego FR, a obec-
nie jest zwiazany z administracja prezydenta FR. Do 4 stycznia 2017 r. funkcj¢ dyrektora
tego instytutu petnit generat porucznik Leonid Reszetnikow, ktory do 2009 r. zajmowat
stanowisko dyrektora Zarzadu Informacyjno-Analitycznego SWZ*. Aktualnie dziatal-
noscia placowki kieruje Michait Fradkow — dyrektor Stuzby Wywiadu Zagranicznego
FR w latach 2007-2016*".

Wydaje sig, ze koalicja pozornie odlegtych od siebie partii skrajnej prawicy i le-
wicy zostata sformowana pod wptywem Rosjan zgodnie z zatozeniami 4 TP Dugina,
ktora taczy roéznorodne, przeciwstawne sobie ruchy, partie i organizacje na podstawie
wspolnego celu.

Podsumowanie

W odréznieniu od amerykanskiej koncepcji wojny sieciowej utozsamianej poczat-
kowo z konfliktami o niskiej intensywnosci, jej rosyjski odpowiednik stuzy do zdobywa-
nia geopolitycznej przewagi na poziomie globalnym w konfrontacji migdzy panstwami
lub blokami polityczno-militarnymi. W tym wzgledzie nie odbiega on zasadniczo od
radzieckiej koncepcji ,,aktywnych dzialan” (ros. axmusenvie meponpusmus). Podobnie
jak w przypadku rozwiagzan opracowanych w ZSRR, podstawa rosyjskiej wojny sie-
ciowej w ujeciu A. Dugina sa przede wszystkim dziatania o charakterze agitacyjno-
-propagandowym i wywiadowczo-organizacyjnym prowadzone przez podmioty niepan-
stwowe (w tym przypadku przez sie¢ roznych organizacji powiazanych z ruchem eura-
zjanskim) przy nieoficjalnym (niejawnym) wsparciu stuzb specjalnych i administracji
rzadowej FR. Te dziatania polegaja na tworzeniu, finansowaniu i kierowaniu dziatal-
noscia roznego rodzaju organizacji i nielegalnych grup opozycyjnych w celu uzyskania
wplywu na szerokie sfery dziatalnos$ci politycznej i spotecznej w innych panstwach. Jest
to realizowane m.in. przez jawne lub tajne wykupywanie lokalnych medioéw, indoktryno-
wanie ekspertow, dziennikarzy i przedstawicieli roznych srodowisk politycznych, a na-
stgpnie przeksztatcanie ich w §wiadoma lub nieswiadoma agentur¢ wptywu, co odbywa
si¢ na prestizowych konferencjach naukowych.

Istotne novum jest widoczne przede wszystkim w zastosowaniu nowoczesnych
rozwiazan technologicznych i komunikacyjnych (np. Internet), ktore sa nosnikiem dla
zbioru idei stanowiacych gléwne narzgdzie oddziatywania w sferze kognitywnej i spo-
teczno-kulturowej wojen sieciowych. Komunistyczna ideologi¢ zastapiono bowiem
ideami opartymi na paradygmacie ontologicznym, a nie aksjologicznym, czyli odwo-
hujacymi si¢ nie tyle do jasno sprecyzowanych poje¢ i doktryn, ile do realizacji Scisle
okreslonych celow. Takie podejscie charakteryzuje dorobek ideowy Aleksandra Dugina.
Stworzona przez niego Czwarta Teoria Polityczna nadaje nowa tres¢ rosyjskiemu im-
perializmowi, co umozliwia skuteczne oddzialywanie na ideosferg $wiata zachodniego.
Zatem w jego przypadku mamy do czynienia ze zwartym $wiatem ideowym, ujgtym

¥ U. JlomGposckasi, CUPH3A, [yveun u Kammenoc: onachvle cessu uiu «nonesmvie uouomsi»? [online],
http://ru.rfi.fr/rossiya/20150308-opasnye-svyazi-grecheskoi-sirizy-s-moskvoi [dostgp: 11 XII 2016];
M. Jlaypunasuutoc, Poccus npu Ilymune. I[lnan Kpemns ons Eeponer [online], http://ru.delfi.lt/v-fokuse/novo-
sti/rossiya-pri-putine-plan-kremlya-dlya-evropy/ [dostep: 11 XII 2016].

4 Zob. Muxann Edumosny ®pajxos [online], https://riss.ru/profile/fradkov/ [dostgp: 27 12017].
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w spojna koncepcjg filozoficzna, ktora jest jednak ukryta w réznorodnym i niejedno-
znacznym aparacie pojeciowym. To powoduje, ze jej tre§¢ odczytywana przez danego
odbiorcg zalezy od stopnia jego ,,ideowego oblicza”: antyglobali$ci znajda w niej kryty-
ke neoliberalizmu i amerykanizmu, nacjonalisci — obrong narodowych tozsamosci i praw
wspolnotowych, rasisci — pojecia etnosu i rasy, konserwaty$ci — obrong religii oraz
tradycyjnego modelu rodziny. To umozliwia infiltrowanie wszystkich tych srodowisk,
ktore indoktrynuje sig treSciami korzystnymi dla celow rosyjskiej polityki. Taki zabieg
pozwala Kremlowi znacznie zwigkszy¢ zakres oddzialywania informacyjno-psycholo-
gicznego i pozyskiwac do realizacji swoich celow ciagle nowe grupy.

Nalezy rowniez wskazac na to, ze koncepcja wojny sieciowej stworzona i spopula-
ryzowana przez Dugina i jego wspotpracownikoéw petni wazng funkcjg propagandowa na
wewngtrznym froncie walki informacyjnej. Uzasadniajac jej powstanie, autorzy ci wska-
zuja na rzekoma stabo$¢ panstwa rosyjskiego i koniecznos¢ budowy wiasnych koncepcji
»wojen informacyjnych” w celu przeciwstawienia si¢ informacyjnej agresji Zachodu.
W ich ujeciu rosyjska koncepcja wojen sieciowych stanowi odpowiedz na amerykan-
skie proby demontazu rosyjskiej panstwowosci i destabilizacji przestrzeni poradzieckiej,
w rzeczywistosci jednak, przez umiejgtne zastosowanie zachodniej terminologii, sku-
tecznie maskuje rozwiazania stosowane od lat przez radzieckie stuzby.
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Abstrakt

Artykut dotyczy genezy, teorii oraz zastosowania rosyjskiej koncepcji wojny sie-

ciowej. Ten termin zostal wprowadzony w Rosji przez Aleksandra Dugina. Wedtug
Dugina i jego wspotpracownikow z ruchu eurazjanskiego rosyjska koncepcja wojny
sieciowej stata si¢ glownym $rodkiem do osiagania celow panstwa w polityce migdzy-
narodowej, regionalnej i wewngtrznej, a takze do zyskiwania geopolitycznej przewagi,
szczegolnie w sferze informacyjnej. Stworzyli oni model ,,sieci eurazjanskiej”, ktory
jest odpowiedzia na ,,amerykanskie wyzwanie sieciocentryczne”. Zdaniem geopolityka
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,»sie¢ eurazjanska” powinna si¢ sktada¢ z grupy wysokich urzednikéw panstwowych,
najlepszych (zaangazowanych) kadr wywodzacych sig¢ z rosyjskich stuzb specjalnych
oraz rosyjskich i prorosyjskich intelektualistow, uczonych, politologoéw, patriotycz-
nie zorientowanych dziennikarzy, artystow i dziataczy kultury. Dugin zaproponowatl
takze stworzenie podstaw ideologicznych wojny sieciowej prowadzonej w celu uzyska-
nia przewagi informacyjnej. Jego nowa ideologia, sformutowana w ksiazce pt. Czwarta
Teoria Polityczna, stanowi alternatywg dla amerykanskiej hegemonii i NATO.

Stowa kluczowe: wojna sieciowa, Aleksandr Dugin, ruch eurazjanski, Czwarta Teoria
Polityczna, geopolityka.

Abstract

The article concerns the origins, theory and application of the concept of the Rus-
sian netwar. This term was introduced in Russia by Aleksandr Dugin. According to Du-
gin and his contributors from Eurasian Movement, the Russian concept of netwar is the
means the state uses to achieve its goals in international, regional and domestic politics
and also to gain a geopolitical advantage, especially in information sphere. They created
the “Eurasian” network model. It offers a symmetric response to the “net-centric chal-
lenge from the US”. According to Dugin, the Eurasian network is conceived to consist
of a special group of senior officials, the best “mission-oriented” staff from the Russian
secret services, Russian and pro-Russian intellectuals, scientists, political scientists and
the corps of patriotically-oriented journalists and culture activists. Dugin also offers ide-
ological foundations for the netwar to gain informational advantage. The new ideology
proposed by Dugin in his book The Fourth Political Theory is an alternative to American
hegemony and NATO.

Keywords: netwar, Alexandr Dugin, Eurasian Movement, Fourth Political Theory,
geopolitics.
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Dariusz Gradzi

Bezpieczenstwo platnosci elektronicznych jako element
cyberbezpieczenstwa panstwa — przeglad regulacji prawnych

Uwagi wstepne

Rynek ptatnosci elektronicznych nalezy do tych segmentow gospodarki, ktore
maja olbrzymi potencjal rozwojowy. Wraz ze wzrostem liczby i warto$ci transakcji ro-
$nie zagrozenie zwiazane z ptatnosciami dokonywanymi droga elektroniczng'. Ptatnosci
elektroniczne dzieli sig tradycyjnie na ptatnosci internetowe? (dokonywane za posrednic-
twem Internetu) oraz ptatnosci mobilne®. Zaroéwno jedne, jak i drugie moga by¢ dokony-
wane przy uzyciu karty ptatniczej oraz polecen przelewu (tradycyjny przelew bankowy
lub tzw. pay-by-link* — PBL).

W obszarze ptatnosci elektronicznych mozna zidentyfikowa¢ pig¢ gtownych ele-
mentow szczegodlnie narazonych na zagrozenia. Sg to:

1) systemy platnosci’, podmioty rozliczajace transakcje ptatnicze (np. Krajowa Izba
Rozliczeniowa SA) oraz infrastruktura systemow kart ptatniczych (w tym orga-
nizacji kartowych®),

2) informatyczne systemy bankowe,

3) infrastruktura podmiotow zaangazowanych w procesowanie transakcji platni-
czych (w tym agentow rozliczeniowych),

4) infrastruktura akceptantow, tj. podmiotow bgdacych odbiorcami ptatnosci
internetowej’,

' A. Bury, Karty platnicze w Polsce, Warszawa 2002, s. 183.

2 B. Chinowski, Elektroniczne metody platnosci. Istota, rozwdj, prognozy [online], https://www.knf.gov.pl/
Images/Elektroniczne%20metody%20platnosci_tcm75-36397.pdf, s. 5 [dostgp: 4 V 2016].

3 Platno$ci dokonywane przy uzyciu mobilnych urzadzen wyposazonych w system operacyjny, z multime-
dialnym interfejsem przy wykorzystaniu technologii radiowe;j, sieci telekomunikacyjnych bezprzewodowych
(GSM, GPRS, UMTS, Wi-Fi, NFC, RFiD, Bluetooth), https://www.ecb.europa.ecu/paym/cons/pdf/131120/re-
commendationsforthesecurityofmobilepaymentsdraftpc2013 1 1en.pdf [dostep: 3 V 2016].

4 Jest to jedna z metod platnosci internetowych polegajacych na tym, ze podczas zakupdw online w trakcie
platnosci przez ,,bramke platnicza” klient otrzymuje specjalny link, ktory przekierowuje go do jego banku i po
zalogowaniu pojawia si¢ uzupetniony format przelewu z danymi odbiorcy (agenta rozliczeniowego) oraz kwo-
ta. Natychmiast po autoryzacji przelewu odbiorca dostaje komunikat o ptatno$ci i moze przystapi¢ do wykona-
nia umowy, co znacznie przyspiesza transakcj¢ online. Warunkiem skorzystania przez ptatnika z tej ushugi jest
jej udostgpnianie przez bank, w ktorym ptatnik ma rachunek. Zob takze: M. Grabowski, Instrumenty platnicze
w prawie polskim [online], https://depotuw.ceon.pl/bitstream/handle/item/327/Instrumenty%20Ptatnicze%20
w%20prawie%20polskim.pdf?sequence=1, s. 211 [dostep: 12 V 2016].

> SORBNET2, TARGET2-NBP dla ptatnoéci wysokokwotowych, ELIXIR, EXPRESS ELIXIR, Krajowy
System Rozliczen, System ptatnosci BlueCash, System Platnosci Mobilnych BLIK, System Ptatnosci Karto-
wych dla ptatnosci detalicznych, http://www.nbp.pl/home.aspx?f=/systemplatniczy/nadzor_syst_platn/syste-
my_platnosci.html [dostep: 2 V 2016].

© Art. 2 ust. 19b) Ustawy z dnia 19 sierpnia 2011 1. o ustugach platniczych (Dz.U. z 2016 r. poz. 1572) definiuje
organizacj¢ kartowa jako podmiot okre$lajacy zasady wydawania i akceptowania kart ptatniczych, zawierajacy
umowy z wydawcami (bankami) lub agentami rozliczeniowymi (bgdzie to np. VISA lub Mastercard).

7 Art. 2 ust. 1b) ustawy o ustugach platniczych definiuje akceptanta jako odbiorcg innego niz konsument,
na ktorego rzecz agent rozliczeniowy $§wiadczy ustugg ptatnicza (w tym ujgciu bedzie to np. sklep internetowy
akceptujacy zarowno platnosci kartowe, jak i ptatnosci za posrednictwem tzw. pay-by-linkow — przelewow
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5) aplikacje i infrastruktura uzytkownikéw koncowych, zarowno internetowych, jak
i mobilnych (w tym urzadzen przeno$nych oraz komputerow).

Czg$¢ wymienionych elementow tworzy infrastrukturg krytyczna® i jest objgta Na-
rodowym Programem Ochrony Infrastruktury Krytycznej®, mozna je bowiem zaliczy¢
do systemow finansowych, ktorych funkcjonowanie jest mozliwe dzigki systemom tacz-
nosci i teleinformatycznym. Tak zwana infrastruktura krytyczna obejmuje m.in. systemy
bankowe i finansowe oraz telekomunikacyjne'®. Na obszar ptatnosci elektronicznych
sktadaja si¢ zarowno systemy rzeczywiste (obiekty, serwery), jak i cybernetyczne, ktore
umozliwiaja $wiadczenie ustug platniczych w postaci platnosci elektronicznych tylko
w przypadku ich wspotistnienia i wzajemnej zalezno$ci. Z uwagi na specyfikg tych ustug
ptatniczych (zdalny dostgp do infrastruktury informatycznej) oraz otwarty charakter sys-
temow bankowych (do ktorych wejscie jest mozliwe przy wykorzystaniu sieci publicz-
nych) sa one narazone na cyberprzestgpczosc.

Cyberprzestgpczosé sensu largo moze by¢ rozumiana jako (...) postugiwanie si¢
sieciami telekomunikacyjnymi do naruszania jakiegokolwiek dobra prawnego chronio-
nego przez prawo karne''. Rzqdowy Program Ochrony Cyberprzestrzeni RP na lata
2011-2016" definiuje cyberprzestepstwo jako (...) czyn zabroniony popelnio-
ny w ,,cyberprzestrzeni”. Cyberprzestrzen jest rozumiana z kolei jako (...) cy-
frowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy i sieci
teleinformatyczne wraz z powiqzanymi pomiedzy nimi oraz relacjami z uzytkownikami.
Uzytkownikami — poza administracja rzadowa, organami wladzy ustawodawczej
i sadowniczej — sa takze osoby indywidulane (tj. klienci korzystajacy z platnosci elek-
tronicznych) oraz przedsigbiorcy (dostawcy ustug ptatniczych, np. banki)'®. Statystyki
dotyczace incydentow w cyberprzestrzeni koordynowanych przez Rzadowy Zespot Re-
agowania na Incydenty Komputerowe — CERT (ang. Computer Emergency Response
Team)' pokazuja wzrost liczby incydentow w stosunku do lat poprzednich. W 2014 r.
zarejestrowano 12 017 przypadkow, z czego 7498 zakwalifikowano jako incydent'’.

Wolumen elektronicznych transakcji platniczych a skala zagrozenia

Na wykresach przedstawiono dynamike wzrostu krajowych transakcji bezgotow-
kowych, dokonywanych zaré6wno kartami ptatniczymi, jak i przy wykorzystaniu polecen
przelewu.

natychmiastowych, w ktorych kwota transakcji ptatniczej jest rozliczna przy udziale posredniczacego agenta
rozliczeniowego).

8 W rozumieniu art. 3 pkt 2 ppkt b), ¢) i d) Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym
(tekst jednolity: Dz.U. z 2013 r. poz. 1166, ze zm).

® W rozumieniu art. 5b) ustawy o zarzadzaniu kryzysowym.

10 Por. art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym oraz R. Kosla, Ochrona infrastruktury krytycznej
w Polsce — aktualny stan prac [online], http://www.cert.pl/PDF/Kosla_p.pdf [dostgp: 2 V 2016].

"' M. Staszczyk, Nieuprawnione transakcje bankowe jako przejaw cyberprzestepczosci [online], http:/
www.finanseiprawofinansowe.uni.lodz.pl/Publikacje/5/4 Staszczyk.pdf, s. 46 [dostep: 12 V 2016 ].

12 Rzqdowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016 [online], https://bip.mswia.gov.pl/bip/
programy/19057,Rzadowy-Program-Ochrony-Cyberprzestrzeni-RP-na-lata-2011-2016.html [dostgp: 2 V 2016].

13 Tamze.

' http://www.cert.gov.pl/cer/o-nas/15,0-nas.html [dostep: 7 V 2016].

15 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2014 roku, http://www.cert.gov.pl/cer/publikacje/
raporty-o-stanie-bezpi/738,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html, s. 6,
[dostep: 2 V 2016].
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Wykres 1. Liczba transakcji dokonanych kartami ptatniczymi w latach 2004-2014.

Zrédto: M. Kozakiewicz, M. Kwas, Prognoza wybranych wskaznikéw rozwoju obrotu bezgotéw-
kowego na lata 2014-2020 [online], http://www.nbp.pl/systemplatniczy/obrot _bezgotowkowy/
prognoza2014-2020.pdf [dostgp: 2 V 2016].

Specjalisci zajmujacy si¢ tematyka ptatnosci elektronicznych prognozuja wzrost
liczby transakcji z okoto 1,4 mld w 2013 r. (o tacznej wartosci okoto 123 mld zt) do
ok. 5,5 mld w 2020 r. (o tacznej wartosci okoto 304 mld zt).
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Wykres 2. Liczba ztozonych polecen przelewu w latach 2000-2015.

Zrédto: M. Kozakiewicz, M. Kwas, Prognoza wybranych wskaznikéw rozwoju obrotu bezgotéw-
kowego na lata 2014-2020 [online], http://www.nbp.pl/systemplatniczy/obrot _bezgotowkowy/
prognoza2014-2020.pdf [dostgp: 2 V 2016].

W przypadku polecen przelewu prognozuje sig, ze ich liczba wzrosnie z okoto
1,0 mld w 2013 r. do okoto 2,7 min w 2020 r.
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Skala zagrozenia

W raporcie Europejskiego Banku Centralnego (ECB) za 2012 r.'® wskazano, ze
catkowita warto$¢ transakcji oszukanczych CNP (ang. card not present — transakcja do-
konywana bez fizycznego przedstawienia karty'’, w sSrodowisku internetowym) wyniosta
794 min euro. Catkowita warto§¢ oszukanczych transakcji kartowych — zar6wno CNP,
POS (ang. points of sale — transakcje u akceptantow z fizyczna prezentatg karty), jak
i ATM (ang. automated teller machine — transakcje bankomatowe) w obszarze SEPA
(ang. Single Euro Payment Area — Jednolity Obszar Platnosci w Euro'®) wyniosta
1,33 mld euro. Calkowita warto$¢ transakcji oszukanczych CNP stanowita zatem
60 proc. wszystkich oszustw kartowych.

Dato to asumpt do zintensyfikowania prac nad istniejacymi zagrozeniami. Row-
nolegle do prowadzonych prac nad dyrektywa PSD 11", ktora juz obowiazuje i ma by¢
wdrozona w panstwach cztonkowskich do 13 stycznia 2018 r., Europejski Urzad Nad-
zoru Bankowego, Europejski Bank Centralny i polski regulator — Komisja Nadzoru Fi-
nansowego (KNF) — wydaly swoje zalecenia odnos$nie do podniesienia poziomu bezpie-
czenstwa ptatnos$ci elektronicznych.

Do najwazniejszych aktow prawnych dotyczacych bezpieczenstwa ptatnosci elek-
tronicznych naleza:

* dyrektywa w sprawie ushug ptatniczych (PSD I)*,

» ustawa o ustugach platniczych wprowadzajaca dyrektywe PSD %!,

* dyrektywa w sprawie ustug ptatniczych (PSD II),

* wytyczne, zalecenia i rekomendacje opracowane i wydane przez Europejski
Urzad Nadzoru Bankowego (ang. European Banking Authority — EBA), Europej-
ski Bank Centralny oraz Komisj¢ Nadzoru Finansowego.

Wszystkie trzy wymienione regulacje — wydane przez EBA, ECB i KNF — sg bardzo
zblizone do siebie i podobnie skonstruowane redakcyjne, r6znia si¢ natomiast cz¢Sciowo
zakresem stosowania. Zdecydowanie najdalej idaca jest Rekomendacja dotyczqca bezpie-
czenstwa transakcji platniczych wykonywanych w internecie przez banki, krajowe instytu-
cje platnicze, krajowe instytucje pieniqdza elektronicznego i spoldzielcze kasy oszczedno-
Sciowo-kredytowe* Komisji Nadzoru Finansowego, w ktorej wyklucza sig przekazywanie
danych wrazliwych podmiotom trzecim — TPP (ang. Third Party Providers) oraz istotnie
obostrza si¢ otwieranie rachunkow platniczych ,,na przelew”, o czym bgdzie mowa dalej.

Przed szczegolowa analiza ustug ptatnosci elektronicznych konieczne jest zapre-
zentowanie siatki pojeciowej, ktora pozwoli na precyzyjne odniesienie si¢ do procesu

1 Third Report on card fraud [online], ECB (European Central Bank) z IT 2014 r., https://www.ecb.europa.
eu/pub/pdf/other/cardfraudreport201402en.pdf [dostgp: 7 V 2016].

'7R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012, s. 22.

'8 http://www.sepapolska.pl/index.php/co-to-jest-sepa [dostep: 6 V 2016].

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w spra-
wie ustug platniczych w ramach rynku wewnetrznego, zmieniajqca dyrektywy 2002/65/WE, 2009/110/
WE, 2013/36/UE i rozporzqdzenie (UE) 1093/2010 oraz uchylajqca dyrektywe 2007/64/WE (Dz.Urz. UE
L 337/35223 XI12015 r.).

2 Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie ustug
platniczych w ramach rynku wewnetrznego zmieniajqca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE
i 2006/48/WE i uchylajaca dyrektywe 97/5/WE (Dz.Urz. UE L 319/1 z 5 XII 2007 r.).

2 Dz.U. 22016 1. poz. 1572.

Zhttps://www.knf.gov.pl/Images/REKOMENDACJA dot bezpieczenstwa_transakcji_platniczych tem75
-43526.pdf [dostep: 8 V 2016].
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dokonywania ptatnos$ci elektroniczne;j i jej uczestnikow. Zgodnie z polska ustawa o ushu-

gach p

tatniczych:

dostawca — to podmiot §wiadczacy ushugi ptatnicze. W ustawie o ustugach

ptatniczych zawarto wykaz dostawcow, ktorymi moga by¢ m.in. banki krajowe,

instytucje kredytowe, instytucje pieniadza elektronicznego, instytucje platnicze,
spotdzielcze kasy oszczgdnosciowo-kredytowe oraz biura ustug platniczych;
akceptant— to odbiorca inny niz konsument, dla ktérego agent rozliczeniowy
$wiadczy ustuge ptatnicza (np. sklep stacjonarny lub internetowy). Jest to pod-
miot, ktory przyjmuje zaptatg w formie bezgotowkowej>;

ustuga platnicza — to ustuga, ktorej istota jest zmiana posiadania $rod-

kow pienigznych za posrednictwem podmiotu trzeciego. Srodki z rachunku

w jednym banku zostaja zapisane na rachunku uzytkownika w innym banku. Ta

ustuga umozliwia zatem ptatnikowi przekazanie srodkow pieni¢znych odbiorcy.

W ustawie o ustugach ptatniczych wprowadzono wykaz ushug ptatniczych. Do

najbardziej typowych naleza:

— przyjmowanie wptat gotowki,

— dokonywanie wyptat gotowki,

— prowadzenie rachunku ptatniczego (warto odnotowac, ze podmiotem upraw-
nionym do prowadzenia rachunku platniczego sa nie tylko banki),

— wykonywanie ushug polecenia zaptaty,

— wykonywanie ustug polecenia przelewu (tradycyjny przelew bankowy),

— wykonywanie transakcji ptatniczych przy uzyciu karty ptatniczej lub podobne-
go instrumentu platniczego,

— wydawanie instrumentow platniczych, np. kart ptatniczych (ang. issuing),

— wykonywanie transakcji ptatniczych instrumentem ptatniczym ptatnika, zaini-
cjowanych przez akceptanta lub za jego posrednictwem, polegajacych na ich
autoryzacji, przesytaniu do wydawcy karty platniczej lub systemow ptatnosci
zlecen platniczych platnika albo akceptanta majacych na celu przekazanie ak-
ceptantowi naleznych mu $rodkéw — (ang. acquiring)®,

— z wyjatkiem czynnos$ci rozrachunku transakcji w ramach systemu ptatnosci
W rozumieniu ustawy o ostatecznosci rozrachunku w systemach platno-
Sci 1 systemach rozrachunku papieréw warto$ciowych oraz zasadach nadzo-
ru nad tymi systemami®. Mowa tutaj o dokonywaniu platnosci karta ptatni-
cza w sklepie (u tzw. akceptanta karty), ktory autoryzuje i rozlicza transakcjg
w ramach ustug acquiringu $wiadczonych przez agentéw rozliczeniowych. Agenci
przekazuja zlecenie platnicze osoby dokonujacej ptatnosci do banku, ktory wydat
kartg, 1 nastgpnie — po otrzymaniu z tego banku srodkow pieni¢znych — rozliczaja
si¢ z akceptantem,

— $wiadczenie przekazu pienigznego (transfer srodkow pienigznych przyjetych
od ptatnika do odbiorcy bez prowadzenia dla niego rachunku ptatniczego —
np. przyjmowanie optat za rachunki o niskiej wartosci w celu ich przekazania
ushugodawcom lub przyjmowanie wptat, aby udostgpnic¢ je odbiorcy);

23 M
24 R

. Pacak, Ustugi platnicze. Komentarz, Warszawa 2014, s. 7.
Kaszubski, L. Obzejta, Karty platnicze. .., s. 107.

3 Ustawa z dnia 24 sierpnia 2001 r. o ostatecznosci rozrachunku w systemach platnosci i systemach rozra-
chunku papieréw wartosciowych oraz zasadach nadzoru nad tymi systemami (tekst jednolity: Dz.U. z 2016 r.
poz. 1224).
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* uzytkownik—to osoba fizyczna, prawna lub jednostka organizacyjna niebgda-
ca 0soba prawna, ktorej ustawa przyznaje zdolno$¢ prawna, korzystajaca z ushug
platniczych jako ptatnik lub odbiorca;

* ptatnik—to osoba fizyczna, prawna lub jednostka organizacyjna niebgdaca oso-
ba prawna, ktorej ustawa przyznaje zdolno$¢ prawna, sktadajaca zlecenie ptatni-
cze prowadzace do obciazenia jej rachunku ptatniczego lub dokonania wptlaty
srodkow (podmiot dokonujacy ptatnosei);

+ odbiorca — to osoba fizyczna, prawna lub jednostka organizacyjna niebgdaca
osoba prawna, ktorej ustawa przyznaje zdolnos¢ prawna, bedaca odbiorca srod-
kow pienigznych stanowiacych przedmiot transakcji platniczej (podmiot otrzy-
mujacy platnosc);

» zlecenie platnicze — to o$wiadczenie platnika lub odbiorcy skierowane do
dostawcy zawierajace polecenie wykonania transakcji platniczej®. Inicjuje
ono transakcj¢ ptatnicza. Do jego zlozenia moze by¢ uzyty instrument platni-
czy. W zleceniu powinny by¢ zawarte dane umozliwiajace przeprowadzenie
transakcji: dane ptatnika i odbiorcy, kwota transakcji, unikatowy identyfika-
tor odbiorcy, np. numer rachunku bankowego IBAN (ang. International Bank
Account Number)?,

 transakcja ptatnicza — to wplata, transfer lub wyptata srodkow pienigz-
nych zainicjowane przez platnika lub odbiorcg. Transakcja ptatnicza moze by¢:
— zainicjowana przez platnika, np. polecenie przelewu (tradycyjny przelew ban-

kowy), ktore platnik przesyta do swojego dostawcy ustug ptatniczych?,

— zainicjowana przez odbiorcg, jesli platnik uprzednio udzielit odbiorcy zgody
na obciazenie rachunku ptatnika w umownych terminach zaptaty z tytutu okre-
$lonych zobowiazan. W tym wypadku to odbiorca inicjuje transakcjg platnicza
bez udziatu ptatnika (np. polecenie zaptaty®);

* instrument ptatniczy — to urzadzenie lub procedury*® wykorzystywane
przez uzytkownika do sktadania zlecen ptatniczych uzgodnione przez uzytkow-
nika i dostawce. W zakres jego desygnatow wchodza:

— przedmioty materialne, jak np. karty ptatnicze,

— zespoty procedur technicznych, jak np. interfejsy bankowosci elektronicznej?®';

* karta ptatnicza—to karta uprawniajaca do wyplaty gotowki (bankomatowa)
lub umozliwiajaca ztozenie zlecenia platniczego za posrednictwem akceptanta
lub agenta rozliczeniowego;

*+ karta debetowa — to karta ptatnicza umozliwiajaca wykonywanie transakcji
platniczych, z wyjatkiem transakcji wchodzacych w sktad srodkéw pienigznych
udostgpnionych uzytkownikowi z tytulu kredytu;

 karta kredytowa — to karta ptatnicza umozliwiajaca wykonywanie transak-
cji platniczych wchodzacych w sktad srodkow pienigznych udostgpnionych uzyt-
kownikowi z tytutlu kredytu.

26 M. Pacak, Ustugi platnicze..., s. 14.

2" M. Grabowski, Ustawa o ustugach platniczych. Komentarz, Warszawa 2012, s. 28.

2 Tamze, s. 27.

2 Art. 63d Ustawy z dnia 29 sierpnia 1997 — Prawo bankowe (tekst jednolity: Dz.U. z 2016 r. poz. 1988).
30 M. Pacak, Ustugi platnicze..., s. 10.

3 M. Grabowski, Ustawa o ustugach platniczych..., s. 19.
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Pakiet regulacyjny

Szczegdtowe omowienie zasygnalizowanych wczesniej aktow prawnych nalezy
rozpocza¢ od pakietu regulacyjnego dotyczacego bezpieczenstwa ptatnosci elektronicz-
nych, na ktory sktadaja sig:

Zalecenia Europejskiego Banku Centralnego®* (opracowane przez SecurcPay
— Europejskie Forum ds. Bezpieczenstwa Platnosci Detalicznych — wspdlna plat-
forme wspotpracy dla EBA i ECB?*). Zalecenia zostaly opublikowane 31 marca
2013 r. z data implementacji 1 lutego 2015 r. Komisja Nadzoru Finansowego
w pismie z 8 maja 2014 r. skierowanym do podmiotéw nadzorowanych wskazata,
ze bedzie uwzgledniaé przestrzeganie tych zalecen przez dostawcow w trakcie
procesu nadzorczego. Oprocz wymienionych dostawcow ustug ptatniczych za-
lecenia maja takze zastosowanie do podmiotow zarzadzajacych systemami ptat-
nosci, tj. podmiotow odpowiedzialnych za catosciowe funkcjonowanie systemu
obstugujacego dany instrument platniczy (np. organizacje kartowe, Krajowa Izba
Rozliczeniowa SA)*.

6. Wytyczne EBA. Dokument zostal opublikowany 19 grudnia 2014 r. z data stoso-
wania od 1 sierpnia 2015 r.** EBA wydat 21 maja 2015 r. tzw. compliance table®,
w ktorym KNF o$wiadczyl, ze bedzie si¢ stosowal do wytycznych w catosci.
Podobnie jak zalecenia ECB, wytyczne stosuje si¢ takze do systemow ptatnosci®.

7. Rekomendacja Komisji Nadzoru Finansowego dotyczaca bezpieczenstwa
transakcji platniczych w Internecie. Rekomendacja KNF®®, ktorej zatozenia
zostaty zaakceptowane 25 sierpnia 2015 r. na 272. posiedzeniu Komisji Nad-
zoru Finansowego, poprzedzona projektem skierowanym do konsultacji z pod-
miotami nadzorowanymi, zostata finalnie wydana 17 listopada 2015 r. Jest ona
wzorowana na opublikowanych uprzednio wytycznych oraz zaleceniach EBA
i ECB. Jej przedmiotem jest przede wszystkim zabezpieczenie elektronicznych
kanatéw komunikacji i zdalnego korzystania z ustug ptatniczych. Rekomendacja
KNF jest skierowana do nast¢pujacych dostawcow:

32 Zalecenie Europejskiego Banku Centralnego z dnia 2 sierpnia 2016 r. w sprawie systemu zarzqdzania
Jakosciq danych na potrzeby statystyki inwestycji w papiery wartosciowe (EBC/2016/24) (2016/C 297/01)
[online], https://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfi-
nalversionafterpc201301en.pdf [dostgp: 2 V 2016].

3 https://www.ecb.europa.eu/pub/pdf/other/mandateeuropeanforumsecurityretailpayments201410.en.pdf
[dostep: 2 V 2016].

3 https://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfinal-
versionafterpc201301en.pdf, s. 1 [dostep: 2 V 2016].

3 Wytyczne zostaly wydane na podstawie art. 16 ust. 3 Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Eu-
ropejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji
2009/78/WE (Dz.Urz. UE L 331/12 z 15 XI1 2010 1.).

3 Compliance Table— Guidelines [online], https://www.eba.europa.eu/documents/10180/934179/EBA-
-GL-2014-12+Compliance+Table-GL+security+of+internet+payments.pdf/34be3c3e-5521-4036-9805-
3ee97162c4db [dostgp: 7 V 2016].

37 https://www.eba.europa.eu/documents/10180/934179/EBA-GL-2014-12+%28Guidelines+on+the+secu-
rity+of+internet+payments%29.pdf/f27bf266-580a-4ad0-aaec-59ce52286af0, s. 10 [dostep: 2 V 2016].

38 Rekomendacja dotyczqca bezpieczenstwa transakcji platniczych wykonywanych w internecie przez banki,
krajowe instytucje platnicze, krajowe instytucje pieniqdza elektronicznego i spotdzielcze kasy oszczednosciowo-
-kredytowe [online], https://www.knf.gov.pl/Images/REKOMENDACIJA_dot_bezpieczenstwa_transakcji
platniczych_tcm75-43526.pdf [dostep: 21 12017].
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— bankow,

krajowych instytucji ptatniczych,

— krajowych instytucji pieniadza elektronicznego,
spotdzielczych kas oszczednosciowo-kredytowych.

Rekomendacja KNF jest najnizszym wspolnym mianownikiem w zakresie bezpie-
czenstwa, gdyz wprowadza minimalne wymogi, ktore dostawcy sa zobowiazani stoso-
wac. Te wymogi nie zawieraja szczegotowego opisu dziatan, a wylacznie wyznaczaja
cele, pozostawiajac dostawcom wybor srodkow do ich osiagnigeia. Komisja Nadzoru
Finansowego juz przed wydaniem Rekomendacji KNF dostrzegata ryzyko zwiazane
z platnosciami elektronicznymi i zarzadzaniem tzw. credentialami (danymi do logowa-
nia). Z tego powodu zostaty wydane:

*  Ostrzezenie przed dopuszczeniem posrednikow do rachunku bankowego w plat-
nosciach internetowych®,

*  komunikat — Ryzyko zwiqzane z podawaniem innemu bankowi danych do logowa-
nia do rachunku bankowego®,

* poradnik na temat zasad bezpieczenstwa w bankowosci elektronicznej*!,

*  Rekomendacja D dotyczqca zarzqdzania obszarami technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego w bankach*,

*  Rekomendacja M dotyczqca zarzqdzania ryzykiem operacyjnym w bankach®.

Rekomendacja KNF zawiera opis 14 szczegotowych zagadnien dotyczacych naste-
pujacych obszarow:

» zasad i organizacji procesu zarzadzania i oceny ryzyka ptatnos$ci internetowych,

*  szczeg6lnych srodkow kontroli 1 bezpieczenstwa w zakresie ptatnosci internetowych,

» $wiadomosci i edukowania klientow.

Rekomendacja, o ktorej mowa, nie ma zastosowania do:

» platnosci mobilnych innych niz przy uzyciu przegladarki internetowej (nie ma
ona zastosowania np. do ptatnosci dokonywanych przez odpowiednie aplikacje
bankowe zainstalowane przez uzytkownika na urzadzeniach typu smartfon czy
tablet),

* platnosci zlecanych za posrednictwem poczty tradycyjnej, polecenia telefonicz-
nego, poczty gltosowej lub technologii esemesowej,

» transakcji ptatniczych dokonywanych przez przedsigbiorstwa za posrednictwem
dedykowanych sieci,

* ushug innych niz dokonywanych w zakresie platnosci internetowych (takich jak:
elektroniczne ustugi maklerskie, umowy zawierane online), §wiadczonych przez
dostawcow ushug platniczych za posrednictwem ich stron internetowych.

39

https://www.knf.gov.pl/Images/KNF _podawanie danych dostepu_do rachunku 18 11 2013 tcm75-
36300.pdf [dostep: 6 V 2016]. Ostrzezenie dotyczyto praktyki ujawniania podmiotowi trzeciemu (np. SO-
FDORT GmbH posredniczacemu w inicjowaniu transakcji) danych niezbgdnych do jej przeprowadzenia, ktory
to podmiot sam automatycznie wypehiat formatkg przelewu.

4 https://www.knf.gov.pl/o_nas/komunikaty/2014/ryzyko zwiazane z podawaniem_innemu_bankowi
danych_do_logowania.html [dostgp: 7 V 2016].

4 M. Gornisiewicz, R. Sobczynski, M. Strus, Bezpieczeristwo finansowe w bankowosci elektronicznej —
przestepstwa finansowe zwiqzane z bankowosciq elektroniczng [online], https://www.knf.gov.pl/Images/Bezp
finansowe tcm75-39005.pdf [dostep: 15 V 2016].

2 https://www.knf.gov.pl/Images/Rekomendacja D 8 01 13 uchwala 7 tem75-33016.pdf [dostep: 5 V 2016].

# https://www.knf.gov.pl/Images/Nowa_rekomendacja M_projekt tcm75-31515.pdf [dostgp: 5V 2016].



46 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

Najistotniejszym wylaczeniem jest to odnoszace si¢ do platnosci mobilnych. Oznacza
to, ze Rekomendacja KNF nie dotyczy wszelkich platnosci mobilnych, jezeli sa one doko-
nywane za posrednictwem dedykowanych aplikacji (np. specjalnych, tworzonych przez do-
stawcow aplikacji platniczych w smartfonach, niebazujacych na przegladarce internetowe).

Omawiany dokument jest stosowany od 5 grudnia 2016 r., z wyjatkiem regulacji
dotyczacych rachunkow ptlatniczych otwieranych ,,na przelew”, wytycznych dotycza-
cych wlasciwego 1 bezpiecznego uzywania spersonalizowanych danych uwierzytelnia-
jacych i zakazu ich ujawniania, a takze opisu obowiazkow oraz zakresu odpowiedzial-
nosci dostawcy i klienta w zakresie korzystania z ustug ptatnosci elektronicznych.

Rekomendacja KNF, wprowadzajac wymog nieujawniania spersonalizowanych
danych do logowania (login i hasto), ogranicza dziatalno$¢ podmiotéw trzecich,
tzw. $wiadczacych ustugi dostgpu do rachunku ptatniczego, obecnych na polskim
rynku. Zaliczamy do nich: AIS (ang. Account Information Service) — ustuge dostepu
do informacji o rachunku ptatniczym, ktéra umozliwia zebranie w jednej aplikacji
kont z ré6znych bankéw, porownywanie ich stanu, historii oraz prowadzenie staty-
styk wydatkow; a takze PIS (ang. Payment Initiation Service) — ustuge inicjowania
ptatnosci przez podmiot trzeci (po przekazaniu przez klienta danych do logowania
do konta bankowego podmiot trzeci wypetnia dane do przelewu i zleca go z konta
bankowego jako klient).

Z uwagi na obszernos$¢ i wieloaspektowos¢ zagadnien poruszonych w Rekomen-
dacji KNF ponizej zostana zaprezentowane tylko te, ktore maja najwigksze znaczenie
z punktu widzenia przedmiotu artykutu.

Polityka bezpieczenstwa

Kazdy dostawca powinien wdrozy¢ i poddawac regularnej weryfikacji i aktualiza-
cji formalny, odrgbny dokument, w ktorym zostata okreslona polityka bezpieczenstwa
w zakresie ptatnosci elektronicznych. Wymagane jest rowniez jej kazdorazowe zatwier-
dzenie przez zarzad lub inny wtasciwy organ zarzadzajacy.

Ocena ryzyka

Kazda ushuge platnicza oferowana uzytkownikowi nalezy szczegbtowo oceni¢ pod
katem jej bezpieczenstwa i potencjalnego ryzyka, ktore jest z nia zwigzane. Powinno sig to
odbywac¢ zaréwno na etapie projektowania 1 wdrazania ustugi, jak i podczas jej uzytkowania
produkcyjnego. Na podstawie wynikow oceny dostawcy ustalaja, czy i jezeli tak, to jakie
zmiany sg niezbgdne do wprowadzenia do stosowanych obecnie srodkéw bezpieczenstwa.

W ocenie ryzyka ustugi platniczej trzeba uwzglgdnia¢ potrzebg ochrony
i zabezpieczenia tzw. wrazliwych danych platniczych. W Rekomendacji KNF
wrazliwe dane platnicze sazdefiniowane jako dane, ktorych uzyskanie przez
podmiot nieuprawniony moze doprowadzi¢ do dokonania naduzycia (mowa tutaj
o danych: stuzacych do zainicjowania transakcji platniczej, danych wykorzystywa-
nych do uwierzytelnienia — potwierdzenia — tozsamosci klienta oraz wykorzystywa-
nych do zamawiania przez klientow instrumentoéw platniczych lub narzedzi uwie-
rzytelniajacych)*. Sa nimi przede wszystkim: loginy, hasta, numery PIN, numery

“https://www.knf.gov.pl/Images/REKOMENDACJA dot bezpieczenstwa_transakcji_platniczych tcm75
-43526.pdf, s. 6 [dostgp: 7 V 2016].
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telefoniczne, adresy pocztowe, adresy e-mail, numery IBAN*, numer PAN*® karty
ptatniczej, kod CVV/CVCY karty, data waznoS$ci karty, numer karty*).

Incydenty

Dostawcy sa zobowiazani do opracowania procedur dotyczacych monitorowania
incydentow bezpieczenstwa i postgpowania w przypadku ich wystapienia. Ta procedura
ta ma przede wszystkim uwzglednia¢ zgtaszanie incydentow kierownictwu (zarzadowi)
dostawcy oraz — w przypadku powaznych incydentow bezpieczenstwa — takze whasci-
wym organom, w tym Generalnemu Inspektorowi Informacji Finansowej, Generalnemu
Inspektorowi Ochrony Danych Osobowych, Komisji Nadzoru Finansowego oraz Na-
rodowemu Bankowi Polskiemu. Przez powazny incydent bezpieczenstwa
ptatnosci rozumie si¢ w Rekomendacji KNF incydent, ktéry ma (lub moze miec) istot-
ny wplyw na bezpieczenstwo, integralno$¢ lub ciagtos¢ dzialania systemoéw dostawcy.
Przy tej ocenie nalezy uwzgledni¢ m.in. liczbg klientow potencjalnie poszkodowanych
z powodu wystapienia incydentu oraz zagrozong kwote transakcji*. Dostawcy sa zobowia-
zani do opracowania dodatkowej procedury wspotpracy z wlasciwymi organami $cigania.

Agenci rozliczeniowi powinni umownie zobowiaza¢ akceptantow, na ktorych
rzecz $wiadcza ushugi, do wspodtpracy w zakresie powaznych incydentéw bezpieczen-
stwa. W przypadku gdy dany akceptant nie wspotpracuje lub narusza zasady wspolpracy,
na agencie rozliczeniowym spoczywa obowiazek wyegzekwowania zobowiagzan wyni-
kajacych ze wspolpracy lub rozwiazania umowy z takim akceptantem.

Przeciwdzialanie ryzyku

Omawiana Rekomendacja KNF wymaga od dostawcoéw wdrozenia §rodkow bez-
pieczenstwa zgodnych z opracowana polityka bezpieczenstwa. Przy projektowaniu
produktow ptatniczych dostawcy powinni odpowiednio dzieli¢ srodowiska na rozwojo-
we, testowe i produkcyjne. Zostali tez zobowiazani do wdrozenia zasady minimalnych
uprawnien przy zarzadzaniu dostgpem.

W tym dokumencie nakazano wdrozenie procesOw monitorowania, $ledzenia
i ograniczania dostgpu do wrazliwych danych platniczych oraz krytycznych zasobow
logicznych i fizycznych (bazy danych, sieci, systemy).

Wymaga si¢, aby srodki bezpieczenstwa byly poddawane okresowym audytom
przeprowadzanym przez niezaleznych ekspertow. Z grona ekspertow zostaty wytaczone
podmioty zaangazowane w rozwoj, wdrazanie i zarzadzanie ustugami ptatnosci interne-
towych.

4 IBAN (ang. International Bank Account Number) — migdzynarodowy standard numeracji kont ban-
kowych. Zostal on utworzony przez Europejski Komitet Standardow Bankowych do wspomozenia obstugi
platnosci w Unii Europejskiej, za: http://www.najlepszekonto.pl/numer-konta-bankowego-iban [dostgp: 14 11
2017] — przyp. red.

4 Ang. Primary Account Number.

4 CVV — Card Verification Value (w organizacji VISA), CVC — Card Verification Code (w organizacji
MasterCard), zob. R. Kaszubski, L. Obzejta, Karty platnicze...,s. 17.

4 J.M. Nieto, European Banking Authority Guidelines on the Security of Internet Payments [online], http://
www.slideshare.net/jmnietomoreno/european-banking-authority-guidelines-on-the-security-of-internet-pay-
ments [dostep: 28 IV 2016].

“https://www.knf.gov.pl/Images/REKOMENDACJA dot bezpieczenstwa_transakcji_platniczych tem75
-43526.pdf, s. 6 [dostgp: 7V 2016].
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W kazdej umowie outsourcingowej® w zadaniach dotyczacych bezpieczenstwa na-
lezy uwzglednia¢ wymogi wprowadzone Rekomendacjq KNF.

Najwigksze ryzyko zwiazane z przetwarzaniem danych klientow wystgpuje po
stronie akceptantow, z ktorych wielu nie ma odpowiedniej infrastruktury i mozliwosci
finansowych na jej opracowanie i wdrozenie, co prowadzi do kradziezy tozsamosci lub
nieuprawnionego dostgpu do danych platniczych. Z tego powodu agenci rozliczeniowi
zostali zobowiazani do aktualizowania umoéw z akceptantami pod katem zastosowania
przez nich $rodkéw bezpieczenstwa w zgodzie z Rekomendacjq KNF. W przypadku gdy
akceptant nie stosuje si¢ do tych wymogow, agent powinien rozwigzac¢ z nim umowg, co
w praktyce oznacza jej wypowiedzenie przez agenta.

Sledzenie transakcji

Kazda transakcje ptatnicza nalezy szczegdtowo zarejestrowac przez nadanie jej
numeru porzadkowego, znacznika czasowego®!, odnotowanie danych transakcyjnych,
ich zmian i ingerencji w te dane. Rekomendacja KNF wprowadza wymog, aby dostawcy
prowadzili dzienniki zdarzen umozliwiajace $ledzenie wprowadzania nowych danych
transakcyjnych oraz ich modyfikowania i usuwania.

Identyfikacja klienta

Dostawcy powinni identyfikowa¢ klienta zgodnie z wlasciwymi przepisami ustawy
o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu®® przed uzyskaniem
dostepu do danej ustugi ptatniczej. Jak si¢ wydaje, chodzi tutaj zar6wno o samg proce-
durg identyfikacji, jak i o zweryfikowanie informacji podanych przez klienta zgodnie
z postanowieniami wspomnianej ustawy>. Rekomendacja KNF naktada na banki wymog —
stosowany od 1 lipca 2016 r. — aby po zawarciu umowy o prowadzenie rachunku ptatni-
czego, do ktorego otwarcia wykorzystano przelew z innego banku jako potwierdzenie toz-
samosci klienta, nie bytlo mozliwe otwarcie przelewem weryfikacyjnym z tego rachunku
kolejnego rachunku ptatniczego (konta bankowego)*. Warto odnotowa¢, ze w Rekomen-
dacji KNF doszto do zmiany w stosunku do projektu, w ktérym przy otwieraniu rachunku
,.ha przelew” wymagano kazdorazowo osobistego potwierdzenia tozsamosci klienta. Ma
to stanowi¢ kompromis migdzy ergonomia produktow bankowych z jednej strony a walka
z naduzyciami przy zaktadaniu rachunkow bankowych ,,na przelew”. Tym samym do-
puszczono mozliwos$¢ otwarcia rachunku platniczego na podstawie tzw. przelewu weryfi-
kacyjnego z innego banku, przy zatozeniu, Ze ten bank przy tradycyjnym otwieraniu konta
dopehit wszelkich wymogow w zakresie identyfikacji i weryfikacji klienta.

3% QOutsourcing (skrot z ang. outside-resource-using) — wydzielenie ze struktury organizacyjnej przedsigbiorstwa
niektorych funkeji 1 przekazanie ich do wykonania innym podmiotom, za: https:/pl.wikipedia.org/wiki/Outsourcing.
Wsrod gtownych zatozen umowy zawieranej w outsourcingu pomigdzy zleceniodawca a wyspecjalizowana firma
ustugowa wyrdznia si¢ obustronne zrozumienie zasad i warunkow wspotpracy oraz wskazanie konsekwencji niedo-
stosowania sig stron do przyjgtych uzgodnien, za: https:/mfiles.pl/pl/index.php/Umowa_outsourcingowa (przyp. red.).

3t Znacznik czasu (stempel czasu, ang. time stamp) — dane ufatwiajace okreslenie momentu, w ktorym
zaszlo okreslone zdarzenie, za: https://pl.wikipedia.org/wiki/Znacznik _czasu (przyp. red.).

2 Art. 8b, 9 i 9a Ustawy z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz finansowa-
niu terroryzmu (tekst jednolity: Dz.U. z 2016 r. poz. 299).

3 Tamze.

S*https://www.knf.gov.pl/Images/REKOMENDACJA dot bezpieczenstwa_transakcji_platniczych tcm75
-43526.pdf, s. 16 [dostgp: 7 V 2016].
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Zgodnie z Rekomendacjq KNF dostawcy maja obowiazek informowania klientow
o wilasciwym 1 bezpiecznym uzywaniu spersonalizowanych danych uwierzytelniaja-
cych (hasle, loginie, kodzie SMS), bezpiecznym uzywaniu sprzgtu i oprogramowania,
sposobie postgpowania na wypadek kradziezy lub utraty danych uwierzytelniajacych,
procedurze postgpowania w przypadku wykrycia naduzy¢ lub ich podejrzenia. Dodat-
kowo dostawca ma mie¢ mozliwo$¢ zablokowania okreslonej transakcji lub instrumentu
platniczego ze wzgledow bezpieczenstwa.

Silne uwierzytelnienie klienta (ang. ,,strong customer authentication”)

Jest to niewatpliwie najwazniejsze zalecenie Rekomendacji KNF skierowane do
dostawcow. Jego podstawa byto zatozenie, aby uwierzytelnienie uzytkownika przy doko-
nywaniu transakcji byto co najmniej dwuelementowe, dzigki czemu mozna zmniejszy¢
liczbg transakcji oszukanczych. Silne uwierzytelnienie klienta jest jednym z najwaz-
niejszych elementow zawartych w dyrektywie PSD II. Polega ono na tym, ze dostawca
(np. bank), chcac uwierzytelni¢ klienta, ma obowiazek zastosowac co najmniej dwa
z trzech wymienionych elementéw weryfikujacych:

1) wiedzg klienta (hasto, kod PIN) — co$, o czym wie tylko uzytkownik,
2) posiadanie (wlasnos¢ klienta, np. telefon komorkowy) — cos, co uzytkownik ma,
3) cechy klienta (cecha biometryczna) — cos, czym uzytkownik jest.

Te elementy musza by¢ niezalezne od siebie w ten sposob, ze ujawnienie jednego
z nich nie naraza innego elementu na zidentyfikowanie. Jeden z nich (z wyjatkiem cechy
klienta) musi by¢ niemozliwy do ponownego uzycia oraz niemozliwy do nieautoryzowa-
nego pozyskania przez Internet.

Zgodnie z Rekomendacjq KNF nr 7 silne uwierzytelnienie klienta nalezy stoso-
wac¢ w przypadku inicjowania ptatnosci w Srodowisku internetowym lub uzyskiwania
dostgpu przez klienta do tzw. wrazliwych danych ptatniczych badz ich modyfikacji
(np. powiadomienie banku o numerze telefonu, na ktory jest wysytany SMS w celu zau-
toryzowania transakcji). Jako dobra praktyke dostawcow w Rekomendacji KNF prze-
widziano mozliwo$¢ powiazania autoryzacji z okreslong kwota lub odbiorca ptatnosci
(rachunek bankowy lub jego fragment), co oznacza dodanie odpowiednich informacji
w SMS-ie autoryzacyjnym. Nalezy zauwazy¢, ze banki bgda dazyty do alternatywnych
metod autoryzacji ze wzglgdu na koszty. Jak si¢ bowiem szacuje, roczny koszt wysylania
kodow autoryzacyjnych SMS-em to wydatek 60—70 mln z#3.

Silne uwierzytelnienie klienta moze nie by¢ stosowane przez dostawcow w przy-
padkach:

» platnosci na rzecz tzw. zaufanych odbiorcow, zdefiniowanych z nazwy i numeru
rachunku bankowego przez uzytkownika na tzw. biatych listach,

» transakcji migdzy dwoma rachunkami ptatniczymi tego samego klienta, prowa-
dzonymi przez tego samego dostawcg,

* innych przelewow w ramach jednego dostawcy, uzasadnionych analiza ryzyka
transakcji ptatniczej,

» platnosci o niskiej warto$ci, zgodnie z postanowieniami ustawy o ustugach plat-
niczych, tj. ptatnosci dokonywanych przy uzyciu instrumentéw platniczych na

3 Bezpieczeristwo bankowosci elektronicznej. Narzedzia identyfikacji, uwierzytelniania i autoryzacji w no-
wej rzeczywistosci. Raport specjalny 01/2016 kwiecien [online], http://www.obserwatorium.biz/images/posts/
raports/5_PL.pdf, s. 1 [dostgp: 21 12017].
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kwotg nieprzekraczajaca rownowartosci 30 euro w walucie polskiej, albo ktore
maja ustalony limit wydatkow w wysokosci nieprzekraczajacej rownowartosci
150 euro w walucie polskiej, lub tez stuza do przechowywania §rodkow pienigz-
nych w kwocie nieprzekraczajacej w zadnym momencie rownowartosci 150 euro
w walucie polskiej*.

W Rekomendacji KNF przewidziano silne uwierzytelnianie klienta takze w przy-
padku transakcji kartami platniczymi. Musi je umozliwia¢ wydawca karty, tj. najczgsciej
bank, przez przystosowanie do tego kazdej karty. W praktyce oznacza to, ze niewystar-
czajace jest autoryzowanie®’ transakcji ptatniczej samym numerem karty, data waznosci
i kodem CVV/CVC®. Dodatkowo musi by¢ uzyty drugi element w postaci np. kodu
SMS.

W dyrektywie PSD II silne uwierzytelnienie klienta jest unormowane w artykule
97. Ma ono nastgpowac w przypadkach:

* uzyskiwania dostgpu do rachunku ptatniczego w trybie online,

e inicjowania ptatnosci elektronicznej,

e przeprowadzania czynnosci za pomoca kanatu zdalnego, co moze wiazaé si¢
z ryzykiem oszustwa platniczego lub innych naduzy¢.

W przypadku inicjowania elektronicznych zdalnych transakcji ptatniczych dostaw-
cy maja stosowac¢ silne uwierzytelnienie klienta z elementem, ktory dynamicznie taczy
konkretna transakcje z okreslong kwota i okreslonym odbiorca. To oznacza uwierzy-
telnienie np. za posrednictwem kodu SMS, ktory obligatoryjnie bgdzie musiat zawie-
ra¢ kwotg oraz wskazywac odbiorcg zlecenia platniczego. Europejski Bank Centralny
w dokumencie konsultacyjnym z 8 grudnia 2015 r., sporzadzonym w celu opracowania
tzw. regulacyjnego standardu technicznego® w zakresie wymogow ,,silnego uwierzy-
telnienia klienta”, wskazat, ze warto$¢ uzyta przy ,,dynamicznym taczeniu” transakcji
moze by¢ wykorzystana tylko do uwierzytelnienia konkretnej transakcji i zadnej innej,
nie moze tez by¢ ponownie uzyta w przypadku jej ujawnienia®.

Narzedzia uwierzytelniajqce

Rekomendacja KNF obliguje dostawcow do tego, aby wnioskowanie przez klien-
tow o narzgdzia uwierzytelniajace i (lub) oprogramowanie oraz dostarczanie klientom
narzedzi stuzacych do uwierzytelniania oraz oprogramowania odbywato si¢ w sposob
bezpieczny. To oznacza, ze tego typu procesy powinny si¢ odbywaé¢ w zaufanym $ro-
dowisku informatycznym. Dostawca jest zobowiazany do stworzenia procedury dostar-
czania spersonalizowanych danych uwierzytelniajacych oraz oprogramowania (powinno
by¢ ono m.in. podpisane cyfrowo przez dostawcg).

% Art. 19 Ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (tekst jednolity: Dz.U. z 2016 r.
poz. 1572).

7 R. Kaszubski, L. Obzejta, Karty platnicze. .., s. 165.

S https://www.knf.gov.pl/Images/14 06 2013 karty%20zblizeniowe tcm75-34934.pdf,s. 11 [dostep: 12V
2016].

3 Wigcej informacji i status prawny RTS (regulacyjnych standardow technicznych) znajduje sig w pismie
KNF z 22 V 2014 r., https://www.knf.gov.pl/Images/Pismo_UKNF do bankow_dot %20aktow wykonaw-
czych i wytycznych do CRD_IV_CRR_tecm75-38013.pdf [dostep: 6 V 2016].

8 https://www.eba.europa.ecu/documents/10180/1303936/EBA-DP-2015-03+(RTS+on+SCA+and+CSC
+under+PSD2).pdf, s. 13 [dostep: 2 V 2016].
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Logowanie, sesje platnicze

W tym zakresie dostawcy juz wczesniej wprowadzili odpowiednie standardy. Zo-
staty one powtorzone w Rekomendacji KNF i uzupetnione przez zapisanie:

* ograniczania liczby prob logowania lub uwierzytelniania,

» zasad wygaszania sesji platniczych,

» okresu waznosci haset ograniczonego do niezbgdnego minimum,

»  okreslenia maksymalnej liczby nieudanych prob logowania lub uwierzytelniania,
po ktorych ma nastapi¢ blokada dostgpu,

* automatycznego zamykania nieaktywnych ushug platnosci internetowych po
uptywie okreslonego czasu.

Monitorowanie transakcji

Kazda transakcjg ptatnicza nalezy monitorowac¢ pod katem potencjalnego naduzy-
cia. Z tego powodu dostawcy sa zobowiazani stosowa¢ mechanizmy majace na celu
zapobieganie nielegalnym (oszukanczym) transakcjom, wykrywac je oraz blokowac ich
wykonanie. Te mechanizmy powinny by¢ oparte na okreslonych regutach, takich jak
czarne listy naruszonych lub skradzionych danych kart ptatniczych. Dodatkowo nalezy
monitorowa¢ nietypowe zachowania klientow lub urzadzen podczas sesji ptatniczych
(np. zmiang adresu IP czy zakresu adresow IP) lub nietypowe kategorie akceptantow.
Agenci rozliczeniowi sa zobowiazani do posiadania odpowiednich mechanizmow zapo-
biegajacych naduzyciom ze strony akceptantow.

Ochrona wrazliwych danych platniczych

W Rekomendacji KNF zobowiazano dostawcow ushug platniczych do ochrony i za-
bezpieczenia tzw. wrazliwych danych platniczych, o ktorych byta juz mowa wczesnie;j,
przed kradzieza i nieautoryzowanym dostgpem podczas ich przechowywania, przetwa-
rzania i przesytania. Wprowadzono takze zasadg nieprzechowywania przez akceptantow
jakichkolwiek danych wrazliwych, z wyjatkiem sytuacji, w ktorej sa one immanentnie
zwiazane z dang ustuga platnicza.

Edukowanie klientow

Komisja Nadzoru Finansowego za posrednictwem Rekomendacji... ktadzie nacisk
na uswiadamianie klientoéw, jakie ryzyko jest zwiazane z korzystaniem z ptatnosci elek-
tronicznych i jak bezpiecznie przeprowadzac transakcje w $rodowisku internetowym.
Najwazniejszym wymaganiem nalozonym na dostawcow jest umozliwienie takiej ko-
munikacji z klientem, aby mogt on zweryfikowa¢ autentycznos¢ otrzymanych wiado-
mosci. W tym celu dostawey powinni wdrozy¢ co najmniej jeden kanatl komunikacyjny
oraz poinformowac¢ klientow, ze wiadomosci przekazywane im za posrednictwem inne-
go kanatu (np. e-maila) bgda niewiarygodne.

Dodatkowo dostawcy sa zobowiazani do wdrozenia programéw edukacyjnych dla
klientow na temat bezpiecznego korzystania z ptatnosci elektronicznych oraz zapozna-
nia ich z:

»  procedurami zglaszania transakcji podejrzanych lub oszukanczych,
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e sposobem powiadamiania klienta przez dostawcg o transakcjach podejrzanych
lub oszukanczych.

Istotnym zaleceniem jest to, aby akceptanci jasno oddzielali proces dokonywania
ptatnosci elektronicznej przez ,,bramg ptatnicza” od dokonywania zakupoéw online. Ma
to na celu klarowne oddzielenie komunikacji z dostawca ustug ptatniczych od komuni-
kacji z akceptantem (np. sklepem).

Limity dla transakcji platniczych

Dostawcy maja obowiazek ustalenia limitu transakcyjnego dla platnosci inter-
netowych przed rozpoczgciem swiadczenia ushug w postaci np. maksymalnej warto-
$ci indywidualnej transakcji platniczej lub maksymalnej tacznej wartosci transakcji
w okreslonym czasie®’. Dobra praktyka dostawcéw ma by¢ takze powiadamianie
SMS-em lub telefonicznie o transakcjach podejrzanych lub wysokiego ryzyka. Ponadto
dostawcy powinni — w ramach dobrych praktyk —umozliwi¢ uzytkownikom dalsze indy-
widualne okreslenie swoich zachowan i nawykow platniczych przez mozliwos¢ zezwo-
lenia przez uzytkownika na inicjowanie platnosci tylko z okreslonych krajow (ptatnosci
z innych krajéw maja by¢ blokowane) czy definiowania biatych i czarnych list odbior-
cow ptlatnosci (podmiotow, do ktorych moga lub nie moga by¢ dokonywane ptatnosci
internetowe z danego rachunku platniczego).

Status inicjacji i realizacji platnosci

Dostawcy ustug ptatniczych sa zobowiazani do potwierdzania klientom zainicjo-
wania platnosci internetowej oraz dostarczania im informacji majacych na celu zorien-
towanie sig, czy transakcja zostata zainicjowania i wykonana prawidtowo. Powinni tak-
ze umozliwia¢ klientom w niemal rzeczywistym czasie weryfikacjg statusu wykonania
transakcji oraz salda rachunku w dowolnym momencie oraz w bezpiecznym i zaufanym
srodowisku.

Podsumowanie

Cyberprzestgpczo$¢ z uwagi na jej rozmiar juz dawno stracita wymiar wytacz-
nie prawnokarny, a zyskala nowy — gospodarczy i spoteczny®. Coraz powszechniej-
sze jest wykorzystywanie nowych metod platnosci elektronicznych (w tym przelewow
pay-by-link) Iub rachunkow bankowych otwieranych ,,na przelew” do popetiania prze-
stepstw®. Celem podmiotéw oferujacych ustugi w zakresie ptatnosci elektronicznych
jest przyspieszenie 1 uproszczenie procesu zaplaty. W przypadku transakcji kartowych
lub przelewow pay-by-link standardowe $rodki prawne®, ktore maja przeciwdziataé

! Uwidacznia sig tutaj potencjalny konflikt Rekomendacji KNF z zasada swobody dysponowania $rodkami
zgromadzonymi na rachunku przez posiadacza — art. 50 Ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe
(tekst jednolity: Dz.U. z 2016 r. poz. 1988).

2 A. Kanciak, Problematyka cyberprzestgpczosci w Unii Europejskiej, ,,Przeglad Bezpieczenstwa Wew-
netrznego” 2013, nr 8; takze: [online] http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstw-9
/931,Przeglad-Bezpieczenstwa-Wewnetrznego-nr-8-5-2013.html [dostep: 28 IV 2016].

% http:/lublin.wyborcza.pl/lublin/1,48724,17474196,Ukradli_z konta 60 tys =zl Czy bank zareago-
wal zbyt.html [dostep: 6 V 2016].

® Art. 106a ustawy prawo bankowe — blokada $rodkoéw na rachunku oraz art. 18 Ustawy z dnia
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transakcjom oszukanczym, sa bardzo czgsto zawodne, poniewaz niezwykle trudno jest
zidentyfikowac i ,,uchwyci¢” na czas dana transakcjg. Z tego powodu istnieje potrzeba
wlasciwego uregulowania bezpieczenstwa platnosci na etapie organizacji infrastruktury
i procedur. Prawidtowe funkcjonowanie ptatnosci elektronicznych oraz zaufanie uzyt-
kownikow tego wymiaru cyberprzestrzeni, a takze reputacja instytucji finansowych, sa
warunkiem koniecznym ich rozwoju.

Regulacje wydane przez ECB, EBA i KNF nalezy odebra¢ pozytywnie jako probg
podniesienia poziomu bezpieczenstwa, zanim dyrektywa PSD II i wprowadzony przez
nig wymog ,,silnego uwierzytelnienia klienta” zostang zaimplementowane do krajowego
porzadku prawnego. Statystyki Narodowego Banku Polskiego za druga potowg 2015 1.9
pokazuja, ze banki odnotowaly w tym czasie 38 976 przypadkow oszustw kartowych na
kwoteg 18,6 mln zt, co obrazuje tendencj¢ spadkowa w stosunku do pierwszej potowy
tego samego roku. Niemniej jednak nalezy zauwazy¢, ze az 55 proc. wszystkich oszustw
kartowych dotyczy przestgpstw dokonywanych w Internecie (CNP) i ze w ich przypadku
tendencja jest wzrostowa. Cyberprzestgpczos$¢ na rynku ptatnosci elektronicznych jest
i nadal bedzie statym elementem przestepczo$ci zwiazanej z obrotem gospodarczym®.
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Abstrakt

Rynek platnosci elektronicznych nalezy do tych segmentow gospodarki, kto-
re maja olbrzymi potencjat rozwojowy. Wraz ze wzrostem liczby i wartosci transakcji
ro$nie zagrozenie zwiazane z procesowaniem platnosci dokonywanych elektronicznie.
Coraz powszechniejsze jest wykorzystywanie nowych metod ptatnosci elektronicznych
(W tym przelewow pay-by-link) i rachunkéw bankowych otwieranych ,,na przelew”
do popetniania przestgpstw. Regulacje wydane przez Europejski Bank Centralny, EBA
i Komisj¢ Nadzoru Finansowego nalezy odebra¢ pozytywnie jako probg podniesienia
poziomu bezpieczenstwa. Prawidlowos¢ dokonywania ptatnosci elektronicznych oraz
zaufanie uzytkownikow do tego typu ustug stanowia warunek niezbgdny dla rozwoju
cyberprzestrzeni.

Stoewa kluczowe: cyberprzestgpczo$é, Komisja Nadzoru Finansowego, elektroniczne
transakcje platnicze, ptatnosci mobilne, ptatnosci internetowe.

Abstract

The market of electronic payments is one of those segments of the economy, which
are endowed with huge growth potential. With the increasing volume of the transac-
tions the risk related with processing electronic payments grows. Increasingly common
is the use of new electronic payment methods (including pay-by-link transfers) or bank
accounts which are opened “via the Internet” (,,on transfer”) to commit crimes. The
regulations issued by the European Central Bank, the European Banking Authority and
the Financial Supervisory Authority should be assessed positively, as an attempt to raise
the level of payment’s security. Proper making of electronic payments and reliance of
the users of these kinds of services are a prerequisite for the development of cyberspace.

Keywords: cybercrime, Financial Supervision Authority, electronic payments transac-
tions, mobile payments, Internet payments.
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Waldemar Walczak

Dzialania analityczno-informacyjne identyfikujace mechanizmy
korupcyjne w procesach zarzadzania

Wprowadzenie

Czgsto si¢ akcentuje, ze korupcja wywoluje powazne konsekwencje dla funkcjo-
nowania panstwa, gospodarki i spoteczenstwa. Opinie na temat mechanizméw korupcyj-
nych i skali korupcji w Polsce w duzym stopniu opieraja si¢ na subiektywnej percepcji
tego zjawiska. Sg takze ksztaltowane na podstawie doniesien medialnych. Wyrazane
poglady zaleza od tego, jakie doktadnie czyny i wzorce zachowan sa utozsamiane
z praktykami korupcyjnymi wystgpujacymi w procesach zarzadzania.

Celem niniejszego artykulu jest przedstawienie rozwazan i analiz przyblizajacych
do lepszego poznania i zrozumienia mechanizméw korupcyjnych, powszechnie wystg-
pujacych w procesach zarzadzania. Na wstgpie scharakteryzowano rozne sposoby defi-
niowania omawianego pojgcia, co umozliwia szersze, a zarazem bardziej szczegotowe
spojrzenie na konkretne dziatania okreslane mianem korupcji. W dalszej czgséci pracy
rozpatrywane problemy naswietlono z perspektywy podwazenia zaufania do panstwa
i jego organdow. Nastgpnie wnikliwie oméwiono cele i znaczenie realizowanych czyn-
nosci o charakterze analityczno-informacyjnym oraz zaprezentowano metodyke postg-
powania, ktora umozliwia wszechstronne zidentyfikowanie i doktadniejsze zrozumienie
charakteru badanych zdarzen i procesow.

Rozumienie pojecia korup cja— uwagi definicyjne

Korupcja jest wicloaspektowym zjawiskiem spotecznym, ktére moze by¢ rozpa-
trywane i analizowane na wielu ptaszczyznach'. Dociekania badawcze na temat tego zja-
wiska moga dotyczy¢ zarowno rozumienia jego istoty, zrodet (przyczyn) wystgpowania
oraz uwarunkowan rozwoju?, jak rowniez jego konsekwencji®. W literaturze akcentuje
si¢ specyfike i zZlozono§¢ omawianego pojgcia z uwagi na to, ze korupcja przybiera rozne
formy (oblicza), a wraz z rozwojem spoteczenstwa pojawia si¢ w nowych odstonach.
Podkresla sig przy tym, ze wystgpuje w wielu réznych konfiguracjach i uktadach, przy
jednoczesnym udziale nierzadko wigkszej liczby zaangazowanych w nig osob*. W $wie-
tle badan opinii publicznej korupcja jest postrzegana w kategorii jednego z najwazniej-
szych probleméw spotecznych w Polsce’, wzbudzajacego powszechne zainteresowanie

! Zob. P. Wiatrowski, Prawne, ekonomiczne i socjologiczne aspekty korupcji, ,,Zeszyty Naukowe Uni-
wersytetu Ekonomicznego w Krakowie” 2008, nr 776, s. 97-111; M. Brol, Ekonomiczne, instytucjonalne
i kulturowe uwarunkowania korupcji, Monografie i Opracowania Uniwersytetu Ekonomicznego we Wrocta-
wiu, Wroctaw 2015.

2 J. Matejuk, Korupcja — istota, zrédla, zakres i zagrozenia, ,,Przeglad Organizacji” 2004, nr 5, s. 7-10.

3 R. Bochan, Ekonomiczno-spoleczna analiza przyczyn i skutkéw wystepowania mechanizmoéw korupcyj-
nych w gospodarce, ,,Studia Ekonomiczne Regionu Lodzkiego” 2013, nr 9, s. 105-128.

4 J. Filek, Polski tréjkqt korupcyjny, ,,Annales: etyka w zyciu gospodarczym” 2006, tom 9, nr 1, s. 158.

> A. Robak, M. Czaja, Korupcja — zarys istoty zjawiska, w: Postawy wobec korupcji w samorzqdzie tery-
torialnym. Raport z badan w wojewddztwie slaskim, A. Turska-Kawa, M. Czaja (red.), Katowice 2015, s. 9.
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i szeroki odzwigk w mediach. Pojawiaja si¢ tez inne okreslenia tego zjawiska: plaga
spoteczna XXI wieku®, choroba spoteczna niszczqca tkanke migkkq spoteczenstwa oby-
watelskiego (zaufanie, poczucie wptywu)’ oraz zaburzajaca prawidlowe funkcjonowanie
panstwa, instytucji publicznych i gospodarki.

Ryszard Szyc proponuje, aby korupcjg rozumie¢ w ujgciu szerokim jako
(...) wszelkie wykorzystywanie wladzy publicznej dla celow prywatnych®. Autor dodat-
kowo uzupelnia swoje rozwazania o cenna refleksje: O tym, ze kazda wladza korumpuje,
wiadomo nie od dzis, a w zwiqzku z tym, Ze wladza jest od zawsze, mozemy przyjac za
pewnik, Ze i korupcja takze istnieje od zawsze®. Idac tym tokiem rozumowania, nalezy
zauwazy¢, ze wystgpowanie tzw. wladzy stanowi aksjomat i wyr6znik funkcjonowania
kazdej organizacji (zarowno w sektorze publicznym, jak i prywatnym). Pod pojgciem
wtadza rozumie si¢ naczelne kierownictwo, ktére ma stosowne uprawnienia i kompe-
tencje, m.in. w zakresie zaciagania zobowiazan finansowych, podejmowania decyzji wy-
wolujacych okreslone skutki prawne, a takze zajmowania si¢ sprawami majatkowymi.

Wedhig Centralnego Biura Antykorupcyjnego, pojgciec korupcji wystgpuje
w dwoch aspektach: w ujgeiu ogolnym i prawnym. Wyjasniono przy tym, ze rozréznia
si¢ korupcje w szerszym kontekscie spoteczno-ekonomicznym oraz w wezszym, tj. na
uzytek prawa karnego materialnego. Wyttumaczenie dla tak dokonanej typizacji (klasy-
fikacji) zawiera si¢ w zdaniu: Podzial taki stosuje sie, poniewaz prawo karne wymaga
precyzyjnego, jednoznacznego jezyka, zas dla celow np. prewencyjnych wystarczajqce
Jjest uzywanie szerokiego pojecia'. Dodatkowo podkreslono, ze korupcja rozumiana
w znaczeniu ogolnym (...) obejmuje rowniez te zachowania, ktore nie sq spenalizowane,
a ich popelnianie co najwyzszej narusza zasady etyki, moralnosci, kultury, np. nepotyzm
czy kumoterstwo', ktore okresla sig¢ mianem niekaralnych form korupcji'2. W zwiazku
z powyzszym w pelni zasadne i adekwatne bedzie postugiwanie si¢ okresleniem le-
galna korupcja w odniesieniu do wszystkich dziatan, czynow i zachowan korup-
cyjnych, ktorych popetianie nie wiaze si¢ z ponoszeniem odpowiedzialno$ci karnej.

Wedlug CBA nepotyzm oznacza naduzywanie zajmowanego stanowiska przez
protegowanie krewnych. Zaznaczono przy tym, ze (...) podstawowym wyznacznikiem
nepotyzmu jest tak zwana bezposrednia podlegtos¢ stuzbowa'. Z takiego sformutowania
jasno wynika, ze brak wystgpowania bezposredniej zaleznosci stuzbowej bgdzie ozna-
czaé, ze nie mamy do czynienia z nepotyzmem. W praktyce takie dziatania najczgsciej
polegaja na lokowaniu krewnych w tej samej instytucji publicznej, ale w departamen-
tach, biurach, komoérkach organizacyjnych, ktorymi kieruja inne, zaprzyjaznione osoby.
Kumoterstwo tym rézni si¢ od nepotyzmu, ze faworyzowanie osob, ktore otrzymuja
lukratywne stanowiska, nie wynika z pokrewienstwa, ale z powiazan towarzyskich'.
W praktyce zarzadzania kumoterstwo jest synonimem wzajemnego poplecznictwa i pro-

¢ B. Hotyst, Korupcja jako plaga spoteczna XXI wieku, ,,Przeglad Antykorupcyjny” 2011, nr 1, s. 24.

7 A. Turska-Kawa, Psychologiczne determinanty korupcji politycznej, w: Postawy wobec korupcji w samo-
rzqdzie terytorialnym...,s. 31.

8R. Szyc, Miejsce organow kontroli w walce z korupcjq — identyfikacja i eliminacja mechanizmow korupcjo-
gennych, ,,Kontrola Panstwowa” 2015, nr 6, s. 37.

® Tamze, s. 37.

10 Poradnik antykorupcyjny dla przedsiebiorcow. Przedsigbiorca w srodowisku zagrozen korupcyjnych,
Warszawa 2011, s. 12.

' Tamze, s. 12.

12 Tamze, s. 30.

13 Poradnik antykorupcyjny dla przedsiebiorcéw..., s. 30.

14 Tamze, s. 30.
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tekcjonizmu opartego na kolesiostwie. Najczesciej takie zjawiska znajduja swoje od-
zwierciedlenie w procesach akceleracji sciezek kariery oraz zapewniania lukratywnych
posad gronu wybrancow, co w rezultacie prowadzi do wytworzenia si¢ zorganizowanych
koterii zawlaszczajacych instytucje sektora finansow publicznych. Elementem, ktory
wyrdznia wspoldziatajaca grupg osob nalezacych do wytworzonej kamaryli jest dba-
nie o realizacjg¢ i ochrong partykularnych, prywatnych interesow. Koneksje, znajomosci
i rozlegle powiazania (zarowno towarzyskie, jak i partyjno-biznesowe) stanowig funda-
ment i spoiwo istniejacych uktadow.

W najnowszym opracowaniu CBA z 2016 r. zawarto nast¢pujaca definicjg:
(...) korupcja jest — ogolnie rzecz ujmujqc — naduzywaniem stanowiska Iub funkcji
dla osigqgniecia prywatnych korzysci'®. Niestety, jest to sformulowanie, ktore cechuje
niedookreslonosc¢ i niejasnosc¢ tekstu, co bezposrednio przektada si¢ na swobodg inter-
pretacyjna. Aby w praktyce eliminowac¢ konkretne zachowania korupcyjne i przeciw-
dziata¢ ich rozprzestrzenianiu si¢, na wstgpie nalezy je scharakteryzowaé w sposob
zrozumiaty, precyzyjny i jednoznaczny. Pierwsza niejasno$¢ dotyczy tego, w jakim
ujeciu nalezy interpretowac zwrot naduzywanie stanowiska i petnionej funkeji, druga
za$ — wykazu podmiotdéw, pojedynczych osob lub szerszej grupy wybrancow, ktore
zyskuja mozliwo$¢ osiqgniecia prywatnych korzysci w wyniku okreslonych decyzji
(podejmowanych dziatan). Na tym tle rodzi si¢ pytanie: Czy sformutowania zawarte
w cytowanej definicji nalezy interpretowa¢ wylacznie w kontekscie znaczeniowym
czynu zabronionego, popetnianego przez funkcjonariusza publicznego, co zostalo zde-
finiowane w art. 231 kk? Czy moze chodzi o instrumentalne wykorzystywanie wta-
dzy takze przez pozostatych decydentow — ewidentnie naruszajace zasady rownos$ci'®
i sprawiedliwosci spotecznej'’ — chociazby w ramach prawnie przystugujacych upraw-
nien (z tytulu zajmowanego stanowiska, pelnionej funkcji) dla zapewnienia korzysci
osobistych i majatkowych wybranym, faworyzowanym beneficjentom? A by¢ moze
takie przedsigwzigcia stanowia wylacznie naruszenie okreslonych standardéw, norm
etyczno-moralnych, a zatem nie sa przejawem dzialania na szkodg interesu publiczne-
go i nie mozna ich w ten sposob postrzegac?

Przy uwzglednieniu sformutowan uzytych w analizowanej definicji trzeba uznac,
ze termin korupcja swoim zakresem pojgciowym obejmuje wszystkie czyny zwia-
zane z naduzywaniem stanowiska w celu zapewnienia prywatnych korzysci (osobistych
i majatkowych) zarowno bezposrednio decydentowi, jak i osobom (podmiotom) trze-
cim. Co wigcej, nie mozna zawg¢za¢ znamion korupcji wylacznie do podejmowania
czynnosci sprzecznych z prawem. Wytlumaczenie wzmacniajace zasadno$¢ wyrazo-
nej konstatacji odnajdujemy w stanowisku wyrazonym przez CBA: (...) mozna roz-
patrywacé to zjawisko na dwoch plaszczyznach: prawnej, pojmowanej jako dzialanie
naruszajqce przepisy prawa, oraz etycznej, rozumianej jako nieuczciwe zachowanie'®.
W uzupehieniu warto jednak dodac, ze zakres penalizacji zachowan korupcyjnych wy-

5 Korupcja polityczna. Wskazowki dla przedstawicieli organow wladzy wybieranych w wyborach po-
wszechnych, Centralne Biuro Antykorupcyjne, Warszawa 2016, s. 7.

16 Art. 32 ust. 1: Wszyscy sq wobec prawa rowni. Wszyscy majq prawo do rownego traktowania przez wia-
dze publiczne, ust. 2: Nikt nie moze by¢ dyskryminowany w Zyciu politycznym, spotecznym lub gospodarczym
z jakiejkolwiek przyczyny. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r.
Nr 78 poz. 483, ze zm.).

17 Art. 2 Konstytucji RP: Rzeczpospolita Polska jest demokratycznym paristwem prawnym, urzeczywistnia-
Jjacym zasady sprawiedliwosci spotecznej.

'8 Korupcja polityczna. Wskazéwki dla przedstawicieli organow wladzy..., s. 7.
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stgpujacych w rzeczywistosci spoteczno-gospodarczej zalezy od definicji prawnej ko-
rupcji, jaka zostata zawarta w Ustawie z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym?®.

Radostaw Bochan trafnie i stusznie zauwaza, ze (...) mechanizmy korupcyjne
najczesciej usytuowane sq w obszarze wzajemnych interakcji pomiedzy srodowiskiem
urzedniczym lub politycznym a podmiotami gospodarczymi, ktorych dzialanie lub zysk
zalezne sq od decyzji funkcjonariuszy publicznych lub osob pelniqcych funkcje publicz-
ne?. Nie oznacza to jednak, ze korupcja wystgpuje tylko w sferze dziatalnosci instytucji
panstwowych i odnosi si¢ wytacznie do funkcjonowania aparatu administracji publicz-
nej?!. Praktyki korupcyjne znajduja swoje odzwierciedlenie w procesach zarzadczych
zwiazanych z biezaca dziatalnos$cia wszystkich typow organizacji. Niemniej tylko
w kontekscie paradygmatow zarzadzania w strukturach administracji publiczne;j te zja-
wiska sa uymowane w kategorii patologii*>. Podobne zdarzenia wystgpujace w prywat-
nym biznesie sa okreslane mianem zdolnosci przedsigbiorczego dziatania, kreatywnosci
oraz umiejgtnosci ksztaltowania korzystnych relacji biznesowych. Krzysztof Nowakow-
ski jest zdania, ze uniwersalne atrybuty korupcji obowiazujq takze w obrgbie podmiotow
prywatnych oraz w relacjach migdzy nimi®. Jest to realistyczne i rozsadne postrzeganie
proceséw gospodarczych, ktoére maja swoje potwierdzenie w rzeczywisci organizacyj-
nej, chociaz nie dla wszystkich sa one tatwe do zauwazenia.

Korupcja jako czynnik podwazajacy zaufanie do panstwa i jego organéow

Brunon Hotyst zaznacza, ze korupcja nie jest nowym zjawiskiem, istniata zawsze
(...) ale obecnie objeta juz wszystkie dzialy stuzby publicznej, stala sie tez elementem
polityki handlowej, a wiec nowym rodzajem przestepczosci gospodarczej*. Zdaniem
Pawtla Falenty korupcja prowadzi do (...) marnotrawienia srodkow publicznych, a tak-
ze (...) narusza fundament systemu wolnorynkowego — zasade uczciwej konkurencyji.
W wymiarze spotecznym jest podstawowym czynnikiem odpowiadajacym za (...) spa-
dek szacunku spoteczenstwa do legalnej wltadzy®. Dodatkowo podkresla sig, ze zacho-
wania korupcyjne podwazaja zaufanie obywateli do norm i wartosci spolecznych, jakie
powinny obowiazywaé w panstwie prawa, a takze przyjetych rozwiazan instytucjo-
nalnych?. Stanowia rowniez powazne zagrozenie dla gospodarki®’ oraz prawidtowego
funkcjonowania systemu demokratycznego®, zwlaszcza z uwagi na powszechnie obo-

1 Definicje prawne czynow, ktore w rozumieniu ustawy sa korupcja, zostaty wyszczegélnione w art. 1 ust. 3a
Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2006 r. Nr 104 poz. 708, ze zm.).

2 R. Bochan, Ekonomiczno-spoleczna analiza przyczyn i skutkow wystgpowania mechanizmoéw korupcyj-
nych..., s. 107.

21 D. Fleszer, Z problematyki korupcji w administracji publicznej, w: Jak mozliwy jest dialog?, A. Kamin-
ska, E. Kraus, K. Sleczka (red.), Sosnowiec 2014, s. 285.

2 Tamze.

2 K. Nowakowski, Nowe zjawisko korupcji komercyjnej, ,,Wspotczesna Ekonomia” 2010, nr 2, s. 112.

2 B. Holyst, Korupcja jako plaga spoleczna XXI wieku...,s. 27.

2 P. Falenta, Przestepstwo korupcji — uwarunkowania karnoprawne i spoleczne, ,,Prace Naukowe Wyzszej
Szkoty Zarzadzania i Przedsigbiorczosci w Watbrzychu” 2016, nr 1, s. 159-160.

20 B. Holyst, Korupcja jako plaga spoleczna XXI wieku..., s. 34.

2 Wiatrowski P., Korupcja i jej zapobieganie. Wreczenie kontrolne czy kontrolowane (uwagi de lege feren-
da), ,,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2005, nr 690, s. 100.

28 R. Dyoniziak, Korupcja jako wyzwanie dla demokraciji, ,,Zeszyty Naukowe Uniwersytetu Ekonomiczne-
go w Krakowie” 2008, nr 763, s. 5-11.
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wiazujacy, chociaz rzadko przywotywany, przepis Konstytucji Rzeczpospolitej Polskiej
—zgodnie z art. 1: Rzeczpospolita Polska jest dobrem wspolnym wszystkich obywateli®.
A zatem z prawnego punktu widzenia zarowno majatek narodowy, jak i instytucje pu-
bliczne nie stanowia indywidualnego dobra, a tym bardziej prywatnej wtasnosci waskiej
grupy elit politycznych oraz wplywowych grup interesu.

Aleksander Cywinski przedstawia interesujace spostrzezenia na temat istoty i wagi
procesu budowy zaufania migdzy panstwem polskim a obywatelami w konteks$cie uzy-
wanych okreslen, jakie wystepuja w obowiazujacych ustawach. Autor podaje m.in. na-
stgpujace przyktady przepisow prawa zawierajacych w swej tresci stowo ,,zaufanie”:
(...) organy administracji publicznej prowadzq postepowanie w sposob budzqcy zaufa-
nie jego uczestnikow do wiadzy publicznej (art. 8 kpa); Urzednik panstwowy obowiqza-
ny jest w szczegolnosci (...) strzec autorytetu Rzeczypospolitej Polskiej oraz dqzy¢ do
poglebiania zaufania obywateli do organow panstwa (art. 17 ust. 2 pkt 2 ustawy o pra-
cownikach urzedow panstwowych)*’; Sedzia powinien (...) unikaé wszystkiego, co mo-
globy przynies¢ ujme godnosci urzedu lub ostabié zaufanie do jego bezstronnosci (art. 34
§ 2 ustawy o Sadzie Najwyzszym)*'. Poczynione uwagi maja istotne walory utylitarne,
umozliwiaja bowiem pordwnanie wzorcow zachowan nakazywanych przez polskie pra-
wo z realiami codziennej praktyki zarzadzania.

Wartosciowym uzupetieniem dla prowadzonych rozwazan jest stanowisko Kra-
jowej Rady Sadownictwa z 15 wrzesnia 2016 r., w ktorym zawarto m.in. nastgpujaca
argumentacj¢: Mozliwos¢ podejmowania przez Prezydenta arbitralnej decyzji o niepo-
wolaniu sedziow bytaby niezgodna z art. 60 w zw. z art. 32 ust. 1 oraz w zw. z art. 2 Kon-
stytucji, ktore gwarantujq kazdemu obywatelowi prawo dostepu do stuzby publicznej na
Jjednakowych i réwnych zasadach®. W odniesieniu do takich instytucji, jak m.in.: Biuro
Trybunatu Konstytucyjnego, Biuro Rzecznika Praw Obywatelskich, Kancelaria Sejmu,
Kancelaria Senatu badz Kancelaria Prezydenta RP polskie prawo nie gwarantuje row-
nych praw obywatelom, ktorzy byliby zainteresowani podjgciem pracy na urzgdniczych
stanowiskach we wspomnianych instytucjach publicznych. O mozliwo$ci otrzymania
zatrudnienia w tych podmiotach przesadza tylko i wylacznie arbitralna decyzja osoby
majacej stosowne uprawnienia decyzyjne do wystgpowania w imieniu pracodawcy. Wy-
pada zalowaé, ze niewiele os6b zwraca na to uwagg, w debacie publicznej zas$ te sprawy
pozostaja calkowicie przemilczane. Nalezy z cata moca podkresli¢, ze do wymienionych
organizacji sektora finanséw publicznych — zgodnie z obowiazujacym prawem — nie sto-
suje si¢ zasady podawania do publicznej wiadomosci informacji o naborze na wolne sta-
nowiska urzednicze, o tzw. postgpowaniach otwartych i konkurencyjnych. W teorii (bo
z pewnoscia nie w praktyce) maja one stwarza¢ pozorne szanse na rowne traktowanie
w procesach rekrutacji do etatowej pracy, ktora w powszechnej opinii jest postrzegana
w kategorii ,,stuzby publicznej”. Te refleksje nie daja si¢ podwazy¢, gdyz takie sa fakty.

» Konstytucja Rzeczypospolitej Polskiej ...

30 A. Cywinski, O zaufaniu — perspektywa prawna i ekonomiczna, w: Zaufanie w szkole w spoleczeristwie
sieciowym, M. Czerepaniak-Walczak, E. Perzycka (red.), Szczecin 2013, s. 22.

3 Tamze, s. 23.

32 Zob. Stanowisko Krajowej Rady Sqdownictwa z dnia 15 wrzesnia 2016 r. w sprawie odmowy powolania
przez Prezydenta Rzeczypospolitej Polskiej kandydatow przedstawionych przez Krajowq Rade Sqdownictwa
z wnioskiem o powolanie na stanowiska sedziowskie [online], http://www.krs.pl/pl/aktualnosci/d,2016,9/4351,sta-
nowisko-krajowej-rady-sadownictwa-z-dnia- 1 5-wrzesnia-2016-r-w-sprawie-odmowy-powolania-prze-
z-prezydenta-rzeczypospolitej-polskiej-kandydatow-przedstawionych-przez-krajowa-rade-sadownictwa-
z-wnioskiem-o-powolanie-na-stanowiska-sedziowskie [dostep: 20 IX 2016].
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Przy prezentacji analiz na temat roli zaufania warto odwotac si¢ do kolejnych frag-
mentow stanowiska KRS, w ktorych m.in. stwierdzono, ze brak uzasadnienia decyzji
o odmowie powolania na stanowisko sedziego (...) narusza transparentnosc¢ procesu
nominacyjnego oraz (...) moze podwazac¢ zaufanie obywateli do wymiaru sprawiedliwo-
sci®. Z uwzglednieniem przestanek zawartych w art. 32 Konstytucji RP w zw. z art. 1
iart. 2 mozna wnioskowac, ze kazda arbitralna i uznaniowa decyzja podejmowana przez
jakikolwiek organ wiladzy publicznej moze by¢ postrzegana i oceniana przez pryzmat
budowy zaufania do panstwa, przestrzegania zasad sprawiedliwosci spotecznej i rowne-
go traktowania wszystkich obywateli.

Wsrod gltownych czynnikow, ktore w najwigkszym stopniu oddziatuja na po-
ziom zaufania obywateli do panstwa, wymienia si¢ przestrzeganie prawa i zasad etyki.
Bardzo rzeczowa i logiczna argumentacja wzmacniajaca stusznosc tej tezy zawiera si¢
w nastepujacym zdaniu: (...) spadek zaufania spolecznego jest bowiem z reguly skut-
kiem naruszenia prawa i ignorowania wartosci etycznych, takich jak uczciwosé, rownosé
i sprawiedliwos¢ przez politykow oraz funkcjonariuszy publicznych®. Wymienione trzy
fundamentalne i niekwestionowane wartos$ci etyczno-moralne, ktore niestety w ostatnich
latach ulegly znaczacej erozji, w praktyce sa gtdéwnym pryzmatem oceny poczynan kaz-
dej wladzy przez obywateli. Ponadto przestrzeganie okreslonych wzorcéw postgpowa-
nia w codziennej rzeczywistosci determinuje wykreowany wizerunek, a przede wszyst-
kim wiarygodno$¢ wladzy, w oczach opinii publicznej. Budowa zaufania do wtadzy jest
procesem bardzo ztozonym. Oczywiscie ludzie ksztaltuja swoj Swiatopoglad w gtowne;j
mierze na podstawie informacji i doniesien medialnych, ktére nast¢pnie sa poddawa-
ne poszerzajacej interpretacji przez zapraszanych do dyskusji politykow, ekspertow
i publicystow. Niezaleznie od wptywu tych czynnikow, zaufanie do wladzy powstaje
w umystach ludzi na skutek zdolnosci autonomicznego myslenia, ktore w gruncie rze-
czy sprowadza si¢ do analizy porownawczej w zakresie zgodnosci deklarowanych po-
staw, warto$ci 1 norm etycznych z konkretnymi przyktadami postgpowania, faktow oraz
zdarzen, ktore wystepuja w codziennej praktyce zarzadzania®. Zasady bezstronnosci,
uczciwosci, rownego traktowania czy zakazu dyskryminacji, popularyzowane w teo-
riach naukowych, pozostaja w relacji dychotomicznej do rzeczywistych motywow oraz
prawdziwych przestanek dla podejmowanych decyzji zarzadczych, zarowno w sprawach
kadrowych, jak i w procesach dotyczacych czynnosci prawnych wywolujacych okreslo-
ne skutki finansowe.

W nawiazaniu do prowadzonych rozwazan cenne uwagi prezentuje Robert Lizak:
(...) nieuczciwe postepowanie organow wladzy publicznej i ich przedstawicieli stanowi
powazne zagrozenie dla ladu instytucjonalnego panstwa, obniza zdolnos¢ panstwa do
organizowania Zycia zbiorowego spoleczenstwa, a wrecz niszezy panstwo®®. Co wigcej,
to wlasnie termin korupcja jest uzywany w kontekscie okreslonych wzorcow po-
stgpowania. Korupcja jest niczym innym jak nieuczciwym zachowaniem?*’. Zasadniczy
problem polega jednak na tym, ze stowo ,,uczciwo$¢” w odniesieniu do konkretnych
dziatan czy podejmowanych decyzji moze by¢ postrzegane oraz interpretowane roznie,

3 Tamze.

3* Korupcja polityczna. Wskazowki dla przedstawicieli organow wiladzy..., s. 14.

3'W. Walczak, Kontrola zakazu lqczenia stanowisk w radach nadzorczych a budowanie zaufania do pan-
stwa, ,,Kontrola Panstwowa” 2014, nr 1, s. 69.

3¢ R. Lizak, Rola Centralnego Biura Antykorupcyjnego jako komorki compliance panstwa, ,,Przeglad An-
tykorupcyjny” 2015, nr 1, s. 44.

37 Tamze, s. 43.
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w zalezno$ci od tego, kto wyraza swoje sady wartosciujace, a takze z uwagi na to, jakie
przyjmuje kryterium oceny (standardy, normy zachowan). Nie ulega watpliwosci, ze
w praktyce zarzadzania liczy sig tylko taka ocena, ktora ma moc wiazaca. Pozostate po-
glady, stanowiska lub wyrazane opinie moga co najwyzej by¢ glosem w dyskusji na dany
temat, ktory pozostaje bez znaczenia i nie ma wptywu na dalszy przebieg wydarzen.

W literaturze przedmiotu akcentuje sig, ze glowna potrzeba (przestanka) uzasad-
niajaca powotanie CBA bylo (...) poczucie zagrozenia korupcjq w zyciu publicznym?®.
W ocenie przedstawiciela tej instytucji do glownych zadan Biura (...) nalezy spraw-
dzanie dziatan urzedniczych wedlug spetniania kryteriow legalnosci i etycznosci®.
Z takiego stwierdzenia wynika, ze w ramach prowadzonych czynnosci kontrolnych powin-
ny by¢ brane pod uwagg lacznie te dwie przestanki. Powinno sig je stosowacé jako podsta-
wowe kryteria oceny badanych zdarzen, decyzji zwiazanych z wydatkowaniem $rodkow
finansowych oraz pozostatych proceséw zarzadczych, szczegdlnie dotyczacych gospoda-
rowania powierzonym mieniem. Do prawidlowego i wnikliwego przeprowadzenia czyn-
nosci sprawdzajacych jest jednak niezbgdne znaczne poszerzenie perspektywy badawczej,
co oznacza potrzebg uwzglednienia rowniez celowosci, zasadnosci przeznaczania okreslo-
nych kwot pienigdzy na konkretne przedsigwzigcia, rzetelnosci prowadzonego postgpo-
wania, korzysci z zawieranych transakcji handlowych uzyskanych przez obie strony oraz
rozpoznania rzeczywistych motywow przesadzajacych o tym, ze to akurat dany podmiot
uzyskal lukratywne zlecenie, umoweg o wspolpracg itp. Ponadto prawidlowego zidentyfi-
kowania wymaga charakter powiazan i zaleznoSci, ktore naktadaja si¢ na komplementarng
sie¢ przeptywow strumieni finansowych na konta wybranych beneficjentow.

Rozpoznawanie mechanizméw korupcyjnych w procesach zarzadzania

B. Holyst uwaza, ze (...) wykrycie korupcji jest niezwykle trudne ze wzgledu na Sciste
powiqzania 0sob jq uprawiajqcych, ich konspiracyjne metody dziatania oraz maskowanie
technik manipulacyjnych®. Dodaje przy tym, ze (...) ciemna strona tej przestepczosci jest
zatem na pewno bardzo duza®, a (...) za sprawq wszechogarniajqcej korupcji straty w ob-
rocie gospodarczym sq wielokrotnie wigksze niz te, ktore powoduje przestepczos¢ pospoli-
ta*2. W nawiazaniu do powyzszych refleksji po pierwsze nie mozna si¢ zgodzi¢ z tym, ze
korupcja obejmuje swoim zakresem wytacznie dziatania o charakterze stricte przestgpczym,
co zostato wykazane na podstawie wczesniejszych analiz. Po drugie, trzeba podzieli¢ opi-
ni¢ autora na temat porazajacej skali praktyk korupcyjnych, jednak z zastrzezeniem, ze ta
uwaga dotyczy tzw. korupcji legalnej, ktora jest fatwa do zidentyfikowania. To nepotyzm
i kumoterstwo sa uznawane za gltdwne przejawy korupcji, ktora z powodu poplecznictwa
stanowi powazne zagrozenie gospodarki z racji uzyskiwania rozlegtych wptywow, pozycji
w panstwie i instytucjach publicznych®. Co wazne, osoby zaangazowane w ten proceder
nie zostaja pociagni¢te do odpowiedzialno$ci za swoje dziatania, gdyz sa one podejmowane
zgodnie z prawem — w ramach przyznanych kompetencji decyzyjnych i uprawnien.

3 K. Dojwa, P. Turczynski, Centralne Biuro Antykorupcyjne: od potrzeby spolecznej do grupy dyspozycyj-
nej, ,,Acta Universitatis Wratlislaviensis” 2008, nr 3079, Socjologia XLIV, s. 157.

¥ R. Lizak, Rola Centralnego Biura Antykorupcyjnego..., s. 41.

4 B. Hotyst, Korupcja jako plaga spoteczna XXI wieku...,s. 27.

4 Tamze.

“ Tamze, s. 28.

4 P. Laskowski, Korupcja wladz lokalnych, ,,Zeszyty Naukowe Wyzszej Szkoty Zarzadzania i Przedsig-
biorczosci w Watbrzychu” 2005, nr 1, s. 71.
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Maciej Ciesielski prawidlowo diagnozuje, ze istota nowoczesnych form korupcji
sprowadza si¢ do (...) relacji (powiqzan), ktore majq przewaznie charakter nieformalny,
zakulisowy, oraz ogniskujq sie wokol wplywu, ktorego efektem jest realizacja partykular-
nych celow (osobistych, biznesowych)**. Krzysztof Nowakowski w sposob przemyslany,
bardzo celnie okresla te relacje mianem ,klientelizmu”, ktére nawiazuje do wigzi spo-
tecznych znanych z epoki feudalnej®. Niestety, poglady na temat klientelizmu jako ele-
mentu zwigzanego ze sprawowaniem wladzy nie stracity na aktualnosci, a wrgez prze-
ciwnie — tozsame zjawiska powszechnie wystgpuja w czasach dzisiejszych. Podobnie jak
w przesztosci, tak i obecnie mozna bez wigkszego wysitku intelektualnego rozpoznac
(...) pajeczyny oparte na uktadach zawodowo-towarzystkich notabli, ktorzy z racji zaj-
mowanych stanowisk i petnionych funkcji goruja nad innymi mieszkancami, (...) two-
rzqc nieformalne konstelacje spoleczne. Wymiana informacji zapewnia im skutecznosé
dzialania, a wzajemnosé swiadczen — awans spoleczny i materialny*. System, w ktorym
awans jednostki zalezy od protekcji moznego i wptywowego patrona, nie jest wytacznie
domena epoki feudalnej, gdyz powyzsze reguly obowiazuja rowniez w demokratycznym
panstwie prawa, w realiach gospodarki opartej na wiedzy. Piotr Solarz opisuje te zjawi-
ska w nastgpujacy sposob: (...) klientelizm polega na tym, iz partia staje si¢ kolektywnym
patronem, wokol ktorego powstaje sie¢ powiqzan kolektywistycznych oparta na wykorzy-
staniu mozliwosci, jakie plynq z faktu kontroli aparatu panstwowego*’. Sa to niezwykle
zasadne opinie i ze wszech miar cenne diagnozy.

W praktyce zarzadzania mamy do czynienia z poteznym (...) zjawiskiem koloniza-
¢ji machiny panstwowej i wysuwaniem (...) na eksponowane stanowiska cztonkow czy
tez zaufanych partii**. Przede wszystkim chodzi o przejecie przez waskie grono prote-
gowanych beneficjentow pelnej wladzy i kontroli nad majatkiem i finansami, jakie sa
w dyspozycji organizacji zaliczanych do sektora finanséw publicznych i nadzorowa-
nych podmiotow. Nalezy w tym miejscu podkresli¢, ze skala catkowitego zawtaszczenia
panstwa szczegdlnie w ciagu ostatnich osmiu lat jest dla wielu niezorientowanych osob
wrgcz niewyobrazalna. Nie wszyscy bowiem potrafia szybko oraz prawidlowo ziden-
tyfikowa¢ charakter powiazan ludzi nominowanych do obejmowania prestizowych sta-
nowisk, gdyz wokot kazdej partii jest takze tworzona wiclowymiarowa sie¢ kontaktow
i zaleznosci personalnych o charakterze niejawnym. W tej nieformalnej strukturze wazna
rolg¢ odgrywaja osoby niekojarzone wprost z dzialalnoscia polityczna, jaka relacjonuja
media. Te osoby nie sa cztonkami partii, pozostaja w cieniu biezacych rozgrywek poli-
tycznych, na co dzien zajmuja si¢ prywatnym biznesem, pracuja w strukturach wymiaru
sprawiedliwosci i prokuratury, organach kontroli, w sektorze bankowym, na wyzszych
uczelniach, na eksponowanych stanowiskach w administracji publicznej, w mediach,
w stuzbach specjalnych, kieruja dziatalnoscia fundacji i stowarzyszen. Wyrdznia-
ja si¢ tym, ze po zmianie ekipy rzadowej ich kontakty zostaja zagospodarowane
w celu uksztattowania kolejnej, nowej struktury powigzan instytucjonalno-towarzysko-

M. Ciesielski, Zjawiska korupcyjne jako podstawowa kategoria zagrozen bezpieczeristwa i zdolnosci
bojowej Sit Zbrojnych RP — perspektywa Stuzby Kontrwywiadu Wojskowego, ,,Przeglad Bezpieczenstwa
Wewngtrznego” 2015, nr 13, s. 213.

4 K. Nowakowski, Klientelizm jako forma korupcji, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2007,
nrl,s. 213,

4 Tamze, s. 220.

4P, Solarz, Ekonomiczne i kulturowo-polityczne przyczyny korupcji w Polsce po akcesji do Unii Europej-
skiej, ,,Kwartalnik Naukowy Uczelni Vistula” 2013, nr 4, s. 12.

* Tamze.
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-biznesowych, a takze ukierunkowania przeplywow finansowych migdzy konkretny-
mi podmiotami dzigki podejmowaniu legalnych przedsigwzig¢ gospodarczych. Jest to
mozliwe z uwagi na posiadana witadzg¢ i zdobyte uprawnienia decyzyjne (z racji zaj-
mowanych stanowisk, pelnionych funkcji), ktéore mozna skutecznie wykorzysta¢ dla
realizacji partykularnych interesdéw. W rezultacie powstaja redystrybucyjne klany, kto-
rych spoiwem funkcjonowania jest dazenie do maksymalizacji korzysci finansowych
i osobistych dla swoich cztonkow. Oficjalna argumentacja trafiajaca do opinii publicz-
nej bedzie zawsze uzasadniata potrzebg podejmowania okreslonych dziatan w imi¢ do-
bra wspolnego — dbania o interes publiczny. Nie zmienia to jednak tego, ze zjawisko
zawlaszczania panstwa® traktowane jako przejaw korupcji®® jest immanentna cecha
kazdej ekipy rzadzacej naszym krajem. Zmieniaja si¢ ludzie u sterow wiadzy, ale me-
todyka postgpowania od lat pozostaje ta sama. Jedyne roznice polegaja na odmiennej
percepcji i selektywnym nagtasnianiu okreslonych zdarzen przez niektére media, co
w zadnym wypadku nie moze by¢ traktowane jako usprawiedliwienie tego, ze poprzed-
nicy postgpowali podobnie.

W rozszyfrowywaniu praktyk korupcyjnych powszechnie wystgpujacych w proce-
sach zarzadzania gtowna rolg odgrywaja wlasciwie realizowane czynnosci o charakterze
analityczno-informacyjnym. Rezultatem wykonywanej pracy analitycznej jest wygene-
rowanie wartosciowej wiedzy, ktora powstaje dzigki prawidlowo przeprowadzonej anali-
zie rozleglej wiazki informacji majacych scisty zwiazek z rozpatrywanym zagadnieniem.
Pozyskiwane informacje, aby mogly zosta¢ uznane za uzyteczne, powinny spetniac klika
podstawowych warunkéw. Przede wszystkim musza by¢ istotne z punktu widzenia re-
alizowanych czynnosci sprawdzajacych, a takze aktualne, wiarygodne i potwierdzone.
Co wigcej, musza trafi¢ do osoby, ktora bedzie w stanie dokonac¢ ich odpowiedniej inter-
pretacji. Sekwencja procesow myslowych ukierunkowanych na zrozumienie zdobytych
danych wymaga umiejgtnego taczenia faktow w aspekcie przyczynowo-skutkowym oraz
chronologicznym, zauwazania koincydencji okreslonych zdarzen, identyfikacji zalezno-
$ci, ktore wystgpuja migdzy pozyskanymi informacjami, a takze skoncentrowania uwagi
na wystgpujacych implikacjach, nastgpstwach. Ta najwazniejsza faza dziatan analitycz-
nych ma zasadnicze znaczenie dla kolejnych czynnos$ci rozpoznawczych, przesadza bo-
wiem o charakterze poznania badanego fragmentu rzeczywistosci organizacyjnej i rzutu-
je na kompleksowos¢, szczegotowos¢ 1 wnikliwos¢ prowadzonych dziatan.

Jak wspominano wcze$niej, najtatwiejszymi do ujawnienia, powszechnie stosowa-
nymi praktykami korupcyjnymi sa nepotyzm i kumoterstwo. Ich skala jest porazajaca,
poniewaz nikt spoza uktadu, kto nie ma koneksji i poparcia wptywowego patrona, nie
ma nawet najmniejszej szansy na objgcie intratnego (eksponowanego) stanowiska. To
réowniez dotyczy szeregowych pracownikoéw zatrudnianych w instytucjach publicznych.
System dziata w sposdb bezwzgledny, co oznacza, ze praca i kariera sa zarezerwowa-
ne tylko ,,dla swoich” — dla pozostalych oséb stanowiska sa niedostgpne. Tam, gdzie
przepisy prawa wymagaja podawania do publicznej wiadomosci informacji na temat
tzw. postgpowan otwartych i konkurencyjnych, kazde ujawniane ogloszenie stanowi je-
dynie legitymizacj¢ uprzednio poczynionych nieformalnych ustalen, kto ma otrzymacé
dana posadg. To oznacza, ze wszystko jest z gory przesadzone i odbywa si¢ wedlug

¥} Afeltowicz, Zawlaszczone panstwa, sieci spoleczne i wyobraznia socjologiczna: krytyczna analiza
koncepcji state capture, ,,Studia Socjologiczne” 2010, nr 1, s. 69—105.

S0 W. Jasinski, Rzqdowy program przeciwdzialania korupcji — ksztaltowanie polityki antykorupcyjnej
w latach 2014-2019, ,, Kontrola Panstwowa” 2014, nr 5, s. 99.
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misternie wyrezyserowanego scenariusza wydarzen, poczawszy od okre§lenia wyma-
gan formalnych zawartych w ogloszeniu, przez dobor sktadu komisji konkursowej, a na
wytycznych, kto ma wygra¢ konkurs, konczac. Innymi stowy, potencjalny kandydat bez
protekcji i rekomendacji nie ma najmniejszych szans na skuteczne konkurowanie, gdyz
wszystko zostato juz wczesniej rozstrzygnigte. Oczywiscie moga si¢ zdarzy¢ incydental-
ne przypadki (kiedy przygotowana ,,ustawka” nie powiedzie si¢ za pierwszym razem),
ktore pozna opinia publiczna, jak chociazby sprawa zaangazowania aktualnie urz¢duja-
cego prezesa Najwyzszej [zby Kontroli w kontekscie przeprowadzanych konkurséw na
stanowiska dyrektorow delegatur NIK.

Niestety, opisywana metodyka postgpowania nie konczy si¢ na sprawach kadro-
wych, lecz ma swoje rozwinigcie i kontynuacj¢ w innych procesach zarzadczych. Me-
chanizmy korupcyjne powszechnie wystepuja (co absolutnie nie oznacza, ze sa najcze-
$ciej ujawniane), zwlaszcza w sytuacjach dotyczacych:

» celowego ustawiania (profilowania) wymagan formalnych zawartych w Specyfi-
kacji Istotnych Warunkéw Zamoéwienia (SIWZ) dla prowadzonych postgpowan
przetargowych pod konkretnego protegowanego beneficjenta — §wiadome, zamie-
rzone stawianie w uprzywilejowanej pozycji okreslonego podmiotu i skuteczne
zablokowanie, wyeliminowanie potencjalnej konkurencji z mozliwosci ubiegania
si¢ 0 zamoOwienie,

* podejmowania wysoce stronniczych, arbitralnych i uznaniowych decyzji, w wy-
niku czego faworyzowane osoby lub podmioty (firmy prywatne, a takze organi-
zacje pozarzadowe) otrzymuja wiele intratnych zlecen, a takze podpisuje si¢ od-
powiednie kontrakty, umowy o wspoétpracy i dokonuje si¢ zakupdéw okreslonych
towarow i ushug.

Identyfikacja korupcji we wspomnianych procesach zarzadczych wymaga zmud-
nych i szczegétowych prac analitycznych, ktore swoim zakresem musza obejmowac
sama rozpracowywang organizacjg, charakter jej relacji z innymi podmiotami oraz oso-
bami petniacymi wazne funkcje publiczne, a takze oceng istotnych zdarzen z przesztosci,
ktore pomagaja we wlasciwy sposob zrozumie¢ terazniejszosc.

Przy badaniu postgpowan przetargowych prowadzonych przez dana jednost-
k¢ organizacyjna nalezy zwrdci¢ szczego6lna uwagg na wcezesniejsze rozstrzygnigcia.
W tym celu warto znalez¢ odpowiedzi na nastgpujace pytania: Kto zarzadzat instytucja
w danym okresie? Z kim byt powiazany? Dzigki komu uzyskat stanowisko? Jakie fir-
my wygrywaty przetargi? Kto przygotowywat warunki SIWZ? Kto zasiadal w komisji
przetargowej? Jakie byty podpisywane aneksy do zawartych umow i na jaka kwotg?
Kto przygotowywat i akceptowat owe dokumenty? Takie kompleksowe i szczegotowe
podejscie jest bezwarunkowo konieczne, jesli kto§ chce naprawde doglebnie poznac,
a przede wszystkim zrozumie¢, rzeczywiste motywy i mechanizmy podejmowanych
dziatan. W przeciwnym wypadku mozna méwi¢ co najwyzej o powierzchownych dzia-
taniach sprawdzajacych przeprowadzonych w celach statystycznych. Analiza samych
oswiadczen majatkowych jest niewystarczajaca, gdyz trzeba zidentyfikowa¢ rowniez
aktywnos$¢ biznesowa grona najblizszej rodziny i znajomych (tj. sie¢ kontaktow) w celu
ustalenia przedsigwzig¢, w ktore angazowali si¢ w przesztosci, 1 ktorymi zajmuja si¢
obecnie. Bardzo pomocne w tych dociekaniach sa nie tylko powszechnie dostgpne bazy
danych Krajowego Rejestru Sadowego®' lub Centralnej Ewidencji i Informacji o Dzia-

31 Zob. https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu.
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talno$ci Gospodarczej*, lecz takze aplikacje, ktore umozliwiaja szybkie wykrycie wcze-
$niejszych i aktualnych powiazan, np. KtoKogo.pl** lub portal przeswietl.pl**. Kom-
plementarne czynnosci musza dotyczy¢ sprawdzenia operatywnos$ci okreslonych osob
w sferze politycznej, a takze ich kontaktow — zazytych znajomosci z wysoko postawio-
nymi przedstawicielami wladzy, zajmujacych w przesztosci lub aktualnie wazne stano-
wiska, na ktorych przystuguja rozlegle uprawnienia decyzyjne. Réwnolegte rozpozna-
wanie tych dwoch obszarow aktywnosci jest w petni uzasadnione i logiczne.

Wykonywanie pracy analitycznej w gldwnej mierze sprowadza si¢ do stawiania
wlasciwych pytan i myslenia lateralnego w poszukiwaniu adekwatnych odpowiedzi.
Myslenie lateralne wymusza potrzebg holistycznego postrzegania badanego zjawiska,
a takze wymaga zdolnosci patrzenia na rozpatrywana sprawg z wielu perspektyw i do-
strzegania tego, co jest wazne. Podczas analizy podmiotu, ktory uzyskat lukratywne za-
mowienie (np. wielomilionowy kontrakt) w krggu zainteresowan powinny znajdowac
si¢ nastgpujace informacje: W ktorym roku i przez kogo podmiot zostal utworzony?
Gdzie jest jego glowna siedziba i miejsce prowadzenia dziatalnosci? Jaka jest struktura
wlascicielska 1 zaangazowanie kapitalowe? Czy podmiot posiada inne spotki zalezne?
Kto wczesniej zasiadat, a kto obecnie zasiada we wladzach podmiotu? W jaki sposob
zostaty dobrane osoby, ktorym przyznano uprawnienia decyzyjne w zakresie zarzadza-
nia biezaca dziatalnoscia? Kto miat bezposredni wplyw na te procesy kadrowe? Kto
stanowi najwazniejsza grupg klientoéw danego podmiotu? Jakie biznesowe aktywnosci
stanowia gtowne zrodta przychodéw? Kto jest kooperantem (partnerem) danego pod-
miotu? Jaka jest grupa podwykonawcow? Jakie relacje i powiazania wystgpuja migdzy
wladzami danego podmiotu a jego najwazniejszymi klientami? W jakie przedsigwzig-
cia biznesowe finansowane ze $rodkow publicznych podmiot byt uprzednio zaanga-
zowany (jaki osrodek wtadzy publicznej przekazywat srodki finansowe, czyja decyzja
o tym przesadzila, na jaka kwotg opiewata wartos¢ wykonanych czy tez zleconych
prac, ustug lub zakupow)? W jakich projektach wspolfinansowanych ze srodkow UE
badany podmiot uczestniczyt (warto$¢ projektu, jaka instytucja publiczna przekazywata
srodki finansowe, kto dokonywat oceny sktadanego wniosku, kto podpisywatl umowe
o dofinansowanie)? Jakie organizacje z sektora pozarzadowego otrzymywaly wsparcie
(w jakiej wysokosci) od badanego podmiotu? Kto byt beneficjentem sponsoringu? Warto
réwniez rozpoznaé i sprawdzi¢ kumulowanie stanowisk (taczenie funkcji) przez osoby
zasiadajace aktualnie 1 w przesztosci we wladzach danego podmiotu, a takze ich najbliz-
szych wspolpracownikow, z uwzglednieniem wezesniejszej aktywnosci m.in. w struktu-
rach administracji panstwowej i w prywatnym biznesie. Wowczas zyskamy petniejszy,
bardziej klarowny obraz badanej rzeczywistosci spoteczno-gospodarcze;.

Do newralgicznych obszarow, w ktorych znajduja odzwierciedlenie praktyki ko-
rupcyjne w procesach zarzadczych, najczesciej zaliczaja si¢ uznaniowe decyzje dotycza-
ce zakupu okreslonych towaréw i sprzgtu (np. sprawy zwiazane z informatyzacja), umo-
wy cywilno-prawne z podmiotami zewngtrznymi obejmujace swoim zakresem ustugi
doradcze, szkoleniowe, doradztwo prawne, doradztwo biznesowe, marketing i reklama,
public relation, sponsoring, ubezpieczenia majatkowe itp. Przy badaniu tresci i zakresu
prac objgtych tymi umowami koniecznie trzeba dokona¢ wnikliwej i wszechstronnej
analizy umozliwiajacej uzyskanie odpowiedzi na pytanie: Jakie rzeczywiste czynniki

32 Zob. https://prod.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx.
3 Zob. http://www.kto-kogo.pl/.
3 Zob. https://przeswietl.pl/.
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przesadzity o wyborze danego, konkretnego podmiotu, zasadnosci i cenie realizowanych
prac? Nalezy takze podda¢ drobiazgowej kontroli dokumentacj¢ wykonawcza i rozlicze-
niowa. W przypadku uméw dotyczacych ustug o charakterze niematerialnym stanowia
one najwygodniejsza formg tzw. legitymizacji prawnej wyprowadzania srodkow finan-
sowych danego pomiotu, gdyz w niektorych przypadkach trudno jednoznacznie wyka-
za¢, ze warto§¢ zawieranych uméw jest celowo zawyzona, przez co moglo dojs¢ do
niekorzystnego rozporzadzania powierzonym mieniem badz dziatania na szkodg danego
podmiotu. Dlatego przy badaniu uméw dotyczacych ushug niematerialnych warto zwro-
ci¢ uwagg na zasadnos¢ zlecania okreslonych prac firmom zewngtrznym, jesli charakter
tych prac pokrywa si¢ z zakresem obowiazkow i zadan realizowanych przez macierzyste
komérki organizacyjne danego podmiotu. Nalezy takze skoncentrowac¢ si¢ na poréwna-
niu wymiernych rezultatow, ktore sa pochodna zawieranych umoéw (korzysci uzyska-
ne przez dany podmiot) z wymiernymi korzysciami finansowymi, jakie czerpaly osoby
(firmy) zewngtrzne wykonujace otrzymane zlecenia. Taka komparatywna analiza jest
bardzo pozadana, jesli chcemy dokonac bezstronnej i obiektywnej oceny zlecen z punktu
widzenia zasadno$ci zawierania okreslonych umow, tj. z uwzglednieniem przestanek
celowosci, rzetelnosci 1 gospodarno$ci. Nie liczy sig to, co zostato zapisane w umowie,
lecz konkretne, wymierne rezultaty, ktore maja swoje potwierdzenie w rzeczywistosci.
Tlumaczenie, Ze cena byta wysoka, gdyz firma poniosta wysitek na rzecz realizowanego
zlecenia, jest catkowicie niewystarczajace. Znaczenie maja faktycznie wykonane dzia-
fania, a nie te zadeklarowane w umowie. Ponadto trzeba ustali¢, kto bezposrednio byt
odpowiedzialny w firmie za rozliczenie zleconych prac (ktore dokumenty potwierdzaja
ich nalezyte wykonanie), a takze kto przygotowywat i podpisywal stosowne dokumenty
ksiggowe, na ktorych podstawie dokonano zaptaty.

Przy uwzglednieniu tego, ze decyzja o wyborze konkretnych zleceniobiorcow
mogta mie¢ charakter uznaniowy i wysoce stronniczy nalezy poréwnac ceny swiad-
czonych ustug, ktoére obowiazuja na rynku, chociazby przegladajac oferty innych firm
dostgpne w Internecie. Jesli warto$¢, na jaka opiewa zawarta umowa, w razacy sposob
odbiega od stawek przyjetych przez konkurentow, to istnieje uzasadnione podejrze-
nie, ze mamy do czynienia z niegospodarno$cia i brakiem zachowania nalezytej sta-
ranno$ci w procesach zarzadzania powierzonym mieniem. W takiej sytuacji mozna
dodatkowo zwroéci¢ si¢ z konkretnym zapytaniem ofertowym (zawierajacym tozsamy
zakres prac i zadan do realizacji, jakie zostaly zawarte w danej umowie) do kilkudzie-
sigciu wybranych podmiotow funkcjonujacych na rynku, aby przekonac¢ sig, czy wy-
eliminowanie potencjalnej konkurencji i arbitralny wybor faworyzowanego podmiotu
mozna faktycznie uznaé¢ za §wiadoma niegospodarnos¢ — celowe naduzycie wiadzy
dla zapewnienia prywatnych korzysci osobie trzeciej traktowanej w uprzywilejowany
sposéb — co de facto jest ewidentnym przejawem korupcji. Kazdy zleceniodawca, po-
dejmujac uznaniowa decyzj¢ o przekazaniu Srodkéw finansowych w ramach zlecenia
dla firmy zewngtrznej, musi godzi¢ si¢ z tym, ze oznacza to nie tylko nieréwne trak-
towanie, lecz takze skuteczne wyeliminowanie innych podmiotow na rzecz faworyzo-
wanego beneficjenta.

Z punktu widzenia obowigzujacego prawa owe czyny beda roznie interpreto-
wane w zalezno$ci od tego, kto jest decydentem. Inna odpowiedzialno$¢ bedzie po-
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nosi¢ osoba o statusie funkcjonariusza publicznego™, a zupetnie inng menedzerowie™
np. spotek kapitatowych prawa handlowego z udziatem panstwowych 0séb prawnych.
W prywatnym biznesie omawiane praktyki w ogole nie beda postrzegane w kategorii ko-
rupcji, poniewaz prawne ttumaczenie bgdzie odwotywalo si¢ do swobody prowadzenia
dziatalnosci gospodarczej i mozliwosci podejmowania dowolnych decyzji finansowych
bez potrzeby ich jakiegokolwick uzasadniania.

Aby wyjasni¢ celowo$¢ zawierania umow o zawyzonych kosztach, warto zwro-
ci¢ uwagg na charakter zaufania, jaki laczy decydenta (patrona) z klientem (wyko-
nawca ushugi). Ich ustalenia poczynione na temat kwoty nadwyzki mozliwej do po-
dziatu i wspdlnie uzgodnionej nie sa dokonywane w formie pisemnej pod rygorem
niewaznosci, jako swoisty zatacznik do umowy, lecz sa omawiane w formie ustnej
jako Scisle strzezona tajemnica obu stron. Decydent, dajac zlecenie na zawyzona kwo-
tg, nie czyni tego bezinteresownie — wie, ze moze liczy¢ na ,,niewymuszone, dobro-
wolne odwzajemnienie” ze strony klienta. Aby unikna¢ podejrzenia o przekazywanie
nienaleznych korzysci majatkowych, wystarczy, ze sam klient lub zaufany posrednik
zawrze umow¢ np. na doradztwo w formie ustnej z innym prywatnym podmiotem
wskazanym przez decydenta badz da zlecenie na okreslone prace albo zapewni miejsce
w radzie nadzorczej badz inne stanowisko osobie poleconej, i w ten sposéb skutecznie
odwdzigczy si¢ za przychylnos¢ (przystuge). Moze réwniez wplaci¢ okreslona kwote
przewidziana przepisami prawa na konto wskazanej partii albo w przyszlosci wesprze¢
fundusz wyborczy decydenta. Klient moze rowniez sta¢ si¢ mecenasem wskazanej
fundacji, w ktorej jest zatrudniona osoba powiazana z decydentem itp. Aktualnie to
wlasnie m.in. takie nowoczesne formy (oparte na ztozonych powiazaniach personal-
nych) przybieraja mechanizmy korupcyjne powszechnie wystepujace w praktyce za-
rzadzania. Oficjalne statystyki dotyczace przest¢pczosci korupcyjnej prezentowane
w cyklicznych publikacjach CBA pt. ,,Mapa Korupcji” odnosnie do wykrytych spraw,
(...) w najlepszym przypadku, stanowiq one przede wszystkim informacje o efektyw-
nosci dziatania organow panstwa odpowiedzialnych za zwalczanie korupcji, a nie ilu-
stracje skali wystepowania tego zjawiska w Polsce”’.

Podsumowanie

Waldemar Kryspin Jaruszewski stusznie uwaza, ze (...) kumulacja korupcji jest
zjawiskiem wysoce niebezpiecznym dla rozwoju spoleczno-gospodarczego panstwa,
a jej powszechne wystgpowanie prowadzi w rezultacie do (...) zwigkszajqcej sie liczby
nieformalnych sieci spolecznych dzialajqcych na podstawie regut pokrewienstwa i norm
wzajemnosci, ktore stanowiq baze uktadow klientelistycznych®®. Sa to cenne przemy-
Slenia i uwagi, ktore niezwykle trafnie odzwierciedlaja wspolczesne realia spoteczno-
-gospodarcze w Polsce. Trzeba jednak dodac, ze zawgzanie zjawiska korupcji wytacznie
do czynow przestepezych jest catkowicie niezasadne.

3 W. Walczak, Odpowiedzialnos¢ funkcjonariusza publicznego za podejmowane decyzje zarzqdcze bedqce
naduzyciem wiadzy, ,,Wiedza Prawnicza” 2013, nr 6, s. 72-92.

3 W. Walczak, Odpowiedzialnos¢ menedzeréw z tytutu zajmowania sie sprawami majqtkowymi podmiotéw
gospodarczych, ,,Wiedza Prawnicza” 2014, nr 1, s. 76-96.

37 P. Korys, C. Trutkowski, Nie jest tak dobrze czy nie jest tak zle? Zmiany poziomu percepcji korupcji
w Polsce w Swietle badan spotecznych, ,,Zarzadzanie Publiczne” 2014, nr 2, s. 68.

¥ W.K. Jaruszewski, Wplyw kapitatu intelektualnego i korupcji na stan bezpieczenstwa, ,,Studia Gdanskie.
Wizje i rzeczywisto$¢” 2015, t. 12, s. 327-328.
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Dzialania analityczno-informacyjne koncentrujg si¢ przede wszystkim na progno-
zowaniu, poprawnej analizie i wlasciwie przeprowadzonej identyfikacji najwazniejszych
zagrozen korupcyjnych godzacych w interesy ekonomiczne panstwa, a takze formuto-
waniu wyprzedzajacych informacji o nieprawidtowosciach. Powszechna akceptacje zy-
skuja poglady, ze bezpieczenstwo panstwa nalezy postrzega¢ w dwoch zasadniczych
wymiarach — w pierwszym, tradycyjnym ujgciu kojarzy si¢ ono z aspektem militarnym,
rozumianym jako zapewnienie ochrony suwerennego panstwa przed zagrozeniami ze-
wngetrznymi, w drugim za$ odnosi si¢ do zagadnien spotecznych i ekonomicznych®.
Aktualnie podkresla sig, ze to wlasnie bezpieczenstwo ekonomiczne jest najwazniejsze,
poniewaz (...) stanowi plaszczyzne rywalizacji i konkurencji miedzy krajami, a ponadto
umozliwia (...) niezaktocone i prawidtowe funkcjonowanie gospodarek narodowych®.
Nalezy zgodzi¢ si¢ z opinia naczelnego organu kontroli panstwowej, ze czynniki ta-
kie jak: (...) dowolnos¢ i uznaniowos¢ w podejmowaniu decyzji, nadmierne korzystanie
z ustug zewnetrznych i posrednictwa, stabos¢ nadzoru i kontroli wewnetrznej, konflikt
interesow, lekcewazenie dokumentacji i sprawozdawczosci sa zaliczane do (...) pod-
stawowych mechanizmow korupcjogennych®'. Problem polega jednak na tym, ze nie
wystarczy poda¢ do publicznej wiadomosci czynnikow, ktore sprzyjaja korupcji, lecz
przede wszystkim nalezy skutecznie zwalcza¢ i eliminowacé korupcyjne patologie
z codziennej praktyki zarzadzania.

Robert Grochowski uwaza, ze (...) dziatalnos¢ stuzb specjalnych jest elementem
tworzenia zaufania spolecznego i politycznego miedzy wladzami politycznymi a obywa-
telami®. Z badania przeprowadzonego przez CBOS w 2015 r. wynika, ze 35 proc. ankie-
towanych pozytywnie ocenia dziatalnos¢ CBA. Mozna to oczywiscie zinterpretowac tak,
ze ponad jedna trzecia respondentéw wyraza korzystna (pochlebna) opini¢®, albo nieco
inaczej: 75 proc. udzielonych odpowiedzi nie potwierdza pozytywnej oceny dziatalno$ci
urzedu do spraw walki z korupcja®. Wydaje sig, ze jeden z wazniejszych elementow rzu-
tujacych na poziom zaufania ma zwiazek z tym, ze o wielu bulwersujacych nieprawidto-
wosciach opinia publiczna najpierw dowiaduje si¢ z mediow, ktore ujawniaja patologie
korupcyjne, a dopiero wiclokrotne naglosnienie sprawy skutkuje zainteresowaniem ze
strony CBA. Radostaw Bochan zaznacza, ze m.in. (...) tworzenie dokumentacji prze-
targowej, ktorej wymagania speinia jedna firma, czy ,,poprawianie” ofert po otwarciu
przetargu jest podstawq do zainteresowania si¢ sprawq przez wyspecjalizowane w tym
zakresie stuzby®. Podobnie powinno by¢ m.in. w odniesieniu do procesow zwiazanych

1. Bil, Wplyw zachowari korupcyjnych na bezpieczeristwo Polski, ,,Przeglad Strategiczny” 2013, nr 1, s. 217.

8 G. Waszkiewicz, Ryzyko polityczne wskaznikiem bezpieczeristwa narodowego parnstwa, ,,Studia Bezpie-
czenstwa Narodowego” 2015, nr 8, s. 190-191.

o1 Z. Dobrowolski, Przeciwdziatanie patologiom organizacyjnym. Rola naczelnego organu kontroli parn-
stwowej w zwalczaniu korupcji, ,,Przedsigbiorczo$¢ i Zarzadzanie” 2014, t. 15, z. 5, cz. I, s. 120.

62 R. Grochowski, Rola stuzb specjalnych w demokratycznym panstwie prawa, ,,Srodkowoeuropejskie Stu-
dia Polityczne” 2013, nr 4, s. 196.

 Zob. Informator Centralnego Biura Antykorupcyjnego, Warszawa 2015, s. 3.

 Ustawodawca, okre$lajac zasadno$¢ i sens powotania CBA, uznal, ze jest to (...) sfuzba specjalna do
spraw zwalczania korupcji w zZyciu publicznym i gospodarczym, w szczegélnosci w instytucjach panstwo-
wych i samorzqdowych, a takze do zwalczania dziatalnosci godzqcej w interesy ekonomiczne panstwa (art. 1
ust. 1). Definicje prawne czynow, ktore w rozumieniu ustawy sa korupcja, zostaly natomiast wyszczegolnione wart. 1
ust. 3a. CBA zajmuje si¢ zwalczaniem praktyk korupcyjnych w zyciu publicznym i gospodarczym, ktore wska-
zuje ustawodawca, majac na uwadze szeroki zakres realizowanych zadan wymienionych w art. 2 ustawy.
Zob. Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2006 r. Nr 104
poz. 708, ze zm.).

% R. Bochan, Ekonomiczno-spoleczna analiza przyczyn i skutkow wystgpowania mechanizmoéw korupcyj-
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z przyznawaniem korzystnych wielomilionowych kontraktow oraz uprzywilejowanym
traktowaniem wybranych podmiotéw gospodarczych czy tez konfliktem interesow.

Druga kwestia moze dotyczy¢ przestanek, na ktore zwraca uwagg Pawet Pocho-
dyta. Chodzi mianowicie o postrzeganie roli CBA w kontekscie zalozen programowych,
jakie legly u podstaw powotania urzedu do zwalczania korupcji: pilnowanie zaprowa-
dzonego wczesniej ,,porzadku” i w razie potrzeby interweniowanie, gdyby ,,uktad” za-
czal si¢ odradzaé — innymi stowy, (...) aby w miejsce ,, starych uktadow ” nie powstawaty
nowe®. W praktyce zarzadzania wystgpuja ponadto inne patologie, ktore moga stanowié¢
dopetnienie opisywanych praktyk korupcyjnych, m.in.: wystawianie fikcyjnych faktur,
oszustwa podatkowe (np. wytudzenia podatku VAT), a takze poswiadczanie nieprawdy
w dokumentach.
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Abstrakt

W artykule przestawiono kompleksowe rozwazania i analizy przyblizajace do lep-
szego poznania i zrozumienia mechanizmoéw korupcyjnych, jakie powszechnie wystg-
puja w procesach zarzadzania. Na wstgpie scharakteryzowano rozne ujgcia definicyjne
omawianego zjawiska, akcentujac jednoczesnie, ze wzorce zachowan okre§lane mianem
korupcja nie zawegzaja si¢ wylacznie do czyndéw zabronionych przez prawo. W dal-
szej czgs$cl pracy zwrocono uwage na postrzeganie omawianych problemow z perspek-
tywy podwazania zaufania do panstwa i jego organow. Podkreslono przy tym, ze kazda
arbitralna i uznaniowa decyzja podejmowana przez organy wtadzy publicznej moze by¢
oceniana z punktu widzenia przestrzegania zasad sprawiedliwosci spotecznej i rownego
traktowania. Nastgpnie wnikliwie omowiono cele i znaczenie realizowanych czynnos$ci
o charakterze analityczno-informacyjnym, ktore shuza rozpoznawaniu praktyk korupcyj-
nych. Dodatkowo zaprezentowano metodyke postgpowania, ktora umozliwia wszech-
stronne zdiagnozowanie oraz wlasciwe zrozumienie istoty, a takze ztozonosci badanych
zdarzen i procesow.

Stowa kluczowe: korupcja, dziatania analityczno-informacyjne, Centralne Biuro Anty-
korupcyjne, zaufanie publiczne, bezpieczenstwo ekonomiczne panstwa.

Abstract

The article presents comprehensive deliberations and analyses bringing closer
view to better cognition and understanding of the corruption mechanisms which consti-
tute general practices appearing in management processes. Firstly, different definitional
approaches to the discussed phenomenon are characterized, stressing simultaneously that
patterns of behaviours described as corruption are not narrowing exclusively to
actions forbidden by the law. Hereinafter the attention is paid to perceiving analyzed
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problems from the perspective of undermining trust to the state and its organs. It was
emphasized that each arbitrary and discretionary decision made by public authorities
could be assessed from the point of view respecting adherence to the principles of the
social justice and the fair treatment. Next, the aims and significance of carried out analy-
tical-information activities which are devoted to recognizing and identifying corruption
practice are thoroughly discussed which are devoted to recognizing and identifying cor-
ruption practice. Finally, the article presents methods of proceedings which enable ver-
satile diagnosis and appropriate understanding the essence as well as the complexities of
examined phenomena and processes.

Keywords: corruption, analytical-information activities, Central Anticorruption Bureau,
public trust, economic security of the state.
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Tomasz Safjanski

Zintegrowane zwalczanie przestepczosci zorganizowanej w regionie
Morza Baltyckiego (BALTCOM) — geneza, gldwne aspekty dzialania
oraz perspektywy rozwoju

Podejscie panstw nadbattyckich do problemu walki z przestgpczoscia jest wypad-
kowa wspotpracy politycznej w regionie. Zasadnicze decyzje dotyczace form, okresu
i kierunkoéw regionalnej polityki zwalczania przestgpczosci transgranicznej sa podej-
mowane podczas cyklicznych spotkan Rady Panstw Morza Battyckiego (dalej RPMB),
w ktorej zasiadaja szefowie rzadow panstw nadbattyckich. Pierwsze ze spotkan Rady
odbylo si¢ 3—4 maja 1996 r. w Visby (Szwecja), drugie 22-23 stycznia 1998 r. w Rydze,
trzecie 12—13 kwietnia 2000 r. w Kolding (Dania), a czwarte 10 czerwca 2002 r. w Sankt
Petersburgu. Aktualnie spotkania premierow RPMB odbywaja si¢ co dwa lata, prze-
miennie z sesjami ministrow spraw zagranicznych, i koncza okres prezydencji danego
panstwa nadbaltyckiego. W spotkaniach RMPB biora udziat przedstawiciele prezydencji
Rady Unii Europejskiej oraz Komisji Europejskie;.

Poczatek wspolpracy w zakresie przeciwdzialania przestgpczosci w regionie
dato ustanowienie w 1993 r. Konferencji Morza Baltyckiego ds. Zwalczania Przestgp-
czosci Migdzynarodowej (The Baltic Sea Conference on Combating International Cri-
me), w ktorej ramach odbywaty sig¢ coroczne spotkania na szczeblu politycznym. Pod-
czas tych spotkan w ramach grup roboczych przygotowywano propozycje wspolnych
dziatan oraz opracowywano potrzebne materiaty. Ze wzgledu na brak bezposredniej
wspotpracy operacyjnej organdw $cigania kooperacja oparta na formule konferencji
nie miala istotnego znaczenia w zwalczaniu przestgpczosci migdzynarodowej, a jedy-
nie wymiar symboliczny'.

W maju 1996 r. na szczycie RPMB w Visby uzgodniono powotanie specjalnej
grupy migdzyrzadowej majacej na celu wypracowanie rozwigzan umozliwiajacych ze-
spotowe prowadzenie bezposrednich dziatan operacyjnych. Pierwsze spotkanie przed-
stawicieli szefow rzadéw odbyto si¢ 16 czerwca 1996 r. w Sztokholmie. Zainicjowano
na nim dziatalno$¢ Grupy Zadaniowej ds. Zwalczania Przestgpczosci Zorganizowanej
w Regionie Morza Battyckiego (The Task Force on Organised Crime in the Baltic Sea
Region, dalej: Grupa Zadaniowa). Do Grupy, o ktérej mowa, nalezy 11 panstw base-
nu Morza Battyckiego: Niemcy, Norwegia, Islandia, Szwecja, Finlandia, Rosja, Dania,
Polska, Litwa, Estonia i Lotwa. Wymienione panstwa sg reprezentowane przez przed-
stawicieli szefow rzadow. Status obserwatora w Grupie otrzymaly Komisja Europejska,
Europol, Frontex, Interpol i Swiatowa Organizacja Celna.

W 1998 r. na kolejnym szczycie RPMB w Rydze postanowiono o utworzeniu
w ramach Grupy Zadaniowej Komitetu Operacyjnego (The Operative Committee).

Glowne cele zintegrowanego zwalczania przestgpczosci w regionie Morza Baltyc-
kiego obejmuja:

1) usprawnianie i zacie$nianie wspotpracy migdzy krajowymi organami $cigania
panstw regionu, w tym migdzy: sitami policyjnymi, stuzbami celnymi, formacja-
mi ochrony granic oraz stuzbami migracyjnymi,

! Searching and finding solutions — a booklet about the Task-Force on Organized Crime in the Baltic Sea
Region, Sztokholm 2000, s. 4.
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2)

3)

4)

skoncentrowanie dziatan na zwalczaniu wybranych form przestgpczosci zorganizo-
wanej, m.in.: produkcji i obrotu narkotykami, nielegalnej migracji, handlu ludzmi,
przemytu towar6ow, obrotu skradzionymi pojazdami, handlu bronia i materiatami
radioaktywnymi, fatlszowania pienigdzy oraz prania brudnych pienigdzy,
poglebianie oraz wzmacnianie wspotpracy policyjnej w regionie wynikajacej
ze zobowiazan Unii Europejskiej, uktadu z Schengen, uméw i porozumien mig-
dzynarodowych, szczegdlnie w zakresie transgranicznej wymiany informacji
oraz dziatalnosci oficerow tacznikowych,
utrzymywanie wysokiego poziomu etyki zawodowej w organach §cigania i wy-
miaru sprawiedliwosci.

Kazdy z obszaréw wspolpracy jest stale nadzorowany przez konkretne panstwo lub

panstwa. Ponizej zaprezentowano zakres odpowiedzialno$ci poszczegdlnych krajow:

Polska: badania dotyczace korupcji oraz wspolne?® dziatania operacyjne w zakre-
sie zwalczania produkcji i obrotu narkotykami,
Szwecja: badania dotyczace handlu kobietami,
Niemcy: wspdlne dziatania operacyjne w zakresie zwalczania nielegalnej migracji,
Rosja: problematyka zwrotu skradzionych pojazdow,
Lotwa: wspolne dzialania operacyjne w zakresie zwalczania przestgpczosci
celnej,
Finlandia: wspolne dziatania operacyjne w zakresie zwalczania procederu prania
brudnych pienigdzy,
Norwegia: wspolne dziatania operacyjne w zakresie zwalczania obrotu skradzio-
nymi pojazdami,
Litwa: problematyka ochrony $wiadka oraz wspdlne dziatania operacyjne w za-
kresie zwalczania przestgpczos$ci celnej.

Istnieja rowniez obszary podlegajace nadzorowi rotacyjnemu, do ktorych naleza

badania przestgpczosci celnej oraz wspolpraca prokuratorska.

Do regionalnego systemu zwalczania przestgpczosci BALTCOM naleza:
Grupa Zadaniowa,
Komitet Operacyjny,
grupy eksperckie,
system komunikacji BALTCOM,
punkty kontaktowe BALTCOM,
sekretariat.
Struktur¢ organizacyjna regionalnego systemu zwalczania przestgpczosci

BALTCOM przedstawiono na schemacie.

2Tu i w kolejnych podpunktach chodzi o dziatania wykonywane wspolnie z innymi pafistwami nadbaltyc-

kimi —

przyp. red.
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Grupa Zadaniowa

sekretariat

Komitet Operacyjny wspoipraca sadowa Bobszary specjalne

grupy eksperckie ochrona swiadka korupcja

przestepczost
przeciwko
srodowisku

nielegalna
imigracja

szkolenia
grupy przestepcze | pranie pienigdzy prokuratorzy

towary przestepczosé
akcyzowe narkotykowa administracja

podatkowa

kradzieze

polwadow handel kobietami

Schemat. Struktura organizacyjna regionalnego systemu zwalczania przest¢pczosci
BALTCOM.

Zrodto: Opracowanie wiasne.

W przedstawionej strukturze Grupa Zadaniowa odgrywa nadrzg¢dna rolg. Z for-
malno-prawnego punktu widzenia jest specjalnym ciatem migdzyrzadowym powotanym
w celu poszukiwania rozwigzan oraz inicjowania wspolnych przedsigwzig¢ o charak-
terze strategicznym. Grupa Zadaniowa nie jest stalym organem, ale siecia wspotpracy
konkretnych oséb reprezentujacych 11 panstw regionu Morza Battyckiego. Z reguty
w jej sktad wchodza przedstawiciele szefow rzadow panstw regionu w randze sekretarzy
stanu, wywodzacy si¢ z ministerstw spraw wewngtrznych lub ministerstw sprawiedliwo-
$ci. Podstawa prawna podejmowanych dziatan sa — w zaleznos$ci od charakteru przed-
sigwzigcia oraz panstw bioracych w nim aktywny udziat — konwencje mi¢dzynarodowe
Organizacji Narodow Zjednoczonych, Rady Europy, Unii Europejskiej czy bilateralne
porozumienia i umowy.

Spotkania Grupy Zadaniowej odbywaja si¢ od dwoch do trzech razy w roku. Jej
dziatalno$¢ podlega ocenie i nadzorowi szefow rzadow panstw nadbaltyckich. Co dwa
lata Grupa sktada RPMB raporty ze swojej dzialalnosci.

Wspieraniem Grupy Zadaniowej w realizacji jej zadan zajmuje si¢ sekretariat.
Dziata on w panstwie sprawujacym prezydencjg.

Pracami Grupy Zadaniowej kieruje panstwo sprawujace prezydencj¢. Ma ona
charakter rotacyjny, a okres jej sprawowania wynosi dwa lata. O tym, ktore panstwo
bedzie sprawowaé prezydencje, decyduje Grupa Zadaniowa. Jako pierwsza Grupie
przewodniczyta Szwecja (1996-2001), nastgpnie byly to: Dania (2001-2004), Polska
(2004-2005), Finlandia (2005-2006), Estonia (2007-2010), Litwa (2011-2012), Nor-
wegia (2013-2014) i Rosja (2015-2016).
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Panstwo sprawujace prezydencj¢ ma za zadanie regularnie informowa¢ o pra-
cach Grupy Zadaniowe] nastgpujace organy: Staly Komitet ds. Wspodtpracy Opera-
cyjnej (Standing Committee on Internal Security, COSI), Multidyscyplinarna Grupg
ds. Przestgpczosci Zorganizowanej Rady Unii Europejskiej (Multi-Disciplinary Group on
Organised Crime, MDG), Zarzad Europolu oraz Radg Panstw Morza Battyckiego. Najczg-
Sciej wlasnie w panstwie sprawujacym prezydencj¢ odbywaja si¢ spotkania Grupy.

Grupa Zadaniowa koncentruje swoja dziatalno$¢ na przestgpstwach objetych za-
kresem przedmiotowym dziatania Europolu. Tak okreslony mandat zostal przyznany
Grupie przez szefow rzadow panstw cztonkowskich Rady Panstw Morza Battyckiego,
ktorzy maja kompetencje do jego rozszerzenia i przedtuzenia.

W wymiarze operacyjnym Grupa Zadaniowa zatwierdza propozycje wspolnych
kierunkéw dziatania proponowanych przez Komitet Operacyjny i przesyla propozycje
do wtasciwych ministrow badz innych organow decyzyjnych.

Za realizacjg¢ form i metod wspotpracy policyjnej odpowiada Komitet Operacyj-
ny (The Operative Committee — OPC), ktory wypracowuje rozwiazania umozliwiajace
zespolowe prowadzenie bezposrednich dziatan operacyjnych. Spotkania tego komitetu
odbywaja si¢ czesciej niz posiedzenia Grupy Zadaniowej (okoto pigciu razy w roku).
W jego sktad wchodza delegowani funkcjonariusze organéw $cigania (policji, stuzb cel-
nych 1 stuzb ochrony granic). Komitet Operacyjny odgrywa glowna rolg w ocenianiu
zagrozen panstw regionu Morza Baltyckiego zwiazanych z przestgpczos$cia zorgani-
zowana, ulatwia wymiang doswiadczen i najlepszych praktyk, przedktada propozycje
politycznych i legislacyjnych rozwiazan w tym zakresie, a takze zajmuje si¢ kwestiami
finansowymi zwiazanymi z dziatalnoscia Grupy Zadaniowej. Do jego zadan nalezy row-
niez koordynacja wspolpracy w obszarach o szczegdlnym znaczeniu (korupcja, szkole-
nia, administracja podatkowa). Funkcja Komitetu jest implementacja zintensyfikowanej
wymiany informacji oraz konkretnych dziatan operacyjnych.

Komitet Operacyjny dziata w $cistej wspolpracy z punktami kontaktowymi
(ang. focal points) wyznaczonymi przez panstwa cztonkowskie. Kazde panstwo ma obo-
wiazek stworzenia takiego punktu, gdyz stanowi on krajowe centrum wspotpracy regio-
nalnej. Punkty kontaktowe BALTCOM maja charakter staly i sa czynne calodobowo.
W strukturze polskiej Policji funkcjg tego typu punktu pelni Biuro Migdzynarodowe;j
Wspotpracy Policji KGP.

Pod bezposrednim nadzorem Komitetu Operacyjnego dziataja grupy eksperckie.
W ich sktad wchodza specjalisci z konkretnych dziedzin zwalczania przestgpczoscei i sa
one forami wymiany informacji oraz planowania wspolnych przedsigwzig¢ policyjnych.
Pierwsze tego typu grupy utworzono w 1998 r. Obecnie jest ich osiem: ds. handlu narko-
tykami, ds. handlu kobietami i dzie¢mi, ds. nielegalnej migracji, ds. nielegalnego handlu
wysoko opodatkowanymi dobrami, ds. kradziezy wtasnosci intelektualnej, ds. kradziezy
pojazdow, ds. handlu bronig oraz ds. przestepczosci srodowiskowej. W wymiarze prak-
tycznym grupy eksperckie odpowiadaja za planowanie oraz przeprowadzanie operacji
policyjnych. Spotkania w ramach tego typu grup odbywaja si¢ w zaleznosci od potrzeb.
Pod ich nadzorem przeprowadzono wiele krotko- badz dtugoterminowych operacji i pro-
jektow zakonczonych sukcesami.

Jako przyktad dziatalnosci grupy eksperckiej mozna przedstawi¢ Grupg Ekspertow
ds. Zwalczania Handlu Kobietami i Dzie¢mi (Grupa THB) zajmujaca si¢ koordynacja
wspolnych operacji z tego zakresu panstw nadbattyckich. Jest ona jedna z pigciu statych
grup roboczych Komitetu Operacyjnego, a inicjatywe jej utworzenia wysungta w 2003 r.
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Szwecja. Pierwotnym celem Grupy THB bylo przeciwdziatanie handlowi kobietami z ob-
wodow Murmanskiego i Archangielskiego, ktore trafialy do domow publicznych w Szwe-
cji, Finlandii i Norwegii. Materiaty informacyjne Grupy THB sa wykorzystywane w pra-
cach Grupy Roboczej Przeciwko Handlowi LudZzmi Rady Panstw Morza Baltyckiego®.

Do podstawowych form i metod wspotpracy policyjnej BALTCOM ukierunkowa-
nych na zwalczanie handlu ludZzmi nalezy zaliczy¢:

*  potaczone operacje i wspolne przedsigwzigcia operacyjne,

*  wymiang informacji kryminalnych,

* badania i analizy,

» szkolenia specjalistyczne.

Istota potaczonych operacji policyjnych jest wykonywanie w tym samym czasie
skoordynowanych czynnosci wykrywczo-kontrolnych przez wlasciwe organy wszyst-
kich panstw regionu. Operacje policyjne sa prowadzone w celu: zatrzymywania 0sob
zaangazowanych w handel ludzmi, zabezpieczania przedmiotow zwiazanych z dzia-
falnoscia przestgpcza, zbierania informacji o zwalczanym zagrozeniu (np. o przebiegu
szlakéw przerzutowych nielegalnych imigrantow czy biezacym modus operandi) oraz
identyfikowania ofiar procederu (gtéwnie kobiet i dzieci). Z punktu widzenia zasiggu
geograficznego prowadzonych dziatan wyrdznia si¢ operacje o ograniczonym zasiggu
(z zaangazowaniem minimum dwoch panstw) oraz operacje regionalne (uczestnicza
w nich wszystkie panstwa nadbaltyckie).

Przyktadami dotychczas przeprowadzonych operacji policyjnych o charakterze
potaczonym sa m.in.:

1) ,.Speed I” (maj 1997), ,,Speed II” (listopad 1997), ,,Bus stop” (czerwiec 1998),
»General aviation” (pazdziernik 1998), ,,Channel” (czerwiec 1999), ,,Ro-Ro x 3”
(wrzesien 1999), ,Early Bird” (wrzesien 1999), w zakresie zwalczania produkcji
i obrotu narkotykami,

2) ,,Goldfinger” (styczen 1999 — styczen 2000), w zakresie zwalczania procederu
prania brudnych pienigdzy,

3) ,Baltic Guard I” (maj—czerwiec 1997), ,,Baltic Guard II” (sierpien—wrzesien
1997), ,,Baltic Guard 98” (maj 1998), ,,Emigrant” (pazdziernik 1998), ,,Vivian”
(maj 1999), ,,Greenway 99” (czerwiec 1999), ,,0AK” (wrzesien 1999), w zakre-
sie zwalczania nielegalnej migracji,

4) ,Escort” (styczen—luty 1999), w zakresie zwalczania przemytu,

5) ,,Baltic Sea Task-Force vehicle control I” (kwiecien—czerwiec 1997), ,Baltic
Sea Task-Force vehicle control II” (pazdziernik 1997), Projekt Kaliningradzki
(czerwiec 1998), ,,Storskog” (sierpien 1998), ,,Nordic Routes I (sierpien 1998),
,Nordic Routes II” (luty—marzec 1999), ,Nordic Routes III” (wrzesien 1999),
w zakresie zwalczania obrotu skradzionymi pojazdami.

Na czas prowadzenia potaczonych operacji policyjnych sa tworzone specjalne
punkty kontaktowe (wspominane focal points), ktorych zadaniem jest wspomaganie
prowadzonych dziatan.

Panstwa nadbaltyckie maja specjalny system wymiany informacji kryminalnych,
w ktorego sktad wchodzi sie¢ tacznosci (The Baltic Sea Encrypted Network) oraz sieé

3 Zob. Z. Lasocik, E. Rekosz-Cebula, £.. Wieczorek, Handel ludzmi do pracy przymusowej: mechanizmy
powstawania i efektywne zapobieganie. Raport z realizacji Projektu ADSTRINGO — Przeciwdzialanie han-
dlowi ludzmi do pracy przymusowej poprzez usprawnienie wspolpracy, diagnoze problemow i wzmocnienie
systemowego podejscia w Polsce i Federacji Rosyjskiej, Warszawa—Sztokholm 2014.
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punktow kontaktowych. Sie¢ tacznosci zostata utworzona w 1997 r. na podstawie systemu
X-400 uzytkowanego w ramach INTERPOL-u. W celu utworzenia jednolitych standardow
faczno$ci opracowano specjalny podrgeznik (7he Task-Force Contact Manual).

Wymiana informacji w ramach Grupy Zadaniowej dotyczy przede wszystkim za-
gadnien operacyjnych zwiazanych z przedmiotem dziatania grup eksperckich oraz pro-
wadzonymi operacjami polaczonymi (zardwno informacje ex-ante, jak i ex-post). Sa to
dane dotyczace m.in.:

*  0s0b zatrzymanych lub aresztowanych podczas wspolnych dziatan,

e szlakow przemytu narkotykow,

e przeje¢ narkotykow — gltownie srodkow uzyskiwanych z konopi siewnej
iindyjskiej (marihuany i haszyszu), kokainy, heroiny, amfetaminy, ecstasy i LSD,

* nazwisk, adresow, numerow telefonéw oraz powiazan migdzy osobami zamiesza-
nymi w handel narkotykami,

e tras przerzutu kobiet i dzieci (ofiar handlu ludzmi),

e tras nielegalnych migrantow,

e identyfikowania kanatow i szlakow przemytu kradzionych samochodoéw oraz
dobr wysoko opodatkowanych (papierosoéw, alkoholu).

W ramach BALTCOM prowadzi si¢ rowniez projekty analityczne zwigzane z wy-
miang danych wywiadowczych. Przyktadowo w odniesieniu do handlu ludzmi sa to:

e projekt ,,Reveal” dotyczacy wymiany informacji o zorganizowanych grupach
przestgpczych zaangazowanych w handel ludzmi,

e projekt ,,Minors” zogniskowany na wymianie informacji dotyczacych osob nie-
letnich narodowosci chinskiej, ktore moga by¢ ofiarami procederu®.

Wspotpraca sadowa jest skupiona wokot problemu ochrony $wiadka, kooperacji
prokuratorskiej oraz monitorowania stanu ratyfikacji konwencji i innych aktow prawa
migdzynarodowego z zakresu zwalczania przestgpczosci.

W ramach sytemu BALTCOM duza wagg przywiazuje si¢ do stworzenia jedno-
litych standardéw dziatania. W tym celu stworzono specjalne podrgezniki: dotyczacy
utrzymywania wzajemnej tacznosci (Task-Force Contact Manual), prowadzenia opera-
cji przesytki kontrolowanej (Baltic Sea Manual on Controlled Deliveries) oraz zwalcza-
nia procederu prania brudnych pienigdzy (Baltic Sea Manual on Money Laundering and
Asset Tracing).

W zakresie zwalczania przestgpczosci transgranicznej Grupa Zadaniowa prowadzi
szeroka wspotpracg z innymi podmiotami. Wsrod nich mozna wyrézni¢ dwie gtowne
grupy: panstwa trzecie oraz instytucje. Panstwa trzecie to kraje, ktore nie sg panstwa-
mi czlonkowskimi Grupy Zadaniowej, np. Holandia (w zakresie zwalczania produkcji
narkotykow syntetycznych), Wielka Brytania (w zakresie zwalczania przemytu papiero-
sow) oraz USA (w zakresie zwalczania handlu ludzmi). Grupa rozwija takze wspotpracg
z krajami Europy Wschodniej, takimi jak Biatoru$ czy Ukraina.

Grupa Zadaniowa byla w ostatnich dwoch dekadach narzgdziem czgsto wykorzysty-
wanym przez panstwa regionu do umacniania zdolnosci zapobiegania i zwalczania przestgp-
czosci zorganizowanej. Przeglad wspotpracy policyjnej podejmowanej w regionie Morza
Battyckiego na przetomie XX i XXI wiekow wskazuje na bogate doswiadczenia w realizacji
wielu inicjatyw kontrprzestgpczych. Z cala pewnoscia sprzyjata im stabilizacja polityczna
i ekonomiczna stosunkow migdzypanstwowych w regionie Morza Baltyckiego.

* Action Plan on Trafficking in Human Beings, Rada Unii Europejskiej, 6282/1/07 REV 1, Bruksela 2007,
s. 17.
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Obecnie zasadnicze pytanie brzmi: Czy wobec efektywnej wspotpracy policyjnej
w ramach Europolu jest jeszcze przestrzen dla dalszego rozwoju Grupy Zadaniowej?

Grupa Zadaniowa powstala w zupetnie innym $rodowisku migdzynarodowym niz
to, jakie jest dzisiaj, a warunki dwustronnej i wielostronnej wspotpracy panstw regionu
Morza Battyckiego znacznie roznily si¢ od obecnych. Kiedy rozpoczynata ona swoja
dziatalno$¢, panstwa prowadzace wspolpracg miaty odmienne uregulowania prawne,
stosowatly inne metody i przechodzily rézne szkolenia w zakresie przeciwdzialania
przestgpczosci zorganizowanej oraz walki z nig. Uzasadnieniem dziatania Grupy byty
potrzeba przetamywania przeszkod utrudniajacych wspotprace (np. ograniczone kana-
ty i $rodki wymiany informacji) oraz budowanie zaufania w bezposrednich stosunkach
i kontaktach pomigdzy funkcjonariuszami stuzb policyjnych panstw do niedawna od-
dzielonych zelazna kurtyna.

Obecnie region Morza Baltyckiego jest prawie w calosci czg$cia Unii Europejskiej
lub obszaru Schengen, oferujacych wiele kanalow i srodkéw wymiany informacji. To
powoduje naturalne przesuwanie sfery wspotpracy policyjnej wigkszosci panstw nadbat-
tyckich na platform¢ Europolu.

Zasadniczym problemem dla wspotpracy kontrprzestgpczej w regionie Morza
Baltyckiego staje si¢ postawa polityczna Rosji, nabierajaca wyrazne oznaki kon-
frontacyjne. Wzrost napig¢ w relacjach migdzypanstwowych oraz ostre konflikty
migdzynarodowe zawsze negatywnie odbijaja si¢ na wspotpracy policyjnej migdzy
skonfliktowanymi panstwami. Z tego powodu w ostatnim okresie poziom koordynacji
wspolnych dziatan policyjnych w formule BALTCOM wyraznie ostabt. Wspolpraca
policyjna panstw w regionie Morza Baltyckiego petni obecnie rolg subsydiarna wobec
wspotdziatania w ramach Europolu oraz czynnosci podejmowanych na podstawie za-
wartych umoéw bilateralnych.

Niezaleznie od tej oceny formuta wspoldziatania BALTCOM ma znaczenie
dla zwalczania przestgpczosci o charakterze przemytniczym, gdyz mimo przyjetych
rezim6w prawnych wymiana towarowa migdzy Obwodem Kaliningradzkim a centralna
czgScia Rosji zawsze bedzie generowac zagrozenie, ze cz¢§¢ wymienianych towarow
zostanie przemycona do panstw UE.

Wobec narastajacej presji w zwiazku z fala migracji do panstw UE nalezy spodzie-
wac si¢ zwigkszenia roli BALTCOM-u w zwalczaniu nielegalnej migracji i handlu ludzmi.
Nielegalny przerzut ludzi bedzie przez najblizsze lata czynnikiem o duzej sile oddziatywa-
nia na stan bezpieczenstwa w catej Europie. Nalezy rowniez zaktada¢ wzrost presji migra-
cyjnej na panstwa regionu Morza Battyckiego, w tym réwniez z kierunku wschodniego.
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Crime in the Baltic Sea Region, Sztokholm 2000, bw.

Abstrakt

Artykul przedstawia genezg, gtdwne aspekty dziatania oraz perspektywy rozwoju
wspotpracy w ramach formuty BALTCOM, ktorej celem jest zwalczanie przestgpczosci
transgranicznej w regionie Morza Battyckiego. W 2016 r. przypada 20. rocznica na-
wiazania operacyjnej wspotpracy w zakresie zwalczania przestgpczosci zorganizowanej
przez panstwa tego regionu. Problematyka omawiana w artykule jest bardzo skompliko-
wana z powodu specyfiki dziatan kontrprzestgpczych prowadzonych w ramach BALT-
COM-u oraz jego umiejscowienia w systemie wspolpracy migdzynarodowej. W artykule
zwrocono uwagg na korzysci wynikajace z metod i form migdzynarodowego wspotdzia-
tania Polski w BALTCOM.

Stowa kluczowe: BALTCOM, wspodtpraca migdzynarodowa, operacje potaczone, wy-
miana informacji, zagrozenia transgraniczne.

Abstract

The article presents the origins, the main aspects of activity and development pro-
spects of the cooperation in the framework of BALTCOM, which is aimed at combating
cross-border crime in the Baltic Sea Region. In 2016 it is the 20" anniversary of the esta-
blishment of operational cooperation in combating organized crime in the Baltic Sea Re-
gion. The presented issue is extremely complex due to the specific nature of the activities
carried out on BALTCOM platform and its unique position in the international system of
cooperation. Article draws the attention to possible benefits for Poland from such form of
international cooperation in combating organized crime as BALTCOM.

Keywords: BALTCOM, international cooperation, joint operations, criminal intelligence,
transborder threats.
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Marek Swierczek

Wojna hybrydowa jako strategia polityczna.
Proba analizy historycznej na przykladzie dzialan ZSRS wobec II RP

Wstep

Podczas analizy dziatan wspolczesnych rosyjskich stuzb specjalnych nalezy zda¢ so-
bie sprawg z tego, ze ich modus operandi zostal wypracowany na poczatku lat 20. XX w.
To wlasnie wtedy rewolucyjne pomysly tworcow kontrwywiadu ofensywnego i sze-
roko zaprojektowanych operacji dezinformacyjnych' zetkngly si¢ z osiagnigciami car-
skiej Ochrany?, ktorej funkcjonariusze w duzym stopniu zasilili nie tylko ksztattuja-
cy si¢ wywiad Armii Czerwonej, lecz takze WCzeKa oraz pdzniejsze GPU i OGPU.
Z tego powodu wszelkie proby zrozumienia dziatalnos$ci wspolczesnego wywiadu ro-
syjskiego, zarobwno na plaszczyznie stricte operacyjnej, jak i rozumianej jako jeden
z elementéw polityki zagranicznej Rosji, wymagaja perspektywy historycznej. Tylko
takie spojrzenie pozwala pozna¢ stosowane w przesztosci operacyjne instrumentarium
i wyciagna¢ wnioski na podstawie celéw osigganych za jego pomoca.

Jedna z metod obecnie wykorzystywanych w rosyjskiej polityce jest tzw. wojna
hybrydowa. Sa to kompleksowe dziatania, ktorych zatozenia teoretyczne zostaty wy-
pracowane na poczatku lat 20. XX w. przez Razwiedupr RKKA?* w celu destabilizacji
Rzeczpospolitej Polskiej za pomoca metod dywersyjno-terrorystycznych®.

Geneza

Bitwa warszawska zablokowata szybka ekspansjg¢ bolszewizmu na zachod Europy,
ale problemami Sowdepii’, ktore w rzeczywistosci zahamowaty eksport rewolucji, byty

! Tworca nowych rozwiazan operacyjnych na poziomie taktycznym i strategicznym byt Artur Artuzow,
ktory zaplanowat, a nastgpnie zrealizowat najwigksze i najcickawsze operacje sowieckiego kontrwywia-
du, tj. Syndykat 2 i Trust. Artuzow (ur. 16 II 1891 r. w Ustinowie, zm. 21 VIII 1937 r. w Moskwie)
wywodzil si¢ ze zruszczonej rodziny szwajcarskiej (prawdziwe nazwisko Frautschi). W czasie studiow
politechnicznych w Petersburgu zetknat si¢ ze studenckim ruchem socjalistycznym. Podczas rewolucji
pazdziernikowej wstapit do RKP(b) i z ramienia partii w 1919 r. rozpoczat stuzbg w WCZeKa. Rok poz-
niej zostat zastgpca naczelnika Osobogo Otdieta, a wkrotce potem — naczelnikiem KRO GPU (Wydziatu
Kontrwywiadowczego). W latach 1931-1935 byt naczelnikiem INO GPU (wywiadu), taczac t¢ funkcjg
z funkcja najpierw zastgpcy naczelnika Razwiedupra (RU) RKKA (wywiadu Armii Czerwonej), a od
1937 r. — naczelnika RU RKKA. W 1937 r. zostatl aresztowany przez NKWD i rozstrzelany. Za: http://svr.
gov.ru/history/ar.htm [dostegp: 28 VIII 2015].

2 WCzeKa przejela nie tylko archiwa i metody pracy, lecz takze pracownikéw Ochrany. W Ludowym Ko-
misariacie Spraw Wewngtrznych 48,3% pracownikow wywodzito sig ze struktur carskich, w samej za§ CzeKa
—16,1%. Zob. R. Pipes, Rosja bolszewikéw, Warszawa 2005, s. 449.

3 Ros. PasensiBarenbHoe Ypasienne Paboue-Kpecrbsinckoit Kpacuoit Apmun, Zarzad Wywiadowcezy
Sztabu Robotniczo-Chtopskiej Armii Czerwonej. Taka nazwa funkcjonowata od 4 kwietnia 1921 r., wezesniej
byt to Registrupr — poprzednik dzisiejszego wywiadu wojskowego FR — GRU.

4 Podobne zatozenia tego typu operacji specjalnych wypracowal oficer wojsk biatych ptk Jewgienij Mes-
sner, ktorego prace na temat mjatieznoj wojny (wojny buntowniczej) na pewno byly znane GPU i RKKA —
por. wywiad z Adamem Rotfeldem, Putin walczy o dusze Rosji, ,,Gazeta Wyborcza” z 26 marca 2014.

° Okreslenie Rosji Sowieckiej uzywane w Oddziale IT SG WP, skrot od rosyjskiej nazwy Cosem Jlenymamos.
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nie porazka armii Michaila Tuchaczewskiego, lecz kryzys gospodarczy i wewngtrzna
sytuacja Rosji Sowieckiej. Dobra ilustracja tej tezy byto wystapienie Lenina w czasie
X Zjazdu RKP(b):

Na froncie ekonomicznym, przy probie przejscia do komunizmu, ponieslismy
wiosng 1921 roku wigksza klgske, niz ktorakolwiek z klgsk, jakie ponieslismy w walce
z Kotczakiem, Denikinem czy Pitsudskim®.

Po 30 miesiacach od wprowadzenia komunizmu wojennego’, na poczatku 1921 r.,
stato sig jasne, ze sytuacja gospodarcza w ZSRS jest krytyczna. Nacjonalizacja srodkow
produkcji, zniesienie prywatnego handlu, likwidacja pieniadza, objgcie gospodarki naro-
dowej planem oraz wprowadzenie pracy przymusowej spowodowaty chaos i zalamanie
gospodarcze®.

W latach 1920-1921 produkcja przemystowa w stosunku do roku 1913 spadta
0 82 proc. (w przemysle metalurgicznym, istotnym podczas wojny, produkcja wynosita
6 proc. stanu z 1914 r.)°, wydajno$¢ pracy — o 74 proc., a produkcja zb6z — o 40 proc.
Drastycznie zmniejszyta si¢ populacja miejska, zwtaszcza w potnocnej Rosji, ktora potu-
dnie kraju zaopatrywato w zywno$¢. Liczba mieszkancow Piotrogrodu spadta o 70 proc.,
a Moskwy — 0 50 proc.'® Liczebnos¢ nierolniczej sily roboczej zmniejszyta sig z 3,6 mln
0s0b w 1917 r. do 1,5 mln. Towarzyszyt temu spadek o 1/3 ptacy realnej robotnikow
przemystowych. Bolszewikom — w duzym stopniu z powodu ideologicznego zaslepienia
—udato sig catkowicie zrujnowacé piata co do wielkosci (w 1914 r.) gospodarke $wiata''.

Konfiskaty ziarna wprowadzone przez komunizm wojenny odbywaly si¢ wedtug
absurdalnej zasady zakladajacej, ze im wigcej zboza chtop wyprodukowat, tym wig-
cej mu go odbierano, nie zezwalajac na sprzedaz nadwyzek. Chtopom nie optacato si¢
zatem zbiera¢ wigcej ponad to, co byto im potrzebne do wyzywienia rodzin i obsia-
nia pol. To z kolei doprowadzito do wzrostu rekwizycji, podczas ktorych nawet ziarno
siewne padato ofiara, a w konsekwencji — do glodu'?. Ten za$ sklonit zwykle bierna

®R. Pipes, Rosja bolszewikéw, Warszawa 2013, s. 373.

7 Komunizm wojenny wynikat z ideologicznego za$lepienia bolszewikow (ktorych jednym z gtéwnych
przedstawicieli byt Lew Trocki) zaktadajacych, ze sita robocza Rosji Sowieckiej powinno sig zarzadza¢ jak ar-
mia, czyli stosujac wszystkie elementy dyscypliny wojskowej, z pominigciem jakichkolwiek bodZzcow ekono-
micznych — por. opis pozycji Trockiego w: Mamepuanvt xk uzyuenuio ucmopuu CCCP (1921-1941 2e.), Mocksa
1989 — fragmenty bez paginacji na stronie: http://www.hrono.ru/sobyt/1900sob/1921 10sezd.php [dostgp:
16 1I 2015]: ,,JiMeHHO Ha MPUHYIUTEILHOM OOLICCTBEHHO-0053aTEIFHOM TPYAE M CTOUT BCE COLMATMCTH-
4ECKoe CTPOUTENbCTBO. COLMATHCTHIECKOE OOIIECTBO CTPOUTCS HAa OCHOBAX KOJUICKTHBHOTO TIPHHYKICHHUS
Kiacca, Ha Tpyje 001Ie00s3aTebHbIM... B BOCHHOM 00/1acTH MMEETCsl COOTBETCTBYIOLIHIA alnapar, KOTopblii
MyCKaeTcsl B ICHCTBHE [UIsl MPUHYKJICHHUS COJIAT K UCIIOJHEHHUIO CBOUX 00s3aHHOCTEH. DTO JOIKHO ObITh
B TOM WJIH JIPYTOM BHJIE M B O0JIACTH TPY/0BOIi... Pabouas Macca... nomkHa ObITh epebpachiBacMa, Ha3HaYae-
Ma, KOMaH/yeMa TOYHO TaK e, Kak COJIIaThl. DTO eCTh OCHOBA MUJINTAPU3ALIMH TPY/A... IOCIIE TOr0, KaK MbI
HPEOJIONEEM HEPBYIO HHUIETY, MbI CMOXKEM MEPECKaKUBATh LETIBIN PsJ| CTYIICHEH B CBOEM Pa3BUTHH .

8 R. Pipes, Rosja bolszewikow..., s. 373.

° L. Nikulin, Miortwaja zyb’[online], bez paginacji, http://royallib.ru/book/nikulin_lev/mertvaya zib.html
[dostep: 21 X1 2013].

10R. Pipes, Rosja bolszewikow..., s. 374-375; por. D. Koenker, W.G. Rosenberg, R.G. Suny, Party, State,
and Society in the Russian Civil War, Bloomington 1989, s. 58-61.

"Por.: R. Pipes, Rosja bolszewikow..., s. 374-375.

12 Juz w styczniu 1921 r. ponad 50% chiopskich rodzin na Tambowszczynie glodowata. Por. wystapienie
Lenina w czasie X Zjazdu RKP(b): ,,Ho 3T 00cTosTenbcTBa NPUBENH HAC K TOMY, YTO KPECThSIHCKOE XO03sii-
CTBO T10CJIE MPOOIDKABIIEHCS TaK J0JIr0 BOMHBI Tak 0CJ1abes1o, 4To HeypoKaii OKa3alics i Ha MOYBE MOHMKE-
HHUsI 3aCeBa, U YXY/LUICHHS CPEICTB IPOM3BOACTBA, U TIOHIKCHUSI YPOXKANHOCTH, U HeocTaTka paboueii CHilbl,



I. ARTYKULY I ROZPRAWY 83

i obojetna na polityke ludnos$¢ wiejska do buntu. Skala wzburzenia byta ogromna. Na-
lezy przy tym pamigtac, ze cho¢ bolszewicy kontrolowali miasta, to jednak 80 proc. po-
pulacji Rosji zamieszkiwato na wsiach'?. Wedlug danych CzeKi w 1921 r. doszto do 118
lokalnych powstan (nalezy przypuszczac, ze ta statystyka z powodow propagandowo-
-ideologicznych byta zanizona)'. Zgrupowania chtopskie liczyly nawet do 50 tys. po-
wstancow, byly zorganizowane na wzor Armii Czerwonej i kontrolowaly potgzne tery-
torium®. W walkach ze zbuntowanymi chtopami (ktore na Zachodzie nazwano ,,ruchem
zielonych”, widzac w nim ideologiczna opozycje wobec czerwonego rezimu) Armia
Czerwona stracita 237 908 zotnierzy'S.

Jednoczes$nie problemy z aprowizacja (a takze zapewnieniem dostaw oleju i wegla,
co w rosyjskim klimacie prowadzito do powaznych probleméw ludnos$ci miejskiej zmu-
szonej do rozbierania pustych domow na opat) sprowokowaty strajki w przemysle i nie-
mal catkowitg utratg poparcia spotecznego'’. W lutym 1921 r. wybucht bunt marynarzy
w Kronsztadzie, do ktorego doszlo po decyzji z 22 stycznia 1921 r. 0 zmniejszeniu o 1/3
racji zywnosciowych. Zbuntowana zaloga z Kronsztadu zostata spacyfikowana w marcu
1921 r. przez Lwa Trockiego, ktory jednak wykorzystat do tego nie Armi¢ Czerwona
(gdyz przestat jej ufac¢'®), ale specjalne jednostki, zwane czast jami osobowo naznacze-
nia, utworzone w 1919 r. w celu thumienia rozruchow. Bunt kronsztadzki, cho¢ krwawo
sttumiony, byt sygnatem dla bolszewikow mowiacym o mozliwej utracie poparcia takze
wsrod zotnierzy, to natomiast moglo oznacza¢ koniec rezimu opartego na aparacie przy-
musu, ktorego czescia byta Armia Czerwona'.

W tej sytuacji kierownictwo partii bolszewickiej zdato sobie sprawe z tego, ze Ro-
sja Sowiecka potrzebuje czasu, aby odbudowac swodj potencjat i skonsolidowac wtadze,
zanim rzuci wyzwanie Zachodowi i sprobuje przenies¢ ogien rewolucji przede wszyst-
kim do burzuazyjnych Niemiec.

Taka byta geneza ustalen X zjazdu RKP(b), podczas ktorego odstapiono od ko-
munizmu wojennego i wprowadzono Nowga Polityke Ekonomiczna (NEP). Bolszewicy

u T. 1. Heypoxaii okazajcst rpoMagHeHIIii, 1 TydInii, yeM BCE-Taku Mbl OKMJAJIHU, COOp MPOJOBONLCTBEH-
HBIX M3JIMIIKOB OKA3aJICsl CIlyTHUKOM TaKOro 000CTPEHHS KPH3KCa, KOTOPBIH, MOKET ObITh, FOTOBUT HaM €IlE
Goubline TPYJHOCTH U Oe[CTBHS B mpejcTosiume mecsupl” — za: Diesiatyj sjezd Kommunisticzeskoj partii.
Stenograficzeskij otcziot (8—16 marta 1921 g.) — Moskwa 1921, wersja elektroniczna bez paginacji, http:/
leninism.su/works/82-tom-43/1038-x-sezd-rkpb.html [dostep: 16 11 2015].

13 L.H. Siegelbaum, Soviet State and Society: Between Revolutions, 1918—1929, Cambridge 1992, s. 68.
Sowieci zdawali sobie sprawg z sytuacji, czego dowodem jest wypowiedz Lenina w czasie X Zjazdu RKP(b):
A 'y nac nepsas ocobennocms, umMenHO ma, 0 KOMopou s 2060pun u komopas Poccuu ceéoticmeenna 6 makcu-
MATLHOU CIMenenu: Mbl UMeeM He MOAbKO MEHbUWUHCIBO, HO U 3HAYUMEeNbHOe MEHbUUHCIIBO NPOoTlemapuama
u oepomnoe bonvuuncmeo kpecmoancmea. Za: Diesiatyj sjezd..., http://leninism.su/works/82-tom-43/1038-x-
sezd-rkpb.html [dostgp: 16 11 2015].

4 R. Pipes, Rosja bolszewikow..., s. 375.

15 Na Tambowszczynie zgrupowanie zorganizowane przez Aleksandra Antonowa liczyto 50 tys. powstan-
cow, rekrutowanych przez Zwiazek Pracujacego Chlopstwa.

16 R. Pipes, Rosja bolszewikow..., s. 376.

7Na X Zjezdzie RKP(b) Zinowjew otwarcie powiedzial, ze klasa robotnicza (majaca by¢ klasa przodujaca)
jest albo obojgtna politycznie, albo wspiera mienszewikoéw lub Czarna Sotnig — por. Diesiatyj sjezd..., http://
leninism.su/works/82-tom-43/1038-x-sezd-rkpb.html [dostgp: 16 IT 2015]; por.: P. Kenez, A History of the
Soviet Union from the Beginning to the End, Cambridge 2006, s. 48.

18 Sowiecka wtadza miata powody do braku zaufania wobec Armii Czerwonej nie tylko z uwagi na wysoki
odsetek maruder6éw i dezerterow, lecz takze — przejawy buntu o podtozu ideologicznym. Dla przyktadu w lipcu
1920 r. 9 Dywizja RKKA zbuntowata si¢ i utworzyta formacj¢ pod nazwa Krasnaja Armija Prawdy.

19 Por. R. Pipes, Rosja bolszewikow..., s. 381-386. Por. wydarzenia poprzedzajace X Zjazd RKP(b) —
Mamepuanvl xk uzyuenuio ..., http://www.hrono.ru/sobyt/1900sob/1921 10sezd.php [dostgp: 16 11 2015].
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jednak, na czele z Leninem, zaktadali jedynie taktyczny charakter NEP, niezbgdny do
odtworzenia zrujnowanej gospodarki, administracji i armii®. Jak mowit Lenin:

Proszg was, towarzysze, abyscie jasno zrozumieli (...), ze Nowa Ekonomiczna Poli-
tyka jest tylko chwilowym ustgpstwem, oczyszczeniem przedpola do nowego i decyduja-
cego ataku $wiata pracy na pozycje migdzynarodowego kapitalizmu?'.

Dla Rosji Sowieckiej zatem najwazniejszym celem byta odbudowa gospodarki
zniszczonej podczas rewolucji 1 wojny domowej, do czego bylo konieczne zdobycie
z Zachodu kapitatu i1 technologii niezbgdnych do wzrostu zapdznionego i wyniszczone-
go sowieckiego przemystu oraz naktonienie kadr technicznych, potrzebnych do urucho-
mienia procesow technologicznych, do powrotu zza granicy do Rosji*>. Aby to osiagnac,
nalezato zdoby¢ pelna kontrolg nad krajem rozdzieranym buntami chtopskimi, przycia-
gajacymi uwagg zarowno rosyjskiej biatej emigracji, jak i zachodnich stuzb, ktore wciaz
rozpatrywaly mozliwo$¢ przeprowadzenia kolejnej interwencji zbrojnej w Rosji ostabio-
nej wojng domowa i zapascia gospodarcza®.

W celu odbudowy panstwa Zwiazek Sowiecki potrzebowat tzw. pieredyszki (okresu
spokoju), aby korzystajac z uruchomionych procesow ekonomicznych, odtworzy¢ przemyst,
skonsolidowac panstwo i unowocze$ni¢ armig. Inaczej mowiac, bolszewicy dazyli do przej-
$cia na pokojowe wspotistnienie z panstwami burzuazyjnymi w celu odtworzenia potencjatu
gospodarczo-militarnego?, a nastgpnie — realizacji postulatu $wiatowej rewolucji. Pieredysz-
ka nie oznaczata wigc odrzucenia celow strategicznych, a jedynie przesunigcie ich realizacji
w czasie. NEP i pokojowe wspotistnienie byly tylko manewrem taktycznym.

Takie zatozenia dotyczyly rowniez polityki wobec II Rzeczpospolitej. Sowdepia
nigdy nie pogodzila si¢ z istnieniem niepodlegtej, burzuazyjnej Polski, zwlaszcza z jej
rola w kordonie sanitarnym, ktory Zachod (szczegolnie Francja) budowat wokot panstwa
sowieckiego®. Z powodu wewngtrznej stabosci Rosja nie byla jednak w stanie dopro-
wadzi¢ do upadku II RP, szczegolnie w sytuacji, gdy w panstwach Zachodu wciaz byta
zywa idea kolejnej wojny interwencyjnej, ktora mogta obali¢ ostabiony gospodarczo
rezim bolszewicki. Z tego za§ wynikata prosta konkluzja: Rosja Sowiecka musiata dazy¢
do dekompozycji struktur panstwa polskiego, nie przekraczajac jednak granic otwartej
agresji, aby nie narazi¢ si¢ na wspolng interwencj¢ panstw zachodnich, polskiej armii
(w 1920 r. Rosjanie przekonali sig o jej zdolnosci bojowej) oraz resztek wojsk biatych,
wciaz zachowujacych struktury wojskowe, ktorych kierownictwo byto orgdownikiem
zbrojnego obalenia sowieckiego rezimu.

2 Por.: fragmenty ksiazki N. Chruszczowa Wremia. Liudi. Wiast’ [online], http://www.hrono.ru/libris/li-
b_h/hrush03.php [dostep: 16 11 2015].

2L R. Pipes, Rosja bolszewikow..., s. 372.

2'W 6wczesnej terminologii byli to tzw. specjalisci, czyli glownie inzynierowie i pozostata tzw. inteligencja
pracujaca, bez ktorej funkcjonowanie sowieckiej gospodarki byto niemozliwe. Nalezy podkresli¢, ze bolszewi-
cy probowali takze sprowadzi¢ do zrujnowanego kraju wysoko wykwalifikowana sitg robocza niepochodzaca
z Rosji. Dla przyktadu Russko-Amierikanskaja Industrial 'naja Korporacyja (RAIK) zajmowata si¢ werbowa-
niem amerykanskich wykwalifikowanych robotnikow do sowieckiego przemystu wtdkienniczego.

# Por. CAW Oddziat II SG, sygn. 1.303.4.2161, Sprawozdanie No 333/133 z 8 11 1923 1.

2 Por. wypowiedz Lenina w czasie X Zjazdu: U3 mex y3106bix nynkmog nauwiei pabomol, Komopwle 3a
amom 200 borbue 6ce20 0OPAWAIOM HA CeOst BHUMAHUE U C KOMOPIMU CEA3AHO, HA MOU 8327110, DONbIUE BCe20
Hauwiux owuboK, nepeviM A6ISEMcs nepexo0 om olinvl K mupy, http://leninism.su/works/82-tom-43/1038-x-
sezd-rkpb.html [dostgp: 16 11 2015].

3 W. Materski, Tarcza Europy. Stosunki polsko-sowieckie 1918—1939, Warszawa 1994, s. 83.
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Co za tym idzie Sowdepia musiata zaczac realizowa¢ swoje cele srodkami innymi
niz polityka czy otwarta wojna. Z tego powodu opracowano koncepcj¢ doprowadzenia
do upadku mtodego panstwa polskiego za pomoca niejawnych metod, w ktérych udziat
Rosji Sowieckiej bytby nie na tyle oczywisty, aby stanowi¢ casus belli. Po podpisaniu
traktatu ryskiego sytuacja w Polsce zdawata sig sprzyja¢ takim rozwiazaniom.

Sytuacja spoleczno-gospodarcza RP na poczatku lat 20. XX w.

Wskutek dziatan militarnych trwajacych niemal siedem lat na terytorium RP panstwo
polskie byto w ruinie. W czasie I wojny $wiatowej, nie liczac zmilitaryzowanego przemystu
weglowego, okupanci zlikwidowali w Kongresowcee niemal caly przemysl. Z samej tylko
Lodzi do Niemiec trafity 4933 tony maszyn®® oraz 350 tys. wykwalifikowanych robotnikow.
Identycznie postgpowaty zaroéwno carskie, jak i sowieckie wojska, ktore w 1921 r. wywiozty
z terenow polskich kilkaset zaktadow przemystowych oraz praktycznie caly tabor kolejowy?’.

Rzeczpospolita zostata ,,zlepiona” z trzech zaboréw, wczesniej prawnie, mentalnie,
gospodarczo i infrastrukturalnie zwigzanych ze swoimi metropoliami®, ktére w dodatku
byly wyniszczone dziataniami zbrojnymi*. Ludno$¢, po latach wojny i ponad stuleciu
zaborow, byla w wigkszosci okaleczona moralnie i w duzej mierze obojgtna na hasta
narodowe*, skupiona na stricte biologicznym przetrwaniu®'.

U zarania odrodzonej polskiej panstwowosci pakiet przyjetych przez sejm ustaw
stawial Polske w czotowce krajow nowoczesnych, realizujacych to, co podzniej zostato
okreslone jako spoteczna gospodarka rynkowa. Dla przyktadu, uchwalono powszech-
ne prawo wyborcze dla kobiet*?, wolno$¢ sumienia, stowa, zgromadzen, zrzeszania sig,
strajkow, rowno§¢ wobec prawa, najkrotszy w Europie tydzien pracy (46-godzinny)
i ochrong praw pracowniczych.

26 J. Kowalski, Zarys historii polskiego ruchu robotniczego 1918—1939, Warszawa 1962, s. 15.

27 Po podpisaniu traktatu ryskiego Sowieci zwrocili RP wyposazenie kilkunastu fabryk, mimo udowodnie-
nia przez Polskg¢ prawa do kilkuset. Zob. W. Materski, Tarcza Europy..., s. 177.

28 Chodzi zardwno o stolice panstw zaborczych, jak i — w szerszym sensie, stosowanym w badaniach nad
kolonializmem — centra wladzy zaborczej, narzucajace podbitym terytoriom nie tylko swoje prawa, lecz takze
$posob postrzegania samych siebie.

» Poza Slaskiem (traktowanym przez Niemcow jako integralna czeséé cesarstwa), ktorego wytworczosé
zasadniczo nie ulegta dewastacji. Zniszczenia byly tak powazne, ze do 1939 r. polski przemyst nie osiagnat
poziomu produkcji z 1913 1. (w 1938 r. byto to 94,5% produkcji z 1913 1.).

3" Chodzi nie tylko o niepowodzenie proby wywotania powstania w Kongresdwce przez wkraczajace Le-
giony, lecz takze o opinie powszechnie panujace wsrdd osob aktywnych politycznie i $wiadomych narodowo,
z ktorych wynikato, ze ruch narodowy byt nieliczny. Por.: Mylitby sie, kto by sqdzit, ze miodzi Polacy garneli
sie masowo do ZWC (1. Daszynski, Pamigtniki, t. 2, Krakow 1926, s. 44), [legiony to — przyp. aut.] samot-
na walka nielicznych w Polsce Ludzi (...) wydawana wbrew wlasnemu narodowi [przy doznawaniu — przyp.
aut.] lekcewazen i zniewag, niezrozumienia i tepoty otaczajqcych nas we wlasnym spoteczenstwie (M. So-
kolnicki, Czternascie lat, Warszawa 1936, s. 435), (...) i teraz po roku wojny, jestesmy tylko awangardq bez
mas... (rozkaz J. Pitsudskiego z 22 VIII 1914), Polski przestali chcie¢ w olbrzymiej wigkszosci takze i Polacy
(M. Sokolnicki, Sprawa polska na terenie migdzynarodowym. ,Niepodlegtos¢” 1930, t. 1, z. 2, s. 198). Moze
najbardziej lapidarnie ujmowata t¢ sytuacjg pierwotna wersja jednej ze strof piosenki My, pierwsza brygada:
Nie chcemy juz od was uznania/ Ni waszej krwi, przelanych tez/ Skonczyly sie dni kolatania/ Do waszych serc,
Jj..at was pies!

31 Podczas bitwy warszawskiej z polskiej armii zdezerterowato 100 tys. Zotnierzy (nalezy pamigtac, ze
w 1921 r. obowiazek stuzby wojskowej obejmowat jedynie Polakéw oraz obywateli RP narodowosci zydow-
skiej, z pominigciem Ukraincoéw i Biatorusinow. E.V. D’Abernon, Osiemnasta decydujqca bitwa w dziejach
Swiata, Warszawa 1932, s. 53.

32 We Francji takie prawo zostato przeglosowane dopiero w 1946 r.
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Szybko okazato si¢ jednak, ze egoizm klas posiadajacych doprowadzit do wyjatko-
wo nierownego roztozenia cigzaréw podatkowych® i uniemozliwit korzystanie z wigk-
szo$ci praw socjalnych. Jednym z najwazniejszych dla rozwoju ekonomicznego II RP
aktow prawnych byta ustawa o reformie rolnej*, ktora przez cate dwudziestolecie nie
doczekata si¢ pelnej realizacji, cho¢ niemal wszyscy ekonomisci podkreslali, ze byt to
jedyny sposob, aby da¢ gospodarce impuls modernizacyjny*.

Zniszczenie przemystu oraz dominacja w gospodarce rolnej gospodarstw o nie-
wielkim areale niezdolnych do produkcji sprawialy, Ze w miastach rosto bezrobocie,
a w rolnictwie oceniano liczbg 0s6b bez mozliwosci realnego zatrudnienia (tzw. zbed-
nych) na 4,5 miliona*®. Dodatkowo z 27 176 tys. ludnosci ponad 30 proc. nalezato do
mniejszos$ci narodowych, ktére z roznych wzgledéw byly wrogie wobec panstwa pol-
skiego lub w najlepszym przypadku — obojgtne®”.

Wszelkie proby modernizacji panstwa — oprocz oporu $rodowisk niechgtnych
zmianom (czyli gtdwnie ziemianstwa i kapitatu zagranicznego®®) — byty niezwykle trud-
ne do przeprowadzenia z uwagi na potozenie geopolityczne Polski, ktore sprawiato, ze
lwia czg$¢ wydatkow panstwowych pochtaniata armia®. W latach 1919-1920 wydatki
zbrojeniowe stanowilty 53,7 proc. budzetu, w 1921 r., po podpisaniu traktatu ryskiego,
spadty do poziomu 29,2 proc.*, aby potem znéw wzrosnaé w zwiazku z narastajacym
zagrozeniem wspotpracy Niemiec i Rosji Sowieckie;j.

Takie czynniki spoteczno-gospodarcze sprawialy, ze w ocenie sowieckich ideolo-
gow Polska miata by¢ panstwem stabym, rozdzieranym przez konflikty etniczne i walke
klas*'. To za$ pozwalato wierzy¢ w mozliwo$¢ wywotania zbrojnego powstania, zwane-
go w nomenklaturze propagandowej rewolucja*.

3 Dla ilustracji: najwyzsze stawki podatku gruntowego placity gospodarstwa do 0,5 ha, najnizsze za$ — te
powyzej 2 tys. ha.

3 Uchwalona przez sejm 15 VII 1920 r., lecz nigdy w pelni nie zrealizowana z powodu lobbingu $rodowi-
ska ziemianskiego silnego ekonomicznie i politycznie.

3 Reforma rolna musiata by¢ kotem zamachowym przemian spoteczno-gospodarczych w sytuacji, gdy
w II RP latyfundia (czyli 0,5% ogotu gospodarstw) zajmowaty 45% ziemi uprawnej, niezdolne za$ do produk-
cji rynkowej minifundia zajmowaty 14% areatu, obejmujac za to 64% ogotu gospodarstw.

3% Az 73,8% bylo zatrudnionych w rolnictwie, w przemysle i gornictwie — 9,1%, w administracji, wojsku
i wolnych zawodach — 5%. Za: Z. Landau, J. Tomaszewski, Zarys historii gospodarczej Polski 1918—1939,
Warszawa 1960, s. 32, 35.

37 W tym okresie w II RP zamieszkiwato 14,3% Ukraincow, 7,8% Zydéw, 3,9% Biatorusindw (Poleszu-
kow), 3,9% Niemcow. Za: Rocznik statystyczny Rzeczpospolitej Polskiej za rok 1925/1926, t. 1V, Warsza-
wa 1927, s. 26.

3% Udziat procentowy kapitatu zagranicznego w gospodarce wynosit w okresie migdzywojnia od 41%
(w przemysle, tacznosci i bankowosci) do 83,2% w hutnictwie. Firmy zagraniczne byty, co oczywiste, zainte-
resowane w utrzymaniu status quo.

3 Dodatkowym czynnikiem zamrazajacym ten stan rzeczy byla podpisana 19 II 1921 r. konwencja woj-
skowa z Francja, ktora — w zamian za udziat Francji w konflikcie — naktadata na RP obowiazek utrzymywania
armii w sile 30 dywizji piechoty i 10 brygad kawalerii (P. Stawecki, Polityka wojskowa Polski 1921-1926,
Warszawa 1981, s. 64). Powodowato to wydatki wojskowe z budzetu panstwa w wysokosci 42% (w stosunku
do wydatkéw administracyjnych) lub 23,4% (w stosunku do wydatkow ogdlnopanstwowych). Za: P. Stawecki,
Polityka wojskowa Polski..., s. 175.

* Rocznik Statystyczny Rzeczypospolitej Polskiej 19201922, cz. 11, Warszawa 1923, s. 263.

# Por. R. Szeremietiew, W obcym interesie, Warszawa—Koscian 1991, s. 24-27.

# Teoretycznie niepowodzenie pochodu Tuchaczewskiego za Wistg oraz towarzyszacych mu inicjatyw
politycznych (jak np. utworzenie 30 VII 1920 r. Tymczasowego Komitetu Rewolucyjnego Polski) powinny
zmieni¢ to nastawienie, jednak w RKP(b) plany wywotania rewolucji w II RP i w Niemczech byly zywe
do — minimum — 1923 r., kiedy nadzieje na realizacj¢ tego planu zgasty wraz z niepowodzeniem rewolucji
niemieckiej.
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Z kolei ostra walka polityczna wsrod owczesnych polskich elit, wzmacniana
oskarzeniami o korupcjg kierowanymi wobec partii rzadzacych (szczegolnie wobec PSL
,,Piast”?) oraz dziatalnoscia terrorystyczna niektorych ugrupowan* sprawiaty, ze w oce-
nie planistow sowieckiego wywiadu wojskowego nalezato sig liczy¢ z mozliwoscia wy-
buchu wojny domowej, zwlaszcza gdyby doszto do powaznej prowokacji polityczne;.

Oceny sowieckich sztabowcow byly przy tym tozsame z opiniami Lenina, ktory
w liscie do KPRP z 19 pazdziernika 1921 r. wskazywat na niepowodzenie reformy rol-
nej, krach finansow RP oraz wrzenie chlopstwa, glownie na Kresach, jako na czynni-
ki sprzyjajace rewolucji®®. Oznaczato to, ze analizy wywiadowcze odbijaty oficjalne
stanowisko Sowdepii i, co za tym idzie, stawaly si¢ wykladnia strategii dziatan wobec
RP uznana przez wtadze sowieckie. Ta strategia zostata tez przyjgta za sprawa ustalen
IIT Zjazdu KPRP, ktory za punkt wyjscia przewrotu uznal rewolucjonizowanie si¢ mas
robotniczych pod wptywem pogarszajacej si¢ sytuacji ekonomicznej i mas chlopskich
w walce o ziemi¢ oraz wrzenie na Kresach Wschodnich?®.

Plan destabilizacji panstwa polskiego

Sowieckie stuzby specjalne, ktore dazyly do zdestabilizowania sytuacji poli-
tycznej II RP, musiaty bra¢ pod uwagg ryzyko, ze w razie przeksztalcenia si¢ operacji
dywersyjno-terrorystycznej w otwarty konflikt mi¢gdzy dwoma panstwami zachodnie
mocarstwa, odbudowawszy czgs¢ potencjatu utraconego w czasie wojny, moga si¢ zde-
cydowaé na interwencj¢ zbrojna przeciwko ZSRS. Nawotywaly do tego organizacje
biatogwardyjskie*’” oraz europejskie sztaby generalne rozwazajace wojng prewencyjna
jako $rodek na zakonczenie bolszewickiego zagrozenia®. Dziatania przeciwko RP mu-
siaty wigc by¢ prowadzone tak, aby uderza¢ w podstawy funkcjonowania panstwa, ale
zarazem bez §ciagania na staba jeszcze Rosjg zagrozenia interwencja koalicji panstw
zachodnich oraz resztek armii biatych przebywajacych na ich terytorium i gotowych do
przejecia wladzy po obaleniu bolszewickiego rezimu. Rosja Sowiecka byta zmuszona
prowadzi¢ gr¢ w taki sposob, zeby nie sprowokowaé zdecydowanej odpowiedzi Zacho-
du, ktory bardzo dobrze zdawal sobie sprawg z jej stabosci i mogt wykorzysta¢ ewen-
tualna wojng z Polska jako pretekst do szerszej interwencji. To moglo bowiem ozna-
cza¢ koniec sowieckiego rezimu i restauracj¢ dawnego porzadku. Sowiecki wywiad stat
wigc przed zadaniem niezwykle trudnym: musiat prowadzi¢ dziatania terrorystyczno-
-dywersyjne, chwilami siggajac do insurekcji mniejszos$ci narodowych w warunkach

4 Najbardziej znanymi, chociaz nie jedynymi aferami tego typu, byly np.: sprawa dotyczaca spotek powota-
nych przez cztonkéw PSL ,,Piast”, ktore wykorzystujac swoje wptywy w ministerstwach, zawieraty kontrakty
na wyrab lasow panstwowych po wyjatkowo niskich cenach, czy tez sprawa majatku Dojlidy, kupionego przez
nalezacy takze do PSL ,,Piast” polsko-amerykanski Bank Ludowy za zgoda Gtéwnego Urzgdu Ziemskiego za
75 mln marek polskich i natychmiast odsprzedanego ks. Lubomirskiemu za 410 mIn marek polskich. O tych
aferach informowat z trybuny sejmowej poset Stapinski w 1922 r. Zob. A. Prochnik, Pierwsze pietnastolecie
Polski Niepodleglej (1918—1933), Warszawa 1933, reprint — Warszawa 1957, s. 124.

# Najjaskrawszym przyktadem dziatalno$ci terrorystycznej byta aktywno$¢ Narodowej Demokracji (En-
decji), zwlaszcza w okresie poprzedzajacym zabdjstwo prezydenta Gabriela Narutowicza oraz w czasie poz-
niejszego fetowania jego zabojcy.

4 J. Kowalski, Zarys historii polskiego ruchu robotniczego 1918—1939, Warszawa 1962, s. 209.

40 J. Kowalski, Zarys historii..., s. 216.

47 Gtoéwnie organizacja gen. P. Wrangla zachowujaca strukturg wojskowa, ktora powstata po ewakuacji
armii biatej z Krymu w 1920 1.

* R. Wraga, Trust, ,,Kultura” 1949, nr 4/21-5/22, s. 158-159.
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konfliktu asymetrycznego charakterystycznego dla dzisiejszych czasoéw* (gdyz uderze-
nie koalicji panstw zachodnich, Polski oraz armii gen. Wrangla fatwo mogtoby zniszczy¢
weciaz stabe i zacofane panstwo sowieckie™).

Aktywno$¢ sowieckiego wywiadu stojacego za skrytym atakiem na Polske’ prze-
jawiala sig nastgpujaco: po pierwsze, zintensyfikowano®? zmasowang akcj¢ propagando-
wa skierowang zarowno do Polakow (gtéwnie robotnikow i szeregowych zotierzy), jak
i (w wigkszym stopniu) do mniejszosci narodowych zamieszkujacych owczesne Kresy
Wschodnie (w nomenklaturze sowieckiej — zachodnia Ukraing i zachodnia Biatorus).
Dyskredytowano w niej instytucje panstwa polskiego oraz nawotywano do oporu przy
wykorzystaniu haset rewolucyjnych®. Za realizacj¢ tych dziatan byta odpowiedzialna
utworzona w grudniu 1918 r. KPRP3. Przyjecie przez KPRP tzw. 21 warunkow 111 Ko-
minternu® oznaczato miedzy innymi obowiazek prowadzenia systematycznej pracy po-
litycznej w wojsku®® i wérdd ludnosci cywilnej. KPRP (w 1924 r. przemianowana na
KPP) stala si¢ zatem narzedziem masowej propagandy antypanstwowej”’, ktora kiero-
wata Rosja Sowiecka. O powadze tego zagrozenia $wiadczy zarowno skala policyjnych
represji wobec dziataczy komunistycznych®®, jak i dynamika kulturalno-o$wiatowej
dziatalnosci (czyli de facto propagandy antykomunistycznej) w Wojsku Polskim, o ile
w 1919 r. w armii przeprowadzano 500 odczytéw i1 pogadanek miesigcznie, to juz
w 1921 r. byto ich 7 tys.” Warto doda¢, ze propaganda komunistyczna byta prowadzona
nie tylko w sposob nielegalny (tj. przez kolportaz ulotek i drukow), lecz takze przez

4 Warto zauwazy¢, ze Federacja Rosyjska w czasie obecnych dziatan prowadzonych przeciwko Ukrainie
stoi przed identycznym wyzwaniem.

30 W latach 1920-1921 produkcja przemystowa w stosunku do roku 1913 spadta o 82% (w przemysle me-
talurgicznym, istotnym na wypadek wojny, produkcja wynosita 6% stanu z 1914 r.), wydajnos¢ pracy o 74%,
za$ produkcja zboz o 40%. Populacja miejska drastycznie zmniejszyta si¢ (zwlaszcza w o$rodkach miejskich
w potnocnej Rosji, zaopatrywanych w zywnos¢ przez potudnie kraju): liczba mieszkancow Piotrogrodu spadta
0 70%, a Moskwy o0 50%. Liczebno$¢ nierolniczej sity roboczej zmniejszyta si¢ z 3,6 mln osob w 1917 r. do
1,5 mln. Towarzyszyly temu spadek o 1/3 ptacy realnej robotnikéw przemystowych; R. Pipes, Rosja bolsze-
wikow..., s. 374-375, por. D. Koenker, W.G. Rosenberg, R.G. Suny, Party, State, and Society...,s. 58-61.

3! Nalezy zauwazy¢, ze cho¢ zasadnicze zrgby operacji byly opracowane przez wywiad wojskowy, to wy-
wiad cywilny GPU takze odegral w nich istotna rolg.

32 Dziatalno$¢ propagandowa byta bowiem prowadzona bezustannie. Jak donosit ,,Kurier Warszawski”
z 29 kwietnia 1919 r.: Bandy wschodnie pudami rozsypujq przy odwrocie literature agitacyjnq. Nie brak tez
i wewnqtrz kraju zakonspirowanych wydawnictw i broszur, majqcych sqczy¢ jad i gangreng w szeregi...

3 Por. J. Kowalski, Zarys historii..., s. 154.

> Komunistyczna Partia Robotnicza Polski powstata ze zjednoczenia DSKPiL i PPS-Lewicy, ktore od
zarania swej dzialalnosci wyrazaty niechgtny stosunck do kwestii narodowej. Por. R. Szeremietiew, W obcym
interesie..., s. 8-14.

3 Komintern (Komunisticzeskij Internacjonaf — Migdzynarodéwka Komunistyczna) byt organizacja zrze-
szajaca partie komunistyczne, zalozona w Moskwie w marcu 1919 r. Jego celem byto doprowadzenie do swia-
towej rewolucji. Partie cztonkowskie musiaty si¢ zobowiaza¢ do wspierania Rosji Sowieckiej oraz prowadze-
nia legalnej i nielegalnej walki o przejecie wladzy w swoich krajach. Komintern de facto byl instrumentem
umozliwiajacym wiadzom Zwiazku Sowieckiego wplywanie na polityke we wszystkich krajach cztonkow-
skich i utatwiajacym dziatalno$¢ sowieckiego wywiadu.

¢ 1. Pawtowski, Polityka i dziatalnosé wojskowa KPP 1918—1928, Warszawa 1964, s. 31.

7 Co ciekawe, dwcze$ni komunisci nie skrywali otwarcie antypolskiego, prosowieckiego charakteru dzia-
talnosci. Jak pisat ,,Czerwony Sztandar” (1920, nr 5: Bylismy i jestesmy jedynq partiq obroncow Sowieckiej
Rosji...).

3% Dla ilustracji — po zamachu na prochowni¢ w Cytadeli Warszawskiej polskie wladze aresztowaty ponad
dwa tysiace dziataczy komunistycznych podejrzewanych nie tylko o zwiazki z nielegalna KPP, lecz takze
z agendami sowieckiego wywiadu. Por.: I. Pawtowski, Polityka i dziatalnosé..., s. 38.

* Tamze, s. 13.
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wydawanie legalnie dziatajacej prasy codziennej®. W celu zobrazowania skali tego zja-
wiska warto zaznaczy¢, ze np. w 1924 r. Centralna Technika KPP wydata 222 wydaw-
nictwa nielegalne o naktadzie 1 881 500 egzemplarzy.

Z kolei w ocenie torunskiego DOK we wrzesniu 1923 1. az 28 proc. oddziatow WP
byto obsadzonych przez komunistycznych agitatoréw, a kompletna obsada personalna
jaczejek komunistycznych w WP miata by¢ ukonczona dopiero w 1924 1.

Po drugie, przez granicg masowo przerzucano prowokatorow, dywersantow, agi-
tatorow 1 wreszcie szpiegdbw Polakéw z zadaniem infiltrowania struktur wojskowo-
-administracyjnych panstwa polskiego®. Wykorzystywano w tym celu nieudolna poli-
tyke imigracyjna mlodego panstwa, ktore bez jakichkolwiek procedur sprawdzajacych
przyjmowato rzesze repatriantow ze Wschodu®. Oprocz zaskakujaco liberalnej polityki
pomagat w tym takze chaos organizacyjny polskiego MSZ. Placowki w Rosji Sowiec-
kiej mialy (zwlaszcza w poczatkowym okresie funkcjonowania) charakter potoficjal-
ny. Wystawiaty wigc rozne wzory ,kart legitymacyjnych” osobom deklarujacym, ze sa
Polakami. Pracownicy Panstwowego Urzgdu do Spraw Powrotu Jencow, Uchodzcow
i Robotnikow nie byli w stanie zweryfikowac¢ tych kart (gdyz nie znali obsady personal-
nej polskich placowek, a wige i podpiséw) oraz prawdziwosci zawartych w nich infor-
macji. Dopiero po 1924 r. do polskich wtadz dotarto, ze dzigki temu do kraju przedo-
stawali si¢ dywersanci i dziatacze komunistyczni®. Polskie wtadze nie robity przeszkod
nawet Polakom zolnierzom RKKA albo funkcjonariuszom WCzeKa, pragnacym wrocié
do kraju®. Na terenach przygranicznych za sprawa masowo przerzucanych sowieckich
agentow na ogromna skalg¢ powstawatly siatki szpiegowskie, do ktorych nalezata oko-
liczna ludno$¢ (bez wzgledu na jej realne mozliwosci wywiadowceze), gtdéwnie po to, aby
przygotowac teren przygraniczny do dziatan dywersyjnych na wypadek wojny*.

Po trzecie, za sprawa wyzej opisanej akcji propagandowej i grup bojowych (za-
réwno operujacych na terytorium polskim, jak i dziatajacych z terenu Rosji Sowieckiej)
sprowokowano wybuch powstania na Kresach, ktore mimo braku znaczacych opera-
cji wojskowo-partyzanckich doprowadzito do przej$ciowego paralizu polskiej admini-
stracji na tych terenach oraz zdemoralizowania policji i formacji granicznych®”. W celu

© Wydawano tytuly niepozwalajace na jednoznaczna afiliacj¢ z KPP, np. ,,Trybuna Robotnicza”, , Kultura
Robotnicza” itp.

U1, Pawlowski, Polityka i dziatalnosé..., s. 172.

2 Por. opis dziatalno$ci KPP w Wojsku Polskim w: 1. Pawtowski, Polityka i dzialalnosé..., J. Kowalski,
Zarys historii..., s. 280.

% Do zakoficzenia negocjacji do RP powrdcito 500 tys. oséb, po czym, w okresie masowej repatriacji
(wiosna—jesien 1921 r.) do kraju przyjechato dalszych 370 tys. osob. Zob. W. Materski, Tarcza Europy..., s. 90.

® W. Skora, Organizacja i dziatalnosé stuzby konsularnej Drugiej Rzeczypospolitej na terenach Rosji,
Ukrainy i ZSRR w dwudziestoleciu miedzywojennym (1918—1939), w: Stosunki polityczne, wojskowe i gospo-
darcze Rzeczypospolitej Polskiej i Zwiqzku Radzieckiego w okresie migdzywojennym, J. Gmitruk, W. Wlodar-
kiewicz (red.), Warszawa—Siedlce 2012, s. 268-271.

5 7 ksiazki Z. Iwanczuka, Na granicy epok. Wspomnienia o udziale Polakéw w Rewolucji Pazdziernikowej
i wojnie domowej w Rosji 1917-1921 (Warszawa 1967) wynika, ze ze 103 komunistow aktywnie uczestnicza-
cych w rewolucji 66 powrdcito do RP.

% Por. A. Peptonski, Kontrwywiad |1 Rzeczypospolitej, Warszawa 2002, s. 171.

7 Tamze, s. 145 i in. Przyktadem szokujacej bezkarno$ci sowieckich terrorystow byl tzw. atak na Stolpce.
W nocy z 3 na 4 VIII 1924 r. oddzial dywersyjny, ktorego liczebno$¢ szacuje si¢ na 50-150 osob, przedostat
si¢ do RP z terenu ZSRS i dotaczyt do gromadzacych si¢ mniejszych grup partyzanckich. Po przeprowadzonej
koncentracji zgrupowanie zaatakowato Stotpce. Wskutek ataku zostala zniszczona komenda Policji Panstwo-
wej, podpalono dworzec kolejowy i budynek starostwa, a takze zdewastowano i ograbiono wszystkie sklepy
i magazyny handlowe. Uwolniono 150 wigznidow — przede wszystkim przywodcow Komunistycznej Partii
Zachodniej Biatorusi Josifa K. Loginowicza i Stanistawa Mertensa.



90 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

skuteczniejszego oddziatywania na ludno$¢ zamieszkujaca obszary objgte walkami
wykreowano romantyczno-mityczna posta¢ rzekomego dezertera z WP, Jozefa Muchy-
-Michalskiego, ktory walczac z Polakami, taczyt w sobie cechy bohatera hajdamackiego
i propagandy bolszewickiej. Jak pisal M. Rataj:

(...) granica otwarta, bandy Muchy grasuja jawnie w biaty dzien. Policja nie wystar-
cza, zle rozmieszczona, zdemoralizowana przechodzi do bolszewikow. Ludnos¢, widzac
bezkarnos$¢, traci zaufanie do sity panstwa polskiego®.

Dopiero zmilitaryzowanie administracji kresowej, utworzenie KOP® oraz wyko-
rzystanie WP w tzw. akcjach asystencyjnych (czyli w pacyfikacjach wsi wymierzonych
w likwidacjg komorek komunistycznych i oddziatow partyzanckich) przyniosty wzgled-
ny spokdj na Kresach. Do 1939 r. ten obszar byt jednak masowo infiltrowany zarow-
no przez wywiad sowiecki, jak i zakonspirowane komorki partyjne (do 1938 r. KPZU
1 KPZB) kierowane bezposrednio z Moskwy.

Po czwarte, przeprowadzono seri¢ atakow bombowych w centralnej Polsce, w tym
na strategiczne cele wojskowe, np. na prochowni¢ w Cytadeli Warszawskiej™. Ta akcja
byta koordynowana przez poselstwo sowieckie w Warszawie, ktore nie tylko organizo-
wato ataki, postugujac sig lokalnymi strukturami KPRP, lecz takze dostarczalo materiaty
wybuchowe przywozone do Warszawy z Berlina’'.

Po piate, probowano wplywa¢ na polska sceng polityczna przez zaréwno probol-
szewickie ugrupowania, partie i frakcje sejmowe, jak i opozycje pozaparlamentarng’.
Warto przypomnie¢, ze od 1921 r. KPRP wchtaniala mniejsze ugrupowania lewicowe
(np. tzw. Komunistyczny Bund), rozszerzajac w ten sposob swoje wptywy. W kolejnym roku
partia wzigta udzial w wyborach do sejmu i utworzyla legalny Zwiazek Proletariatu Miast
1 Wsi, ktory zdobyt 132 tys. gtoséw. To ugrupowanie wprowadzito do sejmu swoich przedsta-
wicieli”, ktorzy pod ochrong immunitetu poselskiego mogli odtad realizowac cele polityczne
wysuwane przez Komintern (a wige — posrednio — GPU). Komunistyczna Frakcja Poselska
w Sejmie wspotpracowala takze z innymi partiami o wyraznie probolszewickim charakterze,
jak np. z Niezalezna Partia Chtopska™ i Biatoruska Wtosciansko-Robotnicza Hromada’.

Po szoste, zgodnie z teza Lenina o koniecznosci infiltrowania przez komunistow legal-
nie dzialajacych organizacji burzuazyjnych’, przedstawiciele KPRP i agitatorzy byli wpro-
wadzani do zwiazkéw zawodowych, kas chorych, rad miejskich, organizacji spotdzielczych,
Uniwersytetu Ludowego, Stowarzyszenia Wolnomyslicieli Polskich, wojska, Strzelca itp.”’

% M. Rataj, Pamietniki, Warszawa 1965, s. 208.

% Decyzjg o utworzeniu KOP podjgto podczas specjalnego posiedzenia Rady Ministrow w dniach
21-22 VIII 1924 1. W dniu 12 IX 1924 r. Ministerstwo Spraw Wojskowych wydato rozkaz o utworzeniu Korpu-
su Ochrony Pogranicza, a pig¢ dni pozniej w instrukcji opracowanej przez Sztab Generalny Wojska Polskiego
okreslono wojskowa strukturg tej formacji.

7 Celami ataku byly m.in. Krakow, Warszawa i Biatystok. Zob. R. Jurys$, Kulisy wielkiej prowokacji,
Warszawa 1960, s. 11.

"' G.Z. Biesiedowski, Pamietniki dyplomaty sowieckiego, Katowice, bdw.

2 Por. dziatania KPP i partii pokrewnych (m.in. Niezaleznej Partii Chtopskiej, Biatoruskiej Wio$ciansko-
-Robotniczej Hromady).

73 J. Kowalski, Zarys historii..., s. 222.

" Utworzona w 1924 r. przez bytych postow PSL ,,Wyzwolenie”.

> Utworzona w 1925 r. przez bytych cztonkow Biatoruskiego Klubu Poselskiego.

" W.I. Lenin, Dzieta wybrane, t. II, Warszawa 1951, s. 669.

77 Por.: J. Kowalski, Zarys historii..., s. 277.



I. ARTYKULY I ROZPRAWY 91

Po siodme, agitatorzy KPRP namawiali robotnikéw do zwigkszania zadan i przy-
gotowywali strajki w celu wywotania zamieszek i politycznej radykalizacji konfliktow
o charakterze ekonomicznym. Trzeba nadmieni¢, ze bylo to tatwe zadanie w zwiazku
z katastrofalnym stanem gospodarczym panstwa polskiego, ktore nie potrafito poradzi¢
sobie z bezrobociem i brakiem finanséw. To czgsto prowadzito do zaostrzenia sytuacji
i interwencji Policji Panstwowej i wojska’®.

Po 6sme, prowadzono kampani¢ majaca na celu zastraszenie polskich organow
$cigania, dokonujac zamachow na policyjnych prowokatoréw, ktérych kierownictwo
KPRP stusznie uwazato za najwigksze zagrozenie w sytuacji, gdy ruch komunistyczny
byt nastawiony na pozyskiwanie nowych cztonkoéw, wprowadzanych nastgpnie w tajniki
dziatalnosci partyjnej. Najbardziej znane byly zamachy na prowokatoréow policyjnych
Kaminskiego (6 lutego 1925 r.)” oraz Cechnowskiego (pierwszy — nieudany — 17 lipca
1925 r. i drugi — zakonczony jego $miercig — 28 lipca 1925 r.)%.

Po dziewiate, sfingowano napad sowieckich agentéw przebranych za dzialaczy
endeckiej bojowki na dwor w Sulejowku z zamiarem zamordowania J. Pitsudskiego®'.
Sztab RKKA sadzit, ze wywota to wojng domowa. Do zrealizowania planu jednak nie
doszto. Sowiecki dyplomata uciekinier G. Biesiedowski utrzymywat w swoich wspo-
mnieniach, ze odstapiono od niego po interwencji Feliksa Dzierzynskiego, ktorego miat
oburzy¢ zamiar skrytobojczego zamordowania Marszalka. Z uwagi jednak na biografig
Zelaznego Feliksa ciezko zaakceptowaé my$l o odrzuceniu przez niego planu wywo-
fania rebelii w imi¢ ideatow kojarzonych z burzuazyjna wyktadnia moralnosci, ale do
zamachu istotnie nie doszto. Rzeczywiste przyczyny rezygnacji przez Razwiedupr z pro-
wokacji pozostaja nieznane.

Whioski

Z powyzszego, nieco pobieznego przegladu dziatan podejmowanych przez panstwo
sowieckie wobec Rzeczpospolitej na poczatku lat 20. XX w. wynika kilka wnioskow:

1. Zalozenia tego, co obecnie jest nazywane wojng hybrydowa, byly wypracowa-
ne przez Razwiedupr i GPU na podstawie tez politycznych wysunigtych przez
sowieckie kierownictwo, ktore traktowalo swoje oceny jako oczywista analizg
sytuacji zachodniego sasiada i wykorzystywato je m.in. w wojnie informacyjne;j
(czyli wielokanatowej propagandzie), bedacej czgscia tego, co dzi§ nazywamy
wojna hybrydowa®.

2. Wszystkie dzialania realizowane wowczas przez roznego rodzaju agendy sowiec-
kiego rzadu, cho¢ obejmowaly tak drastyczne metody, jak czgste przeprowadza-
nie zamachdéw bombowych, mordowanie funkcjonariuszy i wspotpracownikow
polskich organdow §cigania oraz sprowokowanie insurekcji opartej na napigciach

8 Najbardziej spektakularnym przyktadem sa tzw. wypadki krakowskie, tj. zamieszki trwajace od nocy
z 5 na 6 do 7 listopada 1923 r., ktére byty w duzym stopniu sprowokowane przez nieudolnos¢ wtadz porzadko-
wych. Zgingto w nich 18 0s6b cywilnych (w tym 15 robotniczych demonstrantéw) i 14 Zotnierzy, a robotnikom
udato sig rozbroi¢ niemal 400 Zotnierzy i policjantow, zdobywajac duza ilo$¢ broni oraz samochdd pancerny.
Szerzej zob.: T. Marszatkowski, Zamieszki, ekscesy i demonstracje w Krakowie 1918—1939, Krakow 2015.

7 J. Kowalski, Zarys historii..., s. 316.

80 R. Jury$, Kulisy wielkiej prowokacji, Warszawa 1960, s. 145, 160.

81 G.Z. Biesiedowski, Pamietniki dyplomaty...,s. 153—155.

82 To przypomina obecna sytuacj¢ na Ukrainie, w ktorej rzad rosyjski glosi tezy bedace podstawa operacji
propagandowych i zarazem uzasadnieniem dziatan separatystow w Zaglebiu Donieckim.
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narodowosciowo-ekonomicznych panujacych na terenach przygranicznych, byty
elementami sktadowymi sowieckiej polityki, ktora konsekwentnie realizowata za-
tozZenia wynikajace z trzezwych ocen wtasnych mozliwosci militarno-politycznych
1 postrzegania przez Sowdepig wlasnych interesow geopolitycznych.

Chociaz w prowadzonych dziataniach wykorzystywano oddzialywanie militar-
ne, wiklajac Polsk¢ w quasi-powstancza, partyzancka wojng na Kresach, to tak
naprawdg stuzylto to podstawowemu celowi geopolitycznemu, tj. destabilizacji
polskich struktur panstwowych. Celem aktywnosci partyzanckich band (czyli
ugrupowan zlozonych z dywersantow przenikajacych przez granicg oraz czton-
koéw lokalnych struktur komunistycznych) nie byto oderwanie tych ziem od RP.
Nalezy pamigta¢, ze podczas rokowan ryskich sowiecka delegacja proponowata
stronie polskiej znacznie wigksze koncesje terytorialne na Wschodzie niz osta-
tecznie zostaty uzgodnione. Wynikato to z zalecen Lenina, aby wciagnac Polske
w putapke konfliktu z zamieszkujacymi te ziemie narodami, kulturowo i religijnie
ciazacymi ku republikom wchodzacym w sktad Rosji Sowieckiej, a przy tym,
wskutek zapdznienia i biedy, podatnymi na sowiecka propagandg. Trudno tez byto
zatozy¢, ze zamachy bombowe (nawet tak powazne, jak wysadzenie prochowni
w Cytadeli Warszawskiej) mogly mie¢ odczuwalny skutek w postaci ostabienia
polskiego potencjalu wojskowego lub tez ze mordowanie policyjnych agentow
sparalizuje dziatania polskich organdow $cigania. Wszystkie te czynniki byly bo-
wiem podporzadkowane gtownemu celowi (ktory pozniej, w latach 70. XX w.,
przyswiecal lewackiemu terroryzmowi w Europie Zachodniej): sprowokowaniu
panstwa ofiary do brutalnych dziatan represyjnych uderzajacych w mniejszosci
narodowe i klasy pracujace. Taki krok miat obnazy¢ opresyjny charakter wtadzy,
co z kolei miato doprowadzi¢ do delegitymizacji mlodego panstwa. Innymi sto-
wy, sowiecka aktywnos$¢ zmierzata do przeciwstawienia aparatu panstwowego
II RP wieloetnicznemu spoteczenstwu, dzigki czemu spodziewano si¢ na tyle po-
waznych wstrzasow spotecznych, aby utorowa¢ drogg do wtadzy ugrupowaniom
sprzyjajacym Rosji Sowieckiej, a dysponujacym zbyt matym poparciem wsrod
ludnosci, by przeja¢ wltadz¢ w ramach zwyktych procedur demokratycznych.
W pewnym sensie Sowieci w Polsce usitowali powtorzy¢ sytuacjg, ktora
w 1917 r. przyniosta sukces bolszewikom: skompromitowac aparat panstwa,
wprowadzi¢ chaos polityczny wywotany walka partii, stronnictw i koterii par-
tyjnych, doprowadzi¢ do kryzysu gospodarczego, ktorego koszty klasy rzadzace
przerzucityby na grupy ludnosci ekonomicznie stabe, i wreszcie zasia¢ poczu-
cie niepewnosci jutra, tymczasowosci i kompromitacji legalnej wiadzy. Nalezy
zaklada¢, ze to rozciagnigte w czasie oddziatywanie na polskie spoleczenstwo,
majace doprowadzi¢ do wladzy liczebnie staba KPRP, byto skutkiem niepowo-
dzenia taktyki z 1920 r., czyli przeniesienia rewolucji do Polski na bagnetach
RKKA. Falsz zatozen stojacych za ta koncepcja chyba najlepiej ocenit J. Pitusd-
ski, piszac:

Zapyta¢ jednak wolno, czy nie ma jakiego btgdu w rachunkach i kalkulacjach

p. Tuchaczewskiego? Gdy po zwycigstwach jego odniesionych nad nami, praca budownic-
twa u nas, pod wptywem tych zwycigstw, zamarta, gdy rekg swa wyciagat juz po centrum
naszego zycia, stolicg Warszawe, gdy wigc bagnety zrobily juz swoje, rewolucja sowiecka
jednak pozostata tylko na bagnetach, nie majac wtedy wartosci wewngtrznej w Polsce.
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A przecie caly rachunek p. Tuchaczewskiego i jego panstwa nie na czym innym sig opieral,

jak na tym, ze bagnety daja tylko hasto i daja moznos¢ przejawienia sity tejze rewolucji
sowieckiej wewnatrz kraju, do ktorego przyszty®:.

4.

Sowieci, zrozumiawszy w 1920 r., Ze nie moga liczy¢ na wybuch polskiej re-
wolucji pod wptywem sytuacji na froncie (gdyz do powstania nie doszto, mimo
zblizania si¢ do Warszawy Armii Czerwonej), zrobili to samo, co Austriacy przed
I wojna $wiatowa. Po wojnie w Bosni i Hercegowinie wywiad austriacki zaczat
wywiera¢ wplyw na wrogie panstwo za posrednictwem partii opozycyjnej**. So-
wieci postawili zatem na KPRP, zaktadajac, ze w sytuacji kompromitacji instytu-
cji panstwowych sprowokowany wybuch spolecznego niezadowolenia doprowa-
dzi do przejgcia wladzy przez tg parti¢ i powota ona w Warszawie rzad, ktorego
polityka trwale zwiaze Polske z Rosja Sowiecka.

Komunistyczna Partia Robotnicza Polski, ktéra w mysl powyzszych zatozen mia-
fa sta¢ sig¢ reprezentantem intereséw sowieckich w Polsce, miata kilka cech, ktére
predestynowaly ja w oczach Sowdepii do odegrania napisanej dla niej roli, ale
tez 1 kilka takich, ktore uniemozliwity jej zrealizowanie zatozonego scenariusza.
KPRP byta bowiem kontynuatorem dtugiej linii lewicowej mysli politycznej od-
rzucajacej walke o niepodleglos¢ Polski: Socjaldemokracja Krolestwa Polskiego
(potem SDKPiL) juz w 1894 r. powtorzyta tezy Socjalno-Rewolucyjnej Partii
»Proletaryat”, uznajac za swe historyczne zadanie (...) by proletariat polski nie
brat na swe barki niepodlegtosci Polski®. Dziataczka SDKP Roza Luksemburg
pisata: (...) niech nam dadzq spokdj z niepodleglq Polskq®. Pod jej wplywem
SDKPiL przyjat, ze celem partii jest jedynie autonomia, (...) gdyz Polska stano-
wi realnq czes¢ Rosji, a niepodleglos¢ Polski jest szkodliwa dla miedzynarodo-
wej rewolucji socjalnej*’. KPRP od momentu powstania przyj¢ta te zatozenia,
odrzucajac problemy samookreslenia, niepodlegtosci i granic®. Realizowano
tez od poczatku plan zbrojnego przejgeia wladzy. W tym celu zorganizowano
Czerwona Gwardig 1 wywolywano bunty w wojsku, z ktorych najbardziej znana
byla proba opanowania Zamoscia przez zotierzy 35 Putku Piechoty®. Po klgsce
Armii Czerwonej na przedpolach Warszawy, pomimo zdecydowanej akcji wiadz
porzadkowych (ktoére przeprowadzily masowe aresztowania zar6wno na tytach
wojsk polskich, jak i na terenach opuszczonych przez Sowietow, gdzie ujawni-
ly si¢ komoérki komunistyczne w postaci Komitetow Wojenno-Rewolucyjnych
i grupy podatne na bolszewicka propagandg, dotaczajace do przejmowania fol-
warkow 1 fabryk®) aktywno$¢ KPRP bardzo szybko zaczgta powtdrnie rosnaé.
Juz w 1921 r. I Kongres Kominternu uznal, ze wybuch rewolucji §wiatowe;j jest
bliski, a wigc konieczne byto usunigcie przeszkody na drodze komunizmu na
zachod Europy. W tym celu nalezalo wykorzysta¢ wszelkie mozliwe metody®',

8 J. Pitsudski, Rok 1920, Gdansk 1989, s. 147.

8 Pamietniki generala Rybaka, Warszawa 1954, s. 10.
8 R. Szeremietiew, W obcym interesie..., s. 8.

8 Tamze, s. 9.

8 Tamze, s. 11.

8 Tamze, s. 14.

% Tamze, s. 18.

0 J. Kowalski, Zarys historii..., s. 161.

I R. Szeremietiew, W obcym interesie..., s. 27.
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m.in. wdrozy¢ wczesniej opisane dziatania sowieckiego wywiadu. KPRP nie
potrafita jednak przeja¢ wtadzy, mimo wyjatkowo trudnej sytuacji polityczno-
-ekonomicznej, w ktorej znajdowata si¢ RP. Mozna zaryzykowac stwierdzenie,
ze sowiecka dziatalno$¢ dazaca do poderwania autorytetu wiadzy, ostabienia
instytucji panstwowych i generowania spotecznego buntu do pewnego stopnia
utorowata drogg J. Pilsudskiemu, zamiast pozwoli¢ polskim komunistom na prze-
jecie wladzy na fali spotecznego niezadowolenia. Partia wybrana przez Sowdepig
do kierowania mtodym panstwem polskim miata bowiem kilka cech, ktore nie-
zwykle utrudniaty realizacj¢ tego celu. Po pierwsze, deklarowala ona charakter
robotniczy, cho¢ w 60 proc. sktadata si¢ z inteligencji i tylko w 10 proc. z robotni-
kow®. Po drugie, mianowata si¢ ugrupowaniem polskim, a w ponad 60 proc.” na-
lezaty do niej osoby o narodowosci innej niz polska. Po trzecie zas, KPRP nie po-
trafila wystarczajaco szybko zaja¢ odpowiedniego stanowiska w starciu migdzy
Lwem Trockim a Jézefem Stalinem. To oznaczato, ze w polskim spoteczenstwie,
w wigkszos$ci chlopskim (a wige tradycyjnie religijnym, antysemickim i zacho-
wawczym) hasta KPRP nie mogly znalez¢ szerokiego oddzwigku®. Z tego po-
wodu w 1923 r., czyli w szczycie akcji strajkowej 1 kryzysu ekonomicznego,
wspomniana partia miata zaledwie 5193 czltonkoéw®. Nie byta to duza liczba,
wigc nie miata ona duzej mozliwosci dotarcia do mas ludowych. Dodatkowym
elementem byty zapewne problemy w nawiazywaniu kontaktu z owymi masami
w sytuacji, gdy KPRP sktadata si¢ gtéwnie z inteligentow, jezykowo i kulturowo
obcych ludziom, do ktorych starali si¢ trafi¢ ze swoimi hastami®®. W dodatku
KPRP, niewystarczajaco szybko opowiadajac si¢ po stronie Stalina, stata si¢ ex
definitione podejrzana dla Moskwy. To ostatecznie doprowadzito do jej likwidacji
w 1938 1. i utworzenia cztery lata po6zniej PPR, ktora nie powtorzyta juz btgdow
ideologicznych swojej poprzedniczki i wlaczyla w swoje dziatania propagan-
dowe patriotyczng frazeologi¢?”. Otwarte pozostaje pytanie: Dlaczego w II RP
w 1923 r. nie doszto do komunistycznego powstania, cho¢ wybuchto ono w wie-
lu innych krajach? Nakre$lona wyzej charakterystyka narodowosciowo-klasowa
partii majacej odegra¢ rolg zapalnika niepokojow spotecznych pozwala jednak
zrozumie¢, chociazby czgsciowo, przyczyng niepowodzenia sowieckiej strategii.

Zakonczenie

Przedstawiony powyzej mechanizm destabilizacji I RP przez sowieckie stuzby
z pewnoscig nie wyczerpuje tematu, skupia si¢ jedynie na najbardziej znanych wydarze-
niach i procesach historycznych. Pozwala jednak wyciaga¢ wnioski na temat podobnych
dziatan, realizowanych w dzisiejszych czasach, w ramach analizy poréwnawczej. Moze

2 Tamze, s. 55.

% Tamze, s. 56.

% Por.: J.A. Regula, Historia Komunistycznej Partii Polski w $wietle dokumentow i faktéw, Torun 1994,
s. 56-57.

% J. Kowalski, Zarys historii..., s. 277.

% Dobrym przyktadem takiego zjawiska moze by¢ manifest tzw. republiki Litbietu, utworzonej przez So-
wietdw na zajgtych terenach Litwy, wydany nie w jezyku litewskim, ale w polskim i w jidysz.

97 R. Szeremietiew, W obcym interesie..., s. 59. Warto zaznaczy¢, ze zapewne m.in. dzigki temu PPR —
w przeciwienstwie do KPRP i KPP — bardzo szybko stat si¢ organizacja masowa i liczyt w 1948 r. ponad milion
cztonkow.
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najistotniejsza konstatacja plynaca z powyzszych rozwazan jest spostrzezenie, ze akcje
quasi-militarne sg tylko niewielka czg$cia tego, co obecnie jest nazywane wojna hybry-
dowa. Tego typu konflikt jest szerokim spektrum dziatan zmierzajacych do osiagania
strategicznych celow geopolitycznych metodami jawnymi i niejawnymi w sytuacji, gdy
panstwo oddzialujace jest za stabe, aby ryzykowac otwarta wojng, a panstwo ofiara nie
dysponuje wystarczajacymi zasobami, zeby uznac ukryta agresj¢ panstwa oddziatujace-
go za casus belli®®.

IT Rzeczpospolita wytrzymata nacisk ze strony ZSRS przez kilkanascie lat, ale
wszystkie stosowane przez nia srodki obronne mialy charakter wytacznie reaktywny,
co przesadzilo o ostatecznym rezultacie tego starcia. Polskie wtadze walczyly z desta-
bilizowaniem panstwa, uzywajac gtdéwnie metod policyjnych. Nie dostrzegaly tego, ze
pozostawiajac Rosji Sowieckiej inicjatywe i jedynie odpowiadajac na kolejne prowoka-
cje, pozycja panstwa stale si¢ ostabiata. Przez cate dwudziestolecie migdzywojenne nie
udato si¢ wytworzy¢ takiego systemu sojuszy polityczno-wojskowych, ktore pozwoli-
tyby panstwu polskiemu na przejgcie polityczno-militarnej inicjatywy i odwrocenie rol,
co zmusitoby ZSRS do rezygnacji z agresywnej polityki na rzecz dziatan defensywnych.
W starciu ze shuzbami specjalnymi przeciwnika przyjgcie strategii reaktywnej nie moze
przynie$¢ korzystnych rezultatow, a co najwyzej moze zablokowa¢ dziatania wrogiej
shuzby. Ta za$, nawet nie realizujac przejsciowo swoich celow, bez konca moze pode;j-
mowac proby i stosowac coraz bardziej skuteczne metody dzigki rozpoznawaniu mozli-
wosci obronnych panstwa ofiary.

Takie wlasnie zjawisko zaszto w dwudziestoleciu migdzywojennym. Sowieci,
ktorzy realizowali dtugofalowy plan destabilizacji panstwa polskiego, wykorzystywa-
li wszystkie dostgpne narzgdzia — od $rodkéw dywersyjno-terrorystycznych i quasi-
-militarnych, przez zmasowana propagandg antypolska w RP i na Zachodzie Europy®
az po zakulisowe dziatania polityczne. W ich rezultacie juz od 1922 r. Polska stangla
przed nierozwigzywalnym problemem sojuszu dwoch panstw sasiadujacych, pod kaz-
dym wzgledem przewyzszajacych potencjatem wojskowo-gospodarczym mozliwosci
stabego ekonomicznie panstwa polskiego. Jedynym wyjsciem byto zbudowanie takiego
systemu sojuszy, ktory pozwolitby II RP na przejgcie inicjatywy i aktywna realizacjg da-
lekosigznych planéw Marszatka. Pitsudski chcial wykorzysta¢ sowieckie ,,bezhotowie”
i ucisk do — jak mawiat — rozdarcia ZSRS po narodowych szwach, w sytuacji, gdy Rosja
Sowiecka nie mogtaby odpowiedzie¢ wypowiedzeniem wojny na agresywne dziatania
stuzb specjalnych. Tylko zdecydowane ostabienie ZSRS i1 uwiktanie go w dziatania de-
fensywne mogto gwarantowac zaprzestanie przez sowietow podejmowania prob desta-
bilizacji zachodniego sasiada.

Jednak stabos¢ II RP stawiata panstwo polskie w sytuacji pasywnego obiektu coraz
bardziej agresywnych dziatan wschodniego sasiada, ktory w 1939 r. w koncu zrealizowat
pierwotne zatozenia i zlikwidowat je, a nastgpnie — przeksztalcit w satelit¢ Moskwy az
do rozpadu sowieckiego imperium.

% Z tego powodu w obecnym konflikcie w Donbasie Ukraina, cho¢ otwarcie deklaruje, ze na terytorium
Donbasu operuja oddziaty regularnej armii rosyjskiej, do dzi$ nie potraktowata tego jako casus belli, Rosja za$
konsekwentnie zaprzecza, by jej zohierze znajdowali si¢ na terytorium Ukrainy.

9 Niemal kazdy proces dziataczy KPRP i KPP oskarzanych o dziatalno$¢ wywrotowa byt przedstawiany
na Zachodzie jako represje polityczne, ktorym miaty towarzyszy¢ zbrodnicze dziatania polskiej policji poli-
tycznej 1 wojska.
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Abstrakt

Autor, analizujac w artykule genez¢ wojny hybrydowej, stwierdza, ze jej zatoze-
nia teoretyczne zostaly wypracowane przez rosyjskie stuzby specjalne na poczatku lat
20. XX w. Sowieci dazyli do zdestabilizowania sytuacji w II RP, aby stalo si¢ mozliwe
przejgcie wladzy przez parti¢ komunistyczng sterowana bezposrednio z Moskwy. Wojna
hybrydowa w tym ujgciu jest traktowana jako instrument sowieckiej (a pdzniej rosyj-
skiej) polityki. W przypadku tego typu wojny czynnik militarny ma znaczenie jedynie
pomocnicze — jej gldownym celem jest osiagnigcie strategicznego celu politycznego za
sprawa dziatan dezinformacyjno-wywrotowych wymienionych w opracowaniu.

Stowa kluczowe: wojna hybrydowa, Zwiazek Sowiecki, sowieckie stuzby wywiadow-
cze, operacje dezinformacyjno-wywrotowe, Komunistyczna Partia Robotnicza Polski,
destabilizacja II RP.

Abstract

In the article the author analyzes the genesis of a hybrid warfare and argues that its
theoretical assumptions were developed by the Soviet secret service at the beginning of
the 1920s in order to destabilize the situation in Poland to a degree which would enable
the Polish Communist Party controlled directly from Moscow to take over the power in
the coutry. The hybrid warfare in this sense is considered as an instrument of the Soviet
(and later Russian) foreign policy. In this kind of warfare the military factor plays only an
auxiliary role, aiming — along with a variety of disinformation-subversive activities — to
achieve the strategic political objectives.

Keywords: hybrid warfare, Soviet Union, soviet intelligence, disinformation-subversive
operations, Communist Party of Poland, state destabilization.
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Dariusz Pozaroszczyk

Wywiad Chinskiej Republiki Ludowej —
charakterystyka dzialalnosci i zagrozenia dla Polski

Historia panstwa chinskiego liczy ponad 4 tys. lat'. Najnowszy etap w dziejach
Chin rozpoczat si¢ w 1978 r.? wraz z dojsciem do wladzy Deng Xiaopinga®. Mimo
represji?, ktorych doznatl w okresie Rewolucji Kulturalnej, przez cate zycie pozostat
wierny ideom komunizmu?®, a takze marzeniu swego poprzednika Mao Zedonga$, aby
uczyni¢ Chiny najpotg¢zniejszym panstwem nie tylko w ramach bloku socjalistycz-
nego, lecz takze na catym $wiecie. Inaczej jednak niz w przypadku ,,Wielkiego Ster-
nika™’, dla Deng Xiaopinga zapewnienie Chinom pozycji $wiatowego mocarstwa
wiodto przede wszystkim przez wzmocnienie gospodarki. Dojscie w 1978 r. Deng
Xiaopinga do wladzy oznaczato wigc odsunigcie spraw ideologicznych na boczny tor
i skoncentrowanie wysitkow na rozwoju potencjalu ekonomicznego i wojskowego,
a w konsekwencji rowniez politycznego Chinskiej Republiki Ludowej. Na posiedze-
niu Trzeciego Plenum KC KPCh® jedenastej kadencji w grudniu 1978 r. zostat przyjety
zaproponowany przez Denga nowy kurs, w ktorym polozono nacisk na reformy go-
spodarcze. Glgbokie zmiany wprowadzone w Chinach po 1978 r. umozliwity Panstwu

! Wskazanie doktadnych poczatkéw panstwowosci chinskiej jest trudne. Za historycznie potwierdzo-
na uchodzi dynastia Shang, ktorej okres panowania rozpoczat si¢ okoto 1600 p.n.e. Niektorzy historycy
za pierwsza chinska dynasti¢ uznaja jednak panujaca wczesniej (mniej wigeej w latach 2200-1600 p.n.e.)
dynasti¢ Xia, zob. F. Hauser, V. Haring, China—Handbuch: Erkundungen im Reich der Mitte, Berlin 2005,
s.28-32; Shuyang Su, China: eine Einfiihrung in Geschichte, Kultur und Zivilisation, Giitersloh—Miinchen 2008,
s. 44, 46-47; W. Scott Morton, Ch.M. Lewis, Chiny. Historia i kultura, ttum. B.S. Zemanek, Krakow 2007,
s. 15-20. W tradycji chinskiej od czasu wybitnego historyka z okresu dynastii Han Sima Qiana za poczatek
Panstwa Srodka przyjmuje si¢ okres panowania legendarnego Huangdi (Zottego Cesarza) przypadajacy na
lata 2697-2597 p.n.e., zob. J. Wardega, Chinski nacjonalizm. Rekonstruowanie narodu w Chinskiej Republice
Ludowej, Krakow 2014, s. 27.

2 Rok 1978 jest oficjalnym poczatkiem wielkich reform gospodarczych w Panstwie Srodka prowadzonych
na podstawie racjonalnosci w ekonomii. W rzeczywistosci pierwsze proby odejscia od zarzadzania gospodar-
ka, przede wszystkim wykorzystanie doktryny maoistycznej, miaty miejsce juz w potowie lat 70. XX w. pod
patronatem éwczesnego premiera Zhou Enlaia, zob. B. Wolinski, Restrukturyzacja i prywatyzacja chinskich
przedsiebiorstw, ,,Azja—Pacyfik” 2006, nr 9, s. 160 i 171; B. Kikolski, Plany rozwoju gospodarczego Chin,
»Azja-Pacyfik” 1998 nr 1, s. 132; B. Goralczyk, Miejsce Polski w strategii gospodarczej i polityce zagranicz-
nej Chin po przekazaniu wtadzy na XVIII zjezdzie KPCh; Ekspertyzy GoChina [online], http://www.gochina.
gov.pl/ekspertyzy gochina [dostgp: 28 12017].

* Nazwisko i imig zapisane w transkrypcji hanyu pinyin. Transkrypcja hanyu pinyin jest podstawowa for-
ma zapisu nazw chinskich stosowana w niniejszym artykule. W przypadku nazw, ktore w Polsce przyjety si¢
w transkrypcji Wade’a i Gilesa, dodatkowo jest podawana réwniez ta transkrypcja.

*Po rozpoczgeiu Rewolucji Kulturalnej Deng Xiaoping zostat pozbawiony piastowanych stanowisk i zesta-
ny do pracy w fabryce traktorow w charakterze $lusarza. Represje dotknety rowniez jego rodzing. Najstarszy
syn Deng Xiaopinga — Deng Pufang zostal wyrzucony (wedlug innych zrédet zmuszony do skoku) przez
czerwonogwardzistow z czwartego pigtra, w wyniku czego zostat trwale sparalizowany, zob. E.F. Vogel, Deng
Xiaoping and the Transformation of China, Cambridge (MA) 2011, s. 15; D. Goodman, Deng Xiaoping and
the Chinese Revolution: A Political Biography, London 1994, s. 78-79.

3> B. Goralczyk, Miejsce Polski w strategii. .., s. 2.

® Wedtug transkrypcji Wade-Giles: Mao Tse-tunga.

7 Jeden z przydomkow Mao Zedonga, zob. N.N. Huang, “East is Red”: A Musical Barometer for Cultural
Revolution. Politics and Culture, Los Angeles 2008, s. 19.

8 Komitet Centralny Komunistycznej Partii Chin.
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Srodka wejécie na $ciezke dynamicznego wzrostu, ktérego imponujace tempo utrzy-
muje si¢ od ponad 30 lat °. Sukcesy gospodarcze, ktore spowodowaty wzrost bogactwa
Chinskiej Republiki Ludowej, stworzyty z kolei mozliwo$¢ przeznaczania ogromnych
kwot na rozwdj armii'®. Wskazane procesy doprowadzily pod koniec XX w. do uzy-
skania przez panstwo chinskie statusu §wiatowego mocarstwa. Ma to istotne znaczenie
dla dziatan ChRL na arenie migdzynarodowej. Pozycja i imperialne aspiracje Chin
powoduja, ze ten kraj prowadzi coraz wigcej interesOw réwniez poza tradycyjnym,
ograniczonym do krajow sasiednich, obszarem. Dowodem na rozszerzanie si¢ zakresu
spraw znajdujacych si¢ w sferze zainteresowania ChRL jest m.in. wzrastajaca aktyw-
no$é¢ Panstwa Srodka w krajach Afryki i Ameryki Poludniowej'’. Powigkszaniu si¢
strefy chinskich interesow odpowiada réwniez systematyczne zwigkszanie obszaru,
w ktorym do dziatan jest przygotowywana chinska marynarka wojenna. Ten proces
okresla sig jako przejscie od floty brazowych wod (dzialania w strefie przybrzeznej) do
floty bigkitnych wod (dziatania na otwartych wodach oceanicznych)'2.

Duzy i stale poszerzajacy sig obszar chinskiego oddzialywania bezsprzecznie wy-
wiera istotny wplyw na zadania i funkcjonowanie stuzb wywiadowczych ChRL. Udzial
i znaczenie tego kraju w kreowaniu sytuacji migdzynarodowej wymusit przeksztatcenia
jego stuzb wywiadowczych — sposrod ktorych gtowna rolg odgrywaja'? Guojia Anquan-
bu nazywane tez Gud’an bu (Ministerstwo Bezpieczenstwa Panstwowego)'*, Gong’an bu
(Ministerstwo Bezpieczenstwa Publicznego)' i Qingbaobu (Departament Wywiadu)'®
— w instytucje o charakterze globalnym, ktore dziataja we wszystkich panstwach oraz
sferach Zycia i staraja si¢ uzyskac jak najszerszy dostgp do warto§ciowych informacji.

Warto zatem odpowiedzie¢ na pytanie, czy dziatalnos¢ chinskich tajnych stuzb jest
zagrozeniem rowniez dla Polski, jej pozycji i dobrobytu oraz interesow zamieszkujacych
ja osob. Aby tego dokonac, niezbgdne jest przeanalizowanie wywiadowczej aktywnosci
prowadzonej przez Chinska Republike Ludowa, zwtaszcza stosunku wtadz do niejaw-
nego zdobywania informacji, skali prowadzonej dzialalnosci wywiadowczej, stabosci

° B. Goralczyk, Miejsce Polski w strategii..., s. 7; B. Kikolski, Plany rozwoju gospodarczego...,s. 141.

10 A. Krzyzanowska, Biala Ksiega Obronnosci Chin — pokojowe deklaracje i realia, ,,Bezpieczenstwo Na-
rodowe” 2011, nr 20, s. 71.

K. Zajaczkowski, ChRL wobec krajow Poludnia (na przykiadzie Afryki Subsaharyjskiej). Szansa czy
zagrozenie dla miedzynarodowej pozycji UE, w: Chiny-Indie. Ekonomiczne skutki rozwoju, K. Ktosinski (red.),
Lublin 2008, s. 329-346; A. Krzyzanowska, Biala Ksigga Obronnosci..., s. 57.

12 .. Ho Thanh, P. Behrendt, Zbrojenia morskie a mocarstwowosé paristw Azji i Pacyfiku, w: Azjatyckie
strategie bezpieczenstwa u progu XXI wieku, J. Marszatek-Kawa (red.), Torun 2014, s. 13.

13 Precyzyjne wskazanie wszystkich instytucji panstwowych wykonujacych w ChRL dziatania wywiadow-
cze nie jest mozliwe ze wzglgdu na utajnienie czgsci danych oraz znaczne skomplikowanie systemu stuzb
specjalnych Panstwa Srodka i innych podmiotéw zajmujacych sig zbieraniem informacji, zob. schemat shuzb
wywiadowczych ChRL w: R. Faligot, Tajne stuzby chinskie. Od Mao do igrzysk olimpijskich, ttum. O. Hede-
mann, A. Rasinska-Bobr, Katowice 2009, s. 508. Liczne organy, instytucje i organizacje zaangazowane w zbie-
ranie danych naukowych wymieniaja W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese Industrial Espionage:
Technology Acquisition and Military Modernisation, London — New York 2013, s. 18-47.

14 Oficjalna nazwa to: Zhonghua Rénmin Gonghé Gu6 Guéjia Anquanbu (Chinskiej Republiki Ludowej
Ministerstwo Bezpieczenstwa Panstwowego).

15 Oficjalna nazwa: Zhonghua Rénmin Gonghé Guo Gong’an bu (w dostownym tlumaczeniu: Chinskiej
Republiki Ludowej Ministerstwo Bezpieczenstwa Publicznego). Gong an Bu pelni przede wszystkim funkcjg
policji i kontrwywiadu. W jego strukturze znajduja si¢ jednak rowniez komoérki odpowiedzialne za wywiad.

16 Oficjalna nazwa: Zhonggud Rénmin Jiéfang Jin Zong Canmoéu Bu Qingbaobu (w dostownym tluma-
czeniu: Chinskiej Armii Ludowo-Wyzwolenczej Sztabu Generalnego Departament Wywiadu). W ramach tego
Departamentu wywiadem zajmuja si¢ przede wszystkim Wydziat I i Wydziat 111, za: https:/fas.org/irp/world/
china/pla/gen_staff.htm [dostep: 15 11 2017].
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i mocnych stron stuzb chinskich oraz kierunkéw pracy operacyjnej. Nalezy takze przed-
stawi¢ okolicznosci, ktore moga wplywac na zwigkszenie badz zmniejszenie wywia-
dowczego zainteresowania Polska.

Opisujac pozycje, jaka zajmuje dziatalnos¢ wywiadowcza w komunistycznych
Chinach, nalezy wskaza¢, ze byta ona i nadal jest ksztalttowana w duzej mierze przez
tradycjg. Zapiski o sztuce wywiadu pojawiaja si¢ w literaturze chinskiej juz w pis-
mach zyjacego w latach 544-496 p.n.e. generala Sun Zi'7, przy czym, w przeciwien-
stwie do kultury europejskiej, dziatanie w charakterze szpiega w Panstwie Srodka od
zawsze cieszyto si¢ duzym szacunkiem'®. Innymi okoliczno$ciami, ktore zwlaszcza
w okresie przejgeia wladzy przez Deng Xiaopinga spowodowaty konieczno$¢ siggnig-
cia po wyniki pracy wywiadu, byly zacofanie i upadek chinskiej gospodarki spowodo-
wane nieodpowiedzialng polityka Mao Zedonga'® oraz rownoczesne odcigeie Chin od
mozliwos$ci pozyskania nowoczesnych technologii w ramach bloku socjalistycznego
na skutek konfliktu z ZSRR?. Owcze$ni komunistyczni decydenci ChRL, z ktorych
w przesztosci wielu bylo zaangazowanych w dziatalno$¢ szpiegowska?!, doskonale
wiedzieli, ze zdobywanie i wykorzystywanie zar6wno jawnych?, jak i poufnych in-
formacji jest niewatpliwie jednym z najskuteczniejszych instrumentéw stuzacych do
stymulowania rozwoju poszczegdlnych gatezi gospodarki®. Przytoczone okoliczno$ci
powoduja, ze Chinska Republika Ludowa jest panstwem, w ktorym dziatania wywia-
dowcze znajduja szerokie, zakorzenione w tradycji i aktualnych dazeniach wsparcie
wladz**. Te czynniki tworza niewatpliwie korzystny klimat do podejmowania dziatan
szpiegowskich. Rownoczes$nie komunistyczne Chiny dzigki ekonomicznemu rozwo-
jowi ostatnich lat i potencjatowi ludzkiemu dysponuja $rodkami umozliwiajacymi
prowadzenie dziatalnosci wywiadowczej na ogromna skalg. Doktadne dane dotyczace
naktadow na stuzby specjalne, w tym wywiad, ze wzgledu na niejawnos¢ tych infor-
macji nie sg oczywiscie znane. Mozna jednak opisa¢ pewne zjawiska zwiazane z chin-
skim szpiegostwem, ktore przynajmniej w przyblizeniu pozwola zobrazowaé skalg
i charakter tej dziatalnosci.

17 Wedlug transkrypcji Wade-Giles: Sun Tzu. Rozdziat XIII stynnego traktatu o sztuce wojny nosi ty-
tut Uzycie szpiegow, zob. Sun Tzu, The Art of War by Sun Tzu — Classic Edition, ttum. angielskie L. Giles,
B. Wiliams, S. Kim, El Paso 2009, s. 48-51.

18 Spies are the most important (podkreslenie autora — przyp. red.) element in war, because on them de-
pends an army's ability to move (Szpiedzy sq najwazniejszym elementem w czasie wojny, poniewaz od nich
zalezy zdolnos¢ armii do ruchu — tlum. aut.), cyt. za: Sun Tzu, The Art...,s. 51.

19 Szczegolnie negatywne skutki dla potencjatu ekonomicznego Chin mialy reformy z lat 1958—1962 okre-
$lane jako Wielki Skok oraz polityka znana jako Rewolucja Kulturalna, prowadzona w latach 1966—1969 (ofi-
cjalnie) i 19691975 (w rzeczywistoéci), zob. W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese Industrial...,
s.4,5,9,11.

2 Wigceej o konflikcie Chin i ZSRR zob. L.M. Liithi, Chiny ZSRR. Zimna wojna w swiecie komunistycznym,
thum. J. Pawlowski, K. Urban-Pawlowska, Warszawa 2011.

*! Tajna dziatalno$¢ na terenie Francji w latach 20. XX w. prowadzili m.in. Zhou Enlai oraz Deng Xiaoping,
zob. R. Faligot, Tajne stuzby chinskie..., s. 29-33.

2 0 roli tzw. biatlego wywiadu w ChRL zob. rozdzial zatytulowany China’s use of open source,
w: W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese Industrial..., s. 1847, przede wszystkim s. 18-20, 33 i 44.

2 Ogolnie o roli wywiadu gospodarczego zob. Z. Siemiatkowski, Wywiad a wiadza. Wywiad cywilny w sys-
temie sprawowania wiladzy politycznej PRL, Warszawa 2009, s. 125—130 oraz K. Mackrakis, The crown jewels
and the importance of scientific—technical intelligence, w: East German Foreign Intelligence: Myth, Reality
and Controversy, K. Macrakis, T. Wegener Friis, H. Miiller-Enbergs (red.), New York 2010, s. 185-201. Zna-
czeniu wywiadu gospodarczego dla rozwoju ChRL jest pos§wigcona w cato$ci praca przywotana w przypisie
13 autorstwa W.C. Hannas, J. Mulvenon, A.B. Puglisi.

2*W.C. Hannas, J. Mulvenon, A.B. Puglisi, Chinese Industrial..., s. 44.
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Zidentyfikowana witasciwoscia stuzb chinskich jest wykorzystywanie do celow
wywiadowczych diaspory chinskiej oraz wzrastajacego zainteresowania panstwem chin-
skim, a zwlaszcza jego kultura i jezykiem®. Analizujac rol¢ migrantow pochodzenia
chinskiego w dzialalnosci wywiadowczej, nalezy wskaza¢ na wiele czynnikow, ktore
powoduja, ze w poszczegolnych krajach mniejszosci chinskie sa waznym $rodowiskiem
plasowania agentury i pozyskiwania osobowych zrodet informacji. Po pierwsze, liczeb-
nos¢ spoleczenstwa chinskiego® oraz to, ze gospodarka (mimo swoich rozmiar6éw i cia-
glego wzrostu) nie jest w stanie zapewni¢ pracy wszystkim, ktorzy jej szukaja, powoduja,
ze z Chin co roku wyjezdza ogromna liczba 0s6b w poszukiwaniu lepszego zycia*’. To
zjawisko prowadzi do szybkiego powigkszania si¢ chinskich spoteczno$ci imigranckich
w poszczegodlnych miejscach docelowych?. Po drugie, ze wzgledu na bariery kulturowa
i jezykowa mniejszo$¢ chinska zazwyczaj w bardzo ograniczonym zakresie integruje
si¢ ze spotecznos$cia miejscowa, tworzac zamknigty i hermetyczny $wiat®®. Ewentualne
przeniknigcie do tego Swiata agentury kontrwywiadowczej panstwa przyjmujacego jest
niezwykle trudne, podobnie jak i pozyskanie informatoréw. Inaczej przedstawia si¢
sytuacja chinskiego wywiadu, jesli chodzi o zdobywanie osobowych zrédet informacji.
Ten, bedac narzedziem wladzy panstwa autorytarnego, ma zwigkszone i utatwione moz-
liwosci wykorzystywania chinskiej diaspory do swoich celéw. Czgsto juz sama mozli-
wo$¢ wyjazdu z Chin jest uzalezniona od zgody na nawigzanie niejawnej wspotpracy
z wywiadem®'. Wobec tych obywateli, ktorym udato si¢ wyjecha¢, stuzby chinskie
nierzadko stosuja szantaz, grozac represjami wobec czlonkéw rodzin pozostawionych
w kraju w razie odmowy dostarczania pozadanych informacji*2. Nalezy rowniez wska-
zac, ze w przypadku Chinczykow, ktorzy zajmuja si¢ handlem towarami importowanymi
z ojczyzny, brak zgody na pomoc stuzbom specjalnym moze oznaczaé¢ zamknigcie moz-
liwosci robienia interesow przez odcigcie od zrodet zaopatrzenia.

% B. Goralezyk, Chirnskie wyzwanie nad Wislq? [online], http://www.instytutobywatelski.pl/12966/lupa-in-
stytutu/chinskie-wyzwanie-nad-wisla [dostgp: 28 12017].

26 Szacowana w lipcu 2016 r. liczba ludno$ci Chin wynosita 1 373 541 278, za: The World Factbook, China
[online], https://www.cia.gov/library/publications/the-world-factbook/geos/ch.html [dostgp: 28 12017].

7 Chinska diaspora liczaca 80-100 mln 0sob jest uwazana na najliczniejsza i rownocze$nie najbogatsza
diasporg $wiata, zob. P. Picquart, Imperium chinskie. Historia i terazniejszos¢ chinskiej diaspory, thum. 1. Katu-
zynska, Warszawa 2006, s. 18-21. J. Kurlantzick podaje dane, wedtug ktorych dysponuje ona zawrotna kwota
pottora biliona dolardw, zob. J. Kurlantzick, Charm Offensive: How China's Soft Power Is Transforming the
World, New Haven — Conn — London 2007, s. 75.

28 P. Picquart, Imperium chinskie. Historia...,s. 207-212.

»J. Kurlantzick, Charm Offensive: How China's..., s. 73. Hermetyczno$¢ chinskiej diaspory wymaga ko-
mentarza. Analiza spotecznosci imigranckich w poszczegolnych krajach dokonana przez P. Picquarta pozwala
postawi¢ tezg, ze na asymilacj¢ Chinczykow z miejscowa ludnoscia wpltywa czas trwania ruchu migracyjnego.
W krajach, do ktorych Chinczycy przebywaja od wiekow, sa na ogot dobrze zintegrowani i czgsto odgrywaja
wazna rolg w zyciu spotecznym. Przyktadami sa: Sultanat Brunei, Birma, Wietnam Kambodza, Malezja, Fili-
piny, Indonezja i Tajlandia, zob. P. Picquart, Imperium chinskie. Historia...,s. 111-128 i 153. Ze wzgledu na
duza liczebnos¢ Chinczykow i odniesione przez nich sukcesy gospodarcze sa rowniez do$¢ dobrze zintegrowa-
ni w Stanach Zjednoczonych, Kanadzie oraz Australii. Na ten proces pozytywny wplyw wywarto rozpoczgcie
migracji na te obszary juz w XIX w. Najstabiej zintegrowani, a w konsekwencji najbardziej zamknigci, wydaja
sig by¢ Chinczycy przybywajacy do Europy, szczegélnie do krajow Europy Srodkowej i Wschodniej, gdyz
migracje w te rejony zaczely sig¢ dopiero na poczatku lat 90. XX w.

30 Zwraca na to uwagg m.in. byly szef UOP gen. Gromostaw Czempinski, http://www.gazetakrakowska.pl/
artykul/201494,general-czempinski-chinscy-szpiedzy-sa-juz-w-polsce,id,t.html [dostegp: 28 12017].

3UH. Shen, Instytut Konfucjusza — chinski urok czy ukryty Mao [online], http://www.fronda.pl/a/instytut
-konfucjusza-chinski-urok-czy-ukryty-mao,3870.html [dostgp: 28 12017].

32 R. Faligot, Tajne stuzby chinskie. .., s. 224.
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Z pewnoscia wérod chinskich imigrantow znajduje sig takze wielu, ktorzy wspot-
pracg ze stuzbami specjalnymi swego kraju podejmuja catkowicie dobrowolnie, kierujac
si¢ uczuciami patriotycznymi*. Dodatkowo mniejszo$¢ chinska, ktora jest juz trwatym
elementem wielu spoteczenstw, pozwala na lokowanie kadrowych funkcjonariuszy wy-
wiadu w charakterze tzw. nielegatlow*, przy czym mozliwosci ,,zalegendowania™® ta-
kich osob sa bardzo szerokie. Przykltadem wykorzystywania przedstawicieli diaspory
w dziatalno$ci szpiegowskiej jest migdzy innymi sprawa Mo Hailonga, znanego tak-
ze jako Robert Mo. Bedac legalnym rezydentem w USA jako pracownik Dabeinong
Technology Group Company, probowat wykras¢ sekrety dotyczace zmodyfikowanych
genetycznie ziaren, czym dziatat na szkod¢ spotek DuPont Pioneer and Monsanto i za
co ostatecznie w 2016 r. zostat skazany na trzy lata pozbawienia wolno$ci*®. Znacz-
nie powazniejsza odpowiedzialno$¢ grozi Edwardowi C. Lin, porucznikowi marynarki
wojennej USA pochodzacemu z Tajwanu. W 2016 r., osiem lat po otrzymaniu amery-
kanskiego obywatelstwa, zostat on oskarzony o szpiegostwo na rzecz Chin, za co gro-
zi mu kara $mierci*’. Kolejnym przyktadem amerykanskiego obywatela pochodzenia
chinskiego oskarzonego w 2016 r. o szpiegostwo, ktoremu grozi kara dozywotniego
pozbawienia wolnosci, jest fizyk nuklearny Szuhsiung Ho ,,Allen Ho™** posiadajacy
amerykanskie obywatelstwo od 1983 r. Problem z wykorzystaniem mniejszosci chin-
skiej jako zrodta informacji przez wywiad ChRL maja rowniez inne kraje. W Niemczech
w 2011 r. zostat skazany za dzialalno$¢ na rzecz wywiadu chinskiego obywatel niemiec-
ki John Zhou, ktory zajmowat si¢ rozpracowywaniem cztonkow sekty Falun Gong?,
Z kolei w Szwecji w 2010 r. za szpiegostwo przeciwko mniejszosci ujgurskiej na rzecz
ChRL przed sadem stanal obywatel szwedzki pochodzenia chinskiego — 61-letni Babur
Maihesuti®.

Niewatpliwie jedna z najlepszych opcji lokowania funkcjonariuszy wywiadu jest
zaktadanie spotek prawa handlowego*'. Tworzenie podmiotow prawych prowadzacych

3 W literaturze po$wigconej Chinom zwraca si¢ uwagg na znaczenie patriotyzmu dla Chinczykdw i podkre-
$la sig, ze ideologia komunistyczna jako sita jednoczaca zréznicowane spoteczenstwo jest powoli zastgpowana
przez nacjonalizm, zob. J. Wardega, Chinski nacjonalizm..., s. 367-368. Przyktadem motywacji patriotycznej
dla zaangazowania si¢ w dziatalnos¢ szpiegowska jest sprawa bytego inzyniera spotki Boeing, Dongfana ,,Gre-
ga” Chunga, ktory w 2010 r. zostal skazany na 15 lat pozbawienia wolnosci. Jako powod swojej dziatalnosci
szpiegowskiej wprost wskazat on chgé¢ przyshuzenia si¢ swojej ojczyznie, zob. wigeej https://www.theguar-
dian.com/technology/2016/aug/11/espionage-arrest-of-nuclear-engineer-fuels-us-suspicions-of-chinese-tac-
tics [dostep: 28 12017].

3 Przez okre§lenie nielegat w $rodowisku shuzb specjalnych rozumie si¢ funkcjonariusza wywiadu,
ktory dziata na terytorium panstwa obcego i nie jest chroniony immunitetem dyplomatycznym.

% Zalegendowanie to dziatanie polegajace na stworzeniu fikcyjnego lub czgsciowo fikcyjnego Zy-
ciorysu, majace na celu ukrycie wszelkich zwiazkow funkcjonariusza wywiadu z jego stuzba i réwnocze$nie
umozliwiajace jak najgigbsze wejscie w rozpracowywane srodowisko.

3 Zob. wigcej: https://www.justice.gov/opa/pr/chinese-national-sentenced-prison-conspiracy-steal-trade-
secrets [dostep: 27 12017].

37 Zob. https://www.washingtonpost.com/news/checkpoint/wp/2016/04/11/the-fall-of-edward-lin-the-navy
-pilot-accused-of-espionage-and-patronizing-a-prostitute/?utm_term=.8b919¢896471 [dostep: 27 12017].

3% https://www.justice.gov/opa/pr/us-nuclear-engineer-china-general-nuclear-power-company-and-energy
-technology-international [dostep: 28 12017].

3 Zob. https://webspeicher.wordpress.com/2011/06/10/spionage-chinas-stasi-chinas-spion-deutschland-
gericht-11294831/ [dostep: 27 12017].

4 Zob. http://facet.interia.pl/styl-zycia/ciekawostki/news-chinscy-szpiedzy-sa-wsrod-nas,nld,448718
[dostep: 27 12017].

#'W materiatach szkoleniowych Bundesamt fiir Verfassungsschutz zwrécono uwagg na to zagrozenie,
zob. Wirtschafisspionage. Risiko fiir Unternehmen, Wissenschaft und Forschung, Koln 2014, Bundesamt fiir
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dziatalno$¢ gospodarcza lub ich przejmowanie przez funkcjonariuszy wywiadu pozwala
nie tylko na plasowanie kadr wywiadowczych w interesujacych srodowiskach®, lecz
takze umozliwia uzyskiwanie dodatkowych dochodéw z prowadzonej dziatalnosci go-
spodarczej, ktore moga wspiera¢ dzialania wywiadowcze. Obecnie na terenie Polski
dziata co najmniej kilka tysigey spotek z kapitatem chinskim. Podanie doktadnej liczby
dziatajacych w Polsce spotek, ktore sa powiazane z obywatelami ChRL, nie jest moz-
liwe. Nalezy wskazaé, ze tylko na terenic Wolki Kosowskiej, bedacej wielkim centrum
handlu towarami importowanymi z Azji, dziata kilkaset takich podmiotow*’. Wiele sp6t-
ek, ktore w rzeczywistosci naleza do obywateli ChRL, jest rejestrowanych na osoby
majace polskie obywatelstwo. Statystyke spotek zwigzanych chinskim kapitatem za-
ciemnia dodatkowo to, ze wiele tych podmiotow jest zaktadanych jedynie na krotki czas
i po wystawieniu fikcyjnych faktur, znikaja*, co jest spowodowane ich uczestniczeniem
w nielegalnej dziatalnos$ci. Wobec wielu chinskich spotek istnieja podejrzenia, niekiedy
potwierdzone zarzutami prokuratorskimi®, ze ich dziatalno$¢ jest zwiazana z powoduja-
cymi wielomilionowe szkody przestgpstwami gospodarczymi. Najprostszym, a przy tym
niezwykle dochodowym przestgpstwem, w ktorym uczestnicza chinscy obywatele pro-
wadzacy dziatalno$¢ gospodarcza na terytorium Polski, jest ukrywanie realnej wartosci
sprowadzanych towardw, co skutkuje istotnym zanizaniem naleznosci celnych. Wobec
stabosci polskich stuzb skarbowych* wydaje si¢ by¢ kwestig czasu, kiedy przedstawi-
ciele mniejszosci chinskiej zaczng angazowac si¢ w bardziej wyrafinowane przestgpstwa
podatkowe polegajace na naduzywaniu mechanizmow wewnatrzwspolnotowej dostawy
towarow i ich sprzedazy oraz na organizowaniu tzw. karuzel podatkowych. W tym miej-
scu nalezy podkresli¢, ze prawdopodobnie wigksza cze$¢ przywolanych powyzej prze-
stgpstw jest popetniania przez zwyktych, nieuczciwych przedsigbiorcow oraz osoby po-
wiazane z chinska przest¢pczoscia zorganizowana. Nie mozna jednak wykluczy¢, ze za
pewnymi przestgpstwami gospodarczymi z udziatem obywateli ChRL stoja oficerowie
wywiadu poszukujacy dodatkowych dochodéw na dziatalno$¢ operacyjna®’.

Verfassungsschutz fiir die Verfassungsschutzbehérden des Bundes und der Lander, s. 14; zob. tez R. Faligot,
Tajne stuzby chinskie. .., s. 298-299 i 324.

42 Na niebezpieczenstwo wynikajace z ukrywania si¢ w chinskiej diasporze prowadzacej dziatalno$¢ gospo-
darcza setek, a nawet tysigcy agentow wskazuje R. Faligot, Tajne stuzby chinskie..., s. 366.

# R. Fabisiak, China made in Poland [online], http://weekend.pb.pl/2391587,23084,china-made-in-poland
[dostep: 28 12017].

4 Zob. wypowiedz R. Nawrota przytoczona w: M. Piekarski, Miliardy zlotych nielegalnie przelewane
z Polski do Chin [online], http://www.rmf24.pl/fakty/polska/news-miliardy-zlotych-nielegalnie-przelewane-
z-polski-do-chin,nld,388590? [dostep: 28 1 2017].

4 D. Walczak, Wietnamska mafia wyprowadza z Polski gigantyczne pieniqdze [online], http:/sledczy.fo-
cus.pl/afery-kryminalne/wietnamska-mafia-wyprowadza-z-polski-gigantyczne-pieniadze-154?strona=3
[dostep: 28 12017].

4 Dowodem na potwierdzenie tej pesymistycznej tezy jest powigkszajaca si¢ nieprzerwanie w latach 2006—
2015 r. tzw. luka podatkowa, ktéra w 2013 r. osiagneta od 37 do prawie 59 mld zt (w zaleznosci od szacowa-
nych rozmiar6w), zob. Raport PWC, Straty Skarbu Panstwa w VAT — luka podatkowa, oszustwa, wyludzenia
oraz problematyka podatku od towarow i ustug w Polsce, Warszawa 2013, s. 14. W 2015 r. wysokos$¢ luki byta
szacowana na okoto 49 mld zt. Wedtug prognoz na 2016 r. wielkos¢ luki ma po raz pierwszy si¢ zmniejszy¢
w stosunku do roku poprzedniego. Jej wysokos¢ nadal jednak bedzie kilkakrotnie wigksza niz dekadg temu
i wyniesie okoto 45 mld zt, zob. http://www.pwe.pl/pl/media/2016/2016-11-23-luka-vat-2016.html [dostep:
2812017].

47 Leszek Szymowski wprost wskazuje na oslanianie chinskich przestgpcow dziatajacych w Polsce przez
chinski wywiad. Powoluje si¢ on m.in. na wypowiedz anonimowego funkcjonariusza ABW oraz bytych sze-
fow UOP — Gromostawa Czempinskiego i Andrzeja Kapkowskiego. Zob. L. Szymowski, Chinska mafia wkra-
cza do Polski [online], http://www.polskatimes.pl/artykul/156020,chinska-mafia-wkracza-do-polski,id,t.html
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Duze mozliwosci wywiadowcze stwarza rowniez wykorzystywanie przez wtadze
ChRL spotecznosci akademickiej. Chinskie wtadze aktywnie promuja wyjazdy swoich
obywateli za granicg w celu zdobycia wyksztalcenia*, nierzadko jednak stypendium
i zgoda na wyjazd tacza si¢ z koniecznos$cia nawiazania kontaktow z wywiadem*. Przy-
ktadem wykorzystywania w dzialalnosci szpiegowskiej studentow jest gto$na kilka lat
temu we Francji sprawa chinskiej doktorantki Li Li Whuang, ktora zostata oskarzona
o kradziez poufnych danych koncernu Valeo. Ostatecznie Chince nie udowodniono szpie-
gostwa i zostala skazana jedynie na niska karg z tytutu naruszenia zasad poufnosci®.

Innym, czgsto stosowanym sposobem zdobywania informacji przez stuzby wywia-
dowcze ChRL jest zalecana juz przez Suz Tzu®' tzw. zagrywka kobiecym wdzigkiem.
Na wykorzystywanie tej metody wskazuja doniesienia prasy zachodniej, informujacej
o odwotaniu z Chin holenderskiego ambasadora, ktéry rzekomo wdatl si¢ w romans
z chinska pracownica ambasady. Kilka lat weczesniej (w 2008 r.) noc w hotelu spedzona
przez cztonka delegacji premiera Wielkiej Brytanii z przypadkowo poznang Chinka zakon-
czyla si¢ dla owego urzednika kradzieza posiadanych dokumentéw z poufnymi informa-
cjami*, Wykorzystywanie pociagu seksualnego przez chinskie stuzby jest na tyle znane, ze
w 2016 r. Brytyjski rzad oficjalnie ostrzegt swoich pracownikéw udajacych si¢ do ChRL na
szczyt grupy G-20 przed mozliwoscia podstawiania im atrakcyjnych kobiet™.

Zagrozenie wywiadowcze stwarza takze zainteresowanie chinska kultura. Wraz
ze wzrostem migdzynarodowego znaczenia Chin mozna zaobserwowac coraz wigksze
zafascynowanie jezykiem oraz kultura Panstwa Srodka*. Chinskie wiadze pozytyw-
nie odbieraja to zainteresowanie. Znamienna w tym kontekscie jest wypowiedz Hu Sou-
-qinga, deputowanego Ogodlnochinskiego Zgromadzenia Przedstawicieli Ludowych, ktory
w wywiadzie dla gazety ,,China Daily” stwierdzil, ze promocja uzywania j¢zyka
chinskiego przyczyni si¢ do rozprzestrzenienia chinskiej kultury i w konsekwen-
¢ji do wzrostu globalnego wptywu Chin®’. Od 2004 r. na catym $wiecie sa zaktadane
tzw. Instytuty Konfucjusza, ktore maja na celu promowanie jgzyka i kultury Chin®. We-
dhug danych z 2014 r. na calym $wiecie dziatato juz ponad 480 instytutow?’, z tego cztery
w Polsce™. Instytuty Konfucjusza sa miejscem w sposob naturalny przyciagajacym oso-

[dostep: 28 12017].

# W.C. Hannas, J. Mulvenon, A.B. Puglisi podaja, ze od 1978 r. na zagraniczne studia wyjechato ponad
2240 tys. chinskich studentow i z biegiem lat liczba wyjezdzajacych sig zwigksza, Chinese Industrial..., s. 138.

# Informacje na temat wykorzystywania studentow do zdobywania poufnych informacji mozna znalez¢
w think tanku o nazwie European Strategic Intelligence and Security Center. Wedtug zawartych tam informacji
w Europie dziata sie¢ chinskich studentéw, koordynowana z Belgii, ktora zajmuje sig¢ szpiegostwem gospodar-
czym, zob. wigcej http://www.spacedaily.com/news/china-05zw.html [dostgp: 27 12017].

30 J. Garwood, Scientific espionage, ,,Labtimes” 2008, nr 3, s. 19-20.

3t Sunzi, Sztuka wojny i 36 forteli, ttum J. Zawadzki, Seattle 2012, s. 223. W jezyku chinskim ta metoda jest
znana pod nazwa méirén ji, co dostownie mozna przettumaczy¢ jako ,,podstep slicznotki”.

32 http://www.faz.net/aktuell/gesellschaft/spionage-china-setzt-frauen-auf-botschafter-an-1449042 1 .html
[dostep: 28 12017].

33 https://www.rt.com/uk/358191-g20-uk-chinese-honeytrap/ [dostgp: 28 1 2017].

3*S. Czepielewski, Lingua franca made in China [online], http://www.jows.pl/node/216 [dostgp: 28 12017].

3 In fact, promoting the use of Chinese among overseas people has gone beyond purely cultural issues,
It can help build up our national strength and should be taken as a way to develop our country’s soft power
[online], http://www.chinadaily.com.cn/english/doc/2006—-03/10/content_530648.htm [dostegp: 23 111 2015].

3¢ Pierwszy Instytut Konfucjusza powstat 21 X1 2004 r. w Seulu.

7 http://www.instytutkonfucjusza.uj.edu.pl/o-nas/historia [dostgp: 28 12017].

% Pierwszy Instytut Konfucjusza w Polsce powstat w Krakowie, nastgpne zostaly zatozone w Opolu,
Wroctawiu i Poznaniu.
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by zainteresowane Chinami. To $rodowisko niewatpliwie znajduje si¢ w krggu zainte-
resowan chinskich shuzb specjalnych. Istnieje ryzyko, ze agenci wywiadu ChRL moga
podejmowac proby nawiazania przyjacielskich relacji z osobami uczgszczajacymi do
instytutow. Najbardziej obiecujace dla stuzb moze by¢ fundowanie wyjazdéw do Chin.
Dla osoby uczacej sig¢ jezyka chinskiego jest on wielka szansa, rownoczesnie jednak wia-
ze sig z istotnymi zagrozeniami. We wiasnym kraju stuzby specjalne Chin maja wigksze
mozliwo$ci werbunku, w tym opartego na agresywnych metodach pracy operacyjnej
w postaci grozb i szantazu*’. Nalezy wspomnieé, ze sama obecno$¢ i dziatalnos¢ instytu-
tow rowniez budzi kontrowersje. Instytuty sa oskarzane o bycie narzgdziem w polityce
zagranicznej ChRL, wykorzystywanym jako element soft power®.

Oprocz opisanych juz wezesniej czynnikow, takich jak ogromne $rodki finansowe
i osobowe, pozytywny stosunek chinskich wtadz do dziatalnosci szpiegowskiej, natural-
ne, szerokie mozliwosci lokowania agentury 1 pozyskiwania osobowych zrodet informa-
cji oraz hermetycznos¢ chinskiej diaspory utrudniajaca penetracj¢ kontrwywiadowcza,
do zjawisk, ktore sprzyjaja dziatalnosci szpiegowskiej ChRL, nalezy zaliczy¢ ogdlne
oslabienie rezimu kontrwywiadowczego w wielu krajach narazonych na dziatalno$¢
szpiegowska. Jest ono spowodowane nie tylko znacznymi ograniczeniami budzetowymi
dotykajacymi stuzby kontrwywiadowcze, ale takze zliberalizowaniem sankcji za szpie-
gostwo. Przyktadowo polski kodeks karny (kk) za udziat w dziatalnosci szpiegowskiej
na podstawie art. 130 § 1 kk przewiduje karg od roku do 10 lat. Tak okreslone zagroze-
nie penalne powoduje, ze w obecnym kodeksie karnym, w przeciwienstwie do kodeksu
z 1969 r. (zob. art. 124 kk z 19609 r.), udziat w dziatalnosci obcego wywiadu nie jest juz
zbrodnia. Najwyzsza sankcja przewidziana przez art. 130 kk jest zwigzana z organizo-
waniem dziatalnos$ci obcego wywiadu lub kierowaniem nia. Za popetnienie tych czynow
art. 130 § 4 kk przewiduje karg nie nizsza niz lat 5 lub karg 25 lat pozbawienia wolno-
$ci. Tak wigc nawet za najpowazniejsza formg udzialu w obcym wywiadzie nie grozi
w Polsce kara dozywotniego pozbawienia wolnosci, tym bardziej kara Smierci, usunigta
z polskiego kodeksu karnego w 1997 r. Dla poréwnania — art. 110 kodeksu karnego
ChRL za akt szpiegostwa przewiduje karg pozbawienia wolnos$ci nie nizsza niz 10 lat [ub
karg dozywotniego pozbawienia wolnoséci. W sytuacji spowodowania przez dziatalnosé
szpiegowska powaznych szkod dla kraju i obywateli i gdy rownocze$nie okolicznos$ci
popehienia czynu sa szczegdlnie nikczemne, art. 113 kk ChRL przewiduje mozliwos¢
zasadzenia kary $mierci. Zaostrzeniem represji za szpiegostwo przeciwko ChRL jest po-
nadto mozliwos¢ orzeczenia konfiskaty majatku (art. 113 kk ChRL), a nie tylko prze-
padku, jak jest to mozliwe na podstawie art. 139 polskiego kodeksu karnego. Jedynie
w tzw. mniejszych przypadkach, zgodnie z art. 110 kk zd. 2 ChRL, kara nie moze by¢
nizsza niz 3 lata i wyzsza niz 10 lat®'. Szpiegowskiej dziatalnosci ChRL sprzyja row-

% W obliczu opisanego zainteresowania chinskim panstwem, kultura i jgzykiem, wykorzystywanego przez
wywiad ChRL, zasadne wydaje si¢ objecie odpowiednia profilaktyka kontrwywiadowcza 0sob uczacych sig
tego jezyka, a zwlaszcza osoby wyjezdzajace na stypendia do Chin.

0 Zob. wypowiedz bylego szefa Departamentu Azji i Pacyfiku Canadian Security Intelligence Servi-
ce, ktory stwierdzil, ze dziatalno$¢ instytutow jest zagrozeniem dla bezpieczenstwa Kanady, za: http:/
www.theepochtimes.com/n3/1018292-hosting-confucius-institute-a-bad-idea-says-intelligence-veteran/
[dostep: 27 1 2017]. Doglegbna analizg dziatan Instytutow Konfucjusza na rzecz rzadu ChRL przedstawia
R. Auethavornpipat, Revealing China's Hegemonic Project in Thailand: How the Confucius Institute Furthers
the Chinese State’s International Ambitions. Paper presented at the 12* International Conference on Thai
Studies 22-24 April 2014 University of Sydney [online], http://sydney.edu.au/southeast-asia-centre/documents/
pdf/auethavornpipat-ruji.pdf [dostep: 27 1 2017].

°1'W artykule autor wykorzystat tekst kk ChRL w jezyku angielskim umieszczony na stronie Asian Legal
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niez jej intensywny rozwoj technologiczny, ktory umozliwia prowadzenie coraz bar-
dziej zaawansowanych i wyrafinowanych atakow w cyberprzestrzeni®>. Obecnie Chiny
sa uwazane za kraj, ktorego aktywno$¢ w cyberprzestrzeni jest jednym z najwigkszych
zagrozen dla danych informatycznych®.

Réwnoczesnie, mimo ogromnego postepu technologicznego, chinskie shuzby
wciaz pozostaja w tyle za amerykanskim wywiadem. Wyrazna rasowa odrgbnos¢
Chinczykow, ktora z jednej strony utatwia penetracjg¢ wywiadowcza wilasnej diaspory,
z drugiej jest istotnym utrudnieniem przy wchodzeniu w inne $rodowiska. Szczeg6lnie
w Europie, Stanach Zjednoczonych i Kanadzie osoby narodowosci chinskiej zawsze
beda traktowane jako przedstawiciele obcej, odlegtej cywilizacji i w zwiazku z tym
beda obarczone pewna doza nieufnosci, co z pewnoscia stanowi powazna przeszkode
w doglebnej infiltracji srodowisk zachodnich. Wydaje si¢ rowniez, ze na Zachodzie
pewien rodzaj operacji jest w sposob naturalny wyltaczony dla chinskich szpiegow.
Trudno bowiem wyobrazi¢ sobie, aby chinski szpieg po przybyciu do kraju cywili-
zacji zachodniej jako nielegal mogl skutecznie podszy¢ si¢ pod osobg narodowosci
tego kraju i penetrowaé miejscowe $rodowisko, niebgdace srodowiskiem imigranc-
kim%. Na pracy chinskich stuzb specjalnych negatywnie moga si¢ odbija¢ takze pew-
ne strukturalne stabosci komunistycznych Chin. W realiach Panstwa Srodka faktycz-
na elitg, czgsto stojaca ponad prawem, stanowia cztonkowie Komunistycznej Partii
Chin. Powszechnym zjawiskiem jest przy tym swoista sukcesja wladzy objawiajaca
si¢ zajmowaniem najwyzszych stanowisk panstwowych przez dzieci wplywowych ro-
dzicow. W obliczu takiego dziatania nie mozna wykluczy¢, ze — podobnie jak to jest
w przypadku stuzb rosyjskich® — kluczowe stanowiska w chinskim wywiadzie nie
sa przydzielane na podstawie umiejgtnosci, lecz ze wzgledu na uklady towarzyskie
i koneksje rodzinne®. Taka sytuacja, jesli rzeczywiScie ma miejsce, nie tylko istot-
nie pomniejsza jako$¢ chinskich shuzb specjalnych, powodujac, ze najwazniejsze sta-
nowiska w tych instytucjach zajmuja osoby pozbawione odpowiednich kompetencji,
lecz takze stwarza dodatkowe zagrozenia. Funkcjonariusze, ktorzy maja duza wiedz¢
i umiejgtnosci oraz odnosza sukcesy, ale nie maja odpowiednich znajomosci, nie sa

Information Institute pod adresem http://www.asianlii.org/cn/legis/cen/laws/clotproc361/ [dostep: 28 12017].

2 Zob. wigcej w rozdziale zatytutowanym Cyber War, w: D.F. Poindexter, The Chinese information war:
espionage, cyberwar, communications control and related threats to United States interests, Jefferson 2013,
s. 83-112.

% B. Gertz, China Continuing Cyber Attacks on U.S. Networks [online], http:/freebeacon.com/nation-
al-security/china-continuing-cyber-attacks-on-u-s-networks/ [dostep: 28 1 2017]; podobnie: P. Navarro, Chi-
na’s State-Sponsored Cyber Attacks Must Stop [online], http://www.theglobalist.com/china-united-states-cy-
ber-crime-politics/ [dostgp: 28 12017].

®Warto podkresli¢, ze operacje z udziatem nielegalnych oficerow wymagaja wielkich naktadow finanso-
wych i, przede wszystkim, czasu. Rownoczesnie sa to dziatania niezwykle efektywne i trudne do zneutralizo-
wania przez kontrwywiad, co stwarza ogromne perspektywy wywiadowcze, zob. P. Wieczorek, Wywiad nie-
legalny FR w Europie Zachodniej — casus matzenstwa Anschlag, ,,Przeglad Bezpieczenstwa Wewngtrznego.
Wydanie specjalne. OSW”, Warszawa 2013, s. 128 i nast.

% O patologii w rosyjskich stuzbach specjalnych, ktora objawia si¢ m.in. powszechnym nepotyzmem
i kumoterstwem skutkujacymi doborem na najwyzsze stanowiska na podstawie kryteriow towarzysko-
-rodzinnych, pisza np. G. Wodolejew, S. Sidorienko, Spiecnuzdy i spiecstuzby, Sankt Petersburg 2009, cyt za:
M. Swierczek, G. Wodolejew, S. Sidorienko, Spiecnuzdy i spiecstuzby, czyli rosyjskie stuzby specjalne bez
makijazu, ,, Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 10, s. 231-232.

% Przedstawiona hipoteza jest bardziej prawdopodobna, jesli uwzgledni sig rolg, jaka w spoteczenstwie
i kulturze chinskiej odrywaja nieoficjalne kontakty i powigzania znane jako ,,guanxi”. Na temat znaczenia
~guanxi” zob. W. Wardega, Chinski nacjonalizm..., s. 367; P. Picquart, Imperium chinskie. Historia..., s. 68
i 73; W. Scott Morton, Ch.M. Lewis, Chiny..., s. 310-311.
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wystarczajaco doceniani, moga czu¢ si¢ glgboko sfrustrowani. Rozczarowanie i po-
czucie niesprawiedliwosci sg za§ waznymi czynnikami umozliwiajacymi wrogim stuz-
bom naktonienie takich oséb do podjgcia z nimi wspolpracy.

Przy analizowaniu kierunkéw pracy wywiadu ChRL nalezy rozwina¢ podkresla-
na juz wezesniej charakterystyke tajnych stuzb chinskich jako instytucji totalnych, wy-
kazujacych zainteresowanie wszelkimi informacjami. Nieograniczony zakres danych,
ktorymi jest zainteresowany wywiad ChRL, nie stoi jednak na przeszkodzie okresle-
niu pewnych priorytetow. Najwazniejsze cele moga zosta¢ wyznaczone ze wzgledu na
kryteria podmiotowe oraz przedmiotowe. Szczegdlnym zainteresowaniem wywiadow-
czym ze wzgledu na kryteria podmiotowe sa objgte kraje majace podstawowe znaczenie
w polityce miedzynarodowej ChRL®. Moze to wynika¢ z globalnej pozycji dane-
go panstwa oraz wspolnej granicy z ChRL®. Ze wzgledu na zajmowana pozycjg we
wspotczesnym $wiecie na dziatalnos$¢ chinskich shuzb szczegolnie sa narazone Stany
Zjednoczone, Niemcy, Wielka Brytania, Kanada, Francja, Wtochy, Rosja i Japonia®,
a takze Brazylia, RPA i Indie”. Rosja i Japonia sa poddane szczegolnie intensywnej
dziatalnosci szpiegowskiej z powodu bezposredniego sasiedztwa z ChRL oraz z uwagi
na nietatwe wzajemne stosunki. Intensywniejsze dziatania wywiadowcze sa prowadzone
na kierunku amerykanskim ze wzgledu na status USA jako najpotezniejszego mocar-
stwa wspotczesnego $wiata i definiowanie przez wladze w Pekinie tego kraju jako
glownego konkurenta w starciu o pozycj¢ globalnego hegemona. Sposrod krajow bg-
dacych bezposrednimi sasiadami ChRL szczegélne znaczenie maja takze stosunki
z Korea Potnocna, Wietnamem, Pakistanem i Indiami oraz z Afganistanem, co przektada
si¢ na zainteresowanie wywiadowcze’".

Po zbadaniu aktywnosci chinskiego wywiadu na podstawie kryterium przedmioto-
wego mozna wskaza¢ nastgpujace obszary jego zainteresowania: gospodarka §wiatowa,
nowoczesne technologie, strategie zarzadzania’, trendy w polityce migdzynarodowe;.
W kregu zainteresowan znalazly si¢ takze Srodowiska nastawione opozycyjnie wobec
wladz komunistycznych Chin. Szczeg6lnie aktywnie sa rozpracowywane mniejszosci:
tybetanska i ujgurska’”, cztonkowie sekty Falun Gong™ oraz srodowiska liberalne dazace
do demokratyzacji chinskiego systemu politycznego™.

Po przeanalizowaniu dziatalnosci chinskich stuzb specjalnych przez pryzmat naj-
wazniejszych kierunkow operacyjnych wyrdznionych na podstawie kryterium podmio-
towego, nalezy stwierdzi¢, ze Polska, nieposiadajaca statusu mocarstwa regionalnego

97 N. Eftimiades, China, w: Routledge Companion to Intelligence Studies, R. Dover, M.S. Goodman,
C. Hillebrand (red.), Abingdon, Oxon 2014, s. 194.

 Chiny granicza z 14 panstwami. Sa to: Afganistan, Bhutan, Indie, Kazachstan, Kirgistan, Korea Potnoc-
na, Laos, Myanmar, Mongolia, Nepal, Pakistan, Rosja, Tadzykistan, Wietnam.

% Wszystkie wymienione panstwa naleza do tzw. Grupy G-8 skupiajacej najbardziej uprzemystowione
panstwa $wiata; ale cztonkostwo Federacji Rosyjskiej po aneksji Krymu w marcu 2014 r. zostato zawieszone.

70 Brazylia, RPA i Indie, oprocz Rosji i Chin, naleza do tzw. Grupy BRICS. Pafistwa zaliczane do tej grupy
sa uwazane za kraje, ktore w przeciagu najblizszych lat moga uzyskacé status §wiatowych poteg.

I Na temat priorytetow chinskiej polityki zagranicznej w kontekscie dziatan wywiadu pisze N. Eftimiades,
China...,s. 194.

2 B. Goralezyk, Miejsce Polski w strategii..., s. 6.

”* E.V.W. Davis, Minority Unrest and Security in China, w: China and International Security: History,
Strategy, and 21st-Century Policy, t. 2, D.C. Chau, T. M. Kane (red.), Santa Barbara 2014, s. 37-44.

 Falun Gong to wspolczesny ruch duchowy zatozony przez Li Hongzhi. Praktykowanie Falun Gong ma
na celu doskonalenie jednostki ludzkiej przez ¢wiczenia fizyczne, mentalna dyscypling i przestrzeganie zasad
moralnych, zob. B. Penny, The Religion of Falun Gong, Chicago—London 2012, s. 4.

5 N. Eftimiades, China..., s. 194.
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ani tym bardziej §wiatowego oraz niemajaca wspolnej granicy z ChRL, nie znajduje si¢
w kreggu szezegodlnego zainteresowania’®. Istotnymi czynnikami wplywajacymi na wzrost
zainteresowania Polska ze strony chinskich stuzb specjalnych sa natomiast: cztonkostwo
Polski w Unii Europejskiej, bedacej jednym z kluczowych partnerow ChRL, oraz obec-
no$¢ w NATO. Interesujace dla ChRL moga by¢ rowniez relacje ze Stanami Zjednoczo-
nymi, Niemcami oraz Federacja Rosyjska’.

Takze ze wzgledu na kryterium przedmiotowe zainteresowania chinskich
stuzb Polska nie jest priorytetowym celem, niemniej jednak nie jest tez catkowi-
cie pomijana. Terytorium Rzeczpospolitej moze przede wszystkim by¢ miejscem
stuzacym do rozpracowania mniejszosci chinskich i innych emigracyjnych $ro-
dowisk opozycyjnych wobec wladz w Pekinie. Duza sympatia cieszy si¢ w Polsce
idea wolnego Tybetu”, a ponadto Rzeczpospolita graniczy bezposrednio z Niem-
cami — krajem ze znaczna liczebnie mniejszoscia ujgurska”. W latach 80. XX w.
szczegblne zainteresowanie, a nawet niepokdj, ChRL budzita dzialalno$¢ Nieza-
leznego Samorzadnego Zwiazku Zawodowego ,,Solidarno$¢”®. Nie mozna row-
niez wykluczy¢ tego, ze Polska jest miejscem wykorzystywanym do zalegendowa-
nia oficeré6w chinskiego wywiadu, ktorzy pobyt w naszym kraju wykorzystuja do
zatarcia §ladow taczacych ich z wywiadem ChRL?®'. Chinskie stuzby, podobnie jak
czynia to w innych krajach, staraja si¢ takze w Polsce realizowa¢ chinskie interesy
i wykorzystuja do tego dziatania okreslane jako soft power. Ta strategia sprowadza si¢
do promowania pozytywnego wizerunku Panstwa Srodka i wykorzystywania zaintere-
sowania jego kultura®. W literaturze poswigconej stuzbom ChRL zwraca si¢ uwagg na
to, ze Chinczycy sa nastawieni na dziatania dtugofalowe®. Objawia si¢ to migdzy in-
nymi poszukiwaniem, juz na wczesnym etapie, 0sob, ktore w przysztosci moga odgry-
wa¢ istotna rolg w zyciu danego panstwa. W tym celu monitoruje si¢ elitarne kierunki

0 B. Géralczyk, Miejsce Polski w strategii..., s. 23-24.

77 Tamze, s. 28.

8 K. Banbor, Tybetariczycy mogq si¢ uczy¢ od Polakéw. Rozmowa z Yeshim Lhosarem [online], http:/
www.wiadomosci24.pl/artykul/tybetanczycy moga sie uczyc _od_polakow rozmowa z yeshim_lhosa-
rem_233827.html [dostgp: 28 12017].

7 Mniejszo$¢ ujgurska w Niemczech jest bardzo aktywna. Regularnie urzadza protesty przeciwko wiadzom
w Pekinie, zob. B.T. Wielinski, Niemiecka policja sciga chinskich szpiegow [online], http://wiadomosci.gazeta.
pl/wiadomosci/1,114881,7290092,Niemiecka policja_sciga chinskich_szpiegow.html [dostep: 23 III 2015].
Dodatkowo w Monachium ma swoja siedzibe Swiatowy Kongres Ujgurow. Wedhug informacji znajdujacych
si¢ na oficjalnej stronie tej organizacji celem WUC (World Uyghur Congress) jest promowanie demokracji,
wolnosci 1 praw cztowieka oraz sprzeciwianie si¢ okupacji Wschodniego Turkiestanu [online], http://www.
uyghurcongress.org/en/?cat=150 [dostegp: 28 12017].

8 M. Goldman, E.J. Perrys, Changing Meanings of Citizenship in Modern China, Cambridge 2009, s. 183;
China in the era of Deng Xiaoping: a decade of reform, M. Ying-Mao Kau, S.H. Marsh (red.), Armonk 1993,
s. 312.

81 Nalezy pamigtac, ze zasadniczo art. 130 kk penalizuje dzialalno$¢ szpiegowska przeciwko Polsce.
W zwigzku z tym dziatalno$¢ agentow chinskich prowadzona na terytorium RP, ale wymierzona w interesy
innego panstwa, nie skutkuje wypetnieniem znamion czynéw zabronionych z art. 130 kk. Wyjatkowo, na
podstawie art. 138 § 2 kk, art. 130 kk stosuje si¢ odpowiednio, jezeli czyn zabroniony popetniono na szkodg
panstwa sojuszniczego, a to pafnstwo zapewnia wzajemnosc¢.

82 Zagadnieniu wykorzystania soft power przez ChRL jest poswigcona w catoéci ksiazka J. Kurlantzicka
przywotana w przypisie nr 27; zob. B. Goralczyk, Miejsce Polski w strategii..., s. 9.

8 R. Faligot, Tajne stuzby chinskie. .., s. 335; zob. tez J. Warrick, C. Johnson, Chinese Spy ‘Slept’In U.S. for
2 Decades [online], http://www.washingtonpost.com/wp-dyn/content/article/2008/04/02/AR2008040203952.
html [dostep: 28 1 2017]; D. McElroy, Chinese defector’s spy claim [online], http://www.theage.com.au/news/
world/agent-reveals-chinas-web-of-spies/2005/07/03/1120329325678.html [dostep: 28 1 2017].
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studiéw, a nawet prestizowe licea. Osobom wyrézniajacym si¢ s oferowane roznego
rodzaju stypendia i programy rozwojowe. Celem takich poczynan jest wykreowanie
jak najlepszego obrazu Panstwa Srodka®.

Podsumowujac, nalezy zaznaczy¢, ze Polska nie jest najwazniejszym podmiotem
w polityce ChRL, jednak ze wzgledu na globalny charakter chinskich stuzb specjalnych,
posiadane srodki oraz nastawienie wtadz w Pekinie do dzialalnosci szpiegowskiej jest
ona narazona na dziatalno$¢ chinskich tajnych stuzb, a wywiad tego kraju jest jednym
z bardziej aktywnych na terenie Rzeczypospolite;.

Chinskie stuzby maja utatwione zadanie ze wzglgdu na mozliwo$¢ wykorzystywa-
nia hermetycznej i trudnej do rozpracowania przez rodzime stuzby kontrwywiadowcze
chinskiej diaspory oraz swoiste zauroczenie Panstwem Srodka. Wobec powyzszego na-
lezy zdecydowanie wzmocni¢ stuzby odpowiedzialne za przeciwdziatanie aktywnosci
szpiegowskiej ChRL, gdyz wraz ze wzrostem jej migdzynarodowego znaczenia, shuzby
specjalne tego kraju staja si¢ podstawowym oprocz stuzb rosyjskich zagrozeniem dla
bezpieczenstwa Polski.
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Abstrakt

Zamierzeniem artykulu jest udzielenie odpowiedzi na pytanie, czy dziatalno$¢ wy-
wiadu Chinskiej Republiki Ludowej stanowi zagrozenie dla bezpieczenstwa panstwa pol-
skiego oraz interesow jego obywateli. W artykule przedstawiono wybrane aspekty dziatal-
nosci shuzb wywiadowczych ChRL. Oméwiono nastawianie wtadz chinskich do dziatan
szpiegowskich oraz znaczenie niejawnie zdobytych informacji dla rozwoju gospodar-
czego i politycznego Panstwa Srodka. Przedstawiono rowniez gtéwne metody i sposoby
dziatan stuzb wywiadowczych ChRL, w tym aktywne wykorzystywanie licznej diaspory
chinskiej. Przeanalizowano skalg dziatan podejmowanych przez Chinska Republikg Lu-
dowa w celu uzyskania istotnych informacji oraz rozmiar zaangazowanych srodkow.
W dalszej czgsci artykulu zaprezentowano gtowne kierunki, zarowno podmiotowe, jak
i przedmiotowe, zainteresowania wywiadu ChRL. Przeanalizowanie wskazanych wyzej
aspektow szpiegowskiej dzialalnosci podejmowanej przez Panstwo Srodka prowadzi
do wniosku, ze stuzby wywiadowcze Chin osiagngly status stuzb globalnych, dziataja-
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cych z ogromnym rozmachem we wszystkich zakatkach $wiata. Ta konstatacja prowadzi
z kolei do wniosku, ze wywiad ChRL jest istotnym zagrozeniem takze dla bezpieczen-
stwa Polski.

Stowa kluczowe: wywiad, Chiny, szpiegostwo, Gud’an bu, Gong’an bu.

Abstract

The main goal of the presented paper is to answer the question if the activity of the
Chinese intelligence poses a threat to Polish state, its interest and welfare of its citizens.
To fulfill this task, the presented paper depicts the chosen aspects of the activities of the
Chinese intelligence services. The paper is concerned, inter alia, with the attitude of the
Chinese government towards intelligence activity and with the importance of a con-
fidential data to development of the Chinese industry. There have also been presented the
main means and methods, used by Chinese services to acquire coveted data, including
the activities and wide utilization of the so called Overseas Chinese. A passage is also
devoted to the issue of the scale of conducted actions and the magnitude of means that
are used to collect important information. The further part of the paper describes the ma-
jor, both subjective as well as objective, directions of the Chinese intelligence’s interests.

The analyses lead to the conclusions that the Chinese intelligence services have
attained the position of global, spy institutions that operate in any country and seek any
information. These statement in turn, allows to enunciate the thesis that the Chinese in-
telligence poses a real threat to Poland as well.

Keywords: China, intelligence, espionage, Gud’an bu, Gong’an bu.
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Karol Falandys

Wybrane aspekty tworzenia Narodowego Systemu Odzyskiwania
Obywateli RP — srodka sluzgcego zwigkszeniu bezpieczenstwa
Polakow przebywajacych poza granicami panstwa

Ksiaze lub general najlepiej zademonstruje swoj
geniusz, planujqc operacje doktadnie tak, by idealnie
balansowac¢ miedzy maksymalizacjq celow operacyjnych
w stosunku do zaplecza, jakim dysponuje tak, by nie zrobi¢
za duzo ani za mato.

Carl von Clausewitz

Praca organizacji nigdy nie dobiega konca, a jej
struktura musi by¢ stale modyfikowana w stosunku do
zmieniajqcego sie otoczenia.

Ralph J. Cordiner, amerykanski
biznesmen, prezes i dyrektor generalny General Electric

W obecnych czasach istotnym problemem wielu panstw spoza cywilizacji zachod-
niej sa regionalne i wewnatrzpanstwowe konflikty powodujace m.in. destabilizacjg spo-
teczno-polityczna. Ubocznym skutkiem tego jest m.in. zwigkszajaca si¢ liczba porwan
dla okupu — jednego ze sposobow finansowania konfliktéw zbrojnych, walk narodo-
wo-wyzwolenczych i separatystycznych, a takze funkcjonowania ugrupowan terrory-
stycznych. Jednoczesnie ten przestgpczy proceder jest dla niektorych grup spotecznych
jedynym Zrodtem przetrwania'.

W czasach, kiedy mozna swobodnie przekracza¢ granice, ten problem zaczyna co-
raz czgsciej dotyczy¢ rowniez obywateli Rzeczpospolitej Polskiej. Potwierdzeniem tego
stanu rzeczy jest analiza szefa Zakladu Studiow Strategicznych Uniwersytetu Adama
Mickiewicza w Poznaniu, prof. Sebastiana Wojciechowskiego, przeprowadzona kilka lat
temu na zlecenie Ministerstwa Spraw Wewngtrznych i Administracji RP stwierdzajaca,
ze Polacy sa coraz bardziej narazeni na porwania’.

Klopot z zapewnieniem bezpieczenstwa Polakom przez panstwo polskie mozna
byto zauwazy¢ podczas ,,arabskiej wiosny”, kiedy to wystapity problemy ze sprowa-
dzeniem do kraju polskich turystow z Egiptu oraz Polakow zatrudnionych w firmach
wydobywczych w Libii. Ewakuacja tych ostatnich byla mozliwa dzigki sitom i $srodkom
Wielkiej Brytanii oraz Republiki Federalnej Niemiec, ktore przy okazji operacji odzyski-
wania swoich obywateli pomogty rowniez Polakom®.

' K. Falandys, Zjawisko izolacji (bezprawnego przetrzymywania) — jego skala i regionalizacja, ,,Przeglad
Bezpieczenstwa Wewngtrznego” 2015, nr 13, s. 178-194.

2 G. Starzak, Polacy coraz czesciej stajq sie ofiarami porwan za granicq [online], http://www.dziennikpolski24.
pl/pl/aktualnosci/kraj/903679-polacy-coraz-czesciej-staja-sie-ofiarami-porwan-za-granica.html [dostgp: 17 IX 2016].

3 K. Falandys, Zjawisko izolacji..., s. 194.
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Jedna z zasad demokratycznego panstwa prawa jest m.in. ochrona wartosci istot-
nych ze spotecznego punktu widzenia oraz zapewnienie obywatelom minimum bezpie-
czenstwa. Warto przytoczy¢ art. 36 Konstytucji Rzeczypospolitej Polskiej, ktory stanowi,
ze (...) Podczas pobytu za granicq obywatel polski ma prawo do opieki ze strony Rze-
czypospolitej Polskiej*. Z tego zapisu wynika, ze kazdy porwany lub zaginiony obywatel
RP ma prawo oczekiwac podjgcia stosownych dzialan ze strony panstwa polskiego ma-
jacych na celu jego uwolnienie i sprowadzenie do kraju’.

W dokumentach wytworzonych przez Zespot do Spraw Sytuacji Szczegodlnych
przy ministrze obrony narodowej jest mowa o innym waznym problemie. Mianowicie,
odzyskiwanie obywateli izolowanych® stanowi niezwykle wazny czynnik integrujacy
spoteczenstwo z panstwem i jego strukturami, przez co zwigksza si¢ zaufanie do in-
stytucji panstwowych, a to moze wzmacniac (...) Smiatos¢ i gotowosé¢ do uczestnictwa
w realizacji trudnych zadan, zwiqzanych nawet z wysokim stopniem ryzyka’.

Jednoczesnie powinno si¢ mie¢ na wzgledzie, ze:

(...) w ostatnich dwoch dekadach sytuacje dotyczace personelu narazonego na ry-
zyko izolacji oraz oséb wzigtych jako zakladnikéw staly si¢ przedmiotem ogromnego
zainteresowania mediow oraz opinii spolecznej. Powszechny dostgp do informacji oraz
mozliwo$¢ informowania spoteczenstwa na biezaco o sytuacji bezprawnie przetrzymywa-
nych moze kreowa¢ zaréwno sytuacjg polityczna, jak i prowadzi¢ do zasadniczej zmiany
planow politycznych (rezygnacja z realizacji planéw lub podjecie dziatan) badz zmiany
koncepcji prowadzenia operacji militarnej czy uzycia sit specjalnych®.

Odkad Polska zostata cztonkiem Paktu Pétnocnoatlantyckiego i Unii Europejskiej
zgodzita si¢ wypelnia¢ zobowiazania sojusznicze i migdzynarodowe, w tym zbudowac

* Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78 poz. 483, ze zm.).

° K. Falandys, Zjawisko izolacji..., s. 180.

¢ Personel Izolowany (ang. Isolated Personnel — IP) — personel wojskowy lub cywilny, ktory jest odtaczony
od jednostki lub organizacji, do ktorej nalezy, w sytuacji gdy oczekujac na uwolnienie, moze on by¢ zmuszony
do walki o przetrwanie, ucieczki lub przeciwstawiania si¢ wykorzystywaniu, NATO Joint Doctrine for Person-
nel Recovery, MCASB (Military Committee Air Standardisation Board), 2007, AJP-3.3.9 (SD-8), s. 4.

To okreslenie jest rowniez propozycja na oficjalna definicjg dla NATO i UE. Za osobg izolowana mozna
tez uznac tego, kto zatrzymat si¢ w podrozy z powodu braku paliwa w aucie, ktorym podrozuje, lub zostat
zmuszony do przerwania podrézy ze wzgledu na jakakolwiek awarig lub wypadek, niezaleznie od tego, czy
takie zdarzenie zostato spowodowane interwencja 0sob trzecich. Zob. Personnel Recovery, JAPCC (Joint Air
Power Competence Centre), 2011, s. 1.

Izolowanie personelu moze nastapi¢ w czterech przypadkach:

1) prowadzenia dzialan bojowych na teatrze (ang. isolated) — dotyczy to przede wszystkim Zotnierzy
oraz funkcjonariuszy bioracych udzial w dziataniach bojowych,

2) zagubienia, braku orientacji w terenie lub wskutek wypadku (ang. missing) — dotyczy zaréwno
zolnierzy, funkcjonariuszy bioracych udziat w dziataniach bojowych, jak i cywilow przebywajacych w danym
rejonie geograficznym, takich jak zeglarze, podroznicy itp.,

3) zatrzymania przez sily rzadowe, wladze lokalne (ang. detained) — dotyczy przede wszystkim pracow-
nikéw misji dyplomatycznych, turystéw tamiacych lokalne prawo itp.,

4) uprowadzenia przez bojownikéw lub ugrupowania przestepcze i terrorystyczne (ang. captured) —
dotyczy wszystkich grup obywateli RP przebywajacych poza granicami kraju, cyt. za: Odzyskiwanie izolowa-
nego personelu (DD/3.3.9), Warszawa 2010, s. 6.

7 Koncepcja i ogdlne zasady funkcjonowania Narodowego Systemu Odzyskiwania Personelu Wojskowego,
Warszawa 2008, s. 10.

8 K. Falandys, Zjawisko izolacji..., s. 179.
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narodowy system odzyskiwania swoich obywateli. Poprzestata jednak na utworzeniu na-
rodowego systemu odzyskiwania personelu’ wojskowego, rezygnujac niejako ze stwo-
rzenia kompleksowego narodowego systemu odzyskiwania obywateli RP'’, co w ocenie
autora byto btedem.

W obecnej sytuacji migdzynarodowej wydaje si¢ istotne, aby przyszty narodowy
system odzyskiwania obywateli RP byt traktowany

(...) jako element systemu ponadnarodowego, opartego na strukturze organizacyjnej
Paktu Potnocnoatlantyckiego i Unii Europejskiej. Tym samym, poza dazeniem do stwo-
rzenia w ramach tych organizacji systemu odzyskiwania personelu, waznym jest wdroze-
nie uniwersalnych rozwiazan okreslajacych procedury dziatania, jak i charakterystyke wy-
korzystywanego potencjatu. Zadaniem panstwa polskiego w zakresie budowy narodowego
systemu odzyskiwania personelu jest wigc zaréwno stworzenie systemu dziatan w ramach
NATO i UE oraz opracowanie i wdrozenie narodowych rozwigzan w petni skorelowanych
z procedurami tych dwoch organizacji''.

W Polsce dobrze funkcjonuje system ratownictwa lotniczego i morskiego'?, nie-
stety ogranicza si¢ on tylko do dzialan poszukiwawczo-ratowniczych na terenie kraju
w czasie pokoju. Tymczasem istotq Personnel Recovery jest dzialanie w sytuacji kryzysu
i poza granicami panstwa".

Do operacji odzyskiwania personelu prowadzonych najczgsciej na terytorium ob-
cego panstwa, jak rowniez w sytuacjach mozliwego wystgpowania zagrozenia ze strony
przeciwnika, mozemy zaliczy¢: bojowe akcje poszukiwawczo-ratownicze (Combat
Search and Rescue — CSAR) oraz bojowe odzyskiwanie (Combat Recovery — CR). Przy
bardzo duzym rzeczywistym zagrozeniu ze strony przeciwnika, po wyczerpaniu wszyst-
kich innych mozliwos$ci odzyskania 0sob izolowanych, bedzie przeprowadzane niekon-
wencjonalne odzyskiwanie personelu (Non-conventional Assisted Recovery — NAR)
i uwalnianie zakladnikow (Hostage Rescue — HR). Ponadto moze wystapi¢ rowniez
potrzeba odzyskania ekwipunku (Recovering Equipment) oraz tzw. personelu pozo-
stalego'* (Other Personnel), wobec ktorego stosuje si¢ dziatania okreslane jako akcja
ewakuacyjna (Non-combatant Evacuation Operation — NEO)'".

Aby narodowy system odzyskiwania obywateli RP mogt spetnia¢ swoje podsta-
wowe zadania polegajace m.in. na przeprowadzaniu powyzszych operacji odzyskiwania

? Odzyskiwanie Izolowanego Personelu (ang. Personnel Recovery — PR) — jest suma dziataf wojskowych,
dyplomatycznych i cywilnych majacych na celu odzyskanie i reintegracje IP. Zob. Odzyskiwanie izolowanego
personelu..., s. 6. Powyzsza definicja ma zosta¢ przedstawiona jako ostateczna zaréwno dla NATO, jak i dla
UE. To oznacza, ze bedzie podjgte kazde dziatanie majace na celu odzyskanie personelu, za ktory ponosi sig
odpowiedzialnos$¢, gdy tylko znajdzie si¢ on w sytuacji zagrozenia. Definicja celowo nie podaje ograniczonej
listy srodkow, z ktorych mozna korzysta¢ w czasie dziatan. Zob. Personnel Recovery, JAPCC, 2011, s. 1.

10 Tamze, s. 178-179.

' K. Falandys, Uwarunkowania prawne determinujqce ksztatt Narodowego Systemu Odzyskiwania Oby-
wateli Rzeczypospolitej Polskiej, ,,Rocznik Bezpieczenstwa Wewngtrznego” 2015, t. 9, nr 2, s. 141.

12 Do tego systemu mozemy zaliczy¢ np. Morska Stuzbg Poszukiwania i Ratownictwa, powotana do zycia
112002 r. Zob. http://www.sar.gov.pl/pl/podstawy-prawne [dostep: 18 X 2016].

13 K. Falandys, Uwarunkowania prawne..., s. 146.

14 Tak okresla si¢ wszystkie osoby znajdujace si¢ na terenie operacyjnym i jednocze$nie nieposiadajace
statusu urzgdnika panstwowego (instytucji ponadnarodowej). Dotyczy to zwlaszcza cztonkéw organizacji po-
zarzadowych, reporteréw itp.

15 Personnel Recovery, JAPCC, 2011, s. 2.
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personelu, niezbgdne sa sity — w postaci wyspecjalizowanej jednostki poszukiwawczo-
-ratowniczej'® — i $rodki — ustanowienie przepisow umozliwiajacych utworzenie nowej
bazy danych ISOPREP", zawierajacej informacje niezbgdne do przeprowadzenia ope-
racji Personnel Recovery. Konieczne jest takze umiejscowienie wspomnianej jednostki
w odpowiednich strukturach administracji panstwowej. Jednocze$nie autor publikacji pro-
ponuje przyjecie ponizszej definicji narodowego systemu odzyskiwania obywateli RP:

Zespol wzajemnie uzupetniajacych sig militarnych, politycznych i cywilno-prawnych
przedsigwzig¢ organizacyjnych, planistycznych i szkoleniowych, majacych na celu przy-
gotowanie personelu, sit i srodkéw do wykonywania zadan zwiazanych z udzieleniem
pomocy lub odzyskaniem personelu znajdujacego si¢ w nieznanym, niedostgpnym lub
wrogim $rodowisku na skutek zagubienia, przechwycenia lub uprowadzenia'®.

Umiejscowienie jednostki w odpowiednich strukturach administracji panstwowej

W operacjach odzyskiwania personelu izolowanego jednym z najwazniejszych
elementow (jesli nie najwazniejszym) jest czas, gdyz najwigksze prawdopodobienstwo
odzyskania 0sob wystgpuje w fazach porwania i transportu. Dlatego tez autor wskazuje
na potrzeb¢ maksymalnego skrocenia drogi podejmowania decyzji politycznej o rozpo-
czgceiu jednej ze wskazanych wcezesniej operacji odzyskiwania.

Podporzadkowanie systemu ministrowi obrony narodowej — niejako automatycz-
nie — bedzie skutkowato potrzeba uruchomienia dtugotrwatej procedury wystania kon-
tyngentu wojskowego poza granice kraju. Ponadto wysylanie zotnierzy Sit Zbrojnych
RP na terytorium innego panstwa moze powodowac problemy natury politycznej na are-
nie migdzynarodowe;j.

Ministerstwo Spraw Wewngtrznych i Administracji, w ocenie autora, nie jest
w stanie przeprowadzi¢ bojowej operacji odzyskiwania personelu poza granicami pan-
stwa, gdyz funkcjonariusze MSWiA nie maja przygotowania wojskowego niezbgdnego
do zorganizowania i przeprowadzenia tak skomplikowanej operacji.

Na podobne problemy natkngly si¢ shuzby niemieckie podczas operacji odzyski-
wania frachtowca ,,Hans Stavanger”. Pojawily si¢ wowczas doniesienia o trudnosciach
w organizacji i wspotdziataniu migdzy Ministerstwem Obrony i Marynarka Wojenna
Niemiec z jednej strony a Ministerstwem Spraw Wewngtrznych i GSG 9 z drugiej®.

Najwiasciwsza instytucja do przeprowadzania tego typu operacji jest, w ocenie
autora, Ministerstwo Spraw Zagranicznych, co wynika z ustawowego obowiazku tegoz
resortu, tj. ze reprezentuje on Rzeczpospolita Polska i jej obywateli na arenie migdzyna-
rodowej*. Rolq MSZ jest podjecie natychmiastowych dziatan ukierunkowanych na od-
zyskanie izolowanej osoby lub mienia, takze przy wykorzystaniu srodkow pozostajqcych

' Nazwa robocza zaproponowana przez autora.

7 ISOPREP (ang. 1SOlated Personnel Report) — deklaracja personelu narazonego na izolacjg.

8 K. Falandys, The development process of the national polish citizens recovery system, ,,Zeszyty Naukowe
WSOWL” 2015, t. 47, nr 3, s. 6.

19 Zob. K. Kubiak, Przemoc na oceanach. Wspolczesne piractwo i terroryzm morski, Warszawa 2009,
s. 144.

20 Art. 13 1 32 Ustawy z dnia 4 wrzesnia 1997 r. o dzialach administracji rzqdowej (tekst jednolity:
Dz.U. z 2016 r. poz. 543) oraz § | Rozporzqdzenia Prezesa Rady Ministrow z dnia 17 listopada 2015 r.
w sprawie szczegotowego zakresu dziatania Ministra Spraw Zagranicznych (Dz.U. z 2015 r. poz. 1899, ze zm.).
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w gestii innych resortow?'. Taka mozliwo$¢ daje artykut 5 ustawy z 8 sierpnia 1996 r.
o Radzie Ministrow, ktory stanowi, ze W celu wykonania zadan i kompetencji okreslo-
nych w Konstytucji Rzeczypospolitej Polskiej i ustawach, Prezes Rady Ministrow moze
w szczegolnosci:

1) wyznaczy¢ ministrowi zakres spraw, w ktorych minister ten dziala z upowaznie-
nia Prezesa Rady Ministrow®.

Czynnosci powinny by¢ prowadzone od chwili zaistnienia zdarzenia i uwzgledniaé
przedsigwzigcia dyplomatyczne w panstwie izolacji oraz na arenie migdzynarodowe;j. Przede
wszystkim w panstwie izolacji nalezy podja¢ dziatania w celu uwolnienia przetrzymywa-
nych, a w dalszej kolejnosci — uzyskac¢ zgodg na personalne wzmocnienie placowki, zwigk-
szenie jej ochrony oraz uzyskanie wiz dla osob kierowanych do panstwa wystapienia izola-
cji, ktorych zadaniem jest odzyskanie obywateli RP. Jednocze$nie powinny by¢ prowadzone
dziatania dyplomatyczne w celu uzyskania migdzynarodowej aprobaty dla operacji poszu-
kiwawczo-ratowniczych, a takze nalezy postarac si¢ o stosowne pozwolenia, np. na przelot
statkow powietrznych bioracych udziat w odzyskiwaniu izolowanego personelu®. Glowna
rola resoru spraw zagranicznych w dziataniach ukierunkowanych na uwolnienie bezprawnie
izolowanych polskich obywateli wynika z uwarunkowan o charakterze operacyjnym. Dzia-
fania prowadzace do odzyskania personelu sprowadzaja si¢ do szybkiego przemieszczenia
sit odzyskujacych we wiasciwy rejon. Istota takiej operacji jest uwolnienie i ewakuacja prze-
trzymywanych osob, przeprowadzone przy uzyciu minimalnych sit i przez szybkie ich zor-
ganizowanie oraz wycofanie si¢. Ponadto operacja odzyskiwania i ewakuacji powinna by¢
poprzedzona przedsigwzigciami majacymi na celu lokalizacj¢ uprowadzonych osob, uzyska-
nie informacji o otoczeniu i warunkach, w jakich przebywaja, oraz ewentualnie o ich stanie
psychofizycznym. Te dane beda pozyskiwane wiasnie dzigki placowkom dyplomatycznym.
Osobami najlepiej znajacymi srodowisko zdarzenia izolacji bgda pracownicy misji dyploma-
tycznych, ich kontakty osobowe oraz pracownicy organizacji rzadowych, pozarzadowych
lub migdzynarodowych, zaprzyjaznieni z Polska.

Innym czynnikiem o charakterze operacyjnym, podkreslajacym rolg¢ MSZ i placowek
dyplomatycznych, jest problem konsekwencji politycznych operacji. Wazne sa przygotowa-
nia do podjgcia dziatan odzyskujacych prowadzonych na terenie obcego panstwa. Te dziata-
nia bgda przebiegaly przy zainteresowaniu mediow, nawet jezeli zostanie otrzymana zgoda
wiladz tego kraju. Tym samym konieczne jest nie tylko zapewnienie skrytosci dziatan, lecz
takze niwelowanie konsekwencji, jakie moze spowodowac skierowanie uzbrojonego kom-
ponentu na terytorium obcego panstwa. Naglosnienie przez media prowadzonych dziatan
odzyskujacych moze kreowac sposob nastawienia spolecznego i posrednio wplywac na de-
cyzje wladz politycznych. Zadaniem placowek dyplomatycznych bedzie wige prowadzenie
czynnosci ograniczajacych negatywne skutki dziatan przygotowawczych.

Ewentualnym najpowazniejszym ograniczeniem w odniesieniu do czynnosci dy-
plomatycznych prowadzonych w fazie przygotowan do operacji odzyskiwania personelu
izolowanego przez resort spraw zagranicznych jest istota prowadzenia dzialan dyplo-
matycznych. Ich celem jest nienaruszanie poprawnych stosunkéw migdzy panstwami.
Tymczasem efektywno$¢ wymaga, aby operacje Personnel Recovery byty wykonane
w odpowiednim czasie, ktory powinien by¢ poprzedzony rozwinigciem sit — w tym roz-

21 K. Falandys, The development process..., s. 14.

2 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 26 marca 2012 r. w sprawie ogloszenia
Jednolitego tekstu ustawy o Radzie Ministréow (Dz.U. z 2012 r. poz. 392).

2 K. Falandys, The development process..., s. 13-14.
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poznawczych i tacznikowych — oraz prowadzeniem dziatan zapobiegawczych. To moze
doprowadzi¢ do konfliktu pomigdzy wymaganiami dyplomatycznymi i wojskowymi, co
w rezultacie moze spowodowac, ze dyplomaci uznaja operacj¢ odzyskiwania za rozwia-
zanie ostateczne i decyzja o jej rozpoczgciu zapadnie zbyt p6zno*.

Podobne obawy zostaty rowniez ujete w sojuszniczej doktrynie AJP — 3.4.2% kto-
ra wskazuje, ze Ewakuacje zagrozonego personelu niewojskowego sq inicjatywami dy-
plomatycznymi®. Do kompetencji placowek dyplomatycznych kazdego panstwa nalezy
obowiazek podjgcia dziatan dyplomatycznych majacych na celu odzyskanie wlasnych
obywateli i mienia, a takze przygotowanie planow ewakuacji oraz zapewnienie bezpie-
czenstwa ewakuowanym osobom?’.

Zadania zwiazane z odzyskiwaniem obywateli RP natozone na ministra spraw za-
granicznych musza skutkowa¢ zobowiazaniem sthuzb specjalnych Rzeczpospolitej Pol-
skiej do petnego informowania ministra i przekazywania mu wszelkich informacji doty-
czacych spraw zwigzanych z uprowadzonymi obywatelami RP.

W podsumowaniu powyzszych rozwazan nalezy jednoznacznie zauwazy¢, ze
efektywnos$¢ operacji odzyskiwania obywateli wymaga tego, aby proces decyzyjny byt
krotki. Zdaniem autora minister spraw zagranicznych powinien otrzymac¢ uprawnienia
do samodzielnego podejmowania decyzji w sprawie przeprowadzenia operacji CSAR,
CR, NEO oraz — jesli bedzie to dotyczyto sprz¢tu niewojskowego istotnego ze wzgledu
na bezpieczenstwo panstwa — odzyskania ekwipunku. Natomiast w przypadku operacji
NAR i HR minister spraw zagranicznych powinien uprzednio uzyska¢ zgodg Prezesa
Rady Ministrow na przeprowadzenie tego typu operacji’®.

Powolanie wyspecjalizowanej jednostki poszukiwawczo-ratowniczej

Na podstawie obserwacji funkcjonowania narodowego systemu odzyskiwania per-
sonelu wojskowego mozna pokusic si¢ o stwierdzenie, ze aby narodowy system odzy-
skiwania obywateli RP mogt dziata¢ efektywnie, to powinna si¢ w nim znalez¢ — oprocz
wyzej wymienionych elementéw — wyspecjalizowana jednostka poszukiwawczo-
-ratownicza, przygotowana do prowadzenia operacji odzyskiwania osob.

Przy opracowywaniu, funkcjonowaniu® oraz prowadzeniu operacji odzyskiwania
najwazniejsza powinna by¢ ta sama zasada, ktora towarzyszy operacjom bezpieczenstwa
(ang. Operations Security — OPSEC):

Operacja bezpieczenstwa, lub OPSEC, jest procesem, w ktorym chronimy informa-
cje jawne mogace by¢ wykorzystane przeciwko nam. Ten typ operacji wymaga, aby spoj-
rze¢ na siebie oczami przeciwnika (0sob, grup, panstw, organizacji). Zasadniczo kazdy, kto
moze zaszkodzi¢ ludziom, srodkom lub misji, jest uwazany za przeciwnika.

OPSEC powinny by¢ wykorzystywane do ochrony informacji, a tym samym —
uniemozliwi¢ przeciwnikowi przeciwdziatanie®.

2 Tamze, s. 14-15.

% Polgczona doktryna sojusznicza prowadzenie operacji ewakuacji personelu niewojskowego NATO,
AJP—-3.4.2,2007r.,s. 18.

20 Tamze, s. 23.

27 K. Falandys, The development process..., s. 13.

2 Tamze, s. 14.

2 Na przyktad struktura, posiadane sity, srodki itp.

3 Ttumaczenie autora. Zob. http://www.dodea.edu/Offices/Safety/OPSEC.cfm [dostep: 25 1X 2016].
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Odejscie od skrytosci dziatan moze mie¢ duzy wptyw na niepowodzenie operacji,
co moze si¢ przetozy¢ na $mier¢ osob izolowanych badz os6b wchodzacych w sktad
sit odzyskujacych. Potwierdzeniem koniecznosci stosowania zasady OPSEC niech beda
dwa ponizsze przyktady. W dniu 8 marca 2012 r. ekstremisci z Boko Haram z powodu
nieudanej akcji odbicia zaktadnikow przez sily nigeryjsko-brytyjskie przeprowadzili eg-
zekucjg dwoch europejskich inzynierow: Brytyjczyka Chrisa McManusa i Wtocha Fran-
ka Lamolinara. Kilka miesigcy pozniej, 31 maja 2012 r., z powodu uzyskania informacji
o przygotowaniach do odbicia zaktadnika, bojownicy tejze organizacji zastrzelili Niem-
ca porwanego w styczniu tego samego roku?'.

Wydaje si¢ zasadne, aby sktad postulowanej jednostki poszukiwawczo-ratowniczej
tworzyli Zotnierze, funkcjonariusze i pracownicy MON, AW, SWW, ABW, SKW, MSZ.
Struktura organizacyjna natomiast powinna zawiera¢ nastgpujace komorki:

»  poszukiwawcza —w celu prowadzenia dziatan operacyjnych ukierunkowanych na
zlokalizowanie i niesitowe odzyskanie personelu. W jej sktad powinni wchodzi¢
funkcjonariusze i pracownicy AW, SWW i MSZ,

* ratownicza — w celu fizycznego przeprowadzania operacji odzyskiwania persone-
lu. Ta komoérka powinna si¢ sktada¢ z wyselekcjonowanych Zohierzy i funkcjo-
nariuszy MON,

e personalno-szkoleniowa — w celu prowadzenia szkolen SERE dla funkcjona-
riuszy i pracownikow MSZ, MSW, AW, ABW, SWW, SKW, Kancelarii Sejmu
i Kancelarii Senatu oraz innych instytucji, organizacji i firm. Ponadto powinna
ona zajmowac si¢ wytwarzaniem, przetwarzaniem, przechowywaniem i udostgp-
nianiem kart /SOPREP oraz sprawami kadrowymi jednostki. Powinni do niej by¢
oddelegowani zotnierze i funkcjonariusze MON oraz ABW,

* zabezpieczenia logistycznego — ktorej zadanie polegatoby na wyposazaniu jed-
nostki w odpowiedni sprzgt specjalistyczny. W jej sktad powinni wchodzi¢ zot-
nierze i funkcjonariusze MON.

Do operacji odzyskiwania personelu izolowanego niezbgdne sa statki powietrz-
ne pozwalajace przerzucaé sity i1 $rodki potrzebne podczas akcji poszukiwawczo-
-ratunkowych. Zapewnienie tego rodzaju sprzg¢tu bytoby mozliwe dzigki zakupowi stat-
koéw powietrznych odpowiednio wyposazonych do przeprowadzania operacji odzyski-
wania personelu w ramach planu modernizacji lotnictwa Sit Powietrznych, a nastgpnie
wydzielenie i podporzadkowanie tych maszyn do wylacznej dyspozycji dowddey jed-
nostki poszukiwawczo-ratowniczej.

Stan etatowy jednostki autor szacuje na minimum 125-135 osob (nie wliczajac
w to czlonkow zatog latajacych oraz personelu naziemnego niezbgdnego do obstugi stat-
kow latajacych)®. Obok znajduje sie¢ schemat proponowanej struktury organizacyjnej
omawianej jednostki poszukiwawczo-ratowniczej.

31 Nigeryjscy islamisci z organizacji Boko Haram zagrozili, ze zabijq francuskq rodzine [online], http://
www.swietapolska.com/news/swpolska4377.html [dostep: 25 IX 2016].
32 K. Falandys, The development process..., s. 6-10.
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Schemat 1. Propozycja struktury organizacyjnej jednostki poszukiwawczo-ratowniczej.

Zrodho: Opracowanie wiasne. K. Falandys, The development process..., s. 11.

Baza danych ISOPREP

Zeby sity prowadzace operacje Personnel Recovery mogty skutecznie odzyska¢ izo-
lowanych obywateli, musza przede wszystkim wiedzie¢, kogo maja szukac. Jest to o tyle
istotne, ze niektore operacje odzyskiwania personelu izolowanego moga trwac nawet kilka
lat. Jako przyktad mozna tutaj przytoczy¢ operacj¢ odzyskania izraelskiego zotnierza Gi-
lada Szalita, uprowadzonego przez Hamas, ktorego izraelskie stuzby poszukiwaty przez
pigc¢ lat. W tym czasie Szalit byt niemal co noc przewozony przez czlonkéw organiza-
cji w coraz to nowe miejsca. Takie dzialanie zmusilo izraelski rzad do negocjacji, tamiac
tym samym zasadg, ze z terrorystami si¢ nie negocjuje. Premier Binjamin Netanjahu zda-
wal sobie jednak sprawg z tego, jak negatywny wptyw na morale pozostatych zohierzy
ma pozostawienie tego jednego w rekach terrorystow, i dlatego zgodzit si¢ na wymiang.
W jej wyniku za uwolnienie Gilada Szalita z izraelskich wigzien wypuszczono 1027 pale-
stynskich wigzniow. Ten przyktad pokazuje, jak bardzo istotna dla izraelskich rzadzacych
i opinii publicznej jest sprawa odzyskiwania personelu izolowanego®.

3 Zob. http://www.polskieradio.pl/9/863/Artykul/458645, Tysiac-wiezniow-za-izraelskiego-kaprala [dostgp:
23 IX 2016].
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Wyglad os6b przebywajacych w izolacji moze si¢ z uptywem czasu zmienié,
np. z powodu braku mozliwosci golenia, strzyzenia, umycia si¢ itp. albo w wyniku
$wiadomych zabiegow porywaczy dokonanych po to, aby utrudni¢ rozpoznanie po-
szukiwanych osob. Nalezy rowniez bra¢ pod uwagg to, iz osoba izolowana nie zZyje,
np. z powodu katastrofy komunikacyjnej badz dlatego, ze zostata zamordowana. W ta-
kiej sytuacji bardzo pomocne w ustaleniu tozsamos$ci odzyskiwanej osoby (lub ciata) sa
jej dane zawarte w ISOPREP, m.in.: wzrost, waga, kolor oczu i wtosow, znaki szczegol-
ne, zdjgcia, odciski palcow, DNA, ustalone wezesniej ,,hasta rozpoznawcze”.

Aby moc zbiera¢, przetwarza¢ i udostgpnia¢ takie informacje, musi powsta¢ baza
danych, ktora wedtug autora powinna znalez¢ si¢ w strukturach jednostki poszukiwawczo-
-ratowniczej powotanej do odzyskiwania obywateli RP. Takie umiejscowienie bazy ma
na celu maksymalne zmniejszenie obiegu danych.

Deklaracje ISOPREP powinny by¢ wykonywane w postaci elektronicznej, w okre-
sie przygotowania do wyjazdu za granicg (a nie w miejscu docelowym poza granicami
kraju) przez osoby narazone na izolacjg, a nastgpnie uaktualniane przy kazdej zmia-
nie danych — nie rzadziej niz co pig¢ lat. W przypadku wystapieniu izolacji deklaracja
ISOPREP danej osoby powinna by¢ przekazana do komoérek zajmujacych si¢ odzyski-
waniem obywateli. Samo przekazanie powinno si¢ odbywac przez zabezpieczong sie¢
teleinformatyczna lub przez wyznaczone osoby.

Oczywiscie nie jest mozliwe, aby kazdy polski obywatel zostat ujgty w bazie 1SO-
PREP. Z jednej strony jest to niewykonalne, a z drugiej — niepraktyczne. Dlatego tez
autor proponuje przyjecie podzialu oséb zakwalifikowanych do wypelnienia deklaracji
ISOPREP ze wzgledu na zajmowane stanowisko stuzbowe oraz wykonywana prace.

Do bazy danych ISOPREP powinny by¢ obowiazkowo zakwalifikowane osoby
piastujace ponizsze funkcje:

e prezydent RP,

*  ministrowie w Kancelarii Prezydenta RP,

»  szef Biura Bezpieczenstwa Narodowego,

e premier RP,

e ministrowie RP,

*  postowie i senatorowie RP,

e szef Sztabu WP,

e dowddcy Rodzajow Sit Zbrojnych WP,

» szefowie stuzb specjalnych,

e Prokurator Generalny,

e inne osoby, ktore nie piastuja powyzszych stanowisk, a zostaty skierowane
w rejony $wiata uznane za szczeg6lnie niebezpieczne z waznych powodow stuz-
bowych.

Wyzej wskazane osoby ze wzgladu na zajmowane stanowisko znaja informacje
istotne dla bezpieczenstwa i obronnosci panstwa. Z tego powodu przy okazji podrozy
zagranicznych moga stac¢ si¢ celem niezgodnych z prawem dziatan ré6znego rodzaju grup
ekstremistycznych i terrorystycznych albo moze dojs¢ do celowo spowodowanej lub
przypadkowej awarii §rodka transportu, ktorym si¢ poruszaja**.

Do bazy ISOPREP powinny by¢ takze obowiazkowo wprowadzone dane osob,
takich jak:

3 K. Falandys, The development process..., s. 16.
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» personel (np. funkcjonariusze Biura Ochrony Rzadu) towarzyszacy w podrozach
zagranicznych wyzej wymienionym osobom,

» zolnierze, funkcjonariusze i pracownicy cywilni wchodzacy w sktad Polskich
Kontyngentow Wojskowych,

» piloci oraz personel poktadowy latajacy statkami powietrznymi zarejestrowany-
mi w RP,

» zolnierze, funkcjonariusze oraz personel zaokrgtowany na poktadach statkow
(okrgtow), ktorzy sa obywatelami RP,

* pracownicy Ministerstwa Spraw Zagranicznych wykonujacy obowiazki stuzbo-
we za granica RP,

» funkcjonariusze i pracownicy stuzb specjalnych pehiacy stuzbg za granica,

» funkcjonariusze i pracownicy pozostatych stuzb mundurowych wykonujacy obo-
wiazki shuzbowe za granica,

» fotoreporterzy i korespondenci wojenni przebywajacy w rejonach $wiata uzna-
nych za szczegolnie niebezpieczne,

» obywatele RP — pracownicy organizacji migdzynarodowych (np. ONZ, OBWE,
UE) — przebywajacy w rejonach $wiata uznanych za szczegoélnie niebezpieczne,

» obywatele RP — pracownicy organizacji humanitarnych (np. Lekarze bez Gra-
nic, Polska Akcja Humanitarna) — niosacy pomoc w rejonach $wiata uznanych za
szczegolnie niebezpieczne,

»  ksigza, zakonnicy i zakonnice — przebywajacy na misjach w rejonach $wiata
uznanych za szczeg6lnie niebezpieczne,

»  pracownicy polskich firm (np. PGNiG, PKN ORLEN) prowadzacy interesy i za-
trudniajacy pracownikéw w panstwach uznanych za szczeg6lnie niebezpieczne,

*  polscy podréznicy, odkrywey, udajacy si¢ do najbardziej odleghych i niebezpiecz-
nych rejondw $wiata,

* inne osoby, ktorych nie mozna zaliczy¢ do powyzszych kategorii, a ktore z waz-
nych powodow stuzbowych lub prywatnych zostaty skierowane w rejony Swiata
uznane za szczegolnie niebezpieczne.

Powyzszy podzial obejmuje osoby, ktore ze wzgledu na swoja pracg, powolanie
lub pasjg przebywaja w rejonach $wiata uznanych za szczegélnie niebezpieczne. Doty-
czy on rowniez zotnierzy (funkcjonariuszy) stuzb mundurowych, ktérzy maja dostgp do
informacji stanowiacych tajemnic¢ wazna dla bezpieczenstwa i obronnosci Polski. Te
osoby — z wyjatkiem zotnierzy i funkcjonariuszy — pozostajac na terenach szczegdlnie
niebezpiecznych, nie sg uzbrojone i staja si¢ tatwym celem dla terrorystow, ekstremistow
i stuzb specjalnych panstwa, na ktorego terytorium przebywaja®.

ISOPREP zawiera m.in. nastgpujace dane:

1) imig i nazwisko osoby udajacej si¢ w niebezpieczny rejon,

2) numer ID,

3) stopien (jesli posiada),

4) przynaleznos¢, np. do okreslonej struktury lub organizacji,

5) narodowosc,

6) datg urodzenia,

7) znaki szczegolne,

8) grupg krwi,

3 Tamze, s. 16-17.
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9) wzrost,

10) kolor oczu,

11) kolor wtosow,

12) datg przygotowania ISOPREP-u,

13) stanowisko i dat¢ zapisu,

14) numer identyfikacyjny (shuzacy do identyfikowania si¢ np. przez radio podczas
przebywania w izolacji),

15) wlasnorgczny podpis,

16) datg zaginigcia (wypetnia komorka zajmujaca si¢ odzyskiwaniem),

17) ostatnie miejsce przebywania (pozycje) przed izolowaniem (wypelnia komorka
zajmujaca si¢ odzyskiwaniem),

18) priorytet (wypelia komorka zajmujaca si¢ odzyskiwaniem),

19) inne istotne informacje (wypetnia komorka zajmujaca si¢ odzyskiwaniem),

20) cztery zdania potwierdzajace tozsamos¢,

21) ptee,

22) rozmiar obuwia,

23) uczulenia na leki,

24) rozmiar ubrania,

25) poziom oraz datg szkolenia SERE,

26) wagg,

27) istotne informacje medyczne,

28) inne wazne informacje,

29) numer nie$miertelnika (jesli posiada),

30) znajomosc¢ jezykow obcych (w mowie, piSmie i czytaniu),

31) dwie fotografie (z przodu i z profilu),

32) odciski palcow (z obu rak),

33) inne informacje, np. DNA.

Na stronie obok zostat umieszczony przyktad wypehionej pierwszej strony dekla-
racji ISOPREP. Na drugiej stronie umieszcza si¢ odciski palcow oraz jest tam miejsce
na dodatkowe zdjgcia, np. znakow szczegdlnych itp. Inne dane, jak np. DNA, moga by¢
dodatkowo zalaczone.
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CONFIDENTIAL
(When Completed)

ISAF ISOPREP
ISOPREP WZORIp.xlIs

Completion of this form is necessary for the conduct of a recovery mission.
This torm meets NATO, USA and POL ISOPREP requirements.

This form i3 %o be completed by each individual who may be subject to acton i or over hostde lerntory. ltems 1-15 and
2024 are 1o be compieted by the indivdual. lems 18-19 are 1o be completed by TF WE PRCC / TOC personnel,

An electronc copy of the font page only 3 to be forwarded to the CJITF...
and a complete copy data is % be held by the intividual's unt.

PRCC/RC-E RCC i IMDC event occurs

1 NAME (Last Firsz Middle Initial)

2 SERVICE NUMSER 3 RANK GRADE
FALANDYS KAROL 1111 LT
4 BRANCH OF SERVICE 5 NATIONALITY 8 DATE OF 8IRTH 7. CBVIOUS MARKS (Soar.
DD MON YV Birthmark, Moks}
POL Civ Pol POLAND 21] DEC {80
[ 5000 srouP @ HEIGHT jom / & in) 10 COLOUR OF EYES 11 COLOUR OF HAIR
B Rh Positive 170cm /5t Tin BROWHN brazowe BROWHN brazowe
12 DATE PREPARED 13 CURRENT ASSIGNMENT & 14 AUTHENTICATOR NO 1234
(DO MON YY) DATE REVIEWED (D0 MON YY)
7|Mar |11 BORDER GUARD |14 SIGNATURE
7] mAR [11
15 DATE MISSING (0D MON ¥Y) |17 LOSS POSITION & PRORITY (Foias vital 19 SPARE
informaton requirng promty
[ |
PERSONAL AUTHENTICATION STATEMENTS
20 Moje pierwsze auto 1o Skoda 105L. & Moje pierwsze auto bylo koloru niebieskiego.
Maj pies wabi si¢ Nelson. ] Maj dom jest koloru zielonego.
24. ADDITIONAL INFORMATION
rs.. er (Male Female US/Euwr) Drug Alergies:
Male M T.8=40
Fight Suit Sze Level and cate of SERE Trg: Relevant Mescal info
¢ Negh  TOkg!
19] mav |10 154 Ib
[Other information DogTag 122455780 Language| Readng J Wrsng | Speaking
| Engien L Poor 1 Poor | Good |
French
German ,Poor Poor Good
FHOTOGRAPH PHOTOGRAPH
(Front View): (Profile View):
CONFIDENTIAL
(When Completed) Page 10f2

Rys. 1. Przyktad wypetnionej deklaracji [SOPREP — strona 1.
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CONFIDENTIAL ISAF ISOPREP
(When Completed) ISOPREP WZORIp.xls

This page is to be completed and held at unit level, it is to be forwarded to
the CIJTF-XX PRCC / RC-E RCC when requested

LEFT HAND CODE PRINT CODE CODE RIGHT HAND
1. LITTLE FINGER 10. LITTLE FINGER
Arch KK
Tented Arch LL
|Finger Loop MM
Thumb Loop NN
> RING Whorl oo 3. RING
|Finger Missing PP
Finger Mutilated QQ
Questions/Uncertain YY
3. MIDDLE PHOTOGRAPH (Front View): 8. MIDDLE
4 INDEX 7. INDEX

PHOTOGRAPH (Profile View):

I5. THUMB 6. THUMB

CONFIDENTIAL Page 2 of 2

(When Complesed)

Rys. 2. Przyktad wypetnionej deklaracji ISOPREP — strona 2.

Zrédto: Zbiory whasne. Autor otrzymat materiaty szkoleniowe w postaci m.in. powyzszego doku-
mentu podczas kursu instruktorskiego SERE.
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‘Whioski

W podsumowaniu powyzszych rozwazan nalezy wskaza¢, ze obecnos¢ Polakow
w Afganistanie, Iraku, panstwach Afryki Potnocnej i w panstwach upadtych®, moze sktoni¢
réznego rodzaju ugrupowania terrorystyczne do porwan obywateli RP. Polacy moga tez sta¢
si¢ np. ofiarami katastrof komunikacyjnych lub wojen plemiennych. Dlatego tez panstwo
polskie powinno zapewni¢ swoim obywatelom poczucie bezpieczenstwa, ktdre z pewnoscia
zostanie wzmocnione z chwilg utworzenia narodowego systemu odzyskiwania obywateli RP.

Wedlug autora publikacji Polska jako jeden z wigkszych krajow cztonkowskich
NATO i UE jest w stanie udzwigna¢ koszty utworzenia i funkcjonowania Narodowego
Systemu Odzyskiwania Obywateli RP. Moglby on uzyska¢ pelna gotowos$¢ operacyjna
juz w okresie dwoch—trzech lat od chwili utworzenia.

Taki system pozwoli panstwu polskiemu po pierwsze na natychmiastowa reak-
cje w przypadku izolacji polskiego obywatela, po drugie — umozliwi skuteczne uzycie
wiasnej jednostki poszukiwawczo-ratowniczej pod jednolitym polskim dowddztwem
w dowolnym rejonie $wiata. Tego typu jednostka mogtaby by¢ takze wykorzystana na
terenie naszego kraju w akcjach ratowniczych po wystapieniu klgsk zywiotowych oraz
do udzielania pomocy obywatelem panstw cztonkowskich NATO i UE, jezeli te pafistwa
zwrocilyby si¢ do Polski z prosba o taka pomoc, w przypadku gdyby same nie byty
w stanie jej udzieli¢ swoim obywatelom.
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Abstrakt

W zaprezentowanym artykule zwrocono uwage na konieczno$¢ utworzenia Naro-
dowego Systemu Odzyskiwania Obywateli Rzeczypospolitej Polskiej oraz na problemy
natury prawej, systemowej i logistycznej, ktore trzeba pokonaé, aby taki system powstat.
W tym celu zasugerowano utworzenie jednostki poszukiwawczo-ratowniczej przezna-
czonej specjalnie do planowania i przeprowadzania operacji odzyskiwania obywateli na-
szego kraju oraz umiejscowienie jej w odpowiednich strukturach administracji panstwo-
wej. Zaakcentowano rowniez potrzebg utworzenia bazy danych /SOPREP. Jednocze$nie
autor zaproponowat definicj¢ narodowego systemu odzyskiwania obywateli RP.

Stowa kluczowe: odzyskiwanie personelu, personel izolowany, jednostka poszukiwaw-
czo-ratownicza, operacje poszukiwawczo-ratownicze, ISOPREP.

Abstract

In the article the author highlighted the need to establish a National Recovery Sys-
tem for the Citizens of the Republic of Poland together with apppropriate law, system or
logistics that must be overcome in order to achieve the goal. In the same order he sugge-
sted the creation of a special search and rescue unit, its location in the appropriate struc-
tures of state administration and the creation of a database called ISOPREP. At the same
time the author proposed a definition of the national recovery system for Polish citizens.

Keywords: personnel recovery, isolated personnel, search and rescue unit, operations
search and rescue, ISOPREP.
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Krzysztof Domeracki

Hezbollah oraz jego Aparat Militarny i Bezpieczenstwa

Na poczatku lat 80. ubiegtego wieku pojawit si¢ na Bliskim Wschodzie nowy aktor
niepanstwowy, ktory dwie dekady pdzniej stat si¢ jednym z podmiotéw oddziatujacych
na bezpieczenstwo migdzynarodowe. Organizacja Hizb Allah (Hezbollah, Partia Boga)
powstata w 1982 r. w wyniku przemian zachodzacych w regionie', stajac si¢ sita do
dzisiaj dysponujaca $rodkami i narzedziami pozwalajacymi na ksztattowanie sytuacji
bezpieczenstwa, przede wszystkim w Libanie. Jak pokazaly dotychczasowe doswiad-
czenia, jest ona rowniez podmiotem, ktory w duzym stopniu wptywa na bezpieczenstwo
Bliskiego Wschodu.

W zwiazku ze swoja aktywnoscia 1 udanymi operacjami skierowanymi gtéwnie
na cele izraelskie i amerykanskie nowo powstala organizacja posiadajaca wtasne sity
zbrojne stata si¢ celem operacji wywiadowczych prowadzonych przede wszystkim przez
Izrael i Stany Zjednoczone?. Zdajac sobie z tego sprawe, Hezbollah i iranscy mocodawcy
zaczeli rozwija¢ zdolnosci wywiadowcze i kontrwywiadowcze organizacji. Do$wiad-
czenia palestynskie (szczegolnie Fatahu) oraz wsparcie zewngtrzne (otrzymane przede
wszystkim od iranskiego Pasdaranu) pozwolito na stworzenie Aparatu Militarnego
i Bezpieczenstwa, ktory funkcjonuje w strukturach Partii Boga i jest jedna z najlepiej
strzezonych tajemnic organizacji.

Autor w niniejszym opracowaniu przedstawil odpowiedzi na pytania:

1. Jak jest zorganizowana Partia Boga i jakie miejsce w jej strukturze zajmuje Apa-
rat Militarny i Bezpieczenstwa?

2. Jakjest zorganizowany Aparat Militarny i Bezpieczenstwa organizacji Hezbollah,
jakie sa jego zadania oraz jaki wptyw moze on wywierac na ksztatt organizacji?

Artykutl zostal podzielony na osiem czgsci. W pierwszej autor krotko charakte-
ryzuje organizacj¢ wraz z okresleniem czynnikow determinujacych jej powstanie.
W kolejnych porusza zagadnienia zwiazane ze struktura oraz zrédtami finansowania Par-
tii Boga. W czwartej autor zawarl analiz¢ funkcjonalng Aparatu Militarnego i Bezpie-
czenstwa wraz z okresleniem og6lnych celow i zadan realizowanych przez poszczegolne
podmioty. Czgsci piata i szosta traktuja odpowiednio o wywiadzie i kontrwywiadzie or-
ganizacji. Natomiast siddma dotyczy czgsci militarnej Aparatu organizacji. Ostatnia za$
jest zwiazana z okresleniem wplywu Aparatu Militarnego i Bezpieczenstwa na kierunki
dziatania Hezbollahu i jego przyszty ksztatt.

Praca, z uwagi na przedmiot i podmiot badan oraz zwiazane z tym istotne ograni-
czenia dotyczace dostgpu do informacji zrodtowych, zostala oparta na opracowaniach
naukowych, informacjach przekazywanych przez srodki masowego przekazu, analizach
i raportach.

''W dalszej czg$ci pracy okreslono czynniki wewngtrzne i zewngtrzne warunkujace powstanie
organizacji.

2 Izraelskie shuzby do czasu pojawienia si¢ nowego ugrupowania byly skupione przede wszystkim na roz-
poznaniu zagrozen zwiazanych z terroryzmem palestynskim.
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Na potrzeby niniejszego artykutu postuzono sig glownie metodami teoretycznymi®.
Zastosowano przede wszystkim metody analizy oraz syntezy, a takze wnioskowanie in-
dukcyjnego enumeracyjnego i dedukcyjnego. Autor wykorzystat takze elementy metody
zbierania sadoéw (opinii)*, w ramach ktorych stosowat technikg wywiadu eksperckiego.

Hezbollah — jeden z aktoréw na Bliskim Wschodzie

Partia Boga, ktorej cztonkowie sa potaczeni wigzami rodzinnymi i religijnymi, jest
jedna z najbardziej tajnych i zakonspirowanych organizacji na §wiecie. To nie tylko zwy-
czajna organizacja o charakterze paramilitarnym, lecz takze — w opinii ekspertow ja bada-
jacych — szeroko rozumiany ruch oporu (ang. resistance movement). W politycznym $rodo-
wisku libaniskim Partia Boga jest uwazana za superpartig polityczna, z wlasnym zapleczem
militarnym, ktorej stabe libanskie struktury panstwowe nie sa w stanie si¢ przeciwstawic.

Funkcjonowanie Hezbollahu jest oparte na trzech filarach®. Sa to: wiara w Boga
zgodnie z islamem, dfihad oraz al-wali al-fagih®. Organizacja dziata w sferach’: poli-
tycznej (jako czg$¢ Sojuszu 8 Marca), dzihadu®, specjalnej — wywiadu i kontrwywiadu
(takze na rzecz innych podmiotow), spotecznej (opieka zdrowotna, kultura) oraz ekono-
micznej (zdobywanie $srodkéw na finansowanie dziatalno$ci oraz wspieranie spoteczno-
$ci szyickiej).

Organizacja jako partia polityczna oraz lider koalicji 8 Marca jest podmiotem ma-
jacym mozliwosci wplywania na polityke wewngtrzna i zewngtrzng Libanu. Stad tez
w materiatach dotyczacych bezpieczenstwa w regionie konieczne wydaje si¢ uwzgled-
nianie tej organizacji jako jednego z podmiotow, ktory posiada mozliwos¢ oddziatywa-
nia na rozwoj sytuacji na Bliskim Wschodzie, szczegdlnie w obszarze Lewantu.

Hezbollah powstat w wyniku wewngtrznych procesow zachodzacych w Libanie.
Katalizatorem byta izraelska inwazja na Liban w 1978 r. i nastgpnie w 1982 r. Byt to
czas, kiedy libanskie spoteczenstwo byto mocno podzielone. W sytuacje w Libanie byty
zaangazowane szczegolnie dwa panstwa — Syria i Iran. Syria, chcac ostabia¢ wptywy
Iranu i zahamowac¢ eksport iranskiej rewolucji, wspierata konkurencyjna dla Hezbolla-
hu parti¢ Amal, z ktorej wywodzito si¢ wielu cztonkow Partii Boga®. Obie organizacje,
ktore sa organizacjami szyickimi, walczyly o wplywy w szyickiej czgsci libanskiego
spoteczenstwa. Etap konczqcy otwartq walke pomiedzy Amalem i Hezbollahem zakon-
czyl sie w listopadzie 1990 r., kiedy osiqgnieto porozumienie konczqce dzialania wojenne
pomiedzy obiema stronami. Syryjska interwencja byla kluczowym bodzcem doprowadza-
jacym te dwie partie do przerwania dzialan militarnych. Syryjski nacisk doprowadzit
rowniez do wspolpracy pomiedzy Hezbollahem i Amalem i uformowaniem politycznego

3 M. Pelc, Elementy metodologii badar naukowych, Warszawa 2012, s. 67-78.

4 Tamze, s. 59.

3 Zob. N. Qassem, Hizbullah. The story from within, London 2005, s. 21-58.

¢ Al-wali al-fagih — duchowny uczony sprawujacy przywodztwo. Zob. Stownik polityczny angielsko-perski,
persko-angielski, wyd. 2, Teheran 1996, s. 412 (w tekscie odniesienie do najwyzszego religijnego przywodcy
Iranu).

7 Podziat dokonany przez autora na potrzeby niniejszego opracowania.

8 W tym dzihad militarny, ktory zostal podzielony przez Naima Qassema na: groundwork jihad (czyli kon-
frontacja Muzutman6w z innymi. ,§wigta wojna™) i defensive jihad (obrona terytorium). Zrodto: N. Qassem,
Hizbullah..., s. 39.

® M.in.: Hussain Mussawi, Hassan Nasrallah, Naim Qassem. Do Hezbollahu trafiali rowniez cztonkowie
innych ugrupowan, m.in. z Hizb al-Dawa: Subhi al-Tufayli, Sayyid Abbas al-Mousawi czy tez z Harakat Fatah
Imad Mugniyah.
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sojuszu — ktory przetrwal do dzisiaj'. Byta to demonstracja sity Syrii w stosunku do Ira-
nu potwierdzajaca, ze Liban jest nicodtaczna czgscia syryjskiej strefy wptywow. Amal
za$ zostat politycznym wspotpracownikiem dobrze zorganizowanej i lepiej uzbrojonej
organizacji Hezbollah'".

Hezbollah to rowniez ,.efekt ratyfikacji Manifestu Dziewigciu” przez roézne or-
ganizacje i prowadzenie przez nie dziatalnosci pod jednym szyldem'?, a takze wola
i zaangazowanie Iranu, gdyz do Doliny Bekaa' poptyngty $rodki finansowe, uzbroje-
nie oraz iranscy instruktorzy (pochodzacy z Korpusu Straznikow Rewolucji Islamskiej,
ang. Islamic Revolutionary Guard Corps — IRGC'™). Korpus to produkt rewolucji islamskiej
z 1979 r. Jednym z podmiotéw wchodzacych w jego sklad sa sity specjalne Al-Quds, ktore
wspOlpracuja migdzy innymi z Hezbollahem oraz innymi organizacjami szyickimi'.

Za Rafalem Ozarowskim czynniki determinujace powstanie organizacji mozna
podzieli¢ nastepujaco’:

1) czynniki wewngtrzne:
a) aktywnos¢ bojownikow palestynskich i obecnos¢ OWP w Libanie przyczynita
si¢ do wybuchu wojny domowej,
b) rewitalizacja szyickiej spotecznosci w Libanie;
2) czynniki zewngtrzne:
a) rewolucja islamska w Iranie z 1979 .,
b) inwazja Izraela na Liban w 1982 1.

Dodatkowo w ujgciu geostrategicznym i geopolitycznym bylo to stworzenie iran-
skiego osrodka wplywu na sytuacj¢ bezpieczenstwa w regionie.

Partia Boga ukonstytuowata si¢ na wzor ,.iranskiego mentora” oraz czg$ciowo
skorzystata z do§wiadczen wyniesionych z funkcjonowania organizacji palestynskich'”.
Uzbrojenie dla organizacji dostarcza Syria, ktora jest swoistego rodzaju tacznikiem po-
migdzy Hezbollahem a Iranem'®. Jednym z gtéwnych celow utrzymywania tej organi-
zacji w Libanie przez Iran i Syrig jest mozliwo§¢ wywierania wplywu na sytuacjg¢ w re-
gionie oraz zachowanie stanu pozornego wrzenia w Libanie, co angazuje uwagg Izraela
bedacego wrogiem numer jeden dla muzutmanskiego §wiata.

Hezbollah oficjalnie okreslil swojq tozsamos¢ jako militarne skrzydlo Brygad
Islamskiego Oporu® w styczniu 1985 r, kiedy w gazecie As-Safir opublikowal ,, List
otwarty: program Hezbollahu . Dzigki przemys$lanej strategii oraz pomocy iransko-
-syryjskiej organizacja stata si¢ uosobieniem walki z okupantem oraz jedynym podmio-
tem niosacym pomoc biedniejszej, szyickiej czgsci spoteczenstwa libanskiego. Hezbol-
lah jest dobrze zorganizowana struktura i jednocze$nie swego rodzaju ,,panstwem w pan-

1ON. Qassem, Hizbullah...,s. 14.

'Hezbollah przewodzi parlamentarnej opozycji 8 Marca.

12N. Qassem, Hizbullah..., s. 20.

13 Doling Bekaa zamieszkuja przede wszystkim szyici, dlatego tez w tym miejscu Hezbollah rozpoczat
dziatalnos¢.

14 Nazwa nieformalna — Pasdaran.

15 Zob. A.H. Cordesman, lran’s Revolutionary Guards, the Al Quds Force, and Other Intelligence and
Paramilitary Forces, Washington 2007.

16 R. Ozarowski, Hezbollah w stosunkach migdzynarodowych na Bliskim Wschodzie, Gdansk 2011, s. 28.

17 Cztonkami Hezbollahu zostaty rowniez osoby majace doswiadczenia zdobyte w palestynskim Fatahu,
w ostawionej Forcel7 oraz libanskim Amalu.

18 Zob. M. Bar-Zohar, N. Mishal, Mossad, Poznah 2012, s. 298.

19 Ang. Islamic Resistance Brigades — arab. Mugawama al-Islamiyyah.

2 J.L. Gleis, B. Berti, Hezbollah and Hamas. A Comparative Study, Baltimore 2012, s. 35.
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stwie”, gdyz (...) dysponuje mozliwosciami politycznymi, gospodarczymi, militarnymi
i informacyjnymi*'. Majac wlasne media, systemy taczno$ci oraz rozbudowane struktury
edukacyjno-kulturalne, pomocy spotecznej i opieki medycznej, finansowe, polityczno-
-militarne, a takze ds. zagranicznych, religijnych oraz aparat bezpieczenstwa, organi-
zacja jest podmiotem, ktory nie moze by¢ pominigty przy podejmowaniu studiow nad
bezpieczenstwem na Bliskim Wschodzie.

Przez wiele lat najwigksze stuzby wywiadowcze §wiata nie byly w stanie spenetro-
wac tej organizacji. Jest ona $wietnie zakonspirowana, niektorzy moga mowic, ze pod
tym wzgledem wykazuje sktonnosci paranoidalne. Nawet izraelski wywiad wojskowy
twierdzi, ze Hezbollah (...) to organizacja terrorystyczna, ktorej nie mozna skompromi-
towa¢ przy uzyciu techniki. Supertajne komorki i szyfrowe sposoby komunikowania sie
moglyby wzbudzi¢ zazdros¢ najbardziej wyrafinowanych stuzb wywiadowczych. Organi-
zacje terrorystyczne i szyickie uktady terrorystyczne bazujq na powiqzaniach rodzinnych
i religijnych. Pelnym czlonkiem takiej organizacji ktos staje sie z urodzenia i nawet naj-
bardziej wyrafinowane stuzby wywiadowcze nie sq w stanie sfalszowac tej rzeczywisto-
sci*?. Ale stuzby zachodnie, szczegodlnie izraelskie, maja takze swoje sukcesy w walce
z tym glgboko zakonspirowanym wrogiem.

Mozna zatem stwierdzi¢, ze powstanie Hezbollahu mialo nie tylko doprowadzié¢
do utworzenia sit, ktore mogly prowadzi¢ operacje (akcje) o charakterze zbrojnym, lecz
takze — jak pokazata historia — stworzy¢ ruch zdolny zespoli¢ czgs¢ spoteczenstwa liban-
skiego oraz utworzy¢ struktury niepanstwowe mogace oddziatywac¢ na bezpieczenstwo
wewngtrzne i zewngtrzne panstwa, a takze majace wptyw na bezpieczenstwo migdzy-
narodowe. W ocenie Ahmada Nizara Hamzeha® (...) z wielu grup islamskich, ktore po-
wstaly i zaczely funkcjonowac w swiecie islamu od poltowy lat 80 XX wieku, prawdopo-
dobnie zadna nie miala tak duzego wplywu na Bliski Wchod i stosunki miedzynarodowe
jak Hezbollah — Partia Boga. Przeksztatcenie Hezbollahu i rozszerzenie jego profilu
dziatalno$ci o zaangazowanie si¢ na libanskiej scenie politycznej doprowadzity do zmia-
ny zaklasyfikowania organizacji. Obecnie mozna ja zdefiniowac¢ jako ,,podmiot subpan-
stwowy”?* i ,transnarodowy”*, ktory funkcjonuje w Libanie oraz poza jego granicami.
Obecnie w sktad rzadu libanskiego wchodzi dwoch ministrow wywodzacych sig z Partii
Boga*.

Struktura Hezbollahu

Struktura organizacji jest swego rodzaju odwzorowaniem struktur Pasdaranu. Sta-
nowi rowniez mieszank¢ doswiadczen palestynskich i tych wyniesionych z funkcjono-
wania partii Amal. Mozna ja okresli¢ jako hierarchiczny uktad mgtawicowy uwzgled-
niajacy podziat terytorialny Libanu. Na zamieszkatych przez szyitow terenach Libanu,
tj.: w Dolinie Bekaa, Bejrucie oraz Poludniowym Libanie, Partia Boga zorganizowata
swoje struktury.

21 R. Ozarowski, Hezbollah..., s. 28.

2 S.L. Katz, Aman. Wywiad wojskowy Izraela, Warszawa 1999, s. 334.

3 Profesor Uniwersytetu Amerykanskiego w Bejrucie, badacz organizacji Hezbollah.

24 Zob. R. Ozarowski, Hezbollah...,s. 25.

2 Zob. M. Pietras, K. Piorko, Podmioty transnarodowe, w: Miedzynarodowe stosunki polityczne, M. Pietra$ (red.),
Lublin 2006, s. 140.

% Hussein Hajj Hassan — minister przemystu oraz Muhammad Fneish — minister ds. mfodziezy i sportu
(zmiana po wyborze prezydenta w koncu 2016 r.).
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Hezbollah nie jest zwykla partia polityczna, dlatego tez struktura organizacji nie
odzwierciedla struktury typowych partii politycznych. Powstata on jako organizacja pa-
ramilitarna, ktora realizowata zadania zlecane przez swoich mocodawcow. Dziatalnose
polityczna rozpoczeto ponad dekade pozniej. W ocenie A.N. Hamzeha (...) w organiza-
cji nie ma rozdzielenia funkcji wykonawczych i legislacyjnych?”.

Struktura organizacyjna Hezbollahu®® jest bardzo ztozona i ulega ciagtym zmia-
nom, ktdére sa determinowane zaréwno przez czynniki wewngtrzne, jak i zewngtrzne,
dlatego tez trudne jest precyzyjne jej okreslenie. Koordynacja wszystkich proceséw
i zadan realizowanych przez poszczegolne komorki organizacji jest duzym wyzwa-
niem dla kierownictwa Partii Boga, z tego wzgledu istniejacy system, bazujacy na
koncepcji al-wali al-fagih, jest jednym z elementow, ktory pozwala na utrzymanie
rezimu decyzyjnego w organizacji. Dotyczy to réwniez jej cztonkow, ktérzy zostali
wybrani do parlamentu oraz ktérzy zajmuja stanowiska ministerialne. Wszystkie de-
cyzje, ktore sa przez nich podejmowane, musza by¢ zgodne z wola i stanowiskiem
Partii Boga (tj. Rady Szura). Z punktu widzenia funkcjonowania panstwa libanskiego
istnienie tego ugrupowania jest niekorzystnym zjawiskiem i $wiadczy o stabosci struk-
tur panstwowych.

Zrédla finansowania organizacji?’

Niezbgdne dla funkcjonowania organizacji jest zdobywanie $rodkéw finanso-
wych na jej dziatalno$¢. W przypadku Hezbollahu nie do konca sa znane i potwierdzone
wszystkie zrodta finansowania jego dziatalnosci, dlatego tez przedstawiony katalog jest
otwarty i nie wyklucza sig¢ jego rozszerzenia.

Organizacja jest finansowana przede wszystkim przez Iran. Fundusze operacyjne
sa przekazywane przez Korpus Straznikow Rewolucji Islamskiej oraz iranski wywiad
(Ministry of Intelligence and Security, MOIS®). Srodki finansowe pochodza réwniez
z sieci supermarketow, stacji paliw, sklepéw 1 restauracji, a takze firm budowlanych
i agencji turystycznych, ktore sa prowadzone przez Parti¢ Boga. Czgs$¢ pienigdzy ugru-
powanie inwestuje w réznego rodzaju przedsigwzigcia biznesowe. Dochdd przynosi
takze dziatalnos¢ bankowa, w tym handel walutami. Wazna cz¢$cia przychodow sa da-
rowizny przekazywane przez osoby indywidualne, grupy spoteczne, przedsigbiorstwa,
banki oraz innych partnerow z Ameryki Polnocnej, Lacinskiej, Europy i1 Australii.
Kolejnym zrodtem sa srodki pochodzace ze zbiorek prowadzonych przez organizacje
charytatywne, a takze z podatkow. Duza czg$¢ dochoddéw Hezbollahu pochodzi z dzia-
falnos$ci przestepczej’!, m.in.: z obrotu narkotykami, diamentami*, samochodami®?,
handlu bronia.

2 ANN. Hamzeh, In the Path of Hizbullah, New York 2004, s. 49.

# Szczegotowe zadania realizowane przez poszcezegolne komorki organizacji zostaty opisane np. w publi-
kacjach A.N. Hamzeha, M. Levitta, B. Bertiego, R. Ozarowskiego, C.A. Wege’a, a takze F. Burtona, S. Stew-
arta, D. Leroya, M. Ranstorpa.

2 Na podstawie A.N. Hamzeh, In the Path..., s. 62—65; zob. takze: M. Levitt, The global footprint of Le-
banon's Party of God, London 2013, rozdziat IX.

O VAJA.

31 Zob. C.B. Realuyo, The Terror-Crime Nexus. Hezbollah’s Global Facilitators, PRISM 2014, t. 5,
nr 1, s. 117-13; takze: http://cco.ndu.edu/Portals/96/Documents/prism/prism_5-1/The_Terror Crime Nexus.
pdf [dostep: 18 12017].

32 Zob. http://www.terroryzm.com/hezbollah-w-czarnej-afryce/ [dostep: 8 XI 2015].

3 Zob. http://www.treasury.gov/press-center/press-releases/Pages/jl1908.aspx [dostep: 8 XI 2015].
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Pieniadze sa przechowywane w iranskich bankach (np. Saderat Bank w Teheranie),
(...) ktére w zaleznosci od potrzeb transferowane sq na konta w Libanie*. Pomoc finan-
sowa oficjalnie przekazywana Partii Boga przez iranskie instytucje jest szacowana na
kwotg (...) od min. 200 mIn USD rocznie do powyzej 1 mld USD rocznie — nie wliczajqc
przekazywanej pomocy wojskowej (uzbrojenie itp.)*.

Zbieranie srodkow finansowych przez Hezbollah ma charakter globalny dzigki
temu, ze komorki organizacji oraz podmioty od niej zalezne funkcjonuja w wielu
krajach, zwlaszcza w miejscach, w ktorych znajduja si¢ diaspory libanskich szyitow.
Operacje przeprowadzone przez to ugrupowanie w Afryce, majace na celu uzyska-
nie funduszy, bardzo doktadnie odtworzyl Matthew Levitt w ksiazce pt. Hezbollah.
The Global Footprint of Lebanon's Party of God. Ksiazka powstata na podstawie
dokumentow zrodtowych Centralnej Agencji Wywiadowczej i innych organow ad-
ministracji USA.

Ugrupowanie — w zwiazku z wprowadzeniem przez niektore kraje sankcji wynika-
jacych z wpisania Hezbollahu na listy organizacji terrorystycznych — stworzyto system
prania pieniedzy zdobytych z dziatalnosci przestgpczej. Agendy rzadowe USA3 wykryly
mechanizm, ktory mial na celu legalizacj¢ srodkow finansowych pochodzacych z prze-
mytu i obrotu narkotykami. Byly one wykorzystywane w handlu uzywanymi samocho-
dami kupowanymi w Stanach Zjednoczonych.

Proceder przemytu narkotykow zostal opisany m.in. w artykule pt. Kartel Alla-
ha’”. Na podstawie informacji zawartych w tej publikacji mozna wywnioskowac, ze to
przedsigwzigcie odbywato sig (i z duzym prawdopodobienstwem mozna stwierdzi¢, ze
odbywa si¢ nadal) za wiedza i wsparciem iranskich i syryjskich shuzb, a takze prawdo-
podobnie przy aprobacie jordanskich stuzb*® oraz innych organizacji niepanstwowych?®.
Gloéwna rolg w dziatalnosci Hezbollahu odgrywali cztonkowie Aparatu Militarnego
i Bezpieczenstwa, bez ktorych wiedzy i zgody narkotyki nie moglyby zosta¢ przerzu-
cone do Europy. Jednostki specjalne tego ugrupowania zajmowaty si¢ rowniez ochrong
takich tadunkéw. W 2016 r. Liga Panstw Arabskich oraz Rada Panstw Zatoki Perskiej
uznaly Parti¢ Boga za organizacjg terrorystyczna, co prawdopodobnie utrudni jej dziatal-
no$¢ oraz ograniczy zdobywanie §rodkow finansowych w regionie Bliskiego Wschodu
(poza Libanem i Iranem).

Srodki finansowe Hezbollahu pochodza z réznych zrédet i z roznych stron $wia-
ta. Taka dywersyfikacja powoduje, ze w przysztosci ugrupowanie mogtoby si¢ w petni
uniezalezni¢ od finansowego wsparcia Iranu i sta¢ si¢ samodzielnym bytem. Jednak to
nie finanse stanowia o0 mozliwosci zdobycia samodzielnosci strategicznej tej organizacji.
Bez wsparcia Iranu nie jest mozliwe funkcjonowanie Partii Boga w takim ksztalcie, jak
obecnie. Z uwagi na to, ze finansowanie organizacji nie jest problemem badawczym ni-
niejszej pracy, podano w tym miejscu wytacznie ogélne informacje, ktére pozwalaja na
przeanalizowanie dzialalnoSci Aparatu Militarnego 1 Bezpieczenstwa oraz jego wptywu
na ksztalt catej organizacji.

3 A.N. Hamzeh, In the Path..., s. 62-65.

3 J.L. Gleis, B. Berti, Hezbollah and Hamas..., s. 69.

3 Wigcej na www.treasury.gov.

37 Patrz: https://www.wprost.pl/345568/Kartel-Allaha.

3% Przez terytorium Jordanii prowadzit szlak przerzutowy.

3 Szerzej o wspolpracy w dalszej czg$ci artykutu dotyczacej funkcjonowania komorek operacyjnych
i wywiadowczych poza granicami Libanu.
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Aparat Militarny i Bezpieczenstwa

Partia Boga od poczatku istnienia prowadzita dzialalnos¢ militarna i nadal stanowi
najwazniejszy element funkcjonowania tej organizacji. Jak pokazat konflikt w Syrii, ak-
tywnos$¢ militarna Hezbollahu jest narzgdziem iranskiej polityki bezpieczenstwa.

Aparat Militarny 1 Bezpieczenstwa stanowi trzon organizacji oraz wplywa na
ksztatt i funkcjonowanie pozostatych jej komponentow, gdyz jego dziatalno$¢ jest istotna
przede wszystkim dla realizacji iranskich interesow w regionie Bliskiego Wschodu. Jest
tez ogniwem spajajacym szeroko rozumiany szyicki ruch oporu na Bliskim Wschodzie.
Z uwagi na zmieniajace si¢ uwarunkowania bezpieczenstwa organizacja z biegiem czasu
zaczela rozwijaé nowe zdolnosci. W jej strukturach powstaty m.in. jednostki operato-
réw bezzatogowych aparatow latajacych oraz jednostki zajmujace si¢ cyberbezpieczen-
stwem. W momencie konstytuowania si¢ organizacji gtownym celem dziatania Aparatu
byto zapewnienie bezpieczenstwa wewngtrznego organizacji, ktory zostal zbudowany
(...) na klanach Hamadi i Musawi*’ i nastgpnie rozwijany w wysoko zaawansowang
strukture.

System bezpieczenstwa Hezbollahu mozna scharakteryzowac nastgpujaco*':

1) decydent — Rada Szura z Sekretarzem Generalnym Organizacji i jego zastgpca
kierujacym pracami Aparatu Militarnego i Bezpieczenstwa®, z zastrzezeniem roli
al-wali al-faqih,

2) organ doradczy — IRGC oraz iranski wywiad,

3) organ sztabowy — Rada ds. Dzihadu®,

4) podsystemy wykonawcze (operacyjne):

a) obronne — Islamski Ruch Oporu oraz Specjalny Aparat Bezpieczenstwa:
— ogniwa ,,obrony terytorialnej” — wspotpraca z organizacjami palestynskimi,
chrzescijanskimi i sunnickimi, w tym w ramach Libanskich Brygad Oporu,
— ogniwa operacji zagranicznych,
— ogniwa operacji na kierunkach strategicznych (Izrael, Syria, Irak, Strefa
Gazy),
— elementy operacyjnego przygotowania terytorium;
b) ochronne — Organ Bezpieczenstwa oraz biuro ds. koordynacji:
— ochrona zajmowanego terytorium i zapewnienie bezpieczenstwa oraz po-
rzadku publicznego,
— ochrona fizyczna najwazniejszych postaci organizacji oraz infrastruktury
krytycznej,
— wywiad, w tym elementy kontrwywiadu zagranicznego (wspotpraca z inny-
mi organizacjami, m.in. wywiadami innych panstw, w celu przygotowywa-
nia operacji badz uzyskiwania informacji),
— kontrwywiad;
5) podsystemy wsparcia:
a) spoteczne:

4 C.A. Wege, The Hizballah Security Apparatus [online], http://www.terrorismanalysts.com/pt/index.php/
pot/article/view/42/html [dostep: 28 XII 2015].

4 Specyfika funkcjonowania organizacji nie pozwala na jednoznaczny podzial, gdyz IRGC ma swoich
przedstawicieli w Radzie Szura oraz w innych komorkach organizacji.

2 Wszystkie decyzje musza by¢ zatwierdzone przez al-wali al-fagih (duchowego przywodcg Islamskiej
Republiki Iranu) i zgodne z jego wola.

# Tej Rady nie nalezy uznawac za typowy organ sztabowy.
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— ideologia i tozsamo$¢ (panislamizm i arabsko-islamski nacjonalizm*?),

— media, propaganda, indoktrynacja,

— rekrutacja, edukacja i szkolenie cztonkéw organizacji,

— stuzba zdrowia i pomoc spoteczna, szczegodlnie dla cztonkoéw organizacji,
meczennikow 1 ich rodzin,

— potencjat demograficzny, o czym $wiadczy dwukrotne zwigkszenie pro-
centowego udzialu spotecznos$ci szyickiej na przestrzeni okolo 70 Iat
(z 19,6 proc. w 1932 1. do 40 proc. w 2005 r.)*;

b) gospodarcze:

— gromadzenie srodkow finansowych na dziatalno§¢ w kraju i poza granicami,

— logistyka,

— tworzenie podstaw egzystencji, szczegodlnie szyickiej czgsci libanskiego
spoteczenstwa.

Aparat Militarny i Bezpieczenstwa nie jest samodzielnym bytem, ktory jest nie-
zalezny od catoéci dziatan w innych sferach, m.in. spotecznej*. Podlega bezposrednio
Radzie ds. Dzihadu (Jihad Council). Po kilku dekadach funkcjonowania organizacji
Aparat Militarny i Bezpieczenstwa stat si¢ tak potgznym narzgdziem, Ze iranscy moco-
dawcy zdecydowali o podporzadkowaniu tego skrzydla organizacji Zastgpcy Sekretarza
Generalnego Naimowi Qassemowi*’. Takie dziatanie miato prawdopodobnie na celu:
zrownowazenie pozycji przywodcy ugrupowania Hassana Nasrallaha i jego kontrolowa-
nie, decentralizacj¢ kierownictwa organizacji*® oraz zwigkszenie kontroli nad Aparatem
przez IRGC.

W ocenie amerykanskiego naukowca Carla Anthony’ego Wege’a, badacza organi-
zacji Hezbollah, sprawowanie administracyjnej kontroli nad skrzydlem militarnym oraz
organem bezpieczenstwa jest problematyczne. Aparat zostat przeksztatcony z paramili-
tarnej bojowki w zaawansowana specjalistyczna strukturg. Organizacja dzigki rozwinig-
tej infrastrukturze oraz obowiazujacym wewngtrznym procedurom jest niezwykle trudna
do spenetrowania przez wywiady panstw trzecich. Struktura operacyjna cz¢sci militar-
nej jest stworzona na bazie sekretnych komorek funkcjonujacych na danym terytorium
i prowadzacych samodzielne operacje, ktore kieruja si¢ wytycznymi kierownictwa or-
ganizacji bez potrzeby wykorzystywania biezacej tacznosci®. Plynno$é tej struktury,
a w zasadzie mglawicowy uklad, w duzym stopniu ogranicza mozliwosci zaklocania
dziatan operacyjnych komorek przez czynniki zewngtrzne.

Przy tworzeniu Aparatu Militarnego i Bezpieczenstwa oraz jego poszczegolnych
komponentéw wykorzystywano takze doswiadczenia palestynskie. Jednym z takich roz-
wiazan byto utworzenie przez Hezbollah Organizacji Islamskiego Dzihadu (JIO*) jako

4 Zob. R. Ozarowski, Hezbollah...,s. 48.

4 Zob. Y. Hazran, The Shiite Community in Lebanon from marginalization to ascendancy, ,Middle East Brief”
2009, nr 37; takze: http://www.brandeis.edu/crown/publications/meb/MEB 37.pdf, s. 3 [dostgp: 3 12016].

% Zob. M. Levitt, Hizbollah and the Qods Force in Iran’s Shadow War with the West, ,,Policy Focus” 2013,
nr 123, s. 13.

4 Zob. J. Gleis, B. Berti, Hezbollah and Hamas..., s. 63—64 oraz R. Nahmias, Report: Nasrallah replaced
as head of Hizbullah military wing [online], www.ynetnews.com/articles/0,7340,L-34825380,00.html [dostgp:
29 XII 2015].

# W przypadku zlikwidowania szefa czg$¢ militarna organizacji w dalszym ciagu bedzie miata swoje
dowodztwo.

4 Zob. N. Qassem, Hizbullah...,s. 69-72.

3 Ang. Islamic Jihad Organization (arab. Harakat al-Dzihad al-Islami). Organizacja znana jest tez jako
ESO (ang. External Security Organization).
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odpowiednika palestynskiego Czarnego Wrzesnia. Czlonkowie aparatu sq specjalnie
selekcjonowani oraz poddawani wielopoziomowemu szkoleniu®', a takze wieloetapowej
weryfikacji. Rekruci musza przedstawiac (...) specjalne list(-y) polecajqce od jednego
z cztonkow Hezbollahu wyzszej rangi (duchownych) lub innych przedstawicieli, do kto-
rych organizacja posiada zaufanie’?. Odrgbna weryfikacj¢ prowadzi Organ Bezpieczen-
stwa — odpowiednik kontrwywiadu, ktory (...) po zakonczeniu postepowania sprawdza-
Jjacego wydaje certyfikat bezpieczenstwa. Jest to niezbedne, aby rekrut zostal cztonkiem
Partii Boga™.

Jak juz wspomniano, organizacja dysponuje wlasnym potencjalem obronnym,
ochronnym oraz spotecznym, a takze elementami gospodarczego potencjatu bezpie-
czenstwa. Struktury Aparatu wchodza w sktad potencjalu obronnego i ochronnego, do
ktorych nalezy zaliczy¢ rowniez czg$¢ niemilitarna struktury (np. komorka ds. zewngtrz-
nych oraz biuro ds. koordynacji).

Aktywnos$¢ oraz glowne zadania calego Aparatu Militarnego i Bezpieczenstwa
mozna podzieli¢ nastgpujaco:

1) w sferze zewngtrznej (funkcje obrony i wsparcia):
a) realizacja zadan stawianych przez Iran,
b) obrona terytorium Libanu, szczeg6lnie terenow zamieszkatych przez szyitow,
¢) ochrona organizacji,
d) zapewnienie bezpiecznego funkcjonowania organizacji;
2) w sferze wewngtrznej (Srodek pomocy i przemocy):
a) ochrona wewngtrzna organizacji,
b) ochrona fizyczna kierownictwa organizacji i obiektow infrastruktury krytyczne;j,
c) zapewnienie bezpieczenstwa i porzadku publicznego na obszarach kontrolowa-
nych przez organizacjg.

Aparat Militarny i1 Bezpieczenstwa oprocz dziatan militarnych ma rowniez moz-
liwosci dziatania w wymiarze niemilitarnym. Mozna do nich zaliczy¢ dziatania o cha-
rakterze terrorystycznym, partyzanckim, a takze kryminalnym. Aparatem militarnym
kierowat bezposrednio Mustapha Badredine®, a jego najbardziej tajna czgscia — Talal
Hamiyeh*, natomiast Organem Bezpieczenstwa organizacji kierowat Wafiq Safa. Aparat
militarny jest nadzorowany przez iranskie resorty: obrony oraz wywiadu i bezpieczen-
stwa. Bezposredni wptyw na ksztalt tej jednostki oraz realizowane przez nig zadania ma
Pasdaran i funkcjonujace w ramach jego struktur jednostki specjalne: Qods Force i Unit
400 oraz MOIS (w sferze wywiadowczej). Na funkcjonowanie Aparatu wptywa rowniez
syryjska shuzba bezpieczenstwa’®, ktora dostarcza organizacji niezbednych informacji.

Hezbollah ma duzo wigksze mozliwosci w sferach wywiadu i kontrwywiadu niz
pozostate organizacje tego typu, np. Al-Kaida. Jest to zwigzane migdzy innymi z moz-
liwoscia kontaktu z iranskimi dyplomatami oraz dost¢pem do bezpiecznych $rodkdéw

SI'W zakresach: militarnym i kulturowym. Rekrutacja i szkolenia cztonkow sa prowadzone w Skautach Ma-
hdiego (czyli ,,mtodziezowce Hezbollahu”, do ktorej naleza dzieci i mtodziez w wieku 8-16 lat), w szkotach
i na uniwersytetach, rowniez wobec nauczycieli i wyktadowcow. Jest to takze misja wszystkich o$rodkow
stworzonych wokot organizacji Hezbollah, ktorych to jednym z zadan jest wspieranie procesu rekrutacji no-
wych cztonkow. Zob. N. Qassem, Hizbullah..., s. 60-61.

52 AN. Hamzeh, In the Path ..., s. 76.

33 Tamze, s. 76.

3 Szef Islamic Resistance, ktory zginat pod Damaszkiem w maju 2016 r.

3 Zob. http://stop910.com/en/danger1.php i danger2 [dostep: 2 IX 2014].

% W chwili obecnej wydaje sig, ze role mogly zosta¢ odwrdcone.
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komunikacji. Organizacja moze rowniez korzysta¢ z zasobow informacyjnych Libanu,
zarowno dzieki ministrom®” wywodzacym si¢ z bloku 8 Marca i wchodzacym w sktad
rzadu, jak i bezposrednio dzigki Dyrekcji Generalnej Stuzby Bezpieczenstwa, z ktora
wspolpracuja organy bezpieczenstwa Hezbollahu®. W sferze zewnetrznej aparat bezpie-
czenstwa wspolpracuje z Departamentem Spraw Zewnetrznych Hezbollahu.

Bez watpienia utrzymywanie swojego skrzydla zbrojnego przez Hezbollah stanowi
wyznacznik jego sily i okresla pozycje w realiach miedzynarodowych, szczegolnie w kon-
frontacji z Izraelem. Zaplecze sily militarnej pozwala tez na kreowanie swojego interesu
na scenie politycznej Libanu®, gdyz to ugrupowanie jest postrzegane jako superpartia,
ale takze — przez czgs$¢ spoteczenstwa — jako jedyna sita, ktora moze obroni¢ i ochronié
Liban przed zagrozeniami zewngtrznymi, zwlaszcza ze strony Izraela. Takie przeswiad-
czenie istnieje po konflikcie, ktory miat miejsce w 2006 r. W tym miejscu mozna si¢
jednak pokusi¢ o stwierdzenie, ze utrzymywanie przez organizacj¢ Hezbollah struktury
militarnej i bezpieczenstwa jest rowniez proba osiagnigeia (...) czterech efektow strate-
gicznych, tj. (...) odstraszanie, przeciwzaskoczenie, uniemozliwienie wtargniecia na wia-
sne terytorium, skuteczna odpowied? w przypadku wtargniecia na terytorium®'.

Wywiad organizacji Hezbollah

Jesli traktuje sig proces zbierania i analizowania informacji jako ,,system nerwowy
struktury rzadzenia”®, to nalezy uzna¢, ze informacja jest tym cenniejsza, im jest bar-
dziej tajna®. Informacja nabiera szczegdlnego znaczenia, zwlaszcza gdy dotyczy wroga
badz rywala. O tym, jak istotna jest informacja o przeciwniku i jak wazne jest jej zdo-
bywanie przez wyszkolone osoby, pisal Sun Tzu juz w VI w. p.n.e. Informacja jest tym
bardziej cenna, im bardziej dotyczy nadchodzacych zagrozen — umozliwia wtedy m.in.
przygotowania si¢ do przeciwdziatania tym niekorzystnym zjawiskom lub reagowania
na nie. Domena wywiadu (...) jest uzyskiwanie informacji, jej gromadzenie, przetwa-
rzanie oraz przekazywanie decydentom®. Procesy te s realizowane nie tylko przez in-
stytucje panstwowe, lecz takze pozarzadowe. Wszystkie wywiady maja jeden i ten sam
cel — wyposazenie decydentow w wiedzg umozliwiajaca podejmowanie przez nich jak
najkorzystniejszych decyzji, ktore dotycza funkcjonowania danej organizacji. Termin
, wywiad” rozumie sie nawet szerzej, ,,jako proces, w ktorym spoleczenstwo, struktura
spoleczna czy przemystowa, czy nawet osoba prywatna zbiera informacje, przetwarza je

" Migdzy innymi minister spraw zagranicznych Gebran Bassil (maronita, Free Patriotic Movement); minis-
ter stanu Muhammad Fneish (szyita, Hezbollah); minister przemystu Hussein Hajj Hassan (szyita, Hezbollah);
minister finansow Ali Hasan Khalil (Amal); minister pracy i transportu Ghazi Zeaiter (szyita, Liberation and
Development Bloc).

8 Zob. http://www.washingtoninstitute.org/policy-analysis/view/lebanon-unstable-and-insecure [dostep:
201V 2016].

% M. Levitt, Hizbollah...,s. 15.

0 R. Ozarowski, Hezbollah...,s. 78.

1 Zob. M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami ,,wojny hybry-
dowej”, w: ,,Bezpieczenstwo Narodowe” 2015 nr 1, s. 67.

2 M. Herman, Potega wywiadu, Warszawa 2002, s. 11.

% Tg tez¢ mozna postawi¢ chociazby po analizie polskich regulacji prawnych w tym zakresie.

 Wedtug stownika terminéw AON wywiad to (...) dzialania ukierunkowane na legalne i nielegalne zbie-
ranie oraz opracowywanie wiadomosci dotyczqcych panstw obcych, a szczegdlnie ich kondycji gospodar-
czej i stanu bezpieczenstwa, zob. Stownik terminow z zakresu bezpieczenstwa Akademii Obrony Narodowej,
Warszawa 2012 r., s. 150.
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i ocenia”. Przechowuje i wykorzystuje w swoich dziataniach®. Wywiad to (...) najbar-
dziej tajemnicza dzialalnos¢ struktur danej organizacji czesto wiqze sie z nielegalnym
zdobywaniem informacji o przedmiocie zainteresowania®.

Kazda struktura zajmujaca si¢ wywiadem, aby zdoby¢ informacje interesujace dla
decydentow, musi stosowac kombinacjg roznego rodzaju metod operacyjnych. Ich dobor
jestuzalezniony od wielu czynnikow. Jednym z najwazniejszych sposobow, ktory wyko-
rzystuje cztowieka jako najstabsze ogniwo systemu bezpieczenstwa, jest postugiwanie
si¢ szeroko rozumianymi zrodtami osobowymi (HUMINT).

Hezbollah jest jedna z niewielu organizacji, ktora ma mozliwosci, struktury oraz wy-
kwalifikowane kadry wywiadowcze. Czlonkowie organizacji prowadza operacje na catym
Swiecie, rowniez we wspotpracy z komorkami wywiadowczymi innych podmiotow, w tym
takze panstwowych. Wspolpraca logistyczna i operacyjna jest budowana przede wszyst-
kim na diasporach: libanskiej, arabskiej (np. irackiej, syryjskiej), muzutmanskiej, a takze
dzigki realizacji wspolnych intereséw (np. dziatalno§¢ w Ameryce Potudniowej, wspolpra-
ca z Al-Kaida w Afryce). Dziatalno$¢ wywiadowcza jest prowadzona na wielu poziomach
przez rozne komorki organizacji (w tym rowniez bojowe, np. 1JO).

Autorzy osrodka STRATFOR po przeanalizowaniu dziatalnosci Partii Boga w 2007 r.
dostrzegli funkcjonowanie w ramach jej struktury aparatu wywiadowczego, ktory jest
czynny w USAY. Analizie zostata poddana siatka, ktorej udato si¢ spenetrowaé Federal-
ne Biuro Sledcze (FBI), Centralna Agencje Wywiadowcza (CIA) oraz Korpus Marynarki
Wojennej USA. Hezbollah zdotat umiesci¢ w CIA Nadg Nadim Prouty (Nada Nadim
Al Aouar), ktora legalnie wjechata na terytorium USA, nast¢pnie uzyskata obywatelstwo
amerykanskie dzigki zawarciu matzenstwa z obywatelem USA odbywajacym stuzbe
m.in. w piechocie morskiej podczas operacji Pustynna Burza. Pracg rozpoczgla w FBI,
nastgpnie przeniosla si¢ do CIA. Po rozwodzie wyszta za maz za czlonka stuzby zagra-
nicznej USA, ktory byt skierowany do pracy w Islamabadzie oraz w Kairze. Do Nady
doprowadzito prawdopodobnie $ledztwo prowadzone wobec jej siostry Elfat Al Aouar
i jej mgza (cztonka komorki Hezbollahu zajmujacej sig¢ finansami) oraz Ruli Nadim
Al Aouar®. Warto odnotowac, ze kolezanka Nady — Samar Spinelli stuzyta w marynarce
wojennej USA w stopniu kapitana (dwukrotnie petita stuzbg w Iraku).

Ulokowanie agentdow w najczulszym miejscu systemu bezpieczenstwa, jakim
sa stuzby specjalne, moze przynosi¢ wiele korzysci — poczynajac od poznania metod
rekrutacji, szkolenia przez zdobycie informacji na temat lokalizacji stacji wywiadow-
czych czy funkcjonariuszy i agentow dziatajacych w innych krajach, po kierunki dziatan
infiltrowanych agencji wywiadowczych. Tego typu informacje sa niezwykle cennym
»~towarem” i moga by¢ wymieniane z najwigkszymi rywalami Stanow Zjednoczonych,
np. z Rosja, Chinami, w zamian za wsparcie Iranu oraz Hezbollahu®.

% M. Herman, Potega wywiadu...,s. 11.

% Szerzej na temat terminu wy wiad zob. S. Zalewski, Stuzby specjalne w paristwie demokratycznym,
Warszawa 2002, s. 14.

7 Zob. F. Burton, S. Stewart, Hezbollah: Signs a sophisticated intelligence apparatus, Austin 2007.

% Zob. C.A. Wege, The Hizballah Security Apparatus...

% Opisana operacja jest przykladem dziatania w sferze wywiadu. Hezbollah wielokrotnie plasowat
i prawdopodobnie dalej umieszcza (pozyskuje) swoich agentow na kierunkach strategicznych, przede wszyst-
kim na terenie lIzraela, zob. np.: T. Ottowski, Hezbollah 1982-2010: od ,,pasow szahida” po rakiety bal-
istyczne [online], http://www.geopolityka.org/analizy/500-hezbollah-1982-2010-0d-’pasow-szahida’-po-ra-
kiety-balistyczne [dostgp: 14 V 2016] i D. Brenner, Officer who aided Hezbollah released for health reasons
[online], http://www.israclhayom.com/site/newsletter_article.php?id=3918 [dostep: 14 V 2016].
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Partia Boga jest jedna z nielicznych organizacji, ktora jest zdolna do prowadzenia
operacji wywiadowczych na §wiecie z wykorzystaniem praktycznie wszystkich metod
i zroédet wywiadowcezych (w tym HUMINT, SIGINT?, IMINT”!, MASINT") lub ma do
nich dostgp przez wywiad iranski, syryjski i pétnocnokoreanski, a takze specjalna jed-
nostke Federalnej Stuzby Bezpieczenstwa Federacji Rosyjskiej”. Ponadto (...) dowdd-
¢y komorek oraz operatorzy wywiadu, w tym zajmujacy si¢ wywiadem elektronicznym
i walka elektroniczna, (...) organizacji Hezbollahu sq szkoleni w iranskich, syryjskich
i potnocnokoreanskich osrodkach szkoleniowych sit specjalnych i wywiadu™.

Jeden z badaczy Hezbollahu, byly pracownik FBI, do gtéwnych zadan jednost-
ki wywiadu zagranicznego tej organizacji zaliczyl”: (...) szpiegostwo; kontrwywiad;
infiltrowanie srodowisk diaspory libanskiej, szyickiej i muzutmanskiej, infiltrowanie
organizacji ekstremistycznych, srodowisk biznesowych i sieci przestepczych; orga-
nizowanie i wsparcie innych komorek Partii Boga w organizacji zamachow. Celem
dzialania wywiadu zagranicznego jest takze wsparcie jednostek operujacych poza gra-
nicami. Wywiad organizacji $ci§le wspotpracuje z komorka ds. dziatan zewngtrznych,
ktora zajmuje si¢ m.in. gromadzeniem i dystrybucja srodkow finansowych oraz dzia-
faniami propagandowymi.

Gltownymi kierunkami aktywno$ci wywiadu Hezbollahu sa kraje rywalizujace
i wrogie Iranowi (przede wszystkim Izrael, Stany Zjednoczone, Arabia Saudyjska)
oraz te, w ktorych znajduja si¢ diaspory: libanska, szyicka oraz inne, okreslane ogol-
nie jako arabskie i szerzej — muzutmanskie (na mapie zaznaczono wykryte komorki
Hezbollahu). Tajlandia, panstwa zachodnioafrykanskie (np. Senegal, Wybrzeze Kosci
Stoniowej, Angola, Nigeria, Somalia), panstwa Ameryk’ oraz Australia sg traktowane
przede wszystkim jako miejsca rekrutacji bojownikow, zbierania informacji, a takze
gromadzenia funduszy na dziatalno$¢ Hezbollahu, np. podczas prowadzenia dziatan
przestgpczych. Podobnie traktowana jest Polska”. W Afryce Hezbollah wspotpracuje
z réznymi grupami’®,

" Ang. Signals Intelligence — wywiad sygnatow — rodzaj dziatalnosci wywiadowczej (rozpoznawczej) pro-
wadzonej w §rodowisku promieniowania elektromagnetycznego, migdzy innymi w telekomunikacji, teleinfor-
matyce (przyp. red.).

"' Ang. Imagery Intelligence — rozpoznanie obrazowe, umozliwiajace wytwarzanie danych na podstawie
zobrazowania pochodzacego ze zdjg¢ fotograficznych (PHOTINT), radiolokatorow, przyrzadow elektrooptyc-
znych pracujacych w podczerwieni i termowizyjnych oraz innych urzadzen (przyp. red.).

> Ang. Measurement and Signature Intelligence — rozpoznanie pomiarowe i sygnaturowe (przyp. red.).

3 Zob. M. Rudner, Hizbullah: An Organizational and Operational Profile, "International Journal of Intelli-
gence and Counterintelligence" 2010, nr 2.

" Zob. C.A. Wege, The Hizballah-North Korean Nexus, ,,Small Wars Journal” [online] z 23 stycznia
2011 r. [dostep: 28 XII 2015]; Y. Denoél, Sekretne wojny Mossadu, Warszawa 2013.

75 Zob. M. Levitt, Hizbollah. .., s. 15.

7 Amerykanskie cele sa atakowane gtdwnie poza terytorium USA, ktore jest wykorzystywane jako miejsce
zbierania funduszy i danych wywiadowczych. Najwazniejszym celem atakow jest Izrael.

77 Zob. m.in. B. Weinthal, 4 False Distinction: The Division of Hezbollah into Political and Military Wings,
Friends of Israel Initiative” [online], 2013, nr 14, http://www.friendsofisraelinitiative.org/uploads/papers/pdf/
FOI_Paperl4.pdf. Sprawcy, ktorzy przeprowadzili atak na autobus z izraelskimi turystami w Burgas, przedo-
stali si¢ do Butgarii m.in. przez Polskg.

8 Przy obrocie narkotykami i diamentami grupa wspolpracuje m.in. z Al-Kaida.
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Mapa. Miejsca aktywnosci organizacji Hezbollah na §wiecie.

Zrodho: Opracowanie wiasne na podstawie danych zawartych w literaturze przedmiotu badan.
Podktad: Mapa Visibone Country Chart.

Hezbollah utworzyt migdzynarodowa sie¢ komorek dziatajacych w wielu panstwach
Swiata. Analitycy oceniajq liczebnos¢ tej sieci na okoto 15 tys. 0sob ™. Obecnos¢ organiza-
¢ji w Ameryce Potudniowej® jest zwiazana przede wszystkim z bliskimi relacjami Iranu
z krajami tego regionu, np. Nikaragua, Boliwia i Wenezuela®'. Zoierze i funkcjonariusze
Qods Force oraz iranskiego wywiadu — ktorzy w tym regionie dzialaja pod przykryciem
dyplomatycznym, w biznesie, centrach kulturowych oraz w fundacjach prowadzacych
dzialalno$¢ charytatywna — blisko wspolpracuja z cztonkami Partii Boga. Rezultatem tego
sa m.in. dziatania, ktorych celem stata si¢ izraelska ambasada w Buenos Aires®. Analizo-
wane ugrupowanie operuje takze w TBA (tri-border area, tzw. Trojkacie Trzech Granic)®
z uwagi na to, ze jest to region zamieszkaty przez libanska diasporg (Libanczycy to najbar-
dziej liczna w tym regionie grupa imigrantow arabskich), Chinczykéw oraz Rosjan.

Hezbollah utworzyt takze sie¢ komorek operacyjnych oraz logistyczno-finansowych
w Europie. Czynnikiem umozliwiajacym dziatalno$¢ operacyjna na terenie Unii Europej-
skiej jest m.in. swoboda przeptywu o0séb i kapitatu. Dopiero uznanie przez Uni¢ Euro-
pejska militarnego skrzydta Partii Boga za terrorystyczne®, spowodowato, ze dziatalnos¢
w tym regionie byta utrudniona, co zmusito organizacj¢ do przeprowadzenia zmian.

M. Rudner, Hizbullah...,s. 237.

80 Hezbollah zbierat rocznie okoto 50 mln dolarow, tamze, s. 240.

8'W Wenezueli IRGC prawdopodobnie zajmuje si¢ szkoleniem wenezuelskiej armii oraz kolumbijskich
rewolucyjnych sit zbrojnych z prowadzenia dziatan nieregularnych.

8 Zob. S. Stewart, Hezbollah, Radical but Rational [online], http://www.worldsecuritynetwork.com/Ter-
rorism-Broader-Middle-East-United-States-Iran-Israel-Palestine/Stewart-Scott/Hezbollah-Radical-but-Ra-
tional [dostgp: 10 12016].

8 Argentyna, Paragwaj, Brazylia.

8 http://eu-un.europa.cu/articles/en/article_13820 en.htm [dostgp: 24 12016].
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Po wykryciu w jednostce 910 (Unit 910 — 1JO) agenta pracujacego dla izraelskiego
wywiadu cywilnego, przeprowadzono zmiany w funkcjonowaniu organizacji. Utworzono
wowczas jednostke 133 (Unit 133), do ktdrej zadan nalezy m.in.: prowadzenie operacji spe-
cjalnych, wywiad (szczegdlnie HUMINT), ochrona przemytu narkotykow, wyspecjalizowa-
nych urzadzen oraz materialtow wybuchowych i uzbrojenia. Jednostka operuje na terenie
Europy, a takze w Izraelu, na Zachodnim Brzegu i Jordanii®. Natomiast w Kanadzie gtowny-
mi zadaniami komorek operacyjnych organizacji sq: zbieranie srodkow finansowych, zakupy
i dostawy uzbrojenia, materiatow podwojnego zastosowania, w tym z terenu USA, oraz re-
krutacja nowych cztonkow i uzyskiwanie kanadyjskich dokumentow podrézy®.

Bardzo waznym elementem potencjatu wywiadowczego organizacji sa informacje
pochodzace od wywiadow iranskiego, syryjskiego, potnocnokoreanskiego oraz rosyj-
skiego. W 2006 r. podczas konfliktu z Izraclem organizacja otrzymywata tego rodzaju
dane z dwodch rosyjsko-syryjskich stacji wywiadowczych. Jedna tego typu stacj¢ zdobyli
bojownicy walczacy przeciwko sitom wiernym Baszarowi al-Asadowi w potudniowej
Syrii, niedaleko bazy wojskowej na gorze Tel al-Hara w okolicach Wzgorz Golan®.
Prawdopodobnie Rosjanie dzielili si¢ rowniez danymi wywiadowczymi zebranymi
na Morzu Srédziemnym przez sity marynarki wojennej. Stacje zbudowane w okoli-
cach wzgorz znajdujacych si¢ niedaleko miast Hara, Nawa i Jaba wykryto po zajgciu
Centrum S* w al-Hara, w ktorym znajdowata si¢ mapa z oznaczonymi pozostatymi cen-
trami®. Na mapie zaznaczono sie¢ stacji usytuowanych od Jordanii przez Syrig, Liban
i nastgpnie dalej w kierunku Cypru. Te stacje prawdopodobnie prowadzity wywiad ra-
dioelektroniczny z kierunkow: Jordania, Arabia Saudyjska, Izrael i Egipt.

Wynika z tego, ze zadan Hezbollahu realizowanym w Syrii jest m.in. ochrona tego
typu instalacji. Obecnie ugrupowanie jest jednym z podmiotow, ktory w warunkach sy-
ryjskich moze zapewni¢ bezpieczenstwo rosyjsko-syryjskim instalacjom, dzigki czemu
Iran moze otrzymywac¢ dane wywiadowcze zbierane przez te stacje.

Na aktywnos$¢ komorek wywiadowczych Partii Boga na Bliskim Wschodzie zwra-
caja uwagg rowniez stuzby kontrwywiadowcze panstw arabskich. W Kuwejcie w 2015 r.
dokonano aresztowan kilkudziesigciu osob za dziatalno$¢ szpiegowska na rzecz Iranu
oraz Hezbollahu, a takze za przemyt uzbrojenia, w tym materiatbw wybuchowych®.
W Bahrajnie zlikwidowano komorkg (Brygada Al Ashtar) dziatajaca na rzecz tych dwoch
podmiotow, ktora planowata dokonania zamachdéw w tym krolestwie®'.

Istotne jest rowniez funkcjonowanie komorki ds. bezpieczenstwa strategicznego,
gdyz dziatania tej jednostki dotycza obszaru Bliskiego Wschodu i Afryki potnocnej
i polegaja na monitorowaniu teatru dziatan, a przede wszystkim — ruchow wojsk amery-
kanskich i izraelskich®

85 Zob. http://www.israeldefence.com/ oraz https://stop910.com/.

8 M. Rudner, Hizbullah. .., s. 239.

87 http://www.telegraph.co.uk/news/worldnews/europe/russia/11148857/Russian-spy-base-in-Syria-used-
to-monitor-rebels-and-Israel-seized.html [dostep: 26 12016].

8 Rosyjsko-syryjska baza wywiadowcza.

8 Zob. http://www.telegraph.co.uk/news/worldnews/europe/russia/11148857/Russian-spy-base-in-Syria-
used-to-monitor-rebels-and-Israel-seized.html [dostgp: 26 12016].

% Zob. http://www.albawaba.com/news/kuwait-arrests-24-people-having-links-iran-hezbollah-738450
oraz http://www.albawaba.com/news/kuwait-busts-%E2%80%98terror%E2%80%99-cell-linked-hezbollah-
seizes-arms-cache-730860 [dostep: 24 12016].

1 http://www.middleeasteye.net/news/bahrain-arrests-terror-cell-alleged-links-hezbollah-and-revolution-
ary-guard-2132070689 [dostep: 24 12016].

22 www.saidonline.com/newsapp.php?go=fullnewsid=44083, al-gumhuriya [dostgp: 20 XI 2016].
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Zdolnosci wywiadowcze organizacji rozwijaja si¢ od wielu lat pod okiem
przede wszystkim iranskich instruktoréw, ale takze — jak juz wcze$niej wspomniano —
syryjskich, pétnocnokoreanskich oraz rosyjskich. Nacisk na rozwoj wywiadu potozono
w czasie, kiedy izraelskie i amerykanskie stuzby zorientowaly sig, Ze na terenie Bliskie-
go Wschodu powstat gracz, ktory bedzie mogt wplywac na sytuacjg bezpieczenstwa.

Ponizej przedstawiono cele dzialalnosci wywiadu Hezbollahu, ktére mozna po-
dzieli¢ na®:

e cele strategiczne:

— uzyskiwanie informacji wywiadowczych na potrzeby wywiadu iranskiego,
w tym ochrona i ostona interesow iranskich na catym $wiecie,

— rozpoznawanie zagrozen bezpieczenstwa organizacji, szczeg6lnie ze strony
Izraela, Stanow Zjednoczonych i innych panstw oraz organizacji niepanstwo-
wych,

— rozpoznawanie zagrozen zewngtrznych i wewngtrznych bezpieczenstwa szy-
ickiej spotecznosci Libanu;

e cele operacyjne (taktyczne):

— rozpoznawanie i identyfikacja celow atakow wymierzonych gtéwnie w intere-
sy izraelskie i amerykanskie na catym $wiecie,

— uzyskiwanie i gromadzenie informacji wywiadowczych na terenach objgtych
konfliktami zbrojnymi, ktére znajduja si¢ w kregu zainteresowania Iranu,

— udziat w operacjach uzyskiwania i gromadzenia $rodkow finansowych na po-
trzeby dziatalnosci organizacji,

— ostona kontrwywiadowcza baz, firm i podmiotéw zlokalizowanych poza gra-
nicami Libanu i Iranu, zwigzanych przede wszystkim z Iranem, a takze organi-
zacji 1 struktur sprzymierzonych,

— prowadzenie kontrwywiadu zagranicznego (w ograniczonym zakresie).

Dzigki wykorzystywaniu wigkszosci metod i zrodet wywiadowczych Hezbollah
jest potgznym narzgdziem, ktore mogloby obecnie funkcjonowaé samodzielnie. Jednak
utrata ideologicznego i politycznego wsparcia Iranu mogtaby oznacza¢ dla organizacji
koniec dziatalno$ci. Do komorek wywiadowczych kierowani sa najlepsi rekruci weryfi-
kowani przez iranski wywiad oraz IRGC.

Kontrwywiad organizacji Hezbollah

Kontrwywiad to dziatania majace na celu (...) udaremnienie wysitkow wrogich
stuzb wywiadowczych w penetrowaniu lub dekonspirowaniu wiasnej stuzby wywiadow-
czej i realizowanych operacji *. Mozna go tez rozumiec jako (...) identyfikacja i neutra-
lizacja zagrozen zwiqzanych z dzialalnosciq obcych wywiadow oraz manipulacjq w celu
osiqgniecia okreslonych korzysci®. Dziatania kontrwywiadu w ujgciu ogdlnym skupiaja
si¢ na czterech obszarach zainteresowan, ktorymi sa: (...) dzialalnos¢ organizacji wy-
wiadowczych panstw obcych, skrajne organizacje nielegalne rozwijajqce dziatalnosé
w kraju — ekstremisci, zagraniczne i krajowe organizacje terrorystyczne, dziatania eko-

% Podzial na strategiczne i taktyczne Zrodta informacji wywiadowczej zostat przedstawiony przez M. Her-
mana, zob. tenze, Potgga wywiadu..., s. 130.

% Zob. R. Kessler, CI4 od srodka, Warszawa 1994, s. 295.

% C.A. Wege, Hezbollah's Counterintelligence Apparatus, International Journal of Intelligence and Coun-
terintelligence, ,,Routledge” [online] z 29 sierpnia 2012 1., s. 771 [dostgp: 14 V 2016].
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nomiczne zagrazajqce bezpieczenstwu lub funkcjonowaniu panstwa (organizacji). Przy
czym szczegolnego wyodrebnienia wymaga kontrwywiad wojskowy .

Rownolegle do mozliwosci wywiadowczych 1 militarnych Hezbollah rozwijat
zdolno$ci zwigzane z zapewnieniem bezpieczenstwa funkcjonowania organizacji, w tym
ochrony jej kierownictwa i uzywanej przez nia obiektow oraz instalacji.

Po zorientowaniu si¢ przez wywiady Izraela oraz panstw zachodnich, ze w Libanie
i poza nim funkcjonuje nowa organizacja’ rozpoczgly si¢ operacje skierowane prze-
ciwko Partii Boga. Iran, chcac ochroni¢ swoje ,,dzieto”, zaczal rozwija¢ zdolnosci wy-
wiadowcze i kontrwywiadowcze Hezbollahu przez modyfikowanie obu obszaréw funk-
cjonowania kontrwywiadu, tj.: pasywny i aktywny (lub tez defensywny i ofensywny)*.

Domeng kontrwywiadu pasywnego sa zadania zwiazane przede wszystkim z za-
bezpieczeniem zasobow organizacji, w tym informacyjnych. Natomiast domena kon-
trwywiadu o charakterze aktywnym jest dazenie do rozpoznania dziatalnosci obcych
stuzb wywiadowczych, obiektow ich zainteresowania oraz stosowanych przez nie me-
tod. Kontrwywiadem — zar6wno pasywnym, jak i aktywnym — w Hezbollahu zajmuje
si¢ Organ Bezpieczenstwa (Security Organ). Do jego zadan® mozna zaliczy¢: przeciw-
dziatanie infiltracji ugrupowania, zwalczanie szpiegostwa, ochrong informacji, prze-
ciwdzialanie infiltracji sieci teleinformatycznych i zaklocaniu jej pracy, a takze zadania
z zakresu ochrony fizycznej 0sob i mienia (ochrona najwazniejszych osob oraz istotnych
obiektow i instalacji nalezacych do organizacji).

Hezbollah w zakresie kontrwywiadu wspotpracuje przede wszystkim z wywiadem
iranskim, syryjskim, ale takze ze stuzbami potnocnokoreanskimi, (...) ktore znacznie
zwiekszyly mozliwosci organizacji, w szczegolnosci w zakresie wywiadu radioelektro-
nicznego'®. Migdzy Organem Bezpieczenstwa organizacji a libanska Dyrekcja General-
na Urzedu Bezpieczenstwa oraz Armia Libanska (ang. Lebanese Armed Forces — LAF)
rowniez zostata nawiazana wspotpraca'®', szczegdlnie w zakresie zapewnienia bezpie-
czenstwa panstwa przed zagrozeniami ptynacymi z sasiedniej Syrii.

Komorki kontrwywiadu Hezbollahu wspotpracowaty i prawdopodobnie wspot-
pracuja z Federalna Stuzba Bezpieczenstwa. Przyktadem tej wspolpracy jest np. szero-
ko zakrojona operacja kontrwywiadowcza z 2009 r., ktoéra umozliwita wykrycie siatki
izraelskiej dziatajacej w strukturach Aparatu Militarnego i Bezpieczenstwa'®. Hezbollah
prowadzit rowniez operacj¢ z uzyciem podwojnego agenta, co w 1997 r. zakonczylo si¢
$miercia 12 izraelskich zohierzy sit specjalnych marynarki wojennej. Kolejnym sukce-
sem shuzb specjalnych organizacji byto zidentyfikowanie dziatajacego pod ,,falszywa
flaga” putkownika izraelskiego wywiadu cywilnego Elhana Tannenbauma'®. Hezbollah

% Zob. S. Zalewski, Stuzby specjalne..., s. 15.

97 Wysitki byly dotychczas skupione na dziatalnosci Organizacji Wyzwolenia Palestyny, ktora byta spene-
trowana przez izraelskie stuzby.

% Zob. M. Minkina, Sztuka wywiadu w paristwie wspolczesnym, seria: ,,Gry wywiadow”, Warszawa 2014;
B. Piasecki, Kontrwywiad ofensywny jako element systemu bezpieczenstwa panstwa, ,,Przeglad Bezpieczen-
stwa Wewngtrznego” 2014, nr 10.

9 Katalog okreslony m.in. na podstawie: B. Berti, Hizb Allah’s Counterintelligence War, ,,CTC Sentinel” 2012,
nr 2, takze online:: http://www.dtic.mil/dtic/tr/fulltext/u2/a556873.pdf, s. 8; J.L. Gleis, B. Berti, Hezbollah and
Hamas...; AN. Hamzeh, In the Path....

100 Zob. C.A. Wege, The Hizballah — North Korea Nexus..., s. 5.

101 Zob. J. Salhani, Distinction between the Lebanese Army and Hizbullah Fading, Liban 2015.

122 M. Rudner, Hizbullah..., s. 236.

13 Zob. C. Jones, A Reach Greater than the Grasp: Israeli Intelligence and the Conflict in South Lebanon
1990-2000, ,Intelligence and National Security” 2001, nr 3, s. 12.
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wykryt rowniez siatke¢ CIA dziatajaca w Bejrucie — zidentyfikowat funkcjonariuszy wy-
wiadu i prowadzonych przez nich libanskich agentow, ktorych miejscem spotkan byta
restauracja Pizza Hut w Bejrucie'™.

W 2015 r. kontrwywiad Hezbollahu zdemaskowal w najblizszym otoczeniu za-
stgpcy sekretarza generalnego organizacji N. Qasema oraz waznego szyickiego duchow-
nego w Libanie Muhammada Yazbeka, a takze w Centralnej Jednostce Bezpieczenstwa
(Unit 1000)' agentow prowadzonych przez CIA'%, Wydarzeniem, ktore jednak miato
najwigkszy wpltyw na funkcjonowanie catego aparatu bezpieczenstwa, bylo wykrycie
agenta Mossadu — Muhammada Shawraby — w Jednostce 910 (External Security Orga-
nization) zajmujace;j si¢ operacjami zagranicznymi'”’. To zdarzenie spowodowato znacz-
ne zmiany w funkcjonowaniu tej jednostki specjalnej — zostata powotana do zycia Jed-
nostka nr 133. Kolejnym sukcesem kontrwywiadu bylto schwytanie w 1984 r. Williama
Buckleya, szefa rezydentury CIA w Bejrucie. Byl on starannie wybranym celem. Cala
operacj¢ Hezbollah przeprowadzit przy wspolpracy z iranskim wywiadem. Informacje,
ktore pozwolity na rozpracowanie W. Buckleya, zostaly zebrane podczas ataku na ame-
rykanska ambasade¢ w Teheranie w 1979 1.1

Wsparcie panstw, o ktorych byta juz mowa, pozwolito Hezbollahowi na rozwi-
nigcie najlepszego w Libanie aparatu kontrwywiadowczego. Organizacja ma rowniez
dostep do danych libanskiej Dyrekcji Generalnej Urzedu Bezpieczenstwa'®. Dzigki
urzgdnikom piastujacym stanowiska ministerialne, a pochodzacym z bloku 8 Marca,
Hezbollah moze zdobywac¢ réznego rodzaju informacje umozliwiajace funkcjonowanie
Aparatu, 1 szerzej — calej organizacji.

Wraz z rozwojem Hezbollahu, a takze wzrostem mozliwosci kontrwywiadow-
czych organizacja, przy wsparciu Iranu oraz Korei Potnocnej, rozwingta zdolnosci
w zakresie SIGINT'"?. Zaczeto wykorzystywac cyberprzestrzen, w ktorej gtownym ce-
lem byla przede wszystkim ochrona interesow iranskich oraz wiasnych'"'. W o$rodkach
Korei Potnocnej szkolono wyselekcjonowanych cztonkow Partii Boga z wywiadu, kon-
trwywiadu, (...) w tym w zakresie SIGINT, budujqc potencjal organizacji'. Natomiast
Iran utworzyl na potudniowych przedmiesciach Bejrutu Cyber War-Room''* w kwaterze
Organu Bezpieczenstwa organizacji, z ktorego byly prowadzone m.in. ataki na amery-
kanskie banki oraz saudyjskie i katarskie przedsigbiorstwa przemyshu petrochemicznego,

104 Zob. J.R. Schindler, The Counterintelligence Imperative, ,,The National Interest” [online] z 29 listopada
2011 r., http://nationalinterest.org [dostep: 20 II1 2014].

105 Zob. Hezbollah arrests CIA infiltrator, ,Now” [online] z 24 wrze$nia 2015 r., https://now.mmedia.me/
Ib/en/NewsReports/565961-hezbollah-arrests-cia-infiltrator [dostep: 3 I 2016]; Hezbollah intensifies purge,
LIntelligence Online” [online] z 4 listopada 2015 r., http://www.intelligenceonline.com/governmentintelli-
gence/2015/11/04/hezbollahintensifiespurge,108109751-ART [dostgp: 3 1 2016]. UNIT 1000 zajmuje si¢
ochrona kwatery gtownej Hezbollahu oraz najwazniejszych obiektow nalezacych do organizacji.

106 Zob. US Spies uncovered in sensitive Hizballah positions, claim sources [online], Al-Araby Al-Jadeed/
The New Arab, https://www.alaraby.co.uk/english/politics/2015/9/25/us-spies-uncovered-in-sensitive-hizbal-
lah-positions-claim-sources [dostgp: 25 IX 2015].

17 Muhammad Shawraba — szef ESO/910, zob. Hezbollah Admits ‘Mistakes’ after Alleged Israeli Spy Expose
[online], http://www.israelnationalnews.com/News/News.aspx/189541#.VzdoRy VzIU [dostgp: 14 V 2016].
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19 C.A. Wege, Hizballah's Counterinteligence Apparatus...,s. 775.

19 M. Minkina, Gry wywiadow...,s. 177.
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a takze z ktorego sa kontrolowane dziatania bezzalogowych aparatow latajacych (UAV,
tzw. drony)"*. Partia Boga (...) w 2000 r. za pomocq DDoS zaatakowata internetowe gi-
ganty — Yahoo, Amazon, CNN, eBay. Wskutek tych atakow na jakis czas te serwisy zostaly
zablokowane. Amerykanscy eksperci twierdzili, Ze ataki te byly testem skutecznosci'.

Podsumowujac, mozna stwierdzi¢, ze gtdéwnymi celami kontrwywiadu Hezbollahu sa:

e ochrona zasobow informacyjnych organizacji,

* rozpoznanie i neutralizacja aktywnosci obcych stuzb specjalnych na terenie Liba-
nu''; szczegolnie amerykanskich, izraelskich i saudyjskich,

e zapobieganie i wykrywanie infiltracji Libanu oraz jej neutralizacja, zwlaszcza na
terenach zamieszkatych przez szyitow, przez inne panstwa i organizacje niepan-
stwowe,

»  przeciwdziatanie infiltracji i zaklocaniu pracy sieci teleinformatycznych organizacji,

» prowadzenie wywiadu radioelektronicznego,

* zapewnienie bezpieczenstwa najwazniejszym osobom i gléwnym instalacjom
(infrastruktura krytyczna organizacji), w tym ich ochrona fizyczna,

* zapewnienie, we wspolpracy z innymi komoérkami organizacji, bezpieczenstwa
i porzadku publicznego na terenach zasiedlonych przez szyitow.

Organ Bezpieczenstwa realizuje rowniez dzialania, ktore mozna uzna¢ za elementy
obrony przeciwdywersyjnej i kontrwywiadu wojskowego. Z punktu widzenia dziata-
nia stuzb rosyjskich czy iranskich kontrwywiad Hezbollahu moze stuzy¢ strategicznym
celom zwiazanym z rozpoznaniem dziatalnosci (np. stosowanych metod operacyjnych,
kierunkow zainteresowan) stuzb specjalnych innych panstw, szczegolnie amerykanskich
(wykorzystanie Hezbollahu do prowadzenia dziatan w zakresie kontrwywiadu zagra-
nicznego na terytorium Libanu). Prawdopodobnie zajmuje sig takze koordynacja dziatan
prowadzonych przez afiliowane grupy palestynskie.

Hezbollah jest jedna z nielicznych organizacji, ktore maja swoje struktury wy-
wiadowcze 1 kontrwywiadowcze oraz zdolnosci operowania w zakresie wywiadu i kon-
trwywiadu. Te mozliwosci powstaty gtownie dzigki woli i zaangazowania Iranu. Kon-
trwywiad Hezbollahu ma niczym nieograniczone mozliwosci operowania na terytorium
Libanu i prawdopodobnie jest jedynym podmiotem, ktory moze zapewni¢ ostong kon-
trwywiadowcza dla tego panstwa''”.

Aparat wojskowy organizacji Hezbollah

Jak juz wspomniano, Hezbollah rozwija swoje militarne zdolno$ci od poczatku
swojego istnienia. Wzorce czerpie bezposrednio od zatozycieli — IRGC, a takze czg-

114 Zob. https://counterjihadreport.com/tag/wafiq-safa/ [dostgp: 15 V 2016].

115 E-Terroryzm.pl, Wydanie Specjalne nr II", Rzeszow 2013, s. 20.

116 Zadania realizowane przy wspolpracy z libafiskimi stuzbami specjalnymi i wojskiem, a takze przy
wsparciu Iranu, Rosji i Korei Potnocne;.

7'W zwiazku z zaangazowaniem si¢ Hezbollahu w konflikt syryjski po stronie rezimu Baszara al-Asada
pojawito si¢ nowe zagrozenie dla tej organizacji zwigzane z dziatalnoscia grup powiazanych z Arabia Saudyj-
ska 1 saudyjskim wywiadem. Na potudniowych przedmiesciach Bejrutu w Harat Hreik, miejsca potaczonego
z Hezbollahem, kontrwywiad organizacji wykryt oraz przekazal LAF i libanskiej stuzbie bezpieczenstwa in-
formacje o penetrowaniu przez komorki ISIS potudniowych przedmies¢ Bejrutu, ktore dziataja na rzecz sau-
dyjskiego wywiadu. Zob. H. Shaaban, Security bodies: no ISIS cell in Beiruts southern suburbs, ,,The Daily
Star” z 11 lutego 2014 r. Komorki ISIS dziatajace na zlecenie saudyjskiego wywiadu pod przykrywka pro-
wadzenia dziatalno$ci gospodarczej zbieraty informacje wywiadowcze. Kamuflazem byly piekarnie w Harat
Hreik i Bir al-Abed.
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Sciowo od ugrupowan palestynskich, ktorych bojownicy wraz z uptywem czasu zasilali
nowy ruch. Duzy wplyw na to miato szkolenie kadr dowodczych w Iranie, Syrii czy
Korei Potnocnej. Nie pominigto przy tym takze przygotowania operacyjnego terytorium,
na ktorym Hezbollah funkcjonuje'®.

System militarny organizacji sktada sig z:

*  podsystemu operacyjnego (w jego sktad wchodza jednostki bojowe, rezerwy ka-
drowe oraz infrastruktura obronna),

* podsystemu wsparcia (tj. przygotowanie bojownikow, organizowanie zaplecza
logistycznego, w tym uzyskiwanie srodkow walki),

*  podsystemu wsparcia spolecznego (zalicza si¢ do niego terytorium wraz ze spo-
tecznoscia szyicka, osrodki gospodarcze prowadzone przez organizacje itp.).

Ugrupowanie niejednokrotnie demonstrowato swoja sit¢ i mozliwosci dziatania.
Zastgpca sekretarza generalnego organizacji uwaza, ze gtoéwnym zrodlem sukcesow od-
noszonych przez Hezbollah na polu walki jest tajnos¢. Jest to oczywiste dziatanie ze
strony organizacji, gdyz w przypadku otwartego konfliktu na szeroka skalg prawdopo-
dobnie by ona nie przetrwata, co pokazata juz wojna w 2006 r. (operacja ,,Wolnos¢ dla
Samira Kuntara i jego braci”).

Po przeanalizowaniu aktywnos$ci militarnej Hezbollahu mozna pokusi¢ sig o tezg,
ze organizacja kieruje si¢ zasadami okreslonymi przez Sun Tzu i w tym celu stosuje:
rozpoznanie, fortel, zaskoczenie, manewr, dzialania posrednie i presj¢ psychologiczna.
Hezbollah nie ma samodzielnosci strategicznej do prowadzenia dzialan wojennych na
pelna skalg (chociazby z uwagi na brak wojsk lotniczych, wojsk pancerno-zmechanizo-
wanych itp.). Organizacja dysponuje przygotowanymi operacyjnie terenami, na ktorych
funkcjonuja jej komorki. Nie dysponuje i nie rozwija jednak nowych rodzajow wojsk,
np. pancernych. Za koniecznoscia utrzymania takiego stanu rzeczy przemawia mozli-
wos¢ wykrycia i neutralizacji tych rodzajow sil, co powodowatoby niemozliwos¢ reali-
zacji nadrzgdnego celu, jakim jest zachowanie tajnosci dziatan.

Czes$¢ militarna organizacji (...) nie jest typowq zhierarchizowanq organizacjq woj-
skowq'". Jest ona oparta na mgtawicowej strukturze — poszczegdlne komorki sa samo-
dzielne operacyjnie i taktycznie. Nie ma tutaj posrednich struktur dowodzenia. Obecnie
caly Aparat Militarny i Bezpieczenstwa jest bezposrednio podporzadkowany zastgpcy
sekretarza generalnego Partii i Radzie ds. Dzihadu. Taka organizacja struktur ma na celu
zminimalizowanie strat wtasnych w przypadku wykrycia przez wroga jednej z komorek.
Proces informacyjno-decyzyjny odbywa si¢ za posrednictwem (...) dowodcow polowych
sektorowych i regionalnych, przy czym komendanci regionalni sq zazwyczaj cztonkami
Sztabu Wojskowego, w skiad ktérego wchodzi takze przedstawiciel IRGC 2.

Rdzeniem czg$ci militarnej Hezbollahu jest Islamski Ruch Oporu, ktéry mozna po-
dzieli¢ na dwie czgsci: operacyjng (bojowa) oraz wsparcia bojowego (logistyka, rekru-
tacja). Funkcjonowanie tego Aparatu jest niezwykle trudne do wykrycia, gdyz zgodnie
z zatozeniami (...) bojownicy prowadzq zwykie Zycie (sq farmerami, prowadzq wlasne
drobne przedsiebiorstwa itp.). Podczas prowadzenia dziatan bojowych nie sq informowani
o zalozeniach taktyczno-operacyjnych i strategicznych, ani o czasie trwania dziatan '*'.

118 Hezbollah ma wiasng infrastrukturg obronna (militarng oraz pozamilitarng) na terenach zamieszkatych
przez szyicka czgs$¢ spoteczenstwa.

119 7ob. J.L. Gleis, B. Berti, Hezbollah and Hamas ...

120 A N. Hamzeh, In the Path...,s. 71.

121 Tamze, s. 72.
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Wraz z uptywem czasu oraz kumulowaniem do$wiadczen historycznych, a takze
ewolucja priorytetow iranskiej polityki zagranicznej i jednocze$nie zmiang metod dzia-
fania Izraela, Hezbollah zaczal rozwijac inne struktury militarne, uwzglgdniajac przy
tym czynnik geograficzny. Organizacja zaczgta rozwija¢ jednostki morskie, jednostki
operatorow UAV oraz prawdopodobnie jednostki rakietowe'?>. Bojownicy sa szkoleni
w obozach w Libanie, Iranie (Teheran, Isfahan, Maszhad, Ahvaz), Iraku, Syrii a takzew
Korei Pétnocne;j.

Niezaleznie od wymienionych komoérek do czg$ci militarnej mozna zaliczy¢
rowniez jednostki: 1800 i 3800. Pierwsza powstata w 2001 r. i operuje na terenie Izra-
ela oraz Zachodniego Brzegu. Do jej zadan nalezy migdzy innymi (...) prowadzenie
operacji przeciwko Izraelowi oraz wspolpraca i wspoldziatanie z organizacjami pa-
lestynskimi, w tym szkolenie i rekrutacja Palestynczykow, wlqczajqc w to Palestynski
Islamski Dzihad oraz Hamas'®. Druga jednostka odpowiada za przygotowanie szyitow
walczacych przeciwko USA w Iraku i Jemenie (obecnie rowniez przeciwko grupom
sunnickim powiazanym z Al-Kaida i ISIS), w tym ich uzbrojenie i wyszkolenie'*.
Dziatania obu tych jednostek szerzej przeanalizowal we wspomnianej juz publikacji
M. Levitt.

Globalizacja i zwiazany z nia rozw0j nowoczesnych technologii spowodowal, ze
do celow militarnych zaczgto powszechnie wykorzystywac drony. Hezbollah utworzyt
tego rodzaju jednostkg dzigki wsparciu IRGC. Baza zostala usytuowana w okolicach
Hermel w Potudniowym Libanie, gdzie funkcjonuje (...) 30 operatorow przeszkolonych
w obozie szkoleniowym w poblizu Isfahanu'®. Do gtoéwnych zadan jednostki nalezy
przede wszystkim prowadzenie operacji przeciwko Izraelowi oraz przeciwnikom zaan-
gazowanym w konflikt w Syrii.

W obliczu rosnacego obecnie zagrozenia ze strony grup sunnickich w ramach Apa-
ratu powstata rowniez Brygada Libanskiego Ruchu Oporu'?. Naleza do niej m.in. chrze-
$cijanie zamieszkali Doling Bekaa'?’, a takze sunnici. Hebollah koordynowat aktywno$é
grup palestynskich oraz wspomnianej Brygady, ktorych jednym z zadan bylo zapewnie-
nie ochrony granicy Libanu.

Hezbollah przez trzy dekady rozwinat wszystkie sfery swojego funkcjonowania.
Dla zobrazowania, jak rozwingly si¢ mozliwosci militarne organizacji, warto przytoczy¢
stowa szefa Biura Badan i Analiz wywiadu wojskowego izraelskich sit zbrojnych wypo-
wiedziane podczas wystapienia w Knesecie: Hezbollah posiada arsenal skladajqcy sie
z tysiecy rakiet roznych typow i zasiegow, wiqczajqc w to rakiety na paliwo state i pociski

122 http://english.aawsat.com [dostgp: 10 III 2016]. W Hezbollahu dziata jednostka komandosow wyko-
rzystujaca do swoich dziatan szybkie todzie wyprodukowane przez Chinczykow. Organizacja posiada rowniez
sie¢ magazynow zbrojeniowych.

123 J.L. Gleis, B. Berti, Hezbollah and Hamas ..., s. 65.

124 Zob. New Hezbollah Unit Training Shiite Guerrillas Across Mideast [online], www.algemeiner.com,
2010 [dostep: 29 XI2015].

125 Zob. A. Rosen, Here’e Hezbollah’s game-changing secret drone base [online], http://www.busi-
nessinsider.com/hezbollahs-secret-drone-base-2015-4 [dostep: 29 XI 2015]; M. Hoening, Hezbollah and
the Use of Drones as a Weapon of Terrorism [online], https:/fas.org/wp-content/uploads/2014/06/Hezbol-
lah-Drones-Spring-2014.pdf; takze material filmowy z przeprowadzonych operacji udostgpniony przez
telewizjg Al-Manar, zob. https://www.youtube.com/watch?v=agzxU4Nr4Bw [dostgp: 29 XI 2015].

126 Idea sigga lat 90. XX w. Wowczas do brygad przyjmowano wszystkich chetnych Arabow, ktorzy stawiali
sobie za cel walkg z Izraelem. W sktad brygad wchodzili szyici, sunnici i chrzescijanie.

127 Zob.  http://www.al-monitor.com/pulse/originals/2014/08/hezbollah-resistance-arsal-counter-islam-
ic-state-attacks.html#ixzz3KTWUBITN [dostgp: 1 VIII 2014].
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precyzyjnego razenia (...) Hezbollah z 2006 r. rozni si¢ od Hezbollahu z 2010 r. w zakre-
sie zdolnosci militarnych, ktére wzrosty znaczqco '**.

Wplyw funkcjonowania Aparatu Militarnego i Bezpieczenstwa na dzialanie
organizacji Hezbollah oraz jej przyszly ksztalt

Hezbollah powstal z nadania Iranu i do dnia dzisiejszego stanowi jeden z elemen-
tow strategii dziatania tego panstwa w stosunkach miedzynarodowych'”. Poczatkowo
byt on stworzony do dziatan o charakterze zbrojnym (nieregularnym). Poniewaz gtow-
nymi celami dziatania tej organizacji byto, wedtug A.N. Hamzeha, wyeliminowanie ob-
cych wojsk i wptywow z Libanu, a takze przejgcie wiadzy w Libanie, militarne skrzydto
stanowilo trzon funkcjonowania catej struktury Hezbollahu'*®. Ponadto to ugrupowanie
kontrolowato 1 dalej kontroluje organizacje palestynskie, ktore jednoczes$nie stanowity
jej czescBl

Wplywy Partii Boga znacznie si¢ rozszerzaja z uwagi na stale rosnaca liczbe
szyitow w Libanie'*?. Czynnik demograficzny moze zatem zadecydowac i o ksztalcie
panstwa libanskiego w przysztosci, i o0 mozliwosciach potaczenia struktur Hezbollahu
ze strukturami panstwowymi. Paradoksalnie takie rozwiazanie mogloby ustabilizowa¢
sytuacj¢ w Libanie, ale jednocze$nie rozpali¢ wewngtrzny konflikt na tle wyznaniowym.

Hezbollah nie jest sygnatariuszem jakiejkolwiek konwencji migdzynarodowej,
wobec czego nalezy postrzegac to ugrupowanie jako narzedzie wykorzystywane przez
Iran do realizacji swoich celow i interesow. Dzigki organizacji ten kraj moze oddzialy-
wac na sfery, na ktore wladze panstwowe nie maja wptywu. Jest to roOwniez niezwykle
korzystne dla Federacji Rosyjskiej, dla ktorej Bliski Wschod, a szczegdlnie Zatoka Per-
ska, jest jednym ze strategicznych kierunkow i — jak to okreslit Zbigniew Brzezinski
W Planie gry — jednym z elementow (...) trzyzebnego strategicznego apetytu'®. Totez
mozliwos$¢ wptywania na sytuacj¢ bezpieczenstwa przez wykorzystanie dziatan Hezbol-
lahu jest jednym z elementow maskowania aktywnosci Federacji Rosyjskiej na tym kie-
runku. Mozna pokusic si¢ rdwniez o stwierdzenie, ze Iran otrzymat system S-300 migdzy
innymi jako nagrodg za wspotdziatanie z wojskami rosyjskimi w Syrii i Iraku, w tym za
ochrong m.in. stacji wywiadu wojskowego GRU i innych instalacji rosyjskich rozmiesz-
czonych w Syrii. Natomiast czynnikiem, ktory miat ograniczy¢ wptywy Hezbollahu (cel
taktyczny) i Iranu (cel strategiczny) w Libanie, byl program dofinansowania libanskiej
armii przez Arabi¢ Saudyjska.

Aparat Militarny i Bezpieczenstwa oraz cata organizacja Hezbollah (w opinii nie-
ktorych naukowcow nie jest mozliwe oddzielenie czgsci wojskowej od politycznej, gdyz
obie sg ze soba powiazane i si¢ przenikaja) wywiera potgzny wptyw na polityke zagra-
niczng Libanu. Wiadze libanskie nie maja sity ograniczy¢ tego wptywu, a w $wietle
rosnacej liczby szyitow i ich dominacji w strukturze spotecznej — wptyw Partii Boga

128 A. Meranda, Military Intelligence: Hezbollah Scuds tip of iceberg, Ynet News Online (Israel) z 4 maja
2010 r., http://www.ynetnews.com/articles/0,7340,L-3884753,00.html [dostgp: 19 V 2015].

129 R, Ozarowski, Hezbollah...,s. 13

130 A N. Hamzeh, In the Path..., s. 80—108.

131 Np. Organizacja Sprawiedliwosci Rewolucyjnej, Organizacja Uci$nionych na Ziemi, Muzulmanski Dzi-
had dla Wyzwolenia Palestyny. Szerzej: R. Ozarowski, Hezbollah..., s. 44.

132 Okoto 30% libanskich zoierzy to szyici. Zastgpca Dyrektora Generalnej Stuzby Bezpieczenstwa to
rowniez szyita.

133 Zob. Z. Brzezinski, Plan gry, Warszawa 1990, s. 36.
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bedzie si¢ zapewne zwigkszat. Aparat prawdopodobnie bgdzie nadal utrzymywat swoje
miejsce w organizacji oraz bedzie realizowat zadania stawiane przede wszystkim przez
Iran. Prawdopodobnie nie bgdzie mogt oddziatywa¢ na zmiany struktur organizacji,
gdyz sa one kontrolowane przez al-wali al-faqih, a sam Aparat zostal sprowadzony do
roli wykonawcy zalozen i zadan stawianych przez mocodawcg.

Stuzba w jednostkach Aparatu Militarnego 1 Bezpieczenstwa oraz przynaleznosc¢
do Hezbollahu jest w srodowisku szyickim prestizem, wiaze si¢ rowniez z realnymi ko-
rzy$ciami, w tym finansowymi. Stwarza rowniez perspektywy ,,pracy” poza granicami
Libanu (patrz mapa), zdobycia wyksztalcenia, a przede wszystkim mozliwo$¢ utrzyma-
nia rodziny i zapewnienia jej bezpieczenstwa oraz opieki medycznej. Nierzadko jest
to jedyne rozwiazanie dla 0sob zamieszkujacych tereny potudniowego i wschodniego
Libanu. Jednak aby przetrwac i funkcjonowac, Aparat Militarny i Bezpieczenstwa, jak
rowniez cata organizacja, musi wytworzy¢ raison d’etre, a takze by¢ zwiazana z impe-
rialnymi ambicjami Iranu oraz aspiracjami spotecznymi w Libanie'*.

Dziatalnos¢ Hezbollahu bedzie prawdopodobnie rozwijana i wspierana przez inne
podmioty dopdty, dopdki bedzie si¢ wpisywata w ich polityke zagraniczna i bezpieczen-
stwa. Jak dlugo organizacja bedzie zaklocala realizacj¢ przez Stany Zjednoczone swoich
interesOw w regionie, tak dlugo bedzie wspierana przez Federacj¢ Rosyjska, Chinska
Republike Ludowa oraz Koreanska Republike Ludowo-Demokratyczng. Szczegdlnie
dotyczy to Aparatu Militarnego i Bezpieczenstwa, ktory jest bezcennym os$rodkiem od-
dziatywania na podmioty panstwowe w stosunkach migdzynarodowych.

Podsumowanie

Artykul moze by¢ przyczynkiem do szerszego i bardziej szczegdtowego opraco-
wania dotyczacego Aparatu Militarnego i Bezpieczenstwa Hezbollahu. W kolejnych
pracach warto skupi¢ si¢ takze na potencjalnym lub rzeczywistym ,,wykorzystywaniu”
tej organizacji do celéw politycznych (strategicznych) przez mocarstwa zaangazowane
w regionie, tj. USA, Federacj¢ Rosyjska, Francjg, Chiny 1 Wielka Brytanig, gdyz pomi-
mo wpisania ugrupowania na list¢ organizacji terrorystycznych, w mediach pojawiaty
si¢ wzmianki $wiadczace o takiej (posredniej) wspolpracy. Przyktadem moze by¢ cho-
ciazby ostrzezenie Hezbollahu — przekazane przez CIA via libanskie stuzby bezpieczen-
stwa — o mozliwos$ci zorganizowania ataku terrorystycznego przez inne grupy na cele
zlokalizowane w poludniowych, szyickich, przedmiesciach Bejrutu.

Partii Boga nie nalezy rozpatrywa¢ wylacznie jako islamskiej milicji czy ugru-
powania prowadzacego dziatania o charakterze terrorystycznym. Jest to ztozony pod-
miot, ktory od wielu lat jest obecny we wszystkich sferach zycia w Libanie, ale takze —
W pewnym sensie —jest czynnikiem stabilizujacym sytuacj¢ w tym kraju. Znaczenie or-
ganizacji oraz jej odbior, szczegdlnie w srodowisku libanskich szyitow oraz chrzescijan,
zmienit si¢ wraz z otwartg konfrontacja z salafickimi organizacjami w Syrii, ktore daza
do przeniesienia konfliktu na tereny Libanu, a zwlaszcza w miejsca zamieszkate gtownie
przez szyitow.

Funkcjonowanie potgznej organizacji w Libanie jest rezultatem stabych struktur
panstwowych, ktére nie sa w stanie kontrolowac swojego terytorium. T¢ tezg potwierdza
m.in. wypowiedz premiera Izraela Binjamina Netanjahu, ktory twierdzi, ze (...) obecnie

134 C.A. Wege, The Hizballah Security Apparatus..., s. 4.
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Partia Boga stala sie prawdziwq i gtownq libanskq silq militarnq. Armia jest dobrze
wyszkolona i posiada coraz lepsze uzbrojenie. Hezbollah oraz libanski rzqd przenikajq
sie wzajemnie. Jezeli dosztoby do ataku na Izrael, odpowiedzialnosé¢ ponoszq wszyscy'®.
Organizacja stworzyla globalna sie¢, ktora jest aktywna na wszystkich kontynentach,
1 w przeciwienstwie do organizacji typu mglawicowego (Al-Kaida), jest kontrolowa-
na i zarzadzana z Libanu. Swoja dzialalnos¢ prowadzi gtownie w srodowiskach liban-
skich i muzulmanskich (glownie szyickich).

Prezentowany w mediach obraz rzeczywistosci pozwalat wywnioskowac, ze moz-
liwo$¢ oddzialywania Iranu na Hezbollah byla ograniczona. Kierownictwo organizacji
wielokrotnie staralo si¢ przekona¢ libanskie spoteczenstwo, ze jest ona niezaleznym
graczem o zabarwieniu nacjonalistycznym', a nie religijng marionetka w syryjskich
i iranskich rgkach. Ostatnie wydarzenia na Bliskim Wschodzie (od 2011 r.) oraz iran-
skie poczucie zagrozenia zwigzanego z sytuacja w Syrii spowodowato, ze Hezbollah
powrocil do realizacji ,,priorytetow iranskich”, wykorzystujac nadbudowg ideologiczna
zwiazana z religia'?’.

Liban jest jedna z ,,szachownic”'*®, na ktorej rozgrywa si¢ gra (walka) o pozycjg
regionalnego supermocarstwa. Udzial w niej biora Iran i Arabia Saudyjska'®’. Otwarty
konflikt pomigdzy tymi panstwami prawdopodobnie nie jest mozliwy z uwagi na glo-
balne uwarunkowania oraz zaangazowanie w regionie przede wszystkim USA, Rosji
i Turcji. Stad tez sytuacj¢ w Libanie, Jemenie oraz w Syrii mozna okresli¢ jako ,,proxy
war” (wojng zastgpcza — przyp. red.). Zaangazowanie w sprawg syryjska stawia jednak
organizacj¢ ponownie w sytuacji bycia iranskim narzgdziem w walce o wptywy w re-
gionie Bliskiego Wschodu. A funkcjonowanie silnego Hezbollahu oraz prorosyjskiego
Iranu jest niezwykle istotne z punktu widzenia strategii rosyjskiej'*.
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Abstrakt

Artykut stanowi analizg struktury organizacji Hezbollah oraz funkcjonowania jed-

nego z jej najbardziej zakonspirowanych elementow — Aparatu Militarnego i Bezpie-
czenstwa. Zawiera takze migdzy innymi analiz¢ funkcjonowania wywiadu i kontrwy-
wiadu organizacji. W pracy okreslono znaczenie Aparatu Militarnego i Bezpieczenstwa
oraz jego wplyw na ksztalt organizacji.

Slowa kluczowe: Hezbollah, Partia Boga, wywiad, kontrwywiad, aparat bezpieczenstwa.



156 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

Abstract

The paper analyses the structure of Hezbollah and its Military and Security Ap-
paratus, which is the most covert element of the Party of God. The author focuses on
Apparatus functioning and attempts to describe its modus operandi. The paper also con-
tains information about a few selected intelligence and counterintelligence operations as

well as the attempt to determine the significance of the Apparatus and its influence on
Hezbollah.

Keywords: Hezbollah, Party of God, intelligence, counterintelligence, Military and Se-
curity Apparatus.
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Anna Lasinska

Analiza nieorganicznych i organicznych pozostalosci
po wystrzale z broni palnej

Wstep

W kryminalistyce analiza pozostatosci powystrzatowych (ang. gunshut residue,
GSR) jest metoda badan czgsto stosowana w celu wyjasniania okolicznosci zdarzen
z uzyciem broni palnej. Badania pozostatosci po wystrzale z broni palnej sa prowadzone
na polskim rynku kryminalistycznym juz od 1998 r. W tym procesie czasteczki GSR sa
wykrywane na wskazanych obiektach, takich jak rgce podejrzanego, ubranie, skora oso-
by oddajacej strzat z broni palnej oraz w otoczeniu domniemanego zdarzenia. Obecnos¢
GSR na osobie podejrzanej jest istotnym wskaznikiem oceny jej zeznania.

Robin Mejia zadal w swojej publikacji kilka pytan na temat wykorzystywania
metod badan do analizy pozostatosci powystrzatowych: Ktora metoda jest najbardziej
efektywna? W jaki sposob zmniejszy¢ ilosé fatszywych negatywnych lub fatszywych po-
zytywnych wynikow? Czy aktualnie mozliwe jest stwierdzenie z calq pewnosciq, ze dana
osoba oddata strzat z broni palnej? Istnieje wiele pytan, na ktore odpowiedz jest bardzo
trudna, niejednoznaczna, a wrecz niemozliwa'.

Aleksandar Ivanovi¢ podkreslit, ze w ciagu 10 lat swojej intensywnej pracy jako
biegly sadowy nadal nie jest w stanie znalez¢ na tyle dobrej metody, aby na jej podstawie
z cala pewnoscig stwierdzi¢, ze podejrzany oddat strzat z broni palnej, mimo ze wiadomo
na sto procent, iz strzelit on z tej broni?.

Obecnie identyfikacji czastek powystrzalowych nie nadaje si¢ znamion pewnosci,
lecz duzego prawdopodobienstwa, podobnie zreszta jak w przypadku badan fizykoche-
micznych wszelkich innych mikro§ladow. Niemniej jednak nadal czastkom trojsktadni-
kowym, zwlaszcza licznie wystgpujacym w danym materiale, jest przyporzadkowana
najwyzsza warto$¢ dowodowa. Ustalenie obecno$ci metalicznych czastek powystrza-
towych w materiale pobranym z rak lub odziezy osoby podejrzanej pozwala stwierdzi¢
z bardzo duzym lub duzym prawdopodobienstwem, ze strzelata ona, dotykata broni,
z ktorej strzelano, lub jakiegokolwiek zanieczyszczonego pozostato§ciami powystrza-
towymi przedmiotu, lub tez znajdowata si¢ w poblizu, gdy oddano strzal z broni palne;j.

Pozostatosci powystrzalowe, znane rowniez jako pozostatosci powystrzatowe
z huski (ang. cartridge discharge residue, CDR) lub pozostatosci powystrzalowe z broni pal-
nej (ang. firearms discharge residue, FDR), to mikroczastki powstate podczas oddawania
strzatu. W sktad pozostatosci powystrzatowych wchodza: niespalone Iub czg§ciowo spalone
czasteczki prochu, czasteczki pochodzace ze sptonki amunicji, pozostato$ci smaré6w oraz
metale z tuski i uzytej broni. Nieorganiczne pozostatosci powystrzalowe — azotany, azoty-
ny, czastki metaliczne — pochodza wlasnie ze sptonki i materiatu miotajacego oraz z innych
zrodet: tuski, plaszcza pocisku, lufy broni. Typowe czastki GSR maja ksztalt sferyczny

'R. Mejia, Why we cannot rely on firearms forensics, ,,New Scientist” 2005, nr 2527, s. 6.

2 A. Ivanovi¢, Is there a way to precisely identify that the suspect fired from the firearm?, ,Forensic
Science International” [online] 2003; nr 136 (Supplement 1), s. 158159, http://www.fsijournal.org/article/
S0379-0738(15)00108-5/references.
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o rozmiarach rzedu mikrometréw. Sa one ztozone z odpowiednich metali ci¢zkich, takich
jak: otéw + bar + antymon, tytan + cynk oraz zwiazkow strontu®. Jako mate, lecz cigzkie
drobiny moga zosta¢ przemieszczone na wigksze odlegtosci, np. w przypadku pistoletu lub
rewolweru kaliber 0.38 tego rodzaju slady mozna znalez¢ do okoto 1 m od wylotu lufy*.

Charakterystycznych, typowych i unikalnych czasteczek pozostatosci nie mozna
si¢ jednak spodziewa¢ w coraz czg$ciej wykorzystywanej czystej, nietoksycznej amuni-
cji, wolnej od otowiu.

Instytut Wojskowy, Instytut Kryminalistyki oraz departamenty Policji Stanowej
w Rio de Janeiro i Sao Paulo w Brazylii od poczatku XXI wieku prowadza badania
nad nietoksyczna amunicja’. Brazylijski rynek broni palnej i amunicji rézni si¢ od in-
nych krajow tym, ze jest zdominowany przez dwie fabryki broni: strzeleckiej i lekkiej
(Industria de Material Belico Brasil, IMBEL i Forjas Taurus SA) oraz tylko jednego
producenta amunicji (Companhia Brasileira de Cartuchos, CBC). Ogromna liczba broni
1 amunicji o r6znej konstrukcji jest codziennie zatrzymywana przez organy $cigania, ale
w wigcej niz w 90% przypadkow stosowano oryginalng lub przerobiong amunicjg firmy
CBC. Przeanalizowano kilka rodzajow nietoksycznej amunicji, pochodzacej z tych firm,
wystrzelonej z broni palnej r6znego kalibru®. Na podstawie analizy EDS (ang. Energy
Dispersive Spektrometry”) w prochu amunicji stwierdzono obecno$¢ miedzi (Cu) i cyn-
ku (Zn). Przeprowadzono analiz¢ SEM (z wykorzystaniem skaningowego mikroskopu
elektronowego SEM) dwoch generacji amunicji, ktéra miata na celu ujawnienie morfo-
logii i sktadu pozostatosci wytworzonych w wyniku spalenia mieszanin. Obserwowano
zrdéznicowana wielko$¢ sferoidalnych czasteczek pomigdzy 0,5 a 20 um. W przypadku
amunicji produkowanej od 1998 do 2002 r. badania prochu wykazaty obecno$¢ prawie
wylacznie strontu (Sr). Zrédtem tego pierwiastka moze by¢ deklarowana przez produ-
centa obecno$¢ azotanu strontu [Sr(NO,),]. Slady sodu (Na) i potasu (K) czesto byty
ujawniane w probkach pobranych z rak strzelajacego, tak jak i §lady zelaza (Fe). W amu-
nicji kolejnej generacji, produkowanej od 2002 r., stront (Sr) nie byt wykrywalny, obser-
wowano natomiast obecno$¢ gtownie glinu (Al), krzemu (Si) i potasu (K). Pierwiastki
te byly obecne w wigeej niz 90% czastek analizowanych w réznych proporcjach. Inne,
ktore wykryto za pomoca mikroanalizatora EDS, to wapn (Ca), siarka (S), sod (Na),
magnez (Mg) i chlor (CI). W probkach pobranych z lufy lub z r¢ki strzelajacego rowniez
wykryto sod (Na), chlor (Cl) i magnez (Mg), ale zwykle jako sktadnik drugorzedny?®.

W 2011 r. Ingrid T. Weber i inni jako pierwsi zastosowali wysoko fotoluminescen-
cyjne zwiazki chemiczne typu metal — kompleks organiczny w celu znakowania amu-
nicji. Testy przeprowadzono na kompleksach zawierajacych jony europu (Eu*") i terbu
(Tb) oraz pirydyny (C,H,N) i kwasu dikarboksylowego. Wykazano, ze znaczniki byty

3 0. Dalby, D. Butler, J. Birkett, Analysis of gunshot residue and associated materials — a review, ,,Journal
of Forensic Science” 2010, nr 4, s. 924; L. Gunaratnan, K. Himberg, The identification of gunshot residue
particles from lead free Sintox ammunition, ,,Journal of Forensic Science” 1994, nr 39, s. 532; P. Collins i in.,
Glass-containing gunshot residue particles: a new type of highly characteristic particle?, ,Journal of Forensic
Science” 2003, nr 48, s. 538; Guide for primer gunshot residue analysis by scanning electron microscopy/en-
ergy dispersive X-ray spectrometry [online], http://www.swggsr.org/documents.html 2011 [dostgp: 1 IX 2016].

* H. Meng, B. Caddy, Gunshot residue analysis — a review, ,Journal of Forensic Science” 1997, nr 42,
s. 553.

> A. Martiny i in., SEM/EDS analysis and characterization of gunshot residues from Brazilian lead-free
ammunition, ,,Forensic Science International” 2008, nr 177, s. €9.

¢ Tamze.

7 Metoda energodyspersyjna spektrometrii rentgenowskiej.

8 Tamze.
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widoczne przy stezeniu okoto 5% wagowych’. W 2012 r. ta sama grupa przeprowadzita
testy z wykorzystaniem jonow iterbu (Yb) i terbu (Tb) w kompleksie z pirydyna i kwa-
sem dikarboksylowym'.

W celu wizualizacyjnej identyfikacji pozostatosci powystrzatowych Caline A. De-
stefani 1 inni rowniez zastosowali optyczne znaczniki oparte na wysoko fotolumine-
scencyjnych zwiazkach chemicznych typu metal — kompleks organiczny'. W wyni-
ku reakcji jonow europu (Eu*") z kwasem pikrynowym (C,H,N,O.) i kaprolaktamem
metylowym otrzymano znacznik [Eu(PIC),(NMK),] dajacy zabarwienie zolte przy
emisji o dlugosci 254 nm i czerwone o dtugosci 369 nm. Badania przeprowadzono
na konwencjonalnej amunicji typu .38 CBC dostgpnej na terenie Ameryki Potudnio-
wej. Znacznik dodawano do prochu w pigciu réznych stgzeniach: 2 mg, 5 mg, 10 mg,
25 mg i 50 mg. Amunicja byla ponownie skladana. Pozostatosci uzyskiwano po
wystrzeleniu amunicji z rewolweru Taurus kaliber .38 z odleglosci 50 cm do tarczy
zrobionej z czarnej odziezy. Przed kazdym strzalem bron byta czyszczona. Analizg
wykonywano przy uzyciu nastgpujacych instrumentow: spektrometru oslabionego
catkowitego wewngtrznego odbicia (ATR) w podczerwieni (FTIR-ATR), termogra-
wimetru sprzgzonego z réznicowaq analiza termiczng (TG/DTA) w zakresie tempera-
tur od 25°C do 1000°C, analizatora cyklotronowego rezonansu jonow z fourierowska
transformacja ze spektrometrig mas i jonizacja przez elektrorozpylanie (ESI(+)-FT-I-
CR MYS), analizatora cyklotronowego rezonansu jonéw z fourierowska transformacja
z tandemem spektrometrii mas i jonizacja przez elektrorozpylanie (ESI(+)-FT-ICR
MS/MS) oraz spektrofluorometru sprzgzonego z lampa ksenonowa w zakresie wzbu-
dzenia od 500 do 750 nm w temperaturze pokojowe;j. Testy wykazaty obecno$¢ znacz-
nikow w pozostalosciach powystrzatowych na strzelcu i broni przy stgzeniu 25 mg
i 50 mg znacznika w prochu. Znaczniki byty widoczne nawet po uplywie czterech
miesigcy od momentu wystrzatu.

W 2014 r. I.T. Weber i inni przeprowadzili badania ze znakowang amunicja nietok-
syczna, bezotowiowa'?. Ocenili wptyw znacznikow na predkosc pociskow w funkeji ich
procentowej zawarto$ci w prochu, mozliwosci zebrania luminescencyjnych pozostatosci
powystrzatowych (LGSR), czas, po jakim mozna zebra¢ LGSR po umyciu rak, przeno-
szenie LGSR na obiekty dotykane przez strzelca, rozproszenie w miejscu symulowanego
zdarzenia i na symulowanym poszkodowanym. Zaobserwowano, ze zawarto$¢ znacz-
nikow powyzej 10% wagowych powoduje zmniejszenie predkosci pocisku. Natomiast
dodanie znacznika w ilosci 2% wagowych minimalizuje efekt spowalniania i pozwala
na ujawnienie, zebranie i analiz¢ LGSR. Podczas testow na symulowanym miejscu zda-
rzenia LGSR ujawniono w odlegtosci do 9,4 m od strzelca i bez problemu znaleziono je
na poszkodowanym. Pozostatosci LGSR na r¢kach mytych wielokrotnie (ponad 16 razy)
byty obecne nawet po 9 godzinach. Pozostatosci tego typu moga by¢ analizowane przy
uzyciu spektroskopii Ramana oraz SEM/EDS.

*L.T. Weber i in., High photoluminescent metal-organic framework as optical markers for the identification
of gunshot residues, ,,Analytical Chemistry” 2011, nr 83, s. 4720.

0 LT. Weber i in., Up-conversion properties of lanthanide-organic framework and how to track ammuni-
tions using these materials, ,,RSC Advances” 2012, nr 2, s. 3083.

"'C.A. Destefani i in., Europium-organic complex as luminescent marker for the visual identification of
gunshot residue and characterization by electrospray ionization FT-ICR mass spectrometry, ,Microchemical
Journal” 2014, nr 116, s. 216.

2 1.T. Weber i in., Use of luminescent gunshot residues markers in forensic context, ,,Forensic Science
International” 2014, nr 244, s. 276.
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Obecnie w niektorych krajach europejskich amunicja uzywana przez policjg jest
znakowana specyficznymi, nieorganicznymi pierwiastkami. Znaczniki dodawane do
amunicji powoduja wzrost formowania si¢ charakterystycznych czasteczek podczas
wystrzatu. Przykladem tego jest amunicja produkowana przez RUAG Ammotec AG,
ktora zawiera GdTiZn (mieszanina nieorganiczna gadolinu, tytanu i cynku) i moze tez
zawiera¢ §ladowe ilosci wapnia (Ca) oraz siarki (S), natomiast amunicja produkowana
przez MEN GmbH zawiera w swoim sktadzie GaCuSn (mieszanina nieorganiczna galu,
miedzi i cyny), a takze $ladowe ilosci potasu (K) i siarki (S).

Tym $§ladom towarzysza zwykle inne, niecharakterystyczne pozostatosci, np. drobiny
mosiadzu, stali, kamienia do zapalniczek, siarki i inne. W tym wypadku pomocna bgdzie
analiza organicznych sktadnikow pozostatosci powystrzatowych OGSR (ang. organic
gunshut residua).

Organiczne GSR (OGRS) pochodza glownie z materialu miotajacego i smarow
uzywanych do konserwacji broni, wystepuja w postaci niespalonych lub czgsciowo spa-
lonych czastek prochu oraz produktéw ich przemiany, a takze w postaci wgglowodorow.

Material miotajacy uzywany do produkcowania amunicji jest znany jako proch bez-
dymny. Jest on nisko wybuchowy, szybkos¢ reakcji przebiega na tyle powoli, Ze pozwala na
uzycie go jako materialu miotajacego dla pociskow. Prochy bezdymne sa jednobazowe (nitro-
celuloza), dwubazowe (nitroceluloza, nitrogliceryna) lub trojbazowe (nitroceluloza, nitrogli-
ceryna, nitroguanidyna). Do produkcji materialu miotajacego zwykle wykorzystuje si¢ jeden
albo wigcej stabilizatorow w zaleznos$ci od ich struktury chemicznej, co zapobiega sponta-
nicznemu, egzotermicznemu, katalityczno-kwasowemu rozktadowi nitrocelulozy, nitroglice-
ryny i estrow kwasu azotowego. Difenyloamina (DPA) reaguje z tlenkami azotu tworzonymi
przez powolny rozktad nitrocelulozy (NC) i w ten sposob zamienia si¢ na odpowiednie N-ni-
trozo i nitro-pochodne. Difenyloamina jest czystym stabilizatorem, ktory, jak inne substancje,
takie jak: metylo- i etylocentrality, moze dawac efekt stabilizujacy i efekt zelowania, co z ko-
lei upraszcza produkcjg prochow bezdymnych. Difenyloamina jest stabilizatorem najczgsciej
stosowanym do prochéw jednobazowych, natomiast etylocentrality do prochéw dwubazo-
wych, jako substancje zelujace nitrogliceryng. Zwykle materiat miotajacy zawiera DPA razem
z etylocentralitem. W chinskiej amunicji czgsto etylocentralit zastgpuje si¢ metylocentralitem.
Akardyt IT jest uzywany najczgsciej jako stabilizator w prochach dwubazowych. W materiale
miotajacym typowej, konwencjonalnej amunicji znajduje si¢ najczesciej nitroceluloza'. Inne
substancje sa wprowadzane do sktadu materiatu miotajacego w konkretnym celu, np. dinitro-
tolueny sa uzywane jako modyfikatory szybkosci spalania, a ftalany jako plastyfikatory. Inne
zwiazki stosowane jako stabilizatory to mocznik i difenyloamina, wyzsze alkohole, kamfora,
weglowodory, wazeliny. Czystymi stabilizatorami sa glownie difenyloamina i akardit 1. Sta-
bilizatory wywolujace efekt zelowania to: centralit I, centralit I1, centralit I11, akardit IT akardit
I, ethylphenylurethane, methylphenylurethane i diphenylurethane.

Obecnie sa prowadzone rowniez badania nad zachowaniem si¢ prochu podczas
procesu starzenia i ocena prawdopodobnej jego trwatosci na podstawie m.in. analiz dife-
nyloaminy, metylocentalitow, etylocentralitow oraz innych stabilizatoréw i ich produk-
tow rozktadu. Mechanizm starzenia prowadzi do formowania si¢ réznych produktow
reakcji. Okazuje sig, ze wystgpowanie pochodnych DPA w starzonym prochu zalezy od
temperatury, w ktorej jest prowadzony ten proces'.

13 D. Laza i in., Development of a quantitative LC-MS/MS method for the analysis of common propellant
powder stabilizers in gunshot residua, ,,Journal of Forensic Science” 2007, nr 52, s. 842.
14 Tamze.
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Zakres podtozy, z ktorych mozna zebra¢ GSR, jest dos§¢ szeroki. Sa to: skora, po-
jazdy (siedzenia, drzwi, okna, sufit, kierownica itd.), miejsce zdarzenia, drzwi, okna,
czgsci ciala, odziez i inne powierzchnie, ktore stanowity tarczg.

Nalezy podkresli¢, ze o ile typowe GSR obecne na przyktad na r¢kach mozna ze-
bra¢ maksymalnie po o$miu godzinach (w Niemczech — do czterech — szesciu godzin),
o tyle OGSR utrzymuja si¢ dluzej. Nicorganiczne GSR sa przenoszone znacznie tatwiej
niz organiczne GSR. Mikroslady w postaci nieorganicznych GSR moga pochodzié
z kontaminacji, natomiast OGSR moga poméc w odrdznianiu ich pochodzenia. James
Arndt i inni podjeli badania nad ,,wytrwatoscia” organicznych pozostatosci powystrza-
towych na dloniach strzelca'®. Stwierdzono, ze maksymalny czas, po jakim jest mozli-
we zebranie OGSR, to okoto 24 godziny. Nie obserwowano przy tym przenoszenia si¢
OGSR na inne obiekty. Umycie rak mydtem lub innymi $rodkami czyszczacymi powo-
duje catkowite pozbycie si¢ organicznych pozostatosci ze skory dioni.

Techniczno-analityczna strona badan GSR jest ustandaryzowana i oparta na zaak-
ceptowanych standardach migdzynarodowych. Jedynie interpretacja wynikow analizy
jest w mniejszym stopniu zdefiniowana (biegly interpretuje te wyniki na swoj sposob,
indywidualnie). Interpretacja wynikow nie jest podyktowana zadnymi standardami mig-
dzynarodowymi, wplywaja na nia natomiast liczne paradygmaty — m.in.: rodzaj zdarze-
nia, miejsce i sposob pobrania, zabezpieczenia mikrosladéw, pogoda (czy padat deszcz,
czy wial wiatr), ubior (czy osoba, ktora uzyta broni, miata rgkawiczki, czapke) — ktore
maja wplyw na obecno$¢ lub brak czastek GSR na danej osobie, nie méwiac juz o ilosci
czastek. Koncowe wnioski, jakie stawia biegly, w $cisty sposob zaleza od niego samego.

Problematycznym aspektem badawczym jest istnienie czastek, ktore sa podobne
pod wzgledem struktury i sktadu pierwiastkowego, a nie pochodza z broni palne;j'®. Zna-
lezienie zrodta czastek niepochodzacych z broni palnej i potwierdzenie tego mogtoby
spowodowac, ze obecnie wykorzystywana metoda bytaby catkowicie nieprawidlowa.
Takie zrodta nie zostaty jednak jeszcze potwierdzone. Na przyktad klocki hamulcowe
albo elementy sprzggta samochodowego moga wytwarza¢ czastki o podobnym skta-
dzie pierwiastkowym, ale o innym ksztalcie'”. Rowniez resztki z zaptonnika poduszki
powietrznej w samochodzie moga by¢ zrodlem wielu réznych czastek, ktore daja si¢
odrozni¢ od czastek GSR'S,

Badania na obecno$¢ pozostatosci GSR i OGSR sa prowadzone wieloma me-
todami, m.in.: testy barwne, spektroskopia Raman, spektroskopia w podczerwieni
(ATR-FTIR), hybrydowa spektrometria mas sprz¢zona z plazma wzbudzana indukcyjnie

5 J. Arndt i in., Preliminary evolution of the persistence of organic gunshot residua, ,,Forensic Science
International” 2012, nr 222, s. 137.

16 P.V. Mosher i in., Gunshot residue-similar particles produced by fireworks, ,,Canadian Society of Foren-
sic Science” 1998, nr 31, s. 157; K.L Kosanke, R.C. Dujay, B.J. Kosanke, Characterization of pyrotechnic re-
action residue particles by SEM/EDS, ,,Journal of Forensic Science” 2003, nr 48, s. 531; ciz sami, Pyrotechnic
reaction residue particles, ,,Journal of Forensic Science” 2006, nr 51, s. 296; F.S. Romolo, P. Margot, Identifi-
cation of gunshot residue: a critical review, ,,Forensic Science International” 2000, nr 119, s. 195.

17C. Torre i in., Brake linings: a source of non-GSR particles containing lead, barium and antimony, ,Jour-
nal of Forensic Science” 2002, nr 47, s. 494; B. Cardinetti i in., X-ray mapping technique: a preliminary study
in discriminating gunshot residue particles from aggregates of environmental occupation origin, ,,Forensic
Science International” 2004, nr 143, s. 1; B. Burnett, Errors in gunshot residue assessment by scanning elec-
tron microscopy elemental analysis in criminal cases: I1I. Friction-brake particles assigned as highly specific
gunshot residue particles [online], http://www.meixatech.com/articles.html [dostep: 1 IX 2016].

8 R.E. Berk, Automated SEM/EDS analysis of airbag residue. II: Airbag residue as a source of percussion
primer residue particles, ,,Journal of Forensic Science” 2009, nr 54, s. 69.
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(MC-ICP-MS), spektrometria fluorescencji rentgenowskiej (XRF), neutronowa analiza
aktywacyjna (NAA), atomowa spektroskopia absorpcyjna (AAS), atomowa spektrome-
tria emisyjna ze wzbudzeniem plazmowym (ICP-AES), chromatografia gazowa z anali-
za energii cieplnej (GC-TEA), chromatografia gazowa ze spektrometriag mas (GC-MS),
wysokoprezna chromatografia cieczowa (HPLC), wysokocisnieniowa chromatografia
cieczowa z detekcja elektrochemiczng (HPLC-PMDE), chromatografia cieczowa z tan-
demowa spektrometrig mas (LC-MS/MS), wysokoci$nieniowa chromatografia cieczowa
z jonizacja pod ci$nieniem atmosferycznym i spektrometriag mas (HPLC-API-MS), elek-
troforeza kapilarna (CE), spektrometria mas sprzgzona z czasem przelotu jonow wtor-
nych ToF-SIMS, laserowa ablacja sprzgzona ze spektrometria mas z plazma wzbudza-
na indukcyjnie (LA-ICP-MS), chromatografia cieczowa sprz¢zona z kwadrupolowym
czasem przelotu (LC-QTOF), mikroskopia konfokalna oraz najpowszechniej stosowana
metoda skaningowej mikroskopii elektronowej z mikroanaliza rentgenowska (SEM/
EDS). Wigkszo$¢ z tych metod jest w stanie potwierdzi¢ obecnos¢ specyficznych sktad-
nikoéw (metali) w pozostatosciach.

Mikroskopia elektronowa SEM w potaczeniu z mikroanaliza rentgenowska jest
metoda wykorzystywana rutynowo do badan broni palnej i amunicji w wielu labora-
toriach kryminalistycznych na catym $wiecie. Mikroskopy elektronowe do badan kry-
minalistycznych sa wyposazone w dodatkowe oprogramowanie umozliwiajace analiz¢
czasteczek pozostatoéci po wystrzale z broni palnej'. Slady po wystrzale z broni palnej
zazwyczaj zabezpiecza sig¢ na stoliku mikroskopowym. Pakiet do analizy GSR pozwala
na automatyczng klasyfikacje¢ czastek GSR wigkszych od np. 0,5 pm i innych czastek
wskaznikowych, np. duze ilosci otowiu (Pb). Wynikiem analizy GSR jest automatycznie
generowany raport z badan, ktory zawiera liczbg znalezionych czasteczek z uwzglednie-
niem zdefiniowanych klas®.

Lis G.A. Melo i inni zaproponowali analiz¢ pozostatosci GSR metoda transmi-
syjnej mikroskopii elektronowej TEM ze wzgledu na obecno$é sub- i mikroczasteczek,
$rednicy rzedu 2—10 nm, tzn. ponizej poziomu detekcji automatycznego wyszukiwania
w mikroskopie SEM?'. Wykazano, ze w amunicji firmy CBC czasteczki te sktadaja sig¢
gtéwnie z tlenku otowiu. Za pomoca metody dyfrakcji elektronow stwierdzono, ze sa
to krystaliczne nanoczasteczki, ktore tworza aglomeraty wewnatrz wickszych czastek
GSR. Wbrew powszechnej wiedzy o amorficznej strukturze mikrometrycznych czastek
GSR okazato sig, ze nanoczastki GSR wykazuja bardziej krystaliczna strukture??. Dzig-
ki analizie EDX stwierdzono rowniez obecno$¢ duzej liczby czasteczek zawierajacych
jedynie otow i antymon (PbSb). Interesujacym spostrzezeniem byto to, ze bar nie byt
obecny w nanoczasteczkach GSR.

Spektroskopia Ramana jest jedna z metod alternatywnych do analizy organicz-
nych GSR, najczgsciej pozostatosci pochodzacych z nietoksycznej amunicji, tzn. wolnej
od otowiu®. Analiza metoda spektroskopii Ramana jest stosowana do identyfikacji nie-

19 H. Kriisemann, SEMs and forensic science, ,,Problems of Forensic Sciences” 2001, nr 47, s. 110.

2 A. Filewicz, Kryminalistyczne badania pozostatosci po wystrzale z broni palnej (GSR), Warszawa 2001,
s. 85.

2 L.G.A. Melo i in., Nano characterization of gunshot residues from Brazilian ammunition, ,,Forensic
Science International” 2014, nr 240, s. 69.

22 0. Dalby, D. Butler, J. Birkett, Analysis of gunshot residue..., s. 924; F.S. Romolo, P. Margot, Identifica-
tion of gunshot residue..., s. 195; Standard Guide for Gunshot Residue Analysis by Scanning Electron Micros-
copy / Energy-Dispersive Spectroscopy ASTM E 1588-10 (norma ASTM 1588 wersja 10 — przyp. red.), s. 17.

3 M. Lopez-Lopez i in., Analysis of macroscopic gunshot residues by Raman spectroscopy to assess
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spalonego i czg$ciowo spalonego prochu. Obecnie ta metoda moze by¢ uzupelnieniem
i potwierdzeniem informacji uzyskanych po analizie SEM/EDS. Maria Lopez-Lopez
iinni badali efekt pamigci broni, ktory odgrywa istotng rolg w taczeniu znalezionych GSR
z wystrzelong amunicja®. Wykonano okoto 20 strzalow z odlegtosci okoto 30 cm do
tarczy papierowej, uzywajac tej samej broni i dwoch réznych typéw amunicji. Analiza
widmowa wykazata obecnosc¢ difenyloaminy i jej pochodnych w jednym rodzaju amuni-
cji (SB-T 93+), a w drugim (SB 96+) obecnos¢ centralitu etylowego. Pozostatosci GSR
w obu amunicjach byly ujawnione w badaniu na obecno$¢ pasma difenyloaminy
(1342 cm) w widmie Ramana. Gdy nie strzelano amunicja typu SB 96+, to nie byto
pozostato$ci GSR, ktore swiadczylyby o uzyciu tej amunicji. Po wykonaniu od jednego
do dziesigciu strzalow okazato sig, ze od 1,5 do 6%. analizowanych czastek odpowiadato
amunicji typu SB 96+, co $wiadczyly o wystgpowaniu efektu pamigci broni.

Podjgto rowniez probg analizy organicznych pozostatosci powystrzatowych tech-
nika spektroskopii w podczerwieni (FTIR)*. Metoda jest nieniszczaca i szybka. Poczat-
kowe badania pozostatosci powystrzatowych za pomoca FTIR byly zwiazane z analiza
jakosciowa sktadu chemicznego oraz okre$leniem odlegtosci strzatu. Justin Bueno i inni*®
wykorzystali do badan spektrometri¢ ostabionego catkowitego odbicia w podczerwieni
(ATR - FTIR). Widma w poczerwieni analizowano w zakresie 1800—600 cm™ dla poje-
dynczych czastek pozostatosci GSR. W trybie ATR rozdzielczo$¢ spektralna wynosita
4 cm’'. Analiza wykazata obecno$¢ pasm rozciagajacych asymetrycznych i symetrycz-
nych NO, oraz pasma rozciagajacego NO w 1629 cm™, 1270 cm™ i 816 cm™'. Te pasma
sa charakterystyczne dla nitrocelulozy. Na podstawie roznicy pomigdzy uzyskanymi
widmami z pozostatosci GSR probowano okresli¢ kaliber uzytej amunicji. Jednak roz-
norodnos¢ sktadu pozostatosci pozwala jedynie na spekulacje zwiazane z przyporzadko-
waniem cech charakterystycznych czastek GSR do kalibru amunicji.

Alternatywnymi i uzupetiajacymi technikami badan organicznych GSR sa meto-
dy chromatograficzne?’.

Désiré Laza i inni zastosowali metodg chromatografii cieczowej sprzgzonej z tan-
demem spektrometrii mas (LC-MS/MS) do analizy organicznych sktadnikow z pozostato-
$ci materiatu miotajacego®®. Metoda pozwala na analizg stabilizatoréw zawartych w mie-
szaninie materialu miotajacego (akardyt II, etylcentralit, difenyloamina, metylocentralit,

the weapon memory effect, ,,Forensic Science International” 2013, nr 231, s. 1; J. Bueno, V. Sikirzhytski,
LK. Lednev, Raman spectroscopic analysis of gunshot residua offering great potential for caliber differentia-
tion, ,,Analytical Chemistry” 2012, nr 84, s. 4334; M. Lopez-Lopez, J.J. Delgado, C. Garcia-Ruiz, Ammunition
identification by means of the organic analysis of gunshot residues using Raman spectroscopy, ,,Analytical
Chemistry”, 2012, nr 84, s. 3581.

2 M. Lopez-Lopez i in., Analysis of macroscopic gunshot residues by Raman spectroscopy..., s. 1.

% J. Bueno, V. Sikirzhytski, I. K. Lednev, Attenuated total reflectance FT-IR Spectroscopy for gunshot
residue analysis: potential for ammunition determination, ,,Analytical Chemistry” 2013, nr 85, s. 7287; ciz sami,
J. Bueno, 1. K. Lednev, Attenuated total reflectance FT-IR imaging for rapid and automated detection of gun-
shot residue, ,,Analytical Chemistry” 2014, nr 86, s. 3389.

26 J. Bueno i in., Attenuated total reflectance FT-IR Spectroscopy for gunshot residue analysis..., s. 7287.

27 0. Dalby, D. Butler, J. Birkett, Analysis of gunshot residue..., s. 924; D. Laza i in., Development of
a quantitative LC-MS/MS method..., s. 842; S. Benito i in., Characterization of organic gunshot residues
in lead-free ammunition using a new sample collection device for liquid chromatography-quadrupole time-
of-flight mass spectrometry, ,Forensic Science International” 2015, nr 246, s. 79; R.V. Taudte i in.,
Detection of gunshot residues using mass spectrometry, ,,.BioMed Research International” 2014, s. 1; J. Wade
Moran i in., Skin permeation of organic gunshot residua: implications for sampling and analysis, ,,Analytical
Chemistry” 2014, nr 86, s. 6071.

2 D. Laza i in., Development of a quantitative LC-MS/MS method..., s. 842.
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N-nitrosodifenyloamina, 2-nitrodifenyloamina i 4-nitrodifenyloamina). Analizowano po-
zostatoSci powystrzalowe zebrane z dloni strzelca za pomoca jednorazowych wymazo-
wek. Do badan wykorzystano amunicj¢ typu lead free, tzn. niezawierajaca otowiu, oraz
amunicj¢ typu without heavy metals, tzn. niezawierajaca cigzkich metali. Wyniki wyka-
zaly, ze w materiale miotajacym zwykle uzywa sig etylcentrality oraz difenyloaming jako
stabilizatoréw. Difenyloamina zostata wykryta wraz z pochodnymi azotanowymi. Autorzy
twierdza, ze metoda LC-MS/MS moze by¢ stosowana rutynowo w wykrywaniu pozosta-
losci powystrzatowych. Badania wymagaja uzupetnienia w postaci analizy pozostatosci na
osobach, ktore nie uzyly broni, ale byly w poblizu miejsca zdarzenia.

Sandra Benito i inni w celu scharakteryzowania organicznych pozostalosci powy-
strzalowych w amunicji typu lead free zastosowali metode chromatografii cieczowej
z kwadrupolowym detektorem mas sprz¢zonym z analizatorem czasu przelotu (LC-Q-
TOF)*. Zidentyfikowano 18 sktadnikéw prochu w pozostato$ciach powystrzatowych.
Byly nimi: dodatki w postaci plastyfikatora ftalanu dietylu (DEP), stabilizatorow, takich
jak centrality EC i MC oraz produkty rozktadu difenyloaminy (DPA). Ftalan dietylu nie
jest charakterystycznym zwiazkiem dla pozostatosci powystrzatowych, gdyz moze on
pochodzi¢ z elementoéw plastikowych, kosmetykow, pestycydow. Ujawnienie produktow
rozpadu DPA 1 centraliow w pozostatosciach powystrzalowych daje wigksze prawdo-
podobienstwo, ze te zwiazki pochodza wlasnie z wystrzelonej amunicji. Centrality sa
stosowane wyltacznie do prochow, ich uzywanie jest ograniczone jedynie do amunicji.
Wobec powyzszego ujawnienie wymienionych sktadnikow i ich pochodnych pozwala
na identyfikacje GSR, szczegdlnie gdy zostata uzyta amunicja typu lead free czy non-
-toxic. Wiadomo rowniez ze taka amunicja generuje pozostatosci nieorganiczne, ktore
nie sg typowe w rutynowych badaniach GSR. Wedlug autoré6w zastosowana przez nich
technika, ze wzgledu na szeroki zakres mozliwosci analitycznych, a takze na jej szyb-
kos$¢ 1 precyzyjnosée, jest istotnym atrybutem w analizie organicznych GSR w stosunku
do innych publikowanych metod. LC-QTOF daje mozliwo$¢ doktadnego pomiaru masy
fragmentow jondéw. Pozwala jednoczesnie na pracg w trybie tandemu MS/MS.

Skuteczno$¢ metody, a zwtaszcza zastosowanie tandemu MS/MS, zostato potwier-
dzone rowniez w publikacji R.V. Taudte i in.*® Czula technika pod wzgledem wykry-
walnosci zwiazkow chemicznych jest detektor mas z potrjnym kwadrupolem, ktora
pozwala na analiz¢ matych ilo$ci materialu w zakresie nano- i pikogramow. Optymalne
wyniki badan mozna réwniez uzyska¢ przy wykorzystaniu technik jonizacji: EI (elek-
tronowa — przyp. red.), ESI (elektrorozpylanie — przyp. red.) czy APCI (chemiczna pod
ci$nieniem atmosferycznym — przyp. red.), ktore pozwalaja na identyfikacjg sktadnikow
organicznych GSR.

Techniki chromatograficzne maja przede wszystkim na celu ujawnianie materiatu
miotajacego, z uwzglednieniem zmiany ich formuly podczas produkowania amunicji.
Pozwalaja na pracg z niewielka koncentracja OGSR. Obecnie sa prowadzone badania
nad przenikalnoscia skory, przenoszeniem, procesem starzenia, koncentracja w skorze
i na innych podlozach, a takze oddziatywaniem na pozostalosci GSR pochodzace ze
splonki.

Badania z wykorzystaniem szybkich kamer moga dostarczy¢ dodatkowych infor-
macji zwigzanych z dynamicznym efektem obserwowanym podczas wystrzatu. Dzig-
ki nim mozna zaobserwowaé zrdznicowanie formowania si¢ ksztalttu chmury dymu

2 S. Benito i in., Characterization of organic gunshot residues in lead-free ammunition..., s. 79.
30 R.V. Taudte i in., Detection of gunshot residues using..., s. 1.
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w zalezno$ci od rodzaju broni palnej, a tym samym na zroéznicowanie rozktadu czastek
GSR. Ma to istotny wplyw w formutowaniu i interpretacji wynikow analizy badan GSR
i nie zawsze jest w pelni uwzgledniane w raportach kryminalistycznych. Hans Ditrich
w swojej publikacji przestawil wyniki badan z obserwacji powstawania chmury dymu
i efektow z tym zwigzanych po oddaniu strzalu z r6znych typow broni (pistolety, rewol-
wery, strzelby)®!. Testowe strzaly z wyzej wymienionych typow broni zostaty sfilmo-
wane za pomoca wysoko wyspecjalizowanego aparatu cyfrowego z predkoscia 3000,
6000, 10 000 klatek na sekundg. Uzyskane zdjgcia zostaty przeanalizowane z wyko-
rzystaniem standardowego oprogramowania graficznego ImagelJ. Okazato sig, ze for-
mowanie mgietki po wystrzale, a tym samym rozktad czasteczek dymu, zalezy od spe-
cjalnej konstrukcji broni. We wszystkich badanych pistoletach pierwszy strumien gazu
i czasteczek jest emitowany z lufy i tworzy najpierw stozek, ktory zostaje w pewnym
momencie zaburzony i w obwodzie tworzy si¢ wir. Kat stozka zalezy od dlugosci lufy,
kalibru i predkosci strumienia oraz typu amunicji. Nastgpnie wir tworzy pierscien, ktory
przeksztatca si¢ w kulista chmur¢ dymu i czastek, w wyniku wewngtrznych turbulencji.
W tym czasie mniejszy strumien gazu i spalonych czastek przenika chmurg wraz z po-
ciskiem. Wigkszo$¢ czastek emitowanych z lufy jest skierowanych od strzelca. Tylko
niewielka czg$¢ osiadzie na regkach strzelca, co zalezy od kombinacji broni i amunicji.
Rowniez inne mozliwe zrédta pozostalosci po wystrzale zdecydowanie rdznia si¢ od
budowy broni. Takimi zrodtami sa gtownie mechanizm wyrzucania tuski z pistoletu,
wycigcie na spuscie lub szczelina migdzy bebnem a lufa w rewolwerze.

Bez wzgledu na to, jakie metody sa stosowane do analizy GSR, mozliwe sa cztery
rodzaje wynikow:

1) czastki GSR sa obecne w probce i sa wykrywalne podczas analizy,
2) brakuje czastek GSR i tym samym nie zostang wykryte zadne czastki.

Mimo ze powyzsze warunki sa do$¢ jednoznaczne, nie ma konkretnych wymagan
co do prawidlowego wnioskowania wyniku (SWGGSR 2011). Pozostate dwie mozliwo-
$ci sa problematyczne:

3) czastki GSR sa nieobecne, ale wyniki analizy wskazuja na ich obecnos¢ (wynik
falszywy, pozytywny),

4) czastki GSR sa obecne, ale podczas analizy ich nie wykryto (wynik falszywy,
negatywny).

Wysitek osrodkow badawczych jest ukierunkowany na zapewnienie wysokiego
poziomu precyzji w wykrywaniu czasteczek GSR. Systematycznie ulepsza si¢ sprzet
analityczny, stale udoskonala badania porownawcze. Stosuje si¢ rowniez $rodki prze-
ciw zanieczyszczaniu probek, kontaminacji, obstudze niewtasciwych urzadzen Iub bted-
nej interpretacji danej czastki. Procedury pobierania probek oraz procedury kalibracji
urzadzen sa skomplikowane, co wymaga zatrudniania odpowiedniego personelu i jego
szkolenie. Sporadyczne niejasnosci powoduja zywe dyskusje na temat pochodzenia wy-
krytych czastek, czy pochodza one z klockow hamulcowych, czy z materiatdéw piro-
technicznych itp. Niestety, wiclokrotnie stwierdzono, ze obecnie podejmuje si¢ mniej
wysitku, aby wyniki analizy poddac krytycznej ocenie.

W artykule przedstawiono rezultaty pilotazowych badan metoda skaningowej
mikroskopii elektronowej sprzgzonej z mikroanalizg rentgenowska oraz spektroskopii
Ramana sktadu chemicznego i cech morfologicznych czastek rozproszonych na bawet-

31 H. Ditrich, Distribution of gunshot residua — the influence of weapon type, ,,Forensic Science Interna-
tional” 2012, nr 220, s. 85
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nianej tkaninie po uzyciu broni palnej. Celem badan jest opracowanie metodyki anali-
zy chemicznej czastek powystrzalowych pochodzacych z amunicji zawierajacej otow
oraz amunicji bezotowiowej, a takze opracowanie procedur badawczych ujawniania
pozostatosci po uzyciu z broni palnej i w przysztosci wdrozenie do rutynowej praktyki
opiniodawczej w Biurze Badan Kryminalistycznych ABW, w tym typowanie rodzaju
materiatéw dowodowych i materiatu porownawczego. Wskazane jest takze opracowanie
wilasnych kryteriow interpretacji wynikow badan pozostato$ci powystrzatowych w celu
powiazania osoby podejrzanej z uzyciem broni palne;.

Metody badawcze

Skaningowa mikroskopia elektronowa (SEM)

Istota mikroskopii skaningowej SEM jest skanowanie powierzchni probki nano-
metrowa wiazka elektronow uformowana przez uktad elektronooptyczny mikroskopu.
Taka wiazke formuje uktad magnetycznych soczewek elektronowych. Probki sa skano-
wane wiazka elektronow odchylong przez cewki. Odchylenie wiazki tworzacej obraz
na monitorze jest zsynchronizowane z odchyleniem wiazki skanujacej probkeg. Sygnal
z powierzchni probki (najczgsciej elektrony wtorne lub odbite) dociera do detektora.
Sygnat wychodzacy z detektora steruje jasnoscia obrazu wyswietlanego na monitorze.
Powigkszenie mikroskopu skaningowego wynika z relacji wielko$ci obszarow skanowa-
nych na probce i na monitorze.

Mikroanaliza rentgenowska (EDS)

Metoda mikroanalizy rentgenowskiej polega na wzbudzaniu charakterystyczne-
go promieniowania rentgenowskiego przez silnie zogniskowana wiazke elektronow,
o srednicy zazwyczaj rzedu 1 pm. Mikroanalizator rentgenowski, zwany tez mikrosonda
elektronowa, stuzy do analizowania promieniowania charakterystycznego, co pozwala
na okreslenie sktadu chemicznego w danym mikroobszarze. Do detekcji promieniowa-
nia w mikroanalizie rentgenowskiej zastosowano spektrometr mierzacy energi¢ pro-
mieniowania rentgenowskiego (ang. Energy Dispersive Spektrometry, EDS). Analiza
sktadu chemicznego EDS pozwala wykrywaé pierwiastki przy zawartosci okoto 0,1%
wagowych oraz uzyskiwa¢ wyniki ilosciowe przy zastosowaniu odpowiedniej kalibra-
cji. Kazde zarejestrowane widmo odzwierciedla dwa podstawowe typy promieniowania
rentgenowskiego, tj. promieniowanie charakterystyczne i promieniowanie tta. W anali-
zie iloSciowej promieniowanie tla jest odejmowane od widma. Widmo jest wyskalowane
na osi odcigtych w keV, a na osi rzgdnych w liczbie impulsow lub liczbie impulsow
na sekundg. Linie spektralne sa widoczne jako piki przewyzszajace tlo. Mikroanaliza
jakosciowa polega na uzyskaniu czytelnego spektrum promieniowania rentgenowskiego
z wybranego fragmentu probki. W analizie ilosciowej stgzenie pierwiastkow oblicza sig
na podstawie proporcjonalnej zalezno$ci natgzenia charakterystycznego promieniowa-
nia rentgenowskiego od zawartos$ci pierwiastkow w analizowanej objgtosci. Przeliczenie
intensywnosci pikow na zawarto§¢ procentowa pierwiastkow, dokonywane przez opro-
gramowanie mikroanalizatora, nalezy jednak traktowac jedynie jako szacunkowa oce-
ng, jesli nie przeprowadza si¢ doktadnej kalibracji za pomoca odpowiednich wzorcow.
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W stosowanej bezwzorcowej analizie ilosciowej wykorzystuje si¢ korekcj¢ macierzowa
ZAF inormalizacj¢ do 100% stezenia pierwiastkow zidentyfikowanych. W praktyce ob-
serwuje si¢ duzy rozrzut wynikow mikroanalizy*.

Spektroskopia ramanowska

Metody spektroskopowe mozna podzieli¢ ogdlnie na emisyjne i absorpcyjne.
Metody emisyjne to takie, w ktorych o budowie i sktadzie probki wnioskuje si¢
na podstawie analizy promieniowania emitowanego przez substancj¢ badana. W prak-
tyce jednak czgsciej stosuje si¢ metody absorpcyjne, ktore polegaja na analizie
promieniowania pochtanianego z przepuszczanej przez probkg wiazki promieniowania
elektromagnetycznego. Przewaga metod absorpcyjnych bierze si¢ stad, ze odpowiednio
wysokie natgzenie promieniowania emitowanego wystgpuje dopiero w podwyzszonej
temperaturze, ale podgrzewanie polimerow moze skonczy¢ si¢ destrukcja zwiazku che-
micznego. Metoda posrednia migdzy spektroskopia emisyjna i absorpcyjna jest spek-
troskopia rozpraszania, zwlaszcza spektroskopia ,,ramanowska” badajaca rozpraszanie
monochromatycznej wiazki przez badang substancje®.

Spektroskopia absorpcyjna w podczerwieni (IR) razem ze spektroskopia Ramana
daja informacjg o widmie oscylacyjno-rotacyjnym czasteczki w podstawowym stanie elek-
tronowym. Sg to metody uzupetniajace sig. Decydujacy wptyw na posta¢ widm ciat statych
i cieczy maja wzbudzenia oscylacyjne, ktorych energia jest o 1-2 rzedy wigksza od energii
wzbudzen rotacyjnych. Rotacje molekut ciat statych i cieczy sa hamowane wskutek od-
dziatywan migdzyczasteczkowych, a wzbudzenia rotacyjne powoduja jedynie zwigkszenie
szerokos$ci pasm absorpeyjnych. Z tego powodu widma ciat statych i cieczy nosza nazwe
widm oscylacyjnych. W fazie gazowej molekuly rotuja stosunkowo swobodnie, dzigki
czemu w widmie gazu mozna zaobserwowa¢ oddzielne przejscia oscylacyjno-rotacyjne,
a odpowiednie widma nosza nazwg widm oscylacyjno-rotacyjnych. Liczba rodzajow
drgan, ich czg¢stos¢ i amplituda $cisle charakteryzuja czasteczke. Jezeli drganie czasteczki
powoduje zmiang jej elektrycznego momentu dipolowego, to drganie jest aktywne w wid-
mie IR. Jezeli drganie czasteczki powoduje zmiang jej polaryzowalnosci, jest ono aktywne
w widmie Ramana. W przypadku wystgpowania w czasteczce Srodka symetrii, drganie
aktywne w widmie IR jest nieaktywne w widmie Ramana, i odwrotnie (tzw. zakaz alter-
natywny). W czasteczkach, ktore nie maja srodka symetrii, wystgpuja drgania ujawniajace
si¢ w obu widmach. Bardzo czg¢sto widma IR i ramanowskie r6znia si¢ nat¢zeniem pasm
odpowiadajacych poszczegdlnym drganiom, np. grupy funkcyjne silnie polarne sa lepiej
widoczne w widmie IR, podczas gdy wiazania podwojne 1 potrdjne oraz drgania szkieletu
weglowego czasteczki sa lepiej widoczne w widmie Ramana. Drgania w petni symetrycz-
ne sa zazwyczaj lepiej widoczne w widmie Ramana’*.

Spektroskopia ramanowska bada zmiany czgstotliwosci Swiatta rozproszonego przez
molekuly. Jesli czgstos¢ padajacego Swiatla jest v, a czgsto$¢ Swiatla rozproszonego jest
v,, to wtedy przesunigcie czgstosci v, -v, =Av stanowi czgstos¢ Ramana. Zbior czgstosci
Ramana tworzy widmo Ramana. Przesunigcie czgstosci Av jest rtOwnowazne zmianie ener-
gii Avxh. Zamiast czgstosci v podawana jest zwykle odpowiadajaca jej liczba falowa™.

32 A. Szummer, Podstawy ilosciowej mikroanalizy rentgenowskiej, Warszawa 1994, s. 244.

3 J. Sadlej, Spektroskopia molekularna, Warszawa 2002, s. 132.

3 H. Baranska, A. Labudzinski, J. Terpifiski, Laserowa spektroskopia ramanowska, Warszawa 1981, s. 5.
3 H.A. Szymafnski, Raman spectroscopy, New York 1967, s. 198.
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Spektroskopia ramanowska umozliwia okreslenie sktadu chemicznego, formy kry-
stalicznej, stopnia uporzadkowania, rozktadu przestrzennego naprgzen oraz oddziaty-
wan migdzyczasteczkowych w badanym materiale.

Widma absorpcyjne w podczerwieni i widma Ramana moga by¢ wykorzystywane
do identyfikowania nieznanych substancji, wykrywania w czasteczce okre$lonych grup
atomow lub rodzajow wiazan chemicznych, ustalania struktury geometrycznej czaste-
czek oraz do analizy drgan czasteczki. Natgzenie pasm w widmie podczerwieni oraz
Ramana mozna przewidywaé na podstawie regut empirycznych. Istnieje jednak wiele
wyjatkow, np. grupie C=N odpowiada bardzo intensywne pasmo w widmie Ramana,
a niekiedy bardzo stabe w widmie podczerwieni. Pasma odpowiadajace drganiom roz-
ciagajacym wiazania C—H grup alifatycznych sg intensywne w widmie Ramana, nato-
miast mato intensywne w widmie podczerwieni. Natgzenie tych pasm jest proporcjonal-
ne do liczby wiazan C-H w danej czasteczce. Z kolei pasma odpowiadajace drganiom
zginajacym wiazania C—H maja $rednie natgzenie w widmie podczerwieni, sg natomiast
stabe w widmie Ramana*®.

Cze$¢ eksperymentalna

Przygotowanie materialu do badan obejmowato wybor amunicji, broni oraz po-
branie reprezentatywnej probki mikrosladow i ich skoncentrowania na niewielkiej
powierzchni probnika przez wielokrotne przytozenie stolika mikroskopowego pokryte-
go materialem przylepnym do interesujacej powierzchni fragmentu odziezy stanowiacej
tarczg. Nastgpnie porownano uzyskane wyniki ze sktadem materiatu sptonkowego wy-
jetego z tusek oraz sktadem drobin zebranych z denka odzyskanych pociskow. Kolejnym
etapem badan byto okreslenie sktadu chemicznego organicznych pozostatosci przez ze-
skrobanie drobin z okolic miejsca wlotowego pocisku.

Do badan wykorzystano dwa rodzaje amunicji: S&B 9x19 mm Luger oraz
G.F.L. 9x19 mm Fiocchi. Strzaly oddano z pistoletow GLOCK oraz Walter. Kazda
z wybranej broni byta uzywana do jednego rodzaju amunicji w celu zminimalizowania
kontaminacji. Strzaty oddano do specjalnie przygotowanych tarcz z tektury obtozonej
bawelnianym materiatem. Odlegtosci strzatéw wyznaczono dla kazdego rodzaju broni
na 10, 20, 30, 50 oraz 100 cm. Dla amunicji G.F.L. 9x19 mm Fiocchi wykonano dodat-
kowo strzaly z odlegtosci 5 cm i 70 cm. Probki do badan pobrano ze sptonki tusek po
oddaniu strzatu oraz z denka odzyskanych pociskéw. Stanowity one material porow-
nawczy. Nastgpnie za pomoca specjalnych podstawek mikroskopowych z przyklejona
dwustronna weglowa folia adhezyjna zabezpieczono mikroslady z obszarow wszystkich
przestrzelin w odlegtosci okoto 5 cm od miejsca otworu wlotowego pocisku.

Badania fizykochemiczne zgromadzonych probek przeprowadzono przy uzyciu
skaningowego mikroskopu elektronowego (SEM) sprzgzonego z mikroanalizatorem
rentgenowskim (EDS), dodatkowo wyposazonego w specjalne oprogramowanie do ba-
dan pozostalosci po wystrzale (GSR) — Inka (wersja 5 zgodna z normg ASTM E 1588
wersja 10).

Proces pomiarowy polegal na obserwowaniu obrazu z wykorzystaniem detekcji
elektronéw wstecznie rozproszonych, w celu ustalenia potozenia czastek o interesujacej
sredniej wartosci liczby atomowej, zebrania widma rentgenowskiego i obserwowania

3¢ H. Baranska, A. Labudzinski, J. Terpinski, Laserowa spektroskopia..., s. 12.
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obrazu dla kazdej indywidualnej czastki. Lokalizacjg interesujacych czastek o kulistym
ksztatcie i wielkosci wigkszej od 1,0 um oraz zebranie widm rentgenowskich przeprowa-
dzono za pomoca oprogramowania do automatycznego ,,przeszukiwania” powierzchni
stolika z naniesionymi mikro$ladami. Program ten wyszukuje czastki o okre§lonych ce-
chach i analizuje kolejno prostokatne obszary, na ktore zostata podzielona powierzchnia
stolika mikroskopowego. Liczba i wielkos¢ pdl jest zalezna od ustalonego powigkszenia.
Program wymaga zdefiniowania przez operatora nastgpujacych parametrow pomiaru:
potozenia stolika z materialem dowodowym oraz standardu kobalt—ztoto (stuzacego do
okreslenia zakresu sygnatu rejestrowanego przez detektor BSE w mikroskopie elektro-
nowym), ustalenia zbioru spodziewanych klas chemicznych czastek, wyznaczenia gor-
nej i dolnej granicy rozmiaréw czastek oraz maksymalnej ich liczby w analizowanym
polu. Po wykonaniu automatycznego ,,przeszukiwania” przeprowadzono manualne po-
twierdzenie klasy chemicznej ustalonej dla kazdej z czastek na podstawie otrzymanego
widma rentgenowskiego oraz dokonano obserwacji zapisanego obrazu czastki w celu
zbadania jej morfologii.

Przed badaniami SEM/EDS proébki umieszczano w komorze prozniowej mikrosko-
pu elektronowego na stoliku goniometrycznym. Jednorazowo na stoliku umieszczano
maksymalnie do szesciu aluminiowych podstawek z przyklejonymi probkami pozostato-
$ci powystrzatowych. Oddzielnie wykonywano badania pozostato$ci zebranych z amu-
nicji bezotowiowej i oddzielnie pozostatosci zebranych z amunicji otowiowej. Osobno
tez wykonano badania materiatu por6wnawczego w postaci pozostato$ci zebranych ze
splonki tusek i pociskow.

Badania (SEM/EDS) zostaty wykonane z zachowaniem nastgpujacych statych wa-
runkow pracy:

s prozni,

*  napigcia przyspieszajacego wiazke elektronow w SEM — 20 kV,

» odleglosci roboczej — 15 mm,

» detektora mikroskopu elektronowego — BSE (detektor elektronow odbitych),
» detektora sondy elektronowej — typu SDD o powierzchni okienka 50 mm?,

* minimalnej wielko$ci poszukiwanej czastki — 1,0 um,

Badania organicznych sktadnikow pozostatosci powystrzatlowych przeprowadzo-
no metoda spektroskopii Ramana. Materiat do badan wymagat odpowiedniego przy-
gotowania. Drobiny pozostatosci powystrzalowych (resztki niespalonego prochu) wi-
doczne golym okiem zeskrobano z powierzchni tarcz na specjalne ptytki aluminiowe.
Ze wzgledu na ograniczenia czasowe i przeprowadzenie badan poza BBK ABW analizg
wykonano tylko dla jednej wybranej odlegtosci strzatu. Probki pobrano z materiatu tarcz
ustawionych w odleglosci 20 cm od strzelca.

W analizie zastosowano pobudzenie niskoenergetyczna linia 532 nm oraz 785 nm
lasera czerwonego. Zaopatrzony w filtry polaryzacyjne spektrometr umozliwia pomiar
stopnia depolaryzacji pasm, co znacznie ulatwia identyfikacj¢ drgan charakterystycz-
nych. Spektrometr jest sprz¢zony z uktadem mikroskopowym, ktory pozwala na zbieranie
widm ramanowskich z objgtosci probki okoto 1 um®. Cenna modyfikacja spektroskopii
ramanowskiej jest spektrometria mikroramanowska. Spektrometria mikroramanowska
to polaczenie spektrometrii Ramana i mikroskopii optycznej. Na ekranie monitora jest
widoczny obraz mikroskopowy (przy odpowiednim powigkszeniu) badanej powierzch-
ni preparatu. Typowe urzadzenie do przesuwania preparatu pod mikroskopem pozwala
wybra¢ odpowiednie miejsce do analizy za pomoca spektrometrii ramanowskiej. Dzig-
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ki sprzg¢zeniu spektrometru ramanowskiego z mikroskopem wyposazonym w przesuw
skanujacy jest mozliwe zebranie widm z kilku punktéw powierzchni gornej lub dolnej
probki i sporzadzenie map na podstawie wielko$ci wybranej do porownywania widm.

Procedura wyznaczania intensywnosci pasm jest bardzo waznym elementem pra-
widlowego stworzenia obrazu mikroramanowskiego. W tym celu zaznaczono obszar
sktadajacy si¢ z kilkunastu punktéw potozonych w linii prostej, z ktorych byty zbierane
widma. Wyznaczone wartosci stosunku intensywnosci pasm s przedstawione w postaci
mapki sktadajacej si¢ z kolorowych kwadracikow. Skala w postaci tgczy barw przypo-
rzadkowuje kolory warto$ciom mapowanej wielkosci, podajac jednoczes$nie zakres jej
zmiennos$ci wyznaczanej w badanym obszarze. Jest to obrazowa posta¢ funkcji okre-
slonej w punktach pomiaru, ktéra za pomoca programu OMNIC For Nicolet Almega
(Thermo Electron Corporation 2004) wykorzystujacego odpowiedni wielomian moze
by¢ aproksymowana®’ funkcja okreslona we wszystkich punktach obszaru, przedstawio-
na w postaci gtadkiego rozktadu barw na mapie. Spektroskopia mikro-Ramana jest uwa-
zana za metodg nieniszczaca substancjg podczas jej badania, ktora pozwala na uzyskanie
informacji o sktadzie chemicznym probki w mikroskali.

Wiyniki i dyskusja

Badania SEM/EDS

Badaniom z wykorzystaniem metody SEM/EDS zostaly poddane mikrodrobiny
pozostatosci po wystrzale z broni palnej. W celu okreslenia wydajnosci oraz przydatno-
$ci materialu porownawczego przeprowadzono na wstgpie ogledziny tusek oraz poci-
skow po oddaniu strzalow (zdj. 1).

A : A - B
Z.dj. 1. Denko tusek z amunicji S&B 9%19 mm Luger (A) oraz G.F.L. 9x19 mm Fiocchi
(B) wykonane za pomoca stereomikroskopu’®.

Probki mikrodrobin pozostatosci GSR zostaly pobrane za pomoca drewnianych
wykataczek z wngtrza tusek, ze sptonki. Nastgpnie mikrodrobiny przyklejono do po-
wierzchni okragtych aluminiowych podstawek mikroskopowych za pomoca przewodza-
cych weglowych adhezyjnych folii. Badano morfologi¢ mikrodrobin z danej splonki.

37 Aproksymacja — proces okreslania rozwiazan przyblizonych na podstawie rozwiazan znanych, ktore sa
bliskie rozwiazaniom doktadnym w $cisle sprecyzowanym sensie (przyp. red.).
3% Wszystkie materialy ilustracyjne i tabele zostaly opracowane przez autorke tekstu.
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Scharakteryzowano klasy pod wzglgdem sktadu pierwiastkowego i liczby zidentyfi-
kowanych czastek w danej klasie. W przypadku pociskow wykonano proby pomiarow
SEM/EDS bezposrednio z powierzchni denka odzyskanych pociskow (zdj. 2). Pociski
wktadano w specjalny aluminiowy uchwyt stosowany do badan materiatow o wigkszych
gabarytach. Na stoliku goniometrycznym, we wngtrzu mikroskopu elektronowego, po-
cisk w pozycji pionowej byt utrzymywany za pomoca nakrgtek wychodzacych z nagwin-
towanych otworéow aluminiowego uchwytu. Ta metoda pozwala jedynie na analizg pta-
skich rownych powierzchni. Dlatego wykonanie pomiaréw bezposrednio z powierzchni
denka za pomoca automatycznego ,,przeszukiwania” byto mozliwe jedynie dla pocisku
pochodzacego z amunicji S&B 9%19 mm Luger. W przypadku denka pocisku pochodza-
cego z amunicji G.F.L. 9x19 mm Fiocchi nie bylo mozliwe wykonanie bezposredniej
analizy ze wzgledu na jego ksztatt. Denko pocisku byto zaokraglone, co jest widoczne
na zdj. 2 A jako zagl¢bienie.

D

Zdj. 2. Powierzchnie denck pociskéw wykonane za pomoca stereomikroskopu:
G.F.L. 919 mm Fiocchi (A) i S&B 9x19 mm Luger (C) oraz mikroskopu SEM:
G.F.L. 9x19 mm Fiocchi (B) i S&B 9x19 mm Luger (D).

W celu pozyskania materialu do badan pobrano mikrodrobiny z powierzchni den-
ka pocisku za pomoca drewnianej wykataczki. Podobnie jak dla pozostatosci GSR po-
zyskanych z tusek zbadano morfologi¢ mikrodrobin z denka pociskow, scharakteryzo-
wano klasy pod wzglgdem sktadu pierwiastkowego i liczbg zidentyfikowanych czastek
w danej klasie. Wyniki uzyskane z automatycznego ,,przeszukiwania” oraz po manualnej
korekeji wykonanej na podstawie oceny morfologii mikrodrobin zebranych z obu typow
amunicji zestawiono w tabeli 1.
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Tab. 1. Mikrodrobiny zebrane ze sptonki i z denka pocisku amunicji S&B 9%19 mm
Luger i G.F.L. 9x19 mm Fiocchi.

Liczba czastek charak- Liczba czastek charak-
terystycznych, zgodnych | terystycznych, zgodnych
i srodowiskowych w mi- | i$rodowiskowych w mi-
Klasy Rodzaj klasy krodrobinach pobranych | krodrobinach pobranych
ze splonki tuski z denka pocisku
9x19 mm Ix19mm | 9x19 mm 9x19 mm
S&B G.FL. S&B G.EL.
Pb Sn Sb Ba charakterystyczne 0 0 0 0
Pb Sb Ba charakterystyczne 1967 0 81 0
Ba Ca Si zgodne Pb Sb Ba 8 0 4 0
Sb Ba zgodne Pb Sb Ba 6635 0 1 0
Pb Sb zgodne Pb Sb Ba 159 0 379 0
Ba Al zgodne Pb Sb Ba 2 0 3 0
Pb Ba zgodne Pb Sb Ba 6 0 347 0
Pb zgodne Pb Sb Ba 145 0 30147 0
Sb zgodne Pb Sb Ba 0 0 0 0
Ba zgodne Pb Sb Ba 1 0 0 0
Pb Ca zgodne Pb Sb Ba 7 0 505 0
Pb CI zgodne Pb Sb Ba 21 0 0 0
S Sb zgodne Pb Sb Ba 0 0 0 0
Pb Sn Sb zgodne Pb Sb Ba 0 0 0 0
lead-free/ non-toxic
Zr O (bezotowiowe/ nietok- 0 725 0 0
syczne)
K Si Al $rodowiskowe 0 1020 0 4
CuZn $rodowiskowe 80 12 1066 558
Fe $rodowiskowe 77 14 22 4
Cu $rodowiskowe 78 32 115 58887
Zn $rodowiskowe 5 1 0 0
Ba SO, $rodowiskowe 717 0 52 5
Pb Sn $rodowiskowe 0 0 0 0
KCl $rodowiskowe 8 6 0 1
Ti $rodowiskowe 4 0 1 0
Si $rodowiskowe 55 40 2780 0
AlSi $rodowiskowe 29 1 0 0

W mikrodrobinach zebranych z wngtrza tuski pochodzacej z amunicji S&B 9%19 mm
Luger stwierdzono obecnos¢ takich czasteczek, ktorych sktad pierwiastkowy oraz ksztatt
$wiadczyly o tym, ze sa to charakterystyczne i zgodne czasteczki pozostatosci po wy-
strzale z broni palnej, o nastgpujacych sktadach pierwiastkowych: PbSbBa, SbBa, PbSb,
BaAl, PbBa, Pb, PbCa, PbClI (zdj. 3 i tab. 2) Jest to amunicja typu SINTOX.
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B
Zdj. 3. Widmo EDS sktadu pierwiastkowego pojedynczej mikrodrobiny GSR wydtuba-
nej ze sptonki amunicji S&B 9x19 mm Luger (A), zdjecie SEM czasteczki charaktery-
stycznej pozostatosci GSR na powierzchni stolika mikroskopowego (B).

Tab. 2. Pierwiastki wchodzace w sktad pojedynczej mikrodrobiny GSR wraz z zawarto-
Scia (procent wag.) poszczegdlnych pierwiastkow.

Pierwiastek Procent wagowy Blad pomiaru
22,44
Ba 22,44 0,21
Sb 25,02 0,18
Pb 16,71 0,26
8] 15,40 0,20
S 7,55 0,09
Cu 0,97 0,09

Mikrodrobiny sptonkowe o $rednicach od kilku do kilkunastu mikrometréw miaty
w wigkszosci nieregularne ksztatty. Drobiny pobrano z wngtrza tuski. Charakteryzuja
si¢ one nieco odmiennym ksztattem i wielko§ciami w stosunku do czasteczek, ktore zo-
stalty wyrzucone po oddaniu strzatu. Obserwuje si¢ znacznie mniejsza liczbg czasteczek
o regularnych i kulistych ksztaltach.

Podobny wynik zostat uzyskany po analizie powierzchni denka odzyskanego po-
cisku po wystrzeleniu amunicji S&B 9x19 mm Luger. Na podstawie zebranych danych
(tab. 1) widag¢, ze liczba pozyskanych czastek charakterystycznych z tuski jest znacznie
wigksza niz w materiale denka pocisku.

W mikrodrobinach pobranych z wngtrza tuski pochodzacej z amunicji G.F.L. 9x19 mm
Fiocchi nie stwierdzono obecnosci charakterystycznych i zgodnych czastek typowych
dla pozostatosci powystrzalowych. Zidentyfikowano natomiast liczne mikrodrobiny
o $rednicy kilku mikrometrow zawierajace tlenek cyrkonu oraz liczne drobiny zawiera-
jace glin (Al), krzem (Si) oraz potas (K) (zdj. 4 i tab. 3).
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Zdj. 4. Widmo EDS sktadu pierwiastkowego pojedynczej mikrodrobiny GSR wydtuba-
nej ze sptonki amunicji G.F.L. 9x19 mm Fiocchi (A), zdjgcie SEM czasteczki charakte-
rystycznej pozostalosci GSR na powierzchni stolika mikroskopowego (B).

Tab. 3. Pierwiastki wchodzace w sktad pojedynczej mikrodrobiny GSR wraz z zawarto-
$cia (procent wag.) poszczegolnych pierwiastkow.

Pierwiastek Procent wagowy Blad pomiaru
Zr 69,07 0,35
O 24,74 0,27
Si 0,34 0,06
Na 0,28 0,04

Analiza powierzchni denka odzyskanego pocisku z amunicji G.F.L. 919 mm
Fiocchi nie wykazata obecnosci tlenku cyrkonu w mikrodrobinach. Gtéwnym sktadni-
kiem pocisku jest miedz.

Wydaje si¢ wigc, ze najbardziej wydajnym materiatem poréwnawczym jest tuska.
Jednak w przypadku badan typowej amunicji zarowno jeden, jak i drugi element amu-
nicji moze by¢ dobrym materiatem porownawczym. W amunicji bezotowiowej rodzaj
wyrzucanych czasteczek jest nietypowy, dlatego moze stanowic problem w identyfikacji
mikrosladéw za pomoca rutynowo wykorzystywanej techniki SEM/EDS. Prawdopodob-
nie nastapita kontaminacja (zanieczyszczenie) metalami, z ktorych pocisk jest wykona-
ny. Sygnat od czastek tlenku cyrkonu na powierzchni dna pocisku mogt ulec zagtuszeniu.

Drugim etapem badan byta analiza nieorganicznych pozostatosci powystrzalowych uzy-
skanych z amunicji S&B 9x19 mm Luger oraz G.F.L. 9x19 mm Fiocchi i osadzonych na po-
wierzchni materiatu bawelianego. Mikroslady pobrano w promieniu okoto 5 cm wokoét prze-
strzeliny. Z uwagi na obecno$¢ metali powierzchni stolikoéw z naniesionymi pozostato§ciami
powystrzalowymi nie pokryto przewodzaca warstewka wegla. W przypadku badan materiatow
nieprzewodzacych napylone warstwy odgrywaja rolg nie tylko przewodnika pradu elektrycz-
nego, lecz takze zabezpieczaja badana probke przed termicznym oddziatywaniem wiazki elek-
tronowej. Program do automatycznej identyfikacji $sladow powystrzalowych wyszukat czastki
o okreslonych cechach. Zgodnos¢ sktadu pierwiastkowego kazdej czastki, ustalonego na posta-
wie zarejestrowanego dla tej czastki widma rentgenowskiego z przypisana jej przez program
klasa chemiczna, byta sprawdzana i korygowana przez operatora.

W tabeli 4 przedstawiono wyniki uzyskane po oddaniu strzatu amunicja S&B
9x19 mm Luger z réznej odleglosci do tarcz wykonanych z materiatu baweltnianego. Na bada-
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nym materiale stwierdzono obecno$¢ czastek metalicznych o sktadzie i morfologii typowej
dla §ladéw powystrzalowych. Ujawniono wsrdéd nich — w zaleznosci od odlegltosei — od kil-
kuset do kilkudziesigeiu tysigey charakterystycznych czastek trojsktadnikowych Pb-Sb-Ba
oraz od kilkuset do kilkudziesigciu tysigcy dwu- i jednosktadnikowych czastek zgodnych.

Tab. 4. Mikrodrobiny zebrane z powierzchni tarczy z okolic przestrzeliny, strzaly z roz-
nych odleglosci amunicja S&B 9x19 mm Luger.

Liczba czastek w zaleznoéci od odlegloéci od tarczy

Klasy Rodzaj klasy
10 cm 20 cm 30 cm 50 cm 100 cm
Pb Sn Sb Ba charakterystyczne 0 0 0 0 0
Pb Sb Ba charakterystyczne 54305 3433 3909 1523 802
Ba Ca Si zgodne Pb Sb Ba 5 16 21 4 5
Sb Ba zgodne Pb Sb Ba 3545 2357 1432 573 247
Pb Sb zgodne Pb Sb Ba 53540 5838 5873 2745 961
Ba Al zgodne Pb Sb Ba 0 6 5 4 1
Pb Ba zgodne Pb Sb Ba 1410 742 616 226 136
Pb zgodne Pb Sb Ba 88575 27664 15302 7153 2985
Sb zgodne Pb Sb Ba 0 0 0 0 0
Ba zgodne Pb Sb Ba 0 13 15 4 2
Pb Sn Ca Ba Si zgodne Pb Sb Ba 0 0 0 0 0
Pb Ca Ba Si zgodne Pb Sb Ba 2 11 4 1 2
Pb Ca zgodne Pb Sb Ba 186 514 251 157 59
Pb Cl zgodne Pb Sb Ba 4 6 4 5 0
S Sb zgodne Pb Sb Ba 0 0 0 0 0
Pb Sn Sb zgodne Pb Sb Ba 0 0 0 0 0
lead-free / non-toxic
Ti Zn Gd (bezotowiowe/ nie- 0 0 0 0 0
toksyczne)
lead-free / non-toxic
Cu Sn Ga (bezotowiowe/ nie- 0 0 0 0 0
toksyczne)
lead-free / non-toxic
Zr (bezotowiowe/ nie- 0 0 0 0 0
toksyczne)
K Si Al srodowiskowe 2 9 11 1 0
CuZn srodowiskowe 3 23 14 11 8
Sn $rodowiskowe 0 0 0 0 0
Fe $rodowiskowe 3 47 64 51 160
Cu $rodowiskowe 6 38 35 9 17
Zn $rodowiskowe 1 8 8 10 13
Bi $rodowiskowe 0 0 6 59 3
Ba SO, $rodowiskowe 343 1168 909 291 106
Pb Sn $rodowiskowe 0 0 0 0 0
KCl $rodowiskowe 0 11 4 4
Ti $rodowiskowe 1 11 4 3 4
Si $rodowiskowe 11 47 28 12 0
Al Si $rodowiskowe 19 15 12 3 2
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Najwigcej czastek charakterystycznych i zgodnych zidentyfikowano na powierzch-
ni tarczy, do ktérej oddano strzat z odlegtosci 10 cm. Nie zaobserwowano dwusktadni-
kowych czastek zgodnych o sktadzie pierwiastkowym BaAl. Zarejestrowano najwigksza
liczbg czastek otowiu oraz dwusktadnikowych czastek typu PbSb. Podobna tendencje
(dominacja czastek zgodnych o sktadzie Pb oraz PbSb oraz znikoma liczba lub brak

czastek o sktadzie BaAl) obserwowano na stolikach z mikro$ladami zebranymi z tarcz,
do ktoérych oddano strzat z wigkszych odlegtosci (wykres 1).

a;mnicja S&B 9x19 mm Lijger
\ )

PbSbBa
Pb
SbBa
PbSb

BaA
- PbBa

| Ba

\is
\

TINEER

r 3

10000

odleglosé strzatu [cm]

Wykres 1. Zaleznosci liczby czastek charakterystycznych i zgodnych od odleglosci strzatu.

W miarg zwigkszania dystansu strzelca od tarczy zmniejsza si¢ ilo§¢ mikrosla-
dow zebranych na stolikach. Najmniejsza liczbg czastek charakterystycznych i zgodnych

ujawniono na stoliku z mikrosladami uzyskanymi po wystrzale z odlegtosci 1 m. Typo-
wy ksztatt czastki charakterystycznej przedstawia (zdj. 5).

Zdj. 5. Zdjecie SEM czasteczki charakterystycznej pozostato$ci po wystrzale z broni
palnej na powierzchni stolika mikroskopowego.
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We wszystkich zbadanych probkach tym §ladom towarzyszyty inne niecharakte-
rystyczne pozostatosci, np. drobiny mosiadzu (miedz, cynk), krysztatki siarczanu baru
(BaSO,) i inne.

Wyniki uzyskane po wystrzale amunicja G.F.L. 9x19 mm Fiocchi z r6znych odle-
glosci do tarcz wykonanych z materiatu bawelnianego przedstawiono w tab. 5.

Tab. 5. Mikrodrobiny zebrane z powierzchni tarczy z okolic przestrzeliny, strzaly z roz-
nych odlegtosci amunicja G.F.L. 9x19 mm Fiocchi.

. Liczba czastek w zalezno$ci od odleglosci od tarczy
Klasy Rodzaj klasy
5cm 10cm | 20cm | 30cm | 50cm | 70cm | 100 cm
lead-free/
Zr0 (b;‘;’;(';‘v’i’:;e ;| 109 5 15 8 5 8 14
nietoksyczne)

CuZn $rodowiskowe 221 102 22 9 3 30 2
Ni srodowiskowe 73 0 3 3 4 18 2
Fe $rodowiskowe 229 96 285 116 146 66 189
Cu $rodowiskowe 1220 272 162 28 19 168 12
Zn $rodowiskowe 55 14 57 18 11 24 22
Bi $rodowiskowe 0 0 0 0 0 0 0
BaSO, | $rodowiskowe 22 6 15 28 17 2 24
Pb Sn $rodowiskowe 0 0 0 0 0 0 0
KCl $rodowiskowe 48 15 33 17 26 15 26
Ti $rodowiskowe 12 3 17 7 13 5 11
Si $rodowiskowe 2494 606 2049 511 506 1518 614
K Al Si Srodowiskowe 8063 802 2716 476 1169 3502 1148

Na badanym materiale stwierdzono obecnos$¢ czastek metalicznych o sktadzie
i morfologii nietypowej dla sladow powystrzalowych. Ujawniono ws$rdd nich — w zalez-
nosci od odlegtosci — od kilku do kilkudziesigciu czastek tlenku cyrkonu (ZrO). Najwig-
cej czastek ZrO (109 czastek) zidentyfikowano na powierzchni tarczy, do ktorej oddano
strzat z odlegtosci 5 cm. Na pozostatych tarczach liczba czastek ZrO zmieniala si¢ wraz
ze wzrostem odlegtosci strzatu, w niewielkim zakresie fluktuujac w liczbie od kilku do
kilkunastu (wykres 2).
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Wykres 2. Zalezno$¢ liczby czastek ZrO od odleglosci strzatu.

W zakresie odleglosci strzatu od 10 cm do 100 cm nie obserwowano wyraznego
spadku liczby czastek ZrO wraz ze wzrostem odlegtosci. W zabezpieczonych mikro-
$ladach obserwowano gtownie trojsktadnikowe czasteczki zawierajace glin (Al), krzem
(Si) 1 potas (K). Pierwiastki te stanowity wigcej niz 90% analizowanych czastek. Inne
pierwiastki, ktore wykryto za pomoca mikroanalizatora EDS, to chlor (Cl), nikiel (Ni),
zelazo (Fe), miedz (Cu) i cynk (Zn).

Badania spektroskopiq Ramana

W niniejszym artykule omowiono wybrane zakresy wystgpowania pasm cha-
rakterystycznych w widmach czasteczek i makroczasteczek organicznych. W zakresie
3100-2900 cm™" wystepuja pasma odpowiadajace drganiom rozciagajacym grupy CH,,
[Vo, R, IR)]. W zakresie 16501500 cm™ wystepuja pasma odpowiadajace drganiom
rozciagajacym asymetrycznym grupy NO,. W zakresie 13901250 cm™ pojawiaja sig
pasma odpowiadajace drganiom rozciagajacym symetrycznym grup NO,. W zakresie
ponizej 850 cm™ sa widoczne pasma odpowiadajace drganiom rozciagajacym, syme-
trycznym (v, ), nozycowym (3,,,). W zakresie 697 cm™ 446 cm™ i 1455 cm™ wystepu-
ja pasma odpowiadajace obecnosci soli PbSO, i BaCO,*. Zakres pasm charakterystycz-
nych zestawiono w tab. 6.

3 J. Bueno, V. Sikirzhytski, I.K. Lednev, Raman spectroscopic analysis of gunshot residua..., s. 4334;
M. Lopez-Lopez, J.J. Delgado, C. Garcia-Ruiz, Ammunition identification by means of the organic analysis
of gunshot residues..., s. 3581; S.P. Sharma, S.C. Lahiri, A preliminary investigation into the use of FTIR
microscopy as a probe for the identification of bullet entrance holes and the distance of firing, ,,Science &
Justice” 2009, nr 49, s. 197; M. Lopez-Lopez, J.L. Ferrando, C. Garcia-Ruiz, Comparative analysis of smoke-
less gunpowders by Fourier transform infrared and Raman spectroscopy, ,,Analytica Chimica Acta” 2012,
nr 717, s. 92; S. Stich i in., Raman microscopic identification of gunshot residue, ,,Journal of Raman Spectros-
copy” 1998, nr 29, s. 787.
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Tab. 6. Zakresy wystgpowania pasm charakterystycznych wskazanych jako diagno-
styczne w identyfikacji poszczegolnych zwiazkoéw organicznych. Podano zakresy czg-
stosci drgan, rodzaj pasma, oznaczenia rodzajow drgan oraz rodzaj drgania.

Zakres c'zqstgsa Rodzaj pasma Oznflczeme 1:0- Rodzaj drgani
drgan/cm dzaju drgania
2971, 2907 CH, Ve rozciagajace wigzania symetryczne
NGO, Vasymnoa rozciggajace wigzania asymetryczne
1650-1500
Cc=C A rozciagajace
1455 CO3 Vicos rozciagajace wigzania asymetryczne
1390-1250 NO, Vgmno2 rozciagajace wigzania symetryczne
1200-1000 CO Veo rozciagajace
NO 805, Vnon drgania nozycowe
. ’ symetryczne
Ponizej 850
co Vycos asymetryczne
3 drgania deformacyjne

Dla nitrocelulozy (wykres 3) charakterystyczne sa pasma przy 2971 cm™ i 2907 cm'!
odpowiadajace drganiom rozciagajacym symetrycznym grupy CH,. Pasmo przy 1658 cm’
odpowiada drganiom rozciagajacym asymetrycznym grupy NO,, a pasmo przy 1286 cm’
— drganiom rozciagajacym symetrycznym grupy NO,. Obserwowano rowniez pik przy
1124 cm odpowiadajacy drganiom rozciagajacym grupy C—O oraz przy 848 cm' —
drganiom nozycowym NO, *

10000+

1286,92

848,56

Raman intensity
-

124,62

4000 -

Raman shift (cm-1)

Wykres 3. Widmo Ramana czystej nitrocelulozy w zakresie 4000400 cm™ — linia
wzbudzajaca 532 nm.

W widmie nitrogliceryny (wykres 4) wyrézniono pasma przy 2978 cm™ odpowia-
dajace drganiom rozciagajacym symetrycznym grupy CH,. Pasmo przy 1652 cm™ od-
powiada drganiom rozciagajacym asymetrycznym grupy NO,, a pasmo przy 1293 cm’!
— drganiom rozciagajacym symetrycznym grupy NO,. Obserwowano réwniez pik w 857 cm!
odpowiadajacy drganiom nozycowym NO, *'.

40 S.P. Sharma, S.C. Lahiri, A preliminary investigation into the use of FTIR microscopy..., s. 197.
4 Tamze.
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Wykres 4. Widmo Ramana czystej nitrogliceryny w zakresie 4000-400 cm™ — linia
wzbudzajaca 532 nm.

W widmie 2-nitrodifenyloaminy (wykres 5) zaobserwowano pasmo przy 1594 cm™
odpowiadajace drganiom rozciagajacym symetrycznym C=C pier§cienia aromatycznego
oraz pasma w zakresie 1400-1150 cm™' odpowiadajace drganiom deformacyjnym CH
i drganiom rozciagajacym C=C, charakterystyczne dla pier§cieni aromatycznych. Pasma
w zakresie 1000—550 cm™ odpowiadaty drganiom wahadtowym grupy CH oraz drga-
niom rozciagajacym C=C, charakterystycznym dla pier§cieni aromatycznych. Podobne
widmo zostato przedstawione w publikacjach P. Sett i inni oraz Lindblom i inni*.
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Wykres 5. Widmo Ramana czystej 2-nitrodifenyloaminy w zakresie 2000-400 cm™ —
linia wzbudzajaca 532 nm.

W zakresie 3200-2800 cm™ ftalanu dibutylu (wykres 6) wystgpuje pasmo przy
3077 em™ odpowiadajace drganiom rozciagajacym C=H oraz pasma pomigdzy 3000—

“T. Lindblom, A.A. Christy, F.O. Libnau, Quantitative determination of stabilizer in single base propellant
by chemometric analysis of Fourier transform infrared spectra, ,,Chemometrics and Intelligent Laboratory
Systems” 1995, nr 29, s. 243; P. Sett, A.K De., S. Chattopadhyay, P.K. Mallick, Raman excitation profile of
diphenylamine, ,,Chemical Physics” 2002, nr 276, s. 211.
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2800 cm™ odpowiadajace drganiom rozciagajacym grup CH, i CH,. Pasmo przy 1728 cm’!
przypisano drganiom rozciagajacym C=0, waskie pasmo przy 1602 cm™ za$ drganiom
rozciagajacym symetrycznym pierscienia aromatycznego.

3
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Wykres 6. Widmo Ramana czystego ftalanu dibutylu w zakresie 4000-400 cm™ — linia
wzbudzajaca 532 nm.

W celu zbadania homogenicznosci mikrodrobin niespalonego lub czgsciowo spa-
lonego prochu wykonano mapowanie ramanowskie kilku ziaren prochu. Jedynie niekto-
re ziarna wykazaly obecno$¢ ostrych pasm charakterystycznych. Najbardziej wyrazne
w widmie ramanowskim mikrodrobin pozostalosci powystrzalowych sa pasma odpo-
wiadajace grupom NO, oraz CH,, nitrogliceryny i nitrocelulozy. Na zdjgciu 6 i wykresie
7 pokazano mapy zmiany intensywnosci pasma drgan rozciagajacych grupy NO, oraz
pasma drgan rozciagajacych symetrycznych grupy CH,. W przypadku mikrodrobiny
pochodzacej z pozostatosci od amunicji G.F.L 9x19 mm Fiocchi zawierajacej nitrogli-
ceryng i nitrocelulozg intensywno$¢ pasma grupy NO, zmienia si¢ od 0,10 do 5,50. Ta
zmiana pozwala sadzi¢, ze uktad nie jest homogeniczny. Pojawiaja si¢ obszary niemal
pozbawione zwiazkow chemicznych zawierajacych pasma grupy NO,.
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Zdj. 6. Mapy zmiany intensywnosci pasma drgan rozciagajacych grupy NO, w ziarnie
niespalonego prochu z amunicji G.F.L. 9x19 mm Fiocchi (la, 2a); obraz analizowa-
nego fragmentu powierzchni probki z mikroskopu konfokalnego (b); widma Ramana
w punktach zaznaczonych czerwonym krzyzykiem odpowiednio na mapach (lc, 2¢c); skala
przyporzadkowania koloréw wartoSciom zmiany intensywnosci pasma grupy NO, (d).

Widma przedstawione na zdj. 6 odzwierciedlaja charakter badanej mikrodro-
biny pod wzgledem sktadu chemicznego w jednym punkcie na mapie. W zaleznosci
od rozktadu barw na mapie obserwowano zmiany intensywnosci pasm interesujacych
osoby badajace. W punkcie zaznaczonym na mapie (zdj. 6.1a) czerwonym krzyzykiem
w obszarze jasnozielonym widoczne w widmie (zdj. 6.1c) jest gtéwnie pasmo odpo-
wiadajace drganiom rozciagajacym C—C. Natomiast w punkcie zaznaczonym na mapie
(zdj. 6.2a) czerwonym krzyzykiem w obszarze czerwonym widoczne w widmie
(zdj. 6.2c) sa wszystkie pasma zwigzane z obecnoscia nitrogliceryny i nitrocelulozy.

Widmo sumaryczne (wykres 7) jest to ztozenie widm nitrogliceryny i nitrocelulo-
zy. Obserwowane sa rowniez inne pasma. Prawdopodobnie sa to pasma odpowiadajace
pasmom charakterystycznym dla ftalanu dibutylu oraz 2-nitrodifenyloaminy. W celu
doktadnego okreslenia pozostatych sktadnikow mikrodrobin wymagane jest przeprowa-
dzenie doktadniejszych badan.
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Wykres 7. Sumaryczne widmo Ramana zebrane z 19 punktoéw pomiarowych mapy dla
ziarna niespalonego prochu z amunicji G.F.L. 9x19 mm Fiocchi w zakresie 4000400 cm™,
przy pobudzeniu niskoenergetyczna linig 780 nm lasera czerwonego.

W przypadku mikrodrobiny pochodzacej z pozostatosci od amunicji S&B 9%19 mm
Luger zawierajacej nitrocelulozg intensywnos¢ pasma grupy NO, zmienia sig od 0,10 do
2,20. Ta zmiana pozwala sadzi¢, ze uktad nie jest homogeniczny (zdj. 7).
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Zdj. 7. Mapy zmiany intensywnos$ci pasma drgaf rozciagajacych grupy NO, w ziarnie
niespalonego prochu z amunicji S&B 9x19 mm Luger (la i 2a); obraz analizowanego
fragmentu powierzchni probki z mikroskopu konfokalnego (b); widma Ramana w punkcie
zaznaczonym czerwonym krzyzykiem odpowiednio na mapach (lc i 2c); skala przypo-
rzadkowania koloréw wartosciom zmiany intensywnosci pasma grupy NO, (d).
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Podobnie jak w poprzedniej probce w zalezno$ci od rozktadu barw na mapie ob-
serwowano zmiany intensywnosci interesujacych nas pasm. W punkcie zaznaczonym na
mapie czerwonym krzyzykiem w obszarze czerwonym (zdj. 7.1a) widoczne w widmie
na zdj. 7.1c sa pasma nitrocelulozy o niewielkiej intensywnosci. Natomiast w punkcie
zaznaczonym na mapie czerwonym krzyzykiem w obszarze jasnoniebieskim (zdj. 7.2a)
widoczne w widmie na zdj. 7.2¢ sa pasma o wigkszej intensywnosci, co jest zwigzane
z obecnoscia nitrocelulozy.

Widmo sumaryczne (wykres 8) zawiera glownie widmo nitrocelulozy. Pasma
w zakresie ~1600 cm™ i 1300 cm™ sa odpowiedzialne za obecno$¢ w mikrodrobinach
czasteczek wegla.
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Wykres 8. Sumaryczne widmo Ramana zebrane z siedmiu punktow pomiarowych mapy
dla ziarna niespalonego prochu z amunicji S&B 9x19 mm Luger w zakresie 4000400 cm’',
przy pobudzeniu niskoenergetyczna linia 780 nm lasera czerwonego.

Podsumowanie

Badania morfologii oraz nieorganicznych sktadnikow typowych czastek pozosta-
toéci powystrzatlowych zapewniaja pewna identyfikacj¢ materiatu dowodowego. Za-
prezentowano tutaj znang od dawna w $wiecie nauki metode¢ analizy czastek, jaka jest
skaningowa mikroskopia elektronowa (SEM), ktora w pierwszej fazie badan ma na celu
ich zlokalizowanie. Mikroanalizator rentgenowski (EDS) sprz¢zony z mikroskopem
daje mozliwos¢ okreslenia sktadu pierwiastkowego analizowanych czastek. Na pod-
stawie przeprowadzonych badan dwoch zestawow sladow powystrzatlowych otrzyma-
nych podczas eksperymentu z uzyciem pistoletow Glock i Walter oraz amunicji, kaliber
9 mm, stwierdzono, ze ich powtarzajaca si¢ cecha jest wystgpowanie wérdd catej popu-
lacji (prowadzone sa badania populacyjne) metalicznych $ladow powystrzatowych po-
chodzacych ze sptonki amunicji S&B 9x19 mm Luger duzej liczby charakterystycznych
i zgodnych czastek oraz ze sptonki amunicji G.F.L. 9x19 mm Fiocchi do kilkudzie-
sigciu czastek tlenku cyrkonu. Zgodnie z przewidywaniami liczba charakterystycznych
i zgodnych czastek pochodzacych ze sptonki amunicji S&B 9x19 mm Luger zmniejszata
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si¢ wraz z odlegloscia. Samo ujawnienie czastek charakterystycznych i zgodnych w za-
bezpieczonym materiale nie powinno by¢ pominigte przy formutowaniu opinii. W takich
przypadkach wnioskowanie w kategorii prawdopodobienstwa wydaje si¢ uzasadnione,
gdyz moze wnies¢ istotny wktad do badan.

Ujawnione pozostatosci pochodzace ze sptonki amunicji ekologicznej, celowo zna-
kowanej i wykorzystywanej jedynie przez stuzby, wskazuja na kontaminacj¢. Pozwala to
na odrdznienie tych pozostatosci od pozostatosci sptonkowych o typowym sktadzie zebra-
nych na miejscu zdarzenia, ktore pochodza z amunicji stosowanej w celach przestgpczych.

Eksperyment z amunicja ekologiczna, G.F.L. 9x19 mm Fiocchi wykazal obec-
nos$¢ nietypowych pozostato$ci powystrzalowych zawierajacych gldwnie czastki
tlenku cyrkonu (ZrO) zgodne ze skladem sptonki. W poréwnaniu z wynikami uzy-
skanymi po wystrzeleniu amunicji o typowym sktadzie pierwiastkowym sptonki, nie
obserwowano wyraznych zmian liczby czastek ZrO wraz ze wzrostem odlegtosci.
Ze wzgledu na dostgpno$¢ rynkowa badanej amunicji tlenek cyrkonu nie jest juz tak
pewnym dowodem, mimo ze rzadko wystgpuje w srodowisku. Opinia oparta jedynie
na wynikach analizy SEM/EDX bedzie miata zatem charakter negatywny.

Po przeprowadzeniu badan zwiazanych z mozliwoscia uzyskania pozostatosci po-
wystrzalowych z powierzchni denka pocisku, stwierdzono, ze jedynie pocisk pochodza-
cy z amunicji S&B 9x19 mm Luger zawierat charakterystyczne i zgodne czastki pozo-
stato$ci powystrzatowych. W przypadku pocisku pochodzacego z amunicji ekologicznej
nie znaleziono czastek tlenku cyrkonu.

Na podstawie analizy ujawniania czastek pozostatosci powystrzalowych mozna wnio-
skowa¢, ze jedynie amunicja o typowym sktadzie sptonkowym moze dawacé pozytywne
wyniki badan metoda SEM/EDS. W przypadku pozostatosci pochodzacych z amunicji eko-
logicznej — pod warunkiem, Ze nie jest ona stosowana jedynie przez stuzby — analiza z wy-
korzystaniem metody SEM/EDS jest niewystarczajaca i trudna. Jak na wstgpie wspomniano,
pomocna moze sig stac¢ analiza organicznych sktadnikow pozostatosci powystrzatowych.

Analizowano réwniez pozostalosci powystrzalowe ujawnione na tarczy wykonanej
z materiatlu bawetnianego, do ktérej oddano strzat z odlegtosci okoto 20 cm. Poréwna-
nia sktadu organicznego pozostatosci dokonano dla amunicji S&B 9%19 mm Luger oraz
amunicji ekologicznej G.F.L. 9x19 mm Fiocchi. W probkach uzyskanych z amunicji
S&B 9x19 mm Luger wykazano obecnos¢ nitrocelulozy. Maksimum pasma wystgpowato
przy 1285 cm!. W materiale uzyskanym z amunicji G.F.L. 9x19 mm Fiocchi wykazano
obecno$¢ nitrocelulozy i nitrogliceryny oraz prawdopodobnie takich pochodnych, jak 2-ni-
trodifenyloaminy i 4-nitrodifenyloaminy. Maksimum pasma nitrodifenyloaminy wystgpo-
wato przy 1368 cm'.

Mapowanie ramanowskie wykazato nichomogeniczno$¢ ziaren prochu. Jedynie
niektore ziarna wykazaty obecno$¢ ostrych pasm charakterystycznych. W wigkszosci
badane ziarna zawieraly glownie wegiel.

W wyniku przeprowadzonego eksperymentu® wykazano mozliwo$¢ identyfika-
cji sktadnikow nieorganicznych oraz niektorych zwiazkow organicznych zawartych
w pozostatosciach powystrzatowych na podstawie SEM/EDS oraz spektrometrii mi-

4 Za pomoc w przeprowadzeniu eksperymentu autorka serdecznie dzigkuje: Zastgpcy Dyrektora BBK
ABW pik. Dariuszowi Btachutowi, Pawlowi Zajmie, a takze kierownictwu Centralnego Osrodka Szkolenia
ABW za udostgpnienie strzelnicy oraz Kolegom kierujacym i odpowiedzialnym za strzelnicg.

Badania zostaty przeprowadzone na urzadzeniach zakupionych w ramach projektu badawczego Nr 0023/
RID3/2012/02 z 30 VII 2012 r., finansowanego ze $rodkéw NCBIR.
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kroramanowskiej, a takze wykazano mozliwo$¢ obrazowania — mapowania zmian
intensywnos$ci pasm niektorych grup funkcyjnych substancji organicznych obecnych
w pojedynczym ziarnie.

Nalezy zauwazy¢, ze zrealizowany eksperyment to jedynie wstgp do podjgcia dal-
szych, bardziej zaawansowanych badan prowadzacych do identyfikacji, klasyfikacji oraz
segregacji mikrosladow pochodzacych z przestepstw z udziatem broni.
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Abstrakt

W publikacji przedstawiono rezultaty pilotazowych badan metoda skaningowej
mikroskopii elektronowej sprz¢zonej z mikroanaliza rentgenowska oraz spektroskopii
Ramana. Wykazano mozliwos¢ identyfikacji sktadnikow nieorganicznych oraz niekto-
rych zwiazkow organicznych zawartych w pozostatosciach powystrzatowych, a takze
wprowadzono nowy element badawczy w postaci mapowania zmian intensywnosci
pasm niektorych grup funkcyjnych substancji organicznych obecnych w pojedynczym
ziarnie. Celem badan jest stopniowe i systematyczne opracowywanie metodyki anali-
zy chemicznej czastek powystrzalowych pochodzacych z amunicji zawierajacej olow
oraz z amunicji bezolowiowej, a takze opracowanie procedur badawczych dotyczacych
oznaczania pozostatosci po uzyciu z broni palnej, w tym typowanie rodzaju materia-
tow dowodowych i materiatu poréwnawczego oraz wdrozenie ich do rutynowe;j praktyki
opiniodawczej w Biurze Badan Kryminalistycznych ABW. Wskazane jest takze opraco-
wanie wlasnych kryteridw interpretacji wynikow badan pozostatosci powystrzalowych
w celu powiazania osoby podejrzanej z uzyciem broni palnej. Nalezy zaznaczy¢, ze zre-
alizowany eksperyment jest jedynie wstgpem do podjgcia dalszych, bardziej zaawanso-
wanych badan, prowadzacych do identyfikacji, klasyfikacji oraz dyskryminacji mikro-
sladow pochodzacych z przestgpstw z udziatem broni.

Stowa kluczowe: skaningowa mikroskopia elektronowa, SEM, mikroanaliza rentge-
nowska, EDS, pozostatosci po wystrzale z broni palnej, GSR, spektroskopia Ramana.

Abstract

The paper describes the results of the Raman spectroscopy and scanning electron
microscopy equipped with X-ray in the primary analysis of gunshot residues. It demon-
strates the ability to identify inorganic components and the organic compounds conta-
ined in the gunshot residue, and also introduces a new element of the research in the
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form of mapping changes in the intensity of bands of some functional groups of organic
substances to be found in a single grain. The aim of the research is a gradual and syste-
matical elaboration of the methodology of chemical analysis of gunshot residue partic-
les, originating from ammunition containing lead and unleaded ammunition. Further aim
is to develop the testing procedures remains with use of firearms and their implementa-
tion in consultative routine practice in the Forensic Laboratory ABW, choosing the type
of evidence and comparative materials. In order to relate the person suspected to fact of
using firearms, it is advisable to elaborate individual criteria of interpreting the results
of gunshot residues study. It should be noted that the conducted experiment determines
only a prelude for conducting more advanced researches which lead to the identification,
classification and discrimination of microtraces originated from crime use of firearms.

Keywords: scanning electron microscopy, SEM, X-ray analysis, EDX, gunshot residue,
GSR, Raman spectroscopy.



190 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

Tomasz Ku¢

Analiza funkcjonalnosci systemu kontroli i nadzoru nad stuzbami
specjalnymi w Polsce

Organizacja dzialalnosci stuzb specjalnych w panstwie to aksjologiczno-
-prakseologiczny dylemat wspotczesnych demokracji. Od czasu przemian ustrojowych
zapoczatkowanych w 1989 r. dotyczy on takze Polski. Akcentowany problem wynika
z istoty funkcjonowania w systemie demokratycznym tajnych shuzb, ktore moga by¢ za-
réwno efektywnym instrumentem zapewniajacym bezpieczenstwo panstwa, jak i zagroze-
niem dla jego konstytucyjnych standardéw ustrojowych. Truizmem jest zatem twierdzenie,
ze demokratyczna kontrola shuzb powotanych do ochrony bezpieczenstwa panstwa oraz
nadzor nad nimi sg bardzo waznymi elementami warunkujacymi ich wlasciwe i efektyw-
ne wykorzystanie. Cywilne i demokratyczne zwierzchnictwo nad organami wchodzacymi
w sktad tzw. resortow sitowych oraz nad stuzbami specjalnymi jest standardem w pan-
stwach o utrwalonych tradycjach demokratycznych. Zwierzchnictwo polityczne objgte
przez organy majace spoteczna legitymacj¢ do wykonywania tego zadania jest warunkiem
sine qua non uznania sit zbrojnych i formacji zmilitaryzowanych za instrument bezpieczen-
stwa panstwa, a co za tym idzie — instrument shuzacy rowniez ochronie jego obywateli'.

Problem zwierzchnictwa dotyczy szczegolnie shuzb specjalnych — ze wzgledu
na charakterystyczny element ich dziatania, tj. niejawnos¢, ktora determinuje ich sku-
tecznos$¢, ale jednoczesnie moze wptywac na ich autonomizacjg i stwarza¢ mozliwosé
nieuprawnionej presji na mechanizmy funkcjonowania panstwa. Niezwykle istotnym
czynnikiem ochrony standardéw demokracji, w tym konstytucyjnych praw i wolnos$ci
jednostki, jest wigc wykreowany i wdrozony skuteczny system kontroli i nadzoru nad
stuzbami stosujacymi metody nicjawne, niepodlegajace publicznemu osadowi. Istota
takiego systemu jest to, ze (...) panstwo, tworzqc organizacje, ktorej udziela upraw-
nien do podejmowania niejawnych dzialan, sprawdza, czy sq one prowadzone w jego
interesie?. W ramach standardow cywilnej i demokratycznej kontroli i nadzoru zaktada
sig, ze wladza wykonawcza (egzekutywa) wyznacza kierunki dziatalnosci stuzb specjal-
nych i utrzymuje nad nimi biezacy nadzor, wladza ustawodawcza (legislatywa) zajmuje
si¢ funkcjonowaniem tajnych shuzb przez uchwalanie przepisow dotyczacych ich za-
dan i uprawnien, ustalanie budzetu, zadanie informacji i przeshuchiwanie 0s6b z grona
kierownictwa shuzb, wtadza sadownicza natomiast sprawuje kontrolg nad stosowaniem
czgsci metod operacyjno-rozpoznawczych oraz osadza ewentualne naduzycia funkcjo-
nariuszy shuzb.

Przy omawianiu organizacji i funkcjonowania shuzb specjalnych w panstwie demo-
kratycznym mozna wskaza¢ na kilka obszarow zagrozen. Pierwszy z nich jest zwiazany
z mozliwos$cia wystapienia bezprawnego wplywu tajnych instrumentow bezpieczenstwa,
jakim sa stuzby specjalne, na mechanizmy funkcjonowania panstwa przez wyolbrzymia-
nie lub kreowanie zagrozen. Rezultatem takiego zjawiska moze by¢ nieuzasadnione po-
szerzanie uprawnien shuzb, ktore skutkuje budowa ich omnipotencji, stojacej w opozycji

''S. Zalewski, Stuzby specjalne w panstwie demokratycznym. Wydanie II poszerzone i uaktualnione,
Warszawa 2005, s. 115.
2 Tenze, Bezpieczeristwo polityczne panstwa. Studium funkcjonalnosci instytucji, Siedlce 2010, s. 179.
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do wartosci spoteczenstwa demokratycznego i realizacji interesu panstwa®. W tym ob-
szarze nadzor i kontrola nad stuzbami specjalnymi koncentruja si¢ przede wszystkim na
ochronie suwerennosci osrodka wladzy wykonawczej (rzadu) przed ich nieuprawniona
ingerencja. Innymi stowy — stuza one pelnemu podporzadkowaniu instrumentu bezpie-
czenstwa osrodkowi wiladzy politycznej. W polskich warunkach ustrojowych wpltyw na
efektywnos¢ takiego nadzoru realizuje si¢ rowniez przez dziatalnos¢ parlamentu, ktore-
go koalicyjna wigkszo$¢ sejmowa ustanawia reguty prawne dotyczace funkcjonowania
stuzb na zapotrzebowanie rzadu wytonionego z tej wigkszosci.

Drugi obszar zagrozen dotyczacy funkcjonowania stuzb specjalnych w demokra-
tycznym panstwie prawnym jest zwigzany z postrzeganiem interesu panstwa przez pry-
zmat interesu osrodka politycznego sprawujacego wtadzg, i — co za tym idzie — nadzo-
ru nad shuzbami specjalnymi. Trwale podzialy polityczne w spoleczenstwie sq wpisane
w istote demokracji (...). Niebezpieczenstwa pojawiajq sie wowczas, gdy podzialy poli-
tyczne rodzq konflikty rozwiqzywane przy pomocy instytucji powotanych do ochrony bez-
pieczenstwa panstwa. Dzialania takie podwazajq spoleczne zaufanie do tych instytucji.
Jest to zrodlem stabosci polityki panstwa. Widoczng konsekwencjq jest zahamowanie pro-
cesu budowania tozsamosci nowych instytucji panstwa demokratycznego®. Jednocze$nie
z punktu widzenia demokratycznego spoteczenstwa takie zjawisko tworzy niebezpiecz-
na, destrukcyjna wspotzaleznos¢ stuzb specjalnych z osrodkiem politycznym. Politycz-
na legitymizacja dziatan stuzb balansujacych na granicy prawa powoduje ich spoteczna
alienacj¢ i w konsekwencji moze prowadzi¢ do sytuacji, w ktorej osrodek decyzyjny
stanie si¢ zaktadnikiem wlasnych dziatan w zwigzku z potencjalnym usamodzielnieniem
si¢ instrumentow bezpieczenstwa.

W demokratycznej kontroli nad stuzbami specjalnymi oraz organami wladzy wy-
konawczej nadzorujacymi ich dziatanie szczegdlna rolg odgrywaja organy wtadzy usta-
wodawczej, ze wskazaniem na jej czg$¢ stanowiaca opozycj¢ parlamentarna w stosunku
do rzadu. Ideg sporu, ktora jest charakterystyczna dla walki politycznej, w kontekscie
omawianej kontroli nalezy postrzega¢ jako element pozytywny, bedacy rekojmia prze-
strzegania standardow demokracji i posrednio wptywajacy na ochrong praw i wolnosci
obywatelskich przed nieuprawniong ingerencja organow panstwa. Oprocz legislatywy
istotny wktad w mechanizm kontroli nad stuzbami specjalnymi i weryfikacjg realizo-
wanego nad nimi nadzoru wnosza rowniez organy sadownictwa, ktorych rola polega
na udzielaniu tajnym stuzbom zgody na podejmowanie czynnosci specjalnych wobec
obywateli oraz na osadzaniu ich ewentualnych naduzy¢ i przekroczen prawa.

Bez wzgledu na to, czy omawiane zagrozenia tadu spolecznego maja swoje zrodio
wewnatrz shuzb specjalnych, czy tez sa inspirowane politycznym sporem, z punktu widzenia
wartosci spoteczenstwa demokratycznego oraz ochrony konstytucyjnych praw i wolnosci
jednostki sg zjawiskiem patologicznym i niebezpiecznym. W demokratycznym panstwie
prawnym miarg skutecznosci i efektywnosci stuzb specjalnych jest ich polityczna neutral-
nos¢ i bezstronnosé. Stuzby w swoich dziataniach powinny kierowa¢ si¢ wartosciami ustro-
jowymi panstwa, konstytucyjnymi normami oraz ustawowymi upowaznieniami, przy kto-
rych realizacji funkcjonariusze stuzb powinni przestrzegaé etyki zawodowe;j’.

3 M. Minkina, Problemy badar nad wywiadem, w: Wspolczesne bezpieczenstwo polityczne, S. Jaczynski,
M. Kubiak, M. Minkina (red.), Warszawa—Siedlce 2012, s. 186.

4 Z. Grzegorowski, Instytucja ,, stuzby specjalne” a rzeczywistosé funkcjonowania panistwa polskiego,
,Studia Gdanskie. Wizje i rzeczywisto$¢” 2010, t. 8, s. 58.

> M. Minkina, Stuzby specjalne a (i) prawa obywatelskie, w: Bezpieczenstwo i prawa czlowieka w teoriach
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Wymienione elementy nadzoru i kontroli nad stuzbami specjalnymi realizowane
przez organy wladzy wykonawczej, parlamentu i sadownictwa tworza pewien spojny
system kontrolny, ktory od przemian ustrojowych jest systematycznie rozwijany i udo-
skonalany. Otwarte pozostaje pytanie o praktyke stosowania przyjgtych rozwiazan praw-
nych. Istotna rola w weryfikacji dziatania tego systemu przypada mediom, ktore przez
nagtas$nianie nieprawidtowosci w jego funkcjonowaniu ksztattuja w spoteczenstwie ob-
raz stuzb specjalnych oraz wyrazaja presjg wywierang przez opini¢ publiczng na osrodek
wladzy w celu wdrazania rozwiazan naprawczych.

Nadzér i kontrola sprawowane przez egzekutywe

W nadzorze wtadzy wykonawczej nad stuzbami specjalnymi materializuje sig¢
ten aspekt cywilnej i demokratycznej kontroli i nadzoru, ktéry dotyczy optymalnego
ukierunkowania celéw stuzb na realizacjg intereséw panstwa przez bezwzgledne pod-
porzadkowanie ich dziatan decyzjom egzekutywy. Odnosi si¢ on rowniez do biezacej
kontroli nad realizacja wyznaczonych celow, przy czym tg kontrolg nalezy ocenia¢
W W¢zZszym ujgciu, przez pryzmat instrumentu nadzoru, ktory jest prowadzony przez or-
gan wladczy®. Zasadniczym celem nadzorcy jest zapewnienie efektywnego funkcjonowania
stuzb w okreslonych warunkach politycznych i prawnych tak, aby zapewnialy wsparcie
polityki panstwa. Jest to zatem proces tworzenia takich warunkow, w ktorych poszczegolne
stuzby, podlegle roznym decydentom, zostalyby objete spojnym — odpowiadajqcym potrze-
bom bezpieczenstwa panstwa — systemem dyrektyw oraz weryfikacji ich realizacji’.

Na $wiecie istnieje wiele rozwiazan dotyczacych organizacyjnego podporzadko-
wania stuzb i systemu ich nadzoru realizowanego przez organy egzekutywy. W Polsce
od czasu zmian przyjetych w 1996 r. decydujaca rolg w ukierunkowywaniu zadan, ko-
ordynacji dziatan stuzb specjalnych i nadzorze nad nimi powierzono Prezesowi Rady
Ministrow. Szczegdlnie materializuje si¢ ona w bezposrednim podporzadkowaniu sze-
fow cywilnych stuzb specjalnych szefowi rzadu®. Uprawnienia nadzorcze Prezesa Rady
Ministrow wobec cywilnych stuzb specjalnych wynikaja z przepisow ustawy o dziatach
administracji rzadowej®, w mysl ktorych nadzoruje on organy administracji rzadowej
nieujgtej w zakresie dziatdow administracji. Reguluja je rowniez ustawy kompetencyj-
ne stuzb, ktorych przepisy literalne méwia — w odniesieniu do szefow Agencji Bezpie-
czenstwa Wewngtrznego i Agencji Wywiadu — o podlegtoéci, a szefa Centralnego Biura
Antykorupcyjnego — o nadzorze szefa rzadu'’. Z zapisow art. 3 ust. 2 ustawy o ABW
oraz AW!' i art. 5 ust. 2 ustawy o CBA" wynika stosunek podporzadkowania szefow
cywilnych stuzb specjalnych premierowi. Dotyczy to rowniez szefa CBA, w ktorego

i praktyce spotecznej poczqtkow XXI wieku, R. Rosa, R. Matysiuk (red.), Siedlce 2009, s. 287.

¢ Zob. S. Zalewski, Stuzby specjalne w panstwie..., s. 116.

7 Tamze.

8 W 1996 r. byt to szef Urzgdu Ochrony Pafistwa, a obecnie szefowie Agencji Bezpieczenstwa Wewngtrz-
nego, Agencji Wywiadu i Centralnego Biura Antykorupcyjnego.

° Ustawa z dnia 4 wrzesnia 1997 r. o dzialach administracji rzqdowej (tekst jednolity: Dz.U. z 2016 .
poz. 543).

1OM. Bozek, Nadzor Prezesa Rady Ministrow nad stuzbami specjalnymi i sposoby jego realizacji w $wietle
obowiqzujqcego ustawodawstwa, ,,Przeglad Sejmowy” 2010, nr 3, s. 13.

W Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tekst
jednolity: Dz.U. z 2016 r. poz. 1897).

12 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (tekst jednolity: Dz.U. z 2016 r.
poz. 1319).
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przypadku mowa jest expressis verbis o nadzorze, ale poniewaz Prezes Rady Ministrow
jest wladny wydawac wiazace wytyczne i polecenia kierownikom organéw administracji
rzadowej nieujgtej w dziatach®, takze w odniesieniu do szefa CBA mozna mowic o jego
hierarchicznej podlegtosci'.

Ustawa kompetencyjna wojskowych shuzb specjalnych (Shuzba Kontrwywiadu
Wojskowego 1 Stuzba Wywiadu Wojskowego) przy okreslaniu organizacyjnego podpo-
rzadkowania szeféw stuzb wskazuje na ministra obrony narodowej's. W poroéwnaniu
z sytuacja prawna wystgpujaca przed reforma stuzb wojskowych w 2006 r. pozycja szefa
rzadu wobec tych shuzb zostata jednak znacznie wzmocniona. Do momentu rozwiaza-
nia Wojskowych Stuzb Informacyjnych bezposredni wptyw premiera na ich dziatalno$¢
wynikat jedynie z petnionej przez niego funkcji przewodniczacego Kolegium do Spraw
Stuzb Specjalnych. Dopiero po rozwiazaniu tych stuzb oraz powotaniu SKW i SWW
czg$¢ kompetencji ministra obrony narodowej zostata ustawowo zastrzezona dla Prezesa
Rady Ministréw lub ministra koordynatora stuzb specjalnych (jesli zostat powotany).

Do ustawowych prerogatyw szefa rzadu w zakresie programowania i koordynowa-
nia dziatan shuzb specjalnych oraz nadzoru nad nimi nalezy:

*  powolywanie i odwotywanie szeféw stuzb (w odniesieniu do SKW i SWW — na
wniosek ministra obrony narodowe;j),

*  powolywanie i odwolywanie zast¢pcodw szefow stuzb na wniosek ich szefow (wo-
bec zastgpcow szefow stuzb wojskowych lezy to w kompetencjach szefa MON),

»  okreslanie kierunkoéw dziatania stuzb w drodze wytycznych (dla SKW i SWW
wytyczne okreslone przez szefa MON zatwierdza premier),

* przyjmowanie corocznych sprawozdan szefow stuzb specjalnych z dziatalnosci
podleglych im instytucji za rok poprzedni (sprawozdania od szefow SKW i SWW
premier otrzymuje rownolegle z szefem MON),

e zapoznawanie si¢ z planami dziatan na kolejny rok (stuzby wojskowe przedsta-
wiaja plany ministrowi obrony narodowej, ktory je zatwierdza), przedstawionymi
przez szefow stuzb,

*  wydawanie zgody szefom stuzb na podejmowanie wspotpracy z organami i stuz-
bami innych panstw (przed wydaniem zgody dla szefow SKW i SWW premier
zasigga opinii szefa MON),

e przewodniczenie Kolegium do Spraw Stuzb Specjalnych, organowi opiniodaw-
czo-doradczemu Rady Ministrow,

* wydawanie wigzacych wytycznych, zadanie informacji i opinii od szefow stuzb
w celu koordynacji dzialan w dziedzinie bezpieczenstwa i obronnosci panstwa
(wobec SKW oraz SWW — za posrednictwem szefa MON),

»  zadanie od szefow stuzb informacji zwiazanych z planowaniem i wykonaniem
powierzonych zadan w celu zapewnienia wymaganego wspoétdziatania stuzb
(o zadaniu skierowanym do szefa SKW lub szefa SWW jednoczesnie jest infor-
mowany minister obrony narodowej),

e okreslanie organizacji wewngtrznej stuzb przez nadanie statutu w drodze zarza-
dzenia (statut stuzbom wojskowym jest nadawany przez szefa MON po uzyska-
niu zgody premiera),

3 Ustawa z dnia 4 wrzesnia 1997 r. o dziatach..., art. 33a, ust. 1.

4 M. Bozek, Nadzor Prezesa Rady Ministrow..., s. 14.

15 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowe-
go (tekst jednolity: Dz.U. z 2016 r. poz. 1318.), art. 3, ust. 2.
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e wyrazanie lub odmowa zgody szefom stuzb na kontynuacjg prowadzenia sprawy
bgdacej przedmiotem czynnos$ci operacyjno-rozpoznawczych, niepozostajacej
we wlasciwosci danej stuzby,

*  koordynowanie dziatalnoéci stuzb specjalnych (ABW, AW, CBA, SKW, SWW)!S,

Ustawy kompetencyjne regulujace dziatalnos¢ cywilnych shuzb specjalnych upo-
wazniaja Prezesa Rady Ministréw do wydawania aktow wykonawczych okreslajacych
szczegobly funkcjonowania i wspolpracy stuzb, jak choc¢by do okreslania w drodze roz-
porzadzenia zasad i trybu szkolenia zawodowego funkcjonariuszy danej stuzby, wzorow
legitymacji stuzbowych czy tez — w drodze zarzadzenia — zakresu i trybu wspolpracy
shuzb oraz szczegdtowego rozdziatu ich kompetencji. Jesli chodzi o stuzby wojskowe,
wigkszo$¢ prerogatyw do wydawania szczegotowych aktow wykonawczych jest sce-
dowana na ministra obrony narodowej'’. Niemniej jednak na ogdlne zasady dotycza-
ce ich funkcjonowania szef rzadu ma istotny wptyw, wykraczajacy poza konstytucyjne
uprawnienia do kierowania praca Rady Ministrow'®, ktorej cztonkiem jest szef MON.
W ustawach kompetencyjnych Stuzby Kontrwywiadu Wojskowego oraz Stuzby Wy-
wiadu Wojskowego przewidziano udziat Prezesa Rady Ministrow zarowno w podej-
mowaniu decyzji dotyczacych obsady personalnej szefow tych stuzb, jak i zwiazanych
z programowaniem i oceng wykonania zadan przez shuzby, co daje mu realny wplyw na
ich funkcjonowanie.

Wobec powyzszego uprawniona jest konstatacja, ze w wyniku reform przepro-
wadzonych w latach 1996, 2002 oraz 2006 decydujaca rola w nadzorze i kontroli nad
organami wladzy wykonawczej nad stuzbami specjalnymi zostata przypisana Prezeso-
wi Rady Ministrow. W §wietle przepisow ustaw kompetencyjnych stuzb oraz ustawy
o dziatach administracji rzadowej szef rzadu ma szerokie uprawnienia, na ktore skta-
da sig grupa srodkow pozwalajaca mu na ukierunkowanie,a takze na organizacjg pracy
i wspotdziatania stuzb specjalnych oraz ich oceng'. Otwarta kwestig pozostaje ocena real-
nych mozliwosci osobistego nadzoru Prezesa Rady Ministréw nad biezaca praca shuzb spe-
cjalnych wobec koniecznosci kierowania catoscia prac rzadu. Pewnym rozwiazaniem tego
problemu jest mozliwo$¢ scedowania przez premiera czgsci swoich uprawnien wobec stuzb
specjalnych (szczegdlnie ABW, AW i CBA) na ministra koordynatora stuzb specjalnych.

Po raz pierwszy minister koordynator stuzb specjalnych zostal powotany w stycz-
niu 1997 r., w trybie przewidzianym w art. 33 ust. 1 pkt 1 ustawy o Radzie Ministrow?,
w zwiazku z reforma centrum administracyjnego. To stanowisko istniato w latach 1997—
2001 oraz 2005-2007 i bylo zmieniane w ramach przewidzianych zadan i uprawnien.
W pierwszym okresie do$¢ obszernie zostat sformutowany zakres dziatalno$ci ministra
koordynatora, znacznie natomiast zostaly ograniczone instrumenty pozwalajace na efek-
tywne realizowanie tej funkcji?'. Formalna pozycja pierwszego ministra koordynatora
w systemie organow odpowiedzialnych za bezpieczenstwo panstwa wynikala z rozpo-

16 Por. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa..., art. 7, 8, 12, 13, 14, 20, 22a; Ustawa
z dnia 9 czerwca 2006 r. o Centralnym Biurze..., art. 2,5, 6, 11, 12; Ustawa z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu..., art. 7, 9, 13, 19, 21, 25.

17 Tamze.

18 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78 poz. 483, ze zm.),
art. 148.

M. Bozek, Nadzor Prezesa Rady Ministrow..., s. 34.

2 Ustawa z dnia 8 sierpnia 1996 r. o Radzie Ministrow (tekst jednolity: Dz.U. z 2012 r. poz. 392, ze zm.).

21'S. Zalewski, Cywilna kontrola stuzb specjalnych w Polsce, ,,Przeglad Bezpieczefistwa Wewngtrznego.
Wydanie specjalne”, Warszawa 2010, s. 114.
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rzadzenia Prezesa Rady Ministrow i obejmowata wykonywanie zadan w zakresie pro-
gramowania stuzb, oceny ich dziatalno$ci, formutowania opinii na temat kandydatow
na szefow oraz ogdlnej kontroli*2. Do kompetencji ministra koordynatora w pierwszym
okresie istnienia stanowiska oprocz zadan planistyczno-legislacyjnych wiaczono reali-
zacjg nastgpujacych czynnosci:

(...)

* wykonywanie z upowaznienia Prezesa RM czynnosci wynikajacych ze sprawowa-
nej przez Prezesa RM funkcji nadzoru nad dziatalnoscia Szefa Urzedu Ochrony Panstwa
oraz zwigzanych z odpowiedzialnoscia za dziatalno$¢ stuzb specjalnych, w tym:

— przygotowywanie projektu wytycznych Prezesa RM w sprawie dziatalnosci shuzb
specjalnych,

— sprawowanie biezacego nadzoru i koordynowanie dziatan stuzb specjalnych oraz po-
dejmowanych w celu ochrony bezpieczenstwa panstwa dziatan Policji, Strazy Gra-
nicznej, Zandarmerii Wojskowej i innych jednostek,

— przygotowywanie opinii o kandydatach na stanowiska Szeféw Urzgdu Ochrony Pan-
stwa, Szefa Wojskowych Stuzb Informacyjnych i ich zastgpcow,

— przygotowywanie oceny stanu realizacji wytycznych Prezesa RM w sprawie dziatal-
nosci stuzb specjalnych,

* wykonywanie i nadzorowanie zadan i misji specjalnych w dziedzinie bezpieczen-
stwa panstwa, wyznaczonych przez Prezesa RM,

* reprezentowanie Prezesa RM w kontaktach migdzynarodowych zwiazanych z dzia-
talnoscia stuzb specjalnych®.

Poréwnanie zakresu kompetencji kolejnego ministra koordynatora, Janusza Patu-
bickiego, z uprawnieniami poprzednika nie wskazuje na zadna istotna zmiang, ktéra mo-
glaby skutkowac¢ zwigkszeniem mozliwosci kontrolnych. W dalszym ciagu rola ministra
koncentrowala si¢ na kontroli ogoélnej, formutowaniu ocen, przygotowywaniu projektow
oraz koordynacji dziatan stuzb*. Zasadnicza zmiana dotyczaca dziatalno$ci ministra ko-
ordynatora pojawila si¢ w latach 2006-2007. Rozporzadzenie premiera Jarostawa Ka-
czynskiego dawato 6wczesnemu koordynatorowi Zbigniewowi Wassermannowi wiele
formalnych instrumentow stwarzajacych mozliwos¢ realnej kontroli catosci dziatan stuzb
specjalnych, w tym shuzb wojskowych. Zgodnie z tym rozporzadzeniem minister koor-
dynator zostal upowazniony do: wnioskowania o zastosowanie wobec stuzb prawnych
srodkow nadzoru pozostajacych w gestii premiera, prowadzenia postgpowan kontrol-
nych dziatan stuzb oraz oceny ich wspoétdziatania z innymi podmiotami bezpieczenstwa
panstwa, a takze rozpatrywania skarg na dziatania stuzb specjalnych?. Z punktu widze-
nia efektywnosci nadzoru i kontroli koordynatora szczegoélnie istotne byto upowaznienie
go przez Prezesa Rady Ministrow do zadania od szefow stuzb informacji, dokumentow
i sprawozdan dotyczacych szczegotow spraw realizowanych przez podlegte im jednost-
ki. Zakres przyznanych kompetencji wskazywat literalnie na mozliwo$¢ zadania przez

22 Rozporzqdzenie Prezesa Rady Ministrow z dnia 13 stycznia 1997 . w sprawie ustalenia szczegélowego za-
kresu dziatania Ministra — cztonka Rady Ministrow Zbigniewa Siemiqtkowskiego (Dz.U. z 1997 r. Nr 5 poz. 27).

» Tamze.

2 Por. Rozporzqdzenie Prezesa Rady Ministréw z dnia 7 listopada 1997 r. w sprawie ustalenia szczego-
towego zakresu dziatania Ministra — cztonka Rady Ministrow Janusza Patubickiego (Dz.U. z 1997 r. Nr 136
poz. 924).

25 S. Zalewski, Cywilna kontrola..., s. 118.
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koordynatora dostgpu do akt postgpowan karnych oraz spraw operacyjnych. Dotyczyto
to rowniez obszaru dziatalnos$ci wojskowych stuzb specjalnych (WSI, a po likwidacji
tej stuzby — SKW i SWW) i bylo obwarowane jedynie wymogiem poinformowania
o takim zadaniu ministra obrony narodowej**. Decyzja premiera o przekazaniu ministro-
wi koordynatorowi tak szerokich prerogatyw byta w okresie pozniejszym kwestionowa-
na przez sejmowa Komisj¢ do Spraw Stuzb Specjalnych (KSS) z powodu mozliwosci
przekroczenia uprawnien, jednak zarzuty w tej sprawie nie zostaty potwierdzone?’.

Po wyborach parlamentarnych i zmianie koalicji rzadowej w 2007 r. premier Do-
nald Tusk powotat na krotki okres Pawta Grasia na stanowisko pelnomocnika rzadu
ds. bezpieczenstwa i koordynatora stuzb specjalnych. Pozycja prawna tego organu nie
zostata jasno sprecyzowana. Glownym zadaniem koordynatora bylo przeprowadzenie
audytu dziatalno$ci poprzednika®. W styczniu 2008 r. Pawet Gra$ ztozyt dymisjg, a sta-
nowisko zostato zlikwidowane?. Szef rzadu objat stuzby specjalne osobistym nadzorem,
a koordynacjg ich dziatalnosci powierzyt sekretarzowi stanu w Kancelarii Premiera, kto-
ry jednoczesnie objat stanowisko sekretarza Kolegium do Spraw Stuzb Specjalnych?®.
W listopadzie 2011 r. Jacek Cichocki, ktory koordynowat prace stuzb specjalnych, zostat
powotany przez Prezesa Rady Ministrow na stanowisko ministra spraw wewngtrznych,
taczac je z dotychczasowymi obowiazkami. Jednocze$nie szef rzadu — w drodze rozpo-
rzadzenia — przekazal ministrowi Cichockiemu swoje uprawnienia w zakresie nadzoru
nad stuzbami. To rozwiazanie wytworzylo szczegdlna, niespotykang dotychczas sytu-
acje’!, w ktorej ministrowi spraw wewngtrznych odpowiedzialnemu za pracg Policji,
Strazy Granicznej, Biura Ochrony Rzadu i Strazy Pozarnej powierzono jednocze$nie
realizowanie w imieniu premiera nadzoru nad wszystkimi stuzbami specjalnymi. Bez
wzgledu na celowo$¢ rozwiazania polegajacego na koncentracji tak szerokiego zakresu
kompetencji w ramach jednego podmiotu, otwarte pozostaje pytanie o mozliwos¢ efek-
tywnej realizacji wynikajacych z nich zadan. Obowiazki ministra spraw wewngtrznych
wobec stuzb podlegtych resortowi spraw wewngtrznych, przy uwzglgdnieniu ich liczby,
mogly wplywaé na obnizenie skutecznos$ci nadzoru nad shuzbami specjalnymi. Dobra
strong takiego rozwiazania byta z pewnoscia lepsza koordynacja dziatan stuzb oraz or-
gandéw pozostajacych w strukturze resortu spraw wewngtrznych, w przypadku podej-
mowania przez nie dziatan na rzecz ochrony bezpieczenstwa panstwa. Oprocz obowiaz-
koéw ministra wobec instytucji resortu spraw wewngtrznych, istotnym czynnikiem, ktory
mogl mie¢ wplyw na skutecznos¢ jego nadzoru nad stuzbami specjalnymi, byt wysoki
poziom ogdlnosci upowaznienia szefa rzadu.

26 Zob. Rozporzqdzenie Prezesa Rady Ministréw z dnia 3 sierpnia 2006 r. w sprawie szczegotowego zakre-
su dziatania Ministra — cztonka Rady Ministrow — Koordynatora Stuzb Specjalnych Zbigniewa Wassermana
(Dz.U. z 2006 r. Nr 141 poz. 998).

27 Zob. S. Zalewski, Cywilna kontrola..., s. 120-121; Kontrola w Kancelarii Premiera: Wassermann i Ka-
czynski nie ztamali prawa, ,,Gazeta Wyborcza” [online] z 26 czerwca 2008 r., http://wiadomosci.gazeta.pl/wiado-
mosci/1,114873,5399898,Kontrola_ w_Kancelarii Premiera Wasserman i Kaczynski.html [dostep: 13 111 2013].

2 W. Czuchnowski, Nowy rzqd wyczysci specstuzby po PiS-ie, ,,Gazeta Wyborcza” [online] z 25 pazdzier-
nika 2007 r., http://wyborcza.pl/1,85996,4610377.html [dostgp: 13 II1 2013].

2W. Czuchnowski, D. Uhlig, Dlaczego odszed! minister od stuzb?, ,,Gazeta Wyborcza” [online] z 16 stycz-
nia 2008 r., http://wyborcza.pl/dziennikarze/1,96017,4840844.html [dostgp: 13 III 2013].

30 Stuzby specjalne muszq by¢ profesjonalne i apolityczne [online], http://www.kprm.gov.pl/wydarzenia/
aktualnosci/sluzby-specjalne-musza-byc-profesjonalne-i-apolityczne.htm [dostep: 13 111 2013].

31 Minister spraw wewngtrznych sprawowat nadzoér nad cywilng stuzba specjalna, tj. Urzgdem Ochrony
Panstwa, do 1996 r., natomiast stuzba wojskowa (Wojskowe Stuzby Informacyjne) podlega Ministrowi Obro-
ny Narodowe;j.
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Problemem wartym rozwazenia jest upowaznienie ministra spraw wewngtrznych
do zadania od (...) szefow stuzb specjalnych informacji zwiqzanych z planowaniem
i wykonywaniem powierzonych im zadan*. Z cytowanego zapisu rozporzadzenia Pre-
zesa Rady Ministrow nie wynika jednoznacznie, jakich informacji mogt zada¢ minister.
Czy w zakres zadania moga wchodzi¢ jedynie ogdlne dane dotyczace pracy stuzb, czy
réwniez informacje dotyczace szczegotow ich dziatan sledezych i operacyjnych? Wobec
zakazu przekazywania okreslonych informacji poza stuzby specjalne, co wynika z ich
ustaw kompetencyjnych, ogoélnikowo$¢ przepisu rozporzadzenia zdecydowanie obnizata
wartos$¢ narzedzi nadzorczych ministra spraw wewngtrznych.

W 2013 r., po rekonstrukcji rzadu i zmianie obsady stanowiska szefa resortu spraw
wewngtrznych, rozwigzania systemowe dotyczace koordynacji pracy stuzb specjalnych
i nadzoru nad nimi oraz obszar upowaznienia do ich wykonywania pozostaty w dotych-
czasowej formie. Oprocz wzmiankowanego zadania informacji, zakres zadan ministra
spraw wewngtrznych obejmowat: przygotowywanie aktow prawnych dotyczacych dzia-
fania stuzb, zapewnianie ich wspotdziatania, wyrazanie zgody na wspotpracg z organa-
mi i stuzbami zagranicznymi, zapoznawanie si¢ z informacjami dostarczanymi przez
stuzby, istotnymi dla bezpieczenstwa i migdzynarodowej pozycji panstwa, decydowanie
o przekazywaniu tych informacji, a takze realizacj¢ czynno$ci zwiazanych z podporzad-
kowaniem stuzbowym szefow ABW, AW i CBA szefowi rzadu, z wytaczeniem ich po-
wotywania i odwotywania®. Analiza zakresu upowaznien przekazywanych ministrowi
koordynatorowi przez Prezesa Rady Ministrow (szczeg6lnie w latach 2006-2007) oraz
zadan z zakresu koordynacji dzialan shuzb specjalnych i nadzoru nad nimi, scedowa-
nych na ministra spraw wewngtrznych, prowadzi do konstatacji, ze przewaza model
zaktadajacy ukierunkowanie ministra koordynatora suzb specjalnych jedynie na obszar
dziatania shuzb. Rozwiazanie problemu skuteczno$ci osobistego nadzoru premiera nad
stuzbami specjalnymi, wobec konieczno$ci kierowania ogoétem spraw panstwa, przez
przekazanie tych obowiazkow ministrowi odpowiedzialnemu za liczne organy resortu
spraw wewngtrznych miato charakter potowiczny. Z punktu widzenia efektywnosci nad-
zoru wladzy wykonawczej nad tak wyjatkowa czgscia administracji panstwowej, jaka sa
shuzby specjalne, nie byta to koncepcja modelowa.

32 Rozporzqdzenie Prezesa Rady Ministréow z dnia 24 listopada 2011 r. w sprawie szczegolowego zakresu
dzialania Jacka Cichockiego — Ministra Spraw Wewnetrznych — w zakresie koordynacji stuzb specjalnych
(Dz.U. z 2011 r. Nr 254 poz. 1524).

3 Rozporzqdzenie Prezesa Rady z dnia 28 lutego 2013 r. w sprawie szczegolowego zakresu dziatania
Bartlomieja Sienkiewicza — Ministra Spraw Wewnetrznych — w zakresie koordynacji stuzb specjalnych
(Dz.U. 22013 r. poz. 272).
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Wykres. System nadzoru egzekutywy nad stuzbami specjalnymi i koordynacji ich dzia-
fan w latach 2011-2014.

Zrodto: Opracowanie wilasne.

Jesienig 2014 r., po powotaniu nowego rzadu, Prezes Rady Ministrow powrdcit
w sprawie nadzoru egzekutywy nad shuzbami specjalnymi do rozwiazania z lat 2008—
2011. Czg$¢ uprawnien premiera zwigzanych z koordynowaniem dziatan stuzb specjal-
nych ponownie zostata scedowana na ministra Jacka Cichockiego, petniacego jednocze-
$nie funkcj¢ szefa Kancelarii Prezesa Rady Ministrow. Analiza tresci rozporzadzenia
szefa rzadu w tej kwestii sktania do wniosku o kontynuowaniu dotychczasowych roz-
wiazan stuzacych wsparciu premiera w nadzorze nad specstuzbami*.

Zmiana rzadu spowodowana werdyktem wyborczym z jesieni 2016 r. stata si¢ przy-
czynkiem do kolejnej zmiany koncepcji prowadzenia nadzoru nad stuzbami specjalny-
mi przez egzekutywg. Sprowadza si¢ ona do scedowania zasadniczej czgsci prerogatyw
i obowiazkow szefa rzadu na czlonka Rady Ministrow zajmujacego si¢ jedynie kontrola
i nadzorem nad stuzbami. Zakres zadan oraz uprawnien ministra — cztonka Rady Ministrow
Mariusza Kaminskiego — koordynatora stuzb specjalnych, okreslony w rozporzadzeniu Pre-
zesa Rady Ministrow?®, wskazuje, ze przyjete obecnie rozwiazanie w kwestii kontroli i nad-

3% Zob. Rozporzqdzenie Prezesa Rady Ministrow z dnia 23 wrzesnia 2014 r. w sprawie szczegdlowego
zakresu dzialania Ministra-Czlonka Rady Ministréw Jacka Cichockiego w zakresie koordynacji stuzb specjal-
nych (Dz.U. z 2014 poz. 1276).

35 Por. Rozporzqdzenie Prezesa Rady Ministréw z dnia 18 listopada 2015 r. w sprawie szczegotowego za-
kresu dziatania Ministra-Czlonka Rady Ministrow Mariusza Kaminskiego — Koordynatora Stuzb Specjalnych
(Dz.U. z 2015 poz. 1921).
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zoru nad stuzbami przez wiadzg wykonawcza jest kontynuacja i rozwinigciem koncepcji
z lat 2006-2007. Analiza tresci rozporzadzenia pozwala twierdzi¢, ze wyczerpujaco okreslo-
no w nim zakres dziatalno$ci ministra koordynatora i jednocze$nie przyznano mu uprawnie-
nia umozliwiajace efektywne wykonywanie tej funkcji. Pozytywna strong tego rozwiazania,
oprocz wykreowania realnych instrumentéw nadzoru i kontroli pracy stuzb specjalnych, jest
rowniez wytworzenie funkcjonalnego ogniwa koordynujacego ich wspotdziatanie.

Dopehienie systemu kontroli i nadzoru egzekutywy nad stuzbami specjalnymi
stanowi dziatalno$¢ organu opiniodawczo-doradczego Rady Ministréw, jakim jest Ko-
legium do Spraw Stuzb Specjalnych. Funkcjonowanie tego kolegialnego organu nie jest
rozwigzaniem nowatorskim, a potrzeba jego powotania wynikata migdzy innymi z bez-
posredniego podporzadkowania w 1996 r. szefa Urzgdu Ochrony Panstwa Prezesowi
Rady Ministrow 1 koniecznosci wsparcia nowych zadan premiera. Z pewnoscia dzia-
falnos¢ tego gremium ma niebagatelne znaczenie rowniez w chwili obecnej, pomimo
powotania czlonka Rady Ministrow, koordynatora stuzb specjalnych, i przekazania mu
zadan premiera w odniesieniu do stuzb. Niemniej jednak zadania Kolegium nie sprowa-
dzaja si¢ jedynie do udoskonalania nadzoru sprawowanego przez premiera lub ministra
koordynatora nad stuzbami specjalnymi.

Kolegium do Spraw Shuzb Specjalnych zostato powotane na mocy nowelizacji usta-
wy o Urzedzie Ochrony Panstwa z 8 sierpnia 1996 r.* w celu opiniodawczo-doradczego
wsparcia Rady Ministrow w zakresie programowania, nadzoru nad stuzbami specjalnymi
i koordynacji ich dziatan (wowczas UOP i WSI), a takze Policji, Strazy Granicznej oraz
Zandarmerii Wojskowej, w przypadku podejmowanych przez nie czynnoéci majacych na
celu ochrong bezpieczenstwa panstwa®’. Warto w tym miejscu zwroci¢ uwage na obszar
zainteresowania Kolegium wykraczajacy poza aktywno$¢ stuzb specjalnych, obejmujacy
0got organéw podejmujacych dzialania na rzecz bezpieczenstwa panstwa oraz uprawnio-
nych do realizacji czynnosci operacyjno-rozpoznawczych. W zwiazku z poszerzaniem
obszarow zagrozen bezpieczenstwa panstwa oraz — bedacym tego skutkiem — zwigksza-
niem liczby shuzb i instytucji podejmujacych wysitki na rzecz neutralizacji tych zagro-
zen, zarowno podmiotowy, jak i przedmiotowy obszar dziatania Kolegium systematycznie
wzrastat. Podmiotowy obszar zainteresowania Kolegium nie zostat ograniczony jedynie
do kryterium podejmowania przez dang shuzbg czynno$ci operacyjno-rozpoznawczych,
ale obejmowat takze organy ukierunkowane na ochrong bezpieczenstwa panstwa w wielu
jego aspektach®®. Istotny wplyw na zakres zadan oraz sktad personalny Kolegium miaty
réwniez zmiany systemowe w stuzbach specjalnych, skutkujace zwigkszeniem liczby pod-
miotow okreslanych tym mianem — z dwoch w 1996 r. do pigciu w 2006 r.

Obecnie Kolegium do Spraw Stuzb Specjalnych dziata na podstawie przepisow
ustawy o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu. Szczegdty
dotyczace zakresu i trybu pracy tego gremium zostaty uregulowane przepisami rozpo-
rzadzenia Rady Ministrow?. Obszar dziatalnosci Kolegium — przy uwzglednieniu kryte-
rium przedmiotowego i podmiotowego — obejmuje programowanie, nadzor nad stuzba-

3¢ Ustawa z dnia 8 sierpnia 1996 r. o zmianie niektérych ustaw normujqcych funkcjonowanie gospodarki
i administracji publicznej (Dz.U. z 1996 r. Nr 106 poz. 496, ze zm.).

37 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyjnej,
Krakow 2005, s. 212.

# S, Zalewski, Cywilna kontrola..., s. 112.

3 Rozporzqdzenie Rady Ministrow z dnia 2 lipca 2002 r. w sprawie szczegotowego trybu i zasad funk-
cjonowania Kolegium do Spraw Stuzb Specjalnych oraz zakresu czynnosci sekretarza tego Kolegium,
(Dz.U. 22002 r. Nr 103 poz. 929).
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mi specjalnymi (ABW, AW, CBA, SKW, SWW), koordynowanie ich dziatalno$ci oraz
koordynowanie czynno$ci podejmowanych na rzecz ochrony bezpieczenstwa panstwa
przez: Policje, Straz Graniczna, Zandarmerie Wojskowa, Stuzbe Celna, Biuro Ochrony
Rzadu, Stuzbg Wigzienna, izby skarbowe, urz¢dy skarbowe, organy kontroli skarbowej,
organy informacji finansowej, a takze shuzby rozpoznania Sit Zbrojnych RP*. Sktad
organu jest odzwierciedleniem obszaru jego zainteresowania. Pracom Kolegium prze-
wodniczy Prezes Rady Ministrow. W posiedzeniach na prawach cztonkow uczestnicza:
sekretarz Kolegium, minister spraw wewngtrznych, minister obrony narodowej, mini-
ster spraw zagranicznych, minister finansoéw, szef Biura Bezpieczenstwa Narodowego
oraz minister koordynator (jesli zostat powotany). Pozostali uczestnicy prac Kolegium
to szefowie stuzb specjalnych (ABW, AW, CBA, SKW, SWW) oraz przewodniczacy Ko-
misji do Spraw Stuzb Specjalnych. Prezydent Rzeczpospolitej jest uprawniony do wy-
delegowania do uczestnictwa w posiedzeniach tego organu swojego przedstawiciela®',
przewodniczacy Kolegium natomiast moze zaprasza¢ do udzialu w obradach inne oso-
by, ktorych obecnos$¢ jest konieczna ze wzglgdu na poruszang tematyke. Przedmiotem
prac Kolegium jest formutowanie ocen i wyrazanie uzgodnionego wczesniej stanowiska,
ktore, jesli nie osiagnigto konsensusu, jest podejmowane wigkszoscia glosow w drodze
glosowania*. Zakres tych prac dotyczy:
*  powotywania i odwolywania szefow stuzb specjalnych,
*  kierunkow i planow dziatania stuzb,
e projektu budzetu w czgsci dotyczacej stuzb specjalnych,
*  projektow legislacji dotyczacych stuzb specjalnych,
* wykonania przez stluzby zadan pod katem zgodnosci z przyjetymi planami
i kierunkami,
e oceny corocznych sprawozdan szefow z dziatan podlegltych im stuzb specjalnych,
* koordynowania dzialalno$ci stuzb specjalnych z Policja, Straza Graniczna,
Zandarmeria Wojskowa, Biurem Ochrony Rzadu, Stuzba Celna, urzedami
skarbowymi, izbami skarbowymi, organami kontroli skarbowej, organami
informacji finansowej i sluzbami rozpoznania Sit Zbrojnych RP w ochronie
bezpieczenstwa panstwa,
e wspoldziatania organow administracji publicznej ze stuzbami specjalnymi,
*  wspoldziatania stuzb specjalnych z organami i sluzbami innych panstw,
e organizowania wymiany informacji istotnych dla bezpieczenstwa i migdzynaro-
dowej pozycji panstwa migdzy organami administracji rzadowej,
* ochrony informacji niejawnych®.

Gloéwny obszar dziatalnosci Kolegium koncentruje si¢ na wsparciu Rady Ministrow
przy wyznaczaniu kierunkoéw dziatania stuzb specjalnych, ich funkcjonalnego zorgani-
zowania, oceny ich dziatan pod katem realizacji zaplanowanych zadan oraz koordynacji
ich wspolpracy. Poniewaz jednak w systemie bezpieczenstwa oprocz nominalnych stuzb
specjalnych funkcjonuja takze inne podmioty podejmujace dzialania na rzecz ochrony
bezpieczenstwa panstwa (w tym uprawnione do realizowania czynno$ci operacyjno-
-rozpoznawczych), na istot¢ pracy tego gremium wplywa rowniez koordynacja dziatan

© Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa..., art. 11.

41'S. Zalewski, Cywilna kontrola..., s. 112.

2 Rozporzqdzenie Rady Ministréw z dnia 2 lipca 2002 r. w sprawie szczegélowego trybu i zasad funkcjo-
nowania Kolegium..., § 6 ust. 2.

B Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa..., art. 12.
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tych podmiotow ze stuzbami specjalnymi. Szczegodlnie wazny element tej koordynacji
jest zwiazany z wymiang danych na temat zagrozen dotyczacych bezpieczenstwa pan-
stwa. Swiadczy to o poszerzeniu zapotrzebowania na informacje nie tylko dla wladzy
wykonawczej, ale i ustawodawczej. (...) Rola koordynatora materializuje sie¢ w sferze
informacyjnej, co w istotny sposob utatwia wydanie opinii i rekomendacji dla Prezesa
Rady Ministrow (...) oraz sprzyja zwiekszeniu efektywnosci dziatan Kolegium do Spraw
Stuzb Specjalnych*. Warto rowniez wspomnie¢ o przejeciu przez Kolegium zadan zwia-
zanych ze sfera ochrony informacji niejawnych, ktore do 2001 r. byly realizowane przez
Komitet Ochrony Informacji Niejawnych.

Wobec duzej liczby shuzb i instytucji pozostajacych w kregu zainteresowan Kole-
gium oraz obszernego zakresu przedmiotowego jego dzialania, uprawnione jest twier-
dzenie, ze ten podmiot jest istotnym i trwatym elementem systemu cywilnej i demo-
kratycznej kontroli nad stuzbami realizujacymi zadania w zakresie bezpieczenstwa
panstwa. Jego dziatalno$¢ materializuje si¢ we wsparciu decyzyjno-informacyjnym
Rady Ministréw i premiera dotyczacym funkcjonowania instytucji ochrony bezpieczen-
stwa panstwa, w tym szczego6lnie stuzb specjalnych. Wobec wzrostu liczby podmiotow
panstwowych, ktore sa uprawnione do realizowania czynnos$ci operacyjno-rozpoznaw-
czych, szeroki zakres podmiotowy dzialania Kolegium pozwala na sformutowanie po-
gladu o jego nowoczesnym charakterze uwzglgdniajacym zmiany zagrozen bezpieczen-
stwa panstwa oraz zmiany w organizacji systemu majacego je neutralizowac.

Uprawnienia kontrolne wladzy ustawodawczej

Stuzby specjalne sa szczegodlnym instrumentem bezpieczenstwa pozostajacym
w dyspozycji Rady Ministrow, ktora w mysl postanowien Konstytucji Rzeczpospoli-
tej Polskiej odpowiada za zapewnienie bezpieczenstwa wewngtrznego i zewngtrznego
panstwa®. Na rowni z innymi organami wladzy publicznej dziataja na zasadzie pra-
worzadnosci, zgodnie z ktora zostaty okreslone zarowno prawne podstawy ich dziata-
nia, jak i wyznaczone granice kompetencji*®. Wyjatkowo istotnego znaczenia nabiera
ta zasada wobec dziatan stuzb specjalnych, ktorych credo stanowi niejawne dziatanie
decydujace o ich wyjatkowosci, ale i czyniace z nich podmiot z natury trudny do kon-
troli oraz wkraczajacy w obszar praw i wolnosci jednostki. Rola wladzy ustawodaw-
czej w tworzeniu mechanizmow skutecznego nadzorowania tajnych stuzb i kontroli nad
nimi zarysowuje si¢ juz na etapie procesu legislacji. Jest ona pochodna funkcji usta-
wodawcze] parlamentu i chociaz nie mozna jej traktowac¢ jako kontroli sensu stricto,
prawne podstawy funkcjonowania stuzb specjalnych ustanawiane przez sejm RP okre-
$laja jednoczesnie ramy systemu nadzoru i kontroli nad nimi. Nie moga one jednak
by¢ sprzeczne z ustawa zasadnicza lub odbiega¢ od migdzynarodowych standardow
w zakresie ochrony praw i wolnosci obywatelskich®’.

Udziat wladzy ustawodawczej usytuowany w obszarze wykonawczym cywilnej
i demokratycznej kontroli nad stuzbami specjalnymi materializuje si¢ w sposob szcze-

4 M. Kucharski, Rzqdowe organy konsultacyjno-doradcze, w: Instytucje bezpieczerstwa narodowego,
M. Pazdzior, B. Szmulik (red.), Warszawa 2012, s. 77.

* Konstytucja Rzeczypospolitej Polskiej. .., art. 146 ust. 4 pkt 7, 8.

4 Tamze, art. 7.

47 J. Jaskiernia, Bezpieczernstwo paristwa a ochrona praw i wolnosci jednostki, w: Swiat wobec wspolcze-
snych wyzwan i zagrozen, J. Simonides (red.), Warszawa 2010, s. 286.
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golny w dziataniach organu sejmu, jakim jest Komisja do Spraw Stuzb Specjalnych.
Dziatalnos¢ Komisji ma charakter staty i oprécz powotywanych doraznie sejmowych
komisji $ledczych do zbadania zgodnosci z prawem konkretnych dziatan tajnych shuzb,
jest istotnym instrumentem funkcji kontrolnej parlamentu®®. Nalezy przy tym nadmie-
ni¢, ze kontrola prowadzona przez wladz¢ ustawodawcza nie ogranicza si¢ jedynie do
ochrony wolnosci i praw obywatelskich, ale trzeba ja rozpatrywa¢ w szerokim kontek-
$cie ochrony warto$ci i standardow panstwa demokratycznego. Ta ochrona materiali-
zuje si¢ rowniez w parlamentarnej kontroli wtadzy wykonawczej, ktorej szczegolnym
instrumentem sa shuzby specjalne. Wtasnie ze wzgledu na t¢ szczego6lno$¢é — zwiazang
z tajnym charakterem dziatalnosci, ktora jednoczes$nie decyduje o skutecznosci stuzb
— w przypadku kontroli nad nimi niemozliwe jest zastosowanie ogolnych demokratycz-
nych regut kontrolnych, jak cho¢by prawa obywateli do informacji publicznej®. Upraw-
nione jest wigc twierdzenie, ze specjalne, wyodrgbnione organy wladzy ustawodawczej
wlasciwe w sprawach kontroli specstuzb, to jeden z podstawowych elementow niezalez-
nej weryfikacji ich funkcjonowania w praktyce, ze wskazaniem na szczeg6lna rolg ich
czg$ci wylonionej z parlamentarnej opozycji.

Juz w okresie zimnej wojny, w latach 60. XX w., w krajach Europy Zachodniej
wytworzyla sig¢ praktyka powolywania organow bgdacych instrumentami parlamentarnej
kontroli nad stuzbami specjalnymi®. Z reguly te instrumenty przybieraja posta¢ parla-
mentarnych komisji, ich kompetencje w poszczegdlnych krajach bywaja jednak znacz-
nie zroznicowanie. W Republice Federalnej Niemiec jedenastoosobowa parlamentarna
Komisja ds. Kontroli Stuzb Specjalnych jest powotywana sposrod deputowanych do
Bundestagu, a do katalogu jej uprawnien nalezy zapoznawanie si¢ z informacjami na
temat catoksztattu funkcjonowania stuzb, w tym ze szczegétami dotyczacymi zakresu
i metod ich dziatania, rowniez tych dotyczacych technik operacyjnych’. We Wtoszech
natomiast komisja parlamentarna nie moze zada¢ informacji na temat szczegotow opera-
¢ji prowadzonych w danym momencie®>.

W Polsce instytucjonalnym pierwowzorem organdéw zwiazanych z parlamentar-
na kontrola funkcjonowania stuzb specjalnych byta podkomisja stata do spraw kon-
troli nad stuzbami specjalnymi powotana w 1991 r. przez Sejm X kadencji*. Jednym
z wynikow jej prac byt postulat powotania statej komisji sejmowej, ktora mogtaby
w sposob bardziej efektywny sprawowaé kontrole nad stuzbami**. W toku prac Sej-
mu II kadencji* intensyfikowano dziatania w kierunku powolania sejmowej komisji
o charakterze odmiennym od pozostalych kontrolnych organow parlamentu z uwagi
na delikatny i obarczony klauzula tajnosci obszar jej funkcjonowania. Na poczatku lat
90. XX w. transformacja ustrojowa ukierunkowana na wprowadzanie w Polsce stan-
dardow demokracji wymusita stworzenie skutecznego mechanizmu kontroli parlamentu

* Tamze.

¥ J. Jaskiernia, Demokratyczna kontrola nad stuzbami specjalnymi a problem ochrony praw i wolnosci
jednostki, w: Wspolczesne wyzwania wobec praw czlowieka w Swietle polskiego prawa konstytucyjnego,
Z.Kedzia, A. Rost (red.), Poznan 2009, s. 43.

0 Tenze, Bezpieczenistwo panstwa..., s. 287.

SUJ. Gawryszewski, Stuzby specjalne w Republice Federalnej Niemiec, ,Przeglad Bezpieczenstwa
Wewngtrznego” 2012, nr 6, s. 15.

32 J, Jaskiernia, Demokratyczna kontrola..., s. 42.

3 Lata 1989-1991 (przyp. red.).

*S. Zalewski, Stuzby specjalne. Programowanie, nadzor, koordynacja, Warszawa 2003, s. 7.

5 Lata 1993-1997 (przyp. red.).
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nad dziatalno$cia organow wladzy wykonawczej. Szczegolnie wazna i delikatng czgscia
tego systemu byly instrumenty kontrolne legislatywy nad instytucjami wykonujacymi
zadania o charakterze tajnym podlegltymi egzekutywie*®. Powotanie organu kontrolnego
sejmu byto podyktowane koniecznoscia dostosowania rozwiazan krajowych do norm
obowiazujacych w krajach o utrwalonej demokracji.

Analiza czasu przygotowan do powotania Komisji do Spraw Sthuzb Specjalnych
oraz jej ostateczne powstanie w 1995 r. wskazuje na jej praktyczne wykorzystanie tak-
ze przez organy wladzy wykonawczej. Dzialajacy od 1993 r. rzad, wyloniony z parla-
mentarnej koalicji Sojuszu Lewicy Demokratycznej i Polskiego Stronnictwa Ludowego,
w mysl przepisow tzw. matej konstytucji byl pozbawiony realnych instrumentéw kon-
troli nad stuzbami specjalnymi. Bylo to spowodowane poddaniem stuzb specjalnych,
tj. Urzgdu Ochrony Panstwa i Wojskowych Shuzb Informacyjnych, pod nadzér odpo-
wiednio ministra spraw wewngtrznych i ministra obrony narodowej, ktorzy dziatali
w formule tzw. resortow prezydenckich. Powotanie sejmowej Komisji do Spraw Stuzb
Specjalnych dawato koalicji rzadowej mozliwo$¢ osiagnigcia posredniego wptywu —
przez koalicyjnych postow wchodzacych w sktad Komisji — na funkcjonowanie spe-
cstuzb¥. Bez wzgledu na inspiracje towarzyszace powotaniu KSS w sejmie do chwili
obecnej tworzy ona jeden z filarow cywilnej i demokratycznej kontroli niejawnych in-
strumentow bedacych w dyspozycji wltadzy wykonawczej.

Podstawg prawna funkcjonowania KSS jest Regulamin Sejmu®, szczegoélnie jego
rozdziat 12, ktory jest poswigcony wyltacznie dziataniu i organizacji KSS. Formalnie
rzecz ujmujac, Komisja jest jednym ze stalych kolegialnych organéw sejmu. W literatu-
rze mozna spotka¢ pewna doktrynalna kwalifikacj¢ okreslajaca to gremium — podobnie
jak inne komisje sejmowe — jako organ wewngtrzny i pomocniczy Izby Poselskiej*.
Zwazywszy jednak na szczeg6lny charakter KSS wynikajacy z prawnych powinnosci
innych podmiotéw wobec Komisji, a nie sejmu jako catosci, oraz to, ze cz¢s$¢€ jej decyzji
jest definitywna 1 ostateczna, bardziej uprawnione jest mowienie o KSS jako szczegol-
nym organie sejmu posiadajacym kompetencje zewngtrzne®.

Przedmiotowy zakres dziatania KSS jest okreslony w zalaczniku do wspomniane-
go Regulaminu Sejmu. Moze by¢ on klasyfikowany w trzech zasadniczych obszarach:
legislacyjnym, opiniodawczym i kontrolnym®'. W obszarze legislacyjnym mozna iden-
tyfikowa¢ zadania KSS zwigzane z:

*  opiniowaniem projektéw ustaw, rozporzadzen, zarzadzen oraz innych aktéw nor-
matywnych dotyczacych stuzb specjalnych, w tym regulujacych dziatalnos¢ tych
stuzb,

*  opiniowaniem projektu budzetu w zakresie dotyczacym stuzb specjalnych;

w obszarze opiniodawczym,

¢ J. Szymanek, Organy parlamentarne wlasciwe w sprawach bezpieczenstwa i porzqdku publicznego,
w: Instytucje bezpieczenstwa narodowego, M. Pazdzior, B. Szmulik (red.), Warszawa 2012, s. 43.

7 A. Mroz, H. Pajdata, Komisja do Spraw Stuzb Specjalnych — uwagi na tle dotychczasowego funkcjono-
wania, ,,Przeglad Sejmowy” 2004, nr 5, s. 74.

¥ Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r. Regulamin Sejmu Rzeczypospoli-
tej Polskiej, zalqcznik — Przedmiotowy zakres dzialania komisji sejmowych (tekst jednolity: M.P. z 2012 r.
poz. 32, ze zm.).

¥ Tamze, s. 78.

0 J. Szymanek, Organy parlamentarne..., s. 50-51.

1P, Radziewicz, Uprawnienia, Srodki dziatania oraz prawne podstawy funkcjonowania sejmowej Komisji
do Spraw Stuzb Specjalnych, ,Przeglad Legislacyjny” 2006, nr 2, s. 29.
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e opiniowaniem wnioskOw w sprawie powolania i odwolania poszczegodlnych osob
na stanowiska szefow stuzb specjalnych i ich zastgpcow,

e opiniowaniem kierunkéw dziatan i rozpatrywaniem corocznych sprawozdan sze-
fow stuzb specjalnych.

Zadania kontrolne natomiast sa zwigzane z:

*  rozpatrywaniem corocznego sprawozdania z wykonania budzetu shuzb specjal-
nych oraz innych informacji finansowych stuzb specjalnych,

e zapoznawaniem si¢ z informacjami stuzb specjalnych o szczegolnie istotnych
wydarzeniach z ich dziatalnosci, w tym dotyczacych podejrzen wystgpowania
nieprawidtowosci w ich funkcjonowaniu oraz podejrzen naruszenia przez nie pra-
wa, przez dostgp i wglad do informacji, materiatéw i dokumentow uzyskanych
w wyniku wykonywania ustawowych zadan, zgodnie z ustawa o ochronie infor-
macji niejawnych® oraz ustaw regulujacych dziatalnosc¢ stuzb specjalnych,

*  oceng wspotdziatania stuzb specjalnych z innymi organami, stuzbami oraz insty-
tucjami uprawnionymi do wykonywania czynnosci operacyjno-rozpoznawczych
w zakresie dziatan podejmowanych przez nie na rzecz bezpieczenstwa panstwa,

* ocena wspoétdziatania stuzb specjalnych z sitami zbrojnymi, organami admini-
stracji rzadowej, organami $cigania i innymi instytucjami panstwowymi i jed-
nostkami samorzadu terytorialnego oraz wtasciwymi organami i sluzbami spe-
cjalnymi innych panstw,

» oceng ochrony informacji niejawnych oraz badaniem skarg dotyczacych dzialal-
nosci stuzb specjalnych®.

W sktad Komisji wchodzi obecnie siedmiu postow, ta liczba jednak nie ma charak-
teru wiazacego, a okresla jedynie maksymalna granicg. Sktad Komisji, na wniosek pre-
zydium, jest ustalany przez sejm w drodze uchwaly na poczatku kazdej nowej kadencji.
Idea takiego rozwiazania jest mozliwie proporcjonalne uchwycenie w sktadzie Komisji
reprezentacji klubow poselskich obecnych w sejmie®. Marszatek sejmu przyjmuje zgto-
szenia kandydatéw na cztonkéw Komisji od przewodniczacych klubéw poselskich lub
grupy co najmniej 35 postow. Wybor cztonkéw KSS jest dokonywany sposrod kandydu-
jacych postow w glosowaniu tacznym izby®.

W literaturze przedmiotu mozna si¢ spotka¢ z twierdzeniem o nieingerencji mar-
szatka sejmu w weryfikacj¢ kandydatow na cztonkow KSS%. W argumentacji przywo-
tuje sig tres¢ art. 137 ust. 4 Regulaminu Sejmu, zgodnie z ktorym wybor sktadu Komi-
sji przez sejm nastgpuje na wniosek Prezydium Sejmu po uzyskaniu opinii Konwentu
Seniorow. Taki poglad wydaje si¢ nieuzasadniony z uwagi na to, ze marszatek sejmu,
oprocz wicemarszatkow desygnowanych przez kluby parlamentarne, wchodzi w sktad
Prezydium Sejmu. Praktyka sejmowa jest powierzanie stanowiska marszatka postowi
pochodzacemu z ugrupowania politycznego, ktore uzyskato najwyzszy wynik wybor-
czy, a stanowisk wicemarszatkow — przedstawicielom klubow koalicji®’. Ta sytuacja daje

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz.U. z 2016 .
poz. 1167).

8 Uchwala Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r...., zatacznik — Przedmiotowy zakres
dzialania komisji sejmowych, pkt 2.

% M. Zubik, Organizacja wewnetrzna Sejmu Rzeczypospolitej Polskiej, Warszawa 2003, s. 282.

% J. Szymanek, Organy parlamentarne..., s. 46.

 Tamze.

67 Skfad Prezydium Sejmu VII kadencji stanowilo trzech postow koalicji oraz dwoch opozycji i jeden nie-
zrzeszony, http://www.sejm.gov.pl/Sejm7.nsf/page/prezydium_sejmu [dostep: 12 111 2012].
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marszalkowi sejmu mozliwos¢ weryfikacji kandydatéw na cztonkow KSS przez nie-
zgltoszenie ich do glosowania, co znajdowato zastosowanie w praktyce®®. Jezeli jeszcze
doda¢, ze uchwaly KSS sa podejmowane bezwzgledna wigkszoscia gtoséw przy obec-
nosci co najmniej potowy cztonkow, a jej posiedzenia maja charakter niejawny®, to przy
zatozeniu wewngtrznej spojnosci koalicji sprawujacej wladzg, uprawniony wydaje si¢
wniosek o ograniczonym wptywie postow opozycji na ostateczne wyniki pracy kontrol-
nej tego sejmowego organu.

Dos$¢ osobliwa sytuacje powoduje wymog posiadania przez cztonkéw KSS po-
$wiadczen bezpieczenstwa osobowego dajacych im mozliwo$¢ zapoznawania sig z in-
formacjami klasyfikowanymi jako niejawne o klauzuli ,,$ci$le tajne”. Zgodnie z przepi-
sami ustawy o ochronie informacji nicjawnych poszerzone postgpowanie sprawdzajace
0sob ubiegajacych sig o tzw. certyfikat bezpieczenstwa prowadzi Agencja Bezpieczen-
stwa Wewngtrznego™. Jednocze$nie ABW znajduje si¢ w zakresie dziatania przedmio-
towego Komisji. To prowadzi do kuriozalnej sytuacji, w ktorej instytucja podlegajaca
kontroli ma wplyw na obsadg organu kontrolujacego przez hipotetyczna mozliwos¢ od-
mowy wydania poswiadczenia bezpieczenstwa postowi bgdacemu jego cztonkiem lub
kandydatem na cztonka”'.

Istota dziatania kontrolnego KSS jest zakres jej zadan zwiazanych z zapozna-
waniem si¢ z informacjami stuzb specjalnych o szczegélnie waznych wydarzeniach
z ich dziatalno$ci, w tym dotyczacych wystgpowania nieprawidtowosci oraz podej-
rzen naruszenia przez nie prawa. Komisja jest uprawniona do (...) dostepu i wglqdu
do informacji, dokumentow i materiatow uzyskanych w wyniku wykonania zadan
ustawowych stuzb™, z czego wynika teoretyczna mozliwo$¢ zadania informacji do-
tyczacych rowniez pracy operacyjnej. Osoby z kierownictwa tych instytucji na za-
danie KSS maja obowiazek braé¢ udziat w posiedzeniach Komisji oraz udziela¢ jej
cztonkom informacji i wyjasnien’. Problem w dostepie KSS do wszystkich materia-
tow i dokumentow stuzb stwarza zapis w zataczniku do Regulaminu Sejmu, zgodnie
z ktorym zasady ich przekazywania wynikaja z ustawy o ochronie informacji nie-
jawnych oraz z ustaw regulujacych ich dziatalno$¢™. Na gruncie przepisow ustaw
o specstuzbach ich szefowie moga decydowac o przekazaniu informacji, materiatow
i dokumentow zawierajacych informacje niejawne okreslonej osobie lub instytucji
(w tym KSS), jednak z wylaczeniem informacji dotyczacych szczegotdw pracy ope-
racyjnej”. Ustawy kompetencyjne stuzb nie przewiduja dla KSS drogi odwotawczej
od takiej decyzji. Jedynie w razie odmowy udzielenia tego typu informacji na zada-
nie sadu lub prokuratora (jesli jest to zwiazane ze $ciganiem sprawcoéw okreslone]
kategorii przestepstw) decyzje szefow stuzb podlegaja weryfikacji przez Pierwszego
Prezesa Sadu Najwyzszego, ktorego werdykt jest dla nich wiazacy’™.

8 Nie” dla Macierewicza w komisji ds. stuzb specjalnych [online], http://wiadomosci.onet.pl/kraj/nie-dla
-macierewicza-w-komisji-ds-sluzb-specjalnyc, 1,4213666,wiadomosc.html [dostgp: 12 III 2013].

9 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r...., art. 138, 139.

" Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych..., art. 10, ust. 3.

I'J. Szymanek, Organy parlamentarne..., s. 47.

2 Uchwala Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r...., zalqcznik. .., pkt 2.

3 M. Bozek, Stuzby specjalne poza kontrolg Sejmu [online], http://lubczasopismo.salon24.pl/dziennika-
rzesledczy/post/322458,sluzby-specjalne-poza-kontrola-sejmu [dostep: 12 111 2013].

™ Uchwala Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r...., zalqcznik. .. pkt 2.

5 Zob. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa..., art. 39; Ustawa z dnia 9 czerwca
2006 r. o Stuzbie Kontrwywiadu..., art. 43; Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze..., art. 28.

76 Tamze.
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To oznacza ograniczenie uprawnien przynaleznych Komisji, o ktorych mowa
w Regulaminie Sejmu, i, co za tym idzie, spadek skutecznosci kontroli parlamen-
tarnej. Rowniez zapis w ustawach kompetencyjnych stuzb specjalnych méwiacy
o poddaniu ich szefow kontroli sejmu, przy jednoczesnym braku sprecyzowania ich
obowiazkow wobec parlamentu oraz zasad i trybu, w jakim kontrola ma si¢ odby-
wacé, ma charakter wytacznie symboliczny. Wobec szefow tych podmiotéw sejm nie
jest w stanie egzekwowac odpowiedzialnosci politycznej, poniewaz nie sg oni czlon-
kami Rady Ministrow. Ocenie parlamentu moga podlega¢ jedynie cztonkowie rzadu
sprawujacy nad nimi nadzor (Prezes Rady Ministrow, minister obrony narodowej).
Teoretycznie, wobec ztej oceny tego nadzoru, sejm moze doprowadzi¢ do dymisji
0s0b go sprawujacych, ale w praktyce postowie koalicji nie udzielaja poparcia takim
wnioskom, poniewaz te osoby tworza zaplecze polityczne rzadu”’. Powyzsze uwagi
prowadza do konstatacji o znacznym ograniczeniu realnych mozliwosci kontrolnych
legislatywy wobec niejawnych instrumentow bezpieczenstwa pozostajacych w dys-
pozycji rzadu. Sposobem na poprawg tego stanu nie moze by¢ catkowita transpa-
rentnos¢ specstuzb i poddawanie publicznej ocenie kazdego obszaru ich aktywnosci.
Istnieje natomiast pilna potrzeba poszukiwania rozwigzan stwarzajacych mozliwosé
efektywnej 1 obiektywnej kontroli parlamentarnej nad stuzbami specjalnymi i nadzo-
ru realizowanego nad nimi przez wladz¢ wykonawcza, przy uwzglednieniu ochrony
niejawnosci ich dziatania.

W kontroli wladzy ustawodawczej nad stuzbami specjalnymi nalezy uwzglednic¢
rowniez posrednia rolg sejmu wynikajaca z jego funkcji kreacyjnej. Wplyw izby posel-
skiej na system cywilnej i demokratycznej kontroli tych podmiotéw materializuje si¢
przez wyboér Rzecznika Praw Obywatelskich, prezesa Najwyzszej Izby Kontroli oraz
sedzidow wchodzacych w sktad Trybunatu Konstytucyjnego.

Rola Rzecznika Praw Obywatelskich jest ochrona wolnosci i praw czlowieka
i obywatela, ktore sa gwarantowane przez Konstytucj¢ RP oraz inne akty normatywne’.
W zwiazku ze stosowaniem niejawnego instrumentarium stuzb specjalnych prawa i wol-
nosci obywatelskie z natury rzeczy moga by¢ naruszane, dlatego tez dziatalno$¢ Rzecz-
nika jest waznym elementem ich ochrony. Moze on wnioskowac¢ o dostgp do materiatow
i informacji dotyczacych okolicznosci, w ktorych te prawa mogly by¢ ztamane, oraz
wnioskowa¢ do stuzb specjalnych o przedstawienie ustalen 1 wyjasnien w omawianej
kwestii”. W zwiazku z tym, ze Rzecznik Praw Obywatelskich w swojej dziatalno$ci
jest niezalezny i niezawisty od innych organow panstwowych i odpowiada tylko przed
sejmem, mozna go postrzegac jako istotny organ systemu cywilnej, demokratycznej
kontroli nad stuzbami specjalnymi. Potwierdzeniem tej tezy jest rowniez mozliwos¢ kie-
rowania przez niego wnioskow o zbadanie zgodnosci z Konstytucja ustaw i przepisow
prawa wydawanych przez centralne organy panstwowe do Trybunatu Konstytucyjnego®.

Cztonkowie Trybunalu Konstytucyjnego sa wybierani przez sejm na dziewigcio-
letnia kadencjg, w wykonywaniu swojego urzedu sa niezawisli, a orzeczenia TK po-
dejmowane wigkszoscia glosdéw maja moc powszechnie obowiazujaca i sa ostateczne®!.
Orzecznictwo TK jest niezwykle waznym elementem demokratycznego panstwa praw-

M. Bozek, Stuzby specjalne poza...

8 Konstytucja Rzeczypospolitej Polskiej. .., art. 208.
™ A. Zebrowski, Ewolucja polskich stuzb...,s. 219.
8 Konstytucja Rzeczypospolitej Polskiej. .., art. 188.
8! Tamze, art. 194, 195, 190.
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nego, poniewaz w jego sktad wchodza niezalezne autorytety prawnicze dajace rgkoj-
mig¢ rzetelno$ci 1 bezstronnosci. Ustawy regulujace dziatanie stuzb specjalnych oraz
szczegotowe akty wykonawcze dotyczace funkcjonowania tych shuzb podlegaja ocenie
TK pod wzglgdem zgodnos$ci z ustawa zasadnicza, w tym z przepisami dotyczacymi
ochrony praw i wolnosci obywatelskich®. Jest to o tyle wazne, ze konstytucyjne ogra-
niczenia swobod obywatelskich ustanawiane w celu zapewnienia bezpieczenstwa pan-
stwa nie moga naruszac ich istoty®’. Wiazace orzecznictwo Trybunatu Konstytucyjnego
w tej kwestii to wazny wktad w system cywilnej i demokratycznej kontroli nad stuzbami
specjalnymi. Materializuje si¢ on na etapie tworzenia prawa regulujacego dzialanie tych
podmiotéw przez jego weryfikacje pod wzgledem konstytucyjnosci. Wystepuje rowniez
w fazie wykonywania, poniewaz orzeczenie TK o niezgodno$ci z Konstytucja przepisow
prawa, na mocy ktorych orzeczenie sadowe lub ostateczna decyzja administracyjna zo-
staty wydane, jest podstawa do ich wznowienia lub uchylenia®.

Stuzby specjalne na rowni z pozostalymi instytucjami demokratycznego panstwa
podlegaja ocenie naczelnego organu kontroli panstwowej, jakim jest Najwyzsza Izba
Kontroli®. Ten organ podlega sejmowi i przedstawia izbie poselskiej sprawozdania ze
swojej dziatalnosci oraz informuje o wynikach przeprowadzanych kontroli, ktore sa do-
konywane pod katem legalnosci, gospodarnosci, celowosci i rzetelnosci®. Taka kontrola
jest prowadzona rowniez w stuzbach specjalnych, ale nie jest ona ukierunkowana na ba-
danie operacyjnego aspektu ich pracy. Dotyczy ona obszaru finansowo-gospodarczego
dziatalnosci tych podmiotow i jest prowadzona przez kontroleréw upowaznionych przez
prezesa NIK¥. W przypadku stwierdzenia nieprawidtowosci lub naruszen prawa Izba
nie ma jednak uprawnien do prowadzenia postgpowan przygotowawczych. W strukturze
NIK brakuje pionu prokuratorskiego, co znacznie ostabia efektywnosc¢ jej dziatania®.

Zakres uprawnien kontrolnych wiadzy sadowniczej

Podstawowymi wartosciami chronionymi w warunkach funkcjonowania demo-
kracji konstytucyjnych sa prawa i wolnosci obywatelskie. Zgodnie z Konstytucja RP
ich ograniczenia moga by¢ wprowadzane tylko w drodze ustawy, gdy sa konieczne do
ochrony bezpieczenstwa panstwa lub porzadku publicznego. Wspomniana dyspozycja
konstytucyjna w szczegdlny sposob wiaze si¢ z niejawna prakseologia pracy stuzb spe-
cjalnych, ktora a priori zaktada ingerencj¢ w obszar konstytucyjnych praw i wolnosci
jednostki. W szczegdlny sposob naruszenia swobod obywatelskich materializuja si¢
W czgs$ci czynnosci operacyjno-rozpoznawczych zwiazanych z realizacja tzw. kontroli
operacyjnej polegajacej na sprawdzaniu tresci korespondencji, zawartosci przesytek oraz

8 Orzeczenie Trybunalu Konstytucyjnego dotyczace niezgodno$ci z Konstytucja RP zapisow ustawy
o ABW i AW dotyczacych mianowania Szefow ABW i AW w randze sekretarzy stanu, sposobu prawnego
uregulowania obserwacji i rejestracji zdarzen przy uzyciu srodkow technicznych oraz arbitralnego wypowie-
dzenia stosunku shuzbowego funkcjonariuszom ABW lub AW spowodowato koniecznos¢ zmiany wzmian-
kowanych przepisow, zob. Wyrok Trybunatu Konstytucyjnego z dnia 20 kwietnia 2004 r. sygn. akt K 45/02,
(Dz.U. 22004 r. Nr 109 poz. 1159).

8 Konstytucja Rzeczypospolitej Polskiej. .., art. 31.

8 Tamze, art. 190 ust. 4.

8 S. Zalewski, Stuzby specjalne w parnstwie..., s.118.

8 Konstytucja Rzeczypospolitej Polskiej. .., art. 203, 204.

87 M. Grzybowski, A. Zebrowski, Kontrola wtadzy ustawodawczej i wykonawczej nad stuzbami specjalnymi
(zagadnienia podstawowe), Krakow 1999, s. 56.

88 R. Pieja, Przewodnik po cywilnych stuzbach specjalnych. Od UB do ABW, Mikotow 2011, s. 62.



208 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 16/17

stosowaniu $rodkow technicznych do niejawnego pozyskiwania i rejestrowania informacji
oraz dowodow, w tym rozmow telefonicznych 1 innych informacji przekazywanych przez
sieci telekomunikacyjne®.

Dzialania podejmowane w ramach kontroli operacyjnej dotykaja obszaru praw
i wolnosci obywatelskich okreslonych w art. 47 Konstytucji, w ktérym jest mowa
o prawnej ochronie zycia prywatnego obywateli, oraz w art. 49, z ktérego wynika prawo
obywateli do wolnosci i ochrony tajemnicy komunikowania si¢. Zgodnie z dyspozycja
art. 31 Konstytucji, ograniczenia praw i wolnoéci w wymienionych obszarach zwiazane
z podejmowaniem przez shuzby specjalne dziatan niejawnych sg usankcjonowane prze-
pisami ich ustaw kompetencyjnych. Z punktu widzenia przepisow Konstytucji sytuacja
jest klarowna, problemem natomiast jest praktyka weryfikacji koniecznosci wykorzy-
stania czg$ci ich niejawnego instrumentarium. W tym wtlasnie aspekcie dziatania stuzb
specjalnych materializuje si¢ zasadniczy udziat wiadzy sadowniczej w systemie ich cy-
wilnej i demokratycznej kontroli.

Do czasu reformy shuzb specjalnych w 2002 r. o uzyciu wobec obywateli niejaw-
nych instrumentdéw operacyjnych w postaci tzw. kontroli operacyjnej decydowal mini-
ster spraw wewngtrznych, a od 1996 r. — szef Urzgdu Ochrony Panstwa. Jedyna forma
zewngtrznej kontroli tej procedury byta koniecznos¢ uzyskania zgody prokuratora gene-
ralnego na przeprowadzenie tych dziatan. Ustawa o UOP nie przewidywala oceny za-
sadnosci podjgcia kontroli operacyjnej przez przedstawicieli wladzy sadowniczej®. Naj-
wazniejsza zmiana tego rozwiazania nastapita na gruncie przepisow ustawy o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu, ktore zostaly powolane po likwi-
dacji UOP. W celu przeprowadzenia kontroli operacyjnej szef ABW jest zobowiazany do
uzyskania na to pisemnej zgody prokuratora generalnego (tak jak poprzednio szef UOP),
ale w kolejnej instancji wniosek podlega weryfikacji Sadu Okregowego w Warszawie®'.
Warunkiem wystapienia szefa ABW z wnioskiem o zastosowanie kontroli operacyjnej
jest bezskutecznos¢ lub wysokie prawdopodobienstwo nieskutecznosci albo nieprzydat-
nosci innych srodkow. Rola sadu jest ocena materialow przedstawionych przez stuzby
pod katem absolutnej koniecznos$ci zastosowania srodkow specjalnych wkraczajacych
w obszar praw i wolnosci obywatelskich. W wyjatkowych przypadkach, kiedy zwloka
mogtaby spowodowac utratg informacji lub zniszczenie dowodow, szef ABW moze zle-
ci¢ kontrolg operacyjna (za zgoda prokuratora generalnego) na okres pigciu dni i jedno-
cze$nie wystapi¢ do sadu z wnioskiem o zgodg na jej prowadzenie. Jesli sad nie wyda
zgody na zastosowanie takiej kontroli, szef ABW jest zobowiazany do jej wstrzymania
i zniszczenia pozyskanych w trakciemateriatow®.

Wiadza sadownicza w systemie demokratycznej kontroli stuzb specjalnych ma
wplyw na procedury dotyczace weryfikacji decyzji zwiazanych z wydawaniem po-
$wiadczen bezpieczenstwa osobowego i przemystowego. Ustawa o ochronie informacji

8 Ustawa z dnia 24 maja 2004 r. 0 Agencji Bezpieczenstwa..., art. 27 ust. 6.

% Ustawa z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Panstwa (Dz.U. z 1990 r. Nr 30 poz. 180), art. 10.

ot Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa..., art. 27 ust. 1 i ust. 2. Z pozostatych stuzb
specjalnych uprawnienie do prowadzenia kontroli operacyjnej ma Shuzba Kontrwywiadu Wojskowego oraz
Centralne Biuro Antykorupcyjne. Warunki stosowania kontroli operacyjnej sa uregulowane w art. 31 Ustawy
z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu... oraz w art. 17 Ustawy z dnia 9 czerwca 2006 r. o Central-
nym Biurze...

2 Analogiczna procedura uzyskania zgody na kontrolg¢ operacyjna obowiazuje rowniez szefow SKW
1 CBA. Zob. T. Ku¢, Konstytucyjne swobody obywatelskie wobec dyskrecjonalnych dziatan stuzb specjalnych,
wSecretum” 2014, nr 1, s. 131-133.
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niejawnych wskazuje na Prezesa Rady Ministrow jako na organ odwotawczy, jesli zo-
stanie wydana przez stuzby specjalne decyzja o odmowie lub cofnigciu poswiadczenia
bezpieczenstwa osobowego, oraz na szefow ABW 1 SKW — wobec takich decyzji wyda-
wanych przez pelnomocnikéw ochrony®. Brak korzystnego rozstrzygnigcia daje osobie
sprawdzanej prawo do ztozenia skargi na postanowienie lub na decyzjg organu, ktory ja
wydat, do sadu administracyjnego. To rozwiazanie otwiera obywatelowi sadowa dro-
g¢ odwotawcza, jednak ze wzgledu na to, ze przedmiotem rozpatrywanej skargi moga
by¢ materiaty i informacje niejawne objgte jedna z klauzul tajnosci, osoba sprawdzana
bedaca strona w sprawie nie jest pelnoprawnym uczestnikiem postgpowania. Sad ad-
ministracyjny przeprowadza postgpowanie skargowe w trybie niejawnym, a w zwiazku
z tym osoba sprawdzana nie moze bra¢ w nim udziatu oraz zapoznawac si¢ z sentencja
wyroku, gdyz nie posiada po§wiadczenia bezpieczenstwa®. Sadowa weryfikacja decy-
zji podejmowanych przez stuzby specjalne zabezpiecza obywateli przed arbitralnoscia
postgpowan sprawdzajacych. Nalezy jednak zauwazy¢, ze ze wzgledu na szczegodlna
materi¢ spraw podlegajacych ocenie, orzeczenia sadu o uchyleniu decyzji niekorzystnej
dla osoby sprawdzanej nie wiaza si¢ z automatycznym wydaniem poswiadczenia przez
upowaznione podmioty. Ta decyzja pozostaje w kompetencji organu pierwszej instancji,
tj. Prezesa Rady Ministrow®.

Omawiajac udziat wtadzy sadowniczej w systemie cywilnej i demokratycznej kon-
troli nad stuzbami specjalnymi, nalezy wspomnie¢ rowniez o zastosowaniu normalne-
go trybu odwotawczego w odniesieniu do decyzji szefow tych instytucji, ktore maja
charakter administracyjny. Jest to istotne z punktu widzenia oso6b tam zatrudnionych,
poniewaz otwiera mozliwos¢ skladania skargi kasacyjnej na decyzje szefow zwiazane
z petnieniem przez nich stuzby do Naczelnego Sadu Administracyjnego. W takim trybie
moga by¢ weryfikowane sprawy zwigzane z normowaniem czasu pracy, przydzielaniem
mieszkan czy rozwigzywaniem stosunku stuzbowego®. Ten aspekt sadowej kontroli nie
dotyczy ogohu spoteczenstwa, a jedynie waskiej grupy obywateli pozostajacej w stosun-
ku podlegtosci stuzbowe;j.

Z perspektywy ogolnej udziat wladzy sadowniczej w systemie cywilnej i demo-
kratycznej kontroli nad stuzbami specjalnymi sprowadza si¢ do oceny ich dziatan pod
katem ewentualnego przekroczenia uprawnien lub niedopetnienia obowiazkow. Zgodnie
z zasadami demokratycznego panstwa prawnego wszelkie organy panstwa podejmuja
dziatania na podstawie ustanowionego prawa oraz w obrgbie jego upowaznien. W row-
nym stopniu dotyczy to takze szczego6lnego instrumentu wladzy wykonawczej, ktorym
sa stuzby specjalne. Zaréwno ich kierownictwo, jak i zatrudnieni w nich funkcjonariusze
sa upowaznieni i zobowiazani jedynie do realizacji ustawowych zadan z wykorzysta-
niem przyznanych prawnie srodkoéw. Potwierdzeniem tej tezy jest orzeczenie sadu ska-
zujace bylego szefa UOP za nieuzasadnione zatrzymanie prezesa Orlenu®’. Funkcjona-
riusze shuzb specjalnych sa zobowiazani do odmowy wykonania polecen przetozonych,
jesli wiazaloby sig to z popetnieniem przestgpstwa, oraz do powiadomienia o tym fakcie

% Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji. .., art. 35 i art. 37.

% Tamze, art. 38.

% S. Zalewski, Stuzby specjalne w parnstwie..., s. 129.

% Tenze, Cywilna kontrola..., s. 121.

97 A. Kazimierczuk, Siemiqtkowski prawomocnie skazany w sprawie zatrzymania Modrzejewskiego,
,Rzeczpospolita” [online] z 24 kwietnia 2013 ., http://beta.rp.pl/artykul/1003330-Siemiatkowski-prawomoc-
nie-skazany-ws--zatrzymania-Modrzejewskiego.html [dostep: 11 XII 2014].
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szefa, z pominigciem drogi stuzbowej’®. Wykonanie takiego polecenia wiaze sig¢ z ocena
niezawistego sadu i ewentualng odpowiedzialno$cia karna.

Podsumowanie

Element tajemnicy wystgpujacy w dziataniu shuzb specjalnych jest sprzeczny
z wartosciami demokratycznymi, takimi jak transparentno$¢ organizacji panstwowej
i prawo obywateli do dostgpu do informacji publicznej. Ta sytuacja wymusza koniecz-
nos¢ wykreowania i wdrozenia skutecznych mechanizmow nadzoru i kontroli nad taj-
nymi instrumentami bezpieczenstwa pozostajacymi w dyspozycji organow wykonaw-
czych. W tworzeniu rozwigzan nadzorczo-kontrolnych nieodzowne jest uwzglgdnienie
koniecznosci ochrony przed nieuprawnionym ujawnieniem informacji wrazliwych dla
pracy stuzb, stanowiacych o sednie ich skuteczno$ci. Zbudowanie sprawnego sytemu
kontrolnego jest oparte na poszukiwaniu odpowiedzi na pytania, jak skutecznie ukie-
runkowac¢ tajne instrumenty bezpieczenstwa na realizacjg interesu panstwa oraz w jaki
sposob dokonac rzetelnej oceny ich pracy przy jednoczesnej ochronie informacji wrazli-
wych stanowiacych podstawe ich prakseologii.

Analiza funkcjonalnos$ci poszczegodlnych elementow systemu nadzoru i kontroli nad
stuzbami specjalnymi, zaprezentowana w artykule, wskazuje na potrzebg poszukiwania
rozwiagzan shuzacych zwigkszaniu skutecznosci tych stuzb. Potwierdzeniem tej konkluzji
jest diagnoza sformutowana przez Najwyzsza zbg Kontroli w raporcie dotyczacym nadzo-
ru Prezesa Rady Ministrow nad praca stuzb specjalnych. Wnioski zawarte w komunikacie
NIK wskazuja na istotne braki legislacyjne odnoszace si¢ do instrumentow niezbgdnych
do prowadzenia rzetelnej weryfikacji ich dziatalnosci®. Przekazanie obowiazkéw koordy-
nacyjno-nadzorczych premiera wobec tych podmiotow cztonkowi Rady Ministrow, bez
wyposazenia go w narzgdzia umozliwiajace prowadzenie realnej kontroli, nie jest modelo-
wa koncepcja sprawowania nadzoru nad stuzbami specjalnymi przez wtadz¢ wykonawcza.
Rowniez parlamentarna kontrola nad dziatalnoscia shuzb i realizowanego nad nimi nadzo-
ru egzekutywy, ze wzgledu na ograniczone uprawnienia, ktorymi dysponuje Komisja do
Spraw Shuzb Specjalnych, pozostawia pole do poszukiwania nowych, skuteczniejszych
rozwiazan. Problemy w funkcjonowaniu tego obszaru kontroli zostaty rowniez dostrze-
zone przez srodowiska polityczne, czego przyktadem jest inicjatywa utworzenia nowego,
niezaleznego politycznie organu kontrolnego — komisji kontrolujacej stuzby specjalne —
ktdérego cztonkowie byliby powotywani przez sejm. Warto nadmienié, ze miatby on narzg-
dzia umozliwiajace skuteczng weryfikacjg ich dziatalnosci, w tym badania ewentualnych
nieprawidtowosci w ich pracy i naruszen prawa'®.

Uprawnione jest twierdzenie, ze stuzby specjalne sa wyjatkowym elementem sys-
temu organdw i instytucji powotanych do zapewniania bezpieczenstwa panstwa. Zasad-
niczym celem tego systemu jest zagwarantowanie bezpieczenstwa wszystkim obywate-

% Zob. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa..., art. 79 ust. 2 i 3; Ustawa z dnia
9 czerwca 2006 r. o stuzbie funkcjonariuszy Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego
(tekst jednolity: Dz.U. z 2016 r. poz. 740), art. 38 ust. 2 i 3; Ustawa z dnia 9 czerwca 2006 r. o Centralnym
Biurze..., art. 71 ust. 211 3.

9 K. Piatek, NIK o nadzorze nad stuzbami specjalnymi, ,,Rzeczpospolita” [online] z 26 sierpnia 2014 r.,
http://www4.rp.pl/artykul/1135890-NIK-o0-nadzorze-nad-sluzbami-specjalnymi.html [dostep: 11 XII 2014].

100 Zob. Projekt ustawy z dnia ... 2013 r. o Komisji Kontroli Stuzb Specjalnych [online], http://bip.msw.
gov.pl/bip/projekty-aktow-prawnyc/2013/22523,Projekt-ustawy-z-dnia-2013-r-o-Komisji-Kontroli-Sluzb-
Specjalnych.html [dostep: 11 XII 2014].
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lom, a takze strukturom organizacji panstwowej, poniewaz silne i bezpieczne panstwo
najlepiej realizuje zarowno potrzeby ogodlnospoteczne, jak i jednostkowe. Trzeba jed-
noczesnie podkresli¢, ze w demokracji bezpieczenstwo panstwa powinno by¢ warto-
$cia nadrzedna, wykreowana ponad politycznymi podziatami. Sprawa szczegolnej wagi
jest zatem opracowanie i wdrozenie konsensualnego i funkcjonalnego systemu kontroli
i nadzoru nad stuzbami specjalnymi, ktory umozliwiatby ich optymalne ukierunkowanie
na realizacjg interesu panstwa. Ta sprawa nabiera wyjatkowego znaczenia wobec dyna-
micznych zmian zachodzacych w ostatnim czasie w zakresie bezpieczenstwa, zarowno
w skali europejskiej, jak i globalne;.
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Abstrakt

W artykule poruszono zagadnienia dotyczace systemu cywilnej i demokratycznej
kontroli i nadzoru nad stuzbami specjalnymi w Polsce. Model tego systemu jest oparty
na nadzorze sprawowanym przez przedstawicieli wladzy wykonawczej, ktory z kolei
jest poddany kontroli parlamentarnej w zakresie kreowania oraz wdrazania prawa regu-
lujacego dziatalnos¢ tajnych stuzb. Istotna rola przypada rowniez wtadzy sadowniczej,
ktorej przedstawiciele nadzoruja stosowanie dyskrecjonalnych metod wykorzystywa-
nych przez shuzby oraz sadza ewentualne naduzycia popehiane przez ich funkcjona-
riuszy. Dopehieniem systemu jest kontrola spoteczna sprawowana za posrednictwem
mediow, ktore przez naglasnianie faktow wskazujacych na jego braki i niedoskonatosci
wyrazaja presj¢ opinii publicznej na osrodek wladzy w celu wprowadzenia rozwiazan
naprawczych. Autor wskazuje na obszary zagrozen zwiazane z funkcjonowaniem stuzb
specjalnych w warunkach demokratycznego panstwa prawnego i w nawigzaniu do nich
podejmuje probe oceny funkcjonalnosci i efektywnosci rozwiazan zastosowanych w or-
ganizacji systemu nadzorczo-kontrolnego.

Stowa kluczowe: shuzby specjalne, nadzor, kontrola, demokracja, prawa i wolnosci
obywatelskie.

Abstract

This paper discusses issues concerning the system of civil and democratic con-
trol and supervision of secret services in Poland. The model of the system is based on
supervision conducted by the executive power, which in turn subjects to parliamentary
control exercised by creating the law regarding secret service operations. The judiciary
also performs an essential role in the system, as its representatives oversee the applica-
tion of discretionary methods of the services and adjudicate upon possible abuses per-
petrated by their officers. The system is complemented by social control exercised by
means of mass media. Disclosure of deficiencies in its actual operation arouse public
pressure upon the centre of power to implement corrective measures. The author points
out risk areas regarding the operation of secret services under democratic law system and
attempts to assess functionality and effectiveness of the solutions adopted in the area of
the control-supervision system.

Keywords: secret services, supervision, control, democracy, rights and civil liberties.
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Remigiusz Lewandowski

Analiza Koncepcji wdroZenia polskiego dowodu osobistego
z warstwq elektroniczng

Wstep

W pazdzierniku 2016 r. Ministerstwo Cyfryzacji opublikowato Koncepcje wdro-
Zenia polskiego dowodu osobistego z warstwq elektronicznq'. Jest to kolejna inicjaty-
wa tego ministerstwa w zakresie upowszechniania rozwiazan cyfrowych i eliminacji
tzw. wykluczenia cyfrowego. Koncepcja... stanowi kolejna probe wdrozenia w Pol-
sce elektronicznego dowodu osobistego i stworzenia narzgdzia umozliwiajacego bez-
pieczny i powszechny dostgp do ustug e-government. Sama idea wprowadzenia elek-
tronicznego dowodu osobistego nie jest nowa. Koncepcja... stanowi takze odpowiedz
na propozycj¢ wprowadzenia warstwy elektronicznej do dowodu osobistego?, co po-
stulowali eksperci zajmujacy si¢ cyfryzacja.

Podjgcie inicjatywy dotyczacej powszechnego i1 bezpiecznego dostgpu do e-ushug
administracji publicznej jest niezwykle istotne w kontekscie niskiego stopnia informa-
tyzacji panstwa. Zgodnie z indeksem DESI Komisji Europejskiej z 2016 r. (The Digital
Economy and Society Index) Polska pozostaje na 22. miejscu wsrdd panstw cztonkow-
skich Unii Europejskiej pod wzgledem zaawansowania w budowie gospodarki cyfrowej
i spoteczenstwa cyfrowego. Autorzy raportu poswigconego DESI 2016 zwracaja uwage,
ze (...) Polska spada do grupy panstw pozostajacych w tyle, gdyz tempo nadrabiania
przez niq zaleglosci jest nizsze w poréwnaniu z wynikiem DESI miedzy 2014 a 2015 r?
Szczegoty indeksu za 2016 1. przedstawiono na rys. 1.

! https://me.gov.pl/konsultacje/koncepcja-wdrozenia-polskiego-dowodu-osobistego-z-warstwa-elektro-
niczna-zapraszamy-do [dostegp: 16 12017].

2 Patrz np. M. Kleiber, K. Szubert, Stowo w sprawie przysztosci polskiego dowodu osobistego, ,,Cztowiek
i Dokumenty” 2015, nr 38, s. 33-34.

3 Indeks gospodarki cyfrowej i spoleczenstwa cyfrowego na 2016 r. Profil krajowy Polska, http://ec.europa.
eu/newsroom/dae/document.cfm?action=display&doc_id=14161 [dostep: 16 1 2017].
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Rys. 1. Indeks DESI 2016.

Zrédto: https://ec.europa.eu/digital-single-market/desi [dostep: 16 12017].
Legenda: 1. Connectivity — jako$¢ sieci potaczen,
2. Human Capital — kapitat ludzki,
3. Use of Internet — korzystanie z Internetu,
4. Integration of Digital Technology — integracja technologii cyfrowej,
5. Digital Public Services — cyfrowe ustugi publiczne.

Jak wynika z powyzszego wykresu, sposrod obszaré6w badanych w ramach indek-
su — w relacji do $redniej UE — do$¢ nisko zostaly ocenione przez unijnych ekspertow:
kapitat ludzki (w odniesieniu do umiejgtnosci korzystania z IT oraz Internetu), integra-
cja technologii cyfrowych i dostep do tacznosci internetowej. Obszar cyfrowych ushug
publicznych ksztattuje si¢ na poziomie zblizonym do sredniej UE, ale eksperci zwracaja
uwagg, ze (...) aktywne wykorzystanie e-administracji utrzymuje si¢ na stosunkowo ni-
skim poziomie i zaledwie 22% uzytkownikow Internetu sklada formularze elektroniczne
(21. miejsce w UE)*. Ta konstatacja pozostaje zgodna z do$¢ powszechnym odczuciem
w tym zakresie, tj. z niezadowoleniem z matej liczby ustug publicznych oraz narzedzi
stuzacych do dostgpu do nich, ktére sa udostepnione elektronicznie.

Elektroniczny dowod osobisty moze stanowi¢ takze narzedzie wplywajace na po-
prawg stanu informatyzacji panstwa i spoleczenstwa. Niemniej, analizujac potencjalne
formy i funkcjonalnosci takiego dowodu, nalezy mie¢ na uwadze przede wszystkim jego
funkcje¢ w zakresie potwierdzania tozsamosci® i zwiazany z tym aspekt bezpieczenstwa
panstwa. Z dokumentami tozsamosci wiaze si¢ bowiem pojgcie bezpieczenstwa
identyfikacyjnego, rozumianego jako stan niezaktoconego bezpieczenstwa pan-
stwa w obszarze obejmujacym:

1) prawidlowa weryfikacj¢ deklarowanej tozsamosci osob,
2) weryfikacje¢ prawidlowosci przyporzadkowania danej osoby i jej tozsamosci do
okreslonych uprawnien wynikajacych z dokumentu, jakim sig¢ postuguje,

4 Tamze.
> R. Lewandowski, O potrzebie regulacji sfery dokumentow publicznych, ,,Cztowiek i Dokumenty” 2016,
nr42,s. 53-58.
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3) obrot prawny i gospodarczy zwiazany z uzyciem dokumentéow potwierdzajacych
tozsamosc¢ lub okreslone uprawnienia,
4) ochrong obywateli przed kradzieza tozsamosci®.

W tym konteks$cie nalezy uznaé, ze bezpieczenstwo identyfikacyjne i dotyczace
go dokumenty publiczne, zwlaszcza dowod osobisty, maja wptyw na zapewnianie bez-
pieczenstwa panstwa. Ten zwiazek obejmuje szczegolnie bezpieczenstwo ekonomiczne
i publiczne. Zalezno$ci pomigdzy wiarygodnos$cia dokumentow a bezpieczenstwem pan-
stwa przedstawiono na rys. 2.

.
Czynniki ksztaltujace bezpieczenstwo paristwa
w obszarze procesow transakcji i identyfikacji:

rozwdj potencjatu
technologicznego

cele sfrategiczne
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i wiarygodnosciq reclizowanych fransakcii, obywatel oraz identyfikacji zeczy lub stanu prawnego

.,
stabilnosé systemu platniczego zwigzana z pewnosciq pewnoié, wiarygodnoié i bezpieczenstwo fozsamosci
a w szczegolnosci:
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Rys. 2. Czynniki ksztaltujace bezpieczenstwo panstwa w zakresie wiarygodnosci
identyfikacji.

Zrodio: R. Lewandowski, Bezpieczenstwo parstwa a bezpieczerstwo dokumentéw publicznych
i banknotow, w: M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka — jednos¢ nauki i prak-
tyki. Przeglqd zagadnien z zakresu zwalczania przestepczosci, Warszawa 2016, Volumina, s. 289.

Wplyw dokumentow, w tym dowodu osobistego, na bezpieczenstwo ekonomiczne
panstwa wynika z postugiwania si¢ dokumentami tozsamosci w obrocie gospodarczym
iprawnym w celu zidentyfikowania stron transakcji. Naruszenie wiarygodnosci tego typu
dokumentéw moze prowadzi¢ do naruszenia stabilnosci systemu ptatniczego, uszczu-
plen podatkowych budzetu panstwa oraz do strat po stronie osob fizycznych i prawnych.
W tym zakresie naruszenie wiarygodnos$ci nalezy rozumie¢ jako narzgdzie stuzace do
popetiania przestgpstw gospodarczych. Skala zagrozen ekonomicznych moze by¢ jed-
nak znaczna takze w przypadku przestgpstw o charakterze terrorystycznym, popetnia-

¢ R. Lewandowski, Evaluation of legal and technical solutions with respect to new types of documents in
the health care system — KUZ, KSM and KSA, ,,Journal of Health Policy, Insurance and Management — Polityka
Zdrowotna” 2015, nr 16, s. 77.
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nych z wykorzystaniem dokumentéw podrobionych lub przerobionych. Tego rodzaju
przestgpstwa moga bowiem dotykac nie tylko podmioty bezposrednio poszkodowane,
lecz takze cale spoteczenstwo — przez wzrost ryzyka systematycznego i zwigzanych
znim kosztow spotecznych’. Bezpieczenstwo bowiem (w tym ekonomiczne) jest dobrem
publicznym, ktére przynosi wymierne korzysci spoleczenstwu i warunkuje konsumpcjg
innych dobr®. Niektorzy badacze wskazuja, ze w skrajnych przypadkach naruszenie bez-
pieczenstwa identyfikacyjnego moze powodowa¢ zachwianie systemu gospodarczego
panstwa i godzi¢ w jego podstawowe interesy ekonomiczne’.

Dokument tozsamosci i jego odpowiednie zabezpieczenie przed podrobieniem
i przerobieniem jest réwniez czynnikiem warunkujacym bezpieczenstwo publiczne.
Nalezy zauwazy¢, ze fatlszowanie dokumentow i kradziez tozsamos$ci wystgpuje takze
w przypadku dziatalno$ci agenturalnej i terrorystycznej, czy tez szerzej — dziatalnosci
wymierzonej w bezpieczenstwo publiczne. Skradziona tozsamos$¢ lub sfatszowany do-
kument nader czgsto stanowig niezbedne atrybuty terrorysty'°.

W niniejszym artykule oparto si¢ na analizie Koncepcji wdrozenia polskiego do-
wodu osobistego z warstwq elektroniczng oraz analizie literatury przedmiotu i publicznie
dostgpnych danych dotyczacych stopnia informatyzacji Polski. Jego celem jest iden-
tyfikacja potencjalnych stabosci Koncepcji... oraz zaproponowanie rozwiazan ukierun-
kowanych na poprawg jakosci elektronicznego dowodu osobistego z punktu widzenia
bezpieczenstwa panstwa i obywateli oraz z punktu widzenia jego funkcjonalnosci.

Metodyka i fundamentalne cele projektu

Koncepcja wdrozenia polskiego dowodu osobistego z warstwq elektroniczng jest
ztozona ze wstgpu, szesSciu rozdzialow merytorycznych, podsumowania i rekomendacji.
Rozdziaty merytoryczne dotycza zakresu danych, ktore maja by¢ umieszczone w dowo-
dzie osobistym, tj.: jego funkcjonalnosci, skutkow finansowych jego wdrozenia, opisow
wariantow wymiany dowodow osobistych, zadan zwiazanych z wdrozeniem dowodu
osobistego z warstwa elektroniczna, finansowego rozliczenia projektu pl.ID oraz analizy
roéznego rodzaju ryzyka zwiazanego z wprowadzeniem nowego typu dowodu.

W Zadnej czg$ci dokumentu nie przedstawiono metodyki, zgodnie z ktorg Kon-
cepcja... byla tworzona. To generuje jej zasadnicza stabo$¢. Zapoznajac si¢ z trescia
Koncepcji..., mozna odnie$¢ wrazenie, ze metodyki adekwatnej do zagadnienia nie za-
stosowano w cato$ci tego materiatu i ze jest on rezultatem raczej tzw. burzy moézgow
(skadinad dobrej techniki, ale nieprzystajacej do tego kompleksowego przedsigwzigcia)
niz usystematyzowanego i uporzadkowanego algorytmu dziatan zmierzajacych do wy-
pracowania zasadniczych atrybutow elektronicznego dowodu osobistego.

7 R. Lewandowski, T. Golifiski, Zarzqdzanie wiarygodnosciq dokumentow a bezpieczenstwo ekonomicz-
ne, w: Zarzqdzanie w systemie gospodarczym. Szanse i zagrozenia, K. Raczkowski (red.), Warszawa 2015,
s, 118-119.

8 K. Stanczyk, J. Placzek, Proba oszacowania bezpieczenstwa finansowego Polski, w: Zarzqdzanie w sys-
temie gospodarczym. Szanse..., s. 387.

® Np. J. Grzemski, A. Krze$, Analiza pojecia ,,przestgpstwa godzqce w podstawy ekonomiczne parnstwa”
w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, ,,Przeglad
Bezpieczenstwa Wewngtrznego” 2010, nr 2, s. 150.

10 R. Lewandowski, T. Golinski, Nielegalna migracja a bezpieczeristwo identyfikacyjne, w: Dokumenty
a prawo. Prawne oraz praktyczne aspekty korzystania z dokumentow i e-dokumentow, M. Tomaszewska-
-Michalak, T. Tomaszewski (red.), Warszawa 2015, s. 123.
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W analizowanym materiale uwagg zwraca pominigcie zagadnienia fundamentalne-
go przy projektowaniu nowego typu dokumentu, tj. odpowiedzi na pytanie, jaki jest pod-
stawowy cel zwiazany z wprowadzeniem elektronicznych dowodéw osobistych i jakie
potrzeby publiczne ma ten dokument zaspokoi¢. Przy czym potrzeby nalezy analizowac
m.in. z punktu widzenia:

*  spoleczenistwa,
*  podmiotéw gospodarczych,
* administracji publiczne;.

Przyktadowo w odniesieniu do potrzeb spoteczenstwa mozna podnies¢ kwesti¢
koniecznos$ci szerokiego i powszechnego udostgpnienia narzgdzia uwierzytelniania
w systemach e-government'', a takze skoncentrowania w ramach jednego dokumentu
innych dokumentow, ktorymi poshuguja si¢ obywatele (multifunkcjonalnos¢)'?. Kolejna
potrzeba sygnalizowana zaro6wno przez osoby fizyczne, jak i prawne (w tym podmio-
ty gospodarcze) jest potrzeba potwierdzania tozsamosci osoby legitymujacej si¢ danym
dokumentem'. Jest to, co nalezy podkresli¢, takze jedna z zasadniczych potrzeb admini-
stracji publicznej — pewnos$¢ dotyczaca prawidtowej weryfikacji tozsamosci obywatela.
Nalezy podkresli¢, ze administracja publiczna, a juz z pewnoscia Policja, Straz Granicz-
na i stuzby specjalne, ma znacznie wigksze mozliwosci w zakresie weryfikowania tozsa-
mosci niz zwykli obywatele. Stad tez istotne jest zapewnienie, szczeg6lnie dla prawidto-
wosci obrotu prawnego i gospodarczego, ze rowniez osoby niewyspecjalizowane beda
mogly w sposob prawidlowy weryfikowac¢ tozsamos$¢. Jaskrawym przyktadem moze tu
by¢ chociazby dziatalno$¢ notarialna czy bankowa, w ktorych przypadku koniecznos¢
prawidtowego zweryfikowania tozsamosci ma zasadnicze znaczenie dla obu wyzej wy-
mienionych obrotow.

Brak odpowiedzi na pytanie o cel projektu wdrozenia elektronicznych dowodow
osobistych moze sprawia¢ wrazenie, ze tego typu dowad jest jedynie proba wprowadze-
nia (relatywnie) nowoczesnego rozwigzania do sfery dokumentow publicznych li tylko
i wylacznie dla samej checi wykazania si¢ ,,nowoczesno$cia” lub tez w celu uniknigcia
zwrotu Komisji Europejskiej srodkéw pomocowych do tej pory wydatkowanych na pro-
jekt pL.ID (ich suma — 160 min zt — jest niewspotmiernie wysoka w stosunku do dodat-
kowych kosztow catego przedsigwzigcia, ktore wynosza 1,5 mld zt). Przed podjgciem
jakichkolwiek decyzji dotyczacych ewentualnego wdrozenia elektronicznych dowodow
osobistych konieczna jest zatem refleksja nad wskazanymi zagadnieniami, a nastgpnie
wypracowanie na jej podstawie podstawowych celow, jakim nowe dokumenty maja shu-
zy¢, a takze zidentyfikowanie potrzeb zaspokajanych przez tego typu dowody. Na bazie
tak okreslonego fundamentu jest mozliwe przejscie do kolejnych faz koncepcji budowy
nowego dokumentu, tj.:

1) mapy funkcjonalnosci nowego dowodu osobistego,

2) analizy zagrozen zwigzanych z wdrozeniem nowego dowodu osobistego,

3) projektu formy dokumentu (materialny versus zdigitalizowany),

4) propozycji zestawu zabezpieczen adekwatnych do formy dokumentu, zdiagnozo-
wanych zagrozen i zdefiniowanych funkcjonalnosci.

! Patrz np. R. Lewandowski, Evaluation of Legal And Technical Solutions..., s. 77.

12 Tamze, s. 83.

13 R. Lewandowski, Bezpieczenstwo parstwa a bezpieczenstwo dokumentéw publicznych i banknotéw,
w: M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka — jednos¢ nauki i praktyki. Przeglad zagadnien
z zakresu zwalczania przestepczosci, Warszawa 2016, s. 287-288.
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Jak wynika z lektury Koncepcji wdrozenia polskiego dowodu osobistego z warstwq
elektronicznq, przy tworzeniu tego materiatu nie opracowano wykazu powiazanych ze
soba prac analitycznych, generujacego model sporzadzania dokumentu publicznego'.
To znaczaco ostabia jako$¢ Koncepcji... 1 — co gorsza — moze ostatecznie prowadzié
do wyboru oraz wprowadzenia rozwigzan utomnych, nieodpowiadajacych potrzebom
spoteczenstwa czy administracji publicznej, a takze wigza¢ si¢ z nieuzasadnionymi wy-
datkami budzetu panstwa. Wiele szczegotowych niedociagnig¢ dotyczacych koncepcji
przyjetych w omawianym dokumencie przedstawiono w dalszej czgsci niniejszej ana-
lizy.

Funkcjonalnos¢ elektronicznego dowodu osobistego

Karta Ubezpieczenia Zdrowotnego (KUZ)

Pozytywnie nalezy oceni¢ plan wlaczenia do dowodu osobistego z warstwa elek-
troniczng funkcjonalno$ci Karty Ubezpieczenia Zdrowotnego (KUZ). W ramach tego
typu funkcjonalno$ci prezentowanej w Koncepcji... jest to jedyna znaczaca warto$¢
zwiazana z wdrozeniem projektu. Wynika ona przede wszystkim z:

*  ograniczenia wyludzen zwiazanych z finansowaniem przez NFZ §wiadczen zdro-
wotnych dzigki mechanizmowi KUZ i poswiadczania realizacji ustug,

* uniknigcia dublowania wydatkoéw publicznych zwiazanych z emisja dokumentu
dodatkowego (odrebnej karty KUZ).

Wprowadzenie funkcjonalnosci KUZ, takze w przypadku dowodu elektroniczne-
g0, bylo przedmiotem badan naukowych, w ktérych wskazywano na wiele pozytywnych
konsekwencji takiego dziatania'’. Te wnioski potwierdza praktyka stosowana przez roz-
ne panstwa europejskie, ktore wdrozyly elektroniczny dowod osobisty, czyniac z nie-
go podstawowy dokument shuzacy nie tylko identyfikacji, lecz takze uwierzytelnianiu
w systemach e-government'®.

Zdefiniowana warto$¢ wynikajaca z wlaczenia do dowodu osobistego funkcjonal-
nosci KUZ ma jednak charakter warunkowy, tj. da o sobie zna¢ tylko wtedy, gdy ta funk-
cjonalnos¢ — czyli poswiadczanie przez pacjentow zrealizowanych ustug zdrowotnych
— zostanie uruchomiona w planowanym terminie. Nalezy zwroci¢ uwagg, ze niepowo-
dzenie w tym zakresie — czyli brak mozliwos$ci poswiadczania ustug — bedzie oznaczato,
iz podstawowa funkcjonalnos¢ elektronicznego dowodu osobistego nie bedzie dziatac,
a zatem $rodki publiczne przeznaczone na ten cel (1,5 mld zt) zostang zmarnotrawione.
Stad tez zasadnicze znaczenie ma silne sprzggnigcie projektu pl.ID z projektami doty-
czacymi zarzadzania uprawnieniami obywateli do publicznych §wiadczen zdrowotnych
oraz poprawy kontroli nad publicznymi wydatkami na ochrong zdrowia. Te projekty,
w celu zapewnienia wymaganej koordynacji, winny by¢ realizowane w ramach jednego
portfela projektow i przez jedno centrum decyzyjne.

14 Przyktadowy model projektowania dokumentu przedstawiono w: E. Jakielaszek, Dokument tozsamosci
w aspekcie wspolczesnej przestepczosci, w: M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka —
Jjednosé nauki..., s. 299-305.

15 Patrz np. R. Lewandowski, Evaluation of Legal And Technical Solutions..., s. 75-84.

¢ R. Lewandowski, Analiza nowej koncepcji elektronicznej karty ubezpieczenia zdrowotnego, ,,Polski
Przeglad Nauk o Zdrowiu” 2016, nr 3, s. 311-212.
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Z Koncepcji wdrozenia polskiego dowodu osobistego z warstwq elektroniczng
mozna wyciagna¢ wniosek, ze planowany termin uruchomienia (zadziatania) funk-
cjonalnosci KUZ — to rok 2024. Tak odlegly moment jej wdrozenia stawia pod zna-
kiem zapytania sens wcze$niejszej wymiany dowodu osobistego starego typu na typ
elektroniczny (od 2019 r.). To oznacza, ze przez pierwszych pig¢ lat obowiazywania
dowodoéw elektronicznych ich elektroniczno-informatyczna funkcjonalnos¢ (w tym mi-
kroprocesor umieszczony w dowodzie) w ogole nie bgdzie wykorzystywana (jesli nie
zostatyby wprowadzone dane biometryczne) albo bgdzie wykorzystywana potowicznie
(w przypadku wprowadzenia tych danych). Nalezy podkresli¢, ze konieczno$¢ zwia-
zana z KUZ, dotyczaca wydania elektronicznych dowodow osobistych wszystkim pet-
noletnim obywatelom w krotkim czasie, nie implikuje przekazania tych dokumentow
z pigcioletnim wyprzedzeniem jako jedynego rozwiazania powyzszego problemu. To
zagadnienie wymaga przeanalizowania alternatywnych rozwiazan.

Karta Specjalisty Medycznego (KSM)

Druga watpliwo$¢ wywotuje niewlaczenie do dowodu osobistego funkcjonalnosci
Karty Specjalisty Medycznego (KSM). Uzasadnienie dla tej decyzji ujgte w Koncepcji. ..
jest catkowicie nieprzekonujace. Argumenty typu ,.komplikacja catego projektu”, ,,do-
datkowe koszty i ryzyko”'’, niepoparte rzetelng analiza i danymi liczbowymi, sktaniaja
do zapytania o faktyczne przyczyny takiej decyzji. Biorac pod uwagg liczbg projektowa-
nych KSM (kilkaset tysigcy sztuk)'®, ich wiaczenie do dowodu osobistego wiazatoby si¢
raczej z oszczednosciami budzetowymi niz ,,dodatkowymi kosztami”.

Karta Pacjenta (KP)

Niejasny i niespojny z zalozeniami dotyczacymi KUZ wydaje si¢ passus zawarty
w Koncepcji..., dotyczacy Karty Pacjenta:

Wydanie Karty Pacjenta przez PWPW w liczbie ok. 1,4 mln sztuk dla okre$lonej grupy
pacjentow jest mozliwe w terminie 111 kw. 2018 roku — IV kw. 2019 roku, a koszt tego wydania
wyniesie okoto 28 mln zI netto. Kwota ta nie obejmuje kosztow wytworzenia i utrzymania sys-
temu informatycznego do zarzadzania cyklem Zycia karty (ok. 0,9 mln zl netto) oraz kosztow
utrzymania systemu do personalizacji dokumentéw (ok. 0,15 mln zt netto miesigcznie),
a takze kosztéw dystrybucji kart i ich dodrukéw w kolejnych latach. Ponadto moga zostaé
wydane Karty Pacjenta dla pozostalych obywateli, przy czym wydanie to nastapi na wnio-
sek zainteresowanych osob oraz bedzie odptatne (wg szacunkow PWPW mozliwe jest
wydawanie po 2019 po ok. 200 tys. kart rocznie)'’.

Karta Pacjenta nie zostata w Koncepcji... zdefiniowana — nie sa znane ani cele
emisji takiego dokumentu, ani jego funkcjonalnos¢. Wydawanie dodatkowych doku-
mentow typu Karta Pacjenta oprocz elektronicznego dowodu osobistego z funkcjonal-

17 Koncepcja wdrozenia polskiego dowodu osobistego z warstwq elektroniczng [online], Ministerstwo
Cyfryzacji, 2016 1., s. 6, https://mc.gov.pl/konsultacje/koncepcja-wdrozenia-polskiego-dowodu-osobistego-
z-warstwa-elektroniczna-zapraszamy-do [16 12017].

'8 Dane za: https:/legislacja.rcl.gov.pl/docs//2/241132/241140/241141/12277289/dokument150955.pdf.

19 Koncepcja wdrozenia polskiego dowodu osobistego z warstwq elektroniczng..., s. 16.
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noscia KUZ nie wydaje si¢ by¢ uzasadnione, zwtaszcza w konteks$cie przytoczonych
kosztow zwiazanych z ta Karta — zar6wno po stronie budzetu panstwa (31,7 mln zt
netto w okresie III kw. 2018 — IV kw. 2019 wraz z dalszymi kosztami w kolejnych
latach), jak i obywateli.

Negatywnie nalezy ocenic takze probg obciazania obywateli dodatkowymi optata-
mi zwiazanymi z zarzadzaniem publicznym systemem opieki zdrowotnej (...mogq zo-
sta¢ wydane Karty Pacjenta dla pozostatych obywateli, przy czym wydanie to nastqpi na
wniosek zainteresowanych osob oraz bedzie odplatne). Spoteczenstwo juz ponosi koszty
opieki zdrowotnej i zarzadzania jej systemem w formie sktadek ptaconych na NFZ. Do-
datkowe ,,daniny” w tym zakresie nie znajduja uzasadnienia.

Weryfikacja tozsamosci

Podstawowa funkcja dowodu osobistego jest umozliwienie weryfikacji tozsamosci
osoby, ktorej dowod zostat wydany 1 ktora si¢ nim legitymuje. Obecnie tego typu weryfika-
cja nastgpuje przede wszystkim dzigki subiektywnemu poréwnaniu fotografii widniejacej
na dowodzie osobistym z twarza posiadacza i stwierdzeniu wystarczajacej zgodnosci cech.
Nie jest to weryfikacja tatwa nawet dla wyspecjalizowanych stuzb, zwlaszcza w kontekscie
10-letniego terminu wazno$ci dowodu osobistego (stad tez w niektdrych panstwach stosu-
je sig krotsze okresy waznosci tego dokumentu, np. 5-letnie). Weryfikacja oparta wytacz-
nie na subiektywnym ogladzie nie jest doskonata i sila rzeczy nie moze dawa¢ wymaganej
pewnosci. Stad we wspotczesnych dokumentach stosuje si¢ rozwigzania pozwalajace na
ich powiazanie z osoba, dla ktdrej zostaly wydane, z wicksza trafnoscia. Tym rozwiaza-
niem jest m.in. wykorzystanie biometrii. Biometria to wiedza o rozpoznawaniu zywych
0s0b na podstawie pomiaru cech biologicznych (anatomicznych i fizjologicznych), zaréw-
no pasywnych (jak np. wzor teczowki oka, odciski palcow, twarz, wzory siatkowki oka,
geometria dioni, uktad naczyn krwionos$nych), jak i aktywnych (np. dynamika pisma r¢ez-
nego, glos, ruch warg, chod)?. Wspotczesnie biometria stanowi state, a zarazem najwaz-
niejsze ogniwo tancucha wartosci dokumentow identyfikacyjnych.

Funkcjonalno$¢ dowodu osobistego opisana w Koncepcji... nie daje jedno-
znacznej odpowiedzi na pytanie, czy w elektronicznym dowodzie osobistym maja
by¢ przechowywane dane biometryczne obywatela, a jesli tak, to jakiego typu.
Rosnace zastosowanie biometrii przy sporzadzaniu dokumentéw nie powinno dzi-
wic. Jest to jedna z najbardziej niezawodnych metod uwierzytelniania i weryfikacji
tozsamosci cztowieka (lub identyfikacji osoby), ale jej skutecznos$¢ nie jest bezwa-
runkowa. Zwykle ograniczenie tej skutecznos$ci jest wynikiem niewlasciwego wy-
korzystania technologii, a nie jej stabosci*'. W literaturze przedmiotu wskazuje sig
na wymogi, ktore musza towarzyszy¢ prawidtowemu uwierzytelnianiu biometrycz-
nemu, takie jak: optymalne warunki dokonania pomiaru biometrycznego, aktuali-
zacja tego pomiaru, optymalny poziom tolerancji*?. Skuteczno$¢ biometrii mozna
znaczaco podnie$¢ przez wprowadzenie pomiaru nie jednej, lecz co najmniej dwoch
cech biometrycznych. W ten sposdb mozna jeszcze bardziej powiaza¢ dana osobg
z dokumentem, ktérym si¢ ona postuguje.

20 B. Hotyst, J. Pomykata, Biometria w systemach uwierzytelniania, ,,Biuletyn Wojskowej Akademii Tech-
nicznej” 2011, nr 4, s. 418-419.

2I'W. Gurtefer, A. Pacut, Czlowiek w systemie biometrycznym, w: Dokumenty a prawo..., s. 79.

22 B. Hotyst, J. Pomykata, Biometria w systemach..., s. 420-421.
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W zwiazku z powyzszym polski elektroniczny dowdd osobisty powinien zawiera¢
dwa rodzaje danych biometrycznych obywateli. Ewentualna decyzja o niezamieszczaniu
tego typu danych w nowym dowodzie powinna by¢ przestanka do utrzymania obec-
nego, ,,analogowego” dowodu osobistego. Nie ma bowiem ekonomicznego uzasadnie-
nia realizacja kosztownego projektu pl.ID, polegajacego m.in. na wyposazeniu dowodu
w mikroprocesor i rownoczes$nie niewykorzystaniu tej sposobnosci do podniesienia wa-
loréw dokumentu zwigzanych z bezpieczenstwem identyfikacyjnym przez wprowadze-
nie rozwigzan biometrycznych. We wspotczesnym $wiecie ograniczenie zabezpieczen
dowodu tozsamos$ci do zabezpieczen fizycznych, niedostgpnych na otwartym rynku,
a takze oparcie si¢ na wyspecjalizowanym parku maszynowym (réwniez reglamento-
wanym, jesli chodzi o mozliwosci jego zakupu), to zbyt mato, aby skutecznie uchro-
ni¢ si¢ przed falszerzami, poniewaz przestgpcy najczgsciej wykorzystuja imitacje za-
bezpieczen®. Stad tak wazne jest stosowanie zabezpieczen zaréwno fizycznych, jak
i elektroniczno-informatycznych, w tym opartych na biometrii. Podkreslenia wymaga to,
ze prawidlowos¢ weryfikacji tozsamosci jest podstawowym atrybutem bezpieczenstwa
identyfikacyjnego®.

Nalezy zauwazy¢, ze dowdd osobisty jest rowniez dokumentem podrozy dla osob
przemieszczajacych si¢ w granicach strefy Schengen. Paszporty wydawane przez kraje
tej strefy (w tym przez Polsk¢) obowiazkowo maja zapisane elektronicznie takie ce-
chy biometryczne, jak wizerunek twarzy i obrazy dwoch odciskow palcow. Przy stalym
zwigkszaniu wymogow dotyczacych bezpieczenstwa w przysztosci moze zaistnie¢ ko-
nieczno$¢ postugiwania si¢ podczas podrozy w strefie Schengen jedynie dokumentami
z zapisanymi cechami biometrycznymi.

Ponadto, projektujac wzor graficzny nowego dowodu i planujac zakres danych do
umieszczenia w warstwie graficznej, nalezaloby wyeliminowac obecne stabosci wzoru.
Zanajwigksza z nich nalezy uzna¢ brak podpisu obywatela w jego warstwie graficzne;j.
To wazna cecha, ktora jest pomocna przy weryfikowaniu tozsamosci, zwlaszcza przy
sprawdzaniu danych biometrycznych zapisanych na mikroprocesorze.

Funkcjonalnos¢ tzw. Polskiej Karty Platniczej

Za niezrozumiale nalezy uznaé catkowite pominigcie w Koncepcji... istotnych elemen-
tow rzadowego programu Paperless/Cashless?, a szczegdlnie kwestii zwiazanych z budowa
krajowego schematu platniczego (alternatywnego wobec systemow VISA i MasterCard).
By¢ moze przyczyna tego przeoczenia sa niedociagnigcia metodologiczne powstate przy
tworzeniu Koncepcji..., wskazane w pierwszej czgSci niniejszego opracowania.

Tworzac nowy elektroniczny dowdd osobisty, z cala pewnoscia nalezy wziaé pod
uwage wprowadzenie w ramach jego funkcjonalnosci takze tzw. Polskiej Karty Plat-
niczej. W niniejszym artykule nie przesadza sig, czy rzeczywiscie w tego rodzaju do-
wodzie ta funkcjonalno$¢ winna by¢ wdrazana (by¢ moze nalezy oprze¢ si¢ na rozwia-
zaniach mobilnych), ale niewatpliwie to zagadnienie powinno by¢ przeanalizowane.
Pominigcie w Koncepcji... zagadnienia dotyczacego Polskiej Karty Platniczej nalezy
oceni¢ negatywnie.

3 E. Jakielaszek, T. Zwolinski, Weryfikacja dokumentow — mity a rzeczywistos¢, w: Dokumenty a prawo.
Prawne oraz praktyczne aspekty korzystania z dokumentow i e-dokumentow..., s. 103—104.

2 R. Lewandowski, Bezpieczeristwo paristwa a bezpieczenstwo dokumentow publicznych..., s. 287-288.

% https://www.mr.gov.pl/media/21329/0d_papierowej do_cyfrowej PL prez_dluzsza 20062016.pdf .
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Interfejs stykowy i bezstykowy

Koncepcja... zaklada, ze dowdd osobisty z warstwa elektroniczng bedzie wyposa-
zony w interfejsy stykowy i bezstykowy. Jednak brakuje uzasadnienia dla takiego wy-
boru. Nalezy zauwazy¢, ze interfejs stykowy wykazuje znacznie wigksza zawodnos¢
niz bezstykowy. Poza tym jest to raczej rozwiazanie przebrzmiate i zastgpowane in-
terfejsem bezstykowym — nie tylko mniej zawodnym, lecz takze bardziej przyjaznym
dla uzytkownika. Wybor rozwiazania dualnego nie generuje zatem szczeg6lnej wartosci dla
uzytkownika, a jedynie dodatkowe koszty dla budzetu panstwa. Z tego wzgledu bardziej
zasadne wydaje si¢ zastosowanie jedynie interfejsu bezstykowego, tak jak ma to miejsce
w przypadku wigkszosci elektronicznych dowodow osobistych.

Certyfikaty

Zgodnie z Koncepcjq... w warstwie elektronicznej dowodu osobistego maja by¢
umieszczone nast¢pujace certyfikaty:

1) certyfikat do identyfikacji i uwierzytelniania w systemach informatycznych on-
line (kontener MSWiA, wydawca MSWiA we wspotpracy z PWPW), ktorego
waznos¢ bedzie tozsama z waznos$cia dokumentu, tj. 10 lat;

2) certyfikat ,,podpisu osobistego” (kontener MSWiA, wydawca MSWiA we wspotpra-
cy z PWPW), ktdérego waznos$¢ bedzie tozsama z waznoscia dokumentu, czyli 10 lat;

3) certyfikat stuzacy do po$wiadczania dostgpu pacjenta do ustugi medycznej (bez
PIN) — kontener MSWiA i/lub MZ (wydawca MSWiA lub MZ);

4) mozliwos¢ zapisania — za posrednictwem PWPW — dowolnego certyfikatu kwa-
lifikowanego w odrgbnym kontenerze, przy czym PWPW wystawi nieodplatnie
pierwszy, dwuletni certyfikat dla wszystkich chgtnych obywateli. Po uptywie
tego okresu posiadacz dokumentu bgdzie mogt wystapic do PWPW o odnowie-
nie certyfikatu lub o nowy certyfikat — do innego podmiotu $wiadczacego takie
ustugi; koszty aktualizacji lub wgrania kolejnego certyfikatu dla podpisu kwalifi-
kowanego beda lezaty po stronie obywatela.

Umieszczenie czterech roéznych certyfikatow w dowodzie osobistym wiaze sig
z cala pewnoscia ze wzrostem kosztow mikroprocesora (wymagana odpowiednio wigk-
sza pamig¢). Trudno jednak znalez¢ uzasadnienie dla takiej liczby. Tanszym, a jedno-
czes$nie nie generujacym negatywnych konsekwencji z punktu widzenia uzytkownika,
rozwiazaniem byloby zastosowanie dwoch lub wytacznie jednego certyfikatu.

Ponadto negatywnie nalezy oceni¢ koncepcj¢ nieodptatnego wystawienia certyfi-
katu przez jeden podmiot. Tego rodzaju przedsigwzigcie, ktore wykorzystuje dominujaca
pozycje jednego przedsigbiorstwa, powaznie naruszy strukturg rynku podpisu kwalifiko-
wanego w Polsce i moze doprowadzi¢ wrgcz do upadku inne podmioty wydajace certy-
fikaty kwalifikowane.

Koszty

Koszty projektu przypadajace na lata 2017-2023 oceniono na kwotg co najmniej®
1,5 mld zt. Sa to wydatki dodatkowe, poza ponoszonymi obecnie (0,9 mld z*7 —s. 11)

% Koncepcja wdrozenia polskiego dowodu osobistego z warstwq elektroniczng. .., s. 25.
27 Tamze, s. 11.
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we wskazanym okresie. To oznacza, ze taczna kwota wydatkow budzetowych na projekt
pL.ID wyniesie w latach 2017-2023 co najmniej 2,4 mld zt, tj.:%®

e w2017 r.—305 81 min zt,

e w2018r — 163 24 min zt,

e w2019r.—31146 min zt,

e w2020r. —325 80 min zt,

o w2021 r —559 24 min zt,

* w2022r.—-360 79 min zt

Kwota 2,4 mld zt (co najmniej) jest bardzo znaczaca z punktu widzenia finansow

publicznych i obcigzen budzetowych. Poziom wydatkow winien by¢ jedna z podstaw
ostatecznej decyzji co do realizacji omowionego projektu. W tym kontekscie negatywnie
nalezy oceni¢ dokladno$¢ i obiektywizm przedstawionych szacunkow. W wielu przy-
padkach koszty zostaty wyliczone na podstawie danych przedstawionych przez jednego
z wytworcow dokumentow?’. Abstrahujac od wyboru samego wytworcy, poziom wydat-
kow ponoszonych przez budzet panstwa powinien zosta¢ oszacowany w sposob obiek-
tywny i wolny od jakichkolwiek podejrzen o interesownos¢ strony przygotowujacej ta-
kie wyliczenia.

Pozostale uwagi

Istotny jest takze podzial kompetencji dotyczacych obstugi petnego cyklu
zycia dokumentu pomigdzy zaangazowanymi podmiotami. Dostawca blankietow
z mikroprocesorem nie powinien by¢ w takim przypadku odpowiedzialny za ustu-
gi prepersonalizacji, gdyz moze to rzutowaé¢ na poziom bezpieczenstwa catego
systemu — dostgp do kluczy transportowych powinien by¢ ograniczony tylko do
podmiotu wykonujacego personalizacjg. Sama prepersonalizacja moze by¢ wy-
konywana, jak si¢ to odbywa w systemach zwiazanych z dowodami osobistymi
w innych krajach, na etapie tuz przed personalizacja. Rozdzial tych dwoch proce-
sow budzi uzasadnione watpliwosci.

Analizujac takze funkcjonalnos¢ systemu informatycznego, w ktorym begdzie
osadzony polski dowdd elektroniczny, zauwaza si¢, ze w Koncepcji... nie zadbano
o takie elementy, jak dostarczenie obywatelom czytnikow dokumentéw (w przypadku
mikroprocesora stykowego) oraz oprogramowania middleware, za ktérego pomoca by-
toby mozliwe wykorzystanie dokumentu w celu weryfikacji tozsamosci przez Internet.
Samo posiadanie dokumentu elektronicznego przez przecigtnego obywatela, zarowno
bez ustug centralnych, jak i lokalnej mozliwosci jego wykorzystania powoduje, ze do-
wod elektroniczny nie bedzie si¢ dla niego roznit od dowodu uzywanego obecnie.

Jesli chodzi o techniczne aspekty nowego dowodu osobistego, to zastanawiajace
jest zachowanie zgodnosci dowodu z wymaganiami ICAO dla warstwy graficznej, bez
wzmianki na temat warstwy elektronicznej. Tutaj takze nalezy zastosowac te mechani-
zmy, ktore sa rekomendowane przez ICAO i wymagane przez polskie ustawodawstwo
— chociazby protokoty dostgpu (SAC i EAC) do danych osobistych na mikroprocesorze
czy same dane biometryczne (dwie cechy biometryczne — zdjgcie twarzy i odcisk palca),
jak zostato to juz wezesniej przedstawione w niniejszym artykule.

2 Tamze, s. 15.
2 Stosowany jest zwrot ,,wg PWPW”.
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‘Whioski

W obliczu zdiagnozowanych stabosci Koncepcji wdrozenia polskiego dowodu oso-

bistego z warstwq elektroniczng, tj.:

1))

2)

3)

braku poprawnej i adekwatnej metodologii tworzenia Koncepcji...,

braku zdefiniowanych celow projektu oraz zidentyfikowanych potrzeb, ktore

maja by¢ zaspokojone przez wdrozenie elektronicznych dowodow osobistych,

braku synchronizacji pomigdzy terminem rozpoczgcia emisji elektronicznych

dowodow osobistych (2019 r.) a terminem uruchomienia funkcjonalnosci KUZ

(2023 1),

braku funkcjonalno$ci KSM w dowodzie osobistym,

niejasnosci dotyczacych emisji dodatkowych kart oprocz dowodu osobistego

(Karty Pacjenta),

niejasnosci dotyczacych wprowadzenia do dowodu osobistego dwoch cech bio-

metrycznych,

nieujgcia wzoru podpisu w warstwie graficznej dowodu osobistego,

niepodjgcia zagadnienia dotyczacego wprowadzenia tzw. Polskiej Karty Ptatni-

czej w funkcjonalnosci dowodu,

kosztownego 1 merytorycznie nieuzasadnionego umieszczenia w warstwie elek-

tronicznej az czterech certyfikatow,

zapewnienia szczegolnych preferencji w zakresie wystawiania certyfikatow tylko

jednemu przedsigbiorstwu,

zastosowania interfejsu dualnego: stykowego i bezstykowego,

organizacyjnego rozdziatu prepersonalizacji i personalizacji,

watpliwosci dotyczacych rzetelnosci oszacowania wydatkow budzetowych
nalezy:

zleci¢ ponowne opracowanie Koncepcji... ze wskazaniem na konieczno$é

wyeliminowania wyzej wymienianych niedociagni¢é. Opracowaniem po-

prawnego dokumentu powinien si¢ zaja¢ zespot ekspertow specjalizujacych

si¢ w tematyce dotyczacej dokumentéw publicznych. Stworzenie dokumen-

tu, o ktorym mowa, powinno nastapi¢ stosunkowo szybko — w przeciagu

jednego kwartatu,

skoordynowa¢ projekty pl.ID, krajowy schemat platniczy (Polska Karta Platni-

cza) oraz funkcjonalnos¢ KUZ (Platformy P1, P2, P3) w ramach powiazanych

ze soba projektow nadzorowanych przez jeden organ administracji publicznej

(np. ministra cyfryzacji),

w przypadku decyzji o braku wprowadzenia cech biometrycznych i utrzymaniu

braku synchronizacji terminu emisji elektronicznych dowodow osobistych z ter-

minem uruchomienia funkcjonalnosci KUZ nalezy rozwazy¢ przesunigcie termi-

nu wdrozenia elektronicznych dowoddéw osobistych.
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Abstrakt

Artykut przedstawia analiz¢ Koncepcji wdrozenia polskiego dowodu osobistego
z warstwq elektronicznq. Zidentyfikowano tu istotne stabosci projektowanego rozwia-
zania, w tym m.in. brak zdefiniowanych celow i korzysci projektu, brak synchronizacji
terminu rozpocze¢cia emisji nowych dokumentdw i terminu rozpoczecia dziatania funk-
cjonalnosci KUZ, pominigcie biometrii przy sporzadzaniu nowego typu dowodu osobi-
stego, mnogos$¢ certyfikatow oraz zastosowanie interfejsu dualnego. Analiza prowadzi
do wniosku o konieczno$ci ponownego opracowania Koncepcji... oraz skoordynowania
projektu pl.ID z innymi projektami pozostajacymi w relacji funkcjonalnej (np. KUZ).
W przypadku braku mozliwosci dopracowania wyzej wymienionego dokumentu nalezy
rozwazy¢ jego zawieszenie.

Stowa kluczowe: dowod osobisty, dokumenty publiczne, bezpieczenstwo identyfikacyjne.

Abstract

The article presents an analysis of the Polish ID with an electronic layer imple-
mentation concept. Intrinsic weaknesses of the project have been identified, including
a lack of defined goals and project benefits, lack of synchronization of the starting point
of new documents emission and the starting point of KUZ functionality, skip the biome-
trics, multitude of certificates and dual interface. The analysis concludes that the Concept
rework is needed and ID.pl project with other functionally correlated projects should be
coordinated (eg. KUZ). In case there is no possibility the document was elaborated, its
suspension should be taken under consideration.

Keywords: ID, public documents, identification security.
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Piotr Chlebowicz

Operacja specjalna
jako metoda zwalczania przestepczosci zorganizowanej

Uwagi wstepne

Rozwdj réznorodnych form zjawiskowych przestgpczosci zorganizowanej w XX
i XXI wieku spowodowal, Zze agendy formalnej kontroli spotecznej musiaty wdraza¢ nowe
strategie dziatan wykrywczych oraz poszukiwa¢ nowych technik dowodowych. Klasyczne
instrumenty i instytucje zarébwno prawa karnego materialnego, jak i procesowego okazy-
waly si¢ bezradne w sprawach karnych dotyczacych przestgpczosci zorganizowanej. Spe-
cyfika dziatania organizacji przestgpczych, ktore stosowaty przemoc, korupcjg i strach,
powodowala, Ze praca organow $cigania okazywala si¢ nieefektywna nie tylko na etapie
ujawniania przestgpstw, lecz takze przede wszystkim na etapie dowodzenia. Przypisanie
sprawstwa i udowodnienie winy cztonkom grup oraz zwiazkdéw przestepczych w toku po-
stgpowania karnego okazywalo si¢ bardzo trudne lub niemozliwe. Przewaga zorganizo-
wanych struktur przestgpczych nad aparatem panstwowym polega na mozliwosci realizo-
wania przez nie opisanych wyzej dziatan, a zwlaszcza na sile powiazan w obrgbie grupy
przestgpezej'. Mozna przyjaé, ze niezaleznie od uwarunkowan geograficznych i kulturo-
wych grupy przestepcze tworzyly normy podkulturowe, ktore zapewnialy im wewnetrzna
spoisto$¢. Odnosi sig to zwlaszcza do hierarchicznych organizacji przestgpczych zbudo-
wanych na kryterium etnicznym, czgsto wzmacnianym wigzami klanowymi i rodzinny-
mi. W przypadku gangéw motocyklowych?, Cosy Nostry, Camorry, gangow albanskich
oraz niektorych grup operujacych na terenie Federacji Rosyjskiej system norm grupowych
umozliwia kontrolg zachowan, ale przede wszystkim ksztattuje postawy cztonkow takich
struktur. Jednym z rezultatow tych procesow jest hermetycznos$¢ grup przestgpezych.

Swiat przestepczosci zorganizowanej — $wiadomy, ze jest przedmiotem dziatan
operacyjnych policji — podejmowat i nadal podejmuje proby neutralizowania infiltra-
cji’. Przyktadem jest obwarowanie cztonkostwa w grupie spelnieniem wielu warunkow.
Kandydat na cztonka grupy przestgpczej czgsto jest sprawdzany pod katem powiazan
ze stuzbami policyjnymi. Niekiedy wystgpuje tzw. instytucja polecenia, ktora polega na
tym, ze kandydat jest wskazywany przez czlonka danej grupy przestepczej*. Ta osoba
zazwyczaj ponosi odpowiedzialnos¢ za polecanego kandydata. Ponadto ,.kodeksy prze-
stgpcze” niejednokrotnie przewidywaty surowe sankcje wobec czlonka grupy, a nawet
jego zabojstwo, jesli zdecydowat si¢ na wspolprace z policja.

! Skutki funkcjonowania zorganizowanych struktur przestepczych zostaty syntetycznie scharakteryzowane
w: J. Blachut, A. Gaberle, K. Krajewski, Kryminologia, Gdansk 2001 r., s. 302-303.

2 Zob. W. Plywaczewski, Gangi motocyklowe — konglomerat motocyklowych pasji, skrajnej ideologii
i przestepczosci, W: Wspolczesne ekstremizmy. Geneza, przejawy, przeciwdziatanie, W. Ptywaczewski, P. Lu-
biewski (red.), Olsztyn 2014, s. 122—123.

3 Zob. P. Michna, T. Safjanski, J. Zelazek, Dziatania kontrwykrywcze zorganizowanych grup przestepczych,
,.Przeglad Policyjny” 2006, nr 4, s. 99.

4 Ten mechanizm wystgpuje takze w klasycznych gangach, ktore cechuja si¢ $rednim stopniem zorgani-
zowania. Badania kryminologiczne potwierdzity istnienie takich regut w gangach chuliganow pitkarskich.
Por. P. Chlebowicz, Chuliganistwo stadionowe. Studium kryminologiczne, Warszawa 2009, s.120.
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Wiasnie z tego powodu w systemach prawnych USA i panstw zachodnich zaczgly
pojawiac si¢ nowe instytucje, ktore mialy by¢ skutecznym srodkiem zwalczania prze-
stgpczosci zorganizowanej. Jednym z nich byta operacja specjalna. Transformacja ustro-
jowaw Polsce stworzyta warunki do rozwoju form przestgpczo$ci zorganizowanej, ktore
byty znane policjom panstw zachodnich. Naturalng konsekwencja modernizacji polskich
shuzb policyjnych i specjalnych byta takze adaptacja instrumentéw zwalczania przestgp-
czos$ci zorganizowanej 1 terrorystycznej, stosowanych w innych krajach, ktére spraw-
dzity si¢ w zwalczaniu grup przestgpczych i organizacji terrorystycznych. Przedmiotem
niniejszego artykutu jest proba przeprowadzenia teoretycznej analizy operacji specjalnej
na tle nauki, jaka jest kryminalistyka.

Jak zauwazyl Hubert Kotecki, jedna z funkcji tej nauki, bedaca teoretyczna podbu-
dowa praktycznej dziatalnosci organdéw $cigania, jest rozwiazywanie problemow, ktore
pojawiaja si¢ w pracy organdw $cigania’. Geneza tej dyscypliny wiaze si¢ z praktyka wy-
krywania przestgpstw i $cigania ich sprawcow. Jan Widacki podkresla, ze kryminalistyka
(...) byla zbiorem praktycznych, opartych na doswiadczeniu i aktualnym stanie wiedzy
(w tym kryminologicznej) zasad postepowania sedziego Sledczego i urzednikow Sled-
czych, bardziej uporzqdkowanq praktyka, opisem jej przypadkow®. W literaturze przed-
miotu wystgpuje wiele definicji kryminalistyki, jednak wigkszo$¢ autorow zamieszcza
definicj¢ pojecia taktyki kryminalistycznej. Zazwyczaj jest ona rozumiana
jako sposoby i metody postgpowania organow scigania majacych doprowadzi¢ do ujaw-
nienia przestgpstwa, wykrycia sprawcy, oraz odzyskania mienia, ktore jest przedmiotem
przestepstwa’. Wydaje si¢ zatem, ze rozwazania dotyczace operacji specjalnej nalezy
lokowa¢ wtlasnie w sferze taktyki kryminalistyczne;j.

Badania dotyczace taktyki dziatan operacyjno-rozpoznawczych napotykaja na liczne
przeszkody zwiazane przede wszystkim z brakiem mozliwosci wgladu badaczy uniwersy-
teckich w praktyke. Przektada si¢ to wprost na brak rzetelnych danych faktograficznych.
Nie ulega watpliwosci, ze nieodtaczna czg$¢ czynnosci operacyjno-rozpoznawczych stanowi
tajno$¢. Z jednej strony poszczegdlne formy i metody pracy operacyjnej sa objgte rezimem
ochrony informacji niejawnych. Srodowiska policyjne niechetnie odnosza si¢ do metod
pracy operacyjnej oraz uzyskanych na tej podstawie wynikow. Z drugiej jednak — eksperci
podkreslaja, ze czynnosci operacyjno-rozpoznawcze (...) sq niczym wiecej, niz metodami
zbierania informacji i dowodow przez organy Scigania i mimo ze czynnosci te kojarzq sie ze
Scistq tajemnicq, nie ma zZadnej czarnej magii co do ich okreslenia®.

W literaturze przedmiotu od dawna postuluje si¢ odtajnienie instrukcji operacyj-
nych®. Zdaniem Adama Tarachy polski ustawodawca powinien skorzysta¢ z rozwiazan
prawa policyjnego obowiazujacego migdzy innymi w USA. Jako wzorcowe mozna

3> H. Kotecki, Niespdjnos¢ kryminalistyki uniwersyteckiej z realiami i potrzebami praktyki zwalczania zor-
ganizowanej przestepczosci gospodarczej w Polsce, w: Nauka wobec wspoltczesnych zagadnien prawa karnego
w Polsce. Ksiega pamiqtkowa dedykowana Profesorowi Tobisowi, B. Janiszewski (red.), Poznan 2004, s. 123.

¢ Zob. szerzej: J. Widacki, Wspolczesny zakres nazwy , kryminalistyka”, ,Studia Prawnicze. Rozprawy
i materiaty” 2013, nr 1, s. 39.

7M. Kulicki, V. Kwiatkowska-Darul, L. Stgpka, Kryminalistyka. Wybrane zagadnienia teorii i praktyki sled-
czo-sqdowej, Torun 2005, s. 42. Zob. tez: Z. Czeczot, T. Tomaszewski, Kryminalistyka ogolna, Torun 1996, s. 13.

8 J.S. Baczynski, Prokurator w postepowaniu operacyjno-rozpoznawczym, ,,Prokurator” 2000, nr 3, s. 20.

° Instytut Pamigci Narodowej opracowat i udostgpnit dokument pod tytutem Instrukcje pracy operacyjnej
aparatu bezpieczenstwa (1945-1989). Materialy pomocnicze Biura Edukacji Publicznej IPN, Warszawa 2004.
Nawet pobiezna lektura tych materiatéw pozwala na zorientowanie si¢ w szczegétach pracy operacyjnej. Moz-
na zalozy¢, ze mimo zmiany realiow politycznych, przynajmniej czg$¢ ujawnionych zasad, metod i regut za-
chowuje swoja aktualnosé.
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uzna¢ regulacje tajnych operacji policyjnych zawartych w wytycznych prokuratora ge-
neralnego USA. W tym dokumencie uregulowano dzialania nie tylko policyjne, lecz tak-
ze zwigzane z wywiadem i kontrwywiadem'. Nie ostabia to efektywnosci tych dziatan,
a wrecez przyczynia si¢ do zwigkszenia bezpieczenstwa prawnego funkcjonariuszy, kto-
rzy realizuja operacjg specjalna. Transparentno$¢ procedur zwiazanych z praca opera-
cyjna sensu largo umozliwia kontrolg tych dziatan z punktu widzenia standardéw demo-
kratycznego panstwa prawa. Chodzi tutaj zarowno o nadzor i kontrolg tych czynnosci ze
strony sadu czy prokuratury, jak i o urzeczywistnienie prawa obywateli do prywatnosci.
Trzeba jednak odnotowac, ze ten poglad bywa krytykowany. Zdaniem Piotra Kosmatego
odtajnienie instrukcji wptynie negatywnie na proces wykrywczy choéby z tego powodu,
ze obecnie obowiazujace instrukcje (...) regulujq tematyke zdecydowanie bardziej skom-
plikowanq i zaawansowanq technicznie''.

Polska prokuratura ma niewielkie mozliwosci faktycznej kontroli praworzadno-
$ci dzialan operacyjnych migdzy innymi z tego powodu, ze prokuratorzy zazwyczaj nie
dysponuja wiedza dotyczaca aspektow taktyczno-technicznych tych dziatan'?. Warto za-
uwazy¢, ze niestworzenie ustawy o czynno$ciach operacyjno-rozpoznawczych pokazuje
skalg problemoéw zwiazanych z regulacja normatywna tej sfery dziatalno$ci panstwa'®.

W dobie spoleczenstwa informacyjnego ukrywanie metod pracy policyjnej jest
z gory skazane na niepowodzenie'®. Praca operacyjna, a zwlaszcza wspotpraca z infor-
matorami policyjnymi oraz przebieg operacji pod przykryciem, jest przedmiotem rozma-
itych reportazy prasowych i telewizyjnych. Istnieje obszerna literatura, ktérej autorami
czesto sa emerytowani oficerowie shuzb policyjnych i specjalnych'®. Ta tematyka jest
obecna takze w kinie'¢. Jak trafnie stwierdza Piotr Niemczyk, tworczos¢ literacka by-
tych funkcjonariuszy niebezpiecznie zbliza si¢ do granicy naruszania przepiséw o ochro-
nie informacji nicjawnych. Jego zdaniem (...) bardzo wiele opisow jest precyzyjnych,

10 Zob. szerzej: A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowo-
dowe, Lublin 2006, s. 118-119.

1 Zob. szerzej: P. Kosmaty, Granice tajnej inwigilacji obywateli w demokratycznym panstwie prawa, ,,Pro-
kurator” 2009, nr 34, s. 33.

12 A, Taracha, Czynnosci operacyjno-rozpoznawcze..., s. 112. Bogdan Swigczkowski podkreslat nato-
miast, ze kontrola prokuratorska operacji specjalnych jest mozliwa i zalezy przede wszystkim od motywa-
cji i determinacji prokuratorow. Jego zdaniem: Prokurator kontrolujqcy przykrywkowcow musi mie¢ wiedze
o czynnosciach operacyjnych, sporo doswiadczenia Zyciowego i szczegolny temperament. Bardziej policjant
niz urzednik (...) Pomyst byl taki, Zeby znalez¢ prokuratorow, ktorzy potrafiq dochowaé tajemnicy i ktorzy
z upowaznienia prokuratora okregowego nadzorowaliby i kontrolowali akcje specjalne. Zob. szerzej: wywiad
z B. Swigczkowskim [online], http:/kulisy24.com/prawo-i-bezprawie/policjant-wykonujacy-operacje-specjal-
na-porusza-sie-po-cienkiej-linii [dostgp: 16 I1 2016].

13 Por. T. Tomaszewski, Projekt ustawy o czynnosciach operacyjno-rozpoznawczych — analiza krytyczna,
w: Co nowego w kryminalistyce — przeglqd zagadnien z zakresu zwalczania przestepczosci, E. Gruza, M. Goc,
T. Tomaszewski (red.), Warszawa 2010, s. 347-356.

14 Warto wskaza¢ witryng internetowa Wikileaks, ktora niekiedy jest postrzegana jako nowa faza rozwoju
dziennikarstwa $ledczego, oraz sprawg Edwarda Snowdena. W obu tych przypadkach doszto do ujawnienia
wielu wrazliwych danych dotyczacych polityki, wywiadu i dyplomacji. Zdaniem P. Kosmatego: Nalezy jedynie
ubolewaé, ze wsrod wielu praktykow rozpowszechniony jest poglad, zgodnie z ktorym wszystko, co wigze si¢
z dziatalnosciq operacyjng, musi by¢ tajne (...). Zabawnym jest tworzenie szczelnej kurtyny milczenia okrywa-
Jjacej dziatania, o ktorych mozna poczytaé w powiesciach kryminalnych. Zob. szerzej: tenze, Prawo operacyj-
ne, ,,Prokurator” 2010, nr 1-2, s. 85.

15 Por. P. Niemczyk, Literatura pigkna jako zZrédio informacji o stuzbach specjalnych, ,,Przeglad Bezpie-
czenstwa Wewngtrznego” 2015, nr 13, s. 86 i nast.

' Por. na przyktad filmy: Infiltracja (The Departed), w rezyserii Martina Scorsese, Donnie Brasco Donnie-
go Newella czy Zycie na podstuchu (Das Leben der Anderen) Floriana Henckela von Donnersmarcka.
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szezegotowych i praktycznych'. Cytowany ekspert, ktory sam ma bogate do$wiadczenie
w pracy w shuzbach wywiadowczych, zauwaza, ze: (...) niektorzy autorzy w opisach
srodkow i metod chronionych przepisami o pracy operacyjno-rozpoznawczej oraz nie-
Jawnych sposobow dzialan stuzb specjalnych i narzedzi, ktore one stosujq, naruszajq
zasady nieujawniania tego rodzaju szczegotow's. By¢é moze znakiem naszych czasow
jest to, ze szeroko rozumiana problematyka szpiegowska zaczyna by¢ poruszana nawet
w literaturze dziecigcej'.

Niejednokrotnie brak profesjonalizmu funkcjonariuszy panstwowych prowadzi do
dekonspiracji metod pracy policyjnej i jednoczes$nie obniza prestiz administracji odpowie-
dzialnej za porzadek publiczny i bezpieczenstwo wewngtrzne (casus ,,agenta Tomka”).
Nie jest to specyfika polska, w innych krajach réwniez dochodzito do spektakularnych
przeciekow, a nawet utraty danych objetych klauzulami tajemnicy panstwowej*’. Nalezy
podkresli¢, ze tajemnica powinny by¢ objete dane osob i konkretne rozwiazania taktyczne
stanowiace ,,kuchnig stuzb”. Wydaje si¢ jednak, ze reguty tych operacji, podstawy prawne,
granice podejmowanych czynnos$ci oraz ogolne schematy dziatan — znane przeciez opi-
nii publicznej, nie wspominajac o srodowisku przestgpczym — moga i powinny stanowi¢
przedmiot dociekan naukowych. Refleksja naukowa na ten temat mogtaby przyczyni¢ si¢
do rozwoju teorii pracy operacyjnej postulowanej w literaturze przedmiotu?'.

Definicja operacji specjalnej

Pojgcie operacja specjalna zostalo przeniesione na grunt polskiej krymi-
nalistyki z doktryny amerykanskiej. Operacja specjalna (ang. undercover ope-
ration — UCO) to okreslenie dochodzenia prowadzonego przez tajnego agenta policji,
ktore sktada sig z serii powiazanych ze soba dziatan na przestrzeni pewnego okresu®.
Sformutowanie ,,powiazane ze soba dziatania” oznacza wigcej niz trzy osobiste kontakty
agenta z podmiotami, ktore sa przedmiotem operacji*. Warto zauwazy¢, ze w zaleceniu
nr 31 FATF operacjg specjalna zdefiniowano jako specjalng technikg $ledcza,
ktoéra powinna by¢ stosowana przez organy $Scigania w celu sprawnej walki z procederem
prania pienigdzy.

Z dostgpnych danych wynika, ze w polskiej Policji przygotowania do przeprowa-
dzenia operacji specjalnych pojawity si¢ w 1994 r. jako element dziatan Biura do Walki
z Przestepczo$cia Zorganizowana. Po utworzeniu Centralnego Biura Sledczego w jego
strukturze wyodrgbniono Zarzad Operacji Specjalnych.

Powstaje pytanic o umiejscowienie operacji specjalnej w typologii czynnosSci
operacyjno-rozpoznawczych. W kryminalistyce wystgpuje wiele klasyfikacji tego pojgcia.
Najczgsciej wyroznia sig czynnosci proste 1 ztozone. Na przyktad J. Widacki do pierwszej

17P. Niemczyk, Literatura pi¢kna..., s. 94.

18 Tamze, s. 95.

19 Tamze.

2 Zob. na przyklad: http://wiadomosci.onet.pl/swiat/niemieckie-media-wywiad-pomagal-amerykanom-
w-inwigilowaniu-francuzow-i-ke/8ggr9g [dostep: 23 III 2016], http://www.polskieradio.pl/5/3/Arty-
kul/914697,35-lat-wiezienia-za-przeciek-do-WikiLeaks-Bradley-Manning-skazany [dostgp: 23 III 2016].

21 Por. S. Koebcke, Przyczynek do rozwazan o teorii pracy operacyjnej, ,,Problemy Kryminalistyki” 1981,
nr 150.

2 W. Jasinski, D. Potakowski, Uregulowania prawne dotyczqce amerykanskich operacji ,,pod przykry-
ciem”, ,,Prokuratura i Prawo” 1996, nr 11, s. 77.

2 Tamze.
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grupy zalicza: wywiad, obserwacjg, wspotprace z osobowymi zrodtami informacji, korzy-
stanie z informacji zawartych w ewidencji, zakup kontrolowany i przesytke kontrolowa-
na, stosowanie techniki operacyjnej, kontrolg korespondencji, przykrycie oraz legalizacjg.
Czynnosci zlozone obejmuja natomiast inwigilacje, infiltracj¢ Srodowisk przestgpczych
lub kryminogennych, rozpracowanie operacyjne i kombinacjg operacyjna®.

Niewatpliwie z punktu widzenia niniejszego artykulu najbardziej interesujace sa
ztozone formy pracy operacyjnej. Warto zwrocic¢ szczegolng uwagg na kombinacjg ope-
racyjna. W projekcie ustawy o czynnosciach operacyjno-rozpoznawczych przez kom-
binacj¢ operacyjna rozumiano (...) zaplanowane i przygotowane przedsigwziecie
realizowane przy uzyciu pozostatych metod pracy operacyjnej, wykorzystujqce bledne
przeswiadczenie 0sob, przeciwko ktorym jest skierowane, co do faktycznego znaczenia
zaangazowanych zdarzen oraz osob w nich wystepujqcych, stuzqce osiqgnieciu celow
pracy operacyjnej*. Na podstawie tej definicji mozna wyodrgbni¢ gtdwna cechg konsty-
tutywna kombinacji specjalnej jako przedsigwzigcia opartego przede wszystkim na pod-
stgpie, uprzednio zaplanowanego i ukierunkowanego na osiagnigcie celow zwiazanych
z realizacja funkcji wykrywcezych i dowodowych?. To wilasnie kombinacja operacyjna
jest podstawa definiowania operacji specjalnej. Twierdzi si¢ bowiem, ze operacja spe-
cjalna jest szczegolna, kwalifikowang postacia kombinacji operacyjnej?’. Takie zatozenie
przyjgto podczas prac nad ustawa o czynnosciach operacyjno-rozpoznawczych. Operacjg
specjalna zdefiniowano w niej jako szczegdlny rodzaj kombinacji, ktorej przeprowadze-
nie cechuje si¢ uzyciem dziatan maskujacych. Przez dziatania maskujace rozu-
mie si¢ wykorzystanie obiektow specjalnych stanowiacych rzeczowe $rodki pracy ope-
racyjnej (np. nieruchomosci, lokale mieszkalne), uzycie dokumentéw maskujacych oraz
wykorzystanie blgdnego przeswiadczenia o znaczeniu zaistnialej sytuacji*®. Zdaniem
A. Tarachy (...) tajne, skryte, a takze podstepne dziatania organow scigania sq realiza-
¢jq zasady rownosci broni wobec sprawcow przestepstwa dzialajqcych z ukrycia, tajnie,
a czesto takze podstepnie®.

W historii $wiatowej kryminalistyki odnotowano wiele sukcesow zwiazanych
z przeprowadzeniem operacji specjalnych. Jako pierwsza ze wspotczesnych takich ope-
racji czgsto wymienia si¢ operacj¢ FBI o kryptonimie ,,Abscam” z 1978 r. (opisana da-
lej — przyp. red.). Wydaje si¢ jednak, ze dziatania majace widoczne znamiona operacji

2 Zob. szerzej: Kryminalistyka, J. Widacki (red.), Warszawa 2008, s. 128—130.

% Projekt ustawy o czynnos$ciach operacyjno-rozpoznawczych, art. 2 ust. 4 pkt 14. Druk sejmowy nr 353
[online], http://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/353 [dostep: 29 11 2016]. Warto poréwnac przytoczona
definicjg do definicji zawartej w instrukcji operacyjnej 1970a: Wedtug tego dokumentu byt to (...) zespol plano-
wych przedsiewzigé wzajemnie ze sobq powiqzanych i podporzadkowanych jednolitej koncepcji dla osiqgnie-
cia zatozonego celu, np. wprowadzenia do sprawy tajnego wspolpracownika, uzyskania dowodu przestepnej
dzialalnoSci, zatrzymania osoby podejrzanej. Istota ,,kombinacji operacyjnej (...) byta potajemna interwencja
SB w dziatalnos¢ inwigilowanych przez niq 0sob i srodowisk, polegajqca na sprowokowaniu nieswiadomych
0s0b do okreslonych dziatan. Por. http://inwentarz.ipn.gov.pl/slownik?znak=K [dostgp: 17 IT 2016].

2 Jak zauwazyl B. Kurzgpa: Panuje zgodne przekonanie, ze jest on charakterystycznym sposobem poste-
powania przy tych czynnosciach (chodzi o czynno$ci operacyjno-rozpoznawcze — wtracenie aut.) i nie ma
powodow, aby zostal wyeliminowany z arsenatu metod walki z przestgpczosciq. Zob. B. Kurzgpa, Podstep
w toku czynnosci karnoprocesowych i operacyjnych, Torun 2003, s. 179.

27 Zob. na przyktad: E. Gruza, M. Goc, J. Moszczyniski, Kryminalistyka — czyli rzecz o metodach sledczych,
Warszawa 2011, s. 68.

28 Por. M. Chrabkowski, Metody pracy operacyjnej, w: Przestepczos¢ zorganizowana. Fenomen. Wspolczesne
zagrozenia. Zwalczanie. Ujecie praktyczne, W. Jasinski, W. Madrzejowski, K. Wiciak (red.), Szczytno 2013,
s. 514.

2 A. Taracha, Czynnosci operacyjno-rozpoznawcze. .., s. 50.
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specjalnych byly stosowane znacznie wczesniej. Geneza francuskiej policji kryminalnej
wiaze si¢ z utworzeniem w 1812 r. Brygady Bezpieczenstwa (fr. Brigade de Sureté).
Jej tworca, Eugene-Frangois Vidocq, zastosowal metodg polegajaca na wnikaniu
w §rodowiska przestgpcze, zbieraniu informacji i stosowaniu prowokacji. Nieodtacznym
elementem tych dziatan byt kamuflaz®®. Z kolei w USA techniki charakterystyczne dla
operacji specjalnej wykorzystywano na dtugo przed powstaniem FBI'.

Przyklady wspolczesnych operacji specjalnych

W 1978 1. FBI rozpoczgta, wspomniang juz, operacj¢ pod kryptonimem ,,Abscam”,
ktora miata na celu wykrycie korupcji politycznej. Agenci FBI wystgpowali pod legenda,
podajac si¢ za arabskich biznesmenow. Mieli oni rzekomo stworzy¢ sprzyjajace warunki
do prowadzenia interesow przez fikcyjnego szejka Kambira Abdula Rahmana. Szejk zamie-
rzat kupi¢ azyl w USA, uzyska¢ pomoc w transferze jego pienigdzy z ojczystego kraju oraz
rozpoczad ,,proces inwestycyjny”’. Agenci spotykali si¢ z roznymi cztonkami Kongresu Sta-
now Zjednoczonych i Senatu USA, obiecywali gotowke w zamian za azyl polityczny oraz
inne korzysci dla szejka. Spotkania z politykami nagrywano, dokumentujac kompromitujace
sytuacje. Na przyktad na jednym z takich nagran kongresman z Florydy Richard Kelly po
wypchaniu sobie kieszeni 25 tys. dolarow zapytal agenta pod przykryciem, czy co$ widac*.

Podczas przeprowadzania rozmow odnotowano takze zachowania zastugujace na
uznanie. Na przyktad republikanski senator z Dakoty Potudniowej Larry Pressler, jeden
z 31 politykow objgtych obserwacja FBI, po ustyszeniu propozycji przyjgcia tapowki
w zamian za podjgcie dziatan na rzecz wspomnianego szejka Rahmana, odpowiedziat:
Chwileczke, to, co proponujesz, moze byc¢ nielegalne, po czym zawiadomit organy $ciga-
nia o probie popetnienia przestgpstwa®.

Innym przyktadem jest zainicjowanie przez FBI w 1975 r. operacji o kryptonimie
,Donnie Brasco”. Podczas jej przeprowadzania funkcjonariuszom udato si¢ uplasowaé
agenta w strukturach mafii. Ow agent, Joe Pistone, w ciagu szesciu lat zebrat dowody
pozwalajace na skazanie ponad stu gangsterow?**. Operacj¢ przerwano w momencie, gdy
J. Pistone otrzymal propozycje¢ pelnoprawnego cztonkostwa w mafii, co wiazalo si¢ ze
zleceniem mu zabodjstwa. Skuteczno$¢ dzialan FBI sprawita, ze mafia wyznaczyla na-
grodg za glowg agenta. Byto to wydarzenie bez precedensu, gdyz dotychczas struktury
mafijne unikaty dokonywania zabojstw funkcjonariuszy FBI.

Znana jest rowniez operacja ,,Dinero” zrealizowana przez amerykanska DEA
(ang. Drug Enforcement Administration) wspolnie z policjami: kolumbijska, wloska

30 Zob. szerzej: G. Feix, Wielkie ucho Paryza, Katowice 1988.

31 Chodzi o dziatalno$¢ detektywistyczna Pinkertona: ,,Nie cenili co prawda szpiclow rekrutujacych sig
ze $wiata przestgpczego, natomiast sami w setkach przebran przenikali do osrodkow wielkich band, do miast
,Dzikiego Zachodu”, ktorymi te bandy wiadaty. W Seymour, twierdzy bandy Reno, ktora 6 pazdziernika 1866 r.
dokonata pierwszego napadu na pociag na zachodzie Ameryki, osiedlit si¢ jeden z ludzi Pinkertona, Dick
Winston, jako wiasciciel baru i z wolna zaprzyjaznit si¢ z banda Reno. A potem wywabit Johna Reno na peron
w Seymour w momencie, kiedy Allan Pinkerton i szesciu jego ludzi zajechato na stacjg matym pociagiem
specjalnym. Pochwycono Johna Reno i pociag z wigzniem odjechal, zanim reszta bandy pojeta, co sig stato”.
Zob. szerzej: J. Thorwald, Stulecie detektywow. Drogi i przygody kryminalistyki, Krakow 1971, s. 94.

32 Opis operacji Abscam oparto na informacjach znajdujacych si¢ na stronach http://cba.gov.pl/pl/
newsy-serwisu-antykorup/642,Dyrektywy-dotyczace-tajnych-dzialan-FBL.html [dostep: 17 II 2016] oraz
https://pl.wikipedia.org/wiki/Abscam [dostep: 17 1T 2016].

3 Tamze.

3 Zob. szerzej: C. Sifakis, Mafia amerykanska. Encyklopedia, Krakow 2007, s. 56-57.
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i hiszpanska. Funkcjonariusze DEA, podajac sig za biznesmendw, rozpoczgli starania, aby
otrzymac licencjg¢ bankowa klasy B na Anquilli. Czas jej otrzymania — wedtug standardo-
wej procedury — trwa okoto roku. W ramach marketingu przygotowano materialy rekla-
mowe przyszlego banku wydane w trzech jgzykach: greckim, francuskim i hiszpanskim.
Po uzyskaniu licencji bank rozpoczat dziatalnos¢. Zachowania agentow pod przykryciem
w niczym nie odbiegaly od zachowan przyjgtych w krggach biznesowych (zarzad banku
jadat w ekskluzywnej restauracji, miat do dyspozycji wtasny samolot itd.). Wiestaw Jasin-
ski podkresla, ze wptaty dolarow poczodzacych z narkotykowego biznesu rozpoczgly sig
niemalze od momentu otwarcia banku. Osob, ktore braty udziat w praniu pienigdzy, nie
zniechgcala marza siggajaca 18 proc. warto$ci wptaconej sumy. Schemat przelewow za-
zwyczaj polegal na wptatach dolarow na konta we Wtoszech i Francji, skad transferowa-
no je do Kolumbii. Przez miesiac funkcjonowania ,,banku” obroty wyniosty okoto 20 min
dolaréw. Rezultatem akcji,,Dinero” byto aresztowanie ponad 100 przestgpcow, konfiskata
33 mln dolaréw i 9 ton kokainy?®.

Proba analizy teoretycznej operacji specjalnej

Wydaje sig, ze kryminalistyczna charakterystyka przedsigwzigcia okreslanego jako
operacja specjalna powinna uwzgledniaé¢ nastgpujace elementy:
» cel operacji specjalnych,
* typologig operacji specjalnych,
» zasady prowadzenia operacji specjalnych,
* tajnego agenta policji (ang. undercover agent), ktory przeprowadza operacjg.

Z operacjami specjalnymi sa polaczone takze specyficzne komponenty taktyczno-
-techniczne, takie jak dziatania maskujace, ktore obejmuja stworzenie tzw. legendy oraz
uzycie dokumentow legalizacyjnych.

W niniejszym artykule zdecydowano si¢ pomina¢ dwa ostatnie zagadnienia. Warto
podkresli¢, ze oprocz operacji specjalnych, ktore sa prowadzone przez stuzby policyjne,
istnieja operacje wykonywane w ramach zadan kontrwywiadu i wywiadu. Stanowia one
jednak odrgbna kategorig dziatan, gdyz ich istota i priorytety zdecydowanie réznia sig¢ od
klasycznych operacji policyjnych?.

Ogodlne cele operacji specjalnej mieszcza si¢ w celach czynno$ci operacyjno-
-rozpoznawczych. Jak wiadomo, sa one prowadzone po to, aby rozpoznawac srodowiska
przestgpcze, wykrywac przestgpstwa i ich sprawcow, udowadnia¢ wing sprawcom prze-
stepstw, a takze zapobiegaC przestepczosci’’. Janusz Golebiewski wyrdznia takie cele
czynnos$ci operacyjno-rozpoznawczych, jak: ustalanie zrédet dowodowych w postgpowa-
niu karnym, ustalanie sktadow osobowych grup przestgpczych, ujawnianie przestgpstw,
umozliwienie zatrzymywania sprawcow, ustalanie miejsc ukrywania si¢ osob poszukiwa-
nych przez organy §cigania, miejsc pobytu 0sob zaginionych oraz miejsc przetrzymywa-
nia 0s6b uprowadzonych®. Chodzi zatem o realizacjg zarowno funkcji wykrywcezej, jak

3 W. Jasifiski, Przeciw szarej strefie. Nowe zasady zapobiegania praniu pieniedzy, Warszawa 2001, s. 225;
J.W. Wojcik, Przeciwdzialanie przestgpczosci zorganizowanej. Zagadnienia prawne, kryminologiczne i krymi-
nalistyczne, Warszawa 2011, s. 474-475.

% Wynika to z réznic migdzy klasycznymi stuzbami specjalnymi a stuzbami policyjnymi. Szerzej na ten
temat zob. M. Bozek i in., Stuzby specjalne w strukturze wiadz publicznych. Zagadnienia prawnoustrojowe,
Warszawa 2014. Por. M. Minkina, Sztuka wywiadu w panstwie wspotczesnym, Warszawa 2014, s. 336 i nast.

37 S. Pikulski, Dziafania operacyjne Policji, ,,Wojskowy Przeglad Prawniczy” 1996, nr 2, s. 53.

3 J. Golgbiewski, Praca operacyjna w zwalczaniu przestepczosci zorganizowanej, Warszawa 2008, s. 21-22.
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i dowodowej. Wydaje sig, ze szczegdlna cecha operacji specjalnej jest wlasnie harmonij-
ne potaczenie tych dwoch funkcji. A. Taracha podkresla, ze sprzgzenie funkcji wykryw-
czej 1 dowodowej polega na potaczeniu (...) zbierania materialu dowodowego z moz-
liwosciq prowadzenia przez tajnego agenta inwigilacji organizacji przestepczej. Jego
zdaniem przesadza to o tym, ze operacja specjalna jest najskuteczniejszym srodkiem
w arsenale technik i metod pracy operacyjnej®. W. Jasinski podkresla zas$, ze miernikiem
efektywnosci operacji specjalnej jest jakos¢ dowodow zebranych podczas jej przepro-
wadzania. Z tego powodu za skuteczna — tzn. taka, ktora zrealizowata zatozone cele
— uwaza si¢ operacjg, ktorej wyniki doprowadzity do prawomocnego skazania za prze-
stepstwo. Jego zdaniem $redni §wiatowy wskaznik skutecznosci wynosi okoto 20 proc.*°

Jesli uwzgledni sig kryterium celu, to okazuje sig, ze operacja specjalna wystgpuje
w wielu réznych odmianach. W literaturze przedmiotu dotyczacej problematyki prania
pienigdzy W. Jasinski wskazal cztery typy operacji specjalnych:

1. Operacje infiltracyjne. Sg one przeprowadzane, gdy nie ma innych mozliwosci
wykrycia sprawcow W tej sytuacji operacyjnej nie ma zadnych mozliwosci uzy-
skania dowodoéw. W danej sprawie wystepuje zatem brak operacyjnego dotarcia
do 0s6b pioracych pieniadze (okreslanych w Srodowisku stuzb i w kryminalistyce
stowem ,,pracze”). W tym przypadku takie dziatania sa w zasadzie jedynym $rod-
kiem, ktorego moga uzywac stuzby policyjne i specjalne. Infiltracja stanowi zatem
jaskrawy przyktad tzw. ofensywnych metod pracy operacyjne;j.

2. Operacje zakupow kontrolowanych. Eksponuje si¢ tu funkcje dowodowa. We-
dlug W. Jasinskiego istota operacji polega na uzyskaniu dowodow przeciwko
grupie pioracej pieniadze lub pojedynczej osobie. Odbywa sig to przez przyjgcie
od nich pienigdzy, ktore maja by¢ wymienione, lub uczestniczenie w sprzedazy
nieruchomosci lub mienia ruchomego za fundusze nielegalne.

3. Operacje specjalne polegajace na kontrolowanym wreczeniu lub przyjgciu ko-
rzysci majatkowe;j.

4. Operacje maskujace. Sa to operacje, ktore stuza przygotowaniu bazy dla nastgp-
nych operacji. Ich celem jest maskowanie dziatan stuzb policyjnych oraz przy-
gotowanie legendy dla policjantéw dziatajacych pod przykryciem. Moga one by¢
wykorzystywane w innych przedsigwzigciach*'.

Mimo ze zaprezentowany podziat odnosi si¢ do procederu prania pieni¢dzy, to
prawdopodobnie ma on walor ogolniejszy.

Organizacja operacji specjalnej jest przedsigwzigciem skomplikowanym, ktore
z samej istoty jest balansowaniem na krawedzi ryzyka. Z tego powodu w praktyce or-
gandw $cigania wypracowano zasady minimalizujace ewentualne niepowodzenia oraz
zwigkszajace prawdopodobienstwo odniesienia sukcesu, jesli te zasady sa przestrze-
gane®. Czg$¢ z nich wykazuje podobienstwo do klasycznych zasad taktyki kryminali-
stycznej. Szczegdlnie warto tu wskazac zasady: tajnosci oraz organizacji walki. Pierwsza

3 A. Taracha, Czynnosci operacyjno-rozpoznawcze. .., s. 113.

W Jasifiski, Prawne i kryminalistyczne aspekty wykrywania przestepstwa prania pieniedzy, w: Proceder
prania pieniedzy i jego implikacje, E.W. Ptywaczewski (red.), Warszawa 2013, s. 204.

'W. Jasifiski, Prawne i kryminalistyczne aspekty..., s. 205.

# Obrazuje to nastgpujaca opinia: Przykrywowiec to tylko szpica, na ktorq pracuje caly zespot ludzi wy-
posazony w skomplikowanq i drogq infrastrukture: wynajete lokale konspiracyjne, samochody kupowane cze-
sto na potrzeby jednej konkretnej operacyi, fikcyjne firmy, ich biura, telefony i cata szpiegowska elektronika.
Zob. szerzej: 1.T. Miecik, Witykq bede ja [online], http://www.newsweek.pl/wtyka-bede-ja,49122,1,1.html
[dostgp 16 11 2016].
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z nich sprowadza si¢ do obowiazku zachowania tajemnicy podejmowanych dziatan,
ewentualne odstgpstwa moga by¢ uzasadnione wymogami proceduralnymi lub okreslo-
nymi wzglgdami taktycznymi®. Przyktadem przestrzegania zasady tajnosci w odniesie-
niu do operacji specjalnej jest akcja ABW o kryptonimie ,,Gringo”, w ktora byto zaan-
gazowanych okoto trzystu funkcjonariuszy Agencji. Na potrzeby tej operacji stworzono
wewngtrzny system kontroli w celu zapobiezenia przecieckom*.

Zasada organizacji walki jest w literaturze kryminalistycznej rozumiana jako in-
terakcja w warunkach tzw. kooperacji negatywnej*. Operacjg specjalna mozna nazwac
dziataniem opartym na inicjatywie, podstgpie, przy czym nie chodzi o zniszczenie prze-
ciwnika (sprawcy, grupy sprawcow) w sensie militarnym, a o pozbawienie go kamufla-
Zu, zniszczenie anonimowosci 1 fatszywych argumentow obrony*. W. Kulicki podkresla,
ze Walka nierzetelna, w ktorej arogancko stosuje sie metody nieetyczne i bezprawne
(presje fizycznq, ponizanie godnosci osobistej, szantaz, udreczenie psychiczne, podzega-
nie do relacjonowania narzuconych tresci, wprowadzanie w biqd co do przystugujqcych
uprawnien), jest, w zestawieniu z zasadami kryminalistycznej taktyki walki, alternatywq
nieporownywalnie gorszq"'. Zasadg organizacji walki nalezy zatem interpretowaé jako
prakseologiczna dyrektywe skutecznego dzialania, ktérego granice wyznacza nie tylko
praw, lecz takze etyka zawodowa. Na przyktad agenci specjalni FBI sktadaja przyrzecze-
nie, ze podczas realizowanej operacji specjalnej beda przestrzegaé kodeksu policyjnego
i etycznego, w ktorych kladzie si¢ nacisk na ochrong 0séb niewinnych*®.

Pierwsza zasada ksztaltujaca zalozenia operacji specjalnej jest zasada subsydiar-
nosci. Oznacza ona, ze inicjowanie tych dziatan jest zasadne wowczas, gdy nie istnieja
lub zostaty wyczerpane inne mozliwosci dziatan wykrywezych i dowodowych. Z uwagi
na wyjatkowosc¢ tej techniki sledczej jest ona stosowana w skomplikowanych sprawach
o duzym cigzarze gatunkowym, takich jak: handel narkotykami, obrot bronig* i ma-
teriatami rozszczepialnymi — prowadzonych przez zorganizowane grupy przestepcze —
rozpracowywanie organizacji terrorystycznych, pranie pienig¢dzy i finansowanie terro-
ryzmu. Zasada subsydiarnosci taczy sig takze z aspektem finansowym. Ocenia sig, ze
operacja specjalna to najdrozsza forma pracy operacyjnej. Podkreslenia wymaga row-
niez to, ze w USA (...) wartos¢ odzyskanego, a takze skonfiskowanego mienia od osob
rozpracowywanych, corocznie 10-krotnie przekracza koszt ich prowadzenia™.

Wazna zasada jest planowanie operacji specjalnej. Jak zauwaza W. Jasinski, Plano-
wanie operacji rozpoczyna sie od analizy materialow zgromadzonych podczas wczesniej
realizowanych czynnosci operacyjno-rozpoznawczych, postepowan przygotowawczych
zwiqzanych z rozpracowywanymi sprawcami’'. Glownym elementem planowania jest
wykorzystanie nowoczesnych technik analitycznych stosowanych w ramach analizy
kryminalne;j. Jest to ciekawe zagadnienie, ktorego znaczenie podkreslali Jacek Kudta
i Piotr Kosmaty. Ich zdaniem (...) stosowanie metod analitycznych do oceny obszarow

# Zob. szerzej: M. Kulicki, V. Kwiatkowska-Darul, L. Stgpka, Kryminalistyka..., s. 48.

#Zob. szerzej: B. Wroblewski, Infiltracja, tona kokiipolski,, general”, http://wyborcza.pl/1,76842,9357915,In-
filtracja_tona koki i polski_general .html [dostep 31 12017].

4 M. Kulicki, V. Kwiatkowska-Darul, L. Stgpka, Kryminalistyka..., s. 48.

4 Tamze.

47 Tamze, s. 50.

4 Zob. szerzej: B. Hotyst, Psychologia kryminalistyczna, Warszawa 2009, s. 1252.

4 Zob. P. Chlebowicz, Nielegalny handel broniq. Studium kryminologiczne, Warszawa 2015.

S0W. Jasinski, D. Potakowski, Uregulowania prawne..., s. 85.

SUW. Jasinski, Prawne i kryminalistyczne aspekty..., s. 203.
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ryzyka operacyjnego w petni uzupetni istniejqcy deficyt informacji, niezbednych do za-
pewnienia prawidlowego wszczecia i prowadzenia czynnosci>?. Efektywno$¢ planowania
wymaga, aby jego zakres objat wszystkie poszczegdlne elementy operacji specjalnej,
takie jak: dotarcie do rozpracowywanej grupy i jej najblizszego otoczenia, taktyka za-
bezpieczenia policjantéw dziatajacych pod przykryciem, caloksztalt spraw zwiazanych
z maskowaniem policjantdow pod przykryciem (scenariusze ,,awaryjne”’, modyfikacja
legendy itd.), finansowanie kolejnych etapow operacji, wykorzystywanie materiatow
uzyskanych w toku ich przeprowadzania na potrzeby postgpowania karnego, roztozenie
odpowiedzialnosci za poszczegdlne czynnosci lub cata operacjg specjalna™.

Najwazniejszym komponentem operacji specjalnej jest funkcjonariusz Policji,
ktory przenika do struktur przestgpczych i prowadzi dziatania majace na celu zebranie
dowodow przestgpnej dziatalnosci. W praktyce polskiej mianem operatora okresla
si¢ policjanta pod przykryciem. Warunkiem skutecznos$ci operacji jest nie tylko poziom
wyszkolenia, lecz takze cechy osobowosci ,,przykrywkowca”.

Kolejna przestanka powodzenia operacji specjalnej jest wlasciwy dobor zespotu,
ktory ja prowadzi. Gtéwnym zagadnieniem jest problem bezpieczenstwa policjanta pod
przykryciem. Jako zrodto zagrozen wymienia si¢ przede wszystkim jego dekonspiracjg.
Zagrozenia wynikaja takze z mozliwosci dekonspiracji informatoréw, ktorzy wspot-
pracuja z przykrywkowcem, mozliwosci popetnienia przestgpstwa wobec kadrowego
funkcjonariusza stuzby policyjnej lub specjalnej, podejmowania przez rozpracowywana
grupg przestgpcza dziatan testujacych lojalnos¢ policjanta pracujacego pod przykryciem,
ujawnienie dziatan Policji wobec grupy stanowiacej cel operacji**.

Trzeba zwroci¢ szczegbdlna uwage na psychologiczne aspekty tego przedsigwzigcia.
Koszty psychiczne ponoszone przez policjanta — przykrywkowca, zwiazane z utrzymywa-
niem tzw. ukrytej tozsamosci (ang. cover identity), sa ogromne. Odnotowywano przypadki
zataman psychicznych agentow konczace sig alkoholizmem, uzaleznieniem od narkotykow,
pojawianiem sig silnych zaburzen emocjonalnych, a nawet epizodow psychotycznych. Po-
waznym problemem obserwowanym w praktyce jest takze wigz psychiczna, ktora wytwarza
si¢ podczas operacji specjalnej pomigdzy przykrywkowcem a cztonkami grupy. To zjawisko
okreéla si¢ mianem ,,tajnego syndromu sztokholmskiego™. Jak stwierdzit jeden z prakty-
koéw: To gigantyczna proba charakteru. Potrzebne sq nie tylko odwaga, inteligencja czy ta-
lent aktorski, ale przede wszystkim wewnetrzna dyscyplina. Wiadomo, miody chltopak plus
duza kasa, plus adrenalina rowna sie¢ klopoty. Stqd ogromna rola nadzoru, prowadzenia,
kontroli. Kaganiec i smycz*®. Permanentny stres, ktory towarzyszy funkcjonariuszowi pod
przykryciem, wymaga nie tylko odpowiedniego przygotowania, lecz takze wiasciwej opieki
psychologicznej — i to zarowno podczas trwania operacji, jak i po jej zakonczeniu.

Podsumowanie

Problematyka dotyczaca operacji specjalnych to interesujacy obszar badawczy,
ktory zashuguje na uwagg. Podkreslano problemy zwiazane z refleksja naukowa w tym

32 Zob. szerzej: J. Kudta, P. Kosmaty, Ryzyko w czynnosciach operacyjno-rozpoznawczych Policji. Aspekty
kryminalistyczne i prawnodowodowe, Warszawa 2013, s. 39.

3 'W. Jasifiski, Prawne i kryminalistyczne aspekty..., s. 203.

 Tamze, s. 204.

33 Zob. szerzej: B. Holyst, Psychologia. .., s. 1248 wraz z przywotana literatura.

¢ LT. Miecik, Wiykq bede ja...
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zakresie praktyki kryminalistycznej. Doswiadczenia zebrane podczas zakonczonej ope-
racji specjalnej powinny by¢ przedmiotem analiz i badan, aby ulepszac rozwiazania tak-
tyczne, eliminowac bledy i wyciaga¢ wnioski na przyszlos¢. Wydaje sig, ze to zadanie
moze by¢ realizowane na przyklad przez analitykow kryminalnych w ramach analizy
prowadzenia sprawy®’. Nalezy zatem postulowa¢ wykorzystanie wiedzy i do§wiadczen
calego zespolu, ktory prowadzit dang operacjg. Ta wiedza jest cennym kapitatem, kto-
rego wlasciwe zastosowanie moze przelozy¢ sig¢ na efektywnos¢ dziatan wykrywcezych
shuzb policyjnych i specjalnych.
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Abstrakt

Operacje specjalne stanowia uzyteczne narzgdzie w zwalczaniu zaawansowanych
form przestgpczosci grupowej, takich jak przestgpczo$¢ zorganizowana i terrorystyczna.
W literaturze przedmiotu podkresla sig¢ trudnosci zwiazane z badaniami tej sfery dziatan
stuzb policyjnych i specjalnych. Wynika to nie tylko z ustawowych rygorow dotyczacych
informacji niejawnych, lecz takze z mentalnosci i kultury organizacyjnej shuzb odpowie-
dzialnych za bezpieczenstwo wewngtrzne panstwa. Mimo tych ograniczen, istnieja wystar-
czajace dane, aby sprobowac opisac¢ operacj¢ specjalng z teoretycznego punktu widzenia.

Artykul przedstawia charakterystyke operacji specjalnej z punktu widzenia na-
uki, jaka jest kryminalistyka. Przyblizono tu definicj¢ oraz historyczne uwarunkowania
tej instytucji. Podkreslono, ze elementy wlasciwe dla operacji specjalnej byty obecne
w dzialaniach juz pierwszych formacji policyjnych. W artykule przedstawiono operacjg
specjalna na tle czynnosci kryminalistycznych oraz zaprezentowano teoretyczna analizg
poszczegdlnych ogniw, ktore na nia si¢ sktadaja.

Stowa kluczowe: kryminalistyka, operacja specjalna, definicja i typologia operacji spe-
cjalnej, funkcjonariusz pod przykryciem.

Abstract

Special operations are useful tool in combating advanced forms of organized cri-
me, like classical organized crime or terrorist activities. In the literature it is stressed that
there are many problems with the examination of law enforcement and special services’
activities. It is the result of both legal restrictions coming from the legislation on classi-
fied information and the mentality and organizational culture of the services responsible
for the internal security of the state. Nevertheless there are sufficient data the special
operation could be described from the theoretical point of view.

The article provides characteristics of the special operation in the narrow view of
forensics. It explains the definition of a special operation and its historical background.
It stresses that features of special operations were present in the activities of the first po-
lice forces. It also presents a special operation among forensic activities and theoretical
analysis of all the links constituting a special operation.

Keywords: forensics, special operation, definition and typology of special operations,
undercover agent.
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Robert Borkowski

Daniel Estulin, W imie Allaha. Jak Zachod stworzyl,
sponsorowal i rozpetat pieklo islamskiego terroru'

Wzrost politycznego znaczenia terroryzmu w pierwszym dwudziestoleciu XXI w.
pociaga za soba pytania o przyszios¢ $wiata, ktory wpadt w putapke nietolerancji, kse-
nofobii i przemocy. Wielka niewiadoma staje si¢ dzi$ kierunek ewolucji §wiatowego
systemu bezpieczenstwa, w tym rozwoj sytuacji na Bliskim Wschodzie. Oddziatywa-
nie fali terroryzmu jest obecnie daleko silniejsze niz kiedykolwiek wczesniej. Powsta-
ja uzasadnione obawy o przyszlos¢ demokracji, zagrozonej zaostrzonymi wymogami
dotyczacymi bezpieczenstwa panstwowego w zwiazku z kampania antyterrorystyczna.
Przysztos¢ jawi sig jako odejscie od porzadku demoliberalnego na rzecz nieokreslonej
jeszcze formy pelzajacego stanu wyjatkowego. Konflikt pomigdzy swobodami obywa-
telskimi a potrzeba zapewnienia bezpieczenstwa publicznego pociaga za soba pytanie
o0 to, czy w atmosferze strachu, podejrzliwosci oraz niechgci rasowej i religijnej bedzie
mozliwe uratowanie demokratycznych wartosci. W sytuacji zagrozenia instytucje pan-
stwa, a §cislej rzecz biorac — aparat przymusu (wojsko, policja, a zwtaszcza stuzby spe-
cjalne) — zyskuja szczegdlne prerogatywy i rozciagaja nad obywatelami szeroka kontrolg
(transakcji finansowych, korespondencji, rozméw, gtoszonych pogladow, przekonan po-
litycznych, religijnych itp.). Pojawiaja sig¢ naciski ze strony shuzb dotyczace zwigkszenia
puli srodkéw przeznaczonych na ich dziatania i na poszerzanie ich uprawnien kosztem
swobod obywatelskich.

W ostatnim pigtnastoleciu powstato wiele publikacji po§wigconych terroryzmowi,
fundamentalizmowi islamskiemu i konfliktom na Bliskim Wschodzie. W Polsce proble-
matyka dotyczaca terroryzmu i bezpieczenstwa wysungta si¢ na pierwsze miejsce wsrod
nauk spotecznych. Wigkszo$¢ prac jest jednak wtorna i odtworcza wobec publikacji czo-
towych badaczy i generuje zjawisko, ktore mozna by nazwac¢ pop-nauka. Coraz rzadziej
mozna liczy¢ na pojawienie si¢ ksiazki, ktorej autor sformutuje nowe problemy badaw-
cze, zaproponuje nowe metody badania terroryzmu lub cho¢by przedstawi nowatorskie
ujecie perspektywy poznawczej albo oceng zachodzacych wspotczesnie procesow —
odmienne od konformistycznego ogdhu.

Ostatni z wymienionych postulatow spetnia niewatpliwie ksiazka Daniela Estu-
lina. Praca tego hiszpanskiego dziennikarza $ledczego moze wzbudzi¢ silne emocje
u czytelnikow juz samym podtytutem polskiego wydania, zawierajacym szokujaca
w istocie tezg: Jak Zachod wykreowal, sfinansowat i rozpetal pieklo islamskiego terro-
ryzmu. D. Estulin jest znany z kontrowersyjnych tresci swoich ksiazek. Specjalizuje sig
bowiem w problematyce dziatan zakulisowych, w tym w opisywaniu dziatalnos$ci grupy
Bilderberg?, co, niestety, owocuje coraz wigksza fascynacja autora teoriami spiskowymi.
Samo pisarstwo Estulina stato si¢ juz przedmiotem dociekan naukowych na gruncie ro-
dzimego medioznawstwa’.

''D. Estulin, W imi¢ Allaha. Jak Zachoéd stworzyl, sponsorowal i rozpetat pieklo islamskiego terroru,
thum. z j¢z. ang. M. Potulny, Katowice 2016, Sonia Draga, 333 s.

2 D. Estulin, Prawdziwa historia Klubu Bilderberg, Katowice 2015 oraz tegoz: Wladcy cienia, Katowice 2012.

3 Zob. D.U. Popielec, Charakterystyka dziennikarstwa $ledczego Daniela Estulina, ,Naukowy Przeglad
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Trzeba zauwazy¢, ze polska opinia publiczna jest ksztaltowana w kwestiach bli-
skowschodnich jednostronnie, i to w sposob bardzo uproszczony. Wobec braku wiedzy
historycznej, geograficznej, religioznawczej i politologicznej (problematyka orientali-
styczna wlasciwie nie jest poruszana w programach edukacyjnych w naszym kraju) daje
to stereotypowe postrzeganie tego regionu $wiata i jego problemoéw. Kazda informa-
cja, ktora begdzie odmienna od dominujacego przekazu mainstreamowych mediéw oraz
znacznej czgsci literatury spod znaku pop-nauki, wzbudzi zdziwienie graniczace u wigk-
szo$ci czytelnikow wrgcz z dysonansem poznawczym. Nie wydaje sig, aby mozliwa
byta polska edycja ksiazki Noama Chomsky’ego — skrajnie krytycznej wobec ,,wojny
z terroryzmem”™. Naktada si¢ embargo na informacje o dwuznacznej roli Arabii Saudyj-
skiej, Kataru i Kuwejtu wobec zbrojnego dzihadyzmu®. W Polsce sg publikowane tylko
pojedyncze prace na ten temat’, chociaz tajemnica poliszynela jest to, ze dla rozwoju
globalnego dzihadyzmu sunnickiego ogromne znaczenie miata polityka Krolestwa Ara-
bii Saudyjskiej, ktorego panstwowa religia i zarazem ideologia jest wahabityzm, inspi-
rujacy ruchy fundamentalistyczne.

Lekcja afganska dowiodta, jak wielkie zagrozenie tkwi w ruchach zbrojnych wy-
wolanych przez zachodni interwencjonizm i pozostawienie bez kontroli tysigcy mez-
czyzn, uzbrojonych i zdemoralizowanych wojna. Dzi$ jej powtorka, z groznymi konse-
kwencjami dla Unii Europejskiej, jest lekcja syryjsko-iracko-libijska. Uswiadamia ona
prawdziwosc¢ geopolitycznej perspektywy postrzegania terroryzmu jako przemocy begda-
cej odbiciem tej, ktora wezesniej wygenerowaly centra cywilizacyjne wobec peryferii’.
Jednoczesnie USA wzywaja sojusznikow z NATO do powtdrnego zaangazowania si¢
w Afganistanie. Narastaja bowiem obawy o to, ze Hamid Karzaj podzieli los Moham-
mada Nadzibullaha. Efekty dotychczasowej polityki i dziatan zbrojnych Zachodu nie sa
tak spektakularne, jak przedstawiaja to przywodcy panstw koalicji antyterrorystyczne;j,
generalicja i mass media. A przeciez na §wiecie — w tym gltownie w USA — ukazalo si¢
wiele publikacji prezentujacych bardziej zréznicowany obraz genezy ruchéw zbrojnych
1 organizacji terrorystycznych, a takze meandrow amerykanskiej polityki zagranicznej
wobec Bliskiego Wschodu i jej rezultatow®.

Wydawnictwo Sonia Draga juz wczesniej udostgpnito polskiemu czytelnikowi
prowokacyjna ksiazkg¢ Morgana Spurlocka’, a tym razem wypuscito na rynek pozycje
wyraznie kontrastujaca z rosnacym zalewem ksiazek poswigconych Panstwu Islamskie-
mu. Recenzowana publikacja jest ztozona z prologu oraz czterech rozdzialow poswigco-
nych kolejno: historii islamskiego fundamentalizmu; polityce mocarstw zachodnich wo-
bec Bliskiego Wschodu; zawilosciom wspotczesnej polityki bliskowschodniej i roli, jaka
odgrywa w regionie monarchia saudyjska; dziataniom ISIS oraz innych organizacji ter-
rorystycznych; zamachom terrorystycznym w Brukseli i Paryzu oraz ich daleko idacym

Dziennikarski/Journalism Research Review Quarterly” 2014, nr 3, s. 33-40.

*N. Chomsky, Hegemony or Survival: America’s Quest for Global Dominance, New York 2003.

3> L. Murawiec, Princes of Darkness: the Saudi Assault on the West, Lanham 2005 oraz tegoz: The Mind of
Jihad, Cambridge 2008.

¢ S. Marchand, Arabia Saudyjska — zagrozenie, Warszawa 2004.

7 Por. C. Flint, Wstep do Geopolityki, Wydawnictwo Naukowe PWN, Warszawa 2008.

8 Zob. np. R. Dreyfuss, Devil’s Game: How the United States Helped Unleash Fundamentalist Islam, New
York 2005, W. Madsen, J.Ch. Brisard, G. Dasquie, Forbidden Truth: U.S.-Taliban Secret Oil Diplomacy, Saudi
Arabia and the Failed Search for bin Laden, New York 2002, jak rowniez W. Madsen, ISIS IS US: The Shock-
ing Truth Behind the Army of Terror, San Diego Ca 2016 oraz tegoz: Unmasking ISIS: The Shocking Truth,
San Diego Ca 2016.

M. Spurlock, Gdzie u diabla jest Osama bin Laden?, Katowice 2008.
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konsekwencjom w polityce wspotczesnych panstw. D. Estulin opisuje, jak zachodnia
cywilizacja ze Stanami Zjednoczonymi, NATO oraz ich sojusznikami, takimi jak Izrael,
Arabia Saudyjska i Katar na czele, doprowadzita do wykreowania islamskiego terrory-
zmu. Wskazuje beneficjentow tego konfliktu oraz gtéwny cel obecnej polityki — zmia-
n¢ porzadku na Bliskim Wschodzie. Tg polityke nazywa jawnq probq ,, batkanizacji”
krajow islamskich (s. 12 oraz 82-90). Zdaniem D. Estulina procesy, ktorych jestesmy
obecnie $wiadkami, to nie tyle wojna religijna, ile pierwsze symptomy wielkich geopo-
litycznych zmian o dlugotrwatych konsekwencjach. Juz na pierwszych stronach prologu
(10 stron) autor nakresla zasadnicze tezy konstruujace jego perspektywg postrzegania
wspolczesnej sytuacji globalnej. Pisze, ze wojna z terroryzmem jest mitem shuzacym
legitymizacji prowadzenia polityki ekspansji i glownym uzasadnieniem amerykanskiej
doktryny wojskowej (s. 9), gdyz (...) w drugiej polowie lat 70. XX wieku nastqpit w poli-
tyce miedzynarodowej zainicjowany przez Stany Zjednoczone zwrot: wsparto finansowo
i zbrojnie fanatycznych dzihadystow z catego Bliskiego Wschodu, ktorzy mieli prowadzié
Swietq wojne z niewiernymi ,, komunistami” w Afganistanie (s. 7).

Rozdziat pierwszy — Szatanska rozgrywka (80 stron) — autor rozpoczyna od rozwa-
zan na temat islamskich sekt oraz ich wykorzystywania w imperialnych interesach przez
brytyjski wywiad w Egipcie, a takze od zwiazanej z tym genezy Braci Muzutmanow
(s. 27). Jednak reliogioznawczy aspekt jego wywodow jest dos¢ niejasny, zwlaszcza
w odniesieniu do sufizmu. Na kartach ksiazki pojawiajq si¢ postacie Lawrence’a z Ara-
bii i Gertrudy Bell oraz Arnolda Toynbee’ego, ktorym D. Estulin przypisuje ogromna
moc sprawcza w ksztattowaniu historii Arabow. Kolejna kwestia omawiana w tej czg-
$ci ksiazki jest szok naftowy z 1973 r., na ktérego temat autor ma poglady oryginalne.
Twierdzi, ze 6w kryzys zostal sztucznie wywotany przez §wiatowa oligarchig finansowa
i doprowadzit do wielkiej transformacji globalnej gospodarki (s. 29-39). W dalszym
ciagu rozdziatu snuje rozwazania na temat roli stuzb wywiadowczych Wielkiej Brytanii
i USA w wywieraniu wplywu na przebieg rewolucji iranskiej. D. Estulin cytuje w tej
czgsci ksiazki poglady Bernarda Lewisa i jego oceng anglosaskiego uderzenia na Irak
oraz wywotania wojny domowej w Syrii jako upadek pan-Arabii, czyli fiasko projek-
tow nacjonalistycznych. Stuszna jest teza, ze narastanie islamskiego radykalizmu mozna
thumaczy¢ nie tylko frustracja spoteczna wywotana ubostwem i korupcja rzadow, lecz
takze efektem prozni ideologicznej. Miejsce nieudanych eksperymentow doktrynalnych,
takich jak arabski nacjonalizm (Egipt, Syria, Irak) czy arabski socjalizm (Egipt, Libia)
zajal islamski fundamentalizm. Swoja droga mesjanizm dzihadystow wykazuje podo-
bienstwo do mesjanizmu robotniczego — obraz Zachodu jest wrecz tozsamy ze stereoty-
pem kapitalizmu przedstawianym w marksistowskich pismach propagandowych.

W dalszym ciagu autor wskazuje zasadniczy cel Zachodu, jakim jest doprowadze-
nie do upadku panstw nacjonalistycznych, co (...) oddala grozbe rozwoju przemysto-
wego Bliskiego Wschodu i niepodleglosci panstw w tym regionie (s. 91). Jednocze$nie
podkresla, ze konflikty zbrojne wybuchaly w krajach, ktore wezesniej byty klientami
ZSRR. D. Estulin nazywa Libig, Syri¢ (krojenie Syrii na plasterki — s. 90) oraz Irak
socjalistycznymi — co jednak jest dyskusyjne. Stusznie wskazuje, ze uderzenie na Irak le-
zato gtownie w interesie panstw, ktore od kilkudziesigciu lat sa najwazniejszymi klien-
tami USA w regionie i ktore czuly si¢ zagrozone irackim potencjatem wojskowym,
tj. Arabii Saudyjskiej i Izraela.

Rozdziat drugi, zatytutlowany Saudyjczycy (112 stron), to prawdziwa créme de la
creme dla czytelnika pasjonujacego si¢ tematyka bliskowschodnia. Autor konsekwentnie
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stara si¢ tu dowies¢, ze zrodtem sunnickiego terroryzmu jest polityka Arabii Saudyjskiej.
To panstwo bowiem od potwiecza petni najwazniejsza rolg w szerzeniu ekstremizmu na
Bliskim Wschodzie, finansujac za posrednictwem swoich bankow wahabickie meczety
i medresy na calym $wiecie, a za posrednictwem organizacji charytatywnych — takze
radykalne ruchy zbrojne (s. 116). Wahabityzm (autor pisze wahabizm) jako najbardziej
rygorystyczna odmiana purytanizmu jest w islamie trafnie okre$lany za C. Winsorem
mianem ,,teofaszymu”. Zdaniem autora wtadze Stanow Zjednoczonych zdaja sobie spra-
wg z roli Arabii Saudyjskiej we wspieraniu migdzynarodowego terroryzmu, ale w imi¢
wyzszych racji politycznych zachowuja milczenie (s. 118). Ogromne znaczenie ma row-
niez niejawna wspotpraca Rijadu z Londynem, a podkreslanie wagi zakulisowych dzia-
fan perfidnego Albionu jest jedna z podstawowych obsesji autora (s. 155-201).

Wojna radziecko-afganska zmobilizowala tysiace mtodych, fanatycznych muzut-
mandéw do walki za wiarg. Fundamentalistyczne, sunnnickie ugrupowania pasztunskich
mudzahedindw uzyskaly pomoc finansowa ze strony Arabii Saudyjskiej za posrednic-
twem pakistanskich stuzb specjalnych przy wsparciu CIA. Celem Rijadu byto szerzenie
wahabityzmu 1 powstrzymywanie wpltywow szyickiego Iranu oraz ekspansji Sowie-
tow. Antysowiecki ,,dzihad” stat si¢ impulsem do wstgpowania w szeregi bojownikow
w imi¢ Allaha. Po zdobyciu Kabulu w 1992 r. weterani (Afghan Arabs) walk przeciwko
Armii Radzieckiej stali si¢ zbrojna awangarda nowej rewolucji. Z kolei zatozenie ruchu
talibéw miato na celu stworzenie wahabickiego przyczoétku blisko granic Rosji (s. 104).
Duza czg$¢ rozdziatu poswigcono przestgpczosci narkotykowej powiazanej z organi-
zacjami terrorystycznymi, ktorej dziatalno$¢ jest zwiazana z rosnaca produkcja opium
w Afganistanie.

W rozdziale trzecim — ISIS i inni (94 strony) — D. Estulin zawart opis wspolcze-
snego dzihadu, a wigc aktualnych wydarzen na Bliskim Wschodzie oraz na Kaukazie. To
rozdziat do$¢ rzetelnie napisany, jesli chodzi o faktografig¢. Autor wzmiankuje tu o zna-
czeniu kolorowych rewolucji (s. 215-216) oraz o tzw. arabskiej wio$nie. W odniesieniu
do grup zbrojnych w Iraku i Syrii D. Estulin uwaza pojecie umiarkowani rebelian-
ci wreez za oksymoron i pisze, ze sg to po prostu (...) salafickie bojowki, najemnicy,
zabojcy do wynajecia (s. 230). W koncowej czesci rozdzialu omawia polityke Arabii
Saudyjskiej, Izraela, Turcji i innych panstw wobec kampanii toczonych przez ISIS, ry-
sujac ponury obraz niebywatego zagmatwania i konfliktu rozmaitych interesow. Stawia
pytania o to, dlaczego cywilizowany $wiat nie jest w stanie powstrzymac ruchu zbrojne-
g0, ktory pojawit si¢ rzekomo znikad, (...) od razu jako armia uzbrojonych (...) dobrze
zorganizowanych i profesjonalnie wyszkolonych zotnierzy, poruszajqcych si¢ konwojami
identycznych, fabrycznie nowych toyot (s. 262).

Rozdziat czwarty — Paryz — Paryz — Bruksela (19 stron) — skromny objgtosciowo
i zamykajacy ksiazke, zawiera zwigzty opis zamachow w Paryzu i Brukseli oraz refleksj¢
nad mozliwymi scenariuszami rozwoju sytuacji w Europie. Autor przytacza tu wiele opi-
nii krytycznych wobec francuskich i belgijskich stuzb specjalnych oraz podwazajacych
oficjalng wersj¢ wydarzen. Stawia pytanie, dlaczego zachodnie stuzby wypuszczaty na
wolno$¢ zatrzymywanych wczesniej terrorystow. Przytacza tezg Stevena MacMillana,
ze zachodnim elitom (...) nie chodzi o zwyciestwo w ,,wojnie z terrorem”, bo ,, wojna
z terrorem” zostata wymyslona jako trwaly stan, widzac w niej potwierdzenie pogla-
dow George’a Orwella z Roku 1984'°, ze (...) liczy sie sam fakt ciqglego stanu zagro-

10°G. Orwell, Rok 1984, Warszawa 2013.
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zenia (s. 304), co jest sila napgdowa rozwoju nowych technologii shuzacych inwigilacji
oraz wprowadzaniu w Europie metod panstwa policyjnego. Tym samym globalna wojng
z terroryzmem mozna interpretowac jako projekt globalnej paniki moralnej. To zjawisko,
opisane przez psychologéw spotecznych i socjologow, istnieje dzigki ludzkim emocjom
zwiazanym z Igkiem i niepewnoscia. Przewaznie jest ono inicjowane i sterowane przez
przedstawicieli wtadzy lub grupy interesu, ktorych partykularnym celem jest doprowa-
dzenie do zmiany spolecznej, czgsto zwiazanej ze zmiang regulacji prawnych'!.

Zrédta wykorzystane przez autora ksiazki W imie Allaha... zostaly wykazane
w 740 przypisach. Az w 132 przypadkach D. Estulin przywotuje wylacznie artykuty
zamieszczane w czasopismie ,,EIR” (,,Executive Intelligence Review”) wydawanym
przez ruch Lyndona LaRouche’a. W publikacji jest duzo odniesien do powaznych zro-
det prasowych, takich jak ,,The Guardian”, ,,.Der Spiegel”, ,,Newsweek”, ,, The Times”,
,,The Economist”, ,,The Washington Post”, ,,Los Angeles Times”, ,,Le Monde”, ,,The
New York Times”, a takze do stacji telewizyjnych: CNN, BBC i al Dzazira. Sporadycz-
nie tylko autor sigga do czasopism naukowych, takich jak ,,Foreign Policy Magazine”,
,Foreign Affairs”, ,,New Middle East” czy ,,Armed Forces Journal”. Zaledwie pig¢ razy
odwotuje si¢ do zrodet rosyjskich (w tym do ,,Sputnika” — tylko raz). Najczgsciej cyto-
wani przez D. Estulina autorzy to: Peter Goodgame (protestancki publicysta gloszacy
idee antykapitalistyczne i apokaliptyczne, autor ksiazki The Globalists & the Islamists:
Fomenting the ,,Clash of Civilizations”), Robert Baer (byty oficer CIA i znawca pro-
blematyki bliskowschodniej, autor kilku ksiazek na temat terroryzmu, w tym Sleeping
with the Devil, na ktorej kanwie powstat scenariusz filmu ,,Syriana” w rez. Stephena
Gaghana), Robert Dreyfuss (dziennikarz sledczy, redaktor najstarszego amerykanskiego
tygodnika ,,The Nation” popierajacego w ostatnich wyborach prezydenckich kandyda-
turg Berniego Sandersa), Barry Rubin (izraelski naukowiec specjalizujacy si¢ w pro-
blematyce dotyczacej bezpieczenstwa Bliskiego Wschodu) i1 Thierry Lalevée (francuski
publicysta, znawca Bliskiego Wschodu, zaangazowany w ruch Lyndona LaRouche’a).
Skromnie natomiast przedstawia si¢ liczba zroédet powazniejszych — zaledwie kilkana-
$cie monografii (w tym bardzo nieliczne na temat Bliskiego Wschodu) wykorzystanych
podczas pisania pracy nie robi dobrego wrazenia.

Ksiazka zawiera szesnastostronicowa wkladke z ilustracjami (fotografie, doku-
menty, mapy) oraz — jako zalacznik — jedenastostronicowy wykaz organizacji terrory-
stycznych oparty na skrocie opracowania z Uniwersytetu Stanforda. Tego rodzaju aneks
nie ma jednak wigkszej wartosci, zwazywszy na publikacje, ktore ukazaty sig¢ ostatnio
w Polsce, w tym przede wszystkim Leksykon organizacji i ruchow islamistycznych opra-
cowany przez Krzysztofa Izaka'%.

O atrakcyjnosci omawianej lektury stanowia znajomos$¢ historii politycznej Bli-
skiego Wschodu, zywa narracja oraz dobry warsztat pisarski (duza w tym zashuga thu-
macza). Jednak po jej zglgbieniu nalezy postawic¢ pytanie o rzeczywiste motywy jej po-
wstania. Mozna sformutowaé cztery hipotezy w odniesieniu do osoby samego autora
i znaczenia jego tworczosci. Po pierwsze mozna uzna¢, ze Daniel Estulin jest whist-

1 Zob. I. Sakson-Szafranska, Dewiacja czy norma— rola paniki moralnej i syndromu Nagasaki w postrzega-
niu prawa do uzycia i sankcjonowania przemocy zbiorowej, ,,Normy, dewiacje i kontrola spoteczna” 2014, nr 15,
s. 144-176.

12 Por. K. Izak, Leksykon organizacji i ruchow islamistycznych, wyd. | — Emow 2014, Agencja Bezpieczen-
stwa Wewngtrznego, Centralny Osrodek Szkolenia; wyd. II — Warszawa 2016, Wydawnictwo Akademickie
Dialog, a takze: Atlas radykalnego islamu, Warszawa 2011, oraz wcze$niejsze: Leksykon wspélczesnych orga-
nizacji terrorystycznych, P. Ebig i in. (red.), Poznan 2007.
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blowerem, niezaleznym dziennikarzem $ledczym, ktory w sposéb bezkompromisowy
tropi niegodziwos$ci w polityce mocarstw. Zatem jego motywacja jest natury poznawczej
i etycznej. Po drugie mozna przyjac, ze autor jest przede wszystkim celebryta, ktory opa-
nowal sztuke pisania ksiazek prowokujacych swymi sensacyjnymi tezami, co przynosi
piszacemu oraz jego wydawcom znaczne dochody, a wigc jego motywacja jest natury
finansowe;j. Po trzecie mozna uzna¢, ze D. Estulin cierpi na przymus pisania prowoka-
cyjnych tekstow i jako sympatyk ruchu Lyndona LaRouche’a jest owtadnigty obsesja
swiatowych spiskow, a to oznaczaloby, Zze jego motywacja ma charakter wewngtrzny
i psychiczny. Po czwarte wreszcie mozna postawi¢ hipotezg, ze autor nie jest bynaj-
mniej niezalezny i ze jego tworczo$¢ ma swoje zrodta w inspiracji ukrytych mocodaw-
cOw. Zatem jego motywacja miataby charakter zewngtrzny, a teksty jego kontrower-
syjnych ksiazek miatyby wywiera¢ wplyw na $§wiatowa opini¢ publiczna. Pisarstwo
D. Estulina byloby wigc przejawem globalnej walki informacyjnej migdzy panstwami,
a sam autor — agentem dezinformacji.

Cho¢ w ostatnich latach pojawito si¢ w Polsce dos¢ duzo opracowan na temat
walki informacyjnej, to maja one r6zna wartos¢. A przeciez wystarczy zdrowy rozsadek
oraz znajomos$¢ prac z zakresu kulturoznawstwa i medioznawstwa, aby zrozumie¢ isto-
t¢ problemu. Odbiorcy wiadomosci pozostaja w polu oddziatywania wielu dyskursow,
z ktorych czg$¢ nawzajem si¢ uzupetnia i wzmacnia, czg$¢ za$ stoi w sprzecznos$ci
i blokuje oddzialywanie innych dyskursow'®. Obecny kierunek polityki zagranicznej
i bezpieczenstwa panstwa jest uzasadniany propagandowym przekazem medialnym,
w ktorym wladza dazy do ujednolicenia tresci tego przekazu (panowanie informacyjne).
Kazda wiadomos¢, ktéra znaczaco odbiega od mainstreamu, zaczyna wige by¢ trakto-
wana jako przejaw ,,walki informacyjnej”, ,,informacyjnych atakow przeciwnika”, ,.trol-
lowania” itd., nawet jesli jest prawdziwa. To jest prosta droga do makkartyzmu. Tym-
czasem szerzenie podejrzliwosci i politycznej paranoi jest powaznym zagrozniem dla
demokracji i spoteczenstwa, a w konsekwencji — dla panstwa'®. W walce informacyjnej
nie powinno chodzi¢ o to, by w krajowych mediach byt rozpowszechniany tylko jeden
rodzaj opinii, jeden poglad i aby byta prezentowana tylko jedna kanoniczna wersja poli-
tycznej prawdy, chroniona przez cenzurg'®, jak to byto w panstwach totalitarnych i nadal
jest w autorytarnych dyktaturach. Metaforycznie rzecz ujmujac, walka informacyjna to
nie zmasowane naloty dywanowe z uzyciem jednego rodzaju bomb w maksymalnych
ilosciach, a, niestety, przez wielu rodzimych specjalistow (szczegdlnie o proweniencji
wojskowej) tak wilasnie jest rozumiana. Doswiadczenia historyczne pokazuja, do ja-
kich rezultatow doprowadza dlugofalowo polityka propagandowa ,,jednosci ideowo-
-politycznej narodu”. Im bardziej jest ujednolicony przekaz informacji sterowany przez
wladze, tym wywieranie wpltywu przez nie moze summa summarum okazac si¢ stabsze
i dysfunkcyjne dla sity panstwa. W sytuacji zamgetu, kryzysu czy konfliktu bowiem silniej-
sze staje si¢ oddzialywanie dyskursow alternatywnych. Stad tak znaczaca sita oddziatywa-
nia teorii spiskowych i sukcesy rynkowe ksiazek takich autorow, jak Daniel Estulin.

13 Por. J. Storey, Studia kulturowe i badanie kultury popularnej, Krakow 2003, s. 23.

14 Jak dotad, w Polsce ukazaly sig, tylko dwie dobre prace na ten temat, zob. D. Pipes, Potega spisku —
wplyw paranoicznego myslenia na dzieje ludzkosci, Warszawa 1998 oraz R.S. Robins, J.M. Post, Paranoja
polityczna — psychologia nienawisci, Warszawa 1997.

15 Np. wedtug N. Chomsky’ego cenzura jest warunkiem skuteczno$ci perswazji medialnej, por. tegoz: Me-
dia Control [online], http://library.uniteddiversity.coop/Media_and Free Culture/Media_Control-The Spec-
tacular_Achievements of Propaganda-Noam_ Chomsky.pdf. [dostep: 22 I1 2016].
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M. Swierczek

S. Wojciechowski, Triest. Wospominanija' czyli wspomnienia
»pozytecznego idioty”

»~Pozytecznymi idiotami”® W. Lenin nazywat podobno zachodnich dziennikarzy,
ktorzy bezkrytycznie glosili pochwale sowieckiej rewolucji i tym samym przyczyniali
si¢ jego zdaniem do samozaglady burzuazji gotowej ,,sprzeda¢ komunistom sznur, na
ktorym ci ich potem powiesza™. Ta kategoria 0sob zostata pdzniej rozszerzona w an-
tykomunistycznej publicystyce na wszystkich tych, ktorzy powtarzali tezy radzieckiej
propagandy, nie dostrzegajac ukrytych za nimi faktow. W znaczeniu zawg¢zonym, w od-
niesieniu do teorii dezinformacji, uzywa si¢ tego wyrazenia do okreslenia osob niezwia-
zanych z wywiadem prowadzacym akcjg inspiracyjna, lecz z powodu swojej niewiedzy
lub emocjonalnego zadurzenia uwiarygodniajacych tego typu dziatania.

Rzadko si¢ zdarza, aby ,,pozyteczny idiota” opisywal swoj w udziat w operacji juz
po jej ujawnieniu. Zwykle bowiem ludzie wstydza si¢ tego, ze z powodu braku zdro-
wego rozsadku padli ofiara oszustow lub intrygantow. Dlatego tez ksiazka Siergieja
Wojciechowskiego ma ogromna warto$¢ — autor napisat ja ponad 45 lat po ostatecznej
dekonspiracji sowieckiej intrygi, zwanej w literaturze ,,afera Trust”. Potrzebowat nie-
mal pot wieku, zeby znalez¢ w sobie odwagg do publicznej analizy swoich przekonan
i ztudzen, ktore pozwolily bolszewikom zmieni¢ go w bezwolne narzgdzie. Co ciekawe,
w latach 1923-1927 S. Wojciechowski odgrywat podwdjna rolg: uwiarygadniat sowiec-
ka dezinformacjg i jednoczes$nie byt bolszewickim szpiegiem, cho¢ podobno nie zda-
wal sobie sprawy z tego, ze jego raporty docieraja na Lubiankg*. Mimo Ze nienawidzit
bolszewikow, to pracowal dla nich i realizowat zadania, ktore zlecali mu bezposrednio
Feliks Dzierzynski, a potem Wiaczeslaw Mienzynski, i do konca zachowywat wiarg, ze
dziata na rzecz samodzierzawnej Ros;ji’.

Wojciechowski przyjechal do Polski po ewakuacji ,,biatych” wojsk z Krymu.
Mial tu znajomych jeszcze z czaséw przedwojennych, w Gdansku posiadat mieszka-
nie, ktore wynajmowal. Szybko stat si¢ korespondentem emigracyjnej agencji prasowej
RUSPRESS. Byt zdolnym dziennikarzem, zaangazowanym w dziatalno$¢ ,,biatej” emi-
gracji, a przy tym nieprzejednanym wrogiem bolszewii przekonanym o koniecznos$ci ak-
tywnej walki z Rosja Sowiecka w celu odbudowy dawnego imperium. Co ciekawe, Polska
W jego czarnosecinnym $wiatopogladzie mieScita si¢ jedynie jako — by¢ moze autono-
miczny — Kraj Przywislanski, §cisle powiazany z rosyjskim domem panujacym®. Wraz

!'S. Wojciechowski, Triest. Wospominanija, Kanada 1974, bmw.

2 RoS. nonesnwlil uouom.

3 Kapitalisci sprzedadzq nam sznurek, na ktorym ich powiesimy, cyt. za: T. Gospodarek, Aspekty zlozonosci
i filozofii nauki w zarzqdzaniu, Watbrzych 2012, s. 175.

4 Wojciechowski przyznat si¢ do napisania 85 raportow, nazywanych przez niego obzorami, por. W. Mich-
niewicz, Wielki bluff sowiecki, Chicago 1991, s. 260.

3 O szczerosei przekonan kultywowanych w rodzinie Wojciechowskich moze $wiadczy¢ to, ze brat Sier-
gieja — Jurij — w maju 1928 r. dokonat w Warszawie zamachu na przedstawiciela handlowego Rosji Sowieckiej,
Lizariewa.

¢ Por. W. Michniewicz, Wielki bluff..., poszczegolne fragmenty charakterystyki Wojciechowskiego w roz-
nych miejscach.
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z innymi monarchistami wspotpracujacymi z polskim wywiadem staral si¢ wmawia¢
Polakom, ze odbudowana po spodziewanym przewrocie carska Rosja zaakceptuje usta-
lenia traktatu ryskiego, cho¢ bylo wiadomo, ze monarchisci stali na stanowisku jedinoj
i niedielimoj Rossiji. O jego stosunku do panstwa polskiego i Polakow $wiadczy tez
praca w czasie niemieckiej okupacji w Russkom Komitetie w Warszawie, ktory $cisle
wspotpracowat z wladzami okupacyjnymi i odgrywat rolg posrednika migdzy kolabo-
racyjnie nastawionymi Polakami a Niemcami (np. wystawiat Polkom chcacym legalnie
wyj$¢ za maz za zotierzy armii okupacyjnej swiadectwa potwierdzajace ich rosyjska
narodowos$¢). Z uznaniem wyraza si¢ o niemieckich urzednikach, ktorzy nie utracili
niemieckiego honoru.

Warto zauwazy¢, ze S. Wojciechowski, piszac o akcjach polskiego podziemia, kon-
sekwentnie nazywa zokierzy ruchu oporu ,terrorystami”. Z nienawiscia opisuje antyro-
syjska dziatalno$¢ F.S. Sktadkowskiego, W. Dziadosza — wojewody kieleckiego, a nawet
ruchu prometejskiego, ktory w jego mniemaniu nie byt antysowiecki, ale antyrosyjski
izmierzat do podcigcia podstaw rosyjskiego imperium. Innymi stowy, S. Wojciechowski
byt typowym przedstawicielem rosyjskiej emigracji monarchistycznej, taczacej wiarg
w mocarstwowo-stowianofilska rol¢ Rosji z nienawiscia do bolszewikow, ktorzy znisz-
czyli imperium Romanowoéw, doprowadzili do stworzenia na jego gruzach panstw ,,limi-
trofowych” 1 upokorzenia Rosji przegrana wojna z Polszq, ktora traktowali jak zbunto-
wanego wasala’. W tym samym stopniu, co W. Szulgin® i reszta dziataczy emigracyjnych,
byl przekonany o smierci Rosji zniszczonej przez zydowskich rewolucjonistow’ i marzyt
o powrocie do ojczyzny w jej przedwojennych granicach, z batiuszka carem na kremlow-
skim tronie. Jedyne, co réznito go od aktywistow emigracyjnej Najwyzszej Rady Mo-
narchicznej (Wysszego Monarchiczeskogo Sowieta), bylo przekonanie, ze przewrot
w Rosji dokona sig za pomoca sit wewngtrznych i ze czgsci rewolucyjnych zmian cofnac¢
si¢ nie da. To niewielkie odstgpstwo wystarczylo, aby bolszewiccy manipulanci odkryli
w nim potencjalna ofiarg.

Po przyjezdzie do Polski Wojciechowski obracat si¢ w krggach ,,biatej” emigra-
cji oraz wérod Polakow — rusofilow kultywujacych swoje przywiazanie do idei wie-
lonarodowej monarchii rosyjskiej, takich jak Antoni Korniecki, ktory (tuz po wojnie
1920 r. skutkujacej powszechna rusofobia) miat na $cianach swego adwokackiego ga-
binetu fotografie carskich oficerow i byt znanym przyjacielem rosyjskich emigrantow!’.
Przez niego poznal Dmitrija Andrg, zwiazanego z tajnq organizacjq monarchistyczng
Trust, ktérej utworzenie postuzylo de facto do przeprowadzenia sowieckiej prowokacji.
Andro z kolei poznat go z agentem GPU Jurijem Artamonowem — lacznikem Trustu
z polskim wywiadem.

Pozyskanie S. Wojciechowskiego przez Artamonowa do pracy w Truscie (czyli
w istocie jego werbunek do pracy na rzecz GPU) jest majstersztykiem pracy opera-
cyjnej. Artamonow podzielatl przekonania Wojciechowskiego dotyczace roli sit we-
wnetrznych w obaleniu Sowietow. Powiedzial, ze taka wewngtrzna, antysowiecka

7 Warto przypomnie¢, ze w wojnie 1920 r. po stronie bolszewickiej ochotniczo uczestniczyto kilkadziesiat
tysigey oficerow bytej armii carskiej.

8 W czasie rewolucji lutowej 1917 r. wspottworca Rzadu Tymcezasowego. Od 1921 r. na emigracji. W latach
1925-1926, na zaproszenie Trustu, odbyt podr6z po ZSRS. Jej wynikiem byta powies¢ o chrakterze reporta-
zowym pod tytutem 77i stolicy. To zostato wykorzystane przez OGPU do uwiarygodnienia prowadzonej akcji
dezinformacyjnej. W 1944 r. aresztowany w Jugostawii i do 1956 r. wigziony w ZSRR.

° Por. W. Szulgin, Tri stolicy, Moskwa 1991.

10'S. Wojciechowski, Triest...,s. 17.
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walka trwa juz od 1918 r., a on sam jest przedstawicielem grupy, ktéra jest w nia za-
angazowana. Jako na tworcg tej konspiracji wskazal na powszechnie szanowanego
w carskiej Rosji generala Zajonczkowskiego'!. Zeby ostatecznie przekonaé swego
rozmoOwceg 0 znaczeniu tej grupy spiskowcow, pokazal mu zaswiadczenie wystawione
podobno przez Oddziat II polskiego Sztabu Generalnego, ktoére potwierdzato, ze Ar-
tamonow dziata w RP za wiedza i zgoda polskiego wywiadu. Rosjanin postgpowat
niezwykle precyzyjnie i delikatnie. Wiedziat, Ze ma do czynienia z przedstawicielem
klasy spotecznej, dla ktorej honor i stuzba carowi byly wartosciami nadrz¢dnymi.
Dlatego nie zadat od S. Wojciechowskiego przysiag, nie werbowat go, a jedynie po-
prosit o pomoc w zrozumieniu polskich realiow, aby moéc jak najlepiej wypelnic¢ swoj
grazdanskij dolg', pracujac dla Trustu. To odwotywanie si¢ do systemu wartosci po-
mogto w zbudowaniu catkowitego zaufania migdzy Artamonowem i Wojciechowskim,
ktory szybko stat si¢ jego najblizszym wspolpracownikiem. Wiara Wojciechowskiego
w przyjaciela byta tak wielka, ze jeszcze w 1974 1. podkreslal, iz Artamonow padi — jak
on sam — ofiarg sowieckich szpiegdw, nie bgdac z nimi w zaden sposob powiazanym. Sta-
fo sig tak dlatego, ze podobnie jak wszyscy przedstawiciele carskiej inteligencji wierzyt
w nienaruszalno$¢ stowa danego przez rosyjskiego oficera. Na tym zaufaniu zerowat tak-
ze F. Dzierzynski, kiedy powierzyt funkcj¢ kierowania operacja ,,Trust” bytym genera-
fom armii carskiej: N. Potapowowi'? i A. Zajonczkowskiemu, ktorych osobiscie znat jako
dziataczy rosyjskiej emigracji na Zachodzie, oraz generatom P. Wranglowi i A. Kutiepo-
wowi. W dodatku gen. Potapow cieszyt si¢ opinig nieprzejednanego wroga urzedniczej
korupcji i w przeszlosci narazal wlasng karierg przez wyrazanie sprzeciwu wobec roz-
kradania carskich funduszy przez spokrewnionego z rodzing carska wtadcg Czarnogory,
w ktorej Potapow przed wojna byt attaché wojskowym'*. W ten sposob, jak pisat Wojcie-
chowski, bolszewicy — pozbawieni honoru i poczucia wlasnej godnosci — wykorzystali
wlasnie te cechy ,,umarlej klasy”, ktore nie pozwalaty jej przedstawicielom na przyjgcie
do wiadomosci tego, ze sa tylko ofiarami podstepne;j intrygi. Zdaniem Wojciechowskie-
go postawienie na czele prowokacyjnej organizacji dwoch szanowanych generalow oraz
bytego wysokiego ranga urzgdnika carskiego o nieposzlakowanej opinii — zagorzatego
monarchisty A. Jakuszewa's — zablokowato zdolno$¢ logicznego myslenia.

S. Wojciechowski z gorycza konstatuje, ze jego dwczesny system wartosci wyklu-
czal to, ze carski oficer moze ktamac i szarga¢ swdj honor. Wyciaga takze niepokojaco
aktualny wniosek, ze rosyjska emigracja wychowana w kulcie postuszenstwa wobec au-
torytetow nie byta w stanie da¢ wyrazu watpliwosciom, kiedy jej przywodcy i moralni
przewodnicy wystawiali bolszewickim prowokatorom $wiadectwa moralnosci i najwyz-
$Zego uznania.

' Andriej M. Zajonczkowski — dowodzit 30 rosyjsko-rumunska armia broniaca Dobrudzy w 1916 r.; po
wybuchu rewolucji lutowej przeszedt na emeryturg. W 1918 r. przytaczyt si¢ jednak do Armii Czerwonej
i zajmowat kierownicze stanowiska w Sztabie Generalnym. Po wojnie z Polska podjat prace jako wyktadowca
wojskowy. Napisal m.in. dwutomowa histori¢ I wojny §wiatowej. Pracowat dla CzKa i GPU. Zmart w 1926 1.

12 Obowiazek obywatelski — przyp. red.

13 Nikotaj M. Potapow — od 1901 r. stuzyt w rosyjskim wywiadzie wojskowym, najpierw jako pomocnik
attaché wojskowego w Wiedniu, a nastgpnie jako attaché wojskowy w Czarnogérze. W 1916 r. wrocit do Rosji.
Po rewolucji pazdziernikowej zostat mianowany szefem Sztabu Generalnego. Od 1918 r. stuzyt w Komisaria-
cie Wojny. Zmart w 1946 1.

4 Por. L. Nikulin, Miortwaja zyb’...

15 Najwazniejsza posta¢ sowieckiej prowokacji — byty wysoki urzednik carski, ktory na poczatku lat
20. XX w. podjat wspolpracg z CzKa i GPU oraz nawiazat kontakt z rosyjska emigracja i sztabami europejskimi
jako emisariusz Trustu. Doktadne okolicznosci jego $mierci, jak tez motywy wspotpracy z GPU, sa nieznane.
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Wojciechowski pisze o tym z zadziwieniem, jakby wciaz nie moglt uwierzy¢ we
wlasna naiwnos$¢. Najbardziej boli go to, ze widzial symptomy oszustwa. Zachowanie
agentow Lubianki nie bylo wcale szczytem profesjonalizmu — Jakuszew i Potapow od-
bywali diugie podroze po Europie jako rzekomi urzgdnicy na bolszewickiej stuzbie.
Zapytani, dlaczego nikogo w Rosji nie interesuje, co si¢ z nimi przez ten czas dzieje,
zbywali rozméwcow stwierdzeniem, ze Trust jest potezny i daje im diugie delegacje Iub
urlopy w syberyjskich lasach na polowania.

Obaj, bgdac pono¢ emisariuszami podziemnej organizacji, spotykali si¢ z ofi-
cerami polskiego Oddziatu II SG w modnych warszawskich lokalach (i to w mie-
scie, w ktorym znajdowala si¢ najwigksza rezydentura sowieckiego wywiadu w Eu-
ropie). Wojciechowski zadawatl sobie pytania: Jak to mozliwe, ze emisariusze Trustu
nie troszcza si¢ o swoje bezpieczenstwo, nie konspiruja i nie boja si¢ OGPU, ktore
u reszty spoteczenstwa budzito paralizujacy strach?

Jakim cudem tak rzekomo duzej organizacji, jaka byt Trust, udato si¢ uniknaé wy-
krycia? Dlaczego przez cztery lata podziemnej dziatalno$ci nie tylko niczego nie osiagng-
fa, lecz takze niemal jawnie paralizowata wszelka aktywnos$¢ srodowisk ,,biatej” emigra-
cji? Czy mozliwe bylo pominigcie milczeniem tak oczywistych wpadek osob uwazanych
przez bolszewikow za zbyt grozne , jak Reilly'® i Sawinkow!?, aby pozwoli¢ im na powrot
z ,.konspiracyjnych” podrézy po Rosji?

Wojciechowski dostrzegat wiele oznak czyjejs$ zlej, podstepnej woli, ale nie do-
puszczat do siebie wnioskow. Sadzit, ze skoro Trustowi wierza tak zastuzeni dziatacze
emigracji, jak gen. Kutiepow'®, gen. Wrangel", Szulgin, wielki ksiaz¢ Mikotaj Mikota-
jewicz? i wreszcie oficerowie polskiego wywiadu, to jemu — szaremu dziataczowi emi-
gracyjnemu — nie wolno nie wierzy¢. Nawet jesli zachowania tych autorytetow byty
catkowicie bezmyslne.

Bolszewicy robili przy tym wszystko, aby ten ,,stan autorytarnego transu” umac-
nia¢ u swoich ofiar. Jakuszew pisat listy do swoich europejskich wspotpracownikow,
dbajac o zachowanie wszystkich form stosowanych w najlepszych latach monarchii?'.
Nosit monokl i ubierat sig, jakby wciaz byt pracownikiem carskiego ministerstwa w 1914 r.
Potapow podczas wizyt w Warszawie chodzit ze swoimi gospodarzami po Lazienkach,

1* Wiasc. Sigmund Grigorjewicz Rosenbaum. Po wyjezdzie z Rosji, od 1895 r., podjat prace dla brytyj-
skiego wywiadu. W 1918 r. byl wspotorganizatorem tzw. spisku Lockharta zmierzajacego do obalenia bol-
szewickiej wladzy. W 1925 r. zostat zwabiony przez przedstawicieli Trustu do ZSRR, gdzie po aresztowaniu
i przestuchaniu zostat zamordowany.

17 Boris Wiktorowicz Sawinkow, jako cztonek Organizacji Bojowej Socjalistow-Rewolucjonistow, or-
ganizowatl zamachy na carskich notabli. Po rewolucji pazdziernikowej stal si¢ wrogiem bolszewikow —
m.in. wspotdziatat z J. Pitsudskim w tworzeniu Rosyjskiej Armii Ludowej, ktora walczyta w 1920 r. przeciwko
Armii Czerwonej. W 1925 r. zostat zwabiony przez GPU do ZSRR, gdzie po aresztowaniu i skazaniu na wig-
zienie zginat w niejasnych okoliczno$ciach.

18 Aleksander Pawlowicz Kutiepow — general armii carskiej uczestniczacy aktywnie w wojnie domowej
przeciwko bolszewikom. Po ewakuacji ,,biatych” armii stat si¢ aktywnym dziataczem emigracyjnym; z czasem
zostat liderem Rosyjskiego Zwiazku Ogélnowojskowego. W 1930 r. we Francji zostal porwany i zamordowa-
ny przez OGPU.

19 Piotr Nikotajewicz Wrangel — jeden z najwybitniejszych przywodcow ,.biatego ruchu” walczacego
z bolszewikami. Po ewakuacji ,,biatych” armii osiadl we Francji, gdzie az do $mierci stat na czele Rosyjskiego
Zwiazku Ogoélnowojskowego. Zmart w 1928 r., najprawdopodobniej otruty przez OGPU.

2 Mikotaj Mikotajewicz Romanow — gléwnodowodzacy armii rosyjskiej podczas I wojny $wiatowej. Po
rewolucji pazdziernikowej — na emigracji, gdzie byt przewodniczacym Rosyjskiego Zwiazku Ogolnowojsko-
wego. Zmart w 1929 r.

2! Por. L. Nikulin, Miortwaja zyb ...
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gdzie sentymentalnie przystawal pod wybranym drzewem, z ktéorym, rzecz jasna, byla
zwiazana jaka$ rzewna historia bliska duszy rosyjskiego oficera; chodzac po alejkach,
deklamowat wiersze i obiecywat przewrot w Rosji za jedyne 25 milionéw amerykan-
skiej pozyczki. Jednoczesnie Trust przysylat z Moskwy materialty do opublikowania
W emigracyjnej prasie, poswigcone np. tkliwym wrazeniom wywotanym u rzekomego
monarchisty podczas wizyty w Carskim Siole (Potapow podobno przezywat najglebsze
wzruszenie strasznym losem batiuszki — ojca narodu).

Ta komedia odwolujaca sig¢ do uksztattowanych nawykow reagowania na §wiat ofiar
autorytarnego, carskiego wychowania wystarczyla, aby sparalizowa¢ wszelki krytycyzm.
Wojciechowski nie dzielit si¢ swoimi watpliwo$ciami z nikim, aby nie wydac¢ si¢ mato-
dusznym, pozbawionym patriotycznych uczu¢ czy tez pesymistycznym malkontentem.
Jak inni emigranci ukrywat swoja niewiarg i poczucie absurdu, wywolane bezmyslno-
Scia emigracyjnego kierownictwa lub brakiem profesjonalizmu polskiego wywiadu,
z ktorym wspotpracowatl. Naktadat maske przekonanego monarchisty, gigboko wierza-
cego w triumfalny powro6t samodzierzawia na Kreml — moze tylko nieco zmodyfikowa-
nego przez bolszewicki totalitaryzm. I ta poza, ktora miata maskowac¢ wtasne watpliwo-
$ci, byta zabdjcza, gdyz inni zapewne tez widzieli, ze co$ zgrzyta w tym mechanizmie
entuzjastycznie przygotowywanego przewrotu. Tyle, ze — jak Wojciechowski — chcieli
wierzy¢ swoim przywodcom i unikna¢ utraty twarzy ,,szczerych, rosyjskich patriotow”.

W tym wtasnie zawiera si¢ najwigksza warto$¢ ksiazki S. Wojciechowskiego. Au-
tor mimowolnie nakreslit zjawisko wystgpujace zapewne powszechnie, bez wzglgdu na
szerokos$¢ geograficzng czy narodowos¢ aktorow. Cheé wiary w cudze wskazowki oraz
obawa przed tym, aby nie wydac¢ si¢ paranoikiem lub cztowiekiem matodusznym potra-
fia nawet z najbystrzejszych obserwatorow zrobi¢ slepcow.

Podobne procesy (cho¢ na mniejsza skalg) zachodzity w szpiegowskich sprawach
Kima Philby’ego i Aldricha Amesa. Ich koledzy nie chcieli widzie¢ faktow. Woleli
udawac, ze wszystko jest w porzadku, nawet jesli poszlaki byty dla kazdego oczywi-
ste. W makroskali historii procesy zaprzeczania faktom sa chyba jeszcze bardziej ja-
skrawe, czego najlepsza ilustracja jest stynne zdanie jednego z szefow sowieckiego
wywiadu, ktory na pytanie, jak to mozliwe, ze dziesiatki meldunkow szpiegowskich
o przygotowywanej agresji hitlerowskiej na ZSRS sg ignorowane — odpowiedziat:
(...) towarzysz Stalin wie lepiej!

Zapewne tak dtugo, jak dtugo ludzie nie beda podejmowac wysitku samodzielnego
myslenia, zgodnego z dewiza Kanta: sapere aude >, lecz beda zdawac si¢ na autorytety,
bedzie sig¢ powtarza¢ opisane przez Wojciechowskiego zjawisko, tak chgtnie wykorzy-
stywane przez zawodowych manipulantow.

22 7 Yac.’miej odwagg by¢ madrym’ — przyp. red.
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Szo6sta edycja ogolnopolskiego konkursu Szefa ABW
na najlepsza prace licencjacka lub magisterska
z dziedziny bezpieczenstwa wewnetrznego panstwa

Edycja 2015/2016 — wyniki konkursu

Na konkurs dla absolwentow studiow I i II stopnia ogloszony przez Szefa
Agencji Bezpieczenstwa Wewngtrznego wptyngto 40 prac obronionych w roku
akademickim 2015/2016.

Komitet konkursowy, po dokonaniu oceny nadestanych prac, zdecydowat przy-
zna¢ nastgpujace nagrody:

miejsce I — p. Dorian Duda (Uniwersytet im. Adama Mickiewicza w Poznaniu, Wydziat
Prawa i Administracji), Operacyjne metody zwalczania terroryzmu w Swietle polskiego
i niemieckiego procesu karnego,

miejsce II — p. Jakub Salek (Uniwersytet Jagiellonski, Wydzial Prawa i Administracji),
Nielegalnos¢ czynnosci operacyjno-rozpoznawczych a mozliwos¢ ich procesowego wy-
korzystania w postegpowaniu dowodowym,

miejsce III — p. Krystian Radziejewski (Uniwersytet Warszawski, Wydzial Dziennikar-
stwa i Nauk Politycznych), Cyberbezpieczenstwo w administracji rzqdowej w Rzeczypo-
spolitej Polskiej,

wyroéznienia:

— p. Kamil Gefert (Wojskowa Akademia Techniczna, Wydziat Cybernetyki),
Terroryzm lotniczy. Istota i zwalczanie,

— p. Emilian Kaufman (Katolicki Uniwersytet Lubelski JP II, Wydziat Prawa,
Prawa Kanonicznego i Administracji), Ochrona praw czlowieka przy realizacji
uprawnien stuzb specjalnych,

— p. Mateusz Rakowski (Akademia im. Jana Dlugosza w Czgstochowie, Wy-
dziat Filologiczno-Historyczny), ,, Nowe wojny” — wybrane aspekty konfliktow
w cyberprzestrzeni.

Ogodlnopolski konkurs Szefa ABW na najlepsza prace doktorska, magisterska lub
licencjacka z dziedziny bezpieczenstwa wewnetrznego panstwa.
Edycja VII - 2016/2017
Ogloszenie i warunki konkursu

Organizatorem konkursu jest Szef Agencji Bezpieczenstwa Wewngtrznego. Celem
konkursu jest promocja i upowszechnianie problematyki bezpieczenstwa wewngtrznego
panstwa wsrod studentow i kadry akademickiej, zwigkszenie $wiadomosci spotecznej
w tym zakresie oraz profilaktyka i edukacja na rzecz bezpieczenstwa wewngtrznego pan-
stwa 1 jego porzadku konstytucyjnego.
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Tematy konkursu:
1. Rola i zadania stuzb specjalnych w demokratycznym panstwie prawa i w pan-
stwach autorytarnych.
2. Konstytucyjne prawa obywateli a uprawnienia stuzb specjalnych.
3. Stuzby specjalne — historia, terazniejszosc.
4. Bezpieczenstwo Polski i Europy w XXI wieku — zagrozenia i wyzwania.

Nagrody w konkursie:

miejsce I — nagroda finansowa w wysokos$ci 3000 zt oraz publikacja fragmentéw pracy
w ,,Przegladzie Bezpieczenstwa Wewngetrznego™,

miejsce Il — nagroda finansowa w wysokos$ci 2500 zt oraz publikacja fragmentéw pracy
w ,,Przegladzie Bezpieczenstwa Wewngtrznego”,

miejsce III — nagroda finansowa w wysokosci 2000 zt oraz publikacja fragmentow pracy
w ,,Przegladzie Bezpieczenstwa Wewngetrznego™,

wyroéznienie — nagroda rzeczowa oraz publikacja fragmentéw pracy w ,,Przegladzie
Bezpieczenstwa Wewngetrznego™.

WarunKki:

Do konkursu uczestnicy zglaszaja wlasna pracg¢ doktorska (I kategoria) napisana
w jezyku polskim i obroniong w latach 2007—2017 oraz prac¢ magisterska lub licencjac-
ka (II kategoria) napisana w jezyku polskim i obroniona na oceng bardzo dobra w roku
akademickim 2016/2017 lub poprzednim.

Organizator informuje, ze prace beda oceniane w dwoch odrgbnych kategoriach:

kategoria I — prace doktorskie,
kategoria II — prace magisterskie i licencjackie.

Prace wraz z wymaganymi dokumentami powinny zosta¢ przeslane zaréwno
w wersji papierowej, jak i elektroniczne;j.

Dokumenty, ktére nalezy zalaczyc¢:

1. Wypehiony i podpisany formularz zgloszenia do konkursu (plik do pobrania ze
strony glownej Agencji Bezpieczenstwa Wewngtrznego).

2. Opinia promotora lub/i recenzenta.

3. Pisemna zgoda autora opinii/recenzji na jej wykorzystanie do celow konkursu.

Adres, na ktory nalezy przestaé prace wraz z zalgcznikami:

Gabinet Szefa ABW
00-993 Warszawa
ul. Rakowiecka 2a

z dopiskiem na kopercie ,,KONKURS”

Adres e-mail, na ktory nalezy przesta¢ wersj¢ elektroniczng pracy oraz skany
zalacznikow: redakcja.pbw@abw.gov.pl
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Terminy:
Prace nalezy przesta¢ do 30 wrzesnia 2017 roku (decyduje data stempla pocztowego).
Prace bedzie ocenia¢ Komitet Konkursowy powotany przez Szefa ABW, ktory wy-
toni laureatéw konkursu w terminie do 31 stycznia 2018 r.
Wyniki konkursu zostana opublikowane na stronie internetowej www.abw.gov.pl
w ciagu 14 dni od momentu wyboru laureatow przez Komitet Konkursowy. Laureaci
otrzymaja zawiadomienie o wynikach konkursu telefonicznie oraz droga elektroniczna.
W formularzu zgloszeniowym uczestnik akceptuje warunki konkursu oraz wyraza
zgodg na:
1) upowszechnienie tresci zawartych w ich pracy do celow promocji tematyki bez-
pieczenstwa panstwa oraz do celow stuzbowych ABW,
2) gromadzenie i przetwarzanie swoich danych osobowych i ma prawo dostgpu do
ich treéci oraz ich poprawiania zgodnie z przepisami ustawy z 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101 poz. 926, ze zm.).
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Dorian Duda

Operacyjne metody zwalczania terroryzmu
w Swietle polskiego i niemieckiego procesu karnego'

Wstep

Kres drugiej wojny $wiatowej rozpoczat zmiany w postrzeganiu wojny jako zjawi-
ska. Stopniowo zaczgly traci¢ na znaczeniu migdzypanstwowe konfrontacje, poprzedza-
ne deklaracjami czy ultimatami. Coraz wigksza rolg zaczgly odgrywac organizacje mili-
tarne, ktore, korzystajac z mniej lub bardziej konwencjonalnych metod, usituja zbrojnie
osiagac swoje cele. Dowodem na ich wzrastajace znaczenie jest m.in. rozszerzenie inter-
pretacji artykutu 51 Karty ONZ i uznanie niezbywalnego prawa panstw do samoobrony
takze w przypadku napasci zbrojnej przez podmioty niepanstwowe. Tradycyjny termin
wojna ustgpuje miejsca pojgciu konflikt zbrojny, w ktorym probuje si¢ odzwier-
ciedli¢ przeksztatcenia, z jakimi mierza si¢ instytucje dbajace o zewngtrzne i wewngtrz-
ne bezpieczenstwo panstwa.

Ztozona wojng hybrydowa, ktéra taczy elementy psychologiczne z niekonwen-
cjonalnymi dziataniami partyzanckimi, destrukcyjnym penetrowaniem cyberprzestrze-
ni, a takze konwencjonalnymi dziataniami militarnymi prowadza ugrupowania terrory-
styczne. Taka aktywnos¢ nie moze zostac¢ przypisana podmiotom panstwowym i nie jest
prowadzona na zasadach iuris in bello. W wielu wypadkach mechanizmy reagowania
sprowadzaja si¢ zatem do wykorzystania istniejacych przepisow prawa krajowego. Ma-
terialne prawo karne typizuje przestgpstwa o charakterze terrorystycznym i przewiduje
ich penalizowanie post factum. Dla bezpieczenstwa panstwa wazniejsze sa jednak moz-
liwosci, jakie w zakresie przeciwdzialania terroryzmowi i zapobiegania tym przestgp-
stwom maja instytucje panstwowe.

W niniejszym opracowaniu zostana poddane analizie metody operacyjne stuzace
zwalczaniu terroryzmu pre factum, wykorzystywane przez shuzby polskie i niemieckie.
Nalezy zwroci¢ uwagg na to, ze tego rodzaju narz¢dzia sa uwazane za swoista ,,szara strefg”
i ze niejednokrotnie ich charakter bywa podwazany. Dzieje sig tak dlatego, ze dzialania
operacyjne nie sa precyzyjnie zdefiniowane, trudno je w sposob jednoznaczny zakwa-
lifikowa¢ do danej dziedziny prawa, a ich podejmowanie niekiedy balansuje na granicy
bezprawia i jest realizowane niejawnie. Metody, ktore sa wykorzystywane do zminimali-
zowania takich zagrozen, jak infiltracja sSrodowisk religijnych, radykalizacja mniejszosci
narodowych czy zamachy terrorystyczne, stanowia zespot dziatan o charakterze wywia-
dowczym, analitycznym, informatycznym i policyjnym. W polskim systemie prawnym
czynnosci operacyjno-rozpoznawcze sa w doktrynie ujmowane tradycyjnie jako element
postepowania karnego sensu largo. Jest to stanowisko sporne, gdyz z jednej strony sa

! Fragmenty pracy magisterskiej pt. Operacyjne metody zwalczania terroryzmu w swietle polskiego i nie-
mieckiego procesu karnego, ktora zajeta I miejsce w konkursie Szefa ABW na najlepsza pracg magisterska/li-
cencjacka z dziedziny bezpieczenstwa wewngtrznego panstwa (edycja 2015/2016). Autor jest absolwentem Uni-
wersytetu im. Adama Mickiewicza w Poznaniu i Uniwersytetu Europejskiego Viadrina we Frankfurcie nad Odra
oraz aplikantem adwokackim przy ORA we Wroctawiu. Redakcja dokonata w tekscie niezbgednych poprawek
oraz zmian numeracji przypisow (przyp. red.).
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to dzialania na przedpolu procesu, z drugiej zas — ich rezultat stanowia nierzadko prze-
tomowe wskazowki lub nawet dowody w postgpowaniu. W niniejszej pracy zostanie
potozony merytoryczny nacisk na karnoprocesowe aspekty owych metod.

Okreslenie zwalczanie terroryzmu uzyte w tytule pracy nalezy rozumiec
w dwojaki sposdb. Po pierwsze — ma ono podkresla¢ prewencyjny charakter metod ope-
racyjnych, czyli ich stosowanie przed zaistnieniem (lub w trakcie stadium przygoto-
wawczego) czynu przestgpnego spetniajacego materialne przestanki zawarte w kodeksie
karnym. W tym sensie nalezy odrézni¢ zwalczanie terroryzmu od $cigania przestgpstw
o charakterze terrorystycznym, ktore ma charakter represyjny. Po drugie — termin
zwalczanie (niem. Bekdmpfung) jest szeroki. Zwalczanie operacyjne jest
rozumiane nie tylko jako pojgcie dotyczace dziatan zwiazanych z rozpoznawaniem za-
grozen (niem. Aufklarung) i zapobieganiem im (niem. Verhiitung), lecz takze wkracza
w sferg zaistniala po wystapieniu zagrozenia, ale przed podjgciem $cigania, i obejmu-
je wykrywanie przestgpstw (niem. Aufdeckung). Kazdy z tych elementéw ma charak-
ter przedprocesowy i dotyczy dziatan podjgtych przed popetieniem przestgpstwa lub
przed wszczgeiem postgpowania. W odrdznieniu od nich — ze wzgledu na swoj repre-
syjny, jawny 1 procesowy charakter — §ciganie karne (niem. Verfolgung) trudno wlaczy¢
do takiej definicji w sensie operacyjnym, cho¢ jego cele zwiazane z prewencja ogolna
i szczegolng z pewnoscia mozna przypisac ,,zwalczaniu” sensu largo.

Zakres pracy zostat zawarty w czterech rozdzialach. W rozdziale pierwszym ska-
talogowano dziatania operacyjne w obrgbie systemow (rozumianych szeroko) $cigania
karnego Polski i Niemiec. Wyjasniono charakter przestgpstw terrorystycznych w kaz-
dym z panstw, podjgto probg zdefiniowania dziatan operacyjnych oraz przedstawiono
problematyke ich rozgraniczenia w odniesieniu do typowych czynno$ci wywiadow-
czych i procesowych. W rozdziale drugim przedstawiono analiz¢ poszczegdlnych czyn-
nosci operacyjnych na podstawie wybranych ustaw i ukazano podobienstwa i rdznice
w metodach zwalczania terroryzmu w Polsce i w Niemczech. Porownano tez zdolnosci
operacyjne Agencji Bezpieczenstwa Wewngtrznego oraz Federalnego Urzedu Krymi-
nalnego (niem. Bundeskriminalamt — BKA). W rozdziale trzecim opisano wptyw metod
operacyjnych na post¢gpowanie karne oraz skoncentrowano si¢ na wartosci dowodowej
wynikow pracy operacyjnej w procesie karnym. Wskazano tez na mozliwosci transgra-
nicznego wykorzystania materiatow operacyjnych.

Rozdziat czwarty poswigcono roli instytucji dbajacych o bezpieczenstwo Polski
i Niemiec w $wietle polsko-niemieckiej umowy o wspolpracy shuzb policyjnych, gra-
nicznych i celnych oraz wspolpracy migdzynarodowej, a takze w odniesieniu do prawa
Unii Europejskiej. Opracowanie jest zakonczone prawnoporéwnawczymi wnioskami
i rozwazaniami de lege ferenda dotyczacymi czynno$ci operacyjno-rozpoznawczych
i perspektyw ich wykorzystania w walce z migdzynarodowym terroryzmem.

W niniejszej pracy wykorzystano polsko- i niemieckojgzyczna literaturg z zakresu
procesowego prawa karnego oraz prawa policyjnego. Oparto si¢ tu zardbwno na komen-
tarzach do ustaw, jak i artykutach z czasopism naukowych i monografiach tematycznych.
Natomiast praca nie odnosi si¢ kompleksowo do metod operacyjnych; poza zaintereso-
waniem pozostaja takie sprawy, jak ochrona praw jednostki przy wykonywaniu czynno-
$ci operacyjnych czy przeglad wszystkich instytucji policyjnych krajow zwiazkowych
oraz sposob ich operacyjnego wspoétdziatania. Opracowanie odpowiada stanowi praw-
nemu na dzien 11 lipca 2016 r. i uwzglednia: Ustawe z dnia 15 stycznia 2016 r. o zmia-
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nie ustawy o Policji oraz niektorych innych ustaw?, Ustawe z dnia 10 czerwca 2016 r.
o dzialaniach antyterrorystycznych® oraz wyrok Federalnego Trybunatu Konstytucyjne-
go (niem. Bundesverfassungsgericht — BVerfG) z 20 kwietnia 2016 r.* dotyczacy upraw-
nien Federalnego Urzedu Kryminalnego w ramach zwalczania terroryzmu. Calos¢ ma
charakter prawnoporownawczy, jednak zastosowana metodologia jest rozna w zalezno-
$ci od opracowywanej problematyki.

W celu podkreslenia specyfiki zwiazanej ze zréznicowana forma organizacji
panstwa, w pierwszym rozdziale zawarto osobne opracowania dla Polski i Niemiec.
Tematyka drugiego i trzeciego rozdzialu zezwala w wigkszos$ci na prowadzenie row-
noleglych poréwnan, przepisy omawiane w rozdziale czwartym za$ sa wspolne dla
obydwu jurysdykcji.

Niniejsze opracowanie jest fragmentem pracy magisterskiej obronionej w ramach
polsko-niemieckich studiow prawniczych prowadzonych przez Uniwersytet Europejski
Viadrina we Frankfurcie nad Odra we wspotpracy z Uniwersytetem im. Adama Mic-
kiewicza w Poznaniu. Dokonanie analizy nie byloby mozliwe bez zaplecza naukowego
i wsparcia dydaktycznego ze strony obydwu instytucji naukowych. Ich wieloletnie
wspotdzialanie jest przykladem efektywnej wspotpracy polsko-niemieckiej, ktora po-
winna by¢ inspiracja takze dla podmiotow przeciwdziatajacych coraz bardziej niebez-
piecznym zagrozeniom wspotczesnego, wielokulturowego spoteczenstwa.

Rozdzial 1. Operacyjne zwalczanie terroryzmu a system bezpieczenstwa panstwa

1. Uwagi wstepne

Rola i miejsce metod operacyjnych w strukturze systemu bezpieczenstwa panstwa
(systemu $cigania karnego sensu largo, nieograniczajacego si¢ wylacznie do $cigania
przestgpstw juz popetnionych) nie sa oczywiste. Instrumenty, jakimi postuguja si¢ wy-
brane shuzby, aby zapobiec przestgpstwom terrorystycznym, nie sa uj¢te tradycyjnie jako
kodeksowe czynnosci procesowe. Juz definicja metod operacyjnych sprawia trudnosci
interpretacyjne i nie jest jednolita. Na potrzeby niniejszej pracy nalezy przez nie rozu-
mie¢ uprawnienia i sposoby wykonywania czynno$ci podejmowanych niejawnie przez
powotane do tego shuzby panstwowe. Metody, o ktéorych mowa, sa zwiazane z pozyski-
waniem danych o jednostkach oraz ich sposobie dzialania — w celu zwalczania (przede
wszystkim rozpoznawania i zapobiegania, a takze wykrywania i $cigania) przestgpstw
przed wszczgeiem postgpowania karnego. W niniejszym rozdziale przedstawiono cha-
rakterystyke réznych metod operacyjnych stosowanych na poszczegodlnych etapach
zwalczania zagrozen terrorystycznych oraz ich znaczenie w procesowym prawie karnym
Polski i Niemiec. Ze wzgledu na réznice w strukturze organizacyjnej panstwa, a takze
czynniki historyczne majace wptyw na ksztattowanie ram prawnych, najpierw przedsta-
wiono ztozony system Niemiec jako panstwa federalnego, a nast¢pnie model znajdujacy
zastosowanie w panstwie unitarnym, jakim jest Polska. (...)

2Dz.U. 22016 1. poz. 147.

3Dz.U. 22016 1. poz. 904.

4 BVerfG, wyrok z 20 IV 2016 1. (1 BVR 966/09, 1 BvR 1140/09), ,,Neue Juristische Wochenschrift” (NJW)
2016, s. 1781.
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3. Niemiecki model bezpieczenstwa panstwa

3.1. Podzial wertykalny — zasada panstwa federalnego a rozdzial kompetencji

Decentralizacja wtadzy i podziat kompetencji w Republice Federalnej Niemiec maja
istotny wplyw na strukturg systemu $cigania karnego i zwalczania zagrozen bezpieczen-
stwa panstwa oraz krajow zwiazkowych. Zgodnie z kompetencja generalng (art. 70 GG°)
to wlasnie poszczegolne kraje zwiazkowe sa w pierwszej linii uprawnione do stanowienia
prawa, chyba ze ustawa zasadnicza przyznaje kompetencje ustawodawstwu federalnemu.
Te uprawnienia moga mie¢ charakter wytaczny lub konkurencyjny, a operacyjne metody
zwalczania terroryzmu mozna sklasyfikowa¢ w ramach wszystkich tych kategorii.

Do wylacznej kompetencji ustawodawstwa federalnego nalezy (przez dodanie
w 2006 r. ustepu 9a do art. 73 GG®) przeciwdzialanie zagrozeniom zwiazanym z migdzy-
narodowym terroryzmem przez Federalny Urzad Kryminalny w przypadkach niebezpie-
czenstw, ktore przekraczaja ramy jednego kraju zwiazkowego, gdy nie jest rozpoznana
wlasciwos¢ policji krajowej lub na wniosek najwyzszych organéw krajow zwiazko-
wych. Zgodnie z art. 73 ust. 2 GG ustawy regulujace to zagadnienie sa przyjmowa-
ne jako Zustimmungsgesetz, czyli w procedurze ustawodawczej wymagajacej wyraze-
nia zgody przez izbg nizsza parlamentu (niem. Bundesrat). Przepis art. 73 ust. 10 GG
uprawnia ustawodawstwo centralne do uchwalania aktow prawnych odnoszacych sig
do wspolpracy Federacji i krajow zwiazkowych w ramach pracy policji kryminalnej
(lit. a), ochrony konstytucji (lit. b) oraz ochrony przed dziataniami zagrazajacymi in-
teresom zagranicznym federacji (lit. ¢), a takze do utworzenia Federalnego Urzgdu
Kryminalnego i zwalczania przestgpstw migdzynarodowych (in fine). Na podstawie
wymienionych przepisow ustawy zasadniczej uchwalono na szczeblu federalnym wiele
ustaw, ktore konstytuuja poszczegolne stuzby oraz kataloguja normy kompetencyjne za-
wierajace poszczegodlne instrumenty operacyjne. Do najwazniejszych aktow prawnych
naleza: ustawa o Federalnym Urzedzie Kryminalnym (niem. Bundeskriminalamtge-
setz — BKAG’), ustawa o Federalnej Stuzbie Wywiadu (niem. Gesetz iiber den Bundes-
nachrichtendienst — BNDG?®), ustawa o wspotpracy w sprawach ochrony konstytucji
(niem. Bundesverfassungsschutzgesetz — BVerfSchG®) oraz ustawa o Urzedzie Kontrwy-
wiadu Wojskowego (niem. Gesetz iiber den militirischen Abschirmdienst — MADG').

W przypadku ustawodawstwa konkurencyjnego kraje zwiazkowe dysponu-
ja kompetencja do stanowienia prawa na tyle, na ile nie skorzystata z niej Federacja.
Materia niemieckiego prawa procesowego, bez rozréznienia na dziedziny, a wigc takze
materia postgpowania karnego (art. 74 ust. 1 nr 1 GG), lezy wlasnie w tego rodzaju

> Grundgesetz fiir die Bundesrepublik Deutschland — ustawa zasadnicza Republiki Federalnej Niemiec
(przyp. red.).

S Art. 1 nr 6 lit. a sublit. cc ustawy o zmianie Ustawy Zasadniczej (Gesetz zur Anderung des Grundgesetzes),
z 28 VIII 2006 r. (BGBI. I S. 2034).

7 Ustawa o Federalnym Urzgdzie Kryminalnym oraz wspotpracy Federacji i krajow zwiazkowych w spra-
wach policji kryminalnej (Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten) z 7 VII 1997 r. (BGBI. I S. 1650, ze zm.).

8 Ustawa z 20 XII 1990 r. (BGBI. I S. 2954, 2979, ze zm.).

? Ustawa o wspotpracy Federacji i krajow zwiazkowych w sprawach ochrony konstytucji oraz o Feder-
alnym Urzedzie Ochrony Konstytucji (Gesetz iiber die Zusammenarbeit des Bundes und der Lénder in Ange-
legenheiten des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz) z 20 XII 1990 r. (BGBL.
1S.2954,2970, ze zm.).

10 Ustawa z 20 XII 1990 r. (BGBL. I S. 2954, 2977, ze zm.).
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kompetencji konkurencyjnej. W rezultacie uchwalenia kodeksu postgpowania karnego
(niem. Strafprozessordnung — StPO') na szczeblu federalnym oraz uznania go przez
Federalny Sad Najwyzszy za wyczerpujaca i zamknigta regulacj¢ uniemozliwiono kra-
jom zwiazkowym uchwalanie aktoéw prawnych w tej materii'?. Ten kodeks zawiera
wykaz czynno$ci procesowych oraz czynnosci o charakterze operacyjnym, wykorzy-
stywanych w ramach $cigania sprawcow przestgpstw. Nad postgpowaniem czuwa pro-
kuratura kierujaca czynnosciami o charakterze represyjnym, podejmowanymi przez
policje. Sciganie wigkszosci przestepstw konwencjonalnych lezy w domenie odpo-
wiedniej policji krajowej; jedynie w kilku wyjatkowych przypadkach wlasciwa insty-
tucja policyjna jest Federalny Urzad Kryminalny. Sciganie przestepstw terrorystycz-
nych o charakterze migdzynarodowym (§ 4 ust. 1 nr 3 BKAG) lub popetnionych za
granicg (nr 4) nalezy wtasnie do takich przypadkow.

Pozostate uprawnienia operacyjne niemajace charakteru procesowego (represyjne-
go), w zwiazku z brakiem ograniczen podyktowanych ustawa zasadnicza, sa uchwalane
zgodnie z art. 70 GG na szczeblu krajow zwiazkowych. Uprawnienia, o ktorych mowa,
sa zawarte przede wszystkim w wielu krajowych ustawach policyjnych oraz krajowych
ustawach dotyczacych ochrony konstytucji. Ich przepisy sa stosowane, gdy wykorzysta-
nie metod operacyjnych nie lezy w gestii organow federalnych. Ze wzglgdu na wielos¢
regulacji oraz dominujaca, w przewazajacej liczbie przypadkow, kompetencjg Federacji
w zakresie zwalczania terroryzmu migdzynarodowego — przepisy ustaw krajowych nie
beda szczegdtowo poruszane w niniejszej pracy.

3.2. Podziatl horyzontalny — charakterystyka modelu

W niemieckim systemie szeroko rozumianego przeciwdziatania przestgpczosci,
niezaleznie od podzialu pionowego, mozna wyréznic trzy rezimy, w ktorych Federacja
i kraje zwiazkowe podejmuja okreslone dziatania. Po pierwsze, stuzby wywiadowcze
i kontrwywiadowcze zbieraja i opracowuja informacje o potencjalnych zagrozeniach
bezpieczenstwa panstwa i poszczegdlnych krajow. Po drugie, stuzby policyjne maja za
zadanie zapobiegaé przestgpstwom, zanim zostang one popetnione. Po trzecie, gdy pre-
wencja zawiedzie, sprawcow zaistniatych przestgpstw $ciga prokuratura.

Mimo teoretycznie jasnego podzialu kompetencji, rozgraniczenie zadan migdzy
wyzej wymienionymi organami stwarza kilka problemow. W obliczu uwarunkowan hi-
storycznych niemieckie prawo ustanowilo specyficzna zasadg rozdziatlu instytucjonal-
nego migdzy stuzbami wywiadowczymi a policyjnymi. Wspotpraca migdzy nimi, ktora
wydaje si¢ oczywista dla sprawnego funkcjonowania aparatu bezpieczenstwa panstwa
i prewencji terrorystycznej, jest duzo bardziej skomplikowana, niz w innych panstwach.
Jak wyjasniono, $ciganie karne sensu stricto podlega rygorowi kodeksu postgpowania
karnego, ktory jest jednolita regulacja dla catego panstwa. Inaczej jest w przypadku
policyjnych dziatan prewencyjnych, ktorych ramy prawne znajduja si¢ przynajmniej
w 16 ustawach policyjnych, odrgbnych dla kazdego kraju zwiazkowego, co niesie za
soba zroznicowanie uprawnien'. Przyporzadkowanie instrumentéw operacyjnych do

' Kodeks postgpowania karnego (Strafprozefordnung) z 7 IV 1987 r. (BGBI. I S. 1074, 1319, ze zm.).

2 BGH (Bundesgerichtshof — Federalny Sad Najwyzszy — przyp. red.), wyrok z 23 11 1962 . (4 StR 511/61),
NIW 1962, s. 1020.

13 D. Szumito-Kulczycka, Czynnosci operacyjno-rozpoznawcze i ich relacje do procesu karnego, Warsza-
wa 2012, s. 27.
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konkretnego rezimu jest niezbgdne przy analizie uprawnien danego organu. Co waz-
niejsze, umozliwia to rowniez zdefiniowanie odpowiedniej drogi odwotawczej: admi-
nistracyjnej — w przypadku czynno$ci prewencyjnych oraz karnoprocesowej — wobec
czynnosci podejmowanych na polecenie prokuratury.

3.2.1. Konsekwencje konstytucyjnego rozdziatu miedzy stuzbami wywiadowczymi a policjq

Przyczynkiem do wprowadzenia zasady rozdzialu migdzy stuzbami wywiadow-
czymi a policyjnymi (niem. Trennungsgebot) byt tzw. list policyjny gubernatorow
militarnych do prezydenta Rady Parlamentarnej z 14 kwietnia 1949 r."* Okreslat on
zakaz nadawania uprawnien policyjnych instytucjom pozyskujacym i opracowujacym
informacje wywiadowcze. Ten rozdzial ma znaczenie zardbwno kompetencyjne, jak
i organizacyjne®, a jego geneza sa gorzkie doswiadczenia zwigzane z druga wojna
Swiatowa i rola Gestapo (niem. Geheime Staatspolizei) oraz Gtéwnym Urzgdem Bez-
pieczenstwa Rzeszy (niem. Reichssicherheitshauptamt), ktore taczyly w sobie upraw-
nienia wykonawcze i wywiadowcze'®. Wraz z uchwaleniem konstytucji, w zwiazku
z brakiem jednoznacznej normy potwierdzajacej t¢ zasadg, zaczgto wywodzic¢ ja
z przepisu art. 87 ust. 1 zd. 2 GG lub z zasady panstwa prawa (art. 20 ust. 3 GQG).
W rezultacie przewazajaca czg$¢ literatury nadaje jej rangg konstytucyjna, cho¢ czgsto
spotyka si¢ opinie odrgbne'”.

Trennungsgebot z pewnoscia znajduje jednak przynajmniej cz¢$ciowe odzwier-
ciedlenie w materii ustawowej. Przepisy wskazujace na to zjawisko znajduja si¢ w kaz-
dym z aktow normatywnych ustanawiajacych stuzby specjalne'®. Natomiast dziatania
wywiadowcze podejmowane przez policjg operacyjne sa nazywane srodkami wywia-
dowczymi (niem. nachrichtendienstliche Mittel) i nie maja charakteru wykonawczego,
a jedynie informacyjny. Stuzbom specjalnym wyraznie nie przystuguja imperatywne
uprawnienia zwigzane ze stosowaniem przymusu (jak np. prowadzenie przestuchan,
przeszukan czy dokonywanie zajgcia mienia)'®. Dziataja one na przedpolu zagrozen

4 Tzw. Polizeibrief der Alliierten Militirgouverneure vom 14. April 1949, w: Deutscher Bundestag/Bun-
desarchiv, Der Parlamentarische Rat 1948-1949, Bd. 8, s. 230 i nast.

15N. Gazeas, Ubermittlung nachrichtendienstlicher Erkentnisse an Strafverfolgungsbehérden, Berlin 2014,
s. 58 i nast.

1© M. Ostheimer, Verfassungsschutz nach der Wiedervereinigung, Frankfurt am Main 1994, s. 63.

17 Przeciwnicy podkreslaja absurd argumentacji wywodzonej z art. 87 ust. 1 zd. 2 GG, a polega-
jacej na tym, ze wyszczegélnienie policji i stuzb wywiadowczych jako dwoch roznych instytucji
w jednym przepisie absolutnie nie musi prowadzi¢ do tego, ze nalezy te stuzby postrzega¢ jako niezwia-
zane ze soba. Posiadanie uprawnien policyjnych przez stuzby wywiadowcze w innych krajach nie stoi
w sprzecznosci z zasada panstwa prawa. Przeciw randze konstytucyjnej argumentuje Kay Nehm, Das
nachrichtendienstliche Trennungsgebot und die neue Sicherheitsarchitektur, NJW 2004, s. 3290; innego
zdania sa Fredrik Roggen i Nils Bergemann, Die , neue Sicherheitsarchitektur” der Bundesrepublik
Deutschland — Anti-Terror-Datei, gemeinsame Projektdateien und Terrorismusbekdmpfungsergdnzungs-
gesetz, NJW 2007, s. 876.

18 Zarowno federalne: § 1 ust. 1 w zw. z § 2 ust. 3 BNDG, § 2 ust. | w zw. z § 8 ust. 3 BVerfSchG, § 1
ust. 4 w zw. z § 4 ust. 2 MADG, jak i krajowe (niektore przyktady): § 2 ust. 2 w zw. z § 6 ust. 4 BbgVerfSchG
(Brandenburgisches Verfassungsschutzgesetz — przyp. red.), § 2 ust. 1 w zw. z § 8 ust. 7 VSG Bln (Verfassungs-
schutzgesetz Berlin — przyp. red.), art. 1 ust. 4 BayVSG (Bayerisches Verfassungsschutzgesetz — przyp. red.),
§2ust. I wzw. z§ 5ust. 9 VSG NRW (Verfassungsschutzgesetz Nordrhein-Westfalen — przyp. red.). W kaz-
dym przypadku sa to przepisy zabraniajace wiaczania stuzb w struktury policyjne oraz nadawania im upraw-
nien policyjnych lub kierowniczych wzglgdem policji.

1 F. Roggen, N. Bergemann, Die , neue Sicherheitsarchitektur” der Bundesrepublik Deutsch-
land — Anti-Terror-Datei, gemeinsame Projektdateien und Terrorismusbekdmpfungserginzungsgesetz,
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(niem. Gefahrenvorsorge), w odroéznieniu od policji, ktora ma za zadanie je odpierac
(niem. Gefahrenabwehr)®.

Wywodzona z konstytucji zasada rozdzialu powinna znajdowaé zastosowanie
w obydwu kierunkach; ustawodawstwo administracyjne jednak nie odmawia stuz-
bom policyjnym uprawnien quasi-wywiadowczych. Instrumenty policyjne stuzace
odpieraniu zagrozen sa uregulowane w przewazajacej czg¢sci w przepisach krajow
zwiazkowych i okre$la si¢ je mianem $rodkoéw przymusowych (niem. polizeiliche
ZwangsmalRnahmen), mimo ze wiele z nich nie ma stricte przymusowego charak-
teru?!. W wigkszosci przypadkdéw policja nie bytaby w stanie skutecznie wypetniaé
swoich zadan, jesli musiataby pozosta¢ bezczynna az do momentu powstania zagro-
zenia*?. Wzrost znaczenia przestgpczosci zorganizowanej oraz wyzwania stawiane
przez terroryzm powoduja, ze zbieranie i analizowanie informacji czgsto decyduja
0 pozniejszym powodzeniu operacji neutralizujacych. Mimo to, nadawanie upraw-
nien o charakterze bliskim wywiadowczemu, ktore policja otrzymata w ostatnich
latach w celu umozliwienia skutecznego zwalczania terroryzmu, wznowito debatg
o iluzorycznosci zasady rozdziatu®.

Istnieje poglad, ze policja nie moze mie¢ uprawnien do pozyskiwania infor-
macji, jesli nie istnieje bezposredni zwiazek z odpieraniem konkretnego zamachu
na porzadek publiczny®*. W przeciwienstwie do operacji stuzb specjalnych, ktore
nie zawsze musza by¢ nakierowane na konkretne niebezpieczenstwo, obserwacje
policyjne nie moga mie¢ charakteru prewencji generalnej. Trudno jest jednak jedno-
znacznie odpowiedzie¢ na pytanie, gdzie lezy granica migdzy wywiadowczymi a po-
licyjnymi dziataniami operacyjnymi. Zarowno pierwsze, jak i drugie sa prowadzone
co do zasady niejawnie, dlatego kryterium tajnosci nie wydaje si¢ by¢ przesadzajace.
Duzo bardziej przekonuje kryterium celu — niemieckie stuzby policyjne podejmuja
czynnosci operacyjne, aby bezposrednio zapobiegaé przestepstwom, stuzby zbieraja
i analizuja informacje, aby nastgpnie przekazac je instytucjom majacym odpowied-
nie kompetencje wykonawcze. Policja prowadzi obserwacj¢ zachowan bezprawnych
lub takich, ktorych skutkiem bezposrednim jest ztamanie prawa. Stuzby specjalne
za$ sa zainteresowane rowniez dziatalnoscia zgodna z prawem, ktéra moze by¢ istot-
na z punktu widzenia bezpieczenstwa panstwa. Dziatania informacyjne wywiadu
maja wigc charakter prewencji generalnej, policyjne za§ prewencji bezposredniej.
Wszczgeie postgpowania karnego nie wyklucza dalszego prowadzenia obserwacji
o charakterze wywiadowczym, nie przeszkadza ona bowiem toczacemu si¢ postg-
powaniu. Mimo wszystko, w $wietle zasady rozdzialu, mozliwo$¢ rownoleglego
prowadzenia obydwu typow operacji i faktyczne wymieszanie dziatan policyjnych
i wywiadowczych wymusza dalsze pytania zwiazane z dopuszczalno$cia wspotpracy
i wymiana informacji®.

NJW 2007, s. 876.

2 M. Ostheimer, Verfassungsschutz...,s. 77.

21 Podobnie A. Demenko i P. Nalewajko, Transfer dowodow miedzy panstwami Unii Europejskiej, w: Unij-
na polityka karna, A.J. Szwarc (red.), Poznan 2011, s. 100.

22 M. Ostheimer, Verfassungsschutz...,s. 79.

2 N. Gazeas, Ubermittlung nachrichtendienstlicher Erkentnisse..., s. 60.

2 D. Szumito-Kulezycka, Czynnosci operacyjno-rozpoznawcze..., s. 27.

% K. Nehm, Das nachrichtendienstliche Trennungsgebot und die neue Sicherheitsarchitektur, NJW 2004,
s. 3293.
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3.2.2. Odpieranie zagrozen (niem. Gefahrenabwehr) a sciganie karne (niem. Strafverfolgung)

Dzialania operacyjne moga by¢ podejmowane przez policj¢ z wilasnej inicjatywy
Iub na polecenie prokuratury. W pierwszym przypadku sa one oparte na prawie policyj-
nym, bedacym czgscia prawa administracyjnego, w drugim natomiast maja podstawg
w prawie karnym procesowym. Przyporzadkowanie operacyjnych dziatan policyjnych
do jednego z tych obszardéw jest niezbedne z kilku powoddéw. Po pierwsze, umozliwia to
okreslenie rodzaju ochrony prawnej. Wobec dziatan prewencyjnych policji nastgpuje ona
w drodze administracyjnej, podjgcie dziatan represyjnych za$ powoduje otwarcie drogi
odwolawczej w postgpowaniu karnym. Po drugie, kazdy z obszarow ma podstawy w od-
rgbnej kompetencji ustawodawczej. Ustawodawstwo policyjne nalezy do kompetencji
krajow zwiazkowych, postgpowanie karne natomiast jest uregulowane na poziomie fede-
ralnym. Po trzecie, policja jest zwiazana poleceniami prokuratury tylko w przypadku pod-
jecia czynno$ci procesowych w ramach $cigania karnego®. Po czwarte, policja, odpierajac
zagrozenia, kieruje si¢ zasada oportunizmu i samodzielnie decyduje, czy i w jaki sposob
stosuje swoje uprawnienia. W niemieckim postgpowaniu karnym jest stosowana zasada
legalizmu, ktora zobowiazuje prokuraturg, a wige tez dziatajaca pod jej piecza policjg, do
$cigania popetionego przestgpstwa?’.

Dzialania podejmowane przez policj¢ z wiasnej inicjatywy maja charakter pre-
wencyjny i shuza zapobieganiu czynom przestgpnym, natomiast te, nad ktorymi czuwa
prokuratura, maja charakter represyjny i shuza $ciganiu juz popehionych przestgpstw.
Punktem wyjscia do rozwazan o granicy pomigdzy nimi jest tzw. poczatkowe podejrze-
nie popelnienia przestgpstwa (niem. Anfangsverdacht) w rozumieniu § 152 ust. 2 StPO.
Wystegpuje ono, jesli zaistnieja wystarczajace, rzeczywiste oznaki popehienia prze-
stgpstwa. Dla wystapienia tej przestanki wystarczy niewysoki prog prawdopodobien-
stwa, jednak oznaki te nie moga by¢ wylacznie teoretyczne®®. W przypadku, gdy sa one
niewystarczajace, szczegdlnie gdy okaza si¢ bezpodstawne i nieprawidtowe, dziatania
operacyjne musza by¢ oparte na ustawodawstwie policyjnym. Instrumenty operacyjne
w ustawach policyjnych i kodeksie postgpowania karnego sa podobne, chociaz zgodnie
z zasada stosowania prawa karnego — takze procesowego — jako ultima ratio, do czyn-
nosci procesowych mozna siggnac¢ dopiero wtedy, gdy doszto do czynu zabronionego,
a wigc niebezpieczenstwo przestato istnie¢”. Problemy pojawiaja si¢ wowczas, gdy poli-
cja podejmuje czynnosci chroniace przed przysztym niebezpieczenstwem i jednoczesnie
zabezpiecza dowody dla celow postgpowania karnego. Takie przypadki nalezy jednak
rozpatrywaé indywidualnie, majac na uwadze to, ze dane metody operacyjne wystepuja
zarowno jako czynnosci represyjne, jak i prewencyjne, i sa obarczone tylko innymi ry-
gorami w zaleznosci od powodu ich podjgcia. Od operacyjnych czynnosci policyjnych
i operacyjnych czynnosci procesowych nalezy odrozni¢ czynnosci wstgpne (niem. Vo-
rermittlungen), ktore podejmuje prokuratura w celu potwierdzenia informacji o praw-
dopodobienstwie popetnienia przestgpstwa przed wszczgciem postgpowania karnego,
jednak po zaistnieniu niebezpieczenstwa®. (...)

26 M. Walden, Zweckbindung und cnderung prdventiv und repressiv erhobener Daten im Bereich der Poli-
zei, Berlin 1996, s. 151.

2" Tamze, s. 220 i cytowana tam literatura.

% Tamze, s. 166.

2 Tamze, s. 216.

30 B. Wolfl, Vorermittlungen der Staatsanwaltschaft, ,,Juristische Schulung” 2001, s. 479.
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Rozdzial II. Instrumenty operacyjne stuzace przeciwdzialaniu terroryzmowi
W ujeciu prawnoporéwnawczym

1. Uwagi wstepne

W niniejszym rozdziale zostang omdéwione poszczegdlne instrumenty operacyjne
stosowane w ramach prewencji antyterrorystycznej. Dziatania oparte jedynie na stoso-
waniu kar nie sa w stanie skutecznie przeciwstawi¢ si¢ organizacjom terrorystycznym.
O wiele wazniejsze jest aprioryczne zwalczanie terroryzmu oraz obserwowanie kierun-
kow rozwoju srodowisk terrorystycznych’!. Analizie zostang tu poddane przede wszyst-
kim przepisy ustawy o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywia-
du*, a takze ustawy o Federalnym Urzgdzie Kryminalnym. Jest to podyktowane kilkoma
wzgledami. Po pierwsze, ABW i BKA dysponuja porownywalnymi uprawnieniami, za-
réwno w zakresie pozyskiwania informacji o zagrozeniach oraz przestgpstwach terrory-
stycznych, jak i podejmowania dziatan zapobiegawczych pod katem ich zwalczania. Po
drugie, z ustaw kompetencyjnych wynika ich wiodaca rola w zwalczaniu terroryzmu.
Po trzecie, pomimo tego, ze BKA jest instytucja policyjna, a nie klasyczna shuzba wy-
wiadowcza, dysponuje kompetencjami o charakterze bliskim wywiadowczemu w zakre-
sie pozyskiwania informacji, ktore pozostaja w bezposrednim zwiazku z zagrozeniami
terrorystycznymi. Jednocze$nie, podobnie jak ABW, wykonuje obowiazki przynalezace
organom $cigania w przypadku tego rodzaju przestgpstw. Uprawnienia dochodzeniowo-
-$ledcze pozostaja jednak poza zakresem tej pracy.

Czynnosci operacyjno-rozpoznawcze przeprowadzane przez stuzby polskie, w za-
leznosci od celu ich wykonywania, moga by¢ stosowane nie tylko w ramach niemieckich
policyjnych $rodkéw prewencyjnych, lecz takze srodkow wywiadowcezych i instrumen-
tow procesowych. Ponizsza analiza bedzie zawiera¢ rowniez uwagi i odestania do wy-
wiadowczego rezimu prawnego, ich odpowiedniki procesowe natomiast zostana obja-
$nione w rozdziale III.

Omawiane przepisy ustawy o Federalnym Urzgdzie Kryminalnym zawieraja nor-
my kompetencyjne znane z innych ustaw policyjnych. Uprawnienia, ktore BKA zyska-
fo w 2008 r., sa trzonem reformy zwigzanej ze zwalczaniem terroryzmu®. Stanowia
one podstawg prawna zwalczania zagrozen i zapobiegania przestgpstwom zwigzanym
z terroryzmem migdzynarodowym, ktére sa wyliczone w przepisie § 4a ust. 1 zd. 2
BKAG. Mimo wiodacej roli BKA w prewencji terrorystycznej, to instytucje policyj-
ne krajow zwiazkowych — co do zasady — sa odpowiedzialne za odpieranie zagrozen.
Ustawa przewiduje sytuacje wyjatkowe, w ktorych instytucja wlasciwa do zwalczania
terroryzmu jest Federalny Urzad Kryminalny?**. Wiele przepisow ustawy o BKA zostato
uznanych za niezgodne z konstytucja, jednak bez wywotania ich natychmiastowej nie-
waznosci. Nie byly to jednak przepisy dotyczace wiasciwosci Urzegdu, ktora nie podle-

31S. Pikulski, Prawne srodki zwalczania terroryzmu, Olsztyn 2000, s. 121.

32 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tekst
jednolity: Dz.U. z 2016 . poz. 1897).

3 Te uprawnienia zostaly wlaczone do ustawy o Federalnym Urzgdzie Kryminalnym w drodze ustawy
o odpieraniu zagrozen migdzynarodowego terroryzmu (Gesetz zur Abwehr von Gefahren des internationalen
Terrorismus durch das BKA) z 25 XI1 2008 r. (BGBI. I S. 3083).

3 D. Kugelmann, BKA-Gesetz, § 20a BKAG (Bundeskriminalamtgesetz, BKA-Gesetz — przyp. red.),
nb. 17 (numer boczny poszczegdlnych akapitow — przyp. red.).

3 Paragraf 4a ust. 1 BKAG; szerzej oméwione w rozdziale I, podpunkt 3.3.
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ga konstytucyjnej watpliwosci i jest zgodna z ustawa zasadnicza, o ile jest subsydiarna
wzgledem wilasciwosci policji krajow zwiazkowych. Przepisy niekonstytucyjne zostana
W niniejszym opracowaniu wskazane. Bgda one obowiazywaty do uchwalenia nowych
regulacji, jednak nie p6zniej niz do 30 czerwca 2018 r.%¢ (...)

2.3.3. Funkcjonariusz dziatajqcy pod przykryciem

Wykorzystanie funkcjonariusza wykonawczego Policji, dziatajacego pod przykry-
ciem (niem. Verdeckter Ermittler) i postugujacego si¢ tzw. legenda, jest przewidziane
w przepisie § 20g ust. 5 BKAG. Stuzy ono wspomnianym juz celom wszystkich szcze-
golnych $rodkéw pozyskiwania informacji, wymienionych w podrozdziale 2.3. Funk-
cjonariusz operacyjny, dzialajac pod legenda, jest uprawniony do dysponowania odpo-
wiednio przygotowanymi dokumentami i moze bra¢ udzial w obrocie prawnym. Moze
on wej$¢ do mieszkania osoby obserwowanej za jej zgoda, ale nie moze przy tym po-
dawac fatszywych informacji wykraczajacych poza legendg, aby ten dostgp uzyskac.
W wyniku wyroku Federalnego Trybunatu Konstytucyjnego podejmowanie czynno$ci
pod przykryciem w kazdym przypadku wymaga sadowego zarzadzenia, mimo roz-
roéznienia w ustawie sytuacji, w ktorych zadaniem funkcjonariusza jest obserwowanie
konkretnej osoby, od tych, w ktorych celem jest wkroczenie do mieszkania’’. W przy-
padkach nieuchronnego zagrozenia wobec chronionego dobra prawnego, nast¢pcza de-
cyzja sadu moze zosta¢ uzupelniona w ciagu trzech dni. Ten instrument zarzadza si¢ na
maksymalnie dwa miesigce, a jego przedluzenie o ten sam okres wymaga ponownego
sadowego zarzadzenia.

Nieco ogolniej przedstawia si¢ regulacja dotyczaca uzywania dokumentow i ozna-
czen kamuflujacych w ramach dziatalnosci wywiadowczej, zawarta w § 8 ust. 2 BVer-
fSchG. Ich wykorzystanie jest szczegdtowo okreslone w regulacjach wewngtrznych
stuzb wywiadowczych. Zasady korzystania z legendy okre$la natomiast przepis § 9a
BVerfSchG. Wywiadowcza praca pod przykryciem nie shuzy bezposredniemu zwalcza-
niu zagrozen, lecz rozpoznawaniu ich mozliwych zrédet.

W ustawie 0 ABW oraz AW $rodkiem ekwiwalentnym do przepiséw niemieckich
jest art. 35 ust. 2. Jest to uprawnienie polegajace na postugiwaniu si¢ dokumentami le-
galizacyjnymi, uniemozliwiajacymi ustalenie danych identyfikujacych pracownikow
danej stuzby oraz $rodkow, ktorymi si¢ postuguja przy realizacji swoich zadan®®. Funk-
cjonariusze ABW dziataja jako zakamuflowani agenci organéw operacyjnych i postugu-
ja si¢ zmieniong tozsamoscia®. Agencja Bezpieczenstwa Wewngtrznego jest odpowie-
dzialna za sporzadzenie dokumentdéw legalizacyjnych. Przepisy dotyczace dziatalnosci
pod przykryciem milcza na temat szczegoétowosci celow; stuzba pod przykryciem jest
wykonywana w zwiazku z ustawowymi zadaniami Agencji. Uznaje sig, ze nie jest row-
niez mozliwe okreslenie liczby dokumentéw legalizacyjnych, ktorymi mozna si¢ postu-
zy¢®. Przepis, o ktorym mowa wyzej, nie odnosi si¢ do ograniczen stosowania tej for-
my dziatan operacyjnych oraz nie wskazuje na materialy zbierane przy jej uzyciu. Dla
tych ograniczen istotne sa jednak same czynnosci (zachowania bgdace przedmiotem

3¢ BVerfG, wyrok z 20 IV 2016 r. (1 BVR 966/09, 1 BvR 1140/09), NJW 2016, s. 1781, nb. 355 i nast.
37 BVerfG, wyrok z 20 IV 2016 r. (1 BVR 966/09, 1 BvR 1140/09), NJW 2016, s. 1781, nb. 358.

38 R. Lizak, Dokumenty legalizacyjne w stuzbach specjalnych, ,,Prokuratura i Prawo” 2013, nr 2, s. 142.
3 D. Szumito-Kulezycka, Czynnosci operacyjno-rozpoznawcze..., s. 305.

40 R. Lizak, Dokumenty legalizacyjne..., s. 149.
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innych instrumentow operacyjnych), a nie forma (ramy) podejmowania tych czynno-
$ci*!. Mimo to, nie wszystkie dziatania funkcjonariuszy pod przykryciem sg usystema-
tyzowane w ustawie. Prowadzenie dziatalnosci wywiadowczej rozumiane jako uzyski-
wanie informacji dzigki swobodnej rozmowie z inna osoba jest jednym z takich dziatan.
Podobnie infiltracja $rodowiskowa, czyli przeniknigcie do $rodowiska kryminalnego
lub zyskanie w nim sprzymierzencow, jest jedna z niepisanych czynno$ci operacyjno-
-rozpoznawczych podejmowanych przez funkcjonariuszy pod przykryciem*.

Dla tajnej dziatalno$ci funkcjonariuszy nie mniej istotny jest art. 56 ust. 2 ustawy
0 ABW oraz AW, ktory mimo systematycznego umieszczenia w rozdziale zawierajacym
przepisy kadrowe, a nie konkretne uprawnienia, umozliwia oddelegowanie funkcjonariu-
sza do wykonywania zadan stuzbowych poza Agencjg. Ten przepis moze by¢ podstawa
prawna do podejmowania specyficznych form tajnego dziatania poza Agencja, jednak —
podobnie jak w przypadku art. 35 ust. 2 tej ustawy — nie jest to w polskim prawie konkretny
instrument operacyjny. Tak oddelegowany funkcjonariusz pozostaje do dyspozycji szefa
ABW; mozliwe jest rowniez oddelegowanie go do petnienia stuzby poza granicami kraju®.
Dziatalnos¢ tzw. nielegalow jest najbardziej tajna forma podejmowania czynnosci opera-
cyjnych, wykorzystywana szczegdlnie w celu zakonspirowania dziatan wywiadowczych
prowadzonych dtugofalowo i powiazanych z infiltracja danego srodowiska*.

W Niemczech przeniesienie federalnego wykonawczego urz¢dnika policyjnego (niem.
Versetzung eines Polizeivollzugsbeamten des Bundes) na stanowisko w innej instytucji pan-
stwowej (§ 8 ust. 2 Bundespolizeibeamtengesetz — BPolBG*) jest mozliwe w przypadku, gdy
(...) zaistnieje stuzbowa potrzeba. Jesli nie dysponuje on odpowiednimi umiej¢tnosciami,
to umozliwia mu sig ich zdobycie w czasie pelienia stuzby policyjnej. Zgodnie z oficjal-
nymi danymi w okresie migdzy 1 stycznia 2013 r. a 5 czerwca 2014 r. 66 funkcjonariuszy
BKA i Policji Federalnej zostato odestanych do stuzby w BfV (niem. Bundesamt fiir Ver-
fassungsschutz — Federalny Urzad Ochrony Konstytucji), jednak na podstawie przepisow
o tymczasowym odestaniu (niem. Abordnung) zgodnie z § 27 Bundesbeamtengesetz — BBG*
(zachowali oni jednoczes$nie swoje stanowisko w strukturach policji*’). (...)

4. Wnioski prawnoporownawcze

Kompetencje zwiazane z rozpoznawaniem przestgpstw terrorystycznych przez
Federalny Urzad Kryminalny, zapobieganiem im oraz ich wykrywaniem stanowi wyja-
tek od reguty moéwiacej o tym, ze to policja krajow federalnych jest odpowiedzialna za

“'D. Szumito-Kulczycka, Czynnosci operacyjno-rozpoznawcze. .., s. 305.

2 T. Hanausek, Kryminalistyka. Zarys wyktadu, Warszawa 2009, s. 114, 116.

4 Paragraf 9 ust. 1 oraz § 17 Rozporzqdzenia Prezesa Rady Ministréw z dnia 16 lutego 2004 r. w sprawie
warunkow i trybu oddelegowania funkcjonariuszy Agencji Bezpieczenstwa Wewnetrznego do wykonywania
zadan poza Agencjq (Dz.U. z 2004 r. Nr 34 poz. 296).

* Wigcej na ten temat zob. A. Kowalski, Rosyjski sztylet. Dziatalnos¢ wywiadu nielegalnego, f.omian-
ki 2013; C. Bielakowski, Polski nielegaf, ,,Wprost” [online] z 10 listopada 2014 r., https:/www.wprost.
pl/479195/Polski-nielegal [dostgp: 16 VI 2016]; P. Briangon, The Spanish Story Of A Russian ‘Illegal’, ,,Politi-
co” [online] z 16 czerwca 2016 r., http://www.politico.eu/interactive/the-spanish-story-of-a-russian-illegal-rus-
sian-spy-moscow/ [dostep: 22 VI 2016].

4 Ustawa o federalnych urzednikach policyjnych z 3 VI 1976 r. (BGBI. I S. 1357, ze zm.).

4 Ustawa o urzednikach federalnych z 5 I1 2009 r. (BGBL. I S. 160, ze zm.).

47 Deutscher Bundestag, 18. Wahlperiode, Schriftliche Fragen mit den in der Woche vom 10. Juni 2014
eingegangenen Antworten der Bundesregierung, z 13 VI 2014 r., BT-Drs (Bundestagsdrucksache — przyp.
red.) 18/1742, s. 28.
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zwalczanie zagrozen. Kazdy z instrumentow operacyjnych z wykazu zawartego w § 20a
i nastgpnych BKAG, ktorymi dysponuje ten organ, nawiazuje w swojej tresci do celow
zwiazanych ze zwalczaniem terroryzmu. Odmiennie sytuacja ksztattuje si¢ w przypadku
ABW, dla ktorej zarowno zwalczanie terroryzmu®®, jak i §ciganie jego sprawcow jest
jednym z wielu zadan, co do ktorych podejmuje dziatania zapobiegawcze.

Z punktu widzenia charakteru dziatalno$ci Federalny Urzad Kryminalny jest okre-
$lany jako rodzaj stuzby policyjnej. Chociaz w literaturze dostrzega sig jego podobien-
stwo do stuzb specjalnych — ze wzgledu na rodzaj podejmowanych czynnosci — to przy-
najmniej z prawnego punktu widzenia BKA stuzba specjalng nie jest”. Zgota inaczej
wyglada to w przypadku Agencji Bezpieczenstwa Wewngtrznego. Jest to jednoczesnie
organ $cigania, instytucja o charakterze policyjnym i krajowa stuzba specjalna zajmu-
jaca si¢ prowadzeniem kontrwywiadu. Ze wzgledu na nieistniejacy w Polsce rozdziat
migdzy stuzbami specjalnymi a policja, przyznanie ABW kompetencji analityczno-
-informacyjnych, operacyjno-rozpoznawczych i dochodzeniowo-$ledczych nie stano-
wi problemu prawnego. Wiele czynno$ci operacyjno-rozpoznawczych jest wykorzy-
stywanych jednoczes$nie jako metody wywiadowcze, powiazane z celami analityczno-
-informacyjnymi. W Niemczech zaré6wno poszczegélne instrumenty, jak i kompeten-
cje odpowiednich stuzb w zakresie dziatalnosci (kontr-)wywiadowczej, sa wymienione
w odrgbnych aktach prawnych.

Federalny Urzad Kryminalny i Agencja Bezpieczenstwa Wewngtrznego maja po-
dobne uprawnienia operacyjne w zakresie prewencji antyterrorystycznej. Dlatego w ra-
mach wspotpracy migdzynarodowej mozna je uznac za instytucje porownywalne. Istot-
na roznica migdzy charakterem analizowanych czynno$ci wykonywanych przez Urzad
i Agencjg wynika z ich celu. Ustawa o BKA zawiera instrumenty stuzace rozpoznawaniu
i wykrywaniu przestgpstw, a takze zapobieganiu im, podczas gdy czynno$ci podejmo-
wane przez ABW moga mie¢ rowniez funkcjg represyjna, a wigc moga shuzy¢ $ciga-
niu karnemu. Podstawa do podejmowania czynnosci represyjnych przez BKA w wa-
runkach wyjatkowych jest niemiecki kodeks postgpowania karnego. Z kolei czynnosci
prewencyjno-policyjne wymagaja sadowego zarzadzenia tylko w najpowazniejszych przy-
padkach, gdyz z natury rzeczy nie sa umyslnie podejmowane podczas procesu karnego.

Regulacja niemiecka przewiduje klauzulg generalng, ktora pozwala Federalne-
mu Urzgdowi Kryminalnemu na podejmowanie wszelkich niezbgdnych czynnosci
w celu odparcia zagrozenia terrorystycznego, jezeli nie sa one okreslane w ustawie
jako jeden z instrumentéow. Ustawa o ABW oraz AW co prawda nie jest opatrzona
klauzula generalna, jednak w zwiazku z tym, Ze pojgcie czynnos$ci operacyjno-
-rozpoznawcze nie ogranicza si¢ do ,,instrumentdow operacyjnych zawartych w usta-
wie”, oraz zwazywszy na przepis art. 19 ust. 3 ustawy o ABW oraz AW, takze Agencja
Bezpieczenstwa Wewngtrznego ma uprawnienie do zapobiegania aktom terrorystycz-
nym. Na podstawie ustawy o dziataniach antyterrorystycznych mozna wrgcz wywiese
obowiazek spoczywajacy na szefie ABW, zgodnie z ktéorym jest on zobowigzany do
zwalczania przestgpstwa terroryzmu.

Tajne metody uzyskiwania informacji o osobach mogacych stanowi¢ zagrozenie
bezpieczenstwa panstwa i przetwarzania danych osobowych wymagaja podstawy praw-
nej. W przypadku regulacji niemieckich znajduje si¢ ona w kazdym przepisie normuja-

* Por. definicjg poje¢ zwalczanie i §ciganie we wstgpie opracowania.
¥ G. Weber, Das Bundeskriminalamt und seine geheimdienstliche Tdtigkeit. Abschied vom Legalitdtsprin-
zip, ,,vorginge” 1982, nr 55 (z. 1: Geheimdienste der Bundesrepublik), s. 69.
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cym poszczegblny instrument operacyjny. Przepis § 20b BKAG nalezy rozumie¢ jako
klauzulg na wypadek, gdyby przetwarzanie danych na podstawie innych przepisow nie
byto wystarczajace do zapobiezenia przestgpstwu terrorystycznemu. Polska regulacja
dotyczaca zbierania danych jest natomiast bardzo szeroka i niedookreslona. Agencja
Bezpieczenstwa Wewngtrznego ma uprawnienie do pozyskiwania danych w zakresie
swojej wlasciwosci. Regulacja polska i niemiecka charakteryzuja si¢ tzw. modelem po-
dwojnych drzwi, zgodnie z ktorym z jednej strony uprawnienie do zbierania danych
ma podstawg w prawie policyjnym, z drugiej natomiast obowiazek przekazywania da-
nych odpowiednim shuzbom jest naktadany na ushugodawcéw w ustawach dotyczacych
$wiadczenia okreslonych ushug.

Nalezy rowniez zwrdci¢ uwagg na pokrewno$¢ przechowywania danych osobo-
wych zwiazanych z potencjalnymi sprawcami przestgpstw terrorystycznych. Dzialajaca
w Niemczech antyterrorystyczna baza danych (niem. Antiterrordatei) znalazta swoje
odwzorowanie w polskich przepisach wraz z wejsciem w zycie ustawy o dzialaniach
antyterrorystycznych. Na podstawie tego aktu prawnego sporzadzono wykaz zawiera-
jacy informacje o osobach waznych z uwagi na zwalczanie terroryzmu. Wykaz ten jest
prowadzony przez szefa ABW (art. 6 ustawy o dzialaniach antyterrorystycznych).

Do tzw. szczegdlnych $rodkow pozyskiwania danych, ktore sa wymienione
w ustawie o0 BKA, naleza: dtugotrwata obserwacja (z mozliwoS$cia zastosowania $rod-
kow technicznych), stosowanie srodkow technicznych poza mieszkaniem oraz instytucja
funkcjonariusza pod przykryciem i tajnego wspotpracownika. Mozliwos¢ prowadzenia
obserwacji, takze przy zastosowaniu $rodkow technicznych (zaréwno obserwacji, jak
i podstuchu poza mieszkaniem), jest uregulowana jako uprawnienie funkcjonariuszy
ABW, z ktorego korzystaja oni podczas realizowania zadan. Po raz kolejny polska re-
gulacja charakteryzuje si¢ wyjatkowym stopniem ogolnosci i nie precyzuje, tak jak jej
niemiecki odpowiednik, zakresu i ograniczen dotyczacych jej wykorzystania. Ponadto
tzw. policyjna obserwacja szczego6lna, bedaca w Niemczech instrumentem operacyjnym,
nie jest znana polskiemu systemowi jako metoda wykonywania czynnosci, lecz wynika
z ogolnej wspolpracy sthuzb migdzy soba, majac takze na uwadze koordynacj¢ czynnosci
analityczno-informacyjnych w ramach ustawy o dzialaniach antyterrorystycznych.

Stuzba pod przykryciem oraz nawiazywanie tajnej wspolpracy sa w polskim pra-
wie jedynie forma podejmowania czynnosci operacyjno-rozpoznawczych, a nie konkret-
nym instrumentem operacyjnym, tak jak ma to miejsce na gruncie ustawy o Federalnym
Urzedzie Kryminalnym. Funkcjonariusze pod przykryciem w obydwu systemach praw-
nych moga korzysta¢ z dokumentow stuzacych do ukrycia ich tozsamosci. W obydwu
systemach istnieje takze mozliwos¢ oddelegowania funkcjonariuszy do innych stuzb Iub
instytucji. Obydwa organy moga rowniez korzysta¢ ze wspotpracy osob trzecich, co ma
istotne znaczenie dla infiltracji sSrodowisk kryminalnych.

Najbardziej doniostym instrumentem operacyjnym w polskim systemie prawnym
jest kontrola operacyjna, uregulowana w art. 27 ustawy o ABW oraz AW. Jest ona prze-
prowadzana na pig¢ roznych sposobow, z ktérych kazdy ma swoj odpowiednik w prawie
niemieckim. Uzyskiwanie i utrwalanie tresci rozméw prowadzonych przy uzyciu $rod-
kéw technicznych, w tym za pomoca sieci telekomunikacyjnych, odpowiada niemieckiej
kontroli telekomunikacji. Uzyskiwanie i utrwalanie obrazu lub dzwigku osob z pomiesz-
czen, $rodkoéw transportu lub miejsc innych niz miejsca publiczne mozna porownaé¢ do
znanej prawu niemieckiemu rejestracji dzwigku i obrazu w lokalach mieszkalnych. Kon-
trola operacyjna moze rowniez polega¢ na uzyskiwaniu i utrwalaniu tresci koresponden-
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cji, w tym korespondencji prowadzonej Srodkami komunikacji elektronicznej, a takze
uzyskiwaniu dostgpu do przesyltek i kontroli ich zawartosci. Ustawodawstwo niemieckie
przewiduje kontrolg korespondencji pocztowej w ramach dzialalnosci wywiadowczej
i w ramach procesu karnego, jednak nie lokuje tych uprawnien wsrod przepisow poli-
cyjno-prawnych. Kontrola biezacej korespondencji elektronicznej odbywa si¢ w Niem-
czech na podstawie prawnej kontroli telekomunikacji. Powaznym wkroczeniem w pry-
watno$¢ — zwiazanym z rozwoju techniki w XXI wieku — jest mozliwo$¢ uzyskiwania
i utrwalania danych zawartych w informatycznych nosnikach danych, telekomunikacyj-
nych urzadzeniach koncowych, systemach informatycznych i teleinformatycznych. Tak
zwane przeszukanie online jest znane takze ustawie o BKA.

W przypadku prowadzenia quasi-kontroli operacyjnej na podstawie polskiej usta-
wy o dzialaniach terrorystycznych nie przewiduje si¢ sadowej kontroli. Oczekuje si¢
skonfrontowania tego rozwiazania legislacyjnego z zasada panstwa prawa przez Trybu-
nal Konstytucyjny, gdyz jej brak moze si¢ wydawa¢ co najmniej watpliwy. Niemiecki
ustawodawca we wszystkich przypadkach dotyczacych kontroli operacyjnej przewiduje
sadowe zarzadzenie tych instrumentow, a takze obwarowania co do zakazu pozyskiwa-
nia danych stanowiacych trzon sfery zycia prywatnego. Bez kontroli sadu odbywa si¢
w Polsce takze pozyskiwanie metadanych od dostawcow ustug telekomunikacyjnych.
I w Niemczech, i w Polsce te dane mozna gromadzi¢ na zapas, jednak polskie terminy
(12 miesigey) sa znacznie dtuzsze niz niemieckie (10 tygodni). Obowiazek zapisywania
danych ciazy zaréwno na polskich, jak i na niemieckich dostawcach ushug.

Instrumenty przesytki niejawnie nadzorowanej i transakcji pozornej nie sa w usta-
wie niemieckiej wymienione expressis verbis. Ten pierwszy instrument ma w prawie
niemieckim charakter wylacznie transgraniczny, drugi natomiast jest znany jako jedna
z czynnosci kryminalno-taktycznych. W polskiej literaturze przedmiotu podkresla si¢
ich bardziej procesowy, niz operacyjny charakter.

Na uwarunkowania polskich i niemieckich dziatan wyptywaja takze réznice do-
tyczace koncepcji ochrony interesow osoby, wobec ktorej stosuje si¢ metody operacy;j-
ne. W prawie niemieckim ich punktem wyjscia jest obowiazek poinformowania oso-
by, ktorej dotyczy dziatanie operacyjne, o jego przeprowadzeniu. Tyczy si¢ to zarowno
dziatan prewencyjnych i policyjnych, jak i (cho¢ naturalnie w mniejszym stopniu) $rod-
kow podejmowanych przez stuzby wywiadowcze™. Wyjatkow od tej reguty jest wiele
i prawdopodobnie w praktyce sa one stosowane duzo czgsciej niz sama zasada. Jesli
chodzi o dziatania wywiadowcze, obowiazek ochrony interesow 0s6b mozna spehnic,
o ile nie wystgpuje juz zagrozenie, przeciwko ktoremu byta skierowana ingerencja lub
gdy mozna wykluczy¢ wystapienie szkod dla dobra Federacji albo kraju zwiazkowego.
Istnieje rowniez zasada nieudzielania informacji, jezeli jest to sprzeczne z uzasadniong
ochrong interesow! 0sob trzecich lub samego poszkodowanego. Przepis § 20w BKAG
wymienia natomiast poszczegodlne instrumenty operacyjne i okresla, kto musi zosta¢ po-
wiadomiony o ich zastosowaniu, a wyjatki sa podobne do tych wspomnianych powyze;j.
Gdy na podstawie uzyskanych wiadomosci wszczgto postgpowanie przygotowawcze, to
prokuratura udziela informacji o zastosowanych metodach operacyjnych, opierajac si¢
na procesowokarnej podstawie prawnej (§ 20w ust. 2 zd. 2 BKAG). Jezeli nie mozna
udzieli¢ informacji poszkodowanemu w ciagu 12 miesigcy, to o dalszym odroczeniu tej
czynnosci decyduje sad (§ 20w ust. 3 BKAG).

3 Por. §§ 8d ust. 3, 9 ust. 3 nr 1, 15, 19 ust. 4 BVerfSchG, § 7 BNDG, § 20w BKAG.
U Niem. schutzwiirdiges Interesse, czyli ,interes godny ochrony”.
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W polskiej koncepcji czynnosci operacyjno-rozpoznawczych nie ma mowy o ich
ujawnianiu osobom, ktérych one dotycza. Jest to konstytucyjnie watpliwe, zgodnie bo-
wiem z art. 51 ust. 4 Konstytucji RP, kazdy ma prawo zadac¢ sprostowania oraz usunigcia
informacji nieprawdziwych, niepelnych lub zebranych w sposob sprzeczny z ustawa.
Wyjatkiem jest instrument operacyjny z art. 34a ustawy o ABW oraz AW, jednak i tutaj
znajduje si¢ wyjatkowa mozliwo$¢ odroczenia obowiazku poinformowania podmiotu,
ktorego informacje dotycza, ze wzgledu na mozliwo$¢ zaszkodzenia wynikom podjgtych
czynnosci operacyjno-rozpoznawczych (ust. 10). Brak informacji ze strony organéw
panstwowych o zebranych danych powoduje praktyczna niemozliwo$¢ skorzystania
przez konkretny podmiot z konstytucyjnego prawa. Charakter czynnosci operacyjno-
-rozpoznawczych z natury rzeczy uzasadnia ich tajno$¢ ex ante, a wige ich podejmowa-
nie i prowadzenie bez wiedzy i zgody osoby im poddanej®. Do tej pory wystarczajacym
usprawiedliwieniem nieujawniania informacji o tego typu czynnosciach bylo zapew-
nienie kontroli sprawowanej przez sady, a takze zachowanie granicy proporcjonalnosci
i zasady subsydiarno$ci. Gdy materiaty operacyjne sa wykorzystywane w postgpowaniu
karnym, to dotacza si¢ je do akt sprawy. Mozna jednak obja¢ je klauzula tajemnicy pan-
stwowej. Watpliwe jest, na ile takie rozwiazania sa zgodne ze wspolczesnymi zasadami
ochrony praw jednostki.

Rozdzial II1. Metody operacyjne w procesie karnym
1. Okreslenie problemu

Wykorzystanie rezultatdow pracy operacyjnej w procesie karnym jest zwiazane
z kilkoma problemami. Po pierwsze, wigkszo$¢ niemieckich instrumentéw prewencyj-
nych ma swoje odpowiedniki w kodeksie postgpowania karnego. Relacje zachodzace
migdzy metodami operacyjnymi stosowanymi prewencyjnie i procesowo sa zatem ja-
$niejsze, gdyz przepisow prawa administracyjnego (policyjnego) nie stosuje si¢ do celow
procesowych. Inny problem wystgpuje w prawie polskim, w ktorym wykaz pokrewnych
instrumentéw nie zawsze ma odzwierciedlenie w kodeksie post¢gpowania karnego. Po
drugie, czynnos$ci operacyjno-rozpoznawcze sa w Polsce podejmowane w czasie trwania
procesu; nalezy si¢ wigc zastanowi¢ nad dopuszczalnoscia i zasadami takiego poste-
powania. Po trzecie, nalezy przeanalizowac¢ sposob wykorzystywania wynikow pracy
operacyjnej do celéw postgpowania karnego. (...)

2. CzynnoSci operacyjne a poszczegolne czynnosci procesowe
2.1. Procesowe czynnosci operacyjne w prawie niemieckim
Niemiecki system bezpieczenstwa panstwa charakteryzuje si¢ swoistym trojpo-

dziatem czynno$ci o charakterze operacyjnym. W zwiazku z zasada rozdziatu stuzb
wywiadowczych 1 policji te pierwsze nie dysponuja uprawnieniami wykonawczymi,

32 Trybunat Konstytucyjny (TK), wyrok z 23 VI 2009 r., K 54/07, OTK 2009, z. 6A, poz. 86, s. 61; wyrok
z 12 XII 2005 r., K 32/04, OTK 2005, z. 11A, poz. 132, s. 7; D. Szumito-Kulczycka, Czynnosci operacyjno-
-rozpoznawcze..., s. 132.
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a podejmowane przez nie czynno$ci sa osobnym rezimem prawnym. Wigcej podo-
bienstw mozna natomiast zauwazy¢ migdzy policyjnymi czynnosciami zapobiegawczy-
mi a instrumentami zawartymi w kodeksie postgpowania karnego. Wtasciwie wszystkie
instrumenty operacyjne, ktorymi dysponuje policja w celu rozpoznawania przestgpstw
i zapobiegania im, znajduja swoje odpowiedniki w kodeksie postgpowania karnego,
dzigki czemu moga zostaé wykorzystane do celow wykrywcezych i dowodowych shuza-
cych $ciganiu karnemu®. Zalezno$ci zachodzace migdzy nimi zostaty wymienione przy
okazji opisu systemu bezpieczenstwa panstwa w rozdziale I, 3.2.2. Totez w tym miej-
scu nalezy si¢ ograniczy¢ wylacznie do wyszczegoélnienia przepisow bedacych odpo-
wiednikami policyjnych metod operacyjnych, w kontekscie wymienionych w rozdziale
uprawnien dotyczacych prewencji terrorystycznej prowadzonej przez BKA. Naleza do
nich: pozyskiwanie danych osobowych (§ 163d StPO), techniczne $rodki obserwacji
(§ 100h StPO), obserwacja dtugotrwata (§ 163f StPO), specjalna obserwacja policyjna
(§ 163¢ StPO), stosowanie §rodkow technicznych poza mieszkaniem (§ 100f StPO), pra-
ca pod przykryciem (§§ 110a—110c StPO), rejestracja dzwigku w mieszkaniu (§§ 100c,
100d StPO), kontrola telekomunikacji (§§ 100a, 100b StPO), kontrola korespondencji
(§§ 97,991 100 StPO), pozyskiwanie metadanych (§ 100g StPO), identyfikacja urzadzen
mobilnych (§ 100i StPO) oraz masowe porownywanie danych (§ 98a StPO). Dziatalno$¢
tajnych wspotpracownikow w procesie wywodzi si¢ z klauzuli generalnej, umozliwiaja-
cej podejmowanie czynnosci dochodzeniowych zgodnie z zasada swobodnego ksztatto-
wania postgpowania przygotowawczego (§ 161 ust. 1 zd. 1 w zw. z § 163 zd. 2 StPO)*.

Wymienione instrumenty nie r6znig si¢ sposobem ich przeprowadzania od swo-
ich policyjno-prawnych odpowiednikow. Inny jest ich procesowy cel oraz inne obwa-
rowania zasad postgpowania przy ich stosowaniu. Wymagaja one zawsze sadowego
zarzadzenia (z wyjatkiem przypadkow niecierpiacych zwloki)**. Jak juz wspomniano,
metody zawarte w regulacjach policyjno-prawnych sa ukierunkowane na zdarzenia
przyszte (odparcie niebezpieczenstw, zapobiezenie przestgpstwom), ich odpowiedniki
procesowe sa natomiast ukierunkowane na zdarzenia przeszte (wykrycie przestgpstwa
i ustalenie jego okolicznosci).

Warto zauwazy¢, ze dwa policyjne srodki operacyjne zawarte w ustawie o Federal-
nym Urzedzie Kryminalnym — § 20h BKAG (w zakresie zastosowania §rodkow wizu-
alnych w mieszkaniu oraz § 20k BKAG (przeszukiwanie systemu informatycznego) nie
maja analogicznych regulacji w ramach postgpowania karnego*®. Brak pierwszego $rod-
ka jest podyktowany uwarunkowaniami konstytucyjnymi — zgodnie z art. 13 ust. 3 w zw.
z ust. 4 GG, stosowanie optycznych srodkow technicznych w mieszkaniu jest dopusz-
czalne tylko w celach prewencyjnych, a nie procesowych™’. Jesli za$ chodzi o ingerencjg
w system IT, to w obecnym stanie prawnym nie przewiduje si¢ procesowej mozliwosci
dokonania tego rodzaju czynnos$ci bez wiedzy osoby, ktorej ona dotyczy®. Pokrewna

3 T. Bode, Verdeckte Ermittlungsmafinahmen in Deutschland und in Polen im Vergleich, w: Neue Tenden-
zen im Strafprozessrecht — Deutschland, Polen und die Ukraine, F.-C. Schroeder, T. de Vries (red.), Frankfurt
am Main 2015, s. 164.

* T. Bode, Verdeckte strafprozessuale Ermittlungsmafinahmen, Heidelberg 2012, s. 443 i cytowana tam
literatura.

3 T. Bode, Verdeckte Ermittlungsmafinahmen in Deutschland. .., s. 163.

% W. Griesbaum, Strafverfolgung zur Verhinderung terroristischer Anschlige — Eine Bestandsaufnahme,
,Neue Zeitschrift fur Strafrecht* (NStZ) 2013, s. 376.

ST H.-J. Papier, w: GG, T. Maunz, G. Diirig, art. 13, nb. 73.

% BGH, postanowienie z 31 12007 r., StB 18/06., BGHSt (BGHSt — Entscheidungen des Bundesgerichts-
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instytucja procesowa jest przepis zezwalajacy na przeszukanie elektronicznych danych
umieszczonych na fizycznie oddzielnym medium majacym pamig¢ masowa, np. na ser-
werze lub w tzw. chmurze, o ile brak podjgcia czynnosci grozi utrata danych lub srodkow
dowodowych, zawarty w § 110 ust. 3 StPO. Jest to jednak czynno$¢ procesowa jawna.
Jesli dane znajduja sig na serwerze w innym panstwie, dla ich zabezpieczenia nie wyklu-
cza sig skorzystania z pomocy prawnej”. (...)

7. Mozliwos¢ wykorzystania rezultatow zagranicznej pracy operacyjnej w procesie

Uzyskiwanie dowodoéw za granica oraz ich wykorzystywanie jest jednym z ele-
mentéw wspotpracy w sprawach karnych®. Podczas gdy w Polsce pomoc prawna jest
uregulowana w ramach kodyfikacji postgpowania karnego (dziat XIII kpk®'), w Niem-
czech jest to przedmiot odrgbnego aktu normatywnego. Zaréwno Polska, jak i Niemcy sa
stronami Konwencji z 29 maja 2000 r. o pomocy prawnej w sprawach karnych pomigdzy
panstwami cztonkowskimi Unii Europejskiej®.

Co do zasady materiat dowodowy pochodzacy od organdow panstw obcych moze
zosta¢ wykorzystany w polskim procesie karnym®. W przypadku dowodow zebranych
operacyjnie, lecz stuzacych celom procesowym (tj. na podstawie przepisOw operacyj-
nych niemieckiego kodeksu postgpowania karnego — por. podrozdziat 2.1.), przeprowa-
dzonych na wniosek polskiego organu $cigania, podstawa prawna bedzie art. 587 kpk.
Zgodnie z jego trescia protokoty czynnosci dowodowych przeprowadzonych przez sady
lub prokuratoréw panstw obcych albo przez organy dziatajace pod ich nadzorem, spo-
rzadzone na wniosek polskiego sadu lub prokuratora, moga by¢ odczytywane na rozpra-
wie na zasadach okreslonych w art. 389, 391 i 393 kpk, o ile sposob przeprowadzenia
czynnosci nie jest sprzeczny z zasadami rodzimego porzadku prawnego. Nadestanie
protokoléw, zanim zostanie zawnioskowane przeprowadzenie czynnosci dowodowe;j,
niekoniecznie pozbawia ich charakteru dowodu®. Musza by¢ natomiast spetnione gwa-
rancje ochronne zawarte w art. 587 kpk®. W $wietle tego przepisu sprzecznos¢ sposobu
przeprowadzenia czynnosci z porzadkiem prawnym nalezy rozumie¢ nie tyle Scisle —
formalnie i materialnie — ile jako 0gdlna zgodnos¢ czynnosci z tymi zasadami polskiego
porzadku, ktore w sposob fundamentalny ksztattuja model procesu®®. Do takich zasad
zalicza si¢ m.in. zasady dotyczace bezwzglednych zakazow dowodowych lub metod za-
kazanych przez polskie prawo.

Wedlug ocen prezentowanych w literaturze przedmiotu w podobny sposob nalezy
traktowac kazdy inny dowdd, a zatem rowniez taki, ktory powstat przy realizacji innego
celu (a wigc tez w przypadku instrumentéw prewencyjno-policyjnych — chociazby na
podstawie przepisow § 20a i nast. BKAG), o ile zostat przekazany na podstawie wnio-

hofs in Strafsachen — Zbior orzecznictwa Federalnego Sadu Najwyzszego w sprawach karnych), 51, 211.

% S. Hegmann, w: Beck ‘scher Online-Kommentar StPO, J.-P. Graf (red.), § 110, nb. 13 i nast.

60 B. Nita-Swiattowska, Ograniczenia w wykorzystywaniu w postepowaniu karnym dowodéw przeprowa-
dzonych przez obce organy, w: Pozaprocesowe pozyskiwanie dowodow i ich wykorzystanie w procesie karnym,
P. Hofmanski, D. Szumito-Kulczycka, P. Czarnecki (red.), Warszawa 2015, s. 297.

o1 Ustawa z dnia 6 czerwca 1997 . — Kodeks postgpowania karnego (tekst jednolity: Dz.U. z 2016 r. poz. 1749).

©2Dz.U. 22007 r. Nr 135 poz. 950.

% A. Sakowicz i in., Wykorzystywanie w procesie karnym dowodow pochodzqcych z czynnosci pozaproce-
sowych — raport polski, w: Pozaprocesowe pozyskiwanie dowodow i ich wykorzystanie. .., s. 570.

% Sad Najwyzszy, uchwata z 30 IX 1977 r., VI KZP 32/77, OSNKW 1977, Nr 10-11, poz. 113.

65 B. Nita-Swiattowska, Ograniczenia w wykorzystywaniu w postepowaniu karnym..., s. 298.

% A. Sakowicz i in., Wykorzystywanie w procesie karnym dowodow..., s. 574.
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sku, o ktorym mowa w art. 587 kpk?’. Trzeba rowniez zwroci¢ uwagg na to, ze dowody
operacyjne uzyskane w Niemczech, a przekazane polskim organom $cigania, powinny
by¢ oceniane przez pryzmat przepisow niemieckich, gdyz sa one zaliczane w polskim
postgpowaniu w poczet materialow dowodowych na zasadach ogélnych, pod warunkiem
niesprzecznosci z zasadami polskiego porzadku prawnego. Obroét informacjami uzyska-
nymi przez policjg, ktore sa przekazane bezposrednio organom drugiego kraju, moze
si¢ odbywac¢ w sposob ulatwiony na podstawie art. 5 ust. 7 polsko-niemieckiej umowy
0 wspoOlpracy stuzb policyjnych® (szerzej o niej w rozdziale IV, podrozdz. 3). Jesli organ
przekazujacy® udzielit zgody na przekazanie informacji, w tym danych osobowych, to
moga by¢ one wykorzystane jako dowody w postgpowaniu karnym, w ramach ktorego
zostaty przekazane™.

Roéwniez w Niemczech co do zasady mozna wykorzystywa¢ dowody uzyskane
w innym panstwie w ramach postgpowania karnego’. Ustawa o pomocy prawnej w spra-
wach karnych’ jest aktem normatywnym przenoszacym réznego rodzaju przepisy z in-
nych konwencji do celow prawa niemieckiego. Podobnie jak w regulacji polskiej na do-
puszczalnos¢ dowodow zdobytych operacyjnie patrzy si¢ przez pryzmat kraju, w ktérym
dowdd zostal uzyskany, a nie przez pryzmat niemieckiego prawa karnego procesowe-
go. Jesli dowdd zostat uzyskany zgodnie z procedurami kraju, do ktérego si¢ zwrdcono
z wnioskiem, to sad z reguly zezwala na jego wykorzystanie. Konieczne jest zwrocenie
si¢ do panstwa trzeciego z wnioskiem o uzyskanie dowodu, przy czym jest on dopusz-
czalny, jesli jego uzyskanie w taki sposob byloby dopuszczalne w prawie krajowym’™.
W niemieckim post¢gpowaniu karnym zdobywanie dowodow niezgodne z prawem
(niem. Beweiserhebung) niekoniecznie musi prowadzi¢ do zakazu ich wykorzystania
(niem. Beweisverwertungsverbot). Sad stwierdza, czy podczas uzyskiwania dowodu zo-
staty naruszone podstawowe zasady niemieckiego porzadku prawnego, a jesli tak, to
w jakim stopniu, a nastgpnie podejmuje decyzjg co do wykorzystania takiego dowodu.
Na podstawie § 72 IRG (Gesetz iiber internationale Rechtshilfe in Strafsachen — nie-
miecka ustawa o migdzynarodowej pomocy w sprawach karnych) jest mozliwa zmiana
celu wykorzystania dowodu, jezeli nie pozostaje to w sprzecznosci z przepisami prawa
kraju, w ktorym zostat on zdobyty.

Niezaleznie od przepisow dotyczacych pomocy prawnej w relacjach pomigdzy
panstwami cztonkowskimi Unii Europejskiej, a wige takze polsko-niemieckich, bedzie
mozliwe skorzystanie z instrumentu europejskiego nakazu dochodzeniowego, ktory
umozliwia wezwanie do przeprowadzenia w panstwie wykonujacym jednej lub wigcej
czynnosci dochodzeniowych, ktore stuza gromadzeniu materialu dowodowego (motyw

7 Tamze, s. 572.

% Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Republiki Federalnej Niemiec o wspolpracy
stuzb policyjnych, granicznych i celnych, sporzaqdzona w Zgorzelcu dnia 15 maja 2014 r. (Dz.U. 22015 r. poz. 939).

% Na przyktad Bundeskriminalamt na podstawie § 14a BKAG.

" Deutscher Bundestag, 18. Wahlperiode, Entwurf eines Gesetzes zu dem Abkommen vom 15. Mai
2014 zwischen der Regierung der Bundesrepublik Deutschland und der Regierung der Republik Polen iiber
die Zusammenarbeit der Polizei-, Grenz- und Zollbehorden, 712015 r., BT-Drs 18/3696, s. 32.

"''L. Worner, A. Sinn, M. Worner, Landesbericht Deutschland (Fragenkatalog), w: Pozaprocesowe pozy-
skiwanie dowodow i ich wykorzystanie..., s. 455.

2 Ustawa o migdzynarodowej pomocy prawnej w sprawach karnych (Gesetz iiber die internationale Recht-
shilfe in Strafsachen) z 23 X1I 1982 . (BGBL. I S. 1537, ze zm.).

3 L. Worner, A. Sinn, M. Worner, Landesbericht Deutschland...,s. 172.

7 Tamze, s. 456.
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7 dyrektywy 2014/41/UE™). To wezwanie moze obejmowac rowniez pozyskanie istnie-
jacego i przysztego materiatu dowodowego’®. Natomiast nie stosuje si¢ tego instrumentu
wobec czynnosci podejmowanych w ramach obserwacji transgranicznej oraz podejmo-
wanych przez zespoty dochodzeniowo-$ledcze”. Europejski nakaz dochodzeniowy po-
winien zastapi¢ istniejacy do tej pory europejski nakaz dowodowy w przepisach kra-
jowych najpozniej do 22 maja 2017 r. (art. 36 dyrektywy 2014/41/UE)’. Ma on mie¢
wymiar horyzontalny i powinien dotyczy¢ (...) wszystkich czynnosci dochodzeniowych
majqcych na celu gromadzenie materiatu dowodowego™.

Wyktadnia terminu czynno$§¢ dochodzeniowa jest problematyczna
w $wietle réznic w procedurach karnych poszczegoélnych panstw. Gdyby rozumeé
ten termin przez pryzmat uzyskania dowodu, niektore polskie czynno$ci operacyjno-
-rozpoznawcze mogltyby mie¢ charakter dochodzeniowy, zwazywszy na to, ze ich usta-
wowym celem jest rowniez Sciganie sprawcow 1 uzyskiwanie dowodow. Na takie rozu-
mowanie wskazuje tres¢ dyrektywy. W motywie 10 preambuty wskazano, iz (...) or-
gan wydajqcy najlepiej potrafi oceni¢, na bazie swojej wiedzy o szczegotach danego
dochodzenia, jakq czynnos¢ dochodzeniowq nalezy wykona¢. Jednak gdy tylko jest to
mozliwe, organ wykonujqcy powinien wykona¢ inny rodzaj czynnosci dochodzeniowej,
jezeli wskazana czynnos¢ nie istnieje w jego prawie krajowym lub nie bylaby dopusz-
czalna w podobnej sprawie krajowej. W kontekscie niektorych metod operacyjnych,
takich jak uzyskiwanie informacji bankowych, przesytka niejawnie nadzorowana badz
dochodzenie prowadzone przez funkcjonariuszy pod falszywa tozsamoscia, ustawodaw-
ca unijny zauwaza, ze moga one byc¢ objgte europejskim nakazem dochodzeniowym, co
nie wyklucza potrzeby powstania szczegolnych ustalen migdzy wspotpracujacymi pan-
stwami®®. Motywy 30 i nast. dyrektywy 2014/41/UE odnosza si¢ do przechwytywania
przekazow telekomunikacyjnych oraz metadanych. Zgodnie z art. 2 ust. 3 dyrektywy
organem wydajacym europejski nakaz dochodzeniowy moze by¢ nie tylko sad czy pro-
kurator, lecz takze (...) kazdy inny wlasciwy organ okreslony przez panstwo wydajqce
i w danym przypadku wypetniajqcy swojq funkcje organu dochodzeniowego®'. Wyobra-
zalne jest wigc wystawienie nakazu przez instytucje policyjna®. (...)

s Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europej-
skiego nakazu dochodzeniowego w sprawach karnych (Dz.Urz. UE L 130 z 1 V 2014 1. poz. 1).
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mentu Europejskiego i Rady 2016/95/UE z 20 1 2016 r.; zgodnie z art. 2 rozporzadzenia 2016/95 wszelkie
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" Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie euro-
pejskiego nakazu dochodzeniowego. .., motyw 8.

8 Tamze, motyw 24.

81 B. Nita-Swiattowska, Wykorzystywanie dowodéw pozyskanych za granicq, w: Pozaprocesowe pozy