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Tomasz R. Aleksandrowicz

Bezpieczenstwo w cyberprzestrzeni ze stanowiska
prawa miedzynarodowego

Normatywne okreslenie bezpieczenstwa w cyberprzestrzeni jest bez watpienia za-
daniem niezwykle trudnym. Wynika to przede wszystkim z tego, ze cyberprzestrzen jest
zjawiskiem stosunkowo nowym, trudnym do jednoznacznego zdefiniowania z uwagi na
jej cechy charakterystyczne, stanowiace w wielu przypadkach swoiste novum.

Cyberprzestrzen: proba definicji i cechy charakterystyczne

Termin cyberprzestrzen (ang. cyberspace) stworzyt i upowszechnit juz
w 1984 r. William Gibson, autor kultowej powiesci cyberpunkowej Neuromancer.
W swojej literackiej wizji okreslit on cyberprzestrzen jako (...) konsensualng halucyna-
cje, doswiadczanq kazdego dnia przez miliardy uprawnionych uzytkownikow we wszyst-
kich krajach, przez dzieci nauczane poje¢ matematycznych (...). Graficzne odwzorowa-
nie danych z bankow wszystkich komputerow swiata. Niewyobrazalna ztozonosé (...)".

W literaturze przedmiotu cyberprzestrzen okresla si¢ jako ogét powiazan
o charakterze wirtualnym (,,nieprzestrzennym” w sensie fizycznym, niematerialnym)
powstatych i istniejacych dzigki ich fizycznym manifestacjom (komputery, infra-
struktura telekomunikacyjna)’>. Najogélniej mozna powiedzie¢, ze cyberprzestrzen to
(...) calos¢ powiqzan ludzkiej dziatalnosci z udziatem ICT (Information and Communi-
cation Technology — przyp. aut.)®. Innymi stowy (...) mianem cyberprzestrzeni (cyber-
space) okresla sie sie¢ lqczqcq systemy komputerowe obejmujqce jednostki centralne
i ich oprogramowanie, ale takze dane, sposoby i Srodki ich przesylania. Cyberprzestrzen
obejmuje systemy powiqzan internetowych, ustugi teleinformatyczne oraz systemy za-
pewniajqce prawidlowe funkcjonowanie kraju, tj. systemy transportu, lqcznosci, systemy
infrastruktury energetycznej, wodociqgowej i gazowej czy ochrony zdrowia®.

Cyberprzestrzen zostata w Rzeczpospolitej Polskiej zdefiniowana ustawowo jako
przestrzen przetwarzania i wymiany informacji, tworzona przez systemy teleinforma-
tyczne (zespoty wspotpracujacych ze soba urzadzen informatycznych i oprogramowa-
nia) zapewniajace przetwarzanie i przechowywanie, a takze wysytanie i odbieranie da-
nych przez sieci telekomunikacyjne®.

I'W. Gibson, Neuromancer, Poznan 1999, s. 53.

2 M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie bezpieczenstwa
panstw i systemu migdzynarodowego, wW: Bezpieczenstwo teleinformatyczne panstwa, M. Madej, M. Terlikow-
ski (red.), Warszawa 2009, s. 28.

3 A. Bogdot-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczerstwa informacyjnego we
wspotczesnym Swiecie, Warszawa 2003, s. 37.

4 P. Tekielska, L. Czekaj, Dziatania stuzb w Unii Europejskiej realizujqcych zadania na rzecz bezpieczen-
stwa cybernetycznego, w: Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa w XXI
wieku, M. Gorka (red.), Warszawa 2014, s. 163.

S Art. 2 ust. 1b Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst
jednolity: Dz.U. z 2014 poz. 1815, ze zm.). Podobnie jest definiowana cyberprzestrzen w National Strategy
for Trusted Identities in Cyberspace. Enhancing Online Choice, Efficiency, Security, and Privacy [online],
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Cyberprzestrzen jako sfera ludzkiej dziatalnosci w zasadniczy sposob rézni sig od
przestrzeni fizycznej. Po pierwsze nalezy wskaza¢ na uniezaleznienie si¢ od miejsca
zajmowanego w przestrzeni fizycznej (w sensie geograficznym). Jedynym wymaganiem
jest techniczna mozliwos$¢ wlaczenia sig do sieci. Co wigeej — poszczegolne urzadzenia
podiaczone w danej chwili do sieci maja szybki i rownoprawny dostgp do pozostatych
elementéw uktadu, podobnie jak inni uczestnicy o tym samym statusie®. Po drugie na-
lezy wskaza¢ na obnizajacy si¢ koszt wejscia do sieci i podejmowania w niej ré6znych
dziatan. Zmniejsza si¢ takze zasob wiedzy i umiejgtnosci niezbgdnych do podejmowania
takich dziatan z uwagi na widoczna tendencj¢ do maksymalnego upraszczania interfej-
su. Po trzecie wreszcie sie¢ pozwala w znacznej mierze na zachowanie anonimowosci
uczestnika. Slady, ktore uzytkownik pozostawia za soba w sieci, sa tak naprawdg $lada-
mi komputera, z ktorego korzysta. Odrgbnym problemem jest powiazanie tego kompute-
ra z konkretnym cztowiekiem. Istnieje tez mozliwos$¢ pelnej anonimizacji’.

Cyberprzestrzen stala si¢ — jak to okreslono w amerykanskiej National Strategy
to Secure Cyberspace — ,,systemem nerwowym panstwa’: (...) nasza gospodarka i bez-
pieczenstwo narodowe staly sie w pelni zalezne od technologii i infrastruktury infor-
matycznej®. Od sprawnosci i bezpieczenstwa cyberprzestrzeni zalezy funkcjonowanie
infrastruktury krytycznej’.

W podsumowaniu tego watku mozna stwierdzi¢, ze cyberprzestrzen charakteryzu-
je sig¢ nastgpujacymi cechami:

* niezaleznos$cia od miejsca,

* niezaleznoscia od odleglosci,

¢ niezaleznoS$cig od czasu,

* niezaleznoscia od granic,

*  wzgledna anonimowoscia,

*  mozliwoscia ustalenia sprz¢tu, nie osoby.

Bezpieczenstwo w cyberprzestrzeni

Znaczenie cyberprzestrzeni dla wspolczesnego panstwa i spoleczenstwa powodu-
je, ze coraz wazniejszy staje si¢ problem jej bezpieczenstwa. Jak stwierdzaja Bogustaw
Pacek i Romuald Hoffman, (...) bezpieczenstwo cyberprzestrzeni (...) mozna okresli¢
Jjako brak ryzyka utraty danych informacyjnych w cyberprzestrzeni (...) Wida¢ jasno,
Ze zasobem, ktory chronimy, jest informacja'®. Przywotani autorzy wyraznie sytuuja
kwestig bezpieczenstwa cyberprzestrzeni w kategoriach walki i wojny informacyjnej, co
nakazuje przyjgcie za punkt wyjscia do dalszych rozwazan bezpieczenstwa informacyj-
nego panstwa jako integralnej czgsci bezpieczenstwa narodowego, a nastgpnie zagrozen

April 2011: Cyberspace is the interdependent network of information technology components that underpins
many of our communications; the Internet is one component of cyberspace, http://www.hsdl.org/?view&-
did=7010 [dostep: 15 111 2012].

6 Zob. T. Aleksandrowicz, Swiat w sieci. Paristwa — spoleczenstwa — ludzie. W poszukiwaniu nowego para-
dygmatu bezpieczenstwa narodowego, Warszawa 2014, s. 75 i nast.

7 Na temat cech cyberprzestrzeni zob. M. Madej, Rewolucja informatyczna..., s. 29-31.

8 The National Strategy to Secure Cyberspace [online], February 2003, http://www.hsdl.org/?view&-
did=1040 [dostep: 15 111 2012].

° International Strategy for Cyberspace. Prosperity, Secirity, and Openess in a Networked World [online],
May 2011, http://www.hsdl.org/?view&did=5665 [dostep: 15 111 2012].

10B. Pacek, R. Hoffman, Dzialania sif zbrojnych w cyberprzestrzeni, Warszawa 2013, s. 85.
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informacyjnych''. W ramach takiego podejécia nalezy uwzgledni¢ wiele uwarunkowan
bezpieczenstwa informacyjnego, a przede wszystkim to, ze:
* informacja stanowi zasob strategiczny panstwa,
* informacja i wynikajace z niej wiedza oraz technologie informatyczne staja si¢
podstawowym czynnikiem wytworczym,
* szeroko rozumiany sektor informacyjny wytwarza znaczna czg$¢ dochodu
narodowego'?,
»  procesy decyzyjne w innych sektorach gospodarki i Zycia spotecznego sa w znacz-
nej mierze uzaleznione od systemow przetwarzania i przesylania informacji,
»  zakldcenie prawidlowosci dziatania systemow informacyjno-sterujacych nie wy-
maga wysokich naktadéw materialnych,
* rywalizacja pomigdzy przeciwnikami przeniesie si¢ na plaszczyzng walki
informacyjnej'?,
» technologie informatyczne staty sig istotnym elementem funkcjonowania bezpie-
czenstwa panstwa, w tym sit zbrojnych',
* media masowe moga by¢ wykorzystywane jako narzgdzia skutecznego zaktoca-
nia informacyjnego, np. przez prowadzenie dezinformacji'’.

Eugeniusz Nowak i Maciej Nowak proponuja bardzo szeroka definicj¢ bezpie-
czenstwa informacyjnego, zgodnie z ktora jest to stan warunkow wewngtrznych
i zewngtrznych pozwalajacy panstwu na posiadanie, przetrwanie i swobodg rozwoju
spoteczenstwa informacyjnego. Zdaniem przywotanych autoréw ten stan jest osiagnigty,
gdy sa spelnione nast¢pujace warunki:

*  nie sg zagrozone strategiczne zasoby panstwa,

» organy wiladzy podejmuja decyzje na podstawie wiarygodnych, istotnych, do-
ktadnych i aktualnych informacji,

»  przeplyw informacji pomigdzy organami panstwa jest niezaktocony,

» funkcjonowanie sieci teleinformatycznych tworzacych teleinformatyczng infra-
strukturg krytyczna panstwa jest niezaktocone,

* panstwo gwarantuje ochrong informacji niejawnych i1 danych osobowych
obywateli,

* instytucje publiczne nie naruszaja prawa obywateli do prywatnosci,

* obywatele, organizacje pozarzadowe i przedstawiciele srodkéw masowego prze-
kazu maja dostep do informacji publicznej's.

Nie bez powodu zatem coraz wigksza popularno$cia — nie tylko wérdd teoretykow
— cieszy sig¢ pojecie walki informacyjnej. Nie powinno tez dziwi¢, ze wywo-
dzi si¢ ono z nauk wojskowych. Jak podkreslaja Piotr Sienkiewicz i Halina Swiebo-

' P. Sienkiewicz, Wizje i modele wojny informacyjnej [online], http://winntbg.bg.agh.edu.pl/skryp-
ty2/0095/373-378.pdf, s. 373374 [dostep: 5 IV 2012].

12 Technologie informatyczne i komunikacyjne stanowia silny czynnik wzrostu gospodarczego. W Unii Eu-
ropejskiej ten sektor generuje 25% wzrostu PKB i1 40% wzrostu produktywnosci. Takie dane podaje Komisja
Europejska w dokumencie i2010 — Europejskie spoteczenstwo informacyjne na rzecz wzrostu i zatrudnienia
[online], Komunikat Komisji Wsp6lnot Europejskich do Rady, Parlamentu Europejskiego, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego oraz Komitetu Regionow, Bruksela 1 VI 2005 COM(2005) 229 koncowy,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0229:FIN:PL:PDF [dostgp: 5 IV 2012].

13 Zob. K. Liedel, Bezpieczenstwo informacyjne paristwa, w: Transsektorowe obszary bezpieczeristwa naro-
dowego, K. Liedel (red.), Warszawa 2011, s. 57.

14 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 219.

15 K. Liedel, Bezpieczenstwo informacyjne..., s. 57-58.

16 E. Nowak, M. Nowak, Zarys teorii bezpieczerstwa narodowego, Warszawa 2011, s. 103.
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da, nie istnieje jedna, uzgodniona definicja walki informacyjnej, jednak w wigkszo$ci
proponowanych rozwinig¢ tego terminu wystgpuja wspolne tresci. Wszystkie one spro-
wadzaja si¢ do postrzegania walki informacyjnej jako konfliktu, w ktorym informacja
jest jednoczes$nie zasobem, obiektem ataku i bronia, a zarazem konflikt ten obejmuje
fizyczne niszczenie infrastruktury wykorzystywanej przez przeciwnika do dziatan ope-
racyjnych. Obecnie stusznie uwaza sie, ze ,cyberwar’, ,infowar’, walka informacyjna,
cyberterroryzm, ,netwar’, informacyjni wojownicy, informacyjna dominacja, obrona
w cyberprzestrzeni (,cyberspace defence’) czy informacyjny chaos to tylko neologizmy,
dotyczqce tego samego, ale bardzo szerokiego pojecia wojny ery informacyjnej (infor-
mation age warfare)".
Powyzsze wyjasnienie wymaga doprecyzowania. Proponuje je zreszta sam
P. Sienkiewicz, stosujac do procesow informacyjnych na wspotczesnym polu walki za-
sady analizy systemowej. Jego zdaniem czynnikiem decydujacym o rezultatach walki
jest stosunek wiedzy stron walczacych. Definiuje on walkg¢ informacyjna jako
(...) caloksztalt dziatan ofensywnych i defensywnych koniecznych do uzyskania przewa-
gi informacyjnej nad przeciwnikiem i osiqgniecia zamierzonych celow militarnych (po-
litycznych). Istotq tak rozumianej walki informacyjnej jest 1. zniszczenie (lub degradacja
wartosci) zasobow informacyjnych przeciwnika oraz stosowanych przez niego systemow
informacyjnych, 2. zapewnienie bezpieczenstwa wlasnych zasobow informacyjnych i wyko-
rzystywanych systemow informacyjnych'®. Potencjat informacyjny jako czynnik potencjatu
militarnego tworza zasoby informacyjne systemu obronnego panstwa (dane, informacje,
wiedza) oraz systemy informacyjne ksztaltujace infrastrukturg informacyjna panstwa'®.
W swietle powyzszego mozna zatem stwierdzi¢, ze walka informacyjna to cato-

ksztalt dziatan ofensywnych i defensywnych koniecznych do uzyskania przewagi nad
przeciwnikiem i osiagnigcia zamierzonych celow. Istota tej walki jest z jednej strony
zniszczenie lub degradacja wartosci zasobow informacyjnych przeciwnika (w tym takze
zasobOw przestepcy) oraz stosowanych przez niego systemow informacyjnych, a z dru-
giej — zapewnienie bezpieczenstwa wlasnych zasobow informacyjnych i wykorzystywa-
nych systemow informacyjnych?. Elementami walki informacyjnej sa destrukcja fizycz-
na, operacje bezpieczenstwa, operacje psychologiczne, sabotaz i walka elektroniczna?'.
Jako narzgdzia wykorzystywane w tej walce mozna wskaza¢ m.in.:

* dyplomacjg,

e propagandg,

* kampanie psychologiczne,

» dziatania wptywajace na procesy polityczne lub kulturowe,

* dezinformacjg¢, manipulowanie lokalnymi mediami,

» infiltracjg sieci komputerowych i baz danych®.

7P, Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa — zjawisko walki informa-
cyjnej, w: Bezpieczenstwo teleinformatyczne panstwa..., s. 80 i nast. Autorzy zamiescili w cytowanym artykule
przeglad definicji walki informacyjnej i dziatan informacyjnych. Zob. tez: P. Sienkiewicz, Wizje i modele
wojny...

18 P. Sienkiewicz, Wizje i modele wojny..., s. 375.

19 Tamze, s. 376.

2 P, Sienkiewicz, H. Swicboda, Sieci teleinformatyczne jako..., s. 19-85.

2 Tamze, s. 87.

22 Zob. J. Arguilla, D. Ronfeldt, Cyberwar is Coming!, w: In Athena’s Camp: Preparing for Conflict in
the Information Age, Santa Monica 1993, s. 28; http://www.rand.org/content/dam/rand/pubs/reprints/2007/
RAND_RP223.pdf [dostgp: 6 IV 2012]. Por. tez K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwania XXI
wieku, ,,Bezpieczenstwo Narodowe” 2011, nr 17, s. 22-23.
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Informacja jest zatem w walce informacyjnej zarowno celem ataku, jak i bronia,
tarcza i mieczem, zasobem, ale obejmuje takze fizyczne niszczenie infrastruktury wy-
korzystywanej przez przeciwnika do dziatan operacyjnych, niszczenie (lub degradacjg
wartosci) zasobow informacyjnych przeciwnika oraz stosowanych przez niego syste-
mow informacyjnych, zapewnienie bezpieczenstwa wlasnych zasoboéw informacyjnych
i wykorzystywanych systemow informacyjnych.

W cyberprzestrzeni walka informacyjna przybiera posta¢ ,.konfliktu cybernetycz-
nego”, w ktorym sukces lub porazka sg uzaleznione od dziatan prowadzonych w sieciach
komputerowych. Taki konflikt moze przybra¢ posta¢ aktywizmu (niedestrukcyjnej dzia-
falnosci informacyjno-propagandowej, np. na forach internetowych, czatach, portalach
spotecznosciowych), haktywizmu (aktywizmu i dziatan zaklocajacych funkcjonowanie
okreslonych systemow komputerowych, np. przez blokowanie dostgpu do serwerow) lub
cyberterroryzmu (politycznie motywowanych atakow na komputery, sieci lub systemy
informatyczne w celu zniszczenia infrastruktury i wymuszenia na rzadzie lub organizacji
okreslonego dziatania lub zaniechania).

Cyberprzestrzen nalezy zatem traktowaé jako nowe $rodowisko dziatania,
w ktorym za pomoca zdigitalizowanej informacji jest prowadzona walka infor-
macyjna w jej pelnym zakresie. Mozna tu mie¢ do czynienia ze szpiegostwem,
przestgpczoscia (ataki na konta bankowe, wytudzenia, oszustwa itp.), terroryzmem
(na szczgscie — ciagle jeszcze teoretycznie) i dzialaniami nakazujacymi traktowaé
cyberprzestrzen jako piate — po ladzie, morzu, przestrzeni powietrznej i kosmicz-
nej — srodowisko walki.

Tak prowadzona walka informacyjna w cyberprzestrzeni wymaga specyficznych
narzgdzi (zwanych niekiedy potocznie ,,narzedziami hakerskimi”). W praktyce mozna
wyr6zni¢ 20 podstawowych narzgdzi wykorzystywanych do przeprowadzania réznego
rodzaju atakow na systemy informatyczne:

1) wirusy, robaki i bakterie (oprogramowanie ztosliwe — malware) — programy roz-
przestrzeniajace si¢ w systemie informatycznym i zmieniajace sposob jego dzia-
fania lub reprodukujace si¢ i zajmujace pamigé procesora, przestrzen dyskowa
i inne zasoby, a w rezultacie — blokujace dost¢p do danych,

2) bomby logiczne — aktywizujace nowe funkcje elementéw logicznych komputera
i prowadzace do zniszczenia sprzgtu i oprogramowania,

3) konie trojanskie — programy umozliwiajace podejmowanie w systemie kompute-
rowym dziatan bez wiedzy i zgody jego prawowitego uzytkownika, np. usuwanie
plikow, formatowanie dyskow, kopiowanie danych itp.,

4) probkowanie — dostgp do komputera przez analizg jego charakterystyki,

5) uwierzytelnianie — podszywanie si¢ pod osobg uprawniona do dostgpu do systemu,

6) ominigcie — ominigcie procesu zabezpieczajacego system,

7) czytanie — nieuprawniony dostgp do informacji,

8) kopiowanie — nieuprawnione kopiowanie plikow,

9) kradziez — przejgcie zasobow systemu przez osobg nieuprawniona bez pozosta-
wiania kopii,

10) modyfikacja — zmiana zawarto$ci danych lub charakterystyki obiektu ataku,

11) usunigcie — zniszczenie obiektu ataku,

12) ztosliwe podzespoly — umieszczanie w komputerach chipéw zawierajacych
programy umozliwiajace nieuprawniony dostgp do systemu lub tworzace wady
konstrukcyjne,
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13) tylne drzwi — pozostawienie przez tworcow oprogramowania ,,furtki” nieznanej
uzytkownikowi; za pomoca tylnych drzwi mozna uzyska¢ nieuprawniony do-
stgp do systemu,

14) maskarada —udawanie przez atakujacego jednego z uzytkownikow systemu przez
np. modyfikacj¢ pakietow w trakcie polaczenia,

15) przechwycenie transmisji — uzyskanie dostgpu do tresci przesytanych migdzy
komputerami,

16) podstuchiwanie — $ledzenie ruchu w sieci,

17) receptor van Ecka — ogladanie przez napastnika na oddzielnym monitorze repliki
obrazoéw pojawiajacych si¢ na monitorze uzytkownika atakowanego komputera,

18) DDoS — zablokowanie dostgpu do strony internetowej przez przesylanie pod jej
adresem olbrzymiego pakietu danych z réznych zrodet, co powoduje zawieszenie
si¢ serwera,

19) e-mail bombing — przesytanie na skrzynke¢ pocztowa atakowanego uzytkownika
wielkiej ilosci danych, co powoduje jej przepehienie,

20) electromagnetic pulse — emisja promieniowania elektromagnetycznego nalezace-
go do widma radiowego, ktore niszczy urzadzenia elektroniczne i dane®.

Normatywne ujecie zagrozen bezpieczenstwa w cyberprzestrzeni

Powyzsze rozwazania wskazuja na trudnosci, jakie niosa za soba proby stworzenia
normatywnych definicji czynow wywotujacych zagrozenia cyberprzestrzeni. W dziedzi-
nie prawa migdzynarodowego taka probg podjgla po raz pierwszy Rada Europy, ktora
w 2001 r. przyjeta w Budapeszcie konwencj¢ o cyberprzestepczosci (dalej: konwencja
budapesztanska®*). Definiujac poszczegodlne pojecia, konwencja budapesztanska stanowi
w art. 1, ze:

a) ,,system informatyczny” oznacza kazde urzadzenie lub grupg wzajemnie potaczo-
nych lub zwiazanych ze soba urzadzen, z ktérych jedno lub wigcej, zgodnie z programem,
wykonuje automatyczne przetwarzanie danych;

b) ,,dane informatyczne” oznaczaja dowolne przedstawienie faktow, informacji lub
poje¢ w formie wlasciwej do przetwarzania w systemie komputerowym, facznie z odpo-
wiednim programem powodujacym wykonanie funkcji przez system informatyczny;

c) ,,dostawca ustug” oznacza (i) dowolny podmiot prywatny lub publiczny, ktory
umozliwia uzytkownikom jego uslug komunikowanie si¢ za pomoca systemu informa-
tycznego, oraz (ii) dowolny inny podmiot, ktoéry przetwarza lub przechowuje dane infor-
matyczne w imieniu takich uslug komunikacyjnych lub uzytkownikow takich ushug,

d) ,,dane dotyczace ruchu” oznaczaja dowolne dane informatyczne odnoszace si¢
do komunikowania si¢ za pomoca systemu informatycznego, wygenerowane przez sys-

3 Wykaz na podstawie: E. Lichocki, Model systemu zarzqdzania kryzysowego w warunkach zagrozen cy-
berterrorystycznych dla bezpieczenstwa informacyjnego Sit Zbrojnych RP, Wydziat Bezpieczenstwa Narodo-
wego Akademii Obrony Narodowej, Warszawa 2009, s. 62—63 (rozprawa doktorska).

2 Ustawa z dnia 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzq-
dzonej w Budapeszcie w dniu 23 listopada 2001 r. (Dz.U. poz. 1514). Zob. na ten temat: D. Glowacka, Kon-
wencja o cyberprzestepczosci — koniecznosé ratyfikacji, potrzeba rewizji [online], http://www.europapraw.org/
files/2012/09/Konwencja-o-cyberprzestepczosci-policy-paper D_Glowacka.pdf [dostgp: 3 VII 2014]. Tekst
konwencji: Convention of Cybercrime [online], Budapest, 23 X1 2001 r., European Treaty Series nr 185, http://
conventions.coe.int/Treaty/en/Treaties/Html/185.htm [dostgp: 3 VII 2014].
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tem informatyczny, ktory utworzyt cz¢s$¢ w tancuchu komunikacyjnym, wskazujace swoje
pochodzenie, przeznaczenie, $ciezke, czas, datg, rozmiar, czas trwania lub rodzaj danej
ustugi®.

Konwencja budapesztanska zobowiazuje panstwa cztonkowskie do uznania za
przestgpstwa wiele czynow popelnianych w cyberprzestrzeni. Dzieli je na cztery kate-
gorie: przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci danych informa-
tycznych i systemow; przestgpstwa komputerowe; przestgpstwa ze wzgledu na charakter
zawartych informacji oraz przestgpstwa zwiazane z naruszeniem praw autorskich i praw
pokrewnych.

Do pierwszej kategorii wyzej wymieniona konwencja zalicza:

* nielegalny dostep, rozumiany jako umyslny, bezprawny dostgp do catosci lub czg-
$ci systemu informatycznego. Strony moga wprowadzi¢ wymog, ze przestgpstwo
musi zosta¢ popelnione przez naruszenie zabezpieczen, z zamiarem pozyskania
danych informatycznych lub z innym nieuczciwym zamiarem albo w odniesieniu
do systemu informatycznego, ktory jest polaczony z innym systemem informa-
tycznym (art. 2),

* nielegalne przechwytywanie danych, a wigc umyslne, bezprawne przechwytywa-
nie za pomocg urzadzen technicznych niepublicznych transmisji danych infor-
matycznych do, z, lub w ramach systemu informatycznego, tacznie z emisjami
elektromagnetycznymi pochodzacymi z systemu informatycznego przekazujace-
go takie dane informatyczne. Strony moga wprowadzi¢ wymog, ze przestgpstwo
musi zosta¢ popetnione z nieuczciwym zamiarem lub w zwiazku z systemem in-
formatycznym, ktory jest potaczony z innym systemem informatycznym (art. 3),

* naruszenie integralno$ci danych rozumiane jako umyslne, bezprawne niszczenie,
wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie danych infor-
matycznych. Strona moze zastrzec sobie prawo wprowadzenia wymogu, ze za-
chowanie opisane w ust¢pie 1 musi skutkowa¢ powazna szkoda (art. 4),

* naruszenie integralnos$ci systemu, a wigc umyslne, bezprawne, powazne zaktoca-
nie funkcjonowania systemu informatycznego przez wprowadzanie, transmisjg,
niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie da-
nych informatycznych (art. 5),

* niewlasciwe wykorzystywanie urzadzen rozumiane jako umyslne i bezprawne
dziatania polegajace na produkcji, sprzedazy, pozyskiwaniu z zamiarem wyko-
rzystania, importowania, dystrybucji lub innego udostgpniania:

— urzadzenia, w tym takze programu komputerowego, przeznaczonego lub przy-
stosowanego przede wszystkim do popenienia ktoregokolwiek z przestgpstw
okreslonych zgodnie z artykutami 2-5,

— hasta komputerowego, kodu dostgpu lub podobnych danych, dzigki ktérym
cato$¢ lub czgs¢ systemu informatycznego jest dostgpna (art. 6).

Druga kategorig stanowia przestgpstwa komputerowe, a wigc fatszerstwo kompu-
terowe (art. 7) 1 oszustwo komputerowe (art. 8). Fatszerstwem komputerowym
jest umyslne, bezprawne wprowadzanie i dokonywanie zmian, wykasowywanie lub usu-
wanie danych informatycznych, w wyniku czego powstaja dane nieautentyczne, ktore
W zamiarze sprawcy maja by¢ uznane lub wykorzystane w celach zgodnych z prawem

% http://prawo.vagla.pl/node/1493 (przyp. red.).
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jako autentyczne, bez wzglgdu na to, czy sa one zrozumiale i czy mozna je bezposred-
nio odczyta¢. Strona moze wprowadzi¢ wymodg, ze odpowiedzialno$¢ karna dotyczy
dziatania w zamiarze oszustwa lub w podobnym nieuczciwym zamiarze. Natomiast za
oszustwo komputerowe konwencja budapesztenska uznaje umyslne, bezprawne
spowodowanie utraty majatku przez inna osobg przez: wprowadzenie, dokonanie zmian,
wykasowanie lub usunigcie danych informatycznych badz kazda ingerencj¢ w funkcjo-
nowanie systemu komputerowego z zamiarem oszustwa lub nieuczciwym zamiarem
uzyskania korzysci ekonomicznych dla siebie lub innej osoby.

Przestgpstwa ze wzgledu na charakter zawartych informacji (trzecia kategoria) do-
tycza czyndw zwiazanych z bezprawnym i umyslnym produkowaniem, oferowaniem,
udostgpnianiem, pozyskiwaniem i posiadaniem pornografii dziecigcej za pomoca sys-
temu informatycznego (art. 9). Czwarta kategoria dotyczy naruszania praw autorskich
i pokrewnych z wykorzystaniem systemu informatycznego.

W podobny sposdb czyny wymierzone w bezpieczenstwo cyberprzestrzeni defi-
niuje prawo Unii Europejskiej, tzw. dyrektywa o atakach na systemy informatyczne®.
Jej tres¢ jest z punktu widzenia Rzeczpospolitej Polskiej szczegolnie istotna, stanowi
ona bowiem obowiazujacy akt prawotworczy. Dyrektywa 2013/40/UE obliguje panstwa
cztonkowskie Unii Europejskiej do podjgcia krokow umozliwiajacych karanie jako prze-
stepstw nastgpujacych czynow:

* niezgodnego z prawem dostgpu do systemow informatycznych, a zatem umysI-
nego i bezprawnego uzyskiwania dost¢pu do catosci lub jakiejkolwiek czgsci
systemu informatycznego, gdy zostalo ono popetnione z naruszeniem $rodkow
bezpieczenstwa, co najmniej w przypadkach, ktore nie sa przypadkami mniejszej
wagi (art. 3),

* niezgodnej z prawem ingerencji w systemy, czyli umyslnego i bezprawnego uzy-
skiwania dostgpu do catosci lub jakiejkolwiek czgsci systemu informatycznego,
gdy to przestgpstwo zostato popelnione z naruszeniem §rodkoéw bezpieczenstwa,
co najmniej w przypadkach, ktore nie sa przypadkami mniejszej wagi (art. 4),

* niezgodnej z prawem ingerencji w dane, rozumianej jako umyslne i bezprawne
usuwanie, uszkadzanie, pogarszanie, zmienianie lub eliminowanie danych kom-
puterowych w systemie informatycznym lub czynienie ich niedostgpnymi, co
najmniej w przypadkach, ktore nie sa przypadkami mniejszej wagi (art. 5),

* niezgodnego z prawem przechwytywania, a wigc umyslnego i bezprawnego prze-
chwytywania za pomoca $rodkow technicznych niepublicznych przekazéw da-
nych komputerowych do, z lub w ramach systemu informatycznego, w tym emi-
sji elektromagnetycznych z systemu informatycznego zawierajacego takie dane
komputerowe, co najmniej w przypadkach, ktore nie sa przypadkami mniejszej
wagi (art. 6).

W art. 7 zatytutowanym Narzedzia do popeiniania przestepstw stypizowano czyny
polegajace na umyslnym wytwarzaniu, sprzedazy, dostarczaniu w celu uzycia oraz przy-
wozu, rozpowszechnianiu lub udostgpnianiu w inny sposob jednego z nastgpujacych na-
rzgdzi: programu komputerowego, zaprojektowanego lub przystosowanego gtéwnie do
popetnienia jednego z wymienionych przestgpstw, hasta komputerowego, kodu dostgpu
Iub podobnych danych umozliwiajacych dostgp do catosci lub czgsci systemu informa-

2 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczqca atakéw
na systemy informatyczne i zastepujqca decyzje ramowq Rady 2005/222/WSiS (Dz.Urz. UE L 218 z 14 VIII
2013 r. poz. 8).
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tycznego. Podobnie jak w przypadku pozostalych czynow, warunkiem jest bezprawnosé¢
i umy$lno$¢ dziatania sprawcy oraz to, ze czyn nie stanowi przypadku mniejszej wagi.

Nalezy zauwazy¢, ze problematyka dotyczaca czynow przeciwko bezpieczenstwu
cyberprzestrzeni znalazta regulacje w polskim kodeksie karnym?’. Ustawodawca stusz-
nie potraktowal te zagrozenia w kategoriach walki informacyjnej i pogrupowat stosow-
ne przepisy w rozdziale XXXIII — Przestepstwa przeciwko ochronie informacji. W gre
wchodza przepisy art. 267, 268, 268a, 269, 269a i 269b, ktore typizuja przestgpstwa
przeciwko ochronie informacji w cyberprzestrzeni.

Za przestepstwa polski ustawodawca uznaje zatem nastgpujace czyny:

Art. 267

§ 1. Kto bez uprawnienia uzyskuje dostgp do informacji dla niego nieprzeznaczone;j,
otwierajac zamknigte pismo, podtaczajac si¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabez-
pieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostgp do catoséci lub
czeg$ei systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo in-
nym urzadzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacj¢ uzyskana w sposob okreslony w § 1-3
ujawnia innej osobie.

§ 5. Sciganie przestepstwa okre§lonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Art. 268

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia
zapis istotnej informacji albo w inny sposoéb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia wolno$ci albo
pozbawienia wolnos$ci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym no$niku danych,
sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczna szkodg
majatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub
utrudnia dostgp do danych informatycznych albo w istotnym stopniu zaktdca lub unie-
mozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sig czynu okreslonego w § 1, wyrzadza znaczna szkodg ma-
jatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

2 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity: Dz.U. z 2016 r. poz. 1137).
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Art. 269

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym
znaczeniu dla obronnosci kraju, bezpieczefnstwa w komunikacji, funkcjonowania admini-
stracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego albo zaktoca lub uniemozliwia automatyczne przetwarzanie, gromadzenie
lub przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6 miesigcy do
lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okre§lonego w § 1, niszczac
albo wymieniajac informatyczny no$nik danych lub niszczac albo uszkadzajac urzadzenie
shuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych infor-
matycznych.

Art. 269a

Kto, nie begdac do tego uprawnionym, przez transmisj¢, zniszczenie, usunigcie,
uszkodzenie lub zmiang danych informatycznych, w istotnym stopniu zaktdca pracg sys-
temu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wolnos$ci
od 3 miesigcy do lat 5.

Art. 269b

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popelnienia przestgpstwa okre§lonego
w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwiazku z § 1, art. 269 § 2 albo
art. 269a, a takze hasta komputerowe, kody dostgpu lub inne dane umozliwiajace dostgp
do informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. W razie skazania za przest¢pstwo okreslone w § 1, sad orzeka przepadek okre-
$lonych w nim przedmiotdéw, a moze orzec ich przepadek, jezeli nie stanowity wiasnosci
sprawcy.

Wojna w cyberprzestrzeni

Cyberprzestrzen stata sig takze srodowiskiem walki i wojny. W tym kontekscie trze-
ba podkresli¢ problem prawnomigdzynarodowej oceny srodkow walki informacyjnej pro-
wadzonej w tej przestrzeni. Jej ranga i znaczenie — chocby w przypadku rozwoju techno-
logicznego i coraz wigkszego znaczenia informacji w formie cyfrowej — bedzie w dajace;j
si¢ przewidzie¢ przysztosci wzrasta¢. Nalezy tu wskaza¢ na kilka elementow. Po pierwsze
nie ulega watpliwosci, ze walka informacyjna w cyberprzestrzeni prowadzona w ramach
toczacego si¢ konfliktu zbrojnego jest immanentna czgsécia tego konfliktu. Po drugie coraz
wigkszego znaczenia nabiera walka informacyjna prowadzona w cyberprzestrzeni samo-
istnie, tj. w warunkach pokoju — bez prowadzenia dziatan zbrojnych. W takiej walce cele
nie maja bezposredniego znaczenia militarnego (jak np. w przypadku konfliktu zbrojne-
go cybernetyczne ataki na systemy dowodzenia i tacznosci przeciwnika), lecz naleza do
kategorii infrastruktury krytycznej panstwa®. Tego typu ataki moga wywota¢ zagrozenia

W polskim ustawodawstwie infrastruktura krytyczna jest definiowana jako systemy i powiazane
ze soba funkcjonalnie obiekty wchodzace w ich sktad, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
wazne dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsigbiorcow. Pojgcie infrastruktura krytycz-
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bezpieczenstwa migdzynarodowego (globalnego bezpieczenstwa informacyjnego), de-
stabilizacjg¢ infrastruktury krytycznej, zaktocenia w funkcjonowaniu administracji pu-
blicznej, straty gospodarcze (zahamowanie rozwoju firm i przedsigbiorstw) czy nawet
straty osobiste obywateli®’. Istotne znaczenie ma kwestia skali ataku i strat.

Po trzecie cyberprzestrzen jest wykorzystywana przez przestgpcow dziatajacych
jedynie z checi zysku. Ten aspekt zostal omowiony powyzej.

Faktem pozostaje, ze problem walki informacyjnej w cyberprzestrzeni prowadzo-
nej samoistnie w ogoéle nie znajduje odniesienia w obowiazujacym prawie mig¢dzyna-
rodowym. Podczas analizy hipotetycznych atakow cybernetycznych na infrastrukturg
krytyczna panstwa mozna wskaza¢ na nastgpujace sytuacje:

* napastnik jest znany, a panstwo (ofiara) podejmuje przeciwko niemu dziatania
zbrojne,

* w analogicznej sytuacji panstwo (ofiara) odpowiada atakiem cybernetycznym na
infrastrukturg agresora,

* napastnik nie jest znany, mozliwe jest zidentyfikowanie tylko adresu IP, a za-
atakowane panstwo, postugujac si¢ narzgdziami hakerskimi, dokonuje przejgcia
kontroli nad twardym dyskiem i np. niszczy zapisane tam dane,

* napastnik w ogole nie jest identyfikowany, co oznacza, ze panstwo (ofiara) nie
wie, przez kogo zostato zaatakowane, i nie wie, przeciw komu wymierzy¢ dzia-
fania odwetowe.

Reakcje zbrojne na ataki cybernetyczne sa juz przewidywane w strategiach panstw.
Na przyktad Stany Zjednoczone zastrzegaja sobie prawo do reakcji na tego typu zagro-
zenia wszelkimi koniecznymi i odpowiednimi §rodkami®. W polskim ustawodawstwie
ataki z cyberprzestrzeni zostaty potraktowane na rowni ze zbrojng napascia na teryto-
rium Rzeczpospolitej Polskiej czy atakami terrorystycznymi jako zagrozenie zewngtrzne
panstwa uzasadniajace wprowadzenie stanu wojennego®'.

Czy tego typu dziatania pozostaja w zgodzie z prawem migdzynarodowym? O ile
kazus Polski jest poza sporem (wprowadzenie stanu wojennego nie oznacza podjgcia
dziatan zbrojnych), o tyle mozliwosci podjgcia odwetu o charakterze stricte militarnym

na obejmuje nastgpujace systemy: zaopatrzenia w energi¢ i paliwa, tacznosci i sieci teleinformatycznych,
finansowe; zaopatrzenia w zywnos¢ i wodg, ochrony zdrowia, transportowe i telekomunikacyjne, ratownicze,
zapewniajace ciaglos$¢ dziatania administracji publicznej, produkcji, sktadowania, przechowywania i stosowa-
nia substancji chemicznych i promieniotworczych, w tym rurociagi substancji niebezpiecznych. Zob. Ustawa
z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (tekst jednolity: Dz.U. z 2013 r. poz. 1166).

» Zob. P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako..., s. 90.

30 International Strategy for Cyberspace. Prosperity, Security and Openess in the Networked World [online],
May 2011, http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy for cyberspace.pdf
[dostgp: 23 IV 2012].

3UArt. 2 ust. 1 Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowédcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst
jednolity: Dz.U. 22014 r. poz. 1815 dla ustawy: Dz.U. z 2002 r. Nr 156 poz. 1301). Ust. 1a przywotanej ustawy
precyzuje, ze przez zewngtrzne zagrozenie panstwa, o ktorym mowa w ust. 1, rozumie si¢ celowe dziatania
godzace w niepodlegltos¢, niepodzielnosé terytorium, wazny interes gospodarczy Rzeczpospolitej Polskiej lub
zmierzajace do uniemozliwienia albo powaznego zaktdcenia normalnego funkcjonowania panstwa, podejmo-
wane przez podmioty zewngtrzne w stosunku do niej. Analogiczne rozwiazanie znalazto sig takze w Ustawie
zdnia 21 czerwca 2001 r. o stanie wyjqtkowym (tekst jednolity: Dz.U.z2014 r. poz. 1191); art. 2 ust. 1 tej ustawy
stanowi, ze W sytuacji szczegdlnego zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa obywateli
lub porzadku publicznego, w tym spowodowanego dziataniami o charakterze terrorystycznym lub dziataniami
w cyberprzestrzeni, ktore nie moze by¢ usunigte przez zastosowanie zwyktych srodkéw konstytucyjnych,
Rada Ministréw moze podjac¢ uchwatg o skierowaniu wniosku dotyczacego wprowadzenia stanu wyjatkowego
do Prezydenta Rzeczpospolitej Polskie;j.
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czy jedynie cybernetycznym wywotuja watpliwosci. Nie jest bowiem jasne (przynaj-
mniej nie wynika to dobitnie z obowiazujacego prawa migdzynarodowego), czy atak
cybernetyczny na infrastrukturg krytyczna mozna uznac za uzasadnienie do podjgcia
dziatan w trybie art. 51 Karty Narodow Zjednoczonych (samoobrona), a zatem —
dziatan zbrojnych w samoobronie. Bez watpienia musiatby to by¢ atak powazny,
tj. nie incydent, lecz dzialanie pociagajace za soba znaczne straty w sferze mate-
rialnej i ofiary w ludziach (np. doprowadzenie do wybuchu elektrowni jadrowej*?).
Konsekwencja tego byloby uznanie takiego ataku za napas¢ zbrojna, a co najmniej
za zagrozenie migdzynarodowego pokoju i bezpieczenstwa. W dzisiejszym stanie
prawnym moglaby to uczyni¢ jedynie Rada Bezpieczenstwa Organizacji Narodow
Zjednoczonych, tak jak sig to stalo po zamachach z 11 wrzesnia 2001 r. odnosnie do
atakow terrorystycznych.

Reakcja zaatakowanego panstwa polegajaca na przeprowadzeniu odwetowego
ataku cybernetycznego nalezataby do tzw. kontrsrodkéw (countermeasures), zwanych
niegdy$ represaliami. Przy ich stosowaniu nalezy zachowaé zasadg proporcjonalno-
$ci srodka odwetowego do dokonanego naruszenia i zamierzonego celu, a przed ich
uruchomieniem panstwo pokrzywdzone powinno wystapi¢ z roszczeniem reparacji.
W doktrynie prawa migdzynarodowego podkresla sig, ze represalia jako srodki odweto-
we polegaja na tymczasowym zawieszeniu stosowania okreslonej normy prawa migdzy-
narodowego przez panstwo poszkodowane, podejmowanym w odpowiedzi na dziatania
sprzeczne z prawem migdzynarodowym innego panstwa. W normalnej sytuacji srodki
uzyte jako represalia pozostaja w sprzecznos$ci z prawem migdzynarodowym, a jedynie
uprzednie dziatanie innego panstwa uzasadnia siggnigcie po nie w odwecie. Zastosowa-
ne represalia nie moga jednak narusza¢ zakazu grozby lub uzycia sily, fundamentalnych
praw cztowieka, zobowiazan o charakterze humanitarnym i innych zobowiazan wynika-
jacych z norm peremptoryjnych (tj. norm typu iuris cogentis, bezwzglednie obowiazuja-
cych) powszechnego prawa migdzynarodowego*.

Trzeci przypadek hipotetycznego ataku niezwykle trudno klasyfikowa¢ na gruncie pra-
wa migdzynarodowego. Tego typu atak nositby raczej charakter przestgpstwa konwencyjne-
g0, a opisana reakcja panstwa jest bardzo trudna do klasyfikacji prawnomigdzynarodowe;.

Poruszone problemy wymagaja pilnego rozwiazania. Trudno bowiem zgodzi¢ si¢
na dyktat ze strony sil nieuznajacych zadnych regut prowadzenia konfliktu, w tym zbroj-
nego. Trudno tez dopuszcza¢ do sytuacji, w ktorej panstwa sa zmuszone tamac obo-
wiazujace prawo mi¢dzynarodowe. Stosowanie wspomnianej kilkakrotnie zasady ,.ko-
nieczno$¢ nie zna prawa” to prosta droga do degradacji roli prawa migdzynarodowego
i tym samym — anarchizacji stosunkéw migdzynarodowych. Ta zasada moze zosta¢
uznana jedynie za wyjatek w sytuacjach nadzwyczajnych, wymagajacych szybkiego
i zdecydowanego rozwiazania. Nigdy natomiast nie powinna znalez¢ si¢ w zbiorze pod-
stawowych zasad prawa migdzynarodowego.

32 Taka proba zostata podjgta wobec iranskiej elektrowni jadrowej i polegata na przejgciu kontroli nad
systemami sterowania za pomoca ztosliwego programu (robaka) Stuxnet. Ostatecznie okazata si¢ nieudana; nie
wiadomo tez, czy jej celem bylo wywotanie niekontrolowanej reakcji fancuchowej i wybuchu, cho¢ nie mozna
takiej mozliwosci wykluczyé. Zob. K. Pielesick, Swiatowa cyberwojna — nie zobaczysz jej w telewizji, Gazeta
pl. Technologie [online], 19 IV 2012, http://technologie.gazeta.pl/internet/1,104530,11557651,Swiatowa_cy-
berwojna_nie_zobaczysz_jej w_telewizji.html [dostegp: 19 IV 2012].

3 Zob. J. Barcik, T. Srogosz, Prawo miedzynarodowe publiczne, Warszawa 2007, s. 10-13, 465467,
por.: W. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe publiczne. Zagadnienia systemowe, Warszawa 2004,
s. 661-664.
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Pierwsze proby rozwiazania tego problemu zostaly juz podjgte. W 2009 r. NATO
Cooperative Cyber Defence Center of Excellence (NATO CCD COE) zaprosito grupe
ekspertow prawa migdzynarodowego do prac nad okre$leniem prawnych ram prowa-
dzenia wojny w cyberprzestrzeni. Glownym zadaniem zespotu ekspertow bylo okresle-
nie sposobu zastosowania obowiazujacych norm prawa migdzynarodowego — zarowno
w zakresie ius ad bellum, jak i ius in bello — do nowego $rodowiska walki, jakim stala
si¢ cyberprzestrzen. Innymi stowy — dokonanie prawnomigdzynarodowej analizy cyber-
przestrzeni i zjawisk w niej zachodzacych. Autorzy pomystu wzorowali si¢ na projek-
tach, ktorych wynikami sa Manual on International Law Applicable to Armed Conflicts
at Sea** oraz Manual on International Law Applicable to Air and Missile Warfare®.

Zadanie okazato si¢ bardzo trudne, by nie powiedzie¢ — karkotomne. Oba opra-
cowania powstaly na przetomie stuleci, a wigc w sytuacji, w ktorej morskie i po-
wietrzne Srodowiska walki byly znane juz od dziesiatkow lat, gdy istniaty juz normy
prawa mig¢dzynarodowego — zarowno umownego, jak i zwyczajowego — znajdujace
do nich bezposrednie zastosowanie oraz praktyka, orzecznictwo i bogata doktryna.
W przypadku cyberprzestrzeni zachodzi diametralnie inna sytuacja. Ta przestrzen jest
stosunkowo nowym $rodowiskiem, nie tyle przez cztowieka opanowywanym (jak
w przypadku przestrzeni powietrznej i obszarow morskich), ile stworzonym, o zupet-
nie innych cechach — brakuje tu zaro6wno norm prawa mi¢dzynarodowego reguluja-
cych jej funkcjonowanie jako srodowiska walki, jak i norm odnoszacych sig do srod-
koéw 1 metod walki prowadzonej w jej ramach. Nie istnieje orzecznictwo, a doktryna
dopiero zaczyna si¢ tworzy¢. Z punktu widzenia przedmiotu badan zespot poruszat sig
zatem w swoistej prozni prawnej*S.

Z rozwojem prawa migdzynarodowego ma si¢ do czynienia wowczas, gdy spo-
teczno$¢ migdzynarodowa zaczyna funkcjonowaé w nowych srodowiskach lub tez gdy
napotyka na nowe wyzwania i zagrozenia. Konieczne staja si¢ wtedy rowniez nowe
regulacje. Jako klasyczne przyktady takich sytuacji mozna uznaé¢ cho¢by powstanie
i rozwdj migdzynarodowego prawa morza, mi¢dzynarodowego prawa lotniczego i ko-
smicznego oraz np. powstanie w ramach systemu ONZ wielu konwencji dotyczacych
zwalczania terroryzmu migdzynarodowego. Mozna w tym zakresie wskaza¢ dwa ge-
neralne sposoby: kodyfikacjg istniejacych norm prawa zwyczajowego i ich rozwoj lub
tworzenie nowych norm konwencyjnych.

Zespot ekspercki NATO CCD COE poszedt inna droga, a mianowicie dokonat
interpretacji obowiazujacych norm prawa migdzynarodowego, dazac do ustalenia: czy,
ktoére z nich i w jaki sposdb mozna zastosowacé do sfery cyberprzestrzeni. Wynikiem tych
prac stat si¢ Tallinn Manual on the International Law Applicable to Cyber Warfare®.

Tworcey Tallinn Manual... za punkt wyjscia przyjeli koncepcjg suwerennosci tery-
torialnej panstwa. Rzecz jasna, trudno odnies$¢ ja do cyberprzestrzeni jako takiej, znaj-

3 http://www.icrc.org/ihl/385ec082b509¢76¢41256739003e636d/7694£e2016f347¢1¢1256411002d49ce
[dostep: 8 V 2013].

3 http://www.ihlresearch.org/amw/manual/ [dostep: 8 V 2013].

3 Zob. na ten temat: T. Aleksandrowicz, Strategie bezpieczeristwa w cyberprzestrzeni. Cyberwojny,
w: Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce informacji, K. Liedel, P. Piasecka,
T. Aleksandrowicz (red.), Warszawa 2014, s. 39 i nast.

37 Tallinn Manual on the International Law Applicable to Cyber Warfare. Prepared by the International
Group of Experts by the Invitation of the NATO Cooperative Cyber Defence Center of Excellence, M.N. Schnitt
(general editor), Cambridge 2013. Tekst dostgpny rowniez na stronach internetowych NATO CCD COE —
http://issuu.com/nato_ccd_coe/docs/tallinnmanual?mode=window [dostgp: 8 V 2013].
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duje ona jednak zastosowanie do infrastruktury (tj. serwerdéw, komputeréw itp.) znajdu-
jacych sig na terytorium panstwa, ktore ponosi odpowiedzialno$¢ za ich bezpieczenstwo
1 wykorzystanie zgodne z prawem migdzynarodowym. Stad i jurysdykcja panstwa — wobec
sprawcow przebywajacych na jego terytorium oraz wobec czynéow dokonanych przeciwko
infrastrukturze znajdujacej si¢ na jego terytorium — i tzw. jurysdykcja eksterytorialna,
ktora jest ustanawiana w zwiazku z narodowoscia sprawcy, narodowoscia ofiary, naru-
szeniem bezpieczenstwa narodowego i naruszeniem powszechnie obowiazujacych norm
prawa migdzynarodowego (np. ztamanie zakazu agresji czy dokonanie aktu terroryzmu
mi¢dzynarodowego).

Przyjgcie takiego punktu wyjscia oznacza przyznanie panstwu prawa kontroli nad
wlasna cyberprzestrzenia (tj. istniejaca w ramach infrastruktury znajdujacej si¢ na jego
terytorium), nie moze ona bowiem by¢ wykorzystywana do dziatan wrogich przeciw-
ko innemu panstwu. Panstwo ponosi prawnomigdzynarodowa odpowiedzialnos¢ za cy-
beroperacje naruszajace prawo migdzynarodowe, ktore moga by¢ mu przypisane. Sam
fakt, ze takie operacje zostaly przeprowadzone z rzadowej infrastruktury nie jest jednak
traktowane jako wystarczajacy dowdd do przypisania ich danemu panstwu.

Drugim zatozeniem jest uznanie, Zze cyberoperacja moze by¢ traktowana jako
uzycie sity w rozumieniu Karty Narodow Zjednoczonych wowczas, gdy jej skutki sa
poréwnywalne z konwencjonalnym uzyciem sity, a wigc ze stratami fizycznymi (utra-
ta zycia lub zdrowia przez ludzi, straty materialne). Konsekwencja takiego stanowiska
jest uznanie, ze tzw. operacje niedestrukcyjne (np. propagandowe czy szpiegowskie)
nie mieszczg si¢ w kategoriach uzycia sity. Jesli przynosza skutki fizyczne, to podlegaja
obowiazujacemu prawu migdzynarodowemu regulujacemu kwestie ius ad bellum. Maja
do nich zatem zastosowanie normy dotyczace agresji, zakazu uzycia sity i samoobrony
w trybie art. 51 Karty Narodéw Zjednoczonych. Réwnoczesnie, jesli cyberoperacje spet-
niaja kryterium uzycia sity i sa prowadzone w ramach konfliktu zbrojnego, podlegaja
mi¢dzynarodowemu prawu konfliktow zbrojnych, czyli ius in bello.

Konsekwencja przyjgcia takiego rozwiazania jest zastosowanie do aktow cyber-
wojny obowiazujacych przepisow ius in bello, dotyczacych np. udzialu w dziataniach
zbrojnych, statusu kombatanta, ochrony ludnosci cywilnej i dobr kultury. Analogicznie
do ius ad bellum, takze w ius in bello za kryterium przyjgto konsekwencje ataku. Tak
wigc za atak cybernetyczny uznaje si¢ taka operacjg w cyberprzestrzeni, co do ktorej
mozna zasadnie przypuszczac, ze spowoduje $mier¢ lub uszkodzenie ciata osob, szkody
lub zniszczenie obiektéw fizycznych (np. atak na systemy sterujace siecia energetyczna,
ktorych konsekwencja jest wybuch pozaru).

Wyniki pracy tworcow Tallinn Manual... bez watpienia zastuguja na uznanie. Sta-
nowia one doktrynalna wyktadni¢ obowiazujacych norm prawa migdzynarodowego, po-
zwalajaca na zastosowanie obowiazujacych norm do nowej sytuacji i nowych zjawisk,
jakie pojawily si¢ w zwiazku z rozwojem wspolczesnych technologii informacyjnych.
Trudno jednak uzna¢, Zze rozwazania i propozycje zawarte w omawianym opracowaniu
rozwiazuja istniejacy problem.

Po pierwsze mamy do czynienia z doktryna prawa migdzynarodowego, a nie
z jego zrodlem. Przyjecie prezentowanych powyzej interpretacji nie musi znalez¢ od-
bicia ani w praktyce migdzynarodowej panstw, ani w orzecznictwie sadow migdzyna-
rodowych. Po drugie normy prawa migdzynarodowego reguluja m.in. kwestie odpo-
wiedzialno$ci panstw i 0sob fizycznych za naruszenia prawa (np. agresj¢ i zbrodnie
wojenne). W takim przypadku nie jest mozliwe uznanie odpowiedzialnosci przez ana-
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logig, wymagana jest konkretna norma pozwalajaca na wyegzekwowanie tej odpowie-
dzialnos$ci. Po trzecie cechy cyberprzestrzeni jako $rodowiska walki sa na tyle specy-
ficzne, ze wymagaja stworzenia norm prawa migdzynarodowego uwzgledniajacych
t¢ specyfikg. Cyberprzestrzen pozwala na przeprowadzenie np. ataku anonimowego,
a przynajmniej takiego, ktory aby zidentyfikowa¢ napastnika, bedzie wymaga¢ okre-
$lonego czasu. Jak w takim razie zastosowac przepisy dotyczace kontrsrodkow czy sa-
moobrony? Nalezy tez wskaza¢, ze cyberprzestrzen niejako zrownuje pozycj¢ panstwa
z pozycja i mozliwos$ciami podmiotow niepanstwowych.

Chociaz z formalnego punktu widzenia Tallinn Manual... jest klasyczna forma
rozwazan fte lege lata, to jednak — majac na uwadze rozwdj prawa migdzynarodowego,
perspektywy rozwoju technologicznego oraz skalg i potencjalne konsekwencje cyber-
konfliktow — wypada postulowaé traktowanie go jako uwag de lege ferenda, a zatem
uzna¢ za podstawg dziatan zmierzajacych do wykreowania nowych norm prawa migdzy-
narodowego regulujacych cybernetyczne aspekty ius ad bellum i ius in bello®®.

Podsumowanie

Powstanie i rozwdj spoleczenstwa informacyjnego przyniosly ze soba — poza bez-
spornymi korzysciami — takze wiele zagrozen bezpieczenstwa panstwa i jego obywateli.
Wigkszo$¢ z nich jest zwiazana z rozwojem cyberprzestrzeni, a takze z coraz wigksza
i dzi§ juz zasadnicza rola informacji, rozumiang jako zasob strategiczny. Nic zatem
dziwnego, ze te zagrozenia sytuuja si¢ w kategorii walki informacyjne;j.

Rodzi to nowe wyzwania dla stuzb odpowiedzialnych za bezpieczenstwo panstwa.
Podejmujac walke informacyjna w cyberprzestrzeni, musza one mie¢ zdolnosci zarowno
defensywne, jak i ofensywne, a zatem — innymi stowy — takze zdolnosci do odstrasza-
nia potencjalnego napastnika, niezaleznie od tego, czy mamy do czynienia z atakiem
cybernetycznym ze strony panstwa, podmiotu pozapanstwowego, czy stoimy wobec
przestgpstwa szpiegostwa w cyberprzestrzeni, czy tez mamy do czynienia z przest¢pca
wykorzystujacym nowoczesne technologie komunikacyjne.

Z punktu widzenia stuzb specjalnych stanowi to nie lada problem. Wida¢ bowiem
wyraznie, ze prawo z trudnoscia nadaza za przebiegajaca dynamicznie rewolucja naukowo-
-techniczna. To powazny problem, gdyz stuzby specjalne demokratycznego panstwa prawnego,
jakim jest Rzeczpospolita Polska, musza dziata¢ na podstawie i w granicach prawa. Zasadna
wydaje si¢ propozycja przeprowadzenia gruntownej analizy zmian warunkow, w jakich przy-
szto dziata¢ polskim stuzbom specjalnym, aby na tej podstawie sformutowac propozycje zmian
w obowigzujacym prawie uwzgledniajacych realia wspolczesnego srodowiska bezpieczenstwa.
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Abstrakt

Artykut jest poswigcony analizie zagrozen w cyberprzestrzeni odnoszacych si¢
do bezpieczenstwa panstwa. Autor bada ten problem z punktu widzenia prawa mig-
dzynarodowego publicznego oraz prawa Unii Europejskiej i polskiego prawa karnego.
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Na podstawie przeprowadzonej analizy autor stwierdza, ze walka informacyjna toczona
w cyberprzestrzeni rodzi nowe wyzwania dla stuzb odpowiedzialnych za bezpieczenstwo
panstwa, ktore, operujac w tej sferze, musza mie¢ zdolnoséci zardbwno defensywne, jak
i ofensywne. Jednoczesnie trzeba zauwazyc¢, ze prawo z trudem nadaza za dynamicznie
przebiegajaca rewolucja naukowo-techniczna. To powazny problem, gdyz stuzby spe-
cjalne demokratycznego panstwa prawnego, jakim jest Rzeczpospolita Polska, musza
dziala¢ na podstawie i w granicach prawa. Zasadna wydaje si¢ propozycja przeprowa-
dzenia gruntownej analizy zmian warunkow, w jakich przyszto dziata¢ polskim stuzbom
specjalnym, aby na tej podstawie sformutowaé propozycje zmian w obowiazujacym pra-
wie, ktore uwzglgdnia realia wspotczesnego srodowiska bezpieczenstwa.

Stowa kluczowe: cyberprzestrzen, prawo migdzynarodowe, walka informacyjna.

Abstract

The paper treats cyberspace as a source of threats for national security. The Author
analyses this issue from the point of view of international public law, European Union
law and polish penal code. The Author states that information war in cyberspace creates
new challenges for the institutions responsible for the national security. Those institu-
tions should have both offensive and defensive capabilities. On the other hand the Author
recommends changes in the contemporary law according to the changes in the security
environment.

Keywords: cyberspace, international law, information warfare.
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Stawomir Gladysz

Agencja Bezpieczenstwa Wewnetrznego
w systemie ochrony obrotu strategicznego

Istotnymi elementami wlasciwosci rzeczowej Agencji Bezpieczenstwa Wewngtrz-
nego w zakresie operacyjno-procesowym sa przeciwdziatanie szeroko rozumianej proli-
feracji broni masowego razenia oraz analiza ryzyka dla Polski w zakresie obrotu strate-
gicznego. Wskazuja one na koniecznos¢ $cistej wspotpracy ABW z r6znymi podmiotami
panstwowymi, szczegélnie z wlasciwymi jednostkami organizacyjnymi Ministerstwa
Gospodarki, Ministerstwa Spraw Wewngtrznych, Stuzby Celnej i innych organow.
Z uwagi na to, ze tematyka dotyczaca obrotu strategicznego obejmuje najczgsciej trans-
fer migdzynarodowy, ta wspolpraca dotyczy rowniez pozostalych stuzb specjalnych
uprawnionych do prowadzenia czynnosci operacyjnych, tj. Stuzby Kontrwywiadu Woj-
skowego, Agencji Wywiadu i Stuzby Wywiadu Wojskowego.

Zadania Agencji Bezpieczenstwa Wewngtrznego w powyzszym zakresie normuje
art. 5 ust. 1 pkt 2 lit. d ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrzne-
go oraz Agencji Wywiadu', ktory okresla obszar rozpoznania, zapobiegania i wykrywa-
nia przestepstw (...) w zakresie produkcji i obrotu towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa. Systemowo ten przepis laczy
si¢ m.in. z ustawa z 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzy-
mania migdzynarodowego pokoju i bezpieczenstwa?® (dalej: ustawa o obrocie strategicz-
nym) oraz z ustawa z 22 czerwca 2001 r. o wykonywaniu dziatalno$ci gospodarczej
w zakresie wytwarzania i obrotu materialami wybuchowymi, bronia, amunicja oraz
wyrobami i technologia o przeznaczeniu wojskowym lub policyjnym® (dalej: ustawa
o obrocie specjalnym). Ustawy te sa wkomponowane w system prawa unijnego, ktore
okresla ramy i gltéwne kierunki, jakimi powinny si¢ kierowa¢ kraje cztonkowskie UE
w wewngtrznym procesie legislacyjnym.

Wskazane akty prawne reguluja i reglamentuja produkcj¢ okreslonych towarow
i technologii oraz obrdt nimi, a takze ustanawiaja nad nimi rodzaj szczeg6lnej kon-
troli 1 nadzoru panstwowego w postaci koniecznosci uzyskania zezwolen lub koncesji.
Swoimi zapisami przydzielaja takze okreslone role centralnym organom administracji
rzadowej, tj. wlasciwym ministrom i szefom stuzb specjalnych. Ponadto wprowadzaja
odpowiedzialno$¢ karna za niezgodny z prawem obrét wyzej wymienionymi dobrami
oraz za wykonywanie dziatalno$ci gospodarczej.

I. Przepisy Unii Europejskiej

Podstawowymi aktami prawnymi ustanawiajacymi ogolne reguly dotyczace ob-
rotu o znaczeniu strategicznym dla bezpieczenstwa panstw czlonkowskich UE sa Roz-
porzqdzenie Rady (WE) nr 428/2009 z dnia 5 maja 2009 r. ustanawiajqce wspolnotowy

! Tekst jednolity: Dz.U. z 2015 r. poz. 1929, ze zm.
2 Tekst jednolity: Dz.U. z 2013 r. poz. 195, ze zm.
3 Tekst jednolity: Dz.U. z 2012 r. poz. 1017, ze zm.
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system kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produk-
téw podwdjnego zastosowania* oraz Wspolne stanowisko Rady 2008/944/WPZiB z dnia
8 grudnia 2008 r. okreslajqce wspolne zasady kontroli wywozu technologii wojskowych
i sprzetu wojskowego’. Dziatania Rady opieraja si¢ m.in. na strategii UE przeciw rozprze-
strzenianiu broni masowego razenia przyjetej 12 grudnia 2003 r.° Jej zatozenia naktada-
ja na Uni¢ Europejska obowiazek wykorzystania wszelkich mozliwych instrumentow
w celu zapobiegania powstawaniu programoéw dotyczacych proliferacji, odstraszania
przed podejmowaniem takich inicjatyw, powstrzymywania niekontrolowanego prze-
mieszczania produktow strategicznych i eliminowania zagrozen oraz stwierdzonych
bezprawnych zachowan. Oprocz ustawodawstwa unijnego kwesti¢ wdrozenia wia-
sciwych systemow kontrolnych zawiazanych z zapobieganiem rozprzestrzenianiu si¢
broni jadrowej, chemicznej i biologicznej oraz $rodkéw ich przenoszenia, podniosta
takze Organizacja Narodow Zjednoczonych w rezolucji Rady Bezpieczenstwa ONZ
przejetej w 2004 1.7

1. Rozporzqdzenie Rady (WE) nr 428/2009 7 dnia 5 maja 2009 r. ustanawia-
jace wspdlnotowy system kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktow podwdjnego zastosowania

Zasady przyjete w Rozporzqdzeniu Rady nr 428/2009 stanowia szkielet wspolnie
utrwalonych rozwiazan, ktére winny by¢ szczegdélowo doprecyzowane przez ustawo-
dawstwo krajowe. W tym celu Wspdlnota zobowiazata panstwa cztonkowskie do podjg-
cia krokoéw przyznajacych wlasciwym organom odpowiednie uprawnienia, ktore umoz-
liwiaja stosowanie przepisow Rozporzqdzenia. Ograniczeniami w polskiej legislacji sa
zasady polityki handlowej wynikajace ze wspolnych regut wywozu® przyjetych w UE
oraz zasady celne zawarte we Wspdolnotowym Kodeksie Celnym’, szczegolnie w zakresie
definicji wywozu i powrotnego wywozu oraz uprawnien przyznanych moca tego aktu.

Glownym postulatem Rady WE odnoszacym si¢ do obrotu o znaczeniu strategicz-
nym jest skuteczna kontrola podczas wywozu towar6w o podwdjnym zastosowaniu oraz
uzbrojenia poza obszar celny Unii Europejskiej. Elementami tej kontroli sa wspolne wy-
kazy produktow podwojnego zastosowania oraz ich miejsc przeznaczenia. Na uwagg
zashuguje tu doprecyzowanie umieszczone wsrdod zasad ogélnych, mowiace o tym, ze
przekazywanie oprogramowania i technologii za pomoca mediow elektronicznych, fak-
su lub telefonu do miejsc przeznaczenia poza UE réwniez powinno by¢ objgte kontrola.

4Dz.U. UE L z 29 V 2009 r. Pierwotnym aktem prawnym byto Rozporzqdzenie Rady (WE) nr 1334/2000
z dnia 22 czerwca 2000 r. ustanawiajqce wspolnotowy system kontroli eksportu produktow i technologii po-
dwdjnego zastosowania.

>Dz.U. UE L z 13 XII 2008 r. nr 335 poz. 99 — dalej: Wspdine stanowisko Rady.

¢ Dalej: strategia UE BMR. Zainicjowana w czerwcu 2003 r. w Salonikach, gdzie przyjgto plan dziatania
przeciw rozprzestrzenianiu broni masowego razenia. Zgodnie z zapisami planu panstwa cztonkowskie miaty
przeprowadzi¢ wzajemna oceng kontroli wywozu towaréw strategicznych. W dniu 13 XII 2003 r. Rada wy-
data o§wiadczenie, w ktorym przedstawita zalecenia wynikajace z wyzej wymienionej oceny i podkreslita
wagg problemu. Wykonanie tych zalecen stato si¢ priorytetem Grupy Roboczej ds. Towaréw Podwdjnego
Zastosowania.

7 Rezolucja Rady Bezpieczefistwa ONZ nr 1540 z 28 IV 2004 r.

8 Rozporzqdzenie Rady (WE) nr 1061/2009 ustanawiajqce wspélne reguly wywozu (Dz.U. UE L z 2009 r.
nr 291 poz. 1).

® Rozporzqdzenie Rady (EWG) nr 2913/92 z dnia 12 paZdziernika 1992 r. ustanawiajqce ,,Wspélnotowy
Kodeks Celny” (Dz.U. UE L z 1992 r. nr 302 poz. 1).
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Wynika z tego che¢ szerokiego potraktowania okre§lenia produkty podwodjnego
zastosowania obejmujaca zarowno towary oraz ustugi, jak i procedury know-how
umozliwiajace ich wytwarzanie, modyfikacjg itp.'°

O szerokim rozumieniu okreslenia obrot towarami podwoéjnego za-
stosowania $wiadczy réwniez zobowigzanie panstw cztonkowskich do objgcia
szczegolng uwaga kwestii powrotnego wywozu'!! i koncowego zastosowania przedmiotu
kontrolowanej transakcji. Rozwinigciem powyzszego jest takze kontrola $wiadczenia
ustug posrednictwa, szczegdlnie w sytuacji, gdy posrednik zostat poinformowany przez
organy krajowe lub jest Swiadomy, ze posrednictwo mogloby skutkowac produkcja Iub
dostarczeniem broni masowego razenia w panstwie trzecim.

W ramach takiego ujgcia obrotu towarami podwdjnego zastosowania przyjgto zasade
wprowadzajaca konieczno$¢ zabezpieczania si¢ panstw cztonkowskich przed niekontrolowa-
nym tranzytem niewspolnotowych produktow podwdjnego zastosowania przez wprowadze-
nie jego zakazu. Taki zakaz bylby mozliwy w sytuacji, gdyby wiasciwe organy krajowe miaty
uzasadnione powody'? do podejrzen, ze tego typu produkty moga by¢ w catosci lub czesci
przeznaczone do rozprzestrzeniania broni masowego razenia lub Srodkéw jej przenoszenia.

W Rozporzqdzeniu nr 428/2009, w celu jednolitego i konsekwentnego stosowania
kontroli w catej Unii Europejskiej, zalecono rozszerzenie zakresu konsultacji migdzy
panstwami cztonkowskimi przed udzieleniem zezwolenia na wywoz. Te konsultacje
umozliwilyby realizacjg¢ krajowej polityki bezpieczenstwa, uwzglgdniajacej szczeg6lnie
specyfike danego panstwa, regionu oraz rodzaju towaru o podwojnym zastosowaniu.

Postulat jednolitego i konsekwentnego sposobu dokonywania kontroli jest realizo-
wany takze przez dazenie do zbieznosci warunkow przeprowadzania krajowej kontro-
li produktow podwdjnego zastosowania oraz warunkoéw udzielania i1 wykorzystywania
roéznych rodzajow zezwolen. Do koniecznosci biezacego uzupetiania prawa w zakresie
poprawy skutecznosci kontroli zalicza si¢ takze dazenie do bardziej precyzyjnego zde-
finiowania niematerialnych transferow technologii, obejmujace réwniez udostgpnianie
kontrolowanych technologii podmiotom zlokalizowanym poza obszarem celnym UE.

Narzedziem do egzekwowania zapisow Rozporzqdzenia nr 428/2009 i uszczegdlawiaja-
cych je przepisow krajowych maja by¢ skuteczne, proporcjonalne i odstraszajace kary. Ozna-
cza to penalizacj¢ zachowan sprzecznych z postanowieniami wymienionych aktow prawnych.

Konstrukcja czgéci szczegdtowej Rozporzqdzenia... sktada sig¢ z rozdziatu prezen-
tujacego definicje podstawowych pojec"® uzywanych w literaturze przedmiotu, zakres
stosowania rozporzadzenia, wyszczegolnienie rodzajow zezwolen na obrot towarami
strategicznymi oraz zasady wspotpracy migdzynarodowej, w tym konsultacji i biezacej
wymiany informacji pomigdzy panstwami cztonkowskimi.

W zatacznikach nr 1'* i IV wymieniono produkty podwojnego zastosowania pod-
legajace kontroli przy wywozie poza obszar celny UE oraz w przypadku transferu we-
wnatrzunijnego. Ten wykaz nie jest zamknigty — przewidziano jego stala aktualizacjg.

10 Jak si¢ wydaje, warunkiem powyzszego jest niekontrolowany wyptyw wyzej wymienionych informacji
z terytorium WE do panstw trzecich.

I Reeksport.

12 Te podejrzenia winny sig¢ opieraé na (...) podstawie zZrédet wywiadowczych lub innych, co daje szerokie
mozliwosci zweryfikowania danej informacji.

13 Szczegdtowo zostang oméwione w dalszej czgsci, s. 7.

14 Wykaz sporzadzony z uwzglgdnieniem wymogow i zobowiazan przyjetych przez panstwa cztonkowskie
stosujace odpowiednie migdzynarodowe systemy nierozprzestrzeniania broni. Zob. porozumienie z Wassenaar,
Rezim Kontrolny Technologii Rakietowych, Grupa Dostawcow Sprzgtu Jadrowego, Grupa Australijska i inne.
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Co wigcej, dane panstwo cztonkowskie moze zabroni¢'> wywozu towaréw podwojnego
zastosowania, ktore nie sa wymienione w powyzszych zatacznikach, lub tez wymagaé
zezwolenia na ich wywoz.

Pozostate zataczniki okreslaja wzor formularza obowiazujacego przy wydawaniu
zezwolen krajowych, globalnych i indywidualnych, w tym takze na ustugi posrednictwa.

Rozporzadzenie, o ktorym mowa, ustanawia wymodg posiadania zezwolenia na
wszystkie produkty wymienione w zataczniku nr I, a takze na produkty niewymienione
w wykazie, ktore moga mie¢ zastosowanie w zwiazku z bronig masowego razenia lub
broniag konwencjonalna, jesli te rodzaje broni maja by¢ wywiezione na obszar objgty
embargiem na bron'¢. Przestanka do objecia danego produktu klauzula ogdlna jest jego
cze$ciowe lub catkowite koncowe zastosowanie w wojskowosci'”.

Jak wskazano wczesniej, rowniez posredniczenie w obrocie produktami dual use jest
objgte wymogiem posiadania zezwolenia. Podkreslenia wymaga nacisk potozony na ,,$wia-
domo$¢ posrednika”, Ze realizuje ushugi dotyczace produktow podwojnego zastosowania.

Kolejnym rodzajem operacji handlowej wskazanym w zapisach Rozporzqdzenia...
jest tranzyt niewspolnotowych produktow podwdjnego zastosowania. Wiasciwe organy
panstwa maja prawo zakazac¢ takiego tranzytu badz wymagaé na niego zezwolenia. Ten
zakaz moze by¢ rozszerzony na produkty niewymienione w zalaczniku nr I oraz na pro-
dukty przeznaczone do zastosowania w wojskowosci.

Rozporzqdzenie Rady nr 428/2009 wprowadza kilka rodzajow zezwolen:

1. Generalne unijne zezwolenie na wywéz, obowigzujace na terytorium calej
Unii Europejskiej. Jest ono skierowane do eksporterow wysyltajacych towary do
sze$ciu grup nastgpujacych odbiorcow:

— Australia, Kanada, Japonia, Nowa Zelandia, Norwegia, Szwajcaria (wraz
z Liechtensteinem), Stany Zjednoczone Ameryki'®;

— Argentyna, Chorwacja, Islandia, Republika Potudniowej Afryki, Korea Polu-
dniowa, Turcja';

— Albania, Argentyna, Bosnia i Hercegowina, Brazylia, Chile, Chiny (wraz
z Hongkongiem i Makao), Chorwacja, Republika Macedonii, francuskie tery-
toria zamorskie, Islandia, Indie, Kazachstan, Meksyk, Czarnogéra, Maroko,
Rosja, Serbia, Singapur, Republika Potudniowej Afryki, Korea Poludniowa,
Tunezja, Turcja, Ukraina, Zjednoczone Emiraty Arabskie®;

— Argentyna, Albania, Chorwacja, Bo$nia i Hercegowina, Brazylia, Chile, Chiny
(wraz z Hongkongiem i Makao), Republika Macedonii, francuskie terytoria
zamorskie, Republika Korei, Islandia, Indie, Kazachstan, Meksyk, Czarnogé-
ra, Maroko, Rosja, Serbia, Singapur, Republika Potudniowej Afryki, Tunezja,
Turcja, Ukraina, Zjednoczone Emiraty Arabskie?';

15 Ze wzgleddw bezpieczenstwa publicznego lub praw cztowieka.

16 Tzw. klauzula ogdlna.

17 Oznacza to wystgpowanie produktu w wykazie uzbrojenia danego pafistwa cztonkowskiego, a takze
wykorzystanie go do udoskonalania produkcji lub konserwacji produktow wojskowych i uzycie produktu do
wytwarzania produktow wojskowych.

18 Wszystkie produkty wymienione w wykazie, z wyjatkiem (w najszerszym znaczeniu) materialow rozszcze-
pialnych, technologii jadrowej, ludzkich i zwierzgcych czynnikow chorobotworczych oraz technologii rakietowe;.

19 Niektore produkty podwdjnego zastosowania.

20'W sytuacji powrotnego wywozu, gdy odbywat si¢ on na podstawie generalnego zezwolenia unijnego lub
krajowego i gdy produkt zostal ponownie przywieziony w celu konserwacji, naprawy lub wymiany. Zakres
zezwolenia wytacza produkty wymienione enumeratywnie.

21'W przypadku czasowego wywozu na wystawy lub targi oraz przy zalozeniu, ze produkty ponownie
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— Argentyna, Chiny (wraz z Hongkongiem i Makao), Chorwacja, Indie, Republi-
ka Korei, Rosja, Republika Potudniowej Afryki, Turcja, Ukraina®;
— Argentyna, Chorwacja, Islandia, Republika Korei, Turcja, Ukraina®.

Ten rodzaj zezwolenia obejmuje wylacznie transakcje niskiego ryzyka.

2. Zezwolenia krajowe: globalne, generalne i indywidualne. Jezeli chodzi
o wywoz wszystkich innych produktow wymagajacych zezwolenia, to Rada po-
zostawita ostateczng decyzj¢ organom krajowym, ktore rozstrzygaja o udzielaniu
takich zezwolen. Te dokumenty moga by¢ wykorzystywane przez wszystkich
eksporterow majacych siedzibg na terytorium panstwa cztonkowskiego po spel-
nieniu stosownych warunkéw. Co do zasady nie obejmujg one produktow zwia-
zanych z materialami rozszczepialnymi, technologia jadrowa, ludzkimi i zwierzg-
cymi czynnikami chorobotworczymi oraz technologia rakietowa.

3. Zezwolenia na posrednictwo — sa wydawane na okreslong liczb¢ wskazanych
produktow, z zaznaczeniem ich umiejscowienia w panstwie trzecim, a takze ze
wskazaniem uzytkownika koncowego i jego lokalizacji.

Wiasciwe organy panstwowe moga nie przyzna¢ zezwolenia na wywoz, a wydane
uniewazni¢, zawiesi¢, zmodyfikowac lub odwotac.

Powyzsze dziatania naktadaja na dane panstwo obowiazek realizacji wiasciwej
polityki informacyjnej polegajacej na udzielaniu konsultacji i powiadamianiu pozosta-
tych panstw cztonkowskich oraz Komisji o przypadkach wydania odmownych decyz;ji
w sprawie zezwolen. Wymiang informacji umozliwia system bezpiecznego, szyfrowane-
go przekazu wiadomosci, stworzony przez Komisjg.

Szczegblng uwage nalezy zwrocic na procedurg celng w przypadku wywozu pro-
duktu podwojnego zastosowania. To eksporter ma obowiazek dostarczenia dowodu, ze
posiada wtasciwe zezwolenie. W razie potrzeby winien tez przedstawi¢ ttumaczenie
przedtozonych dokumentéw na jezyk urzgdowy panstwa, w ktorym ztozono deklara-
cj¢ eksportowa. Istotnym obowigzkiem natozonym na eksportera jest takze konieczno$¢
przechowywania dokumentacji dotyczacej transakcji, w tym m.in. ewidencji i rejestrow,
dokonanie opisu produktow podwdjnego zastosowania, podanie nazwy i adresu prze-
woznika oraz nazwy odbiorcy, a wreszcie — koncowego zastosowania produktu i danych
uzytkownika, jezeli sa one znane.

Na mocy Rozporzqdzenia... zostala powotana Grupa Koordynacyjna ds. Produk-
tow Podwojnego Zastosowania. Kazde z panstw czlonkowskich ma w niej swojego
przedstawiciela. Zadaniem Grupy jest badanie wszelkich kwestii zwiazanych ze stoso-
waniem zapisoOw Rozporzqdzenia, w tym moze ona zasi¢gac opinii zwlaszcza eksporte-
roéw, posrednikow i innych zainteresowanych stron.

2. Wspolne stanowisko Rady 2008/944/WPZiB 7 dnia 8 grudnia 2008 r. okreslajgce
wspdlne zasady kontroli wywozu technologii wojskowych i sprzetu wojskowego

Przepisy Wspolnoty dotyczace wyznaczenia regul zwiazanych z obrotem bronig
wyewoluowatly do okreslenia wspolnych zasad kontroli wywozu technologii i sprzgtu
wojskowego. Tym samym panstwa cztonkowskie uznaly szczegolna odpowiedzialnosée

wroca na obszar celny WE w cato$ci i w niezmienionej postaci w ciagu 120 dni po ich pierwotnym wywozie.
Zezwolenie wytacza produkty wymienione enumeratywnie.

22 Niektore produkty z dziedziny telekomunikacji i technologii.

2 Zwiazki chemiczne wskazane enumeratywnie.
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eksporterow tego typu dobr, a co za tym idzie — zostaty zobowiazane do wdrozenia sto-
sownych przepisow legislacyjnych ustanawiajacych minimalne standardy zarzadzania
transferem technologii wojskowych oraz dziatan zapobiegajacych niekontrolowanemu
przeptywowi broni.

Podstawa efektywnos$ci wdrazania wyzej wymienionych postulatow ma by¢
wzmocnienie wspolpracy panstw cztonkowskich na réznych ptaszczyznach rynku zbro-
jeniowego. Ta wspolpraca ma dotyczy¢ z jednej strony harmonizacji wspélnej polity-
ki zagranicznej i bezpieczenstwa Unii oraz wzmocnienia kontroli wywozu technologii
wojskowych, a z drugiej — uczestnictwa w organizacjach migdzynarodowych i realiza-
cji zobowiazan oraz umow migdzynarodowych wynikajacych ze wspoétdziatania m.in.
z Organizacja Narodéw Zjednoczonych. Przyjgte rozwiazania respektuja jednoczesnie
prawo panstw do transferu srodkow obrony wiasnej, a takze do posiadania i rozwoju
przemyshu oraz potencjalu obronnego.

Omawiany akt uprawnia panstwa cztonkowskie do udzielania zezwolen na obrot
towarami** wymienionymi we Wspdlnym wykazie uzbrojenia Unii Europejskiej*. Musi
to by¢ jednak poprzedzone postgpowaniem prowadzonym wedtug wspoélnie przyjetych
kryteriow wyznaczajacych kierunki polityki nadzoru i kontroli w handlu technologiami
i sprzgtem wojskowym. Te przestanki zostaty unormowane w art. 2 Wspolnego stano-
wiska Rady w postaci o$miu najwazniejszych kryteriow shuzacych do oceny wnioskow:

* kryterium 1: poszanowanie migdzynarodowych zobowiazan panstw czlonkow-
skich, szczegolnie sankcji przyjetych przez Radg Bezpieczenistwa ONZ lub Unig
Europejska, porozumien o nierozprzestrzenianiu broni masowego razenia i w in-
nych sprawach, jak rowniez innych zobowiazan migdzynarodowych;

* kryterium 2: poszanowanie praw cztowieka w panstwie koncowego przeznaczenia
i poszanowanie przez to panstwo migdzynarodowego prawa humanitarnego;

* kryterium 3: sytuacja wewngtrzna w panstwie koncowego przeznaczenia wynika-
jaca z napig¢ lub konfliktow zbrojnych;

* kryterium 4: zachowanie pokoju, bezpieczenstwa i stabilnosci w regionie;

* kryterium 5: bezpieczenstwo narodowe panstw czlonkowskich i terytoriow, za kto-
rych stosunki zewngtrzne panstwa cztonkowskie sa odpowiedzialne, oraz bezpie-
czenstwo panstw zaprzyjaznionych i sprzymierzonych;

* kryterium 6: zachowanie si¢ panstwa kupujacego wobec spoteczno$ci migdzy-
narodowej, a zwlaszcza jego nastawienie do terroryzmu, charakter jego sojuszy
1 poszanowanie przez nie prawa migdzynarodowego;

* kryterium 7: istnienie ryzyka, ze nastapi zmiana przeznaczenia technologii woj-
skowej lub sprzgtu wojskowego w panstwie kupujacym lub ze dojdzie do jego
ponownego wywozu na niepozadanych warunkach;

* kryterium 8: zgodno$¢ wywozonych technologii wojskowych i sprzgtu wojsko-
wego z technicznymi i ekonomicznymi mozliwosciami panstwa odbiorcy, przy
uwzglednieniu, ze jest pozadane, aby panstwa zaspokajaty swoje uzasadnione po-
trzeby bezpieczenstwa i obronnosci przy jak najmniejszym wykorzystaniu ludzi
i zasobow gospodarczych na rzecz uzbrojenia.

Uwzglednianie powyzszych kryteridow jest priorytetem panstw cztonkowskich.
Niespehienie ktorego$ z nich skutkuje niewydaniem zezwolenia w trybie obligatoryj-

2 Wywoz, posrednictwo, tranzyt, przetadunek oraz niematerialne transfery oprogramowania i technologii.
% Dz.Urz. UE C z 2013 r. nr 90 poz. 1.
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nym?® lub fakultatywnym?®” badz powoduje koniecznos$¢ zachowania szczegolnej ostroz-
nosci i czujnosci przy wydawaniu zezwolen panstwom oraz rozwazenie ryzyka niezgod-
nego przeznaczenia technologii lub sprzetu®®. W ramach powyzszych dziatan panstwa
oceniaja wplyw technologii wojskowych i sprzgtu wojskowego przeznaczonych do wy-
wozu na panstwo — odbiorcg oraz biora pod uwagg ryzyko, ze taka technologia i taki
sprzgt moga zmieni¢ przeznaczenie i trafi¢ do niepozadanego uzytkownika koncowego.

Co cieckawe, w ocenach wnioskow o udzielenie zezwolen na transfer technologii
i sprze¢tu wojskowego sg zawarte jedynie podstawowe zalecenia, z zaznaczeniem mozli-
wosci ustanowienia bardziej restrykcyjnej polityki krajowej”.

Kolejne jednostki redakcyjne Wspolnego Stanowiska Rady... wyraznie tacza sig
z Rozporzqdzeniem Rady nr 428/2009. Wynika to np. z zalecenia dotyczacego wyko-
rzystania systemu certyfikacji uzytkownika koncowego, co ma stanowi¢ podstaweg do
uzyskania rzetelnej wiedzy na temat koncowego wykorzystania produktow podwdjnego
zastosowania w panstwie koncowego przeznaczenia.

Warto tutaj podkresli¢ takze zobowiazanie do szerokiego stosowania wymiany in-
formacji pomigdzy panstwami cztlonkowskimi. Dotyczy to zard6wno negatywnych decy-
zji dotyczacych zezwolen na obrot technologiami wojskowymi 1 sprzgtem wojskowym,
jak i sprawozdawczosci z rocznego przeplywu omawianych towaréw. W tym tez zakre-
sie panstwa, ktore dziataja w ramach wspolnej polityki zagranicznej i bezpieczenstwa,
podejmuja dziatania wzmacniajace wspotpracg.

Zgodnie z art. 12 panstwa cztonkowskie dbaja o to, zeby ich przepisy krajowe
umozliwiaty kontrol¢ wywozu technologii i sprzg¢tu wymienionego we Wspolnym wyka-
zie uzbrojenia UE, ktory stanowi punkt odniesienia dla krajowych wykazow technologii
i sprzetu w panstwach cztonkowskich, cho¢ bezposrednio ich nie zastgpuje®.

II. Prawo krajowe

Panstwo wymaga zapewniania mu szczegoélnej ochrony. To uzasadnia specjalne
uprawnienia aparatu panstwowego. Jednym z nich jest kontrolowanie obrotu towarami
strategicznymi, tj. takimi, ktore we wladaniu osob niepowotanych moga by¢ wykorzy-
stane przeciwko panstwu i jego obywatelom?!.

Na gruncie prawa polskiego aktami prawnymi $cisle powiazanymi z Rozporzq-
dzeniem Rady nr 428/2009 oraz ze Wspolnym stanowiskiem Rady nr 2008/944/WPZiB
z 8 grudnia 2008 r., okreslajacymi wspolne zasady prowadzenia kontroli wywozu tech-
nologii wojskowych 1 sprzgtu wojskowego, sa: ustawa z 29 listopada 2000 r. o obrocie
z zagranica towarami, technologiami i uslugami o znaczeniu strategicznym dla bezpie-

% Kryterium 1, 3 i 4.

2 Kryterium 2 (jesli istnieje wyrazne ryzyko, ze technologia wojskowa lub sprzgt wojskowy przeznaczone
do wywozu mogtyby by¢ wykorzystane do stosowania represji wewngtrznych oraz jesli istnieje wyrazne ryzy-
ko, ze technologia wojskowa lub sprze¢t wojskowy przeznaczone do wywozu mogtyby zosta¢ wykorzystane do
dziatan stanowiacych powazne pogwalcenia migdzynarodowego prawa humanitarnego).

% Kryteria 5-8.

2 Wspdélne stanowisko Rady..., art. 3.

30 Tamze, art. 5.

31 K. Majewski, Nowelizacja ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicq towarami, technolo-
giami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynaro-
dowego pokoju i bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
w Swietle wypeiniania zobowiqzan migdzynarodowych, w: Unia Europejska a obrot towarami strategicznymi.
Nowe regulacje — nowe wyzwania, J. Barcz, J. Bokszczanin (red.), Warszawa 2013, s. 37.
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czenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa*
oraz ustawa z 22 czerwca 2001 r. o wykonywaniu dziatalnosci gospodarczej w zakresie
wytwarzania materiatow wybuchowych, broni, amunicji oraz wyroboéw i technologii
0 przeznaczeniu wojskowym lub policyjnym i obrocie nimi*. Reguluja one zasady pro-
dukcji towardw o znaczeniu strategicznym, w tym broni, amunicji, materialow wybu-
chowych, wyrobow i technologii wojskowych oraz policyjnych, a takze obrotu nimi oraz
ewidencji i kontroli tego obrotu. Jednoczesnie wprowadzaja odpowiedzialno$¢ admini-
stracyjno-porzadkowa i karna za nieprzestrzeganie tych zasad.

1. Ustawa z dnia 29 listopada o obrocie 7 zagranicq towarami, technologiami i ustu-
gami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takZe dla utrzymania
migdzynarodowego pokoju i bezpieczenstwa oraz o zmianie niektorych ustaw™

Ustawa o obrocie strategicznym wskazuje organy wiasciwe do realizacji jej za-
piséw. Najwazniejszymi organami sa tu minister wlasciwy do spraw gospodarki, jako
organ kontroli obrotu, oraz szef Agencji Bezpieczenstwa Wewngtrznego, jako organ
monitorujacy, opiniujacy i — jak si¢ wydaje — wlasciwy® organ postgpowania przygo-
towawczego. Dodatkowo ustawa wskazuje organy uprawnione do wydawania opinii,
tj. pozostate stuzby specjalne — centralne organy administracji rzadowej: szefow SKW
1 SWW, szefa AW oraz — w zakresie materiatow i technologii jadrowych — prezesa Pan-
stwowej Agencji Atomistyki.

Aby przejs¢ do szczegdtowego omoéwienia norm ustawy, jej przedmiotu i rozwia-
zan prawnych, w pierwszej kolejnosci nalezy przytoczy¢ i precyzyjnie wyjasni¢ pojgcia,
jakimi postuguje si¢ ustawodaweca.

1.1. Definicje

Podstawowe pojgcia, jakie nalezy przyswoi¢, gdy omawia si¢ ustawg o obro-
cie towarami o znaczeniu strategicznym, mozna skatalogowaé w pig¢é grup obej-
mujacych przedmiot obrotu, podmioty w nim uczestniczace, operacje handlowe,
rodzaje zezwolen na obrot strategiczny i organy wtasciwe do spraw zwiazanych
z obrotem.

1.1.1. Pierwsza grupa pojeciowa obejmuje produkty podwojnego zastosowania,
uzbrojenie oraz towary o znaczeniu strategicznym. Produkty podwdjnego zasto-
sowania®® to produkty, wlacznie z oprogramowaniem i technologia, stosowane zarow-
no do celow cywilnych, jak i wojskowych. Obejmuja wszystkie towary, ktore moga by¢
wykorzystane i w celach niewybuchowych, 1 w kazdym innym celu do wspomagania
produkcji broni jadrowej lub urzadzen przeznaczonych do spowodowania wybuchu ja-
drowego. Uzbrojenie oznacza bron, amunicjg, materialty wybuchowe oraz ich czgsci
i technologie wskazane w wykazie okreslonym przez ministra gospodarki’’. Towary
0 znaczeniu strategicznym oznaczaja towary bedace produktami podwdjnego
zastosowania lub uzbrojeniem.

32Dz.U. 22013 r. poz. 194.

3 Dz.U. 22012 r. poz. 1017.

3 Dz.U. 22000 r. Nr 119 poz. 1250.

3 To jest -.wlasciwy rzeczowo.

3¢ Delegacja ustawowa do art. 2 pkt 1 Rozporzqdzenia Rady nr 428/2009.

37 Na podstawie art. 6a ust. 3 ustawy o obrocie towarami o znaczeniu strategicznym — rozporzadzenie mini-
stra gospodarki w sprawie wykazu uzbrojenia, na obrot ktérym jest wymagane zezwolenie.
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Z powyzszego jasno wynika, ze ustawodawca okreslit dwie grupy produktéow wy-
magajacych zezwolenia. Pierwsza z nich sa towary podwdjnego zastosowania okreslone
zapisami zatacznikow nr 11 IV do Rozporzqdzenia Rady nr 428/2009, druga — uzbroje-
nie wskazane w wykazie wprowadzonym przepisami krajowymi. Wynika to z konstruk-
cji przyjetych w rozdziale 2 ustawy, ustanawiajacych rezim posiadania zezwolenia na
obrot uzbrojeniem w kazdym przypadku (w tym takze w przypadku operacji przepro-
wadzanych wewnatrz Unii)*® oraz rezygnujacych z tego obowiazku w razie przywozu
lub transferu wewnatrzunijnego towaré6w podwodjnego zastosowania do Polski. Podkre-
Slenia wymaga tu ograniczenie obrotu towarami o znaczeniu strategicznym wynikajace
z art. 6b ustawy. Ceduje ono obowiazek wydania rozporzadzenia zawierajacego spis kra-
jow, z ktorymi obrot okreslonymi towarami o znaczeniu strategicznym jest zakazany lub
ograniczony, na Rad¢ Ministrow. Jednocze$nie zwraca uwage na uwzglednienie bezpie-
czenstwa publicznego oraz praw cztowieka, a w przypadku uzbrojenia — rowniez potrzeb
obronnosci lub bezpieczenstwa Rzeczpospolitej Polskiej i zobowiazan wynikajacych
z umow i porozumien migdzynarodowych oraz ze zobowigzan sojuszniczych®. Nie-
mniej wywoz towaréw o znaczeniu strategicznym jest kazdorazowo objgty konieczno-
Scia posiadania stosownego zezwolenia.

1.1.2. W dalszej kolejnosci zdefiniowano operacje handlowe, takie jak wywoz,
ustuga posrednictwa, przywoz, tranzyt oraz transfer wewnatrzunijny, ktore byty objgte
intencja niniejszej regulacji. Podobnie jak wczesniej, tak i tutaj polski ustawodawca po-
sitkuje si¢ prawem unijnym.

Wywdz oznacza:

* wdrozenie procedury pozwalajacej na wyprowadzenie towaru wspolnotowego
poza obszar celny Wspdlnoty*’;

*  wodniesieniu do towar6w niewspolnotowych — wdrozenie procedury umozliwia-
jacej powrotne wywiezienie ich poza obszar celny Wspolnoty*';

» przekazywanie oprogramowania lub technologii za posrednictwem mediow elek-
tronicznych, w tym faksu, telefonu, poczty elektronicznej lub wszelkich innych
srodkow elektronicznych do miejsc przeznaczenia poza Wspdlnota Europejska;

* udostgpnianie wspomnianego oprogramowania i technologii osobom prawnym
i fizycznym oraz spotkom cywilnym poza terytorium Wspolnoty w formie elek-
tronicznej. Wywoz obejmuje takze ustne przekazywanie informacji o technologii,
np. w przypadku, gdy jest ona opisywana przez telefon.

Ustuga posrednictwa oznacza negocjowanie albo organizowanie zakupu,
sprzedazy lub dostawy produktow podwdjnego zastosowania z panstwa trzeciego do ja-
kiegokolwiek innego panstwa trzeciego oraz sprzedaz lub zakup produktéw podwdjnego

3 Na zasadach respektowania wzajemnych zezwolen.

¥ Zwtlaszcza wynikajacych z migdzynarodowych zobowiazan RP do wprowadzenia embarga na bron lub sank-
cji natozonych przez Organizacj¢ Narodéw Zjednoczonych, Uni¢ Europejska oraz Organizacj¢ Bezpieczenstwa
i Wspotpracy w Europie, wynikajacych z postanowien Grupy Australijskiej, Rezimu Kontroli Technologii Rakieto-
wych, Komitetu Zanggera, Grupy Dostawcow Jadrowych, Porozumienia z Wassenaar, Haskiego kodeksu postepo-
wania przeciwko proliferacji rakiet balistycznych, Uktadu o nierozprzestrzenianiu broni jqdrowej, sporzqdzonego
w Moskwie, Waszyngtonie i Londynie dnia 1 lipca 1968 r., konwencji o zakazie prowadzenia badan, produkcji
i gromadzenia zapas6w broni bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzadzonej
w Moskwie, Londynie i Waszyngtonie 10 IV 1972 r. oraz konwencji o zakazie prowadzenia badan, produkeji, skta-
dowania i uzycia broni chemicznej, a takze zniszczeniu jej zapasow, sporzadzonej w Paryzu 1311993 1.

4 Wspélnotowy Kodeks Celny, art. 161.

4 Tamze, art. 182.
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zastosowania znajdujacych si¢ w panstwach trzecich w celu dokonania ich transferu do
innego panstwa trzeciego®. Przyw o6z za$ to wprowadzenie towaru o znaczeniu strate-
gicznym na terytorium Rzeczpospolitej Polskiej z kraju trzeciego.

Transfer wewnatrzunijny oznacza przekazanie lub przemieszczenie towaru
0 znaczeniu strategicznym od podmiotu w jednym panstwie czlonkowskim do podmiotu
w innym panstwie cztonkowskim, bez opuszczania obszaru celnego Unii Europejskie;.
Tranzyt za$§ — to transport niewspolnotowych produktow podwodjnego zastosowania
wprowadzanych na terytorium celne Wspdlnoty i przechodzacych przez to terytorium do
miejsca przeznaczenia znajdujacego si¢ poza Wspolnota lub — w przypadku uzbrojenia —
przemieszczanie pomigdzy panstwem cztonkowskim Unii Europejskiej (z wytaczeniem
Rzeczpospolitej Polskiej) i krajem trzecim lub pomigdzy krajami trzecimi, przez teryto-
rium Rzeczpospolitej Polskiej.

Na pierwszy plan wysuwa si¢ tutaj intencja ustawodawcy dotyczaca objgcia naj-
szerszym zakresem pojgciowym operacji handlowych przeprowadzanych szczegodlnie
w kierunku wywozowym poza Unig¢ Europejska. W ten sposob przepisami jest objgty
zarowno wywoz towarow wytworzonych na terytorium UE, jak i wywo6z towarow pod-
legajacych reeksportowi. Charakterystyczne jest tu dodanie do kategorii ,,wywo6z” prze-
kazu oprogramowania lub technologii za posrednictwem mediow elektronicznych lub
ustnie*. W opisanym powyzej duchu jest zachowana definicja posrednictwa, przez
ktore rozumie si¢ wszelkie dziatania okototransakcyjne, charakterystyczne dla szeroko
rozumianej dzialalnosci agencyjnej. Co ciekawe, regulacja obejmuje rowniez posrednic-
two poza obszarem UE, np. pomigdzy kontrahentami z panstw trzecich.

Kolejna operacja wymagajaca sprecyzowania jest tranzyt. Chodzi tu o transport
towarow spoza obszaru celnego Wspolnoty przez terytorium UE z koncowym miejscem
przeznaczenia poza Wspdlnota. Polskie ustawodawstwo krajowe uszczegotawia tg defi-
nicjg przez objgcie nig transportu uzbrojenia z panstwa cztonkowskiego przez terytorium
RP do panistwa trzeciego lub pomigdzy panstwami trzecimi*.

Wskazane powyzej definicje potwierdzaja determinacj¢ do objgcia kontrolg wszel-
kich mozliwych sposobéw wymiany handlowej towaréw o znaczeniu strategicznym.

1.1.3. Trzecia grupa poje¢ obejmuje uczestnikdw obrotu towarami strategicznymi,
tj. dostawce, odbiorcg, eksportera, importera, posrednika, uzytkownika koncowego
i przedsigbiorcg. Dostawca i odbiorca oznaczaja podmioty uprawnione odpo-
wiednio do przekazania i odbioru uzbrojenia. Eksporter — to kazda osoba fizyczna lub
prawna, w ktorej imieniu jest sktadana deklaracja eksportowa i ktora jest uprawniona do
decydowania o wystaniu produktu poza obszar celny Wspoélnoty. Jest to ponadto osoba,
ktéra podejmuje decyzjg¢ o przekazaniu lub udostgpnieniu oprogramowania lub tech-
nologii za posrednictwem faksu, telefonu, poczty elektronicznej albo innych srodkow
elektronicznych do miejsca przeznaczenia znajdujacego si¢ poza Wspolnota.

# Samo $wiadczenie ustug pomocniczych jest wylaczone z niniejszej definicji. Ustugami pomocniczymi
sa: ustugi transportowe, finansowe, ubezpieczeniowe lub reasekuracyjne oraz prowadzenie ogdlnej dziatalno-
$ci reklamowej albo promocyjne;.

W tej kategorii pole do dzialania moga mie¢ shuzby specjalne — w zakresie uprawnien o charakterze
wywiadowczym.

* Wydaje sig, ze ta definicja jest niepelna, nie okresla bowiem, czy tranzyt to rowniez przemieszczanie
produktow podwojnego zastosowania sensu stricto z panstwa cztonkowskiego przez terytorium RP do panstwa
trzeciego. Polskie prawo krajowe ograniczylo krag towaréw mieszczacych si¢ w definicji tranzytu jedynie do
uzbrojenia.
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Ustawa o obrocie towarami strategicznymi dodaje jeszcze definicje eksportera
w zakresie uzbrojenia,importera, posrednika, uzytkownika konco-
wego i przedsigbiorcy. Wedlug jej zapisow w tym kontekscie eksporterem jest
podmiot, ktory pozostaje w stosunku umownym z odbiorca w kraju trzecim i jest upraw-
niony do wywozu uzbrojenia albo — w sytuacji gdy nie zostala zawarta umowa ekspor-
towa lub formalna strona umowy nie dziata we wlasnym imieniu — podmiot uprawniony
do wywozu uzbrojenia i faktycznie go realizujacy. Eksporterem w rozumieniu ustawy
jest takze podmiot — strona umowy — majaca siedzibg na terytorium Polski, w przypadku
gdy prawo dysponowania uzbrojeniem przynalezy podmiotowi z siedziba poza RP na
podstawie umowy, na ktorej opiera si¢ wywoz.

Importer to podmiot zamieszkujacy albo majacy siedzibg na terytorium Rzecz-
pospolitej Polskiej, ktory jest uprawniony do odbioru towaru o znaczeniu strategicznym
z kraju trzeciego. Posrednikiem jest kazda osoba fizyczna lub prawna badz spot-
ka cywilna majaca miejsce pobytu lub siedzibg w panstwie cztonkowskim Wspdlnoty,
$wiadczaca ustugi w zakresie negocjowania lub organizowania transakcji zakupu, sprze-
dazy lub dostawy produktéw podwojnego zastosowania z panstwa trzeciego do jakiego-
kolwiek innego panstwa trzeciego albo sprzedazy lub zakupu produktow podwdjnego
zastosowania znajdujacych si¢ w panstwach trzecich w celu ich przetransferowania do
innego panstwa trzeciego.

Uzytkownik koncowy to podmiot deklarujacy wykorzystanie towaru o zna-
czeniu strategicznym do wlasnej dziatalnosci. Przedsigbiorca zas jest osoba fizycz-
na, osoba prawna i jednostka organizacyjna niebgdaca osoba prawna, ktora na mocy
przepisow nabyta zdolno$¢ prawna, wykonujaca we wlasnym imieniu dziatalnos¢ go-
spodarcza. Za przedsigbiorcow uznaje sig takze wspolnikow spotki cywilnej, w zakresie
wykonywanej przez nich dziatalno$ci gospodarczej®.

Jak mozna zauwazy¢, trudno precyzyjnie okresli¢, kto to jest eksporter, szczegolnie
jesli chodzi o ustawg polska, ktora, positkujac si¢ przepisem unijnym, wprowadza wtasna
kategori¢ w zakresie uzbrojenia. Generalnie eksporterem jest kazda osoba fizyczna i praw-
na majaca stosowne uprawnienia i decydujaca o faktycznym przemieszczeniu towaru.

Ustawa z dnia 29 listopada 2000 r. o obrocie z zagranicq towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzyma-
nia miedzynarodowego pokoju i bezpieczenstwa przewiduje dwa rodzaje zezwolen:

1. Zezwolenie indywidualne — jest to zezwolenie udzielone jednemu konkret-
nemu eksporterowi w odniesieniu do jednego uzytkownika koncowego lub odbiorcy
w panstwie trzecim, obejmujace jeden lub wigcej produktéw podwojnego zastosowania
albo uzbrojenia, a takze inne formy obrotu produktami podwdjnego zastosowania niz
wywoz; zezwolenie udzielone jednemu podmiotowi w odniesieniu do jednego koncowe-
go uzytkownika, importera lub odbiorcy w innym panstwie, dotyczace okreslonej ilosci
i wartosci jednoznacznie okreslonych towaréw o znaczeniu strategicznym.

2. Zezwolenie globalne — jest to zezwolenie udzielone jednemu okreslonemu
eksporterowi w odniesieniu do typu lub kategorii produktu podwojnego zastosowania,
ktore moze by¢ wazne, jesli chodzi o wywoz do jednego Iub wigeej okreslonych uzyt-
kownikow koncowych i (lub) w jednym lub wigcej okreslonych panstwach trzecich,
a w przypadku uzbrojenia takze w odniesieniu do innych niz wywoéz form obrotu pro-
duktami podwojnego zastosowania; zezwolenie udzielone jednemu podmiotowi w od-

4 Art. 4 ust. 112 Ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (Dz.U. z 2013 r.
poz. 672).
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niesieniu do jednego lub wigkszej liczby uzytkownikow koncowych, importeréw lub
odbiorcéw w innym panstwie lub panstwach, dotyczace okre§lonych typow lub kategorii
towarow o znaczeniu strategicznym.

Na mocy przepisow Rozporzqdzenia... w ustawie wskazano organy wlasciwe
w zakresie obrotu towarami o znaczeniu strategicznym i przydzielono im okreslone za-
dania. W przypadku obrotu towarami strategicznymi uczestnikami ze strony panstwa sa:

* organ kontroli — minister wlasciwy do spraw gospodarki, ktory realizuje swoje
uprawnienia przez wydawanie decyzji w sprawie zezwolen, udzielanie wyjasnien
dotyczacych koniecznosci uzyskania zezwolenia na obrot okre§lonymi towarami,
zasigganie opinii wlasciwych organow, wykonywanie obowiazkow informacyj-
nych wynikajacych z przepisow UE, wydawanie zakazu tranzytu, wystgpowanie
do wlasciwych organow panstwa cztonkowskiego Unii Europejskiej o nieudzie-
lanie zezwolenia albo o jego uniewaznienie; zawieszenie, modyfikacj¢ Iub od-
wolanie, zasigganie opinii wlasciwych organéw innego panstwa cztonkowskie-
go Unii Europejskiej, wyznaczanie przedstawiciela Rzeczpospolitej Polskiej do
Grupy Koordynacyjnej ds. Produktow Podwodjnego Zastosowania*s,

* organ monitorujacy — szef Agencji Bezpieczenstwa Wewngtrznego;

*  organy opiniujace — minister wlasciwy do spraw zagranicznych, minister wtasci-
wy do spraw wewngtrznych, minister wlasciwy do spraw finansow publicznych,
szefowie: Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego,
Agencji Bezpieczenstwa Wewngtrznego, Agencji Wywiadu, a w odniesieniu do
materiatow jadrowych, technologii jadrowych oraz innych produktow podwojne-
go zastosowania — prezes Panstwowej Agencji Atomistyki.

1.2. Organy wlasciwe w sprawach obrotu o znaczeniu strategicznym

Realizujac wytyczne Rozporzqdzenia Rady nr 428/2009, Polska przyznata wiasci-
wym organom uprawnienia umozliwiajace wdrozenie do krajowego systemu prawnego
przepisow Rozporzqdzenia... oraz innych przepisow wynikajacych ze zobowiazan mig-
dzynarodowych. Uprawnienia te zostaty przydzielone ministrowi gospodarki i szefowi
Agencji Bezpieczenstwa Wewngtrznego oraz — w zakresie opiniowania — ministrowi
spraw zagranicznych, ministrowi spraw wewngtrznych, ministrowi finansow, szefom:
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Agencji Wywiadu
oraz prezesowi Panstwowej Agencji Atomistyki.

1.2.1. Organ kontroli

Organem wykonawczym ustawy wyposazonym w stosowne uprawnienia dotycza-
ce obrotu towarami 0 znaczeniu strategicznym jest minister gospodarki?’. Odpowiada on
za wykonanie zdecydowanej wickszosci zadan zwiazanych z problematyka przedmiotu,
poczynajac od realizacji uprawnien legislacyjnych, informacyjnych, formalnych, az po
uprawnienia kontrolne i uprawnienia o charakterze represyjnym.

Najistotniejsza plaszczyzna dzialania ministra gospodarki w zakresie obrotu stra-
tegicznego jest ptaszczyzna legislacyjna*. Jest on takze uprawniony do wydawania de-
cyzji w sprawie udzielania zezwolen na obrot towarami strategicznymi. Jak juz weze-
$niej wspomniano, przez obrot nalezy rozumie¢ wywoz, transfer wewnatrzunijny, ustuge

4 Art. 17a ustawy o obrocie strategicznym.
47 Departament Bezpieczefistwa Gospodarczego.
* Na podstawie delegacji wynikajacych z ustawy o obrocie strategicznym.
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posrednictwa, pomoc techniczna, przywoz i tranzyt. Tym samym wymienione czynno-
$ci handlowo-techniczne sa reglamentowane koniecznoscia aplikowania i nastgpnie —
w przypadku pozytywnego finatu — uzyskania stosownego zezwolenia.

Przepisy regulujace kwestie zezwolen dziela je na dwie grupy. Pierwsza dotyczy
towaréw podwdjnego zastosowania, gdzie na wywoz, transfer®, posrednictwo i pomoc
techniczna wydaje si¢ zezwolenie indywidualne lub globalne albo krajowe zezwolenie
generalne®. Druga wprowadza obowiazek uzyskania zezwolenia indywidualnego lub
generalnego na obrot uzbrojeniem. W zakresie transferu, posrednictwa i pomocy tech-
nicznej moze by¢ rowniez wydane zezwolenie globalne. Oczywiscie w ramach powyz-
szej dziatalnosci organ kontroli moze odméwi¢ wydania zezwolenia, cofnac je lub zmie-
ni¢ jego warunki i zakres.

Waznym zadaniem, jesli chodzi o rolg ministra gospodarki w obrocie towarami
strategicznymi, jest wydawanie wiazacych wyjasnien w sprawie konieczno$ci uzyskania
zezwolenia przedsigbiorcom i innym osobom zainteresowanym.

Oprocz zadan wymienionych powyzej organ kontroli realizuje obowiazki informa-
cyjne wynikajace z przepisow unijnych. Wynika z nich koniecznos$c¢ biezacej wspolpracy
z analogicznymi jednostkami panstw cztonkowskich UE, cho¢by w ramach wzajemnych
konsultacji i informowania si¢ o negatywnych decyzjach w sprawach o zezwolenia czy
w ramach Grupy Koordynacyjnej ds. Produktow Podwojnego Zastosowania.

Osobne uprawnienia umozliwiaja wydanie certyfikatu importowego oraz potwier-
dzenia o$wiadczenia uzytkownika koncowego. Te dokumenty sa wydawane na wniosek
zainteresowanego podmiotu w przypadku, gdy wymagaja tego przepisy panstwa ekspor-
tera. W analogiczne uprawnienie zostal wyposazony minister gospodarki.

Istota regulacji dotyczacych omawianej ustawy jest zorganizowanie catkowicie
transparentnego dla organow panstwowych obrotu strategicznego. W tym celu ministro-
wi gospodarki umozliwiono realizacjg czynnosci kontrolnych w zakresie przestrzegania
zgodnosci obrotu towarami strategicznymi z zezwoleniem oraz weryfikowania transak-
cji, sprawdzania procedur kontrolnych w przedsigbiorstwach i wykonywania obowiazkow
ewidencyjnych. Ta kontrola moze by¢ prowadzona przez zespot ztozony z funkcjonariu-
szy, zotierzy i pracownikoéw organdw uczestniczacych w opiniowaniu wnioskow o udzie-
lenie zezwolen. Oprocz tego do prac zespotu mozna powotaé biegtych i ekspertow.

Jednym z elementéw budowania $wiadomosci prawnej uczestnikow obrotu strate-
gicznego oraz postaw najwyzszej starannosci przestrzegania przepisoOw prawa material-
nego i proceduralnego jest mozliwo$¢ orzekania kar pienigznych®. Ustawodawca wy-
posazyt w tym zakresie w stosowne narzedzia wlasnie ministra gospodarki. Te kary, jak
na warunki przepisow polskich, sa dotkliwe, wynosza bowiem od 50 000 do 200 000 zt,
w zalezno$ci od stopnia stwierdzonych nieprawidtowosci.

1.2.2. Organ monitorujacy

Oprocz ministra wlasciwego do spraw gospodarki ustawodawca wyposazyt w sto-
sowne uprawnienia takze szefa Agencji Bezpieczenstwa Wewngtrznego. Uprawnienia te
mozna podzieli¢ na trzy kategorie:

4 Produktéw wymienionych w zataczniku nr IV do Rozporzqdzenia Rady (WE) nr 428/2009, szerzej
zob.s. 61 13.

" Co do zasady przywoz lub transfer wewnatrzunijny na terytorium RP towarow podwojnego zastosowania
nie wymaga uzyskania zezwolenia — art. 6¢ ustawy o obrocie strategicznym.

3! Szerzej zob. s. 17.



42 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 15/16

1) uprawnienia dotyczace monitorowania przywozu i transferu wewnatrzunijnego
produktow podwojnego zastosowania, wykorzystywanych w telekomunikacji lub
do ochrony informacji,

2) uprawnienia dotyczace potwierdzania wiarygodnosci przedsigbiorcow,

3) uczestniczenie w procesie opiniowania i w kontroli obrotu.

Przywo6z do Polski towaréw podwojnego zastosowania z kategorii ,,telekomunikacja
i ochrona informacji” oraz ich transfer wewnatrzunijny podlegaja monitorowaniu. Odbywa
sig to przez natozenie obowiazkow pisemnego informowania ABW o zamiarze realizacji
tego typu czynnosci. W ramach zgloszenia przedsigbiorca jest obowiazany zamiesci¢ dane
dotyczace odbiorcy, kontrahenta, przedmiotu operacji i sposobu jego wykorzystania, a tak-
ze o$wiadczenie, ze podmiot podejmie niezbgdne dziatania, aby produkt, o ktérym mowa
w zgloszeniu, dotart do uzytkownika koncowego. Dodatkowo w sytuacjach zwiazanych
z obrotem urzadzeniami lub technologiami zwiazanymi z ochrong informacji niejawnych
niezbgdne jest dotaczenie koncesji na wykonywanie dziatalnosci w zakresie obrotu towa-
rami i technologiami przeznaczonymi dla wojska i policji.

Kolejnym elementem wptywajacym na stabilnos¢ obrotu produktami podwojnego
zastosowania jest mozliwos$¢ uzyskania przez przedsigbiorcg $wiadectwa wiarygodnosci
odbiorcy. Tego typu §wiadectwo jest potwierdzeniem przez administracj¢ panstwowa spet-
niania wymogow regulacji o obrocie strategicznym. Dokument, o ktérym mowa, wydaje na
wniosek zainteresowanego podmiotu szef Agencji Bezpieczenstwa Wewngtrznego — w try-
bie przepisow o postgpowaniu administracyjnym. W trakcie procedowania nad wnioskiem
o wydanie $wiadectwa wiarygodnosci szef ABW moze zwroci€ si¢ do organéw opiniujacych
w sprawie ewentualnych zastrzezen co do danego przedsigbiorcy. Na uwage zashuguje wy-
posazenie szefa ABW w mozliwo$¢ zadania, w zasadzie od wszystkich organow panstwo-
wych oraz przedsigbiorcow prowadzacych dziatalnos¢ w zakresie uzytecznosci publicznej,
informacji niezbgdnych do podjgcia decyzji dotyczacej wydania swiadectwa wiarygodnosci.

1.2.3. Shuzba Celna

Zgodnie z art. 20 ust. 1 ustawy o obrocie strategicznym wywoz, przywoz lub tran-
zyt towaréw o znaczeniu strategicznym jest realizowany w urzedach celnych wyznaczo-
nych przez ministra finanso6w>2.

Stuzba Celna jest waznym ogniwem systemu ochrony obrotu strategicznego. Jej
zadania dotycza szczegolnie tej nielegalnej czgsci obrotu, ktora jest wykrywana dopiero
podczas weryfikacji zgltoszenia towaru do danej procedury celne;j.

1.2.4. Organy opiniujace

W szeroko rozumiany proces kontroli obrotu strategicznego zostaly zaangazowa-
ne rowniez organy uprawnione do opiniowania procedur uregulowanych ustawa. Sg to
ministrowie spraw zagranicznych, spraw wewngtrznych i finanséw, szefowie stuzb spe-
cjalnych oraz prezes Panstwowej Agencji Atomistyki. Instytucje, ktorych sa reprezen-
tantami, uczestnicza w wydawaniu zezwolen generalnych, indywidualnych, $wiadectw
wiarygodnosci odbiorcy i certyfikatow importowych® oraz moga, na mocy art. 29 ust.
2 ustawy o obrocie strategicznym, delegowa¢ swoich funkcjonariuszy i zotnierzy do
zespohu prowadzacego kontrolg obrotu.

32 Rozporzqdzenie Ministra Finanséw z dnia 25 czerwea 2013 1. w sprawie urzedow celnych, w ktorych moze by¢
dokonywany wywoz, przywoz i tranzyt towarow o znaczeniu strategicznym (tekst jednolity: Dz.U. z 2015 r. poz. 136).
3 Art. 12 ust. 2, art. 12a, art. 17, art. 21h ust. 2 oraz art. 22 ust. 2a ustawy o obrocie strategicznym.
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1.3. Wykaz uzbrojenia i produkty podwo6jnego zastosowania

Najwazniejsze znaczenie dla realizacji zapisow ustawy o obrocie strategicznym
maja wykaz uzbrojenia, na obrot ktorym jest wymagane zezwolenie, oraz listy produk-
tow podwojnego zastosowania wymienione w zatacznikach do Rozporzqdzenia Rady
nr 428/2009. W polskim prawie krajowym wykaz uzbrojenia zostal wydany na podstawie
art. 6a ustawy o obrocie strategicznym, w formie rozporzadzenia ministra gospodarki®.
Ten wykaz podzielono na dwie czgsci. Pierwsza z nich obejmuje wywodz uzbrojenia, jego
transfer z terytorium RP i przez nie, posrednictwo, pomoc techniczng oraz tranzyt. Druga
dotyczy przywozu uzbrojenia i jego transferu wewnatrzunijnego przez terytorium RP.

1.3.1. Wykaz uzbrojenia, na obrot ktorym jest wymagane zezwolenie

Wykaz uzbrojenia, na obrot ktorym jest wymagane zezwolenie, zawiera 22 kate-
gorie. Przypisano im konkretne numery listy uzbrojenia (LU). Zawiera on takze cztery
kategorie substancji chemicznych, na ktorych przywoz rowniez jest konieczne zezwole-
nie. W ten sposob utworzono grupy uzbrojenia i uwzgledniono cechy charakterystyczne
danego sprzgtu. Opisy stosowane przez ustawodawcg sg z jednej strony na tyle ogdlne
(nazwy grup), aby dokona¢ prawidtowej identyfikacji i kwalifikacji urzadzenia, a z dru-
giej na tyle szczegotowe (dodatkowe uwagi opisowe, doprecyzowania), aby ta identy-
fikacja byta precyzyjna i konkretna. Trzeba rowniez zaznaczy¢, ze na potrzeby wykazu
zostaty przygotowane objasnienia poszczegolnych okreslen specjalistycznych™.

Ponizej wymieniono grupy sprzgtu z listy uzbrojenia, na ktérych wywoz, transfer
z terytorium RP i przez nie, posrednictwo, pomoc techniczng oraz tranzyt jest potrzebne
zezwolenie:

* pozycja nr 1: bron gltadkolufowa o kalibrze mniejszym niz 20 mm, inne uzbro-
jenie i bron automatyczna o kalibrze 12,7 mm (0,50 cala) lub mniejszym oraz
wyposazenie i specjalnie zaprojektowane do nich elementy sktadowe;

* pozycja nr 2: bron gladkolufowa o kalibrze 20 mm lub wigkszym, inna bron
i uzbrojenie o kalibrze wigkszym od 12,7 mm (0,50 cala), miotacze oraz wyposa-
zenie 1 specjalnie zaprojektowane do nich elementy sktadowe;

* pozycja nr 3: amunicja i zapalniki oraz specjalnie zaprojektowane do nich ele-
menty sktadowe;

* pozycja nr 4: bomby, torpedy, rakiety, pociski rakietowe, inne urzadzenia i ta-
dunki wybuchowe oraz zwiazane z nimi wyposazenie i akcesoria oraz specjalnie
zaprojektowane do nich elementy sktadowe;

* pozycja nr 5: sprz¢t kierowania ogniem oraz zwiazany z nim sprzgt ostrzegania
i alarmowania, a takze powiazane z nimi systemy oraz sprz¢t do testowania, stro-
jenia i zaktocania, specjalnie zaprojektowany do celow wojskowych oraz specjal-
nie zaprojektowane do nich elementy sktadowe i wyposazenie;

* pozycja nr 6: pojazdy naziemne i ich elementy sktadowe;

*  pozycjanr 7: chemiczne lub biologiczne srodki trujace, ,,Srodki rozpraszania thumu”,
materiaty radioaktywne oraz zwiazany z nimi sprzgt, elementy skladowe i materiaty;

* pozycjanr 8: ,,materialy wysokoenergetyczne” oraz substancje pokrewne;

* pozycja nr 9: wojenne jednostki ptywajace (nawodne lub podwodne), specjalny
sprzgt morski, wyposazenie, elementy sktadowe i inne nawodne jednostki ptywajace;

3 Rozporzqdzenie Ministra Gospodarki z dnia 8 maja 2014 r. w sprawie wykazu uzbrojenia, na obrot kto-
rym jest wymagane zezwolenie (na biezaco aktualizowane) — Dz.U. z 2014 r. poz. 627.
3 Okreslenia niesprecyzowane w rozporzadzeniu przyjmuja swoje ogolnie przyjete (stownikowe) znaczenie.
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pozycja nr 10: ,statki powietrzne”, ,statki powietrzne lzejsze od powietrza”,
bezzatogowe statki powietrzne (UAV), silniki i wyposazenie ,,statkow powietrz-
nych”, pokrewne wyposazenie i elementy sktadowe, specjalnie zaprojektowane
lub zmodyfikowane do celow wojskowych;
pozycja nr 11: sprzgt elektroniczny, ,,statki kosmiczne” i elementy sktadowe, nie-
wymienione w innym miejscu wykazu uzbrojenia;
pozycja nr 12: systemy broni opartej na energii kinetycznej duzych pred-
kosci oraz sprz¢t pokrewny i specjalnie zaprojektowane do nich elementy
sktadowe;
pozycja nr 13: sprz¢t opancerzony lub ochronny, konstrukcje oraz ich elementy
sktadowe;
pozycja nr 14: , sprzgt specjalistyczny do szkolenia wojskowego” lub do symula-
cji gier wojennych, symulatory specjalnie zaprojektowane do szkolenia w postu-
giwaniu si¢ jakakolwiek bronig okreslona w LU1 lub LU?2 oraz specjalnie zapro-
jektowane do nich elementy sktadowe i akcesoria;
pozycja nr 15: sprz¢t do obrazowania lub przeciwdziatania, specjalnie zaprojek-
towany do celdw wojskowych oraz specjalnie zaprojektowane do niego elementy
sktadowe i akcesoria;
pozycja nr 16: odkuwki, odlewy i inne poifabrykaty, ktore zostaty specjalnie za-
projektowane do produktow okreslonych w pozycjach od 1 do 4, a takze 6, 9, 10,
12 lub 19;
pozycja nr 17: ré6znego rodzaju sprzgt, materialy i ,,biblioteki” oraz specjalnie
zaprojektowane do nich elementy sktadowe;
pozycja nr 18: sprzgt i elementy sktadowe do produkcji, takie jak: specjalnie
zaprojektowany lub zmodyfikowany sprz¢t do produkcji wyrobow okreslonych
w niniejszym wykazie uzbrojenia oraz specjalnie zaprojektowane do niego
elementy sktadowe, specjalnie zaprojektowane wyroby do prowadzenia badan
srodowiskowych oraz specjalnie zaprojektowane do nich wyposazenie wyko-
rzystywane do certyfikacji, kwalifikacji lub badania produktow okreslonych
Ww niniejszym wykazie uzbrojenia;
pozycja nr 19: systemy broni o ukierunkowanej energii (ang. Directed Energy
Weapon — DEW), sprz¢t pokrewny lub sprzet przeciwdziatania i modele ba-
dawcze (wymienione ponizej) oraz specjalnie zaprojektowane do nich elementy
sktadowe;
pozycja nr 20: sprzgt kriogeniczny lub ,,nadprzewodzacy” oraz specjalnie zapro-
jektowane do niego elementy sktadowe i akcesoria;
pozycja nr 21: ,,oprogramowanie”;
pozycja nr 22: ,technologie”.

Grupy substancji chemicznych, na ktorych przywoéz i transfer wewnatrzu-

nijny na terytorium RP jest wymagane zezwolenie (rozwinigcie pozycji nr 7 listy
uzbrojenia) to:

bojowe $rodki trujace obejmujace srodki paralityczno-drgawkowe 1 $rodki pa-
rzace,

dwusktadnikowe oraz najwazniejsze prekursory bojowych srodkow trujacych,
saksytoksyna,

rycyna.
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1.3.2. Zalacznik nr I do Rozporzqdzenia Rady nr 428/2009

Zatacznik nr 1 do Rozporzqdzenia Rady nr 428/2009 wprowadza® kontrole pro-
duktoéw 1 technologii podwojnego zastosowania. Rozporzqdzenie... odsyta do ustawo-
dawstwa krajowego®” w przypadku towarow, ktore zostaty zaprojektowane lub zmo-
dyfikowane do celoéw wojskowych, i wprowadza 10 kategorii produktow podwdjnego
zastosowania oraz ushug, tj.:

— kategoria 0: materiaty, instalacje i urzadzenia jadrowe,

— kategoria 1: materiaty specjalne i zwiazane z nimi urzadzenia,

— kategoria 2: przetwarzanie materiatow,

— kategoria 3: elektronika,

— kategoria 4: komputery,

— kategoria 5: sprzgt telekomunikacyjny i ochrona,

— kategoria 6: czujniki i lasery,

— kategoria 7: nawigacja i awionika,

— kategoria 8: urzadzenia okrgtowe,

— kategoria 9: kosmonautyka, aeronautyka, napgd.

1.3.3. Zalacznik nr IV do Rozporzqdzenia Rady nr 428/2009

Na wewnatrzwspolnotowy transfer produktéw podwojnego zastosowania wymie-
nionych w zalaczniku IV*® rowniez jest wymagane zezwolenie. Ten zalacznik stanowi
podzbior zatacznika nr I. Produkty wymienione w zataczniku IV w czgsci 2 nie sa objgte
zezwoleniem generalnym. Podzielono je na nast¢pujace grupy:

— produkty technologii zmniejszonej wykrywalnos$ci za pomoca odbitych fal rada-
rowych (stealth),

— produkty objete wspolnotowa kontrola strategiczna,

— produkty wspolnotowego sterowania strategicznego — kryptografia,

— produkty technologii MTCR¥.

Czgs¢ druga zalacznika wymienia produkty, ktore nie moga zosta¢ objgte zezwo-
leniem generalnym. Sa to:

— produkty w ramach konwencji o zakazie broni chemicznej (CWC),

— produkty technologii NSG.

1.3.4. Zakazy i ograniczenia

Ustawodawca ograniczyt obrot wskazanymi powyzej kategoriami oraz grupami
produktow podwojnego zastosowania i uzbrojenia przez wprowadzenie obowiazku po-
siadania stosownego zezwolenia. Nie jest to jednak jedyna forma ingerencji w rynek
towar6w o znaczeniu strategicznym. Jedna z nich jest takze delegacja ustawowa dla
Rady Ministrow, wynikajaca z art. 6b ustawy o obrocie strategicznym, ktora dotyczy
ograniczenia lub zakazania obrotu z poszczegodlnymi krajami. Czynnikami majacymi
wplyw na krag ,,panstw wykluczonych” sa wzgledy bezpieczenstwa publicznego i prawa
czlowieka, a w przypadku uzbrojenia — réwniez potrzeby obronnosci lub bezpieczenstwa
Polski, a takze zobowiazania naszego kraju wynikajace z uméw i porozumien mig¢dzyna-
rodowych oraz z zobowiazan sojuszniczych. Te ograniczenia sa wymierzone w niektore

¢ Na podstawie art. 3 Rozporzqdzenia Rady...

7 Do wykazow uzbrojenia.

3 Wprowadzony na podstawie art. 22 Rozporzqdzenia Rady...
% Rezim kontrolny technologii rakietowych.
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instytucje i organizacje w krajach objetych czeSciowym lub catkowitym embargiem oraz
w krajach prowadzacych dziatania wojenne, ktore popieraja i wspieraja migdzynarodo-
wy terroryzm, a takze w rozpoznane lub potencjalne organizacje terrorystyczne.

Kolejnym uprawnieniem jest prawo ministra gospodarki dotyczace zakazania tran-
zytu towarow strategicznych w sytuacji opisanej w art. 6 ust. 1 Rozporzqdzenia Rady...*°

W przypadkach stwierdzonych nieprawidtowosci w obrocie towarami o znaczeniu
strategicznym prowadzonym na podstawie zezwolenia generalnego minister gospodarki
w drodze decyzji administracyjnej zakazuje korzystania z zezwolenia.

1.4. Przepisy karne

Zgodnie z postulatem zawartym w preambule Rozporzqdzenia Rady nr 428/2009
oraz jego norma zawarta w art. 24 kazde panstwo czlonkowskie ma obowiazek pod-
jac¢ odpowiednie kroki, aby zapewni¢ wlasciwe egzekwowanie wszystkich przepisow
w zakresie obrotu towarami o znaczeniu strategicznym. Powinno zwlaszcza ustanowic¢
sankcje stosowne do naruszen w ramach norm prawnych. Wytycznymi dla panstw czton-
kowskich przy tworzeniu przepisow karnych sa wyznaczniki skutecznosci, proporcjo-
nalnosci i odstraszania.

Polska ustawa z 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami
1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
migdzynarodowego pokoju i bezpieczenstwa przewiduje rézne rodzaje przepisow karnych
i odpowiedzialnosci. Ten podziat jest widoczny w zakresie stopnia naruszenia norm praw-
nych i konsekwencji takiego dziatania, a takze w zakresie podmiotu tamiacego przepisy.

1.4.1. Przestgpstwo

W art. 33 uregulowano odpowiedzialno$¢ karng za obrét towarami strategicz-
nymi bez zezwolenia lub wbrew warunkom okreslonym w zezwoleniu. Ustgp 1
okres$la krag adresatow, z ktorego wynika, ze ta norma jest skierowana do wszyst-
kich podmiotéw dokonujacych nielegalnego obrotu' towarami podwojnego zasto-
sowania oraz uzbrojeniem, niezaleznie od znamion strony podmiotowej tego czy-
nu®?, ktory jest zagrozony kara pozbawienia wolno$ci od roku do lat 10.

© Wiasciwe organy panstwa, w ktorym nastepuje tranzyt, moga zakaza¢ tranzytu niewspolnotowych
produktow podwodjnego zastosowania wyszczegoélnionych w zataczniku I, jezeli te produkty sa lub moga
by¢, w catosci lub czgsci, przeznaczone do zastosowania, o ktorym mowa w art. 4 ust. 1. Podejmujac decyzjg
o takim zakazie, panstwa cztonkowskie biora pod uwage swoje obowiazki i zobowiazania, ktore przyjety
na siebie jako strony traktatow migdzynarodowych lub jako cztonkowie migdzynarodowych systemow nie-
proliferacji.

¢ Nalezy tu przytoczy¢ takze definicjg obrotu, w tym ujecie ustug posrednictwa. Obrot to wywdz, trans-
fer wewnatrzunijny, ustuga posrednictwa, pomoc techniczna, przywoz i tranzyt. Mozna si¢ positkowac¢ defi-
nicjami rozporzadzenia Rady nr 428/2009 wskazujacymi na to, ze samo $wiadczenie ustug pomocniczych,
tj. zapewnianie transportu, ushugi finansowe, ubezpieczeniowe itd., jest wytaczone z definicji ustug posrednic-
twa. Dotyczy to jednak produktow podwdjnego zastosowania. W przypadku uzbrojenia definicja ustawodaw-
stwa krajowego okresla jako ustugg posrednictwa m.in. (...) uczestnictwo, w jakiejkolwiek formie, w czynno-
Sciach zwiqzanych z wywozem, przywozem, tranzytem.

62 Z uwagi na liczne przyklady i charakterystyke tego typu przestgpczosci identyfikowanej w potudniowe;j
czgsci Polski mozna by w tym miejscu rozpoczaé rozwazania na temat ewentualnego btgdu odnoszacego sig
do bezprawnosci czynu. Wynika to z duzej liczby obcokrajowcoéw bedacych sprawcami wymienionych wy-
stgpkow, ktorzy w toku prowadzonych $ledztw zastaniaja si¢ tym, ze nie wiedzieli, co przewozili, i ze (...) na
to potrzebne jest zezwolenie. Zdaniem autora nie powinno si¢ usprawiedliwia¢ thumaczenia obcokrajowcow
wskazujacych na nie§wiadomosé wymogu posiadania zezwolenia na obrét np. kotami do czotgdéw, pojazdami
opancerzonymi, mimo ze zostaty one wycofane z majatku wojska, czy silnikami lotniczymi itp. Powszechno$é
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Ustawodawca przewidziat ztagodzenie odpowiedzialnosci dla osob, ktore posiada-
ty zezwolenie i dokonywaty obrotu. W zwiazku jednak z dziataniem nieumys$lnym obrét
odbywat si¢ wbrew okreslonym w nim obwarowaniom. Warunkiem tagodniejszego po-
traktowania sprawcy jest dziatanie nieumyslne i przywrdocenie w terminie jednego mie-
sigca stanu zgodnego z ustawa. Wowczas sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwoch.

Mozliwosci uzaleznienia wysokosci kary od naprawienia skutkow czynu (przy-
wrocenia legalnosci dziatan post factum) nie przewidziano dla sprawcow obrotu niepo-
siadajacych zezwolenia. Stosownie do zalecen unijnych nie przewiduje si¢ tolerancji dla
nielegalnego obrotu towarami o znaczeniu strategicznym.

Surowe sankcje karne, analogicznie jak w przypadku nielegalnego obrotu, przewi-
dziano za dopuszczenie do popelnienia przestgpstw, o ktérych mowa byla wyzej. Tym
samym jest widoczne dazenie do rozszerzenia kr¢gu osob odpowiedzialnych za czyn
zabroniony z zakresu nielegalnego obrotu strategicznego, obejmujace nie tylko faktycz-
nych, fizycznych sprawcow obrotu, lecz takze osoby zlecajace takie dzialania i umozli-
wiajace ich przeprowadzenie.

Przepisy prawnokarne odnosza si¢ takze do samego aplikowania o zezwolenie.
Mianowicie — zostata przewidziana odpowiedzialno$¢ karna za podanie nieprawdziwych
lub niepelnych danych we wniosku.

W sytuacji skazania za powyzsze przest¢pstwa sad moze orzec przepadek towarow
0 znaczeniu strategicznym. Odnosi si¢ to rowniez do innych przedmiotéw shuzacych
lub przeznaczonych do ich popetnienia oraz przedmiotéw pochodzacych z przestgpstwa,
w tym do $rodkdéw platniczych i papieréw wartosciowych, chociazby nie stanowily one
wlasnos$ci sprawcy.

1.4.2. Wykroczenie

Osobng grupe przepisoOw karnych zawartych w ustawie o obrocie towarami o zna-
czeniu strategicznym stanowia art. 34, 35 1 35a. Dotycza one braku realizacji obowiazku
informacyjnego odnosnie do obrotu tymi towarami w danym roku, obowiazku infor-
macyjnego szefa ABW odno$nie do zmiany danych podmiotu majacego siedzibg w RP
oraz w sytuacji utrudniania kontroli obrotu. Za braki formalne w powyzszym zakresie
ustawodawca przewidziat zagrozenie kara grzywny.

1.4.3. Kary pieni¢zne

Oprocz wyzej wymienionych sankcji ustawodawca wprowadza jeszcze jeden ro-
dzaj reakcji panstwa na nieprawidlowosci przy obrocie towarami o znaczeniu strategicz-
nym — kary pieni¢zne. Mozna je podzieli¢ na sankcje skierowane wylacznie do osob

regulacji, szczegdlnie w panstwach europejskich, wskazuje na to, ze w kazdym kraju problematyka dotyczaca
obrotu towarami podwojnego zastosowania i uzbrojenia jest ujgta w porzadku prawnym. Jest to wspierane
zainteresowaniem i zaangazowaniem wielu organizacji migdzynarodowych, m.in. ONZ, co, zdaniem autora,
wplywa na brak mozliwosci zastaniania si¢ niewiedza o ograniczonych mozliwosciach posiadania towarow
0 znaczeniu strategicznym, ich przewozenia, tranzytu, transefru itp. Jesli chodzi o ptaszczyzng prawnokarna,
to jedna z podstawowych zasad procesu karnego jest zasada legalizmu, ktorej konsekwencja jest m.in. ko-
nieczno$¢ wszczgeia postgpowania i ukarania osoby winnej ztamania wlasciwych przepiséw karnych. Odej-
$cie od tej zasady moze nastapi¢ wyjatkowo, lista towarow o podwojnym zastosowaniu i uzbrojenia jest bo-
wiem wyjatkowo szczegdtowa i kazuistyczna. W stosunku do podmiotu uczestniczacego w obrocie towarami
0 znaczeniu strategicznym trzeba jednak wymagaé pelnego profesjonalizmu, a tym samym znajomosci prawa
i najwyzszej starannosci przy realizacji obrotu.
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3 oraz na sank-

prawnych i jednostek organizacyjnych niemajacych osobowosci prawnej
cje skierowane do wszystkich uczestnikow obrotu.

Konstrukcja pierwszego typu kar administracyjnych jest analogiczna jak w przy-
padku wystepkow okreslonych w art. 33 i jest zwiazana z nielegalnym obrotem towarami
0 znaczeniu strategicznym oraz obrotem wbrew warunkom okreslonym w zezwoleniu.
Przewidziano tutaj takze sankcje dla przedsigbiorstwa za podanie nieprawdziwych lub
niepelnych danych we wniosku o wydanie zezwolenia oraz za brak rocznej informacji
o obrocie. Te kary winny by¢ orzeczone rownolegle do odpowiedzialnosci karnej osob
fizycznych, wynikajacej z art. 33. Co charakterystyczne, w przypadku stwierdzenia na-
ruszen wskazanych w ustawie obligatoryjnie jest naktadana kara pieni¢zna, przy czym
minister gospodarki ustala jedynie jej wysokos¢.

Kary pienigzne dotycza zaniedban formalnych. Natozenie pierwszej z nich jest
zwiazane z obowiazkiem zgloszenia zamiaru przywozu lub transferu wewnatrzunijnego
szefowi ABW. Do drugiej grupy enumeratywnie wymienionych zaniedban formalnych,
za ktore przewidziano kary pienigzne, naleza: nieztozenie o§wiadczenia o terminie roz-
poczgcia obrotu, nieinformowanie kontrahentdéw o warunkach zezwolenia i o ograni-
czeniach w dysponowaniu towarami strategicznymi, brak i nieprowadzenie stosownej
ewidencji obrotu oraz nieprzekazanie do ministra spraw zagranicznych rocznego raportu
z faktycznego wywozu uzbrojenia.

Jak wynika z powyzszego, ustawodawca, sporzadzajac przepisy karne, zwigk-
szyt krag osob podlegajacych odpowiedzialnosci karnej i karom pienigznym. Za-
sadniczo kazdy — niezaleznie od tego, czy jest to przedsi¢biorca dokonujacy obrotu,
czy przewoznik — kto w jakikolwiek sposob narusza zasady obrotu towarami o zna-
czeniu strategicznym, winien zosta¢ ukarany. Zaznaczenia wymaga to, ze penali-
zacji podlega zarowno obrot nielegalny, bez wymaganego zezwolenia, jak i obrot,
w ktorego przypadku wprawdzie zezwolenie zostato wydane, ale ktory jest dokony-
wany wbrew warunkom w nim okreslonym. Co wigcej, brak wlasciwej i terminowe;j
realizacji obowiazkow natozonych na podmiot w zakresie legalnego obrotu bedzie
skutkowal wymierzeniem dotkliwych, jak na warunki polskiego systemu prawnego,
kar pienigznych.

Intencja powyzszego bylo wprowadzenie standardow bezwzglednego przestrze-
gania przepisOw prawa przez uczestnikow obrotu towarami strategicznymi. W stosunku
do podmiotow uczestniczacych w tym obrocie winien bowiem obowigzywa¢ miernik
najwyzszej starannosci.

2. Ustawa 7 dnia 22 czerwca 2001 r. 0 wykonywaniu dzialalnosci gospodarczej w zakre-
sie wytwarzania i obrotu materiatami wybuchowymi, broniq, amunicjq oraz wyrobami
i technologiq o przeznaczeniu wojskowym lub policyjnym®

Nie sposdb w niniejszym opracowaniu pomina¢ ustawy z 22 czerwca 2001 r.
o wykonywaniu dziatalno$ci gospodarczej w zakresie wytwarzania i obrotu materiatami
wybuchowymi, bronig, amunicja oraz wyrobami i technologia o przeznaczeniu wojsko-
wym lub policyjnym, ktora reguluje obrét technologiami i towarami koncesjonowanymi.
Na wstegpie wydaje sig, ze ta ustawa stanowi lex specialis do ustawy o obrocie strate-
gicznym, ukierunkowane jednak na uzupetienie i doprecyzowanie produkcji i obrotu

% O ile maja zdolno$¢ prawna.
& Tekst jednolity: Dz.U. z 2012 1. poz. 1017, ze zm.
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konkretnymi wyrobami, tj. bronia i materiatami wybuchowymi oraz towarami i techno-
logiami wojskowymi i policyjnymi.

Podstawowym wymogiem obowiazujacym w produkcji materiatow wybucho-
wych, broni, amunicji oraz wyrobow i technologii o przeznaczeniu wojskowym lub po-
licyjnym oraz w przypadku obrotu nimi jest wymog uzyskania i posiadania koncesji. Jest
to norma ogo6lna, od ktorej ustawodawca przewidziat wyjatki scisle wskazane przepisa-
mi prawa. A zatem koncesji nie wymaga obrot:

* wyrobami pirotechnicznymi, o ktéorych mowa w art. 62c ust. 1 pkt 1 lit. a—%,
pkt 2 lit. a% oraz pkt 3 lit. a” ustawy z 21 czerwca 2002 r. o materiatach wybucho-
wych przeznaczonych do uzytku cywilnego;

»  bronia palna pozbawiona cech uzytkowych zgodnie z przepisami ustawy z 21 maja
1999 1. 0 broni i amunicji;

* Dbronia inna niz bron palna oraz wyrobami o przeznaczeniu wojskowym lub
policyjnym, pozbawionymi w sposob trwaly i nieodwracalny bojowych cech
uzytkowych®,

Organem koncesyjnym jest minister spraw wewngtrznych, ktory udziela kon-
cesji, odmawia jej udzielenia, zmienia ja, cofa lub ogranicza jej zakres, po zasig-
gnigciu opinii ministra gospodarki, szefa Agencji Bezpieczenstwa Wewngtrznego,
szefa Stuzby Kontrwywiadu Wojskowego 1 wlasciwego terytorialnie komendanta
wojewddzkiego Policji.

Organ koncesyjny, w ramach omawianej regulacji, jest uprawniony do przeprowa-
dzania kontroli, do ktorej moga by¢ delegowani funkcjonariusze, zotnierze i pracownicy
Ministerstwa Gospodarki, Ministerstwa Obrony Narodowej, Agencji Bezpieczenstwa
Wewngtrznego i Policji.

Zgodnie z art. 8 ustawy o obrocie specjalnym o koncesje moga si¢ ubiegaé, po
spelnieniu szczegdtowo wskazanych warunkow, osoby fizyczne® i prawne™. Te kryte-
ria obejmuja wiele cech, jakimi powinna wykazywaé si¢ osoba ubiegajaca si¢ o wyda-
nie koncesji, od cenzusu wieku, wyksztalcenia i zdrowia”, przez niekaralno$¢, az po
konieczno$¢ wykazywania si¢ wiedza specjalistyczng. Z kolei przedsigbiorca, oprocz
wyzej wymienionych warunkow, winien legitymowac si¢ mozliwosciami technicznymi
i organizacyjnymi do prawidlowej realizacji dziatalnosci objgtej koncesja oraz brakiem
wpisoéw do rejestru dluznikow, prowadzonego przez Krajowy Rejestr Sadowy.

% Wyroby pirotechniczne widowiskowe.

% Wyroby pirotechniczne przeznaczone do wykorzystania w teatrze.

7 Pozostate wyroby pirotechniczne — wyroby, ktore charakteryzuja si¢ mozliwoscia spowodowania zagro-
Zenia zycia i zdrowia ludzi oraz mienia i srodowiska w stopniu niskim.

% Przez pozbawienie w sposob trwaly broni oraz wyrobow o przeznaczeniu wojskowym lub policyjnym
bojowych cech uzytkowych nalezy rozumie¢ wyeliminowanie cech uzytkowych przesadzajacych o przezna-
czeniu wojskowym lub policyjnym.

% Obywatele polscy, obywatele panstw UE oraz Szwajcarii lub panstw cztonkowskich Europejskiego Poro-
zumienia o0 Wolnym Handlu (EFTA), obywatele innych panstw, jezeli otrzymali na terytorium Rzeczpospolitej
Polskiej zezwolenie na pobyt staty lub zezwolenie na pobyt rezydenta dtugoterminowego Unii Europejskie;j.

70 Jezeli co najmniej dwie osoby bedace cztonkami organu zarzadzajacego przedsigbiorstwa albo cztonek
organu zarzadzajacego przedsigbiorstwa i ustanowiony przez ten organ do kierowania dziatalno$cig okreslona
w koncesji prokurent lub pelnomocnik spetniaja warunki okreslone w pkt 1, z tym ze warunek, o ktérym mowa
w pkt 1 lit. g i h, dotyczy takze wspolnikow spotki, cztonkow organu zarzadzajacego, prokurentow oraz udzia-
towcow lub akcjonariuszy posiadajacych co najmniej 20% udziatow lub akcji.

I Sa zobowiazane do przedstawienia raz na pig¢ lat aktualnego orzeczenia lekarskiego i psychologicznego
stwierdzajacego brak przeciwwskazan do wykonywania dziatalno$ci gospodarczej lub kierowania nia.
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2.1. Definicje

Definicje zawarte w ustawie o obrocie specjalnym sa ograniczone stricte do regu-
lowanej specyfiki i nieco roznia si¢ od tych objgtych ustawa o obrocie strategicznym.
Jednak mozna je usystematyzowaé w grupy pojgciowe.

2.1.1. Pierwsza grupa obejmuje produkty bedace przedmiotem koncesjonowanej
dziatalnoS$ci gospodarczej, tj.:

» materialty wybuchowe — substancje chemiczne state lub ciekle albo mieszani-
ny substancji zdolne do reakcji chemicznej z wytwarzaniem gazu o takiej tem-
peraturze i ci$nieniu oraz z taka szybkoscia, ze moga powodowac zniszczenia
w otaczajacym Srodowisku, a takze wyroby wypelione materiatem wybucho-
wym, z wylaczeniem amunicji; materiaty pirotechniczne — materiaty lub miesza-
niny materiatlow przewidzianych do wytwarzania efektow cieplnych, §wietlnych,
dzwigkowych, gazu, dymu lub kombinacji tych efektow, w wyniku bezdetonacyj-
nej, samopodtrzymujacej si¢ reakcji chemicznej, oraz wyroby wypelnione mate-
rialem pirotechnicznym; plastyczne materialy wybuchowe — materiaty wybucho-
we w gigtkiej lub elastycznej prasowanej postaci;

* materialy niebezpieczne — substancje szkodliwe dla zycia lub zdrowia ludzkiego,
a zwlaszcza: materialy samozapalne, fatwopalne, trujace, zrace albo wytwarzajace sub-
stancje o podobnym dziataniu po zetknigciu si¢ z woda, powietrzem, wysoka tempera-
tura lub inng substancja, zakazne oraz promieniotworcze — w réznym stanie skupienia;

» materiat znakujacy — tj. jedna z substancji wymienionych w konwencji dotycza-
cej znakowania plastycznych materiatdow wybuchowych w celu ich wykrywania,
podpisanej w Montrealu 1 marca 1991 r.7%

*  materialy wybuchowe przeznaczone do uzytku cywilnego — materiaty wybucho-
we, o ktorych mowa w art. 4 ustawy z 21 czerwca 2002 r. o materiatach wybucho-
wych przeznaczonych do uzytku cywilnego’;

» Dbron i istotne czgséci broni — bron i jej istotne czg§ci™ w rozumieniu przepisow
ustawy z 21 maja 1999 r. o broni i amunicji”, a takze inne urzadzenia shuzace do
niszczenia lub obezwladniania celow;

* amunicj¢ — wyroby wypetnione materialem wybuchowym, przeznaczone do mio-
tania przy uzyciu broni palnej, stuzace do niszczenia lub obezwtladniania celow,
a takze do celow ¢wiczebnych;

* istotne czgsci amunicji — pociski wypelnione materiatami wybuchowymi, che-
micznymi §rodkami obezwladniajacymi lub zapalajacymi albo innymi substan-
cjami, ktorych dziatanie zagraza zyciu lub zdrowiu, sptonki inicjujace spalanie
materiatu miotajacego i material miotajacy w postaci prochu strzelniczego;

2 Dz.U. 22007 r. Nr 135 poz. 948 — w czg$ci 2 zalacznika technicznego: Materialy znakujqce.

3 Dz.U. Nr 117 poz. 1007, ze zm.: materialami wybuchowymi przeznaczonymi do uzytku cywilnego sa
substancje i wyroby, ktore w czasie procedury klasyfikacyjnej zostaty zaliczone do 1 klasy materiatow niebez-
piecznych; materiaty wybuchowe w stanie niewybuchowym ujgte w klasie 4.1 materiatow niebezpiecznych,
jezeli przez wysuszenie lub przemycie moga by¢ im przywrocone whasciwosci wybuchowe; przedmioty ra-
townicze ujgte w klasie 9 materiatdw niebezpiecznych i jezeli zawieraja materialy i przedmioty wybuchowe
zaliczone do klasy 1 materiatow niebezpiecznych, jezeli sa przeznaczone do celow cywilnych.

™ Bron palna, w tym brof bojowa, mysliwska, sportowa, gazowa, alarmowa i sygnatowa; bron pneuma-
tyczna; miotacze gazu obezwladniajacego; narzedzia i urzadzenia, ktérych uzywanie moze zagraza¢ zyciu lub
zdrowiu, w tym bron biata, bron cigciwowa w postaci kusz oraz przedmioty przeznaczone do obezwladniania
0sob za pomoca energii elektrycznej.

" Dz.U. 22012 r. poz. 576.
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*  wyroby i technologie o przeznaczeniu wojskowym lub policyjnym — wyroby za-
projektowane do celow wojskowych lub policyjnych oraz technologie zwiazane
z produkcja lub wykorzystywaniem tych wyrobow’.

2.1.2. Druga grupa obejmuje operacje podlegajace reglamentacji ustawy, tj.:

*  wytwarzanie — oprocz dzialalnosci wytworczej nalezy przez to rozumie¢ tak-
ze odzysk w rozumieniu przepiséw o odpadach oraz dziatalno$¢ rusznikarska
polegajaca na naprawianiu albo wytwarzaniu istotnych czg$ci broni niezbed-
nych do jej naprawy lub na przerabianiu broni przez ingerencj¢ w jej istotne
czesci;

*  obrét—przez obrdt nalezy rozumie¢ dziatalno§¢ handlowa dotyczaca materia-
tow wybuchowych, broni, amunicji oraz wyrobow i technologii o przeznaczeniu
wojskowym lub policyjnym, w tym posrednictwo polegajace na negocjowaniu,
doradztwie handlowym, pomocy w zawieraniu umow oraz organizowaniu prze-
mieszczania materiatow wybuchowych, broni, amunicji oraz wyrobow i techno-
logii o przeznaczeniu wojskowym lub policyjnym, z wylaczeniem spedytorow,
wykonywana na terytorium Rzeczpospolitej Polskie;j;

* przemieszczanie broni palnej — jest to czynno$¢ w ramach wykonywania przez
przedsigbiorcg dziatalnosci gospodarczej w zakresie, o ktorym mowa w art. 1. Po-
lega ona na przemieszczeniu broni palnej: na terytorium Rzeczpospolitej Polskiej
— jako panstwa docelowego transakcji z panstwa czlonkowskiego Unii Europe;j-
skiej lub panstwa trzeciego traktowanego na réwni z tymi panstwami na podsta-
wie umowy Rady Unii Europejskiej z panstwami trzecimi w sprawie wiaczenia
tych panstw we wprowadzenie w zycie, stosowanie 1 rozwdj dorobku Schengen,
zwanymi dalej ,,innym panstwem cztonkowskim”; z terytorium Rzeczpospolitej
Polskiej — jako panstwa poczatkowego transakcji do innego panstwa cztonkow-
skiego; przez terytorium Rzeczpospolitej Polskie;j.

2.2. Wykaz wyrobow i technologii o przeznaczeniu wojskowym i policyjnym

Art. 6 ust. 3 zawiera delegacj¢ dla Rady Ministrow do ustanowienia wyka-
zu rodzajow broni i amunicji oraz wyrobow i technologii o przeznaczeniu wojsko-
wym lub policyjnym, na ktéorych wytwarzanie lub na obrot ktoérymi jest wymagana
koncesja. Uwzglednia si¢ tu potrzeby obronnosci i bezpieczenstwa Rzeczpospolitej
Polskiej, zagrozenie zycia i zdrowia ludzkiego, mienia oraz srodowiska naturalne-
go. Wykaz ten zostal wprowadzony aktem rangi rozporzadzenia z 3 grudnia 2001 r.
w sprawie rodzajow broni i amunicji oraz wykazu wyrobow i technologii o prze-
znaczeniu wojskowym lub policyjnym, na ktéorych wytwarzanie lub na obrot ktory-
mi jest wymagana koncesja’”’. Rozporzadzenie zawiera dwa zataczniki: pierwszy —
dotyczacy rodzajow broni i amunicji, drugi — wyrobow i technologii o przeznaczeniu
wojskowym i policyjnym.

76 Orzecznictwo stoi w powyzszym zakresie na stanowisku, ze ustawodawca potozyt nacisk na cel, w jakim
wyroby zostaty zaprojektowane. Koncesjonowaniem na mocy omawianej ustawy jest objgta tylko ta dziatal-
nos¢ w zakresie wytwarzania i obrotu, ktéra dotyczy wyrobow (technologii) specjalnie zaprojektowanych do
celow wojskowych lub policyjnych i z tego powodu uznanych za wyroby przeznaczone do wykorzystania
w wojskowosci lub w pracy policji. Wyroby i technologie, ktore nie byty projektowane do celow wojskowych
lub policyjnych, z samego zatoZenia nie sa wyrobami o przeznaczeniu wojskowym lub policyjnym.

7 Dz.U. z 2001 r. Nr 145 poz. 1625, ze zm.
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2.2.1. Zatacznik nr 1 — rodzaje broni i amunicji

Jako rodzaje broni i amunicji sa wymienione: dziata (haubice, armaty, mozdzierze
i haubicoarmaty), bron przeciwpancerna, wyrzutnie pociskow, wojskowe miotacze
ognia, zespol bojowy wyrzutni tadunkow wydtuzonych; bron palna: bojowa, mysliw-
ska, sportowa, gazowa, alarmowa, sygnatowa (strzelby, karabiny, karabinki, rewolwery,
pistolety, pistolety maszynowe, karabiny maszynowe, granatniki); bron pneumatyczna;
miotacze gazu, miotacze wody, wyrzutnie siatek obezwtadniajacych, wyrzutnie poci-
skow specjalnych (gumowych, z tworzyw sztucznych, oghuszajacych, ol$niewajacych,
tzawiacych, Srutowych, proszkowych), wyrzutnie granatéw lub materialow pirotech-
nicznych; istotne czgsci broni palnej i pneumatycznej (szkielet broni, baskila, lufa, za-
mek, komora zamkowa oraz bgben nabojowy); urzadzenia przeznaczone do strzelania
amunicja Slepa; urzadzenia do odstrzeliwania amunicji alarmowej, sygnatowej i gazo-
wej; inne narzedzia i urzadzenia stluzace do obezwladniania celu; amunicja do broni
palnej; naboje sygnatowe, o$wietlajace i alarmowe; naboje do sondowania atmosfery;
naboje zakltocajace; naboje specjalne; pironaboje; granaty oraz zapalniki do granatow;
amunicja artyleryjska, czotgowa, mozdzierzowa; amunicja agitacyjna i salutowa; amuni-
cja do badan; rakiety i amunicja rakietowa; przeciwpancerne pociski kierowane; bomby
lotnicze, glgbinowe, w tym zapalniki do bomb; torpedy; glowice i zapalniki do broni
1 amunicji; srodki minersko-zaporowe; §rodki pozoracji pola walki; szkolno-treningowe:
rakiety, przeciwpancerne pociski kierowane, bomby, torpedy, granaty, srodki minersko
-zaporowe, amunicja; elementy: granatow, rakiet, przeciwpancernych pociskow kiero-
wanych, bomb lotniczych i glgbinowych, torped oraz srodkow pozoracji pola walki.

2.2.2. Zatacznik nr 2 — wykaz wyrobow i technologii o przeznaczeniu wojskowym
i policyjnym

W tym zataczniku wyszczegolniono w pkt od I do XIV sprzgt 1 technologie, ktory-
mi obrot i ktorych wytwarzanie wymaga uzyskania koncesji. Punkty te zostaly podzielo-
ne na konkretne grupy srodkow:

» $rodki toksykologiczne, ,,gazy tzawiace”, sprzet, sktadniki, materiaty i techno-
logie, tj. $srodki biologiczne i materiaty radioaktywne przystosowane do powo-
dowania ofiar w ludziach i zwierzgtach, zniszczenia sprzgtu lub plonéw albo
srodowiska naturalnego oraz bojowe $rodki toksyczne (BST); okreslone $rodki
paralizujace, prekursory dwusktadnikowe i prekursory kluczowe, zwiazki che-
miczne zawierajace atom fosforu, z ktorym jest zwiazana jedna grupa metylo-
wa, etylowa lub propylowa, gazy tzawiace oraz srodki chemiczne przeznaczone
do rozpraszania tlhumu w czasie rozruchow, biopolimery wytworzone w celu
wykrywania lub identyfikacji BST, biokatalizatory do dekontaminacji lub de-
gradacji BST i ich systemow biologicznych, $rodki parzace, srodki obezwtad-
niajace, defolianty;

*  sprzet kierowania ogniem, sprzgt ostrzegawcezy i alarmujacy, w tym jego kompo-
nenty lub wyposazenie, oraz systemy i sprzgt przeciwdziatania systemom kiero-
wania ogniem i systemom ostrzegawczo-alarmujacym;

* pojazdy naziemne, w tym ciagniki (z wylaczeniem cywilnych samochodéw lub
cigzarowek przeznaczonych do przewozu pienigdzy i kosztownosci wyposazo-
nych w oslony pancerne) i ich elementy;

* wojenne jednostki ptywajace i specjalny sprzgt morski oraz ich wyposazenie
i sktadniki;
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+ zalogowe i bezzatogowe statki powietrzne, lotnicze zespoty napgdowe, sprz¢t lot-
niczy i jego sktadniki;

»  sprzgt elektroniczny nieujgty w pozycjach WT II-V oraz jego sktadniki;

*  sprzet specjalistyczny do szkolenia wojskowego oraz jego sktadniki i akcesoria;

* sprzgt do odwzorowywania ruchow przeciwnika lub zabezpieczania przed nimi
(np. noktowizory, GPS-y) oraz jego specjalnie zaprojektowane sktadniki i akcesoria;

*  systemy broni dziatajacej z wykorzystaniem energii kierowanej (DEW), pokrew-
ny sprzgt lub sprzgt do przeciwdziatania oraz modele testowe i ich sktadniki;

»  sprzgt wykorzystujacy zjawisko kriogenicznosci lub nadprzewodnictwa oraz jego
zaprojektowane sktadniki i akcesoria;

* wyroby i technologie zwigzane z ochrong informacji niejawnych;

»  sprzgt i konstrukcje opancerzone i ochronne oraz ich komponenty;

* sprzgt i ,.technologia” do ,,produkcji” wyrobow objgtych niniejszym wykazem
i ich specjalnie zaprojektowanych sktadnikow,

*  wyroby nieujgte w WT [-XIII, przeznaczone do wykorzystania w wojskowosci
lub w pracy policji.

2.3. Wytwarzanie

Wytwarzanie materialow wybuchowych, broni, amunicji oraz wyrobow i techno-
logii o przeznaczeniu wojskowym i policyjnym powinno si¢ odbywaé wedtug $cistych
regut okreslonych w rozdziale 3 ustawy o obrocie specjalnym. Ustawodawca wysto-
sowat trzy priorytetowe zasady dla producenta wyzej wymienionych produktow, opie-
rajace si¢ na mozliwie najmniejszym zagrozeniu zycia, zdrowia, mienia i sSrodowiska,
na mozliwosci poddania nieodwracalnemu unieszkodliwieniu i wreszcie na obowiazku
oznaczania wyrobow.

Przed przystapieniem do wykonywania dziatalno$ci wytworczej w zakresie ma-
teriatow wybuchowych, broni, amunicji oraz wyrobow i technologii o przeznaczeniu
wojskowym i policyjnym przedsigbiorca jest zobowiazany do uzyskania oceny jednostki
certyfikujacej’ pod wzgledem przestrzegania podstawowych zasad produkc;ji.

Jak wynika z powyzszego produkcja broni wiaze si¢ takze z mozliwoscia jej
unieszkodliwienia. Odbywa si¢ to w trybie art. 19a przez dzialanie majace na celu eli-
minacj¢ cech uzytkowych przesadzajacych o przeznaczeniu wojskowym lub policyjnym
oraz w trybie art. 25 ustawy.

Ustawa naktada na producenta wymienionych towarow wiele obowiazkow for-
malnych wynikajacych ze szczegoélnego rodzaju wytwarzanych dobr. Sa to zwlaszcza:
obowiazek prowadzenia systemu oceny jakosci produkcji, w tym kontroli produktu kon-
cowego, oraz prowadzenia ich $cistej ewidencji.

2.4. Obrét
Zgodnie z ustawa obrotem jest prowadzenie dziatalnosci handlowej dotyczacej
materialow wybuchowych, broni, amunicji oraz wyrobow i technologii o przeznaczeniu

8 To znaczy jednostki certyfikujacej, ktora dysponuje personelem o odpowiedniej wiedzy technicznej
i dos§wiadczeniu w zakresie dokonywania oceny zgodnosci wyrobow przeznaczonych na potrzeby obronnosci
i bezpieczenstwa panstwa oraz sposobow przeprowadzania oceny zgodnosci. Jest ona niezalezna od dostaw-
cow i dysponuje wyposazeniem technicznym niezb¢dnym do wykonania czynnosci zwiazanych z ocena zgod-
nosci; ma system zarzadzania jako$cia zgodny z wymaganiami okreslonymi w polskich normach oraz prze-
strzega przepisow o ochronie informacji niejawnych i innych informacji prawnie chronionych.
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wojskowym lub policyjnym, polegajace na negocjowaniu, doradztwie handlowym, po-
$rednictwie, pomocy w zawieraniu umow oraz organizowaniu przemieszczania materia-
tow wybuchowych, broni, amunicji, a takze wyrobow i technologii o przeznaczeniu woj-
skowym lub policyjnym. Podobnie jak przy produkcji ustawodawca okreslit podstawowe
zasady obrotu wyrazone jako dopuszczenie do obrotu, zapewnienie maksymalnej nieza-
wodnosci 1 bezpieczenstwa oraz oznakowanie umozliwiajace precyzyjna identyfikacjg.

Kolejna wazna zasada dotyczy posiadania uprawnien do sprzedazy i nabycia towa-
ru reglamentowanego’. Jej wzmocnieniem jest zakaz nabywania materialtow wybucho-
wych, broni, amunicji oraz wyrobow i technologii o przeznaczeniu wojskowym i poli-
cyjnym od podmiotéw nieposiadajacych koncesji, wyrazony w art. 31 ustawy o obrocie
specjalnym.

II1. Przepisy karne

Ustawa z 22 czerwca 2001 r. o wykonywaniu dziatalno$ci gospodarczej w zakre-
sie wytwarzania materiatow wybuchowych, broni, amunicji oraz wyrobow i technologii
o przeznaczeniu wojskowym lub policyjnym oraz obrotu nimi zawiera w rozdziale szos-
tym sankcje karne. Te przepisy, w zaleznos$ci od stopnia naruszenia norm, przewiduja
odpowiedzialnos$¢ za wystgpek 1 wykroczenie.

Zgodnie z art. 36 ust. 1 ustawy o obrocie specjalnym (...) kto wykonuje dzialal-
nos¢ gospodarczq w zakresie wytwarzania lub obrotu materialami wybuchowymi, bro-
niq, amunicjq albo wyrobami i technologiq o przeznaczeniu wojskowym lub policyjnym
bez koncesji lub wbrew warunkom okreslonym w koncesji, albo nie dopetnia obowiqzku
oznakowania broni palnej lub pojedynczego, podstawowego opakowania amunicji pod-
lega karze pozbawienia wolnosci od roku do lat 10. W tym miejscu nalezy zauwazyc¢,
Ze czynnoscia sprawcza tak opisanego przestgpstwa jest wykonywanie dziatalnosci gos-
podarczej w zakresie. Pojecie dziatalno$ci gospodarczej definiuje art. 2 ustawy
z 2 lipca 2004 r. 0 swobodzie prowadzenia tego typu dziatalno$ci®, ktory mowi, ze dziatal-
noscia gospodarcza jest zarobkowa dziatalno$¢ wytworcza, budowlana, handlowa, ustugo-
wa oraz poszukiwanie, rozpoznawanie i wydobywanie kopalin ze zt6z, a takze dziatalnos¢
zawodowa wykonywana w sposob zorganizowany i ciagly. Takie ujecie przepisu karnego
znacznie ogranicza krag jego adresatow. Nalezy w tym miejscu zwroci¢ uwage na tre§é
art. 263 § 1 kk: (...) kto bez wymaganego zezwolenia wyrabia bron palnq albo amunicje
lub niq handluje podlega karze pozbawienia wolnosci od roku do lat 10.

Po konfrontacji tych dwoch przepisow wydaje sig, ze nie podlega przepisom usta-
wy o obrocie specjalnym dziatalno$¢ polegajaca na incydentalnym, niemajacym charak-
teru zarobkowego, zorganizowanego i ciagtego, wyrobie broni palnej lub amunicji albo
handlu nimi.

Ustawodawca przewidziat ztagodzenie odpowiedzialnosci dla sprawcy dziatajace-
go nieumyslnie.

Niemniej jednak w obydwu przypadkach przedmiot przestgpstwa obligatoryjnie
podlega przepadkowi na rzecz Skarbu Panstwa. Dotyczy to rowniez innych przedmio-
tow, ktore stuzyly lub byly przeznaczone do popehienia przestgpstwa, albo pochodza-
cych bezposrednio lub posrednio z przestgpstwa, chociazby nie stanowily wtasnosci
sprawcy.

7 Art. 30 ust. 1 ustawy o obrocie specjalnym.
8 Tekst jednolity: Dz.U. z 2015 r. poz. 584.
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Jak zaznaczono na wstgpie niniejszego opracowania, zasadniczym elementem
wlasciwosci rzeczowej] ABW w zakresie obrotu o znaczeniu strategicznym jest art. 5
ust. 1 pkt 2 lit. d ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego
oraz Agencji Wywiadu, ktory okresla obszar rozpoznania, zapobiegania i wykrywania
przestepstw (...) w zakresie produkcji i obrotu towarami, technologiami i ustugami
o0 znaczeniu strategicznym dla bezpieczenstwa panstwa oraz $ciganie ich sprawcow. Wy-
nikaja z niego zadania ABW opierajace si¢ na zapobieganiu przestgpstwom okreslonym
przepisami karnymi ustawy dotyczacej obrotu towarami o znaczeniu strategicznym oraz
obrotu specjalnego, rozpoznawaniu ich oraz ich wykrywaniu. Ta wlasciwo$¢ jest poparta
rola Agencji Bezpieczenstwa Wewngtrznego w procesach regulacji, kontroli wytwarza-
nia i obrotu tymi dobrami.

Nalezy dodac, ze w ramach ustawy o obrocie towarami o znaczeniu strategicznym
uprawnienia ma takze Stuzba Celna. Zgodnie z art. 2 ust. 1 pkt 4 ustawy z 27 sierpnia
2009 r. o Shuzbie Celnej®' do jej zadan nalezy rozpoznawanie, wykrywanie i zwalczanie
przestgpstw oraz wykroczen zwiazanych z naruszaniem przepiso6w dotyczacych wpro-
wadzania na terytorium Rzeczpospolitej Polskiej oraz wyprowadzania z jej terytorium
towar6w objetych ograniczeniami lub zakazami obrotu ze wzgledu na bezpieczenstwo
i porzadek publiczny lub bezpieczenstwo migdzynarodowe, szczegdlnie takich, jak od-
pady, substancje chemiczne i ich mieszaniny, materialy jadrowe i promieniotworcze,
srodki odurzajace i substancje psychotropowe, bron, amunicja, materialy wybuchowe
oraz towary i technologie o znaczeniu strategicznym®.

1. Algorytm dzialania komorek operacyjno-§ledczych ABW

Przedstawione powyzej zagadnienia natury formalnej stanowia punkt wyjscia do proby
opracowania schematu dziatan Agencji Bezpieczenstwa Wewngtrznego w przypadku zgro-
madzenia lub uzyskania informacji o nieprawidlowosciach w obrocie towarami o znaczeniu
strategicznym. Ten schemat winien zawiera¢ esencj¢ dotychczasowych doswiadczen, ktore
konstruktywnie przyczynig si¢ do wskazania prawidlowych reakcji na dany problem. Taka
praktyka, stosowana nalezycie i jednolicie, pozwoli na usprawnienie zarowno etapu przed-
procesowo-wywiadowczego, jak i etapu nastgpujacego juz po wszczgeiu postgpowania przy-
gotowawczego. Niezbedne jest przy tym okreslenie podstawowych zadan funkcjonariuszy
pionu kontrwywiadu ABW, a takze okreslenie wiasciwego momentu skierowania sit pionu
postgpowan karnych do dziatan o charakterze procesowym. Prawidlowe decyzje w tym za-
kresie spowoduja zwigkszenie efektywnosci ABW i organdéw wspotpracujacych.

Analiza spraw realizowanych dotychczas przez ABW pozwolita na zaobserwowanie
statych punktow pojawiajacych si¢ przy stwierdzeniu nieprawidlowosci w obrocie towarami
0 znaczeniu strategicznym. Elementami niestatymi, charakterystycznymi dla danego, konkret-
nego rozpracowania sg sposob inicjowania procedur o charakterze operacyjno-rozpoznawczym
oraz moment wszczgcia postgpowania przygotowawczego. Te elementy mozna pogrupowaé
w nastgpujace kategorie®:

81 Tekst jednolity: Dz.U. z 2014 r. poz. 1404.

82 Trzeba wspomnie¢ takze o uprawnieniach Strazy Granicznej, ktore maja charakter subsydiarny wobec wyzej
wymienionych. Sa one uregulowane w art. 1 ust. 121 13 ustawy z 12 X 1990 r. o Strazy Granicznej (Dz.U. 22014 r.
poz. 1402), w ktorym sa zawarte zadania tej stuzby, takie jak zapobieganie transportowaniu — bez zezwolenia wyma-
ganego w mysl odrgbnych przepiséw — przez granicg panstwowa odpadow, szkodliwych substancji chemicznych,
materialow jadrowych i promieniotworczych, a takze zanieczyszczaniu wod granicznych oraz przemieszczaniu
srodkoéw odurzajacych, substancji psychotropowych, broni, amunicji i materialéw wybuchowych.

8 Zawiera ono najczestsze przypadki wystgpujace w ostatnich pigeiu latach. Konfiguracje opisane
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1.1. Sprawy wlasne

Informacja — rozpracowanie — uzasadnienie podejrzenia — wszczecie Sledztwa —
zabezpieczenie rzeczy i zabezpieczenie przechowywania dowodow — potwierdzenie wia-
Sciwosci rzeczy — ustalenie kregu 0sob podejrzanych — kwalifikacja prawna czynu — me-
rytoryczne zakonczenie.

Wszelkie dzialania organdow majacych uprawnienia operacyjno-rozpoznawcze
rozpoczynaja si¢ od uzyskania informacji. Informacja powinna zawiera¢ elementy istot-
ne do jej dalszego wykorzystania. Beda to przede wszystkim dane merytoryczne umoz-
liwiajace identyfikacj¢ nieprawidtowos$ci, czasu ich wystapienia, ewentualnie identyfi-
kacje¢ sprawcow danego czynu i pobudek, jakimi sig¢ kierowali przy popetnianiu czynu
zabronionego. Oprocz powyzszego musza to by¢ informacje przynajmniej wskazuja-
ce na wlasciwos¢ rzeczowa ABW do ich rozpoznania w ramach procedury okreslonej
przez wewngtrzne przepisy. Pozyskiwanie informacji o takich wlasciwos$ciach jest wigc,
a przynajmniej powinno by¢, priorytetem pionu operacyjno-rozpoznawczego.

W $wietle dotychczasowych rozwazan istotnymi elementami informacji z zakresu
wlasciwosci rzeczowej ABW beda elementy wskazujace na zagrozenia lub nieprawi-
dtowosci® przy produkcji i obrocie towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa. Bedzie tutaj pozadana takze informacja
o ewentualnych osobach majacych zwiazek z tymi nieprawidtowosciami. Zasadniczo
przy uzyskiwaniu takich informacji nalezy dazy¢ do zebrania jak najbardziej szczego-
towych danych, ktore beda stanowity substraty dalszej pracy operacyjnej. Opracowa-
niem tych informacji bgdzie takze wstgpna analiza i identyfikacja ich poszczegodlnych
elementow sktadowych, zwlaszcza wiadomos¢, czy zawieraja one dane o charakterze
zagrozenia lub nieprawidtowosci, o rodzaju produktu reglamentowanego oraz o osobach
uczestniczacych w poszczegodlnych stadiach czynu.

Kolejnym etapem bgdzie decyzja o podjgciu czynno$ci zmierzajacych do spraw-
dzenia uzyskanych informacji, a takze do rozpracowania i zidentyfikowania ewen-
tualnego przestgpstwa i1 nieprawidlowosci oraz wskazania osob, ktore moga co$
wiedzie¢ na ten temat, oraz tych, ktorzy moga ponosi¢ odpowiedzialno$¢ za naru-
szenie prawa. W ramach powyzszych dziatan juz na etapie operacyjnym jest nie-
zbgdna wspotpraca z Ministerstwem Gospodarki oraz z Ministerstwem Spraw We-
wnetrznych. Tutaj bowiem mozna dokonaé podstawowych sprawdzen® dotyczacych
procedury operacyjnej albo nast¢pujacego po niej procesu karnego, a mianowi-
cie ustalenia, czy dany podmiot posiada stosowne zezwolenie lub koncesj¢ oraz —
w przypadku odpowiedzi pozytywnej — jakie warunki zostaty okreslone w tej decyzji.
Ten etap daje wiele mozliwos$ci operacyjnego zweryfikowania uzyskanych informacji, od
przegladu zasoboéw internetowych®, przez pracg z aktywami osobowymi, az do mozli-
wosci stosowania innych, zaawansowanych metod pracy operacyjnej®’. Wazne jest takze
zainicjowanie wspolpracy ze stuzbami partnerskimi, ktéra bgdzie miata wptyw na poz-
niejsza formg i nierzadko zakres migdzynarodowej pomocy prawnej w sprawie karnej.

w pkt a—c bedzie mozna wykorzysta¢ rowniez w nieujgtym w niniejszym opracowaniu stanie faktycznym.

8 W og6lnym tego stowa znaczeniu.

8 By¢ moze jest to oczywiste, niemniej, jak pokazuje doswiadczenie, o te informacje nalezy czgsto uzupet-
nia¢ stosowne procedury przed ich ewolucja do procesu karnego.

8 Z niewiadomych przyczyn, czgsto lekcewazonych, a zawierajacych wiele istotnych informacji o podmio-
tach, ich kontaktach, osobach upowaznionych do kontaktowania sig itd.

87 Wazne jest jednak, aby skupi¢ sig na istocie sprawy, a ta winna by¢ rozpatrywana wedtug znamion czynu
zabronionego wskazanych w ustawie o obrocie towarami o znaczeniu strategicznym.
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Rownolegle nalezy takze dokona¢ sprawdzenia, czy na towar przeznaczony do
obrotu sa wymagane stosowne zezwolenie lub koncesja. Chodzi tutaj o wstgpne przypo-
rzadkowanie przedmiotu produkcji lub obrotu do wlasciwego wykazu produktow regla-
mentowanych. Powinno si¢ to opiera¢ na okresleniu tozsamos$ci danego towaru, tj. czy
jest on produktem podwdjnego zastosowania, czy uzbrojeniem, w tym czy widnieje na
wykazie rodzajow broni i amunicji oraz wyrobow i technologii o przeznaczeniu wojsko-
wym i policyjnym®. Tego typu informacje musza by¢ aktualne®.

Oba omowione powyzej etapy operacyjnej weryfikacji uzyskanych wiadomosci
przy zatozeniu pozytywnym beda skutkowac uzasadnieniem podejrzenia popelnienia
przestgpstwa. To uzasadnienie powinno by¢ obiektywne i wieloptaszczyznowe, powin-
no tez mie¢ potwierdzenie w réznych zrodtach wiedzy. Tak rozpracowana sytuacja ope-
racyjna i tym samym zweryfikowany material zawierajacy wskazanie miejsca, czasu
10s6b odpowiedzialnych za popetnienie czynéw zabronionych beda stanowilty odpowiedni
material do podjgcia przez prokuratora decyzji o wszczgciu postgpowania karnego.

Final rozpracowania operacyjnego i wszczgcie postgpowania przygotowawczego
to wlasciwy moment do zaangazowania pionu postgpowan karnych ABW. Jezeli zacho-
dzi uzasadnione podejrzenie popelnienia przestepstwa, wydaje sie z urzedu lub na skutek
zawiadomienia o przestepstwie postanowienie o wszczeciu Sledztwa, w ktorym okresla
sie czyn bedqcy przedmiotem postgpowania oraz jego kwalifikacje prawng®. Wowczas
tez wszelkie podejmowane czynnosci winny przybra¢ form¢ dwutorowego rozpoznania
ujawnionego przestgpstwa, z jednej strony — procesowej waloryzacji materialow z etapu
operacyjno-rozpoznawczego i gromadzenia dowodow, z drugiej — pozaprocesowej kon-
tynuacji badania okolicznos$ci sprawy i wspierania $ledztwa.

Dotychczasowa praktyka pokazuje, ze zasadniczo pierwsza czynnoscia $ledztwa
powinno by¢ prawidtowe zabezpieczenie dowodoéw rzeczowych, tj. produktow podwaj-
nego zastosowania lub wymienionych w wykazie uzbrojenia, na ktore jest wymagane
stosowne zezwolenie. Jednak problemy moga wynikna¢ juz na samym poczatku i moga
by¢ zwiazane z przechowywaniem dowodoéw wielkogabarytowych®'. Jak pokazuje do-
$wiadczenie w tym zakresie, nieoceniona pomoc i wspotpracg niosa wlasciwe jednostki
Stuzby Celnej, wojska i komend wojewodzkich Policji. To z nimi mozna uzgodni¢ wia-
sciwe przechowywanie zabezpieczonych rzeczy. Dobra i prawidlowa wspolpraca niesie
za sobg kolejny pozytywny aspekt — redukuje koszty zwiazane z organizacja depozy-
tu. Warto tutaj, juz na etapie zabezpieczenia przedmiotéw, mie¢ na wzgledzie to, ze
w sytuacji ewentualnego zakonczenia sprawy skazaniem moze by¢ orzeczony przepadek
zar6wno towarow o znaczeniu strategicznym, jak i innych przedmiotow stuzacych lub
przeznaczonych do popehienia przestgpstwa. To samo dotyczy przedmiotéw pochodza-
cych bezposrednio lub posrednio z ujawnionego przestgpstwa, chociazby nie stanowity
one wlasnoS$ci sprawcy.

8 Dla przyktadu mozna si¢ postuzy¢ informacja o majacym nastapi¢ eksporcie pojazdu opancerzonego
bez zezwolenia. Majac informacje o pojezdzie ladowym, dokonuje si¢ sprawdzenia w wykazie uzbrojenia,
w pozycji LUG, tj. dotyczacym pojazdéw naziemnych i ich elementéw sktadowych, takich jak pojazdy na-
ziemne oraz ich elementy sktadowe specjalnie zaprojektowane lub zmodyfikowane do celow wojskowych
oraz inne pojazdy naziemne i ich okreslone elementy sktadowe. Zaznaczenia wymaga tu doktadne czytanie
uwag technicznych i wylaczajacych. Po spelieniu warunkow opisanych w pozycji LU6 wykazu uzbrojenia
przystepuje si¢ do dalszego dziatania.

% Wykazy sa na biezaco aktualizowane.

% Art. 303 kpk.

1 Co czgsto sig zdarza w przypadku uzbrojenia i jego elementow.
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Po wykonaniu wymienionych podstawowych czynnosci nalezy podja¢ dziata-
nia zmierzajace do potwierdzenia wlasciwosci zabezpieczonych rzeczy, lokujacych je
w$rod produktéw podwojnego zastosowania lub wsrdd pozycji listy uzbrojenia, na obrot
ktorym jest wymagane zezwolenie. W realizacji powyzszego celu pomocne, a w zasa-
dzie niezbgdne, sg instytucje naukowe i specjalistyczne®® oraz biegli i osoby z wiedza
specjalna. Z reguly czas oczekiwania na opinig jest stosunkowo dtugi, tak wigc nalezy
go przeznaczy¢ na realizacj¢ wszelkich czynnosci sledczych, w tym przede wszystkim
wynikajacych z dotychczasowego urobku operacyjnego. To takze korzystny moment do
sformutowania wnioskow dotyczacych migdzynarodowej pomocy prawnej®.

Czynnosci procesowe realizowane w opisany powyzej spos6b maja na celu wszech-
stronne wyjasnienie okoliczno$ci popehienia czynu, w tym wykrycie sprawcy (spraw-
cOW) przestgpstwa i pociagnigcie go (ich) do odpowiedzialnosci karnej. Priorytetem
w tej fazie postgpowania winno by¢ ustalenie krggu osob bioracych udziat w popetnieniu
przestgpstwa. Niezbgdne przy tym jest precyzyjne wskazanie stopnia zaangazowania
i roli poszczegdlnych osob. Od tego bowiem zalezy wlasciwa kwalifikacja rozpoznawa-
nych czynoéw przestgpczych.

W toku wyjasniania okolicznosci popetnienia czynu oraz ustalania krggu osob zaan-
gazowanych w popehienie przestgpstwa nie mozna pomina¢ odpowiedzialnosci majatko-
wej sprawcow czynu zabronionego. Dotyczy to takze podmiotow gospodarczych realizu-
jacych obrét. W tym zakresie analiza przepisoOw ustawy o obrocie strategicznym wskazuje
na konieczno$¢ zainicjowania stosownego postgpowania administracyjnego. Winno to by¢
poprzedzone, jak si¢ wydaje, przekazaniem wlasciwych informacji ustalonych podczas
sledztwa 1 wspierajacej je procedury operacyjnej. Wspodtpraca Agencji Bezpieczenstwa
Wewngtrznego i Stuzby Celnej z Ministerstwem Gospodarki w tym zakresie jest niezbgd-
na, poniewaz to organ kontroli, w drodze decyzji administracyjnej, naklada karg pienigzna.

Czynnosci operacyjno-rozpoznawcze i dochodzeniowo-$ledcze przeprowadzone
w opisany wyzej sposob beda stanowily podstawg do merytorycznego zakonczenia po-
stgpowania. Ich prawidlowe wykonanie bedzie gwarantowalo zgromadzenie materiatu
dowodowego pozwalajacego na obiektywna weryfikacj¢ zagadnien dotyczacych znamion
rozpoznawanego czynu i wszechstronnego wyjasnienia okolicznosci jego popetnienia.

1.2. Sprawy wynikajace ze wspélpracy ze Stuzba Celna

Informacja wynikajqca ze wspolpracy z organami Stuzby Celnej — weryfikacja in-
formacji — uzasadnienie podejrzenia popeinienia przestepstwa — wszczecie Sledztwa —
zabezpieczenie rzeczy i zabezpieczenie ich przechowywania — potwierdzenie wlasciwosci
rzeczy — ustalenie kregu 0sob podejrzanych — kwalifikacja prawna czynu — merytoryczne
zakonczenie.

Gros spraw dotyczacych obrotu strategicznego wynika ze wspotpracy z organami
Stuzby Celnej. Jest to oczywiste, zwazywszy ze kazdy w zasadzie towar bgdacy przed-
miotem czynnosci handlowych z zagranica predzej czy podzniej bedzie przedmiotem
postepowania wlasciwego organu Stuzby Celnej. To ten organ wreszcie, weryfikujacy
dokumenty zgloszen celnych, jest uprawniony do przeprowadzania kontroli celnych. Na
tej plaszczyznie warto wypracowac dobre mechanizmy wspotpracy, ktore bgda skutko-
waty prawidlowa reakcja na stwierdzone nieprawidlowosci badz tez na ich podejrzenie.

%2 Na przyktad wyzsze uczelnie, zaklady i instytuty wojskowe, chemiczne.
% Biorac pod uwagg czas realizacji, w tym czas nadania przez wszystkie szczeble polskiej prokuratury, oraz
czas przekazania do realizacji whasciwym organom panstwa, do ktorego zapytanie jest kierowane.
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Stuzba Celna, z uwagi na wiele realizowanych zadan (m.in. dotyczacych wykro-
czen i przestgpstw skarbowych) z reguty bez problemoéw przekazuje Agencji Bezpie-
czenstwa Wewngtrznego informacje o podejrzeniu nielegalnego obrotu towarami stra-
tegicznymi. Na tym etapie jednak nalezy ostroznie podchodzi¢ do tego typu informacji
z uwagi na koniecznos¢ ich przedprocesowego zweryfikowania. Te dziatania sa z regu-
ly obarczone klauzula pilnosci i niezwlocznego wykonania. Tutaj wtasnie powinien si¢
wykaza¢ pion kontrwywiadu, szczegodlnie jesli chodzi o uzyskiwanie danych uzasadnia-
jacych ewentualne czynnosci o charakterze procesowym®.

W pierwszej kolejnosci, podobnie jak w pkt 1.1., nalezy dokona¢ sprawdzenia infor-
macji uzyskanych od Stuzby Celnej. W krggu zainteresowan powinny si¢ znalez¢ powody,
z jakich funkcjonariusze celni zakwestionowali towar. Nalezy tez wskaza¢ podstawy wy-
suwanych podejrzen. Ta wstgpna ocena bgdzie si¢ wiazac z dalszymi czynno$ciami ustale-
niowymi. Istotna, jesli nie najistotniejsza, rolg w takich przypadkach odgrywaja skutecznie
zabezpieczone zrodia informacji umozliwiajace weryfikacje wiadomosci o charakterze
specjalistycznym. Niezbgdne jest tutaj potwierdzenie wiasciwosci przedmiotu lub przynaj-
mniej wskazanie wlasciwego kierunku jego identyfikacji®®. Przeprowadzanie tych dziatan
umozliwia planowo, perspektywicznie i celowo realizowana praca operacyjna.

Na uwagg zastuguje tu mozliwo$¢ zyskania na czasie. Otoz w pierwszej kolejnosci,
zanim jeszcze dany stan uzasadni podejrzenia dotyczace naruszen przepisow o obrocie
strategicznym, wystgpuje uzasadnione podejrzenie dokonania oszustwa celnego®. Do-
chodzi do niego np. w przypadku stwierdzenia niezgodnosci towaru z deklaracja badz
tez roznicy wartosci towaru z wartoscia deklarowana przez zglaszajacego itd. W takich
sytuacjach, aby zyska¢ czas niezbedny do zgromadzenia informacji uzasadniajacych
wszczgcie Sledztwa z art. 33 ustawy o obrocie strategicznym, mozna zainicjowac proce-
dur¢ w opisanym wyzej trybie karno-skarbowym.

W podsumowaniu nalezy zaznaczy¢, ze wlaczenie si¢ do dziatan pionu postgpowan
karnych warunkujg sprawdzone dane operacyjne pochodzace od Stuzby Celnej. Przy
zatozeniu, ze wskazuja one na uzasadnione podejrzenia, dalsze czynno$ci procesowe,
poczynajac od ich wszczgcia do merytorycznego zakonczenia, powinny by¢ analogiczne
jak wpkt 1.1.

1.3. Sprawy wynikajace ze wspélpracy z organem kontroli

Informacja wynikajqca ze wspotpracy z Ministerstwem Gospodarki — uzasadnienie
podejrzenia popelnienia przestepstwa — wszczecie sledztwa — zabezpieczenie rzeczy i za-
bezpieczenie jej przechowywania — potwierdzenie wilasciwosci rzeczy — ustalenie kregu
0s0b podejrzanych — kwalifikacja prawna czynu — merytoryczne zakonczenie postepowa-
nia przygotowawczego.

% Tu zawieraja si¢ rowniez sprawy, w ktorych sa podejmowane czynnosci niecierpiace zwloki, tj. w trybie
art. 308 kpk. Tg¢ kategori¢ spraw nalezy traktowac jako zdarzenia skutkujace koniecznoscia podjgcia natych-
miastowych czynnosci procesowych. Co do zasady tryb postgpowania si¢ nie zmienia, ale dziatania Agencji
Bezpieczenstwa Wewngtrznego sa jednak prowadzone pod presja czasu okreslonego na maksymalnie pig¢ dni
od momentu przeprowadzenia pierwszej czynnosci. Pomocne w tym przypadku jest subsydiarne skorzystanie
z wewngtrznych regulacji ABW, a mianowicie z zapisow Decyzji nr 12 Szefa ABW z dnia 31 stycznia 2011 r.
w sprawie sposobu reagowania w ABW w przypadku informacji o wystqpieniu zdarzenia o charakterze terro-
rystycznym ustanawiajqcego dyzury cztonkow zespotow reagowania.

% Na tym etapie weryfikacji.

% Art. 87 kks: Kto przez wprowadzenie w blqd organu uprawnionego do kontroli celnej naraza naleznosé
celng na uszczuplenie (...).
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Jak wynika z przepiséw karnych ustawy o obrocie strategicznym, nie tylko obrot
towarami strategicznymi bez zezwolenia jest dziataniem bezprawnym. Jest nim rowniez
obrot tymi towarami wbrew warunkom okreslonym w zezwoleniu. Ta kategoria spraw,
jak si¢ wydaje, powinna by¢ obiektem dzialalnosci kontrolnej zwlaszcza Ministerstwa
Gospodarki®’. Minister gospodarki stoi na strazy obrotu strategicznego i zostal w tym
celu wyposazony w stosowne uprawnienia kontrolne. W wyniku przeprowadzenia wyzej
wymienionych czynno$ci dotyczacych stwierdzonych bledéow organ kontroli wzywa do
przywrdcenia stanu zgodnego z ustawa.

W przypadku gdy stwierdzi si¢ ztamanie warunkow zezwolenia na obrét towarami
strategicznymi oprocz wyzej wymienionego wezwania organ kontroli powinien wysto-
sowaé zawiadomienie do wlasciwych organéw o uzasadnionym podejrzeniu popehnie-
nia przestgpstwa. Ewentualna reakcja podmiotu na to wezwanie warunkuje skorzystanie
z dobrodziejstwa przepisu przewidujacego lagodniejsze potraktowanie nieumyslnego
sprawcy wadliwego obrotu produktami strategicznymi, ktory naprawit swoj btad.

Dzialania operacyjne powinny by¢ skoncentrowane na $cislej i biezacej wspotpra-
cy z organem kontroli. Na szczegdlna uwagg zastuguje tu m.in. mozliwo$¢ uczestnicze-
nia funkcjonariuszy ABW w czynnosciach kontrolnych, a takze mozliwo$¢ powotania
zespolhu ztozonego z funkcjonariuszy i zolierzy organow opiniujacych oraz z ekspertow
i biegltych. Tym samym mozna stworzy¢ naturalng sytuacj¢ operacyjna o potencjale in-
formacyjnym poréwnywalnym z przeprowadzaniem oficjalnych czynnosci procesowych.

Podobnie jak wczesniej, algorytm dalszych czynnosci pozostaje niezmienny, zwa-
zywszy ze przymiot uzasadnionego podejrzenia co do wlasciwosci produktu i dziatania
wbrew warunkom zezwolenia zostat potwierdzony podczas kontroli.
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Abstrakt

Pierwotna intencja niniejszego artykutu byla potrzeba wypracowania prawidlo-
wych algorytméw dziatania Agencji Bezpieczenstwa Wewngtrznego na wypadek po-
jawienia sig sytuacji i problemow dotyczacych obrotu strategicznego. Poprawne okre-
Slenie wlasciwych reakcji instytucji panstwowych implikowalo konieczno$¢ wskazania
podstaw prawnych oraz faktycznych intencji ustawodawcy regulujacego tak istotny ob-
szar dzialania panstwa.

Z uwagi na funkcjonowanie Rzeczpospolitej Polskiej w strukturach Unii Europej-
skiej, Organizacji Narodow Zjednoczonych itd. oraz na migdzynarodowe zobowiazania
naszego kraju zaprezentowane prawo krajowe nalezato umiejscowi¢ w obowiazujacym
prawie migdzynarodowym. Doprowadzito to do powstania kompilacji najistotniejszych
przepisow prawnych regulujacych omawiang problematyke, wspartych komentarzem
praktyka z ,,linii dziatan”.

Rozwazania przedstawione w artykule nie zamykaja tematu. Chociazby juz po
ztozeniu niniejszego materiatu w Redakcji PBW pojawity si¢ glosy dotyczace nieprecy-
zyjnej definicji ustawowej pojgcia tranzyt, ktore moga stanowic¢ punkt wyjscia do bie-
zacych dziatan poszczegolnych jednostek ABW i swego rodzaju bazg do dalszej, jeszcze
bardziej szczegotowej dyskus;ji.

Stowa kluczowe: obrot strategiczny, podwodjne zastosowanie, uzbrojenie, wywoz,
transfer.
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Abstract

The initial intention which triggered out the realization of this elaboration was
the desire, or rather a necessary need of working out correct algorithms of action of the
Internal Security Agency for situations and problems occurring within its assigned role
in the system of a strategic trade procedure. This correct delimitation of necessary reactions
of state institutions implied the necessity to point out legal basis and factual intentions of
legislator regulating such an essential area of state actions.

Regarding the functioning of Republic of Poland within the European Union struc-
tures, United Nations Organizations etc., and considering international duties and com-
mitment of Poland, the domestic law shown was to be placed in already existing inter-
national law.

This caused compilations of the most crucial legal regulations governing the matter
considered, supported by the commentary of an “action line” practitioner.

The considerations presented of course, do not drain the topic, like after issuing
this article, occurring divagations considering unprecise definition of statutory “transit”,
but they can constitute the starting point for current actions of individual departments
of Internal Security Agency as well as a peculiar base for further, even more detailed
discussion.

Keywords: strategic trade, dual use, weapon, export, transfer.
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Marcin Piotrak

Rola i zadania szefa Agencji Bezpieczenstwa Wewnetrznego
w zarzadzaniu kryzysowym i ochronie infrastruktury krytycznej

Sprawne zarzadzanie sytuacjami kryzysowymi wymaga zaangazowania i wspot-
pracy wielu podmiotéw reprezentujacych zarowno organy administracji panstwowe;j,
samorzadu terytorialnego, przedsigbiorcow, jak i obywateli. Wymiana doswiadczen
1 informacji oraz wsparcie i pomoc w chwili proby jest niecodzownym elementem walki
z zagrozeniami. Nie nalezy jednak zapominac o tym, ze (...) istotq zarzqdzania kryzy-
sowego jest dzialalnos¢ majqca na celu w szczegolnosci przeciwdzialanie powstawa-
niu sytuacjom kryzysowym i sprawne ich rozwiqzywanie (reagowanie) juz w momencie
wystqpienia, w drodze zaplanowanych dziatan'. Do szefa Agencji Bezpieczenstwa We-
wngtrznego (ABW) jako centralnego organu administracji panstwowej nalezy wykony-
wanie zadan i odgrywanie roli najwazniejszego podmiotu w zakresie przeciwdziatania
zagrozeniom terrorystycznym oraz zagrozeniom wystgpujacym w cyberprzestrzeni, kto-
re moga doprowadzi¢ do sytuacji kryzysowej w Rzeczpospolitej Polskiej.

Dzialania podejmowane przez ABW w zakresie zarzadzania kryzysowego i ochro-
ny infrastruktury krytycznej (IK) sa realizowane w kilku obszarach: przeciwdziatania
zagrozeniom terrorystycznym, cyberprzestrzeni, systemow telekomunikacyjnych oraz
monitorowania tych zagrozen; funkcjonowania ABW w sytuacji kryzysowej; udziatu
szefa ABW w pracach Rzadowego Zespotu Zarzadzania Kryzysowego (RZZK); wspol-
pracy szefa ABW z Rzadowym Centrum Bezpieczenstwa (RCB) i administracja cen-
tralna; wspolpracy szefa ABW z terenowymi organami zarzadzania kryzysowego oraz
wspolpracy szefa ABW z posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub
urzadzen infrastruktury krytyczne;j.

Rola i zadania szefa ABW w przeciwdzialaniu zagrozeniom terrorystycznym, za-
grozeniom cyberprzestrzeni i systeméw telekomunikacyjnych

Zadania i obowiazki uczestnikow systemu zarzadzania kryzysowego w Polsce wy-
nikaja z wielu aktow prawnych. To powoduje, ze wielokrotnie dochodzi do sytuacji,
w ktorej odpowiedzialno$¢ za przeciwdziatanie okre§lonemu zagrozeniu lezy w kompe-
tencjach kilku podmiotow. W celu odzwierciedlenia rzeczywistego podziatu kompeten-
cyjnego stworzono Krajowy Plan Zarzadzania Kryzysowego (KPZK) w formie siatki
bezpieczenstwa (tab. 1). Dzigki temu, ze wiedza w nim zawarta zostata przedstawiona
w formie przekrojowej, istnieje mozliwos¢ zmiany, ulepszania oraz tworzenia nowych
procedur i zaleznosci systemowych. Agencja Bezpieczenstwa Wewngtrznego zostata
wskazana w tym planie jako uczestnik zarzadzania kryzysowego w trzech kategoriach
zagrozen: terrorystycznych, cyberprzestrzeni oraz systemow telekomunikacyjnych.

' G. Sobolewski, Wprowadzenie, w: Zarzqdzanie kryzysowe w systemie bezpieczeristwa narodowego,
G. Sobolewski, D. Majchrzak (red.), Warszawa 2011, s. 11.
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Krajowy Plan Zarzadzania Kryzysowego jest sporzadzany przez RCB na podsta-
wie art. 5 Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym? (i obejmuje
wszystkie fazy zarzadzania kryzysowego, tj. zapobieganie, przygotowanie, reagowanie
i odbudowg). Plan sktada sig z trzech czg$ci: planu gtownego, zespolu przedsigwzig¢ na
wypadek sytuacji kryzysowej oraz zatacznikow funkcjonalnych planu gtéwnego. Uktad
strukturalny KPZK pozwala szybko si¢ zorientowa¢ w roztozeniu odpowiedzialnosci
za wykonanie zadan na poszczeg6lne organy, umozliwia ministerstwom zaplanowanie
dziatan legislacyjnych w fazie zapobiegania zagrozeniom, wdrazanie przyjgtych ustaw
i planéw wykonawczych w fazie przygotowania, a takze sprawdzanie w formie ¢wiczen,
czy przyjgte rozwiazania sa adekwatne do zagrozen i czy instytucje maja wystarczajace
kompetencje oraz $rodki do reagowania. Ponadto uwzglgdniono w nim system monito-
rowania zagrozen oraz zawarto wykaz i rozmieszczenie sit i srodkéw niezbgdnych do
planowania przysztych dziatan®. Plan podlega systematycznej aktualizacji, a cykl plano-
wania nie moze by¢ dtuzszy niz dwa lata.

Zagrozenia terrorystyczne

Nadrzgdna rola szefa ABW przy rozpoznawaniu zagrozen terrorystycznych, za-
pobieganiu aktom terroru oraz wykrywaniu i $ciganiu sprawcow przestgpstw o charak-
terze terrorystycznym, zawarta w art. 5 ust. 1 pkt 2 lit. a Ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu*, znalazta poczatkowo
swoja ciaglo$¢ i uzupetnienie w ustawie o zarzadzaniu kryzysowym, a obecnie zostata
potwierdzona w Ustawie z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych?.

Ustawa o zarzadzaniu kryzysowym okresla dzialalnos¢ poszczegolnych organow
panstwa w przypadku wystapienia zdarzenia o znamionach kryzysu, a takze przydziela
zadania zwigzane z ochrong infrastruktury krytycznej oraz zwalczaniem zagrozen asy-
metrycznych, pozostajace w $cistym zwiazku z przepisami ustawy o dziataniach an-
tyterrorystycznych okreslajacymi zasady prowadzenia takich dziatan oraz wspolpracg
migdzy organami wlasciwymi w zakresie ich realizacji. Celem tych przedsigwzig¢ jest
przeciwdziatanie sytuacjom kryzysowym bgdacym skutkiem zdarzenia o charakterze
terrorystycznym.

Dzialania antyterrorystyczne, analogicznie do zarzadzania kryzysowego, zostaty
podzielone na cztery fazy: zapobieganie zdarzeniom o charakterze terrorystycznym®,
przygotowanie do przejmowania nad nimi kontroli przez realizacj¢ zaplanowanych

2Dz.U. z 2013 r. poz. 1166, ze zm.
3 http://rcb.gov.pl/wp-content/uploads/KPZK-2013-2015.tj ..pdf [dostgp: 15 XII 2015].
* Tekst jednolity: Dz.U. z 2015 r. poz. 1929.
>Dz.U. 22016 1. poz. 904.
¢ Zdarzenie o charakterze terrorystycznym to sytuacja powstata na skutek czynu okreslonego w art. 115
§ 20 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. Nr 88 poz. 553, ze zm.) lub zagrozenie zaist-
nienia takiego czynu, mogacego doprowadzi¢ do sytuacji kryzysowe;j:
Art. 115 §20. Przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony karq
pozbawienia wolnosci, ktérej gorna granica wynosi co najmniej 5 lat, popetniony w celu:
1) powaznego zastraszenia wielu 0sob,
2) zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu
organizacji miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci,
3) wywolania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa
lub organizacji miedzynarodowej
— a takze grozba popetnienia takiego czynu.
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przedsigwzig¢, reagowanie w przypadku wystapienia takich zdarzen oraz usuwanie
ich skutkow, w tym odtwarzanie zasobow przeznaczonych do reagowania na te zda-
rzenia. Ustawa o dziataniach antyterrorystycznych zaktada w art. 3 ust. 1, ze gtownym
koordynatorem polityki antyterrorystycznej i osoba odpowiedzialng za zapobieganie
zdarzeniom o charakterze terrorystycznym bgdzie szef ABW. Natomiast jako osobg od-
powiedzialng za przygotowanie i odtwarzanie zasobow po zdarzeniach o charakterze
terrorystycznym, a takze za reagowanie na te zdarzenia wskazano w ustawie ministra
wlasciwego do spraw wewngtrznych. Wszystkie organy administracji publicznej, wta-
Sciciele i posiadacze obiektow, instalacji, urzadzen infrastruktury administracji publicz-
nej lub infrastruktury krytycznej maja obowiazek wspotpracowaé z organami, shuzbami
i instytucjami wlasciwymi w sprawach bezpieczenstwa i zarzadzania kryzysowego przy
realizacji dziatan antyterrorystycznych.

W ramach wspotpracy organy i podmioty przekazuja niezwtocznie szefowi ABW
informacje dotyczace zagrozen o charakterze terrorystycznym dla infrastruktury admi-
nistracji publicznej’ lub infrastruktury krytycznej (systemow i sieci energetycznych,
wodno-kanalizacyjnych, cieptowniczych oraz teleinformatycznych), istotne z punktu
widzenia bezpieczenstwa panstwa. W przypadku uzyskania informacji o mozliwosci
wystapienia zdarzenia o charakterze terrorystycznym zagrazajacego infrastrukturze ad-
ministracji publicznej lub infrastrukturze krytycznej, zyciu lub zdrowiu ludzi, mieniu
w znacznych rozmiarach, dziedzictwu narodowemu lub srodowisku szef ABW moze wy-
dawac polecenia® organom i podmiotom zagrozonym tymi zdarzeniami, majace na celu
przeciwdziatanie zagrozeniom, usunigcie ich albo zminimalizowanie, oraz przekazywac
im informacje niezbgdne do tego celu. Organy i podmioty zagrozone maja obowiazek
poinformowac szefa ABW o podjetych dziataniach w tym zakresie. Rownocze$nie szef
ABW powiadamia o wydanych poleceniach i przekazanych informacjach ministra koor-
dynatora stuzb specjalnych’.

Obowiazek zapobiegania zdarzeniom o charakterze terrorystycznym spoczywajacy
na szefie ABW jest realizowany przez wspotpracg Agencji Bezpieczenstwa Wewngtrz-
nego z innymi wlasciwymi shuzbami i instytucjami. Szef ABW na podstawie ustawy
o dziataniach antyterrorystycznych ma uprawnienia do:

* koordynowania czynno$ci analityczno-informacyjnych realizowanych przez
shuzby specjalne (ABW, Agencje Wywiadu, Shuzbg Kontrwywiadu Wojskowego,
Stuzbg Wywiadu Wojskowego i Centralne Biuro Antykorupcyjne) oraz wymiany
informacji przekazywanych przez Policjg, Straz Graniczna, Biuro Ochrony Rza-
du, Panstwowa Straz Pozarna, Stuzbg Celna, Generalnego Inspektora Informacji
Finansowej, Generalnego Inspektora Kontroli Skarbowej (GIKS), Zandarmerig
Wojskowa i Rzadowe Centrum Bezpieczenstwa dotyczacych zagrozen o charak-
terze terrorystycznym oraz danych o osobach, ktore moga mie¢ zwiazek ze zda-
rzeniami o charakterze terrorystycznym, przez ich gromadzenie, przetwarzanie
i analizowanie (art. 5 ust. 1);

* prowadzenia wykazu informacji o:

7 Infrastruktura administracji publicznej to systemy oraz obiekty niezbedne dla zapewnienia bezpiecznego
i ciagtego funkcjonowania organdéw administracji publiczne;j.

8 Do czasu wejécia w zycie ustawy o dziataniach antyterrorystycznych szef ABW informowat o podjgtych
dziataniach dyrektora Rzadowego Centrum Bezpieczenstwa.

® O zarzadzeniu szef ABW niezwlocznie zawiadamia ministra koordynatora stuzb specjalnych oraz Proku-
ratora Generalnego.
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— osobach podejmujacych dziatalno$¢ na rzecz organizacji terrorystycznych lub
organizacji zwiazanych z dzialalnoscia terrorystyczna albo o czlonkach tych
organizacji,

— poszukiwanych osobach prowadzacych dziatalno$¢ terrorystyczna lub
osobach podejrzewanych o popelnienie przest¢pstw o charakterze terro-
rystycznym, wobec ktorych w Rzeczpospolitej Polskiej zostalo wydane
zarzadzenie o zatrzymaniu, poszukiwaniu lub postanowienie o poszukiwa-
niu listem gonczym, a takze poszukiwanych na podstawie europejskiego
nakazu aresztowania,

— osobach, wobec ktorych istnieje uzasadnione podejrzenie, ze moga prowadzic¢
dziatania zmierzajace do popetnienia przest¢pstwa o charakterze terrorystycz-
nym, w tym o osobach stanowiacych zagrozenie bezpieczenstwa lotnictwa
cywilnego,

— osobach uczestniczacych w szkoleniach terrorystycznych lub podejmujacych
podrdéz w celu popehienia przestgpstwa o charakterze terrorystycznym (art. 6);

koordynowania czynno$ci operacyjno-rozpoznawczych podejmowanych

przez stuzby specjalne, Policje, SG, GIKS i ZW oraz obserwacji i rejestrowa-
nia (przy uzyciu srodkow technicznych) obrazu zdarzen w miejscach publicz-
nych oraz dzwigku towarzyszacego tym zdarzeniom, podejmowanych przez
funkcjonariuszy celnych i dotyczacych zdarzen o charakterze terrorystycz-

nym (art. 8 ust. 1);

wydawania stuzbom specjalnym, Policji, SG, GIKS, ZW i SC zalecen majacych

na celu usunigcie badz minimalizacj¢ zaistnialego zagrozenia terrorystycznego

(art. 8 ust. 2);

zarzadzania niejawnego prowadzenia czynno$ci operacyjno-rozpoznawczych

wobec osoby niebgdacej obywatelem RP, w stosunku do ktorej istnieje obawa co

do mozliwosci prowadzenia przez nia dziatalnosci terrorystycznej — na okres nie

dtuzszy niz trzy miesiace (art. 9);

uzyskiwania nieodptatnie dostgpu do danych i informacji zgromadzonych w reje-

strach publicznych i ewidencjach prowadzonych przez organy, stuzby i instytucje

wlasciwe, a takze obrazu zdarzen rejestrowanego przez urzadzenia rejestrujace
obraz, umieszczone w obiektach uzytecznosci publicznej, przy drogach publicz-
nych i innych miejscach publicznych, oraz otrzymywania nieodptatnie kopii za-

rejestrowanego zapisu tego obrazu (art. 11);

wydawania Policji, w uzgodnieniu z ministrem wlasciwym do spraw wewngtrz-

nych, zalecen dotyczacych szczegoélnego zabezpieczania obiektow, uwzglednia-

jacych rodzaj zagrozenia o charakterze terrorystycznym — w przypadku wprowa-

dzenia drugiego lub wyzszego stopnia alarmowego (art. 12 ust. 2);

sktadania wniosku — do ministra wtasciwego do spraw wewngtrznych — o za-

rzadzenie zakazu odbywania zgromadzen publicznych lub imprez masowych na

obszarze lub w obiekcie objgtym stopniem alarmowym, na czas obowigzywania
tego stopnia, jezeli jest to konieczne dla ochrony zycia i zdrowia ludzi lub bez-
pieczenstwa publicznego — w przypadku wprowadzenia trzeciego lub czwartego

stopnia alarmowania (art. 21 ust. 1);

sktadania wniosku — do ministra wlasciwego do spraw wewngtrznych — w spra-

wie wydania decyzji o wydaleniu z terytorium RP obywatela UE lub czlonka

rodziny niebgdacego obywatelem UE, co do ktorych istnieje obawa, ze moga
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prowadzi¢ dzialalno$¢ terrorystyczna lub szpiegowska, albo podejrzewanych
o popeknienie jednego z tych przestepstw (art. 48 pkt 2)';

» skladania wniosku — do ministra wtasciwego do spraw wewngtrznych — w spra-
wie wydania decyzji o zobowiazaniu do powrotu cudzoziemca, co do ktorego
istnieje obawa, ze moze prowadzi¢ dziatalno$¢ terrorystyczng lub szpiegowska,
albo podejrzewanego o popelnienie jednego z tych przestepstw (art. 57 pkt 2)''.

Podmioty, czyli stuzby specjalne, Policja, SG, BOR, PSP, SC, GIIF, GIKS, ZW
i RCB, sa zobowiazane do niezwlocznego przekazywania szefowi ABW informacji
shuzacych realizacji dziatan antyterrorystycznych, klasyfikowanych zgodnie z wyka-
zem zdarzen o charakterze terrorystycznym. W wykazie wyrozniono 14 kategorii tego
typu zdarzen'?:

1) incydenty zagrazajace bezpieczenstwu Rzeczpospolitej Polskiej,

2) incydenty zwigzane z zagranicznymi przedstawicielstwami RP i obywatelami RP
przebywajacymi poza jej terytorium,

3) incydenty dotyczace zagrozen wystgpujacych poza terytorium RP, w rejonach kon-
fliktow 1 kryzyséw migdzynarodowych majacych wptyw na jej bezpieczenstwo,

4) incydenty zwiazane z nielegalnym wytwarzaniem i posiadaniem broni palnej,
amunicji i materialow lub urzadzen wybuchowych, a takze broni masowej zagta-
dy na terytorium RP oraz obrotem nimi,

5) incydenty z zakresu produkcji i obrotu towarami, technologiami i ustugami po-
dwojnego zastosowania,

6) incydenty dotyczace zagrozenia struktur wojskowych,

7) incydenty dotyczace przestgpstw i wykroczen zwiazanych z naruszeniem prze-
pisow celnych,

8) incydenty dotyczace kontroli ruchu granicznego,

9) incydenty zwiazane z pobytem cudzoziemcoéw w RP,

10) incydenty dotyczace aktywnosci terrorystycznej w mediach oraz w Internecie,

11) incydenty zwiazane z wprowadzeniem do obrotu finansowego wartosci majatko-
wych pochodzacych z nielegalnych lub nieujawnionych zrodet,

12) incydenty dotyczace zdarzen o charakterze terrorystycznym zwigzanych z upro-
wadzeniem i wzigciem zaktadnikow,

13) incydenty dotyczace dzialalnosci srodowisk zwiazanych z ideologia odwolujaca
si¢ do przemocy lub popierajacych ja,

14) incydenty zwiazane z ochrona osob, obiektow i urzadzen ochranianych przez
BOR lub ZW oraz z dziatalnoécia polityczna.

Szef ABW, stosownie do potrzeb, przekazuje w ramach wzajemno$ci wlasciwym
stuzbom, instytucjom i innym organom administracji publicznej informacje stuzace re-
alizacji dzialan antyterrorystycznych oraz dane zawarte w wykazie osob, ktore moga
mie¢ zwiazek z terroryzmem, takze w postaci biezacych analiz stanu zagrozenia zdarze-
niami o charakterze terrorystycznym. Ponadto niezwtocznie przekazuje Prezydentowi
RP, Prezesowi Rady Ministréw, ministrowi wlasciwemu do spraw wewngtrznych, mini-

10 Art. 73¢ Ustawy z dnia 14 lipca 2006 r. o wjezdzie na terytorium Rzeczpospolitej Polskiej, pobycie oraz
wyjezdzie z tego terytorium obywateli panstw cztonkowskich Unii Europejskiej i cztonkow ich rodzin (tekst
jednolty: Dz.U. z 2014 r. poz. 1525, ze zm.).

W Art. 329a Ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (Dz.U. z 2013 r. poz. 1650, ze zm.).

12 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 lipca 2016 r. w sprawie katalogu
incydentow o charakterze terrorystycznym (Dz.U. z 2016 1. poz. 1092).
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strowi obrony narodowej, ministrowi wlasciwemu do spraw zagranicznych oraz mini-
strowi koordynatorowi stuzb specjalnych informacje mogace mie¢ istotne znaczenie dla
zapobiegania zdarzeniom o charakterze terrorystycznym.

Kompetencje szefa ABW w zakresie koordynacji gromadzenia, przetwarzania,
analizowania oraz udostgpniania informacji dotyczacych zdarzen o charakterze terrory-
stycznym, w tym danych osobowych sprawcow tych przestgpstw, okreslone na poziomie
ustawy, wzmacniaja pozycj¢ szefa ABW jako organu odpowiedzialnego za koordynacjg
wymiany informacji pomigdzy uczestnikami systemu antyterrorystycznego RP. Ustawa
umozliwia ponadto wdrozenie wspolnych procedur reagowania w przypadku zagrozenia
o charakterze terrorystycznym. Jednoczesnie na szefie ABW spoczywa obowiazek sta-
tego, szybkiego i systematycznego informowania kierownictwa panstwa o zagrozeniach
o charakterze terrorystycznym oraz dziataniach podjgtych przez witasciwe stuzby i insty-
tucje w zwiazku z nimi®.

Koordynacja czynnosci analityczno-informacyjnych podejmowanych przez wta-
sciwe podmioty i stuzby specjalne umozliwia rowniez szefowi ABW realizacjg¢ zadania
wynikajacego z Zarzqdzenia Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r.
w sprawie wykazu przedsiewzieé i procedur systemu zarzqdzania kryzysowego'. Zgod-
nie z zatacznikiem nr 1 do tego zarzadzenia szef Agencji okresla aktualny poziom
zagrozenia terrorystycznego RP oraz podaje do publicznej wiadomosci informacje
w tym zakresie, ostrzegajac obywateli. Okreslenie poziomu zagrozenia terrorystycznego
ma charakter informacyjny. Wyro6znia sig cztery poziomy zagrozen:

1) poziom niski, ktoremu nadaje si¢ kolor zielony, oznacza brak informacji bezpo-
$rednio wskazujacych na zagrozenie o charakterze terrorystycznym,

2) poziom umiarkowany, ktéremu nadaje si¢ kolor zolty, oznacza, ze zdarzenie
o charakterze terrorystycznym jest mato prawdopodobne, ale ze pojawily si¢ in-
formacje wskazujace na mozliwo$¢ jego wystapienia,

3) poziom wysoki, ktoremu nadaje si¢ kolor pomaranczowy, oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz ze informacje o mozli-
wosci jego wystapienia zostaty potwierdzone,

4) poziom bardzo wysoki, ktoremu nadaje si¢ kolor czerwony, oznacza, ze zdarzenie
o charakterze terrorystycznym wystapito lub ze uzyskano informacje wskazujace
na koncowg fazg jego przygotowania.

W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowa-
nego, wysokiego lub bardzo wysokiego szef ABW informuje o tym organy uprawnione
do wprowadzania stopnia alarmowego lub stopnia alarmowego CRP'¢. Okreslenie po-
ziomu zagrozenia terrorystycznego jako jednego z wyzej wymienionych moze stanowié

13 Szerzej http://www.sejm.gov.pl/Druki8ka.nsf/0/9CCA65458151278 AC1257FB50049D701/$File/516.
pdf [dostep: 11 VI 2016].

1 http://rcb.gov.pl/wp-content/uploads/Zarzadzenie-nr-18.pdf [dostep: 11 VI 2016].

15 http://rcb.gov.pl/wp-content/uploads/Zalacznik-nr-1.pdf [dostep: 11 VI 2016]. Zatacznik nr 1 do Zarzq-
dzenia Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzieé i procedur
systemu zarzqdzania kryzysowego zostat czgsciowo zastapiony przez Rozporzqdzenie Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegolnych stopniach alarmo-
wych i stopniach alarmowych CRP (Dz.U. z 2016 r. poz. 1101).

16 Stopnie alarmowe sa wprowadzane w przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystapienia takiego zdarzenia. Stopnie alarmowe CRP sa wprowadzane
w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow tele-
informatycznych organéw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.
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przestanke zalecenia przez szefa Agencji odnosnie do wprowadzenia przez uprawniony
organ stopnia alarmowego lub stopnia alarmowego CRP.

Wedlug ustawy o dziataniach antyterrorystycznych w zaleznosci od rodzaju zda-
rzenia o charakterze terrorystycznym stopnie alarmowe lub stopnie alarmowe CRP
wprowadza, zmienia i odwotuje Prezes Rady Ministrow, po zasiggnigciu opinii mini-
stra wlasciwego do spraw wewngtrznych i szefa ABW, a w przypadkach niecierpiacych
zwtloki — minister wlasciwy do spraw wewngtrznych, po zasiggnigciu opinii szefa ABW,
informujac jednoczesnie premiera.

W przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP
szef ABW powoluje sztab koordynacyjny, w ktorego sktad wchodza przedstawiciele
shuzb specjalnych, Policji, SG, BOR, PSP, SC, GIIF, GIKS, ZW i RCB, a takze zaprosze-
ni przedstawiciele Prokuratora Generalnego i innych organéw administracji publiczne;.
Zadaniem sztabu koordynacyjnego jest rekomendowanie zmiany lub odwotania stopnia
alarmowego oraz okres$lenie form i zakresu wspotdziatania stuzb i organéw wchodza-
cych w sktad sztabu lub bioracych udziat w jego pracach.

Rola szefa ABW wynikajaca z ustawy o dziataniach antyterrorystycznych oraz
z zarzadzenia nr 18 w sprawie wykazu przedsigwzig¢ 1 procedur systemu zarzadzania
kryzysowego nie zostata jeszcze zaktualizowana w Krajowym Planie Zarzadzania Kry-
zysowego opracowanym w 2015 r.

Zadania z zakresu zapobiegania zagrozeniom terrorystycznym zostaly w KPZK
podzielone na dziatania samego szefa ABW oraz na czynnos$ci podejmowane przez pod-
leglta mu Agencje. Do zadan i obowiazkow szefa ABW jako najwazniejszego podmiotu
w fazie zapobiegania zagrozeniom o charakterze terrorystycznym naleza szczegdlnie'”:

* koordynowanie czynnosci operacyjno-rozpoznawczych podejmowanych przez
stuzby specjalne, ktore moga mie¢ wptyw na bezpieczenstwo panstwa,

*  wystgpowanie z wnioskiem do sadu okrggowego o zarzadzenie kontroli operacyj-
nej przy wykonywaniu czynnos$ci operacyjno-rozpoznawczych podejmowanych
przez ABW w celu rozpoznania i wykrycia przestgpstw mogacych miec istotne
znaczenie dla ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku
konstytucyjnego, w tym terroryzmu, oraz zapobiegania im,

» uzyskiwanie od organéw administracji publicznej, posiadaczy samoistnych i za-
leznych obiektow, instalacji lub urzadzen infrastruktury krytycznej wszelkich in-
formacji dotyczacych zagrozen o charakterze terrorystycznym, istotnych dla tej
infrastruktury z punktu widzenia bezpieczenstwa panstwa,

*  wspoldziatanie z RCB w zakresie zapobiegania zdarzeniom o charakterze terro-
rystycznym,

* niezwloczne przekazywanie Prezydentowi Rzeczpospolitej Polskiej i Prezesowi
Rady Ministrow informacji, ktéore moga mie¢ istotne znaczenie dla bezpieczen-
stwa 1 migdzynarodowej pozycji RP,

* koordynacja przygotowania i aktualizacji Raportu o zagrozeniach bezpieczen-
stwa narodowego w czgsci dotyczacej zagrozen o charakterze terrorystycznym,
ktére moga doprowadzi¢ do sytuacji kryzysowej,

17 Podstawa prawna: ustawa o ABW oraz AW, ustawa o zarzadzaniu kryzysowym, Decyzja Rady 2008/615/
WSISW w sprawie intensyfikacji wspolpracy transgranicznej, w szczegolnosci w zwalczaniu terroryzmu i prze-
stepczosci transgranicznej (Dz.Urz. UE L 210 z 6 VIII 2008 r. poz. 1), Rozporzqdzenie Ministra Transportu,
Budownictwa i Gospodarki Morskiej z dnia 31 lipca 2012 r. w sprawie Krajowego Programu Ochrony Lotnic-
twa (Dz.U. 22012 r. poz. 912).
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mozliwos$¢ udzielania przez szefa ABW zalecen organom i podmiotom zagro-
zonym skutkami zdarzen o charakterze terrorystycznym oraz przekazywania im
niezbednych informacji stuzacych przeciwdziataniu zagrozeniom.

Do zadan Agencji Bezpieczenstwa Wewngtrznego w fazie zapobiegania zagroze-

niom o charakterze terrorystycznym nalezy:

rozpoznawanie i wykrywanie przestgpstw mogacych mie¢ istotne znaczenie dla

ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku konstytucyjne-

g0, a takze zapobieganie im (wykonywanie czynnosci analityczno-informacyj-
nych, operacyjno-rozpoznawczych i dochodzeniowo-sledczych), w tym:

— rozpoznawanie terroryzmu,

— rozpoznawanie nielegalnego wytwarzania i posiadania broni, amunicji i mate-
riatbw wybuchowych oraz broni masowej zagtady w obrocie migdzynarodo-
wym, a takze obrotu nimi,

— rozpoznawanie przestgpstw zwigzanych z proliferacja broni masowego raze-
nia oraz $rodkow jej przenoszenia do tzw. krajow ryzyka,

— monitorowanie importu towarow i technologii podwdjnego zastosowania;
uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wlasciwym organom
informacji mogacych mie¢ istotne znaczenie dla ochrony bezpieczenstwa we-
wnetrznego panstwa i jego porzadku konstytucyjnego;
prowadzenie wspélpracy z organami administracji publicznej oraz innymi
podmiotami odpowiedzialnymi za ochrong bezpieczenstwa wewngtrznego
panstwa;
prowadzenie wspoltpracy migdzynarodowej;
informowanie spoteczenstwa o aktualnych zagrozeniach terrorystycznych;
podnoszenie §wiadomosci spotecznej w zakresie sposobu zachowania si¢ w sytu-
acji zagrozenia terrorystycznego;
realizowanie zadan krajowego punktu kontaktowego (Centrum Antyterrorystycz-
ne ABW) odpowiadajacego za wymiang danych dotyczacych oséb podejrzewa-
nych o popelnienie przestgpstw o charakterze terrorystycznym z punktami kon-
taktowymi innych panstw czlonkowskich;
dokonywanie corocznej oceny stopnia zagrozenia terrorystycznego w lotnictwie
cywilnym na terytorium RP,
dokonywanie oceny stopnia zagrozenia terrorystycznego dla danego lotniska
w przypadku zwrdcenia si¢ przez ten podmiot do prezesa Urzgdu Lotnictwa Cy-
wilnego (ULC) o wprowadzenie alternatywnych srodkéw ochrony,
przekazywanie prezesowi ULC informacji o zagrozeniu aktami bezprawnej in-
gerencji w lotnictwie cywilnym oraz o wszelkich zagrozeniach, co do ktorych
istnieja przestanki, ze moga one skutkowac aktami bezprawnej ingerencji w lot-
nictwie cywilnym,

obserwowanie pasazerow przylatujacych i odlatujacych statkami powietrznymi

w celu wykrycia 0s6b mogacych stanowi¢ zagrozenie bezpieczenstwa transportu

lotniczego,

wspotdziatanie z prezesem ULC, podmiotami zarzadzajacymi lotniskami oraz

przewoznikami lotniczymi w zakresie wprowadzenia do stosowania dodatko-

wych wymogow ochrony lotnictwa,

uczestniczenie  przedstawicieli Agencji Bezpieczenstwa Wewngtrznego

w Zespotach Ochrony Lotniska dziatajacych w portach lotniczych.
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W fazie przygotowania najwazniejsza rol¢ odgrywa minister spraw wewngtrz-

nych. Szef ABW staje si¢ podmiotem wspomagajacym, w ktorego zakresie obowiazkow
pozostaje'®:

uzyskiwanie, gromadzenie, analiza oraz weryfikacja informacji o potencjalnych
zagrozeniach terrorystycznych,

koordynowanie dziatan analityczno-informacyjnych stuzb i instytucji odpowie-
dzialnych za bezpieczenstwo panstwa i porzadek publiczny,

planowanie dziatan majacych na celu przeciwdzialanie aktom bezprawnej inge-
rencji w lotnictwie cywilnym,

szkolenie podlegtych funkcjonariuszy w zakresie ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerencji w lotnictwie cywilnym,

branie udziatu przez przedstawicieli Agencji Bezpieczenstwa Wewngtrznego
w Zespotach Ochrony Lotniska dziatajacych w portach lotniczych.

Do zadan Agencji Bezpieczenstwa Wewngtrznego natomiast nalezy:
opracowywanie procedur reagowania w przypadku uzyskania informacji o zagro-
zeniu terrorystycznym,
przeprowadzanie ¢wiczen antyterrorystycznych,
wypracowanie systemow i metod rozpoznawania oraz monitorowania potencjal-
nych zagrozen terrorystycznych,
podejmowanie wspélnych inicjatyw, zwickszajacych skuteczno§¢ wykrywania
zagrozen terrorystycznych.

W fazie reagowania najwazniejsza rol¢ odgrywa minister spraw wewngtrz-

nych i administracji, szef ABW za$ jest podmiotem wspomagajacym, do ktérego
zadan nalezy':

w przypadku uzyskania informacji o mozliwosci wystapienia sytuacji kryzyso-

wej bedacej skutkiem zdarzenia o charakterze terrorystycznym, zagrazajacego

infrastrukturze krytycznej, zyciu lub zdrowiu ludzi, mieniu w znacznych rozmia-

rach, dziedzictwu narodowemu lub $rodowisku — udzielanie zalecen organom

i podmiotom zagrozonym tymi dzialaniami oraz przekazywanie im niezbgdnych

informacji stuzacych przeciwdziataniu zagrozeniom, a szczego6lnie:

— wykonywanie czynnosci analityczno-informacyjnych,

— wspomaganie dziatania shuzb i instytucji uczestniczacych w ochronie antyter-
rorystycznej w zakresie analityczno-informacyjnym,

— wspomaganie procesow decyzyjnych,

informowanie dyrektora RCB o podjetych dziataniach?®,

Sciganie sprawcow przestepstw godzacych w bezpieczenstwo panstwa oraz jego

porzadek konstytucyjny, w tym terroryzmu, nielegalnego wytwarzania i posiada-

nia broni, amunicji i materiatow wybuchowych, broni masowej zaglady w obro-

cie migdzynarodowym oraz obrotu nimi,

branie udziatu w prowadzeniu negocjacji w przypadku wzigcia zaktadnikow,

przekazywanie informacji, na ktorych podstawie Prezes Rady Ministréw, mini-

18 Podstawa prawna: ustawa 0 ABW oraz AW, rozporzadzenie MTBiGM w sprawie Krajowego Programu
Ochrony Lotnictwa.

19 Podstawa prawna: ustawa o zarzadzaniu kryzysowym, Ustawa z dnia 16 lipca 2004 r. prawo telekomu-
nikacyjne (tekst jednolity: Dz.U. z 2014 r. poz. 243, ze zm.), rozporzadzenie MTBiGM w sprawie Krajowego
Programu Ochrony Lotnictwa.

20 Ustawa o dziataniach antyterrorystycznych w art. 4 ust. 4 zobowiazuje szefa ABW do niezwlocznego
poinformowania ministra koordynatora stuzb specjalnych. o poleceniach wydanych organom i podmiotom.
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strowie i kierownicy urzedow centralnych oraz wojewodowie moga wprowadzic,
zmieni¢ i odwota¢ stopien alarmowy?!,

* prowadzenie wspolpracy migdzynarodowe;j,

* wystepowanie do prezesa Urzedu Komunikacji Elektronicznej z wnioskiem
o wprowadzenie ograniczen.

Krajowy Plan Zarzadzania Kryzysowego przewiduje w fazie odbudowy, po zda-
rzeniu kryzysowym wynikajacym z zagrozenia terrorystycznego, rol¢ nadrz¢dna dla
ministra spraw wewngtrznych oraz zadania dla podmiotu wspomagajacego podleglego
szefowi ABW, tj. Centrum Antyterrorystycznego ABW. Do tych zadan nalezy®*:

* nowelizowanie procedur reagowania,
e podejmowanie wspolnych inicjatyw zwigkszajacych skutecznos¢ wykrywania
zagrozen terrorystycznych.

Zagrozenia cyberprzestrzeni

Ataki na cyberprzestrzen sa jednymi z najbardziej skutecznych i jednoczesnie uciaz-
liwych dziatan uderzajacych we wspolczesne spoteczenstwa. Ustawa o ABW oraz AW
jednoznacznie wskazuje ABW jako stuzbg wlasciwa w zakresie rozpoznawania i wykry-
wania zagrozen godzacych w bezpieczenstwo systemow teleinformatycznych organow ad-
ministracji publicznej lub systemow sieci teleinformatycznych objgtych jednolitym wyka-
zem obiektow, instalacji, urzadzen i ushug wchodzacych w sklad infrastruktury krytyczne;j,
a takze systemow teleinformatycznych wiascicieli i posiadaczy obiektow, instalacji lub
urzadzen infrastruktury krytycznej istotnych z punktu widzenia ciagtosci funkcjonowania
panstwa®. W celu przeciwdziatania zagrozeniom cyberprzestrzeni ABW moze:

* dokonywac¢ oceny bezpieczenstwa systemow teleinformatycznych polegajacej na
przeprowadzaniu testow bezpieczenstwa. Badania maja zidentyfikowac podat-
nos¢ i stabo$¢ zasobu lub zabezpieczenia, ktore moga zosta¢ wykorzystane przez
zagrozenie wplywajace na integralno$¢, poufnosc, rozliczalnosc¢ i dostgpnos¢ do
tego systemu. W tym celu ABW moze wytwarzac¢ lub pozyskiwac¢ urzadzenia lub
programy komputerowe przystosowane do popetniania przestgpstw (hakerskie)
oraz uzywac ich, dazac do okreslenia podatno$ci ocenianego systemu na moz-
liwos¢ popetiania przestgpstw. Uzyskiwanie dostgpu do informacji bedzie na-
stgpowato przez przetamywanie lub omijanie elektronicznych, magnetycznych,
informatycznych badz innych zabezpieczen, lub przez uzyskiwanie dostgpu do
catosci lub czgsci systemu teleinformatycznego,

*  w przypadku uzyskania informacji o wystapieniu zagrozenia o charakterze terrory-
stycznym dotyczacego systemow lub danych teleinformatycznych szef ABW moze
zada¢ od wiascicieli 1 posiadaczy obiektow, instalacji lub urzadzen infrastruktury
krytycznej informacji o budowie, dziataniu oraz zasadach eksploatacji posiadanych
systemow teleinformatycznych (w tym: haset komputerowych, kodéw dostgpu
i innych danych umozliwiajacych dostgp do systemu oraz ich uzywania) w celu
zapobiegania zdarzeniom o charakterze terrorystycznym, dotyczacym systemow
lub danych i reagowania na nie, a takze ich wykrywania i $cigania ich sprawcow,

2 Ustawa o dziataniach antyterrorystycznych w art. 16 ust. 1 umozliwia szefowi ABW wyrazanie opinii na temat
wprowadzenia, zmiany i odwotania stopni alarmowych lub stopni alarmowych CRP przez Prezesa Rady Ministrow.

22 Podstawa prawna: ustawa o ABW oraz AW.

2 Art.5 ust. 1 pkt 2a ustawy o ABW oraz AW.
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+ szef ABW w celu zapobiegania przestgpstwom o charakterze terrorystycznym,
przeciwdziatania im, wykrywania ich oraz $cigania ich sprawcow moze ztozy¢
wniosek do Sadu Okregowego w Warszawie, po uzyskaniu zgody Prokuratora
Generalnego, o zarzadzenie zablokowania przez ustugodawce $wiadczacego
ustugi droga elektroniczna, dostgpnosci w systemie teleinformatycznym danych,
ktére maja zwiazek ze zdarzeniem o charakterze terrorystycznym lub ustug tele-
informatycznych stuzacych lub wykorzystywanych do spowodowania zdarzenia
o charakterze terrorystycznym,

+ szef ABW przeprowadza analizg zdarzen naruszajacych bezpieczenstwo syste-
mow teleinformatycznych i wydaje podmiotom rekomendacje zmierzajace do
zapewnienia ich integralnosci, poufnosci, rozliczalnosci i dostgpnosci.

Szef ABW prowadzi centralny rejestr zdarzen o charakterze terrorystycznym na-
ruszajacych bezpieczenstwo systemow teleinformatycznych o szczegdlnym znaczeniu
dla bezpieczenstwa panstwa, sieci teleinformatycznych albo systemoéw teleinformatycz-
nych wchodzacych w sktad infrastruktury krytycznej. Jednoczesnie administratorzy tych
systemow sa obowiazani do przekazywania szefowi ABW danych dotyczacych zdarzen
naruszajacych bezpieczenstwo systemow teleinformatycznych.

Agencja Bezpieczenstwa Wewngtrznego zostala wskazana przez KPZK jako naj-
wazniejszy podmiot we wszystkich czterech fazach zarzadzania kryzysowego zwiaza-
nego z zagrozeniem cyberprzestrzeni. W fazie zapobiegania zadania podejmowane pod
nadzorem szefa ABW zostaly podzielone migdzy: ABW, Rzadowy Zespot Reagowania
na Incydenty Komputerowe dziatajacy w ramach ABW oraz Departament Bezpieczen-
stwa Teleinformatycznego ABW?*. Do zadan ABW w tej fazie nalezy:

* rozpoznawanie i wykrywanie bezprawnego ujawnienia lub wykorzystania infor-
macji niejawnych oraz zapobieganie tym przestgpstwom,

» realizowanie, w granicach swojej wlasciwosci, zadan zwiazanych z ochrona in-
formacji niejawnych oraz wykonywanie funkcji krajowej wladzy bezpieczenstwa
w zakresie ochrony informacji niejawnych w stosunkach migdzynarodowych,

* udzielanie akredytacji bezpieczenstwa teleinformatycznego dla systemu telein-
formatycznego przeznaczonego do przetwarzania informacji niejawnych o klau-
zuli ,,poufne” lub wyzszej, zgodnie z wlasciwoscia okreslona w art. 10 ust 3 Usta-
wy z dnia 5 sierpnia o ochronie informacji niejawnych®,

» dokonywanie oceny bezpieczenstwa systemow teleinformatycznych przeznaczo-
nych do przetwarzania informacji niejawnych,

» przeprowadzanie certyfikacji urzadzen lub narzedzi stuzacych do realizacji za-
bezpieczenia teleinformatycznego w celu ochrony informacji niejawnych,

» zwigkszanie $wiadomosci pracownikéw administracji publicznej w zakresie za-
grozen cyberprzestrzeni oraz cykliczne podnoszenie ich wiedzy na temat metod
przeciwdziatania zagrozeniom w tej sferze,

» sprawowanie funkcji Krajowego Punktu Centralnego (Focal Point) w ramach po-
lityki ochrony cyberprzestrzeni NATO.

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL odpo-

24 Podstawa prawna: Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r.
Nr 182 poz. 1228, ze zm.), ustawa o ABW oraz AW oraz Polityvka Ochrony Cyberprzestrzeni RP [online],
http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rze-
czypospolitej-Polskiej.html [dostgp: 15 XII 2015].

3 Dz.U. 22010 r. Nr 182 poz. 1228, ze zm.
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wiada za koordynowanie procesu reagowania na incydenty komputerowe w obszarze
administracji rzadowej. Zadaniami CERT.GOV.PL w zakresie zarzadzania kryzysowego
w fazie zapobiegania sa:

rozwijanie zdolnosci jednostek organizacyjnych administracji rzadowej Rzecz-
pospolitej Polskiej do ochrony przed cyberzagrozeniami,

realizowanie zadan z zakresu II Poziomu Krajowego Systemu Reagowania na
Incydenty Komputerowe w cyberprzestrzeni RP, o ktérym mowa w pkt. 4.2 Po-
lityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej*®, oraz jednoczes$nie
gtéwnego zespotu odpowiadajacego za koordynowanie obstugi incydentéw kom-
puterowych w administracji rzadowe;j,

tworzenie wykazow zawierajacych specyfikacjg zagrozen oraz mozliwych podat-
nos$ci godzacych w bezpieczenstwo cyberprzestrzeni,

opracowywanie zalecen oraz dobrych praktyk z zakresu bezpieczenstwa cyber-
przestrzeni dla administracji rzadowej,

uruchomienie portalu do wymiany informacji o incydentach komputerowych po-
migdzy zespotami reagowania na incydenty komputerowe powotanymi w admi-
nistracji rzadowej,

wspotpraca z krajowymi instytucjami, organizacjami oraz podmiotami resorto-
wymi w zakresie ochrony cyberprzestrzeni,

reprezentowanie RP w kontaktach migdzynarodowych,

gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen krytycznej in-
frastruktury teleinformatyczne;j,

przygotowywanie zalecen dotyczacych podniesienia poziomu ochrony systemow
i sieci teleinformatycznych wykorzystywanych w administracji rzadowe;j,
przygotowywanie okresowych raportow dotyczacych bezpieczenstwa teleinfor-
matycznego panstwa,

analizowanie stron internetowych administracji panstwowej we wspolpracy z organa-
mi panstwowymi w zakresie weryfikacji wypemiania okreslonych zalecen zwiazanych
z zapewnianiem dost¢pnosci, integralnosci oraz poufnosci witryn w domenie gov.pl.,
prowadzenie szkolen z zakresu bezpieczenstwa teleinformatycznego dla admi-
nistratorow systemow podiaczonych do sieci Internet w administracji rzadowej
oraz prowadzenie forum wymiany doswiadczen ze specjalistami ds. bezpieczen-
stwa teleinformatycznego (TI), pomocnikami ds. ochrony cyberprzestrzeni i ad-
ministratorami systemow TI.

Zadaniem Departamentu Bezpieczenstwa Teleinformatycznego ABW w fazie za-

pobiegania zagrozeniom w cyberprzestrzeni jest akredytacja systemow do przetwarzania
informacji niejawnych oraz prowadzenie badan i oceny bezpieczenstwa w ramach pro-
cesu certyfikacji dla §rodkdw ochrony elektromagnetycznej, kryptograficznej i narzedzi
stuzacych do realizacji zabezpieczen teleinformatycznych.

26 Szerzej: Polityka Ochrony Cyberprzestrzeni RP.

Rzqd RP ustanawia trzypoziomowy Krajowy System Reagowania na Incydenty Komputerowe w CRP:
(...) 2) Poziom II - reagowania na incydenty komputerowe:

a) Rzqdowy Zespot Reagowania na Incydenty Komputerowe CERT. GOV.PL - realizujqcy jednoczesnie

zadania gtéwnego narodowego zespotu odpowiadajqcego za koordynacje procesu obstugi incydentow
komputerowych w obszarze CRP,

b) Resortowe Centrum Zarzqdzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych realizujqce

zadania w sferze militarnej.
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W fazie przygotowania zadaniem szefa ABW jest wydawanie zalecen dotycza-
cych bezpieczenstwa teleinformatycznego. Rzadowy Zespot Reagowania na Incydenty
Komputerowe jest obowigzany do prowadzenia szkolen z bezpieczenstwa teleinforma-
tycznego dla administratoréw systemow podtaczonych do sieci Internet w administracji
rzadowej oraz prowadzenia forum wymiany doswiadczen ze specjalistami ds. bezpie-
czenstwa teleinformatycznego, pelnomocnikami ds. ochrony cyberprzestrzeni i admini-
stratorami systemow TI. Ponadto CERT.GOV.PL jest obowiazany do podnoszenia $wia-
domosci na temat zagrozen komputerowych i przeprowadzania testow bezpieczenstwa.
Natomiast rozbudowa systemu wczesnego ostrzegania przed zagrozeniami z sieci oraz
wdrazanie i utrzymywanie rozwiazan prewencyjnych naleza do zadan Departamentu
Bezpieczenstwa Teleinformatycznego ABW?.

W fazie reagowania KPZK przewiduje realizacj¢ zadan nalezacych do podmiotu
najwazniejszego, ktorym jest szef ABW, za posrednictwem Rzadowego Zespotu Reago-
wania na Incydenty Komputerowe, dziatajacego w strukturach ABW. Zadaniami CERT.
GOV.PL jest?:

* realizowanie zadan gléwnego zespotu odpowiadajacego za koordynacjg procesu
obstugi incydentow komputerowych w administracji rzadowe;j,

*  wykrywanie cyberzagrozen, rozpoznawanie ich oraz przeciwdziatanie im,

» przekazywanie informacji administratorom w przypadku wykrycia btgdow w za-
bezpieczeniach systemow TI,

» obstugiwanie zdarzen w sieciach objgtych ochrong przez system ARAKIS-GOV,

*  publikowanie alertow i ostrzezen,

» przekazywanie informacji administratorom w przypadku wykrycia btgdow w za-
bezpieczeniach systemow TI,

* prowadzenie analiz powlamaniowych,

* opracowywanie zalecen majacych na celu podniesienie bezpieczenstwa syste-
mow teleinformatycznych w administracji rzadowe;.

W fazie odbudowy szef ABW, za posrednictwem Rzadowego Zespotu Reagowania
na Incydenty Komputerowe, jest zobowigzany do prowadzenia analiz powtamaniowych?®.

Zagrozenia systeméw telekomunikacyjnych

Na szefie ABW ciaza rowniez zadania i obowiazki dotyczace zdarzen kryzyso-
wych powstajacych w wyniku zagrozen systemow telekomunikacyjnych. Szef Agencji
jest podmiotem wspomagajacym w fazie przygotowania i jego dziatalno$¢ ogranicza
si¢ do uzgadniania — we wlasciwym sobie zakresie planéw ogolnych — przedsigwzigé
w sytuacjach szczegolnych zagrozen, opracowywanych przez przedsigbiorcow teleko-
munikacyjnych®.

W ramach obowiazku zapewnienia sprawnosci telekomunikacji, zwlaszcza z nu-
merami alarmowymi, w zwiazku z wydarzeniami, podczas ktorych moze wystapi¢ zda-
rzenie o charakterze terrorystycznym albo zagrozenie bezpieczenstwa i porzadku pu-
blicznego, operator telekomunikacyjny jest obowiazany do zakltadania tymczasowych

27 Podstawa prawna: ustawa o ochronie informacji niejawnych oraz Polityka Ochrony Cyberprzestrzeni RP.

28 Podstawa prawna: Polityka Ochrony Cyberprzestrzeni RP.

2 Podstawa prawna: Polityka Ochrony Cyberprzestrzeni RP.

30 Podstawa prawna: Rozporzqdzenie Rady Ministrow z dnia 4 stycznia 2010 r. w sprawie planu dziatan
przedsiebiorcy telekomunikacyjnego w sytuacjach szczegolnych zagrozen (Dz.U. z 2010 r. Nr 15 poz. 77).
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instalacji radiokomunikacyjnych wraz z antenami, szczegolnie stacji bazowych rucho-
mej sieci telekomunikacyjnej. Z zadaniem do operatora moze wystapi¢ minister wlasci-
wy do spraw informatyzacji lub organ odpowiedzialny za bezpieczenstwo i porzadek
publiczny.

Monitorowanie zagrozen

Oprocz zadan i obowiazkow uczestnikow zarzadzania kryzysowego w Krajowym
Planie Zarzadzania Kryzysowego zawarto rowniez zadania obejmujace monitorowanie
zagrozen, realizowane przez ministrow, kierownikow urzgdéw centralnych i wojewo-
dow. Obszar odpowiedzialnosci ustawowej szefa ABW w tym zakresie wynika z art. 5
ustawy o ABW oraz AW i obejmuje:

* rozpoznawanie i zwalczanie zagrozen godzacych w bezpieczenstwo wewngtrzne
panstwa oraz jego porzadek konstytucyjny, a szczegoélnie w suwerennos¢ i mig-
dzynarodowa pozycjg, niepodlegtos¢ i nienaruszalno$¢ jego terytorium, a takze
w obronno$¢ panstwa i zapobieganie im,

*  rozpoznawanie i wykrywanie przestgpstw:

— szpiegostwa, terroryzmu, bezprawnego ujawnienia lub wykorzystania infor-
macji niejawnych i innych przestgpstw godzacych w bezpieczenstwo panstwa,

— godzacych w podstawy ekonomiczne panstwa,

— korupcji 0s6b pelniacych funkcje publiczne,

— produkcji i obrotu towarami, technologiami i ustugami o znaczeniu strategicz-
nym dla bezpieczenstwa panstwa,

— nielegalnego wytwarzania i posiadania broni, amunicji i materialow wybucho-
wych, broni masowej zagtady oraz srodkow odurzajacych i substancji psycho-
tropowych, a takze obrotu nimi — w obrocie migdzynarodowym —

oraz zapobieganie im i §ciganie ich sprawcow,

* rozpoznawanie i wykrywanie zagrozen godzacych w bezpieczenstwo systemow
teleinformatycznych organéw administracji publicznej oraz systemu sieci tele-
informatycznych objetych jednolitym wykazem obiektow, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytycznej, a takze systemow tele-
informatycznych wiascicieli i posiadaczy obiektow, instalacji lub urzadzen infra-
struktury krytycznej, o ktorych mowa w art. Sb ust. 7 pkt 1 i 4 ustawy o zarzadza-
niu kryzysowym, istotnych z punktu widzenia ciagtosci funkcjonowania panstwa,

» realizowanie, w granicach swojej wtasciwosci, zadan zwiazanych z ochrong in-
formacji niejawnych oraz wykonywanie funkcji krajowej wtadzy bezpieczenstwa
w zakresie ochrony informacji niejawnych w stosunkach migdzynarodowych,

* uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wtasciwym organom
informacji, ktore moga mie¢ istotne znaczenie dla ochrony bezpieczenstwa we-
wngtrznego panstwa i jego porzadku konstytucyjnego,

e podejmowanie innych dziatan okreslonych w odrgbnych ustawach i umowach
migdzynarodowych.

W ramach powyzszego obszaru odpowiedzialno$ci na szefie ABW ciazy moni-
torowanie zagrozen: terrorystycznych oraz wystgpujacych w sieciach teleinformatycz-
nych organow administracji publicznej, a takze udzielanie zalecen organom i podmiotom
zagrozonym skutkami zdarzen o charakterze terrorystycznym oraz przekazywanie im
niezbgdnych informacji stuzacych przeciwdziataniu zagrozeniom. Zadaniem glownym
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w warunkach sytuacji kryzysowej jest natomiast koordynowanie dziatan wtasciwych or-
ganow w przypadku zagrozenia terrorystycznego oraz cyberataku.

Jak wspomniano wyzej, szef ABW sprawuje nadzor nad monitorowaniem zagro-
zen teleinformatycznych i terrorystycznych. Podmiotami odpowiedzialnymi za przeciw-
dziatanie zagrozeniom teleinformatycznym sa dyrektor Departamentu Bezpieczenstwa
Teleinformatycznego ABW oraz Rzadowy Zespot Reagowania na Incydenty Kompute-
rowe CERT.GOV.PL?'. Monitoringowi podlegaja: incydenty w systemach teleinforma-
tycznych jednostek organizacyjnych administracji publicznej RP oraz incydenty w sys-
temach teleinformatycznych (w tym w Internecie) wymienione w art. 5 ustawy o ABW
oraz AW. W tym celu sg wykorzystywane metody (bazy) w postaci systemu wykrywania
incydentow w systemach teleinformatycznych organdw administracji publicznej (ARA-
KIS-GOV) i reagowania na nie. Informacje sa zbierane na biezaco i wykorzystywane
w raportach kwartalnych publikowanych na stronie internetowej ABW.

Podmiotami odpowiedzialnymi za monitorowanie zagrozen terrorystycznych sa:
dyrektor Departamentu Zwalczania Terroryzmu i Zagrozen Strategicznych (DZTiZS),
dyrektor Departamentu Kontrwywiadu ABW (DK ABW) oraz dyrektor Centrum Anty-
terrorystycznego ABW (CAT ABW). Departament Zwalczania Terroryzmu i Zagrozen
Strategicznych ABW monitoruje zagrozenia o charakterze terrorystycznym, wykorzy-
stujac mozliwos$¢ prowadzenia czynno$ci operacyjno-rozpoznawczych, a takze korzy-
stajac z Centralnej Ewidencji Zainteresowan Operacyjnych oraz jawnych i niejawnych
baz danych. Informacje sa zbierane na biezaco przez jednostki organizacyjne ABW
w ramach prowadzonej pracy operacyjnej i wykorzystywane przez podmioty i jednostki
prowadzace czynnosci dochodzeniowo-$ledcze.

Centrum Antyterrorystyczne ABW monitoruje incydenty i zagrozenia o cha-
rakterze terrorystycznym majace wptyw na bezpieczenstwo RP i jej obywateli (po-
nad 100 incydentow podzielonych na 15 grup). Wykorzystywane metody i bazy to:
czynnosci analityczno-informacyjne, jawne i niejawne bazy danych, system IT-CAT
oraz CATEL, monitoring ogolnodostgpnych zrodet informacji oraz wspotpraca mig-
dzynarodowa i krajowa. Ze zbieranych na biezaco (calodobowo) danych sa sporza-
dzane opracowania miesigczne, potroczne i roczne. Zrodtami informacji sa: jednost-
ki organizacyjne ABW, krajowe stuzby i instytucje wspolpracujace w ramach CAT
ABW, stuzby zagraniczne oraz podmioty migdzynarodowe: Counter Terrorist Group
— CTG (Grupa ds. Przeciwdziatania Terroryzmowi), Middle Europe Conference —
MEC (Konferencja Europy Srodkowej), Working Party on Terrorism — WPT (Grupa
Robocza UE ds. Terroryzmu), The Joint Situation Center — SinCen (Wspolne Cen-
trum Sytuacyjne UE), a takze zrodla otwarte®’. Uzyskane informacje sa wykorzy-
stywane w: raportach sytuacyjnych dla kierownictwa panstwa dotyczacych aktual-
nych zagrozen o charakterze terrorystycznym, raportach operacyjnych, prognozach
poziomu zagrozenia terroryzmem dla RP (comiesigczne — dla Migdzyresortowego
Zespolu do spraw Zagrozen Terrorystycznych), dtugookresowych prognozach po-
ziomu zagrozenia dla RP (roczne), cyklicznych raportach z monitoringu islamskich
mediow radykalnych, informacjach sygnalnych, tworzeniu informacji na portalu
antyterroryzm.gov.pl oraz do przygotowywania zalecen dla organow i podmiotéw

31 Szerzej zob. Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2014 roku [online], CERT.GOV.
PL., Warszawa 2015, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-brzpi/738,Raport-o-stanie-bez-
pieczenstwa-cyberprzestreni-RP-w-2014 roku.html [dostgp: 15 XII 2015].

32 http://rcb.gov.pl/wp-content/uploads/KPZK-2013-2015.tj_..pdf [dostgp: 15 XII 2015].
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zagrozonych mozliwoscia wystapienia sytuacji kryzysowej bgdacej skutkiem zda-
rzenia o charakterze terrorystycznym.

Funkcjonowanie Agencji Bezpieczenstwa Wewnetrznego w sytuacji kryzysowej

Na podstawie art. 12 ust. 2b ustawy o zarzadzaniu kryzysowym ministrowie i kie-
rownicy urzgdow centralnych na potrzeby realizacji zadan z zakresu zarzadzania kry-
zysowego tworza zespoty zarzadzania kryzysowego, w ktorych sktad wchodza osoby
kierujace wtasciwymi komoérkami organizacyjnymi urzgdu obshugujacego ministra lub
kierownika, a takze inne osoby przez nich wskazane.

Zarzadzeniem szefa ABW zostal powotany staty Zespot Zarzadzania Kryzysowe-
20 (ZZK ABW), jako organ opiniodawczo-doradczy wlasciwy w sprawach inicjowania
i koordynowania podejmowanych dziatan, wspomagajacy szefa ABW w realizacji zadan
z zakresu zarzadzania kryzysowego®. Przedsigwzigcia podejmowane przez ZZK ABW
polegaja m.in. na:

* dokonywaniu okresowej oceny zagrozen na potrzeby Raportu o zagrozeniach
bezpieczenstwa narodowego;
e opiniowaniu projektow plandéw zarzadzania kryzysowego uwzgledniajacych
szczegolnie:
— analizg 1 oceng mozliwosci wystapienia zagrozen, w tym dotyczacych infra-
struktury krytycznej,
— szczegOtowe sposoby 1 $rodki reagowania na zagrozenia oraz ograniczenia
i likwidacji ich skutkow,
— organizacj¢ monitoringu zagrozen i realizacj¢ zadan statego dyzuru w ramach
podwyzszania gotowosci obronnej panstwa,
— organizacj¢ wykonywania zadan z zakresu ochrony infrastruktury krytycznej;
* opiniowaniu wykazu obiektow, instalacji i urzadzen wchodzacych w sktad infra-
struktury krytycznej w ramach wlasciwosci szefa ABW;
*  wypracowaniu wnioskow i pozycji dotyczacych zapobiegania i przeciwdziatania
zagrozeniom.

Przy wykonywaniu zadan ZZK ABW wspotpracuje przede wszystkim z Rzadowym
Zespotem Zarzadzania Kryzysowego oraz zespotami zarzadzania kryzysowego ministrow
kierujacych dziataniami administracji rzadowej oraz kierownikow urzedow centralnych.

Zgodnie z art. 13 ust. 1 ustawy o zarzadzaniu kryzysowym oraz w mysl Rozpo-
rzqdzenia Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia organow ad-
ministracji rzqdowej, ktore utworzq centra zarzqdzania kryzysowego, oraz sposobu ich
Sfunkcjonowania® szef ABW zostal zobowiazany do utworzenia centrum zarzadzania kry-
zysowego. Do zadan powotanego Centrum Zarzadzania Kryzysowego ABW (CZK ABW)
nalezy m.in.:

e pelnienie calodobowego dyzuru w celu zapewniania przeptywu informacji na po-
trzeby zarzadzania kryzysowego,

3 Zarzqdzenie Nr 16 Szefa Agencji Bezpieczeristwa Wewnetrznego z dnia 7 marca 2011 r. w sprawie or-
ganizacji, skladu oraz miejsca i trybu pracy Zespotu Zarzqdzania Kryzysowego w Agencji Bezpieczenstwa
Wewnetrznego (Dz.Urz. ABW z 2011 r. Nr 1 poz. 9).

3 Art. 13 ust. 1. Ministrowie i centralne organy administracji rzqdowej, do ktorych zakresu dziatania nale-
zq sprawy zwiqzane z zapewnieniem bezpieczenstwa narodowego, w tym ochrony ludnosci lub gospodarczych
podstaw bezpieczenstwa panstwa, tworzq centra zarzqdzania kryzysowego.

3 Dz.U. 22009 r. Nr 226 poz. 1810.
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* wspoldziatanie z centrami zarzadzania kryzysowego organoéw administracji
publiczne;j,

* nadzor nad funkcjonowaniem systemu wykrywania i alarmowania oraz systemu
wczesnego ostrzegania ludnosci,

*  wspolpraca z podmiotami realizujacymi monitoring srodowiska,

*  wspoldziatanie z podmiotami prowadzacymi akcje ratownicze, poszukiwawcze
1 humanitarne,

* dokumentowanie dziatan podejmowanych przez Centrum,

* pelnienie statego dyzuru na potrzeby podwyzszania gotowosci obronnej
panstwa,

*  wspoldziatanie na wszystkich szczeblach administracji rzadowej w zakresie in-
formowania i przekazywania polecen do wykonania w systemie catlodobowym
dla jednostek ochrony zdrowia w przypadkach awaryjnych, losowych oraz zabu-
rzen funkcjonowania systemu.

Centrum Zarzadzania Kryzysowego ABW zostato umieszczone w kompleksie wy-
odrgbnionych pomieszczen, w tym pomieszczen operatorsko-dyspozytorskich (Gtowne
Stanowisko Kierowania Szefa ABW), do ktérych dostgp maja wylacznie osoby upo-
waznione. Wyposazenie pomieszczen umozliwia gromadzenie, przetwarzanie i wymia-
n¢ niezbgdnych informacji w zakresie zarzadzania kryzysowego, prowadzenia analiz
i ocen sytuacji kryzysowej, a takze przekazywanie decyzji wlasciwych organéw zarza-
dzania kryzysowego. Centrum zarzadzania kryzysowego realizuje swoje zadania na pod-
stawie standardow okreslonych w Ustawie z dnia 21 listopada 1967 r. o powszechnym
obowiqzku obrony Rzeczpospolitej Polskiej (art. 6 ust. 2 pkt 2)%¢ i Rozporzqdzeniu Rady
Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania bez-
pieczenstwem narodowym®’ dla gléwnego stanowiska kierowania, z zachowaniem wy-
mogow bezpieczenstwa systemow i sieci teleinformatycznych®®. Centrum Zarzadzania
Kryzysowego ABW zapewnia obslugg Zespotu Zarzadzania Kryzysowego ABW, ko-
ordynuje wymiang informacji z jednostkami organizacyjnymi ABW, sporzadza oceny
i analizy sytuacji kryzysowej na potrzeby ZZK ABW oraz sporzadza meldunki o goto-
wosci do realizacji zadan.

3 Tekst jednolity: Dz.U. z 2016 r. poz. 1534.

37 Dz.U. z 2004 1. Nr 98 poz. 978. System kierowania bezpieczenstwem narodowym zostal opracowany
w 2004 r., przed wejsciem w zycie ustawy o zarzadzaniu kryzysowym, na podstawie art. 6 ust. 2 pkt 2 ustawy
o powszechnym obowiazku obrony Rzeczpospolitej Polskiej. Jego celem jest zapewnienie ciagtosci podejmo-
wania decyzji i dziatan dla utrzymania bezpieczenstwa narodowego, w tym:

* monitorowanie zrodet, rodzajow, kierunkow i skali zagrozen;

+ zapobieganie powstawaniu zagrozen bezpieczenstwa narodowego na terytorium RP oraz poza jej granicami;

+ zapobieganie skutkom zagrozen, a takze ich usuwanie;

+ kierowanie obrona panstwa.

Przygotowanie systemu kierowania bezpieczenstwem narodowym obejmuje planowanie, organizowanie
i realizowanie przedsigwzig¢ zapewniajacych organom administracji wykonywanie zadan zwiazanych z kie-
rowaniem bezpieczenstwem w czasie pokoju w razie wewngtrznego lub zewngtrznego zagrozenia, w tym
w razie wystapienia dziatan terrorystycznych i innych szczegolnych zdarzen, a takze w czasie wojny. W ra-
mach przygotowywania systemu kierowania szef ABW:

+ zapewnia ochrong kontrwywiadowcza oraz rozpoznanie radioelektronicznego rejonéw i obiektow sta-
nowisk kierowania: Prezydenta RP, Prezesa Rady Ministrow, ministrow, centralnych organéw admini-
stracji rzadowej oraz wojewodow:

+ zapewnia bezpieczenstwo systemow i sieci teleinformatycznych niezbgdnych do wytwarzania, przetwa-
rzania, przechowywania i przekazywania informacji niejawnych.

38 Patrz: ustawa o ochronie informacji niejawnych.
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W ramach swoich obowiazkow CZK ABW wspotpracuje z RCB i innymi orga-
nami administracji publicznej, szczegdlnie w zakresie: wzajemnego informowania si¢
(m.in. o potencjalnych zagrozeniach i mozliwo$ciach wystapienia sytuacji kryzysowej,
stratach i $rodkach niezb¢dnych do odtworzenia zasoboéw i infrastruktury krytycznej
oraz o pomocy krajowej i migdzynarodowej), analizowania i oceny sytuacji kryzysowej
oraz zrealizowanych i planowanych dziatan. Przekazuje tez raporty sytuacyjne do RCB
—raz dziennie lub zgodnie z zapotrzebowaniem.

Centrum Zrzadzania Kryzysowego ABW po otrzymaniu z RCB informacji o roz-
poczgceiu procedury uruchamiania Srodkéw reagowania kryzysowego systemu NATO
NCRS (NATO Crisis Response System)* przekazuje ja do dyrektora jednostki organiza-
cyjnej ABW bedacego wykonawca lub wspotwykonawca zadania. Po dokonaniu analizy
przez wlasciwego dyrektora Centrum melduje do RCB o gotowosci do realizacji zadania
albo przekazuje propozycje i sugestie dotyczace ograniczen w realizacji Srodka reago-
wania kryzysowego®.

Na podstawie art. 12 ust. 2 ustawy o zarzadzaniu kryzysowym szef ABW opracowuje
Plan Zarzadzania Kryzysowego w ABW, ktory po uzgodnieniu z dyrektorem RCB jest zat-
wierdzany przez szefa i stanowi zatacznik funkcjonalny do Krajowego Planu Zarzadzania
Kryzysowego Plan dzialania ABW w sytuacji kryzysowej uwzglednia przede wszystkim:

analizg¢ i oceng mozliwo$ci wystapienia zagrozen, w tym infrastruktury krytycz-
nej uwzglednionej w wykazie,

* szczegodtowe sposoby i srodki reagowania na zagrozenia oraz ograniczania i li-
kwidacji ich skutkow,

e organizacj¢ monitoringu zagrozen i realizacj¢ zadan statego dyzuru w ramach
podwyzszania gotowos$ci obronnej panstwa,

* organizacj¢ wykonywania zadan z zakresu ochrony infrastruktury krytyczne;j.

Obowiazek podjgcia dziatan dotyczacych zarzadzania kryzysowego spoczywa na
tym organie wlasciwym w sprawach zarzadzania kryzysowego, ktory pierwszy otrzymat
informacje o wystapieniu zagrozenia. Taki organ niezwlocznie informuje o zaistniatym
zdarzeniu organy odpowiednio wyzszego i nizszego szczebla i przedstawia jednoczesnie
swoja oceng sytuacji oraz informacje o zamierzonych dziataniach*'.

W mysl art. 4 ust. 1 12 ustawy o dzialaniach antyterrorystycznych przy realizacji dzia-
fan antyterrorystycznych zadania z zakresu przeciwdzialania i zapobiegania skutkom zdarzen
o charakterze terrorystycznym i usuwania ich sg realizowane przez organy administracji pu-
blicznej, wlascicieli i posiadaczy obiektow, instalacji, urzadzen infrastruktury administracji
publicznej lub infrastruktury krytycznej we wspotpracy z organami, stuzbami i instytucjami
wilasciwymi w sprawach bezpieczenstwa i zarzadzania kryzysowego, szczegodlnie z szefem
ABW. W zwiazku z tym w Agencji zostata opracowana procedura reagowania w przypadku
uzyskania informacji o wystapieniu zdarzenia o charakterze terrorystycznym®

% Srodki reagowania kryzysowego systemu NATO NCRS zostaty okreslone w zataczniku nr 2 do Zarzq-
dzenia Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzieé i procedur
systemu zarzqdzania kryzysowego (zalacznik niepublikowany).

4 Szerzej zob. Zarzqdzenie Nr Z-20 Szefa Agencji Bezpieczerstwa Wewnetrznego z dnia 9 kwietia 2013 r.
w sprawie realizacji przez Agencje Bezpieczenstwa Wewnetrznego zadan przewidzianych dla uruchomienia srodkoéw
reagowania kryzysowego.

41 Art. 21 ustawy o zarzadzaniu kryzysowym.

% Decyzja Nr 164 Szefa Agencji Bezpieczeristwa Wewnetrznego z dnia 15 grudnia 2015 r. w sprawie spo-
sobu reagowania w Agencji Bezpieczenstwa Wewnetrznego w przypadku uzyskania informacji o wystgpieniu
zdarzenia o charakterze terrorystycznym (Dz.Urz. ABW z 31 XII 2015 r. poz. 32), www.abw.gov.pl/down-



I. ANALIZY I ROZPRAWY 83

Zdarzenie o charakierze wemorostycznym
lub poderzenie wystipienia adaraena
o charakierze termorystycanym

Shusby
4 adpowicdznlne
a
I]:Ir\qlc:::lr 1I£llrg.|lur} ABW/ CAT ABW beepicczehsiwo
vrektor Departamentu i porzadck
Fastgpownn Karmyveh ABW . " " publiczmy
Sials
Grupa
Fadaniown Funkcjonariusze
Lespdl Reagowania Dyrektor e R
- p— AW
na zdareenie l DIFK ARW
Lespil Heagowania S7ZTAB STEF ABW
(1] Hlﬂr‘l!ll:lt ?..l\ I}A\I[’\‘}'
Crynnodei operacyno-rozpormawees
CATABW |a—e P Caynnoéci dochodzeniowo-sledeze
Czynnosci analityezno-informacyjne
Gldwne Stanowisko finel Srtahin .
Kicrowania ABW *—*| Zadaniowegn - Shazby krajowe i migdeynarodowe
dyrektor
Ly Dranalbamia ratownicas
DFK ABW —
Jednostki Drmalamia speciahistyeene
organizacyjne ABW
Fespil Laregdennia Kryveysowego
AW
Wiasciwe shakhy
krajowe ) Srodki masowego prackau

| 1

Centralny Niestatowy Eespil
Wipierajacy Crynnodci Procesowe
na micjscu zdarzenia o charakerze
LErrary sy cenyim

Rys. 1. Sposob reagowania w ABW w przypadku uzyskania informacji o wystapie-
niu zdarzenia o charakterze terrorystycznym.

Zrodlo: Opracowanie wiasne.

W przypadku uzyskania przez ABW informacji o mozliwosci wystapienia zda-
rzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku wystapienia
zdarzenia o takim charakterze w ABW moze zosta¢ wprowadzony odpowiedni stopien
alarmowania®. Szef ABW wprowadza, zmienia i odwotuje odpowiedni stopien alarmo-
wania w przypadku wprowadzenia stopnia alarmowego przez Prezesa Rady Ministrow,
a w przypadkach niecierpiacych zwloki — przez ministra wlasciwego do spraw we-
wnetrznych* na wniosek przewodniczacego Zespotu Zarzadzania Kryzysowego ABW,
w drodze zarzadzenia. O wprowadzonym w ABW stopniu alarmowym szef ABW nie-
zwlocznie informuje dyrektora Rzadowego Centrum Bezpieczenstwa. W tym przypadku

load/8/2003/decyzjal 64z2015.pdf [dostep: 10 12016].

B Zarzqdzenie Nr 46 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 26 wrzesnia 2012 r. w sprawie
stopni alarmowych w Agencji Bezpieczenstwa Wewnetrznego (D.Urz. ABW z 3 IX 2014 r. poz. 26), www.abw.
gov.pl/download/8/1400/ZarzadzenieNr46z2012DOBRE.pdf [dostgp: 10 12016].

4 Art. 16 ust. 1 ustawy o dziataniach antyterrorystycznych.
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ABW, niezaleznie od zadan alarmowych, realizuje rowniez czynnosci zwiazane z zapew-
nieniem bezpieczenstwa i porzadku konstytucyjnego, wynikajace z zadan ustawowych.

Informacja o maodliwosci
wysigpienia had? wystapicniu | Seel ABW _Dyrektor Rzadowego
Faprodenia terrorvatycznezo lub i 7| Centrum Bezpiecrefistwa
wbolhowego, L ¥ -
1
- : L \
Dryrekior Depariamente Preewodmicegey Lespolu Dyrekior CAT ABW
Komrwywiadu ABW Faregdeania Kryveysowego ABW
&

Lespil Larzadzania
Kryveyvsomego ABW

Biuro Prowne I

L d

Centrum Larzgdeania
Kryeysowegn ABW

Kierownicy jednostck
organizacyinych ABW

! \

Realizacja crynmodei Larzadeenie sygnalu ‘

.fyudnil: ¥ L_1I_1|t:-_|.',||:||'| alarmoswego w ABW

andan alarmowych

Rys. 2. Wprowadzenie stopnia alarmowego w ABW.

Zrodto: Opracowanie wlasne.

Zadania zwigzane z wprowadzaniem stopni alarmowych sa zadaniami porzadkowo-
-ochronnymi podejmowanymi w celu przeciwdziatania lub minimalizacji skutkow ata-
kow terrorystycznych albo sabotazowych na obiekty ABW, wykonywanymi w miarg
mozliwosci przy udziale innych stuzb, inspekcji i strazy we wspolpracy z jednostka or-
ganizacyjna ABW odpowiedzialng za wykonanie tych zadan.

W przypadku mozliwosci wystapienia lub wystapienia zagrozen o charakterze
terrorystycznym albo sabotazowym dyrektor Departamentu Bezpieczenstwa Wewngtrz-
nego i Audytu jako przewodniczacy ZZK ABW, przy wsparciu dyrektora Centrum
Antyterrorystycznego ABW, jest obowiazany do wspotdziatania i wymiany informacji
z podmiotami wlasciwymi w sprawach zarzadzania kryzysowego.

Tab. 2. Rodzaje stopni alarmowych oraz przestanki ich wprowadzenia.

Stopien alarmowy Przestanki wprowadzenia

PIERWSZY STOPIEN Mozna wprowadzi¢ w przypadku:
ALARMOWY (CRP) — uzyskania informacji o mozliwoéci wystapienia zdarzenia

STOPEEN ALFA o charakterze terrorystycznym, ktérego rodzaj i zakres sa trudne
(STOPIEN ALFA-CRP) do przewidzenia
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DRUGI STOPIEN
ALARMOWY (CRP) —
STOPIEN BRAVO
(STOPIEN BRAVO-CRP)

Mozna wprowadzi¢ w przypadku:

— zaistnienia zwigkszonej i przewidywalnej mozliwosci
wystapienia zagrozenia o charakterze terrorystycznym, jednak
gdy konkretny cel zdarzenia nie zostat zidentyfikowany

TRZECI STOPIEN
ALARMOWY (CRP) —
STOPIEN CHARLIE
(STOPIEN CHARLIE-
-CRP)

Mozna wprowadzi¢ w przypadku:
— wystapienia zdarzenia potwierdzajacego prawdopodobny cel
ataku o charakterze terrorystycznym, godzacego w:

e bezpieczenstwo lub porzadek publiczny,

e Dbezpieczenstwo RP,

e bezpieczenstwo innego panstwa lub organizacji migdzy-
narodowej oraz stwarzajacego potencjalne zagrozenie
dla RP;

— uzyskania wiarygodnych 1 potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym na
terytorium RP;

— uzyskania wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym, ktorego
skutki moga dotyczy¢ obywateli RP lub instytucji polskich, lub
polskiej infrastruktury — mieszczacych si¢ poza granicami RP

CZWARTY STOPIEN
ALARMOWY (CRP) —
STOPIEN DELTA
(STOPIEN DELTA-CRP)

Mozna wprowadzi¢ w przypadku:
— wystapienia zdarzenia o charakterze terrorystycznym,
powodujacego zagrozenie:

e Dbezpieczenstwa lub porzadku publicznego,

e Dbezpieczenstwa RP,

e bezpieczenstwa innego panstwa lub organizacji migdzy-

narodowej oraz stwarzajacego zagrozenie RP;

— uzyskania informacji wskazujacych na zaawansowana faz¢
przygotowan do zdarzenia o charakterze terrorystycznym na

terytorium RP;

— uzyskania informacji wskazujacych na zaawansowana
faze¢ przygotowan do nieuchronnego zdarzenia o charakterze
terrorystycznym, wymierzonego w obywateli RP lub w instytucje
polskie, lub polska infrastruktur¢ mieszczaca si¢ poza granicami RP

Zrédto: Opracowanie wiasne na podstawie Ustawy z dnia 10 czerwca 2016 r. o dzialaniach anty-
terrorystycznych,

Zadania funkcjonariuszy podleglych szefowi ABW zostaly okreslone w rozpo-
rzadzeniu Prezesa Rady Ministrow w sprawie zakresu przedsigwzig¢ wykonywanych
w czasie obowiazywania poszczegélnych stopni alarmowych i stopni alarmowych
CRP, w zataczniku pod tytulem Szczegolowy zakres przedsiewzie¢ wykonywanych
w ramach kompetencji ustawowych przez organy administracji publicznej oraz kie-
rownikow stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzqdzania kry-
zysowego w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP.

Udzial szefa ABW w pracach Rzadowego Zespolu Zarzadzania Kryzysowego

Rzadowy Zespot Zarzadzania Kryzysowego (RZZK) zostat utworzony przy Radzie
Ministrow jako organ opiniodawczo-doradczy wiasciwy w sprawach inicjowania i koor-
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dynowania dziatan podejmowanych w zakresie zarzadzania kryzysowego. W jego sklad
wchodza: Prezes Rady Ministrow, minister obrony narodowej, minister wiasciwy do spraw
wewngtrznych, minister wlasciwy do spraw administracji publicznej, minister spraw za-
granicznych oraz minister koordynator stuzb specjalnych®. W posiedzeniach RZZK bierze
udzial na prawach cztonka, w zaleznosci od potrzeb, szef ABW. Do zadan Zespotu nalezy:
* przygotowywanie propozycji uzycia sit i srodkow niezbgdnych do opanowania
sytuacji kryzysowych,
* doradzanie w zakresie koordynowania dziatan organéw administracji rzadowej,
instytucji panstwowych i stuzb w sytuacjach kryzysowych,
* opiniowanie sprawozdan koncowych z dziatan podejmowanych w zwiazku z za-
rzadzaniem kryzysowym,
* opiniowanie potrzeb w zakresie odtwarzania infrastruktury lub przywrocenia jej
pierwotnego charakteru,
* opiniowanie i przedkladanie Radzie Ministrow Krajowego Planu Zarzadzania
Kryzysowego,
* opiniowanie projektu zarzadzenia Prezesa Rady Ministrow w sprawie wykazu
przedsigwzig¢ i procedur systemu zarzadzania kryzysowego.
Szef ABW jest wyznaczany do udziatu w posiedzeniach w przypadku, gdy przedmio-
tem obrad sa zagrozenia o charakterze terrorystycznym lub zagrozenie cyberprzestrzeni.

Wspélpraca szefa ABW z Rzadowym Centrum Bezpieczenstwa i administracja
centralng

Rzadowe Centrum Bezpieczenstwa zapewnia obstugg Rady Ministrow, Prezesa
Rady Ministrow, Rzadowego Zespotu Zarzadzania Kryzysowego i ministra wlasciwe-
go do spraw wewngtrznych w sprawach zarzadzania kryzysowego oraz pelni funkcje
krajowego centrum zarzadzania kryzysowego. Zgodnie z art. 11 ustawy o zarzadzaniu
kryzysowym do zadan RCB nalezy m.in.: zapobieganie i przeciwdziatanie skutkom zda-
rzen o charakterze terrorystycznym oraz ich usuwanie, a takze wspoldziatanie z szefem
ABW w tym zakresie.

W 2008 r. w ramach Agencji Bezpieczenstwa Wewngtrznego utworzono Centrum An-
tyterrorystyczne (CAT), ktore dziata w systemie calodobowym przez siedem dni w tygo-
dniu. Stuzb¢ w nim pelnia, oprocz funkcjonariuszy ABW, oddelegowani funkcjonariusze,
zoierze i pracownicy: Policji, SG, BOR, AW, SWW, SKW oraz SC. Ponadto z CAT ABW
aktywnie wspotpracuja inne stuzby i instytucje uczestniczace w systemie ochrony antyter-
rorystycznej RP, takie jak RCB, MSZ, PSP, GIIF, SG WP i ZW. Przedstawiciele wszystkich
wymienionych stuzb i instytucji realizuja zadania w ramach swoich kompetencji®.

Centrum Antyterrorystyczne ABW z zalozenia bylo pomyslane jako jeden z fila-
row informacyjnych RCB. Jego zadaniem jest wspieranie Centrum przez wspomaga-
nie procesow decyzyjnych w przypadku realnego zagrozenia atakiem terrorystycznym,
koordynowanie dziatan operacyjno-rozpoznawczych zmierzajacych do zweryfikowania
informacji o potencjalnych zagrozeniach oraz prowadzenie szerokich dzialan analitycz-
no-informacyjnych majacych na celu poszerzanie wiedzy o zagrozeniach*.

* http://rcb.gov.pl/?page_1d=299 [dostep: 15 XII 2015].

4 A. Makarski, Centrum Antyterrorystyczne Agencji Bezpieczeristwa Wewnetrznego. Geneza, zasady dzialania oraz
doswiadczenia po pierwszym roku funkcjonowania, ,Przeglad Bezpieczenstwa Wewngtrznego” 2010, nr 2, s. 104.

4'W. Skomra, Zarzqdzanie kryzysowe — praktyczny komentarz po nowelizacji ustawy, Warszawa 2010, s. 114.



I. ANALIZY I ROZPRAWY 87

Stata wspolpraca RCB z ABW wskazana w ustawie o zarzadzaniu kryzysowym
doprowadzita do podpisania w 2010 r. porozumienia pomigdzy dyrektorem Centrum
a szefem Agencji*®. Wspoldziatanie instytucji w sprawach zarzadzania kryzysowego
obejmuje m.in.:

*  wymiang informacji, wzajemne udostgpnianie materiatdw, tworzenie wspolnych
opracowan, uzgadnianie wspolnych stanowisk dotyczacych:

— koordynacji przygotowania Raportu o zagrozeniach bezpieczenstwa narodo-
wego, W tym przekazanie przez szefa ABW dyrektorowi RCB ostatecznej jego
wersji, w czg$ci dotyczacej zagrozen o charakterze terrorystycznym, ktore
moga doprowadzi¢ do sytuacji kryzysowej,

— monitorowania potencjalnych zagrozen, mozliwosci ich wystapienia i rozwo-
ju, w tym zagrozen o charakterze terrorystycznym,

— realizacji zadan w zakresie zapobiegania i przeciwdzialania zdarzeniom o cha-
rakterze terrorystycznym, reagowania na nie i usuwania ich skutkow,

— ochrony infrastruktury krytycznej,

— opiniowania projektow dokumentoéw rzadowych, w tym projektow aktow nor-
matywnych i innych aktéw prawnych,

— opiniowania dokumentow innych niz wymienione w lit. e, zwiazanych z reali-
zacja ustawowych zadan stron porozumienia;

*  wspolpracg dotyczaca ochrony informacji niejawnych;

*  wspolpracg w organizowaniu, wspotorganizowaniu oraz opiniowaniu programow
konferencji, szkolen i narad poswigconych zarzadzaniu kryzysowemu;

*  wymiang doswiadczen dotyczacych wykonywania ustawowych zadan kazdej ze
stron porozumienia.

Porozumienie usystematyzowato dziedziny wspolpracy instytucji oraz pozwolito
na ustalenie jej szczegotowego zakresu i sposobow. Umowa wskazuje, ze ABW i RCB
w przypadku zaistnienia zdarzen o charakterze terrorystycznym chca wspodlnie tworzy¢
system zarzadzania kryzysowego i ochrony infrastruktury krytyczne;j.

Ministrowie kierujacy dzialami administracji rzadowej oraz kierownicy urzgdow
centralnych realizuja, zgodnie z zakresem swojej wlasciwosci, zadania dotyczace zarza-
dzania kryzysowego. Opracowuja rowniez plany zarzadzania kryzysowego, ktore stano-
wig zataczniki funkcjonalne do Krajowego Planu Zarzadzania Kryzysowego. Na potrze-
by KPZK ministrowie, kierownicy urzedow centralnych oraz wojewodowie sporzadzaja
tzw. raport czastkowy do Raportu o zagrozeniach bezpieczenstwa narodowego. Koordy-
nacjg przygotowania raportu czastkowego w czgsci dotyczacej zagrozen o charakterze
terrorystycznym, ktore moga doprowadzi¢ do sytuacji kryzysowej, zapewnia szef ABW.
Kierunki dzialan wynikajace z wnioskow raportu czastkowego stanowig element KPZK
oraz sa uwzgledniane w planach zarzadzania kryzysowego.

W przypadku wystapienia zagrozen o charakterze terrorystycznym mogacych
doprowadzi¢ do sytuacji kryzysowej wykonawcy raportow czastkowych przedktadaja
je dyrektorowi RCB oraz szefowi ABW. Szef ABW moze w terminie jednego miesia-
ca wnies$¢ zastrzezenia i uwagi co do stopnia szczegolowosci, zakresu i formy raportu
czastkowego lub jego czgsci oraz wskaza¢ na konieczno$¢ jego uzupetnienia o elementy
wynikajace z raportdow czastkowych sporzadzonych przez innych wykonawcow. Wy-

 Porozumienie z dnia 19 sierpnia 2010 r. w sprawie ustalenia szczegolowego zakresu i sposoboéw wspot-
dzialania Rzqdowego Centrum Bezpieczenstwa i Agencji Bezpieczenistwa Wewnetrznego, [online], http://mun-
durowi.info/index.php/abw/8-porozumienie-rcb-i-abw [dostgp: 15 XII 2015].
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konawca jest zobowiazany rozpatrze¢ zastrzezenia i uwagi oraz, w razie koniecznosci,
skorygowac raport czastkowy w terminie 30 dni, a nastgpnie przesta¢ go ponownie do
szefa ABW. W przypadku nieuwzglednienia uwag i zastrzezen wykonawca powiada-
mia o tym pisemnie szefa ABW i uzasadnia przyczyng odmowy. Wykonawca raportu
czastkowego dokonuje jego systematycznej aktualizacji, nie rzadziej niz raz na dwa lata
oraz — w przypadku zagrozen o charakterze terrorystycznym, ktore moga doprowadzié¢
do sytuacji kryzysowej — przedktada go szefowi ABW. Mozliwo$¢ wnoszenia uwag i za-
strzezen oraz koordynacji prac wykonawcow raportow czastkowych przyznaje szefowi
ABW gloéwna role w opracowaniu Raportu o zagrozeniach bezpieczenstwa narodowego
w czesci dotyczacej zagrozen o charakterze terrorystycznym®.

W ramach wspolpracy z administracja centralng ustawa o dziataniach antyterrory-
stycznych natozyta na szefa ABW obowiazek informowania ministra koordynatora stuzb
specjalnych o poleceniach wydanych organom i podmiotom zagrozonym wystapieniem
sytuacji kryzysowej w postaci zdarzenia o charakterze terrorystycznym.

Wspélpraca szefa ABW z terenowymi organami zarzadzania kryzysowego

System zarzadzania kryzysowego w Polsce jest wicloszczeblowy i sklada si¢
z nastgpujacych elementow: organdow zarzadzania kryzysowego, organéw opiniodaw-
czo-doradczych wiasciwych w sprawach inicjowania i koordynowania dziatan podej-
mowanych w zakresie zarzadzania kryzysowego oraz centrow zarzadzania kryzysowego
utrzymujacych 24-godzinng gotowos¢ do podjecia dziatan™.

Rola szefa ABW w zakresie wspolpracy z terenowymi organami administracji rza-
dowej i samorzadowej wlasciwymi w sprawach zarzadzania kryzysowego wynika z ustaw
o zarzadzaniu kryzysowym oraz o dziataniach antyterrorystycznych. Do zadan wojewody
(na terenie wojewodztwa), starosty (na terenie powiatu) oraz wojta, burmistrza i prezyden-
ta miasta (na terenie gminy lub miasta), nalezy m.in.: zapobieganie i przeciwdziatanie skut-
kom zdarzen o charakterze terrorystycznym® oraz ich usuwanie, a takze wspotdziatanie
z szefem ABW w tym zakresie*. Ustawowym zadaniem Agencji jest przede wszystkim nie-
dopuszczanie do zaistnienia aktow terroryzmu, rola terenowych organow zarzadzania kryzy-
sowego zas — zajmowanie si¢ skutkami zdarzen o charakterze terrorystycznym.

Tab. 3. System zarzadzania kryzysowego.

SYSTEM ZARZADZANIA KRYZYSOWEGO
Szczebel Organ zarzadzania . (?rgan Centrum Zarzadzania
administracyjny kryzysowego opiniodawczo- Kryzysowego
-doradczy
. Rada Ministrow, Prezes Rzadowy ZC.SPO{ Rzadowe Centrum
Krajowy L Zarzadzania . ,
Rady Ministrow Bezpieczenstwa
Kryzysowego

4 Wedtug A. Podolskiego szef ABW wykonuje zadania podwykonawcze w stosunku do nadrzg¢dnego za-
dania ciazacego na dyrektorze RCB. Szerzej zob. A. Podolski, Miejsce Rzqdowego Centrum Bezpieczenstwa
w systemie bezpieczenstwa antyterrorystycznego Rzeczpospolitej Polskiej, ,,Przeglad Bezpieczenstwa We-
wnetrznego” 2010, nr 2, s. 104.

3% http://rcb.gov.pl/?page_1d=489 [dostep: 15 V 2014].

SUArt. 14 ust. 2 pkt 6, art. 17 ust. 2 pkt 5, art. 19 ust. 2 pkt 5 ustawy o zarzadzaniu kryzysowym.

32 Art. 14 ust. 2 pkt 6a, art. 17 ust. 2 pkt 5a, art. 19 ust. 2 pkt 5a ustawy o zarzadzaniu kryzysowym.
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minister kierujacy Zespot Zarzadzania Centrum Zarzadzania
dziatem administracji Kryzysowego Kryzysowego
Resortowy o . . ..
rzadowej, kierownik (ministerstwa, urzegdu | (ministerstwa, urzedu
organu centralnego centralnego) centralnego)
Wojewodzki Wojewddzkie
Wojewddzki wojewoda Zesp6t Zarzadzania Centrum Zarzadzania
Kryzysowego Kryzysowego
Powiatowy Zespot Powiatowe Centrum
Powiatowy starosta powiatu Zarzadzania Zarzadzania
Kryzysowego Kryzysowego
moga by¢ tworzone
. , (cho¢ nie ma
. wojt, burmistrz, Gminny Zesp ot obowiazku utworzenia)
Gminny . Zarzadzania . L.
prezydent miasta Kryzysowego gminne (miej Skl(?)
centra zarzadzania
kryzysowego

Zrédto: Rzadowe Centrum Bezpieczenstwa [online], http:/rcb.gov.pl/?page id=489 [dostep:
15V 2014].

Jednym z zadan organéw administracji publicznej jest wspolpraca ze stuzbami
wlasciwymi w sprawach bezpieczenstwa przy realizacji dziatan antyterrorystycznych.
Wspotdziatanie z szefem ABW jest zwiazane z przekazywaniem do Agencji informacji
dotyczacych zagrozen o charakterze terrorystycznym wymierzonych w infrastrukturg
administracji publicznej lub infrastrukturg krytyczna oraz uzyskiwaniem od ABW in-
formacji, zalecen, rekomendacji lub polecen majacych na celu przeciwdziatanie tego
typu zagrozeniom. Nastgpnie organy zarzadzania kryzysowego informuja szefa Agencji
o podjetych dziataniach.

Prawidlowa wspolpraca szefa ABW z terenowymi organami administracji rzadowej
i samorzadowej pozwala na wykorzystanie wiedzy i pomocy Agencji w celu wlasciwe-
go zabezpieczenia infrastruktury krytycznej, osob i mienia oraz prze¢wiczenia warian-
tow zdarzen kryzysowych i zapoznania si¢ z dynamicznie zmieniajacymi si¢ sposoba-
mi, formami oraz metodami dziatania terrorystow. W fazie usuwania skutkow zdarzen
o charakterze terrorystycznym oraz w odtwarzaniu zasobéw wsparcie ABW pozwala na
odpowiednio zhierarchizowane przywracanie stanu sprzed zdarzenia, z uwzglgdnieniem
kolejnych dziatan, priorytetowych dla terrorystow>:.

Wspélpraca szefa ABW z posiadaczami samoistnymi i zaleznymi obiektow, instala-
cji lub urzadzen infrastruktury krytycznej

Wiasciciele oraz posiadacze samoistni i zalezni obiektow, instalacji lub urzadzen
infrastruktury krytycznej maja obowiazek ich ochrony, szczegdlnie przez przygotowanie
i wdrazanie, stosownie do przewidywanych zagrozen, planow ochrony infrastruktury
krytycznej oraz utrzymywanie wlasnych systemow rezerwowych zapewniajacych bez-

3 G. Pietrek, Rola i zadania Agencji Bezpieczeristwa Wewnetrznego w systemie zarzqdzania kryzysowe-
go, w: Zarzqdzanie kryzysowe w systemie bezpieczenstwa narodowego, G. Sobolewski, D. Majchrzak (red.),
Warszawa 2011, s. 176.
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pieczenstwo i podtrzymujacych dziatanie tej infrastruktury do czasu jej odtworzenia.
Infrastruktura krytyczna to systemy oraz wchodzace w ich sktad obiekty powiazane
ze soba funkcjonalnie, w tym obiekty budowlane, urzadzenia, instalacje, ustugi istot-
ne dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsigbiorcow.
Infrastruktura krytyczna obejmuje systemy: zaopatrzenia w energig¢, surowce energe-
tyczne i paliwa; tacznosci; sieci teleinformatycznych; finansowe; zaopatrzenia w zyw-
no$¢; zaopatrzenia w wodg; ochrony zdrowia; transportowe; ratownicze; zapewniajace
ciaglos¢ dziatania administracji publicznej; produkcji, sktadowania, przechowywania
i stosowania substancji chemicznych i promieniotworczych, w tym rurociagi substancji
niebezpiecznych.

lagosdzenic
skutkdw zakbicen

ochmona

ledmodci preed wEparcie
al
skutkami driakan
zakltced operatarn

wiparcic reloomendacja
lechnicane 1 daradiwo

stawianie i egeekucja ngadrenie skutkiw

AR, WAPENCIC raklGoen w syslemic

meryionycane

@_.

deinlania w zwigrku
= imformacjami od operatora
o zakldcenia funkcjomwania TK

Rys. 3. Gléwne podmioty uczestniczace w procesie ochrony IK i ich role.

Zrédto: Narodowy Program Ochrony Infrastruktury Krytycznej [online], http://rcb.gov.pl/wp-con-
tent/uploads/Narodowy-Program-Ochrony-Infrastruktury-Krytycznej-20151.pdf, s. 26 [dostep:
15 XI1 2015].
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Stuzby specjalne odgrywaja szczegolna rolg w ochronie infrastruktury krytycz-
nej**. Dysponuja rozwinigtymi sitami i $rodkami stuzacymi identyfikacji zagrozen spo-
wodowanych intencjonalna dziatalno$cia cztowieka. Wymiana informacji o tych zagro-
zeniach z operatorami IK oraz innymi podmiotami wiasciwymi w sprawach ochrony
tej infrastruktury w sposob i w zakresie okreslonym przepisami prawa i wewngtrznymi
procedurami, jest bardzo wazna przy planowaniu jej ochrony®.

Zadaniem posiadacza samoistnego i zaleznego obiektow, instalacji lub urzadzen
infrastruktury krytycznej jest niezwloczne przekazanie szefowi ABW informacji wska-
zujacych na zagrozenia o charakterze terrorystycznym wymierzone w infrastrukturg kry-
tyczna. Dotyczy to niebezpieczenstw zagrazajacych funkcjonowaniu systemow i sieci
energetycznych, wodno-kanalizacyjnych, cieptowniczych oraz teleinformatycznych,
istotnych z punktu widzenia bezpieczenstwa panstwa. Obowiazek przekazania informa-
cji o wystapieniu takich zagrozen wiaze si¢ z koniecznos$cia prowadzenia przez posiada-
cza infrastruktury krytycznej stalej obserwacji zdarzen i zjawisk, ktére moga prowadzic¢
do powstania zagrozenia zycia lub zdrowia ludzi, mienia w znacznych rozmiarach, dzie-
dzictwa narodowego lub srodowiska. Przekazane informacje z jednej strony umozliwiaja
realizacj¢ ustawowych zadan ABW, tj. rozpoznawanie i wykrywanie przestgpstw terro-
ryzmu oraz zapobieganie im, a z drugiej strony ABW uzyskuje wiedzg na temat ewentu-
alnych zamierzen terrorystycznych z dodatkowego Zrodta™.

W przypadku uzyskania informacji o mozliwosci wystapienia sytuacji kryzysowej
bedacej skutkiem zdarzenia o charakterze terrorystycznym zagrazajacego infrastrukturze
krytycznej szef ABW moze wydawac polecenia organom i podmiotom zagrozonym tymi
dziataniami oraz przekazywac¢ im niezbgdne dane stuzace przeciwdziataniu niebezpie-
czenstwom. Polecenia wydane przez szefa ABW powinny by¢ wiazace dla wiasciciela
lub posiadacza obiektow, instalacji lub urzadzen infrastruktury krytycznej, gdyz stano-
wig istotng pomoc dla podmiotéw gospodarczych pozwalajaca lepiej przygotowac plany
ochrony oraz stworzy¢ siatke tacznosci i sygnatéw o zagrozeniach®’. Organy i podmioty
maja obowiazek poinformowania szefa Agencji o podjgtych dziataniach.

Kierownik jednostki, ktory bezposrednio zarzadza obszarami, obiektami i urza-
dzeniami umieszczonymi w jednolitym wykazie obiektow, instalacji, urzadzen i ushug
wchodzacych w sktad infrastruktury krytycznej, jest obowiazany uzgodni¢ plan ochrony
tych obszarow, obiektow i urzadzen w zakresie zagrozen o charakterze terrorystycznym
z wlasciwym terytorialnie dyrektorem delegatury ABW3®.

3 Ochrona infrastruktury krytycznej to wszelkie dziatania zmierzajace do zapewnienia funkcjonalnosci,
ciaglo$ci dziatan i integralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzyku lub sta-
bym punktom oraz ograniczenia i neutralizacji ich skutkow, a takze szybkiego odtworzenia tej infrastruktury
na wypadek awarii, atakow oraz innych zdarzen zaktdcajacych jej prawidtowe funkcjonowanie.

35 http://rcb.gov.pl/wp-content/uploads/Narodowy-Program-Ochrony-Infrastruktury-Krytycznej-20151.pdf
[dostep: 15 XII2015].

3¢ J. Derlacki, W. Kaczorowski, D. Lizakowski, Zarzqdzanie kryzysowe, ,,Przeglad Bezpieczenstwa We-
wnetrznego” 2009, nr 1, s. 52.

57 Wedtug W. Skomry szef ABW na podstawie art. 12a ustawy o zarzadzaniu kryzysowym mogt udziela¢
podmiotom niewiazacych zalecen; ustawa o dziataniach antyterrorystycznych uprawnia szefa Agencji do wy-
dawania polecen, ktore powinny by¢ wiazace, jednak w ustawie o dzialaniach antyterrorystycznych nie ma
informacji dotyczacych sankcji i trybu ponoszenia odpowiedzialno$ci przez podmiot, ktory nie zastosuje si¢
do polecenia, zob. W. Skomra, Zarzqdzanie kryzysowe..., s. 118.

¥ Art. 7 ust. 1 Ustawy z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz.U. z 2014 r. poz. 1099,
ze zm.) zmieniony przez art. 33 ustawy o dziataniach antyterrorystycznych.
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Zakonczenie

System zarzadzania kryzysowego i ochrony infrastruktury krytycznej jest istot-
nym elementem zapewniania bezpieczenstwa panstwa, polegajacym na zapobiega-
niu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli,
a nastgpnie reagowaniu w przypadku ich wystapienia i usuwaniu ich skutkoéw. Udzial
szefa Agencji Bezpieczenstwa Wewngtrznego w tych czterech fazach zarzadzania
kryzysowego zostat ograniczony do dziatan w przypadku wystapienia zagrozen
w cyberprzestrzeni, zagrozen o charakterze terrorystycznym oraz zagrozen teleko-
munikacyjnych mogacych doprowadzi¢ do sytuacji kryzysowej. Tak waskie okresle-
nie roli i zadan osoby kierujacej najwigksza stuzba specjalng w RP moze prowoko-
waé¢ do myslenia o niewykorzystaniu w pelni potencjalu ABW. Kompetencje szefa
ABW przedstawione i omowione w artykule wskazuja jednak na wiele czynnosci
wykonywanych przez Agencje¢. Zlecenie dziatanh w zakresie zapobiegania terrory-
zmowi jednej nadrzg¢dnej instytucji i dzielenie si¢ przez szefa ABW wiedza z inny-
mi podmiotami, wlacznie z przedsigbiorcami, jest rozwiazaniem stusznym. Agencja
Bezpieczenstwa Wewngtrznego, tak jak dotychczas, ma by¢ instytucja odpowiedzial-
na za zapewnianie bezpieczenstwa wewngtrznego panstwa i jego porzadku konsty-
tucyjnego, szczegoblnie przez rozpoznawanie i wykrywanie przestgpstw terroryzmu,
zapobieganie im oraz §ciganie ich sprawcow.

Obecnie obowiazujacy system prawny w zakresie zarzadzania kryzysowego i ochro-
ny infrastruktury krytycznej przed zagrozeniami o charakterze terrorystycznym i za-
grozeniem cyberprzestrzeni, zbudowany na postawie ustawy o zarzadzaniu kryzysowym
i ustawy o ABW oraz AW, a nastgpnie rozbudowany przez ustawg o dziataniach antyter-
rorystycznych, jest systemem spojnym. Prace legislacyjne nad aktualizacja i dostosowa-
niem przepisow do zmieniajacych si¢ zagrozen sa prowadzone na podstawie informacji
otrzymywanych z monitoringu zagrozen, doswiadczen migdzynarodowych oraz wska-
z6wek zdobywanych w czasie ¢wiczen.

Ustawa o dziataniach antyterrorystycznych majaca na celu podniesienie efek-
tywnosci polskiego systemu antyterrorystycznego zostata opracowana w $cistym
zwiazku z przepisami ustawy o zarzadzaniu kryzysowym. Rownoczesnie spowodo-
wala, ze kilka aktow prawnych, w tym zarzadzenie nr 18 w sprawie wykazu przed-
sigwzig¢ 1 procedur systemu zarzadzania kryzysowego, uzyskato status przepisow
przejsciowych. Wprowadzane obecnie rozporzadzenia wykonawcze do ustawy
o dzialaniach antyterrorystycznych powodujace zmiany w przedstawionych prze-
pisach regulujacych wewngtrzna dziatalno§¢ Agencji Bezpieczenstwa Wewngtrz-
nego nie powinny wptynac¢ na rolg szefa ABW w zakresie zarzadzania kryzysowe-
go i ochrony infrastruktury krytycznej oraz na zadania realizowane przez niego
w tym zakresie.

Bezpieczenstwo nie jest stanem, ktéry mozna osiagnac¢ raz na zawsze. Aby istniato
poczucie bezpieczenstwa w panstwie, caly czas trzeba prowadzi¢ dzialania wyprzedzaja-
ce potencjalne zagrozenia. Zgodnie z cyklem planowania nalezy w sposob ciagly zbiera¢
informacje, analizowac je, programowac dziatania, opracowywac plany, wdrazac pro-
gramy, testowac je, a nastgpnie uruchamia¢ systemy i — ponownie: zbiera¢ informacje,
analizowac je...
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Abstrakt

Artykul dotyczy niezwykle aktualnej problematyki — zarzadzania kryzysowego
i ochrony infrastruktury krytycznej ze szczegélnym uwzglednieniem roli szefa Agencji
Bezpieczenstwa Wewngtrznego jako glownego koordynatora polityki antyterrorystycz-
nej i osoby odpowiedzialnej za zapobieganie zagrozeniom o charakterze terrorystycz-
nym, w tym cyberzagrozeniom. Autor dokonat kompleksowego przegladu aktualnego
stanu prawnego, z uwzglednieniem Ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych oraz wypracowanych podzialow kompetencyjnych i wskazal naj-
istotniejsze zadania lezace we wlasciwosci ABW. Przedstawit rowniez system okre$lania
poziomu zagrozenia terrorystycznego na terenie Rzeczpospolitej Polskiej, wprowadza-
nia stopni alarmowych oraz funkcjonowania instytucji w sytuacji kryzysowe;j.

W artykule opisano takze relacje najwazniejszej stuzby specjalnej w zakresie
zarzadzania kryzysowego i ochrony infrastruktury krytycznej z innymi uczestnikami
zarzadzania kryzysowego, w tym z Rzadowym Zespotem Zarzadzania Kryzysowego,
ministrem koordynatorem stuzb specjalnych, Rzadowym Centrum Bezpieczenstwa, ad-
ministracja centralng i terenowa oraz wlascicielami i posiadaczami infrastruktury kry-
tyczne;j.

Stowa kluczowe: zarzadzanie kryzysowe, infrastruktura krytyczna, dzialania
antyterrorystyczne, cyberprzestrzen, monitorowanie zagrozen.
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Abstract

The article tackles a very current topic of crisis management and critical infrastruc-
ture protection, with special consideration of the Head of ABW as the key coordinator of
antiterrorist policy and the person responsible for prevention of terrorist threats, inclu-
ding cyber-threats. The author has thoroughly studied the current legal status, including
the law on antiterrorist activities and the existing division of competences, pointing to
the most significant tasks from the area of ABW responsibility. The article also presents
the system of determining terrorist threat levels in the territory of the Republic of Po-
land, introducing alarm degrees and functioning of state institutions in case of a crisis
situation.

Furthermore, the article describes the relations between the leading special service
and other participants of crisis management system, including Government Team for
Crisis Management, Minister Coordinator for Special and Intelligence Services, Gover-
nment Centre for Security, central and local administration and the owners of critical
infrastructure.

Keywords: crisis management, critical infrastructure, antiterrorist activities, cyberspace,
monitoring of the potential threats.
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Rafal Wadolowski

Prawa i obowiazki strony postepowania sprawdzajacego

Istotnym elementem systemu bezpieczenstwa panstwa jest niewatpliwie ograni-
czanie dostgpu do informacji niejawnych dla jego obywateli lub przedstawicieli innych
panstw, ktore sa zwiazane z Rzeczpospolita Polska odpowiednimi umowami migdzy-
narodowymi. Krajowym aktem prawnym o najszerszym zakresie regulacji tego zagad-
nienia jest Ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych', zwana dalej
»ustawa”. Procedur¢ weryfikacji osoby, ktorej maja by¢ udostgpnione informacje nie-
jawne, okreslono w rozdziale 5 tej ustawy zatytutowanym Bezpieczenstwo osobowe.

Zgodnie z art. 21 ustawy o ochronie informacji niejawnych dostgp do informacji
o klauzuli ,,poufne”, ,.tajne” albo ,,Scisle tajne” moze nastapi¢ po uzyskaniu przez dana
osobg¢ odpowiedniego poswiadczenia bezpieczenstwa oraz odbyciu szkolenia w zakresie
ochrony tego typu informacji. Nalezy zaznaczy¢, ze od tej ogdlnej zasady istnieja jednak
odstgpstwa wynikajace z regulacji zawartych w art. 34 ustawy, tj. wyrazenie zgody przez
uprawnione podmioty na jednokrotny lub tymczasowy dostep do informacji niejawnych.
Ponadto ustawa zawiera wykaz wytaczen podmiotowych; osoby zajmujace stanowiska,
wymienione w tym wykazie, sa zwolnione z obowiazku posiadania po§wiadczenia lub
obowiazek ten jest ograniczony do okre§lonych typéw poswiadczen.

Wydanie wspomnianego poswiadczenia bezpieczenstwa przez uprawniony or-
gan? jest mozliwe wylacznie po przeprowadzeniu wobec okreslonej osoby postepo-
wania sprawdzajacego (stanowi o tym art. 29 ustawy). Wazne jest zatem ustalenie,
czym jest postgpowanie sprawdzajace i w jakim celu si¢ je prowadzi. Na podstawie
ustawowo okreslonej procedury, obowiazkoéw organu prowadzacego oraz praw strony
mozna stwierdzi¢, ze postgpowanie sprawdzajace jest uregulowanym ustawa, a takze —
w okreslonej czg$ci — administracyjnym prawem procesowym (kpa)®, ciagiem czynnosci
urzgdowych podejmowanych przez uprawniony podmiot w celu ustalenia, czy osoba
sprawdzana daje rekojmig zachowania tajemnicy*. Ustawodawca w art. 24 ust. 6 ustawy
okresla, ze postgpowanie sprawdzajace powinno by¢ zakonczone przed uptywem trzech

! Tekst jednolity: Dz.U. z 2016 1. poz. 1167.

2 Organami prowadzacymi zwykte postgpowania sprawdzajace sa petnomocnicy kierownikow jednostek
organizacyjnych ds. ochrony informacji niejawnych, poszerzone postgpowania sprawdzajace prowadza ABW
i SKW, ponadto zgodnie z art. 23 ust 5: AW, CBA, Biuro Ochrony Rzadu, Policja, Stuzba Wigzienna, SWW,
Straz Graniczna oraz Zandarmeria Wojskowa sa uprawnione do prowadzenia zwyktych i poszerzonych poste-
powan sprawdzajacych.

3 Art. 3 stanowi, ze: ,,Do postgpowan sprawdzajacych, kontrolnych postgpowan sprawdzajacych oraz postg-
powan bezpieczenstwa przemystowego, w zakresie nieuregulowanym w ustawie, maja zastosowanie przepisy:
art. 6-8, art. 12, art. 14-16, art. 24 § 1 pkt 1-6 1 § 24, art. 26 § 1, art. 28, art. 29, art. 30 § 1-3, art. 35 § 1,
art. 39, art. 41-47, art. 50, art. 55, art. 57-60, art. 61 § 3 i 4, art. 63 § 4, art. 64, art. 65, art. 72, art. 75 § 1,
art. 77 § 1, art. 97 § 1 pkt 41 § 2, art. 98, art. 101, art. 103, art. 104, art. 105 § 2, art. 107, art. 109 § 1, art. 112,
art. 113 § 1, art. 125 § 1, art. 156158 oraz art. 217 Ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz.U. z 2000 r. Nr 98 poz. 1071, ze zm.)”.

4 Definicja legalna: rekojmiq zachowania tajemnicy — jest zdolnosé osoby do spelnienia ustawowych wy-
mogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona
w wyniku przeprowadzenia postgpowania sprawdzajqcego — art. 2 pkt 2 ustawy.
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miesigcy od jego wszczgcia, a zatem ze wzglgdu na celowy charakter postgpowania oraz
instrukcyjny’® termin prowadzenia jego tok powinien mie¢ charakter ciagly, tj. powinno
by¢ ono prowadzone bez przerwy od wszczgcia do rozstrzygnigeia decyzja administra-
cyjna. Ponadto nalezy doda¢, ze ze wzgledu na precyzyjne okreslenie w ustawie jego
przebiegu, postgpowanie sprawdzajace jest postgpowaniem autonomicznym z pewnym
zakresem stosowania elementéw postgpowania jurysdykcyjnego okreslonego w kodek-
sie postgpowania administracyjnego.

Nalezy zaznaczy¢, ze nie wszystkie jednostki organizacyjne (pracodawcy) sa uprawnio-
ne do poddawania pracownikow procedurze sprawdzeniowej. W odniesieniu do przepisow
przywotanej ustawy mozna wskazac, ze w art. 1 ust. 2 zostat zawarty czgsciowo zamknigty
wykaz podmiotow ,,wladzy publicznej” zobowiazanych do jej stosowania. Ustawodawca
postuzyt sig ich przyktadowym wyliczeniem. W pozostatym zakresie wykaz ma jednak cha-
rakter zamknigty. Tak wigc podmioty, ktore nie zostaty w nim wymienione i jednocze$nie nie
sa organami wladzy publicznej, nie maja obowiazku (a zwlaszcza prawa!) postugiwac si¢
w klasyfikowaniu swoich informacji klauzulami niejawno$ci ustanowionymi ustawa
o ochronie informacji niejawnych. Tym bardziej nie maja legitymacji do prowadzenia lub
wystgpowania o przeprowadzenie wobec swoich pracownikow postgpowan sprawdzajacych
(np. przedsigbiorcy niespelniajacy przestanek okre§lonych w art. 1 ust. 2 pkt 6)°.

1. Strona i uczestnicy postgpowania sprawdzajacego

1.1. Uwagi ogolne

Dokonanie analizy uprawnien przystugujacych stronie w toczacym sig postgpowa-
niu sprawdzajacym wymaga na wstgpie ustalenia, jakie podmioty moga by¢ jego strona.
Wyodrgbnienie stron postgpowania sprawdzajacego napotyka na trudnosci wynikajace
ze sposobu ustawowego wprowadzenia do postgpowan sprawdzajacych pojecia strony
w rozumieniu kodeksowym. Ustawodawca bowiem, przez odestanie w art. 3 ustawy do
art. 28 1 29 kpa’ stwarza mozliwo$¢ definiowania strony postegpowania sprawdzajacego
przy zastosowaniu przestanki interesu prawnego lub obowiqzku. Przy uwzglednieniu
orzecznictwa oraz pogladu utrwalonego w doktrynie nalezy stwierdzi¢, ze wyprowadze-
nie pojecia interes prawny i obowiazek dajacego przymiot bycia strong jest
mozliwe wylacznie z konkretnej normy prawa materialnego, ktora stanowi podstawe
zdefiniowania interesu i obowiazku. Miec interes prawny w postepowaniu admi-
nistracyjnym znaczy to samo, co ustali¢ przepis prawa materialnego, powszechnie obo-
wiqzujqcego, na ktorego podstawie mozna skutecznie zqdaé czynnosci organu z zamia-
rem zaspokojenia jakiejs potrzeby albo zqdac¢ zaniechania lub ograniczenia czynnosci
organu sprzecznych z potrzebami danego podmiotu — strony postepowania®.

°> Termin instrukcyjny jest wyrazeniem jgzyka prawniczego i oznacza, ze czynno$ci wykonane przez
organ prowadzacy dane postgpowanie sa wazne nawet po jego uptynigciu. Ten termin jest przeciwstawny do
terminu prekluzyjnego oznaczajacego niewaznos$¢ czynnosci wykonanej po tym terminie.

¢ Zob. J. Borowicz, Przetwarzanie informacji niejawnych w stosunkach pracy, ,Praca i Zabezpieczenie
Spoteczne” 2011, nr 11, s. 24.

7 Art. 28 kpa: Strong jest kazdy, czyjego interesu prawnego lub obowiqzku dotyczy postepowanie albo kto
zqda czynnosci organu ze wzgledu na swdj interes lub obowiqzek.

Art. 29 kpa: Stronami mogq by¢ osoby fizyczne i osoby prawne, a gdy chodzi o panistwowe i samorzqdowe

Jjednostki organizacyjne i organizacje spoleczne — réwniez jednostki nie posiadajqce osobowosci prawnej.

8 Por. wyrok WSA w Warszawie z 8 lutego 2011 r. VII SA/Wa 2261/10 oraz wyrok WSA w Warszawie
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1.2. Wnioskodawca

Przenoszac zasady ogolne na grunt postgpowania sprawdzajacego w celu okresle-
nia stron, prima facie mozna stwierdzi¢, ze wnioskodawca w osobie kierownika jednost-
ki organizacyjnej jest strona postgpowania sprawdzajacego, poniewaz jest ono inicjo-
wane na jego zadanie (wniosek lub polecenie). Ponadto nalezy zauwazy¢, ze jest osoba
dziatajaca w ramach obowiazku, ktory naktada na niego ustawodawca w art. 14 ust. 1
ustawy, zobowiazujac go do ochrony informacji niejawnych przetwarzanych w podlegle;
mu jednostce. Pozornie trafno$¢ tak wytonionej strony potwierdzaja:

*  po pierwsze, obowiqzek (w rozumieniu art. 28 kpa), poniewaz wnioskodawca
uprawnionym przez ustawg jest kierownik jednostki organizacyjnej lub osoba
uprawniona do obsady stanowiska lub zlecenia prac (w ujgciu instytucjonalnym,
co 0znacza, ze to uprawnienie jest zwiazane z petniong funkcja lub zajmowanym
stanowiskiem, nie za$ z konkretna osoba), ktére wnoszac (lub zlecajac realizacje
zwyklego postgpowania podleglemu pelnomocnikowi ochrony) o przeprowadze-
nie postgpowania sprawdzajacego, daza do zorganizowania systemu ochrony in-
formacji niejawnych,

*  podrugie, interes prawny, ktory przejawia si¢ w uzyskaniu dostgpu do informacji
niejawnych przez danego pracownika tejze jednostki organizacyjnej, co zapew-
nia jej wlasciwe funkcjonowanie.

Nalezy jednak zauwazy¢, ze pomimo niewatpliwej legitymacji procesowej do za-
dania przeprowadzenia postgpowania, zainicjowane przez wnioskodawceg postgpowanie
nie rozstrzyga w formie decyzji administracyjnej o jego prawach, lecz wylacznie od-
nosi si¢ do osoby sprawdzanej. Ponadto istotnym elementem wskazujacym na to, ze
Wwnoszacy nie jest strona, jest brak nadania wnioskodawcy uprawnien do odwotania si¢
od decyzji organu pierwszej instancji oraz skargi na decyzjg¢ organu drugiej instancji.
Powyzsze jednoznacznie przesadza o tym, ze pomimo niewatpliwych uprawnien, ktore
zostana omowione ponizej, wnioskodawca nie jest strong postgpowania sprawdzajacego,
a wylacznie jego uczestnikiem.

1.3. Osoba sprawdzana

Osoba sprawdzana przez wyrazenie zgody na przeprowadzenie wobec niej po-
stgpowania sprawdzajacego (w ankiecie bezpieczenstwa osobowego lub odrgbnym
os$wiadczeniuw przypadkutrybuwynikajacegozart.32 ust.4ustawy) wsposobdorozu-
miany wskazuje, zejestzainteresowanauzyskaniemdostgpudoinformacjiniejawnych,
a posiadane uprawnienie podwyzszy jej kwalifikacje 1 umozliwi zajmowanie sta-
nowiska zwiazanego z dostgpem do tego rodzaju informacji. Nalezy przyjac, ze
osoba sprawdzana wystgpuje w charakterze strony postgpowania od chwili jego
wszczgcia przez organ powolany ustawa. Posiadanie statusu strony przez taka oso-
be wynika z celu prowadzonego wobec niej postgpowania sprawdzajacego kon-
czacego si¢ wydaniem decyzji administracyjnej konkretno-indywidualnej, ktora
rozstrzyga o prawach osoby sprawdzanej w zakresie dostepu do informacji niejaw-
nych. Jednoczes$nie nalezy nadmieni¢, ze decyzja konczaca postgpowanie spraw-
dzajace nie rozstrzyga o prawach wnioskodawcy, chociaz posrednio ma wptyw na

z 15 kwietnia 2011 r. T SA/Wa 2326/10.
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jego funkcjonowanie jako jednostki organizacyjnej. Ponadto status osoby spraw-
dzanej znajduje swoje potwierdzenie w przyznaniu przez ustawodawce¢ wylacznie
takiej osobie srodkoéw zaskarzenia decyzji wydanej przez organ uprawniony do
prowadzenia postgpowania sprawdzajacego (jak wspomniano wyzej wnioskodaw-
ca nie ma takich uprawnien).

1.4. Organ prowadzqcy postepowanie sprawdzajqce

Warto réwniez zauwazy¢, ze zgodnie z obowiazujacym pogladem opartym na
orzecznictwie sagdowym organ powotany do wydania decyzji administracyjnej nie moze
by¢ strona prowadzonego postgpowania administracyjnego (oznacza to migdzy innymi,
ze nie ma legitymacji do wniesienia skargi na wydana decyzje)°.

2. Relacje zachodzgce migdzy podmiotami w postgpowaniu sprawdzajacym

Przy uwzglednieniu doktrynalnego ujgcia relacji zachodzacych migdzy pod-
miotami wystgpujacymi w postgpowaniu sprawdzajacym, nalezy stwierdzi¢, ze
najistotniejszym rodzajem zalezno$ci migdzy strona a organem prowadzacym po-
stgpowanie jest stosunek materialnoprawny. W literaturze jest on definiowany w na-
stepujacy sposob:

Stosunek materialnoprawny okresla wzajemne prawa i obowiazki dwu lub wigcej
podmiotéw, zawarte w normach prawa administracyjnego. Owe prawa i obowiazki moga
tworzy¢ prosty albo ztozony uktad zaleznoséci. W uktadzie prostym okreslone prawo odpo-
wiada okreslonemu obowiazkowi i odwrotnie. (...) W prawie administracyjnym jednym
z podmiotéw tego stosunku jest zawsze organ administracji panstwowej albo podmiot,
ktéremu ustawa wprost lub za posrednictwem tego organu powierza petnienie administra-
cji publicznej (funkcji z zakresu administracji publicznej)'°.

Przyktadem takiego podmiotu jest petnomocnik ds. ochrony informacji niejaw-
nych, ktéry nie jest ustawowo ustanowiony jako organ administracji publicznej (jak
np. ABW Iub SKW), jednak posiada ustawowe uprawnienie do wydawania decyzji
w trybie administracyjnym.

Innym waznym stosunkiem zachodzacym migdzy uczestnikami postgpowania
sprawdzajacego, o nieco szerszym charakterze, jest stosunek proceduralny. Laczy on
podmiot prowadzacy postgpowanie, osobg sprawdzang oraz wnioskodawcg, a takze po-
tencjalnie innych uczestnikow tego postgpowania. Relacje zachodzace w tym stosunku
sa okreslone przepisami proceduralnymi ustawy o ochronie informacji niejawnych oraz
majacymi zastosowanie przepisami kodeksu postgpowania administracyjnego. Wymie-
nione podmioty nabywaja prawa, a takze sa zobowiazane do konkretnych zachowan, na
podstawie przepisow stosowanych w toku prowadzonego postgpowania w zaleznosci
od podejmowanych przez te podmioty aktywno$ci oraz zdarzen faktycznych majacych
znaczenie prawne (np. $mier¢ osoby sprawdzanej).

® Wyrok NSA z 19 stycznia 2012 r., Il OSK 2585/11 oraz Postanowienie NSA z 29 kwietnia 1986 ., SA/Gd
43/86, za: B. Adamiak, J. Borkowski, Kodeks postepowania administracyjnego. Komentarz, Warszawa 20006, s. 228.
10 M. Wierzbowski, J. Lang, Prawo administracyjne, Warszawa 2001, s. 25-26.
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2.1. Pierwszenstwo stosowania przepisow

Holdujac fundamentalnej zasadzie prawa Lex specialis derogat legi generali,
w odniesieniu do postgpowania sprawdzajacego, nalezy stwierdzi¢, ze przepisy usta-
wy o ochronie informacji niejawnych sa przepisami szczeg6lnymi wobec kodeksowej
procedury administracyjnej i z tego wzgledu maja pierwszenstwo w stosowaniu (znaj-
duje to potwierdzenie w tresci art. 3 ustawy). Prawodawca w tresci rozdziatu 5 ustawy,
w ktorym okreslono procedurg postgpowania sprawdzajacego, nie uzywa terminu stro -
na postgpowania i postuguje si¢ wylacznie pojgciami: osoba sprawdzana, wnio-
skodawca, kierownik jednostki organizacyjnej, osoba uprawnio-
na do obsady stanowiska, atakze osoba uprawniona do zlecenia
prac. Takie wskazanie konkretnych uczestnikow postgpowania sprawdzajacego powaz-
nie zawgza mozliwo$¢ przystapienia do niego innych osob w charakterze strony, na-
wet pomimo uzasadnienia interesu prawnego lub wykazania obowiazku. W przypadku
wystapienia takiej proby organ prowadzacy powinien ustali¢ istnienie zwiazku mate-
rialnoprawnego migdzy sytuacja prawna podmiotu a postgpowaniem sprawdzajacym
(np. zadanie kierownika jednostki organizacyjnej dotyczace podjgcia zawieszonego
postgpowania sprawdzajacego wobec pracownika na podstawie art. 97 § 2 kpa). Jeze-
li podmiot bezposrednio zainteresowany wynikiem postgpowania sprawdzajacego nie
moze uzasadni¢ swego zainteresowania konkretnymi przepisami prawa, to nie moze
by¢ uznany za strong (np. w przypadku zmiany podmiotowej po stronie wnioskodawcy,
tj. wystapienia z zadaniem kontynuowania postgpowania sprawdzajacego przez kie-
rownika jednostki organizacyjnej, w ktorej osoba sprawdzana podjgta nowe zatrudnie-
nie na stanowisku z dostgpem do informacji niejawnych, pierwszenstwo zastosowania
w zaleznosci od sposobu rozwiazania stosunku pracy uzyskuje art. 31 ust. 1 pkt 1 Iub
pkt 2 ustawy, a zatem postgpowanie nalezy umorzy¢, a zadanie uznac za bezpodstawne).

Jak juz wskazano, ustawa o ochronie informacji niejawnych w art. 3 odsyta do
wybranych przepisow kodeksu postgpowania administracyjnego, ktore nalezy stosowac
wylacznie w zakresie nieuregulowanym w ustawie. Z tre$ci wspomnianego przepisu od-
sylajacego wynika, ze przepisy kpa nalezy stosowa¢ wprost, poniewaz ustawodawca nie
zezwolil na ich odpowiednie stosowanie (przepis nie zawiera takiej dyspozycji). Brak
mozliwosci odpowiedniego stosowania przepisOw kpa utrudnia, a niekiedy uniemoz-
liwia ich stosowanie na gruncie postgpowania sprawdzajacego. Wskazane jest zatem
postulowanie zmiany, jak si¢ wydaje, blednej redakcji wspomnianego przepisu przez
dodanie terminu odpowiednio.

3. Osoba sprawdzana jako strona postgpowania sprawdzajacego — uprawnienia
i obowiazki

Najistotniejszym prawem osoby, wobec ktorej uprawniony wnioskodawca zamie-
rza wystapi¢ o przeprowadzenie postgpowania sprawdzajacego (poleci¢ wszczgcie),
jest prawo odmowy wyrazenia zgody na poddanie si¢ procedurze sprawdzeniowej oraz
cofnigcia zgody wyrazonej uprzednio. Zgoda osoby na przeprowadzenie wobec niej
postepowania sprawdzajacego jest warunkiem sine qua non wszczgcia i prowadzenia
postgpowania sprawdzajacego przez uprawniony organ (stanowi o tym art. 24 ust. 8
ustawy). Pomijajac legitymacj¢ podmiotu do prowadzenia postgpowania wynikajaca
z ustawy, nalezy wskaza¢, ze drugim filarem, na ktérym ta kompetencja si¢ opiera, jest
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zgoda osoby sprawdzanej. W przypadku cofni¢cia udzielonej zgody organ traci upraw-
nienie do dalszego rozpoznawania osoby w trybie postgpowania sprawdzajacego (Wy-
mog wyrazenia zgody obowiazuje przez caly tok postgpowania). W zwiazku z tym, ze
zgoda jest udzielana w formie przypisanej przez ustawg, tj. pisemnie (przez wypehienie
i podpisanie ankiety bezpieczenstwa osobowego), jej cofnigcie rowniez powinno zostaé
wyrazone w takiej samej formie, co do zasady, przez zlozenie pisemnego o§wiadczenia
woli osoby sprawdzanej. Istnieje rowniez mozliwo$¢ przyjecia od osoby sprawdzanej
ustnego o$wiadczenia do protokolu w trakcie jej wystuchania, o ile w toku postgpowania
przeprowadza si¢ powyzsza czynno$¢. W przypadku braku zgody organ prowadzacy po-
stgpowanie powinien je niezwlocznie zakonczy¢ i wydac decyzj¢ o umorzeniu z uwagi
na jego bezprzedmiotowos¢ (art. 31 ust. 1 pkt 4 ustawy). Szczegdlnym rodzajem postgpo-
wania jest kontrolne postgpowanie sprawdzajace, poniewaz zostaje ono wszczgte z urzgdu,
a zgoda osoby powtornie sprawdzanej nie jest wymagana (art. 33 ust. 1 ustawy).

3.1. Gwarancje procesowe Strony

W przypadku skutecznego ztozenia wniosku o przeprowadzenie poszerzonego
postepowania sprawdzajacego przez wnioskodawce lub wszczgcia postgpowania przez
pelnomocnika ochrony na polecenie przetozonego, osoba sprawdzana jako strona jest
uprawniona do otrzymania zawiadomienia o jego wszczgciu. Kodeks nie okresla formy
zawiadomienia, ale ze wzgledu na zasadg pisemnos$ci wyrazona art. 14 kpa zawiadomie-
nie powinno przybra¢ formg¢ pisemna lub dokumentu elektronicznego (art. 61 § 4 kpa).
Odrg¢bna podstawa prawna do zawiadomienia osoby sprawdzanej o wszczgciu postepo-
wania jest art. 33 ust. 6 ustawy, ktory ma zastosowanie wyltacznie w przypadku prowa-
dzenia wobec osoby sprawdzanej kontrolnego post¢powania sprawdzajacego.

3.1.1. Zazalenie do organu Il instancji

Jezeli w toku postgpowania organ prowadzacy postanowi o jego zawieszeniu lub
podjgciu, osoba sprawdzana na podstawie art. 27 ust. 3 ustawy jest uprawniona do otrzy-
mania zawiadomienia o wydaniu wymienionych postanowien. Przywotany przepis, po-
dobnie jak poprzedni, nie okresla formy zawiadomienia, ale z uwagi na przystugujace
stronie $rodki odwotawcze oraz zasadg pisemno$ci zawiadomienie powinno przybraé
formg pisemna. Warto zauwazy¢, ze na podstawie art. 27 ust. 4 ustawy osobie spraw-
dzanej przystuguje zazalenie na postanowienie o zawieszeniu prowadzonego wobec niej
postepowania (odpowiednio) w trybie przewidzianym dla procedury odwolawczej od
decyzji I instancji. Determinuje to obowiazek dorgczenia osobie sprawdzanej postano-
wienia wraz z jego uzasadnieniem. Niestety, przepisy ustawy nie stanowia o obowiazku
uzasadnienia tego postanowienia. Jest to tym bardziej zaskakujace, ze art. 125 § 3 kpa
réwniez nie ma zastosowania do postgpowan sprawdzajacych. Brak nakazu uzasadnienia
wskazanego postanowienia wynika z braku odpowiedniej regulacji w ustawie 1 moze
utrudnia¢ wykorzystanie prawa do wniesienia zazalenia przez strong. Luka prawna,
o ktérej mowa, powinna by¢ zlikwidowana przez ustawodawcg przez odestanie do
art. 125 § 3 kpa. Ponadto kodeks postgpowania administracyjnego uprawnia osobg
sprawdzana do zadania podjgcia postgpowania na podstawie art. 97 § 2 kpa, jezeli usta-
pity przyczyny uzasadniajace jego zawieszenie. W razie negatywnego rozstrzygnigcia
zadania strony i odmowy podjgcia zawieszonego postgpowania przez organ, osobie
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sprawdzanej przystuguje zazalenie na to postanowienie do organu II instancji na pod-
stawie art. 101 § 3 kpa.

Ponadto Stronie stuzy skarga na bezczynnosé, jezeli organ nie wydaje postanowie-
nia o podjeciu zawieszonego postepowania mimo ustania przyczyn jego zawieszenia po
wyczerpaniu przewidzianego trybu lub gdy wniosek strony o podjecie nie jest rozpozna-
ny (wyrok NSA z 7 maja 2003 r., I SAB 353/02, LexPolonica nr 394911; wyrok WSA
w Warszawie z 15 marca 2006 r., II SA/Wa 137/06, Centralna Baza Orzeczen Sadow
Administracyjnych)'.

Krytycznie nalezy oceni¢ brak mozliwos$ci zastosowania art. 98 § 1 kpa stanowia-
cego o uprawnieniu strony, na ktorej wniosek wszczgto postgpowanie, do wystapienia
0 zawieszenie tego postgpowania. Uprawnienie to nie moze by¢ wykorzystane, ponie-
waz osoba sprawdzana nie ma legitymacji do zadania wszczgcia wobec niej postgpo-
wania sprawdzajacego (wniesienia wniosku). Z uwagi na powyzsze, pomimo odestania
w art. 3 ustawy do art. 101 § 2 kpa, ten przepis nie moze by¢ skutecznie zastosowany.

3.1.2. Odwotanie do organu Il instancji

Ustawodawca w art. 31 ust. 2 ustawy nakazuje zawiadomi¢ osobg sprawdzana
0 umorzeniu postgpowania sprawdzajacego. Przepis zredagowany w art. 31 ustawy wy-
daje si¢ niezupetny, poniewaz umorzenie konczy postgpowanie w danej instancji, a za-
tem powinno mie¢ formg decyzji administracyjnej, od ktorej stronie stuzy odwotanie do
organu II instancji. Przywotany przepis nakazuje jedynie zawiadomi¢ osobg sprawdzana
o umorzeniu, bez okreslenia formy zawiadomienia oraz pouczenia strony o prawie wnie-
sienia odwolania. Wskazowka dla organu i osoby sprawdzanej w tym zakresie jest tre$¢
art. 35 ust. 1 oraz art. 37 ust. 1 ustawy stanowiacych, ze od decyzji o umorzeniu postg-
powania osobie sprawdzanej przyshuguje odwotanie. Wspomniany przepis powinien by¢
zatem rozszerzony o wskazane powyzej elementy, tj. nakaz umorzenia postgpowania
decyzja z uzasadnieniem oraz obowiazek pouczenia strony o przystugujacym prawie
wniesienia odwotania.

Jednoczesnie nalezy zasygnalizowac, ze rowniez od decyzji o umorzeniu kontrol-
nego postgpowania sprawdzajacego na podstawie art. 33 ust. 11 pkt 3 stronie przystuguje
odwotanie. Decyzja umarzajaca postgpowanie kontrolne nie zmienia jednak przyzna-
nego stronie prawa dostgpu do informacji niejawnych. Zatem jakie bylyby potencjal-
ne przestanki odwotania? Podstawa wydania tego typu decyzji nie jest rozstrzygnigcie
merytoryczne o prawach strony, lecz uptyw dwunastomiesigcznego terminu ustawo-
wego oznaczonego do prowadzenia post¢gpowania kontrolnego. Brak merytorycznego
rozstrzygnigcia w przypadku postgpowania wszczgtego z urzedu pozostaje w sprzecz-
nosci z przyjgta w teorii prawa generalna regula rozstrzygania decyzja administracyjna
o prawach lub obowiazkach strony. Nalezy przyjac, ze ustawodawca, przyznajac osobie
sprawdzanej prawo do odwotania, kierowat si¢ zapewne zasadami ogdlnymi w zakre-
sie dwuinstancyjno$ci organow. Na uwagg zastuguje odestanie ustawowe do art. 105
§ 2 kpa, ktoéry moze by¢ na tej podstawie stosowany w postgpowaniu sprawdzajacym.
Wskazany przepis stanowi migdzy innymi, ze postgpowanie moze by¢ umorzone na
whniosek strony, na ktorej zadanie zostato wszczgte. Powstaja zatem trudnosci w jego sto-
sowaniu, poniewaz strona (osoba sprawdzana) nie jest uprawniona do zadania wszczgcia

I'S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, Warszawa 2010, s. 175.
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postepowania sprawdzajacego, wnioskodawca natomiast (najczesciej jest nim kierow-
nik jednostki organizacyjnej) nie moze zadac jego umorzenia w zwiazku z tym, ze nie
jest strona postgpowania sprawdzajacego. Wnioskodawca moze spowodowac¢ umorzenie
postgpowania przez poinformowanie organu prowadzacego o okoliczno$ciach stanowia-
cych faktyczng podstawe umorzenia (art. 31 ustawy)'2.

Podmiot, ktory zakonczyt postgpowanie sprawdzajace z wynikiem pozytywnym na
podstawie art. 29 ustawy jest zobowiazany przekaza¢ osobie sprawdzonej poswiadczenie
bezpieczenstwa, podobnie jak w przypadku dorgczenia decyzji o odmowie wydania albo
cofnigciu poswiadczenia bezpieczenstwa (art. 30 ust. 5 ustawy; przepis stosowany do kon-
trolnych postgpowan sprawdzajacych w zwiazku z odestaniem do art. 33 ust. 8 ustawy).

Wylacznie osoba, wobec ktorej zakonczono postgpowanie sprawdzajace w I in-
stancji decyzja o cofnigciu albo odmowa wydania poswiadczenia bezpieczenstwa lub
decyzja o umorzeniu postgpowania sprawdzajacego, a takze o umorzeniu kontrolnego
postgpowania sprawdzajacego, jest uprawniona do wniesienia odwotania do organu
IT instancji. W odniesieniu do zwyklego postgpowania sprawdzajacego prowadzonego
przez podmioty inne niz wymienione w art. 23 ust. 5 ustawy strona wnosi odwotanie
na podstawie art. 37 ustawy. Adresatem odwotania wlasciwym do jego rozpatrzenia jest
szef ABW lub szef SKW. Osoba sprawdzona jest zobowiazana do wniesienia odwotania
za posrednictwem petnomocnika ochrony (odwotanie nie wymaga uzasadnienia), ktory
wydal zaskarzang decyzjg, w terminie 14 dni od dnia jej dorgczenia. Petnomocnik jest
zobowiazany przesta¢ odwotanie wraz z aktami postgpowania sprawdzajacego odpo-
wiednio szefowi ABW lub szefowi SKW (wlasciwos¢ rzeczowa wymienionych organow
okreslono w art. 10 ust. 2 i 3 ustawy) w terminie 14 dni od dnia, w ktérym je otrzymatl.
Organ II instancji powinien rozpatrzy¢ odwolanie nie pdézniej niz w ciagu trzech mie-
sigcy. Ponadto, jak stanowi art. 35 ust. 5 ustawy, wniesienie odwolania nie wstrzymuje
wykonania decyzji. Zatem wnoszacy odwotlanie w toku postgpowania kontrolnego traci
dostgp do informacji niejawnych pomimo tego, ze decyzja o cofnigciu poswiadczenia
bezpieczenstwa jest nieprawomocna albo nie uzyskuje uprawnienia w przypadku decyzji
0 odmowie jego wydania w ramach zwyklego postgpowania.

Jezeli strona wnosi odwotanie od decyzji wydanej w I instancji przez ABW, SKW
oraz podmioty wymienione w art. 23 ust. 5, to kieruje je do Prezesa Rady Ministrow
RP w terminie 14 dni od dnia jej otrzymania za posrednictwem podmiotu, ktory wydat
zaskarzang decyzjg, 1 nie wymaga ono uzasadnienia. Organ I instancji jest zobowiazany
przesta¢ odwotanie wraz z aktami postgpowania sprawdzajacego Prezesowi Rady Mini-
strow RP w terminie 14 dni od dnia, w ktoérym je otrzymat. Organ II instancji powinien
rozpatrzy¢ odwotanie nie p6zniej niz w ciagu trzech miesigcy. Ponadto, podobnie jak
w przypadku zwyktego postgpowania sprawdzajacego, wniesienie odwolania nie wstrzy-
muje wykonania decyzji.

3.1.3. Skarga do wojewddzkiego sqdu administracyjnego

Na decyzjg organu II instancji (odpowiednio szef ABW, szef SKW albo Prezes
Rady Ministrow), jezeli nie rozstrzyga ona odwotania wedlug zadania strony, osobie
sprawdzanej przystuguje skarga do wojewodzkiego sadu administracyjnego. Skarge na-
lezy wnie§¢ w terminie 30 dni od dnia dorgczenia decyzji organu odwolawczego. Do

12.S. Hoc, Ustawa o ochronie informacji niejawnych..., s. 185.
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postgpowania przed sadem administracyjnym stosuje si¢ odpowiednio przepisy Ustawy
z dnia 30 sierpnia 2002 r. — Prawo o postegpowaniu przed sqdami administracyjnymi®3.
Przepisami szczegélnymi sa regulacje wskazane w art. 38 ustawy, ktore stanowia, ze
skarga jest rozpatrywana na posiedzeniu niejawnym, odpis sentencji wyroku wraz z uza-
sadnieniem sad dorgcza tylko wlasciwemu organowi odwotawczemu i skarzacemu, na-
tomiast osobie uprawnionej do obsady stanowiska dorgcza tylko odpis wyroku.

Osoba wnoszaca odwolanie, na podstawie art. 36 ust. 3 ustawy, jest uprawniona
do zadania zlecenia przez Prezesa Rady Ministrow (odpowiednio w zwyktym postg-
powaniu przez szefa ABW albo szefa SKW) wiasciwemu podmiotowi (tj. organowi,
ktéry prowadzit wobec osoby sprawdzanej postgpowanie sprawdzajace) przeprowadze-
nia dodatkowych czynnosci, w tym specjalistycznych badan, o ktorych mowa w art. 26
ust. 6, w celu uzupetnienia dowodow i materiatow w postgpowaniu sprawdzajacym lub
kontrolnym postgpowaniu sprawdzajacym. Nalezy doda¢, ze mozliwo$¢ przeprowadze-
nia badan wskazanych w art. 26 ust. 6 istnieje wylacznie w ramach poszerzonego postg-
powania sprawdzajacego.

3.1.4. Wznowienie prawomocnie zakonczonego postepowania sprawdzajqcego

Ustawa w art. 3 odsyta do art. 16 kpa, ktory w doktrynie jest uznawany za eg-
zemplifikacjg zasady trwaltosci ostatecznych decyzji administracyjnych. Nalezy jednak
wskazac, ze ten przepis stanowi rowniez o dopuszczalnosci wznowienia postgpowania,
ale wyltacznie w przypadkach przewidzianych w kodeksie lub ustawach. Wznowienie
dotyczy ostatecznych decyzji, ktore okazaty si¢ prawnie wadliwe. Nie kazda wada jed-
nak uzasadnia eliminacjg¢ decyzji lub przestankg ponownego rozpatrzenia sprawy. Aby
nie pozostawi¢ organom stosujacym prawo swobodnej oceny tego, ktore z wad maja taki
charakter, ustawodawca okresla te wady w postaci przestanek wznawiajacych'. Przy-
ktadem ustawowego okreslenia przestanki dopuszczalno$ci wznowienia postgpowania
jest art. 39 ustawy o ochronie informacji niejawnych. Prawodawca uprawnia osobg
sprawdzona'® do wystapienia z wnioskiem o wznowienie postgpowania sprawdzajacego
do podmiotu, ktory wydat decyzj¢ o odmowie wydania albo cofnigciu poswiadczenia
bezpieczenstwa w I instancji, w terminie 30 dni od dowiedzenia sig¢ o zaistnieniu nizej
wskazanych przestanek. Pozytywnymi przestankami umozliwiajacymi wznowienie po-
stgpowania sa:

1) wydanie wymienionych decyzji wylacznie w zwiazku z przedstawieniem osobie
sprawdzanej zarzutu popetnienia przestgpstwa, postawienie jej w stan oskarze-
nia albo skazanie za przestgpstwo umyslne $cigane z oskarzenia publicznego lub
umyslne przestgpstwo skarbowe,

2) postgpowanie karne, w ktéorego ramach wydano przytoczone orzeczenia
(w pkt 1), 1 ktore zostato nastgpnie umorzone lub zakonczone uniewinnieniem
osoby sprawdzanej.

Jezeli organ uprawniony do wznowienia postgpowania uzna wniosek za bezza-
sadny, to odmawia wznowienia postgpowania w drodze decyzji, od ktorej na podstawie

13Dz.U. 22002 r. Nr 153 poz. 1270.

14 E. Bojanowski, Z. Cieslak, J. Lang, Postepowanie administracyjne i postgpowanie przed sqdami admi-
nistracyjnymi, Warszawa 2008, s. 65.

15'W art. 39 ust. 2 ustawy bigdnie zastosowano termin osoba sprawdzana, poniewaz z chwilg uprawo-
mocnienia si¢ decyzji konczacej postgpowanie sprawdzajace jest to osoba ,,sprawdzona”.
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art. 41 ustawy przystuguje osobie sprawdzonej odwotanie do organu II instancji. Wy-
jatek od tej zasady stanowia decyzje wydane przez Prezesa Rady Ministrow oraz sze-
fow ABW i SKW, jezeli te organy dziataly jako organ II instancji. Wowczas odwotanie
nie przystuguje, osoba sprawdzana niezadowolona z decyzji moze jednak zwrocic sig
z wnioskiem o ponowne rozpatrzenie sprawy.

3.2. Uprawnienia podmiotowe strony
3.2.1. Wystuchanie

Nawiazaniem do zasady czynnego udziatu strony w post¢powaniu, ustano-
wionej w art. 10 kpa, ktory jednak nie ma zastosowania w postgpowaniu spraw-
dzajacym, jest instytucja wystuchania. Osoba sprawdzana ma prawo do osobistego
ustosunkowania si¢ do informacji wywotujacych watpliwo$ci niepozwalajace na
ustalenie, czy daje ona r¢kojmi¢ zachowania tajemnicy (art. 25 ust. 6 ustawy). Pod-
miot prowadzacy postgpowanie jest zobowiazany do wystuchania osoby sprawdza-
nej i sporzadzenia z tej czynnos$ci protokotu. Ustawodawca uprawnia osobg spraw-
dzana do stawienia si¢ na wystuchanie z pelnomocnikiem: Osoba ta moze stawic sie
na wystuchanie ze swoim petnomocnikiem, nie definiuje jednak osoby pelnomocnika
ani formy udzielonego pelnomocnictwa. Brak jednoznacznego okreslenia rodzaju
pelnomocnictwa i ewentualnie kwalifikacji osoby przyjmujacej pelnomocnictwo po-
woduje odmienne interpretacje w tym zakresie. Na przyktad I. Stankowska w przy-
taczanym juz komentarzu z roku 2011 stwierdza, ze: Nalezy zatem przyjqc, zZe osoba
sprawdzana ma petnq swobode decyzji w tym zakresie, to ona decyduje, kto wraz
z niq bedzie obecny podczas rozmowy z prowadzqcym postepowanie (...). Czy za-
tem osoba niemajaca petnej zdolnosci do czynnosci prawnych réwniez? Nie mozna
przyjac takiego pogladu za trafny, poniewaz o sposobie ustanowienia pelnomocnika
bedzie przesadzat charakter czynnos$ci wystuchania. Postgpowanie sprawdzajace jest
rodzajem szczegolnego postgpowania w odniesieniu do postgpowania administra-
cyjnego, w jego toku jednak stosuje si¢ bezposrednio, a w czg$ci subsydiarnie, wie-
le przepiséw kodeksowych. Pozwala to na stwierdzenie, ze petnomocnikiem osoby
sprawdzanej moze by¢ petnomocnik w rozumieniu kodeksu postgpowania admini-
stracyjnego. Za takim petnomocnictwem przemawia charakter wystuchania. Artykut
33 kpa moze by¢ zastosowany przez osobg sprawdzana, poniewaz jest to przepis pra-
wa powszechnie obowiazujacego. Brak odestania do tego przepisu w art. 3 ustawy
nie wylacza prawa strony do udzielenia pelnomocnictwa w tym wtasnie trybie. Przy
ewentualnej nowelizacji ustawy wskazane bytoby jednoznaczne okreslenie charak-
teru pelnomocnictwa przez odestanie do art. 33 kpa.

3.2.2. Sprostowanie bledow pisarskich

Strona postgpowania sprawdzajacego moze, na podstawie art. 113 § 1 kpa, za-
da¢ sprostowania btedow pisarskich i rachunkowych oraz innych oczywistych omytek
w decyzji o odmowie wydania albo cofnigciu poswiadczenia bezpieczenstwa, decyzji
0 jego umorzeniu, a takze w pos§wiadczeniu bezpieczenstwa. Zakres zmian jest jednak
ograniczony.
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Trafnie stwierdza si¢ w literaturze, ze nie beda podlegaty sprostowaniu w omawia-
nym trybie btedy i omylki istotne, ktérych dopuszczono si¢ w stosowaniu prawa (...). Po-
stanowienie o sprostowaniu bledow i omytek w decyzji ma ten skutek, ze po jego wydaniu
decyzja musi by¢ wykonywana stosownie do tresci zgodnej ze sprostowaniem, a w przy-
padku zaskarzenia powinna by¢ rowniez wraz z nim oceniana. (...) Prawidlowo dokonane
sprostowanie btgdow i omylek staje si¢ bowiem integralna czgscia tresci decyzji'e.

Nalezy nadmienié¢, ze w odniesieniu do postanowien wydanych w ramach postg-
powania sprawdzajacego nie ma mozliwosci prawnych sprostowania omytki w posta-
nowieniach (o zawieszeniu i podjgciu postgpowania) wydanych w toku postgpowania
sprawdzajacego, art. 126 kpa nie ma bowiem zastosowania. Wylaczenie mozliwosci
ingerencji (na wniosek lub z urzedu) w tres¢ postanowien w trybie art. 113 kpa istotnie
uchybia podstawowym prawom strony i zawgza mozliwos$¢ autokontroli organowi wy-
dajacemu postanowienie. Powyzsze zastuguje na zmiang przez prawodawcg.

3.2.3. Zqdanie okreslenia terminu zakoviczenia postepowania

Jak juz wspomniano, postgpowanie sprawdzajace powinno by¢ zakonczone przed
uptywem trzech miesigcy od dnia ztozenia przez osobg zainteresowana do pelnomocnika
ochrony wypelionej ankiety bezpieczenstwa osobowego lub wniosku (wraz z ankieta)
o przeprowadzenie postgpowania do ABW lub SKW przez uprawnionego wnioskodaw-
c¢. Nalezy rowniez wskazaé na termin sze$ciu miesigcy obowiazujacy w przypadku pro-
wadzenia kolejnego postgpowania sprawdzajacego na podstawie art. 32 ust. 2 ustawy.
Na mocy art. 24 ust. 7 osoba sprawdzana jest uprawniona do wystapienia z wnioskiem
do organu prowadzacego post¢gpowanie o informacj¢ na temat przewidywanego terminu
zakonczenia postgpowania, o ile nastapito przekroczenie terminu ustawowego. Moze
réowniez zada¢ podania powodow przedhuzania si¢ postgpowania. Organ nie musi jed-
nak ich przedstawié¢, powotujac si¢ na naruszenie zasad ochrony informacji niejawnych
(oznacza to, ze osoba sprawdzana nie moze ich pozna¢ w zwiazku z tym, iz dotycza one
okolicznosci, ktorych ujawnienie zakltocitoby gromadzenie materiatu dowodowego Iub
jest determinowane brakiem posiadania odpowiedniego poswiadczenia bezpieczenstwa
przez osobg sprawdzang).

3.2.4. Prawo do przejrzenia akt

Waznym uprawnieniem strony zakonczonego zwyklego postgpowania sprawdzaja-
cego jest mozliwos¢ przejrzenia akt prowadzonego wobec niej postgpowania sprawdzaja-
cego, wynikajaca z art. 72 ust. 4 ustawy. Jednocze$nie warto wskaza¢ na malo precyzyjny
sposob zredagowania tego przepisu. Ustawodawca bowiem wymienia akta zwyktych po-
stgpowan sprawdzajacych oraz kontrolnych postgpowan sprawdzajacych bez dookresle-
nia, czy odnos$nie do akt postgpowan kontrolnych chodzi wytacznie o zwykle, czy rowniez
0 poszerzone postgpowania sprawdzajace. Za wskazowkg interpretacyjna moze stuzy¢
zamknigty wykaz podmiotéw uprawnionych do wgladu w akta zakonczonych poszerzo-
nych postgpowan wymienionych w art. 72 ust. 1 ustawy. Ponadto przepis nie rozstrzyga
o sposobie udostgpnienia akt w przypadku, gdy zawieraja one dokumenty niejawne,

1 B. Adamiak, J. Borkowski, Kodeks postepowania administracyjnego. Komentarz, Warszawa 2006,
s. 541.
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a osoba sprawdzona nie posiada pos§wiadczenia bezpieczenstwa z powodu negatywnej de-
cyzji konczacej postgpowanie lub uptywu jego waznosci. Dodatkowo w zakresie udostgp-
nienia akt nie majg zastosowania przepisy kodeksu, ktore rozstrzygaja powyzsza kwesti¢
(art. 73 1 74 kpa), co komplikuje egzekwowanie ustawowego prawa przez strong, a takze
wprowadza dowolnos$¢ w realizacji obowiazku przez organ dysponujacy aktami. Brak od-
powiedniej szczegotowej regulacji powyzszej kwestii zastuguje na krytyke ustawodawcy'’.

3.3. Obowiqzki strony

Nalezy nadmieni¢, ze osoba sprawdzana jako strona postgpowania moze wystgpo-
wac¢ w postgpowaniu sprawdzajacym prowadzonym w trybie ogélnym, tj. na wniosek
(polecenie) uprawnionego podmiotu, z jednoczesnym wyrazeniem zgody na to poste-
powanie. Wowczas obowiazki osoby sprawdzanej wynikajace z ustawy lub kodeksu
sa przez nig realizowane dobrowolnie. Odmiennie nalezy oceni¢ pozycj¢ osoby spraw-
dzanej w kontrolnym postgpowaniu sprawdzajacym, poniewaz jest ono wszczynane
z urzgdu przez uprawniony organ, a zgoda osoby sprawdzanej nie jest wymagana do
jego wszczgcia i prowadzenia. W toku postgpowania kontrolnego organ, wzywajac oso-
bg sprawdzana do wykonania okreslonej czynnosci, dziata na podstawie wladztwa admi-
nistracyjnego i stosuje przymus okreslany w doktrynie jako funkcjonalny.

3.3.1. Poddanie sie badaniom specjalistycznym

Organ prowadzacy poszerzone postgpowanie sprawdzajace na podstawie art. 26
ust. 6 ustawy moze zobowigza¢ osobg sprawdzana do poddania si¢ badaniom specjali-
stycznym oraz do udostgpnienia wynikéw tych badan. Ustawodawca okresla jedynie
kategorie watpliwosci, ktore moga powodowaé zobowiazanie osoby do poddania si¢
badaniom, tj. chorobg psychiczna lub inne zaklocenia czynnosci psychicznych, a tak-
ze uzaleznienie od alkoholu, srodkéw odurzajacych albo substancji psychotropowych.
Przepis nie wskazuje specjalisty z zakresu nauk medycznych, ktéry powinien przepro-
wadzi¢ badanie okreslone w zobowiazaniu, ani konkretnej instytucji. Organ zobowia-
zujacy powinien kierowac si¢ w tej mierze informacjami uzyskanymi od osoby spraw-
dzanej, a takze ewentualnymi informacjami o przeprowadzonym leczeniu z placowek
stuzby zdrowia i na tej podstawie wskaza¢ odpowiedniego specjalistg. Z uwagi na brak
szczegotowej regulacji tego zagadnienia w przepisach ustawy innym dopuszczalnym
sposobem wyjasnienia zaistniatych watpliwosci moze by¢ przedstawienie zaswiad-
czenia o stanie zdrowia wystawionego przez odpowiedniego specjalist¢ wybranego
przez sama osobg sprawdzana, o ile organ nie wskazat konkretnej osoby lub podmiotu
w zobowiazaniu. Nalezy w tym miejscu wskaza¢ na og6lna zasadg zakazujaca organom
publicznym dokonywania interpretacji rozszerzajacej stosowanych przepisow prawa'®.
Stosowanie takiej interpretacji nie moze mie¢ na celu ograniczenia praw strony postgpowa-
nia. Tego rodzaju wyktadnia jest natomiast mozliwa w odniesieniu do jej praw i wolnosci.
W kontekscie braku precyzji wspomnianych przepisow uzasadnionym postulatem kierowa-
nym do prawodawcy wydaje si¢ uszczegotowienie art. 26 ust. 6 ustawy, przede wszystkim

17 Nalezy wskaza¢, ze w komentarzu S. Hoca do ustawy o ochronie informacji niejawnych z 2010 r., jak
rowniez w komentarzu autorstwa I. Stankowskiej z 2011 r., nie dostrzezono braku regulacji tej kwestii, za-
mieszczono jedynie powierzchowne omowienie przepisu, o ktérym mowa.

18 B. Adamiak, J. Borkowski, Kodeks postgpowania administracyjnego..., s. 60.
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doprecyzowanie zakresu zobowiazania, jaki moze zastosowac organ, oraz sposobu wyko-
nania obowiazku poddania si¢ przez osobg sprawdzang badaniom wskazanym przez organ.
Jednoczesnie regulacja ustawowa nalezaloby objac zasady pokrywania kosztow wyniklych
z tego wzgledu, z rozroznieniem, gdy postgpowanie toczy si¢ na wniosek kierownika jed-
nostki albo z urzedu (w przypadku kontrolnego postgpowania sprawdzajacego).

3.3.2. Stawienie sie na wezwanie

Kolejnym potencjalnym obowiazkiem strony wynikajacym z art. 50 § 1 kpa jest
stawienie si¢ na wezwanie organu prowadzacego postgpowanie, np. w celu wzigcia
udzialu w protokotowanej czynnosci wystuchania w trybie art. 25 ust. 6 ustawy. W przy-
padku blednego wezwania strony (np. nieprzeprowadzenia czynnos$ci z winy organu) lub
wezwania w toku kontrolnego postgpowania sprawdzajacego prowadzonego z urzedu,
strona moze dochodzi¢ zwrotu kosztow podrozy, ktorych organ prowadzacy postgpowa-
nie nie przyzna z powodu braku podstawy prawnej, art. 56 kpa nie ma bowiem zastoso-
wania w toku postgpowan sprawdzajacych. Nalezy rowniez zauwazy¢, ze ustawodaw-
ca nie zezwala tez na nakladanie kary grzywny przez organ wzywajacy w przypadku
niestawienia si¢ strony, poniewaz zastosowanie art. 88 kpa jest wylaczone dyspozycja
art. 86 kpa, ktory nie znalazl si¢ w katalogu wymienionym w art. 3 ustawy i podobnie jak
wskazany powyzej nie ma zastosowania w toku postgpowan sprawdzajacych.

Brak mozliwosci wykorzystania w postgpowaniu sprawdzajacym art. 86 orazart. 75
§ 2 kpa powaznie ogranicza uzyskanie od osoby sprawdzanej wiarygodnych informacji,
gdyz za falszywe zeznania nie ponosi ona odpowiedzialnosci. Trzeba jednak nadmieni¢,
ze zatajenie istotnych danych lub §wiadome, niezgodne z prawda przekazanie informacji
majacych znaczenie dla ochrony informacji niejawnych przez osobg sprawdzana jest
podstawa do odmowy wydania jej posSwiadczenia bezpieczenstwa (art. 24 ust. 2 pkt 4
w zwiazku z art. 30 ust. 1 ustawy).

Jak wykazano powyzej, istnieje pewna niekonsekwencja ustawodawcy w odniesie-
niu do mozliwo$ci zastosowania art. 50 kpa przez podmioty prowadzace postgpowania
sprawdzajace. Ponadto mozna sformutowaé pytanie, czym kierowal si¢ ustawodawca,
uprawniajac organ prowadzacy postgpowanie do korzystania z art. 50 kpa, jezeli jed-
noczesnie nie zobowiazal (w przepisach ustawy expressis verbis) osoby sprawdzanej
do sktadania wyjasnien, a jedynie uprawnit ja do ustosunkowania si¢ do stwierdzonych
przez organ watpliwosci. Jest to istotny brak regulacji, ktory powinien by¢ uzupetiony
w ewentualnej nowelizacji ustawy.

Uproszczony algorytm poszerzonego postgpowania sprawdzajacego z uwzglednieniem
istotnych uprawnien jego uczestnikow przedstawia zamieszczony na koncu artykutu schemat.

4. Podsumowanie

W zakonczeniu nalezy stwierdzi¢, ze strona postgpowania sprawdzajacego pro-
wadzonego na podstawie ustawy o ochronie informacji niejawnych ma ograniczone
gwarancje procesowe w odniesieniu do gwarancji stanowionych kodeksem postepo-
wania administracyjnego. Przyznane prawa pozwalaja osobie sprawdzanej biernie
$ledzi¢ przebieg prowadzonego wobec niej postgpowania sprawdzajacego, poniewaz
nie ma ona inicjatywy dowodowej, a jedynie prawo do trybu odwotawczego i skargo-
wego od wydanej decyzji rozstrzygajacej. Ponadto, jak wykazano powyzej, niektore



110 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 15/16

przepisy ustawy wymagaja rozszerzenia lub uszczegétowienia, poniewaz nie sa
spojne z regulacjami kodeksowymi majacymi zastosowanie w toku postgpowania
sprawdzajacego.

Kierownik jednostki organizacyine], wobec ktdrej maja zastosowanic pracpisy
ustawy o ochronie informac)i nigjawnych z 2010 r. — katalog art. | ust, 2.
Jednostki organizacyjne
miepodicgajyoe MON

whlosek wraz 2 ankbei beephocachsiwa
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Schemat. Uproszczony model zakresu czynnosci realizowanych przez poszczegol-
ne podmioty partycypujace w postepowaniu sprawdzajacym przed wydaniem po-
Swiadczenia bezpieczenstwa, stan prawny — 2016 r.

Zrédto: Opracowanie wlasne.
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Abstrakt

Niniejszy artykut koncentruje si¢ na zagadnieniach zwiazanych z ustawowymi pra-
wami i obowiazkami osoby bgdacej podmiotem postgpowania sprawdzajacego prowa-
dzonego na podstawie ustawy o ochronie informacji niejawnych. Autor dodatkowo oma-
wia pierwszenstwo stosowania przepisow oraz kryteria wylonienia strony postgpowania
w rozumieniu kodeksu postgpowania administracyjnego. Istotnym elementem publika-
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cji jest wskazanie niewtasciwej redakcji poszczegdlnych przepisow przywotanej ustawy
i luk prawnych, ktore powoduja trudnosci w jej odpowiednim stosowaniu w aspekcie
praw i obowiazkow strony postgpowania.

Syntetyczne przedstawienie gwarancji procesowych oraz obowiazkéw strony
moze stanowi¢ dla osob wystgpujacych w takim charakterze poradnik dotyczacy ko-
rzystania z przystugujacych im praw i adekwatnego wypekienia obowiazkow w toku
postgpowania sprawdzajacego.

Stowa kluczowe: prawa i obowiazki, dostep do informacji niejawnych, poswiadczenie
bezpieczenstwa, postgpowanie sprawdzajace, odwotanie.

Abstract

The article focuses on issues associated with legal rights and obligations of a per-
son being a subject to a verifying procedure, conducted on the basis of the Law on
protection of classified data. Additionally, the author discusses priority of application of
provisions of law and criteria for identifying a party in the meaning of Code of Admini-
strative Procedure. Another vital part of the publication is indication of improper wor-
ding of particular provisions of the said Law and legal loopholes, which are the source
of difficulties as regards rights and obligations of a party in the procedure when it comes
to application of the Law.

Synthetic presentation of parties procedural guarantees and obligations can be use-
ful to people acting in such positions, and as a guide regarding exercising their rights and
adequately fulfilling their obligations in the course of a verifying procedure.

Keywords: rights and obligations, access to classified information, security clearance
certificate, security clearance procedure, appeal.
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Mirostaw Dela

Obowiazki ewidencyjne i informacyjne koncesjonariusza
w zakresie obrotu bronig i amunicja

Wiek XXI nie uwolnit ludzkosci od konfliktow zbrojnych. Ostatnie lata pokazaty,
ze nawet na pozor stabilna i bezpieczna Europa moze sptyna¢ krwia. Bezpieczenstwo
najwyrazniej nie idzie w parze z postgpem cywilizacyjnym, rozwojem nauki 1 techniki
oraz poprawa poziomu zycia spoteczenstw. W niespokojnych czasach ro$nie popyt na
bron, a zapotrzebowanie na nig zgtasza nie tylko armia. Powstaja nowe kluby strzeleckie
1 organizacje paramilitarne popularyzujace sporty obronne.

Rynek broni w Polsce jest jednak znacznie mniejszy, niz w innych krajach, gtéwnie
za sprawa reglamentacji dost¢pnosci obywateli do broni. Daleko mu do wielkosci ryn-
kow USA, Szwajcarii, Serbii, Cypru czy Skandynawii'. Wedtug danych Ministerstwa
Spraw Wewngtrznych w Polsce w latach 2003-2015 udzielono ogétem 1290 koncesji na
dziatalno$¢ w zakresie obrotu specjalnego®.

Obrot bronig i amunicja jest zbyt czgsto kojarzony z dziatalno$cia przestgpcza,
przez co ciagle wywotuje negatywne skojarzenia. Niewatpliwie do czesci transakcji do-
chodzi na czarnym rynku, ale istnieje takze rynek legalny, ktorego dzialanie jest $cisle
regulowane przepisami prawa. Handel bronia i amunicja sam w sobie nie niesie zagro-
zenia bezpieczenstwa i porzadku publicznego, pod warunkiem, ze odbywa si¢ z posza-
nowaniem obowiazujacego prawa i pod nadzorem powotanych do tego stuzb. Organy
panstwa dysponuja narz¢dziami do kontroli podmiotéw operujacych na rynku broni
i amunicji. Podstawowym narzgdziem jest mozliwo$¢ wgladu do ewidencji obrotu. Pra-
wo naktada na koncesjonariuszy takze obowiazek przekazywania organom informacji
o dokonanych transakcjach.

Uwagg zwraca natomiast brak publikacji prawniczych na temat obowiazkow
ewidencyjnych i informacyjnych koncesjonariuszy prowadzacych dziatalno$¢ w zakre-
sie tzw. obrotu specjalnego. Dzieje si¢ tak zapewne dlatego, ze ta tematyka pozostaje
w kregu zainteresowan waskiej grupy osob.

Regulacja ustawowa

Podstawowym aktem prawnym regulujacym obrot specjalny jest Ustawa z dnia
22 czerwca 2001 r. o wykonywaniu dziatalnosci gospodarczej w zakresie wytwarzania
i obrotu materiatami wybuchowymi, broniq, amunicjq oraz wyrobami i technologiq
o przeznaczeniu wojskowym lub policyjnym®, nazywana potocznie ustawa o obrocie
specjalnym (dalej: u.o.s.). Jak wynika z samej nazwy ustawy, ma ona szeroki zakres
regulacji, stad tez — na potrzeby niniejszego artykutu — istnieje koniecznos¢ zawgzenia
omawianej tematyki. W artykule zostana przedstawione tylko obowiazki koncesjonariu-
szy zwigzane z obrotem bronia i amunicja, pomini¢te za§ zostana obowiazki zwigzane

! Zob. https://en.wikipedia.org/wiki/Number of guns per capita by country [dostgp: 14 VII 2015].

2 Dane otrzymane z MSW, Wydziat ds. Obrotu Specjalnego, Departament Zezwolen i Koncesji — stan na
30 VI2015T.

3 Tekst jednolity: Dz.U. z 2012 r. poz. 1017, ze zm.
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z pozostalym zakresem przedmiotowym ustawy, tj. z wytwarzaniem broni i amunicji
oraz wytwarzaniem materialow wybuchowych i technologii o przeznaczeniu wojsko-
wym i policyjnym, a takze obrotem nimi.

Zgodnie z art. 6 ust. 1 pkt 1 u.o.s. wykonywanie dziatalnosci gospodarczej w zakresie
obrotu bronig i amunicja wymaga uzyskania koncesji udzielanej w drodze decyzji przez or-
gan koncesyjny, ktorym zgodnie z art. 7 ust. 1 u.o.s. jest minister wtasciwy do spraw wew-
netrznych. Od tej zasady sa jednak wyjatki. W art. 6 ust. 2 pkt 2 i 3 u.o.s. spod dziatalnosci
koncesjonowanej wylaczono niektore rodzaje broni. Nalezy jednak podkresli¢, ze dzia-
talnoscia koncesjonowana jest takze sprzedaz tych rodzajow broni, na ktdrych posiadanie
nie wymaga si¢ od nabywcy pozwolenia. Szczegdtowy wykaz broni i amunicji, ktorymi
obrot wymaga koncesji, okresla Rozporzqdzenie Rady Ministrow z dnia 3 grudnia 2001 r.
w sprawie rodzajow broni i amunicji oraz wykazu wyrobow i technologii o przeznaczeniu
wojskowym lub policyjnym, na ktorych wytwarzanie lub obrot jest wymagana koncesja®.

Definicje legalne

Przed oméwieniem obowiazkow ewidencyjnych i informacyjnych warto przyjrzeé¢
si¢ kilku definicjom legalnym zawartym w ustawowym stowniku, majacym istotne zna-
czenie z punktu widzenia omawianych zagadnien. Zgodnie z art. 3 ust. 1 pkt 2 v.o.s.
pojecie obrotu nalezy rozumie¢ szeroko, nie tylko jako dzialalnos¢ stricte handlowa
polegajaca na sprzedazy i nabywaniu, lecz takze jako posrednictwo polegajace na ne-
gocjowaniu, doradztwie handlowym, pomocy w zawieraniu umow oraz organizowaniu
przemieszczania® broni i amunicji, jesli ta dziatalno$¢ jest wykonywana na terytorium
Rzeczpospolitej Polskiej. Wida¢ wige wyraznie, ze zamiarem ustawodawcy bylo objg-
cie kontrola nie tylko samego obrotu, lecz takze czynnosci poprzedzajacych zawarcie
umowy sprzedazy®. Ma to swoje uzasadnienie w znaczeniu obrotu specjalnego dla po-
rzadku i bezpieczenstwa panstwa. Latwiej jest reagowac na nieprawidtowosci ex ante,
gdy transakcja jest dopiero przygotowywana, niz ex post, gdy juz doszto do jej zrealizo-
wania. Jednak — jak wykazano w szczegotowej analizie przepisOw — organy powolane
do kontroli otrzymuja informacje wyltacznie po dokonaniu transakcji. Wyjatkiem jest
obrot migdzynarodowy, ktory wymaga uprzedniego poinformowania organu o zamierzo-
nym przemieszczaniu broni pomigdzy krajami Unii Europejskiej’. Jest to swego rodzaju
obowiazek informacyjny natozony na koncesjonariusza, dzigki ktéremu organ panstwa
pozyskuje wiedzg o transakcji, zanim przesytka trafi do rak odbiorcy.

4Dz.U. 22001 r. Nr 145 poz. 1625.

3 Organizowanie przemieszczania nie dotyczy ushug $wiadczonych przez spedytorow.

¢ Nie tylko handel, lecz takze kojarzenie 0sob chcacych zby¢ lub naby¢ bron czy amunicjg i doradzanie im
bez posiadania koncesji jest przestgpstwem, ale tylko wowczas, gdy jest dokonywane w ramach prowadzone;j
dziatalnosci gospodarczej (art. 36 ust. 112 u.0.s.). Wysokie zagrozenie ustawowym wymiarem kary ma swoje
uzasadnienie w duzej szkodliwosci spotecznej czynu.

7 Zob. definicje poje¢ zgoda przewozowa i uprzednia zgoda przewozowa w art. 3 ust. 2
pkt 6 i 8 u.o.s. Kwestie zwigzane z obrotem bronia i amunicja w krajach UE zostaty uregulowane w Dy-
rektywie Rady 91/477/EWG z dnia 18 czerwca 1991 r. w sprawie kontroli nabywania i posiadania broni
(Dz.Urz. WE L 256 z 13 IX 1991 r. poz. 51) zmienionej Dyrektywq Parlamentu Europejskiego i Rady 2008/51/
WE z dnia 21 maja 2008 r. zmieniajqcq dyrektywe Rady 91/477/EWG w sprawie kontroli nabywania i posiada-
nia broni (Dz.Urz. UE L 179 z 8 VII 2008 1. poz. 5). Wdrozenie tej dyrektywy nastapito Ustawq z dnia 23 czerwca
2006 r. o zmianie niektorych ustaw w zwiqzku z cztonkostwem Rzeczypospolitej Polskiej w Unii Europejskiej
(Dz.U. z 2006 r. Nr 133 poz. 935), ktora dodata do u.o.s. rozdziat Sa. Ten rozdziat reguluje przemieszczanie
przez przedsigbiorcow broni palnej na terenie UE.
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Na uwage zastuguje takze szerokie zdefiniowanie broni i amunicji. Przepis
art. 3 ust. 2 pkt 2 u.o.s. definiuje pojgcie broni 1ijej istotnych czgsci przez odestanie do
przepisow Ustawy z dnia 21 maja 1999 r. o broni i amunicji® (dalej: u.b.a.), rozszerzajac
jednoczesnie t¢ definicj¢ o inne urzadzenia stuzace do niszczenia lub obezwladniania
celow’.

Ustawa o obrocie specjalnym zawiera wlasna definicj¢ amunicji i nie odsyla
w tym zakresie do przepisow ustawy o broni i amunicji. W art. 3 ust. 2 pkt 3 u.o.s. zdefi-
niowano amunicjg jako (...) wyroby wypelnione materiatem wybuchowym, przeznaczone
do miotania przy uzyciu broni palnej, stuzqce do niszczenia lub obezwladniania celow,
a takze dla celow cwiczebnych. Z kolei w art. 3 ust. 2 pkt 3a u.o0.s. zdefiniowano pojgcie
istotnych czg§ci amunicji rozumiane jako pociski wypelnione materiatami
wybuchowymi, chemicznymi srodkami obezwladniajacymi lub zapalajacymi albo inny-
mi substancjami, ktorych dzialanie zagraza zyciu lub zdrowiu, a takze sptonki inicjujace
spalanie materialu miotajacego i material miotajacy w postaci prochu strzelniczego.

Ustawowy obowiazek ewidencyjny i informacyjny

Ustawa o obrocie specjalnym w sposob bardzo ogdlnikowy naktada na koncesjona-
riuszy obowiazki w zakresie ewidencjonowania obrotu bronia i amunicja. W mysl przepi-
sOw ustawy ewidencjonowaniu podlegaja bron, amunicja oraz istotne cz¢sci broni i amu-
nicji przeznaczone do obrotu (art. 29 ust. 1 u.0.s.). Przedsigbiorca bedacy strona czynnosci
prawnej majacej za przedmiot obrot bronig i amunicja jest obowiazany do prowadzenia
ewidencji zawartych transakcji (art. 29 ust. 2 v.0.s.). Szczegdtowych wytycznych na temat
sposobu prowadzenia ewidencji nalezy poszukiwa¢ w aktach wykonawczych.

Oprocz obowiazkow ewidencyjnych ustawa rownie ogolnikowo naktada na przed-
sigbiorcg sprzedajacego bron i amunicjg obowiazek poinformowania organu, ktory wydat
dokument uprawniajacy do zakupu, o kazdej dokonanej transakcji (art. 30 ust. 3 v.0.s.).
Ponadto zgodnie z art. 15 ust. 1 pkt 5 u.o.s. przedsigbiorca, ktory uzyskat koncesj¢ na
wykonywanie dziatalnosci gospodarczej w zakresie obrotu bronia i amunicja, jest obo-
wiazany do przekazania prowadzonej ewidencji po zakonczeniu dziatalnosci gospodarczej
ministrowi wlasciwemu do spraw gospodarki, ktory ja przechowuje nie krocej niz 20 lat.

Realizacja obowiazkow ewidencyjnych i informacyjnych niewatpliwie wyma-
ga wiedzy dotyczacej aktualnych przepisow, ktora przyszly koncesjonariusz powinien
zdoby¢ podczas obligatoryjnego szkolenia specjalistycznego. Do przeprowadzania ta-
kich szkolen jest upowaznionych zaledwie siedem instytucji w Polsce. Zgodnie z § 5
ust. 2 pkt 6 Rozporzqdzenia Ministra Gospodarki z dnia 25 wrzesnia 2002 r. w sprawie
szkolenia potwierdzajqcego przygotowanie zawodowe do wykonywania lub kierowania
dzialalnosciq gospodarczq w zakresie wytwarzania i obrotu materiatami wybuchowy-
mi, broniq, amunicjq i wyrobami o przeznaczeniu wojskowym Iub policyjnym oraz ob-
rotu technologiq o tym przeznaczeniu'® program szkolenia obejmuje m.in. zagadnienia
zwiazane z zasadami prowadzenia ewidencji oraz rodzajem dokumentacji ewidencyj-
nej i przepisami z tym zwiazanymi. Przepis art. 8 ust. 1 pkt 1 lit. d u.o.s. zobowiazuje

8 Tekst jednolity: Dz.U. z 2012 r. poz. 576, ze zm. Zob. definicje broni oraz istotnych czg$ci broni zawarte
w art. 4 ust. 1 i art. Sust. 2 u.b.a.

° Ta rozszerzona definicja wprowadza nieco zamieszania terminologicznego, przyjeto sig bowiem, ze bro-
nig jest tylko to, o czym mowa w art. 4 ust. 1 u.b.a.

1"Dz.U. 22002 r. Nr 173 poz. 1415, ze zm.
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przedsigbiorcg prowadzacego jednoosobowa dziatalno§¢ gospodarcza, ktory ubiega si¢
o koncesjg, do odbycia takiego szkolenia. Od przedsigbiorcy innego niz osoba fizyczna,
zgodnie z art. 8 ust. 1 pkt 2 u.0.s., wymaga si¢ natomiast, aby przygotowanie zawodowe
miaty co najmniej dwie osoby bedace cztonkami organu zarzadzajacego przedsigbior-
stwem albo czlonek tego organu i prokurent lub pelnomocnik ustanowiony przez ten
organ do kierowania dziatalno$cia okreslona w koncesji. Takie zroznicowanie swiadczy
o nieréwnym traktowaniu przedsigbiorcow!!.

Trzeba wspomnie¢ takze o innych obowiazkach informacyjnych ciazacych na kon-
cesjonariuszu. Jest on zobowigzany do zawiadomienia organu koncesyjnego o podjgciu
dziatalnos$ci gospodarczej w terminie 14 dni od dnia jej podjgcia, a takze o jej zaprze-
staniu, przy czym w tym drugim przypadku ustawa nie okresla terminu (art. 15 ust. 1
pkt 2 u.o0.s.). Ponadto koncesjonariusz jest obowiazany do zawiadomienia organu kon-
cesyjnego o zmianach stanu prawnego i faktycznego w zakresie danych zawartych we
whniosku o wydanie koncesji i w dokumentach stanowiacych zataczniki do tego wniosku,
jesli takie zmiany powstaly po wydaniu koncesji. Ten obowiazek powinien zosta¢ wyko-
nany w terminie 14 dni od powstania zmian (art. 15 ust. 1 pkt 3 u.0.s.). Za niedopelnienie
tego typu obowiazkow w art. 38 ust. 1 u.o.s. przewidziano grzywng, kar¢ ograniczenia
wolnosci albo pozbawienia wolnoéci do lat dwoch.

Akty wykonawcze do ustawy

Na podstawie delegacji ustawowych zawartych w art. 15a, 29 ust. 3 i 30
ust. 5 u.0.s. wydano trzy rozporzadzenia zawierajace przepisy dotyczace ewidencjono-
wania obrotu bronig i amunicja oraz przekazywania informacji wlasciwym organom.

Wykonywanie obowiazkéw informacyjnych

Na podstawie art. 30 ust. 5 u.o0.s. zostalo wydane Rozporzqdzenie Ministra Gos-
podarki i Ministra Spraw Wewnetrznych z dnia 6 marca 2013 r. w sprawie sprzedazy
materiatow wybuchowych, broni, amunicji, wyrobow i technologii o przeznaczeniu woj-
skowym lub policyjnym oraz kontroli przestrzegania warunkow sprzedazy'* (dalej: rozp.
sprz.). To rozporzadzenie okresla m.in. tryb, formg i zakres przekazywania przez przed-
sigbiorcow informacji o dokonanej transakcji majacej za przedmiot bron lub amunicjg',
a takze szczegolowe zasady i sposob dokumentowania odstrzelenia nabojow z broni
wprowadzanej do obrotu.

Zgodnie z § 3 ust. 1 pkt 1-3 rozp. sprz. przedsigbiorca, ktory sprzedat bron lub
istotne czgsci broni', w terminie pigciu dni od dnia sprzedazy przekazuje informacje

' Nie ma zadnego uzasadnienia, aby od spotek prawa handlowego wymagaé zwigkszonego stanu kadro-
wego i ponoszenia zwiazanych z tym kosztow. Watpliwe jest poszukiwanie uzasadnienia w skali prowadzonej
dziatalnosci gospodarczej. Dziatalno$¢ jednoosobowa czgstokro¢ jest prowadzona na porownywalna, a nawet
wigksza skalg niz dziatalnos$¢ spotek. De lege ferenda przepis ten jako przejaw dyskryminacji powinien ulec
derogacji podczas najblizszej nowelizacji ustawy.

12Dz.U. z 2013 1. poz. 343.

13 Dotyczy to takze transakcji zawieranych za posrednictwem sieci teleinformatycznej (art. 30 ust. 4 uv.0.s.).

14 Przepis nie dotyczy przedsigbiorcy, ktory sprzedal bron, o ktorej mowa w art. 11 pkt 7-11 uw.b.a.,
tj. przedmioty przeznaczone do obezwladniania 0sob za pomoca energii elektrycznej o $redniej warto$ci pradu
w obwodzie nieprzekraczajacej 10 mA, reczne miotacze gazu obezwladniajacego, bron pneumatyczna, bron
palna rozdzielnego tadowania wytworzona przed 1885 r. i repliki tej broni oraz bron palna alarmowa o kalibrze
do 6 mm.
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w formie pisemnej wlasciwemu organowi, ktory wydat zaswiadczenie uprawniajace
go do nabycia broni lub jej istotnych czgsci. Przepisy rozporzadzenia dziela nabywcow
na trzy grupy, a dla kazdej grupy wtasciwy do przyjgcia informacji jest inny organ.
Dla zobrazowania tej procedury w pewnym uproszczeniu mozna stwierdzic¢, ze jesli
nabywcami sa osoby fizyczne, przedsigbiorcy lub cudzoziemcy'’, organem wlasci-
wym do odbioru informacji jest Policja lub organ wojskowy, ktéry wydat zaswiad-
czenie uprawniajace do nabycia okreslonego rodzaju oraz liczby egzemplarzy broni
lub jej istotnych cze$ci. Jesli nabywca jest przedsigbiorca przedktadajacy koncesje!®,
informacja powinna trafi¢ do wystawcy wspomnianego dokumentu za posrednictwem
organu Policji wlasciwego ze wzglgdu na miejsce wykonywania dziatalnosci gospo-
darczej przez nabywcg. Jesli zas nabywcami sa szeroko rozumiane stuzby mundurowe
i agencje ochrony'’, przepis wskazuje tylko na to, ze informacj¢ otrzymuje organ, kto-
ry wydal dokument uprawniajacy do nabycia broni lub jej istotnych czgsci. Stosownie
do § 3 ust. 2 rozp. sprz. do wyzej wymienionych informacji dotacza sig tuski odstrze-
lonych nabojow'® wraz z protokotem ich odstrzatu'.

Zgodnie z § 3 ust. 5 rozp. sprz. w przypadku sprzedazy broni lub jej istotnych
cze$ci nabywceom okre§lonym w art. 30 ust. 2 pkt 2 lit. ¢ i f v.0.5.2° dopuszcza sig¢ mozli-
wos¢ przekazywania informacji za posrednictwem §rodkow komunikacji elektronicznej,
po opatrzeniu jej bezpiecznym podpisem elektronicznym weryfikowanym za pomoca
waznego kwalifikowanego certyfikatu lub podpisem potwierdzonym profilem zaufanym
ePUAP?. Wida¢, ze mozliwos¢ sktadania informacji w formie elektronicznej zostata
ograniczona do waskiej grupy nabywcow, tj. niektorych przedsigbiorcow i wybranych
formacji mundurowych. Nalezy postulowac rozszerzenie stosowania tej formy przeka-
zywania danych w odniesieniu do transakcji dokonywanych na rzecz wszystkich katego-
rii nabywcow, a nie tylko niektorych.

15 Scislej: podmioty okreslone w art. 30 ust. 2 pkt 2 lit. a i b u.0.s., tj. osoby fizyczne, przedsigbiorcy oraz
inne podmioty, ktore przedtoza zaswiadczenie wydane odpowiednio przez wiasciwy organ Policji lub organ
wojskowy, uprawniajace do nabycia okreslonego rodzaju oraz liczby egzemplarzy broni, a takze cudzoziemcy
na warunkach okre§lonych w ustawie o broni i amunicji.

16 Scislej: podmioty okreslone w art. 30 ust. 2 pkt 2 lit. c—e u.0.s., tj. przedsigbiorcy, ktérzy przedtoza
koncesjg¢ na wykonywanie dziatalno$ci gospodarczej w zakresie obrotu bronia, wytwarzania broni — zgodnie
z zakresem koncesji — oraz wytwarzania amunicji, w celu przeprowadzania prob rodzajow amunicji wytwa-
rzanej na podstawie koncesji.

17 Scislej: podmioty okreslone w art. 30 ust. 2 pkt 2 lit. f=i w.0.5., tj. Sity Zbrojne RP, Stuzba Kontrwywiadu
Wojskowego, Stuzba Wywiadu Wojskowego, Policja, Agencja Wywiadu, Agencja Bezpieczenstwa Wewngtrz-
nego, Centralne Biuro Antykorupcyjne, Straz Graniczna, Stuzba Celna, Stuzba Wigzienna, Biuro Ochrony
Rzadu, po okazaniu dokumentu uprawniajacego do nabycia wystawionego przez wlasciwy organ, a takze Pan-
stwowa Straz Lowiecka, Straz Ochrony Kolei, Straz Lesna, Pafistwowa Straz Rybacka, straz gminna i miejska,
Straz Marszatkowska, Straz Parkowa, kontrola skarbowa, Inspekcja Transportu Drogowego, na podstawie do-
kumentu wydanego przez uprawniony organ Policji, specjalistyczne uzbrojone formacje ochronne — uprawnio-
ne do posiadania broni na podstawie §wiadectwa broni, na podstawie zaswiadczenia wtasciwego organu Policji
uprawniajacego do nabycia okreslonego rodzaju oraz ilosci egzemplarzy broni — oraz inne podmioty, ktorych
dostgp do broni reguluja odrgbne przepisy, na warunkach w nich okreslonych.

18 Nie dotyczy podmiotow, o ktorych mowa w art. 30 ust. 2 pkt 2 lit. ¢ i f u.o.s. Te podmioty wraz z zaku-
piona bronia otrzymuja do kazdego egzemplarza broni tuski odstrzelonych nabojéw tacznie z protokotem ich
odstrzatu.

19 Na temat zawartosci protokotu odstrzatu zob. § 6 ust. 2 pkt 1-3 rozp. sprz.

2 Dotyczy przedsigbiorcow, ktorzy przedtoza koncesjg na wykonywanie dziatalnosci gospodarczej w za-
kresie obrotu bronia, a takze Sit Zbrojnych RP, SKW, SWW, Policji, AW, ABW, CBA, SG, SC, SWiBOR. Ta
mozliwo$¢ nie dotyczy sprzedazy pozostalym kategoriom nabywcow.

2! Elektroniczna Platforma Ustug Administracji Publicznej, zob. Ustawa z dnia 17 lutego 2005 r. o infor-
matyzacji dziatalnosci podmiotow realizujqcych zadania publiczne (tekst jednolity: Dz.U. z 2014 r. poz. 1114).
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Obowiazek przekazywania informacji o sprzedazy amunicji oparto na podobnych
zasadach, jak w przypadku sprzedazy broni. Widoczne sa jednak réznice chociazby
w zakresie termindéw realizacji tego obowiazku. Nabywcow amunicji takze podzielono
na trzy kategorie. W duzym uproszczeniu mozna stwierdzi¢, ze przedsigbiorca, ktory
sprzedal amunicj¢ osobom fizycznym, przedsigbiorcom lub cudzoziemcom??, przeka-
zuje co kwartal informacjg o jej sprzedazy — w formie pisemnej lub za posrednictwem
srodkow komunikacji elektronicznej — organowi Policji lub organowi wojskowemu,
ktory wydat dokument uprawniajacy do nabycia amunicji (§ 4 ust. 1 pkt 1 rozp. sprz.).
W przypadku gdy sprzedaz amunicji nastapita na rzecz przedsigbiorcéw posiadajacych
koncesje?, przedsigbiorca przekazuje co kwartal informacje o jej sprzedazy — w for-
mie pisemnej lub za posrednictwem $rodkéw komunikacji elektronicznej — organowi,
ktéry wydat dokument uprawniajacy do nabycia amunicji, ale dokonuje tego za posred-
nictwem organu Policji wlasciwego ze wzgledu na miejsce wykonywania dziatalnosci
gospodarczej przez tego przedsigbiorce (§ 4 ust. 1 pkt 2 rozp. sprz.). Jesli nabywca sa
szeroko rozumiane stuzby mundurowe i agencje ochrony?, to przedsigbiorca w terminie
pigciu dni od dnia sprzedazy amunicji przekazuje informacjg o jej sprzedazy — w formie
pisemnej lub za posrednictwem $rodkéw komunikacji elektronicznej — organowi, ktory
wydat dokument uprawniajacy do nabycia amunicji (§ 4 ust. 1 pkt 3 rozp. sprz.). Infor-
macja przekazana za posrednictwem $rodkoéw komunikacji elektronicznej powinna by¢
opatrzona bezpiecznym podpisem elektronicznym weryfikowanym za pomoca waznego
kwalifikowanego certyfikatu albo podpisem potwierdzonym profilem zaufanym ePUAP
(§ 4 ust. 4 rozp. sprz.). Latwo zauwazy¢, ze w przypadku obrotu amunicja przekaz infor-
macji moze si¢ odbywa¢ w formie elektronicznej, bez wzgledu na kategori¢ nabywcy.
Tym bardziej moze dziwi¢ wspomniane wyzej ograniczenie dotyczace przekazywania
informacji droga elektroniczng w przypadku obrotu bronia.

Rozporzadzenie naktada takze na przedsigbiorcg¢ wprowadzajacego bron palna
do obrotu obowiazek odpowiedniego dokumentowania odstrzelenia nabojow?. Z tej
czynnosci przedsigbiorca sporzadza protokot zawierajacy oznaczenie daty i miejsca od-
strzatlu, rodzaju, nazwy, marki, kalibru, serii, numeru i roku produkcji broni palnej, jej
producenta oraz kraju lub miejsca jej wytworzenia. Protokét powinien zawieraé rowniez

2 Scidlej: podmioty okreslone w art. 30 ust. 2 pkt 3 lit. ai b u.0.s., tj. osoby fizyczne, przedsigbiorcy oraz
inne podmioty na podstawie legitymacji posiadacza broni lub §wiadectwa broni albo zas§wiadczenia wydane-
go odpowiednio przez whasciwy organ Policji lub organ wojskowy, uprawniajacego do nabycia okreslonego
rodzaju oraz liczby egzemplarzy broni wraz z amunicjq do tej broni, a takze cudzoziemcy — na warunkach
okreslonych w ustawie o broni i amunicji.

% Scislej: podmioty okreslone w art. 30 ust. 2 pkt 3 lit. ¢ i d w.0.s., tj. przedsigbiorcy, ktérzy przedioza
koncesj¢ na wykonywanie dziatalnosci gospodarczej w zakresie obrotu amunicja, a takze przedsigbiorcy, kto-
rzy przedloza koncesjg na wykonywanie dziatalno$ci gospodarczej w zakresie obrotu bronig oraz dokument
potwierdzajacy nabycie broni — w ilo$ci niezbgdnej do odstrzelenia trzech nabojow z kazdej lufy egzemplarza
broni palnej przeznaczonej do sprzedazy.

2 Scislej: podmioty okreslone w art. 30 ust. 2 pkt 3 lit. e~h w.0.s., tj. Sity Zbrojne RP, SKW, SWW, Po-
licja, AW, ABW, CBA, SG, SC, SW i BOR, po okazaniu dokumentu uprawniajacego do nabycia amunicji,
wystawionego przez wlasciwy organ, a takze Panstwowa Straz Lowiecka, Straz Ochrony Kolei, Straz Les$na,
Panstwowa Straz Rybacka, straz gminna i miejska, Straz Marszatkowska, Straz Parkowa, kontrola skarbowa
oraz Inspekcja Transportu Drogowego — na podstawie dokumentu wydanego przez uprawniony organ Policji,
specjalistyczne uzbrojone formacje ochronne — na podstawie pisemnej zgody wiasciwego komendanta woje-
wodzkiego Policji, w celu szkolenia strzeleckiego, a takze inne podmioty, ktorych dostgp do amunicji reguluja
odrebne przepisy na warunkach w nich okreslonych.

% Ten obowiazek nie dotyczy broni, o ktérej mowa w art. 11 pkt 101 11 u.b.a., tj. broni palnej rozdzielnego
tadowania wytworzonej przed 1885 r. oraz jej replik, a takze broni palnej alarmowe;j o kalibrze do 6 mm.
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dodatkowe oznaczenia fabryczne stosowane przez producenta lub szczegétowy opis bro-
ni palnej, o ile sa stosowane, a takze podpisy przedsigbiorcy i funkcjonariusza Policji,
w ktorego obecnosci dokonano odstrzelenia nabojow (§ 6 ust. 2 rozp. sprz.).

Zgodnie z § 9 ust. | rozp. sprz. przedsigbiorca, ktory sprzedat bron, o ktérej mowa
w art. 11 pkt 7-11 u.b.a.?, przekazuje co kwartat w formie pisemnej lub za posrednic-
twem srodkow komunikacji elektronicznej informacjg o ilosci sprzedanej broni organo-
wi Policji wlasciwemu ze wzgledu na miejsce wykonywania dziatalnosci gospodarcze;.
Informacja przekazana za posrednictwem srodkow komunikacji elektronicznej powinna
by¢ opatrzona bezpiecznym podpisem elektronicznym weryfikowanym za pomoca waz-
nego kwalifikowanego certyfikatu albo podpisem potwierdzonym profilem zaufanym
ePUAP (§ 9 ust. 3 rozp. sprz.). W tym przypadku przepis rozporzadzenia takze nie wpro-
wadza ograniczen w stosowaniu elektronicznej drogi przekazu informacji.

Rozporzadzenie zawiera tez zataczniki w postaci wzorow dokumentow, ktore
przedsigbiorca powinien dostarczy¢ organowi. Zalacznik nr 2 stanowi wzor informacji
o sprzedazy broni lub jej istotnych czgsci?’, zatacznik nr 3 — wzor informacji o sprzedazy
amunicji podmiotom, o ktéorych mowa w art. 30 ust. 2 pkt 3 lit. ai b u.0.s.%%, zalacznik
nr 4 — wzor informacji o sprzedazy amunicji podmiotom, o ktérych mowa w art. 30 ust.
2 pkt 3 lit. c-h u.0.s.’, w zalaczniku nr 6 natomiast okreslono wzor informacji o ilo$ci
sprzedanej broni, o ktorej mowa w art. 11 pkt 7-11 u.b.a.*®

Prowadzenie ewidencji

Spehienie obowiazkow informacyjnych nie byloby mozliwe bez prowadzenia Scistej
ewidencji obrotu. Aktem rangi podstawowej, wydanym na podstawie art. 29 ust. 3 u.o.s.,
regulujacym zasady prowadzenia ewidencji w zakresie obrotu bronia i amunicja, jest
Rozporzqdzenie Ministra Gospodarki z dnia 22 sierpnia 2012 r. w sprawie sposobu ewi-

26 Zob. rodzaje broni wymienione w przypisie nr 14.

2 Dotyczy wszystkich kategorii nabywcow. Informacja zawiera nastgpujace dane: miejscowos¢ i datg spo-
rzadzenia, oznaczenie przedsigbiorcy, numer koncesji, adresata informacji, datg sprzedazy, oznaczenie nabyw-
cy (w tym NIP albo PESEL, albo nazwg, serig i numer dokumentu tozsamosci oraz adres), nazwg, numer i datg
wydania dokumentu uprawniajacego do zakupu broni i jego wystawcg oraz imi¢ i nazwisko przedsigbiorcy
dokonujacego sprzedazy. W zataczeniu powinien si¢ znalez¢ tabelaryczny wykaz sprzedanej broni lub jej istot-
nych czgsci (oddzielnie dla kazdego typu broni). Tabela zawiera nazwg wytworcy, kraj lub miejsce wytworze-
nia, rodzaj broni lub jej istotnej czgsci, markg, typ (model) broni, kaliber, numer seryjny i rok wytworzenia.
Dotacza sig rdéwniez protokoty odstrzatu i tuski.

2 Dotyczy podmiotow wymienionych w przypisie nr 22. Informacja zawiera: miejscowos¢ i datg sporza-
dzenia, oznaczenie przedsigbiorcy, numer koncesji, adresata informacji, datg sprzedazy (kwartat i rok), miejsce
sprzedazy oraz zestawienie tabelaryczne, a w nim rodzaj, nazwg, kaliber amunicji i jej ilo$¢ oraz imig i nazwi-
sko przedsigbiorcy dokonujacego sprzedazy.

¥ Dotyczy podmiotéw wymienionych w przypisach nr 23 i 24. Informacja zawiera: miejscowo$¢ i datg
sporzadzenia, oznaczenie przedsigbiorcy, numer koncesji, adresata informacji, datg sprzedazy (kwartat i rok),
miejsce sprzedazy oraz zestawienie tabelaryczne zawierajace rodzaj, nazwg, kaliber amunicji, nazwg wytwor-
cy, numer partii amunicji i jej ilo$¢, a ponadto oznaczenie nabywcy (w tym NIP albo PESEL, albo nazwg, serig
i numer dokumentu tozsamosci, adres), nazwg, numer i dat¢ wydania dokumentu uprawniajacego do zakupu
amunicji i jego wystawcg oraz imig i nazwisko przedsigbiorcy dokonujacego sprzedazy.

3 Dotyczy wszystkich kategorii nabywcow broni wymienionej w przypisie nr 14. Informacja zawie-
ra: miejscowos¢ i datg sporzadzenia, oznaczenie przedsigbiorcy, numer koncesji, adresata informacji,
a takze wskazanie, za jaki okres jest sporzadzona informacja, oraz imi¢ i nazwisko osoby sporzadzaja-
cej z podaniem jej stanowiska zajmowanego u przedsigbiorcy. Ponadto informacja zawiera w postaci
tabeli: liczbg sprzedanej broni w sztukach i jej rodzaj z podziatem na poszczegdlne rodzaje wymienione
w przypisie nr 14.
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dencjonowania wprowadzonych do obrotu materiatow wybuchowych, broni, amunicji
oraz wyrobéw i technologii o przeznaczeniu wojskowym lub policyjnym?®' (dalej: rozp.
ewid.). Na potrzeby tego rozporzadzenia postuzono si¢ ogélnym pojgciem materia-
ty, przez co rozumie sig nie tylko — jak mogtoby si¢ wydawac¢ — materiaty wybuchowe,
lecz takze bron i amunicj¢ oraz istotne czgéci broni i amunicji (§ 2 pkt 1 rozp. ewid.).

Zgodnie z § 3 ust. 1 rozp. ewid. zardbwno ewidencj¢ materiatow przeznaczonych do
obrotu, jak i ewidencjg¢ zawartych transakcji prowadzi si¢ w formie ksiggi ewidencyjnej
zawierajacej karty ponumerowane, przesznurowane i opieczgtowane przez przedsigbior-
cg, W sposob zapewniajacy biezaca kontrolg stanu posiadania materiatdbw przeznaczo-
nych do obrotu oraz pelna rejestracjg transakcji zawartych przez przedsigbiorcg. Przepis
§ 3 ust. 2 rozp. ewid. dopuszcza, aby ksigga ewidencyjna byla prowadzona z wykorzy-
staniem elektronicznych metod przetwarzania informacji, pod warunkiem zastosowa-
nia rozwiazan systemowych umozliwiajacych rejestracjg i przechowywanie wszystkich
operacji wraz z kopia zapasowa oraz pozwalajacych na ich weryfikacj¢ na podstawie
dokumentéw przechowywanych przez przedsigbiorcg.

Przepis § 3 ust. 3 rozp. ewid. naktada na koncesjonariusza obowiazek ochrony
danych zawartych w ksigdze ewidencyjnej przed ich przypadkowym lub celowym
uszkodzeniem Iub zniszczeniem, kradzieza, zmiang lub dostgpem do nich o0sob nie-
uprawnionych, w tym rowniez za pomoca ztosliwego oprogramowania. Ewidencj¢ bro-
ni przeznaczonej do obrotu, jej istotnych czgsci oraz ewidencjg¢ zawartych transakcji
dotyczacych obrotu bronia prowadzi si¢ odrgbnie dla kazdego rodzaju broni, w sposob
pozwalajacy na jej identyfikacje ze wzgledu na nazwe, marke, kaliber, seri¢ i numer
fabryczny, rok produkcji, kraj producenta i nazwe wytworcy (§ 4 ust. 2 rozp. ewid.).
Z kolei ewidencj¢ amunicji i jej istotnych czgsci przeznaczonych do obrotu oraz ewiden-
cjg zawartych transakcji dotyczacych obrotu amunicja prowadzi si¢ odrgbnie dla kazde-
go rodzaju, marki i kalibru (§ 4 ust. 3 rozp. ewid.).

Przepis § 4 ust. 5 rozp. ewid. wskazuje, w jakich jednostkach miary nalezy ewi-
dencjonowac materiaty przeznaczone do obrotu, w zaleznosci od ich rodzaju oraz typu.
W przypadku broni i amunicji ta jednostka bgda sztuki. Transakcje ewidencjonuje si¢
wedtug ich przedmiotu (§ 4 ust. 6 rozp. ewid.).

Przepisy omawianego rozporzadzenia zawieraja doktadne wytyczne co do
zawarto$ci ewidencji. Dokumentacja zwiazana z ewidencja materialow przezna-
czonych do obrotu sktada si¢ z ksiggi ewidencyjnej, dokumentu przychodu albo
rozchodu, dokumentu przekazania materialu migdzy komorkami organizacyjnymi
przedsigbiorcy oraz dokumentu zuzycia materiatu, o ile jego zuzycia wymaga wy-
konywana dziatalno$¢ gospodarcza (§ 5 ust. 1 rozp. ewid.). Dokumentacjg¢ zwiazana
z ewidencja zawartych transakcji stanowi ksigga ewidencyjna (§ 5 ust. 2 rozp. ewid.).
Wpisu w ksigdze dokonuje sam przedsi¢gbiorca albo osoby posiadajace jego pisemne
upowaznienie (§ 6 rozp. ewid.). Podstawa dokonania wpisu w ksi¢gdze ewidencyjnej
materiatdow przeznaczonych do obrotu jest dokument przychodu albo rozchodu, do-
kument przekazania materialu migdzy komorkami organizacyjnymi przedsigbiorcy
oraz dokument zuzycia materiatu (§ 7 ust. 1 rozp. ewid.), podstawa za§ dokona-
nia wpisu w ksigdze ewidencyjnej zawartych transakcji jest wylacznie dokument
przychodu albo rozchodu (§ 7 ust. 2 rozp. ewid.). Wpisu w ksigdze ewidencyjne;j
dokonuje si¢ w sposob trwaty i czytelny. Nie moze by¢ on wymazywany ani w inny

31 Dz.U. 22012 r. poz. 1008.
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sposob usuwany. Zmian w ksigdze ewidencyjnej dokonuje si¢ kolorem czerwonym,
W sposob czytelny, z podaniem daty i podpisem osoby, ktéra dokonuje tej zmiany
(§ 7 ust. 4-6 rozp. ewid.).

Zgodnie z § 8 ust. 1 rozp. ewid. ksigga ewidencyjna materiatow przeznaczonych do
obrotu®? zawiera: numer i date jej zatoZenia, nazwe handlowa, indeks, symbol oraz inne
oznaczenia identyfikujace material, prawidlowa nazweg przewozowa, kod klasyfikacyjny
i numer rozpoznawczy UN, jesli sa one wymagane odrgbnymi przepisami®, datg i kolejny
numer wpisu do ksiggi ewidencyjnej operacji przychodu albo rozchodu materiatu, jed-
nostke miary, numer i dat¢ dokumentu przychodu, oznaczenie dostawcy ze wskazaniem
dokumentu uprawniajacego do obrotu, il0$¢ przyje¢tego materiatu lub (w przypadku obrotu
jednostkowego wyrobami oznaczonymi numerem indywidualnym) zapis identyfikujacy
ten wyrob, numer i dat¢ dokumentu rozchodu, dokumentu przekazania materiatu migdzy
komorkami organizacyjnymi przedsigbiorcy lub dokumentu zuzycia materiatu, oznaczenie
odbiorcy, oznaczenie dokumentu uprawniajacego do zakupu, ilo§¢ wydanego materiatu
lub (w przypadku obrotu jednostkowego wyrobami oznaczonymi numerem indywidual-
nym) — zapis identyfikujacy ten wyrdb, stan magazynu po operacji przychodu lub rozcho-
du materiatu, a takze podpis osoby upowaznionej do prowadzenia ewidencji.

Zgodnie z § 9 rozp. ewid. dokument przychodu albo rozchodu powinien zawierac:
numer i datg jego sporzadzenia, oznaczenie przedsigbiorcy, ktory go sporzadzil, nazwg han-
dlowa, indeks, symbol oraz inne oznaczenia identyfikujace material, prawidlowa nazwe
przewozowa, kod klasyfikacyjny i numer rozpoznawczy UN, jesli sa one wymagane odrgb-
nymi przepisami*, ilo§¢ przyjetego lub wydanego materiatu i jednostkg miary, oznaczenie
dostawcy lub nabywcy, numer i seri¢ dowodu tozsamosci osoby upowaznionej do odbioru
materiatu, datg przyjecia lub wydania materialu, informacj¢ o posiadaniu koncesji na ob-
ot materialami przez przedsigbiorcg wystawiajacego dokument rozchodu, a takze nazwiska
i podpisy 0sob: sporzadzajacej dokument, wydajacej material i upowaznionej do odbioru ma-
teriatu, przy czym np. sporzadzajacy dokument moze by¢ jednoczesnie wydajacym materiat.

U przedsigbiorcéw prowadzacych dziatalno$é na wigksza skalg czgsto dokonuje
si¢ przekazania materiatu migdzy komorkami organizacyjnymi. Jak wynika z przepisow
rozporzadzenia, takie przekazanie takze musi by¢ udokumentowane. Zgodnie z § 10
rozp. ewid. dokument przekazania materiatu migdzy komoérkami organizacyjnymi przed-
sigbiorcy powinien zawiera¢ numer i datg jego sporzadzenia, nazwg lub symbol komorki
organizacyjnej przedsigbiorcy przekazujacej i otrzymujacej material, nazwg handlowa,
indeks, symbol oraz inne oznaczenia identyfikujace materiat, przekazana ilo§¢ materiatu
i jednostk¢ miary oraz nazwiska i podpisy osob: sporzadzajacej dokument, wydajacej
materiat oraz upowaznionej do jego odbioru. Mozliwe jest, aby we wszystkich trzech
rolach wystgpowala ta sama osoba, poniewaz przekazanie materialu odbywa si¢ migdzy
komoérkami organizacyjnymi u tego samego przedsigbiorcy*.

32 Nie dotyczy broni, o ktorej mowa w art. 11 pkt 7, 8 i 11 ustawy o broni i amunicji, a wigc przedmiotow
przeznaczonych do obezwladniania 0s6b za pomoca energii elektrycznej o sredniej wartosci pradu w obwodzie
nieprzekraczajacej 10 mA, recznych miotaczy gazu obezwladniajacego oraz broni palnej alarmowej o kalibrze
do 6 mm. Ewidencja tych materialow jest prowadzona zgodnie z § 12 rozp. ewid.

3 Zob. zatacznik A do umowy europejskiej dotyczacej migdzynarodowego przewozu drogowego towarow
niebezpiecznych (Oswiadczenie Rzqdowe z dnia 23 marca 2011 r. w sprawie wejscia w zZycie zmian do zalqcz-
nikow A i B ,, Umowy europejskiej dotyczqcej migdzynarodowego przewozu drogowego towarow niebezpiecz-
nych (ADR), sporzqdzonej w Genewie dnia 30 wrzesnia 1957 r.”, Dz.U. z 2011 r. Nr 110 poz. 641).

3 Tamze.

3 W praktyce trudno jednak wyobrazi¢ sobie taka sytuacje, gdyz dotyczy ona zazwyczaj przedsigbiorcy
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Jak juz wspomniano, przepisy przewiduja mozliwo$¢ zuzycia materiatu. Nie de-
finiuja jednak, czym jest zuzycie. Wydaje sig, ze to pojgcie nalezy rozumie¢ bardzo
szeroko, jako wszelkie zdarzenia zaistniate w toku prowadzenia dziatalnosci, w wyniku
ktoérych dochodzi do nieodwracalnego unicestwienia jednostki broni lub sztuki amunicji
(np. zuzycie amunicji w celu przeprowadzenia proby broni lub amunicji, niedajaca si¢
naprawic usterka, zniszczenie, kradziez i rézne inne przypadki losowe). Zgodnie z § 11
rozp. ewid. dokument zuzycia materialu zawiera: numer i dat¢ jego sporzadzenia, nazwe
i symbol komorki organizacyjnej przedsigbiorcy, nazwe handlowa, indeks, symbol oraz
inne oznaczenia identyfikujace materiat, ilo§¢ zuzytego materiatu i jednostkg miary, cel
zuzycia, nazwiska i podpisy osob: sporzadzajacej dokument, dokonujacej zuzycia i po-
twierdzajacej dokonanie zuzycia materialu. Nic nie stoi na przeszkodzie, aby wszystkie
trzy podpisy zlozyla ta sama osoba (tak bedzie zawsze u przedsigbiorcy jednoosobo-
wego, ktory nie zatrudnia pracownikéw i samodzielnie wykonuje wszystkie trzy wyzej
wymienione czynnos$ci).

Przepis § 12 ust. 1 rozp. ewid. stanowi, ze ewidencj¢ broni przeznaczonej do obro-
tu, o ktorej mowa w art. 11 pkt 7, 8 i 11 u.b.a.’®, a takze ewidencjg¢ zawartych transakcji
dotyczacych obrotu ta bronig prowadzi si¢ w formie ksi¢gi ewidencyjnej zawierajacej
karty ponumerowane, przesznurowane i opiecz¢towane przez przedsigbiorcg®’. Z kolei
wedtug § 12 ust. 2 rozp. ewid. taka ksigga zawiera: numer i datg jej zalozenia, rodzaj bro-
ni, liczbg egzemplarzy broni, datg i kolejny numer wpisu do ksiggi ewidencyjnej operacji
przychodu albo rozchodu broni, informacj¢ o stanie magazynu po operacji przychodu
albo rozchodu broni, a takze podpis osoby upowaznionej do prowadzenia ewidencji.

Ksigga ewidencyjna zawartych transakcji dotyczacych obrotu bronia i amunicja za-
wiera: numer i datg jej zalozenia, nazwe handlowa, indeks, symbol oraz inne oznaczenia
identyfikujace przedmiot transakcji, datg i kolejny numer wpisu, jednostkg miary i ilo§é
przedmiotu transakcji, oznaczenie sprzedajacego ze wskazaniem dokumentu uprawnia-
jacego do obrotu, oznaczenie kupujacego ze wskazaniem dokumentu uprawniajacego
do zakupu, numer tego dokumentu oraz organ begdacy jego wystawca (§ 13 rozp. ewid.).

Przedsigbiorca wykonujacy dziatalno$¢ gospodarcza, zarowno w zakresie wytwa-
rzania materiatéw, jak i obrotu nimi, moze prowadzi¢ jedna dokumentacj¢ zawierajaca
wykaz materiatow wytworzonych i przeznaczonych do obrotu oraz ewidencjg transakcji
(§ 15 rozp. ewid.). Jest to wyrazne ulatwienie dla producentow bgdacych jednoczesnie
sprzedawcami. Materialy wytworzone sa zwykle materiatami przeznaczonymi do obro-
tu, przez co moze dochodzi¢ do zdublowania identycznych informacji.

Zgodnie z § 16 ust. 1 rozp. ewid. dokumentacja zwiazana z ewidencja materialow
przeznaczonych do obrotu oraz ewidencja zawartych transakcji powinna by¢ przecho-
wywana w siedzibie przedsigbiorcy przez co najmniej 10 lat od daty dokonania ostat-
niego zapisu. Jednak w przypadku ewidencji przeznaczonej do obrotu broni palnej i jej
istotnych czgséci oraz w przypadku ewidencji zawartych transakcji dotyczacych obrotu
bronia palna okres przechowywania wynosi co najmniej 20 lat od daty ostatniego zapi-
su, o ile odrgbne przepisy nie przewiduja dtuzszego okresu przechowywania. Ten prze-
pis nie obowiazuje w razie zakonczenia przez przedsigbiorcg dziatalnosci gospodarczej

dziatajacego na wigksza skalg i posiadajacego wydzielone komoérki organizacyjne, a zatem zwykle zatrudnia-
jacego takze personel do obstugi tych komoérek.

36 Zob. rodzaje broni wymienione w przypisie nr 32.

37 Ten przepis stosuje sig takze do prowadzenia ksiggi ewidencyjnej przeznaczonej do obrotu amunicja do
broni, o ktérej mowa w art. 11 pkt 11 ustawy o broni i amunicji (tj. broni palnej alarmowej o kalibrze do 6 mm).
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(§ 16 ust. 2 rozp. ewid.). Wowczas zastosowanie znajduje art. 15 ust. 1 pkt 5 v.0.s. zo-
bowiazujacy przedsigbiorcg do przekazania ewidencji ministrowi wiasciwemu do spraw
gospodarki.

Przekazywanie ewidencji

Kolejnym aktem prawnym majacym zwiazek z obowiazkami ewidencyjnymi
koncesjonariusza jest Rozporzqdzenie Ministra Gospodarki z dnia 18 lutego 2013 r.
w sprawie trybu i szczegolowych warunkow przekazywania ewidencji zwiqzanej z wy-
konywaniem dziatalnosci gospodarczej w zakresie wytwarzania i obrotu materiatami
wybuchowymi, broniq, amunicjq oraz wyrobami i technologiq o przeznaczeniu wojsko-
wym lub policyjnym*®® (dalej: rozp. przek.) wydane na podstawie art. 15a u.o.s. Precyzuje
ono sposob wykonania obowiazku natozonego w art. 15 ust. 1 pkt 5 u.o.s., szczegol-
nie okreslajac tryb i warunki przekazywania ewidencji przeznaczonej do obrotu bronia,
amunicja oraz istotnymi czg$ciami broni i amunicji, a takze zawartych transakcji doty-
czacych obrotu bronig i amunicja (§ 1 pkt 2 i 3 rozp. przek.). Zgodnie z § 2 ust. 1 rozp.
przek. ewidencj¢ prowadzona w formie ksiggi ewidencyjnej przekazuje si¢ ministrowi
wlasciwemu do spraw gospodarki przesytka polecona. Przesytka sktada si¢ z ewiden-
cji utozonej w kolejnosci odpowiadajacej liczbie porzadkowej wskazanej w protokole
przekazania ewidencji, ktory umieszcza si¢ w przesylce (§ 2 ust. 2 i 3 rozp. przek.).
Przesytkg oznakowuje si¢, umieszczajac na niej nazwg i adres przedsigbiorcy, numer
nadany przez przedsigbiorcg odpowiadajacy kolejnosci przekazywanych przesytek (o ile
przesytek jest kilka), a takze zabezpiecza si¢ w sposob zapobiegajacy jej uszkodzeniu
lub zniszczeniu (§ 2 ust. 4 pkt 1 i 2 rozp. przek.).

W przypadku stwierdzenia niezgodnosci protokotu przekazania ewidencji z zawar-
toscia przesytki lub innych niezgodnosci z wymogami w zakresie trybu i szczegotowych
warunkow przekazywania ewidencji, przedsigbiorcg wzywa si¢ w terminie siedmiu dni
od dnia otrzymania przesytki do niezwlocznego uzupetnienia ewidencji lub spetnienia
pozostatych wymogoéw (§ 3 rozp. przek.).

Stosownie do § 4 ust. 1 rozp. przek. ewidencj¢ prowadzong z wykorzystaniem
elektronicznych metod przetwarzania informacji przekazuje si¢ w formie dokumentu
elektronicznego przesytka polecona (z zastosowaniem przepisow § 2 i § 3 rozp. przek.)
albo za pomoca srodkow komunikacji elektronicznej, na co pozwala § 4 ust. 3 rozp.
przek. To drugie rozwigzanie wydaje sig i$¢ z duchem czasu. Ewidencjg sporzadzona
w obowiazujacej formie (papierowej badz elektronicznej) mozna przekazac takze osobi-
Scie, sktadajac ja w siedzibie ministerstwa obstugujacego ministra wlasciwego do spraw
gospodarki (§ 5 rozp. przek.). W tym przypadku takze odpowiednio stosuje si¢ omo-
wione wyzej przepisy § 21 3 rozp. przek. dotyczace sposobu przekazania dokumentacji
i przewidujace odpowiednia procedurg na wypadek stwierdzenia niezgodnosci.

Ewidencjg uznaje sig za przekazana po przyjgciu jej przez ministra wlasciwego do
spraw gospodarki, na podstawie protokotu przyjecia ewidencji (§ 6 ust. 1 rozp. przek.).
Protokot przyjecia ewidencji sporzadza si¢ w dwoch jednobrzmiacych egzemplarzach,
z ktorych jeden otrzymuje przedsigbiorca (§ 6 ust. 2 rozp. przek.). Ewidencjg przekazu-
je si¢ w terminie 30 dni od dnia zakonczenia wykonywania dzialalnosci gospodarczej
w zakresie obrotu bronig i amunicja (§ 7 ust. 1 rozp. przek.). Ten termin uwaza si¢ za za-

¥ Dz.U. 22013 r. poz. 348.
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chowany, jezeli przesytka zostata nadana przed jego uptywem albo jezeli w tym terminie
zostata ztozona osobiScie w siedzibie ministerstwa obshugujacego ministra wlasciwego
do spraw gospodarki (§ 7 ust. 2 rozp. przek.).

Nalezy wspomnie¢, ze w przypadku uchybienia przez przedsigbiorcg terminu
Z przyczyn przez niego niezawinionych, przystuguje mu mozliwo$¢ zwrocenia si¢
z wnioskiem o przywrocenie terminu na podstawie art. 58 § 1 1 2 Ustawy z dnia
14 czerwcea 1960 v. — Kodeks postepowania administracyjnego®. Ta mozliwo$¢ dotyczy
zreszta wszystkich terminow, o ktoérych mowa w analizowanych wyzej przepisach ustaw
1 rozporzadzen.

Omawiane rozporzadzenie zawiera zataczniki. Zatacznik nr 1 zawiera wzor pro-
tokolu przekazania ewidencji przeznaczonych do obrotu bronig, amunicja, istotnymi
czg$ciami broni 1 amunicji, a takze zawartych transakcji dotyczacych obrotu bronia
i amunicja®. Zatacznik nr 2 zawiera wzor protokotu przyjgcia ewidencji przeznaczonych
do obrotu bronia, amunicja, istotnymi czg¢§ciami broni i amunicji, a takze zawartych
transakcji dotyczacych obrotu bronia i amunicja*.

Nieprzekazanie ewidencji ministrowi wlasciwemu do spraw gospodarki po zakon-
czeniu dzialalnoséci gospodarczej jest zagrozone grzywna, kara ograniczenia wolno$ci
albo pozbawienia wolnosci do lat dwoch (art. 38 ust. 2 u.o0.s.).

Zasygnalizowania wymaga jeszcze problem interpretacyjny. Termin na przekaza-
nie dokumentacji jest liczony — jak wynika z § 7 ust. 1 rozp. przek. — od daty zakonczenia
wykonywania dziatalnosci w zakresie objetym koncesja. Trudno precyzyjnie okreslic,
czy chodzi o faktyczne zaprzestanie prowadzenia dziatalnosci koncesjonowanej, czy
o wykreslenie podmiotu z ewidencji dziatalnosci gospodarczej lub rejestru sadowego*.
Dziatalnos¢ objgta koncesja moze przeciez by¢ tylko fragmentem dziatalnosci gospo-
darczej danego przedsigbiorcy. Czgsto jest tak, ze zaprzestaje on prowadzenia dziatalno-
$ci objetej koncesja, ale nadal wykonuje inne rodzaje dziatalnosci niekoncesjonowane;.
Tym sposobem moze on przez wiele lat figurowa¢ jako koncesjonariusz, nie wykonujac
faktycznie tej dziatalnosci, przez co baza danych organu koncesyjnego staje si¢ nieak-
tualna. Gramatyczna wyktadnia przepisu® uprawnia do stwierdzenia, ze chodzi o za-
przestanie prowadzenia dziatalno$ci polegajacej na obrocie bronia i amunicja, nie za$
o zaprzestanie prowadzenia dzialalnosci w ogdle. Zaprzestanie to musi jednak mie¢ cha-

¥ Tekst jednolity: Dz.U. z 2016 1. poz. 23.

4 Protokot zawiera: numer, nazwe przedsigbiorcy, miejscowos¢ i datg sporzadzenia, numer przesytki (nu-
mer nadany przez przedsigbiorc¢ odpowiadajacy kolejnosci przekazywanych przesytek), liczbe porzadkowa
ksiggi zgodna z numerem bedacym czgs$cia obowiazkowego oznaczenia ksiggi ewidencyjnej, opis ksiggi ewi-
dencyjnej i ewentualne uwagi oraz o$wiadczenie, ze ewidencj¢ prowadzona z wykorzystaniem elektronicz-
nych metod przetwarzania informacji przekazuje si¢ na informatycznych nosnikach danych (z podaniem ilosci
no$nikdéw). Protokot obejmuje rowniez zgodg wyrazona na podstawie art. 39' § 1 pkt 2 kpa na dorgczanie
pism za pomoca $rodkow komunikacji elektronicznej w rozumieniu przepisow Ustawy z dnia 18 lipca 2002 r.
o swiadczeniu ustug drogq elektroniczng (tekst jednolity: Dz.U. z 2013 r. poz. 1422, ze zm.). Pod protokotem
podpis sktada przedsigbiorca.

41 Protokot zawiera oznaczenie miejscowosci i datg, nazwe i adres przedsigbiorcy przekazujacego protokédt
oraz o$wiadczenie ministra o przyjgciu ewidencji wraz z protokotami przekazania ewidencji i podaniem ich
liczby. Ewidencjg prowadzong z wykorzystaniem elektronicznych metod przetwarzania informacji przyjmuje
si¢ na informatycznych no$nikach danych z podaniem ich liczby. Pod protokotem podpis sktada minister go-
spodarki. Protokot sporzadza si¢ w dwoch egzemplarzach, z czego egzemplarz nr 1 otrzymuje przedsigbiorca,
a egzemplarz nr 2 sktada si¢ do akt ministra.

# Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej (CEIDG) i Krajowy Rejestr Sadowy (KRS).

# Wyjasnienie pojecia zob. www.tif.us.edu.pl/download/20150423183020Pojecie wykladni gramatycznej
1.0.doc (przyp. red.).
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rakter trwaty. Czasowa przerwa w prowadzeniu dzialalnosci koncesjonowanej wynikaja-
ca z przyczyn organizacyjnych, finansowych lub rynkowych (np. brak popytu) nie musi
wcale oznacza¢ zaprzestania prowadzenia dzialalnosci w tym zakresie. Ma to szczegolne
znaczenie w warunkach polskiego, bardzo szczuptego, rynku broni i amunicji, na ktorym
popyt jest znikomy.

Kontrola

Przedsigbiorca wykonujacy dziatalno$¢ gospodarcza w zakresie obrotu bronig
i amunicja podlega kontroli co do prawidtowos$ci wykonywania obowiazkow ewidencyj-
nych i informacyjnych. Kontrolg ewidencji sprawuja minister wtasciwy do spraw gospo-
darki (art. 34 pkt 2 u.0.s.)* oraz komendanci wojewddzcy Policji (art. 34 pkt 4 u.0.s.).
Wydaje sig, ze kompetencje organéw kontrolnych powinny by¢ wyraznie rozdzielone.
Tymczasem uprawnienia ministra i komendantow wojewddzkich Policji w znacznej
mierze si¢ pokrywaja. Policja dysponuje nieporéwnywalnie wigkszymi mozliwosciami
technicznymi i organizacyjnymi, ktore pozwalaja na prowadzenie skutecznej kontroli
w terenie, niz organ naczelny. Moze wigc to policja powinna przeja¢ cato$¢ uprawnien
kontrolnych nad obrotem specjalnym.

W § 12 rozp. sprz. przewidziano mozliwos$¢ przeprowadzenia kontroli obejmujace;j
m.in. prawidtowo$¢ prowadzenia dokumentacji sprzedazy oraz przestrzeganie terminow
przekazywania biezacych informacji o dokonanej sprzedazy*.

W praktyce kontrole nie odbywaja si¢ czgsto, a raczej a casu ad casum, jednak
ich wynik moze mie¢ dla koncesjonariusza przykre konsekwencje. Nieprzestrzeganie
obowiazkow w zakresie ewidencjonowania i informowania moze by¢ uznane za razace
naruszenie warunkéw wykonywania koncesjonowanej dziatalno$ci gospodarczej, skut-
kujace obligatoryjnym cofnigciem koncesji (art. 17 ust 2 pkt 2 u.o.s.). Inne nieprawidto-
wosci w tym zakresie moga spowodowac fakultatywne cofnigcie konces;ji (art. 17 ust 3
pkt 2 v.0.5.)*, zwykle jednak przedsigbiorca zostaje uprzednio wezwany do usunigcia
W wyznaczonym terminie stanu niezgodnego z przepisami regulujacymi dzialalnos¢ go-
spodarcza objeta koncesja (art. 17 ust. 2 pkt 1 uv.0.s.).

Ustawa o obrocie specjalnym zawiera przepisy karne. Jednak de lege lata Zaden
z nich nie penalizuje dobitnie czynu polegajacego na niewykonywaniu lub nienalezy-
tym wykonywaniu biezacych obowiazkow ewidencyjnych i informacyjnych’. Nalezy

4 Moze dziwi¢ to, ze ministrowi przyznano kompetencj¢ do prowadzenia kontroli w zakresie obrotu amu-
nicja, lecz nie przyznano kompetencji w zakresie obrotu bronia. Stad tez nie jest jasne, czy ten przepis upowaz-
nia ministra do kontroli ewidencji obrotu bronia, czy tyko amunicja.

4 Dotyczy informacji, o ktorych mowa w § 3 ust. 1, § 4 ust. 1 oraz § 9 ust. 1 rozp. sprz. Zgodnie z § 13 ust. 1
rozp. sprz. taka kontrolg przeprowadza si¢ w godzinach pracy kontrolowanego przedsigbiorcy, a w sytuacjach
szczegolnie uzasadnionych — o kazdej porze. Kontrola moze by¢ przeprowadzona w siedzibie kontrolowane-
go przedsigbiorcy, innych miejscach zwiazanych z wykonywana przez niego dziatalnoscia gospodarcza lub
w siedzibie organu kontrolujacego (§ 13 ust. 2 rozp. sprz.). Z przeprowadzonej kontroli sporzadza si¢ protokot
kontroli (§ 14 ust. 1 rozp. sprz).

4 Oba przepisy zawieraja wykazy otwarte przestanek cofnigcia koncesji.

47 Art. 38 ust. 11 2 u.o.s. wprowadzil wyrazne sankcje wylacznie za czyny okre$lone w art. 15 ust. 1 pkt
2,315 w.o0.s. W przypadku innych nieprawidtowosci przy wykonywaniu obowiazkéw ewidencyjnych i infor-
macyjnych brakuje precyzyjnego przepisu karnego. Znamiona opisywanego zachowania nie pokrywaja sig ze
znamionami ustawowymi okreslonymi w art. 36 ust. 1 uv.o.s., ktory dotyczy tylko wykonywania dziatalnosci
gospodarczej bez koncesji lub wbrew okreslonym w niej warunkom. Obowiazki ewidencyjne i informacyjne
wynikaja z ustawy i przepiséw wykonawczych, a nie z tresci koncesji. Koncesja moze zawiera¢ szczegolne
warunki, o ktorych mowa w art. 14 ust. 2 v.o.s., nie dotycza one jednak wymogéw ewidencyjnych i informa-
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jednak dodac, ze przypadki nieprzestrzegania przepisow dotyczacych tych obowiazkow
naleza do rzadkosci. Koncesjonariusze maja Swiadomos$¢ znaczenia obrotu specjalnego
dla bezpieczenstwa panstwa i porzadku publicznego i z reguly dopetniaja wymogow
z nalezyta starannoscia. Nie oznacza to jednak, ze w ewidencji nie moga pojawic si¢
nieprawidtowosci. Dlatego nalezy oczekiwac, ze ustawodawca de lege ferenda dokona
precyzyjnej typizacji tego czynu*.

Podsumowanie

Zar6wno przepisy ustawy o obrocie specjalnym, jak i aktow rangi podustawowej
wydaja sig jasne i spojne, a ich poprawne stosowanie daje organom panstwa mozliwos¢
szczegOlowej kontroli podmiotdow zajmujacych si¢ obrotem bronia i amunicja. W prak-
tyce jednak moga pojawic si¢ trudnosci, zwtaszcza z uwagi na koniecznos¢ prowadzenia
kilku rodzajow ewidencji i wysoki stopien ich szczegdtowosci, ktory sprzyja popelnianiu
omytek. Wazne jest, aby organy kontrolne potrafity wlasciwie odrézni¢ btgdy nieumysl-
ne od $wiadomego dzialania na szkodg porzadku publicznego i bezpieczenstwa panstwa.

Czynnos$ci podejmowane przez panstwo wobec koncesjonariuszy nie powinny
polega¢ wylacznie na kontroli, ale takze na oferowaniu im merytorycznego wsparcia
w realizacji natozonych obowiazkoéw. Wydaje sig, ze relacje pomigdzy przedsigbiorcami
a organami kontrolnymi sa obecnie oparte na dobrze pojgtej wspotpracy. Sprzyja temu
znikoma liczba podmiotow prowadzacych dziatalno$¢ w zakresie obrotu specjalnego
oraz to, ze przedsigbiorcami w tej branzy sa czgsto osoby wczesniej zwigzane z forma-
cjami mundurowymi.

Mimo mozliwosci przekazywania informacji organom z wykorzystaniem srodkow
komunikacji elektronicznej, sposob prowadzenia ewidencji i przekazywania informacji
moze jednak wydawac sig nieco archaiczny. W dobie tzw. administracji elektronicznej
ewidencjg¢ mozna byloby znacznie usprawni¢ przez stworzenie witryny internetowej
zawierajacej interfejs uzytkownika. Przedsigbiorca po zalogowaniu do indywidualne-
go konta wprowadzatby potrzebne dane za pomoca formularza elektronicznego bezpo-
$rednio do systemu, dzigki czemu obieg informacji bylby przyspieszony. Ponadto organ
kontroli miatby bezposredni wglad w ewentualnie dokonywane korekty w dokumen-
tacji. Przedsigbiorca nie przechowywatby ewidencji w swojej siedzibie, dzigki czemu
nie bylaby ona narazona na przypadkowe lub celowe uszkodzenie, zniszczenie czy
kradziez. Dokumentacja przechowywana w profesjonalnie administrowanym systemie
informatycznym bytaby lepiej zabezpieczona przed dostgpem osob nieuprawnionych,
w tym przed atakami zto§liwego oprogramowania. Prowadzenie ewidencji w takiej for-
mie uczynitoby omawiany obowiazek przekazywania informacji bezprzedmiotowym,
gdyz organ dysponowaltby wszystkimi informacjami od momentu ich wprowadzenia do
ewidencji internetowe;.

cyjnych. Tres¢ koncesji nie moze powielaé tresci przepisdw ustawy czy rozporzadzenia. Watpliwe bytoby tez
uznanie braku ewidencji lub jej wad za utrudnienie prowadzenia kontroli, spenalizowane w art. 39 ust. 1 u.o.s.
Opisywany czyn nie jest takze naruszeniem warunkow udzielenia koncesji, gdyz te sa okreslone w art. 8 u.o.s.,
a obowiazki ewidencyjne i informacyjne powstaja dopiero po rozpoczgciu wykonywania koncesjonowanej
dziatalnosci gospodarcze;.

* Ten czyn jest zwiazany tylko z tre$cig ustawy o obrocie specjalnym i nie kwalifikuje si¢ jako naruszenie
przepisow innych ustaw. Dlatego stosownie do § 28 zalacznika do Rozporzqdzenia Prezesa Rady Ministrow
zdnia 20 czerwca 2002 r. w sprawie ,, Zasad techniki prawodawczej” (Dz.U. z 2002 r. Nr 100 poz. 908) sankcje
karne za jego popetnienie powinny by¢ kompleksowo uregulowane w omawianej ustawie.
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Od pewnego czasu sa prowadzone prace nad wdrozeniem elektronicznej platformy
o0 nazwie ,,e-koncesje”, ktora ma petni¢ funkcje bazy udzielonych koncesji w zakresie wy-
twarzania materiatbw wybuchowych, broni, amunicji oraz wyrobow i technologii o prze-
znaczeniu wojskowym lub policyjnym, a takze obrotu nimi. Moze warto w ramach takiej
platformy wprowadzi¢ mozliwos$¢ zdalnego prowadzenia ewidencji obrotu specjalnego.
Kazde usprawnienie wykonywania obowiazkéw ewidencyjnych i informacyjnych w obro-
cie bronig i amunicja, skutkujace doktadniejszym i szybszym przeptywem informacji, ma
korzystny wplyw na poprawg stanu bezpieczenstwa i porzadku publicznego. Te za$ wartosci
powinny stanowic priorytet nie tylko dla organow kontroli, lecz takze dla koncesjonariuszy.
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Abstrakt

Handel bronia i amunicja zazwyczaj jest kojarzony badz z dziatalnoscia panstwa
(sit zbrojnych), badz organizacji przestgpczych. Na rynku broni i amunicji funkcjonuja
jednak takze legalnie dziatajace prywatne podmioty gospodarcze $cisle kontrolowane
przez organy panstwa. Kontrolg tych podmiotéw umozliwiaja przepisy zawarte za-
réwno w akcie rangi ustawowej, jak 1 w kilku aktach wykonawczych. Naktadaja one
na przedsigbiorcow nie tylko obowiazek uzyskania koncesji, lecz takze prowadzenia
szczegotowej ewidencji obrotu i przekazywania $ci§le okreslonych informacji wyzna-
czonym organom panstwa. Dzigki sprawnemu obiegowi informacji panstwo dysponuje
mozliwoscia wgladu w dziatalno$¢ sprzedawcow i nabywcow, ograniczajac tym samym
mozliwos¢ niekontrolowanego przeptywu broni i amunicji oraz jej dostgpno$¢ na czar-
nym rynku. Autor dokonuje szczegdtowego przegladu przepiséw dotyczacych sposobu
ewidencjonowania obrotu bronig i amunicja oraz przekazywania informacji wtasciwym
organom. Omawia takze konsekwencje, jakie moga ponies¢ przedsigbiorcy nieprzestrze-
gajacy obowiazkoéw ewidencyjnych i informacyjnych. Autor proponuje rowniez rozwia-
zania, ktore nie tylko moga utatwi¢ wykonywanie omawianych obowiazkow, lecz takze
usprawni¢ kontrolg dziatalnosci koncesjonowane;.

Stowa kluczowe: bron, amunicja, obrot, handel, ewidencja.
Abstract
Arms and ammunition trade is usually associated either with activities of the State
(armed forces) or criminal organizations. However, on the market of arms and ammu-

nition there are also legally functioning, private business entities, which are strictly con-
trolled by the authorities of the state. This control is enabled by a number of provisions
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contained in both - the act of statutory rank, as well as in several implementing acts.
They impose on entrepreneurs, not only the obligation to obtain a license, but also keep
detailed records of trade and transfer of specific information to designated authorities of
the state. Through efficient cycle of information, the state has the power to inspect acti-
vities of sellers and buyers, thereby limiting the possibility of uncontrolled movement of
arms and ammunition as well as its availability on the black market. The author provides
a thorough review of the provisions concerning methods of registering arms and ammu-
nition trade as well as providing information to competent authorities. Also discussed are
consequences to be suffered by entrepreneurs not complying with registration and infor-
mation obligations. The author also proposes solutions that not only facilitate exercising
discussed obligations, but also improve the control of licensed activities.

Keywords: arms, ammunition, trade, commerce, registration.
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Karol Falandys

Odzyskiwanie personelu (Personnel Recovery — PR)
jako forma reakcji na bezprawng izolacj¢ osob

Politykow mozna podzieli¢ na przyzwoitych i roz-
waznych oraz na meznych. Pierwsi mitujqcy pokoj, stajq
sie z czasem niezdolni do walki i popadajq w uzaleznienie
od wrogow. Drudzy natomiast — na skutek wszczynanych
konfliktow sprowadzajq na siebie i swoj Iud gniew wro-
gow. Warunkiem tadu jest tqczenie ze sobq obydwu postaw
(rozwagi i walecznosci).

Platon (429-347 przed Chr.)

Posiadanie srodkow do odzyskiwania personelu nie
gwarantuje, ze wygrasz wojne, ale ich brak z pewnosciq
doprowadszi do przegranej.

gen. Lance Smith, byly Gléwnodowodzacy
Polaczonego Dowoddztwa Sit Amerykanskich

Uprowadzenia i bezprawna izolacja osob nie sa zjawiskami nowymi czy wynikaja-
cymi z procesow globalizacji. Powszechnos¢ ruchu osobowego w wymiarze globalnym
spowodowata jednak zaro6wno nasilenie si¢ tego zjawiska, jak i objgcie nim szerszej
grupy osob. W kontekscie historycznym dziatania majace na celu odnalezienie 0sob wy-
nikaty przede wszystkim z ich zaginigcia, rzadziej porwania lub bezprawnego przetrzy-
mywania. Typowymi przyktadami akcji poszukiwawczych byly te dotyczace doktora
Davida Livingstone’a' i kapitana Scotta?, chociaz w dwczesnej rzeczywistosci podobne
przedsigwzigcia byty rzadkoscia. Generalnie uznawano, ze zaginiony ulegt wypadkowi
i nie podejmowano dalszych dziatan. W ten sam sposob postgpowano w przypadku zot-
nierzy zaginionych podczas operacji militarnych. Ich zaginigcie czy ujgcie przez strong
przeciwna byto traktowane jako konsekwencja prowadzonych dziatan. Inaczej zaczgto
postrzegac ten problem dopiero w czasie Il wojny Swiatowej. Za nestorow nowego po-
dejscia do kwestii zaginionych zolnierzy uznaje si¢ Brytyjczykow, ktorzy zdecydowa-
li sig¢ na prowadzenie dzialan poszukiwawczo-ratowniczych w odniesieniu do pilotow
Royal Air Force (RAF). W tym przypadku jednak odzyskiwanie zatdg lotniczych nie

' W potowie XIX w. toczono debatg dotyczaca zrodta Nilu. Niektorzy szukali jego poczatkdw w jeziorze Wikto-
rii, inni umiejscawiali je dalej na potudniu. W styczniu 1866 r. doctor David Livingstone wyruszyt na wyprawg, aby
zbadac ten problem. Podr6z rozpoczat w poblizu ujscia rzeki Ruvuma. Niedtugo potem asystenci doktora opuscili go,
informujac wladze o jego rzekomej $mierci. W tym samym czasie Livingstone kontynuowat wyprawe. Gdy skon-
czyly mu sig zapasy zywnosci i lekarstwa, zachorowat na kilka chordb tropikalnych. Na sze$¢ lat Livingstone niemal
catkowicie stracit kontakt ze §wiatem zewngtrznym, a przez cztery ostatnie lata swojego Zycia — chorowat. Z 44 wy-
stanych depesz tylko jedna dotarta do Zanzibaru. Henry Morton Stanley, ktory w 1869 r. zostat wystany przez gazete
,.New York Herald” do Afryki, 27 pazdziemika 1871 r. odnalazt doktora Livingstone’a na brzegu jeziora Tanganika.

2 Kapitan Scott jako pierwszy na $wiecie usitowat zdoby¢ biegun poludniowy, ale po 33 dniach zrezygno-
wal. Wraz ze swoja ekipa zaginat w drodze powrotne;j. Ich ciata odnaleziono osiem miesigcy pozniej.
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byto dziataniem stricte humanitarnym, ale wynikato z przestanek operacyjnych. Stano-
wito bowiem jedna z form utrzymania gotowosci bojowej RAF i efektywnos$ci dziatan
zbrojnych, gdyz podczas II wojny $wiatowej najwigkszym problemem brytyjskiej armii
byt brak wyszkolonych pilotow?>.

Wspolczesnie problematyka poszukiwania osob zaginionych stata sig istotnym ele-
mentem polityki panstw demokratycznych. Podobnie jak pilot wojskowy w okresie II woj-
ny $wiatowej, tak i obecnie zotnierz (funkcjonariusz) stat si¢ wymierna wartoscia z opera-
cyjnego (z uwagi na poziom wyszkolenia i efektywno$¢ jego dziatan) oraz ekonomicznego
(z uwagi na koszty szkolenia oraz wykorzystywanego przez niego sprzgtu) punktu wi-
dzenia. Wazna rolg¢ odegraly tez media, ktore, odpowiednio budujac przekaz medialny
(np. odnos$nie do toczacej si¢ wojny), moga dowolnie kreowacé jej odbiodr spoteczny. Do-
skonatym tego przyktadem moze by¢ casus Wietnamu badz tzw. efekt CNN osiagnigty
podczas pierwszej operacji irackiej w 1991 r., ktory polegat na transmitowaniu na zywo re-
portazy z obszaru dziatan wojennych. W wyniku tak prowadzonych relacji dziennikarskich
media natychmiast pokazywaly przetrzymywanych zotnierzy koalicji, mimo ze z formal-
nego punktu widzenia bylo to ztamanie zapisow artykutu 13 III konwencji genewskie;j,
ktora uznaje publiczne pokazywanie jencéw wojennych, niezaleznie od §rodkow przekazu
(TV lub zdjgcia), za famanie migdzynarodowego prawa humanitarnego, co w skrajnych
przypadkach moze by¢ sadzone jako zbrodnia wojenna. Pierwszymi jencami pokazanymi
w mass mediach byli kpt. Maurizio Cocciolone oraz por. Peters i por. Nichol*.

To, w jaki sposob pokazanie pojmanego jenca moze wplywac na decyzje o zaanga-
zowaniu militarnym panstwa, obrazuja zdarzenia, do jakich doszto podczas misji pokojo-
wej Unified Task Force (UNITAF) w Somalii oraz w czasie operacji ONZ/NATO w Bo$ni
i Hercegowinie. W $wiatowych mediach ukazaty si¢ relacje z bezczeszczenia zwlok ame-
rykanskiego zohierza na ulicach Mogadiszu® oraz wykorzystywania pojmanego personelu
ONZ jako ,,zywych tarcz” chroniacych wazne obiekty wojskowe. W pierwszym z omawia-
nych przypadkow reakcja opinii publicznej doprowadzita do podjgcia przez prezydenta Billa
Clintona decyzji o zaprzestaniu przez Amerykanow wszelkich czynnosci bojowych na tym
obszarze, a nastgpnie do calkowitego wycofania sig z terytorium tego panstwa. W drugim
przypadku sity NATO odstapity od atakowania strategicznych obiektow, w ktorych umiesz-
czono pracownikéw ONZS.

Zaprezentowane przyktady wyraznie wskazuja, ze zagrozenie bezprawna izolacja
lub samo pojmanie personelu cywilnego moze stanowi¢ formg dziatan jednej ze stron
sporu lub konfliktu. Ofiarami tych dziatan sa pracownicy instytucji migdzynarodowych,
organizacji pozarzadowych, doradcy, mediatorzy, obserwatorzy i dziennikarze. Decy-
dujac sig na taki krok, strona konfliktu moze dazy¢ do uzyskania przewagi politycznej
lub wojskowej, co pokazaty przypadki porwan Terriego Waite’a’ i Giuliany Sgreny®. In-

3 K. Falandys, Uwarunkowania prawne determinujqce ksztalt Narodowego Systemu Odzyskiwania Obywa-
teli Rzeczypospolitej Polskiej, ,,Rocznik Bezpieczenstwa Migdzynarodowego” 2015, nr 2, s. 134.

4 Tamze.

° Ofiarg byt pilot amerykanskiego $migtowca, ktory 3 X 1993 r. zostat zestrzelony nad Somalia. Byt to jedy-
ny cztonek zatogi, ktory przezyt upadek Smigtowca, ale zostat zamordowany przez miejscowe zbrojne bandy.

¢ K. Falandys, Uwarunkowania prawne..., s. 134—135.

7 Brytyjczyk porwany 20 stycznia 1987 r. w Bejrucie. Zostat zaktadnikiem i byt przetrzymywany w niewoli
przez 1763 dni, ktore spedzit w catkowitym odosobnieniu. Zostat uwolniony po czterech latach, 18 XI 1991 r., http://
news.bbc.co.uk/onthisday/hi/witness/november/18/newsid_2903000/2903953.stm [dostgp: 10 XI 2015].

8 Ta wloska komunistyczna dziennikarka, pracujaca dla wloskiej gazety komunistycznej ,,Il Manifesto” i nie-
mieckiego tygodnika ,,Die Zeit”, podczas pracy w Iraku zostata 4 II 2005 r. porwana przez powstancow. Uwolnio-
no ja tego samego dnia, ale podczas uwalniania od ostrzatu sit amerykanskich zginat oficer wloskiego wywiadu
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nym celem moze by¢ dazenie do skutecznego zastraszenia wspolnoty migdzynarodowe;.
W tym przypadku poza pracownikami organizacji ponadnarodowych czy NGOs
(ang. Non-Governmental Organisations — ’organizacje pozarzadowe’) ofiarami moga
by¢ zwyczajni cywile, czasowo przebywajacy w danym rejonie, np. turysci, pracownicy
firm czy biznesmeni’.

Powszechnos$¢ stosowania porwania i bezprawnej izolacji staje si¢ wigc powaz-
nym problemem natury politycznej. Medialno$¢ tych zdarzen powoduje za$ to, ze wladze
panstw sa zmuszone do podejmowania dziatan zmierzajacych do uwolnienia przetrzymy-
wanych obywateli. Niekiedy nie jest to mozliwe na drodze negocjacji lub w ramach pla-
nowej ewakuacji i wowczas niezbgdne jest podjgcie dziatan sitowych. Podstawowa forma
reagowania w takiej sytuacji sa procedury okreslane wtasnie jako odzyskiwanie personelu,
czyli Personnel Recovery'.

Istota przedsiewzie¢ okreslanych jako ,,odzyskiwanie personelu”

Odzyskiwanie personelu jako forma aktywnosci panstwa obejmuje wiele przedsig-
wzig¢ o charakterze dyplomatycznym, militarnym (operacyjnym) i administracyjnym, kto-
rych celem jest uwolnienie i reintegracja osoby bezprawnie izolowanej''. Znaczne koszty
wyszkolenia i wyposazenia zotnierza wspotczesnego pola walki powoduja, ze procedury
odzyskiwania personelu maja zastosowanie w odniesieniu do czterech gtownych grup:

1) zohierzy prowadzacych dzialania operacyjne w chwili ich zaginigcia lub przejg-
cia przez wroga,

2) przedstawicieli panstwa, zwlaszcza dysponujacych informacjami niejawnymi
waznymi dla jego bezpieczenstwa,

3) obywateli; w tym przypadku sa traktowane jako forma podnoszenia zaufania do
wlasnego panstwa,

4) sprzetu wojskowego o duzym znaczeniu operacyjnym'2,

Przedstawiona kolejno$¢ nie jest przypadkowa — odzwierciedla hierarchig celow
dziatania panstwa w przypadku koniecznosci stosowania procedur Personnel Recovery.
Tym samym nalezy wskazac¢, ze odzyskiwanie personelu nie jest zadaniem ogranicza-
nym do odbijania 0s6b przetrzymywanych — najczgsciej przez grupy przestgpcze i ugru-
powania terrorystyczne'® — ale kompleksowym dziataniem panstwa i jego sit zbrojnych.
Nalezy sobie bowiem uzmystowi¢, ze rownie wazne, co uratowanie zycia przetrzymy-
wanej osobie, jest odzyskanie sprzgtu, zwlaszcza jesli jest on wytworzony w nowej
technologii i jesli jego przejgcie przez niepowotane osoby lub ugrupowania mogloby

wojskowego, a inny zostat ranny. Zdarzenie wywotato oburzenie opinii migdzynarodowej. Zob. http://www.nytimes.
com/2005/03/05/world/middleeast/italian-hostage-returns-homeafter-2nd-brush-with-death.html [dostep: 2 VII 2016].

% Zob. K. Falandys, Zjawisko izolacji (bezprawnego przetrzymywania) — jego skala i regionalizacja, ,,Prze-
glad Bezpieczenstwa Wewngtrznego™ 2015, nr 13, s. 178-194.

10K. Falandys, Uwarunkowania prawne..., s. 135.

" Koncepcja i ogolne zasady funkcjonowania Narodowego Systemu Odzyskiwania Personelu Wojskowego,
Warszawa 2008, s. 8.

12 Tamze, s. 10.

13 Proby ograniczenia zakresu Personnel Recovery do problemu izolacji 0sb porwanych przez terrorystow
miaty miejsce i w Polsce. Taki poglad wysuwaja eksperci zajmujacy sig¢ tymi sprawami w Ministerstwie Spraw
Wewngtrznych.
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przynies¢ powazne straty finansowe badz technologiczne'. Dlatego niezwykle istotne
jest wprowadzenie jednoznacznych pojg¢ pozwalajacych okresli¢ nie tylko status osoby
izolowanej, lecz takze form¢ podejmowanych wobec niej dziatan.

Przyjmujac za punkt wyjscia do stworzenia kategorii pojg¢ powszechnie stoso-
wang 1 przywotana powyzej definicj¢ PR (ang. Personnel Recovery — ’odzyskiwanie
personelu’), nalezy uzna¢, ze osobami, ktore moga otrzymac status IP (ang. Isolated
Personnel — ’personel izolowany’) beda zohierze, funkcjonariusze, pracownicy cywil-
ni oraz osoby, ktore zostaly odseparowane od macierzystej jednostki lub organizacji
i zmuszone do stosowania technik przezycia, ukrywania sig, przeciwdziatania wykorzy-
staniu lub przygotowania ucieczki. Rownie wazne, zwlaszcza w kontekscie charakteru
podejmowanych dziatan w celu odzyskania porwanych osob oraz stosowanych sposo-
bow izolacji, jest okreslenie zdarzenia, ktore doprowadzito do ich izolacji. Moze do tego
dojs¢ w wyniku prowadzonych dziatan bojowych, wypadku lub zwyktego zagubienia
si¢ w terenie, klasycznego zatrzymania przez sity przeciwnika oraz uprowadzenia przez
bojownikdw, organizacje przestgpcze lub terrorystyczne's.

Istotnym zagadnieniem jest takze uznanie zasadnosci podejmowania dzialan
z zakresu Personnel Recovery. Akcje bojowe beda praktycznie niemozliwe do przepro-
wadzenia w przypadku zatrzymania osob przez sity rzadowe, wojskowe lub policyjne
wiladz lokalnych'®. Mozliwe jest natomiast prowadzenie takich dziatan w czasie pokoju
lub w przypadku braku dziatan wrogich.

Tab. 1. Klasyfikacja przyczyn bezprawnej izolacji i grupy oséb podatne na dane
zdarzenie.

Potencjalne ofiary

Rodzaj zdarzenia (cele bezprawnej izolacji)

Powdd bezprawnej izolacji

Prowadzenie dziatan zoierze i funkcjonariusze stuzb | prowadzenie konkretnej operacji
bojowych panstwowych bioracy udziat Iub akcji bojowej na obszarach
(ang. isolated) w dziataniach bojowych opanowanych przez przeciwnika
Zagubienie (zaginigcie), | zolnierze, funkcjonariusze zdarzenie losowe w postaci awarii
brak orientacji w terenie | bioracy udzial w dziataniach samolotu, awaria lub zatonigcie
lub wypadek bojowych oraz osoby cywilne okretu, odtaczenie sig¢ od
(ang. missing) przebywajace w danym rejonie | zespotu prowadzacego dziatania,
geograficznym zagubienia;

na skutek prowadzenia wrogich
dziatan w stosunku do obywateli,
m.in. zestrzelenie samolotu,
zatopienie okrgtu, rozproszenie
zespotu prowadzacego okreslone
dziatania w niesprzyjajacym
srodowisku

4 Cheney do Obamy: jak mogles dopusci¢ do tego? [online], http://www.polskieradio.pl/5/3/Arty-
kul/499145,Cheney-do-Obamy-jak-mogles-dopuscic-do-tego [dostgp: 20 VII 2013].

15 K. Falandys, Uwarunkowania prawne..., s. 136.

16 Koncepcja i ogolne zasady...,s. 141 15.
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Zatrzymanie przez sity | pracownicy misji dziatania wymierzone

rzadowe lub wiadze dyplomatycznych, turysci w przedstawiciela panstwa lub

lokalne (ang. detained) |tamiacy lokalne prawo jego obywatela w celu uzyskania
korzysci

Uprowadzenie wszystkie wymienione grupy pozyskanie $§rodkow finansowych,

przez bojownikow 0sob mozliwo$¢ uzyskania okre§lonych

Iub ugrupowania profitow politycznych, np.

przestepcze uwolnienie zatrzymanych

i terrorystyczne terrorystow oraz uzyskanie

(ang. captured) elementu zastraszenia

Zr6dto: Opracowanie wiasne na podstawie K. Falandys, Uwarunkowania prawne..., s. 136.

Najczgsciej bedzie to dotyczy¢ sytuacji, ktore pozwola zaliczy¢ zdarzenie do za-
prezentowanej w powyzszej tabeli kategorii missing. W takim przypadku waznym wy-
roznikiem sg takze cechy srodowiska, w ktorym doszto do zagubienia.

Innymi dziataniami, niekiedy btgdnie uznawanymi za dziatania prowadzone w ra-
mach procesu Personnel Recovery, sa przedsigwzigcia typu ewakuacja medyczna
(ang. Medical Evacuation — MEDEVAC) oraz ewakuacja ofiar (ang. Casualty Evacu-
ation — CASEVAC). Sa one elementem Personnel Recovery lub wystepuja rownoczesnie
z tymi dziataniami, w zwiazku z czym niekiedy trudno je rozrézni¢. MEDEVAC to trans-
port osob, ktore odniosty obrazenia, zostaty ranne lub zachorowaty, do miejsc wykony-
wania zabiegéw medycznych i (lub) pomigdzy tymi miejscami, prowadzony pod kontrola
medyczna. Dlatego procedura MEDEVAC jest stosowana w ramach dzialan Personnel
Recovery lub jako ich osobny element w przypadku, gdy odzyskiwana osoba jest ranna
badz gdy jej stan zdrowia wymaga jej przewiezienia pod kontrolag medyczna. Réwnocze-
$nie moze zaj$¢ sytuacja odwrotna — gdy procedura MEDEVAC zostaje wzmocniona dzia-
faniami Personnel Recovery. Dochodzi do tego szczeg6lnie wtedy, gdy miejsce odbioru
pacjenta lub docelowy punkt jego transportu nie sa w petni zabezpieczone. W opinii auto-
ra niniejszej publikacji MEDEVAC jest raczej przedsigwzigciem logistycznym i — nieco
upraszczajac — transportem pod nadzorem medycznym do placowek medycznych.

W podobny sposoéb nalezy oceni¢ druga ze wskazanych procedur, czyli CASEVAC.
Definiuje sig ja jako taktyczna ewakuacjg ofiar placowek na obszarze dziatan wojen-
nych. Najczgsciej te dziatania oznaczajq transport osob wymagajacych opieki medycznej
w sytuacji, gdy jej zapewnienie w danej jednostce leczniczej nie jest mozliwe zarowno
z powodu braku sprzgtu, jak i wystapienia zagrozen niemedycznych. W dodatku, co
nalezy jednoznacznie podkresli¢, takie dziatania nie bgda prowadzone w odniesieniu do
personelu, ktory nie wymaga opieki medycznej, a ktore to ograniczenie nie wystgpuje
w przypadku procedur Personnel Recovery'”. Z tego wzgledu zarowno MEDEVAC, jak
1 CASEVAC nalezy zaliczy¢ do czynnosci logistycznych polegajacych na przetranspor-
towaniu ofiar z terenu wzglednie bezpiecznego do placowek medycznych. Personnel Re-
covery natomiast stanowia procedury dzialan, ktorych celem jest odzyskanie personelu
izolowanego, w tym z terenu niebezpiecznego, wraz z udzieleniem mu stosowej pomocy
medycznej podczas transportu do placowki medyczne;j.

17 Personnel Recovery, JAPCC, 2011, s. 26.
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Placowka medyczna Placowka medycena

CASEVAC

Schemat 1. Wzajemne zalezno$ci miedzy procedurami Personel Recovery,
MEDEVAC i CASEVAC.

Zrodho: Opracowanie whasne na podstawie Personnel Recovery, JAPCC, 2011, s. 27.

Metody odzyskiwania personelu i sprzetu w przypadku zdarzen o charakterze
niemilitarnym

Odzyskiwanie personelu izolowanego (bezprawnie przetrzymywanego) jest, jak
juz wczesniej wspomniano, procesem obejmujacym Scisle skorelowane dziatania dy-
plomatyczne i wojskowe, prowadzonym przez rézne instytucje panstwowe, organiza-
cje ponadnarodowe i pozarzadowe. Niekiedy istotna rol¢ odgrywaja tu osoby zaufania
spotecznego. Dziatania majace na celu odzyskanie personelu powinny by¢ prowadzo-
ne wielotorowo i wielowatkowo przez powotane do tego celu instytucje panstwowe.
Najwazniejsza rol¢ nalezy przyzna¢ ministerstwom: spraw zagranicznych, obrony
i spraw wewngtrznych. Pierwsze z nich, poza nawigzaniem kontaktoéw migdzynarodo-
wych, powinno prowadzi¢ dziatania dyplomatyczne ukierunkowane na prowadzenie ne-
gocjacji i ewentualne zawarcie ugody, skierowane bezposrednio do organizacji (0sob)
stosujacych bezprawna izolacjg. Rola resortu spraw wewngtrznych jest poszukiwanie
i ewentualna lokalizacja 0sob przetrzymywanych oraz uzyskanie informacji o sprawcach
tego przestgpstwa. Ewentualne dziatania wojskowe kierowane przez ministerstwo obro-
ny powinny obejmowac przygotowanie i przeprowadzenie operacji odzyskania przetrzy-
mywanego personelu.

Jezeli do zdarzenia doszlo w $rodowisku (na terytorium) definiowanym jako
przyjazne i nie wystgpuje wobec poszukiwanych zagrozenie ze strony osob trzecich,
to dziatania okresla si¢ jako akcje poszukiwawczo-ratownicze (ang. Search and Re-
scue — SAR) lub ekspedycyjne akcje poszukiwawczo-ratownicze (ang. Deployable
Search and Rescue — DSAR). Zakres SAR doskonale zdefiniowano w instrukcji ATP-10
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(SAR). Sprowadzaja si¢ one do uzycia samolotow, pojazdow naziemnych, podwodnych,
wyszkolonych ekip ratunkowych i wyspecjalizowanego sprzgtu w celu odzyskania per-
sonelu znajdujacego si¢ w sytuacji zagrozenia na ziemi lub na morzu. Tym samym ich
zasadniczym wyroznikiem jest przynaleznos¢ terytorialna obszaru, na ktorym sa prowa-
dzone dziatania (czynnosci na terytorium panstwa lub wymagajace dyslokacji sprzgtu
isit poza obszar kraju). Akcje SAR i DSAR maja wiele cech wspolnych, zwlaszcza to, ze
w ich czasie nie wystegpuje zagrozenie ze strony 0sob trzecich. Ponadto rozrdznia sig in-
strukcje dotyczace odzyskiwania ludzi i odzyskiwania sprzgtu. Wystepuje tez podziat ze
wzgledu na poziom ryzyka, wyszkolenie personelu izolowanego i jego wyposazenie'®.

ODZYSKIWANIE PERSONELL
IZOLOWANEGD

operacje postukivawene-ratownicz: (SAR) operacje silowe
[ BRAK ZAGROZENIA WZROST ZAGROZENIA
MILITARNEGD MILITARNEGD
SAR DSAR CH CSAR NAR
(na ehszarze RF) (poza obszarzem RF)

Schemat 2. Metody odzyskiwania personelu izolowanego.

Zrédto: Opracowanie whasne na podstawie materialéw szkoleniowych otrzymantych podczas kur-
su instruktorskiego SERE. K. Falandys, Uwarunkowania prawne...,s. 138.

Podstawowe metody odzyskiwania personelu w sytuacji zagrozenia militarnego

Sposob prowadzonych dziatan z zakresu Personnel Recovery jest uzalezniony od
wielu czynnikow, ale istotna rolg odgrywa tu status osob izolowanych. Najczgsciej za
personel izolowany uznaje si¢, przypomnijmy, funkcjonariuszy i urz¢dnikow panstwo-
wych, ktérzy zostali odseparowani od swoich organizacji i sa zmuszeni do stosowania
technik przezycia, ukrywania sig, przeciwdziatania wykorzystaniu lub przygotowania
ucieczki. W zaleznos$ci od ich pozycji zawodowej nalezy wyrdzni¢ dwie kategorie
0s0b zagrozonych izolacja: personel wysokiego ryzyka (ang. High Risk of Isolation
— HRI) oraz personel $redniego ryzyka (ang. Medium Risk of Isolation — MRI)".

Pierwsza grupg stanowia osoby, ktore z racji petnionej funkcji lub realizowanych
zadan sg szczegolnie narazone na ryzyko izolacji, a nastgpnie wykorzystania przez prze-
ciwnika w celu pozyskania istotnych informacji. Do tej grupy nalezy zaliczy¢ wysokich
ranga przedstawicieli dyplomatycznych, osoby o statusie VIP, zatogi statkow powietrz-

18 K. Falandys, Uwarunkowania prawne...,s. 137.
1 Odzyskiwanie izolowanego personelu (DD/3.3.9), Warszawa 2010, s. 7.
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nych, funkcjonariuszy i pracownikow stuzb specjalnych, personel zespotow szkole-
niowo-treningowych, zohierzy: rozpoznania osobowego (ang. Human Intelligence —
HUMINT), wspolpracy cywilno-wojskowej (ang. Civil-Military Co-operation — CIMIC),
operacji psychologicznych (ang. Psychological Operations — PSYOPS) oraz Zonierzy
jednostek specjalnych i dalekiego rozpoznania dziatajacych w odosobnieniu.

Druga grupg stanowi personel, ktory moze by¢ przydzielony do bezposredniego
udzialu jako element zabezpieczenia dziatan w rejonie niebezpiecznym. Do tej grupy
nalezy zatem personel przedstawicielstw dyplomatycznych $redniej i nizszej rangi, pra-
cownicy firm prywatnych wykonujacy zadania stuzbowe w krajach podwyzszonego ryzy-
ka, zohierze petniacy stuzbg na etatach logistyczno-sztabowych oraz inne osoby przeby-
wajace w rejonach szczegodlnie narazonych na uprowadzenie w celach terrorystycznych®.

Niezbgdne jest wydzielenie zasadniczych form dziatania, ktére maja doprowa-
dzi¢ do odzyskania personelu. Najwazniejszymi przedsigwzigciami sa bojowe akcje
poszukiwawczo-ratownicze (ang. Combat Search and Rescue — CSAR) oraz bojowe
odzyskiwanie (ang. Combat Recovery — CR). Sa to dziatania realizowane w warunkach
wystgpowania zagrozenia ze strony przeciwnika, z reguly prowadzone na terytorium
panstwa obcego. Elementami roznicujacymi te kategorie sa poziom przygotowania i za-
kres wspolpracy personelu izolowanego. W pierwszym przypadku jest on odpowiednio
przeszkolony i posiada wyposazenie umozliwiajace wspotpracg w celu przeprowadzenia
udanej operacji odzyskiwania, w drugim za$ — nie jest przeszkolony do prowadzenia
takich dziatan i nie posiada stosownego wyposazenia?'.

Innymi rodzajami dziatan sa tak zwane niekonwencjonalne odzyskiwanie per-
sonelu (ang. Non-conventional Assisted Recovery — NAR) i uwalnianie zakladnikéw
(ang. Hostage Rescue — HR). Przeprowadza sig je na terytorium obcego panstwa w wa-
runkach duzego zagrozenia ze strony przeciwnika i przy braku innych mozliwosci od-
zyskania izolowanych. Do ich uwolnienia najcz¢sciej angazuje si¢ sity specjalne Iub
korzysta si¢ z pomocy miejscowych przeciwnikow organizacji uprowadzajacej*.

Inaczej traktuje si¢ odzyskanie tak zwanego personelu pozostalego (ang. Other Per-
sonnel). W ten sposob okresla si¢ wszystkie osoby znajdujace si¢ na terenie operacyjnym
i jednoczesnie nieposiadajace statusu urzednika panstwowego (instytucji ponadnarodowe;).
Dotyczy to zwlaszcza cztonkow organizacji pozarzadowych, reporterow itp. Nie sg oni zali-
czani do kategorii personelu izolowanego i nie sa tym samym celem dziatan ukierunkowanych
na odzyskiwanie personelu. Chyba ze w rozkazie operacyjnym uwzgledniono koniecznosé
objecia ich procedurami odzyskiwania personelu. Wobec takich 0sob stosuje si¢ dziatania
okreslane jako akcja ewakuacyjna (ang. Non-combatant Evacuation Operation — NEO).

QOdzyskiwanie personelu wojskowego i cywilnego (case studies)

Do odzyskiwania personelu wojskowego w trakcie dziatan zbrojnych dochodzito
podczas wielu konfliktow, zarowno w czasie wojen globalnych, jak i lokalnych. Pierw-
szym konfliktem po zakonczeniu II wojny §wiatowej, w ktorym podjgto takie dziatania,

2 K. Falandys, Uwarunkowania prawne..., s. 138—139.

2 Tamze, s. 137.

22 Tamze, s. 136. Istnieje rOwniez takie pojgcie, jak odzyskiwanie sprzgtu. W przypadku dziatan
o charakterze militarnym niekiedy moze wystapi¢ sytuacja, w ktorej odzyskanie ekwipunku (ang. Recovering
Equipment) moze by¢ postrzegane jako bardziej priorytetowe niz odzyskiwanie personelu.

3 Personnel Recovery, JAPCC, 2011, s. 2.
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byta wojna wietnamska. Najglosniejsza akcja odzyskiwania personelu byto poszukiwa-
nie dowodcy zestrzelonego amerykanskiego samolotu EB-66 ptk. Hambletona. Do zda-
rzenia doszlo 2 kwietnia 1972 r. Sity wietnamskie ostrzelaly dwa amerykanskie samolo-
ty wykonujace lot patrolowy, ktore zbieraty informacje pozwalajace na przygotowanie
uderzenia bombowcow strategicznych dalekiego zasiggu B-52 w prowincji Quang Tri.
W wyniku wietnamskiego ostrzatu ocalat tylko jeden pilot, ktéremu udato si¢ wyskoczy¢
z samolotu 1 wyladowac¢ na terenie kontrolowanym przez wrogie sity. Natychmiast po
zestrzeleniu samolotu i stwierdzeniu faktu uratowania sig¢ pilota cztery amerykanskie
$migtowce podjety dziatania poszukiwawczo-ratownicze. Dwie maszyny zostaly jednak
zestrzelone, a jeden cztonek zatogi dostat si¢ do niewoli. Dzien pdzniej ponowiono ak-
cje poszukiwawcza — wystano trzy Smiglowce i samolot patrolowy (OV-10A). Réwniez
w tym przypadku dwa $migtowce zostaly ostrzelane i zmuszone do powrotu do bazy,
trzeci za$ i samolot — zestrzelono. Zatoga zestrzelonego $migtowca (cztery osoby) zosta-
ta uznana za zaginiona w akcji, a z dwdjki pilotow samolotu jeden dostat si¢ do niewoli,
a drugi ukrywat si¢ przez 14 dni na terytorium wroga.

W ciagu kilku nastgpnych dni, ze wzglgdu na warunki pogodowe i duza koncen-
tracjg sit wietnamskich, wykonano kilkanascie atakow na pozycje wroga, wykorzystu-
jac migdzy innymi informacje radiowe od ukrywajacych si¢ amerykanskich zotnierzy.
W niedtugim czasie jednak jeden z czterech $migtowcow kolejnego zespotu takze zostat
zestrzelony, a zaloga zgingta. Dzien pdzniej zostal zestrzelony nastgpny samolot patrolo-
wy, czego konsekwencja bylo przyjecie innego wariantu przeprowadzenia akcji. Pilotom
polecono przebi¢ si¢ w inny rejon, gdzie zostali przejeci przez oddziat Navy Seals?.

Jak wynika z powyzszego opisu, dla uratowania jednego pilota Amerykanie po-
$wigcili osiem statkow powietrznych i co najmniej 24 Zotnierzy. W sumie podczas wojny
w Wietnamie w latach 1964-1973 amerykanskie jednostki poszukiwawczo-ratownicze
uratowaty 3883 osoby. W czasie tych dzialan zgingto 71 ratownikow i stracono 45 $mi-
glowcow. Ten bilans pokazuje, ze wysitek zostal okupiony do§¢ duzymi stratami, ale
w tym kontekécie rownie waznym powodem podejmowania akcji poszukiwawczo-
-ratowniczych byly wzgledy polityczno-propagandowe i proba podniesienia morale zohierzy.

Podobna akcj¢ poszukiwawczo-ratownicza, jak wyzej opisana w Wietnamie, sity
amerykanskie przeprowadzity podczas operacji Deny Flight. Jej celem byta kontrola re-
spektowania zakazu lotow nad terytorium Bos$ni i Hercegowiny, wprowadzonego przez
ONZ w czasie wojny w Jugostawii. Znaczenie tej operacji podnosi stosowanie przez
ofiarg zasad SERE. Zestrzelony pilot (kpt. Scott O’Grady) zdotal przetrwaé na teryto-
rium kontrolowanym przez Serbow sze$¢ dni i 8 czerwca 1995 r. zostal ewakuowany
przez zespot ratowniczy®.

Przyktadem skutecznej, natychmiastowej ewakuacji z miejsca zdarzenia jest za$ opera-
cja odzyskania pilota, do ktorej doszto 27 marca 1999 r. koto miejscowosci Budanovei w Ser-
bii. Pilotowi udato si¢ katapultowac z zestrzelonego samolotu i zaledwie sze$¢ godzin pdzniej
zostat bezpiecznie ewakuowany przez komandosoéw z bazy sit specjalnych NATO w Tuzli®.

2+ Obydwaj piloci otrzymali zaszyfrowany rozkaz dotarcia nad rzek¢ Cam Lo. Byt on szyfrowany w postaci
szarad dotyczacych historii i kultury USA oraz zasad gry w golfa. Piloci zostali przejgci przez oddziat Neavy
Seals 12 i 13 kwietnia okoto 2 km od obszaréw kontrolowanych przez sity amerykanskie. Zob. https://en.wiki-
pedia.org/wiki/Rescue_of Bat 21 Bravo oraz http://www.dtic.mil/dtic/tr/fulltext/u2/a220660.pdf [dostgp: 2 VII
2016].

»  http://www.stosunkimiedzynarodowe.info/kalendarz_historyczny_na_dzien_2_czerwiec  [dostep:
23 VII 2013].

26 https://pl.wikipedia.org/wiki/Zestrzelenie F-117 [dostgp: 2 VII 2016].
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Innym waznym przykladem ze wzglgedu na sposob odzyskania personelu woj-
skowego jest uwolnienie zatogi $migtowca MH-60A Black Hawk dowodzonej przez
Michaela Duranta. Smiglowiec uczestniczyl w operacji Gothic Serpent w Somalii
i3 pazdziernika 1993 r. zostat trafiony granatnikiem przeciwpancernym. Rozbit si¢ oko-
o 2 km na poludniowy wschod od celu operacyjnego w centrum Mogadiszu. Trojka
czlonkow zatogi przezyla wypadek, ale w jego wyniku wszyscy zostali ci¢zko ranni.
Po zestrzeleniu $§miglowca dwodch zotnierzy stuzb specjalnych (Delta Force) probowato
chroni¢ zatogg przed atakiem band Somalijczykow, ale musieli si¢ podda¢, gdyz zabra-
kto im amunicji. Wraz z dwdjka pilotow zostali zastrzeleni na miejscu zdarzenia. Trzeci
ranny — dowodca zatogi Michael Durant — zostal pojmany i byl przetrzymywany przez
11 dni. W wyniku dziatan dyplomatycznych, najprawdopodobniej dzigki wptaconemu
okupowi, zostal uwolniony wraz z innym przetrzymywanym zotnierzem (Nigeryjczy-
kiem) i przekazany Migdzynarodowej Komisji Czerwonego Krzyza?'.

Kolejnym istotnym przypadkiem byla bezprawna izolacja starszego szerego-
wego Jessiki Lynch. Zostata ona ujgta przez sity irackie 23 marca 2003 r. w trakcie
ataku na konwoj sit amerykanskich. W wyniku ataku zginglo 11 Zokierzy, a szescioro
(w tym Jessica Lynch) zostato wzigtych do niewoli. Irakijczycy przekazali nagrania wideo
z jenicami wojennymi telewizji Al-Dzazira, co nadato sprawie wymiar polityczny. Szcze-
gotowe informacje o miejscu przetrzymywania Lynch (szpital w Nasiriyah) wywiad
amerykanski uzyskat od lokalnych agentéw. Wazna dla planowanych dziatan okazata sig
wiadomos$¢ o mozliwosci poddania kobiety torturom. Odbicie szeregowej Lynch prze-
widywato dokonanie ataku dywersyjnego, ktorego celem byto odciagnigcie sit irackich
od okolic szpitala. W konsekwencji pozwolito to na przeprowadzenie desantu powietrz-
nego na obiekty szpitalne, co z kolei umozliwito odbicie rannej oraz przejgcie ciat osmiu
pozostatych zotnierzy?.

Przedstawione case studies jednoznacznie wskazuja na znaczenie odzyskania izo-
lowanego personelu wojskowego. Wynika to przede wszystkim z wagi, jaka Amerykanie
przywiazuja do zotierzy — specjalistow, ale rownie wazny jest tu kontekst polityczny
i medialny, rozumiany jako przekaz zarowno do wlasnego spoleczenstwa, jak i do wila-
snych sit zbrojnych?. Podobnie, chociaz z mniejszym ryzykiem i przy uwzglednieniu
skali ewentualnych strat, sa prowadzone dziatania ukierunkowane na odzyskiwanie osob
przebywajacych w miejscu konfliktu lub dziatan operacyjnych.

W rejonach konfliktow oraz w rejonach objgtych dziataniami humanitarnymi na
niebezpieczenstwo sa najczgsciej narazeni dziennikarze i pracownicy organizacji po-
mocowych. Porywaczami bywaja przedstawiciele walczacych stron lub zwykte orga-
nizacje przestgpcze. Najczgsciej domagaja si¢ oni okupu, rzadziej wysuwaja zadania
o charakterze politycznym, np. dotyczace przerwania danej dzialalnosci lub uwolnie-
nia przetrzymywanych cztonkow swojej organizacji. Jednym ze sposobow reakcji jest
podjgcie proby sitowego uwolnienia przetrzymywanych, ale wazne jest, aby infor-
macje odnosnie do takiego rozwiazania zbyt wczesnie nie zostaly udostgpnione opi-
nii publicznej. Do takiej sytuacji, niestety, doszto w przypadku obywatela Niemiec
— pracownika firmy Bilfinger Berger — porwanego w styczniu 2012 r. w nigeryjskim

27 http://mikedurant.com/ [dostep: 23 VII 2013].

8 Jessica Lynch uwolniona przez sily specjalne USA, [online], http://wiadomosci.wp.pl/kat,1356,title,-
Jessica-Lynch-uwolniona-przez-sily-specjalne-USA,wid, 770022,wiadomosc.html [dostgp: 23 VII 2013].

» Informacja uzyskana przez autora niniejszego artykutu podczas réznego rodzaju szkolen i spotkan stuz-
bowych z Zotnierzami, funkcjonariuszami i pracownikami MON, MSW i MSZ.
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Kano. Po zdobyciu informacji o planowanej probie sitowego odzyskania zaktadnika
porywacze zamordowali przetrzymywanego®.

Przyktadem udanych dziatan ukierunkowanych na sitowe uwolnienie bezprawnie
izolowanych osob cywilnych byla operacja odbicia czworki aktywistow szwajcarskiej po-
zarzadowej organizacji charytatywnej Madair w Afganistanie (22 maja 2012 r.)*'. Uwol-
nienia dokonali brytyjscy komandosi, ktorzy przeprowadzili pieszy rajd na terenie kontro-
lowanym przez porywaczy. Wszyscy cztonkowie grupy przestgpezej zostali zabici®.

Odzyskiwanie personelu moze dotyczy¢é takze osob nieprzebywajacych
w strefie dziatan zbrojnych. Najczgsciej sa to akcje prowadzone w celu ewakuowa-
nia 0s6b z miejsc potencjalnego zagrozenia i tym samym majace charakter prewen-
cyjny. Rownie czgsto dotycza one oso6b cywilnych, ktore staly si¢ ofiarami dziatan
grup przestgpczych. Przyktadem moga by¢ ewakuacje pracownikow zatrudnionych
przy eksploatacji pola naftowego w czasie konfliktu wewngtrznego w Libii, ktore
przeprowadzity niemieckie, a nastgpnie brytyjskie sily specjalne z wykorzystaniem
samolotow transportowych*.

Jako przyktad dziatan zmierzajacych do uwolnienia personelu izolowanego
i jednoczes$nie odzyskania mienia zagarnigtego przez grupy przestgpcze mozna uznaé
wszystkie formy zwalczania piractwa morskiego. Procedura odbicia jencow jest ge-
neralnie taka sama: polega na wejsciu sit specjalnych na poktad porwanej jednost-
ki, aresztowaniu wszystkich 0sob przebywajacych na niej, a pézniej — ich podziale
na ofiary i cztonkow grupy przestgpczej. Wejscie na poktad moze nastapi¢ z wody —
z wykorzystaniem lodzi polsztywnych — lub z powietrza — z wykorzystaniem $mi-
glowca — albo tez w ramach dzialan kombinowanych. Jedyna zasadnicza réznica jest
sposob potraktowania piratow. Wynika to jednak z interpretacji zapisow prawa morza
przez poszczegbdlne panstwa*,

Najbardziej radykalnym przyktadem operacji ukierunkowanej na odzyskanie per-
sonelu izolowanego i mienia zajgtego przez piratow, wlasnie w kontekscie dziatan pod-
jetych wobec sprawcow, byto, w ocenie autora, uwolnienie cztonkow zatogi rosyjskiego
statku ,,Moskowskij Uniwiersitiet” (6 maja 2010 r.). Po zajeciu jednostki rosyjscy ko-
mandosi zgodnie z zapisami prawa morza powinni byli przekaza¢ piratow wtadzom pan-
stwa, z ktorego tamci pochodzili. Nie mogac jednak ustali¢ ich narodowosci, Rosjanie
uwolnili piratdw na pelnym morzu, ale 16dz, ktora przestgpcy mogli odptynac, pozbawili
wyposazenia nawigacyjnego®’.

Jednym z najbardziej dobitnych przyktadéw tego, jak istotna dla rzadzacych
1 opinii publicznej jest sprawa odzyskiwania personelu izolowanego, jest przypadek izra-

30 http://www.rp.pl/artykul/884766-Porywacze-zabili-uprowadzonego-Niemca.html [dostep: 2 VII 2016].

3! Operacja miata miejsce w zalesionym okrggu Szahr-e-Bozorgd, w poblizu granicy afgansko-tadzyckiej,
w potnocno-wschodniej prowincji Badachszan. Porywacze zazadali okupu w wysokosci 11 min dolaréw oraz
catkowitego wycofania si¢ pracownikow zagranicznych organizacji pomocowych z tej prowincji.

321, Krawczyk, Komandosi SAS odbili w Afganistanie czworo zaktadnikéw [online], http://www.rp.pl/arty-
kul/886084.html [dostgp: 23 VII 2013].

3 Samoloty wojskowe ewakuowaly 150 osob z libijskiej pustyni [online], http://www.polskieradio.pl/5/3/
Artykul/320039,Samoloty-wojskowe-ewakuowaly-150-osob-z-libijskiej-pustyni [dostgp: 23 VII 2013].

3% http://www.tvn24.pl/wiadomosci-ze-swiata,2/rosjanie-wypuscili-piratow-ci-utoneli, 133624.html [dostgp:
2 VII 2016].

3 Bulgarski ambasador ucieki przed porywaczami [online], http://www.polskieradio.pl/5/3/Arty-
kul/603179,Bulgarski-ambasador-uciekl-przed-porywaczami [dostgp: 23 VII 2013]. Ten przyktad jest radykal-
nym rozwigzaniem, gdyz najczgsciej piraci sa w stanie dotrze¢ do ladu, a na przyktad niemieckie instrukcje
nakazuja ich odstawienie na lad.
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elskiego zolierza Gilada Szalita. Zostal on porwany 25 czerwca 2006 r. po tym, jak
terrory$ci z Hamasu zaatakowali posterunek armii izraelskiej w poblizu Kerem Szalom,
niedaleko granicy ze Strefa Gazy. Po okoto pigciu i pot roku przetrzymywania 18 paz-
dziernika 2011 r. Szalit zostal wymieniony az za 1027 palestynskich wigzniow*¢!

Przedstawione przyktady sa charakterystyczne dla podstawowych form zagrozenia
bezprawna izolacja. Zasadne jest jednak przywotanie kontekstu polskiego przez ukaza-
nie sytuacji, w ktorych uprowadzano naszych rodakow. Na potrzeby niniejszego opraco-
wania za cezurg, od ktorej beda wymienione wybrane przypadki, przyjeto lata 90. XX w.

Pierwszy nagloéniony przypadek uprowadzenia obywateli RP mial miejsce
30 listopada 1994 r., kiedy w Angoli porwano trzech Polakow, pracownikéw wiosko-
-anglosaskiej spotki zajmujacej si¢ wyrgbem laséw. Zostali oni schwytani przez party-
zantow Frontu Wyzwolenia Enklawy Kabinda. Dzigki mediacji biskupa Paolino Madeli
doszto jednak do ich uwolnienia.

Do kolejnego przypadku doszto 1 czerwca nastgpnego roku w Jugostawii. Serbowie
porwali dwoch polskich zohierzy: ptk. Janusza Kalbarczyka i pptk. Wiestawa Wojtasiaka.
Zostali oni uwolnieni po 19 dniach przetrzymywania w charakterze zywych tarcz.

W 1996 r. miaty miejsca trzy rozne uprowadzenia polskich obywateli. Do pierw-
szego doszlo 23 wrzesnia. Uprowadzono wowczas dwojke polskich alpinistow —
Magdalen¢ Glowacka i Tomasza Natgcz-Mrozowskiego. Porwania dokonali w Turcji
partyzanci Partii Pracujacych Kurdystanu. Polakow uwolniono po trzech dniach, ale
niedlugo potem zostali oni aresztowani przez tureckie wladze i przez kilka tygodni
byli przetrzymywani w wigzieniu. Zarzucano im udzielanie pomocy kurdyjskim se-
paratystom. Z powodu braku dowodoéw winy zostali jednak wypuszczeni. W dniu
17 grudnia polski ambasador w Peru Wojciech Tomaszewski zostal uwigziony przez
partyzantow Rewolucyjnego Ruchu Tupaka Amaru w Limie. Wypuszczono go po
pigciu dniach. Ostatni przypadek mial miejsce 25 grudnia, kiedy to porwano pigcioro
polskich turystow w Jemenie. Dzigki mediacji jemenskich wladz zostali oni jednak
po kilku dniach uwolnieni.

Do jednego z glosniejszych przypadkow schwytania polskich obywateli doszto
w dniach 17 grudnia 1997 r. — 10 lutego 1998 r. Uprowadzono wtedy pigciu Polakow:
Marka Kurzynca, Pawla Chojnackiego, Krzysztofa Galinskiego, Dominika Piaskow-
skiego i Marcina Thiela, ktorzy przebywali z pomoca humanitarnag w Czeczenii. Osoby
te zostaty odnalezione i odbite przez czeczenskie sily specjalne.

Rowniez kolejnego uprowadzenia polskich obywateli dokonali czeczenscy bojow-
nicy. W dniu 9 sierpnia 1999 r. prof. Zofia Fiszer-Malanowska i doc. Ewa Marchwin-
ska-Wyrwal zostaty porwane w Dagestanie. Porywacze uwolnili kobiety po 208 dniach.

Dnia 1 marca 2000 r. w stolicy Jemenu — Sanie — zostal porwany polski ambasador
Krzysztof Suprowicz. Do jego oswobodzenia doszlo dzigki mediacji jemenskich wladz
i glodowece, ktora Suprowicz rozpoczat w niewoli.

Podczas wojny w Iraku miaty miejsce co najmniej trzy przypadki izolacji polskich
obywateli. W dniu 7 kwietnia 2003 r. dwaj polscy dziennikarze — Marcin Firlej i Jacek Kacz-
marek — zostali zatrzymani przez Irakijczykow. Dzigki pomocy jednego z porywaczy nastgp-
nego dnia udato im si¢ uciec®’. Z kolei 1 czerwca 2004 r. uprowadzono Jerzego Kosa.

3¢ Gilad Szalit wolny. Jest juz w Izraelu [online], http://www.jewish.org.pl/index.php/ru/izrael-mainmenu
-61/4480-gilad-szalit-wolny-jest-ju-w-izraelu.html [dostgp: 20 V 2014].

37 Porwania Polakéw [online], http://www.dziennikpolski24.pl/pl/aktualnosci/swiat/404910-porwania-po-
laklw.html [dostep: 22 VII 2013].
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Odzyskal wolno$¢ po tygodniu przebywania w izolacji. Pod koniec tegoz roku,
28 pazdziernika, zostata porwana Teresa Borcz. Rowniez ona zostata uwolniona
dzigki wspotpracy stuzb specjalnych?®.

W dniu 27 czerwca 2006 r. czworka Polakow zostata uprowadzona przez maois-
tyczna partyzantke w Nepalu w zwiazku z odmowa zaptacenia podatku®, a 26 pazdzier-
nika 2007 r. porwano szesciu robotnikéw naftowych, w tym dwodch naszych rodakéw —
pracownikow wioskiego koncernu ENI. Po kilku dniach przetrzymywania nigeryjscy
porywacze uwolnili zaktadnikow*.

Dnia 28 wrzesnia 2008 r. na pdtnocy Pakistanu talibowie uprowadzili polskiego
inzyniera Piotra Stanczaka. Pomimo staran podjgtych przez polski rzad, 7 lutego 2009 r.
P. Stanczak zostat zabity*!.

Od 26 marca do 10 kwietnia 2009 r. miato miejsce przetrzymywanie porwanego
norweskiego chemikaliowca ,,Bow Asir”, na ktérego poktadzie przebywato m.in. pigciu
Polakow. W nastgpnym roku doszto do dwoch uprowadzen statkow z Polakami na po-
ktadzie: jednego — na brytyjskim chemikaliowcu ,,St. James Park”, drugiego — na kutrze
rybackim ,,Sakoba”. Obu polskim marynarzom udato si¢ odzyska¢ wolno$¢ — w pierw-
szym przypadku po szesciu, a w drugim — po pigciu miesigcach od porwania*.

Dnia 10 sierpnia 2009 r. w walce z talibami w Usman Khel w Afganistanie zginat
kpt. Daniel Ambrozinski. Talibowie ukryli cialo kapitana i dopiero kilka godzin pdzniej
udato sig¢ je odzyskac*.

W dniu 31 sierpnia 2010 r. dwoch polskich turystow porwano w Libanie. Pola-
cy zostali weiagnigei przez dwoch mezezyzn do samochodu w poblizu miasta Baalbek
w dolinie Bekaa i uprowadzeni. Gdy porywacze nie zatrzymali si¢ w punkcie kontrol-
nym, libanscy zotnierze otworzyli ogien do pojazdu. Jeden z porywaczy zginat na miej-
scu, drugiemu udato si¢ uciec. Porwanym Polakom nic si¢ nie stato*.

W tym samym roku doszto jeszcze do izolacji osmiu obywateli RP po trzgsie-
niu ziemi na Haiti, zaginigcia 200 obywateli Polski w Chile, izolacji pigciu Polakow
w Machu Picchu (Peru) — na skutek zejscia lawiny*, oraz izolacji kilkunastu naszych
rodakow spowodowanej przez sity natury w indyjskich Himalajach*®.

3% G. Starzak, Polacy coraz czesciej stajq sie ofiarami porwan za granicq [online], http://www.dziennikpol-
ski24.pl/pl/aktualnosci/kraj/903679-polacy-coraz-czesciej-staja-sie-ofiarami-porwan-za-granica.html  [dostep:
22 VII 2013].

3 Nepal: uprowadzeni Polacy sq bezpieczni [online], http://www.rmf24.pl/fakty/swiat/news-nepal-uprowa-
dzeni-polacy-sa-bezpieczni,nld,229631 [dostep: 22 VII 2013].

0 MSZ: wsréd porwanych w Nigerii jest dwoch Polakéw [online], http://www.rmf24.pl/fakty/swiat/news
-msz-wsrod-porwanych-w-nigerii-jest-dwoch-polakow,nld, 188646 [dostgp: 22 VII 2013].

4 Porwany w Pakistanie krosnianin nie Zzyje [online], http://www.krosno24.pl/informacje.
php3?id=3108 [dostgp: 22 VII 2013]. Ciekawa analiza zwiazana z uprowadzeniem i $miercia Piotra Stan-
czaka ukazata sig na stronach Biura Bezpieczenstwa Narodowego w maju 2009 r. Zob. Analiza w sprawie
oceny rzetelnosci dzialan podejmowanych przez urzedy panstwowe w zwiqzku z uprowadzeniem i Smierciq
Piotra Stanczaka [online], https://www.bbn.gov.pl/download/1/2108/AnalizadotPStanczaka.pdf [dostgp:
12 IX 2016].

% Raport Polskiej Stuzby Konsularnej za rok 2010, Ministerstwo Spraw Zagranicznych, Warszawa 2011,
s. 49.

3 Smierc¢ kapitana. Wojsko ujawnia przebieg bitwy [online], http:/news.money.pl/artykul/smierc;kapita-
na;wojsko;ujawnia;przebieg;bitwy, 17,0,519697.html [dostgp: 22 VII 2013].

# Liban: Polscy turysci porwani i uwolnieni [online], http://swiat.newsweek.pl/liban-polscy-turysci-po-
rwani-i-uwolnieni,63873,1,1.html [dostgp: 22 VII 2013].

% Raport Polskiej Stuzby Konsularnej za rok 2010, s. 44 1 45.

4 Tamze, s. 51.
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Wyzwaniem okazaty si¢ rowniez wydarzenia z 2011 r., powszechnie znane jako
»arabska wiosna”, w zwiazku z ktérymi nastapita konieczno$¢ ewakuacji znacznej licz-
by polskich obywateli z Libii, Tunezji, Egiptu i Syrii*’.

W roku 2012 znacznie wzrosta liczba ostrzezen o zdarzeniach majacych wptyw na
poziom bezpieczenstwa w okreslonych regionach §wiata, wlacznie z zaleceniami doty-
czacymi powstrzymania si¢ od wyjazdow we wskazane miejsca. Ogélem Ministerstwo
Spraw Zagranicznych wydato ich 107 (w 2011 r. opublikowano 44 ostrzezenia)*.

W dniu 24 lipca 2013 r. w Syrii miato miejsce uprowadzenie fotoreportera Marcina
Sudera. Jak wynika z doniesien medialnych, tylko dzigki niebywatemu szczgsciu udato
mu si¢ pod koniec pazdziernika 2013 r. uciec, po czym zostat przewieziony do Polski®.

Dnia 25 kwietnia 2014 r. w Stowiansku na Ukrainie zostali uprowadzeni czton-
kowie misji obserwacyjnej OBWE, w tym Polak mjr Krzysztof Kobielski. Zostal on
uwolniony 3 maja 2014 r.%°

W nocy z 12 na 13 pazdziernika z misji w Baboua w Republice Srodkowoafry-
kanskiej, potozonej ok. 50 km od granicy z Kamerunem, zostat uprowadzony polski
ksiadz Mateusz Dziedzic. Uwolniono go 26 listopada 2014 r. w nast¢pstwie prowadzo-
nych negocjacji®'.

W dniu 24 grudnia 2015 r. zostali uwolnieni dwaj Polacy: operator Tomasz Gto-
wacki i dziennikarz Marcin Mamon, porwani 15 listopada 2015 r. Zostali oni uprowa-
dzeni w Syrii przez syryjska Al-Kaideg>.

Powyzsze pobiezne zestawienie przyktadow izolacji polskich obywateli wskazuje
na wzrost zagrozenia uprowadzeniami. Potwierdza to rowniez analiza wykonana przez
szefa Zaktadu Studiow Strategicznych Uniwersytetu Adama Mickiewicza w Poznaniu
prof. Sebastiana Wojciechowskiego na zlecenie Ministerstwa Spraw Wewngtrznych
i Administracji RP, stwierdzajaca, ze Polacy sa coraz bardziej narazeni na porwania®.

4 Raport Polskiej Stuzby Konsularnej za rok 2011, Ministerstwo Spraw Zagranicznych, Warszawa 2012,
s. 101 11.

8 Raport Polskiej Stuzby Konsularnej za rok 2012, Ministerstwo Spraw Zagranicznych, Warszawa 2013,
s. 9. Waznym sktadnikiem mechanizmu reagowania stuzby konsularnej na sytuacje kryzysowe byty dziatania
informacyjne prowadzone przez MSZ i polskie placowki. Najwazniejszym medium wykorzystywanym do
tych potrzeb byt Internet. Wzorem lat ubiegltych, urzedy konsularne na biezaco monitorowaty sytuacj¢ pod
wzgledem bezpieczenstwa w poszczegélnych panstwach i regionach $wiata. Na podstawie ich informacji,
w zaleznosci od rozwoju sytuacji, byly podejmowane konkretne dziatania o charakterze prewencyjnym. Nale-
zaty do nich ostrzezenia dla podrozujacych. Tamze, s. 9.

4 E. Bienczak, Porwany w Syrii fotoreporter jest juz w kraju! , Uciekl z niewoli” [online], http://www.
rmf24.pl/raport-konfliktwsyrii/fakty/news-porwany-w-syrii-fotoreporter-jest-juz-w-kraju-uciekl-z-niewo,-
nld, 1050951 [dostgp: 15 XII 2013].

0 Uwolniony obserwator OBWE juz w kraju; ,, CzuliSmy zagrozenie” [online], http://www.tvp.
info/15054762/uwolniony-obserwator-obwe-wiele-razy-czulismy-zagrozenie [dostgp: 10 XI 2015].

5\ Polski misjonarz Ks. Mateusz Dziedzic uprowadzony w Afryce Srodkowej zostal uwolniony [online],
http://wyborcza.pl/1,75477,17031625,Polski_misjonarz Ks__Mateusz_Dziedzic_uprowadzony.html?disable-
Redirects=true [dostep: 10 XI 2015].

32 [slamisci porwali dwéch Polakow. Sq juz wolni — akcja owiana tajemnicq [online], http://niezalezna.pl/
74320-islamisci-porwali-dwoch-polakow-sa-juz-wolni-akcja-owiana-tajemnica [dostgp: 29 XII 2015]; Polak
porwany przez Al-Kaide o kulisach uwolnienia. ,, Stuzby dzialaly profesjonalnie” [online], http://niezalezna.
pl/74354-polak-porwany-przez-al-kaide-o-kulisach-uwolnienia-sluzby-dzialaly-profesjonalnie [dostgp: 29 XII
2015].

3 G. Starzak, Polacy coraz czesciej stajq sie ofiarami porwan za granicq [online], http://www.dzien-
nikpolski24.pl/pl/aktualnosci/kraj/903679-polacy-coraz-czesciej-staja-sie-ofiarami-porwan-za-granica.
html [dostep: 22 VII 2013].
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Szkolenie SERE** jako element przygotowania personelu narazonego na ryzyko bez-
prawnej izolacji

Na bezprawna izolacj¢ sa narazeni zaro6wno zotnierze prowadzacy dziatania
w rejonach konfliktéw lub miejscach prowadzenia dziatan stabilizacyjnych czy hu-
manitarnych, jak i osoby cywilne, ktore moga pas¢ ofiara grup politycznych albo
przestgpczych pragnacych uzyska¢ okup lub osiagnaé cele spoteczne, polityczne
badz ekonomiczne. Zjawisko porwan dla okupu jest we wspotczesnym $wiecie jedna
z najszybciej rozwijajacych si¢ form dziatalno$ci przestgpczej. Jego skala wymusita
na panstwach cywilizacji zachodniej podejmowanie skutecznych dziatan majacych na
celu odzyskanie personelu izolowanego. Jak wynika z wyzej wymienionych przykta-
dow izolacji, w zdecydowanej wigkszos$ci dzigki systemom obowiazujacym w danych
panstwach i dziatajacym strukturom odzyskiwania personelu mozna uratowa¢ wielu
obywateli swojego kraju i krajow sojuszniczych.

Tylko w jednym przytoczonym wyzej przypadku uprowadzony obywatel Niemiec
ponidst $mier¢, co byto spowodowane tym, ze terroryéci dowiedzieli si¢ o planowa-
nej operacji uwolnienia zakladnika (w przypadku Piotra Stanczaka tego typu operacja
nie byla planowana). Na tym przyktadzie wida¢, jak wazne jest zachowanie tajemnicy
o przygotowywaniu operacji PR. Tak samo wazny jest czas. Im dtuzej zwleka si¢ z roz-
poczgeciem odzyskiwania personelu, tym trudniej jest ja skutecznie przeprowadzi¢, gdyz
porwana osoba jest stale przewozona w bardziej niedostgpne rejony kraju, w ktoérym
byta porwana, lub poza jego granice. Potwierdza to przypadek izraelskiego zotierza Gi-
lada Szalita, ktory praktycznie kazdego dnia byt przewozony z jednego miejsca w inne.
Ta metoda skutecznie uniemozliwita namierzenie go przez izraelskie stuzby specjalne
i zmusita rzad tego kraju do negocjacji.

Skala zagrozenia bezprawna izolacja zarowno funkcjonariuszy panstwa, jak
i obywateli cywilnych powoduje, ze niezbgdne staje si¢ upowszechnienie wsrod
potencjalnie zagrozonych 0s6b procedur postgpowania w sytuacji ich bezprawnej
izolacji. Ze wzglgdu na mozliwo$¢ wykorzystania sit panstw trzecich do uwolnienia
przetrzymywanych potrzebna jest uniwersalizacja takich procedur. Stad poglad, ze
zasady postgpowania w przypadku bezprawnej izolacji powinny opiera¢ si¢ na mig-
dzynarodowych rozwiazaniach, a te w peini gwarantuja szkolenia SERE. Obecnie
takie szkolenia powinny odbywac si¢ we wszystkich stuzbach, instytucjach i firmach
prowadzacych aktywno$¢ polityczna, spoteczna i gospodarcza, w regionach uznawa-
nych za obszary ryzyka. Takie szkolenia ucza, jak postgpowac w sytuacji zaginigcia,
bezprawnej izolacji oraz ewentualnej samodzielnej ucieczki z miejsca przetrzymy-
wania. Zakres szkolen obejmuje: problematykg walki ze stresem, klasyczny survival
(m.in. sposoby rozpalania ognia, budowy schronienia), metody unikania schwytania,
stosowania oporu po ewentualnym ujgciu, metody przygotowania ucieczki z miejsca
izolacji 1 zasady postgpowania w czasie proby odzyskania personelu przez zespoét
ratunkowy>’.

3 Kursy SERE sa prowadzone w sitach zbrojnych wigkszosci panstw cztonkowskich Paktu Péinocno-
atlantyckiego z osobami narazonymi na ryzyko zaginigcia. Pierwszymi szkolonymi byli piloci wojskowi.
Nazwa SERE jest skrotem utworzonym od pierwszych liter angielskich stow survival — przetrwanie (by-
towanie), evasion — unikanie, resistance — op6r (przeciwdziatanie wykorzystaniu), escape (extraction) —
ucieczka (odzyskanie).

5 K. Falandys, Uwarunkowania prawne..., s. 139.
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Zakres szkolenia SERE dla personelu wojskowego

Szkoleniu SERE podlega zwlaszcza personel wojskowy uczestniczacy w misjach
stabilizacyjnych i humanitarnych oraz w dziataniach zbrojnych poza granicami kraju.
W Polsce takie szkolenie przechodza zotierze Wojsk Specjalnych®® (od niedawna réw-
niez pozostali Zolierze), ale w odniesieniu do Zotnierzy uczestniczacych w misjach woj-
skowych nalezy uzna¢, ze maja oni ograniczona wiedzg oraz umiejg¢tnosci umozliwiajace
przezycie i przetrwanie w izolacji. Jak zaznaczono powyzej, zasadna jest uniwersalnosc¢
takiego szkolenia w warstwie merytorycznej. W panstwach Paktu Pétnocnoatlantyckiego
ma ono zosta¢ oparte na przygotowanym dokumencie Polityka NATO w zakresie odzyski-
wania personelu. Jego zapisy naktadaja na panstwa cztonkowskie obowiazek prowadzenia
takiego szkolenia przed wystaniem personelu na misj¢*’. Jak mozna si¢ przekonaé po za-
poznaniu si¢ z ponizszym schematem, szkolenie SERE — co szczeg6lowo opisuje ponizszy
rysunek — dzieli si¢ na trzy poziomy, tj. A, B, C, oraz na dwa poziomy instruktorskie.

Zaawansowany Instruktor SERE
Instruktor SERE / x,r’?;’f

A/

/s

=

Schemat 3. Szkolenia SERE.
Zrodto: Personnel Recovery, JAPCC, 2011, s. 22.

SERE poziom A to przede wszystkim szkolenie teoretyczne, traktowane jako szko-
lenie wstgpne. Tego typu kurs przechodzi personel przed pierwszym skierowaniem do
udziatu w misji lub operacji, a jego celem jest zapoznanie uczestnikow ze zbiorem pod-
stawowych taktyk, technik, procedur i dzialan SERE. Poziom B to $rednio zaawansowa-
ny pakiet szkolenia przeznaczony dla personelu wojskowego i cywilnego objgtego $red-
nim poziomem ryzyka zaj$cia zdarzenia. Okre$la sig je jako $rednie zagrozenie izolacja
(ang. Medium Risk of Isolation — MRI). Szkolenie SERE poziom C natomiast obejmuje
zaawansowany pakiet szkolenia praktycznego i jest prowadzone dla personelu wojsko-
wego oraz cywilnego objetego wysokim poziomem ryzyka zaj$cia zdarzenia izolacji

¢ Informacja uzyskana przez autora artykutu podczas szkolen i spotkan stuzbowych z Zotnierzami, funk-
cjonariuszami i pracownikami MON, MSW i MSZ.

37 Dokument ma klauzulg tajnosci i jego tre$¢ nie moze by¢ przywotana w niniejszym opracowaniu. Powyz-
sze zatozenie zostato jednak ogloszone jako podstawa do podjgcia prac nad jego przygotowaniem.
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(ang. High Risk of Isolation — HRI). Ten poziom obejmuje rowniez szkolenie w zakresie
praktycznego przeciwdzialania wykorzystaniu w przypadku schwytania®®.
Immamentnym zagadnieniem poruszanym na szkoleniach SERE wszystkich trzech
poziomdw jest umiejetnos¢ stworzenia dokumentu EPAY zawierajacego informacje pomoc-
ne dla sit odzyskujacych, takie jak np.: informacje dotyczace sposobow komunikowania si¢
z sitami odzyskujacymi, informacje umozliwiajace potwierdzenie naszej tozsamosci, doty-
czace sposobow podawania kierunku przemieszczania sig itp. W tym dokumencie powinno
si¢ rowniez nanies¢ mapke terenu, na ktorym zamierzamy przebywac wraz ze wskazaniem
ewentualnego kierunku przemieszczania si¢ w przypadku izolacji. Rozrézniamy podziat EPA
na EPA GROUND (stosowany w przypadku 0sob poruszajacych si¢ po ziemi) i EPA AIR (sto-
sowany w przypadku osob przemieszczajacych sig¢ z wykorzystaniem statkow latajacych)®.

Podsumowanie

Jak wykazano w niniejszym opracowaniu, zagrozenie wystapieniem izolacji z po-
wodu uprowadzenia dla okupu lub zamachu terrorystycznego prowadzacego do sytuacji
zakladniczej jest zjawiskiem, ktore w ostatnich czasach przybrato na sile. Do izolacji
dochodzi m.in. w celu zbierania funduszy na dziatalno$¢ terrorystyczna®. Wczesniej
izolacja w zdecydowanej wigkszosci dotyczyta zotnierzy bioracych udziat w konfliktach
zbrojnych. W okresie II wojny swiatowej odnosita si¢ szczegodlnie do zotnierzy japon-
skich oraz amerykanskich i byla zwiazana z ogromnym teatrem dzialan wojsk, duza
liczba wysp oraz trudno dostgpnym, nicodkrytym terenem, na ktorym toczyly si¢ walki,
a takze tempem przemieszczania si¢ wojsk. Rowniez w okresie wojny wietnamskiej na
rozlegtych zalesionych terenach Pétwyspu Indochinskiego zagingto wielu zohierzy ar-
mii amerykanskiej, ktorzy do dzi$ sa poszukiwani przez amerykanski rzad.

Wzmagajacy si¢ w ostatnich czasach konflikt o podtozu religijno-politycznym i kampa-
nia antyterrorystyczna prowadzona przez panstwa nalezace do NATO i UE przeciwko wybra-
nym panstwom Bliskiego i Dalekiego Wschodu, a takze niektorym krajom Afryki i Ameryki
Poludniowej spowodowata, Zze obywatele panstw zachodnich stali si¢ cz¢stym celem porwan
i zamachow terrorystycznych. W zwiazku z powszechna globalizacja §wiatowe koncerny wy-
sylaja swoich (notabene nieuzbrojonych) pracownikow w zagrozone rejony Swiata, gdzie tamci
padaja ofiarami réznego rodzaju konfliktow. Rowniez porwania zatdg statkow ptywajacych
sa dzi$ czgstym zjawiskiem w niektorych krajach Afryki.

Powyzsze okolicznosci wymusily na panstwach cywilizacji zachodniej podjgcie
skutecznych dziatan majacych na celu odzyskiwanie personelu izolowanego. Aby zwigk-
szy¢ szanse na odzyskiwanie takiego personelu niezbgdne jest wdrozenie szkolen SERE

8 K. Falandys, Uwarunkowania prawne..., s. 139.

3 EPA (ang. Evasion Plan of Action) — plan unikania i ewakuacji na podstawie zaplanowanego korytarza uni-
kania. Plan unikania i ewakuacji powinien opracowac personel, kazdorazowo na czas dziatania w przydzielonym
rejonie. W razie koniecznosci jest on przekazywany sitom odzyskujacym. Po zakonczeniu dziatan ,,Plany Unikania
Przeciwnika — EPA”, ze wzgledu na poufny charakter zawartych w nich danych, musza by¢ natychmiast zniszczone.

% K. Falandys, Uwarunkowania prawne..., s. 140.

¢! Migdzynarodowym aktem prawnym po$wigconym uprowadzeniom jest konwencja z 18 XII 1979 r. przeciwko
braniu zaktadnikéw uchwalona w ramach ONZ, ktéra zostata ratyfikowana przez Polske 13 III 2000 r. i w stosunku
do Polski weszta w zycie 24 VI 2000 r. Oprocz naszego kraju do konwencji przystapito 87 panstw. W celu uniknigcia
problemow z ekstradycja przestgpcow dokonujacych uprowadzen podpisano Europejskq konwencje o zwalczaniu ter-
roryzmu spovzqdzong w Strasburgu dnia 27 stycznia 1977 r: (Dz.U. z 1996 1. Nr 117 poz. 5570, w ktdrej umawiajace
si¢ panstwa przyjely, ze dla celow ekstradycyjnych nie uwaza sig uprowadzen ani przestgpstw polegajacych na wzigeiu
zaktadnikow za przestgpstwa polityczne lub pozostajace w zwiazku z przestgpstwem politycznym.
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we wszystkich stuzbach, instytucjach i firmach realizujacych zadania poza granicami
panstwa. Szkolenia SERE nalezy zaliczy¢ do dziatan wyprzedzajacych, podejmowanych
réwnolegle z przedsigwzigeciami natury dyplomatycznej, polegajacymi na zacie$nianiu
wspotpracy z miejscowymi wywiadami i sitami bezpieczenstwa.

Ponadto wazne jest, aby szkolenia z zakresu SERE byty prowadzone zaréwno dla
zohierzy, jak 1 0sob cywilnych, i miaty zunifikowane programy. Réznica powinna doty-
czy¢ tylko obszaru specyficznych umiejgtnosci wybranych grup, np. Zotnierzy jednostek
specjalnych, funkcjonariuszy stuzb specjalnych, dyplomatéw oraz przewidywanego terenu
dziatania. Jednolite powinny by¢ natomiast procedury zachowania w przypadku przeby-
wania w izolacji oraz w czasie operacji odzyskiwania. Jesli te dziatania pozwola uniknac¢
cho¢ jednego przypadku izolacji lub w razie jego wystapienia pomoga przetrwac osobie
nig dotknigtej, to bedzie to $wiadczylto o sukcesie calego przedsigwzigcia. Zasada powinno
by¢ takze uznanie kazdego indywidualnego przypadku bezprawnej izolacji za zdarzenie
wazne dla funkcjonowania panstwa. Jego zadaniem powinno by¢ podjgcie dziatan nie-
zbgdnych dla ratowania swoich obywateli i zapewnienie ich uwolnienia.
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Abstrakt

W niniejszym artykule skupiono si¢ na zaprezentowaniu mozliwosci odzyskiwania
personelu (Personnel Recovery — PR) jako formy przeciwdziatania bezprawnej izolacji osob.
W tym celu wyjasniono istotg przedsigwzig¢ okreslanych jako ,,0dzyskiwanie personelu”
oraz metody odzyskiwania personelu i sprzg¢tu w przypadku zdarzen o charakterze niemi-
litarnym 1 militarnym. Znaczng czgs§¢ artykutu po§wigcono analizie operacji odzyskiwania
personelu wojskowego i cywilnego (case study). Omowiono rowniez poszczegdlne poziomy
szkolenia SERE bedacego elementem szkolenia personelu narazonego na ryzyko bezprawnej
izolacji oraz zaprezentowano zakres tego szkolenia, realizowanego przez personel wojskowy.

Stowa kluczowe: odzyskiwanie personelu, personel izolowany, bezprawna izolacja,
operacje poszukiwawczo-ratunkowe, SERE.

Abstract

In the article the author focused on presenting the possibility of personnel recovery
(PR) as a form of unlawful people isolation. For this purpose the author explained personnel
recovery essence, methods of personnel and equipment recovery in case of non-military and
military events. The important issue in the article is the analysis of the military and civilian
personnel recovery operations (case study). The author also discussed the basics of SERE
training, which is part of the training of personnel exposed to the risk of unlawful isolation.
He also presented the scope of the SERE training conducted by military personnel.

Keywords: personnel recovery, isolated personnel, unlawful isolation, operations search
and rescue, SERE.
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Janusz Wasilewski

Przestepczo$¢ w cyberprzestrzeni — zagadnienia definicyjne

Cho¢ takie wyrazenia, jak przestgpczo$§¢ komputerowa czy cyber-
przestgpczo$¢ nie naleza w obowiazujacym stanie prawnym do polskich wyrazen
ustawowych, nie sposob nie zgodzi¢ si¢ z twierdzeniem, ze odnosza si¢ do jednego
z najwigkszych zjawisk przestgpnych dzisiejszych czaséw. Zgodnie z aktualnymi sza-
cunkami taczna warto$¢ globalnych strat ponoszonych na skutek popetiania cyberprze-
stgpstw juz od kilku lat jest porownywalna do wartosci catego rynku narkotykowego
i plasuje si¢ na poziomie 388 mld dolaréw rocznie'. Jak wynika z przeprowadzonych
badan, ofiarami wszelkich form nielegalnej dzialalnosci w Internecie (w tym takze zwia-
zanej z rozsiewaniem wirusow komputerowych oraz innych typow ztosliwego opro-
gramowania) pada rocznie p6t miliarda ludzi, co w skali $wiatowej daje $rednia okoto
14 ofiar tego typu bezprawnej aktywnosci na sekundg! W Polsce w 2010 r., wedtug
oficjalnych danych Policji?, zgloszono prawie osiem tysigcy przestepstw popetnionych
w sieci, z czego ponad sze$¢ tysigcy — oszustw. W 2012 r. ogdlna liczba przestgpstw
komputerowych oscylowata juz na poziomie 19 tys. (okoto 3/4 przypadkow oszustw),
aby w 2015 r. przekroczy¢ 20 tys. Nalezy zaznaczy¢, ze ogromna liczba przestgpstw
komputerowych, ktore potgguja zagrozenie, pozostaje ukryta w szarej strefie i wymy-
ka sig¢ wszelkim statystykom®. Specyfika przestgpstw popetianych w cyberprzestrze-
ni powoduje bowiem, ze wiele tego typu czyndow pozostaje niewykrytych lub nie jest
poprawnie identyfikowanych jako przestgpstwo. Powodem takiego stanu rzeczy jest
z jednej strony nierzadko sam uzytkownik komputera lub innego urzadzenia, ktory nie
zdaje sobie sprawy z tego, ze padt ofiara przestgpstwa (brak ,,techniczne;j” §wiadomosci),
z drugiej za$ zdarzenia, ktore sa wykrywane i poprawnie kwalifikowane jako przestgpne,
nie zawsze zostaja zgloszone do $cigania. W przypadku duzych firm zachowanie w ta-
jemnicy informacji o tym, ze ulegly one skutecznemu atakowi hackerskiemu, w ktérym
przetamano zbyt stabe zabezpieczenia infrastruktury teleinformatycznej przedsigbior-
stwa, moze nie tylko by¢ proba ochrony swojego wizerunku, lecz takze sposobem na
uniknigcie ewentualnych konsekwencji odszkodowawczych (np. informacja o cyberata-
ku na bank, w ktérego wyniku mogto doj$¢ do wycieku poufnych danych jego klientow).

W $wietle przytoczonych informacji suma zyskow potencjalnie generowanych
przez cyberprzestgpczos¢ czyni ten rodzaj dzialalnosci jedna z najbardziej lukratywnych
galezi przestgpczosci w ogole i przyciaga nie tylko drobnych zlodziei czy oszustow, lecz
takze cybergangi specjalizujace si¢ w nowoczesnych technologiach lub ,.konwencjo-
nalne”, zorganizowane grupy przestgpcze, ktore chea rozszerzyé swoj dotychczasowy

! Pierwotne dane z raportu Norton Cybercrime Report 2011, dostgpnego w wersji elektronicznej na stronie
internetowej pod adresem: http://pl.norton.com/cybercrimereport/ [dostgp: 20 VI 2016].

2 Dane pochodza z oficjalnej strony internetowej Policji, dostgpnej pod adresem: http://www.statystyka.
policja.pl/portal/st/840/71787/Przestepstwa_popelniane_w_sieci.html oraz http://statystyka.policja.pl/st/infor-
macje/85606,Przestepstwa-w-sieci.html [dostep: 20 VI 2016].

3 M. Kli$, Przestepczosé w Internecie. Zagadnienia podstawowe, ,,Czasopismo Prawa Karnego i Nauk
Penalnych” 2000, nr 1; opracowanie dostgpne rowniez na stronie internetowej pod adresem: http://prawo.
vagla.pl/node/905.
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obszar aktywnosci. W kazdym z tych przypadkow cyberprzestgpczos¢ pozostaje dziatal-
nos$cia tania, stwarzajaca przestgpcom ogromne mozliwosci (takze np. terrorystyczne),
a przy tym wciaz uwazang za zapewniajaca wigksze bezpieczenstwo niz inne, tradycyjne
formy dziatalnosci przestgpnej, i to zarowno przed wymiarem sprawiedliwosci, jak i dzia-
taniami innych, rywalizujacych przestgpcow*. Mozna powiedzie¢, ze wszelkie stabosci cy-
berprzestrzeni staja si¢ automatycznie sila napgdowa nowoczesnych przestgpcow.

Mimo ze okreslenie cyberprzestgpczo$¢?® —oraz inne wyrazenia stosowane
do opisu poruszanego tu zjawiska — wciaz nie stanowi kategorii prawnej, to z uwagi na
prezentowane w literaturze przedmiotu jego zakres®, specyfikg oraz koniecznos$¢ tworzenia
1 poprawnego stosowania prawa nalezy uzna¢, ze zapewnienie skutecznego zwalczania
zagrozen w cyberprzestrzeni uzasadnia, a wrgcz wymaga, prowadzenia szerokiej analizy
calej galezi zwiazanej z ta dziedzing dziatalno$ci przestepnej 1 poje¢ odnoszacych si¢ do
czynow wchodzacych w jej sktad.

Artykut jest proba uporzadkowania stosowanych terminéw oraz udzielenia odpo-
wiedzi na podstawowe pytania o to, czym jest cyberprzestgpstwo, jakie sa jego rodzaje
oraz co je odréznia od innych kategorii przestgpstw’. Tak wskazana problematyka po-
zostaje w $cistym zwiazku z okre$leniem, jakie (jak ujgte?) dobra prawnie chronione sa
przedmiotem zamachu tego rodzaju dziatalnosci przestgpnej. Podobnie jak w przypadku
okreslania cyberprzestrzeni, takze i te rozwazania nie moga ograniczaé si¢ wylacznie
do ptaszczyzny prawnej, ktora bez kontekstu technologicznego pozostaje zawieszona
w prozni. Definicja cyberprzestgpczosci jest prezentowana oraz rekonstruowana na pod-
stawie wielu rozwiazan przyjgtych na gruncie piSmiennictwa, aktow okotoprawnych oraz
powszechnie obowiazujacych przepisow, zarowno krajowych, w tym takze polskich, jak
i powstatych w ramach inicjatyw migdzynarodowych. Do rozwazan wprowadzono takze
dodatkowe pojgcia wspomagajace opis cyberprzestgpczosci — cyberincydent oraz
cyberatak.

Analiza stosowanych pojeé

Brak jednolitych rozwiazan prawnych nakierowanych na zapobieganie oraz zwal-
czanie nowoczesnych form przestgpczosci komputerowej, wynikajacy w duzej mierze

4Zob. Fighting Cybercrime: Technical, Juridical and Ethical Challenges. Opracowanie dostgpne na stronie
internetowej pod adresem: http://whitepapers.hackerjournals.com/wp-content/uploads/2009/12/FIGHTING-
CYBERCRIME .pdf.

°> Termin powstat jeszcze na poczatku lat 90. XX w. Oficjalnie zostat uzyty przez tzw. Grupg z Lyon,
dziatajaca w ramach grupy G8, ktérej zadaniem byto prowadzenie prac analitycznych nad nowymi formami
przestgpczosci, za: S. Perrin, Cybercrime, w: A. Ambrosi, V. Peugeot, D. Pimienta, Word Matters: multi-
cultural perspectives on information societies, Caen 2005. Opracowanie dostgpne takze w wersji elektro-
nicznej na stronie internetowej pod adresem: http://media.mcgill.ca/en/word_matters. A. Adamski zwraca
uwagg na zastosowanie omawianego terminu w 1996 r. przez L.E. Quarantiellego, w: tenze, Cyber Crime:
How to protect yourself from computer criminals, Wisconsin 1996; A. Adamski, Prawo karne komputerowe,
Warszawa 2000, s. 30 i nast.

¢ Niektorzy autorzy podaja wrecz w watpliwosé, czy czyny okre$lane pojgciami odnoszacymi sig do
cyberprzestgpczoscei zachowuja w rzeczywistosci homogenicznos$é. Zob. np. U. Sieber, Przestepczosé kom-
puterowa a prawo karne informatyczne w miedzynarodowym spoleczenstwie informacji i ryzyka, ,,Przeglad
Policyjny” 1995, nr 3, s. 6, za: A. Kania, Oszustwo komputerowe na tle przestgpczosci w cyberprzestrzeni,
e-biuletyn CBKE 1/2009, Wroctaw 2009, s. 8. Tekst opracowania jest dostgpny rowniez na stronie internetowej
pod adresem: http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf.

7 Stosowanie klasycznego dorobku prawa karnego wobec cyberprzestepczosci zaznacza K. Dobrzeniecki
w: tenze, Prawo a etos cyberprzestrzeni, Torun 2004, s. 61 i nast.
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z niechgci (lub niezdolno$ci) panstw do wypracowywania wspolnych stanowisk oraz
sp6znionego podjecia odpowiednich inicjatyw legislacyjnych, spowodowal wytwo-
rzenie wyjatkowo niespdjnej oraz niejednorodnej siatki pojgciowej z obszaru cy-
berprzestgpczosci. Nieco ironicznie zauwaza si¢ juz od dawna w piSmiennictwie, ze
pojgcia stosowane w tym zakresie maja czgsto charakter bardziej publicystyczny niz
naukowy?®. Ten poglad nalezy, niestety, podzieli¢. Tym samym wyrazeniom czgsto sa
nadawane rozne, krzyzujace si¢ zakresowo znaczenia. Definicje czg¢sto sa tworzone
ad hoc, przy okazji tworzenia nowego dokumentu lub opracowania. Na domiar zlego
ustawiczne zmiany spowodowane rozwojem nowoczesnych technologii, stanowiace
przeciez fundament cyberprzestrzeni oraz nowoczesnych uslug §wiadczonych za po-
srednictwem sieci komputerowych, rowniez nie sprzyjaja jednoznacznos$ci oraz trwa-
tosci budowanych definicji’. Zasadne jest zatem, aby podja¢ probg uporzadkowania
istniejacego stanu rzeczy.

Pojecie naduiycia komputerowego

W ujeciu historycznym proces formutowania nowych, specyficznych pojgé odnosza-
cych sig¢ do przestgpezosci komputerowej rozpoczat si¢ jeszcze w potowie lat 70. XX w. Byt
to okres pierwszych glo$nych, medialnych doniesien o atakach hackerskich, ktore uswiado-
mily nie tylko szerszej opinii publicznej, lecz takze przedstawicielom wtadz rzadowych
pojawienie si¢ nowych cyberzagrozen. Warto doda¢ — zagrozen, ktore moga powodowac
jak najbardziej realne straty finansowe. W latach 70. spopularyzowato si¢ takze okre-
Slenie hacker, ktore negatywnie zaczeto si¢ kojarzyé dopiero w potowie nastgpnego
dziesieciolecial®.

Jednym z pierwszych, szeroko rozpoznawanych opracowan poswigconych zwal-
czaniu nowoczesnych form przestgpczosci stala si¢ ksiazka autorstwa Donna Parkera
zatytutowana Crime by Computer (Przestepstwo z wykorzystaniem komputera) wydana
w 1976 r."! Wbrew tytutowi autor skupit si¢ w niej wokot pojecianaduzycie kom-
puterowe'? ktore rozumiat jako (...) kazdy incydent polegajqcy na zamierzonym za-
chowaniu, ktorego ofiara poniosta lub mogla ponies¢ szkode, zas sprawca odniost lub
maogt odniesé zysk, wiqzqcy sie z komputerami'®. Wskazat takze cztery rodzaje przezna-
czenia komputera lub zgromadzonych w nim danych w tak okreslonym naduzyciu:

1) jako przedmiot ataku,

2) jako narzedzie wytwarzajace specyficzne srodowisko lub nowe formy dobr praw-
nych podlegajacych ochronie,

3) jako srodek lub narzgdzie stuzace do popetnienia naduzycia,

4) jako symbol uzyty w celu zastraszenia lub dokonania oszustwa'“.

8 Zob. np. A. Adamski, Prawo karne komputerowe..., s. 30.

° Trudno$ciom w budowaniu odno$nych definicji byla po$wigcona nawet odrgbna czg$¢ Zalecenia
Nr R(89)9 Komitetu Ministrow Rady Europy z 1989 r. w sprawie przestepczosci komputerowej.

10°Stowo ,,hacker” oznaczalo pierwotnie (znaczenie pozytywne) osobg o wysokich kwalifikacjach kompu-
terowych, potrafiaca w szerokim zakresie wykorzystywa¢ mozliwosci nowych technologii informatycznych.

'D.B. Parker, Crime by Computer, Nowy Jork 1976 (thumaczenie tytutu — wiasne).

12'W oryginale: computer abuse.

13'W oryginale: any incident involving an intentional act where a victim suffered or could have suffered
a loss, and a perpetrator made or could have made a gain and is associated with computers. Cyt. za:
A. Reyes, Cyber Crime Investigations, bmw, [USA] 2007, s. 25 (ttumaczenie wlasne).

4 Tamze, s. 25.
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Cho¢ wymienione rodzaje przeznaczenia komputera i zgromadzonych w nim da-
nych czg$ciowo przeplataly si¢ zakresowo, kazdy z nich odnosit si¢ do réoznych form
dokonywania naduzy¢. Pierwszy nawiazywal do ochrony samych systemow teleinfor-
matycznych oraz przechowywanych w nich danych w postaci elektronicznej, ktére moga
sta¢ si¢ celem dziatania przestgpnego. Drugi, zdecydowanie wyprzedzajacy swoje czasy,
nawiazywal do nowego sposobu postrzegania dobr prawnie chronionych, ktore wraz
z rozwojem cyberprzestrzeni moga wyrazac si¢ w zupetnie nowych, nieznanych dotych-
czas formach, wykraczajac poza posta¢ typowych praw, ruchomosci, nieruchomosci
oraz dobr osobistych. Trzeci rodzaj przeznaczenia mozna odnie$¢ do kategorii naduzy¢
komputerowych sensu stricto, w ktorych komputer staje si¢ niezbednym narzedziem do
popehienia przestgpstwa (ktore moze by¢ skierowane takze przeciwko dobrom praw-
nym majacym wylacznie swoj cyfrowy wymiar), czwarty za§ odwotywat si¢ do tych
czynow, dla ktorych komputer staje si¢ wytacznie srodkiem komunikacyjnym, samo za$
zachowanie mozna kwalifikowac¢ jako przejaw klasycznych form czynow bezprawnych
(jak np. oszustwo czy zniestawienie). Pomimo tak szerokiego ujgcia, zaden z wymienio-
nych rodzajow przeznaczenia nie odnosit si¢ jednak bezposrednio do wykorzystywania
komputerow jako samodzielnych zrodet dowodowych, ktéore moga dostarcza¢ dowo-
dow takze w sprawach niezaliczajacych sig $cisle do kategorii naduzy¢ komputerowych.
Z uwagi na czasy, w ktorych definicja byta budowana (przed powstaniem Internetu),
zadne z uj¢¢ nie odwotywalo sig takze do wykorzystania komputera w celu przeprowa-
dzania atakow za posrednictwem sieci.

W przytoczonej definicji proponuje si¢, aby dwiema gtéwnymi cechami naduzycia
komputerowego byty jego umys$lnos$¢ oraz jednoczesna strata badz korzys¢ majatkowa,
powstajace na skutek przestgpstwa. Innymi stowy — naduzyciem komputero-
wym nie mogt sta¢ si¢ ani czyn niezamierzony, jak np. nieumys$lne uszkodzenie zaso-
boéw chronionych, ani taki, ktory w ogoéle nie zaktadat mozliwosci odniesienia korzysci
przez jego sprawcg, jak akt wandalizmu polegajacy na skasowaniu lub podmianie plikow
strony internetowej. Oba wskazane wymogi, stanowiace przejaw utozsamiania naduzy¢
komputerowych z przestgpczoscia nastawiong na okreslone korzysci majatkowe, nale-
zy wiaza¢ z dawnym rozumieniem przestgpczosci komputerowej jako przestgpczosci
wysokospecjalistycznej, wymagajacej swiadomego podejmowania skomplikowanych
operacji.

Pojgcienaduzycie komputerowe znalazto si¢ w wydanym w 1986 r. rapor-
cie Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) zatytutowanym Computer
-related Crime: Analysis of Legal Policy (Przestgpstwa zwiqzane z komputerem: analiza
polityki legislacyjnej)’®. Czyn naduzycia komputerowego zostat roboczo okre-
slony w raporcie jako Kazde zachowanie niezgodne z prawem, nieetyczne lub nieupraw-
nione, odnoszqce sie do automatycznego przetwarzania oraz przekazywania danych'®.

Oprocz przytoczonej wyzej definicji naduzycia komputerowego w raporcie OECD
wymieniono takze enumeratywnie i okreslono pig¢ kategorii naduzy¢ komputerowych,
ktére powinny by¢ penalizowane we wszystkich porzadkach prawnych. Zaliczono do
nich: oszustwo komputerowe (nastawione na uzyskiwanie korzy$ci majatkowych), fat-
szerstwo komputerowe, zaktocenie poprawnego funkcjonowania systemu (sabotaz),
nielegalne kopiowanie programéw komputerowych oraz nielegalny dostgp do systemu

15 Computer-related Crime: Analysis of Legal Policy, OECD, Paris 1986 (ttumaczenie tytutu — wlasne).
1 Thumaczenie wlasne. W oryginale: Computer abuse is considered as any illegal, unethical or unautho-
rized behavior relating to the automatic processing and the transmission of data.
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komputerowego uzyskany przez naruszenie zabezpieczen lub w celu wyrzadzenia szko-
dy'”. Wykaz typowych naduzy¢ komputerowych zostat zatem przedstawiony wytacznie
w kontekscie czynow, ktore powinny podlega¢ kwalifikacji karnej, w odréznieniu od
podejscia, ktore zaprezentowano w ramach budowy definicji naduzycia komputerowe-
go. Jednoczesnie taczyt kategorie Scisle karnistyczne (fatszerstwo, wtamanie) z ochrona
praw autorskich, nazywajac naduzyciem komputerowym takze kopiowanie programow
(dzi$ zwane potocznie piractwem komputerowym), ktéore moze by¢ dokonywane z cal-
kowitym pominigciem komputeréw. Na marginesie warto zaznaczy¢, ze oprocz omawia-
nego tu pojecia w raporcie OECD postugiwano si¢ rowniez kategoria przestgpstwa
zwiazanego z komputerem, ktore, cho¢ odgrywato drugorz¢dna rolg, pojawiato
si¢ z niewyjasnionych przyczyn w samym tytule dokumentu.

Rownolegle do pojawienia si¢ pojgcia naduzycie komputerowe w rapor-
cie OECD w 1986 r. to pojgcie pojawito si¢ w obszernej amerykanskiej kodyfikacji
prawa nastawionej na kompleksowe zwalczanie zagrozen komputerowych. Przybrata
ona formg ustawy zatytutowanej Computer Fraud and Abuse Act'®, ktorej przepisy
staty si¢ podstawowym narzgdziem amerykanskiego wymiaru sprawiedliwosci w wal-
ce z przestgpstwami popetnianymi z wykorzystaniem komputera. Co istotne, pomimo
historycznej juz daty wprowadzenia tej ustawy, pozostaje ona aktem wciaz obowiazu-
jacym, co nadaje prowadzonym rozwazaniom waloru aktualnosci. Od chwili wejscia
w zycie ustawa byla wielokrotnie nowelizowana, m.in. w latach 1989, 1994, 1996,
2001 (ustawa PATRIOT Act" wydana po zamachu na WTC) oraz 2008 (ustawa Identity
Theft Enforcement and Restitution Act*®)?'. Przepisy wprowadzone ustawa z 1986 r.
uzupetnity takze sekcje 1030 (stworzona w 1984 r.) 47. rozdziatu 18. tytulu amery-
kanskiego United States Code*. W tej sekcji pierwotnie byta uregulowana penalizacja
szczeg6lnych przypadkoéw uzyskania bezprawnego dostgpu do informacji rzadowych,
przede wszystkim informacji niejawnych oraz informacji finansowych, w sytuacji gdy
te informacje byly przetwarzane w komputerach nalezacych do agend rzadowych?.
Sama sekcja 1030 zostata zatytulowana Oszustwo oraz podobna dzialalnos¢ w powiq-
zaniu z komputerami*.

Ustawa Computer Fraud and Abuse Act wprowadzono penalizacje wielu czy-
now stypizowanych, ktore, zgodnie z sama nazwa aktu normatywnego, zostaly okre-
$lone jako ,,naduzycia oraz oszustwa komputerowe”. W odniesieniu do zastosowanej

7A. Adamski, Prawo karne komputerowe..., s. 6.

3'W thumaczeniu wlasnym: Ustawa o komputerowym oszustwie oraz naduzyciu. Tekst ustawy dostgpny na
stronie internetowej pod adresem: http://www.law.cornell.edu/uscode/text/18/1030.

“Nazwa ustawy ,,PATRIOT Act” pisana wielkimi literami stanowi skrot od wyrazow: Uniting and Strength-
ening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act. W thumacze-
niu wlasnym: Jednoczqc oraz wzmacniajqc Ameryke poprzez dostarczenie stosownych narzedzi wymaganych
do wykrywania oraz zapobiegania terroryzmowi.

W ttumaczeniu wlasnym: Ustawa o Sciganiu przestepstwa kradziezy tozsamosci oraz jej restytucji.

21 C. Doyle, Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and Related
Federal Criminal Laws, Congressional Research Service, s. 1. Tekst petnego opracowania dostgpny na stronie
internetowej pod adresem: http://www.fas.org/sgp/crs/misc/97-1025.pdf.

2 United States Code (U.S.C.) jest swoistym odpowiednikiem Dziennika Ustaw, ktory obejmuje skodyfiko-
wane prawo federalne USA. Wigcej na temat U.S.C. na stronie internetowej pod adresem: http://en.wikipedia.
org/wiki/United_States_Code.

B H.M. Jarrett, M.W. Bailie, E. Hagen, S. Eltringham, Prosecuting Computer Crimes, Washington DC
2010, s. 1. Opracowanie dostgpne na stronie internetowej pod adresem: http://www.justice.gov/criminal/cy-
bercrime/docs/ccmanual.pdf.

2 Thumaczenie wlasne. W oryginale: Fraud and related activity in connection with computers.
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tu nazwy zbiorczej uwagg zwraca wyrazne wydzielenie oszustwa komputerowego
z pozostatych naduzy¢ komputerowych, co z jednej strony moze podkreslac¢ szczegol-
ny charakter tego czynu (obejmujacy potaczenie dziatan komputerowych z elementami
socjotechniki oraz nastawienie na uzyskanie korzysci majatkowej), z drugiej za$§ czyni
zasadnym pytanie, czy w tej sytuacji oszustwo komputerowe nalezy, na grun-
cie omawianego aktu, zalicza¢ do ogodlnej kategorii naduzy¢ komputerowych.
Wyrazne usytuowanie ,,0szustw” obok ,,naduzy¢” mogloby sugerowac intencjonalne
oddzielenie obu kategorii, przesadzajace, ze ,,0szustwo” nie nalezy do zbioru naduzy¢
komputerowych, cho¢ brakuje mozliwosci potwierdzenia takiej tezy na gruncie sa-
mych przepiséw. Z uwagi na pozostawienie w tresci ustawy omawianych wyrazen bez
jakichkolwiek definicji, takze okreSlenie ich znaczenia jest mozliwe wylacznie przez
prezentacje¢ typologii przestgpstw ujgtych w przepisach aktu. Z uwagi na normatyw-
ny charakter omawianego dokumentu forma, w jakiej zostaly okreslone kolejne prze-
stepstwa, jest typowo kodeksowa (np.: Kto uzyskuje bezprawny dostep...). W rezultacie
w przepisach zostaly pominigte jakiekolwiek dodatkowe okreslenia, ktore miatyby si¢
sta¢ nazwami dla poszczegolnych przestgpstw. Nazwy rodzajowe stosowane w dalszej
czg$ci artykutu nie pochodza zatem z samej ustawy, a z oficjalnego opracowania Kongre-
su USA i tym samym przynaleza do sfery jgzyka prawniczego, to jest jezyka II stopnia.

Amerykanska ustawa o naduzyciach oraz oszustwach komputerowych okreslita
siedem kategorii czynow zabronionych:

1) $wiadome uzyskanie dostgpu do komputera bez uprawnienia lub z przekrocze-
niem posiadanych uprawnien oraz zdobycie w ten sposob informacji prawnie
chronionych, w tym informacji obronnych lub dotyczacych stosunkéw migdzy-
narodowych, w sytuacji gdy z okoliczno$ci wynika, Ze te informacje moglyby zo-
sta¢ uzyte na szkodg USA, a takze nastapitoby przekazywanie takich informacji
na korzys¢ jakiegokolwiek obcego panstwa,

2) umysSlne uzyskanie nieuprawnionego dostgpu do komputera bez uprawnienia lub
z przekroczeniem posiadanych uprawnien oraz zdobycie informacji bankowych
lub finansowych, informacji przetwarzanych przez organy administracji publicz-
nej lub informacji pochodzacych z chronionych komputerow,

3) umyS$lne uzyskanie nieuprawnionego dostgpu do niedostgpnego publicznie
komputera administracji, ktory jest przeznaczony do uzytku wyltacznie na rzecz
rzadu USA lub jest uzywany przez rzad USA, dzialanie sprawcy za§ wptywa
na ten uzytek,

4) $wiadome oraz z zamiarem dokonania oszustwa uzyskanie dost¢pu do chronione-
go komputera bez uprawnienia lub z przekroczeniem uprawnien oraz osiagnigcie
w ten sposob jakiejkolwiek korzysci majatkowej, chyba ze przedmiotem oszu-
stwa oraz jedyna korzyscia jest samo uzycie komputera, a warto$¢ tego uzycia nie
przekracza 5 tys. dolaréw w ciagu roku,

5) umyslne spowodowanie szkdd w chronionym komputerze przez $wiadome spo-
wodowanie transmisji programu, informacji, kodu lub polecenia, a takze uzyska-
nie dost¢pu bez uprawnienia,

6) $wiadoma oraz z zamiarem dokonania oszustwa nielegalna sprzedaz haset Iub
podobnych informacji mogacych stuzy¢ uzyskaniu dost¢pu do komputera bez
uprawnien, pod warunkiem, ze takie dziatanie moze wplyna¢ na obrét migdzy-
stanowy lub zagraniczny albo ze dany komputer jest wykorzystywany przez rzad
USA 1ub na jego rzecz,
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7) transmitowanie, w ramach obrotu mi¢dzystanowego lub zagranicznego, jakich-
kolwiek komunikatéw zawierajacych grozby spowodowania uszkodzen chronio-
nego komputera, grozby nieuprawnionego zdobycia informacji pochodzacych
z chronionego komputera lub ich uszkodzenia, a takze zadania pieni¢gdzy lub in-
nych korzysci majatkowych w zwiazku z uszkodzeniem chronionego komputera —
w celu bezprawnego osiagnigcia korzy$ci majatkowych od jakiejkolwiek osoby?®.

Pojecie przestepstwa zwiqzanego 7 komputerem

Trzy lata po napisaniu przez D. Parkera pierwszego, obszernego opracowania na-
ukowego traktujacego o fenomenie przestgpczosci komputerowej, a wigc jeszcze pod
koniec lat 70. XX w., problematyka zwalczania cyberzagrozen zostata wprowadzona
na grunt dokumentow rzadowych. Pierwszym na $wiecie quasi-normatywnym aktem
dotyczacym zwalczania tego typu dziatalnosci przestgpnej stat si¢ wydany w 1979 r.
podrecznik dla pracownikéw amerykanskiego wymiaru sprawiedliwosci zatytutowany
Computer Crime: Criminal Justice Resource Manual*. Rzadowy podrecznik, majacy
sta¢ si¢ ogolna instrukcja postgpowania $ledczych w sprawach przestgpczosci doty-
czacej nowoczesnych technologii, zostat przygotowany na zamowienie Ministerstwa
Sprawiedliwosci USA (Department of Justice) we wspotpracy z Instytutem Naukowym
Stanforda (Stanford Reserch Institute — SRI). Z uwagi na zaangazowanie w t¢ tematyke
udzial w pracach brat takze sam D. Parker.

Pomimo wcze$niejszego dorobku doktryny amerykanskiej, wyrazeniem stosowa-
nym jako podstawowe na gruncie omawianego podrgcznika stato si¢ pojecie prze-
stepstwa zwiazanego z komputerem? (w oryginale: computer-related
crime). Warto zaznaczy¢, ze w samym tytule dokumentu zupehie niekonsekwentnie po-
stuzono si¢ innym — niezdefiniowanym w podregczniku i stosowanym wowczas gtownie
w kontek$cie publicystycznym — wyrazeniem przestgpczo$¢é komputerowa
(w oryginale: computer crime®®), w tekScie opracowania za$ pojawialy si¢ takze inne,
réwniez niezdefiniowane w nim, poje¢cia, m.in. naduzycie komputerowe?®.
Podstawowym okresleniem omawianego opracowania pozostawato jednak przestgp-
stwo zwiazane z komputerem, ktore zostato wyjasnione w tresci tego doku-
mentu jako Kazde nielegalne dzialanie, ktore dla skutecznego Scigania wymaga wiedzy
w zakresie technologii komputerowej™.

Na gruncie przytoczonej definicji przestgpstwem zwiazanym z komputerem mogt
tym samym sta¢ si¢ kazdy czyn zabroniony — niezaleznie od dobra prawnie chronione-
go bedacego przedmiotem ataku, modus operandi sprawcy czy jakichkolwiek innych cech
przestgpstwa — jesli tylko jego $ciganie wymagalo od sledczych okreslonych umiejgtnosci.

% Ustawa federalna Computer fraud and abuse act (18 U.S.C. 1030), lit. a, pkt 1-7. Tlumaczenie wiasne.

26 Computer Crime: Criminal Justice Resource Manual [online], SRI International, National Criminal Jus-
tice Information and Statistics Service, California, 1979; Washington DC 1989, https://www.ncjrs.gov/pdf-
files1/Digitization/118214NCJRS.pdf.

27 S. Schjolberg, The History of Global Harmonization on Cybercrime Legislation — The Road to Geneva.
Opracowanie jest dostgpne w postaci elektronicznej na stronie internetowej pod adresem: http://www.cybercri-
melaw.net/documents/cybercrime_history.pdf.

% Zob. przypis nr 14.

2 W oryginale: computer abuse.

¥ Thumaczenie wlasne. W oryginale: Any illegal act for which knowledge of computer technology is essen-
tial for a successful prosecution, za: Computer Crime: Criminal Justice Resource Manual..., s. XXVI.
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W rezultacie zastosowania wskazanej konstrukcji zakres semantyczny definicji stal
si¢ jednak zbyt szeroki i objat takze takie kategorie czynéw niedozwolonych, ktore
w zadnym razie nie dotyczyly nowoczesnych technologii teleinformatycznych. Dla zak-
tualizowania wymagan ,,wiedzy komputerowe;j” od $ledczych wystarczajace byto, aby
w trakcie $cigania dowolnego czynu postuzyli si¢ oni nowoczesnymi bazami danych,
w ktorych sa przechowywane elektroniczne wersje kartotek. Obecnie takie dziatanie jest
standardowym elementem pracy dochodzeniowo-§ledcze;.

Przestgpstwem zwiazanym z komputerem mogt by¢ takze kazdy czyn, dla ktorego
zrodtem materiatu dowodowego byty dane zapisane na komputerze, na ktérym np. pro-
wadzono listg nielegalnych transakcji, niekoniecznie wykonywanych za posrednictwem
sieci. Mozna takze stwierdzi¢ nieco ironicznie, ze tak zdefiniowanym przestgpstwem
komputerowym mogta by¢ nawet kradziez sprzgtu komputerowego ze sklepu.

Przytoczona definicja pomijata jednak nowe, specyficzne formy przestgpstw, ktore
pojawity si¢ dopiero z chwila rozwinigcia sieci oraz $wiadczonych za ich posrednictwem
ushug, jak chocby ataki typu dos, ddos, man-in-the-middle, cache poisoning czy phar-
ming, stanowiace roézne formy zaklocania pracy systemow, podszywania si¢ pod uzyt-
kownikow lub dokonywania wtaman komputerowych. Tak sformutowany zakres seman-
tyczny definicji (pojegc) stanowit zatem rozwiazanie zupetnie nieefektywne, ktore nie
tylko obejmowato zbyt wiele czynow, lecz takze nie pozwalato na wyrdznienie jakich-
kolwiek cech szczegblnych przestgpczosci zwiazanej z komputerem. Pomimo przedsta-
wionych wad przyjetej konstrukcji, analogiczne rozwiazanie zostato wprowadzone takze
do kolejnego, wydanego w 1989 r., opracowania Ministerstwa Sprawiedliwosci USA®!.

Powtorna implementacja oryginalnego zapisu stworzonego jeszcze w potowie lat
70. XX w. spotkata si¢ jednak z gruntowna krytyka*. Ostatecznie nalezy zauwazy¢, ze
w dobie postgpujacej informatyzacji coraz mniej czynnosci wykonuje si¢ z wyklucze-
niem udziatu systemow teleinformatycznych, co jednak nie powinno oznacza¢ logiczne-
go przeniesienia calej przestgpczosci do sfery cyberprzestrzeni. Definicja odwotujaca si¢
do ,,obszaru przestgpczosci komputerowej” powinna przy tym umozliwia¢ precyzyjne
wydzielenie tego typu dziatalnosci z innych form przestgpczosci. W innym przypadku
tworzenie nowych, szczegolnych regulacji prawnych, zarowno materialnych, jak i proce-
sowych, nastawionych na walk¢ z nowoczesnymi zagrozeniami, statoby si¢ niemozliwe.

Wyrazenie przestgpstwo zwigzane z komputerem bylo wykorzy-
stywane w kolejnych latach takze w licznych aktach migdzynarodowych, ktére propo-
nowaty swoje definicje tego pojgcia. Przykladowo: na potrzeby zalecenia Nr R (89) 9%
W sprawie przestgpczosci zwiazanej z komputerami wydanego przez Komitet Mi-
nistrow Rady Europy w 1989 r. grupa ekspertow, ktora przygotowywata dokument,
postanowita okresli¢ znaczenie analizowanego pojgcia przez stworzenie jego typo-
logii, a zatem przez zbudowanie wykazu czynow, a nie okreslenie ich cech rodzajo-
wych. Jako uzasadnienie odstapienia od budowy klasycznej definicji pojgcia wskazano

3t Computer Crime: Criminal Justice Resource Manual, b.m.w. 1989, U.S. Department of Justice, National
Institute of Justice.

32 Np. M. Goodman, Making Computer Crime Count, ,,FBI Law Enforcement Biulettin”, 2001, t. 70, s. 12.
Biuletyn dostgpny na stronie internetowej pod adresem: http://www.fbi.gov/stats-services/publications/law-en-
forcement-bulletin/2001-pdfs/aug01leb.pdf. Takze: R.-W. Aldrich, Cyberterrorism and Computer Crimes: Is-
sues Surrounding the Establishment of an International Legal Regime. Materiat dostgpny na stronie interneto-
wej pod adresem: http://www.au.af.mil/au/awc/awcgate/usafa/ocp32.pdf.

33 Council of Europe, Computer-Related Crime: Recommendation No. R (89) 9 on Computer-related Crime
and Final Report of the European Committee on Crime Problems, Strasbourg 1989.
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trudno$ci w wypracowaniu wspolnego, jednolitego sposobu postrzegania tego typu
przestgpczosci. Spowodowato to wymienienie we wspomnianym zaleceniu tych ka-
tegorii czynow, ktore powinny by¢ penalizowane wtasnie jako przestgpstwa zwiazane
z komputerem. Do czynow obligatoryjnie kwalifikowanych w ten sposob (znajdu-
jacych sig na tzw. liScie minimalnej — obligatoryjnej) zaliczono wowczas: oszustwo
zwiazane z komputerem, falszerstwo komputerowe, uszkodzenie danych lub pro-
gramow, sabotaz komputerowy, nieuprawniony dostgp do zasobow, nieuprawnio-
ny podstuch, bezprawne powielanie chronionych programoéow komputerowych oraz
bezprawne powielanie topografii potprzewodnikoéw. Dodatkowo wskazano czte-
ry kolejne kategorie przestgpstw, co do ktorych nie osiagnigto petlnego konsensusu
w ich zakwalifikowaniu przy tworzeniu tzw. listy opcjonalnej do grupy przestgpstw
zwiazanych z komputerem. Znalazty si¢ na niej: nieuprawniona modyfikacja danych
lub oprogramowania, szpiegostwo komputerowe, wykorzystywanie komputera bez
zezwolenia oraz nieuprawione uzywanie programu komputerowego®. Z wyjatkiem
bezprawnego kopiowania topografii potprzewodnikow wszystkie wymienione katego-
rie dziatan odnosity si¢ bezposrednio do szeroko rozumianego przetwarzania danych
i taczyly, w sposob charakterystyczny dla dawniejszych dokumentow, sferg stricte
karng z ochrona praw autorskich. W typologii nie wyodrgbniono takze specjalistycz-
nych atakow komputerowych jako osobnej kategorii, starajac si¢ uzyska¢ bardziej
definicyjny, ogdlny charakter. Warto zaznaczy¢, ze pomimo oparcia przywotanego
dokumentu Rady Europy na ustaleniach wcze$niejszego, pochodzacego z polowy lat
80. XX w., raportu OECD zatytulowanego Przestepstwa zwiqzane z komputerem: ana-
liza polityki legislacyjnej®, wezesniejsze opracowanie migdzynarodowe — co zostato
juz zaznaczone — zawierato okreslenie naduzycie komputerowe, a nie prze-
stgpstwo zwiazane z komputerem.

Pojgcie przestgpstwa zwiazanego z komputerem bylo wymieniane
takze w regulacjach ONZ, m.in. w Rezolucji VIII Kongresu ONZ w sprawie zapobiega-
nia przestepczosci i postepowania z przestepcami (1990), w ktorej tytule si¢ pojawito
(computer-related crime)*®. Ta rezolucja jednak nie tylko nie oferowata zadnej definicji
tego pojgcia, lecz takze wprowadzala inne, nieznane dotychczas, rowniez niezdefiniowa-
ne wyrazenia: naduzycia komputerow? (w przeciwienstwie do naduzycia
komputerowego)oraz naduzycia zwiazanego z komputerem?.

Jednoczesnie te pojgcia byly traktowane synonimicznie. Pomimo niespojnosci
oraz nieokreslonosci przyjgtej siatki pojgciowej, rezolucja jest czgsto wskazywana jako
wyraz zaangazowania ONZ w problematyke przeciwdzialania nowoczesnym formom
przestgpczosci. Podkresla sig jej ponadeuropejski zasigg stawiajacy poruszany temat na
arenie §wiatowej oraz kierunki dziatan proponowane w tresci rezolucji, m.in. koniecz-

3 Tamze, s. 36 i nast.

3 Computer-related crime: Analysis...

3 Rezolucja opublikowana w: Eighth United Nations Congress on the Prevention of Crime and the Treat-
ment of Offenders, Havana, 27 August — 7 September 1990: report prepared by the Secretariat, United Na-
tions publication, Sales No. E.91.1V.2), sekcja C, rezolucja nr 9, s. 140 i nast. Pelny tekst raportu dostgpny
na stronie internetowej pod adresem: http://www.asc41.com/UN_Congress/8th%20UN%20Congress%20
on%20the%20Prevention%200f%20Crime/026%20ACONF.144.28.Rev.1%20Eighth%20United%20
Nations%20Congress%200n%20the%20Prevention%200f%20Crime%20and%20the%20Treatment%20
0f%200ffenders.pdf.

3 Thumaczenie wlasne. W oryginale abuse of computers.

3 Thumaczenie wlasne. W oryginale computer-related abuse.
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no$¢ uzupetnienia prawodawstwa o nowe rodzaje czynow bezprawnych®. Chaotycznos¢
terminologii zastosowanej na gruncie rezolucji nalezy uzna¢ za istotna wadg opraco-
wania, ktore, stawiajac sobie za jeden z glownych celow identyfikacjg¢ niedostatkow
obowiazujacego prawa, nie okreslalo jednoznacznie samego przedmiotu prowadzonej
analizy. Wyrazenie przestgpstwo zwiazane z komputerem zostalo wy-
korzystane przez ONZ takze w wydanym w 1994 r. podreczniku, ktory byl kolejnym
opracowaniem tej organizacji.

Pojecie bezprawnego uiycia komputera

Pojgcie bezprawnego uzycia komputera pochodzi z wydanej w 1990 r.
brytyjskiej ustawy Computer Misuse Act*, bedacej pierwsza na Wyspach i nadal obo-
wiazujaca kodyfikacja prawa nakierowana na zwalczanie przestgpstw popetnianych
z uzyciem komputera. Ta ustawa wprowadzita do zasobu stownictwa prawniczego jg-
zyka angielskiego nowe, nieznane dotychczas w doktrynie okreslenie: bezprawne
uzycie komputera (w oryginale: computer misuse), ktore znaczeniowo miato
zastgpowac inne, rozpoznawane juz na arenie migdzynarodowej wyrazenia: nad-
uzycie komputerowe i przestgpczo$¢ zwiazana z komputerem.
Z uwagi na niuanse jgzykowe, niezbgdne staje si¢ poczynienie uwagi o charakterze
technicznym: anglojgzyczne wyrazy misuse oraz abuse (wykorzystywane odpowied-
nio w dwoch réznych wyrazeniach: computer misuse oraz computer abuse) mozna
thumaczy¢ synonimicznie jako ,,naduzycie™!. Tym samym, na gruncie jgzykowym,
polskojgzyczna kategoria ,,naduzycie komputerowe” mogtaby obejmowac acznie po-
jecia: computer abuse (omoéwione wczesniej) oraz computer misuse, cho¢ z punktu
widzenia prawnego btgdnie stawialoby to znak rownosci migdzy zwrotami zachowuja-
cymi w oryginale r6zne brzmienia. Aby unikna¢ takiej sytuacji, zwrot computer misu-
se nalezy ttumaczy¢ jako ,,bezprawne uzycie komputera”, majac na uwadze brytyjskie
rozumienie prawniczego zwrotu misuse oraz przypadki jego wystgpowania na gruncie
angielskiego ustawodawstwa*?.

Z uwagi na brak ustawowej definicji omawianego pojgcia znaczenie ,,bezpraw-
nego uzycia komputera” musi by¢ rekonstruowane na podstawie typologii czynow za-
bronionych charakteryzowanych w ustawie. Podobnie jak w przypadku amerykanskiej
ustawy karnej z 1986 r., takze ustawa brytyjska zostata skonstruowana w sposob typowo
kodeksowy (np. kto uzyskuje...), a typizowane w niej czyny nie zostaty nazwane zadny-
mi okresleniami rodzajowymi (np. hacking). Tak samo kodeks karny nie postuguje si¢
terminami zabdjstwo i morderstwo. W brytyjskiej ustawie mozna zatem znalez¢
wylacznie opisy poszczegolnych typow przestgpstw zawarte w hipotezach przepisow.
W oryginalnym ksztalcie ta ustawa przewidywala penalizacjg trzech nastgpujacych ka-
tegorii czynow:

3 Na te cechy wskazuje m.in. A. Adamski w: tenze, Prawo karne komputerowe..., s. 9—10.

¥ Computer Misuse Act 1990. W thumaczeniu wlasnym: Ustawa o bezprawnym uzyciu komputera z 1990 r.
Pelny oryginalny tekst aktu dostgpny na stronie internetowej parlamentu brytyjskiego pod adresem: http:/www.
legislation.gov.uk/ukpga/1990/18/enacted.

41 Zob. np. internetowy stownik Mirriam-Webster dostgpny na stronie internetowej pod adresem: http://www.
merriam-webster.com/dictionary/misuse.

2 Wyraz misuse jest wykorzystywany m.in. przez brytyjska ustawg antynarkotykowa Drugs Misuse Act 1986.
Ta ustawa porusza problem nie tylko samego uzywania srodkow odurzajacych, lecz takze ich produkeji czy sprze-
dazy, wykraczajac tym samym poza zakres rozumienia polskiego wyrazenia naduzywanie narkotykow.
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1) nieuprawnionego, umyslnego dostgpu do zasobéw komputera polegajacego na
uzyciu jakiejkolwiek funkeji komputera z zamiarem zapewnienia dostgpu do jakie-
gokolwiek programu lub danych przechowywanych na jakimkolwiek komputerze,

2) nieuprawnionego dostgpu, o ktorym mowa w pkt 1, z zamiarem popelnienia dalszych
przestegpstw lub ulatwienia ich popetnienia dowolnej osobie, w dowolnym czasie,

3) nieuprawnionej modyfikacji zasobu komputerowego dokonywanej w celu zakto-
cenia poprawnego funkcjonowania jakiegokolwiek komputera, uniemozliwienia
lub utrudnienia dostgpu do programu, a takze zaklocenia dziatania programu lub
naruszenia wiarygodnos$ci danych®.

Pojecie przestepstwa komputerowego

Juz od drugiej potowy lat 70. XX w. w pis$miennictwie oprocz wyrazenia nad -
uzycie komputerowe bylo popularyzowane takze inne okreslenie nowego zjawi-
ska przestgpnego — przestgpczosé komputerowa. Tym pojgciem postuzyli si¢
m.in. Ulrich Sieber, uwazany za jednego z ojcow ,,prawa informatycznego”, oraz August
Bequai, ktorzy wprowadzili je do tytulow swoich opracowan wydanych odpowiednio:
w 1977* oraz 1978% r. Ogolne rozumienie pojgcia prezentowane w tych opracowaniach
nie odbiegato jednak od sposobu charakteryzowania wczesniej zdefiniowanego wyra-
zenia naduzycie komputerowe. W nastgpnych latach wyrazenie przestep-
stwo komputerowe pojawiato si¢ wielokrotnie takze w opracowaniach amerykan-
skich (m.in. w amerykanskiej prasie), jednak bez stworzenia definicji tego pojgcia, ktora
stataby sig szeroko rozpoznawana w literaturze przedmiotu.

Cztery lata po uchwaleniu przez VIII Kongres ONZ rezolucji w sprawie prze-
stepstw zwigzanych z komputerem (opisanej juz przy omawianiu tego pojgcia) Organi-
zacja Narodow Zjednoczonych podjgta kolejng inicjatywe odnoszaca si¢ do problema-
tyki zwalczania nowoczesnych form przestgpczosci. Wyrazem tego stalo si¢ wydanie
w 1994 1. Podrecznika w sprawie zapobiegania oraz kontroli przestepstw zwiqzanych
z komputerem®®. Dostrzegajac dotychczasowe trudnos$ci w ustaleniu spojnej siatki po-
jeciowej (odczuwalne juz globalnie), a takze chcac nadaé podrecznikowi mozliwie uni-
wersalny charakter, ponownie odstapiono od budowy ogoélnej definicji na rzecz ujgcia
funkcjonalnego (zastosowano zatem rozwiazanie analogiczne do rozwigzania zawarte-
go w opracowaniu wydanym w 1989 r. przez Komitet Ministrow Rady Europy). Za-
miast klasycznej definicji zaproponowano wykaz zdarzen, ktore miaty by¢ okreslane
— CcO wymaga zaznaczenia — zamiennie, mianem przestgpstwa zwiazanego
z komputerem lub przestgpstwa komputerowego?’. Na gruncie oma-
wianego podrgcznika ONZ oba wyrazenia staly si¢ wigc tak naprawdg synonimami
i nie tylko postawily pod znakiem zapytania jakakolwiek zasadno$¢ ich réznicowa-
nia, lecz takze uczynily to wbrew przyjetym zasadom tworzenia oraz interpretacji
przepisow, ktore jednoznacznie nakazuja, aby dwom réznym pojgciom nadawac zawsze
dwa rézne znaczenia, jednemu zas$ — zawsze jedno i to samo.

s Computer Misuse Act 1990, art. 1-3.

4 U. Sieber, Computercriminalitit und Strafrecht, Koln 1977.

4 A. Bequai, Computer Crime, Heath (Massachusetts) 1978.

4 United Nations Manual on the prevention and control of computer-related crime. Tekst dostepny na
stronie internetowej pod adresem: http://www.uncjin.org/Documents/EighthCongress.html.

4 Thumaczenie wlasne. W oryginale odpowiednio: computer-related crime oraz computer crime.
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Pomimo deklarowanej rownosci pojgé, w dokumencie wyraznie czg$ciej poshu-
giwano si¢ okre$leniem przestgpstwa komputerowego, ktore zostato uzyte
takze przy probie nazwania zjawiska. W celu przyblizenia zakresu semantycznego tak
okreslonej kategorii czyndw, w punkcie 22 opracowania zostata wprowadzona quasi-
-definicja, zgodnie z ktora Przestepstwo komputerowe moze polegaé na podejmowaniu
tradycyjnych w swojej naturze dziatan przestepnych, takich jak kradziez, oszustwo, fat-
szerstwo oraz wyrzqdzanie szkod, ktore zasadniczo wszedzie podlegajq sankcji karnej.
Komputery wytworzyly jednak takze wiele nowych, potencjalnych dzialan bezprawnych
lub mozliwosci naduzy¢, ktére mogaq lub powinny by¢ uwazane za przestepstwa*®,

W przytoczonym zapisic w sposob czytelny zwrdcono uwage na rozroznienie
dwoch gtownych kategorii czynow, ktore moga by¢ okreslone jako przestgpczosé kom-
puterowa. Z jednej strony sa to ,tradycyjne z natury” dziatania przestgpne, dla ktorych
komputer staje si¢ nowym narzgdziem przestgpstwa (w tym tworzy nowe, specyficzne
srodowisko do ich popetniania), z drugiej za§ — zupetnie nowe typy czynoéw bezpraw-
nych, niepoddajace si¢ subsumpcji. W podrgczniku podkreslano tez, ze komputer moze
sta¢ si¢ nie tylko narzedziem, lecz takze przedmiotem, czyli innymi stowy — celem tak
okreslonego czynu. Zaprezentowane rozroznienie na kategorie typowych oraz nowych
form przestgpstw stato sig¢ w kolejnych latach cecha charakterystyczna omawianego tu
pojgcia przestgpstwa komputerowego.

Poza przytoczona definicja w podreczniku ONZ prezentowano takze wykaz ty-
powych przestgpstw komputerowych, w ktorym zostaly zawarte nastgpujace katego-
rie czyndw: oszustwo przez komputerowa manipulacj¢ (odnoszace si¢ do zaburzenia
poprawnego funkcjonowania urzadzenia), fatszerstwo komputerowe, uszkodzenie lub
modyfikacja przetwarzanych danych lub oprogramowania, nieuprawniony dostgp do
systemu komputerowego lub ustugi oraz nieuprawnione powielanie chronionego pra-
wem programu komputerowego. Pomimo przyjgcia nieco innego nazewnictwa, przed-
stawiony wykaz pozostawal w istocie zbiezny z lista przestgpstw stworzona osiem lat
weczesniej przez ekspertow OECD na potrzeby wydanej przez tg organizacjg¢ analizy po-
lityki legislacyjnej. Zwazywszy na niezwykle szybkie tempo rozwoju technologicznego
oraz podazajacy za nim rozwdj form i metod nowoczesnej przestgpczosci, brak nowych,
precyzyjnych zapisow spetniajacych standardy prawa karnego nalezy uzna¢ za przejaw
nienadazania regulacji prawnych za wymaganiami, jakie stawia otaczajaca nas rzeczy-
wisto$¢. Korzystanie z juz przyjgtych rozwiazan $wiadczy o tym, jak trudnym zadaniem
jest wypracowywanie na arenie migdzynarodowej kompromiséw w odniesieniu do two-
rzenia nowych, wspolnych regulacji karnych.

Pojeciem przestgpstwa komputerowego w Polsce postuzyt si¢ takze
Andrzej Adamski, zawierajac je w swoim opracowaniu zatytutowanym Prawo karne
komputerowe®. Ksiazka, wydana w 2000 r., jest uznawana za kanon polskich rozwazan
prawniczych dotyczacych charakteryzowania zjawiska przestgpczosci komputerowe;.
A. Adamski zwrocit uwagg na istotne wady siatki pojgciowej stosowanej w prawie kar-
nym komputerowym i zaprezentowal wlasna, poszerzona charakterystyke przestgpstwa
komputerowego, wprowadzajac podzial definicyjny przestgpczosci komputerowej na

* Thumaczenie wiasne. W oryginale: Computer crime can involve criminal activities that are traditional
in nature, such as thefi, fraud, forgery and mischief, all of which are generally subject everywhere to criminal
sanctions. The computer has also created a host of potentially new misuses or abuses that may, or should, be
criminal as well.

* A. Adamski, Prawo karne komputerowe..., s. 30 i nast.
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dwa odrgbne ujgcia: materialno-prawne oraz procesowe. W ramach ujgcia materialno-
-prawnego, stosujac kryterium roli, w jakiej moga wystgpowac komputery w dziataniu
przestgpnym, wyrdznit dwie subkategorie przestgpczosci komputerowej — w rozumieniu
waskim (tzw. przestgpstwa stricte komputerowe) oraz szerokim:
1) przestgpstwami stricte komputerowymi A. Adamski nazwal te czyny bezprawne,
ktore sa skierowane przeciwko systemom, danym lub programom, czyli czyny,
w ktorych nowoczesne technologie informatyczne stanowia badz to sam przedmiot
zamachu, badz tez srodowisko do jego przeprowadzenia. Jak zauwaza autor, w tym
przypadku nastgpuje swoiste genetyczne powigzanie nowoczesnych form przestgp-
czosci z technologia komputerowa. Przestgpstwa nalezace do tej kategorii trzeba od-
nies¢ do czyndw naruszajacych tzw. atrybuty bezpieczenstwa danych, szczegolnie ich
poufnos¢, integralno$¢ oraz dostepnos¢. Te cechy oznaczaja odpowiednio, ze dane
przetwarzane w systemach teleinformatycznych nie zostaly ujawnione osobom nie-
uprawnionym (zdarzenie nazywane takze kompromitacja danych); nie zostaly one
W sposob nieuprawniony zmodyfikowane ani uszkodzone oraz sa dostgpne dla upraw-
nionych uzytkownikéw, zgodnie z zasadami panujacymi w danym systemie (np. nie
dokonano przeciazenia faczy, co uniemozliwiatloby odwotanie si¢ do danego zasobu),
2) przestgpstwami komputerowymi w ujgciu szerokim zostaty nazwane wszystkie
czyny, ktorych ustawowa regulacja wprowadza expressis verbis wykorzystanie
komputera do ich popehienia, np. przestgpstwa z art. 130 § 3, art. 267-269, art.
278 § 2, art. 285 i art. 287 Kodeksu karnego®. Jak zauwaza A. Adamski sa to prze-
stgpstwa komputerowe (...) nie ze wzgledu na przedmiot zamachu, lecz ustawowo
okreslony sposob dziatania sprawcy®'. Dobrem prawnie chronionym nie jest tu-
taj samo funkcjonowanie systemu, lecz rézne inne dobra. Przestgpstwa nalezace
do tej grupy A. Adamski sugeruje nazywac ,,przestgpstwami komputerowymi”
z dodaniem okre$lenia przedmiotu ochrony, np. ,przest¢pstwo komputerowe
przeciwko wiarygodnosci dokumentow”.

Istotnym uzupehieniem zaprezentowanego podziatu jest takze sposob uwzgled-
nienia pozostatych czynow (nienalezacych do zadnej z kategorii przestgpstw kompu-
terowych), w ktorych komputer moze jednak wystapi¢ w roli narz¢dzia do popetnienia
»klasycznego” przestgpstwa, np. przestgpstwa zniewagi, zniestawienia, grozby karal-
nej, propagacji tresci prawnie zabronionych lub oszustwa. Dla tej kategorii zdarzen
A. Adamski przyjmuje nazwg ,,przestgpstwa popekniane z uzyciem (wykorzystaniem)
komputera”. Tym mianem sa okreslane te czyny, ktorych ustawowa regulacja nie zaktada
uzycia komputera jako przestanki konstytuujacej czyn, lecz mozliwe jest ich popehienie
takze z zastosowaniem systemow teleinformatycznych (szczeg6lny, lecz niewymagany
przepisem rodzaj modus operandi sprawcy).

W ujeciu procesowym przestepstwami komputerowymi, na gruncie opra-
cowania A. Adamskiego, okreslono (...) wszelkie czyny zabronione przez prawo karne,
ktorych sciganie wymaga od organow wymiaru sprawiedliwosci uzyskania dostepu do
informacji przetwarzanej w systemach komputerowych lub teleinformatycznych. Pojecie
przestepstw komputerowych w aspekcie procesowym obejmuje zatem zarowno przypad-
ki, w ktorych system komputerowy stanowi przedmiot, jak i narzedzie zamachu™.

" Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 5 lipca 2016 r. w sprawie ogloszenia
Jjednolitego tekstu ustawy — Kodeks karny (tekst jednolity: Dz.U. z 2016 r. poz. 1137) — przyp. red.

SUA. Adamski, Prawo karne komputerowe..., s. 31-32.

52 Tamze, s. 34.
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Pojecie przestepstwa powiqzanego 7 technologiq informacyjng

Pojgcie przestgpstwa powiazanego z technologia informacyj-
na, przyjmujace w oryginale brzmienie: Offence Connected with Information Tech-
nology®, zostalo zdefiniowane w zwiazku z pracami prowadzonymi nad Zaleceniem
Komitetu Ministrow Rady Europy Nr R (95)13 z dnia 11 wrzesnia 1995 r. w sprawie
., Problemow karnoprocesowych zwiqzanych z technologiq przetwarzania informacji”**.

Powyzszy dokument stat si¢ pierwszym istotnym wyrazem migdzynarodowego
zainteresowania problematyka podejmowania czynnosci procesowych ze szczeg6lnym
uwzglednieniem ich roli dowodowej w zwalczaniu nowoczesnych form przestgpczo-
$ci®. Analiza definicji zawartej w dokumencie pozwoli zaprezentowa¢ podejscie, kto-
re zostalo stworzone specjalnie z mysla o zagadnieniach karnoprocesowych. Zgodnie
z memorandum wyjasniajacym (explanatory memorandum), stanowiacym funkcjonalne
uzupetnienie tresci samego Zalecenia..., przestgpstwem powiazanym z tech-
nologia informacyjna jest Kazde przestepstwo, w ktorego procesie Sledczym wia-
Sciwe organy wymiaru sprawiedliwosci muszq uzyskac dostep do informacji przetwarza-
nych lub przekazywanych w systemach komputerowych lub (...) systemach przetwarzania
danych wystepujqcych w postaci elektronicznej™.

Na potrzeby Zalecenia... pojecia systemy komputerowe oraz systemy
przetwarzania danych zostaly ujgte mozliwie szeroko i objglty w zasadzie wszel-
kie przyktady technologii informacyjnych, w tym zarowno pojedyncze (odseparowane
od srodowiska cyfrowego) komputery, jak i cale sieci. Jak mozna przeczytaé we wpro-
wadzeniu do definicji, systemy w tak okreslonym przestgpstwie moga by¢ wykorzystane
jako:

1) narzgdzia do popetnienia przestgpstwa,

2) przedmiot (cel) przestgpstwa,

3) srodowisko popelnienia przestepstwa,

4) $rodowisko, w ktorym moga si¢ pojawi¢ dowody przestgpstwa; w tym przy-
padku sam system nie musi stanowi¢ zadnego elementu w procesie popetniania
przestgpstwa.

Pojecie cyberprzestepstwa

Pojecie cyberprzestgpstwo (w oryginale: cybercrime) jest obecnie jednym
z najszerzej rozpoznawanych poje¢ uzywanych do okreslenia nowoczesnych form prze-
stgpczosci komputerowej. Swoja range zawdzigcza wprowadzeniu go do konwencji
Rady Europy o cyberprzestgpczosci®’ (dalej: konwencji), zwanej tez czasami konwen-

3 W skrocie tez IT offence — ‘przestgpstwo dotyczace IT.

3% Problems of Criminal Procedural Law Connected with Information Technology. Recommendation
No. R(95) 13 adopted by the Committee of Ministers of the Council of Europe on 11 September 1995 and
explanatory memorandum, Council of Europe Publishing, https://rm.coe.int/CoERMPublicCommonSearch-
Services/DisplayDCTM Content?documentId=09000016804f6e76 [dostgp: 20 VI 2016].

3 A. Adamski, Prawo karne komputerowe..., s. XVIL

3¢ Tlumaczenie wlasne. W oryginale: Any criminal offence, in the investigation of which investigating au-
thorities must obtain access to information being processed or transmitted in computer systems, or, as they are
referred to above, electronic data processing systems.

7 Konwencja Rady Europy o cyberprzestgpczosci, sporzqdzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz.U. z 2015 r. poz. 728) — przyp. red. Tytut oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny
tekst konwencji dostgpny na oficjalnej stronie internetowej Rady Europy pod adresem: http://conventions.coe.
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cja z Budapesztu lub konwencja budapesztanska®, bedacej wynikiem jednej z najistot-
niejszych inicjatyw na arenie migdzynarodowej odnoszacych si¢ do regulacji zwalczania
przestgpczosci komputerowej. Konwencja zostata otwarta do podpisu 23 listopada 2001 r.,
w zycie za$ weszta 1 lipca 2004 r., po uzyskaniu ratyfikacji pigciu panstw (wymogiem
byto, aby przynajmniej trzy z nich nalezaty do Rady Europy). Lacznie podpisato ja 47
panstw, w tym Polska, ktora stata si¢ sygnatariuszem dokumentu juz w dniu jego otwar-
cia do podpisu®. Wérod waznych sygnatariuszy nalezy wskaza¢ Wielka Brytanig, Niem-
cy, Francje, Szwecje, Rosjg, a takze Stany Zjednoczone i Japonig®. W dniu 28 stycznia
2003 r. w Strasburgu zostat otwarty do podpisu takze Protokot dodatkowy do Konwencji
w sprawie kryminalizacji aktow natury rasistowskiej oraz ksenofobicznej popetnianych
za posrednictwem systeméw komputerowych®'. Protokot wszedt w zycie 1 marca 2006 r.
(po uzyskaniu pigciu ratyfikacji). Polska podpisata go 21 lipca 2003 1.

Cho¢ nasz kraj oficjalnie nie ratyfikowat konwencji, o ktorej mowa, az do 2015 r.
(ustawa ratyfikacyjna — 27 maja 2015 1.%), to krajowe ustawodawstwo karne zostato
dostosowane do jej zapisow znacznie wczesniej, szczeg6lnie na mocy Ustawy z dnia
18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania kar-
nego oraz ustawy — Kodeks wykroczen®.

Omawiajac szczegotowe zapisy konwencji z Budapesztu, nalezy zauwazy¢,
ze nie wprowadzono w niej definicji pojgcia cyberprzestgpstwo. Nakazano
tym samym rekonstrukcj¢ jego znaczenia na podstawie opisanych w akcie rodzajow
czyndéw zabronionych. Podobnie jak w przypadku wielu innych dokumentow, takze
i tu zastosowano tzw. ujgcie funkcjonalne, skupiajace si¢ na opisach hipotez czynow,
ktore powinny by¢ penalizowane w systemach prawnych panstw stron umowy, oraz
tworzeniu katalogdw takich czyndow. Sam termin cyberprzestgpstwo lub cy-
berprzestgpczos¢ (w oryginale: cybercrime), stosowane wymiennie, jest uzyte
w konwencji dziewigciokrotnie, przy czym tylko raz w samej tresci postanowien aktu
(W odniesieniu do wspotpracy migdzynarodowej), a pozostate osiem razy w preambu-
le niestanowiacej materiatu normatywnego. Uwzgledniajac kryterium ,,dobra prawnie
chronionego” bedacego przedmiotem ataku, czyny stypizowane w konwencji zostaty
podzielone na cztery kategorie (wskazane w tytutach 1-4 rozdziatu II konwencji):
przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci danych informatycz-

int/Treaty/EN/Treaties/Html/185.htm.

8 Zob. np. na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Convention_on_Cybercrime.

¥ Aktualne informacje dotyczace sygnatariuszy mozna znalezé na oficjalnej stronie interneto-
wej konwencji, dostgpnej pod adresem: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?
NT=185&CM=1&DF=&CL=ENG.

% Konwencjg podpisaty cztery pafistwa niebedace cztonkami Rady Europy, cho¢ z tej grupy ratyfikowalo ja
wylacznie USA (29 wrzesnia 2006 r.); w USA konwencja weszta w zycie 1 stycznia 2007 r.

ol Tytut oryginalny: Additional Protocol to the Convention on Cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems, CETS Nr: 189. Petny tekst pro-
tokotu jest dostgpny na stronie internetowej pod adresem: http://conventions.coe.int/Treaty/en/Treaties/Html/
189.htm. Polska wersja: Protokot dodatkowy do Konwencji Rady Europy o cyberprzestgpczosci dotyczqcy
penalizacji czynéw o charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu systeméw kom-
puterowych, sporzqdzony w Strasburgu dnia 28 stycznia 2003 r. (Dz.U. z 2015 r. poz. 730).

2 Aktualne informacje dotyczace sygnatariuszy protokolu mozna znalez¢ na oficjalnej stronie internetowej
konwencji, dostgpnej pod adresem: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM
=8&DF=&CL=ENG.

% Konwencja Rady Europy o cyberprzestgpczosci, sporzqdzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz.U. z 2001 r. poz. 728) — przyp. red.

% Dz.U. 22004 r. Nr 69 poz. 626.
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66.

nych i systemow®; przestepstwa komputerowe®; przestgpstwa ze wzgledu na charak-
ter zawartych informacji® oraz przestgpstwa zwiazane z naruszeniem praw autorskich
i praw pokrewnych®. Klasyfikacj¢ poszczegdlnych czynow zaprezentowano ponizej:

L

II.

1.

Iv.

Przestgpstwa przeciwko poufnosci, integralnosci oraz dostgpnosci danych

oraz systemow komputerowych:

* nielegalny dostgp — rozumiany jako dostgp do catosci lub czgsci systemu
bez posiadania uprawnien do takiego dziatania,

* nielegalne przechwytywanie danych — rozumiane jako przechwytywanie
wszelkich transmisji danych komputerowych nieposiadajacych charak-
teru publicznego, w tym przechwytywanie ulotu elektromagnetycznego,

* naruszenie integralnosci danych — rozumiane jako niszczenie, wykasowy-
wanie, uszkadzanie i usuwanie danych informatycznych oraz dokonywa-
nie ich zmian,

* naruszenie integralno$ci systemu — rozumiane jako powazne zaklocenie
funkcjonowania systemu komputerowego przez wprowadzanie, transmi-
sj¢, niszczenie, wykasowywanie, uszkadzanie i dokonywanie zmian lub
usuwanie danych informatycznych,

* niewlasciwe wykorzystanie urzadzen — rozumiane jako posiadanie, wy-
twarzanie lub inne formy udostgpniania urzadzen lub programow zapro-
jektowanych albo przystosowanych do popelniania wymienionych wyzej
czynow albo kodow dostgpowych lub innych danych pozwalajacych na
uzyskanie dostgpu do catosci Iub czgsci systemu komputerowego oraz
handel nimi.

Przestgpstwa komputerowe:

+ falszerstwo komputerowe — rozumiane jako bezprawne wprowadzenie,
dokonywanie zmian, wykasowywanie lub ukrywanie danych informa-
tycznych, skutkujace ich nieautentycznos$cia, z zamiarem wykorzystania
tak przeksztatconych danych jako autentyczne,

* oszustwo komputerowe — rozumiane jako powodowanie strat majatko-
wych z zamiarem bezprawnego uzyskania dla siebie lub osoby trzeciej
korzysci majatkowych przez wprowadzenie, dokonanie zmian, wykaso-
wanie lub usunigcie danych informatycznych lub tez ingerencj¢ w funk-
cjonowanie systemu komputerowego.

Przestgpstwa ze wzgledu na charakter informacji:

*  przestgpstwa zwiazane z pornografia dzieci¢gca — polegajace na wytwa-
rzaniu, udostgpnianiu, posiadaniu lub pozyskiwaniu materiatdbw pornogra-
ficznych z udziatem matoletniego (domyslnie konwencja ustala granicg
18 lat, zezwalajac jednak panstwom na obnizenie cezury wieku do lat 16).

Przestgpstwa zwiazane z naruszeniem praw autorskich i praw pokrewnych —

rozumiane jako dzialania kierowane przeciwko prawom autorskim lub pra-

wom pokrewnym na skalg komercyjna, przy zastosowaniu systemu kompu-
terowego.

%W oryginale: Offences against the confidentiality, integrity and availability of computer data and systems.

% W oryginale: Computer-related offences. Wydaje sig, ze poprawne thumaczenie powinno brzmie¢: prze-
stepstwa zwiqzane z komputerami.

W oryginale: Content-related offences.

% W oryginale: Offences related to infiingements of copyright and related rights.
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Zgodnie z definicjami przyjgtymi na gruncie konwencji:

*+ system informatyczny to kazde urzadzenie lub grupa potaczonych
lub wiazanych urzadzen, z ktorych przynajmniej jedno przetwarza dane
W zautomatyzowany, zaprogramowany sposob,

*+ dane informatyczne to wszelkie przedstawienie faktow, informacji
lub poje¢ w formie odpowiedniej do przetwarzania w systemie, w tym
takze oprogramowanie zdolne do wykonywania okreslonych funkcji.

Przytoczony wykaz czynéw zabronionych uzupelniaja zapisy wspomnianego
Protokotu dodatkowego do Konwengji... (art. 3—7). Ten dokument wprowadza szcze-
g0lna penalizacj¢ czynéw dokonywanych za posrednictwem systemoéw komputero-
wych, ktore polegaja na:

* publicznym udostgpnianiu rasistowskich oraz ksenofobicznych materialow
w systemach komputerowych,

*  kierowaniu grozb karalnych o podtozu rasowym lub ksenofobicznym, przekazy-
wanych przez systemy komputerowe,

*  publicznym zniewazaniu osob na tle rasistowskim lub ksenofobicznym, dokony-
wanym przy uzyciu systemow komputerowych,

*  publicznym udostgpnianiu przez systemy komputerowe materiatow odmawiaja-
cych ludziom praw lub im umniejszajacych na tle rasistowskim lub ksenofobicz-
nym, a takze pochwalajacych lub usprawiedliwiajacych zbrodnie ludobdjstwa lub
inne zbrodnie przeciwko ludzkosci, zdefiniowane na mocy odpowiednich przepi-
sow migdzynarodowych,

* udzielaniu pomocy w popetnieniu lub ulatwianiu popetnienia ktoéregokolwiek
z powyzszych czynéw zabronionych.

Przy omawianiu powyzszego wykazu czynéw bezprawnych, okreslanych facznie —
zgodnie z tytulem konwencji — mianem ,,cyberprzestgpstw”, nalezy podkresli¢ jego sze-
roki zakres przedmiotowy oraz ztozono$¢. Obejmuje on wiele zréznicowanych czynow,
ktore sa kierowane przeciw réoznym dobrom prawnie chronionym. Z uwagi na szeroki
zakres opisow poszczegolnych czynow, ich szczegétowy modus operandi moze przybie-
ra¢ rozliczne formy i tresci. Ponadto zawiera on zardwno te czyny, ktorych popetnienie
jest mozliwe wylacznie w cyberprzestrzeni, jak i te, w ktorych systemy teleinformatycz-
ne sa wylacznie narzedziami, to jest czyny, ktorych popetnienie nie narusza samej pracy
systemow czy bezpieczenstwa przetwarzanych w nich danych. Przestgpstwa zwiazane
z propagowaniem pornografii dziecigcej, nielegalnym kopiowaniem materiatéw chro-
nionych prawem autorskim czy udostgpnianiem materiatow rasistowskich takze staja si¢
cyberprzestgpstwami, jesli sa popetnione z wykorzystaniem komputera.

Jako ciekawostke warto takze zauwazy¢, ze w Raporcie wyjasniajqacym® do kon-
wencji o cyberprzestgpczosci pojgcie cybercrime pojawia si¢ tylko raz w tytule
samej konwencji. Raport wprowadza natomiast inne, nieznane na gruncie konwencji
budapesztanskiej, pojecia: czyny bezprawne cyberprzestrzeni oraz prze-
stepstwa cyberprzestrzeni”, odwolujace si¢ zarbwno do czynow skierowanych
przeciw integralno$ci, dostgpnosci i poufnosci systemow komputerowych oraz sieci te-
lekomunikacyjnych, jak i czynow zawierajacych element wykorzystania takich sieci
oraz oferowanych przez nie ustug do popehienia tradycyjnych przestepstw’'.

9 Explanatory Report [online], http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm [dostep: 20 VI 2016].
" Thumaczenie wlasne. W oryginale: cyber-space offences.
' Explanatory Report..., cz. 2, pkt 8.
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W dokumentach krajowych pojecie cyberprzestepstwo bylo wykorzy-
stywane po przyjeciu konwencji o cyberprzestgpczosci w wielu rzadowych pro-
gramach ochrony cyberprzestrzeni. Zostalo wprowadzone w pierwszej kolejnosci
do programu USA (2003 r.), a nast¢pnie programow Polski (2009 r.), Anglii (2009 r.
12011 r.), Niemiec (2011 r.), Francji (2011 r.) oraz Holandii (2011 r.). Pojawia sig takze
w Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej’?, nazywanej na wcze-
$niejszych etapach prac legislacyjnych Rzqdowym Programem Ochrony Cyberprze-
strzeni na lata 2011-2016. Ten dokument to kontynuacja wczesniejszego Rzqdowego
Programu Ochrony Cyberprzestrzeni RP na lata 2009-2011. Pomimo wystgpowania
omawianego pojgcia na szeroka skalg, jedynie dwa ze wskazanych wyzej rzadowych
programow wprowadzaja jego definicj¢ — sa nimi strategia francuska oraz Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej.

Pochodzacy z 2011 r. rzadowy program Francji, zatytutowany Obrona oraz bezpie-
czenstwo systemow informacyjnych. Strategia dla Francji, definiuje cyberprzestgpstwo
jako Czyny naruszajqce postanowienia umow miedzynarodowych lub regulacji krajowych,
wykorzystujqce sieci lub systemy informacyjne jako narzedzia do popetnienia deliktu ub
przestepstwa, lub jako cel bezprawnego zamachu™. Wymieniony system informa-
cyjny to zorganizowany zbior zasobow sprzgtowych, programowych, osobowych oraz
organizacyjnych (proceduralnych), stuzacy do przetwarzania oraz przesytania informacji™.

Inaczej niz w przypadku zapisow zawartych w konwencji o cyberprzestgpczosci,
przytoczona definicja nie buduje zamknigtego wykazu czynéw bezprawnych, wskazujac
w zastgpstwie dwie przestanki, ktorych taczne spetnienie jest niezbgdne, aby dany czyn
uzna¢ za cyberprzestgpstwo:

1) czyn musi by¢ penalizowany na mocy przepisow odrgbnych — krajowych badz
migdzynarodowych,

2) sieci lub systemy teleinformatyczne musza wystgpowac w takim czynie przynaj-
mniej w jednej z dwoch rdl — jako narzgdzie popehienia przestgpstwa lub jako
przedmiot zamachu.

Z punktu widzenia analizy pojgciowej ciekawe okreslenie cyberprzestgpstwa
prezentuje Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej przyjeta 25
czerweca 2013 r. uchwata Rady Ministrow RP, wprowadzajaca jedna z najkrotszych,
cho¢ jednoczesnie najnowoczesniejszych charakterystyk omawianego pojgcia. Cyber-
przestgpstwo jesttu okreslane jako Czyn zabroniony popelniony w obszarze cyber-
przestrzeni. Charakterystyczna cecha przytoczonego okreslenia jest jego wyrazne od-
wolywanie si¢ do pojgcia cyberprzestrzen. Inaczej niz w przypadku omawianych
weczesniej definicji zagranicznych, definicja krajowa nie okresla ani wykazow czynow
zabronionych, ktore powinny by¢ penalizowane jako cyberprzestgpstwa, ani szczegolo-

2 Pelny tekst dokumentu jest dostgpny na stronie internetowej pod adresem: http://www.cert.gov.pl/cer/
publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html.
Nalezy zaznaczy¢, ze dokument jest kontynuacja wydanego w 2009 r. Rzqdowego programu ochrony cyber-
przestrzeni RP na lata 2009-2011. Zalozenia.

3 Thumaczenie wlasne. W oryginale: Défense et sécurité des systémes d’information. Stratégie de la Fran-
ce. Dokument dostgpny na stronie internetowej pod adresem: http://www.enisa.europa.eu/media/news-items/
french-cyber-security-strategy-2011 [dostgp: 20 VI 2016].

™ Ttumaczenie wiasne. W oryginale: Cybercriminalité Actes contrevenants aux traités internationaux ou
aux lois nationales, utilisant les réseaux ou les systémes d information comme moyens de réalisation d 'un délit
ou d’un crime, ou les ayant pour cible; cyt. za: tamze, s. 21 [dostep: 20 VI 2016].

> Tlumaczenie wlasne. W oryginale: Ensemble organisé de ressources (matériels, logiciels, personnel,
données et procédures) permettant de traiter et de diffuser de I'information, tamze, s. 22.
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wych metod dziatania cyberprzestepcow, zastgpujac wskazane elementy odwotaniem do
obszaru cyberprzestrzeni stanowiacej cyfrowa domeng przetwarzania danych. Pomimo
pozornego uproszczenia semantycznego, zastosowane w niej odwolanie nie tylko za-
pewnia szeroki kontekst znaczeniowy charakteryzowanego pojgcia, lecz takze pozwala
na wprowadzenie nieco mniej konwencjonalnego spojrzenia na opis zjawiska nowocze-
snej przestgpczosci komputerowej oraz jego form.

Stosujac wezesniej zaproponowany sposob analizy przywotywanych definicji, na-
lezy wskazaé, ze na gruncie Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej cyberprzestgpstwem jest kazdy czyn spetniajacy tacznie dwie nastgpujace
przestanki:

1) jest czynem zabronionym w rozumieniu dowolnego przepisu prawnego,

2) szczegblnym miejscem popetnienia czynu musi by¢ cyberprzestrzen rozumiana nie jako
kategoria geograficzna, ale nowa, logiczna domena ludzkiej dziatalnosci, podbudowy-
wana przez szeroko rozumiang infrastrukturg teleinformatyczna, lecz z nig nieutozsa-
miana (cyberprzestrzen jako srodowisko wirtualne, oderwane od substratu fizycznego).

Po przeanalizowaniu wymienionych przestanek jako glowne kryterium zaliczania
poszczegodlnych czyndéw do kategorii cyberprzestgpstw przyjgto oceng mozliwosci wy-
stapienia danego czynu w cyberprzestrzeni. Pojawiajace si¢ w innych definicjach oceny
charakteru dobr prawnie chronionych bgdacych przedmiotem zamachu, roli systemow
teleinformatycznych w przestgpstwie czy tez opisu szczegdlnego rodzaju modus ope-
randi sprawcy, w omawianym przypadku stracily w rezultacie swoje znaczenie na rzecz
ujednoliconego odwotania do pojgcia cyberprzestrzen. Na jego tle uzasadnione
staje si¢ zadanie nastgpujacego pytania: Czy do stwierdzenia zaistnienia tak charakte-
ryzowanego cyberprzestgpstwa konieczne jest, aby dany czyn w calosci ,,zamykat sig”
w cyberprzestrzeni (w tym takze ze swoimi skutkami), czy tez jest wystarczajace, aby
w cyberprzestrzeni wystapily jedynie niektore z elementdéw opisujacych dane przestgp-
stwo’®? Czy wprowadzenie kogo$ w btad w rozmowie telefonicznej przez fatszywe po-
danie sig za osobg pracujaca np. w dziale obstugi technicznej banku, skutkujace wyko-
naniem przez osobg oszukana niekorzystnej operacji za posrednictwem sieci Internet
(m.in. przestanie hasta, autoryzowanie przelewu online) powinno by¢ oceniane jako cy-
berprzestgpstwo czy tez jako przestgpstwo ,,klasyczne”? Podczas analizy przedstawio-
nego problemu niezbgdne wydaje si¢ odwotanie do przepisu art. 6 § 2 kodeksu karnego,
zgodnie z ktorym miejscem popelnienia czynu jest miejsce dziatania lub zaniechania
sprawcy, a takze miejsce, w ktorym nastapit lub jedynie mial nastapi¢ skutek stanowiacy
znamig przestgpstwa. Tym samym nalezy stwierdzi¢, ze na gruncie omawianej definicji,
w celu ukonstytuowania cyberprzestgpstwa jako przestgpstwa popelnianego w cyber-
przestrzeni, wystarczajace jest stwierdzenie wystapienia w obszarze domeny cyfrowej
cho¢by jednego ze wskazanych elementow, tj. przestgpnego dziatania, zaniechania lub
skutku. W rezultacie przyjgtej konstrukcji zakres pojgciowy omawianego wyrazenia
ulega wydatnemu rozszerzeniu i obejmuje nie tylko typowe, bezsporne przyktady cy-
berprzestgpstw, jak hacking, podmiana tresci stron czy zaktocanie poprawnego funkcjo-
nowania systemow, lecz takze przypadki dziatan wystgpujacych tak naprawdeg w catosci
poza cyberprzestrzenia. Przyktadem moze by¢ zaniechanie sprawdzenia poprawnego
funkcjonowania systemow teleinformatycznych, ktore moze sprowadzi¢ niebezpieczen-
stwo dla ludzi, np. kierowanie ruchem pojazdow. Ten czyn, cho¢ intuicyjnie nie zalicza

6 Zob. B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakow 2000, s. 25 i nast.
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si¢ do zjawiska cyberprzestgpczosci z powodu braku dziatania w systemach teleinforma-
tycznych, w $wietle postanowien definicji bedzie wiasnie cyberprzestgpstwem.

Odwotanie do cyberprzestrzeni przyjete w omawianej definicji z uwagi na brak
wprowadzenia jakichkolwiek ograniczen powoduje takze swoista konkurencyjnosc¢
kwalifikacji miejsca popetnienia czynu zabronionego migdzy przestrzenia fizyczna a cy-
berprzestrzenia, umozliwiajac przyjmowanie podwodjnej kwalifikacji dla jednego czynu
(np. gdy dzialanie przestgpne nastgpuje w §wiecie fizycznym, skutek za§ pojawia si¢
w cyberprzestrzeni). Takie rozwiazanie, cho¢ nie utatwia kwalifikowania przestgpczosci
w cyberprzestrzeni, wydatnie zwraca uwagg na Scista zalezno$¢ wspotczesnych spote-
czenstw od nowoczesnych technologii, w tym technologii cyberprzestrzeni.

Przy ocenie definicji cyberprzestgpstwa proponowanej w krajowej Polityce Ochro-
ny Cyberprzestrzeni Rzeczypospolitej Polskiej, nalezy stwierdzi¢, ze pomimo jej sze-
rokiego zakresu przedmiotowego, wyznacza ona nowoczesny kierunek utozsamiania
cyberprzestgpczosci z przestgpczoscia popetniana w cyberprzestrzeni, niezaleznie od jej
form oraz szczegétowych metod dziatania sprawcy. Przyjete zatozenie pozwala uniknaé
tworzenia specyficznych katalogéw cyberprzestgpstw i stawia swoisty znak rownosci
migdzy przestgpczoscia ,.klasyczna” a cyberprzestgpczoscia, z jednoczesnym wprowa-
dzeniem kryterium miejsca popelnienia przestgpstwa jako determinujacym istotg cyber-
przestgpczosci.

Po przeanalizowaniu literatury prawniczej mozna zauwazy¢, ze pojgcie cyber-
przestgpstwa coraz czgsciej wystgpuje w nowych opracowaniach przedmiotu, szcze-
golnie w opracowaniach amerykanskich”’. Postuguje si¢ nim takze Federalne Biuro Sled-
cze USA — uzywa go w swoich biuletynach informacyjnych publikowanych na oficjalnej
stronie internetowej agencji. W kontekscie konwencji o cyberprzestgpczosci jest ono wy-
korzystywane takze w pisSmiennictwie europejskim i zdobywa coraz wigksza popularnosc¢
wsrod autorow, w tym tez autorow polskich. W opracowaniach krajowych tym pojgciem
postuzyt si¢ przede wszystkim A. Adamski w swoim artykule zatytutowanym Cyberprze-
stepczos¢ — aspekty prawne i kryminologiczne (tekst ukazat si¢ w 2005 1.”®). Zachowujac
przekrojowy charakter artykutu, A. Adamski zaprezentowal w nim systematyke cyberprze-
stepczosci bedaca swoistym rozwinigciem koncepcji przedstawionych weze$niej w innej
jego ksiazce pt. Prawo karne komputerowe (2000 r.). Na potrzeby analizy omawianego
zjawiska A. Adamski podzielil roboczo cyberprzestgpczo$¢ na cztery kategorie:

1) przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci danych i syste-
méw komputerowych (np. nieuprawniony dostep do systemu, podstuchiwanie
transmisji danych lub zaktocanie funkcjonowania systemow),

2) przestgpstwa przeciwko dostgpowi warunkowemu do ustug informacyjnych
(np. nieuprawniony dostgp do ptatnej, kodowane;j telewizji),

3) przestgpstwa zwigzane z wykorzystywaniem komputerow (np. oszustwo kompu-
terowe, fatszerstwo komputerowe),

4) przestgpstwa zwiazane z rozpowszechnianiem lub przesytaniem okreslonych ro-
dzajow informacji (np. propagowanie tresci rasistowskich, pornografii dziecigcej
czy chocby rozsytanie niezamowionych informacji handlowych, tzw. spamow).

Przy odwolywaniu si¢ do systematyki przyjetej w Prawie karnym kompute-

7 Na przyktad M. Cross, D.L. Shinder, Scene of the Cybercrime, b.m.w. [USA] 2008 oraz A. Reyes, Cyber
Crime... to jedne z najczgsciej cytowanych pozycji.

" A. Adamski, Cyberprzestepczosé — aspekty prawne i kryminologiczne, ,,Studia Prawnicze” 2005, nr 4,
s. 51 i nast.
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rowym, pierwsza kategori¢ przestgpstw mozna przyrowna¢ do przestgpstw stricte
komputerowych, podczas gdy kategorie trzecia i czwarta obejmuja swoim zakresem
zardwno przestgpstwa z wykorzystaniem komputera (przestgpstwa klasyczne), jak
i przestgpstwa komputerowe w ujgciu szerokim (przestgpstwa, co do ktérych prze-
pis karny przewiduje szczegdlny modus operandi sprawcy zaktadajacy obligatoryjne
wykorzystanie komputera lub sieci). Kategoria druga zawgza analiz¢ wylacznie do
obszaru cyberprzestrzeni i wydaje si¢ by¢ szczego6lna podgrupa przestgpstw kierowa-
nych przeciwko poufnosci, integralnosci i dostgpnosci danych oraz systeméw kompu-
terowych (zawartych w pierwszej kategorii), 1 w ten sposob zalicza si¢ ponownie do
przestgpstw stricte komputerowych.

‘Whioski

Ponizej przedstawiono w postaci tabelarycznej wykaz omawianych dokumentow
wraz ze wskazaniem, ktore z definiowanych poje¢ bylo stosowane na gruncie danego
dokumentu.

Tabela. Wystepowanie pojeé zwigzanych z przestgpczoScia w cyberprzestrzeni
w dokumentach i literaturze przedmiotu (w ujeciu chronologicznym).

Rodzaj oraz oryginalny Pojecie stosowane jako centralne

Rok

e tytul dokumentu

zrodlowego

Lp.
w oryginale w tlumaczeniu

Opracowanie naukowe:

1976 D.B. Parker, Crime by computer abuse naduzycie
komputerowe
Computer
Rzadowy podre¢cznik USA: ) o przestepstwo
1979 Computer Crime: Criminal computer-related zwigzane

crime

Justice Resource Manual z komputerem

Raport OECD:

1986 Computer-related crime: computer abuse naduzycie
. . komputerowe
Analysis of legal policy
Ustawa USA: naduzveie
1986 | Computer Fraud and Abuse computer abuse Y
komputerowe
Act
Zalecenie Komitetu
Ministréw Rady Europy:
Recommendation No. » przestepstwo
1989 | R (89) 9 of the Commitree SRR Zwigzane

crime

Of Ministers to Member z komputerem
States on Computer-Related
Crime
Ustawa Wielkiej bezprawne uzycie
1990 Brytanii: computer misuse

komputera

Computer Misuse Act 1990
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1990

Rezolucja ONZ:
Prevention of Crime and the
Treatment of Offenders

1994

Podre¢cznik ONZ:
United Nations Manual on
the prevention and control
of computer-related crime

1995

Zalecenie Komitetu
Ministréw Rady Europy:
Recommendation No. R (95)
13 Concerning Problems of
Criminal Procedural Law
connected with information
technology

2000

Opracowanie naukowe:
A. Adamski, Prawo karne
komputerowe

2001

Konwencja Rady Europy:
Convention on Cybercrime

2003

Rzadowy program USA:
The National Strategy to
Secure Cyberspace

2009

Rzadowy program Polski:

Rzaqdowy program ochrony

cyberprzestrzeni RP na lata
2009-2011

2009

Rzadowy program
Wielkiej Brytanii:
Cyber Security Strategy of the
United Kingdom, safety, security
and resilience in cyber space

2011

Rzadowy program
Wielkiej Brytanii:
The UK Cyber Security
Strategy.
Protecting and promoting
the UK in a digital world

computer-related
crime

computer crime

computer-related
crime

offence connected
with Information
Technology

przestepstwo
komputerowe

cybercrime

cybercrime

cyberprzestepstwo

cyber crime

cyber crime

przestepstwo
zwigzane
z komputerem

przestepstwo
komputerowe

przestepstwo
zwigzane
z komputerem

przestepstwo
powiazane

z technologia

informacyjna

cyberprzestepstwo

cyberprzestepstwo

cyberprzestepstwo

cyberprzestepstwo
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Rzadowy program
Niemiec:
Cyber Security Strategy for
Germany

2011 cybercrime cyberprzestepstwo

Rzadowy program
Francji: Défense et sécurité
des systemes d’information.

Stratégie de la France

2011 cybercriminalité cyberprzestepstwo

Rzadowy program
Holandii:
2011 | The National Cyber Security cybercrime cyberprzestepstwo
Strategy (NCSS).
Success through cooperation
Rzadowa polityka Polski:
Polityka Ochrony
2013 Cyberprzestrzeni cyberprzestepstwo
Rzeczypospolitej Polskiej

cybercrime
(oficjalna wersja ang.)

Zrodlo: Opracowanie wiasne.

Po podsumowaniu najistotniejszych elementow wystgpujacych w definicjach ana-
lizowanych poje¢ mozna wskaza¢ nastgpujace cechy charakteryzujace fenomen nowo-
czesnej przestgpczosci:

* systemy teleinformatyczne oraz sieci moga stuzy¢ zarowno do popetniania trady-
cyjnych przestgpstw (np. oszustwo, zniewaga), jak i przestgpstw, ktore pojawily
si¢ dopiero wraz z pojawieniem si¢ cyberprzestrzeni (np. wlamywanie si¢ do za-
sobow komputerow, przechwytywanie transmisji danych),

*  przestgpstwa popelniane w cyberprzestrzeni nie ograniczaja si¢ metodologicznie
wylacznie do dokonywania okreslonych czynno$ci technicznych, majacych na
celu np. przetamanie zastosowanych na serwerze zabezpieczen, ale moga polegaé
takze na wykorzystywaniu metod socjotechnicznych, ktore wprowadzaja uzyt-
kownika w btad (np. podanie swojego hasta do skrzynki pocztowej w przekona-
niu, ze aktywuje nowe, darmowe ushugi),

» regulacja karna penalizujaca poszczegodlne cyberprzestgpstwa nie musi odnosi¢
okres§lonego czynu wprost do systemow teleinformatycznych. Zakwalifikowanie
popetnionego czynu do cyberprzestepczosci powinno si¢ odbywac na podstawie
kryteriow materialnych, odwotujacych si¢ do sposobu oraz miejsca popetnienia
danego czynu, nie za$ formalnych,

* systemy oraz sieci moga by¢ wykorzystywane w zjawiskach przestgpnych jako
narzgdzie oraz jako cel. W przypadku przestgpstw zamykajacych si¢ w catosci
w cyberprzestrzeni te dwa rodzaje przeznaczenia wystgpuja rownolegle,

* pojawienie si¢ cyberprzestrzeni wykreowalo nowe $rodowisko dla dziatan bez-
prawnych, co spowodowato nie tylko to, Ze miejscem popetniania nowoczesnych
przestegpstw jest logiczny obszar domeny cyfrowej, lecz takze zmienito sposob ro-
zumienia dobra prawnie chronionego stanowiacego przedmiot zamachu. Cyberprze-
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stepczo$¢ czgsto jest kierowana zarowno przeciw samemu bezpieczenstwu systemow
teleinformatycznych, jak i bezpieczenstwu danych przetwarzanych w tych systemach
w postaci elektronicznej. W zaleznosci od rodzaju danych mozliwe jest tez dalsze
kwalifikowanie czynu np. jako kradziez (w przypadku przesuwania aktywow finan-
sowych migdzy kontami w atakowanej ustudze bankowosci elektroniczne;),
przestgpczo$¢ w cyberprzestrzeni moze by¢ popelniana przez bezposrednie
dziatanie sprawcy badz przez zautomatyzowane dziatania odpowiednio przygo-
towanego systemu lub oprogramowania. Przyktadem jest umieszczenie wirusa
komputerowego, ktoéry moze wykra$¢ dane oraz wysytaé¢ je do osoby, ktora go
stworzyla, nawet po kilku latach od umieszczenia go w sieci,
z uwagi na sposob popetniania cyberprzestgpstw Sciganie ich sprawcéw wymaga
podejmowania wielu czynnosci technicznych pozwalajacych na odnajdywanie
elektronicznych dowodow przestgpstwa. Pozyskiwanie takich dowodow wymaga
przede wszystkim zabezpieczania fizycznych no$nikéw danych oraz tzw. logow
wskazujacych na historig ruchu sieciowego,
posrod najezgéciej wymienianych cyberprzestgpstw mozna wymienic: bezpraw-
ny dostegp do danych lub do systemu (dostgp do systemu nie musi wiazac sig z do-
stgpem do chronionych danych, moze ograniczac si¢ jedynie do czg¢sci konfigu-
racyjnej), uszkadzanie danych, zaktocanie poprawnego funkcjonowania systemu,
udostgpnianie narzgdzi stuzacych do popehiania przestgpstw w cyberprzestrzeni
(na przyktad tzw. exploitow bedacych gotowymi programami przystosowanymi
do wykorzystania okreslonej podatnos$ci systemu), propagowanie w sieciach tre-
$ci zabronionych czy nielegalne powielanie materiatdbw chronionych prawami
autorskimi lub naruszanie takich praw w inny sposob. Nalezy doda¢, ze kazde
z cyberprzestgpstw moze by¢ popetnione na wiele sposobdéw technicznych — na-
zywanych takze atakami — odnoszacych si¢ do modus operandi sprawcy.

Pelne ujgcie zjawiska cyberprzestgpczosci wymaga, w ocenie autora, tacznego ob-

jecia wszystkich wskazanych powyzej cech, wynikajacych z definicji r6znych pojec.

Bibliografia:

1.
2.

b

Adamski A., Prawo karne komputerowe, Warszawa 2000, C.H. Beck.

Aldrich R.W., Cyberterrorism and Computer Crimes: Issues Surrounding the
Establishment of an International Legal Regime [online], http://www.au.af.mil/
au/awc/awcgate/usafa/ocp32.pdf.

Bequai A., Computer Crime, Heath 1978, Lexington Books.

Cross M., Shinder D.L., Scene of the Cybercrime, Burlington 2008, Syngress.
Doyle C., Cybercrime: An Overview of the Federal Computer Fraud and Abuse
Statute and Related Federal Criminal Laws [online], Congressional Research Ser-
vice, http://www.fas.org/sgp/crs/misc/97-1025.pdf.

Fischer B., Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-
-kryminalistyczne, Krakow 2000, Zakamycze.

Fortinet G.L., Fighting Cybercrime: Technical, Juridical and Ethical Challen-
ges [online], http://whitepapers.hackerjournals.com/wp-content/uploads/2009/12/
FIGHTING-CYBERCRIME.pdf.

Goodman M., Making Computer Crime Count, ,,FBI Law Enforcement Biulettin” 2001,
t. 70, s. 10-17.



I. ANALIZY I ROZPRAWY 173

9. Jarrett HM. i in., Prosecuting Computer Crimes, Washington DC 2010, Office of
Legal Education, Executive Office for United States Attorneys, Department of Jus-
tice.

10. Kli§ M., Przestepczos¢ w Internecie. Zagadnienia podstawowe, ,,Czasopismo Pra-
wa Karnego i Nauk Penalnych” 2000, nr 1.

11. Parker D.B., Crime by Computer, New York 1976, Scribner.

12. Reyes A., Cyber Crime Investigations, Burlington 2007, Syngress.

13. Schjolberg S., The History of Global Harmonization on Cybercrime Legislation
— The Road to Geneva [online], http://www.cybercrimelaw.net/documents/cyber-
crime_history.pdf.

14. Sieber U., Computercriminalitat und Strafrecht, Koln 1977, Heymann.

Abstrakt

Artykutl stanowi probeg uporzadkowania siatki pojeciowej stosowanej w prawie
do okreslenia gatgzi przestgpczosci zwanej popularnie ,,.komputerowa”. W tekscie zo-
staja przytoczone definicje poj¢¢: naduzycie komputerowe, przestgpstwo
zwiazane z komputerem, bezprawne uzycie komputera, przestgpstwo
komputerowe oraz cyberprzestgpstwo, uzywane w rozlicznych dokumentach
prawnych, zarowno krajowych, jak i migdzynarodowych. Rozwazania definicyjne wska-
Zuja na swoista ewolucj¢ rozumienia tego, czym charakteryzuje si¢ omawiana dziedzina
czynow bezprawnych. We wnioskach dokonano syntetycznego zestawienia najwazniej-
szych cech definicyjnych wymienionych pojg¢ oraz wskazano ich najistotniejsze ele-
menty wspolne.

Slowa kluczowe: definicje prawne, cyberprzestgpstwo, przestgpstwo komputerowe,
bezprawne uzycie komputera, przestgpstwo zwiazane z komputerem.

Abstract

The article is an attempt to regulate terminology that is used in law to define the
kind of crime referred to as “computer crime”. It contains such definitions as: compu-
ter abuse, computer-related crime, unlawful use of computer,
computer crime or cybercrime, used in numerous national and international
documents. Considerations that have been carried out point out to a kind of evolution in
the understanding of what the unlawful activities discussed herein refer to. Conclusions
contain a synthetic specification of key definition characteristics of the listed terms, as
well as their common elements.

Keywords: legal definitions, cybercrime, computer crime, unlawful use of computer,
computer-related crime.
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Elzbieta Posluszna

Terroryzm w czasach globalizacji. Przyczynek do rozwazan
nad wojnami czwartej generacji

Przekonanie, ze wojny wygrywaja silni aktorzy, byto przez wiele wiekéw uznawa-
ne za dogmat. Rzeczywistos¢ zdawata si¢ ten dogmat potwierdzac. W drugiej potowie
XX w. co$ si¢ jednak zmienito. Jak ukazuje to w swej analizie Ivan Arrequin-Toft, przewagg
zaczeli zyskiwac stabi — skazani, jak by si¢ wydawalo, na pewna porazke. Jesli rzeczywi-
sta sita (to jest taka, ktora przeklada si¢ na realne zwycigstwo w konfliktach) coraz czgsciej
jest po stronie potencjalnie stabszej, to nalezy postawi¢ pytanie: Co sprzyja takiemu stanowi
rzeczy? Czy ta tendencja bedzie si¢ poglebiac? Przy podjgciu proby udzielenia odpowiedzi
na te pytania, nalezy zwroci¢ uwagg na dwa czynniki, ktore moga ja dodatkowo wzmocnic:
odrzucenie przez stabych aktoréw hierarchicznych i centralnie zarzadzanych struktur orga-
nizacyjnych oraz zaadaptowanie przez nich nowej taktyki opartej na atakach pulsacyjnych.

Sita slabych

Przez wieki uwazano (ponickad stusznie), ze podstawa militarnego sukcesu jest
przewaga materialowa, wyrazajaca si¢ zazwyczaj w liczbie zbrojnych, posiadanej bro-
ni, sprawnosci logistycznego zaplecza oraz wydolnosci ekonomicznej panstwa. Krotko
moéwiac, silny przeciwnik z uwagi na przewage potencjatu powinien zawsze wygrywac.
I rzeczywiscie, jak pokazuje to Ivan Arrequin-Toft, w wigkszosci asymetrycznych kon-
fliktow!, to jest takich, w ktorych roéznica potencjatéw wynosi 1:10, silny przeciwnik?
zwykle wygrywat — w 70,8 proc. konfliktow. Nie wygrywat natomiast w 29,2 proc. kon-
fliktow, a wige nie byt w stanie zrealizowac zaktadanych wczesniej celow (wykres 1).

SILNI SLARI

Wykres 1. Procentowy wskaznik zwyciestw w wojnach asymetrycznych w zalezno-
$ci od typu aktora, lata 1800—1998.

Zrédto: I Arrequin-Toft, How the Week Win Wars. A Theory of Asymmetric Conflict, ,International
Security” 2001, nr 1, s. 93—-128. Wykonanie: Kaja Popoff-Szczepanska.

! Podstawa rozwazan 1. Arrequina-Tofta byta analiza 197 konfliktow zbrojnych, toczonych w latach 1800-1998.

2Silny przeciwnik to wedtug I. Arrequina-Tofta taki aktor, ktorego potencjat materialowy przewyz-
sza potencjal adwersarza lub adwersarzy co najmniej dziesigciokrotnie. Konflikt za$ jest definiowany jako
wojna, w ktorej przecigtna liczba zabitych wynosi co najmniej 1000 osob.
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Jak wynika z analizy wykresu 2, stabi jednak coraz czgsciej wygrywaja konflikty
zbrojne. W latach 1950-1998 wygrali az 55 proc. wojen.
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Wykres 2. Procentowy wskaznik zwycigstw w wojnach asymetrycznych w zalezno-
$ci od typu aktora w poszczegélnych latach.

Zrodto: 1. Arrequin-Toft, How the Week Win Wars..., s. 93-128. Wykonanie: Kaja Popoff-Szczepanska.

Dlaczego tak si¢ dzieje? Dlaczego stabi aktorzy czgsto wygrywaja, mimo ze po-
tencjat militarny, jakim dysponuja, skazuje ich na pewna przegrana? Probg wyjasnienia
tego faktu podejmuje Andrew Mack w artykule Why Big Nations Lose Small Wars: The
Politics of Asymmetric Conflic’. Wedlug niego aktorzy uczestniczacy w asymetrycznej
walce, w ktorej istnieje duza dysproporcja sil, maja r6zna polityczna wrazliwos¢ (od-
porno$¢ na wewngtrzng krytyke). Silnych aktorow cechuje niska determinacja i wysoka
wrazliwos$¢ polityczna. Stabych aktorow za$ charakteryzuje wysoka determinacja oraz
niska wrazliwo$¢ polityczna. Wysoka wrazliwos$¢ polityczna oznacza, ze w sytuacji po-
razek czy przedtuzajacych sig dziatan wojennych oraz opdznien w realizacji zaktadanych
celow spoleczenstwo dzwigajace na sobie cigzar wojny bedzie wymuszac na organach
wtadzy i dowodzenia zakonczenie konfliktu (casus wojny w Wietnamie). Innymi stowy,
asymetria sily determinuje asymetri¢ zaangazowania — im mniejsza sila, tym wigksze
zaangazowanie i odwrotnie. Wysokie zaangazowanie do pewnego stopnia rekompensu-
je niewielka sitg. Koncepcja Macka jest do$¢ intuicyjna, jednak niewiele ttumaczy, nie
wyjasnia m.in. dlaczego na przestrzeni wiekow slabi coraz czgsciej wygrywaja wojny.

O wiele bardziej interesujaca jest koncepcja Ivana Arrequina-Tofta, ktorej dat wy-
raz w artykule How the Week Win Wars. A Theory of Asymmetric Conflict. Toft wy-
réznia dwa typy idealne strategicznego podejscia: bezposrednie i posrednie. Podej-
Scie bezposrednie (BP) jest wymierzone w sity militarne adwersarza (celem jest
fizyczne zniszczenie przeciwnika). Charakterystyczne dla niego sa: klasyczny atak
(uzycie wojska w celu eliminacji sit militarnych przeciwnika, aby zdoby¢ kontrolg nad
jego warto$ciami, tj. terytorium, ludnos$cia, zasobami materialnymi i niematerialnymi —

3 AJR. Mack, Why Big Nations Lose Small Wars: The Politics of Asymmetric Conflict, ,,World
Politics” 1975, nr 2.
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np. systemami przekonan i systemami aksjologicznymi) oraz klasyczna obrona (uzycie
zbrojnej sity wymierzonej w wojsko adwersarza w celu udaremnienia zniszczenia wy-
zej wymienionych wartosci). Podejscie posrednie (PP) jest wymierzone w wolg
walki przeciwnika. Naleza do niego barbaryzm, definiowany jako pogwalcenie prawa
wojennego (tortury, zastraszanie ludnosci, morderstwa), oraz guerrilla, definiowana jako
walka matych oddziatéw unikajacych bezposredniej konfrontacji z wrogiem. Silny ak-
tor zwykle stosowat dwa strategiczne podejscia: bezposredni atak (BP) oraz barbaryzm
(PP), podczas gdy staby aktor stosowat bezposrednia obrong (BP) oraz guerrillg (PP).

Na podstawie przeanalizowania 197 konfliktow toczonych w latach 1800-1998
Toft stwierdza, ze kluczem do wyjasnienia tego, ze stabi wygrywaja wojny, jest wy-
boér opozycyjnego podejscia strategicznego. Interakcja podobnego podejscia (bezpo-
srednie—bezposrednie oraz posrednie—posrednie) implikuje porazke stabych aktorow.
I odwrotnie, opozycyjne podejscie w interakcji (bezposrednie—posrednie oraz posred-
nie-bezposrednie) implikuje zwycigstwo stabego aktora (walka jest zwykle dtuga, a czas
sprzyja stabym). Innymi stowy silni aktorzy wygrywaja, gdy maja to samo strategiczne
podejscie, co przeciwnicy, a przegrywaja, gdy maja inne. W rezultacie w konfliktach
toczonych w latach 1800-1998 silni zwycigzali w 76 proc. konfliktéw o tym samym
strategicznym nastawieniu, stabi zas — w 63 proc. konfliktow o przeciwnym strategicz-
nym nastawieniu.

Analizy Tofta wspieraja hipotezg o istnieniu duzego prawdopodobienstwa, ze silni
przegraja wojny, gdy zaistnieje opozycyjne nastawienie. Poniewaz ta hipoteza jest opar-
ta na analizie faktow, ma niewatpliwie swoja moc perswazyjna. Nie wyjasnia jednak
wszystkiego. A mianowicie: dlaczego coraz czgsciej stabi si¢gaja po podejscie opozy-
cyjne, ktore zwykle przyjmuje formg¢ dziatania posredniego — dziatan nieregularnych
(podczas gdy silny aktor stosuje dziatanie bezposrednie — wymierzone w sity militarne
przeciwnika)? Dlaczego to podejscie (dziatania nieregularne) jest coraz bardziej sku-
teczna forma walki? Czy bedzie tak rowniez w przyszitosci? I bardziej ogodlnie: skoro
rzeczywista sifa (to jest taka, ktora przektada si¢ na realne zwycigstwo w konfliktach)
coraz czgSciej jest po stronie potencjalnie stabszych, to co sprzyja takiemu stanowi rze-
czy? Co sprzyja sile stabych? I czy mozna sig tej sile przeciwstawic?

Ewolucja dzialan wojennych — zmiana paradygmatow

Przekonanie wielu pacyfistow, ze cztowiek jest z natury dobry i pokojowo na-
stawiony do innych, nie znajduje potwierdzenia w rzeczywisto$ci. Dzialania o cha-
rakterze wojennym sa wpisane w histori¢ zorganizowanych spoteczenstw. Zwykle
celem dziatan agresora bylo opanowanie okreslonego terytorium, podporzadkowa-
nie sobie miejscowej ludnosci 1 wyciagnigeie korzysci ekonomicznych. Strona ata-
kowana miala odwrotny cel — obrong wtasnego terytorium przed agresorem. Wojna,
wyjawszy przypadek wojny domowej, byla zwykle prowadzona przy wspotpracy
trzech stron: armii, narodu i rzadu®. Ta Clausewitzowska triada przez wieki funkcjo-
nowata wiasciwie bezbtednie. Rzad wypowiadal wojng i wyznaczat jej polityczne
ramy, armia realizowata wojenne cele, narod za$ dostarczal zotnierzy oraz dobr ko-
niecznych do jej prowadzenia. Przeobrazenia w zakresie polityki, ekonomii i tech-
nologii zmienily ten stan rzeczy. Historyk wojskowosci William S. Lind w artykule

* Tg kwestig rozwija R. Brzeski w artykule Wojna czwartej generacji [online], http://niepoprawni.pl/
blog/6063/wojna-czwartej-generacji [dostep: 20 111 2016].
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z 1989 r. pt. The Changing Face of War: into the Fourth Generation zamieszczonym
w ,,Marine Corps Gazette” (nr 10) opisat zmieniajace si¢ oblicze wojen, wyrdzniajac
ich cztery generacje.

Wojny pierwszej generacji zaczglty wybucha¢ w XVII wieku wraz z wykrystalizo-
waniem si¢ §wiadomosci narodowej (wczesniej byly postrzegane jako ,,sport krolow”
i zwykle nie wzbudzaty specjalnego entuzjazmu ludu), swoja kulminacjg¢ za$ znalazty
w okresie wojen napoleonskich. Charakteryzowaty si¢ wykorzystywaniem wielkich mas
ludzkich (zwykle poborowych) sformowanych w linie i kolumny, $cierajacych si¢ na
polu bitwy. Byly one wystawiane przez krolestwa badz panstwa narodowe. Podstawa
dziatan bitewnych byta musztra, bo tylko ona umozliwiala synchronizacj¢ w oddawa-
niu ognia. Gtéwnym celem wojennym byto nie tyle zajgcie okreslonego terytorium, co
zniszczenie armii przeciwnika. Teoretykiem wojen pierwszej generacji byt Carl Philipp
Gottlieb von Clausewitz.

Wojny drugiej generacji zrodzity si¢ na poczatku I wojny §wiatowej. Ich charakter
okreslata zmasowana sita ognia (bron maszynowa), ktora z jednej strony wymuszala
rozproszenie oddzialow (niektore z nich operowaty samodzielnie), z drugiej sktaniata do
dziatania w okopach i atakowania tyraliera. Ta wojna oznaczata przewagg obrony nad
atakiem. Taktycznym celem dziatan bylo opanowanie lub zniszczenie osrodkow prze-
mystowych badz duzych osrodkéw miejskich. Pole bitwy (tak jak w wojnach pierwszej
generacji) miato charakter linearny, jednak bylo szersze ze wzgledu na zasigg artylerii.
Proby atakow zwykle konczyty si¢ duzymi stratami w ludziach i sila rzeczy prowadzity
do impasu. Teoretykiem tego rodzaju wojny byt feldmarszatek Helmuth von Moltke.

Poczatek wojen trzeciej generacji wyznaczala wojna polsko-bolszewicka, szczyto-
wa forma byt blitzkrieg, zamknigciem za$ wojna o Kuwejt. W wojnach trzeciej generacji
najistotniejsza stala si¢ zdolno$¢ manewrowa, uzyskana w duzej mierze dzigki czotgom.
Faworyzowanie tych mozliwo$ci bylo rezultatem refleksji wyciagnigtej z [ wojny $wia-
towej, zgodnie z ktora wysytanie zolierzy do frontalnego ataku na karabiny maszynowe
umieszczone w okopach nie miato sensu. Wojna manewrowa bazowata na czotgach,
mobilnej piechocie, artylerii, sitach powietrznych oraz tacznosci. Doktryna wojny ma-
newrowej zalecata omijanie silnie bronionych punktéw oraz otaczanie wrogich sit. Duze
znaczenie w tej wojnie miala inicjatywa wilasna dowodcow pojedynczych jednostek.
Teoretykiem wojen trzeciej generacji byt Sir Basil Liddell Hart.

Jak stusznie zauwaza Rafal Brzeski, te trzy typy wojen miescily sig jeszcze w ra-
mach paradygmatu Carla von Clausewitza, w ktérego mysl panstwo sprawuje piecze
nad dziataniem armii narodowej, wspieranej z wlasnej woli badz przez wigkszo$¢ spote-
czenstwa’. Pod koniec XX w. co$ si¢ jednak zmienito i Clausewitzowski model powoli
przestat by¢ aktualny. Stalo sig¢ tak za sprawa przemian, do jakich doszto niemal we
wszystkich zakatkach $wiata. Objgly one swym zasiggiem takze charakter dzialan wo-
jennych. Najwazniejsza z tych przemian byta globalizacja®.

Cho¢ globalizacja jest zjawiskiem zaréwno gospodarczym, politycznym, jak
i kulturowym, to w opracowaniach na jej temat zwykle przewazaja rozwazania o cha-
rakterze ekonomicznym’. To zjawisko jest w nich ujgte jako zwiazane z od$rodkowymi

° Tamze.

© Wigcej na temat globalizacji w: E. Postuszna, Ekstremizm ekologiczny — Zrédla, przejawy, perspektywy,
Warszawa 2012.

7 Dzieje sig tak nadal, mimo ze coraz czg$ciej wskazuje sig takze na inne wymiary globalizacji, np. wy-
miar ekologiczny, militarny czy spoteczno-kulturowy. Zob. J.S. Nye, R. Keohane, Globalization. Whats
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przeksztalceniami w obrgbie kapitalizmu, ktore zmierzaja w kierunku sieciowej migdzy-
narodowej produkcji, coraz bardziej wymykajacej si¢ kontroli narodowej czy etniczne;.
Zrédtem tych odérodkowych przemian jest pojawienie si¢ po I wojnie §wiatowej in-
strumentow 1 instytucji odpowiedzialnych za swobodny przeptyw towarow, ustug i ludzi
ponad granicami panstw narodowych?, takich jak np. Migdzynarodowy Fundusz Walu-
towy, Bank Swiatowy lub Swiatowa Organizacja Handlu. Wymienione instytucje nie sa
oczywiscie jedynymi, ktore dzialaja na rzecz zniesienia ograniczen w swobodnym prze-
ptywie kapitatu i ustug, ale ich wplyw na rozw¢j globalizacji z rozmaitych wzgledow jest
postrzegany jako najbardziej znaczacy. Jedna z politycznych konsekwencji liberalizacji
$wiatowej gospodarki (w perspektywie badan nad przysztoscia terroryzmu najbardziej
nas tu interesujacych) jest powolna utrata przez panstwa narodowe mozliwosci kontroli
nad dziataniami gospodarczymi®. Oczywiscie panstwa narodowe nadal jeszcze podej-
muja decyzje (z formalnoprawnego punktu widzenia maja charakter suwerenny), sa jed-
nak coraz bardziej ograniczone przez migdzynarodowe uwarunkowania ekonomiczne
i polityczne (instytucje gospodarcze, korporacje transnarodowe, organizacje mig¢dzyna-
rodowe czy zwykle uktady). W tych warunkach panstwa staja si¢ coraz mniej podobne
do scentralizowanych, czg$ciowo autonomicznych struktur, zdolnych sprawowaé suwe-
renng wladzg w obrgbie granic swojego terytorium. Uzaleznione od migdzynarodowych
instytucji, zaczynaja dziata¢ bardziej na zasadzie ,,paséw transmisyjnych” ulatwiajacych
przeptyw dobr i kapitalu w obszarach podlegajacych ich coraz bardziej watpliwej jurys-
dykcji'®. Wiele wskazuje na to, ze nawet ta ich skromna funkcja moze w przysztosci zo-
sta¢ podana w watpliwos¢. Proces funkcjonowania gospodarek poza kontekstami naro-
dowymi (ta ich swoista ,,deterytorializacja”) wptywa szczegolnie silnie na sferg polityki
i kultury. Zmiany w nich zachodzace sa czasem opisywane w kategoriach zaniku naro-
dowej suwerennosci politycznej oraz kultury okres$lanej jako ,,narodowa”. W rezultacie
tych zmian panstwo przestaje kontrolowaé¢ przyptyw informacji, ludzie zas$ (oraz samo
panstwo) staja si¢ coraz bardziej wrazliwi na globalne zdarzenia''. Ten proces postgpuje,
rzecz jasna, stopniowo, niemniej jednak jest trwatym trendem, w istotny sposob wpty-
wajacym na bezpieczenstwo, w tym na mozliwo$¢ wzrostu zagrozen asymetrycznych.
Globalizacja, zaplanowana i wykreowana przez sieci bogactwa i wladzy, catko-
wicie zmienia nasz §wiat. Abstrakcyjnos¢ wiadzy zaowocowala rozpadem dotychcza-
sowych mechanizmow kontroli spotecznej i reprezentacji politycznej, czego rezultatem
jest poczucie utraty panowania przez obywateli nad swoim zyciem, praca, gospodarka-

new? Whats not? (and so what?), w: Power in the Global Information Age. From Realism to Globalization,
J.S. Nye (red.), London—New York 2004, s. 192-193.

8 Okreslenie poczatkow globalizacji zalezy bez watpienia od sposobu jej definiowania. Najczg$ciej po-
czatki procesow globalizacyjnych sa sytuowane po II wojnie §wiatowej, niektorzy badacze jednak sa skton-
ni umiejscawiac je znacznie wczesniej, np. w okresie wielkich odkryé geograficznych, kolonializmu czy
w XIX wieku. Sam termin globalizacja pojawit si¢ w literaturze naukowej w latach 60. XX w. Patrz m.in.
R. Kuzniar, Globalizacja, polityka i porzadek miedzynarodowy, w: Globalizacja a stosunki miedzynarodowe,
E. Halizak, R. KuzZniar, J. Symonides (red.), Bydgoszcz—Warszawa 2003.

° Odrgbng sprawa jest istnienie tzw. panstw upadtych, ktére w wyniku konfliktow domowych oraz proce-
séw globalizacyjnych utracity mozliwo$¢ kontrolowania swojego terytorium. Te panstwa w naturalny sposob
staja si¢ baza grup terrorystycznych, ktore bez obaw moga tam prowadzi¢ obozy szkoleniowe lub werbowac
aktywistow.

10 Por. R. Cox, Production, Power and World Order: Social Forces in the Making of History, New
York 1987.

'T. Blyth, Terrorism as Technology: a Discussion of the Theoretical Underpinnings, w: Technology and
Terrorism, D. Clarke (red.), New Brunswick—London 2004, s. 44.
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mi, rzadem i Srodowiskiem naturalnym. Roéwniez panstwo narodowe (dawniej zrodto
wartosci i sensu egzystencji), omijane przez globalne sieci bogactwa, stracito mozliwo$¢
reprezentowania swych terytorialnie zakorzenionych spotecznosci, stajac si¢ ,,pusta sko-
rupa”, coraz mniej zdolna do bycia punktem odniesienia. W ten sposob swiat staje sig¢ dla
wigkszosci ludzi obcey, gdyz zrodta mocy jawia si¢ jako bedace poza zasiggiem.

Taki stan rzeczy niesie za soba powazne konsekwencje, jesli chodzi o mozliwos¢
tworzenia i utrzymywania spotecznych tozsamosci'?. Potrzeba odczuwania przez zbio-
rowo$¢ sensu wspotistnienia bowiem nie zanika. Wprost przeciwnie — wobec braku
zinstytucjonalizowanego jego dostarczyciela (panstwa), potrzeba ta staje si¢ silniejsza
i bardziej roszczeniowa, czego rezultatem jest pojawienie si¢ ekspresji zbiorowych toz-
samosci, rzucajacych wyzwanie globalizacji w imi¢ kulturowej wyjatkowosci oraz prze-
jecia przez ludzi kontroli nad wlasnym zyciem. Te nowe tozsamos$ci buntuja si¢ prze-
ciw dominacji legalnych, a takze globalnych struktur oraz przeciw bezsilnosci, ktorej
doswiadczaja, okreslajac nowe zrodta sensu i wartosci. Globalizacja anihiluje granice
kulturowe; w rezultacie dochodzi do dezintegracji przestrzeni spotecznej, co owocuje
fragmentaryzacja tej przestrzeni — wyodrgbnieniem si¢ silnych ,.kulturowych enklaw”
usilnie bronigcych swoich tozsamosci i niechcacych mie¢ nic wspolnego z innymi tego
typu enklawami czy globalnym nurtem masowej kultury. Globalizacja nie tworzy jedno-
$ci, raczej erupcjg zbiorowych i indywidualnych tozsamosci. Te tozsamosci kwestionuja
to, co do niedawna wydawalo si¢ trudne do zakwestionowania (przynajmniej na gruncie
kultury zachodniej), a mianowicie demokracj¢ oparta na historycznej konstrukcji pan-
stwa obywatelskiego, ktore jako zrodto legitymizacji takze zostaje zakwestionowane.
Rzucaja takze wyzwanie logice nowego porzadku globalnego, ktory przez wielu jest
odczuwany jako nieporzadek. To wyzwanie nie jest manifestacja bezsilnego oporu sta-
bych, lecz realna sita, ktora si¢ moze sta¢ zrodtem zmiany w §wiecie, takze w zakresie
identyfikacji wroga. Wrogiem nie jest juz inne panstwo narodowe, lecz wszyscy, ktorzy
ograniczaja subiektywnie postrzegana wolno$¢ — inne grupy, jednostki, instytucje. W ten
wlasnie sposob obok globalizacji pojawia si¢ zjawisko odwrotne — fragmentaryzacja.

Fragmentaryzacja wyraza si¢ na dwa sposoby: jako wieloetniczne spoteczenstwo
istniejace w ramach jednego panstwa (np. emigranckie wspolnoty w USA) oraz jako
spoteczno$ci sieciowe — transgraniczne grupy interesow, ktore tacza wspdlne emocje
i interesy (np. obroncy srodowiska, grupy anarchistyczne lub prawicowe). Jedni i drudzy
maja na celu ,kulturowy apartheit”, czego skutkiem jest kontestacja dawnych struktur
lojalnosci, usankcjonowanych przez wieki tradycji. Nowe struktury lojalnosci staja si¢
silniejsze, nie sa to bowiem struktury zastane, do ktorych przynalezno$é byta odgdrnie
przypisana (decydowato o tym zwykle urodzenie — w danej gminie, wspolnocie, pan-
stwie), lecz co$, co sig ,,emocjonalnie wybrato” i do czego miato si¢ co najmniej ak-
sjologiczna sktonno$¢. Opozycyjnos¢ nowych struktur lojalnosci (nowych tozsamosci)
oraz brak takich, ktore by je odgdérnie mocno spajaty, skazuje je na walkg w imig jednej
jedynej prawdy, ktora jest ich udzialem. Nie jest to, co prawda, Hobbesowska ,,walka
kazdego z kazdym”, angazuje jednak duza liczbg aktorow i jest intensywna.

Charakter i przebieg wojen czwartej generacji trudno jest jeszcze opisac. Istnie-
je jednak wiele przestanek, aby pokusi¢ si¢ o stworzenie ich zarysu, czego dokonato
w ostatnich latach wielu autoréw. Wsrod podstawowych cech tych wojen wymienia si¢
najczgsciej: dlugotrwalo$¢, dominacjg dzialan nieregularnych, stosowanie metod ter-

12 Por. M. Castells, Sita tozsamosci, Warszawa 2008, s. 22.
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rorystycznych, transnarodowa i ponadnarodowa podstawe konfliktu, brak centralizacji
zarzadzania, wykorzystanie mediow, manewrowos$¢, niemozno§¢ wyznaczenia granicy
migdzy wojna a pokojem, skoncentrowanie dziatan na cywilach oraz ich zapleczu (woj-
na posrod ludzi), oparcie tych wojen na ideach (walka informacyjna i propagandowa)
oraz to, ze dziatania wojenne sktadaja si¢ z wielu krotkich potyczek (rojenie).

W 1991 r. Martin von Creveld w swojej ksiazce Transformation of War stwierdzit,
ze wojny prowadzone w Clausewitzowskim paradygmacie ($cisle powiazanych z soba:
rzadu, armii i narodu) beda powoli zanikac'. Zastgpowac je beda konflikty rozproszone,
o niskiej intensywnosci (toczone pomigdzy rozmaitymi grupami: etnicznymi, religijny-
mi, ideologicznie zorientowanymi oraz samymi panstwami), w ktorych beda si¢ zaciera¢
roznice pomigdzy zolnierzami a cywilami, frontem a tytami. Wojny te, twierdzi Creveld,
mimo zaangazowania w nie wielu mniejszych aktorow, beda krwawe i1 okropne. Tho-
mas X. Hammer, emerytowany putkownik US Marine Corps, w swoim studium pt. The
Sling and the Stone: On War in the 21°' Century opisywal wojng czwartej generacji jako
rozwini¢ta formg aktywnos$ci powstanczej, w ktorej dazy si¢ do zastosowania wszyst-
kich dostgpnych sieciowych powiazan po to, aby nie tyle pokona¢ militarnie wroga, co
przekona¢ jego decydentow, ze cele, do ktorych zmierzaja, sa niewarte ponoszonych
kosztow'*. Wspomniane przez Hammesa powiazania sieciowe to wszelkie hierarchiczne
i niehierarchiczne relacje — polityczne, spoteczne, ekonomiczne, militarne, ktore za spra-
wa pojawiajacych sig technologii komunikacyjnych tworza nowa morfologi¢ spoteczna,
negujaca dawna konfiguracje interesdéw, to znaczy taka, ktora biegnie niezaleznie od
tradycyjnych konfiguracji spotecznych.

Walka sieciowa i opér bez przywodztwa

Mimo wpisanej w spoteczenstwo sieci negacji dawnych powiazan spolecznych,
ktore zwykle byly hierarchiczne i wykluczajace, bycie w sieci nie oznacza rownosci.
W strukturg sieci jest wpisana takze nierowno$¢ wynikajaca z réznej waznosci jej po-
szczegblnych weztéw oraz charakteru poszczegodlnych sieci (sieci finansowe, spotecz-
ne, towarowe, kulturowe). Niektore wezly sa ,,silne” — sprawuja nad innymi kontrolg
i daja poczatek przeptywom (korporacje, wielkie firmy dzialajace na skalg $wiatowa),
inne sa tylko odbiorcami przeplywow (konsumenci)®. Silne wezty kontroluja dostgp do
Swiatowej sieci przeptywow informacji i dobr, skazujac tych, ktorzy dostgpu do niego
nie maja lub dla ktoérych jest on ograniczony, na mniejsze lub wigksze wykluczenie.
Wykluczeni (jednostki, klasy czy narody) tworza ,,czwarty $wiat” ztozony z ,,czarnych
dziur informacyjnego kapitalizmu™'® — obszaré6w zamieszkatych przez tych, ktorzy
w porownaniu z uczestnikami sieci przeptywow niewiele znacza (z uwagi na ich zni-
komy wklad w konsumpcje, pracg, zycie spoteczne), tj. bezdomnych, mieszkancow
ubogich dzielnic i krajow. W ten sposob globalizacja, uobecniona w sieci przeptywow,
tworzy $wiat biedy i wykluczenia. Swiat, ktory zaczyna wrze¢ i przygotowuje si¢ do
podjgcia walki okreslanej przez wielu autoréw jako ,,walka sieciowa”.

13 Patrz: M. von Creveld, Transformation of War, New York 1991, s. 198.

4 W wojnach czwartej generacji dazy si¢ zatem do zniszczenia woli politycznej przeciwnika. Patrz:
T.X. Hammes, The Sling and the Stone: On War in the 21*' Century, St. Paul, MN, 2004; G. Michael, Lone Wolf
Terror and the Rise of Leaderless Resistance, Nashville 2012, s. 15.

15 Por. D. Barney, Spofeczeristwo sieci, Warszawa 2008, s. 42.

1© M. Castells, End of Millenium, Oxford 1998, s. 166-170.
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Koncepcjg walki sieciowej (zwanej takze ,,wojna sieciowq”) opracowali analitycy
RAND Corporation, m.in. John Arquilla, David Ronfeldt i Michele Zanini w pracach
pt. The Advent of Netwar, Countering the New Terrorism oraz Networks and Netwars. The
Future of Terror, Crime, and Militancy. Tworcy terminu walka sieciowa, Arquilla
i Ronfeldt, w pracy The Advent of Netwar wyjasniaja to pojecie w nastgpujacy sposob:

Termin ,,wojna sieciowa” odnosi si¢ do wylaniajacej si¢ formy konfliktu (i prze-
stgpczosci) na poziomie spolecznym, w ktorej wykorzystywane sa srodki mniej inten-
sywne niz wojenne, jak rowniez sieciowe formy organizacyjne, doktrynalne, strategicz-
ne i komunikacyjne. Strony uczestniczace w takich konfliktach sktadaja si¢ zazwyczaj
z rozproszonych, czgsto malych grup oraz odpowiadajacych im komunikacji, koordyna-
cji 1 dzialan sieciowych, czgsto bez okreslonego scentralizowanego przywodztwa oraz
o$rodkow dowodzenia. Podejmowanie decyzji moze by¢ rozmyslnie zdecentralizowane
i rozproszone. (...) Podmioty objgte spektrum konfliktow spotecznych i przestgpczych
ewoluuja w strong wojny sieciowej. Dotyczy to podmiotdw, ktore modyfikuja swoje struk-
tury i strategie w celu czerpania korzysci ptynacych z rozwoju modeli sieciowych, jak
np. migdzynarodowe grupy terrorystyczne, czarnorynkowi handlarze broni masowego
razenia, narkotykow i inne syndykaty przestgpcze, ruchy fundamentalistyczne i nacjona-
listyczne, ztodzieje wiasnosci intelektualnej oraz przemytnicy uciekinieréw i emigrantow.
Niektore wielkomiejskie gangi, wiejskie organizacje milicyjne, walczace grupy jednej
sprawy (...) takze rozwijaja swdj potencjat sieciowy. Ale to nie wszystko. W spektrum
wojny sieciowej coraz czgsciej znajdowaé si¢ bgdzie nowa generacja rewolucjonistow
i aktywistow wyznajacych postindustrialne ideologie ery informacyjnej, ktore wlasnie dzis
si¢ ksztaltuja. W niektorych przypadkach, tozsamosci i uczucia lojalno$ci moga przesunaé
si¢ z poziomu narodowego na ponadnarodowy poziom ,,globalnego spoleczenstwa obywa-
telskiego”. W wojnie sieciowej wzia¢ udzial moga tez nowego typu podmioty — np. czton-
kowie anarchistycznych i nihilistycznych sprzysi¢zen wykwalifikowanych informatycznie
cyber-sabotazystow!’.

Walkg sieciowa z uwagi na wykorzystywanie niemilitarnych srodkoéw (m.in. infor-
macji i narzgdzi cybernetycznych) oraz zaangazowanie niescentralizowanych jednostek
i grup niebgdacych reprezentantami ugrupowan, partii lub organizacji nazywa sig ,,kon-
fliktem o stosunkowo nieduzej intensywnosci”. Takie okreslenie moze by¢ nieco mylace.
W tym konflikcie bowiem wystgpuje silna spoleczna mobilizacja bioraca si¢ z mozliwo-
$ci pozyskiwania ,,dla sprawy” szerokiego, globalnego wregcz audytorium. Znaczenia
nabieraja tez niescentralizowane formy organizacyjne — nowe modele sieciowe, bardziej
bezpieczne (pod wzgledem odpornosci na inwigilacje) i efektywne (pod wzgledem zdol-
nosci zadawania wysokich strat przy udziale minimum zaangazowanych $rodkow) niz
dotychczasowe struktury hierarchiczne. W walce sieciowej wykorzystuje si¢ rozmaite
formy powiazan, np. powigzania lancuchowe (chain network, line network). W takim
przypadku komunikacja migdzy poszczegdlnymi ogniwami (wymiana dobr i informacji)
przebiega wzdtuz linii ogniw potaczonych jedynie osrodkami sasiadujacymi. Ten typ
struktury sieciowej najczesciej mozna spotkaé w przypadku gangéw przemytniczych.

Innym typem powiazan jest sie¢ wezlowa (star network, hub network, wheel ne-
twork). Tu komunikacja migdzy osrodkami i koordynacja dziatan jest uzalezniona od osrod-

17]. Arquilla, D. Ronfeldt, The Advent of Netwar, Santa Monica 1996, s. 5-6.
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ka centralnego, swoistego wezta posredniczacego, ktory pelni funkcje przekaznika infor-
macji i dobr. Nie jest to jednak komunikacja zorganizowana hierarchicznie. Bywa i tak, ze
poszczegolne osrodki nic nie wiedza o sobie wzajemnie. Ten typ najczgsciej mozna spotkac
zarowno w kartelach czy franczyzach, jak i w przypadku ugrupowan terrorystycznych.

Kolejnym rodzajem powiazan jest sie¢ wszechkanalowa (all-channel network,
Sfull-matrix network). W przypadku tej sieci wszystkie osrodki sa powiazane ze soba —
kazdy z kazdym. Nie ma tu jakichkolwiek wyrdéznionych wegztow, a komunikacja migdzy
wybranymi punktami sieci moze si¢ dokonywa¢ niezaleznie od wszelkich pozostatych
powiazan. Najczgsciej ten typ powiazan odnajduje si¢ wsrod ugrupowan wojowniczych
(szczegblnie wirdd tzw. ugrupowan jednej sprawy'®), ktore sa w wysokim stopniu zde-
centralizowane i zinformatyzowane. Wsrdd tych niescentralizowanych form wykorzy-
stywanych w walce sieciowej wazne miejsce zajmuje opor bez przywodztwa'®,

Za tworcg koncepcji oporu bez przywodztwa uchodzi putkownik Ulius Louis
Amoss, oficer CIA, ktory w 1953 r. twierdzil, ze walka z komunizmem (w wypadku
agresji ZSRR na USA) powinna by¢ oparta na niescentralizowanych formach organi-
zacyjnych, czyli takich, w ktorych elementem jednoczacym jest nie przywodca, lecz
wspolna (podzielana przez wszystkich bojownikow) my$1*. W podobnym duchu wy-
powiadal si¢ w 1983 r. radykalny dziatacz amerykanskiej prawicy Louis Beam, ktory
w swoim stynnym eseju zatytulowanym Leaderless resistance stwierdzit, ze pora juz
odejs¢ od piramidalnych form organizacyjnych i (...) rozwazy¢ inne metody organizacyi,
ktore najlepiej bytoby okresli¢ jako organizacje bez organizacji*'. Podobne idee poja-
wily si¢ tez w innych publikacjach. W 1972 r. w podre¢czniku ekologicznego sabotazu
pt. Ecotage! mozna przeczytaé: Sifa ruchu polega na tym, Ze nie posiada on formal-
nej struktury i nie moze by¢ powstrzymany przez eliminacje kluczowych przywodcow.
1 chociaz nie opiera sie na sztywnych regulach, jest on jednak zunifikowany dzieki swej
filozofii szacunku dla Zycia®®. Op6r bez przywodztwa to innymi stowy strategia
(a zarazem nowa forma organizacji), ktora zaktada rezygnacjg¢ z wszelkich hierarchicz-
nych struktur, ktore zostaja zastapione luzna konfiguracja niewielkich, autonomicznych
komorek, jednostek badz matych grup, ktérymi nie kieruje zaden osrodek decyzyjny.
Elementem jednoczacym jest w takim przypadku ideologia, z ktorej cztonkowie ruchu
czerpia wiedzg na temat skutecznych form walki.

Powyzszy opis oporu bez przywodztwa to oczywiscie opis typu idealnego. W rze-
czywistosci w twierdzeniu o braku przywodztwa chodzi o formalny wymiar tego przy-
wodztwa — o brak rozkazotworczej sity zdolnej wymusza¢ postuch wéroéd podporzadkowa-
nych jej aktywistow. W oporze bez przywodztwa istnieje jednak przywodztwo duchowe.
Jego zrodlem sa konkretni ludzie, ktorzy za posrednictwem nowych technologii komuni-
kacyjnych — przede wszystkim Internetu — tworza i rozpowszechniaja idee, pod ktorych
szyldem jest prowadzona walka (czasem tez ukierunkowuja aktywnos$¢ sympatykow tych
idei). Nie robia tego jednak bezposrednio — nie wydaja rozkazow, nie kontroluja poczynan

'8 Tym mianem okresla si¢ zwykle radykalne ugrupowania prozwierzgce (np. Animal Liberation Front),
prosrodowiskowe (np. Earth First!) oraz antyaborcyjne (np. Armia Boga).

19 Wigcej na ten temat autorka pisze w: E. Postuszna, Ekstremizm ekologiczny — Zrédla, przejawy, perspek-
tywy, Warszawa 2012.

20 Patrz: http://www.publiceye.org/liberty/terrorism/insurgency/amoss.html [dostep: 20 III 2016].

2 L.R. Beam, Leaderless Resistance [online], ,,The Seditionist” 1992, nr 12, http://www.louisbeam.com/
leaderless.htm. [dostep: 20 I1I 2016].

2 Ecotage!, S. Love, D. Obst (red.), New York 1972; cyt. za: R. Arnold, Eco-Terror. The Violent Agenda to
Save Nature. The World of the Unabomber, Bellevue—Washington 1997, s. 125.
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aktywistow ani nie spotykaja si¢ z nimi. Opor bez przywodztwa w swym idealnym ksztat-
cie jest zjawiskiem nader rzadkim. Zwykle organizacje, ktore chgtnie go wykorzystuja,
przyjmuja formy hybrydowe — sa potaczeniem hierarchii, rozmaitych form sieciowych
i oporu bez przywodztwa. Ztozone struktury organizacyjne moga by¢ zréznicowane na
poszczegodlnych poziomach funkcjonowania, np. na poziomie najwyzszym moga funkcjo-
nowac zgodnie z ktora$ z sieciowych form organizacji, hierarchizujac jednoczesnie orga-
nizacj¢ poszczegdlnych osrodkéw sieci. Hierarchiczne struktury organizacyjne moga tez
postugiwac sig sieciowymi formami organizacji ktorego$ ze swoich elementow. Moga to
robi¢ stale lub doraznie w celu np. wykonania jakiegos zadania, ktorego nie mogiby spraw-
nie wykona¢ organ majacy strukturg hierarchiczng. Cata za$ organizacja moze by¢ oparta
na funkcjonowaniu wedtug modelu oporu bez przywodztwa, tzn. zachgcac potencjalnych
aktywistow do takiego wiasnie uczestnictwa w organizacji.

Zalety strategii oporu bez przywoddztwa sa oczywiste. W strukturze tradycyjne;j,
a wigc hierarchiczno-piramidalnej, policyjny agent, jesli tylko zdota przenikna¢ na okre-
Slony szczebel przestgpezej hierarchicznej piramidy, bez trudu zniszczy wszystkie szcze-
ble znajdujace si¢ ponizej jego wlasnego poziomu zaczepienia oraz zagrozi szczeblom
znajdujacym sig¢ powyzej. Niebezpieczenstwo infiltracji jest o wiele mniejsze w przypadku
»organizacji”, w ktorych pojedyncze indywidua lub niewielkie grupy nie tylko nie maja or-
ganizacyjnego centrum, lecz takze dziataja bez jakiegokolwiek strukturalnego powiazania
pomigdzy soba. W organizacjach tego typu podstawowym elementem jednoczacym staje
si¢ ideologia — rozpowszechniana zwykle za posrednictwem Internetu, z ktérego czton-
kowie ruchu czerpia tez wiedz¢ na temat wiasciwych (tj. skutecznych i moralnie, w ich
mniemaniu, stusznych) metod walki®*. Nie jest to jedyna zaleta oporu bez przywodztwa.
Daje on takze mozliwos$¢ odcigcia si¢ od dziatan niepozadanych pod pretekstem, ze nie
spelniaja one kryteriow ideowych — nie moga zatem by¢ przypisane danej organizacji.
Ponadto pozwala uzna¢ za wlasne te akcje, ktore pasuja do przyjgtego wzorca dziatan
bezposrednich (cho¢ w istocie mogly one zosta¢ dokonane przez kogo$ innego i z catkiem
innych powodow). Inaczej rzecz ujmujac, to rodzaj akcji przesadza o tym, czy dane dzia-
lanie zostanie wpisane w dziatalno$¢ organizacyjng. Oczywiscie, opor bez przywddztwa
ma takze i wady. Brak hierarchii oraz rozmycie organizacyjne nie pozwalaja na realizowa-
nie tymetycznych?* ambicji, ktore zwykle leza u podstaw ruchow spotecznych (sa ich sita
napgdowa). Ponadto brak centralnego zarzadzania oznacza, ze nikt tak naprawdg nie ma
wigkszej kontroli nad poczynaniami potencjalnych aktywistow, uwazajacych si¢ za czton-
kow organizacji. W przypadku gdy ,,nieprawowiernych” cztonkéw bgdzie wielu, moze to
doprowadzi¢ do trwalego ,,organizacyjnego rozmycia” badz kompromitacji calej organi-
zacji. Aby do tego nie doszto, idee musza by¢ silne, a drogi ,,jedynie stusznej” aktywnosci
jasno wytyczone. Dlatego tak wazne sa zrodta idei, w imig ktorych jest prowadzona walka.
Tworza je jednostki najbardziej zaangazowane, zdolne zrezygnowac z formalnych atrybu-
tow wladzy, ktore daje przynalezno$¢ do tradycyjnej, hierarchicznej organizacji, na rzecz
wiladzy realnej — w niczym niezapos$redniczonego przywodztwa duchowego.

W oporze bez przywodztwa zalety przewazaja nad wadami. Nie bez powodu
w drugiej potowie lat 80. XX w. wiele organizacji zaczgto powoli odchodzi¢ od centra-
listycznych i hierarchicznych struktur ku strukturom luzniejszym, bardziej elastycznym

3 Szerzej zob. J. Postuszny, http://www.nowyterroryzm.org, w: U progu wielkiej zmiany? Media w kulturze
XXI wieku. Nurty, kategorie, idee, M. Sokotowski (red.), Olsztyn 2005, s. 529-531.

24 Nawiazanie do Francisa Fukuyamy, ktory twierdzil, Ze przyczyn konfliktow spotecznych nalezy szukaé
nie w dazeniu do zdobycia zasobow materialnych, lecz w zaspokojeniu potrzeby uznania (thymos).
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i mniej podatnym na dekompozycjg, cho¢ zarazem bardziej zagrozonym rozpadem. Wie-
le z nich zdecydowalo si¢ uczynic¢ opdr bez przywodztwa podstawa swojej egzystenciji.
Uczynity tak najpierw organizacje ekstremistyczne jednej sprawy, w $lad za nimi poszty
organizacje prawicowe i rasistowskie, a w latach 90. dotaczyta do nich czg$¢ ugrupowan
anarchistycznych. Na poczatku XXI wieku op6r bez przywodztwa zostal przyjety przez
wigkszo$§¢ organizacji o zasiggu globalnym. Nic nie wskazuje na to, aby popularnosc¢
tego modelu miala si¢ zmniejszy¢. Opor bez przywoddztwa to nie tylko organizacja, to
takze pewien sposob taktycznego funkcjonowania, okreslany jako swarming (rojenie).
J. Arquilla i D. Ronfeld definiuja swarming w nast¢pujacy sposob:

Swarming to pozornie amorficzny, lecz w gruncie rzeczy ustrukturyzowany i skoordy-
nowany strategiczny sposob uderzenia ze wszystkich stron na szczegdlny punkt badz punkty,
za pomocg trwatego pulsowania sity i/lub ognia, zar6wno z wewngtrznych, jak i zewngtrz-
nych pozycji. Pojgcie ,,sity i/lub ognia” mozna tu rozumie¢ literalnie, gdy mowa o dziataniu
jednostek policji czy wojska, jak i metaforycznie, w przypadku aktywistow NGO, ktorzy
moga np. blokowa¢ skrzyzowania czy wysyla¢ serie maili czy faksow. Swarming dziala naj-
lepiej, gdy jest utworzony z rozlokowanych niezliczonych, matych, rozproszonych, sieciowo
manewrujacych jednostek. Swarming pojawia sig, gdy rozproszone jednostki sieci malych
sit zbiegaja si¢ nad celem z réznych kierunkéw. Glownym celem jest ciagle pulsowanie.
Mrowiace sieci musza by¢ w stanie polaczy¢ si¢ nagle i ukradkiem nad celem, nastgpnie
rozdzieli¢ sig, ponownie sig rozprasza¢, by nagle by¢ gotowym do ponownego pulsowania®.

Sam mechanizm ataku swarmingowego jest prosty. Informacje o celach (zawiera-
jace ich nazwe, lokalizacje oraz sposob, w jaki powinno sig je ngkac) sa podawane na
najwazniejszych portalach odgrywajacych rolg ,,ideologicznego zrédta” danego ruchu.
Te informacje sa nastgpnie powielane na innych, ,,bratnich” portalach, silniej lub stabiej
powiazanych ze ,,zrodtem”. Po rozpowszechnieniu informacji o ,,celach i metodach”
rozpoczyna si¢ wlasciwy proces ngkania (pulsowania), trwajacy wiele dni, tygodni,
a nawet miesigcy, az do osiagnigcia pozadanego rezultatu. Bez watpienia swarming
w wykonaniu wspotczesnych ugrupowan znacznie rézni si¢ od swarmingu tradycyjnego,
opisywanego przez teoretykow wojskowosci. Roznic jest co najmniej kilka, cho¢ naj-
wazniejsze niewatpliwie dotycza: wlasciwosci atakowanego celu, charakteru powiazan
jednostek uczestniczacych w swarmingu oraz sposobu koordynowania przez nie dziatan.
I tak na przyktad w klasycznej postaci swarmingu cel ataku byt zwykle militarny — miat
$wiadomos¢ zagrozenia, uczestniczyl w walce, i co najwazniejsze — mogl bezposred-
nio zareagowac na atak. Atak nowych swarmingowych jednostek jest skierowany na
cele cywilne — z tego tez wzglgdu atakowany nie tylko nie jest w stanie przeprowadzié
,,na wlasna r¢ke” kontrataku, lecz takze zapewni¢ sobie we wlasnym zakresie obrony.
Z uwagi na praktycznie nieograniczong liczbg mozliwych celow ataki swarmingowe no-
wego typu sa W nieporownanie wyzszym stopniu bezpieczniejsze dla strony atakujacej
niz te znane z przesztosci, w ktorych obydwie strony miaty charakter wybitnie militarny
i byly nastawione na wzajemne zniszczenie. Poziom bezpieczenstwa jeszcze wzrasta,
gdy ataki odbywaja si¢ za posrednictwem sieci internetowej i przy uzyciu botnetu®.

% J. Arquilla, D. Ronfeld, Networks and Netwar [online], http://radio-weblogs.com/0107127/sto-
ries/2002/09/10/networksAndNetwar.html [dostep: 19 11 2011].

®Botnet to grupa komputerow zombie zainfekowanych zto§liwym oprogramowaniem (botem), ktore sa
zdalnie kierowane — oczywiscie bez wiedzy ich uzytkownikow.
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Ponadto w klasycznym swarmingu grupy przeprowadzajace atak byly powiazane za-
réwno formalnie, jak i taktycznie. Stosunkowo nieliczne, zorganizowane wokot zastanej
struktury rozkazoéw, wykonywaly z gory narzucone zadania i na biezaco koordynowaty
pomigdzy soba przebieg akcji, a takze, mimo dos$¢ znacznej autonomii, porozumiewaty
si¢ (przynajmniej okresowo) z ,,centrum”. Wspolczesne jednostki swarmingowe, zor-
ganizowane wedlug modelu oporu bez przywodztwa, rezygnuja zarowno z nadrzed-
nej struktury rozkazow, jak i z wymogu koordynacji. Dzigki takiej rezygnacji zyskuja
nieosiagalna w zasadzie dla uczestnikow klasycznego swarmingu wiasciwos¢, a mia-
nowicie masowos¢. Ta cecha sprawia, ze dla przeciwnika jednostki swarmingowe sa,
przynajmniej przed rozpoczgciem akcji, niewidoczne (taka jednostka moze by¢ kazdy
czlowiek). Ich mobilizacja zalezy jedynie od sity ideologicznego impulsu, ktérego zro-
dlem jest sie¢ internetowa, niezwykle trudna do skontrolowania. Walka moze sie toczy¢
wlasciwie nieustannie i nic poza konkurencyjnym ideologicznym impulsem nie bgdzie
W stanie jej zatrzymac.

Zakonczenie

Wiele wskazuje na to, ze jesli stabi w umiejgtny sposob zastosuja opor bez przy-
wodztwa, to silni znajda si¢ w niematych tarapatach. Jesli dodatkowo stabi na wigk-
sza skal¢ wzbogaca go o taktyke swarmingu, to mozliwo$¢ obrony przed takimi ataka-
mi stanie si¢ wigcej niz watpliwa. Trzeba przyznac, ze na razie po taktykg swarmingu
(zardwno w rzeczywistos$ci fizycznej, jak i wirtualnej) siggaja gtéwnie ugrupowania za-
liczane do terroryzmu wewngtrznego (przede wszystkim anarchisci, obroncy zwierzat
oraz prosrodowiskowcy), jednak powoli zaczynajq sig nig interesowac takze i inne ugru-
powania (np. radykalne ugrupowania islamskie). Jesli bedzie to postgpowato, to walka
z sieciowymi organizacjami dzialajacymi na podstawie modelu oporu bez przywodztwa
moze by¢ przegrana. Zwlaszcza jesli bedzie ona oparta jedynie na hierarchii i odgérnym
zarzadzaniu. W takim przypadku bowiem nikt nie bedzie w stanie ogarna¢ calego spek-
trum zdarzen konstytuujacych wspotczesne pole walki ani tez wystarczajaco elastycznie
na nie reagowac. Ten problem zauwazyli w latach 90. XX w. J. Arquilla i D. Ronfeld,
ktorzy pisali, ze (...) strukturom hierarchicznym bedzie bardzo trudno walczy¢ z siecia-
mi*’. W podobnym tonie wypowiada si¢ Toby Blyth, twierdzac, ze (...) uzycie hierarchicz-
nej sity przeciwko quasi-terrorystycznym sieciom moze nie by¢ szczegdlnie efektywne®.
Czy jednak rzadzacy, ktoérzy chca sprosta¢ wyzwaniom wspotczesnego pola walki, beda
w stanie przeja¢ organizacyjny model i strategi¢ swoich przeciwnikow? Moze to by¢
bardzo trudne. Ale przeciez ,,zaadaptowanie struktur przeciwnika” nie musi si¢ odbywac
przez transformacjg hierarchii w sieci. Skuteczna moze okazac sig struktura hybrydowa,
np. polaczenie sieci i hierarchii. W praktyce oznaczaloby to umiejgtne inicjowanie
i motywowanie inicjatyw oddolnych, a w razie potrzeby — ich kontrolg i ,,pacyfikacjg”.
Wazna zaleta tej struktury jest niewatpliwie to, ze mozna ja zaadaptowac takze do walki
z innymi strukturami hierarchicznymi, tj. z innymi panstwami. W tym kierunku zdaje si¢
zmierza¢ koncepcja szefa Sztabu Generalnego Federacji Rosyjskiej generala armii Waleri-
ja Gierasimowa, ktory 25 stycznia 2013 r. na konferencji w Akademii Nauk Wojskowych
w Moskwie stwierdzit, ze klasyczny sposob prowadzenia wojny, oparty na pokonywaniu

27]. Arquilla, D. Ronfeld, The Advent of Netwar: Analytic Background, ,,Studies in Conflict & Terrorism” 1999,
nr 22, s. 199-200.
2 T. Blyth, Terrorism as Technology: a Discussion ..., s. 45.
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sit zbrojnych przeciwnika i zajgciu jego terytorium, juz si¢ przezy! i winien zostac zasta-
piony strategia posrednia, ktorej istota jest uzycie srodkow niemilitarnych (dziatan ekono-
micznych, informatycznych, politycznych). Szczegélnie duze znaczenie general przypi-
sat dziataniom asymetrycznym, do ktorych zaliczyl wykorzystanie ,,potencjalu protestu”
w kraju potencjalnego przeciwnika”. Wykorzystanie ,,potencjatu protestu” odbywa si¢
przez zaktywizowanie warstw niezadowolonych za posrednictwem $rodkéow informacyj-
no-psychologicznych, zbudowanie z nich oddolnego ruchu i postuzenie si¢ nim do realiza-
cji okreslonych celow. Wzmocnieniem dla tych dziatan miataby by¢ walka informacyjna,
w ktorej za pomoca srodkow propagandowych podwazatoby si¢ wartosci i idee przeciwni-
ka. Takie dziatania miaty juz oczywiscie miejsce w historii, nigdy jednak nie postrzegano
ich jako priorytetowych. Czy sa to kroki w kierunku wojen czwartej generacji? Tego nie
wiemy. Jednak niebezpiecznie si¢ one wpisuja w schemat nakreslony przez ich teoretykow.
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Abstrakt

Punktem wyjscia do rozwazan zaprezentowanych w niniejszym artykule jest pyta-
nie, dlaczego coraz czgsciej w roznych typach konfliktow (lokalnych czy panstwowych)
przewagg zyskuja stabi aktorzy. Autorka artykutu wskazuje najwazniejsze czynniki, kto-
re przyczyniaja si¢ do takiego stanu rzeczy. Jej zdaniem proba odpowiedzi na pytanie
postawione na poczatku artykulu musi z konieczno$ci zawiera¢ analiz¢ przeksztatcen
wpisujacych si¢ w paradygmat wojen czwartej generacji, do ktorych doszto w obregbie
struktur organizacyjnych ugrupowan ekstremistycznych i terrorystycznych pod wpty-
wem rozwoju procesow globalizacyjnych i nowych technik komunikacyjnych. Istota
tych przeksztalcen jest decentralizacja, a jedna z jej konsekwencji jest wspotczesna tak-
tyka swarmingu. Ta analiza stanowi tre$¢ niniejszego artykutu.

Slowa kluczowe: wojna czwartej generacji, walka sieciowa, opor bez przywodztwa,
rojenie, konflikt asymetryczny.

Abstract

The question why in various types of conflicts (local and national) the advantage is
gained by the weak actors is the basis for the deliberations presented in this article. The
author shows the most important factors responsible for the occurrence of such state of
affairs. In her opinion, the attempt to answer that question must necessarily contain the
analysis of the characteristic for the fourth-generation warfare paradigm transformations
that took place in organizational structures of the extremist and terrorist groups due to
the development of globalisation processes and new communication technologies. De-
centralisation is the essence of these transformations, and one of its consequences is the
modern tactic of swarming. These analyses are the subject of this article.

Keywords: fourth-generation warfare, netwar, leaderless resistance, swarming,
asymmetric conflict.
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Anatolij I. Maruschak

Modern information policy of Ukraine and civil rights

Modern information policy in the developed countries is a complex of directions
and means of the competent state bodies control, regulation and planning in the sphere
of obtaining, storage, processing, usage and circulation of the information. Thus, the
European Union (EU) is nowadays actively working on the single EU information
policy making.

However, the state information policy of Ukraine at the present stage should actu-
alize the question of Ukrainian national traditions and respect for the nation. The con-
sciousness of the population of state built on the ethnic grounds implies the awareness of
national unity within the specified territory (not the class or the whole world), identifica-
tion of its members with the specific language, culture, traditions. Prevalence of the TV
programs of foreign production or of foreign sample provided conditions for the spread
of values and lifestyle unusual for the Ukrainian culture as well as cult of violence and
cruelty, disrespect for human and national dignity, unwillingness for self-identification.

Article 5 of the Law of Ukraine “On Information” (as in force in 1992) states that
the state information policy is a complex of major directions and means of the state acti-
vity in the sphere of obtaining, usage, processing and storage of the information'.

State policy directions should be based on the national interests of Ukraine and
consider the existing threats in the information sphere, though nowadays all the concep-
tual documents concerning information security policy are still in the process of deve-
lopment. Thus, according to the decision of the National Security and Defense Council
(NSDC) of Ukraine from April 28, 2014 On measures on the improvement of the forma-
tion and realization of state information security policy put in force by the presidential
decree Ne 449/2014 from May 1, 2014 the Information Security Doctrine of Ukraine
Ne 514/2009 from July 8, 2009 was canceled and a number of legal acts were supposed to
be elaborated. Among them: the Strategy for the Development of the Information Space
of Ukraine, Strategy for the Cyber Security of Ukraine, draft Law of Ukraine “On The
Cyber Security of Ukraine”. However, so far only the Strategy for the Cyber Security of
Ukraine has been adopted.

In Ukraine various aspects of the state information policy formation are in the com-
petence of a number of state bodies and authorities among them — National Council of
Television and Radio Broadcasting of Ukraine, Ministry of Foreign Affairs of Ukraine,
Ministry of Culture of Ukraine, Ministry of Justice of Ukraine, State Security Service of
Ukraine, Foreign Intelligence Service of Ukraine, Ministry of Internal Affairs of Ukraine
and so on, whose activities are often duplicated and are not coordinated. The above men-
tioned problem has not been solved even after the creation of the Ministry of Information
Policy of Ukraine. The analysis of its tasks shows that the functions it performs narrow
the notion of “state information policy of Ukraine” and do not cover all the directions of
the information policy, defined in the national legislation.

' The Law of Ukraine “On Information”, “Vidomosti Verkhovnoi Rady Ukrainy” 1992, Ne 48, p. 351.
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At the NSDC also operates the Interdepartmental Commission on Information Po-
licy and Information Security. Its primary tasks, in particular, include the analysis of the
state and potential threats to the national security of Ukraine in the information sphere
and assimilation of the best world practice in the sphere of information policy formation
and realization®. It could be quite useful under the condition of information aggression
against Ukraine to enlarge the powers of the above mentioned state authority and to inc-
lude coordination of the operation activity of other state bodies, civil society institutions.

At the present time in the legal science as well as in the legislation of Ukraine two
approaches to the interpretation of the right to information were formed. Within the nar-
row approach the right to information is defined only as the right to receive (access to)
information, that is a relative right. Broadside approach assigns all kinds of legal rights
focused on the information or performing some actions with it®.

Thus what is meant here is the public right to information. In author’s foregoing
scientific researches it was grounded that the right to information means state-guaranteed
capability of citizens to satisfy their need for obtaining, usage, circulation, protection and
security of the volume of information that is necessary for daily living®*.

The right to information which includes the right to freely collect, store, use and dis-
seminate the information orally, in a written form or in any other way of your choice, is de-
fined as the basis of the public right to information. The key part of the right to information
is a public right to access to (obtain) information, and freedom of convictions and opinion,
freedom of information exchange® are included into the notion of right to information.

Revolution of dignity has brought the opportunity for Ukraine to build a new sys-
tem of relations between citizens, society and state on the basis of freedom and democra-
cy. However, due to the Russian occupation of the Ukrainian territories — Autonomous
Republic of Crimea — and military aggression in the East of Ukraine, the country was
faced with additional tasks, in particular those connected with the issues of maintaining
information security: countermeasures to information operations against Ukraine, public
mind control and circulation of corrupted information, creation and development of the
institutes responsible for the information and psychological security®.

Under the specified conditions the legal regulation of the public right to informa-
tion is closely connected with the consolidation of public right to information security,
specifically in terms of protection of citizens from incomplete, untimely and unreliable
information and from negative information impact. That is why the question of state
“reaction” to the circulation of unreliable information for maintaining public and state
information security is of primary importance. Thus, the Constitution of Ukraine sta-
tes that maintaining information security is one of the key functions of state, con-
cern of every Ukrainian citizen’, and information security is classically defined as

2 The Statute on the Interdepartmental Commission On Information Policy and Information Security at the
National Security and Defense Council of Ukraine was adopted by the presidential decree on January 22, 2002,
Ne63/2002 [electronic recourse], http://zakon.rada.gov.ua/laws/show/63/2002.

3 A.L. Maruschak, Information law: access to information: Study guide, K.: KHT 2007, 532 p.

4 A.1. Maruschak, Definition of the notion “public right to information”, “Informaciya i pravo” 2011,
Ne2, p. 21-26.

3 Article 2 of the Law of Ukraine “On making amendments to the Law of Ukraine “On Information” from
January 13, 2011, “Oficiyniy visnyk Ukrainy” 2011, Ne 10.

¢ Decree of the President of Ukraine from May 26, 2015 Ne 287/2015 “On the decision of National Security
Council and Defense of Ukraine, from May 6, 2015 “About National Security Strategy of Ukraine”, Oficiyniy
Visnyk Ukrainy 2015, Ne 43, P. 1353, p. 4.11.

7 The Constitution of Ukraine from June 28, 1996, “Vidomosti Verkhovnoi Rady Ukrainy” 1996, Ne 30,
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(...) state of security for vital interests of a human, society and state which ensures pre-
vention of possible harm caused through incomplete, untimely and unreliable circulation
of information, violation of integrity and availability of information®.

In this direction, the state changes legal regulation of public relations in the sphere
of direct execution of defense functions by the Ukrainian citizens. For example, (_..) sto-
rage and usage procedures for personal photo cameras, tape recorders, radio receivers,
cellular phones and other means of mobile communications and data transfer, computer
and other domestic radioelectronic equipment for the military personnel on duty is regu-
lated by the unit commanding officer®. While formally abridging the information right of
the military personnel, this provision of law is aimed at maintaining their security during
the military operations to preserve the territorial integrity of Ukraine.

Of practical importance becomes also the question of professional activity of the
journalists from TV and radio companies, printed and internet media in Ukraine. They
are formally not engaged in the realization of the state information policy.

Nevertheless, numerous facts of discrediting the state authorities of Ukraine, vio-
lation of classified or “sensitive” information, (according to NATO categories), public
information concerning location, composition, plans and equipment of the Ukrainian Ar-
med Forces and so on actualize the problem of regulation of mass media activity during
the special period and under martial law.

Nowadays there is in fact the special period for Ukraine that consists in (...) functio-
ning of national economy, state authorities, other state bodies, local government bodies,
Military Forces of Ukraine, other military units, civil defense forces, enterprises, insti-
tutions and organizations and performing the constitutional duty to defend homeland,
independence and territorial integrity of Ukraine by its citizens that started when the
decision on mobilization was announced'.

The working legislation of Ukraine about the special period and martial law allows
state authorities to influence the mass media. Thus, in Ukraine mobilization preparation
consists in (...) preparation of the editorial staff of printed media and TV and radio com-
panies to the special period and martial law operation mode"'.

Military command together with military administrations (in case of their creation)
can: (...) regulate the work of (...) publishing companies, TV and radio companies, TV
and radio centers (...) mass media'.

It is necessary to lay foundations for the public discussions of making amendments
to the legislation in the sphere of printed mass media (press) in Ukraine and TV and ra-
dio broadcasting concerning the introduction of provisions on the review of reports and
materials that appear in mass media and are “sensitive” for the national security during
the special period and martial law.

P. 141, p. 17.

8 Paragraph 13 chapter III of the Main foundations of the development of information society in Ukraine
for 2007-2015, enacted by the Law of Ukraine from January 9, 2007, “Vidomosti Verkhovnoi Rady Ukrainy”
2007, Ne 12, P. 102.

° The Law of Ukraine “On making amendments to Article 143 of the Statute of the Internal Service of the
Ukrainian Armed Forces” from July 1, 2015, “Vidomosti Verkhovnoi Rady Ukrainy” 2015, Ne 33, P. 326.

10 The Law of Ukraine “On mobilization preparation and mobilization” from October 21, 1993, “Vidomosti
Verkhovnoi Rady Ukrainy” 1993, Ne 44, P. 416.

1 Paragraph 3, Article 3 of The Law of Ukraine “On mobilization preparation and mobilization” from
October 21, 1993, “Vidomosti Verkhovnoi Rady Ukrainy” 1993, Ne 44, P. 416.

12 Article 8 of the Law of Ukraine “On the Legal Regime of Martial Law”, “Vidomosti Verkhovnoi Rady
Ukrainy” 2015, Ne 28, P. 250.
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It is obvious that we are not talking about the creation of state censor body si-
milar to totalitarian Golovlit (Main Administration for Safeguarding State Secrets in the
Press). The best solution would be to join efforts of state, society and mass media to
establish the working mechanism of the countermeasures against the information ag-
gression, in particular: information operations against Ukraine, manipulation of public
consciousness and circulation of unreliable information, development of the institutions
responsible for information and psychological security of citizens.

The EU countries already have such experience of the information policy develop-
ment by means of introducing strategic communications. Besides there is also the expe-
rience of teaching journalists the principles of state information policy and the indicators
of negative information impacts against the state. Ukraine is acquiring its own experi-
ence in this sphere, taking into account the best practices of the foreign countries. That is
why we consider the proceeding of the discussion on the realization of state information
policy at the period of military operation on its territory to be useful for Ukraine and for
other countries as well.
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Vitalij Hrebenuk

European security — new threats and demands

The latest events in Ukraine show that European project became the object for
hybrid warfare — coordinated, flexible and dynamic influence in artificially created insta-
bility on the key elements of “victims’” national security systems on their territories, be-
yond them and on the international level. It is realized by the network of various groups,
operated from a single strategic centre. This influence is possible owing to European
countries’ contradictions, because of strenthening of antieuropean positions.

Unfortunately Europeans in this context underestimate state, tendencies and fore-
seen consequences of Russian-European confrontation. As a result of absence of unity
within EU, hesitation between American and Russian development vectors, sometimes
absolutely national (not European) direction, chaotic forming of EU geostrategic line,
there appears the possibility of arising of complicated mixture of threats for European
security in general.

After 1991 the concept of EU foreign policy in the postsoviet spaces was based on
the idea of cooperation with Russian Federation, which seemed to control these areas,
to follow the way of democratic reforms and to lead other former Soviet republics on
this way. EU and RF didn’t exclude mutual integration. Decisive step act in realization
of these aspirations became the Treaty on European Union 1992'. Russia formulated its
own symmetric document — Russia strategy on EU till 2010 p., aimed at building united
Europe without dividing lines, interconnected and balanced strengthening of Russia and
EU in international community?.

Simultaneously Russia hoped to exclude or at least postpone European eastward
expansion, first of all on the Baltic territory, limiting Russian geopolitical impact in
Eastern Europe. Bilateral agreements on partnership and cooperation between European
Union and former Soviet republics were considered alarming.

Almost all these documents anticipated EU eastern neighbour’s adaptation to the
system of European values and priorities. Officially, such a relationship with Ukraine
was framed in 1994 by signing The Agreement on Partnership and Cooperation between
the European Community and Ukraine.

A qualitatively new stage of europolicy on the former Soviet spaces began with
the speech of the European Commission President R. Prodi in 2002® and New Neigh-
bours Initiative, oriented on Moldova, Belarus and Ukraine*. Ukraine received special
neighbour status and in 2004 — immediate border with the new EU members — Poland

' S.U. Kashkin, The law of the European Union, The State Law Moscow Academy, M.: Prospect 2011,
p. 30.

2 Russian Federation and European Union relations Strategy in the medium term (2000-2010), MSIIR
University, http://www.mgimo.ru/files2/y11_2013/243404/4.4.strategy russia_relations_eu.htm.

3 R.A. Prodi, Wider Europe — a Proximity Policy as the key to stability: Speech at the Sixth ECSA World
Conference. Brussels 5—-6 December 2002, http://www.europa.eu/ jnt/comm/commissioneres/prodi/speeches/
index_en.htm.

* Follow-up to the European Council in Brussels (24-25 October 2002), Brussels, November 18, 2002,
https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/gena/73248.pdf, p. 13.
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and the Baltic countries. New members started to form special geopolitic space, pro-
claimed their mission of assisting eastern neighbours in reforming, democratization and
distancing from Russia’.

The climax of this was the failure of “Wide Europe” concept, Russia adaptation to
EU standards according to the results of Petersburg Summit 2003 and European Parlia-
ment resolution on relations between the EU and Russia‘. Russian-European relations
entered the rivalry stage, able to cause confrontation.

In 2007-2008 formal negotiations on the new quality of relations between Ukraine
and the European Commission, signing Association Agreement and Deep and Compre-
hensive Free Trade Area (DCFTA), started’. At the initiative of the Minister of Foreign
Affairs R. Sikorsky the program Eastern Partnership (EP) was launched (main partners
— Poland and Lithuania). It was aimed at convergence, political association and econom-
ic integration with Armenia, Azerbaijan, Georgia, Moldova, Belarus and Ukraine.

EP officially assumes such inter-regional dialogue platforms, democracy, good
governance and stability, economic integration and convergence with EU policies, ener-
gy security, contacts between people®.

However, firstly, despite the fact that about half of all project assets was designed
to its main participant — Ukraine, the EU relations with Ukraine remain functional part of
its relations with Russia. The exception is Poland, where development of relations with
Ukraine is considered the part of their europolicy. Its initiative in 2011 resulted in the
EuroNest and the Polish-Ukrainian forum. It meant actual EP output beyond the program
according to the Polish scenario.

Secondly, against the background of the present geopolitical reality these platforms
seemed to be minor. Their range unjustifiably excludes cooperation in the military sphere
and challenges to European security.

In our opinion, it identifies the main problem of EP for today and points to the need
of forming new platforms of inter-regional dialogue.

Many European researchers realize that Ukraine is forced to restore its cultural
space as well as the European civilizational space by the cost of human lives.

Simultaneously our country faced the challenges to European security, the danger
of which Europeans do not fully understand. In its turn, Russian political establishment
considers EP as well as NATO to be a threat to Russia’s interests, an attempt of post-
soviet disintegration.

In the view of the acute security challenges in the European geopolitical interests’
sphere, developed by Russia by exploiting current crisis, disintegration, discrediting Eu-
ropean integration, military and intelligence-subversive activities, for the purpose of the
effective counteraction it would be logical to create an additional EP platform — “Euro-
pean Security”.

It should be based on the issue of strengthening solidarity of EU Member States
and participants of the Eastern Partnership in the sphere of geopolitical threats counter-

> European Neighbourhood Policy Strategy Paper, http://eur-lex.europa.eu/legal-content/EN/TXT/PD-
F/?uri=CELEX:52004DC0373&f rom=EN.

¢ Communication from the Commission to the Council and the European Parliament on relations with Rus-
sia: EU Commission document COM(2004) 106, Brussels, February 9, 2004, p. 3.

7 EU-Ukraine Deep and Comprehensive Free Trade Area, http://trade.ec.europa.eu/doclib/docs/2013/april/
tradoc_150981.pdf, 9 p.

8 Eastern Partnership, http://www.kmu.gov.ua/kmu/control/uk/publish/article?art id=248068721&cat_
id=223345569.
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action, national defense and security systems development, as well as integration into
the European space, harmonizing policies in the field of national and common security.
This platform’s flagship initiatives could be formulated as “Comprehensive Analysis of
Potential Threats”, “The Development and Implementation of Preventive Measures”.

As a whole, Ukraine is moving closer to the EU and away from Russia economical-
ly and politically against the background of a deep economic and political crisis. Hybrid
warfare sharpened the crisis, social tensions, intensified the need for foreign financial
support in order to save the economic and the political system from collapse.

Russian-Euroatlantic geopolitical rivalry resulted in Maidan bloody confrontation,
anti-terrorist operation in eastern Ukraine, implementing scenarios of controlled chaos.
It was the price for signing “economic section” of the Agreement about Association in
2014. But even after the tragic events on Ukrainian way to Europe it didn’t mean Euro-
pean unanimity and unity.

Europe has not served as a subject of international relations yet. In fact, the prevail-
ing trend is replacing “defense” with “politics” and general philosophy of EU interest’.
Ch. Patten, Commissioner for External Relations of the EU, aptly noted: (...) EU occa-
sionally publishes conscript declarations, usually a few weeks after important interna-
tional events, (...) acting as a commentator, not a functioning entity'®. All this gives rise
to ideological differences of the EU members’ elites in understanding security problems,
their ambiguous perceptions of European issues. The reason for this is not only a variety
of geopolitical thoughts, but legal specific features of Europe construction.

Under Article 17 of the Treaty of Nice, the common security policy has no right to
bring damage to foreign policy of individual countries and their commitment concerning
participation in NATO and other organizations. The commonly adopted policy cannot
affect the exclusive interests of the foreign policies of individual states''. According to
the American experts, EU foreign policy resembles normal interstate coordination'?.

In fact, the EU has no unifying foreign policy and geostrategy. Each country cre-
ates its geospace, guided by the principles of national egoism. Under such conditions
of the EU geopolitical unity, the reforms of the existing organizational structure of the
European security sphere are needed.

% J. Dobbins, Friends again? in: Friends again? EU-US relations after the crisis, M. Zaborowski (ed.),
Paris 2006, p. 26-27.

10 Ch. Patten, The European Union and the World, in: Europe in the New Century. Visions of an Emerging
Superpower, R. Guttman (ed.), London 2001, p. 79.

' Treaty of Nice. Amending the Treaty on the European Union, the Treaties Establishing the Europe-
an Communities and Certain Related Acts (2001/C 80/01), “Official Journal of the European Communities”,
March 10, 2001.

12 B. White, Understanding European Foreign Policy, Hampshire-N.Y. 2001, p. 100.
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Mirostaw Sikora

Andrew Hussey, The French Intifada.
The Long War between France and its Arabs'

Autor i paradygmat

Ksiazek poswigconych wspotczesnemu terroryzmowi dzi§ nie brakuje. Na ogoét
jednak czytelnicy sa zapoznawani z analiza rezultatow dziatalnos$ci terrorystycznej,
tj. z kulisami aktéw terrorystycznych oraz ich konsekwencjami, a takze z metodami
dziatania zamachowcow. Rzadziej dostaja do wgladu poglebiona analizg¢ obejmujaca
dhuzszy okres (np. kilkudziesigcioletni) i rozlegly obszar geograficzny (np. caly region
Bliskiego Wschodu), pomagajaca tym samym zrozumie¢ postawy zamachowcow przez
odwotanie si¢ do proceséw determinujacych egzystencjg nie jednego, ale wielu pokolen.
Aby wnikna¢ w zlozone uwarunkowania i motywy pchajace ludzi w szeregi organi-
zacji ekstremistycznych, dobrze jest zglebi¢ wiedzg z zakresu réznych nauk humani-
stycznych (spotecznych). W tym miejscu mozna by bylo odwota¢ si¢ do postulatow
metodologicznych francuskiej szkoly historycznej Annales, ktore stanowia jej credo,
zwlaszcza do ukazywania zagadnien w perspektywie dtugofalowej. Nie chodzi zatem
o krotki okres, ale o tzw. dtugie trwanie i ewolucjg obserwowanych zjawisk na przestrze-
ni dziesiatkow, a nawet setek lat.

The French Intifada... wychodzi naprzeciw tym, ktorzy sa zainteresowani nie tyle
szczegdtami funkcjonowania zakonspirowanych komorek i sieci terrorystycznych czy de-
talami zwigzanymi z ich tropieniem i neutralizacja, ile raczej geneza problemow o podtozu
etniczno-religijno-ekonomicznym (a w rzeczywistosci — polityczno-spotecznym), z jakimi
boryka si¢ wspotczesna Europa, szczegolnie jej postimperialna zachodnia flanka.

Andrew Hussey (ur. w 1963 r.) to brytyjski kulturoznawca specjalizujacy si¢
w historii kultury nowozytnej Francji. Jest absolwentem University of Manchester oraz
Université Lyon III im. Jeana Moulina. Szczego6lna uwagg w swoich badaniach i publi-
kacjach poswigca francuskiemu kolonializmowi w Afryce Pélnocnej oraz epoce post-
kolonialnej w tym regionie. Od lat 90. ubiegtego stulecia wyktada na brytyjskich uni-
wersytetach, a w 2014 r. zostat dyrektorem Centre for Post-Colonial Studies University
of London’s School of Advanced Study. W trakcie swojej kariery zajmowal si¢ rowniez
dziatalnos$cia dziennikarskg — wspotpracowal z BBC.

Autor wprawdzie nie jest ekspertem w sprawach dotyczacych terroryzmu czy
ogolnie ,,$wiata islamu”, ale ksiazce to nie szkodzi, gdyz ma ona charakter raczej
popularno-naukowy. Dostrzegalne sa literackie sktonnosci Husseya, ktory czgsto odsyta
do Alberta Camusa i innych tworcow — myslicieli XX w. zwiazanych z jednej strony
z krajami Maghrebu, a z drugiej — z Francja (Michel Houellebecq, Jean Paul Sartre),
a takze do przedstawicieli lokalnej (Maghreb) bohemy.

Hussey porusza si¢ w obrgbie paradygmatu, zgodnie z ktorym obecne zmagania
rzadow (zwlaszcza panstw europejskich i bliskowschodnich) z aktami terrorystycznymi
to poniekad czwarta wojna §wiatowa (przy zatozeniu, zZe trzecig byla tzw. zimna wojna).

! London 2015, Granta Books, 437 s.
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Autor prezentuje perspektywe historyczng — sigga do czaséw kolonialnych. Z powodze-
niem stara si¢ — i to jest chyba najwigkszy atut ksiazki — osadzi¢ czytelnikow w realiach,
w ktorych aktualnie znalezli si¢ mieszkancy Afryki Potnocnej. W tym celu prezentu-
je znacznie bardziej zroznicowane informacje na temat Huntingtonowskiego konfliktu
Ponocy z Potudniem niz te przedstawiane w zbanalizowanych przekazach medialnych.
Prawdopodobnie jego zamierzeniem nie byto thumaczenie wspotczesnych proceséw po-
litycznych zachodzacych na potudniowym wybrzezu Morza Srédziemnego (majacych
swe korzenie w tzw. arabskiej wiosnie) przesztoscia kolonialng tego regionu. Chodzito
raczej o postuzenie si¢ narracja historyczna, w ktorej ,,arabska wiosna” stanowi kolejne
stadium zmagania si¢ spoteczenstw Maghrebu juz nie tyle z kolonialnym, ile z postkolo-
nialnym dziedzictwem Algierii, Maroka i Tunezji.

W podsumowaniu (s. 403) autor ujawnia intencje, ktore mu przy$wiecaty podczas
badan: What I have aimed to present here is an accessible analysis of current tensions
on both sides of Mediterranean, informed by an account of the historical circumstances
which have brought us to where we are.

Struktura

Husseya interesuja trzy kraje: Algieria, Maroko i Tunezja. Kazdemu z nich po$wig-
ca jeden rozdzial. W sumie rozdzialow jest pig¢, z czego ostatni (pt. Wiezniowie wojny)
stanowi zakonczenie. W rozdziale pierwszym Hussey zapoznaje czytelnikow z proble-
mami wspotczesnej Francji, wynikajacymi z koegzystencji w jej granicach mniejszo$ci
etnicznych i religijnych. Kolejne dwa rozdziaty stanowia probg znalezienia odpowiedzi
na pytanie o przyczyng buntowania sig¢ francuskich przedmies¢ (franc. banlieue) w mi-
nionych latach.

Retrospekcja przeprowadzona przy tej okazji obejmuje nie tylko klasyczne, tj. po-
lityczne, ujgcie problemu, lecz takze histori¢ kultury i obyczajow spoleczenstw zamiesz-
kujacych potudniowe wybrzeze Morza Srodziemnego w czasach francuskiej ekspansji
zamorskiej w XIX i poczatkach XX w. oraz zmniejszanie si¢ wplywow IV 1 V Republiki.
Autor stara sig usystematyzowac relacje trzech wyzej wymienionych krajéow z Centrum.
Umieszcza je na osi, poczawszy od najbardziej skonfliktowanej Algierii, przez bardziej
ugodowa Tunezj¢, po najbardziej zwesternizowane Maroko, ktorego stosunkowo p6zna
kolonizacjg okresla mianem ,,pokojowej penetracji”.

Akcja opisywanych wydarzen rozgrywa sig to w Paryzu, Tuluzie i Marsylii, to w Mar-
rakeszu, Tangerze, Algierze, Tunisie 1 innych miastach regionu, gdzie przez ostatnie pottora
wieku wplywy francuskie $cieraly si¢ z berberyjskimi i muzutmanskimi kontrakcjami.

Algieria w centrum uwagi

W najbardziej rozbudowanym rozdziale poswigconym Algierii Hussey $ledzi
proces zdobywania praw obywatelskich przez mieszkancow tego najbardziej znanego
francuskiego dominium. Ukazuje tarcia wewnatrz spotecznosci muzutmanskiej, towa-
rzyszace temu procesowi zwlaszcza w okresie migdzywojennym. Elity tej spoteczno$ci
byly faworyzowane przez Paryz, zainteresowany antagonizowaniem algierskiego spote-
czenstwa w myS$l maksymy divide et impera.

W ksiazce nie mogto zabrakna¢ komentarza do koncowego stadium algierskich da-
zen niepodlegtosciowych, realizowanych pod znakiem Frontu Wyzwolenia Narodowego
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(Front de Libération Nationale — FLN) w latach 50. i 60. XX w., a takze odniesienia
do ikon francuskiego ruchu oporu z tamtych czasow, tj. do organizacji OAS i generala
Raoula Salana.

Interesujacym elementem algierskiej epopei stanowiacym moralne wyzwanie dla
wspolczesnej Francji jest takze smutna historia tzw. harkis, czyli muzutmanskich najem-
nikow rekrutowanych przez francuski rzad, ktorzy do 1962 r. wspierali sily interwencyj-
ne Francji. Gdy Algieria uzyskata niepodlegtos¢, zostali oni pozostawieni przez Paryz na
pastwg nacjonalistow, represjonujacych ich jako zdrajcow i kolaborantow.

Innym waznym etapem zmian w relacjach dawnych kolonii z dawnym Centrum
byta arabizacja algierskiego spoteczenstwa, zainicjowana w latach 60. XX w. Hussey
ukazuje ten proces na roznych przyktadach, szczegolnie jednak na przyktadzie tego typu
zmian zachodzacych w sferze kultury i sztuki oraz wobec instytucji rodziny i szero-
ko pojetego stylu zycia (wzorcow). Zwraca przy tym uwage na lansowane, zwlaszcza
w radykalnych krggach muzulmanskich, kontestowanie postgpujacej westernizacji Swia-
ta arabskiego. Czytelnik jest tu konfrontowany z pojeciem wahabizmu i ruchem
Bractwa Muzulmanskiego, ktore szerszym krggom polskiego spoteczenstwa sa znane
wiasciwie dopiero od ,arabskiej wiosny” 2011 r. (i to raczej w kontekscie Egiptu). Au-
tor analizuje tez programy innych radykalnych organizacji wyznaniowych dziatajacych
w Algierii, w tym ostawionego Islamskiego Frontu Ocalenia (fr. Front Islamique du Sa-
lut), wspotodpowiedzialnego za wojng domowa w latach 90. ubiegtego wieku.

Niezaleznie od kwestii dotyczacych odleglejszej, nawet XIX-wiecznej, historii regionu
w ksiazce nie brakuje odniesien do wydarzen wspotczesnych, np. do tajemniczej $mierci
imama Abdelbaki Sahraouiego, zamachoéw na paryska stacj¢ metra Saint Michel w czerw-
cu 1995 r. czy licznych zamieszek w Paryzu i dzielnicach podmiejskich, ktorych autor byt
naocznym $wiadkiem. Zanalizowany jest tez m.in. glosny przypadek Mohameda Meraha,
odpowiedzialnego za zabicie trojki zydowskich dzieci na przedmies$ciach Tuluzy w 2012 .

Autor nie omieszkat skomentowac¢ takze konfliktogennych momentow w relacjach
dwoch pozostatych krajow Maghrebu (Maroka i Tunezji) z Francja. Poznajemy chociaz-
by epizody zwiazane z dzialaniem profrancuskiej organizacji terrorystycznej La Main
Rouge w Casablance w latach 50. XX w. Hussey wnika takze w wewngtrzne rozgrywki
na szczytach wltadzy w Maroku, jak na przyktad w konflikt krola Hassana II z socjali-
sta Mehdim Ben Barka, oraz szkicuje genezg pierwszych organizacji islamistycznych
formujacych si¢ na terenie tego panstwa (Chabiba Islamiya i Al Adl Wal Ihsane) na
poczatku lat 70. XX w. Podkresla przy tym szczegdlny przypadek wiadz Maroka, ktore
pozwolity na bezprecedensowa ingerencj¢ zachodnioeuropejskich trendow kulturowych
w $wiat arabski i tym samym doprowadzity w latach 90. ubiegtego wieku m.in. do wy-
ksztatcenia si¢ wsrod marokanskiej mtodziezy tzw. generacji M6. Innym przyktadem sa
ekskluzywne kurorty turystyczne oraz rozwinigta sie¢ kasyn. Westernizacja monarchii
skutkowata w latach 80. 1 90. dyfuzja ruchéw odwotujacych si¢ do wahabizmu i sala-
fizmu (m.in. organizacja Salafi Jihadi).

Wyjasniajac kulisy zamachoéw na pociagi w Madrycie, dokonanych m.in. przez
marokanskich ekstremistow w marcu 2004 r., Hussey wykracza w swojej opowiesci
takze poza gtéwne kraje jego zainteresowania — odnosi si¢ do hiszpanskich terytoriow
autonomicznych Ceuta i Mililla.

Nieprzypadkowo chyba klamra zamykajaca ksiazke¢ jest rozdzial dotyczacy Tu-
nezji, ktora przez osob¢ Mohammeda Bouaziziego staje si¢ symbolicznym induktorem
»arabskiej wiosny” 2011 r.
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Dzigki retrospektywnemu podejsciu Husseya do realiow obecnie panujacych we
Francji czytelnik styka si¢ z korzeniami francuskiego ruchu nacjonalistycznego, dzia-
fajacego od lat 70. XX w. pod przywodztwem kontrowersyjnego lidera Jeana-Marie
Le Pena, a nastgpnie jego corki.

Opinia

Recenzowana publikacja jest napisana przystgpnie i ciekawie. Intryguje zwlaszcza
przez wzglad na wieloaspektowe — polityczne, spoteczne i kulturowe — ujgcie proble-
mow. Odnajdujemy tu wiele odniesien do architektury, muzyki i jezyka. Ksiazka jest
utrzymana w konwencji publicystyki dziennikarskiej. Tezy w niej zawarte sprawiaja
wrazenie rzeczowych i logicznych.

Staboscia publikacji jest natomiast marginalne potraktowanie ekonomicznego
aspektu francuskiego kolonializmu i zignorowanie probleméw gospodarczych w rela-
cjach panstw Maghrebu z francuskimi wtadzami. W ksiazce s zamieszczone przypisy,
ale jest ich stosunkowo niewiele i odsylaja one wylacznie do zrédet publikowanych.
Brakuje map (poza dwoma wyjatkami) i materiatu ikonograficznego, cho¢ nie utrudnia
to odbioru tresci. Do kazdego z rozdziatow autor dotaczyt wykaz literatury przedmiotu.

Publikacja zawiera indeks nazwisk, nazw geograficznych i rzeczowy. Jej man-
kamentem moze by¢ ograniczenie literatury (w tym nielicznych wspomnien i relacji —
w przypadku Tunezji autorstwa Leily Ben Ali oraz Habiba Burgiby) oraz czasopism do
wydan anglo- i francuskoj¢zycznych (,,Le Monde”, ,,.Le Parisien”, ,,Le Figaro”) i jed-
noczesne zignorowanie pismiennictwa arabskojgzycznego (chyba ze doczekato sig ono
przektadow na jezyki europejskie).

The French Intifada... pei funkcj¢ edukacyjno-popularyzatorska. Pod wzglgdem
gatunku literackiego jest zblizona do reportazu. Autor w udany sposob probuje poszerzy¢
wiedzg czytelnikow poszukujacych glebszych korzeni niepokojow na tle etnicznym, re-
ligijnym, spotecznym i politycznym w dzisiejszej Francji, poza zwigzanymi ze zradyka-
lizowaniem si¢ imamow i propaganda ISIS. Pomaga zrozumie¢ frustracjg, upokorzenie,
1 czgsto nieuzasadnione pretensje muzutmanskich obywateli V Republiki, drzemiace na
francuskich przedmiesciach. Oczywiscie chodzi tu jedynie o wybrane grupy etniczne.
Hussey nie komentuje bowiem nastrojow Francuzow wywodzacych sig z krajow Sahelu
i dawnych kolonii Afryki Subsaharyjskiej.
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V edycja ogdlnopolskiego konkursu szefa ABW
na najlepsza prace licencjacka lub magisterska
z dziedziny bezpieczenstwa wewnetrznego panstwa

Edycja 2014/2015 — wyniki konkursu

Na ogloszony przez szefa Agencji Bezpieczenstwa Wewngtrznego konkurs dla absol-
wentow studiow L i 11 stopnia wptyneto 21 prac obronionych w roku akademickim 2014/2015.

Komitet konkursowy, po dokonaniu oceny nadestanych prac, zdecydowal przy-
zna¢ nastgpujace nagrody:

I nagroda:

— p. Kamil Baraniuk (Uniwersytet Wroctawski, Wydziat Nauk Spotecznych ) —
Drzialalnos¢ stuzb wywiadowczych Federacji Rosyjskiej w Swietle raportow stuzb spe-
cjalnych wybranych panstw Unii Europejskiej.

II nagroda:
— p. Sandra Kochanowicz (Uniwersytet Szczecinski, Wydziat Humanistyczny) —
Powstanie, organizacja i dziatalno$¢ Urzedu Ochrony Panstwa (1990-2002).

III nagroda:
— p. Konrad Graczyk (Uniwersytet Slaski, Wydziat Prawa i Administracji) —
Sprawa majora Jerzego Sosnowskiego w swietle niemieckich i polskich akt procesowych.
—p. Jakub Dej (Uniwersytet Warszawski, Wydziat Dziennikarstwa i Nauk Politycz-
nych) — Przeciwdziatanie finansowaniu terroryzmu w Swietle obowiqzujqcego prawa.

VI edycja ogolnopolskiego konkursu szefa ABW na najlepsza pracg licencjacka lub
magisterska z dziedziny bezpieczenstwa wewnetrznego panstwa.

Edycja 2015/2016 — ogloszenie konkursu

Celem konkursu jest promocja i upowszechnianie problematyki bezpieczenstwa
wewngtrznego panstwa wsrod mlodziezy i kadry akademickiej, zwigkszenie $wiadomo-
$ci spolecznej w tym zakresie oraz profilaktyka i edukacja na rzecz bezpieczenstwa we-
wnetrznego panstwa i jego porzadku konstytucyjnego.

Obszary tematyczne konkursu:

1. Shuzby specjalne II RP.
2. Rola stuzb specjalnych w demokratycznym panstwie prawa i w panstwach
autorytarnych.
Konstytucyjne prawa obywateli a uprawnienia stuzb specjalnych.
4. Bezpieczenstwo Polski w XXI wieku — zagrozenia i wyzwania przez pryzmat
ustawowych zadan stuzb specjalnych.
5. Shuzby specjalne panstw NATO, UE i krajow sasiedzkich RP — wspotdziatanie
i historia.
6. Obraz stuzb specjalnych w mediach — stereotypy i uprzedzenia.
7. Shuzby specjalne w literaturze, sztuce i w filmie.

(98]
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Uczestnicy moga zglosi¢ do konkursu wlasna pracg licencjacka lub magisterska
napisana w jezyku polskim i obroniona na ocena bardzo dobra w roku akademickim
2015/2016. Prace powinny by¢ przestane w wersji papierowej i elektronicznej wraz
z wypehionym formularzem zgloszenia (plik do pobrania). Do pracy powinny by¢ dota-
czone opinie promotora (lub recenzentéw) i ich pisemna zgoda na wykorzystanie opinii
(lub recenzji) w celach konkursowych.

Prace powinny by¢ przestane na adres:

Gabinet Szefa ABW
00-993 Warszawa
ul. Rakowiecka 2a

z dopiskiem ,, KONKURS” na kopercie
e-mail: redakcja.pbw@abw.gov.pl

Prace nalezy przesta¢ do 30 wrzesnia 2016 r. (decyduje data stempla pocztowego).

Nadestane prace bgdzie ocenia¢ Komitet Konkursowy wyloniony przez szefa
ABW. Komitet wytoni laureatow konkursu: I, II, ITII miejsce oraz wyr6znienia, w termi-
nie do 30 listopada 2016 r.

Wyniki konkursu zostang opublikowane na stronie internetowej www.abw.gov.pl
w ciagu 14 dni od wylonienia laureatow. Laureaci i ich macierzyste uczelnie otrzymaja
pisemne powiadomienia o wyniku konkursu.

Nagrody:

1. Pierwsza nagroda — nagroda finansowa — 3000 zt oraz publikacja fragmentow
pracy w ,,Przegladzie Bezpieczenstwa Wewngtrznego”.

2. Druga nagroda — nagroda finansowa — 2500 zt oraz publikacja fragmentow
pracy w ,,Przegladzie Bezpieczenstwa Wewngtrznego”.

3. Trzecia nagroda — nagroda finansowa — 2000 zl oraz publikacja fragmentow
pracy w ,,Przegladzie Bezpieczenstwa Wewngtrznego”.

Wyro6znienia:

nagroda rzeczowa oraz publikacja fragmentow pracy w ,,Przegladzie Bezpieczenstwa
Wewngtrznego”.

Osoby biorace udzial w konkursie szefa ABW na najlepsza pracg licencjacka lub
magisterska z dziedziny bezpieczenstwa wewngtrznego panstwa musza oswiadczy¢, ze
wyrazaja zgodg na upowszechnienie tresci zawartych w ich pracy w celu promowa-
nia tematyki bezpieczenstwa panstwa oraz w celach stuzbowych ABW. Musza rowniez
wyrazi¢ zgodg na przetwarzanie swoich danych osobowych. Jednocze$nie maja prawo
dostepu do swoich danych i ich poprawiania zgodnie z przepisami ustawy z 29 sierpnia
1997 1. 0 ochronie danych osobowych (Dz.U. z 2016 r. poz. 922).
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Konrad Graczyk

Sprawa majora Jerzego Sosnowskiego w Swietle niemieckich
i polskich akt procesowych'

(...) Niemiecki kontrwywiad prowadzil postgpowanie sprawdzajace Jerzego Sos-
nowskiego na przetomie 1927 i 1928 r. Zastosowano wobec niego obserwacjg, kontrolg ko-
respondencji oraz podstuch telefoniczny?. Ze wzgledu na udziat w czynno$ciach Giinthera
Rudloffa — agenta Sosnowskiego, postgpowanie nie wykazato, aby polski oficer prowadzit
w Berlinie dzialalnos¢ szpiegowska. Rudloff zaproponowal bowiem swojemu przetozonemu
—majorowi Niedenflihrowi® nawigzanie blizszej znajomosci z Sosnowskim, co ten zaaprobo-
wal'. Bylo to sprytne posunigcie pozwalajace skutecznie maskowaé wspolprace.

W 1928 r. Rudloff zostat dyscyplinarnie zwolniony z Abwehry. Nie mogt juz in-
formowa¢ Sosnowskiego o dziataniach kontrwywiadu ani na nie wptywaé, w zwiaz-
ku z czym przestal by¢ wspotpracownikiem polskiego wywiadu’. Wydaje sig, ze wraz
z odej$ciem Rudloffa Sosnowski przestat otrzymywac informacje z wngtrza Abwehry®.

Gdy przyjmuje si¢ narracjg¢ chronologiczna, na podstawie literatury mozna sadzi¢,
ze mniej wigcej w 1932 r. niemiecki kontrwywiad rozpoczal czynnosci, ktorych pod-
miotem byt Jerzy Sosnowski, a przedmiotem — rozpoznanie jego kontaktow’. Poniewaz
prym w otoczeniu polskiego oficera wiodly kobiety, Abwehra® usitowata pozyskac je do
wspotpracy. Oficerowie niemieckiego kontrwywiadu nie przypuszczali jednak, ze poin-
formuja one o tym Sosnowskiego. Uczynita tak baronowa von Ronhay, ktéra w porozu-
mieniu z Sosnowskim przekazata Abwehrze liste obejmujaca ponad 60 nazwisk® oséb,
z ktéorymi utrzymywat on kontakty. Zaleta tego rodzaju dziatania byto to, ze rozpracowy-
wana osoba — w tym przypadku Sosnowski — byla swiadoma stanu wiedzy niemieckiej

! Fragment pracy magisterskiej pt. Sprawa majora Jerzego Sosnowskiego w Swietle niemieckich i polskich
akt procesowych, ktora zajela trzecie miejsce w konkursie szefa ABW na najlepsza pracg magisterska/licen-
cjacka z dziedziny bezpieczenstwa wewngtrznego (V edycja). Redakcja dokonata niezbgdnych poprawek oraz
zmian numeracji przypiséw (przyp. red.).

2 H. Cwigk, Rotmistrz Sosnowski. As wywiadu Drugiej Rzeczypospolitej, Krakow 2010, s. 991 101,

3 W dotychczasowych pracach wystgpowato nazwisko ,,Niederfiihr”, jednak materiat archiwalny przywo-
fany w poprzednim rozdziale nie pozostawia watpliwosci.

*W. Kurpis, Berliniska misja, Warszawa 1983, s. 73-75.

s H. Cwiek, Rotmistrz Sosnowski..., s. 108 i 147.

¢ Najprawdopodobniej jedynie M. Zacharski, odnoszac si¢ do tej sprawy, podaje, ze utrate¢ Rudloffa
zrekompensowat kontakt z niejaka Elizabeth, zona wysokiego ranga pracownika Abwehry. Autor jednak
w zaden sposob tego nie udokumentowat. Zob. M. Zacharski, Operacja Reichswehra. Kulisy wywiadu Il RP,
Poznan 2013, s. 557, 558, 568, 575 i 583; tenze, Rotmistrz, Poznan 2011, s. 295.

7 W. Kurpis, Berliniska misja..., s. 108-116; H. Cwick, Rotmistrz Sosnowski..., s. 115-117; tenze, W tajnej
stuzbie 1l Rzeczypospolitej. Wywiad Polski wobec Niemiec w latach 1918—1939, Czgstochowa 2009, s. 202.
O. Reile podaje, ze tajna policja (Geheime Staatspolizei — Gestapo) i Abwehra w 1933 r. rozpoczgly ustalenia,
ktore doprowadzity do aresztowania Sosnowskiego w lutym 1934 r. Zob. O. Reile, Geheime Ostfront. Die
deutsche Abwehr im Osten 1921—1945, Miinchen 1963, s. 129.

8 S. Lewicki w swojej pracy podal, ze w celu ,,przypadkowego” nawigzania znajomosci z Sosnowskim
grupa ztozona z pigtnastu mtodych dziewczyn, agentek Abwehry, miata polecenie przebywania w tych kaba-
retach i restauracjach, w ktorych bywat Polak. Nie przyniosto to jednak rezultatu, Sosnowski bowiem unikat
przygodnych kontaktow w nocnych lokalach i bawit si¢ w krggu sprawdzonych przyjaciot. Zob. S. Lewicki,
Szpiedzy Kajzera i Hitlera, Warszawa 1987, s. 124—126.

9 H. Cwiek, Rotmistrz Sosnowski..., s. 115-116.
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stuzby na swoj temat, a co wazniejsze — stymulowata jej dalsze dziatania. Mozna przy-
puszczac, ze Abwehra zajgla si¢ sprawdzaniem wskazanych osob. Zwazajac jednak na
ich liczbg, byta to praca zmudna i czasochtonna.

Na polecenie Abwehry blizszy kontakt z Sosnowskim nawigzala Xenia von
Bockelmann. Jej zadaniem byto m.in. przegladanie notatek oraz listow polskiego ofi-
cera. Rowniez ona poinformowala Sosnowskiego o swoich kontaktach z niemieckim
kontrwywiadem'.

Najprawdopodobniej identyczna rol¢ powierzono poznanej przez Sosnowskiego
Xeni von Engelhardt. Kolejna kochanka polskiego oficera, ktorej Abwehra zlecita gro-
madzenie informacji o nim, byta Maria de Camp. TakzZe ona ostrzegta go przed niemiec-
kim kontrwywiadem oraz przed wspotpracownikami Abwehry: Xenia Heuer i poruczni-
kiem von Flotowem'.

Poniewaz w dotychczasowej literaturze przedmiotu brakowato informacji na te-
mat Xeni Heuer i porucznika von Flotowa'?, w pracy zostang poczynione starania, aby
zapetni¢ t¢ luke¢ na podstawie przegladu niemieckich archiwaliow. Bgdzie to okazja do
poznania taktyki i metod niemieckiego kontrwywiadu, zastosowanych przeciwko So-
snowskiemu i placéwce ,,In-3”.

Sprawa Xeni Heuer

Jesli chodzi o sprawg Xeni Heuer, to zostat zachowany akt oskarzenia z 22 listopada
1934 r. w sprawie o sygnaturze 7/11 J 145/343, Czytamy w nim, ze oskarzona Xenia Heuer,
z domu von Engelhardt, zamieszkala w Berlinie przy ulicy Duisburgerstrasse 16, urodzita
si¢ 6 lipca 1910 r. w Wilnie i byta urzedniczka handlowa (kaufindnnische Angestelite). Miata
niemieckie obywatelstwo, byta niekarana i rozwiedziona. Od 17 maja 1934 r. byla tymcza-
sowo aresztowana w wigzieniu $ledczym (Untersuchungsgefingnis) w Berlinie-Moabicie'.

Z powyzszego dokumentu mozna tez si¢ dowiedzie¢, kiedy Xenia Heuer zosta-
fa tymczasowo aresztowana. Okres pomigdzy zatrzymaniem Sosnowskiego (27 lutego
1934 1.) i jego aresztowaniem a aresztowaniem Heuer (17 maja 1934 r.) pozwala sadzic,
Ze nie uwazano jej za osobg dziatajaca wspolnie z polskim oficerem na szkodg Rzeszy.
W innym przypadku zostataby ujgta razem z nim, a w razie nieobecnosci — przy naj-
blizszej okazji. Do jej zatrzymania musiato doj$¢ krotko przed osadzeniem w wigzieniu
$ledczym, skoro przepisy niemieckiej procedury karnej mowity o bezzwtocznym dopro-
wadzeniu zatrzymanej osoby przed oblicze sedziego sadu pierwszej instancji w okrggu,
w ktorym nastapito zatrzymanie (§ 128 ust. 1 StPO). Sedzia przestuchiwat zatrzymanego
najpdzniej nastgpnego dnia po doprowadzeniu (§ 128 ust. 2 StPO). Jezeli uwazat za-
trzymanie za nieusprawiedliwione albo jego przestanki za wyeliminowane, to zarzadzat
zwolnienie. W przeciwnym razie wydawal nakaz aresztowania (§ 128 ust. 2 StPO).

Xenia Heuer zostata oskarzona o to, ze w 1933 r. w Berlinie umyslnie przestala (ge-
langen lassen) osobie dziatajacej w interesie zagranicznego rzadu informacjg, ktorej utrzy-
manie w tajemnicy byto niezb¢dne do ochrony i obrony intereséw narodowych, przez co
zagrozila bezpieczenstwu Rzeszy. Oskarzono ja wigc o zbrodnig (Verbrechen) przeciwko

10 Tamze, s. 116-117.

' Tamze, s. 119-121. Zachowane archiwalia wskazuja, ze Xenia von Engelhardt i Xenia Heuer to ta sama osoba.
12 Tamze, s. 121.

13 Bundesarchiv (BArch), R 3017/14987, t. 1, z. 2, Anklageschrift gegen Xenia Heuer.

“Tamze, s. 1.
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§ 1 ust. 2 ustawy przeciwko zdradzie tajemnic wojskowych z 3 czerwca 1914 r. w zwiazku
z § 88, § 89 StGB w wersji ustawy z 24 kwietnia 1934 r., § 1 pkt 2 rozporzadzenia pre-
zydenta Rzeszy przeciwko zdradzie narodu niemieckiego i zdradzieckim knowaniom
z 28 lutego 1933 1.1 § 2 ust. 2 StGBY.

O zyciu osobistym oskarzonej Heuer wiadomo, ze po ukonczeniu liceum przez
dwa i pot roku pracowata w wydawnictwie Ullstein w Berlinie. W styczniu 1931 r. wy-
szta za maz za Wernera Heuera, ale rozwiodta si¢ z nim juz po roku. Od tego momentu
utrzymywata si¢ z alimentow od bylego meza oraz dotacji jednego z przyjaciot's.

Autor aktu oskarzenia podaje, ze Xenia Heuer poznata polskiego oficera wywiadu
Jerzego Sosnowskiego 6 lipca 1932 r. dzigki jednej z jego kochanek — Marii de Camp.
Po okoto 5-6 tygodniach znajomosci stosunki pomigdzy obojgiem zaczgly by¢ coraz
blizsze. Na poczatku sierpnia 1932 r. wspdlnie wybrali si¢ samochodem na kilkudniowa
wycieczkg¢ do Pragi. Pozniej Heuer pozostawala w gronie znajomych Sosnowskiego,
poznata m.in. panig von Berg (tj. Benitg¢ von Falkenhayn, ktora wtedy nosita nazwisko
meza — Josefa von Berga — przyp. aut.), jego rodzicow oraz brata'’.

Informacja o tym, ze Heuer poznata rodzicow Sosnowskiego oraz jego brata, jest za-
skakujaca. Po pierwsze nie pojawita sig do tej pory w literaturze. Po drugie trudno wskazaé
sytuacjg, w ktorej takie spotkanie miatoby si¢ odby¢. Moglo mie¢ miejsce w Berlinie lub
w Polsce. Jest jednak mato prawdopodobne, ze si¢ odbylto, poniewaz rodzice Sosnowskie-
go przyjechali do Berlina na poczatku 1932 r., a wigc przynajmniej pot roku przed pozna-
niem Heuer przez Sosnowskiego. Nawet jesli przyjaé, ze przyjazd rodzicow Sosnowskiego
do Berlina nastapit pozniej, to w zadnym z przekazoéw nie ma informacji o tym, ze zabrali
ze soba brata Jerzego — Janusza. Nikt tez nie wspominal o osobnej wizycie brata'®. Po-
nowne odwiedziny rodzicow wydaja si¢ watpliwe, zwlaszcza ze wzglgdu na ostroznoscé
wymuszong publikacja artykutu w ,,Berliner Tribiine”, ktory powstal w wyniku podejrzen
niezamierzenie wywotanych przez matkg Sosnowskiego, opowiadajaca o sytuacji majat-
kowej rodziny. O ile wiadomo, Zaden z autor6w nie wspomina, aby podczas ktorejkolwiek
z podrdzy do Polski Xenia Heuer towarzyszyla Sosnowskiemu.

Rodzi si¢ wigc pytanie, skad autor aktu oskarzenia zaczerpnat t¢ informacjg? Pod
uwagg bierze si¢ tutaj dwie hipotezy: z wyjasnien podejrzanej lub obserwacji kontrwy-
wiadu (ewentualnie policji). Wydaje sig, ze ten problem mozna rozstrzygnac, opiera-
jac si¢ na odeslaniu akapitowym umieszczonym na marginesie aktu oskarzenia, ktore
brzmiato: Sbd. H Bl. 5. Oznaczalo ono, ze informacje zawarte w danym akapicie po-
chodza z tomu specjalnego (Sonderband — Shd.)". Litera ,,H” byla inicjatem nazwiska
oskarzonej, skrot Bl. (Blatt) wskazywat karte akt. Swiadczytoby to o tym, Ze o poznaniu
rodzicéw Sosnowskiego i jego brata Xenia Heuer opowiedziata podczas przestuchania.
Wydaje sig, ze nie miata powodu ktamac lub zataja¢ prawdy. Fakt poznania przez nia

15 Przepisy prawa przywolane w akcie oskarzenia, poza § 2 ust. 2 StGB, zostaly scharakteryzowane
w rozdziale I, w podrozdziale poswigconym ustawodawstwu Niemiec. Przepis § 2 ust. 2 StGB w wersji obo-
wiazujacej od 1 stycznia 1872 r. do 1 wrzesnia 1935 r. stanowit, ze w razie réznicy w ustawie migdzy czasem
popehienia czynu a czasem jego osadzenia nalezy stosowaé ustawg tagodniejsza.

16 Bundesarchiv (BArch), R 3017/14987, t. 1, z. 2, Anklageschrift gegen Xenia Heuer, s. 2.

17 Tamze.

18 Wiarygodny dowod na tg okolicznos¢ prezentuje w swojej ksiazce jedynie S. Strumph-Wojtkiewicz. Mowa
tu o zdjgciu, wedle opisu wykonanym w berlinskim parku Tiergarten. Ma ono przedstawia¢ Sosnowskiego, jego
brata Janusza oraz Benitg von Falkenhayn. Zob. S. Strumph-Wojtkiewicz, Gra wojenna, Warszawa 1969, s. 112.

1 Metodyka postgpowania determinowata, aby w tomie gtownym (Hauptband — Hptbd.) znalazty si¢ ogoty
sprawy (A4llgemeines), w podtomie (Unterband — Ubd.) — rezultaty ustalen policyjnych (polizeiliche Ermittlun-
gen), a w tomie specjalnym — rezultaty $ledztwa wstgpnego (Vorgdnge der Voruntersuchung).
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rodzicow 1 brata Sosnowskiego byt prawnie irrelewantny, tj. nieistotny dla odpowie-
dzialnosci karnej z przywotanych w akcie oskarzenia przepisow prawa.

W czgsci aktu oskarzenia poswigconej stanowi faktycznemu mozna przeczytac, ze
w kwietniu 1933 r. skontaktowat si¢ z oskarzona porucznik w stanie spoczynku (Ober-
leutnant aufler Dienst — Oberleutnant a.D.) Andreas von Flotow, dzialajacy na zlecenie
Abwehry. Jego celem byto poznanie Jerzego Sosnowskiego i Benity von Berg. W dniu
18 kwietnia 1933 r., po wczesniejszym kontakcie telefonicznym, Flotow ztozyt krotka
wizyte w mieszkaniu Heuer. Poinformowat ja, jak sama przyznata, pod najsurowszym
nakazem milczenia, ze Sosnowski jest podejrzewany o szpiegostwo na rzecz Polski.
O sobie powiedzial, ze pracuje dla RWM (Reichswehrministerium — Ministerstwo Re-
ichswehry) i dlatego chce zosta¢ przedstawiony Sosnowskiemu i pani von Berg. Ze
wzgledu na nieobecnos¢ Sosnowskiego (wyjechat za granicg) Heuer postanowila naj-
pierw pozna¢ Flotowa z Benita von Berg. Uknuta wigc spisek. Powiedziata von Berg, ze
niedawno poznata ziemianina z Meklemburgii, niejakiego von Flotowa, za ktorego chce
wyj$¢ za maz. Chciataby jednak w kwestii zamazpojscia poradzi¢ sig¢ kobiety bardziej
od siebie doswiadczonej. Von Berg, ktora uchodzita za taka wihasnie osobg, zgodzita
si¢ jej pomoc. Zaproponowata, ze zaprosi narzeczonych na wieczorek do swego domu.
Zaproszenie nadeszto w koncu kwietnia 1933 r. Heuer, zgodnie z umowa, przekazata je
Flotowowi. Ten miat przed soba pilna podroz, ale obiecat, ze do dnia przyjecia na pewno
wroci do Berlina. Tak si¢ jednak nie stato. Flotow nie zjawit si¢ na spotkaniu. W dniu
1 maja 1933 r. Heuer przeczytala w gazecie, ze poszukiwany listem gonczym (steckbrie-
fich) von Flotow zostat zastrzelony podczas ucieczki®.

We wspomnianym fragmencie aktu oskarzenia zostala opisana jedna z wielu
nieudanych prob ,,podejScia” Abwehry do Jerzego Sosnowskiego. W tym przypadku
w misji kontrwywiadu dziatal Andreas von Flotow, a osoba, ktora miata go wprowadzi¢
w krag towarzyski polskiego oficera, byla jedna z jego kobiet — Xenia Heuer. Wyraznie
rowniez wskazano, ze w kwietniu 1933 r. Sosnowski byt podejrzewany o szpiegostwo
na rzecz Polski.

Dalej autor aktu oskarzenia podaje, ze jesienia 1933 r. Heuer powrdcila do krggu
towarzyskiego Sosnowskiego 1 wzigta udziat w wielkim przyjgciu w jego domu. Naj-
prawdopodobniej wowczas zdradzita polskiemu oficerowi misj¢ von Flotowa. Proku-
rator opart swoje podejrzenie na wiarygodnym zeznaniu tancerki Lei Kruse. Sosnowski
zwierzyt si¢ jej w grudniu 1933 r. lub w styczniu 1934 r., ze Heuer poinformowata go,
iz za wynagrodzeniem 50 marek otrzymata zadanie obserwowania go z powodu pode;j-
rzewania go o szpiegostwo. Z sympatii do niego obiecata mu jednak, ze go nie zdradzi.
Prokurator podkreslit, ze Kruse sktadata to zeznanie nie tylko w fazie §ledztwa wstgpne-
go (Voruntersuchung), lecz takze przed wdrozeniem post¢gpowania przygotowawczego
(Vorverfahren) w obecnosci funkcjonariusza kontrwywiadu. Tre$¢ oskarzenia wzmocnit
wskazaniem, ze swego czasu von Flotow zazadat od Abwehry 50 marek tytutem zwrotu
kwoty, ktora zaptacit Heuer, zeby ,,p0j$¢ dalej” w sprawie Sosnowskiego?'. O postawie
oskarzonej czytamy, ze po poczatkowych zaprzeczeniach 19 kwietnia 1934 r., po prze-
prowadzeniu przez radcg kryminalnego (Kriminalrat) Kubitzkiego konfrontacji z Lea
Kruse w urzedzie tajnej policji panstwowej w Berlinie (Geheime Staatspolizeiamt), przy-
znala si¢ do winy. Wyjasnita wowczas, ze podczas wieczorku zorganizowanego przez
Sosnowskiego w jego mieszkaniu pod koniec jesieni 1933 r. rozmawiata z nim o kraza-

2 BArch, R 3017/14987, t. 1, z. 2, Anklageschrift gegen Xenia Heuer, s. 2-3.
2 Tamze, s. 3—4.
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cych w publicznym obiegu podejrzeniach dotyczacych jego osoby. Mowita mu o misji
von Flotowa i 0 swojej w niej roli. Z tego opowiadania Sosnowski mogt wywnioskowac,
ze Abwehra jest blisko Heuer. Oskarzona powiedziata mu takze, ze nie chee by¢ dla nie-
go zla. Zaprzeczyla natomiast, jakoby powiedziala, Ze otrzymata od Flotowa na wykona-
nie zadania 50 marek. Chciata, aby Sosnowski byt na wolnosci. Twierdzenie Flotowa, ze
na zlecenie RWM ma on obserwowac polskiego oficera w zwiazku z podejrzewaniem go
o0 szpiegostwo, uwazala za nieprawdziwe. Ponadto dodata, ze powiedziata Sosnowskie-
mu o swoich obawach, tj. o tym, Ze przez jego kontakty moze znalez¢ si¢ w niebezpie-
czenstwie i ze z jego powodu moze zosta¢ przewieziona do Oranienburga (do 6wczesnej
siedziby SS; od lipca 1936 r. znajdowat si¢ w tym miescie oboz koncentracyjny Sach-
senhausen — dop. aut.). Poczatkowe zaprzeczenia thumaczyta obawa przed ktopotami?.

Powyzszy fragment $wiadczy o przeprowadzeniu przez prowadzacego spraweg
policjanta z tajnej policji panstwowe]j (Gestapo) wlasciwej czynno$ci procesowej we
wlasciwym momencie. Norma kompetencyjna byta zawarta w § 58 ust. 2 niemieckiego
kodeksu postgpowania karnego z 1 lutego 1877 r. (Strafprozessordnung — StPO)*. Ten
przepis stanowit, ze konfrontacja (Gegeniiberstellung) ze $wiadkiem lub podejrzanym
byta dozwolona w postgpowaniu przygotowawczym, jezeli bylo to uzasadnione dla dal-
szego postgpowania. Jak wynika z przepisu, przestanka dotyczaca uzasadnienia podjgcia
czynnosci byla niewystarczajaca i ocenna. Wydaje sig, ze w praktyce nie stanowita barie-
ry dla przeprowadzania konfrontacji w post¢gpowaniu przygotowawczym.

Istota konfrontacji jest postawienie sobie do oczu przesluchiwanych osob skta-
dajacych sprzeczne lub zupelie odmienne od siebie o$wiadczenia w celu wyjasnienia
roznic**. Konfrontacje okresla si¢ jako szczegodlna forme przestuchania dwoch oséb,
ktora to forma charakteryzuje si¢ jednoscia czasu, miejsca, przedmiotu i dokumentacji
przeshuchania®. W analizowanej sprawie przyniosta ona skutek w postaci przyznania si¢
podejrzanej, a nastgpnie oskarzonej Xeni Heuer. Z tego wynika, ze czynno$¢ procesowa
zostata przeprowadzona prawidtowo.

Autor aktu oskarzenia podaje, ze w fazie Sledztwa wstepnego (Voruntersuchung)
oskarzona twierdzita, iz podczas przestuchania 19 kwietnia 1934 r. nie ztozyta o§wiad-
czen, ktore znalazly si¢ w protokole przestuchania. Przed sg¢dzia $ledczym (Untersu-
chungsrichter) za$ przedstawita sprawg inaczej. Wyjasnila, ze krotko przed wspomnia-
nym przyjgciem w prasie ukazat sig artykut?®, w ktorym napisano o podejrzeniach wobec
Sosnowskiego (szpiegostwo na szkodg Niemiec). Tego rodzaju plotki krazyly migdzy
gosémi polskiego oficera. Sosnowski zwierzyt sig, ze byl nawet przez swoich znajo-
mych pozdrawiany stowami: Dzien dobry, panie szpiegu®’. Heuer dedukowata przy tym,
ze jezeli Sosnowski naprawdg przebywaltby w Niemczech z tajna misja, to bytby dos¢
przebiegty, aby tak zorganizowa¢ swoja dziatalno$¢, zeby przez nikogo nie zostata roz-

22 Tamze, s. 4-5.

2 Reichsgesetzblatt (RGBL.) 1877, s. 253. Ten przepis w czasie przeprowadzania czynnosci procesowej
miat takg sama tre$¢ jak dzisiaj.

24 S. Walto$, Proces karny. Zarys systemu, Warszawa 2009, s. 407.

% P. Lobacz, Konfrontacja. Studium karnoprawne i kryminalistyczne, Warszawa 2013, s. 62. Ekspresywnie
o konfrontacji wypowiedziat si¢ prawnik i filozof Jeremy Bentham. Pisat on: (...) gdy natrafi na zeznania
sprzeczne z sobq, zarzqdza konfrontacje i daje stronom moznos¢ wzajemnego natarcia na siebie, a z tego zde-
rzenia wykrzesza si¢ prawda. Zob. J. Bentham, Traktat o dowodach sqdowych, Gniezno 1935, s. 20.

¢ Najprawdopodobniej chodzi o inng publikacjg niz artykut z 10 maja 1932 r. z ,,Berliner Tribiine”. Wat-
pliwe jest bowiem, aby Heuer okres pomigdzy 10 maja 1932 r. a jesienia 1933 r., tj. gdy odbyto si¢ przyjecie
u Sosnowskiego, uwazata za krotki.

"W oryginale: Guten Tag, Herr Spion.
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poznana®®. Ponadto wskazata, ze na jej uwagi, iz kontakty z nim wywotluja podejrzenia,
Sosnowski odpowiedziat, ze grono jego gosci jest doborowe i zagrozenie, o jakim ona
mowi, nie istnieje. Heuer odparta Sosnowskiemu, ze byla u niej osoba, ktora ostrzegata
ja przed kontaktami z nim i przed nieprzyjemnosciami, jakie z tego moga wyniknac.
Prokurator wskazal, ze to oswiadczenie odnosito si¢ do podejrzenia o szpiegostwo przy-
toczonego przez samego Sosnowskiego. Oskarzona jednak nie powiedziata, ze swego
czasu zwrocono jej na to uwagg. Nie wspomniala o von Flotowie, przyjgciu pienigdzy
ani o niemieckim kontrwywiadzie. Ponadto twierdzita, iz nie myslata, ze $cigany listem
gonczym Flotow (czytata o tym w gazecie), zblizajac sig¢ do niej, dziatal na rzecz Abweh-
ry. Nie mogta wigc sadzi¢, ze taki cztowiek moze stuzyé w RWM. Przed sgdzia §ledczym
dodata, ze Sosnowski — jak to czgsto mial w zwyczaju — zartowatl, opowiadajac Kruse
o tym, jakoby dowiedziat si¢ od Heuer, Ze za swoje zadanie otrzymala ona 50 marek®.

Prokurator wskazat, ze Sosnowski dowiedzial si¢ od pani de Camp, iz za jej
posrednictwem niejaki von Flotow lub Flotwell skontaktowat si¢ z oskarzona Heuer i za-
angazowat ja do swojego zadania. Polski oficer zaprzeczyt jednak, jakoby Heuer kiedy-
kolwiek powiedziala mu o zwerbowaniu jej przez Abwehre w celu obserwowania go i ze
otrzymatla za to 50 marek. Wytacznie Kruse powiedziat, gdy ta z uznaniem wypowiadata
si¢ o Heuer, ze nie nalezy jej za bardzo ufa¢, poniewaz wiedzial, jakie Heuer ma polecenie.
Stanowisko zajete przez §wiadka Kruse Sosnowski wyjasnit w ten sposob, ze by¢ moze
oskarzona Heuer sama sig¢ jej zwierzyta. Watek zeznan polskiego oficera prokurator pod-
sumowat tym, ze zastaniat si¢ on niepamigcia. Przypomniat sobie tylko tyle, ze Heuer raz
wspomniata mu, Ze zostata ostrzezona przed nim przez jakiego§ mezczyzng®.

Prokurator przedstawit postawe oskarzonej oraz rezultaty Sledztwa wstepnego przed
rozprawa gtéwna. Oskarzona zmienita ztozone wyjasnienia. Przypomnijmy, ze poczatkowo
zaprzeczyta formutowanym zarzutom, po czym przyznata si¢ do nich po przeprowadzeniu kon-
frontacji, a nastgpnie znow wycofata zeznania. Ostatni z zabiegéw, polegajacy na wyparciu
si¢ wyjasnien (zaprotokotowanych 19 kwietnia 1934 r. i przez nia podpisanych), wydaje si¢
obrana przez nig liniag obrony. W tym miejscu warto nadmienic, ze skfadane wyjasnienia, nawet
nastgpnie zmienione, podlegaty w catosci ocenie sadu, ktory powinien byt kierowac sig¢ zasada
swobodnej oceny dowodow, tj. jednym o$wiadczeniom mogt da¢ wiarg, a innym nie.

Znajdujemy wreszcie fragment aktu oskarzenia oparty na zeznaniach Jerzego So-
snowskiego jako §wiadka. Jakkolwiek nie sg one obszerne, pozwalaja potwierdzi¢ wniosek
dotyczacy jego postawy w czasie przeshuchan, formutowany juz przez innych autorow?'.
Odpowiedzi udzielane przez polskiego oficera pozwalaja sadzi¢, ze staral si¢ on umniej-
szy¢ wing oskarzonej Heuer. Wskazal bowiem, ze o powiazaniach von Flotowa i Heuer
z niemieckim kontrwywiadem dowiedziat si¢ od Marii de Camp. Obciazyt tym samym
osobg zmarta, ktorej zadna odpowiedzialno$¢ ze strony niemieckiego panstwa juz nie grozi-
fa. Taktycznym, aczkolwiek skutecznym zabiegiem zastosowanym przez polskiego oficera
byto zastanianie si¢ niepamigcia. Zeznania Sosnowskiego nie wydawaly si¢ wspiera¢ aktu
oskarzenia.

Trzecia czg§¢ aktu oskarzenia zostata po§wigcona prawnej ocenie stanu faktycz-
nego. Czytamy w niej, ze na podstawie wyjasnien (prawidlowos¢ ich zaprotokotowania

2 W oryginale: (...) wenn er aber wirklich in geheimer Mission in Deutschland wdre, wiirde er gewiss
schlau genug sein, seine Tdtigkeit so einzurichten, dass sie von niemandem erkannt werden wiirde.

2 BArch, R 3017/14987, t. 1, z. 2, Anklageschrift gegen Xenia Heuer, s. 5-6.

30 Tamze, s. 6-7.

31 Zob. H. Cwigk, Rotmistrz Sosnowski..., s. 127, W. Kurpis, Berlifiska misja..., s. 150.
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nie budzi watpliwosci) oskarzonej Heuer oraz wynikoéw dochodzen (szczegdlnie zeznan
Kruse) ztozonych przed policja nalezy uwaza¢ za udowodnione, ze oskarzona Heuer
poinformowata polskiego oficera wywiadu Sosnowskiego o zleconej jej przez wydziat
Abwehry RWM misji, 1 przez to go ostrzegta. Misjg¢ t¢ — jak wiedziata na podstawie
nalozonego na nig przez Flotowa nakazu milczenia — ze wzgledu na dobro panstwa
nalezalo zachowa¢ w tajemnicy. Kiedy oskarzona Heuer (mimo iz nie miala podstaw
do watpienia w prawdziwos¢ zleconego jej przez von Flotowa zadania) postata wiado-
mos¢ Sosnowskiemu, zostalo zagrozone bezpieczenstwo Rzeszy. Tego faktu nie zmienia
twierdzenie polskiego oficera, ze o zadaniu oskarzonej dowiedzial si¢ wczesniej od pani
de Camp. Nawet jesli dano by wiarg stanowisku Sosnowskiego, to informacje uzyskane
od oskarzonej potwierdzalo o§wiadczenie pani de Camp, na ktérego podstawie polski
oficer byl w stanie podja¢ dziatania przeciwko kontrwywiadowi. Uczynit to, wprowa-
dzajac do akcji Kruse®.

Prokurator skonstatowat, ze oskarzona Heuer przekazata osobie dziatajacej w inte-
resie zagranicznego rzadu informacjg, ktorej utrzymanie w tajemnicy byto niezbgdne dla
ochrony i obrony intereséw narodowych, i przez to zagrozita bezpieczenstwu Rzeszy*.

W trzeciej czg$ci aktu oskarzenia prokurator przedstawit swoj punkt widzenia.
Zwroécil uwage na materiat dowodowy uzasadniajacy wniesienie skargi publiczne;j.
Dezawuowatl za$§ okolicznosci korzystne dla oskarzonej. Cho¢ jako oskarzyciel pu-
bliczny powinien zachowac obiektywizm w ocenie materialu dowodowego, nie mogta
dziwi¢ taka redakcja aktu oskarzenia. Prokurator dazyt bowiem do skazania Heuer.

Jako materialty dowodowe (Beweismittel) zostaly przedstawione wyjasnienia
oskarzonej oraz zeznania §wiadkow: radcy kryminalnego Kubitzkiego z tajnej policji
panstwowej; jednego z funkcjonariuszy Abwehry (miat zosta¢ wskazany p6zniej), przed
ktérym zeznania sktadata Kruse przed wdrozeniem postgpowania przygotowawcze-
go; tancerki Lei Kruse osadzonej w wigzieniu §ledczym Berlin-Moabit oraz bieglego
(Sachverstindiger) do przedstawienia opinii RWM?*,

Prokurator Werner®, ktory podpisat akt oskarzenia, wnosit o:

a) przeprowadzenie rozprawy glownej przed trzecim wydziatem Trybunatu Ludo-
wego (Senat des Volksgerichtshofs), stosownie do art. 3 § 3 ust. 1 ustawy o zmia-
nie przepisOw prawa karnego i postgpowania karnego z 24 kwietnia 1934 r.,

b) orzeczenie dalszego aresztowania oskarzonej Heuer,

c) Wwyznaczenie obroncy oskarzonej Heuer.

32 BArch, R 3017/14987, t. 1, z. 2, Anklageschrift gegen Xenia Heuer, s. 1.

3 Tamze, s. 8.

3 Tamze.

3 Tamze, s. 9. Karl August Werner byt wowczas naczelnym prokuratorem. Najprawdopodobniej postg-
powanie prowadzit i akt oskarzenia sporzadzit inny prokurator — Rudolf Kempter, poniewaz to on brat udziat
w rozprawie sadowej. Werner natomiast podpisat akt oskarzenia jako szef najwyzszej jednostki organizacyjnej
prokuratury, odpowiadajacej za popieranie aktu oskarzenia przed Trybunatem Ludowym. Doktor Karl Wer-
ner urodzit si¢ 14 marca 1876 r. w Miilhausen. Studiowat prawo na uniwersytetach w Strassburgu, Berlinie
i Monachium. Walczyt w pierwszej wojnie $wiatowej jako kapitan (Hauptmann). Karierg prawnicza rozpoczat
od zdania egzaminu referendarskiego w Colmar na poczatku grudnia 1897 r., po czym pracowat jako referen-
darz. Pafistwowy egzamin prawniczy zdat 30 listopada 1903 r. na oceng dobra, a 14 grudnia tego roku zostat
mianowany asesorem sadowym. Na poczatku 1907 r. zostat sedzia sadu rejonowego w Miilhausen. Nastgpnie
przeszedt do prokuratury i 10 maja 1908 r. zostal mianowany prokuratorem przy Wyzszym Sadzie Krajo-
wym w Colmar (Staatsanwalt beim Oberlandesgericht Colmar). W potowie 1919 r. zostal przeniesiony do
Ministerstwa Sprawiedliwosci Rzeszy (Reichsjustizministerium) na stanowisko pomocnicze, a juz 1 kwietnia
1920 r. zostat radca tego ministerstwa. W dniu 1 wrzesnia 1926 r. zostat mianowany naczelnym prokuratorem
przy Sadzie Rzeszy (Reichsgericht). Zmart 12 pazdziernika 1936 r. Zob. BArch, R 3002/PA/1050, k. 4, 31.
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Powyzej zaprezentowano material dowodowy dotyczacy Xeni Heuer i oparty na
nim akt oskarzenia. Wazniejsze jest jednak to, co uczynit z nim sad. Trybunat Ludowy
po posiedzeniu w dniu 11 lutego 1935 r. w sprawie o sygnaturze 3 L 30/34 wydat wyrok
uniewinniajacy oskarzona Xeni¢ Heuer**. W posiedzeniu, jako sedziowie, brali udziat:
prezydent wydziatu dr Springmann — jako przewodniczacy, dyrektor sadu krajowego
dr Merten, sekretarz stanu Hofmann, podputkownik Reinecke, radca rzadowy dr Herz-
lieb — jako sgdzia wotant (Beisitzer), pilot dowddca (Fliegerkommandant) Stutzer — jako
sedzia zastepczy (Ersatzrichter)’’, prokurator Kempter — jako przedstawiciel prokuratu-
ry oraz sekretarz Schmidt — jako sadowy pracownik administracyjny?®.

Uzasadnienie wyroku trybunat rozpoczat od wskazania, ze proces karny dotyczyt
wycinka z dziatalnosci szpiegowskiej polskiego rotmistrza Jerzego Sosnowskiego, ktory
16 lutego 1935 1.* zostat skazany przez ten sam wydziat w tym samym sktadzie na karg
dozywotniego cigzkiego wigzienia (lebensldinglichen Zuchthaus). Dlatego w razie po-
trzeby sad odestat do wydanego wyroku oraz stanu faktycznego w sprawie o sygnaturze
11 145/34; 3 L 29/34%.

Trybunatl uzupenit opis sytuacji osobistej Xeni Heuer. Wskazat, ze byta ona corka
rosyjskiego oficera, ktory przeniost si¢ do Niemiec i stuzyt w wywiadzie. Dnia 12 lutego
1931 r. poslubita handlowca Wernera Heuera. Wyrokiem z 5 marca 1932 r. sad krajowy
w Berlinie w sprawie o sygnaturze 1. R. 74/32 orzekt rozwod z wylacznej winy jej megza.
Pozniejszy sposob prowadzenia si¢ Xeni Heuer trybunat ustalit, opierajac si¢ na rezulta-
tach przeszukania przeprowadzonego w jej mieszkaniu 28 lutego 1934 r. W jej toaletce
znaleziono cztery pudetka srodkow antykoncepcyjnych oraz duzo wizytowek i notatek
adresowych z jej rozlegltych znajomosci z mgzczyznami. W notatkach przewijato sig kil-
ka znanych niemieckich nazwisk oraz nazwiska obcokrajowcow, np. von Sosnowskiego.

W opisie czytamy réwniez, ze Xenia Heuer poznata Jerzego Sosnowskiego 6 lipca
1932 r. (dzigki pani de Camp, w restauracji Kempinski). Rychto doszto do intymnych
stosunkow migdzy obojgiem. W dniu 4 sierpnia 1932 r. Heuer i Sosnowski pojechali
samochodem do Pragi i w hotelu Shrubek wynaj¢li pokdj na dwa dni. Kiedy podczas
podrézy oskarzona zapytata Sosnowskiego, w jakim celu tam jada, ten jej odparl, ze
ma w Polsce grunty o wartosci tych znajdujacych si¢ w Grunewaldzie*', ktore zamierza
sprzeda¢. W Pradze ma spotka¢ osobg, z ktora ma zawrze¢ transakcj¢ kupna-sprzedazy.
Drugiego dnia wycieczki Sosnowski wrocit zadowolony do hotelu i powiedzial Heuer,
ze interes si¢ udal i znow ma duzo pienigdzy. Wieczorem odwiedzili kilka restauracji;

3 BArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer.

37 Instytucja sgdziego zastgpczego (dodatkowego) jest uniwersalna, fakultatywna i polega na wyznaczeniu
do sktadu sadzacego dodatkowej osoby, ktora bierze udziat w rozprawie lub posiedzeniu, a w naradzie i gto-
sowaniu nad wyrokiem tylko w razie niemoznosci uczestniczenia przez jednego z pozostatych sgdziow. Ma to
na celu zapobieganie ujemnym nastgpstwom zwigzanym z niemoznoscig uczestniczenia w procesie sgdziego
wyznaczonego do sktadu orzekajacego. Przyktadowo w razie §mierci jednego z sgdziow i braku sgdziego do-
datkowego proces nalezatoby prowadzi¢ od nowa. S¢dzia dodatkowy nie mogt bra¢ udziatu w rozstrzyganiu
spraw incydentalnych w procesie, chyba ze zastgpowat cztonka sktadu orzekajacego. Mogt natomiast zadawac
pytania oraz miat obowiazek brania udzialu w rozprawie.

3 BArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer, s. 1.

3 Mimo ze wyrok w sprawie Xeni Heuer zostat wydany 11 lutego 1935 r., w uzasadnieniu sad zwrocit
uwagg na skazanego 16 lutego 1935 r. Jerzego Sosnowskiego. Sad mogt tak uczyni¢, poniewaz uzasadnienie
bylo sporzadzane pozniej.

4 Z numeru sygnatury akt sadowych sprawy Sosnowskiego (3 L 29/34) wynika, ze wptyngla ona do Try-
bunatu Ludowego bezposrednio przed sprawa Xeni Heuer (3 L 30/34). Zob. BArch, R 3017/14987, t. 2, Urteil
in der Strafsache gegen Xenia Heuer, s. 2.

I Dzielnica Berlina.
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nastgpnego dnia wrocili do Berlina. Pod koniec 1932 r. oskarzona zorientowala sig, ze
Sosnowski utrzymuje bliskie relacje takze z innymi kobietami, dlatego wycofala sig ze
znajomosci z nim. Miata jednak §wiadomos¢, Ze polski oficer nadal interesowat sig krg-
giem jej znajomych, a przy okazji rozmoéw telefonicznych dowiadywat si¢ o nazwiska
0s0b, z ktorymi utrzymywata kontakty. W styczniu 1933 r. na balu u Reimanna (Reiman-
n-Ball) Heuer ponownie spotkata Sosnowskiego. Poniewaz negatywnie wyrazit sig o jej
kostiumie, poczuta si¢ urazona i przez kilka miesigcy nie kontaktowata si¢ z nim.

Nastepnie trybunat przywotat tre$¢ oskarzenia postawionego Xeni Heuer*.

W toku rozprawy gltéwnej ujawniono, ze porucznik w stanie spoczynku Flotow
narzucat si¢ Abwehrze twierdzac, ze byt dowddca jednej z grup SA w Monachium
(twierdzil, ze zostal co prawda z niej usunigty, ale wkrotce mial by¢ zrehabilitowany)
i zostal wyznaczony do spraw kontrwywiadowczych. W kwietniu 1933 r. Flotow na-
wigzal — w misji wydzialu Abwehry RWM — kontakt z oskarzona Heuer, aby dzig-
ki niej zblizy¢ si¢ do Sosnowskiego i pani von Falkenhayn. Nastgpnie sad powto-
rzyt ustalenia oskarzyciela dotyczace spotkania Heuer z Flotowem, fortelu z nim
jako kandydatem na megza, pobrania przez niego 50 marek z ministerstwa i rozmowy
z Benita von Falkenhayn. Sad dodal, ze w ramach pilnego wyjazdu Flotow udat si¢
do Rostocku (jego brat byl ostro skonflikowany z pewnym ziemianinem). Nastgp-
nie zostal przytoczony fragment artykutu prasowego, o ktorym mowila oskarzona.
Z tej publikacji wynikato, ze von Flotow poszukiwany od jakiego$ czasu listem gonczym
zostat zatrzymany. Kiedy podczas transportu do aresztu podjat probe ucieczki, policjanci
oddali w jego kierunku kilka strzatow. Flotow zginat na miejscu.

Nastgpnie trybunat oméwit stosunki migdzy de Camp a Sosnowskim. Wskazat, ze de
Camp przez dtugi czas byta jego kochanka. Rozdzielit ich spor. Jednak gdy w pazdzierniku
1933 r. de Camp lezata na tozu Smierci, kazata przyjs¢ Sosnowskiemu. Zwrocita wtedy jego
uwagg na to, ze niemiecka stuzba kontrwywiadowcza oraz inne stuzby obserwuja go. Za-
lecita, zeby opuscit Niemcy, a jesli tego nie zrobi, zeby zachowat srodki ostroznosci przed
»dobranym kregiem znajomych”. Poniewaz dreczyto ja sumienie, dodata rowniez, ze sama
przyprowadzita jedna agentke, Xeni¢ Heuer, niejakiemu Flotowowi lub Flottwellowi®.

Dalej czytamy, ze po dtuzszym czasie Heuer spotkata Sosnowskiego 10 grudnia
1933 r. na balu u Karola Ernsta, w salonach ogrodu zoologicznego w Berlinie. Sosnow-
ski poprosit ja wowczas, aby go odwiedzita. Heuer skorzystala z tego zaproszenia. Wzig-
fa udziat w wielkim przyjgciu zorganizowanym w jego mieszkaniu. Podczas tej imprezy
zdradzita mu misj¢ von Flotowa. Tak przynajmniej wynika z zeznan Lei Kruse, wspot-
skazanej w procesie gtownym Sosnowskiego (Hauptprozess Sosnowski)*.

Nastgpnie zostaly przytoczone zeznania Kruse oraz wyjasnienia oskarzonej Heuer.

Biorac pod uwageg zgromadzony material dowodowy, trybunat uznat, Ze
w sprawie, niestety, nie mozna byto wszystkiego wyjasni¢, poniewaz Flotow i de
Camp zmarli. Nie bylo jasne, od kogo tancerka Kruse dowiedziata si¢, ze Flotow
otrzymal od Abwehry 50 marek. Nie mozna byto wykluczy¢, ze Sosnowski — przy
swojej rozlegtej sieci szpiegowskiej — dowiedziat si¢ o tym z innych zrédet. Nie dato
si¢ tez odeprze¢ argumentu, ze oskarzona Heuer nie podata nazwiska von Floto-
wa jako nazwiska osoby przygotowanej przez Abwehrg do rozpracowania Sosnow-
skiego. Zaakcentowano, ze oskarzona zajmowata takie stanowisko od poczatku. Juz

2 BArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer, s. 2-3.
4 Tamze, s. 5.
4 Tamze, s. 5-6.
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podczas pierwszego przestuchania zdecydowanie zaprzeczyta, ze zakomunikowata
Sosnowskiemu o Flotowie i swojej roli w jego misji®.

W ocenie trybunatu wszystko to, co oskarzona opowiedziata o Sosnowskim pod-
czas przestuchan przed policja, przed sgdzia $ledczym oraz na rozprawie glownej,
uwzgledniajac ukazujace si¢ wtedy artykuty prasowe o nim, niezliczone plotki podobnej
tre$ci oraz zabiegi kontrwywiadowcze ujawnione mu w grudniu 1933 r.%, nie mogto
by¢ uwazane za tajemnicg panstwowa. Konstatacja sadu znalazta takze potwierdzenie
w opinii bieglego wojskowego z RWMY.

Sad wskazal, ze takze z subiektywnego punktu widzenia zachodzily uzasadnione
watpliwosci co do skazania Heuer. Oskarzona nie otrzymata bowiem zadnego zadania
od RWM, miata do czynienia jedynie z von Flotowem. W prasie za$ przeczytata, ze von
Flotow byt poszukiwany listem gonczym i zostat zastrzelony. Nikt nie zdementowat tych
informacji, nikt nie wstawit si¢ za Flotowem. Abwehra nie przystata do niej jego nastgp-
cy (Heuer twierdzita, ze bezowocnie czekala na taka osobg). Nie byto zadnych dowodow
na to, ze Flotow byl agentem RWM. Jako laik oskarzona mogta przyjac, ze miala do
czynienia z oszustem. Sad przywotal jej wyjasnienia, w ktorych opisywata von Floto-
wa jako amatora, w kiepskim garniturze i z brudnym kotnierzykiem. Podczas spotkania
z nig prosit ja o pozyczke, wspominat o rodzinie w Meklemburgii cierpiacej niedostatek,
a nawet rzucit sig¢ na resztki jej jedzenia. Mowit takze, ze wynajmujaca mu mieszkanie
pani Schlegel chciata go wyrzuci¢ z lokalu z powodu zaleglosci w optacaniu czynszu*.

Sad datl tez wiarg zeznaniom, w ktorych oskarzona wskazata, ze migdzy 1 maja
1933 r. a jej rozmowa z Sosnowskim minglo osiem miesigcy. Gdyby wigc rzeczywiscie
chciata go ostrzec, zrobitaby to wczesniej. Ponadto czytamy, ze Sosnowski byl przez
dhugi czas w Berlinie osoba znana, nienagabywana ani tym bardziej zatrzymywang. Cho-
dzit w 1$nigcym polskim mundurze oficerskim z odznaczeniami. Organizowal wielkie
przyjecia (na 50-60 osob), na ktorych mozna byto spotkac¢ oficerow, urzgdnikow, osoby
wystepujace w operze i filmie.

Xenia Heuer zostata uniewinniona z braku dowodow. Zwolniono ja takze z kosztow
postgpowania®. Tym samym sad nie dal wiary zeznaniom Lei Kruse, a pojawiajace si¢
watpliwosci rozstrzygnat na korzys¢ oskarzonej. Mozna zatem zaobserwowac, jak nie-
wiele z tez przedstawionych w akcie oskarzenia utrzymato si¢ w koncowym orzeczeniu®.

Sygnalizowana juz sprawg odstgpu czasowego migdzy zatrzymaniem Sosnow-
skiego a zatrzymaniem Heuer oraz przeprowadzonym w jej mieszkaniu przeszukaniem
mozna wyjasni¢ w ten sposob, ze podczas przeszukania nie znaleziono u niej zadnych
materiatdbw o charakterze szpiegowskim, a wigc uzasadniajacych jej tymczasowe aresz-
towanie. Trybunal wskazat w wyroku jedynie na $rodki antykoncepcyjne oraz wizytowki
i notatki adresowe. Przestanki uzasadniajace aresztowanie Heuer pojawity si¢ natomiast
na skutek zeznan ztozonych przez Leg Kruse.

4 Tamze, s. 7.

4 W innym miejscu uzasadnienia trybunat wskazal na pazdziernik 1933 r. jako moment, w ktérym Maria
de Camp na tozu $mierci powiedziata Sosnowskiemu o dziatalnosci Abwehry przeciwko niemu. Byta to naj-
prawdopodobniej omytka pisarska, skoro de Camp zmarta w grudniu 1933 r.

4T BArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer, s. 7-8.

4 Tamze, s. 8.

“BArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer, s. 8-9. Wyrok zostat podpisany
przez sktad orzekajacy, tj. bez sedziego dodatkowego Stutzera.

% Trzeba pamigtaé, ze wyrok wydany przez Trybunat Ludowy byl ostateczny i nie przystugiwat od niego
srodek odwotawczy.
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Sprawa Xeni Heuer dowodzi, ze niemiecki kontrwywiad stosowal r6zne metody
rozpracowania Sosnowskiego. Poza klasycznymi czynnosciami operacyjno-rozpoznaw-
czymi, jak podstuch telefoniczny, kontrola korespondencji czy obserwacja, dazyt takze
do jego infiltracji. Temu miato stuzy¢ nawiazanie kontaktu przez von Flotowa z Heuer
i wprowadzenie go do towarzystwa polskiego oficera.

Wydaje si¢, ze omowiona sprawa nie zakonczyta si¢ powodzeniem organow §ci-
gania. Nie mozna jej nawet okre$li¢ mianem dobrze przeprowadzonej akcji Abwehry.
Nie chodzi tutaj tylko o brak sukcesu w postaci dotarcia Flotowa do Sosnowskiego,
poniewaz tragicznej $mierci Flotowa nie mozna bylo przewidzie¢. Blad niemieckiego
kontrwywiadu w tej sprawie polegat na wybraniu do tego zadania ztej osoby. Godne
uwagi sa tutaj wyjasnienia oskarzonej Heuer, ktorym dat wiarg Trybunat Ludowy i ktore
legly u podstaw oceny wiarygodnosci von Flotowa. Na ich podstawie jawi nam si¢ on
jako osoba niedostosowana pod wzglgdem wizerunkowym i spotecznym do $rodowiska,
w ktore miat wejs¢. Sosnowski i jego znajomi nalezeli do elity Berlina, a to oznacza-
fo najlepsze ubrania, eleganckie restauracje i drogie prezenty. Mozna przypuszczac, ze
von Flotow — ze swoimi problemami finansowymi, cierpiacy niedostatek — nie zostat-
by zaakceptowany przez tzw. towarzystwo. By¢ moze zostalby przejrzany przez Benitg
von Falkenhayn, osobg spostrzegawcza i doswiadczona, okre$lana jako znawczynig ludz-
kich charakterow, podczas planowanego na poczatek maja 1933 r. spotkania w jej domu.

Kolejna sprawa jest powierzenie odpowiedzialnego zadania z zakresu zwalczania
obcego szpiegostwa osobie, ktora zostata dyscyplinarnie usunigta z SA oraz z NSDAP>'.
Samo podanie przez von Flotowa funkcjonariuszowi Abwehry informacji, ze zostat usu-
nigty z SA, powinno obudzi¢ czujnos¢ shuzb i potrzebe weryfikacji tej okolicznosci.
Dobranie przez kontrwywiad do wspodtpracy w tajnej misji osoby poszukiwanej listem
gonczym, byto wielkim nieporozumieniem.

Analiza sprawy Xeni Heuer pozwala wysnu¢ wniosek, ze w zwiazku z aresztowa-
niem Sosnowskiego i likwidacja placowki ,,In-3” prowadzono czynnosci rowniez poza
kregiem os6b bedacych wowcezas lub wezesniej wspotpracownikami polskiego wywia-
du. Potwierdza to wskazane w wyroku przeszukanie przeprowadzone u Xeni Heuer
28 lutego 1934 r., tj. nazajutrz po zatrzymaniu polskiego oficera.

Mozna wreszcie wyodrebnic¢ nie jeden proces karny, a kilka postgpowan odpowia-
dajacych watkom w catej sprawie. W ramach watku gléwnego — mamy proces przeciw-
ko Jerzemu Sosnowskiemu i jego agentkom, w ramach watku pobocznego za$ — proces
przeciwko Xeni Heuer.

Jesli chodzi o czynnoéci wymierzone w Sosnowskiego przeprowadzane przez nie-
mieckie organy $cigania, warto wskazac¢ zdarzenie, do ktorego doszto w 1932 r. Po przeka-
zaniu swojej taczniczce — Marii Runge — materialow wywiadowczych Sosnowski wracat
pieszo do domu. W oknach wlasnego apartamentu zauwazyt staby odblask $wiatta. Gdy
wszedt do mieszkania, zobaczyt dwoch mezezyzn oprdzniajacych jego biurko przy Swietle
latarek. Najpierw wyjal rewolwer i obezwtadnit ztodziei, a nastgpnie zadzwonit po po-
licjg. Na miejsce przybyt komisarz z dwoma funkcjonariuszami. Dato si¢ zauwazy¢, ze
komisarz starat si¢ ukry¢, iz zna jednego ze ztodziei. Zlodzieje ci — Kehlmann i Schulze
— stangli przed sadem i zostali skazani. W ramach odbycia kary mieli trafi¢ do wigzienia
Berlin-Moabit. Tak si¢ jednak nie stato. Jak si¢ okazato, nigdy tam nie dotarli*. Ustalit to

SUBArch, R 3017/14987, t. 2, Urteil in der Strafsache gegen Xenia Heuer, s. 5. Trybunal szerzej nie badat
okolicznosci usunigeia von Flotowa z SA i NSDAP, nie to przeciez byto przedmiotem jego rozstrzygnigcia.
52 H. Cwick, Rotmistrz Sosnowski..., s. 115; W. Kurpis, Berlifiska misja..., s. 112-116.
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na polecenie Sosnowskiego jego stuzacy. Poszlaki wskazujace na rozpoznanie ztodzieja
przez komisarza policji oraz fakt niedotarcia przez skazanych do miejsca odbywania
kary wskazuja, ze mogli oni dziata¢ na polecenie policji lub Abwehry. By¢ moze byli
nawet funkcjonariuszami jednej ze stuzb. Przemawia za tym jeszcze jedna okolicznos¢,
dotychczas chyba niezauwazona. W. Kurpis podaje®, ze polski oficer nie watpit w wier-
no$¢ swojego stuzacego, ktory, jego zdaniem, o jego nicobecnosci w domu w danym
momencie mogt si¢ wygadaé przez przypadek. Sosnowski spotykat si¢ ze swoja kurierka
pod pozorem kontaktéw intymnych w réznych hotelach. Te spotkania trwaty zazwyczaj
do poznych godzin nocnych. Tylko zbieg okoliczno$ci sprawit, ze owego dnia wrocit
weczesniej do domu i nakryt mgzczyzn na goracym uczynku. Mozna wigc przypuszczac,
ze stuzacy polskiego oficera byt wspotpracownikiem niemieckich stuzb, policji lub kon-
trwywiadu, i Ze to on poinformowat o romantycznym wyjsciu swego pracodawcy. Za
taka wersja wydarzen przemawia rowniez brak sladow wtamania w mieszkaniu Sosnow-
skiego oraz brak strat materialnych poniesionych w wyniku nieudanej kradziezy. Wydaje
si¢ wielce prawdopodobne, ze rzekomi ,,ztodzieje” weszli do apartamentu drzwiami,
a otworzyli je kluczami otrzymanymi od stuzacego Sosnowskiego.

Ostatnia z kobiet Sosnowskiego byta wspominana juz Lea Kruse, znana takze jako
Lea Niako i Rita Pasci®. Sosnowski poznat ja w Budapeszcie, dokad udat si¢ na spo-
tkanie z oficerem Oddziatu II, ktoremu zdat relacj¢ z dziatalnosci Abwehry przeciw-
ko sobie. Kruse byta tancerka estradowa, marzyta o wystgpach w filmach. Sosnowski
sciagnat ja do Berlina, zachgcajac swoimi znajomosciami i obiecujac angaz w jednej
z wytworni filmowych. Zorganizowat dla niej kilka przyjec¢, jednak oczekiwana propo-
zycja wystgpu w filmie nie nadchodzita. Zamiast tego Sosnowski postanowit wlaczy¢
ja do swojej siatki szpiegowskiej. Znajac metody dzialania Abwehry, przygotowatl ja na
wypadek kontaktu z niemieckim kontrwywiadem. Kruse podjgta wspotpracg z Abwehra,
0 czym pozniej poinformowata Sosnowskiego. Ten jednak nie zwrdcil na to nalezytej
uwagi. Spodziewat si¢ zapewne, ze Kruse okaze si¢ dla Niemcow podobnym kontaktem,
jak jego poprzednie kobiety. Nie przewidziat jednak zmiany jej nastawienia. Z czasem
zadania wywiadowcze i podejmowane ryzyko zaczgly ja przerazac. Opierajac si¢ na
uzyskanych od niej informacjach, podjgto decyzjg¢ o zatrzymaniu Sosnowskiego i czton-
kow jego siatki®.

3 Tamze, s. 114-115. Na odmienny poglad Sosnowskiego wskazuje fragment aktu oskarzenia, wedhug kto-
rego ostrzegat on swoja wspotpracowniczke Leg Kruse o swoim stuzacym Spieglu. BArch, R 3017/14987, t. 2,
Anklageschrift in der Strafsache gegen von Sosnowski und Genossen, s. 110. Akt oskarzenia zostat podzielony
na dwie czgsci: w pierwszym tomie znajduja si¢ strony od 1 do 85, natomiast pozostate sa przechowywane
w tomie drugim.

3*W. Kurpis, Berlifiska misja..., s. 123.

55 Tamze, s. 122-132; H. Cwick, Rotmistrz Sosnowski..., s. 119 1 121; H. Cwigk i M. Zgorniak podaja, ze
Kruse zdradzita Sosnowskiego z zazdro$ci, miala bowiem znalez¢ w jego mieszkaniu materiaty, z ktorych
wynikato, Ze obiecal on matzenstwo Benicie von Falkenhayn. Wydaje sig¢ to watpliwe. Po pierwsze nalezy
rozwazy¢, jakie to materiaty mogta znalez¢ Kruse. Nawet jesli swego czasu Sosnowski ztozyt taka obietnicg,
to czy sensowne bytoby sporzadzanie przez niego notatki na ten temat, ktéra mogtaby znalez¢ Kruse? Czy spo-
rzadzitby projekt umowy majatkowej migdzy nim a Benita? Po drugie, nawet jesli Kruse znalazta dowod tego
rodzaju obietnicy, to czy mogta traktowac ja jako aktualna? Trzeba bowiem zwazy¢, ze wtedy stosunki migdzy
Jerzym a Benita byly inne niz wczesniej. Benita w pazdzierniku 1932 r. zawarla nowy zwiazek matzenski
z inzynierem von Bergiem, w ktorym byta szczgsliwa. Czy Kruse mogta by¢ zazdrosna o nieaktualng obiet-
nicg? Wypada réwniez zalozy¢, ze w towarzystwie nie bylo tajemnica, iz dawniej Sosnowski miat zazyte
kontakty z Benita. Tym trudniej sadzi¢, aby mogto to wywolywaé zazdros¢.
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Jakub Dej

Przeciwdzialanie finansowaniu terroryzmu w Swietle
polskiego prawa krajowego!

Przestepstwo o charakterze terrorystycznym i przestepstwa pochodne w kodeksie
karnym

Mimo podwyzszonego poziomu zagrozenia w panstwach zachodnich oraz przyna-
leznosci Polski do koalicji antyterrorystycznej, poziom zagrozenia zamachem terrory-
stycznym w naszym kraju od lat? utrzymuje sig na niskim poziomie®. Sledztwa dotyczace
przestgpstw o charakterze terrorystycznym (tab. 1) prowadzone przez Agencj¢ Bezpie-
czenstwa Wewngetrznego wskazuja jednak, ze w Polsce wystepuja incydenty terrory-
styczne. Znane sa przypadki: dziatania na terenie RP komorek wsparcia logistycznego
organizacji terrorystycznych, aktywnosci propagujacej, wychwalajacej lub utatwiajacej
dziatalno$¢ terrorystyczna, udziatu Polakow w dziatalno$ci terrorystycznej prowadzonej
poza granicami naszego panstwa (ang. foreign fighters), a takze podejrzanych transakcji,
ktére moga mie¢ zwiazek z finansowaniem terroryzmu.

Tab. 1. Liczba $ledztw zwiazanych z przestepstwami o charakterze terrorystycz-
nym prowadzonych przez ABW.

Rok Liczba $ledztw prowadzonych
w zw. z art. 115 § 20
2009 9
2010 5
2011 5
2012 3
2013 7
2014 2

Zrddto: Opracowanie whasne na podstawie raportéw z dziatalnosci ABW.

Agencja Bezpieczenstwa Wewngtrznego wskazuje na istnienie ryzyka zamachu
terrorystycznego w zwiazku z dziatalnoscia tzw. samotnych wilkow (ang. lone wolves)
oraz mozliwos$cia wykorzystania Polski jako celu zast¢pczego. Dlatego podjecie sto-
sownych §rodkéw zapobiegawczych, w tym wprowadzenie do systemu prawnego odpo-

! Fragment rozdziatu 1 pracy licencjackiej pt. Przeciwdzialanie finansowaniu terroryzmu w swietle obowiq-
zujqcego prawa, ktora zajeta 111 miejsce w konkursie szefa ABW na najlepsza pracg magisterska/licencjacka
z dziedziny bezpieczenstwa wewngtrznego (V edycja). Redakcja dokonata niezbgdnych poprawek oraz zmiany
numeracji przypisow (przyp. red.).

2 Wyjatek stanowi 2012 r., w ktorym Zarzqdzeniem nr 56 Prezesa Rady Ministrow z dnia 27 czerwca
2012 r. w sprawie wprowadzenia stopnia alarmowego podniesiono stopien alarmowy do poziomu ALFA
w zwiazku z organizacja Mistrzostw Europy w Pilce Noznej EURO 2012 oraz wzmozonym ruchem imigrantow
wywotanym tzw. arabska wiosna.

3 Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2014 r., [online], http://bs.net.pl/sites/
default/files/media/rozne/raport 2015 _int.pdf [dostgp: 8 VIII 2016].
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wiednich regulacji umozliwiajacych zwalczanie terroryzmu, jest bardzo wazne. Ponadto
Polska jako sygnatariusz wszystkich umow migdzynarodowych omawianych w rozdzia-
le II* oraz jako cztonek Unii Europejskiej jest zobowigzana do dostosowania przepisow
prawa krajowego do prawa migdzynarodowego oraz wspolnotowego.

W okresie migdzywojennym w polskim prawie karnym nie wystgpowata definicja
normatywna przestgpstwa terrorystycznego. Dziatalno$¢ przestgpcza charakterystyczna
dla terroryzmu byta kwalifikowana jako czyny kryminalne. W 1935 r. R. Lemkin zapropo-
nowal wprowadzenie do prawa karnego przestgpstw terroryzmu wewngtrznego
iterroryzmu mig¢dzynarodowego, w ktorych strona podmiotowa przestegpstwa
miata znaczenie decydujace o charakterze przestgpstwa (w celu wywolania powszechnego
niepokoju lub przestraszenia albo w celu wywolania powszechnego niepokoju lub zaktéoce-
nia stosunkoéw migdzynarodowych). Po II wojnie $wiatowej mianem aktow terrory-
stycznych okreslano kazda dzialalno$¢ opozycyjna, a przede wszystkim dziatalno$¢ Ar-
mii Krajowej 1 innych organizacji niepodlegtosciowych. Wedlug Krzysztofa Wiaka kodeks
karny z 19 kwietnia 1969 r.° typizowal w art. 126 przestgpstwo, ktore bylo uznawane przez
owczesne srodowisko naukowe za ,,zamach terrorystyczny”, a jego zastosowanie miato na
celu rozbijanie srodowisk opozycyjnych wobec 6wczesnego systemu politycznego i wladzy
politycznej. Kolejne propozycje regulacji koncentrowaty si¢ na stronie podmiotowej prze-
stepstwa (wywolanie stanu przestraszenia, powaznego zaklocenia zZycia spolecznego itp.),
motywujac to faktem, ze owa przestepczo$¢ moze godzi¢ w rézne dobra chronione prawem®.
Wskazano rowniez na potrzebg usankcjonowania przedpola aktu terrorystycznego, przez
ktore rozumiano udzial w zwiazku terrorystycznym, kierowanie zwiazkiem terrorystycznym
oraz przekazywanie srodkow finansowych na realizacjg celow owych organizacji. Noweli-
zacja kodeksu karnego z 6 czerwca 1997 .7 uwzglednita zobowiazania wynikajace z przyje-
tych przez RP umow migdzynarodowych wypracowanych w ramach ONZ. Kryminalizacji
poddano m.in. przejgcie kontroli nad statkiem powietrznym lub wodnym, wzigcie zaktadnika
oraz umieszczanie niebezpiecznych urzadzen lub substancji na statku wodnym lub powietrz-
nym. Wraz z nowelizacja kodeksu karnego z 16 kwietnia 2004 1.8, wynikajaca z potrzeby
dostosowania prawa polskiego do unijnego, przyjgto przepisy bezposrednio regulujace ter-
roryzm, wprowadzajac do stowniczka wyrazen ustawowych legalna definicj¢ przestgpstwa
o charakterze terrorystycznym (art. 115 § 20 kk). Zmiany mialy na celu implementacjg stan-
dardow wynikajacych z przyjetej Decyzji ramowej Rady 2002/475/WSiSW z dnia 13 czerwca
2002 r. w sprawie zwalczania terroryzmu’. Zgodnie z treécia art. 115 § 20 kk:

Przestgpstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony kara
pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popelniony w celu:

4 Polska jest sygnatariuszem Miedzynarodowej konwencji o zwalczaniu finansowania terroryzmu, przy-
Jetej przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia 9 grudnia 1999 r. (Dz.U. z 2004 r. Nr 263
poz. 2620), Europejskiej konwencji o zwalczaniu terroryzmu, sporzqdzonej w Strasburgu dnia 27 stycznia
1977 1. (Dz.U.z 1996 1. Nr 117 poz. 557), Konwencji Rady Europy o zapobieganiu terroryzmowi, sporzqdzonej
w Warszawie dnia 16 maja 2005 r. (Dz.U. z 2008 r. Nr 161 poz. 998) oraz Konwencji Rady Europy o praniu,
wjawnianiu, zajmowaniu, i konfiskacie dochodoéw pochodzqcych z przestepstwa oraz o finansowaniu terrory-
zmu, sporzqdzonej w Warszawie dnia 16 maja 2005 r. (Dz.U. z 2008 r. Nr 165 poz. 1028).

5 Ustawa z dnia 19 kwietnia 1969 r. — Kodeks karny (Dz.U. Nr 13 poz. 94).

¢ K. Wiak, Prawnokarne srodki przeciwdziatania terroryzmowi, Lublin 2009, s. 214-226.

7 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity: Dz.U. z 2016 r. poz. 1137).

8 Ustawa z dnia 16 kwietnia 2004 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw
(Dz.U. Nr 93 poz. 889).

°Dz.Urz. UEL.Nr 164 z22 V12002 ., s. 3.



III. PRZEGLAD PRAC KONKURSOWYCH 219

1) powaznego zastraszenia wielu osob;

2) zmuszenia organu wiadzy publicznej RP lub innego panstwa albo organu organi-
zacji migdzynarodowej do podjgcia lub zaniechania okreslonych czynnosci;

3) wywotania powaznych zakldcen w ustroju lub gospodarce RP, innego panstwa
lub organizacji migdzynarodowej — a takze grozba popetnienia takiego czynu.

Ta definicja sktada si¢ z dwoch czgsci — obiektywnej i subiektywnej'®. Pierwsza
z nich ma charakter formalny i dotyczy ustawowego zagrozenia kara, ktora grozi za po-
pehnienie przestgpstwa o charakterze terrorystycznym (z gorna granica co najmniej pigciu
lat). Definicj¢ odniesiono do czynéw objetych kryminalizacja w kodeksie karnym, nie
tworzac przy tym nowego sui generis czynu zabronionego. Powyzszy wykaz jest szerszy
i ogoblniejszy niz proponowany przez Radg Unii Europejskiej, ktora w decyzji ramowe;j
dotyczacej zwalczania terroryzmu okreslita dziewigé kategorii przestepstw!!. Wydaje sie,
ze jest to stuszne rozwigzanie, zwazywszy na ciagle ewoluowanie i elastyczno§¢ mo-
dus operandi terrorystow. Ponadto decyzja ramowa Rady UE okreslita tylko minimalne
standardy regulacji tej kwestii, zostawiajac panstwom czlonkowskim swobodg w imple-
mentacji decyzji. Druga czg$¢ definicji przestgpstwa o charakterze terrorystycznym ma
wymiar materialny i dotyczy strony podmiotowej przestgpstwa. Sprawca przestgpstwa
musi dziata¢ z bezposrednim zamiarem osiagnigcia jednego z wymienionych celow, co
oznacza, ze sprawcg tego czynu moze by¢ tylko osoba dziatajaca umyslnie. Dos¢ wiernie
odwzorowano tre§¢ decyzji ramowej'? okreslajaca subiektywne znamiona przestgpstwa,
a zmiany niektorych zwrotow wynikaly z potrzeby dostosowania wyrazen do polskiego
prawa'. Aby czyn zabroniony zostal uznany za przestgpstwo o charakterze terrorystycz-
nym, obie przestanki (obiektywna i subiektywna) musza zostac¢ spelnione facznie.

Wraz z Ustawq z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdzialaniu
wprowadzaniu do obrotu finansowego wartosci majqtkowych pochodzqcych z niele-
galnych lub nieujawnionych zrodel oraz o przeciwdzialaniu finansowaniu terroryzmu
oraz o zmianie niektorych innych ustaw'* wprowadzono do kodeksu karnego typiza-
cj¢ czynu zabronionego — finansowania przestgpstwa o charakterze terrorystycznym
(art. 165a). Zgodnie z jego trescia (...) kto gromadzi, przekazuje lub oferuje srodki ptat-
nicze, instrumenty finansowe, papiery wartosciowe, wartosci dewizowe, prawa majqt-
kowe Iub inne mienie ruchome Iub nieruchomosci w celu sfinansowania przestepstwa
o charakterze terrorystycznym, podlega karze pozbawienia wolnosci od lat 2 do 12", Przy-
czyna wprowadzenia tego przepisu byla potrzeba realizacji zobowiazan wynikajacych
z przyjetej przez Polskg migdzynarodowej konwencji ONZ o zwalczaniu finansowania
terroryzmu'S, natozenie w rezolucji Rady Bezpieczenstwa ONZ obowiazku penalizacji
finansowania terroryzmu'’, a takze obowiazek wdrozenia dyrektywy w sprawie przeciw-
dziatania korzystaniu z systemu finansowego w celu prania pienigdzy oraz finansowania

10 Kodeks karny. Komentarz, R.A. Stefanski (red.), Warszawa 2015, s. 709.

K. Wiak, Prawnokarne srodki..., s. 230-232.

12 Decyzja ramowa Rady 2002/475/WSiSW...

13 K. Wiak, Prawnokarne srodki..., s. 242-244.

4 Dz.U. Nr 166 poz. 1317.

15 Art. 165a Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny ...

16 Miedzynarodowa konwencja o zwalczaniu finansowania terroryzmai....

17 Rezolucja Rady Bezpieczenstwa ONZ 1368 (2001) z 12 wrzesnia 2001 r. (S/RES/1368) oraz Rezolucja
Rady Bezpieczenstwa ONZ 1373 (2001) z 28 wrzesnia 2001 r. (S/RES/1373).
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terroryzmu'® przyjetej przez Rade UE i Parlament Europejski. Umiejscowienie przepisu
w rozdziale XX kodeksu karnego — Przestepstwa przeciwko bezpieczenstwu powszech-
nemu — wskazuje na przedmiot przestgpstwa. Jego sprawca moze by¢ ten, kto swoim
umys$lnym postgpowaniem wypelni znamiona czynu zabronionego i moze ponies$¢ od-
powiedzialno$¢ za swoje czyny w rozumieniu prawa. Czyn zabroniony musi by¢ popel-
niony z zamiarem bezposrednim zabarwionym (celem musi by¢ sfinansowanie przestgp-
stwa o charakterze terrorystycznym). Czyny sprawcze, tj. gromadzenie, przekazywanie
i oferowanie, nalezy rozumie¢ zgodnie z wyktadnia gramatyczna'®. Przedmioty czynno-
$ci sprawczej, tj. Srodki ptatnicze, instrumenty finansowe, papiery warto§ciowe, wartosci
dewizowe, prawa majatkowe lub inne mienie ruchome badz nieruchomosci, powinny
by¢ rozumiane zgodnie z definicjami przyjgtymi w ustawach sektorowych.

W podsumowaniu powyzszych rozwazan na temat regulacji karnoprawnych proble-
matyki terroryzmu i jego finansowania warto pochyli¢ si¢ nad raportem ekspertow MO-
NEYVAL, stworzonym w ramach mechanizmu wzajemnej ewaluacji. Raport dotyczyt
wdrazania rekomendacji FATF? i stanu systeméw AML i CFT?! w Polsce?. W dokumencie
wskazano m.in. na zbyt waskie ujgcie definicyjne przestepstwa o charakterze terrorystycz-
nym, co ma uniemozliwia¢ zastosowanie art. 165a kk do niektorych spraw zwiazanych
z przestgpstwami konwencyjnymi®® zawartymi w dokumentach stanowiacych zatacznik
do Miedzynarodowej Konwencji o Zwalczaniu Finansowania Terroryzmu przyjetej przez
Zgromadzenie Ogélne Narodow Zjednoczonych dnia 9 grudnia 1999 r** Oceniajacy za-
proponowali wprowadzenie kryminalizacji przekazywania funduszy organizacjom terro-
rystycznym (...) w jakimkolwiek celu. Wskazali rowniez na potrzebg kryminalizacji czynu
(art. 165a kk) — z zamiarem ewentualnym, a nie tylko bezposrednim zabarwionym.

Ustawa o przeciwdzialaniu praniu pienie¢dzy i finansowaniu terroryzmu

Jak wynika z raportow Generalnego Inspektora Informacji Finansowej (dalej:
GIIF), w Polsce, mimo niskiego poziomu zagrozenia zamachem terrorystycznym, wystg-
puja incydenty zwiazane z finansowaniem terroryzmu (tab. 2). Na podstawie zestawienia
liczby powiadomien przekazanych przez GIIF do ABW oraz postgpowan prowadzonych
przez GIIF w zwiazku z podejrzeniem finansowania terroryzmu nie mozna wskazaé¢ na
jednoznaczna tendencj¢ wzrostowa lub malejaca wystgpowania omawianego zjawiska
w Polsce, ale ogolnie stwierdzi¢ jego wystgpowanie.

18 Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
przeciwdzialania korzystaniu z systemu finansowego w celu prania pieniedzy oraz finansowania terroryzmu
(Dz.Urz. UE L Nr 309 z 25 XI 2005 r., s. 15).

9 K. Wiak, Prawnokarne srodki..., s. 280-285.

? Financial Action Task Force, Grupy Specjalnej ds. Przeciwdziatania Praniu Pienigdzy.

2l AML (z ang. Anti-Money Laundering) — zespo6t procedur i przepisow prawa stworzony na potrzeby walki
z procederem prania brudnych pienigdzy; CFT (z ang. Combating the Financing of Terrorism) — zespot proce-
dur i przepiséw prawa stworzony na potrzeby walki z procederem finansowania terroryzmu.

22 Zob. szerzej: Report on Fourth Assessment Visit — Poland [online], MONEY VAL, 2013, http://www.coe.
int/t/dghl/monitoring/moneyval/Evaluations/round4/PL4-MERMONEY VAL(2013)2_en.pdf [dostgp: 8 VIII 2016].

» Eksperci MONEY VAL jako przyktad wskazali czyn polegajacy na sfinansowaniu kradziezy materiatow
nuklearnych. Ten czyn, zgodnie z art. 2 pkt 5 lit. c, jest uznany za przestgpstwo konwencyjne Miedzynarodowej
konwencji w sprawie zwalczania aktow terroryzmu jadrowego, przyjetej przez Zgromadzenie Ogoélne Narodow
Zjednoczonych dnia 13 kwietnia 2005 r. (Dz.U. z 2010 r. Nr 112 poz. 740), ktora stanowi czgs$¢ zatacznika do
Miedzynarodowej konwencji o zwalczaniu finansowania terroryzmu. ..

2 Report on Fourth Assessment Visit — Poland..., s. 60.
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Tab. 2. Liczba spraw prowadzonych przez GIIF w zwigzku z podejrzeniem finan-
sowania terroryzmu.

Liczba powiadomien przekazanych Liczba postepowai prowadzonych
Rok przez G."F d.o ABW w zwulz.ku przez GIIF w zwiazku z podejrzeniem
z podejrzeniem finansowania finansowania terrorvzmu
terroryzmu ¥
2006 3 8
2007 14 7
2008 15
2009 21 11
2010 30 19
2011 19 15
2012 17 12
2013 9 7
2014 26 20
Lacznie 154 107

Zrodho: Opracowanie whasne na podstawie sprawozdan GIIF z realizacji Ustawy z dnia 16 listo-
pada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tekst jednolity:
Dz.U. 22016 r. poz. 299) w latach 2006-2014.

M. Kedzierski wskazuje, ze nie mozna uznaé tego wskaznika za wystarczajacy
do okreslenia skali zagrozenia terroryzmem w Polsce, zwazywszy na waskie pole dzia-
talnosci GIIF, ograniczone do formalnoprawnego obiegu finansowo-gospodarczego®.
Zgodnie z informacja Biura Prokuratury Generalnej?, w latach 2009-2013 nie wszczgto
zadnych spraw z art. 165a kk, co stoi w sprzecznosci z wnioskami ptynacymi z analizy
statystyk GIIF. Oszacowanie skali zjawiska jest o tyle klopotliwe, Ze trudno ustali¢, kie-
dy ma si¢ do czynienia z finansowaniem terroryzmu w Polsce (np. przetransferowane
do Polski $rodki finansowe pochodzace z Bo$ni i Hercegowiny, ktore zostaty przestane
przez Polaka przekazem pienigznym do Niemiec, skad trafity do Syrii od obywatela
Turcji posiadajacego wizg dlugoterminowa wydana przez Czechy, umozliwiajaca pobyt
i podejmowanie pracy na terenie catej Unii Europejskiej). Mimo trudnosci z okresleniem
skali wystgpowania tego procederu w Polsce, zatozenie, ktore wskazuje na stusznosé
podejmowania przez panstwo dziatan wyprzedzajacych oraz zobowiazania migdzyna-
rodowe Polski nie pozostawiaja pola do dyskusji nad potrzeba petnego uregulowania
kwestii przeciwdziatania finansowaniu terroryzmu.

Najwazniejszym dokumentem w polskim systemie prawnym okreslajacym
zwalczanie finansowania terroryzmu jest Ustawa z dnia 16 listopada 2000 r. o prze-
ciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu®’. Zawiera ona rekomen-

3 ML.A. Kedzierski, Przeciwdzialanie i zwalczanie finansowania terroryzmu w Polsce — autoreferat,
[online], http://depotuw.ceon.pl/bitstream/handle/item/951/AUTOPREZENTACJA.docx?sequence=4 [dostep:
26V 2015], s. 5.

26 Tamze, s. 8.

27 Dz.U. 22010 r. Nr 46 poz. 276, ze zm.
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dacje FATF oraz rozwiazania wypracowane na poziomie globalnym (dokumenty wy-
pracowane na forum ONZ) oraz regionalnym (dokumenty wypracowane na forum UE
i RE), w ktorych tworzeniu Polska uczestniczyta lub zostata do ich wprowadzenia zo-
bowiazana. Ustawa o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu
byta nowelizacja ustawy o przeciwdzialaniu wprowadzaniu do obrotu finansowego
wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet, ktora,
jak sama nazwa wskazuje, ograniczata si¢ do problematyki prania pienigdzy oraz niele-
galnych zrdodet pochodzenia funduszy. Przedmiotem znowelizowanej ustawy sa zasady
1 tryb przeciwdziatania procederowi prania brudnych pieni¢dzy oraz finansowania terro-
ryzmu. Okreslono w niej podmioty bgdace czgscia systemoéw AML i CFT oraz szczegdl-
ne $rodki stosowane do zwalczania powyzszych przestgpstw. Ustawa zostanie omowio-
na tylko w czg$ci zwiazanej ze zwalczaniem finansowania terroryzmu oraz w obszarach
najistotniejszych, zwazywszy na zakres przedmiotowy i specyfikg tego artykutu. Warto
jednak nadmieni¢, ze rozwiazania prawne dotyczace zwalczania finansowania terrory-
zmu i prania brudnych pienigdzy sa w wigkszosci takie same.

W przepisach ogdlnych ustawy wymieniono wszystkie instytucje obowiazane?® do
stosowania jej zapisow oraz jednostki wspolpracujace®, a takze wytlumaczono wyra-
zenia istotne z punktu widzenia ustawy i nadano im definicje legalne. Finansowanie
terroryzmu zostato uznane za czyn okreslony w art. 165a kk, co jest rozwiazaniem stusz-
nym*’. Wprowadzenie do ustawy pojecia beneficjent rzeczywisty?® jest istotne
z punktu widzenia podniesienia skutecznosci §cigania osob, ktore probuja ukrywaé
swoja dziatalno$¢ przestepcza, wykorzystujac do tego tzw. stupy*? lub podmioty
gospodarcze?’.

Instytucje obowiazane musza rejestrowac kazda przeprowadzona transakcje, jesli:

e jej warto$¢ przekracza 15 000 euro,

» sklada sig¢ ona z wigcej niz jednej operacji finansowej, w celu uniknigcia obowiaz-
ku rejestracji,

* dotyczy ona kasyn — zakupu lub sprzedazy zetonéw o wartosci wyzszej lub row-
nej 1000 euro,

28 Zgodnie z art. 2 wyzej wymienionej ustawy sa to: instytucje i oddziaty instytucji finansowych, kredy-
towych, pieniadza elektronicznego i platnicze; banki i oddzialy bankow; NBP; firmy inwestycyjne i banki
powiernicze; domy maklerskie, spotki handlowe, Krajowy Depozyt Papierow Wartosciowych S.A.; podmioty
prowadzace dziatalno$¢ w zakresie gier losowych, zaktadéow wzajemnych i gier na automatach; zaktady ubez-
pieczen; fundusze i towarzystwa inwestycyjne; spoldzielcze kasy oszczgdnosciowo-kredytowe; operatorzy
pocztowi; notariusze w ograniczonym zakresie; podmioty prowadzace dziatalno$¢ w zakresie ustug prowadze-
nia ksiag rachunkowych, wymiany walut; przedsigbiorcy prowadzacy domy aukcyjne, antykwariaty, dziatal-
no$¢ factoringowa, dziatalnos¢ w zakresie obrotu metalami lub kamieniami szlachetnymi i potszlachetnymi,
sprzedaz komisowa lub posrednictwo w obrocie nieruchomosciami; stowarzyszenia posiadajace osobowos¢
prawna, przedsigbiorcy przyjmujacy platnosci za towary w gotéwce rownej lub przekraczajace 15 000 euro;
instytucje i oddziaty ptatnicze.

2 Organy administracji rzadowej i samorzadowej, inne panstwowe jednostki organizacyjne, NBP, KNF i NIK.

30 W akcie prawnym poprzedzajacym obecna ustawe byto zawarte odrgbne pojgcie akt terrorystycz-
ny, ktére nie byto skorelowane z obowiazujacymi przepisami prawa karnego.

31 Jest to osoba fizyczna (lub osoby fizyczne), ktora ma wptyw na osobg prawna lub sprawuje nad nig kon-
trolg, ma powyzej 25% gltosow w zgromadzeniu wspolnikow i sprawuje kontrolg nad co najmniej 25% majatku
osoby prawnej (art. 2 ust. la).

32 Stupem okresla sig osobg trzecia, ktora dokonuje wszystkich czynno$ci formalnoprawnych, nie bedac
przy tym rzeczywistym beneficjentem korzysci wynikajacych z dokonanych przez nig czynnosci.

3 M. Hara, R. Kierzynka P. Kotodziejski, Ustawa o przeciwdzialaniu praniu pieniedzy i finansowaniu
terroryzmu. Komentarz, Warszawa 2014, s. 41.
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» wskazuje ona na prawdopodobienstwo powiazania transakcji z praniem pienig-
dzy lub finansowaniem terroryzmu,

* jest ona dokonywana przy pomocy adwokata, radcy prawnego badz zagraniczne-
go prawnika i dotyczy obrotu nieruchomos$ciami i przedsi¢biorstwami, zarzadza-
nia rachunkami, inwestowania w kapital zaktadowy i akcyjny oraz zarzadzania
spotkami lub przedsigbiorstwami (art. 8 ustawy).

Rejestrowanie transakcji jest niezmiernie wazne dla prowadzenia czynno$ci ana-
litycznych, a w sytuacji wytypowania podejrzanej transakcji — dla dalszych czynnosci
procesowych. Obowiazek rejestrowania powiazanych operacji finansowych bgdacych
w rzeczywistosci jedng transakcja wynika z potrzeby przeciwdzialania wyrafinowanym
metodom (rozdrabnianie transakcji gotowkowych, ang. structuring), ktorych celem jest
obejscie obowiazku rejestracji**. Rekomendacje FATF zalecaja rejestracjg transakcji po-
wyzej okreslonej kwoty. Ustawodawca rozszerzyl to zalecenie o obowiazek rejestro-
wania rowniez tych transakcji, ktore nie przekraczaja wskazanej kwoty, ale szczegolne
okoliczno$ci transakcji uzasadniaja jej rejestracje®. Takie podejscie zwigksza skutecz-
nos¢ przeciwdziatania finansowaniu terroryzmu.

Obowiazki natozone na podmioty prowadzace kasyna gry wygladaja nieco inaczej,
ze wzgledu na specyfike tego typu dziatalnosci. Przyjecie mniejszej kwoty progowej
w wysokosci 1000 euro (a nie 15 000 euro) wynika z tego, ze przy wykorzystywaniu ka-
syn gry do prania pieni¢dzy obracano o wiele nizszymi sumami pienigdzy*S. W tym przy-
padku pozostanie przy kwocie 15 000 euro spowodowatoby, ze mechanizm zwalczania
omawianego procederu bylby nieskuteczny. Ustawodawca rozszerzyt przepisy unijne®’
i zobowiazat podmioty prowadzace kasyna gry do rejestrowania transakcji, a nie tylko
do ustalania tozsamosci klientow kasyn, jak wymaga tego dyrektywa.

Instytucje obowiazane na biezaco analizuja transakcje swoich klientow (art. 8a usta-
wy). Weryfikacja danych dotyczacych transakcji klienta ma na celu wykrycie operacji
podprogowych (powiazanych) oraz operacji podejrzanych®®. Biezacy monitoring jest
prowadzony zgodnie z wypracowanymi procedurami, algorytmami i modelami w ra-
mach danej instytucji, tworzonymi na podstawie srodkoéw bezpieczenstwa finansowego
zastosowanych wobec klienta.

Srodki bezpieczenstwa finansowego polegaja na:

» identyfikacji i weryfikacji tozsamosci klienta,

* identyfikacji beneficjenta rzeczywistego oraz ustaleniu struktur wlasnosci i za-
leznosci klienta,

* uzyskiwaniu informacji o celach operacji finansowych prowadzonych przez klienta
oraz jego stosunkach gospodarczych z innymi uczestnikami obrotu gospodarczego,
a takze na biezacym ich monitorowaniu i aktualizowaniu (art. 8b ust. 3 ustawy).

3 Symptomami rozdrabniania transakcji gotowkowych moga by¢ m.in. czgste dokonywanie operacji finan-
sowych z tego samego rachunku tego samego dnia w réznych oddziatach bankowych (kasjeréw), dokonywanie
w krotkim czasie przelewow na jeden rachunek z kilku rachunkow, obecnos$¢ osob trzecich przy dokonywaniu
wplat lub wyplat przez tzw. smerfow (stupy), zob. M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciw-
dzialaniu..., s. 96-98.

35 Tamze, s. 92.

36 Tamze, s. 98.

37 Dyrektywa 2001/97/WE Parlamentu Europejskiego i Rady z 4 grudnia 2001 r. zmieniajqca dyrektywe
Rady 91/308/EWG w sprawie uniemozliwienia korzystania z systemu finansowego w celu prania pienigdzy
[online], http://orka.sejm.gov.pl/Drektywy.nsf/all/32001L0097/$File/32001L0097.pdf [dostep: 4 V 2015].

3 M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu..., s. 114.
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Stosowanie wskazanych $rodkow jest oparte na zasadzie ,,poznaj swojego klien-
ta” (ang. Know Your Customer Policy) 1 sa zgodne z wczesniej omawiang tzw. 111 dy-
rektywa®, ktora obliguje instytucje zobowiazane do stosowania (...) Srodkow nalezytej
starannosci wobec klienta (art. 8 dyrektywy). Identyfikacja klienta oraz beneficjen-
ta rzeczywistego polega na zgromadzeniu danych i ich zweryfikowaniu na podstawie
dokumentéw (np. dowodu osobistego) i informacji dostgpnych publicznie (np. KRS,
REGON, NIP, PESEL). Wymagane informacje zostaly okreslone w katalogach: osoby
fizyczne i ich przedstawiciele (art. 9 ust. 1 pkt 1 ustawy), osoby prawne (art. 9 ust. 1
pkt 2 ustawy) oraz jednostki organizacyjne niemajace osobowosci prawnej (art. 9
ust. 1 pkt 3 ustawy). W przypadku podmiotu prowadzacego kasyna lub salony gry iden-
tyfikacjg¢ i weryfikacj¢ tozsamosci klienta przeprowadza si¢ przy wejsciu klienta do
kasyna lub salonu (art. 9c ustawy).

Zakres stosowania srodkow bezpieczenstwa finansowego zalezy od poziomu ryzy-
ka finansowania terroryzmu, ktory jest okre§lany na podstawie oceny ryzyka dokonanej
w wyniku analizy klienta (art. 8b ust. 1 ustawy). W zaleznosci od oceny instytucje obo-
wiazane moga stosowaé uproszczone lub wzmozone $rodki starannos$ci wobec klienta®,
co umozliwia efektywniejsze zarzadzanie zasobami ludzkimi i technicznymi przez an-
gazowanie ich na tych obszarach, ktore wskazuja na wigksze ryzyko wystapienia finan-
sowania terroryzmu. W przypadku braku mozliwos$ci zastosowania srodkoéw bezpieczen-
stwa finansowego wobec klienta podmiot zobowigzany nie przeprowadza transakcji, nie
zawiera umowy z klientem lub ja uniewaznia oraz informuje o zdarzeniu GIIF (art. 8b
ust. 5 ustawy). Uproszczone srodki bezpieczenstwa wobec klienta (odstapienie od nie-
ktorych $rodkéw bezpieczenstwa finansowego — art. 8b ust. 3 pkt 1-3 ustawy) moga
mie¢ zastosowanie wobec tych klientow, ktorzy charakteryzuja si¢ wysoka wiarygodno-
$cia i niska ocena ryzyka (np. organy administracji publicznej, instytucje finansowe ma-
jace siedzibg na terenie panstwa cztonkowskiego UE) oraz w stosunku do przypadkow,
ktore charakteryzuja sig¢ brakiem ryzyka wykorzystania ich do finansowania terroryzmu
lub jego niskim poziomem (np. umowy ubezpieczeniowe na zycie o niskiej sktadce —
art. 9d ust. 1-2 ustawy). Wzmozone $rodki bezpieczenstwa moga mie¢ zastosowanie
wobec: klientow, ktorych identyfikacja przebiegata bez bezposredniego kontaktu w za-
kresie stosunkow transgranicznych z instytucjami bedacymi korespondentami z panstw
trzecich oraz wobec 0s6b zajmujacych eksponowane stanowisko polityczne*! (art. 9e ust.
24 ustawy). Instytucje obowiazane podejmuja w takim przypadku czynnosci polega-
jace na: uzyskaniu uwiarygadniajacych lub uzupehiajacych informacji z dodatkowych
rzetelnych i wiarygodnych zrodel, poglgbionej analizie ryzyka, uzyskaniu zgody wiasci-
wych organdéw instytucji obowiazanej do nawigzania wspotpracy lub zawarcia umowy
(w przypadku instytucji korespondujacych i 0séb zajmujacych eksponowane stanowi-
sko) oraz ograniczeniu ustugi realizacji transakcji na odleglo$¢*.

Instytucje obowiazane maja za zadanie sporzadzi¢ w formie pisemnej, a nastgp-
nie wprowadzi¢ w zycie, wewngtrzna procedurg w zakresie przeciwdziatania praniu
pienigdzy oraz finansowania terroryzmu (art. 10a). Dokument okresla i uszczegotawia
sposob wykonywania obowiazkow natozonych na instytucje obowiazane, wynikajacych

3 Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
przeciwdzialania korzystaniu...

4 Zob. art. 11 1 13 Dyrektywy 2005/60/WE...

' W rozumieniu art. 2 ust. 1f pkt a, b, c omawianej ustawy.

# M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu...,s. 163.
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z ustawy. Owa procedura powinna zawiera¢ m.in. metodologi¢ dokonywania analizy
i oceny ryzyka przez pracownikow instytucji. Ocena ryzyka przeprowadzana w wyniku
jego analizy jest elementem newralgicznym, poniewaz to od niej zalezy zakres stosowa-
nia $srodkow bezpieczenstwa finansowego, a co za tym idzie — skuteczno$¢ wykrywania
finansowania terroryzmu i przeciwdziatania temu przestgpstwu.

Analizg ryzyka tworzy sig, przy uwzglednieniu czterech kryteriow: ekonomiczne-
go, geograficznego, przedmiotowego i behawioralnego (art. 10a ust. 3 ustawy)®. Kry-
terium ekonomiczne polega na zalozeniu, ze celem dziatalnoSci gospodarczej jest zysk,
i ze kazde dziatanie bedace odstepstwem od tego zatozenia jest podejrzane. Kryterium
geograficzne dotyczy transakcji, ktorych nadawca lub odbiorca jest podmiot zareje-
strowany w panstwie lub regionie o wysokim poziomie przestgpczosci lub (i) bedacym
obszarem dziatalnos$ci organizacji terrorystycznych, konfliktow (np. Afganistan, Irak,
Syria), lub w panstwie o niskich standardach przeciwdziatania finansowaniu terroryzmu
i praniu pienigdzy (raje podatkowe*, panstwa upadie) oraz zwalczania tych zjawisk.
Kryterium przedmiotowe polega na uznaniu za ryzykowne z punktu widzenia finan-
sowania terroryzmu i prania pienigdzy niektorych obszarow dziatalnosci gospodarczej
(np. obrét ztomem, handel paliwami plynnymi, obrét metalami szlachetnymi). Kryte-
rium behawioralne polega na ocenie nietypowego zachowania klienta (np. zdenerwowa-
nie, brak wiedzy klienta w zakresie prowadzonej przez siebie dziatalno$ci gospodarczej,
proba zamaskowania twarzy, udzial osob trzecich).

Aby wewngtrzne procedury zwiazane ze zwalczaniem terroryzmu i przeciwdzialaniem
temu zjawisku byty odpowiednio wdrazane i realizowane, instytucja obowiazana musi za-
pewni¢ pracownikom odpowiedzialnym za realizacj¢ zadan wskazanych w omawianej usta-
wie (art. 10a ust. 4) odpowiedni poziom wyszkolenia. Ponadto, podmiot musi wskaza¢ osobg
odpowiedzialng za wykonanie obowiazkéw okreslonych w ustawie (art. 10b).

W Polsce organami wilasciwymi w sprawach zwalczania finansowania terrory-
zmu jest minister wlasciwy do spraw instytucji finansowych oraz Generalny Inspektor
Informacji Finansowej (art. 3 ustawy). GIIF realizuje zwlaszcza zadania analityczne,
tj. uzyskuje, gromadzi, przetwarza i dystrybuuje informacje o podejrzanych transakcjach
oraz wykonuje zadania prewencyjne, czyli wstrzymuje transakcje, blokuje rachunki,
szkoli pracownikow instytucji obowiazanych oraz kontroluje i egzekwuje przestrze-
ganie przepisow omawianej ustawy (art. 4)*. GIIF uzyskuje informacje od instytucji
obowiazanych oraz jednostek wspotpracujacych w roznym zakresie. W mysl przepiséw
ustawy instytucje obowiazane zostaly zobligowane do przekazywania do GIIF infor-
macji o transakcjach okreslonych w art. 8 ust. 1 i 3% oraz do udostgpniania ich na zada-
nie tej instytucji (art. 11 ust. 11 art. 13a). W przypadku adwokatow, radcow prawnych,
prawnikow zagranicznych, bieglych rewidentéw oraz doradcow podatkowych istnieje
klauzula wytaczajaca ten obowiazek, gdy informacje zostaty pozyskane w trakcie re-
prezentowania klienta na podstawie pelnomocnictw procesowych lub udzielania porady

* Tamze, s. 102-106, 194-195.

“ Listy rajow podatkowych zawieraja: Rozporzqdzenie Ministra Finansow z dnia 23 kwietnia 2015 r.
w sprawie okreslenia krajow i terytoriow stosujqcych szkodliwq konkurencje podatkowq w zakresie podat-
ku dochodowego od osob prawnych (Dz.U. z 2015 r. poz. 600) oraz Rozporzqdzenie Ministra Finansow
z dnia 23 kwietnia 2015 r. w sprawie okreslenia krajow i terytoriow stosujqcych szkodliwq konkurencje podat-
kowq w zakresie podatku dochodowego od 0sob fizycznych (Dz.U. z 2015 r. poz. 599).

4 M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu..., s. 65.

4 Tj. transakcjach ponadprogowych, transakcjach powiazanych przekraczajacych prog, transakcjach
podejrzanych.
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prawnej w tej sprawie (art. 11 ust. 5). Prokuratura, ABW, CBA oraz jednostki podlegte
lub nadzorowane przez ministra wlasciwego do spraw wewngtrznych zostaty zobowia-
zane do informowania o podejrzeniu popelnienia przestgpstwa, przedstawieniu zarzutow
oraz wszczgciu 1 zakonczeniu postgpowania w sprawie przestgpstwa, o ktorym mowa
w art. 165a kk (art. 14 ustawy). Organy kontroli skarbowej, podatkowe i celne zostaty
zobowiazane do informowania o wszystkich okoliczno$ciach wskazujacych na mozli-
wos$¢ popetlnienia przestgpstwa, o ktorym mowa w art. 165a kk (art. 15a ust. 3 ustawy).
Organy Strazy Granicznej oraz organy celne zostaly zobowiazane do przekazywania
informacji w sprawie kontroli srodkéw finansowych przewozonych przez granice Unii
Europejskiej*’ oraz informacji zwigzanych z przewozeniem warto$ci dewizowych lub
krajowych $rodkow platniczych*. Ponadto na wniosek GIIF jednostki wspotpracujace,
w zakresie swoich kompetencji, maja obowiazek przekaza¢ informacje niezbgdne (inne
niz wymienione wczesniej) do realizacji zadan zwigzanych ze zwalczaniem finansowa-
nia terroryzmu (art. 15a ustawy).

W przypadku uzasadnionego podejrzenia, ze przeprowadzona (lub przeprowa-
dzana) transakcja albo klient moga mie¢ zwiazek z popelnieniem przestgpstwa finan-
sowania terroryzmu, uruchamia si¢ procedury wstrzymania transakcji*’ lub blokady
rachunku®® (rozdziat 5 ustawy). Wstrzymanie transakcji dotyczy wskazanej operacji
finansowej, a blokada rachunku ma zastosowanie do wszystkich §rodkéw zgromadzo-
nych na rachunku. Oznacza to, ze dla dysponenta rachunku blokada jest bardziej dole-
gliwym $rodkiem niz wstrzymanie transakcji, a wigc ten drugi mechanizm powinien
by¢ stosowany tylko wtedy, gdy pierwszy jest niewystarczajacy®'. Procedura wstrzy-
mania transakcji lub blokady rachunku moze zosta¢ zainicjowana przez zawiadomienie
GIIF przez instytucj¢ obowiazang lub w wyniku wlasnych dziatan analitycznych GIIF
(art. 16 ust. 1 oraz art. 18a). W obu przypadkach instytucje musza powzia¢ uzasadnione
podejrzenie o mozliwym zwiazku transakcji lub dysponenta rachunku z przestgpstwem
z art. 165a kk. Instytucja obowiazana, ktora przestala zawiadomienie do GIIF, wstrzymu-
je transakcje na nie dhuzej niz 24 godziny (art. 16 ust 4). W ciagu 24 godzin od momentu
wplynigcia zawiadomienia od instytucji GIIF ma czas na podjgcie decyzji o wstrzymaniu
transakcji lub blokadzie rachunku na okres nie dtuzszy niz 72 godziny (art. 18). Wraz
z podjgciem decyzji GIIF niezwlocznie przesyta do wlasciwej prokuratury zawiadomie-
nie o podejrzeniu przestgpstwa oraz cala posiadang dokumentacjg na temat wstrzymanej
transakcji lub zablokowanego rachunku. Prokurator moze podja¢ decyzj¢ o wstrzymaniu
transakcji lub blokadzie rachunku na okres nie dtuzy niz trzy miesiace (art. 19). Jesli
W czasie oznaczonym w postanowieniu prokuratora nie zostanie wydane postanowienie
o zabezpieczeniu majatkowym, blokada rachunku lub wstrzymanie transakcji zostaja
anulowane (art. 19 ust. 4).

4 Zgodnie z rozporzadzeniem wwozenie na terytorium UE lub wywozenie z terytorium UE kwot powyzej
10 000 euro podlega obowiazkowi ztozenia deklaracji. Zob. Rozporzqdzenie (WE) nr 1889/2005 Parlamentu
Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie kontroli srodkow pienieznych wwozonych do
Wspélnoty lub wywozonych ze Wspélnoty (Dz.Urz. UE L 309 z 25 X1 2005 1., s. 9).

* Obowiazki rezydentow i nierezydentow zwiazane z wywozem za granicg i przywozem do kraju wartosci
dewizowych lub krajowych $rodkéw platniczych reguluje rozdziat 5 Ustawy z dnia 27 lipca 2002 r. — Prawo
dewizowe (tekst jednolity: Dz.U. z 2012 r. poz. 826).

4 Tj. czasowe ograniczenie dysponowania wartosciami majatkowymi i korzystania z nich polegajace na
uniemozliwieniu przeprowadzenia okreslonej transakcji przez instytucj¢ obowiazana (art. 2 ust. 5 ustawy).

0 Tj. czasowe ograniczenie dysponowania wszystkimi warto$ciami majatkowymi zgromadzonymi na ra-
chunku i korzystania z nich, w tym réwniez przez instytucj¢ obowiazana (art. 2 ust. 6 ustawy).

! M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu..., s. 225.
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Blokowanie rachunku lub wstrzymanie transakcji przez GIIF, a p6zniej przez pro-
kuratora, ma charakter nietrwaly i przejsciowy. Ten okres stuzy do przeprowadzenia
wielu czynnosci procesowych. Prokurator, aby postanowi¢ o wstrzymaniu transakcji lub
blokadzie rachunku na czas oznaczony, musi najpierw wszczaé¢ $ledztwo, co wynika
z kodeksu postgpowania karnego. Wydanie postanowienia o zabezpieczeniu majatko-
Wwym wymaga rowniez czasu, zwazywszy na potrzebg uzasadnienia zastosowania srodka
prawnego na podstawie przestanki przewidzianej w art. 295 § 4 kpk.

W rozdziale 5a ustawy okreslono zasady i procedurg zamrazania wartosci majat-
kowych — mechanizmu ograniczajacego przeciwko osobom, grupom i podmiotom. Jego
wprowadzenia wymagaly decyzja 2001/500/WSiSW?*? oraz dyrektywa 2005/60/WE%,
a takze III Specjalna Rekomendacja FATF. Instytucja obowiazana dokonuje zamroze-
nia** warto$ci majatkowych (z wytaczeniem rzeczy ruchomych i nieruchomosci) na pod-
stawie prawa wspolnotowego oraz przepisow zawartych w omawianej ustawie (art. 20d
ustawy). Wskazane podstawy prawne zwracaja uwagg na specyficzny zbior przestanek,
ktory sprowadza si¢ do zamrazania warto$ci majatkowych na podstawie bezposredniego
stosowania wykazu osob, grup i podmiotow wymienionych w:

* rozporzadzeniu ministra wlasciwego do spraw instytucji finansowych, w sprawie
wykazu 0s6b, grup i podmiotow, wobec ktorych stosuje sie powyzszy mechanizm™,

* rozporzadzeniu Rady UE (WE) nr 2580/2001 z 27 grudnia 2001 r. w sprawie
szczegolnych srodkow restrykcyjnych skierowanych przeciwko niektorym oso-
bom i podmiotom majacym na celu zwalczanie terroryzmu®.

Instytucje obowiazane sa zobligowane do stosowania wykazu 0sob, grup i podmio-
tow bedacego zatacznikiem do rozporzadzenia wykonawczego do rozporzadzenia Rady
nr 2580/2001 bezposrednio, tj. bez znaczenia, czy dana osoba, grupa lub podmiot zostaty
wpisane na ,,krajowa list¢”. Taka interpretacja zostala wielokrotnie potwierdzona przez Try-
bunat Sprawiedliwosci®’. Trybunat wskazat ponadto, ze panstwa cztonkowskie nie powinny
stosowa¢ srodkow, ktore moglyby utrudnié stosowanie w tej sprawie prawa wspolnotowego.

Na koniec warto zwroci¢ uwage na odpowiedzialno$¢ pienigzna i karna za nie-
przestrzeganie przepisOw omawianej ustawy. Instytucje obowiazane (z wyjatkiem
NBP) w przypadku niedopekienia obowiazku przewidzianego w przepisach ustawy

32 Decyzja ramowa Rady 2001/500/WSiSW z dnia 26 czerwca 2001 r. w sprawie prania brudnych pieniedzy
oraz identyfikacji, wykrywania, zamrozenia, zajecia i konfiskaty narzedzi oraz zyskéw pochodzqcych z prze-
stepstwa (Dz.U. L 182 z 5 VII 2001 r. poz. 1).

3 Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
przeciwdzialania korzystaniu. ..

3 Tj. zapobieganie przenoszeniu, zmianie i wykorzystaniu warto$ci majatkowych lub przeprowadzaniu
transakcji w jakikolwiek sposob, ktory moze spowodowac zmiang ich wielkosci, wartosci, miejsca, whasnosci,
posiadania, charakteru, przeznaczenia lub jakakolwiek inna zmiang umozliwiajaca korzystanie z warto$ci ma-
jatkowych (art. 2 ust. 6 ustawy).

3 Zgodnie z art. 20d, ust. 3 minister wlasciwy do spraw instytucji finansowych w porozumieniu z mini-
strem wiasciwym do spraw zagranicznych moze okresli¢ omawiane rozporzadzenie, ale nie musi. Obecnie
nie istnieje krajowa lista 0sob, grup i podmiotéw, wobec ktérych podmioty zobowiazane powinny stosowaé
mechanizm zamrazania warto$ci majatkowych.

¢ Rozporzqdzenie Rady (WE) nr 2580/2001 z dnia 27 grudnia 2001 r. w sprawie szczegélnych srodkow re-
strykeyjnych skierowanych przeciwko niektorym osobom i podmiotom majqcych na celu zwalczanie terroryzmu
(Dz.U. UE L 344 z 28 XII 2001 r. poz. 70) oraz Rozporzqdzenie Wykonawcze Rady (UE) nr 790/2014 z dnia 22
lipca 2014 r. dotyczqce wykonania art. 2 ust. 2 rozporzqdzenia (WE) nr 2580/2001 w sprawie szczegolnych srod-
kow restrykeyjnych skierowanych przeciwko niektorym osobom i podmiotom majqcych na celu zwalczanie terro-
ryzmu oraz uchylenia rozporzqdzenia wykonawczego (UE) nr 125/2014 (Dz.U. UE L 217 223 VII 2014 r. poz. 1).

57 M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu..., s. 242.
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o przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu podlegaja karze
pienigznej (art. 34a i 34b). Karg, w drodze decyzji administracyjnej, naktada Ge-
neralny Inspektor Informacji Finansowej, ktory sprawuje kontrolg nad instytucjami
obowiazanymi (z wylaczeniem NBP) do przestrzegania przepiséw dotyczacych zwal-
czania finansowania terroryzmu (art. 34c)’®. Kara pieni¢zna nie moze by¢ wigksza
niz 75 000 zt, a w niektorych przypadkach nie wigksza niz 100 000 zt. Wprowadze-
nie sankcji finansowych dla instytucji obowiazanych nieprzestrzegajacych przepisow
dotyczacych zwalczania finansowania terroryzmu stanowi realizacj¢ obowiazku im-
plementacji art. 39 ust. 11 2 dyrektywy 2005/60/WE®, ktory zobowiazuje panstwa
cztonkowskie do stosowania srodkow sankcyjnych w stosunku do oséb fizycznych
i prawnych objetych regulacjami prawnymi dotyczacymi zwalczania finansowania
terroryzmu. Podobnie jak stosowanie kar pienigznych, przepisy karne (rozdzial 8
ustawy) rowniez maja na celu umozliwienie egzekwowania przepisow omawianej
ustawy. Zgodnie z art. 116 kk stosuje si¢ do nich przepisy ogoélne kodeksu karnego.
Czyny okre§lone w tym rozdziale sa uznane za wystgpki (art. 7 kk) oraz podlega-
ja Sciganiu z urzgdu. W ustawie poddano penalizacji: niedopelnienie obowiazkow
wskazanych w ustawie (art. 35 ust. 1), nielegalne ujawnianie lub wykorzystywanie
informacji zgromadzonych na podstawie ustawy (art. 36 ust. 2) oraz utrudnianie re-
alizacji zadan wynikajacych z ustawy przez GIIF lub inne organy odpowiedzialne
za przeprowadzanie czynno$ci kontrolnych w instytucjach obowiazanych (art. 36
i 37a). Jak wskazuje M. Hara, przepisy karne ustawy o przeciwdziataniu praniu pie-
nigdzy i finansowaniu terroryzmu sa swoista ,,pierwsza linig obrony” w rozumieniu
prawnokarnym, ktorej celem jest niedopuszczenie do sfinansowania przestgpstwa
o charakterze terrorystycznym (omawiany wcze$niej art. 165a kk)®.

Ustawa o przeciwdziataniu praniu pienigdzy i finansowaniu terroryzmu jest na bie-
zaco aktualizowana i dostosowywana do prawa wspdlnotowego oraz innych zobowia-
zan migdzynarodowych. Mechanizmy i rozwigzania prawne znajdujace si¢ w ustawie
sa W znacznej czgsci powieleniem standardow wypracowanych na poziomie migdzy-
narodowym. W niektorych jednak przypadkach przepisy ustawy przewyzszaja wymogi
Unii Europejskiej, co wydaje si¢ pozytywnym symptomem wskazujacym na §wiadoma
i przemys$lang implementacj¢ prawa wspolnotowego (np. I1I dyrektywa naktada obowia-
zek identyfikacji tozsamosci klientow kasyn, a polskie przepisy naktadaja na instytucje
obowiazana rowniez rejestracj¢ samej transakcji).

Konkluzje

Finansowanie terroryzmu nie pozostawato bezkarne przed wprowadzeniem od-
dzielnego przepisu typizujacego to przestgpstwo®'. Ten czyn byt uznawany za przygoto-
wanie dokonania przestgpstwa o charakterze terrorystycznym (art. 16 kk), pomocnictwo

W 2014 r. GIIF wydat 40 decyzji administracyjnych o natozeniu kary pienigznej od 200 do 700 000 zt
— tacznie na sumg 2 658 400 zt. Zob. szerzej: Sprawozdanie Generalnego Inspektora Informacji Finansowej
z realizacji ustawy z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terrory-
zmu w 2014 r., Ministerstwo Finanséw, Warszawa 2015.

3 Art. 39 ust. 112 Dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.
w sprawie przeciwdzialania korzystaniu. ..

% M. Hara, R. Kierzynka, P. Kotodziejski, Ustawa o przeciwdziataniu..., s. 328.

o' M.A. Kedzierski, Przeciwdziatanie i zwalczanie finansowania terroryzmu w Polsce, Warszawa 2014,
s. 113-114.
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w dokonaniu przestgpstwa o charakterze terrorystycznym (art. 18 § 3 kk) Iub udziat
w zorganizowanej grupie albo zwiazku przestgpczym (art. 258). Takie rozwiazanie na-
dal jest uznawane za stuszne przez Komisj¢ Kodyfikacji Prawa Karnego przy Ministrze
Sprawiedliwosci®®. W opinii Komisji z 18 lutego 2014 r. dotyczacej realizacji aktualnych
zalecen Komitetu MONEY VAL wskazano, Ze finansowanie terroryzmu wyczerpuje zna-
miona czynu pomocnictwa lub udziatu w grupie lub zwiazku majacym na celu popetnie-
nie przestgpstwa, zaktadaniu takiej grupy lub zwiazku albo kierowaniu nimi, a wigc nie
ma potrzeby typizacji nowego czynu. Ten poglad jest sprzeczny z prawem migdzynaro-
dowym, prawem wspolnotowym oraz standardami FATF, dlatego propozycja usunigcia
typizacji finansowania terroryzmu jest mato realna.

Podczas analizy aktow prawa polskiego okreslajacych problematyke zwalczania fi-
nansowania terroryzmu, mozna doj$¢ do wniosku, ze zachodzi wysoka spojnos¢ migdzy
migdzynarodowymi standardami i krajowymi regulacjami prawnymi. Wynika to zapew-
ne z tego, ze system przeciwdziatania finansowaniu terroryzmu w Polsce byt budowany
od poczatku na podstawie rozwigzan prawnych przewidzianych w prawie migdzynaro-
dowym, a wigc nie pojawit si¢ problem dostosowywania przepisow prawnomigdzynaro-
dowych do systemu juz istniejacego w Polsce. Duzy wptyw na implementacjg przepisow
prawa mig¢dzynarodowego ma réwniez charakter wydanych decyzji, ktore sa wiazace
dla panstwa polskiego, oraz duze zaangazowanie polskich instytucji w prace réznego
rodzaju $rodowisk zajmujacych si¢ problematyka zwalczania terroryzmu®. Pomimo
wysokiego poziomu spdjnosci prawa polskiego z prawem migdzynarodowym, istnicja
braki wskazywane przez ekspertow MONEVYAL, a takze sprzeczne poglady eksper-
tow Komisji Kodyfikacji Prawa Karnego w sprawie implementacji niektorych rozwiazan
prawnych.

2 Opinia Komisji Kodyfikacyjnej Prawa Karnego przy Ministrze Sprawiedliwosci z dnia 18.02.2014 r. do-
tyczqca realizacji aktualnych zalecen Komitetu MONEYVAL w sprawie przeciwdziatania praniu brudnych pie-
niedzy i innych [online], http://bip.ms.gov.pl/pl/dzialalnosc/komisje-kodyfikacyjne/komisja-kodyfikacyjna-prawa
-karnego/opinie-komisji-kodyfikacyjnej-prawa-karnego/download,2663,1.html, s. 9 [dostgp: 28 V 2015].

% Na przyktad wspotpraca w ramach UE: Staty Komitet ds. Wspotpracy Operacyjnej w Zakresie Bezpieczen-
stwa Wewngtrznego ,,COSI”, Grupa Robocza ds. Terroryzmu ,,WPT”, Grupa Robocza ds. Terroryzmu — Kwe-
stie Migdzynarodowe ,,COTER”, Grupa Robocza ds. Zastosowania Szczegolnych Srodkéw w celu zwalczania
Terroryzmu ,,CP 931”; Wspotpraca w ramach NATO: Program Obrony przed Terroryzmem ,,DAT”; Wspotpraca
w ramach ONZ: Komitet Antyterrorystyczny ,,CTC”; Wspolpraca w ramach RE: Komitet Ekspertow ds. Oceny
Systemow Zwalczania Procederu Prania Pienigdzy i Finansowania Terroryzmu ,,MONEY VAL”; Wspotpraca
w ramach Klubu Bernenskiego: Grupa Antyterrorystyczna ,,CTG”; Wspotpraca w ramach OBWE: Finansowa
Grupa Specjalna ds. Przeciwdziatania Praniu Pienigdzy ,,FATF”. Zob. szerzej: Uchwala nr 252 Rady Mini-
strow z dnia 9 grudnia 2014 r. w sprawie ,, Narodowego Programu Antyterrorystycznego na lata 2015-2019”
(M.P. 22014 r. poz. 1218).
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Zbigniew Malysz

Sprawozdanie z eksperckiego seminarium dyskusyjnego
pt. ,,Jaka powinna by¢ polska ustawa antyterrorystyczna?”
zorganizowanego przez Centrum Badan nad Terroryzmem

Collegium Civitas

Zagadnienia dotyczace bezpieczenstwa osobowego oraz instytucjonalnego sa jed-
nymi z najbardziej istotnych spraw we wspotczesnym $wiecie. Badania psychologiczne
Abrahama Maslowa lokuja bezpieczenstwo na drugim miejscu w hierarchii podstawo-
wych potrzeb cztowieka (zaraz po zaspokojeniu potrzeb fizjologicznych). Mozna zary-
zykowa¢ twierdzenie, ze bezpieczenstwo jest aktualnie jednym z trzech — oprocz pew-
noSci zatrudnienia (pracy) i ochrony zdrowia — obszarow szczegdlnej troski spoteczne;j.
Dlatego niezwykle istotne i wazne spotecznie jest doktadne monitorowanie srodowiska
bezpieczenstwa panstwa oraz jego potencjalnych zagrozen.

Wspolczesnie na $wiecie dokonuja si¢ do$¢ gwaltowne przemiany spoteczno-
-polityczne oraz obyczajowe, ktore sa wymuszone globalizacja handlu i wymiana informa-
cji. Na te procesy naktadaja sig przetasowania geopolityczne sugerujace, ze zbliza si¢ koniec
pokojowego rozwigzywania konfliktow, co wykazuja wnioski z historyczno-socjologicz-
nych badan poréwnawczych oraz klasyczny w psychologii eksperyment Calhouna. Coraz
wigkszym problemem jest ekspansja réznorodnie motywowanego terroryzmu jako dziatania
zapehiajacego powstajaca prozni¢ spoteczna wynikajaca z braku sensu egzystencji i po-
czucia przynaleznosci (stanu anomii), a takze kryzysu tozsamosci (zwlaszcza spoteczenstw
zachodnich i potomkow migrantow muzutmanskich na Zachodzie) bedacych ze swej natury
immanentnym zagrozeniem bezpieczenstwa tak jednostkowego, jak i grupowego.

Majac na wzgledzie powyzsze oraz toczaca si¢ w dyskursie publicznym debatg na
temat konieczno$ci zwalczania terroryzmu i stworzenia tzw. ustawy antyterrorystycznej
(dalej: UA), Centrum Badan nad Terroryzmem Collegium Civitas (CBnT CC) zorgani-
zowato 17 lutego 2016 r. w siedzibie Collegium Civitas w Patacu Kultury i Nauki w War-
szawie seminarium eksperckie po$wigcone tej tematyce. To wydarzenie miato ogromna
warto$¢, gdyz zaproszeni goscie i prelegenci sa najbardziej doswiadczonymi specjali-
stami akademickimi i praktykami dziatan kontr- i antyterrorystycznych' oraz analizy
informacji w Polsce.

W dyskusji moderowanej przez Grzegorza Cieslaka (eksperta CBnT CC, koordy-
natora Zespotu Analiz Zamachéw Bombowych CBnT CC) wzigli udziat:

» prof. Daniel Bo¢kowski (Uniwersytet w Biatymstoku, ekspert w zakresie Bliskie-
go Wschodu i wspotczesnego swiata islamu),

! Nie sa to pojecia tozsame i pokrywajace si¢ zakresami — najogélniej przyjmuje sig, Ze antyterroryzm
odnosi si¢ do ogotu dziatan zwiagzanych z przeciwdziataniem terroryzmowi, a kontrterroryzm to fizyczne zwal-
czanie terroryzmu (tzw. dzialania kinetyczne). Szczegdétowe wyjasnienie roznic dotyczacych kontrterroryzmu
i antyterroryzmu oraz ich rozumienia w literaturze przedmiotu mozna znalez¢ w nastgpujacych publikacjach:
K. Jatoszynski, Koncepcja wspotczesnych dziatan antyterrorystycznych, Warszawa 2003; tenze, Wspolczesny
wymiar antyterroryzmu, Warszawa 2008; tenze, Jednostka kontrterrorystyczna — element dziatan bojowych
w systemie bezpieczenhistwa antyterrorystycznego, Szczytno 2011; Sily zbrojne w walce z terroryzmem,
M. Wiatr, J. Stelmach, M. Bustowicz (red.), Wroctaw 2016. Przy uwzglgdnieniu powyzszego, w niniejszej pu-
blikacji terminy kontr- i antyterrorystyczny sastosowane w odniesieniu do wszelkiego typu dziatan
i struktur majacych na celu zwalczanie terroryzmu.
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* prof. Kuba Jaloszynski (Wyzsza Szkota Policji w Szczytnie, byly dowddca war-
szawskiego pododdziatlu antyterrorystycznego, tworca centralnej jednostki anty-
terrorystycznej Policji),

*  Piotr Niemczyk (Niemczyk i Wspdlnicy, byly zastgpca dyrektora Zarzadu Wy-
wiadu UOP oraz ekspert Sejmowej Komisji ds. Stuzb Specjalnych),

* dr Witold Sokata (Uniwersytet Jana Kochanowskiego w Kielcach, ekspert w za-
kresie wyzwan i zagrozen asymetrycznych oraz roli shuzb specjalnych i mediow
w polityce bezpieczenstwa).

Wstgp do spotkania stanowito wystapienie dr. Krzysztofa Liedela (dyrektora CBnT
CC), podczas ktorego szczegdétowo i ciekawie omowit on rozwoj polskiego systemu
antyterrorystycznego i jego podstawy prawne. Nastgpnie glos zabrat Grzegorz Cieslak,
zwracajac uwagg na koniecznos¢ szybkiego uchwalenia dobrze napisanej i merytorycz-
nie przygotowanej przez ekspertow UA. Podkreslil, Ze mozna mie¢ watpliwosci co do
jej formy i efektywnosci, co wynika ze specyfiki terroryzmu jako zjawiska wyjatkowo
fatwo adaptujacego sig¢ do zmieniajacych sig warunkow i niepoddajacego si¢ kategoryza-
cji. Wskazat, ze wspotczesnie sam sposob walki z terroryzmem ulega zmianie i zyskuje
charakter proaktywny, ofensywny, wieloptaszczyznowy (w wigkszosci krajow) i wielo-
podmiotowy (podkreslit takze dominujaca rolg Agencji Bezpieczenistwva Wewngtrzne-
go w zwalczaniu terroryzmu w Polsce i1 przeciwdziataniu temu zjawisku). Zagrozenie
terroryzmem nieuchronnie wytwarza potrzebg $cislejszej wspoltpracy i koordynacji po-
szczegolnych struktur kontr- i antyterrorystycznych, a w dalszej kolejnosci — ich ,,usie-
ciowienia”. Na zakonczenie swojej wypowiedzi moderator wskazal, ze w kontekscie
niniejszego seminarium jego gtéwne pytanie brzmi: Jaka powinna byc¢ polska ustawa
antyterrorystyczna, tak aby zaspokoi¢ oczekiwania tych, ktorzy bedq jej podmiotami?

Profesor Jaloszynski stwierdzit, ze na podstawie informacji medialnych oczekiwal,
iz przedmiotem seminarium bedzie dyskusja nad trescia powstajacej UA i tym, co jesz-
cze mozna w niej udoskonali¢. Niestety, jak dotychczas taki akt prawny nie powstal. We-
dhug niego UA powinna mie¢ charakter kompetencyjny, tzn. jasno okresla¢ kompetencje
podmiotéw kontr- i antyterrorystycznych, ich miejsce w hierarchii i fancuchu dowodze-
nia oraz zakres odpowiedzialno$ci. Prelegent podkreslit takze, ze wspotczesnie istnieje
wiele podmiotéw antyterrorystycznych, co prowadzi do dublowania si¢ ich kompetenc;ji
i marnowania §rodkow finansowych panstwa. W zwiazku z tym UA powinna wprowa-
dzi¢ takze pewne zmiany w zakresie funkcjonowania shuzb specjalnych.

Po wystapieniu prof. Jatoszynskiego glos zabral Piotr Niemczyk, ktory podkre-
$lit znaczenie dziatan prewencyjnych i operacyjno-rozpoznawczych shuzb specjalnych.
Jednoczesnie wyrazil watpliwos¢, czy UA jest potrzebna. Jego zdaniem przeprowadze-
nie zamachu terrorystycznego i konieczno$¢ wykorzystania jednostek mundurowych
oznaczaja blamaz stuzb specjalnych. Ponadto wskazat, ze w 2008 r. rozwazano potrzebg
napisania UA w celu powotlania Centrum Antyterrorystycznego (CAT), okazato sig jed-
nak, ze specjalna ustawa nie jest do tego wymagana. Stwierdzit tez, ze obecnie nie ma
potrzeby formulowania nowego aktu.

Prelegent podkreslit natomiast konieczno$¢ powstania jednej, jednolitej ustawy
o czynno$ciach operacyjno-rozpoznawczych, kontroli operacyjnej itd. (zwrocit
uwagg, ze moze istnie¢ jedna stuzba wykonujaca te czynnosci badz wigcej tego typu pod-
miotow pod warunkiem dobrej koordynacji ich dziatan). Nadmienit, ze od 2007 do 2011 .
nie udato si¢ napisa¢ takiej ustawy z powodu nadmiaru obowiazkow specjalistow
w tym zakresie. W zwiazku z tym nalezy dazy¢ do uporzadkowania sytuacji prawno-
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-proceduralnej i przypisywania wlasciwych zadan odpowiednim stuzbom. Wskazat, ze
na obecnym etapie zagrozenia terrorystycznego w Polsce na razie nie ma takiej potrzeby,
gdyz na terytorium naszego panstwa nie przebywa zbyt wielu obcokrajowcow, jak row-
niez brak silnych przestanek wskazujacych na duze prawdopodobienstwo przeprowa-
dzenia ataku terrorystycznego. Istnieje za to mozliwos¢ rekrutacji do komorek terrory-
stycznych, rozpowszechniania tresci terrorystycznych oraz upowszechniania tzw. hejtu
internetowego, ktory moze skutkowac agresja fizyczna. Pojawia si¢ tu problem granicy
migdzy wspomnianymi tresciami a ich realnym skutkiem w formie aktu terrorystyczne-
go oraz momentu, w ktorym nalezy interweniowac, co moze by¢ przyczyna powstania
panstwa policyjnego. Pod koniec wypowiedzi Piotr Niemczyk zadat nastgpujace pyta-
nia, ktore, wedhug niego, wymagaja wyjasnienia przed opracowaniem UA:

1. Czym powinna by¢ UA?

2. Jaka jest granica migdzy terroryzmem religijnym a terroryzmem kryminalnym?

3. Kiedy mamy do czynienia z bandytyzmem?

4. W ktérym momencie zorganizowana grupa przest¢pcza zamienia si¢ w grupg ter-
rorystyczna i vice versa?

5. Czy ma to by¢ ustawa uruchamiajaca projekt spoteczny edukowania, informo-
wania i przygotowywania obywateli na to, jak maja si¢ zachowywac w sytuacji
zagrozenia badz znalezienia si¢ w sytuacji nadzwyczajnej?

6. Czy ma to by¢ procedura dzialania poszczego6lnych komorek przeprowadzaja-
cych odpowiednie czynnosci w przypadku wystapienia sytuacji nadzwyczajnej,
czy raczej kompleksowe potraktowanie regulacji zwiazanych ze zwalczaniem
terroryzmu, z czynnosciami operacyjno-rozpoznawczymi wiacznie?

W dalszej kolejnosci glos zabrat prof. Bockowski. W kontekscie tworzenia UA
stwierdzit, ze najpierw trzeba jasno okresli¢ definicj¢ tego, czym jest terroryzm. W do-
tychczasowym rozumieniu, w wigkszo$ci przypadkow, owym pojgciem sa okreslane
dziatania kinetyczne. Ten sposob rozumowania nie obejmuje jednak tzw. terroryzmu
informacyjnego i wykorzystania mediow w dziataniach terrorystycznych. W dalszej
kolejnosci, dopiero po jasnym zdefiniowaniu terroryzmu, nalezy wyznaczy¢ struktury
odpowiedzialne za jego zwalczanie, potaczy¢ ich kompetencje badz nada¢ nowe, a takze
potozy¢ nacisk na koordynacjg i wspotdziatanie juz istniejacych struktur.

Prelegent zasygnalizowat tez to, ze trudno okresli¢, kiedy terrorysci powaznie za-
interesuja si¢ Polska. Rozwazal, jak wskaza¢ obiektywny poziom zagrozenia, tak aby
nie straszy¢ obywateli, i podkreslit rolg przekazu informacyjnego oraz jego znaczenie
dla antyterroryzmu. Zwrocit uwage, ze dotychczasowe definicje nie ujmuja najwaznie;j-
szego aktualnie elementu terroryzmu, ktorym jest tzw. wojna informacyjna. Uczestnicza
w niej podmioty panstwowe, grupowe (organizacje niepanstwowe, w tym tzw. trzeci
sektor, 1 (lub) ugrupowania terrorystyczne) oraz podmioty indywidualne i media, ale do
konca nie wiadomo, w jakiej sferze nalezy ten typ wojny umiesci¢ — czy zaliczy¢ ja do
sktadowych terroryzmu, czy tez rozpatrywac jako zagrozenie cybernetyczne. Ponadto
zauwazyl, ze wytworzonych w jej trakcie narracji nie sposob calkowicie kontrolowac,
moga one (...) zaczqé zy¢ wlasnym zyciem, doprowadzajac do wybuchu silnego hejtu
i niezadowolenia spotecznego.

Doktor Sokata wskazat, ze UA (...) ma po prostu poprawi¢ nasze bezpieczenstwo.
Wedlug jego stow Polska nie jest na razie krajem tzw. pierwszoplanowego zagrozenia
terrorystycznego, ale jego poziom jest jednak wysoki. O ile aktualnie nie ma duzego
prawdopodobienstwa przeprowadzenia przez islamistow ataku w Polsce, o tyle wigksze
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niebezpieczenstwo grozi ze strony pojedynczych terrorystow, motywowanych racjami
politycznymi, wptywem przekazu medialnego badz zaburzeniami indywidualnymi (ist-
nieje mozliwo$¢ ostrej reakcji na ,,wydumane zagrozenie islamskie”, np. w postaci pol-
skiego Breivika) lub grup skrajnie prawicowych (lewicowych) wobec legalnie wybranej
wladzy w Polsce.

Prelegent wskazat, ze wspotczesnie w przypadku nowych zagrozen istnieje ten-
dencja do wydawania majqcych im odpowiadac ustaw 1 rozporzadzen. Przy takim po-
dejsciu jednak UA nie rozwiaze wszystkich problemow. Wskazat tez na problemy zwia-
zane z zacieraniem si¢ granic migdzy wywiadem a kontrwywiadem w kontekscie walki
z terroryzmem, mozliwo$¢ inspirowania dziatan terrorystycznych w Polsce przez ,,niezi-
dentyfikowane panstwa badz organizacje pozarzadowe” oraz na dzialalnos¢ inspirowa-
nych 1 wykorzystywanych w tym celu tzw. pozytecznych idiotow. Zwrocit takze uwa-
g¢, Ze najwazniejsza w pracy wywiadowczej i antyterrorystycznej jest atmosfera pracy
i etos ludzi, ktorzy si¢ nig zajmuja. Mowit tez o mozliwosci zaistnienia sytuacji, w ktorej
uchwala si¢ UA bez precyzyjnego okreslenia, czym jest terroryzm i jak go zwalczac.
Jego zdaniem stworzyloby to duze pole do naduzy¢ wiadzy przez politykow (chodzi tu
o wykorzystywanie stuzb specjalnych).

Profesor Jaloszynski dodal, ze UA jest potrzebna w Polsce z powodow czy-
sto pragmatycznych. Jako przyklad podat Federalne Biuro Sledcze USA (FBI) przed
11 wrzesnia 2001 r. (stwierdzit jednoczesnie: Lepiej napisac jq przed atakiem niz po...).
Ponadto ponownie podkreslit, ze polska UA powinna jasno ustali¢ réznice kompetency;j-
ne poszczego6lnych pododdziatow.

W odpowiedzi na te stowa moderator wskazal, Ze obecnie terroryzm jest zde-
finiowany w art. 115 § 20 kk. W mysl tego paragrafu aktem terrorystycznym jest dziata-
nie o trzech enumeratywnie wymienionych cechach:

Przestgpstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony kara
pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popelniony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego pan-
stwa albo organu organizacji migdzynarodowej do podjgcia lub zaniechania okreslonych
czynno§ci,

3) wywotania powaznych zaklocen w ustroju lub gospodarce Rzeczypospolitej Pol-
skiej, innego panstwa lub organizacji mi¢dzynarodowej — a takze grozba popelnienia ta-
kiego czynu.

Grzegorz Cieslak stwierdzit takze, ze uzywane w dyskusji pojecie ryzyka defi-
niuje si¢ jako wynik mnozenia prawdopodobienstwa przez skutek. Na zakonczenie swej
wypowiedzi moderator poprosit prelegentow o odpowiedz na pytanie, czy nie jest obec-
nie w Polsce tak, ze potrzebujemy pewnego wspodlnego standardu minimum dziatan an-
tyterrorystycznych, np. w zakresie odpowiednich szkolen dla spoteczenstwa. W reakcji
na to prof. Jatoszynski opisat skrotowo, jak ten problem zostat rozwiazany we Francji
(francuska ustawa o zarzadzaniu kryzysowym szczegotowo precyzuje procedury poste-
powania przez poszczegolne podmioty w sytuacji zagrozenia terrorystycznego), gdyz
— wedlug jego stow — obecnie w Polsce tak naprawdg nie wiadomo, kto kogo ma shu-
cha¢ w wypadku zagrozenia terrorystycznego. W odpowiedzi na to Piotr Niemczyk za-
uwazyl, ze zadne dziatania antyterrorystyczne wywiadu nie moga by¢ w calosci jawne.
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W Polsce regulacja ustawowa stosownych procedur nie jest mozliwa, poniewaz musza
one zachowac klauzulg niejawnos$ci — w takim wypadku najpierw bytyby potrzebne dele-
gacje ustawowe do niejawnych aktow wykonawczych. Wskazat takze, ze widzi potrzebg
zwigkszenia koordynacji dziatania shuzb oraz wdrozenia duzego projektu edukacyjnego
uwrazliwiajacego polskie spoteczenstwo na to, jak ma si¢ zachowa¢ w wypadku zagro-
zenia terrorystycznego.

Profesor Bo¢ckowski wskazat, ze w takim zakresie UA powinna teoretycznie koor-
dynowac dziatania prowadzone na podstawie wszystkich ustaw dotyczacych terroryzmu
przez poszczegdlne shuzby, tzn. powinna obejmowac:

(...) dzialania kinetyczne, definiowanie potencjalnych zagrozen (nowa, rozsze-
rzona definicja terroryzmu), rozpoznawanie zagrozen (dostosowane do zmieniajacej si¢
rzeczywisto§ci uprawnienia operacyjno-sledcze), przeciwdzialanie zaistniatym zagroze-
niom (wspolne kanaty obiegu informacji, rozszerzone uprawnienia operacyjno-sledcze,
jednolity system dowodzenia w chwili zaistnienia zagrozenia), obowiazkowe ksztatcenie
0sob cywilnych (urzednicy, samorzad, nauczyciele etc.) w rozpoznawaniu potencjalnych
zagrozen, reagowanie na rozpoznane zagrozenia terrorystyczne oraz potencjalne zagro-
zenia, jesli nie do konca mozemy przewidzie¢ mechanizm ich powstawania oraz pelnag
koordynacj¢ dziatan kontr/antyterrorystycznych,

ktorymi miatoby kierowaé zasugerowane przez prof. Bockowskiego hipotetyczne Mini-
sterstwo ds. Terroryzmu. Ponadto podkreslil, ze w dzisiejszych czasach (...) dobry terro-
rysta to martwy terrorysta, gdyz celem terroryzmu ponowoczesnego i dzihadystycznego
jest (...) jak najwiecej ofiar, poniewaz tylko to gwarantuje odpowiednia sit¢ przekazu.
W zwiazku z tym w momencie ataku terrorystycznego natychmiast musza by¢ podjgte
odpowiednie kroki: od strzatu snajperskiego po wiele podobnych rozwiazan. Inaczej
mowiac, powinnis$my przej$¢ do proaktywnego zwalczania terrorystow przez ich fizycz-
na eliminacjg poza obszarem kraju oraz zdja¢ odpowiedzialnos¢ prawna z ludzi, ktorzy
mieliby wykonywac¢ tego rodzaju zadania, i jednoczesnie zapewni¢ im pelna ochrong
prawna i anonimowos¢.

Doktor Sokata powiedzial, ze nalezy dokona¢ ewaluacji obecnych rozwiazan
kontr- i antyterrorystycznych, a dopiero w dalszej kolejnosci je poprawiac, jesli zajdzie
taka potrzeba, lub napisa¢ UA od podstaw. Jednoczesnie przestrzegt laikow przed pro-
jekcja wlasnych oczekiwan co do UA — wskazal, ze nawet ,,ekspresowe” uchwalenie
UA nie zapewni Polsce i Polakom bezpieczenstwa antyterrorystycznego. Nalezy tak-
ze dazy¢ do prawnego usankcjonowania mozliwosci ofensywnego uzycia wojskowych
jednostek specjalnych w dzialaniach kontr- i antyterrorystycznych. Stanowczo podkre-
slit tez, ze aktualnie wykorzystanie zotnierzy polskich Wojsk Specjalnych zgodnie z ich
wyszkoleniem i procedurami wojskowymi w czasie misji antyterrorystycznej w Polsce
lamie obowiazujace prawo. Jedynym wyjsciem jest postgpowanie zgodnie z procedu-
rami policyjnymi, ktore jest jednak poprzedzone czasochtonnym uzyskaniem zgody na
dziatania policyjne na terenie kraju, czgsto odbierajacym najwazniejszy element w walce
z terroryzmem — element zaskoczenia. Nastgpnie wskazat na brak mozliwosci legalnego
korzystania z pomocy snajperéw w sytuacji zagrozenia terrorystycznego w obowiazuja-
cym stanie prawnym.

W dalszej kolejnosci prelegenci odpowiadali na pytania stuchaczy i odnosili si¢ do
ich komentarzy.
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Pierwszy z pytajacych wyrazil zaniepokojenie stanem bezpieczenstwa pan-
stwa 1 przygotowaniem na potencjalne dziatania terrorystyczne, sposobem i jako-
$cia przygotowywania prawa w kontekscie UA oraz dziataniem polskiego systemu
antyterrorystycznego (trzeba go zgrac i przeszkoli¢ odpowiednie stuzby i jednostki).
Rownoczesnie podkreslit koniecznos¢ przyjmowania najgrozniejszych scenariuszy,
tj. koniecznosci bycia przygotowanym na rozbudowany tzw. atak sekwencyjny. We-
dtug niego policyjne sity antyterrorystyczne sa zbyt mato liczne i nieprzygotowane na
tego typu dzialanie, a jednoczesnie nie jest mozliwe wykorzystanie w takim przypad-
ku wojskowych jednostek specjalnych zgodnie z ich przeznaczeniem. Odpowiadajac,
prof. Jatoszynski zauwazyl, ze istnieje prawnie uregulowana mozliwos¢ wykorzysta-
nia na terenie Polski policyjnych jednostek specjalnych np. z Niemiec, Czech i Litwy
(w ramach Stowarzyszenia ATLAS). Poruszyt jednoczesnie problem koniecznosci do-
konania zmian przepisow warunkujacych skorzystanie z pomocy policyjnych strzel-
cow wyborowych, gdyz obecnie Dowddca, ktory wyda strzelcowi wyborowemu rozkaz
uzycia broni, bedzie odpowiadat za podzeganie do zabojstwa’.

Inny stuchacz stwierdzit, ze wystarczy skoordynowa¢ mozliwosci dziatania istnieja-
cych jednostek i struktur, a nie tworzy¢ UA. Doktor Sokata odpowiedzial na to, ze nalezy
dokona¢ ewaluacji istniejacego stanu prawnego, poprawic stosowne akty prawne i dopiero
na koniec, jesli zajdzie taka potrzeba, przygotowa¢ UA. Odniost sig takze do koniecznosci
uregulowania oraz upowszechnienia dostgpu obywateli do broni palnej. Zauwazyl, ze o ile
nie ma glgbszego sensu posiadanie broni palnej przez obywateli w sytuacji konfliktu z licz-
nym i dobrze wyposazonym przeciwnikiem (jak np. Specnaz), o tyle w sytuacji a la dziatania
Breivika posiadanie broni przez wigksza liczbg ludzi (w tym oficerow rezerwy czy pracowni-
kow instytucji panstwowych) mogloby zapobiec potencjalnym atakom. Profesor Bockowski
dodat, zZe nie da si¢ w sposob enumeratywny, za pomoca norm prawnych, uregulowa¢ moz-
liwosci taktycznego wykorzystania snajperow w dziataniach kontr- i antyterrorystycznych
w czasie pokoju — jedynym sposobem jest dziatanie w tzw. stanie wyzszej koniecznoSci.

Na zakonczenie moderator podat dwa przyktady $wiadczace o koniecznosci
uwzglednienia w UA zasady indywidualnej decyzyjnosci:

1) sierzant armii amerykanskiej ma decyzyjnos¢ na tym samym poziomie, co gene-
rat armii egipskiej lub saudyjskiej,

2) podczas ataku terrorystycznego 13 listopada 2015 r. w Paryzu udato si¢ unik-
na¢ wickszej liczby ofiar przy Stade de France tylko dzigki temu, Zze kierownik
bezpieczenstwa poinformowany o mozliwosci wystapienia zagrozenia terro-
rystycznego na stadionie zakazat wypuszczania znajdujacych si¢ na trybunach
kibicow poza teren obiektu do czasu przyjazdu liczniejszych sit porzadkowych
1 opanowania sytuacji. W Polsce, zgodnie z obecnie obowiazujacymi przepisami,
po ogloszeniu alarmu terrorystycznego nalezatoby od razu wyprowadzi¢ kibicow
znajdujacych si¢ np. na Stadionie Narodowym na zewnatrz obiektu, na obszar
oznaczony prostokatem z napisem Teren ewakuacyjny.

Tym samym Grzegorz Cieslak podkreslit potrzebg ustanowienia w przysztej polskiej
UA zasady jednoosobowej odpowiedzialnosci i decyzyjnosci podczas zagrozen terrorystycz-
nych. Wskazal, ze konieczne jest wymuszenie debaty publicznej na temat bezpieczenstwa
1 przeciwdziatania terroryzmowi przez zastosowanie szeroko skonsultowanych i dopraco-
wanych pragmatycznych rozwiazan systemowych uwzgledniajacych zasadg decyzyjnosci.

2 Szerzej: K. Jatoszynski, Strzat ratunkowy, ,,Special Ops Extra. Wydanie specjalne” 2016, nr 1, s. 42-52.
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Pod koniec seminarium glos zabralo dwoch stuchaczy. Pierwszy z nich podkreslit,
ze 11 wrzesnia 2001 r. jest juz wiasciwie prehistoria i ze obecnie obowiazuja doskonal-
sze procedury postgpowania oraz jest lepsza koordynacja dziatan stuzb niz wczesniej.
Terroryzm jednak takze przez ten czas ewoluowat, w zwiazku z czym polski system
antyterrorystyczny rowniez powinien by¢ bardziej nowoczesny i elastycznie adaptowac
si¢ do aktualnej sytuacji, zapewniajac tym samym mozliwos$¢ szybkiej reakcji.

Drugi stuchacz wskazal, ze problem systemu bezpieczenstwa panstwa w Polsce
wynika z niewlasciwej perspektywy. Jego zdaniem konieczne jest stworzenie tzw. czer-
wonej komorki zajmujacej si¢ monitorowaniem zagrozen bezpieczenstwa panstwa oraz
praktyczna ewaluacja istniejacych struktur, procedur i zasadnos$ci stosowanych rozwia-
zan, ktora podlegataby Prezydentowi RP (opcjonalnie ministrowi obrony narodowej
i (lub) ministrowi spraw wewngtrznych oraz ministrowi koordynatorowi stuzb specjal-
nych). Ponadto podkreslit, Ze obecnie najbardziej niebezpieczna, a mozliwa do wystapie-
nia na terenie Rzeczpospolitej Polskiej forma terroryzmu jest tzw. terroryzm panstwowy
stosowany przez nieprzychylne RP panstwo oscienne (bazujacy na niezwykle staran-
nym i przemy$lanym przygotowaniu dziatan o charakterze skarajnie terrorystyczno-
-dywersyjnym oraz dostgpie do wielu srodkoéw i materiatdéw uzytecznych w dziataniach
terrorystycznych niedostgpnych ,,zwyktym” grupom terrorystycznym). Ta wypowiedz
wywotata ozywione reakcje prelegentéw i moderatora.

W dyskusji poruszano zagadnienia z siedmiu obszardow o szczegolnym znaczeniu
dla usprawnienia systemu bezpieczenstwa Rzeczpospolitej Polskiej:

1. Dokonanie przemyslanej ewaluacji struktur kontr- i antyterrorystycznych (aby nie
mnozy¢ nadmiernie bytow), ich zakresow odpowiedzialnosci, sposoboéw funkcjo-
nowania; zwigkszenie mozliwosci wymiany danych migdzy nimi w celu polepsze-
nia efektywnosci funkcjonowania oraz maksymalnego uelastycznienia przeptywu
informacji i koordynacji dziatan (,,usieciowienia” systemu, tzw. regula plug and
play). Nalezatoby tez przygotowac¢ model zoptymalizowanego, racjonalnego i bar-
dziej efektywnego wykorzystania wyszkolonych kadr jednostek specjalnych oraz
kontr- i antyterrorystycznych, a takze ich przeptywu migdzy poszczegdlnymi insty-
tucjami odpowiedzialnymi za bezpieczenstwo panstwa (jako instruktorzy w Wojsku
Polskim, Policji, Agencji Bezpieczenstwa Wewngtrznego, Stuzbie Kontrwywiadu
Wojskowego, Agencji Wywiadu, Stuzbie Wywiadu Wojskowego, Strazy Granicz-
nej, Biurze Ochrony Rzadu, Centralnym Biurze Antykorupcyjnym, Zandarmerii
Wojskowej oraz cywilnych instytucjach panstwowych itp.) badz po ich odejsciu
ze shuzby (mogliby by¢ przyjmowani do jednostek antyterrorystycznych mniej
obciazonych operacyjnie, jako instruktorzy lub specjalisci od bezpieczenstwa we
wspomnianych cywilnych instytucjach panstwowych, szkolach, uczelniach wyz-
szych itp. — wymagaloby to stworzenia systemu ,,zachet” dla tych funkcjonariuszy
i operatoréw oraz instytucji, a takze odpowiedniego uregulowania prawnego po-
wyzszego stanu rzeczy)®. Dotyczy to zwlaszcza operatorow Wojsk Specjalnych RP
(szczegolnie JW GROM), funkcjonariuszy Biura Operacji Antyterrorystycznych
Komendy Gtownej Policji, Zarzadu III Centralnego Biura Sledczego Policji oraz V
Wydziatu Antyterrorystycznego Agencji Bezpieczenstwa Wewngtrznego.

3 Sprawa otwartg jest forma takiego dziatania: podejscie ,,zindywidualizowane” vs. utworzenie Narodo-
wego Centrum Szkoleniowego Wojsk Specjalnych i Jednostek Kontr- i Antyterrorystycznych prowadzacego
zunifikowane i zestandaryzowane szkolenia dostosowane do réznorodnych potrzeb poszczegdlnych rodzajow
wojsk i stuzb lub cztonkow Obrony Terytorialnej i organizacji proobronnych.
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2. Konieczno$¢ pragmatycznego podejscia do wspotpracy poszczegdlnych shuzb
(instytucji) bezpieczenstwa panstwa (wraz ze zwigkszeniem srodkow finanso-
wych z budzetu panstwa — zwtaszcza w odniesieniu do dziatan rozpoznawczo-
-wywiadowczych Agencji Wywiadu i Sluzby Wywiadu Wojskowego oraz ofen-
sywnego zwalczania terroryzmu przez Wojska Specjalne, Biuro Operacji Anty-
terrorystycznych KGP, Wydziat V Antyterrorystyczny ABW i Centrum Antyter-
rorystyczne ABW w celu podniesienia poziomu koordynacji obecnie istniejacych
struktur (tzw. reguta kutaka?) np. przez:

* ustanowienie niezaleznej migdzyresortowej i (lub) migdzyinstytucjonalnej
komorki badz grupy roboczej koordynujacej wspotpracg kontr- i antyterrory-
styczng poszczegolnych stuzb 1 Wojsk Specjalnych na obszarze Polski, moni-
torujacej poziom zagrozen terrorystycznych oraz uswiadamiajacej spoteczen-
stwo co do mozliwosci ich zaistnienia na terenie kraju oraz za granica,

» prowadzenie rozbudowanych szkolen dla funkcjonariuszy i spoleczenstwa
ukazujacych sposoby dziatania w sytuacji zagrozenia terrorystycznego,
np. przez utworzenie Narodowego Centrum Antyterrorystycznego (jako mi-
nisterstwa ds. terroryzmu) na wzor Agencji Bezpieczenstwa Wewngtrznego,
Biura Bezpieczenstwa Narodowego, Rzadowego Centrum Bezpieczenstwa
badz zwigkszenie roli, zakresu obowiazkow i odpowiedzialno$ci Centrum An-
tyterrorystycznego Agencji Bezpieczenstwa Wewngtrznego,

» zwigkszenie roli i znaczenia oficerow tacznikowych migdzy poszczegolny-
mi jednostkami specjalnymi Policji, Agencji Bezpieczenstwa Wewngtrznego,
Strazy Granicznej, Biura Ochrony Rzadu, Zandarmerii Wojskowej i Wojsk
Specjalnych,

* ujednolicenie standardow pozyskiwania, gromadzenia, przetwarzania i wy-
miany informacji migdzy poszczegdlnymi stuzbami i wojskiem potaczone
z rozbudowa merytoryczng i fizyczng istniejacych baz danych (przepusto-
wo§$¢), infrastruktury krytycznej i teleinformatycznej oraz uregulowaniem jej
stanu prawnego w celu polepszenia mozliwosci przeptywu informacji i ich
dostgpnosci dla zainteresowanych podmiotow.

Zasadne wydaje si¢ tez ,,nieplanowane” pelnoskalowe (na terenie catego kraju)

prze¢wiczenie wspolpracy poszczegodlnych elementow systemu bezpieczenstwa

panstwa na wypadek wspomnianych wyzej sekwencyjnych atakow terrorystycz-
nych, potaczone z wypracowaniem wspolnych procedur i zakresu odpowiedzial-
nosci poszczegolnych jednostek i stuzb.

* Reguta ,kutaka” postuluje zwigkszenie przeptywu informacji i interoperacyjnoscei istniejacych struktur
kontr- i antyterrorystycznych, tak aby mimo zachowania odrgbnosci strukturalnej i zadaniowej dziataty one
jak jeden organizm (kutak) na zasadzie wspolpracy (wymienialnosci) elementow sktadowych (zasada Plug
and Play). Wymagatoby to zwigkszenia ilosci i stopnia skomplikowania ¢wiczen zgrywajacych, polepszenia
komunikacji migdzy poszczegoélnymi stuzbami i jednostkami (kwestie odmiennosci sprzgtowej, proceduralnej,
ustanowienia wspolnych fizycznych kanatow komunikacji i wymiany danych itp.) oraz ustalenia podlegto-
$ci migdzy jednostkami wojskowymi i policyjnymi na wypadek kryzysu i wojny. Do rozwazenia pozosta-
je tu dowodzenie wyzej wymienionymi strukturami w czasie kryzysu (w przypadku ataku terrorystycznego,
wojny hybrydowej) i wojny. Wydaje sig, ze w czasie kryzysu bytoby zasadne utrzymanie odr¢bnosci dowo-
dzenia (Wojska Specjalne zaczynatyby dziata¢ jako tzw. game changer, gdyby juz wszystkie inne struktury
zawiodly), na czas wojny natomiast nalezatoby wprowadzi¢ podlegtosé¢ (catosci badz czgsci) jednostek kontr-
i antyterrorystycznych Policji pod Wojska Specjalne, np. do zabezpieczenia mniej waznych obiektow i dziatan
oraz ochrony VIP-0w, zgodnie z ich policyjnym wyszkoleniem i wyposazeniem, tak aby maksymalnie wyko-
rzysta¢ potencjat systemu bezpieczenstwa panstwa.
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3. Dokonanie zmian prawnych umozliwiajacych zastosowanie jednostek Wojsk
Specjalnych (badz innych wydzielonych komponentéw Sit Zbrojnych RP
badz ich catosci) w reakcji na zagrozenia atakami terrorystycznymi na ob-
szarze kraju’, zgodnie z ich wojskowym wyszkoleniem, wyposazeniem i pro-
cedurami dziatania®, potaczone z maksymalnym uproszczeniem zwiazanych
z tym procedur, tancucha dowodzenia oraz zapewnieniem operatorom Wojsk
Specjalnych ochrony prawnej’ i anonimowosci®. Nalezatoby tu zastosowac zasa-
de subsydiarnosci (Wojska Specjalne sa wykorzystywane wtedy, gdy mozliwosci
stuzb przeznaczonych do tego typu zadan okaza si¢ lub moga si¢ okaza¢ nie-
wystarczajace). Zasadne wydaje si¢ ustawowe umozliwienie Wojskom Specjal-
nym i oficerom wywiadu wykonywania — zarowno w czasie pokoju, kryzysu, jak
i wojny — mniej lub bardziej utajnionych zagranicznych misji typu kill or capture
wobec jednostek i grup podejrzewanych o przygotowywanie zamachow terro-
rystycznych na terenie Polski, wobec obywateli polskich (w kraju i za granica)
oraz polskich wtadz panstwowych, potaczone z zapewnieniem ochrony prawne;j
1 anonimowosci uczestniczacym w nich operatorom. W zwiazku z charaktery-
styka dziatan Wojsk Specjalnych najbardziej optymalne i celowe w szerszej per-
spektywie czasowej byloby uchwalenie ustawy o Wojskach Specjalnych w celu
wykorzystania petnego spektrum zdolnosci tychze wojsk w czasie pokoju, kryzy-
su i wojny — zarowno w kraju, jak i za granica.

4. Maksymalne zwigkszenie mobilnosci poszczegolnych jednostek Wojsk Specjal-
nych i jednostek kontr- i antyterrorystycznych (zwlaszcza przez zwigkszenie
mozliwosci transportu powietrznego®) oraz poziomu ich gotowosci bojowe;j, tak
aby w przypadku zagrozenia terrorystycznego (np. ataku sekwencyjnego) moz-
na byto niezwlocznie wykorzysta¢ szybko dzialajace krajowe sily i srodki (wraz
z wypracowaniem odpowiednich procedur dziatania) bez konieczno$ci proszenia
0 pomoc panstw osciennych.

5. Dokonanie zmian w systemie prawnym przez nowelizacj¢ istniejacych ustaw
(zwigkszenie poziomu ochrony prawnej dla operatorow i antyterrorystow oraz
policjantoéw i funkcjonariuszy uzywajacych broni w sytuacjach zaktadniczych lub
terrorystycznych, wprowadzenie strzatu ratunkowego, strzalu na rozkaz, kill shot
w przypadku snajperéw, powiazane ze zniesieniem odpowiedzialnosci prawnej

3 Zwlaszcza przez maksymalne uproszczenie systemu dowodzenia Wojskami Specjalnymi lub wspomnia-
nymi wydzielonymi komponentami Sit Zbrojnych RP albo ich catoscia.

¢ Wykorzystanie Wojsk Specjalnych w sytuacji o charakterze terrorystycznym lub zagrozenia atakiem ter-
rorystycznym oznacza, ze srodki policyjne sa niewystarczajace i nieadekwatne do stopnia, skali i wielkosci
skutkow zagrozenia, w zwiazku z czym ograniczenie dziatania tychze wojsk do ram policyjnych jest niecelo-
we. Konieczne jest tu wylaczenie wobec Wojsk Specjalnych, catosci sit zbrojnych badz ich poszczegélnych
komponentow ograniczen wynikajacych z ustawy o $rodkach przymusu bezposredniego i broni palnej oraz
przyjgcie zasad uzycia uzbrojenia wynikajacych z ustawy o powszechnym obowiazku obrony RP i prawa
migdzynarodowego.

7 To jest ograniczenia odpowiedzialno$ci karnej operatorom i zapewnienia im bezpiecznego zakoficzenia
operacji przez powstrzymywanie si¢ od podejmowania wobec nich czynnosci prawnoprocesowych przez pe-
wien czas (np. 72 godziny) od zakonczenia dziatan.

§ Kwestia zunifikowania i ustawowego uregulowania ochrony danych osobowych i wizerunku przed upu-
blicznieniem w telewizji, prasie i Internecie, a tym samym — dostgpu do nich dla potencjalnych terrorystow.

® Aby ograniczy¢ koszty, nalezatoby utworzy¢ dzialajaca na obszarze catej Polski mieszana, policyjno-
-wojskowa grupg transportowa o wysokim poziomie gotowosci do dziatania, wyposazona w helikoptery
transportowo-szturmowe, transportowe i rozpoznawcze.
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za tego typu dziatania'®) i utworzenie nowej UA. Jak si¢ okazalo, istnieja w tym
zakresie duze roznice zdan migdzy przedstawicielami poszczegolnych srodowisk
eksperckich. Dlatego, przy uwzglednieniu bezpieczenstwa panstwa, nalezy da-
zy¢ do przygotowania ,,eksperckiej wersji” UA, aby utatwi¢ prace nad ustawa
w Sejmie RP.

Zapewnienie odpowiedniego poziomu przeszkolenia i procedur dziatania,
tzw. first responders, zwtaszcza funkcjonariuszom Policji, m.in. przez zwigksze-
nie liczby i stopnia skomplikowania strzelan bojowych wraz z urealnieniem sce-
nariuszy dziatan (problemy: zamachowcy — samobojcy i tzw. active shooters).
Nalezy ponadto zapewni¢ im odpowiednio dobrane, adekwatne do zagrozenia
srodki ataku (wyposazenie policjantow w nowoczesne pistolety maszynowe i ka-
rabiny szturmowe), $rodki ochrony osobistej (wygodne kamizelki kuloodporne
1 helmy) oraz $rodki komunikacji (nowoczesne kodowane radiostacje szerokopa-
smowe). Ujednolicenia i uregulowania prawnego wymagaja standardy pracy oraz
procedury i zakres uprawnien dotyczacych tzw. taktyki czerwonej (Tactical Com-
bat Casualty Care) wojskowych 1 policyjnych ratownikow taktycznych wobec
rannych i poszkodowanych w dziataniach terrorystycznych lub antyterrorystycz-
nych. W tym kontekscie optymalne wydaje si¢ bazowanie na doswiadczonych
kadrach oraz standardach i procedurach wypracowanych przez lata w Wojskach
Specjalnych, Biurze Operacji Antyterrorystycznych KGP i Agencji Bezpieczen-
stwa Wewngtrznego wraz z jasnym i precyzyjnym ustaleniem zakresu dziatan
i odpowiedzialno$ci wymienionych ratownikéw taktycznych.

Konieczno$¢ utworzenia wspomnianej ,,czerwonej komorki” (badz rozszerzenia
dziatan i uprawnien Centrum Antyterrorystycznego Agencji Bezpieczenstwa We-
wngtrznego w tym zakresie) majacej na celu ewaluacjg i maksymalne usprawnie-
nie istniejacych struktur bezpieczenstwa i procedur dotyczacych ich funkcjono-
wania (tzw. reguta czarnego tabedzia).

10 Przy uwzglgdnieniu odmiennosci religijnej i kulturowej potencjalnych terrorystow mogacych dziata¢

w Polsce zasadne byloby przekazanie czgsci zadan snajperskich kobietom stuzacym w Wojskach Specjalnych
i pododdziatach kontr- oraz antyterrorystycznych Policji i Agencji Bezpieczenstwa Wewngtrznego, a takze
odpowiednie nagtosnienie medialne tego typu dziatan.
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sji Kwalifikacyjnej. Oswiadczenie Pawta Kosiby z dnia 4 X 1990 r., k. 57;

APK, UWSL,, sygn. 736, sprawozdanie z dziatalnosci Policji Wojewodztwa
Slaskiego za 1928 . z 511929 1., k. 57;

¢) druki zwarte: inicjal imienia, nazwisko autora, po przecinku — tytut (kursywa),
po przecinku — ewentualnie tom, po przecinku — miejsce i rok wydania, po przecin-
ku — wydawnictwo, po przecinku — numery stron; po tytule publikacji zamieszczo-
nej w pracy zbiorowej stawiamy przecinek i piszemy: w: i tytut pracy (kursywa),

PRZYKLAD:
W. Nowak, Urzqd Ochrony Panstwa, w: Historia stuzb specjalnych, t. 3, K. Ko-
walski (red.), Warszawa 1999, PWN, s. 36;

d) artykuly w czasopismach: inicjal imienia, nazwisko autora, po przecinku —
tytut (kursywa), po przecinku — tytut czasopisma w cudzystowie, dalej (bez prze-
cinka) rok wydania, po przecinku — tom, zeszyt, numer, czg$¢ (W opisie nalezy
stosowac¢ cyfry arabskie), po przecinku — numery stron,

PRZYKLAD:
W. Nowak, Stuzba wiezienna, ,,Prokuratura i Prawo” 2009, nr 4, cz. 2, s. 13;

e) wydawnictwa internetowe: adres internetowy rozpoczynajacy si¢ mata litera
(bez podkreslen i hipertaczy), po przecinku w nawiasie kwadratowym — informa-
cja o dacie dostgpu (w dacie miesiac nalezy podac cyfra rzymska),

PRZYKLAD:
http://www.pbw.gov/abw/cat.html [dostep: 1 XII 2011];

f) artykuty lub dokumenty zamieszczone na stronach internetowych: tytut
artykulu (dokumentu) kursywa, dalej (bez przecinka) w nawiasie kwadra-
towym — informacja o trybie dostgpu, po przecinku — adres internetowy, po
przecinku w nawiasie kwadratowym — informacja o dacie dostgpu (w dacie
miesiac nalezy poda¢ cyfra rzymska),

PRZYKLAD:
EU NAVFOR Somalia — mission [online], http://www.eunavfor.eu/about-us/
mission/ [dostep: 20 VII 2014];

g) podajac numer strony, nalezy stosowac skrot: s. 30; zakres stron nalezy zazna-
czy¢ potpauza bez §wiatet, np.: s. 24-27,

h) nalezy stosowac oznaczenia: tamze, tenze, taz (jezeli tego typu zwroty rozpo-
czynaja przypis, nalezy stosowaé wielka literg), inicjat imienia, nazwisko autora,
po przecinku — skrot tytutu (kursywa), po przecinku — numery stron; nie stosuje-
my skrotoéw: op. cit., loc. cit.,
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PRZYKLAD:

W. Nowak, Stuzba...,s. 12.
Tamze, s. 14;

1) po skrocie: zob. i por. nie stawiamy dwukropka,
) po skrdcie: cyt. za: stawiamy dwukropek.

11.

12.

13.

14.

15.
16.
17.
18.
19.
20.
21.
22.

23.
24.

Przy zestawianiu bibliografii zatacznikowej kolejne pozycje szeregujemy
w porzadku alfabetycznym. Opis kazdej pozycji rozpoczynamy od nazwiska
autora, po nim umieszczamy inicjat imienia, kropke, przecinek, a nastgpnie
wedtug schematu przypisu — tytut zapisany kursywa itd. W przypadku dru-
kéw zwartych na koficu opisu bibliograficznego nalezy podac taczna liczbg
stron, w przypadku artykutu w czasopi$mie lub w pracy zbiorowej — zakres
stron.

PRZYKLADY:
Kowalski W., Stuzba wiezienna, ,,Prokuratura i Prawo” 2009, nr 4, cz. 2, s. 12-20.

Nowak W., Urzqd Ochrony Panstwa, w: Historia stuzb specjalnych, t. 3,
K. Kowalski (red.), Warszawa 1999, PWN, s. 32-47.

Sekretna wojna. Z dziejow kontrwywiadu Il RP, Z. Nawrocki (red.), Poznan 2014,
Zysk i S-ka, 542 s.

W tekscie gtdéwnym nalezy stosowa¢ ogolnie przyjgte skroty (np., itp., m.in.,
rkps, mps, t., z. itd.), a takze z reguly: r. (rok) i w. (wiek).

W tekscie gtownym, podajac datg, nazwe miesigca nalezy zapisywac stownie,
np.: 3 lipca 1969 r. Wyjatek stanowi zapis podany w przypisie, gdy miesiac zapi-
sujemy cyfra rzymska bez kropek rozdzielajacych dzien, miesiac i rok.

Rézne sposoby zapisu daty stosowane w tekscie gtdéwnym powinny by¢ ujedno-
licone do nastgpujacej formy, np. 12 VIII 1946; nie nalezy zamienia¢ na liczbg
rzymska nazw miesigcy pisanych stownie w tekstach zrédtowych.

Przy podawaniu daty dostgpu do zrodet internetowych miesiac zapisujemy cyfra
rzymska bez kropek rozdzielajacych dzien, miesiac i rok.

W tekScie gtownym nalezy podawac pelne imi¢ i nazwisko osoby, ktora jest
wymieniana po raz pierwszy.

Nalezy podawaé pelne nazwy instytucji, organizacji, urzgdoéw itp., jesli sa wy-
mieniane w tekscie po raz pierwszy.

Obce nazwy organizacji oraz skroty od nich utworzone powinny by¢ pisane an-
tykwa (tekstem prostym).

Nie nalezy stosowac tzw. twardych spacji.

Ortografi¢ i interpunkcjg tekstu nalezy uwspolczesniac.

Wszelkie wyrdznienia w oryginalnym tekscie dokumentu, dokonane przez jego
tworcg, powinny by¢ wyréznione wythuszczong czcionka.

Nawiasy ukosne /.../ powinny by¢ zamieniane na nawiasy polokragte (...).
Skroty stownikowe nalezy pozostawi¢ bez rozwinigcia.

Uzupehienie odautorskie, od Redakc;ji itp. nalezy podawac¢ w nawiasach kwadra-
towych antykwa.
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25.

26.

27.

28.

29.

30.

Opuszczenia pochodzace od wydawcy powinny by¢ zaznaczone trzema kropka-
mi w nawiasie okraglym.

Opuszczenia w cytacie pochodzace od autora artykutu nalezy zaznaczy¢ trzema
kropkami w nawiasie okragltym.

Redakcja zastrzega sobie prawo do zwracania autorom tekstow opracowanych
bez uwzglednienia powyzszych zasad.

Redakcja zastrzega sobie prawo do dokonywania zmian i skrotéw w porozumie-
niu z autorem.

Redakcja zwraca uwage, ze ghostwriting” i guest authorship™ sa przejawem
nierzetelno$ci naukowej, a wszelkie wykryte przypadki praktyk niezgodnych
z zasadami etyki obowiazujacej w nauce beda ujawniane, wlacznie z powia-
domieniem odpowiednich podmiotow (instytucji zatrudniajacych autorow,
towarzystw naukowych, stowarzyszen edytoréw naukowych itp.).

Redakcja zwraca uwagg, ze autorzy tekstow powinni w sposob przejrzysty, rze-
telny i uczciwy prezentowac rezultaty swojej pracy, a wszelkie przejawy nierze-
telnosci naukowej, zwlaszcza tamanie i naruszanie zasad etyki obowiazujacych
w nauce, beda przez Redakcj¢ dokumentowane.

*Z ghostwriting mamy do czynienia wowczas, gdy kto§ wniost istotny wklad

w powstanie publikacji, ale jego udziat jako autora nie zostaje ujawniony lub chocby
uwzgledniony w podzigkowaniach dotaczonych do tekstu.

** Sytuacja okre$lana tez jako honorary authorship — osoba podana jako autor czy

wspotautor tekstu miata znikomy udziat lub wcale nie uczestniczyta w tworzeniu publikacji.









