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1. ARTYKULY I ROZPRAWY 13

Michal Wojnowski

Koncepcja ,,wojny nowej generacji” w ujeciu strategow
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej

Zarys problemu badawczego

Jednym ze skutkéw rozpadu ZSRR byt gleboki podziat, ktéry dokonat si¢ w $ro-
dowisku rosyjskich wojskowych. Czg$¢ z nich pozostata wierna sowieckiej doktrynie
militarnej opartej na czynnikach ilosci i sity, dopuszczajac tylko minimalng moderniza-
cje jej tradycyjnych zatozen, inni za$ stali si¢ zwolennikami nowych pogladéw, popie-
rajac dziatania zmierzajace do gruntownego zreformowania rosyjskich sit zbrojnych.
We wspolczesnej Rosji przedstawiciele tych dwoch nurtéw okreslili najwazniejsze pro-
blemy nauki o wojskowos$ci, wérdd ktorych nalezy wymienié: ewolucj¢ statusu broni
jadrowej, role sit konwencjonalnych w polityce obronnej Federacji Rosyjskiej (dale;j:
FR), tzw. wojng bezkontaktowa z uzyciem broni precyzyjnego razenia i zastosowaniem
nowoczesnych technologii informatycznych na polu walki oraz szeroko rozumiane dzia-
tania asymetryczne bedace elementem ,,wojny buntowniczej™!.

Przykltadem syntezy tych zatozen jest koncepcja tzw. wojny nowej generacji
(ros. eotina nosozo nokonenus), ktora zaprezentowano na tamach rosyjskich czaso-
pism resortowych w 2013 r. Nalezy podkresli¢, ze na Zachodzie problematyka ta stata
si¢ przedmiotem szerszego zainteresowania profesjonalnych osrodkéw analitycznych
1 medidow wraz z wybuchem wojny na potudniowym wschodzie panstwa ukrainskie-
go, zwanej takze wojna w Donbasie lub wojna noworosyjska. W kontekscie kryzysu
ukrainskiego rosyjska koncepcja ,,wojny nowej generacji”’ zyskata na Zachodzie miano
wojny hybrydowej (ang. hybrid warfare). Uznano, ze jest to nowa forma prowadzenia
walki, ktora stwarza powazne zagrozenie bezpieczenstwa panstw czlonkowskich NATO
1 Unii Europejskiej. Wérod ekspertow panuje przekonanie, ze jej gtowna cecha jest skoor-
dynowane uzycie srodkow dyplomatycznych, wojskowych, humanitarnych, ekonomicz-
nych, technologicznych i informacyjnych. Podkreslaja oni, ze operacje rosyjskie charak-
teryzuja si¢ umiejg¢tng kombinacja wspomnianych czynnikdw, profesjonalizacja dziatan
informacyjnych oraz szeroka sfera psychologicznego oddziatywania, co, wedlug nich,
jest nowym sposobem prowadzenia walki. Rosjanie wykorzystuja na duza skale dziata-
nia dyplomatyczne, ,,przykrycie” informatyczne i radioelektroniczne, sa aktywni w cy-
berprzestrzeni, staraja si¢ jak najdtuzej ukrywaé prowadzenie operacji wywiadowczych
i wojskowych. Wszystko to odbywa si¢ w potaczeniu z wywieraniem silnych naciskow
ekonomicznych?.

' T.W. Grabowski, Rosyjska sita. Sity Zbrojne i glowne problemy polityki obronnej Federacji Rosyjskiej
w latach 1991-2010, Czgstochowa 2011, s. 49; B.H. Konbies, A.A. Ceprynun, /Juckyccuu o 8otiHax 0yoyuyezo
8 POCCULICKOM IKCREPMHO—AHAIUMUYECKOM coobujecmse: Mugol U peairbHocmb, ,JIpoOIeMbl HAIMOHAIBHON
crparerun” 2013, nr 4, s. 100-114; R. McDermott, The Brain of the Russian Army: Futuristic Visions Tethered by
the Past, ,,Journal of Slavic Military Studies” 2014, nr 27, s. 4-35; B. Renz, Russian Military Capabilities after
20 Years of Reform, ,,Survival: Global Politics and Strategy” 20142015, nr 56, s. 61-84.

2 Zob. na przyktad: M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami
L, wojny hybrydowej”, ,Bezpieczenstwo Narodowe” 2015, nr 33, s. 61-62; D. Mastriano, D. O’Malley,
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Artykut ma na celu przedstawienie genezy i gtéwnych zatozen rosyjskiej koncepcji
,,Wojny nowej generacji”’, ze szczegdlnym uwzglednieniem znaczenia walki informacyj-
nej, roli sit specjalnych oraz wykorzystania nowoczesnych technologii w dziataniach
wojennych. Zamiarem autora jest takze proba udzielenia odpowiedzi na pytania: czy za-
lozenia koncepcji ,,wojny nowej generacji”, zwanej na Zachodzie wojna hybrydowa, sa
rzeczywiscie zalozeniami nowatorskimi oraz czy znajduja odzwierciedlenie we wspot-
czesnej rosyjskiej praktyce wojskowe;j.

W artykule wykorzystano przede wszystkim rozprawy autorstwa rosyjskich woj-
skowych zwiazanych ze Sztabem Generalnym Sit Zbrojnych FR oraz podlegtymi mu
instytucjami naukowo-badawczymi: Centrum Studiéw Wojenno-Strategicznych Sztabu
Generalnego Sit Zbrojnych FR i Wojskowa Akademia Sztabu Generalnego Silt Zbroj-
nych FR3. Teoretyczne rozwazania rosyjskich ekspertow starano si¢ skonfrontowac
z r6znorodnymi materiatami dotyczacymi przebiegu wojny na potudniowym wschodzie
Ukrainy wytworzonymi przez strong rosyjska i ukrainska. Siggnigto takze do przekazow
medialnych, analiz i raportow powstatych w panstwach cztonkowskich NATO i Unii
Europejskiej.

Anatomia wojny nowej generacji

Geneza i gtowne zalozenia

Zarys koncepcji wojny nowej generacji zostal po raz pierwszy przedstawiony
25 stycznia 2013 r. przez generata armii Walerija Gierasimowa, szefa Sztabu Ge-
neralnego Sit Zbrojnych FR. Jego wystapienie, ktorego tres¢ podano do publicz-
nej wiadomos$ci 27 lutego 2013 r., odbylo si¢ podczas konferencj w gmachu Akade-
mii Nauk Wojskowych w Moskwie. General podkreslit, ze przebieg tzw. kolorowych
rewolucji w Afryce i na Bliskim Wschodzie unaocznitl zmiany, ktére dokonaty si¢
w sposobach prowadzenia wojen, co stanowi powazne wyzwanie dla nauk wojskowych.
Precyzyjne okre$lenie granicy migdzy pokojem a wojna przestato by¢ mozliwe. Klasycz-
ny paradygmat wojny sprowadzajacy si¢ do pokonania sit zbrojnych nieprzyjaciela, za-
jgcia jego terytorium i ztamania jego woli oporu ustgpuje systematycznemu rozktadowi
struktur wrogiego panstwa prowadzonemu za pomoca realizacji ,,strategii dziatan posred-

A U.S. Army War College Analysis of Russian Strategy in Eastern Europe, an Appropriate U.S. Response,
and the Implications for U.S. Landpower, Carlisle 2015, s. 47-57; O. Tamminga, Hybride Kriegsfiihrung. Zur
Einordnung einer aktuellen Erscheinungsform des Krieges, ,,Stiftung Wissenschaft und Politik Aktuell” 2015,
nr 27, s. 1-4; C. Major, Ch. Moélling, Eine hybride Sicherheitspolitik fiir Europa. Resilienz, Abschreckung und
Verteidigung als Leitmotive, ,,Stiftung Wissenschaft und Politik Aktuell” 2015, nr 31, s. 1-4. W nomenklaturze
NATO oprocz amerykanskiego terminu ,,wojna hybrydowa” stosowane sa takze takie okreslenia, jak ,,wojna
niekonwencjonalna” (ang. unconventional war), ,,wojna ograniczona” (ang. limited war) lub ,,wojna zastgpcza”
(ang. proxy war). Zob. L. Freedman, Ukraine and the Art of Limited War, ,,Survival: Global Politics and
Strategy”, 2014-2015, nr 56, s. 7-38. Por. O. Jonsson, R. Seely, Russian Full-Spectrum Conflict: An Appraisal
After Ukraine, ,,The Journal of Slavic Military Studies” 2015, nr 28, s. 1-22.

3 Szerzej na temat tych instytucji i ich znaczenia w sitach zbrojnych ZSRR i FR zob. F. Umbach, Das
rote Biindnis: Entwicklung und Zerfall des Warschauer Paktes 1955 bis 1991, Berlin 2005, s. 32, 39;
S.J. Main, The ‘Brain’ of the Russian Army: The Centre for Military-Strategic Research, General Staff
(TsVSI GSh), 1985-2000, ,Journal of Slavic Military Studies” 2000, nr 13, s. 47—62; C.I. Yekunos, [Jenmp
80€HHO-Ccmpamezudeckux ucciedoganuil I'enepanrvroeo wmaba Boopyscennvix Cun Poccutickoii @edepayuu.
HUcmopus u cospemennocme, ,,Boennas mbicap” 2010, nr 1, s. 3—5; M.A. Tapee, Xmozcu deamenvrocmu
Arademuu 6oennvix Hayk 3a 2013 200 u 3a0auu akademuu Ha 2014 200, ,,BecTHUK AKaJeMUU BOCHHBIX HayK”
2014, nr 1, s. 7-14.
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nich” (ros. cmpamezusa nenpamvix delicmauil), w walce rownoznacznej z zastosowaniem
w walce ,,$rodkow niemilitarnych” (ros. negoennvie cpedcmsa). Wedhug Gierasimowa
przybierajgone posta¢ dzialan o charakterze politycznym, ekonomicznym, informacyjnym
1 humanitarnym, ktoére prowadzi si¢ wraz z wykorzystaniem ,,potencjalu protestu” wérod
spoteczenstw panstw stanowiacych cel agresji. Generat doprecyzowal, ze dzialania te
moga polegac na izolacji politycznej, sankcjach ekonomicznych, blokadzie szlakéw ko-
munikacji morskiej, lotniczej i ladowej, straszeniu uzyciem sity, a nawet wprowadzeniu
kontyngentu miedzynarodowych sil pokojowych pod pretekstem obrony praw czlowie-
ka. Szczegdlne miejsce w tak pojetej koncepcji prowadzenia dziatan wojennych zajmuja
niejawne przedsigwzigcia o charakterze militarnym, w tym operacje sit specjalnych, oraz
srodki walki informacyjnej*. Uwaza on rowniez, ze po wdrozeniu $rodkow niemilitar-
nych nastgpuje wlasciwa faza wojny nowej generacji. Dzialania zbrojne sa inicjowane
w okresie pokoju przez wykorzystanie niewielkich, mobilnych zgrupowan wojsk lub
formacji nieregularnych, bez uprzedniego wypowiedzenia wojny wrogiemu panstwu.
Walka przybiera forme wysokomanewrowych, bezkontaktowych dziatan realizowanych
przez rézne formacje zbrojne, w tym sity specjalne. Gtéwnym celem wojny jest znisz-
czenie militarno-ekonomicznego potencjatu zaatakowanego panstwa przy zastosowa-
niu krotkotrwatych, precyzyjnych uderzen w infrastrukture krytyczna. Atak nastgpuje
przez uderzenia na sily zbrojne i obiekty wrogiego panstwa znajdujace si¢ na catym
terytorium, zsynchronizowane w czasie i z uwzglednieniem miejsca. Walke zbrojna
charakteryzuje uzycie na szeroka skalg broni precyzyjnego razenia (ros. ssicokomoutoe
opyacue — BTO), robotyki oraz innych nowoczesnych rodzajéw uzbrojenia. Dochodzi
réwniez do szerokiego zastosowania sil operacji specjalnych. Walka toczy si¢ rowno-
czesnie na ladzie, morzu i w powietrzu, kierowanie sitami zbrojnymi i ich dziataniami
za$ odbywa si¢ w jednej przestrzeni informacyjnej. W konfrontacji bierze rowniez udziat
tzw. komponent wojskowo-cywilny, czyli formacje paramilitarne i réznego rodzaju gru-
py o charakterze zbrojnym. Realizowana jest takze tzw. strategia dziatan posrednich, co
powoduje przeniesienie konfliktu w sfery, w ktdrych przeciwnik nie ma wystarczajacego
potencjatu do jego rozstrzygnigcia (pozwala to na zneutralizowanie jego przewagi)®.
Koncepcja wojny nowej generacji stala si¢ rowniez przedmiotem rozwazan dwoch
wybitnych ekspertow wojskowych: putkownika Siergieja Czekinowa (od maja 2009 r.
zajmuje on stanowisko dyrektora Centrum Studidw Wojenno-Strategicznych Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej) i generata lejtnanta w stanie spoczynku
Siergicja Bogdanowa, ktory pehit analogiczng funkcje w latach 1991-1994¢. Wojskowi
eksperci wspolnie dokonali oceny tendencji, ktéore maja dominowa¢ w walce zbrojnej
w XXI wieku. Wedlug nich w biezacym stuleciu nastapil wzrost znaczenia broni skon-

* B. I'epacumoB, [Jennocms Hayku 6 npedéudenuu, ,,BOCHHO-IPOMBINUICHHBIH Kypsep” 2013, nr 8, s. 2;
G. Persson, C. Vendil Pallin, Setting the Scene. The View From Russia, w: A Rude Awakening. Ramifications
of Russian Aggression Towards Ukraine, N. Granholm, J. Malminen, G. Persson (red.), Stockholm 2014,
s. 31-33. Por. B. T'epacumos, Poub I enepanvrozo wmaba é opeanuzayui 060poHsl CMPAHbL 8 COOMEEMCMEUU
¢ Hosbim Tlonodcenuem o Ienepanvrom wmabe, ymeepaicoénnvim Ipesudenmom Poccuiickoti @edepayuu,
,BecTHUK AkanemMun BoeHHBIX Hayk” 2014, nr 1, s. 14-23.

> B. I'epacumoB, [Jennocmo nayku 6 npedsudenuu..., s. 3; J. Berzins, Russia’s New Generation Warfare
in Ukraine: Implications for Latvian Defense Policy, Riga 2014, s. 3—5; J. Beskid, Vojna novej generdcie
realizovand na Kryme, w: 5. Medzinarodna vedecka konferencia Narodna a medzindarodna bezpecnost. Zbornik
vedeckych a odbornych prac, B. Durkech (red.) Liptovsky Mikulag 2014, s. 24-33. Odnosnie do strategii
dziatan posrednich zob. B. Liddell Hart, The Strategy of Indirect Approach, New York 1964.

¢ C.I. YekunoB, [Jenmp 60oenHO-cmpameuueckux ucciedoganui..., s. 3; S.J. Main, The ‘Brain’ of the
Russian Army..., s. 49—50.
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struowanej na podstawie sztucznej inteligencji, nanotechnologii, zrobotyzowanych kom-
pleksach i nowych zasadach fizycznych, czyli broni perspektywicznej generacji. Chodzi
szczegllnie o bron geofizyczna (ktéra umozliwia oddzialywanie na litosferg, atmosfere
i jonosfere, wptywanie na zmiany klimatyczne i erupcj¢ wulkanow, inicjowanie trzgsien zie-
mi i gwattownych zjawisk pogodowych), bron wiazkowa, laserowa, plazmowa i psychotro-
niczna. Ponadto w opinii autoréw rozwdj technologiczny przyniost istotny wzrost roli wojsk,
sit 1 srodkéw dziatajacych w sferze powietrznej i kosmicznej oraz zwigkszenie znaczenia
informacji w dziataniach zbrojnych. Nastapita zmiana czasowych parametréw walki, czyli
skrocenie czasu przygotowania operacji przez stosowanie sit statej gotowosci oraz skrdcenie
czasu dziatan bojowych. Stalo si¢ to mozliwe dzigki przejsciu do globalnych, sieciowych
systeméw kierowania wojskami i ich dzialaniami, ze szczeg6Inym uwzglednieniem srodkéw
walki informacyjnej. W nowych realiach konfrontacji o charakterze militarnym najwazniej-
sze zadania sg realizowane przez niewielkie, mobilne sity specjalne’.

Czekinow i Bogdanow, uwzgledniajac tezy Walerija Gierasimowa, przedstawili

w pazdzierniku 2013 r. wlasna koncepcje wojny nowej generacji. Zaproponowany przez
nich model sktada si¢ z o$miu nastgpujacych faz:

1) prowadzenie dziatan asymetrycznych w celu ostabienia przeciwnika i stworzenia
sprzyjajacych warunkow utatwiajacych interwencjg przez zastosowanie srodkoéw
informacyjnych, psychologicznych, dyplomatycznych i ekonomicznych,

2) dezorientacja dowddztwa armii oraz politycznego przywodztwa kraju
stanowigcego obiekt agresji za pomoca kombinacji jawnych i tajnych operacji
specjalnych prowadzonych za posrednictwem mediow, dyplomacji i agencji
pozarzadowych. Operacje te polegaja przede wszystkim na wykorzystaniu
sprzecznosci w stanowiacym obiekt agresji kraju i wprowadzeniu fatszywych
informacji, danych, instrukcji oraz rozkazéw do przestrzeni informacyjnej
wspomnianych podmiotow,

3) zastraszanie, oszukiwanie i korumpowanie przedstawicieli elit przywodczych
i wojska. Dzialanie to ma doprowadzi¢ do ztamania woli oporu nieprzyjaciela
oraz zdezintegrowania jego struktur dowodzenia,

4) zastosowanie na szeroka skale roznorodnych $rodkéw propagandy wpltywaja-
cych na wzrost nastroju niepewnosci i poczucia zagrozenia w spoteczefstwie.
Efekt ten jest potggowany m.in. przez dziatania dywersyjne i wywrotowe pro-
wadzone przez rdzne grupy zbrojne i organizacje paramilitarne,

5) ustanowienie strefy zakazu lotdw nad terytorium zaatakowanego panstwa,
blokada drég, mostéw i wezldw komunikacyjnych, wykorzystanie prywat-
nych organizacji o charakterze zbrojnym oraz grup ztozonych z przeciwni-
kéw ustroju spotecznego i porzadku politycznego kraju stanowiacego obiekt
agresji,

6) rozpoczecie dziatan zbrojnych poprzedzonych akcja rozpoznawcza i wywia-
dowcza prowadzona przy uzyciu réznorodnych technologii i srodkéw (ope-
racje sit specjalnych, wywiad radioelektroniczny, uzycie wywiadowczych
i nawigacyjnych §rodkéw kosmicznych),

7) wdrozenie dziatan zbrojnych w jednej przestrzeni informacyjnej gwarantujacej

7 B.H. Topbynos, C.A. Bornauos, O xapaxmepe 6oopyoicénnoi 6opvovl 6 XXI eexe, ,,Boennast mician” 2009,
nr 3, s. 5-6. Por. A.1. BnagumupoB, OcHogul obuwyeii meopuu eotinbl. Yacmu 1: Ochosbl meopuu 60tiHbl, MOCKBa
2013, s. 379-470; N.H. BopobseB, B.A. Kucenes, Dsonrwoyus npunyunog 60eHHo2o uckyccmsd, ,,BoeHHas
meicas” 2008, nr 8, s. 2-9.
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zespolowa $wiadomos$¢ sytuacyjna, co umozliwia kierowanie duza ilo$cia roz-
norodnych sit i srodkow w walce migdzy innymi dzigki wsparciu z kosmosu,

8) przejecie kontroli nad punktami oporu nieprzyjaciela i zniszczenie ocalalych
jednostek wroga, przy wykorzystaniu sit specjalnych, ktérych zadanie polega
na rozpoznaniu potencjatu i zdolnosci bojowych przeciwnika, a nast¢pnie prze-
kazaniu precyzyjnych danych dotyczacych pozycji i potozenia punktow oporu
nieprzyjaciela. Umozliwia to uderzenie z zastosowaniem broni precyzyjne-
go razenia, co powoduje zniszczenie wszelkich miejsc oporu. Ostatnim eta-
pem dzialan jest metodyczne zajmowanie wrogiego terytorium przez wojska
ladowe®.

Jak wynika z rozwazan rosyjskich wojskowych, w koncepcji wojny nowej gene-
racji szczeg6lna role przypisuje si¢ wykorzystaniu ,,potencjatu protestu”, dziataniom
sit specjalnych oraz powszechnemu zastosowaniu nowoczesnych rozwiazan technolo-
gicznych w postaci broni precyzyjnego razenia. Dlatego tez tym trzem aspektom nalezy
poswigci¢ wigeej uwagi.

Walka informacyjna a ,, potencjal protestu”

Podczas swojego wystapienia general Walerij Gierasimow podkreslat role dzia-
tan asymetrycznych na kazdym etapie konfliktu. Zaliczyt do nich m.in. wykorzystanie
tzw. potencjatu protestu, czyli opozycji wewngetrznej w danym kraju®. Interesujace spo-
strzezenia dotyczace sposobdw organizowania antysystemowych ruchéw w spoteczen-
stwie danego panstwa, ktore, odpowiednio wykorzystane, moga postuzy¢ do jego desta-
bilizacji, zawieraja teoretyczne rozprawy rosyjskich wojskowych oraz ekspertéw resortu
obrony FR. Zaktywizowania i wykorzystania ,,potencjatu protestu” w kraju przeciwni-
ka dokonuje sig, stosujac $rodki sterowania spotecznego, w tym walki informacyjne;j.
W ujeciu rosyjskich ekspertéw walka ta to odrgbny rodzaj konfrontacji prowadzonej za
posrednictwem $rodkéw informacyjno-technicznych i informacyjno-psychologicznych
w roznych sferach dzialalno$ci panstwa (politycznej, ekonomicznej, dyplomatycznej,
humanitarnej, wojskowej) oraz wojny*°.

Aby stworzy¢ 1 wykorzystac ,,potencjal protestu”, konieczne jest, zdaniem rosyj-
skich ekspertow, zastosowanie specjalnych technologii, ktére okreslaja wspolnym mia-
nem migkkiej sity (ros. maexaa cuna). Termin ten jest rosyjska adaptacja okreslenia
soft power, ktére odnosi si¢ do koncepcji amerykanskiego politologa Josepha S. Nye'a.
Wedtug niego soft power to zdolno$¢ jakiego$ panstwa do wplywania na preferencje
innych krajow w taki sposob, aby dziataly one zgodnie z jego interesem narodowym,
osiggana jedynie przez odwolywanie si¢ do jego autorytetu i pozycji migdzynarodowe;.

8 C.I. Yekunos, C.A. bormanos, O xapaxmepe u cooepiicanuu GoUHbI HOB8020 NOKOAEHUs, ,,BOCHHAs
meicip” 2013, nr 10, s. 13-25. Artykul jest dostgpny takze w jezyku angielskim, zob. S.G. Chekinov,
S.A. Bogdanov, The Nature and Content of a New Generation War, ,Military Thought” 2013, nr 4, s. 12-23.
Por. C.I. Yekuno, C.A. bornaHoB, Acummempuursie Oelicmsus no obecnedeHuro 80eHHol Oe30nACHOCMU
Poccuu, ,,Boennas mpicnp” 2010, nr 3, s. 13—22; C.I". Yekunos, C.A. bornanos, BausHue Henpsamblx Oelicmsuil
Ha xapakmep co8pemMeHHOl 8oliHbl, ,,BoeHHas Mpicis” 2011, nr 6, s. 3—13.

° B. I'epacumoB, L{ennocms Hayku 8 npedgudeHui. ., s. 2.

10X 1. Caitbernunos, Uupopmayuonnoe npomusobopcmaeo 6 eoennoll cgepe, ,,Boennas mpicis” 2014,
nr 7, s. 39. Por. U. Franke, War by Non-military Means. Understanding Russian Information Warfare, Stock-
holm 2015, s. 25. Szerzej na ten temat zob. T.L. Thomas, Dialectical Versus Empirical Thinking: Ten Key
Elements of the Russian Understanding of Information Operations, ,,Journal of Slavic Military Studies” 1998,
nr 11, s. 40-62.
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Zdolnos¢ ta jest oparta na wszelkiego rodzaju aktywach (kultura, deklarowane warto$ci
polityczne, sposob prowadzenia polityki) warunkujacych osiagnigcie okre§lonych celow
strategicznych danego panstwa, ktére wptywaja na zmiany preferencji innych krajow
bez konieczno$ci zastosowania jakichkolwiek form naciskow!!. Diametralnie odmienna
interpretacj¢ koncepcji ,,migkkiej sity” proponuja analitycy rosyjscy. Wedlug Wiladimira
Kariakina, eksperta naukowego Centrum Studiéw Obronnych funkcjonujacego w Rosyjskim
Instytucie Studiéw Strategicznych w Moskwie, ,,migkka sita” to technologia walki geopo-
litycznej pozwalajaca na uzyskanie dominacji nad wrogim panstwem. Proces ten doko-
nuje si¢ przez niejawne przejgcie catkowitej kontroli nad mechanizmami formutowania
i prowadzenia polityki zagranicznej i wewngtrznej danego panstwa, jego gospodarki,
kultury itp. za pomoca dzialan o charakterze manipulacyjnym i wywrotowym. W tym
konteks$cie obiektem tak rozumianej agresji staja si¢ przede wszystkim elity politycz-
ne nieprzyjacielskiego kraju oraz jego struktury sitowe!?. Aby uzyska¢ wptyw na pro-
cesy decyzyjne zachodzace w panstwie, konieczne jest, wedlug Nikotaja Siergiejewa
(eksperta nauk wojskowych w Wojskowej Akademii Wojsk Rakietowych Strategiczne-
go Przeznaczenia im. Piotra Wielkiego w Moskwie) i Wiktora Kowalewa (uczonego
w Akademii Nauk Wojskowych w Moskwie), stworzenie ,,organizacyjnych $rodkow
politycznego nacisku”, czego nalezy dokona¢ i metodami jawnymi, i tajnymi. W opi-
nii autoréw pod tym pojeciem nalezy rozumieé m.in. zwerbowanie agentury wplywu's.
Szczegblne znaczenie tego czynnika podkreslit profesor Siergiej Rastorgujew — anali-
tyk Instytutu Probleméw Bezpieczenstwa Informacyjnego Panstwowego Uniwersytetu
Moskiewskiego im. M. Lomonosowa. W wywiadzie dlatygodnika,,Litieraturnaja gazieta”
z 23 pazdziernika 2013 r. zréwnal on cele wojny informacyjnej z innymi rodzajami wo-
jen. Wedlug Rastorgujewa wszystkie wojny tocza si¢ o zasoby innych panstw. W przy-
padku wojen informacyjnych walka toczy si¢ o grupy spoleczne:

(...) elita to instrument, rodzaj klucza, ktory pozwoli uzyska¢ dostgp do tych zasobow.
Najwazniejszym czynnikiem jest posiadanie w tej elicie niezbgdnej masy agentow wplywu,
ktorych agresor rekrutuje sposrod osob majacych egoistyczny i niewolniczy $wiatopoglad.
Tych ludzi nalezy umiesci¢ na kluczowych stanowiskach, ktore umozliwiaja osiagnigcie mak-
symalnego efektu oddziatywania informacyjnego. Takie stanowiska istnieja w sferze wladzy
i $rodkow masowego przekazu'®.

' J.S. Nye, Soft Power: The Means To Success in World Politics, New York 2004, s. 5-10; R. Potocki,
D. Mitoszewska, Rola soft power w Srodowisku miedzynarodowym, w: Wymiary bezpieczenstwa na progu
XXI wieku. Miedzy teoriq a praktykq, A. Zaremba, B. Zapata (red.), Torun 2010, s. 47-61.

12 B.B. Kapsikun, Cmpamezuu nenpsamuix 0etucmeuil, «Maekotl Cuibly U MexHOI02UU «YNPABIAEMO20
Xaocay Kax uHcmpymenmul nepegopmamuposanus NOIUMuYeckux npocmpancms, ,,JInpopMannoHHbIe
BoitHbl” 2014, nr 3, s. 29-30. Por. B.E. Jlenckuii, Pegrexcuenviii aHaius mexHoioeuti ynpagisiemoco
Xaoca kax opyducus paspyuienus cyovekmHocmu paszgumusl, ,,PedIeKCHBHBIC IPOLECCH H YIPaBICHHE.
Mesk1yHapOIHbII Hay4YHO-TPAKTUYCCKUN MEXIUCUHUILIMHAPHBIN KypHan~ 2010, nr 10, s. 5-23. Por.
B.H. JIsnopoB, Peanvha nu «mazkas cuira» Poccuu?, w: Umuooe Poccuu «nocne Kpvimay: napaookcol
UHPOPMAYUOHHOU BOUHBL: MAMEPUATbl HAYYHOU KOHpepeHyuu Kageopvl pocCutickol NOAUMUKU
Gaxynomema norumonoeuu MI'Y umenu M.B. Jlomonocosa 18 nosops 2014 2., I.A. Bacunenxo (red.),
Mocksa 2014, s. 19-23.

13 H.A. Ceprees, B.U. KoBanés, Texnonoeus 0ocmudicenus NOIUMUYECKo20 20CHOOCHSA ¢ UCHONb306AHUEM
CMASKUX»  MemOo008 6030elicmeuUsi Ha OCHOBE OP2AHUBAYUOHHO20 MEXAHUSMA «3aX8ama 6 Kleuuy
2JAH(popmanmonnsie BoitHer” 2014, nr 4, s. 31-32.

14 Cyt. za: C. Pacropryes, Hnpopmayuonnvie 6olinbl — yeposa 0is yuguauzayuu, ,,JluteparypHas rasera”
2013, nr 42 [online], http://www.lgz.ru/article/-42-6435-23-10-2013/informatsionnye-voyny-ugroza-dlya-tsi-
vilizatsii-/ [dostep: 30 VI 2015].
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Nalezy takze uzyskaé kontrolg nad legalnymi strukturami polityczno-spotecznymi
W postaci partii politycznych, ruchow spotecznych, fundacji i organizacji pozarzadowych,
,hiezaleznymi” blogerami oraz nad $rodkami masowego przekazu, w tym mediami elek-
tronicznymi. Analogicznie nalezy postapi¢ wobec wszelkich nielegalnych organizacji
1 podmiotéw dziatajcych w danym panstwie — przestepczosci zorganizowanej, ruchéw
separatystycznych, nacjonalistycznych, grup terrorystycznych, sekt religijnych, grup pot-
kryminalnych i subkultur mtodziezowych'. Jak zauwaza Kariakin, waznym narzedziem,
ktére umozliwia prowadzenie dziatan wywrotowych, sa wspotczesne, marginalne grupy
spoteczne. Wedtug eksperta skupiaja one osoby charakteryzujace si¢ niestabilnym $wia-
tem wewngtrznym, brakiem tozsamosci narodowej, kulturowe;j i religijnej oraz niemajace
skrystalizowanych pogladéw politycznych. Zdaniem Kariakina staja si¢ one uczestnikami
réznego rodzaju ruchow oraz demonstracji i tatwo ulegaja manipulacji'®.

Posiadajac uksztaltowane w ten sposob organizacyjne $rodki politycznego naci-
sku, nalezy za ich posrednictwem przeformatowaé mentalng przestrzen spoleczenstwa
panstwa wrogiego w sposob korzystny dla agresora. Stuzy temu walka informacyjna
prowadzona m.in. przy ich pomocy. Wedlug Aleksandra Baskina, naczelnika Wydziatu
Dowodzenia Wojsk Obrony Powietrzno-Kosmicznej, i Igora Tarasowa, eksperta w 27.
Centralnym Instytucie Naukowo-Badawczym Ministerstwa Obrony FR, walka taka ma
przede wszystkim na celu zdemoralizowanie spoteczenstwa oraz stworzenie warunkow
sprzyjajacych odrzuceniu religii i wartosci duchowych charakterystycznych dla tozsa-
mosci narodowej i kultury danego kraju. Konieczne jest takze wytworzenie wérdd ludno-
$ci atakowanego panstwa negatywnego stosunku do wlasnego dziedzictwa kulturowego
i tradycji historycznych. W opinii rosyjskich wojskowych waznym narzedziem stuza-
cym realizacji tego zadania jest manipulacja $wiadomoscia spoleczna, umozliwiaja-
ca wykreowanie atmosfery podejrzliwosci, politycznych napigé i towarzyszacego im
chaosu. Dziatanie to ma doprowadzi¢ do destabilizacji politycznych relacji pomigdzy
partiami, organizacjami oraz ruchami spotecznymi. To z kolei powinno sprzyjac inicjo-
waniu nowych konfliktéw i poglebianiu juz istniejacych oraz spowodowaé zaostrzenie
walki politycznej i represji wobec opozycji, co w konsekwencji powinno doprowadzi¢
do wojny domowej. Roéwnie istotne jest obnizenie poziomu bezpieczenstwa informa-
cyjnego wiadzy i organéw administracji panstwowej, co skutkuje dziataniami i decy-
zjami negatywnymi dla panstwa. Shuzy temu takze dezinformowanie ludnosci na temat
funkcjonowania organéw rzadowych i ich dyskredytowanie. Zasadniczym celem walki
informacyjnej jest jednak podwazenie migdzynarodowego znaczenia danego panstwa
oraz spowodowanie szkod w najwazniejszych dla niego sferach dziatalnosci (polityka,
gospodarka, obronno$¢, kultura itp.)"".

Jak podkreslaja rosyjscy eksperci, realizacji opisanych wyzej zatozen stuza re-
alne lub falszywe ,,powody informacyjne”, ktérych wykorzystanie pozwala ksztatto-
waé negatywny stosunek spoteczenstwa do wladzy panstwowej i reprezentujacych ja
instytucji. Taki ,,powdd informacyjny” moze stanowi¢ np. niesprawiedliwy wynik
wyborow lub sprowokowane akty terroru powodujace panike i brak bezpieczenstwa,

5 H.A. Ceprees, B.11. KoBanés, Texnonoeus oocmuoicenus..., s. 32. Por. H.A. Ceprees, K eonpocy 06
AKMYAILHOCMU CO30AHUS CUMYAYUOHHBIX YEHMPOS CIENHCeHUs 3d COYUATbHO-NONUMUYECKOU 06CIMAHOBKOU
6 NPOONEMHbIX PEeSUOHAX 6 YCI0BUSAX KOMNIEKCHO20 NPUMEHEHUs «MSACKOU» U «HCECMKOWY  CUbL,
,AHbopmarmonnsie Boitubr” 2014, nr 4, s. 38-39.

16 B.B. Kapsikun, Cmpameauu nenpsamvlx oeticmeuii. . ., s. 32-33.

17 A.B. Packun, U.B. Tapacos, Hngopmayuonnoe npomueobopcmeo 6 cospemenoli otine, ,,IHhopMaInoHHbIe
Boitaer” 2014, nr 4,s. 5.
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co moze przyczyni¢ si¢ do oskarzenia wtadz o nieudolnos$¢. Szczegodlnie pomocne
w realizacji strategii ,,migkkiej sity” sa tzw. bomby informacyjne i miny informacyjne.
Pierwsze z nich pehia funkcj¢ detonatorow narastajacego lawinowo spotecznego nieza-
dowolenia. Z kolei minami informacyjnymi mozna nazwa¢ wycieki lub publikacje in-
formacji kompromitujacych dotyczacych najwazniejszych w danym panstwie politykoéw
lub dziataczy spotecznych'®. Na bazie powszechnego niezadowolenia sa organizowane
protesty, wystapienia oraz akty obywatelskiego niepostuszenstwa. Sytuacje takie prowo-
kuja wladz¢ do niepopularnych dzialaf, jak cho¢by do zastosowania rozwigzan sitowych,
ktére prowadza do eskalacji protestu. Wykorzystujac zaistniala sytuacjg, za posrednic-
twem ,,organizacyjnych $rodkow politycznego nacisku” agresor wprowadza do spolecz-
nej $wiadomo$ci argumentacje uzasadniajaca konieczno$¢ zmiany wiadzy. Dziatanie to
jest powigzane z lobbingiem agentury wptywu pracujacej na rzecz agresora, ulokowanej
w bliskim otoczeniu lub w bezposrednich krggach wiadzy, ,,niezaleznych” ekspertow,
dziennikarzy, autorytetow spotecznych itd. Naciski polityczne przybieraja réwniez po-
sta¢ nielegalnych dzialan w postaci szantazu, wymuszenia, zastraszania, przekupstwa
itp. To z kolei prowadzi do podjgcia korzystnych dla agresora dzialan politycznych, co
powoduje destabilizacj¢ panstwal'®.

Warto podkres$li¢, ze we wspodlczesnej rosyjskiej literaturze przedmiotu zwra-
ca uwage powszechne uzywanie zachodnich terminéow i okreslen. Trzeba jednak pa-
migtaé, ze adaptujac zachodnie terminy (np. ,,dzialania posrednie”, soft power,
,dziatlania asymetryczne”, ,,wojna informacyjna”, ,,wojna sieciowa”), Rosjanie kie-
ruja si¢ wlasnymi zatozeniami i logika, przysposabiajac je do wlasnych potrzeb. Za-
bieg ten umozliwia z jednej strony maskowanie metod doskonalonych przez dzie-
sigciolecia przez radzieckie shuzby specjalne, a z drugiej — ich sankcjonowanie
przez zapozyczanie i przysposabianie zachodnich osiagnie¢ do wilasnych celdéw, co
umozliwia zarazem manifestowanie stosowania przez Rosje nowoczesnych metod
i $rodkow walki?®. Opini¢ t¢ potwierdza analiza wspomnianej technologii konfrontacji
geopolitycznej okreslanej wspotczesnie jako ,,migkka sita”. Nalezy zaznaczy¢, ze me-
chanizm jej funkcjonowania nie odbiega od radzieckiej koncepcji ,,aktywnych dziatan”
(ros. akmusnsie meponpuamus). W nomenklaturze KGB pod tym pojeciem rozumiano
tajne, ofensywne przedsigwzigcia o charakterze dezinformacyjnym, destabilizujacym
i agenturalnym, wynikajace z aktualnych priorytetéw polityki ZSRR, ktérych zamie-
rzeniem bylo uzyskanie wptywu na szerokie sfery dziatalnosci politycznej i spotecznej
w innych panstwach. Jednym z elementow aktywnych dziatan byta dywersja ideologiczna
(ros. uoeonoeuueckas ousepcust), okreslana takze mianem ,,przewrotu ideologicznego™!.

18 B.B. Kapsikun, Cmpameeuu nenpsmvix Oeiicmeéui..., s. 32. Por. NU.B. lllamun, Konyenmyanvhvie
0COBEHHOCMU — «CMpame2uu  HenpsIMbIX 2eONOIUMUYECKUX OelCmeUully KaK «HenpsAMOU MeXHONLOSUU»
OCYWeCmeIeHUs MeNC20CYOapCmBeHH020 npomuobopcmea, ,,BectHUK HuKeropoackoro yHHBEpCHTETa
um. H.U. JlobaueBckoro” 2011, nr 2, s. 312-317; tenze, Cgoeobpasue «aMepuKaHCKo20 BApUAHMAY
KOHYENnMyaibHOU MOOeN BeOeHUs 2eONoNUmuYeckol 60pbhbl  Medxcdy 20Cy0apcmeamu  «cmpameis
HenpsMblX 2e0NOIUMuUYeckux oelcmeutly, ,,Bectnuk Hukeropoackoro yuusepceutera um. H.1. JlobaueBckoro”
2010, nr 6, s. 285.

' H.A. Ceprees, B.11. KoBanés, Texuonoaus docmusicenus. .., s. 32-34.

20 J. Darczewska, Diabel thwi w szczegdlach. Wojna informacyjna w Swietle doktryny wojennej Rosji,
Warszawa 2015, s. 15, 26.

2l H. Romerstein, Disinformation as a KGB Weapon in the Cold War, ,Journal of Intelligence
History” 2001, nr 1, s. 54-67; R. Godson, R.H. Schultz, Dezinformatsia. Active Measures in Soviet
Strategy, New York 1984, s. 7-34, 111-149; R. Godson, R.H. Schultz, "Active Measures’ in Soviet Strategy,
w: Soviet Foreign Policy in a Changing World, R.F. Laird, E.P. Hoffman (red.), New York 1986, s. 207—
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Wedhug autoréw Stownika kontrwywiadu KGB wydanego w 1972 r. przez Wyzsza
Szkote KGB im. Feliksa Dzierzynskiego w Moskwie dywersja ideologiczna stanowi-
fa gtowny rodzaj dziatalno$ci wywrotowej o charakterze agitacyjno-propagandowym
1 wywiadowczo-organizacyjnym prowadzonej przez stuzby specjalne lub inne instytu-
cje, aby zdestabilizowa¢ polityczny i spoteczny porzadek w danym panstwie. Dywersj¢
ideologiczna prowadzono za pomoca $rodkdéw propagandy wywrotowej o charakterze
ideologicznym i politycznym oraz przez tworzenie, finansowanie i kierowanie dziatalno-
$cig roznego rodzaju organizacji i nielegalnych grup opozycyjnych. Zasadniczym celem
dywersji ideologicznej byta destrukcja najwazniejszych dziedzin aktywnoS$ci spotecznej,
takich jak religia (lub ideologia), polityka, ekonomia, moralnos¢, prawo, kultura i nauka.
Miato to doprowadzi¢ do catkowitego ostabienia panstwa i pozbawienia go zdolnoS$ci
obronnych w przypadku dokonania inwazji zbrojnej?.

Problematyka dywersji ideologicznej oraz przewrotu ideologicznego stala sig
obiektem badan prowadzonych na Zachodzie dzigki dziatalnosci publicystycznej Jurija
Bezmienowa (w USA znany jako Thomas David Schuman), funkcjonariusza 1. Zarzadu
Gtownego KGB i bylego korespondenta RIA Novosti, ktory przekazal wiele interesu-
jacych informacji dotyczacych przewrotu ideologicznego dokonywanego z inspiracji
KGB w krajach Trzeciego Swiata i USA%. Wedlug Bezmienowa pojecie dywersji
ideologicznej w nomenklaturze KGB oznaczatlo odwrdcenie uwagi spoleczenstwa
danego kraju od wrogiej dziatalnos$ci skierowanej przeciwko niemu, majacej na celu
dokonanie rozktadu jego tradycji, religii, kultury, nauki i ideologii lub przeformatowanie tych
czynnikow w taki sposob, aby ofiara agresji przyjela wrogie tresci, afirmujac je jako wiasne.
Na przewr6t ideologiczny byty narazone glownie spoleczenstwa panstw demokratycz-
nych, w ktorych nie istniata cenzura. Na przyktad w Stanach Zjednoczonych odbywato
si¢ to za posrednictwem medidow badz organizacji wspieranych i finansowanych przez
KGB, badz tez przez tworzenie zideologizowanych kierunkéow studiéw (wprowadzenie
wyktadow z marksizmu-leninizmu na niektorych uczelniach). Wykorzystywano rowniez
aktywnos$¢ tzw. pozytecznych idiotow?*. Mniej podatne na oddziatywanie byty natomiast
panstwa totalitarne dysponujace rozbudowanym systemem kontroli spoteczenstwa, kto-

219; L. Pawlikowicz, Organizacja, zadania oraz wybrane problemy funkcjonowania legalnych rezydentur
zagranicznych wywiadu KGB w latach 1954-1991, ,Przeglad Bezpieczenstwa Wewngtrznego. Wydanie
specjalne”, Warszawa 2013, s. 137.

22 Konmppaseeovieamenvhwiil crogaps, J1.B. Kanenckas, F0.1. Cmupros (red.), Mocksa 1972, s. 90-91.
Zob. przyktady tego rodzaju dziatan w SNIE 11/2-81, May 1981, Soviet Support for International Terrorism
and Revolutionary Violence, w: CIAs Analysis of the Soviet Union 1947-1991. A Documentary Collection,
G.K. Haines, R.E. Legget (red.), Washington 2001, s. 105-108.

2 T.D. Schuman, Love Letter to America, Los Angeles 1984, s. 7-15. Por. R. Shultz, The Soviet Union
and Revolutionary Warfare: Principles, Practices, and Regional Comparisons, Stanford 1988, s. 115-187;
D.S. Papp, Soviet Unconventional Conflict Policies and Strategies in the Third World , ,,The Journal
of Conflict Studies” 1988, nr 8, s. 26-59. J. Bezmienow przedstawil metody dezinformacji oraz manipulacji
audytorium zachodnich spoteczenstw w odrgbnym opracowaniu, zob. T.D. Schuman, No Novosti is Good News,
Los Angeles 1985.

2 T.D. Schuman, Love Letter..., s. 21-22, 24-25, 30. ,,Pozyteczni idioci” (od ros. nonesnvie doypaxu,
,»pozyteczni ghupcy”) to pejoratywne okreslenie przypisywane W. Leninowi, ktory miatby tak nazwaé
zachodnich dziennikarzy piszacych entuzjastycznie o rewolucji bolszewickiej i ukrywajacych jej
niepowodzenia.Po I wojnie $§wiatowe]j termin ten zostal zaadaptowany przez antykomunistow, gtdéwnie
amerykanskich, ktorzy okreslali tym mianem osoby o socjaldemokratycznych pogladach, oraz przez
cztonkow organizacji lewicowychi pacyfistycznych, aby podkresli¢, ze ich dzialania sprzyjaly polityce
ZSRR, zob. M. Charen, Useful Idiots: How Liberals Got It Wrong in the Cold War and Still Blame America
First, Lahnam 2003, s. 10.
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remu ograniczano dostgp do informacji. Dywersji ideologicznej sprzyjat przede wszyst-
kim rozwoj komunikacji i srodkéw masowego przekazu oraz zmiany w sferze obycza-
jowej spoteczenstw Zachodu (rewolucja seksualna, rewolucja kulturalna, powstanie
nowych subkultur itp.), ktére nastapity w latach 60. XX w.* Wedlug Bezmienowa, ktory
w swoich rozwazaniach odwotywat si¢ do Szfuki wojny Sun Tzu, czynniki te stanowity
podatny grunt do przeprowadzenia przewrotu ideologicznego. Byt to dlugotrwaly proces
(trwat od 15 do 25 lat) i sktadat si¢ z czterech etapow:

1)

2)

3)

demoralizacji. Na tym etapie prowadzono dziatania zmierzajace do jak naj-
wigkszego rozbicia i podzielenia spoteczenstwa. Dywersja ideologiczna bazo-
wala na istniejacych w kazdym kraju nurtach, ktore nie akceptowaly ustalo-
nego porzadku spotecznego i politycznego (np. ekstremalne ruchy polityczne,
sekty, organizacje przestgpcze, ruchy branzowe, zwiazki zawodowe itp.).
Struktury prowadzace dzialania dywersyjne mialy na celu spenetrowanie,
pozyskanie i wzmocnienie owych nurtdéw oraz zwerbowanie agentury wply-
wu. Za ich posrednictwem silnemu oddziatywaniu w ramach dywersji ideo
logicznej poddawano takie dziedziny, jak administracja, wymiar sprawiedli-
wosci, sity zbrojne oraz dominujace w danym panstwie religia i gospodarka.
W opinii Bezmienowa dzialania te miaty doprowadzi¢ do relatywizmu moral-
nego, do czego przyczynialo si¢ upowszechnienie kultury masowej, zdyskre-
dytowanie religii oraz oslabienie systemu edukacji przez jego komercjalizacje
i zideologizowanie. Umozliwiato to m.in. poddanie szkolnictwa wptywom
réznych grup indoktrynacji (np. komunistycznych i marksistowskich). Waz-
nym czynnikiem dywersji ideologicznej byly rowniez przedsigwzigcia dazace
do ostabienie autorytetu wtadzy panstwowej, wojska itp. Realizacja catosci
tych dziatan doprowadzata do podzialéw spotecznych i powstawania mniej-
szych grup bedacych tatwym celem manipulacjiZ,

destabilizacji. Wedlug Bezmienowa demoralizacja spoteczenstwa powinna
doprowadzi¢ do jego destabilizacji. Etap ten rozpoczynal si¢ w momencie,
gdy stabilno$¢ organizacji spolecznej i politycznej panstwa zostata powaz-
nie zachwiana, stosunki migdzyludzkie za§ zdominowal relatywizm moralny
i $wiatopogladowy. Nalezalo wowczas doprowadzi¢ do radykalizacji tych
stosunkow w najwazniejszych dziedzinach zycia, takich jak relacje rodzinne,
gospodarka, porzadek publiczny i media. Wszelkie konflikty powinny utknac
w martwym punkcie i sta¢ si¢ zarzewiem przemocy. W tej sytuacji nastgpowa-
la aktywizacja agentury wplywu, ktora stawata na czele ugrupowan politycz-
nych, stowarzyszen oraz inspirowala rozruchy. Dzigki temu agenci wplywu
zdobywali pozycj¢ polityczna, uzyskujac realny wpltyw na sfery funkcjono-
wania panstwa®’,

kryzysu. Pojgcie to Bezmienow zdefiniowal jako gwaltowne zatamanie
gospodarki, wybuch spolecznego niezadowolenia przybierajacy postaé in-
tensywnych rozruchéw. W nastgpstwie tych wydarzen dochodzito do zdezo-

2 T.D. Schuman, Love Letter...,s. 24-25.

% Tamze, s. 26-42. Odno$nie do roli religii w utrzymaniu integralnoéci panstw i cywilizacji oraz
konsekwencji zastapienia jej ideologia oparta na socjalizmie J. Bezmienow powotuje si¢ na prace Igora
Szafariewicza, zob. U.P. Illadapesuyu, Coyuanusm xax asienue mupogoil ucmopuu, w: IlonHnoe cobpanue
coyunenuil, t. 1, O.A. Ilnatonos (red.), Mocksa 2014, s. 165-657.

27 Tamze, s. 42-43.
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rientowania spoteczenstwa, ktore popadato w stan psychozy, wzmozonej czuj-
nos$ci i rozdraznienia, na co wpltywalo nasilenie si¢ niekorzystnych zjawisk
itragicznych wydarzen, takich jak akty terroru. Sytuacja ta stanowita potencjal-
ne zarzewie wojny domowej, rewolucji lub zamachu stanu, co dawato pretekst
do obcej interwencji pod pozorem przywrdcenia pokoju i fadu spotecznego.
Zastraszone spoteczenstwo w zamian za gwarancj¢ pokoju i bezpieczefnistwa
bylo w stanie podporzadkowac si¢ czynnikom zdolnym do ich zapewnienia.
Woéwczas, jak bylo to w przypadku modelu radzieckiego, za posrednictwem
zbrojnej interwencji lub bratniej pomocy wprowadzano sprzyjajacy Kremlowi
lub uzalezniony od niego rzad®,

4) normalizacji. Normalizacja nastgpowala po zazegnaniu zjawisk kryzyso-
wych — interwencji zbrojnej lub zamachu stanu. W opinii Bezmienowa polega-
fa ona na pacyfikacji wszelkich czynnikdéw stanowiacych narzedzia przewrotu
ideologicznego. Nastgpowatl ,,nowy tad”, ktéremu nalezato podporzadkowac
wszelkie dziedziny zycia spotecznego, politycznego i kulturalnego®.

Majac na uwadze rozwazania Bezmienowa, nalezy podkresli¢, ze wspotczesne
rosyjskie teorie dotyczace dezintegracji panstwa, a w konsekwencji ograniczania jego
zdolnosci do zapewniania rozwoju spoteczenstwa, niewiele odbiegaja od radzieckich
wzorcoOw. Potwierdzenie tej opinii stanowia nie tylko dzialania Rosji wobec Ukrainy,
lecz takze wobec krajow baltyckich i Polski. Lektura raportow opublikowanych przez
stuzby specjalne Polski (Agencja Bezpieczenstwa Wewngtrznego, ABW) i Estonii (Ka-
itsepolitseiamet, KAPO), a takze analiz Szwedzkiej Agencji Obrony (Totalforsvarets
forskningsinstitut, FOI), w ktorych ujawniono dziatania rosyjskie, wskazuje na to, ze
mozna je uznaé za realizacj¢ opisanej powyzej technologii ,,migkkiej sity”. W pan-
stwach baltyckich, z uwagi na istnienie silnej diaspory rosyjskiej, oddziatywanie odby-
wa si¢ za posrednictwem organizacji, stowarzyszen i fundacji (np. ®onzg Pycckuit mup,
PoccorpynumaectBo, @opmat-A3) oraz ruchow ekstremistycznych (Mup 6e3 Hamusma,
Hounoii no3op) finansowanych i kierowanych posrednio lub bezposrednio przez Kreml.
Ponadto odnotowano znaczna aktywno$¢ zwolennikow i propagatorow rosyjskiej ide-
ologii imperialnej, co dzieje si¢ przy pelnym poparciu Moskwy. Kampania ta byla i jest
prowadzona za posrednictwem rosyjskich mediow, ktére w krajach poradzieckich ciesza
si¢ dos¢ duza popularnos$cia. Jej celem jest promowanie rosyjskiej mniejszos$ci oraz po-
glebienie antagonizméw pomigdzy nia a pozostatymi grupami narodowymi i etnicznymi.
Ujawniono rowniez zwiazki faczace politykow partii ,,Jedna Rosja” z réznymi partiami
politycznymi w panstwach battyckich, szczeg6lnie z Estonska Partia Centrum (Eesti
Keskerakond) i Lotewska Partia Zgody Narodowej (Tautas saskanas partija). Znane sa
takze przypadki nietransparentnego wsparcia ekonomicznego tych partii. Wskazuje to
na istnienie mozliwosci wptywania przez Rosj¢ na podejmowanie decyzji politycznych
w tych krajach. Co wigcej, strona rosyjska inspirowata i prowadzita dziatania ukierun-
kowane na zdyskredytowanie migdzynarodowej pozycji krajow baltyckich w NATO
1 Unii Europejskiej przez eksponowanie zaszto$ci historycznych dotyczacych kolaboracji
z Il Rzesza i oskarzen o odradzajacy si¢ faszyzm®.

28 Tamze, s. 43-44.

2 Tamze, s. 44-46.

30 M. Winnerstig, Tools of Destabilization. Russian Soft Power and Non-military Influence in the Baltic
States, Stockholm 2014, s. 11-13, 43-52, 82-91, 115-123. Por. Annual Review 2012, Estonian Internal
Security Service, s. 4-14; Annual Review 2013, Estonian Internal Security Service, s. 4—11; Annual Review
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Analogiczne przyktady realizacji koncepcji ,,migkkiej sity” przez Rosj¢ podaje ra-
port opublikowany przez Agencj¢ Bezpieczenstwa Wewngtrznego, ktdry zawiera infor-
macje o dzialalnosci tej stuzby w 2014 r. W $wietle raportu za przejaw ,,migkkiej sity”
mozna uzna¢ dzialania ukierunkowana na:

(...) dyskredytacje stanowiska Polski i innych panstw czlonkowskich NATO
w kwestii kryzysu ukrainskiego, a takze na akcentowanie polsko-ukrainskich skompli-
kowanych doswiadczen historycznych w celu wywolywania antagonizméw pomig-
dzy spoteczenstwami obu tych krajow. Innym waznym elementem rosyjskiej aktyw-
nosci byto uwypuklanie i niekiedy takze kreowanie podzialow wsrod panstw UE oraz
NATO. Eksponowano wszelkie antyunijne i antyamerykanskie wypowiedzi, zwlasz-
cza eurosceptycznych politykow z poszczegolnych panstw cztonkowskich oraz gho-
sy krytykujace mozliwo$¢ zaostrzania polityki wobec FR, w tym naktadania kolejnych
sankcji. Do realizacji tego typu przedsigwzig¢ Rosjanie wykorzystywali zaréwno ro-
syjskie media, jak i obywateli RP reprezentujacych prorosyjska postawe i w niekto-
rych przypadkach optacanych przez instytucje Federacji Rosyjskiej. Mialy one wie-
loptaszczyznowy charakter i byly realizowane m.in. przy wykorzystaniu internetu’'.

Ponadto w raporcie stwierdzono, ze:

2014, Estonian Internal Security Service, s. 4-10.

31 Cyt. za: Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2014 r., Warszawa 2015,
s. 15. (raport jest dostgpny rowniez w wersji elektronicznej na oficjalnej stronie ABW pod adresem: http://
www.abw.gov.pl/pl/pobierz/raporty/575,Raporty.html). Popieranie radykalnej europejskiej prawicy i lewicy
jest dziatlaniem Kremla ukierunkowanym na stworzenie na Zachodzie prorosyjskiego lobbingu. Partie
i organizacje o tym profilu politycznym popieraja geopolityczna konfrontacje z USA, neguja obecny
ksztatt Unii Europejskiej oraz liberalna ideologig. Postuluja natomiast konieczno$¢ poglebiania integracji
Rosji z Europa i budowy wspolnego europejskiego systemu bezpieczenstwa. Wydaje sig, ze Moskwa sigga
po sity radykalne i marginalne, poniewaz postrzega je jako uzyteczne w propagowaniu wlasnych interesow,
takze w sposob kontrowersyjny, na co nie moga sobie oficjalnie pozwoli¢ wladze rosyjskie. Gtownym celem
dziatan rosyjskich jest jednak pozyskanie duzych partii eurosceptycznych i nacjonalistycznych. Gtoéwnymi
sitami, ktore znajduja si¢ w sferze zainteresowan Moskwy, s ugrupowania zar6wno z prawej, jak i z lewej
strony europejskiej sceny politycznej: francuski Front Narodowy, wegierski Jobbik, grecka Syriza oraz
hiszpanski Podemos. Partie te zyskaty w ostatnich latach do$¢ duza popularnos¢ i albo juz sprawuja wladzeg
(jak Syriza i Podemos), albo sg uwazane za pretendentow do jej objgcia (np. Front Narodowy). Ich kontakty
z Rosja odbywaja si¢ za posrednictwem Administracji Prezydenta i bliskich Kremlowi geopolitykow
(np. kontakty Aleksandra Dugina z przedstawicielami Syrizy, Jobbiku, Nouvelle Droite). Rosja udziela im
tez wsparcia finansowego, co zostato potwierdzone, gdy na jaw wyszta rosyjska pozyczka w wysokos$ci
9 miln euro dla Frontu Narodowego w 2014 r. Polityka ta wpisuje si¢ w postulowana przez Aleksandra
Dugina koncepcj¢ ,,migkkiej sity” jako walki o kulturg. Tworca tej koncepcji byl wloski marksista
Antonio Gramsci (1891-1937). Zaktada ona, ze zdobycie wtadzy politycznej powinno zosta¢ poprzedzone
narzuceniem swojej kultury i systemu wartosci. Nalezy podkresli¢, ze koncepcjg t¢ zaadaptowali nie tylko
przedstawiciele europejskiej lewicy, lecz takze ideolodzy i dziatacze skrajnej prawicy, np. Nouvelle Droite,
z ktorych dorobku gleboko czerpie Dugin. Istotg uzyskania wtadzy politycznej przez uprzednia dtugotrwata
walke o zdobycie kultury i §wiadomosci spoteczenstw podkresla takze przywodca Nouvelle Droitte Alain
de Benoist, ktory cieszy si¢ poparciem $rodowiska neoeurazjanskiego w Rosji. Opracowano na podstawie:
J. Rogoza, Kreml , zagospodarowuje” europejskq skrajnq prawice [online], http://www.osw.waw.pl/pl/
publikacje/analizy/2015-03-25/kreml-zagospodarowuje-europejska-skrajna-prawice, [dostep: 30 VI 2015];
J. Siegert, The Return of Ideology — Russia’s New Sense of Mission, ,Russian Analytical Digest” 2014,
nr 148, s. 9—11; M. Laruelle, Russia s Bedfellowing Policy and the European Far Right, ,,Russian Analytical
Digest” 2015, nr 167, s. 2-5; L. Sykulski, Koncepcja Radykalnego Podmiotu i ,, Czwarta Teoria Polityczna”
Aleksandra Dugina w kontekscie bezpieczenstwa Polski i Unii Europejskiej ,,Przeglad Geopolityczny” 2014,
nr 8, s. 237-238.



1. ARTYKULY I ROZPRAWY 25

(...) przejawem rosyjskiej aktywnosci byla dziatalno$¢ na terytorium naszego
kraju obywateli FR, ktorzy, posiadajac rozbudowane kontakty wsérdd przedstawicie-
li polskiej klasy politycznej, a takze w strukturach UE, starali si¢ wykorzystywac je do
sondowania opinii w sprawach kluczowych z punktu widzenia rosyjskich interesow.
Ponadto Rosjanie wraz z wybuchem konfliktu na Ukrainie aktywnie zaangazowali sig
w dzialania wspierajace przedsigwzigcia inspiracyjno-propagandowe. Uczestniczyli
w projektach kreujacych jednoznacznie pozytywny wizerunek Rosji, a zarazem ukazuja-
cych w negatywnym $wietle oponentow polityki Kremla. ABW obserwowata przy tym
zjawisko zwigkszonych wysitkow ze strony roéznych instytucji FR na rzecz konsolidacji
i aktywizacji w naszym kraju srodowisk prorosyjskich®2.

Reasumujac, kreowanie ,,potencjalu protestu” oparte zardwno na radzieckich
wzorcach, jak i wspotczesnych technologiach informacyjnych stanowi jeden z gtownych
elementéw wojny nowej generacji. Teoria i praktyka ,,migkkiej sity” i innych technologii
sterowania spolecznego, czyli srodkow cywilnych wykorzystywanych jako bron, stuzy
rozszerzeniu pola walki i przeniesieniu konfliktu w sfery, w ktérych przeciwnik nie ma
wystarczajaco rozstrzygajacych zdolnosci militarnych.

Rozwdj teorii i praktyki operacji specjalnych

Glowna role w tworzeniu koncepcji wojny nowej generacjirosyjscy stratedzy z Cen-
trum Studiéw Wojenno-Strategicznych Sztabu Generalnego Sit Zbrojnych FR przypisuja
sitom specjalnym. Wzrastajace znaczenie tych formacji potwierdzaja zmiany struktural-
ne w resortach sitowych FR oraz rozwoj studiow dotyczacych teorii ich wykorzystania
w ramach dzialan asymetrycznych i konfliktow o niskiej intensywnosci. Termin sity
specjalne, czyli tzw. specnaz (ros. ciertHas, akronim od okre$lenia noopazdenenue
cneyuanvhoeo Hasnadenus, tj. pododdzial przeznaczenia specjalnego), ktory w krajach
cztonkowskich NATO jest zazwyczaj utozsamiany z formacjami rosyjskich sit zbroj-
nych, ma w FR wiele znaczen. Odnosi si¢ zardéwno do ladowych i morskich oddzia-
tow specjalnych znajdujacych si¢ pod zwierzchnictwem V Zarzadu GRU (tj. Zarzadu
Wywiadu Operacyjno-Taktycznego), jak i do formacji wchodzacych w sktad organow
bezpieczenstwa panstwa (np. Zarzad ,,A”, czyli oddziat ,,Alfa”, Zarzad ,,B”, tj. dawny
»Wympiel”, oraz Zarzad Operacji Specjalnych — wszystkie podlegaja Centrum Prze-
znaczenia Specjalnego FSB). Termin ten stosuje si¢ réwniez w odniesieniu do oddzia-
tow innych rodzajéw wojsk (np. 45 Samodzielnego Pulku Przeznaczenia Specjalnego
Wojsk Powietrzno-Desantowych Sit Zbrojnych FR) oraz do wszelkich formacji, ktore
tymczasowo wykonuja zadania wywiadowczo-dywersyjne. Praktyka ta dotyczy roéwniez
sit specjalnych, ktore wchodza w sktad struktur podlegtych MSW (np. specnaz wojsk
wewngtrznych, czyli oddziaty ,,Rus” i ,,Scyt” lub Specjalne Oddziaty Szybkiego Re-
agowania funkcjonujace w strukturze Gtéwnego Zarzadu do Walki z Przestgpczo$cia
Zorganizowana)*.

32 Raport z dziatalnosci. .., s. 15.

3 K.B. Uynpun, Boopyscénnvie cunvt cmpan CHI' u Banmuu. Cnpasounux, Munck 2009, s. 25-28;
M. Galeotti, J. Shumate, Russian Security and Paramilitary Forces since 1991, London 2013, s. 7-43; A. Cesep,
A. Konnakunu, Cneynaz I'PY. Camas nonnas snyukioneous, Mocksa 2012, s. 3. Por. A. Ceep, Cneynas KI'B.
Ipugh cekpemnocmu cuam!, Mocksa 2012; H. Plater-Zyberk, Russia s Contribution as a Partner in the War on
Terrorism, Carlisle 2014, s. 11-16.
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Od czasu zakonczenia wojny sierpniowej w sitach zbrojnych FR dokonano grun-
townej reformy struktur, starajac si¢ dostosowa¢ je do zmieniajacej si¢ sytuacji geopo-
litycznej. Zmiany w organizacji sit zbrojnych, ktérych podstawa byly migdzy innymi
wnioski wyciagnigte z konfliktu gruzinskiego, maja spowodowac znaczne zwigkszenie
skutecznosci rosyjskiej armii**. W wyniku reform strukturalnych nastapita m.in. rozbu-
dowa sit specjalnych. W dniu 6 marca 2013 r. general armii Walerij Gierasimow ujaw-
nil, Ze armia rosyjska dysponuje nowa formacja, ktora okreslit jako Sity Operacji Spe-
cjalnych FR — SOS (ros. Cuisl crieranbhbix onepanuii PO — CCO)*. Nie jest znana
ich struktura ani liczebno$¢. Proces tworzenia SOS rozpoczal si¢ w 2009 r. i przebiegat
pod nadzorem 6wczesnego szefa GRU, generata armii Walentina Korabielnikowa. Po-
mystodawca powolania SOS w polowie pierwszej dekady obecnego stulecia byt gene-
ral major Jewgienij Tiszyn — 6wczesny dowddca 16 Brygady Specjalnego Przeznacze-
nia, ekspert ds. wywiadu specjalnego. Konieczno$¢ jej powstania postulowat takze
putkownik Wiadimir Kwaczkow, ktory od 1999 r. wyktadal w Centrum Studiow Wojenno-
Strategicznych Sztabu Generalnego Sit Zbrojnych FR, gdzie napisal pracg doktorska do-
tyczaca problematyki operacji specjalnych prowadzonych przez sity zbrojne*. Warto nad-
mieni¢, ze Kwaczkow postulowat takze powotanie organizacji ,,Hapogroe omomaenue”,
ktéra moglaby kierowaé walka partyzancka w przypadku agresji NATO na kraje Wspdl-
noty Niepodleghtych Panstw?’. W odr6znieniu od samodzielnych brygad specnazu GRU,
Sity Operacji Specjalnych podlegaja Ministerstwu Obrony FR, ich dzialaniami za$ kie-
ruje Dowoddztwo Sit Operacji Specjalnych (ros. KomanmoBanme cun crermmanbHBIX
omeparmii). Organ ten moze takze koordynowaé wspotprace Sit Operacji Specjalnych
z formacjami wojskowymi i innymi oddziatami specjalnymi, szczegélnie z desantowymi
i desantowo-szturmowymi pododdziatami Wojsk Powietrzno-Desantowych FR, brygada-
mi specnazu GRU, MSW, a takze z jednostkami FSB i specnazem Stuzby Wywiadu Za-
granicznego, tj. Oddzialem Przeznaczenia Specjalnego ,,Zaston™ Wedlug amerykanskich
analitykow Charlesa Bartelsa i putkownika Rogera McDermotta SSO wchodzity w sktad
rosyjskich sit szybkiego reagowania uzytych podczas aneksji Potwyspu Krymskiego®.

Wydaje sig, ze struktura ta zostala powotana do realizacji wielu réznych opera-
cji specjalnych w kraju i za granica. Cz¢$¢ analitykéw wskazuje na istnienie réznic po-
migdzy SOS FR a specnazem GRU. Wedlug Siergieja Koztowa w przypadku specnazu
GRU dziatania wywiadowcze stanowia 80 proc. realizowanych zadan, 20 proc. z nich

3* J. Affek, Reformy i modernizacja sit zbrojnych Federacji Rosyjskiej, ,,Zeszyty Naukowe Wyzszej Szkoty
Oficerskiej Wojsk Ladowych” 2014, nr 1, s. 13; P. Baev, Neither Reform nor Modernisation. The Armed
Forces Under and After Putin’s Command, w: The Politics of Security in Modern Russia, M. Galeotti (red.),
London 2010, s. 69-89; M. Barabanov, Hard Lessons Learned: Russian Military Reform up to the Georgian
Conflict, w: Brothers Armed: Military Aspects of the Crisis in Ukraine, C. Howard, R. Pukhov (red.),
London 2014, s. 74-91.

3 B. TepacumoB, Poccusi pewwuna cozdams cumbl  cneyuanvholx  onepayuti  «PUA  HoocTmy,
7 6 111 2013 [online], http:/ria.ru/defense _safety/20130306/926091973.html [dostgp: 30 VI 2015].

3¢ K.B. Bepmmnun, Boeunviii Mo3e ¢ Henpogpeccuonanmvnvimu usguiunamu, w: Cneynaz I'PY. Ouepku
ucmopuu. Ku. V: Hogettwas ucmopust 1999-2010 2e., C.B. Kosnos i in. (red.), Mocksa 2010, s. 329-330;
HUmoeu desmenvnocmu Cepees LLlotiey 3a 200 pabomsl Ha nocmy munucmpa 06opousi Poccuu, Mocksa 2013,
s. 3-5; A. Nikolsky, Little, Green and Polite: The Creation of Russian Special Operations Forces, w: Brothers
Armed: Military Aspects of the Crisis in Ukraine, C. Howard, R. Pukhov (red.), London 2014, s. 124-135.
Odnosnie do putkownika W. Kwaczkowa zob. O¢uunansueiii caiit Bragumupa Ksaukosa [online], http://
www.kvachkov.net/ [dostgp: 30 VI 2015].

37 KsaukoB, Bmammmup BacumbeBmd [online], http://www.anticompromat.org/kvachkov/index.html,
[dostep: 30 VI 2015].

3% K.B. BepiunnuH, BoenHbill M0O32 ¢ HeNPOPeCCUOHANbHLIMU U3GUAUHAMU. . ., S. 331.
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natomiast dotyczy innych operacji specjalnych. W odrdéznieniu od specnazu GRU prio-
rytet SOS stanowi zatem realizacja dziatan przewidzianych w ramach innych operacji niz
wywiadowcze operacje specjalne®. W opinii rosyjskich teoretykéw operacja specjalna to
kompleks zaplanowanych, skoordynowanych i realizowanych dziatan oraz réznorodnych
przedsiewzig¢ zwiazanych z wprowadzeniem na terytorium nieprzyjaciela sit specjalnych
ztozonych z formacji ladowych, morskich i powietrznodesantowych oraz innych forma-
cji wojskowych lub nieregularnych, ich wsparciem oraz zabezpieczeniem z uwzglednie-
niem celu, miejsca i czasu®. W opinii Koztowa SOS powinny realizowac zadania zarowno
w czasie pokoju, jak i wojny. Zakres tych dziatan zostat przez niego przedstawiony jeszcze
w 2010 r., a wigc w czasie, kiedy tworzono struktury nowej formacji. Operacje specjalne
prowadzone przez nowa formacj¢ w okresie pokoju powinny polega¢ na:

» zapobieganiu konfliktom o wysokiej intensywnosci,

» zwalczaniu powstan, buntéw i ugrupowan terrorystycznych,

* udziale w misjach i operacjach pokojowych,

* udzielaniu pomocy obywatelom FR i ich ewakuacji z miejsca zagrozenia, zaro6wno
za granica, jak i na terenie Rosji,

* uczestnictwie w dziataniach innych sit specjalnych podlegtych poszczegélnym re-
sortom FR oraz analogicznych jednostek panstw sojuszniczych,

» przygotowaniu oddziatéw partyzanckich w swoim kraju na wypadek obcej
agresji,

» prowadzeniu operacji psychologicznych w okresie poprzedzajacym zagrozenie.
Roéwnie szeroki zakres operacji specjalnych zostal przewidziany dla nowej struktury
w czasie wojny. SOS powinny wowczas wykonywac nastgpujace zadania:

* uniemozliwia¢ funkcjonowanie punktéw dowodzenia nieprzyjaciela, uniemozli-
wiaé przeprowadzanie dzialan mobilizacyjnych, zniszczenie lub przejecie kontroli
nad systemami taczno$ci i kierowania wrogimi wojskami,

* prowadzi¢ dziatania destrukcyjne dotyczace potencjalu operacyjnego przeciwnika, powo-
dowa¢ panikg i dezorganizcjg wérod wojskowego i cywilnego personelu nieprzyjaciela,

» prowadzi¢ dzialania wywiadowczo-dywersyjne wobec obiektow wchodzacych
w sktad infrastruktury krytycznej wroga,

¢ eliminowaé¢ dowodcoOw wojskowych i polityczne przywddztwo panstw wrogich,

 organizowac dziatania partyzanckie i nieregularne formacje na tytach przeciwnika,
aby realizowaé zadania wywiadowcze i wywiadowczo-dywersyjne zlecone przez
naczelne dowodztwo*!.

Potwierdzeniem kompetencji, ktéore nadano Silom Operacji Specjalnych FR,
sa informacje ujawnione w mediach. W dniu 28 kwietnia 2013 r. redaktor Aleksandr
Stadkow, korespondent wojenny pracujacy dla Wszechrosyjskiej Panstwowej Kompa-
ni Telewizyjnej i Radiowej, obserwujac ¢wiczenia SOS w gorach Potnocnego Kauka-
Zu, W swoim programie wyemitowanym na antenie kanatu Rossija 24 przedstawil cele
i zadania Sit Operacji Specjalnych FR w nastgpujacy sposob:

¥ Ch.K. Bartles, R. McDermott, Russia s Military Operation in Crimea. Road — Testing Rapid Reaction
Capabilities, ,,Problems of Post-Communism” 2014, nr 61, s. 51-52.

40 C.B. Kosnos, Kaxoti cneynas nysicen Poccuu?, w: Cneynaz I'PY. Ouepku ucmopuu. Ku. V: Hogetlwas
ucmopus 1999-2010 2e., C.B. Koznos i in. (red.), Mocksa 2010, s. 394.

4 B.B. KBauko, Cneyras Poccuu, Mocksa 2007, s. 120; I KazaukoB, Taxkmuka cneynasa, PocToB-
Ha-Jlony 2006, s. 14.
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(...) sa to oddzialy przeznaczone do realizacji celow politycznych i gospodar-
czych lezacych w interesie FR w kazdej cze$ci $wiata. Zomierze walcza takze w cza-
sie pokoju. Zagraniczne sily specjalne podczas podobnych, agresywnych opera-
cji, wykonuja, jak wiadomo, najbardziej niezwykte zadania. Podejmuja akcjg, gdy
zawodza wszelkie dyplomatyczne metody. Odciagaja sity i uwagg innych panstw
od wewngtrznych spraw wlasnego kraju, stwarzajac im problemy wewngtrzne, de-
stabilizujac ich system polityczny, w tym przypadku poprzez dziatania ,sily trze-
ciej reki”. Sily Operacji Specjalnych organizuja, wspieraja i nadzoruja ruchy par-
tyzanckie za granica, eliminuja niepozadanych przywodcow na obcej ziemi itd.
Ci rosyjscy specjalisci za gtdéwne swoje zadanie uwazaja jednak ochrong naszych obywa-
teli za granica, uwalnianie zaktadnikow i obrong intereséw FR*2.

Relacja ta jest oczywiscie elementem wojny informacyjnej, ktorej zamiarem jest
przekonanie opinii publicznej do koniecznosci zwigkszania potencjatu militarnego
i sankcjonowania wszelkich dziatan niezbednych do powstrzymania ,,agresji Zachodu”
prowadzonej ,,nowymi metodami”*.

Szczegodlowa analizg r6znego rodzaju operacji specjalnych zawieraja opracowania au-
torstwa Wiadimira Kwaczkowa i Giennadija Kazaczkowa — bytych wojskowych pehiacych
stuzbe w specnazie GRU. Lektura ich rozpraw wskazuje na to, ze wspolczesne operacje
prowadzone przez sily specjalne daleko wykraczaja poza $cisle militarne dziatania. Zdaniem
Kwaczkowa jest to spowodowane zmiang charakteru wojen, do ktorych doszto po 1945 r.
Obecnie coraz czgsciej walka zbrojna ustgpuje miejsca dzialaniom niewojskowym w postaci
zastosowania §rodkow politycznych, dyplomatycznych, psychologicznych, informacyjnych
i ekonomicznych. Walka zbrojna jest prowadzona po to, aby fizycznie pokona¢ nieprzyja-
ciela. Uzycie $rodkéw niewojskowych stuzy natomiast pozbawieniu go zdolnosci do walki
i woli oporu, a takze osiagnigciu korzysci politycznych bez strat wasnych™.

Gloéwnymi kryteriami klasyfikacji operacji specjalnych sa ich skala oraz cele. Ope-
racje specjalne moga mie¢ charakter strategiczny, operacyjny i taktyczny, co wyraznie na-
wiazuje do radzieckiej sztuki wojennej. O osiagnigciu celu strategicznego danej operacji
mozna mowi¢ wowczas, gdy w wyniku jej przeprowadzenia nast¢puja zmiany w sytuacji
militarnej, politycznej i strategicznej. Z kolei o realizacji celu operacyjnego mozna mo-
wi¢ w przypadku osiagnigcia takiego rezultatu, ktory powoduje radykalna zmiang sytuacji
podczas dzialan prowadzonych na szczeblu dywizji lub wigkszego zwiazku taktycznego.
Przeprowadzenie operacji specjalnej na poziomie taktycznym oznacza zmiang sytuacji na
korzys¢ putku lub brygady. Kazdy z rezultatéw dzialan prowadzonych w ramach operacji
specjalnych, jak wynika z powyzszych kryteridw, moze by¢ rozpatrywany na trzech pozio-
mach. Na pierwszym i drugim poziomie podmioty prowadzace dziatania specjalne wspie-
raja inne formacje i jednostki w realizacji zadan bojowych. Na trzecim za$, najwyzszym,
sity specjalne odgrywaja samodzielna rolg w osiaganiu celow strategicznych®.

4 C.B. Kosnos, Kakoii cneynas myscen Poccuu..., s. 395-396; Por. C.B. Bbpecnasckuii, Poccuiickutl
cneynas Hyswcoaemcsi 6 peghopmax. Hosvie uncmpymenmor obecneueHnus NOIUMUYECKOU CMAOUNLHOCIU,
w: Cneynas I'PY. Ouepxu ucmopuu. Ku. V: Hogetiwas ucmopus 1999-2010 2e., C.B. Koznos i in. (red.),
Mocksa 2010, s. 366-373.

3 A. Cnanxos, Hoswlil poccutickuii cneynas ons saepanuyst [online], Tenexanan «Poceunsi—24», mporpamma
«Bectu Henmenmw» (Beimyck ot 28 ampenst 2013 roma), https://www.youtube.com/watch?v=Ign7n03tXxw,
[dostep: 30 VI 2015].

4 B.B. Ksaukos, Cneynaz Poccuu...,s. 113—120. Por. I'. Kazaukos, Takmuka cneynasa. .., s. 5-12.

4 B.B. KsaukoB, Cneynaz Poccuu..., s. 125-126. Por. B.JI. CokonoBckuii, Boennas cmpameaus,
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Na etapie planowania operacji specjalnych konieczne jest sformutowanie ich zasad

ich przeprowadzenia (ros. npunyuns: cneyuanvhsix deticmsuil), czyli ogdlnych zalecen
pomocnych w praktycznej realizacji zadan przewidzianych dla danej operacji specjalne;.
Wedhug Kwaczkowa sa one nastgpujace:

zasada okreslania szczegdlowych zadan i metod ich realizacji w odniesieniu
do infrastruktury krytycznej znajdujacej si¢ na terytorium wroga. Infrastruk-
tura krytyczna to skladnik, system lub czg$¢ infrastruktury zlokalizowanej na
terytorium panstwa majace podstawowe znaczenie dla utrzymania niezbgdnych
funkcji spolecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu material-
nego lub spotecznego ludnosci, ktorych zakldcenie lub zniszczenie miatoby
istotny wplyw na dane panstwo w wyniku utracenia tych funkcji. Dlatego je-
den z tych systemdéw moze stanowic¢ cel operacji specjalnej stuzacej ostabieniu
zdolnos$ci bojowej nieprzyjaciela,

zasada zastosowania tzw. operacyjnego maskowania (ros. onepamuenas
mackuposka), czyli kompleksu technik manipulacji §wiadomoscia i obrazami
$wiata — od dezinformacji strategicznej poczawszy, na kamuflazu pojedyn-
czych zohierzy skonczywszy. Ich zastosowanie pozwala jak najdtuzej ukry¢
rzeczywiste metody, kierunki i cele wlasnego dziatania. Techniki te wchodza
w sktad teorii i praktyki tzw. zarzadzania refleksyjnego (ros. peguexcusnoe
ynpasienue),

zasada unikania walki zbrojnej z wrogiem przez ograniczenie mu mozliwosci
i warunkow niezbednych do stawiania zbrojnego oporu (tzw. dziatania niekontak-
towe). Wedlug rosyjskich teoretykow walka zbrojna powoduje straty wérdd specja-
listow majacych kompetencje w waskich dziedzinach, co dla sit specjalnych jest
szczegolnie dotkliwe. Dlatego tez jest najmniej pozadana forma konfrontacji. Z tej
zasady wynikaja dwie kolejne, tj.:

zasada demoralizacji i dezorientacji wojsk nieprzyjaciela oraz ludnosci cywilne;j.
Dotyczy ona prowadzenia wszelkich operacji informacyjnych, psychologicznych,
informacyjno-psychologicznych oraz dziatan noszacych znamiona dywersji ide-
ologicznej, zastraszania, przekupstwa, szantazu i oszustwa. Ich zamiarem jest osta-
bienie woli oporu wroga i destrukcja jego morale,

zasada nieustannego dezorganizowania zdolno$ci bojowej wojska i dziatan admi-
nistracji wrogiego panstwa. Zaklada ona uzywanie wszelkich srodkéw i metod stu-
zacych do uniemozliwienia nieprzyjacielowi sprawnego zarzadzania i kierowania
sitami zbrojnymi, administracja cywilna itp. (np. spowodowanie nieprawidlowos$ci
w funkcjonowaniu systemu ostrzegania, wyeliminowanie kadry dowodczej, kie-
rownictwa cywilnego oraz ekspertow i specjalistow z dziedzin kluczowych dla
obronnos$ci panstwa), co prowadzi do pozbawienia go zdolno$ci do zorganizowa-
nego oporu,

zasada dezorganizowania wszelkich drég i sposobdw zaopatrzenia nieprzyjaciela.
Zaklada ona realizacj¢ kompleksowych dziatan polegajacych na nieprzerwanym
ograniczaniu dostaw broni, amunicji, paliwa, zywnosci oraz innych materialow
i wplywa na obnizenie zdolno$ci bojowej wroga. W zasadg t¢ wpisuja si¢ takze
wszelkie dzialania sabotazowe i dywersyjne, ktorych zamierzeniem jest zmniej-
szenie skuteczno$ci i efektywnosci razenia broni wroga,

MockBa 1963, s. 12-54; D.M. Glantz, Soviet Military Operational Art: In Pursuit of Deep Battle, New
York 1991, s. 8-15.
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* zasada stosowania procedur dotyczacych ochrony informacji niejawnych odnosza-
cych si¢ do dziatan i §rodkdw pozwalajacych zaplanowac, przygotowac, przepro-
wadzi¢ i pokierowa¢ dana operacja specjalna oraz jej wsparcia®.

Zdefiniowanie og6lnych zasad pozwala okresli¢ rodzaje operacji specjalnych pro-
wadzonych w realiach wojny XXI wieku. Wspotczesnie zdecydowano si¢ ujawnic rosyj-
skiej opinii publicznej gtéwne rodzaje operacji specjalnych, ktdre zostaly przedstawione
przez Wiadimira Kwaczkowa. Uwaza on, ze wiedza dotyczaca rodzajow i celow opera-
cji specjalnych powinna by¢ znana rosyjskiemu spoteczenistwu®’. Wydaje sig, ze ma to
zwiazek z oficjalna polityka informacyjna Kremla, ktérej zamiarem jest ugruntowanie
w spoleczenstwie rosyjskim przekonania, ze resorty sitowe sa gwarantem stabilno$ci
i bezpieczenstwa panstwa. Warto podkresli¢, ze od momentu objgcia rzadow przez Wia-
dimira Putina jest prowadzona szeroka kampania informacyjna przedstawiajaca stuzby
w pozytywnym $wietle. Jednym z aspektéw tej kampanii, obecnej w mediach i litera-
turze popularnonaukowej, jest heroizacja sit specjalnych. Na wszystkich kanatach pan-
stwowej telewizji minimum 50 proc. czasu antenowego zajmujq filmy i seriale ukazujace
komandosow z oddziatow specjalnych, §ledczych i policjantow, ktérzy walcza z terrory-
stami, mafia i korupcja*®. W swoich rozprawach W. Kwaczkow wyréznit:

* specjalne operacje wywiadowcze (10S. pazeedvigamenvHble CcheyudaibHbLE
onepayuu) prowadzone w celu pozyskania, przetworzenia i wykorzystania danych
o charakterze wywiadowczym, uzyskiwanych za posrednictwem wywiadu woj-
skowego, specjalnego, radiotechnicznego, agenturalnego i wirtualnego,

* specjalne operacje wywiadowczo-dywersyjne (10s. pazgedvisamenbHo-0U8ePCUOH-
Hble cneyuanvHble onepayuu) bedace zespolem wzajemnie z soba powiazanych,
z uwzglednieniem miejsca i czasu, dziatan skierowanych na zdobywanie pozada-
nych informacji, dokumentéw, elementéw broni wroga itp. przez organizowanie
zasadzek, nalotoéw, rajdow i innych zadan ofensywnych,

* specjalne operacje dywersyjne (ros. ousepcuonHvle cneyuanvhsie onepayuil) po-
legajace na niszczeniu réznych obiektow o charakterze wojskowym, przemysto-
wym, informacyjnym itp. oraz punktéw dowodzenia nieprzyjaciela — lub uniemoz-
liwieniu ich funkcjonowania — na skutek dokonywania nalotow, rajdow badz za
posrednictwem szeroko rozumianej dziatalnosci dywersyjnej,

* operacje specjalne prowadzone w interesach rodzajow wojsk i stuzb (ros. cneyuansrvie
onepayuu 8 uHmepecax pooos 6ouck u cyoicd), w ramach ktorych jest udzielana pomoc
1 wsparcie zarowno oddziatom wojskowym, jak 1 innym formacjom resortow sitowych,

* operacje specjalne prowadzone w celu ochrony wewngtrznego bezpieczenstwa pan-
stwa (ros. cneyuanvHvie onepayuu no obecneuenuro sHympeHHel Oe30nacHoCcmu
eocyoapcmaa). Jest to zespot dziatan umozliwiajacych ochrong konstytucyjnego
porzadku panstwa przez likwidacje lub unieszkodliwienie terrorystycznej, wywro-

4 QOpracowano na podstawie: B.B. Ksaukos, Cneynaz Poccuu..., s. 127-130; M. Zuber, Infrastruktura
krytyczna  jako obszar potencjalnego oddzialywania terrorystycznego, ,Rocznik Bezpieczenstwa
Migdzynarodowego” 2014, nr 8, s. 198-197; B.B. CeMEHOB, Pyko80o0Ccmeo no uHMICEeHepHbIM CPeoCcmeam
U npuémam mackuposku cyxonymmuix eouick. HYacmo 1. Cpeocmea u npuémvl MACKUpOSKU BOUCK,
Mocksa 1986, s. 3—13; M.C. BanoBuu, V.W. UykisieB, Tepmuronocuueckuii 6azuc 6 0onacmu uHGOpMayuoHHo20
npomugobopcmea, ,,KoHIENTyanbHble aclekThl KubepoezomacHocti” 2014, nr 1,'s. 17.

47 B.B. KBaukos, Cneynaz Poccuu...,s. 115.

“ Szerzej na ten temat: M. Swierczek, Federalna Sluzba Bezpieczenstwa i jej rola w polityce
wewnetrznej Kremla. Wstep do zagadnienia, ,,Przeglad Bezpieczenstwa Wewngtrznego. Wydanie specjalne”,
Warszawa 2013, s. 40.
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towej, powstanczej i buntowniczej dziatalno$ci ré6znego rodzaju grup o charakterze
zbrojnym oraz ich zaplecza logistycznego. Operacje te moga by¢ prowadzone za-
réwno na terytorium Rosji, jak 1 panstw sojuszniczych,

operacje specjalne prowadzone w celu ochrony wtlasno$ci nalezacej do FR na
mocy prawa migdzynarodowego, i praw FR oraz jej obywateli poza granicami
Rosji (ros. cneyuanvuvie onepayuu no 3awume cobocmsennocmu u npas Poccuu
u ee epasicoan 3a pydexcamu Poccuiickou @edepayuu), W ramach tego rodzaju
operacji mieszcza si¢ wszelkie dziatania polegajace na przyktad na ewakuacji oby-
wateli FR z terenéw objetych zagrozeniem, odbijanie zaktadnikow itp.,

specjalne operacje o charakterze poszukiwawczo-ratunkowym (ros. nouckogo-
-cnacamenvhbie cneyuanvhsie onepayuu) prowadzone w przypadku zaginigcia lub
dostania si¢ do niewoli obywateli FR — zarowno wojskowych, jak i cywilow. Czyn-
no$ci podejmowane podczas tego rodzaju operacji dotycza réwniez odnalezienia
lub odzyskania cennego sprzetu lub innych débr materialnych,

operacje specjalne psychologiczne (ros. ncuxonoeuueckue cneyuanvhvie onepayuu)
zaktadaja zmanipulowanie §wiadomosci i emocji wojskowych oraz cywilow strony
przeciwnej, ich zdemoralizowanie (w przypadku wojskowych chodzi na przyktad
o naktonienie ich do dezercji lub wspolpracy z agresorem) lub zdezorientowanie
W rozwoju sytuacji. Waznym aspektem tych operacji sa takze dziatania zmierza-
jace do przyjecia przez nieprzyjaciela pozytywnej lub neutralnej postawy wobec
wojsk rosyjskich. Operacje te zakladajq takze wdrozenie dziatan majacych na celu
stworzenie i wspieranie opozycji politycznej w kraju nieprzyjaciela. Aby je zre-
alizowa¢, wykorzystuje si¢ drukowane, ustne, teleinformatyczne i audiowizualne
$rodki propagandy oraz pomoc i wiedzg licznych specjalistow wojny psycholo-
gicznej, przeciwdziatajac jednoczesnie analogicznym dziataniom podjgtym przez
przeciwnika wobec strony rosyjskiej,

operacje specjalne dotyczace formowania, wspierania i bojowego wykorzystania
sit nieregularnych (ros. cneyuanvnvie onepayuu no gopmuposanuio, nodoepaicke
u boesomy npumeHnenuto uppezyiapHuix cuin). Operacje te, utozsamiane w czasach
ZSRR z wywiadem specjalnym, polegaja na organizowaniu nieregularnych for-
macji zbrojnych, grup dywersyjnych i partyzanckich oraz wszelkich form buntu
i sprzeciwu na terytorium nieprzyjaciela. Prowadzone sa szkolenia tych formacji,
dostarcza si¢ im bron i zaopatrzenie, a takze prowadzi si¢ dziatania wywiadowcze
i rozpoznawcze na ich rzecz®.

Przedstawione teoretyczne aspekty operacji specjalnych i ich rola na wspotcze-
snym polu walki zostaly wykorzystane podczas operacji krymskiej. W trakcie aneksji
Krymu, ktoéra poprzedzono gruntownym rozpoznaniem wywiadowczym i dzialania-
mi dywersyjnymi, sity specjalne odgrywaty zasadnicza rolg. Wspieraly i ubezpiecza-
ly dziatania aktywistow i nieregularnych formacji paramilitarnych. Zaréwno podczas
przygotowywania operacji, jak i w momencie jej realizacji zachowano zasad¢ masko-

4 Opracowano na podstawie: B.B. Ksauxos, [lpumenenue Boiick Cneyuanvnoeo Hasnauenus

6 cospemenHbix ycaosusx, W: Cneynaz I'PY. Ouepxku ucmopuu. Ku. V: Hosetiwasn ucmopus 1999-2010
ee., C.B. Ko3nos i in. (red.), Mocksa 2010, s. 373-377; B.B. KanetoB, [Ipumenenue 80iicKk cneyuaibHoco
HA3HAYEHUs 8 COBPEMEHHbIX VC08uUsX, ,,Boennas mpicnp” 1995, nr 4, s. 23-28; B.B. KBaukoB, Hekomopuie
NON0JICeHUsT Meopuu CReyuarbiol onepayuu u neodoxooumocms Cun CneyuanbHo2o HA3HAYEHUs. 8 COCMAse
BI/[B, w: Cneynaz I'PY. Ouepxu ucmopuu. Ku. V: Hogetiwas ucmopus 1999-2010 2e., C.B. Ko3nos i in.
(red.), Mocksa 2010, s. 393-404; I'. Ka3auxoB, Takmuka cneyHasa..., s. 13. Por. D.M. Glantz, Soviet Military
Intelligence in War, New York 1990, s. 376-380.
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wania operacyjnego (cisza radiowa, usunigcie oznak i odznak z munduréw zohierzy
oraz tablic rejestracyjnych z pojazdéw bioracych udzial w operacji). Najpierw pojawity
si¢ niezidentyfikowane grupy zbrojne, ktore zajmowaty obiekty i opanowywaty infra-
strukturg krytyczna, przygotowujac grunt pod przerzucenie wigkszej liczby rosyjskich
jednostek wojskowych na Pétwysep Krymski. Warto podkresli¢, ze byty to niewielkie
pododdziaty, ktére operowaly na catosci terytorium potwyspu jednoczesnie. Wedtug ro-
syjskich ekspertow takie rozwiazanie taktyczne poddaje w watpliwos¢ koniecznos¢ two-
rzenia linii frontu, ktéra uznano za desygnat wojen z przeszto$ci*. Taki scenariusz dzia-
tan kreslit generat Gierasimow podczas swojego wystapienia. Zatozone cele osiagnigto
bez potrzeby uciekania si¢ do walki zbrojnej, m.in. przez oddziatywanie informacyjno-
-psychologiczne (szantaz, dezinformacja, decepcja, propaganda), blokowanie zaopa-
trzenia, a nastgpnie przejecie nienaruszonej infrastruktury. W ten sposob uniknigto strat
wérod wlasnych zotierzy i aktywistow oraz wsrdd ludnosci cywilnej potwyspu. Byto to
modelowe zastosowanie wspomnianej zasady unikania zbrojnej konfrontacji z wrogiem
i prowadzenia operacji w sposob nickontaktowy>'.

Uwzgledniajac pojecia klasyfikacji operacji specjalnych, nalezy uznaé, ze aneksja
Krymu byta pierwsza w historii operacja specjalng o charakterze strategicznym. Sity
specnazu GRU oraz wspieranie przez nie inne formacje zbrojne FR osiagnety cel stra-
tegiczny, ktérym byla zmiana stosunku sit w regionie na korzy$¢ Rosji oraz naruszenie
geopolitycznego status quo w tej czgsci Swiata.

Sity specjalne odgrywaja ogromna rolg takze w wojnie noworosyjskiej. Informacje
o coraz wigkszym zaangazowaniu rosyjskich sit specjalnych w walkach na potudniowym
wschodzie Ukrainy coraz cze$ciej docieraja do opinii publicznej. W dniu 12 maja 2015 1.
w poblizu miasta Szczastia potozonego 15 km od Luganska do ukraifiskiej niewoli dosta-
li sig¢ kapitan Jewgienij Jerofiejew i sierzant Aleksandr Aleksandrow — zohierze peliacy
stuzbg w 3 Gwardyjskiej Warszawsko-Berlinskiej Brygadzie Specjalnego Przeznaczenia
stacjonujacej w obwodzie samarskim, ktora podlega 41 Armii Centralnego Okrggu Woj-
skowego FR. Przerzucono ich na wschodnia Ukraing na przetomie marca i kwietnia, aby
prowadzili wywiad specjalny®. Interesujace szczegoély dotyczace uczestnictwa zohie-
rzy sil specjalnych i innych jednostek armii rosyjskiej oraz bytych funkcjonariuszy spe-
cstuzb w charakterze ochotnikow zawiera tzw. Raport Niemcowa™. Poczatkowo osoby

30 Szerzej na ten temat zob. A. 3aiiues, [lapmuzanckumu Memooamu CO8PEMEeHHAsL apmusi OOIICHA YMemb
60e6amv Oe3 IuHuY Gporma, ,,BOCHHO-IIPOMBIIUICHHBII Kypbep” , 2014, nr 32 [online], http://www.vpk-news.
ru/articles/21649 [dostep: 30 VI 2015 r.].

SUA. Lavrov, Russian Again: The Military Operation for Crimea, w: Brothers Armed: Military Aspects of
the Crisis in Ukraine, C. Howard, R. Pukhov (red.), London 2014, s. 157-187; M. Wrzosek, Konflikt rosyjsko-
ukrainski a zmiany w teorii prowadzenia dziatan militarnych, ,,Kwartalnik Bellona” 2014, nr 4, s. 11-23;
J. Norberg, F. Westerlund, U. Franke, The Crimea Operation: Implications For Future Russian Military
Interventions, w: A Rude Awakening. Ramifications of Russian Aggression..., s. 41-51; M. Galeotti, ‘Hybrid
War’ and ‘Little Green Men’: How It Works, and How It Doesn't, w: Ukraine and Russia: People, Politics,
Propaganda and Perspectives, R. Sakwa, A. Pikulicka-Wilczewska (red.), Bristol 2015, s. 156-165.

2 R. McDermott, Russian Spetsnaz Personnel Detained in Ukraine, ,,Eurasia Daily Monitor” 2015, nr 12
[online], http://www.jamestown.org/single/?tx_ttnews%5Btt news%5D=43930&no_cache=1#.VYaKd ntmko
[dostep: 30 VI 2015].

33 Dziatacze i sympatycy opozycyjnej Republikanskiej Partii Rosji — Partii Wolno$ci Narodowej (Parnas)
12 maja 2015 r. publicznie zaprezentowali w Moskwie raport Putin. Wojna oparty na materiatach zgromadzo-
nych przez Borysa Niemcowa, stanowiacy probg odpowiedzi na pytanie o stopien zaangazowania Federacji
Rosyjskiej w konflikt ukrainski. Sam pomyst narodzit si¢ w umysle Borysa Niemcowa pod koniec 2014 r.
Jego zamiarem byta che¢ odniesienia si¢ do oficjalnego stanowiska Kremla. Przedwczesna $mier¢ udaremnita
jednak jego zamiary, cho¢ pozostawione archiwum Niemcowa — konspekt pracy, notatki, dokumenty, relacje
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te stawaly si¢ kluczowymi figurami w formacjach separatystow. Jako przyktad nalezy
wymieni¢ Igora Girkina, ps. ,,Strietkow”, ktéremu przypisuje si¢ stuzbe¢ w FSB, GRU
lub w 45 Samodzielnym Putku Specjalnego Przeznaczenia Wojsk Powietrzno-Desan-
towych Sit Zbrojnych FR. Jak szacuja autorzy Raportu..., w obecnej fazie konfliktu
rosyjscy zotierze zawodowi, byli oficerowie specnazu, funkcjonariusze stuzb specjal-
nych i prywatnych agencji ochroniarskich moga stanowi¢ nawet 70 proc. stanu osobo-
wego formacji zbrojnych tzw. separatystow. Warto doda¢, ze ustalono tozsamos¢ kil-
kuz nich. Zidentyfikowano m.in. majora Aptiego Bototchanowa, dowddcg 3 Kompanii
Patrolowej Batalionu ,,Potudnie” wchodzacego w sktad Wojsk Wewngtrznych MSW
FR (jednostka wojskowa 4157 stacjonujaca w m. Wiedeno w Republice Czeczenskiej)
oraz Siergieja Zdanowicza, bytego instruktora w Centrum Przeznaczenia Specjalne-
go FSB (Ilentp cnenmansroro wHasnaueuust @CB)*. Autorzy Raportu... przedstawili
procedure werbunku, szkolenia oraz przerzucania oddziatow ,,ochotnikow” na teren
walk w Donbasie. Werbunek jest organizowany za posrednictwem roéznego rodzaju
rosyjskich organizacji spotecznych oraz zwiazkéw skupiajacych weteranow, co tez
publicznie potwierdzit deputowany Dumy Panstwowej z ramienia partii ,,Jedna Rosja”
Franc Klimcewicz. Odbywa si¢ to przy aktywnym wsparciu rosyjskich wtadz, punk-
tami zbiorczymi za$ sa wojskowe komisariaty, czyli organy odpowiedzialne za prze-
prowadzanie poboru do armii. Nastgpnie ochotnicy trafiaja do Rostowa nad Donem,
gdzie otrzymuja zwrot kosztow podrdzy oraz bron. Niektdrzy przechodza intensywne
szkolenie wojskowe. Preferuje si¢ osoby $redniego wzrostu, ktdre nie maja rodziny,
co ma zapobiec ewentualnym pretensjom ze strony bliskich w przypadku ich $mierci.
W szeregach najemnikéw obowiazuje zakaz noszenia jakichkolwiek oznak i odznak
identyfikujacych przynalezno$¢ panstwowa lub organizacyjna. Srodki finansowe po-
chodza z réznorodnych rosyjskich fundacji. Srednie wynagrodzenie za miesiac shuzby
oscyluje w granicach od 60 do 90 tys. rubli dla szeregowych bojownikéw, dowddcy
za$ otrzymuja wynagrodzenie znacznie wyzsze. Szczegdlnie interesujace sa sposoby
przerzucania ,,ochotnikow” na teren walk. Zazwyczaj odbywa si¢ to przy wykorzy-
staniu tzw. operacji humanitarnych, co dzieje si¢ przy aktywnym wsparciu sit spe-

oraz nagrania — pozwolity dokonczy¢ publikacjg. Rezultat projektu stanowi 65-stronicowy dokument, ktory
zostal podzielony na 11 rozdzialow, obejmujacy okres od zakonczenia ,,Rewolucji Godnosci” na kijowskim
Majdanie do rokowan w Minsku. Ostateczng wersjg raportu opracowali: byly wicepremier Alfred Koch, byty
wiceprezes Banku Centralnego Siergiej Aleksaszenko, dziennikarze Ajder Mudzabajew i Oleg Kaszyn oraz
cztonkowie Parnasu: Ilja Jaszyn, Leonid Martyniuk i Olga Szorina, zob. R. Potocki, Raport Niemcowa [onli-
ne], http://geopolityka.org/analizy/robert-potocki-raport-niemcowa [dostep: 30 VI 2015].

3 Zob. b. Hemuos, ITymun. Boina. Hezagucumviii sxcnepmuwiii ooxaao, V. Slumwu, O. llopuna (red.),
Mockga 2015, s. 31, 33. Na kartach Raportu... wspotpracownicy Niemcowa analizuja materialy stanowiace
dowody obecnos$ci zotnierzy armii rosyjskiej na terenie potudniowo-wschodniej Ukrainy. Przytaczaja m.in.
fakt wzigcia do niewoli 10 zoierzy 331 Putku z 9 Gwardyjskiej Dywizji Powietrzno-Desantowej (informacja
o jencu Sergieju Koztowie) oraz relacjg czolgisty z 5 Samodzielnej Brygady Pancernej (Dorzi Batomunkujew).
Autorzy Raportu... wskazuja, ze na poczatku lutego zglosili si¢ do Borysa Niemcowa krewni polegtych
w Donbasie, ktorzy zgingli pod Itowajskiem i Debalcewem. W tej pierwszej bitwie straty rosyjskie wyniosty
okoto 150 ludzi. Wedtug ich relacji ,,ochotnicy” zwalniali si¢ czasowo z wojska, aby w ten sposob zamaskowaé
swoja obecnos$¢ na terytorium Ukrainy. Gwarantowano im odpowiednie uposazenie i obietnicg rekompensaty
dla rodzin w przypadku ich $mierci — 2 miln rubli (ponad 40 000 dolaréw). Po zabdjstwie Niemcowa
zastraszone rodziny zrezygnowaly jednak ze swych roszczen, zob. b. Hemuos, I[lymun..., s. 16-19, 22-23.
Por. M. Czuperski, i in., Hiding in Plain Sight. Putin’s War in Ukraine, Washington 2015, s. 15-20;
R. McDermott, Brothers Disunited: Russia’s Use of Military Power in Ukraine, Fort Leavenworth 2015,
s. 33-40. Por. N. Mitrokhin, Infiltration, Instruction, Invasion: Russia’s War in the Donbass, ,,Journal of Soviet
and Post-Soviet Politics and Society” 2015, nr 1, s. 219-249.
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cjalnych. Potwierdzeniem tych praktyk jest §wiadectwo Wtadimira Efimowa, szefa
fundacji skupiajacej weterandw specnazu w Swierdtowie, ktory przyznat, ze ochotnicy
otrzymuja falszywe dokumenty wystawione przez Czerwony Krzyz, ktére potwierdza-
ja, ze ich posiadacze naleza do personelu konwoju humanitarnego®.

Koncepcja wojny nowej generacji dotyczy strategicznego wykorzystania sit
specjalnych wykonujacych kompleksowe zadania — poczawszy od aktywizacji ,,poten-
cjatu protestu” po zajmowanie kluczowych miejsc na terytorium wroga.

Wojny bezkontaktowe. Mit czy rzeczywistoS¢?

Wprowadzanie nowoczesnych technologii w sitach zbrojnych FR, do ktérej od-
wotuje si¢ koncepcja wojny nowej generacji, ma charakter ewolucyjny. Nalezy nadmie-
ni¢, ze juz od lat 90. XX w. byla ona szeroko omawiana przez przedstawicieli zarowno
konserwatywnego, jak i nowatorskiego nurtu w rosyjskiej mysli wojskowej. Obydwa
z nich maja swoich gléwnych reprezentantow i popularyzatorow. W przypadku orien-
tacji konserwatywnej jest nim general armii Machmut Gariejew — prezydent Akademii
Nauk Wojskowych, w przypadku orientacji nowatorskiej za§ — niezyjacy juz generat
major Wiadimir Slipczenko®®.

W kontekscie problematyki zastosowania nowoczesnych rozwigzan w armii ro-
syjskiej warto zwrdci¢ uwage na poglady tego ostatniego. Dominujace miejsce w ana-
lizach autorstwa generala Slipczenki zajmuje przeksztalcanie wojen piatej generacji
(wktorychgléwnarolg odgrywalysityjadroweidoktrynaodstraszania) wwojny szostej
generacji. Wedtug niego beda one polegacé na walce bezkontaktowej przy uzyciu broni
precyzyjnego razenia. Dlatego tez teoria Slipczenki nosi miano wojny bezkontaktowej
(ros. beckonmaxmuas eotina, w polskiej literaturze okre§lana jako ,,wojna niekon-
taktowa”) lub ,,wojny szostej generacji” (ros. goiina wecmozo noxonenus)’’. Wedtug
analityka jedna z przyczyn transformacji oblicza wojen jest to, ze obecnie potencjat
jadrowy nie do konca petni funkcje¢ odstraszacza ewentualnego wroga. W zwiazku
z niszczacymi wlasciwo$ciami broni nuklearnej obiektem ataku bylyby nie tylko
sity zbrojne nieprzyjaciela, lecz takze calo$¢ jego terytorium wraz ze wszystkimi
zasobami ludzkimi i materialnymi. W konsekwencji ewentualna wojna jadrowa
prowadzi do calkowitego unicestwienia obydwu stron, co przekresla mozliwos$¢ re-
alizacji jakichkolwiek celéw strategicznych, czyniac bezwarto$ciowym osiagnigcie
zwycigstwa. Nastapit wigc dysonans migdzy §rodkami a sensem prowadzenia wojen.
Arsenaly jadrowe przez dlugi czas pozwalaty zachowaé pokdj w warunkach zim-
nej wojny migdzy dwoma blokami polityczno-militarnymi. Byto to mozliwe dzigki
efektowi odstraszania powstalemu z samego faktu posiadania broni jadrowej. Sy-
tuacja ta po zakonczeniu zimnej wojny ulegta jednak zmianie, gdy przybralo na
sile zjawisko tzw. horyzontalnego rozprzestrzeniania broni nuklearnej, czyli roz-
szerzenia grona jej posiadaczy zarowno na kolejne panstwa, jak i na podmioty po-

% b. Hemuos, [lymun..., s. 25-26. Na temat sposobow werbowania najemnikéw w Rosji
zob. W.I1. Konosanos, O.B. Baneukuii, Domoyus uacmuvix soennvix komnanuil, [Tymkuno 2013, s. 95-103.

3¢ T. Grabowski, Rosyjska sita..., s. 49.

57 B.M. CnummueHko, BotiHbl HO8020 NOKONECHUSA: OUCMAHYUOHHbe beckonmakmuole, Mocksa 2004, s. 44—
58, 110; T. Grabowski, Rosyjska sita..., s. 50. Por. H. Sotkiewicz, Wojna przysztosci — wojnq niekontaktowq
(wg aktualnych pogladow rosyjskich), ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2009, nr 41,
s. 71-112.
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zapanstwowe. Ewentualno$¢, ze srodki masowego razenia znajda si¢ w posiadaniu
nieprzewidywalnych i nieobliczalnych podmiotéw prowadzi do sytuacji, w ktorej
bron jadrowa zaczyna traci¢ swoje odstraszajace mozliwo$ci. Nierownowagg, ktora
zaistniala migdzy $rodkami a celami prowadzenia wojen, zaczg¢to niwelowaé przez
zmiang niesterowalnej broni jadrowej na sterowalna bron konwencjonalna w postaci
broni precyzyjnego razenia. Nie dziwi wigc fakt, ze, zdaniem generala Slipczenki,
najwigksza potgga militarna na §wiecie — Stany Zjednoczone — postuluje rozbroje-
nie jadrowe, poszukujac jednocze$nie nowych rozwiazan technologicznych, ktoére
daja mozliwo$¢ sterowania konfliktem. Uwarunkowania te, zdaniem gen. Slipczenko
oraz putkownika Wiaczestawa Kruglowa, wywieraja wptyw na transformacje obli-
cza wojny, ktéra stanie si¢ wojna szostego pokolenia, tj. wojng bezkontaktowa.
W wojnie szdstej generacji nastapi masowe zastosowanie broni precyzyjnego raze-
nia, czyli takiego rodzaju broni konwencjonalnej, dzigki ktérej prawdopodobienstwo
trafienia niewielkiego celu znajdujacego si¢ w odleglo$ciach migdzykontynental-
nych, bez wzgledu na warunki zewngtrzne oraz przeciwdziatanie przeciwnika, juz
za pierwszym uderzeniem jest bliskie stu procentom. Bron ta przedktada precyzj¢
uderzenia nad skalg zniszczenia®. W zwiazku z tym general Slipczenko postuluje
przejscie od odstraszania bronig nuklearna do odstraszania niejadrowego. Wedlug
niego odstraszanie bronia precyzyjnego razenia jest skuteczniejsze niz tradycyjne
odstraszanie jadrowe, poniewaz wiaze si¢ z grozba rzeczywistego zrealizowania ta-
kiego posunigcia, co w przypadku broni nuklearnej budzi opory natury moralnej,
psychologicznej i ekologicznej. Zdaniem Slipczenki funkcj¢ odstraszajaca beda pet-
ni¢ arsenaty broni precyzyjnego razenia. Prognoza rosyjskiego wojskowego zaktada,
ze w przysztosci nastapi podziat na kraje, ktore pozostana w tyle trwajacego wyscigu
zbrojen i beda zmuszone liczy¢ tylko na posiadane przez siebie uzbrojenie jadrowe,
oraz na kraje, ktore dzigki osiagnigtemu przez siebie poziomowi ekonomicznemu
i naukowo-technicznemu wejda w posiadanie broni precyzyjnego razenia. Spowo-
duje to radykalizacj¢ w stosunkach migdzynarodowych i doprowadzi do eskalacji
wyscigu zbrojen. W zwiazku z tym, ze na wyposazeniu niektérych armii §wiata po-
zostanie bron atomowa, inne panstwa zostana w ten sposdéb zmuszone do dziatan stu-
zacych do zwigkszenia potencjatu obrony przed agresja o charakterze nuklearnym.
Konieczno$¢ ta wplynie z kolei na rozwdj nie tylko ofensywnych systeméw broni
precyzyjnego razenia, lecz takze na rozbudowg i udoskonalanie systeméw obron-
nych umozliwiajacych odparcie ataku nuklearnego bez koniecznosci przeprowadze-
nia odwetowego uderzenia jadrowego (tendencja ta jest widoczna w idei i praktycz-
nej realizacji projektu tarczy antyrakietowej w USA).

Wedhug rosyjskich wojskowych (Gierasimowa, Bogdanowa, Czekinowa,
Slipczenki) gwaltowny wzrost znaczenia nowoczesnej techniki na polu walki przyczy-
nia si¢ do tego, ze gwarantem zwycigstwa staje si¢ przewaga w dostgpie do informacji.

% B.M. Crmumaenko, Bounst 1o6o2o nokorenus..., s. 38-44; T. Grabowski, Rosyjska sila..., s. 50-51.
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W tych warunkach informacja jest czynnikiem umozliwiajacym kierowanie duza ilo$cia
roznorodnych sit i sSrodkéw w walce charakteryzujacej si¢ wysoka precyzjq uderzen, kto-
ra obejmuje wszystkie sfery. Dlatego tez konieczne jest stworzenie globalnych systemow
dowodzenia, kierowania, wywiadu i lacznosci, co znajduje odzwierciedlenie w realizo-
wanej w sitach zbrojnych FR koncepcji walki metoda sieciocentryczna, stanowiacych
integralny aspekt koncepcji wojny bezkontaktowej®!. Ze wzgledu na charakter i tematy-
ke niniejszego opracowania szczegotowe omoéwienie zatozen tej koncepcji oraz jej im-
plementacji w sitach zbrojnych FR nie jest mozliwe. Uogdlniajac, nalezy nadmienic¢, ze
koncepcja ta zaktada powstanie jednolitego pola informacyjnego, w ktérym skupiajq
si¢ wszelkie $rodki tacznosci i wymiany informacji stwarzajace mozliwo$¢ uzyskania
wysokiego stopnia integracji we wszystkich wymiarach przestrzeni walki (lad, morze,
powietrze, przestrzen kosmiczna i sfera kognitywna), co przyspiesza prowadzenie wszel-
kich operacji®?. Ingerencja w to pole przy uzyciu broni informacyjnej moze spowodowac
konsekwencje przewyzszajace atak prowadzony $srodkami konwencjonalnymi. Dlatego
tez, wedtug rosyjskich ekspertéw, nieodtaczna czg$cia wojny nowej generacji powin-
na by¢ operacja informacyjno-uderzeniowa (ros. ungopmayuonno-yoapuas onepayus),
czyli kompleks dziatan prowadzonych $rodkami informatycznymi i informacyjnymi
z uwzglednieniem celu, miejsca i czasu. Zamierzeniem takiej operacji jest zniszczenie
zasobow informacyjnych przeciwnika oraz jego decyzyjny i funkcjonalny paraliz. Na
operacje informacyjno-uderzeniowa sktadajq si¢ nastgpujace formy ataku:
« informacyjno-psychologiczny (zastosowanie masowych srodkéw przekazu, przed-
sigwzigcia o charakterze agitacyjno-propagandowym),
* psychotroniczny (oddzialywanie za pomoca urzadzen generujacych okreslone
efekty psychosomatyczne),
* radioelektroniczny (zastosowanie srodkow radioelektronicznych, np. zaghuszajacych),
« informatyczny (oddzialywanie na systemy informatyczne przeciwnika za pomoca
specjalnych programoéw komputerowych)®.

Koncepcja wojny bezkontaktowej zostata poddana surowej krytyce przez generata
armii Machmuta Gariejewa, reprezentanta konserwatywnego nurtu w rosyjskiej mysli
woskowej. General stwierdzil, ze bron jadrowa nadal stanowi podstawowy czynnik po-
wstrzymujacy imperialistyczne panstwa od wzniecenia trzeciej wojny §wiatowej. Sprze-
ciwia sig¢ opinii o konieczno$ci ograniczenia sit ladowych. Gtéwnymi zagrozeniami dla
Rosji sa, wedtug Gariejewa, ,.kolorowe rewolucje”, dywersyjne dziatania innych panstw
prowadzone w poblizu granic Rosji, lokalne wojny i konflikty wywotane przez Zachod
oraz zagrozenia zwigzane z bezpieczenstwem informacyjnym FR. Dla Gariejewa zasto-
sowanie nowoczesnych srodkow ogranicza si¢ do wsparcia dzialan zbrojnych prowadzo-
nych metodami konwencjonalnymi, co powoduje podniesienie ich na wyzszy poziom®.
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Warto podkresli¢, ze w schemat koncepcji Gariejewa wpisuje si¢ m.in. wojna
pieciodniowa. Gléwna rolg odegraty w niej sity konwencjonalne. Dokonano zsynchro-
nizowanego ataku z ladu, morza i powietrza. Operacja sit zbrojnych zostata wsparta
dziataniami wpisujacymi si¢ w ramy operacji informacyjno-uderzeniowej przez doko-
nanie cyberatakow na gruzinskie sieci telekomunikacyjne i informatyczne oraz stro-
ny rzadowe, na ktérych umieszczono zdjgcia porownujace gruzinskiego prezydenta
Micheila Saakaszwilego do Adolfa Hitlera. Ataki przybraty form¢ DDoS (ang. Distri-
buted Denial of Service — rozproszona odmowa ustugi), czyli ataku na system kompu-
terowy lub ustuge sieciowa w celu uniemozliwienia dziatania przez zajgcie wszystkich
wolnych zasobow, przeprowadzonego rownoczesnie z wielu komputeréw o rosyjskim
i litewskim IP. Prawdopodobnie za tymi dzialaniami staty grupy hakerow wywodza-
cych si¢ ze $wiata przestgpczego powiazanego z Kremlem lub tzw. cyberwojska, czy-
li regularne formacje wojskowe przeszkolone do walki w cyberprzestrzeni. Udziat
w ataku cybernetycznymumozliwiono takze kazdemu Rosjaninowi, ktéry miat dostegp
do sieci Internet. Na specjalnym forum zamieszczono instrukcje, w jaki sposéb atako-
wa¢ gruzinskie strony. Konflikt z 2008 r. byt wigc pierwszym w dziejach $wiata, ktory
toczyl si¢ w czterech wymiarach — poza ladem, morzem i powietrzem, dziatania byty
prowadzone réwniez w cyberprzestrzeni®.

Zakonczenie

Jak podkreslit gen. Gierasimow, kazda wojna jest szczegdlnym przypadkiem, ktory
wymaga zastosowania wlasnej, wyjatkowej logiki, a nie jakiegokolwiek juz istniejacego
wzorca®. Logika ta jest oparta na uniwersalnych sposobach prowadzenia wojny, ktore sa
znane od poczatkow dziejow ludzkos$ci. Trudno sobie wyobrazi¢ uzycie sity wojskowej
bez jednoczesnego zabezpieczenia wywiadowczego i informacyjnego, sankcji ekono-
micznych, prowadzenia tajnych operacji czy proby ostabienia przeciwnika 1 wykorzy-
stania sprzecznosci istniejacych w jego kraju (etnicznych, spotecznych, ekonomicznych,
politycznych itd.). W rosyjskiej mysli wojskowej takie dziatania, jak wykorzystanie
czynnikéw etnicznych i psychologicznych, prowadzenie dziatan wywrotowych i propa-
gandowych, wciagnigcie w wojng wewngtrznych struktur spotecznych panstw, zostaty
w latach 60. XX w. usystematyzowane przez Jewgienija Messnera pod nazwa ,,wojny
buntowniczej”®’.
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W rosyjskiej walce informacyjnej istotna role odgrywa aparat pojeciowy. Zawiera
on wiele pojeé¢ — slogandw, jak chocby: ,bron informacyjna”, ,,bron cywilizacyjna”, ,,in-
formacyjny specnaz”, ,,wojska informacyjne” itp. W §rodkach masowego przekazu po-
stuguja si¢ nimi prokremlowscy politolodzy, wojskowi i dziennikarze. Te zmilitaryzowa-
ne pojegcia ksztaltuja postawy konfrontacyjne oraz narzucaja wilasnej i Swiatowej opinii
publicznej zmanipulowany obraz rzeczywisto$ci®®. Takim nacechowanym funkcjonalnie
sloganem jest rowniez ,wojna nowej generacji”, co w §wiadomosci opinii publicznej
stwarza wrazenie, ze Rosja dysponuje przewaga militarna nad Paktem Potnocnoatlan-
tyckim oraz nowa koncepcja prowadzenia dzialan wojennych. Jak juz powiedziano, ro-
syjska wojna nowej generacji — utozsamiana na Zachodzie z wojna hybrydowa — jest
synteza rozwiazan znanych w przeszlosci, a wyrazonych w mysli wojskowej powstatej
w kregach rosyjskiej biatej emigracji i w ZSRR. W tym konteks$cie nowatorskiego cha-
rakteru wojny nowej generacji nalezy upatrywac¢ jedynie w wykorzystaniu nowocze-
snych $rodkéw techniki, co przyczynia si¢ do wzrostu znaczenia walki informacyjnej,
sil specjalnych oraz tzw. wojny bezkontaktowej stanowiacej integralng czg¢§¢ dziatan
przewidzianych w ramach wspomnianej koncepcji.

Celem dalszych badan powinno by¢ przede wszystkim poglebienie analizy dzialan
Rosji w sferach bedacych obiektem agresji, prowadzonej w ramach wojny nowej gene-
racji, oraz wypracowanie skutecznych metod obrony przed tak rozumiana forma ataku.

Abstrakt

Artykul ma na celu przedstawienie genezy i gtéwnych zatozen rosyjskiej koncepcji
wojny nowej generacji, ze szczegdlnym uwzglednieniem znaczenia walki informacyjnej,
roli sil specjalnych oraz wykorzystania nowoczesnych technologii w dziataniach wojen-
nych. Zamiarem autora jest takze proba udzielenia odpowiedzi na pytania: czy zalozenia
koncepcji wojny nowej generacji, zwanej na Zachodzie wojna hybrydowa, sa rzeczywiscie
zalozeniami nowatorskimi oraz czy znajduja odzwierciedlenie we wspolczesnej rosyjskiej
praktyce wojskowej. Rosyjska koncepcja wojny nowej generacji — utozsamiana na Zacho-
dzie z wojng hybrydowa — jest synteza rozwiazan znanych w przeszto$ci, a wyrazonych
w mysli wojskowej powstatej w krggach rosyjskiej biatej emigracji i w ZSRR. W tym
kontek$cie nowatorskiego charakteru wojny nowej generacji nalezy upatrywac jedynie
w wykorzystaniu nowoczesnych §rodkéw techniki, co przyczynito si¢ do wzrostu znacze-
nia walki informacyjnej, sit specjalnych oraz tzw. wojny bezkontaktowe;.

Stowa kluczowe: wojna nowej generacji, migkka sita, sily specjalne, walka informacyj-
na, wojna niekontaktowa.

Abstract

The article is aimed at presenting the genesis and main assumptions of the Russian
concept of modern warfare, taking into account the significance of information warfa-
re, the role of special forces and the use of modern technologies for warfare activities.

 J. Darczewska, Rosja zbroi si¢ do ,, wojny informacyjnej” z Zachodem, ,,Biuletyn Kwartalny Rzadowego
Centrum Bezpieczenstwa” 2014, nr 9, s. 3.
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The author also tries to answer the question: is the concept of “modern warfare”, in the
West known as the hybrid warfare, a new idea indeed and whether it is really applied
in modern Russian military policy. The Russian concept of the modern warfare — in the
West identified with the hybrid warfare — is the synthesis of concepts already known in
the past, exposed by the military thoughts within the circles of white Russian emigration
and in the Soviet Russia. Hence, within the given context, the concept of modern warfare
should be seen as the use of modern technology, which itself increased the importance
of information warfare, special forces and the so-called no-contact warfare activities.

Keywords: modern warfare, soft power, special forces, information warfare, no-contact
warfare.
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Krzysztof Krelowski

Tajni wspolpracownicy ABW, MIS oraz FSB

Pomimo zaawansowanego rozwoju technologii umozliwiajacych inwigilacje, pra-
ca z osobowymi zrodtami informacji (0zi) pozostaje ciagle podstawowym instrumentem
dziatania shuzb specjalnych i policyjnych. Tytutowi ,tajni wspotpracownicy” sa katego-
rig historyczna, termin ten zostat uzyty nieco prowokacyjnie, chodzito tez o podkreslenie
istoty artykutlu dotyczacej prowadzenia tajnej! wspotpracy z ozi. Przedmiotem artykutu
jest analiza przepisoOw ustawowych i wykonawczych o charakterze jawnym, reguluja-
cych tg specyficzng materig, stanowiagcych podstawe dziatania Agencji Bezpieczenstwa
Wewngtrznego, brytyjskiej Stuzby Bezpieczenstwa — The Security Service (powszech-
nie znanej jako MIS5, od: Military Intelligence, Section 5) oraz Federalnej Stuzby Bezpie-
czenstwa Federacji Rosyjskiej, FSB (®enepansnas ciryxba 6e3omacHocta Poccuiickoit
Oeneparn, PCB). Artykul nie ma charakteru naukowego, jest raczej felietonem praw-
niczym, w ktérym autor stara si¢ naswietli¢ praktyczny punkt widzenia. Stad tez jezyk
artykutu jest swobodniejszy.

Uwagi ogoélne

Praca z ozi jest zagadnieniem ztozonym. Mamy tu do czynienia z sytuacja, gdy pan-
stwo w sposob niejawny ksztattuje relacje migdzyludzkie w celu pozyskania informacji
(czesto o charakterze prywatnym) potrzebnych do realizacji swoich zadan. Pytan doty-
czacych tej wspdlpracy jest wiele. Czy o0zi moze wchodzi¢ w relacje intymne w celu zdo-
bycia informacji? Czy tajnym wspolpracownikiem moze by¢ osoba ubezwlasnowolniona
lub niepetnoletnia? A jesli tak, to czy osoba niepetnoletnia moze przekazywac informacje
o swoich rodzicach? Czy pozyskanie ozi jest dopuszczalne w kazdej, nawet btahej spra-
wie? Czy udzielanie pomocy organom panstwa w takim charakterze moze by¢ podstawa
do wystapienia o §wiadczenie emerytalne? Z uwagi na objetos¢ artykutu autor skupit si¢ na
zagadnieniu podstawowym, cho¢ wcale nie oczywistym: kim moze by¢ niejawny wspot-
pracownik oraz w jakich sytuacjach panstwo moze sigga¢ po taki srodek.

Legislacja polska

Podstawa pracy operacyjnej ABW jest Ustawa z 24 maja 2002 r. 0 Agencji Bezpie-
czenstwa Wewnetrznego oraz Agencji Wywiadu® (dalej: ustawa).
,, Korzystanie z pomocy o0sob niebedqcych funkcjonariuszami”

Podstawe funkcjonowania ozi zawiera art. 36 ust. 1 ustawy, ktory stanowi: Agencje
przy wykonywaniu swoich zadan mogq korzystac, z zastrzezeniem art. 37, z pomocy osob
niebedqcych ich funkcjonariuszami. Zabronione jest, z zastrzezeniem ust. 2, ujawnianie

! Wszystkie wyrdznienia i wtracenia w cytowanych tekstach pochodza od autora (przyp. red.).
2Dz.U. 22010 r. Nr 29, poz. 154, z p6zn. zm.
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danych o osobie udzielajqcej Agencji pomocy przy wykonywaniu czynnosci operacyjno-
-rozpoznawczych.

Przepis ten jest niezmiernie lakoniczny, nie okre$la, na czym pomoc ta miataby po-
lega¢. Pomimo swojej lapidarno$ci, uregulowanie zawiera w sobie nie$cisto$¢ — nie wia-
domo, czy chodzi o podejmowanie wspolpracy i jawnej, i tajnej, czy tylko tajnej. Otoz
w pierwszym zdaniu jest mowa o osobach $wiadczacych wszelka pomoc Agencjom
(awigc 1jawna), w drugim za$ o osobie udzielajqcej Agencji pomocy przy wykonywaniu czyn-
nosci operacyjno-rozpoznawczych, a to juz specyficzna podgrupa takich osob. Trzeba w tym
miejscu zwroci¢ uwagg na zapis art. 37 ust. 1 ustawy, ktoéry wprowadza pojgcie (niezdefinio-
wane) ,,tajnej wspotpracy”, co oznacza, ze mozliwa jest inna, jawna, forma wspdtpracy.

Ustep 2 art. 36 ma natomiast brzmienie: Ujawnienie danych o osobie, o ktorej mowa
w ust. 1, moze nastqpié jedynie w przypadkach okreslonych w art. 39 ust. 4. Z literalne-
go brzmienia tego przepisu nalezy wyprowadzi¢ wniosek, ze dane os6b pomagajacych
Agencjom zaré6wno w sposOb jawny, jak i tajny sa chronione jednakowo. Nalezy jednak
przyjac, ze przepis art. 39 dotyczy osob udzielajacych pomocy w zakresie wykonywania
czynnosci operacyjno-rozpoznawczych, cho¢ i tu napotykamy problem. Rodzaje podmio-
tow, do ktorych odnosi sig art. 39 ust. 4, zawiera si¢ w ustepie 3, a ten méwi o (...) osobie
udzielajqcej pomocy Agencji, o ktorej mowa w art. 36 ust. 1. Analiza pordbwnawcza tego
przepisu sktania jednak do wniosku, ze dotyczy on jedynie osob pomagajacych Agencjom
w wykonywaniu czynno$ci operacyjno-rozpoznawczych.

Konkluzja jest wigc nastgpujaca: w art. 36 ust. 1 chodzi o tajna wspotprace, i to
w zakresie wykonywania czynno$ci operacyjno-rozpoznawczych (dla uspokojenia: dla
ABW, jak dla kazdej szanujacej si¢ stuzby specjalnej, ochrona danych osob udzielaja-
cych jej pomocy jest priorytetem, i to niezaleznie od formalnego charakteru tej pomocy
czy wspolpracy). Trzeba zaakcentowaé, ze problem ten wynika z braku definicji nie-
jawnej wspolpracy, a wige 1 niejawnego wspotpracownika. Jest to powazny mankament
naszej legislacji. Jedynym kryterium definiujacym tajnego wspotpracownika jest to, ze
nie jest on funkcjonariuszem. Trzeba przy tej okazji zaznaczy¢, ze omawiana regulacja
nie stanowi podstawy dzialania tzw. przykrywkowcow, czyli kadrowych funkcjonariu-
szy stuzb wnikajacych w §rodowiska przestepcze w celu ich rozpracowania. Osobowymi
zrédlami informacji nie moga by¢ funkcjonariusze, a zaden inny przepis ustawy nie daje
wprost funkcjonariuszom mozliwos$ci wnikania do grup przestgpczych pod przykryciem.
Wynikiem tego jest zawieszenie instytucji ,,przykrywkowca” w prawnej prozni.

I wreszcie: ustawa nie przypisuje stosowania tej metody pracy operacyjno-rozpo-
znawczej do okreslonych zadan. Nalezy wigc przyjac, ze wspotpraca z ozi jest mozliwa
nie tylko przy okazji wykonywania czynno$ci operacyjno-rozpoznawczych stuzacych
wykrywaniu czy zapobieganiu przestepstw, lecz takze czynnosci dochodzeniowo-
-$ledczych i analityczno-informacyjnych w dowolnym zakresie.

Swiete krowy?

Prawdziwym kuriozum jest natomiast art. 37 ustawy, ktory zawiera ograniczenia
podmiotowe w zakresie podejmowania tajnej wspotpracy.
Z uwagi na doniosto$¢ problematyki artykut ten zostanie przytoczony w calosci.

Art. 37. 1. Agencje nie moga przy wykonywaniu swoich zadan korzysta¢ z tajnej
wspotpracy:
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1. postow i senatorow;

2. 0so6b zajmujacych kierownicze stanowiska panstwowe, o ktérych mowa
w art. 2 ustawy z dnia 31 lipca 1981 r. o0 wynagrodzeniu os6b zajmujacych
kierownicze stanowiska panstwowe (Dz.U. Nr 20, poz. 101, z p6zn. zm.)

3. dyrektoréw generalnych w ministerstwach, urz¢dach centralnych lub urzgdach
wojewodzkich;

4.  sedzidw, prokuratoréw i adwokatow i radcow prawnych;

5. czlonkow rady nadzorczej, cztonkow zarzadu oraz dyrektoréw programéow ,,Te-
lewizji Polskiej - Spotka Akeyjna” i ,,Polskiego Radia - Spotka Akcyjna”, a takze
dyrektoréw terenowych oddziatow ,, Telewizji Polskiej - Spotka Akcyjna”;

6. dyrektora generalnego, dyrektorow biur oraz kierownikéw oddziatow regional-
nych ,,Polskiej Agencji Prasowej - Spotka Akcyjna”;

7. nadawcow w rozumieniu art. 4 pkt 1 ustawy z dnia 29 grudnia 1992 r. o radio-
fonii i telewizji (Dz.U. z 2004 r. Nr 253, poz. 2531, z pdzn. zm.);

8. redaktorow naczelnych, dziennikarzy lub 0séb prowadzacych dziatalnos¢ wy-
dawnicza, o ktéorych mowa w ustawie z dnia 26 stycznia 1984 r. - Prawo praso-
we (Dz. U. Nr 5, poz. 24, z pdzn. zm.);

9.  rektorow, prorektoréw i kierownikéw podstawowych jednostek organizacyj-
nych w publicznych i niepublicznych szkotach wyzszych;

10. cztonkéw Rady Gtownej Nauki i Szkolnictwa Wyzszego, Polskiej Komisji
Akredytacyjnej i Centralnej Komisji do Spraw Stopni i Tytutow.

2. Szefowie Agencji w celu realizacji zadan Agencji moga wydac¢ zgodg na korzysta-
nie z tajnej wspolpracy z osobami, o ktorych mowa w ust. 1 pkt 7 i 8, jezeli jest to uzasad-
nione wzglgdami bezpieczenstwa panstwa, po uzyskaniu zgody Prezesa Rady Ministrow.

3. W przypadku powotania ministra w celu koordynowania dziatalnosci stuzb spe-
cjalnych Szefowie Agencji wyrazaja zgode, o ktorej mowa w ust. 2, po uzyskaniu zgody
tego ministra.

W ustgpie 1 pkt 2 znajduje si¢ odestanie do art. 2 Ustawy z dnia 31 lipca 1981 r.
o wynagrodzeniu 0séb zajmujqcych kierownicze stanowiska panstwowe®, ktory brzmi
nastgpujaco:

Art. 2. Ustawa ustala zasady wynagradzania osob zajmujacych kierownicze stano-

wiska panstwowe:

1. Prezydenta Rzeczypospolitej Polskiej;

2. Marszatka Sejmu, Marszalka Senatu, Prezesa Rady Ministrow, wicemar-
szatka Sejmu, wicemarszatka Senatu, wiceprezesa Rady Ministrow, Prezesa
Najwyzszej Izby Kontroli, ministra, Prezesa Narodowego Banku Polskie-
go, Rzecznika Praw Obywatelskich, Rzecznika Praw Dziecka, Generalnego
Inspektora Ochrony Danych Osobowych, Prezesa Instytutu Pamigci Naro-
dowej - Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu, Prze-
wodniczacego Krajowej Rady Radiofonii i Telewizji, Prezesa Prokuratorii
Generalnej Skarbu Panstwa, wiceprezesa Najwyzszej Izby Kontroli, Szefa
Kancelarii Sejmu, Szefa Kancelarii Senatu, zastgpcy Szefa Kancelarii Sejmu,
zastgpey Szefa Kancelarii Senatu, Szefa Kancelarii Prezesa Rady Ministrow,
Szefa Stuzby Cywilnej, Glownego Inspektora Pracy, zastgpcy Glownego
Inspektora Pracy, Kierownika Krajowego Biura Wyborczego;

3 Tekst jednolity: Dz.U. z 2011 r. Nr 79, poz. 430, z p6zn. zm.
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3. Ministra Stanu, Szefa Kancelarii Prezydenta, zastgpcy Szefa Kancelarii Prezy-
denta, zastepcy Prokuratora Generalnego, wiceprezesa Prokuratorii Generalne;j
Skarbu Panstwa;

4. Prezesa Polskiej Akademii Nauk, sekretarza stanu, cztonka Krajowej Rady Ra-
diofonii i Telewizji, pierwszego zastepcy Prezesa Narodowego Banku Polskie-
go, podsekretarza stanu (wiceministra), wiceprezesa Narodowego Banku Pol-
skiego, Zastepcy Rzecznika Praw Obywatelskich, Zastgpcy Rzecznika Praw
Dziecka, Zastgpcy Generalnego Inspektora Ochrony Danych Osobowych,
Rzecznika Ubezpieczonych, kierownika urzgdu centralnego, wiceprezesa Pol-
skiej Akademii Nauk, wojewody, zastgpcy kierownika urzedu centralnego, wi-
cewojewody.

W rezultacie otrzymuje si¢ obszerny zbior réoznego rodzaju urzednikdw panstwo-
wych, wyselekcjonowanych wedtlug kryterium oderwanego od zakresu dzialan ABW
(np. co w tym zbiorze robi gtowny inspektor pracy i jego zastgpca?) i przedstawicieli
innych instytucji, ktorzy podlegaja ,,ochronie” przed werbunkiem. Na postawione na
wstgpie pytanie, czy mozna podjaé tajna wspotpracg z dzieckiem i zbiera¢ w ten sposob
informacje o jego rodzicach, odpowiedz musi by¢ pozytywna. Polskie prawo nie stwarza
tu zadnych przeszkod.

Warto nadmienié, ze ograniczen takich nie ma na przyktad Policja ani Straz Gra-
niczna. Mozna wigc odnie§¢ wrazenie, ze ustawodawca darzy rézne formacje panstwo-
we rozng dawka zaufania.

Dziennikarz, czyli kto?

Watpliwos$ci budza tez niejasne definicje poszczegdlnych podmiotéow, co doty-
czy zwlaszcza dziennikarzy. Jak pisze Stanistaw Hoc w komentarzu do art. 26 Ustawy
z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym®, ktory stanowi analo-
giczny zapis do art. 37 ustawy:

(...) Pojecia te zostaly zdefiniowane (ogdlnie) w ustawie z dnia 26 stycznia
1984 r. — Prawo prasowe. Wedtug art. 7 ust. 2 pkt 5 dziennikarzem jest osoba zajmujaca si¢
redagowaniem, tworzeniem lub przygotowywaniem materialow prasowych, pozostajaca
w stosunku pracy z redakcja albo zajmujaca sig taka dziatalno$cia na rzecz i z upowaz-
nienia (czyli moze to by¢ wspolpraca niesformalizowana prawnie — bez umowy cywilno-
prawnej). Jest to wigc bardzo pojemna definicja. Warto zauwazy¢, ze materiatem praso-
wym jest kazdy opublikowany lub przekazany do opublikowania w prasie tekst albo obraz
o charakterze informacyjnym, publicystycznym, dokumentalnym lub innyniezaleznie od
srodkow przekazu, rodzaju, formy, przeznaczenia czy autorstwa’.

Czy osoba publikujaca sporadycznie teksty w czasopismie wedkarskim jest dzien-
nikarzem? Czy dziennikarzem jest osoba prowadzaca blog internetowy? A student na-
grywajacy materiat dla radia studenckiego o przebiegu juwenalidéw? Mozna by czerpaé
pewna przyjemnos¢ z mnozenia takich pytan, gdyby nie fakt, ze kryje sig¢ za tym przepis
o charakterze karnym. Z art. 37 jest skorelowany art. 153 d, ktéry za sam fakt podjgcia

* Tekst jednolity: Dz.U. z 2014 r. poz. 1411.
*S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz, Baza Lex/el. 2012.
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wspolpracy z nadawca, redaktorem naczelnym, dziennikarzem lub osoba prowadzaca
dzialalno$¢ wydawnicza, przewiduje surowa sankcje karna (do o$miu lat pozbawienia
wolnosci). Podjecie wspotpracy z dziennikarzem jest mozliwe po uzyskaniu zgody
szefa ABW poprzedzonej zgoda Prezesa Rady Ministrow, ale nie rozwiazuje to proble-
mu — najpierw nalezy odpowiedzie¢ sobie na pytanie, czy rozmdwca jest, czy tez nie jest
dziennikarzem.

Z przekasem mozna doda¢, ze wylaczanie notabli panstwowych z zasiggu dziata-
nia stuzb ma swoja tradycje.

Istotnym czynnikiem formalnie dyskwalifikujacym kandydata na tajnego wspot-
pracownika byta przynalezno$§¢ do PZPR. Na tg okoliczno$¢ wskazywata instrukcja
z 1960 r. Zapisano w niej, ze ,,ze wzgledow zasadniczych nie wolno pozyskiwac taj-
nych wspolpracownikow sposrod cztonkow partii.” (03/06, s. 97). Odstapienie od
tej zasady bylo mozliwe za zgoda ,,Ministerstwa [Spraw Wewngtrznych] i po uzy-
skaniu zgody I sekretarza Komitetu Wojewodzkiego [PZPR]” w sytuacji, gdy wyko-
nanie zadania przez inne osoby nie bylo mozliwe oraz w przypadku wykonywania
zadan za granica. Jednoczesnie zabraniano werbunku takich osob w oparciu o mate-
rialy obciazajace (03/06, s. 128). Podobny zakaz werbunku czlonkow partii znalazt sig
w instrukeji z 1970 r.°

Analogicznie do ustawy o ABW instrukcje pracy operacyjnej stuzb PRL nie za-
wieraly zadnych mechanizméw chronigcych jednostke przed naduzyciami ze strony
panstwa.

Konkluzja tego fragmentu rozwazan jest nastgpujaca. Artykut 37 ustawy stwarza
problemy interpretacyjne i powaznie ogranicza mozliwos¢ dziatania stuzb w sektorach,
w ktérych powinny one by¢ aktywne. Trzeba pamigtal, ze pozaprawne wywieranie
wplywu na dzialanie instytucji panstwowych jest przestgpstwem przekroczenia upraw-
nien przez funkcjonariusza publicznego (art. 231 kk) i jest to wystarczajacy mechanizm
ochronny.

Wielka Brytania

Aktem prawnym dotyczacym omawianej problematyki jest w legislacji brytyjskiej
Ustawa o czynnosciach operacyjno-rozpoznawczych z 2000 r. (Regulation of Investiga-
tory Powers Act 2000, dalej: RIPA). Dotyczy ona wszelkich shuzb stosujacych w swojej
pracy metody operacyjno-rozpoznawcze.

Definicja osobowych zrodet informacji

W ustawie brytyjskiej inaczej niz w art. 36 ustawy o ABW oraz AW zdefiniowa-
no pojecie ,,niejawnych osobowych zrddet informacji”. Niejawne osobowe zrdédto
informacji (covert human intelligence source — dalej: CHIS) jest definiowane przez
pryzmat jego przydatnosci. CHIS to osoba, ktora:

a) nawiazuje lub utrzymuje osobiste lub inne relacje z druga osoba w niejaw-
nym celu, okre§lonym w punktach ,,b”” lub ,,c” ponize;j,

¢ Instrukcje pracy operacyjnej aparatu bezpieczenstwa (1945—-1989), T. Ruzikowski (oprac.), seria: ,,Mate-
riaty pomocnicze Biura Edukacji Publicznej IPN”, t. 1, Warszawa 2004, s. 9.
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b) w sposob niejawny wykorzystuje takie relacje do zdobywania informacji
lub umozliwienia dostgpu do takich informacji innym osobom,

c) W sposob niejawny przekazuje informacje uzyskane przy wykorzystaniu
takich relacji.

Relacja jest niejawna, kiedy jedna ze stron nie jest Swiadoma celu, w jakim zostata
ona nawiazana lub jest utrzymywana.

Okreslenie ,,nawigzuje” nie musi oznacza¢ relacji dlugotrwatej lub powtarzalne;.
Wazne jest samo zaistnienie relacji (relationship). Na przyktad osoba zglaszajaca si¢ do
MIS5 i przekazujaca informacje, ktdre uznata za niepokojace, nie bedzie traktowana jako
CHIS. Pomigdzy nia i oficerem odbierajacym zgloszenie nie zawiazuje si¢ bowiem rela-
cja uprawniajaca do potraktowania jej jako CHIS. Sytuacja moze ulec zmianie w przy-
padku kontynuowania wspotpracy nakierowanej na pozyskanie informacji interesujacych
MIS5 przez nawiazanie lub wykorzystanie przez takg osobg niejawnych relacji z osobami
mogacymi takie informacje posiadaé. I podobny przyktad: policja powzigla podejrze-
nie, ze w jednym ze sklepéw sprzedaje si¢ nieletnim alkohol. W celu zweryfikowania
takiej informacji wykorzystata odpowiednio przeszkolona osobg nieletnia do dokonania
takiego zakupu. Osoba taka nie bedzie traktowana jako CHIS, poniewaz nie nawiazuje
1 nie utrzymuje relacji ze sprzedawca. Jesli jednak taka osoba otrzyma zadanie nawia-
zania osobistych relacji ze sprzedawca i zdobycia jego zaufania, nalezy przyjac, ze staje
si¢ CHIS.

Definicja CHIS nie ogranicza si¢ jedynie do 0séb niebgdacych funkcjonariuszami,
co rozwiazuje problem dziatania przykrywkowcow.

Ograniczenia w wykorzystaniu CHIS

System brytyjski nie zawiera ograniczen podmiotowych dotyczacych funkcjona-
riuszy panstwa, z ktéorymi wspolpraca jest zabroniona. W szerokim natomiast zakre-
sie chroni jednostke¢ przed naduzyciami ze strony panstwa. Podstawg pracy operacyjnej
shuzb brytyjskich jest autoryzacja okreslonych dziatan przez organ administracji. Kazda
metoda pracy operacyjnej jest przyporzadkowana do celu, ktéry ma zosta¢ osiagnigty,
oraz do rangi urzednika wydajacego autoryzacje.

Autoryzacja CHIS

RIPA przewiduje dwa rodzaje autoryzacji w odniesieniu do CHIS:
* uzycia niejawnego osobowego zrodla informacji (use of a CHIS) oraz
* wykorzystania niejawnego osobowego zrodta informacji (conduct of a CHIS).
Autoryzacja uzycia CHIS ma znaczenie dla wladzy publicznej siggajacej po taki
$rodek, niejako legitymizuje jej dziatanie. Chodzi w niej o zapobiezenie naduzyciom ze
strony organu panstwa w stosunku do jednostek stabych. Mozliwe jest pozyskiwanie do
tajnej wspotpracy osob, ktore ukonczyty 18 lat. W szczegolnych sytuacjach mozliwe jest
pozyskanie CHIS ponizej tej granicy, ale wymaga to zachowania przy autoryzacji dale-
kiej rozwagi. Na pierwszy plan wysuwa si¢ w takich przypadkach zaréwno kwestia unik-
nigcia ,,zranien psychicznych” takiej osoby, jak i zapewnienia jej bezpieczenstwa przez
wlasciwe przedstawienie wszelkich zagrozen. W wyjatkowych sytuacjach jest mozliwe
pozyskanie do wspotpracy oséb miodszych, w zadnym jednak razie nie jest dopusz-
czalne gromadzenie informacji o rodzicach badz opiekunach takiej osoby. W przypadku
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0s6b ponizej 16 roku zycia konieczny jest udziat rodzicéw lub opiekunéw prawnych
w spotkaniach z oficerem. Ograniczenia dotycza tez jednostek stabych (ang. vulnerable
individuals), ktére definiuje si¢ jako osoby, ktorym mogtaby zosta¢ przyznana opieka
spoteczna w zwiazku z ich niedomaganiem psychicznym lub fizycznym.

Co do zasady autoryzacja jest udzielana na 12 miesigcy, wobec 0séb nieletnich lub
zniedotezniatych za$ na 1 miesiac.

Autoryzacja wykerzystania CHIS dotyczy mozliwo$ci postuzenia si¢ tym zrédlem
w okreslonych dziataniach. Wymaga wigc ustalenia, czy zachodza przypadki uzasadnia-
jace siggnigcie po taki $rodek, czy nie dochodzi do nieuzasadnionej inwigilacji osob
trzecich, czy zachowane zostaty zasady proporcjonalnos$ci i ostatecznos$ci, ktore sa prze-
wodnimi zasadami RIPA i wreszcie czy CHIS nie jest narazone na zbyt duze ryzyko (czy
jest o nim poinformowane i odpowiednio przeszkolone). Wydanie takiej autoryzacji wy-
maga szczegolnej ostroznosci, jesli wynikiem dziatania CHIS bedzie pozyskanie wrazli-
wych informacji, takich jak tajemnica spowiedzi, tajemnica adwokacka czy dziennikar-
ska. Autoryzacja dziatania nie musi si¢ odnosi¢ do kazdej czynnos$ci. Chodzi tu bardziej
o autoryzacj¢ dzialan w okreslonym celu. Nawiasem mdwiac, w pewnych sytuacjach
funkcjonariusze sami moga autoryzowac swoje dzialania. W takich wypadkach sa obo-
wiazani umiesci¢ stosowna notatke w rejestrze autoryzacji prowadzonym przez kazdy
z upowaznionych organow.

Cel wykorzystania CHIS

Postuzenie si¢ CHIS jest mozliwe do osiagnigcia nastgpujacych celow:
+ zapewnienia bezpieczenstwa narodowego,
* prewencji 1 wykrywania przestgpstw,
 zapobiegania zamieszkom,
+ zapewnienia bezpieczenstwa ekonomicznego Wielkiej Brytanii,
+ zapewnienia bezpieczenstwa publicznego,
 zapobiezenia czynnikom niebezpiecznym dla zdrowia powszechnego,
 odzyskiwania nalezno$ci podatkowych,
» odzyskiwania innych danin publicznych.
Nie w kazdej sytuacji jest wigc mozliwe wykorzystanie CHIS.

Federacja Rosyjska

Aktem prawnym regulujacym pracg operacyjna w Federacji Rosyjskiej jest fe-
deralna ustawa o czynnosciach operacyjno-rozpoznawczych z 5 lipca 1995 r. (3akon
0 onepamusHo-po3vickHol deamenvrnocmu) dalej: ustawa FR. Dotyczy ona wszelkich
shuzb stosujacych w swojej pracy metody operacyjno-rozpoznawcze. Mozliwosé
wykorzystywania w pracy operacyjnej ozi daje art. 17 ustawy FR. Przepis ten nie zawie-
ra jednak definicji ozi, nie okresla tez przypadkow, kiedy po taki srodek mozna siggnac.

Umowa jako podstawa wspolpracy z osobowymi zrodtami informacji w ustawie FR

Jako podstawe wspotpracy jednostki z organami panstwa ustawa FR okresla umo-
we (ros. doeosop) 1 konsekwentnie postuguje si¢ terminologia prawa cywilnego.
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Spojrzenie na zaleznosci taczace osobg podejmujaca tajna wspdlpracg z organami
panstwa z perspektywy prawa regulujacego wzajemne zobowiazania stron jest interesuja-
ce. Ostatecznie relacja panstwo—tajny wspotpracownik sprowadza si¢ do rodzaju kontraktu,
w ktorym obie strony zobowiazuja si¢ do wzajemnych swiadczen. Ze strony panstwa bedzie
to najczesciej gratyfikacja finansowa za $wiadczone ustugi, zapewnienie bezpieczenstwa
oraz ochrona socjalna i objecie ubezpieczeniem ozi oraz jego rodziny’. Z kolei ozi zobowia-
zuje si¢ do zdobywania informacji i wykonywania innych zleconych czynnosci.

Ograniczenia podmiotowe w korzystaniu z osobowych zZrédet informacji — zdolnosé do
czynnoSci prawnych

Umowg o wspoélpracy, tak jak kazda inna umowg, moze zawrze¢ osoba posiada-
jaca pelng zdolno$¢ do czynnoS$ci prawnych, czyli majaca mozliwos¢ samodzielnego
ksztaltowania swojej sytuacji prawnej. Osoba fizyczna majaca petng zdolnos¢ do czyn-
no$ci prawnych to osoba pelnoletnia w §wietle przepisdéw prawa cywilnego oraz nie-
ubezwlasnowolniona, co moze mie¢ miejsce z uwagi na chorobe psychiczna, demencje
itp. Krétko moéwiac, osoba majaca petng zdolnos$¢ do czynnosci prawnych to jednostka
dojrzala i $wiadoma znaczenia swoich czynow.

Przyjgcie optyki prawa cywilnego znajduje swoje uzasadnienie. Trzeba mieé
na uwadze to, ze podjgcie niejawnej wspotpracy wiaze si¢ czgsto z ryzykiem. Oso-
ba podejmujaca wspotpracg powinna czyni¢ to §wiadomie, ze zrozumieniem konse-
kwencji swoich dziatan. Stosowanie przepisow prawa cywilnego chroni jednostke
zarowno przed konsekwencjami dziatan wlasnych, jak i przed naduzyciami ze strony
organdéw panstwa.

Ustawa FR zawiera spis podmiotow, z ktorymi jest zabronione podejmowanie
wspolpracy. Odmiennie od ustawy polskiej jest on krétki i nie pozostawia watpliwo$ci
interpretacyjnych. Niedozwolone jest podejmowanie tajnej wspotpracy z:

*  deputowanymi,

e sedziami,

e prokuratorami,

* adwokatami,

*  duchownymi i przewodniczacymi stowarzyszen wyznaniowych.

Drziatanie pod przykryciem

Dziatanie pod przykryciem, czyli wprowadzenie kadrowych funkcjonariuszy pan-
stwowych do grup przestgpczych, jest jedna z metod pracy operacyjnej wyszczegolnio-
nych w ustawie FR. Analizujac ustawg rosyjska, nie mozna jednak zapomina¢ o spe-
cyficznej pozycji FSB w strukturach rosyjskiego panistwa i specyficznym podej$ciu do
stosowania prawa przez t¢ formacjg.

7 Okres wspotpracy z organami panstwa jest wliczany do stazu pracy. Osoby podejmujace wspoOlprace
maja prawo do uposazenia emerytalnego. Ustawodawca rosyjski uznaje konsekwentnie, ze tajna wspoipraca
z organami panstwa jest $wiadczeniem ustug na rzecz panstwa, wobec czego nie moze by¢ dyskryminowana
w zadnym aspekcie.
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Podsumowanie

Definicj¢ tajnego ozi zawiera tylko ustawodawstwo brytyjskie, ktore tez najsze-
rzej reguluje omawiang problematyke. Prawodawstwa polskie 1 rosyjskie ograniczaja
sig¢ do zasygnalizowania takiej formy pracy stuzb, nie precyzujac, na czym ma ona po-
lega¢ oraz w jakich sytuacjach mozna po taki srodek siggac. Prawa jednostki chroni
ustawodawca brytyjski i rosyjski, polski zas kwestie te pomija catkowitym milczeniem.
Z kolei w zabezpieczeniu panstwa przed dziataniem wtasnych stuzb (powotanych prze-
ciez do ochrony jego funkcjonowania) prym wiedzie ustawodawstwo polskie, ktore
wylacza wiele profesji, ktrych przedstawicieli nie mozna werbowac na osobowe zrodta
informacji. Nasuwa si¢ ogodlna refleksja: jezeli panstwo nie wierzy swoim organom, to
jak moze oczekiwa¢ zaufania do nich ze strony swoich obywateli? Poglebianie zaufania
obywateli do organoéw panstwowych jest z kolei fundamentem dtugofalowej egzystencji
tego panstwa. W ocenie autora konieczne jest przesunigcie akcentow wspotpracy z ozi
przez eliminacjg art. 37 ustawy, ktory zakazuje podejmowania wspotpracy z urzednika-
mi panstwowymi i przedstawicielami innych instytucji na rzecz zabezpieczenia praw
jednostki. Nalezy wreszcie postawic postulat sformutowania definicji tajnej wspotpracy.
Stuzby nie moga klasyfikowac wspotpracujacych z nimi osob do takiej badz innej kate-
gorii wedtug kryteriow dowolnych.

Abstrakt

Artykut dotyczy aspektow prawnych wycinka dziatan operacyjno-rozpoznawczych,
jakim jest wspotpraca z osobowymi zrodtami informacji. Pomimo rozwoju technologii stu-
zacej inwigilacji, metoda ta ma pierwszorzedne znaczenie w dziataniu stuzb specjalnych.
Autor poréwnuje legislacje polska, brytyjska i rosyjska we wspomnianym zakresie oraz
formutuje postulaty legislacyjne.

Stowa kluczowe: prawo, legislacja, czynno$ci operacyjno-rozpoznawcze, osobowe zrodta
informacji.

Abstract

The article concerns the legal aspects of the part of operational activities — the
cooperation with human intelligence sources. Despite the rapid advancement in develop-
ment of surveillance techniques, this traditional method remains of a pivotal significance
for the law and order institutions. The author makes an attempt to compare the relevant
Polish, British and Russian legislation and puts forward legislative motions.

Keywords: law, legislation, operational activity, human sources.
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Piotr Borkowski

Koncepcja cyberbezpieczenstwa w ujeciu Chinskiej Republiki Ludowej
— wybrane aspekty

W Chinskiej Republice Ludowej tematyka dostgpu do Internetu, wykorzystywania
technologii informacyjnych oraz prowadzenia dzialan ofensywnych nabiera zupelnie innego
ksztaltu niz w krajach europejskich czy USA. Wedtug doniesien medialnych oraz dostgpnych
analiz publikowanych przez specjalistow sektora bezpieczenstwa teleinformatycznego jest to
kraj, ktory obecnie najszerzej wykorzystuje zdolnosci inwigilacji cyfrowej, dopuszczajac si¢
atakow na najlepiej strzezone bazy danych. Podejscie do omawianej problematyki wywodzi
si¢ z uwarunkowan spoteczno-historyczno-kulturowych, ktore ksztattowaty stosunek Chin
do wojny, szeroko opisywany przez stratega Sun Tzu. Pomimo uptywu wiekow, jego glowne
mysli przewodnie sa wykorzystywane w polityce i w dziatalnosci migdzynarodowej, w tym
przy uzywaniu technologii informacyjnych do osiagania przewagi ekonomicznej. W wielu
obszarach zycia gospodarczego i politycznego srodki wykorzystywane w celu osiagnigcia
przewagi znacznie odbiegaja od norm przyjmowanych w krajach tzw. cywilizacji zachod-
niej. Z zalozenia neguje si¢ dziatanie Chin jako kraju, ktory nie przestrzega okreslonych
regut. Przestrzega, ale stworzonych na wlasne potrzeby.

Aspekty polityczno-strategiczne

Jedna z zasad stosowanych przez chinskich strategdw, od ktdrej si¢ nie odcho-
dzi, jest doktadna analiza przeciwnika. Chinczycy w konteks$cie cyberdzialan wskazuja
mocne 1 stabe strony Stanéw Zjednoczonych jako gtownego oponenta w dziataniach
w cyberprzestrzeni. Umiejetno$¢ wyciagania przez specjalistow z USA wnioskow,
ktére wynikaja z btednych decyzji, okreslaja na bardzo wysokim poziomie. Tak samo
jak gospodarowanie budzetem na rozwdj nowoczesnych technologii. Jako zdecydowa-
na wadg wskazuja duza zalezno$¢ USA od technologii, ktore rozwijaja, co moze by¢
przyczyna potencjalnych probleméw natury technicznej w zwiazku z mozliwoscia zdal-
nego niszczenia niektorych z nich!. Nie zmienia to jednak podejscia przewazajacego
w Chinach, ze rozwdj technologii informacyjnych jest uwazany za najwigksza rewo-
lucje technologiczna w historii, 1 wskazuje si¢ przysztos¢ wojen jako nieodwracalny
proces skomputeryzowania pol bitew, niezaleznie od tego, czy bgda one prowadzone
w skali makro czy mikro. Chinscy specjalisci w zdecydowany sposoéb oddzielaja po-
jecie ,,wojny informacyjnej” i ,,bezpieczenstwa informacji” od ,,wojny komputerowej”
i,,bezpieczenstwa informatycznego™. Analizujac Polityke Bezpieczenstwa Narodowego
Chinskiej Republiki Ludowej z 2008 1., mozna zauwazy¢, ze terminy ,,informatyzacja”
1 ,,rozwo6j systemow informacyjnych” byly terminami najczg$ciej uzywanymi w tym
dokumencie®. Dokument opublikowany w 2013 r. na pierwszym miejscu w hierarchii

! Zob. T.L. Thomas, The dragons quantum leap, Fort Leavenworth 2009, s. 18-20.
2 T.L. Thomas, The dragons..., s. 23.
3 Tamze, s. 39.
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priorytetow wyraznie stawia informatyzowanie sit bezpieczenstwa oraz sit zbrojnych?.
W tym celu podkresla si¢ potrzebg rozwoju wlasnych projektow badawczych oraz ko-
rzystanie z do§wiadczen innych krajow. Warto zwroci¢ uwage, ze hasto ,,korzystanie
z do$wiadczen innych krajow” nie jest polaczone ze wspodtpraca migdzynarodowa.
Ta pojawia si¢ pdzniej w przedmiotowym dokumencie i opisuje wspotprace (wylacznie
— przyp. aut.) z Brazylia przy projektach kosmicznych.

Nie tylko w opisywanym dokumencie realna wspotpraca w zakresie cyberbezpie-
czenstwa w Chinach nie istnieje. Skupienie wysitkow na budowie szczelnego systemu
ochraniajacego sieci rzadowe i wojskowe powoduje, ze edukacja spoteczenstwa jest
znikoma, tak samo jak znikome jest zabezpieczenie obywateli przed przestgpstwami
komputerowymi. W 2011 r. ofiarg atakéw komputerowych padato codziennie prawie
9 mIn komputeréw, co stanowito wzrost o 48 proc. w stosunku do 2010 r. Ponad 60 proc.
z 2500 os6b badanych przez Chinskie Centrum Testéw Oprogramowania przyznalo sig,
ze wykradziono im prywatne dane®.

Bezpieczefistwo teleinformatyczne i jego priorytety w sferze cywilnej okresla
wspominany w niektorych opracowaniach tzw. dokument ,,27”, nazwany przez specjali-
stow ,,chinska strategia cywilnej narodowej cyberobrony”. Za realizacj¢ projektow zwia-
zanych z ta sfera odpowiadaja cztery gléwne instytucje:

1) Ministerstwo Bezpieczenstwa Publicznego — odpowiada za cyberprzestgpstwa

oraz ochrong infrastruktury krytycznej kraju,

2) Narodowe Biuro Szyfrow, znane rowniez jako Centralna Komisja Kryptogra-
ficzna — odpowiada za zarzadzanie poufnoscia informacji w sieciach partii
(rzadowych) oraz wojskowych,

3) Narodowe Biuro Tajemnic, zwane rowniez Biurem Ochrony Tajemnic — za-
rzadza wszystkimi sieciami niejawnymi,

4) Sztab Generalny Wojska — bierze aktywny udzial w ochronie sieci cywilnych
przez takie jednostki, jak m.in. 3/PLA i 4/PLA®.

Innymi waznymi instytucjami sa rowniez: Ministerstwo Przemystu i Technologii Infor-

macyjnych, Ministerstwo Bezpieczenstwa Narodowego oraz Polityczne Biuro Propagandy.

W dokumencie ,,27” podkresla sig istote tzw. aktywnej obrony, ktéra w ujeciu chin-
skim przyjmuje nieco inna posta¢ niz w przypadku krajéw cztonkowskich NATO. Przez
aktywna obrong rozumie si¢ dzialania wywiadowcze, ktorych celem jest pozyskanie
jak najwigkszej liczby informacji, wérod ktorych moga znalez¢ si¢ rowniez dane do-
tyczace potencjalnych zagrozen sieciowych. Do priorytetow zawartych w dokumencie
mozna zaliczy¢:

— utworzenie wielowymiarowego schematu ochrony informacyjnej infrastruktu-
ry krytycznej kraju,

— utrzymanie standardu przyjmowania produktow do sieci zamknigtych przez
biura certyfikacyjne znajdujace si¢ w kazdej jednostce odpowiedzialne;j,

— rozwdj polityki szyfrowania w kierunku podpisow elektronicznych, certyfika-
tow autoryzacyjnych itd.,

4 Defense Policy, Ministry of National Defense The People’s Republic of China [online], http://eng.mod.
gov.cn/Database/DefensePolicy/index.htm [dostgp: 1 XI2014].

5 L. Yuxiao, Cyberspace security and International cooperation in China, w: Report: China and
cybersecurity — political, economic and strategic dimensions, San Diego 2012, s. 4-5.

¢ J. Goodrich, Chinese civilian cybersecurity: stakeholders, strategies and policy, w: Report: China and
cybersecurity..., s. 5-6.
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— udoskonalenie przez Narodowe Centrum Informacji systemu zarzadzania oraz
analizy ryzyka bezpieczenstwa informacyjnego,

— standardy bezpieczenstwa teleinformatycznego Chin maja by¢ zatwierdzane
przez Chinska Narodowa Komisj¢ ds. Technicznych Standardow Ochrony In-
formacji zwana rowniez TC260 skladajaca si¢ z przedstawicieli agencji bez-
pieczenstwa. Jest niedostgpna dla obcych uczestnikdw,

— rozwdj projektow badawczych nadzorowanych przez takie instytucje jak: Fun-
dacja Rozwoju Przemystu lub Krajowe Laboratorium Ochrony Informacji’.

Wiadze Chin okres$laja rowniez podstawowe zagrozenia bezpieczenstwa kraju.
Wisrdd nich wymieniaja: cyberprzestgpczo$é i hacking, propagandg internetowa oraz luki
w systemach wojskowych. Ciekawe jest okreslenie propaganda internetowa w kon-
tekscie dostepu obywateli do tresci propagowanych przez kraje zachodnie, ktére maja
wprowadza¢ ich w stan niewiedzy i dezinformacji. Chiny okreslaja siebie mianem kraju,
ktéry zajmuje pierwsze miejsce w §wiatowym rankingu panstw najczesciej atakowanych
w cyberprzestrzeni. Wskazuje si¢ rowniez wszelkiego rodzaju tresci ogoélnie dostgpne
w Internecie oraz portale spoteczno$ciowe jako podstawowe narzgdzia dezinformacii,
ktore nalezy kontrolowac®. W zwiazku z takim podejsciem wprowadzono wiele syste-
méw cenzury internetowej, ktora dopuszcza tylko wybrane tresci do ogodlnego wgladu
obywateli. Cenzura oraz kontrola zawarto$ci tresci w Internecie jest — w poréwnaniu
do innych panstw — najbardziej rozbudowanym systemem na $wiecie’. Poza uregulo-
waniami prawnymi, ktére dokladnie wskazuja, jakie tresci sa dozwolone, zastosowano
wiele rozwiazan technologicznych. Stosuje si¢ blokowanie witryn internetowych przez
wykrywanie stow juz na poziomie routeréw, ktore sa tak zaprogramowane, aby na pota-
czeniu z serwerami proxy wykrywac istotne dla wladz stwierdzenia, i jezeli zostaja wy-
kryte — odsyta¢ uzytkownikowi wiadomos$¢ blokujaca dostep!®. Te strony, ktore zostaty
w taki sposdb skonstruowane, aby omija¢ zautomatyzowane formy filtrowania, sa wy-
szukiwane przez ,,cyberpolicjg”, czyli okoto 30 000 zatrudnionych przez Ministerstwo
Bezpieczenstwa Publicznego pracownikow, ktorzy recznie przeszukuja strony interne-
towe w poszukiwaniu nielegalnych tresci'!. Proba dokonania petnej kontroli Internetu
w Chinach przechodzita trzy fazy rozwoju: automatycznego i recznego blokowania tresci,
filtrowania tresci znajdujacych si¢ w sieciach Chin na podstawie miedzynarodowych umow
z operatorami i dostawcami Internetu oraz model, ktory zawiera w sobie oba powyzsze
w polaczeniu z trzecim — samocenzura obywateli, ktorzy sa nagradzani za ujawnianie
nielegalnych treSci w Internecie?. Tak wiele rozwiazan dotyczacych sfery obywatelskiej
w Internecie, w polaczeniu z mocnymi zabezpieczeniami sieci wojskowych oraz rzadowych
tworzy wrazenie, ze chinski Internet aspiruje do bycia struktura zamknigta, otwierana tylko
wyselekcjonowanym jednostkom. W literaturze uzywa si¢ czgsto okreslenia ,, Wielki Cy-
frowy/CyberMur Chinski”. Cos, co teoretycznie jest mato mozliwe do osiagnigcia, Chin-

7 Tamze, s. 7.

8 C.A. Cooper, Chinese Perceptions of and Strategic Response to Threats in Cyberspace, w: Report: China
and cybersecurity..., s. 8-9.

® M.W. Lau, Internet Development and Information Control in the People’s Republic of China, Report for
Congres, USA 2005, s. 2 [online], www.fas.org/sgp/crs/row/ [dostep: 3 X1 2014].

19 Tamze, s. 5-6.

"' Tamze, s. 6-7.

12°W. Yang-Wang, Who's blocking the Chinese Internet? The rise of cybercultures and the generational
conflicts in China, s. 2-3 [online], http://eprints.qut.edu.au/61096/1/Who%27s_blocking the Chinese
Internet — Hard Copy Chapter.pdf [dostep: 29 X 2014].
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czycy probuja zrobi¢ w skali do tej pory niespotykanej — na ponad miliardzie uzytkowni-
koéw wszystkich sieci teleinformatycznych Chin. Oczywiscie nigdy nie bedzie mozliwe
osiagnigcie w stu procentach zamierzonego celu, jakim jest petlna kontrola sieci, co
wynika m.in. z nonkonformizmu i indywidualizmu obywateli, prowadzona dziatalno$§¢
propagandowa oraz wojna psychologiczna ograniczaja jednak réwniez i to potencjalne
zrédlo zagrozenia.

Potencjal ofensywny

Analizujac Panstwo Srodka w kontekscie dziatan w sferze cyber, nie mozna pomi-
na¢ zagadnien zwigzanych z wywiadem elektronicznym i potencjatem ofensywnym Chin,
ktory jest uznawany za jeden z najwigkszych, jezeli nie za najwigkszy na $wiecie. Najbar-
dziej znane jednostki wywiadu odpowiedzialne za t¢ formg¢ dziatalnosci, to wymieniane
przez niektorych autoréw AL.-W3 odpowiadajace za SIGINT i Wojng Informacyjna oraz
AL.-W4 realizujace zadania zwiazane z wojna elektroniczna'®. To jednak zaledwie dwie
z wielu jednostek wywiadowczych, ktore zajmuja si¢ dzialaniami ofensywnymi. Obecnie
wykorzystuje si¢ rozne metody atakéw do pozyskiwania informacji i materialow wywia-
dowczych o roznym charakterze lub tez ukierunkowanego szpiegowania 0sob czy instytu-
cji. W mysl chinskich zatozen wykorzystanie tego potencjalu musi by¢ rdwniez mozliwe
w czasie cyberwojny, a nie tylko w czasie pokoju.

Militarna koncepcja wojny elektronicznej ewoluowata na przestrzeni lat. Obecnie stwier-
dza sig, ze mozliwosci technologiczne sa najwazniejsze dla przysztosci prowadzenia operacji
wojskowych. Li Deyi, zastgpca dziekana Wydzialu Teorii Dzialan Wojennych i Strategii Woj-
skowej Akademii Nauk, jako najwazniejsze czynniki wskazujace na taki stan rzeczy wymienia:

— zmiang sposobu myslenia, dopasowujac go do biezacych i przysztych realiow
w celu osiggania zwycigstwa,

— nierozerwalno$¢ strategii i technologii w dzisiejszych czasach. ,,Superauto-
strady informacyjne” moga stanowi¢ zrédlo dziatan dezinformacyjnych,

— opracowywanie strategii opierajacych si¢ na informacji, systemach informa-
tycznych oraz modelach informatycznych w celu zredukowania efektywnosci
bojowej przeciwnika,

— informacje i technologie informacyjne determinujace efektywno$¢ bojowa
oraz decydujace o zwycigstwie lub porazce. Sg one jednym z trzech podstawo-
wych zasobow strategicznych,

— nowy model myslenia integrujacy z soba analiz¢ informacji i zdolnos$ci
strategiczne,

— nowy model podej$cia do sieci — sieci sa systemami, wymagaja zatem syste-
matyzacji w mysleniu.

— Te zmiany oraz wiele innych czynnikéw wptywajacych na reorganizacje sy-
temoéw wewnatrz panstwowych prowadza dalej do konkluzji dotyczacych
wykorzystania technik informacyjnych na polu walki. Najwazniejsze wnioski
dotycza nastepujacych zagadnien:

— zastgpcza destrukcja: zamiast uzywania cigzkiej broni do zniszczenia wro-
gich dowodztw, mozna wykorzystywa¢ technologie informacyjne, aby je
unieszkodliwiac,

13 R. Faligot, Tajne stuzby chinskie. Od Mao do igrzysk olimpijskich, Katowice 2009, s. 508.
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— elektroniczne dziatania wojenne: za pomoca technik komputerowych, radio-
wych czy elektromagnetycznych mozna niszczy¢ wrogie centra wywiadow-
cze, radary itp.,

— wojenne oszustwa: mozna uzywa¢ symulowanych atakow komputerowych
w celu ukrycia realnych dzialan lub zmylenia wywiadu wroga,

— utrzymanie tajemnicy operacyjnej: za pomoca technik kryptograficznych i in-
nych technik komputerowych mozna ukrywac realne zamierzenia,

— wojna psychologiczna: mozna skutecznie uzywa¢ nowoczesnych $rodkoéw
przekazu w celu obnizenia morale przeciwnika'®.

Warto zauwazy¢, ze w chinskiej literaturze wojskowej stwierdza sig, iz: (...) cy-
berataki w polqczeniu z mozliwosciami unieszkodliwiania amerykanskich satelitow oraz
zdalnych centrow dowodzenia stanowiq specjalng bron, ktora moze zahamowac ame-
rykanskie dziatania wojenne w rejonie Zachodniego Pacyfiku'®. Chinczycy w wyscigu
cyberzbrojen uwazaja Amerykandw za najwigkszego przeciwnika i wiele doktryn oraz
mysli przewodnich jest konstruowanych, majac wlasnie ten kraj na uwadze. Poza pla-
nami, w jaki sposob mozna wykorzysta¢ udoskonalane techniki penetracyjne, jednostki
chinskie na biezaco testuja te techniki, stosujac dziatania tzw. zwiadu dalekiego zasiggu,
w ktorym pozyskuje si¢ niejawne informacje ekonomiczne, zbrojeniowe czy naukowe.
Cwiczenia z zakresu nielegalnego pozyskiwania informacji oraz kamuflowania dziatan
sa czgsto regularnie przeprowadzane w wyspecjalizowanych jednostkach Chinskiej Ar-
mii Ludowo-Wyzwolenczej'®. W zwiazku z tak szybkim rozwojem technologii informa-
cyjnych, a co za tym idzie — zwigkszaniem ich potencjatu, chinscy stratedzy opracowali
koncepcjg dziatania o nazwie Moulue, co, thumaczac z jezyka chinskiego, oznacza: mou
—pomyst, podstep; /ue — plan, podstgp. Razem okreslenie moulue mozna przettumaczy¢
jako taktyke podstepu oraz sztuczek!”. Dziatajac w mys$l tej idei, systemy panstw na ca-
tym $wiecie staja si¢ ofiarami cyberwojny zwanej ,,podjazdowa”, w ktérej tupem padaja
wrazliwe dane. Operacje wywiadowcze prowadzone przez Wydziat 3 Sztabu General-
nego (AL.-W3) sa czesto realizowane nie bezposrednio z siedzib oficjalnych i nie przez
oficerow, a przez wynajmowanych i optacanych cywili. W ten sposob Chiny dodatkowo
zabezpieczaja si¢ przed oskarzeniami o dziatalnos$¢ szpiegowska, w momencie gdy jakas
akcja zostaje upubliczniona'®. Do glownych obszaréw inwigilowanych przez Chiny na-
leza: systemy komputerowe Tybetu (GhostNet'?), systemy obronne Ameryki oraz krajow
europejskich, wlasnos¢ intelektualna znajdujaca si¢ w systemach amerykanskich oraz
panstw europejskich, szczegoty zwiazane z pozycja negocjacyjna firm konkurujacych
z firmami chinskimi o wptywy w konkretnych sektorach®. W 2013 r. zostat opublikowa-
ny raport, w ktorym amerykanska firma Mandiant zajmujaca si¢ cyberbezpieczenstwem
odkryta kulisy dzialalnos$ci jednostki APT1, ktéra rzekomo miala by¢ jednostka ope-

4 M. Chanosoria, Informationising Warfare: China Unleashes the Cyber and Space Domain,
New Delhi 2010, s. 4-6.

15 L. Wortzel, The Chinese Way of (Cyber) War, w: ,,Defense Dossier” 2012, nr 4, s. 1 (thumaczenie wtasne
autora).

T.L. Thomas, The dragons..., s. 104-106.

7 Tamze, s. 120.

8 N. Inkster, Chinese Intelligence Operations and Transnational Consequences, w: Report: China and
cybersecurity..., s. 24.

9 GhostNet — komputerowa sie¢ szpiegowska, wykryta po raz pierwszy w sieciach tybetanskich,
nadzorowana z terytorium Chin. Obecnie zainfekowane sa nig komputery w co najmniej 103 krajach.

20 N. Inkster, Chinese Intelligence Operations..., s. 25-26.
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racyjng sieciowych dziatan wywiadowczych. Wedlug informacji zawartych w raporcie
mozna si¢ dowiedzie¢, ze jednostka ta (wystgpujaca pod inna nazwa: Oddziat 61398)
byla wyposazona w zupehie oddzielna sie¢ doprowadzona przez rzadowego dostawce
ustug internetowych. Metoda ich dzialania nie byty jednorazowe ataki, tylko ataki ukie-
runkowane i zakamuflowane typu APT. Jezeli eksploracja systemu konczyla si¢ suk-
cesem, maskowano swoja obecnos¢ i pozostawano ,,w srodku” w celu statego poboru
informacji. Wedtug autoréw omawiana jednostka stanowi drugie biuro wspominanego
juz trzeciego departamentu Sztabu Generalnego (3/PLA)?'. Pomimo wiclu zbieznosci
z ideami 1 sposobem dzialania wladz chinskich, nalezy zaznaczy¢, ze raport ten nie zo-
stal zweryfikowany i potwierdzony, tak wigc jest oparty na poszlakach i nie mozna go
uznawac za pewne zrodto wiedzy.

Pomijajac jednak pytanie, czy ataku dokonuja wyspecjalizowane jednostki rzado-
we, czy wynajmowane grupy, pewne jest, ze taka dziatalnos¢ jest koordynowana przez
najwyzsze organy. Ta pewno$¢ wynika m.in. z wykrywania w czasie rzeczywistym nie-
ktérych takich aktywnosci. W styczniu 2011 r. Google oglosito, ze padto ofiara ataku
penetrujacego pochodzacego z Chin. Atak, ktéry miat by¢ skierowany na dane komer-
cyjnych firm wspotpracujacych z Google, miat by¢ przeprowadzony z dwoch zrdodet:
Shanghai Jiaotong University i Lanxiang Vocational School. Oficjalnie chinskie wtadze
wyparly sig tego ataku, istnieje jednak wiele poszlak (poza technologicznymi roéwniez
dobdr firm byt nieprzypadkowy dla intereséw Chin), ktore wskazuja na skoordynowane
dziatanie?. Inne przypadki atakow wiadz Chin odnotowane w Zrodlach otwartych to:
atak ,.tytanowego deszczu” na Departament Obrony USA oraz infiltracja 70 proc. baz
danych Pentagonu?.

Warto zwrdci¢ uwagg, ze poza dziataniami ,,czysto” panstwowymi Chinska Repu-
blika Ludowa wykorzystuje rowniez firmy do prowadzenia dzialan na skalg globalna.
Sposrdd chinskich firm wybiera sig tzw. championy, ktérych celem jest podboj rynkow
zagranicznych, a pézniej rekrutowanie tamtejszych specjalistow jako wykladowcow
i ekspertow w celu wykorzystywania ich wiedzy i posiadanych przez nich koneksji na
rynku. Przyktadami tego typu firm moga by¢ np. Huawei czy ZTE*.

Taka liczba, skala i powszechno$¢ atakéw pochodzacych z terytorium Chin jest
spowodowana duza liczba czynnikéw wptywajacych na ich skuteczno$¢ i efektywnosce.
Najwazniejsze z nich to:

— stosunkowo stabe zabezpieczenia systemow teleinformatycznych w USA,

— anonimowo$¢ cyberatakow,

— mozliwo$¢ wykorzystania ludzi i sprzgtu jako surogatow w celu zamaskowa-
nia prawdziwego zrodta ataku,

— brak regulacji oraz zapisOw prawnych w prawie migdzynarodowym dotycza-
cych atakéw w cyberprzestrzeni,

— dhugo- i krétkookresowe mozliwosci dziatan wywiadowczych,

— sktonnos$¢ krajow zachodnich do dialogu zamiast konfrontacji w cyberprzestrzeni,

2 APT1: Exposing One of China’s Cyber Espionage Units, Mandiant 2013, s. 5-8 [online], http:/intelreport.
mandiant.com/Mandiant APT1 Report.pdf [dostgp: 15 X 2014].

2T.L. Thomas, Google Confronts China's “Three Warfares”, Fort Leavenworth 2010, s. 101-105; dostepne
rowniez online: http:/strategicstudiesinstitute.army.mil/pubs/parameters/Articles/2010summer/Thomas.pdf
[dostep: 12 VII 2014].

2 T.L. Thomas, The dragons..., s. 184—185.

24 L. Wortzel, Assesing The Chinese Cyber Threat..., s. 3-4.
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— ponadnarodowy charakter dziatan w cyberprzestrzeni,
— fatwy dostgp do tajemnic gospodarczych, militarnych itp.

Rozbudowany system aparatu rzadowego w potaczeniu z wykorzystywaniem
wielu grup hakerskich wynajmowanych przez rzad do realizacji zadan pokazuje,
w jaki sposob, nawet przy rozbudowanych programach detekcyjnych, mozna uni-
ka¢ odpowiedzialno$ci za popelnione przestgpstwa w cyberprzestrzeni, jednocze$nie
w petni wykorzystujac zgromadzone materiaty. Chiny wraz ze Stanami Zjednoczo-
nymi jako pierwsze stworzyly uniwersalne programy szpiegowskie, wykorzystywa-
ne szeroko w sieciach teleinformatycznych réznego typu. Moga to by¢ sieci otwarte,
jak w przypadku GhostNet, lub sieci przemystowe, jak to byto w przypadku wirusa
Stuxnet i wykorzystania go pierwotnie w elektrowni jadrowej w Iranie. Jako pre-
kursorzy innowacyjnych rozwiazan i wykorzystywania ztosliwego oprogramowania
oraz technik penetracyjnych kraje stojace na dwoch krancach globu prowadza nie-
oficjalny wyscig cyberzbrojen, okreslany przez niektérych komentatorow mianem
nowej zimnej wojny. W tym wyS$cigu biora udzial rowniez inni gléwni aktorzy, tacy
jak Rosja, Izrael oraz Iran.

Wykorzystanie grup hakerskich

Dosy¢ czgsto w opracowaniach specjalistycznych pojawia si¢ wzmianka o grupie
Comment Crew, ktora jest chinska grupa hakerow $cisle wspotpracujacych badz nale-
zacych do jednostki PLA 61398%, bedacej czescia drugiego biura w trzecim departa-
mencie®® Sztabu Generalnego Chinskich Sit Zbrojnych. Jej powiazanie z dziataniami
chinskiego rzadu moze by¢ réwniez potwierdzone przez rodzaje atakow, dobierane
cele oraz poziom zaawansowania. To wlasnie ta grupa odpowiada za jedne z najbar-
dziej zaawansowanych, skutecznych i dlugotrwatych atakéw typu APT?” na najwaz-
niejsze instytucje i firmy odpowiadajace za bezpieczenstwo narodowe i migdzynaro-
dowe na calym $wiecie.

Grupa powstata okoto 2006 r., a miejsce, z ktérego sa prowadzone ataki, znajduje
si¢ na przedmies$ciach Szanghaju, obok siedziby PLA 61398. Comment Crew korzysta
doktadnie z tej samej sieci, ktora zostata udostgpniona praktycznie na wytaczno$¢ wspo-
mnianej jednostce®®. Z analiz wynika, ze najczestszymi celami atakéw sa m.in. agendy
rzadowe, firmy zbrojeniowe i operatorzy infrastruktury krytycznej. Powodem atakow
jest zazwyczaj che¢¢ zdobycia $cisle tajnych danych dotyczacych badah nad nowymi
technologiami lub poznanie plandéw i systemow obstugujacych infrastrukture krytycz-
ng®’. Wedtug niepotwierdzonych informacji jednostka PLA 61398 moze liczy¢ ponad
tysiac pracownikow, grupa Comment Crew za$, stanowigca co§ w rodzaju elitarnego
oddzialu zewngtrznego, to nawet kilkadziesiat osob.

% Nie ma dowodow, ktére moglyby wskazywaé na prawdziwos$é ktorejs odpowiedzi. Wiadomo, ze
grupa realizuje wigkszo$¢ atakow dla omawianej jednostki oraz ze ataki te sa przeprowadzane z lokalizacji
znajdujacej si¢ w odlegtosci kilkudziesigeiu (kilkuset) metrow od gtéwnej siedziby drugiego biura.

26 Departament ten jest odpowiedzialny m.in. za prowadzenie operacji SIGINT.

27 APT — Advanced Persistent Threat, ataki polegajace na niezauwazalnym dost¢pie do systemow
wewngtrznych atakowanego celu i dlugotrwalej, niewykrywalnej kradziezy danych.

2 Niespotykane jest, aby grupa hakeréw mogta w sposob nieograniczony realizowa¢ ataki z jednego
miejsca, bez potrzeby ukrywania miejsca lub dyslokacji jej cztonkow w rdéznych punktach kraju.

2 A. Martin, Meet ‘Comment Crew,” China’s Military-Linked Hackers [online], http:/nymag.com/daily/
intelligencer/2013/02/meet—comment—crew—chinas—military—hackers.html [dostgp: 1 XI 2014].
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Wedhug Kevina Mandii prezesa firmy Mandiant:

(...) albo ataki Comment Crew sa robione dla jednostki PLA 61398 lub bedac jej
czes$cia, albo w kraju posiadajacym jeden z najlepiej rozbudowanych systemow inwigilacji
sieci wewnatrz kraju, jakas grupa prowadzi ataki hakerskie doktadnie z tej samej dzielnicy,
w ktorej znajduje sig jednostka odpowiadajaca za operacje cyberszpiegowskie — co wydaje
si¢ mato prawdopodobne™®.

Warto odnotowaé, ze poziom zaawansowania, czestotliwo$¢ atakow oraz dobor
ztozonosci celéw ciagle rosna. Poza systemami takich gigantow, jak Coca Cola, ktore
zostaly spenetrowane w momencie prowadzenia negocjacji z jedna z chinskich firm
chcacych wspotpracowaé z Amerykanami®!, ofiara ataku padta rowniez firma RSA zaj-
mujaca si¢ budowa rozwiazan dla systemoéw bezpieczenstwa, ktora stworzyta tzw. Toke-
ny ID, stuzacy pracownikom wszystkich agencji wywiadowczych w USA. Straty dla
firmy oraz dla kraju po tak precyzyjnie przeprowadzonym ataku bywaja nie do oszaco-
wania — zarowno pod wzgledem spadku poziomu zabezpieczen, jak i ekonomicznym
i finansowym?®. Co ciekawe i warte odnotowania, wigkszos$¢ atakow APT byta przepro-
wadzana na firmy i instytucje znajdujace si¢ w krajach anglojezycznych®.

OBSERVED GLOBAL APT1 ACTIVITY
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Mapa. Liczba atakéw Comment Crew typu APT z podzialem na kraje, w ktorych
je przeprowadzono.

Zrodto: www.threatpost.com [dostep: 12 X 2014].

3 D.E. Sanger, D Barboza, N. Perlroth, Chinese Army Unit Is Seen as Tied to Hacking Against U.S.
[online], http://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.
html?pagewanted=all& r=1& [dostgp: 17 X 2014] — thlumaczenie wlasne autora.

31 Na skutek zdobycia informacji o technikach negocjacyjnych i zatozonych celach Coca Cola stracita
miliardy dolarow.

32 D.E. Sanger, D. Barboza, N. Perlroth, Chinese Army Unit Is Seen...

3 M. Mimoso, Comment Crew Expose a new level of China attack attribution [online], http://threatpost.
com/comment—crew—expos—new—level-china—attack—attribution—021913/77538 [dostep: 18 X 2014].
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Warto zauwazy¢, ze aktywnos$¢ grupy wspolpracujacej z PLA 61398 byta niezmien-
nie intensywna do poczatku 2013 r. Wtedy to zaobserwowano zaprzestanie prowadzenia
réwniez tych operacji, ktore byly w trakcie realizacji. Eksperci twierdza, ze byt to czas
zmiany taktyki dziatania oraz przebudowy infrastruktury technicznej w celu usprawnienia
operacji oraz zmniejszenia wykrywalnosci**. Dzigki temu zabiegowi od tego czasu, po-
mimo wzrostu aktywnosci grupy, jej dziatania sa duzo trudniejsze do wykrycia. Poszlaki
oraz tropy, ktore prowadzity do Comment Crew, a zostaly ujawnione w raporcie firmy
Mandiant, sa w duzej czgsci nieaktualne. Wedtug ekspertow nie jest prawda, ze zaprze-
stano atakow na dotychczasowe cele i rozpoczgto wyltacznie nowe kampanie. Wszystkie
poprzednie operacje sa prowadzone z nowej infrastruktury w zmieniony sposob®.

Comment Crew juz po zmianie taktyki dziatania przeprowadzita wiele skutecznych
atakéw. Dwa, zrealizowane jeszcze w latach 2011-2013, opublikowano juz w czasie
ich nowego sposobu dziatania. W maju 2013 r. do opinii publicznej dotarty informacje
o penetracji systeméw amerykanskiej firmy QinetiQ, realizujacej zlecenia dla amery-
kanskich sit zbrojnych. Lupem hakerow mialy pa$¢ gigabajty $cisle tajnych danych
dotyczacych technologii wykorzystywanej przy budowie $miglowcow i dronéw. Mo-
del chinskiego drona zblizony do skradzionych projektow amerykanskich zdaje sig¢ po-
twierdzaé t¢ teori¢®. Druga seri¢ atakoéw Comment Crew przeprowadzita na izraelskie
firmy zbrojeniowe oraz agendy rzadowe powiazane z projektem ,,Iron Dome” (system
przeciwrakietowy chroniacy Izrael)*’’. Wymieniane firmy to m.in.: Elisra Group, Israel
Aerospace Industries i Rafael Advanced Defense Systems. Okazuje sig, ze skradziono
ponad 700 dokumentéw dotyczacych szczegotow technicznych ,,Zelaznej Kopuly” oraz
schematow i projektow rakiet balistycznych Arrow III, ktore zostaly zaprojektowane
przez firmg Boeing, a takze pojazdow UAV. Taki wyciek informacji ma istotny wptyw na
bezpieczenstwo kraju, ktory padl ofiarg ataku. Pociaga za soba rowniez stratg srodkow
zainwestowanych w ten system, ktory byl finansowany nie tylko przez rzad Izraela, lecz
takze przez Stany Zjednoczone (w wysokosci jednego miliarda dolarow)*®.

Bardzo interesujace wydaja si¢ rowniez kwestie personalne dotyczace jednostki. Po-
mocne w typowaniu specjalistow znajdujacych si¢ w grupie moga by¢ wymagania stawia-
ne osobom chcacym dosta¢ si¢ do jednostki PLA 61398. Permanentna rekrutacja jest pro-
wadzona dla: specjalistow ds. ukrywania komunikacji, anglistéw, administratoréw sieci,
specjalistow ds. przetwarzania sygnatow cyfrowych oraz bezpieczenstwa sieci®.

Najaktywniejszymi cztonkami Comment Crew jest kilka osob, z ktorych jedna
uzywa nicka Ugly Gorilla. Jego dziatania rozpoznano juz w 2004 r. Jest on twérca m.in.
malware’u o nazwie MANITSME oraz WEBC2-UGX, ktore stworzyt w 2007 r., a kto-
re to do 2013 r. byly wykorzystywane przy atakach APT prowadzonych przez Com-
ment Crew. Inny haker nalezacy do grupy to tzw. DOTA. Wedtug niektorych publiko-

3 P. Paganini, Chinese hacker group ‘Comment Crew’is still active and operating under cover [online],
http://thehackernews.com/2013/06/Comment—-Crew—Chinese—Hackers.html [dostep: 12 X 2014].

3 Tenze, Comment Crew, China—based group of hackers is changing tactics [online], http://securityaffairs.
co/wordpress/15605/intelligence/hackers—comment—crew—i—changing—tactics.html [dostgp: 12 X 2014].

3¢ J.E. Dunn, Chinese ‘Comment Crew’hackers emptied QinetiQ of top—secret military data [online], http://
news.techworld.com/security/3445282/chinese—comment—crew—hackers—emptied—qinetiq—of—top—secret—
military—data/ [dostgp: 14 X 2014].

37 P. Paganini, Chinese Hackers Comment Crew stole plans of Iron Dome Defense System [online], http://
securityaffairs.co/wordpress/27132/cyber—crime/comment—crew—stole—plans—iron—dome.html [dostgp: 12 X 2014].

3% B. Krebs, Hackers Plundered Israeli Defense Firms that Built ‘Iron Dome’ Missile Defense System
[online], http://krebsonsecurity.com/tag/comment—crew/ [dostgp: 27 X 2014].

3 ATP1: Exposing One of China's Cyber Espionage Units, Washington 2013, Mandiant, s. 10.
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wanych analiz odpowiada on za fazg wstgpna ataku, czyli za przygotowywanie akcji
phishingowych. Wiadomo, ze czgsto uzywatl rowniez nickow ,,Rodney” albo ,,Raith”
do komunikacji mailowej w jezyku angielskim. Trzecim cztonkiem grupy opisywanym
w raporcie Mandiant jest tzw. Super Hard. Jest on znany m.in. ze stworzenia dwoch
wirusow: AURIGA i BANGAT*. Wszyscy trzej wymienieni postugiwali si¢ adresami
IP oraz numerami telefondw z okregu szanghajskiego. W 2013 r. ujawniono réwniez
tozsamos¢ pigciu innych osob zaangazowanych w ataki na krytyczne systemy Stanow
Zjednoczonych, za ktorymi FBI wydato list gonczy*!. Nie jest jednak jasne, czy sa oni
cztonkami Comment Crew, czy jednostki PLA 61398, czy tez ich obu.

Poza kwestiami osobowymi warto rowniez wskaza¢, w ujgciu ogdlnym, podstawo-
wy model ataku wykorzystywany zaréwno przez Comment Crew, jak i przez jednostke
PLA 61398. Ataki APT charakteryzuja si¢ nastepujacymi fazami:

— wstegpny rekonesans i wybor celu,

— uzyskanie wstgpnego dostgpu do sieci; na tym etapie najczesciej wykorzysty-
wana metoda jest phishing mailowy, w celu przekazania pracownikom ztosli-
wego oprogramowania, ktore umozliwia dostgp do ich kont 1 uprawnien,

— stabilizacja dostgpu, ktoéra nastepuje po zainstalowaniu malware’u na kom-
puterze ofiary. Wtedy w sposéb zdalny napastnik formutuje komendy oraz
programuje system w taki sposob, aby pozosta¢ niezauwazonym — moze si¢
to dzia¢ przez implementacjg jakich$ formut tworzacych napastnikowi nieist-
niejacy do tej pory backdoor,

— po stabilizacji nastepuje etap gtowny, na ktéry sktadaja si¢ cztery procesy:
zwigkszanie uprawnien w sieci wewngtrznej, rekonesans wewngtrzny po
sieci i pozyskiwanie danych, sprawdzanie bezpieczenstwa polaczenia i ma-
skowanie §ladéw obecno$ci, utrzymywanie obecnos$ci przez jak najdtuzszy
czas,

— faza wyjscia inicjowana albo przez napastnika, jezeli uzyskat juz wszelkie nie-
zbgdne informacje i wykonat misjg, albo przez dyskredytacjg operacji i odna-
lezienie btedoéw przez dziat bezpieczenstwa IT w danej instytucji®.

Konkluzje

Chiny sa znane z dynamicznego rozwoju siatki szpiegowskiej na $§wiecie. ROw-
niez ten rodzaj szpiegostwa (cyberszpiegostwo) udoskonalaja w sposob precyzyjny
i szybki. Globalna forma dziatania, a takze postugiwanie si¢ jgzykiem angielskim jako
uniwersalnym w krajach anglojezycznych lub w organizacjach migdzynarodowych daje
mozliwo§¢ wpltywania na duza i wazna grupg panstw, organizacji i firm. Ich gtéwna
metoda, jaka sa ataki APT (przy wykorzystaniu wielu réznych narzedzi do realizacji
celéw), wskazuje na motywacjg polityczna. Brak dziatan o charakterze wizerunkowym,
podmienianie zawartosci stron czy ataki typu rozproszona odmowa ustugi (DDoS) row-
niez moga potwierdzaé t¢ tezg. Cele sa dobierane w sposob precyzyjny, a priorytetem
jest pozyskanie jak najwigkszej liczby informacji, ktore moga by¢ wykorzystane do uzy-
skania przewagi w konkretnej dziedzinie gospodarki albo w rozwoju technologicznym
sit zbrojnych. Comment Crew bgdaca czg$cia PLA 61398 lub grupa realizujaca dla tej

40 Tamze, s. 51-58.
4 B. Krebs, Hackers Plundered Israeli Defense Firms...
2 ATPI: Exposing One of China’s Cyber Espionage Units..., s. 27-38.
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jednostki misje prowadzi je przy wsparciu lub (i) akceptacji wtadz Chinskiej Republiki
Ludowej, co z jednej strony daje grupie ochrong, z drugiej zas$ pozwala na wigksza swo-
bode w dzialaniu.

W zwiazku z prowadzeniem dziatalnos$ci globalnej rowniez Rzeczypospolita Pol-
ska moze by¢ potencjalnym celem atakéw wyprowadzanych z Chin. Zagrozonymi ob-
szarami moga by¢: sektor energetyczny, w zwiazku z prowadzona dywersyfikacja zro-
det energii oraz §rodkow przesylu oraz sektor zbrojeniowy, bioracy udziat w realizacji
programu modernizacji polskiej armii, ktora ma zosta¢ zakonczona do 2022 r. Nie sa
to jedyne sektory, ktére moga pas¢ ofiara ataku, wydaje si¢ jednak, ze stanowia grupg
podwyzszonego ryzyka.

Abstrakt

W prezentowanym artykule autor porusza tematyke dotyczaca cyberbezpieczen-
stwa, ukazujac to zjawisko z perspektywy jednego z najsilniejszych w tym aspekcie
krajow — Chin. Panstwo Srodka uwazane jest za jedno z trzech najsilniejszych cyber-
mocarstw oprocz USA oraz Federacji Rosyjskiej. Analiza wybranych obszarow dzia-
falnosci ChRL jest oparta zar6wno na wskazaniu metod organizacyjnych, instytucjonal-
nych oraz strategicznych w odniesieniu do potencjatu defensywnego i ofensywnego, jak
1 na przedstawieniu najczgsciej wykorzystywanych narzedzi technologicznych. Autor
w swoim studium stara si¢ wskaza¢ na réznice migdzy podej$ciem do omawianej proble-
matyki realizowanym m.in. w krajach NATO a Chinska Republika Ludowa, dokonujac
proby okreslenia efektywniejszych rozwiazan. Catos¢ analizy jest uzupetniona infor-
macjami dotyczacymi grupy Comment Crew posadzanej o realizacj¢ zlecen dla rzadu
w Pekinie oraz przedstawieniem wybranych specjalistow przeprowadzajacych ataki
o charakterze szpiegowskim.

Stowa kluczowe: cyberszpiegostwo, hakerstwo, APT, bezpieczenstwo teleinformatycz-
ne, nowe technologie.

Abstract

In the article the author raises the subject of cybersecurity — from the perspective
of one of the most advanced in this aspect countries — China. It is considered as one of
three cyber powers alongside with Russian Federation and U.S. The analysis of chosen
areas of activity of PRC is based on organizational, institutional and strategic methods
in relation to defensive and offensive potential, as well as the most commonly used tech-
nological tools. In this study the author tries to point differences between approaches
of NATO countries and PRC with attempt for identifying efficient solutions. The whole
analysis is supplemented with data on hacker group Comment Crew which carries out
missions for the government in Bejing but also on chosen experts, who are thought to
prepare cyber espionage attacks.

Keywords: cyber espionage, hacking, APT, ITC security, new technologies.
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Marek Swierczek

Hipoteza thumaczaca sposob zainicjowania przez GPU
gry operacyjnej z Oddzialem II SG WP w czasie afery
»MOCR-Trust” — czyli zagadka Wiktora Tomira Drymmera

Jedna z wielu zagadek pojawiajacych si¢ podczas analizy operacji dezinforma-
cyjnej GPU, znanej pod nazwa ,,afera Trust™, jest uzycie przez GPU? w pierwszych
latach tej operacji polskiego renegata Wiktora Steckiewicza®. Steckiewicz po ucieczce
z armii polskiej w 1920 r. zostat oficerem GPU i jesienia 1921 r. z ramienia kon-
trwywiadu sowieckiego brat udzial w nawiazywaniu kontaktéw z przedstawicielami
organizacji rosyjskiej emigracji w Rewlu* oraz w prowadzeniu dialogu pomigdzy od-
delegowanym przez Oddzial II do Moskwy oficerem tacznikowym Edwardem Czy-
zewskim® a organizacja MOCR.

Podczas spotkan z Czyzewskim Steckiewicz uzywatl tego samego imienia, co
podczas spotkan z biatogwardzistami w Rewlu, zachowat takze ten sam patronimik®
(Wiktor Stiepanowicz) i rzekoma przynaleznos$¢ do tej samej formacji Armii Czerwo-
nej, z ktorej ramienia mial weze$niej oficjalnie podrézowa¢ do Rewla. Wiadomo tez,
ze po 1921 r. pozostawatl w kontakcie z przedstawicielami tzw. ZJARMO MOCR’
w Rewlu (a pdzniej w Warszawie) — Jurijem Artamonowem oraz Wsiewotodem
Szczetgaczowem®,

' Pod ta nazwa kryje si¢ stworzona przez GPU organizacja MOCR (Monarchiczeskoje Objedinieni-
je Central’noj Rossii), ktora, wystgpujac jako zorganizowana grupa opozycjonistow przygotowujacych
obalenie bolszewickiego rezimu, nawiazala kontakty zaréwno z organizacjami polityczno-wojskowy-
mi biatej emigracji (takimi jak Wysszyj monarchiczeskij sowiet i Russkij obszczewoinskij sojuz), jak
i z wywiadami wielu panstw europejskich (przede wszystkim Polski, Estonii, Lotwy, ale takze Finlandii
i Wielkiej Brytanii).

2 Scilej biorac KRO GPU (Kontrrazwiedywatiel’nyj Otdiet GPU, czyli sowiecki kontrwywiad GPU).

3 Wiktor Stiepanowicz Steckiewicz — Kijakowskij, Kolesnikow, Kosinskij (1889-1932), cztonek Polskiej
Organizacji Wojskowej, w 1920 r. rezydent polskiego wywiadu w Piotrogradzie ps. WIK. Namowiony przez
innego renegata, znajomego z POW, Ignacego Dobrzynskiego, przeszed! na strong bolszewikow, wstgpujac
do GPU. W latach 1922-1930 byt naczelnikiem KRO GPU, nastgpnie naczelnikiem GPU w Niznie-Wotzskim
Kraju. W 1932 r. zginat w niejasnych okoliczno$ciach podczas thumienia powstania w Mongolii. Za: A. Kotpa-
kidi, K. Diegtariew, Wnieszniaja razwiedka SSR [online], http://www.e-reading.club/chapter.php/1015568/297/
Degtyarev_- Vneshnyaya razvedka SSSR.html [dostep: 20 V 2015].

4 Wystepowal wtedy pod nazwiskiem Wiktor Stiepanowicz Kolesnikow. Do Rewla przyjechat jako przed-
stawiciel Rewwojensowietu i prawdopodobnie uzywat paszportu na nazwisko Wiktor Stiepanowicz Kosinskij.
Centralne Archiwum Wojskowe (CAW), Oddziat II SG WP, sygn. 1.303.4.2090, Zeznania W.J. Szczelgaczowa
zlozone w obecnosci szefa estonskiego Sztabu Generalnego, gen. mjr. Torvwanda 2.06.1927.

> Edward Czyzewski (1893-1986). W latach 1919-1920 pracowat jako korespondent prasowy na Kresach,
p6zniej przeszedt do pracy (jako cywil) do Oddziatu II SG WP, a nastgpnie do MSZ. To wlasnie on zastgpowat
chorego na tyfus Michniewicza w kontaktach z MOCR.

® Nazwisko, nazwa albo przydomek syna utworzone od imienia, nazwiska lub urzedu ojca (tutaj:
od imienia Stepan, pol. Stefan) — przyp. red.

7 ZJARMO MOCR, czyli Zagranicznaja Jaczejka Rossijskoj Monarchiczeskoj Organizacyi MOCR, byly przed-
stawicielstwami organizacji MOCR w stolicach tzw. limitrofow oraz panstw zachodnich. Wspotpracowaty ze szta-
bami generalnymi tych panstw oraz probowaly nawiazywaé kontakty z przedstawicielami $wiata dyplomatycznego.

8 W latach pozniejszych J. Artamonow stworzyl ZJARMO MOCR w Warszawie, blisko wspotpracujac
z Oddziatem 11 SG WP, W. Szczelgaczow za$ kierowat ZJARMEM w Rewlu, wspotpracujac z wywiadem eston-
skim oraz W. Drymmerem, kierujacym tamtejsza placowka Oddziatu II.
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Utrzymywatl réwniez kontakt listowny z pomocnikiem attaché¢ wojskowego
w Rewlu kpt. Wiktorem Drymmerem’.

Dopiero w 1923 r. (lub 1924 r.) Steckiewicz zostal wycofany z operacji ,,Trust”
przez GPU, ktore przekazalo wspolpracujacym z Trustem rosyjskim emigrantom i ofice-
rom wywiadow informacje, ze Kolesnikow (czyli ukrywajacy si¢ pod tym nazwiskiem
Steckiewicz) wpadl w putapke czekistow, zostat cigzko ranny i musiat by¢ wyslany na
dhugie leczenie na Krym!®. W rzeczywisto$ci Steckiewicz zostat ,,wyprowadzony” ze
struktur Trustu, gdyz przygotowywano go do kolejnej operacji: w marcu 1924 r. doko-
nat — pod swoim prawdziwym nazwiskiem — nieudanego werbunku attaché wojskowego
RP w Rydze kmdr. Bohdana Jarocinskiego!'. GPU obawiato si¢, ze Oddziat I przepro-
wadzi §ledztwo mogace wykazaé, ze osoba werbujaca polskiego oficera wystgpowata
w kontaktach z Oddziatem II jako przedstawiciel rzekomej organizacji monarchistyczne;j,
z ktdra polski wywiad aktywnie wspotpracowat od 1921 r. (nikt jednak nie skojarzyt wtedy
rzekomego Wiktora Stiepanowicza Kolesnikowa z Wiktorem Steckiewiczem, synem Stefa-
na, dezerterem z Wojska Polskiego).

Wykorzystanie Steckiewicza w operacji Trust, ktora miata dla GPU pierwszorzed-
ne znaczenie (zostata okreslona mianem ,,centralnoj razrabotkoj GPU”'?), jest zaskaku-
jace z dwoch powodow.

Po pierwsze Steckiewicz, cho¢ moéwit po rosyjsku, nie umiat ukry¢ silnego pol-
skiego akcentu®® i z tego powodu nawet nie probowat ukrywaé swojej narodowosci,
w listach do przedstawicieli rewelskiego ZJARMO MOCR podpisywat si¢ jako ,,Po-
lak*. Nieukrywanie pochodzenia miato tez znaczenie podczas wyjazdow do Estonii
1 innych krajow Pribaltyki. Steckiewicz uzywatl paszportu na falszywe, rosyjskie na-
zwisko, a poniewaz wszystkie te kraje byly do rewolucji czg¢§cig imperium rosyjskiego,
to kazdy straznik graniczny czy celnik mogt zauwazy¢, ze osoba podajaca si¢ nie tylko
za obywatela Rosji Sowieckiej, ale takze z nazwiskiem rosyjskim, mowi z akcentem
zdradzajacym nierosyjskie pochodzenie. Wykorzystanie Polaka do kontaktow z biato-
gwardzistami nalezacymi do organizacji, ktére otwarcie staly na stanowisku, ze Rosja
— po obaleniu bolszewikdéw — powinna by¢ jedinoj i niedelimoj, czyli w granicach sprzed
1914 r., musialo ich nastawia¢ nieufnie, gdyz Polacy albo walczyli o wlasne panstwo,
albo dolaczali do rewolucji, ktora glosita hasta o samostanowieniu narodéw, a nie anga-
zowali si¢ — jako mniejszo$¢ etniczna poddawana szykanom ze strony nieufnej wobec
nich wladzy carskiej — w konspiracyjna dzialalno$¢ organizacji przygotowujacej rzeko-
mo monarchistyczny przewr6t i powro6t do przedrewolucyjnego porzadku.

Po drugie — i to jest kwestia kluczowa — Wiktor Steckiewicz znat osobiscie Wiktora
Tomira Drymmera'®, ktory byt kolejno: pomocnikiem attaché wojskowego RP, attaché

* CAW, Oddziat IT SG WP, sygn. 1.303.4.1781, raport do Szefa Oddziatu I1 SG z 20 V 1927 . z dopiskiem
recznym: zaf. 129.

10 CAW, Oddziat IT SG WP, sygn. 1.303.4.1781, dokument maszynowy bez nagtowka, przechwycony przez
Oddziat 1T list MOCR do Rewla z data 19.06.1923.

' R. Majzner, Attachaty wojskowe Drugiej Rzeczypospolitej 1919-1945. Strukturalno-organizacyjne
aspekty funkcjonowania, Czgstochowa 2014, s. 515; Archiwum Akt Nowych (AAN), Attachat Wojskowy przy
Poselstwie RP w Rydze, nr 296 z 19.03.1924 r., sygn. A.11.70/1.

2. CAW, Oddziat IT SG WP, sygn. 1.303.4.2090, dokument maszynowy niedatowany pt. Kak woznik Triest
— z kontekstu wynika, ze sa to zeznania Edwarda Operputa z 1927 r. (thum. aut. art.).

13 Wynika to jednoznacznie z zeznan Szczelgaczowa ztozonych w 1927 r., Zeznania W.J. Szczelgaczowa
ztozone w obecnosci szefa estonskiego Sztabu Generalnego...

!4 Tamze.

15 W. Michniewicz, Wielki bluff sowiecki, Chicago 1991, s. 75-76.
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ad interim i wreszcie attaché w Rewlu's. Wiktor Drymmer blisko wspotpracowat za-
réwno z biatogwardzistami spotykajacymi si¢ ze Steckiewiczem'’, jak i z Edwardem
Czyzewskim, ktorego osobiscie wystal do Moskwy z zadaniem podtrzymania kontaktu
z Trustem. Podczas pobytu w Moskwie Czyzewski sktadat Drymmerowi raporty na te-
mat spotkan ze Steckiewiczem'®. Warto podkresli¢, ze elementem kazdego raportu wy-
wiadowczego jest doktadny opis (pisemny lub w raporcie ustnym) osoby, z ktora oficer
wywiadowczy sig¢ spotyka®. Nalezy wigc domniemywaé, ze Drymmer — jako osoba,
ktéra zainicjowata kontakt z Trustem, a nastgpnie odpowiadala za dalszy rozwdj wspot-
pracy Oddziatu II z ta organizacja®® — musiatl wszechstronnie omawia¢ kluczowa dla
kazdego wywiadu kwesti¢ personaliow glownych dziataczy Trustu?! nie tylko ze swoim
podwladnym w Moskwie, lecz takze z rosyjskimi oficerami z Rewla. To oni wtasnie
uzgadniali ze Steckiewiczem dalsza taktyke wspotpracy, tworzac lokalne przedstawi-
cielstwo MOCR?, wyznaczajac kanaly komunikacji z Moskwa oraz otrzymujac od
niego pieniadze i instrukcje co do dalszej pracy konspiracyjnej?*. Sam Drymmer takze
otrzymywat listy od Steckiewicza®, co wzmacnia prze$wiadczenie, ze — jako oficer wy-
wiadowczy — musiat zbiera¢ informacje o Steckiewiczu/Kolesnikowie z wszystkich do-
stepnych mu zrédel, gdyz wiedziat o jego silnej pozycji w organizacji monarchistycznej,
z ktora wspotpracowat Oddziat 11 SG.

O tym, ze Drymmer znal Steckiewicza z czasow POW, wiadomo z dwoch zrodet.
Pierwszym jest pisemna informacja pochodzaca od podwladnego Drymmera w Rewlu,
wowczas sierz. Oddziatu II Wiadystawa Michniewicza®, ktory byt jego bliskim wspot-
pracownikiem (a sadzac ze sposobu, w jakim pisat o Drymmerze — takze przyjacielem?).
Drugim zrédlem jest fragment wspomnien samego W. Drymmera, w ktorych wyraznie
pisze o znajomosci ze Steckiewiczem?’. We wspomnieniach tych, poswigconych Trusto-

16 R. Majzner, Attachaty wojskowe Drugiej Rzeczypospolitej ..., Aneks nr 4.

17 To jest z J. Artamonowem i W. Szczelgaczowem — przy czym Szczelgaczowa poznal prywatnie jeszcze
przed rozpoczeciem operacji Trust, w salonie niejakiego Lwowa w Rewlu, tamze.

18 Ktory weiaz uzywal imienia, patronimika, a takze pozostatych czesci legendy z Rewla, czyli przynalez-
nosci do jednostek artyleryjskich Armii Czerwonej, i prawdopodobnie stopnia oficerskiego A. Krzak, Czerwo-
ni Azefowie. Afera: MOCR-TRUST 1922—1927, Warszawa 2010, s. 94.

19 Por. dokument bez nagtéwka z rgcznym dopiskiem: zaf. 130, CAW, Oddziat I1 SG WP, sygn. 1.303.4.1781,
z kontekstu wynika, ze to wyjasnienia A. Niedzinskiego ztozone przed tzw. Komisja Bocianskiego w 1927 r.

2 To Drymmer jako pierwszy zadeklarowal gotowo$¢ wystania oficerow Oddziatu II do Moskwy
w charakterze tacznikéw z Trustem, przy czym zrobil to, nie znajac jeszcze stanowiska centrali Oddziatu II
w tej sprawie, Raport do Szefa Oddziatu I1 SGz20V 1927 . ...

21 A Steckiewicz deklarowat, ze jest cztonkiem gremium kierowniczego tej organizacji, tzw. Zarzadu Trustu.
A. Krzak, Czerwoni Azefowie..., s. 94.

22 Tzw. ZJARMO.

B Zeznania W.J. Szczelgaczowa ztozone w obecnosci szefa estonskiego Sztabu Generalnego...

24 Raport do Szefa Oddziatu I SG z20 V 1927 1. ...

2 W. Michniewicz, Wielki bluff sowiecki, Chicago 1991, s. 76.

26 Michniewicz, omawiajac krytyke niescistosci i przeinaczen w artykule Drymmera na temat Trustu prze-
prowadzonej przez S. Wojciechowskiego, starat si¢ usprawiedliwi¢ W. Drymmera podesztym wiekiem, choé¢
che¢ przypisania sobie przez Drymmera zastugi Michniewicza byta oczywista. W mojej ocenie $wiadczy to
o sympatii Michniewicza do kolegi. Za: W. Michniewicz, Wielki bluff..., s. 133—135.

27 Warto pamigtaé, ze Drymmer w 1965 r. nie mogt bardziej otwarcie napisa¢ o swojej znajomosci ze
Steckiewiczem, gdyz wciaz zyli wtedy jego koledzy, byli oficerowie Oddziatu II, ktorzy pamigtali, ze
w 1927 r. to wlasnie Drymmer byt gltéwnie obciazany przez Operputa o zdradg na rzecz GPU i ostatecz-
nie odszedt z wojska, trafiajac do MSZ, i ktorzy pewnie byli w stanie wyciagna¢ wnioski operacyjne
z takiej znajomosci. Z tego zreszta powodu, zeby si¢ w pelni oczysci¢, Drymmer przypisat sobie zdekonspiro-
wanie Trustu juz w 1923 1., co w $wietle jego zeznan z 1927 r. bylto ktamstwem, za: Raport do Szefa Oddziatu
11SGz20V 1927. ...
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wi, znajduje si¢ opis jego rzekomego spotkania ze Steckiewiczem w latach pdzniejszych,
kiedy, bedac juz pracownikiem MSZ, miatl dokonywac inspekcji dyplomatycznych pla-
cowek RP w ZSRR. We wspomnianym fragmencie wspomnien Drymmer wktada w usta
Steckiewicza nastepujace zdanie: (...) siedzialem obok pana [w teatrze moskiewskim?],
ale mnie pan nie poznat, mimo zZe na ulicy Widok [dawna komenda naczelna POW]
spotkalismy sie (...). Za panem siedzial panski dawny przyjaciel i dowddca, Witkowski
-Marczewski®.

Drymmer w tym tek$cie nie przeczy, ze znali si¢ ze Steckiewiczem. Opisujac
rozmowg z nim, przechodzi ptynnie do sentymentalnych wspomnien na temat swojego
bliskiego przyjaciela z POW i Legionow, Wiktora Witkowskiego-Marczewskiego, ktory
— podobnie jak Steckiewicz — zdezerterowat do bolszewikow i stal si¢ oficerem Armii
Czerwonej*®, co zreszta nie wplyngto na sympati¢ Drymmera do niego. W calym tek-
Scie brakuje jakiejkolwiek wzmianki sugerujacej, Ze Steckiewicz, powolujac si¢ na
dawna znajomos¢, klamal.

Brak zaprzeczenia znajomosci jest o tyle znamienny, ze gdy w tych samych
wspomnieniach Drymmer przypisuje Steckiewiczowi zdanie, ze oskarzenie Drym-
mera przez agenta sowieckiego Edwarda Operputa o szpiegostwo bylto zemsta za
zamordowanie Baginskiego i Wieczorkiewicza przez st. przodownika Muraszke®!,
Drymmer natychmiast dodaje, ze z ta sprawa nie mial nic wspdlnego?. Z tego
wynika, Zze Drymmer emocjonalnie reagowal na informacje, jego zdaniem, nie-
prawdziwe.

Pojawia si¢ wigc kilka przestanek mowiacych o tym, ze Drymmer znat si¢ ze Stec-
kiewiczem: obaj nalezeli do POW 1 obaj bywali w Komendzie Naczelnej POW, obaj
tez dzielili przekonania socjalistyczne®, charakterystyczne dla duzej czesci mtodziezy
peowiackiej i legionistow, zwlaszcza wywodzacych sig z PPS, mieli rowniez wspolnego
kolegg — Wiktora Witkowskiego-Marczewskiego.

Mozna wigc powiedzie¢, ze dysponuje si¢ kilkoma przestankami, ktére podal nam
sam Drymmer, catkowicie zgodnymi z cytowana wypowiedzia Steckiewicza oraz jed-
noznaczng informacja Michniewicza. Jak si¢ wydaje, jest to spojna wewngtrznie i wie-
lozrédtowa informacja, pozwalajaca przyja¢ znajomos¢ migdzy obu panami za pewnik
(cho¢ nie wiadomo, na ile bliska ona byta).

W takiej sytuacji nalezy zada¢ jedno, podstawowe pytanie: jezeli GPU wiedzialo
oznajomosciswego funkcjonariusza—SteckiewiczazDrymmeremibylo jednocze$nie
$wiadome tego, Ze Drymmer pracuje w ataszacie wojskowym w Rewlu*, to dlaczego
na spotkanie z bialogwardzistami w Rewlu w 1921 r. wystalo wla$nie Steckiewicza?
I dlaczego w pézniejszych miesiacach w dalszym ciagu zezwalalo na kontaktowa-

2 Wszystkie uzupelnienia i podkreslenia w tekscie pochodza od autora (przyp. red.).

2 W.T. Drymmer, Trust..., s. 105.

3 Tamze.

31 Tamze, s. 104-105.

32 Tamze, s. 105.

3 Por. W.T. Drymmer, W stuzbie Polsce, Warszawa 1998, s. 40, 59, 72, 105 i nast.

3 GPU doskonale wiedziato o wyznaczeniu Drymmera na stanowisko pomocnika attaché na dlugo przed
jego przyjazdem do Rewla w maju 1921 r., gdyz agentem GPU w estonskim wywiadzie byt Roman Birk, bliski
przyjaciel i wspolpracownik estonskiego oficera odpowiedzialnego za wspotpracg zardwno z Trustem, jak
i z Oddzialem II, mjr Palm. Nie byto mozliwosci, aby Birk nie raportowat Lubiance o przyjezdzie nowego
pomocnika do kluczowej z punktu widzenia GPU placowki rewelskiej, zwlaszcza ze procedury akredytacyjne
w kraju docelowym sa zazwyczaj dtugie 1 uwzgledniaja przekazanie szczegdtowych danych przybywajacego
urzednika.



64 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 13/15

nie si¢ Steckiewicza z polskim wywiadowca przystanym z Rewla, ktéry raportowal
bezposrednio Drymmerowi?

Zeby podkresli¢ znaczenie powyzszego pytania, trzeba uswiadomi¢ sobie, ze:

1. Operacja ,,Trust” byta uznana za najwazniejsza operacje GPU, co wykluczato
nonszalancjg lub lekkomyslno$¢ w jej prowadzeniu.

2. Jej rozpoczecie bylo skutkiem nacisku wladz politycznych, a $cislej biorac,
osobistego polecenia Wlodzimierza Lenina, ktory podczas X Zjazdu RKP(b)
w marcu 1921 r.** —jak si¢ wydaje, zupehie szczerze — obarczyt odpowiedzial-
noscia za bunt kronsztadzki biatlogwardyjskie organizacje na zachodzie Euro-
py oraz przyznal, ze mtoda Rosja Sowiecka wskutek katastrofalnej sytuacji
gospodarczej oraz ciaglych buntéw chlopskich bytaby niezdolna do przeciw-
stawienia si¢ zorganizowanej interwencji zbrojnej Zachodu i zachowujacych
wciaz potencjal bojowy biatych armii. Stad wzigta si¢ idea pieredyszki, czyli
uzyskania czasu potrzebnego do odbudowy struktur panstwa, zanim pojawi
si¢ ryzyko nowej interwencji (ktora zreszta sztaby zachodnie rozwazaty*®)
lub pomyst eksportu rewolucji na Zachdd. Tak wige ludzie odpowiedzialni za
ewentualna porazkeg operacji — z racji jej znaczenia politycznego — musieli si¢
liczy¢ z niezwykle powaznymi konsekwencjami.

3. Poczatek kazdej operacji dezinformacyjnej opartej na wykorzystaniu podwdjnej
agentury (a takq wlasnie byta operacja ,, Trust”) jest najtrudniejszym i najbardziej
ryzykownym momentem dla shuzby ja realizujacej. Poza oczywistym niebezpie-
czenstwem, ze przygotowana przez dezinformatora legenda nie zostanie ,,kupio-
na” przez przeciwnika (czyli zorientuje sig¢ on, ze jest oszukiwany), istnieje duzo
powazniejsze zagrozenie calkowitej utraty inicjatywy operacyjnej. Jezeli bowiem
strona dezinformowana wykryje oszustwo i zdekonspiruje podsuwang przez strong
dezinformujaca agenturg, to nie tylko moze ,,spali¢” juz na poczatku cala operacje
(wwypadku,, Trustu” wysylajac winnych wpadki oficer6w GPU najprawdopodob-
niej pod stienku), lecz takze moze podja¢ kontrgre, podczas ktorej inicjatywa lezy
catkowicie po jej stronie, co moze przynies¢ stronie dezinformowanej niezwykle
powazne zyski operacyjne az do catkowitego paralizu aparatu wywiadowczego
uzytego przez przeciwnika®’. Z tego powodu kazdy element operacji — zwlasz-
cza w jej fazie poczatkowej — jest elementem analizy calego zespolu eksper-
tow, ktorzy maja za zadanie wylapaé wszelkie potencjalne obszary ryzyka®.

35 Prawda” nr 47/1921 r., por. wypowiedz Lenina w czasie Z Zjazdu RKP(b): [...] ,,HacToibKO HeEompe-
JICIICHHA Ta CyMMa IIOJIUTHYCCKUX TPYIIHUPOBOK, KoTopasi B KpoHIITaTe MOMbITaTach B3sTh BIACTh B CBOU
pyku. HeCOMHEHHO, YTO B TO K€ BpeMst OeJIbie TeHepaibl, — BbI BCE ITO 3HACTE, — UIPAJIHU TYT OOJIBIIYIO POJIb.
DTO BIIOJNHE J0KA3aHO. 3a JBE HEACIM A0 KPOHINTAATCKHX COOBITHI B MAPIIKCKHUX Ta3eTax yKe Medaranoch,
grto B Kponmragre Boccranne. COBEPIICHHO SICHO, YTO TYT paboTa 3CepOB M 3arpaHUYHBIX OCIOTrBap/ICHIIeB,
U BMECTE C TEM JBIKCHHE 3TO CBEJIOCH K MEIKOOYP)Kya3HOH KOHTPPEBOIIOLNH, K MEJIKOOYpKya3HO! aHap-
xudeckoit cruxun”. Za: Diesiatyj sjezd Kommunisticzeskoj partii. Stenograficzeskij otcziot (8—16 marta
1921 g.), Moskwa 1921, wersja elektroniczna bez paginacji ze strony http://leninism.su/works/82-tom-43/
1038-x-sezd-rkpb.html [dostep 16 11 2015].

3 R. Wraga, Trust, ,Kultura” 1949, nr 4/21-5/22, s. 159.

37 Poza oczywistym zyskiem, jakim bylo zorientowanie sig, co strona dezinformujaca probuje podsunaé
(z czego mozna wnioskowac na temat tego, co chce ukry¢ i w jakim kierunku chee skierowac swa ,,ofiarg”), po
stronie zyskow nalezy zapisa¢ rozpracowanie zar6wno modus operandi strony dezinformujacej, jak i sktadu
personalnego bioracych udzial w operacji siatek wywiadowczych, ktore w rezultacie moga zosta¢ przewerbo-
wane i uzyte przeciwko stronie inicjujacej dezinformacje.

3% Dla poréwnania warto zapozna¢ si¢ ze skomplikowanym i drobiazgowym procesem usuwania elemen-
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Nie nalezy zaktada¢, ze GPU bylto w tej mierze wyjatkiem®, zwlaszcza, ze
W momencie rozpoczgcia operacji Trustu, instytucja ta kierowali ludzie o wy-
bitnej inteligencji: szefem byt Feliks Dzierzynski*, szefem wydziatu specjal-
nego Wiaczestaw Mienzynski*!, a wydziatu operacyjnego Artur Artuzow*.
Znajac ich potencjat intelektualny (ktérego nie mozna im odmowié, nawet
przy pelnym potepieniu ich dziatan) oraz dokonania zawodowe, wydaje si¢
niemozliwe, zeby trzech takich ludzi — ktérzy nadzorowali dzialania agentow
Trustu — popeknilo tak powazny blad. Wyznaczenie osoby znanej polskiemu
oficerowi stanowigcemu jeden z pierwszych celéw realizowanych dziatan,
byloby przeciez pomytka, ktora mogta zagrozi¢ calej operacji, a takze ich ka-
rierom, a moze nawet i zyciu. Przeciez istniato powazne ryzyko, ze podczas
pobytu Steckiewicza w Rewlu jesienig 1921 r. mogt on natkna¢ si¢ na obra-
cajacego si¢ w kregach rosyjskich emigrantow Drymmera® (nalezy pamigtac,
ze Rewel nie byl wielkim miastem i liczyt sto kilkadziesiat tysigcy ludzi, czy-
li tyle, ile obecnie polskie miasta powiatowe*, a jego historyczne centrum,
w ktorym koncentrowato si¢ zycie towarzyskie, byto niewielkie). GPU mu-
sialo rowniez zatozy¢, ze Edward Czyzewski po spotykaniu ze Steckiewi-
czem, zgodnie z normalng praktyka oficeréw wywiadowczych, zalaczy jego
doktadna charakterystykg oraz ze Drymmer, po otrzymaniu od dzialacza
MOCR-Trustu listu podpisanego ,,Polak™* oraz informacji od biatogwardzi-
stow o Polaku emisariuszu MOCR, z pewno$cia zainteresuje si¢ tak nietypo-
wym przypadkiem, jakim jest dzialacz monarchistyczny narodowosci polskiej
walczacy o restytucjg caratu. Mgl go wowczas tatwo skojarzy¢ z otrzymanym
od Czyzewskiego opisem oraz imieniem i patronimikiem czlowieka, ktorego
wczesniej znal, a ktory, bedac jednym z sygnatariuszy odezwy do Polakow

tow niepewnych w podsuwanych informacjach opisanym przez tworcg systemu XX Cross, zob. J. Masterman,
Brytyjski system podwojnych agentow 1939—1945, Warszawa 1973, s. 31-53.

¥ 0 tym, ze tak nie bylo, $wiadczy chocby konstrukcja oddzialu dezinformacyjnego, czyli Dezinfbiu-
ra, utworzonego jako odrgbna komoérka GPU w styczniu 1923 r. — w przygotowaniu materiatdéw dezinfor-
macyjnych uczestniczyli przedstawiciele GPU, CK WKP (b), Narkomata, Rewwojensowieta, Razwiedupra
Sztaba RKKA. Dopiero po aprobacie wszystkich tych instancji, przekazywano material obcym wywiadom.
Za: L. Mleczin, KGB. Priedsiedatieli organow biezopasnosti. Rassiekrieczennyje sud’by, Moskwa 2010, s. 60.

4 Feliks Dzierzynski (1877-1926), polski i rosyjski dziatacz socjaldemokratyczny i komunistyczny, tworca
pierwszych sowieckich organow bezpieczenstwa: Czeka, GPU i OGPU, ktore — dzigki jego wplywowi — taczy-
ty metody wypracowane w rewolucyjnym podziemiu z metodami carskiej Ochrany.

4 Wiaczestaw Mienzynski (1874-1934), zastgpca szefa Czeka, Feliksa Dzierzynskiego, szef Zjednoczo-
nego Panstwowego Zarzadu Politycznego OGPU w latach 1926—-1934; znat kilkanascie jezykdéw obcych, inte-
resowat si¢ m.in. chemia, historia, politologia i archeologia. W mlodosci pisat - opublikowal nawet w 1905 r.
powies¢ pt. Roman Demidowa. Za: L. Mleczin, KGB. Priedsiedatieli... s. 50.

42 Wiasciwie Artur Fraucz (1891-1937), wysoki ranga funkcjonariusz wywiadu i kontrwywiadu ZSRR,
m.in: szef Wydzialu Zagranicznego OGPU (INO) i zastgpca szefa wywiadu wojskowego Razwiedupr;
z wyksztalcenia inzynier chemik, mial niezwykle szerokie zainteresowania humanistyczne, bardzo duzo czy-
tal, wystgpowal w teatrze amatorskim, grajac i rezyserujac.

 Zeznania W.J. Szczelgaczowa ztozone w obecnosci szefa estonskiego...

4 Rewel przed I wojna $wiatowa liczyt ok. 160 tys. mieszkancow, zas w 1939 r. — 145 tys., za: http://www.
tallinn.ee/ [dostep: 3 111 2015].

4 W swoich wyjas$nieniach z 1927 r. Drymmer cytuje fragment listu Steckiewicza, nie podat jednak, czy
jest to polski oryginat, czy ttumaczenie z jezyka rosyjskiego. Wydaje sig, ze skoro Steckiewicz nie ukrywat
swojego pochodzenia, to mogt pisa¢ do Drymmera w ojczystym jezyku. Po c6z bowiem stosowac pseudonim
,,Polak” i jednocze$nie pisa¢ do innego Polaka po rosyjsku?
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wzywajacej do przechodzenia na strong rewolucji, byt stawny w catej Polsce®.
Zignorowanie tak oczywistego ryzyka przez GPU wydaje si¢ wykluczone.

4. Aby w pehi poja¢, ze nieprawdopodobna jest taka lekkomyslnos¢ ze stro-
ny GPU, nalezy poréwna¢ hipotezg o braku profesjonalizmu GPU z rzeczy-
wistymi 1 udokumentowanymi operacjami tej instytucji. Wystarczy siggnaé
do zachowanych §wiadectw dotyczacych przebiegu samej operacji ,, Trust”.
Przyktadem moze by¢ Wasylij Szulgin?’ zmanipulowany przez agentoéw GPU
udajacych monarchistow. Szulgin w swojej ksiazce pt. Tri stolicy*® opisuje
19 biatogwardzistow (ktorzy w rzeczywisto$ci byli agentami GPU). Wszyscy
oni wydawali si¢ mu w petni wiarygodni i budzili zaufanie. Szulgin, rozma-
wiajac z nimi na temat walk z bolszewikami toczonych przez Armi¢ Ochot-
nicza (Dobrowolczeskaja armija), nie zorientowal si¢, ze ma do czynienia
z prowokatorami, cho¢ nalezal do wspottworcéw Dobrarmii i uczestniczyt
w jej dzialaniach od momentu powstania az do opuszczenia Krymu i ucieczki
do Konstantynopola. Agenci GPU mieli na tyle szczegdtowa wiedzg na temat
struktur, kadry i przebiegu walk, ze Szulgin nawet przez moment nie wat-
pit, ze ma do czynienia z autentycznymi biatogwardzistami®. Swiadczy to
o niezwykle wysokim poziomie profesjonalizmu czekistow postugujacych si¢
szczegOlowa 1 sprawdzong legenda, ktdra — z racji duzej liczby 0séb z Dobrar-
mii znanych osobiscie Szulginowi — byta niezwykle trudna do utrzymania bez
popehnienia btedu i mozliwa do zastosowania jedynie przez doswiadczonych
oficeréw o wysokim poziomie przygotowania.

Innym przyktadem $wiadczacym o wrecz maniakalnym sprawdzaniu kazde-
go szczegdtu operacji i kontrolowaniu wszystkich czynnikéw stwarzajacych chocby
najmniejsze zagrozenie jest opis dzialan podjgtych przez GPU podczas procesu ese-
rowcow w 1922 .5 GPU staralo si¢ wowczas przewidzie¢ choéby najmniej praw-
dopodobne ryzyko i jemu zapobiec. Wigzniéw podstuchiwano 24 godziny na dobg —
w celach, podczas obiadow i na lawie oskarzonych, notujac kazde ustyszane stowo; pro-
wadzono ciagla obserwacje, zar6wno stacjonarna, jak i towarzyszaca, catego otoczenia
sadu oraz trasy, ktora przewozono wigzniéw; prowadzono obserwacj¢ za kazda ,,podej-
rzang” osoba widziana w sadzie lub w jego poblizu az do ustalenia miejsca zamieszkania;
ulokowano obserwatoréow z GPU w$rdd gapiow na ulicach oraz na wszystkich najwaz-
niejszych punktach trasy konwoju, w okolicy doméw oraz w samym sadzie; wprowa-
dzono funkcjonariuszy GPU przebranych w mundury Armii Czerwonej do oddziatow
wojskowych ochraniajacych sad i wigzienie oraz — jako straznikéw wojskowych — posta-

4 Wiktor Steckiewicz byt jednym z bylych cztonkow grupy wywiadowczej POW, ktorzy w maju 1920 r.
podczas ofensywy sowieckiej przeszli na strong bolszewikow, a nastgpnie (w pazdzierniku 1920 r.) podpisali
si¢ pod rezolucja begdaca kontynuacja listu otwartego porucznika WP Ignacego Dobrzynskiego z lipca 1920 r.,
wzywajacego ,towarzyszy i kolegow” z POW i WP do przejsécia na strong rewolucji, gdyz pierwotnym ce-
lem POW miato by¢ ,,zbudowanie socjalistycznej Polski niepodleglej”, idealy te — zdaniem sygnatariuszy
odezwy — padly jednak ofiara (...) proby uduszenia jedynego na Swiecie rewolucyjnego panstwa i narodu,
za: P. Mitzner, Widmo POW, ,Karta” 1993, nr 11.

47 Wasilij Szulgin (1878-1976), polityk rosyjski, w czasie rewolucji lutowej 1917 . wspottworca Rzadu
Tymczasowego, od 1921 r. na emigracji; w 1944 r. aresztowany w Jugostawii i do 1956 r. wigziony w ZSRR.

8 W.W. Szulgin, 7ri stolicy, Moskwa 1991.

# Por. M. Swierczek, Modus operandi GPU na przykladzie operacji ,, Trust” opisanej w ,, Trioch stolicach”
W.W. Szulgina. Proba analizy, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2015, nr 12, s. 211-223.

0 K.N. Morozow, Sudiebnyj process socjalistow-rewolucjonierow i tiuremnoje protiwostojanije
(1922-1926): etika i taktika protiwoborstwa, Moskwa 2005, s. 258-361.
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wiono ich przy lawie oskarzonych; przechwytywano wszelka korespondencj¢ wigzniow,
a funkcjonariusze ulokowani w sadzie w przebraniu milicyjnych lub wojskowych kon-
wojentow starali si¢ zachowywac przyjaznie zarowno w stosunku do zgromadzonego
thumu, jak i do wigzniow, aby sprowokowac ich do przekazywania grypséw; wprowa-
dzono 24-godzinne dyzury w centrali na wypadek nieoczekiwanych wydarzen; codzien-
nie przeprowadzano przeszukania w celach; milicja i agenci GPU zatrzymywali ludzi na
ulicach wygladajacych ,,podejrzanie”, ustalajac tozsamos$¢ i obowiazkowo przeprowa-
dzajac kontrolg osobista; konwojentéw z GPU wyposazono w specjalne bomby (uprzed-
nio uzyskawszy ekspertyze, czy moga one by¢ przewozone motocyklami), aby uzy¢ ich
w thumie w razie proby odbicia eseréw; dokonywano codziennego i szczegdtowego ogla-
du wszystkich budynkow znajdujacych sie¢ w poblizu sadu, trasy przewozu i wigzienia,
a takze doktadnych ustalen na temat przebywajacych tam ludzi. W wigzieniu i sadzie za-
montowano dodatkowa lini¢ elektryczna na wypadek wylaczenia $wiatta oraz dodatko-
wo wyposazono funkcjonariuszy w elektryczne latarki; zamontowano dzwon alarmowy
w wigzieniu, ktérego dzwigk mial powodowaé natychmiastowa reakcje wzmocnionej
ochrony oraz przeprowadzano regularne alarmy, aby wytapa¢ wszelkie niedociagnig-
cia. Obserwowano i sprawdzano czlonkéw rodzin i znajomych eserowcéw, a nawet
dziennikarzy oficjalnie uczestniczacych w procesie (cho¢ przez sam fakt akredytacji
byli oni traktowani jako ,,sprawdzeni”). Oprocz podstuchéw w celach i jadalni uaktyw-
niono w wigzieniu agentow zwerbowanych sposréd osadzonych (tzw. agenturg celna).
Do kazdej z wyzej wymienionych czynno$ci napisano szczegdlowe instrukcje regulu-
jace zachowanie funkcjonariuszy GPU. W celu odpowiedniego przygotowania planow
wyktad poprzedzajacy opracowanie instrukcji do operacji przeprowadzit sam Dzierzyn-
ski, ktory starat si¢ taczy¢ do§wiadczenie rewolucjonisty z czekistowskim, ciagle za$
kontrole wyzszych szczebli kierowniczych GPU miaty zagwarantowa¢ doktadne wypet-
nianie polecen. Z tego pobieznego, z racji objgtosci artykutu, wyliczenia srodkéw podje-
tych przez GPU wynika, ze czekisci z niebywala szczegétowoscia starali si¢ przewidzie¢
nawet najmniejsze ryzyko i znalez¢ srodki zaradcze. Nalezy podkresli¢, ze dzialo sig to
w sytuacji, gdy Partia Socjalistow-Rewolucjonistow byta juz calkowicie rozbita, a na
skutek terroru GPU miato pelna kontrole nad spoteczenstwem?'. Mimo to, kierownictwo
GPU tworzylo katalogi zagrozen i drobiazgowe instrukcje, jak im zapobiec. Wydaje sig¢
wysoce nieprawdopodobne, aby, zachowujac tak wysoki poziom czujnoSci, uwagi
i drobiazgowosci w swoich operacjach, GPU popelnilo tak powazny blad, ktory
mogl pociagnaé za soba dekonspiracje calej operacji, i to przez dlugi czas: od
1921 do 1923 r.

Podsumowujac powyzsze przestanki, nieodparcie nasuwa si¢ wniosek, ze GPU
wysylalo Steckiewicza na spotkania z Polakami i bialogwardzistami w Rewlu, gdyz nie
uwazalo tego za czyn ryzykowny. A skoro wiadomo, ze Drymmer znat osobi$cie Stec-
kiewicza — a mogt go rozpoznaé zaréwno podczas pobytu Steckiewicza w Rewlu, jak
1 pozniej, z opisow swoich podwladnych i rosyjskich badz estoniskich kontaktow — to
mozna postawi¢ hipotezg, ze GPU, cho¢ musialo wiedzie¢ o tym, ze istnieje ryzyko
rozpoznania Steckiewicza przez Drymmera, to jednak nie bato sig tego, ze poinformuje

3 Wiadomo to nie tylko z historii, juz bowiem w 1922 r. GPU przechwycito pismo Poselstwa RP
w Moskwie, w ktorym polski analityk pisat: Znaczenie s-r [socjalistow-rewolucjonistow] w Rosji obecnie
Jjest minimalne. Terror sowiecki zniszczyl wszystkie organizacje s.-r., a sowiecka propaganda przeciqgnela na
strong wladzy sowieckiej wigkszos¢ chtopow — cyt. za: K.N. Morozow, Sudiebnyj process socjalistow-rewolu-
cjonierow, s. 269 (thum. aut. art.).
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on o swoim odkryciu centralg w Warszawie lub estoniski sztab generalny, ktory takze byt
zaangazowany we wspotprace z Trustem™. To z kolei umozliwia wysunigcie hipotezy, ze
Wiktor Tomir Drymmer mogt by¢ w na tyle bliskim kontakcie z GPU, ze kierownictwo
tej instytucji mogto by¢ przekonane, ze uzycie Steckiewicza nie zagrozi dekonspiracja
catej operacji.

Na podstawie dotychczasowego dowodzenia mozna wigc postawi¢ robocza hipote-
z¢ o prawdopodobienstwie istnienia zwiazku kpt. Wiktora Drymmera z GPU. Aby moéc
jarozwazy¢ rzetelnie, nalezy wyj$¢ od przestanek ogdlnych, czyli odpowiedzie¢ na kilka
podstawowych z kontrwywiadowczego punktu widzenia pytan.

1. Czyinaile Wiktor Drymmer byt postacia warto§ciowa dla GPU, aby nawia-

zanie z nim kontaktu bylo konieczno$cia operacyjna?

2. Czy istnialy realne podstawy, ktére pozwolityby na przeprowadzenie proby
pozyskania Wiktora Drymmera lub zaproponowania mu jakiego$ rodzaju
uktadu korzystnego dla obu stron?

3. Czy da si¢ odnalez¢ poszlaki w zachowaniu Wiktora Drymmera w trakcie pro-
wadzenia operacji oraz po jej zakonczeniu $wiadczace o tym, ze mogt on by¢
powiazany z GPU?

Odnosnie do pierwszego pytania

Wiktor Drymmer byt postacia dla GPU niezwykle ciekawa: glownie dlatego, ze
zostal wyznaczony na pomocnika attach¢ wojskowego w Rewlu, sam za§ Rewel, o czym
czekisci Swietnie wiedzieli, dla niemal wszystkich potgg europejskich stanowit dogodna
baz¢ do prowadzenia dziatalno$ci wywiadowczej przeciwko Rosji Sowieckiej z uwagi
na swoje potozenie oraz liczna kolonig rosyjska dysponujaca kontaktami po sowieckiej
stronie granicy. Sam W. Drymmer byt tzw. sitwesem, czyli nalezat do grupy ludzi, kto-
rzy nawiazali mlodziencze przyjaznie w Legionach i kultywowali je juz po odzyskaniu
przez Polske¢ niepodlegloéci, wspierajac si¢ i pomagajac sobie w karierze w wojsku,
wywiadzie i administracji. Po przyjezdzie do Estonii Drymmer rozpoczat wspotprace
z oficerem wywiadu estoniskiego mjr. Palmem™ — ten za$ byl znany Sowietom, gdyz
przyjaznit si¢ z agentem GPU Romanem Birkiem®* i byt odpowiedzialny za taczniko-
wanie MOCR-Trustu. Rosjanie wiedzieli zatem, ze Drymmer jest wywiadowczo warto-
$ciowa jednostka, gdyz znat cztonkéw polskiego establishmentu oraz migdzynarodowe;j
spoteczno$ci wywiadowczo-politycznej Rewla. Dodatkowo mieli do niego dojscie ope-

32 Estonczycy znali Steckiewicza, mieli jego zdjecie i dane, tyle ze kojarzyli go jako Wiktora Kosinskiego.
Nie mieli jednak pojgcia, ze znany im Kosinskij wystgpowat w Estonii takze jako Kolesnikow i nie kojarzyli
zadnej z tych postaci z polskim renegatem Wiktorem Steckiewiczem, 2090, Zeznania W.J. Szczelgaczowa
zlozone w obecnosci szefa estonskiego Sztabu Generalnego...

33 'W. Michniewicz, Wielki bluff..., s. 76.

3 Roman Birk, prawdopodobnie pracujacy dla bolszewikow na podstawie ideowej od samego poczatku
swojej kariery w estonskiej armii i MSZ, po aferze Trustu byl werbownikiem w Niemczech, po czym — po
krotkim pobycie w Danii — zostat przerzucony jako faszystowski ochotnik do armii gen. Franco walczacej
z sifami republikanskimi. W 1937 r. wezwano go do Moskwy, aresztowano i rozstrzelano 22 IV 1938 r.,
za: W. Antonow, Rozstrielannaja razwiedka [online], http://www.e-reading.link/book.php?book=1019502 [do-
step: 3 111 2015]; K. Diegtarjow, A. Kotpakidi, Encikiopiedja spiecstuzb. Wnieszniaja razwiedka SSSR [online],
http://www.e-reading.link/book.php?book=1015568 [dostep: 3 III 2015]; J. Simbircew, Spiecstuzby pierwych
liet SSSR 1923—1939. Na puti k bol szomu terroru [online], http://www.e-reading.link/book.php?book=1005619
[dostep: 3 III 2015]; http://www.sakharov-center.ru/asfcd/martirolog/?t=page&id=3664 [dostep: 3 III 2015];
E. Biaggi, E. Bojadzi, Istorija szpionaza [online], t. 1, https://books.google.pl [dostgp: 3 I11 2015].
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racyjne przez mjr. Palma, zaprzyjaznionego, jak juz wspomniano, z ich agentem Roma-
nem Birkiem (a niewykluczone, ze takze mjr Palm byl na ustugach GPU). Nalezy bo-
wiem doda¢ w tym miejscu, ze w korespondencji rosyjskich biatych emigrantow pisato
si¢ o calym estonskim sztabie generalnym jako o ,,agencie” Trustu, co moze nasuwaé
mys$l o wielkiej skali sowieckiej infiltracji tej instytucji®>.

Odnosnie do drugiego pytania

Tradycyjnymi i stosowanymi przez niemal wszystkie stuzby podstawami werbunku
sa tzw. myszy (MICE, skrét z jez. angielskiego, ktory oznacza: money (motyw finanso-
wy), ideology (motywy ideologiczny, przekonania), coercion (Srodki nacisku), ego (mo-
tywy osobiste, egocentryzm, uraza, ambicja itp.) Warto zatem przeanalizowa¢ sytuacj¢
Drymmera przez pryzmat jego podatnosci na werbunek, biorac pod uwage powyzsze
motywy.

Potrzeby pieni¢zne

Wiktor Drymmer objal placowke rewelska wytacznie dzigki osobistej protekcji
kolegi z wojska Ignacego Matuszewskiego po probie znalezienia miejsca w Zyciu cy-
wilnym (po podpisaniu traktatu ryskiego Drymmer na krétko porzucit stuzbg wojskowa
i podejmowat dorywcze prace). Przyjezdzajac na placowke, wiedzial juz, ze ze swoimi
kwalifikacjami nie ma szans na dobrze ptatna posade w cywilu. Szeregowe stanowisko
w Wojsku Polskim na poczatku lat 20. XX w. takze wiazalo si¢ z Zyciem na granicy ubo-
stwa. Tak wigc Drymmer jako pomocnik attaché¢ w Rewlu w 1921 r. wiedziat juz, ze jego
jedyna szansa na zyciowy sukces jest utrzymanie si¢ na placowce i rozwinigcie jej dzia-
talnosci, dzigki czemu mogt liczy¢ na karier¢ w wojsku. Przejgta przez niego placowka
byta jednak bardzo Zle oceniana®®. Praktycznie nie dysponowata agentura pozakordono-
wa, a dziatalno$¢ agentéw bedacych na jej stanie byla nieskoordynowana i nie przynosita
zadnych wynikow poza rozdraznieniem kierownictwa’’. Co gorsza, centrala nie zdawata
sobie sprawy z trudnej sytuacji placowki i, obciazajac ja zadaniami ponad sity, odmawia-
fa wzmocnienia finansowo-personalnego (przez co placowka nie miata wystarczajacych
srodkow, aby prowadzi¢ efektywna dziatalno$¢ rozpoznawcza)*®. Drymmer potrzebowat
sukcesu, ale dysponujac srodkami przydzielonymi przez Warszawg i jednoczesnie nie
majac zadnego do$wiadczenia w kierowaniu placowka wywiadowcza*, nie mogt liczy¢
na szybka zmiang sytuacji.

Z punktu widzenia GPU Drymmer byt w sytuacji, gdy — pragnac sukcesu — po-
trzebowat czego$, co daloby mu uznanie, pieniadze i utatwito karierg. Mowiac prosciej,
Drymmer pilnie potrzebowat warto$ciowych dla centrali informacji wywiadowczych.
Te zas, jak wiadomo, GPU (dzigki utworzeniu komorki wytwarzajacej sfatszowane do-

3 Becw eenepanvhuiii wma6 Icmonuu sensemces azenmom Tpecma. Za: Triest — maszynopis N.M. Kotlare-
wowskiego, Hoover Instutition Archives, file No 44, s. 360-361.

¢ K. Paduszek, Meandry kariery Wiktora Tomira Drymmera w wywiadzie Il Rzeczypospolitej, ,,Przeglad
Historyczno-Wojskowy” 2008, nr 4, s. 55.

37 Pismo Delegacji Pokojowej Ekspozytura Wojskowa nr 621 z 17 I1 1921 r., AAN, sygn. A 11/83/1, k. 767.

8 K. Paduszek, Meandry kariery Wiktora Tomira Drymmera..., s. 55.

¥ Wezesniej pracowat w kontrwywiadzie w warunkach polowych, co w zaden sposob nie przygotowato go
do roli kierownika placowki wywiadowczej.
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kumenty®®) mogto mu dostarczy¢ (i dostarczato od 1921 do 1927 r.). Pytaniem otwartym
pozostaje, czy Drymmer, robiac karierg dzigki dezinformacji sowieckiej przekazywane;j
jako informacje od monarchistow, byt swiadom ich prawdziwego charakteru.

Ideologia

Wiktor Drymmer mial silnie socjalistyczne przekonania, o czym $wiadcza jego
wilasne wypowiedzi®. Nie byto to niczym szczegdlnym wérdd bytych peowiakow i le-
gionistéw, z ktorych duza czgs¢ wywodzita si¢ ze srodowisk lewicujacych. Absurdem
byloby twierdzenie, ze lewicowo$¢ srodowisk legionowych rownata sig akceptacji bol-
szewizmu, przyktad Walerego Baginskiego i Antoniego Wieczorkiewicza® oraz wspo-
mnianych wcze$niej peowiakow, ktorzy dezerterowali podczas wojny polsko-bolsze-
wickiej, wskazuje jednak na to, ze stanowila ona dogodna ptaszczyzng werbunkowa
dla agentow GPU. Jezeli do lewicowosci Drymmera doda si¢ informacjg, ze, nie bedac
w stanie zaakceptowac sytuacji w Polsce po podpisaniu traktatu ryskiego i motywujac t¢
decyzje wylacznie niezgoda na panujace w Polsce stosunki®, porzucit stuzbe w wojsku
i przez pewien czas zyt w biedzie®, to dochodzi si¢ do wniosku, ze od strony ideolo-
gicznej prezentowat on poglady, ktére dla werbownikéw sowieckich stwarzaly swietne
warunki do nawigzania kontaktu.

Srodki nacisku

Brakuje informacji potwierdzajacych, ze Wiktor Drymmer moglby sta¢ si¢ ofiara
szantazu.

Ego

Wiktor Drymmer — co wynika z pozostawionych przez niego wspomnien — byt me-
galomanem i mitomanem, ktory bez oporow przypisywat sobie cudze zastugi®®. W 1927 r.,
sktadajac wyjasnienia przed komisja Bocianskiego, przyznawat si¢ do osiagnig¢é por.
T. Wernera, a w 1965 r. w swoim artykule na temat Trustu posunal si¢ nawet do abso-
lutnie nieprawdziwego przypisania sobie zashugi w rzekomym zdekonspirowaniu Trustu
w 1923 r. Z posiadanych przez autora archiwalnych dokumentéw i wspomnien Drymme-
ra niezbicie wynika, ze byl on osoba mijajaca si¢ z prawda i przypisujaca sobie niezwy-

% W poczatkowej fazie bylo to nieujete w struktur¢ GPU tzw. Kriwoje zierkato, ktore jednak juz na poczatku
1923 r. przybrato formalny ksztalt tzw. ,,.Dezinformbiura” (Dezinformacjonnoje Biuro), w skitad ktorego
wchodzili przedstawiciele GPU, CK WKP (b), Narkomindieta, Rewwojenswoieta, Razwiedupra RKKA.
Za: L. Mleczin, KGB. Priedsiedatieli ..., s. 60.

1 Por. W.T. Drymmer, W stuzbie Polsce..., s. 40, 59, 72, 105 i nast.

2 Byli oficerowie Legionéw oskarzeni o przeprowadzenie serii zamachéw bombowych w Krakowie
i Warszawie w 1923 r., realizowanych na rzecz wojskowego wywiadu sowieckiego.

3 (...) porzucitem wojsko, nie mogqc pogodzié si¢ z tym, ze i w Polsce, i w moim wymarzonym wojsku dziato
sie Zle, nawet bardzo Zle, cytat za: W.T. Drymmer. W stuzbie Polsce..., s. 87.

¢ K. Paduszek, Meandry kariery Wiktora Tomira Drymmera..., s. 54.

% Analize ktamliwych i megalomanskich zachowan W. Drymmera na przyktadzie tekstu na temat Tru-
stu autor przeprowadzit w artykule: M. Swierczek, Udzial Wiktora Tomira Drymmera w aferze MOCR-Trust
w Swietle jego artykutu z 1965 r. pod tytutem ,, Trust”. Wstep do analizy, ,,Przeglad Bezpieczenstwa Wewngtrz-
nego” 2014, nr 10, s. 155-167 .
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kte osiagnigcia®. Taki zestaw cech charakteru byt i jest ulubiong podstawa werbunku
pod kazda szeroko$cia geograficzng.

Odnosnie do trzeciego pytania

1. Wiktor Drymmer stal za nawigzaniem kontaktu migdzy Oddziatem II a Tru-
stem. Bez jego aktywnej pomocy i rekomendacji zadanie to dla Sowietow by-
loby znacznie trudniejsze i nie ma gwarancji, ze Oddziat II ,,potknatby przy-
nete”, stajac sig ofiarg trwajacej sze$¢ lat dezinformac;ji.

2. 0Od samego poczatku wspodtpracy podjal on zobowigzania wobec monarchi-
stow, bez ktorych GPU nie mogtloby realizowa¢ swojej operacji dezinforma-
cyjnej na zachodzie Europy: zagwarantowat ,,okno graniczne” (czyli moz-
liwo$¢ bezpiecznego przejscia dla agentow sowieckich), wystawianie im
paszportow potrzebnych do przemieszczania si¢ poza Rosja Sowiecka, wspar-
cie finansowe oraz stworzenie placowki Trustu w Warszawie i placéwki Od-
dziatu II stuzacej kontaktowaniu si¢ z Trustem w Moskwie. Drymmer pod;jat
te decyzje na rok przed ich pelnym zaakceptowaniem przez Oddziat II i zawar-
ciem umowy dwustronnej migdzy MOCR a polskim wywiadem i w sytuacji,
gdy — jak sam pisat w wyjasnieniach z 1927 r. — traktowat monarchistow jako
zwyktych informatoréw. Co za tym idzie, skala udzielonej im pomocy sta-
nowczo przekraczata ich warto$¢ operacyjna. Bez pomocy Drymmera GPU
miatoby znacznie wigcej problemow z lokowaniem swojej agentury w RP i na
zachodzie Europy.

3. Niedlugo po tym, jak Drymmer meldowat centrali o braku agentury i mozli-
wosci prowadzenia skutecznego wywiadu, jego placowka zaczgla by¢ uzna-
wana za najlepsza placowke zagraniczna®. Swiadczy to niewatpliwie o tym,
ze Drymmer, nie majac $rodkow finansowych, personelu ani agentury oraz
nie posiadajac dos§wiadczenia, zaczat odnosi¢ niebywate sukcesy wywiadow-
cze. Rzadko, a w wywiadzie nigdy, nie ma takiej sytuacji, ze z niczego nagle
uzyskuje si¢ wyjatkowy (i dlugotrwatly) sukces. Pomimo to Drymmer (cho¢
nic si¢ nie zmienito w opisywanej przez niego sytuacji placowki) zostat szyb-
ko jednym z najlepszych kierownikéw placowek wywiadowczych w polskim
wywiadzie. Jest to sytuacja na tyle niezwykta, ze nalezy zada¢ sobie pytanie:
kto i jakie informacje naprawdg dostarczal Drymmerowi, ktory dzigki nim,
jak pisat pozniej Michniewicz o Michale Talikowskim, robil za czarodzieja
od wywiadu.

4. W 1923 r. mtody, uwazany za wybitnie zdolnego i odnoszacy sukcesy Drym-
mer nagle zaczyna si¢ leczy¢ na ,,nerwice glowy”®, najpierw w Rewlu, a na-

6 Por. lista tego typu przektaman i fantazji w: M. Swierczek, Udzial Wiktora Tomira Drymmera...

7 Aby scharakteryzowac¢ placowki moskiewskie, wysokosci sum, jakimi dysponowaty, oraz wyniki pracy
wywiadowczej, mozna poréwnac je z Placowka Wywiadowcza ,,Witteg”, bedaca na terenie jednego z za-
przyjaznionych panstw (Estonia), ktora dzigki energii i catkowitemu po$wigceniu si¢ pracy wywiadowczej
jej kierownika w osobie Drymmera, w ciagu roku zdotata bardzo rozwina¢ swoja dziatalno$¢ na terenie Rosji
Sowieckiej, a szczegdlnie Moskwy, opanowujac duzo wigcej zrodet wywiadowcezych, niz obydwie placowki
moskiewskie, za: CAW, Oddziat I SG WP, sygn. 1. 303.4.1741. Pismo Oddziatu I SG do Szefa Wydziatu
Wywiadowczego nr 762/ILIfIIL.B.3 z 6 11 1923 1.

% W dniu 14 VI 1923 r. W. Drymmer zwrdcit si¢ z raportem do o udzielenie urlopu zdrowotnego (...) dla
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stgpnie w Warszawie. Czy jego poprawiajaca si¢ sytuacja osobista oraz rozwi-
jajaca si¢ kariera zawodowa dawata podstawy do wyjasnienia powstania tak
powaznych problemoéw o wyraznie psychosomatycznym podtozu, ze az zdecy-
dowat si¢ o nich informowa¢ swoich przetozonych, ryzykujac, ze moze zostaé
odwotany z placowki jako niezdolny do wykonywania zadan? Co sprawiato,
ze Drymmer, hotubiony przez centralg i stale awansowany, zapadl na chorobg
tlumaczong przez medycyng jako schorzenie o podtozu nerwicowym®?

5. Ciekawe analitycznie sa wyjasnienia Drymmera ztozone w 1927 r. po samode-
konspiracji Trtustu. Warto przyjrzec¢ si¢ informacjom, ktore przekazat centrali:

Jak meldowatem w raporcie do Szefa Wydziatu Wywiadowczego w dniu 1.11.1923
za Nr 526/23 — z org. ,,M” zetknalem sig po raz pierwszy w sierpniu 1922 [poprawiona, na
dwojke cyfra 3] za posrednictwem Romana Birka — wowczas urzednika misji zagranicznej
w Tallinie”. Szczegdty tyczace moich z gora rocznych spostrzezen podaje w powyzszym
raporcie. Do raportu muszg dodaé, ze poczatkowo traktowatem ich jako zwyktych agen-
tow, wyplacajac im 20.09.1922 r. zaledwie 50 $ miesigcznie za materialy. Na moj list
z propozycjami wspolpracy dostalem odpowiedZ, gdzie postawiono mi bardzo wygo-
rowane warunki i zaproponowano stworzenie centrali sktadajacej si¢ z naszych ludzi
w Moskwie. Odpowiedzialem, ze budzet ich jest zbyt wysoki — widocznie spreparowany
dla Anglikow, ja nie mogg da¢ tyle i ze mam czlowieka, ktory moze ewentualnie do nich
dotaczy¢ wzglednie oni do niego.

Ot6z w powyzszym fragmencie Drymmer — z lekcewazeniem dla faktéw — poda-
je ewidentng nieprawdg. Drymmer nie zetknat si¢ z Trustem w sierpniu 1922 r. z pro-
stego powodu — juz na poczatku stycznia 1922 r. do Moskwy trafit jego podwladny,
ppor. Wiadystaw Michniewicz, wystany tam przez niego jako kontakt z ramienia Od-
dziatlu II z monarchistami, czyli w rzeczywisto$ci z agentami GPU dziatajacymi w or-
ganizacji pod nazwa Trust. Wyjezdzajac do Moskwy, Michniewicz dysponowal wska-
zéwkami, jak nawiaza¢ kontakt z Trustem, posiadal rowniez listy do oficerow Armii
Czerwonej majacych by¢ zwiazanymi z organizacja monarchistyczna oraz list z Moskwy
do poselstwa estonskiego’!. Michniewicz byt tym cztowiekiem, o ktorym pisat w cyto-
wanym wyzej fragmencie Drymmer. Wynika z tego, ze Drymmer, sktadajac wyjasnienia
w maju 1927 r., w niepojgty sposob mylit si¢ lub mijat z prawda, i w dodatku — jak
w innym swoim tek$cie po§wigconym Trustowi’ — robit to nieudolnie’. Mozna przyjaé,
ze jego pomyltka wynikala z szerszego pojmowania zadan Michniewicza w Moskwie

leczenia nerwicy glowy u specjalisty. Dalej pisat: Choroba moja do tego stopnia si¢ rozwinela, Ze wymaga
natychmiastowej kuracji, za: CAW, Oddziat I SG WP, sygn. 1. 303.4.1725, Raport o udzielenie urlopu zdro-
wotnego, k. 368.

% W dwudziestoleciu przez nerwicg glowy (Kopfieurose) rozumiano zesp6l objawow migrenowych,
zwykle wywotywanych schorzeniami nerwicowo-depresyjnymi. Por. H. Lungwitz, Erkenntnistherapie,
w: ,,Zeitschrift fiir die gesamte Neurologie und Psychiatrie”, nr 100/1926.

7 Nawet funkcja Birka zostata w tekécie Drymmera podana btednie: Birk — jako estonski oficer — nie
byl, rzecz jasna, pracownikiem misji w Rewlu, ale pracownikiem estonskiego poselstwa dyplomatycznego
w Moskwie.

"' W. Michniewicz, Wielki bluff..., s. 81.

7 Por. listg przektaman i bledéw wybrana z artykutu Drymmera na temat Trustu w: M. Swierczek, Udzial
Wiktora Tomira Drymmera w aferze MOCR-Trust ...

7 Trudno sobie wyobrazi¢, ze nikt w Oddziale II w 1927 r. nie pamigtal, kiedy pomocnik attaché z Rewla
zostat skierowany na placowke w Moskwie z zadaniem nawigzania kontaktu z MOCR.



1. ARTYKULY I ROZPRAWY 73

(ktory takze miat obstugiwaé placowki ,,A” i ,,B”"™), ale sam Drymmer nie pozwala
na taka interpretacjg, piszac pare linijek nizej: Por. Michniewicz b. oficer kancelaryjny
w Rewlu zostal wystany do Moskwy specjalnie jako lqcznik dla organizacji ,,M” pod
nazwiskiem Michatowskiego i byl pierwszym naszym oficerem, ktory z organizacjq ,, M
miat bezposredni kontakt.

Po czym, jakby nie dostrzegajac sprzecznos$ci ze swoim poprzednim twierdzeniem
o rozpoczgeiu kontaktow z MOCR w sierpniu 1922 r., dodaje: Jak pisze W. Stiepanowicz
w liscie z 11.11.1922 do mnie to Birk zapoznat juz 11.10.1922 por. Michniewicza z przed-
stawicielem organizacji ,, M w Moskwie.

Nawiasem méwiac, z powyzszego zdania wynika bezspornie, ze Wiktor Steckie-
wicz (w tek$cie Drymmera nazwany W. Stiepanowiczem) slal listy bezposrednio do
Wiktora Drymmera. Takze przechwycona przez Oddzial II korespondencja migdzy re-
welskim ZJARMEM a Moskwa kaze domniemywac, ze juz w lipcu 1922 r. wspotpraca
migdzy Trustem a Polakami byta na tyle bliska, ze Oddzial Il zezwolil monarchistom na
korzystanie z pracowni fotograficznej wiasnej placéwki”. Taki wniosek mozna wycia-
gna¢ z fragmentu listu z 5 lipca 1922 r. przechwyconego przez Oddziat I17°: Wyrazam po-
dziekowanie kpt. za uprzejme pozwolenie korzystania z mikrofotograficznego oddziatu.
Mamy wiasnie moznos¢ otrzymac szereg wyjatkowo waznych politycznych i wojskowych
dokumentow, z ktorych byloby pozqdanym zrobié zdjecia fotograficzne.

W oryginale nie jest wpisane nazwisko kapitana ani zadne inne dane identyfiku-
jace ,,posrednika”, z odpowiedzi jednak na to pismo, podpisanej ,,Posrednik II”’, moz-
na si¢ dowiedzie¢, ze ,,Posrednik II”” finansuje monarchistow w Moskwie oraz ze prosi
o informacje wywiadowcze, ze szczeg6lnym uwzglednieniem ruchow Armii Czerwonej
na zachodniej granicy Rosji Sowieckiej (czyli granicy z RP), z czego nalezy wnosi¢, ze
za pseudonimem ,,Posrednik II”” ukrywat si¢ polski oficer wywiadowczy lub pozostajacy
w kontakcie z Oddziatem II cztonek ZJARMA.

Drymmer pisze tez, ze traktowal ich jak zwyktych informatorow, kilka linijek nizej
jednak dodaje, ze juz w pazdzierniku 1922 r. uzgodniono nastgpujaca formulg wspot-
pracy pomigdzy Oddziatem II a Trustem: (...) w zamian za materialy z roznych dziedzin:
Gosdinfswodki, Razwiedupr, GAU, Sztab RKKA, rozkazy RWSR, LOW, ZOW itd. dosta-
wac mieli 400 8§ (sumy nie przypominam sobie dokladnie) a ponadto moznos¢ wysytania
poczty za granice, moznoS¢ przerzucania ludzi przez granice Polski. Na te warunki Wy-
dzial Wywiadowczy wyrazit zgode i rozpoczeta sie regularna wspotpraca.

" A. Krzak, Czerwoni Azefowie..., s. 89.
5 Z listu nie wynika, czy kapitan w nim wymieniony to kpt. Drymmer w Rewlu, czy kpt. Kotowicz-Do-
brzanski w Moskwie.
6 CAW, Oddziat I SG WP, sygn. 1.303.4.1781, maszynopis listu z 5 VII 1922 r. zatytulowany: Wielce
szanowny Panie Posredniku.
T List wigZznia z dnia 5 lipca otrzymalismy. Jedna z najblizszych poczt, byé moze tq wlasnie KONTON przy-
Sle Panu pewnq sume pieniedzy. Kredyt podobny bedzie sie starat przesytaé co miesiqc. On prosi Pana, jezeli
mozna, o wystanie ostatniej ksiqzki Wydziatu Wywiadowczego, a takze o wyjasnienie nastepujqcych pytan:
1. Zjakiego powodu odbyl sie w Moskwie zjazd wojskowych komisarzy i jakie decyzje zostaly przyjete.
2. Czy jest mozliwym otrzymacé szczegoltowe informacje o manewrach armji i floty, ktore mialy byé
w czerweu i lipcu.
3. Wjakim stadium znajduje si¢ obecnie reorganizacja Czerwonej Armii i jakie zarzqdzenia sie projektujq.
Czy byly w ostatnich czasach jakiekolwiek przegrupowania i przerzucania wojsk na zach. granicy, czy
sq one wywolane i czy sq wskaznikiem rzeczywistych decyzji, czy tez tylko demonstracjq lub srodkiem obrony.
Pozqdane jest, azeby te informacje byly potwierdzone faktycznymi materiatami. Informacje przesytac¢ naszym
szyfrem. Pieniqdze dla delegatow na zjazd jeszcze nie otrzymalismy (...) tylko zawiadomienie, ze sq i bedq
wystane — za: CAW, Oddziat I SG WP, sygn. 1.303.4.1781 maszynopis listu, bez nagtowka.
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Jak na ,,zwyklych informatoréw” zakres zobowigzan Oddziatu IT wobec MOCR jest
wyjatkowo imponujacy, a nalezy pamigtac, ze formalna umowa migdzy MOCR i Oddzia-
tem II SG WP zostata podpisana dopiero rok pézniej. Byt to zatem wytacznie uktad po-
migdzy monarchistami a rewelska placowka kierowang przez Drymmera, dzigki ktoremu
cato$¢ materialu wywiadowczego od Trustu trafiala do centrali via Rewel, a wigc szla na
konto samego Drymmera. Ponadto Drymmer, piszac powyzsze stowa, najwyrazniej nie
pamigtat nie tylko daty rzekomego rozpoczecia kontaktow z MOCR, ale takze swoich wta-
snych zapewnien zamieszczonych kilka linijek powyzej, z ktérych wynika bezsprzecznie,
ze takie same informacje musiat dostawac¢, zanim podpisat umowg z Trustem, gdyz prze-
chwalat sig, ze krytykowat otrzymywane wczes$niej od MOCR Gosdinfswodki.

Drymmer pisze w swoim raporcie: Zaznaczam przy tem, zZe do listopada 1922 kon-
takt z ,, M utrzymywatem wylqcznie przez Birka, jako Estonczyka, gdyz Birk informowat
mnie, ze grupa ,, M nie chce wspolpracowaé z Polakami.

Takze w tym fragmencie zapomina o tym, co napisal w tym samym dokumen-
cie, ze powotywat si¢ na list przystany bezposrednio do niego przez Wiktora Steckie-
wicza (W. Stiepanowicza) w tymze listopadzie 1922 r., nie wspominajac o fakcie, ze od
stycznia 1922 r. w Moskwie przebywat Michniewicz, ktory nie mogt si¢ kontaktowaé
z Birkiem z dwoch powoddéw — po pierwsze dlatego, ze po przyjezdzie do Rosji Mich-
niewicz zachorowat na tyfus, w zwiazku z czym zast¢powat go drugi pomocnik Drym-
mera, Edward Czyzewski, a po drugie GPU na poczatku 1922 r. dokonalo aresztowania
i wydalenia Birka z Rosji Sowieckiej po zainscenizowanej awanturze w knajpie’®. GPU
podsungto polskiemu tacznikowi E. Kasatkina/Operputa, ktéry nawiazal z nim kontakt,
przychodzac do konsulatu. W tych samych wyjasnieniach Drymmer, wbrew informa-
cjom Michniewicza oraz swoim wlasnym wspomnieniom z 1965 r., przeczyt stanowczo,
by znal czy cho¢by kojarzyt nazwisko Steckiewicza (Co do zapytania o Steckiewiczu —
nic o nim nie wiem).

Odpowiadajac na postawione na poczatku pytania, mogace pomdc w weryfikacji
hipotezy, nalezy stwierdzi¢, ze:

* Wiktor Drymmer byl postacia na tyle warto$ciowa dla GPU, ze nawiazanie

z nim jakiej$ formy kontaktu bylo konieczno$cia operacyjna. Nie znalazlem

jednak w zachowanej dokumentacji Oddziatu II jakiejkolwiek wzmianki o tym,

aby meldowal on centrali o takiej probie, co bylo zwykla praktyka oficerow, do
ktérych Sowieci docierali z propozycjami wspotpracy.

 Istnialy realne podstawy pozyskania Wiktora Drymmera pozwalajace na
przeprowadzenie préby werbunku: z czterech stosowanych przez stuzby spe-
cjalne kryteriow motywacji werbunkowej Drymmer na pewno spetnial trzy. Chciat
utrzymac si¢ na stanowisku, swiadomy tego, ze jest to jedyny sposob na zrobienie
kariery, zwazywszy na jego kwalifikacje, a zestaw cech charakterologicznych oraz
ideowa zbieznos¢ z deklarowanymi (cho¢ nigdy nierealizowanymi) celami bolsze-
wikow sprawialy, ze istniala plaszczyzna do efektywnych rozméw z Drymmerem,
zwlaszcza jesli prowadzita je osoba znana mu osobiscie i wywodzaca si¢ z tego sa-
mego kreggu dzialaczy POW mogaca si¢ powota¢ na wspolnych przyjaciol, idealy
czy wspolne przezycia.

¢ Istniejg poszlaki w zachowaniu Wiktora Drymmera pojawiajace si¢ w trakcie
prowadzenia operacji oraz po jej zakonczeniu, §wiadczace o tym, Ze moglt on

" A. Krzak, Czerwoni Azefowie..., s. 89-90.
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by¢ w jaki$ sposéb powigzany z GPU: jego placowka niespodziewanie stala si¢

najlepsza w polskim wywiadzie, cho¢ brakowalo jakichkolwiek przestanek mery-

torycznych dla takiego obrotu sprawy. Sukcesom towarzyszyta choroba psycho-
somatyczna (wywotana prawdopodobnie silng nerwica). Bez pomocy Drymmera
prowadzona przez GPU operacja ,, Trust” miataby znacznie trudniejszy poczatek

i nie udaloby si¢ czekistom tak szybko umiesci¢ swojego cztowieka w Warszawie,

wprowadzajac go do centrali Oddziatlu II, oraz skontaktowa¢ polskich oficeréw

w Moskwie z prowokatorami GPU. Drymmer w swoich zeznaniach z 1927 r.,

odpowiadajac na stawiane mu zarzuty, dawal wyjasniania niejasne i wzajemnie

sprzeczne. Wskazuje to pewnie na silny stres, w jakim si¢ znajdowat, ale takze na
to, Ze jego wersja przedstawiana w centrali nie musiata by¢ oparta na faktach, gdyz
te, nawet przy silnym stresie, sa tatwiejsze do przypomnienia niz konfabulacje.

Od czasu zakonczenia operacji az do p6znej staro$ci Drymmer starat si¢ falszowac
swoj udzial w aferze, posuwajac si¢ w 1965 r. do oczywistego ktamstwa — opublikowa-
nia artykulu w paryskiej ,,Kulturze”, w ktorym przypisat sobie rzekoma zastugg ztama-
nia szyfru uzywanego przez Trust oraz... zdekonspirowanie catej operacji juz w 1923 r.

Do tych rewelacji dodat cytat z rzekomej rozmowy ze Steckiewiczem, ktorego spotkat
w pociagu w latach 30. XX w. Podczas tej rozmowy, w czasie ktorej W. Drymmer jeszcze
raz jakoby przeczyt, ze byt agentem GPU, jednocze$nie przyznawal, ze oskarzenie z 1927 r.
upadto tylko z powodu nieudolnego sformutowania zarzutu przez Operputa: Steckiewicz na-
wracal do M.O.R.parokrotnie, bowiem rozmowa nasza na korytarzu trwala wiele godzin.
Smialem sie z niego, ze tak glupio rozegrali zakoriczenie oraz ze niepotrzebnie mnie, rzekomo
ich wspélpracownika, postawili na tej samej plaszczyznie, co szefa O.I1 i Szefa Sztabu®.

Oznacza to, ze niemal 40 lat po zakonczeniu afery Drymmer wciaz szukat spo-
sobow zaklamania rzeczywistosci, przyznajac jednoczes$nie, ze gdyby OGPU nie
oskarzyto wraz z nim wysokich ranga oficeréw Wojska Polskiego, to jego sytuacja
w 1927 r. mogta wyglada¢ inaczej. O tym, ze w swoim artykule Drymmer klamal, wia-
domo na pewno, gdyz w zachowanych z 1927 r. wyjasnieniach nie ma nic, co by po-
twierdzato rewelacje z 1965 r. Czy oznacza to, ze sprawa Trustu mogla by¢ dla niego
czyms wigcej niz tylko nieudana operacja z poczatkdw jego kariery?

Na powyzsza hipotez¢ mozna spojrze¢ jeszcze z trzech dodatkowych punktow
widzenia: po pierwsze wiadomo, ze oficerowie werbunkowi zwykle trzymaja sig tej tak-
tyki, ktora przynosita im wczesniej sukcesy. Jezeli przyjmie sig, ze jesienia 1921 r. GPU
wystato do Rewla Steckiewicza w celu nawigzania kontaktu z Drymmerem, to nie bedzie
wielkim naduzyciem przyjrzenie si¢ takze taktyce rozmowy zastosowanej przez Stec-
kiewicza w marcu 1924 r. podczas proby werbunku innego polskiego oficera — attaché
wojskowego w Rydze, kmdr. Bohdana Jarocinskiego. Zastosowana przez Steckiewicza
taktyka mogta by¢ powieleniem tej, ktorej uzyt wczesniej w podobnej sytuacji podczas
spotkania z Drymmerem. Z meldunku Jarocinskiego, wystanego niemal natychmiast
po tym incydencie, wynika, ze: Stetkiewicz [Steckiewicz] rozpoczql rozmowe o tym, zZe
maogtby mi dawac¢ informacje, ktore mogq mnie zainteresowad, naturalnie w zamian za
otrzymywanie ode mnie interesujqcych go informacji, nadmieniajqc, ze posiada wielkie
dyspozycyjne sumy, ktore moze wydatkowaé wedle swego uznania®.

7 MOCR w trakcie operacji zmienito nazwg na MOR (Monarchiczeskoje Objedinienije Rossii), by pehniej
oddawac swoj ogodlnorosyjski charakter.

8 W.T. Drymmer, Trust..., s. 104—105.

81 R. Majzner, Attachaty wojskowe Drugiej Rzeczypospolitej..., s. 515; AAN Attachat Wojskowy przy
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Jezeli przyja¢ hipotezg, ze Steckiewicz uzyt taktyki, ktora w zblizonej sytuacji
w przeszioéci okazata si¢ skuteczna® (co, jak wspomniano, jest czgsta praktyka), to
widaé, ze w 1921 r. tak skonstruowana ,,oferta” ztozona przez Steckiewicza idealnie
odpowiadataby potrzebom Drymmera. Proponowat on bowiem uktad: informacje za
informacje plus wynagrodzenie finansowe, nie wspominajac przy tym o rzeczywistym
charakterze tej ,,umowy”, czyli o zdradzie interesow RP. Jezeli doda si¢ do tego ele-
ment osobistej znajomosci pomigdzy Drymmerem i Steckiewiczem, to mozna przyjac,
ze takie rozwiazanie moglo by¢ zaakceptowane jako ,,deal migdzy kumplami”, sam za$
Drymmer, ktéry — jak mozna wywnioskowa¢ z napisanych przez niego tekstow — byt
typem ,,obrotnego sitwesa”, mogl pdj$¢ na takie rozwigzanie, by¢ moze nie do konca
uswiadamiajac sobie, ze dokonuje zdrady Polski. Jest to mozliwe, zwlaszcza jesli zatozy
sig, ze najracjonalniejsza taktyka, ktorej Steckiewicz mogt uzy¢, bylo przedstawienie
sprawy jako ,,prywatnej” inicjatywy, polegajacej na wzajemnej pomocy w karierach
dwach bytych kolegdw, nawet jesli znalezli si¢ po dwdch stronach barykady. Jesli prze-
czyta si¢ wspomnienia Drymmera pelne uwielbienia dla kolezenskiej ,,sitwy”®, wo-
bec ktorej lojalnos¢ stawial najwyzej w swoim systemie wartosci, to takie rozwiazanie
wydaje sie racjonalne. Zeby mie¢ lepszy obraz mentalno$ci Drymmera, warto siegnaé
do zeznan Wiery Jastrzgbiec-Bobrowskiej, kochanki kolegi Drymmera, mjr. Tadeusza
Kobylanskiego, ztozonych w 1927 r. przed Sadem Honorowym?®'. Wynikato z nich, ze
Drymmer w 1924 r. proponowat jej splatg dlugéw dwcezesnego meza w sposob niegodny
kobiety. Nalezy doda¢, ze dtug, ktéry Wiera miata sptaci¢ ciatem, byl w rzeczywisto-
$ci dtugiem wobec Oddziatu II, ktory dat Marianowi Bobrowskiemu fundusze a konto
przysztej dziatalno$ci wywiadowczej, lecz wycofal si¢ z uzgodnien, zrywajac umowe
z Bobrowskim. Jezeli oskarzenia Wiery Jastrzgbiec-Bobrowskiej byly prawdziwe®, to
rzucaja one niejakie §wiatto na stosunek Drymmera zaréwno do oficerskiego obowiazku
chronienia intereséw RP, jak i do norm moralnych, ktérych oczekiwano od oficerow WP.

Po drugie w zachowaniu GPU wobec Drymmera daje si¢ zauwazy¢ przewrotna
metode uwiarygodniania go w oczach przetozonych i kolegow®. W kwietniu 1924 r.
Razwiedupr miat si¢ wlama¢ do pomieszczen ataszatu wojskowego RP w Rewlu i sfo-

Poselstwie RP w Rydze, nr 296 z 19 111 1924 r,.sygn. A.I1.70/1.

82 Nawiasem mowiac, z raportu Jarocifiskiego wynika niezbicie, ze Steckiewicz w 1924 1. w stresie spalit
werbunek, gdyz wbrew logice i praktyce werbowniczej najpierw uzyl szantazu, aby potem zaproponowac
uktad korzystny dla obu stron.

8 Sitwa to byl zespét oddanych sobie przyjaciél, gotowych jeden za drugiego oddaé zZycie w potrzebie,
wyciqgnqc rannego spod obstrzalu, podzielic sie kawatkiem chleba lub — co wazniejsze — ostatnim papierosem.
Sitwes to przyjaciel, brat lub wiecej jak brat, jesli si¢ z nim przeszto wojne, wiezienie lub oboz internowa-
nych. Sitwesem zostawalo si¢ do konca zycia. Cytat za: W.T. Drymmer. W stuzbie Polsce, s. 32.

8 CAW, sygn. 1.303.4.401, Odpis Uchwaly Sadu Honorowego dla Oficeréw Sztabowych przy Ministerstwie
Spraw Wojskowych L. 86/LXIII z 14 111 1927 r. w sprawie mjr. SG Tadeusza Kobylanskiego.

85 Sam Oddziat I1 wystawit W. Jastrzgbiec-Bobrowskiej swoiste $wiadectwo moralnosci, dotaczajac do akt
powyzszego Sadu Honorowego notatke o tresci: P. Jastrzebiec-Bobrowska jest notowana jako zona Mariana
Bobrowskiego, ktory byl na ustugach Oddz. 11. O szkodliwej dziatalnosci ze strony p. Bobrowskiej w stosunku
do Polski oraz nielojalnosci jej, jako obywatelki Rzeczpospolitej, Oddzial II nie posiada zadnych informacji.
Szantazowania Oddz. 11 Szt. Gen. w Scistym tego stowa znaczeniu ze strony p. Bobrowskiej i jej meza, dopatrzyé
sie nie mozna. Natomiast pan Bobrowski w sprawach finansowych, zwiqzanych ze stuzbq wywiadowczq,
postepowal w stosunku do Oddz. II nielojalnie. Oddz. Il Szt. Gen. nie posiada danych, co do niemoralnego
prowadzenia sie pani Bobrowskiej.

8 T¢ sama zreszta taktyke zastosowat takze Operput w 1927 1. oskarzajac Drymmera wraz z kierownictwem
Oddziatu II i WP — praktycznie uniemozliwialo to przeprowadzenie $ledztwa.
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tografowaé¢ archiwum placowki®’. Centrala powotata komisj¢ ztozong z 0sob zaintere-
sowanych wyciszeniem sprawy, tj. z bylego attach¢ wojskowego w Rewlu mjr. Kon-
stantego Abtamowicza, szefa Wydziatu I Organizacyjnego Oddziatlu II mjr. Wiadystawa
Sokotowskiego, kpt. Wiktora Drymmera oraz szefa Referatu ,,Wschod” kpt. Michata
Talikowskiego®. Komisja — wbrew oczywistym faktom — uznata, ze skopiowane do-
kumenty nie mogly dekonspirowa¢ dziatalno$ci wywiadowczej ataszatu w Rewlu®.
Jedynie M. Talikowski w swoim raporcie otwarcie napisat, ze (...) w aktach znajdowa-
to sie wiele tajnych rzeczy kompromitujqcych w stosunku do wywiadu kpt. Drymmera,
mjr. Jedrzejewicza i Konsula Rzeczypospolitej w Moskwie, pomijajqc juz samq grupe
monarchistow, bedaqcq na naszych ustugach i prowadzqcq robote wywiadowczq, jak do-
tqd z dodatnim rezultatem®.

Sprawa rzekomego wtamania’! jedynie podniosta autorytet Drymmera, ktory pot
roku po ustaleniach komisji zostal mianowany attaché wojskowym ad interim (a w paz-
dzierniku 1924 r. attaché wojskowym), jednoczes$nie zachowujac stanowisko kierow-
nika placowki wywiadu®”. W dodatku, pomimo deklarowania swojego uwielbienia dla
Jozefa Pitsudskiego, Drymmer nie stracit stanowiska po czystkach zainicjowanych przez
ptk. Michata Bajera, po wycofaniu si¢ Marszatka z zycia publicznego w 1923 . Warto
zatem przeanalizowaé opisane wyzej ,,wlamanie” do ataszatu, biorac za punkt wyjscia
postawiona wyzej hipotezeg o zwigzku Drymmera z GPU.

Informacje o wtamaniu do ataszatu pochodzity z Attachatu Wojskowego RP w Mo-
skwie®, a §cislej biorac od... Trustu. W piSmie przechwyconym przez Oddziat 11 SG
WP? znajduja si¢ nastepujace informacje:

Jeszcze podczas pobytu tutaj Cz. [Czyzewskiego] dochodzily do nas informacje,
ze D. [Drymmer] i Cz. spotykaja si¢ z prowokatorami. Po jakim$ czasie Cz. powiadomit
nas o przeszukaniu przez GPU w mieszkaniu jednego z jego wspolpracownikow, a potem
aresztowaniu innych. To zmusito nas do ostroznosci i nasilenia kontrwywiadowczej pra-
cy. Przez jednego z funkcjonariuszy Razwiedupra udalo nam si¢ dowiedzie¢, ze tam sa
szczegoblnie zainteresowani istnieniem tu polskiego punktu wywiadowczego pod nazwa
Czajka albo Czajt. Ta informacja strasznie poruszyla Cz. i on przyznat sig, ze jest Czaj-
tem. Ale, co bylo najbardziej niepojgte, ze wg jego stow, pseudonim Czajka znali tylko
D., attaché handlowy [prawdopodobnie attaché wojskowy lub centrala Oddziatu II] i jesz-

87 K. Paduszek, Meandry kariery Wiktora Tomira Drymmera..., s. 58-59; A. Krzak, Czerwoni Azefowie...,
s. 95-96. Kwestia tego, w jaki sposob Sowieci sfotografowali dokumenty, do dzisiaj nie jest w petni wyjasniona.

8 K. Paduszek, Meandry kariery Wiktora Tomira Drymmera..., s. 58-59.

8 A. Krzak, Czerwoni Azefowie..., s. 95.

%0 CAW, Oddziat IT SG WP, sygn. 1. 303.4.1749., pismo kpt. M. Talikowskiego do Szefa O.II nr 8646/IL.Inf.
NIL.B3z1V 19231

9 Rzecz jasna, zadnego wlamania nie bylo. Listy zostaly sfotografowane w Moskwie, do czego doszta

nawet powotana przez Oddziat I komisja, nie bedac jednak w stanie wyciagna¢ z tego faktu wnioskow. Tutaj
nadmienic¢ musze, ze podczas bytnosci Czyzewskiego w charakterze tqcznika w Moskwie zaszed! fakt otwarcia
i sfotografowania poczty kierowanej przez niego do mnie, o czem zameldowata org. M (Kasatkin). Jak Sledztwo
prowadzone przez mjr Sokolowskiego i mjr Talikowskiego wykazalo — otwarcie poczty nastqpito w Moskwie,
CAW, Oddziat II SG WP, sygn. 1.303.4.1781, raport do Szefa Oddziatu I SGz 20V 1927 . ...

2 K. Paduszek, Meandry kariery Wiktora Tomira Drymmera..., s. 58-59.

% W. Michniewicz, Wielki bluff..., s. 131.

4 Pismo kpt. M. Talikowskiego do Szefa O.1I nr 8646/1LInf.I11.B.3...

> Dokument w jezyku rosyjskim bez nagtowka z r¢cznym dopiskiem po polsku: od kogo i do kogo? CAW,
Oddziat IT SG WP, sygn. 1.303.4.1781. Z kontekstu wynika, ze jest to list Kasatkina (lub Kolesnikowa) skie-
rowany najprawdopodobniej do kierownikoéw rewelskiego ZJARMA (J. Artamonowa i W. Szczetgaczowa).
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cze jedna osoba. Wkrotce potem GPU zadato zgody NKID* na areszt Cz. Michajlowa
i Narwicza [zapewne nazwy kodowe Michniewicza i Kotowicza-Dobrzanskiego]. Doku-
mentow przeciwko Cz. nie bylo, wigc NKID nie dat zgody. Zdecydowali$my si¢ zadac
natychmiastowego odjazdu Cz., ktory po krotkim oporze, zgodzit si¢ z nami i wyjechat.
W kilka dni po jego wyjezdzie NKID otrzymat informacjg, ze Razwiedupr zdobyt doku-
menty udowadniajace szpiegowska dziatalno$¢ Cz. ZwigkszyliSmy pracg w Razwieduprze
i w rezultacie duzych naktadow udato si¢ dowiedzie¢, ze udalo si¢ im zdoby¢ porazajace
w swym bogactwie materialy przeciwko Cz., przede wszystkim fotografie raportow
Cz. dla D., listow D. do Cz., kopie wymiany korespondencji migdzy nimi i mna (dobrze,
ze podpisujg si¢ roznymi nazwiskami) oraz liczne kopie przekazywanych przez nas mate-
riatlow. Jasnym jest, ze mamy do czynienia z:

1. Przestepczo-lekkomyslnym odnoszeniem si¢ do sprawy ob.[ywatela] D.

2. Ze sztab polski jest nasycony sowieckimi agentami. Dwie osoby, ktore
przekazaty nam materialy, przeszty na nielegalne pozycje. Wzialem urlop w pracy
i wiodg po6t-podziemny [zywot]. Rozumie si¢ samo przez sig, ze przekazywanie materia-
tow attasz¢ handlowemu zatrzymalismy, lecz mozemy do niej wrdcié, o ile nie okaze sig,
ze po tygodniu, po podrézy do Genewy i Rygi one nie wroca do Razwiedupru. Musicie
twardo postawi¢ pytanie, czy polski Sztab rozprawi si¢ z prowokatorami, przeprowadzi
czystke u siebie, czy tez bedziemy musieli zatrzymaé wspolpracg. Wznowienie kontaktu
drugiego stopnia, jaki byt przy Cz., mozliwe tylko pod warunkiem przyjazdu do War-
szawy osoby, z ktora moglibysmy wypracowac¢ warunki wspolpracy gwarantujace nam
bezpieczenstwo przed powtdrna wpadka. Przekazcie Sztabowi, ze dla kontynuacji pracy
w Razwieduprze konieczne jest min. 1500 $. Po wyjezdzie Cz. nie dostaliémy ani kopiejki.
Trzeba doda¢, ze wydatki na Razwiedupr zdecydowanie sa wyzsze. Za 3 fotografie, moja
rozpiske, rozpiske niejakiego Domny z wlasnymi dopiskami Cz. i jeden z raportow Cz. dla
D. zaptacilismy 800 $.

Drugi dokument MOCR przechwycony przez Oddziat 11”7 uszczegotawial powyz-
sze informacje:

Sytuacja pozostaje bardzo trudna. Nerwowe nastrojenie krggdw decyzyjnych
przekazywane jest w dob, nie biorac pod uwage, Zze przyczyna ogloszenia niebezpie-
czenstwa dla organizacji moskiewskiej jest starannie konspirowana. Zwigkszono nacisk
na prace kontrwywiadowcza, ktorej centrum jest praca w Razwieduprze. Na podstawie
dodatkowych danych wyjasniono sprawg wpadki Drymmera. Wszystkie dokumenty
otrzymano w zwiazku [w oryginale: pri otnoszenii] z rezydentem w Rewlu. Uzyskano
tacznie 132 (prawdopodobnie btad maszynowy i chodzi o 132 strony — przyp. aut.) stron
dokumentoéw czgsciowo sfotografowanych, czgsciowo przepisanych. Wszystkie rozpi-
ski korespondentow sa sfotografowane, takze i raporty finansowe Cz., niektore raporty
Cz., np. raport o tym, ze Szaposznikow wyglosit wyklad w RWSR, przy czym blednie
nazwal stanowisko Szaposznikowa (I pom. Nacz. Szt.) na rozpisce niejakiego Dolina znaj-
duje si¢ wlasnorgezny podpis Cz. z jakims$ przypiskiem po polsku. Inne dokumenty Cz.
byty podpisane Kierownik Ekspozytury Sejnowicz, tez po polsku. Czg¢$¢ dokumentow tak

% Hapoonwiii komuccapuam unocmpannwix oen (Hapxomunoen) — sowiecki odpowiednik ministerstwa
spraw zagranicznych.

o7 CAW, Oddziat IT SG WP, sygn. 1.303.4.1781., niedatowany dokument bez nagtowka z tyt.: Kopia pisma
Kasatkina.
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zle sfotografowana, ze trudno sig je czyta nawet za pomoca lupy, z czego mozna wnosic,
ze zdjecia byly robione dwoma aparatami. Dokumenty przybyly do Moskwy 8-10 dni
po odjezdzie Cz. do Warszawy. Interesujacym by bylo dowiedzie¢ sig, czy nie naklada
sie to z wyjazdem D. do Warszawy. Zadajcie, by $ledztwo byto prowadzone energicznie
i trzymajcie nas w kursie dziela. D. trzeba powiedzie¢ twardo i zdecydowanie, ze dopdki
nie wyjasni sig, kto wydal dokumenty, my ani jemu ani wojskowemu attaché nie bedzie-
my dawacé. W tej sytuacji tylko twardy kurs. Oni maja informacje, ze sztab w Warszawie
jest nasycony sowieckimi agentami, co zaczyna potwierdza¢ sig¢ w naszych ustaleniach.
Jasnym jest, ze nie oni nam, ale my im powinnismy dyktowac warunki dalszej wspot-
pracy. W dodatku czuje sig, ze ich caly wywiad jest silnie rozbity albo sterroryzowany
i stabo pracuje. Beda musieli przyja¢ nasze warunki, ale w petle dla nich nie pdjdzie-
my. Najpierw gwarancje bezpieczenstwa, potem przyjecie warunkow wyszczegolnio-
nych w przysztym pismie, a potem mozemy porozmawiaé¢ o rozszerzeniu wspotpracy.
Z tymi pytaniami szczegolnie nie nalezy si¢ spieszy¢. Im suchsze beda drogi i zaziele-
nig si¢ pola i lasy, tym beda chetniejsi do rozméw. D. nalezy napomknaé, ze niewtasci-
wie postgpuja w sprawach finansowych Po odjezdzie Cz. nie dostali$my ani kopiejki, co
w przysztych rozmowach nie bgdzie im to zapisane na plus.

Trzeba przyznaé, ze polski Sztab wyjatkowo cierpi na bezmys$lnos¢. Oni caly
czas zadaja efektywnej pracy, ale gdy warunki wymagaja intensyfikacji, oni nalegaja
na defensywna pracg. Dopdki nie rozgromia sowieckiego wywiadu, wszystkie ich pro-
by stworzenia dobrego wywiadu sa skazane na niepowodzenie. Przydajcie szczegdl-
nej uwagi zachowaniu tajemnicy wymiany korespondencji naszej i waszej z Lipskim
[Artamonowem]. Przy nastgpnej okazji przekazcie nam nowy szyfr tylko dla kontaktu
z Lipskim. Polacy z catg pewnoscia zrobia wszystko, zeby pozna¢ nasza korespondencjg.

Kasatkin
Przekazcie nowy szyfr czy tez wybdr dajecie mi. O otrzymaniu listu informujcie.
N. Wtorow [W. Szczelgaczow].

Z powyzszych dokumentéw na pozédr wynika, ze Trust, rozpetujac aferg zwiaza-
na z wlamaniem si¢ Razwiedupra do siedziby ataszatu w Rewlu, uderzal bezposrednio
w Wiktora Drymmera. Padaja ostre sformutowania o jego przestepczo-lekkomysinym po-
stepowaniu 1 insynuacje dotyczace jego (niewyjasnionego) zwiazku z wltamaniem (Ka-
satkin/Operput nie wyjasnia charakteru insynuacji, ale sugeruje powiazanie Drymmera
z wpadka). Warto takze zauwazy¢, ze Operput w 1923 r. zrobil doktadnie to samo, co czte-
ry lata p6zniej, uciekajac do Finlandii: oskarzyl polski Sztab Generalny o nasycenie agen-
tami, insynuowal agenturalno$¢ Drymmera i otwarcie przedstawit diagnoze dziatalno$ci
Oddziatu 11, ktory miat pracowac stabo i zle wskutek sowieckiej infiltracji.

Operput, méwiac prawdg, robil to tak, aby nie uderzata ona w niego (a wigc
i w Trust), a przy tym w taki sposob, ze oficerowie Oddziatu II (a wigc czlonkowie
organizacji nasyconej agentami sowieckimi) musieli odrzuci¢ te oskarzenia jako emo-
cjonalne i przesadzone. Oskarzenia wobec Drymmera, cho¢ pozornie odnoszace si¢ do
kierownika rewelskiego ZJARMA (Szczetgaczowa), w rzeczywisto$ci byty przygotowy-
wane dla Oddziatu II, gdyz Trust od samego poczatku zaktadat, ze Oddziat II perlustruje
korespondencj¢ MOCR (ktora szta gtéwnie polska poczta dyplomatyczna!). Zatozenia
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Trustu szybko staly si¢ pewno$cia, gdyz perlustracja byla robiona tak nieudolnie, Ze
papier — wskutek uzycia niewlasciwych odczynnikéw — marszezyt si¢ i zmieniat kolor*.
Listy ,,przechwycone” przez Oddzial II byly w istocie skierowane do Oddziatu II i zawieraty
tak spreparowane informacje, zeby wynikajace z nich wnioski byty korzystne dla GPU.

Jezeli przeanalizuje sig tre$¢ listow (pisanych ze $wiadomoscia, ze sa czytane
przez Oddziat II) i natozy si¢ je na informacje przekazane przez Trust placowce wy-
wiadowczej w Moskwie, to z punktu widzenia psychologii uwidacznia si¢ ich ma-
kiaweliczna moc. Ot6z (pomijajac groteskowos$¢ sytuacji, w ktorej agenci sowieccy
uprzedzaja polski wywiad, ze jest infiltrowany przez agentow sowieckich oraz zada-
ja oczyszczenia Sztabu Gléwnego WP z bolszewickiej agentury) ukryty mechanizm
przekazanych komunikatéw jest zgodny z ustaleniami poczynionymi wiele lat pdzniej
przez psychologi¢ poznawcza®, w mysl ktorych przedstawienie odbiorcy argumentu
sprzecznego z jego pogladami, ale w wersji skrdconej, ktora odbiorca potrafi samo-
dzielnie obalié, ,,uodparnia” odbiorce na t¢ sama argumentacjg w wersji poszerzonej
w przysztosci.

Oskarzenia wysuwane przez Trust wobec Drymmera i ogromnej rzeszy agentow
sowieckich w polskim sztabie, ,,uodparniaty” wigc oficerow Oddziatu II na przyszte tego
typu zarzuty, gdyz w 1923 r. mogli zdezawuowac¢ oskarzenia Trustu, powotujac si¢ na
emocje monarchistow, majacych by¢ przeciez w niebezpieczenstwie wskutek ,,wpad-
ki” Oddziatu II. Co wigcej, oskarzenie Drymmera o niedbato$¢ musiato by¢ odrzucone
przez do§wiadczonych oficerow stuzby zewnetrznej, ktorzy §wietnie wiedzieli, w jakich
warunkach funkcjonowaly polskie ataszaty i placowki wywiadowcze (dla przyktadu —
W. Michniewicz, przyjezdzajac do Moskwy w styczniu 1922 r., przywidzt z sobg listy
polecajace od Romana Birka do generatow Armii Czerwonej majacych by¢ cztonkami
zarzadu MOCR. Doszed! jednak do wniosku, ze wizyta u generalow bylaby zbyt ryzy-
kowna, wigc listy zdradzajace (teoretycznie, bo w istocie byli to agenci GPU) wspotpra-
cownikow ,,podziemnej organizacji” ukryt w jedynym dostgpnym dla polskiego agenta
miejscu, czyli...w walizce, ktora trzymat pod t6zkiem w pokoju!®).

Ponadto jak mogto by¢ przyjete przez oficerow Sztabu Generalnego oskarzenie te-
goz wlasnie catego Sztabu o nasycenie sowieckq agenturq (sztab nasyszczen agientami)?
Zwlaszcza po 1923 r., kiedy to w Oddziale II rozpoczely sig czystki prowadzone przez
ptk. Bajera, wyrzucajacego stara, zwiazana z Pitsudskim kadrg?

Zaakceptowanie tez podsuwanych przez Trust prowadzitoby do dania — jak pisat
Michniewicz — chodzqcemu na pasku Chjeny Bajerowi argumentu do zintensyfikowania
czystki w Oddziale II, ktorej ofiarami mogliby pas¢ takze zasiadajacy w komisji badaja-
cej sprawg ,,wpadki Drymmera”.

Wewngtrzna konstrukcja prowokacji Trustu w 1923 r. miata prawdopodobnie trzy
gloéwne cele:

1) skompromitowaé zarzuty agenturalnos$ci oficerow Oddziatu II i obawy co do

skutecznosci GPU,

% Poniewaz chemikalia, ktoremi sie postugiwalem przy tej operacji byly w b. ztem gatunku, papier po-
marszczyl sie, co naprowadzito organizacje na mysl, ze korespondencja ich byta wywolywanq (...). Tutaj zapo-
biegam marszczeniu sie papieru przy odbarwianiu polerujqc go kosciq, czego w Warszawie z powodu braku
odpowiednich przyrzqdow wykona¢ nie moglem, za: CAW, Oddziat I SG WP, sygn. 1.303.4.1781, pismo Eksp.
R. 7/1., 1.dz. 013/24 do MS Woj. SG OIl RCA z dnia 6 11 1924 r.

% Badania W. Maguire i jego zespolu — omowienie w: E. Aronson, Czlowiek — istota spoteczna, Warszawa
1987, s. 122-123.

100°W. Michniewicz, Wielki bluff..., s. 86.
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2) wzmocni¢ pozycj¢ Drymmera niestusznie oskarzonego przez rozhisteryzowa-
nych monarchistow, oraz dodatkowo

3) pozby¢ si¢ z Moskwy przedstawicieli Oddzialu II SG WP (czyli Czyzewskiego
1 Kotowicza-Dobrzanskiego), ktorzy agentom GPU wydawali si¢ zbyt samodzielni
1 spostrzegawczy — w tym celu wobec nich wysunigto argument, ze zostali rozpo-
znani i rozpracowani przez GPU, co musiato skutkowa¢ ich odwotaniem do kraju.

O tym aspekcie sprawy pisat zreszta w wyja$nieniach sam Drymmer:

(...) poczta zostata przez cztonkow org. M ,,sfotografowana” — w tym celu, aby po
pierwsze przekonad sig o jej tresci, po drugie, aby usuna¢ na jej podstawie ludzi dos¢ kry-
tycznie do org. usposobionych jak Kotwicz-Dobrzanski i Czyzewski'"!.

O skutecznosci przyjetej taktyki moze §wiadczy¢ takze fakt, ze w 1927 r., gdy
ten sam Kasatkin/Operput ,,zdekonspirowal” Trust, ponownie oskarzajac wielu oficerow
o szpiegostwo na rzecz GPU (w tym powtornie Wiktora Drymmera), jego oskarzenia
zostaly niemal z miejsca odrzucone, i to pomimo tego, ze sowiecki prowokator znat
tres¢ odprawy kierownikow placowek wywiadowczych, ktora odbyla si¢ w Warszawie
niedtugo przed ucieczkq Operputa do Finlandii, co bylo bezspornym dowodem na posia-
danie przez Sowietow agentury w Oddziale II SG. Putkownik Bocianski, ktoremu finscy
oficerowie przekazali tres¢ zeznan Operputa, bez namyshu oswiadczyt:

(...) moga zdarzy¢ sig¢ wszgdzie wypadki, ze oficerowie sa agentami obcych panstw.
Niemniej uwaza zarzuty Kasatkina (Operputa — przyp. aut.) za prowokacje, tym wigcej, ze
oficerowie, przeciwko ktorym te zarzuty sa skierowane, sa mu osobiscie znani i bierze za
nich osobiscie petng odpowiedzialnos¢!®.

Na uwage finskiego rozmowcy, ze informacje Operputa zostaly potwierdzone
przez sprawdzone zrddla finskie, Bocianski odparl, ze (...) stawia zawsze w stuzbie wy-
wiadowczej zeznania oficera ponad zeznaniami wlasnych agentow'®.

W liscie do szefa Oddziatu II z ataszatu wojskowego w Helsinkach relacjonujace-
go oskarzenia Operputa pobrzmiewa juz nie uraza, jak u ptk. Bocianskiego, ale pogar-
dliwe lekcewazenie:

Poza tem powtarzat te same brednie co i nam... ,,wszgdzie agenci GPU” — inspiracja
wszystkich sztabow, jak wyglada ilo§¢ inspirowanych materialdw w stosunku procento-
wym dawanych poszczegdlnym Sztabom itp.'%*

Zmanipulowana przez GPU informacja padta (zgodnie z przewidywaniami jej wy-
tworcoOw) na podatny grunt i okrzepta, oslepiajac wielu — niewatpliwie bystrych — ofi-
cerow, ktorzy nie byli w stanie przez kolejne lata dostrzec narastajacych symptomow
wskazujacych, ze polski wywiad jest ofiara sowieckiej dezinformacji.

100 CAW, Oddziat I SG WP, sygn. 1.303.4.1781, raport do Szefa Oddziatu Il SGz20 V 1927 r. ...

12, CAW, Oddziat IT SG WP, sygn. 1.303.4.2090., raport pplk. Szt. Gen. Bocianskiego, Szefa Wydziatu Wy-
wiadowczego Oddziatu II Sztabu Generalnego o swej podrézy do Finlandji i Estonji.

1% Tamze.

104 CAW, Oddziat 11 SG WP, sygn. 1. 303.4.2090., list bez nagtowka z 25 V 1927 r. z dopiskiem: zal. 150
od attache wojskowego RP w Helsinkach.
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Zakonczenie

Niniejszy artykul nie jest — i nie moze by¢ — oskarzeniem Wiktora Tomira
Drymmera o zdrade, brakuje bowiem jakichkolwiek materialnych dowodéw na popet-
nienie przez niego zbrodni szpiegostwa. Jest to jedynie proba logicznego wyjasnienia
niepojetego z punktu widzenia praktyki stuzb specjalnych uzycia przez GPU w poczat-
kowej fazie operacji Trust Wiktora Steckiewicza, czlowieka znanego osobiscie Drym-
merowi, ktory jako pierwszy nawiazat kontakt z monarchistami, udzielit im pomocy
w dalszych dziataniach na zachodzie Europy, ulokowat polskich oficeréw pod kontrolg
GPU w Moskwie i rosyjskiego agenta przy centrali Oddziatu II oraz stale uwiarygodniat
dziatania monarchistow, twierdzac, ze sa najlepszym zrodtem informacji o Ros;ji'%.

Z tego tez powodu w przedstawionej powyzej probie analizy — aby podtrzymac jej
charakter jako jedynie hipotezy roboczej i unikna¢ jednoznacznego oskarzenia Drym-
mera o kontakt z GPU — autor nie uwzglednil w tafcuchu logicznym informacji pocho-
dzacej od Wiadystawa Michniewicza, kolegi i podwladnego Wiktora Drymmera, ktory
jednoznacznie stwierdzit, ze Drymmer znal Steckiewicza i spotkal si¢ z nim w Rewlu
podczas przyjazdu Steckiewicza do tego miasta jako przedstawiciela MOCR-Trust:

Niespodziewane, jak z filmu, spotkanie [migdzy Drymmerem a Steckiewiczem] za-
ostrzylo ambicje obu stron. Nawracanie Steckiewicza bylo bezcelowe, wigc skonczyto
si¢ na podgladaniu jego skrytej dziatalno$ci z pomoca policji estonskiej i ,,biatej”” ad hoc

106

wynajetej agentury
Jezeli uwzgledni sig¢ wezesniej przytaczane informacje méwiace o znajomosci mig-
dzy Wiktorem Drymmerem a Wiktorem Steckiewiczem, to logiczne konsekwencje tego
passusu sa oczywiste. Wynika z niego bowiem, ze Steckiewicz, przebywajac w Rewlu
jako oficer Armii Czerwonej o nazwisku Kosinskij/Kolesnikow, przybyt do Estonii z ofi-
cjalna misja Rewwojensowieta, i spotkat si¢ z nie tylko dwoma biatogwardzistami, dzig-
ki ktorym GPU zainicjowato operacj¢ Trust, ale rowniez z przedstawicielem polskiego
wywiadu, ktory zrezygnowat z proby przewerbowania go'”’, za to objat go obserwacja
za pomoca estonskiej policji i lokalnej agentury. O tym, ze policja estonska faktycznie
obserwowata Steckiewicza w Rewlu moze $wiadczy¢ fakt, ze podczas przeshuchania
W. Szczelgaczowa w 1927 r. pokazano mu zdjecie Steckiewicza, zapewne zrobione
w trakcie wspomnianej przez Michniewicza inwigilacji. Estonczycy nie wiedzieli jed-
nak, ze czerwonoarmista Kosinskij, to w rzeczywisto$ci polski renegat Steckiewicz.
Drymmer za$, jak wynika z cytowanych przestanek, jako jedyny z oséb wiedzacych
o pobycie Steckiewicza w Rewlu jesienig 1921 r. rozumial, z kim naprawdg ma do czy-
nienia, ale najwyrazniej zachowat t¢ wiedzg dla siebie.
W ocenie autora tekst wspomnien Michniewicza nie pozostawia marginesu inter-
pretacyjnego. Drymmer znal Steckiewicza, spotkal si¢ z nim w Rewlu, a potem otrzy-
mywat od niego listy podpisane ,,Polak”. Utrzymywatl tez Sciste zwiazki towarzysko-

15 Por. fragment listu oficera Oddziatu II do W. Michniewicza: (...) fo wlasnie nikt inny, jak tylko
Drymmer wierzyl i popieral Trust. Nawet — wprawdzie jak przez mgle — przypominam sobie, ze przed samym
odejsciem (wrzesien 1923 — przypisek W.M.) wystalem do niego pismo, ze nalezy zerwac z tymi facetami,
za: W. Michniewicz, Wielki bluff..., s. 136.

106 W. Michniewicz, Wielki bluff..., s. 76.

197 Cho¢ tekst Michniewicza sugeruje, ze sig spotkali twarza w twarz, a wigc zapewne rozmawiali.
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-stuzbowe z obydwoma biatlogwardzistami bedacymi kontaktami Steckiewicza w Rewlu,
a nastegpnie kierownikami tamtejszej jaczejki Trustu. Czy jest mozliwe, aby informacje od
bialogwardzistow o Polaku, ktory, bedac oficerem Armii Czerwonej, nawigzat z nimi kontakt
z ramienia Trustu nie zostaly skojarzone przez Drymmera z przypadajacym na ten sam czas
spotkaniem ze Steckiewiczem, a wigc Polakiem w mundurze Armii Czerwonej w Rewlu?

Ilu mogto by¢ w tym czasie w Rewlu Polakow z oficjalna misja Rewwojensowieta,
a wigc w mundurze sowieckim z dystynkcjami oficerskimi? Trzeba takze pamigta¢, ze
Drymmer w okresie pdzniejszym otrzymywal od swojego podwtadnego E. Czyzewskie-
go raporty o spotkaniach w Moskwie ze Steckiewiczem, ktory jako Wiktor Stiepanowicz
Wiktorow!®® wciaz wystepowal w tej samej roli, jaka odegrat w Rewlu, tj. oficera artyle-
rii Armii Czerwonej'®oraz listy od samego Steckiewicza.

Przy takim nagromadzeniu zbiezno$ci, trudno byto nie wyciagnaé oczywistego
wniosku, ze spotkany w Rewlu czerwonoarmista Steckiewicz, czerwonoarmista Kosin-
ski, ktory rozmawial z biatogwardzistami w Rewlu z ramienia Trustu, i czerwonoarmi-
sta, ktory z Czyzewskim wiodt wywiadowcze rozmowy w Moskwie, to ta sama osoba.
Dodajmy, ze biografia Steckiewicza nie pozwalata na watpliwosci co do jego identyfi-
kacji ideologicznej, a wigc nie bylo jakichkolwiek przestanek, aby sadzi¢, ze znienacka
z komunisty stal si¢ monarchista.

Przeanalizowany fragment wspomniefnt Michniewicza wskazuje najprawdopodob-
niej na to, ze Wiktor Drymmer z jakich§ powodow zatail przed Oddzialem II wiedzg, ze
z ramienia Trustu wyst¢puje znany mu osobiscie renegat i prawdopodobnie oficer GPU.

I wlasnie z uwagi na swoja bezsporno$¢, cytat ten nie zostal wlaczony do wtasci-
wych rozwazan autora, aby moc zachowac ich hipotetyczny charakter i unikna¢ jedno-
znacznych stwierdzen. Zostal on przytoczony jedynie jako dopisek do wtasciwej analizy,
w ktorej wymienione sa przestanki pozwalajace na stawianie hipotez, aby zilustrowac
skalg watpliwosci, ktore sktaniaja do starannego zbadania dzialan Wiktora Drymmera.

Hipoteza o zwiazku Wiktora Drymmera z GPU nie jest, nawiasem mowiac, wcale
odkrywcza, gdyz juz w 1927 r. po oskarzeniu go przez sowieckiego prowokatora Oper-
puta Drymmer nalezal do Scistego kregu podejrzanych, na co wskazywaty zar6wno
pierwsze meldunki w sprawie!'’, jak i raport ppik. Bocianskiego, ktory, przestuchujac
Operputa, pytat juz na poczatku o wspotprace Drymmera z GPU!!,

Splot czynnikéw politycznych, emocjonalnych i obyczajowych sprawit jednak,
ze powolana w celu wyjasnienia tych podejrzen tzw. komisja Bocianskiego nie zdecydo-
wala si¢ na postawienie zarzutow zadnemu z oficeroéw Oddziatu IT uwiktanych w nieja-
sne zwiazki z organizacja Trust, dzigki czemu zaden z nich nie stanat przed sadem. Szef
Oddziatu IT pptk Tadeusz Schaetzel w styczniu 1929 r., podczas odczytu wygtoszonego
w GISZ w obecnosci generaléw: Edwarda Rydza-Smiglego, Kazimierza Sosnkowskie-
g0, Juliusza Rémmla, Gustawa Orlicz-Dreszera stwierdzit, ze wprawdzie GPU

188 CAW, Oddziat II SG, sygn. 1.303.4.2090 Pismo Attache wojskowego w Tallinie.

19 CAW, Oddziat II SG, sygn. 1.303.4.2090, Zeznania ztozone przez W. 1. Szczelgaczewa...

10 Zeznania aresztowanych obciqzajq w pracy na rzecz Sowietéow Kobylanskiego, Drymmera, Niedziniskiego,
Wernera, Michatowskiego, Czyzewskiego. Finowie temu wierzq, konieczne jest jak najszybciej zdementowac
to przekonanie. Na razie zmuszony jestem wstrzymac przyjazd Margrabiego, natomiast wiecej niz pozqdany
przyjazd mjr. Talikowskiego, wzglednie mjr. Pawlowicza oraz mjr. Grudzinskiego. Powyzsze melduje na
podstawie odbytej przed paru godzinami rozmowy w sztabie gen. Finskim, Archiwum Akt Nowych, Attachaty
Wojskowe, sygn. A 11/94, k. 916. Depesza AW Helsinki do O.I1 nr 743 z24 1V 1927 .

U CAW, sygn. 1.303.4.2090, Raport pptk. Szt. Gen. Bocianskiego, Szefa Wydzialu Wywiadowczego
Oddziatu II Sztabu Generalnego o swej podrozy do Finlandji i Estonji.
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(...) udato sig przeniknaé¢ do Oddziatu II i sojuszniczych stuzb specjalnych, jed-
nak nie zdotali Rosjanie doprowadzi¢ do catkowitej utraty zaufania do oficerow centrali.
Wszelkie podejrzenia byly dyskretnie sprawdzane, gdy okazato sig, ze zdrajcow nie ma
wirdd kierujacych wywiadem na wschod zdotano ,,oderwac si¢” od GPU'"2,

Informacja o dyskretnym sprawdzaniu oficerow Oddziatu II jest dowodem na
ewidentna ch¢é¢ zatuszowania sprawy. Nie dato si¢ bowiem — w $wietle jednoznaczno-
$ci informacji przekazanych przez Operputa — ,,dyskretnie” ich zweryfikowa¢. Jedynie
przeprowadzenie regularnego §ledztwa obejmujacego areszty wybranych oséb w celu
uniemozliwienia im ucieczki i uzgadniania zeznan, przeszukania miejsc zamieszkania
ipracy oraz dokladna analiza ich dziatalnosci stuzbowej 1 Zycia towarzyskiego mogtly daé
informacje pozwalajace na odrzucenie lub przyjecie enuncjacji Operputa. Nie zrobiono
tego, a co za tym idzie podejrzenia wobec Wiktora Drymmera nie zostaty w zaden sposdob
wyjasnione. Lepiej bylo o nich zapomnie¢, aby nie pograza¢ calego Oddziatu II i osob
z politycznego establishmentu, ktére rowniez kontaktowaly si¢ z sowieckimi prowoka-
torami na réznych etapach swoich karier. Nie oznacza to jednak, ze nalezy rezygnowac
z prob wyjasniania dawnych oskarzen i niejasno$ci, zwlaszcza jesli pojawiajq si¢ nowe
informacje i spostrzezenia pozwalajace na reinterpretacj¢ dawnych wydarzen.

Mozna tez wysunaé wobec powyzszej analizy zarzut szargania dobrego imienia
oficera Oddziatu II — w ocenie autora taki zarzut jest jednak catkowicie nieuprawniony.
Po pierwsze sam fakt pracy Wiktora Drymmera w polskim wywiadzie sprawiat, ze go-
dzit si¢ on z procedurami sprawdzajacymi, charakterystycznymi dla tej profesji. [ nie ma
znaczenia, ze taka ocena zostaje przeprowadzona kilkadziesiat lat pozniej, gdyz III RP
odwoluje si¢ do tradycji panstwowej II Rzeczpospolitej. Po drugie W. Drymmer mylit
si¢ w swoich pisemnych wypowiedziach dotyczacych udziatu w aferze ,, Trust”. Kluczyl,
fantazjowat, zacierat §lady, a w 1965 r. po opublikowaniu w ZSRR powiesci L. Nikulina
nt. Trustu''® — korzystajac z uptywu czasu i braku archiwéw ,,Dwojki” na Zachodzie —
przypisal sobie zastuge Wiadystawa Michniewicza w zdekonspirowaniu sowieckiej pro-
wokacji, co jest nie tylko czynem niekolezenskim, ale moze wskazywac na to, ze jeszcze
u schylku zycia usilowal on wynajdywa¢ kolejne, coraz bardziej oddalone od prawdy
,dowody” swojej niewinnosci.

Z psychologicznego punktu widzenia, cztowiek niewinny i oficjalnie uwolnio-
ny od zarzutow (w 1927 r.) nie powinien tak nerwowo zareagowaé na opublikowanie
w ZSRR powiesci nt. Trustu. Czy takie zachowanie nie wskazuje na obawg, ze Sowieci
powiedza co$ wigcej i dlatego nalezy ich uprzedzi¢, aby w razie oskarzen wobec niego,
moc stwierdzié, ze to tylko zemsta za dekonspiracj¢ Trustu?

Liste poszlak mozna mnozy¢, zwlaszcza jesli przeprowadzi si¢ szczegdtowa analizg
dzialan Wiktora Drymmera, dzigki ktorym GPU nie tylko nawiazato kontakt z Odzialem II,
lecz takze ulokowalo swojego przedstawiciela przy centrali polskiego wywiadu oraz $cia-
gneto do Moskwy polskich oficerow, ktorzy stali si¢ kanatami sowieckiej dezinformacji.

Niniejszy artykul, co autor chce jeszcze raz podkresli¢, nie jest proba oskarzenia
Wiktora Tomira Drymmera o zdradg i znieslawianiem pamigci zmarlego oficera — stad
wylacznie hipotetyczna struktura analizy, pomijajaca przestanki o jednoznacznym cha-
rakterze w rodzaju wspomnien W. Michiewicza.

12 Za: A. Peptonski, Wywiad polski na ZSRR 1921—1939, Warszawa 2010, s. 285.
113 L. Nikulin, Miortwaja zyb’ [online], bez paginacji, http://royallib.ru/book/nikulin_lev/mertvaya zib.
html [dostep: 21 X1 2013].
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Artykut jest jedynie asumptem do dalszych badan, do dyskusji i poréwnan, nie-
zbgdnych dla zrozumienia zardwno dziejow polskiego wywiadu, jak i modusu operandi
stuzb rosyjskich, co — w $wietle obecnej sytuacji politycznej — staje si¢ zagadnieniem
o coraz wigkszym znaczeniu.

Autor, decydujac si¢ na przeprowadzenie tej analizy, kierowat si¢ jedynie koniecz-
noscia logicznego wytlumaczenia sprzecznego z wszelkimi zasadami operacyjnymi za-
chowania sowieckiego kontrwywiadu, zdajac sobie sprawe z tego, ze prawdopodobnie
nigdy nie uzyska si¢ pelnego potwierdzenia lub zaprzeczenia stawianej tezy i zachowu-
jac w pamigcei opinig P. Wieczorkiewicza, ze historyk tajnych stuzb ma zwykle do czynie-
nia z materiatem czqstkowym i poszlakowym'?.

Abstrakt

Artykut jest proba wyjasnienia uzycia przez sowiecki kontrwywiad (KRO GPU)
w grze operacyjnej prowadzonej w ramach akcji dezinformacyjnej krypt. ,,Trust” osoby
znanej osobiscie jednemu z polskich oficerow bgdacych ofiarami sowieckiej prowokacji.
Autor wysuwa hipotezg¢ o jakims rodzaju zwiazku migdzy polskim oficerem a agentem
GPU uzywanym w operacji jako kontakt polskiego wywiadu, thtumaczacy brak poinfor-
mowania centrali o zakladanym rozpoznaniu sowieckiego agenta. Autor unika jakich-
kolwiek definitywnych rozstrzygnig¢ co do charakteru wspomnianej relacji, poprzesta-
jac na hipotetycznym zatozeniu jego prawdopodobnego istnienia.

Stowa kluczowe: dezinformacja, gra operacyjna, GPU, wywiad, prowokacja.

Abstract

The article is an attempt to explain, why the Soviet counterintelligence (KRO GPU)
used in the operational game — conducted during the famous disinformation operation
known under a code name “Trust” —a person known personally to one of Polish officers
being victims of the Soviet provocation. The author hypothesizes that there should be
some sort of link between the Polish officer and the GPU agent, which would explain
the lack of the officer’s report about the assumed recognition of the Soviet provocateur.
The author avoids any definitive explanation of that assumed link being satisfied with
merely ascertaining of its hypothetical existence.

Keywords: disinformation, operational game, GPU, intelligence, prowokacja.

14 P, Wieczorkiewicz, Uwagi o dziatalnosci agentury sowieckiej ..., s. 105.
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Piotr Niemczyk

Literatura pigkna jako zrodlo informacji o stuzbach specjalnych

W powiesci Jamesa Grady’ego Szes¢ dni Kondora' znajduje sig opis jednej z ko-
morek CIA, ktorej pracownicy zajmuja si¢ analizowaniem tekstow, takze literackich,
pod katem poszukiwania informacji, ktore mogly wyciec ze stuzb badz bylyby inspiracja
przy planowaniu dziatan, oraz nowych §rodkdéw i metod pracy operacyjne;j.

Zadaniem Towarzystwa i Wydzialu 17 jest $ledzenie w literaturze problematyki
szpiegostwa i zwiazanej z nim dziatalno$ci. Jednym stowem, Wydziat czyta powiesci kry-
minalne i ksiazki dotyczace wywiadu. Pomysly i sytuacje zawarte w tysiacach takich to-
mow poddawane sa szczegolnej analizie. (...) Pracownicy Wydziatu $ledza pilnie wszyst-
kie nowe wydawnictwa i dziela si¢ praca wedtug wlasnego uznania. Kazdy z nich zajmuje
sig jakas$ jedna dziedzina, zwykle ksiazkami tego samego autora. Maja oni streszczac akcje
powiesci i analizowa¢ metody stosowane w akcji. (...) Dodatkowym zadaniem pracowni-
kow Wydziatu jest spisywanie oryginalnych pomystow i sztuczek stosowanych w powie-
Sciach przez szpiegow. Taka listg przesyla sig instruktorom Departamentu Planowania,
ktorzy zawsze poszukuja nowych chwytow?.

Autor powiesci twierdzit, ze komoérka okreslona w ksiazee jako Wydziat 17 naprawde
istnieje, a jej opis oparl na przeciekach z CIA. Wykorzystat tez co najmniej pig¢ publikacji do-
tyczacych funkcjonowania wywiadu USA oraz informacje na temat autentycznych zdarzen®.

Ale nie tylko Grady wpadt na pomyst, ze w powiesciach i filmach szpiegowskich moz-
na znalez¢ wiele rad przydatnych do prowadzenia dziatalno$ci wywiadowczej. Bogustaw
Wotoszanski w ksiazce pt. Twierdza szyfrow tak opisat samoksztatcenie jednej z postaci:

Obejrzal wszystkie szpiegowskie filmy w okolicznych kinach, przeczytat kilkanascie
powiesci o szpiegach, a nawet kupit podrecznik dla prywatnych detektywow i starannie
przestudiowat rozdziat wyjasniajacy technike inwigilacji. Wierzyl, ze wszystko to pomoze
mu pozna¢ metody wykrywania agentow kontrwywiadu. Oczywiscie po przeczytaniu spalit
wszystkie ksiazki w piecu centralnego ogrzewania i doktadnie wymieszat popiof:.

''J. Grady, Szes¢ dni Kondora, Warszawa 1994. Ksiazka stala sig¢ bestsellerem m.in. dzigki ekranizacji
powiesci dokonanej przez Sydneya Pollacka pt. Trzy dni Kondora. Glowna rolg gra Robert Redford jako Joe
Turner, posta¢ bedaca odpowiednikiem ksigzkowego Ronalda Malcolma.

2 Tamze, s. 13.

3 W przedmowie do pierwszego wydania (New York 1974) James Grady napisal: Wydarzenia opisane
w powiesci sq zmyslone. Tak przynajmniej uwaza autor. Ale w rzeczywistosci mogly sie niewqtpliwie wydarzyé,
poniewaz organizacja i dzialalnos¢ opisanych tu instytucji wywiadu oparta jest na faktach. Wydzial CIA, do
ktorego nalezal Malcolm, jak tez Grupa Operacyjna 54/12 istniejq po dzien dzisiejszy, by¢ moze juz pod innymi
nazwami.

Powies¢ ta oparta jest na nastepujqcych zrodiach, Jak Anderson , Karuzela waszyngtonska”,
Alfred W. McCoy — ,, Polityka a heroina w potudniowo-wschodniej Azji” (1972), Andrew Tully — ,, CIA — spoj-
rzenie od wewnqtrz” (1962), David Wise i Thomas B. Ross — , Niewidzialny rzqd” (1964) i ,,Organizacja
szpiegowska” (1967).

4 B. Wotoszanski, Twierdza szyfréw, Warszawa 2004, s. 20.
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Przyktady podobnego mys$lenia mozna znalez¢ u Roberta Littella i Toma Clancy’ego:

*  Wasze techniki prowadzenia przestuchan sa wzigte prosto ze starych filmow
amerykanskich. (...)
*  Nie przeczg (...). W ostatecznym rozrachunku te techniki sg skuteczne’.

A w inny miejscu:

Obrocita sig i spojrzata w lustro. Ciekawa byla, czy Rosjanie sami wymyslili jedno-
stronne lustro, czy wzigli pomyst z amerykanskich filméw kryminalnych®.

Roéwniez klasyk radzieckiej powiesci szpiegowskiej Julian Siemionow w swoich
utworach twierdzi, ze z fikcji literackiej oraz filmowej mozna czerpa¢ pomysly na dzia-
falno$¢ wywiadowcza. Wedtug niego:

Jedna z ulubionych ksiazek Dullesa byta powie$¢ Defoe ,,Robinson Crusoe”. Row-
nie czgsto powracal on do ,,Dziennika roku zarazy”. Te ksiazki napisat jeden z najwspa-
nialszych pracownikow wywiadu. Daniel Defoe byt nie tylko samodzielnym organizato-
rem duzej siatki wywiadowczej, zostal on takze pierwszym szefem angielskiego wywiadu,
o czym $wiat dowiedziat si¢ wiele lat po jego $mierci’.

Najbardziej oryginalny przypadek powotywania si¢ na pochodzace z literatury zro-
dta wiedzy na temat dziatalno$ci wywiadowczej mozna znalez¢ w ksiazce Zbigniewa
K.S. Nowaka pt. Kapitan Goethe. Autor podnosi w niej problem oszukiwania przetozo-
nych, wykorzystywania niesprawdzonych informacji czy wrgcz ich zmyslania. Ten byty
oficer SB, opisujac wymienione metody dziatania, a zwlaszcza stosowane w stuzbach
PRL sposoby pisania raportow, powoluje si¢ na kolejnego z klasykéw gatunku:

Graham Greene opisal podobna sytuacjg. Brytyjski agent na Kubie nie miat infor-
macji na zbyciu, no to kreslit czeéci odkurzacza i stat do Londynu jako instalacje militar-
ne Ruskich. W MI 6 piali z zachwytu i bulili cigzkie pieniadze, az w koncu si¢ kapneli.
I szast-prast ukadrowili go$cia. Normalka®.

Z zupelie innego punktu widzenia, ale takze opartego na literaturze pigk-
nej, swoja analize¢ przedstawit Frederick P. Hitz, byly wieloletni funkcjonariusz ope-
racyjny wywiadu Centralnej Agencji Wywiadowczej, a pod koniec pracy zawodo-
wej przez osiem lat Inspektor Generalny CIA. Napisana przez niego Wielka gra.
Prawdy i mity o szpiegach’ jest w zasadzie recenzja kilkunastu klasycznych, przede
wszystkim szpiegowskich, powiesci: Kim Rudyarda Kiplinga, Druciarz, krawiec, Zol-
nierz, szpieg; Uciec z zimna, The Russia House 1 Szpieg doskonaly Johna Le Carré,
Czynnik ludzki Grahama Greena, Dzien szakala Fredericka Forsytha, 7ajny agent Jose-

> R. Littell, Legendy czyli maski szpiega, Warszawa 2006, 273.

¢ T. Clancy, Kardynat z Kremla, Warszawa 2011, 274.

7 J. Siemionow, Siedemnascie mgnieri wiosny, Warszawa 1985, s. 69. W relacji Siemionowa chodzi praw-
dopodobnie o to, ze Defoe, bedac w latach 1704-1713 wydawca pisma ,,A Review of the Affairs of France”,
stworzyl wokot pisma siatkg korespondentow.

8 Z.K.S. Nowak, Kapitan Goethe, Warszawa 2006, s. 103.

° F.P. Hitz, Wielka gra, prawdy i mity o szpiegach, Warszawa 2004, s. 132.
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pha Conrada, Polowanie na Czerwony Pazdziernik Toma Clancy’ego, Pozdrowienia
z Rosji 1 Goldfinger lana Fleminga. Hitz poréwnuje wymienione tytuly z pozycjami lite-
ratury faktu i naukowej, m.in. My Silent War Kima Philby’ego!?; Strategic Intelligence for
American World Policy Shermana Kenta''; Anthony Blunt. His Lives Mirandy Carter'?, For
the President'’s Eyes Only, Secret Intelligence and American Presidency from Washington
to Bush Christophera Andrew", Battleground Berlin. CIA vs. KGB in Cold War Davida E.
Murphy’ego, Siergicja Kondraszewa, George’a Bailey’a!, The Spy Who Saved the World.
How Soviet Colonel Changed the Course of the Cold War Jerrolda L. Schectera, Petera S.
Deriabina'® oraz Spy, The Inside Story of How the FBI's Robert Hansen Betrayed America
Davida Wise’a!®) , konfrontujac je jednoczes$nie z wlasng wiedza, doswiadczeniem i intuic-
ja. Na tej podstawie ujawnia pierwowzory kilku najbardziej znanych bohateréw powiesci
szpiegowskich: Bill Hydon z kilku powiesci Le Carré’go to Kim Philby, Marko Ramius
z Polowania na Czerwony Pazdziernik to radziecki oficer Aleksandr Dimitriewicz Ogrod-
nikow, Magnus Pym (Szpieg doskonaly) to Robert P. Hanssen, a Victor Maskell (z mato
znanej w Polsce powiesci Johna Banville The Untouchable'’) to Anthony Blunt.

Jednak nie poréwnanie bohaterow ksiazek do ich pierwowzorow tj. prawdziwych po-
staci jest w ksigzce Hitza najwazniejsze. Wigksze znaczenie ma pokazanie, co w opisywa-
nych przez powiesciopisarzy historiach ma pokrycie w rzeczywistym warsztacie pracy wy-
wiadowczej. Juz same tytuly rozdziatéw wyjasniaja, co znalazto si¢ w jego zainteresowaniu:

1.  Werbunek,

2. Zdrada,

3. Szpiegowska administracja,
4. Kontrwywiad,

5.  Rzemiosto,

6. Bohaterowie,

7. Szpiedzy i seks,

8. Zabojstwo,

9. Lajdacy i preparatorzy,

10. Fantastyka naukowa,

I1. Gra dla samej gry,

12. Szpiegowanie przyjaciot i sojusznikow,
13. Terroryzm i wywiad,

14. Niezgrabny ston,

15. Szpiedzy na emeryturze.

Postugujac si¢ przyktadami literackimi, byty funkcjonariusz CIA wyjasnia, na
czym polegaja metody rekrutacji do sluzby, finansowanie i logistyka dziatan, tacz-
nos$¢, dezinformacja i wywiad elektroniczny.

10 K. Philby, My Silent War, New York 1968.

'S, Kent, Strategic Intelligence for American World Policy, Princeton 1949.

12 M. Carter, Anthony Blunt. His Lives, New York 2001.

13 Ch. Andrew, For the President’s Eyes Only, Secret Intelligence and American Presidency from Washing-
ton to Bush, New York 1995.

4 D.E. Murphy, S. Kondraszew, G. Bailey, Battleground Berlin. CIA vs. KGB in Cold War, New Haven 1997.

13J.L. Schecter, P.S. Deriabin, The Spy Who Saved the World. How Soviet Colonel Changed the Course of
the Cold War, New York 1992.

19 D. Wise, Spy, The Inside Story of How the FBI's Robert Hansen Betrayed America, New York 2002.

17.J. Banville, The Untouchable, London 1977.
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Podobna do ksiazki Hitza logika postuguje si¢ Michale Jago w opracowa-
niu Prawdziwy George Smiley. Opowies¢ o agencie, ktory zainspirowal Johna Le
Carré'®. Jest to biografia Johna Binghama, ktory przez ponad 25 lat (od poczatku
IT wojny $wiatowej do konca lat 60. XX w.) stuzyl w brytyjskim kontrwywiadzie
MI-5. To wlasnie niektoére intelektualne rozgrywki i dzialania Binghama, a takze
napisane przez niego powiesci'’ podsuwaty Davidowi Cornwellowi 2 pomysty do
ksigzek.

Inne podejscie do analizowania powies$ci szpiegowskich i opisywanych w lite-
raturze metod dziatania sluzb przyjatem ja sam jako autor recenzji powie$ci szpie-
gowskich?!. Jako material zrodtowy wybratem 46 powiesci szpiegowskich, sensa-
cyjnych i kryminalnych, z czego 12 byto napisanych przez autorow polskich, dwie
(Tajny agent i Jadro ciemnosci) przez Josepha Conrada — ktoérego nie mozna zaliczy¢
do autordéw piszacych po polsku, ale nie chcg go rowniez zalicza¢ do autorow zagra-
nicznych, 31 powies$ci autorstwa zachodnich pisarzy i jedna ksiazke (Siedemnascie
mgnien wiosny) napisang przez Juliana Siemionowa z ZSRR.

Najwigksza liczba powiesci (18) dotyczy okresu zimnej wojny. Do tej gru-
py naleza gléwnie tytuty Johna Le Carré, Fredericka Forystha, Toma Clancy’ego.
17 ksiazek dotyczy czaséw wspoltczesnych, gtownie wojny z terroryzmem (znaj-
duja si¢ tu pozycje trzech wczedniej wymienionych autoréw, a takze Vincenta Se-
versky’ego i Alexa Berensona), a akcja 11 powiesci rozgrywa si¢ podczas II wojny
Swiatowej 1 w czasach przed jej wybuchem (autorami sa m.in. Andrzej Zbych, Julian
Siemionow, Alan Furst, Ken Follett i Joseph Conrad).

We wszystkich 46 analizowanych powie$ciach ich autorzy w ré6znym stopniu
ujeli szczegdly pracy stuzb specjalnych. Mozna w nich znalez¢ kilkaset (krotszych
badz dluzszych) fragmentow, ktore rownie dobrze mogtyby si¢ znalez¢ we wspo-
mnieniach, pozycjach dokumentalnych i literaturze faktu czy wrgcz w opisach me-
tod, regulacjach prawnych i instrukcjach poszczeg6dlnych stuzb.

Autorzy ocenianych pozycji sporo miejsca poswigcaja prezentacji struktur
wywiadowczych, logistyce i charakterystyce pracownikéw, funkcjonariuszy i agen-
tow tajnych stuzb. Wérdd opisywanych zagadnieh mozna wyrdznié trzy najczesciej
omawiane tematy — struktury i zadania, finanse oraz motywacjg¢. Czgstotliwo$¢ ich
wystgpowania zostala przedstawiona na wykresie 1.

8 M. Jago, Prawdziwy George Smiley, opowies¢ o agencie, ktory zainspirowal Johna le Carré, Warszawa
2014, s. 237.

9 W Polsce zostaly wydane dwie ksiazki tego autora: Nazwisko w aktach sprawy (Torun 2007) i Raj za
piatym skrzyzowaniem (Torun 2007).

2 Prawdziwe nazwisko Johna Le Carre.

21 P. Niemczyk, Krotki kurs szpiegowania, ,,Express Wieczorny. Kulisy”, odcinki drukowane w latach 1994—
1995, m.in. w numerze 5 z 6 stycznia 1995 r., s. 7; P. Niemczyk, Tajne przeszukanie w literaturze szpiegow-
skiej, kryminalnej, sensacyjnej i political fiction, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 11 (6),
s. 223-236.
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Wykres 1. Liczba opisow tematéw.
Zrédto: Opracowanie whasne autora.
Wykonanie: Kaja Popoff-Szczepanska.

Jak tatwo zauwazy¢, w ponad potowie analizowanych powiesci mozna znalez¢é
informacje o strukturach i zadaniach oraz sposobach motywowania ludzi — zaréwno wta-
snych funkcjonariuszy, jak i agentéw. Niemal co czwarta powie$¢ zawiera fragmenty
dotyczace spraw finansowych.

Struktury stuzb sa przedstawione z uwzglednieniem podziatu na piony w centralach
iw placowkach terenowych. W tekstach mozna takze znalez¢ opisy komorek specjalne-
go przeznaczenia realizujacych zadania zwiagzane z prowadzeniem infiltracji szczego6l-
nie wrazliwych obszaroéw, przeznaczone do szerzenia dezinformacji lub dziatajace jako
struktury paramilitarne. Fragmenty opisujace sprawy finansowe obejmuja kilka aspek-
tow — metody zacierania zrédet pochodzenia pieni¢dzy przeznaczonych na dziatania spe-
cjalne (pranie pienigdzy), wysokos¢ srodkow przekazywanych na konkretne dzialania,
a jeden z autoréw przytacza nawet przyktad zamieszczenia w tek$cie rzeczywistych sum
przyznawanych placowkom terenowym na ich dzialania.

Przy opisywaniu motywow dziatania zar6wno funkcjonariuszy, jak i agentow (wbrew
pozorom nie rdznig si¢ one, wedlug autorow powiesci, tak bardzo od siebie) najczgsciej
mozna odnalez¢ te, wskazywane w powszechnie uzywanym amerykanskim okresleniu
»MICE” (money, ideology, compromise lub coercion, ego — czyli: pieniadze, ideologia,
kompromis, oparty na wzajemnych korzysciach i zaniechaniach, lub przymus oraz ego
— najczesciej zwiazane z poczuciem niedowarto$ciowania)®?. Autorzy czgsto przypisuja
swoim bohaterom réwniez patriotyzm, altruizm albo poczucie elitarnosci shuzby.

W poddanych ocenie powiesciach oprocz wyzej wymienionych watkow mozna
znalez¢ bardzo praktyczne informacje dotyczace m.in. narzedzi, ktorymi postuguja si¢
stuzby specjalne. Mozna je podzieli¢ na trzy grupy — metody analityczne, organizacja
1 wyposazenie techniczne placowek oraz wywiad elektroniczny. Ich czgstotliwo$¢ pojawia-
nia si¢ w analizowanej literaturze przedstawiono na wykresie 2.

22 https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-studies/studies/vol.-
57-no.-1-a/vol.-57-no.-1-a-pdfs/Burkett-MICE%20t0%20RASCALS.pdf [dostgp: 4 V 2015].
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Wykres 2. Liczba opiséw narzedzi w pracy wywiadowczej.
Zrédto: Opracowanie whasne autora.
Wykonanie: Kaja Popoff-Szczepanska.

O metodach analitycznych oraz mozliwos$ciach i zadaniach wywiadu elektro-
nicznego mozna przeczyta¢ w kazdej powiesci co najmniej jednokrotnie. Informacje
na temat wyposazenia placowki w zwiazku z prowadzona przez nie dzialalno$cia wy-
wiadowcza znalazly si¢ natomiast w ponad potowie z 46 analizowanych ksiazek.

»Metody analityczne” obejmowatly: przytoczone w powieséciach przyktady iden-
tyfikowania osob, struktur i ich zadan, narzedzia do sporzadzania charakterystyki
0sob, opisy warsztatu analitykéw biatego wywiadu oraz mozliwo$ci technicznych
zwiazanych z analiza glosu, zdjecia czy dokumentu.

Pod wzgledem organizacji i wyposazenia technicznego placéwek autorzy sku-
piaja sie¢ przede wszystkim na systemach bezpieczenstwa, w tym na takich szcze-
gotach, jak wyposazenie pomieszczen do bezpiecznych rozméw czy lokalizacja
1 zabezpieczenie pomieszczen szyfrantdw. Najczgsciej sa omawiane narzedzia stuzace
do prowadzenia wywiadu elektronicznego, przede wszystkim systemy SIGINTZ, orga-
nizacja wywiadu satelitarnego i mozliwoS$ci satelitow szpiegowskich. Ponadto mozna
znalez¢ informacje na temat wykorzystywania przez bohateréw powiesci rozpoznania
lotniczego wraz ze specyfika wyposazenia samolotow. Niektorzy autorzy omawiaja
systemy penetrowania Internetu, wspominaja takze o istnieniu sieci Echelon?.

Wiele miejsca poswigcono na szczegoétowe nakre$lenie obrazu konkretnych
miejsc 1 charakterystyke zachowan zwiazanych z kamuflowaniem dziatalnosci wy-
wiadowczej w tzw. terenie. Najwigcej pomystow dotyczy specyficznej dziatalnos$ci
nielegatow, czyli funkcjonariuszy dziatajacych bez statusu dyplomatycznego (bywa,
ze wiele lat ukrywaja si¢ na obcym terenie). W ksiazkach mozna tez odnalez¢ do-
ktadne przedstawienie roznego rodzaju kryjowek i skrytek oraz firm przykrycia beda-
cych oparciem dla nielegalow. Na wykresie 3 przedstawiono liczbg tego typu opiséw.

2 Signal Intelligence” najbardziej uniwersalne okreslenie wywiadu elektronicznego, chociaz nie zawsze
dotyczace pelnego spektrum jego mozliwosci, por. https,//www.nsa.gov/sigint/ [dostep: 4 V 2015].

2 Por. P. Krawczyk, Echelon — systemy monitorowania Internetu [online], https:/ipsec.pl/prawo/2001/
echelon-systemy-monitorowania-internetu.html [dostep: 4 V 2015].
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Wykres 3. Liczba opiséw metod kamuflowania dzialalnosci.
Zrédto: Opracowanie whasne autora.
Wykonanie: Kaja Popoff-Szczepanska.

Jak wida¢ na wykresie, w powiesciach szpiegowskich najczgsciej mozna znalez¢
literacka charakterystyke metod legendowania pracownikow wywiadu dziatajacych
poza statusem dyplomatycznym i postugujacych si¢ falszywa tozsamoscig (nielegatow).
Mowa jest nie tylko o sposobach ich dziatania, lecz takze o metodach szkolenia, wyzna-
czaniu zadan i kamuflowaniu dziatalno$ci. Mozna tez znalez¢ informacje na temat czasu
aklimatyzacji na obcym terenie i metod wprowadzania ,,na tyty przeciwnika”.

Autorzy stosuja rozroznienie kryjowek i skrytek w zaleznosci od przeznaczenia
— dla oso6b i dla rzeczy. Omawiaja metody ich organizacji i lokalizacji oraz sposoby
kamuflowania, a takze opisujg putapki, ktore maja ujawnié probe ingerencji stron nie-
wtajemniczonych.

Najrzadziej w ocenianych powiesciach mozna przeczyta¢ o firmach przykrycia,
ich najbardziej typowych metodach dziatania (handel i doradztwo), ale zdarza sig¢ tez
opis struktury tych firm oraz ich zadania.

Autorzy czgsto poruszaja jeszcze jedng grupg tematow dotyczacych skompli-
kowanych procedur zwiazanych z taczno$cia (kurierzy i szyfry), typowaniem, skad
wyciekajg informacje, lub ktory ze wspotpracownikéw moze okazacé si¢ zdrajcg. Czg-
stotliwos$¢ tych watkow zaprezentowano na wykresie 4.
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Wykres 4. Liczba opiséw dotyczacych zdrad i procedur w lacznos$ci i kontrwywiadzie.
Zrodto: Opracowanie wiasne autora.
Wykonanie: Kaja Popoff-Szczepanska.

Latwo policzy¢, ze w potowie omawianych ksiazek znajduja si¢ opisy zdrady.
Analizowane sa motywy przej$cia na druga strong, ucieczki i wywolane nimi straty.
W procedurach kontrwywiadowczych sa omawiane metody typowania i prowoko-
wania ,,podwdjnych agentow”.

W opisach systeméw lacznos$ci sa ujete dwa zagadnienia. Do pierwszego nale-
73: organizacja tacznosci kurierskiej, z rozrdéznieniem na kurieréw dyplomatycznych
i,nielegalnych”, organizacja siatki kuriero6w, kamuflowanie przesylek oraz logistyka
ekspedycji przesytki. Drugie zagadnienie to stosowane przez stuzby metody krypto-
graficzne — od najstarszych historycznych (szyfry ksiazkowe czy podstawieniowe)
po metody szyfrowania w sieciach IT i objasnienia, czym sa krzywe eliptyczne. Przy
omawianiu niezawodnos$ci réznych metod bywa oceniana ich podatno$¢ na ztamanie
(chociazby za posrednictwem brute force — sitowego przelamania szyfru polegaja-
cego na sukcesywnym sprawdzaniu wszystkich mozliwo$ci pomagajacych odczytaé
ukryty tekst.

Ostatnia grupa zagadnien szczegdlnie czgsto pojawiajacych si¢ w analizowa-
nych powiesciach szpiegowskich sa zabezpieczenia organizacyjne i technika ope-
racyjna. Mozna tu wyr6zni¢ trzy podstawowe tematy: rozpoznawanie obserwacji,
martwe skrzynki i tajne przeszukanie. Czgstotliwo$¢ wystgpowania tego typu opi-
sow ilustruje wykres 5.
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Wykres 5. Liczba opiséw zabezpieczenia organizacyjnego i techniki operacyjnej.
Zrédto: Opracowanie whasne autora.
Wykonanie: Kaja Popoff-Szczepanska.

Z wszystkich przedstawianych spraw najwigcej jest przyktadow dotyczacych wy-
krywania obserwacji i kontrobserwacji. Wyobraznia autoréw obejmuje chyba cale spek-
trum mozliwosci, na przyktad jak rozpozna¢ obserwacjg piesza, samochodowa, kombi-
nowana. Autorzy konstruuja ciekawe trasy sprawdzeniowe, pokazuja, jak sprowokowac
ekipe obserwacji, aby si¢ ujawnila. Elementem opiséw bywa takze strategia postgpowa-
nia w razie wykrycia obserwacji.

Stosunkowo rzadko, chociaz bardzo ciekawe, zdarzaja si¢ opisy martwych skrzy-
nek. Mozna wigc znalez¢ informacje o ich miejscu w systemie tacznosci, kryterium wy-
boru miejsca, ale przede wszystkim o ich funkcjonowaniu, metodach kamufiazu, sposo-
bach obstugi oraz sygnalizacji informujacej o zapetieniu badz oprdéznieniu skrzynki.

O organizacji tajnego przeszukania na podstawie fragmentdw literatury napisatem
juz osobny artykul®. Ale mimo to warto wspomnie¢, ze w opisach tajnego przeszukania
przytacza sig etapy jego przygotowania (rozpoznanie miejsca wraz np. z systemem alar-
mowym, kompletowanie kluczy do bram, garazy, furtek itp.), zapewnienie kamuflazu
1 asekuracji ekipy przeszukujacej, sposoby wejscia (wlamania), postgpowania w prze-
szukiwanym obiekcie oraz opuszczania miejsca rewizji.

Podsumowujac to krotkie zestawienie, trzeba zauwazy¢, ze bardzo wiele opisow
jest precyzyjnych, szczegdlowych i praktycznych. Nic dziwnego, spora grupa autorow to
byli funkcjonariusze stuzb specjalnych?®. Mozna si¢ domyslaé, ze pozostali z nich wiele
czasu poswigcili na poszukiwania relacji $wiadkow wydarzen i studiowanie literatury
przedmiotu. Stad fikcja literacka przeplata si¢ z autentycznymi zdarzeniami historyczny-
mi, a opisywane procedury i rozwigzania prawne czgsto odzwierciedlaja regulacje rze-
czywiScie stosowane przez shuzby opisywanego panstwa (np. algorytmy postgpowania,
ktoérymi postuguja si¢ amerykanskie komorki wywiadu elektronicznego). Nalezy dodac,

2 Zob. P. Niemczyk, Tajne przeszukanie w literaturze szpiegowskiej ...
26 Na przyktad John Le Carré, Vincent Severski, John Bingham, Henryk Bosak, Wiktor Suworow, Vladimir
Volkoff.
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ze najlepsze powiesci oddaja specyficzng atmosferg pracy wywiadowczej i jej dynamike
(a raczej z punktu widzenia mniej zorientowanego czytelnika — jej brak).

Wszystko to razem sprawia, ze niektorzy autorzy w opisach $rodkéw i metod
chronionych przepisami o pracy operacyjno-rozpoznawczej oraz niejawnych sposobow
dzialan stuzb specjalnych i narzedzi, ktore one stosuja, naruszaja zasady nieujawniania
tego rodzaju szczegotow. Wiele spostrzezen zwigzanych z psychologiczng strong pozy-
skiwania wspotpracownikow dos¢ wiernie oddaje logike dziatania (przywolywane juz
kryteria ,,MICE”). Zauwazalne jest takze przenoszenie metod dziatania i organizowania
struktur czy systemow ze stuzb specjalnych na organizacje przestepcze czy prywatne
struktury wywiadu gospodarczego. Dotyczy to metod od ,,dziatania pod przykryciem”
przez wykorzystywane srodki techniki po metody analityczne. Tak jakby srodowiska te
nie mialy juz przed soba zadnych tajemnic.

Na podobny problem zwraca uwage takze Andrzej Przemyski, omawiajac watki
terrorystyczne w powiesciach Toma Clancy’ego?’.

Na zakonczenie trzeba dodaé, ze metody dziatania i problemy shuzb specjalnych
staly si¢ nie tylko tematami literatury fachowej, prawniczej, historycznej, politologicznej
czy pigknej, ale takze trafily na strony ksiazek dla... dzieci. W ostatnim czasie ukazato
si¢ kilka pozycji, ktore jako formg zabawy rekomenduja naukg szpiegowskiego rzemio-
sta®®. Co intrygujace, poruszaja dos¢ szczegdtowo tak specjalistyczne zagadnienia, jak
wykrywanie obserwacji, organizacja skrzynek kontaktowych, zmiana wygladu w ruchu,
btyskawiczne przekazanie materialu i postugiwanie si¢ tajnopisem, a opisy te sa sensow-
ne, konkretne, tatwe do zrozumienia i praktyczne.
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Abstrakt

Literatura pigkna moze by¢ wartosciowym zrodtem informacji o zadaniach i me-
todach pracy stuzb specjalnych. Dotyczy to przede wszystkim powiesci szpiegowskich,
ale nie tylko — rowniez powiesci kryminalnych, sensacyjnych i political fiction. Nie-
ktorzy z autorow dysponujg fachowa wiedza o stuzbach specjalnych takze dlatego, ze
w tych stuzbach wczesniej pracowali. Na stronach powiesci mozna znalez¢ informacje
zarowno o strukturach organizacyjnych stuzb, o ich zadaniach, jak i o systemach mo-
tywacyjnych, metodach rekturacji i powodach, dla ktorych werbowani zgadzaja si¢ na
przejscie procedury rektutacyjnej lub wspotprace agenturalng. Znalez¢ w nich tez moz-
na bardzo konkretne przyktady zastosowania $rodkéw techniki operacyjnej: tacznosci,
obserwacji, zabezpieczenia obiektow czy nawet tak zaawansowanych dziatan, jak tajne
przeszukanie.

Stowa kluczowe: powies¢ szpiegowska, powies¢ sensacyjna, stuzby specjalne, fikcja
literacka, technika operacyjna, struktury, motywacja, bezpieczenstwo.

Abstract

Fiction can be a valuable source of information on tasks and working methods of
secret services. It concerns mainly spy novels, but not only — also detective novels, thril-
lers and political fiction. Some of authors have expertise about special services, because
they worked previously in such institutions. In such novels, one can find information
on the organizational structures of secret services, their actions and motivation systems,
recruitment methods and reasons for which recruited people agree to work as secret
agents. Very specific examples of operational measures can be found in them, such as:
operational communication means, surveillance techniques, building protection or even
such complicated operational method as a secret search.

Keywords: spy novel, detective story, special services, fiction, operational methods,
structure, motivation, protection.
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Slawomir Weremiuk

Polska wobec Rosji w latach 1992-2014.
Od zalezno$ci postimperialnych do trudnych relacji.
Analiza wybranych aspektow

Aktywnos¢ stuzb specjalnych Federacji Rosyjskiej
w Polsce jest ,, niezmiernie wysoka” i ta sytuacja
trwa juz od kilkunastu lat.

Szef ABW Dariusz Luczak, PAP, 8 listopada 2014 r.

1. Wprowadzenie

Pucz Giennadija Janajewa, a nast¢pnie umowa bialowieska z 1991 r. potozyty kres ist-
nieniu Zwiazku Socjalistycznych Republik Radzieckich!, ogromnego imperium, ktore w swej
istocie byto kontynuacja kilkusetletniego kierowanego przez Moskwe imperium rosyjskiego?.

Cho¢ od 1992 r. trwa demontaz rosyjskiej strefy wptywow w Europie Srodkowej
i Wschodniej?, to w dalszym ciagu podstawa mys$lenia na Kremlu o polityce zagranicznej
wobec sasiadow jest koncepcja, wedtug ktorej nie powinno si¢ tam zdarzy¢ nic, o czym
Rosja by nie wiedziata, ani nic, na co Rosja si¢ nie zgadza*. Od wielu wickow sterni-
cy moskiewscy® uzurpuja sobie prawo do odgrywania pierwszoplanowej roli w teatrze
$wiatowym, a szczegolnie na jego europejskiej scenie. Strategicznym celem polityki Ro-
sji bylo, jest 1 bedzie utrzymanie mocarstwowej roli.

Polityka zagraniczna Rosji posiada swoja specyfikeg, tj. dysonans migdzy deklaro-
wanymi przez Moskwg interesami a faktycznie realizowanymi, Kreml nie urzeczywist-
nia gloszonych pogladdw, realizuje natomiast te, ktore nie sa prezentowane®. Moze to
wynika¢ z tradycji mongolskiej, gdzie stowo nic nie znaczyto’. Jak zauwazyt A. Cohen
z Americans Heritage Foundation, rosyjskie dziatania polityczne cechuja zwykle taj-
nos¢, gradualizm oraz pozorny braku sensu?.

! ZSRR rozpadt si¢ nie na skutek wojny, a w wyniku proby reformy, ktora miata przywroci¢ mu efektyw-
no$é, ale w istocie doprowadzita do jego demontazu, zob. A. Nowak, Putin. Zrédla imperialnej agresji, War-
szawa 2014, s. 41; A.J. Motyl, Imperial Ends. The Decay, Collapse, and Revival of Empires, Nowy Jork 2001,
s. 81; D. Boyd, Ekspansja Kremla. Historia podbijania swiata, Warszawa 2014. s. 335-344.

2 M. Heller, Historia imperium rosyjskiego, Warszawa 2002, s. 300-357.

* Inne okre$lenie to ,,dekonstrukcja” rosyjskiej dominacji, zob. K. Petczynska-Natecz, Dokqd siegajq
granice Zachodu? Rosyjsko-polskie konflikty strategiczne 1990-2010, Warszawa 2010, s. 8.

4 E. Lucas, Podstep. O szpiegach, kfamstwach i o tym, jak Rosja kiwa Zachéd, Warszawa 2014, s. 107.

5 J. Cwiek-Karpowicz, Rosyjska elita wladzy centralnej w latach 2000-2008, t. 3, Warszawa 2011, s. 294-309.

¢ 1. Topolski, Politvka Federacji Rosyjskiej wobec panstw Europy Wschodniej, Lublin 2013, s. 320.

7 Por. cickawa analize¢, w ktorej autor wymienia dwa czynniki pomocne w zrozumieniu dzisiejszej Rosji:
réwnolegte istnienie rzeczywistosci normatywnej i realnej (,,szarej”) oraz obecno$¢ w rosyjskiej rzeczywistosci
zjawisk, instytucji i urzedoéw pozbawionych imion wiasnych, a okre§lanych nazwami niemajacymi odzwierciedlenia
w rzeczywistosci. Rosja to kraj nieustajacego ktamstwa, zob. J. Afanasjew, Grozna Rosja, Warszawa 2005, s. 1, 5.

8 E. Lucas, Nowa zimna wojna. Jak Kreml zagraza Rosji i Zachodowi, Poznan 2008, s. 233.
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Zdaniem autora artykutu mechanizmy zalezno$ci Polski od Rosji po rozpadzie im-
perium sowieckiego ewoluowaly od sterowania formalnego przez nieformalna penetra-
cje do wptywu zewnetrznego. Po katastrofie smolenskiej mozna byt zaobserwowac zin-
tensyfikowanie formalnych kontaktoéw dwustronnych we wszystkich sferach, przerwane
w momencie wybuchu konfliktu na Ukrainie.

Mozna wigc zatozy¢, ze do momentu wejscia Polski do NATO relacje byly opar-
te glownie na nieformalnych mechanizmach penetracyjnych oraz formalnych zalezno-
$ciach gospodarczych, a po przejeciu wladzy przez Wiadimira Putina zaczynaja ksztatto-
wacé si¢ nowe stosunki, ktorych specyfika jest asymetria, a ktore okresla si¢ jako trudne’.

Polskie elity i spoleczenstwo odrzucity w 1989 r. radziecka dominacj¢ i wybra-
ty prozachodnia droge rozwoju, wyrazajac tym samym zgodg na penetracj¢ polityczna,
ekonomiczna, kulturowa oraz militarng Zachodu.

Gdzie tkwi istota polsko-rosyjskich relacji? Czy sa one wylacznie rezultatem
historycznych uwarunkowan, czy tez realnych sprzeczno$ci interesow? Po pierwsze
naiwno$cia jest sadzi¢, ze po upadku ZSRR wigzy zalezno$ci Polski od Rosji zostaty
przerwane. Po drugie Polska jest przedmiotem, a Rosja podmiotem gry politycznej —
w rozumieniu obiektu zainteresowania prowadzonych przez Federacje Rosyjska dziatan.
W stosunkach pomig¢dzy Polska a Rosja mamy do wigc czynienia z asymetrig relacji'”.

Inspiracja do napisania artykutu jest niewatpliwie sytuacja za wschodnia granica
Polski — konflikt rosyjsko-ukrainski wptywajacy bezposrednio na bezpieczenstwo ze-
wngetrzne 1 wewngtrzne Polski a takze zauwazalny brak opracowan naukowych analizu-
jacych mechanizmy zaleznosci panstw bytego bloku wschodniego od Rosji'l.

Celem niniejszego opracowania jest analiza polsko-rosyjskich relacji. Jednocze-
$nie zostaty okreslone cele szczegotowe, niezbedne do przedstawienia istoty problemu.
Do najwazniejszych nalezy zaliczy¢: probg analizy wybranych aspektéw kontaktow pol-
sko-rosyjskich w poszczegolnych sferach i fazach oraz przedstawienie specyfiki tych
stosunkow. Nie jest to calo$ciowa analiza relacji przede wszystkim ze wzgledu na brak
dostgpu do archiwow. Autor postaral si¢ przyjrzec¢ kilku kwestiom, ktore uznat za naj-
wazniejsze dla zrozumienia, jak bardzo sa skomplikowane polsko-rosyjskie relacje, kto-
re ze wzgledu na swoja specyfike nie przypominaja zadnych innych. Ich wyjatkowos¢
ujawnita si¢ tuz po katastrofie smolenskiej'.

Zamiarem autora artykutu jest wigc poszukiwanie odpowiedzi na zasadnicze py-
tanie — jaka byla specyfika relacji polsko-rosyjskich po 1992 1.? Wérdd pytan szczego-

9 25-lecie relacji niepodlegtej Polski i Rosji mozna przedstawi¢ przez pryzmat kwestii trudnych, gdyz
wlasnie sprawy sporne stanowity najwazniejsze obszary wzajemnych stosunkow, zob. K. Petczynska-Natgcz,
Dokqd siegajq granice Zachodu?...,s. 35-37. Termin ,trudne” funkcjonuje w literaturze od momentu powstania
w 2002 r. polsko-rosyjskiej Grupy do Spraw Trudnych, a nastgpnie reaktywowania jej w 2008 r. jako Komisji.

10" Pojecie ,asymetrii” jest coraz czgsciej wykorzystywane w pracach o charakterze naukowym
i publicystycznym usitujacych uchwyci¢ specyfikg i charakter wspotczesnych stosunkow. Asymetria relacji
W opracowaniu jest rozumiana przede wszystkim jako asymetria mozliwosci, tzn. ze nierownowaga poten-
cjatu panstw oraz sposob postrzegania Polski przez Rosj¢ powoduje, ze Polska ma niewielkie mozliwosci
kreowania polityki wobec Moskwy, a jej strategia polityczna wobec Rosji jest w zasadzie jedynie odpowiedzia
na strategig polityczna Rosji wobec Polski, zob. M. Sabat, Stosunki polsko-rosyjskie. Rozbieznos¢ interesow
strategicznych, w: Polityka zagraniczna Federacji Rosyjskiej. Wybrane aspekty stosunkow z Polskq, Ukraing
i Bialorusiq, L. Zyblikiewicz, M. Czajkowski, P. Bajor (red.), Krakow 2010, s. 120.

! Istnieje wiele opracowan i analiz dotyczacych badanego problemu, lecz dopiero konflikt rosyjsko-ukrainski zwe-
ryfikowat przydatno$¢ wigkszosci z nich, pokazujac wiele niedostatkow w wyjasnianiu polsko-rosyjskich relacji.

12 G. Cimek, M. Franz, K. Szydywar-Grabowska, Wspdiczesne stosunki polsko-rosyjskie. Wybrane proble-
my, Torun 2012, s. 9.
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lowych mozna wymieni¢ nastgpujace: w jaki sposdb Rosja wplywala na procesy we-
wngtrzne oraz na polityke zagraniczna panstwa polskiego, jakich instrumentow, metod,
narzedzi, i srodkéw uzywala oraz jakie byly skutki rosyjskich dziatan w Polsce, a takze
czy mialy one wptyw na bezpieczenstwo zewngtrzne i wewngtrzne Rzeczpospolitej?

Nalezy podkresli¢, ze polityka Rosji wobec Polski stanowi kontynuacj¢ polityki
Kremla wynikajacej z uwarunkowan historycznych. Relacje polsko-rosyjskie po rozpa-
dzie ZSRR byty dynamiczne i zmienne w poréwnaniu z czasami zimnej wojny. Ewolu-
owaly od zalezno$ci postimperialnych do relacji trudnych o charakterze asymetrycznym.

Stosunki polsko-rosyjskie byly i sa trudne. Ich specyfika wynika przede wszyst-
kim z sytuacji geostrategicznej, niezmiennych celow Rosji i sprzeczno$ci interesoOw stra-
tegicznych, ale rowniez z przynaleznosci Polski do struktur zachodnich. W interesie Ro-
sjii lezy utrzymanie wplywow w Polsce przy wykorzystaniu kombinacji instrumentéw
politycznych, ekonomicznych, militarnych, spoteczno-kulturowych i innych, bedacych
w dyspozycji mocarstwa'®. Wzrost potegi Rosji moze zagrozié Polsce i Europie Srodkowe;.

Literatura przedmiotu jest do§¢ obszerna, trudno jednak wskaza¢ pozycje kom-
pleksowo przedstawiajace dziatania Rosji wobec Polski. Przewazaja opracowania badz
ogolnie charakteryzujace badany problem, badz tez wycinkowo. W niniejszym artykule
siggnigto do Raportow z dziatalnosci ABW w latach 2009-2014. Zawiera on specyficz-
ne ujegcie badawcze problemu przez pokazanie zjawisk i proceséw dotychczas rzadko
przedstawianych w ten sposob'®. Autor proponuje analize relacji polsko-rosyjskich
w dwoch fazach: postimperialnej (1992—-1999) oraz trudnych relacji (2004-2014) oraz
w czterech sferach — politycznej, gospodarczej, militarnej oraz spoteczno-kulturowej, ze
szczegblnym uwzglednieniem ewolucji mechanizmdw, ktéra pozwoli uchwyci¢ dynami-
ke wzajemnych stosunkdéw oraz specyfike powiazan'.

2. Stosunki polsko-rosyjskie

Kazde panstwo kieruje si¢ wlasnymi interesami'®. Na polu migdzynarodowej kon-
frontacji interesy mozna podzieli¢ na cztery grupy: zwiazane z przetrwaniem (dazenie
do zachowania ciaglo$ci swego istnienia i zachowania swojej panstwowos$ci); zywotne
(zwiazane z normalnym funkcjonowaniem panstwa, tj. panstwo, jego struktury i cala
infrastruktura dziata tak, aby obywatele mogli normalnie funkcjonowac); wazne (przede
wszystkim zwigzane z rozwojem gospodarczym, ekonomicznym, podnoszeniem pozio-
mu zycia, pozyskiwaniem nowych zasobow badz dostgpu do nich, na przyktad zaso-
boéw naturalnych przez podbdj sasiedniego, bogatego w nie terytorium) oraz peryferyjne
(zwiazane z realizacjq potrzeb wyzszego rzedu, np. wspolpraca kulturalna). Dla zapew-
nienia realizacji celow panstwa i w obronie wlasnych intereséw rzady maja do dyspozy-
cji srodki (narzedzia) z czterech grup: dyplomatyczne, ekonomiczne, informacyjne oraz
sita militarna'”.

13 J. Winniecki, Instrumenty polityki zagranicznej panstwa, ,,Studia Nauk Politycznych” 1975, nr 2,
s. 73-74.

4 R. Stemplowski, O prowadzeniu i analizowaniu polityki paristwa, Wroctaw 2013, s. 345-351.

15 'W ujeciu historycznym istnialy trzy formy stosunkow polsko-rosyjskich: walka zbrojna, rywalizacja
oraz wspoélpraca, zob. analizg systemow stosunkow migdzyludzkich w: M. Sutek, Trzy dzialy prakseologii,
,-Rocznik Naukowy” 2008, z. 1-2, s. 51-70.

16.7.J. Pietra$, Interesy narodowe a wspolne interesy ludzkosci, w: Interesy narodowe a wspoélistnienie
panstw, Z.J. Pietras, M. Pietras (red.), Warszawa—Lublin 1989, s. 9-28.

17 M. Fiszer, Rozsqdna obawa przed wojna, ,,Angora” 2015, nr 14 (1294), s. 16-17.
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Wsréd mechanizmoéw wiazacych srodowisko polityczne z panstwem mozna wy-
r6znié¢ trzy zasadnicze: panstwo reaguje na stan stosunkow mig¢dzynarodowych'®, pan-
stwo podlega wplywowi ze strony transnarodowych uczestnikow stosunkow migdzy-
narodowych oraz panstwo podlega naciskowi wywieranemu przez innych uczestnikow
stosunkow politycznych, dziatajacych wewnatrz panstwa lub w sferze stosunkoéw mig-
dzynarodowych oraz przez reprezentujace ich organizacje'.

W niniejszym opracowaniu problem uwarunkowan historycznych ksztalttowania
si¢ mechanizméw zalezno$ci Polski od Rosji zostat jedynie zasygnalizowany. Z pew-
nos$cia nalezatoby je przeanalizowa¢ w trzech okresach: rozszerzania si¢ wplywow ro-
syjskich do XVIII wieku, zaboru rosyjskiego oraz dominacji radzieckiej, ale ze wzgledu
na ramy objetosciowe artykutu przedmiotem analizy bedzie jedynie okres dominacji ra-
dzieckiej®.

W okresie dominacji radzieckiej (1944—1991) stosunki pomigdzy ZSRR a PRL
uktadaly si¢ na zasadach zalezno$ci od Rosji. Glgboka penetracjg¢ polskiego systemu
umozliwily dziatania zbrojne (II wojna §wiatowa) oraz pozostanie zotnierzy Armii Ra-
dzieckiej na terytorium Polski. Nastapilo narzucenie wzorcéow ideologicznych, sposobu
urzadzenia panstwa, a takze ulokowanie agentury na wszystkich poziomach.

Pomigdzy ZSRR a PRL zachodzity procesy penetracji, ktérych wyroznikiem byt
,przesunigty regulator”. Struktury penetrujace przenikngly na terytorium Polski, do jej
systemu panstwowego. Penetracja odbywala si¢ przy wykorzystaniu struktur penetru-
jacych, poprzez dziatania bezpos$rednie, posrednie, formalne i nieformalne. Procesy
radzieckiej penetracji byly zaleznie od zmian wewnatrz ZSRR i w jego otoczeniu mig-
dzynarodowym oraz zmian w Polsce. Ich kierunki miaty wplyw na zakres i glgbokos¢
penetracji. Panstwa spenetrowane w réznym stopniu byly podatne na sterowanie przez
penetratora, dlatego tez procesy penetracji mialy w poszczegdlnych panstwach swoja
specyfike, zalezna od uzytych metod, ich skutecznosci oraz zachowania si¢ systemu pe-
netrowanego (np. ,.tradycji ulegania™).

W Polsce po roku 1989 mialy miejsce procesy transformacji relacji polsko-rosyj-
skich — od powiazan instytucjonalnych, formalnych i nieformalnych do nieformalnych
proceséw sterowniczych oraz wpltywu zewngtrznego. Nastapita dezintegracja struktur
penetrujacych, a cofnigcie si¢ regulatora spowodowalo sptycenie penetracji formalnej,
instytucjonalnej?!.

Mozna przypuszczaé, ze ewolucyjna transformacje systemdéw spenetrowa-
nych umozliwita aktywna adaptacja penetratora do srodowiska migdzynarodowego.
Warunkiem wstgpnym transformacji byta uprzednia depenetracja tych systemow.
Wycofanie si¢ penetratora z polityki imperialnej w Europie Srodkowo-Wschodniej
nastapito przede wszystkim ze wzgleddéw pragmatycznych i racjonalnych, zaréwno
pod wplywem czynnikoéw zewngtrznych, jak i wewngtrznych, obiektywnych i su-
biektywnych?.

18 7.J. Pietras, Koncepcje adaptacji politycznej, w: Mechanizmy adaptacji politycznej panstwa, Z.J. Pietras,
A. Dumata (red.), Lublin 1990, s. 139.

19 Szczegdtowo zob. Z.J. Pietras, Podstawy teorii stosunkéw miedzynarodowych, Lublin 1986, s. 101-113.

2 O rosyjskim mysleniu imperialnym zob. P. Rojek, Przekleiistwo imperium. Zrédla rosyjskiego
zachowania, Krakow 2014, s. 7 i nast.

21 O kontrolowanym przetomie zob. R. Terlecki, Polska w niewoli 1945—1989. Historia sowieckiej kolonii,
Krakow 2015, s. 449-460.

2 S, Weremiuk, Penetracja ZSRR w Europie Srodkowo-Wschodniej w latach 1944-1991. Cybernetyczny
model penetracji, Lublin 2004, s. 348 (niepublikowana rozprawa doktorska).
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Dezinstytucjonalizacja procesu radzieckiej penetracji w sferze przeksztatcen struk-
tur penetrujacych dokonata si¢ przez ,,demontaz” struktur wtadzy i nadzoru, a przede
wszystkim partii komunistycznych, oraz likwidacje struktur zalezno$ci imperialnej
(Uktad Warszawski — UW, Rada Wzajemnej Pomocy Gospodarczej — RWPQ). Struktury
wplywu natomiast ulegly jedynie modernizacji, nastapito tez ,,cofnigcie regulatora” do
granic terytorialnych Rosji.

Kremlowscy sternicy podjeli decyzjg o transformacji powiazan, majac pelna §wia-
domos$¢, ze moga one zostaé ,,przerwane” i zastapione nowymi. Wigzy ideologiczne
znikngly wraz z odrzuceniem doktryny i rozwigzaniem partii komunistycznych. Pomi-
mo faktycznego rozktadu RWPG, przecigcie wiezéw ekonomicznych okazato sig trudne,
fatalne w skutkach, a czasem nawet niemozliwe. Podobnie byto w przypadku zaleznos$ci
polityczno-militarnych. Co prawda wojska radzieckie wycofaty sig, ale pozostaly stuzby,
ktére byly zabezpieczeniem ich stacjonowania. Najbardziej trwate okazaly sie wigzy
polityczne. Nie ulega watpliwosci, ze Rosjanie pozostawili po sobie sie¢ agenturalna,
dzialalno$¢ wywiadowcza jest bowiem prowadzona niezaleznie od zmian w polityce
migdzynarodowej z rowna intensywnoscia. Zanik wigzi formalnych byt potaczony z jed-
noczesnym tworzeniem si¢ wigzi nieformalnych?.

Wydarzenia lat 90. XX w. zdaja si¢ potwierdzac tezg, ze skutkiem dezinstytucjonali-
zacji procesu radzieckiej penetracji byto przejscie od militarnej, politycznej, ekonomicznej
oraz ideologicznej kontroli za pomoca formalnych i wladczych mechanizméw penetracji
do formalnej zalezno$ci ekonomicznej i kontroli agenturalnej opartej na posrednich i nie-
formalnych mechanizmach wplywu oraz ,,starych” kontaktach towarzyskich.

2.1. Relacje w sferze politycznej

Kazde panstwo posiada dwie najwazniejsze sfery suwerennosci — polityke zagra-
niczna i bezpieczenstwo wewngtrzne. O suwerennosci decyduja zatem rezultaty dziatan
dyplomacji i stuzb specjalnych. Celem dzialan Rosji jest penetracja dwoch sfer — dy-
plomatycznej i rzadowej przez wptywanie na podejmowanie decyzji waznych z punktu
widzenia intereséw Kremla.

Wplyw Rosji na polskq polityke zagraniczng

Z rosyjskiego punktu widzenia kraje Europy dziela si¢ na kilka odrgbnych kate-
gorii (mocarstwa, kraje czlonkowskie NATO i (lub) UE, dawni satelici ZSRR, daw-
ne republiki ZSRR, kraje osiedlenia licznej mniejszosci rosyjskiej, kraje tranzytowe,
sasiedzi bezposredni itd.), cho¢ niektdre z panstw naleza do kilku kategorii jednocze-
$nie. Najwazniejszym wyroznikiem jest mocarstwowa pozycja migdzynarodowa danego
panstwa®. Rosja jest w zasadzie zainteresowana jedynie dialogiem w gronie mocarstw.
Panstwa jako podmioty prawa migdzynarodowego nie sa w ujgciu rosyjskim rowne, lecz
zhierarchizowane. Wynika to z faktu, ze w swojej polityce Moskwa uwzglednia zrdzni-

2 K. Koztowski, Czlowiek wsrod skorpionéw, ,,Spotkania” 1991, nr 11, s. 29-30.

2*'W sferze polityki zagranicznej termin ,,Kreml” odnosi si¢ nie tylko do urz¢du prezydenta Federacji, lecz
takze do jego administracji, zob. A. Bryc, Rosja w XXI wieku. Gracz swiatowy czy koniec gry?, Warszawa
20009, s. 36.

20O rosyjskim podejsciu (model Chaczaturowa i matryca strategiczna) do pomiaru potegi panstw
zob. M. Sutek, Prognozowanie i symulacje miedzynarodowe, Warszawa 2010, s. 135-139.
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cowanie znaczenia poszczegdlnych panstw i ich zdolnosci do oddzialywania na §rodo-
wisko migdzynarodowe. Ustalenia zapadajace w gronie wielkich graczy powinny by¢,
wedlug Kremla, przyjmowane przez mniejsze kraje lub im narzucane®.

Strategia, ktora w ostatnich latach moze determinowaé polityke zagraniczna
Rosji w stosunku do panstwa UE, jest tzw. doktryna Karaganowa. Siergiej Karaga-
now, to bodaj najpowazniejszy analityk rosyjskiej polityki zagranicznej ostatnich
dwudziestu lat, doradca W. Putina w sprawach migdzynarodowych, ktory ujawnit
w sierpniu 2010 r. plan budowania przez Kreml nowego uktadu geopolitycznego
— Zwiazku Europy. Mialby to by¢ strategiczny i gospodarczy sojusz Rosji z Euro-
pa stanowiacy przeciwwagg m.in. dla chinskiej ekspansji, (...) stworzony mocq jed-
nego duzego traktatu oraz czterech umow regulujqcych gtéwne sfery wspélpracy®’.
Chodzi o traktat energetyczny, wspolny obszar strategiczny w polityce zagranicznej,
wspolng przestrzen gospodarcza i technologiczna oraz m.in. wspdlny rynek pracy.
Fundament pod powstanie Zwiazku Europy zostat na Zachodzie potozony juz duzo
wcezesniej. To nie tylko konsolidacja wltadzy w Unii Europejskiej na zasadach me-
gapanstwa z wlasnym rzadem, polityka zagraniczna, armia i prawem nadrzednym
(traktat lizbonski), lecz takze ,,partnerstwo dla modernizacji” ogloszone w listopa-
dzie 2009 r. na szczycie Rosja—UE oraz szczycie w Rostowie nad Donem 1| czerwca
2010 r., na ktorym ustalono, ze Unia przestanie krytykowaé Rosje (na przyktad za
famanie praw czlowieka) oraz odrzuci aspiracje takich panstw, jak Ukraina do wej-
$cia w zachodnia strefg¢ wptywow. Ustalenia te oraz polityka administracji Baracka
Obamy wobec terenow postsowieckich (tj. uznawanie prawa Rosji do ekonomicznej
i politycznej kontroli), ktora jako cztonek megapanstwa przestanie by¢ nieobliczalna
i stanie si¢ przewidywalnym partnerem w interesach, toruja droge do megasojuszu®®

Proby wplywu na procesy akcesyjne do NATO i UE

Po rozpadzie ZSRR mozliwosci oddzialywania Federacji Rosyjskiej na srodowi-
sko miedzynarodowe, zasigg i skutecznos$¢ jej dziatania zostaly ograniczone®. Rosja,
ktéra od wiekéw decydowata o losach w Europie, byta ostentacyjnie pomijana w podej-
mowaniu decyzji w kluczowych kwestiach migdzynarodowych. Doswiadczyta tez kilku
porazek — rozszerzenie NATO i UE, kryzys w Kosowie czy plany rozmieszczenia tarczy
antyrakietowej w Europie®. Demontaz rosyjskiej strefy wptywow w Europie Srodkowej
spowodowal, ze Moskwa musi rowniez rywalizowac na obszarze poradzieckim o utrzy-
manie tego obszaru w sferze swoich wptywow?L.

Juz na poczatku XXI wieku Rosja zaczgta odbudowywaé swoja pozycje migdzy-
narodowg i aspirowac do roli §wiatowego mocarstwa®2. Polska natomiast, poza kilkoma

26 P, Zurawski vel Grajewski, Strategia Federacji Rosyjskiej wobec panistw basenu Morza Baltyckiego,
Analizy Natolinskie” 2011, nr 4 (52), s. 3.

¥ Zabéjcza doktryna Karaganowa [online], http://wolnemedia.net/polityka/zabojcza—doktryna—
karaganowa/ [dostep: 28 1X 2010].

2 Tamze.

¥ H. Bukowiecka, Polityka Federacji Rosyjskiej w regionie Morza Baltyckiego, Torun 2012, s. 12.

3 A. Bryc, Rosja w XXI wieku..., s. 10.

U A.Z. Kaminski, L. Kosciuk, Rozpad ZSRR a bezpieczerstwo Europy Srodkowej, ,,Sprawy Miedzynaro-
dowe”, 1993, nr 1, s. 29-54.

32 O imperializmie rosyjskim i jego odmianach zob. S. Bielen, Oblicza imperializmu rosyjskiego, w: Rosja.
Miedzy imperium a mocarstwem nowoczesnym, A. Dudek. R. Mazur (red.), Torun 2010, s. 23-36.
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wyjatkami, przez blisko pot wieku nie istniata jako podmiot gry politycznej na scenie
europejskiej®’. Jakie sa wigc mechanizmy wptywu Rosji na polska polityke zagraniczna?

Jednym z gloéwnych i niezmiennych celéw Rosji pozostaje ostabienie wigzi trans-
atlantyckich. Ta che¢ stanowi staly kontekst rosyjskiej polityki wobec Polski. W tym
celu Rosja po pierwsze oddziatuje na UE*, a w istocie na dwa mocarstwa — Niemcy
i Francje, w celu osiagnigcia pozadanych rozwiazan, po drugie prowadzi aktywna ,,polityke
lobbingowa” w kontaktach dwustronnych z USA i po trzecie wykorzystuje swoje stuzby
specjalne do przeciwdziatania rozszerzaniu si¢ strefy NATO na wschod.

W celu ostabienia wigzi USA—UE Rosja wykorzystuje relacje z Niemcami zar6wo
w wymiarze ogolnoeuropejskim, jak i atlantyckim. Rosja dazy do ostabienia NATO przez
popieranie dystansowania si¢ RFN od USA oraz do zaakceptowania przez UE rosyjskiej
strefy intereséw w Europie Wschodniej. Instrumentem realizacji tego ostatniego celu
jest zapewnienie Niemcom pozycji gtownego dystrybutora gazu rosyjskiego w Europie
Srodkowej. Wzmacnia to dodatkowo Berlin w stosunku do innych stolic w regionie,
a dla Moskwy moze by¢ uzyteczne dzigki ,,pacyfikujacemu” wplywowi Niemiec na
ewentualng nieufna wobec Kremla polityke Polski. Niemcy sa takze zdolne do skutec-
znego oddzialywania na Polske, aby uznawata interesy rosyjskie w tym regionie®.

Brak akceptacji Moskwy dla procesu akcesyjnego Polski do NATO pojawiat si¢
od poczatku istnienia Federacji Rosyjskiej. Potwierdzily to wizyty: prezydenta Borysa
Jelcyna (1993 r.) oraz dwdch szeféw dyplomacji Rosji — Andrieja Kozyriewa (1994 r.)
oraz Jewgienija Primakowa (1996 1.).

B. Jelcyn co prawda podpisatl deklaracje polsko-rosyjska, w ktorej m.in. zapisano,
ze w perspektywie taka decyzja suwerennej Polski (przystapienie do NATO — przyp. aut.)
nie jest sprzeczna z interesem innych panstw, w tym Rosji. Deklaracja ta nie zmienila
jednak rosyjskiej polityki®®. A. Kozyriew z kolei postulowat ograniczenie w Europie roli
NATO i przeksztatcenie Konferencji Bezpieczefnstwa i Wspodtpracy w Europie (KBWE)
w gltéwna instytucje koordynujaca sprawy bezpieczenstwa. J. Primakow?®’ natomiast na
pierwszej konferencji prasowej o§wiadczyt:

Rosja byla i pozostanie wielkim mocarstwem i jej polityka zagraniczna bedzie
odpowiada¢ temu statusowi. (...) Nasza polityka zagraniczna wobec krajow Europy

33 P, Zurawski vel Grajewski, Dwie dekady polskiej polityki zagranicznej 1989-2009, w: Rzeczpospolita
1989-2009. Zwykte panstwo Polakow, J. Ktoczkowski (red.), Krakoéw—Warszawa 2010, s. 273-274.

3 Wyrazane sa poglady, ze Bruksela jest istotnym centrum rosyjskiej aktywnosci wywiadowczej, ktorej
nadrzednym celem byta z jednej strony dyskredytacja stanowiska Polski w sprawie rosyjskiej agresji na Ukra-
inie, a z drugiej akcentowanie wypowiedzi polskich politykow i ekspertow podwazajace glowne kierunki poli-
tyki zagranicznej RP, zob. M. Sankowski, ABW: Rosyjski wywiad po raz pierwszy na tak duzq skale uruchomit
grupy wplywu w Polsce [online], http://www.defence24.pl/analiza_abw-rosyjski-wywiad-po-raz-pierwszy-na
-tak-duza-skale-uruchomil-grupy-wplywu-w-polsce [dostgp: 18 V 2015].

35 Szerzej zob. P. Zurawski vel Grajewski, Strategia Federacji Rosyjskiej. .., s. 4-5.

3 Cztery tygodnie pozniej prezydent Federacji Rosyjskiej wystosowal poufny list do zachodnich
przywodcow, w ktorym przekonywatl o zagrozeniach zwiazanych z integracja krajow Europy Srodkowej
z NATO. Rosjanie argumentowali, ze rozszerzenie NATO grozi izolacja ich kraju i pogorszeniem stosunkow
z Zachodem, tymczasem dla bezpieczenstwa europejskiego duzo wazniejsze sa dobre stosunki NATO z Rosja
niz krajami Europy Srodkowej, zob. K. Petczynska-Nalecz, Dokqd siegajq granice Zachodu?..., s. 11.

37 Dla Polski pojawienie si¢ J. Primakowa w roli sternika rosyjskiej polityki zagranicznej oznaczato
gre z niebezpiecznym przeciwnikiem. Jego celem byto niedopuszczenie do poszerzenia struktur NATO na
wschod, czyli podtrzymanie mocarstwowej potegi Rosji. J. Primakow, utozsamiany z neoimperialna polityka
Rosji, starat si¢ przywroci¢ rosyjskiej dyplomacji realistyczne postrzeganie $wiata i samodzielno$¢ w grze
migdzynarodowej, zob. A. Bryc, Rosja w XXI wieku..., s. 10.
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Wschodniej, a w szczegolnoscei odnosnie Polski, bedzie polityka aktywna. (...) Chodzi tu
glownie o aktywizacje wymiany gospodarczej. (...) Aktywniejsza polityka na pewno nie
bedzie oznaczata wysylania czotgow. Rozszerzanie NATO jest dziataniem destrukcyjnie
wplywajacym na stabilno$¢ sytuacji w Europie... jezeli na granicy Rosji zostana zainstalo-
wane taktyczne rakiety jadrowe NATO, bedzie to oznaczato przekreslenie wynikow, ktore
osiagnigto likwidujac rakiety $redniego zasiggu®.

Ostatecznie Polska zostata przyjeta do NATO w 1999 r., co moze by¢ dowodem na
stabo$¢ Rosji oraz matq skuteczno$¢ wpltywu na dzialania Polski w sferze polityki zagra-
nicznej. Jednak Kreml uzyskat od Waszyngtonu dodatkowe gwarancje. Zabezpieczeniem
rosyjskich interesow w Europie Srodkowej przed ewentualnymi skutkami dalszego rozsze-
rzania NATO na wschod, mogacymi zagraza¢ bezposrednio bezpieczenstwu Rosji, byt Akt
Stanowiacy Rosja-NATO z 1997 r., w ktoérym Sojusz zobowiazat si¢ do nierozmieszczania
na state znaczacych sit bojowych na terytorium tych krajéw, w tym Polski®.

Istniejq rowniez inne problemy w stosunkach polsko-rosyjskich, ktore Moskwa stara si¢
fozwiazywac”, wptywajac na polityke zagraniczng Polski przez lobbing w strukturach euro-
atlantyckich oraz bezposrednio w kontaktach bilateralnych. Sa nimi: problem obwodu kali-
ningradzkiego i ruchu bezwizowego*’, sprawa uregulowania zeglugi na Zalewie Wislanym,
kwestia polskiej polityki wschodniej czy ewentualne rozmieszczenie tarczy antyrakietowej*!.

Bezposrednie kontakty dwustronne

Niektérzy badacze uwazaja, ze tradycyjna cecha charakterystyczna polityki Rosji
jest jej niechg¢¢ do uktadania swych stosunkéw zewngtrznych na zasadach innych niz
dwustronne. Moskwa z podejrzliwos$cia traktuje wszelkie bloki polityczne, o ile sama
w nich nie przewodzi. Jesli za$ to ona wystepuje jako centrum szerszej konstrukcji, to
nigdy zwiazek przez nia koordynowany nie jest w swej istocie aliansem rownoprawnych
podmiotdéw potaczonych wspdtpraca wielostronna, lecz jest oparty na odrgbnych relac-
jach kazdego z ,,sojusznikow” z osobna z hegemonicznym rosyjskim centrum. Stad
tez rosyjskie strategie regionalne i subregionalne zwykle nie sa programami budowy
wspolpracy strukturalnej, ani nie sa rywalizacja Rosji z grupa panstw wyodrgbnionych
na bazie kryterium geograficznego. Organizacje migdzynarodowe dla Rosji sa polem gry,
a nie jej podmiotami, gry prowadzonej przez Rosj¢ wobec kazdego z panstw UE z osob-
na, a czynnikiem wspélnym dla polityki Kremla w odniesieniu do kazdego z nich jest
jedynie dazenie do tego, aby w swych relacjach z Moskwa, w dziedzinach dla niej stra-
tegicznie waznych, nie wyst¢gpowaty grupowo®.

3 F. Bernas, Mrok i mgla. Z dziejéw KGB, Warszawa 1997, s. 669.

3 W dniu 30 kwietnia 1998 r. amerykanski Senat zatwierdzit przyjecie Polski do NATO, a 12 marca
1999 r. Polska stata si¢ czg$cia NATO. Rehabilitacja polityczna ptk. Kuklinskiego w Polsce byta ceng za
wejscie do NATO, zob. S. Cenckiewicz, Atomowy szpieg. Ryszard Kuklinski i wojna wywiadéw, Poznan 2014,
s. 465-468.

4 W dniu 6 czerwca 2002 r. powracajacy z Korei Potudniowej A. Kwasniewski spotkat si¢ w Moskwie
z W. Putinem i jednoznacznie odrzucit mozliwos¢ utworzenia bezwizowego korytarza tranzytowego taczacego
Kaliningrad z reszta Rosji. A. Kwasniewski powiedzial, ze problem powinien by¢ rozwiazany dzigki
umozliwieniu mieszkancom Kaliningradu otrzymywania tatwo dostgpnych, tanich, dtugoterminowych wiz.

4 A. Curanovi¢, S. Karda$, Rosja w WikiLeaks, Warszawa 2011, s. 118-123.

42 p. Zurawski vel Grajewski, Strategia Federacji..., s. 1-2; M. Sabat, Stosunki polsko—rosyjskie..., s. 122.
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Podstawa do kontaktow dwustronnych pomigdzy Polska a Rosja jest podpisany
w 1992 r. w Moskwie traktat polsko-rosyjski®.

Analizujac bezposrednie kontakty dwustronne na najwyzszym szczeblu panstwo-
wym*, mozna wyciagna¢ nastepujace wnioski, charakteryzujace relacje polsko-rosyj-
skie w omawianym okresie:

» w fazie postimperialnej (tj. 1992—-1997) przewazaty nieformalne kontakty o cha-
rakterze towarzysko-agenturalnym,

* intensywno$¢ kontaktow bilateralnych zmieniata si¢ wraz z sytuacja geopolitycz-
na, np. w latach 1993-2002 prezydent Rosji, a w latach 1995-2001 premier* nie
odwiedzili Polski,

» prezydent Aleksander Kwasniewski byl w Rosji az dziewig¢ razy, praktycznie
w kazdym roku urzedowania“®,

* w okresie ochtodzenia stosunkéw w latach 2002-2008 zaden polski premier nie
byt w Moskwie,

* wizyta premiera W. Putina 1 wrzesnia 2009 r. w Sopocie byta pierwsza od ponad
szesciu lat,

* stosunki polsko-rosyjskie byly asymetryczne:

na poczatku lipca w 1999 r. w Salzburgu przy okazji Europejskiego Forum Gospo-
darczego spotkali si¢ prezydent A. Kwasniewski i premier Rosji Siergiej Stiepaszyn,

— wizyta A. Kwasniewskiego w Moskwie w dniach 8-9 maja 2005 r. miata
wigc miejsce w okresie wyjatkowego napigcia w stosunkach dwustronnych
i utrwalila je jeszcze bardziej, gdyz W. Putin w swoim przemdéwieniu pomi-
nat udzial Polski w walce z hitleryzmem, a zaproszonego réwniez na uro-
czystosci gen. W. Jaruzelskiego odznaczyt medalem 60-lecia Zwycigstwa
w Wielkiej Wojnie Ojczyznianej 19411945,

— na poczatku lipca 2005 r. na obchody 750-lecia Kaliningradu nie zaproszono prezy-
denta A. Kwasniewskiego, podczas gdy obecni byli prezydent Francji Jacques Chi-
rac 1 kanclerz Niemiec Gerhard Schroeder,

— wizyta Siergieja Lawrowa w Polsce na poczatku pazdziernika 2006 r. 1 jego
spotkanie z prezydentem Lechem Kaczynskim, szefem rzadu Jarostawem Ka-
czynskim i minister Anna Fotyga,

* wizyta Dmitrija Miedwiediewa 6 grudnia 2010 r. byta w rzeczywisto$ci pierwsza
od o$miu lat wizyta panstwowa prezydenta Rosji w Polsce (prezydent W. Putin
byt co prawda w Polsce w styczniu 2005 r., ale przybyt jako go$¢ na uroczystosé
60. rocznicy wyzwolenia niemieckiego nazistowskiego obozu Auschwitz—Birkenau).
W fazie postimperialnej miaty miejsce rowniez kontakty dwustronne na niz-

szym— parlamentarnym szczeblu. W lutym 1997 r. doszto do wizyty w Polsce przewod-

4 Polska—Rosja. Traktat o przyjaznej i dobrosasiedzkiej wspotpracy podpisany 22 maja 1992 r. przez
prezydentow L. Walgsg i B. Jelcyna, zob. ,, Polska—Rosja. Traktat o przyjaznej i dobrosgsiedzkiej wspolpracy
oraz inne dokumenty”, Warszawa 1992, s. 9-26.

# Schemat whadzy wykonawczej w obszarze polityki zagranicznej Rosji, zob. J. Cwiek-Karpowicz,
Wewnetrzni aktorzy w polityce zagranicznej ZSRR i Rosji. Analiza porownawcza, w: Federacja Rosyjska —
Wspolnota Niepodleglych Panstw, t.2, T. Kapu$niak (red.), Lublin-Warszawa 2011, s. 164.

4 Prezydent B. Jelcyn byt w Polsce tylko raz (1993 r.), a W. Putin trzy razy (2002 r., 2005 r., 2009 r.),
natomiast D. Miedwiediew dwa razy (2010 r.).

4 T. Branecki, Podstawy prawne stosunkéow wzajemnych Polski i Federacji Rosyjskiej, w: Rosja. Miedzy
imperium..., s. 205; czgste wizyty A. Kwasniewskiego mozna ttumaczy¢ chgcia strony polskiej do poprawy
stosunkow z Rosja i wieloletnig niechgcia do owej poprawy ze strony rosyjskie;j.
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niczacego Rosyjskiej Dumy Panstwowej Giennadija Sielezniowa. W styczniu 1995 r.
w uroczystosciach 50-lecia wyzwolenia O$wigcimia wzial udziat przewodniczacy ro-
syjskiej Dumy Panstwowej Iwan Rybkin oraz minister wspotpracy gospodarczej z za-
granica, wicepremier Oleg Dawydow. W maju 1998 r. do Polski przyjechata delegacja
deputowanych Dumy Panstwowej Rosji, ktorej przewodniczyt Aleksander Ponomariow.
W marcu 2001 r. w Polsce pojawit si¢ sekretarz Rady Bezpieczenstwa Rosji Siergiej
Iwanow, jeden z najblizszych wspotpracownikoéw prezydenta W. Putina, a 20 lutego
2006 r. odbyta si¢ wizyta Siergieja Jastrzembskiego, doradcy prezydenta.

Okres wzmozonych kontaktéw dwustronnych po katastrofie smolenskiej charakte-
ryzowat si¢ réznorodnos$cia spotkan bilateralnych na ré6znych poziomach, a takze insty-
tucjonalizacja wzajemnych stosunkow:

e po spotkaniu premierow 1 wrzesnia 2009 r. na Westerplatte wznowiono, zawie-
szone pod koniec lat 90., kontakty szeféw sztabow sit zbrojnych Polski i Rosji.
Pierwszym krokiem byt rozwdj wojskowej wspolpracy przygraniczne;j:

— 22-24 marca 2010 r. w Moskwie miato miejsce spotkanie przedstawicie-
li Sztabu Generalnego Wojska Polskiego z ich odpowiednikami w sprawie
wspoldzialania marynarek wojennych obydwu krajow na Morzu Baltyckim,
nawigzania wzajemnych kontaktow dowddcow i jednostek przygranicznych,
ugrupowan wojskowych, organizacji nauczania polskich oficeréw wysokiego
szczebla w rosyjskich osrodkach szkolenia. Rozmawiano takze o zacie$nieniu
polsko-rosyjskiej wspotpracy wojskowe;j,

— 24-25 sierpnia 2010 r. szef Sztabu Generalnego Rosji gen. Nikotaj Makarow
spotkat si¢ z szefem polskiego Sztabu Generalnego gen. Mieczystawem Cie-
niuchem. To pierwsza taka wizyta po wstapieniu Polski do NATO i rezultat
ocieplenia wojskowych relacji,

» 2 wrzesnia 2010 r. szef rosyjskiego MSZ S. Lawrow byl obecny na spotkaniu szefa
polskiego MSZ z korpusem dyplomatycznym. Wyglosit wyktad dla polskich am-
basadorow o wspolpracy Moskwy z UE,

6 grudnia 2010 r. zostala podpisana umowa w sprawie powotania Centrum Pol-
sko-Rosyjskiego Dialogu i Porozumienia. W Polsce Centrum powotano ustawa
z 25 marca 2011 r., rosyjskie za$ Centrum rozpoczeto dziatalnos¢ 1 stycznia 2012 r.,
6 grudnia 2010 r. w Warszawie, w obecnos$ci prezydentéw Polski i Rosji, zosta-
o podpisane polsko-rosyjskie memorandum o wspoétpracy prokuratur. Podpisali
je prokuratorzy generalni RP i FR: Andrzej Seremet i Jurij Czajka. W zwiazku
z tym stracito moc memorandum podpisane 12 grudnia 2008 r. w Warszawie mig-
dzy Ministerstwem Sprawiedliwo$ci RP a Prokuratura Generalng FR. Bylo to sfor-
malizowanie pomocy prawnej, ustanowienie 0sob odpowiedzialnych za kontakty
i mozliwo$¢ organizowania konferencji i wymiany do§wiadczen,

13 pazdziernika 2011 r. w Warszawie odbyty si¢ konsultacje Biura Bezpieczenstwa
Narodowego i Aparatu Rady Bezpieczenstwa FR na szczeblu zastepcoOw sekreta-
rzy: Zdzistaw Lachowski (zastgpca gen. Stanistawa Kozieja) — Jewgienij Lukja-
now (doradca sekretarza Nikotaja Patruszewa),

delegacja Polskiej Komisji Wyborczej szkolita si¢ w Moskwie (maj 2013 r.).
Jej cztonkowie spotkali si¢ tez z szefem Centralnej Komisji Wyborczej FR
W. Czurkowem®.

47 Zob. Rosjanie bedq nas uczyé organizacji wyborow. Liczenia glosow takze?! [online], http://niezalezna.
pl/38070-rosjanie—beda—nas—uczyc—organizacji-wyborow—liczenia—glosow—takze [dostgp: 13 111 2015].
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Przyktadem intensyfikacji kontaktow moze by¢ réwniez wizyta S. Lawrowa
w Warszawie w grudniu 2013 r., w czasie ktérej doszlo do kilku istotnych dla relacji
polsko-rosyjskich wydarzen, tj.:

* 12 grudnia 2013 r. w trakcie spotkania Radostawa Sikorskiego z S. Lawrowem zo-
stat ogloszony reset wzajemnych stosunkow i nakreslona ,,mapa polsko-rosyjskich
stosunkow”. Wedlug komentatoréw byt to historyczny przelom we wzajemnych
relacjach,

* 12 grudnia 2013 r. miato miejsce VIII posiedzenie Komitetu Strategii Wspolpracy

Polski i Rosji*® pod przewodnictwem ministrow spraw zagranicznych obu panstw.
Spotkanie bylo okazja do podsumowania stanu dwustronnych relacji polsko-rosyj-
skich i do dyskusji o programie wspolpracy na kolejne lata. W trakcie posiedze-
nia podpisano wspolna deklaracj¢ ministrow spraw zagranicznych Program 2020
w relacjach polsko-rosyjskich, ktora jest spisem priorytetow i kierunkow wspot-
pracy pomigdzy obydwoma krajami. R. Sikorski przy tej okazji oznajmil, ze Rosja
jest dla Polski waznym sasiadem oraz ze stosunki z Rosja sa lepsze, niz to wynika
z publikacji medialnych,
wiceminister Katarzyna Pelczynska-Natgcz 1 specjalny przedstawiciel prezydenta
Rosji ds. wspotpracy kulturalnej z zagranica Michait Szwydkoj podpisali wspolne
o$wiadczenie o przebiegu przygotowan do roku Polski w Rosji i roku Rosji w Pol-
sce, ktory mial by¢ obchodzony w 2015 r.
Miedzy RP a Rosja istnialy tez relacje o charakterze nieformalnym. Na przyktad
podejrzewany przez ABW o kontakty o charakterze agenturalnym L. Swirydow zor-
ganizowal wyjazd do Moskwy dla polskich dziennikarzy®, pozniej starat si¢ aktywnie
budowac¢ grupe rosyjskich wptywow w mediach®, a takze zajmowat sig¢ organizowaniem
wyjazdoéw polskich politykdw, dziennikarzy, naukowcoéw (m.in. Andrzeja Rozenka,
Leszka Millera, Jozefa Oleksego, Adama Michnika) na spotkania w Klubie Watdajskim,
w ktorych uczestniczyt rowniez W. Putin’®’.

Dyplomacja a stuzby specjalne

Rosyjskie stuzby specjalne — cywilne i wojskowe — byly i sg istotnym narze¢dziem
polityki zagranicznej mocarstwa. Stuzba wywiadu aktywnie wspiera polityke zagranicz-
na i polityke bezpieczenstwa Federacji Rosyjskiej. O dzialaniach operacyjnych stuzb
rosyjskich w Polsce §wiadczy fakt, ze w 2005 r. w ambasadzie rosyjskiej, wedtug ocen
amerykanskich, byto zatrudnionych okoto 70 dyplomatow™. O duzej ofensywnosci wy-

W czerwcu 2002 r. w Warszawie, w ramach nowego Komitetu Strategii Wspotpracy Polsko-Rosyjskiej,
powotanego na mocy decyzji podjetych podczas styczniowej wizyty W. Putina, doszto do spotkania szefow
dyplomacji W. Cimoszewicza i S. Iwanowa w sprawie korytarza tranzytowego. Problem podrézy obywateli
rosyjskich z i do Obwodu Kaliningradzkiego rozwiazano na szczycie Rosja—UE w Kopenhadze 11 listopada
2002 r., przewidujac wydawanie ,,uproszczonego dokumentu tranzytowego” przejezdzajacym przez Litweg.

“http://wpolityce.pl/polityka/168607-rosyjski—acron—finansuje-wyprawe—polskich—dziennikarzy—do—
moskwy—w—trakcie-—wizyty—ogladaja—balet—i—sluchaja—przekazu—kantora—o—polskich—azotach—sprawa—zain-
teresowala—sie—abw [dostep: 12 IIT 2015].

30 M. Sankowski, ABW: Rosyjski wywiad..., [dostgp: 18 V 2015].

SUL. Swiridow: Miatem oferte pracy dla stuzb specjalnych. Ale nie z Rosji [online], http://www.rmf24.pl/
tylko—-w—rmf24/wywiady/kontrwywiad/news—leonid—swiridow—mialem—oferte—pracy—dla—sluzb—specjalnych—
al,nld,1541966#utm_source=paste&utm medium=paste&utm_campaign=chrome [dostgp: 27 X 2014].

2 M. Minkina, Wywiad Federacji Rosyjskiej, Siedlce 2012, s. 75; rosyjska rezydentura wywiadowcza
osiagneta w 1991 r. najwigksza liczebnoé¢ w calej dwczesnej Europie, zob. M. Swierczek, Aktywnosé w Polsce
stuzb specjalnych panstw powstatych po rozpadzie ZSRR — na podstawie ,, Raportow z dziatalnosci Agencji
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wiadu rosyjskiego $wiadczy rowniez to, ze w styczniu 2000 r. wydalono dziewigciu
rosyjskich dyplomatow. Polska uznata ich za persona non grata pod zarzutem szpiego-
stwa®*. Moskwa odpowiedziata natychmiastowym wydaleniem takiej samej liczby dy-
plomatéw polskich pod tym samym zarzutem.

Obce stuzby wykorzystuja do realizacji zadan oficerdw pracujacych w placowk-
ach dypomatycznych. Wedtug ABW okoto 300 dyplomatow akredytowanych w Polsce
w 2010 r. to funkcjonariusze stuzb specjalnych, ktérzy sa podejrzewani o prowadzenie
dzialalno$ci wywiadowczej. Druga grupa, ktora postuguja si¢ stuzby, sa osoby oficjalnie
zatrudnione w przedstawicielstwach zagranicznych firm w Polsce stuzacych jako mie-
jsca przykrycia®.

Polska jako aktywny uczestnik struktur miedzynarodowych (m.in. UE i NATO%)
znajduje si¢ w stalym zainteresowaniu obcych shuzb wywiadowczych. W ostatniej pig-
ciolatce rosyjskie stuzby specjalne zabiegaty o pozyskiwanie informacji dotyczacych
szczegoblnie:

* polityki zagranicznej wladz RP w konteks$cie cztonkostwa Polski w strukturach
europejskich i NATO, a takze kreowania polityki wschodniej,

* polskiej prezydencji’,

» zaangazowania Polski w inicjatywy na rzecz promocji standardéw demokraty-
cznych i ochrony praw cztowieka w panstwach bytego ZSRR, takie jak ,,Part-
nerstwo Wschodnie”,

* realizowanych przez Polske duzych projektow inwestycyjnych oraz przygotowan
organizacyjnych do EURO 2012.

Kontrwywiad ABW w wyniku dziatan w 2014 r. potwierdzil utrzymywanie si¢
wysokiego poziomu aktywnosci rosyjskich stuzb wywiadowczych na kierunku pol-
skim. Przedsiewzigcia tych stluzb byly uwarunkowane m.in. konfliktem na Ukrainie
i zostaly podporzadkowane strategii propagandowej wladz na Kremlu. Charaktery-
zowaly si¢ wykorzystywaniem roznorodnych metod pracy. Ukierunkowane byly
m.in. na dyskredytowanie stanowiska Polski i innych panstw NATO w sprawie kryzy-
su ukrainskiego, a takze na akcentowanie polsko-ukrainskich skomplikowanych dos-
wiadczen historycznych, w celu wywotywania antagonizmoéw pomigdzy spoteczenst-
wami obu tych krajow*®.

Przejawem rosyjskiej aktywnosci byta dziatalno$¢ na terytorium Polski obywa-
teli FR, ktorzy, posiadajac rozbudowane kontakty wérdd przedstawicieli polskiej klasy
politycznej a takze w strukturach UE, starali si¢ wykorzystywac¢ je do sondowania opinii
w sprawach kluczowych z punktu widzenia rosyjskich intereséw. Ponadto Rosjanie wraz
z wybuchem konfliktu na Ukrainie aktywnie zaangazowali si¢ w dzialania wspierajace
przedsigwzigcia inspiracyjno-propagandowe. Uczestniczyli w projektach kreujacych

Bezpieczenstwa Wewnetrznego” za lata 2009-2012, ,Przeglad Bezpieczenstwa Wewngtrznego. Wydanie
specjalne”, Warszawa 2013, s. 121.

3 M. Minkina, Wywiad Federacji Rosyjskiej..., s. 5; G. Cimek, M. Franz, K. Szydywar-Grabowska,
Wspolczesne stosunki polsko-rosyjskie...., s. 61.

* Informacje pochodza z Raportéw z dziatalnosci Agencji Bezpieczeristwa Wewnetrznego za lata 2009-2014.

3 Wedlug M. Galeottiego Polska jako nowy cztonek NATO stata si¢ jednym z gldwnych celow rosyjskiego
wywiadu, zob. B. Weglarczyk, Do Polski marsz, ,,Gazeta Wyborcza” z 1 X 1998, nr 247, s. 1.

%W 2012 r. w polskim MSZ byto zatrudnionych 131 pracownikéw bytych stuzb specjalnych PRL.

37 Z tego powodu zwigkszono obsade kadrowa placowek zagranicznych na terenie Polski (w tym rezydentur
wywiadowczych), zob. Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2011 roku, s. 24.

8 Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2014 roku, s. 15.
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jednoznacznie pozytywny wizerunek Rosji, a zarazem ukazujacych w negatywnym
$wietle oponentow polityki Kremla. Rosjanie podstuchiwali rozmowy pracownikow
Biura Bezpieczenstwa Europejskiego (MSZ)>.

Wptyw Rosji na procesy wewnqtrzpolityczne

Cel rosyjskich dziatan w sferze politycznej to réwniez wplyw na procesy wewnatrz-
polityczne przez oddziatywanie na podejmowanie decyzji politycznych. Suwerenno$¢
panstwa przejawia si¢ w mozliwos$ci dziatania zard6wno w kraju, jak i poza granicami.
Aby zidentyfikowaé procesy penetracyjne, konieczne jest ustalenie, kto podejmuje de-
cyzje, gdzie jest potozony o$rodek decyzyjny i jaka jest swoboda decyzyjna rzadzacych.
Penetracja ma miejsce wtedy, gdy osrodek decyzyjny podejmuje decyzje niekorzystne
dla siebie, spoteczenstwa i catego panstwa oraz adaptuje si¢ do Srodowiska migdzynaro-
dowego przez interesy penetratora.

Relacje w sferze politycznej to przede wszystkim stosunki formalno-instytucjonal-
ne oraz powiazania nieformalne, w ktorych dominujaca rolg odgrywaja rosyjskie stuzby
specjalne. Z oczywistych wzgledéw w artykule zostang zasygnalizowane jedynie wy-
brane aspekty relacji. Brak dostgpu do materialow nie pozwala bowiem na cato$ciowa
analize problemu.

Do 1990 r. ,,przesunigty regulator”® (radzieccy doradcy i przedstawiciele) byli for-
malnie obecni w strukturach PRL®. Po 1991 r. nastapit wzrost znaczenia nieformalnych
dziatan penetracyjnych, ktére zdominuja stosunki polsko-rosyjskie po wejsciu Polski
do NATO. Dotychczas brakuje opracowan na temat skali wplywu agentury rosyjskiej
w Polsce po 1989 1.2 Wobec odziedziczenia przez 111 Rzeczpospolita aparatu panstwo-
wego PRL i jego gleboko powiazanych z Moskwa stuzb specjalnych®, trudno jednak
przypuszczac, aby byta ona znikoma®.

Aktywnos$¢ stuzb specjalnych Federacji Rosyjskiej (cywilnych: Stuzby Wywi-
adu Zagranicznego — SWR®, Federalnej Stuzby Bezpieczenstwa — FSB i wojskow-

% A. Curanovi¢, Sz. Karda$, Rosja w WikiLeaks..., s. 122.

 Szerzej zob. S. Weremiuk, Penetracja ZSRR w Europie Srodkowo-Wschodniej ..., s. 54-70.

*1'W 1990 r., po formalnym rozwiazaniu Grupy ,,Narew”, jego siedzibg przeniesiono na teren placowki
dyplomatycznej ZSRR w Warszawie. Ostatni kierownik tej grupy, gen. mjr W.K. Smirnow, pozostawat
na stanowisku przedstawiciela radzieckich (rosyjskich) stuzb specjalnych w Warszawie do 1993 r. Szerzej
o dziatalno$ci Grupy ,,Narew” KGB w Polsce zob. Wspotpraca SB MSW PRL z KGB ZSRR w latach 1970-
1990. Proba bilansu, Warszawa 2013, seria: ,,Bibloteka Przegladu Bezpieczenstwa Wewngtrznego”, nr 3, s.
68-74.

@ Wedlug badaczy dzialalnos¢ agentury rosyjskiej w Europie Srodkowo-Wschodniej jest jednym
z istotnych instrumentow wdrazania strategii Kremla w poszczegdlnych obszarach merytorycznych i wobec
poszczegodlnych panstw. Z uwagi na tajny charakter tej aktywnosci i niedostgpnos$¢ materialow pozwalajacych
na jej szczegdlowe opisanie, mozna jedynie odnotowaé ten fakt, P. Zurawski vel Grajewski, Strategia Federacji
Rosyjskiej ..., s. 6.

% O skali wptywu PRL-owskich stuzb specjalnych w aparacie panstwowym III RP ukazuja si¢ jedynie
teksty publicystyczne o charakterze przyczynkarskim, zob. S. Cenckiewicz, Diugie ramie Moskwy Wywiad
wojskowy Polski Ludowej 1943—1991 (wprowadzenie do syntezy), Poznan 2011, s. 536.

¢ Z siedmiu stuzb specjalnych, stanowiacych tacznie wspodlnot¢ wywiadowcza Federacji Rosyjskiej,
pig¢ realizuje zadania w Polsce — Stuzba Wywiadu Zagranicznego (SWR), bedaca sukcesorem bytego
1 Zarzadu Gtownego KGB; Glowny Zarzad Wywiadowczy Sztabu Generalnego (GRU); Federalna Stuzba
Bezpieczenstwa (FSB); Federalna Agencja Lacznosci Rzadowej i Informacji (FAPSI), a takze Gtowny Zarzad
Zwiadu Federalnej Shuzby Ochrony Granic, zob. J. Ktosinski, Swiadoma wspélpraca, ,,Tygodnik Solidarno$¢”
1996, nr 3 (383), s. 4-5 (rozmowa z K. Miodowiczem).

% SWR — agencja wywiadowcza o charakterze cywilno-wojskowym, powstata 8 grudnia 1995 r., T. Serafin,
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ej: Glownego Zarzadu Wywiadowczego Sztabu Generalnego Sit Zbrojnych — GRU)
w odniesieniu do Polski jest adekwatna do historycznie uwarunkowanej skali wptywow
rosyjskiej agentury. Dziatalno$¢ rosyjskich stuzb obejmuje zagadnienia militarne (w tym
wspolprace migdzysojuszniczq w ramach NATO), polityczne oraz interesujace Rosj¢ dz-
iedziny gospodarki (energetyke, transport)®c.

Jak przyznaje rzecznik SWR, po 1990 r. Polska zostata uznana przez wywiad ro-
syjski za taki sam kraj, jak kazdy inny w Europie Zachodniej. W SWR ,,obstuguje”
Polske IV departament kierunkowy, ten sam, ktory zajmuje si¢ Niemcami®'.

Skala dokonanego po 1991 1. przez Kreml ,,odwrotu” z Europy Srodkowej zostata
przeceniona zaro6wno przez Zachdd, jak i mieszkancéw panstw bylego bloku sowieckiego.
To, co z jednego punktu widzenia wygladato na odepchnigcie, z innego byto operacja ob-
liczona na pozostanie. Wéréd dawnych struktur KGB stworzono nowe sieci informatorow,
a inwestycja ta miata tej shuzbie dobrze stuzy¢ w przysztosci. Trudno sig zorientowac, czy
byta to operacja dokonana §wiadomie, a na ile byt to przypadkowy profit. Wazniejsze jest
jednak to, ze kontynuowanie penetracji ich spoleczenstw, struktur panstwowych i srodowi-
ska gospodarczego przez rosyjski wywiad pozwala Kremlowi wywiera¢ wptywy znacznie
bardziej dlan pozyteczne, niz te, jakie miat w okresie istnienia ZSRR®.

Po rozpadzie ZSRR w 1991 r. sytuacja kontrwywiadowcza panstwa polskiego ule-
gla gwaltownej zmianie. Procesowi reorientacji polityki polskiej na Zachdd towarzy-
szylo budowanie przyczotkow dla dalszej dziatalnos$ci poradzieckich stuzb specjalnych,
ktére z jednej strony uznaty Rzeczpospolita Polska za potencjalnego przeciwnika, z dru-
giej za$ za miejsce prowadzenia gier szpiegowskich®.

Cecha charakterystyczna dziatalno$ci rosyjskich stuzb wywiadowych jest stata
modyfikacjaichmetodpracyiposzerzaniaobszardwzainteresowania. Czg$¢znichnadal
stosuje pelny wachlarz tradycyjnych instrumentow operacyjnych, takich jak werbunek
iwspotpracazosobowymizrodtamiinformacji’. Innerezygnujazklasycznegopozyski-
waniaagenturynarzeczm.in. biatlegowywiaduimetodstosowanychwlobbingu. Celem
dziatan wywiadowczych jest rozpoznawanie mechanizmow procesdéw decyzyjnych
w polityce 1 gospodarce oraz uzyskiwanie informacji wyprzedzajacych istotnych
z punktu widzenia zainteresowanych panstw’!. W zainteresowaniu oficerow stuzb
specjalnych pozostaja zarOwno tajemnice panstowe (dotyczace np. infrastruktury
bezpieczenstwa czy strategicznych sektoréw gospodarki), jak i informacje jawne
— pozornie nawet mato istotne, ktore jednak po zebraniu i analizie stanowig cenne
zrodlo wiedzy.

Stuzba Wywiadu Zagranicznego Federacji Rosyjskiej przed reformq Prezydenta Miedwiediewa, w: K. Liedel,

P. Piasecka, T.R. Aleksandrowicz, Bezpieczenstwo w XXI w. Asymetryczny swiat, Warszawa 2011, s. 449—462.
6 Szerzej patrz: J. Darczewska, P. Zochowski, Rola stuzb specjalnych w systemie politycznym Federacji

Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewngtrznego. Wydanie specjalne”, Warszawa 2013, s. 7-30.

7 Wedtug K. Miodowicza w 1996 . szef Federalnego Urzgdu Ochrony Konstytucji REN H. Geiger wyrazit
zaniepokojenie skalg aktywnosci rosyjskich stuzb specjalnych w REN. Wedtug niego rowniez wobec Polski
SWR i GRU intensyfikuja dziatalno§¢ wywiadowcza, w tym agenturalna. Ponadto w RP dziataja biatoruskie
stuzby, informacja za: F. Bernas, Mrok i mgta..., s. 715.

% E. Lucas, Podstep. O szpiegach..., s. 288-289.

© Zob. KGB dziata w Polsce legalnie, ,,Gazeta Wyborcza” z 6 11 1991 r., nr 31, s. 1; por. M. Swierczek,
Aktywnos¢ w Polsce stuzb specjalnych...,s. 121.

7O sposobach uzyskiwania informacji od Zrodla osobowego zob. Metody i formy pracy operacyjnej
stosowane przez oficerow Glownego Zarzqdu Rozpoznania Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej, Warszawa 2004, s. 5-36 (opracowanie na podstawie rosyjskich materiatow szkoleniowych).

" Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2009 roku, s. 24.
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Opracowany na polecenie prokuratury wojskowej raport szefa WSI gen. Konstan-
tego Malejczyka, przeznaczony dla komisji $ledczej w sprawie J. Oleksego, pokazuje
sposoby dzialania rosyjskiego wywiadu:

W skomplikowanej strukturze rosyjskich stuzb jest az 12 kategorii agentéw, m.in: lo-
kalowy, tacznikowy, operacyjny, werbunkowy. (...) Trudno okresli¢, ile tych kategorii dziata
w Polsce. (...) Najwazniejsi sa tak zwani agenci wptywu — wywiad rosyjski stara sig¢ ulo-
kowac¢ ich na najwyzszych szczeblach wiadzy politycznej i ekonomicznej w szpiegowanym
kraju. Zadaniem agentow wplywu jest zakulisowe inspirowanie posunig¢ politycznych i gos-
podarczych zgodnie z poleceniami rosyjskich mocodawcow. (...) Nie wiadomo, ilu agentow
rosyjskich dziata w Polsce. (...) Do 1989 roku w ogodle nie zawracano sobie tym glowy.
Obecnie spotykamy sig z dziataniami rosyjskich shuzb, ale je neutralizujemy’.

Od polowy lat 90. XX w. Rosjanie usituja niezwykle intensywnie budowac¢ struktu-
r¢ wywiadowcza, pozyskiwaé nowe zrddta w instytucjach politycznych, gospodarczych,
wojskowych oraz stuzbach specjalnych™. Wedtlug bytego oficera wojska polskiego
(...) Rosjanie nic nie zniszczyli. To wciqz ta sama rosyjska czy radziecka stuzba. Nawet po
rozpadzie ZSRR, ktortki okres zawirowania KGB. Oni potrafili blyskawicznie odbudowac
swaj potnecjal, zdolnosci, moralnosé oficeréw. Sq bardzo powaznym przeciwnikiem™.

Z kolei E. Lucas twierdzi, ze (...) Widzialem, jak Rosja wcofuje sie z panstw bat-
tyckich i Europy Srodkowej, ale jednoczesnie moglem zaobserwowad, jak pozostawia
nietkniete sieci powiqzan i tworzy nowe™. Temu m.in. mial shuzy¢ pierwotnie traktat
polsko-rosyjski z 1992 r., w ktorym strona rosyjska przewidywata przejécie baz po woj-
skach radzieckich w rece rosyjskie, na co nie byto zgody rzadu Jana Olszewskiego™.

Sprawy M. Zielinskiego i J. Oleksego” ujawnitly cechy charakterystyczne relacji
polsko-rosyjskich w nieformalnej sferze politycznej. Zaktada sig, ze w fazie postim-
perialnej (tj. do momentu wejscia Polski do NATO) decydujace oprocz formalnych
zalezno$ci gospodarczych byly relacje nieformalne, oparte na kontaktach towarzys-
ko-agenturalnych wynikajacych ze wspolnoty zyciorysow.

To niewatpliwie specyfika relacji polsko-rosyjskich po rozpadzie ZSRR™,

Od jesieni 1990 r. Urzad Ochrony Panstwa zaczat namierza¢ agentow KGB
w Polsce™. W kregu zainteresowanych znalezli si¢ tez ludzie, ktorzy kontaktowali si¢
z oficerami KGB. Rzecza oczywista bylo, ze w tamtym okresie z funkcjonariuszami wy-
wiadu rosyjskiego kontaktowali si¢ niemal wylacznie politycy z obozu postkomunisty-

2 F. Bernas, Mrok i mgta..., s. 712-713.

* M. Minkina, Wywiad Federacji Rosyjskiej..., s. 77.

™ 1. Cwieluch, Wirus w stuzbach. Rozmowa z bylym oficerem wywiadu, ,,Polityka”, 2011, nr 26 [online],
http://www.polityka.pl/tygodnikpolityka/kraj/1517024,1,rozmowa-z-bylym-agentem-polskiego-wywiadu.
read [dostgp: 2 VII 2015].

> Wywiad z E. Lucasem, zob. W. Wybranowski, Ludzie Putina sq wsréd nas, ,,Do Rzeczy”, 2014, nr 27, s. 50.

7 J. Olszewski, Przerwana premiera, z J. Olszewskim rozmawiaja R. Januszewski, J. Klosinski,
J. Strekowski, Warszawa 1992, s. 57.

7O wspotpracy J. Oleksego z AWO zob. S. Cenckiewicz, Diugie rami¢ Moskwy..., s. 405-407; rowniez
1. Sekuta byt zarejestrowany przez AWO jako wywiadowca o ps. ,,Artur”.

8 W materialach uzyskanych z centrali rosyjskiego wywiadu jest informacja, ze oprocz ,,Olina” do
kwalifikowanych zrédel informacji zaliczono (i przydzielono kryptonimy) osoby blisko z nim zwigzane,
pochodzace z tej samej formacji politycznej. Uzyskano dwa kryptonimy: ,,Minim” i,,Kat”, facznie za$ moskiewskie
dokumenty moéwity o pigeiu rownorzednych zrodtach informacji, podajg za: F. Bernas, Mrok i mgta..., s. 697.

K. Koztowski w wywiadzie dla ,,Gazety Wyborczej” z 21 XII 1996 r., informacja za: tamze, s. 678.
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cznego. W. Pawlow mowit, ze nigdy nie zabiegal o kontakty z polskimi towarzyszami,
to oni sami zabiegali o te kontakty®’.

Konstanty Miodowicz w wywiadzie dla ,,Gazety Wyborczej” (z 24-25 lutego 1996 1.)
mowik:

Wsrdd dziataczy PZPR, ktorzy przeszli do SDRP, jest wiele 0sob, ktorych relacje
do struktur b. ZSRR, w tym stuzb specjalnych, powinny budzi¢ zainteresowanie kontrwy-
wiadu... Zapewne jest tam wielu mito$nikow biesiad, polowan z rosyjskimi kolegami,
ktorych zwiazek z wywiadem jest prawdopodobny. Poza tym sa tam osoby, ktore obok
prawa, mimo prawa, a czasami wbrew prawu pomnazalty swdj majatek osobisty i partyjny.
Pan Sekuta nie jest tu wyjatkiem®!.

Dziatalno$¢ kontrwywiadu III RP na poczatku lat 90. XX w. zdawala si¢ potwierdzac
wyjatkowa aktywno$¢ stuzb rosyjskich. W 1993 r. doszto do ujawnienia trzydziestoosobowej
siatki wywiadowczej w Wojsku Polskim oraz do aresztowania bylego majora Stuzby Bez-
pieczenstwa Marka Zielinskiego, ktory na zlecenie GRU usitowat pozyskiwa¢ do wspodtpra-
cy swoich kolegow pracujacych w UOP £,

W 1999 r. miato miejsce wydalenie rosyjskich biznesmenéw, ktorzy w wigkszo-
$ci byli pracownikami wywiadu zagranicznego Rosji. Baz¢ techniczng rozwoju firm,
w ktorych pracowali, miaty stanowi¢ nieruchomosci rosyjskie w Warszawie®:.

Po wejsciu Polski do NATO zakonczyta si¢ faza postimperialna relacji polsko-ro-
syjskich, cho¢ relacje towarzysko-agenturalne przetrwaty jeszcze kilka lat, co wigzato
si¢ z powrotem formacji postkomunistycznej do wiadzy.

Jak wyglada aktywno$¢ stuzb rosyjskich oraz stuzb panstw obszaru poradzieckie-
go sasiadujacych z Polska w Swietle oficjalnych Raportow z dziatalnosci ABW za lata
2009-20143%?

W tym okresie Rosja prowadzita dziatania wywiadowcze o charakterze globalnym.
Sytuacja na Ukrainie, ale takze rozmowy na temat traktatu handlowego UE-USA oraz
dynamiczne zmiany na rynku energetycznym (wzrost znaczenia wydobycia z tupkow,
drastyczne obnizenie ceny ropy) — to elementy ktore, beda definiowaé stopien aktywno-
$ci rosyjskich stuzb w Europie i w Polsce®.

Rosyjskie stuzby wywiadowcze zabiegaja w Polsce przede wszystkim o uzyskanie
informacji dotyczacych polityki zagranicznej wtadz RP w sprawie polskiego cztonko-
stwa w strukturach europejskich i NATO, a takze kreowania polityki wschodniej. Pewne
jest to, ze rosyjskie stuzby dziatajace na terytorium Polski:

80W. Pawlow w latach 19731984 pehnit funkcje przedstawiciela KGB przy MSW. Wedtug K. Koztowskiego
jeszcze w lipcu 1990 r. przy MSW byta akredytowana grupa oficerow KGB, do konca 1990 r. ambasada
rosyjska korzystata z 26 rzadowych telefondw, a cata sie¢ byta produkcji radzieckiej, a wige bez trudu mogta
by¢ podstuchiwana. Przedstawiciel KGB oficjalnie pracowat w MSW do 15 marca 1991 r., tamze, s. 687, 828.

81 Tamze, s. 715.

82 M. Minkina, Wywiad Federacji Rosyjskiej..., s. 77.

8 Byty one noclegownig dla rosyjskich ,,menedzerow”, a w wielu wypadkach znajdowatly si¢ tam siedziby
spotek polsko-rosyjskich. Pracg wywiadu rosyjskiego utatwiat fakt, ze wiele polskich i zachodnich firm
wynajmowato na terenie nieruchomosci rosyjskich lokale na swoje siedziby, zob. T. Sakiewicz, Odcinanie
pepowiny, ,,Gazeta Polska” 1999, nr 10, s. 3; tenze, Biura handlowe do zadan specjalnych, ,,Gazeta Polska”
1996, nr 37, s. 4; tenze, Moskwa nad rzekq Wislq, ,,Gazeta Polska” 1996, nr 41, s. 5.

8 Czesciowo problem zostat juz zaprezentowany, zob. M. Swierczek, Aktywnosé w Polsce..., s. 121-123.
Wszystkie wyrdznienia w tekécie pochodza od autora (przyp. red.).

85 M. Sankowski, ABW: Rosyjski wywiad po raz pierwszy..., [dostgp: 18 V 2015].
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1) prowadza aktywne dziatania zmierzajace do pozyskania informacji z zakresu
wywiadu gospodarczego, politycznego i naukowo-technicznego,

2) staraja si¢ dociera¢ do osob dysponujacych wiedza istotna z punktu widzenia
intereséw 1 bezpieczenstwa Polski,

3) wykorzystuja w swoich przedsigwzigciach nowoczesne rozwigzania technicz-
ne i teleinformatyczne, szczegdlnie te stuzace do pozyskiwania informacji
oraz prowadzenia tacznosci wywiadowczej,

4) wspieraja dziatania o charakterze lobbingowym na rzecz rodzimych firm funk-
cjonujacych na polskim rynku,

5) inspiruja do dziatan zgodnych z interesami swoich panstw.

Do priorytetow wywiadowczych rosyjskich stuzb nalezala polityka energetyczna RP,

w tym zakres dywersyfikacji zrodet energii do Polski, perspektyw rozwoju sektora jadro-
wego czy plany eksploatacji zt6z gazu tupkowego. Wynikato to przede wszystkim z uwa-
runkowan sytuacji gospodarczej w Rosji, dla ktorej eksport gazu i ropy naftowej stanowi
jedno z gtdwnych zrédet dochodu narodowego 1 jest ona zywo zainteresowana utrzyma-
niem swojej pozycji jako dostawcy surowcow energetycznych na rynki europejskie.

W wyniku realizowanych przedsigwzie¢ Kontrwywiad ABW potwierdzil, ze gtow-
ne kierunki zainteresowan obcych shuzb specjalnych w Polsce, w tym zwlaszcza rosyj-
skich, nie ulegly zasadniczym zmianom w stosunku do lat poprzednich.

W latach 2009-2014 rosyjskie stuzby zintensyfikowaty wywiad gospodarczo-poli-
tyczny i naukowo-techniczny oraz podejmowaty proby docierania do 0s6b zwigzanych
z infrastruktura bezpieczenstwa i strategicznymi sektorami panstwowymi. Realizowaty
i wspieraly rowniez dziatania o charakterze lobbingowym na rzecz rosyjskich firm funk-
cjonujacych na polskim rynku. Rosyjski wywiad wykorzystywal przy tym nowoczesne
rozwiazania techniczne i teleinformatyczne, ktére stuza do pozyskiwania informacji oraz
prowadzenia taczno$ci wywiadowczej.

Jak wynika z informacji ,,Dziennika Gazety Prawnej”, ambasada rosyjska w War-
szawie posiada sprz¢t do nastuchu rozméw telefonicznych. Federalna agencja wywiadu
elektronicznego FAPSI w niczym nie ust¢puje amerykanskiej NSA. Rosjanie sa w sta-
nie przechwytywaé wszystkie rozmowy telefoniczne w odlegtosci kilometra od swojej
ambasady (szpiegostwo elektroniczne). W obszarze tym znajduja si¢ kluczowe polskie
urzedy — MSZ, MON, CBA, KPRM i Belweder®.

W wyniku ztozonych dziatan operacyjnych zrealizowanych w 2014 r. ABW ustali-
la i zatrzymata pod zarzutem szpiegostwa obywatela RP narodowosci rosyjskiej (posiada
on rownoczesnie obywatelstwo FR), ktory jest podejrzewany o wspotprace z wywiadem
wojskowym Federacji Rosyjskiej GRU. W pazdzierniku 2014 r. uznano réwniez za per-
sona non grata dwoch rosyjskich dyplomatéw, ktorzy prowadzili dzialania niezgodne ze
statusem dyplomatycznym.

Polska jest réwniez celem aktywnej dziatalno$ci wywiadowczej panstw sasiedz-
kich, powstalych po rozpadzie ZSRR z uwagi na bycie cztonkiem NATO i UE oraz

8 Dla polskich stuzb to nie jest zadne zaskoczenie. Przynajmniej od kilkunastu lat — komentuje byty
szef wywiadu gen. Zbigniew Nowek — Jeszcze gdy kierowatem UOP, przestrzegalismy owczesnego szefa
resortu obrony narodowej, ze jego gabinet jest inwigilowany zza ogrodzenia. Problem w tym, ze politycy nie
cheq rozumieé alertow plynqcych z wlasnych stuzb — dodaje. Jak w kazdej innej ambasadzie, tak rowniez
w rosyjskiej pracuja oficerowie wywiadu korzystajacy z dyplomatycznych przykrywek. To do nich trafiaja
informacje z nastuchu. Bardziej niz Rosjan nasi politycy bali si¢ inwigilacji przez polskie stuzby, zob.
R. Zielinski K, Majszyk, Kreml zbyt blisko Belwederu, MON, MSZ i KPRM [online], http://www.gazetaprawna.pl/
artykuly/747451,mon-msz-i-kprm-rosja-przechwytuje-w-polsce-rozmowy-telefoniczne.html [dostep: 21 XI 2013].
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obecno$¢ wojsk polskich w rejonach konfliktéw. Stuzby te w pracy wywiadowczej
stosuja pelny wachlarz tradycyjnych instrumentéw operacyjnych, jednoczesnie uzu-
pelniajac go bialym wywiadem i $rodkami quasi-lobbingowymi. Celem tych dziatan
jest rozpoznanie mechanizméw decyzyjnych w polityce i gospodarce Polski oraz uzy-
skanie informacji wyprzedzajacych, stuzacych ochronie intereséw Federacji Rosyj-
skiej w regionie®’.

W 2009 r. ABW zatrzymata ,,u$pionego” agenta GRU Tadeusza Juchniewicza, kt6-
ry mieszkal od kilkunastu lat w Polsce i prowadzit firmg. W 2010 r. zostat on skazany na
trzy lata wigzienia za szpiegostwo na rzecz Rosji. W uzasadnieniu wyroku s¢dzia ujaw-
nit, ze jego dziatalno§¢ w wojewddztwie kujawsko-pomorskim i mazowieckim trwala od
stycznia 2003 r. Regularnie przesytat do centrali GRU w Moskwie — i odbierat od niej —
zaszyfrowane wiadomosci, uzywajac do tego nowoczesnego sprzgtu kryptograficznego
wysokiej klasy, ktory wygladat jak sprzet codziennego uzytku®®.

W 2013 r. ABW poglebila wiedz¢ na temat potencjatu i metod dzialania stuzb
specjalnych Biatorusi, dla ktorych kierunek polski pozostaje jednym z priorytetow ak-
tywnoS$ci. Potwierdzono przy tym przedsigwzigcia wywiadu biatoruskiego zwiazane
z poszukiwaniem rynkow zbytu na towary biatoruskie, firm gotowych inwestowa¢ w ich
kraju a takze mozliwo$ci uzyskiwania srodkdéw z programow pomocowych UE. Ponadto
wywiad biatoruski zabiegal o zdobywanie informacji dotyczacych takich obszarow, jak
polski sektor zbrojeniowy, funkcjonowanie wojska, struktury systemu bezpieczenstwa
wewngtrznego RP¥.

W 2014 r. funkcjonariusze Agencji Bezpieczenstwa Wewngtrznego zatrzymali
1 aresztowali obywatela Biatorusi, ktoremu Prokuratura Apelacyjna w Warszawie przed-
stawita zarzut prowadzenia dziatalno$ci wywiadowczej przeciwko RP. Wydalono wow-
czas z Polski takze: attaché wojskowego ambasady Bialorusi w Polsce, ustalonego ofice-
ra biatoruskich stuzb specjalnych®.

O skali dziatan rosyjskich stuzb wywiadowczych $wiadczy réwniez i to, ze
w latach 1997-2010 polskie prokuratury prowadzity 21 postgpowan karnych w sprawach
szpiegowskich. W 2011 r. prowadzono 2 sledztwa dotyczace przypadkdéw szpiegostwa,
natomiast w 2013 r. podjgto formalne dziatania wobec jednego z obywateli Biatorusi,
podejrzewanego o realizacj¢ dziatah godzacych w bezpieczenstwo i interesy Polski.

W 2013 r. prowadzono jedno postgpowanie przygotowawcze o szpiegostwo okre-
$lone w art. 130 kk w zwiazku z art. 270 kk°'.

W wyniku rozpoznania przedsigwzig¢ podejmowanych na terytorium RP przez
obce shuzby wywiadowcze wszczgto w 2014 r. cztery $ledztwa w zwiazku z uza-
sadnionym podejrzeniem popelnienia przestgpstwa szpiegostwa stypizowanego
w art. 130 1 132 kk. ABW prowadzita ogdtem pig¢ postgpowan przygotowawczych
o tym charakterze.

87.0d 1997 r. polskie prokuratury prowadzity 21 postgpowan karnych dotyczacych szpiegostwa, z czego
dziewig¢ zakonczyto si¢ wniesieniem oskarzenia, a sze$¢ wyrokiem skazujacym. W 2010 r. byly prowadzone
cztery $ledztwa o takim charakterze, a w 2009 r. sze$¢.

8 T. Juchniewicz 22 listopada 2010 r. zostal skazany na trzy lata pozbawienia wolnosci w zwiazku
z przynalezno$cia do struktur obcego wywiadu i utrzymywaniem zaszyfrowanej facznosci z centrala w latach
2003-2009. W 2011 r. zwolniony z zaktadu karnego po odbyciu 2/3 kary i wydalony z RP.

8 Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2013 roku, s. 21.

 Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2014 roku, s. 16; zob. tez L. Szymowski,
Polskie uszy Lukaszenki, ,Angora” 2015, nr 38, s.33.

! Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2013 roku, s. 20-21.
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Nalezy podkresli¢, ze w kwestii dekompozycji (niszczenia) systemoéw panstwo-
wych Rosjanie maja dluga tradycje siggajaca XVIII wieku®?. Dziatania dezintegrujace
funkcjonowanie panstwa (oskarzenie o szpiegostwo premiera J. Oleksego, oczerniajace
publikacje prasowe i medialne na temat prezydenta A. Kwasniewskiego® czy tez odwo-
tanie Mikotaja Budzanowskiego® itd.) oraz dziatania majace na celu neutralizacj¢ poli-
tykow kontestujacych wplywy rosyjskie w Polsce, to tylko niektore metody stosowane
przez rosyjskich sternikow.

Osobna kwestia jest problem lustracji bedacej specyficznym elementem procesu
rozliczenia si¢ z przeszto$cia komunistyczna. Lustracja politykow, i nie tylko, z pew-
no$cia byta wykorzystywana przez obce stuzby specjalne do destabilizacji sytuacji na
polskiej scenie politycznej. Tzw. dzika lustracja (lista Macierewicza) czy ujawienie do-
kumentow, ktore wyciekly z UOP, doprowadzily do kryzysow na poziomie parlamentu
czy rzadu®.

2.2. Relacje w sferze gospodarczej

Relacje w sferze gospodarczej po rozpadzie ZSRR roku zmienity si¢ na niekorzys¢
Polski. Uzaleznienie od surowcéw energetycznych sprowadzanych z Ros;ji stale rosto,
a mozliwos$ci dywersyfikacji kierunkéw dostaw malaty. Fiasko umowy norweskiej, bu-
dowa gazociagu Nord Stream, opoznianie si¢ budowy gazoportu w Swinoujéciu, zdecy-
dowanie zwigkszyly zalezno$¢ Polski od Rosji, umozliwiajac Moskwie manipulowanie
wewngtrznymi procesami politycznymi na szczytach wladzy badz uzyskiwanie korzyst-
nych dla siebie rozwiazan nie tylko w dziedzinie gospodarczej. Rosja otwarcie wyko-
rzystuje narzedzia ekonomiczne nie tylko dla zysku finansowego, lecz takze do celow
politycznych, zgodnie zreszta z Doktryng Falina-Kwicinskiego®®.

W wymiarze gospodarczym strategia Rosji przybiera forme¢ przede wszystkim
stosunkow bilateralnych. Obejmuje ona relacje handlowe, inwestycyjne, transportowe’’

°2 Rosja zachowala skuteczne $rodki wewnetrznej dekompozycji w krajach, ktore wydostaty si¢ spod jej
kurateli, zob. A. Nowak, Co jeszcze Rosja moze?, ,,Zycie” 1998, nr 77, s. 9.

9 Dziennik ,,Zycie” opisal pobyt prezydenta A. Kwasniewskiego i W. Alganowa w Centralnym Osrodku
Sportu we Wiadystawowie-Cetniewie w sierpniu 1994 r. Opublikowat tez kserokopig rachunkdéw obu gosci za
pobyt w pensjonacie Rybitwa. Kopie te najprawdopodobniej wyciekly z UOP, ktory przyznat, ze jesienia 1995 r.
jego oficerowie sprawdzali w o$rodku wojaze Atganowa, zob. R. Kasprow, J. Leski, Wakacje z agentem, ,,Zycie”
1997, nr 196, s. 1-3; czy tez D. Cychol, K. Pilawski, Ruski hak na Kwacha, ,,Nie” 1997, nr 13,s. 1.

% Media informowaly, ze w trakcie spotkania w Moskwie reprezentacji polskich parlamentarzystow
pod kierownictwem G. Schetyny i W. Cimoszewicza z Komisja Spraw Zagranicznych Rady Federacji, na
ktorym strona rosyjska poruszyla sprawg rzekomego lekcewazenia przez Polakéw rosyjskiego kapitatu.
Rzecz dotyczyta inwestycji rosyjskiego oligarchy W. Kantora w polska spotkg Azoty Tarnow. Po oficjalnej
czgScei polscy goscie udali sig na kolacjg. Obecny byt tam sam W. Kantor. Rosjanie domagali si¢ m.in. dymisji
owczesnego ministra skarbu M. Budzanowskiego.

% O wplywie lustracji na sytuacj¢ polityczna zob. A. Opalinska, Lustracja w Polsce i w Niemczech,
Wroctaw 2012, s. 188-199.

% Doktryna Falina-Kwicinskiego polegata na zastgpieniu radzieckich czotgdw rurociagami i przez
uzaleznienie od dostaw ropy i gazu utrzymanie wptywu Moskwy w Polsce, zob. P. Naimski, Energia
i niepodleglos¢, w: Wygaszanie Polski 1989-2015, L. Sosnowskiego (red.), Krakéw 2015, s. 185;
M. Staniszewski, Rosja — najgrozniejszy kraj na Swiecie, ,,Do Rzeczy” z 6 VIII 2013 r. [online], http://dorzeczy.
pl/id,1236/Rosja-najgrozniejszy-kraj-na-swiecie.html [dostep: 6 VIII 2013].

7 Pod koniec 2015 r. zostanie uruchomiony pierwszy polsko-litewski most energetyczny, ktory ma wzmoc-
ni¢ niezalezno$¢ energetycznag od Rosji. Pradem przesylanym przez most bgdzie handlowa¢ spotka kontrolowana
przez rosyjska firme, zwiazana m.in. z W. Atganowem, . Sieczynem, informacja za: G. Wierzchotowski, Prqd od
kolegow Alganowa, ,,Gazeta Polska” 2015, nr 7 (1123), s. 8-9.
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1 wspolprace w dziedzinie przeptywu technologii i know-how. Dominujaca rolg odgrywa
oczywiscie eksport rosyjskich surowcéw energetycznych. Sprowadzenie ekonomiczne-
go wymiaru strategii rosyjskiej jedynie do kwestii zaopatrywania Europy w ropg nafto-
wa i gaz byloby jednak zbytnim uproszczeniem. Polityka gospodarcza Moskwy wobec
Europy Srodkowej jest bowiem wieloaspektowa, cho¢ zawsze podporzadkowana celom
strategicznym. Ma wigc przede wszystkim charakter gry politycznej, a nie rynkowej*.

W 1993 1. pomigdzy RP a FR zostat podpisany traktat o handlu i wspdtpracy go-
spodarczej. Razem z traktatem podpisano migdzyrzadowe porozumienie o budowie ga-
zociagdw tranzytowych z Rosji do Europy Zachodniej i o dostawach gazu ziemnego do
Polski. Na mocy tych traktatéw powstaly podstawy prawne rozwoju polsko-rosyjskiej
wymiany handlowej 1 wspolpracy gospodarcze;.

Uzaleznienie rynku paliwowo-energetycznego

Polska jest zalezna od Rosji pod wzgledem dostaw gazu. Rosja to kluczowy do-
stawca surowcow energetycznych. Ponad 90 proc. importowanego gazu i ropy naftowej,
w tym ponad 50 proc. konsumowanych surowcow, pochodzi z Gazpromu i spotek od
niego zaleznych.

Gaz ziemny jest waznym instrumentem presji (dyplomacja rurociagowa). Mocarst-
wowy status Rosji w znacznym stopniu wynika z faktu, ze posiada ona najwigksze na
$wiecie ztoza gazu ziemnego (ponad 30 proc. §wiatowych zasobow) i jest najwigkszym
jego eksporterem. Pozycje wzmacnia monopol na tranzyt gazu na obszarze bylego
ZSRR, co pozwala wykorzystywa¢ gaz jako instrument w polityce zagranicznej. Aby
zachowa¢ dominacjg, Rosja musi utrzymywac¢ kontrole nad wydobyciem i infrastruktura
transportowa oraz modernizowacé i rozbudowywac sie¢ przmystowa”.

Cele polityki energetycznej Kremla nakre$lono w Strategii Energetycznej Kraju
(2013), zaaprobowanej przez W. Putina, stawiajacej ja w centralnym punkcie rosyjskiej
dyplomacji. Istota funkcjonowania przemystu surowcowego jest wzmocnienie geopolity-
cznej potegi Rosji. Oznacza to w praktyce: zapobieganie dywersyfikacji zrodet surowcoOw
energetycznych gazu w krajach europejskich, wzmocnienie kontroli nad migdzynaro-
dowym rynkiem gazowym, przejecie ,,pomniejszych aktywdw”, czyli sieci dystrybucyjnej
i magazynowej, oraz wykorzystanie ich do wywierania naciskow politycznych!®.

W przypadku Polski od 25 lat mamy do czynienia z ciagla presja Rosji, ktora zmie-
rza do przejgcia kontroli nad strategicznymi gateziami gospodarki. W Moskwie traktu-
je si¢ eksport surowcow energetycznych jako naturalne narzedzie pomagajace w pro-
wadzeniu polityki zagranicznej. Rosjanie nie widza powodu, aby z PGNiG rozmawia¢
o obnizce ceny gazu, gdyz Polska nie ma mozliwosci zastapienia rosyjskiego importu
innymi dostawami. Stad tez Polska ciagle ptaci jedna z najwyzszych w Europie stawek
za rosyjski gaz, pomimo ze jest krajem tranzytowym. Moskwa nie musi podejmowacé
zadnych praktycznych dziatan — sama grozba zakrgcenia kurka znacznie zwigksza jej
sit¢ polityczna i gospodarcza'®'. Gazprom jawi si¢ jako instrument wplywu Rosji'®.

9 P. Zurawski vel Grajewski, Strategia Federacji Rosyjskiej..., s. 10.

% Por. A. Bryc, Rosja w XXI wieku...,s. 101.

10 E. Lucas, Nowa zimna wojna..., s. 233.

100 Na poczatku 2009 r. Rosja przerwala na kilkanascie dni dostawy gazu do Europy, zob. A. Dudek,
Historia polityczna Polski 1989-2012, Krakow 2013, s. 605.

12 M. Graczyk, Ambasadorowie Gazpromu, ,,Wprost” 2001, nr 978, s. 36-39; E. Lucas, Nowa zimna
wojna..., s. 234, 238; 23 lata temu Gazprom byt radzieckim ministerstwem, zob. 1. Trusewicz, Gazowa bron
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W branzy energetycznej Rosja czgsto stosuje nieformalne sankcje, ,,zakrgcajac
kurek” z ,,geostrategicznych” powodow. Przykladem moze by¢ odcigcie dostaw ropy naf-
towej do zakupionej przez polski Orlen rafinerii w Mozejkach pod pretekstem awarii
i remontu wiodacej na Litwe odnogi ropociagu ,,Druzba™®. Jako przyktad skutkow dziatal-
nosci rosyjskich stuzb w obszarze energetyki moze postuzy¢ utrata kontroli w 2003 r. nad
litewska Geonafta przez polskich inwestorow — spotki Petrobaltic i Energopol'®.

Dobitnym przyktadem zaleznos$ci Polski od rosyjskich surowcow energetycznych
jest sprawa przedtuzenia umowy na dostawy gazu!®, ktora pokazala, ze Rosjanie nie
zrezygnowali z instrumentalnego wykorzystywania EuRoPol Gazu w swojej polityce.
Przy okazji doprowadzili do zawirowan w polskim rzadzie i w gtownej polskiej spolce
gazowej. Po aferze z Jamatem I1'° stanowisko utracili minister skarbu i prezes PGNiG.
Moskwa wielokrotnie w ostatnich latach poprzez EuRoPol Gaz realizowata swoje im-
perialne cele. Gazprom uzyskat od polskiego rzadu za posrednictwem tej spotki nadspo-
dziewanie duzo'”".

Proba uwolnienia sig z kleszczy energetycznych Rosji byl pomyst budowy ruro-
ciagu naftowego (Sarmatia), ktory uwolnitby Europg Wschodnia od energetycznej pre-
sji Kremla, znalazl uznanie w Brukseli. Budowa rurociagu taczacego Odess¢ z Bro-
dami, gdzie istniato juz odgal¢zienie sowieckiego rurociagu naftowego, rozpoczeta
si¢ w 1996 r. 1 trwata do 2002 r. W zatozeniach miata stanowi¢ cz¢s¢ rozbudowane-
go systemu prowadzacego do rafinerii w Ptocku i terminalu w Gdansku. Ropa z pdl
naftowych miata docieraé istniejacym systemem rurociagéw do gruzinskiego portu
Supsa, nastgpnie tankowcami do Odessy i stamtad dzigki rurociaggowi Odessa—Brody
ijego potaczeniu z istniejaca siecia rurociagdédw na terenie Polski trafia¢ do odbiorcéw
w Europie. Ewidentnym przegranym bytaby w tym rozdaniu Rosja, dzi§ skutecznie
kontrolujaca dostawy ropy na Zachod i uzywajaca jej jako instrumentu uprawiania
polityki migdzynarodowe;.

Potaczenie rurociagu naftowego Odessa—Brody z rurociagiem Przyjazn wymaga
budowy lacznika do znajdujacego si¢ po polskiej stronie Adamowa na Mazowszu. Aby
uniezalezni¢ si¢ od Rosji, ktora wykorzystywanie surowcow energetycznych jako ele-
mentu prowadzenia polityki zagranicznej zapisata w swojej oficjalnej doktrynie pan-
stwowej, trzeba wybudowaé 317 km rurociagu. Wedlug planéw miatby on mie¢ zdol-
no$¢ przesytowa rzedu 30 mln ton ropy naftowej rocznie. Jednak kontrakt, jaki PKN
Orlen zawarl z rosyjskim Rosnieftem, w rzeczywisto$ci eliminuje poSrednikéw
w handlu ropa odbywajacego si¢ przez ladowe ropociagi, co moze by¢ przekresle-
niem projektu Sarmatia.

Kremla, ,,UwazamRze” 2012, nr 5 (52), s. 78-81.

103 A. Kublik, Rosjanie ostatecznie zaczopujq ropociag do Mozejek, ,,Gazeta Wyborcza” z 3 X11.2010 r. [online],
http://wyborcza.biz/biznes/1,101562,8765438,Rosjanie_ostatecznie zaczopuja_ropociag do Mozejek.html [dostep:
3 XI12010].

104 Patrz: P. Zurawski vel Grajewski, Polityka Unii Europejskiej wobec Rosji a interesy Polski 1991
2004, Krakéw—Warszawa 2008, s. 525. Por: B. Kittel, Jak rosyjski kapital przejmuje polskie interesy,
»Rzeczpospolita” 2004, nr 142 (6825), s. BS. Tam tez znajduje si¢ szczegdtowy opis przejgcia spotki i gry
mafijno-wywiadowczej prowadzonej przez Rosjan wokot catej operacji.

15 Gazociag Jamalski zostat oddany do uzytku w 2001 r., zob. P. Naimski, Energia i niepodlegtosé..., s. 187.

106 R. Moscicki, Afera Jamat Il moze si¢ skoriczy¢ kolejnymi dymisjami [online], http://www.biztokotopl/
gospodarka/afera—jamal—-ii—-moze—sie—skonczyc—kolejnymi—dymisjami_a7833 [dostgp: 22 IV 2013].

197 Szerzej o negocjacjach zob. T. Grabowski, G. Makuch, Polityka zagraniczna wobec Rosji, w: Glowne
kierunki polityki zagranicznej rzqdu Donalda Tuska w latach 2007-2011, P. Musiatek (red.), Krakow 2012,
s. 247-249.
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Kolejnym surowcem, od ktorego dostaw Polska w coraz wigkszym stopniu si¢ uza-
leznia, jest wegiel kamienny. ,,Afera taSmowa” z 2014 r. pokazata rowniez inny problem
w stosunkach polsko-rosyjskich — zalewanie polskiego rynku tanim weglem ze Wscho-
du. Niektorzy sugeruja, ze lobby rosyjskie w Polsce jest silne, a zamykanie kopaln lezy
w interesie nast¢pujacych grup: eksporteréw wegla z Rosji, importujacych go w Polsce,
forsujacych energig zielong oraz tych, ktérzy chca przeja¢ kopalnie po prywatyzacji.
Wisrdd lobbujacych na rzecz Rosji znajduja sig tez politycy.

Dzi$ o polskim weglu trzeba mowi¢ w kategoriach bezpieczenstwa energetycznego
panstwa'®,

Proby wywierania wplywu na polski przemyst strategiczny

Geoekonomiczna aktywno$¢ Rosji jest duzym zagrozeniem dla bezpieczenstwa
Polski. Gtéwne jej przejawy to: umacnianie si¢ ,,rosyjskiego lobby” w Brukseli, Ber-
linie, Paryzu, kremlowska polityka rurociagdéw, aktywno$¢ inwestycyjna rosyjskich
koncernow nalezacych do tzw. kompleksu paliwowo-energetycznego, a takze skala
rosyjskiego udzialu w zaspakajaniu zapotrzebowania na paliwa ptynne i gaz ziemny,
nie tylko w kontekscie elektroenergetyki, lecz takze i prdukcji przemystowej, zwlaszcza
chemicznej'®.

Szczegdlne obawy o bezpieczenstwo Polski budza rowniez nowe inwestycje infras-
trukturalne w branzy energetycznej — Nord Stream czy np. przejgcie zarzadu w strategic-
znych przedsigbiorstwach zwiazanych z energetyka, np. Lotosu!!?. Celem strategicznym
Rosji, ktory zdecydowal o budowie Nord Stream, jest przede wszystkim marginalizacja
znaczenia tranzytowego Biatorusi i Polski, a czg$ciowo takze Ukrainy!''!. Nord Stream
ma réwniez symboliczne znaczenie, podkresla znaczenie osi Berlin-Moskwa jako czyn-
nika zastraszenia mniejszych panstw lezacych pomigdzy nimi''?. Nalezy podkresli¢, ze
Polska nie byta w stanie skutecznie zablokowa¢ budowy Nord Stream!'3.

Stuzby specjalne Federacji Rosyjskiej realizujq takze dziatania o charakterze lo-
bbingowym na rzecz rosyjskich podmiotéw funkcjonujqcych na polskim rynku'**. Nowe
narzedzie (lobbing) jest wykorzystywane posrednio i bezposrednio przez SWR oraz
GRU. W 2014 r. mozna bylo zaobserwowac cala game tego typu dziatan — przyktadem

18 B. Musial, Lobby rosyjskie ma politykéw w Polsce [online], http://wpolityce.pl/gospodarka/229964-
prof-musial-w-tygodniku-solidarnosc-lobby-rosyjskie-ma-politykow-w-polsce, [dostgp: 16 12015].

199 Rosyjskim inwestorom chodzito nie tylko o probg zbudowania silnego przyczotka w UE, lecz takze
o storpoedowanie mozliwej dywersyfikacji zrodet pozyskiwania gazu ziemnego przez zaktady produkujace
sztuczne nawozy. Same Azoty to odbiorca okoto 10 proc. importowanego przez Polskg rosyjskiego gazu.
Przejecie Tarnowa zniweczyloby takze plany koncentracji polskiej chemii przez stworzenie najwigkszego
koncernu chemicznego w kraju i trzeciego co do wielkosci w Europie, zob. M. Ras$, Polskie refleksy rosyjskiej
geoekonomiki, w: Geopolityka w stosunkach polsko-rosyjskich, S. Bielen, A. Skrzypek (red. nauk.) Warszawa
2012, s. 190.

110 Tamze, s. 191.

L p. Zurawski vel Grajewski, Strategia Federacji Rosyjskiej..., s. 16-17.

12 E. Lucas, Nowa zimna wojna..., s. 237 i 240.

13 Pakt Putin—Schroeder z 8 wrzesnia 2005 r. zostat zawarty wbrew woli i chyba poza wiedza Polski.
Przedstawiciele rosyjskiego Gazpromu oraz niemieckich koncernow EON i BASF podpisali w Berlinie
porozumienie o budowie Gazociagu Poélnocnego (NEGP), ktory przez Baltyk potaczyl bezposrednio
Niemcy i Rosj¢. Umowg niemiecko-rosyjska podpisano bardzo uroczyscie, aby podkresli¢ jej epokowe
znaczenie. Dlatego odbylo si¢ to w asyscie kanclerza Niemiec Gerharda Schroedera i prezydenta Rosji
W. Putina.

114 M. Sankowski, ABW: Rosyjski wywiad....
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jest sprawa Acronu — prywatnej, rosyjskiej spotki, ktora probowata przejaé kontrolg nad
polskimi zaktadami azotowymi. Odbywato si¢ to w dwoch fazach aktywno$ci rosyjskich
stuzb:

1) dzialania ofensywne migkkie — z komercyjnym wykorzystaniem relacji
o charakterze stricte politycznym (w tym zatrudnienie w roli lobbysty bytego
prezydenta RP). Byla to proba wysondowania, a nast¢pnie ,,wychodzenia”,
czyli zatatwienia pozytywnej decyzji w sprawie mozliwosci zaangazowania
kapitatowego Acronu w Azoty,

2) dzialania to ofensywne twarde polegajace na kombinacji proby wrogiego
przejecia przedsigbiorstwa przy jednoczesnym wymuszeniu korzystnych de-
cyzji za pomoca narzedzi sytuujacych si¢ na pograniczu prawa.

Azoty to najwigkszy przemyslowy importer gazu w Polsce. Po ewentual-
nym przejeciu ich przez Acron fimra zwiaze si¢ dostawami z Gazpromem. W grze
o tarnowskie Azoty chodzi rowniez o prawa do produkcji grafenu, materialu weglopo-
chodnego, ktory ma lepsze niz krzem wtasciwosci. Tq technologi¢ zakupity w 2013 r.
Azoty'S. Jednak przypadek Acronu to nie jedyna tego typu forma testowania struktur
panstwa, cho¢ chyba najbardziej znana. Inne, nieustepujace jej rozmachem, miaty miej-
sce w sektorze energetyki jadrowej i elektroenergetyki, jednak ich szczegdty pozostaja
niejawne.

Rosja podejmowata réwniez dziatania (medialne, lobbingowe, polityczne) na
szczeblu europejskim, ktore miaty na celu storpedowanie mozliwosci wydobycia gazu
z lupkéw. W Polsce obserwowano proby aktywnego wpltywania na legislacje oraz po-
nadstandardowe zainteresowanie pracami parlamentu''®. Zainteresowanie znacznie wy-
kraczajace poza monitoring prac, z wykorzystaniem os6b wykonujacych czynnosci dla
stuzb specjalnych Federacji Rosyjskiej'!”.

Sektor energetyczny pozostaje jednym z najbardziej wrazliwych segmentéw bez-
pieczenstwa ekonomicznego panstwa. W przypadku Polski bezpieczenstwo tego sektora
ma szczegdlne znaczenie z uwagi na ograniczone mozliwosci dywersyfikacyjne dostaw
surowcow energetycznych. W najblizszych latach pozytywny wpltyw na zmiang tej sy-
tuacji moze mie¢ przede wszystkim realizacja plandw budowy elektrowni jadrowej oraz
rozpoczgcie wydobycia gazu tupkowego.

W 2002 r. funkcjonariusze UOP zatrzymali 6wczesnego szefa PKN Orlen — An-
drzeja Modrzejewskiego, co bylo poczatkiem tzw. afery Orlenu. Wedtug polskich $led-
czych tuz przed zatrzymaniem owczesnego prezesa Orlenu kto§ masowo wyprzedawat
akcje koncernu, wiedzac zapewne, ze lada moment wybuchnie afera, ktéra odbije si¢
szerokim echem w §wiecie biznesu, a jak si¢ pdzniej okaze — takze polityki. W maju
2004 r. Sejm RP zdecydowat si¢ powotac¢ komisjg $ledcza, ktora miata za zadanie wyja-
$ni¢ wszystkie polityczne watki tej sprawy. W trakcie posiedzen komisja odkryta liczne
powiazania $wiata biznesu i polityki. Ujawniono m.in. notatki funkcjonariuszy Agencji
Wywiadu na temat spotkania Jana Kulczyka z rosyjskim szpiegiem Wtadimirem Atgano-
wem w Wiedniu w lipcu 2003 r. W. Alganow juz wczes$niej byt znany polskim stuzbom

15 P. Maciazek, Analiza — plan Kantora. Kulisy walki o Grupe Azoty [online], http://www.defence24.pl/
analiza_plan-kantora-kulisy-walki-o-grupe-azoty, [dostgp: 20 V 2015].

116 Prawnicy spotki zatozonej przez Gazprom i PGNiG probowali sktoni¢ Senat RP do przyjecia poprawki,
ktora wyeliminowataby polska firm¢ z zarzadzania Jamatem, zob. Gazprom chcial przepchnqé korzystne
zapisy [online], http://gospodarka.dziennik.pl/news/artykuly/432630,lobbing-gazpromu-w-senacie-nie-udal-
sie.html, [dostep: 10 VII 2013].

171, Janke, Antytupkowe lobby walczy, ,,UwazamRze” 2011, nr 43, s. 80-82.
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w zwiazku z wybuchem tzw. afery ,,Olina”, ktora dotyczyta szpiegowania przez jedna
z najwazniejszych oséb w panstwie na rzecz Federacji Rosyjskiej. Wedlug doniesien
Agencji Wywiadu W. Alganow podczas spotkania z polskim biznesmenem miat usty-
sze¢, ze J. Kulczyk posiada szczegdlne wplywy u prezydenta A. Kwasniewskiego, co
moze przyczyni¢ si¢ do realizacji korzystnych dla Rosjan rozwiazan dotyczacych pry-
watyzacji Rafinerii Gdanskiej. Oprocz tych informacji komisja sejmowa uzyskata takze
dostgp do sporzadzonych przez oficeréw ABW stenogramoéw z podstuchu zainstalowa-
nego u polskiego lobbysty Marka Dochnala. Informacje ABW ujawnily tajne negocjacje
M. Dochnala z ministrem skarbu w rzadzie L. Millera — Zbigniewem Kaniewskim. Ne-
gocjacje dotyczyly sprzedazy Rosjanom waznych firm energetycznych!'s. Afera Orlenu
ujawnita ciemna strong polityki, przyczynita si¢ do spadku zaufania do polskich koncer-
ndéw energetycznych i pomimo powotania sejmowej komisji $ledczej, pracy prokuratury
oraz shuzb specjalnych, tak naprawde nigdy nie nie bgdzie wiadomo, jaka rolg w tej
aferze odgrywali najwazniejsi ludzie w panstwie!".

Obecnie dziatania ABW w zakresie zapewnienia bezpieczenstwa energetycznego
obejmuja:

* monitorowanie realizacji Programu Polskiej Energetyki Jadrowej. Aktywno$¢
ABW w tym obszarze byla ukierunkowana przede wszystkim na zapewnienie
ochrony kluczowych postgpowan przetargowych, a takze monitoring dziatalno-
$ci podmiotu prowadzacego badania srodowiskowe dla potencjalnych lokalizacji
elektrowni jadrowej,

« identyfikowanie zagrozen dla sektora paliwowego w Polsce. Dziatalnos¢ ABW
byta ukierunkowana na rozpoznawanie m.in.: ewentualnych nieprawidtowosci
zwiazanych z funkcjonowaniem kluczowych spotek tej branzy, podmiotéw dziata-
jacych w tzw. szarej strefie oraz bezpieczenstwa dostaw i przesylu ropy naftowe;.
ABW udaremnita dziatalno$¢ wielu spotek specjalizujacych si¢ w przestgpczosci
paliwowej,

* rozpoznawanie potencjalnych zagrozen sektora gazowego. Dziatania ABW w tym
zakresie obejmowaly m.in. pozyskiwanie i weryfikowanie — pod katem wykrycia
ewentualnych nieprawidtowosci — informacji dotyczacych systemu dostaw gazu
ziemnego do Polski, potencjalnych zagrozen dla tego systemu zwiazanych z kon-
fliktem na Ukrainie, procesu renegocjacji kontraktu na dostawy LNG dla PGNiG
przez Qatargas a takze budowy interkonektora gazowego Bernau—Szczecin, ter-
minala gazoportu w Swinoujéciu oraz monitorowanie procesu eksploracji gazu
hupkowego,

* rozpoznawanie zagrozen funkcjonowania rynku energii. Aktywno§¢ ABW koncen-
trowata si¢ na monitorowaniu dziatan koncernoéw energetycznych na terytorium
RP, zwlaszcza realizowanych przez nie inwestycji majacych na celu rozbudowg
mocy wytworczych energii elektrycznej. Dzialania te majq szczegdlne znaczenie
w zwiazku z koniecznoscia zapewnienia ciaglosci dostaw energii elektrycznej po
planowanym wylaczeniu przestarzalych blokow energetycznych,

* rozpoznawanie ewentualnych nieprawidtowosci zwiazanych z rynkiem odna-
wialnych Zrédetl energii oraz wptywu wdrozenia zaostrzonej polityki klimatycz-
no-energetycznej na polski sektor energetyczny. W tym zakresie dzialania ABW

U8 E_QOrnacka, Mafia na gieldzie okrada inwestoréw, ,Focus Sledczy” 2012, nr 6 (13), s. 54.
9 A. Mitrega, Aktywnosé polskich i rosyjskich stuzb specjalnych w ksztaftowaniu bezpieczenstwa
energetycznego, ,,Studia Humanistyczno-Spoteczne” 2013, nr 7, s. 113.
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obejmowaly monitorowanie m.in. procesu legislacyjnego dotyczacego ustawy

o odnawialnych zrédtach energii (OZE), przebiegu proceséw budowy instalacji

OZE, w tym zwtlaszcza farm wiatrowych, pod katem ewentualnych zachowan ko-

rupcyjnych osob odpowiedzialnych za podejmowanie decyzji administracyjnych,

mozliwo$ci wytudzania przez inwestoréw §rodkéw finansowych z funduszy unij-
nych oraz polskich programoéw przeznaczonych na rozwdj tej branzy,
* identyfikowanie i rozpoznawanie potencjalnych nieprawidlowosci zwigzanych

z procesami inwestycyjnymi KGHM Polska Miedz SA zaréwno w kraju, jak i za

granicg. Aktywno$s¢ ABW w tym obszarze obejmowata monitorowanie postgpow

prac w strategicznym projekcie tego podmiotu, tj. kopalni Sierra Gorda w Chile
oraz monitorowanie funkcjonowania podmiotu zaleznego — KGHM International,
* monitorowanie sytuacji polskiej branzy weglowej. Dzialalnos¢ ABW obejmowata
m.in. analiz¢ funkcjonowania polskiego sektora weglowego w zakresie importu do

Polski tanszego wegla z zagranicy oraz spadajacego zapotrzebowania na wegiel

w krajach UE wynikajacego z realizacji pakietu klimatyczno-energetycznego,

wptywajacych na obnizenie rentownoéci polskich spotek!?.

Mimo zwiazkow gospodarczych z Polska, Rosja nie waha si¢ stosowaé embarga
ekonomicznego: w 2005 r. (embargo na migso i produkty rolne —kara za poparcie ruchéw
demokratycznych na Ukrainie i Biatorusi), a w 2014 r. (kara za popieranie Majdanu)!?!.

Poraz pierwszy 10 listopada 2005 1. Rosja wprowadzita embargo na import polskiego mig-
sa, a cztery dni pozniej réwniez na produkty roslinne, co odebrano w Polsce jako czytelny wyraz
dezaprobaty wobec nowych wiadz i ich polityki'?2. W 2013 . Rosja zagrozita wstrzymaniem im-
portu owocodw 1 warzyw, jezeli Polska nie zaostrzy kontroli eksportowanych produktow. Powto-
rzylasigzatem sytuacja, zktorg wezesniej zmagata sig branzamigsna. Pomimo kontroli rosyjskich
stuzb weterynaryjnych w polskich zaktadach, embargo na polskie produkty i tak zostato natozo-
ne. Napoczatku sierpnia 2014 r. Rosja wprowadzita zakaz importu owocow, warzyw, migsa, dro-
biu, ryb, mleka i nabialu z UE, a 6 pazdziernika 2014 r. embargo na reeksport polskiej produkcji
roslinnej. Rodzajem presji ekonomicznej zblizonej do embarga jest rowniez inspirowany przez
rosyjska propagande rzadowa bojkot towaréw pochodzacych z panstwa, z ktorym Rosja jest
w konflikcie.

2.3 Relacje w sferze militarnej

Panstwa majq do dyspozycji sil¢ militarna. Wojna, wedtug Carla von Clausewitza,
to przedtuzenie polityki prowadzonej za pomoca $rodkéw przemocy, czyli militarnych.
To uzupehienie dziatan dyplomatycznych. Przyjmuje sig, ze stan pokoju to sytuacja,
w ktorej panstwa w swojej nieustannej rywalizacji, ktora sita rzeczy rodzi konfrontacje,
uzywaja wylacznie narzgdzi politycznych, dyplomatycznych, ekonomicznych i infor-
macyjnych. A tym czasem $rodki militarne sa uzywane niemal zawsze, tak samo, jak
pozostate narzgdzia konfrontacji migdzynarodowej. Przez caty czas sity zbrojne reali-
zuja odstraszanie potencjalnego przeciwnika. Istnieja, ¢wicza, unowocze$niaja swoje
uzbrojenie i utrzymuja je w odpowiedniej sprawnosci. Kazdy przeciwnik musi sig liczy¢
z tym, ze w przypadku agresji napotka twardego i zdecydowanego przeciwnika i po-

120 Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2014 roku, s. 15-16.

121 p. Zurawski vel Grajewski, Strategia Federacji..., s. 13.

122 Rosyjskie sankcje dotyczyly zaledwie 8 proc. polskiego eksportu, a wige towaréow o wartosci 300 mld
dolaréw, szerzej zob. T. Grabowski, G. Makuch, Polityka zagraniczna wobec Rosji. .., s. 246.
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niesie odpowiednie, czgsto do§¢ wysokie koszty. Innymi $rodkami prewencyjnymi sa:
rozmieszczenie sit sojuszniczych, podniesienie gotowosci sit narodowych, demonstracja
sily, sojusznicze wzmocnienie zagrozonego kraju.

Drzialania formalno-instytucjonalne

Do najwazniejszych kwestii trudnych w sferze militarnej mozna zaliczy¢: niedo-
puszczenie do rozszerzenia Paktu Polocnoatlantyckiego na wschod oraz blokowanie
instalacji tarczy antyrakietowej w Europie Srodkowej. Aby zrealizowa¢ te cele Ro-
sja wykorzystata wobec Polski nastgpujace instrumenty: wpltywanie na decyzje rzadu
polskiego, demonstracje sity militarnej (manewry, ¢wiczenia), rozbudowg potencjatu
wojskowego w obszarach przygranicznych!?, szpiegostwo'?* oraz wykorzystywanie ra-
kiet czy obwodu kaliningradzkiego jako straszaka!?.

Istnieja opinie, ze militarnego znaczenia obwodu kaliningradzkiego nie nalezy
przeceniaé. Skala koncentracji wojsk rosyjskich, znaczna w poczatkach lat 90. XX
w., ulegta daleko posunigtej redukcji. W wymiarze wojskowym rosyjska enklawa
w niewielkiej odlegtosci od Warszawy tworzy jednak potencjalna grozbg otworze-
nia drugiego frontu w razie hipotetycznego konfliktu zbrojnego z Polska. Obecnie
obwad kaliningradzki moze by¢, i bywa niekiedy, wykorzystywany do demonstracji
niezadowolenia Rosji z natowskiej aktywno$ci w regionie (grozba rozmieszczenia
rosyjskiej broni jadrowej w obwodzie i wycelowania jej w Polske, wyrazona przy
okazji sporu o ulokowanie elementéw amerykanskiej tarczy antyrakietowej na tery-
torium RP)'%¢,

W istocie konflikt o tarczg (2006-2008) nie dotyczyt samych instalacji i ich cha-
rakteru, lecz stanowit kontynuacje strategicznego sporu o stopien zaangazowania mi-
litarnego USA w Polsce i szerzej — w Europie Srodkowej oraz prawa tych krajow do
pelnej suwerennosci w kwestiach bezpieczenstwa. Rosja przeciwstawiata si¢ stalemu
rozlokowywaniu w regionie jakichkolwiek jednostek amerykanskich. Z kolei rzad polski
byt przekonany, ze taka obecnos$¢ to dodatkowa gwarancja bezpieczenstwa — w razie ja-
kiegokolwiek zagrozenia USA bedzie bardziej sktonne do zaangazowania si¢ w Polsce,
broniac tak naprawdg ,,wtasnych sit” na obszarze RP'%".

Wobec Polski stosowany jest takze szantaz militarny w postaci rozmieszczania
w sasiedztwie granicy z Polska rosyjskich rakiet sredniego zasiggu typu Iskander, zdol-
nych do przenoszenia glowic jadrowych. Dzieje si¢ tak niezaleznie od deklarowanych
w danym momencie stan stosunkéw Rosja—NATO!?. Podobny charakter miaty zorgani-
zowane we wrzesniu 2009 r. na obszarze od Murmanska do Brzescia manewry wojsko-
we ,,Zapad 2009 i ,Ladoga” (w tym w Leningradzkim Okregu Wojskowym; co cieka-
we, mimo zmiany nazwy na Petersburg, okrgg dalej nazywa si¢ leningradzki), podczas
ktérych okoto 30 tys. rosyjskich i bialoruskich zotierzy ¢wiczylo thumienie polskiego

123 H. Bukowiecka, Polityka Federacji Rosyjskiej..., s. 201.

124 A. Burzyniska, M. Majewski, Rosjanie szpiegowali polskq armig, ,,Wprost” 2015, nr 10, s. 12—14.

125 Obwod kaliningradzki z uwagi na swe potozenie geopolityczne odgrywa wazng strategicznie rolg
w zabezpieczeniu politycznych, gospodarczych i wojskowych interesow Rosji w Europie, K. Sawicki, Obwod
Kaliningradzki Federacji Rosyjskiej w tadzie miedzynarodowym, Torun 2013, s. 19; o stosunku Polski do
obwodu zob. tamze, s. 557-586.

126 Por, P. Zurawski vel Grajewski, Strategia Federacji Rosyjskiej..., s. 26-27.

127 K. Petczynska-Nateez, Dokqd siegajq granice Zachodu..., s. 14.

128 p_Zurawski vel Grajewski, Strategia Federacji Rosyjskiej..., s. 7-8.
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powstania na grodzienszczyznie oraz odparcie ataku na Gazociag Polnocny. Symulo-
wano woweczas rosyjski atak jadrowy i konwencjonalny na Polske oraz zajgcie panstw
battyckich.

Fakt przeprowadzenia manewrow w 70. rocznicg sowieckiej inwazji na Polske,
okupacji panstw battyckich i ataku na Finlandi¢ podkreslat polityczno-symboliczny wy-
miar operacji. Kroki te (rozmieszczenie rakiet i manewry) nie maja w obecnej sytuacji
migdzynarodowej praktycznego znaczenia militarnego, sa natomiast elementem rosyj-
skiej strategii politycznej podkreslania drugorzednego statusu bezpieczenstwa nowych
cztonkéw NATO. Dokonywana ta metoda rosyjska demonstracja wojskowa jest adreso-
wana przede wszystkim do Polski, Litwy, Lotwy i Estonii i ma wykaza¢ rzadom 1 opinii
publicznej tych panstw, ze ich interesy nie licza si¢ w strategicznej grze prowadzonej
przez wielkie mocarstwa, a Moskwa moze bezkarnie je lekcewazy¢ — przy biernej po-
stawie Sojuszu PéInocnoatlantyckiego, ktdry na tego typu kroki albo nie reaguje wcale,
albo odpowiada jedynie retorycznie, kontynuujac ,,strategiczny dialog z Rosja”. Podwa-
za to wiarygodnos¢ NATO wsrod spoleczenstw wymienionych krajow i ma je uczynié
bardziej podatnymi na polityczna presj¢ Kremla.

Drziatlania rosyjskich stuzb specjalnych

Penetracja rosyjska byta!?’, jest i najprawdopodobniej bedzie zagrozeniem dla
wewngtrznego i zewngtrznego bezpieczenstwa panstwa. Juz po wejsciu Polski do NATO
(po 2000 r.) skazano trzech bytych oficerow Wojskowych Stuzb Informacyjnych, ktérzy
zostali zatrzymani w 1999 r. przez UOP za szpiegowanie na rzecz ZSRR na przetomie lat
80. 1 90. Zbigniew H. i Zbigniew P. zostali skazani na trzy lata, a Czestaw W. na cztery
lata. W 2005 r. na trzy lata wigzienia skazano innego oficera WSI, ppor. Wojciecha S.,
uznanego za winnego szpiegostwa na rzecz Rosji'*’.

Stuzba Kontrwywiadu Wojskowego w listopadzie 2008 r. zakonczyla akcjg,
w ktorej zgromadzita dowody na szpiegowska dzialalnos¢ dwoch dyplomatéw z rosyj-
skiej ambasady w Warszawie: komandora A. Karasajewa i pulkownika S. Peresunki.
Pierwszy pojawit si¢ w Polsce 27 czerwca 2005 r. Urodzony we Lwowie S. Peresunko
zrobit w rosyjskich stuzbach blyskawiczna kariere, do Polski przyjechat jako 34-latek
w stopniu putkownika. Z kwestionariusza osobowego zlozonego w Departamencie Woj-
skowych Spraw Zagranicznych MON wynika, ze byl on oficerem piechoty morskiej za-
trudnionym w sztabie dowodztwa floty wojennej. W ostatnim dniu pazdziernika 2006 r.
do S. Peresunki dofaczyt drugi oficer GRU — wowczas 43-letni A. Karasajew, urodzony
w Sewastopolu. Przyjechat on jako komandor marynarki wojennej. Stuzbom przedstawit
si¢ jako starszy inzynier, specjalista od artyleryjskiego i przeciwlotniczego uzbrojenia
okretow, zatrudniony wczesniej w panstwowej centrali handlu bronig Rosoboronexport.
Obaj nowi pracownicy rosyjskiej ambasady w Warszawie wykorzystywali kazda dogod-
ng sytuacjg, aby bra¢ udzial w spotkaniach z polskimi oficerami. Nie opuszczali zadnych
oficjalnych spotkan organizowanych przez MON dla korpusu dyplomatycznego. W 2006 r.
odwiedzili miedzy innymi Komende Gléwna Zandarmerii Wojskowej i Centrum Szko-

122 Szef WSI gen. Bolestaw Izydorczyk potwierdzit, ze polskie sity zbrojne byly penetrowane przez
rosyjski wywiad, zob. M. Cielemgcki, Tajna wojna, ,,Wprost” 1992, nr 50, s. 13—-14.

130 Podajg za: Ujeto szpiegow Rosji? Putkownik MONi prawnik ustyszeli zarzuty [online], http://wiadomosci.wp.pl/
kat, 1329 title,Ujeto-szpiegow-Rosji-Pulkownik-MON-i-prawnik-uslyszeli-zarzuty,wid,16962301,wiadomosc.
html, [dostgp: 16 X 2014].
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lenia Sit Pokojowych w Kielcach. W 2007 r. wizytowali 22 Bazg Lotnicza i 41 Eska-
dre Lotnictwa Taktycznego w Malborku. Byli takze w Dowodztwie Marynarki Wojennej
w Gdyni. W porcie na Oksywiu weszli na poktad kilku jednostek 3 Flotylli Okrgtow.
W Akademii Marynarki Wojennej przedstawiono im program szkolenia podchorazych.
Oficerowie GRU brali réwniez udzial w organizowanych przez MON licznych spotka-
niach dotyczacych aktualnej sytuacji i rozwoju Sit Zbrojnych RP. Byli tez zapraszani na
Migdzynarodowy Salon Przemystu Obronnego w Kielcach, targi Balt Military Expo i Air
Show w Radomiu (2007 r.). Rosyjscy szpiedzy wykorzystywali jeszcze jeden pretekst do
swobodnego podrézowania po Polsce — odwiedzali cmentarze wojenne Armii Radzieckiej,
ktore znajduja si¢ pod opieka specjalnego wydzialu memorialnego, dzialajacego od kilku
lat przy Ambasadzie Rosji w Warszawie. Wszystkie wyjazdy S. Peresunki miaty wspolny
mianownik: uczestniczyt tylko w tych uroczystosciach, w ktorych brali udzial oficerowie
z doborowych jednostek Wojska Polskiego. Byt w Siedlcach 11 wrzesnia 2005 r. wraz
z przedstawicielami dowodztwa 1 Siedleckiego Batalionu Rozpoznawczego, ktéry wcho-
dzi w sktad 1 Warszawskiej Dywizji Zmechanizowanej im. Tadeusza Kosciuszki. Z kolei
24 lipca 2007 r. w Jastrzgbiu-Zdroju rosyjski szpieg mégl pozna¢ dowodztwo 18 Batalionu
Desantowo-Szturmowego, wizytowke polskich Wojsk Ladowych!3!.

Kontrwywiad ABW wdrozyt w 2013 r. wobec rosyjskiego oficera SWR procedurg
uznania go za persona non grata i wpisania na list¢ osob niepozadanych w Polsce, co
byto skutkiem prowadzenia przez niego agresywnych dziatan wywiadowczych zagraza-
jacych bezpieczenstwu RP'*2,

Rozpoznawano réwniez aktywno$¢ rosyjskich stuzb specjalnych zwiazana z prze-
prowadzonymi biatorusko-rosyjskimi manewrami Zapad 2013. Stwierdzono, ze Rosja-
nie, a zwlaszcza wywiad wojskowy GRU, z uwaga analizowali reakcjg Warszawy na
przygotowania Rosji i Biatorusi do ¢wiczen i na ich przebieg. Monitorowali m.in. wypo-
wiedzi polskich politykéw i ekspertéw dotyczace manewrow, w tym opinie zawierajace
odniesienia do natowskich ¢wiczen Steadfast Jazz 2013, ktére odbyly si¢ w listopadzie
ub.r. na terytorium Polski i panstw baltyckich. W okresie poprzedzajacym Zapad 2013
strona rosyjska podejmowata dzialania na rzecz zapewnienia sobie korzystnego odbioru
manewrow przez opini¢ publiczna panstw zachodnich.

W 2014 r. polskie stuzby uzyskaty informacje¢ o dziatalnosci szpiegowskiej na rzecz
GRU dwoch obywateli polskich. Niezwiazani z soba agenci to zotierz, podputkow-
nik Zbigniew J., starszy specjalista Departamentu Wychowania i Promocji Obronnosci
MON, oskarzony o przestgpstwo z art. 130 § 2 kk oraz warszawski prawnik Stanistaw
Sz. posiadajacy podwojne obywatelstwo: Federacji Rosyjskiej i Rzeczpospolitej Pol-
skiej, podejrzany o szpiegostwo w strefie rynku paliw ptynnych i energetyki. Stanistaw
Sz. zostat oskarzony o przestgpstwo z art. 130 § 1 kk. Bral on udziat w jednym ze spo-
tkan Komisji Gospodarki Sejmu RP, zaproszony przez posta Ruchu Palikota. Byt takze
w 2009 r. praktykantem firmy Unizeto, zwiazanej z Konsulem Honorowym Federacji
Rosyjskiej w Polsce!**. Stanistaw Sz. wchodzit rowniez w sktad zespotu prawnego, ktory
opiniowat w 2012 r. projekt budowy instalacji regazyfikacyjnej cieklego gazu ziemnego
w Swinoujéciu. Obaj podejrzani zostali aresztowani na trzy miesiace'>*.

U Tajemnice wojskowe na celowniku GRU [online], http:/www.rp.pl/artykul/341444.html, [dostep:
29 VII 2009].

132 Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2013 roku, s. 20-21.

133 G. Wierzchotowski, Rosyjski konsul informatyzowat NATO, ,,Gazeta Polska” 2014, nr 44 (1108), s. 4.

134 W. Kaminski, Rosyjskie wtyki w Polsce, ,,Gazeta Polska” 2014, nr 43 (1107), s. 10.
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Zagrozeniem dla bezpieczenstwa panstwa moze by¢ fakt, ze w czynnej shuiz-
bie wojskowe]j pozostaja nadal Zotnierze wyszkoleni przez KGB i GRU. W 1989 r.
100 proc. generalow i pulkownikow legitymowato si¢ ukonczeniem radzieckich akademii
wojskowych!®. W latach 1989—-1990 w Polsce wiadzg sprawowali ludzie nalezacy do Woj-
skowej Rady Ocalenia Narodowego'*® (Wojciech Jaruzelski — prezydent, Czestaw Kiszczak
— szef MSW, Florian Siwicki — szef MON, Jerzy Skalski — szef Komitetu Obrony Kraju,
Jozef Uzycki — szef Sztabu Generalnego, Franciszek Puchata — jego zastepca)'’.

Przypadki szkolenia oficerow WSI w Rosji odnotowano jeszcze w latach
1992-1993. Komisja Weryfikacyjna WSI uzyskata informacje, ze jeszcze w maju 1992 r.
przebywat pod Moskwa na miesigcznym szkoleniu specjalistycznym w zakresie obshugi sys-
temow namierzania pik. P. Z notatki tego oficera wynika, ze na kursie tym oprocz niego
byto czterech innych oficerow z Polski, ktorzy tworzyli odrgbng grupg szkoleniowa!:.
W 2013 r. w resorcie obrony pelnito stuzbg 53 Zohierzy, ktorzy ukonczyli sowieckie szko-
lenia organizowane przez wywiad wojskowy KGB w ZSRR oraz innych krajach bloku ko-
munistycznego oraz shuzyli w komunistycznym wywiadzie Ludowego Wojska Polskiego
i Wojskowych Stuzbach Wewngtrznych!'®.

Zohierze, ktérzy przeszli szkolenia w Moskwie lub innych o$rodkach, a takze
funkcjonariusze komunistycznych stuzb mogli stanowi¢ naturalng grupe, wokot ktorej
Rosjanie intensyfikowali dziatania, probujac odbudowaé swoje wptywy. Kursy GRU
i KGB nie stuzyly jedynie przekazywania fachowej wiedzy, mialy one stuzy¢ do wer-
bunku i wyrabiania poczucia lojalnosci wobec sowieckich stuzb.

2.4. Relacje w sferze spoleczno-kulturowej

Rzady i spoteczenstwa panstw bloku wschodniego byly w zasadzie penetrowane
przy uzyciu metod psychospolecznych i normatywnych (sowietyzacja) oraz mechani-
zméw oddziatywania kulturowego!'*. Po rozpadzie ZSRR praktycznie ustata wymiana
kulturalna. Zastapita ja ,.turystyka zakupowa”. Zrezygnowano z organizacji festiwali
piosenki radzieckiej, pociagi przyjazni przestaty jezdzi¢, odwolano Wyscig Pokoju.

Analizujac relacje polsko-rosyjskie w sferze spoteczno-kulturowej, nalezy zwré-
ci¢ uwagg na trzy aspekty: polityke historyczna, polityke informacyjna oraz wspotprace
kulturalna.

135 A. Dudek, PRL bez makijazu, Krakow 2008, s. 217; W. Jaruzelski w rozmowie z M. Gorbaczowem
(kwiecien 1990 r.) szczycit si¢ swoja kadra, z duma podkreslajac jej perspektywiczne znaczenie, zob. tez
S. Cenckiewicz, Atomowy szpieg..., s. 429-430.

136 Niektorzy badacze przypisuja decydujaca rolg wojskowym stuzbom specjalnym w przeprowadzaniu
procesow transformacyjnych w Polsce, zob. J. Staniszkis, Postkomunizm. Proba opisu, Gdanski 2001, s. 118;
o marginalnym potraktowaniu problematyki wojskowej przy okraglym stole zob. J. Zalewski, Wojsko Polskie
w przemianach ustrojowych 1989-2001, Warszawa 2002, s. 106—108.

137 S. Cenckiewicz, Atomowy szpieg..., s. 429.

138 W. Kaminski, Z Moskwy do MON-u, ,,Gazeta Polska Codziennie” , nr 647 z 24 X 2013 r. [online], http://
gpcodziennie.pl/2442 1-zmoskwy-domon-u.html#.VZW9K qTc—WE [dostep: 24 X 2013].

13 To oficjalna informacja przekazana przez szefa MON Tomasza Siemoniaka na interpelacj¢ poselska.
Szef resortu przyznaje, ze dane sa niepetne. Twierdzi, ze ministerstwo nie dysponuje pelnymi danymi w tej
dziedzinie.

140 Szerzej na temat metod oddziatywan: P. Pawelczyk, D. Piontek, Socjotechnika w komunikowaniu
politycznym, Poznan 1999, s. 34—-61; M. Karwat, Sztuka manipulacji politycznej, Torun 1999, s. 10-52.
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Polityka historyczna

Rosyjskie interesy sa historycznie uwarunkowane. W zwiazku z tym jest i polityka
historyczna Rosji, historia bowiem to instrument polityczny'*.

U zrédel wspoélezesnej polityki historycznej Rosji lezy konflikt z Polska jako naj-
wigkszym panstwem w regionie, ktore jest w stanie oddziatywac skutecznie na migdzy-
narodowa wizj¢ dziejow naszej czgsci kontynentu!*?. Przedmiotem rosyjskich operacji
w tym zakresie jest przede wszystkim Polska, cho¢ adresatem tez gloszonych przez
propagandystow Kremla sa takze inne panstwa. Rosyjska interpretacja historii dotyczy
calych dziejow!'*, a nie tylko historii najnowszej, i jest oparta na powszechnej praktyce
ktamstw i przemilczen (tzw. dysymulacja dezinformacyjna).

Celem strategii rosyjskiej jest utrzymanie wizji Rosji/ZSRR jako ,,wyzwoliciela Eu-
ropy od nazizmu” i gléwnego zwycigzcy w Il wojnie $wiatowej, nieobciazonego wspot-
odpowiedzialno$cia za jej rozpetanie ani za popelione zbrodnie przeciw ludzkosci na
sasiednich narodach. Owo zwycigstwo z 1945 r. ma dawac takze dzisiejszej Rosji jako
spadkobierczyni ZSRR tytut do wspoldecydowania o losach Europy.

Rosja dazy do utrwalenia obrazu relacji polsko-rosyjskich jako zdominowanych
przez polskie fobie wynikajace z historii'*. W tym ujeciu rzeczywiste problemy
wspolczesnosci  (sprzecznos¢ interesow polsko-rosyjskich, kwestie energetyczne,
amerykanska obecnos¢ wojskowa w Europie Srodkowej, rozszerzenie NATO i UE
na wschdd, szlak wodny przez Zalew Wislany itd.) maja zej$¢ na drugi plan zar6wno
w odbiorze europejskiej, jak i polskiej opinii publicznej. Dodatkowym walorem prowa-
dzonej przez Rosjg polityki historycznej wobec Polski jest mozliwos$¢ jej wykorzystania
do poglebienia podziatdéw na polskiej wewngtrznej scenie politycznej'®s.

Rosjanie posiadaja réznorodne instrumenty prowadzenia polityki historycznej.
Sa nimi:

* wydana przez wladze 3 listopada 1990 r. dyrektywa o wykorzystywaniu historii
w stosunkach z Polska — jako instrument formalno-prawny,

» zatwierdzona 12 maja 2009 r. Strategai Bezpieczenstwa Narodowego Federacji
Rosyjskiej do 2020 roku, w ktérej dazenie do rewizji miejsca i roli Rosji w his-
torii zostaty wymienione wsrdd zagrozen bezpieczenstwa narodowego panstwa,

» powolanie Polsko-Rosyjskiej Grupy do Spraw Trudnych — zespotu polskich i ro-
syjskich ekspertéw i naukowcdw wyznaczonych przez oba panstwa do omawia-
nia najtrudniejszych spraw, ktore wynikaja z zasztosci historycznych obu krajow.
Grupa ma charakter doradczy wobec rzadow Polski i Rosji. Zostata powotana
w styczniu 2002 r. podczas oficjalnej wizyty prezydenta W. Putina w Polsce. Inau-

141 K. Pelezynska-Natecz, Stosunki polityczne migdzy Polskq a Rosjq po 1990 roku, w: Biate plamy —
czarne plamy. Sprawy trudne w polsko-rosyjskich stosunkach 1918-2008, A.D. Rotfeld, A.W. Torkunow (red.),
Warszawa 2010, s. 670-686.

42 Drugim z narodéw posiadajacych taka zdolno$¢ sa Ukraincy, ktorzy wzbudzili zainteresowanie
w Europie pomaranczowa rewolucja. Ich narracja historyczna podwaza rosyjskie roszczenia do ciaglosci
panstwowej z Rusig Kijowska. Rewolucja nad Dnieprem wywotala takze rosyjskie ataki propagandowe na rolg
Polski w dziejach Ukrainy, zob. L. Pietrzak, B. Cichocki, Propaganda historyczna Rosji w latach 2004-2009,
Warszawa 2009, s. 7, 15.

143 Zob. wykres dotyczacy ekspansji cywilizacyjnej, w: Zarys koncepcyjnych i organizacyjnych zalozen
oddzialywania informacyjnego Rosji i ich przejawow w praktyce, Warszawa 2014, s. 25.

144 Rosjanie czgsto dyskredytowali Polakow przedstawiajac ich jako rusofobdéw, zob. A. Curanovic,
Sz. Kardas, Rosja w WikiLeaks..., s. 122.

145 p_ Zurawski vel Grajewski, Strategia Federacji Rosyjskiej ..., s. 35-36.
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guracyjne spotkanie odbylo si¢ w Moskwie w listopadzie 2002 r., jednak ze wzgle-

du na pogorszenie relacji polsko-rosyjskich wkrotce zaprzestata dziatalno$ci,

 reaktywowanie Grupy w nowym skladzie, ktére odbyto si¢ w czerwcu 2008 r. Na
fali polepszenia stosunkéw wznowita ona swoje spotkania pod nazwa Komisji Do

Spraw Trudnych, ktérej jednym z gtéwnych zadan jest wyjasnienie sprawy Katy-

nia i innych ,trudnych kart wzajemnej historii”,

* powolana w maju 2009 r. przez prezydenta D. Miedwiediew Komisja przy Pre-
zydencie Federacji Rosyjskiej do Przeciwdziatania Probom Falszowania Historii
na Szkodg Intereséw Rosji, w sktad ktorej weszli przedstawiciele Ministerstwa
Obrony, FSB, Dumy Panstwowej, Rosyjskiej Akademii Nauk, organizacji poza-
rzadowych oraz dziennikarze. Komisja miata (...) zbiera¢ i analizowa¢ informacje
o falszowaniu historycznych faktow i wydarzen, majqcych na celu pomniejszenie
miedzynarodowego prestizu Federacji Rosyjskiej,

* zamieszczenie na stronie internetowej rosyjskiego MSZ osobnej rubryki ,,Historia
II wojny $wiatowej”, na ktorej publikowane sa dziesiatki tekstow propagujacych
rosyjska wizj¢ tego konfliktu i potgpiajacych wszelka krytyke ZSRR.

Istotna zasada strategii rosyjskiej jest wynajdywanie ,.kontrzbrodni” w odniesieniu
do zbrodni popetnionych przez Rosjan na Polakach!*. Prowokacyjnotestujacy charak-
ter kontrzbrodni ma za zadanie tworzy¢ korzystne dla interesow Rosji tlo wydarzen
biezacych lub przykrywaé aktualne istotne spory polityczne. Ewentualna ostra reakcja
Polski ukazataby nasz kraj za granica jako uwiktany w niekonczace si¢ spory history-
czne z Rosja, ktore (w tym ujgciu) stanowia glowna tres¢ relacji wzajemnych Moskwy
i Warszawy. Wizja taka w petni odpowiada potrzebom propagandowym Kremla'?’.

Dla Rosji spory historyczne to proces definiowania, m.in. przy uzyciu historii, no-
wej, postradzieckiej tozsamos$ci FR, budowanie jej wokot idei mocarstwowej, odwolu-
jacej si¢ do dokonan sowieckich. Dla Polski kontrowersje historyczne to kolejne pole
emancypacji od bytego imperium!#.

Odszkodowania wojenne, sprawa katynska, katastrofa w Smolensku, pomniki ra-
dzieckie w Polsce czy tez rzez wotynska — to kolejne kwestie trudne w sferze spotecz-
no-kulturowej. Do tego dochodzi stosunek polskich wtadz i spoteczefistwa do konflik-
tu rosyjsko-ukrainskiego. W celu ostabienia poparcia Polski dla Ukrainy Rosja stosuje
zardwno zabiegi dezinformacyjne, jak i techniki manipulacyjne. Na przyktad w marcu
2014 r. W. Putin jako przyczyng interwencji na Ukrainie podal niedotrzymanie podpisa-
nych przez R. Sikorskiego, ustalen gwarantujacych Wiktorowi Janukowyczowi bezpie-
czenstwo. Ponadto prezydent Rosji stwierdzil jednoznacznie, ze aktywisci na Majdanie
byli szkoleni w Polsce. Rosyjskie media informowaty, ze to Polacy stoja za przewrotem
wojskowym na Ukrainie.

146 Np. mit o kilkudziesigciu tysiacach jencow sowieckich z 1920 r. ,,wymordowanych” rzekomo w polskich
obozach jenieckich — swoisty anty—Katyn. Dla stworzenia przeciwwagi wobec zbrodni katynskiej przywotuje
si¢ bardzo odlegla histori¢ oblgzenia Smolenska przez wojska polsko—litewsko—zaporoskie z lat 1609-1611
i zwigzane z tym straty ludno$ciowe miasta i jego garnizonu, nie wspominajac oczywiscie o fakcie rosyjskiego
oblgzenia Smolenska w 1502 r. ani zbrojnego oderwania go od Litwy w 1514 1., zob. tamze, s. 35.

47 W trakcie EURO 2012 kibice rosyjscy bija ochrong na meczu we Wroctawiu, a na meczu z Polska
w Warszawie wywieszaja wielkg sektorowke z podobizna D. Pozarskiego z mieczem, liderem antypolskiego
powstania w Rosji. Dochodzi do bojki na ulicach miasta, o ktéra rosyjskie wladze oskarzaja Polakow
i domagaja si¢ wyjasnien na szczeblu ministerialnym. Polskie wladze zgadzaja si¢ z wersja rosyjska i potgpiaja
zachowanie polskich kibicow.

148 K. Pelczynska-Nalecz, Stosunki polityczne miedzy Polskq a Rosjq..., s. 30.
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Polityka informacyjna

W dzisiejszym bardzo medialnym $wiecie panstwa posiadaja potgzne narzedzia
informacyjne. Sztuka rzetelnego informowania, ale tez uprawiania rozsadnej propa-
gandy, a takze sztuka manipulacji i dezinformacji moze porywac ttumy. Kampanie
informacyjne i propagandowe, ochrong wtasnych informacji niejawnych, kradziez ta-
jemnic przeciwnika, ataki na sieci komputerowe prowadzi si¢ zarOwno w czasie woj-
ny, jak i pokoju.

Rosyjska strategia dzialan informacyjnych wobec Polski jest bardzo wyrafinowa-
na. Shuzy do podwazania wiarygodnos$ci Polski w oczach $wiatowej opinii publicznej,
jednoczesnie prowadzi lobbing, usilnie budujac przyczotki swego wpywu w Polsce,
a takze oferuje ,,marchewke” w postaci pozytywnych ofert wspotpracy. Dziatania te sa
realizowane za pomoca licznych projektow politycznych, organizacyjnych i finanso-
wych wspieranych przez wladze!'®.

Jednym z aspektéw wojny informacyjnej prowadzonej przez Federacjg¢ Rosyjska jest
proba ksztattowania prorosyjskich oraz antyukrainskich pogladéw wérdd polskiej opinii
publicznej za posrednictwem internetowych blogdw, portali i serwiséw informacyjnych.
W tym celu sq wykorzystywane osoby, ktére mozna zaliczy¢ do nastgpujacych grup:

* dzialajace na zlecenie i optacane za wykonana pracg, tj. zamieszczanie wpisow
ukazujacych odpowiednie osoby i wydarzenia w pozytywnym $wietle, wykorzy-
stujac do tego, wybrane i przywolane w odpowiednim kontekscie zmodyfikowane
fakty,

* tzw. useful idiots, czyli osoby prowadzace profile na portalach spotecznosciowych
lub blogi osobiste, na ktérych sa zamieszczane ,,pozadane” teksty, a takze inne
osoby inspirowane do powielania dezinformacji.

,»Pozadane” informacje i komentarze pisane sa wedlug podobnego szablonu,
zwykle maja obszerna tre$¢ i sa wysoko oceniane przez innych ,,uzytkownikéw”. Opinie
niezgodne ze zlecona trescia sa zle oceniane przez kolejnych ,,dyskutantow”. Wpisy
w znacznym stopniu sg kopia poprzednich, zamieszczanych na innych portalach, czgsto
w niewielkim, sekundowym odstgpie czasu'*.

Jako metode oddziatywania propagandowego wykorzystuje si¢ takze dezinfor-
macje’’!, rozpowszechniang zazwyczaj przez mass media w celu uksztattowania opinii
publicznej na jaki$ temat'>2. Rosja konsekwentnie prowadzi gre polegajaca na dzieleniu
polskiego spoteczenstwa, wiedzac, ze Polacy skonfliktuja si¢ migdzy soba, ktdcac sig
o sojusz z USA, o gaz tupkowy, o polityke wobec Ukrainy.

Pod koniec pazdziernika 2014 r. Centrum Analiz Politycznych (CAP) w Moskwie
opublikowalo analiz¢ pt. Rosyjska soft Power (zwana doktryna Gierasimowa). Cho¢
nie jest to dokument panstwowy i CAP jest jedynie think tankiem panstwowej agen-
cji informacyjnej TASS, publikacja ta pozwala pozna¢ rozumienie soft power w Rosji
i cel, jaki chee osiagna¢ w §wiecie zachodnim. Zgodnie z tym dokumentem soft power

149 Szerzej o rosyjskim oddziatywaniu informacyjnym, zob. Zarys koncepcyjnych i organizacyjnych zatozen
oddzialywania informacyjnego Rosji..., s. 1 i nast.

150 Wigcej: Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 r.

151 A, Podolski, Dezinformacja — dziedzictwo KGB, ,,Zycie” 1996, nr 27, s. 6.

12Réwniez ,.kontrolowane przecieki” byly wykorzystywane do walki politycznej w systemie
komunistycznym. Kto i na ile skorzystat z tego, ze informacja wyciekta? Jesli skorzystal odbiorca informacji,
to znaczy, ze byta prawdziwa, jesli nadawca — znaczy, ze bylta falszywa, zob. K. Mroziewicz, Twarz szpiega,
,,Polityka” 1996, nr 2, s. 3—6.
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Rosji jest przede wszystkim rozumiana jako propaganda polityki zagranicznej maja-
ca na celu wptywanie na opini¢ publiczng i organizacje oraz wptywanie na polityczne
i ekonomiczne elity na Zachodzie, zgodne z interesami polityki zagranicznej Rosji.
Doktryna Gierasimowa postrzega wojng informacyjna zaréwno jako niewojskowy, jak
iwojskowy §rodek, co oznacza, ze psychologiczne operacje sa uzywane i w czasie pokoju
(podczas kryzysow) i w czasie wojny. Wedtug Giennadija Gierasimowa ,,reguty wojny”
w dzisiejszym §wiecie zmienily si¢ fundamentalnie. W osiaganiu politycznych i stra-
tegicznych celow znacznie wzrosta rola srodkdéw niewojskowych, jak np. stosowanie
politycznej i dyplomatycznej presji, ekonomiczne sankcje i blokady, wymiana politycz-
no-wojskowych elit, wprowadzanie gospodarki panstwa na tory wojenne, tworzenie
politycznej opozycji. W okreslonych sytuacjach niewojskowe metody moga by¢ nawet
bardziej skuteczne niz karabiny!'*.

Przyktadem instrumentu informacyjnego, wykorzystywanego przez Rosj¢ w celu
przeforsowania projektu Nord Stream byta m.in. propagandowa izolacja Polski jako kra-
ju ,historycznie motywowanej rusofobii” i oskarzanie o ,,niska” che¢ osiagnigcia zysku
z tranzytu rosyjskiego gazu oraz wskazywanie, ze stabilno$¢ dostaw do Niemiec nie
moze zaleze¢ od ,,niewiarygodnych i niestabilnych panstw tranzytowych” — tzn. Ukrainy
i Biatorusi. Nord Stream byl ukazywany jako trasa przesylu gazu pozbawiona ryzyka
politycznego plynacego z panstw tranzytowych. Rosyjsko-ukrainski kryzys gazowy
7 2009 r. silnie uwiarygodnit t¢ ostatnig tezg'>*.

Gdy w gre¢ wehodzi spor migdzy cywilizacja Zachodu a Orientu, polska racja stanu
nakazuje wybra¢ Zachod. Czgs¢ opinii publicznej ma jednak problem z zajeciem stano-
wiska w tej sprawie. To z jednej strony rezultat celowych dziatan informacyjnych Rosji,
z drugiej za$ wynik zaniechan rzadu w neutralizowaniu uderzen dezinformacyjnych.

Wspélpraca kulturalna

Oddzialywania kulturowe, tj. kultura, jezyk i nauka, moga sta¢ si¢ najbardziej
przydatnymi instrumentami stuzacymi utrzymaniu imperium!*>. Proces dyfuzji kultu-
rowej, czyli przenoszenia elementow kulturowych z jednego spoteczenstwa na drugie,
moze przebiega¢ na trzy sposoby: droga $wiadomie prowadzonej, planowej dziatalno$ci
danego kraju, nastawionej na przenoszenie jego wzorow i wplywdw na teren innych spo-
leczenstw; droga $wiadomego, planowego przejmowania i zapozyczania przez dany kraj
z wlasnej inicjatywy wzorcow i wptywow od innych; droga spontanicznego przenikania
wzorow 1 wplywoéw w wyniku szeroko rozbudowanej wspotpracy, wymiany i kontaktow
wszelkiego rodzaju migdzy panstwami i spoteczenstwami'*®.

W fazie trudnych relacji (po 2004 r.), w dziedzinie spoteczno-kulturalnej powoli
odradza si¢ wspotpraca rosyjsko-polska. Wymiana mtodziezy i wspotpraca w dziedzinie
edukacji'”’, praca Komisji do spraw doskonalenia podrgcznikow szkolnych do historii,

153 A. Rybezynski, Doktryna Gierasimowa [online], http://www.panstwo.net/3702—doktryna—gierasimowa,
[dostep: 30 VI 2015].

154 p. Zurawski vel Grajewski, Strategia Federacji Rosyjskiej..., s. 19.

155 J.M. Tortosa, Polityka jezykowa a jezyki mniejszosci. Od Wiezy Babel do Daru Jezykow, Warszawa 1986, s. 82-83.

156 Dwa pierwsze przypadki to transfer zarzadzania, zob. J. K. Solarz, Narodowe style zarzqdzania, mity czy
fakty, Wroctaw, Warszawa, Krakow, Gdansk, £o0dz 1984, s. 20-21.

157 Gazprom fundowat nawet stypendia dla najlepszych uczestnikow studiéw doktoranckich Uniwersytetu
Warszawskiego, zob. A. Bazak, Stypendia dla UW od Gazpromu i Rosji [online], http://www4.rp.pl/
artykul/627307-Stypendia-dla-UW-od-Gazpromu-i-Rosji.html [dostep: 12 TIT1 2015].
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geografii i literatury czy tez konsultacje i wymiana migdzy stuzbami archiwalnymi obu
panstw, to tylko niektére przyktady dobrych relacji. Rozwijana jest jednoczesnie wspot-
praca w dziedzinie turystyki, sportu i kultury fizycznej. Struktura zapewniajaca rozwoj
kontaktéw migdzy regionami jest Polsko-Rosyjskie Forum Dialogu Obywatelskiego
i Forum Region6éw. Grupa do Spraw Trudnych zajmuje sig, jak juz wspomniano, sprawa-
mi wynikajacymi z historii stosunkéw polsko-rosyjskich. Obiektywna ocena wydarzen
wynikajacych ze wspoélnej historii Polski i Rosji umozliwia wolng od uprzedzen inter-
pretacj¢ poszczegolnych, rowniez tragicznych kart istnienia obu panstw!,

Prezydent Rosji D. Miedwiediew podpisat w 2011 r. dekret o utworzeniu fundacji
Centrum Rosyjsko-Polskiego Dialogu i Porozumienia, ktora bedzie partnerem Centrum
Polsko-Rosyjskiego Dialogu i Porozumienia powotanego do zycia w Polsce. Fundacja
rozpoczela dziatalno$é 1 stycznia 2012 r. Celem dzialania Centréw ma by¢ m.in. inicjo-
wanie, wspieranie i podejmowanie dziatan na rzecz dialogu i porozumienia pomigdzy
Rosja i Polska. Centra maja prowadzi¢ badania naukowe i dziatalno$¢ wydawnicza, upo-
wszechnia¢ wiedzg o stosunkach polsko-rosyjskich, historii, kulturze i dziedzictwie obu
narodow. D. Miedwiediew podkreslil, ze (...) fundacja tworzona jest w celu rozszerzenia
wspdlpracy humanitarnej miedzy Rosjq i Polska w sferze kultury, nauki i edukacji'®.

Relacje polsko-rosyjskie w sferze kulturalnej zmieniaty si¢ na lepsze po wyborach
parlamentarnych w Polsce w 2007 r. Swiadczy o tym m.in. fakt, Ze w czasie wizyty
w Moskwie (8 lutego 2008 r.) Donald Tusk zapowiedzial reaktywowanie festiwalu mu-
zyki rosyjskiej w Zielonej Gorze (byt on organizowany w latach 2008-2013), ktéry na-
wiazywat do festiwalu piosenki radzieckiej, odbywajacego si¢ w tym samym miescie w
latach 1965-1989. Przyktadem wyraznego ocieplenia byly rowniez plany przeprowa-
dzenia Roku Rosji w Polsce i Roku Polski w Rosji, ktorym miat by¢ rok 2015. Inicjaty-
wa byla przez dhugi czas podtrzymywana, mimo agresji Rosji wobec Ukrainy. Zostata
odwotana dopiero w sierpniu 2014 r. w wyniku protestow i presji opinii publiczne;j'*.

W stosunkach polsko-rosyjskich coraz wigksza rol¢ zaczyna odgrywac czynnik re-
ligijny, ktory przejawia si¢ w sferze stereotypoéw i historycznych uprzedzen, wpltywaja-
cych na postrzeganie relacji w kontek$cie konfrontacji cywilizacyjnej Zachodu i prawo-
stawnej Rosji. Czynnik ten shuzy tez jako dodatkowy kanat dyplomatyczny, wspierajacy
inicjatywy rzadu na forum migdzynarodowym, a takze do wytyczania stref wplywow
cywilizacyjnych Rosji'®!, czego potwierdzeniem byta m.in. wizyta Patriarchy Moskwy
i Calej Rusi Cyryla w Polsce w sierpniu 2012 r. czy tez spotkanie w Kaliningradzie
(16—17 listopada 2013 r.) patriarchy Cyryla z bylym ministrem spraw zagranicznych
Polski, Adamem Rotfeldem, pelniacym funkcj¢ wspdtprzewodniczacego polsko-rosyjskiej
Grupy do Spraw Trudnych. Patriarcha Cyryl przebywal w Kaliningradzie z robocza wizyta.
Z kolei A. Rotfeld uczestniczyl tam w posiedzeniu Grupy do Spraw Trudnych. Brat tez

158 K. Petczynska—Nalecz, Stosunki polityczne miedzy Polskq a Rosjq po 1990 roku..., s. 670-686.

159 Z inicjatywa utworzenia centréw wystapita Polsko-Rosyjska Grupa do Spraw Trudnych, powotana
w styczniu 2002 r.. Inicjatywe tg poparli premierzy Polski i Rosji, D. Tusk i W. Putin. W dniu 6 grudnia 2010
1., podczas wizyty prezydenta D. Miedwiediewa w Polsce, podpisano list intencyjny w sprawie powotania
placowek [online], http://wiadomosci.onet.pl/swiat/powstalo-centrum-rosyjsko-polskiego-dialogu/t13pb,
[dostep: 14 X 2011].

160 Ministerstwo Kultury i Dziedzictwa Narodowego na swojej stronie internetowej poinformowalo, ze
w zwiazku z ogloszona 23 lipca 2014 r. decyzja Rady Ministrow Rzeczypospolitej Polskiej, dotyczaca rezygnacji
z planow przeprowadzenia Roku Polski w Rosji. Program Ministra ,,Rosja 2015 — Promesa” nie bgdzie realizowany,
zob.  http://www.mkidn.gov.pl/pages/strona-glowna/finanse/programy-ministra/rosja-2015-ndash-promesa.php
[dostep: 20 V 2015].

161 A, Curanovié¢, Czynnik religijny w polityce zagranicznej Federacji Rosyjskiej, Warszawa 2010, s. 317, 330.
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udzial w II Polsko-Rosyjskim Kongresie Mediow. Nalezy podkresli¢, ze dyplomacja kon-
fesyjna jest trwatym elementem budowania rosyjskiej soft power. Instrumentalizacja czyn-
nika religijnego ma w Rosji dluga tradycjg, nadzér nad Rosyjska Cerkwia Prawostawna
(centralng instytucja systemu konfesyjnego) sprawuje bowiem rosyjskic MSZ!62,

Zapewne konflikt rosyjsko-ukrainski sprawil, ze w 2014 r. stuzby rosyjskie po raz
pierwszy na tak duza skalg podjety dziatania o charakterze konsolidacyjnym w odniesie-
niu do §rodowisk prorosyjskich w Polsce. Uruchomiono wszystkie, dodajmy — bardzo
zroznicowane pod wzgledem politycznym i spotecznym, grupy wptywu!®. Co ciekawe,
opinie jawnie wspierajace polityke Kremla pojawiatly si¢ takze wielokrotnie w gtéwnych
mediach. Proby wptywania na opinie Polakow nie ograniczyly si¢ jedynie do wspierania
zaprzyjaznionych ekspertow czy dziennikarzy. Na rynku medialnym pojawita si¢ takze
prokremlowska agencja prasowa Sputnik. Zaangazowala si¢ ona dodatkowo we wspot-
prace z legionowskim radiem Hobby, ktére na podstawie komercyjnej umowy nadaje
audycje w jezyku polskim, ale produkowane w Rosji'®*.

Aktywnos¢ rosyjskich stuzb specjalnych byla szczegoélnie widoczna podczas klu-
czowych wydarzen na Ukrainie. Dotyczyta ona przede wszystkim mediéw spoteczno-
$ciowych, w ktérych pojawialy si¢ wpisy i opinie charakteryzujace si¢ podobna kon-
strukcja. Komunikacja odbywajaca si¢ wedlug jednego wzoru pozwolila jednak na
identyfikacj¢ wielu fikcyjnych kont (nieistniejacych w §wiecie rzeczywistym uzytkowni-
koéw), ktore byly wykorzystywane do koordynowanych akcji medialnych prowadzonych
na internetowych forach, w dziatach opinii a takze na Twitterze czy Facebooku.

Stosunki polsko-rosyjskie na ptaszczyznie kultury, zintensyfikowane w ostatnich la-
tach, trzeba jednak zdecydowanie oceni¢ jako przewazajace w kierunku promocji Rosji.
Liczba instytutow promujacych jezyk i kulturg Rosji w Polsce jest niewspdtmierna do pol-
skich placéwek w Federacji Rosyjskiej. Dysproporcja nie wynika tylko z mniejszych nakta-
dow finansowych, lecz takze z braku ulatwien ze strony Rosji. O zwrocie mienia zagrabio-
nego przez Armi¢ Czerwong podczas Il wojny $wiatowej raczej nie moze by¢ mowy. Za to
Polacy maja okazje corocznego wystuchania Choru Aleksandrowa. Wspolpraca w dziedzinie
kinematografii jest mozliwa tylko przy przyjeciu rosyjskiej optyki na histori¢ XX wieku.
Wymiana mlodziezy réwniez odbywa si¢ w niesatysfakcjonujacym wymiarze, glownie z
powodu braku ulatwien ze strony rosyjskiej. Mimo to plaszczyzna kulturowa w relacjach
polsko-rosyjskich jest i tak najmniej konfliktowa, nie pozbawiona jednak wielu tar¢.

3. Podsumowanie

Analiza relacji polsko-rosyjskich w latach 1992-2014 zostala przeprowadzona
z podziatem na dwie fazy (postimperialng i trudnych relacji) oraz w czterech sferach — poli-
tycznej, gospodarczej, militarnej oraz spoteczno-kulturowej. Takie ujgcie problemu umozli-
wito uchwycenie specyfiki powiazan oraz pokazanie dynamiki stosunkéw polsko-rosyjskich.
Jeszcze w latach 1989-1991 relacje mialy charakter imperialny. ZSRR
w dalszym ciagu dazyl do utrzymania kontroli nad poszczegdlnymi sferami funkcjono-

12 Charakterystyka rosyjskiej ,,dyplomacji konfesyjnej”, zob. tamze, s. 218-221.

1630 aktywnosci rosyjskich agentow wplywu $wiadczy fakt, ze po 10 kwietnia 2010 r. w przestrzeni
medialnej otwarcie forsowano rosyjskie interesy, zob. A. Zybertowicz, Pociqg do Polski. Polska do pociqgu,
Warszawa 2011, s. 308-309.

164 Wystarczy wspomnie¢, ze dziatalno$¢ (komercyjna) na rzecz stacji potaczyta osoby o tak zréznicowanych
pogladach jak A. Zawisza (skrajna prawica), P. Fogler (prominentny dziatacz PO) czy A. Wotk-Laniewska
(dziennikarka tygodnika ,,NIE”), zob. M. Sankowski, ABW: Rosyjski wywiad..., [dostgp: 18 V 2015].
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wania panstwa polskiego, a istniejace struktury imperialne (UW, RWPG) umozliwiaty
radziecka dominacjg. Do 1992 r. rozwiazano partie komunistyczne, struktury imperialne
oraz ustata formalna penetracja ideologiczna, polityczna, wojskowa i gospodarcza.

Sternicy kremlowscy okreslili na nowo zasady stosunkéw z panstwami rozpadajacego
si¢ bloku wschodniego. Doktryng Brezniewa zastapita doktryna Falina-Kwicinskiego'®, sfor-
mutowana pod koniec istnienia ZSRR (J. Kwiciniski byl wiceministrem spraw zagranicznych,
a W. Falin ostatnim ambasadorem ZSRS w RFN)), ktéra zaktadata, Zze militarna kontrola nad Eu-
ropa Srodkowo-Wschodnia zostanie zastapiona kontrola (monopolizacja) dostaw zyciodajnych
dla kazdej gospodarki towaréw —ropy i gazu. Rosja zaczgla otwarcie wykorzystywac narzedzia
gospodarcze nie tylko dla zysku finansowego, lecz przede wszystkim do celow politycznych.

Po rozwiazaniu ZSRR rozpoczgla si¢ faza postimperialna, ktora trwata do przyje-
cia Polski do struktur NATO. W tym czasie bezposrednie kontakty formalne na szczeblu
partyjnym zostaly zastapione kontaktami na szczeblu rzadowym oraz nastapil wzrost
znaczenia nieformalnych powiazan o charakterze towarzysko-agenturalnym.

W tej fazie Rosja uzywala kombinacji starych i nowych metod. Z pewnoscia zauwa-
zalny byt brak formalnych i bezpo$rednich mechanizmoéw sterujacych, ktore wezesniej od-
grywaly rolg integracyjna. Mechanizmy penetracji militarnej bezposredniej réwniez ulegly
przerwaniu w momencie wyjscia wojsk radzieckich z Polski (17 wrze$nia 1993 r.). Powoli
zwigksza si¢ znaczenie nieformalnych mechanizmoéw penetracyjnych, charakterystycz-
nych dla relacji okresu miedzywojennego. Nastgpowalo kurczenie si¢ radzieckiej strefy
wplywow, a stopniowe sptycanie penetracji to skutek cofnigcia si¢ radzieckiego regulatora.
Po rozpadzie struktur wtadzy i koordynacji rolg sterownicza przejmuja struktury wplywu i
lojalnos$ci'®. W tej fazie w Moskwie nastapita redefinicja nie tylko postrzegania, wizerun-
ku, koncepcji polityki zagranicznej, lecz przede wszystkim uzywanych metod i1 narzedzi
wplywu na biezace wydarzenia w Polsce. Relacje postimperialne byly nieakceptowane,
niechciane oraz niepozadane przez znaczna czgs¢ polskich elit 1 spoleczenstwa.

Po wejsciu Polski do NATO penetracja rosyjska ostabta. W dalszym ciagu trwat
proces uzewngtrznienia si¢ bodzca wewngtrznego'®’ oraz powolna transformacja mecha-
nizmoéw penetracyjnych w kierunku wplywu zewngtrznego.

Przechodzenie od fazy postimperialnej do nastgpnej bylo plynne i rozciagngto
si¢ w czasie — od momentu wyboru W. Putina na prezydenta'*® do wejscia Polski do UE.
Po okresie fali negatywnych wydarzen pod koniec lat 90. XX w. i poczatku nowego
wieku doszlo do nieznacznej poprawy w stosunkach dwustronnych, przede wszystkim
dzigki aktywnemu zaangazowaniu si¢ Rosji we wspotpracg z USA po wydarzeniach
z 11 wrzeénia 2001 r. Jednak, gdy Polska poparta ,.kolorowe rewolucje” w Gruzji i na
Ukrainie, to Rosja natychmiast zareagowata i ,,0chlodzita” wzajemne stosunki'®. Rela-
cje zmienialy si¢ wraz ze zmiang sytuacji geopolityczne;.

165 M. Staniszewski, Rosja — najgrozniejszy kraj na swiecie, ,,Do Rzeczy” [online], 6 sierpnia 2013 r., http://
dorzeczy.pl/id,1236/Rosja-najgrozniejszy-kraj-na-swiecie.html [dostgp: 6 VIII 2013].

166 S. Weremiuk, Przydatnosé teorii penetracji do analizy dominacji rosyjskiej w Europie Wschodniej po
rozpadzie ZSRR — zarys problemu, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2014, nr 12, s. 57-61.

167 7). Pietras, Adaptacyjnosé spenetrowanynch systeméw politycznych, Lublin 1990, s. 28.

168 W, Putin 26 marca 2000 r. zostal wybrany na prezydenta Rosji po raz pierwszy, a 14 marca 2004 r. po
raz drugi. Urzad prezydenta pehit do 7 maja 2008 r., 8 maja 2008 r. bowiem objat urzad premiera. W dniu 4 marca
2012 r. zostat po raz trzeci wybrany na prezydenta Federacji Rosyjskie;j.

19 Wymownymi gestami obrazujacymi pogorszenie si¢ stosunkow dwustronnych byly zastapienie
w Rosji w grudniu 2004 1. rocznicy rewolucji bolszewickiej 7 listopada 1917 r. $wigtem 4 listopada na czes$¢
wyrzucenia z Moskwy polskiego garnizonu w 1612 r., a takze wszczgcie przez Instytut Pamigei Narodowej
$ledztwa w sprawie mordu katynskiego w dniu 30 listopada 2004 r.
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W fazie trudnych relacji lat 2004-2014 zaczynaja dominowac¢ tradycyjne me-
chanizmy wptywu: nieformalne dziatania o charakterze agenturalnym, grozby ekono-
miczne, embargo, polityka odstraszania polegajaca na torpedowaniu pomystow na tarcze
antyrakietowa NATO 1 rozmieszczenie wojsk amerykanskich. Propaganda przemienia
si¢ w wojng informacyjna, wzrasta rola ambasady jako struktury wplywu.

Okres podmiotowosci polskiej polityki zewnetrznej w relacjach z Rosja rozpoczat
si¢ po wejsciu Polski do UE (lata 2004-2010). Wtedy to Rosja u§wiadomita sobie, ze Polska
jest w stanie wptywac na ostateczne decyzje podejmowane przez Brukselg, ktore nie sa ko-
rzystne dla interesow rosyjskich (np. wspdlna polityka energetyczna). Konkluzje te oraz ini-
cjatywa prezydenta L. Kaczynskiego w czasie wojny rosyjsko-gruzinskiej zmusity Kreml do
zmiany strategii politycznej nie tylko wobec Polski, lecz takze wobec pozostatych nowych
cztonkéw UE. Zmiana strategii polegata m.in. na zastosowaniu wobec tych panstw podziatu
na ,,dobrych” (Wegry, Czechy, Stowacja) i ,,ztych” (Polska, kraje battyckie), co miato utrud-
nia¢ wypracowywanie przez nie jednolitych stanowisk na forum unijnym w obszarach pozo-
stajacych w priorytetowym zainteresowaniu Rosji — polityka wschodnia, energetyka (Nord
Stream, Mozejki, rurociag Odessa—Brody, tupki), bezpieczenstwo (tarcza antyrakietowa).

Po 2005 . stosunki polsko-rosyjskie ulegly ochtodzeniu!'”. W tej fazie Kreml czg-
sto siggat po grozby ekonomicznie oraz polityke odstraszania. Po kontrolach sanitarnych
w polskich zaktadach migsnych i tak wprowadzono embargo. Odbyty sig tez pierwsze ma-
newry wojskowe. Poglebily si¢ rowniez zalezno$ci od dostaw surowcow energetycznych.

Okres wzmozonych relacji bilateralnych rozpoczat si¢ po katastrofie smolen-
skiej 1 trwal do momentu wybuchu konfliktu na Ukrainie. Charakteryzowat si¢ intensyw-
nymi kontaktami dwustronnymi na réznych szczeblach panstwowych. Byty to poprawne
relacje, jednak o charakterze asymetrycznym. Ocieplenie stosunkow rozpoczglo sig od
wizyty premiera D. Tuska w Moskwie na poczatku 2008 r.

W fazie trudnych relacji nastapil wzrost kontaktow na wszystkich szczeblach —
od oficjalnych wizyt po spotkania dorazne, np. wizyta cztonkéw Panstwowej Komisji
Wyborczej w Moskwie, a takze zacie$nianie wigzow energetycznych i gospodarczych
(podpisanie umowy jamalskiej). Uwienczeniem tych relacji byto podpisanie w grudniu
2013 r. ,,Programu 2020 w relacjach polsko-rosyjskich”.

Po fiasku szczytu w Wilnie dotyczacego Partnerstwa Wschodniego oraz wybu-
chu ukrainskiego EuroMajdanu, ktéry spotkat si¢ z poparciem nie tylko spoleczenstwa
polskiego, lecz takze czotowych politykéw, Rosja natychmiast ,,zamrozita” stosunki
z Polska, a pdzniej stosowala petng game $§rodkoéw dyplomatycznych, narzedzi ekono-
micznych, informacyjnych oraz gr6zb militarnych w celu ,,ukarania” Polski za poparcie
ukrainskich dazen. Ten moment mozna uzna¢ za poczatek fazy ograniczonych kontak-
téw miedzypanstwowych.

Podsumowujac, nalezy podkresli¢, ze jeden bardzo wazny aspekt relacji polsko-ro-
syjskich pozostal niezmienny — duza zalezno$¢ Polski od dostaw rosyjskich surowcow
energetycznych: gazu i ropy naftowej. Ta zalezno$¢ znacznie wzrosta w ciagu ostatnich
10 lat. W pozostatych sferach zalezno$¢ przechodzita ewolucj¢ — od dominacji i kontroli
przez zaleznosci postimperialne, funkcjonujace ze wzgledu na pewna ciaglo$¢ instytu-
cjonalng oraz osobowa, do relacji trudnych o charakterze asymetrycznym.

Po wejsciu Polski do struktur NATO i UE Polska nie jest juz tylko przedmiotem
dziatan rosyjskich, polska polityka w stosunku do Rosji nosi znamiona podmiotowosci,

170 Niektorzy badacze okre$laja to mianem arktycznego klimatu w relacjach dwustronnych, zob. M. Sabat,
Stosunki polsko-rosyjskie...,s. 122, 127.
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widocznej szczegolnie po zakonczeniu procesu akcesyjnego do UE. Jednak ,,odwilz”
w stosunkach amerykansko-rosyjskich, polityka kanclerza G. Schroedera oraz pewna
ulegtos¢ ze strony rzadu polskiego spowodowaly, ze zaleznos¢ Polski od Rosji ponow-
nie wzrosta. Konflikt rosyjsko-ukrainski ujawnit nowe zagrozenia dla bezpieczenstwa
zewngtrznego i wewngtrznego Rzeczpospolitej, nie czyniagc relacji polsko-rosyjskich
fatwiejszymi, a wrecz odwrotnie.

Polityka Rosji wobec Polski, z pewno$cia wymaga prowadzenia dalszych badan.
Proponowane postulaty badawcze mogtyby dotyczy¢ poglebienia analizy na temat dzia-
tan rosyjskich stuzb specjalnych i ich wptywu na biezace wydarzenia, a takze identyfika-
cji mechanizmoéw realizacji rzeczywistych intereséw Rosji w Polsce.

Abstrakt

Artykut omawia stosunki polsko-rosyjskie w ostatnim ¢wier¢wieczu. Opraco-
wanie zawiera specyficzne ujgcie badawcze problemu przez pokazanie zjawisk i pro-
cesow dotychczas rzadko przedstawianych w ten sposob. Autor proponuje analizg re-
lacji polsko-rosyjskich w dwodch fazach: postimperialnej (1992—-1999) oraz trudnych
relacji (2004—12014) oraz w czterech sferach — politycznej, gospodarczej, militarnej
oraz spoteczno-kulturowej, ze szczegdlnym uwzglednieniem ewolucji mechanizméw,
ktéra pozwoli uchwyci¢ dynamik¢ wzajemnych stosunkow oraz specyfike powiazan.
Nie jest to cato$ciowa analiza relacji, przede wszystkim ze wzgledu na brak dostgpu
do archiwéw. Autor postarat si¢ przyjrze¢ kilku kwestiom, ktore uznatl za najwazniej-
sze dla zrozumienia, jak bardzo sa skomplikowane relacje polsko-rosyjskie, ktore nie
przypominaja zadnych innych. Ich wyjatkowos¢ zostata uwidoczniona tuz po katastro-
fie smolenskiej.

Gdzie tkwi istota relacji polsko-rosyjskich? Czy sa one wylacznie rezultatem
historycznych uwarunkowan, czy tez realnych sprzecznos$ci intereséw? Po pierwsze
naiwnoscia jest sadzi¢, ze po upadku ZSRR wigzy zalezno$ci Polski od Rosji zostaty
przerwane. Po drugie Polska jest przedmiotem, a Rosja podmiotem gry politycz-
nej — w rozumieniu obiektu zainteresowania prowadzonych przez Federacj¢ dziatan.
W stosunkach pomigdzy Polska a Rosja mamy do wigc czynienia z asymetrig relacji.
Autor zalozyl, ze do momentu wejscia Polski do NATO relacje polsko-rosyjskie
byly oparte gtownie na nieformalnych mechanizmach penetracyjnych oraz formal-
nych zalezno$ciach gospodarczych, a po przejeciu wladzy przez W. Putina zaczynaja
ksztattowa¢ si¢ nowe relacje, ktorych specyfika jest asymetria, a ktore okre$la si¢
jako trudne.

Stosunki polsko-rosyjskie byly i sa trudne. Specyfika relacji wynika przede wszyst-
kim z sytuacji geostrategicznej, niezmiennych celow Rosji i sprzecznosci interesoOw stra-
tegicznych, ale takze z potozenia Polski i jej przynaleznosci do struktur zachodnich.
W interesie Rosji lezy utrzymanie wptywdw w Polsce przy wykorzystaniu kombinacji
instrumentdéw politycznych, ekonomicznych, militarnych, spoteczno-kulturowych i in-
nych, bedacych w dyspozycji mocarstwa. Wzrost potegi Rosji moze zagrozi¢ Polsce
i panstwom Europy Srodkowej.

Stowa kluczowe: trudne relacje, asymetria, Rosja, Polska.
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Abstract

The article describes Polish—Russian relations in the period of the last 25 years.
It is based on a scientific attitude to the problem, showing phenomena and processes
so far barely approached in this way. The author suggests two-phase analysis of the
Polish—Russian relations: post-imperial period (1992-1999) and difficult relations (2004
—2014). What is more, the analysis is carried out within political, economic, military and
socio-cultural areas, with special emphasis on evolution of the mechanisms allowing
us to understand the dynamics of inter-relations of the two countries and their specific
character. It is not, however, a complex analysis of the subject matter — mainly because
of inaccessibility of the archives. The author tries to study a few chosen issues he con-
siders most important for understanding how complicated the Polish—Russian relations
are. The relations are unique because of their nature, which can be clearly seen after the
Smolensk crash.

Where does the essence of the Polish—Russian relations lay? Is it only the result of hi-
storic impact, or maybe the real conflict of interests as well? First of all, it would be naive to
think that the Polish subjection to Russia was cut off after the collapse of the Soviet Union.
Secondly, within the scope of activities being taken by Russia — Poland is the subject,
whereas Russia is the object of this political strife. Hence the relations between Poland and
Russia can be described as asymmetrical. The author assumes that in the pre-NATO period
the Polish—Russian relations were based mainly on informal penetrative mechanisms and
formal economic dependences, but after W. Putin’s rise to power new relations started to
prevail — the ones based on asymmetry, and hence referred to as difficult.

Polish—Russian relations have always been difficult. It is mainly because of the
geostrategic situation, unchangeable Russian goals and the conflict of strategic interests,
but also because of the geopolitical location of Poland as well as its membership in dif-
ferent western organisations. Russia strives to keep its influences in Poland with the use
of numerous political, economic, military, socio-cultural and other instruments that the
country can use. The rise of the Russian power may endanger Poland and other countries
of the Central Europe.

Keywords: difficult relations, asymmetry, Russia, Poland.
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Marcin Gotaszewski

Tezy

Badania poligraficzne w polskim procesie karnym

po Postanowieniu Sqdu Najwyziszego z dnia 29 stycznia 2015 r.

IL.

I11.

Niedopuszczalne jest uzycie wariografu w trakcie czynno$ci przestuchania. Uzyte
przez ustawodawce w art. 171 § 5 ust. 2 kpk wyrazenie ,,w zwiazku z przestuchaniem”
nalezy rozumie¢ w ten sposob, ze omawiany zakaz dotyczy nie tylko samej czynnosci
procesowej przestuchania, lecz takze czynnosci pozostajacych w bezposredniej rela-
cji z przestuchaniem. Omawiany zakaz obejmuje zatem przestuchiwanie z udzialem
eksperta badz samodzielne wykorzystywanie wariografu przez organ przestuchujacy.
Zakaz ten dotyczy takze badania przeprowadzanego przez biegtego, ktore to badanie
nie moze by¢ substytutem przestuchania. (...) Za niedopuszczalne uzna¢ trzeba prze-
prowadzanie badania bezposrednio przed lub bezposrednio po przestuchaniu, kiedy
mogloby ono wpltywaé na swobode wypowiedzi osoby przestuchiwanej, stanowic¢
rodzaj nacisku lub zagrozenia z jej punktu widzenia. Zakazu zawartego w omawia-
nym przepisie nie uchyla takze zgoda osoby przesluchiwanej na uzycie wariografu
(...) Znaczenie wyrazenia ,,zwiazek z przestuchaniem” z art. 171 § 5 ust. 2 kpk nie
powinno by¢ przy tym wyktadane rozszerzajaco. Do pewnego stopnia badanie przy
uzyciu wariografu zawsze bowiem pozostawac bedzie w zwiazku z istota postgpowa-
nia, jego przedmiotem, a wigc takze w zwiazku z tematami przestuchania. Zwiazek,
o ktorym mowa, powinien mie¢ zatem ewidentny, bezposredni charakter i dotyczy¢
Scisle przeprowadzanej czynnosci przestuchania. (...) Omawiany zakaz dotyczy zatem
sytuacji, w ktorej mozna wykaza¢ wpltyw, oddziatywanie badania wariograficznego na
przebieg przestuchania, wzajemna zalezno$¢ badania i przestuchania.

Art. 192a § 2 kpk dotyczy wstegpnej fazy postgpowania przygotowawczego, etapu,
w ktorym postgpowanie nie toczy si¢ jeszcze przeciwko okreslonej osobie — in perso-
nam, ale pozostaje postgpowaniem w sprawie — in rem i Konieczne jest prowadzenie
czynnoS$ci zmierzajacych do ustalenia potencjalnego podejrzanego. Badania te zatem
moga by¢ przeprowadzane w odniesieniu do 0sob podejrzanych, §wiadkéw lub osob,
ktére nie maja okreslonego statusu procesowego, a co do ktorych poddanie ich ba-
daniom przy uzyciu wariografu uzasadniaja okoliczno$ci zdarzenia. Celem badania,
o ktorym mowa w art. 192a § 2 kpk, jest eliminowanie z krggu osob podejrzanych
o popehienie danego czynu osob, ktore nie sa z nim zwiazane. Celem omawianego
badania moze by¢ rowniez selekcja materialu dowodowego w postaci ujawnionych
$ladow.

Przepis art. 199a kpk dotyczy postgpowania karnego w fazie, w ktorej toczy si¢ ono
przeciwko konkretnej osobie, a wigc po przedstawieniu zarzutéw, ze stadium postg-
powania sadowego wlacznie. Przepis ten moze stanowi¢ podstawe przeprowadzenia
dowodu z opinii bieglego, ktory stosuje $rodki techniczne majace na celu kontrolg
nie§wiadomych reakcji organizmu badanej osoby, a wigc w czasie badania stosuje
wariograf (poligraf). (...) oskarzony, ktory wyraza zgodg¢ na poddanie si¢ badaniom
wariograficznym powinien mie¢ §wiadomos¢, ze ztozone przez niego w trakcie bada-



140

PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 13/15

Iv.

Glosa

nia o$wiadczenia dotyczace zarzutu beda mogly stanowi¢ dowdd. Powinien by¢ za-
tem pouczony o takiej ewentualnosci (...). Jesli opinia biegltego odpowiada warunkom
okreslonym w art. 200 kpk, bedzie podlega¢ swobodnej ocenie sadu tak jak kazdy inny
dowdd, przy czym sad dokonujacy takiej oceny nie bedzie zwiazany nakazem wyko-
rzystania opinii wylacznie na korzys¢ osoby badane;.

Wariograf (inaczej poligraf) to urzadzenie, ktore rejestruje zmiany fizjologicz-
ne w organizmie czlowieka, ktore wystgpuja wraz ze zmianami emocjonal-
nymi wywolanymi przez zadawane w trakcie badania tzw. pytania krytyczne,
a takze przez okazanie badanemu réznych przedmiotow, fotografii itd. Zmiany fizjolo-
giczne, o ktorych mowa, to zmiany oddychania, elektrycznego przewodnictwa skory
oraz zmiany cisnienia krwi i czgstotliwosci pulsu. Ekspertyza wariograficzna (poligra-
ficzna) shuzy ujawnieniu i zabezpieczeniu emocjonalnych §ladow okreslonych zdarzen
w psychice badanego, a wigc ustaleniu istnienia u niego wiedzy (badz stwierdzenie jej
nieistnienia) o realiach danego zdarzenia. Podkresla si¢ przy tym, ze badanie przy uzyciu
wariografu nie powinno by¢ podstawa do wyciagania wprost na jego podstawie wnio-
skow co do wiarygodnosci danej osoby, wariograf nie jest zatem mimo funkcjonowania
w tej materii obiegowych, stereotypowych opinii probierzem prawdoméwnosci czy
wykrywaczem klamstw. Wynik badania wariograficznego dowodzi tylko i wyltacznie
tego, jakie byly reakcje badanej osoby na zadawane jej pytania.

Dowod z opinii bieglego przeprowadzajacego badanie za pomoca wariogra-
fu jest dowodem o charakterze pomocniczym, posrednim (uzywa si¢ takze
okreslen specyficznym lub uzupelniajacym) i nie moze zastgpowaé samodziel-
nych dowodow. (...) przede wszystkim moze by¢ przydatny przy eliminowaniu
z krggu osob podejrzanych oséb niewinnych lub przy weryfikowaniu wersji $led-
czych. (...) Trzeba przy tym pamigtaé, ze istnieje obiektywna mozliwos¢ zaklocania
przez osobg badana wlasnych reakcji psychofizycznych, a wige swoiste ,,0szukiwanie
poligrafu”. (...) Jego przydatno$¢ na podzniejszym etapie postgpowania jest z reguly
istotnie ograniczona, nie moze skutecznie stuzy¢ badaniu prawdomoéwnosci, a wynik
badania nie moze by¢ wprost wykorzystany jako dowod winy lub niewinnosci. Nie
oznacza to jednak niedopuszczalnosci i niecelowoséci wykorzystania tego dowodu
W postgpowaniu karnym.

W dniu 29 stycznia 2015 r. Sad Najwyzszy wydal postanowienie (I KZP 25/14)
w zwiazku z przedstawionymi 18 wrzes$nia 2014 r. przez Sad Apelacyjny w P. nastgpuja-
cymi zagadnieniami prawnymi wymagajacymi zasadniczej wyktadni ustawy:

1.

2.

Jak nalezy rozumie¢ wyrazenie ,,w zwiazku z przestuchaniem” zawarte w dys-
pozycji art. 171 § 5 pkt 2 kpk?

Czy regulacja art. 171 § 5 pkt 2 kpk w zw. z art. 171 § 7 kpk dopuszcza
przeprowadzenie 1 wykorzystanie w procesie karnym dowodu z ekspertyzy
wariograficznej dotyczacej osoby, ktorej przedstawiono zarzuty (podejrzany)
lub ktora postawiono w stan oskarzenia (oskarzony)?

Czy art. 199a kpk stanowi samodzielna podstawe przeprowadzenia dowodu
z ekspertyzy wariograficznej dotyczacej podejrzanego, a nawet oskarzonego?
Jezeli nie jest mozliwe poddanie podejrzanego badaniu wariografem na pod-
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stawie regulacji art. 199a kpk, to czy podstawe wykonania badania i sporza-
dzenia opinii przez bieglego moze stanowic art. 192a § 2 kpk?

5. Czy wnioski zawarte w ekspertyzie bieglego moga zosta¢ wykorzystane wy-
Iacznie na poparcie stanowiska obrony, czy tez moga stanowi¢ pelnowarto-
Sciowy dowod potwierdzajacy tezy oskarzenia?

W uzasadnieniu do wydanego postanowienia Sad Najwyzszy udzielit na powyzsze
pytania odpowiedzi sprowadzajacych si¢ do kilku gtownych tez oraz dalszych wskazo-
wek, ktdre po raz pierwszy tak kompleksowo reguluja kwestie zwiazane z dowodowym
wykorzystaniem badan poligraficznych (wariograficznych) w polskim procesie karnym.

I. W pierwszej tezie Sad Najwyzszy przedstawil, jak nalezy rozumie¢ zakaz
przeprowadzania badania poligraficznego w zwiazku z przestuchaniem, wy-
nikajacy z tre$ci art. 171 § 5 ust 2 Kodeksu postepowania karnego (kpk).
Uprawnionym do przeprowadzania badania w formie ekspertyzy jest biegly.
Badanie poligraficzne nie moze by¢ wykonane ani przez organ prowadzacy
przestuchanie, ani przez bieglego podczas tej czynno$ci procesowej. Jedyne
wyjatki, ktore przewiduje kpk w kwestii udzialu bieglego w przestuchaniu,
dotycza bieglego psychologa lub lekarza — gdy istnieje watpliwos¢ co do stanu
psychicznego §wiadka, stanu jego rozwoju umystowego, zdolno$ci postrze-
gania lub odtwarzania przez niego spostrzezen (art. 192a § 2 kpk), a takze
biegtego psychologa — gdy dochodzi do przestuchania pokrzywdzonego, ktéry
w chwili przestuchania nie ukonczyt 15 lat (art. 185a § 2 kpk). Sad Najwyzszy
shusznie zauwazyt, ze badanie poligraficzne nie moze by¢ ,,substytutem prze-
stuchania”, co oznacza, ze nie moze zast¢gpowac przestuchania i stanowic¢ jego
wyrafinowanej formy. Jednocze$nie Sad Najwyzszy poczynit zastrzezenie, ze:
Znaczenie wyrazenia ,,zwiqzek z przestuchaniem” z art. 171 § 5 ust. 2 kpk nie
powinno by¢ przy tym wyktadane rozszerzajqco. Do pewnego stopnia badanie
przy uzyciu wariografu zawsze bowiem pozostawac bedzie w zwiqzku z istotq
postepowania, jego przedmiotem, a wiec takze w zwiqzku z tematami przestu-
chania. Co wigcej, zgodnie z trescig art. 199a kpk o§wiadczenia ztozone przez
oskarzonego podczas badania moga by¢ wykorzystane dowodowo. Jednymi
z nieodlacznych elementéw badania poligraficznego sa: wywiad przedtestowy
i rozmowa po tescie. W pierwszej czgsci badania biegly, przygotowujac bada-
nego do zasadniczego etapu badania, czyli testow z wykorzystaniem $rodka
technicznego (poligrafu), najpierw umozliwia badanemu swobodna wypo-
wiedz na temat danej sprawy, a potem nawiazuje do tematdéw przestuchania
i moze si¢ zdarzy¢, ze formutujac krytyczne (relewantne) pytania testowe
zwigzane z meritum sprawy, do pewnego stopnia powtdrzy jakie§ pytania,
ktére wezesniej zadat organ procesowy podczas przestuchania. Nie powinien
jednak wprost wykorzystywaé pytan z protokotu przestuchania i stawiaé ba-
danego w obliczu weryfikacji konkretnych zeznan. Ponadto, w drugiej z wy-
mienionych cz¢$ci badania poligraficznego (rozmowie potestowej) biegly daje
badanemu mozliwo$¢ uzupetnienia przekazanych dotychczas informacji, po-
dzielenia si¢ skojarzeniami, ktére wystapily podczas przeprowadzania testu,
iudzielenia ewentualnych wyjasnien w zwiazku z zarejestrowanymi znaczacy-
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mi zmianami reakcji fizjologicznych przy jakim$ pytaniu czy pytaniach. Bie-
gty nie moze jednak przy tym naktania¢ badanego do sktadania jakichkolwiek
o$wiadczen, szczegdlnie do przyznania si¢ do zarzucanego mu czynu. Sad
Najwyzszy podkreslil, ze niedopuszczalny zwiazek badania poligraficznego
z przestuchaniem (...) powinien mie¢ zatem ewidentny, bezposredni charak-
ter i dotyczy¢ scisle przeprowadzanej czynnosci przestuchania. Z powyzsze-
go wywodu wynika, ze biegly podczas przeprowadzanej ekspertyzy nie moze
po prostu wykraczaé poza standardowe elementy procedury takiego badania,
»dostuchiwa¢” badanego. Sad Najwyzszy rozszerzyl jeszcze swoje zalecenia
1 stwierdzil, ze niedopuszczalne jest (...) przeprowadzanie badania bezposred-
nio przed lub bezposrednio po przestuchaniu, kiedy mogloby ono wplywac
na swobode wypowiedzi osoby przestuchiwanej, stanowié rodzaj nacisku lub
zagrozenia z jej punktu widzenia 1 zgoda osoby przestuchiwanej na uzycie
poligrafu nie uchyla tego zakazu. Co to w praktyce oznacza? Przestuchanie
1 badanie poligraficzne nie powinny odbywac¢ si¢ w tym samym czasie, gdyz
badany moglby w zwiazku z tym poczu¢ si¢ zagrozony, naciskany i przez
to swoboda jego wypowiedzi zostalaby ograniczona. Wydaje sig, ze badanie
poligraficzne nie powinno by¢ wobec powyzszego przeprowadzane w tym
samym dniu co przestuchanie. Do tego organ procesowy nie moze uzywac
w przeshuchaniu propozycji poddania badaniu poligraficznemu jako swoistego
,straszaka”. Nie powinien tez pobiera¢ od osoby przestuchiwanej zgody na
takie badanie i zastgpowac w tym bieglego. Po przeprowadzonym badaniu nie
nalezy z kolei przestuchiwa¢ na okoliczno$¢ badania, czyli np. domagac si¢
wyjas$nien na temat konkretnych reakcji opisanych przez eksperta.

II. W drugiej tezie Sad Najwyzszy wyjasnil, jakie sa cele badania okreslonego
w art. 192a § 2 kpk, kto moze by¢ poddany takiemu badaniu i na jakim etapie
postgpowania. Artykut 192a! zostat umieszczony w kpk w dziale V Dowody,
rozdziale 21 Swiadkowie. Ustawodawca dopuscit w ten sposob mozliwosé
przeprowadzenia badan poligraficznych w formie ekspertyzy wykonanej
przez biegltego we wstgpnej fazie postgpowania przygotowawczego — in rem —
czyli w sprawie, a nie przeciwko konkretnej osobie. Badaniom mozna poddac
podejrzanych, swiadkow i osoby, ktore nie majq jeszcze ustalonego statusu
procesowego. Warunkiem przeprowadzenia badania poligraficznego jest zgo-
da osoby badanej. Chodzi tutaj gtéwnie o badania w celach eliminacyjnych
(ograniczenie kregu osob podejrzanych), podobnie jak przy innych czynno-
$ciach wykonywanych na podstawie art. 192a § 1 kpk: pobieraniu odciskow
daktyloskopijnych, wymazu §luzéwki, zapachu czy probki pisma. Innym
celem badania poligraficznego moze by¢ ,,selekcja materialu dowodowego
w postaci ujawnionych §ladéw”. Warto dodaé, ze skoro w przypadku badan

U Art. 192a § 1. W celu ograniczenia kregu oséb podejrzanych lub ustalenia wartosci dowodowej
ujawnionych sladow mozna pobraé odciski daktyloskopijne, wymaz ze Sluzowki policzkow, wlosy, sline,
proby pisma, zapach, wykona¢ fotografie osoby lub dokona¢ utrwalenia gltosu. Po wykorzystaniu w sprawie,
w ktorej dokonano pobrania lub utrwalenia, pobrany lub utrwalony material zbedny dla postepowania nalezy
niezwlocznie usunqc¢ z akt i zniszczyc.

§ 2. Wwypadkach, o ktorych mowa w § 1, za zgodq osoby badanej biegly moze rowniez zastosowac Srodki
techniczne majqce na celu kontrole nieswiadomych reakcji organizmu tej osoby.

§ 3. Badania i czynnosci, o ktorych mowa w § 1 i art. 192 § 1, wykonuje sie odpowiednio w warunkach
i w sposob okreslony w przepisach wydanych na podstawie art. 74 § 4.
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DNA czy ekspertyz pismoznawczych na poézniejszym etapie postgpowania sa
mozliwe rdwniez dalsze ekspertyzy w celach dowodowych, to bezpodstawne
byloby wylaczenie z tej grupy badan poligraficznych?.

III. W trzeciej tezie Sad Najwyzszy zwazyl, czy badanie poligraficzne jest do-
puszczalne rowniez w fazie postepowania in personam, a wigc w stosunku
do podejrzanego, oskarzonego i §wiadka. Zarowno w doktrynie?, jak i orzecz-
nictwie sadow czgsto przedstawiano stanowisko wykluczajace mozliwosé
przeprowadzenia badania wobec 0s6éb 0 wymienionym statusie procesowym.
Na przyktad w uzasadnieniu wyroku Sadu Apelacyjnego w Biatymstoku
z 25 lutego 2014 r. (I AKa 28/14) mozna przeczytac:

Ocena wiarygodnosci wyjasnien oskarzonego i zeznan $wiadkow nalezy za-
wsze do sadu i nie moze jej zastapi¢ badanie na wariografie. Przepis art. 192 a
§ 2 kpk dopuszcza wprawdzie mozliwo$¢ powotania bieglego, ktory podczas ba-
dania zastosuje wobec okreslonej osoby wariograf (poligraf), jednakze badania te
nie moga by¢ dokonywane ani w stosunku do oskarzonego, ani tez w stosunku
do $wiadkéw (art. 171 § 5 pkt. 2 1 § 7 kpk). Przeprowadzenie takich badan jest
mozliwe tylko na etapie postgpowania przygotowawczego, za zgoda (wyraznie
wyrazona) badanego i tylko dla celow wskazanych w art. 192 a § 1 kpk, a wigc
dla ograniczenia kregu osob podejrzanych lub dla ustalenia wartosci dowodowej
ujawnionych sladow.

Sad Najwyzszy w ocenianym postanowieniu zajal odmienne stanowisko i wy-
daje sig, ze ostatecznie rozwial wszelkie watpliwosci, jakie mogly pojawiac si¢
w tym zakresie. Wyraznie bowiem zaznaczyl, ze: Przepis art. 199a* kpk dotyczy
postepowania karnego w fazie, w ktorej toczy sie ono przeciwko konkretnej
osobie, a wiec po przedstawieniu zarzutow, ze stadium postepowania sqdowego
wiqcznie. Na podstawie tego artykutu dopuszcza si¢ przeprowadzenie dowodu
z opinii bieglego z zakresu badan poligraficznych, podlegajacego swobodnej
ocenie sadu — tak jak kazdy inny dowdd — i to nie tylko na korzy$¢ badane-
g0, a wigc moze to by¢ dowodd zarowno odciazajacy, jak i obciazajacy. Ostat-
nie postanowienie Sadu Najwyzszego jest w tej materii spojne z teza jednego
z wczesniejszych postanowien Sadu Najwyzszego z 17 pazdziernika 2012 r.
(IV KK 237/12):

Obowiazujacy kpk zakazuje stosowania $rokow technicznych stuzacych
kontrolowaniu reakcji organizmu, w tym wariografu, tylko w zwiazku z przestu-

2 Zob. J. Widacki, Sytuacja prawna badar poligraficznych po ostatniej nowelizacji kodeksu postgpowania
karnego, w: ,,Problemy Kryminalistyki” 2004, nr 243, s. 24-26; ponadto: rozdzialy 3 i 4 dotyczace stanu
prawnego i orzecznictwa w: Badania poligraficzne w Polsce, J. Widacki (red.), Krakow 2014, s. 81-134.

3 Por. m.in. A. Gaberle, O wariografie w procesie karnym po raz ostatni, ,,Pafistwo i Prawo” 2004, nr 9;
A. Czapigo, Dowody w nowym kpk, w: Nowe uregulowania prawne w kodeksie postepowania karnego z 1997
r., P. Kruszynski (red.), Warszawa 1999; Z. Kwiatkowski, Zakazy dowodowe w procesie karnym, Krakow 2005,
s. 298-309.

* Art. 199 kpk. Ztozone wobec bieglego albo wobec lekarza udzielajqcego pomocy medycznej oswiadczenia
oskarzonego, dotyczqce zarzucanego mu czynu, nie mogq stanowic¢ dowodu.

Art. 199a. Stosowanie w czasie badania przez bieglego srodkow technicznych majqcych na celu kontrole
nieswiadomych reakcji organizmu badanej osoby mozliwe jest wylqcznie za jej zgodq. Przepisu art. 199 nie
stosuje sie.
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chaniem. Za$ przepis w art. 199a dopuszcza mozliwos$¢ postuzenia si¢ w procesie
karnym badaniami wariograficznymi przeprowadzonymi w ramach zleconej eks-
pertyzy przez bieglego za zgoda oskarzonego.

Nie bylo to zreszta jedyne orzeczenie sadu, w ktorym wyrazono po-
dobny poglad w ostatnich kilku latach®. Ponadto analiza praktyki pokazuje,
ze wigkszo$¢ badan poligraficznych przeprowadza si¢ w Polsce juz wobec
konkretnych podejrzanych, a nie w celach eliminacyjnych z art. 192a kpk —
w stosunku do 0sob o nieokreslonym statusie procesowym?®. Art. 199a, kto-
ry zostal umieszczony w kpk w rozdziale 22 Biegli, ttumacze, specjalisci,
jest zatem samoistng podstawa dopuszczalnos$ci ekspertyzy bieglego z za-
kresu badan poligraficznych w fazie postgpowania in personam. Warto za-
znaczy¢, ze poza tre§cig opinii, na podstawie wymienionego artykutu, jest
mozliwe dowodowe wykorzystanie o$wiadczen oskarzonego ztozonych
wobec bieglego z zakresu badan poligraficznych w czasie badania — co jest
zakazane w odniesieniu do innych biegtych (por. art. 199 kpk). Wobec tego
Sad Najwyzszy zawarl w swoim postanowieniu zalecenie kazdorazowego
pouczenia badanego o takiej ewentualnosci.

IV. W czwartej tezie Sad Najwyzszy zwigzle wyjasnit, do czego stuzy poligraf,
a takze wykonana z wykorzystaniem tego urzadzenia ekspertyza i na co wska-
zuje wynik badania poligraficznego. Dotychczas nie brakowato przypadkow
utozsamiania rzeczywistej istoty badania poligraficznego z jego potocznym
rozumieniem — jako procedury ,,wykrywania klamstw”. Czgsto takze w posta-
nowieniach o powolaniu biegtego, a nawet w uzasadnieniach orzeczen sado-
wych pojawialy sig stwierdzenia o ustalaniu zwiazku emocjonalnego badanego
z danym zdarzeniem. Na przykltad w uzasadnieniu wyroku z 3 listopada
2004 r. (V KK 69/04), Sad Najwyzszy wskazal, ze badanie poligraficzne (...)
polega na skontrolowaniu reakcji organicznych czlowieka, odzwierciedlajq-
cych jego stosunek emocjonalny do okreslonych zdarzen. Wnioski tego typu by-
lyby bezuzyteczne, taki bowiem zwiazek emocjonalny moze powsta¢ u kazdej
osoby poddanej badaniu poligraficznemu czy nawet tylko w jakikolwiek spo-
sob zwiazanej ze sprawa. Tym razem Sad Najwyzszy wypowiedzial si¢ nieco
bardziej precyzyjnie (cho¢ wciaz niepehie) i okreslil, ze badanie poligraficzne
(...) stuzy ujawnieniu i zabezpieczeniu emocjonalnych sladow okreslonych
zdarzen w psychice badanego, a wiec ustaleniu istnienia u niego wiedzy (bqdz
stwierdzenie jej nieistnienia) o realiach danego zdarzenia. Na potrzeby polskie-
go procesu karnego, dla uniknigcia pewnych nieporozumiefn, mowi si¢ zatem
nie tyle o detekcji nieszczero$ci, ile o badaniu §ladow pamigciowych i emocjo-
nalnych odzwierciedlajacych wiedzg i zwiazek badanego z okreslonym zda-
rzeniem.Poligraf niewatpliwie zalicza si¢ do wymienionej w art. 192a i 199a
kpk grupy Srodkow technicznych majacych na celu kontrole nieswiadomych
reakcji organizmy’. Standardowo rejestruje zmiany reakcji fizjologicznych

5 Por. m.in. wyrok Sadu Apelacyjnego w Lublinie z 25 marca 2010 r. (I Aka 15/10).

® Zob. A. Cempura, A. Kasolik, J. Widacki, Obecny stan prawny oraz praktyka wykorzystania poligrafu
w Polsce, w: Badania poligraficzne..., s. 88.

7 Podczas badania poligraficznego badany $wiadomie udziela odpowiedzi na zadawane mu pytania.
Rejestrowane reakcje organizmu sg ,,nieswiadome” w tym sensie, ze badany nie moze ich kontrolowa¢ zgodnie
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(w tym przede wszystkim te wymienione przez Sad Najwyzszy, a czgsto tak-
ze dodatkowo — zmiany objgtosci krwi w naczyniach krwiono$nych koniusz-
ka palca dtoni) oraz aktywno$¢ motoryczna (ruchy) badanego. Na podstawie
uzyskanych zapisow biegly interpretuje sposob reagowania badanego przy
udzielaniu odpowiedzi na pytania zwiazane z przedmiotem badania. Sad
Najwyzszy slusznie zauwazyl, ze wbrew temu, na co wskazuja obiegowe
opinie, poligraf nie jest wykrywaczem ktamstw, a (...) wynik badania wario-
graficznego dowodzi tylko i wylqcznie tego, jakie byly reakcje badanej oso-
by na zadawane jej pytania. Bardziej adekwatne niz ,,wykrywacz ktamstw”
byloby okreslenie poligrafu jako wykrywacza istotnosci (znaczenia — przyp.
aut.) bodzcow testowych dla badanego, przy czym ta obserwowana fizjo-
logicznie ,,istotno$¢” jest funkcja podstawowych proceséw psychologicz-
nych zwiazanych z emocjami, aktywnoscia poznawcza (selektywna uwaga,
pamigcia, wysitkiem mentalnym) oraz uwarunkowaniem behawioralnym
odnoszacym si¢ do danego bodzca testowego. W przypadku badanych od-
powiadajacych w sposdb przeciwstawny, tj. nieszczerych i prawdomow-
nych, wystepuja odmienne poziomy istotnosci (odczuwanego zagrozenia)
i kognitywnego zaangazowania, wynikajace z tresci r6znych kategorii pytan
wykorzystywanych w testach z pytaniami poréwnawczymi (kontrolnymi).
Takze skuteczno$¢ testow rozpoznania (ukrytych informacji, szczytowego
napigcia) jest konsekwencja réznicy w znaczeniu najwazniejszego bodzca
w stosunku do pozostalych (neutralnych) — z punktu widzenia osoby, kto-
ra zna szczego6t danego zdarzenia umieszczony w sekwencji bodzcéw (py-
tan, fotografii czy dzwigkow). Nalezy tez podkresli¢, ze w kompetencjach
bieglego nie lezy stwierdzenie, czy badany klamal. O tym, czy zeznania
oskarzonego lub $wiadka zasluguja na wiare, zawsze decyduje sad (zgodnie
z zasadg swobodnej oceny dowoddw). Jednym z takich dowoddéw moze by¢
opinia biegtego z zakresu badan poligraficznych, ktory odnosi si¢ wylacznie
do zmian reakcji fizjologicznych zarejestrowanych podczas udzielania przez
badanego odpowiedzi na konkretne pytania testowe. Dysponujac wiadomo-
$ciami specjalnymi w zakresie kryteridw diagnostycznych przy badaniach
psychofizjologicznych oraz reprezentatywnych danych statystycznych dla
roznych populacji, biegly moze oceni¢ — w zaleznosci od zastosowanej tech-
niki badawczej — czy zapisy reakcji badanego przy pytaniach krytycznych
(relewantnych) sa takie, jak zwykle wystgpujace u 0s6b odpowiadajacych
szczerze lub nieszczerze, badz tez czy reakcje sa typowe dla osdb rozpozna-
jacych pewne szczegdly zwigzane z danym zdarzeniem, czy raczej dla osob
nierozpoznajacych takich szczegotéw. W wielu przypadkach biegly moze
ponadto wskaza¢, jakie znaczenie statystyczne (prawdopodobiefistwo blgdu)
wiaze si¢ z uzyskanym rezultatem testu. To jednak sad wyciaga wnioski co
do stanu faktycznego, tj. do ktérego zbioru nalezat badany — do wigkszosci
0sob reagujacych w sposob typowy czy do osdb reagujacych nietypowo,
w granicach btedu statystycznego.

V. W piatej tezie Sad Najwyzszy zaprezentowat poglad, ze (...) dowdd z opinii
biegtego z zakresu badan poligraficznych jest dowodem posrednim (...) nie

z whasna wola — co wynika z funkcjonowania autonomicznego uktadu nerwowego.
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moze zastegpowac samodzielnych dowodow. Poza okresleniem ,,posredni” Sad
Najwyzszy uzywal jeszcze innych przymiotnikéw: ,,pomocniczy”, ,,poszla-
kowy”, ,,specyficzny” i ,,uzupehiajacy”. Znany doktrynie podziat na dowody
bezposrednie i posrednie oznacza, ze te pierwsze odnosza si¢ wprost do faktu
gtéwnego w procesie karnym (np. zeznanie naocznego §wiadka, przyznanie
si¢ do winy przez sprawce), a dopiero te drugie prowadza do ustalen, na kto-
rych podstawie mozna w drodze rozumowania dedukcyjnego wyciaga¢ wnio-
ski na temat faktu gtéwnego (np. odciski daktyloskopijne czy $lady biologicz-
ne pozostawione na narzgdziu zbrodni prowadza do identyfikacji osoby, ktora
te §lady pozostawila, a wyeliminowanie innych mozliwo$ci powstania tych
Sladow niz w zwiazku z popetnieniem danego czynu umozliwi udowodnie-
nie winy za okre$lone przestgpstwo). Dowody posrednie dotycza tzw. faktow
dowodowych (poszlak). Kazde badanie wykonane przez biegtego w ramach
ekspertyzy prowadzi do uzyskania dowodu posredniego. Uznanie dowodu
z badan poligraficznych za dowdd posredni oznacza przede wszystkim, ze ta-
kie badanie nie moze by¢ wykorzystane do samodzielnej weryfikacji dowodu
bezposredniego, jakim sa wyjasnienia oskarzonego. Wspominajac o ,,pomoc-
niczym” charakterze dowodu z badan poligraficznych, Sad Najwyzszy albo
rozumiatl to jako synonim ,,dowodu posredniego”, albo jest to rodzaj wska-
zania na potrzebg zachowania ostroznosci w ocenie tego dowodu, wylacznie
w kontek$cie innych dopuszczonych dowodow, cho¢ tak naprawde to zaden
inny dowdd nie powinien stanowi¢ jedynej podstawy do wydania wyroku.

Wsrdd przyczyn zalecanego przez Sad Najwyzszy ostroznego podejscia do oceny
dowoddéw z badan poligraficznych lezato migdzy innymi przekonanie o (...) obiektyw-
nej mozliwosci zaktocania przez osobe badang wlasnych reakcji psychofizycznych oraz
utracie znaczenia takich dowodow wraz z uplywem czasu. Kwestie te wymagaja szcze-
gbéltowego objasnienia.

Osoby poddawane réznym testom, nie tylko z wykorzystaniem poligrafu, moga
mie¢ motywacjg do tego, aby podja¢ proby doprowadzenia do fatszywych rezultatow
testow. Istnieje nie tyle (...) obiektywna mozliwos¢ zaklocania przez osobe badang
wlasnych reakcji psychofizycznych — jak zauwazyt Sad Najwyzszy — ile mozliwosé
zakldcania zapisow tych reakcji w formie krzywych na poligramach (wykresach z ba-
dania poligraficznego). Zmiany reakcji fizjologicznych sa natomiast uwarunkowane
funkcjonowaniem autonomicznego uktadu nerwowego i cztowiek nie moze ich kon-
trolowaé. Moze wigc probowac ,,oszukiwac” badajacego, a nie poligraf. Jezeli ba-
danie przeprowadza osoba o odpowiednich kwalifikacjach, to jest ona przeszkolona
w zakresie detekcji potencjalnych $rodkdéw zakldcajacych. Niestety, czgs¢ oséb zaj-
mujacych si¢ badaniami poligraficznymi w Polsce (w tym niektorzy biegli sadowi)
nie ma takiego przeszkolenia i niekoniecznie przestrzega obowiazujacych na swiecie
profesjonalnych standardow?®. Zalecana przez Sad Najwyzszy ,,0strozno$¢” powinno
si¢ wige w pierwszej kolejnosci zastosowac do oceny kompetencji biegtego, ktéremu
powierza si¢ wykonanie ekspertyzy®. Potencjalne $rodki zaktdcajace moga by¢ podej-

8 Por. M. Gotaszewski, M. Widacki, Aktualny standard badan poligraficznych a praktyka polska,
w: Badania poligraficzne...,s. 151-217.

° Liste rekomendowanych ekspertow z zakresu badan poligraficznych do badan w celach
dowodowych w procesie karnym lub cywilnym publikuje Polskie Towarzystwo Badan Poligraficznych
na swojej stronie internetowej: www.ptbp.pl.
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mowane z intencja wplynigcia na ogdlny stan organizmu podczas badania lub wytwo-
rzenia zmian reakcji fizjologicznych w konkretnym punkcie danego testu. W pierwszym
przypadku mozna wymieni¢ srodki farmakologiczne (np. leki uspokajajace) i mentalne
(np. racjonalizacja, dysocjacja), w drugim za$§ — $rodki fizyczne (wywolywanie bdlu,
poruszanie si¢ badanego na fotelu do badan) i niektére mentalne (np. wyobrazanie so-
bie ekscytujacych scen). Srodki wplywajace na ogdlny stan organizmu badanego moga
skutkowac co najwyzej brakiem rozstrzygnigcia danego testu, ale nie pozwola na uzy-
skanie falszywego rezultatu, poniewaz pobudzenie fizjologiczne begdzie jednakowe
(mniejsze lub wigksze) dla wszystkich kategorii pytan testowych. Ekspert obserwuje
zmiany reakcji i nie ma znaczenia, na jakim poziomie zmiany te zachodza. Mozna to
regulowa¢ w pewnym stopniu ustawieniem odpowiedniej czuto$ci czujnikéw poligrafu.
Srodki majace na celu wytworzenie lub sthumienie reakcji w strefie konkretnych py-
tan testowych sa wigkszym wyzwaniem dla eksperta prowadzacego badanie, ale tylko
nieznacznie. Aby badany, ktory nie ma zamiaru podporzadkowaé si¢ poleceniom eks-
perta i regutom obowiazujacym podczas badania, miat jakiekolwiek szanse powodze-
nia zastosowania swojej strategii, musialby wczesniej uzyska¢ dost¢p do odpowiedniej
aparatury i trenowac pod okiem poligrafera lub psychofizjologa, otrzymujac informacj¢
zwrotna na temat swoich reakcji. Powinien takze dokladnie opanowa¢ techniki badan
poligraficznych i rozpozna¢ typy pytan, przy ktérych zalezy mu na zmianach swo-
ich reakcji, a w czasie badania zazwyczaj wykorzystuje si¢ rozne techniki. Whasciwie
jedyna metoda zaklocania badania, o ktérej wiadomo, ze moze znieksztalci¢ wyniki
testow pytan pordwnawczych, sa $rodki fizyczne. Badajacy zostali jednak odpowied-
nio przed tym zabezpieczeni dzigki obowiazkowemu wyposazeniu poligrafu w czujnik
aktywnos$ci motorycznej badanego'®. Nie znajduja potwierdzenia ewentualne obawy
o to, ze pozyskanie przez badanego informacji na temat potencjalnych $rodkow zakto-
cajacych moze istotnie wptyna¢ na doktadnos¢ badania poligraficznego. Bez odpowied-
nich predyspozycji i przeszkolenia wiedza ta nie ma praktycznego znaczenia!'. Podsu-
mowujac ten watek, mozna powiedzie¢, ze na wynik badania poligraficznego mozna
teoretycznie wplynac, ale spetnienie wszystkich koniecznych do tego warunkow jest
w normalnych okoliczno$ciach niezwykle trudne i mato prawdopodobne. Ryzyko za-
ktécenia badania uwzglednia prawdopodobienstwo wystapienia bledu dla danego
rezultatu.

To ryzyko z pewnoscia nie bedzie wigksze, a nawet jest statystycznie mniejsze, niz
w przypadku innych badan wykonywanych na potrzeby procesu karnego, m.in. badan
psychologicznych i medycznych (w tym psychiatrycznych), wobec ktorych nie zaleca
si¢ przeciez az tak duzej ostroznosci przy ocenie dowodu, jak przy badaniach poligra-
ficznych. Zgodnie z raportem P. Crewsona przygotowanym dla Instytutu Badan Poli-
graficznych Departamentu Obrony USA w 2001 r., w ktérym przedstawiono analizg po-
réwnawcza wartosci diagnostycznej badan poligraficznych i metod wykorzystywanych
w medycynie oraz psychologii $rednia doktadnos$¢ badan poligraficznych nie réznita sig
od diagnoz medycznych (po 86 proc.) i przewyzszata trafno$¢ opinii psychologicznych
(70 proc.). Odnotowano takze najwyzszy, wynoszacy 91 proc., §redni poziom zgodno-

0 Wigcej na temat metod zaklocania badan poligraficznych i $rodkéw zaradczych w: Wspdlczesne
standardy badan poligraficznych, M. Gotaszewski (red.), seria: ,,Biblioteka Przegladu Bezpieczenstwa
Wewngtrznego”, Warszawa 2013, s. 115-125.

' Zob. L. Rovner, The Accuracy of Psychophysiological Detection of Deception for Subjects with Prior
Knowledge, ,,Polygraph” 1986, nr 1.
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$ci pomigdzy ekspertami z zakresu badan poligraficznych — przy 88 proc. zgodnosci
psychologéw i 81 proc. lekarzy!?. Ponadto w raporcie American Polygraph Association
z 2011 r., zamieszczono listg technik spetniajacych kryteria walidacyjne dla roznych
typoéw badan®® i wykazano, ze $rednia doktadno$¢ wszystkich standaryzowanych tech-
nik wynosi 87,1 proc., przy $redniej liczbie wynikdéw nierozstrzygnigtych na poziomie
12,7 proc. (w przypadku badan jednowatkowych, ktore najczgsciej przeprowadza si¢
w $ledztwach, jest to odpowiednio: 92,1 proc. i 8,8 proc.). Zalecono, aby do badan dowo-
dowych wykorzystywac te techniki, ktorych doktadno$¢ jest nie mniejsza niz 90 proc.,
przy Sredniej liczbie wynikow nierozstrzygnigtych nie wigkszej niz 20 proc. (np. coraz
bardziej popularny w Polsce test porownania stref opracowany przez Uniwersytet w Utah
w zaleznos$ci od wariantu ma oszacowana doktadno$¢ na poziomie 90,293 proc.).

Natomiast w kwestii warto$ci dowodu z opinii biegtego z zakresu badan poligra-
ficznych na zaawansowanym etapie postgpowania—juz przeciwko konkretnej osobie, po
przeprowadzeniu rozmaitych czynnosci procesowych — trzeba sig zgodzi¢ z Sadem Naj-
wyzszym, ze przydatno$¢ takiego dowodu ulega ograniczeniu, ale nie nalezy absolutnie
akceptowac tezy, ze (...) nie moze skutecznie stuzy¢ badaniu prawdomownosci. Zreszta,
w kolejnym zdaniu Sad tagodzi swoje stanowisko, stwierdzajac: Nie oznacza to
jednak niedopuszczalnosci i niecelowosci wykorzystania tego dowodu w poste-
powaniu karnym. Wraz z uptywem czasu od momentu popetnienia przestgpstwa,
a zwlaszcza po przeprowadzeniu roéznych czynno$ci procesowych (np. przestu-
chania, okazania, wizji lokalnej), zostaja zredukowane mozliwosci taktyczne
(zwiazane z doborem technik badawczych i pytan) eksperta z zakresu badan po-
ligraficznych. Z jednej bowiem strony rzeczywisty sprawca pamigta coraz mniej
szczegotow zwiazanych z danym zdarzeniem, a z drugiej — osoby nietrafnie zali-
czone do kregu oséb podejrzanych zdobywaja informacje przenikajace do medidow
oraz przekazywane podczas czynnosci procesowych (gtownie podczas przestuchan).
W czasie trwania $§ledztwa moga réwniez powsta¢ $lady emocjonalne niemaja-
ce zwiazku z uczestnictwem w zdarzeniu. Jesli kto$ np. w brutalny sposob zostat
przestluchany w sprawie o gwalt na osobie maloletniej, moze si¢ zdarzy¢, ze pytany
o to przestepstwo bedzie istotnie reagowal, chociaz nie brat udziatu w zdarzeniu.
W tych warunkach praktycznie bezsensowne jest zastosowanie testow sprawdzaja-
cych wiedz¢ badanego o czynie. Nie ma natomiast zadnych dowodéw naukowych
wspierajacych tezeg, ze badanie poligraficzne zawsze staje si¢ bezwartosciowe wraz
z uplywem czasu. Test ukrytych informacji (CIT) czy tzw. test wiedzy winnego
(GKT), nie sa jedynymi technikami badawczymi, ktorymi postuguje si¢ wykwali-
fikowany biegly. Istnieja rézne standaryzowane testy diagnostyczne, ktére mozna
wykorzysta¢ w dowolnym momencie, nawet je$li od danego zdarzenia uptyngly lata,
a badany zdazyt juz poznaé szczegdtowe okolicznoci sprawy.

Implikacje praktyczne wynikajace z omawianego postanowienia Sadu Najwyzsze-
go zestawiono w tabeli:

2. PE. Crewson, Comparative Analysis of Polygraph with Other Screening and Diagnostic Tools,
12.06.2001 [online], http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA403870 [dostep: 18 111 2015].

3 Meta-Analytic Survey of Criterion Accuracy of Validated Techniques, ,,Polygraph” 2011, nr 4.
Szczegotowy wykaz uznanych technik badawczych oraz ich omdwienie w: Wspdlczesne standardy
badan... Uzyteczno$¢ badan poligraficznych na tle innych metod identyfikacji kryminalistycznej
zob. w: J. Widacki, F. Horvath, An experimental Investigation of the Relative Validity and Utility of the
Polygraph Technique and Three Other Common Methods of Criminal Identification, ,,Journal of Forensic
Sciences”, 1978, t. 23, nr 3.
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Tabela. Wnioski dla organdéw zlecajacych badania poligraficzne i bieglych wynika-
jace z postanowienia Sadu Najwyzszego z 29 stycznia 2015 r. (I KZP 25/14).

Whioski dla organu
zlecajacego badanie

Whioski dla bieglych

Zlecanie badan poligraficz-
nych na jak najwcze$niejszym etapie
postgpowania karnego — szczegolnie
w celach eliminacyjnych, ale w razie
zaistnienia potrzeby takze w celach
dowodowych (badanym moze by¢
podejrzany, oskarzony, $wiadek,
a nawet osoba o nieustalonym jesz-
cze statusie procesowym).

Wydanie odpowiedniego po-
stanowienia o powolaniu bieglego,
ze wskazaniem wlasciwych podstaw
prawnych — w zaleznosci od celu ba-
dania i etapu postgpowania karnego
(art. 192a § 2 Iub 199a kpk).

Niepobieranie zgody osoby
przeshuchiwanej podczas czynno$ci
procesowej na poddanie si¢ badaniu
poligraficznemu.

Nieprzeprowadzanie przestu-
chania z udzialem bieglego z zakresu
badan poligraficznych i unikanie bez-
posredniego sasiedztwa w czasie prze-
stuchania i badania poligraficznego.

Nieprzestuchiwanie na oko-
liczno$¢ badania poligraficznego po
przeprowadzonej ekspertyzie.

Potraktowanie dowodu z opi-
nii bieglego z zakresu badan poli-
graficznych tak samo jak kazdego
innego dowodu z opinii bieglego,
tj. jak dowodu posredniego.

Pobranie zgody od badanego na prze-
prowadzenie badania poligraficznego.

Pouczenie osoby badanej na podstawie
art. 199a kpk o ewentualnosci dowodowego
wykorzystania os$wiadczen zlozonych pod-
czas badania.

Powstrzymanie si¢ od ,,dostuchiwania
badanego” i bezposrednich odniesien do wcze-
$niejszego przestuchania badanego; niewykra-
czanie poza standardowe elementy procedury
wynikajace z istoty badania poligraficznego.

Sporzadzenie opinii zgodnie z wymoga-
mi zawartymi w art. 200 kpk.

Powotywanie si¢ we wnioskach z eks-
pertyzy wylacznie na zarejestrowane reakcje
badanego i ich znaczenie statystyczne — bez
bezposrednich wskazan co do ktamstwa lub
moéwienia prawdy.
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Abstrakt

W dniu 29 stycznia 2015 r. Sad Najwyzszy wydat postanowienie (I KZP 25/14),
po raz pierwszy kompleksowo regulujac kwestie zwiazane z dowodowym wykorzysta-
niem badan poligraficznych w polskim procesie karnym. Rozwiat tym samym wszel-
kie watpliwos$ci zwigzane z mozliwo$cia przeprowadzenia testOw wobec podejrzanego
(oskarzonego) lub $wiadka. Dopuscit opini¢ bieglego z zakresu badan poligraficznych
— zardwno jako dowod odciazajacy, jak i obciazajacy. Wynik badania poligraficznego
dowodzi jednak wylacznie tego, jakie byty reakcje badanej osoby na poszczegolne py-
tania. Dlatego jest to dowod posredni, ktory niczym sig nie r6zni od dowoddw z opinii
innych biegtych.

Sad zauwazyt ponadto, ze badanie poligraficzne nie moze by¢ substytutem prze-
stuchania, co oznacza, ze bieglemu nie wolno wykracza¢ poza standardowe elementy
procedury tego badania.

Stowa kluczowe: Sad Najwyzszy, poligraf, badania, proces karny, dowod.

Abstract

On 29th January 2015 the Supreme Court issued the judgement (I KZP 25/14)
comprehensively regulating for the first time the matter of the usage of polygraph exa-
minations for evidentiary purposes in Polish criminal proceedings. Thereby, the Court
dissipated any doubts on the possibility of testing a suspect (an accused) or a witness and
stated that a polygraph expert opinion is admissible as incriminating and exonerating
evidence as well. However, the result of a polygraph examination proves solely the exa-
minee’s reactions to particular questions. Therefore, this is an indirect piece of evidence
that is no different from other expert opinions.

Moreover, the Court noticed that a polygraph examination cannot be an alternative
to interrogation. This means that experts are not allowed to reach out beyond the standard
elements of the polygraph examination procedure.

Keywords: Supreme Court, polygraph, examinations, criminal proceedings, evidence.
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Maciej A. Kedzierski

Mozliwosci zastosowania kontroli operacyjnej w celu
Scigania sprawcow przestepstwa z art. 165a kk przy powolaniu si¢
na zapisy umow i porozumien mig¢dzynarodowych

Stosowanie kontroli operacyjnej budzi od wielu lat skrajne oceny. Instrument
ten, wykorzystywany w biezacej realizacji zadan o charakterze operacyjno-rozpo-
znawczym przez stuzby policyjne i specjalne, byt wielokrotnie przedmiotem analizy
nie tylko ze strony $rodowisk naukowych, lecz takze, co zrozumiate, sadow powszech-
nych. Istotny element w ocenie jego funkcjonowania wprowadzit w 2014 r. Trybunat
Konstytucyjny, kierujac pod adresem aktualnych zapisoéw zawartych w ustawach kom-
petencyjnych stuzb policyjnych i specjalnych wiele negatywnych stwierdzen. Na tym
tle nalezatoby takze dokona¢ oceny, jakie istnieja mozliwos$ci zastosowania kontroli
operacyjnej w przypadku $cigania sprawcOw przestgpstwa finansowania terroryzmu,
w przypadku powotywania si¢ na zapisy umow i porozumien migdzynarodowych'.
Zagadnienie to ma do$¢ waski zakres, ale jednoczesnie jest istotne z punktu widze-
nia migdzynarodowej wspolpracy stuzb w walce z finansowaniem terroryzmu, tym
samym wymaga szczegdlowego przedstawienia. Nalezy zauwazy¢, ze obecne zapisy
zawarte w poszczeg6lnych ustawach kompetencyjnych okreslajace zakres dziatania
uprawnionych stuzb w powiazaniu z mozliwo$ciami wykorzystania kontroli opera-
cyjnej do $cigania przestepstwa z art. 165a kk (penalizacja finansowania przestgpstwa
o charakterze terrorystycznym) nie prezentuja si¢ dobrze. Jest to spowodowane tym,
ze zadna z ustaw kompetencyjnych stuzb nie wskazuje wprost, ze w odniesieniu do
przestepstwa z art. 165a kk mozliwe jest zastosowanie kontroli operacyjnej. Mozna
jedynie domniemywaé, ze w przedstawionym opisowo katalogu na przyklad innych
przestepstw godzqcych w bezpieczenstwo panstwa w przypadku Agencji Bezpieczen-
stwa Wewngtrznego? miesci si¢ ten rodzaj przestepstwa. Mozliwo$¢ zastosowania
kontroli operacyjnej podczas $cigania sprawcy przestgpstwa z art. 165a kk pozosta-
je istotna, gdyz z jednej strony kontrola operacyjna jest jednym z najczgsciej wyko-
rzystywanych instrumentdw pracy operacyjnej, z drugiej za$ tego rodzaju dziatania
operacyjne podejmowane wobec sprawcy przedmiotowego przestgpstwa pozwalaja na
skuteczne zapobiezenie zagrozeniu, jakim jest zamach terrorystyczny, jeszcze w fazie
przed jego dokonaniem. Ponadto, jezeli chodzi o polskie ustawodawstwo krajowe,
przez dlugi czas w obiegu prawnym funkcjonowaty rozwiazania migdzynarodowe,
zanim ustawodawca zdecydowat si¢ na uregulowanie kwestii wyodrgbnienia przestep-
stwa finansowania terroryzmu w kodeksie karnym.

! Na otwarto$¢ w stosowaniu réoznych technik $ledczych (w tym kontroli operacyjnej) wskazano mig-
dzy innymi w art. 7 ust. 3 Konwencji Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie do-
chodow pochodzqcych z przestepstwa oraz o finansowaniu terroryzmu z 16 maja 2005 r. Mowa jest w nim
o tym, ze kazda strona rozwazy przyjgcie srodkéw ustawodawczych i innych, koniecznych dla umozliwienia
jej stosowania specjalnych technik §ledczych utatwiajacych identyfikacje i §ledzenie dochodéw oraz zbieranie
zwigzanego z nimi materiatu dowodowego, takiego jak obserwacja, podstuch potaczen telekomunikacyjnych,
dostep do systemoéw komputerowych oraz nakaz przedstawienia okreslonych dokumentow.

2 Zob. art. 5 ust. 1 pkt 2 ppkt a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (Dz.U. z 2010 r. Nr 29, poz. 154, z p6zn. zm.).
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Rozpatrywanie tego zagadnienia nalezy uzupetni¢ o udzielenie odpowiedzi na py-
tanie, czy prokuratura ma mozliwo$¢ zastosowania kontroli rozméw telefonicznych (nie
operacyjnej) do przestgpstwa okre§lonego w art. 165a kk. Na podstawie art. 237 § 1 kpk po
wszczeciu postepowania sad na wniosek prokuratora moze zarzadzi¢ kontrole i zezwolic¢
na utrwalanie tre$ci rozméw telefonicznych w celu wykrycia i uzyskania dowodéw dla
toczacego si¢ postgpowania lub zapobiezenia popetnieniu nowego przestgpstwa. Jak wy-
nika z tresci § 3 tego artykutu, kontrola i utrwalanie tresci rozmow telefonicznych jest do-
puszczalne tylko wtedy, gdy toczace si¢ postgpowanie lub uzasadniona obawa popetnienia
nowego przestgpstwa dotyczy enumeratywnie wymienionych kategorii przestgpstw. Bra-
kuje tu odniesienia do przestgpstwa finansowania terroryzmu, stad tez na podstawie art.
237 § 1 kpknie jest mozliwe zastosowanie przez prokuratora (lub sad) zarzadzenia kontroli
i utrwalania tre$ci rozmow telefonicznych.

Typujac poszczegdlne podmioty jako organy uprawnione do realizowania czynno-
$ci operacyjnych wobec podmiotow zaangazowanych w finansowanie terroryzmu, nale-
zy mie¢ na uwadze nastgpujace kwestie:

1) Generalny Inspektor Informacji Finansowej (GIIF) jako organ administra-
cji rzadowej wlasciwy w sprawach przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu nie ma uprawnien do wykonywania czynno$ci
operacyjno-rozpoznawczych. Stad tez przy wykonywaniu wlasnych upraw-
nien o charakterze administracyjno-kontrolnym nie moze realizowa¢ dziatan
w postaci kontroli operacyjnej,

2) ustawa o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu?
jako jednostki wspotpracujace z GIIF, a jednoczes$nie uprawnione kompeten-
cyjnie do prowadzenia czynno$ci o charakterze operacyjno-rozpoznawczym,
wymienia nastg¢pujace podmioty: Agencje Bezpieczefistwa Wewngtrznego,
Agencj¢ Wywiadu, Centralne Biuro Antykorupcyjne, jednostki podlegte
ministrowi wlasciwemu do spraw wewngtrznych i przez niego nadzorowa-
ne (Policje, Straz Graniczna), Shuzbe Kontrwywiadu Wojskowego, Stuzbg
Wywiadu Wojskowego,

3) dziatania ABW i AW moga by¢ realizowane niezaleznie i rownolegle wobec
GIIF i moga polegaé na operacyjnym rozpoznawaniu zagrozenia wynikaja-
cego z finansowania dziatalnosci terrorystycznej, takze przy uzyciu takiego
instrumentu, jakim jest kontrola operacyjna,

4) nie mozna wykluczy¢ wspoéldziatania z GIIF podmiotéw wskazanych w punk-
cie drugim, roéwniez na poziomie dzialan przedprocesowych na podstawie
informacji uzyskiwanych w drodze dziatah operacyjnych, w tym przy zastoso-
waniu kontroli operacyjnej, a wrgcz nalezatoby uznaé to za zasadg.

W  przypadku ABW, stuzby specjalnej najbardziej predestynowanej do
przeciwdziatania i zwalczania przestgpstwa finansowania terroryzmu opartych na po-
dejmowanych czynno$ciach operacyjno-rozpoznawczych, sprawa wydaje si¢ by¢ jasna.
W zakresie zadan ABW nie ma odniesienia do tego, ze przy wykonywaniu czynno$ci
operacyjno-rozpoznawczych zastosowanie kontroli operacyjnej moze by¢ realizowane
z powolaniem si¢ na tre§¢ umow i porozumien migdzynarodowych. Wskazuje na to zapis
art. 5 ust. 1 pkt 5 ustawy o ABW oraz AW: (...) podejmowanie innych dziatan okreslo-
nych w odrebnych ustawach i umowach miedzynarodowych. Zgodnie natomiast z zapi-

3 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz.U. z 2014 ., poz. 455).
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sem art. 27 ust. 1 kontrola operacyjna moze by¢ stosowana przy wykonywaniu czynnos$ci
operacyjno-rozpoznawczych, podejmowanych przez ABW w celu realizacji zadan okre-
$lonych wylacznie w art. 5 ust. 1 pkt 2, tym samym nie obejmuje dziatan okreslonych
w art. 5 ust. 1 pkt 5 ustawy o ABW oraz AW.

Nalezy zaznaczy¢, ze w ustawie kompetencyjnej w katalogu zadan ABW nie ma
mowy o tym, ze do zadan tej stluzby nalezy rozpoznawanie i zwalczanie zjawiska fi-
nansowania terroryzmu, a zapis odnosi si¢ jedynie do rozpoznawania, zapobiegania
1 wykrywania m.in. przest¢pstwa terroryzmu (art. 5 ust. 1 pkt 2 ppkt a). Tym samym
o potrzebie podejmowania takich dziatan mozna wnioskowaé z innych zapisow
art. 5 ust. 1 pkt 2 ppkt a jako: innych przestepstw godzqcych w bezpieczenstwo panstwa.
W tym obszarze nalezatoby w obecnym stanie prawnym lokowac¢ takze przestgpstwo
finansowania terroryzmu.

W zwiazku z tym aktualnie mamy nastgpujaca sytuacje:

1) kontrola operacyjna w zakresie rozpoznawania przestgpstwa finansowania
terroryzmu (jako innego przestgpstwa godzacego w bezpieczenstwo panstwa)
nie jest oparta na zobowiazaniach ABW wynikajacych z umoéw i porozumien
migdzynarodowych. Jednocze$nie jest mozliwe zastosowanie kontroli ope-
racyjnej przez ABW w zakresie wlasnych dziatan, niezaleznie od tego czy
informacje uzyskano na podstawie wlasnych czynnosci, czy od podmiotéw
zewngtrznych, w tym takze informacji uzyskanych w ramach wspotpracy mig-
dzynarodowe;j.

2) podejmowanie przez ABW innych dziatan okre$lonych w odrgbnych usta-
wach i umowach migdzynarodowych nie pozwala na zastosowanie kontroli
operacyjnej w tym obszarze.

Tym samym w przypadku ABW istnieje mozliwos$¢ zastosowania kontroli opera-
cyjnej wobec $cigania sprawcy przestgpstwa z art. 165a kk na podstawie art. 27 ust. 1
ustawy o ABW oraz AW, w zwiazku z art. 5 ust. 1 pkt 2 lit. a tej ustawy, w zakresie in-
nych przestgpstw godzacych w bezpieczenstwo panstwa. Sytuacja taka nie ma miejsca,
jezeli $ciganie tego przestgpstwa, przy wykorzystaniu kontroli operacyjnej, bylo realizo-
wane przez ABW na podstawie umow i porozumien mi¢dzynarodowych. Nie wyklucza
to podejmowania innych dziatan (o innym charakterze) przez ABW realizowanych na
podstawie podpisanych umow i porozumien migdzynarodowych. Przykladowe umowy,
zawierajac zapisy o wspotdziataniu w zwalczaniu przestgpczos$ci, obejmuja takie dzia-
fania stron, jak: wymiana informacji, wynikow postepowan, wynikéw badan i eksper-
tyz kryminalistycznych, probek poréwnawczych wykorzystywanych przy ekspertyzach,
wzoréw dokumentdw, pomoc w przygotowywaniu wnioskOw o pomoc prawna, wymia-
na ekspertdw, dziatalno$¢ szkoleniowa oraz naukowa*.

Spetienie warunku powolania si¢ na $ciganie przestgpstwa z art. 165a kk na pod-
stawie umow i porozumien miedzynarodowych® — z mozliwoscia zastosowania kontroli

* Przyktadowo zapisy Umowy miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Krélestwa Belgii
o wspolpracy w zakresie zwalczania przestepczosci zorganizowanej, podpisana w Brukseli dnia 13 listopada
2000 r. (Dz.U. z 2004 r. Nr 36, poz. 329 oraz z 2005 r. Nr 232, poz. 1978).

> W rozumieniu Ustawy z dnia 14 kwietnia 2000 r. o umowach miedzynarodowych (Dz.U. z 2000 r.
Nr 39, poz. 443, z p6zn. zm.) umowa migdzynarodowa oznacza porozumienie pomigdzy Rzeczpospolita Polska
a innym podmiotem lub podmiotami prawa migdzynarodowego, regulowane przez prawo migdzynarodowe,
niezaleznie od tego, czy jest ujete w jednym dokumencie, czy w wigkszej liczbie dokumentow, bez wzgledu
na jego nazwe oraz bez wzglegdu na to, czy jest zawierane w imieniu panstwa, rzadu czy ministra kierujacego
dziatem administracji rzadowej wiasciwego do spraw, ktorych dotyczy umowa migdzynarodowa (art. 2 pkt 1).
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operacyjnej, z pewnymi obwarowaniami — bedaq mogly zastosowa¢ natomiast inne pod-
mioty, ktore maja zastrzezenie krajowego ustawodawstwa jako warunek wykorzystania
tej czynnos$ci operacyjnej (np. Policja, Stuzba Kontrwywiadu Wojskowego, Straz Gra-
niczna, Centralne Biuro Antykorupcyjne® — jako podmioty wykonawcze uméw pozwa-
lajacych $cigaé przestepstwo z art. 165a kk, o ile $ciganie tego zagrozenia bedzie si¢
miescito w ich kompetencjach). Podmiotem tym moze by¢ szczeg6lnie Policja. W art. 19
ust. 1 ustawy o Policji’ okreslono, ze Policja przy wykonywaniu czynno$ci operacyjno
-rozpoznawczych, podejmowanych w celu zapobiezenia, wykrycia, ustalenia sprawcow,
a takze uzyskania i utrwalenia dowodow S$ciganych z oskarzenia publicznego, umysl-
nych przestepstw wymienionych w tym artykule, moze, w drodze postanowienia sadu
okrggowego, zarzadzi¢ kontrole operacyjna, gdy inne $rodki okazaly si¢ bezskuteczne
albo beda nieprzydatne. W katalogu tym brakuje odniesienia do art. 165a kk. Artykut 19
ust. 1 pkt 8 ustawy o Policji natomiast odnosi si¢ do przestgpstw $ciganych na mocy
umow 1 porozumien migdzynarodowych. Nalezy zaznaczy¢, ze Policja ma najszerszy
katalog zadan wykonawczych. W art. 1 ust. 2 pkt 4 ustawy o Policji wskazano, ze forma-
cja ta wykonuje zadania w zakresie wykrywania przestepstw i wykroczen oraz §cigania
ich sprawcow. Tym samym ustawodawca nie zakreslit jakiego§ zamknigtego katalogu
przestgpstw, do ktorego Policja miataby ograniczy¢ swoja aktywno$¢. Jednoczesnie w
ust. 3 art. | tej ustawy stwierdza sig, ze Policja realizuje takze zadania wynikajqce z prze-
pisow prawa Unii Europejskiej oraz umow i porozumien miedzynarodowych na zasadach
i w ramach w nich okreslonych. Niemniej jednak juz w przypadku mozliwo$ci zasto-
sowania kontroli operacyjnej katalog ten ulega ograniczeniu (jedynie do wskazanych
rodzajow przestgpstw), przy jednoczesnym nadal szeroko potraktowanym jego uzu-
petieniu zawierajacym si¢ w stwierdzeniu stosowania kontroli operacyjnej w celu
$cigania przestgpstw na podstawie umoéw i porozumien migdzynarodowych. Tym sa-
mym kwestia $cigania przestgpstwa finansowania terroryzmu moze dotyczy¢ takze
Policji. Jednocze$nie nalezy zauwazy¢, ze w systemie prawa krajowego wystepuja
rowniez takie umowy miedzynarodowe, ktore dotycza takze $cigania sprawcow prze-
stepstwa finansowania terroryzmu. Sa to m.in.: konwencja ONZ o zwalczaniu finanso-
wania terroryzmu z 1999 r.® oraz umowa pomigdzy Rzadem Rzeczypospolitej Polskiej
a Rzadem Republiki Serbii o wspdlpracy w zwalczaniu przestgpczo$ci zorganizo-
wanej oraz innego rodzaju przestepczosci z 2011 r.” Komendant Glowny Policji jest
takze organem wykonawczym dla umoéw o charakterze bilateralnym, podpisywanych
z poszczego6lnymi krajami dotyczacych przeciwdzialania i zwalczania przestgpczosci, co
daje mu rowniez mozliwosci inicjowania tego rodzaju dziatan operacyjnych w kontek-
$cie wspolpracy migdzynarodowe;.

Z punktu widzenia catosci dzialan w resorcie finanséw, powstaje kwestia, czy
dziatania, w oparciu o umowy i porozumienia migdzynarodowe, wymierzone wobec
sprawcow przestepstwa z art. 165a kk nie moga by¢ realizowane w ramach tego resor-
tu zar6wno jako administracyjno-kontrolne (GIIF), jak i operacyjne (GIKS). Zgodnie

¢ W zdecydowanie ograniczonym stopniu Zandarmeria Wojskowa i wywiad skarbowy.

7 Ustawa z dnia 6 kwietnia 1990 r. o Policji (tj.: Dz.U. z 2015 r., poz. 355).

8 Miedzynarodowa Konwencja o Zwalczaniu Finansowania Terroryzmu przyjeta przez Zgromadzenie Ogol-
ne Narodow Zjednoczonych dnia 9 grudnia 1999 r. (Dz.U. z 2004 r. Nr 263, poz. 2620).

° Ustawa z dnia 20 lutego 2015 r. o ratyfikacji Umowy miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem
Republiki Serbii o wspoipracy w zwalczaniu przestepczosci zorganizowanej oraz innego rodzaju przestepczo-
Sci, podpisanej w Warszawie dnia 7 listopada 2011 r. (Dz.U. z 2015 r. poz. 549).
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z art. 36¢ ust. 1 pkt 5 ustawy o kontroli skarbowej, w ramach czynno$ci operacyjno-
-rozpoznawczych, podejmowanych przez wywiad skarbowy w celu wykrycia, ustalenia
sprawcow oraz uzyskania i utrwalenia dowodow przestgpstw $ciganych na mocy umow
1 porozumien migdzynarodowych jezeli inne §rodki okazaty si¢ bezskuteczne albo beda
nieprzydatne, Sad Okregowy w Warszawie, na pisemny wniosek Generalnego Inspek-
tora Kontroli Skarbowej (GIKS), zlozony po uzyskaniu pisemnej zgody Prokuratora
Generalnego, moze, w drodze postanowienia, zarzadzi¢ kontrolg operacyjna. Zapis ten
daje podstawe do przeprowadzenia kontroli operacyjnej w obszarze uprawnien, jakie na
mocy rozdziatu 4 ustawy o kontroli skarbowej ma wywiad skarbowy. Jednoczesnie na
podstawie ustawy o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu,
organy kontroli skarbowej powiadamiaja niezwlocznie GIIF takze o wszelkich ujaw-
nionych w toku swojej dziatalnosci okoliczno$ciach mogacych wskazywa¢ na prowa-
dzenie dziatan majacych na celu popetnienie przestgpstwa, o ktérym mowa w art.165a
kk. Teoretycznie mozna zatozy¢, ze informacje te beda pochodzity takze w zwiazku
z wykonywaniem czynno$ci operacyjnych przez wywiad skarbowy. Jednakze w za-
kresie kompetencji Ministra Finanséw to GIIF, a nie GIKS zostal wskazany jako or-
gan uprawniony do realizowania czynno$ci zmierzajacych do przeciwdziatania
finansowaniu terroryzmu. Charakter tych czynno$ci mozna okresli¢ jako administracyjno-
-kontrolny,nieza§operacyjno-rozpoznawczy. Stadtezdalszerealizowanieprzeciwdziatania
w kompetencji tego organu powinno zachowac swodj ustawowy charakter. Nie wyklucza
to natomiast podjgcia réwnolegtych czynno$ci operacyjnych przez uprawniong stuzbg
pozafinansowa, np. ABW, na poziomie dziatan krajowych.

Ponadto w uzasadnionych przypadkach GIIF moze zwroci¢ si¢ do organu kon-
troli skarbowej o zbadanie legalnosci pochodzenia okre§lonych wartosci majatkowych.
Informacja o wynikach przeprowadzonych dziatan jest przekazywana GIIF niezwlocz-
nie. Zakres wskazanej relacji pomigdzy GIIF a organami kontroli skarbowej odnosi si¢
bardziej do przeciwdzialania praniu pienigdzy niz do przeciwdzialania finansowaniu ter-
roryzmu. Z zapisOw tych mozna wnioskowa¢, ze organy kontroli skarbowej spehniaja
w tym zakresie rol¢ pomocnicza wobec GIIF w przypadku przeciwdziatania finansowa-
niu terroryzmu.

Zgodnie z zakresem kompetencji wywiadu skarbowego, podmiot ten nie realizuje
bezposrednio zadan zwigzanych z przeciwdzialaniem i zwalczaniem finansowania ter-
roryzmu. Organy kontroli skarbowej natomiast realizuja zadania kontrolne wypetniania
przez instytucje obowigzane obowiazkow w zakresie przeciwdziatania finansowaniu ter-
roryzmu. GIKS jest takze uprawniony do uzyskiwania (fakultatywnego) informacji od
GIIF o transakcjach objetych przepisamiustawy o przeciwdziataniu praniu pienigdzy. Tym
samym zakres mozliwosci zastosowania kontroli operacyjnej wobec sprawcow przestep-
stwa z art. 165a kk przez wywiad skarbowy zostaje znacznie ograniczony. Wsrédd katalo-
gu przestegpstw okreslonych w art. 36¢ ust.1 pkt 1—4 brak jest przestgpstwa z art.165a kk.
Jedyna ewentualng podstawa do zastosowania kontroli operacyjnej przez wywiad skarbo-
wy do $cigania tego przestgpstwa wydaje si¢ by¢ pkt 5 odnoszacy si¢ do przestgpstw $ciga-
nych na mocy uméw i porozumien mi¢dzynarodowych. Zastosowanie kontroli operacyj-
nej moze natomiast dotyczy¢ tych przestgpstw zrodtowych, ktore generuja zyski w celu
(w dalszej kolejno$ci) zapewnienia finansowania dziatalnosci terrorystycznej. Przy
czym dotyczy¢ to bedzie tych przestgpstw, ktoére mieszcza si¢ w katalogu okreslonym
w art. 36c ust.1 w zw. z art. 36 ust 2 ustawy o kontroli skarbowej. W takim przypadku na-
lezy ocenia¢ nie tylko mozliwosci stosowania kontroli operacyjnej przez wywiad skar-
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bowy na podstawie umow i porozumien mig¢dzynarodowych, lecz takze na podstawie
zakresu kompetencyjnego dziatania wywiadu skarbowego jako podmiotu uprawnionego
do stosowania kontroli operacyjne;j.

Zastosowanie kontroli operacyjnej wobec osob podejrzewanych o udziat w prze-
stepstwie z art. 165a kk jest ograniczone pod wzgledem podmiotowym (ilo$ci pod-
miotow uprawnionych do zastosowania kontroli operacyjnej) oraz przedmiotowym
(spelnienia warunkéw dla jej zastosowania). Kontrola operacyjna bedzie obejmowatla je-
dynie wsparcie dzialan o charakterze administracyjno-kontrolnym stanowiace podstawe
w aktualnym systemie przeciwdziatania finansowaniu terroryzmu. W przysztych rozwia-
zaniach legislacyjnych problem mozliwosci stosowania kontroli operacyjnej w przypad-
ku finansowania przestgpstwa o charakterze terrorystycznym powinien by¢ rozwiazany
w ustawie kompetencyjnej danej stuzby przez mozliwo$¢ bezposredniego powotania si¢
na zapis art. 165a kk.

Rodzaje umé6w regulujacych kwestie §cigania przestgpstwa finansowania terroryzmu

Przeciwdzialanie przest¢pstwu finansowania terroryzmu i jego zwalczanie mozna
podzieli¢ (gtownie w fazie przedprocesowej) na dwa obszary wykonawcze uprawnio-
nych organdéw i innych podmiotéw zobowigzanych prawem:

1) administracyjno-kontrolny jednostki informacji finansowej (a takze instytucji

obowiazanych),

2) dzialan shuzb realizowanych takze przy wykonywaniu czynno$ci operacyjno-

-rozpoznawczych (bgdzie on dotyczyt niektorych jednostek wspolpracujacych).

W celu realizacji dziatan w obydwu tych obszarach istnieje mozliwo$¢ zawierania
umow i porozumien migdzynarodowych. Wazne jest, aby oceniane obszary dotyczyly za-
réwno czynnosci GIIF, jak i Policji, ABW lub innych uprawnionych shuzb. Jest to zwiaza-
ne takze z zachowaniem regut oraz ich wzajemnym uzupelnianiem si¢ w relacjach stuzb
z GIIF. Szeroko regulowany obszar zadan poszczegodlnych stuzb policyjnych i specjal-
nych wobec mozliwosci stosowania kontroli operacyjnej w tych obszarach, przy jed-
noczesnym niesprecyzowaniu zapisow, ze obszary te dotycza takze zwalczania zagro-
zenia zwiazanego z finansowaniem terroryzmu, pozwala na poszukiwanie odpowiedzi,
gdzie w zakresie rozpoznawanych zagrozen mozna odnajdywac podstawy do stosowania
kontroli operacyjnej wobec sprawcow przestepstwa finansowania terroryzmu? Wydaje
si¢, ze na to pytanie istnieja dwie zasadnicze odpowiedzi. Jednej z nich nalezy szukaé
w obszarach juz nazwanych (nawet ogolnie), w tych artykutach, ktére w ustawach kom-
petencyjnych wyznaczaja zadania stuzb na poziomie krajowym. Druga mozna znalez¢
w tych umowach i porozumieniach migdzynarodowych, ktére umozliwiaja $ciganie
przestgpstwa finansowania terroryzmu w zakresie migdzynarodowego obrotu prawnego.
Takie rozumowanie jest konsekwencja potrzeby zabezpieczenia spdjnosci wewnatrzkra-
jowego systemu przeciwdzialania finansowaniu terroryzmu — zmierzajacego do wyeli-
minowania zagrozenia wynikajacego z organizowania finansowego wsparcia zamachow
terrorystycznych, do ktérych doszto (lub ma doj$¢) na poziomie krajowym oraz migdzy-
narodowym. Stosowanie instrumentéw pracy operacyjnej stuzb na podstawie zapisow
umow i porozumien migdzynarodowych bedzie dotyczyto gtéwnie eliminowania zagro-
zenia, ktorego zrodlo jest poza Polska, ale ktére bedzie oddzialywaé na bezpieczenstwo
naszego kraju.

Wnhioski o kontrolg operacyjna, powolujace si¢ na umowy i porozumienia mi¢dzy-
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narodowe, nie beda przez zagraniczne stuzby — wykonawcow tych umow i porozumien
—realizowane in abstracto wobec nieskonkretyzowanego zagrozenia, a wigc zwigzanego
tylko z wystepujacym zjawiskiem, np. terroryzmem czy jego finansowaniem, ale in con-
creto — odnos$nie do ustalonej sytuacji (0sdb, zdarzen, miejsc).
Poniewaz w polskim kodeksie karnym wyst¢puje zardwno definicja przestgpstwa
o charakterze terrorystycznym, jak i przestgpstwa finansowania terroryzmu (w rzeczy-
wisto$ci — finansowania przestgpstwa o charakterze terrorystycznym), wlasciwsze wy-
daje si¢ stosowanie wyktadni zawgzajacej, czyli na $ciganie finansowania terroryzmu
bedzie si¢ mozna powota¢ jedynie woéwczas, gdy okreslona umowa lub porozumienie
migdzynarodowe bedzie mialo w swojej tresci odniesienie do §cigania takiego rodzaju
przestgpstwa. Nalezy uznaé, ze po to sa prowadzone negocjacje oraz wykazanie woli
uregulowania reakcji wspodlnej dla organow panstw stron na okre§lone negatywne zja-
wiska, aby negocjatorzy zdawali sobie sprawg z tego, co chca uregulowac i w jakim za-
kresie. Jednocze$nie nalezy zwrédci¢ uwage na to, ze konsultacje zapisow danej umowy
sa realizowane w obiegu migdzyresortowym, ktoéry dotyczy takze takich podmiotow, jak
GIIF (Ministerstwo Finansow) i ABW czy Policja. Mozna wysnu¢ przypuszczenie, ze
w ramach prowadzonych uzgodnien migdzyresortowych brak zgloszenia uwag do od-
rgbnego wyeksponowania przestgpstwa z art. 165a kk, ze oprocz zwalczania terroryzmu
nalezy takze zwalczaé jego finansowanie, ogranicza zakres zachowan w przyszto$ci,
w tym sigganie do instrumentéw kojarzonych z ta walka, jak kontrola operacyjna. Dlate-
go tez w przypadku braku uwag, nalezatoby wysnu¢ nastgpujace wnioski:
* metody administracyjno-kontrolnych sa wlasciwsze i wystarczajace do walki
z finansowaniem terroryzmu, bez potrzeby stosowania metod operacyjnych,
* nie ma potrzeby regulowania tego rodzaju wspotdziatania na poziomie umow
bilateralnych, poniewaz umowy wyzszego rz¢du, np. konwencje, sa wystarczajace,
* strony uznaja, ze w ich wzajemnych relacjach nie ma potrzeby wprowadzenia
regulacji dotyczacych podejmowania dzialan policyjnych w obszarze finansowa-
nia dzialalno$ci terrorystycznej,
* takie dzialania, stosowane w zwalczaniu finansowania terroryzmu, mieszcza si¢
w kategorii innej, blizej nienazwanej, np. przestgpstw przeciwko bezpieczenstwu
powszechnemu (przestgpstwo z art. 165a kk zostato umieszczone w Kodeksie kar-
nym w Rozdziale XX Przestepstwa przeciwko bezpieczenstwu powszechnemu). Ta-
kie rozwiazanie wydaje si¢ jednak zbyt ogolne, a jednocze$nie wymagajace zmia-
ny chociazby ze wzglgdu na omawiany w dalszej czgsci artykutu wyrok Trybunatlu
Konstytucyjnego badz na mozliwe w przyszto$ci zmiany w kompetencyjnym za-
kresie uprawnien stuzb specjalnych i potrzebie powotania si¢ na okreslone arty-
kuly w kodeksie karnym (przepisy penalizujace zachowania przestepcze, ktorych
sprawcy beda mogli by¢ $cigani przy wykorzystaniu kontroli operacyjnej).
Przyktadem umowy bilateralnej, w ktdrej jest mowa o zwalczaniu terroryzmu, za-
wierajacej jednocze$nie katalog przestgpstw przeciwko bezpieczenstwu powszechnemu
jest umowa migdzy Rzadem Rzeczpospolitej Polskiej a Rzadem Republiki Wioskiej
0 wspdlpracy w zwalczaniu przestepczosci'®. Umowy o zwalczaniu przestgpczosci na
tyle szeroko ustalaja ramy wspotdziatania, ze nie dotycza one jedynie zwalczania prze-
stgpczosci zorganizowanej, ale rowniez innego rodzaju przestepczosci. Tym samym za-
pisy te nie zawgzaja zakresu mozliwych do zastosowania instrumentéw operacyjnych

10 Umowa migdzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Republiki Wioskiej o wspdlpracy w zwal-
czaniu przestepczosci, sporzqdzona w Warszawie dnia 4 czerwca 2007 r. (Dz.U. z 2009 r. Nr 133, poz. 1093).
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w obszarze finansowania terroryzmu. Sprawcami tych przestgpstw moga by¢ rowniez
osoby indywidualne (tzw. samofinansowanie si¢ sprawcy, ktore nie nalezy do wyjatkow).
Ponadto w katalogu przestgpstw, co do ktorych sprawcow bedzie mozliwe zastosowa-
nie kontroli operacyjnej, w poszczegdlnych umowach miedzynarodowych wymienia si¢
rowniez te, ktore rzeczywiscie moga stanowi¢ zrodto pozyskiwania dochodow (przez
popelnienie np. przestgpstw kryminalnych, ekonomicznych i narkotykowych) przezna-
czanych nastgpnie na organizowanie atakow terrorystycznych lub budowanie zaplecza
organizacyjno-logistycznego organizacji terrorystycznej. Podobne stwierdzenie mozne
dotyczy¢ zapisdw odnoszacych si¢ do zwalczania procederu prania pienigdzy.

Ponizej przedstawiono podzial uméw i porozumien migdzynarodowych, w zalez-

no$ci od mozliwosci powotywania si¢ na nie:

1) umowy i porozumienia mi¢dzynarodowe, ktére nie zostaly ratyfikowane usta-
wa — pozostaja poza dalsza ocena,

2) umowy i porozumienia mi¢dzynarodowe bilateralne o wspétdziataniu w zwal-
czaniu przestepczosci,

3) umowy i porozumienia multilateralne, gtdwnie konwencje, ktore zostaty raty-
fikowane przez wiele panstw, wyznaczajace gtdéwne kierunki ustawodawstwa
wewnatrzkrajowego.

Uwzgledniajac zakres ustawowych zadan GIIF, w ustawie o praniu pienigdzy

i finansowaniu terroryzmu!! umieszczono migdzy innymi dzialanie okreslone jako
,»Wspolpraca z zagranicznymi instytucjami i migdzynarodowymi organizacjami zajmuja-
cymi si¢ przeciwdziataniem praniu pieni¢dzy lub finansowaniu terroryzmu”'2. Wydaje sig,
ze mimo braku skonkretyzowanego statusu organizacyjnego tych podmiotow zagranicz-
nych, beda to przede wszystkim jednostki informacji finansowej oraz takie organizacje,
jak MONEY VAL czy FATF. Nie wyklucza to wspotdziatania takze z innymi podmiotami
na podstawie umow mig¢dzynarodowych, w ktérych GIIF jest strona wykonawcza. Za-
kres tych umoéw nie bedzie jednak dotyczyt wspoétdziatania operacyjnego, w tym ewen-
tualnego wnioskowania o zastosowanie kontroli operacyjnej. Oceng taka nalezatoby wy-
snu¢ przede wszystkim z kompetencji samego GIIF, ktory, jak wskazano powyzej, nie
jest uprawniony do realizowania czynnosci o charakterze operacyjno-rozpoznawczym.
Brakuje jednak jednolitego modelu organizacyjnego w poszczeg6lnych krajach plasuja-
cego FIU (Financial Intelligence Unit) w systemie organéw panstwowych. Tym samym
moze si¢ zdarzy¢ przypadek, ze FIU danego panstwa bedzie usytuowany w ramach pod-
miotu uprawnionego do realizowania czynno$ci operacyjno-rozpoznawczych. W takim
przypadku w zakresie zawartej umowy mozliwe bedzie jedynie dokonywanie wymiany
informacji z polskim FIU (GIIF), a nie zawnioskowanie o zastosowanie kontroli ope-
racyjnej. Uprawnienia do takiego wnioskowania nie bedzie miatl takze GIIF, poniewaz
nie posiada on uprawnien do wykonywania czynnos$ci o charakterze operacyjno-rozpo-
znawczym. Przekazywanie informacji bedzie niezalezne od tego, w jaki sposdb zagra-
niczne FIU pozyska informacj¢ na rzecz GIIF. Jednostki wywiadu finansowego moga
wylacznie wymienia¢ odpowiednie informacje stosujac si¢ do ograniczen wynikajacych

" Tekst jednolity: Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowa-
niu terroryzmu (Dz.U. z 2014 1. poz. 455).

12 Uprawnienie to wynika takze z Decyzji Rady z dnia 17 paZdziernika 2000 r. dotyczqcej uzgodnien
w sprawie wspolpracy pomiedzy jednostkami wywiadu finansowego Panstw Czlonkowskich w odniesieniu do wy-
miany informacji (2000/632/WSiSW) - Dz.U. UE2 71 z 24 pazdziernika 2000 r. s. 4. oraz Konwencji Rady Europy
o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodow pochodzqcych z przestepstwa oraz o finansowaniu
terroryzmu, sporzadzone w Warszawie z dnia 16 maja 2005 r. (Dz.U. z 2008 r. nr 165, poz. 1028)
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z obowiazujacego prawa krajowego'®. Tym samym decyzja Rady z 17 pazdziernika
2000 r. wyraznie zawgzita wspoldzialanie migdzy jednostkami wywiadu finansowego
wylacznie do wymiany informacji, ich zbierania, analizowania i badania'*.

Generalny Inspektor wystepuje wigc w podwdjnej roli. Pierwsza z nich wynika
z podejmowania dzialan na podstawie umow i porozumien migdzynarodowych (migdzy-
rzadowych dotyczacych wspolpracy w zakresie zwalczania przestgpczosci), w ktorych
pemi on rolg organu wykonawczego. Druga nalezy wywies¢ z obowiazku podpisywa-
nia porozumien migdzynarodowych (dwustronnych) z innymi jednostkami informacji
finansowej'>. Wynikiem intensywnego wspotdziatania migdzynarodowego prowadzonego
przez Generalnego Inspektora jest zawieranie porozumien o wspdtpracy z jednostkami
analityki finansowej innych panstw (tzw. memoranda of understanding). Dotychczas Ge-
neralny Inspektor zawart 77 tego typu porozumien'. Uzupehieniem tych przedsigwzigé
jestudziat Generalnego Inspektora we wspotpracy z innymi podmiotami zagranicznymi na
podstawie uméw migdzynarodowych dotyczacych wspotpracy w zwalczaniu przestepczo-
$ci. Generalny Inspektor na podstawie takiej umowy nie bgdzie mogt jednak zastosowaé
kontroli operacyjnej, poniewaz nie dysponuje uprawnieniami do wykonywania czynno$ci
operacyjno-rozpoznawczych w celu $cigania sprawcow przestepstwa z art. 165a kk.

Na forum migdzynarodowym problem finansowania terroryzmu zostat oficjalnie
zauwazony do$¢ pdzno. Jego poczatek sigga wspomnianej juz konwencji ONZ o zwal-
czaniu finansowania terroryzmu z 1999 r.'7, w ktorej zdefiniowano pojecie przestep-
stwa finansowania terroryzmu. W rozumieniu konwencji przestgpstwo:

(...) popetnia ten, kto jakimikolwiek $rodkami, bezposrednio lub posrednio, bez-
prawnie i umyslnie, udostegpnia lub gromadzi fundusze z zamiarem ich wykorzystania lub

13 Art. 6 ust. 1 decyzji Rady z dnia 17 pazdziernika 2000 r. (2000/632/WSiSW).

14 W przypadku gdy dane Panstwo Cztonkowskie zlecito wladzom policyjnym zadania przynalezne jedno-
stce wywiadu finansowego, panstwo to moze przekazywac informacje zebrane przez dana jednostkg wywiadu
finansowego odpowiednim organom otrzymujacego Panstwa Cztonkowskiego, ktore w tym celu zostaty powo-
fane i sa kompetentne w dziedzinach zbierania informacji finansowych do celéw zwalczania prania brudnych
pienigdzy, dzialajac w oparciu o swoje krajowe uprawnienia” (art. 1 ust. 3 decyzji Rady z dnia 17 pazdziernika
2000 r....). Tym samym uprawnienie wspotdziatania na podstawie decyzji, mimo mozliwo$ci wystapienia szer-
szych uprawnien policyjnych ogranicza si¢ jedynie do przekazywania informacji.

!5 Podejmowanie wspotpracy w tym zakresie migdzy innymi z FIU reguluje Decyzja Rady z dnia 17 paz-
dziernika 2000 r. dotyczqca uzgodnien w sprawie wspolpracy pomiedzy jednostkami wywiadu finansowego
Panstw Cztonkowskich w odniesieniu do wymiany informacji (2000/632/WSiSW (Dz.U. UE L 271 z 24 paz-
dziernika 2000 r., s. 4).

161, Albania, 2. Algieria, 3. Andora, 4. Argentyna, 5. Armenia, 6. Aruba, 7. Australia, 8. Belgia, 9. Belize,
10. Brazylia, 11. Brytyjskie Wyspy Dziewicze, 12. Bulgaria, 13. Chile, 14. Chorwacja, 15. Curacao, 16. Cypr,
17. Czarnogoéra, 18. Czechy, 19. Egipt, 20. Estonia, 21. Filipiny, 22. Finlandia, 23. Gibraltar, 24. Gruzja, 25.
Guernsey, 26. Hiszpania, 27. Hongkong, 28. Indie, 29. Indonezja, 30. Irlandia, 31. Izrael, 32. Japonia, 33.
Jersey Baliwat, 34. Jordanskie Krolestwo Haszymidzkie, 35. Kajmany, 36. Kanada, 37. Katar, 38. Kirgistan,
39. Korea Potudniowa, 40. Kosowo, 41. Krdlestwo Arabii Saudyjskiej, 42. Lichtenstein, 43. Litwa, 44. Lotwa,
45. Macedonia, 46. Meksyk, 47. Moldowa, 48. Monako, 49. Niemcy, 50. Norwegia, 51. Paragwaj, 52. Peru,
53. Portugalia, 54. Republika Panamy, 55. Republika Seszeli, 56. Rosja, 57. RPA, 58. Rumunia, 59. Saint
Vincent i Grenadyny, 60. San Marino, 61. Serbia, 62. Stowacja, 63. Stowenia, 64. Sint Marten, 65. Szwajcaria,
66. Tajlandia, 67. Tunezja, 68. Tajwan, 69. Turcja, 70. Ukraina, 71. USA, 72. Watykan, 73. Wielka Brytania,
74. Wiochy, 75. Wspolnota Bahamow, 76. Wyspa Man, 77. Zjednoczone Emiraty Arabskie, za: www.mf.gov.
pl [dostgp: 15 maja 2015].

7' W dniu 9 stycznia 2003 r. uchwalono ustawe o ratyfikacji konwencji — Ustawa z dnia 9 stycznia 2003 r.
o ratyfikacji Miedzynarodowej konwencji o zwalczaniu finansowania terroryzmu, przyjetej przez Zgromadzenie
Ogolne Narodow Zjednoczonych w dniu 9 grudnia 1999 r. (Dz.U. Nr 44, poz. 374).
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tez ten, kto ma $wiadomos¢, ze zostana one wykorzystane, w catosci lub w czgsci, do
dokonania:
1. czynu stanowiacego przestgpstwo okreslone definicja zawarta w jednym
z traktatow wymienionych w aneksie!'s,
2. czynu majacego spowodowac $mierc lub cigzki uszczerbek na zdrowiu osoby
cywilnej, lub innej osoby nieuczestniczacej aktywnie w dziataniach wojennych
w sytuacji konfliktu zbrojnego, jesli celem takiego czynu, wynikajacym badz
z jego charakteru, badz z kontekstu, w jakim jest popetniony, jest zastraszenie
ludnosci albo sklonienie rzadu, albo organizacji migdzynarodowej do dokona-
nia lub do zaniechania okreslonej czynnosci.

W konwencji wskazano takze na wspotdziatanie zapobiegawcze panstw przez:
ustanowienie i utrzymywanie kanatéw komunikacji miedzy ich wtasciwymi organami
i shuzbami oraz przez ulatwienie bezpiecznej i szybkiej wymiany informacji dotyczacej
wszystkich aspektéw przestepstw finansowania terroryzmu. Dodatkowo w konwencji
przewidziano potrzebg wzajemnej wspolpracy przy prowadzeniu dochodzen zwiaza-
nych z przestgpstwami finansowania terroryzmu, szczego6lnie w zakresie migdzy innymi
ustalania tozsamosci, pochodzenia i1 dziatalno$ci osob, co do ktorych istnieje uzasadnio-
ne przypuszczenie, ze biora udziat w popetianiu takich przestepstw (sprawcy przestgp-
stwa finansowania terroryzmu).

Watpliwe jest natomiast, czy w Polsce w latach 2003—-2009 mozna bylo zastoso-
wa¢ niektore instrumenty stuzace do $cigania przestgpstwa finansowania terroryzmu.
Mimo uchwalenia w 2003 r. ustawy o ratyfikacji konwencji o zwalczaniu finansowania
terroryzmu, dopiero po skierowaniu 29 stycznia 2009 r. przez Komisj¢ Europejska spra-
wy przeciwko Polsce do Europejskiego Trybunatu Sprawiedliwosci, w trybie art. 226
TWE?2, zarzucajac brak implementacji postanowien Trzeciej Dyrektywy, 25 czerwca
2009 r. ustawa o zmianie ustawy o przeciwdzialaniu'® dokonano nowelizacji kodeksu
karnego, wprowadzajac nowy typ przestepstwa w art. 165a kk okreslonego jako finan-
sowanie terroryzmu.

Wydaje sig, ze mimo wprowadzenia do krajowego obrotu prawnego przepisow
konwencji (a wigc umoéw migdzynarodowych), brak penalizacji zachowania okreslonego

18 Konwencja o zwalczaniu bezprawnego zawladnigcia statkami powietrznymi, sporzadzona w Hadze dnia
16 grudnia 1970 1., 2. Konwencja o zwalczaniu bezprawnych czynoéw skierowanych przeciwko bezpieczenstwu
lotnictwa cywilnego, sporzadzona w Montrealu dnia 23 wrzesnia 1971 r., 3. Konwencja o zapobieganiu prze-
stgpstwom 1 karaniu sprawcOw przestgpstw przeciwko osobom korzystajacym z ochrony migdzynarodowej, w
tym przeciwko dyplomatom, przyjgta przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia 14 grudnia
1973 1., 4. Migdzynarodowa Konwencja przeciwko braniu zaktadnikow, przyjeta przez Zgromadzenie Ogolne
Narodéw Zjednoczonych dnia 17 grudnia 1979 r., 5. Konwencja o ochronie fizycznej materiatlow jadrowych,
przyjeta w Wiedniu dnia 3 marca 1980 r., 6. Protokot w sprawie zwalczania bezprawnych aktow przemocy w
portach lotniczych stuzacych migdzynarodowemu lotnictwu cywilnemu, uzupetniajacy Konwencje o zwal-
czaniu bezprawnych czynow skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego, sporzadzony w
Montrealu dnia 24 lutego 1988 r., 7. Konwencja o zwalczaniu bezprawnych czynow przeciwko bezpieczen-
stwu zeglugi morskiej, sporzadzona w Rzymie dnia 10 marca 1988 r., 8. Protokot o zwalczaniu bezprawnych
czynow skierowanych przeciwko bezpieczenstwu statych platform umieszczonych w szelfie kontynentalnym,
sporzadzony w Rzymie dnia 10 marca 1988 r., 9. Migdzynarodowa konwencja o zwalczaniu terrorystycznych
aktow bombowych z dnia 15 grudnia 1997 .
19 Ustawa z dnia 25 czerwca 2009 r. 0 zmianie ustawy o przeciwdziataniu wprowadzaniu do obrotu finanso-
wego wartosci majqtkowych pochodzqcych z nielegalnych lub nieujawnionych zrédel oraz o przeciwdziataniu
finansowaniu terroryzmu oraz o zmianie niektorych innych ustaw (Dz.U. Nr 166, poz. 1317).
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jako finansowanie terroryzmu w polskim ustawodawstwie karnym uniemozliwiat zasto-
sowanie kontroli operacyjnej w celu $cigania tego przestepstwa. Taki tok rozumowania
pozostaje zgodny z orzeczeniem Trybunatu Konstytucyjnego wydanym w 2014 r.2°

Jezeli natomiast mozna byloby uzna¢, ze mamy tu do czynienia z takiego rodza-
ju wyliczeniem — ze np. w pkt 8 art. 19 ustawy o Policji, powinny znajdowac si¢ inne
przestgpstwa niz te wymienione w poprzedzajacej czgsci art. 19, i niekoniecznie maja-
ce odzwierciedlenie w ustawodawstwie krajowym — to przy takim podej$ciu, uznajac,
ze Konwencja o zwalczaniu finansowania terroryzmu z 1999 r. definiuje przestgpstwo
finansowania terroryzmu, mozliwe byloby zastosowanie kontroli operacyjnej przy po-
wotaniu si¢ na umowy i porozumienia mi¢dzynarodowe wprowadzone ustawa krajowa
mimo braku tego przestgpstwa w kodeksie karnym. Nalezy zauwazy¢, ze przy tak ze-
branym materiale byloby trudne przekazanie go do prokuratury w celu §cigania prze-
stepstwa krajowego, ktorego w tym czasie, jak wskazano, nie bylo w kodeksie karnym.
Byloby to sprzeczne z zasada nullum crimen sine lege*'. To drugie podejscie nalezatoby
uznac¢ za btedne.

Jednocze$nie niewyjasniong sprawa pozostawatoby, jak wymierzy¢ sankcjg za takie
zachowanie?. Artykut 42 ust. 1 Konstytucji*® wskazuje, ze (...) odpowiedzialnosci karnej
podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozbq kary przez ustawe
obowiqzujqcq w czasie jego popeltnienia. Zasada ta nie stoi na przeszkodzie ukaraniu za
czyn, ktory w czasie jego popelnienia stanowit przestepstwo w mysl prawa miedzynaro-
dowego. Organy panstwa maja wigc kompetencj¢ do $cigania i karania za czyny, ktore
w mysl ustawodawstwa krajowego nie sa czynami karalnymi, sa jednak penalizowane
przez akty prawa migdzynarodowego®*. Taki przypadek zachodzit w latach 2003-2009
w sytuacji odnoszacej si¢ do $cigania przestgpstwa finansowania terroryzmu. Konstytu-
cja bowiem dopuszcza wyjatek od wskazanej zasady — w mysl art. 42 odpowiedzialno$ci
karnej podlega ten tylko, kto dopuscit si¢ czynu zabronionego pod grozba kary przez
ustawg obowiazujaca w czasie jego popetnienia. Zasada ta nie stoi jednak na przeszko-
dzie ukarania za czyn, ktéry w czasie jego popehienia stanowil przestgpstwo w mysl
prawa migdzynarodowego.

Mozliwy bylby wowczas przypadek, w mysl ktdrego, opierajac si¢ na przedmioto-
wej Konwencji, organy $cigania zastosowatyby kontrole operacyjna na potrzeby zebra-
nia materialu dowodowego w celu skazania przestgpcy za finansowanie terroryzmu po
25 czerwca 2009 r. Nalezy jednak zauwazy¢, ze wlasciwe byloby nie tylko to, ze dana
konwencja jest ratyfikowana, za uprzednia zgoda wyrazona w ustawie, lecz takze to, iz
zawiera kompletny opis czynu i sankcje, czyli kompletna norme karna bez koniecznos$ci
jej doprecyzowania w prawie polskim oraz zobowiazanie panstwa polskiego do $cigania
tak stypizowanego i tak sankcjonowanego czynu®. Waloru takiego, w zakresie sankcji
karnej, nie posiada Miedzynarodowa Konwencja o Zwalczaniu Finansowania Terro-
ryzmu przyjeta przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia 9 grudnia
1999 r.25.

20.80/7/A/2014 wyrok z 30 VII 2014 r., sygn. akt K 23/11.

2l Lac. Nie ma przestepstwa bez ustawy (przyp. red.).

22 Zob. stenogram z posiedzenia Trybunatu Konstytucyjnego z 1-3 IV 2014 r., K 2/11, s. 173 i nast.

3 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483, z pdzn. zm.).

2* http://www.annarakowska.pl/post/komentarz-do-art-42-konstytucji-rp-24/.

25 Zob. A. Stankowski, Stenogram z posiedzenia Trybunatu Konstytucyjnego z dnia 1-3 kwietnia 2014 r.
K 2/11,s. 191.

26 Zob. przypis 7.
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Nie bez znaczenia pozostaje zapewnienie interesu publicznego przez mozliwosé
stosowania kontroli operacyjnej, w zwiazku z tym, ze $ciganie sprawcoOw przestgpstwa
finansowania terroryzmu jest réwniez niezbgdne w obszarze poza sformalizowanym
obrotem finansowym, a wigc poza zasiggiem dzialan podejmowanych przez jednostki
informacji finansowej. W takim przypadku jednak wydaje si¢ takze niewlasciwe, aby
kontrola operacyjna mogta by¢ realizowania wylacznie jako (...) czynnos¢ operacyjno
-rozpoznawcza w celu uzyskiwania i przetwarzania informacji istotnych dla ochrony
bezpieczenstwa panstwa i jego porzadku konstytucyjnego®’.

Przestgpstwo finansowania terroryzmu zostalo umieszczone w art. 165a kk.
Artykut ten zostal dodany przez art. 9 pkt 1 ustawy o zmianie ustawy o przeciw-
dzialaniu wprowadzaniu do obrotu finansowego warto$ci majatkowych pochodza-
cych z nielegalnych lub nieujawnionych zrddet oraz o przeciwdziataniu finansowa-
niu terroryzmu?®® z dniem 22 pazdziernika 2009 r. Od tej chwili bedzie mozna mowicé
o mozliwo$ci zastosowania kontroli operacyjnej w celu §cigania tego przestgpstwa na
podstawie umow i porozumien mi¢dzynarodowych. Nalezy zauwazy¢, ze gdyby nawet
w panstwie stronie umowy lub porozumienia migdzynarodowego byta wprowadzona penali-
zacja finansowania terroryzmu, to jednak nie mozna by bylo zrealizowa¢ wniosku o wszczg-
cie kontroli operacyjnej przed 22 pazdziernika 2009 r., poniewaz takiego przestepstwa nie
przewidywal polski kodeks karny. Ponadto taka sytuacja moze wystapi¢ wowczas, gdy
na podstawie wniosku strona umowy zwraca si¢ jedynie o podjgcie czynnosci opera-
cyjno-rozpoznawczych wobec okreslonych osob, miejsc itp. bez wskazania o podjeg-
cie kontroli operacyjnej. Wowczas to od strony wykonujacej wniosek bedzie zalezato,
czy 1 w jakim zakresie w zwiazku z ustalong sytuacja faktyczna bgdzie mozna zgodnie
z przepisami prawa krajowego zastosowac¢ kontrolg operacyjna.

Niemniej dysfunkcja czasowa, jaka wystapila w przypadku $Scigania przestgpstwa
finansowania terroryzmu w latach 2003—-2009, wskazuje na to, ze w istotnych sprawach
zwiazanych z bezpieczenstwem nalezatoby rownolegle z ratyfikowaniem umoéw migdzy-
narodowych podejmowac takze krajowe dziatania ustawodawcze zmierzajace do spena-
lizowania tych przestgpstw, ktorych $cigania przedmiotowe umowy dotycza.

Zastosowanie kontroli operacyjnej przez podmioty uprawnione do dziatan ope-
racyjnych bedzie mozliwe w stosunku do sprawcoéw umyslnych przestgpstw Sciganych
na mocy umow i porozumien mi¢dzynarodowych. Odwotanie si¢ do przestgpstw okre-
$lonych jako $ciganych na mocy umow i porozumien migdzynarodowych stwarza jed-
nak wiele probleméw. Postugujac si¢ poszczegdlnymi zapisami umow, mozna wskazaé
znaczng roznorodnos$¢ uzytych w tych dokumentach okreslen. Przyktadem sa nastgpu-
jace umowy: z Rzadem Rumunii z 11 lipca 2001 r.?°, w ktorej okreslono wspdtprace
w zapobieganiu: aktom terroru, prowadzeniu nielegalnych operacji handlowych, finan-
sowych, bankowych oraz innych przestepstw z nimi zwiazanych, legalizowaniu docho-
dow 1 korzySci pochodzacych z przestgpstw, w tym rowniez prania brudnych pienigdzy;

27 Art. 21 ust. 1 pkt 2 Ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenistwa Wewnetrznego oraz Agencji
Wywiadu.

8 Ustawa z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu wprowadzaniu do obrotu finan-
sowego wartosci majqtkowych pochodzqcych z nielegalnych lub nieujawnionych zZrodel oraz o przecidziataniu
finansowaniu terroryzmu oraz o zmianie niektorych innych ustaw (Dz.U. z 2009 r. Nr 66, poz. 1317).

2 Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Rumunii o wspélpracy w zwalczaniu prze-
stepczosci zorganizowanej, terroryzmu i innych rodzajow przestepstw, podpisana w Warszawie dnia 11 lipca
2001 r. (Dz.U. z 2004 r. Nr 154, poz. 1625).
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z Rzadem Meksyku z 25 listopada 2002 r.*° stanowiaca o wspotpracy w zakresie za-
pobiegania przestgpstwom terroryzmu; z Rzadem Turcji z 7 kwietnia 2003 r.3! o prze-
ciwdziataniu przest¢pstwom popetnianym w zwiazku z dziatalno$cig terrorystyczna;
z Rzadem RFN z 18 czerwca 2002 1.2 o wspotpracy w zwalczaniu m.in. terroryzmu
i prania pieniedzy i przeciwdzialaniu im; z Rzadem Republiki Wtoskiej z 4 czerwca
2007 1. o wspolpracy w zwalczaniu m.in. terroryzmu; z Rzadem Republiki Litewskiej
z 4 kwietnia 2000 r.>* o wspolpracy w zwalczaniu m.in. terroryzmu. Jak mozna zauwa-
zy¢, umowy dotycza ogolnie pojgtego zwalczania terroryzmu, ponadto znajduja si¢
w nich odniesienia do zapobiegania przestgpstwom prania pienigdzy czy legalizowania
dochoddéw. Brakuje natomiast odniesienia wprost do zwalczania finansowania terroryzmu.
W przypadku powotania si¢ we wniosku na przeciwdziatanie przestgpstwu finan-
sowania terroryzmu $ciganemu na podstawie umow i porozumien migdzynarodowych,
w kazdym indywidualnym przypadku mozliwos$¢ zastosowania kontroli operacyjnej be-
dzie obwarowana nastgpujacymi wymaganiami:

1) umowa (lub porozumienie) migdzynarodowa musi zaistnie¢ w krajowym
obiegu prawnym,

2) strong takiej umowy (lub porozumienia) musi by¢ Rzeczpospolita Polska;
umowa musi by¢ podpisana i ratyfikowana przez strong polska,

3) umowa (lub porozumienie) dotyczy okreslonych w polskiej ustawie karnej
przestgpstw $ciganych na mocy umoéw mig¢dzynarodowych ratyfikowanych za
uprzednia zgoda wyrazona w ustawie,

4) poszczegbdlny organ realizacyjny, ktory jest uprawniony do wnioskowania
o przeprowadzenie czynnos$ci operacyjnej, musi by¢ wymieniony w umowie
(lub porozumieniu) jako organ wykonawczy,

5) przedmiotem umowy (lub porozumienia) musi by¢ zwalczanie ($ciganie) fi-
nansowania terroryzmu,

6) podjete czynnosci policyjne beda wynikaty ze wspdlnych uzgodnien stron
umowy (lub porozumienia), ktore realizuja sprawe dotyczaca finansowania
przestepczoscei terrorystycznej®s.

30 Umowa migdzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Meksykanskich Stanéw Zjednoczonych
0 wspoipracy w zwalczaniu przestepczosci zorganizowanej i innego rodzaju przestepczosci, podpisana w Mie-
Scie Meksyku dnia 25 listopada 2002 r. (Dz.U. z 2004 r. Nr 154, poz. 1623).

31 Oswiadczenie Rzqdowe z dnia 30 listopada 2004 r. w sprawie mocy obowiqzujqcej Umowy miedzy Rzq-
dem Rzeczypospolitej Polskiej a Rzqdem Republiki Turcji o wspotpracy w zwalczaniu terroryzmu, przestep-
czosci zorganizowanej i innej przestepczosci, podpisanej w Ankarze dnia 7 kwietnia 2003 r. (Dz.U. z 2005 r.
Nr 12, poz. 95).

32 Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Republiki Federalnej Niemiec o wspélpracy
w zakresie zwalczania przestgpczosci zorganizowanej oraz szczegolnie niebezpiecznych przestepstw, podpisa-
na we Wroctawiu dnia 18 czerwca 2002 r. (Dz.U. z 2004 r. Nr 248, poz. 2486).

3 Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Republiki Wioskiej o wspélpracy w zwal-
czaniu przestepczosci, podpisana w Warszawie dnia 4 czerwca 2007 r. (Dz.U. z 2009 r. Nr 133, poz. 1093).

3 Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Rzqdem Republiki Litewskiej o wspolpracy w zakre-
sie zwalczania przestgpczosci zorganizowanej i innych powaznych przestepstw, sporzqdzona w Warszawie dnia
4 kwietnia 2000 r. (Dz.U. z 2002 r. Nr 22, poz. 213).

3 Katalog czynow, w zwiqzku z ktérymi mozna nas inwigilowaé [chodzi o dostep danych telekomuni-
kacyjnych] na wszelkie sposoby, moze by¢ poszerzony za pomocq blizej nieokreslonych umow i porozumien
miedzynarodowych. Nie muszq by¢ one ratyfikowane za zgodq parlamentu. A to oznacza, ze rzqd moze do-
wolnie poszerzy¢ pole inwigilacji za pomocq umow zawieranych z réznymi krajami, E. Siedlecka, Sqd nad
wszechobecnq inwigilacjq, ,,Gazeta Wyborcza” z 9 VI 2012 r. Wydaje sig, ze ten poglad pozostaje sprzeczny
z aktualnymi unormowaniami prawnymi.
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Gléwnym aktem prawnym regulujacym w skali migdzynarodowej kwesti¢ penali-
zacji zachowania okreslanego jako finansowanie terroryzmu jest wspomniana wczesniej
Konwencja ONZ z 9 grudnia 1999 r. o zwalczaniu finansowania terroryzmu. Konwencja
zobowiazata panstwa bedace jej stronami do wprowadzenia rozwiazan przewidujacych
odpowiedzialnos$¢ karng osob lub organizacji finansujacych terroryzm, w tym zamraza-
nia rachunkéw bankowych o0sdb, co do ktorych istnieje uzasadnione podejrzenie, ze sa
one zaangazowane w dziatalnos¢ terrorystyczna, oraz przewiduje wspotdziatanie panstw
w tym zakresie*®. Kontrola operacyjna nie odnosi si¢ wylacznie do kontroli tresci kore-
spondencji, ale rowniez do kontroli zawartosci przesytek i ich tresci. Dlatego istotnym
elementem przeciwdziatania zjawisku finansowania terroryzmu pozostaje mozliwosé
prowadzenia przez stuzby kontroli réznych form przekazywania funduszy na dziatalno$¢
terrorystyczna (np. przesytki kurierskie, listowe, przekazy pocztowe itp.)*.

Nalezy takze zauwazy¢, ze zapisy dotyczace zastosowania kontroli operacyjnej
odnosza si¢ do mozliwos$ci zapobiezenia umyS$lnym przestepstwom $ciganym z oskarze-
nia publicznego, wykrycia i ustalenia ich sprawcodw oraz uzyskania i utrwalenia dowo-
dow tych przestgpstw. Jest to wiec zakres tzw. czynno$ci policyjnych realizowanych na
podstawie ustaw kompetencyjnych stuzb policyjnych oraz specjalnych. Konsekwencja
takiego zapisu jest to, ze gdy przepisy umowy migdzynarodowej nie odnosza si¢ do wy-
konywania czynnosci policyjnych zwigzanych ze $ciaganiem przestgpstwa, to na podsta-
wie umowy zadanie to moze by¢ wykonane wylacznie przez podmiot:

1) bedacy stronag umowy migdzynarodowe;j,

2) upowazniony do wykonywania czynnosci policyjnych,

3) posiadajacy na podstawie ustawy kompetencyjnej mozliwo$¢ zastosowania

kontroli operacyjne;j.

W tym przypadku takim podmiotem z pewnoscia nie bedzie GIIF (mimo, ze
wielokrotnie wystepuje jako podmiot wykonawczy do uméw o wspodtpracy w zakre-
sie zwalczania przestgpczosci), gdyz nie jest on uprawniony do wykonywania czyn-
no$ci operacyjno-rozpoznawczych, a tym samym nie jest uprawniony do stosowania
kontroli operacyjnej. Jednoczes$nie nalezy zwrdci¢ uwage na to, ze umowa migdzy-
narodowa w okreslonym zakresie musi dotyczy¢ S$cigania przestgpstw. Dokona-
nie przez Trybunal Konstytucyjny w wyroku 80/7/A/2014 z 30 lipca 2014 r. sygn.
K 23/113% prokonstytucyjnej wyktadni art. 19 ust. 1 pkt 8 ustawy o Policji nie ozna-
cza wylaczenia obowiazku cigzacego na ustawodawcy zachowania nalezytej precyzji
podczas formulowania przepiséw. Ustawodawca musi przede wszystkim dokona¢ roz-
roznienia typoéw umow mig¢dzynarodowych i wynikajace z nich konsekwencje, w tym-
mozliwy zakres wykonywania czynno$ci operacyjnych. Dlatego tez jezeli shuzby pan-

3 Innym aktem jest europejska Konwencja Rady Europy o praniu, ujawnianiu i konfiskacie dochodow
pochodzqcych z przestepstwa oraz o finansowaniu terroryzmu, sporzqdzona w Warszawie dnia 16 maja 2005
. (Dz.U. 22008 r. Nr 165, poz. 1028). Konwencje Rady Europy sa zbiorczymi umowami migdzynarodowymi
zawieranymi pod auspicjami Rady Europy. Konwencje stuza zblizaniu panstw cztonkowskich organizacji,
a szczegoOlnie ich porzadkow prawnych przez ustalanie wspolnych standardow prawnych na kontynencie eu-
ropejskim. Stronami konwencji Rady Europy z reguly sa jej panstwa cztonkowskie. Zdecydowana wigkszo$¢
z konwencji jest otwarta dla panstw europejskich niebgdacych cztonkami Rady Europy, a takze dla panstw po-
zaeuropejskich, przede wszystkim tych, ktore uczestniczyty w ich opracowaniu, I. Resztak, Konwencja Rady
Europy o przeciwdziataniu zjawisku terroryzmu, ,,Prokuratura i Prawo” 2012, nr 10, s. 112.

37°J. Kudta, P. Kosmaty, Ryzyko w czynnosciach operacyjno-rozpoznawczych Policji. Aspekty kryminali-
styczne i prawnodowodowe, Warszawa 2013, s. 191-192.

38 otk.trybunal.gov.pl/orzeczenia/teksty/otk/2014/K 23 11.doc.
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stwowe wilasciwe do stosowania kontroli operacyjnej maja si¢ powoltywa¢ na umowy
i porozumienia migdzynarodowe, to nalezy dolozy¢ szczegélnej starannosci juz na
poziomie negocjacji, jakie tresci — odnoszace si¢ do zakresu przestgpstw, ich $cigania
i realizacji tego zadania przez czynnosci policyjne (rowniez w sensie technicznym) —
majq zawiera¢ te umowy.

W przypadku powotywania si¢ przy stosowaniu kontroli operacyjnej na umowy
1 porozumienia mi¢gdzynarodowe nalezatoby takze za kazdym razem ocenia¢ jej zakres
zwiazany z tym, jakiego rodzaju przestgpstwa strony chca $ciga¢ na podstawie dane-
go aktu prawa migdzynarodowego. W przypadku finansowania terroryzmu wazne jest
zaznaczenie, ze strony nie tylko chca wspotpracowaé wobec zagrozenia aktem terrory-
stycznym, lecz takze zapobiega¢ zwigzanym z tym innym dzialaniom okototerrorystycz-
nym, do ktérych nalezy zaliczy¢ takze wspieranie terroryzmu przez jego finansowanie.
Zwlaszcza ze w polskim kodeksie karnym przestgpstwo finansowania terroryzmu stano-
wi odrgbne przestgpstwo od przestepstwa o charakterze terrorystycznym. Tym samym
zakres merytoryczny umowy powinien by¢ przez strony szczegdtowo dopracowany
1 uszczegolowiony, aby nie wystgpowaly trudnosci interpretacyjne na poziomie stoso-
wania przepisow.

Tabela. Zapisy zawarte w niektérych umowach bilateralnych dotyczace zwalcznia
terroryzmu z uwzglednieniem mozliwoSci powolywania si¢ na nie przy Sciganiu
przestepstw finansowania terroryzmu.

Kraj (rok
podpisania aktu
prawnego)

Zapis dotyczacy Scigania
sprawcow przestepstw
terrorystycznych

Zapis dotyczacy Scigania
sprawcow przestepstwa
finansowania terroryzmu

Republika Wtoska
(2007)

terroryzmu

przeciwko bezpieczenstwu
powszechnemu

Republika Macedo-

o charakterze terrorystycznym

(brak zapisow)

Saudyjskiej (2007)

nii (2008)
Republika  Litwy terroryzmu (brak zapisow)
(2002)
Krolestwo — Arabii z zakresu terroryzmu (brak zapisow)

Gruzja (2007)

przeciwko  porzadkowi  pu-

blicznemu i bezpieczenstwu,

w tym terroryzmu

(brak zapisow)

Islamska Republika
Iranu (2005)!

brak takich zapisow

(brak zapisow)
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Republika Chile dziatan terrorystycznych (brak zapisow)

(2006)

Republika Czech terroryzmu i jego finansowania

(2006)

Republika Litwy zwiazanych z terroryzmem (brak zapisow)

(2006)

Irlandia (2001) terroryzm (brak zapisow)
Republika zwiazanych z dziatalnoscia przestepstw przeciwko porzadkowi
Cypryjska (2005) terrorystycznag publicznemu

i bezpieczenstwu powszechnemu

Krolestwo Szwecji
(2005)

o charakterze terrorystycznym

(brak zapisow)

Republika Armenii zwiazanych z dziatalnos$cia (brak zapisow)

(2004) terrorystyczna

Republika

Kazachstanu o naruszonych przepisach prawa karnego

(2002)

Republika Indii terroryzmu zwigzanych z finansowaniem

(2003) miedzynarodowego terroryzmu

Republika Federal- terroryzmu (brak zapisow)

na Niemiec (2002)

Republika aktow terroryzmu (brak zapisow)

Motdowy (2003)

Republika Austrii terroryzmu (brak zapisow)

(2002)

Republika Butgarii | przeciwko bezpieczenstwu po- | innych przestepstw, jezeli ich zwalcza-

(2002) wszechnemu i porzadkowi nie wymaga
publicznemu wspolpracy wlasciwych organow

Krolestwo terroryzmu (brak zapisow)

Hiszpanii (2000)
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Republika Uzbeki- terroryzm (brak zapisow)
stanu (2002)

Republika Finlandii terroryzmu (brak zapisow)

(1999)
Rumunia (2001) | przeciwko Zyciu, zdrowiu i wol- (brak zapisow)
nosci 0sob

Republika Ukrainy terroryzmu (brak zapisow)
(1999)

Republika Serbii zwigzanych z terroryzmem i jego finansowaniem

(2011)

! Memorandum o porozumieniu migdzy Rzadem Rzeczypospolitej Polskiej a Rzadem Islamskiej
Republiki Iranu o wspolpracy w zwalczaniu nielegalnego obrotu $rodkami odurzajacymi, substan-
cjami psychotropowymi i prekursorami, podpisane w Warszawie 11 lipca 2005 r. (Dz.U. z 2008 r.
Nr 175, poz. 1084) dotyczy wytacznie wspolpracy w zakresie zwalczania przestepczosci narkotykowe;.

Zrédto: Opracowanie whasne.

Stanowisko Trybunalu Konstytucyjnego w zakresie stosowania kontroli operacyjnej
wobec Scigania przestgpstw na podstawie uméw i porozumien miedzynarodowych

Obszar zwiazany ze stosowaniem kontroli operacyjnej w zakresie $cigania prze-
stepstw, przy powotaniu si¢ na umowy i porozumienia migdzynarodowe, byt przedmio-
tem posiedzen Trybunatu Konstytucyjnego zakonczonego wyrokiem z 30 lipca 2014 r.,
sygn. akt K 23/11. Powodem tego bylo wystapienie Prokuratora Generalnego z 7 marca
2012 r. o zbadanie zgodnosci:

1) art. 19 ust. 1 pkt 8 ustawy o Policji,

2) art. 9e ust. 1 pkt 7 ustawy o Strazy Granicznej®,

3) art. 36¢ ust. 1 pkt 5 ustawy o kontroli skarbowej*°,

4) art. 31 ust. 1 pkt 17 ustawy o Zandarmerii Wojskowej i wojskowych organach

porzadkowych*!,

5) art. 31 ust. 1 w zwiazku z art. 5 ust. 1 pkt 1 lit. a ustawy o Stuzbie Kontrwy-

wiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego*

— w zakresie, w jakim odnosi si¢ do zwrotu: a takze innych ustawach i umowach
miedzynarodowych z art. 2, art. 47, art. 49 w zwiazku z art. 31 ust. 3 Konstytucji oraz

¥ Ustawa z dnia 12 paZdziernika 1990 r. o Strazy Granicznej (Dz.U. z 2014 1.. poz. 1402, z p6zn. zm.).

4 Ustawa z dnia 28 wrzesnia 1991 r. o kontroli skarbowej (Dz.U. z 2015 r. poz. 553).

W Ustawa z dnia 24 sierpnia 2001 1. o Zandarmerii Wojskowej i wojskowych organach porzqdkowych
(Dz.U. z 2013 r. poz. 568, z p6zn. zm.).

42 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowe-
go (Dz.U. 22014 r. poz. 253, z pdzn. zm.).
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z art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolno$ci*’. Ponadto Pro-
kurator Generalny wystapieniem z 21 czerwca 2012 r. zwrdcit si¢ do Trybunatu Kon-
stytucyjnego o zbadanie zgodnosci art. 32 ust. 1 pkt 1 w zwiazku z art. 5 ust. 1 pkt 1 lit.
a ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Shuzbie Wywiadu Wojskowego
w zakresie, w jakim odnosi si¢ do zwrotu: a takze innych ustawach i umowach miedzy-
narodowych z art. 2, art. 47 1 art. 49 w zwiazku z art. 31 ust. 3 Konstytucji oraz z art. 8
Konwencji o ochronie praw cztowieka i podstawowych wolnosci.

Nalezy zauwazy¢, ze Prokurator Generalny, kierujac wniosek do Trybunatu Kon-
stytucyjnego, zakwestionowat przepisy znajdujace si¢ w ustawach kompetencyjnych
poszczegolnych shuzb policyjnych i specjalnych, w ktérych mozliwosé zastosowania
kontroli operacyjnej oparto na potrzebie $cigania przestgpstw umys$lnych, na podstawie
umow i porozumien migdzynarodowych. Jednocze$nie uznat je za przepisy blankieto-
we*. Wniosek dotyczyt nie tylko Policji, lecz takze SG, ZW i SKW oraz wywiadu skar-
bowego. Prokurator Generalny wskazal, ze:

(...) katalogi przestepstw przewidziane w przepisach, co do ktéorych moze
by¢ podejmowana kontrola operacyjna, maja charakter otwarty, odwotujac si¢ do
zobowigzan Polski wynikajacych z nieskonkretyzowanych uméw i porozumien
migdzynarodowych. Jak si¢ wydaje, ustawodawca upowaznil tym samym stuz-
by do podejmowania — w przysztosci — kontroli operacyjnej na podstawie tych ak-
tow prawa migdzynarodowego, ktorych Rzeczpospolita Polska jeszcze nie zawarta,
a tym samym ich tres¢ nie byta znana w czasie uchwalania kwestionowanych ustaw, jak
rowniez moze nie by¢ znana w chwili obecnej®.

Marszalek Sejmu wnidst o stwierdzenie niezgodno$ci wszystkich zakwestiono-
wanych przepiséw z art. 2, art. 47 i art. 49 w zwiazku z art. 31 ust. 3 Konstytucji oraz
z art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci. Jednoczesnie
stwierdzil, ze:

(...) trudno jest zwlaszcza ustalié, jakie przestgpstwa kryja si¢ pod pojeciem ,,prze-
stepstw $Sciganych na mocy uméw i porozumien migdzynarodowych”, zwazywszy, ze nie
okreslono, czy pod pojeciem uméw i porozumien miedzynarodowych maja si¢ miescié
wszystkie tego rodzaju akty normatywne, bez wzgledu nawet na to, czy zostaly w ogole
ratyfikowane. Nieprecyzyjnos$¢ zakwestionowanych regulacji, pozwalajaca na prowadze-
nie kontroli operacyjnej w wypadkach blizej nieokre$lonych przestgpstw, rodzi ponadto
niebezpieczenstwo niecelowej i nieuzasadnionej ingerencji w sferg prywatnosci i tajemni-
ce komunikowania sie*.

Wobec powyzszego, w swoim wyroku z 30 lipca 2014 r. Trybunat Konstytucyjny
wskazal, ze art. 19 ust. 1 pkt 8 ustawy o Policji — odnoszacy si¢ do mozliwos$ci stosowania
kontroli operacyjnej w celu zapobiezenia, wykrycia, ustalenia sprawcow, a takze uzyska-

+ Konwencja o Ochronie Praw Czltowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia 4 listo-
pada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupeiniona Protokotem nr 2 (Dz.U. z 1993 r.
Nr 61, poz. 284).

4 Przepisy blankietowe — rodzaj tekstow prawnych, ktore pewnych kwestii same nie rozstrzygaja, nie formu-
tuja w pelni postgpowania lecz upowazniaja nizszy organ do wydania uzupelnienia w przysztosci (przyp. red.).

4.80/7/A/2014 wyrok z 30 lipca 2014 r., sygn. akt K 23/11.

4 Tamze.
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nia i utrwalenia dowodow przestgpstw $ciganych z oskarzenia publicznego, umyS$lnych
przestepstw sciganych na mocy uméw i porozumien miedzynarodowych—nalezy rozumied
w ten sposob, iz dotyczy on okre§lonych w polskiej ustawie karnej przestepstw $ciga-
nych na mocy uméw migdzynarodowych ratyfikowanych za uprzednia zgoda wyrazona
w ustawie, i w takim zakresie pozostaje zgodny z art. 2, art. 47 i art. 49, w zwiazku z art.
31 ust. 3 Konstytucji Rzeczypospolitej Polskiej oraz z art. § Konwencji o ochronie praw
cztowieka i podstawowych wolnosci.

Trybunat wskazal, Ze zarzadzenie kontroli operacyjnej jest niedopusz-
czalne, je$li Sciganie przestepstw przewiduja zrédlta prawa migdzynarodowe-
go, ktore w polskim systemie prawnym maja rang¢ nizsza niz ustawa. Nalezy pod-
kresli¢, ze na réwni z umowami ratyfikowanymi za uprzednia zgoda wyrazona
w ustawie sg rowniez takie umowy, o ktorych mowa w art. 241 ust. 1 Konstytucji*’.
W tym stanie rzeczy przestgpstwa przewidziane w umowach migdzynarodowych ratyfi-
kowanych poprawnie na podstawie przepisOw obowiazujacych przed wejsciem w zycie
Konstytucji z 1997 r. beda takze mogty uzasadni¢ — w $wietle zakwestionowanego prze-
pisu — zarzadzenie przez sad kontroli operacyjne;j.

Trybunal nie dostrzegl takze, aby wyrazenie przestepstwa Scigane na mocy umow
i porozumien miedzynarodowych zostalo interpretowane szeroko i obejmowato rowniez
przestgpstwa okreslone w innych zrédlach prawa niz umowy migdzynarodowe ratyfiko-
wane w trybie okreslonym w art. 89 ust. 1 Konstytucji*’. Nalezy zauwazy¢, ze Konstytu-
cja sposrod wszystkich uméw ratyfikowanych przez Prezydenta wyrdznia takie, ktorych
ratyfikacja wymaga uprzedniej zgody wyrazonej w ustawie (art. 89 ust. 1 i art. 90 ust.
2%), w referendum, oraz pozostate, ratyfikowane bez udzialu wladzy ustawodawczej*.
Jezeli umowa migdzynarodowa dotyczy (art. 89 ust. 1): pokoju, sojuszy, ukladéw po-
litycznych lub uktadow wojskowych, wolno$ci, praw lub obowiazkéw obywatelskich
okreslonych w Konstytucji, czlonkostwa Rzeczypospolitej w organizacji migdzynarodo-
wej, znacznego obcigzenia panstwa pod wzglgdem finansowym, spraw uregulowanych
w ustawie lub w ktorych Konstytucja wymaga ustawy, to ustawa wyrazajaca zgodg na
ratyfikacjg jest uchwalana w trybie wlasciwym dla uchwalenia kazdej innej ustawy, tzn.
zwykla wigkszo$cia glosow w obecnosci co najmniej potowy ustawowej liczby postow

47 Art. 241 ust. 1. ,,Umowy migdzynarodowe ratyfikowane dotychczas przez Rzeczpospolita Polska na
podstawie obowiazujacych w czasie ich ratyfikacji przepisoéw konstytucyjnych i ogloszone w Dzienniku Ustaw
uznaje si¢ za umowy ratyfikowane za uprzednia zgoda wyrazona w ustawie i stosuje si¢ do nich przepisy art. 91
Konstytucji, jezeli z tresci umowy migdzynarodowej wynika, ze dotycza one kategorii spraw wymienionych
w art. 89 ust. 1 Konstytucji”.

* Art. 89 ust 1. ,,Ratyfikacja przez Rzeczpospolita Polska umowy miedzynarodowej i jej wypowiedze-
nie wymaga uprzedniej zgody wyrazonej w ustawie, jezeli umowa dotyczy: 1) pokoju, sojuszy, uktadow
politycznych lub uktadéow wojskowych, 2) wolnosci, praw lub obowiazkoéw obywatelskich okreslonych
w Konstytucji, 3) cztonkostwa Rzeczypospolitej Polskiej w organizacji migdzynarodowej, 4) znacznego ob-
cigzenia panstwa pod wzgledem finansowym, 5) spraw uregulowanych w ustawie lub w ktorych Konstytucja
wymaga ustawy”..

4 Art. 90 ust. 2.Ustawa wyrazajaca zgode na ratyfikacje umowy migdzynarodowej, o ktorej mowaw ust. 1
(Rzeczpospolita Polska moze na podstawie umowy migdzynarodowej przekaza¢ organizacji migdzynarodowej
lub organowi migdzynarodowemu kompetencje organéw wiadzy panstwowej w niektorych sprawach), jest
uchwalana przez Sejm wigkszo$cia 2/3 glos6w w obecnosci co najmniej potowy ustawowej liczby postow oraz
przez Senat wigkszoscia 2/3 gtosow w obecno$ci co najmniej potowy ustawowej liczby senatorow...

3% Opinia Beaty Szepictowskiej w sprawie trybu ratyfikacji umowy migdzynarodowej w $wietle
postanowien Konstytucji RP, ze szczegélnym uwzglgdnieniem konkordatu (8 grudnia 1997 r., Warszawa).
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(art. 120, zd. pierwsze)’!. Przyktadem takim jest ratyfikacja umow z Serbig® i Chorwa-
cja®. Nalezy takze przywota¢ wypowiedz w Trybunale Konstytucyjnym przedstawiciela
Ministra Sprawiedliwo$ci, ktory stwierdzit, ze:

(...) przede wszystkim do czynienia z przestgpstwami $ciganymi na podstawie umow
migdzynarodowych bedziemy mieli nie w formie przepisu umowy migdzynarodowe;j, ale
w formie przepisu prawa wewngtrznego stanowiacego recepcje tej umowy migdzynaro-
dowej, co czyni odestanie do przestgpstw $ciganych z mocy uméw migdzynarodowych
dodatkowo zbgdnym>*.

Trzeba jednak zauwazy¢, ze o ile rzeczywiscie kontrola operacyjna bgdzie oparta
na formule prawa wewngtrznego, o tyle umowy mi¢dzynarodowe pozwalaja dodatkowo
na wybor adekwatnych do dokonanej oceny przez panstwa strony taktyki dziatania oraz
wybor metod postgpowania (w tym o charakterze operacyjno-rozpoznawczym). Tym sa-
mym zapisy umowy migdzynarodowej w znacznie szerszym zakresie bedq umozliwiaty
wspolprace, w tym wspoldziatanie na poziomie czynnosci operacyjnych. Moga rowniez
dostarcza¢ argumentow — informacji uzasadniajacych wnioski o zastosowanie kontroli
operacyjnej. Dlatego tez wspdlne ustalenia moga stanowi¢ element zawarty we wniosku
o zastosowanie kontroli operacyjnej. Jest to o tyle utrudnione, ze w obiegu prawnym po-
szczegblnych panstw znajduja si¢ podobne, ale jednak rdznia si¢ od siebie, definicje tych
samych przest¢pstw, w tym przestepstwa finansowania terroryzmu®. Stad tez mozliwo$é
zastosowania kontroli operacyjnej nalezaloby ocenia¢ w takim przypadku pod katem
zebrania materialow umozliwiajacych uzyskanie dowodéw pozwalajacych na wszczg-
cie postgpowania karnego, a wigc odnoszacych si¢ do konstrukcji samego przestgpstwa
okreslonego zgodnie z polskim kodeksem karnym.

Wprowadzenie mozliwosci kompetencyjnych dla poszczegdlnych stuzb policyjnych
i specjalnych stosowania kontrolili operacyjnej w zakresie Scigania przestepstw
finansowania terroryzmu w umowach i porozumieniach mi¢dzynarodowych

W tej kwestii nalezy mie¢ na wzgledzie kilka warunkow. Wiaza si¢ one nie tylko
z istotg orzeczenia Trybunatu Konstytucyjnego, lecz takze rozciagaja si¢ na mozliwosci
kompetencyjne poszczegolnych stuzb. Przy dzisiejszym rozwoju techniki nie trzeba bg-
dzie rozpatrywac elementow zwiazanych z technicznymi mozliwo$ciami zastosowania
kontroli operacyjnej.

Aby zachowa¢ zgodno$¢ z wyrokiem Trybunatu Konstytucyjnego, a takze aby
uszczegdlowi¢ zadania o charakterze operacyjnym realizowane przez poszczegdlne
stuzby, w katalogu ich zadan kompetencyjnych powinno zawrze¢ si¢ rdwniez zapisy

5! Tamze.
52 Ustawa z dnia 20 lutego 2015 r. o ratyfikacji Umowy miedzy Rzadem Rzeczypospolitej Polskiej
a Rzadem Republiki Serbii....
33 Ustawa z dnia 26 czerwca 2014 1. o ratyfikacji Umowy miedzy Rzaqdem Rzeczypospolitej Polskiej
a Rzqdem Republiki Chorwacji o wspolpracy w zwalczaniu przestepczosci, podpisanej w Dubrowniku dnia
9 lipca 2010 r. (Dz.U. z 2014 r. poz. 1096).
3* Stenogram z rozprawy z dnia 1-3 kwietnia 2014 r. K 2/11, wypowiedzZ prok. Igora Dzialuka, Cztonek
Komisji Kodyfikacyjnej Prawa Karnego, s.54.
33 Mimo aktywnos$ci w tym zakresie ponadnarodowych instytucjonalnych organizacji np. MONEY VAL,
nie udato si¢ ujednolici¢ znamion tego przestgpstwa.



11 STUDIATANALIZY 171

odnoszace si¢ do zwalczania finansowania przestgpstwa o charakterze terrorystycznym.
Jest to zwiazane z kilkoma czynnikami. Po pierwsze nalezaloby doprecyzowac, ktore
ze shuzb policyjnych i specjalnych beda realizowaly zadanie przeciwdziatania zagro-
zeniom terrorystycznym, a tym samym begda prowadzily szersze rozpoznawanie prze-
stgpstw okototerrorystycznych. Do takich przestgpstw nalezatoby takze zaliczy¢ prze-
stgpstwo finansowania terroryzmu. Tym samym odpowiednie zapisy odnoszace si¢ do
wykonywania czynnosci operacyjnych w obszarze zwalczania finansowania terroryzmu
powinny znalez¢ swoje odzwierciedlenie w zapisach uprawnien poszczegédlnych ustaw
kompetencyjnych stuzb policyjnych i specjalnych. Po wtore w zwiazku z tym, ze GIIF
— ustawowo uprawiony do przeciwdziatania finansowaniu terroryzmu — nie ma upraw-
nien do wykonywania czynno$ci operacyjno-rozpoznawczych, a tym samym takze do
prowadzenia kontroli operacyjnej, dziatania tego organu powinny zosta¢ uzupetnione
0 czynno$ci operacyjno-rozpoznawcze realizowane przez uprawnione do takiego wyko-
nywania zadan stuzby policyjne i specjalne. Po trzecie tak sformulowane zapisy pozwo-
la na uzyskanie wlasciwych relacji z podmiotami zagranicznymi realizujacymi zadania
zwalczania finansowania dziatalnosci terrorystycznej. Z wspotpracy w tym zakresie nie
zrezygnuja stuzby ze wzgledu na to, ze tego typu dzialalno$¢ przestgpcza nie zna granic
administracyjnych i wspotdziatanie operacyjne stuzb jest niezbgdne. Nalezy tez zauwa-
zy¢, ze szerokie mozliwo$ci pozyskiwania i przekazywania $srodkow na cele zwiazane
z terroryzmem wymagaja wreez nie tylko podejmowania czynno$ci o charakterze ad-
ministracyjno-kontrolnym (taki zakres dziatan prezentuje GIIF), lecz takze realizowa-
nia przedsigwzi¢¢ o charakterze operacyjno-rozpoznawczym. Odnosi si¢ to gtéwnie do
fizycznego poza systemem finansowym gromadzenia $rodkow oraz ich przekazywania
za posrednictwem alternatywnych systemow przekazu (np. hawala).

Wydaje sig, ze same umowy migdzynarodowe powinny zawiera¢ odpowiednie za-
pisy umozliwiajace w sposob jasny dla kazdej ze stron stosowanie ich przy wykorzysty-
waniu kontroli operacyjnej na potrzeby $cigania sprawcow przestgpstwa finansowania
terroryzmu. Stad tez konstrukcja zapisow moze odnosi¢ si¢ wprost do stwierdzenia, ze
wspolne dzialania bgda podejmowane w obszarze finansowania terroryzmu lub tez do
wszystkich innych przestgpstw w celu wyeliminowania zagrozen w obszarze bezpie-
czenstwa, w tym takze zwalczania przestgpczosci 1 wykrywania sprawcOw przestepstw.
Przy ustalaniu podmiotéw wykonawczych bedzie takze niezbgdne wprowadzenie ta-
kich zapisoéw do umowy, dzigki ktorym podmioty te maja mozliwo$¢, zgodnie z usta-
wodawstwem krajowym, realizowania czynnosci okreslanych jako kontrola operacyjna.
Typujac zakres podmiotowy, nalezy mie¢ na uwadze uprawnienia tych organow, ktore
zostaly umieszczone w umowie jako wykonawcze. Dodatkowo w umowie powinny by¢
okreslone zapisy i procedury odnoszace si¢ do podejmowania wspolpracy na wniosek
ktoérejs ze stron umowy. Tym samym zakres ten moze by¢ ustalony enumeratywnie
i nazwany, np. wnioskowanie o zastosowanie kontroli operacyjnej czy bardziej ogol-
nie — wykonywanie czynnosci operacyjno-rozpoznawczych okreslonych prawem kra-
jowym strony. Jednocze$nie nalezy zwrdci¢ uwagg na to, ze kontrola operacyjna moze
by¢ instrumentem zwalczania przestgpczosci samym w sobie, stosuje si¢ ja jednak
i w konfiguracji z innymi metodami pracy operacyjnej. Tym samym jezeli umowa zawie-
ra zapisy o szczegolnych formach wspolpracy, np. co do prowadzenia innych czynno$ci
operacyjnych, nalezy mie¢ na wzglgdzie takze to, ze jej sktadowa bedzie dodatkowo
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kontrola operacyjna. Inaczej wspolpraca bedzie niepetna i niewystarczajaca®. Udzie-
lenie zgody na wykonywanie tego typu czynnosci nie moze naruszaé przepisOw prawa
wewngtrznego strony, ktora te czynno$ci ma wykona¢. Dla zachowania zasad wyma-
ganych przy realizacji czynno$ci operacyjno-rozpoznawczych jako podstawe nalezy
uzna¢ zasadg sformalizowania podejmowanych czynno$ci na wniosek kazdej ze stron,
a w przypadku dzialan podejmowanych ad hoc — takze ich pdzniejszego potwierdzenia.
Ze wzgledu na specyfike przestepstwa finansowania terroryzmu niezbgdne jest z jednej
strony odpowiednie doprecyzowanie przepisoOw ustawodawstwa krajowego — odnosnie
do wykonywania w tym zakresie czynno$ci operacyjno-rozpoznawczych przez poszcze-
goblne stuzby policyjne i specjalne — z drugiej za§ zapewnienie tym podmiotom atrybu-
tow wykonawczych do wspolpracy migdzynarodowej w tym zakresie.

Umowa pomiedzy Rzadem Rzeczypospolitej Polskiej a Rzagdem Republiki Serbii
o wspolpracy w zwalczaniu przestepczo$ci zorganizowanej oraz innego rodzaju
przestepczosci jako przyklad wspélpracy w zakresie zwalczania finansowania
terroryzmu

W ustawie z 20 lutego 2015 r. o ratyfikacji umowy migdzy Rzadem Rzeczypospo-
litej Polskiej a Rzadem Republiki Serbii o wspolpracy w zwalczaniu przestgpczos$ci zor-
ganizowanej oraz innego rodzaju przestgpczosci’’ Parlament RP wyrazit zgodg na doko-
nanie ratyfikacji tej umowy przez Prezydenta Rzeczypospolitej Polskiej. Jak wskazano
w uzasadnieniu do projektu ustawy®® (...) prowadzenie ,,wspdlnie uzgodnionych dziatan
i czynnoSci policyjnych” zostalo ograniczone wylqcznie dla celu realizacji wspolpra-
¢y, dotyczacej najpowazniejszych przestepstw objetych wspolpraca stron oraz dziatan
zwigzanych z poszukiwaniem o0sob i przedmiotdw, a takze zapewnienia bezpieczenstwa
publicznego.*® Przedmiotowy zakres obszaru, w ktérym ma by¢ realizowana umowa po-
migdzy Polska a Serbia, zawiera si¢ w zapisach art. 1 ust. 1 umowy. W pkt 2 wskaza-
no, ze wspotpraca w zwalczaniu przestgpczosci zorganizowanej oraz innych rodzajow
przestgpczosci przez zapobieganie 1 wykrywanie sprawcow przestepstw dotyczy migdzy
innymi przestepstw zwiqzanych z terroryzmem i jego finansowaniem. Oznacza to, ze
strony umowy beda mogly wspoétdziata¢ na zasadach okreslonych w umowie nie tylko
w obszarze przestgpstwa o charakterze terrorystycznym, lecz takze dotyczy to przestgp-
stwa okreslonego w art. 165a kk, czyli finansowania terroryzmu.

W podejmowanych dziataniach jako organy wilasciwe Rzeczpospolitej Polskiej
beda mogty aktywnie uczestniczy¢, zgodnie z zapisem art. 2 ust. 1, ministrowie wta-
$ciwi: do spraw wewnetrznych, do spraw finanséw publicznych, do spraw instytucji fi-
nansowych, szef Agencji Bezpieczenstwa Wewngtrznego, komendant gtéwny Policji,
komendant glowny Strazy Granicznej oraz generalny inspektor informacji finansowe;.

3¢ Czynnosci, o ktorych mowa w art. 19a ust. 1 i 2 ustawy o Policji, moga by¢ niejawnie rejestrowane za
pomoca urzadzen stuzacych do rejestracji obrazu lub dzwigku w trakcie dziatan funkcjonariuszy pod przykry-
ciem.

37 Zob. Ustawa z dnia 20 lutego 2015 r. o ratyfikacji Umowy miedzy Rzqdem Rzeczypospolitej Polskiej
a Rzqdem Republiki Serbii...

% Druk sejmowy 3054 (przyp. red.).

% Uzasadnienie do Rzadowego projektu ustawy o ratyfikacji Umowy migdzy Rzadem Rzeczypospolitej
Polskiej a Rzadem Republiki Serbii o wspolpracy w zwalczaniu przestgpczosci zorganizowanej oraz innego
rodzaju przestgpezosci, podpisanej w Warszawie dnia 7 listopada 2011 r. (druk sejmowy 3054), http:/www.
sejm.gov.pl/Sejm7.nsf/druk.xsp?nr=3054.
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O ile dziatania MSW nalezaloby rozpatrywac jako poziom polityczny i strategiczny (ko-
ordynacyjny) oraz legislacyjny, to dzialania KGP, ABW czy GIIF jako poziom wyko-
nawczy. Ponadto przedstawiony zakres podmiotowy organdéw zobowiazujacych si¢ do
wspoOlpracy umozliwia takim podmiotom, jak minister wtasciwy do spraw instytucji fi-
nansowych czy GIIF (podsekretarz stanu w MF), realizowanie zadan w ramach migdzy-
narodowego wspodtdziatania przy przeciwdziataniu finansowaniu terroryzmu zaréwno na
poziomie uméw jednostek wywiadu finansowego, jak i na poziomie migdzyrzadowym.
Omawiana umowa daje szersze mozliwosci wspoldziatania i stanowi dodatkowy, wazny
element obszaru prawnego, statuujacy wspotdziatanie wlasciwych podmiotow odpowie-
dzialnych za zwalczanie finansowania terroryzmu. Szczegdlnie istotne jest wlaczenie
w obszar ,,wlasciwych organéw” Szefa Agencji Bezpieczenstwa Wewngtrznego jako
najbardziej predestynowanego oprocz GIIF organu do zwalczania zjawiska finansowa-
nia terroryzmu oraz Komendanta Gtownego Policji®. Nalezy jednak zauwazy¢, ze jako
organ wykonawczy do niniejszej ustawy nie wymieniono Generalnego Inspektora Kon-
troli Skarbowej predestynowanego zaréwno do wspotdziatania migdzynarodowego na
poziomie zwalczania przestgpstw skarbowych, jak i karnych.

Sam obszar wspotpracy okreslony na podstawie niniejszej umowy, dajacy podsta-
wy do bilateralnego przeciwdziatania finansowaniu terroryzmu, mozna podzieli¢ naste-
pujaco:

1) zapobieganie i wykrywanie sprawcOw przestgpstwa finansowania terroryzmu,

2) poszukiwanie osob podejrzanych o popelnienie przestepstwa finansowania

terroryzmu lub uchylajacych si¢ od odbycia kary za ich popelnienie,

3) poszukiwanie przedmiotéw pochodzacych z przestgpstwa lub stuzacych do

jego popeknienia,

4) poszukiwania przedmiotow i dokumentéw mogacych stanowi¢ dowod w sprawie.

W przypadku przestgpstwa finansowania terroryzmu poszukiwanie przed-
miotow pochodzacych z przestgpstw moze odnosi¢ si¢ zardwno do przedmiotow
samego przestgpstwa finansowania terroryzmu, ktére zostaly zgromadzone, prze-
kazane czy zaoferowanie w celu sfinansowania przestgpstwa o charakterze terro-
rystycznym, jak i przedmiotow, ktére byly przedmiotem innych przestgpstw zro-
dlowych dla przestgpstwa finansowania dzialalno$ci terrorystycznej (np. oszustw
finansowych, kradziezy, kradziezy dobr kultury). Katalog tych przestgpstw zrodto-
wych powinien by¢ zgodny z katalogiem wymienionym jako obszar wspotpracy
w art. 1 ust. 1 pkt 1-15 umowy. Dodatkowo, jezeli chodzi o art. 1 ust. 2 pkt. 4 odnosza-
cy si¢ do wspotpracy stron w przedmiocie poszukiwania przedmiotow i dokumentdéw
mogacych stanowi¢ dowod w sprawie, zapis ten pozostaje pomocny dla zgromadzenia
dowodow materialnych na potrzeby prowadzonego postgpowania z art. 165a kk. Bedzie
to dotyczylo wszelkich dokumentéw (np. wyciagéw bankowych, wypiséw z rejestrow
gruntow, dokumentéw z transakcji gietdowych itp.), ktore swiadcza o zrédle pochodze-
nia i przeznaczenia $rodkow na sfinansowanie aktu terrorystycznego. Mozna uzna¢, ze

0 W przysztosci nalezaloby rozwazy¢, czy w zwiazku z wystgpujacymi powiazaniami miedzy przestgp-
czo$cig zorganizowang a organizacjami terrorystycznymi, nie rozwazy¢ wprowadzenia nowego organu Policji
— komendanta Centralnego Biura Sledczego Policji (CBSP), jako podmiotu wykonawczego umowy. Zgodnie
z art. 5a ust. 1 ustawy o Policji Centralne Biuro Sledcze Policji jest jednostka organizacyjna Policji shuzby
$ledczej realizujaca na obszarze calego kraju zadania w zakresie rozpoznawania, zapobiegania i zwalczania
przestepczosci zorganizowanej, w tym celu Komendant CBSP wspétdziata z innymi jednostkami organizacyj-
nymi Policji oraz wlasciwymi organami i instytucjami, w tym innych panstw.
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obszar poszukiwania przedmiotéw bedzie dotyczyl dzialan przedprocesowych (opera-
cyjnych) w odniesieniu do prowadzonego postgpowania. I to niezaleznie od tego, jak
dzialaja przepisy o odzyskiwaniu mienia oraz mi¢dzynarodowej pomocy prawnej ob-
wiazujace w odrgbnych procedurach.

W celu realizacji wspolpracy (na podstawie art. 5) strony bgda:

1) przekazywac sobie wzajemnie, w uzasadnionych przypadkach, dane osobowe
sprawcow przestepstw oraz informacje o inspiratorach i osobach kierujacych
dziataniami przestgpczymi, powiazaniach przestepczych migdzy sprawcami,
strukturach grup i organizacji przestgpczych oraz metodach ich dziatania, ty-
powych zachowaniach poszczegdlnych sprawcoéw i grup sprawcow, istotnych
okolicznos$ciach sprawy, a szczegdlnie dotyczacych czasu, miejsca, sposobu
popelnienia przestepstwa, jego przedmiotu i cech szczegélnych, naruszonych
przepisach prawa karnego oraz podjetych dziataniach i ich wyniku,

2) na wniosek wlasciwego organu drugiej strony — podejmowac wspolne uzgod-
nione dziatania i czynnos$ci policyjne, bez zbednej zwloki.

Szczegodlnie istotny jest zapis zawarty w art. 5 wskazujacy na wnioskowe reali-
zowanie czynnos$ci policyjnych. Jezeli chodzi o pojecie ,,czynno$ci policyjnych” na-
lezaloby si¢ odnies¢ do zapisu art. 14 ust. 1 ustawy o Policji, ktory stanowi, ze: (...)
w granicach swych zadan Policja wykonuje czynnosci.: operacyjno-rozpoznawcze, do-
chodzeniowo-Sledcze i administracyjno-porzqdkowe. Miesci si¢ tu wigc wykonywanie
czynnosci operacyjno-rozpoznawczych, a tym samym stosowanie kontroli operacyjnej
przy ich realizacji. Jezeli chodzi o wspdtprace na poziomie procesowym, to w zwiazku
ztym, ze funkcjonariusze ABW wykonuja czynnosci tylko zgodne z wlasciwoscia Agencji
i w tym zakresie przystuguja im uprawnienia procesowe Policji, wynikajace z przepisow
kodeksu postgpowania karnego, czynno$ci wnioskowane bgda mogty by¢ takze wykony-
wane na tym poziomie®'. Uwzgledniajac jednak zapisy art. 27 ustawy o ABW oraz AW,
w zw. z art. 5 ust. 1 pkt 2 ppkt a (odno$nie do zapisu dotyczacego przestepstw godza-
cych w bezpieczenstwo panstwa), ABW moze podejmowaé wspodtpracg migdzynarodo-
wa, wykonujac czynnosci policyjne na podstawie wnioskdw o migdzynarodowa pomoc
prawna. Wydaje si¢ jednak, ze na podstawie niniejszej umowy nie jest mozliwe wysta-
pienie z wnioskiem przez strong serbska o podjecie czynnosci policyjnych polegajacych
na wnioskowaniu o kontrolg operacyjna w celu jej zastosowania przez Agencje Bezpie-
czenstwa Wewngtrznego w zwigzku z podejrzeniem popelnienia przestgpstwa z art. 165a kk.
Jest to zwigzane z tym, ze procedura realizowania kontroli operacyjnej na podstawie umow
i porozumien migdzynarodowych jest odmienna od jej zastosowania na podstawie ka-
talogéw zawartych w ustawach kompetencyjnych (art. 5 ust. 2 ustawy o ABW oraz AW
czy art. 19 ust. 1 ustawy o Policji). Tym samym zdolnos¢ do zastosowania kontroli ope-
racyjnej musi takze wynika¢ z uprawnien ustawowych poszczegdlnych stuzb, a nie tylko
Z zapisOw umow i porozumien migdzynarodowych. Takiej podstawy ABW nie posia-
da. Nie mozna jednak wykluczy¢ sytuacji, w ktérej — w ramach przedmiotowej umowy
1 wspotdziatania uprawnionych stuzb wykonawczych — ABW uzyska informacje od stro-
ny serbskiej w ramach wymiany informacyjnej. Informacje te beda nast¢pnie podstawa
do wszczecia pracy operacyjnej, w wyniku ktorej bedzie mozliwe zastosowanie kontroli
operacyjnej®. Takiego dziatania ,,nie wprost” nie nalezy ocenia¢ jako ominigcia prawa,

1 Art. 21 ust. 3 ustawy o ABW oraz AW.
©2 Przestgpstwo z art. 165a kk miesci si¢ w pojeciu innych przestepstw godzacych w bezpieczenstwo pan-
stwa, o ktorych mowa w art. 5 ust. 1 pkt a ustawy o ABW oraz AW.
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ale jako jedyna mozliwo$¢ przygotowania wlasciwej reakcji na zdefiniowane zagrozenie.
Zadanie takie bgdzie mogta natomiast wprost zrealizowaé Policja na podstawie art. 19
ust. 1 pkt 8 ustawy o Policji (przedmiotowa umowa spetnia wymogi okreslone w art. 89
ust. 1 Konstytucji RP). Jednoczesnie nalezy zauwazy¢, ze w przypadku dziatan Policji $ci-
ganie przestgpstwa z art. 165a kk bedzie wynikato z innej podstawy prawnej (umowy lub
porozumienia mig¢dzynarodowego) niz z enumeratywnie wymienionego katalogu w art. 19
pkt 1-7 ustawy o Policji. Poza zakresem czynnosci policyjnych pozostana te, ktore zgodnie
z ustawa o przeciwdziataniu praniu pienigdzy i finansowaniu terroryzmu bedzie realizowat
Generalny Inspektor Informacji Finansowej — zarowno na podstawie omawianej umowy,
jak 1 wlasnego bilateralnego porozumienia z serbska jednostka informacji finansowe;.

Podsumowujac, nalezatoby postulowac, aby w przysztosci ustawodawca zachowat
proporcje w zakresie okreslania atrybutow wykonawczych dla ABW przez wyposazenie
tej shuzby w mozliwosci operacyjne do realizowania swoich zadan nie tylko na podsta-
wie dzialan krajowych, lecz takze umow i porozumien migdzynarodowych w obszarze
zwalczania podstawowych zagrozen dla bezpieczenstwa panstwa. Uwaga odnosi si¢ za-
rowno do mozliwos$ci stosowania kontroli operacyjnej w przypadku przestgpstw typo-
wanych jako terrorystyczne, jak i do przestgpstw okoloterrorystycznych, w tym spraw-
cow finansujacych dziatalno$¢ terrorystyczng.

Niezaleznie od dziatan na rzecz zwalczania przestgpczo$ci finansowania terrory-
zmu strony beda wymienia¢ si¢ informacjami o dokonanych lub planowanych aktach
terrorystycznych, grupach terrorystycznych, ich cztonkach i osobach, ktére maja zwia-
zek z dzialalno$cia terrorystyczna, a takze o metodach, ktore te grupy stosuja. Strony
beda rowniez podejmowac inne wspodlne dziatania uzasadnione potrzeba zwalczania
terroryzmu. Zapis ten, jako szczeg6lny, umieszczony w art. 6 umowy, dotyczy zwlasz-
cza wspotpracy w zakresie zwalczania zagrozenia terrorystycznego. Tym samym wspol-
dzialanie moze dotyczy¢ samego organizowania zamachow oraz ich przygotowywania,
takze przez finansowanie dziatalnosci terrorystycznej. Zarowno zapis art. 5, jak i art. 6
umowy nalezatoby, w konteks$cie zwalczania finansowania terroryzmu i przeciwdziata-
nia, oceniac lacznie. Trzeba zauwazy¢, ze przestepstwo finansowania terroryzmu nie jest
oderwane od samej dzialalno$ci terrorystycznej. Zbieranie informacji, §ledzenie prze-
ptywu $rodkow finansowanych przez poszczegdlne stuzby i organy powinno zmierzaé
do niedopuszczenia do zamachu przez ostabienie potencjatu finansowego organizatoréw
zamachu i ustalenia rzeczywistych mocodawcow i inspiratoréw tych zamachow. Srodki
przeznaczane na terroryzm trafiaja do okreslonych podmiotéw. Tym samym nie powinno
si¢ prowadzi¢ rozpoznawania obszaru finansowania w oderwaniu od rzeczywistych be-
neficjentéw — zamachowcdodw. Omawiana umowa pozwala kompleksowo reagowac, przy
wspolpracy migdzynarodowej Polski i Serbii — na zagrozenia terrorystyczne.

Jednoczesnie zapisy art. 7 umowy pozwalaja wykorzysta¢ je na rzecz zwalczania fi-
nansowania terroryzmu. Odnosza si¢ one bezposrednio do wymiany informacji o migdzyna-
rodowych grupach przestepczych, osobach kierujacych dziataniem tych grup, powiazaniach
z innymi grupami przestgpczymi, a takze o metodach ich dzialania, wykorzystywanych $rod-
kach tacznosci i pojazdach. W dobie coraz czgsciej wystepujacych przypadkoéw wspotdziata-
nia migdzy zorganizowanymi grupami przestgpczymi a organizacjami o charakterze terrory-
stycznym niezbedne staje si¢ takze pozyskiwanie informacji w tych rodzajach przestgpczego
wspoétdziatania. Kwestie wzajemnego przenikania ugrupowan terrorystycznych i przestpczych
oraz ich wspoldziatania ze soba powinny by¢ statym elementem wspolpracy migdzynarodowe;j,
w tym wymiany informacji migdzy poszczegdlnymi panstwami. Rozwinigcie i1 skonkre-
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tyzowanie zapisOw wymiany informacyjnej migdzy stronami znalazto swoje umocowanie
w art. 8 1 9 umowy. Szczegélnie wymiana informacji o obrocie $rodkami odurzajacymi
1 substancjami psychotropowymi oraz prekursorami (takze w kontekscie zrodel pozyskiwania
srodkow na dziatalno$¢ terrorystyczna) pozostaje waznym punktem statej wspotpracy obydwu
stron umowy.

Umowa pomigdzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Serbii
0 wspolpracy w zwalczaniu przestgpczo$ci zorganizowanej oraz innego rodzaju prze-
stepczosci stanowi pozytywny przyktad aktu prawa migdzynarodowego umozliwiaja-
cego wspotdziatanie wlasciwych podmiotow panstw stron w zakresie przeciwdziatania
i zwalczania finansowania terroryzmu. Pozwala na to bezposrednie odniesienie jej tre-
$ci do zapobiegania i wykrywania sprawcow przestgpstwa finansowania terroryzmu.
Juz w 2005 r. w swoim sprawozdaniu Generalny Inspektor Informacji Finansowej wska-
zal, ze rozpoczal negocjacje z Serbia i Czarnogora o zawarciu porozumienia o wspotpracy
w wymianie informacji o zwalczaniu procederu prania pieni¢dzy i finansowania ter-
roryzmu z jednostkami analityki finansowej®*. Tym samym dziatania dwustronne GIIF
staja si¢ uzupeklieniem czynnosci operacyjnych realizowanych na poziomie krajowym
i migdzynarodowym przez uprawnione podmioty — stuzby policyjne i specjalne.

Abstrakt

Zastosowanie kontroli operacyjnej w dziataniach stuzb policyjnych i specjalnych,
z mozliwo$cia powolywania si¢ na zapisy zawarte w umowach i porozumieniach mig-
dzynarodowych, wymaga uporzadkowania. Potrzebne sa zmiany w zapisach w ustawach
kompetencyjnych poszczegélnych shuzb zgodnie z wyrokiem Trybunatu Konstytucyjnego,
a zwlaszcza wyrazne zawarcie w katalogu Sciganych przestgpstw przestgpstwa finansowania
terroryzmu, okreslonego w art. 165a kk jako podstawy do mozliwosci stosowania kontroli
operacyjnej w dziataniach wobec sprawcow tych czynoéw. Zgodnie z tresciag wyroku Trybu-
natlu Konstytucyjnego mozliwo$¢ zastosowania kontroli operacyjnej przy powotaniu si¢ na
$ciganie przestgpstw na podstawie umow i porozumien migdzynarodowych bedzie mozliwa
wylacznie wtedy, gdy umowa czy porozumienie zostanie wprowadzone do krajowego obro-
tu prawnego aktem rangi ustawy. Jednoczesnie uporzadkowania wymagaja zapisy zawarte
w poszczegodlnych bilateralnych umowach zawartych przez rzad RP, szczegdlnie w zakresie
wyraznego zaakcentowania nie tylko podejmowania wspolnych dziatan w obszarze przeciw-
dzialania i zwalczania terroryzmu, lecz takze jego finansowania. Wydaje si¢ jednak, ze jezeli
chodzi o ten warunek, jego realizacja bedzie trwata najdtuzej. Mimo to przy renegocjacjach
umoéw juz zawartych badz tez negocjacjach nowych uméw odnoszacych si¢ do zwalczania
przestepczosci, tak przedstawione zagadnienie nalezy mie¢ stale na uwadze.

Stlowa kluczowe: finansowanie terroryzmu, kontrola operacyjna, umowy i porozumienia
migdzynarodowe.

0 Informacja Generalnego Inspektora Informacji Finansowej o realizacji ,,ustawy z dnia 16 listopada
2000 r. o przeciwdzialaniu wprowadzaniu do obrotu finansowego wartosci majqtkowych pochodzqcych z nie-
legalnych lub nieujawnionych zrodet oraz o przeciwdziataniu finansowaniu terroryzmu” w roku 2008, Warsza-
wa, marzec 2006, Ministerstwo Finansow, s. 27.
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Abstract

The use of operational control in the activities of special and police forces, with the
possibility of relying on provisions in contracts and agreements, requires urgent atten-
tion. Changes are required in the provisions in laws defining the competence of various
departments in accordance with the judgment of the Constitutional Court, and especially
clear inclusion in the register of prosecuted crimes — crimes of terrorism financing as
defined in Art. 165a of the Penal Code as the basis for the applicability of operational
control measures against perpetrators of these acts. According to the judgment of the
Constitutional Court it will be possible to apply the operational control with reference to
the persecution of crimes under international treaties and agreements only if the contract
or arrangement is introduced into the national legal system by laws in the rank of an Act.
At the same time provisions contained in various bilateral agreements concluded by the
Polish government require ordering, especially by putting clear emphasis not only on
joint actions in the area of preventing and combating terrorism, but also on its financing.

It seems, however, as far as the latter stipulation is concerned, that its fulfillment
will last longest. Nevertheless, such presentation of the problem should be constantly
born in mind while re-negotiating the existing agreements on combating criminality or
while negotiating new ones.

Keywords: financing terrorism, operational control, international agreements.
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Karol Falandys

Zjawisko izolacji (bezprawnego przetrzymywania)
— jego skala i regionalizacja

Bezpieczenstwo ludzi jest najwyzszym prawem.
Maksyma prawna i polityczna

Panstwo musi by¢ zawsze gotowe do wojny,
mimo Ze nie jest ona celem jego istnienia
ani takze srodkiem do osiqgniecia celow
politycznych.

Arystoteles (384-322 przed Chr.)

Na wstepie rozwazan autor pragnie przedstawi¢ kwestig¢ nazewnictwa zwigzane-
go z przedmiotem dociekan, jakim jest system odzyskiwania obywateli RP, w odpo-
wiedzi na potrzebe spolszczenia nazewnictwa zwigzanego z odzyskiwaniem persone-
lu. Stosowane w tym zakresie nazewnictwo w jezyku angielskim wynika nie z niechgci
do jezyka ojczystego lub proby jego ,,zanglizowania”, ale tego, ze wszelkie procedury
zwiazane z odzyskiwaniem personelu (ang. Personnel Recovery) pochodza z istnieja-
cych w NATO i UE uregulowan. Osoby zajmujace si¢ tym zagadnieniem silta rzeczy
beda wigec zmuszone do postugiwania si¢ terminologia specjalistyczna, i to glownie
w jezyku angielskim.

Zapoczatkowana w 1989 r. przemiana ustrojowa umozliwita panstwu polskie-
mu powro6t do grona europejskich panstw demokratycznych. Jednym z wynikéw tych
przeobrazen jest rozszerzenie mozliwo$ci wspolpracy Rzeczpospolitej Polskiej z inny-
mi podmiotami stosunkéw migdzynarodowych, zarowno w réznych dziedzinach, jak
i w roznych czgsciach globu. Negatywnym nastgpstwem migdzynarodowej obecnosci
panstwa polskiego, jego oficjalnych przedstawicieli i zwyklych obywateli jest migedzy
innymi ich czasowe przebywanie w regionach uznawanych za niebezpieczne. Angazo-
wanie si¢ panstwa polskiego i organizacji pozarzadowych skupiajacych obywateli pol-
skich w procesy stabilizowania sytuacji mi¢dzynarodowej wymuszaja konieczno$¢ cza-
sowego przebywania Polakdw na terenach objgtych konfliktami o réznym charakterze
i r6éznej intensywnoS$ci. Nalezy wskaza¢ takze na znaczenie tak zwanych zobowiazan
sojuszniczych i migdzynarodowych, ktére — jak to ma miejsce w odniesieniu do pol-
skiego cztonkowstwa w Pakcie Potnocnoatlantyckim i Unii Europejskiej — narzucaja
obowiazek posiadania narodowego systemu odzyskiwania swoich obywateli.

Innym, ale ze wzgledu na konsekwencje polityczne rownie istotnym powodem
posiadania przez panstwo takiego systemu, jest sposob ksztaltowania opinii spoteczne;j.
W ostatnich dwoch dekadach sytuacje dotyczace personelu narazonego na ryzyko izola-
cji oraz os6b wzigtych jako zaktadnikow staly si¢ przedmiotem ogromnego zaintereso-
wania medidw oraz opinii spotecznej. Powszechny dostep do informacji oraz mozliwo$¢
informowania spoteczenstwa na biezaco o sytuacji osob bezprawnie przetrzymywanych
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moze kreowaé zarowno sytuacje¢ polityczna, jak i prowadzi¢ do zasadniczej zmiany pla-
néw politycznych (rezygnacja z realizacji planéw lub podjecie dziatan) badz zmiany
koncepcji prowadzenia operacji militarnej czy uzycia sit specjalnych.

Wymienione czynniki jednoznacznie wskazuja, ze odzyskiwanie personelu staje
si¢ niezwykle waznym zagadnieniem polityki pafistwa, a konsekwencje podejmowanych
decyzji przyjmuja wymiar wewngtrzny oraz migdzynarodowy. Niestety, §wiadomos$¢
znaczenia problemu, jakim jest posiadanie systemowych rozwiazah w zakresie odzyski-
wania izolowanego personelu!, nie jest powszechna, zwtaszcza w Polsce. Koniecznoé¢
spelnienia wymogow sojuszniczych doprowadzita do stworzenia systemu odzyskiwania
personelu wojskowego (objeto nim takze funkcjonariuszy Agencji Wywiadu, Agencji
Bezpieczenstwa Wewnetrznego, Biura Ochrony Rzadu, Strazy Granicznej, Policji i Pan-
stwowej Strazy Pozarnej wykonujacych zadania poza granicami kraju), do tej pory nie
opracowano jednak systemu odzyskiwania personelu cywilnego polskich placowek oraz
polskich obywateli.

Nalezy przypomnie¢, ze jedna z zasad kierujacych dziataniami demokratycznego
panstwa prawa jest ochrona wartos$ci istotnych ze spotecznego punktu widzenia oraz
zapewnienie obywatelom minimalnego poziomu poczucia bezpieczenstwa. Z zasady tej
wynika przekonanie, ze kazdy porwany lub zaginiony obywatel RP ma prawo oczekiwaé
od swojego kraju racjonalnych i skutecznych dziatah majacych na celu jak najszybsze
uwolnienie go z rak porywaczy. Mozliwe jest nawet wskazanie zapisow Konstytucji RP?
naktadajacych na panstwo polskie obowiazek (na mocy zapisu art. 8*) zapewnienia izolo-
wanym natychmiastowej pomocy. W opinii autora artykutu zakres obowiazkow panstwa
wobec izolowanych obywateli wynika réwniez z zapiséw konstytucyjnych, a zwlaszcza
z artykutow 31, 36 1 37, ktore wskazuja na:

» obowiazek udzielania przez panstwo opieki — Podczas pobytu za granicq oby-

watel polski ma prawo do opieki ze strony Rzeczypospolitej Polskiej (art. 36

Konstytucji);

! Izolowany personel (ang. Isolated Personnel — IP) — personel wojskowy lub cywilny, ktory jest
odtaczony od jednostki czy organizacji, do ktorej nalezy, w sytuacji, gdy oczekujac na uwolnienie, moze on
by¢ zmuszony do walki o przetrwanie, ucieczki lub przeciwstawiania si¢ wykorzystaniu, AJP-3.3.9 (SD-8),
NATO Joint Doctrine for Personnel Recovery, MCASB, 2007, s. 4. Okreslenie to jest rowniez propozycja na
oficjalna definicj¢ dla NATO i UE. Wynika z niej, ze w przypadku, gdy dana osoba nie moze kontynuowac misji
i nie moze powrdci¢ do swojego kraju zgodnie z zaplanowanymi wcze$niej regulacjami, moze by¢ traktowana
jako cztonek izolowanego personelu. Jest to oczywiste w przypadku zatogi lotniczej, ktora zostala zmuszona
do opuszczenia samolotu. Za osobg izolowang mozna jednak uzna¢ rowniez osobg, w ktorej samochodzie
skonczylto sig paliwo w trakcie jazdy lub gdy zostata ona zmuszona do przerwania podrézy ze wzgledu na
jakakolwiek awarig lub wypadek, niezaleznie od tego, czy byto to spowodowane interwencja osob trzecich,
zob. Personnel Recovery, JAPCC, 2011, s. 1.

Izolowanie personelu moze nastapi¢ w przypadku:
1) prowadzenia dziatan bojowych na teatrze dziatan wojennych (ang. isolated) — dotyczy to szczegdlnie
zolierzy oraz funkcjonariuszy bioracych udzial w dziataniach bojowych,
2) zagubienia, braku orientacji w terenie lub wypadku (ang. missing) — dotyczy zar6wno zotnierzy,
funkcjonariuszy bioracych udziat w dzialaniach bojowych, jak i cywilow przebywajacych w danym
rejonie geograficznym, takich jak zeglarze, podrdznicy itp.,
3) zatrzymania przez sity rzadowe, wojskowe lub policyjne wiadz lokalnych (ang. detained) — dotyczy
przede wszystkim pracownikow misji dyplomatycznych, turystow tamiacych lokalne prawo itp.,
4) uprowadzenia przez bojownikow lub ugrupowania przestgpcze i terrorystyczne (ang. captured) —
dotyczy wszystkich grup obywateli RP przebywajacych poza granicami kraju (...)", za: Odzyskiwanie
izolowanego personelu (DD/3.3.9), Warszawa 2010, s. 6.

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483, z p6zn. zm.).

3 Postanowienia Konstytucji stosuje sie bezposrednio, chyba ze Konstytucja stanowi inaczej.
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» obowiazek podjgcia dziatan pomocowych i préby uwolnienia bezprawnie izolowa-
nego obywatela Rzeczpospolitej — Wolnos¢ cztowieka podlega ochronie prawnej

(art. 31 Konstytucji), Kto znajduje sie pod wladzq Rzeczypospolitej Polskiej, ko-

rzysta z wolnosci praw zapewnionych w Konstytucji (art. 37 Konstytucji).

Jak wynika z tych zapisow, podstawowymi zadaniami wtadz RP w stosunku do
izolowanego personelu jest zapewnienie natychmiastowej pomocy wszelkimi dostgp-
nymi sposobami. Powinna ona zmierza¢ do odnalezienia go i udzielenia mu niezbedne;j
pomocy, a w przypadkach, ktore zakonczyly sig tragicznie — sprowadzenia ciat do kraju
i pochowania z nalezyta godno$cia®. Nalezy rowniez podkre$li¢, ze takie podejécie do
problemu odzyskiwania izolowanych obywateli stanowi niezwykle wazny czynnik inte-
grujacy spoleczenstwo z panstwem i jego strukturami oraz zwigksza poziom zaufania do
jego instytucji’. Ponadto, (...) Swiadomos¢ ta jest przyczynkiem do umacniania Smiatosci
i gotowoSci do uczestniczenia w realizacji trudnych zadan, zwiqzanych nawet z wysokim
stopniem ryzyka®.

Uksztaltowany w latach 90. XX w. porzadek $wiatowy wyczerpujaco zdefiniowat
wloski admirat i strateg Carlo Jean, stwierdzajac, ze:

(...) wraz z koncem zimnej wojny zanikta elegancka prostota swiata dwubiegunowego.
Z tadu jaltanskiego wynurzyl sie nietad narodow. Reguly i prawidtowosci zanikdy (...). Globaliza-
¢ji i wspolzaleznosci przeciwstawila sie fragmentaryzacja panstwa i batkanizacja swiata’.

W opinii autora stuszno$¢ drugiej tezy oddaje przebieg wydarzen $wiatowych
przetomu XX i XXI wieku.

Drugim waznym procesem wplywajacym na zagrozenie bezpieczenstwa, ktorego
dynamika oddziatywania po rozpadzie uktadu dwublokowego jest istotnym problemem
politycznym, jest dysproporcja w rozwoju cywilizacyjnym $wiata. Najcze$ciej przy-
wotywany jest tu, zaproponowany przez Samuela Huntingtona, podzial na tzw. Potnoc
i Potudnie®, chociaz nie jest on jednoznaczny, a i wykre$lenie jednolitej linii podziatu nie
zawsze jest mozliwe’. Za najwazniejszy czynnik, ktory okresla potrzebe uwzglednienia
tego podzialu w opisie wspolczesnego tadu migdzynarodowego, nalezy uzna¢ determi-
nanty uniemozliwiajace jego istnienie.

Innym niezwykle waznym czynnikiem posrednio pozwalajacym na zaistnienie
zjawiska porwania dla okupu czy bezprawnego przetrzymywania osob jest sposob wy-
korzystywania obszaru Potudnia przez panstwa i korporacje Potnocy. Przybiera on nie-
kiedy posta¢ gospodarki rabunkowej; czasami §rodkiem osiagnigcia celu gospodarczego
jest podsycanie konfliktow wewngtrznych czy sasiedzkich lub §wiadome podtrzymy-
wanie poziomu opdznienia cywilizacyjnego. Czynniki te w kontekscie calego obsza-
ru Potudnia nalezy jednak uzna¢ — przy catej kontrowersyjnosci tego sformulowania

4 Koncepcja i ogolne zasady funkcjonowania Narodowego Systemu Odzyskiwania Personelu Wojskowego,
Warszawa 2008, s. 9.

S Tamze, s. 10.

¢ Tamze, s. 10.

7 J. Carlo, Geopolityka, Wroctaw—Warszawa—Krakow 2003, s. 24.

8 S. Huntington, Zderzenie cywilizacji i nowy ksztatt tadu swiatowego, Warszawa 1998.

° Poza najczesciej przywolywanym statusem Australii mozna wskazaé¢ przyktad Brazylii, ktora jest uzna-
wana za jedno z mocarstw regionalnych, a faktycznie — wedtug zasadniczego kryterium, czyli dochodu na-
rodowego brutto — nalezy ja zaliczy¢ do panstw biednych, czyli Potudnia, zob. P. Mickiewicz, Wspoiczesne
wyzwania bezpieczenstwa miedzynarodowego, Wroctaw 2005, s. 3—7.



11 STUDIATANALIZY 181

— za incydentalne. Zwlaszcza w kontek$cie rywalizacji ekonomicznej o rynki zbytu
1 poszukiwania taniej sity roboczej przez panstwa i korporacje gospodarczej Péinocy.
Zjawisko to 1 jego rolg doskonale opisuje Zbigniew Brzezinski, wskazujac na bedacy
wynikiem tej rywalizacji podzial gospodarczo-polityczny §wiata. Zasadnicza rolg od-
grywa tu dynamika rozwoju gospodarczego USA, Chin, Indii i — w mniejszym stopniu
— Rosji, ktora doprowadzita do przebudowy podziatu politycznego Potnocy!. Stuszna,
réwniez obecnie, wydaje si¢ inna teza Brzezinskiego, ze warunkiem rozwoju panstw
zaliczanych do tej grupy jest rywalizacja poszczegodlnych centrow zycia polityczno-
gospodarczego, ktéra ma na celu uzyskanie znaczacej pozycji politycznej. Rywalizacja
jest prowadzona na ekonomicznych i politycznych ,,polach gry”, ktore zostaty takze ulo-
kowane na geograficznym obszarze Poludnia lub dotycza spotecznos$ci tego obszaru!!.
Zgadzajac si¢ w pelni z ta opinia, nalezy podkresli¢, ze rola tej rywalizacji sukcesywnie
wzrasta. Jej zwycigzcami sa bowiem panstwa nie zawsze zainteresowane podtrzyma-
niem pomocy dla obszaru Poludnia.

Przeobrazenia fadu politycznego, do jakich dochodzito od lat 90. XX w. do potowy
lat 20. XXI w., chociaz nie w pelni odpowiadaja opisanym powyzej przewidywaniom,
to stanowia odzwierciedlenie gtéwnych zatozen cytowanych dalej anglosaskich polito-
logéw i futurologdéw. Pozwalaja takze na wskazanie stusznosci innych tez, opisujacych
charakter i cechy globalnych przeobrazen. Trzeba w tym miejscu przywota¢ poglad,
wspomnianego juz S. Huntingtona, ktéry uznal, ze zasadniczymi czynnikami eskaluja-
cymi konflikty beda podziaty kulturowe.

Zgadzajac si¢ z ta konkluzja, nalezy jednak wskaza¢ na jej ograniczenie w postaci
nieuwzgledniania znacznej roli czynnika ekonomicznego rozpatrywanego tacznie z kwe-
stiami socjalno-bytowymi'2. Bezdyskusyjnie bowiem najpowazniejszym wyzwaniem
dla bezpieczenstwa w wymiarze globalnym jest kreowany przez sytuacj¢ spoteczno-
-ekonomiczna konflikt ideologiczno-kulturowy pomigdzy najwigkszymi spotecznoscia-
mi globu (dysproporcje w rozwoju i w poziomie zycia). Nasila si¢ on na skutek eks-
pansji ekonomicznej §wiata Potnocy i ekspansji demograficznej, zwlaszcza imigracji,
z obszaru Potudnia. Obydwa procesy przyjmuja, niekiedy nieSwiadomie, postac zjawi-
ska agresywnego. Mozna je opisa¢, opierajac si¢ na teorii futurologa Beniamina Barbera,
ktéry wskazuje na wzajemne oddziatywanie uniwersalnej dla $wiata Potnocy globaliza-
cji — ktéra, wedtug niego, symbolizuje sie¢ fast-foodow Mc Donald’s (McSwiat) — oraz
reakcji $wiata Potudnia na tg globalizacje, symbolizowana przez dzihad'®.

Za Elzbieta Statdmiiller nalezy uzna¢, ze charakter globalnych podziatéw i ich
uwarunkowania wykluczaja mozliwo$¢ rozwiazania tego problemu'*. Tym samym two-
rza sig okolicznosci, ktore pozwalajq na stosowanie form bezprawnego przetrzymywania
oso6b. Zjawisko to jest konsekwencja sytuacji wewngtrznej panstw obszaru niestabilno-
$ci politycznej, ich sytuacji spoleczno-gospodarczej, a takze wynikiem réznych form re-
akcji na sposdb wykorzystywania ich terytoriow, zasobow naturalnych lub sily robocze;j.

Poza okresleniem czynnikéw sankcjonujacych istnienie zjawiska porwan dla oku-
pu i bezprawnego przetrzymywania osob, niezbedne jest takze okreslenie samej skali

10°W tej teorii dominujaca rolg miaty odgrywaé panstwa znajdujace si¢ na zachodnich (USA i Kanada)
i wschodnich (Chiny, Indie, Japonia, Rosja) rubiezach obszaru Potnocy. Zob. Z. Brzezinski, Wielka szachow-
nica, Warszawa 1998, s. 28-41.

"' Tamze, s. 35-47.

12'S. Huntington, Wojna cywilizacji?, ,,Res Publica Nowa” 1994, nr 2(65), s. 69.

13 Zob. B.R. Barber, Dzihad kontra McSwiat, Warszawa 1995.

4 Z. Cesarz, E. Statdmiiller, Problemy polityczne wspolczesnego swiata, Wroctaw 1996, s. 184.
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zjawiska. Musi ono jednak by¢ dokonane nie catosciowo, ale w odniesieniu do kon-
kretnych regionéw. Dopiero taka ,,regionalizacja” umozliwi dokonanie oceny skali tego
zjawiska, umozliwi wskazanie przyczyn jego zaistnienia, form stosowanych przez po-
rywaczy oraz pozwoli na okreslenie poziomu zagrozenia dla przebywajacych tam oséb,
w tym dla obywateli Polski.

O wiele wigksze zagrozenie zaistnienia zjawiska porwania, a nast¢pnie bezprawne-
go przetrzymywania, wystgpuje w przypadku jednostkowych wyjazdow w tak zwane re-
jony ryzyka. Wsrdd takich panstw nalezy przede wszystkim wymieni¢ popularne wérod
obywateli polskich: Kenig, Tanzani¢ oraz — cieszace si¢ nieco mniejszym zaufaniem
— Syrig, Liban, Nigeri¢, Ruandg, Burundi, Ugandg, Burkina Faso, Demokratyczna Repu-
blike Konga (Zair). Podobnie nalezy oceni¢ poziom zagrozenia w krajach azjatyckich,
zwlaszcza w kontekscie ich popularno$ci turystycznej — Indonezji i Malezji oraz panstw
Potwyspu Indochinskiego: Myanmaru (Birmy) i Sri Lanki, a takze w krajach Ameryki
Lacinskiej, takich jak Meksyk, Boliwia oraz Kolumbia.

Zjawisko bezprawnego przetrzymywania, izolacji czy porwan dla okupu bedzie
najczeéciej wystgpowaé w obszarach destabilizacji politycznej, biedy i rywalizacji
etniczno-ideologicznej. W odniesieniu do obywateli panstw trzecich, zwlaszcza za-
liczanych w nomenklaturze S. Huntingtona do cywilizacji judeochrze$cijanskiej lub
Potnocy, do czynnikéw o decydujacym znaczeniu nalezy zaliczy¢:

* zjawisko separatyzmu w panstwach i regionach bgdacych obszarem aktywnos$ci
gospodarczej i politycznej panstw Péinocy lub inwestujacych tam firm,

* dziatania podejmowane przez pozbawionych mozliwos$ci uczestniczenia w kon-
sumpcji lub glodujacych grup spotecznych, zwlaszcza powiazanych wzajemnie
czynnikiem ideologicznym lub etnicznym,

» wystgpowanie lokalnych konfliktéw oraz sporéw o ré6znym podtozu — od ideologicz-
nego do klasycznej walki o zdobycie wiadzy lub panowanie nad danym terytorium.
W opinii autora omawiane zjawisko najlepiej oddaje zestawienie liczby zamachow

terrorystycznych o podlozu separatystycznym lub ideologicznym, ktérych wynikiem
byto takze bezprawne przetrzymywanie oséb (tab. 1).

Tab. 1. Zamachy terrorystyczne na $§wiecie skutkujace uprowadzeniem oséb
w latach 2005-2012.

Liczba zamachéw Liczba uprowadzonych

Rok terrorystycznych 0s6b

2005 1154 34840
2006 1349 15884
2007 1158 5071
2008 1125 4858
2009 877 4869
2010 1116 6050
2011 795 5554
2012 brak danych 1283

Zrédlo: Opracowanie whasne na podstawie: Office of the Coordinator for Counterterrorism
[online], Departament Stanu USA, www.state.gov/s/ct/ [dostgp: 24 VIII 2013].
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Jak wynika z powyzszego zestawienia, porwania osob stanowia istotny element
atakow terrorystycznych. Zagrozenie to nie zmniejsza si¢, mimo spadku liczby po-
rwanych, gdyz polityczne i spoteczne znaczenie bezprawnego przetrzymywania lu-
dzi nalezy rozpatrywac¢ indywidualnie, w odniesieniu do konkretnych osob, sytuacji,
ugrupowan dokonujacych tego aktu oraz stawianych przez niech zadan.

Istota porwan, izolacji 0sob lub ich bezprawnego przetrzymywania bedzie pro-
ba zamanifestowania i upowszechnienia wtasnych celow lub zapewnienie zZrodia
dochodoéw z uzyskanego okupu za osoby lub przejety sprzet (np. jednostki morskie
czy statki powietrzne). Sa to klasyczne dzialania o charakterze aktu terrorystycz-
nego, gdyz nawet w definicjach terroryzmu okresla sig, ze jego gldwna cecha jest
(...) uzycie przemocy, zazwyczaj skierowane przeciwko ludnosci cywilnej: brania
zaktadnikow", porwan, zamachéw bombowych i innych bezwzglednych atakow's.
Przywotane zjawiska zwiazane z terroryzmem nie moga jednak by¢ traktowane jako
samodzielne uwarunkowanie, ale jako forma dziatan — poddanych procesom globali-
zacji — grup protestu spotecznego, politycznego czy ideologicznego.

W tabeli 2 zaprezentowano miejsca wystgpowania wspotczesnych konfliktow
zbrojnych w konkretnym przedziale czasowym. Analizie poddano lata 2002—-2012.
Wynika z niej, ze liczba konfliktdéw w ocenianym okresie byla stata (okoto 30 rocz-
nie).

15 Wszystkie podkreslenia autora (przyp. red.).
16].D. Kiras, Terroryzm i globalizacja, w: J. Baylis, S. Smith, Globalizacja polityki Swiatowej. Wprowadze-
nie do stosunkow miedzynarodowych, Krakow 2008, s. 594.
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Sposrod wspodtezesnych przyczyn konfliktow, ktére moga powodowaé stosowanie
procederu porwan i bezprawnego przetrzymywania osob, nalezy podkresli¢ rolg separa-
tyzmu i1 walk prowadzonych przez grupy etniczne. Zjawisko bezprawnej izolacji moze
dotyczy¢ przedstawicieli walczacych grup etnicznych, jak i 0séb trzecich. Powodem po-
rwan bedzie zarowno sposéb prowadzonej walki (np. czy sposobem prowadzenia walki
sa tylko 1 wylacznie porwania, czy sa one dodatkowym elementem), jak i cheé zdobycia
funduszy w postaci okupu. Wsérod ruchow separatystycznych, ktérych przedstawicie-
le moga jako forme dziatalno$ci wykorzysta¢ porwania i bezprawne przetrzymywanie
w obszarach wokoteuropejskich mozna wskaza¢: grupy etniczne Berberéw w Maroku,
Kabyléw w Algierii, Tuaregéw w strefie panstw Sahelu, Kurdoéw w Turcji, Iraku 1 Ira-
nie, szyitow w Arabii Saudyjskiej i Iraku, chrzescijan z potudniowego Sudanu, liczne
mniejszosci chrzescijanskie w Libanie, Egipcie, Palestynie i w Iraku!” oraz uczestnikow
obserwowanych obecnie walk na wschodniej Ukrainie.

Kaukaz i kraje bylego Zwiazku Socjalistycznych Republik Radzieckich

Podobnym zagrozeniem sa konflikty etniczno-wyznaniowe na obszarze pora-
dzieckim, zwlaszcza w republikach: Czeczenii, Dagestanie i Osetii oraz w suweren-
nych panstwach: Kazachstanie, Uzbekistanie, Tadzykistanie, Turkmenistanie i Kirgi-
stanie'®. W tych regionach istotna rol¢ odgrywaja separatyzm oraz czynniki religijne
i spoteczne.

Wskazujac na kontekst polski, nalezy uzna¢, ze prawdopodobienstwo bezprawne;j
izolacji obywatela Rzeczpospolitej jest mozliwe ze wzgledu na obecnos¢ polskich firm
w tym regionie, zwlaszcza w Kazachstanie. Powodem porwan moze by¢ zaangazowanie
si¢ poszczegblnych osob w lokalne konflikty oraz aktywnos$¢ polskich organizacji poza-
rzadowych. Za przyktad moze postuzy¢ uprowadzenie pigciu Polakéw przebywajacych
z pomocg humanitarng w Czeczenii. Do zdarzenia tego doszto 14 grudnia 1997 r., a ich
uwolnienie 10 lutego 1998 r. byto wynikiem akcji czeczenskich sit specjalnych, pomimo
prowadzenia negocjacji z porywaczami'®.

Ameryka Lacinska a wystepowanie zjawiska porwan i bezprawnej izolacji

Inaczej nalezy postrzegaé procesy toczace si¢ na obszarze Ameryki Srodkowe;j
i Potudniowej. Wystepujace tam konflikty etniczne maja bowiem charakter wewngtrz-
ny i rzadko przybieraja forme zbrojnych dzialan migdzypanstwowych. Rownoczesnie
kontekst spoteczny oraz rola, jaka odgrywaja kartele narkotykowe, powoduje, ze zjawi-
sko porwan i bezprawnej izolacji jest bardzo czgste. Powszechnie za panstwa regionu,
w ktorych zjawisko porwan staje si¢ forma walki grup uposledzonych spotecznie, uznaje
si¢ Gujang, Haiti, Kolumbig, Meksyk i Nikaragug. W przypadku Gujany zrodltem jest
konflikt pomigdzy ludno$cia rdzenna a potomkami murzynskich niewolnikow oraz skala
przestepczosei pospolitej, ktorej elementem sa porwania®. Ich ofiarami sg takze obywa-

'7'S. Niedziela, Konflikty i napiecia w swiecie arabskim, Warszawa 2011, s. 20.

8 K. Kubiak, Wojny, konflikty zbrojne i punkty zapalne na swiecie, Warszawa 2005, s. 76-81; K. Strachota
iin., Islam w Azji Centralnej, w: Islam na obszarze postradzieckim, seria: ,,Prace OSW”, nr 7, Warszawa 2003,
s. 7-67.

19 http://www.dziennikpolski24.pl/pl/aktualnosci/swiat/404910-porwania-polaklw.html [dostep: 21 VIII 2013].

20 Zob. m.in. W. Dobrzycki, Stosunki miedzynarodowe w Ameryce Lacinskiej. Historia i wspolczesnosé,
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tele panstw trzecich, czego przyktadem jest uprowadzenie w 2003 r. urzgdnika ambasady
USA, ktérego zwolniono po zaptaceniu okupu?'.

Czynnikiem kreujacym skalg zjawiska porwan na Haiti i w pozostatych krajach
Karaiboéw jest poziom przestgpczosci pospolitej, na ktéra wplywaja przede wszystkim
bieda oraz obrot narkotykami. Atrakcyjnos¢ turystyczna regionu takze zwigksza mozli-
wos¢ zaistnienia zjawiska porwaniaw tym piractwa ukierunkowanego na porwania ma-
lych jednostek sportowo-turystycznych.W tabeli 3 przedstawiono liczbg atakow pirac-
twa, do ktorych doszto na wodach wokot kontynentéw amerykanskich.

Tab. 3. Akty piractwa na akwenach wokélamerykanskich i w regionie Karaibéw
w latach 2002-2012.

Rejon
Rok Ameryka Potudniowa i Karaiby Obszar poinocnego Atlantyku
2002 67 2
2003 72 1
2004 46 -
2005 26 -
2006 31 -
2007 25 1
2008 19 -
2009 36 -
2010 40 -
2011 29 2
2012 21
Legenda:

(-) — zjawisko nie wystepuje.

Zrédto: Opracowanie wlasne na podstawie: Reports on Acts of Piracy and Armed Robbery Against
Ships [online], IMO International Maritime Organization, www.imo.org [dostep: 21 VIII 2013].

W Ameryce Lacinskiej mozna wskaza¢ na trzy potencjalne zrodta zaistnienia zja-
wiska porwania. Pierwszym z nich sa dziatania karteli narkotykowych podejmowane
m.in. wobec przedstawicieli panstw zaangazowanych w zwalczanie tego procederu oraz
wobec przypadkowych swiadkéw (np. turystow). Druga przyczyna porwan sa dzialania
grup etnicznych lub przestgpczych, ktore w celu uzyskania okupu lub nagloénienia celow
swojej walki, moga stosowaé porwania turystow i przedstawicieli stuzb panstwowych
oraz pracownikow firm inwestujacych w regionie. Trzecia przyczyna porwan sa proble-
my ekonomiczne. Porwania na tym podtozu zagrazaja turystom, zwlaszcza zeglarzom,
inaleza do klasycznych porwan w celu otrzymania zaptaty za uwolnienie przetrzymywa-

Warszawa 2000; A. Gruszczak, Ameryka Lacinska wobec kryzysu Srodkowoamerykanskiego, Torun 1996;
Ameryka Lacinska wobec wyzwan globalizacji, M.F. Gawrycki (red.), Torun 2006.
2 K. Kubiak, Wojny ..., s. 154.
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nych lub przejecie ich majatku (jachtu, samochodu itp.). W poszczegdlnych panstwach
zjawisko to moze by¢ powodowane przez jeszcze inne czynniki. W przypadku Kolum-
bii dodatkowo nalezy podkresli¢ znaczenie wojny domowej prowadzonej przez wladze
z lewicowa partyzantka FARC (Fuerzas Armadas Revolucionarios de Colombia — Rewo-
lucyjne Sity Zbrojne Kolumbii) oraz ELN (Ejercito de Liberacion — Armia Wyzwolenia
Narodowego). Niezaleznie od sukcesu prowadzonych rozmdéw pokojowych dziatalnos¢
tych ugrupowan partyzanckich bgdzie stanowi¢ zagrozenie porwaniem lub bezpraw-
nym przetrzymywaniem o0sob ze wzgledu na powiazania ich przywodcow z lokalny-
mi organizacjami przestgpczymi, a zwlaszcza z kartelami z narkotykowymi®?. W ten
sam sposOb mozna oceni¢ poziom zagrozenia w Nikaragui, w ktorej czes$¢ oddziatow
partyzanckich po zakonczeniu wojny domowej przeksztalcita si¢ w grupy przestgpcze
i stosuje porwania dla okupu jako jedna z form dziatalno$ci przestgpezej®.

W Meksyku zasadniczym czynnikiem kreujacym poziom zagrozenia porwaniem
dla okupu lub bezprawna izolacja 0sob jest problem ekonomicznego uposledzenia ludno-
$ci indianskiej, a dopiero w dalszej kolejnosci dziatan karteli narkotykowych. Obszarami
szczegblnego ryzyka sa regiony zdominowane przez Indian, tj. Chiapas, Guerrero, Hi-
dalgo i Oaxaca?. W pozostatych panstwach regionu, takze stabilnych politycznie, takich
jak Brazylia, Wenezuela oraz Peru, zjawisko porwania lub bezprawnej izolacji jest ukie-
runkowane gloéwnie na przedstawicieli korporacji lub turystoéw — badaczy podrozujacych
w nieznane i trudno dostgpne miejsca w Andach i Amazonii.

Kontynent azjatycki jako obszar wystepowania zjawiska porwan i bezprawnej izo-
lacji. Czynniki kreujace te zagrozenia

Kontynent azjatycki jest obecnie obszarem w istotnym stopniu zagrozonym po-
wszechnym stosowaniem porwan dla okupu i bezprawnej izolacji oséb. Jego zroéznico-
wanie etniczne i polityczno-kulturowe powoduje rozrdznienie na: region kontynentalne;j
Azji z Afganistanem, Pakistanem, Indiami oraz pafstwami poradzieckimi Azji Srod-
kowej (Kazachstanem, Kirgistanem, Tadzykistanem, Uzbekistanem), kraje Bliskiego
Wschodu, z podziatem na panstwa Zatoki Perskiej i Lewantu®, oraz kraje Azji Potu-
dniowo-Wschodnie;.

Analizujac uwarunkowania spoteczno-polityczne jako kryterium zjawiska
porwan dla okupu i bezprawnej izolacji oséb, mozna wskaza¢ na dwa podobien-
stwa pomigdzy Afganistanem, Pakistanem i Indiami a krajami Azji Potudniowo-
-Wschodniej, zwlaszcza Indonezja, Malezja, Tajlandia i Filipinami. W panstwach
tych, co dobitnie ukazuje przyklad Indonezji, wystgpuja konflikty o ré6znorodnym
podtozu®. Dochodzi tu do sporéw zaréwno o podtozu separatystycznym (Acech)
i religijnym (Moluki), jak i wynikajacych z rozprzestrzeniania si¢ fundamentalizmu

22 Encyklopedia terroryzmu, Warszawa 2004, s. 230-231.

23 Tamze, s. 426-429.

24 Tamze, s. 436-437.

2> 'W dniu 31 sierpnia 2010 r. w Libanie zostato porwanych dwodch polskich turystow. W poblizu miasta
Baalbek w dolinie Bekaa Polacy zostali wciagnigei przez dwoch mezezyzn do samochodu. Gdy porywacze
nie zatrzymali si¢ w punkcie kontrolnym, zotnierze otworzyli ogien do pojazdu. Jeden z porywaczy zginat na
miejscu, drugiemu udalo sig uciec. Polakom nic sig nie stato. Zob. http://swiat.newsweek.pl/liban-polscy-tury-
sci-porwani-i-uwolnieni,63873,1,1.html [dostgp: 10 VII 2013].

2 Problemy te doskonale opisuje Ha Hoang Hai, Problemy rozwoju w regionie Azji Poludniowo-
-Wschodniej, ,,Studia Regionalne i Lokalne” 2003, nr 3(13), s. 5-29.
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islamskiego (Bali). Zjawisko porwan jest powszechnie stosowana forma dzialan
ugrupowan separatystycznych i narodowo-wyzwoleficzych oraz etnicznych ugrupo-
wan przestgpczych?. Ich celem sg zazwyczaj pieniadze lub zdobycie wplywu na
dziatalno$¢ zagranicznych koncerndéw dazacych do eksploatacji zasobow badz inwe-
stujacych w regionie lub na przedstawicieli organizacji pozarzadowych?.

W odniesieniu do obywateli polskich najbardziej istotnym obszarem zagrozen
sa panstwa, w ktorych Polacy aktywnie uczestniczyli i nadal uczestnicza, cho¢ na
mniejsza skalg, w dziataniach stabilizacyjnych, oraz miejsca zwigzane z aktywnos$cia
gospodarcza. W przypadku pierwszej grupy nalezy zwrdci¢ uwage na Afganistan
i Irak. W odniesieniu za$ do drugiej grupy trzeba wskaza¢ Pakistan, Irak, Kazachstan
i Iran. Obecnie za najwazniejszy obszar z punktu widzenia mozliwo$ci bezprawnej
izolacji polskich obywateli nalezy uzna¢ terytorium Afganistanu, na ktérym przeby-
waja polscy zotnierze wchodzacy w sktad misji o nazwie Resolute Support (RSM)?.
Podczas pobytu Polakéw w tym kraju doszto do dwoéch przypadkéw uprowadzenia
obywateli polskich dla okupu.

Ugrupowania przestepcze dziatajace lokalnie na kontynencie azjatyckim sa
powiazane z kartelami narkotykowymi oraz ruchami politycznymi. Porwania dla
okupu sa $rodkiem uzyskiwania funduszy przeznaczonych na przetrwanie danej gru-
py spotecznej badz na prowadzenie wlasnej dziatalnosci politycznej. Moga tez by¢
wynikiem rywalizacji grup narkotykowych3®. Najpowazniejsze zagrozenie stanowi
piractwo, ktore jest wykorzystywane takze do walki gangéw narkotykowych (przeje-
cie towaru). Proceder ten rozwija sig¢ szczeg6lnie na akwenach okalajacych Filipiny,
Tajlandi¢ i Indonezjg.

27 Zob. M. Zimny, Terroryzm samobdjczy, Warszawa 2007.

2 Zob. m.in' Azja Wschodnia na przetomie XX i XXI wieku. Przemiany polityczne i spoleczne w krajach
regionu, K. Gawlikowski, M. Lawacz (red.), Warszawa 2004; Azja Wschodnia na przetomie XX i XXI wieku.
Stosunki miedzynarodowe i gospodarcze, K. Gawlikowski, M. Lawacz (red.), Warszawa 2004.

» Podstawa funkcjonowania Polskiego Kontyngentu Wojskowego w misji RESOLUTE SUPPORT
Organizacji Traktatu Poétnocnoatlantyckiego, w Islamskiej Republice Afganistanu, jest Ustawa z dnia 17 grud-
nia 1998 r. o zasadach uzycia lub pobytu Sit Zbrojnych Rzeczypospolitej Polskiej poza granicami panstwa.
(Dz.U. 22014, poz. 1510).

30 Kwestig te i skalg zjawiska omawiaja specjali$ci Centrum Studiow Polska—Azja w raportach o sytuacji
w poszczegolnych krajach regionu, zob. portal http://www.polska-azja.pl.
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Na akwenach wokot Filipin coraz rzadziej dochodzi do przejgcia jednostek i wymor-
dowania zatdg. Zalogi staja si¢ czgsto towarem sprzedawanym wraz z fadunkiem. Podobna
dziatalno$¢ prowadza piraci z okolic Cie$niny Malakka (gldwnie piraci tajlandzcy), jesli
za$ chodzi o piratéw indonezyjskich, to rabujq oni najczgséciej mienie zatdg, fadunki (drob-
nic¢) badz uprowadzaja cale statki, aby nastgpnie odsprzeda¢ tadunki i jednostki®’.

Konflikty afrykanskie jako przyczyna zjawiska porwan dla okupu i bezprawnego
przetrzymywania

Porwania dla okupu i bezprawne przetrzymywanie osob stanowia jedna z najcze-
$ciej stosowanych form przemocy na kontynencie afrykanskim. Zjawisko to jest $cisle
zwigzane z toczacymi si¢ na tym kontynencie konfliktami. Dlatego tez niezbgdne jest
wskazanie rodzajow konfliktow w poszczegdlnych panstwach, ktére nalezy uznaé za
obszary zagrozone zjawiskiem porwan. Konflikty afrykanskie mozna ogdélnie podzieli¢
na spory terytorialne lub walke o sprawowanie kontroli (wladzy) nad danym obszarem.
Spory te moga mie¢ rozne podtoze®. Pierwszym czynnikiem konfliktogennym sa spory
etniczno-religijne. Wystepuja one najczesciej w krajach Sahelu®® (Sudan, Czad, Erytrea,
Mali, Nigeria, Somalia) oraz w Ugandzie, Ruandzie, Burundi, na Wybrzezu Kosci Sto-
niowej. Ich stronami sa zazwyczaj grupy wyznaniowe, gtéwnie chrzescijanie i muzut-
manie zamieszkujace poszczegolne regiony kraju. Do konfliktow pomigdzy wyznaw-
cami tych religii dochodzi w Nigerii, Sudanie, Czadzie, na Wybrzezu Kosci Stoniowej
i w Republice Srodkowoafrykanskiej. Przykladem moze by¢é islamistyczna organizacja
Boko Haram*, ktora koncentruje swoja aktywno$¢ na zwalczaniu ludnosci chrzescijan-
skiej w Nigerii. Przypisuje si¢ jej zabdjstwo co najmniej 225 chrze$cijan. Boko Haram
zajmuje si¢ rowniez porwaniami cudzoziemcow, ktorzy znalezli si¢ w strefie ich dzia-
tan. W tym przypadku zasadne jest przywolanie kontekstu polskiego. W pazdzierniku
2007 r. doszto do porwania szesciu robotnikdw naftowych. W tym gronie byto dwoch
Polakoéw, pracownikéw wloskiego koncernu ENI. Po kilku dniach przetrzymywania zo-
stali oni uwolnieni przez nigeryjskich porywaczy**. W 2014 r. za$ doszto do uprowadze-
nia w Republice Srodkowoafrykanskiej polskiego misjonarza®.

31 K. Kubiak, Przemoc na oceanach. Wspélczesne piractwo i terroryzm morski, Warszawa 2009, s. 11-18.

2 Zob. R. Ktosowicz, Republika Srodkowoafiykariska jako przyklad parstwa upadlego w Afiyce Subsa-
haryjskiej, w: Problem upadku panstw w stosunkach miedzynarodowych, R. Ktosowicz (red.), Krakow 2012,
s. 105-118; K. Kubiak, Parnstwo upadie Gwinea Bissau, w: Problem upadku panstw...,s. 119-127.

33 Sahel, Sahel Tropikalny (arab. Sahil — wybrzeze) — region geograficzny w Afryce. Pas przejsciowy od
pustyn Sahary na potnocy do strefy sawann na potudniu (od Senegalu do Somalii), o dtugosci okoto 6000 km,
szerokos$ci okoto 300 km; pora sucha 9—11 miesigcy; opady nieregularne, wystepuja kilkuletnie okresy suche
— ostatnie katastrofalne susze odnotowano w latach: 1968—1974 1 1981-1984; potpustynie, suche sawanny, za:
http://encyklopedia.pwn.pl/haslo/3971106/sahel.html [dostep: 7 VII 2013].

3* Boko Haram (z j¢z. hausa boko — zmodyfikowany alfabet tacinski i arabskiego haram — zakazany) — nigeryjska
islamistyczna sekta bojowkarska domagajaca si¢ wprowadzenia szariatu we wszystkich 36 stanach Nigerii (obecnie
szariat jest oficjalnym prawem w pohnocnych stanach z przewazajaca populacja wyznawcow islamu) i zakazania
zachodniej o$wiaty; odrzuca takze udziat w wyborach. Nazwg nalezy interpretowac jako ,,Nowoczesne wychowanie
to grzech”. Od konca 2010 r. nosi nazwg: arab. jama atu ahlis sunna lidda 'awati wal-jihad, dostownie: ,,Sunnickie
zrzeszenie na rzecz nawracania na islam (Da’wah) i dzihadu” albo w nieco swobodniejszym przektadzie: ,,Sunnickie
braterstwo prowadzace Swieta Wojne”. Ugrupowanie to poréwnuje siebie z afganskimi talibami. Takze miejscowa
ludno$¢ nazywa ich , talibanami”, zob. http://www.nctc.gov/site/groups/boko haram.html [dostep: 7 VII 2013].

3 http://www.rmf24.pl/fakty/swiat/news-msz-wsrod-porwanych-w-nigerii-jest-dwoch-polakow,nld, 188646
[dostep: 22 VII 2013].

3 Ksigdza Mateusza Dziedzica uprowadzita jedna z rebelianckich band przebywajacych na granicy



11 STUDIATANALIZY 191

Réwnie prawdopodobne jak bezprawna izolacja jest zabojstwo porwanych osob
przeprowadzone jako klasyczna medialna egzekucja lub w momencie prob odbicia prze-
trzymywanych?®”.

Drugim rodzajem konfliktow, ktére moga powodowac zaistnienie zjawiska po-
rwania dla okupu i bezprawnego przetrzymywania osob, sa konflikty migdzyplemien-
ne, ktérymi sa objg¢te: Burundi, Ruanda, Uganda, Kongo i Somalia. Za region objgty
najpowazniejszymi konfliktami, za S. Niedziela, nalezy uzna¢ Rog Afryki®*® i toczace
si¢ tam spory terytorialne, zwlaszcza: etiopsko-erytrejski, etiopsko-somalijski, soma-
lijsko-kenijski*’ i somalijsko-dzibucki oraz wojny domowe (Somalia, Etiopia i Kenia).
Konflikty te kreuja bezposrednio (stosowane jako orez walki) oraz posrednio (porwa-
nia dla okupu w celu uzyskania §rodkow egzystencji) zjawisko porwan i bezprawnej
izolacji osob. W przypadku obywateli polskich nalezy zwrdci¢ uwage na obecnosé
w tym regionie przedstawicieli organizacji pomocowych, zarowno kos$cielnych, jak
i $wieckich. Postuge kaptanska petnia tu polscy ksigza, zakonnicy oraz zakonnice.
Aktywnie dzialaja polskie organizacje pozarzadowe, zwlaszcza Polska Akcja Huma-
nitarna®. Obecni sg tam takze polscy lekarze, w ramach dziatan prowadzonych przez
organizacje Lekarze bez Granic*!.

Trzecia grupa konfliktow sa konflikty kreowane przez tak zwanych warlordow,
czyli przywodcoéw lokalnych ugrupowan militarnych, z reguty o charakterze przestgp-
czym, ktorych celem jest opanowanie danego terytorium. Niekiedy postuguja si¢ oni
przestankami ideologicznymi lub etnicznymi, ale prawdziwym celem jest sprawowanie
wtadzy i kontrola zasobow na danym terenie. W tym przypadku jedna z zasadniczych
form dzialalno$ci sa porwania dla okupu, najczesciej pracownikéw firm inwestujacych
lub dziatajacych w regionie. Dotyczy to przede wszystkim regionéw zasobnych w ztoza

z Kamerunem — Front Demokratyczny na rzecz Ludno$ci Srodkowoafrykanskiej (FDPC) — ktora chciata
wymieni¢ Polaka na swego dowodcg Abdoulaye’a Miskine, przetrzymywanego w Kamerunie. Ksiadz zostat
uwolniony w wyniku negocjacji w listopadzie 2014 r., po blisko pottora miesigca trwajacej izolacji, zob. http://
swiat.newsweek.pl/porwany-polski-ksiadz-mateusz-dziedzic-uwolniony-newsweek-pl,artykuly,352506,1.html
[dostgp: 5V 2014].

37 Swiadcza o tym dwa wydarzenia z 8 marca i 31 maja 2012 r. W pierwszym przypadku ekstremisci
z Boko Haram przeprowadzili egzekucje dwoch europejskich inzynierow: Brytyjczyka Chrisa McManusa
i Wiocha Franco Lamolinara. Powodem byta nieudana akcja odbicia zaktadnikow przez sity nigeryjsko-
-brytyjskie. Dnia 31 maja 2012 r. bojownicy pod wplywem informacji o przygotowaniach do odbicia zaktad-
nika zastrzelili Niemca porwanego w styczniu 2012 r, zob. http://www.swietapolska.com /news/swpolska4377.
html [dostgp: 7 VII 2013].

¥ K. Pajak, Somalia — studium upadku panstwa i walki o bezpieczenstwo morskie w regionie, w: Problem
upadku panstw..., s. 157-170. Zob. réwniez: Sz. Niedziela, Konflikty...,s. 212.

¥ Do terytorium Somalii naleza obszary dawnego Somali Brytyjskiego i Wloskiego. Poza granica-
mi pozostaly terytoria wschodniej Etiopii oraz Somali Francuskie i pdtnocno-wschodnie rejony Kenii,
zob. S. Niedziela, Konflikty ..., s. 215.

4°0d 2006 r. Polska Akcja Humanitarna niesie pomoc w Sudanie Potudniowym oraz pracuje na rzecz
poprawy sytuacji w Autonomii Palestynskiej. W 2011 r. PAH rozpoczgta dziatania w regionie Puntlan-
du (poétnocna czg$¢ Somalii), a w czerwcu 2012 r. rozszerzyta je na Mogadiszu i tereny w potudnio-
wo-centralnej czgsci kraju. Od 2012 r. prowadzi dziatalno$§¢ rowniez w Syrii, http://www.pah.org.pl
[dostep: 7 VII 2013].

4 Lekarze bez Granic (Médecins Sans Frontiéres lub Doctors Without Borders) to migdzynarodo-
wa, niezalezna, medyczna organizacja humanitarna, ktora zapewnia pomoc dorazna dla osob dotknigtych
przez konflikty zbrojne, epidemie, klgski zywiotowe i wykluczonych z opieki zdrowotnej. Organizacja ofe-
ruje pomoc ludziom, w zaleznos$ci od potrzeb, bez wzgledu na rase, religig, pte¢ czy przynalezno$¢ poli-
tyczna. MSF powstata w Paryzu w 1971 r. Odrzuca pomyst, ze biedni ludzie zastuguja na opiekg¢ medyczna
trzeciej jakosci i dazy do zapewnienia pacjentom opieki wysokiej jakosci. W 1999 r. organizacja otrzymata
Pokojowa Nagrodg Nobla, http://www.msf.org/about-msf [dostgp: 7 VII 2013].
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naturalne. Zagrozenie to dla obywateli polskich nie jest wielkie, gdyz poza koncerna-
mi KGHM, PKN Orlen, PGNiG, Zaktadami Chemicznymi Police, Kulczyk Investemt
i Polinvest inwestorami w Afryce sa w zasadzie konsorcja z mniejszosciowym udziatem
polskich firm.

Innym rodzajem dziatalno$ci przestgpczej jest piractwo, koncentrujace si¢ na
dwadch akwenach wokoétafrykanskich: Zatoce Adenskiej 1 Zatoce Gwinejskiej (tab. 5).

Tab. 5. Piractwo w Afryce w latach 2002-2012.

Rejon
Rok Morze Srodziemne Wi:flzl((liia Afryka Zachodnia
2002 3 23 47
2003 1 22 67
2004 - 13 57
2005 - 49 23
2006 1 31 32
2007 3 60 60
2008 2 134 50
2009 - 222 46
2010 1 172 47
2011 2 223 61
2012 6 61 64
Legenda:

(-) — zjawisko nie wystepuje

Zrédlo: Opracowanie whasne na podstawie: Reports on Acts of Piracy and Armed Robbery Against
Ships [online], IMO International Maritime Organization, www.imo.org [dostgp: 21 VIII 2013].

Pierwszoplanowa rolg¢ w Zatoce Gwinejskiej odgrywaja piraci koncentrujacy swo-
ja dziatalno$¢ na kradziezy przedmiotéw wartosciowych i okradaniu kas okrgtowych,
rzadziej na dokonywaniu kradziezy towarow (ropy naftowej i jej produktéw). Wystepuje
tu réwniez zjawisko uprowadzenia, ale najczesciej konczy si¢ ono dla porwanych $mier-
cig, gdyz porywacze nie domagaja si¢ okupu®.

Na wodach Zatoki Adenskiej celem piratow jest uzyskanie okupu za uwolniong
jednostke morska wraz z zaloga. W tym przypadku bezprawne przetrzymywanie czton-
koéw zatdg nie zaktada stosowania wobec nich przemocy. Zagrozenie zycia lub zdrowia
przetrzymywanych marynarzy moze wystapi¢ w wigkszosci przypadkow z chwila pod-
jecia proby sitowego odbicia porwanej jednostki®.

4 K. Kubiak, Przemoc na oceanach..., s. 168-175.

4 Szacuje sig, ze w 2008 r. piraci mogli zarobi¢ na porwaniach statkéw okoto 50 mln USD. Dane prze-
kazane przez Migdzynarodowe Biuro Morskie wskazuja, ze w pierwszych trzech kwartatach 2008 r. sposrod
199 udokumentowanych incydentow na swiecie do 63 doszlo w Zatoce Adenskiej i na wodach na wschod od
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Do najistotniejszego zdarzenia dla Polski z udziatem somalijskich piratéw do-
szto w dniach 26 marca—10 kwietnia 2009 r., kiedy to dokonano porwania norweskiego
chemikaliowca Bow Asir. Wéréd zalogi byto m.in. pigciu Polakéw. W nastgpnym roku
doszto do dwoch przypadkéw uprowadzenia statkow z Polakami na pokladzie — jeden
znajdowat si¢ na brytyjskim chemikaliowcu St. James Park, drugi na kutrze rybac-
kim Sakoba. W obu przypadkach polskim marynarzom udalo si¢ odzyska¢ wolnos$¢ —
w przypadku pierwszego zdarzenia po pél roku, a drugiego po pigciu miesigcach od
porwania*. Obecnie mozna zaobserwowacé spadek pirackich atakow w tym rejonie.

Nie bez znaczenia dla zjawiska porwan dla okupu i bezprawnego przetrzymywania
pozostaje rowniez problem zwiazany z tzw. zjawiskiem panstw upadtych®. Wedtug roz-
nych szacunkéw obecnie na $wiecie jest od 30 do 60 panstw upadtych i upadajacych?.
Zagrozeniami pochodzacymi ze strony panstw upadlych moga by¢: terroryzm, migdzy-
narodowa przestgpczos$¢ zorganizowana oraz niclegalne migracje ludzi*’. Panstwami,
ktére od kilku juz lat sa uznawane za panstwa upadle lub bliskie upadku, sa: Somalia,
Demokratyczna Republika Konga, Sudan, Sudan Poludniowy, Czad, Jemen, Afganistan,
Haiti, Republika Srodkowoafrykanska, Zimbabwe, Irak* oraz obecnie Libia i Syria®.
Nie mozna réwniez nie wspomnie¢ o Panstwie Islamskim, ktdre powstato na pograniczu
syryjsko-irackim oraz o jego ,,odtamach” w innych panstwach arabskich.

Podsumowanie

Zjawisko destabilizacji spoteczno-politycznej i wynikajace z niego konflikty we-
wnatrzpanstwowe i regionalne stanowia istotny problem dla funkcjonowania panstw.
Ubocznym skutkiem jest m.in. zaistnienie warunkéw do prowadzenia procederu po-
rwania lub bezprawnego przetrzymywania osob. Dla pewnych grup spotecznych
i w niektérych sytuacjach jedyna forma zapewniajaca im przetrwanie jest podjgcie
dzialan przestgpczych lub powiazanych z dziatalno$cia przestgpcza. Najczgsciej jest to
udziatl w produkcji i przemycie narkotykow, ale rownie czgsto sa to piractwo morskie
i porwania dla okupu. Takie same formy oddziatywania, gtownie ze wzgledu na tatwos¢
stosowania tego procederu i nikle ryzyko skutecznego przeciwdziatania oraz mozliwo-
$ci uzyskania przekazu medialnego, stosuja organizacje polityczne, zwlaszcza narodo-
wo-wyzwolencze, separatystyczne, fundamentalistyczne i terrorystyczne. Naturalnymi
ofiarami sa osoby przebywajace w danym regionie z nast¢pujacych powodow: migracji

Somalii — tylko w trzecim kwartale somalijscy piraci porwali 26 jednostek z 537 cztonkami zalog, a takze
zaatakowali 21 innych jednostek. Szacuje sig, ze w listopadzie 2008 r. piraci przetrzymywali 1517 jednostek
pltywajacych oraz ponad 250 zaktadnikow.

* Raport Polskiej Stuzby Konsularnej za rok 2010, Ministerstwo Spraw Zagranicznych, s. 49 [online],
https://www.msz.gov.pl/resource/5ac6914e-f216-4ed2-a84b-53702a4067¢7 [dostegp: 27 V 2015]..

4 Termin ,,panstwo upadte” nie jest jednoznacznie zdefiniowane. Autor sktania si¢ do definicji zaprezento-
wanej przez Huberta Dudkiewicza, ze pafistwo upadte to panstwo, ktore w wyniku wewngtrznych kon-
fliktow zupetnie i trwale utracito wladzg centralna. H. Dudkiewicz, Prawa miedzynarodowe w kwestii panstwa
upadlego, w: Problem upadku panstw..., s. 67-86.

4 G. Gil, Sekurytyzacja upadania panistwa po zimnej wojnie, w: Problem upadku panstw...,s. 27.

Y7 A. Gruszezak, Paristwa upadle jako zagrozenie bezpieczenstwa wewnetrznego Unii Europejskiej,
w: Problem upadku panstw...,s. 174-191.

* http://ffp.statesindex.org/rankings-2013-sortable [dostep: 22 12014].

4 W lecie 2013 r. na péinocy Syrii w prowincji Idlib doszto do porwania polskiego dziennikarza Marcina
Sudera. Prawdopodobnie tez w tym rejonie byt on przetrzymywany. Jak donosza media, udato mu si¢ samemu
zbiec i dotrze¢ do Turcji, http://www.polskieradio.pl/5/3/Artykul/968594,Uciekl-syryjskim-porywaczom-Mar-
cin-Suder-wolny [dostgp: 5V 2015].
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z wyboru, wykonywania zadan stuzbowych, czynienia postugi kaptanskiej (duchowe;j),
i brania udziatu w akcjach humanitarnych. W mniejszym stopniu zagrozeni sa turysci,
ktérzy przebywaja w danym regionie zazwyczaj w obiektach strzezonych przez miejsco-
we sity bezpieczenstwa i przez okreslony, stosunkowo krotki czas, co ogranicza poziom
zagrozenia.

W obecnych czasach do porwan dla okupu lub wymuszen okreslonego zachowa-
nia najczgsciej moze dochodzi¢ w panstwach lub strefach bgdacych w stanie wojny,
konfliktu zbrojnego oraz w rejonach dotknigtych walkami separatystycznymi. Niekiedy
zjawisko to moze by¢ konsekwencja dzialan ugrupowan terrorystycznych, lecz najczg-
$ciej mozna wskaza¢ na podobienstwo z klasycznymi dziataniami separatystycznymi,
jak to bylo w przypadku porwania geologa Piotra Stafczaka w Pakistanie, lub stricte
przestgpczymi, czego przykladem moze by¢ porwanie fotoreportera Marcina Sudera
w Syrii. Powody religijne, ideologiczne czy zwiazane z dziataniami narodowo-
-wyzwolenczymi i separatystycznymi stwarzaja nie tylko zagrozenie porwania, lecz tak-
ze utraty zycia. Uwarunkowania ekonomiczno-spoteczne za$, ktorych emanacja moze
by¢ piractwo, moga prowadzi¢ wytacznie do czasowej izolacji os6b. W sytuacji zagro-
zenia sprawcy moga jednak zdecydowac si¢ na fizyczna likwidacjg przetrzymywanych.

Bezdyskusyjne jest to, ze obywatel Rzeczpospolitej Polskiej znajdujacy si¢ w rejo-
nach objgtych konfliktem, niezaleznie czy jest to osoba duchowna czy §wiecka, w sytuacji
zagrozenia zycia lub zdrowia ma prawo zada¢ pomocy od panstwa polskiego, nawet jesli
wczesniej nie poshuchal zalecen polskich przedstawicieli, aby nie wyjezdza¢ w zagrozone
rejony.

Problemy obywateli polskich (turystow przebywajcych na wczasach w tym pan-
stwie) z ewakuacja podczas zamieszek w Egipcie us§wiadomity wszystkim, ze nie jest to
problem blahy. Kolejnym przyktadem byla sytuacji w Libii, gdzie znaczna liczba oby-
wateli Rzeczpospolitej zatrudnionych w firmach polskich i migdzynarodowych prowa-
dzila prace w do$¢ duzej odlegtosci od wybrzeza morskiego, czyli od ogdlnodostgpnych
lotnisk migdzynarodowych. Ich ewakuacja byta mozliwa tylko dzigki operacjom odzy-
skiwania izolowanych obywateli przeprowadzonym przez Wielka Brytani¢ i Republike
Federalna Niemiec.

Konkludujac, skala i charakter zagrozenia powoduja, ze poszczegélne panstwa
same powinny si¢ troszczy¢ o wilasne, indywidualnie postrzegane bezpieczenstwo ze-
wngetrzne, uwzgledniajac zardwno bezpieczenstwo pojedynczego obywatela, jak i catego
narodu. Tym bardziej, ze z biegiem czasu pojawiaja si¢ nowe niebezpieczenstwa zwigza-
ne m.in. z postepujaca globalizacja.

Powyzsze pobiezne zestawienie przykladdéw izolacji polskich obywateli wska-
zuje na wzrost zagrozenia. Potwierdza to réwniez wykonana na zlecenie Ministerstwa
Spraw Wewngtrznych i Administracji RP analiza szefa Zaktadu Studiow Strategicznych
Uniwersytetu Adama Mickiewicza w Poznaniu, Sebastiana Wojciechowskiego, ktory
stwierdzit, ze Polacy sq coraz bardziej narazeni na porwania™.

30 http://www.dziennikpolski24.pl/pl/aktualnosci/kraj/903679-polacy-coraz-czesciej-staja-sie-ofiarami-po-
rwan-za-granica.html [dostep: 22 VII 2013].
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Abstrakt

W niniejszym artykule autor skoncentrowat si¢ na zaprezentowaniu zjawiska izo-
lacji (bezprawnego przetrzymywania) oraz przedstawieniu jego skali i regionalizacji.
W tym celu wyjasniono definicje ,,izolowanego personelu” i ,,0dzyskiwania personelu”,
ukazujac relacje migdzy nimi a bezpieczenstwem obywateli polskich. Istotne miejsce
w artykule zajmuje analiza skali i regionalizacji zjawiska bezprawnego przetrzymywa-
nia. Analizie poddano prawdopodobienstwo bezprawnego przetrzymywania obywateli
polskich, co w konsekwencji ma na celu ukazanie potrzeby utworzenia w Polsce Naro-
dowego Systemu Odzyskiwania Obywateli RP.

Stowa kluczowe: odzyskiwanie personelu, izolowany personel, zjawisko izolacji.

Abstract

In this article, the author focused on presenting the phenomenon of isolation (fal-
se imprisonment) and presenting its scale as well as regionalization. For this purpose,
the definition of isolated personnel and personnel recovery was explained, showing the
relationship between them and the security of Polish citizens. Important issue in this pu-
blication constitutes the analysis of the scale and the regionalization of the phenomenon
of false imprisonment. Accordingly we analyzed the possibility of false imprisonment
of Polish citizens, which in turn is to show the need for the creation in Poland a National
System of Polish Citizens Recovery.

Keywords: personnel recovery, isolated personnel, a phenomenon of isolation.
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Magdalena Koldys

Analiza przeplywéw finansowych jako szczegdlna technika
analizy kryminalnej. Praktyczne wykorzystanie

Organy $cigania, prowadzac sprawe czy to na etapie czynno$ci operacyjnych,
czy tez czynnosci procesowych, skupiaja si¢ na zebraniu maksymalnie duzej ilo-
$ci informacji oraz materiatu dowodowego. Aby jednak materiat ten przyczynit si¢
do ustalenia istotnych okolicznos$ci sprawy, a nast¢pnie doprowadzil do ustalenia
sprawcow popelnionych przestgpstw, musi zosta¢ w odpowiedni sposdb przetworzo-
ny i przeanalizowany. Tym za$ elementem, ktory pozwala potaczy¢ liczne, z pozoru
niezwiazane z sobg informacje, jest wlasnie analiza kryminalna'.

Analiza kryminalna jest obecnie jednym z bardziej skutecznych $rodkow
stosowanych w pracy Policji? i stuzb specjalnych’, i to zaréwno na etapie wyko-
nywania czynno$ci dochodzeniowo-$ledczych jak i operacyjno-rozpoznawczych.
Analiza kryminalna jest stosowana réwniez w pracy prokuratury* i sadow, przy
czym w tym ostatnim przypadku korzysta si¢ z niej do$¢ rzadko®. W ramach analizy
kryminalnej mozna wyodrebni¢ wiele jej form i technik®, ze wzgledu jednak na
temat niniejszego opracowania szczegdlng uwage poswigcono stosowaniu i prak-
tycznemu wykorzystaniu metody analitycznej zwiazanej z wykonywaniem analizy
przeptywow finansowych.

! P. Maciejczak, 1. Klonowska-Senderska, Analiza kryminalna. Skuteczne narzedzie, ale nie panaceum na
brak myslenia, ,,Kwartalnik Policyjny” 2012, nr 4, s. 6.

2 M. Kobylas, M. Hausman. Analiza kryminalna jako narzedzie wspomagajqce zwalczanie przestgpczo-
Sci zorganizowanej, ,,Policja. Kwartalnik Kadry Kierowniczej Policji” 2006, nr 3, s. 34; zob. tez P. Michna,
Wykorzystanie analizy kryminalnej w Sciganiu przestepstw. Aspekty finansowo-ekonomiczne, w: Pozbawienie
sprawcow korzysci uzyskanych w wyniku przestepstwa, S. Lelental, D. Potakowski (red.), Szczytno 2004, s. 67.

3 Zob. m.in. S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz, LEX
2012, nr 8700; M. Hausman, Wykorzystanie analizy kryminalnej w dziataniach podmiotow realizujqcych zada-
nia na rzecz bezpieczenstwa RP, Szczytno 2014 (niepublikowana praca doktorska).

4 Zob. P. Chlebowicz, Perspektywy wykorzystania analizy kryminalnej w pracy prokuratorskiej, ,,Proku-
ratura i Prawo” 2013, nr 7-8, s. 258 oraz K. Wojcik, Wykorzystanie analizy informacji w praktyce Sledczej,
w: Analiza informacji w stuzbach... s. 291-296.

3 Zob. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe,
Warszawa 2011, s. 163—-165.

® Zob. m.in. J. Konieczny, Wersja Sledcza, modus operandi i analiza kryminalna, w: Kryminalistyka,
J. Widacki (red.), Warszawa 2002; H. Tusinski, M. Bronicki, Wywiad kryminalny jako kierunek zwigk-
szenia efektywnosci Policji w zdobywaniu, gromadzeniu i wykorzystaniu informacji, w: Przestepczosé
zorganizowana. Swiadek koronny, terroryzm w ujeciu praktycznym, E.W. Ptywaczewski (red.), Warsza-
wa 2005; O. Krajniak, Zastosowanie analizy kryminalnej w zwalczaniu przestepczosci zorganizowanej,
w: Prawo wobec wyzwan wspétczesnosci, P. Wilinski (red.), Poznan 2005; W. Ignaczak, Wybrane zagad-
nienia analizy kryminalnej, Szczytno 2005; E. Gruza, M. Goc, J. Moszczynski, Kryminalistvka — czyli
rzecz o metodach sledczych, Warszawa 2008; J. W. Wojcik, Przeciwdzialanie przestepczosci zorganizo-
wanej. Zagadnienia prawne, kryminologiczne i kryminalistyczne, Warszawa 2011; A. Ibek, Teoretyczne
podstawy analizy kryminalnej w: Analiza informacji w stuzbach policyjnych i specjalnych, J. Konieczny
(red.), Warszawa 2012, s. 24.
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Forma i cele analizy przeplywow finansowych

Omawiajac problematyke analizy przeptywow finansowych, nalezy zaznaczyé, ze
sposrod opisanych powyzej form i metod analitycznych, ta w obecnym stanie rozwoju
technicznego, informacyjnego oraz spotecznego wydaje si¢ by¢ najwazniejsza. Najwaz-
niejsza 1 zarazem najbardziej czasochtonna oraz wymagajaca duzych naktadow pienigz-
nych i ogromnej wiedzy oraz umiejgtnosci, zarbwno w odniesieniu do ogdlnie pojmowanej
informatyki, prawa, ekonomii, jak i wiedzy stricte specjalistycznej — rachunkowosci, ban-
kowosci, obrotu paliwami ptynnymi, produktami stalowymi oraz informatyki $ledczej’.

Jak bardzo ta wiedza jest wiedza specjalistyczna, a przez to cenna, pokazat kazus
spotki Amber Gold. Prowadzaca postgpowanie przygotowawcze w tej sprawie Proku-
ratura Okregowa w Gdansku wystapita do pigciu osrodkow w Polsce z prosba o spo-
rzadzenie kompleksowej opinii dotyczacej prowadzenia rachunkowosci, ksiegowosci
i spraw podatkowych w wymienionej spotce, w tym rowniez analizy przeptywow finan-
sowych. Poczatkowo wptyngla tylko jedna oferta opiewajaca na zawrotna kwotg ponad
2 miln z1® i byt to jedyny biegly, ktory chcial podjaé si¢ sporzadzenia przedmiotowej
opinii®. Ostatecznie jednak udato si¢ powota¢ bieglego — zostata nim jedna z najwigk-
szych firm audytorskich'®. Nad opinia pracowalo tacznie 20 ekspertow!!, a kosztowa-
ta ona polskiego podatnika okoto 950 tys. zt'2. Zlecona ekspertyza dotyczyta migdzy
innymi wykonania analizy przeplywdéw finansowych migdzy spotkami wchodzacymi
w sktad tzw. grupy Amber Gold, przy czym biegli mieli wnikliwie przesledzi¢ transak-
cje dokonywane na ponad 250 rachunkach bankowych, a takze zabezpieczong w $ledz-
twie dokumentacj¢ finansowo-ksiggowa, szczegolnie dotyczaca lokat oraz pozyczek'.
OczywiScie sama sprawa Amber Gold nie jest typowym przykltadem, gdyz zazwyczaj
$ledczy i analitycy nie maja do czynienia z niemal 18 tys. pokrzywdzonych oraz stratami
w wysokosci ponad 851 mln z'%, stad tez nie mozna traktowac jej jako wyznacznika
dla przedstawiania typowych czynno$ci zwiazanych z analiza przeptywow finansowych.
Niemniej jednak sprawa ta pokazuje, jak istotna jest obecnie kwestia udokumentowania
przemieszczania si¢ sSrodkéw finansowych.

7 Zob. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne..., s. 129.

8 http://www.tvp.info/8675903/informacje/polska/prokuratura-szuka-bieglych-ds-amber-gold/ [dstep:
25 VIII 2014].

°  http://www.tvn24.pl/wiadomosci-z-kraju,3/sprawa-amber-gold-biegly-chce-2-mln-zl-za-opinie,279922.
html [dostgp: 25 VIII 2014].

10 Prokuratura ze wzglgdow finansowych zwlekata z powotaniem biegtego, stad w poczatkowym stadium
sprawy sporzadzeniem analizy zgromadzonego materiatu zajmowali si¢ analitycy Agencji Bezpieczenstwa We-
wnetrznego, zob. http:/www.rmf24.pl/raport-ambergold/fakty/news-sledztwo-ws-amber-gold-na-razie-bez-bie-
glego-za—gigantyczne-,nld,708119#utm_source=paste&utm medium=paste&utm campaign=chrome [dostgp:
25 VIII 2014].

W http://www.rp.pl/artykul/1018413.html [dostep: 25 VIII 2014].

12 http://www.pb.pl/3171481,86886,ernst-young-sporzadzi-opinie-ws.-amber-gold/ [dostgp: 25 VIII 2014].

13 Rzecznik Prokuratury Generalnej Mateusz Martyniuk powiedzial, ze wlasnie takie sprawy pokazuja,
jak zasadny jest postulat utworzenia Instytutu Ekspertyz Ekonomicznych, ktory mogitby wspiera¢ prokuraturg
i caty wymiar sprawiedliwosci w trudnych sprawach gospodarczych. Przypomniat, Zze postulat powotania takie-
go instytutu zglosit niedawno prokurator generalny Andrzej Seremet. Zdaniem rzecznika na podstawie sprawy
Amber Gold ujawnito sig, jak trudno jest prokuraturze stworzy¢ zespdt profesjonalnych biegtych, http://pol-
ska.newsweek.pl/seremet-o-dzialaniach-prokuratury-ws-amber-gold,95533,1,1.html [dostep: 25 VIII 2014];
http://www.tvp.info/8675903/informacje/polska/prokuratura-szuka-bieglych-ds-amber-gold [dostep: 25 VIII 2014].

14 http://biznes.newsweek.pl/sledztwo-ws-amber-gold-zmierza-do-konca-newsweek-plartykuly,345541,1.
html [dostgp: 25 VIII 2014].
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Czym wigc jest i co daje organom $cigania umiejegtnie przeprowadzona i przy-
gotowana analiza przeptywow finansowych? Analiza przeptywow finansowych to tak
naprawdg¢ wiele czynnosci ukierunkowanych na wykorzystanie i przetworzenie, za po-
moca specjalistycznych $rodkow technicznych, danych pochodzacych najczgsciej z
réznego rodzaju instytucji finansowych. Ich celem jest wyodrebnienie, oznaczenie, a
w ich wyniku wskazanie transakcji, ktore sa lub powinny zosta¢ objgte zainteresowa-
niem w ramach prowadzonych czynnos$ci operacyjnych lub procesowych. Najczgsciej
sa to czynnosci majace przede wszystkim na celu ustalenie kierunkow przeptywu §rod-
koéw finansowych, co pozwala na osiagnigcie zalozonych na wstepie analizy glownych
celow's, ktorymi sa:

» odtworzenie tzw. sladu ksiggowego, zwlaszcza gdy zostat on przerwany w wyniku
obrotu bezgotdéwkowego, np. w zwiazku z zastosowaniem instrumentéw finanso-
wych na okaziciela, wptat i wyptat dokonywanych za pomoca wptatomatdéw oraz
bankomatow, realizowanie transferow pieni¢znych za posrednictwem firm transfe-
rowych, takich jak: Western Union, MoneyGram, przez portale internetowe: Pay-
Pal, PayU lub w zwiazku z wykonywaniem operacji finansowych z wykorzysta-
niem kantorow internetowych'®,
ustalenie tozsamosci i roli 0sob fizycznych i prawnych zaangazowanych w dzia-
falno$¢ przestgpcza, co jest istotne w wykrywaniu np. przestgpstw opartych na
schematach karuzelowych czy tez przestgpstw zwiazanych z praniem brudnych
pieniedzy. W takich przypadkach w ramach przestgpczego procederu sa wyko-
rzystywane liczne — czasem idace w dziesiatki — podmioty posredniczace, ktore
nierzadko sa podmiotami fikcyjnymi, np. firmy krzaki lub tez w przypadku oséb
fizycznych tzw. shupy, co ma skutecznie utrudni¢ dojscie do organizatordéw prze-
stepczego procederu'’,
ustalenie wysoko$ci wartosci majatkowych pochodzacych z przestegpstwa. Jest to waz-
ne z punktu widzenia mozliwosci przypisania poszczegdlnym czynom zabronionym
danej kwalifikacji prawnej, co wida¢ szczeg6lnie w kontekscie art. 228 § 5 kk, gdzie
jednym z wymagalnych elementdéw strony przedmiotowej jest wysoko$¢ przyje-
tej korzys$ci majatkowej. Z drugiej strony ustalenie pelnej wysokosci srodkow po-
chodzacych z przestgpstwa daje mozliwos¢ orzeczenia ich przepadku. Aby jednak
tego dokona¢, nalezy najpierw ustali¢ ich wysoko$¢, a wige np. wysoko$¢ przyjetej
korzys$ci majatkowej lub warto$¢ wytudzonego zwrotu podatku VAT. W tym celu
w ramach podjetych czynnosci analitycznych sa wyszukiwane migdzy innymi
operacje finansowe nieznajdujace potwierdzenia w ramach uzyskiwanych legalnych
dochoddéw lub ktérych nie mozna w zaden sposdb powiazac z rodzajem prowadzone;j
dziatalnosci gospodarcze;j'®,

15 R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przepbywéw finansowych, w: Metody sztucznej inte-
ligencji w dziataniach na rzecz bezpieczenstwa, E. Nawarecki, G. Dobrowolski, M. Kisiel-Dorohinicki (red.),
Krakow 2009, s. 84.

16 Zob. J.W. Wojcik, Cyberprzestrzen — kryminologiczne i kryminalistyczne zagadnienia Sladu transakcyj-
nego i elektronicznego, w: Co nowego w kryminalistyce — przeglqd zagadnien z zakresu zwalczania przestep-
czosci, E. Gruza, M. Goc, T. Tomaszewski (red.), Warszawa 2010, s. 357 i nast.

17 Zob. G. Szczucinski, Funkcjonowanie polskiej jednostki analityki finansowej — wybrane zagadnienia,
w: Proceder prania pieniedzy i jego implikacje, E. Ptywaczewski (red.), Warszawa 2013, s. 160 i nast.

18 Zob. Przepadek przedmiotow i korzysci pochodzqcych z przestepstwa, E. Guzik-Makaruk (red.),
Warszawa 2012, s. 521 i nast. oraz W. Jasinski: Prawne i kryminalistyczne aspekty wykrywania przestepstwa
prania pienigdzy, w: Proceder prania ..., s. 206-224.
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» ustalenie miejsca przechowywania warto$ci majatkowych pochodzacych

z czyndw zabronionych w celu ich zajgcia, zabezpieczenia, orzeczenia przepadku

lub egzekucji. Wymiar sprawiedliwosci zazwyczaj nie ma wigkszego problemu

z wykryciem i ukaraniem sprawcy przestgpstwa, ale ma problem z odebraniem

korzys$ci uzyskanych w toku jego popelniania. Dzieje sig tak dlatego, ze korzysci

uzyskiwane z przestgpstw, jesli maja posta¢ materialna, np. rzeczy pochodzace

z kradziezy, podlegaja wielokrotnie konwersji na $rodki finansowe, ktore nastgpnie

sa transferowane i lokowane w sposdb majacy na celu ukrycie ich przestgpczego

pochodzenia (np. przez transfery pieni¢zne lub zakup nieruchomosci poza teryto-
rium Polski, co ma przeszkodzi¢ ich identyfikacji i utrudni¢ dziatanie polskiego
wymiaru sprawiedliwo$ci)®.

Przedstawione powyzej cele sa tak naprawde ogdlnymi kierunkami wykonywania
analizy przeplywow finansowych, gdyz kazdorazowo analityk realizuje z géry przyjety
plan dziatania, ktory na biezaco ulega modyfikacji wraz z postgpujaca analiza danych
finansowych. Nalezy przy tym zaznaczy¢, ze sposob wykonywania analizy przeptywow
finansowych jest zdeterminowany przez rodzaj i ilo$¢ danych dostgpnych analitykowi,
a takze, a moze przede wszystkim, przez oczekiwania osoby zlecajacej wykonanie ana-
lizy. Przyktadowo, majac do dyspozycji dane operacji finansowych z kilku kont ban-
kowych, kazdy funkcjonariusz posiadajacy podstawowe umiejgtnosci postugiwania si¢
arkuszem kalkulacyjnym jest w stanie przeprowadzi¢ czynnosci zwiazane z wykona-
niem analizy przeplywdéw finansowych. W takim przypadku wychwycenie $ciezki trans-
feru srodkéw pochodzacych z przestgpstwa nie nastrgcza wigkszych problemow, zwlasz-
cza jesli analizg sporzadza funkcjonariusz prowadzacy dana sprawg, a wigc posiadajacy
dodatkowe, czasem nieudokumentowane, informacje.

Problem pojawia sig, gdy ma si¢ do dyspozycji dane operacji finansowych z
kilkunastu kont bankowych, zwlaszcza jesli sa to dane za dos¢ dtugi okres. Wyko-
nanie czynnosci analitycznych w takich warunkach bez mozliwos$ci skorzystania ze
specjalistycznego oprogramowania byloby juz znacznie utrudnione, o ile w ogole
mozliwe. W takim za$ przypadku osiagnigcie celu zatozonego na wstgpie analizy
jest mozliwe jedynie w ramach $cistej wspotpracy i wymiany informacji na linii zle-
cajacy—analityk. Petna wspotpraca oraz prowadzona na biezaco wymiana informacji
jest wiec w takich sytuacjach decydujaca dla skutecznego wykonywanych czynnosci
analitycznych.

19 Warto w tym miejscu zaznaczy¢, ze 24 lutego 2005 r. zostala przyjeta Decyzja ramowa Rady 2005/212/
WSiSW z dnia 24 lutego 2005 r. w sprawie konfiskaty korzysci, narzedzi i mienia pochodzqcych z przestep-
stwa (Dz.U. UE L 68/49 z 15 marca 2005 r.), na mocy Decyzji Rady 2007.845/WSiSW Unii Europejskiej
nr 2007/845/WSiSW z 6 grudnia 2007 r. z dnia 6 grudnia 2007 r. dotyczqcej wspolpracy pomiedzy biurami
ds. odzyskiwania mienia w panstwach cztonkowskich w dziedzinie wykrywania i identyfikacji korzysci po-
chodzqcych z przestepstwa lub innego mienia zwiqzanego z przestepstwem (Dz.U. UE L 332/103 z 18 grud-
nia 2007 r.) w panstwach cztonkowskich Unii Europejskiej powotano biura ds. odzyskiwania mienia, w celu
wykrywania i identyfikacji korzysci pochodzacych z przestgpstwa lub innego mienia zwiazanego z przestep-
stwem. Glownym zadaniem biur jest przede wszystkim wymiana informacji o majatku przestgpczym w zwiazku
z prowadzonymi postgpowaniami przygotowawczymi i czynnosciami operacyjno-rozpoznawczymi. Infor-
macje uzyskane w ten sposob utatwiaja prokuraturze wystgpowanie do partnerow zagranicznych o dokona-
nie zabezpieczenia majatkowego w ramach migdzynarodowej pomocy prawnej. W Polsce od 5 XII grudnia
2008 r. funkcje krajowego Biura ds. Odzyskiwania Mienia pelni Wydziat ds. Odzyskiwania Mienia dziatajacy
w Biurze Kryminalnym Komendy Glownej Policji. Zob. tez J. Grzywacz, Pranie pieniedzy. Metody. Raje
podatkowe. Zwalczanie, Warszawa 2010, 58 1 nast.
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Praktyczne wykorzystanie analizy przeplywow finansowych

Osiagnigcie gtownych celow analizy przeptywow finansowych, opisanych powy-
zej, jest mozliwe w sposob bezposredni, tj. w toku prowadzenia czynnosci analitycznych
sensu stricto lub posrednio w wyniku wykonywania czynno$ci dodatkowych, realizowa-
nych na podstawie ustalen zawartych w samej analizie. Z pierwsza sytuacja ma si¢ do
czynienia niezwykle rzadko, gdyz czynnosci o charakterze przestepczym sa z zalozenia
ukierunkowane na ukrycie personaliow ich prawdziwych sprawcow, stad sama analiza
danych daje niewielka szansg ich ujawnienia. Skutecznie przeprowadzona analiza prze-
ptywow finansowych pozwala jednak na wyselekcjonowanie i uwypuklenie informacji,
dzigki ktorym podczas wykonywania czynnosci dodatkowych mozliwe staje sig ustale-
nie tozsamosci prawdziwych prowodyrow przestgpczego procederu.

Przyktadowo, w toku prowadzonej analizy przeptywow finansowych ustalono, ze
z dwoch kont bankowych objetych zainteresowaniem w jednym dniu dokonano za
posrednictwem bankomatu wyptat srodkow finansowych, ktore nastgpnie, tym razem
korzystajac z wplatomatu, zostaty przelane na jedno konto docelowe. Z wykonanych
przez analityka ustalen wynikato ponadto, ze $rodki zostaty wyptacone z jednego i tego
samego bankomatu, wptatomat za$, z ktorego nastgpnie korzystano, znajduje si¢ w tym
samym centrum handlowym, co bankomat. Dzigki powyzszym informacjom mozliwe
byto podjecie dodatkowych czynnosci zwiazanych migdzy innymi z zabezpieczeniem
monitoringu znajdujacego si¢ w tym centrum handlowym, a takze zapisu wideo utrwa-
lonego przez kamery zamontowane w samych urzadzeniach, tj. bankomacie i wptatoma-
cie. Uzyskany w ten sposob material bezsprzecznie wskazal, ze wszystkich opisanych
powyzej operacji finansowych, a wigc poczatkowych wyptat, a nastgpnie wptat, doko-
nata jedna i ta sama osoba. W toku wykonywania dalszych czynnosci ustalono numer
rejestracyjny pojazdu, ktorym poszukiwana osoba przyjechata do centrum handlowego,
co doprowadzito rowniez do ustalenia jej tozsamosci.

Innym przyktadem posredniego wykorzystania czynnosci analitycznych moze by¢
ustalenie miejsca przebywania poszukiwanej osoby. Prowadzone czynnosci zwigzane
z analiza przeptywow finansowych wykazaty, ze za posrednictwem jednego z kont ban-
kowych objetych zainteresowaniem przeprowadzono wiele podejrzanych transakcji,
ktore swiadczyly o mozliwosci zaistnienia tzw. procederu prania brudnych pienigdzy.
W zwiazku z powyzszym podjgto czynno$ci zwigzane z ustaleniem miejsca przebywania
osoby, ktora dokonywata transakcji, gdyz, pomimo posiadania jej danych, byta ona dla
organdw S$cigania nieuchwytna. Analiza przeptywow finansowych wykazata, Zze osoba
ta dokonata transakcji karta platnicza na stacji benzynowej, ptacac za paliwo. Podjgte
czynnosci pozwolity zabezpieczy¢ migdzy innymi nagrania z monitoringu, dzigki ktore-
mu stwierdzono, ze poszukiwana osoba korzystata z istniejacego na stacji benzynowej
bezptatnego punktu dostgpu do sieci Internet, tzw. hot spotu. Dzigki danym z serwera
komputerowego znajdujacego sig na tej stacji ustalono numer IP karty sieciowej telefonu
komorkowego, z ktorego korzystata. To z kolei pozwolito na ustalenie miejsca przeby-
wania poszukiwanej osoby i jej zatrzymanie.

Analiza przeptywow finansowych pozwala rowniez — przez potwierdzenie do-
konania okreslonych transakcji finansowych — na potwierdzenie zaistnienia konkret-
nych sytuacji i zdarzen w rzeczywistosci. Przyktadem takiego zastosowania analizy
przeptywow finansowych jest analiza transakcji zrealizowanych na koncie bankowym
osoby podejrzanej o wrgczenie korzysci majatkowej w wysokosci 10 000 zt. Zwykle
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zestawienie operacji finansowych nie ujawnito jednostkowej wyptaty srodkow w tej
wysokosci, zawansowana analiza przeptywow finansowych pozwolila jednak ustali¢,
ze w ciagu dwoch tygodni dysponent konta dokonat wielu niewielkich wyptat srodkow,
ktérych suma wynosita 10 000 z. Istotny w tym wzgledzie byt fakt, Zze wyplata ostatniej
Hraty” w wysokosci 1000 zt odbyta si¢ w dniu, w ktorym — jak ustalono — doszto do
wreczenia korzy$ci majatkowej. Analogiczne ustalenia moga zosta¢ dokonane w dru-
ga strong. W ramach analizy przeptywow finansowych transakcji dokonywanych przez
osobg podejrzewang o przyjmowanie korzysci majatkowych mozna ustali¢, ze w danym
czasie osoba ta, lub wspotmatzonek, przelewatla na swoje konto bankowe znaczne wpta-
ty $rodkow, ktoére nie miaty pokrycia w uzyskiwanych dochodach. W podobny sposob
mozna ustali¢, ze z danych kont bankowych w analizowanym czasie oprocz statych optat
nie wykonywano zadnych dodatkowych transakcji zwigzanych chociazby z zakupem
paliwa lub zywnosci.

Analiza przeptywoéw finansowych moze bezposrednio shuzy¢ potwierdzeniu
fikcyjnos$ci lub tez nieprawdziwosci pewnych zdarzen lub faktow. Przykltadem moze
by¢ analityczna weryfikacja prawdziwo$ci wystawionych faktur, podpisywanych ak-
tow notarialnych badz umow. Dziatania te w rzeczywisto$ci — gdyby byly prawdziwe —
skutkowatlyby transferem §rodkéw pieni¢znych migdzy kontami bankowymi sprzedawcy
i nabywcy. W ten sposob mozna bez trudu stwierdzi¢, ze w zwiazku z wystawiong fak-
tura VAT nie dokonano zadnej zaplaty za rzekomo zakupiony towar czy tez ze podpisa-
ny akt notarialny nie pociagnal za soba zadnej wptaty badz wyptaty §rodkoéw finanso-
wych przez obie strony transakcji. Powyzsze ustalenia daja podstawy do twierdzenia,
ze w danej sytuacji ma si¢ do czynienia z czynnoscia pozorng lub elementem przestep-
czej dziatalno$ci.

Analiza przeptywoéw finansowych moze by¢ wykorzystana roéwniez jako narze-
dzie wykrywania innych typow przestgpstw, zwlaszcza tych popetianych na szkodg
instytucji finansowych lub ich klientow. Dotyczy to réznego rodzaju oszustw, wytudzen
kredytow, pozyczek oraz przestepstw zwiazanych z obrotem instrumentami rynku finan-
sowego. Warto tu przytoczy¢ zapisy Ustawy z dnia 29 lipca 2005 r. o obrocie instrumen-
tami finansowymi®, a szczeg6lnie art. 39 dotyczacy zakazu manipulacji. Manipulacja
w myS$l przytoczonego artykutu jest m.in. (...) nabywanie lub zbywanie instrumentow
finansowych na zakonczenie notowan powodujqce wprowadzenie w blqd inwestorow
dokonujqcych czynnosci na podstawie ceny ustalonej na tym etapie notowan. Sprawca
tego typu przestepstwa podlega zgodnie z art. 183 cyt. ustawy karze grzywny do kwoty
5 000 000 zt, karze pozbawienia wolnosci od 3 miesiecy do lat 5 lub obu tym karom
facznie. Ustalenie zaistnienia powyzszego zdarzenia jest niezwykle trudne i w rzeczy-
wisto$ci niemozliwe bez przeprowadzenia doktadnej analizy przeptywoéw finansowych.
W tym konkretnym przypadku przeprowadza si¢ analize transakcji kupna i sprzedazy
akcji, gdzie punktem odniesienia jest zestawienie zlecen dokonywanych przez poszcze-
gblnych inwestorow oraz $rednia dzienna wartosci obrotu akcjami danej spotki w okre-
sie przed manipulacja oraz w jej trakcie. Jako ze nadzor nad obrotem instrumentami
finansowymi sprawuje Komisja Nadzoru Finansowego, to jej analitycy dokonuja pierw-
szej wstepnej analizy, ktéra w przypadku potwierdzenia faktu manipulacji skutkuje zto-
zeniem zawiadomienia 0 mozliwosci popeltnienia przestepstwa?'.

20 Dz.U.z2010 Nr 211, poz. 1384, z p6zn. zm.
2 J. Wojcik, Oszustwa finansowe. Zagadnienia kryminologiczne i kryminalistyczne, Warszawa 2008,
s. 78 i nast.; tenze, Kryminologia. Wspoiczesne aspekty, Warszawa 2014, s. 41; szerzej zob. R. Kucinski, Prze-
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Rodzaje wykorzystanych danych, historia rachunku bankowego w analizie prze-
plywow finansowych

Niezaleznie od tego, jaki jest cel analizy przeptywow finansowych, zawsze przy
jej wykonywaniu korzysta si¢ z danych uzyskanych z r6znego rodzaju instytucji finan-
sowych. Instytucjami tymi sa przede wszystkim banki, ale nie tylko, mozna tu wymienic¢
chociazby domy maklerskie, SKOK-i, towarzystwa ubezpieczeniowe oraz fundusze in-
westycyjne. Pewnym wyznacznikiem w tym wzgledzie moze by¢ wykaz instytucji obo-
wiazanych w procesie typowania podejrzanych transakcji, zawarty w Ustawie z dnia 16
listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu®.
Na wymienione w art. 2 pkt. 1 tejze ustawy instytucje obowigzane zostat natlozony nakaz
przeprowadzania analizy przeptywow finansowych pod katem ich zwiazkéw z procede-
rem prania pieni¢dzy*.

Tak jak r6zne moga by¢ podmioty, od ktérych moga pochodzi¢ dane wykorzy-
stywane podczas wykonywania analizy przeplywoéw finansowych, tak réznego rodzaju
moga by¢ same dane. Moga to by¢ wykazy operacji na danym rachunku bankowym,
dane dotyczace zaktadanych depozytéw, dane o udzielanych kredytach, informacje
o kupnie i sprzedazy akcji lub obligacji, o posiadanych jednostkach uczestnictwa w fun-
duszach kapitalowych, polisach z ubezpieczeniowym funduszem kapitatlowym, dane
o zakupie zlotych sztabek inwestycyjnych lub monet bulionowych, a nawet informa-
cje o posiadanych skrzynkach depozytowych i ich zawarto$ci. Wazna kwestia jest
to, ze zwracajac si¢ do instytucji obowiazanej z prosba o udostgpnienie danych,
nalezy maksymalnie sprecyzowa¢ zakres zadanych informacji. Jest to o tyle istotne,
ze otrzymana odpowiedz bedzie odbiciem zawartego w piSmie pytania. Zwracajac
si¢ do biura maklerskiego z wnioskiem o udostgpnienie danych i informacji o posia-
danych akcjach, udziatach lub tez jednostkach uczestnictwa w funduszach inwesty-
cyjnych, otrzyma si¢ takie wlasnie informacje. Najprawdopodobniej jednak biuro
maklerskie nie przesle danych z rachunku pienieznego — a wigc rachunku, na ktéorym
dana osoba ma zgromadzone $rodki platnicze, ktore nastgpnie przeznacza na zakup
akcji lub innych instrumentéw finansowych. Te za$ z kolei sa przypisane do rachun-
ku papieréw wartosciowych. Rachunek ten wraz z rachunkiem pieni¢znym to rachu-
nek inwestycyjny, zwany inaczej rachunkiem maklerskim. Z analogiczna sytuacja
mozna mie¢ do czynienia w przypadku skrytek depozytowych — wnioskujac jedynie

stepstwa gietdowe, Warszawa 2000, s. 119 i nast., M. Dusza, Przestepstwa na rynku kapitatowym. Papierowi
kuglarze, Warszawa 2003, s. 58, http://www.knf.gov.pl/o_nas/komunikaty/podejrzenie_manipulacji_akcjami
Investment Friends.html [dostgp: 29 VIII 2014].

22 Dz.U. z 2014 1. poz. 455.

2 Wedtug cytowanej ustawy do instytucji obowiazanych nalezg m.in.: banki krajowe, oddziaty bankow
zagranicznych, krajowe instytucje pieniadza elektronicznego, agenci rozliczeniowi, krajowe instytucje ptatni-
cze, biura ushug platniczych, firmy inwestycyjne, banki powiernicze, zagraniczne osoby prawne prowadzace
na terytorium Rzeczypospolitej Polskiej dziatalno§¢ maklerska oraz towarowe domy maklerskie, podmioty
prowadzace dziatalno$¢ w zakresie gier losowych, zaktadow wzajemnych i gier na automatach, zaktady ubez-
pieczen w zakresie ubezpieczen na zycie, posrednikéw ubezpieczeniowych, fundusze inwestycyjne, towarzy-
stwa funduszy inwestycyjnych, spotdzielcze kasy oszczgdnosciowo-kredytowe, operatorow pocztowych, no-
tariuszy, adwokatow, radcow prawnych, bieglych rewidentéw, doradcéw podatkowych, podmioty prowadzace
dziatalno$¢ w zakresie ustugowego prowadzenia ksiag rachunkowych, podmioty prowadzace dziatalno$c¢
w zakresie wymiany walut, przedsigbiorcow prowadzacych: domy aukcyjne, antykwariaty, dziatalno$¢ facto-
ringowa, dzialalno$¢ w zakresie obrotu metalami lub kamieniami szlachetnymi i potszlachetnymi, sprzedazy
komisowej lub posrednictwa w obrocie nieruchomosciami.
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o przestanie danych dotyczacych posiadanych rachunkéw bankowych, mozna nie uzy-
ska¢ informacji, ze ta sama osoba taka skrytke depozytowa w banku posiada.

Podstawa analizy przeplywow finansowych jest zazwyczaj historia rachunku ban-
kowego. Podczas tego rodzaju analizy nalezy zwrdci¢ szczegdlna uwagg na nastgpu-
jace elementy?*:

* strony operacji finansowej. W ramach prowadzonej analizy nalezy przede wszyst-
kim ustali¢, kto jest posiadaczem danego rachunku bankowego, a wigc osoba, kto-
ra faktycznie podpisala z bankiem umowe na $wiadczenie ustug finansowych, czyli
beneficjentem rzeczywistym. Wazne jest takze, aby ustali¢ wszelkie osoby, ktore sa
upowaznione do przeprowadzania na danym rachunku bankowym operacji finan-
sowych, co jest o tyle istotne, ze zawsze istnieje mozliwos¢, ze rachunek banko-
wy zostat otwarty na osobg podstawiona, tzw. stupa. Z taka sytuacja mozna mie¢
do czynienia wowczas, gdy to pelnomocnicy, a nie posiadacz rachunku, dokonuja
wigkszo$ci transakcji finansowych. W dalszej kolejnosci nalezy zwréci¢ uwage na
osoby jednorazowo wplacajace lub wyptacajace znaczne kwoty pienigdzy, zwlasz-
cza jesli operacje takie odbywaja si¢ bezposrednio w kasie banku lub za posred-
nictwem podmiotéw posredniczacych. W takich przypadkach zazwyczaj ma si¢ do
czynienia z osobami podstawionymi lub poshugujacymi si¢ falszywymi dokumen-
tami. Analizujac dane pod katem wyodrgbnienia transakcji podejrzanych, nalezy
wzia¢ pod uwage wszelkie dane identyfikujace strong transakcji, zwlaszcza w od-
niesieniu do innych zmiennych, takich jak: czas, miejsce czy tytut operacji finan-
sowej. Na przyktad cykliczny przelew niewielkich $§rodkéw finansowych tytulem
,»ha leczenie syna”, lub ,,na przedszkole wnuczka” poczatkowo zapewne nie bgdzie
wzbudzat zainteresowania analityka, chociazby ze wzgledu na stosunkowo niewiel-
kie kwoty operacji. Inaczej sytuacja bedzie si¢ przedstawiata w momencie ustale-
nia, ze osoba dokonujaca przelewu zadnego wnuczka nie ma, 6w ,,schorowany syn”
za$ jest okazem zdrowia i zadnego leczenia nie wymaga. Podobnie rzecz si¢ ma
w przypadku dokonywania transakcji finansowych pomig¢dzy osobami fizycznymi
zamieszkalymi w r6znych czgéciach Polski, ktorych w zaden logiczny sposob nie
da si¢ ze soba powiazaé. Trzeba zauwazy¢, ze w ostatnim czasie przestepcy zaj-
mujacy si¢ m.in. praniem pieni¢dzy czy tez wyludzeniami §rodkoéw kredytowych
zamiast postugiwac si¢ tzw. stupami i,,§wiezo” zatozonymi rachunkami bankowy-
mi, zaczeli wykorzystywa¢ w ramach przestgpczego procederu osoby $miertelnie
chore. Takie osoby — z reguly dysponujace swoimi rachunkami bankowymi przez
wiele lat — z zalozenia sa objete przez instytucje finansowe mniejszym nadzorem,
gdyz zalicza sig je do grupy oséb o mniejszym ryzyku. Dzigki temu, legitymujac
si¢ historig swojego rachunku bankowego, moga one dokonywa¢ wielu operacji
finansowych, nie wzbudzajac wigkszego zainteresowania. Gdy dany rachunek ban-
kowy zostaje w koncu objety nadzorem, nierzadko okazuje sig, ze jego posiadacz
juz nie zyje, a wigkszo$¢ srodkow zostata wytransferowana. Pozostale na rachun-
ku $rodki organizatorzy procederu pozostawia jako swoiste wynagrodzenie dla
rodziny. Powyzszy przyklad wskazuje, ze obecnie nie mozna postugiwaé sig
sztywnymi, zamknigtymi formularzami w celu identyfikacji i wyodrgbnienia po-
dejrzanych stron czy podejrzanych transakcji, gdyz nawet z pozoru zwykly rachu-
nek bankowy, ktdrego rzeczywisty beneficjent jest znany, moze by¢ wykorzystany

24 Zob. R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przeplywow finansowych..., s. 84; J.W. Wojcik,
Przeciwdziatanie praniu pieniedzy, Krakow, 2004, s. 261 i nast.
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do przestepczego procederu. Z tego tez wzgledu standardowe dokonywanie oceny
ryzyka® pod katem klienta oraz stosowanie wobec niego srodkow bezpieczenstwa
finansowego moze by¢ niewystarczajace,

wartos$¢ transakceji. Analizujac przeptywy finansowe, nalezy przede wszystkim
zwroci¢ uwagge na tzw. transakcje podprogowe, a wigc operacje finansowe, ktorych
warto$¢ jest niewiele mniejsza niz 15 tys. euro. Jest to prog graniczny dla zareje-
strowania danej transakcji przez podmioty obowiazane, o ktéorych mowa we wspo-
mnianym art. 2 pkt. | ustawy o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu
terroryzmu. Podczas dalszej analizy nalezy ponadto wskaza¢ i oznaczy¢ operacje
o warto$ciach znacznie odbiegajacych od usrednionej warto$ci wszystkich pozosta-
tych transakcji, co jest pomocne w ustaleniu gléwnych kierunkéw przeptywu §rod-
koéw finansowych, a takze w ustaleniu tzw. kont docelowych. Nalezy réwniez zwro-
ci¢ uwagg na transakcje o warto$ci kilku ztotych, 1 euro lub 1 dolara. Sa to transakcje
istotne w przypadku identyfikacji przestepstw zwiazanych z kradzieza Srodkow
z rachunkow bankowych. Przestepcy, uzyskujac dostgp do skradzionej karty ban-
komatowej badz danych z karty, wykonuja jej kopig, a nastgpnie probuja dokonaé
kilku niewielkich kwotowo operacji. W ten sposob jednocze$nie sprawdzaja, czy
na rachunku bankowym sa $rodki, ktore mozna wyptaci¢, oraz czy dana karta nie
zostata juz zablokowana. W przypadku gdy uzyskaja potwierdzenie dostgpnosci
konta, kolejnymi transakcjami sa maksymalne wyplaty srodkow, jakie umozliwiaja
limity dziennych wyptat ustanowione dla danego rachunku bankowego lub danej
karty bankomatowej. Jest to schemat charakterystyczny i powtarzalny dla tego ro-
dzaju przestepczej dziatalnosci.

Analiza danych pod katem warto$ci poszczegodlnych operacji powinna wskazaé
operacje przewidziane do weryfikacji. Nalezy pamigta¢ o tym, ze np. w ramach
procederu prania pieni¢gdzy lub w przypadku schematéw karuzelowych war-
to$¢ znacznej czesci operacji finansowych jest zawyzana, aby sztucznie zwigk-
szy¢ obroty. Do zdarzen takich dochodzi zwtlaszcza w przypadku obrotu szero-
ko pojeta elektronika uzytkowa, np. telefonami komoérkowymi. Sa to przedmioty
o malych gabarytach fizycznych, ktorych cena sigga czasami kilku tysigcy ztotych.
Na przyktad sprzedaz 100 nowych smartow, ktéore mozna zapakowa¢ do samocho-
du osobowego typu kombi, przy cenie jednostkowej na poziomie 1500 zt skutkuje
transakcja na kwote 150 000 zt. Wykazanie fikcyjnosci tego rodzaju obrotu jest
niezmiernie trudne, zwazywszy ze wspomniane telefony komodrkowe moga kil-
kanascie razy zmieni¢ wlasciciela. Podobnie rzecz si¢ ma ze wszelkimi ustugami
niematerialnymi w ramach tzw. consultingu, doradztwa itp.,

tytul operacji finansowej. Rodzaj tytulu prawnego jest zawsze zapisywany w hi-
storii rachunku, z uwagi na fakt, ze jest podstawa do dokonania transakcji. Przy
wykonywaniu analizy przepltywdéw finansowych nalezy zwroci¢ uwage zardwno
na tytuly transakcji, ktére pojawiaja si¢ najczesciej, jak i na wystgpujace jed-
nostkowo. Szczegolnie nalezy oznaczy¢ transakcje, ktorych tytuly sa niezgodne
z profilem dziatalno$ci gospodarczej posiadacza rachunku lub niemajace pokrycia
w takim profilu. Przyktadem takiej operacji finansowej moze by¢ zakup przez fir-
mge budowlana kilku tysiecy opasek odblaskowych. Trzeba rowniez zwroci¢ uwage
na tytuly sktadajace si¢ jedynie z cyfr lub dziwnej kombinacji liter, transakcje,

2 Zob. N. Iyer, M. Samociuk, Defraudacja i korupcja. Zapobieganie i wykrywanie, Warszawa 2007, s. 69 i nast.
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w ktdérych osoba zlecajaca i odbiorca przelewu jest jedna i ta sama osoba, a takze
na operacje finansowe, gdy miedzy dwoma rachunkami przeprowadzane sa trans-
akcje za kazdym razem o innym tytule. W analizie nalezy pomina¢ grupg transakcji
neutralnych, do ktorych nalezy zaliczy¢ chociazby oplaty zwiazane z prowadze-
niem rachunku bankowego czy wyplaty z bankomatow. Istotng kwestia jest weryfi-
kacja informacji zawartych w tytule operacji finansowej, przy czym rola analityka
jest jedynie oznaczenie transakcji podejrzanych. Weryfikacj¢ przeprowadza funk-
cjonariusz prowadzacy dang sprawg. To do jego zadan nalezy — jak w przypadku
chociazby opisanych powyzej opasek odblaskowych — ustalenie okolicznosci ich
produkcji, zakupu i dostawy. W takim stanie rzeczy mozna w prosty sposob po-
twierdzi¢, ze pomimo iz doszto do wyprodukowania i zakupu towaru, ten nigdy
nie dotart do firmy budowlanej. Prawdziwym odbiorca byta osoba fizyczna — rad-
ny ubiegajacy si¢ o reelekcje, ktory wykorzystat przedmiotowe opaski w ramach
prowadzonej kampanii wyborczej. W przypadku tytutéw operacji finansowych
sktadajacych si¢ z r6znych kombinacji cyfr i liter natomiast, nierzadko tytuty te do
zhudzenia przypominaja operacje zwiazane z zakupami na portalach aukcyjnych,
w sklepach internetowych lub na portalach z ptatnymi tresciami. W tym przypadku
nalezy zweryfikowaé, czy faktycznie aukcja o danym numerze odbyta sig, a jesli
tak, to czy kwota przelewu odpowiada kwocie zakupu danego towaru i jest ade-
kwatna do jego rodzaju, w pozostatych przypadkach za$ czy dane witryny i strony
internetowe faktycznie istnieja i czy dostgp do nich wymaga dokonania okreslone;j
ptatnosci,

e czas przeprowadzania transakcji. Dane zawarte w historii rachunkéw banko-
wych zawsze sa opatrzone dwiema datami — ztozenia zlecenia przez posiadacza
rachunku lub osobg do niego upowazniong oraz datg zaksiggowania operacji przez
bank. W ramach prowadzonej analizy przeptywow finansowych nalezy zwrécic¢
szczego6lng uwage na daty otwarcia i zamknigcia rachunku, a zwlaszcza na ostatnie
transakcje, ktore wskazuja dalszy kierunek przepltywu srodkow. Istotna jest rowniez
kolejnos¢ przeprowadzania poszczegolnych transakcji oraz czgstotliwosc i cyklicz-
no$¢ operacji migdzy poszczegdlnymi rachunkami. Wazne sa rowniez te operacje,
ktére sa wykonywane w tym samym dniu lub w zblizonym czasie. Nalezy rowniez
zwroci¢ uwage na transakcje dokonywane bezposrednio przed sesjami transfero-
wymi systemu ELIXIR lub po nich, a wigc w okresach, w ktorych banki dokonuja
operacji finansowych z rachunkéw klientdw poza wlasny system rozliczeniowy.
W ramach przeprowadzanej analizy istotne rowniez moga si¢ okaza¢ transfery
srodkow dokonywane w dni wolne, weekendy lub $wigta, co skutkuje tym, ze
takie operacje sa przyjmowane do realizacji, ale sa ksiggowane z kilkudniowym
op6znieniem. Oprocz dat dziennych nierzadko istotne sa réwniez godziny, a nawet
minuty i sekundy okreslonych transakcji finansowych, co ma to istotne znaczenie
zwlaszcza w ramach obrotu instrumentami finansowymi, np. akcjami na gietdzie
papierow wartosciowych. W takich sytuacjach dokonywanie duzych kwotowo ope-
racji finansowych w okre§lonym czasie, np. przed zamknigciem danej sesji gietdo-
wej, ma istotny wpltyw na ceng akcji. Wowczas to szczegdlowa analiza obrotow
na rachunkach inwestycyjnych czgsto wskazuje na to, ze doszto do manipulacji.
Ponadto analiza czasu dokonania poszczegodlnych operacji finansowych pozwala —
w polaczeniu z innymi danymi i materialami — zrekonstruowa¢ chociazby plan
dnia danej osoby. Wiedzac, gdzie osoba dokonywata wyptat z bankomatu, mozna
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dzigki m.in. monitoringowi miejskiemu przesledzi¢ jej kroki, a nierzadko takze
ustali¢ osoby, z ktérymi si¢ spotykata,

miejsce i okoliczno$ci dokonania transakeji. W ramach analizy nalezy zidentyfi-
kowa¢ wszelkie operacje finansowe, ktére skutkuja transferem $rodkéw finansowych
poza terytorium Polski lub tez poza terytorium panstw czlonkowskich Unii Euro-
pejskiej, w tym szczegolnie do krajow okreslanych jako raje podatkowe. Trzeba tez
zwroci¢ uwage na wplaty i wyplaty gotowkowe, gdyz przeprowadzanie takich opera-
cji powoduje przerwanie $ladu ksiggowego, a to z kolei znacznie utrudnia okreslenie
kierunkéw przeptywu $rodkéw finansowych oraz ustalenie faktycznego zrédta ich
pochodzenia. W odniesieniu do wptat i wyplat gotowkowych nalezy rowniez zwro-
ci¢ szczegb6lng uwage na operacje finansowe dokonywane kazdorazowo w tych sa-
mych miejscach przez te same osoby. Jako podejrzane powinny by¢ oznaczone trans-
akcje dokonywane przez rzeczywistego posiadacza rachunku poza jego miejscem
zamieszkania, zwlaszcza poza granicami kraju. Ma to istotne znaczenie w przypadku
dziatalnosci tzw. stupdw, a takze przy wykrywaniu przestepstw zwiazanych z wy-
korzystaniem skradzionych kart bankomatowych. Z pierwszym zjawiskiem bedzie
si¢ miato do czynienia chociazby w przypadku dokonywania operacji na rachunku
bankowym zarejestrowanym w oddziale banku w Warszawie, gdy posiadacz rzeczy-
wisty mieszka na state w Szczecinie, a rachunek nie jest rachunkiem internetowym
1 zostal zalozony w sposob tradycyjny, tj. podczas wizyty w oddziale banku. W ta-
kim przypadku mozna domniemywac, ze posiadacz rzeczywisty jest tak napraw-
de¢ osoba podstawiona, dokonujaca transakcji srodkami finansowymi osob trzecich.
Z drugim podanym przyktadem ma si¢ do czynienia w przypadku kradziezy danych
z rachunkéw bankowych lub kart bankomatowych. W takich sytuacjach posiadacz
rzeczywisty rachunku bankowego znajduje sigw Polsce, przestgpcy zas dokonuja
operacji finansowych na jego koncie bankowym poza granicami kraju. Wychwy-
cenie takich zdarzen chociazby przez specjalistyczne grupy ds. bezpieczenstwa
w bankach jest obecnie bardzo utatwione z uwagi na niemal rzeczywista aktualiza-
cj¢ danych na rachunku bankowymw trybie online. W takich sytuacjach nierzadko
mozna spodziewac¢ si¢ telefonu od operatora rachunku bankowego z prosba o po-
twierdzenie realizacji okreslonej transakcji. Niemniej jednak przestgpstwa tego typu
si¢ powtarzaja, zwlaszcza w przypadku kradziezy danych o rachunkach bankowych.

Narzedzia analityczne, protokol z analizy przeplywéw finansowych

W ramach analizy przeptywow finansowych wykorzystywane sa wyspecjalizowa-

ne narzedzia analityczne, wsrdd ktorych nalezy wymieni¢ m.in.:

« aplikacj¢ Analyst’s Notebook, ktora jest najpopularniejszym programem stuza-

cym do graficznej prezentacji informacji o obiektach i powiazaniach migdzy nimi,
a takze do analizy zgromadzonych danych. W zalezno$ci od charakteru przetwa-
rzanych informacji obiekty moga by¢ prezentowane na diagramie lub na osi czasu
w postaci ikon, graféw oraz réznych symboli,

aplikacj¢ iBase umozliwiajaca przechowywanie, analiz¢ oraz wy$wietlanie ztozonych
powiazan migdzy danymi. Oprogramowanie iBase stuzy przede wszystkim do obstugi
baz danych, analizy zawartych w nich informacj, a finalnie do przedstawiania wynikéw
analizy w formie raportow. Program ten umozliwia réwniez przedstawianie analizowa-
nych danych 1 zwiazkéw migdzy nimi w postaci graficzne;j,
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« aplikacj¢ iBridge, ktora jest przeznaczona do definiowania i obstugi potaczenia
umozliwiajacego prezentowanie w ramach aplikacji Analyst’s Notebook informa-
cji pochodzacych z relacyjnych baz danych. Polaczenie takie umozliwia przeszu-
kiwanie baz i wizualizacje wyszukanych informacji w postaci obiektow i powigzan
migdzy nimi. Oprogramowanie iBridge umozliwia, przez aplikacj¢ Analyst’s Note-
book, prezentowanie informacji zawartych w najpopularniejszych bazach danych
typu Oracle, SQL Server badz MS Access. Dzigki temu analityk ma dostgp do da-
nych w trybie online, co zdecydowanie utatwia wychwytywanie zaleznosci migdzy
obiecktami a danymi pochodzacymi z r6znych zrodet?.

» w ramach wykonywania analizy przeptywow finansowych istnieje wiele form gra-
ficznej prezentacji przetworzonych informacji, uwypuklajacych ustalone kierunki
transferow $rodkow finansowych. Wybdr formy prezentacji nalezy tak naprawdeg
do analityka i jest zdeterminowany jedynie postawionym przez zleceniodawcg ce-
lem wykonania analizy. Niemniej jednak nalezy zaznaczy¢, ze nic tak nie potrafi
przedstawi¢ kierunkow przeptywow finansowych, jak sporzadzony w ramach ana-
lizy diagram. Niniejsze opracowania celowo jednak nie zawiera zadnego takiego
schematu ani wykresu, gdyz nie sa one podstawowym no$nikiem pracy wykona-
nej przez analityka. Koncowym wynikiem pracy analityka jest raport lub protokot
z analizy. Graficzne formy uzyte podczas wykonywania analizy przeptywow finan-
sowych maja na celu jedynie lepsze zrozumienie sformutowanych przez analityka
wnioskow zawartych w raporcie lub protokole z analizy?’.

Uwagi koncowe, wnioski de lege ferenda

Analiza przeplywow finansowych jako szczegoélna technika analizy kryminalnej
jest skutecznym narzg¢dziem wykorzystywanym do walki nie tylko z szeroko poj¢ta prze-
stgpczoscia gospodarcza. Wykorzystanie tej specyficznej metody w innych sprawach,
réwniez o charakterze kryminalnym, przyczynia si¢ w istotny sposob do skutecznego
ustalenia i skazania sprawcow tego rodzaju przestgpstw. Duza w tym rola analityka,
ktéry dzieki swemu doswiadczeniu i wykorzystaniu srodkow technicznych jest w stanie
zidentyfikowa¢ 1 oznaczy¢ operacje najwazniejsze dla prowadzonych czynnosci ope-
racyjnych lub procesowych. Obecnie wraz z ustawicznym rozwojem techniki wzrasta
znaczeniei liczba transakcji dokonywanych droga elektroniczng. Obszar ten znalazt si¢
roOwniezw zainteresowaniu przestgpczosci, zwlaszcza o charakterze zorganizowanym.
Wszystko to powoduje, ze rola i znaczenie analizy przeplywdéw finansowych w pra-
cy organéw S$cigania beda stopniowo rosnaé, az jej przygotowywanie stanie si¢ jedna
z podstawowych procedur wykonywanych w toku prowadzonych postgpowan przygoto-
wawczych i spraw operacyjnych.

Moze kwestia procesowego wykorzystania analizy kryminalnej, w tym roéwniez
analizy przeptywow finansowych, powinna zosta¢ przez ustawodawce szczegodtowo ure-
gulowana? Postulat o tyle stuszny, co chyba stawiany na wyrost. W obecnym stanie
prawnym wykonywanie czynnosci analitycznych zostato — o czym byta mowa wcze$niej
— uregulowane na poziomie ustaw badz rozporzadzen w odniesieniu do poszczegoélnych
stuzb. Odmiennie wyglada to w odniesieniu do kodeksu postgpowania karnego, ktory
takich zapisow nie zawiera. Czy wigc regulacje takie powinny zosta¢ wprowadzone?

26 http://www.acsys.com.pl/index.php?action=PROD [dostep: 24 VIII 2014].
27 S. Czarnecki, Analiza kryminalna..., s. 33.
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Wydaje sig, ze odpowiedz na tak postawione pytanie byltaby uzalezniona od formy przy-
jetej regulacji, niemniej jednak wydaje sig, ze obecny stan faktyczny i prawny nie wy-
magaja pilnego dziatania ustawodawcy. Analizy kryminalne byty, sa i beda wykonywa-
ne badz na potrzeby postgpowania przygotowawczego, badz sadowego. W wigkszos$ci
przypadkow raporty analityczne sa traktowane jak kazdy inny materiat dowodowy, bez
rozroznienia, czy ma si¢ do czynienia z opinig biegtego, analiza wlasna funkcjonariu-
sza na zasadzie rozbudowanej notatki stuzbowej, czy tez z ekspertyz¢ specjalistyczna
analityka finansowego. Nie ulega watpliwosci, ze w przysztosci w odniesieniu do wyko-
rzystywania przez organy $cigania coraz nowoczesniejszych technik i form pracy anali-
tycznej przedmiotowe regulacje beda musiaty zosta¢ wprowadzone, w celu faktycznego
usankcjonowania tak przetworzonych i wytworzonych informacji jako petnoprawnego
materialu dowodowego.

Abstrakt

Analiza kryminalna to skuteczne narzedzie wykorzystywane przez organy $cigania
do zwalczania przestgpczosci, zwlaszcza o charakterze gospodarczym. W opracowaniu
autorka przedstawia definicje oraz typologi¢ pojecia analiza kryminalna. Jako przy-
ktad wykorzystania tego typu analizy szerzej opisuje jej specyficzny rodzaj — metodg
analityczna — jakim jest analiza przeplywow finansowych.

Analizg przeplywdé4w finansowych mozna zdefiniowaé jako wykonywanie
wielu czynnosci ukierunkowanych na wykorzystanie i przetworzenie danych pocho-
dzacych najczesciej z rdznego rodzaju instytucji finansowych, w celu wyodrgbnienia,
identyfikacji i oznaczenia, a w efekcie wskazania transakcji, ktore sa lub powinny zostaé
objete zainteresowaniem w ramach prowadzonych czynnosci operacyjnych lub proce-
sowych.

Stowa kluczowe: analiza kryminalna, analiza przeptywow finansowych, rachunek ban-
kowy, transakcja finansowa, dane finansowe.

Abstract

Criminal analysis is an effective tool used by law enforcement agencies in the
fight against criminality, especially of an economic character. The author presents the
definition and the typology of criminal analysis. As an example of the use of criminal
analysis the author presents its specific type, which is the analysis of financial flows.

Analysis of financial flows can be defined as the realization of a series of activities
focusing on use and processing of data derived mostly from various types of financial
institutions, in order to isolate, identify and marking, and ultimately so as to indicate
transactions that are or should be covered by the interest of the law enforcement within
operational activities or criminal proceedings.

Keywords: Crime analysis, analysis of financial flows, bank account, financial transac-
tion, financial data.



11 STUDIATANALIZY 209

Maciej Ciesielski

Zjawiska korupcyjne jako podstawowa kategoria zagrozen
bezpieczenstwa i zdolnosci bojowej Sil Zbrojnych RP

— perspektywa Shizby Kontrwywiadu Wojskowego'

Korupcje nalezy zaliczy¢ do najbardziej rozpoznawalnych powiazan o charakterze
patologicznym wystepujqcych w sferze publicznej. Zjawisko to jest spotykane we wszyst-
kich krajach, bez wzgledu na ustroj, strukturg spoteczng oraz system norm i wartosci.
W zalezno$ci od uwarunkowan prawnych oraz kulturowych w jednych spoteczno$ciach
konkretne scenariusze korupcyjne beda kwalifikowane jako dysfunkcyjne, w innych na-
tomiast nie. W spoteczenstwach demokratycznych zjawisko to mozna rozpoznaé, kiedy
przedstawiciele okreslonych, waskich grup spolecznych zaczynajq uzyskiwac konkretne
korzy$ci osobiste wynikajace z petnionych przez nich funkcji publicznych. Korupcja
jest nieodtacznie sprzgzona ze zjawiskiem nierownos$ci spotecznych, a w krajach postko-
munistycznych dochodza réwniez uwarunkowania zwigzane z transformacja ustrojowa.

Po przelomie 1989 r. zaczely powstawaé liczne analizy i badania opisujace zja-
wisko korupcji oraz diagnozujace gtéwne mechanizmy tego problemu. Wczesniej takie
rozwazania nie byly eksponowane, poniewaz ustrdj socjalistyczny charakteryzowat si¢
systemowym wymiarem tej patologii, co wyrazato si¢ brakiem napigtnowania jej prze-
jawow (zwiazanej zaro6wno z formalna, jak i nieformalna kontrola spoteczng), traktowa-
niem jej jako funkcjonalnej strategii radzenia sobie z nieprzyjazna rzeczywisto$cia zycia
codziennego oraz, na pewnych ptaszczyznach struktury spotecznej, jako gltéwna zasade
organizacji zycia spotecznego. W przypadku polskiego spoteczefistwa mozna wskazaé
konkretne uwarunkowania, ktére sprawiaja, ze korupcja jest zjawiskiem powszechnym
w okresie transformacji. Wynika to przede wszystkim z czynnikéw historycznych — dtu-
gim okresem braku panstwowosci, ktory uksztattowat pewien stosunek do dobra pu-
blicznego, instytucji panstwowych oraz ich reprezentantow.

Mimo licznych analiz i czg$ciowego rozpoznania gtéwnych mechanizméw ko-
rupcyjnych 1 korupcjogennych funkcjonujacych w rzeczywisto$ci transformacyjnej,
rzadko mozna spotka¢ analizy, ktore podejmowatyby watek bezposredniego lub po-
$redniego wptywu szeroko rozumianej korupcji na bezpieczenstwo panstwa. Nie ozna-
cza to jednak, ze omawiane zjawisko takiego zagrozenia i jego konsekwencji nie deter-
minuje, nie wynika to réwniez ze zlej woli badaczy i analitykéw. Wydaje si¢ bowiem,
ze to szerokie zmiany systemowe rozpoczgte w 1989 r. i zwigzane z nimi stopniowe
budowanie demokratycznych regut zycia spotecznego w latach 90. XX w. skupiaty
prawie cata uwagg badaczy. Korupcja pojawita si¢ jako kategoria analityczna wyko-
rzystywana do opisu barier procesu transformacji w Polsce. Korupcja byla, i jest nadal,
wskazywana przede wszystkim jako jedna z gléwnych przeszkdd dla rozwoju gospo-
darki wolnorynkowej i budowy spoleczenstwa demokratycznego, obywatelskiego.
Problematyka korupcji byta wigc rozpatrywana przede wszystkim w obszarze rozwoju
systemu spolecznego czy tez gospodarczego (budowy gospodarki rynkowej). W sferze

! Artykul jest rozwinigciem referatu wygloszonego przez autora na seminarium zorganizowanym
przez Centralne Biuro Antykorupcyjne pt. Prewencja korupcji w stuzbach mundurowych, ktore odbyto si¢
151V 2015 r. podczas targow EUROPOLTECH.
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gospodarczej korupcja jest wskaznikiem dysfunkcjonalnosci instytucji publicznych,
determinowanym migdzy innymi niska przejrzystoscia procesu decyzyjnego, ktora
idzie w parze z arbitralno$cia?.

W mniejszym zakresie korupcja byta rozpatrywana jako forma patologii zycia spo-
lecznego (zwlaszcza publicznego) wplywajaca na obnizenie bezpieczenstwa publiczne-
go, narodowego czy panstwa. Mowiac o wplywie korupcji na bezpieczenstwo panstwa
ijego zdolnos¢ bojowa, chodzi przede wszystkim o patologiczne powiazania. Nie polegaja
one wylacznie na powielaniu scenariuszy korupcyjnych wewnatrz srodowiska sit zbroj-
nych, ale dotycza wykorzystywania schematdéw regulujacych kontakty na styku armii
z dwoma kluczowymi obszarami zycia spotecznego — gospodarka i polityka, reprezento-
wang przez wyspecjalizowane struktury administracji panstwowej odpowiadajace za cy-
wilne zwierzchnictwo nad armia oraz systemem bezpieczenstwa panstwa. Podstawowa
rolg odgrywa tutaj prawo, ktore jawi si¢ jako instrument regulacji powiazan wojska ze
srodowiskiem spotecznym (zewngtrznym). Interakcje pomigdzy poszczegdlnymi akto-
rami (podmiotami) obszaro6w wojska oraz polityki i gospodarki wpisuja si¢ w schematy
wynikajace z jednej strony z konieczno$ci przestrzegania oficjalnych norm prawnych,
z drugiej za$ z nieoficjalnych relacji opartych na kapitale spolecznym.

Zjawiska Kkorupcyjne jako obszar rozpoznania Stluzby Kontrwywiadu Wojskowego

Stuzba Kontrwywiadu Wojskowego, jedna z pigciu polskich stuzb specjalnych?,
zostata utworzona w 2006 r., w tym samym czasie co Stuzba Wywiadu Wojskowego*.
Obydwie instytucje powotano w miejsce rozwiazanych Wojskowych Stuzb Informacyj-
nych. Zadania realizowane przez SKW majq na celu ochrong sit zbrojnych Rzeczpo-
spolitej Polskiej (SZ RP) oraz innych jednostek organizacyjnych podleglych lub nad-
zorowanych przez ministra obrony narodowej przed zagrozeniami wewngtrznymi dla
obronnos$ci panstwa, bezpieczenstwa i zdolno$ci bojowe;.

Od 1 stycznia 2011 r. w ramach Stuzby Kontrwywiadu Wojskowego funkcjonuje
Zarzad Ochrony Ekonomicznych Intereséw Sit Zbrojnych (dalej: ZOEISZ), ktory odpo-
wiada za zabezpieczenie interesow SZ RP oraz Ministerstwa Obrony Narodowej. Nazwa
Zarzadu wskazuje, ze chodzi przede wszystkim o kwestie ekonomiczne, jednak — co
zostanie wykazane w dalszej czg$ci tekstu — w praktyce ochrona interesow SZ RP 1 MON
realizowana przez ZOEISZ wykracza poza kwestie ekonomiczne wlasnie z uwagi na
charakter zjawisk korupcyjnych identyfikowanych w systemie bezpieczenstwa panstwa,
zwlaszcza SZ RP. Do podstawowych zadan SKW nalezy rozpoznawanie, zapobieganie
oraz wykrywanie przestepstw popelnianych przez zotierzy peliacych czynna stuzbeg
wojskowa, pracownikow SZ RP i innych jednostek organizacyjnych MON® — przede
wszystkim szpiegostwa® oraz korupcji’. W przypadku korupcji chodzi konkretnie o prze-

2 Por. M. Ciesielski, Wplyw korupcji na bezpieczenstwo panstwa i obywateli. Analiza socjologiczna,
,Kwartalnik Bellona” 2011, nr 4.

3 Oprocz Shuzby Wywiadu Wojskowego, Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu oraz
Centralnego Biura Antykorupcyjnego.

4 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(Dz.U. z 2014 r. poz. 253, z p6zn. zm.), art. 11 2.

5 Tamze, art. 5 ust. 1 pkt 1.

©® Tamze, art. 5 ust. 1 pkt 1 lit. b — obok takich przestepstw, jak zamach stanu, zamach na organ konstytucyj-
ny RP, zdrada dyplomatyczna czy dezinformacja.

7 Tamze, art. 5 ust. 1 pkt 1 lit. d.
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stgpstwa okreslone w art. 228-230 Kodeksu karnego, ale z zastrzezeniem, ze tylko w
przypadku, jezeli moga one zagraza¢ bezpieczenstwu lub zdolnosci bojowej SZ RP lub
innych jednostek organizacyjnych MON®,

Charakter aktywnos$ci wspotczesnych stuzb wywiadowczych powoduje, ze trud-
no jest jednoznacznie rozrézni¢ klasyczne zagrozenia wywiadowcze od zjawisk stricte
korupcyjnych, w tym tzw. nowoczesnych form korupcji. Resort obrony narodowej wy-
datkuje znaczne $rodki publiczne na obronno$¢, zwlaszcza na unowoczesnienie sprzgtu
wojskowego, budowg wojskowej infrastruktury oraz prowadzenie badan naukowych
w obszarze bezpieczenstwa panstwa. Zagrozenia o charakterze korupcyjnym, gtéwnie
ze wzgledu na skale wydatkowanych srodkéw, staja si¢ zjawiskiem wpisujacym si¢
W powiazania armii z przemystem zbrojeniowym. Z uwagi na obecno$¢ nowoczesnych
technologii zbrojeniowych zagrozenia te wydaja si¢ jeszcze bardziej realne. Z jednej
strony technologie te sa pozyskiwane w ramach realizacji konkretnych umoéw dostaw
sprzetu wojskowego, z drugiej za$ sa przedmiotem prac naukowych polskiego przemy-
shu zbrojeniowego. Istotnym uwarunkowaniem zjawisk o charakterze korupcyjnym sa
takze zasady oraz tryb udzielania zamowien w dziedzinie obronnosci i bezpieczenstwa.

Procedury pozyskiwania sprzgtu wojskowego sa regulowane specjalnymi akta-
mi prawnymi Decyzjq Nr 367/MON Ministra Obrony Narodowej z dnia 14 wrzesnia
2015 r. w sprawie zasad i trybu uzielania w resorcie obrony narodowej zamowien
o podstawowym znaczeniu dla bezpieczenstwa panstwa, Decyzjq Nr 92/MON Ministra
Obrony Narodowej z dnia 21 marca 2014 r. w sprawie szczegotowego trybu poste-
powania w zakresie kwalifikowania zamowien i oceny wystepowania podstawowego
interesu bezpieczenstwa panstwa, ktore ograniczaja przejrzystos¢ i dostep do informa-
cji zwiazanych z prowadzonymi postgpowaniami. Ograniczenia stosuje si¢ zwlaszcza
wtedy, gdy przedmiot zamdwienia jest na tyle istotny, ze wymaga podjgcia specjalnych
srodkow, ktore polegaja chociazby na wylaczeniu powszechnie obowiazujacego prawa
zaméowien publicznych’ jako glownej podstawy wydatkowania $rodkéw publicznych.
Czgséciowe wylaczenie jawno$ci wybranych procedur jest wymuszone ochrong pod-
stawowych interesow bezpieczenstwa panstwa, w tym ochrona newralgicznych infor-
macji niejawnych.

Interesy polskiej armii oraz MON — nie tylko ekonomiczne — moga by¢ zagrozone
dzialalnos$cia o charakterze przestepczym, w tym réwniez w zwiazku z innymi zdarze-
niami badz aktywnoscia okreslonych grup interesu, ktore moga prowadzi¢ do oslabie-
nia potencjalu obronnego panstwa, z tym ze informacje na ich temat nie zawsze musza
mie¢ bezposrednie przetozenie procesowe. Wynika to miedzy innymi z zapisow art. 5
ust. 1 pkt 4 ustawy o SKW oraz SWW, zgodnie z ktérymi do zadan SKW nalezy m.in.:
(...) uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie wiasciwym
organom informacji mogqcych miec znaczenie dla obronnosci panstwa, bezpieczenstwa
lub zdolnosci bojowej SZ RP lub innych jednostek organizacyjnych MON, w zakresie
okreslonym w pkt 1, oraz podejmowanie dziatan w celu eliminowania ustalonych zagro-
zen. Chodzi wigc o czynnosci realizowane przez SKW w celu eliminowania zagrozen dla
obronnos$ci panstwa, bezpieczenstwa lub zdolnosci bojowej SZ RP. Na pewno negatyw-
ny wplyw na budowanie zdolnos$ci bojowej polskiej armii majq ewentualne powiazania,
relacje badz wspoélpraca ze sSrodowiskiem pozawojskowym, ktore moga prowadzi¢ do
osiggania prywatnych korzysci kosztem bezpieczenstwa panstwa. Zdarzenia takie nie

8 Tamze.
? Ustawa z dnia 29 stycznia 2004 r. — Prawo zaméwier: publicznych (Dz.U. z 2013 1. poz. 907, z p6zn. zm.).
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musza od razu by¢ rownoznaczne z dzialalno$cia przestgpcza, co nie oznacza jednak,
Ze nie moga negatywnie wplywac na obronno$¢ panstwa lub zdolnos¢ bojowa SZ RP.

Podstawowe mechanizmy ksztattujace powiazania wojska ze spoteczenstwem,
zwlaszcza w sferze gospodarki (przemyst zbrojeniowy), sa oparte na dystrybucji zaso-
boéw: finansowych, materialowych oraz informacyjnych. Ich wymiana ma na celu bu-
dowe i wzmacnianie potencjatu operacyjnego armii, a co za tym idzie — jej zdolnoSci
bojowej. Nalezy podkresli¢, ze korupcja prowadzi do zaburzenia dystrybucji zasobow,
a zwlaszcza wymiany $rodkow finansowych na materialowe (uzbrojenie), obnizajac
w ten sposob zdolno$ci bojowe armii, oslabiajac jej bezpieczenstwo oraz mozliwo$ci
budzetowe resortu obrony narodowej. Realizacja obliczonego na duza skalg programu
modernizacji armii (Plan Modernizacji Technicznej Sit Zbrojnych w latach 2013-2022)
i przewidywane w zwiazku z tym duze koszty powoduja, ze SKW staje si¢ istotnym
elementem systemu bezpieczenstwa panstwa, ktoéry zapewnia m.in. ochrong postgpowan
zmierzajacych do pozyskania sprz¢tu wojskowego na rzecz armii, a takze (...) ochrone
bezpieczenstwa badan naukowych i prac rozwojowych zleconych przez SZ RP i inne jed-
nostki organizacyjne MON oraz produkcji i obrotu towarami, technologiami i ustugami
o przeznaczeniu wojskowym, zamowionymi przez SZ RP i inne jednostki organizacyjne
MON (art. 5 ust. 1 pkt 8 ustawy o SKW oraz SWW). Realizujac ustawowe zadania,
SKW moze diagnozowaé wybrane plaszczyzny powiazan sit zbrojnych z gospodarka,
ale wylacznie w zwiazku z ochrong interesow bezpieczenstwa i zdolno$ci bojowej ar-
mii —a wigc 1 na styku ze srodowiskiem cywilnym. Stanowi o tym art. 5 ust. 2 ustawy
0 SKW i1 SWW, w ktorym wskazuje sig, ze (...) zadania SKW obejmujq rowniez rozpozna-
wanie oraz wykrywanie przestepstw, o ktorych mowa w ust. 1, popetnionych we wspot-
dziataniu z Zolnierzami pelniqcymi czynnq stuzbe wojskowq, funkcjonariuszami SKW
i SWW lub pracownikami SZ RP i innych jednostek organizacyjnych MON.

Aktywno$¢ Shizby Kontrwywiadu Wojskowego jest ukierunkowana przede
wszystkim na SZ RP, ale w art. 5 ust. 1 pkt. 1 lit. g ustawodawca wskazat, ze stuzba ta
zajmuje si¢ rozpoznawaniem i wykrywaniem pozostatych przestepstw (...) godzqcych
w bezpieczenstwo potencjatu obronnego panstwa, SZ RP oraz jednostek organizacyj-
nych MON, a takze panstw, ktore zapewniajq wzajemnosé. Warto podkresli¢, ze usta-
wodawca celowo nie przyjat zamknigtego katalogu przestgpstw begdacych przedmiotem
zainteresowania SKW, wskazujac, ze moze to by¢ kazde inne przestgpstwo, ktore godzi
w bezpieczenstwo potencjatu obronnego panstwa polskiego, jego armii oraz jednostek
organizacyjnych resortu obrony narodowej, a takze innych panstw — jezeli te zapewniaja
wzajemno$¢. Rola SKW jest takze zabezpieczanie interesdw ministra obrony narodowe;j.

Nie bez znaczenia jest wskazanie bezpieczenstwa potencjalu obronnego, ponie-
waz potencjal ten nie jest zwiazany wylacznie z armia czy strukturami resortu obrony
narodowej. Przez potencjatl obronny panstwa nalezy takze rozumie¢ stuzbg za-
graniczng (dyplomacj¢) pracujaca na rzecz bezpieczenstwa, wojskowe stuzby specjalne
oraz przemyst obronny!®. Takie rozwinigcie zapisdéw ustawy kompetencyjnej o SKW
oraz SWW jest wzmocnieniem legitymacji tej stuzby dla rozpoznawania powiazan na
styku wojska i gospodarki pod katem zjawisk korupcyjnych i korupcjogennych ostabia-
jacych potencjat obronny panstwa. Przez przemyst obronny nalezy rozumie¢ [tzw. ]

19 Definicja dostgpna na stronie Biura Bezpieczenstwa Narodowego za: Biala Ksiega Bezpieczerstwa Naro-
dowego Rzeczypospolitej Polskiej 2013 [online], http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/system
-bezpieczenstwa-n/obronnosc/5976,Potencjal-obronny.html [dostgp: 1 IV 2015].
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(...) przemystowy potencjal obronny (PPO) [ktory] tworza zasoby materialne i nie-
materialne polskiego przemystu, zaspokajajace potrzeby obronne panstwa, w tym potrzeby
SZ RP dotyczace wyposazenia w uzbrojenie i sprzgt wojskowy (UiSW). Obecnie na PPO
sktadaja si¢ m.in. spotki prowadzace dziatalno$¢ gospodarcza na potrzeby bezpieczenstwa
i obronnosci panstwa, w ktorych wiascicielem wigkszosci akcji lub udzialow jest Skarb
Panstwa; przedsigbiorstwa, ktorych organem zalozycielskim jest minister obrony narodo-
wej; jednostki badawczo-rozwojowe oraz spolki realizujace obrot z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa. Coraz
wigksze znaczenie na krajowym rynku obronnym zaczynaja posiada¢ firmy bez udziatu
Skarbu Panstwa'’.

Nowoczesne formy korupcji jako zagrozenie dla bezpieczenstwa i zdolnoSci
bojowej armii oraz ekonomicznych interesow MON

Przedstawiciele Centralnego Biura Antykorupcyjnego podkreslaja, ze (...) lapowki
sq coraz bardziej zakamuflowane, rzadziej jest to gotowka, zdecydowanie czesciej mogq
to by¢ udzialy w spotkach dla urzednika czy jego rodziny, akcje czy pieniqdze ukryte
pod postaciq ustug (...) Lapowke w postaci gotowki jest tatwo ukryé, ale zdecydowanie
trudniej z niej skorzystaé'. Oznacza to rbwniez, ze coraz bardziej powszechnymi forma-
mi korupcji staly si¢ nepotyzm oraz klientelizm, czyli formy patologicznych powiazan
wykorzystujace kapitat spoteczny aktoréw. Obserwacje te sa podzielane przez Stuzbe
Kontrwywiadu Wojskowego.

Najszersza definicja korupcji odwoluje si¢ do kazdego rodzaju dzialania, ktore po-
zostaje w niezgodzie z interesem reprezentowanej przez dziatajaca jednostke instytucji,
powodowanego checia uzyskania korzysci prywatnych'. Oznacza to, ze — w ujgciu tej
definicji — scenariusze korupcyjne moga by¢ realizowane rowniez w ramach instytu-
cji prywatnych, wystarczy, ze zostang spelnione dwie wyzej wymienione przestanki:
(1) dziatanie niezgodnie z interesem reprezentowanej instytucji, (2) w celu osiagnigcia
prywatnych korzysci. Takie szerokie podej$cie skutecznie wpisuje si¢ omawiang pro-
blematyke patologicznych powiazan. Przede wszystkim dlatego, ze nie koncentruje si¢
wylacznie na prostych formach korupcji, jak fapownictwo czy przekupstwo. Wskazuje
takze na mniej bezposrednie przyktady tego zjawiska.

Do zjawisk korupcyjnych (oraz korupcjogennych) wpisujacych si¢ w tzw. nowo-
czesne formy korupcji nalezy zaliczy¢:

(...) relacje (powiazania), ktore przewaznie maja charakter nieformalny, zakulisowy
oraz ogniskuja sig wokot wplywu, ktorego efektem jest realizacja partykularnych celow
(osobistych, biznesowych) kosztem szeroko pojetego interesu sit zbrojnych. Powiazania
takie moga odnosi¢ si¢ do tzw. szarego badz brudnego kapitatu spotecznego, tj. prywat-

! Tamze.

12 Wypowiedz rzecznika prasowego CBA Jacka Dobrzynskiego, G. Zawadka, Lapowkarze nie chca juz
gotowki, ,,Rzeczpospolita” [online] z 4 kwietnia 2013, http://www.rp.pl/artykul/90217,996352-Lapowkarze-
nie-chca-juz-gotowki.html [dostep: 2 VI 2013].

13 A.Z. Kaminski, B. Kaminski, Korupcja rzqdoéw. Panstwa pokomunistyczne wobec globalizacji, Warsza-
wa 2004, s. 25. Korupcja moze by¢ rowniez definiowana w kategoriach nielegalnej transakcji, w wyniku ktorej
dwie strony zawieraja specyficzny kontrakt, ktorego realizacja przynosi im wymierne korzysci, a na ktorym
traci strona trzecia, bezposrednio poszkodowana.
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nych, nieformalnych, ograniczonych do okreslonego kregu ludzi, norm wzajemnosci i za-
ufania, ulatwiajacych realizacjg interesow indywidualnych i grupowych kosztem bezpie-
czenstwa narodowego — zoperacjonalizowanego poprzez zdolnosci bojowe sit zbrojnych'.

Powigzania patologiczne nie musza wigc polega¢ bezposrednio na tamaniu norm
prawnych. W nowoczesnych formach korupcji chodzi o realizacje scenariuszy dziatan
opartych na ztozonych zalezno$ciach personalnych, ktére nie sa rownoznaczne z dzia-
talno$cia przest¢peza opisana w art. 228-230 Kodeksu karnego'®. Oznacza to, ze tego
typu powiazania nie sa w pelni legalne, na pewno jednak trudne do udokumentowania
na poziomie procesowym, podczas dzialan dochodzeniowo-$ledczych.

Kluczowym pojeciem w tym kontekscie jest ,kapital spoleczny”, ktory jawi sig
jako podstawowa kategoria analityczna wykorzystywana do badania wielosci i rozpig-
tosci powiazan spetiajacych wyzej opisana definicj¢ nowoczesnych form korupcji.
P. Sztompka przez kapitat spoteczny rozumie (...) zasoby i korzysci ptynqce z okreslo-
nego usytuowania w sieciach spotecznych'®. Kazdy cztowiek ma bowiem indywidualna
i niepowtarzalng sie¢ kontaktow spotecznych, czyli relacji z innymi ludzmi, z ktérymi
ma obecnie powiazania lub kiedys takie miat. Kapital spoteczny to inaczej zasoby i ko-
rzy$ci, do ktorych jednostka ma dostgp. Jest budowany na bazie indywidualnej sieci
spotecznej. Samo pojgcie ,.kapitatu” sugeruje, ze mamy do czynienia z czyms$, co ma
charakter kumulatywny. No$nikiem zasobow, a dokladnie rzecz ujmujac dostgpu do za-
sobow, jest sie¢ spoleczna, ktora kazdy cztowiek buduje przez cale zycie. Im osoba ma
wigkszy kapital spoteczny, tym ma wigkszy dostep do zasobdw i korzysci ptynacych
Z usytuowania w osobistej sieci powiazan z innymi aktorami.

Charakteryzujac nowoczesne formy korupcji, warto wskazac, ze:

1) saonestymulowane przez luki prawne stanowiace naturalny obszar aktywnosci
grup interesu — oznacza to, ze struktura systemu prawnego, jego luki, sprzecz-
nosci oraz inne niedopracowania moga by¢ jednym z istotnych obszaréw
aktywnosci grup interesu dzialajacych na szkodg bezpieczenstwa panstwa.
Luki prawne sa wypelniane przez grupy interesu,

2) konflikty interesow czgsto sa pierwszym stadium prowadzacym do aktywno-
$ci korupcyjnej — jezeli osoby $wiadomie podtrzymuja sytuacje, w ktorych
dochodzi do konfliktow interesow, to wowczas — swiadomie badz nieumyslnie
— prowadza do nawiazania relacji, ktora moze by¢ szkodliwa dla interesow
bezpieczenstwa panstwa,

3) nowoczesne formy korupcji prowadza do oslabienia bezpieczenstwa SZ RP,
MON badz szerzej rozumianego potencjatu obronnego panstwa — jezeli wska-
ze si¢ na oslabienie bezpieczenstwa wewngtrznego panstwa lub bezpieczenstwa
ekonomicznego, to tego typu formy korupcji wpisuja si¢ we wtasciwosci Agen-
cji Bezpieczenstwa Wewngtrznego lub (i) Centralnego Biura Antykorupcyjnego,

4) jednostki czerpia znaczne korzysci osobiste ptynace z usytuowania osoby
w sieciach powiazan na styku réznych systemoéw — analizujac powiazania
jednostek, mozna zaobserwowacé, ze maja one dostgp do licznych i bardzo
ekskluzywnych zasobdw, ktére moga by¢ wysoko wycenione, np. zasoby in-

14 Definicja wilasna stanowiaca propozycj¢ autora odnoszaca si¢ do proby systematyzacji opisu tzw. nowo-
czesnych form korupcji.

15 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553, z p6zn. zm.).

16 P, Sztompka, Zaufanie. Fundament spoleczenstwa, Krakow 2007, s. 263.
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formacyjne (informacje niejawne, ale nie tylko),

5) popularny jest mechanizm tzw. odroczonej gratyfikacji — korzysci z udziatu
w danym przedsigwzigciu korupcyjnym sa osiagane przez osoby w pozniej-
szym terminie,

6) korzysci finansowe sa wtorne oraz niekoniecznie przyjmowane przez osoby
uwiktane w transakcje korupcyjne — osobista korzys$cia ptynaca z osiagnigcia
konkretnych celow korupcyjnych moze by¢ dobrze ptatne stanowisko — nie
tylko dla osoby bioracej udzial w przedsigwzigciu korupcyjnym, lecz takze
jego rodziny, znajomych badz jakiejkolwiek innej osoby. Ta cecha nowocze-
snych form korupcji taczy si¢ z wczesniej wskazang odroczong gratyfikacja.

Jak w kontekscie przytoczonego, szerokiego podejscia do zjawiska korupcji i jego
nowoczesnych form ksztattuje sig struktura intereséw poszczego6lnych podmiotow reali-
zujacych zadania istotne z punktu widzenia budowania zdolnosci bojowej armii i bez-
posrednio przektadajacych si¢ na jej bezpieczenstwo? Otdz na styku trzech omawianych
systemow, a przede wszystkim wojska i gospodarki zbrojeniowej, wystgpuja czgsciowo
sprzeczne interesy wynikajace z réznych warto$ci i funkcji petnionych przez wojsko
i gospodark¢. Kumulacja i przenoszenie kapitatu (badz kapitalow spotecznych) migdzy
tymi kluczowymi podmiotami pociaga za soba duze ryzyko zwiazane z tym, ze na sku-
tek nieformalnego przeptywu zasobow i korzysci moze doj$¢ do ostabienia mozliwosci
funkcjonalnych systemu wojska. Sity zbrojne pod cywilnym zwierzchnictwem mini-
stra obrony narodowej daza do pozyskania jak najlepszego sprzgtu po jak najnizszej
cenie oraz do zabezpieczenia eksploatacji tego sprzgtu przez caty okres jego uzytko-
wania. Istotne jest réwniez uniezaleznienie si¢ od zagranicznych dostawcoéw sprzetu,
ktérzy oferuja najnowoczesniejsze uzbrojenie, ale jednoczesnie sa bardzo kosztowne.
W tym celu konieczne jest zbudowanie na terytorium RP odpowiedniej bazy przemysto-
wej, skracajac w ten sposob ewentualny czas odtworzenia zdolno$ci bojowej oraz obni-
zajac koszty napraw i serwisu. Celem zagranicznych dostawcow jest natomiast sprzedaz
jak najwigkszej ilo$ci sprzgtu po jak najwyzszej cenie oraz maksymalne uzaleznienie
zamawiajacego w czasie jego eksploatacji (wylaczno$¢ na serwis i naprawy). Nie ule-
ga watpliwosci, ze réwniez polskie firmy przemystu zbrojeniowego kieruja si¢ swoimi
wzgledami biznesowymi w kontaktach z polska armia i resortem obrony narodowej,
dazac do maksymalizacji zysku.

Negatywny wpltyw zjawisk korupcyjnych (oraz korupcjogennych) na ekonomicz-
ne interesy resortu obrony narodowej wydaje si¢ oczywisty, zwlaszcza na trzech pod-
stawowych plaszczyznach: (1) gospodarowania mieniem SZ RP, (2) zakupdéw sprzgtu
1 wyposazenia dla armii, (3) badan naukowych i prac rozwojowych zleconych przez
SZ RP i inne jednostki organizacyjne MON. Dotyczy to zwlaszcza drugiej plasz-
czyzny zwiazanej z wydatkowaniem $rodkéw publicznych, zaplanowanych na po-
ziomie okolo 140 mld zl, na nowoczesny sprzgt wojskowy, ktory ma by¢ zakupiony
w ciagu najblizszych 10 lat. W tym przypadku chodzi przede wszystkim o identyfikowa-
nie zagrozen polegajacych na probach nieformalnego docierania do oséb decydujacych
o wyborze konkretnego dostawcy w celu wywarcia wptywu na ostateczny wynik po-
stgpowania, m.in. przez dzialania korupcyjne na kazdym z etapéw negocjowania wa-
runkow, a nawet wczesniej — na etapie definiowania potrzeb operacyjnych armii. Skala
wydatkowanych $rodkdéw jest niebagatelna, a SKW jest instytucja, ktéra ma odpowied-
nie instrumenty wskazane we wtasciwych regulacjach prawnych do ochrony interesow
ekonomicznych MON.
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Warto odpowiedzie¢ na pytanie, dlaczego korupcja przeklada si¢ bezposrednio na
wzrost zagrozen dla interesow bezpieczenstwa i zdolnosci bojowychs sit zbrojnych RP?
Chodzi o to, ze zakupiony sprzgt wojskowy jest narzgdziem budowania zdolnosci sit zbroj-
nych i wzmocnienia potencjatu obronnego panstwa. Czg$¢ pozyskiwanego uzbrojenia, jeze-
li nie wigkszos¢, stuzy ochronie podstawowych interesoéw bezpieczenstwa panstwa. Jest to
przestanka bezposrednio wskazywana w uzasadnieniach bgdacych podstawa do wylaczenia
poszczegdlnych postgpowan prowadzonych przez resort obrony narodowej, w celu zawarcia
umowy dostawy, z powszechnie obowiazujacego prawa zamdwien publicznych'.

Taka procedura prowadzi do sytuacji wyjatkowych, opisanych w art. 346 ust. 1 lit.
b Traktatu o funkcjonowaniu Unii Europejskiej'*, mowiacych o tym, ze kazde panstwo
ma prawo do stosowania $rodkoéw niezbednych do ochrony podstawowych interesow bez-
pieczenstwa panstwa. Zakupiony sprz¢t wojskowy to po prostu konkretne zdolnosci ope-
racyjne armii stanowiace fundament wpisujacy si¢ w zywotne interesy bezpieczenstwa
panstwa. Z uwagi na to jest mozliwe pominigcie ogolnych trybow opisanych w prawie
zamoéwien publicznych i dziatanie na podstawie Decyzji Nr 118/MON Ministra Obrony
Narodowej z dnia 25 kwietnia 2013 r. w sprawie zasad i trybu udzielania w resorcie obrony
narodowej zamowien w dziedzinie obronnosci i bezpieczenstwa panstwa®, a takze stoso-
wanie Decyzji Nr 92/MON Ministra Obrony Narodowej z dnia 21 marca 2014 r. w sprawie
szczegolowego trybu postepowania w zakresie kwalifikowania zamowien i oceny wyste-
powania podstawowego interesu bezpieczenstwa panstwa®™. W konsekwencji, majac na
uwadze ochrong interesOw bezpieczenstwa panstwa, przejrzystos¢ postgpowan zmierzaja-
cych do pozyskania sprzetu wojskowego jest ograniczona. Nie zmienia to faktu, ze resort
obrony narodowej i tak bedzie wydawac (i juz wydaje) miliardy ztotych na uzbrojenie.

Zjawiska korupcyjne rozpatrywane jako kluczowe zagrozenia dla bezpieczenstwa
i zdolnosci bojowych armii nie sa jednak zwiazane wylacznie z zakupami sprzgtu woj-
skowego. Wazne jest bowiem bezpieczenstwo potencjatu obronnego panstwa, ktérego
jednym z kluczowych ogniw jest krajowy przemyst zbrojeniowy. W lipcu 2014 r. we-
szta w zycie Ustawa z dnia 26 czerwca 2014 r. o niektérych umowach zawieranych
w zwiqzku z realizacjq zamowien o podstawowym znaczeniu dla bezpieczenstwa pan-
stwa*!, potocznie zwana nowq ustawq offsetowq, ktora przeniosta odpowiedzialno$é¢ za
prowadzenie polityki offsetowej z resortu gospodarki do MON. W rezultacie minister
obrony narodowej zyskal dodatkowy instrument umozliwiajacy ochrong podstawo-
wych interesoOw bezpieczenstwa panstwa, ktory jest ukierunkowany na budowanie
krajowego potencjatu przemystowego niezbednego do zaspokajania potrzeb SZ RP.
Tym instrumentem sa umowy offsetowe zawierane z zagranicznymi dostawcami, ktore
musza oni podpisa¢ jeszcze przed zawarciem gldéwnej umowy dostawy. Jedna z kon-
sekwencji takiej procedury jest krystalizowanie si¢ jeszcze bardziej ztozonych zalez-
no$ci biznesowych migdzy krajowymi i1 zagranicznymi dostawcami uzbrojenia, ktore
sa przede wszystkim ukierunkowane na realizacj¢ kontraktow na rzecz polskiej armii.
Stopien skomplikowania powstatych powiazan, przede wszystkim na styku SZ RP z kra-
jowymi i zagranicznymi dostawcami sprzgtu wojskowego, powoduje, ze korupcja moze
przybra¢ catkiem nowe formy i nie bedzie si¢ ogranicza¢ wylacznie do zwyklego ta-

17 Ustawa z dnia 29 stycznia 2004 1. — Prawo zaméwien publicznych (Dz.U. z 2013 r. poz. 907, z p6zn. zm.).

18 Wersja skonsolidowana: Dz.Urz UE C 326/1 z26 X 2012 r. /lub: // Dz.U. z 2004 r. Nr 90, poz. 864/2.
¥ Dz.Urz. MON z 2013 r., poz. 119.

2 Dz.Urz. MON z 2014 1., poz. 101.

2 Dz.U. z2014 1., poz. 932.
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pownictwa czy sprzedajnosci, ale moze wlasnie przybra¢ nowoczesne formy polegajace
na tworzeniu coraz bardziej ztozonych sieci powiazan opartych na kapitale spolecznym
poszczegodlnych jednostek.

Rozpoznanie, zapobieganie oraz wykrywanie korupcji w ramach zadan Stuzby
Kontrwywiadu Wojskowego

Dzialania realizowane przez Shuzbg Kontrwywiadu Wojskowego w celu rozpoznawa-
nia, zapobiegania, wykrywania a takze neutralizowania zjawisk korupcyjnych maja przede
wszystkim charakter informacyjny. Informacja, ktora jest szybko zdobyta, wlasciwie prze-
analizowana oraz odpowiednio dystrybuowana, jest podstawowym s$rodkiem, ktoéry moze
by¢ wykorzystany do eliminowania zagrozen dla szeroko rozumianych interesoéw polskiej
armii oraz resortu obrony narodowej, prowadzacym do wykrycia sprawcow przestgpstw
korupcyjnych. Dziatalno$¢ informacyjna SKW — tak samo jak w przypadku pozostatych
stuzb specjalnych — jest oparta na tym, ze pozyskiwane dane nie musza potwierdzac prze-
stepstwa, ale maja umozliwi¢ sprawne zidentyfikowanie zagrozen w celu p6zniejszego
jego wyeliminowania. Jest to okoliczno$¢ sprzyjajaca neutralizowaniu nowoczesnych
form korupcji w obszarze obronnosci panstwa. Z uwagi na to, ze Shuzba Kontrwywia-
du Wojskowego nie ma uprawnien do prowadzenia czynno$ci dochodzeniowo-$ledczych,
to w przypadku pozyskania informacji o popelionym przestepstwie wspotdziata ona
z ustawowo wskazanymi instytucjami, w celu zebrania przez nie materialu procesowego
— przede wszystkim z Prokuratura Wojskowa i Zandarmeria Wojskowa, a takze z ABW.

Abstrakt

W artykule omowiono zjawisko korupcji jako elementarnej kategorii zagrozen dla
bezpieczenstwa i zdolnosci bojowej sit zbrojnych RP oraz ekonomicznych interesow
resortu obrony narodowej z perspektywy Stuzby Kontrwywiadu Wojskowego. Korup-
cja w SZ RP oraz na ich styku z otoczeniem spotecznym przektada si¢ bezposrednio
na oslabienie mozliwosci ochrony podstawowych intereséw bezpieczenstwa panstwa.
Stuzba Kontrwywiadu Wojskowego jest shuzba specjalna powotana do rozpoznawania,
zapobiegania oraz wykrywania wszystkich przestepstw godzacych w bezpieczenstwo
potencjatu obronnego panstwa, SZ RP oraz jednostek organizacyjnych MON popelnia-
nych przez zohierzy, pracownikow SZ RP i innych jednostek organizacyjnych MON,
a takze popelnionych we wspotdziataniu z nimi.

Stoewa kluczowe: korupcja, Shuzba Kontrwywiadu Wojskowego, Sity Zbrojne RP, bez-
pieczenstwo, sprz¢t wojskowy.

Abstract

The article discusses the phenomenon of corruption as an elementary category of
threats to national security and combat capability of the Armed Forces and the economic
interests of national defence from the perspective of the Military Counterintelligence
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Service. Corruption in the Polish Armed Forces and in their relations with the social
environment has a direct bearing on the weakening of the ability to protect the security of
essential interests of the State. Military Counterintelligence Service is a special service
established to identify, prevent and detect all crimes prejudicial to the security of the state
defense potential, the Polish Armed Forces and other organizational units of the Ministry
of Defence and crimes committed in co-operation with them.

Keywords: corruption, Military Counterintelligence Service, Armed Forces of the Repu-
blic of Poland, security, military equipment.
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Jowita Sobczak

Przeciwdzialanie nielegalnemu wywiadowi gospodarczemu
w przedsig¢biorstwie

W warunkach globalnej, coraz bardziej zaostrzajacej si¢ konkurencji informacja
jest postrzegana jako najwazniejsze zrédlo zdobycia przewagi konkurencyjnej. Dzieje
si¢ tak glownie dlatego, ze czynnikiem sukcesu sa dziatania niekonwencjonalne, inno-
wacyjne, odmienne od dotychczasowych praktyk biznesowych. Musza one by¢ opar-
te na informacji, i to takiej, ktora jest trudno dostgpna dla konkurentéw. Aby informa-
cja spelila warunek niepowtarzalnosci, nie moze by¢ powszechnie dostgpna. Tak jest
przede wszystkim w przypadku wiedzy tworzonej w przedsigbiorstwach. Jesli natomiast
w danej firmie brakuje dostatecznie sprawnej organizacji, zdolnej w pore zapobiec nie-
uprawnionemu wyciekowi know-how i wszelkiego rodzaju innych niematerialnych ak-
tywow, to caly system zarzadzania informacja okaze si¢ malo skuteczny przy tworzeniu
trwalej przewagi konkurencyjne;j.

Prowadzenie dziatalno$ci gospodarczej nie jest mozliwe bez informacji, ktéra
wspomaga podejmowanie strategicznych decyzji, planowanie czy zarzadzanie wieloma
obszarami przedsigbiorstwa. Informacja jest rowniez narzedziem walki z konkurencja.
Przedsigbiorstwa, ktore maja istotne dla swojej dziatalnosci informacje, zwigkszaja swo-
je szanse na utrzymanie przewagi w danym sektorze dziatalnosci.

Z kolei ich utrata moze prowadzi¢ do obnizenia pozycji ekonomicznej przedsig-
biorstwa, a nawet do zakonczenia jego dziatalnosci. Do najwazniejszych skutkow na-
ruszenia bezpieczenstwa informacji zalicza si¢ zmniejszenie dochodéw oraz obnizenie
konkurencyjnosci.

Obecnie istnieje coraz wigcej osrodkow dostarczajacych informacje przedsigbior-
com (tzw. dostawcy informacji), czyli firmy, ktére wyspecjalizowaty si¢ w okre§lonych
produktach informacyjnych. Naleza do nich m.in. wywiadownie gospodarcze, biura
detektywistyczne oraz systemy informacji gospodarczej — na szczeblu regionalnym, kra-
jowym i migdzynarodowym.

Na gruncie gospodarczym zdobywaniem informacji zajmuja si¢ rézne podmioty:

* przedsigbiorstwa gromadzace informacje na wlasne potrzeby, aby konkurowa¢ na rynku,

» podmioty, ktore pozyskuja informacje i sprzedaja je innym (dostawcy ushug infor-
macyjnych, posrednicy, brokerzy itp.),

 organizacje non profit (np. biblioteki i agendy publiczne), ktore petnia okreslona
misje spoteczna.

Przedmiotem zainteresowania tych podmiotéw moga by¢ takie informacje, jak np.
sprawozdania finansowe przedsigbiorstw, rachunki bankowe czy wyniki badan marketin-
gowych. Zdobywanie i analizowanie informacji o osiagnigciach technicznych, planowa-
nych dziataniach i1 pozycji ekonomicznej podmiotéw funkcjonujacych na regionalnym
i globalnym rynku nazywa si¢ wywiadem gospodarczym. W polskich opracowaniach
mozna spotka¢ rowniez takie okreslenia, jak: ,,wywiad konkurencyjny”, ,,wywiad ryn-
kowy”, ,,wywiad biznesowy” oraz ,,analiza konkurencyjnosci”’. Autorzy czg¢sto postu-
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guja si¢ oryginalnym, angielskim terminem ,,competitive intelligence™', co oznacza, ze
jest to dziatalno$¢, ktorej celem jest gldwnie pozyskiwanie informacji o potencjalnych
konkurentach i obszarach ich aktywnos$ci biznesowej. Niniejszy artykut jest pisany z
perspektywy przedsigbiorstw i potrzeb ochrony ich wlasnych informacji biznesowych.

Wywiad gospodarczy — Zrédla pozyskiwania informacji

Poczatki wywiadu rozumianego jako pozyskiwanie informacji o kluczowym zna-
czeniu, mozna odnalez¢ juz w odleglej przeszto$ci. Autorzy literatury przedmiotu czgsto
wskazuja na czasy starozytne i na takie postacie, jak np. Mojzesz, Konfucjusz czy Sun
-Tzi?> (wspominajg o nich np. L. Korzeniowski i A. Peptonski® oraz E. Cilecki*). Istotne
znaczenie dla wywiadu gospodarczego maja tez zrddta informacji. Autorzy publikacji
charakteryzuja je w rozny sposob, np. jako zrodta wewngtrzne i zewngtrzne, zrodla for-
malne i nieformalne’, zrodla pierwotne i wtorne®.

Zrédla zewnetrzne sa potrzebne szczegdlnie matym i $rednim przedsigbiorstwom,
gdyz ocenia sig, ze (...) w duzych przedsiebiorstwach 80 proc. potrzebnych informacji
znajduje sie na miejscu, a poszukiwania na zewnqtrz obejmujq tylko pozostate 20 proc.’
Zrédtem informacji moga byé m.in. podwykonawcy, pracownicy konkurencji, dostawcy
ustug czy stazy$ci. Ponadto takie wydarzenia, jak np. kongresy, targi, szkolenia, spo-
tkania okoliczno$ciowe — organizowane gtownie z mysla o utatwieniu ich uczestnikom
wymiany informacji — sa takze doskonatym miejscem zdobywania nowej wiedzy. W tej
grupie zrddel zewngtrznych moga znajdowac si¢ tzw. wewngtrzne zrodta informacji. Jak
podaja B. Martinet i Y.M. Marti®, przeprowadzone badania dowiodty, ze z tych wtasnie
zrédel pochodzi trzy czwarte informacji majacych warto$¢ gospodarcza. W dobie rozwo-
ju nowych technologii oraz powszechnego dostepu do informacji wywiadownie gospo-
darcze zdobywaja znaczng czg$¢ wiedzy ze zrodet ogdlnodostgpnych (ten rodzaj zrodet
nie jest wcze$niej wymieniony). Jej uzyskanie nie wymaga zastosowania skompliko-
wanych metod, poniewaz s to informacje umieszczane w internecie, prasie, ksigzkach,
oficjalnych publikacjach réznych instytucji oraz w dostepnych bazach danych itp. Wielu
pracownikow roéznych firm ujawnia informacje stuzbowe na forach internetowych, por-
talach spotecznos$ciowych, utatwiajac tym samym prace wywiadowniom. Nie wszystkie
jednak informacje, ktére maja warto$¢ dla przedsigbiorcy, sa ogdlnie dostgpne, dlatego
wywiadownie w celu ich zdobycia czgsto wykorzystuja powiazania personalne. Metoda
dotarcia do informacji bazuje na kontaktach migdzyludzkich. Wedtug T. Aleksandrowicza
cecha wyrdzniajaca te grupg zrodet jest to, ze dostgp do nich wymaga poniesienia okreslo-
nych naktadéw, np. w postaci uzyskania praw dostepu do okreslonych baz danych’.

' A. Mory$, Geneza i ewolucja wywiadu gospodarczego, cz. 2, Kielce 2011-2014, http://www.ujk.edu.pl.

2 C.S. Fleischer, D.L. Blenkhorn, ,, Managing Frontiers in Competitive Intelligence, Westport 2001, s. 3-4.

3 L. Korzeniowski, A. Peptonski, Wywiad gospodarczy: historia i wspélczesnosé, Krakow 2005, s. 12-13.

4 E. Cilecki, Penetracja rynkéw zagranicznych: wywiad gospodarczy, Warszawa 1997, s. 76.

5 Zob. B. Martinet, Y.M. Marti, Wywiad gospodarczy: pozyskiwanie i ochrona informacji, Warszawa 1999,
s. 41-49; M. Kaliski, P. Mrozik, Tworzenie efektywnego systemu wywiadu gospodarczego, w: Informacja
w zarzqdzaniu przedsiebiorstwem. Pozyskiwanie, wykorzystanie i ochrona, R. Borowiecki, M. Kwiecinski (red.),
Krakow 2003, s. 381-382.

¢ E. Cilecki, Penetracja rynkow..., s.18.

7 B. Martinet, Y.M. Marti, Wywiad gospodarczy..., s. 50.

8 Tamze, s. 41.

° Zob. T. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999.
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Wywiad legalny czy nielegalny?

Wywiad jest przedsigwzigciem legalnym, jezeli dziata w granicach prawa i na za-
sadach okreslonych przez unormowania prawne. Bardzo czgsto zdarza si¢ jednak, ze
osoby realizujace zlecenie przeprowadzenia wywiadu gospodarczego wykorzystuja zro-
dta w sposob bezprawny i siggaja po nielegalne metody, np. podstuch, podglad, wnikanie
w cyberprzestrzen badz pozyskiwanie osobowych zrodet informacji. Osobowe zrodta
informacji sa rekrutowane sposrod bytych pracownikow przedsigbiorstwa konkuren-
cyjnego lub nowo przyjmowanych, przy zalozeniu, ze stanowia oni najtatwiejszy cel.
Nierzadko stosuje si¢ bardziej wyrafinowana praktyke, jaka jest zatrudnienie swojego
pracownika w rozpracowywanym przedsigbiorstwie. Niekiedy probuje sig¢ rowniez po-
zyska¢ osobowe zrodta informacji wywodzace sig ze sfrustrowanych pracownikow kon-
kurencyjnej firmy, niezadowolnych z wysokos$ci zarobkdw, braku perspektyw awansu
czy panujacych stosunkdéw miedzyludzkich w miejscu ich pracy. W typowaniu kandy-
datow na informatorow uwzglednia sig¢ ich aktualny status majatkowy, natogi i cechy
charakterologiczne.

Nielegalny wywiad gospodarczy stwarza szczegdlne i coraz powszechniejsze za-
grozenie dla funkcjonowania przedsigbiorstw, nie tylko w Polsce, lecz takze na $wiecie.
Nie mozna bowiem wykluczy¢, ze przynajmniej czg$¢ wywiadowni gospodarczych reali-
zuje dziatania, ktére mozna okresli¢ jako szpiegostwo przemystowe. I chociaz ten rodzaj
aktywnosci nie jest przedmiotem tego opracowania, to nalezy zauwazy¢, ze zjawisko to
wystepuje prawie we wszystkich dziedzinach gospodarki i nie ogranicza si¢ jedynie do
firm wdrazajacych zaawansowane technologie. Dotyczy praktycznie kazdej dziatalno-
$ci, ktora zapewnia osiagnigcie wymiernych korzysci ekonomicznych. Dawno juz mi-
nely czasy, gdy szpieg potrzebowat dotrze¢ do dokumentu, aby go wykras¢, skopiowac
lub sfotografowac. Nowoczesna technologia umozliwia globalny dostgp do zasobow in-
formacji przetwarzanych chociazby przez systemy informatyczne. Bardzo czgsto zdarza
sig, ze przedsigbiorstwa nie zdaja sobie sprawy, ze juz padly ofiara szpiegostwa prze-
mystowego. Dotyczy to zwlaszcza duzych koncernow przetwarzajacych strategiczne
informacje, chronione na podstawie przepisoOw prawa, np. informacje niejawne, ktorych
ujawnienie mogloby spowodowaé szkody dla waznych intereséw panstwa (w 2013 r.
w Stanach Zjednoczonych 3 tys. organizacji otrzymato od rzadu oficjalne powiadomie-
nie o ataku hakerskim!’). Przedsigbiorstwa powinny wspotpracowaé w tym zakresie
z odpowiednimi organami, ktorych zadaniem jest przeciwdziatanie szpiegostwu prze-
myslowemu, zwlaszcza jesli jest ono dokonywane przez stuzby specjalne innych panstw.

Wedhug FBI Rosja i Chiny regularnie od lat zajmuja si¢ wykradaniem tajemnic
ekonomicznych i technologicznych w przedsigbiorstwach — szczeg6lnie przez ich ak-
tywna dzialalno$¢ w cyberprzestrzeni. Fakt agresywnego pozyskiwania informacji go-
spodarczych przez Chiny potwierdza Monika Wasiewicz!!, przedstawiciel FBI w Pol-
sce, ktora od lat wspolpracuje z przedsigbiorstwami w Stanach Zjednoczonych i Polsce
w zakresie przeciwdziatania szpiegostwu gospodarczemu. Straty poniesione przez go-

10 Zob. Raport: The economic impact of cybercrime and cyber espionage, Center for Strategic and
International Studies, (CSIS), McAfee, Intel Security, 2013 [online], http://csis.org/event/2014-mcafee-report-
global-cost-cybercrime.

' Zob. wywiad z M. Wasiewicz Chiny i Rosja hakujq tajne dane rzqdowe i biznesowe USA, przeprowadzony
podczas IV Konferencji Bezpieczenstwa Narodowego zorganizowanej przez Krajowe Stowarzyszenie Ochrony
Informacji Niejawnych oraz Stowarzyszenie Wspierania Bezpieczenstwa Narodowego w dniach 8-10 X 2014 r.
w Spale, Ewa Chyra Polskie Radio.
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spodarke amerykanska z tytutu szpiegostwa gospodarczego w 2011 r. wyniosty lacznie
ponad 13 mld dolaréw. W kolejnym, 2012 r., straty te zamknely si¢ juz kwota 19 mld
dolarow!'2. Okazuje sig zatem, ze pomimo dziatan podejmowanych przez stuzby specjal-
ne Stanoéw Zjednoczonych, proceder ten nie ulega zmniejszeniu, lecz wrecz przeciwnie,
w ciagu dwdch lat zwigkszyt si¢ on blisko o 50 proc.

Niepokojaca w tym kontekscie jest takze wypowiedz Steve’a Durbina, wicepreze-
sa Forum Bezpieczenstwa Informacji, ktory zauwazyl, ze (...) wspierane przez panstwo
cyberszpiegostwo nie jest juz ograniczone tylko i wylqcznie do Chin czy Korei Pdtnoc-
nej, w petnym zakresie zajmujq sie nim takze panstwa demokratyczne. W tej sytuacji
z duza doza prawdopodobienstwa, graniczaca z pewnoscia, mozna stwierdzi¢, ze i pol-
skie przedsigbiorstwa sa narazone na takie dziatania. Wedlug Symantec'* w Polsce od
2011 r. dziata grupa hakeré6w o nazwie ,,Dragonfly", ktora dokonuje atakow szpiegow-
skich na firmy z sektora energetycznego w roznych krajach na $wiecie®. Na przyktad
w 2011 r. straty poniesione w wyniku cyberprzest¢pczosci szacowano w USA na 1,52
mld dolar6w!'¢, a w skali globu wyniosty one 221 mld dolaréw!”. W 2013 . straty zwiaza-
ne z cyberprzest¢pezoscia szacowano juz w Swiecie na 445 mld dolarow'®. Przedstawio-
ne dane dowodza, jak duzy wplyw na gospodarke, w tym na dzialalno$¢ przedsigbiorstw,
maja tego rodzaju zagrozenia. Wedtug szacunkow zawartych w raporcie Center for Stra-
tegic and International Studies (CSIS) globalne straty zwigzane z cyberszpiegostwem
okazuja si¢ nizsze od podanych powyzej, ale i tak zawieraja si¢ w przedziale od 70 do
140 mld dolarow".

Przedmiotem zainteresowania wywiadu gospodarczego sa w duzej czgsci ta-
jemnice przedsigbiorstwa dotyczace nowych technologii, produkcji, patentow, praw
wlasnos$ci, znakow towarowych i tajemnicy handlowej (tzw. know-how). Tajemni-
ca przedsigbiorstwa zostala zdefiniowana w art. 11 Ustawy z 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji*® jako (...) nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne infor-
macje posiadajqce wartos¢ gospodarczq, co do ktorych przedsiebiorca podjal niezbedne
dziatania w celu zachowania ich poufnosci. Pozyskanie tajemnicy przedsigbiorstwa w
sposob nieuprawniony, w mysl art. 3 tej ustawy, stanowi czyn nieuczciwej konkurencji,
czyli dziatanie sprzeczne z prawem lub dobrymi obyczajami, jezeli zagraza interesowi
innego przedsigbiorcy lub klienta lub go narusza. Oznacza to, ze zdobywanie informa-
cji dotyczacych np. produkcji prowadzonej przez konkurencyjny podmiot jest czynem
nieuczciwej konkurencji. Polskie prawodawstwo nie reguluje dziatalno$ci wywiadu
gospodarczego, dlatego nie ma aktu prawnego, ktéry okreslalby, jakiego rodzaju in-
formacje moga by¢ pozyskiwane w ramach takiego wywiadu. Nalezy zatem przyjac,
ze sa to informacje, ktorych pozyskiwania nie zabrania prawo powszechnie obowia-

12 http://www.fbi.gov.

3 Top 10 zagrozen bezpieczenstwa informacji do 2016 roku, Computerworld Online/DP, 28 V 2014 r.
[online], http://www.computerworld.pl [dostgp: 13 V 2015].

14 Symantec Corporation — migdzynarodowe przedsigbiorstwo sprzedajace oprogramowanie komputerowe,
koncentrujace si¢ na dziedzinie bezpieczenstwa danych i zarzadzania informacjami, za: https:/pl.wikipedia.
org/wiki/Symantec (przyp. red.).

15 www.symantec.pl

16 Identity Theft Cost Americans $1.52B in 2011, Reuters 2012 [online], www.huffingtonpost.com.

7 How much does identity theft cost? [online], www.mashable.com [dostep: 20 XII 2014].

18 The economic impact...

19 Tamze, s. 16.

20 Tekst jednolity: Dz.U. z 2003 . Nr 153, poz. 1503, z p6zn. zm.
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zujace. Wywiad gospodarczy jest coraz powszechniejszym dziataniem realizowanym
przez polskich przedsigbiorcoéw, dlatego dziedzina ta wymaga uregulowania w drodze
legislacyjnej. Prawo powinno okre$la¢, jakie dziatania sa dozwolone w ramach prowa-
dzonego wywiadu gospodarczego, a jakie stanowia czyn nieuczciwej konkurencji lub sa
juz szpiegostwem gospodarczym.

Polskie przepisy prawne doktadnie reguluja, w jaki sposob oraz kto moze uzy-
ska¢ dostep do okreslonych rodzajow informacji, np. do danych osobowych, informa-
cji niejawnych, tajemnicy bankowej. Zbieranie informacji o pracownikach konkretnego
przedsigbiorstwa musi odbywac si¢ zgodnie z przepisami prawa. Oznacza to, ze dostep
do takich informacji maja okreslone podmioty, takie jak: organy $cigania i sadowe oraz
stuzby specjalne a takze niektore organy administracji publicznej. Réwniez Kodeks pra-
cy w art. 22 zawiera zamknigty katalog informacji, ktérych pracodawca, i tylko praco-
dawca, moze zada¢ od pracownika.

Przyktadem innych informacji, do ktorych dostep reguluja przepisy prawa, sa:

« informacje o zadtuzeniach w urzgdzie skarbowym — art. 298 1 299 Ustawy z dnia 29
sierpnia 1997 r. — Ordynacja podatkowa®', art. 15 Ustawy z dnia 13 paZdziernika
1998 r. o systemie ubezpieczen spotecznych®,

* polaczenia telefoniczne — art. 80 ust. 11 art. 179 ust. 3 Ustawy z dnia 16 lipca 2004 1. —
Prawo telekomunikacyjne®,

 zadluzenia w ZUS — art. 50 Ustawy z dnia 13 pazdziernika 1998 r. o systemie ubez-
pieczen spotecznych.

Istnieja takze informacje, ktorych pozyskiwanie wymaga przedstawienia interesu
prawnego. Naleza do nich m.in. dane z centralnej ewidencji pojazdéw i centralnej ewi-
dencji kierowcow (art. 100c i art. 80c Ustawy dnia 20 czerwca 1997 r. — Prawo o ruchu
drogowym?®"), informacje z ewidencji gruntow i budynkow (art. 24 ust. 5 Ustawy z dnia
17 maja 1989 r. — Prawo geodezyjne i kartograficzne®).

Dotyczy to takze rejestréw dhuznikdéw prowadzonych przez biura informacji go-
spodarczej, okreslonych na podstawie Ustawy z dnia 9 kwietnia 2010 r. o udostepnianiu
informacji gospodarczych i wymianie danych gospodarczych®. Zgodnie z art. 26. ust. 2
tej ustawy Podmiot, ktory otrzymat od biura informacje gospodarcze dotyczqce diuznika
bedaqcego konsumentem, nie moze ich ujawnic¢ innym osobom. Nieuprawnione pozyski-
wanie informacji moze skutkowac sankcjami karnymi oraz finansowymi nie tylko dla
podmiotu realizujacego taka ustugg, lecz takze dla zlecajacego jej wykonanie.

Przeciwdzialanie utracie informacji

Informacja jest zasobem tatwym do wytworzenia i rozpowszechniania, lecz trud-
nym do ochrony i kontroli. Nigdy nie mozna mie¢ pewnosci, ze tajemnice sa catkowicie
chronione, mozna jednak podja¢ dziatania, aby ryzyko ich utraty znacznie zminimali-
zowaé. Wdrozenie systemu bezpieczenstwa w przedsigbiorstwie wigze si¢ z wprowa-
dzeniem ograniczen w poszczegdlnych obszarach jego dzialalno$ci, co moze wydtuzy¢

21 Tekst jednolity Dz.U. z 2015 r. poz. 613.

22 Tekst jednolity Dz.U. z 2015 r. poz. 121, z p6zn. zm.
2 Tekst jednolity Dz.U. z 2014 r. poz. 243, z p6zn. zm.
24 Tekst jednolity Dz.U. z 2012 r. poz. 1137, z p6zn. zm.
2 Tekst jednolity Dz.U. z 2015 r. poz. 520.

26 Tekst jednolity Dz.U. z 2014 r. poz. 1015, z pdzn. zm.
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czas pracy niezbg¢dny do osiagnigcia zamierzonych wynikéw. Brak odpowiedniej ochro-
ny oraz nieprzestrzeganie wewngtrznych procedur dotyczacych bezpieczenstwa moga
jednak mie¢ nieodwracalne, negatywne dla przedsigbiorstwa skutki. Ponemon Institute
LLC przeprowadzil badanie na temat kosztow zwiazanych z utratg informacji, ktore po-
nosza przedsigbiorstwa®’. Badanie przeprowadzono w dziewigciu panstwach, w ktorych
dokonano analizy kosztoéw dotyczacych naruszenia bezpieczenstwa i utraty informacji.
Najwigksze straty w wyniku wycieku informacji poniosty Niemcy i Stany Zjednoczone,
odpowiednio: 199 dolaréw i 188 dolaréw za rekord baz danych. Lacznie Stany Zjedno-
czone poniosty 5,4 mld dolardéw strat, a Niemcy 4,8 mld dolarow. Najmniejsze koszty
poniesiono w Brazylii i Indiach (odpowiednio: 58 dolaréw i 42 dolary za rekord). Bra-
zylia poniosta straty w wysokosci 1,3 mld dolaréw, a Indie 1,1 mld dolarow. Przedsta-
wione statystyki pokazuja, jak wielkie straty ponosi gospodarka narodowa w wyniku
utraty informacji przez przedsigbiorstwa. Dlatego tak wazne sa dzialania wyprzedza-
jace podejmowane przez przedsigbiorstwa, a zwiazane z wdrazaniem zabezpieczen
w celu ochrony zasobdéw informacyjnych. System bezpieczenstwa musi by¢ dostosowa-
ny do specyfiki konkretnego podmiotu. Powinien przy tym uwzglednia¢ wszelkie aspek-
ty zabezpieczenia i ochrony informacji zwiazane z przeciwdziataniem utracie informacji
spowodowanej zarowno przez aktywnos¢ obcych shuzb specjalnych, wywiadowni go-
spodarczych, a takze w sposob nieumyslny zawinione dzialania pracownikdéw oraz przez
nieprzewidziane oddzialywanie czynnikow pozaludzkich (tzn. takich zdarzen losowych
jak pozar czy pow6dz).

System bezpieczenstwa informacji wymaga spetnienia co najmniej trzech warun-
kéw, aby mozna byto mowic o jego skuteczno$ci, ktorymi sa:

» wysoka $wiadomos¢ pracownikow, poczynajac od najwyzszego kierownictwa,

« efektywne zarzadzanie informacjami w taki sposob, aby zapewni¢ ich bezpieczenstwo,

* stworzenie odpowiednich rozwigzan technologicznych, ktore zapewniaja realiza-
cje polityki bezpieczenstwa informacji.

W zwiazku z powyzszym kierownictwo spotek powinno kompleksowo zarza-
dza¢ zasobami informacyjnymi, a wdrozony w przedsigbiorstwie system bezpieczen-
stwa musi zapewni¢ ich efektywna ochrong i obrong przed szpiegostwem, cyberatakami
1 przestgpczoscia komputerowq. Zarzadzanie zasobami informacyjnymi nalezy rozumieé
jako okreslony zestaw sposoboéw postgpowania dotyczacych tego, jak przedsigbiorstwo
zdobywa, dystrybuuje i uzywa informacji oraz wiedzy. System bezpieczenstwa musi
uwzglednia¢ przede wszystkim kontrole pozyskiwania, wytwarzania i przetwarzania in-
formacji, ich bezpieczna dystrybucj¢ oraz monitorowanie ,,$ciezki” obiegu informacji
w strukturze danego przedsigbiorstwa. Zarzady spétek powinny przeprowadzaé okre-
sowe analizy ryzyka utraty informacji oraz sporzadza¢ plany postgpowania z tym ryzy-
kiem. Dziatania, ktore trzeba podjaé, to rozpoznanie i natychmiastowe reagowanie na
pojawiajace si¢ zagrozenia. Bardzo wazne jest tez okreslenie i zidentyfikowanie, jakie-
go rodzaju informacje maja podlega¢ szczegodlnej ochronie, z czym wiaze si¢ ograni-
czenie do nich dostgpu. Oznacza to konieczno$¢ opracowania listy dokumentow, ktore
wymagaja ochrony w przedsigbiorstwie. Kazdy pracownik powinien wiedzie¢, ktore
zasoby informacyjne i jak nalezy chroni¢. Przedsigbiorca powinien wprowadzi¢ zasady
organizacyjne dotyczace oznaczania, udostgpniania, publikowania, kopiowania i nisz-
czenia informacji, ktore sa jego wlasnoscia. Gtéwna rolg¢ odgrywaja réwniez procedury

27 Ponemon Institute LLC, Cost of Data Breach Study: Global Analysis Benchmark research sponsored by
Symantec Independently Conducted by Ponemon Institute LLC, USA, 2013.
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kadrowe podczas weryfikacji i rekrutacji pracownikow identyfikujace wewngtrzne zagro-
zenia, ktorych zrédtem moze by¢ np. niezadowolony pracownik. Polskie przepisy prawa,
w tym 1 kodeks pracy, jasno precyzuja, jakiego rodzaju informacji moze zazadac praco-
dawca od pracownika. Oznacza to, ze pracodawca ma, niestety, ograniczone mozliwosci
dotarcia do informacji o przysztym pracowniku podczas procesu rekrutacji. Nie moze
np. zada¢ od kandydata do pracy (tak samo jak i od pracownika) o§wiadczenia o nieka-
ralnosci, chyba, ze przepisy szczegodlne na to pozwalaja.

Zarzady spotek powinny zatwierdzi¢ i wdrozy¢ wlasng strategi¢ dziatah ochron-
nych i opublikowa¢ ja pod nazwa Polityka bezpieczenstwa informacji. Jest to zbiér zasad
i procedur dotyczacych ochrony i zabezpieczenia informacji, w ktorym powinny by¢
uwzglednione cele, sposoby i $rodki ochrony informacji.

Oprocz podjecia srodkow ochrony o charakterze organizacyjnym istotne sg za-
bezpieczenia techniczne i fizyczne. W systemie bezpieczenstwa w przedsigbiorstwie
musi zosta¢ uwzgledniona ochrona systemu teleinformatycznego, uzaleznienie od
skomputeryzowanych systemow wszystkich aspektéw dziatalno$ci przedsigbiorstw
zwigksza bowiem ryzyko utraty cennych informacji. Przedsigbiorstwa, opracowu-
jac system bezpieczenstwa, moga positkowac si¢ ,,dobrymi praktykami” zawartymi
w normie ISO/IEC 27001:2013, ktora umozliwia zarzadzanie bezpieczenstwem in-
formacji w sposob catosciowy i usystematyzowany. Wskazana norma dotyczy catos$ci
funkcjonowania przedsigbiorstwa, poniewaz uwzglednia jego strukturg organizacyjna,
polityke dziatania, zakres odpowiedzialnosci, praktyki, procedury, procesy i zasoby.
Norma ta szczegdtowo opisuje takze wymagana dokumentacjg i sposob jej prowadze-
nia. ISO/IEC 27001 jest norma zawierajaca model systemu zarzadzania bezpieczen-
stwem informacji, ktory moze by¢ zastosowany przez kazda organizacje, niezaleznie
od specyfiki jej dziatalno$ci, wielko$ci, realizowanych proceséw, statusu prawnego
1 struktury organizacyjnej. Norma pozwala na ustanowienie, wprowadzenie, eksplo-
atowanie, monitorowanie, przeglad i doskonalenie systemu. Wdrozenie systemu bez-
pieczenstwa informacji w przedsigbiorstwie musi uwzgledniaé przepisy szczegoélne
ktore przedsigbiorstwa — z uwagi na prowadzona dziatalno$¢ — sa zobowiazane prze-
strzega¢. Przyktadem moga by¢ przedsigbiorstwa energetyczne, ktére oprocz zastoso-
wania si¢ do przepisow dotyczacych bezpieczenstwa informacji, takich jak np. Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®® czy Ustawa z dnia 16 kwiet-
nia 1993 r. 0 zwalczaniu nieuczciwej konkurencji®®, sa zobligowane do przestrzegania
przepiséw dotyczacych bezpieczenstwa informacji okre§lonych w Ustawie z dnia 10
kwietnia 1997 r. — Prawo energetyczne®®. Wprowadzenie systemu zarzadzania bez-
pieczenstwem informacji powinno by¢ postrzegane w przedsigbiorstwie jako decyzja
strategiczna i powinny wyplywac z potrzeb biznesowych.

Podsumowanie

Przedsigbiorcy niechgtnie planuja $rodki budzetowe na modernizacjg i rozbudowg
systemow bezpieczenstwa. Przyczyna tego rodzaju postawy moze by¢ problem z pra-
widlowym oszacowaniem korzy$ci, jakie niosa z soba tego typu inwestycje. Uwzgled-
niajac obecne uwarunkowania, ochrona przed kradzieza informacji stata si¢ jeszcze

28 Tekst jednolity Dz.U. z 2014 r. poz. 1182, z p6zn. zm.
% Dz.U. 22003 r. Nr 153, poz. 1503, z p6zn. zm.
30 Tekst jednolity Dz.U. z 2012 r. poz. 1059, z pdzn. zm.
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trudniejsza, niz miato to miejsce w przesztosci. Stosowanie kompleksowych strategii
ochrony wlasnych zasobow informacyjnych moze zwigkszy¢ koszty prowadzenia dzia-
falnosci, jednak ryzyko utraty informacji na rzecz konkurencji wiaze si¢ z nieporow-
nywalnie wigkszymi kosztami i stratami. Wlasciwa ochrona opisywanych zasobéw ma
istotne znaczenie dla sprostania wymaganiom prawnym i wywigzania si¢ z biznesowych
zobowiazan. Zarzady spdtek musza mie¢ §wiadomos¢ znaczenia informacji, ktore sq
realnym wsparciem dla prowadzenia dziatalnosci gospodarczej i budowania silnej, kon-
kurencyjnej marki w danej branzy.

Nalezy pamigtaé, ze nie tylko jedna strona chce pozyskaé informacje utatwiajace
jej podejmowanie strategicznych decyzji. Firma konkurencyjna, kierujac si¢ pragnie-
niem uzyskania dostgpu do cennych dla niej, lecz zastrzezonych przez pierwsza firmg in-
formacji, moze siggna¢ po metody nielegalne, ze szpiegostwem gospodarczym wilacznie.
Przedsigbiorstwa, ktére zbyt lekkomyslnie kieruja si¢ zasadami otwarto$ci, ignorujac
przestrzeganie zasad bezpieczenstwa w obiegu informacji chronionych, moga narazi¢ si¢
na istotne, niepowetowane straty.
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Abstrakt

Artykut opisuje dziatania podejmowane przez przedsigbiorstwa w celu ochrony
zasobow informacyjnych przed zagrozeniem zwiazanym z nielegalnym wywiadem
gospodarczym. Autorka podkresla wage i znaczenie informacji, ktora jest zasobem ta-
twym do wytworzenia i rozpowszechniania, lecz trudnym do ochrony i kontroli. Nigdy
nie mozna mie¢ pewnosci, ze tajemnice sa skutecznie chronione, mozna jednak podja¢
dziatania, aby ryzyko utraty informacji znacznie zminimalizowa¢. W artykule wskaza-
no dobre praktyki oraz standardy, ktore stuza zarzadzaniu i doskonaleniu systemu bez-
pieczenstwem informacji w przedsigbiorstwie. Ponadto wyjasniono pojecie ,,wywiadu
gospodarczego” oraz opisano poczatki jego funkcjonowania. Wskazano przyktadowe
metody dziatan podmiotéw zajmujacych si¢ pozyskiwaniem zasobow informacyjnych
oraz okreslono rodzaje informacji, ktére moga by¢ przedmiotem zainteresowania wy-
wiadowni gospodarczych. Podjgto takze probe wyznaczenia granicy pomigdzy legalnym
a nielegalnym wywiadem gospodarczym. Jak podkresla autorka nierzadko zdarza sig,
ze osoby realizujace zlecenie przeprowadzenia wywiadu gospodarczego siggaja po nie-
legalne metody. Przed takimi dziataniami powinny zabezpieczac si¢ przedsigbiorstwa.

Stowa kluczowe: wywiad gospodarczy, przedsigbiorstwo, informacja, bezpieczestwo,
zarzadzanie.

Abstract

The article describes actions taken by enterprises to protect information resources
against the risks associated with illegal business intelligence. The author emphasizes
the importance of information, which is an easy resource to produce and distribute, but
difficult to protect and control. You can never be sure that the secrets are effectively
protected, but you can take steps to significantly minimize the risk of losing information.
The author identifies good practices and standards, which are used to manage and im-
prove information security system in the enterprise. The article explains the concept of
business intelligence and describes the beginnings of its operation. It indicates exempla-
ry methods of operation of entities dealing with the acquisition of information resources
and defines the types of information that may be of interest for the business intelligence
agency. An attempt is made to draw the line between legal and illegal business intelligen-
ce. As pointed out by the author, it often happens that individuals carrying out the order
of conducting business intelligence resort to illegal methods. Enterprises should protect
themselves against such actions.

Keywords: business intelligence, enterprise, information, security, management.
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Justyna Struzewska-Smirnow

Weryfikacja klauzul tajnoSci w teorii i w praktyce

Ustawy okre$laja wiele informacji, ktére maja wyjatkowy status z uwagi na
zwigkszona ochrong prawna w zakresie ich przechowywania, przekazywania i dostgp-
no$ci. Przyznanie jednej z klauzul tajno$ci wymienionych w art. 5 ust. 1-4 Ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych' (dalej: ustawa) nadaje tak
oznaczonym materialom walor, ktory wiaze si¢ ze szczegdlnym sposobem wykony-
wania wszelkich operacji w odniesieniu do tych danych. Dlatego tez podjgcie decyzji
o0 naniesieniu konkretnego oznaczenia powinno by¢ poprzedzone rozwazeniem przesta-
nek z art. 5, aby nie doszto do blednego przyznania klauzuli tajnosci. W tym kontekscie
istotna jest mozliwo$§¢ weryfikacji oznaczenia nadanego przez wytworcg przez niezalez-
ny organ, na podstawie art. 9 ustawy.

Na gruncie poprzedniej Ustawy z 22 stycznia 1999 r. o ochronie informacji niejaw-
nych? kwestie zwiazane z zaklasyfikowaniem informacji zostaly uregulowane w art. 21.
Uprawnienie w tym zakresie, podobnie jak w aktualnie obowiazujacej ustawie, przyshugi-
watlo osobie upowaznionej do podpisania dokumentu lub oznaczenia innego niz dokument
materialu (art. 21 ust. 1). Ograniczeniem za$ uprawnienia do przyznawania, zmiany lub
znoszenia klauzuli tajnosci byto prawo dostgpu do informacji niejawnych (art. 21 ust. 2).

Warto zauwazy¢, ze art. 21 regulowal czgSciowo problem weryfikacji klauzul taj-
no$ci. Zgodnie z ust. 3 osoba przyznajaca klauzule tajnosci ponosita odpowiedzialno$¢
za jej przyznanie. Bez jej zgody albo bez zgody jej przelozonego klauzula nie mogla
by¢ zmieniona lub zniesiona. W zwiazku z ta odpowiedzialno$cia pozostawala dyspo-
zycja ust. 4 omawianego artykulu, w ktérego mysl niedopuszczalne bylo zawyzanie lub
zanizanie klauzuli tajno$ci. Odbiorca informacji niejawnej, w razie uznania, ze doszto
do wyraznego zawyzenia lub zanizenia klauzuli tajnosci, zglaszat ten fakt osobie przy-
znajacej oznaczenie lub jej przelozonemu, a zatem krag podmiotoéw mogacych zwery-
fikowaé prawidtowo$¢ nadanej klauzuli tajnosci byl bardzo waski. Ustawodawca nie
sprecyzowat jednak zasad odpowiedzialnos$ci zwiazanej z przyznaniem klauzuli wbrew
przepisom ustawy (zawyzanie, zanizanie, bezprawne utajnienie) ani pojgcia ,,wyraznego
zawyzenia” lub ,,zanizenie klauzuli tajno$ci”. Tym samym latwos$¢ zauwazenia bledu
zalezala od subiektywnego odczucia i oceny odbiorcy materialu. W przypadku gdy oso-
ba ta lub jej przetozony decydowali si¢ na zmiang oznaczenia, byli zobowiazani poinfor-
mowac o tym odbiorcow materiatu’.

Ustawowe ograniczenie krggu osob uprawnionych do weryfikacji klauzul tajnosci
powodowato, ze w doktrynie pojawiaty si¢ watpliwosci dotyczace skutkow zwigzanych
z blednym przyznawaniem klauzul tajnosci, m.in. z uwagi na wolnosci i prawa obywa-
telskie. Ze wzgledu na ochrong informacji niejawnych ograniczeniu ulegato prawo oby-

' Dz.U.z2010 1. Nr 182, poz. 1228, z p6zn. zm.

2 Dz.U. 22005 r. Nr 196, poz. 1631, z p6zn. zm.

3 Wyrok Trybunatu Konstytucyjnego z 15 pazdziernika 2009 r. nr K 26/08 [online], http://trybunal.gov.pl/
rozprawy/wyroki/art/4959-zasady-nadawania-dokumentom-klauzuli-tajnosci/ [dostgp: 13 VII 2015].
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watela do dostepu do informacji publicznej. Obowiazujaca od 6 wrzesnia 2001 r. ustawa
o dostepie do informacji publicznej* wskazuje sytuacje, w ktorych organ, mimo posiadania
informacji publicznej, nie udostepnia jej. Zgodnie z art. 5 ust. 1 tej ustawy udostepnienie
informacji podlega ograniczeniu na zasadach okreslonych w przepisach o ochronie infor-
macji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych.

Majac na uwadze zakres swoich kompetencji, Rzecznik Praw Obywatelskich
wystapil w 2008 r. do Trybunatu Konstytucyjnego z wnioskiem o zbadanie zgodnos$ci
z Konstytucja art. 21 ust. 3 oraz 21 ust. 5 ustawy z 1999 r. Po otwarciu 15 pazdzierni-
ka 2009 r. rozprawy przedstawiciel Rzecznika wyjasnit, ze powodem ztozenia wniosku
bylo wywotanie dyskursu dotyczacego zakresu dost¢pu do informacji publicznej, a jed-
nym z powodéw wystapienia z wnioskiem do Trybunatu Konstytucyjnego byta sprawa
odmoéwienia udost¢pnienia Rzecznikowi tzw. raportu Julii Pitery®.

Jak zauwazyl Rzecznik Praw Obywatelskich, jesli klauzula tajno$ci nie wywotu-
je skutkow prawnych dla konkretnego obywatela, to wowczas ma znaczenie tylko dla
jednostek organizacyjnych oraz organéw wiladzy publicznej, poniewaz jedynie w tych
podmiotach informacje objete ta klauzula sa wytwarzane, przetwarzane i przechowy-
wane oraz tylko pomiedzy tymi podmiotami sa przekazywane. To znaczy, ze informa-
cja niejawna przez dhugie lata moze pozostawaé u wytworcy bez szansy na weryfikacjg
prawidlowo$ci nadanej klauzuli tajno$ci. Ustawa bowiem nie naktadata na dysponentow
informacji niejawnych wyraznego obowiazku weryfikacji klauzul. Co wigcej, w oce-
nie Rzecznika prawdopodobne byto, ze nigdy nie dojdzie do weryfikacji prawidlowosci
klauzul bezpodstawnie zawyzonych, gdyz z wyzsza klauzula wiaza si¢ wigksze ograni-
czenia podmiotowe w zakresie dostepu do takich materiatow®.

Trybunal Konstytucyjny w wyroku z 15 pazdziernika 2009 r. uznal konstytucyj-
nos¢ art. 21 ust. 3 i ust. 5. Odnoszac si¢ natomiast do watpliwosci przedstawionych
przez Rzecznika, wyjasnil, ze celem regulacji zawartej w art. 21 ust. 5 ustawy z 1999 r.,
odczytywanej w bezposrednim zwiazku z poprzedzajacymi ja ust. 3 i ust. 4, byto wpro-
wadzenie dodatkowego instrumentu pozwalajacego na ewentualna modyfikacje tych
rozstrzygnie¢ zwiazanych z nadawaniem klauzul tajnosci, ktére w sposob jednoznaczny
1 latwo zauwazalny byly obarczone istotnymi wadami. Z tego tez wzgledu ustawodawca
postuzyt si¢ w tym zakresie sformulowaniem ,,wyrazne zawyzenie” lub ,,zanizenie”,
pozostawiajac odpowiedni margines oceny sytuacji zaréwno odbiorcy materiatu, ktory
mogl zglosi¢ swoje watpliwosci, jak i osobie nadajacej klauzulg tajnosci lub jej przeto-
zonemu, ktorzy moga tych watpliwosci nie podzieli¢’.

Nalezy zauwazy¢, ze wobec wyraznych zawyzen lub zanizen istniatl ustawo-
wy obowigzek notyfikacji i tym samym wszczgcia przez odbiorce informacji rodza-
ju kontroli wewngtrznej, stanowiacej zabezpieczenie celu okre§lonego w ustawie
o ochronie informacji niejawnych, jakim byta ochrona dostosowana do wlasciwie
sklasyfikowanej informacji niejawnej, to jest sklasyfikowanej zgodnie z materialna
definicja tajemnicy panstwowej i stuzbowej. Uchybienie temu obowiazkowi mogto
wigza¢ si¢ z odpowiedzialnoscia odbiorcy, ktory zaniecha notyfikacji i inicjowania
wskazanej kontroli®.

* Terkst jednolity: Dz.U. z 2014 r., poz. 782, z p6zn. zm.
> Wyrok TK...

© Tamze.

7 Tamze.

8 Tamze.
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Trybunat zaznaczyl, ze dziatalno$cia niezgodna z ustawa byltby kazdy przypadek
nadania klauzul dokumentom (lub innym materiatlom) zawierajacym informacje nieod-
powiadajace materialnym kryteriom ich zakwalifikowania jako jeden z rodzajow tajem-
nicy. Skoro niedopuszczalne byto podwyzszanie klauzuli, to w rownym stopniu dziata-
niem niedopuszczalnym na gruncie ustawy byloby nadawanie klauzuli tajnosci takim
dokumentom lub materiatom, ktére w ogole nie powinny by¢ chronione. W obu bowiem
przypadkach zachodzito ,,przyznanie klauzuli tajno$ci”, za ktore odpowiedzialnos¢ po-
nosilta zawsze osoba upowazniona do podpisania dokumentu lub oznaczenia innego ma-
teriatu niz dokument.

W wyroku podkreslono, ze w zakresie kontroli decyzji odmawiajacych dostgpu do
informacji publicznych istnieja normatywne podstawy do objecia nig takze materialno
-prawnych podstaw decydujacych o przyznaniu klauzuli, co umozliwitoby kontrolg mate-
rialnych przestanek utajnienia informacji®. Poglad ten podzielit Naczelny Sad Administra-
cyjny w wyroku z 14 wrzesnia 2010 r. W ocenie NSA dopuszczalna jest sadowa kontrola
materialnych przestanek utajnienia informacji w ramach spraw, ktorych przedmiotem sg
akty (decyzje) bedace nastepstwem przyznania klauzuli tajnosci, jak np. decyzja o odmo-
wie udzielenia informacji publicznej. Strong takiego postgpowania powinien zosta¢ jed-
nak, co do zasady, organ administracji, ktéry byl jednocze$nie podmiotem uprawnionym
do przyznania, zmiany lub zniesienia klauzuli tajnosci i mogtby przedstawi¢ materialno
-prawne przestanki utajnienia oznaczonej informacji'®. Jak zauwaza Malgorzata Jasko-
wiak, w chwili kiedy klauzula bedzie jednym z elementéw podstawy prawnej, decyzji,
postanowienia lub czynnosci faktycznej, bedzie mogtla podlegac kontroli sadowej jako ele-
ment tej podstawy'!. Przedmiotem skargi do NSA nie moze natomiast by¢ btedne, zdaniem
skarzacego, nadanie informacji charakteru klauzuli nicjawnej jakiegokolwiek typu'2.

W okresie gdy zapadaty powyzsze wyroki dotyczace migdzy innymi materii zwia-
zanej z przyznawaniem klauzul tajnosci i mozliwos$cia ich weryfikacji przy udziale eks-
pertow, przedstawicieli doktryny i podmiotow odpowiedzialnych za ochrong informacji
niejawnych, byly prowadzone prace nad nowym aktem prawnym regulujacym materi¢
dotyczaca ochrony informacji niejawnych. Wynikiem podjetych dziatan jest obowiazu-
jaca aktualnie ustawa z 2010 .

Podnoszacy potrzebg zbadania konstytucyjnosci art. 21 ust. 3 1 5 ustawy z 1999 r.
Rzecznik Praw Obywatelskich pozytywnie ocenial nowy projekt. W pismie z 12 paz-
dziernika 2009 r. skierowanym do Trybunatu Konstytucyjnego zaznaczyt, ze projekt
nowego aktu normatywnego rozwiazywat kilka kwestii wskazanych we wczesniejszym
wniosku. Projekt przewidywal nowe definicje dotyczace informacji oznaczonych po-
szczeg6lnymi klauzulami. Zamiast dotychczasowych ogdlnych definicji, wprowadzat
szczegblowe wymagania odnoszace si¢ do klasyfikowania utajnionego materiatu, co,
zdaniem Rzecznika, réwniez mialo oddziatywaé na obywatelskie prawo dostepu do in-
formacji publicznej'®.

W kwestiach szczegdtowych projekt przewidywat, Ze osoba, ktora nadaje klauzule
tajnosci, moze okresli¢ dat¢ lub wydarzenie, po ktérych nastapi zniesienie lub zmiana

°S. Hoc, Glosa do wyroku TK z dnia 15 pazdziernika 2009 r. K 26/08, ,,Przeglad Prawa Publicznego” 2010,
nr4,s. 86-93.

10 Wyrok Naczelnego Sadu Administracyjnego z 14 wrze$nia 2010 r. nr I OSK 1047/10.

' M. Jaskowiak, Nadawanie klauzuli tajnosci a kontrola Naczelnego Sadu Administracyjnego, ,,Przeglad
Sadowy” 2001, nr 10, s. 27.

12 Tamze, s. 29.

13 Wyrok TK...
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klauzuli. Rzecznik ocenit to rozwiazanie jako racjonalne, powodujace, ze utajnione do-
kumenty nie sa wylaczone spod zakresu dostgpu do informacji publicznej na zawsze,
lecz jedynie na z géry okre§lony czas. Zaproponowano takze, aby osoba nadajaca klau-
zulg tajnos$ci lub jej przetozony mogli samodzielnie znie$¢ lub zmieni¢ klauzulg tajno$ci,
co jest dodatkowo kontrolowane przez kierownika jednostki organizacyjnej, w ktorej
materiatowi zostala klauzula nadana. Co istotne, osoby te sa odpowiedzialne za natych-
miastowe podjgcie czynnosci niezbgdnych, polegajacych na naniesieniu odpowiednich
zmian w oznaczaniu materiatu i poinformowaniu ewentualnych odbiorcow!*.

Zwrdcono ponadto uwagg, ze na podstawie art. 9 projektowanej regulacji mozliwe
jest sprawniejsze niz dotychczas weryfikowanie wadliwie nadanych klauzul tajnosci.
W mysl tego przepisu odbiorca materialu w razie stwierdzenia wyraznego zawyzenia
lub zanizenia klauzuli tajnosci moze zwroci¢ si¢ do osoby, ktora ja nadata (lub do jej
przetozonego) z wnioskiem o dokonanie stosownej zmiany. W razie odmowy lub w wy-
padku braku reakcji podmiotu odpowiedzialnego, odbiorca moze zwroci¢ sie do Agencji
Bezpieczenstwa Wewnetrznego lub Stuzby Kontrwywiadu Wojskowego o rozstrzygnig-
cie sporu, co stanowi nowe rozwigzanie na gruncie regulacji ustawowych dotyczacych
ochrony informacji niejawnych's.

Przepisy wprowadzone ustawa z 2010 r. zmienily zatem zasady klasyfikowania
informacji jako niejawnych, w praktyce zwigkszajac rolg wytworcy w zakresie de-
cydowania o dlugosci okresu ochronnego oraz poziomie klauzuli. W nowej ustawie
zrezygnowano z dwustopniowego systemu definiowania informacji niejawnych jako
tajemnicy shuzbowej — klauzule ,,zastrzezone” i ,,poufne” oraz tajemnicy panstwowej —
klauzule ,.tajne” i ,,$cisle tajne”. W mysl uzasadnienia informacje stanowiace tajemnicg
panstwowg lub stuzbowa zostaly ograniczone do informacji niejawnych zawierajacych
W pewnym sensie ,tajemnicg¢ panstwowa o czterech klauzulach”, przy czym znaczna
czgs$¢ informacji do tej pory ,.$cisle tajnych” powinna by¢ klauzulowana jako ,.tajne”
lub ,,poufne”, tajnych jako ,,poufne” lub ,,zastrzezone”, a wigkszo$¢ informacji stano-
wiacych tajemnicg stuzbowa, z wyjatkiem odnoszacych si¢ do interesu panstwa, po-
winna przesta¢ by¢ chroniona na podstawie ustawy o ochronie informacji niejawnych.
W zatozeniach klauzulami tajno$ci powinny by¢ chronione tylko takie informacje, kto-
rych ujawnienie przyniostoby szkodg interesom panstwa, gdyz sposob postgpowania
z informacjami dotyczacymi obywateli i jednostek organizacyjnych, a objgtymi réznego
rodzaju tajemnicami, jest przewidziany w innych ustawach normujacych te tajemnice.
W ocenie projektodawcow istotne znaczenie miata takze lepsza niz poprzednio realiza-
cja postulatu transparentnosci funkcjonowania administracji oraz rozszerzenie zakresu
dostepu do informacji publicznej'.

Warto przyblizy¢ wptyw zasadniczych, opisanych pokrétce, zmian sposobu przy-
znawania klauzul tajnos$ci na powstawanie ewentualnych probleméw wymagajacych
weryfikacji tych oznaczen.

Na gruncie ustawy z 1999 r. klauzule tajnosci ,,zastrzezone” i ,,poufne” byty przy-
znawane na czas okre$lony. Zgodnie z art. 25 ust. 3 pkt 3 okresy ochrony wynosity
odpowiednio pig¢ lat od daty wytworzenia dla klauzuli ,,poufne” oraz dwa lata od daty
wytworzenia dla klauzuli ,,zastrzezone”. Zgodnie z ust. 4 tego artykutu wytworca infor-
macji niejawnej mogt okresli¢ krotszy okres ochrony informacji niejawnych stanowia-

!4 Tamze.
!5 Tamze.
16 Uzasadnienie do ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych.
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cych tajemnice stuzbowa lub po dokonaniu przegladu takich informacji — przedtuzy¢
okres ich ochrony na kolejne okresy: nie dluzsze niz pig¢ lat dla oznaczonych klauzula
,poufne” i dwa lata dla ,,zastrzezonych”, nie dluzej jednak niz na okres do 20 lat od daty
wytworzenia tych informacji.

Jak wynika z przytoczonych powyzej przepisow, klauzule tajno$ci przypisane do
tajemnicy stuzbowej mialy ceche temporalnosci. Co wigcej, wyznaczany byt takze mak-
symalny okres ich ochrony. Tym samym odbiorca, ktéry otrzymywal informacjg niejaw-
na, wiedziat, ze okres jej ochrony nie bgdzie dtuzy niz 20 lat, a wigkszosci przypadkow
— zgodnie z art. 25 ust. 3 — z pewnoscia znacznie krétszy. W tym kontekscie nalezy
zauwazy¢, ze na mocy ustawy z 2010 r. nastapilo odejécie od zdefiniowanych z gory
okreséw obowiazywania klauzul na rzecz mozliwos$ci zniesienia lub zmiany klauzuli
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Zostat takze wprowa-
dzony obowiazek przegladu wszystkich wytworzonych dokumentéw niejawnych raz na
pie¢ lat w celu okreslenia, czy informacje te spetniaja nadal ustawowe przestanki okre-
$lone w art. 5, ktore byly podstawa nadania im klauzuli tajnosci. Jezeli przeglad wykaze
brak przestanek do dalszej ochrony tych informacji na okreslonym poziomie, powinna
nastapi¢ zmiana lub zniesienie nadanej klauzuli tajnoéci'’. Nie wchodzac w zagadnienie
skrupulatno$ci dokonywania takich kwerend w jednostkach organizacyjnych, zakladajac
takze najwyzsza sumiennos$¢ i profesjonalizm zobowiazanych do dokonania przegladu
podmiotdw, nalezy mie¢ na uwadze, ze wytwoérca informacji niejawnej moze mie¢ od-
mienne zdanie w zakresie zniesienia klauzuli tajno$ci z niejawnego dokumentu niz od-
biorca. Taka sytuacja moze zatem stanowi¢ przyczynek do powstania sporu zwiazanego
z koniczno$cia weryfikacji klauzuli tajnosci.

Problematyka ta dotyczy w réwnym stopniu informacji niejawnych oznaczonych
wyzszymi klauzulami tajnosci — ,,$cisle tajne” oraz ,tajne”. Z uwagi na potrzebg za-
pewnienia szczegdlnej ochrony takim informacjom klauzule te — na gruncie ustawy
z 1999 r. — byly przyznawane bezterminowo. Wprawdzie w art. 21 ust. 5 ustawodawca
przewidzial, ze Rada Ministrow mogla okresli¢ w drodze rozporzadzenia, ktére spo-
$réd informacji niejawnych oznaczonych klauzulg ,.tajne” przestaty stanowi¢ tajemnice
panstwowa, jezeli od ich powstania uptynglo co najmniej 20 lat, niemniej jednak taki
akt prawny nigdy nie powstat. Najwyzsze klauzule tajno$ci byly przyznawane zgodnie
z wykazem zamieszczonym w zalaczniku nr 1 do ustawy, stanowiacym zamknigty kata-
log informacji, jakie mogly by¢ tajemnica panstwowa. Tym samym subiektywna ocena
wytworcy w zakresie decyzji co do klauzuli tajno$ci byta ograniczona, w przypadku jed-
nak watpliwo$ci odbiorcy — odno$nie do nadanej klauzuli tajnosci — wytwdrca mogt po-
wota¢ si¢ na wymienione enumeratywnie w zalaczniku rodzaje informacji niejawnych,
ktoérym nalezalo przyzna¢ odpowiednio klauzulg ,.tajne” lub ,,$cisle tajne”.

Czy zatem zniesienie najwyzszych klauzul tajno$ci na gruncie uprzednio obo-
wiazujacej ustawy bylo bezprawne? Interesujace stanowisko w tej sprawie zajal Wio-
dzimierz Wrobel, zglaszajac, ze znaczenie zniesienia klauzuli tajno$ci stanowiacego
uprawnienie wynikajace wprost z tresci art. 21 ust. 2 ustawy moze by¢ rézne. Po pierw-
sze moze oznacza¢ skorygowanie btednego nadania klauzuli tajno$ci dokumentom lub
materiatom, ktére w istocie nie zawieraja tajemnicy panstwowej. Po drugie zniesienie
samo moze mie¢ biedny charakter, doprowadzajac do uchylenia ochrony dokumentow
lub materiatow, ktére nie przestaty mie¢ charakteru tajemnicy panstwowej. Po trzecie

17 Tamze.
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wreszcie zniesienie klauzuli tajnosci moze wynikaé z temporalnego charakteru samej
tajemnicy. Materialna definicja bowiem niewatpliwie taczy si¢ z koniecznoscia kazdora-
zowej oceny, czy ujawnienie okreslonych informacji zagraza podstawowym interesom
RP. W wyniku zmiany okolicznosci faktycznych czy tez zmiany postrzegania zagrozen
podstawowych interesow RP moze doj$¢ do modyfikacji zakresu informacji definio-
wanych jako tajemnica panstwowa. Zniesienie klauzuli tajnos$ci, jakkolwiek samoist-
nie nie skutkuje wylaczeniem okreslonych informacji z zakresu tajemnicy panstwowej,
moze stanowi¢ wskazowke, ze tak wlasnie si¢ stalo. W kazdym przypadku zniesienie
klauzuli tajnosci powinno by¢ traktowane jako okoliczno$¢ wymagajaca rozwazenia
w perspektywie ewentualnego btedu co do bezprawnosci'®.

Podsumowujac kwestie zwigzane z weryfikacja klauzul tajnosci pod rzadami usta-
wy z 1999 r., trzeba zaznaczy¢, ze w obliczu ewentualnych réznic pomigdzy wytwoérca
a odbiorca w podej$ciu do ochrony informacji niejawnej przez przyznanie jej klauzuli
tajnosci, stanowisko shuzb ochrony panstwa, czyli ABW (b. UOP) oraz SKW (b. WSI)
miato jedynie charakter opiniodawczo-doradczy. Shuzby te bowiem nie mialy uprawnien
do podjgcia dziatan przystugujacych wytwoércy informacji niejawnej. Nie mozna zatem
przedstawi¢ danych dotyczacych sporéw powstatych w zwiazku ze zgloszeniem wy-
tworcy wyraznego zawyzenia lub zanizenia klauzuli tajnosci w okresie obowiazywania
poprzedniej ustawy.

Realne uprawnienia w zakresie rozstrzygania sporow dotyczacych zawyzenia
lub zanizenia klauzuli tajnosci ABW i SKW uzyskaly dopiero na mocy art. 9 ustawy
z 2010 r. Liczba sporow rozstrzygnigtych przez ABW od 2 stycznia 2011 r. do tej pory
wynosi 13%. Skala zjawiska nie jest zatem duza, chociaz gruntowna zmiana w podej$ciu
do klasyfikowania informacji niejawnych oraz wylaczenie z zakresu ochrony informa-
cji niejawnych catego spektrum innych tajemnic prawnie chronionych, a takze bardziej
uznaniowy charakter przyznawania wyzszych klauzul tajnosci na podstawie nowych
przepiséw powoduja réznice w podejsciu do zagadnienia klasyfikacji informacji niejaw-
nych pomigdzy podmiotami.

Z uwagi na tre$¢ art. 9 ust. 1 ustawy, ktory daje odbiorcy mozliwo$¢ zwrdce-
nia si¢ w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli tajno$ci do osoby,
ktéra nadata klauzule, albo do jej przetozonego, z wnioskiem o dokonanie stosow-
nej zmiany, nieznana jest ogélna skala zjawiska weryfikacji klauzul tajnosci. Dopiero
w przypadku odmowy dokonania zmiany lub nieudzielania odpowiedzi w ciagu
30 dni od daty ztozenia wniosku do wytworcy, odbiorca moze zwrécic¢ si¢ odpowied-
nio do ABW lub SKW o rozstrzygnigcie sporu. Ustawodawca przyznat ABW i SKW
takze 30 dni na rozstrzygnigcie sporu od daty ztozenia wniosku. Warto podkresli¢, ze
nie przewidziat jednocze$nie trybu odwolawczego od rozstrzygnigcia wydanego przez
niezalezny organ.

W przypadku sporu dotyczacego weryfikacji klauzuli tajnosci, ktorego strona jest
ABW lub SKW, spoér rozstrzyga Prezes Rady Ministrow w terminie przewidzianym
przez ustawodawce w art. 9 ust. 4. Moze on delegowa¢ swoje uprawnienia w tym zakre-
sie na Szefa Kancelarii Prezesa Rady Ministréw lub sekretarza albo podsekretarza stanu
w Kancelarii Prezesa Rady Ministrow.

8 W. Wrébel, Prawnokarna ochrona tajemnicy panstwowej, ,,Czasopismo Prawa Karnego i Nauk
Penalnych” 2000, nr 1, s. 132—133.

!9 Dane dotycza wnioskow o rozstrzygniecie sporu, ztozonych na podstawie art. 9 ust. 2 ustawy z 2010 r.
do centrali i delegatur ABW, ktore zakonczyty si¢ wydaniem rozstrzygnigcia.
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Z dotychczasowej praktyki ABW dotyczacej rozwiazywania sporow wynika, ze
praktycznie kazdy przypadek jest inny i powinien zosta¢ szczegétowo przedstawiony.
Mozna jednak wyr6zni¢ pewne zasadnicze elementy, ktére umozliwiaja sporzadzenie
umownej klasyfikacji przyczyn, w zwiazku z ktéorymi powstaja spory zwiazane z ko-
nieczno$cia weryfikacji klauzuli tajno$ci nadanej przez wytworcg. Te przyczyny to:

a) bledne przypisanie przestanek okreslonych w art. 5 ust. 4 ustawy z 2010 r.
dokumentom stanowiacym inne tajemnice prawnie chronione,

b) pozorny zbieg art. 5 ust. 1 ustawy o dostgpie do informacji publicznej oraz
art. 9 ustawy o ochronie informacji niejawnych,

c) spor pomigdzy organami uprawnionymi do realizowania czynnos$ci opera-
cyjno-rozpoznawczych a prokuraturami lub sadami w zakresie mozliwosci
zniesienia klauzuli tajnosci z informacji zgromadzonych na potrzeby pro-
cesu karnego.

Przyblizajac pierwsze zagadnienie, warto zwrdci¢ uwagg, ze w ocenie skutkoéw re-
gulacji dotaczonej do projektu ustawy z 2010 r. dostrzezono, ze istnieje ryzyko obnizenia
bezpieczenstwa niektorych informacji w wyniku zmiany zakresu definicji poszczegol-
nych klauzul oraz obnizenia wymogow dotyczacych ochrony informacji o niskich klau-
zulach. Zauwazono takze mozliwos¢ obnizenia bezpieczenstwa informacji dotyczacych
prawnie chronionych interesow obywateli i jednostek organizacyjnych, ktdre przestana
by¢ chronione na podstawie ustawy o ochronie informacji niejawnych. Podkreslono jed-
nak, ze ustawa wyznacza granicg migdzy dostgpem do informacji publicznej a nakazem
ochrony informacji i obowiazkiem zachowania tajemnicy. Granica ta w konsekwencji
zmian w definicjach poszczegodlnych klauzul tajnosci zostaje przesunigta, powigksza-
jac zakres informacji publicznej. Regulacja — zgodnie z zatozeniami — miata wptynaé
na zwigkszenie jawnosci zycia publicznego i utatwi¢ dostep do informacji publiczne;j.
W zalozeniach ustawa poszerzala wigc sferg wolnosci i praw jednostek, zmniejszajac
ograniczenie prawa do informacji o dziatalno$ci organoéw wtadzy publicznej®.

Pozytywne prognozy projektodawcow nie zawsze znajduja odzwierciedlenie
w dzialalnosci jednostek organizacyjnych, w ktérych piony ochrony zostaty utworzo-
ne w okresie obowigzywania ustawy z 1999 r. Problematyczna jest nie tylko uprzednia
praktyka w zakresie nadawania informacjom klauzuli ,,zastrzezone”, lecz takze brak
dostosowania do nowych przepisow, zwlaszcza w pierwszych latach obowiazywania
ustawy, wzoréw dokumentdéw zawartych w aktach wykonawczych, na ktorych byta na-
niesiona informacja ,,Zastrzezone po wypehieniu”. Przyktadowo, nagminnym proble-
mem jest przyznawanie klauzul tajno$ci os§wiadczeniom majatkowym sktadanym przez
zobowiazane do tego podmioty?!.

Istotne znaczenie w tym zakresie ma fakt, ze redakcja art. 5 ustawy z 2010 r.
nakazuje przyjgcie, ze osoby uprawnione do nadawania klauzuli maja obowiazek jej
nadania wszystkim informacjom wymienionym w tym artykule, a jednocze$nie zostaty
pozbawione mozliwo$ci samodzielnego uznania bez podstawy prawnej innych infor-
macji za zaslugujace na nadanie im klauzuli i w nastgpstwie tego uznania nadanie im
tej klauzuli??.

20 Ocena skutkow regulacji do projektu ustawy o ochronie informacji niejawnych z 5 sierpnia 2010 r.

2l Zmiana wzoru os$wiadczenia majatkowego zostala wprowadzona Rozporzqdzeniem Prezydenta
Rzeczypospolitej Polskiej z dnia 4 lipca 2011 r. w sprawie okreslenia wzorow formularzy oswiadczen
o prowadzeniu dziatalnosci gospodarczej i o stanie majqtkowym (Dz.U. Nr 150, poz. 890).

22 Wniosek z I Urzedu Skarbowego w Szczecinie o zniesienie klauzuli tajnosci z o$wiadczen majatkowych
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Nalezy podkresli¢, ze w odniesieniu do zadnej z tajemnic prawnie chronionych
wskazanych w ustawach szczegdlnych nie zachodzi ani koniecznos¢, ani mozliwo$¢ na-
dania ktorejkolwiek z klauzul wymienionych w art. 5 ustawy z 2010 r., w celu zapewnie-
nia przewidzianej w ustawie szczegoélnej ochrony danych objetych ta tajemnica.

Powyzsze implikuje dwa wnioski:

1) w odniesieniu do materiatdéw zawierajacych dane objgte tajemnica prawnie
chroniona niedopuszczalne (zakazane) jest nadawanie przez kogokolwiek
klauzuli tajnosci (art. 5 ustawy w sposob zamknigty wskazuje bowiem, kiedy
moze by¢ nadana klauzula tajnosci i jakiego rodzaju),

2) w razie naruszenia tajemnicy prawnie chronionej osoba, ktdrej dziatanie lub
zaniechanie przyczynito si¢ do stwierdzonego naruszenia, ponosi za ten stan
rzeczy odpowiedzialno$¢ (pomimo braku nadania klauzuli)®.

Ze wzgledu na zmiany w zakresie ochrony informacji wrazliwych, ktére nie maja
waloru niejawnosci w art. 107 pkt 2 ustawy z 2010 r., wprowadzono do Ustawy z dnia
6 czerweca 1997 r. Kodeks karny* nowe brzmienie art. 266 § 2, tj.: Funkcjonariusz pu-
bliczny, ktory ujawnia osobie nieuprawnionej informacje niejawnq o klauzuli ,,zastrze-
zone” lub ,,poufne” lub informacje, ktorq uzyskat w zwiqzku z wykonywaniem czynnosci
stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, pod-
lega karze pozbawienia wolnosci do lat 3. Wida¢ zatem, ze odpowiedzialno$¢ karna za
ujawnienie informacji wrazliwej, ktora nie ma waloru niejawnosci, jest taka sama, jak za
ujawnienie informacji niejawnej o nizszych klauzulach tajnosci.

Jest to wige pewien rodzaj danych, ktore maja zagwarantowana ochrong panstwa
przez nadanie im statusu tajemnicy prawnie chronionej. W odniesieniu do tej tajemnicy
ustawodawca nie wskazal w sposob szczegdlny srodkow, jakie powinny by¢ przedsig-
wzigte w celu zapewnienia jej ochrony, lecz w tym zakresie zastosowat odestanie ogdlne
— wskazal, ze podlega ona ochronie przewidzianej dla informacji niejawnych o klauzu-
li ,,zastrzezone”, nakazujac stosowanie odpowiednich przepisow o ochronie informacji
niejawnych. Nasuwa si¢ zatem wniosek, ze wola ustawodawcy byto objecie szczegol-
nego rodzaju informacji ochrong panstwa przed ich ujawnieniem i zarazem to, aby dane
te nie byly informacjami niejawnymi o klauzuli ,,zastrzezone”, a jednocze$nie zeby nie
byty informacjami ogdlnie dostgpnymi, gdyz maja podlegac takiej samej ochronie jak,
materialy objete ta klauzula®.

Odnoszac si¢ do wnioskow o weryfikacj¢ klauzuli tajnosci kierowanych w zwiaz-
ku z potrzeba dostgpu do informacji publicznej, nalezy podkresli¢, ze w tym wypadku
dochodzi do pozornego zbiegu przepisow. Artykul 9 ustawy z 2010 r. ma bowiem za-
stosowanie wylacznie w przypadku, gdy odbiorca materiatu dojdzie do przekonania, ze
klauzula tajnosci zostata zawyzona badz zanizona. Niezbgdne jest zatem zapoznanie si¢
odbiorcy z dang informacja, tak aby mdgl on stwierdzi¢ niewtasciwy poziom ochrony,
jak ma to miejsce m.in. w opisanych powyzej przypadkach nadawania klauzuli ,,zastrze-
zone” o$wiadczeniom majatkowym. Do takich wnioskow mozna doj$¢ wytacznie wtedy,
gdy zna si¢ tre$¢ dokumentu, a takze cel i okolicznosci jego sporzadzenia®.

Niewatpliwie zdarzaja si¢ sytuacje, gdy wytwoérca naduzywa klauzul tajnosci,

sktadanych przez podmioty zobowigzane.
# Tamze.
2 Dz.U. Nr 88, poz. 553 z p6zn. zm.
2 Whniosek z I Urzgdu Skarbowego w Szczecinie. ..
26 Wyrok Wojewodzkiego Sadu Administracyjnego z 18 11 2015 r. nr II SA/Wa 2243/14.
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cheac zabezpieczy¢ si¢ przed wnioskami w zakresie dostgpu do informacji publiczne;.
W tym kontek$cie nalezy podkresli¢, ze w sytuacji, gdy informacje zawarte w materiale
nie majq waloru niejawnosci, dziatanie takie jest nieuprawnione. Przyznanie jawnemu
materiatowi klauzuli nie spowoduje, Ze stanie si¢ on niejawny, jego dystrybucja nato-
miast moze by¢ bezprawnie ograniczona.

W dotychczasowej praktyce zdarzaly si¢ przypadki, gdy osoba zainteresowana
tre$cig dokumentu, ktéry spetniat kryteria informacji publicznej, zwracata si¢ do wy-
tworcy o jego udostepnienie, a nastgpnie — w przypadku odmowy — do Agencji Bezpie-
czenstwa Wewngtrznego o zniesienie klauzuli tajno$ci. Jest to zatem analogiczna pro-
blematyka, jak w przypadku zagadnienia badanego przez Trybunal Konstytucyjny pod
rzadami ustawy z 1999 r. Problematyka ta znajduje takze odzwierciedlenie w orzecz-
nictwie, gdyz ustawa o dostgpie do informacji publicznej przewiduje tryb odwotawczy
w przypadku wydania decyzji o odmowie dostepu do tego typu informacji?’.

Kwestia ta zostala poruszona m.in. w rozstrzygnigciu Wojewddzkiego Sadu Admi-
nistracyjnego (WSA) w Warszawie, jakie w marcu 2015 r. zapadlo w zwiazku ze skarga
Leszno Copper Sp. z 0.0. Skarga ta dotyczyta decyzji Prezesa Rady Ministrow w spra-
wie odmowy udostepnienia raportu Agencji Bezpieczenstwa Wewngtrznego na temat
postgpowan prowadzonych przez ministra sSrodowiska dotyczacych udzielenia konces;ji
na poszukiwanie i rozpoznawanie zloza rud miedzi i srebra na wniosek Leszno Cop-
per Sp. z o0.0. oraz KGHM Polska Miedz SA. Wyrok ten dotyczyt weryfikacji klauzuli
tajno$ci w zwiazku z zadaniem dostgpu do informacji publicznej. Spotka wnioskujaca
o zniesienie klauzuli tajnos$ci zwracata uwagg na tre$¢ art. 9 ustawy z 2010 r., w kon-
tekscie stanowiska Prezesa Rady Ministrow, ze jest on jedynie odbiorca utajnionego
dokumentu. Zdaniem wnioskujacego podmiotu, premier mogtby zwréci¢ si¢ w niniej-
szej sprawie do osoby, ktora nadata klauzulg lub jej przelozonego w ABW, z wnioskiem
o dokonanie zmiany klauzuli tajno$ci?®. Jak mozna wnioskowa¢ z dalszej argumentacji
podmiotu, zaszlo blgdne przekonanie co do skutkéw potencjalnej odmowy zniesienia
klauzuli tajnosci po stronie ABW. Wnioskodawca podnosit, ze wowczas powstaltby spor,
ktory ze wzgledu na fakt, ze jego strona bylaby ABW, na mocy art. 9 ust. 4 ustawy roz-
strzygalby Prezes Rady Ministréw.

Oddalajac skarge, WSA podkreslil, ze obowiazek uzasadnienia decyzji o odmo-
wie udostegpnienia informacji publicznej ma podmiot, ktéry jest uprawniony do przy-
znania, zmiany lub zniesienia klauzuli tajnosci i moglby przedstawi¢ materialno-prawne
przestanki utajnienia oznaczonej informacji, gdyby to do niego skierowano wniosek
o udostgpnienie informacji publicznej w postaci takiego dokumentu. Sad zaznaczyl, ze
w niniejszej sprawie Prezes Rady Ministréw nie jest autorem przedmiotowego raportu
i to nie on nadawal temu dokumentowi klauzulg tajnosci. Jak argumentowat WSA,
dokument ten zostal sporzadzony przez ABW i tam tez nadano mu klauzulg ,,zastrze-
zone”. Gdyby wigc szef ABW byl adresatem wniosku strony skarzacej o udostgpnie-
nie informacji publicznej, to w my$l przytoczonego wczesniej stanowiska NSA» —
w przypadku wydania decyzji odmownej — zobowigzany bylby do wyjasnienia podwo-

27 Art. 16 ust. 1: Odmowa udostepnienia informacji publicznej oraz umorzenie postgpowania o udostepnienie
informacji w przypadku okreslonym w art. 14 ust. 2 przez organ wladzy publicznej nastepujq w drodze decyzji
ust. 2. Do decyzji, o ktorych mowa w ust. 1, stosuje sie przepisy K.p.a. z tym, ze: 1) odwolanie od decyzji
rozpoznaje si¢ w terminie 14 dni.

2 Wyrok WSA...

2 Wyrok NSA...
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dow, dla ktérych zadanym informacjom nadano klauzulg ,,zastrzezone” oraz wykazania,
Ze jego nieuprawnione ujawnienie mogtoby mie¢ szkodliwy wptyw na dobra chronione
art. 5 ust. 4 ustawy. Tym samym zarzuty skargi zmierzajace do wykazania, ze Prezes
Rady Ministrow winien doprowadzi¢ do zniesienia klauzuli tajno$ci przedmiotowego
dokumentu, byly niezasadne®.

Sad ocenit takze, ze nie mozna czyni¢ zarzutu Prezesowi Rady Ministréw z tego
tytutu, Ze jako odbiorca przedmiotowego raportu nie skorzystat z trybu przewidzianego
w art. 9 ustawy, nie doszedl bowiem do przekonania, ze klauzula tajno$ci zostata w przy-
padku przedmiotowego raportu zawyzona®'.

Opisane powyzej przypadki, ktore spowodowaly wszczgcie migdzyinstytucjonal-
nych sporéw zwiazanych z weryfikacja klauzul tajnosci, a takze analogiczne sytuacje
wymagajace realizacji przez ABW uprawnien, o ktérych mowa w art. 9 ust. 3 ustawy
z 2010 r., na ogo6l nie niosa trudnos$ci interpretacyjnych, spory te bowiem sa zazwyczaj
rozstrzygane na podstawie przestanek formalnych. Najwigcej watpliwo$ci w zakresie
rozstrzygnie¢ budza natomiast kwestie sporne migdzy organami dochodzeniowo-$led-
czymi, ktore sq uprawnione do wykonywania czynno$ci operacyjno-rozpoznawczych
i gromadza w ten sposob material dowodowy, a prokuraturami, ktére nastgpnie opra-
cowuja ten material na potrzeby procesu karnego, lub sadami w toku procesu karnego.

Problematyka utrzymania klauzul tajno$ci na materiale dowodowym na etapie procesu
karnego stwarzala problemy takze pod rzadami ustawy z 1999 r. Istotny w tej materii byt wy-
rok z 4 pazdziernika 2007 r., w ktorym Sad Apelacyjny w Biatymstoku ocenil, ze w sytuacji
gdy kontrola operacyjna osiagn¢la swoj cel i doprowadzita do uzyskania dowodow przestep-
stwa, a podejrzani o te przestgpstwa zostali postawieni w stan oskarzenia, brakuje przestanek
do dalszego utrzymywania klauzuli tajnosci. Bezzasadne utrzymywanie klauzuli ogranicza
bowiem w sposdb zasadniczy zasade jawnosci procesu i zasadg prawa do obrony. Sad zazna-
czyl takze, ze utrzymanie klauzuli ,,poufne” na materiatach, ktore maja by¢ wykorzystane
procesowo, nie moze zaleze¢ od swobodnego uznania wytworcy takiego dokumentu. Apro-
bata dla pogladu przeciwnego oznaczataby sytuacje, w ktorej zardwno prokurator, jak i Sad
zostaliby pozbawieni wptywu na decyzje o sposobie wykorzystania tych materiatow.

Wyrok ten, mimo ze zapadt pod rzadami poprzedniej ustawy, bywa przywotywany
we wnioskach jako jeden z argumentdéw przemawiajacych za zniesieniem klauzuli tajno-
$ci z materiatow zgromadzonych w toku czynnos$ci operacyjno-rozpoznawczych. Zwa-
zywszy jednak na wielo§¢ podmiotow, ktore sq ustawowo uprawnione do wykonywania
czynnosci operacyjno-rozpoznawczych, nie jest mozliwe przyjecie jednolitego stanowi-
ska w zakresie mozliwo$ci zdejmowania klauzuli tajnosci z takich materiatow na etapie
przygotowywania aktu oskarzenia lub procesu karnego. Nalezy bowiem mie¢ na uwa-
dze, ze zgodnie z art. 6 ust. | ustawy z 2010 r. klauzulg tajnosci nadaje osoba, ktora jest
uprawniona do podpisania dokumentu lub oznaczenia materialu innego niz dokument.
Wytworca, dokonujac tej czynnosci, bierze pod uwage dobra chronione poszczegdlnymi
klauzulami tajno$ci zgodnie z art. 5 ust. 1-4 ustawy. To on dokonuje oceny zgromadzo-
nego materiatu i ewentualnie przyznaje mu odpowiednia klauzulg tajno$ci. Dlatego tez
argumentacja tego podmiotu powinna zosta¢ uwzgledniona przy podejmowaniu decyzji
dotyczacej zmiany lub zniesienia klauzuli tajnosci z materiatéw zgromadzonych na po-
trzeby $ledztwa.

3 Tamze.
3! Tamze.
32 Wyrok Sadu Apelacyjnego w Biatymstoku z 4 X 2007 r. nr I AKa 165/07.
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Ze wzgledu na to, ze wnioski kierowane dotychczas do ABW dotyczyly mate-
riatéw uzyskanych w wyniku kontroli operacyjnej, warto przytoczy¢ fragment opinii
radcy prawnego Komendy Gloéwnej Policji. Stanowisko to byto odpowiedzia na za-
lecenie prokuratora okrggowego w Lodzi dotyczace rozwazenia potrzeby utrzymania
w toku postgpowania przygotowawczego klauzuli tajnos$ci nadanej na etapie czynno$ci
operacyjno-rozpoznawczych. W ocenie autora problem tkwi w rzeczywistej ,,zawarto-
$ci” materialow przekazywanych przez Policj¢ prokuratorowi. Przyktadowo, tres¢ za-
rejestrowanych rozmoéow telefonicznych majaca znaczenie dla postgpowania karnego
nie powinna by¢ utajniona, jezeli oczywiscie sama w sobie nie zawiera informacji nie-
jawnych®. Niejawne powinny pozosta¢ ponad wszelka watpliwo$é dane mogace do-
prowadzi¢ do identyfikacji 0sob, ktore udzielity pomocy w zakresie czynnosci operacyjno
-rozpoznawczych stuzbom i instytucjom uprawnionym do ich wykonywania na podstawie
ustawy, a takze dane objgte ustawowym obowiazkiem zapewnienia ochrony $rodkéw, form
i metod realizacji zadan, zgromadzonych informacji oraz wtasnych obiektow i danych
identyfikujacych funkcjonariuszy. Ustawa z 2010 r. nie przewiduje bowiem automatycz-
nego odtajnienia materiatdéw, w przypadku gdy spehity one swa funkcj¢ i doprowadzity
do uzyskania dowodéw przestepstwa. Nalozenie lub zdjgcie klauzuli tajnosci jest po-
przedzone merytoryczng weryfikacja przestanek okreslonych w art. 5 ust. 1-4 ustawy.

We wspomnianym wyroku Sad Apelacyjny dowodzit, ze za btad Sadu Okrggowe-
go nalezy uzna¢ przyjecie do rozpoznania sprawy, w ktorej przypadku sze$¢ toméw akt
bylo objetych klauzula ,,poufne”. W ocenie Sadu Apelacyjnego nieodtajnienie zataczo-
nych materiatdw mozna bylto uzna¢ za istotny brak w postgpowaniu przygotowawczym
w rozumieniu art. 345 § 1 Kodeksu post¢gpowania karnego™, z petnymi tego konsekwen-
cjami, tj. zwrotem sprawy prokuratorowi®’. Zagadnienie to skomentowatl Rafal Teluk,
dowodzac, ze:

(...) sad nie moze zwroci¢ sprawy prokuratorowi (na podstawie art. 345 § 1 kpk),
gdyz ten przekazal materialy nieodtajnione wraz z aktem oskarzenia. Wraz z zakoncze-
niem etapu pozaprocesowego dowody pozwalajace na wszczgcie postgpowania karnego
lub majace znaczenie dla toczacego si¢ postgpowania karnego zostaja przekazane pro-
kuratorowi (...) Nieodtajnienie dokumentoéw o klauzuli ,,poufne” uzyskanych w trakcie
czynnos$ci operacyjno-rozpoznawczych nie moze by¢ w zadnym wypadku uznane za brak
postgpowania przygotowawczego, a tym bardziej za brak istotny skutkujacy przekazaniem
sprawy organowi prokuratorskiemu do uzupetnienia. Zwrocenie przez sad sprawy organo-
wi prokuratorskiemu ma bowiem na celu ,,naprawe” §ledztwa lub dochodzenia®.

Uwzgledniajac powyzsze rozwazania, nalezy zaznaczy¢, ze najwazniejsze dla
zapewnienia wilasciwej ochrony materialom uzyskanym w wyniku czynnosci opera-
cyjno-rozpoznawczych jest odroznienie procesu gromadzenia materiatéw od ich wy-
korzystania. Biorac pod uwagg postgpowanie z materiatami operacyjnymi w czasie
wykonywania czynnosci operacyjno-rozpoznawczych, mozna postawic tezg, ze materiaty

3 M. Stawinski, Klauzule tajnosci materiatow z kontroli operacyjnej przekazywanych prokuratorowi,
,,Biuletyn Prawny KGP” 2009, nr 1(36), s.53.

3 Ustawa z dnia 6 czerwca 1997 r. Kodeks postgpowania karnego (Dz.U. Nr 98, poz. 555, z p6zn. zm.)

3 Wyrok SA...

3 R. Teluk, Nieodtajnienie materiatow niejawnych jako przyczyna zwrotu sprawy do uzupelnienia,
,Prokuratura i Prawo” 2011, nr 10, s.118.



11 STUDIATANALIZY 239

zgromadzone podczas prowadzenia pracy operacyjnej na tym, etapie sa generalnie nie-
jawne. W momencie konicowego zaznajomienia z aktami natomiast dostgp do nich maja
w trybie art. 321 § 1 kpk.: podejrzany oraz jego obronca na etapie postgpowania sado-
wego oraz strony i jego uczestnicy, z wyjatkiem ograniczen wynikajacych z regulacji
zawartej w art. 184 § 1 kpk. Zakres wykorzystania czg$ci materialow w duzej mierze
zalezy od procedur zezwalajacych na dostgp do okreslonych tajemnic (informacji nie-
jawnych, tajemnicy zawodowej, funkcyjnej) czy innych zakazow dowodowych?’. Tym
samym potrzeba ochrony powinna by¢ rozpatrzona takze w zaleznosci od sposobu ich
przetwarzania na poszczeg6lnych etapach procesu karnego.

Odnoszac si¢ do wspomnianej regulacji zawartej w art. 321 kpk Jacek Korycki
zauwaza, ze nieudostgpnienie materialdéw zgromadzonych podczas trwania kontroli
operacyjnej osobie, wobec ktdrej byta ona stosowana, nie narusza uprawnien wynika-
jacych z art. 321 kpk. Wskazany przepis procedury karnej daje podejrzanemu i jego
obroncy prawo do koncowego zaznajomienia si¢ z materiatami postgpowania. Sko-
ro zatem materiaty uzyskane w toku prowadzenia kontroli operacyjnej wykorzystano
w prowadzonym juz postgpowaniu karnym albo byty one podstawa do wszczgcia takie-
g0 postepowania, to tym samym staly si¢ cze$cia postgpowania karnego, z ktérym maja
prawo zapozna¢ si¢ podejrzany i jego obrofica, oczywiscie zgodnie z obowigzujacymi
w tym zakresie przepisami. A zatem objecie materiatow sprawy klauzulg nie zamyka
stronom drogi do zapoznania si¢ z nimi i nie moze by¢ traktowany jako element utrud-
nienia postgpowania karnego®. Szczegoétowe zasady dostgpu do informacji niejawnych
zgromadzonych na potrzeby postgpowania karnego zostaty okreslone w Rozporzqdzeniu
Ministra Sprawiedliwosci z dnia 20 lutego 2012 r. w sprawie sposobu postepowania
z protokotami przestuchan i innymi dokumentami lub przedmiotami, na ktore rozciqga
sie obowiqzek zachowania w tajemnicy informacji niejawnych albo zachowania tajem-
nicy zwiqzanej z wykonywaniem zawodu lub funkcji*®. Argument dotyczacy koniecznosci
zniesienia klauzuli tajno$ci z uwagi na potrzebg zapoznania si¢ podejrzanego ze zgroma-
dzonym materialem dowodowym nie znajduje zatem uzasadnienia.

Podsumowujac rozwazania odnoszace si¢ do wydawania rozstrzygni¢¢ co do za-
gadnienia, w ktérego przypadku istnieje sprzeczne stanowisko pomigdzy stronami, war-
to wyjasni¢, ze zachodza takze sytuacje, gdy art. 9 ustawy z 2010 r. nie daje ABW ani
SKW uprawnien w zakresie rozstrzygania sporéw. Dotyczy to sytuacji, gdy podmiot
zwraca si¢ z wnioskiem w trybie art. 9 ust. 2 o przyznanie jawnemu materialowi, ktdre-
mu wytworca nie przyznat klauzuli tajnosci, jednego z oznaczen przewidzianych przez
ustawodawce w art. 5 ust. 1-4. W tym kontek$cie warto przywota¢ stanowisko Rzecz-
nika Praw Obywatelskich zgloszone na etapie prac nad aktualnie obowiazujaca ustawa.
Postulowal on, aby nie tylko wyrazne zawyzenie lub zanizenie klauzuli powodowato
mozliwo$¢ reakcji odbiorcy materiatu. Réwniez bezprawne nadanie klauzuli tajnos$ci
powinno umozliwia¢ wystapienie odbiorcy materiatu o jej zmiang, a w razie odmowy
powodowa¢ rozstrzygnigcie sporu przez zewngtrzny organ®’. Rzecznik Praw Obywatel-
skich nie wnioskowat zatem o mozliwo$¢ wprowadzenia regulacji w postaci wstgpowa-

37J. Kudta, Wybrane aspekty wykorzystania wynikéw czynnosci operacyjno-rozpoznawczych w sprawach
o zabdjstwa, referat wygloszony w trakcie V Ogodlnopolskiego Seminarium Kryminalistycznego, Zielona
Gora—Drzonkow, 12-14 V 2009 r.

3 J. Korycki, Kontrola operacyjna, ,,Prokuratura i Prawo” 2006, nr 7-8, s. 154-155.

¥ Dz.U. z2012 ., poz. 219.

4 Wyrok TK...
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nia organu zewngtrznego w uprawnienia wytworcy w zakresie przyznawania waloru
niejawnosci, a jedynie o wyposazenie ABW i SKW w uprawnienia korygujace poziom
klasyfikacji. W przypadku takich wnioskdw organ uprawniony zgodnie z art. 9 ust. 2
ma do czynienia z jawna informacja, ktdra zostala wytworzona i pozostawata przez
jaki$ czas w powszechnym obiegu bez szczegdlnych zasad przetwarzania przyjgtych
dla informacji niejawnych. ABW i SKW nie sa zatem w stanie przesadzi¢ o przyznaniu
takiej informacji waloru niejawnosci, byta ona bowiem przez pewien czas — przynaj-
mniej potencjalnie — powszechnie dostgpna. Warto zwroci¢ uwage na tezg postawiona
przez Dorote Fleszer, w ktorej ocenie ,,ujawnienie” jest pojeciem szerokim. Obejmuje
to, co nazywamy wyjawieniem tajemnicy, udzieleniem komu$ wiadomosci stanowia-
cej tajemnicg, zakomunikowaniem takiej wiadomosci, rozpowszechnieniem, opubli-
kowaniem. Ujawnienie to uczynienie jawnym tego, co dotychczas jawne nie byto.
Dziatanie takie ma charakter jednorazowy — osoba ujawniajaca informacj¢ niejawna
czyni ja jawna dla kolejnych odbiorcow. Forma czy sposdb ujawnienia moga by¢ roz-
ne: wypowiedz ustna, udostgpnienie pisma zawierajacego informacje niejawne, okaza-
nie dokumentu lub przedmiotu, opublikowanie w masowych $rodkach przekazu, prze-
kazanie informacji niejawnych za posrednictwem technicznych $rodkow przekazu,
np. telefonu, faksu*'.

W sytuacji gdy wnioskodawca zwraca si¢ o nadanie klauzuli tajno$ci materiato-
wi jawnemu w ocenie ABW — jezeli strona rzeczywiscie jest przekonana o popehieniu
przestgpstwa ujawnienia informacji niejawnej — odbiorca kwestionowanego dokumentu
moze wykorzysta¢ procedur¢ wskazana w przepisach karnych (art. 304 § 2 kpk), jesli
uzna, ze nienadanie stosownej klauzuli tajno$ci dokumentowi wypetnia znamiona czy-
néw okreslonych w art. 265 kk lub art. 266 kk.
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Abstrakt

Artykut ma na celu przyblizenie czytelnikowi zagadnienia weryfikacji klauzul taj-
nosci przez ustawowo uprawnione organy — Agencj¢ Bezpieczenstwa Wewngtrznego lub
Stuzbg Kontrwywiadu Wojskowego, na podstawie art. 9 Ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228, z p6zn. zm.). Omowie-
nie zagadnien zostalo poprzedzone nakre$leniem rozwiazan przyjetych w tym zakre-
sie na gruncie Ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz.U. 22005 r. Nr 196, poz. 1631, z p6zn. zm.). Autorka podjeta probe sklasyfikowania
przypadkéw rodzacych spory pomigdzy wytworcami informacji niejawnych a odbior-
cami takich informacji. Specyfika rozstrzygania poszczegoélnych sporow zostata omo-
wiona w ramach tej klasyfikacji. Jako interesujace zagadnienie wskazano takze sytuacje,
w ktorych przypadku rozstrzygnigcie na podstawie art. 9 ustawy nie jest mozliwe, ponie-
waz dotycza one ponownego nadania klauzuli tajnosci.

Stowa kluczowe: ustawa o ochronie informacji niejawnych, weryfikacja klauzul tajno-
$ci, dostgp do informacji publicznej, inne informacje prawnie chronione, czynnos$ci ope-
racyjno-rozpoznawcze.

Abstract

The article is aimed at acquainting the reader with the issue of the verification of
security classification levels by legally authorized institutions — Internal Security Agen-
cy and Military Counterintelligence Service, on the basis of article 9 of the Law on the
Protection of Classified Information of 5 April 2010 (Dz.U. No 192, Paragraph 1228,
with further amendments). The issues under consideration are preceded with the outline
of the legislative regulations as laid down in the the Law on the Protection of Classified
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Information of 22 January 1999 (Dz.U. of 2005 No 196, Paragraph 1631, with further
amendments). Referring to the main subject of the article the author tries to classify
examples constituting controversy between the originator and the addressee of classi-
fied information. Settlements of the disputes have been discussed within that classifica-
tion. The case when the solution of the problem is not possible on the basis of article 9
of the Law on the Protection of Classified Information (since it requires granting another
security classification level) was also given as an interesting aspect of the subject matter.

Keywords: Law on the Protection of Classified Information, verification of security
classification levels, access to public information, other legally protected information,
operation and reconnaissance activities.
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Michal Piekarski

Ewolucja taktyki terrorystow po roku 2001

Wstep i uwagi metodologiczne

Ewolucja metod dziatania (taktyki) sprawcow zagrozen terrorystycznych pozosta-
je w $cistym zwiazku z przeobrazeniami struktur, metod i form dziatania stuzb panstwo-
wych odpowiedzialnych za zwalczanie tych zagrozen. W ciagu ostatnich dwudziestu lat
nastapila ogolnoswiatowa zmiana metod stosowanych przez terrorystow, co jest w duzej
mierze zwigzane ze zmianami, ktore dotycza zjawiska terroryzmu w kontekscie ideolo-
gicznym i motywacji sprawcow. Obserwuje si¢ bowiem wzrost liczby atakow dokona-
nych z powodu motywacji religijnej lub etnicznej, zmniejsza si¢ natomiast zagrozenie ze
strony tych sprawcow, ktorych do dziatania popycha ideologia lewicowa. Zjawisko to,
podobnie jak i inne aspekty wspotczesnego terroryzmu, jest szeroko opisane w licznych
publikacjach!, stad tez w artykule zostana oméwione jedynie te elementy, ktore sa istotne
dla omawianej tematyki.

Analizujac publicznie dostgpna bazg danych Global Terrorism Database, mozna
zauwazy¢, ze od 1 stycznia 1970 r. do | stycznia 1980 r. terroryzm byl zjawiskiem mato
letalnym. Sposrod 9608 atakoéw odnotowanych w bazie ponad potowa (doktadnie: 5506)
nie spowodowata zadnych ofiar $miertelnych, w 2892 atakach zgingto od jednej do dzie-
sigciu 0sob, a 69 to zamachy, w ktorych $mier¢ poniosto wigcej niz dziesigé 0sob.

Dla poréwnania: od 1 stycznia 2000 r. do 1 stycznia 2010 r. odnotowano 1425
zdarzen, w ktérych wyniku zmarto ponad 10 oséb, w 11 431 odnotowanych zamachach
natomiast byto od jednej do dziesigciu ofiar $miertelnych®. Mozna wigc uznaé, ze tego
rodzaju analiza danych empirycznych pozostaje zgodna z ocenami dokonywanymi juz
wczesniej, a sugerujacymi, ze nastapito przesunigcie w kierunku terroryzmu znacznie
bardziej niszczycielskiego, w ktorym spowodowanie fizycznych strat jest rownie wazne
jak wymiar psychologiczny ataku, zwlaszcza wymierzonego w cel symboliczny*.

Whiosek taki wywotuje wiele pytan dotyczacych ewolucji modus operandi spraw-
cow zamachow terrorystycznych, szczeg6lnie interesujace jest, czy zamachy sa dokony-
wane w odmienny sposob niz ataki wczesniej przeprowadzane, na co wskazuja rézni-
ce w letalnosci zjawiska. Okres burzliwego rozwoju terroryzmu ,.trzeciej” (lewicowej,
rewolucyjnej) fali — a wigc od konca lat 60. do lat 80. XX w. to niewatpliwie czas,
w ktorym dzialaty liczne, niebezpieczne organizacje terrorystyczne. Podobna sytuacja
ma miejsce obecnie, w okresie ,,czwartej” (religijnej) fali.

! Zob. np. B. Bo