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I. ANALIZY 11

Piotr Majer

W poszukiwaniu uniwersalnej definicji
bezpieczenstwa wewnetrznego

Bezpieczenstwo, zgodnie z definicja i potocznym rozumieniem tego pojg-
cia, przez dlugi czas bylo utozsamiane ze stanem gwarantujacym pewno$¢ istnienia
i przetrwania. Wspotczesnie taki poglad jest kwestionowany jako zbyt waski lub
konserwatywny. W nowym ujeciu ma oznaczaé nie tylko gwarancje nienaruszalnego
przetrwania danego podmiotu, lecz takze swobodg jego rozwoju.

Proba ponownego zinterpretowania pojgcia bezpieczenstwo jest §wiadectwem
wzrostu zainteresowania ta problematyka. Osoby zajmujace si¢ nia twierdza, ze bedzie
to skutkowalo wyodregbnieniem si¢ nowej dyscypliny naukowej — securitologii, ktorej
obszar zainteresowan obejmie badania dotyczace zagrozen odnoszacych si¢ do istnie-
nia, rozwoju i normalnego funkcjonowania cztowieka i organizacji spotecznych. Ten
postulat de facto juz si¢ zmaterializowat, nauki o bezpieczenstwie utworzyty bowiem
odrebna dyscypling, ktora rozporzadzeniem ministra nauki i szkolnictwa wyzszego
zostata umiejscowiona w dziedzinie nauk spotecznych'.

Rozwoj nauki o bezpieczenstwie prowadzit nieuchronnie do uszczegétowienia
tego pojecia i pojawienia si¢ jego licznych systematyk. Najbardziej elementarna,
okreslana mianem podmiotowej, dzieli je na bezpieczenstwo narodowe 1 mig-
dzynarodowe. Drugim kryterium, czgsto stosowanym przy dokonywaniu typologii
bezpieczenstwa, jest kryterium przedmiotowe. Ma ono charakter pomocniczy wzgledem
podziatu podmiotowego. Pozwala natomiast na wyodrgbnienie, a niekiedy wregcz na two-
rzenie, rodzajéow bezpieczenstwa, ktore wzbogacaja opis tego pojgcia rozpatrywanego
z podmiotowego punktu widzenia. W literaturze naukowe;j i publicystyce mozna wigc
spotkac nastepujace rodzaje bezpieczenstwa o charakterze przedmiotowym: polityczne,
militarne, ekonomiczne, spoteczne, kulturowe, ideologiczne, religijne, morskie, ekolo-
giczne, zewngtrzne 1 wewngtrzne. Mozna przy tym z duzym przekonaniem stwierdzic,
ze lista ta nie jest zamknigta. Wyrozniane sa bowiem kolejne jego rodzaje, jak chociazby
wskazane przez Bronistawa Sitka bezpieczenstwo zywnos$ciowe, sanitarne czy prawne?.

Bezpieczenstwo wewngtrzne, co nie budzi kontrowersji, jest sktadowa szerszego
pojgcia, jakim jest bezpieczenstwo narodowe. Zakres rzeczowy dobr sktadajacych
si¢ na bezpieczenstwo wewngtrzne oraz stopien sformalizowania tego stanu na gruncie
doktryny i prawa sa jednak zdecydowanie bardziej ztozone.

Pierwotnie wydawalo sig, jak zauwaza Stanistaw Sulowski, ze bezpieczenstwo
wewngtrzne mozna zdefiniowa¢ na zasadzie dychotomicznego podziatu wynikajacego
z zewngetrznej 1 wewnetrznej sfery dziatalnosci panstwa’. W tym sposobie interpretacji

' Rozporzqdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 r. w sprawie obsza-
row wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. Nr 179, poz. 1065).

2 Bezpieczenstwo prawne. Nowy poziom bezpieczenstwa narodowego, Ww: Bezpieczenstwo
wewnetrzne Rzeczpospolitej Polskiej na tle innych panstw Unii Europejskiej. Stan obecny oraz perspektywy
zmian, Jozefow 2009, Wyzsza Szkota Gospodarki Euroregionalnej, s. 363-378.

* S. Sulowski, Wposzukiwaniu definicji bezpieczenstwa wewnetrznego, w: ,,Przeglad Bezpieczefistwa
Wewngtrznego” 2009, nr 1.
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w sferze wewngtrznej miato ono gwarantowaé, przy wykorzystaniu prawa i stosow-
nych instytucji, porzadek i bezpieczenstwo na okreslonym terytorium, a w sferze
zewngtrznej — ochraniaé terytorium i zamieszkujaca na nim ludno$¢ przy pomocy sit
zbrojnych. W najogolniejszym sensie tak rozumiane bezpieczenstwo wewngtrzne obej-
mowato wszystko to, co wiazato sig ze stabilnoscia i porzadkiem na danym terytorium,
a jego zapewnianie lezato w kompetencjach instytucji policyjnych. Bezpieczenstwo
zewngtrzne natomiast obejmowato ochrong i obrong przed zagrozeniami z zewnatrz,
za co odpowiadaty struktury wojskowe. Taka interpretacja okazata si¢ jednak zbyt
schematyczna 1 uproszczona, szczegdlnie w $wietle znaczenia przypisywanego
bezpieczenstwu narodowemu, na ktore, jak zauwazono wyzej, sktadaja si¢ zarowno
bezpieczenstwo wewnetrzne, jak i zewngtrzne. Te dwa rodzaje bezpieczenstwa nie
moga wigc by¢ traktowane na zasadzie dychotomicznego podziatu, lecz jako warto$ci
uzupetniajace si¢. Tak tez relacje te zostaty zdefiniowane w Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej* z 2007 ., w ktorej stwierdzono, ze na bezpie-
czenstwo narodowe skladajg si¢ nastgpujace rodzaje bezpieczenstwa: zewngtrzne,
militarne, wewngtrzne, obywatelskie, spoteczne, ekonomiczne, ekologiczne oraz infor-
macyjne i telekomunikacyjne.

W dokumencie tym posrednio zdefiniowano takze bezpieczenstwo wewngtrzne,
bedace przedmiotem tego artykutu, wiazac je z dziatalnoscia panstwa, ktorej celem
jest utrzymanie zdolnosci do reagowania w przypadku wystqpienia zagrozen bez-
pieczenstwa publicznego oraz bezpieczenstwa powszechnego, zwiqzanych z ochronq
porzaqdku prawnego, zycia i zdrowia obywateli oraz majqtku narodowego przed bez-
prawnymi dzialaniami oraz skutkami klesk zywiolowych, katastrof naturalnych i awarii
technicznych?.

Powyzsza definicja, porownujac bezpieczenstwo wewngtrzne do utrzymania
zdolnosci do reagowania w przypadku wystqpienia zagrozen’ nadaje mu charakter
epizodyczny, zestawiajacy je niemal wytacznie z pojawieniem si¢ sytuacji kryzysowe;j.
Jest to ujecie zdecydowanie zbyt waskie. Szerzej postrzega je Bernard Wisniewski,
stwierdzajac, ze bezpieczenstwo wewnetrzne panstwa to stan uzyskany w efekcie spel-
niania przez panstwo funkcji wewnetrznej realizowanej w ramach strategicznej polityki
bezpieczenstwa narodowego, przejawiajqcy sie ochronq: w ujeciu waskim — porzqdku
konstytucyjnego, bezpieczenstwa publicznego i bezpieczenstwa powszechnego;
w ujeciu szerokim — porzqdku konstytucyjnego, zycia i zdrowia obywateli, majqtku
narodowego przed bezprawnymi dzialaniami, a takze skutkami klesk zZywiotowych
i katastrof technicznych’.

Mimo ze definicja bezpieczenstwa wewngtrznego w tym ujeciu ma materialnie
szerszy zakres, co jest jej niewatpliwa zaleta, to ma tez wady. Rzadko bowiem stosuje
si¢ wariantowy opis charakteryzowanego zjawiska. Ponadto w definicji tej operuje si¢
pojeciami mato precyzyjnymi, w rodzaju: bezpieczenstwo publiczne i bezpie-
czenstwo powszechne. Dla jej poprawnego zrozumienia nalezaloby wigc wczeséniej
pozna¢ znaczenie takze tych pojeé, co nie jest rzecza tatwa, gdyz sa one interpretowane
i wyjasniane w rézny sposob. Podobne stanowisko zajmuje Cezary Rutkowski, ktory

4 http://www.mon.gov.pl/pliki/File/zalaczniki_do stron/SBN_RP.pdf.
5 Tamze.
® Tamze.

7 B. Wisniewski, Zagrozenia bezpieczenstwa wewngtrznego, materiat na prawach maszynopisu,
Warszawa 2003.
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poddal wnikliwej krytyce definiowanie bezpieczenstwa wewngtrznego za pomoca
poje¢ wieloznacznych, co prowadzi do rozmycia jego istoty®. Uwagi Rutkowskiego sa
istotne, poniewaz przeprowadzil on swoja analiz¢ na podstawie ustaw i innych aktow
normatywnych dotyczacych tego typu bezpieczenstwa, wskazujac m.in. na ich niespdj-
no$¢ terminologiczna.

C. Rutkowski, oprocz krytyki funkcjonujacych definicji bezpieczenstwa wewnet-
rznego, podjat tez probe stworzenia wlasnej. Nadat jej jednak forme bardzo rozbudowana,
stylistycznie ztozona i zawita konstrukcyjnie, co niewatpliwie utrudnia postugiwanie
sie nig’.

Trudno$¢ ze zdefiniowaniem bezpieczenstwa, ktérego dotyczy artykut, pod-
kresla tez Michat Brzezinski, wskazujac, ze zdefiniowanie tego pojecia wymagatoby
precyzyjnego rozdzielenia zewngtrznych i wewngtrznych aspektow bezpieczenstwa
oraz odrzucenia myslenia stereotypowego, zrownujacego bezpieczenstwo wewngtrzne
z ochrona obywateli przed bezposrednimi aktami przemocy. Zastrzega jednak, ze
pojgcie bezpieczenstwo wewngtrzne jest ztozone i sktada si¢ z wielu pojeé czast-
kowych o roznych, nie zawsze precyzyjnie wskazanych zakresach. Mimo to eksponuje
trzy z nich: bezpieczenstwo i porzadek publiczny, bezpieczenstwo
powszechne i bezpieczenstwo ustrojowe'’. Jest wige bliski tradycyjnemu
pojmowaniu bezpieczenstwa wewngtrznego, wiazac je glownie z konieczno$cia
zapewnienia bezpieczenstwa organom panstwa, przeciwdziatania przestgpczosci oraz
reagowania w wypadku klesk i katastrof.

We wstepie tej pracy przedmiotowy zakres bezpieczenstwa wewngtrznego
objasniono inaczej, stwierdzajac, ze skladaja si¢ nan zagadnienia dotyczace ochrony
informacji niejawnych, dysfunkcji sfery publicznej, terroryzmu, bezpieczenstwa
zywnosci, bezpieczenstwa transferu informacji oraz procesoOw migracyjnych'. Brak
jednorodnoéci w zdefiniowaniu bezpieczenstwa wewngtrznego w obrebie jednej
pracy jest dowodem na istnienie trudnos$ci w sprecyzowaniu jego strony materialne;j.
Potwierdza to kolejna definicja objasniajaca, ze przez dzialania panstwa na rzecz
bezpieczenstwa wewnetrznego nalezy rozumie¢ dziatania podejmowane prze wlasciwe

8 C. Rutkowski, Bezpieczernstwo wewnetrzne. Tozsamo$¢ — kierowanie — zarzqdzanie, Warszawa
2010, Wyzsza Szkota Zarzadzania i Prawa w Warszawie.

° Definicja przyjeta przez autora okresla bezpieczenstwo wewngtrzne jako: subiektywny stan
i proces swiadomosci jednostkowej, organizacyjnej lub zbiorowej (wspélnotowej) w warunkach realnego
lub hipotetycznego niekorzystnego (wrogiego) dziatania (oddzialywania) wewnetrznych lub zewnetrznych
podmiotow (sil, procesow) lub obiektow na przedmioty ochrony (obrony, ksztaltowania) potozone
(znajdujqce sie) w catosci lub w czesci na terytorium podmiotu, prowadzonego (zachodzqcego) w catosci lub
w czeSci na tym terytorium, obejmujqcy wszelkie kwestie preparacji, realizacji i rozwoju bezpieczenstwa,
rozwiqzywane dzieki aktywnosci wilasnej lub wspaolnej, realizowanej wylqcznie lub glownie na wlasnym
terytorium, na podstawie wlasnej decyzji, pod wlasnym kierownictwem politycznym, w ktorym dzieki
wierze (racjonalnemu przekonaniu) o skutecznosci realizowanych i planowanych dziatan wlasnych
i innych podmiotow na rzecz kreowania oraz wykorzystywania szans bezpiecznego bytu i rozwoju,
a takze dzieki posiadanym zdolnosciom ochronno-obronnym istniejqcy Ilub prognozowany poziom
zagrozen nie wywoluje leku, obawy, starchu o zachowanie (osiqgniecie) uznawanych wartosci, realizacje
subiektywnie waznych interesow i celow (ideal, wizja) lub miesci sie w granicach akceptowanego przez
podmiot ryzyka (rzeczywistosé). Realizowane jest (moze by¢) wszelkimi srodkami wszelkich podmiotow,
z wykorzystaniem wszelkich zasobow w réZnych formach, skali i zakresie, z reguly pod kierownictwem
0sob (instytucji) cywilnych (niewojskowych), w: tamze, s. 107 (zachowano wyro6znienia tekstu jak
w oryginale).

10" M. Brzezinski, Rodzaje bezpieczeristwa paristwa, W: Bezpieczeristwo wewnetrzne panistwa. Wybrane
zagadnienia, S. Sulowski, M. Brzezinski (red. nauk.), Warszawa 2009, Dom Wydawniczy Elipsa, s. 40.
' Tamze, s. 8.
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organy decyzyjne, stuzqce zapewnieniu (za pomocq odpowiednich srodkow) bezpie-

czenstwa publicznego, a wiec osiqgnieciu zamierzonego celu, ktorym jest utrzymanie

spokoju i normalnosci zachowar w spoteczenstwie'.

Klopoty ze zdefiniowaniem bezpieczenstwa wewngtrznego maja réwniez
inne kraje, czego dowodem moze by¢ Strategia bezpieczenstwa wewnetrznego Unii
Europejskiej’, przyjeta w marcu 2010 r. przez Rade ds. Wymiaru Sprawiedliwosci
i Spraw Wewngtrznych i zatwierdzona przez Rad¢ Europejska. W dokumencie tym
przyjeto, ze Bezpieczenstwo wewnetrzne nalezy rozumiec jako szerokie i kompleksowe
pojecie, lgczqce wiele sektorow, majqce stanowié¢ odpowiedz na wspomniane i inne
powazne zagrozenia (w tym kleski zywiolowe i antropogeniczne, takie jak pozary
lasow, trzesienia ziemi, powodzie i wichury), ktore majq bezposredni wplyw na zycie,
bezpieczenstwo i komfort obywateli**. Ta do$¢ niejasna definicja staje sig¢ czytelniejsza
dzigki wyroznionym w Strategii zagrozeniom dla bezpieczenstwa wewngtrznego UE,
do ktorych zaliczono:

— terroryzm w kazdej postaci, cechujacy si¢ absolutnym lekcewazeniem zycia ludz-
kiego i wartos$ci demokratycznych,

— przestgpczos$¢ zorganizowana objawiajaca si¢ w réznorodnych formach, bez wzgledu
na granice panstwowe,

— cyberprzestepczos$¢ stanowiaca globalne, techniczne, transgraniczne i anonimowe
zagrozenie systemow informatycznych,

— przestgpczo$¢ transgraniczna majaca zasadniczy wplyw na zycie codzienne
Europejczykow,

— przemoc samg w sobie, zwigkszajaca szkody juz wywolywane przestepczoscia
i krzywdzaca spoteczenstwo,

— klgskizywiotoweiczynnikiantropogeniczne,takiejak: pozarylasow, trzgsieniaziemi,
powodzie, wichury, susze, awarie energetyczne i awarie systemoéw informatyczno-
-komunikacyjnych na duza skalg.

Analizujac Strategie doktadniej, mozna stwierdzi¢, ze podobnie jak w Polsce
zawarta w niej definicja bezpieczenstwa wewngtrznego jest nieprecyzyjna, ale gene-
ralnie wigzana jest z zapewnianiem porzadku konstytucyjnego, a wigc stabilno$cia
polityczna panstw, walka z przestepczos$cia zagrazajaca zyciu, zdrowiu i mieniu ich
obywateli oraz z reagowaniem na réznego rodzaju katastrofy. Stad tez w dokumencie
tym za podstawowe instytucje strzegace bezpieczenstwa wewngtrznego uznano organy
ochrony porzadku wewngtrznego i zarzadzania granicami, wspierane przez organy
wymiaru sprawiedliwosci i stuzby ochrony ludnosci.

Wspdlczesna definicja pojgcia bezpieczenstwa wewngtrznego — jak przy-
wotywana wyzej — oprocz duzej nieprecyzyjnosci ma tez t¢ wadg, ze nie ma charakteru
uniwersalnego. Odnosi si¢ bowiem do panstwa na okre§lonym poziomie rozwoju
cywilizacyjnego, ktore, dysponujac rozbudowanym aparatem administracyjnym oraz
roznego rodzaju stuzbami, przyjeto na siebie rozliczne powinno$ci, w tym zwiazane
z reagowaniem w wypadku pojawienia si¢ klgsk zywiotowych, katastrof naturalnych
czy awarii technicznych. Tak zorganizowane panstwa istniejg od niedawna. Istniejace

12 P. Wawrzyk, Bezpieczeristwo wewnetrzne w Unii Europejskiej, Warszawa 2009, Wydawnictwa
Akademickie i Profesjonalne, s. 16-17.

13 Strategia bezpieczeristwa wewnetrznego Unii Europejskiej. Dqzqc do europejskiego modelu
bezpieczenstwa, Bruksela 2010.

4 Tamze, s. 8.
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weczesniej natomiast miaty mniej obowiazkéw, co wynikato m.in. z ich odmiennej dok-
tryny, innych relacji spotecznych nierespektujacych zasad roéwnosci, a takze znacznie
nizszego zaawansowania techniczno-cywilizacyjnego. Podobne stanowisko wyraza
Bronistaw Sitek, ktory kreslac uwagi o problemach bezpieczenstwa antycznego Rzymu,
poprzedzil je nastgpujacym pytaniem: Czy mozna zatem przenies¢ wspotczesne wyobra-
zenia o bezpieczenstwie do tamtego swiata? Chodzi zwlaszcza o rodzaje tych zagrozen
oraz samo poczucie bezpieczenstwa. Wydaje sie, ze jest niemozliwe proste przeniesienie
wspolczesnych koncepcji i wyobrazein o bezpieczenstwie. Inne byly bowiem potrzeby®.

Inna wada wspodlczesnego zdefiniowania bezpieczenstwa wewngtrznego jest
pomijanie badz marginalizowanie kwestii natury spotecznej, w tym zwiazanych z tak
elementarna potrzeba, jak bezpieczenstwo egzystencji. Tymczasem bezpieczenstwo
wewngtrzne panstw byto wielokrotnie destabilizowane nie z powodow politycznych, ale
w odruchu sprzeciwu wobec trudnych warunkow zycia zagrazajacych egzystencji. Tg
wspotzaleznos¢ dostrzegano juz w starozytnym Rzymie — stan definiowany wspotcze-
$nie jako bezpieczenstwo wewngtrzne wiazano z przystowiowym zapewnieniem
obywatelom chlebaiigrzysk. Brak tego ,,chleba” lub zagrozenie jego niedostatkiem byto
tez jednym z glownych powodow licznych naruszen bezpieczenstwa wewngtrznego
w dziejach Polski, zarowno w czasach I i Il Rzeczpospolitej, jak i w Polsce Ludowe;.

Wspolzalezno$é, o ktérej mowa wyzej, mozna dostrzec réwniez obecnie.
Manifestacje ,,oburzonych” w pazdzierniku 2011 r. w wielu krajach europejskich,
blokowanie w tym samym czasie gietdy i innych instytucji finansowych w Stanach
Zjednoczonych czy wczesniejsze zamieszki w Grecji, Francji i Niemczech, destabili-
zujace sytuacje wewnetrzna, byly protestami ludzi zdesperowanych z powodu braku
perspektyw rozwoju i z powodu nierdwnosci spotecznych. Jednym z krajow, w ktérych
miaty miejsce tego typu manifestacje, byta na przyklad Wielka Brytania, w ktorej
10 mln dorostych ludzi zarabia ponizej 15 tys. funtéw rocznie, czyli na granicy mini-
mum socjalnego, nie majac szans na poprawe swojej sytuacji. Gospodarcza prosperity
ostatnich kilkunastu lat, kiedy brytyjskie PKB rosto przecigtnie trzy procent rocznie,
niczego im nie przyniosta. Stworzylta za to potmilionowa klas¢ superbogatych, ktorych
zarobki wynosza ponad 100 tys. funtow. Wsrod grupy uprzywilejowanych jest jeszcze
wezsza grupa zarabiajaca ponad 700 tys. funtow rocznie.

Tendencja do wzrostu nierdwnosci rozpocze¢ta si¢ za rzadéw Margaret Thatcher
w latach 80., ale wzrastaly one nadal nawet po objeciu wladzy przez Parti¢ Pracy
w 1997 r. Wedtug danych Krajowego Urzedu Statystycznego, od kiedy do wiadzy
doszedt Tony Blair, majatek superbogatych podwoit si¢. W 1996 r. — ostatnim petnym
roku rzadow konserwatystow — niecate 600 tys. 0sob stanowiacych gérny jeden procent
brytyjskiej piramidy bogactwa posiadalo aktywa warte 355 mld funtow; do 2002 r.
wartos¢ ta wzrosta do 797 mld's.

Podobnie jest, co potwierdzaja liczne doniesienia, w wielu innych krajach.
Wedtug raportu World Institute for Development and Economic Research z 2000 r.,
dwa procent najbogatszych ludzi posiadato ponad potowe catego bogactwa Swiata,
a najwyzej usytuowane 10 proc. populacji dysponowato 85 proc. S$wiatowego majatku.

15 B. Sitek, Problemy bezpieczenstwa antycznego Rzymu, w: Bezpieczenstwo duzych i Srednich aglo-
meracji z perspektywy europejskiej, M. Lisiecki, B. Sitek (red.), Jozefow 2011, Wyzsza Szkota Gospodarki
Euroregionalnej, s. 319.

1o Polityka spoteczna. Teoria, pojecia, problemy, M. Lavalette, A. Pratt (red.), Warszawa 2010,
DIFIN, s. 76.
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Bogactwo tej znikomej mniejszosci wyraznie kontrastuje z bieda 2,7 mld osob, ktore-
wedtug szacunkow Banku Swiatowego z 2004 r. zyja za mniej niz dwa dolary dziennie,
oraz 1,1 mld os6b zyjacych za mniej niz jeden dolar dziennie!.

Niepokojace procesy spoteczne obserwowane w Europie zachodza rowniez
w Stanach Zjednoczonych, w ktérych coraz wigcej 0séb zyje w ubdstwie. W ciagu
ostatniej dekady az o jedna trzecia zwigkszyt si¢ obszar, na ktérym przynajmniej
40 proc. cztonkow lokalnych spotecznos$ci pozostaje w biedzie. Sytuacja ta kontrastuje
z okresem prosperity z lat 90., kiedy to wielu Amerykanom udato si¢ z biedy wyjsc.
Nowe dane uwypuklaja problem ubozenia spoteczenstwa, jakiego nie obserwowano od
czasow Wielkiego Kryzysu z poczatku lat 30. XX wicku.

Analitycy z Instytutu Brookings informuja, ze juz ponad 46 mln Amerykanow
zyje ponizej granicy ubdstwa, ktora jest ustalona na poziomie rocznych dochodow
w wysoko$ci 22 314 dolaréw na czteroosobowa rodzing. Postgp, jaki osiagnigto
w latach 90. XX wieku, zostal zahamowany w kolejnej dekadzie. Z nowa sita powracaja
problemy zwiazane z przestgpczoscia i konfliktami spolecznymi destabilizujacymi
bezpieczenstwo wewngtrzne.

Problemy spoteczne byty, sa i zapewne beda istotnym elementem wptywajacym
na bezpieczenstwo wewngtrzne nie tylko poszczegélnych panstw, lecz takze regionow.
Stad definicja bezpieczenstwa wewngtrznego nie moze tego zjawiska pomijaé.
W rezultacie mozna przyjac, ze bezpieczenstwo wewngtrzne — ujmowane w sensie
uniwersalnym — nalezy wiaza¢ ze stanem niezakloconego funkcjonowania panstwa,
zwigzanym z bezpieczenstwem jego organoéw oraz stabilno$cia zycia spotecznego,
wynikajaca z bezpieczenstwa osobistego i bezpieczenstwa egzystencji jego obywa-
teli'®. W tej triadzie elementem wystepujacym we wszystkich innych definicjach jest
bezpieczenstwo organdéw panstwa, okreslane tez jako porzadek konstytucyjny
lub ustrojowy. Strzega go wyspecjalizowane instytucje panstwa oraz prawo, na ktorego
gruncie stosunkowo wczesnie wyksztalcity si¢ jako przestgpstwa: zbrodnia obrazy
majestatu oraz zdrada stanu i jej pochodne.

Bezpieczenstwo osobiste jest w glownej mierze nastepstwem dominujacych
stosunkoéw spotecznych, obowiazujacego systemu prawnego oraz stopnia gotowosci
panstwa do chronienia interesow jednostki. Te czynniki zawsze decydowaty nie tylko
o pozycji jednostki w panstwie i o stopniu wspdtpracy jednostki z panstwem, lecz takze
o wspotpracy z panstwem szerszych grup spotecznych.

Trescia bezpieczenstwa egzystencji jest z kolei wrazliwo$¢ panstwa na
sprawy bytu. Ich ignorowanie badz wadliwa w tej mierze polityka byly zarzewiem
wielu konfliktow, w wigkszosci o zasiggu lokalnym, ale przybierajacych tez znacznie
szersze rozmiary.

Wymieniona triada tworzy przedmiotowy wymiar bezpieczenstwa wewngtrznego.
Duzy stopien ztozonosci i materialna rozlegtos¢ tak rozumianego pojgcia powoduje,
ze nalezy je rozpatrywaé w trzech wymiarach — instytucjonalnym, normatywnym
i funkcjonalnym®.

7 www.worldbank.org/data/wdi2004/index.htm.

8 W zblizony sposob bezpieczenstwo wewngtrzne definiuje K. Wojtaszezyk, wiazac je z takim
stanem funkcjonowania panstwa, ktory zapewnia przeciwdziatanie, eliminowanie lub ograniczanie
zagrozen dla ustroju konstytucyjnego, porzadku wewngtrznego i spokoju oraz umozliwia ochrong interesu
publicznego poszczegdlnych spotecznosci i kazdego obywatela. Zob. K. Wojtaszezyk, Istota i dylematy
bezpieczenstwa wewnetrznego, w: ,,Przeglad Bezpieczenstwa Wewngtrznego” 2009, nr 1, s. 14.

¥ Tw tym wypadku K. Wojtaszczyk zajmuje podobne stanowisko. Zob. tamze.
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Wymiar instytucjonalny obejmuje struktury wiladzy publicznej, ktérych
kompetencje zwiazane sa z trzema wspomnianymi obszarami dzialalnosci panstwa,
sktadajacymi si¢ na przedmiotowy wymiar bezpieczenstwa wewngtrznego. Liczba
i zakres dziatalno$ci struktur wladzy powiazane sa z narastajacymi powinno$ciami
panstwa, przez co ulegaja statemu rozszerzeniu i specjalizacji.

Wymiar normatywny bezpieczenstwa wewngtrznego to akty, normy i przepisy
prawne regulujace sfer¢ bezpieczenstwa wewngtrznego w ujeciu przedmiotowym.
W poczatkowym rozwoju panstwowosci, kiedy dominowato prawo zwyczajowe,
narzedzie to byto stabo rozwinigte i chronito gtownie organy i instytucje panstwowe.
Wraz z zastapieniem go przez prawo stanowione liczba tych regulacji zaczgta wzrastac,
tworzac gwarancje rowniez dla bezpieczenstwa osobistego 1 egzystencji.

Wymiar funkcjonalny jest synteza dwoch poprzednich. Jego istota bowiem jest sposob
wprowadzania w zycie regulacji dotyczacych bezpieczenstwa wewngtrznego przez odpo-
wiednie instytucje publiczne. Rozwoj zardwno prawa, jak i aparatu wtadzy publicznej, przy
narastajacych powinnoS$ciach panstwa, powoduja stata komplikacje tego procesu.

Pojecie bezpieczenstwo wewngtrzne, niezaleznie od sposobu jego obec-
nego zdefiniowania, przez dtugi czas miato charakter publicystyczny. Jak zauwazono
w literaturze, W okresie miedzywojennym zaréowno w przepisach prawa, jak tez
doktrynie prawa konstytucyjnego i administracyjnego, na prozno bedziemy szukali
tego pojecia®. Operowano wowczas okresleniami bliskimi tym dzisiejszym, ale nie
identycznymi, jak np. bezpieczenstwo panstwa, lub bardziej rozbudowanymi —
w rodzaju tych zawartych w konstytucji kwietniowej z 1935 r., zezwalajacej na
uzycie sit zbrojnych w razie rozruchow wewnetrznych lub rozleglych knowan o cha-
rakterze zdrady stanu, zagrazajqcych ustrojowi lub bezpieczenstwu panstwa albo
bezpieczenstwu obywateli. Do porzadku prawnego pojgcie to zostalo wprowadzone
stosunkowo niedawno, m.in. przepisami Konstytucji RP z 1997 r., w mys$l ktorej, kreslac
w art. 146 kompetencje Rady Ministrow, ztozono na jej barki w ust. 4, pkt. 7 zapewnienie
bezpieczenstwa wewnetrznego panstwa oraz porzqdku publicznego. ,,Cigzar” tego prze-
pisu zostat wigc potozony na wskazanie podmiotu odpowiedzialnego za zapewnienie
bezpieczenstwa wewngtrznego, bez proby doprecyzowania materialnej tresci samego
pojecia. Co wigcej, wskazanie w sygnalizowanym przepisie, ze Rada Ministrow ma
zapewniC bezpieczenstwo wewnetrzne i porzqdek publiczny, musi prowadzi¢ do wnio-
sku, ze w Polsce, na gruncie obowiazujacego prawa, stan okreslany jako porzadek
publiczny nie jest czeScia sktadowa bezpieczenstwa wewnetrznego, lecz odrgbna
kategoria. Analiza logiczna tych dwoch pojeé przeczy naturalnie takiemu stanowisku,
trudno bowiem sobie wyobrazi¢, aby naruszenie porzadku publicznego byto obojetne dla
bezpieczenstwa wewngtrznego. W podobnie dyskusyjny sposéb zdefiniowano zadania
Agencji Bezpieczenstwa Wewngtrznego, stanowiac w artykule 1 ustawy ja powotujace;j,
ze jest ona wlasciwa w sprawach ochrony bezpieczenstwa wewngtrznego panstwa i jego
porzadku konstytucyjnego?'. I w tym wiec wypadku dokonujac analizy jezykowej tego

2 A. Misiuk, Ksztaltowanie si¢ systemu bezpieczenstwa wewnetrznego w Il Rzeczypospolitej
w latach 1918—1922, w: Bezpieczenstwo wewnetrzne Drugiej Rzeczypospolitej, Materialy z miedzynaro-
dowej konferencji we Wroctawiu 05—06.11.2009, A. Peptonski, A. Symanowicz (red.) przy wspoétudziale
A. Gotgbiowskiego, Warszawa 2010, s. 12.
2 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U. z 2010 r. Nr 29, poz. 154 z pézn. zm.). Co interesujace, precyzujac w art. 2 tej samej ustawy zadania
Agencji Wywiadu sprowadzono je do ochrony bezpieczenstwa zewngtrznego panstwa, unikajac tym samym
uszczuplania tego stanu o inne powinnosci.
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przepisu musieliby$Smy doj$¢ do wniosku, ze porzadek konstytucyjny jest stanem niepo-
wigzanym bezposrednio z bezpieczenstwem wewngtrznym. ,,Konfrontujac” natomiast
Konstytucjg z przywolana wyzej ustawa musimy dostrzec, ze w akcie wyzszej rangi
bezpieczenstwo wewngtrzne jest dopetniane porzadkiem publicznym, podczas gdy
w akcie mu podporzadkowanym — porzadkiem konstytucyjnym. Konstrukcja taka,
pomijajac wige subtelnosci logiczno-jezykowe, jest tez, co oczywiste, niespojna prawnie.

Bezpieczenstwo wewngtrzne jest pojeciem szerokim, pojawiajacym si¢
coraz czesciej w roznego rodzaju dokumentach oraz aktach prawnych, nawet o cha-
rakterze ustrojodawczym. Jego zakres materialny i brak definicyjnego doprecyzowania
powoduje przypisanie mu odmiennych znaczen. Taka dowolno§¢é w przepisach prawa
jest istotna wada prowadzaca do powstawania wielu mankamentéw i braku jego spdj-
nosci. Staly wzrost zainteresowania bezpieczenstwem wewngtrznym — zaréwno jako
pojeciem, jak i okreslonym stanem materialnym — pozwala przypuszczac, ze istniejace
rozbieznosci w ich definiowaniu beda ulegaty tagodzeniu, prowadzac do ich zblizonego
rozumienia.

Streszczenie

Bezpieczenstwo wewngtrzne to pojecie, ktore nie ma jednej spojnej
definicji. W artykule przyblizono kilka z nich, zastrzegajac, ze nie maja one charakteru
uniwersalnego. Odnosza si¢ one do panstwa na okreslonym poziomie rozwoju cywili-
zacyjnego, ktore, dysponujac rozbudowanym aparatem administracyjnym oraz réznego
rodzaju stuzbami, realizuje rozliczne powinnosci, w tym zwiazane z reagowaniem
w wypadku wystapienia klgsk zywiotowych, katastrof naturalnych czy awarii technicz-
nych. W rezultacie przyjgto i uzasadniono, ze bezpieczenstwo wewngtrzne — ujmowane
w sensie uniwersalnym — nalezy wiazac¢ ze stanem niezaktéconego funkcjonowania
panstwa, zwiazanego z bezpieczenstwem jego organdéw oraz stabilnoscia zycia spo-
tecznego, wynikajaca z bezpieczenstwa osobistego i bezpieczenstwa egzystencji jego
obywateli.

Abstract

Internal security is a notion that does not have one clear definition.
The author quotes some of them pointing out that none of those definitions is a universal
one. They refer to a country with a certain level of development, with administration
and different services and fulfilling certain obligations, such as response to any natural
disasters or technical shutdowns. Based on the research the author claims that internal
security, in the universal sense, means undisturbed functioning of a state, connected
with the security of its authorities and stability of the social life, depending on personal
safety and security of existence.
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Jan Widacki, Natalia Mirska, Malgorzata Wronska

Werbalne i niewerbalne symptomy klamstwa
w oczach policjantow oraz psychologow

W literaturze przedmiotu zgromadzono dostatecznie duzo dowodow na popar-
cie tezy, ze wbrew powszechnym przekonaniom policjanci (a takze funkcjonariusze
stuzb specjalnych i celnych) nie rozpoznaja ktamstwa lepiej niz przedstawiciele innych
zawodow lub grup spotecznych (Kraut, Poe 1980, Kéhnken 1987, Vrij 1993, Vrij 1994,
Akehurst, Kéhnken, Vrij 1996, Vrij, Van Dalen, Van Wijngaarden, Foppes 1996,
Vrij, Semin 1996, Strnwall, Granhag 2003, Lakhani, Taylor 2003, Vrij, Taylor 2003,
Stromwall, Granhag 2003, Granhag, Andersson, Stromwall 2004, Granhag, Stromwall,
Harwig 2005, Vrij, Man 2005, Ulatowska 2005, Mann, Vrij 2006, Colwell, Miller,
Miller 2006, Vrij, Semin 2006, Ulatowska 2009). Stwierdzono rowniez, ze wigznio-
wie podczas badan eksperymentalnych nieco lepiej niz oficerowie stuzb specjalnych
rozpoznawali ktamstwo (Ulatowska 2009). Z innych badan wynikato, ze kobiety lepiej
niz megzczyzni odczytywaty niewerbalne zachowania innych ludzi, zwtaszcza ekspresje
twarzy, a przy ocenie prawdomdéwnos$ci zwracaly uwage na wigksza liczbe symptomow
behawioralnych. Zauwazono, ze ktamstwo najtrafniej rozpoznawatly kobiety z krajow,
w ktorych ich pozycja spoteczna jest nizsza (Hurd, Noller 1988, De Paulo, Epstein,
Wyer 1993).

Przedstawiciele profesji, w ktorych umiejgtnos$¢ oceny prawdomownosci rozmowcey
czy osoby obserwowanej wydaje si¢ wazna, jak prawnicy, policjanci, nauczyciele czy
psycholodzy, na ogot niestusznie sadza, ze potrafia trafnie, na podstawie oceny sympto-
méw werbalnych i behawioralnych, rozpoznaé ktamstwo (Colwell, Miller, Miller, Lyons
2006, Mann, Vrij 2006, Vrij 2009, Okrasa 2010).

Jak pokazuje polska praktyka sadowa, biegli psycholodzy, ktorzy uczestnicza
w przestuchaniu, bywaja pytani przez sad lub prokuratora o oceng prawdomdwnosci
swiadka iz reguty nie odmawiaja jej dokonania. Uzyskane w ten sposob opinie pozostaja
czgsto w niezgodzie ze znanymi wynikami badan eksperymentalnych okreslajacych
trafnos¢ takich ocen. Zestawienie wynikow 39 réznych badan eksperymentalnych,
wykonanych przez wielu autorow w réznych krajach w latach 1980-1999 (Vrij 2009),
pokazuje, ze na podstawie oceny werbalnych i niewerbalnych symptomoéw towarzysza-
cych ktamstwu trafnie udawato sig je rozpoznaé w 31-63 proc. przypadkéw. Srednia
warto$¢ prawidtlowych wskazan ktamstwa wynosita 58 proc. Przy czym, wedtug ustalen
Alberta Vrija (Vrij 2008), tatwiej byto prawidtowo wskazaé prawde (Srednio 67 proc.
trafnych wskazan) niz ktamstwo (tylko 44 proc trafnych wskazan). Podobne wyniki
w badaniach eksperymentalnych w Polsce uzyskata Joanna Ulatowska (Ulatowska 2009).

Otrzymane wyniki stale powyzej statystycznej szansy (ktora wynosi tu 50:50)
potwierdzaja, ze teoretycznie istnieje mozliwos¢ rozpoznania ktamstwa na podstawie
oceny symptomow werbalnych i niewerbalnych, ale liczba trafnych wskazan jest zde-
cydowanie nizsza, niz w przypadku badan poligraficznych czy innych metod badan
akceptowanych jako mogace dostarczy¢ dowodu w procesie karnym (Widacki 1977,
Widacki, Horvath 1978, Vrij 2008, Widacki 2008, Vrij 2009).

Jednak uzyskiwanie metodami nieinstrumentalnymi wynikow w zasadzie stale powy-
7ej statystycznej szansy dowodzi, ze wskazania te nie sa losowe, przypadkowe. Przekonuje
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to zatem o celowosci dalszych badan, szczegolnie zmierzajacych do poprawienia wartosci
diagnostycznej metody, ustalenia granic jej skutecznosci i przyczyn jej ograniczen.

By¢ moze niezawodny wzorzec werbalnych i behawioralnych symptoméow towa-
rzyszacych klamstwu nalezy ustali¢c dla kazdej osoby oddzielnie. Trzeba by zatozy¢
hipotezg, ze tak jak jezykoznawcy (Felus 1976) wyrdzniaja indywidualny jezyk kazdej
osoby (idiolekt), tak tez istnieje ,,indywidualny jezyk ktamstwa” — , mowy ciata” i innych
objawow sktadajacych si¢ na proces komunikowania. Sprawdzenia wymaga, czy taki
wzorzec mozna ustali¢ takze na poziomie ponadindywidualnym, na przyklad dla osob
o okreslonym typie osobowosci. To ostatnie zatozenie tatwo mozna uzasadnic teoretycznie.

Zatozenie, ze by¢ moze nie ma uniwersalnego zespotu symptomow werbalnych
iniewerbalnych towarzyszacych ktamstwu i trzeba szukac takich zespotow dla poszcze-
golnych typow osobowosci, bylo juz w literaturze przedstawiane (Riggio, Fridman
1983, Sigman, Reynolds 1983, Vrij 2008, Vrij 2009).

Cel badan

Glownym celem badawczym eksperymentu bylo sprawdzenie, jak wybrana
grupa respondentow — policjanci z pionoéw Sledczych i psycholodzy, czyli osoby, ktore
dokonuja tego typu weryfikacji w swojej codziennej pracy — ocenia diagnostycznosé
symptomoéw klamstwa wymienianych w literaturze przedmiotu.

Rownoczes$nie zamiarem przeprowadzajacych badanie byta chec¢ sprawdzenia,
czy pomigdzy badanymi grupami policjantow i psychologéw wystepuja roznice
w ocenie diagnostyczno$ci oznak ktamstwa, czy tez dziataja oni wedtug jednego sche-
matu. OdpowiedZ na to pytanie jest posrednio odpowiedzia na pytanie, czy umiejetnosé
rozpoznawania klamstwa zalezy od wyksztalcenia i przygotowania teoretycznego
osoby rozpoznajacej, czy bardziej od innych czynnikow, na przyktad od do§wiadczenia
zyciowego, w tym zawodowego. Uznano to za wazne takze z tego wzgledu, ze istnieje
potwierdzony zwiazek migdzy wiedza o wskaznikach ktamstwa a skutecznoscia jego
rozpoznawania (Ulatowska 2011).

Celem bylo tez ustalenie, czy policjanci i psycholodzy, zgodnie z tym, czego na
podstawie dotychczasowej wiedzy mozna oczekiwac, sa przekonani, ze umieja trafnie
rozpozna¢ klamstwo, oceniajac jego werbalne i niewerbalne symptomy. To wazne,
albowiem w praktyce od dokonanej przez nich oceny wiarygodnosci danego cztowieka
moze zaleze¢ los podejrzanego (oskarzonego) badz §wiadka, a takze dalszy przebieg
$ledztwa lub w ogole procesu karnego.

W zatozeniach eksperymentu, ujmujacych rozpoznawanie klamstwa przez
przygotowana do tego osobg, uwzgledniono takze dodatkowe czynniki. Celem byto
skontrolowanie, czy pte¢ i do§wiadczenie zawodowe maja wpltyw na wybor specyficz-
nych symptoméw klamstwa. Inaczej mowiac, sprawdzano, czy kobiety i mgzczyzni
pracujacy w policji, oceniajac prawdomownos$¢, opieraja si¢ na tych samych wskazni-
kach ktamstwa oraz czy policjanci o réznym stazu zawodowym zwracaja uwagg na te
same objawy ktamstwa i czy tak samo je oceniaja.

Dobor préoby
Do badania wybrano osoby z dwoch grup zawodowych (prawie po 50 proc.), wyko-

nujacych w swojej pracy identyczne czynnos$ci i prezentujace identyczne umiejetnosci
— profesjonalne rozpoznawanie oznak ktamstwa. Grupe badanych potraktowano jako
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wewngetrznie jednorodna (jednolita, homogeniczna grupa pod wzgledem charakteru
i sposobu wykonywania swojej pracy, w zakresie interesujacym prowadzacych badanie).
Skoncentrowano si¢ na podobienstwach w pracy wykonywanej przez badanych, a nie na
wewnetrznym zroznicowaniu zwigzanym z wykonywanym zawodem i statystycznym
potwierdzaniu zalezno$ci przyczynowej.

Dobér proby przypomina zatem znane w naukach spolecznych jakosciowe
badania eksperckie (zwane tez metoda sedziow kompetentnych), przeprowadzone
z wykorzystaniem kwestionariusza wywiadu standaryzowanego.

W badaniu wzigto udziat 201 oséb: 100 policjantow i 101 psychologéw, czyli grupy
zawodowe majace kontakt z roznymi ludzmi. Charakter wykonywanej przez nich pracy
wymusza niejednokrotnie dokonanie oceny, czy ich rozmoéwca (przestuchiwany badz
rozpytywany) méwi prawdg.

Badani policjanci pochodzili z trzech réznych komend wojewddzkich Policji.
Z dwoch pierwszych w eksperymencie wzigli udzial wszyscy (dostgpni) policjanci
z piondéw dochodzeniowo-§ledczych i operacyjnych, z trzeciej tylko tylu, ilu potrzeba
byto, aby liczb¢ badanych uzupetni¢ do wymaganych 100 oséb. W grupie byto 40 kobiet
i 60 mezczyzn. Srednia wieku wynosita 37,4 lat ( przy rozpigtosci wieku od 23 do 56 lat).

Psycholodzy bioracy udziat w badaniu mieli do$¢ zréznicowany staz pracy. Byli
wsrod nich zardwno doswiadczeni biegli sadowi (trudno zebraé¢ stuosobowa grupe,
sktadajaca si¢ tylko z takich ekspertéw), jak i osoby zaczynajace dopiero swe zycie
zawodowe. Grupa sktadata si¢ z 72 kobiet i 29 mezczyzn. Srednia wieku wynosita
28 lat (przy rozpigtosci od 21 do 58 lat).

Metoda

Badani dostali do wypetnienia kwestionariusz, ktory sktadat si¢ z dwoch sekwen-
cji badawczych. W czgsci pierwszej respondenci mieli za zadanie okresli¢, czy w pracy
musza ocenia¢ prawdomownos$¢ rozmowcy, czy sa przekonani, ze potrafia to robié
nieomylnie i jak dokonuja takiego dziatania.

Ustalono zestaw objawow towarzyszacych klamstwu na podstawie najczegsciej
powtarzajacych si¢ opiséw, znanych z literatury fachowe;j, eliminujac mato popularne.

Glownym zadaniem byto okreslenie w trojstopniowej skali (,,zawsze towarzysza”,
»Czasami towarzysza”, ,,nigdy nie towarzysza”) cze¢stotliwoscei, z jaka, ich zdaniem,
wystgpuja wymienione w kwestionariuszu wybrane zachowania, ktore zgodnie z litera-
tura najczesciej towarzysza ktamstwu (Akehurst, Kohnkonen, Vrij, Bull 1996, Taylor,
Vrij 2001, Vrij, Semin 1996, Westcott, Davis, Cliford 1991). Do symptomoéw werbalnych
i niewerbalnych zaliczono:

— nienaturalny ton glosu,

— wahania podczas méwienia,

— podniesiony ton gtosu,

— bledy jezykowe (w tym: powtarzanie stow, zdan lub ich niekonczenie),
— pauzy lub okresy milczenia podczas wypowiadania zdan,
— unikanie kontaktu wzrokowego,

— niespokojne ruchy rak, stop,

— gesty poprawiajace ubranie,

— duza czestotliwos¢ mrugania,

— dotykanie nosa, oczu, ust lub uszu,

— czgste zmiany pozycji ciata,
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— manipulowanie przedmiotami znajdujacymi si¢ w poblizu,
— nerwowe ruchy rak lub palcéw,

— drapanie si¢ po glowie,

— sztuczny usmiech,

— nerwowe przetykanie $liny.

W drugiej czgéci kwestionariusza badani — jesli wcze$niej uznali, Ze nie ma
jednego, uniwersalnego symptomu klamstwa, tylko sa rézne, wtasciwe dla réznych
typow osobowosci 0sob klamiacych — mieli za zadanie przyporzadkowaé sposrod
wymienionych w czgséci pierwszej symptomow nieszczerosci te, ktore ich zdaniem
sa charakterystyczne dla poszczegolnych typow osobowosci (wyodrebnionych wedle
powszechnie przyjetej klasyfikacji wprowadzonej przez Hansa Eysencka).

Analiza zebranego materialu

Analiza polegata na szukaniu kryteriéw oceny symptoméw ktamstwa dokonywa-
nej przez osoby realizujace specyficzne czynnosci zawodowe. Osoby badajace chciaty
sprawdzi¢, jak symptomy ktamstwa sa traktowane przez osoby wykorzystujace na co
dzien wiedzg o nich oraz regularnie stosujace rozpoznanie ktamstwa w praktyce. Ich
opini¢ potraktowano jako wskaznik stanu owego zjawiska. Gdyby uznali, Ze istnicja
symptomy pozwalajace oszacowaé klamstwo, to bgda je wskazywaé jako nadajace
si¢ do rozpoznawania (odpowiedzi: ,,czasami” lub ,,czgsto”). Jesli natomiast mieliby
watpliwosci, co do nich, to powinni ich unika¢ (odpowiedzi ,,nigdy”).

Na poczatku analizowano tacznie, jako jedna grupg, policjantéw i psychologdw.
Potraktowano ich jako przedstawicieli zawodow ,,rozpoznajacych ktamstwo”. Stosujac
procedurg prezentacji tabelarycznej i graficznej, zliczono kategorie odpowiedzi, porow-
nujac je dla réznych grup.

Dla celéow tego artykutu uzyto prostej, za to czytelnej prezentacji graficzne;j.
Zawiera ona liczebnos$ci odpowiedzi (liczby bezwzgledne wybranych przez responden-
tow kategorii) oraz procentowy rozktad wszystkich kategorii odpowiedzi dla kazdego
z 16 symptomow.

Na wykresie zaprezentowano odpowiedzi 201 respondentow na 16 kolejnych
pytan, z trzema mozliwos$ciami odpowiedzi na kazde pytanie. Jego analiza ma na celu
ustalenie zroéznicowan (rozklady zmiennych stuza do poréwnan migdzy warto$ciami
pojedynczych objawdw) oraz miejsc, w ktorych jakas kategoria odpowiedzi ,,wygrywa”
lub ,,przegrywa” z innymi (ma najwigkszy lub najmniejszy odcinek).

Nie stwierdzono zasadniczych roznic, wigkszo$¢ kategorii miesci si¢ w $rodku
(kategoria ,,czasami”). Oznacza to, ze respondenci sa ostrozni w swoich oszacowa-
niach, ani nie ufaja symptomom zdecydowanie (kategoria po prawej ,,cz¢sto”), ani nie
wykluczaja (kategoria po lewej ,,nigdy”). Oceny te sa asekuracyjne. Dla jednego tylko
symptomu unikanie kontaktu wzrokowego dominuje jedna kategoria (,,czgsto”).

Jak rozumie¢ niewielki udzial kategorii ,,nigdy” w przedstawionych tu odpo-
wiedziach? Jak wynika z oceny, caly zestaw objawdw zostal zaopiniowany jako
charakteryzujacy ktamstwo, z tym ze kategorig ,,nigdy” przypisano zaledwie w nie-
znacznej proporcji (27 proc.). Wszyscy respondenci korzystaja z catego zestawu, nie
podaja zadnego nieprzydatnego. Nie wiadomo, czy w ten sposéb respondenci deklaruja,
Ze W pracy zwracaja uwage na wszystkie symptomy, czy tez maja swoje ulubione, inne
zestawy oznak. Zapytano badanych, czy widza zwiazek migdzy symptomami a tym,
ze kto$ ktamie. Nalezy pamigtac, ze wybrane do doswiadczenia objawy naleza do
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popularnych — sg najczgsciej wymieniane w literaturze fachowej i na szkoleniach. By¢
moze uzyskano w ten sposob wiedz¢ o tym, czy respondenci kojarza takie elementy
i o nich styszeli, zatem je rozpoznaja. Podsumowujac, cata grupa poddana badaniu
wiaze wymieniane symptomy z mozliwoscia rozpoznania klamstwa.

unikanie kontaktu wzrokowego

czeste zmiany pozycji ciata

niespokojne ruchy nég, stop

sztuczny usmiech

wahania podczas méwienia

manipulowanie przedmiotami w otoczeniu

nerwowe przetykanie $liny

dotykanie nosa, uszu

pauzy, okresy milczenia

nerwowe ruchy rak palcow

podniesiony ton glosu

btedy jezykowe, powtarzanie stow
nienaturalny ton glosu

gesty poprawiajgce ubranie

duza czestotliwos¢ mrugania

drapanie si¢ po glowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Bnigdy Bczasami Oczesto

Wykres. Ocena diagnostycznosci 16 symptomow klamstwa dokonana przez policjantow
i psychologow (grupa 201 oséb).

Zrédto: opracowanie whasne autora artykutu.

W celu uzupetnienia ustalen sprawdzono, czy poszczegolni respondenci mieli
tendencj¢ do czestego wybierania odpowiedzi ,,nigdy” (maksymalna warto$¢ dla jednej
osoby to 16, a 0 to warto$¢ dla 0sob wskazujacych przydatnosé calego zestawu). Gdyby
kto$ uzyt takiej odpowiedzi dla wigcej niz 10 symptoméw, bytby septyczny wobec
mozliwosci rozpoznawania klamstwa metodami nieinstrumentalnymi. Ale takich
0s0b wsrod badanych byto zaledwie kilka. Nie mamy tu zatem do czynienia z brakiem
akceptacji dla przedstawionych objawow klamstwa. Tak wigc zaden z nich nie zostat
odrzucony jako nienadajacy si¢ do rozpoznawania klamstwa. Wobec dwoch z nich:
duza czestotliwos¢ mrugania (25,4 proc.) i drapanie si¢ po glowie (27,4 proc.) badani
wykazuja duzo watpliwosci (ponad 20 proc.).

Skoro w przedstawionym zestawie nie ma elementéw odrzucanych przez osoby
rozpoznajace ktamstwo, zamiarem byto ustalenie, czy posrod owych 16 symptomow
respondenci wytypowali kilka szczegolnie, ich zdaniem, nadajacych si¢ do rozpo-
znawania ktamstwa. Okazuje si¢, ze wedlug nich nie ma takiego zestawu. Badani
wyroznili tylko jeden: unikanie kontaktu wzrokowego. Pozostate sa traktowane jako
nadajace si¢ ,,czasami” (najliczniejsze wybory) lub ,,czgsto”, ale zréoznicowanie ocen
wsrod badanych jest ogromne. Mozna wnioskowac, ze kazdy z zapytanych opiniuje
inne zestawienie objawdéw nadajacych si¢ do rozpoznawania ktamstwa; nie istnieje
natomiast ich popularny i usredniony zestaw (uniwersalny dla wszystkich wykonu-
jacych taka pracg). Nie ma tez zdecydowanych wskazan badanych, pokazujacych
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jednoznacznie, ze ten a ten symptom na pewno i w kazdym przypadku nadaje si¢ do
rozpoznawania ktamstwa.

Najwigcej odpowiedzi skupia si¢ w okolicy kategorii asekuracyjnej, znaczacej, ze
dany objaw nadaje si¢ do rozpoznawania ktamstwa, ale tylko pod jakimi$ warunkami.
Badani nie ujawnili tu zadnych dodatkowych wskazoéwek, czym si¢ kieruja w swoich
wyborach. Ten szeroki zakres kategorii srodkowej (,,czasami’’) oznacza, ze badani ani
nie deklaruja odrzucania (zdecydowanej nieufno$ci wobec objawdw), ani tez petnej
akceptacji (zaufania wobec niego). W przewazajacej wigkszosci i wobec az 15 symp-
tomow sa niezdecydowani. Nie dostrzezono zadnych oznak radykalizacji pogladow.
Mozna wigc ogoélnie stwierdzié, ze wszystkie objawy wedlug respondentéw raczej
nadaja si¢ do rozpoznawania klamstwa.

Poszukiwanie zmian w kategoriach zmiennych niezaleznych w tabelach krzyzo-
wych nie przyniosto rezultatow. Opinie dotyczace 16 symptomow sa niemal identyczne
dla kobiet i mgzczyzn, nieistotnie zréznicowane dla réznych grup wiekowych czy osob
o rozmaitym do$wiadczeniu zawodowym. Jedyne, niewielkie réoznice mozna dostrzec
podczas porownywania grup zawodowych. Policjanci i psycholodzy odmiennie pod-
chodza do oszacowania ich diagnostyczno$ci. Nie jest to rdéznica tworzaca strukturg
odmiennego dziatania. W ten sposob rozumie si¢ oczekiwanie, ze ludzie z poszcze-
golnych podgrup stosuja inne zestawy czynnosci lub norm. Tutaj nie dostrzezono
takich podziatow, nadal wszyscy opiniuja podobnie (deklarujac brak zdecydowanego
przekonania do stosowania symptomu), ale kazda grupa zawodowa inaczej zagospo-
darowuje owo niezdecydowanie. Policjanci maja mniejsze zakresy wyborow kategorii
,,nigdy” oraz ,,czgsto”. Obszar kategorii srodkowej w ich grupie zawodowej poszerza si¢
w obie strony, sa o wicle bardziej asekuracyjni i sceptyczni w opiniach anizeli druga
grupa. Natomiast psycholodzy reprezentuja wezsza kategori¢ $rodkowa, a zamiast
tego pojawiaja si¢ bardziej radykalne osady. Generalizujac, policjanci sa ostrozni
w swoich opiniach, ale by¢ moze traktuja oznaki ktamstwa jako co§ pomocniczego
w wykonywaniu pracy, sa w swoich dzialaniach bardziej rzemie$lnikami, oswajajacymi
abstrakcyjne zasady. Psycholodzy natomiast traktuja wiedz¢ jako co$ podlegajacego
argumentacyjnemu uzgadnianiu, probuja ustali¢ zalezno$¢ pomigdzy praktyka swojej
pracy a elementami teoretycznymi, co doprowadza do niewesotej konstatacji, ze moc-
niej ufaja niezawodnosci swojej wiedzy 1 wlasnej nicomylnosci.

Istotne tendencje, stanowiace przeciwstawnie odmienne zachowania dla obu
grup, dotycza dwoch symptomoéw: nienaturalny ton glosu oraz podniesiony ton glosu,
co zaprezentowano w tabelach. Czytanie zawartosci tabeli odbywa si¢ w nastgpujacy
sposdb — nalezy porownaé procent ogdlny z prawego boczku tabeli z zawartoScia
rubryk znajdujacych si¢ w tym samym wierszu. Interesujace dla badajacych sa réznice
powyzej lub ponizej procentu ogoélnego (rozumianego jako przecig¢tne opinie policjan-
tow oraz psychologdéw razem), czyli o ile wigcej lub o ile mniej opinii wyrazaja sami
policjanci wzgledem samych psychologow. Jesli ktos$ jest przedstawicielem danej grupy
zawodowej, to nalezy zobaczy¢, czy i o ile inaczej opiniuje w poré6wnaniu z opiniami
zbiorczymi wszystkich przebadanych (obu grup zawodowych tacznie). W ten sposob
mozna sprawdzié, czy niektére symptomy sa brane pod uwagge inaczej przez policjan-
tow, a inaczej przez psychologdw.
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Tab. 1. Opinie o symptomie nienaturalny ton glosu w zaleznosci od grupy zawodowej (na
grupie 201 osob).

Grupa zawodowa Ogélem
Opinia policjanci psycholodzy (w tym udziat
(w tym udziat procentowy (W tym udzial procentowy procentowy
W swojej grupie) W swojej grupie) w calej grupie)
11 16 27
Nigdy
(11%) (15,8%) (13,5%)
70 44 114
Czasami
(70%) (43,6%) (56,7%)
19 41 60
Czesto
(19%) (40,6%) (29,8%)

Zrodto: obliczenia whasne.

Tab. 2. Opinia o symptomie podniesiony ton glosu w zalezno$ci od grupy zawodowej (na
grupie 201 oséb).

Grupa zawodowa Ogoélem
Opinia policjanci psycholodzy (w tym udziat
(w tym udzial procentowy (W tym udzial procentowy procentowy
W swojej grupie) W swojej grupie) w calej grupie)
12 30 42
Nigdy
(okoto 6%) (okoto 14.9%) (okoto 20,9%)
63 36 99
Czasami
(okoto 31,4%) (okoto 17,9%) (okoto 49,3%)
25 35 60
Czesto
(okoto 12,5 %) (okoto 17,3%) (okoto 29,8%)

Zrédlo: obliczenia wlasne.

W kolejnej czg$ci kwestionariusza zapytano, czy badani sadza, ze zespot symp-
tomoéw charakterystycznych dla ktamstwa jest uniwersalny, czy tez réozny, powiazany
z typem osobowosci ktamiacego. Wedtug 82 proc. badanych policjantéw oznaki ktam-
stwa sa zwigzane z typem osobowosci, 7 proc. uwaza, ze ujawniajace si¢ w zachowaniu
objawy klamstwa nie sa zwiazane z typem osobowosci, natomiast 11 proc. nie ma
zdania na ten temat. Psycholodzy natomiast uwazaja, ze sa one powiazane z typem
osobowosci (87 proc.), 8 proc. z nich jest zdania, ze nie ma takiej korelacji, a 5 proc. nie
ma zdania na ten temat.

Nastgpnie poproszono, aby badani przypisali dla kazdego typu osobowosci symp-
tomy ktamstwa, ktére uznaja za typowe dla cztowicka o takiej osobowosci. Wbrew
przewidywaniom nie powstata z tego zadna w miar¢ spojna struktura, ale mozna
wymieni¢ kilka najcze$ciej wystepujacych oznak, wskazywanych jako powiazane
z typem osobowosci.

Symptom sztuczny usmiech oraz podniesiony ton glosu wedtug respondentow
charakteryzuje osoby ekstrawertywne. Unikanie kontaktu wzrokowego, pauzy, okresy
milczenia podczas wypowiadanych zdan oraz wahania wystepujqce podczas mowienia,
uzywanie wyrazen ,,Hmm...”, ,,Eee...” — sg oznakami ktamstwa charakterystycznymi
dla introwertykow. Dla neurotykéw typowe, wedtug badanych, sa: niespokojne ruchy
noég, stop, gesty poprawiajace ubranie, duza czgstotliwo$¢ mrugania, niespokojne
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zachowanie, czgste zmiany pozycji ciata, nerwowe ruchy rak i palcow (na przyktad
stukanie palcami o blat stotu), blgdy jezykowe, powtarzanie stow, zdan lub niekoncze-
nie ich, nerwowe przetykanie §liny, manipulowanie przedmiotami znajdujacymi si¢
W otoczeniu.

Warto tez omowi¢ odpowiedzi na jedno z najwazniejszych dla badajacych pytan,
kontrolujacych przekonanie respondenta o jego zdolnosci do trafnego rozpoznawania
ktamstwa. Prawie 75 proc. badanych policjantow uwaza, ze jest w stanie trafnie oceniaé
prawdomowno$¢ rozméwcey, 23 proc. nie wie, jak skutecznie wykrywac symptomy
ktamstwa, a tylko 2 proc badanych policjantow zaklada, ze nie umie trafnie oceni¢
prawdomoéwnosci swojego rozmowcy. Natomiast wsrod psychologow 69 proc. z nich
uwaza, ze poprawnie weryfikuje prawdomoéwnos¢ swojego rozmowcy, 4 proc deklaruje,
ze nie jest w stanie oceni¢ prawdomdéwnosci rozmowcy, natomiast 27 proc. nie ma
zdania na ten temat.

Whioski

Badania potwierdzity, ze funkcjonariusze policji i psycholodzy w zdecydowane;j
wigkszo$ci sa przekonani o swojej umiejetnosci trafnego rozpoznawania ktamstwa.
Jednak prezentowane przez nich przekonanie, zgodnie z wiedza, jaka maja prowa-
dzacy badanie, nie znajduje uzasadnienia w dotychczasowych eksperymentach, ktore
wykazaty, ze klamstwo trafnie mozna wskaza¢ zaledwie w nieco wigcej niz 50 proc.
przypadkow.

Nie udato si¢ ustali¢ katalogu symptomow (zaréwno werbalnych, jak i niewer-
balnych), wedtug ktorych policjanci i psycholodzy oceniaja wiarygodno$é rozmowcy.
Przedstawiciele obu grup zawodowych oceniaja ktamstwo na podstawie tych samych
oznak, ale wszystkie stosowane sg przez nich ,,po trosze”. Ustalono tylko jeden symp-
tom cieszacy si¢ zaufaniem wszystkich respondentow (ale jedynie relatywnie wyzszym
od pozostatych) oraz dwa symptomy o stosunkowo niskim zaufaniu. Respondenci
zachowuja dystans w stosunku do wszystkich objawow, opiniuja diagnostycznosé
w sposob niezdecydowany, unikajac zbiorowych, radykalnych ocen. Nie istnieje zatem
jeden zestaw cech ulatwiajacych rozpoznawanie ktamstwa; brakuje upowszechnionego
systemu dziatania, zauwazono asekuracyjne stosowanie ,wszystkiego na wszelki
wypadek”. Kazdy z symptoméw moze si¢ przydac, nie ma wsrod nich ani najlepszych,
ani niezawodnych, ani zbgdnych.

Za uzasadniong mozna uzna¢ tezg, ze wyksztalcenie, zawdd czy ple¢ nie maja
wplywu na dobdr symptoméw pomagajacych w rozpoznawaniu ktamstwa. Decyduje tu
raczej do§wiadczenie zyciowe osoby rozpoznajacej. Z tym jednym zastrzezeniem, ze
grupy zawodowe nieco inaczej ustosunkowuja si¢ do poszczegolnych oznak. Nie jest to
jednak zréznicowany katalog do wykorzystania, a jedynie réznica w dystansie w sto-
sunku do symptomow, nieco inny stopien zaufania — mniejszy u policjantow, wigkszy
(bardziej zradykalizowany) u psychologéw.

O ile obie badane grupy sa podobne w ostroznej ocenie przydatnosci oznak do roz-
poznawania ktamstwa, o tyle w doborze zestawow owych elementéw mozna stwierdzié
istotne roznice. Kazdy badany ma wlasne, nieco inne, katalogi oznak rozpoznawania
ktamstwa.

Osoby biorace udziat w badaniach, uwazaja ze potrafia trafnie rozpoznawaé ktam-
stwo, wykonujac swoja pracg. Nie ufaja jakiemu$ wybranemu zestawowi objawow, sa
ostrozni w ocenie diagnostycznosci (raczej jest przydatny — czyli jest ,,czasami” symp-
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tomem), korzystaja ze wszystkich w réznych konfiguracjach, z zadnego definitywnie

nie rezygnujac. Uznaja, ze poszczegolne objawy moga by¢ odpowiednio zestawione

z typem osobowosci przepytywanego (ewentualnego ktamcy). Dlatego mozna dojs¢ do

wniosku, ze warto podja¢ badania, aby ustali¢ indywidualnie skonstruowany zestaw

symptomow rozpoznawania ktamstwa, dopasowanego do jednostkowo rozumianego
typu osobowosci.

Przedstawione wnioski moga by¢ zastosowane dwutorowo. Po pierwsze kazdy
cztowiek zachowuje si¢ nieco inaczej, w sposob wilasciwy dla siebie, tym samym ma
takze swoj indywidualny syndrom objawow ktamstwa. Po drugie kazdy z rozpozna-
jacych ktamstwo, wiedzac o cechach indywidualnych oséb, ktérych zachowania ma
rozpoznawad, stosuje wlasny klucz, zaleznie od oceny osoby i sytuacji.

Jezeli chodzi o dyspozycje co do dziatan zwiazanych z przygotowaniem pracow-
nikéw do czynnosci §ledczych, a moze przede wszystkim operacyjnych, to na podstawie
otrzymanych wynikoéw badan autorzy uwazaja, ze:

1) szkolenia policjantow, funkcjonariuszy stuzb specjalnych, celnych itp. w zakresie
rozpoznawania klamstwa po symptomach werbalnych i behawioralnych powinny
podkresla¢ ograniczenia tej metody i konieczno$¢ niekategorycznego formutowania
wyprowadzonych ta droga wnioskow,

2) biegli psycholodzy powinni powstrzymywac si¢ od wydawania, na podstawie
obserwacji symptomow werbalnych i niewerbalnych, ocen prawdomoéwnosci 0sob
przestuchiwanych w ich obecnosci.
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Streszczenie

W artykule omoéwiono badania, ktorych celem bylo sprawdzenie, jak wybrani
respondenci — psycholodzy i policjanci — oceniaja diagnostycznos¢ symptoméw klam-
stwa. Ocenie poddano 16 symptomow werbalnych i niewerbalnych (behawioralnych),
wymienianych w literaturze jako najbardziej typowe i najczgSciej towarzyszace ktamstwu.
W badaniu uczestniczyto 100 policjantow i 101 psychologéow. Mieli oni za zadanie pogru-
powaé symptomy wedle skali czgstotliwosci: ,,wystepuja czesto”, ,,wystepuja rzadko”, ,,nie
wystepuja nigdy”. Badani twierdzili, Zze w swojej pracy musza zazwyczaj rozpoznawac, Czy
ichrozmowca mowi prawdg, byli tez przekonani, ze potrafia trafnie rozpoznawac ktamstwo,
postugujac si¢ ocena symptoméw werbalnych i niewerbalnych. Temu ostatniemu przecza
wszystkie dotychczasowe badania eksperymentalne, ktérych wyniki opublikowano.

W wigkszosci przypadkow policjanci i psycholodzy bioracy udziat w badaniu
byli zgodni, ze symptomem, na ktérego podstawie najpewniej mozna zdiagnozowac,
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czy dana osoba ktamie, jest unikanie wzroku (134 odpowiedzi ,,wystepuje czgsto™). Za
najmniej diagnostyczny symptom uznano duza czgstotliwo$¢ mrugania (47 badanych
twierdzito, ze wystgpuje on czg¢sto) oraz drapanie si¢ po gtowie 46 respondentéw udzie-
lito odpowiedzi ,,czgsto”). Zbieznos¢ opinii badanych byta znaczna. Nie stwierdzono
istotnych réznic w grupach zawodowych, wiekowych ani okreslonych przynaleznoscia
do ptci. Wyniki badan pozostaja w zgodnosci z wynikami badan innych autorow,
ze umiejetnos¢ rozpoznawania klamstwa rozmoéwcy nie jest zdeterminowana ani
wyksztalceniem, ani zawodem, ani plcia, ani wiekiem rozpoznajacego.

Abstract

The objective of the study was to test how selected respondents (psychologists and
police officers) evaluate the diagnostic value of symptoms of deception. A total of 16
verbal and non-verbal (behavioural) symptoms listed in literature as most typical and
most frequently accompanying deceit were analyzed. The study included 100 police
officers and 101 psychologists. Their task was to group the symptoms according to
the scale of frequency: “often present”, “sometimes present”, and “never present”. The
respondents claimed that in their work they have to usually determine whether their
interlocutors tell the truth, and are convinced to a similar extent that they are able to
detect of deception through their assessment of verbal and non-verbal (behavioural)
symptoms accompanying lie. All of the experimential studies conducted so far, which
results have been brought to light, contradict that.

Inmostcasespolice officers and psychologists agreed that the most reliable symptom
that shows whether a person is lying is avoiding the gaze (134 respondents categorised it as
“often present”). The symptoms considered least diagnostic were avoiding the gaze, with
47 respondents claiming that it is “often present”, and scratching the head, with 46
saying it happens often. A significant number of respondents shared their opinion. There
were no discrepancies in opinions in terms of the professional groups, age groups or
sexes. The results of the study correspond with the results of studies performed by other
authors in saying that the ability to detect lies of an interlocutor is not determined by the
education, profession, sex or age of an individual.
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Jacek Wrobel

Przestepczosé gospodarcza w Naddniestrzu

Charakterystyka sytuacji politycznej w separatystycznym Naddniestrzu

Naddniestrzanska Republika Motdawska (NRM) jest separatystycznym
organizmem panstwowym nieuznawanym na arenie migdzynarodowej, ale de facto
suwerennym i w pelni kontrolujacym swoje terytorium (formalnie — wedtug prawa
miedzynarodowego — stanowi cze¢$¢ Republiki Motdawii'). Jednocze$nie Naddniestrze
jest w wysokim stopniu uzaleznione od Rosji. NRM posiada szereg atrybutdéw panstwo-
wosci: wojsko, milicjg, prezydenta, parlament, armig, walute (rubel naddniestrzanski),
flage 1 godto. Tocza si¢ dtugotrwale, ale i nieprzynoszace konkluzywnych rozwiazan,
negocjacje migdzynarodowe majace na celu rozwiazanie konfliktu i ustalenie statusu
prawnego Naddniestrza. Separatystyczna republika obejmuje t¢ czg$¢ terytorium
bylej Motdawskiej Socjalistycznej Republiki Sowieckiej (MSRS), ktora znajdowata
si¢ na lewym brzegu Dniestru, oraz prawobrzezne miasto Bendery (Tighina). Rzad
w Tyraspolu kontroluje waski pas terytorium o dtugosci ok. 200 km, szerokosSci
12-15 km i o powierzchni 4160 km?.

Stolica Naddniestrza jest Tyraspol?, liczacy —wedtug spisu ludno$ci przeprowadzo-
nego przez wtadze Naddniestrza w listopadzie 2004 r. — ponad 159 tys. mieszkancow?.
Wedlug tego samego spisu liczba mieszkancoéw catego regionu naddniestrzanskiego
wyniosta 555,5 tys. osob*. Sktad etniczny Naddniestrza wedtug spisu z 1989 r. wygladat
nastgpujaco: 40 proc. — Motdawianie i Rumuni, 28 proc. — Ukraincy, 25 proc. — Rosjanie,
7 proc. — inne narodowos$ci’. Wedtug spisu z listopada 2004 r. natomiast sktad ten
wygladat nastepujaco: Motdawianie — 31,9 proc., Rosjanie — 30,3 proc., Ukraifcy —
28,8 proc., inne narodowosci — 9 proc.°

2 wrze$nia 1990 r. lokalna nomenklatura, dazaca do ochrony wtasnych interesow
gospodarczych, wykorzystujac niecheé¢ miejscowej ludnosci stowianskiej do narodo-
wych haset motdawskich i rumunskich gtoszonych wowczas w Kiszyniowie i obawy tej
ludnosci przed wydajacym si¢ wowczas realna perspektywa zjednoczeniem Motdawii
z Rumunia, powotata do zycia Naddniestrzanska Motdawska Socjalistyczna Republike
Sowiecka (NMSRS). 28 sierpnia 1991 r. NMSRS ogtosita niepodlegtos¢, przyjmujac

' Obecnie w jezyku polskim uzywa sie zarowno nazwy Moldawia, jak i Motdowa.

2 J. Wrobel, Naddniestrze, w: Konflikty zbrojne na obszarze postradzieckim. Stan obecny, perspek-
tywy uregulowania. Konsekwencje, Warszawa 2003, OSW, s. 15.

3 http://www.smileplanet.ru/index/0-1916 [dostep: 01.01.2012].

4 Oficjalna naddniestrzanska agencja prasowa ,,Olwia Press”, Oglaszeny priedwaritiel nyje itogi
pridniestrowskoj pieriepisi nasielienija, 7 wrze$nia 2005 r., http://www.olvia.idknet.com/0137-09-05.htm,
[dostep: 01.01.2012].

5 T. Olszanski, Naddniestrze. Wstepny zarys zagadnienia, Warszawa 1996 (czes$¢ raportu OSW dot.
konfliktéw i nieuznanych panstw na obszarze postsowieckim), s. 35.

¢ ,Olwia Press”, Oglaszeny priedwaritiel’nyje itogi..., 7 wrzeénia 2005 r., http:/www.olvia.idknet.
com/0137-09-05.htm [dostep: 01.01.2012].
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nazw¢ Naddniestrzanska Republika Motdawska. Wiosna 1992 r. armia motdawska
probowata sita zlikwidowa¢ NRM, jednak zostala odparta przez sity naddniestrzan-
skie wsparte uzbrojeniem i1 bezposrednimi dzialaniami bojowymi przez stacjonujaca
w regionie 14. Armi¢ Rosyjska. Od 1992 r. trwaja negocjacje majace na celu poli-
tyczne uregulowanie konfliktu. Poza jego stronami udzial w nich biora OBWE, Rosja
i Ukraina (od 1995 r.), jako mediatorzy’, oraz UE i USA, jako obserwatorzy (od 2005 r.)8.
W regionie konfliktu rozlokowano tréjstronne motdawsko-rosyjsko-naddniestrzanskie
sity pokojowe pod egida WNP.

W NRM nie ma wolnych, demokratycznych wyboréw (zaskakujacym wyjatkiem
byly wybory prezydenckie w 2011 r. — falszerstwa wyborcze nie odegralty wowczas
wigkszej roli). Istnieje tu cenzura. Jej przejawem byt fakt, ze kiedy na poczatku grudnia
2001 r. w rosyjskim programie RTR nadawano krytyczny program publicystyczny
o Naddniestrzu, w separatystycznej republice na tym samym programie mozna bylo
obejrze¢ jeden z odcinkow serialu ,,Miasteczko Twin Peaks™.

W latach 1991-2011 prezydentem NRM byt Igor Smirnow. W wyborach prezy-
denckich z grudnia 2011 r. wygral jednak inny kandydat — Jewgienij Szewczuk. Igor
Smirnow odpadt juz w pierwszej turze gtosowania. Zmiana glowy panstwa oznaczata
przeksztatcenie dotychczasowego uktadu sit tej republiki. Dotychczas w ich strukturach
zasadnicze znaczenie mialy administracja prezydenta Smirnowa (obsadzona przez
weteranow wojny z Motdawia z 1992 r. i miejscowa nomenklature), dyrektorzy wielkich
zaktadow przemystowych i kierownictwo firmy ,,Szerif”, ktora zdominowata wigksza
cze$¢ gospodarki regionu!?. Gtowna podpora wiadzy Smirnowa byty struktury sitowe,
a przede wszystkim Ministerstwo Bezpieczenstwa Panstwowego (Ministierstwo
Gosudarstwiennoj Biezopasnosti — MGB), na czele z bliskim wspdlpracownikiem
Smirnowa — Wtadimirem Antiufiejewem!.

W 2005 r. w ramach oligarchii rzadzacej w Naddniestrzu powstato opozycyjne
wobec Smirnowa ugrupowanie (a od czerwca 2006 r. partia) — Odrodzenie, powiazane
z firma ,,Szerif” i ogdlnie ze $rodowiskami biznesowymi NRM. W grudniu 2005 r.
podczas wyboréow ugrupowaniu temu udato si¢ wprowadzi¢ do parlamentu wigkszo$¢
deputowanych, a jego lider Jewgienij Szewczuk zostal wowczas przewodniczacym
parlamentu (Rady Najwyzszej), zastgpujac na tym stanowisku wieloletniego wspotpra-
cownika Smirnowa — Grigorija Marakuce'?. Jewgienij Szewczuk byt przewodniczacym
Odrodzenia do 10 lipca 2009 r. Wowczas zastapit go na stanowisku Anatolij Kaminski'®.
Najwazniejszy ,,argument polityczny” w polityce naddniestrzanskiej stanowito popar-
cie Moskwy. Dtugo silnym rosyjskim poparciem cieszyt si¢ Igor Smirnow. Kiedy

7 J. Wrobel, Naddniestrze..., s. 15; T. Olszanski, Naddniestrze..., s. 36-37.

8 J. Wrobel, Wejscie UE i USA do negocjacji naddniestrzanskich, ,,Tydzien na Wschodzie” 2005,
nr 410, s. 8.

° 0. Kolontaj, Riespublika Szerif, ,Krasnaja Zwiezda” 2001, http:/www.redstar.ru/2001/
12/07_12/3_02.html, [dostgp: 13.08.2011].

10 J. Wrobel, Naddniestrze..., s. 15.

' D. Isachenko, K. Schlichte, The crooked ways of state-building: How Uganda and Transnistria
muddle through the international system, http://www.ipw.uni-magdeburg.de/inipw_media/schlichte/mik-
ropolitik/07 04 Crooked ways-view image-1-called by-unimagdeburg-original page-3480.pdf [dostgp:
09.08.2011].

12 J. Wrobel, Wewnetrzny konflikt w Naddniestrzu, ,,Tydzien na Wschodzie” 2006, nr 445, s. 5.

13- Agencja informacyjna ,,Regnum”, Jewgienij Szewczuk smieszczion s posta priedsiedatielja prid-
niestrowskoj partii ,,Obnowlienije”, http:/www.regnum.ru/news/1303200.html [dostep: 10.01.2012].
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jednak Kreml si¢ od niego odwrocil, Smirnow przegrat wybory prezydenckie w 2011 r.,
tracac wladze¢. Inna sprawa, ze rdwniez partii Odrodzenie nie udato si¢ wprowadzié
na stanowisko prezydenta wlasnego kandydata — Anatolija Kaminskiego — pomimo ze
popierata go Moskwa. Wybory prezydenckie w Naddniestrzu w grudniu 2011 r. wygrat,
jak juz wczesniej wspomniano, Jewgienij Szewczuk (w pierwszej turze otrzymal
38,55 proc. glosow, a w drugiej 73,88 proc.)*. Nie wiadomo, czy Naddniestrze pod
wiladza Szewczuka poprawi swoje relacje z Motdawia i wejdzie w cywilizowany dialog
z Zachodem, ale pod wtadza Smirnowa prawie na pewno by tego nie dokonato. Sposob,
w jaki Szewczuk bedzie rzadzit Naddniestrzem, pozostaje wielka niewiadoma.

Sytuacja gospodarcza Naddniestrza

Naddniestrze dysponowato najwigkszym potencjatem gospodarczym wsrod
powstatych na terenie bylego Zwiazku Radzieckiego separatystycznych organizméow
panstwowych. W 1990 r. region naddniestrzanski (wraz z Benderami) przynosit
40 proc. PNB Motdawskiej SRS, podczas gdy jego ludno$¢ stanowita zaledwie 15,2 proc.
ludnosci MSRS, a jego powierzchnia — 12,4 proc. powierzchni Motdawii. W regionie
ulokowana byta najwigksza hydroelektrownia na Batkanach i dziatato ok. 100 zaktadow
przemystowych. Dobrze byta rozwinigta takze infrastruktura transportowa i wysoki
byt poziom produkcji rolniczej®. Na terytorium Naddniestrza znalazty si¢ nowoczesne
Motdawskie Zaktady Metalurgiczne (MZM) w Rybnicy, zbudowane w 1985 r.'¢

W pierwszej dekadzie istnienia NRM borykata sig¢ z poglgbiajacym si¢ kryzy-
sem niestabilnej gospodarki regionu. Przyktadowo, wedlug danych Panstwowego
Komitetu Statystycznego Republiki Naddniestrzanskiej PKB regionu spadto w 1999 r.
0 30,1 proc. w porownaniu z rokiem poprzednim, a w 2000 r. — o kolejne 20,0 proc.
W ciagu pierwszej dekady produkcja przemystowa regionu zmniejszyta sig 2,5-krotnie,
po raz pierwszy odnotowujac wzrost dopiero w roku 2000. Produkcja rolnicza w ciagu
tej samej dekady spadta 4-krotnie.

Okoto 2000 r. gospodarka Naddniestrza byta zasadniczo gospodarka panstwowa,
planowana centralnie'”. W 2000 r. — wedtug oficjalnych statystyk NRM — 64,9 proc.
zatrudnionych mieszkancow Naddniestrza pracowalo w przedsigbiorstwach i insty-
tucjach panstwowych badZz municypalnych, 8,6 proc. w spdtkach akcyjnych (czgsto
z udzialem panstwa) lub w przedsigbiorstwach stanowiacych witasno$¢ spotdzielcza,
14,6 proc. — w kotchozach i sowchozach, a tylko 7,1 proc. w przedsigbiorstwach prywat-
nych lub dzierzawionych'®. Budzet regionu byt utrzymywany przez sektor przemystowy,
z huta w Rybnicy na czele. Panowata epidemia wzajemnego zalegania z ptatno§ciami
migdzy przedsigbiorstwami, wysoki byt poziom wydatkow socjalnych i nieefektywny
system zarzadzania przedsigbiorstwami'.

14 Olwia-Press”, CIK utwierdil itogi wyborow. Priezidientom Pridniestrowskoj Motdawskoj
Riespubliki priznan Jewgienij Szewczuk, http:/www.olvia.idknet.com/01228-12-11.htm [dostgp: 10.01.2012].

15" Evolution of the Transnistrian Economy: Crittical Appraisal, pazdziernik 2001, CISR, http:/www.
cisr-md.org/pdf/Transnistria_Report En_Final.pdf, s. 2 [dostgp: 11.08.2011].

1© OAO Motdawskij Mietalurgiczieskij Zawod, http://www.aommz.com/pls/webus/webus.main.
show [dostgp: 09.08.2011].

17" Evolution of the Transnistrian Economy..., s. 4—6.

8 A. Gudim, Privatization in Transnistria — Risks and Profit, CISR 2004 r., http://www.cisr-md.org/
reports/cont-transn-dec04.html# ftn2 [dostep: 09.08.2011].

19 Evolution of the Transnistrian Economy...,s.].
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Zasadnicze znaczenie dla przetrwania regionu miata i ma wspotpraca gospo-
darcza z Rosja: zamowienia kompleksu obronnego, udziat w dostarczaniu zywnosci
do potnocnych rejondow Rosji, kredyty Gazprombanku® czy bezposrednie doptaty
z budzetu Federacji Rosyjskiej do budzetu Naddniestrza®'. Innym waznym przyktadem
pomocy Rosji dla Naddniestrza jest niereagowanie strony rosyjskiej na permanentne
niewywiazywanie si¢ separatystycznej republiki z optat za gaz ziemny dostarczany
przez Gazprom. Od potowy lat 90. firma ta dostarczata i nadal dostarcza ten surowiec
do Naddniestrza praktycznie za darmo — kwoty za gaz sa po prostu dopisywane do
naddniestrzanskiego dtugu. Strona naddniestrzanska podchodzi do tej sprawy niefraso-
bliwie, najwyrazniej nie zamierzajac sptaca¢ zobowiazania (w 2006 r. dtug Naddniestrza
wobec Gazpromu wynosit, wedtug o$wiadczen strony rosyjskiej, ok. 1 mld USD)?.

Dla gospodarki Naddniestrza istotne jest rowniez funkcjonowanie szarej strefy
zaréwno w przypadku sprzedazy produktow wytwarzanych w regionie, jak i niclegal-
nie reeksportowanych (produkty ropopochodne, papierosy, spirytus, niektdre produkty
spozywcze i farmaceutyki)®.

Od 2002 r. w Naddniestrzu ruszyta prywatyzacja (wyjatkiem byta huta stali
w Rybnicy, sprzedana rosyjskiej firmie ,,Itera” zarejestrowanej w Stanach Zjednoczonych
w 1998 1.). W 2002 r. sprywatyzowano dwa przedsiebiorstwa, w 2003 — 12, a w 2004 — 16,

Prywatyzacjaw Naddniestrzu jednak szybko zostata podwazona przez Kiszyniow.
14 pazdziernika 2004 r. parlament Motdawii przyjal ustawe uniewazniajaca jej
wyniki®*. Mimo to w kolejnych latach Naddniestrze kontynuowato przeprowadzanie
prywatyzacji.

Srednia pensja w republice, o ktorej mowa, wynosi ok. 50 USD, co w znacznym
stopniu zmniejsza motywacj¢ pracownikow. Brak inwestycji, przestarzale wyposazenie
produkcyjne i infrastruktura komunikacyjna wplywaja na niska efektywnos¢ przed-
sigbiorstw. Przynajmniej 20 proc. przedsigbiorstw sektora przemystowo-ustugowego
i okoto 50 proc. przedsigbiorstw sektora rolniczego nalezy uznac za nierentowne (region
naddniestrzanski z eksportera zywnosci stat sig jej importerem). Gospodarka regionu
jest w znacznej mierze zmonopolizowana i charakteryzuje si¢ niska konkurencyjnoscia
(m.in. ze wzgledu na ograniczony zasi¢g rynku naddniestrzanskiego). Wystgpuje tu
nieuczciwa konkurencja i kryminalizacja relacji ekonomicznych?®.

Opisane powyzej negatywne tendencje w gospodarce Naddniestrza, odbijajace si¢
powaznie na mieszkancach regionu, sprzyjaja rozwojowi przestepczosci gospodarcze;j.

20 Tamze, s. 8.

2l M. Kosienkowski, Naddniestrzanska Republika Moldawska. Determinanty przetrwania, Torun
2010, Adam Marszatek, s. 50-51.

22 J. Wrobel, Struktura intereséw gospodarczych Rosji w Naddniestrzu i w regionie, ,,Konflikt niskiej
intensywno$ci w Naddniestrzu” (red. M. Celewicz, J. Ktoczowski, M. Pietras), Lublin 2006, Instytut Europy
Srodkowo-Wschodniej, s. 135-136 1 140.

% Evolution of the Transnistrian Economy..., s. 9.

2 A. Gudim, Privatization in Transnistria..., M. Kosienkowski, Naddniestrzanska Republika
Moldawska...,s. 51.

2 J. Wrobel, Parlament Motdawii o prywatyzacji w Naddniestrzu, ,,Tydzien na Wschodzie” 2004,
nr 369, s. 20.

2 J. Matijczyk, The Issue of Ukrainian-Moldovan border, w: Transnistrian problem: a view from
Ukraine, Kijow 2009, Strategic and Security Studies Group, s. 66, http:/www.gsbs.org.ua/wp-content/
uploads/December 2009.pdf [dostgp: 8.09.2012].
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Problem legalnos$ci handlu zewnetrznego Naddniestrza wobec nieustalone-
go statusu regionu i motdawskie préby wlaczenia republiki do obszaru cel-
nego Republiki Moldawii

Problemy zwiazane z legalno$cia handlu zewngtrznego Naddniestrza wynikaja
z nieokreslonego statusu regionu. Separatystyczna republika nie nalezy do wspolnoty
migdzynarodowej i w zwiazku z tym nie jest strona migdzynarodowych uméw han-
dlowych. Nie nalezy tez do migdzynarodowych oficjalnych struktur gospodarczych.
Jednoczesnie przy braku zobowiazan migdzynarodowych prowadzi wlasna polityke
gospodarcza, czgsto nie liczaca si¢ z zadnymi ograniczeniami prawnymi.

Do 1996 r. problem wymiany zewngtrznej Naddniestrza nie byt w ogole unor-
mowany. Na mocy porozumienia motdawsko-naddniestrzanskiego z 7 lutego 1996 r.
NRM otrzymata prawo do postugiwania si¢ motdawskimi pieczatkami celnymi,
przez co uzyskata faktyczna samodzielno$¢ w prowadzeniu operacji eksportowo-
-importowych?’ (Naddniestrze nie zrealizowalo podjgtego wowczas zobowigzania
do ustanowienia wspolnych naddniestrzansko-motdawskich posterunkoéw celnych na
granicy z Ukraing)?.

Kiedy Motdawia przekazata Naddniestrzu pieczgci celne (wedtug réznych zrodet
w 1994 1. lub w 1996 r.), administracja naddniestrzanska otrzymata osiem ich zestawow.
W niedtugim czasie, w sposob bezprawny, wyrobiono ich wigksza liczbg — na jesieni
2001 r. w Naddniestrzu uzywano juz ponad 300 (!) pieczeci®. Jest to wyrazny przyktad
szybkiego rozrostu nielegalnych dziatan gospodarczych réznych naddniestrzanskich
podmiotow.

Prawo do utrzymywania zewngtrznych relacji gospodarczych Naddniestrze
uzyskalo oficjalnie na mocy memorandum o podstawach normalizacji stosunkow
migdzy Republika Motdawii a Naddniestrzem (tzw. Memorandum Primakowa lub
Memorandum Moskiewskie) z 1997 r., podpisanego — oprocz stron konfliktu — réwniez
przez Rosjg, Ukraing i OBWE.

W 1999 r. wladze centralne Motdawii ustanowity na ,,granicy” motdawsko-nad-
dniestrzanskiej posterunki policyjne i podatkowe, zastapione w 2003 r. posterunkami
celnymi, co ograniczyto samodzielno$¢ handlu zewngtrznego Naddniestrza i utrudnito
przemyt*®. Posterunki motdawskie nie funkcjonowaty jednak konsekwentnie przez caty
ten okres®'.

Fakt posiadania przez Naddniestrze zewngtrznej granicy z Ukraina utatwia
Tyraspolowi utrzymywanie zewnetrznych stosunkow gospodarczych z pominigciem
oficjalnych struktur Motdawii. Ukraina idzie na wspolpracg z Motdawia w kwestii
kontrolowania handlu zewngtrznego Naddniestrza tylko w ograniczonym, chociaz
z czasem rosnacym, zakresie.

W 2001 r. Kiszyniow zdecydowat si¢ na zastosowanie nacisku ekonomicznego na
Naddniestrze w celu wymuszenia negocjacji dotyczacych integracji panstwa. Z dniem

» M. Kosienkowski, Naddniestrzarska Republika Moldawska..., s. 45; wedlug innego zrodta
Naddniestrze otrzymato motdawskie pieczatki celne juz w 1994 r. Patrz: O. Kottontaj, Riespublika Szerif....

28 M. Kosienkowski, Naddniestrzariska Republika Moldawska..., s. 166.
2 0. KoHontaj, Riespublika Szerif...; M. Kosienkowski, Naddniestrzanska Republika Moldawska...,s. 45.
30 Tamze, s. 45.

31 Obserwacja wlasna w czasie podrozy analitycznej do Naddniestrza i Motdawii w grudniu 2001 r. —
po motdawskiej stronie granicy nie byto zadnego posterunku ani kontroli.
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1 wrzesnia 2001 r. wprowadzil nowe pieczatki celne, nie przekazujac ich wzorow
stronie naddniestrzanskiej. Wiazat to z koniecznoscia spetnienia wymogoéw Swiatowej
Organizacji Handlu, do ktorej Motdawia wstapita 27 lipca 2001 r. Kiszyniow probowat
w ten sposob zmusi¢ Naddniestrze do przyjgcia na naddniestrzanski odcinek granicy
motdawsko-ukrainskiej motdawskich celnikow. W trakcie konfliktu celnego, ktory
wowczas wybucht, strona naddniestrzanska rozpoczgta blokadg tranzytu samochodo-
wego i1 kolejowego przez jej terytorium. Kijow nie zgodzit si¢ wowczas na propozycje
Kiszyniowa dotyczaca utworzenia ukrainsko-motdawskich posterunkow celnych po
ukrainskiej stronie naddniestrzanskiego odcinka granicy migdzy obydwoma krajami.
Ostatecznie ,,wojna celna” zakonczyta si¢ sukcesem Naddniestrza, ktore utrzymato
status quo, nie dopuszczajac motdawskich celnikow na granicg®.

3 marca 2006 r. Ukraina — pod naciskiem Unii Europejskiej i USA — wprowadzita
w zycie porozumienie z Motdawia, tzw. wspolna deklaracj¢ o ctach, uzgodniona przez
premieréw obu panstw 30 grudnia 2005 r. Porozumienie to wprowadzito nakaz rejestro-
wania si¢ firm naddniestrzanskich w Kiszyniowie na dogodnych dla nich warunkach,
poddajac jednoczesnie naddniestrzanski handel zewngtrzny pewnej kontroli ze strony
Motdawii. Firmy naddniestrzanskie nadal ptacity podatki i cta lokalnej administracji
Naddniestrza. Ukraina za$ zobowiazala si¢ nie przepuszczac przez swoja granicg towa-
row naddniestrzanskich firm niezarejestrowanych w Kiszyniowie. Nowe przepisy celne
stanowily krok w kierunku utworzenia jednolitego motdawskiego obszaru celnego,
obejmujacego takze separatystyczny region®. W tym wypadku Ukraina rzeczywiscie
wypetnita warunki porozumienia, co mozna wiaza¢ z poczatkiem funkcjonowania
Misji UE na granicy motdawsko-ukrainskiej*.

Porozumienie wywotato gwaltowna krytyke ze strony Moskwy i Tyraspola.
W odpowiedzi Naddniestrze oglosito jednostronne wyj$cie z negocjacji w sprawie
uregulowania naddniestrzanskiego i rozpoczgto blokadg pociagoéw tranzytowych przez
swoje terytorium?®, a 27 marca 2006 r. Rosja ogtosita zakaz importu i sprzedazy mot-
dawskich win (jednego z najwazniejszych produktoéw, ktore Motdawia eksportowala
do Rosji)*®. Ruch pociagdéw na trasie Kiszyniow—Odessa zostal wznowiony dopiero
1 pazdziernika 2010 r.*”. Embargo na motdawskie wina Rosja zniosta 9 pazdziernika
2007 r., jednak tylko dla wybranych motdawskich firm*.

Konflikt o zarejestrowanie naddniestrzanskich firm w Kiszyniowie zakonczyt si¢
sukcesem Motdawii — w 2006 r. ponad 200 z 300 kompanii dziatajacych w regionie
naddniestrzanskim zarejestrowato swoja dziatalno$¢ w Kiszyniowie, z czego potowa
z nich na state. Rejestracja tak wielu firm byta w znacznej mierze konsekwencja checi

32 J. Wrobel, Naddniestrze, w: Motdowa. Mato znany w Polsce kraj, Wroctaw 2003, KWSM/Instytut
Studiow Migdzynarodowych Uniwersytetu Wroctawskiego, s. 57-58.

3 J. Wrobel, Konflikt wokot Naddniestrza, ,,Tydzien na Wschodzie” 2006, nr 431, s. 9.
3 M. Kosienkowski, Naddniestrzariska Republika Moldawska..., s. 46.
3 J. Wrobel, Konflikt wokoél Naddniestrza. ..

% M. Falkowski, B. Cichocki, J. Wrobel (wspotpraca), Rosyjskie sankcje ekonomiczne wobec Gruzji
i Motdawii, ,,Tydzien na Wschodzie” 2006, nr 437, s. 3.

3 W. Rodkiewicz, Motdawia i Naddniestrze wznawiajq potqczenie kolejowe, ,,Tydziefina Wschodzie”
2010, nr 33, s. 10.

3 Moldawskoje wino prorwatos’ w Rossiju, ,,Rossijskaja Gazieta” z dnia 10 pazdziernika 2007, http://
www.rg.ru/2007/10/10/moldova-vino-anons.html [dostep: 25.06.2011]; Motdawija wozobnowita eksport
wina w Rossiju, tieliekanal RBK, 9 pazdziernika 2007, http://top.rbe.ru/economics/09/10/2007/121910.shtml
[dostep: 25.06.2011].
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osiagnigcia korzysci wynikajacych z preferencji handlowych UE®. Sukces ten wynikt
m.in. z postawienia sobie przez Kiszyniow ograniczonych realnych celéw — od naddnie-
strzanskich firm zadano jedynie zalegalizowania ich dziatalno$ci w Kiszyniowie, nie
wymagajac uiszczania podatkow ani cet na rzecz centralnej administracji Motdawii.
Firmy naddniestrzanskie nadal ptacity podatki i cta wkadzom w Tyraspolu.
Zarejestrowanie naddniestrzanskich firm w Kiszyniowie byto pewnym, cho¢
ograniczonym, krokiem naprzod w cywilizowaniu sytuacji handlowej w regionie.

Firma ,,Szerif” (,,Sheriff”; Illepud)

Firma ,,Szerif” zostata zatozona w potowie 1993 r. przez dwoch bytych ofi-
cerow stuzb specjalnych — Wiktora Guszana i Ilie Kazmatego*’. Nadzor nad nia ze
strony rodziny (grupy) prezydenta NRM Igora Smirnowa sprawowal jego starszy
syn Wiladimir (mozliwe, ze miat jakie$ formalne stanowisko we wiladzach firmy),
zajmujacy jednocze$nie stanowisko szefa Komitetu Celnego Naddniestrza®'. Istniaty
niejasne i gigbokie powiazania rodziny Smirnowa z ,,Szerifem”, na co wskazuje fakt,
ze w ramach uktadu z rodzina (grupa) prezydenta NRM ,,Szerif” zostat zwolniony
z placenia podatkéw do budzetu panstwa i cel importowych*, obowiazkowej sprze-
dazy waluty®, a takze otrzymat wytaczno$¢ na handel paliwami ptynnymi, alkoholem
i papierosami*. Jako kolejny przyktad powiazania grupy rzadzacej w Naddniestrzu
z ,,Szerifem” mozna poda¢ umowe o wspdtpracy migdzy NRM a wspomniana firma
z 1996 r. Zgodnie z ta umowa prezydent Naddniestrza ,,rekomendowal” (faktycznie
polecit ,,parlamentowi” uchwali¢ odpowiednia ustawe) w przeciagu miesiaca przekazac
»Szerifowi” w dzierzawg najwigksze i najbardziej dochodowe panstwowe sklepy w celu
zalozenia sieci supermarketow. Jednoczesnie firma otrzymata preferencje handlowe.
W zamian za to ,,Szerif” zostal zobowiazany do comiesigcznego wplacania na rzecz
budzetu republiki 50 tys. jednostek umownych, w tym przypadku 50 tys. USD. Wedtug
ekspertow umowa ta miata doprowadzi¢ do zdominowania przez ,,Szerifa” prywatnego
handlu w Tyraspolu®.

»Szerif” zajmowal si¢ przemytem na wielka skalg. Istnialy pewne schematy
uprawiania tego procederu. Produkty naftowe, spirytus czy papierosy, ktore zgtaszano
motdawskim stuzbom celnym jako tranzyt z Rumunii przez Moldawig, nie byly
sprawdzane na granicy rumunsko-motdawskiej. Przewozono je pod konwojem do
Naddniestrza, gdzie zajmowala si¢ nimi naddniestrzanska stuzba celna. Wigkszos¢

¥ M. Goldysiak, Dzialalnos¢ Unii Europejskiej o pomocy granicznej dla Ukrainy i Moldawii
(EUBAM) na tle naddniestrzanskiego konfliktu, ,,Dialogi polityczne” 2007, nr 8, s. 76, http:/www.dialogi.
umk.pl/archiwum/8/06 goldysiak.pdf [dostgp: 16.08.2011].

40 Kommiersant” z dnia 19 wrzesnia 2006 r.; D. Isachenko, K. Schlichte, The crooked ways of
state-building..., s. 22; strona internetowa firmy ,,Sheriff” (link: ,,O kompanii”) — http:/www.sheriff.md/
CompanyInfo/ [dostegp: 11.08.2011].

4 0. Kottontaj, Riespublika Szerif...; pewne informacje dotyczace rodziny Igora Smirnowa mozna
znalez¢ w oficjalnej, ,,nadwornej”, biografii prezydenta separatystycznej republiki — zob. A. Wotkowa,
Lider, Tyraspol 2001, Olvia Press, s. 135-137; ksiazka ta jest dostgpna w internecie pod adresem: http://
www.olvia.idknet.com/soderjanie.htm [dostgp: 11.08.2011], informacje o rodzinie Igora Smirnowa
w rozdziale 8 (Priezidient Smirnow i prosto Smirnow).

4 D. Isachenko, K. Schlichte, The crooked ways of state-building..., s. 22.

0. KoMtontaj, Riespublika Szerif...

4 M. Kosienkowski, Naddniestrzariska Republika Moldawska..., s. 64.

4 0. Kollontaj, Riespublika Szerif...
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towarow byta kierowana na adres firmy ,,Szerif”, ktora byta zwolniona z naddniestrzan-
skich wwozowych optat celnych. ,,Szerif” eksportowat te towary do Rosji, na Ukraing
i... z powrotem do Motdawii*®.

Rozstanie ,,Szerifa” z rodzina Smirnowa nastapito na poczatku XXI w.¥” Na
bazie wptywow firmy powstal opozycyjny wobec wtadzy Smirnowa ruch pod nazwa
Odrodzenie (o czym juz wspominano), przeksztatcony w 2006 r. w parti¢ (pod ta sama
nazwa), dominujaca w naddniestrzanskim parlamencie (zob. rozdz. Charakterystyka
sytuacji politycznej w separatystycznym Naddniestrzu).

»Szerif” rozpoczal swoja dziatalno$¢ biznesowa od transakcji eksportowo-
-importowych*. Rozwdj tej firmy doprowadzit do tego, ze kontroluje ona znaczng czg$é
gospodarki Naddniestrza (mieszkancy regionu zaczgli nawet nazywa¢ Naddniestrze
,,Republika Szerif”’)*. Do holdingu ,,Szerifa” nalezy obecnie: sie¢ supermarketow, sie¢
stacji benzynowych, spoétka telekomunikacyjna Interdnestrcom (IDC) — dostawca tele-
fonii komoérkowej i naziemnej, internetu i telewizji, firma budowlana, o§rodek sportowy,
kasyna, wydawnictwo, stacja telewizyjna, stacja dealerska Mercedes-Benz, agencja
reklamowa i dwie piekarnie. ,,Szerif” stat si¢ rowniez wilascicielem dwoch przedsig-
biorstw naddniestrzanskich z najwyzszej potki: zakladu tekstylnego ,Tirotiekst”
i znanej na obszarze postsowieckim fabryki koniakow KWINT. Firma zatrudnia trzy
tysiace pracownikow, a w holdingu ,,Szerifa” pracuje 12,5 tys. oséb. Do firmy nalezy
klub sportowy Szerif Tiraspol®. ,,Szerif” wybudowat stadion pitkarski tego klubu za ok.
200 mln USD, a takze sobér katedralny za 180 mln USD3'. Ptace pracownikow ,,Szerifa”
znacznie przewyzszaja $rednia ptace w Naddniestrzu®?. Wszystko to $§wiadczy o znacz-
nych zasobach firmy, ktorej obroty miaty wynosi¢ na poczatku XXI w. od jednego do
nawet czterech miliardow USD (ta ostatnia liczba jest niewatpliwie zawyzona), podczas
gdy dochody budzetowe catego Naddniestrza wynosity ok. 60 mln USD%. Firma stata
si¢ potega ekonomiczna gtéwnie dzigki powiazaniom z wladza, w sposob jak najdalszy
od zasad uczciwej konkurencji.

Ogolne dane dotyczace przemytu

Zasadniczym problemem powodujacym rozwoj kontrabandy wokoét Naddniestrza
jest brak kontroli ze strony centralnych wladz Moldawii naddniestrzanskiego
odcinka granicy tego panstwa z Ukraing. Na 1222 km granicy moldawsko-ukrain-
skiej 453 km przypadaja na jej odcinek naddniestrzanski. Na calej granicy znajduje
si¢ 76 przej$¢ granicznych, z ktorych na wyzej wspomniany odcinek przypada 263

4 Tamze oraz informacja wlasna z podrézy analitycznej do Moldawii.

47 M. Kosienkowski, Naddniestrzanska Republika Motdawska..., s. 37.

# D. Isachenko, K. Schlichte, The crooked ways of state-building..., s. 22.

4 0. KoMontaj, Riespublika Szerif...

" Strona firmy ,,Szerif” — http:/www.sheriff.md/CompanyInfo/ [dostgp: 28.06.2011]; strona firmy

Interdenestrcom — http:/www.idknet.com/ [dostgp: 11.08.2011]; M. Kosienkowski, Naddniestrzanska
Republika Motdawska..., s. 67; D. Isachenko, K. Schlichte, The crooked ways of state-building..., s. 22.

31 M. Kosienkowski, Naddniestrzanska Republika Motdawska..., s. 37.
Informacja wlasna z podrézy analitycznej do Naddniestrza.
53 M. Kosienkowski, Naddniestrzanska Republika Motdawska..., s. 37.

3 T. Busuncian (dyrektor Pro Marshall Center of the Republic of Moldova), Terrorist Routs in South
Eastern Europe, s. 85, http://www.isn.ethz.ch/isn/Digital-Library/Publications/Detail/?ots591=cab359a3-
9328-19cc-ald2-8023e646b22c&Ing=en&id=31516 [dostep: 12.08.2011].
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Problem braku kontroli Kiszyniowa nad naddniestrzanskim odcinkiem granicy zostat
czg$ciowo rozwigzany przez ustanowienie 30 listopada 2005 r. EUBAM-u (The
European Union Border Assistance Mission to Moldova and Ukraine — Misja Pomocy
Granicznej UE dla Motdawii i Ukrainy) na granicy motdawsko-ukrainskiej®.

Nieoficjalna gospodarka Naddniestrza opiera si¢ gtéwnie na przemycie. Wartos¢
szarej strefy regionu naddniestrzanskiego oceniano na od 30 proc. do przynajmniej
50 proc. jej oficjalnego PKB (blizsza prawdy jest raczej ta druga liczba), czyli na kilkaset
milionow USD*®.

Gtowne przejawy nielegalnej dziatalnosci na granicy motdawsko-ukrainskiej, ze
szczegolnym uwzglednieniem jej naddniestrzanskiego odcinka, to przemyt towarow
spozywczych, papierosow, broni, kradzionych samochodéw, nielegalna migracja
i handel ludzmi®’.

Nielegalny handel uzbrojeniem

Naddniestrze ma w §wiecie opini¢ jednego ze Swiatowych osrodkéw nielegalnego
handlu bronia (wszelki migdzynarodowy handel uzbrojeniem przeprowadzony przez
Naddniestrze jest nielegalny, gdyz Naddniestrze nie jest uznane przez wspoélnote mig-
dzynarodowa za suwerenne panstwo). Doniesien o zajmowaniu si¢ tym procederem
w regionie jest tak wiele, Ze przynajmniej czg$¢ z nich jest z pewnoscia prawdziwa.

Szczyt naddniestrzanskiego handlu bronia przypadl na lata 90. Obecnie region
ograniczyt zwlaszcza handel bronia na duza skalg. Wynika to po pierwsze z wigkszych
kosztoéw politycznych tego procederu w sytuacji, gdy po zamachach na Word Trade
Center z 11 wrzes$nia 2001 r. wspolnota migdzynarodowa zwraca wigksza uwage
na nielegalny migdzynarodowy obrot bronia, po drugie — z ustanowienia w 1999 r.
moldawskich posterunkow policyjnych oraz podatkowych (zastapionych w 2003 r.
celnymi) na linii rozejmu migdzy Naddniestrzem a Moltdawia ,,wlasciwg”, a po trzecie
z powolania EUBAM-u na naddniestrzanskim odcinku granicy motdawsko-ukrainskiej
—jedynej zewngtrznej ,,granicy” Naddniestrza. W tym ostatnim przypadku mozna mie¢
watpliwosci co do efektywnosci tej unijnej misji przy powazniejszym handlu, w ktorym
zapewne biora udziat skorumpowani urzednicy celni i pograniczni (EUBAM nie ma
uprawnien kontrolnych, tylko doradcze, a o wizytach tych urzednikow ,w terenie”
informowane sa stuzby ukrainskie i motdawskie).

William C. Potter, dyrektor Center for Nonproliferation Studies w kalifornijskim
Monterey Institute for International Studies, twierdzi: Jezeli szukalbym czegokolwiek
zwiqzanego z uzbrojeniem (most commodities related to weaponry — przyp. aut. art.),
to byloby miejsce, gdzie powinienem si¢ udac. Jezeli nawet nie znalazlbym konkretnej
broni, znalaztbym ludzi, ktorzy zalatwiliby mi te bron*®. Daniel Twining, dyrektor
The German Marshall Fund of the United States, okreslit Naddniestrze jako kluczowy
korytarz transportowy w przemytniczej siatce eksportujqcej byly sowiecki sprzet woj-

55 Strona EU Border Assistance Mission to Moldova and Ukraine, http://www.eubam.org/en/about/
overview [dostgp: 12.08.2011]; J. Wrobel, Rozpoczecie misji UE na granicy ukrainsko-motdawskiej, ,,Tydzien
na Wschodzie” 2005, nr 419, s. 12.

¢ M. Kosienkowski, Naddniestrzanska Republika Motdawska..., s. 37; Evolution of the Transnistrian
Economy...,s. 9.

57 J. Matijezyk, The Issue of Ukrainian-Moldovan..., s. 65.

8 Za: Hotbed of weapons deals, ,,The Washington Times” z dnia 18.01.2004 r.



40 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 7/12

skowy na miedzynarodowe rynki broni®. Wedtug ,,The Washington Post” z 7 grudnia
2003 r. przynajmniej 38 glowic Alazan zostalo w Naddniestrzu przystosowanych do
przenoszenia materialow radioaktywnych (konstrukcja ,,brudnej bomby”), jednak nikt
tego nie udowodnit®.

Z drugiej strony spotyka si¢ bardziej wstrzemigzliwe opinie. Wedtug ambasadora
Williama Hilla, bytego szefa Misji OBWE w Kiszyniowie, pogloski o migdzynarodowym
handlu bronig prowadzonym przez Naddniestrze sa niejednokrotnie rozdmuchiwane
przez mass media i w odniesieniu do ostatniego okresu, szczegodlnie od ustanowienia
w grudniu 2005 r. Misji Obserwacyjnej UE na granicy motdawsko-ukrainskiej, w tym
na jej naddniestrzanskim odcinku, rowniez nie ma na nie dowodow®!.

Najwicksze natgzenie naddniestrzanskiego handlu bronia miato miejsce w latach
90. XX w. Po 1 wrzesnia 2001 r. spotyka si¢ zdecydowanie mniej informacji o eksporcie
broni z tej republiki, co jest zapewne zwiazane z decyzja wladz NRM, zeby ograniczy¢
tego typu dziatalno$¢ w zwiazku z ewentualnymi skutkami politycznymi. Rowniez
starzenie si¢ sprzgtu w poradzieckich magazynach wojskowych sprawia, ze to zrodto
uzbrojenia wysycha. Nie mozna jednak powiedzie¢, ze naddniestrzanski migdzynaro-
dowy handel bronig stracit na znaczeniu — fabryki uzbrojenia w Naddniestrzu dziataja
iniewatpliwie musza mie¢ jakie$ rynki zbytu za granica (potrzeby armii naddniestrzan-
skiej sa zbyt male, zeby zapewni¢ odpowiednia podaz).

Naddniestrze podejrzewa si¢ o nielegalny handel uzbrojeniem pochodzacym
zasadniczo z dwoch zrédet. Po pierwsze, o handel posowiecka bronia zmagazynowana
na terytorium tej republiki z racji umiejscowienia w tym regionie baz 14. Armii
Radzieckiej. Po drugie, bronia produkowana w zaktadach zbrojeniowych w samym
Naddniestrzu.

Bron posowiecka zmagazynowana byla na terytorium Naddniestrza w kilku
miejscach: przede wszystkim w magazynach w Kotbasnej na péinocy republiki, a takze
w Tyraspolu® i Dubosarach®.

Doniesienia o handlu bronia ze sktadoéw bytej 14. Armii Radzieckiej w Kotbasne;j
pojawiaja si¢ w motdawskich i ukrainskich mediach. Przyktadem moze by¢ doniesienie
o przewiezieniu przez naddniestrzanski odcinek granicy motdawsko-ukrainskiej uzbro-
jenia w fadunku ztomu z Rybnicy do portu w Iliczewsku, a nastgpnie wystanie go do
krajow objetych embargiem ONZ. EU BAM nie znalazta potwierdzenia tej informacji.
W jej raporcie z 2008 r. mowi sig, ze byly pewne przypadki odkrycia broni strzeleckiej
i pneumatycznej, jednak nie ma dowodu zorganizowanej kontrabandy®*. EUBAM nie

9 C. Ciobanu, Political Economy of ,, Frozen Conflicts” in ex-Soviet States: Challenges and Prospects
for the U.S. and Russia, czerwiec 2007, Virginia Social Science Association, s. 5.

0 Tamze.

S Tamze.

92 M. Kosienkowski, Naddniestrzarnska Republika Motdawska..., s. 100.
% T. Olszanski, Naddniestrze. .., s. 44.

¢ EU BAM Annual Report 2008, Annex 1: Security Situation at the Moldovan-Ukrainian Border, s.
19 (raport umieszczony na oficjalnej stronie Granicznej Misji Pomocowej UE — http://www.eubam.org/files/
Mission_Report 2008 ENG.pdf [dostep: 8.09.2012].
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ma jednak dostepu do obiektéw wojskowych w Naddniestrzu®. Rowniez rosyjski woj-
skowy transport lotniczy do i z Naddniestrza znajduje si¢ poza jakakolwiek kontrola, co
wskazuje na droge ewentualnego nielegalnego handlu uzbrojeniem®.

Magazyny posowieckie w Kotbasnej®” zawieralty w 1991 r. 45 951 ton
(2500 wagondéw) amunicji, nie liczac uzbrojenia i sprzetu wojskowego®. Po zakonczeniu
okresu intensywniejszego wycofywania si¢ wojsk radzieckich pozostato w nich jeszcze
ok. 21,5 tysiaca ton uzbrojenia i amunicji (pazdziernik 2009 r., wedtug o$wiadczenia
dowodcy Grupy Operacyjnej Wojsk Rosyjskich w Naddniestrzu dla naddniestrzanskiej
gazety ,,Pridniestrowje”)®.

Istnieja podejrzenia, ze Naddniestrze sprzedawato bron grupom rebelianckim
i terrorystycznym na Kaukazie (m.in. w Czeczenii — sic!), w Jugostawii, w Afryce
i w Iraku (po wojnie w Zatoce Perskiej). W zwiazku z faktem, ze istnieje bezposrednie
potaczenie lotnicze (samolotami wojskowymi) miedzy Naddniestrzem a Rosja’, nalezy
zatozy¢, ze Naddniestrze mogto uczestniczy¢ w przemycie broni produkowanej w Rosji.
Potwierdzeniem takiej trasy przemytu uzbrojenia byto przechwycenie przez motdawska
policje cigzarowki opuszczajacej Naddniestrze. Wewnatrz policjanci znalezli rakiety
ziemia—powietrze wyprodukowane w Rosji, detonatory i materiaty wybuchowe, a takze
ukrytych cztonkéw armii naddniestrzanskiej i podputkownika Wtadimira Niemkowa,
zastepce komendanta rosyjskich wojsk pokojowych w Naddniestrzu. Incydent ten
potwierdzil nawet ,,minister spraw zagranicznych” Naddniestrza Walerij Lilckaj, cho¢
zasugerowat przy tym, ze byta to prowokacja’’.

Wedlug wloskiej gazety ,,I1 Venerdi” z 27 marca 2007 r. magazyny broni
w Kotbasnej byty zrodtem broni dla migdzynarodowych grup terrorystycznych, m.in.
dla Czerwonych Brygad, Szarych Wilkow i Hezbollahu.

Znaczenie sktadowiska broni w Kotbasnej z czasem zmalato w zwiazku ze sta-
rzeniem si¢ sprzgtu.

Naddniestrze produkuje bron réowniez we wiasnych zaktadach i1 eksportuje ja.
Oczywiscie eksport broni przez panstwo nieuznane przez wspolnotg migdzynarodowa
jest z zasady nielegalny.

W trakcie, badz bezposrednio po wojnie 1992 r., w Naddniestrzu produkowano
tylko kilka typow uzbrojenia o prostej konstrukcji i o niskim poziomie technolo-
gicznym. Od lat 1993—-94 produkcja uzbrojenia stata si¢ jednak waznym elementem
polityki gospodarczej i militarnej tego regionu. Utworzono tu Ministerstwo Przemystu

% 0. Grycenko, The overview of the development of relations with Moldova and the dynamics
of Transnistrian conflict resolution: the Ukrainian perspective, w: Transnistrian problem: a view from
Ukraine, Kijow 2009, Strategic and Security Studies Group, s. 28.

% Tamze.

7 Szczegbdtowe dane dotyczace rodzajow i liczby uzbrojenia i amunicji w magazynach wojskowych
w Kotbasnej mozna znalez¢ w: 1. Pintea, The Military Aspect of the Conflict Settlement in the Eastern Part
of the Republic of Moldova, w: Aspects of the Transnistrian Conflict, Kiszyniow 2004, s. 127-128.

% 1. Pintea, The Military Aspect..., s. 107.

9 25,5K tons of ammunition are at Russian military depot in Moldova, Moldova.org, 20.08.2009,
http://politicom.moldova.org/news/215k-tons-of-ammunition-are-at-russian-military-depot-in-moldova-
204122-eng.html [dostgp: 11.08.2011].

" X. Deleu, Transnistrie. La Poudriére de I’Europe (film dokumentalny), Francja 2005.
' Hotbed of weapons deals, ,,The Washington Times” z dnia 18.01.2004.
2 C. Ciobanu, Political Economy...,s. 5.
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Obronnego i nawigzano $cista wspotprace z rosyjskim kompleksem militarno-przemy-
stowym — Roswooruzenije™.

Na posowiecki kompleks przemystowo-wojskowy Naddniestrza sktadaja sig:
Zaklady Mechaniczne w Benderach, Kombinat Metalurgiczny w Rybnicy oraz
firmy Elektromasz i Elektroaparat w Tyraspolu™. W latach 1995-99 w Zaktadach
Mechanicznych w Benderach wyprodukowano 47 polowych wyrzutni rakietowych
BM-21 ,,Grad”. 20 z nich przekazano sitom artyleryjskim Naddniestrza, siedem sprze-
dano separatystycznej Abchazji droga przez Bulgarig, pod przykrywka rosyjskiej firmy
posredniczacej. Pozostatych 20 wyrzutni tez wyeksportowano™.

W potowie lat 90. bron strzelecka z naddniestrzanskimi numerami fabrycz-
nymi miata by¢ odnaleziona w serbskiej Krainie, jednak brak jest potwierdzenia tej
informacji’.

Naddniestrzanska zbrojeniowka $cisle wspotpracuje z rosyjskim przemystem
zbrojeniowym. Rosja dostarczyta jej technologi¢ i wykwalifikowana kadre techniczna,
nadzorujaca na miejscu rezimy technologiczne i jako$¢ towaru. Podobnie potlegalny
eksport uzbrojenia, produkowanego zaréwno w Naddniestrzu, jak i w Rosji, i reek-
sportowanego z Naddniestrza, opiera si¢ na wspotpracy naddniestrzansko-rosyjskiej,
z wykorzystaniem ,,kanatéw przerzutowych” Grupy Operacyjnej Wojsk Rosyjskich
w Naddniestrzu”".

Nielegalny handel ludZzmi i narkotykami

Naddniestrze jest terytorium tranzytowym handlu ludzmi, szczegdlnie kobietami
przeznaczonymi do prostytucji, gléownie obywatelkami Motdawii i Ukrainy. Ma tu
miejsce réwniez przemyt narkotykow. Wedtug Misji Granicznej UE jest to gldwnie
przemyt narkotykow lekkich (marihuana, haszysz, susz makowy), tj. 91 proc. przypad-
kow przemytu narkotykow w 2010 r. na catej granicy motdawsko-ukrainskiej (9 proc.
przypadkow przemytu to narkotyki twarde: kokaina, heroina i opium). Na calej granicy
motdawsko-ukrainskiecj EUBAM zarejestrowala przechwycenie przez celnikow obu
krajow 6,71 kg narkotykow, z czego wigkszo$¢ przypadkow miata miejsce na central-
nym (naddniestrzanskim) i potnocnym odcinku granicy’.

Naddniestrze zostalo okreslone przez Daniela Twininga, dyrektora The German
Marshall Fund of the United States, jako wiodqcy eksporter porwanych kobiet do
Europy, przynoszqce duze dochody terytorium tranzytowe przemytu narkotykow (...)”.

Wedlug ukrainskiego biura International Organisation of Migration (IOM) oby-
watele Motdawii, w tym mieszkancy Naddniestrza, sa na pierwszym miejscu wsrod

73 1. Pintea, The Military Aspect..., s. 102—103.

7 J. Solak, Polityka bezpieczenstwa Motdawii w kontekscie dqzen polit}fcznych Naddniestrza,
w: Konflikt niskiej intensywnosci w Naddniestrzu, Lublin 2006, Instytut Europy Srodkowo-Wschodniej,
s. 153; patrz tez: 1. Pintea, The Military Aspect..., s. 125-126.

> 1. Pintea, The Military Aspect..., s. 125.

6 Informacja wlasna z podrozy analitycznej do Motdawii.

77 J. Solak, Polityka bezpieczenstwa Motdawii..., s. 154.

8 Strona Rocznego Raportu EUBAM za 2010 r., http:/www.eubam.org/filesss MR_2011_ENG
FINAL EUBAM.pdf [dostgp: 17.08.2011]; O. Grycenko, The overview of the development..., s. 28.

" C. Ciobanu, Political Economy...,s. 5.



I. ANALIZY 43

ofiar handlu ludZzmi, przerzucanych na Ukraing. 72 proc. wszystkich ofiar, ktorych
miejscem docelowym jest Ukraina, to obywatele Motdawii®.

EUBAM poinformowata o zorganizowaniu kanatu przerzutowego ludzi z Ukrainy
przez Naddniestrze. Kobiety — obywatelki Ukrainy — przerzucano z ukrainskiego rejonu
w poblizu przejécia granicznego w Kuczurganach do Naddniestrza i dalej do Motdawii
»wlasciwej”, a nastgpnie przez port lotniczy w Kiszyniowie do Turcji. Gtéwnego orga-
nizatora tego kanatu (i jego wspotpracownika) schwytano i postawiono przed sadem?®'.

Nielegalna migracja

Problem nielegalnych migracji zwiazanych z Naddniestrzem dotyczy przede
wszystkim emigracji zarobkowej mieszkancow tego regionu, ktora jest spowodowana
katastrofalna sytuacja gospodarcza. Emigracja zarobkowa z catej Motdawii udaje si¢ do
nastgpujacych krajow docelowych (w kolejnosci pod wzgledem liczebnos$ci migracji):
Rosja, Wiochy, Turcja, Hiszpania, Grecja, Portugalia i Ukraina®?. Nalezy przypuszczac,
ze emigracja z regionu naddniestrzanskiego zmierza w podobnych kierunkach, tylko,
w zwiazku z mniejszym niz w catej Motdawii procentem Moldawian wzgledem
Stowian, zapewne mniej mieszkancow Naddniestrza wyjezdza do krajow romanskich.

Strukturg emigracji zarobkowej mieszkancéw Naddniestrza mozna przesledzi¢ na
podstawie przyktadu emigracji na Ukraing. 70 tys. obywateli ukrainskich wsréd miesz-
kancow regionu sprawia, ze spora cz¢$¢ emigracji zarobkowej na Ukraing jest legalna.
Niemniej jednak istnieje znaczna niclegalna emigracja zarobkowa do tego kraju, co
jest zwiazane z postrzeganiem Ukrainy przez mieszkancow Naddniestrza jako kraju
majacego stabilniejsza sytuacje¢ ekonomiczng od ich republiki®.

Przemyt towaréw

Przemytem towaréow na najwicksza skalg zajmuje si¢ w Naddniestrzu firma
»Szerif” (patrz rozdzial Firma ,,Szerif”’). NajczgSciej powtarzajacym si¢ schematem
kontrabandy jest przewozenie towarow tranzytem do Naddniestrza, a nastgpnie
reeksportowanie ich gtéwnie do Motdawii, na Ukraing i do Ros;ji**. Nielegalny handel
towarami akcyzowymi (paliwa ptynne, alkohol, papierosy, samochody itp.) oraz zywno-
$cia, czesto sprowadzang do regionu naddniestrzanskiego przez porty czarnomorskie®’
badz przez Motdawig¢ z Rumunii®, polega czgsto na pozornym tranzycie. Towary, ktore
docieraja do Naddniestrza, sa nastepnie przemycane przez zielona granice do krajow
sasiednich. Na znaczna skalg nielegalnego handlu towarami sprowadzanymi do oma-
wianej republiki wskazuja rosnace wskazniki importu niektérych towardw, znacznie
przekraczajace zapotrzebowanie regionu, niekiedy nawet wigksze niz w przypadku
6-krotnie wigkszej Motdawii ,,wlasciwej”. Obecnie zwraca uwage szczegélnie duzy
import migsa ,,.kurzego”.
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Na znaczny przemyt z Naddniestrza wskazuje rowniez spadek oficjalnego importu
niektérych towarow do sasiedniej Motdawii. Na przyktad w latach 1996-2002 nastapit
3-krotny spadek importu paliwa do tego kraju, chociaz zapotrzebowanie na nie raczej
nie zmalato®’.

Winnica, miasto na Ukrainie potozone w poblizu granic Naddniestrza, zostata
nazwana przez Mykote Salahora, bylego zastgpce szefa Panstwowego Urzedu Celnego
Ukrainy stolicq ukrainskiej kontrabandy, (...) z waznymi kanalami przemytu wielu
typow towarow, przede wszystkim drogich samochodow. Jednym z tych kanatow jest
niewatpliwie Naddniestrze®®.

Z kontrabanda przez Naddniestrze moze by¢ powiazany ukrainski koncern
,,2Ukrprominvest”, kierowany przez Oleksija Poroszenke, ojca Petra Poroszenki®. Petro
Poroszenko to ukrainski biznesmen, ktdry inwestuje w Naddniestrzu.

Calkiem czgsto przedstawiciele ukrainskiej administracji lokalnej w obwodach
graniczacych z Naddniestrzem pojawiaja si¢ jako bohaterowie skandali zwiazanych
z przemytem z tej nieuznanej republiki®®. Na przyktad burmistrz Mohylewa Podolskiego
w latach 1995-2006 Petro Browko zostal po ustapieniu z urzedu oskarzony o posiadanie
motdawskiego paszportu, a wigc i obywatelstwa, i 0 udziat w kontrabandzie. W kwietniu
2008 r. burmistrz miasta rejonowego Rozdilno w obwodzie odeskim, Kindiuk, zostat
aresztowany za przyjecie fapowki. Wiazano to z tym, ze rejon Rozdilna jest uwazany za
rodzaj terminalu kontrabandy migdzy Ukraina a Motdawig i Naddniestrzem®.

Motdawskie Zaktady Metalurgiczne (MZM) w Rybnicy, najwigksze naddnie-
strzanskie przedsigbiorstwo przemystowe, potrzebuja znacznych ilosci surowca, ktory
pozyskuja zardbwno w legalny, jak i nielegalny sposob. Z tym zwiazany jest fakt, ze
najwazniejszym towarem szmuglowanym z Ukrainy do Naddniestrza jest ztom. Przy
tym, wedtug ukrainskiego osrodka $ledztw dziennikarskich ,,ORD”, czg$¢ ztomu szmu-
glowanego przez granicg nie jest przeznaczona dla MZM, tylko na eksport™.

Wedtug EUBAM-u innymi popularnymi towarami przemycanymi przez granicg
poza zlomem sa: papierosy, migso, alkohol, owoce, warzywa i narkotyki (glownie
marihuana). Znaczne ilosci szmuglowanych towaréw wskazuja na istnienie zorganizo-
wanych kanalow kontrabandy na duza skale®.

Poza procederem opisanym powyzej na naddniestrzanskim odcinku granicy
ukrainsko-motdawskiej wystepuje maty szmugiel, ktérym trudnia si¢ ,,mrowki”
wielokrotnie przekraczajace granicg. Ta metoda stosowana jest zardwno przez grupy
przestepcze, jak i przez mieszkancow terendw przygranicznych®.

Zadnych organizatoréw, ani protektoréw zorganizowanych korytarzy kontra-
bandy z Naddniestrza nie udato si¢ postawic¢ przed sadem. Procesy kryminalne byty
prowadzone jedynie przeciwko urzednikom oskarzonym o przyjmowanie tapowek®.
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Jedna z metod przemytu stosowanych w Naddniestrzu wygladata nastepu-
jaco: towary wjezdzaty do Moldawii jako tranzytowe, nastgpnie byly kierowane do
Naddniestrza, gdzie zawracaly, i wjezdzaty do Motdawii ,,wlasciwej” z pominigciem
moldawskiego cta. Metoda ta byta stosowana np. w odniesieniu do papierosow —
w pewnym okresie zdecydowana wigkszo$¢ sprzedawanych w Motdawii wyrobow
tytoniowych pochodzita z przemytu®.

Powigzania wladz Naddniestrza z przestepczoScia

Jednymzpowazniejszychprzejawow przestgpczosciekonomicznej w Naddniestrzu
jest korupcja w jego wladzach — grupy rzadzace separatystyczna republika przechwy-
tuja wplywy budzetowe regionu i pomoc zagraniczna dla niej.

W latach 90. rzadzaca w Naddniestrzu grupa Igora Smirnowa przyznata —
w zamian za korzysci ekonomiczne — quasi-monopolistyczna pozycje w gospodarce
republiki firmie ,,Szerif” (kuratel¢ nad firma, by¢é moze zwiazana z jakim$ stanowi-
skiem w jej wladzach, sprawowat starszy syn Igora Smirnowa — Wiadimir). Pomimo
konfliktu migdzy ,,Szerifem” a wladzami Naddniestrza, obie grupy zyly w swego
rodzaju symbiozie. Do dzisiaj firma zachowuje dominujaca rolg¢ w gospodarce sepa-
ratystycznej republiki. Nowy prezydent Naddniestrza Jewgienij Szewczuk w latach
1998-2000 zajmowat stanowisko zastepcy dyrektora ,,Szerifa™’.

We whadzach — i ogdlnie w strukturach — Naddniestrza znajduja si¢ osoby poszu-
kiwane przez Interpol migdzynarodowymi listami gonczymi (np. Wtadimir Antiufiejew
—p.o. ministra bezpieczenstwa panstwowego®® i Dmitrij Soin —lider naddniestrzanskiego
mtodziezowego ruchu ,,Proryw’?). Osoby te ze wzgledu na funkcjonowanie separaty-
stycznej republiki poza strukturami prawa migdzynarodowego pozostaja bezkarne.

Funkcjonowanie Misji UE na naddniestrzanskim odcinku granicy moldaw-
sko-ukrainskiej

Misja Pomocy Granicznej UE dla Motdawii i Ukrainy (EUBAM), ktéra rozpo-
czeta dziatalnos¢ 30 listopada 2005 r.'° ma niewatpliwe znaczenie dla zmniejszenia
zasiggu nielegalnych dziatan na naddniestrzanskim odcinku granicy motdawsko-ukra-
inskiej, zarbwno ze wzgledu na obecno$¢ niepowiazanych z miejscowymi uktadami
zachodnich celnikow przestrzegajacych wyzszych standardow, jak i na wywieranie
nacisku na stron¢ ukrainska w sprawie prowadzenia konstruktywnej wspolpracy
z Motdawia przy kontrolowaniu naddniestrzanskiej granicy. Jednoczesnie istnieja pro-
blemy zwiazane z kwestia skuteczno$ci unijnej kontroli (np. koniecznos¢ informowania
miejscowych stuzb o wizytach funkcjonariuszy Misji UE powoduje, Ze skorumpowani

% Informacja wlasna z wyjazdu studyjnego do Motdawii w 2003 r.

7 Strona Rady Najwyzszej NRM, haslo ,,Szewczuk Jewgienij Wasiljewicz” http://www.vspmr.org/
Deputy/?ID=46&Lang=Ru [dostep: 10.01.2012].
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% M. Narbutt, Straznica imperium — Naddniestrze, ,,Rzeczpospolita” z dnia 30.09.2006 r., http://7dni.
wordpress.com/2006/10/06/ [dostgp: 12.08.2011].

190 Strona EUBAM http:/www.eubam.org [dostgp: 15.08.2011].
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miejscowi urzednicy maja znaczne pole manewru umozliwiajace dalsze prowadzenie
kontrabandy!'®").

Misja, o ktorej mowa, zostata powotana w celu zwigkszenia efektywnosci dziatan
stuzb granicznych i celnych Motdawii i Ukrainy, aby przeciwdziataé takim przestep-
czym dziataniom, jak handel ludzmi, kontrabanda, handel broniq i machinacje celne,
jak rowniez ma odegracé waznq role w stworzeniu wstepnych warunkow w poszukiwaniu
drog pokojowego uregulowania naddniestrzanskiego konfliktu'”. EUBAM ma na celu
takze podnoszenie profesjonalizmu stuzb celnych i pogranicznych Motdawii i Ukrainy
poprzez przeprowadzanie szkolen, doradztwo i udzielanie pomocy technicznej. Wraz
z partnerami z obydwu wyzej wymienionych panstw prowadzi takze wspodlne patrole
ioperacje graniczne, z ktorych np. operacja Tyra 2010 doprowadzita do szeregu areszto-
wan, ujawnienia oszustw i przypadkow przemytu oraz wszczgcia wielu $ledztw.

Misja UE stawia sobie nastgpujace cele: przyczyni¢ si¢ do podniesienia stan-
dardéw zarzadzania granica i zwalczania jej nielegalnego przekraczania, a takze do
efektywniejszego zwalczania przestgpczosci zorganizowanej przez stuzby motdaw-
skie i ukrainskie; zblizy¢ t¢ granice do standardéw UE; pomdc Motdawii i Ukrainie
wypetnia¢ ich zobowiazania wynikajace z Planow Dziatan Europejskiej Polityki
Sasiedztwa i porozumien o wspotpracy i partnerstwie oraz wnie$¢ wklad w pokojowe
uregulowanie konfliktu naddniestrzanskiego!®. Z pewnoS$cia tez poprawia sytuacje
na granicy motdawsko-ukrainskiej. Jednak pomocowy charakter Misji i wynikajace
z niego ograniczenia prawne powoduja zmniejszenie jej skutecznosci w zwalczaniu
przemytu zakorzenionego w przestgpczych strukturach w stuzbach celnych i granicz-
nych Moldawii oraz Ukrainy.

Podsumowanie

Problem kryminalizacji gospodarki Naddniestrza — obok nieustalonego statusu
regionu i autorytaryzmu rezimu tam panujacego — znacznie obniza jako$¢ zycia miesz-
kancéw regionu i powoduje rozprzestrzenianie si¢ negatywnych zjawisk spolecznych
i ekonomicznych na kraje sasiednie — Motdawi¢ i Ukraing. Destabilizuje tez stosunki
motdawsko-ukrainskie. Migdzynarodowy handel uzbrojeniem prowadzony przez
wladze Naddniestrza powodowat rowniez zaognienie sytuacji w rejonach konfliktow
zbrojnych na $wiecie. Wydaje sig, ze po roku 2001 wladze separatystycznej republiki
ograniczyly migdzynarodowy handel uzbrojeniem na duza skale w zwiazku z rosna-
cymi kosztami politycznymi takiej dziatalnosci po zamachu na World Trade Center oraz
w wyniku uszczelnienia zewngtrznych granic Naddniestrza przez Motdawig i Ukraing
(przy wsparciu EUBAM-u). Sa jednak powazne przestanki wskazujace na to, ze handel
ten trwa nadal, cho¢ zapewne na mniejsza skalg.

Negatywne zjawiska zwiazane z przestgpczoscia gospodarcza w Naddniestrzu
mozna podzieli¢ na transgraniczne i wewngtrzne. Do zjawisk transgranicznych
naleza: przemyt towaréow (w tym rowniez nielegalnych, jak narkotyki), nielegalny
migdzynarodowy handel bronia, handel ludZzmi i nielegalna migracja. Do zjawisk
wystepujacych wewnatrz separatystycznej republiki naleza: strukturalna korupcja

11 Informacja wlasna.

192 M. Goldysiak, Dziatalnosé¢ Unii Europejskiej..., s. 76 — autor cytuje artykut Niejasnoje buduszczie
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we wladzach Naddniestrza (do grup rzadzacych republika przeptywa znaczna czg$é
wplywow budzetowych regionu, a takze np. znaczna czgs$¢ pomocy kierowanej do
Naddniestrza przez Federacje Rosyjska) oraz quasi-monopolistyczna pozycja firmy
»Szerif” w gospodarce republiki (firma doszta do niej dzigki powiazaniom z wtadzami
Naddniestrza).

Zwigkszajace si¢ zaangazowanie Unii Europejskiej w problemy Naddniestrza,
a przede wszystkim ustanowienie Misji Pomocy Granicznej UE dla Motdawii
i Ukrainie, przyczynito si¢ do ograniczenia kontrabandy przez naddniestrzanski
odcinek granicy motdawsko-ukrainskiej i zwigkszenia wspotpracy migdzy Motdawia
a Ukrainy w zakresie zwalczania kryminalnych struktur gospodarczych dziatajacych
w Naddniestrzu i wokoét tego regionu (chociaz oczywiscie struktury kryminalne
dziatajace w regionie z pewnoscia dostosowaly si¢ do nowej sytuacji). Dopoki jednak
migdzynarodowy status prawny Naddniestrza pozostaje nieustalony, a jego ,,wtadze”
kontroluja obszar tego parapanstwa, nie ma mozliwo$ci naruszenia kryminalnego wezta
stosunkow gospodarczych w republice.

Pelne rozwiazanie problemu przestgpczosci gospodarczej w regionie, o kto-
rym mowa, w znaczeniu ograniczenia jej do poziomu istniejacego w normalnych
panstwach, bedzie mozliwe dopiero po polityczno-prawnym uregulowaniu konfliktu
naddniestrzanskiego, czyli przytaczeniu regionu do Motdawii, ewentualnie uznania
jego niepodleglosci badz podziatu regionu migdzy Motdawig i Ukraing. Dopoki to nie
nastapi, Unia Europejska powinna zintensyfikowaé zaangazowanie we wspotprace
z Motdawia i Ukraing przy zwalczaniu nielegalnych dziatan gospodarczych prowadzo-
nych wokot Naddniestrza.

Streszczenie

Naddniestrze, ktore jednostronnie ogtosito niepodlegtos¢ od Motdawii w 1991 r.,
jest separatystycznym organizmem panstwowym, nicuznawanym na arenie migdzy-
narodowej, ale w petni kontrolujacym swoje terytorium i nicuznajacym zadnej formy
zaleznosci od wladz w Kiszyniowie. Kryzys gospodarczy tego regionu i pauperyzacja
ludno$ci sprzyjajarozwojowi tam ,,szarej strefy” i przestepczosci gospodarczej. Istotnym
czynnikiem wzmacniajacym te trendy jest nicokreslony status prawny Naddniestrza.
Problemem jest rowniez dziatalno§¢ wszechobecnej w regionie firmy ,,Szerif”, ktora
opanowala szereg monopoli gospodarczych i zorganizowata sobie drogi niclegalnego
handlu migdzynarodowego.

Przemyt naddniestrzanski obejmuje wiele kategorii towaréw, w tym bron.
Naddniestrze eksportowato bron z posowieckich magazynow (glownie w pierwszych
latach swojego istnienia), bron produkowana we wtasnych zaktadach i by¢ moze brato
udziat w przemycie broni z Rosji. Naddniestrzanski nielegalny handel bronia zostat
ograniczony po zamachu na WTC we wrzes$niu 2001 r. Czg$¢ innych towaréw prze-
chodzita przez ten teren jako pozorny tranzyt, ktory w rzeczywistosci trafiat na rynek
motdawski. Przez Naddniestrze wiedzie rowniez szlak handlu ludzmi, szczegdlnie
Motdawiankami wysytanymi do prostytucji za granicg.

Wiadze Naddniestrza sa skorumpowane, a administracja regionu przechwytuje
znaczna czg$¢ pomocy zagranicznej kierowanej do separatystycznej republiki przez
Rosjg. Na podniesienie poziomu praworzadnosci w regionie miato wplyw powotanie
przez UE na naddniestrzanskim odcinku granicy motdawsko-ukrainskiej Misji Pomocy



48 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 7/12

Granicznej dla Motdawii i Ukrainy (EUBAM, od 30 listopada 2005 r.), chociaz mozli-
wosci ominigceia tej dodatkowej kontroli nadal istnieja.

Problem przestgpczosci gospodarczej w Naddniestrzu obniza poziom zycia ludno-
$ciipowodujerozprzestrzenianie si¢ negatywnych zjawisk spotecznych i ekonomicznych
na kraje sasiednie — Motdawig i Ukraing. Destabilizuje tez stosunki motdawsko-ukra-
inskie. Dziatania wspdlnoty migdzynarodowej (gtownie EUBAM-u) sa skierowane
przede wszystkim na zwalczanie kontrabandy w tym regionie. Cato§ciowe rozwiazanie
problemu przestgpczosci gospodarczej w Naddniestrzu moze jednak nastapi¢ dopiero
po ostatecznym uregulowaniu statusu prawnego tego regionu.

Abstract

Transnistria, which declared unilaterally independence from Moldova in 1991, is
a separatist state entity, unrecognized by the international community. It fully controls
its territory, and does not recognize any form of dependence from Chisinau government.
Economic crisis of the region and pauperization of the people result in development
of a grey economy and economic crime. Undetermined legal status of the region is an
essential factor strengthening these trends. Also the firm “Sheriff”, that is omnipresent
in the region, constitutes a problem. The company controls many economic monopolies
and organizes tracks of illegal international trade.

Transnistrian contraband consists of many categories of commodities, including
illegal weapons trade. Transnistria has exported weapons from former Soviet magazines
(especially during the first years of its existence), weapons produced in its own factories,
and probably was involved in smuggling of weapons from Russia. Transnistrian illegal
weapons trade was reduced after the attacks against WTC on September 2001. Some
other commodities were passing through Transnistria as a false transit, which in fact
were finding its way to the Moldovan market. There is also a human trafficking track
passing through this region, especially involving Moldovan women sent abroad to work
as prostitutes.

Authorities of Transnistria are corrupted, and administration of the region inter-
cepts a considerable share of international aid provided to a breakaway republic by
Russia. Strengthening the level of law-observing in the region was influenced by estab-
lishing on November 30, 2005, the EU Border Assistance Mission on the Transnistrian
section of the Moldovan-Ukrainian border. However, there are still possibilities to avoid
this additional control.

The problem of economic crime in Transnistria lowers living standards in the
region, results in spreading negative social and economic factors to neighbouring
countries — Moldova and Ukraine. It also destabilizes Moldovan-Ukrainian relations.
The actions of the international community (especially EUBAM) are aimed first of all
at eliminating smuggling. The problem of the economic crime in Transnistria can be
resolved only after eventual regulation of the legal status in the region.
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Honorata Sawicka

Postepowania odwolawcze od decyzji pelnomocnikow
do spraw ochrony informacji niejawnych — 10 lat doswiadczen
szefa ABW jako organu II instancji

Realizowane na podstawie przepisow Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych', zwanej dalej ustawa, postepowania sprawdzajace, majace na
celu ustalenie, czy osoby, wobec ktorych sa prowadzone, daja rekojmi¢ zachowania
tajemnicy, glgboko ingeruja w zycie osobiste tych 0sob. W toku procedur gromadzonych
jest wiele informacji, takze tzw. wrazliwych. W zwiazku z tym musi istnie¢ gwaran-
cja prawidlowego przechowywania danych i nieujawniania ich poza przypadkami
wskazanymi w ustawie. Dodatkowo bardzo istotne jest zapewnienie prawidtowego prze-
analizowania i wykorzystania uzyskanych informacji. To, czy rzeczywiscie czynnosci
te sg realizowane w prawidtowy sposob, organ niezalezny od podmiotu prowadzacego
postepowanie moze skontrolowaé w toku postgpowania odwotawczego i skargowego.
W zwyktych postepowaniach sprawdzajacych, realizowanych przez pelnomoc-
nika do spraw ochrony informacji niejawnych, osoby sprawdzane moga odwota¢ si¢ od
jego rozstrzygnigé do organu wyzszego rzedu (poza oczywiscie sytuacjami pozytyw-
nego zakonczenia postgpowania w pierwszej instancji), ktorym jest szef najwicgkszej
polskiej stuzby specjalnej — Agencji Bezpieczenstwa Wewngtrznego®. Co wazne, decy-
zje organu drugiej instancji, w przypadku ich zaskarzenia, podlegaja takze nadzorowi
realizowanemu przez Wojewodzki Sad Administracyjny w Warszawie.

W regulacji prawnej pojgciec odwotania stosowane jest do okreslenia srodka
zaskarzenia uruchamiajacego tok postgpowania odwotawczego przed organami bez-
posrednio wyzszego stopnia w stosunku do organu wydajacego zaskarzong decyzje.
Postepowanie odwotawcze jest oparte w petni na zasadzie skargowosci. Oznacza to, ze
moze by¢ uruchomione tylko w wyniku podjgcia przez uprawniony podmiot czynno$ci
procesowej jaka jest wniesienie odwotania®, nigdy za$ nie moze by¢ wszczgte z urzedu.
Mozliwo$¢ odwolywania si¢ od decyzji pierwszoinstancyjnej oznacza wigc, ze kazda
sprawa administracyjna jest rozpoznawana i rozstrzygana dwukrotnie: po raz pierwszy
przed organem pierwszej instancji i jego decyzja, a na zadanie uprawnionego podmiotu
—po raz drugi przez organ odwotawczy i jego decyzja. Wactaw Dawidowicz twierdzi, ze
istotq administracyjnego toku instancji jest ponowne (powtorne) merytoryczne rozpa-
trywanie i rozstrzyganie sprawy administracyjnej, a nie tylko kontrola prawidlowosci
decyzji organu pierwszej instancji*. Jego zdaniem organ drugiej instancji rozpatruje
sprawe administracyjnq tak, jak gdyby nie byla ona jeszcze rozstrzygnieta zZadng decy-
zjq®. Z zasady dwuinstancyjno$ci wynika bowiem, ze strona ma prawo do dwukrotnego

! Dz.U. z 2010 r. Nr 182, poz. 1228.

2 Poza zadaniami wynikajacymi z rozdzialu 6 ustawy szef ABW dokonuje kontroli prawidtowosci
prowadzonych przez pelnomocnikoéw ochrony postgpowan sprawdzajacych w trybie, o ktorym mowa
w art. 12 ust. 3 pkt 2 ustawy.

3 Wyrok WSA w Kielcach 11 S.A./Ke 375/08 z dnia 25 wrze$nia 2008 r. (LEX nr 471558).

4 W. Dawidowicz, Zarys procesu administracyjnego, Warszawa 1989, PWN, s. 120.

> Tamze.
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merytorycznego rozpoznania i rozstrzygnigcia sprawy, a nie tylko do skontrolowania
prawidlowos$ci decyzji. Takie postrzeganie instytucji odwotania jest zgodne z art. 78
Konstytucji RP¢, w mysl ktorego kazda ze stron ma prawo do zaskarzania orzeczeh
i decyzji wydanych w pierwszej instancji, z zastrzezeniem wyjatkow przewidzianych
ustawaq.

Postepowanie sprawdzajace uregulowane w ustawie okreslane jest jako procedura
quasi-administracyjna. Oznacza to, ze w jej toku tylko poszczegdlne przepisy Ustawy
zdnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego’ (kpa), sa stosowane
wprost®, pozostate za$ przepisy proceduralne zostaly zawarte w ustawie jako przenie-
sione w brzmieniu nadanym przez kpa albo po ich zmodyfikowaniu. Przepisy dotyczace
postepowania odwolawczego w postgpowaniu sprawdzajacym zostaly unormowane
w rozdziale szostym ustawy. Wynika z nich, ze od decyzji o odmowie wydania poswiad-
czenia bezpieczenstwa, o cofnigciu takiego poswiadczenia, o umorzeniu postgpowania
sprawdzajacego albo kontrolnego postgpowania sprawdzajacego, osobie sprawdzanej
przystuguje prawo wniesienia odwotania. Taki srodek zaskarzenia mozliwy jest rowniez
do zastosowania w odniesieniu do decyzji o stwierdzeniu niewaznos$ci decyzji i 0 wzno-
wieniu postgpowania sprawdzajacego lub kontrolnego postgpowania sprawdzajacego.

W poprzedniej Ustawie z dnia 22 stycznia 1999 r. o ochronie informacji nie-
Jjawnych®, zwanej dalej ustawa z 1999 r., instytucja odwotania si¢ od rozstrzygniecia
konczacego postgpowanie sprawdzajace nie wystgpowata. Ustawodawca — poza tym, ze
nie przewidzial w niej zadnych przepisow proceduralnych — uznat, iz do postgpowania
sprawdzajacego nie maja zastosowania rowniez przepisy Kodeksu postgpowania admi-
nistracyjnego oraz przepisy o zaskarzaniu do Naczelnego Sadu Administracyjnego'®.
Odmowa wydania po$wiadczenia bezpieczenstwa konczyla postgpowanie. W pierwot-
nym brzmieniu ustawy nie przewidziano decyzji o cofnigciu poswiadczenia, umorzeniu
postgpowania sprawdzajacego, stwierdzeniu niewazno$ci decyzji czy wznowieniu
postepowania. Wobec osoby sprawdzanej, ktora byta adresatem takiego rozstrzygnig-
cia, mozna bylo jedynie przeprowadzi¢ kolejne postgpowanie sprawdzajace, ale dopiero
najwczesniej po roku od daty odmowy wydania jej poswiadczenia. Swego rodzaju
namiastka postgpowania odwotawczego, ale tylko w stosunku do decyzji wydawanych
przez 6wczesne stuzby ochrony panstwa, bylo postgpowanie kontrolne prowadzone
przez Prezesa Rady Ministrow!!.

Powyzsze rozwiazanie zostato — stusznie, zdaniem autora — zakwestionowane
przez Trybunat Konstytucyjny. W wyroku z 10 maja 2000 r."2, po rozpoznaniu wniosku
Rzecznika Praw Obywatelskich, Trybunal Konstytucyjny orzekl, iz art. 42 ust. 1 ustawy

¢ Ustawa z dnia 2 kwietnia 1997 r. — Konstytucja Rzeczypospolitej Polskiej (Dz.U. Nr 78, poz. 483
z p6zn. zm.)

7Dz.U. 22000 r. Nr 98, poz. 1071 z p6zn. zm.

8 Art. 3 ustawy: Do postepowan sprawdzajqcych, kontrolnych postepowar sprawdzajqcych oraz
postepowan bezpieczenstwa przemystowego, w zakresie nieuregulowanym w ustawie, majq zastosowanie
przepisy: art. 6-8, art. 12, art. 14-16, art. 24 § 1 pkt 1-6 i § 2-4, art. 26 § 1, art. 28, art. 29, art. 30 § 1-3,
art. 35 § 1, art. 39, art. 41-47, art. 50, art. 55, art. 57-60, art. 61 § 3 i 4, art. 63 § 4, art. 64, art. 65, art. 72,
art. 75§ L oart. 77§ 1, art. 97 § 1 pkt 41 § 2, art. 98, art. 101, art. 103, art. 104, art. 105 § 2, art. 107, art. 109
SlLart 112, art. 113§ 1, art. 125 § 1, art. 156-158 oraz art. 217.

® Dz.U.z 1999 r. Nr 11, poz. 95.

10 Art. 42 ust. 1 ustawy z 1999 r.

1 Art. 43 ust. 1 ustawy z 1999 r.

12 Sygn. akt K. 21/99; Dz.U. Nr 39, poz. 462.
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7 1999 r. jest niezgodny z art. 13 Konwencji o Ochronie Praw Cztowieka i Podstawo-
wych Wolnosci, sporzadzonej w Rzymie 4 listopada 1950 1.1 przez to, ze pozbawia osobg
sprawdzang jakiegokolwiek skutecznego srodka odwotawczego w wypadku odmowy
wydania poswiadczenia bezpieczenstwa. Trybunat uznat ponadto, iz zaskarzony prze-
pis jest niezgodny rowniez z art. 45 ust. 1*1i art. 77 ust. 2 Konstytucji Rzeczypospolitej
Polskiej, poniewaz w zakresie realizacji prawa dostepu do stuzby publicznej zamyka
droge do sadu, uniemozliwiajac kontrol¢ zgodnosci z prawem procedur stosowanych
w postgpowaniu sprawdzajacym. Majac to na wzgledzie Trybunat Konstytucyjny zade-
cydowal, ze art. 42 ust. 1 ustawy z 1999 r. utraci moc obowiazywania 31 stycznia 2001 r.
W zwiazku z powyzszym orzeczeniem nastapita konieczno$¢ znowelizowania
ustawy z 1999 r. Dokonano tego Ustawq z dnia 3 lutego 2001 r. o zmianie ustawy
o ochronie informacji niejawnych'®, ktora weszta w zycie 8 kwietnia 2001 r., przede
wszystkim poprzez uzupetnienie tresci ustawy z 1999 r. o nowy rozdzial zatytutowany
»Postgpowanie odwotawcze 1 skargowe”. Od tego momentu osoba sprawdzana uzy-
skata prawo odwotania si¢ od odmowy wydania jej poswiadczenia bezpieczenstwa,
a w przypadku utrzymania jej przez organ odwotawczy w mocy — prawo zaskarzenia
decyzji drugoinstancyjnej do Naczelnego Sadu Administracyjnego'”. Ustawodawca,
wprowadzajac przepisy proceduralne zwiazane z postgpowaniem odwotawczym i skar-
gowym, jednoczes$nie podkreslit, ze do postgpowania sprawdzajacego nadal nie beda
miaty zastosowania przepisy kpa. Wyjatkiem od tej zasady byt jedynie przepis dotyczacy
koniecznosci dorgczenia osobie sprawdzanej odmowy wydania po§wiadczenia bezpie-
czenstwa — w tym zakresie przepisy kpa miaty odpowiednie odniesienie. Co wazne,
prawo do wniesienia odwolania otrzymaty takze osoby, wobec ktorych postgpowanie
sprawdzajace z wynikiem negatywnym zakonczyto si¢ przed wejsciem w zycie noweli.
Taki stan prawny obowiazywatl do 16 czerwca 2005 r., tj. do czasu wejécia
w zycie kolejnej, najwigkszej, nowelizacji ustawy z 1999 r."® Jedna z wprowadzonych
przez nia zmian byt przepis, iz w zakresie w niej nieuregulowanym do postgpowania
sprawdzajacego, postgpowania odwolawczego oraz postgpowania bezpieczenstwa
przemystowego zastosowanie beda miaty wymienione w art. 1 ust. 4 przepisy kpa'.
Zabieg taki oznaczat usankcjonowanie obowiazku prowadzenia wyzej wymienionych
procedur zgodnie z najwazniejszymi ogolnoprawnymi zasadami. Najistotniejsze z nich
to: zasada praworzadnos$ci zobowiazujaca organy administracji publicznej do dziatania
na podstawie przepisdw prawa, zasada szybkosci postepowania, zgodnie z ktdra pod-
mioty te powinny dziataé¢ wnikliwie i szybko, postugujac si¢ mozliwie najprostszymi

3 Kazdy, czyje prawa i wolnosSci zawarte w niniejszej konwencji zostaly naruszone, ma prawo do
skutecznego srodka odwotawczego do wilasciwego organu panstwowego takze wowczas, gdy naruszenia
dokonaty osoby wykonujqce swoje funkcje urzedowe — art. 13 Konwencji (Dz.U. z 1993 r. Nr 61, poz. 284
Z pozn. zm.).

4 Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisty sqd.

15 Ustawa nie moze nikomu zamykaé drogi sqdowej dochodzenia naruszonych wolnosci lub praw.

1 Dz.U. 22001 r. Nr 22, poz. 247.

17 Do 1 stycznia 2004 r., czyli wejécia w zycie ustawy Prawo o ustroju sqdéw administracyjnych, nie
funkcjonowaty wojewodzkie sady administracyjne, a NSA bylo jedynym sadem administracyjnym.

8 Ustawa z dnia 15 kwietnia 2005 r. o zmianie ustawy o ochronie informacji niejawnych oraz
niektorych innych ustaw (Dz.U. Nr 85, poz. 727).

19 Art. 6-8, art. 12, art. 14-16, art. 24 § 1 pkt 1-6 1 § 2-4, art. 26 § 1, art. 28, art. 29, art. 30 § 1-3,
art. 35 § 1, art. 39, art. 41-47, art. 57-60, art. 61 § 314, art. 63 § 4, art. 64, art. 97 § 1 pkt 41 § 2, art. 98, art.
101, art. 104, art. 105, art. 107, art. 112, art. 113, art. 156-158 oraz art. 217 kpa.
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srodkami prowadzacymi do zatatwienia sprawy oraz zasada pisemnos$ci, zobowiazujaca
do jej zatatwiania w formie pisemnej (od tego czasu wszystkie czynno$ci postgpowania
musiaty by¢ dokumentowane). Istotne z punktu widzenia prowadzenia postgpowania
odwotawczego byto zastosowanie przepisow regulujacych zasady obliczania terminow
(chociazby ze wzgledu na to, aby w przypadku przekroczenia terminu do wniesienia
odwotania, moc wydaé postanowienie o jego uchybieniu). Do postgpowania sprawdza-
jacego wdrozone zostaty rowniez wazne instytucje z kpa — umorzenie postgpowania
i jego zawieszenie. Umorzenie postgpowania sprawdzajacego nastgpowalo od tej
pory w drodze decyzji, od ktorej osobie sprawdzanej przystugiwato prawo wniesienia
odwotania do organu drugiej instancji. W wyniku omawianej nowelizacji zostato
uregulowane takze kontrolne postgpowanie sprawdzajace. Wczesniej, w przypadku
gdy w odniesieniu do osoby, ktorej wydano poswiadczenie bezpieczenstwa, zostaty
ujawnione nowe fakty wskazujace, ze nie daje ona r¢gkojmi zachowania tajemnicy, prze-
prowadzane byto kolejne postgpowanie sprawdzajace. Taka procedura mogta zakonczy¢
si¢ odmowa wydania po$wiadczenia bezpieczenstwa, co bylo rownoznaczne z utrata
kwalifikacji osoby sprawdzanej do zajmowania stanowiska lub z jej nieprzydatnoscia
na zajmowanym stanowisku. Unormowanie kontrolnego postepowania sprawdzajacego
spowodowato, ze w sytuacji niedawania rgkojmi zachowania tajemnicy przez osobg
sprawdzana, podmiot prowadzacy taka procedurg¢ konczyl ja wydaniem decyzji
o cofnigeiu jej poswiadczenia bezpieczenstwa, od ktorej mozna bylo odwotaé sig do
organu nadrz¢dnego. Mozliwo$¢ zastosowania takiego $rodka zaskarzenia — w kon-
sekwencji wprowadzenia stosowania w postgpowaniu sprawdzajacym, odwotawczym
i bezpieczenstwa przemystowego przepisow kpa - osoba sprawdzana zyskata takze
w przypadku wydania w jej sprawie stwierdzenia niewaznosci decyzji konczacej pro-
cedurg sprawdzajaca. Szczegodlnie istotne dla osoby odwotujacej sig¢ od niekorzystnej
dla siebie decyzji petnomocnika ochrony byt natozony zaré6wno na organ I instancji, jak
i organ odwotawczy, obowiazek sporzadzenia prawnego i faktycznego uzasadnienia
decyzji. Od uzasadnienia faktycznego mozna byto odstapi¢ lub je ograniczy¢ tylko
w zakresie, w jakim udostgpnienie informacji osobie sprawdzanej mogtoby spowodowac
istotne zagrozenie dla podstawowych interesoéw Rzeczypospolitej Polskiej dotyczacych
porzadku publicznego, obronnosci, bezpieczenstwa, stosunkow migdzynarodowych lub
gospodarczych panstwa®.

Do czasu wejscia w zycie nowej ustawy o ochronie informacji niejawnych
(2 stycznia 2011 r.), stan prawny regulujacy procedur¢ odwotawcza w postgpowaniu
sprawdzajacym nie ulegl zasadniczym zmianom. Obecnie osoba sprawdzana moze
odwotac¢ si¢ od decyzji o odmowie wydania lub cofnigciu poswiadczenia bezpieczenstwa,
umorzeniu lub wznowieniu postgpowania sprawdzajacego, lub o stwierdzeniu niewaz-
nosci podjetego wobec niej rozstrzygnigcia. W zaleznosci od tego, kto wydaje skarzona
decyzjg, odwotanie sktada sig¢ do Prezesa Rady Ministrow (od decyzji wydanych przez
podmioty wymienione w art. 23 ust. 2 i 5 ustawy?' w zwyktym lub poszerzonym poste-
powaniu sprawdzajacym) badz do szefa ABW lub szefa SKW (w przypadku decyzji
wydanych w zwyktym postgpowaniu sprawdzajacym przez petnomocnikéw ochrony
w pozostatych jednostkach organizacyjnych bedacych podmiotami ustawy??).

20 Art. 36 ust. 4a i art. 48f ust. 2 w zw. z art. 48i ust. 2 ustawy z 1999 r.
2 ABW i SKW —ust. 2; AW, CBA BOR, Policja, SW, SG, ZW —ust. 5.
22 Art. 1 ust. 2 ustawy.
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Na potrzeby niniejszego artykutu skoncentrowano si¢ na odwotaniach od
decyzji wydanych przez petlnomocnikoéw ochrony z jednostek znajdujacych sig
w ,,obszarze pozostajacym we wilasciwosci ABW?”, sktadanych do szefa ABW
(Agencja Bezpieczenstwa Wewngtrznego realizuje bowiem zadania zwigzane
z nadzorowaniem funkcjonowania systemu ochrony informacji niejawnych w odnie-
sieniu do jednostek organizacyjnych i oséb podlegajacych ustawie, poza tymi, ktore
podlegaja nadzorowi Stuzby Kontrwywiadu Wojskowego?}). Odwotanie nie wymaga
uzasadnienia. OczywiScie sformutowanie doktadnych zarzutow czy tez zadan lezy
w interesie odwolujacego si¢, gdyz zdecydowanie utatwia organowi odwolawczemu
podjecie korzystnego dla niego rozstrzygnigcia, jednak wystarczy, aby osoba spraw-
dzana zawarta w nim niezadowolenie z rozstrzygnigcia zawartego w skarzonej decyzji.
Odwotanie powinno zawiera¢ podpis wnoszacego, gdyz uznanie za odwolanie pisma
niepodpisanego przez osobe wnoszqcq odwolanie powoduje, ze organ drugiej instancji
bez podstawy prawnej wystepuje w charakterze organu odwolawczego. W tej sytuacji
decyzja organu drugiej instancji jest dotknieta wadgq niewaznosci**. Omawiany $rodek
zaskarzenia osoba sprawdzana jest zobowiazana wnie$¢ za posrednictwem pelnomoc-
nika ochrony, ktéry wydal skarzona decyzje¢. Oznacza to, ze odwolanie powinno by¢
adresowane do szefa ABW (nie dyrektora konkretnej delegatury ABW, co czasami sig
zdarza), ale przekazane do niego przez petnomocnika ochrony.

Od momentu dorgczenia osobie sprawdzanej decyzji petnomocnika ochrony,
ma ona czternascie dni na wniesienie odwotania. W ciagu kolejnych czternastu dni
petnomocnik ochrony zobowiazany jest przesta¢ otrzymane odwotanie wraz z aktami
postepowania sprawdzajacego do organu odwotawczego, czyli szefa ABW. Warto przy
tym podkresli¢, ze o ile przekroczenie tego drugiego terminu nie wiaze si¢ z nega-
tywnymi konsekwencjami dla osoby sprawdzanej (poza oczywiscie przedtuzeniem
procedury), to niedotrzymanie pierwszego zaowocuje tylko formalnym zakonczeniem
wszczetego postgpowania odwolawczego. W takiej sytuacji organ odwotawczy zamiast
merytorycznego rozpatrzenia odwotania, wyda postanowienie o uchybieniu terminu
do jego wniesienia. Aby zapobiec takiemu rozstrzygnigciu, wnoszacy odwolanie
moze jednoczesnie — jesli oczywiscie istnieja uzasadnione powody — ztozy¢ wniosek
o przywrdcenie terminu do jego wniesienia®. Wowczas szef ABW, oczywiscie tylko
w przypadku uznania wniosku za zasadny, wyda postanowienie przywracajace termin
i rozpatrzy odwotanie (w sytuacji uznania argumentow za niewystarczajace, zapadnie
postanowienie o odmowie przywrdcenia terminu i dalszy tok postgpowania odwo-
tawczego nie nastapi). Pamigtaé jednak przy tym nalezy, ze wniosek o przywrdcenie
terminu do wniesienia odwotania nalezy ztozy¢ w terminie siedmiu dni od dnia usta-
pienia przyczyny uchybienia terminu.

Poza wyjasnieniem kwestii dochowania terminu organ odwotawczy, zanim
przystapi do wlasciwego postgpowania wyjasniajacego, bada jeszcze, czy zachodza
przestanki, ktore uzasadnialyby uznanie odwotania za niedopuszczalne. Takie wyste-
puja wowczas, gdy na przyktad odwolanie wnosi osoba niemajaca uprawnien do jego

2 Art. 10 ust. 2 ustawy: SKW realizuje zadania w odniesieniu do MON oraz jednostek organizacyjnych
podleglych Ministrowi Obrony Narodowej lub przez niego nadzorowanych, ataszatow obrony w placowkach
zagranicznych i zotnierzy w stuzbie czynnej wyznaczonych na stanowiska stuzbowe w innych jednostkach
organizacyjnych niz wyzej wymienionych.

2 Wyrok NSA z 18.05.1994 r. S.A./Gd 2365/93 (POP 1997, Nr 3, poz. 62).

25 Art. 58 kpa w zw. z art. 3 ustawy.
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whiesienia (niebgdaca osoba sprawdzana) albo wyczerpano juz tok instancji (zapadta
juz decyzja w drugiej instancji).

Zaréwno postanowienia stwierdzajace uchybienie terminu do wniesienia
odwotania, jak i o niedopuszczalno$ci jego wniesienia, sg ostateczne z mocy prawa®,
Mozna jednak zlozy¢ przeciw nim skarge do Wojewddzkiego Sadu Administracyjnego
w Warszawie. Jest to wazne uprawnienie, jako Ze te postanowienia dotyczq istotnej
sprawy — istotnych interesow strony, mianowicie zamykajq jej mozliwos¢ skorzystania
z instancyjnej kontroli decyzji, bowiem nie dopuszczajq do wszczecia fazy rozpoznaw-
czej w postepowaniu odwotawczym przed organem drugiej instancji*’.

W kolejnej fazie postgpowania odwotawczego szef ABW przeprowadza poste-
powanie wyjasniajace, ktorego przedmiotem jest ponowne rozpatrzenie sprawy,
rozstrzygnigtej decyzja peltnomocnika do spraw ochrony informacji niejawnych. W tym
celu dokonuje oceny materiatu dowodowego zebranego w postgpowaniu wyjasniajacym
przed organem pierwszej instancji i podejmuje dzialania niezbgdne do dokladnego
wyjasnienia stanu faktycznego sprawy. Na tym etapie organ odwotawczy moze na
zadanie osoby sprawdzanej lub z urzedu zleci¢ petnomocnikowi przeprowadzenie
dodatkowych czynnos$ci w celu uzupelnienia dowoddéw i materialow w postgpowaniu
sprawdzajacym lub kontrolnym postgpowaniu sprawdzajacym. W zleceniu takim
zawsze jest szczegdtowo wyjasnione, jakie dziatania organ pierwszej instancji ma
w tym zakresie zrealizowac¢. Przyktadem takiego zlecenia moze by¢ ustalenie, na jakim
etapie jest toczaca si¢ wobec osoby sprawdzanej sprawa sadowa, jaki zapadl w niej
wyrok albo prosba o przestanie organowi odwotawczemu orzeczenia sadu. Zdarzy¢
si¢ rowniez moze, ze szef ABW zleci petnomocnikowi ochrony dokonanie ponow-
nego sprawdzenia w Krajowym Rejestrze Karnym. Tak tez zdarzylo si¢ w sprawie,
w ktorej osoba sprawdzana poinformowata w odwotaniu, iz wyrok, wbrew informacji
przekazanej przez KRK petnomocnikowi ochrony, jest juz zatarty. Dysponujac w tej
sprawie sprzecznymi informacjami, organ odwotawczy zlecit petnomocnikowi ochrony
ustalenie rzeczywistego stanu prawnego. Szef ABW, dzialajac zgodnie z zasada prawdy
materialnej®®, moze réwniez bez posrednictwa organu pierwszej instancji, kierowac
pytania do osoby sprawdzanej lub wlasciwych w danej sprawie podmiotow.

Postepowanie odwolawcze powinno zostaé zakonczone nie poézniej, niz w ciagu
trzech miesiecy od dnia, w ktorym wplynegto do organu je rozpatrujacego. Nalezy
jednak pamigtac, iz wskazany przez ustawodawcg termin jest instrukcyjny, co oznacza,
ze jego uplyw nie skutkuje niewazno$cia czynnosci podejmowanych przez organ po
terminie. W przypadku nierozpatrzenia odwotania w terminie trzech miesigcy, nie
mozna z tego tytutu stawiaé organowi zarzutu przewleklosci postgpowania, chyba ze
przekroczenie terminu ewidentnie jest wynikiem jego bezczynnosci (w dotychczasowe;j
praktyce dziatania szefa ABW jako organu odwotawczego niedotrzymanie terminu
przeznaczonego na rozpatrzenie sprawy zdarzalo si¢ naprawdeg sporadycznie i byto
spowodowane wytacznie realizacja czasochtonnych czynnosci wyjasniajacych). Aby
dochowaé wskazanego w ustawie terminu, niezwykle istotne jest, by pelnomocnicy
ochrony, przesytajac organowi odwotawczemu odwotanie osoby sprawdzanej, dotaczyli

26 Art. 36 ust. 2 w zw. z art. 37 ust. 2 ustawy.
2 Postepowanie administracyjne, M. Wierzbowski (red.), Warszawa 2010, C.H. Beck, s. 193.

2 Art. 7 kpa: w toku postepowania organy administracji publicznej stojq na strazy praworzqdnosci
i podejmujq wszelkie kroki niezbedne do dokladnego wyjasnienia stanu faktycznego oraz zalatwienia
sprawy, majqc na wzgledzie interes spoleczny i stuszny interes obywateli.
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do niego cato$¢ akt postgpowania sprawdzajacego. Mimo tego, ze taki obowiazek
narzuca petnomocnikom ochrony sam ustawodawca®, bardzo czgsto o nim zapominaja.
To z kolei powoduje, Ze szef ABW jest zmuszony monitowaé o dostarczenie akt prze-
prowadzonej przez organ pierwszej instancji procedury (sa mu one przeciez niezbgdne
do rozpatrzenia odwotania), co nieuchronnie prowadzi do przedtuzenia postgpowania
odwotawczego.

Prowadzona przez szefa ABW procedura moze zakonczy¢ si¢ utrzymaniem
w mocy decyzji petnomocnika ochrony (takich rozstrzygnig¢ zapadilo dotychczas
56 na 118 rozpatrzonych odwotan), jej uchyleniem i przekazaniem sprawy do ponownego
rozpatrzenia (17) lub uchyleniem decyzji i nakazaniem wydania osobie sprawdzanej
poswiadczenia bezpieczenstwa (33). W przypadku odwotania od decyzji o cofnigciu
poswiadczenia bezpieczenstwa, szef ABW moze réwniez uchyli¢ taka decyzjg. Drugi
z wymienionych sposobow zakonczenia post¢gpowania odwolawczego (przekazanie
sprawy do ponownego rozpatrzenia) ustawodawca usankcjonowal dopiero w nowej
ustawie®®, niemniej jednak jeszcze pod rzadami ustawy z 1999 r. szef ABW korzystat
z niego w prowadzonych procedurach. Co prawda artykul kodeksu postgpowania
administracyjnego, na ktoérego podstawie organ odwolawczy uchylat wowczas decyzje
petnomocnika ochrony i przekazywat sprawe do ponownego rozpatrzenia, tj. art. 138
§ 2 kpa’', nie byt wymieniony w art. 1 ust. 4 ustawy z 1999 r.*2, ale nie oznaczato to,
iz istniat wyrazny zakaz jego stosowania. Mozliwo$¢ powotywania si¢ na ten przepis
organ odwolawczy wywodzil z zalozenia, Ze system prawa co do zasady jest zupetny.
Oznacza to nie tyle, ze ustawodawca rzeczywiscie przewidzial unormowania kazdej
sytuacji wymagajacej rozstrzygnigcia na gruncie prawa, ile dyrektywe dla stosujacych
prawo, iz winni oni traktowa¢ system jako zupetny. Ustawodawca tworzac przepisy, nie
jest bowiem w stanie przewidzie¢ wszystkich ewentualnos$ci. W rezultacie zachodza
sytuacje, ktorych obowiazujace prawo nie normuje, mimo ze istnieje taka potrzeba.
Mamy woéwczas do czynienia z tzw. luka prawna i dopiero po pewnym czasie, gdy
dziatalno$¢ organéw stosujacych prawo dostarcza doswiadczen, wypetnia si¢ t¢ luke
poprzez wydanie odpowiednich regulacji. Tak tez stato si¢ w odniesieniu do omawiane;j
kwestii. Luke prawna polegajaca na braku mozliwosci uchylenia przez szefa ABW
wadliwej decyzji i przekazania sprawy do ponownego rozpatrzenia wypelnit przepis
art. 36 ust. 4 pkt 4 w zw. z art. 37 ust. 2* nowej ustawy.

Najczgstszym powodem przekazywania sprawy do ponownego rozpatrzenia
byto niedopetnianie przez pelnomocnikdéw ochrony wszystkich czynnoéci postgpowa-

2 Art. 35 ust. 3 w zw. z art. 37 ust. 2 ustawy: Podmiot [...] jest obowiqzany przestaé odwolanie
wraz z aktami postepowania sprawdzajqcego lub kontrolnego postgpowania sprawdzajqcego [...] w terminie
14 dni od dnia, w ktorym otrzymat odwolanie.

30 Art. 36 ust. 4 pkt 4 w zw. z art. 37 ust. 2 ustawy: Szef ABW uchyla decyzje podmiotu, ktory
przeprowadzil postepowanie sprawdzajqce lub kontrolne postepowanie sprawdzajqce i przekazuje sprawe
do ponownego rozpatrzenia.

3 Art. 138 § 2 kpa: Organ odwolawczy moze uchyli¢ zaskarzong decyzje w catosci i przekazaé
sprawe do ponownego rozpatrzenia przez organ pierwszej instancji, gdy rozstrzygniecie sprawy wymaga
uprzedniego przeprowadzenia postepowania wyjasniajqcego w catosci lub w znacznej czesci. Przekazujqc
sprawe organ ten moze wskazac, jakie okolicznosci nalezy wziqé pod uwage przy ponownym rozpatrzeniu
sprawy.

32 Patrz przypis nr 17.

3 Patrz przypis nr 27.
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nia sprawdzajacego. Przepisem art. 37 ust. 4 pkt 3 ustawy z 1999 r.>* ustawodawca
narzucit organowi prowadzacemu zwykte postgpowanie sprawdzajace obowiazek
przeprowadzenia rozmowy z osoba sprawdzana, jezeli jest to konieczne na podstawie
uzyskanych informacji. Pelnomocnicy ochrony nie zawsze jednak realizowali t¢ czyn-
nos¢. W sytuacji gdy w toku procedury otrzymywali informacje (np. od ABW, z KRK
czy CZSW) sprzeczne z tymi, ktore w ankiecie bezpieczenstwa osobowego podata osoba
sprawdzana, zamiast wyjasnienia tej rozbiezno$ci, wydawali odmowg poswiadczenia
bezpieczenstwa. Dziatanie takie musiato by¢ uznawane przez organ odwolawczy za
nieprawidtowe, gdyz podstawg wydania odmowy poswiadczenia bezpieczenstwa nie
moze by¢ wylacznie powolanie si¢ na fakt podawania przez osobe sprawdzana infor-
macji nieprawdziwych, konieczne w tym wypadku jest jeszcze uprawdopodobnienie,
ze osoba sprawdzana §wiadomie wprowadzila w blad organ realizujacy wobec niej
procedurg sprawdzajaca®. Temu wla$nie miat stuzy¢, czgsto pomijany przez petnomoc-
nikéw ochrony, art. 37 ust. 4 pkt 3 ustawy z 1999 r. (dzi$ art. 25 ust. 5 ustawy>¢). Innym
powodem, dla ktorego szef ABW wydawat decyzje do ponownego rozpatrzenia sprawy,
byt brak uzasadnienia decyzji pierwszoinstanyjnej. Zgodnie z art. 36 ust. 4a ustawy
7 1999 r. decyzja o odmowie wydania poswiadczenia bezpieczenstwa powinna zawie-
ra¢ uzasadnienie faktyczne i prawne. Jest ono bowiem integralna czgsécia decyzji i jego
zadaniem jest wyjasnienie rozstrzygnigcia, stanowigcego dyspozytywna czes¢ decyzji.
Jak wynika z art. 107 § 3 kpa, uzasadnienie faktyczne powinno zawiera¢ wskazanie
informacji, ktore organ uznat za udowodnione, dowoddow, na ktorych sig opart, oraz
przyczyn, z ktorych powodu innym dowodom odmowit wiarygodnosci i mocy dowodo-
wej. Uzasadnienie prawne powinno natomiast zawiera¢ wyjasnienie podstawy prawnej
decyzji z przytoczeniem przepisOw prawa. Na podstawie przywotanego art. 36 ust. 4a
ustawy z 1999 r. od uzasadnienia faktycznego mozna odstapic lub je ograniczy¢ tylko
w zakresie, w jakim udostgpnienie informacji osobie sprawdzanej mogloby spowo-
dowac¢ istotne zagrozenie dla podstawowych interesow Rzeczypospolitej Polskiej,
dotyczacych porzadku publicznego, obronnos$ci, bezpieczenstwa, stosunkow mig-
dzynarodowych lub gospodarczych panstwa. W przypadku niewystgpowania takich
okoliczno$ci, odstapienie od uzasadnienia uniemozliwia osobie sprawdzanej zapozna-
nie si¢ z przestankami rozstrzygnigcia. Uznajac, ze takie dziatanie ma istotny wplyw
na wynik sprawy, organ odwolawczy uchylat wadliwa decyzj¢ i zwracat spraweg do
ponownego rozpatrzenia przez pelnomocnika ochrony.

Z praktyki szefa ABW jako organu odwotawczego mozna stwierdzi¢, ze mniej
wigcej potowe stanowia sprawy, ktore nie budzity powazniejszych watpliwosci co
do utrzymania w mocy decyzji petnomocnikdéw ochrony. Dotyczyto to m.in. sytuacji
uprawdopodobniajacych $wiadome wprowadzanie w blad organu prowadzacego
postgpowanie sprawdzajace w kwestii istotnych dla ochrony informacji niejawnych czy
skazania osoby sprawdzanej za popetnienie czynu rzutujacego na dawanie przez nia
rekojmi zachowania tajemnicy (np. za przestepstwo polegajace na ujawnieniu informa-

3 Art. 37 ust. 4 pkt 3 ustawy z 1999 r.. Zwykle postepowanie sprawdzajqce obejmuje rozmowe
z osobq sprawdzang, jezeli jest to konieczne na podstawie uzyskanych informacji.

3 Art. 35 ust. 2 pkt 2 ustawy z 1999 r.. W toku postepowania sprawdzajqcego ustala sie, czy
istniejq watpliwosci dotyczqce ukrywania lub Swiadomego niezgodnego z prawdq podawania przez osobe
sprawdzanq w postepowaniu sprawdzajqcym informacji majqcych znaczenie dla ochrony informacji
niejawnych.

3 Art. 25 ust. 5: Jezeli jest to konieczne w wyniku uzyskanych informacji, zwykle postepowanie
sprawdzajqce obejmuje ponadto rozmowe z osobq sprawdzang.
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cji niejawnych). Bywaty jednak réwniez i takie sprawy, gdzie podjecie rozstrzygnigcia
szefa ABW nie bylo takie oczywiste. Jedna z takich sytuacji zdarzyta si¢ przy rozpa-
trywaniu odwotania od decyzji odmawiajacej wydania poswiadczenia bezpieczenstwa
w zwiazku z zatajeniem informacji o toczacym si¢ wobec sprawdzanego postgpowaniu
karnym i skazaniu go za popetnienie przestgpstwa umyslnego Sciganego z oskarzenia
publicznego. W tej sprawie osoba sprawdzana w ankiecie bezpieczenstwa osobowego
nie poinformowala o toczacym si¢ wobec niej postgpowaniu karnym. Kiedy petno-
mocnik ochrony uzyskal wiedz¢ na ten temat, sprawdzany potwierdzit prowadzenie
wobec niego $ledztwa (dostarczyt rowniez wszystkie dokumenty z nim zwiazane).
Jednoczesnie wyjasnit, ze powodem nieujawniania tej informacji byt fakt, iz w momen-
cie wypelniania ankiety postgpowanie karne bylo zawieszone. W zwiazku z tym,
zgodnie ze zrozumieniem pytania zawartego w pkt 11 ankiety®’ oraz 6wczesna wiedza,
sprawdzany potraktowal zawieszone postgpowanie jako de facto nietoczace si¢ i dlatego
na przedmiotowe pytanie udzielit negatywnej odpowiedzi. W swojej decyzji szef ABW
wyjasnil, Ze co prawda zawieszenie postgpowania stanowi wstrzymanie jego biegu, gdy
kwestia odpowiedzialnosci nie zostata jeszcze rozstrzygnigta, jednak postanowienie
0 zawieszeniu postgpowania nie jest orzeczeniem konczacym postgpowanie, a jedynie
decyzja wydana w zwiazku z czasowa (dtugotrwata) przeszkoda uniemozliwiajaca
prowadzenie postgpowania. Dlatego tez zawieszenie post¢gpowania, pomimo tego,
iz w danym momencie rzeczywiscie nie sa realizowane zadne jego czynnosci, nie
oznacza, ze si¢ ono nie toczy. O takim postgpowaniu nalezy wigc informowaé w wypel-
nianej w postgpowaniu sprawdzajacym ankiecie bezpieczenstwa osobowego. Majac to
na uwadze, organ odwotawczy uznat, iz sprawdzany bez watpienia mial obowiazek
poinformowania o toczacym si¢ wobec niego — cho¢ zawieszonym — post¢gpowaniu
karnym. Jednoczesnie szef ABW podkreslil, ze w jego ocenie z wyjasnien udzielonych
przez osobg sprawdzana wynikat brak swiadomego dziatania w zatajeniu tej informacji.
Zaznaczyt ponadto, ze wszczgte wobec sprawdzanego postgpowanie karne, w momencie
wypelniania ankiety bezpieczenstwa osobowego, byto zawieszone juz od péttora roku
iprzez ten okres nie byty realizowane zadne czynnosci. Mogto to zatem, zdaniem organu
odwotawczego, przesadzi¢ o potraktowaniu go przez sprawdzanego jako de facto nie-
toczacego sig. W zweryfikowaniu stusznosci tej interpretacji z pewnos$cia nie pomogt
sprawdzanemu brak w ankiecie informacji na temat tego, jak nalezy rozumie¢ pytanie
o ,,aktualnie toczace si¢ postgpowanie o ukaranie za przestgpstwa lub wykroczenia”.
W zwiazku z tym szef ABW uznal, Ze udzielone przez sprawdzanego szczegdlowe wyja-
$nienia, nie uprawdopodobniaja jego $wiadomego dzialania. Przesadzenie przez organ
odwotawczy, iz w tej sprawie nie zachodza przestanki z art. 37 ust. 8 ustawy z 1999 r.%®
nie oznaczalo jednak, ze pelnomocnik ochrony podjat niemajaca podstaw prawnych
decyzje. Zgodnie bowiem z art. 37 ust. 9 ustawy z 1999 r. organ prowadzacy postgpo-
wanie sprawdzajace mogt rowniez odmowi¢ wydania po§wiadczenia bezpieczenstwa,
jezeli osoba sprawdzana zostata skazana prawomocnym wyrokiem za przestgpstwo
umyslne $cigane z oskarzenia publicznego, takze popetnione za granicg. A tak byto

37 Punkt 11 ankiety bezpieczenstwa osobowego, stanowiacej zatacznik do ustawy z 1999 r. — Czy
aktualnie toczq si¢ wobec Pana (-i) postepowania o ukaranie za przestgpstwo lub wykroczenia, o ktorych
Panu (-i) wiadomo?

3% Art. 37 ust. 8 ustawy z 1999 r.: Pelnomocnik ochrony lub stuzba ochrony parstwa, w przypadkach
okreslonych w ust. 2 i 3, odmawiajq wydania poSwiadczenia bezpieczenstwa, jezeli osoba sprawdzana
Swiadomie podata w ankiecie nieprawdziwe lub niepetne dane, albo gdy nie zostanq usuniete wqtpliwosci,
o ktérych mowa w art. 35 ust. 2.



60 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 7/12

w tej sprawie. Sprawdzany bowiem zostal prawomocnym wyrokiem sadu uznany
winnym zarzucanego mu czynu i skazany na podstawie art. 286 § 1 kk w zb. z art. 270
§ 1 kk w zw. z art. 11 § 2 kk. Charakter popetnionego przez niego czynu, tj. postuzenie
sig¢ w celu osiagnigcia korzysci majatkowych sfatszowanym dokumentem, z pewnos$cia
nie pozostat bez wptywu na oceng dawania przez niego r¢kojmi zachowania tajemnicy.
Majac to wszystko na uwadze, szef ABW, pomimo braku potwierdzenia zarzucanego
sprawdzanemu §wiadomego wprowadzenia w btad organu prowadzacego postgpowanie
sprawdzajace, utrzymat w mocy decyzjg pelnomocnika ochrony odmawiajaca wydania
mu poswiadczenia bezpieczenstwa.

Ustawa przewiduje jeszcze jeden rodzaj rozstrzygnigcia organu odwotawczego,
mianowicie stwierdzenie niewaznosci decyzji pelnomocnika ochrony. Zdaniem autora
artykutu, umieszczenie tego przepisu w katalogu rozstrzygnig¢ podejmowanych
w postgpowaniu odwotawczym jest nietrafne. Bezdyskusyjnie zgodzi¢ si¢ trzeba
z tym, ze szef ABW moze podjac rozstrzygnigcie, ktérym stwierdzi niewazno$¢ decyzji
organu pierwszej instancji, ale nie powinien tego robi¢ w postgpowaniu odwotawczym.
Stwierdzi¢ niewazno$¢ decyzji mozna bowiem tylko w nadzwyczajnym postgpowaniu
administracyjnym i w przypadkach §cisle okreslonych w kpa. Jezeli natomiast strona
wnosi odwotanie od decyzji organu pierwszej instancji, organ wyzszego stopnia
uzyskuje przymiot organu odwotawczego i obowiazany jest dokonaé¢ ponownego
rozpatrzenia sprawy pod wzgledem merytorycznym. Usunigcie kwalifikowanej wadli-
wosci decyzji administracyjnej w postgpowaniu odwolawczym nastgpuje w ramach
kompetencji przyznanych organowi drugiej instancji w art. 138 kpa®, wsrod ktorych
nie przewidziano jednakze mozliwos$ci stwierdzenia niewaznosci decyzji.

Stwierdzenie niewazno$ci decyzji wymaga bowiem wszczegcia odrgbnego
postepowania administracyjnego w tym przedmiocie, a zatem nie moze by¢ dokonane
w toku postgpowania odwotawczego, nawet w sytuacji gdy organ odwotawczy ustalit,
ze decyzja dotknigta jest jedna z kwalifikowanych wad wskazanych w art. 156 § 1
kpa®. Kodeks wyroznia siedem przestanek stwierdzenia niewazno$ci, odnoszacych
si¢ do wadliwego stosowania prawa materialnego. W mysl art. 156 § 1 kpa: Organ
administracji publicznej stwierdza niewaznos¢ decyzji, ktora:

1) wydana zostala z razqcym naruszeniem przepisow o wlasciwosci,

2) wydana zostala bez podstawy prawnej lub z razqcym naruszeniem prawa,

3) dotyczy sprawy juz poprzednio rozstrzygnietej innq decyzjq ostateczng,

4) zostata skierowana do osoby niebedqcej stronq w sprawie,

5) byla niewykonalna w dniu jej wydania i jej niewykonalnos¢ ma charakter trwaty,
6) w razie jej wykonania wywolataby czyn zagrozony karq,

7) zawiera wade powodujqcq jej niewaznoS¢ z mocy prawa.

Decyzja dotknigta najpowazniejszymi wadami nie moze jednak by¢ konwali-
dowana, a wymogi pewnoS$ci obrotu prawnego nakazuja stwierdzenie jej wadliwosci
z moca wsteczna od chwili wydania. Na skutek powaznego naruszenia prawa decyzja
istnieje bowiem jedynie pozornie, a stwierdzenie niewaznosci wynika z koniecznosci
obalenia domniemania zgodno$ci z prawem orzeczenia, ktore wywotuje skutki prawne
do chwili stwierdzenia, w przepisanej formie jego niewaznosci*.

¥ W postgpowaniu sprawdzajacym szef ABW wydaje decyzje na podstawie art. 36 ust. 4 w zw.
z art. 37 ust. 2 ustawy.

40 Kodeks postepowania administracyjnego. Komentarz, Warszawa 2011, C.H. Beck, s. 8438.
4 Postepowanie administracyjne..., s. 226.
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Majac na uwadze merytoryczny zakres artykutu, ograniczajacy si¢ do zagadnie-
nia prowadzonego przez szefa ABW postgpowania odwolawczego, autor nie bgdzie
szczegbtowo omawiac przestanek stwierdzenia niewaznosci decyzji dotknigtych najpo-
wazniejszymi wadami oraz mozliwych w tym zakresie rozstrzygnig¢.

Jednoczesnie nalezy odrdzni¢ tryb stwierdzenia niewaznosci od nowej instytu-
cji, wprowadzonej ustawa w postgpowaniu sprawdzajacym, jaka jest mozliwos¢ jego
wznowienia. Wznowienie postepowania jest instytucjq procesowq, ktora ma na celu
stworzenie prawnej mozliwosci ponownego rozpatrzenia i rozstrzygniecia sprawy
administracyjnej zakonczonej decyzjq ostatecznq, w sytuacji gdy postepowanie admi-
nistracyjne prowadzqce do wydania tej decyzji bylo dotkniete kwalifikowang wadaq
prawnq. Wada, ktorq dotkniete jest postepowanie, jest kwalifikowana poprzez wyrazne
wyartykutowanie jej w przepisach prawa procesowego*. W ustawie wskazane zostaty
dwie przestanki uzasadniajace mozliwo§¢ wznowienia postgpowania sprawdzajacego
lub kontrolnego postgpowania sprawdzajacego. Sa nimi: umorzenie postgpowania
karnego lub zakonczenie go uniewinnieniem osoby sprawdzanej. Jezeli zatem poste-
powanie sprawdzajace zostato zakonczone ostateczna decyzja® o odmowie wydania
poswiadczenia bezpieczenstwa (albo jego cofnigciem w kontrolnym postgpowaniu
sprawdzajacym) w zwiazku z przedstawieniem osobie sprawdzanej zarzutu popetnie-
nia przestgpstwa, postawieniem jej w stan oskarzenia lub skazaniem za przestgpstwo
umyslne $cigane z oskarzenia publicznego lub umyslne przestepstwo skarbowe, a zajda
powyzsze przestanki — istnieje mozliwos¢ wznowienia postgpowania sprawdzajacego.
Decyzja wydana w toku takiej procedury — niezaleznie od tego, czy jest ona realizowana
przez pelnomocnika ochrony, szefa ABW lub SKW, lub tez Prezesa Rady Ministrow**
—jest decyzja pierwszoinstancyjna. Tak wigc — w zwiazku z obowiazujaca w postgpowa-
niu sprawdzajacym zasada dwuinstancyjnosci — osoba sprawdzana moze zlozy¢ od niej
odwotanie. Uprawnienie to przystuguje jednak tylko w sytuacji, gdy rozstrzygnigciem
wznowionego postgpowania jest decyzja odmawiajaca uchylenia decyzji poprzedniej
badz decyzja o odmowie wznowienia postgpowania. Szef ABW jest wowczas orga-
nem odwotawczym od decyzji podjetych w postgpowaniu wznowieniowym przez
petnomocnikéw ochrony. Zardwno tryb zlozenia omawianego $rodka prawnego, jak
i termin obligujacy do realizacji takiej czynnoSci jest taki sam jak w przypadku odwotan
sktadanych od pozostatych decyzji konczacych postepowanie sprawdzajace.

Rozstrzygnigcia w postgpowaniu odwotawczym podejmuje szef ABW, ale moze
czynié to rowniez jeden z jego zastepcoOw, upowazniony na podstawie pisemnej decyzji
szefa ABW* w zakresie rozstrzygania zazalen i odwotan dotyczacych postepowan,
o ktérych mowa w art. 22 ust. 1 pkt 146, oraz odwotan i wnioskdéw o ponowne rozpatrze-

2 Tamze, str. 767.

+ Decyzja ostateczna to taka, od ktorej nie stuzy odwolanie w administracyjnym toku instancji
(decyzje wydane przez organ drugiej instancji wskutek rozpoznania $rodka prawnego, decyzje wydane przez
organ pierwszej instancji, co do ktorych uptynat juz termin do ztozenia odwotania i nie zostat przywrocony,
oraz decyzje ostateczne z mocy przepisow szczegdlnych).

4 Postgpowanie wznowieniowe realizuje organ, ktérego decyzja konczyta sprawe w instancji.

4 Decyzja nr 211 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 27 grudnia 2010 r. w sprawie
upowaznienia do podejmowania niektorych decyzji i wykonywania czynnosci zwiqzanych z nadzorowaniem
funkcjonowania systemu ochrony informacji niejawnych (Dz.Urz. ABW r. Nr 4, poz. 10, z p6zn. zm.).

4 Art. 22 ust. 1 pkt 1 ustawy: W zaleznosci od stanowiska lub wykonywania czynnosci zleconych,
o ktore ubiega sie osoba, zwana osobq sprawdzanq, przeprowadza si¢ zwykte postepowanie sprawdzajqce
— przy stanowiskach i pracach zwiqzanych z dostgpem do informacji niejawnych o klauzuli poufne,
z zastrzezeniem pkt 2 lit. b-d.
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nie sprawy, o ktorych mowa w art. 41 ust. 2 i 4*’ ustawy — do wydawania postanowief
i decyzji wynikajacych z przepiséw ustawy i kpa. Zarowno decyzje, jak i postanowienia
wydawane przez organ odwotawczy zawieraja elementy niezbedne dla tego rodzaju
aktu administracyjnego®. Dodatkowo, w zwiazku z tym, ze adresaci tych rozstrzy-
gnig¢ mogg je zaskarza¢ do wojewodzkiego sadu administracyjnego, konieczne jest,
by byly one dorgczane (a nie przekazywane) osobie sprawdzanej. Praktyka wskazuje,
ze preferowanym sposobem dorgczania decyzji szefa ABW jest przesylanie ich
poczta za zwrotnym potwierdzeniem odbioru. Jednak nie sposob dorgczania decyzji
i postanowien jest istotny, wazne jest uzyskanie potwierdzenia dokonania tej czynnoS$ci
przez ich adresatow. W terminie 30 dni od dorgczenia decyzji lub postanowienia osoba
sprawdzana moze bowiem zaskarzy¢ je do wojewodzkiego sadu administracyjnego.
Zgodnie z zasada, iz do rozpoznania sprawy wlasciwy jest wojewodzki sad admini-
stracyjny, na ktorego obszarze wlasciwosci ma siedzibg organ administracji publicznej,
ktorego dziatalno$¢ zostata zaskarzona®, odpowiednim do rozstrzygania skarg osob
sprawdzanych jest Wojewodzki Sad Administracyjny w Warszawie (w zwiazku z tym,
ze Szef Agencji Bezpieczenstwa Wewngtrznego ma swoja siedzib¢ w Warszawie). Sad
administracyjny rozpoznaje sprawe na posiedzeniu niejawnym, na ktory wstep majq
tylko osoby wezwane. Z posiedzenia takiego sporzqdza sie notatke urzedowq, jezeli
nie wydano orzeczenia, Sqd nie moze skierowac na posiedzenia jawne sprawy, ktora
na mocy ustaw szczegolnych (jak ustawa o ochronie informacji niejawnych) podlega
rozpoznaniu na posiedzeniu niejawnym. Odmienna interpretacja bylaby sprzeczna
z celem, jaki przyswiecat ustawodawcy, gdy przyjmowal unormowania szczegélne®. Od
wyroku WSA w Warszawie stronom postgpowania (osobie sprawdzanej i szefowi ABW)
przystuguje prawo ztozenia skargi kasacyjnej do Naczelnego Sadu Administracyjnego.

Dotychczas w procedurze postgpowania sprawdzajacego organu odwotawczego,
do WSA zostaty zaskarzone 33 decyzje szefa ABW. W zdecydowanej wigkszosci spraw,
bo az w 26, sad oddalit skargi os6b sprawdzanych, uznajac skarzone rozstrzygnigcia
za prawidlowe. Dwa orzeczenia WSA zostaly jeszcze zaskarzone do Naczelnego
Sadu Administracyjnego, jednak w obu przypadkach sad nie przychylit si¢ do zadan
0s6b sprawdzanych. Ciekawe rozstrzygnigcie zapadlo w WSA w maju 2011 r. Sad
stwierdzit niewazno$¢ decyzji szefa ABW 1 utrzymanej nia w mocy decyzji wydanej
przez zastgpce petnomocnika ochrony. Podstawa takiego rozstrzygnigcia byl brak
umocowania zastgpcey pelnomocnika ochrony do podejmowania i podpisywania decyzji

47 Art. 41 ust. 2 ustawy: Od decyzji pelnomocnika ochrony o odmowie wznowienia postepowania,
o ktorym mowa w art. 23 ust. 1i art. 60 ust. 2, oraz od decyzji petnomocnika ochrony o odmowie uchylenia
decyzji wydanej w wyniku postepowania, o ktorym mowa w art. 23 ust. 1 i art. 60 ust. 2, osobie sprawdzanej
przystuguje odwoltanie odpowiednio do Szefa ABW lub Szefa SKW, ust. 4: Od decyzji Szefa ABW albo
Szefa SKW o odmowie wznowienia postepowania, o ktorym mowa w art. 37, oraz od decyzji Szefa ABW
lub Szefa SKW o odmowie uchylenia decyzji wydanej w wyniku postepowania, o ktorym mowa w art. 37, nie
stuzy odwolanie, jednakze osoba sprawdzana niezadowolona z decyzji moze zwrocic sie odpowiednio do
Szefa ABW albo Szefa SKW z wnioskiem o ponowne rozpatrzenie sprawy.

# Art. 36 ust. 5 ustawy: Decyzja powinna zawiera¢ w szczegélnosci oznaczenie organu, date
wydania, oznaczenie osoby sprawdzanej, powolanie podstawy prawnej, rozstrzygniecie oraz uzasadnienie
faktyczne i prawne, pouczenie o dopuszczalnosci i terminie wniesienia skargi do sqdu administracyjnego,
podpis, z podaniem imienia i nazwiska oraz stanowiska stuzbowego osoby upowaznionej do jej wydania.

¥ Art. 13 § 2 Ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sqdami administra-
cyjnymi (Dz.U. z 2012, poz. 270 z p6zn. zm.).

" S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, Warszawa 2010, LexisNexis,
s. 210-211.
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w postgpowaniu sprawdzajacym. W orzeczeniu sad podkreslil, Zze przepis art. 107 § 1
kpa, okreslajacy sktadniki decyzji administracyjnej, wymienia wérod nich oznaczenia
organu administracji publicznej oraz podpis z podaniem imienia i nazwiska oraz sta-
nowiska stuzbowego osoby upowaznionej do wydania decyzji. Organem administracji
publicznej, w rozumieniu ustawy o ochronie informacji niejawnych, jest petnomocnik
ochrony, ktory zgodnie z art. 37 ust. 1 ustawy z 1999 r. przeprowadza zwykte poste-
powanie sprawdzajace’'. Dalej organ orzekajacy zaznaczyl, ze co prawda na podstawie
art. 268a kpa organ administracji publicznej moze w formie pisemnej upowazniac
pracownikow kierowanej jednostki organizacyjnej do zatatwiania spraw w jego imieniu
w ustawowym zakresie, a zwlaszcza do wydawania decyzji administracyjnych, posta-
nowien i zaswiadczen, jednak w rozpatrywanej sprawie takiego upowaznienia nie ma.
Jego brak powoduje z kolei, ze decyzja podjgta przez zastgpcg petnomocnika ochrony
dotknigta jest wada niewaznosci okres$long w art. 156 § 1 pkt 2 kpa®2. W konsekwencji
réowniez decyzja szefa ABW, ktora utrzymala w mocy decyzjg niewazna, takze jest
dotknigta wada niewazno$ci wskazang w art. 156 § 1 pkt 2 kpa*. Majac na uwadze
powyzszy wyrok, nalezy zwrdci¢ szczegolna uwage na prawidtowe upowaznianie 0sob
podejmujacych i podpisujacych decyzje organu administracji publicznej.

Podsumowujac powyzsze rozwazania, podkresli¢ przede wszystkim nalezy traf-
no$¢ wprowadzenia do postgpowania sprawdzajacego zasady dwuinstancyjnosci. Nie
moze bowiem w panstwie prawa by¢ tak, ze arbitralne decyzje organu administracji
publicznej sa niewzruszalne. Istnieje przeciez konstytucyjne prawo do zaskarzania
orzeczen (art. 78 Konstytucji RP), a zatem musi ono by¢ respektowane réwniez
w postgpowaniu sprawdzajacym. Doswiadczenia szefa ABW jako organu drugiej
instancji wskazuja, ze mozliwo$¢ sktadania przez osoby sprawdzane odwotan od
decyzji podejmowanych przez petnomocnikéw ochrony, niejednokrotnie przyczyniata
si¢ do zmiany zapadtego wczesniej rozstrzygnigcia. Nie ulega watpliwos$ci, ze poste-
powanie odwotawcze zmienito si¢ na przestrzeni dziesigciu lat jego funkcjonowania.
Wydaje si¢ jednak, iz kazda opisana przez autora jego innowacja byta in plus dla osoby
sprawdzanej. Statystyka orzeczen sadowych zapadtych w wyniku skarg na decyzje
szefa ABW wskazuje natomiast, ze organ odwolawczy w zdecydowanej wigkszos$ci
podejmuje prawidtowe rozstrzygnigcia. Miejmy nadzieje, ze kolejna dekada nie przy-
niesie niepozadanych zmian.

Dane przedstawiajace wyniki postegpowan odwotawczych prowadzonych przez
szefa ABW i postgpowan skargowych dotyczacych decyzji Szefa ABW jako organu I1
instancji oraz dane dotyczace podstaw negatywnych decyzji pelnomocnikdéw ochrony
wystepujacych w postgpowaniach podlegajacych procedurze odwotawczej zawieraja
ponizej przedstawione zestawiania.

ST Wyrok WSA w Warszawie sygn. akt II S.A./Wa 626/11.
52 Patrz przypis nr 31.
3 Tamze.
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Tab. 1. Odwolania do szefa ABW od decyzji pelnomocnika ochrony (wedlug daty odwolania).

Decyzje szefa ABW
dotyczace odwolan od decyzji pelnomocnikow ochrony
Rok Liczba odwolan zakwestionowanie utrzymanie w formalna
decyzji pelnomocnika | mocy decyzji ocena
ochrony** pelnomocnika® | odwolania%
2001 16 3 7 6
2002 23 6 14 3
2003 9 6 2 1
2004 12 6 5 1
2005 9 4 3 2
2006 1 5 2
2007 10 2 3 5
2008 8 3 2 3
2009 11 1 7 3
2010 9 1 7 1
2011 3 0 1 2
Razem 118 33 56 29

Zrodto: obliczenia wiasne.

Tab. 2. Skargi na decyzje szefa ABW jako organu II instancji (wedlug daty odwolania).

Orzeczenia sadu administracyjnego
. dotyczace decyzji szefa ABW
Rok Skargi na - - - -
0 decyzje szefa ABW wyroki uchylajace lub wyroki oddalajace
uniewazniajace decyzje skargi
szefa ABW na decyzje szefa ABW
2001 4 1 3
2002 11 1 10
2003 0 0 0
2004 4 1 3
2005 2 1 1
2006 4 0 4
2007 3 1 2
2008 1 0 1
2009 2 1 1
2010 2 1 1
2011 0 0 0
Razem 33 7 26

Zrodto: obliczenia wiasne.

3 Decyzje o nakazie wydania poswiadczenia.

3 Decyzje o utrzymaniu w mocy decyzji pelnomocnika ochrony.

% Postanowienia o uchybieniu terminu do wniesienia odwotania lub niedopuszczalnosci odwotania
albo decyzje o uchyleniu decyzji peltnomocnika i przekazania sprawy do ponownego rozpoznania.
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Tab. 3. Ustawowe podstawy decyzji pelnomocnikéw ochrony w postepowaniach sprawdza-
jacych objetych procedurami odwolawezymi toczacymi przed szefem ABW.

Podstawy decyzji pelnomocnikow ochrony w procedurach
rozpatrywanych przez szefa ABW
Rok A B C D E F V7 H N R J K L | Razem
2001 0 0 1 0 0 2 1 1 4 6 0 0 1 16
2002 0 2 0 0 0 0 12 0 2 3 0 4 0 23
2003 0 0 0 0 0 0 8 0 0 0 0 1 0 9
2004 0 5 0 0 0 0 0 0 6 0 0 1 0 12
2005 0 3 0 0 0 1 0 0 2 1 1 1 0 9
2006 0 5 2 0 1 0 0 0 0 0 0 0 0 8
2007 0 4 0 0 0 0 0 0 3 0 1 0 2 10
2008 0 1 1 0 0 0 0 0 0 0 2 0 4 8
2009 0 0 2 0 0 0 0 0 6 0 0 0 3 11
2010 0 0 2 0 0 0 0 0 4 0 1 0 2 9
2011 0 0 1 0 0 0 0 0 2 0 0 0 0 3
Razem | 0 20 9 0 1 3 21 1 29 | 10 5 7 12 118

Objasnienie do tabeli:

A —watpliwosci dotyczace uczestnictwa, wspolpracy lub popierania dziatalno$ci szpie-
gowskiej, terrorystycznej albo innej wymierzonej przeciwko RP;

B — watpliwosci dotyczace ukrywania lub §wiadomego niezgodnego z prawda podawa-
nia informacji majacych znaczenie dla ochrony informacji niejawnych;

C —watpliwosci dotyczace wystgpowania okoliczno$ci powodujacych ryzyko jej podat-
nosci na szantaz lub wywieranie presji;

D — watpliwosci dotyczace przestrzegania porzadku konstytucyjnego RP (uczestnictwa
lub wspotpracy z organizacjami, o ktérych mowa w art. 13 Konstytucji,

E — watpliwos$ci dotyczace zagrozenia ze strony obcych stuzb specjalnych w postaci
préb werbunku lub nawiazania z nig kontaktu;

F — watpliwos$ci dotyczace wlasciwego postgpowania z informacjami niejawnymi;

Z. — watpliwosci, o ktoérych mowa w art. 35 ust. 2 (do 2005 r. decyzja nie musiata zawie-
ra¢ uzasadnienia faktycznego i petnomocnicy w decyzjach podawali tylko podstawe
formalna);

H - watpliwo$ci zwiagzane z ewentualnymi informacjami o chorobie psychicznej lub
innych zaktoceniach czynnosci psychicznych;

N — negatywna opinia ABW (UOP);

R — wydano decyzje bez faktycznego przeprowadzenia postgpowania sprawdzajacego
(np. osoba sprawdzana nie wypetnita ankiety bezpieczenstwa);

J — skazanie prawomocnym wyrokiem za przestgpstwo umyslne $cigane z oskarzenia
publicznego, takze popelnione za granica;

K — brak mozliwosci przeprowadzenia skutecznego postgpowania sprawdzajacego
z przyczyn niezaleznych od tego organu prowadzacego postgpowanie;

L — $wiadome podanie nieprawdziwych lub niepelnych danych w ankiecie.
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Streszczenie

Postepowanie sprawdzajace realizowane na podstawie Ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228) jest procedura
dwuinstancyjna. Od decyzji wydawanych przez petnomocnikéw ochrony jednostek
znajdujacych si¢ w obszarze pozostajacym we wlasciwosci Agencji Bezpieczenstwa
Wewngtrznego organem drugiej instancji jest szef ABW. Analiza przepiséw dotycza-
cych ochrony informacji niejawnych minionej dekady wskazuje jednak, ze procedura
sprawdzajaca nie od poczatku rzadzita si¢ takimi prawami. Poczatkowo (w pierwotnej
wersji ustawy z 1999 r.) w ogole nie byto mozliwosci odwotywania si¢ od niekorzystnych
rozstrzygni¢é organdw ja realizujacych. Kolejne zmiany przepiséw przyniosty nowe
mozliwosci weryfikacji decyzji zapadajacych w toku post¢gpowania sprawdzajacego.
Obecnie procedura, w zwiazku z tym, iz w tresci ustawy zostato unormowanych wiele
przepisow stricte proceduralnych, a ponadto w kwestiach w niej nieuregulowanych
stosuje si¢ przepisy Kodeksu postgpowania administracyjnego, od strony formalnej jest
bardzo zblizona do obowiazujacej przy wydawaniu decyzji administracyjnych.

Dziesig¢ lat funkcjonowania przepiséw ustawy o ochronie informacji niejawnych
jestrowniez dobrym pretekstem do przeanalizowania przestanek stanowiacych podstawe
decyzji rozpatrywanych przez Szefa ABW — organu drugiej instancji oraz dokonania
statystyki rozstrzygnie¢ podejmowanych w procedurze odwotawczej i skargowe;.

Abstract

Vetting procedure conducted according to the Classified Information Protection
Act of 5 August 2010 (Journal of Laws No. 182, item 1228) is a two-stage procedure.
The second instance authority for decisions made by security officers of units within the
ABW?s statutory powers is the Head of the ABW. However, the analysis of regulations
relative to the classified information protection in the last decade indicates that in the
past vetting procedure was regulated differently. Initially (in the original version of the
Act of 1999), there was no possibility of appeal against adverse decisions of authorities
implementing the above-mentioned Act. Subsequent changes in legislation have pro-
duced new possibilities of verification of the decisions taken in the course of vetting
procedure. The current procedure is — considering its formal aspects — very similar to
the procedure of issuing administrative decisions, as the Act specifies many procedural
regulations. Moreover, issues not regulated by the mentioned Act are subject to the Code
of Administrative Proceedings.

The ten years of application of the Classified Information Protection Act is also
a good reason to explore the conditions on which the decisions are considered by the
Head of ABW as the authority of the second instance. It is also a good reason to produce
statistics on the decisions taken in the course of complaint and appeal procedures.
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Tomasz Milkowski

Wymiana informacji mi¢dzy organami bezpieczenstwa
panstw Unii Europejskiej — uwagi wstepne
na tle prawodawstwa unijnego

Podjgcie prac ustawodawczych, a nastgpnie uchwalenie Ustawy z dnia 16 wrze-
snia 2011 r. o wymianie informacji z organami scigania panstw cztonkowskich Unii
Europejskiej' spowodowalto, ze nie tylko parlament, lecz takze media ponownie rozpo-
czety dyskusje nad problematyka gromadzenia oraz wymiany danych migdzy organami,
instytucjami i urzgdami. Jest zrozumiate, ze w tego typu dyspucie zawsze pojawiaja si¢
argumenty odwotujace si¢ do konstytucyjnie gwarantowanych praw i wolnosci jednostki
oraz mozliwego (dopuszczalnego) zakresu ich ograniczania. Wida¢ jednak wyraznie, ze
zagadnienie to ma obecnie réwniez wymiar ponadpanstwowy, jest bowiem zwiazane
nie tylko ze sfera dziatania organéw i instytucji na obszarze naszego kraju, lecz takze
wspolpraca z panstwami cztonkowskimi Unii Europejskiej oraz innymi panstwami?.
W ramach wspoétpracy unijnej liczne regulacje w obszarze wolnosci, bezpieczenstwa
i sprawiedliwosci® wskazuja wprost na zakres danych, ktére maja by¢ gromadzone
i wymieniane migdzy uprawnionymi podmiotami. Musimy przy tej okazji pamigtac, ze
moéwiac ,,prawodawstwo unijne”, komentujacy i interpretujacy je czgsto wpadaja w pewna
skrajno$¢ i traktuja je badz zbiorczo jako ramy (wytyczne), ktore sa tylko wskazowkami,
badz odwrotnie, jako Sciste reguty, do ktorych przestrzegania jesteSmy zobligowani.
Przepisy te nalezy za$ traktowac jedynie jako element catego procesu scalania prawo-
dawstwa w ramach panstw cztonkowskich Unii Europejskiej, ktérego zasadnicze zrgby
okresla wprawdzie to wlasnie prawodawstwo, ale uzupetniaja je lub dookreslaja normy
krajowe. W teorii bowiem, chociaz jedynie rozporzadzenia Unii Europejskiej sa bezpo-
srednio wiazace, to dyrektywy albo decyzje ramowe stanowia swoista zapowiedz tego,
co w terminach w nich wskazanych wydarzy¢ si¢ powinno w naszych panstwach. Staje
si¢ to bardziej czytelne teraz, kiedy po wejsciu w zycie Traktatu z Lizbony* znika podziat
na rézne kategorie aktow stanowienia prawa w poszczegodlnych filarach. Obecnie w Unii
Europejskiej beda przyjmowane jedynie rozporzadzenia, dyrektywy, decyzje, zalecenia
i opinie (art. 288 i nast. Traktatu o funkcjonowaniu Unii Europejskiej> — TFUE), ktorych
mechanizm tworzenia i implementacji jest jednolity. Tak wigc od 2009 r. nie ma znacze-
nia, czy akt prawny ma dotyczy¢ transportu, kapitatu czy spraw wewngetrznych.

' Dz.U. Nr 230, poz. 1371.

2 O skali zagadnienia — poza regulacjami unijnymi, o ktérych ponizej — niech §wiadczy chociazby
fakt,ze 7 grudnia 2011 r. Generalny Inspektor Informacji Finansowej poinformowat o zawarciu porozumienia
z Jednostka ds. Przeciwdziatania Praniu Pienigdzy i Przypadkow Podejrzanych Zjednoczonych Emiratow
Arabskich, w sprawie wspotpracy i wymiany informacji finansowych, zwiazanych z praniem pienig¢dzy
i finansowaniem terroryzmu, http://www.mf.gov.pl/dokument.php?const=7&dzial=211&id=276982 [dostep:
24.07. 2012], stanowiaca 62. juz umowg Polski w tej dziedzinie.

3 Najczesciej przed Traktatem z Lizbony mowiono w tym konteks$cie o wspotpracy policyjnej
i sadowej w sprawach karnych, nazywajac ja I1I filarem UE.

4 Traktat z Lizbony zmieniajqcy Traktat o Unii Europejskiej i Traktat ustanawiajqcy Wspdlnote
Europejskq podpisany w Lizbonie dnia 13 grudnia 2007 r. (Dz.Urz. UE C, 306 z 17 grudnia 2007 r., s. 1).

5 Dz.U. z2004 r. Nr 90, poz. 864/2, z poézn. zm.
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W ogoélnym zarysie mozemy zidentyfikowac kilka obszarow, w ktorych gromadze-
nie, przetwarzanie, wymiana i wykorzystywanie informacji jest standardowym obecnie
elementem zycia spotecznego. Jednym z nich jest dzialanie stuzb ochrony porzadku
i bezpieczenstwa. Z tego punktu widzenia mozna wyroznic:

— dziatalno$¢ instytucji powotanych do ochrony danych i monitorowania sposobu ich
wykorzystania,

— dziatalno$¢ organdw, instytucji i urzedow realizujacych podstawowe zadania pan-
stwa (samorzadu),

— dziatalno$¢ podmiotow gospodarczych, ktore gromadza dane dla celéw handlowych,
biznesowych itp.,

— dziatalno$¢ instytucji i organéw uprawnionych do pozyskiwania i gromadzenia
informacji w celu realizacji zadan zwiazanych z zapewnieniem bezpieczenstwa
wewnetrznego i zewngtrznego panstwa,

— dziatalno$¢ instytucji i organéw ponadnarodowych (np. Europol).

Mozemy oczywiScie systematyzowacé to zagadnienie pod innym katem, chociazby
gromadzenia, przetwarzania i wykorzystywania informacji dotyczacych:

— danych osobowych mieszkancow, podmiotéw gospodarczych lub mienia, zbieranych
dla szeroko rozumianego usprawnienia dziatania panstwa (np. rejestry pobytu lub
zamieszkania, pojazdow, nieruchomosci, gospodarcze, statystyczne, emerytalno-
-rentowe), wykonywania okreslonych zadan (np. dowody osobiste, podatki,
dokumenty podrozy) oraz realizacji dziatalnosci merkantylnej (np. banki, sieci
handlowe, operatorzy sieci telefonicznych),

— danych o osobach dopuszczajacych si¢ czyndw zabronionych (takze wykroczen),
zaré6wno w ramach postgpowan przygotowawczych, jak i skazanych prawomocnymi
wyrokami sadow,

— danych o osobach, podmiotach i mieniu przestgpczym, pozyskiwanych w ramach
dziatan o charakterze operacyjno-rozpoznawczym (pozaprocesowym).

Takich i podobnych klasyfikacji mozna zreszta tworzy¢ wigcej. I cho¢ maja one
walor porzadkujacy, to z pewnoscia nie opisza wszystkich mozliwych stanow faktycznych.
Mozna przeciez podzieli¢ informacje na te, ktore sa zbierane w kraju, i te, pozyskiwane
z innych panstw, na jawne lub niejawne, na wiarygodne i wymagajace potwierdzenia itd.

Niewatpliwie jednak dla organéw ochrony porzadku i bezpieczenstwa panstwa
mniejsze znaczenie ma rodzaj i nomenklatura zbioru danych, a wigksze mozliwos¢
dostepu do nich, sposob i mozliwosci korzystania z nich, a takze ich przetwarzania.
Analizujac za$ t¢ problematyke pod katem celu gromadzenia danych, nalezy uznaé, ze
organy uprawnione czynia to, aby zapobiega¢ naruszeniu prawa, zwalcza¢ zagrozenia,
walczy¢ z przestgpczoscia lub odzyska¢ mienie, ewentualnie ustali¢ jego sktadniki,
ktore w przypadku przestgpczosci zorganizowanej i terroryzmu jest zrodlem umoz-
liwiajacym ich funkcjonowanie i dziatalno$¢ na szersza skalg. To za$§ w dzisiejszych
realiach geopolitycznych prowadzi do wniosku, ze nie wystarcza w tym wypadku
regulacje wewnatrzpanstwowe czy ,,migkkie”, w postaci konwencji lub porozumien
migdzynarodowych, ktérych zakres najczegsciej jest ogolny, a realizacja czesto uzalez-
niona od woli przekazujacego informacjg. Istotne znaczenie maja normy prawne rangi
ustawowej i podustawowej, dwustronne i wielostronne porozumienia wykonawcze
(umowy), na podstawie ktorych gromadzi si¢ i wymienia wrazliwe informacje, a takze
prawo pochodne Unii Europejskiej i jego implementacja do krajowych porzadkow
prawnych cztonkéw Unii, ktéra wymusza — co do zasady — analogiczne dziatania
wszystkich zainteresowanych stuzb na terenie calej zjednoczonej Europy.
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Podsumowujac, nalezy zauwazy¢, ze dla szeroko rozumianych stuzb specjalnych
i policyjnych (Agencja Bezpieczenstwa Wewngtrznego, Policja, wywiad skarbowy itd.)
najwazniejsze znaczenie, w wypadku wymiany informacji, maja:

— przepisy krajowe,

— prawo Unii Europejskiej (prawo ponadnarodowe), ktore jest stosowane bezposred-
nio® lub jest rozwijane przez jego wdrazanie do prawa krajowego,

— prawo miedzynarodowe oparte w glownej mierze na traktatach i konwencjach’,

— porozumienia dwu- i wielostronne, umozliwiajace od strony ,,technicznej” wymiang
informacji migdzy stuzbami, ktérych podstawa sa, bezposrednio lub posrednio,
poOwyZsze normy prawne.

Ramy publikacji nie pozwalaja jednak na szczegétowa analizg kazdego z tych
obszaréw. Z tego tez powodu niniejszy artykut bedzie po§wigcony jedynie wybranej
legislacji unijnej dotyczacej gromadzenia i wymiany informacji migdzy organami
odpowiedzialnymi za porzadek i bezpieczenstwo i stanowi wstgp do rozwazan na temat
prawodawstwa krajowego i wptywu na nie legislacji europejskie;.

Warto przypomnieé, ze w obszarze wolnosci, bezpieczenstwa i sprawiedliwosci
mieliSmy dotychczas do czynienia z dwoma waznymi dokumentami o charakterze
programowym, ktére wplywaja na cale prawodawstwo unijne dotyczace wymiany
informacji. Sa to: Program Haski® oraz Program Sztokholmski’, oba przyjete przez
Rade¢ Europejska, instytucje skladajaca si¢ z szefow panstw lub rzadow panstw
cztonkowskich Unii Europejskiej, ktora nadaje Unii impulsy niezbedne do jej rozwoju
i okresla ogdlne kierunki i priorytety polityczne'®. Znaczenie tych programédw jest cze-
sto pomijane w literaturze, a to wlasnie w nich kryja si¢ wytyczne, zgodnie z ktorymi
w nastgpnych latach organy unijne tworza konkretne przepisy. I to wlasnie tego typu
porozumienia szefow panstw (rzadow) okreslaja, w jakim kierunku maja one i$¢ oraz
czego (W ogolnym zarysie) maja dotyczy¢!!. Szczegolnie istotne jest to w przypadku
bezpieczenstwa, gdyz w duzo wigkszym niz inne sprawy stopniu bylo one ,,zastrze-
zone” do decyzji poszczegdlnych panstw, a nie urzgdnikow unijnych'>. Sama zreszta
istota tej problematyki, z punktu widzenia poprzednich wersji traktatow unijnych,
wymuszala ten sposob dziatania. Byty to i sa przeciez przepisy, ktorych realizacja wiaze

¢ Rozporzadzenia (kiedys$ wspolnotowe, dzi$ unijne).

7 Posrednio do tej kategorii powinni$my zaliczy¢ na przyktad umowy o unikaniu podwdjnego
opodatkowania, ktore rowniez zawieraja odrgbne klauzule o wymianie informacji; zob. art. 27 Umowy
miedzy Rzeczqpospolitq Polskq a Republikq Austrii w sprawie unikania podwdjnego opodatkowania
w zakresie podatkow od dochodu i od majqtku, podpisana 13 stycznia 2004 r. (Dz.U. z 2005 r. Nr 224, poz.
1921) czy art. 23 Umowy miedzy Rzqdem Polskiej Rzeczypospolitej Ludowej a Rzqdem Stanéw Zjednoczonych
Ameryki o uniknieciu podwdjnego opodatkowania i zapobiezeniu uchylaniu sie od opodatkowania
w zakresie podatkéw od dochodu, podpisana w Waszyngtonie dnia 8 pazdziernika 1974 r. (Dz.U. z 1976 1.
Nr 31, poz. 178).

8 Program Haski: wzmacnianie wolnosci, bezpieczeristwa i sprawiedliwosci w Unii Europejskiej
(Dz.Urz. UE C 53 z 3 marca 2005 r., s. 1).

° Program Sztokholmski — otwarta i bezpieczna Europa dla dobra i ochrony obywateli (Dz.Urz. UE
C 115 z4 maja 2010 1., s. 1).

10 Zob. art. 15 ust. 1 i 2 Traktatu o Unii Europejskiej (TUE), http://eur-lex.europa.cu/pl/treaties/
dat/119822M.doc.

" Por. rowniez art. 68 TFUE.

12 Do wejécia w zycie Traktatu z Lizbony filar I1I byl uznawany wylacznie za migdzyrzadowy, a nie
stricte wspolnotowy (podobnie zreszta jak filar II).
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si¢ z wrazliwg sfera dziatalnos$ci panstw, jaka jest gromadzenie informacji. Bez zgody
panstw' nie ma mozliwosci praktycznego stosowania tego typu norm.

Majac na uwadze wspotpraceg dotyczaca pozaprocesowej wymiany danych, nalezy

wskaza¢ przede wszystkim na nastgpujace akty unijne:

Rozporzaqdzenie (WE) Nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych
przez instytucje i organy wspolnotowe i o swobodnym przeplywie takich danych',
Rozporzadzenie (WE) Nr 1781/2006 Parlamentu Europejskiego i Rady z dnia 15
listopada 2006 r. w sprawie informacji o zleceniodawcach, ktore towarzyszq prze-
kazom pienieznym"s,

Rozporzadzenie (WE) Nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20
grudnia 2006 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu
Informacyjnego Schengen drugiej generacji (SIS I11)',

Rozporzaqdzenie Parlamentu Europejskiego i Rady (WE) Nr 767/2008 z dnia 9 lipca
2008 r. w sprawie Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych
pomiedzy panstwami cztonkowskimi na temat wiz krotkoterminowych (rozporzqdze-
nie w sprawie VIS)";

Rozporzaqdzenie Parlamentu Europejskiego i Rady (UE) NR 1077/2011 z dnia
25 pazdziernika 2011 r. ustanawiajqce FEuropejskq Agencje ds. Zarzqdzania
Operacyjnego  Wielkoskalowymi  Systemami  Informatycznymi w  Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci'®; a takze:

Dyrektywe 91/308/EWG z dnia 10 czerwca 1991 r. w sprawie uniemozliwienia korzy-
stania z systemu finansowego w celu prania pieniedzy",

Dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych osobo-
wych i swobodnego przeptywu tych danych®,

Decyzje Rady z dnia 8 czerwca 2004 r. w sprawie ustanowienia Wizowego Systemu
Informacyjnego (VIS) (2004/512/WE)*,

Dyrektywe 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika
2005 r. w sprawie przeciwdzialania korzystaniu z systemu finansowego w celu pra-
nia pieniedzy oraz finansowania terroryzmu®?,

13 A w istocie 0sob sprawujacych w nich wladze, ktéra w demokracji przektada si¢ — co do zasady

—na wigkszo$¢ parlamentarna.

4 Dz.Urz. WE L 8 z 12 stycznia 2001 r., s. 1.

15 Dz.Urz. UE L 345 z 8 grudnia 2006 ., s. 1.

16 Dz.Urz. UE L 381 z 28 grudnia 2006 ., s. 4.

7 Dz.Urz. UE L 218 z 13 sierpnia 2008 r., s. 60.

8 Dz.Urz. UE L 286 z 1 listopada 2011 r., s. 1.

1 Dz.Urz. WE L 166 z 28 czerwca 1991, s. 77. Zmiany zawarto w Dyrektywie Parlamentu

Europejskiego i Rady 2001/97/WE z dnia 4 grudnia 2001 r. zmieniajqcej dyrektywe 91/308/EWG w sprawie
uniemozliwienia korzystania z systemu finansowego w celu prania pieniedzy (Dz.Urz. WE L 344 z 28
grudnia 2001 r., s. 76).

2 Dz.Urz. WE L 281 z 23 listopada 1995, s. 31.
2l Dz.Urz. UE L 213 z 15 czerwca 2004 r., s. 5.
22 Dz.Urz. UE L 309 z 25 listopada 2005 r. s. 15, z p6zn. zm.
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— Decyzje ramowq Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r. w sprawie
uproszczenia wymiany informacji i danych wywiadowczych miedzy organami sciga-
nia panstw czlonkowskich Unii Europejskiej®,

— Decyzje Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji
(SIS 11)*,

— Decyzje Rady 2007/845/WSiSW z dnia 6 grudnia 2007 r. dotyczqcq wspolpracy
pomiedzy biurami ds. odzyskiwania mienia w panstwach czlonkowskich w dziedzinie
wykrywania i identyfikacji korzysci pochodzaqcych z przestepstwa lub innego mienia
zwiqzanego z przestepstwem?,

— Decyzje Rady 2008/615/WSiSW z dnia 23 czerwca 2008 r. w sprawie intensyfikacji
wspolpracy transgranicznej, szczegolnie w zwalczaniu terroryzmu i przestepczosci
transgranicznej*,

— Decyzje Rady 2008/616/WSiSW z dnia 23 czerwca 2008 r. w sprawie wdrozenia
decyzji 2008/615/WSiSW w sprawie intensyfikacji wspolpracy transgranicznej,
szczegolnie w zwalczaniu terroryzmu i przestepczosci transgranicznej”’,

— Decyzje ramowq Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspolpracy policyjnej
i sqdowej w sprawach karnych?.

Wymieniajac te wlasnie akty jako podstawowe, nie mozemy jednak zapominac, ze
odwotuja si¢ one czesto do kolejnych aktow je uzupetniajacych lub uszczegotawiajacych®.
System ten jest tez na swoj sposob specyficzny w sensie przedmiotu i zakresu regulacji.
Po pierwsze jedynie rozporzadzenia wiaza panstwa bezposrednio. Pozostale przepisy
wymagaja natomiast implementowania ich do krajowych porzadkéw prawnych, w mysl
ich regut i zasad (przy czym jest to nakaz, a wigc panstwo nie moze uchyli¢ si¢ od wdro-
zenia przyjetych przepisow, powotujac si¢ — przyktadowo — na swoje regulacje natury
konstytucyjnej). Dodatkowo poszczegdlne akty powielaja niekiedy w swej tresci zapisy
odnoszace si¢ do tych samych kwestii, obejmujac jednoczes$nie swoim zasi¢giem jedynie
czg$¢ informacji gromadzonych przez panstwa w ramach rejestrow i baz danych. Na to
wszystko naktadaja si¢ wyjatki podmiotowe, dotyczace niektorych panstw?’. Wszystko
to z pewnoscia nie utatwia ich lektury, analizy oraz oceny skutecznosci implementacji.

Dotychczasowe doswiadczenie pokazuje, ze najbardziej klarowne i czytelne w ich
realnym zastosowaniu zdaja si¢ by¢ System Informacyjny Schengen (SIS) i Wizowy
System Informacyjny (VIS). Pozostate przepisy sa w duzo wigkszym stopniu ,,przetwa-

2 Dz.Urz. UE L 386 z 29 grudnia 2006 r., s. 89, z p6zn. zm.
2 Dz.Urz. UE L 205 z 7 sierpnia 2007 r., s. 63.

% Dz.Urz. UE L 332 z 18 grudnia 2007 r., s. 103.

% Dz.Urz. UE L 210 z 6 sierpnia 2008 r., s. 1.

27 Dz.Urz. UE L 210 z 6 sierpnia 2008 ., s. 12.

2 Dz.Urz. UE L 350 z 30 grudnia 2008 r., s. 60.

29

Na przyktad w decyzji Rady 2007/845/WSiSW znajduje sig zapis, ze pozostaje ona bez uszczerbku
dla porozumien o wspotpracy, opartych na Decyzji Rady z 17 pazdziernika 2000 r. dotyczqcej uzgodnien
w sprawie wspolpracy pomiedzy jednostkami wywiadu finansowego Panstw Czionkowskich w odniesieniu
do wymiany informacji (Dz.Urz. WE L 271 z 24 pazdziernika 2000 r., s. 4).

30 Zawgzajaco (na przykladzie decyzji ramowej Rady 2008/977/WSiSW), jak ma to miejsce chociazby
w stosunku do Wielkiej Brytanii (motyw 43) i Irlandii (44), lub rozszerzajaco, jak jest to w przypadku
Islandii i Norwegii (45) oraz Szwajcarii (460), ktore nie sa przeciez cztonkami UE. Niektore z panstw
w ogole moga by¢ wylaczone z takiej kooperacji, jak np. Dania (zob. motyw 31 rozporzadzenia Parlamentu
Europejskiego i Rady 1077/2011).
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rzane” na grunt krajowy. Generalnie jednak w zakresie korzystania z informacji, w celu
realizacji zadan pozaprocesowych, uczyniono to w nastgpujacych aktach prawnych:
— Ustawie z dnia 16 wrzesnia 2011 r. o wymianie informacji z organami scigania
panstw czlonkowskich Unii Europejskiej*,
— Ustawie z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym®,
— Ustawie z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu
informacji kryminalnych®,
— ustawach o poszczegolnych formacjach policyjnych (i stuzbach specjalnych)*,
zawierajacych w swej tresci odniesienie do tych kwestii, a takze:
— Ustawie z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu®,
Dodatkowo jeszcze musimy pamigtac o: Ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych®® oraz Ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji nie-
Jjawnych®, ktore stanowia bufor dla gromadzenia, wykorzystywania i przekazywania
informacji, poddajac te czynnosci dodatkowej reglamentacji, ograniczeniom oraz
kontroli.
Korzystanie przez stuzby specjalne i policyjne z baz danych to wrazliwa
i wieloaspektowa sfera ich dziatania. Z jednej strony oczekuje si¢ od nich sprawnosci,
z drugiej za§ musza bardzo dbac o to, aby nie by¢ posadzonymi o naduzywanie swych
mozliwoéci, gdyz wymiana informacji wymaga zachowania szczeg6lnej ostrozno$ci®®.
Wprawdzie w naszym kraju nie obowiazuje wprost zasada ,,owocu zatrutego drzewa”,
niemniej jednak nalezy liczy¢ si¢ z tym, ze funkcjonariusze (lub same organy) moga
zaczaé by¢ pociagani nie tylko do odpowiedzialno$ci karnej lub dyscyplinarnej za
naruszenie omawianych przepisow, lecz takze odszkodowawczej (cywilnoprawne;j).
Wspomniany Program Sztokholmski, ktéry powinien by¢ wdrozony w zycie do
2014 r., jest proba zachowania réwnowagi mi¢dzy dbatoscia o prawa podstawowe a daze-
niem do zapewnienia bezpieczenstwa mieszkancom kontynentu. Jak zauwazono, Unia
musi zareagowac na potrzebe zwiekszonej wymiany danych osobowych, ale jednocze-
Snie zapewnic¢ pelne przestrzeganie ochrony prywatnosci (2.5.). Nalezy jednak dokonaé
oceny potrzeby opracowania europejskiego modelu wymiany informacji w oparciu
0 ocene obecnych instrumentow, w tym decyzji Rady 2008/615/WSiSW [...] i decyzji
ramowej rady 2006/960/WSiSW [...] (4.2.2.) oraz skupi¢ sie nie tylko na zwalczaniu

3t Dz.U. Nr 130, poz. 1371.
32 Dz.U. Nr 165, poz. 1170.
¥ Tekst jednolity: Dz.U. z 2010 r. Nr 29, poz. 153, z pézn. zm.

3O Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, o Policji, o Strazy Granicznej,

o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego, o Centralr}ym Biurze
Antykorupcyjnym, o Stuzbie Wigziennej, o kontroli skarbowej (wywiad skarbowy), o Zandarmerii
Wojskowej i wojskowych organach porzadkowych, o Stuzbie Celnej, o Biurze Ochrony Rzadu.

¥ Tekst jednolity: Dz.U. z 2010 r. Nr 46, poz. 276, z pézn. zm.

3 Tekst jednolity: Dz.U. z 2002 r. Nr 101, poz. 926, z pdzn. zm.

3 Dz.U. Nr 182, poz. 1228.

¥ Chodzi w tym wypadku rowniez o skargi obywateli na sposob gromadzenia i wykorzystywania

danych po umorzeniu spraw, wyrokach uniewinniajacych lub powolywanie si¢ w decyzjach organow na
dane nie w petni zweryfikowane lub nieaktualizowane.

¥ Zgodnie z nia dowdd pozyskany nielegalnie lub sprzecznie z prawem nie moze by¢ dopuszczony
i wykorzystany jako dowdd w sprawie.
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terroryzmu i przestepczosci zorganizowanej, ale takze na rozpowszechnionej przestep-
czosci transgranicznej [...] (4.3.1.), rozwija¢ wymiane informacji miedzy jednostkami
analityki finansowej w walce z praniem pieniedzy oraz uruchamiaé i koordynowaé
zrodta informacji w celu identyfikowania podejrzanych transakcji gotowkowych [...]
(4.4.5)%. Zwienczeniem powyzszego jest deklaracja, ze Rada Europejska za jeden
z priorytetow w obszarze bezpieczenstwa, wolnosci i sprawiedliwo$ci uznaje wymiang
danych osobowych w bezpiecznym $rodowisku (7.3.).

Na podstawie powyzszego i przystapiono do tworzenia catego systemu, ktory
ma zapewnia¢ wieloaspektowe wspotdziatanie panstw. Jego gtdéwnym zatozeniem jest
wprawdzie doprowadzenie do wzajemnej uznawalnosci orzeczen i wyrokow (cywil-
nych i karnych), niemniej jednak réwnie waznym elementem jest wspotdziatanie stuzb
specjalnych 1 policyjnych w celu zwalczania zagrozen porzadku publicznego. Jednym
z gtéwnych celow takiej kooperacji jest gromadzenie, przechowywanie, przetwarzanie,
analizowanie i wymiana istotnych informacji (art. 87 ust. 2 lit. a TFUE). Wybor terrory-
zmu, zorganizowanej przestgpczosci czy korupcji jako podstawy zainteresowania Unii
wynika z przyznanej jej kompetencji, a nie decyzji ad hoc jakich$ gremiow. Po prostu —
wspotpraca sadowa w sprawach karnych oraz wspoétpraca policyjna dotycza tych whasnie
obszarow*'. Co wazne, zmiany wprowadzone Traktatem z Lizbony przeksztalcaja nieco
dotychczasowa optyke podziatu kompetencji pomigdzy panstwa a Unig. O ile bowiem
utrzymanie porzadku publicznego i ochrona bezpieczenstwa wewngtrznego to nadal
domena panstw (art. 72 TFUE), o tyle Prokuratura Europejska, kwestiec zamrazania
funduszy i aktywow finansowych oraz zakres dziatania Eurojustu i Europolu moga by¢
okreslane w drodze rozporzadzen UE (art. 75 ust. 1, art. 85 ust. 1, art. 86 ust. 1 i art. 88
ust. 2 TFUE). Nalezy wigc spodziewac si¢ stopniowych zmian, ktore beda mie¢ trwate
konsekwencje réwniez dla codziennego funkcjonowania polskich organéw porzadku
i bezpieczenstwa. Wzmacnia to argument o koniecznoéci biezacego analizowania
legislacji europejskiej, a jeszcze bardziej dbatosci o jej jako$é, na ktéra mozemy mieé
wplyw jako uczestnicy (chociazby posrednio) procesu prawodawczego®.

Tematyka SIS, VIS i Eurodac® zastuguje niewatpliwie réwniez na odrebna
analiz¢ (tym bardziej, ze powstajaca wilasnie Europejska Agencja ds. Zarzqdzania
Operacyjnego Wielkoskalowymi Systemami Informatycznymi bgdzie nimi zawiadywac
zbiorczo). Sa to bowiem systemy kompletne i do tego jeszcze ze Scisle okreslonym
zakresem podmiotowym i przedmiotowym. Dokonujac krotkiego przegladu pozosta-
tych regulacji europejskich, nalezy zauwazy¢, ze decyzja ramowa 2008/977/WSiSW,
okreslajac w art. 1 jako swoj priorytet zapewnienie wysokiego poziomu ochrony praw
podstawowych, nakazuje wprawdzie, aby dane gromadzi¢ tylko w Scisle okreslonym
celu, ale zezwala jednocze$nie na ich przetwarzanie w innych wypadkach, jezeli jest
to konieczne i proporcjonalne. Przy czym zaktada sig, ze do takiego katalogu moga
naleze¢ nastgpujace okolicznosci:

40 Jest to taczone roéwniez ze strategia walki z terroryzmem: zapobieganie, $ciganie, ochrona
ireakcja (4.5.).

4 Por. art. 83 ust. 1, art. 88 ust. | TFUE.

4 Na przyktad jako eksperci lub organy biorace udzial w opiniowaniu projektow aktow.
W opisywanym bowiem zakresie duze znaczenie nadano parlamentom narodowym —zob. art. 12 lit. aic TUE.

# System identyfikacji odciskow palcow azylantdw i nielegalnych imigrantéw na obszarze Unii
Europejskiej ustanowiony na mocy rozporzadzenia Rady Unii Europejskiej z 11 grudnia 2000 r., za: http:/
pl.wikipedia.org/wiki/Eurodac (przyp. red.).
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— zapobieganie przestgpstwom, ich Sciganie, wykrywanie, karanie lub wykonywanie
sankcji karnych — w odniesieniu do przestgpstw i sankcji karnych innych niz te,
w stosunku do ktérych przekazano lub udostgpniono przedmiotowe dane,

— postgpowania sadowe i administracyjne bezposrednio zwiazane z zapobieganiem
przestgpstwom, ich $ciganiem, wykrywaniem, karaniem lub z wykonywaniem
sankcji karnych,

— zazegnywanie bezposredniego i powaznego zagrozenia bezpieczenstwa publicznego,

— nie wymienione powyzej — wylacznie za uprzednia zgoda panstwa cztonkowskiego
przekazujacego dane lub za zgoda osoby, ktoérej dotycza dane, udzielona zgodnie
z prawem krajowym.

Ponadto wtasciwe organy moga dane przetwarza¢ w celach historycznych,
statystycznych lub naukowych, o ile panstwa cztonkowskie zapewniaja odpowiednie
gwarancje, jak anonimizacja danych (art. 11 w zw. z art. 3). Nalezy przy tym pamigtac,
ze rozporzadzenie (WE) Nr 45/2001 zezwala instytucjom i organom wspolnotowym
(np. Europolowi) na samodzielne ograniczenie rygorow zwiazanych z gromadzeniem
iprzetwarzaniem danych, jesli jest to konieczne, aby zapobiegaé, dochodzi¢ i wykrywaé
przestepstwa lub chronié bezpieczenstwo narodowe i publiczne (art. 20 ust. 1 lit. ai d).

Decyzja Rady 2008/615/WSiSW, zmierzajaca do intensyfikacji wspotpracy
transgranicznej, jest podstawa do wymiany m.in. danych DNA, daktyloskopijnych
i pojazdow, dotyczacych bezpieczenstwa imprez sportowych, zgromadzen masowych,
klgsk zywiotowych oraz informacji stuzacych zapobieganiu przestgpstwom terrory-
stycznym. Jej rozwinigciem jest decyzja Rady 2008/616/WSiSW, w ktorej okreslono,
ze dane DNA, daktyloskopijne i pojazddéw sa przekazywane z wykorzystaniem sieci
TESTA I (art. 4)*.

W decyzji Rady 2007/845/WSiSW wyraznie stwierdzono, ze organy $cigania
powinny posiadaé¢ umieje¢tnosci niezbgdne do wykrywania i analizowania finansowych
sladow dziatalnosci przestepcezej (motyw 1). Nakazuje si¢ tez utworzy¢ w kazdym kraju
biura ds. odzyskiwania mienia, ktére maja stale wspotpracowaé migdzy soba, takze
W sposo6b spontaniczny, a wigc uznajac samoistnie, ze dana okoliczno$¢ powinna by¢
sprawdzona lub zbadana, a zezwalaja na to przepisy krajowe (art. 4). Uzupetnia ja decy-
zja ramowa Rady 2003/577/WSiSW, w ktorej zawarto zasady uznawania postanowien
o zabezpieczeniu mienia na terenie Unii Europejskiej. Co wazne, okreslono w niej,
ze merytoryczne podstawy wydania danego postanowienia moga by¢ kwestionowane
tylko w drodze powddztwa w panstwie go wydajacym (art. 11). Dalsze rozwinigcie
tych przepisow znalazto sie takze w decyzji ramowej Rady 2005/212/WSiSW# oraz
decyzji Rady 2000/632/WSiSW*. Ta druga wprost stanowi, ze panstwa cztonkowskie
zapewnia skuteczna wspolprace jednostek powotanych do zwalczania prania brudnych
pienigdzy, oparta w gltéwnej mierze na wymianie wszelkich dostgpnych informacji
(art. 1). Z kolei decyzja ramowa Rady 2006/960/WSiSW ma na celu zintensyfiko-

# Na marginesie nalezy doda¢, ze powiazana z nimi Decyzja ramowa Rady 2002/475/WSiSW
z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (Dz.Urz. UE L 164 z 22 czerwca 2002 r.,
s. 3) okreslajac z kolei szeroki zakres pojgcia przestgpstwa terrorystyczne i towarzyszace im czyny
(art. 1-4), nakazuje takze zapewniac¢ wszelkie formy ochrony ich ofiarom.

4 Decyzja ramowa Rady 2005/212/WSiSW z dnia 24 lutego 2005 r. w sprawie konfiskaty korzysci,
narzedzi i mienia pochodzqcych z przestepstwa (Dz.Urz. UE L 68 z 15 marca 2005 r., s. 49).

46

Decyzja Rady z dnia 17 pazdziernika 2000 r. dotyczqca uzgodnien w sprawie wspolpracy pomiedzy
Jjednostkami wywiadu finansowego Panstw Cztonkowskich w odniesieniu do wymiany informacji (2000/632/
WSiSW) (Dz.Urz. WE L 271 z 24 pazdziernika 2000 r., s. 4.)
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wanie wspoltpracy organdow $cigania panstw Unii, przy czym w przypadku danych
wywiadowczych zastrzezono w niej, ze jezeli panstwo drugie zamierza uzyc¢ tego typu
danych jako $rodkow dowodowych przed sadem, musi uzyskac na to zgodg panstwa
przekazujacego. Zgoda taka wymagana jest jednak tylko wtedy, gdy przewiduje ja
prawo krajowe panstwa przekazujacego, a nie tego, ktore informacj¢ otrzymatlo (art. 1
ust. 4). We wspomnianej decyzji okreslono takze terminy na udzielenie odpowiedzi na
zapytania oraz wskazano, ze nieudostgpnienie informacji wywiadowczej dopuszczalne
jest tylko wtedy, gdy istnieje prawdopodobienstwo, ze mogtoby to zaszkodzi¢ intere-
som bezpieczenstwa narodowego, powodzeniu trwajacego dochodzenia lub sledztwa,
operacji wywiadowczej badz tez zakres pytania bytby nieproporcjonalny lub nieistotny
z punktu widzenia celow jego przestania (art. 10 ust. 1).

Powyzszy wybioérczy przeglad regulacji europejskich jest dowodem na to, Zze maja
one realne przetozenie na funkcjonowanie organdw Scigania. Jest tak z kilku powodow.
Po pierwsze wydanie aktu unijnego jest jednoczes$nie zobowiazaniem do jego stosowa-
nia. Po drugie kazde panstwo (a w praktyce jego organy) ma prawo korzystaé¢ z tych
instrumentow, bez dochodzenia tego®’, jak zostaty one wdrozone do systemow prawnych
innych panstw. Po trzecie oceniajac polskie regulacje wewngtrzne, nie mozemy abstra-
howac od ich tresci twierdzac — na przyktad — Ze nasz system prawny zezwala tylko na
fragmentaryczne (wybidrcze) stosowanie tych przepiséw. O tym, jak bardzo moze to
by¢ istotne, $wiadczy chociazby poroéwnanie tresci i uzasadnienia do projektu ustawy
o wymianie informacji z organami §cigania panstw cztonkowskich Unii Europejskiej
(druk sejmowy nr 4528 z 1 sierpnia 2011 r.),z jej wersja uchwalong ostatecznie. Podobnie
jest w przypadku pozostatych ustaw o wymianie informacji, ustawy o ABW oraz AW,
a takze innych ustaw ,,policyjnych”, w ich czgéciach poswigconych gromadzeniu
i wykorzystywaniu informacji. Juz sama liczba nowelizacji i zmian ustawowych $wiad-
czy o tym, ze wciaz poszukujemy wzorca dla tego elementu naszego dzialania.

Poza konieczno$cia dokonywania analizy, chociazby w celu uzyskania wiedzy
o tym, czego mozemy oczekiwac od innych, i zasygnalizowania konieczno$ci zmiany
przepisow lub ich dostosowania do obowiazkdw ta droga na nas naktadanych, mamy do
czynienia takze z wewngtrznymi dyskusjami oraz konkretnymi dzialaniami organow
zmierzajacymi do ograniczenia kompetencji operacyjnych polskich stuzb porzadku
i bezpieczenstwa, w tym w dziedzinie gromadzenia danych*. W ten sposéb na proble-
matyke: prawo unijne — prawo krajowe naktada sig jeszcze problematyka praw i wolnos$ci
jednostki jako ograniczenia obu z nich i wyboru, czy okresla ja tylko konstytucja,
a jezeli tak, to co moze stanowi¢ wzorzec dla konkretnych orzeczen: tylko doswiad-
czenia krajowe, czy rowniez standardy migdzynarodowe. Powstaje jednak przy tym
zasadnicze pytanie: na ile organy krajowe (takze sadowe) moga zakwestionowac regu-
lacje europejskie, przyjete zgodnie z prawnie wigzacymi traktatami?*

Powyzsze kwestie (co w istocie jest, co powinno by¢ i co nalezy uja¢ w przepisach
krajowych oraz czy mozna rozpatrywaé dziatanie organdéw Scigania podejmowane

47 Oczywiscie poza wyraznym zastrzezeniem przeciwnym w tych przepisach i z uwzglgdnieniem
uwag wyrazonych powyzej o ograniczeniach w ich skutecznosci wobec konkretnych panstw.

# W chwili oddawania artykutu do redakcji, w Trybunale Konstytucyjnym znajdowaty si¢ w fazie
badania dwie skargi Rzecznika Praw Obywatelskich dotyczace tematyki gromadzenia (a wige i mozliwosci
nastgpczego udostgpnienia innym) informacji: z 29 czerwca 2011 r. (uzupetniona 1 sierpnia 2011 r.)
i 15 listopada 2011 r., oznaczone jako K 23/11 i K 34/11. Obie dotycza m.in. art. 27 i art. 28 Ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.

4 W jednym z ostatnich orzeczen Trybunat Konstytucyjny zasugerowal taka mozliwo$¢.



76 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 7/12

w celu gromadzenia, przetwarzania i udostgpniania informacji tylko z punktu widzenia
przepisow wewngetrznych) maja dla nas — jako organdw, ktorym wyznaczono konkretna
rolg i zadania w systemie utrzymania bezpieczenstwa panstwa — znaczenie funda-
mentalne. Dzi§ bowiem dzialamy w systemie europejskim, ktory oprocz mozliwosci
naktada na nas rowniez pewne zobowiazania.

Streszczenie

W artykule oméwiono zagadnienie styku prawodawstwa polskiego z prawo-
dawstwem unijnym, dotyczacym gromadzenia, przetwarzania i wykorzystywania
informacji, ktore sa elementem wspotpracy stuzb specjalnych i policyjnych, czy tez
szerzej — elementem wspolpracy policyjnej w obszarze wolnosci, bezpieczenstwa i spra-
wiedliwosci Unii Europejskiej. Przedstawiono tez zasadniczy katalog aktow prawnych
regulujacych t¢ tematyke. Tak budowany system sktada si¢ z wielu czesci, takich jak
SIS i VIS, zarzadzanych z poziomu wspdlnotowego oraz baz danych gromadzonych
tylko na poziomie krajowym. Nie jest on takze wolny od wyjatkow, co jeszcze poglebia
stopien skomplikowania obowiazujacych w nim regut.

Wazne znaczenie dla omawianej materii maja rowniez dokumenty strategiczne
Rady Europejskiej: Program Haski i Program Sztokholmski, ktore stanowia o wizji
i kierunkach prac prawodawczych. Autor wspomina tez, ze wejscie w zycie Traktatu
z Lizbony moze doprowadzi¢ do zmiany charakteru dotychczasowej wspdtpracy
w ramach wymiany informacji, chociazby przez ,przeniesienie” czgs$ci regulacji
dotychczas pozostajacych w gestii panstw na poziom unijny.

W konkluzjach autor sygnalizuje, na przyktadzie Ustawy z dnia 16 wrzesnia 2011 .
0 wymianie informacji z organami scigania panstw cztonkowskich Unii Europejskiej,
znany z praktyki problem rozbiezno$ci pomigdzy trescia regulacji unijnych a brzmie-
niem norm implementujacych je do ustawodawstwa krajowego.

Abstract

The article describes the correspondence of the Polish law and EU law on the
gathering, processing and use of information in the cooperation of special services,
police, or the police cooperation in the area of freedom, security and justice of the
European Union. It includes a brief catalogue of legal acts that regulate this area. Such
a system consists of many elements, such as SIS and VIS which are managed on the EU
level and through the national data bases. There are exceptions to the rules, which makes
the regulations of even more complex.

Also the strategic papers of the European Council, i.e. the Hague Programme and
the Stokholm Programme that lay out the vision and set the directions of the legislative
work are of importance. According to the author, the entry into force of the Treaty of
Lisbon may lead to changes in the cooperation in the area of the exchange of informa-
tion, for example, as a result of shifting of some of the regulations from the national to
the EU level.

The authors concludes with an example from the Act of 16 September 2011 on
the exchange of information with law enforcement bodies of the Member States of
the European Union regarding discrepancies between the EU provisions of law and
regulations of their transposition into the national law.
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Agnieszka Domin-KuzZzma

Wartos$¢ diagnostyczna i warto$s¢ dowodowa badan DNA

Obecnie trudno sobie wyobrazi¢ postgpowanie karne, w ktorym nie byloby moz-
liwos$ci skorzystania z wiedzy i1 doswiadczenia roznych nauk sadowych. Genetyka jako
nauka medyczna wykorzystywana przez wymiar sprawiedliwo$ci zaczgta sig intensy w-
nie rozwija¢ na poczatku lat 80. XX wieku, zyskujac coraz wigksze uznanie. Badania
DNA uzywane w kryminalistyce stuza m.in. do identyfikacji oséb podejrzanych
i poszukiwanych, ustalaniu tozsamosci nieznanych zwlok i ustalania pokrewienstwa,
stanowigc nieocenione zrodto informacji.

DNA jest nosnikiem informacji genetycznej kazdego zywego organizmu, rozu-
mianej jako instrukcja niezbgedna do zycia i rozwoju. DNA r6znych gatunkoéw jest rozne.
W obrgbie tego samego gatunku osobniki posiadaja DNA z czg$cia charakterystyczna
dla danego gatunku i z czg$cia indywidualna, ktdra jest niepowtarzalna. Wynika z tego,
ze zapis informacji genetycznej u kazdego osobnika w obrgbie jednego gatunku jest
inny. Sktad DNA jest roznorodny na poziomie genoéw oraz regionéw niekodujacych.
Zmiana sekwencji nukleotydow w genach, zwana polimorfizmem, uwidacznia sig
m.in. w wygladzie zewng¢trznym ludzi, cechach psychicznych oraz w sktonnosciach
do zapadania na choroby. Geny determinujace cechy indywidualne oséb stanowia zale-
dwie ok. 3 proc. catego DNA; pozostala czgs¢ to regiony nickodujace, charakteryzujace
si¢ bardzo duza zmiennoscia. Odkrycie catego genomu czlowieka pozwolito poznaé
praktycznie wszystkie miejsca niekodujace. Z uwagi na wigksza zmiennos$¢ fragmenty
DNA regionéw niekodujacych wykorzystywane sa do celow sadowych!.

Badania DNA przeprowadza si¢ na podstawie analizy §ladow zabezpieczonych
na miejscu przestgpstwa, a nastgpnie analizowanych za pomoca metody PCR, ktorej
wyniki sa podstawa do wydania przez biegtego opinii, stuzacej w dalszej kolejnosci za
dowdd przed sadem. Analizy genetyczne $ladow stanowia istotny element we wspot-
czesnym procesie karnym. Niektorzy twierdza, ze sa to badania majace pierwszorzedne
znaczenie dla organéw procesowych. Ze wzgledu na unikalno$¢ i niepowtarzalnosé
kodu genetycznego ludzi (za wyjatkiem blizniat jednojajowych) oraz wysoka sile
dyskryminacji badan DNA materiaty analizowane takimi metodami maja silna moc
dowodowa.

Z uwagi na fakt, iz DNA wystepuje we wszystkich tkankach organizmu w takiej
samej sekwencji i jest praktycznie niezmienne przez cate zycie cztowieka, mozliwe jest
wykorzystanie kazdego $ladu, niezaleznie od jego rodzaju (np. krew, $lina, nasienie,
kos$ci) do badan genetycznych.

Wszystkie metody badawcze 1 identyfikacyjne wykorzystywane m.in. w krymina-
listyce do badania §ladow charakteryzuja si¢ swoja wartoscia diagnostyczna; natomiast
kazde konkretne ustalenie w procesie cechuje pewna wartos¢ dowodowa.

' J.M. Berg, J.L. Tymoszko, L. Strayer, Biochemia, Warszawa 2009, PWN, s. 107—131.
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Warto$§é diagnostyczna metody jest pojeciem réznym od pojgcia war-
to$¢ dowodowa? Warto$¢ diagnostyczna wyrazana jest najczeSciej w postaci
odsetka wynikéw poprawnych, blednych oraz wskaznikow nieprawidtowych uzyska-
nych przy wykorzystaniu danej techniki. Nalezy zaznaczy¢, ze jezeli zastosowanie
jakiej$ metody prowadzi do wynikéw biednych, to jej uzycie w procesie staje si¢
zbedne, a nawet szkodliwe. Wyznaczanie wartosci diagnostycznej odbywa si¢ glownie
na podstawie badan eksperymentalnych w trakcie badan naukowych, jednak moze by¢
ona rowniez okreslana poprzez analizg praktyki. Warto$¢ diagnostyczna to wlasciwosé
metody badawczej, okreslana w kontekScie dwoch czynnikow — trafnoscei i rzetelnosci.
Poprzez okreslenie trafnosci stwierdza sig, czy uzyta metoda faktycznie wyznacza to,
co powinna, natomiast czynnik rzetelnosci okresla doktadnos¢ metody.

Kazdy etap analizy DNA ma na celu uzyskanie koncowego warto$ciowego
wyniku®. W kazdej cze$ci osoba przeprowadzajaca badanie zwraca szczegdlna uwage
na poprawnos¢ i odpowiednie zastosowanie odczynnikéw i metod pomiarowych. Na
okreslenie wartosci diagnostycznej w przypadku badan DNA sktadaja si¢ wszystkie
etapy analizy. To, czy za pomoca zastosowanej metody okres$lenia profilu genetycz-
nego materiat zostanie przeanalizowany wtasciwie, zalezy od tego, jak materiat zostat
pobrany, czy przy pobieraniu przestrzegano zalecanych procedur, a nastgpnie czy
w trakcie badan laboratoryjnych nie popetniono przypadkowych bledéw i nie doszto do
niewtasciwej interpretacji. Kazdy czynnik i kazda ewentualna nieprawidlowos$¢ maja
wplyw na okre$lenie wartoéci diagnostycznej metody*.

Najwazniejsze z punktu widzenia okreslenia opisywanej warto$ci sa proces
walidacji metod badawczych, za ktéorych pomoca przeprowadzane sa badania, oraz
akredytacja laboratorium. Walidacja jest obiektywnym potwierdzeniem tego, ze przy
pomocy metod stosowanych w okreslonej placéwce realizuje si¢ wymagania okreslone
procedurami. Dzigki procesowi walidacji uzyskuje si¢ dowod na to, ze metody zostaty
skontrolowane i spelniaja standardy zapewniajace jakos¢ badan. Akredytacja natomiast
dostarcza informacji o kompetencjach technicznych oraz systemie zarzadzania jakoS$cia,
a takze o zdolnoéci przedstawienia pewnych i miarodajnych wynikow?.

Znaczaca kwestia dotyczaca badan genetycznych jest to, aby byly one przepro-
wadzane w jednostkach badawczych posiadajacych akredytacje oraz spetnialy wymogi
odnoszace si¢ do laboratoriow badawczych. Podstawa wysokiej jakosci badan genetycz-
nych jest prawidlowe funkcjonowanie placowek, ktére je przeprowadzaja. Laboratoria
genetyczne wykonujace badania, wykorzystywane do celow sadowych powinny dziataé
zgodnie z norma PN-EN ISO/IEC 17025:2005° — Ogdlne wymagania dotyczqce labora-
toriow badawczych i wzorcujqcych. Przepisy normy stanowia podstawe do udzielenia
akredytacji laboratorium genetycznemu przez Polskie Centrum Akredytacji. Spetniajac
zasady okreslone w normie, laboratorium potwierdza swoje kompetencje techniczne,
prezentuje system zarzadzania oraz zdolno$¢ przedstawiania pewnych i miarodajnych
wynikéw badan. Otrzymana przez placowke badawcza akredytacja jest przyznawana na

2 K. Sosin, J. Widacki, Wartos¢ diagnostyczna i wartos¢ dowodowa. Propozycje uscislen
teoretycznych, ,,Z zagadnien kryminalistyki” 1983, t. XV, s. 114—121.

3 Kryminalistyka, J. Widacki (red.), Warszawa 2008, C.H. Beck, s. 251-253.

4 A. Debinska-Kie¢, J.W. Nastalski, Diagnostyka laboratoryjna z elementami biochemii klinicznej.
Podrecznik dla studentow medycyny, Wroctaw 2009, Elsevier Urban & Partner, s. 31-47.

5 Tamze, s. 47-59.

® Ogdlne wymagania dotyczqce laboratoriow badawczych i wzorcujqcych, Norma PN-EN ISO/IEC
17025: 2005.
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czas okreslony, z wyszczegolnieniem zakresu kompetencji, jakie zostaty wykazane pod-
czas kontroli. Dodatkowo Komisja Genetyki Sadowej Polskiego Towarzystwa Medycyny
Sadowej w celu zapewnienia wysokiej jakosci badan genetycznych dla wymiaru sprawie-
dliwosci okresla zasady atestacji laboratoriow genetycznych przy Polskim Towarzystwie
Medycyny Sadowej i Kryminologii’. Nalezy rowniez zaznaczy¢, ze w celu osiagnigcia jak
najlepszych wynikow dwa najwigksze polskie laboratoria badawcze przeprowadzajace
ekspertyzy sadowe, tj. Centralne Laboratorium Kryminalistyki Komendy Gtéwnej Policji
oraz Instytut Ekspertyz Sadowych im. prof. dr. Jana Sehna w Krakowie, biora udziat
w programach zagranicznych organizowanych przez Europejska Sie¢ Laboratoriow
Kryminalistycznych (ENFSI — European Network of Forensic Science Institutes)® zapew-
niajacych utrzymanie wysokiego poziomu ekspertyz. W tego typu programach bierze
udzial rowniez Biuro Badan Kryminalistycznych ABW.

Analiza DNA nalezy do badan identyfikacyjnych, czyli takich, w ktérych badana
jest tozsamos¢ badanych przedmiotow. W przypadku tego typu analizy bieglty okresla,
czy migdzy badanym $ladem a materiatem porownawczym zachodzi zgodnos$¢ profili
genetycznych, a jezeli takiej zgodnosci nie ma, to czy wynik analizy porownawczej jest
na tyle miarodajny, ze pozwala z cala pewnoscia wykluczy¢ pochodzenie porownywa-
nych probek z jednego zrddta, czy tez jest nierozstrzygajacy.

Drugim czynnikiem wyznaczajacym wartos¢ diagnostyczna jest okreslenie rze-
telno$ci metody. W przypadku badan genetycznych stosuje si¢ okreslenie poprawnosci
badan wykonywanych dana metoda, czyli ustalenie, czy wykonane analizy sa zgodne
ze stanem rzeczywistym.

Miara warto$ci diagnostycznej badan DNA jest iloraz wiarygodnosci (LR).
W obecnej praktyce laboratoryjnej do okreslenia prawdopodobienstwa zajScia pew-
nego zdarzenia stuzy reguta Bayesa. Dowodem w przypadku badan DNA jest np.
opinia stwierdzajaca zgodnos$¢ pomigdzy analizowanymi profilami, co moze przesadzi¢
o winie podejrzanego. Za pomoca wyzej wymienionej reguty oblicza si¢ prawdopodo-
bienstwo zdarzenia G (winy podejrzanego), przy zalozeniu uzgodnienia wiarygodnego
dowodu E’.

Pr(E\G)

Pr (G\E) = Pr (G) PrE)

gdzie: Pr (G|E) — prawdopodobienstwo winy podejrzanego a posteriori,
Pr (G) — prawdopodobienstwo winy podejrzanego a priori, niezaleznie od dowodu E,
Pr (E|G) — prawdopodobienstwo ustalenia dowodu przy zatozeniu winy
podejrzanego,
Pr (E) — prawdopodobienistwo ustalenia dowodu'.

7 Zasady atestacji laboratoriow genetycznych przy Polskim Towarzystwie Medycyny Sqdowej
i Kryminologii na lata 2012-2013.

8 J. Konieczny, Kryzys czy zmiana paradygmatu kryminalistyki?, ,,Panstwo i Prawo” 2010, nr 1, s. 3-16.

> J. Wojcikiewicz, Ekspertyza sqdowa. Zagadnienia wybrane, Warszawa 2007, Wolters Kluwer
Polska, s. 571-58]1.

1 'W. Branicki, T. Kupiec, P. Wolanska-Nowak, Badania DNA dla celow sqdowych, Krakéw 2008,
Wydawnictwo Instytutu Ekspertyz Sadowych, s. 139-144.
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Prawdopodobienstwo Pr (G|E) jest okreslane prawdopodobienstwem winy
a posteriori —pbdzniejszym, ze wzgledu na okreslenie dziatania podejrzanego, gdyz wia-
domy jest skutek tego dziatania w postaci dowodu. Prawdopodobienstwo a posteriori
zalezy, jak wynika ze wzoru, od: Pr (G), Pr (E|G) oraz Pr(E)".

Powyzsza zalezno$¢ mozna przedstawic jako szansg:

Pr(E\G) B Pr(G) . Pr(E\G)
Pr(nieG\E) Pr(nieG) Pr(E\nieG)
szansa na rzecz szansa na rzecz iloczyn
winy a posteriori winy priori wiarygodnosci
przy uwzglednieniu
dowodu z badan DNA

Iloczyn wiarygodnosci dowodu E jest obliczany za pomoca dwoch przeciwstaw-
nych hipotez: G — czyli ustalenia dowodu przy zatozeniu, ze podejrzany jest sprawca
i nieG — przy zatozeniu, ze podejrzany nie jest winny, a zgodno$¢ profili jest przypad-
kowa. Okreslenie ilorazu prawdopodobienstwa zaktada dostarczenie dwoch wzajemnie
wykluczajacych si¢ dowodoéw: jednego $wiadczacego o winie podejrzanego oraz dru-
giego — $wiadczacego o przypadkowej zgodnosci badanych profili DNA. Wartosé
ilorazu wiarygodno$ci moze osiagaé bardzo wysokie wielkoSci, zwlaszcza wtedy, gdy
analizowany profil wystepuje w populacji sporadycznie.

LR okresla, o ile jest wigksze prawdopodobienstwo ustalenia jednakowych wyni-
kow w przypadku, gdy podejrzany jest zrodtem sladu, od sytuacji w ktorej zgodnosé
Sladu z profilem podejrzanego jest przypadkowa'?. Przyktadowo, jezeli uzyskano
zgodnos¢ profilow genetycznych porownywanych materiatow i okreslono, ze czgstosé
wystgpowania tego profilu w populacji wynosi 1: 2 500 000 000, to w przypadku tego
dowodu LR jest rowny 2 500 000 000.

Zgodnie z art. 192a § 1 kpk'™ w celu ustalenia warto$ci dowodowej ujawnionych
sladow do badan genetycznych mozna pobra¢ materialy w postaci wlosoéw, wymazu
ze $luzoéwki i §ling. W zwiazku z tym §lad, w tym réwniez biologiczny, moze staé si¢
dowodem i podlega¢ swobodnej ocenie zgodnie z art. 7 kpk w celu ustalenia wartos$ci
dowodowej.

Nieodtacznym elementem przy ustalaniu warto$ci dowodowej badan DNA jest
konieczno$é przeprowadzania ekspertyz w zakresie badan genetycznych. Wartosé
dowodowa badan DNA jest okreslana przez organ procesowy w odniesieniu do kon-
kretnych ustalen w konkretnej sprawie. Organ procesowy, uzyskujac dowod w postaci
opinii, ma na jej podstawie wysuna¢ wnioski, ktore utatwia dalsze postgpowanie.

Zgodnie z literatura K. Sosin iJ. Widackiego' przy ustalaniu warto$ci dowodowej
badan genetycznych sad uwzglednia kilka czynnikow:

" Tamze, s. 139.

12 Tamze, s. 142.
13

Kodeks postepowania karnego z dnia 6 VI 1997 r. (Dz.U. z 1997 r. Nr 89, poz. 555 z p6zn. zm.).

14

K. Sosin, J. Widacki, Wartos¢ diagnostycznai...,s. 114—121.
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1)

po pierwsze — prawna dopuszczalno$¢ metody, przy ktorej pomocy dokonano
ustalenia, poprzez stwierdzenie, ze metoda, ktdra postuzyta do wydania opinii, jest
dopuszczalna. Sprawdzenie tego nie stwarza problemow, poniewaz jezeli badania sa
zlecone placowkom czy instytucjom badawczym, to na podstawie posiadanych przez
nie akredytacji i kontroli jako$ci badan kazda z uzytych metod musi by¢ dopuszczona
do uzytku i zgodna z zasadami przyjetymi przez standardy ogdélnoswiatowe;
— po drugie — warto$¢ diagnostyczna tej metody okreslana przez biegtego wydaja-
cego opinig jako iloraz wiarygodnosci;
po trzecie — relacj¢ pomigdzy faktem, o ktorym wiedz¢ zdobyto w trakcie procesu
badawczego, a faktem glownym procesu. W przypadku badan DNA zdarzaja si¢
sytuacje, ze wyniki analizy staja si¢ bezwarto$ciowe z powodu uzyskania rezulta-
tow nierozstrzygajacych. W takich przypadkach nie daje si¢ ustali¢ zadnej relacji
z faktem gtownym, a sam wynik badania staje si¢ bezuzyteczny;
po czwarte — zalezno$¢ z innymi dowodami i ustaleniami w procesie. Badania
genetyczne bardzo czgsto staja si¢ dowodem definitywnie potwierdzajacym wersje
oskarzenia przy wspoétistnieniu innych dowoddw, ktore sugeruja wing podejrzanego.
Wyniki badan DNA zawsze nalezy analizowa¢ z uwzglgednieniem innych dowodow
W sprawie;
po piate — relacjg migdzy pytaniem postawionym w postanowieniu a pytaniem, na
ktore ma odpowiedzie¢ biegly, oraz psychologiczna preorientacje organu proceso-
wego w stosunku do zrédta dowodowego.

Badanie DNA umozliwia uzyskanie trzech rodzajow wynikow':
zgodnosci profilu DNA $ladu i materialu poréwnawczego. Uzyskanie wyniku
pozytywnej identyfikacji nie jest jednoznaczne ze stwierdzeniem winy podejrza-
nego; dowodzi jedynie wspdlnego pochodzenia tych $ladow. Przyczyna uzyskania
wynikéw zgodnych moze by¢ m.in.: to, ze sprawca czynu pozostawit badany slad na
miejscu zdarzenia; pokrewienstwo podejrzanego ze sprawca (w przypadku bliZniat
jednojajowych badania wykonywane standardowo nie daja mozliwosci ich rozréznie-
nia); to ze profil zawiera allele czgsto wystepujace w populacji; ze uzyskane wyniki
sa falszywie dodatnie, czyli najprawdopodobniej w trakcie analizy popelniono btad.

Do oceny warto$ci dowodu takiej opinii konieczne jest podejs$cie probabilistyczne,

majace na celu okreslenie prawdopodobienstwa wystgpowania uzyskanego profilu

w

populacji. Zastosowanie rachunku prawdopodobienstwa nigdy nie moze jednak

prowadzi¢ do wydania w takiej sprawie opinii kategoryczne;.

W trakcie interpretacji wynikow opinii dotyczacych zgodnych profili DNA sad ma

do rozpatrzenia nastgpujace prawdopodobne wersje:

profil genetyczny okre$lony w badaniach nalezy do sprawcy,

podejrzany w sprawie ma taki sam genotyp jak sprawca (przypadkowa zgodnos¢
profilujestbardzorzadka). Poprzez analizg wszystkich dowodéw w sprawie sad podej-
muje decyzj¢ o przyjeciu lub odrzuceniu ktorej§ z powyzszych hipotez. Stosowanie
analizy statystycznej w postaci okreslenia prawdopodobienstwa nie pozwala mecha-
nicznie podjac decyzji, czy hipotezg nalezy przyjac, czy odrzucic¢. Organ procesowy
nie moze opiera¢ swojego rozstrzygnigcia tylko na jednym ustalonym dowodzie
w postaci badan DNA. Pomimo niekiedy bardzo duzej wartoéci dowodowej, badania
genetyczne nie moga by¢ uznane za dowdd doskonaly i wystarczajacy do wydania
rozstrzygnig¢é w sprawie. Zawsze musza by¢ rozpatrywane z uwzglednieniem innych

15" W. Branicki, T. Kupiec, P. Wolanska-Nowak, Badania DNA..., s. 156—157.
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dowodéw i ustalen. Tylko sad po zbadaniu wszystkich okoliczno$ci sprawy ma moz-
liwo$¢ ustalenia prawdopodobiefistwa winy oskarzonego'®;

2) wykluczenia — oznacza to, ze badany materiat biologiczny nie jest zgodny z profilem
genetycznym stanowiacym materiat porownawczy. Wynik umozliwia kategoryczne
stwierdzenie, ze materialy te nie maja wspolnego pochodzenia. W tym przypadku
sad moze zdecydowanie uznaé, ze $lad nie pochodzi od podejrzanego;

3) wyniku nierozstrzygajacego — pomimo zabezpieczonych $ladow, nie jest mozliwe
uzyskanie wigzacych wynikéw analizy z uwagi np. na znaczna degradacj¢ materiatu
czy wystapienie mieszaniny materiatow. Jest to przyktad na bardzo niska wartos¢
dowodowa badan DNA. Sad, uzyskujac taka opinig, nie jest w stanie na jej podstawie
wyciagnaé rzetelnych i warto§ciowych wnioskow.

Jak przedstawiono powyzej, dzigki metodzie badan DNA okresla si¢ warto$¢
diagnostyczna oraz dowodowa. Badania DNA wykorzystywane do celow sadowych
staly si¢ w ostatnich latach bardzo popularne z uwagi na fakt, ze dostarczaja pewnych
i konkretnych dowodoéw $wiadczacych o winie lub jej braku. Podwazanie warto$ci
dowodu z badan DNA w opinii sadu jest sprzeczne z aktualnym stanem wiedzy w zakre-
sie genetycznej identyfikacji czlowieka i to wlasnie nieuwzglednienie przez sqd wynikow
takich badan, o ile brak jest racjonalnych zarzutow co do warunkow przeprowadze-
nia ekspertyzy i jej interpretacji, pozostawatoby w sprzecznosci z zasadq wyrazonq
wart. 7 k.p.k. (...) Gdy w oparciu o zasady genetyki populacji i statystyki mozna stwier-
dzi¢, ze dany profil DNA moze si¢ powtorzy¢ w populacji nie czesciej niz jeden raz na
miliard 0sob, to ustalona zgodnos¢ z prawdopodobienstwem graniczqcym z pewnosciq,
a wiec najwiekszym mozliwym, prowadzi do wniosku, ze wynik takiej opinii spetnia
standardy dowodu pewnego".

Streszczenie

Wszystkie metody badawcze i identyfikacyjne uzywane w kryminalistyce
winny charakteryzowacé si¢ swoja wartoscia diagnostyczna; kazde konkretne ustalenie
w procesie cechuje natomiast pewna warto$¢ dowodowa. W artykule przedstawiono
najwazniejsze elementy wplywajace na okreslenie wartosci diagnostycznej metod,
o ktorych mowa wyzej, oraz wartosci dowodowej z badan DNA. Zwrdcono uwagge na
trudnosci i czynniki majace wptyw na rezultat i jako$¢ badan. Opisano rowniez wyniki,
jakie uzyskuje si¢ podczas analizy dowodu za pomoca badan DNA.

Abstract

All of the methods used in the research and identification of the crime detection
should have its diagnostic value because each specific fix in process is characterised by
a value of the evidentiary. The author presents the key elements which affect a value
of the diagnostics methods and a value of the evidence in the DNA investigation. The
author also emphasises difficulties and the factors which have a significant impact on the
results and the quality of the research. The article also describes the types of possible
results that are obtained by analyzing the evidence with DNA testing.

1o J. Wojcikiewicz, Ekspertyza sqdowa..., s. 353—616.
7" Wyrok sadu apelacyjnego w Biatymstoku z dnia 11.01.2007 r. (Il Aka 265/06/).
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Bartosz Jagodzinski

Rola wywiadu finansowego w przeciwdzialaniu procederowi
prania pieniedzy i w jego zwalczaniu

Juz na poczatku XX w. zauwazono, ze przeciwdzialanie przestgpczosci
zorganizowanej jest o wiele skuteczniejsze wowczas, gdy rownolegle §ledzi si¢ powia-
zania finansowe przestepcow'. Ten sam wniosek nasuwa si¢ w przypadku terroryzmu.
Ugrupowania terrorystyczne do realizacji swych celow potrzebuja pieniedzy. Z praktyki
wiadomo, ze tylko czg$¢ kapitatu jest przeznaczona na dziatania stricte terrorystyczne.
Zdecydowana wigkszos¢ srodkoéw pochlaniaja wydatki zwiazane z utrzymaniem catej
infrastruktury organizacji. Terrorysci zdobywaja srodki finansowe i z legalnych, i z nie-
legalnych zrodet. W tym pierwszym przypadku mowi si¢ o tzw. brudzeniu pienigdzy.
Jest to przeciwienstwo prania pieni¢dzy, poniewaz legalne, ,,czyste” pieniadze zostaja
przeznaczone na niezgodna z prawem dzialalnos¢.

Definicje¢ finansowania terroryzmu odnajdziemy w Ustawie z dnia 6 czerwca
1997 roku - Kodeks karny?. Zgodnie z art. 165a: Kto gromadzi, przekazuje lub oferuje
srodki platnicze, instrumenty finansowe, papiery wartosciowe, wartosci dewizowe,
prawa majqtkowe lub inne mienie ruchome lub nieruchomosci w celu sfinansowania
przestepstwa o charakterze terrorystycznym, podlega karze pozbawienia wolnosci od
lat 2 do 12.

Finansowanie grup terrorystycznych wymaga réznorodnych zabiegdéw. Pozyskanie
srodkow jest tylko jednym z elementéw tego procesu. Ich dystrybucja jest przedmio-
tem skomplikowanych dziatan poszczegolnych grup. Operacje finansowe z udziatem
bankow (rozliczenia bezgotowkowe), posrednikow finansowych, a takze fizyczny prze-
woz gotowki oraz obrét towarami, z ktorego srodki sa przeznaczane na finansowanie
terroryzmu, to cze$¢ procesu zwiazanego z procederem prania pieni¢dzy. Korzystanie
znowoczesnych formrozliczen jest bardzo wygodnym i szybkim narzgdziem umozliwia-
jacym transfer sSrodkéw pieni¢znych migdzy odlegtymi miejscami. Z punktu widzenia
przestepcdéw mankamentem jest jednak fakt, ze proces ten nie nalezy do anonimowych
ze wzgledu na migdzynarodowe standardy dotyczace wymogow rejestrowania stron
transakcji.

Poczatkowo pojecie prania pienigdzy odnosito si¢ do inwestowania Srodkow
finansowych pochodzacych z przestepczej aktywnosci w dziatalnos¢ gospodarcza, aby
zyskac¢ mozliwo$¢ legalnego korzystania z nich. Obecnie pod tym hastem kryje si¢ dos¢
szeroki wachlarz czynnosci, ktore sa zwiazane z przenoszeniem posiadania lub wtasno-
Sci wartosci majatkowych pochodzacych z przestepstwa. W Konwencji Rady Europy
0 praniu, ujawnianiu, zajmowaniu i konfiskacie dochodow pochodzacych z przestep-
stwa oraz o finansowaniu terroryzmu, sporzqdzonej w Warszawie dnia 16 maja 2005 r.?
proceder prania pienigdzy okreslono jako $wiadome dziatanie, ktore, w mysl art. 9, ma
na celu:

I Za: A. Kotaczek, Ksiegowi a przeciwdzialanie praniu pieniedzy i finansowaniu terroryzmu,
Ministerstwo Finansow, s. 1, www.mf.gov.pl/ files/ giif/pytania_io/ksiegowi.pdf [dostep: 11.11.2011].

2 Dz.U. z 1997 r. Nr 88, poz. 553, z p6zn. zm.
3 Dz.U. 22008 r. Nr 165, poz. 1028.
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— zamiang czy tez przekazanie mienia w celu zatajenia lub ukrycia jego nielegalnego
pochodzenia lub udzielenia pomocy osobie, ktora uczestniczy w popetnieniu prze-
stgpstwa bazowego, dla umozliwienia uniknigcia konsekwencji prawnych,

— zatajenie lub ukrycie prawdziwej natury mienia pochodzacego z przest¢pstwa,
zrodta jego pochodzenia, miejsca potozenia, rozporzadzania nim, przemieszczania,
wlasnosci lub praw do takiego mienia,

— nabycie, posiadanie lub korzystanie z mienia pochodzacego z przestgpstwa,

— wspoétudzial w popelnieniu ktéregokolwiek z wyzej wymienionych czynéow, pomoc-
nictwo, podzeganie, utatwianie oraz doradzanie przy jego popetnianiu.

W Polsce obowiazuje akt prawny, na mocy ktérego stworzono caty mechanizm
zwalczania wprowadzania do obrotu §rodkow pienigznych pochodzacych z nielegal-
nych zrdédet. Jest to Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu®. Ustawodawca okreéla tu zasady oraz tryb
przeciwdziatania praniu pienigdzy, finansowaniu terroryzmu, a takze stosowania
szczegblnych $rodkoéw ograniczajacych aktywnosci podejrzanych oséb, grup czy pod-
miotdw. Wskazuje rowniez obowiazki instytucji finansowych w zakresie gromadzenia
i przekazywania informacji.

Petne zrozumienie wszystkich regulacji zawartych w ustawie wymaga wyjasnie-
nia dwu podstawowych pojeé: instytucji obowiazanej oraz jednostki wspdlpracujace;.

Zadaniem instytucji obowigzanej jest stosowanie szczegdlnych $rodkow
ograniczajacych, ktore polegaja na zamrozeniu okreslonych warto$ci majatkowych.
Wspomniane $rodki dotycza podmiotéw podejrzanych o finansowanie terroryzmu.
W ustawa zawarto katalog enumeratywnie wymienionych jednostek, ktére obejmuje
okreslenie instytucji obowiazanej’. Za jednostke wspélpracujaca uwaza si¢ organy
administracji rzadowej, samorzadu terytorialnego oraz inne panstwowe jednostki orga-
nizacyjne, a takze Narodowy Bank Polski, Komisj¢ Nadzoru Finansowego i Najwyzsza
1zb¢ Kontroli.

Pranie pienigdzy jest zawsze zamierzonym postgpowaniem. W rozumieniu ustawy
polega na:

a) zamianie lub przekazaniu wartosci majqtkowych pochodzqcych z dzialalnosci
o charakterze przestepczym lub z udzialu w takiej dzialalnosci, w celu ukrycia lub
zatajenia bezprawnego pochodzenia tych wartosci majatkowych albo udzieleniu
pomocy osobie, ktora bierze udzial w takiej dzialalnosci w celu unikniecia przez niq
prawnych konsekwencji tych dzialan,

b) ukryciu lub zatajeniu prawdziwego charakteru wartosci majqtkowych lub praw
zwiqzanych z nimi, ich Zréodta, miejsca przechowywania, rozporzqdzania, faktu ich
przemieszczania, ze Swiadomosciq, ze wartosci te pochodzq z dzialalnosci o charak-
terze przestepczym lub udziatu w takiej dziatalnosci,

¢) nabyciu, objeciu w posiadanie albo uzywaniu wartosci majqtkowych pochodzqcych
z dzialalnosci o charakterze przestepczym lub udziatu w takiej dzialalnosci,

d) wspoldziataniu, usilowaniu popelnienia, pomocnictwie lub podzeganiu w przypad-
kach zachowan okreslonych w lit. a—c °.

4 Dz.U. z 2010 r. Nr 46, poz. 276, z pézn. zm.
5 Tamze, art. 2, pkt 1.
¢ Tamze, art. 2, pkt 9.
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Wszystkie wymienione punkty odnosza si¢ takze do dziatan, dzigki ktérym
uzyskano warto$ci majatkowe, nawet jesli byly one prowadzone na terytorium innego
panstwa niz Rzeczpospolita Polska.

Instytucje obowiazane oraz jednostki wspotpracujace zawiadamiaja o podej-
rzanych transakcjach lub o podejrzanej aktywnosci nadzorowana przez Generalnego
Inspektora Informacji Finansowej (zwanego dalej: Generalnym Inspektorem), polska
jednostke analityki finansowej’, czyli Departament Informacji Finansowej®, funk-
cjonujacy w obregbie Ministerstwa Finanséw. Do obowiazkdéw departamentu nalezy
weryfikacja podejrzen o pranie pienigdzy i finansowanie terroryzmu, a nastgpnie
zebranie materialu dowodowego i zawiadomienie prokuratury. Ta, wspotpracujac
z organami $cigania, podejmuje dziatania zmierzajace do przedstawienia aktu oskarze-
nia podejrzanym osobom.

Ze wzgledu na migdzynarodowy wymiar omawianego przestgpstwa wymiana
informacji odbywa si¢ przede wszystkim z zagranicznymi jednostkami analityki finan-
sowej. Podstawia wspotpracy jest 60 dwustronnych porozumien a takze Decyzja Rady
z dnia 17 pazdziernika 2000 r. dotyczqca uzgodnien w sprawie wspolpracy pomiedzy
Jednostkami wywiadu finansowego Panstw Czlonkowskich w odniesieniu do wymiany
informacji®. Generalny Inspektor prowadzi rowniez wymianeg danych z innymi organami
i instytucjami rzadowymi odpowiedzialnymi za zwalczenie terroryzmu. Dodatkowo
w ramach tej wspolpracy nastgpuje wymiana informacji z Centrum Antyterrorysty-
cznym Agencji Bezpieczenstwa Wewngtrznego.

Fazy prania pieniedzy — lokowanie, maskowanie, integracja

Pranie pienigdzy obejmuje wszelkiego rodzaju operacje, ktdrych celem jest wpro-
wadzenie do powszechnego obrotu wartosci majatkowych pochodzacych z nielegalnych
lub nieujawnionych zrédet tak, aby ich pochodzenie nie budzito zadnych watpliwosci
pod wzgledem legalnosci pozyskania'®. Nalezy przy tym pamietaé, ze przestepca dazy
do ukrycia prawdziwego zrddta pochodzenia nielegalnych dochodow przez wprowa-
dzenie w btad lub catkowite zatarcie Sladéw operacji finansowych, zeby moéc dalej
korzystac ze zdobytego kapitatu juz w postaci catkowicie zalegalizowanej'.

W modelowym procesie prania pieniedzy wyrdznia si¢ trzy fazy':

1) lokowanie — wprowadzenie do obrotu $rodkow finansowych pochodzacych wprost
Z przestgpstwa,

2) maskowanie — odseparowanie $rodkow finansowych od nielegalnego zrodia
pochodzenia, proby ukrycia lub zamaskowania zrédla pochodzenia i tozsamosci
posiadacza pienigdzy,

3) integracja — stworzenie realnych wyjasnien pochodzenia posiadanych $rodkéw
majatkowych.

7 Jednostka analityki finansowej — termin uzywany w konwencjach i dokumentach organizacji
migdzynarodowych zwalczajacych zjawisko prania pienigdzy. Oznacza centralny krajowy osrodek analizy
przeptywow finansowych, ktore moga by¢ wykorzystywane przez przestgpcow i terrorystow.

8 http://mf.gov.pl/index.php?const=7&dzial=882 & wysw=84&sub=sub3 [dostep: 11.11.2011].
 Dz.Urz. UE L 271 z dnia 24 pazdziernika 2000 r., s. 4 (2000/632/WSiSW).

10 Przeglad Bezpieczenstwa Wewngtrznego”, Warszawa 2010, nr 2(2), s.154.

""" W. Gilmore, Brudne pieniqdze, Warszawa 1999, PWE, s. 36.

2 Art. 299 § 1 kk.
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Trzeba uwzgledni¢ fakt, ze kazda z nich, rozpatrywana z osobna, wypetnia
znamiona art. 299 § 1 kk, czyli jest praniem pieniedzy®. Kolejno$¢ faz zalezy od tego,
czy mechanizm prania pieni¢dzy jest odpowiednio przygotowany oraz od doraznych
potrzeb organizacji przestepczej'.

Lokowanie to fizyczne rozporzadzenie dochodami pochodzacymi bezposrednio
z przestepstwa. Polega na wprowadzeniu ich do systemu finansowego. Lokowania
mozna dokona¢ na wiele sposobow, wykorzystujac instytucje finansowe oraz inne
podmioty gospodarcze, w zaleznos$ci od aktualnych potrzeb, potencjatu lub zwyktej
pomystowosci przestepcy. Gotowke wywozi si¢ najczesciej za granicg, gdzie zostaje
wptacona do banku lub przeznaczona na zatozenie legalnego przedsigbiorstwa'®.

Lokowanie to etap, w ktorym najtatwiej ustali¢, czy wprowadzone do obrotu
srodki moga mie¢ jakikolwiek zwiazek z przestgpstwem prania pienigdzy dzigki
wystgpowaniu pewnych charakterystycznych cech lub elementdéw. Sa to: jednorodnos¢,
prostota, powtarzalnosc¢ i krotkoterminowo$é dokonywanych transakcji.

Jednym ze sposobow dziatania w tej fazie jest zamiana banknotow o niskich
nominatach na wigksze, wymiana walut lub wymiana zuzytych i uszkodzonych bank-
notow!®. Do innych sposobdéw stosowanych w fazie lokowania mozna miedzy innymi
zaliczy¢:

— rozdrabnianie wptat, tzw. smurfing,
— dzielenie wptat, tzw. structuring.

Smurfing to jedna z najpewniejszych', ale i najbardziej czasochtonnych metod
prania pienigdzy. Po raz pierwszy pojawita si¢ na poczatku lat 80. XX w. w Stanach
Zjednoczonych i byta zwiazana z bankowym obowiazkiem rejestracji transakcji powy-
zej 10 tys. dolaréw, w formie tzw. Currency Transaction Report (CTR)'S. Smurfing moze
by¢ wykorzystywany nie tylko w bankach, lecz takze w kantorach, kasynach czy na
poczcie. Wptacanie przez wielu podstawionych ludzi niewielkich kwot pienigdzy nie
wymaga kontroli tozsamo$ci podmiotow bioracych udziat w transakcji'®. Ta metoda
wystepuje w kilku postaciach:

— otwieranie rachunkow bankowych przez wiele podstawionych osob (tzw. stupy,
w USA nazywane ,,smerfami”) i wyptacanie przez nich kwot ponizej limitow,

— rozdrobniony zakup surogatow pienigznych®, a nastepnie ich legalny przewodz za
granicg,

— wplacanie brudnych pienigdzy na rachunki bankowe imigrantow zarobkowych
i transferowanie ich potem za granice do kraju, w ktérym nastgpuje pranie.

Z kolei structuring polega na dokonywaniu wielu matych wptat na jeden badz
wiele rachunkow, przy czym prane pieniadze i tak na koncu wedruja na wspolny

B www.giif.wortalszkoleniowy.pl, Ministerstwo Finansoéw [dostep: 1.09.2011].
4 W. Gilmore, Brudne pieniqdze..., s. 37.

15 http:/www.abw.gov.pl/portal/pl/42/54/Pranie_brudnych_pieniedzy.html [dostep: 11.11.2011].

1o http://accountconsulting.pl/przeciwdzialanie-praniu-pieniedzy-definicje/, Accounting Consulting
Finanse i ksiggowos$¢ dla przedsigbiorstw [dostgp: 15.10.2011].

17 http://pl.wikipedia.org/wiki/Smurfing [dostep: 15.11.2011].

18 'W. Jasinski, Przeciw szarej strefie. Nowe zasady zapobiegania praniu pieniedzy, Warszawa 2001,
Poltext, s. 78.

19 http://www.abw.gov.pl/portal/pl/wolnytekst/69/ [dostep: 11.11.2011].
20 Surogatami sa np.: weksle, czeki (niby-pieniadz).
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rachunek. Czgsto, z wykorzystaniem fatszywych dokumentow, zakladane sa rachunki

na fikcyjne osoby lub firmy?'.

Kolejna faza prania pienigdzy jest maskowanie, czyli oddzielenie dochodow
z przestepstwa od zrdodta ich pochodzenia. W praktyce odbywa sig to przez wielokrotne
transferowanie pienigdzy migdzy kilkoma rachunkami bankowymi w wielu krajach.
Celowo gmatwa si¢ histori¢ przeptywu gotowki. Rowniez na tym etapie wyrdznia si¢
charakterystyczne elementy, do ktorych naleza:

— dokonywanie przelewow do innych bankéw krajowych Iub zagranicznych,

— wplacanie gotowki na lokaty,

— zmiana lokat na zakup akcji,

— dokonywanie bardzo duzej liczby transakcji,

— dokonywanie transakcji, ktore nie maja uzasadnienia ekonomicznego,

— czeste zmiany rodzaju Srodkdéw majatkowych podlegajacych praniu,

— korzystanie z elektronicznych form przekazu pienigdzy (zakup aktywow, transfery
zagraniczne, przelewy elektroniczne).

Ostatnig faza prania pieniedzy jest integracja, w ktérej dochody uzyskane
z przestgpstwa traktowane sa jako legalne srodki dzigki stworzeniu rzekomo prawnego
uzasadnienia ich pochodzenia. Powodzenie w tej fazie uzaleznione jest od skutecznos$ci
fazy maskowania.

Jezeli maskowanie si¢ powiodto, to na etapie integracji nastepuje powrot docho-
dow z przestgpstwa do legalnego obrotu gospodarczego. Odbywa si¢ to np. przez
fikcyjna sprzedaz nieruchomosci zakupionych na etapie maskowania, zawyzanie faktur
za legalne towary z importu czy eksportu badz tez zakup upadajacych firm.

Wsréd metod prania pienigdzy mozna wyrdznic techniki, ktorych stosowanie jest
dos¢ trudne do wykrycia, szczegdlnie kiedy do legalnych dochodéw wiacza sig Srodki
pochodzace z nielegalnego zrodia. Ponizej zaprezentowano podstawowe techniki sto-
sowane w tym celu:

— mieszanie — czyli ,,podczepianie” pienigdzy pochodzacych z przestgpstw pod
legalnie prowadzony biznes, w ktorym trudno jest oszacowac faktyczne obroty
(restauracje, bary, hotele itp.),

— puste transakcje, czyli kreowanie fikcyjnego obrotu na papierze — nieprawdziwe
transakcje biznesowe sa poswiadczane podrabianymi dokumentami (fakturami,
rachunkami),

— fikeyjny kredyt — firma zaciaga kredyt w banku, ktory nastepnie sptaca pienigdzmi
pochodzacymi z fikcyjnego kredytu uzyskanego w innej instytucji,

— transferpricing — to zawyzanie lub zanizanie warto$ci na fakturze w handlu mig-
dzynarodowym prowadzonym przez powiazane z sobg przedsigbiorstwa; roznica
migdzy realna cena towaru importowanego a cena na fakturze (zawyzona) stanowi
dla eksportera ,,legalny” zysk?*.

Techniki prania pienigdzy, cho¢ zréznicowane, maja wspdlne cechy gwarantujace
zainteresowanym stronom zaspokojenie ich zadan. Naleza do nich:

— konieczno$¢ ukrycia prawdziwego zrodta pochodzenia dochodéw i tozsamosci ich
wlasciciela,

— koniecznos$¢ zachowania stalej kontroli nad ,,czyszczonymi dochodami”,

— koniecznos$¢ dokonania zmiany formy tych dochodow.

21 http://pl.wikipedia.org/wiki/Structuring [dostgp: 15.11.2011].
2 http://www.abw.gov.pl/portal/pl/wolnytekst/69/ [dostep: 11.11.2011].
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Proces prania pienigdzy przyjmuje cz¢sto postaé¢ skomplikowanej sieci transakcji
finansowych realizowanych za posrednictwem roznych instytucji finansowych — przy
wykorzystaniu instrumentéw prawnych przewidzianych migdzy innymi w Kodeksie
cywilnym. Podmioty uczestniczace w tym procederze sa niejednokrotnie ,,stupami”
i przedsigbiorstwami symulujacymi®. ,,Stupy” to osoby fizyczne, ktore za korzysci
majatkowe podejmuja si¢ dziatan pozwalajacych przestgpcom na legalizacjg srodkow
Iub zezwalaja na uzycie w tym celu swoich danych osobowych. Z punktu widzenia
przestepey jedna z podstawowych zalet takiego dziatania jest oddzielenie faktycznych
beneficjentow catego nielegalnego procederu od dzialan zmierzajacych do legalizacji
osiggnigtych korzysci.

Wspolczesne regulacje prawne w walce z procederem prania pienigdzy

Proby przeciwdziatania praniu pienigdzy zaowocowaly licznymi inicjatywami.
Samo pojecie zostato uregulowane w wielu migdzynarodowych aktach prawnych,
np. tzw. Deklaracji Bazylejskiej z 12 grudnia 1988 r., Konwencji Narodow Zjednoczonych
0 zwalczaniu nielegalnego obrotu Srodkami odurzajqcymi i substancjami psycho-
tropowymi, sporzqdzonej w Wiedniu dnia 20 grudnia 1988 r.**, Konwencji o praniu,
ujawnianiu, zajmowaniu i konfiskacie dochodow pochodzqcych z przestepstwa, spo-
rzqdzonej w Strasburgu dnia 8 listopada 1990 r.*, zaleceniach wydanych w 1990 r.
przez Grupg Specjalna ds. Przeciwdziatania Praniu Pienigdzy (Financial Action
Task Force — FATF)* oraz dyrektywach Rady Europy i Parlamentu Europejskiego
z 1991 1712005 .28

3 Sprawozdanie  Generalnego Inspektora Informacji  Finansowej z  realizacji  ustawy
z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
w2010 roku, Warszawa 2011, Ministerstwo Finansow, s. 17, http:/www.mf.gov.pl/index.
php?const=7&dzial=86&wysw=2&sub=sub3 [dostep: 30.12.2011].

2 Dz.U.z 1995 r. Nr 15, poz. 69. Sporzadzona w Wiedniu konwencja dotyczy w zasadzie wspotpracy
migdzynarodowej w zakresie skutecznego zapobiegania nielegalnemu obrotowi narkotykami oraz potrzeby
uznania za przestgpstwa: wyrob, wytwarzanie, posiadanie, sprzedaz, nabywanie i uprawa w celu produkcji
srodkow odurzajacych. Jednak sam art. 3 Konwencji wskazuje na konieczno$¢ obowiazkowej penalizacji
oraz zwalczania wszelkich dziatan zwiazanych z ukrywaniem nielegalnego pochodzenia mienia
pochodzacego z wyzej wymienionych przestgpstw. Tekst Konwencji jest dostgpny pod adresem: http:/www.
departamenty.gif.gov.pl/img/DeparamentNadzoru/KonwencjeEuropejskie/Konwencja NZ zwalczanie
nielegalnego obrotu.pdf Wydawca Gtéwny Inspektorat Farmaceutyczny [dostgp: 30.12.2011].

% Dz.U.z2003 r. Nr 46, poz. 394.

26 Grupa Specjalna ds. Przeciwdziatania Praniu Pienigdzy zostala utworzona w 1989 r. podczas
Szczytu G7 w Paryzu. Zajmuje si¢ analiza oraz ocena zagrozen zwiazanych z praniem pienigdzy
i finansowaniem terroryzmu. Do tej pory wydata 40 zalecen zwyktych (przeciwdziatanie praniu pienigdzy)
oraz 9 specjalnych (zwalczanie finansowania terroryzmu). Jest organem migdzyrzadowym. Grupa sktada
si¢ z 35 cztonkow: 33 panstw i 2 regionalnych organizacji (Argentyna, Australia, Austria, Belgia, Brazylia,
Chiny, Dania, Grecja, Kanada, Komisja Europejska, Finlandia, Francja, Niemcy, Rada Wspotpracy Panstw
Zatoki Perskiej, Hong Kong, Islandia, Irlandia, Wtochy, Japonia, Luksemburg, Meksyk, Holandia, Nowa
Zelandia, Norwegia, Portugalia, Korea Potludniowa, Federacja Rosyjska, Singapur, RPA, Hiszpania,
Szwecja, Szwajcaria, Turcja, Zjednoczone Krolestwo oraz Stany Zjednoczone). Obserwatorami FATF sa
miedzy innymi Indie, Bank Swiatowy oraz Miedzynarodowy Fundusz Walutowy. Siedziba organizacji jest
Paryz.

27 Dyrektywa Rady 91/308/EWG z dnia 10 czerwca 1991 r. w sprawie uniemozliwienia korzystania
z systemu finansowego w celu prania pieniedzy (Dz.U. L. 166 z dnia 28 czerwca 1991 r., s. 77).

2 Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.
w sprawie przeciwdziatania korzystaniu z systemu finansowego w celu prania pieniedzy oraz finansowania
terroryzmu (Dz.U. L 309 z dnia 25 listopada 2005, s. 15).
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Analiza dziatan podejmowanych na arenie migdzynarodowej pozwala na wyr6z-
nienie metod zwalczania prania pienigdzy. Pierwsza z nich polega na traktowaniu
procederu jako przestgpstwa, ktéremu nalezy przeciwstawic si¢ za pomoca srodkow
karnych. Z tego powodu konieczne jest zacie$nienie wspoipracy migdzy wiadza
sadownicza a wykonawcza na szczeblu migdzynarodowym (jest to model wspotpracy
migdzynarodowej). Druga metoda polega na uniemozliwieniu wykorzystania rynkow
finansowych do operacji zwiazanych z procederem prania pienigdzy.

Na podstawie Decyzji Rady z dnia 17 pazdziernika 2000 r. dotyczqcej uzgod-
nien w sprawie wspolpracy pomiedzy jednostkami wywiadu finansowego Panstw
Cztonkowskich w odniesieniu do wymiany informacji*® wszystkie panstwa cztonkow-
skie powotaly wilasne jednostki wywiadu finansowego. Ich zadaniem jest zbieranie
i analizowanie informacji uzyskanych zgodnie z przepisami dyrektywy 91/308/EWG
w celu okreslenia powigzan migdzy podejrzanymi transakcjami finansowymi
a dziatalno$cia przestepcza, lezaca u podstaw tych transakcji. Wywiad finansowy bada
legalno$¢ dochodow pienigznych osob fizycznych lub prawnych, a przez to zapobiega
réwniez praniu brudnych pienigdzy*.

W Dyrektywie 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdzier-
nika 2005 r. w sprawie przeciwdzialania korzystaniu z systemu finansowego w celu
prania pieniedzy oraz finansowania terroryzmu® zaznaczono, ze dziatania Wspodlnoty
powinny uwzglednia¢ 40 zalecen FATF. Ponadto w art. 21 okreslono, ze kazde z panstw
cztonkowskich musi powotaé jednostke analityki finansowej (JAF) w celu efektywnego
zwalczania prania pienigdzy i finansowania terroryzmu. Jest ona jednoczes$nie centralng
jednostka krajowa. Do jej obowiazkow nalezy przyjmowanie, analizowanie i ujawnianie
wlasciwym organom informacji, ktore dotycza potencjalnego prania pienigdzy. W art.
46 Konwencji Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodow
pochodzacych z przestgpstwa strony, zapewniaja, ze jednostki analityki finansowe;j
beda gromadzi¢ oraz analizowaé zebrane informacje na temat wszelkich okolicznosci,
ktore moga mie¢ zwiazek z praniem pienigdzy lub moga wskazywacé na ten proceder.

Rekomendacje FATF

Grupa Specjalna ds. Przeciwdzialania Praniu Pienigdzy jest migdzyrzadowym
organem ustanowionym w 1989 r. przez ministrow krajow cztonkowskich. Do jej
zadan nalezy ustalenie norm oraz promowanie i efektywne wdrazanie srodkow praw-
nych dotyczacych walki z praniem pieni¢edzy i finansowaniem terroryzmu. Dzigki
cztonkostwu w Komitecie MONEYVAL* w FATF i w zwiazku z uczestnictwem
w Komitecie Prewencyjnym, w 2011 r. Generalny Inspektor otrzymat do wiadomosci

2 Dz.U. L 271 z dnia 24 pazdziernika 2000 r., s. 4.
30 Za: J. Larecki, Wielki leksykon stuzb specjalnych swiata, Warszawa 2007, KiW, s. 740.

31

Patrz przypis 28.

32 Komitet zostat zatozony w 1997 r. a jego funkcjonowanie zostato uregulowane postanowieniami

Rezolucji Res (2005) 47 w sprawie komitetow i organéw im podlegtych. W jego ramach opracowano mecha-
nizm ewaluacji systemoéw przeciwdziatania ,,praniu brudnych pienigdzy” oraz finansowania terroryzmu,
ktorym objeto 28 panstw Europy Srodkowej i Wschodniej. Komitet zbiera informacje od podlegajacych
ocenie panstw i ustala, jakie metody i $rodki sa stosowane w walce z finansowaniem terroryzmu. Na pod-
stawie zebranych informacji jest sporzadzany finalny raport, ktory ocenia system legislacyjny z zakresu
walki z finansowaniem terroryzmu, uwzglgdniajac 40 zalecen FATF i 9 specjalnych zalecen dotyczacych
finansowania terroryzmu. http://www.abw.gov.pl/portal/pl/wolnytekst/319/ [dostgp: 17.06.2012].
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badz do zaopiniowania wiele dokumentow dotyczacych prac FATFE. Za posrednictwem
tych gremiow Generalny Inspektor przekazat takze swoje odpowiedzi na pytania oraz
kwestionariusze FATF, szczegdlnie do planowanych zmian 40 zalecen oraz 9 specjal-
nych zalecen, a takze samych jurysdykcji, ktore posiadaja strategiczne uchybienia (tzn.
uchybienia w priorytetowych kwestiach) w systemie przeciwdziatania praniu pienigdzy
i finansowaniu terroryzmu (AML/CFT)®.

Zalecenia FATF zostaly podzielone na pig¢ grup. Pierwsza grupa obejmuje dzia-
fania niezbg¢dne do ulepszenia krajowych systemow prawnych dotyczacych zwalczania
przestepstwa prania pienigdzy. Druga odnosi si¢ do bankow i innych instytucji finanso-
wych. Trzecia dotyczy wspotpracy podmiotdéw dziatajacych w sferze obrotu finansowego
z wladzami wiasciwymi do zwalczania prania brudnych pienigdzy. Czwarta opisuje
srodki, jakie powinny podja¢ poszczeg6lne panstwa w celu monitorowania transakcji
finansowych, przy jednoczesnym zapewnieniu przeptywu kapitatu. Piata grupa zalecen
odnosi si¢ do wspotpracy migdzynarodowej w zwalczaniu prania pieni¢dzy.

W ostatnich latach FATF zaobserwowala tendencj¢ wykorzystywania osob
prawnych do ukrycia tozsamosci prawdziwych wilascicieli i 0sob kontrolujacych $rodki
pochodzace z nielegalnych lub nieujawnionych zrédet. Dodatkowo stwierdzono wzmo-
zony udzial profesjonalnych doradcow finansowych i prawnych w procederze prania
pienigdzy. W zwiazku z tym FATF wezwata wszystkie panstwa do podjecia niezbednych
krokoéw w celu dostosowania ich wtasnych, wewngtrznych systemow zwalczania prania
pienigdzy i przeciwdziatania terroryzmowi do jej 40 nowych zalecen oraz zadbania
o skuteczne ich wdrozenie.

Pierwotna wersja zalecenn FATF zostata przedstawiona w 1990 r., sze$¢ lat pdzniej
wprowadzono pierwsze zmiany, ktore uwzglednity pojawienie si¢ nowych zrodet prania
brudnych pienigdzy.

Ponowna analiza 40 zalecen byla przedsigwzigciem zakrojonym na szeroka skalg.
Wziglty w niej udziat rézne panstwa oraz organizacje niezaleznie od ich formalnej
przynaleznos¢ do FATF. Wérdd uczestnikow znalezli sig takze obserwatorzy, sektor
finansowy oraz inne zainteresowane strony. Dzigki temu powstata nowa wersja doku-
mentu, w ktorej nie tylko odniesiono si¢ do prania pienigdzy, lecz przede wszystkim
do problemu finansowania terroryzmu. Materiat ten, w potaczeniu z 9 zaleceniami spe-
cjalnymi dotyczacymi finansowania terroryzmu, tworzy spojny oraz bogaty program
dziatan skierowanych przeciwko obu nielegalnym zjawiskom. Zalecenia wyznaczaja
minimalne normy i procedury, jakie musza by¢ spetnione przy podejmowaniu konkret-
nych dziatan, stosownie do okolicznos$ci oraz zgodnie z litera obowiazujacego prawa
w danym panstwie (nie tylko cztonkowskim),

W 2011 r. podczas przegladu standardéw zgodnos$ci w zakresie przeciwdziatania
praniu pieni¢dzy i finansowaniu terroryzmu, FATF wskazata jurysdykcje, ktore posia-
daja strategiczne uchybienia w systemie. W zwiazku z tym opracowano plan dziatan
naprawczych realizowanych przy wspétpracy z FATF. Pomimo wystgpujacych réznic
migdzy jurysdykcjami, kazda z nich przedstawila na wysokim szczeblu politycznym
pisemne zobowiazanie do wyeliminowania uchybien. Grupa zadaniowa na biezaco

3 Za: Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy
z dnia 16.11.2000 roku o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
w2011 roku, Warszawa 2012, Ministerstwo Finansow, s. 39, http:/www.mf.gov.pl/index.
php?const=7&dzial=86&wysw=2&sub=sub3 [dostgp: 5.05.2012].

3 Czterdziesci Zaleceri, Narodowy Bank Polski, Generalny Inspektorat Nadzoru Bankowego,
Warszawa 2003, s. 2, www.oecd.org/dataoecd/38/49/34030754.pdf [dostep: 18.11.2011].
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prowadzi identyfikacje kolejnych jurysdykcji, ktore stwarzaja zagrozenie dla migdzy-
narodowego systemu finansowego. W tym samym roku FATF wezwata jurysdykcje
30 panstw, aby sprawnie zakonczyty wdrazanie planéw dziatan wedtug proponowanych
ram czasowych®.

Zdecydowana wigkszo$¢ panstw poddanych analizie ma problemy z wypelnie-
niem poszczegdlnych rekomendacji FATF. Chodzi zwtaszcza o kryminalizacje samego
procederu prania pieni¢dzy i finansowania terroryzmu, a takze utworzenie w pelni
funkcjonujacej jednostki analityki finansowej. Problemem jest tez wdrozenie odpo-
wiednich ram prawnych dla identyfikowania oraz zamrazania aktywow terrorystow.
Wigkszo$¢ panstw zobowiazata si¢ do odpowiedzialnej wspotpracy z FATFE. Ze swojej
strony FATF zachgca dane panstwa do wyeliminowania istniejacych uchybien i konty-
nuowania procesu wdrazania plandw.

W przypadku uchybien w stosowaniu poszczegdlnych rekomendacji przez
konkretne panstwa wytypowane przez FATF chodzi migdzy innymi o dokonanie
kryminalizacji procederu prania pienigdzy w systemach prawnych panstw wskazanych
przez FATF. Bez tego podstawowego wpisu w ustawe karna poszczegdlnych krajow nie
bedzie mozliwe prowadzenie walki z tym zjawiskiem.

Problem dotyczy takze konfiskaty narzedzi i dochodéw oraz mienia pochodza-
cego z procederu prania brudnych pieniedzy. 5. Rekomendacja odnosi si¢ do instytucji
finansowych, ktére nie powinny prowadzi¢ rachunkéw anonimowych ani rachunkow
dla osob, co do ktorych istnieje uzasadnione podejrzenie, ze postuguja si¢ fikcyjnymi
nazwiskami.

Kolejny problem to brak powiadamiania o podejrzanych transakcjach. Jesli jakas
instytucja finansowa podejrzewa lub ma wystarczajace powody, aby podejrzewac, ze
srodki pochodza z dziatalno$ci przestepczej lub maja bezposredni zwiazek z finansowa-
niem terroryzmu, to powinna mie¢ prawny obowiazek niezwtocznego powiadomienia
o swoich podejrzeniach krajowa jednostke wywiadu finansowego.

Naruszenie rekomendacji dotyczy tez nadzoru. Poszczegdlne panstwa musza
zadba¢, aby instytucje finansowe podlegaly stosownym przepisom wykonawczym
ikontrolnym, a takze skutecznie wdrazaty zalecenia FATF. Uprawnione organy powinny
zastosowaé konieczne $rodki, zarbwno prawne, jak i organizacyjne, aby uniemozliwié
przestepcom oraz ich wspolnikom posiadanie lub wystgpowanie w roli rzeczywistego
beneficjenta znacznego lub kontrolnego pakietu akcji instytucji finansowych, a takze,
co wazniejsze, uniemozliwi¢ im petnienie funkcji kierowniczych w tych instytucjach.

Inny problem wiaze si¢ z koniecznoscia ustanowienia srodkéw instytucjonalnych
niezbednych w systemach zwalczania prania pieni¢gdzy i finansowania terroryzmu.
Kazde z panstw zobowiazane jest do powotania jednostki wywiadu finansowego, ktora
bedzie odgrywacé rolg krajowego centrum gromadzenia, analiz i rozpowszechniania
raportow o podejrzanych transakcjach oraz innych informacji na temat potencjalnych
przypadkow prania pienigdzy i finansowania terroryzmu.

Specjalne rekomendacje, I, II, 11T i IV, odnosza si¢ bezposrednio do ratyfikacji
i pelnego wdrozenia Konwencji Organizacji Narodow Zjednoczonych z 1999 r.%¢, a takze
do wprowadzenia przez kazdy kraj penalizacji finansowania samego terroryzmu, aktow

3 http:/www.mf.gov.pl/index.php?const=7&dzial=86&wysw=2&sub=sub3, Ministerstwo Finan-
sow [dostep: 18.11.2011].

3% Miedzynarodowa konwencja o zwalczeniu finansowania terroryzmu, przyjeta przez Zgromadzenie

Ogolne Narodow Zjednoczonych dnia 9 grudnia 1999 r. (Dz.U. z 2004 r. Nr 263, poz. 2620).
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terrorystycznych i organizacji terrorystycznych. Dodatkowo panstwa zostaty zobowia-

zane do wprowadzenia $rodkéw pozwalajacych na bezzwloczne zamrozenie funduszy

i innych aktywow nalezacych do organizacji terrorystycznych. Kazdy kraj powinien

podja¢ prace legislacyjne umozliwiajace wlasciwym wiadzom przejecie i konfiskatg

majatku, ktory jest wykorzystywany lub przeznaczony do finansowania terroryzmu,
aktow terrorystycznych badz organizacji terrorystycznych. Jezeli instytucje podej-
rzewaja albo maja uzasadnione podstawy do podejrzen, ze dane $rodki sa zwiazane

z dziatalnoscia terrorystyczna lub maja by¢ uzyte w takim celu, powinny niezwtoczne

powiadomi¢ wtasciwe organy.

Istotng rolg w systemie antyterrorystycznym odgrywa wspomniana wczesniej
polska jednostka analityki finansowej, a w jej ramach — Migdzyresortowy Komitet
Bezpieczenstwa Finansowego dziatajacy przy Generalnym Inspektorze®. Komitet
petni funkcje opiniodawcza i doradcza odnosnie wdrazania srodkow ograniczajacych.
Do jego zadan nalezy migdzy innymi przedstawianie propozycji zamieszczenia albo
usunigcia z listy 0sob, grup lub podmiotéow, w stosunku do ktorych dokonuje si¢ zamro-
zenia warto$ci majatkowych. Zamrozenia prowadzone sa na podstawie prawa unijnego
oraz umow miedzynarodowych®,

Natomiast do obowiazkow samego Generalnego Inspektora nalezy:

— badanie przebiegu transakcji, co do ktorych istnieje uzasadnione podejrzenie prania
pienigdzy oraz finansowania terroryzmu,

— przeprowadzanie procedury wstrzymania transakcji lub blokady rachunku
bankowego,

— rozstrzyganie w przedmiocie zwolnienia zamrozenia warto$ci majatkowych,

— udostgpnianie oraz zadanie przekazania informacji o transakcjach od jednostek
wspotpracujacych i instytucji obowiazanych,

— przekazywanie uprawnionym organom dokumentoéw uzasadniajacych podejrzenie
popetnienia przestgpstwa,

— inicjowanie oraz podejmowanie innych dziatan w celu przeciwdziatania praniu
pienigdzy oraz finansowaniu terroryzmu, w tym szkolenie pracownikéw instytucji
obowiazanych,

— sprawowanie kontroli przestrzegania przepisow dotyczacych przeciwdziatania pra-
niu pienigdzy oraz finansowania terroryzmu,

— wspoélpraca z zagranicznymi instytucjami i migdzynarodowymi organizacjami
zajmujacymi si¢ przeciwdzialaniem praniu pienigdzy lub finansowaniu terroryzmu,

— nakladanie kar pienigznych.

37 Resort Finansow jest wlasciwy w zakresie realizacji sankcji finansowych. W Unii Europejskiej
sankcje finansowe wdrazane sa za pomoca rozporzadzen Rady UE, ktore sa bezposrednio stosowane
w porzadku prawnym panstw cztonkowskich. Niezaleznie od sankcji unijnych, minister finansow
W porozumieniu z ministrem spraw zagranicznych moze ustalié¢ listg 0sob lub organizacji, wobec ktorych
dokonuje si¢ zamrozenia (tzw. lista krajowa). Na podstawie listy polskiej i unijnej instytucje finansowe
sq zobowiazane do zamrozenia wartosci majatkowych. Nie moga jednak dokonywa¢ zamrozenia rzeczy
ruchomych i nieruchomosci. W sktad Komitetu Bezpieczenstwa Finansowego wchodza przedstawiciele
migdzy innymi Ministerstwa Finansow, Ministerstwa Spraw Zagranicznych, Ministerstwa Sprawiedliwosci,
Ministerstwa Obrony Narodowej, Ministerstwa Spraw Wewngtrznych, Agencji Bezpieczenstwa
Wewngtrznego i Centralnego Biura Antykorupcyjnego. Informacje pochodza z witryny: http://www.msz.
gov.pl/Ministerstwo,Finansow,36564.html [dostgp: 4.01.2012].

3 Narodowy Program Antyterrorystyczny Rzeczypospolitej Polskiejnalata2012-2016 MSWiA, s. 15
http://www.msw.gov.pl/portal/pl/709/9308/Narodowy Program_Antyterrorystyczny Rzeczypospolitej
Polskiej na lata 2012 2016.html [dostgp: 10.10.2011].
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Kazda informacja o transakcjach przekazana do Generalnego Inspektora powinna

zawiera¢ nastgpujace dane:

— date przeprowadzenia transakcji,

— dane identyfikacyjne stron transakcji,

— kwotg, walutg oraz rodzaj transakcji,

— numery rachunkoéw bankowych, ktore zostaly wykorzystane do przeprowadzenia
transakcji,

— uzasadnienie oraz miejsce i datg, a takze sposob ztozenia dyspozycji.

Informacje przekazuje si¢ w terminie 14 dni po upltywie kazdego miesiaca
kalendarzowego. Zawiadomienie o transakcjach, co do ktoérych zachodzi podejrzenie
zwiazku z praniem pienigdzy lub finansowaniem terroryzmu, musi by¢ przekazane
niezwlocznie.

W dniach 23-24 listopada 2011 r. w Kancelarii Prezesa Rady Ministrow odbyta sig
migdzynarodowa konferencja pod hastem Zwalczanie oszustw szkodzqcych interesom
finansowym Unii Europejskiej — ujecie praktyczne w zakresie azjatyckich zorganizo-
wanych grup przestepczych. Za przedsigwzigcie odpowiadata Agencje Bezpieczenstwa
Wewngtrznego. Konferencja stanowita czgs¢ projektu zatytutowanego W kierunku
bardziej efektywnej walki ze zorganizowanq przestepczosciq azjatycka godzqcq w eko-
nomiczne interesy Unii Europejskiej, wspotinansowanego przez Komisj¢ Europejska,
ktora reprezentowat Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych — OLAF?*
w ramach Programu Hercules II na lata 2007-2013%. Jak podaje ABW*!, przystapienie
do projektu ma na celu wypracowanie efektywnych metod zwalczania przestgpczosci
azjatyckiej, ktorej dziatalno$¢ godzi w ekonomiczne interesy i bezpieczenstwo calej
Unii Europejskie;.

Podczas konferencji poruszono aspekty prawne, rzeczywisty zasigg wspotpracy
instytucji i stuzb na poziomie krajowym i migdzynarodowym. Naszkicowane zostaly
réowniez praktyczne aspekty wykrywania i walki ze zorganizowana przestgpczoscia
azjatycka®.

Problem zwiazany z walka z przestgpczoscia zorganizowana moze takze dotyczy¢
procederu prania pieniedzy w powiazaniu z bazowym przestgpstwem celnym, tj. zani-
zaniem warto$ci celnej. Juz na podstawie samych doniesien medialnych z konca 2011 r.
mozna byto zaobserwowac¢ korelacje miedzy tymi procederami®.

Przestgpcy na masowa skalg dokonywali importu towardw z Azji (gtéwnie z Chin)
do duzych portow w Europie (Niemcy, Wlochy). Tam wielokrotnie zanizano warto$é
celng towaru, wystawiajac sfatszowane faktury. Powodowato to obliczenia zanizonych
naleznosci celnych i podatkowych.

3 Do zadan OLAF nalezy ochrona intereséw finansowych Unii Europejskiej, jej obywateli, a takze
dobrego imienia instytucji europejskich. Urzad prowadzi dochodzenia w zakresie naduzy¢ finansowych,
korupcji oraz innych nielegalnych dziatan naruszajacych powyzsze interesy. OLAF udziela pomocy
organom wspolnotowym oraz krajowym w zwalczaniu naduzy¢ finansowych. Podejmowane dzigki temu
srodki odstraszajace oraz prewencyjnych, rozwdj prawodawstwa, przyczyniaja si¢ do zwigkszenia zaufania
opinii publicznej do projektu europejskiego.

40 Program narzecz wspierania dziatalno$ci w dziedzinie ochrony interesoéw finansowych Wspolnoty.

4 Raport z dzialalnosci Agencji Bezpieczenstwa Wewnetrznego w 2011 r. http://www.abw.gov.pl/
portal/pl/8/831/Warszawa 24042012 r.html [dostgp: 24.04.2012].

42 http://www.abw.gov.pl/portal/pl/8/788/Informacja_prasowa ABW o Miedzynarodowej
Konferencji_Zwalczanie_oszustw_szkodza.html [dostgp: 10.12.2011].

 http:www.gazetaprawna.pl/wiadomosci/artykyly/569781,przestepcy z azji_pozbawili_skarb
panstwa_miliardow_zlotych.html [dostgp: 10.12.2011].
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Stuzby celne krajow Unii Europejskiej nie sa w stanie skontrolowa¢ wszystkich
kontenerow dostarczanych do europejskich portow*. Importowane artykuty trafiaty do
azjatyckich centrow handlowych w Europie, a stamtad byty dystrybuowane przez fik-
cyjne firmy, ktdére nie placity zadnych podatkow (pieniadze ze sprzedazy rzeczy niemal
w cato$ci byty transferowane za granicg). Uzyskane w ten sposob dochody przesytano
bezposrednio z rachunkéw bankowych w Polsce (albo przez kurierow przewozacych
je do krajow bylego ZSRR) do Azji jako zaptate za dany towar i tym samym pieniadze
staly si¢ legalnymi $rodkami ptatniczymi. W ten sposob ,,produkowano” gigantyczna
ilo$¢ brudnych pieniedzy: 430 min dolarow w ciqgu 14 miesiecy oraz co najmniej 120
mlin dolarow w ciqgu r., o czym $wiadcza doniesienia medialne. Od jesieni 2010 r.
sledztwo w tej sprawie prowadza Prokuratura Apelacyjna w Warszawie i ABW, przy
wspoétpracy z urzednikami Generalnego Inspektora, stuzbami z kilkunastu krajow
Europy oraz Federalnym Biurem Sledczym.

W takim przypadku rodzi si¢ pytanie, co si¢ stato, ze Departament Informacji
Finansowej Ministerstwa Finansoéw nie przechwycit tych transakcji? Czemu zawiodly
wszystkie procedury, szczegolnie te, ktore naktadaja na instytucje obowiazek informo-
wania o podejrzanych transakcjach?

Mozna powiedzie¢, ze zawiodl czynnik ludzki. Pieniadze byly wplacane
w gotowce, nawet kilkanascie razy w tygodniu, za kazdym razem w wysokosci kilku
milionéw ztotych. Poniewaz przestgpcy byli w zmowie z pracownikami banku, ci
nie ztozyli stosownego powiadomienia. Agencja Bezpieczenstwa Wewngtrznego
zatrzymata szefow warszawskiego oddziatu jednego z duzych bankéow komercyjnych
podejrzanych o przyjmowanie tapowek. Wedtug doniesien medialnych pieniadze zaraz
po zaksiggowaniu byly wymieniane na dolary i przesylane do tzw. parabankéw na
Ukrainie. Stamtad trafiaty, juz jako legalne $rodki, do tzw. rajow podatkowych.

Wyzej opisana sprawa jest doskonata ilustracja procederu prania pienigdzy.
Tego typu dziatania maja ogromny wpltyw na uszczuplenie budzetu panstwa, ale (na
szczesceie) nie dotycza wprost finansowania terroryzmu. Przyktad ten dowodzi tez, ze
mimo posiadania odpowiednich aktéw prawnych, procedur, odpowiednich srodkow
finansowych i wykwalifikowanych stuzb do walki z procederem prania pienigdzy, nie
zawsze bedziemy zdolni do obrony przed nim.

Jednym z podstawowych przejawéw dziatalnosci zorganizowanych grup prze-
stgpczych jest wiasnie proceder prania pienigdzy stluzacy pozorowaniu legalnego
pochodzenia warto$ci majatkowych uzyskanych za pomoca przestgpczej dziatalnosci.
Zidentyfikowanym obszarem prania pienigdzy sa transakcje realizowane w wyniku
dziatan na szkodg os6b prawnych i 0sob fizycznych, w ktorych pieniadze legalizowano

# W listopadzie 2008 r. Szef Stuzby Celnej, w odpowiedzi na interpelacj¢ nr 5936 w sprawie
dziatalnosci stuzb celnych w zakresie ochrony polskich przedsigbiorcow przed nieuczciwa konkurencja
oraz polskich konsumentéw przed towarami nicodpowiadajacymi polskim normom, stwierdzit, ze problem,
ktory wystepuje w Niemczech i Wloszech, dotyczy takze Polski, poniewaz Stuzba Celna RP nie jest
w stanie skontrolowa¢ wszystkich towarow przywozonych do Polski, a samo typowanie towaréw do
kontroli odbywa si¢ na zasadzie analizy ryzyka. Biorac jednak pod uwagg fakt, ze warto$¢ celna stanowi
podstawg naliczenia naleznosci celnych i podatkowych w imporcie, organy celne czgsto spotykaja sig
z proba jej zanizenia, aby uisci¢ jak najmniejszy podatek. Organy administracji celnej dysponuja wieloma
metodami, ktore stuza do ustalenia wartosci celnej, na przyktad w sytuacji, gdy istnieje razaca dysproporcja
pomigdzy warto$cia zadeklarowana a warto$cia towarow takich samych lub podobnych. Tekst dostepny pod
adresem: http://orka2.sejm.gov.pl/1Z6.nsf/INTop/05936?OpenDocument [dostgp: 10.12.2011].
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z wykorzystaniem techniki rachunkow docelowych (przelewy srodkow w celu ich
natychmiastowej wyptaty w gotdwce) oraz poprzez obrét papierami wartosciowymi®.

Luka w systemie prawnym czy $wiadome dziatanie czlowieka? Jednym
z gtownych zadan Generalnego Inspektora jest badanie przebiegu transakcji, co do
ktorych wystgpuje podejrzenie prania pienigdzy. Sama analiza transakcji ma na celu
znalezienie oraz uprawdopodobnienie zwiazku migdzy nimi a samym przestgpstwem.
Jej celem nie jest identyfikowanie i uprawdopodobnienie przestgpstwa bazowego dla
prania pienigedzy, poniewaz Generalny Inspektor nie posiada odpowiednich, prawnych
mozliwos$ci takiego dziatania. Przestgpstwami bazowymi dla prania pienigdzy moga
by¢ przestgpstwa okreslone w Kodeksie karnym lub spenalizowane w innych aktach
prawnych, jak cho¢by Kodeks karny skarbowy. W tym zakresie odpowiednie uprawnie-
nia oraz ustawowe obowiazki posiadaja inne organy — ochrony prawnej czy tez organy
$cigania.*t

Odnoszac sie do informacji¥’ Najwyzszej 1zby Kontroli z kontroli dziatalnosci
Generalnego Inspektora za okres od 1 stycznia 2008 r. do 31 grudnia 2010 r. wynika,
ze nieprawidlowosci polegaly na opoznieniu wydania rozporzadzenia rejestrowego,
zmniejszeniu liczby kontroli w instytucjach obowiazanych, a takze nieweryfikowaniu
wadliwych informacji o transakcjach. Co w istocie wptywalo na ryzyko ostabienia
prewencyjnej funkcji GIIF i moglo prowadzi¢ do nieszczelnosci calego systemu prze-
ciwdziatania praniu pieni¢gdzy oraz finansowaniu terroryzmu*.

Skutecznos$¢ dziatania wyzej wspomnianego systemu zalezy przeciez od sposobu
wywiazywania sig instytucji obowiazanych z ich ustawowych obowiazkow. A doktadnie
pracownikow tych instytucji. To wlasnie na nich spoczywa ogromna odpowiedzialnos¢
za informowanie Generalnego Inspektora o podejrzeniach co do przeprowadzanych
transakcji. Jezeli na tym etapie, czyli na samym poczatku dziatania systemu, powstana
nieprawidlowosci, to pomimo najlepszych procedur i aktéw prawnych, caly system
zostanie sparalizowany, a podejrzane transakcje nigdy nie zostana ujawnione.

4 Za: Krajowy program przeciwdzialania przestepczosci zorganizowanej na lata 2012-2016,
Warszawa 2012, MSWiA, http://www.msw.gov.pl/portal/pl/710/9311/Krajowy program
przeciwdzialania i zwalczania przestepczosci zorganizowanej na_.html [dostep: 5.05.2012].

46 Za: Sprawozdanie Generalnego Inspektora Informacji Finansowej..., s. 14.

4 Za: Informacja o wynikach kontroli realizacji przez Generalnego Inspektora Informacji Finansowej
obowiqzkow w zakresie przeciwdziatlania praniu pieniedzy oraz finansowaniu terroryzmu, http:/www.nik.
gov.pl/szukaj/?q=kontrola+GIIF&btnG=Szukaj&site=wersja_polska&client=nik frontend&output=xml
[dostep: 5.05.2012].

8 Informacja o wynikach kontroli realizacji przez Generalnego Inspektora ..., s. 13.
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Streszczenie

Powyzsza publikacja ma na celu spopularyzowanie i rozszerzenie wiedzy na
temat procederu prania pienigdzy. W artykule przedstawiono poszczegodlne metody
prania pienigdzy oraz wskazano organy krajowe (GIIF, ABW) i migdzynarodowe
(FATF, OLAF) zajmujace si¢ zwalczaniem tego procederu. Oméwione zostaly takze
rekomendacje FATF, czyli zalecenia dla wszystkich panstw (nie tylko nalezacych do
Grupy) wyznaczajace minimalne normy, jakie musza spetniaé konkretne rozwiazania
zmierzajace do zniwelowania prania pieni¢gdzy. Na koniec zaprezentowano przyktad
dziatania grup przestgpczych doskonale ilustrujacy zjawisko opisane w artykule.

Abstract

The aim of the publication is to promote and distribute knowledge on money
laundering. The article presents various methods of money laundering and indicates
national (Inspector General of the Financial Information, ABW) and international
(FAFT, OLAF) institutions involved in counteracting this illegal activity. The FAFT
Recommendations were also discussed, i.e. recommendations for all countries (not only
the Group members) setting the minimum standards that must be fulfilled by specific
solutions aimed at decreasing money laundering. Additionally, the article presents
an example of criminal group activity being an excellent illustration of the discussed
phenomenon.
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Marta Walenczykowska

Analiza dzialania wybranych aplikacji steganograficznych

W ostatnich latach zaobserwowano znaczny wzrost zainteresowania stegano-
grafig!. Celem steganografii jest ukrycie wrazliwych informacji w zbiorze danych
niewymagajacych ochrony w taki sposob, aby osoba postronna nie byla w stanie
wykry¢ ichistnienia. No$nikami informacji sa najczes$ciej pliki graficzne (BMP, JPEG,
GIF itp.), dzwigkowe (MP3, WAVE), video (AVI), pliki HTML, a nawet nagtowki
pakietow protokotéw komunikacyjnych czy tez ich zaleznosci czasowe (uzyskanie
okreslonych opdznien w reakcji na ustalone zdarzenie, celowo opdznione pakiety).
W produktach steganograficznych jako dodatkowe zabezpieczenie ukrywanych
informacji zacz¢to stosowac kryptografig, co istotnie wpltyngto na oferowany przez
nie poziom zabezpieczenia. Aby prawidlowo odczytac¢ ukryte informacje, nalezy po
pierwsze zauwazy¢ fakt ich zamaskowania i ztama¢ algorytm steganograficzyny, po
drugie dokona¢ dekryptazu. W dalszej czgéci artykutu element wejSciowy systemu
steganograficznego, w ktérym ukrywane sa dane, bgdzie nazywany no$nikiem lub
plikiem no$nym, natomiast plik z ukrytymi danymi stegoplikiem lub w przypadku
plikow graficznych — stegoobrazem.

Algorytm steganograficzny mozna uzna¢ za skuteczny, jesli jest on odporny
zarébwno na ataki typu pasywnego, jak i aktywnego. Atak pasywny polega na probie
identyfikacji ukrytych informacji poprzez bezposrednia obserwacj¢ danych begdacych
ich nosnikiem. W przypadku obrazu, pliku HTML czy plikow tekstowych najprostszy
atak pasywny to analiza wzrokowa, wobec czego réznice migdzy nosnikiem a stego-
obrazem nie moga by¢ widoczne gotym okiem. W odniesieniu do plikow dzwigkowych
zaktocenia wprowadzane podczas ukrywania informacji nie moga by¢ styszalne. Nawet
jesli ktos ma §wiadomos¢, ze w jednym z plikow zostaty dokonane pewne modyfi-
kacje, nie powinien by¢ w stanie odrézni¢ oryginatu od stegopliku. Atak aktywny
z kolei dopuszcza mozliwos$¢ ingerencji w nosnik informacji. Tego typu ataki czgsto
koncentruja si¢ nie tylko na wykrywaniu informacji, lecz takze na aktywnej probie ich
profilaktycznego usuwania i bazuja na réoznego rodzaju przeksztalceniach przekazu.
W przypadku obrazu i dzwigku moze to by¢ przeprowadzenie algorytmu kompres;ji
(MP3 lub JPEG). Dla grafiki atakiem aktywnym sa takze wszelkie przeksztatcenia geo-
metryczne, takie jak obrét czy skalowanie, oraz filtracja obrazu stosowana powszechnie
przy obrobcee zdjgc.

Przetamanie zabezpieczen steganograficznych wymaga znajomosci przynajmnie;j
czedei algorytmu, posiadania obrazu no$nego oraz stegoobrazu (na podstawie ktorych
dokonuje si¢ ich porownania) lub znajomosci tresci ukrytej wiadomosci. Trzeba takze
liczy¢ si¢ z tym, ze najnowsze programy steganograficzne moga uzywaé algorytméow
kryptograficznych do rozpraszania danych po nosniku lub ich szyfrowania jeszcze
przed ukryciem, konieczne wigc staje si¢ takze zlamanie hasta i znajomos$¢ algorytmu
kryptograficznego. W momencie, gdy algorytm steganograficzny jest skomplikowany,

! Steganografia jest dziedzina nauki dotyczaca ochrony informacji, ktorej celem jest ukrycie samego
faktu prowadzenia wymiany informacji (komunikacji) — wszystkie przypisy autorki artykutu.
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a przeprowadzajacy atak nie ma zadnych z powyzszych informacji, méwimy o tamaniu
algorytmu ,,na $lepo”. W takim przypadku szansa na wyodrgbnienie informacji jest
zdeterminowana posiadana mocg obliczeniowa oraz specjalistyczna wiedza z zakresu
algorytmow steganograficznych, przetwarzania i kompresji danych, a takze krypto-
grafii. Dlatego tez coraz cze$ciej powstaja programy oferujace zardwno szyfrowanie,
jak 1 ukrywanie danych. Nie trudno si¢ rowniez domysli¢, Zze tworcy programow nie
udostgpniaja swoich algorytméw, gdyz to one stanowig o sile i skutecznosci systemu
steganograficznego.

W artykule przedstawiono wyniki podstawowej analizy steganograficznej
probki bazowej z zakresu ogdlnie dostgpnych programoéw z licencja freeware.
Kryterium wyboru aplikacji poddanych analizie byta ilos¢ pobran plikow zrodto-
wych aplikacji oraz odwotlania wystgpujace w publikacjach dotyczacych ukrywania
informacji. Pliki no$ne oraz stegopliki powstate na skutek dziatania analizowanych
aplikacji poréwnywano m.in. przy uzyciu programu Matlab. Sprawdzono takze
poziom znieksztalcen, ktoéry powstat podczas ukrycia dwoch testowych plikow tek-
stowych o zadanych wielkosciach. Nastgpnie wykonano analiz¢ odpornosci uzytych
algorytméw na ataki.

Mozna zauwazy¢, ze najczesciej wykorzystywanymi plikami no$nymi sa pliki
graficzne. Wiaze si¢ to z duza pojemnos$cia danych, jaka mozna w nich umiesci¢ bez
wzbudzania podejrzen. Dodatkowo obecnos¢ plikéw graficznych na stronach interne-
towych czy tez w przesytanych wiadomosciach e-mail nikogo nie dziwi. Mozna wobec
tego ukry¢ dane w plikach graficznych powszechnie dostgpnych na stronie internetowej,
a i tak bez dodatkowej wiedzy na temat systemu prawdopodobienstwo, ze przekaz
zostanie zauwazony, jest niewielkie. Jedna z metod pozwalajacych na stwierdzenie,
oczywiscie z okreslonym prawdopodobienstwem, ze zostat uzyty jeden z programow
steganograficznych, sa metody statystyczne (np. test y?), ktore wskazuja na zaburzenia
klasyfikowalnych cech charakterystycznych dla danego rodzaju pliku i nie wymagaja
poréwnywania z oryginalnym plikiem no$nym. Sa one najczgsciej stosowane w przy-
padku obrazow oraz plikéw dzwigkowych.

Podstawowe techniki steganograficzne

1. Metody substytucji

Metody substytucji polegaja na zmianie tych bitdéw nosnika, ktdre nie przenosza
istotnej informacji. Dzigki temu wprowadzone zmiany sa praktycznie niezauwazalne.
Metody te sa nazywane rowniez metodami ukrywania informacji w szumie. Ich pod-
stawowa zaleta jest mozliwo$¢ ukrycia w nos$niku duzej ilosci danych, wada natomiast
mata odporno$¢ na ataki.

Najbardziej popularna metoda substytucji jest ukrywanie informacji przez zmiang
najmniej znaczacego bitu zapisanej cyfrowo probki sygnatu (obrazu lub dzwigku). Jest to
tzw. metoda LSB (Least Significant Bit - najmniej znaczacy bit). W przypadku gdy dane
sa ukrywane w obrazie, zmianie ulega warto$¢ najmniej znaczacego bitu dla kazdego
z trzech koloréw opisujacych dany piksel, a w przypadku dzwigku — najmniej znaczacy
bit danej probki (np. 00010001). Dla przyktadu: w obrazie RGB barwa jednego piksela
zapisywana jest w postaci 24 bitow, po osiem na kazdy z koloréw R (red), G (green) lub
B (blue). Pozwala to na ukrycie trzech bitow w jednym pikselu, czyli po jednym bicie
na kazdy z kolorow. Przyktadowo: dla R — 00101010, G — 01100101, B — 10101010 ukryte
bity to: 0, 1, 0.
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W celach steganograficznych wykorzystuje si¢ réwniez nieuzywane pola nagtow-
kow pakietéw TCP i IP. TCP pozwala na ukrycie szesciu bitéw, a I[P dwdch, poniewaz
wiasnie takie ilo$ci bitow nie sa w nich wykorzystywane?.

Metody substytucji mozna tez stosowacé w przypadku ukrywania poufnych danych
w nieuzywanym obszarze dysku. Musza one by¢ niewidoczne dla systemu i dostgpne
jedynie w przypadku uzycia odpowiedniego oprogramowania, ktore je odczyta, stosu-
jac bezposrednie adresowanie.

2. Metody transformacyjne

Podstawowa wada metod substytucji jest ich wrazliwos¢ na ataki steganograficzne.
Znacznie odporniejsze okazuja si¢ algorytmy oparte na metodach transformacyjnych.
Charakteryzujasig¢ one jednak ztozonymi algorytmami oraz znacznie mniejsza pojemno-
Scia steganograficzna niz metody substytucji. Metody te sa stosowane przy steganografii
w obrazach, dzwigkach lub plikach multimedialnych (np. AVI). Nie uzywa si¢ w nich
reprezentacji geometrycznej obrazu czy tez przebiegu sygnatu dzwigkowego w funkcji
czasu, ale reprezentacji czgstotliwosciowej. Najczesciej rozwazane jest zastosowanie
transformaty Fouriera, kosinusowej oraz falkowe;j.

Programy steganograficzne

1. Contraband

Ukrywanie danych z wykorzystaniem Contraband® jest oparte na zmianie LSB
wybranych pikseli. Program ukrywa dane w plikach BMP, dla ktorych zapis kolorow
odbywa si¢ w trybie RGB. Chcac opisa¢ kolor danego piksela, nalezy podac trzy war-
tosci (kazda zapisana na o$miu bitach), ktore odpowiadaja zawartosci kazdego z trzech
koloréw R, G i B. Podstawa dziatania programu jest wprowadzenie do obrazu zmiany,
ktorej oko ludzkie nie jest w stanie wychwyci¢, przez zmiang ostatniego bitu (LSB)
okreslajacego zawarto$¢ danej barwy.

Program Contraband wymaga podania czterocyfrowego hasta, ktore rozprasza
ukrywane dane, utrudniajac ich odczytanie w przypadku wykrycia faktu niejawnej
komunikacji. W tabelach 1 i 2 przedstawiono, jak wyglada fragment macierzy kolorow
R przed i po ukryciu informacji.

Tab. 1. Fragment macierzy R obrazu oryginalnego.

38 |57 | 5547|5769 |71 |74
33146 44 |43 |56 | 65|63 |68
361341294164 |66]|57| 64
41 134129148 |74 |73 | 61 | 68
34140 |40 |51 |71 |74 |67 |72
22 143149149162 |71 69|71
311451496162 |57 |67 |64
311451496162 |57 |67 |64

Zrodlo: wszystkie tabele powstaty na podstawie obliczen whasnych autorki artykutu.

2 W. Grabarczuk, P. Kopniak, Steganologia: wspétczesne metody ochrony informacji (przeglad),
,PAK” 2005, nr 3, s. 23.

3 Program jest dostgpny na stronie: http:/come.to/us.
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Tab. 2. Fragment macierzy R stegoobrazu (z zaznaczonymi zmianami).

38 575546 5716970 |75
33146 45|42 |56 65|63 |68
3713512840 | 65|66 |57 | 65
40 [ 3412948 75|73 |60 | 69
34140140 |51 (707466 |72
22142148 |48 163 |70 |68 |71
30 (44 {4960 | 63|57 |66 | 64
30145149160 | 62|56 | 66 | 64

2. F5.jar

Program F5jar* jest algorytmem steganograficznym wykorzystujacym jako
no$nik informacji obrazy JPEG. Jego poprzednikami byty algorytmy F3 i F4, ktérych
dziatanie mozna byto tatwo wykry¢, stosujac metody statystyczne.

Algorytm F5 ukrywa dane podczas kompresji obrazéw JPEG, gdzie wprowadzane
sa zmiany wspotczynnikow DCT (dyskretnej transformaty kosinusowej). W procesie
kompresji nast¢puje podzial obrazow na bloki 8 x 8 pikseli i wyznaczanie wspolczynni-
kow DCT tych blokow. Nastepnie kazdy blok podlega kwantyzacji (zmniejszeniu liczby
koloréw przy zachowaniu mozliwie najwierniejszego ich odwzorowania) i wtasnie po
tym procesie nast¢puje wprowadzenie ukrywanych danych do obrazu. Zmianie ulegaja
wspotczynniki DCT po kwantyzacji, co pokazano w tabelach 3 i 4. Modyfikacja polega
na zmniejszeniu warto$ci bezwzglednej wybranego wspdtczynnika w zalezno$ci od
wartos$ci ukrywanego bitu informacji.

Tab. 3. Blok wspélczynnikéw DCT po kwantyzacji (obraz oryginalny).

69 -9 1 -4 -2 -1 0 0
17 0 -1 0 -3 0 -1 0
1 1 -8 -2 1 0 0 0
-4 -1 3 0 1 0 0 0
2 0 1 1 0 0 0 0
0 1 1 0 0 0 0 0
0 -1 0 0 0 0 0 0
0 0 0 0 0 0 0
Tab. 4. Blok wspélczynnikéw DCT po kwantyzacji (stegoobraz).
69 -9 1 -3 -2 -1 0 0
17 0 -1 0 -2 0 -1 0
1 1 -8 -2 0 0 0 0
-4 -1 3 0 1 0 0 0
2 0 1 1 0 0 0 0
0 1 1 0 0 0 0 0
0 -1 0 0 0 0 0 0
0 0 0 0 0 0 0 0

4 Algorytm w postaci programu napisanego w Javie jest dostgpny na stronie: http:/code.google.
com/p/f5-steganography/downloads/list.
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Zmodyfikowane wspotczynniki sa dodatkowo rozpraszane w obrazie w sposob
zalezny od klucza (hasta). Natomiast liczba wprowadzanych zmian zostaje zreduko-
wana dzieki zastosowaniu kodowania macierzy (matrix encoding)’.

3. Invisible Secrets 2.1°

Program ten pozwala na ukrywanie danych w plikach BMP i JPEG z opcja ich
szyfrowania z wykorzystaniem algorytmu Blowfish’ oraz kompresji ukrywanych
danych. Dodatkowo umozliwia trwate usunigcie pliku no$nego oraz pliku ukrywanego
tak, aby niemozliwe byto porownanie stegopliku z plikiem oryginalnym.

Analizujac przypadek ukrywania informacji w pliku JPEG przy uzyciu pro-
gramu MatLab, mozna zauwazy¢, ze do samego obrazu nie sa wprowadzane zmiany.
Konieczna jest wige analiza nagtowka pliku, gdzie widoczna staje si¢ réznica w polach
Comment, co pokazano narys. 1. W polu Comment w nagtowku stegopliku pojawiaja si¢
znaki, ktorych nie ma w oryginalnym pliku, z czego wniosek, ze wlasnie tam umiesz-
czono zaszyfrowane dane. W zwiazku z powyzszym zwigksza si¢ takze rozmiar pliku
wyjsciowego. I tak na przyktad z obrazu JPEG o wielkosci 9,94 KB po ukryciu pliku
tekstowego o wielkosci 573 B otrzymujemy plik zajmujacy 10,4 KB.

H:\S_teganografia\Przegla_d\dzialanie programéusInvisible secrets>jhead.exe —v ste

qo . Jpy
JFIF S80I marker: Uni 3: B Caspect watiod —density=1 ¥-density=1
1 -

nt: { {=z78EMT 2797 i
S RAME cQ' x7SCDEuS 77 /NI k Y P=alli &gl IE A2 o Bnamuii Y e Pu D ? P 28— 1T £ 217 A™5 cone
fhur?9A, ~~--2tmph??2-777
section marker Bxdh size 132
image iz 25%w = 194h. 3 color components,. 8 bhits per sample
gsection marker Bxcd =i 28
section marker Bxc4
section marker Bxcd
section marker Bxcd size
name : stego.jpy
size : 11845 bytes
H 2311:11:32 12:25:88
: 259 x 194 i
: oP[I+-Z78f1H777g7U‘W°
: sXAME ,cQ’ x7SGDBxST? /AL Kk YK @Al 8O gUIE " AT e+ Bmaw i dRe TujD 7 ZE2 8¢5 —T'T
Ihur799 aa-a?tmph??? 7727

H:\Steganografia\PPzeglqd\dzialanie programiwsInuvisible secrets>jhead.exe —v ima

Py
S80I marker: Units: @ (aspect ratio? H-density=1 Y¥-density=1
section marker Bxdh size 132
image iz 259w = 194h, 3 color components, 8 hits per zample
section marker Bxc4 size 28
section marker Bxcd size 68
section marker Bxcd size 25
section marker Bxct size 36
name : images.jpg
size : 18188 hytes
date H 2811:18:86 A7:28:41
Rezsolution : 259 x 194

Rys. 1. Zrzut ekranu. Poréwnanie nagléwkow stegoobrazu i obrazu wejs$ciowego (réznica
w polach COM marker comment oraz Comment) przy uzyciu programu jhead.exe.

5 A. Westfeld, F5 — A Steganografic Algorithm, High Capacity Despite Better Steganalysis, Berlin
Heidelberg 2001, Springer-Verlag, s. 297.

¢ Program jest dostgpny na stronie: http:/www.invisiblesecrets.com/ver2/index.html.
7 B. Schneier, Description of a New Variable-Length Key, 64-Bit Block Cipher (Blowfish), Fast
Software Encription, Cambridge Security Workshop Proceedings, London 1994, Springer-Verlag, s. 191-204.
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W przypadku ukrywania informacji w pliku BMP wykorzystywana jest metoda
zmiany LSB warto$ci barw wybranych pikseli, podobnie jak to dzieje si¢ w programie
Contraband.

4. MP3 Steno
Aplikacja MP3 Steno® pozwala na ukrycie pliku tekstowego w pliku dzwie-
kowym. Plikiem wejSciowym jest WAVE, ktory jest poddawany kompresji wedtug
standardu kodowania MPEG Audio Layer III. Aby program dokonat przeksztalcenia,
plik wejsciowy musi spetnia¢ okreslone kryteria. Powinien to by¢ plik mono, o czgsto-
tliwosci probkowania rownej 44 100 Hz, zapisany na 16-bitowych probkach. W wyniku
dziatania programu jest tworzony plik MP3 z osadzonymi danymi. Proces ukrywania
danych zachodzi podczas kompresji, na etapie zwanym inner loop. Odbywa si¢ wow-
czas proces kwantyzacji (rys. 2), a krok kwantyzacji dobiera si¢ tak, aby stowo opisujace
dang probke bylo jak najkrotsze.
b)
80 —
B
60-

40 -

ape 005 03 Q2 V] 1 4 5 1a 20

Rys. 2. Proces kwantyzacji.
Zrodto: http://www.profon.pl/podstawy/publikacje/mpeg.htm [dostep: 8.03.2012].

W procesie kompresji wykorzystuje si¢ m.in. wiedzg¢ na temat progu styszalnosci
ucha ludzkiego (rys. 3) oraz efektu maskowania. Analizujac wykres progu styszalnosci,
mozna zauwazyé¢, ze czestotliwosci, ktore styszymy, ograniczaja si¢ do okoto 20 kHz.
Z istnienia wyzszych czgstotliwosci w odtwarzanym pliku dzwigkowym nie zdajemy
sobie sprawy. Podobnie jest w sytuacji, gdy pojawia si¢ wiele harmonicznych (skta-
dowych sygnatu, patrz rys. 3) w niewielkiej odlegtosci (w dziedzinie czgstotliwosci).
Woéwcezas ta o najwigkszej amplitudzie maskuje harmoniczne o amplitudzie mniejsze;j.
Krzywa, ktéra wyznacza ,,zasigg” maskowania danej harmonicznej, jest nazywana pro-
giem maskowania. Zapisujac dzwigk w postaci cyfrowej, mozna pomina¢ maskowane
sktadowe sygnatu, nie wprowadzajac styszalnych zmian. Bardzo waznym warunkiem,
jaki musi by¢ spetniony podczas kompresji, jest takze zapewnienie, aby szum kwanty-
zacji (znieksztalcenie powstajace podczas konwersji sygnatu analogowego na postaé
cyfrowa) znajdowal si¢ ponizej krzywej progu styszalnosci’. Tylko wowczas bedzie
niezauwazalny.

§ MP3 Steno jest dostgpny na stronie: http://www.petitcolas.net/fabien/steganography/mp3stego.
° http://www.profon.pl/podstawy/publikacje/mpeg.htm [dostep: 8.03.2012].
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Rys. 3. Prog styszalnosci oraz efekt maskowania.
Zrédto: http://www.profon.pl/podstawy/publikacje/mpeg.htm [dostep: 8.03.2012].

Dodatkowo MP3 Steno wykorzystuje algorytm kryptograficzny SHA-1 do

rozproszenia danych.

| |
14 16

| 1
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|
4 5]

Rys. 4. Efekt dzialania programu MP3 Steno (u gory oryginalny plik WAVE, na dole plik

-1
o 2

z ukryta informacja).

10 Por. M. Kutytowski, W.B. Strothmann, Kryptografia. Teoria i praktyka zabezpieczania systeméw

komputerowych., Warszawa 1999, RM.
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5. Securengine Professional 1.0

Program Securengine Professional 1.0'" umozliwia szyfrowanie danych (algorytmy
AES", Blowfish'®, Gost oraz Triple DES'"), ukrywanie plikow w plikach graficznych:
GIF, BMP, PNG oraz plikach HTML, tworzenie samorozpakowujacych si¢ archiwow
z zaszyfrowana zawartos$cia oraz permanentne usuwanie plikow (wipe’owanie).

Sposéb wprowadzania zmian w plikach PNG i BMP jest oparty na zmianie LSB
i rozproszeniu bitow informacyjnych po catym obrazie.

W przypadku plikow HTML po ukryciu pliku tekstowego rozmiar pliku HTML
powigksza sig, co mozna stwierdzi¢ dopiero, gdy dysponuje si¢ plikiem oryginalnym.
Wizualnie po wyswietleniu pliku w przegladarce nie wida¢ zmian, natomiast w widoku
zrodta strony uwidaczniaja si¢ wyrazne réznice migdzy plikiem no$nym a stegoplikiem.
Przed znacznikiem <body> w stronie z ukrytymi danymi pojawia si¢ wiele znacznikow
<type="text/css” media="all”>, po ktdérych nastgpuja sekwencje tekstu nicobecne
w oryginalnym pliku HTML (rys. 5). Mozna wigc przypuszczac, ze to wlasnie tam
ukryte sg zaszyfrowane dane. Zwigksza sig¢ takze rozmiar pliku w analizowanym przy-
padku z 183 KB do 187 KB.

k]

37 /* cache key: enwiki:resourceloader:filteriminify-css:4:bf3hS850b284eale3d7E87503354the3s */¢/styles<style
type="text/css” media="all”s.articleFeedback{position:relative;display:inline-block; margin-top: lem} Bmedia
print{.articleFesdbackidisplay:none} ) .arcicleFesdback-pansl{background-color: #9998 horder: 1px S0lid #eccooe: padding-
bottom: 1px} . articleFeedback-error-message{ padding: 3em; text-align: center}  arcicleFeedback-
error{display:none;position:absolute; top:O:hottom:0; lefr: 0 right :0:hackground-color: #E9E5£8  horder 1 1px solid
#roceoe: padding-hottom: 1px} . arvicleFeedback- lock({display: none;position:absolute: top:0; lefr:0:righe:0}. arcicleFeedback—
pitches{float:absolute:top:l; lefr:l;right:i:background-color: #£8£929} . articleFeedhack—
pitchidisplay:none} .arcicleFeedback-lockibackground-color :transparent} .articleFeedback-pitch-or {margin-
left:0.7Sem;margin-right:0.25em} .articleFeedback-reject (border : none; background-
color:transparent;cursor:pointer;eolor:#06454D; line-height:1. dem} .articleFeedback-reject thover{text—
decoration:underline) .articleFeedback-pitch .articleFeedback-buffer{padding:0.75em lem}.articleFeedback—
panel{float:left}.articleFesdback-panel .articleFeedback-buffer{padding:0.75em lem}.articleFeedback-title{font-
Size:l.4em).articleFeedback-pitch .articleFeedback-title{font-size: lem;padding-1eft:28px; line-height:32px;background-
image:url (data: image/ png;bases4, IVBORVOKGHOALLANSURE U A AABGARALYCAHARRDX e 3 KALR AGERF WHRTHZ 2042 FYZOBB 2691 Z5BIbUF NIV 1THRS
ol 1P ARLALpQTFRF£EQvEvE 1xdG4 zdPEERRY: = LOUNT gk PVkp BT ke 72 Wag 2ol F g 60 0w7 1XpHF = 1 7ESKLRF qMpdad RSnsF o8 162 p 1 TseFaanr 28 Zpl iaxd
wTxsdudcsH14r KUV 1S3 7RCk Tt Fe 1903 2P TpaV L 7vEs 1048 fulmib SLASSnyqZVEE Y rMxm  Thwhat Za0ROoh 9bnLOEE e F oL 11 kLFt ILVLSSZ Lhek Tuliv'?
ocFakKoz INvOASt ToSdT+EnSSng LughRADSOURST/ 4/ /7 S/ A A E A0 d 0 EE i i i i i i i dd i i i i dd i i dd i i ddd i idddddddiddddddddisdddiniiiiid
/UCE+IEZAARAZ KIEQVRAZ PESZREC IBGF YC 1o aalLAO3 TNLOV IUT3v+1goomCppp+i/ gdro AzkGAfhnp ZugUeh KO Y i IPpOr048tHI 128 Ir DT 170 TE Wl
+5EHEra4NE ZVEMeHN3 Br 6Gemy TY YSHErh0 1 imX IVEPXCL5v jmE¥modf NCUhTEr X33 100r THROIUFC1q1801dIxNOXBOhNBSHEn 1GR3 ZEDF I dmad qUaco7s
BXZ3m1NKI2XvGKth7eQ03 0D AORHNt XyvKoK ingt t SEAZOLbdprhaiP/ 7TDH5CTAAZOxz JqIPAHYALAL RS UVORKSCYII=) ; background—

Rys. 5. Fragment strony zrédlowej pliku HTML z ukrytymi danymi.

6. JPHS

Program JPHS" ukrywa pliki w obrazach JPEG. Wielkoé¢ danych, jakie mozna
zamie$ci¢ w pliku no$nym, stanowi okoto 10 proc. jego rozmiaru. Aplikacja wyko-
rzystuje algorytm kompresji JPEG i wprowadza modyfikacj¢ wspotczynnikow DCT
w wybranych blokach 8 x 8 pikseli.

Ilo$¢ wprowadzonych zmian jest tutaj znacznie wigksza niz w przypadku typowe;j
metody LSB. Przyczyng tego zjawiska opisano w czg$ci artykutu dotyczacej znieksztal-
cen. W celu lepszego zabezpieczenia ukrytych danych jako generatora liczb losowych
uzyto algorytmu kryptograficznego Blowfish, ktory stuzy do rozproszenia danych
w obrazie.

' Aplikacj¢ mozna pobra¢ ze strony: http://download.chip.eu/pl/download pl 140429.html.

12 Specification for the Advanced Encryption Standard (AES), Processing Standards Publication 197,
November 26, 2001.

13 B. Schneier, Description of a New Variable-Length Key, ..., s. 191-204.
14 M. Kutytowski, W.B. Strothmann, Kryptografia. Teoria i praktyka zabezpieczania systeméw...
15 Program jest dostgpny na stronie: http:/linux01.gwdg.de/~alatham/stego.html.
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7. S-TOOLS

Program S-Tools'® pozwala na ukrywanie informacji w plikach WAVE, GIF oraz
BMP. Ukrywanie plikow w obrazach BMP odbywa sig tak jak w wigkszosci testo-
wanych programoéow na zasadzie zmiany LSB trzech sktadowych koloréw wybranych
pikseli. Ten spos6b ukrywania informacji dotyczy obrazow 24-bitowych. Ciekawy jest
algorytm ukrywania danych dla obrazoéw w formacie GIF. Interpretowane sa one jako
macierz o wymiarach M x N, gdzie M i N to ilo$¢ pikseli w obu wymiarach, oraz macierz
o wymiarach n x 3, zwana mapa kolorow, gdzie n to ilo$¢ koloroéw, ktora typowo wynosi
256. W tak zdefiniowanym obrazie jest stosowany algorytm redukcji kolorow, opisany
przez Paula Heckberta!”, tak aby pozyskaé przestrzen do ukrycia danych. Dodatkowo
kolory w palecie zostaja odpowiednio posegregowane. Korzystajac z mozliwosci pro-
gramu Matlab, sprawdzono, czym si¢ roznig poszczegodlne macierze obrazu no$nego
i stegoobrazu (fragment tych macierzy pokazano na rys. 7 i 8). Mozna zauwazyc,
ze w mapie kolorow stegoobrazu widnieja catkiem inne wartosci. 1 analogicznie,
w macierzy obrazu dla tych samych pikseli widnieje odwotanie do catkiem innego
koloru z mapy koloréw. Mimo to plik graficzny wys$wietlany jest prawidtowo i nie
jestesmy w stanie golym okiem stwierdzi¢, w ktérym z obrazéw ukryty jest przekaz.
Sposob, w jaki interpretuje si¢ obrazy z mapa kolorow, pokazano na rys. 6.

s Variabio Editor - A

LYWL IEE 5 No vald plots for: AL,1) = HOE&I0 »x
HH & < 225300 uint>

T 2 T 3 [ a4 T 5 [ & [ 7 [ o [ 9 [ 1w [ 1 | 12 | 13 | 14 |
59| 0 V) Q) V) 0 V) 0 V) 4 4 0 22 21 v ﬂ
&0 Q 0 0 0 0 0 Q 0 2| 4 2 21 22 4
61 0 ) [ ) [ ) [ o [ 4 F 0 0 3
62 [ Bl [ o [ o [ o < q
63| 4 [ [ [ [ [ [ o 3 B 00039 00275 01412 =
64 [ o o ) o 0 0 I & B 0 00275 0203 5
55 fi) o 4 o [ o o o 4 10 0032 002 01451 o
66 0 [ 0 0 a 4 a 0 o 11 00275 01020  0.2000 E
67 0 3 21 5 0 4 ) o a 12 00784 01059 0.14%0 Fi
€8 0 21 75 1 o o o o 2 13 00706 01176 01961 r
69 23 2 1 11 F a a a 14 0002 01373 01020 Fi
0 81 17 21 24 21 1 3 15 00510 012 01606 7
71 0 0 2| 4 F 2] 5 16 0.0471 0.1373 0. 2078 &
72 2 2 € 2 2 K 2 F 17 o o207 0.2353 o
73 2 1 1 2 z 1 0 18 0031 01451  0.152% i
74 [3) q 0 7 a 0 4 19 00863 0.14%0) 02118 A
75| 22 [3 21 2 42 3 o 20| 01137 01922 01569 €
76 42 4z 76 43 77 a7 a5 21| 01020 0.2000[ 0.2235 o
77 El 0 11 43 100 125 22 0.1255] 01178 0.1412 58
78 17 21 [ 2 41 118 151 Q = 0-12‘-“3 1851
79 3 17 25 24 21 1 68 a2 0.1373 01608 0.1%63 ] a7
B0 1 [v) Q 1 23 B 77 87 & 25 3 T 720 =
a1 3 1 2 1 [ o 3 17 12 261 01523 0203  0.1608 EE
82 2 1 11 3 3 1 4 i i 27 0452 0.207 02157 %
k] & 2 4 21 21 B 1 1 11 28|  0.19%1 0.2235) 0.1686 o
84 0 17 2 1 4 1 1 r 1 2 01%1 02235 02235 11
85 3 24 24 11 17 1 42 42! 24 30 0 01059 02824 a4
85 206 153 100 a3 10 24 24 az 24 31| 0018 01578 02863 m
a7 158 178 201 151 123 4z 18 4 24 32 00157 02156 0.2745 24
) 25 17 7% oY 106 123 B a3 F 33| 00196 01922 03412 %
B9 5 25 103 2 [ 1 % >4 7 34| 0059 01847 0.2745 s
%0/ 188 76 81 76 23 23 17 3 17 35 01098 0.1804] 0317 42
91 107, 106 25 73 23 23 25 23 23 g8 01020, 02078 0.2784 ®
92| q 21 = 27 27 = 23 27 17 Bl o0 02153 0.33% 8
93 F2) 27 F2) 27 27 27 23 27 21 Xy 00824 02314 0.3882 az
a4 47 2B 27| 27, 2 73 27| B 2 W a8
35 79 76, 7€) 3 27 24 ) ) £ ® 11 15 24 42 =

] [ | ,
‘2 x|awe «[a <8 < map | mage =

Rys. 6. Interpretacja obrazéw z mapg kolorow.

1 Program mozna znalez¢ na stronie: http:/dl.cdn.chip.eu/downloads/3391/s-tools4.exe?cid=41925

&platform=dcu&1321123431-1321130931-123092-B-decaObe65d1a968e3ffda5a539449404.exe.
17 P. Heckbert, Color Image Quantization for Frame Buffer Display, SIGGRAPH ‘82 Proceedings,
New York 1982, ACM, s. 297.
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T

HH map <258x3 doLiblex tH mapB <256x3 double>
1 2 G 4 1 = 3 4

1 0,0032 00118 0.0196 - 1 0 8] 0
2 00157 0.0431 0.0784 2 0.0941 0.1059 0,117
3 00392 0.0708 0.0471 3 04156 0.6314 06157
4 00392 0.0784 0.0902 4 0.3647 0.5059 04157
5 0.0745 0.0588 0.0627 5 0.0352 0.0705 0.0510
& 00627 0.0524 0.0510 & 0.0863 0.1412 0,1255
3 0.0745 0.0941 00941 7 00302 0.1412 01,1294
i 00039 0.0275 0.1412 a8 0.0549 01215 00,1843
i 0 0.0275 0.2039 9 0.0667 0.0745 0.0549
10 00392 0.0%02 0,1451 10 0.0352 0.0745 0.0471
11 0.0275 0.1020 0,2000 11 0.0745 0.0%80 0.2471
1z 0.0754 0,1059 0. 1450 12 0.2157 0.3059 0, 2824
13 0.0708 0,117 0.1981 ABsF 0.0352 0.0824 0.09027
14 0.0902 00,1373 0,1020 14 0.2118 0.3098 0, 2824
15 0.0510 0,129 0, 1656 155 0.0302 0.1451 01255
18 0.0471 10,1373 0.2078 15 0.3608 0.5020 00,4157
aE 0 01,2075 0, 2353 17 00,1951 0.3216 00,3951
15 0.05941 0.1451 0.1529 18 0.9255 0.9412 0,9333
13 0.05863 0,1490 0.2115 12 0.3647 0.5020 04196
20 0,1137 00,1922 0, 1589 20 0.0563 0.2431 0, 3095
21 0, 1020 0, 2000 0,2235 il 0.0156 0.0431 0.0824
22 10,1255 0,117 0,1412 22 0.4156 0.6275 06157
i 10,1254 0, 1647 0, 1095 23 0.4156 0.6275 06115
24 00,1373 0, 1605 0, 1569 24 0.2980 0.35843 03529
25 0,1412 0, 16865 0, 2039 25 0.5178 0.5725 0, 5647
26 10,1529 00,2039 0, 1608 26 0.803% 0.8549 0,.8708
e 0,1529 00,2075 0, 2157 27 0.0627 0.0706 0,.0549
28 01961 0,2235 0, 1656 28 0,094 1 0,1059 01218
29 0.1951 0,2235 0.2235 29 0.0352 0.0784 00853
a0 0 00,1059 0.2824 30 0.0431 0.0708 00471
o 00115 0.1529 0.2863 31 0.0039 0.0078 00196
32 00157 0,219 00,2745 32 00431 0.0784 00902
33 0.01% 00,1922 0.3412 39 00567 0.0708 00555
34 00,1059 0.1647 0.2745 34 09785 0.9882 09832
B 00,1095 00,1804 00,3176 alan 00157 0.0431 0.0324
36 00,1020 0.2075 0.27584 35 00431 0.0902 01451
=5 00,1095 0.2157 00,3333 37 0.0280 0.1059 01176
28 0.05824 0.2314 00,3882 =] 0.0352 0.0708 00471
29 02,1294 00,1725 0.2863 - |32 0.8157 0.9451 03412
T L = J_I - e

iz ><|ans ><|A ><|B ><|map ><||mapB ><‘

Rys. 7. Fragment map koloréw dla obrazu nosnego (po lewej) oraz stegoobrazu (po prawej).
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0 [i al [ i 4 J [ 4] [ &2
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23] | if 4 ii 4 ke a7 &3
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B1] k] 1 2 1 a o B/ | 63 37|
B2 2 1 i1 i & 11 b { 17 63 ki)
al % i T
fx viam rla <[B «mp -maypE -

Rys. 8. Fragment macierzy obrazu nosnika (po lewej) oraz stegoobrazu (po prawej).
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W przypadku plikbw WAVE algorytm jest bardzo prosty i rowniez oparty na
zmianie LSB wybranych probek przebiegu nosnego. Program nie wykorzystuje algo-
rytmu kompresji, jak to miato miejsce w MP3 Steno, co skutkuje wigksza pojemnoscia,
ale jednocze$nie zmniejsza odporno$é na ataki.

W celu rozproszenia ukrywanych bitow informacji w pliku no$nym stosuje si¢
generator liczb pseudolosowych. Natomiast jeszcze przed ukryciem dane sa szyfrowane
jednym z algorytméw: IDEA, DES, Triple DES, MDC'. Hasto stuzy do wygenero-
wania klucza (algorytm MDS5). Dodatkowo ukrywane pliki moga byé wczeséniej
skompresowane.

Znieksztalcenia

W celu zobrazowania stopnia znieksztatcen wprowadzanych do plikow no$nych
podczas procesu ukrywania informacji zostal policzony MSE (mean square error—btad
sredniokwadratowy) oraz wspotczynnik PSNR (peak signal to nosie ratio — szczytowy
stosunek sygnatu do szumu). Powyzsze parametry okresla wzor!?:

1 N M o L
MSE =———>">" ([f(i,))- f'(i, D")
N-M T3
k2
PSNR =10 —

gdzie: M i N to wymiary obrazu (ilo$¢ pikseli)
fli,j) — obraz oryginalny
1(,j) — obraz z ukrytymi danymi
I<i<N oraz ISj<M
k — liczba koloréw obrazu minus 1

Obliczenia zostaly wykonane migedzy innymi dla obrazu no$nego o wymiarach
300 x 225 pikseli (konwertowanego do réznych formatow) oraz dwoch plikow teksto-
wych odpowiednio o rozmiarze 573 B oraz 1,68 kB, ktore stanowity ukrywane tresci.
Dla programu MP3 Steno oraz S-Tools (ukrywanie w plikach WAVE) te same parametry
policzono dla nosnika w postaci pliku WAVE o wielkosci 18,4 MB i ukryto w nim te
same dwa pliki tekstowe, co dla obrazow.

Im wigkszy PSNR, a mniejszy MSE, tym wigksze podobienstwo obrazu oryginal-
nego i stegoobrazu, co wiaze si¢ bezposrednio z odpornoscia na ataki pasywne. Wyniki
obliczen przedstawiono w tabeli 5.

18 M. Kutytowski, W.B. Strothmann, Kryptografia. Teoria i praktyka zabezpieczania systemow...

1 A. Almohammad, G. Ghinea, Stego Image Quality and the Reliability of PSNR, London 2010,
Brunel University.
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Tab. 5. Poziom znieksztalcen dla plikow wyjsciowych omawianych programéw

Wielkogé pliku Rodzaj Wielkos¢
Aplikacja ( txt)p PSNR [dB] MSE testowanego pliku
: nosnika no$nego
573 B 67.5234 0.0115
Contraband BMP 197 KB
1,68 KB 62.8009 0.0341
) 573 B 36.3075 15.2170
F5.jar JPEG 26 KB
1,68 KB 35.3393 19.0176
o 573 B 51.3215 0.4797
InvisibleSecrets 2.1 BMP 197 KB
1,68 KB 51.3244 0.4793
573 B 53.7881 0.2718 WAVE
MP3Steno 18,4 MB
1,68 KB 53.7874 0.2719 (->MP3)
; 573 B 62.0596 0.0405
SecurEpglne BMP 197 KB
Proffesional 1.0 1,68 KB 61.6710 0.0443
i 573 B 61.4509 0.0466
SecurEpglne PNG 99 KB
Proffesional 1.0 1,68 KB 61.5591 0.0454
232 B 53.9567 0.2615
JPHS JPEG 26 KB
573 B - -
573 B 80.4697 5.8359¢-004
S-Tools GIF 34 KB
1,68 KB 80.2937 6.0774e-004
573 B 175.8446 1.6929¢-013
S-Tools WAVE 18,4 MB
1,68 KB 175.6116 1.7862¢-013

Analizujac tabelg 5, mozna zauwazy¢, ze programy ukrywajace dane, gdzie
no$nikiem jest obraz, najmniejsze zaktocenia wprowadzaja do plikow BMP. Wynika to
z faktu, ze stosuje si¢ w nich metod¢ LSB. Zmieniajac najmniej znaczace bity, mozemy
umiesci¢ duza liczbg danych, powodujac bardzo niewielkie zmiany (trzy bity na jeden
piksel). Nalezy jednak pamigtaé, ze jest to metoda najmniej odporna na ataki aktywne
i doé¢ tatwo wyodrebnic¢ ukryte w ten sposdb dane. Ponadto ten sam obraz w formacie
BMP ma znacznie wigkszy rozmiar niz pliki JPEG czy PNG.

Tab. 6. PSNR oraz MSE dla obrazu o wymiarach 300 x 252 pikseli po kompresji JPEG
(poziom jakosci 80 proc.).

PSNR [dB] MSE Rodzaj no$nika Wle!lquc pliku
wejSciowego
37 6008 11 2980 JPEG 26 KB

Mniejsza pojemnoscia danych i mniejszym podobienstwem do obrazu oryginal-
nego charakteryzuja si¢ stegoobrazy powstate w wyniku zmiany wspoétczynnikow DCT
podczas kompresji JPEG. Znacznie trudniej wydoby¢ z nich informacje¢. Wigkszos$¢
zmian powstalych w obrazie JPEG przy ukrywaniu danych podczas kompresji wynika
z faktu, ze zmieniajac jeden ze wspotczynnikow bloku 8 x 8 pikseli transformaty DCT,
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mozna spowodowac zmiang barwy wigcej niz jednego piksela w tym bloku po przejsciu
na reprezentacje geometryczna.

W tabeli 6 zamieszczono dane dotyczace kompresji JPEG, przy zachowaniu
jakos$ci na poziomie 80 proc. Mozna zauwazyé, ze wielkos¢ PSNR dla algorytmu F5
r6zni si¢ nieznacznie od PSNR z tabeli 5. Wobec czego dla tego algorytmu osadzenie
danych podczas kompresji JPEG powoduje porownywalne znieksztatcenie obrazu do
wprowadzanego przez sam proces kompresji JPEG (80 proc.).

Analiza plikow powstatych przy ukrywaniu informacji w plikach MP3 przy
uzyciu programu MP3 Steno lub S-Tools, mogtaby prowadzi¢ do konkluzji, ze ich
podobienstwo do pliku nosnego jest bardzo duze. Nalezy jednak pamigtaé, ze patrzac
na wielko$¢ PSNR, nie mozna zapominac¢ o stosunku wielkosci pliku ukrywanego do
wielkos$ci pliku nosnego. Jak wida¢ w tabeli 5, plik dzwigkowy jest o wiele wigkszy
niz najwigkszy z plikéw graficznych, czyli BMP, a w przypadku MP3 Steno oferuje
porownywalne podobienstwo (wartos¢ wspotczynnika PSNR). Co by sig stato, gdyby
plik dzwigkowy byt tego samego rozmiaru co plik BMP? Dane okazalyby si¢ zbyt
duze, aby umiescic je w pliku. Dla plikow WAVE, w ktérych dane zostaty osadzone za
pomoca programu S-Tools, wida¢ znacznie wigksze podobienstwo do pliku nosnego,
niz w przypadku umieszczenia tego samego pliku tekstowego w procesie kompresji
przez program MP3 Steno. Jak wcze$niej wspomniano zwigzane jest to z zastosowa-
niem w S-Tools bardzo prostego algorytmu, co skutkuje wigkszym podobienstwem
i mozliwoscia osadzania wigkszych plikow.

Przy probie ukrycia plikoéw programem JPHS pojawily si¢ problemy zwiazane
z wielko$cia danych, jakie mozna ukry¢. Niestety, dla analizowanego obrazu JPEG
o wielkosci 26 KB udato si¢ osadzi¢ jedynie plik o wiele mniejszy niz zaktadano
(o wielkosci 232 B), cho¢ dla innych programéw taki problem nie wystapit. Swiadczy
to o tym, ze im bardziej skomplikowany algorytm steganograficzny, tym mniejsza jest
pojemnos¢ pliku no$nego.

Z uwagi na powyzsze trudno si¢ dziwié, ze tworcy programéw steganograficznych
przypominaja uzytkownikom o jednej z podstawowych zasad, jakich trzeba przestrze-
gaé, aby system pozostal skuteczny: do programéw steganograficznych wprowadzamy
tylko informacje niezbedne i uwaznie dobieramy plik no$ny.

Odpornosé na ataki

O skutecznosci algorytmu steganograficznego $wiadczy migdzy innymi jego
odporno$¢ na ataki pasywne i aktywne. W przypadku omawianych programéw
z licencja freeware najczesciej stosowana metoda jest zmiana LSB wartosci probki,
kolorow pikseli lub wspotczynnikow DCT. Algorytmy, ktérych podstawa jest zmiana
LSB, jak juz wczes$niej wspomniano, charakteryzuja si¢ duza pojemnoscia, co jest ich
podstawowa zaleta. Odpornos¢ na ataki pasywne réwniez jest zadowalajaca, poniewaz
nikt nie jest w stanie, czy odtwarzajac plik dzwigkowy, czy ogladajac dany obraz badz
plik HTML, stwierdzi¢ obecno$ci ukrytego przekazu (potwierdza to analiza rys. 4).
Badania wykazaty, jak nalezato oczekiwac, ze po dokonaniu prostych przeksztalcen,
np. filtracji, obrotu o kat rozny od wielokrotnosci 90°, programy nie byly w stanie
odczyta¢ ukrytych danych. Jedynie w przypadku usunigcia wybranych fragmentéw
obrazu okazato sig, ze mozliwe jest odczytanie czgsci informacji, jednak zalezato to od
tego, jak w danym momencie zostaty rozproszone dane po nosniku. Mozna by si¢ spo-
dziewaé, ze w przypadku metod, ktorych podstawa jest zmiana wspotczynnikow DCT
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obrazu w procesie kompresji, otrzyma si¢ wigksza odpornos$é, lecz jak sig okazato, juz
przy matej korekcie kontrastu czy jasnosci, dane byty bezpowrotnie tracone. Ponadto
dla algorytméw, w ktorych wykorzystuje sig¢ proces kompresji, skutecznym atakiem
jest dekompresja i ponowna kompresja. W plikach JPEG, gdzie informacja zostata
ukryta w polu Comment nagtowka (Invisible Secrets), wystarczy dokona¢ ingerencji
w nagtowek przy uzyciu programu jhead.exe, aby usunac z tego pola wszelkie informa-
cje. Oczywiscie trzeba najpierw wiedzie¢, ze moga si¢ tam znajdowa¢ dodatkowe dane.

Przy zastosowaniu metody zmiany LSB nalezy tez pamigtac¢, ze powoduje ona
pewne zaburzenia, jesli chodzi o rozktad prawdopodobienstwa wystapienia wartosci
011 dla najmniej znaczacych bitow. Dla obrazu nosnego liczba wystapien 0 i 1 powinna
by¢ zblizona. Dla stegoobrazu ich liczba zalezy od ukrywanej informacji i moze spo-
wodowac, ze jedna z warto$ci zacznie wystgpowac czesciej, co bedzie widoczne przy
wykonywaniu testow statystycznych.

Warto zauwazy¢, ze opisane wyzej ataki aktywne mialy na celu zniszczenie
przekazu, a nie jego odczytanie. Wydobycie ukrywanej informacji jest do$¢ proste
dla programu Contraband, gdzie klucz uzyty jest jedynie do rozpraszania danych.
Dysponujac programem i ukrywajac réozne dane w jednym obrazie no$nym, mozna
ten algorytm ztamaé. Znacznie trudniej jest juz w pozostatych przypadkach, poniewaz
algorytmy rozpraszajace sa oparte na algorytmach kryptograficznych, a dane sa dodat-
kowo zaszyfrowane. Co wigcej, dla algorytméw wykorzystujacych kompresje w celu
odczytu przekazu nalezy mie¢ wiedzg na temat dzialania procesow kompresji.

Podsumowujac, po analizie mozliwosci aplikacji steganograficznych typu
freeware, stwierdzono, ze najlepszymi wlasnoéciami charakteryzuja si¢ S-Tools (dla
plikow nos$nych GIF), Securengine oraz MP3 Steno. Wykorzystuja one skomplikowane
algorytmy rozpraszania, posiadaja wystarczajaca pojemnos$¢ oraz umozliwiaja szyfro-
wanie ukrywanych danych (plikéw), co zacznie utrudnia wyodrgbnienie informacji.
Wsréd powyzszych programoéow nie zostal ujety algorytm F5, poniewaz dostgpne sa
publikacje zaréwno o jego dziataniu, jak i o sposobie jego tamania®', co moze wptynac
na mozliwo$¢ pozyskania danych podczas steganoanalizy.

Aby powyzsze programy zapewnily oczekiwany poziom bezpieczenstwa ukrywa-
nych danych, nalezy pamigtac o przestrzeganiu kilku podstawowych zasad. Po pierwsze
nalezy unika¢ stosowania jednego pliku nosnego dla kilku proceséw ukrywania danych
(kilku wiadomosci). Zawsze powinno si¢ trwale usuwac z dysku plik no$ny oraz pliki
ukrywane. Duze znaczenie ma rowniez wielko$é danych. Im wigcej chcemy ich ukryé¢,
tym wigksze réznice zostang wprowadzone do nosnika. W tym przypadku sposrod
porownywanych aplikacji najatrakcyjniejsza wydaje si¢ pozycja S-Tools, poniewaz
oferuje kompresje ukrywanych plikow.

Alternatywa dla opisanych w artykule aplikacji sa programy komercyjne. Oferuja
one znacznie szersza gamg algorytmow steganograficznych i kryptograficznych. Ze
wzgledu na fakt, Zze nie sa tak powszechnie uzywane jak aplikacje freeware, stanowia
lepsze zabezpieczenie. Oprocz tego wydawcy programow komercyjnych z reguty nie
udostepniaja swoich algorytmow, wobec czego dostep do ukrytej treSci, nawet po
wykryciu, ze jest to stegoplik, jest znacznie trudniejszy.

20 A. Westfeld, F'5 — A Steganografic Algorithm, High Capacity Despite...

21 J. Fridrich, M. Goljan, D. Hogea, Steganalysis of JPEG Images: Breaking the F5 Algorithm, Berlin
Heidelberg 2003, Springer Verlag, s. 310-323.
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Po przeanalizowaniu wybranych aplikacji steganograficznych, dostgpnych z licen-
cja freeware, oraz publikacji dotyczacych steganografii mozna zauwazy¢, ze algorytmy
steganograficzne sa coraz czg$ciej stosowane do zabezpieczania cennych danych. Co
wigcej, algorytmy ukrywania danych przestaja si¢ ogranicza¢ do metody zmiany LSB,
a coraz czesciej siegaja do algorytmow kompresji. Dodatkowo ro$nie liczba publikacji??,
w ktorych sa opisywane sposoby ukrywania danych wykorzystujace metody transfor-
macyjne (Fouriera, falkowa) tak, aby przy prostych operacjach na obrazie czy dzwigku
przekaz nie byl niszczony, jak si¢ to odbywato w przypadku analizowanych programow.
Tego typu algorytmy potaczone z algorytmami kryptograficznymi stanowig rozwojowa
formg niejawnej komunikacji.
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Streszczenie

W ostatnich latach mozna zauwazy¢ dynamiczny rozwdj steganografii. Okazuje
sig, ze poza szyfrowaniem danych mozna je dodatkowo zabezpieczy¢ poprzez ich ukry-
cie. Polaczenie tych dwoch metod jest skutecznym i coraz powszechniej stosowanym
sposobem ochrony danych. Wigkszo$¢ obecnych na rynku aplikacji wykorzystuje wiha-
$nie takie polaczenie. W artykule oméwiono mozliwosci wykorzystania darmowych
aplikacji steganograficznych dostgpnych w Internecie do ukrywania wrazliwych danych.
Przeanalizowano uzywane w nich algorytmy ukrywania informacji oraz ich odpornos¢
na ataki steganograficzne. Oméwiono migdzy innymi: Contraband, F5jar, Invisible
Secrets 2.1, MP3Steno, Securengine Professional 1.0, JPHS i S-Tools. Przedstawiono
rowniez warto$¢ obliczonych wspoétczynnikéw MSE (mean square error — blad $red-
niokwadratowy) i PSNR (peak signal to nosie ratio — szczytowy stosunek sygnatu do
szumu) w celu przedstawienia wprowadzonych przez programy znieksztalcen.

Abstract

In recent years steganography has developed significantly. It appears that beside
cryptography we can protect our data hiding them in images, sounds etc. Combination
of these two methods is an effective and more and more common means of data pro-
tection. Most applications available on the market protect our data in that way. The
article investigates the possibility of using steganography software available online for
hiding sensitive information. This report analyzes algorithms used in those methods
and their resistance to steganographic attacs. The following algorithms were examined:
Contraband, F5.jar, Invisible Secrets 2.1, MP3 Steno, Securengine Professional 1.0,
JPHS and S-Tools. In this paper MSE (mean square error) and PSNR (peak signal to
noise ratio) are presented for analyzed applications.
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Renata Dabrowska

Zastosowanie kamery termowizyjnej jako uzupelnienie
psychofizjologicznych badan poligraficznych
— mozliwosci czy daleka przyszios¢?

Pojecie ktamstwa interesowato cztowieka od starozytnosci. Sprawujacy wiadze,
zwlaszcza sadownicza, stosowali wszelkie mozliwe sposoby, aby zdemaskowac ktamce
i ustali¢ prawdeg. Wykorzystywane metody miaty niejednokrotnie charakter barbarzyn-
ski (ordalia, tortury) i juz dawno odeszty w zapomnienie. Z biegiem czasu odkryto
zwiazek migdzy fizjologia czlowicka a jego stanem psychicznym. Kiedy cztowiek
dopuszcza si¢ ktamstwa, jego ciato zdradza symptomy stresu — rosnie cisnienie krwi,
szybciej bije serce.

Nieustanny rozwdj techniki powoduje, ze na nowo odkrywamy otaczajacy nas
Swiat, lepiej pojmujemy poznane wczesniej zjawiska. Dzigki nowoczesnym rozwia-
zaniom czlowiek zaczyna dostrzegaé wiele szczegdtow, ktorych istnienie jeszcze
niedawno wydawato si¢ niemozliwe.

Termowizja (zwana tez termografia — ThV) jest metoda badawcza zajmujaca si¢
rejestrowaniem, przetwarzaniem i obrazowaniem promieniowania podczerwonego,
niewidocznego gotym okiem, lecz odczuwalnego jako ciepto. Nalezy ona do metod,
ktore w ostatnich latach znacznie si¢ rozwingty, zyskaly nowe zastosowania, a przede
wszystkim zwigkszyly swoja uzytecznos¢. Termowizja jest oparta na obserwacji
i zapisie rozktadu fal promieniowania podczerwonego (zwanego cieplnym lub dtugo-
falowym), emitowanym przez kazde ciato, ktorego temperatura jest wyzsza od zera
bezwzglednego, oraz przeksztatceniu tego promieniowania na obraz widzialny danego
obiektu'. Przyrzadem do badania widma promieniowania podczerwonego jest kamera
termowizyjna pozwalajaca obserwowac rozktad temperatury na badanej powierzchni,
przedstawionej w postaci obrazu termalnego zwanego termogramem. Termogram to
dwuwymiarowe odzwierciedlenie rozktadu temperatury w réoznych punktach badanej
powierzchni, prezentujace jej wizualizacjg w szerokim zakresie barw, tj. od ciemno-
granatowego do jasnozottego, ktore odpowiadaja niskim i wysokim temperaturom.
Jasne i ciemne obszary odnosza si¢ do temperatury badanego obiektu i zapisywane
sa w postaci pliku komputerowego, dzigki czemu mozliwa jest komputerowa analiza
rozktadu temperatury na powierzchni badanego obiektu?.

Dzigki uzyciu zdalnie dziatajacej kamery zastosowanie termowizji nieustannie si¢
rozszerza, obejmujac coraz to nowe dziedziny zycia: od badan naukowych, przez dia-
gnostyke medyczna, kryminalistyke (badanie §ladéw), wojsko (réznego rodzaju sprzety
wojskowe, systemy naprowadzania rakiet $redniego i dalekiego zasiggu, obserwacje
w ciemnosciach, fotografie lotnicze), energetyke i przemyst, az po budownictwo.

Kamera termowizyjna jest urzadzeniem niezb¢dnym przede wszystkim tam, gdzie
istotna jest obserwacja roéznic temperatur. Juz Hipokrates okoto 400 lat p.n.e. obserwo-
wal zmiany temperatury ludzkiego ciata, uwidaczniajace si¢ szybszym wysychaniem
pasty z mokrej glinki na ciele pacjentow. Takze zyjacy na przetomie XVI i XVII w.

' H. Kotecki, Kryminalistyczne zastosowania termografii, Warszawa 1979, PWN. s. 30-31.
2 Tamze.
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Galileusz zwracal uwage na metodg ilosciowego pomiaru temperatury. Pierwsze
kamery termowizyjne, ktore pojawity si¢ w latach 70. XX w., niemal natychmiast znala-
zty zastosowanie w medycynie. Badania termowizyjne naleza do jednych z nielicznych,
nieinwazyjnych i catkowicie bezpiecznych dla pacjentow metod diagnostycznych.
Polegaja one na obrazowaniu i analizie promieniowania podczerwonego emitowanego
przez badany fragment powierzchni ciata pacjenta. Coraz wyzsza rozdzielczo$¢ obra-
z6w termowizyjnych i zastosowanie technik komputerowych do analizy termogramow
sprzyjaja szerszemu wykorzystaniu tej metody w diagnostyce klinicznej. Rdznice
temperatur ujawniaja si¢ wszedzie tam, gdzie wystgpuja zmiany ukrwienia mogace
swiadczy¢ o niedokrwieniu lub przekrwieniu tkanek, co moze oznaczaé stan zapalny.
Na zmiang temperatury powierzchni ciata wptyw ma réwniez aktywnos¢ samego
uktadu naczyniowego. Przyktadem zastosowania termowizji w medycynie moze by¢
monitorowanie skutecznosci terapii w osteoporozie, zmian zwyrodnieniowych czy
przewlektych stanow pourazowych, widocznych w podczerwieni jako obszary zimne,
co wynika z ustania procesow przebudowy kosci, a co za tym idzie — mniejszego ich
ukrwienia. Ponadto termowizja jest doskonatym narzedziem wspomagajacym badania
kliniczne i mammograficzne w wykrywaniu raka piersi. Dzigki badaniom wiadomo,
ze chore tkanki, na skutek zmian ich metabolizmu, majg temperaturg wyzsza o 1-2°C3.
Promieniowanie podczerwone jest tez wykorzystywane w termometrach elektronicz-
nych jako czujnik termoelektryczny wychwytujacy kazda zmiang fali podczerwonej,
powodujac zmiang oporu elementu elektronicznego.

Obecnie wicle swiatowych osrodkoéw naukowych prowadzi badania i ekspery-
menty nad zastosowaniem termowizji podczas badan poligraficznych jako kolejnego
komponentu zapisujacego emocje czlowieka, a mogacego potwierdzi¢ ich wiarygod-
nos$¢. W osrodkach przygotowuje si¢ tez odpowiednie procedury.

Duzym zainteresowaniem ciesza si¢ metody pozwalajace dokladniej mierzy¢
stan emocji cztowieka, dzigki ktorym mozna wnioskowa¢ o jego prawdomowno-
$ci. Mozliwos¢ taka daje na przyklad analizator mowy zapisujacy niestyszalne dla
ludzkiego ucha drgania glosu, bedace wynikiem napigcia zwigzanego z ktamstwem.
Amerykanscy uczeni prowadzili tez badania nad urzadzeniem pozwalajacym mierzy¢
prace serca i ukladu oddechowego oraz czgsto$¢ mrugania powiek bez konieczno$ci
kontaktu z cialem badanego.

Istnieje wiele sposobow stosowanych do oceny prawdoméwnosci, ktorych pod-
stawa jest obserwacja reakcji cztowiecka na zadawane pytania. Dzigki nim z duzym
prawdopodobienstwem mozna okresli¢, czy osoba mowi prawdg. Podczas obserwacji
szczegolng uwage zwraca si¢ na twarz badanego.

Ekspertem w dziedzinie komunikacji niewerbalnej jest profesor Paul Ekman,
uznany za autora rewolucji naukowej dotyczacej rozumienia emocji i ich zwiazku
zwyrazem twarzy. W jednym z przeprowadzonych eksperymentdéw pokazat, w jaki spo-
sob twarz moze zdradzi¢ ktamcg. Do eksperymentu wytypowano grupg pielggniarek,
a nastgpnie za pomoca kamery wideo nagrywano mimike ich twarzy podczas ogladania
dwoch filméw — pierwszego przyrodniczego o kwiatach, drugiego przedstawiajacego
krwawa sceng operacji. Nastgpnie kobietom zadawano pytania, a ich odpowiedzi miaty
przekona¢ rozméwcodw, ze obejrzane filmy byly przyjemne i zwiazane wytacznie
z przyroda. Pielggniarki staraly si¢ zachowa¢ pogodny wyraz twarzy, przezywajac
negatywne emocje powodujace co pewien czas pojawianie na ich obliczach niekon-

3 H. Madura, Pomiary termowizyjne w praktyce, Warszawa 2004, PAK, s. 24-27.
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trolowanych mikroekspresji. Trwajacy ulamek sekundy grymas obrzydzenia lub Igku
szybko byt maskowany u$miechem, ale stop-klatka, ktora zarejestrowata rzeczywiste
odczucia, nie pozostawiata watpliwosci, co te osoby naprawde czuty*. W 1978 r. Ekman
wraz ze wspotpracownikami opracowali system kodowania ruchow twarzy (Facial
Action Coding System — FACS), ktory wspomagany pomiarami glosu i mowy pozwalat
na zwigkszenie doktadno$ci wykrywania ktamstwa’. Udowodniono, ze mikroekspresje
sa moze najbardziej widoczna, lecz nie jedyna oznaka ktamstwa odzwierciedlonego
w mimice cztowieka. Od dawna wiadomo, ze mig$nie twarzy mogg by¢ uruchamiane
na dwa sposoby, tj. jako mimowolne wyrazenie emocji generowane przez nizsze, pier-
wotne, obszary moézgu oraz §wiadome i dobrowolne, pozostajace pod kontrola kory
moézgowej. Niewatpliwie wnioskowanie o ktamstwie na podstawie emocji zawsze niesie
ryzyko btedu, analiza wyrazu twarzy (mimiki) moze bowiem wspomoc inne techniki
wykrywania ktamstwa, nie rozwiazuje jednak zasadniczego problemu, poniewaz zaden
gest, usmiech ani grymas sam w sobie nie §wiadczy o oszustwie.

Kiedy dopuszczamy si¢ ktamstwa, nasz organizm ma za zadanie zatai¢ prawdg,
ale jednocze$nie odczuwa dyskomfort. Ktamiacego moze zdradzi¢ przyspieszony puls,
zaczerwieniona twarz, nadmierne pocenie si¢ (tzw. fizjologia ktamstwa). Neurolodzy
z uniwersytetow Pensylwanii i Harvarda dowiedli, ze kiedy cztowiek ktamie, metabo-
lizm jego mozgu jest inny niz kiedy mowi prawdg.

W 2001 r. grupa naukowcow z Mayo Clinic w USA zwrocita uwage na czyn-
niki, ktére powoduja zmiang rozkladu temperatury na twarzy cztowieka. Taki zapis
obrazu twarzy mozna uzyskaé, stosujac kamerg termowizyjna. Eksperymentujac
ztermowizja, uczeni dowiedli, ze nagty sygnat dzwigkowy powoduje zmiang przeptywu
krwi w naczyniach krwionos$nych twarzy, co skutkuje podniesieniem temperatury
w oczodotach i obnizeniem jej na policzkach przestraszonego w ten sposéb cztowieka.
Tym samym wskazano, ze termiczny obraz twarzy cztowieka odzwierciedla jego
stan psychiczny. Po zastosowaniu kamery termowizyjnej o wysokiej rozdzielczosci
stwierdzono, ze rozklad temperatury twarzy zalezy od tego, czy badany klamie.
W chwili méwienia prawdy obrys twarzy badanego byt caly czarny, tylko sporadycznie
w okolicach oczu i tukdéw brwiowych pojawiaty si¢ kolory: czerwony, pomaranczowy
i brazowy, natomiast w chwili, gdy nie mowit prawdy, prawie cata twarz i oczy byty
czerwone, pomaranczowe i zotte. Taki obraz $wiadczy o tym, ze kiedy ktamiemy,
wigcej krwi doptywa do twarzy, co powoduje emitowanie wigkszej ilosci ciepta.

W 2003 r. Dean A. Pollina i Andrew H. Ryan zebrali wyniki eksperymentu
przeprowadzonego w Departament of Defense Polygraph Institute, ktore przedstawili
w opracowaniu pt. Zwiqzki pomiedzy oddzialywaniem temperatury zewnetrznej skory
twarzy a tradycyjnym pomiarem poligrafu stosowanym w psychofizjologicznym wykry-
waniu oszustwa. Badania przygotowawcze. Zatozeniem eksperymentu bylo uzyskanie
zapisu ci$nienia krwi, oddechu, przewodnictwa skory przy uzyciu tradycyjnego poli-
grafu w potaczeniu z wysokiej jako$ci obrazem temperatury zewngtrznej skory (surface
skin temperature — SST) zarejestrowanym kamera termowizyjna.

Uczestnikami eksperymentu byty przypadkowe osoby, ktore dzigki wykorzysta-
niu historii fikcyjnego przestgpstwa zostaty zakwalifikowane do grupy ktamcow albo

4 P. Ekman, W. Friesen, Facial Sign of Emotional Expirience, Journal of Personality and Social
Psychology, t. 39, nr 6, Uniwersity of California, San Francisco, s. 1134-1225 — ttum. wlasne.

5 http://portalwiedzy.onet.pl., W. Froncisz, Jak wykry¢ ktamstwo, czy prawdoméwnosé podgladajqc
mozg [dostep: 10.07.2012].
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prawdomownych. Po wykonaniu eksperymentu uzyskano duza doktadno$¢ i zgodnos¢
wynikow obu zapisow, tj. poligrafu oraz zmian temperatury zewngtrznej skory twarzy.
Rezultaty zaprezentowanych badan sugeruja, ze na wyniki SST moga mie¢ wplyw
emocje, lecz naturalne zrédlo pochodzenia temperatury nie zostato dotychczas wyja-
$nione. Do analizy SST wybrano te obszary twarzy, ktorych mig$nie zaangazowane sa
do wyrazania ekspresji. Niejasne jest jednak, czy obserwowane zmiany temperatury
sa powiazane z aktywnoscia tych grup migsniowych. Do eksperymentu wybrano dwa
najbardziej przewidywalne obszary do wykrywania klamstwa — okolice oczodotow
i nosa. Badanie poligraficzne przeprowadzono wykorzystujac test w formacie ZCT
(Zone Comparison Test — test poréwnania stref)°.

Podobne badania przeprowadzili Rosjanie, starajac si¢ wyjasnié¢ kwesti¢ dotyczaca
stopnia podobienstwa rejestrowanych sygnatéw termowizji z jednoczesnym zapisem
na poligrafie. Doktor Borys Nikotajewicz Jepifancew (kierownik katedry bezpieczen-
stwa informacyjnego Panstwowej Syberyjskiej Akademii Komunikacyjnej w Omsku)
i Aleksiej Nikotajewcz Mekin (adiunkt tej katedry) w artykule pt. O powiqzaniach
miedzy zapisami poligrafu, termowizji i elektroencefalogramu’, zaprezentowali wyniki
doswiadczenia. Do przeprowadzenia eksperymentu uzyto poligrafu rodzimej produke;ji,
wyposazonego w czujniki rejestrujace oddech, reakcje skorno-galwaniczna, pletysmo-
graf, ci$nienie tetnicze krwi, kamerg termowizyjna, elektroencefalometr pozwalajacy
rejestrowac elektryczna aktywnos¢ mézgu w wielu punktach powierzchni czaszki wraz
z programem komputerowym, dokonujacy analizy zarejestrowanych sygnatow.

Na potrzeby wspomnianego eksperymentu testowanie na poligrafie przeprowa-
dzono, stosujac trzy typy pytan:

1) neutralne, ktdére nie powinny wywotac reakcji u oséb badanych,

2) istotne, dotyczace przedmiotu badania, ktdre powinny wywotac najsilniejsza reakcje
u 0sob nieszczerych,

3) kontrolne, potaczone z czynami zwiazanymi z rozpatrywana sprawa, ale nie doty-
czace ich bezposrednio.

Majac na wzgledzie przyjgta metode badania, uznano, ze do powstania obrazu
termowizyjnego wazne jest, aby rejestrowa¢ zmiany temperatury w tych punktach
twarzy, w ktorych przebiegaja duze naczynia krwionos$ne. Najbardziej odpowiednie do
obserwacji okazaty sig okolice oczodotoéw. Po analizie reakcji zarejestrowanych na poli-
grafie przy pytaniu §wiadczacym o wprowadzaniu w btad, okazalo sig, ze temperatura
w okolicy oczodotu wzrosta o 0,3° C. Otrzymany wynik wskazal na znaczenie mini-
malnych 1 maksymalnych wspotczynnikow wielu kombinacji otrzymanych sygnatow
w chwili poczatkowej pracy czujnikéw podczas udzielania nieszczerych odpowiedzi.
Nastgpnie porownywano zapisy kazdego z czujnikow z zapisem kamery termowizyjnej
oddzielnie. Po analizie wynikéw stwierdzono niewatpliwa przydatno$¢ wykorzystania
informacji o wahaniach temperatury w wybranych do oceny prawdoméwnosci obsza-
rach twarzy, a tym samym do podwyzszenia wiarygodno$ci wynikow uzyskiwanych
podczas tradycyjnego badania poligraficznego. Autorzy podkreslili jednak, ze znacznie

° D.A. Pollina i A.H. Ryan, Zwiqzki pomiedzy oddzialywaniem temperatury zewnetrznej skory
twarzy, a tradycyjnym pomiarem poligrafu stosowanym w psychofizjologicznym wykrywaniu oszustwa.
Badania przygotowawcze — thum. wlasne.

7 B.N. lJepifancew, A.N. Mekin, O powiqzaniach miedzy zapisami poligrafu, termowizji
i elektroencefalogramu, Wyktady TUSURA, nr 1(21), cz. 1, 2010, s.103-106 — ttum. wiasne.
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lepsze rezultaty otrzymuje si¢ wtedy, gdy kamera termowizyjna dziata poza wiedza
osoby badanej, co wigzatoby si¢ ze zmiana stosowanej metody badan.

Nawiazujac do obserwacji zjawisk promieniowania podczerwonego, ktorego
naturalnym zrédlem sa wszystkie ciata ogrzane, w tym rowniez ciatlo czlowieka,
nalezy przywota¢ opini¢ prof. Huberta Koteckiego z Katedry Kryminalistyki Wydziatu
Prawa i Administracji Uniwersytetu im. Adama Mickiewicza w Poznaniu, ktory juz
wiele lat temu wypowiadat si¢ na temat $ladow cieplnych, nazywajac je zjawiskowymi
sladami termicznymi (ZST). Wyjasniat, ze wykrycie istnienia $ladu jest zalezne od
czulo$ci zastosowanej aparatury, co oznacza, ze $lad istnieje tak dlugo, jak dtugo
dane urzadzenie moze wykry¢ najmniejsza roznicg migdzy temperatura nos$nika §ladu
(podtozem), a sladem zostawionym na tym podtozu. Tak wigc technika przetwarzania
podczerwonych obrazéw cieplnych na obrazy widzialne, czyli termowizja, umozliwia
szybkie poszukiwanie i zabezpieczenie ZST. Jest to niezwykle przydatne w praktyce
kryminalistycznej®.

W pracowni badan poligraficznych nalezacej do Wydzialtu Badan
Psychofizjologicznych ~Zarzadu Dochodzeniowo-Sledczego Komendy —Gtéwnej
Zandarmerii Wojskowej (KGZW) w Warszawie, przy wspolpracy z Zakladem
Techniki Podczerwieni 1 Termowizji Instytutu Optoelektroniki Wojskowej Akademii
Technicznej, przeprowadzono probg wykorzystania kamery termowizyjnej w wykry-
waniu emocji towarzyszacych klamstwu. Kamerg zastosowano jako dodatkowe
urzadzenie wspierajace badanie poligraficzne. Celem eksperymentu byta obserwacja
pojawiajacych si¢ podczas méwienia nieprawdy zmian temperatury na powierzchni
twarzy oso6b poddanych badaniom na poligrafie. Pracujaca rownolegle z poligrafem
kamera termowizyjna rejestrowata poszczegdlne sekwencje obrazow, ktore nastgpnie
poddawano analizie. Na tej podstawie wskazano miejsca wystgpowania najbardziej
wyraznych zmian temperatury na powierzchni skory badanego oraz wyznaczono czas
op6znienia reakcji w odniesieniu do momentu zadania pytania, na ktore uzyskiwano
nieprawdziwa odpowiedZ’. Zbadano takze poziom i rodzaj reakcji symptomatycznych
zachodzacych u osoby badanej w zestawieniu z pytaniami. Szczegdlna uwage zwracano
na nie przy pytaniu, na ktore osoba badana miata $wiadomie sktama¢. Wyniki ekspe-
rymentu zaprezentowano podczas IV Migdzyresortowego Seminarium Poligraficznego
odbywajacego si¢ w dniach 21-23 wrzesnia 2011 r. w Waplewie, zorganizowanego przez
Wydzial Badan Psychofizjologicznych Zarzadu Dochodzeniowo-Sledczego KGZW.
Wyktad wzbudzit szczegdlne zainteresowanie stuchaczy seminarium z uwagi na nowa-
torskie rozwiazania.

Powyzsze przyklady pokazuja mozliwosci petniejszego wykorzystania wspot-
czesnych osiagni¢¢ nauki, takze w odniesieniu do badan poligraficznych, w celu
zwigkszenia ich efektywnosci. Potwierdzeniem niech beda doniesienia mediow, ze
kamery termowizyjne miaty zosta¢ zamontowane na jednym z brytyjskich lotnisk, aby
stuzy¢ pomoca podczas kontroli paszportowej i celnej. Wezesniej brytyjski Urzad Celny
polecit uniwersytetowi w Bradford przeprowadzenie badania nad wykorzystaniem
kamery termowizyjnej do wykrywania ktamstw. Prowadzacy badania profesor Hassan
Ugail zapewnil o skuteczno$ci metody, utrzymujac, ze aktywnos¢ mozgu cztowicka
zmienia si¢ w chwili uprawdopodobniania ktamstwa. Wspomniana metoda wymaga

8 H. Kotecki. Zjawiskowe Slady ciepine, ,,Zeszyty Naukowe ASW?, 1974, nr 10, s.165-183.

> H. Polakowski, M. Kastek, J. Pilski, Analysis of Facial Skin Temeperature Changes in
Acquaintance Comparison. Question Test, ,,European Polygraph” 2001, t. 5, nr 3—4, s. 107-122.
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jednoczesnego wykorzystania kamery termowizyjnej oraz standardowej kamery reje-
strujacej klatka po klatce mimike twarzy (dzigki temu mozliwa jest dodatkowa analiza
gestow opracowana przez Ekmana). Zebrany material zostaje przestany do komputera,
w ktorym specjalne algorytmy przeliczaja zebrane dane, aby moc wskazaé, czy dana
osoba mowi prawdg. Na podstawie otrzymanych wynikow naukowcy twierdza, ze sys-
tem ten sprawdza si¢ w dwoch przypadkach na trzy, a w przysztosci jego skutecznosé
miataby wzrosna¢ do 90 proc.

Eksperci wykonujacy testy poligraficzne réznymi metodami probuja zwigkszac
ich wiarygodnos$¢ poprzez analiz¢ mimiki twarzy, ktora pozwala sprecyzowaé, jaka
emocj¢ ukrywa badany w czasie trwania testu, jak rowniez innymi obserwacjami
zwigzanymi z zachowaniem osoby badanej, a Swiadczacymi o okreslonych stanach
emocjonalnych cztowieka.

Sposobem ochrony przed popetnianiem blgdéw jest stosowanie kilku technik
jednoczes$nie oraz powtarzanie testu podczas jednego badania. Poglad ten w pelni
podziela kierownik Katedry Kryminalistyki Uniwersytetu Wroctawskiego, dr hab.
Ryszard Jaworski, ktory od 25 lat prowadzi badania poligraficzne!'®.

Przytoczone w niniejszym opracowaniu przyktady swiadcza o mozliwos$ci stoso-
wania termowizji w trakcie wykonywania badan poligraficznych. Warto przekonac sig
0 jej przydatnosci, aby moc w pelni potwierdzi¢ wartosé uzyskiwanych wynikéw, ktore
moga zawazy¢ na wydaniu trafnej opinii odno$nie prawdomdéwnosci. Ma to znaczenie
szczegblnie wtedy, kiedy wazy si¢ los cztowieka, tym bardziej, ze ktamstwa nie mozna
zobaczy¢ gotym okiem.

Streszczenie

Artykut dotyczy badan poligraficznych rozpatrywanych w kontekscie zwigkszenia
ich wiarygodnosci dzigki zastosowaniu dodatkowych urzadzen stuzacych wykrywaniu
ktamstwa. Do najmniej inwazyjnych zaliczy¢é mozna analizator mowy zapisujacy
niestyszalne dla ludzkiego ucha drgania glosu, ktore sa wynikiem emocji zwiazanych
z ktamstwem. Innym urzadzeniem umozliwiajacym wykrywanie ktamstwa jest kamera
termowizyjna. Uzyta w potaczeniu z tradycyjnym pomiarem reakcji fizjologicznych
cztowieka podczas badan poligraficznych, niewatpliwie podnosi wskaznik wykrycia
oszustwa.

Abstract

The paper presents definition of thermography in terms of the improvement of
its reliability through the use of additional lie-detecting devices. The voice analyzer is
considered the least invasive one. It records voice vibrations reflecting human emotions
barely audible to the human ear. Another lie-detecting device is a thermovision camera.
Used in combination with traditional examination of physiological reactions of a human
in a polygraph test, it increases the chances of detecting a lie.

10°R. Jaworski, Opinia z ekspertyzy poligraficznej jako dowdd odciqzajqcy, Wroctaw 1999, Kolonia,
s. 8-31.
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Piotr Herbowski

Analizator glosu — nowe mozliwosci podczas kontroli
osobowych zZrodel informacji

Priorytetem dla stuzb panstwowych odpowiedzialnych za bezpieczenstwo, korzy-
stajacych z informacji przekazywanych przez osobowe zrodia informacji' powinna
by¢ whasciwa kontrola informatorow?. Szczegodlnie wtedy, gdy np. informacja dotyczy
planowanych zamachow terrorystycznych. Jednak problematyka zwiazana z weryfi-
kacja wiarygodnos$ci informatorow, pomimo jej duzego znaczenia, nie byta w Polsce
przedmiotem szerszych analiz i opracowan. Celem niniejszej publikacji jest wskazanie
na nowe mozliwosci w tym zakresie dzigki zastosowaniu analizatora gltosu’®.

Kazde osobowe zrodto informacji mozna zakwalifikowaé jako bezwartosciowe,
jesli nie dostarcza wiarygodnych informacji, a jego lojalno$¢ budzi uzasadnione wat-
pliwosci. Kontrola informatora powinna jednak by¢ prowadzona stale, gdyz w kazdej
chwili moze on stac¢ si¢ nielojalny wobec prowadzacego go funkcjonariusza i przeka-
zywaé nieprawdziwe wiadomosci. Duze znaczenie ma przede wszystkim sprawdzanie
okoliczno$ci uzyskania przez zrodto informacji. Od wielu lat takze w Polsce stosowane
sa rozne metody operacyjne stuzace takiej weryfikacji, jednak zdarza sig, ze ich wyniki
nie rozwiewaja powstatych watpliwo$ci. Poza tym wiele z nich jest bardzo czaso- i pra-
cochtonnych, co stawia ich zastosowanie pod duzym znakiem zapytania w sytuacjach,
gdy stuzby stoja przed konieczno$cia uzyskania szybkiego rozstrzygnigcia.

Funkcjonariusze wspoélpracujacy z osobowymi zrodtami informacji, oceniajac
wiarygodno$¢ zrodet, moga korzystac¢ z réznych metod. W pierwszej kolejnosci nalezy
wskazaé na te o charakterze nieinstrumentalnym. Polegaja one na obserwacji zachowania
i analizie wypowiedzi. Istnieje wiele rodzajéw takich metod®, ale maja one zastosowanie
glownie w przypadku rozmoéw z osobami podejrzewanymi o udzial w przestgpstwie,
a wigc w sytuacjach rézniacych si¢ od spotkan z informatorami. Ponadto dotychczas sto-
sowane narzedzia oceny nieszczeros$ci wykorzystujace symptomy werbalne i niewerbalne
nie sa tak doktadne, jak deklaruja to ich tworcy, np. Paul Ekman®. Wyniki badan eks-

' Tym pojeciem okreSlono osoby przekazujace poufnie informacje stuzbom panstwowym,
z ktorymi wspotpraca ma charakter staty, np. informatorzy, wspotpracownicy i agenci, wykluczono
natomiast osoby anonimowe przekazujace informacje incydentalnie (jednorazowo). Przyktadowy podziat
poufnych osobowych zrodet informacji przedstawit takze R. Netczuk, Tajny wspolpracownik policji na tle
prawnoporéwnawczym, Katowice 2006, Wydawnictwo Uniwersytetu Slaskiego, s. 111-113.

2 Okreslenie informator jest stosowane w tej publikacji zamiennie z osobowymi zrodtami
informacji jako obejmujace zbiorczo wszystkie kategorie zrodet stale wspotpracujacych ze stuzbami

panstwowymi, niezaleznie od ich nazewnictwa przyjgtego przez poszczegélne stuzby.

3 Analizatory glosu sa nazywane takze: analizatorami stresu w glosie, poligrafami glosowymi,

wariografami glosowymi, psychologicznymi analizatorami stresu.

4 Istotne jest przede wszystkim ustalenie, czy nie wiazalo si¢ to z popelnieniem przestgpstwa przez
informatora. Szerzej zob. R. Netczuk, Tajny wspolpracownik..., s. 116—117.

5 Metody takie szeroko przedstawia w swojej publikacji W. Pasko-Porys, Przestuchiwanie i wywiad.
Psychologia kryminalistyczna, Warszawa 2007, Oficyna Naukowa.

¢ Zob. P. Ekman, Klamstwo i jego wykrywanie w biznesie, polityce i malzenstwie, Warszawa 2006,
PWN, s. 295-297.
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perymentalnych wskazuja, ze trafno$¢ ustalen jest relatywnie niewielka’. Postugiwanie
si¢ nimi wymaga rowniez odpowiedniego przeszkolenia, ktore jednak nie gwarantuje
uczestnikom podniesienia umiejetnosci w zakresie wskazania osoby nieszczerej. Jak
dowodza wyniki badan naukowych, szkolenie w wykrywaniu ktamstwa funkcjonariuszy
stuzb panstwowych odpowiedzialnych za bezpieczenstwo przynosi pewne pozytywne
skutki, ale wzrost trafno$ci jest zazwyczaj bardzo niewielki®.

Alternatywa dla niedoskonatych metod nieinstrumentalnych mogltyby by¢ metody
instrumentalne, np. badania poligraficzne. Pojawiaja si¢ jednak watpliwos$ci, gdyz osoby
przekazujace informacje sa czgsto przeciwne sformalizowanej wspotpracy. Z niechecia
godza sie na rejestracje ich wypowiedzi® i najprawdopodobniej nie zgodza si¢ poddaé
badaniom poligraficznym'®. Wydaje si¢, ze w przypadku informator6w nawet sama
propozycja poddania si¢ takim badaniom moze by¢ odebrana negatywnie jako przejaw
braku zaufania i skutkowa¢ zakonczeniem wspoétpracy. O mozliwosci uzycia poligrafu
do kontroli informatoréw wspominat juz przed wielu laty A. Krzys$cin, powotujac si¢ na
amerykanskie doswiadczenia w tym zakresie!'. Takie rozwiazania nie zyskaty jednak
akceptacji owczesnych polskich stuzb.

Problem oceny wiarygodnosci informatorow nabiera szczegoélnego znaczenia,
gdy z tre$ci informacji wynika m.in. konieczno$¢ niezwlocznego podjgcia dziatan
oddalajacych bezposrednie zagrozenie dla zycia lub zdrowia funkcjonariusza badz
informatora dziatajacego wewnatrz grupy terrorystycznej lub zorganizowanej, ktorego
umieszczenie badz zwerbowanie bylo efektem wielomiesigcznych wysitkow. Czy
mozna naraza¢ na niepowodzenie calg operacj¢ specjalna, jesli informacje o grozacym
niebezpieczenstwie nie sa wiarygodne, a ich celem jest dekonspiracja osoby dziatajacej
wewnatrz grupy? W takich sytuacjach niezbe¢dna staje si¢ szybka i obicktywna ocena
wiarygodnoS$ci przekazanej informacji. Jest to mozliwe, ale przede wszystkim przy
uzyciu metod instrumentalnych.

W latach 60. XX w. w Stanach Zjednoczonych, w odpowiedzi na oczekiwania
wyrazane m.in. przez funkcjonariuszy wojskowych stuzb specjalnych, podj¢to badania
nad urzadzeniami umozliwiajacymi prowadzenie analizy reakcji psychofizjologicz-
nych, ale bez kontaktu z cialem osoby badanej. W wyniku tych prac juz w 1970 r. na
rynku pojawit si¢ pierwszy komercyjny analizator glosu'?. Przyjmuje si¢, ze ma on

7 A.Memon, A. Vrij, R. Bull, Prawo i psychologia. Wiarygodnos¢ zeznan i materiatu dowodowego,
Gdansk 2003, Gdanskie Wydawnictwo Psychologiczne, s. 53—57.

§ J. Ulatowska, The Relationship between Knowledge of Cues to Deception and the Ability to Detect
Deceit, ,,Problems of Forensic Sciences” 2011, t. 85, s. 55.

® A. Szumski, Wykorzystanie taktyki i techniki kryminalistycznej w ramach czynnosci operacyjno-
-rozpoznawczych, Wroctaw 2010, Arboretum, s. 188.

1 Metoda ta od wielu lat jest stosowana w stuzbach specjalnych w Polsce i na $wiecie nie tylko
w przypadku podejrzen o nielojalnos¢, ale przede wszystkim w celach prewencyjnych do okresowej kontroli
funkcjonariuszy, a takze w trakcie postgpowania kwalifikacyjnego wobec kandydatow do stuzby. W Polsce
badania te sa wykonywane w wielu stuzbach panstwowych, m.in. Agencji Bezpieczenstwa Wewngtrznego,
Agencji Wywiadu, Centralnym Biurze Antykorupcyjnym, Stuzbie Kontrwywiadu Wojskowego, Stuzbie
Wywiadu Wojskowego, Policji, Strazy Granicznej, Zandarmerii Wojskowej, Stuzbie Celnej oraz kontroli
skarbowej. Podstawy prawne tych badan sa okreslone w ustawach regulujacych pracg poszczegdlnych stuzb,
natomiast czg$¢ aktow wykonawczych ma charakter niejawny.

" A. Krzyscin, Wykorzystanie poligrafu w czynnosciach operacyjnych na przyktadzie praktyki
w US4, ,,Studia Kryminologiczne, Kryminalistyczne i Penitencjarne” 1979, t. 10, s. 261-265.

12 Szerzej na temat historii badan nad analiza glosu zob. J. Pietruszka, Wykorzystanie analizatora

glosu (poligrafu — wariografu glosowego) w postepowaniu karnym i stosunkach pracy, niepublikowana
rozprawa doktorska, Warszawa 2008, Uniwersytet Warszawski, s. 22-32.
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za zadanie rejestrowac te same zewngtrzne korelaty emocji co tradycyjny poligraf,
ale przez analiz¢ niestyszalnych dla ucha i niepoddajacych si¢ kontroli mikrodrgan
w zakresie czestotliwosci od 8 do 12 Hz"3. W zaleznosci od ich poziomu ocenia si¢ stan
emocjonalny osoby. Wyniki przygotowywane sg w roznej formie, ale ostatecznej ocenie
najczegsciej poddaje si¢ uzyskane dane liczbowe lub wykresy. Badania nad technologia
nadal trwaja w wielu krajach, m.in. Izraelu, USA czy Rosji'%, a pojedyncze urzadzenia
sa oficjalnie testowane np. na lotniskach'>. W Stanach Zjednoczonych z analizatorow
glosu korzystaja m.in. stuzby policyjne, traktujac je jako narzedzie przydatne do
weryfikacji zwiazku badanej osoby z konkretnym zdarzeniem, opierajac si¢ na reakcji
emocjonalnej zawartej w glosie. Urzadzenia te sg uzywane coraz czgsciej, rowniez
w Polsce'®, przez instytucje cywilne — banki, towarzystwa ubezpieczeniowe.

Wykorzystanie analizatora glosu do oceny wiarygodno$ci osobowych zrédet
informacji staje si¢ obecnie bardziej realne. Sprzyjaja temu nastgpujace okolicznosci:
coraz powszechniejsza rejestracja dzwieku w czasie spotkan operacyjnych!'’, postepu-
jaca miniaturyzacja urzadzen stuzacych takim celom oraz coraz lepsza jako$¢ zapisow.
Mozna przewidywac, ze zarejestrowany dzwigk, ktory miat dotychczas tylko znaczenie
pomocnicze, postuzy w przysztosci takze do badania na analizatorze.

Zastosowanie analizy glosu do kontroli informatoréw moze okazac si¢ lepszym
wyborem, w poréwnaniu z badaniami poligraficznymi, poniewaz ma dodatkowe atuty.
Czynnosci badawcze moga odbywac sig:

— bez wiedzy osoby badanej,

— bez kontaktu urzadzenia z ciatem badanego,

— bez wzgledu na samopoczucie fizyczne osoby badanej (choroby uktadu naczyniowo-
-sercowego czy np. oddechowego),

— w trakcie rozmowy telefonicznej,

— na odlegtos¢,

— na podstawie nagranej rozmowy,

— w warunkach srodowiskowych odbiegajacych od tych, ktére wymagane sa w bada-
niach poligraficznych,

— szybciej i sprawniej od badan poligraficznych.

Ponadto badania charakteryzuje mniejsza podatno$¢ na zaktocanie ze strony
osoby badanej. Dodatkowym atutem jest tez fakt, ze wyszkolenie osoby majacej
prowadzi¢ badania jest nieporéwnanie krotsze, niz ma to miejsce w przypadku badan
poligraficznych's.

3 M. Gramatyka, Teoretyczne i praktyczne aspekty analizy poziomu stresu w glosie ludzkim na
przyktadzie urzqdzenia LVA 6.50, w: Kryminalistyka i nauki penalne wobec przestepczosci. Ksiega
pamiqtkowa dedykowana Profesorowi Mirostawowi Owocowi, H. Kotecki (red.), Poznan 2008, Wydaw-
nictwo UAM, s. 372.

14 Takie informacje sa zawarte na stronach internetowych producentéw analizatoréw glosu.

15 W USA w 2001 r. zostata wprowadzona przez Aviation and Transportation Security Act mozliwo$é
stosowania analizatora gtosu w cywilnym ruchu lotniczym.

16 Zob. J. Pietruszka, O perspektywach zastosowania analizatoréw poziomu stresu w glosie,
,,Problemy Kryminalistyki” 2006, nr 252, s. 66—70.

7" A. Szumski, Wykorzystanie taktyki..., s. 188.

18 Zob. J. Pietruszka, O dopuszczalnosci i silnie prewencyjnym oddzialywaniu badar poligraficznych
w stosunkach pracy, ,Monitor Prawa Pracy” 2006, nr 4, s. 185.
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Zastrzezenia wywotuje natomiast to, co jest jednym z gldwnych atutéw, czyli
mozliwo$¢ prowadzenia badan na analizatorze bez wiedzy i zgody badanego'. Ponadto
brakuje w Polsce poprawnych metodologicznie badan nad wartoscia diagnostyczna
i wielkoscia btedu w badaniach na analizatorze glosu, oraz opracowania metodyki badan.

Przewidywac¢ nalezy, ze uzycie analizatora glosu moze przyczyni¢ si¢ do zmniej-
szenia ryzyka nietrafnej oceny wiarygodnosci osobowego zrodta informacji, zwtaszcza
gdy:

— istnieje koniecznos$¢ szybkiego sprawdzenia wiarygodnos$ci zrodia i oceny prawdo-
podobienstwa przekazanych informacji, a wykonanie tego zadania ,,tradycyjnymi”
sposobami nie jest mozliwe w krotkim czasie,

— zachodzi potrzeba oceny sprzecznych informacji, ktorych nie mozna skontrolowac
za pomoca innych metod,

— weryfikacja informacji za pomoca innych metod jest niemozliwa lub szczegdlnie
utrudniona,

— kontrola za pomoca innych metod pracy operacyjnej grozitaby dekonspiracja zrodta.

Z tych tez powodow zainteresowanie analizatorami glosu wykazuja takze pol-
skie stuzby specjalne i Policja, ktore juz od wielu lat sa w ich posiadaniu®, jednak jak
dotychczas brakuje informacji, aby w jakikolwiek sposéb korzystano z tych urzadzen.

W polskich podrgcznikach kryminalistyki znajduja si¢ tylko wzmianki na temat
analizatoré6w glosu i dostrzegalne jest raczej sceptyczne nastawienie autorow. Wynikaé
moze ono zarowno z faktu posiadania znikomej wiedzy na temat tych urzadzen,
jak i postrzegania ich glownie przez pryzmat ewentualnej przydatnosci dowodowej
w postepowaniu karnym??.

Z informacji znajdujacych si¢ na oficjalnej stronie internetowej National Center
for Credibility Assessment (NCCA)* wynika, ze instytucja ta nie prowadzi obecnie
zadnych badan naukowych nad przydatno$cia analizatora glosu. Wezesniejsze doswiad-
czenia pokazuja jednak, ze cze$¢ programow badawczych jest utajniana, a nawet celowo
dezinformuje si¢ stuzby specjalne innych panstw. Jako przyktad podaje si¢ tu raport
J. F. Kubisa z lat 70. XX w?*. Wplyw na powstanie negatywnych opinii o analizatorze

19 Zdaniem Adama Tarachy zasady pracy operacyjnej sa czgscia taktyki kryminalistycznej, ktorej
reguty nalezy zaliczy¢ do norm (zadan) celowosciowych. Normy te zmierzaja do osiagnigcia zamierzonego
rezultatu (celu), a ich istotna cecha jest relatywny charakter. Ustalaja jedynie stosunek zachodzacy migdzy
celem a zalecanym postgpowaniem jako $rodkiem do jego osiagnigcia. Z tego tez powodu w ramach
dziatalnosci operacyjnej ,,wolno wigcej” niz w procesie karnym. Dziatania dyskwalifikowane procesowo (np.
z powodow zakazow procesowych) weale nie musza by¢ uznane za takie w ramach czynnos$ci operacyjnych.
Nie oznacza to jednak, ze w ramach dziatalno$ci operacyjnej organy $cigania maja zupetna dowolnos¢ — zob.
szerzej A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowodowe,
Lublin 2006, Wydawnictwo UMCS, s. 38-39.

20 Zob. A. Krzyscin, Wykorzystanie poligrafu..., s. 262-263.

21 J. Konieczny, Wprowadzenie do bezpieczenstwa biznesu, Warszawa 2004, Konsalnet, s. 69.

22 Zob. m.in. E. Gruza, M. Goc, J. Moszczyfiski, Kryminalistyka — czyli rzecz o metodach sledczych,
Warszawa 2008, WAIP, s. 166—167; T. Hanausek, Kryminalistyka. Zarys wyktadu, Krakow 2005, Zakamycze,
s. 260-261; M. Kulicki, Kryminalistyka. Wybrane problemy teorii i praktyki sledczo-sqdowej, Torun 1994,
Wydawnictwo UMK, s. 498-500; Kryminalistyka, J. Widacki (red.), Warszawa 2008, C.H. Beck, s. 386-387.

2 Amerykanska rzadowa instytucja zajmujaca si¢ organizacja i koordynacja wszystkich badan
majacych rozwija¢ metody stuzace ocenie wiarygodnosci osob, ktore moga zostaé wykorzystane przez
stuzby specjalne i policyjne. Poprzednie nazwy tej instytucji to DoDPI — Department of Defense Polygraph
Institute oraz DACA — Defense Academy for Credibility Assessment, www.daca.mil [dostep: 22.07.2011].

24 J.F. Kubis, Comparison of Voice Analysis and Polygraph as Lie Detection Procedures, Contract
DAADO05-72-C-0217. Raport ten budzi wiele innych watpliwosci, ktorych omowienie wykracza jednak poza
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glosu mogt mie¢ tez krytyczny raport przygotowany na zlecenie poligraferéw zrzeszo-
nych w American Polygraph Association (APA)%, ktérzy w tym urzadzeniu dostrzegli
konkurencjg dla poligrafu®.

Faktem jest natomiast niewielka liczba poprawnych metodologicznie opracowan
naukowych dotyczacych wartosci diagnostycznej badan na analizatorze glosu, wyko-
nanych na zlecenie instytucji, ktore bylyby zainteresowane rzetelnym wynikiem?’.
Poza tym dotychczasowe prace, majace gtownie charakter eksperymentdw naukowych,
pokazuja, ze warto$¢ diagnostyczna badan na analizatorze jest nizsza od badan poli-
graficznych?. Trzeba jednak zaznaczy¢, ze wyniki eksperymentéw nie sa dobrym
miernikiem faktycznej wartosci diagnostycznej tej metody. Konieczne s wige dalsze
badania nad analizatorem, aby zwigkszy¢ trafho$¢ rezultatow. Wyniki prowadzonych
dotychczas w Polsce eksperymentow, zarowno na Uniwersytecie Warszawskim, jak
i Uniwersytecie Slaskim, sa obiecujace?. Nalezy jednak podja¢ kompleksowe prace nad
analizatorem glosu i sa one planowane przez Szkote Wyzsza Psychologii Spotecznej
Wydziat Zamiejscowy w Poznaniu oraz Centralne Laboratorium Kryminalistyczne
Policji w Warszawie. Ich przedmiotem bedzie:

— poroéwnanie zapiséw analizatora glosu ze wskazaniami poligrafu,

— ustalenie faktycznej trafhosci w odniesieniu do polskiej populacji w sprawach rze-
czywistych i eksperymentalnych,

— wypracowanie metodyki badawczej przydatnej w praktyce operacyjne;j i sledcze;j.

Podsumowujac, kontrola osobowych zrodet informacji jest jednym z najtrudniej-
szych zadan stojacych przed stuzbami zajmujacymi si¢ bezpieczenstwem. Wykorzystuje
si¢ do tego rozne metody, ale ich wyniki sa cz¢sto niedoskonate. Konieczne jest wige
ciagle poszukiwanie nowych rozwiazan, ktore zwigkszaja trafnos¢ oceny. Jedno z nich
to analizator glosu, ktory oferuje wiele nowych mozliwosci. Zanim jednak zostanie
on szerzej wykorzystany do oceny wiarygodnos$ci informatorow, konieczne jest prze-
prowadzenie odpowiednich badan naukowych, aby zweryfikowa¢ przydatnosé tego
urzadzenia w autentycznych sprawach, co pozwoli na przedstawienie konkretnych
propozycji jego zastosowania w praktyce.

zakres niniejszego artykutu, zob. J. Pietruszka, O perspektywach zastosowania..., s. 65; takze J. Widacki,
Wprowadzenie do problematyki badan poligraficznych, Warszawa 1981, Wydawnictwo MSW, s. 48.

25 Zob. takze M. Gramatyka, Teoretyczne i praktyczne..., s. 368.

26 Zob. www.polygraph.org/section/press-room/position-voice-stress [dostep 22.07.2011].

27 Wsrdd tych nielicznych opracowan nalezy wskaza¢ na raporty: K.R. Damphousse, L. Pointon,
D. Upchurch, R.K. Moore, Assessing the Validity of Voice Stress Analysis Tools on a Jail Setting, 2005-1J-
CX-0047, March 31,2007 — zlecony przez Departament Sprawiedliwosci USA; H. Hollien, J.D. Harnsberger,
Voice Stress Analyzer Instrumentation Evaluation, Final Report CIFA Contract—FA 4814-04-0011, February
28, 2006.

2 J. Widacki, Kierunki poszukiwan nowych technik detekcji nieszczerosci, w: Normy prawne
i standardy branzowe w zakresie badan poligraficznych w wybranych krajach, Emow 21-24 czerwca 2010,
Emow 2011, Agencja Bezpieczenstwa Wewngtrznego, s. 116. Zdaniem tego autora jest to spowodowane tym,
ze analizatory rejestruja i analizuja tylko jeden fizjologiczny korelat emocji, podczas gdy tradycyjny poligraf
co najmniej trzy takie korelaty, zob. Kryminalistyka, J. Widacki (red.), Warszawa 2008, C.H. Beck, s. 387.

» Informacje takie autor uzyskal od osob prowadzacych badania — dr. Jarostawa Pietruszki
prowadzacego badania na Uniwersytecie Warszawskim oraz dr. Marka Le$niaka z Uniwersytetu Slaskiego
w Katowicach; zob. takze J. Pietruszka, O przydatnosci poligrafu glosowego — wstepne wyniki badan,
,,Problemy Kryminalistyki” 2006, nr 251, s. 48-57.
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Streszczenie

Podstawowym celem pracy jest zwrdcenie uwagi na alternatywny sposob oceny
wiarygodnos$ci za pomoca analizatora gtosu. Urzadzenia tego typu sa wykorzystywane
w wielu krajach $wiata przez stuzby odpowiedzialne za bezpieczenstwo oraz insty-
tucje cywilne. W Polsce korzystaja z niego niektére towarzystwa ubezpieczeniowe,
a zainteresowanie zastosowaniem analizatoréw w swojej pracy wykazuja takze stuzby
specjalne i Policja. Zanim jednak urzadzenia te zostana szerzej wykorzystane do celow
operacyjnych i $ledczych, nalezy, po przeprowadzeniu kompleksowych badan nauko-
wych, ustali¢ ich faktyczna trafno$¢ w odniesieniu do polskiej populacji.

Abstract

The article is a kind of reflection on problems connected with the control of
informant’s credibility using a voice analyzer. Devices of this type are used in a lot of
countries around the world both by services responsible for security, and civil institu-
tions. In Poland they are used by some insurance companies. Also secret services and
police show an interest in the use of such analyzers. However, before these devices are
used more widely for operational and investigation purposes, it is necessary to establish
their actual accuracy with reference to Polish population through the complex scientific
research.
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Kamila Sacewicz

Niemiecka strategia ochrony cyberprzestrzeni'

Wprowadzenie

W dniu 23 lutego 2011 r. rzad RFN przyjat Strategie Cyberbezpieczenstwa
dla Niemiec, ktora ma zapewni¢ stosowna ochrong sieci teleinformatycznych bez szkody
dla ich funkcjonalnos$ci i rozwoju. Ujgte w strategii cele to: wzmocniona ochrona przed
zamachami cybernetycznymi infrastruktury krytycznej (w Niemczech zalicza si¢ do
niej m.in. sektor teleinformatyczny i telekomunikacyjny), ochrona systeméw telein-
formatycznych, utworzenie Narodowego Centrum Przeciwdziatania Zagrozeniom dla
Cyberprzestrzeni (NCAZ — Nationales Cyber-Abwehrzentrum)* oraz Narodowej Rady
Cyberbezpieczenstwa (Nationaler Cyber-Sicherheitsrat)’.

Sprawne funkcjonowanie organéw administracji, elementow infrastruktury
krytycznej, niezaklocony rozwdj gospodarki, a takze dobrostan obywateli wymagaja
niezawodnosci infrastruktury teleinformatycznej panstwa, a tym samym skutecznej
ochrony przed wymierzonymi w nia potencjalnymi atakami. W konsekwencji opra-
cowano niemiecka strategig, ktora ma na celu zapewnienie akceptowalnego poziomu
bezpieczenstwa zasobdw informacyjnych panstwa.

Ponizej przedstawiono jej wazniejsze elementy.

Organy wlasciwe rzeczowo do realizacji Strategii i jej adresaci

Celem niemieckiego rzadu pozostaje wniesienie znaczacego wkiadu w bez-
pieczenstwo cyberprzestrzeni. W ten sposob pragnie przyczyni¢ si¢ do utrzymania
i dalszego rozwoju dobrobytu gospodarczego i spotecznego panstwa.

Mysl przewodnia niemieckiej strategii ochrony cyberprzestrzeni zaktada, ze o jej
bezpieczenstwie stanowi suma wszystkich krajowych oraz migdzynarodowych dziatan
na rzecz dostgpnosci infrastruktury teleinformatycznej, jak tez jej nienaruszonej inte-
gralnosci, autentycznosci oraz poufnosci zawartych w niej danych.

Z uwagi na powyzsze adresatami strategii pozostaja sektor publiczny oraz pry-
watny, a takze spoteczenstwo oraz partnerzy migdzynarodowi.

Za realizacje postanowien strategii na gruncie krajowym odpowiada¢ maja
powotane na jej podstawie Narodowe Centrum Przeciwdziatania Zagrozeniom dla
Cyberprzestrzeni (NCAZ) oraz Narodowa Rada Cyberbezpieczenstwa.

I Artykut opracowano na podstawie materiatow publikowanych przez MSW RFN (www.bmi.bund.
de), m.in. Strategii Cyberbezpieczenstwa dla Niemiec, a takze informacji poswigconych niemieckiej archi-
tekturze cyberbezpieczenstwa, materiatdw prasowych, komunikatéw oraz materiatow publikowanych przez
Petnomocnika Rzadu Federalnego ds. Teleinformatyki (www.ciobund.de).

2 NCAZ to platforma wspotpracy organoéw niemieckiej administracji wlasciwych w sprawach
ochrony cyberprzestrzeni.

3 Organ koordynujacy wspolprace pomigdzy organami administracji, a takze na linii
panstwo—gospodarka.
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Narodowe Centrum Przeciwdzialania Zagrozeniom dla Cyberprzestrzeni
(NCAZ)

W ramach realizacji postanowien niemieckiej strategii bezpieczenstwa cyber-
netycznego, w czerwcu 2011 r. oficjalng dziatalno$¢ rozpoczeto Narodowe Centrum
Przeciwdziatania Zagrozeniom dla Cyberprzestrzeni (NCAZ) stanowiace odpowiedz
rzadu na stale rosnace zagrozenia dla niemieckiej cyberprzestrzeni.

U podstaw decyzji o utworzeniu NCAZ lezaty dane zebrane przez Federalny
Urzad Bezpieczenstwa Teleinformatycznego. Zgodnie z opublikowanym przez urzad
raportem wzrasta nie tylko liczba atakéw cybernetycznych, ale takze ich jakos$¢, a tym
samym poziom zagrozenia, jaki generuja‘. W 2009 r. miato miejsce 900 zamachow na
komputery rzadowe, w 2010 r. liczba incydentow wzrosta o kolejne 700°, a przypadajace
z tego tytutu straty dla niemieckiej gospodarki w 2011 r. szacowane byty na kilkanascie
miliarddw euro. Majac powyzsze na uwadze, Ministerstwo Spraw Wewngtrznych
RFN byto zmuszone podjaé¢ zdecydowane dziatania i w konsekwencji powotato
do zycia NCAZ, ktére ma pozostawac pierwszym ogniwem walki z zagrozeniami
cybernetycznymi.

Podobnie jak utworzone w 2004 r. Wspdlne Centrum Przeciwdziatania
Terroryzmowi (GTAZ — Gemeinsames Terrorismusabwehrzentrum)®, takze i NCAZ
stanowi platformg wspotpracy wlasciwych rzeczowo organdéw niemieckiej administra-
cji. Niemcy nie zdecydowali si¢ na instytucjonalizacje prac Centrum ze wzgledu na
obowiazujacy w RFN nakaz rozdziatu (Trennungsgebot) stuzb specjalnych od stuzb
policyjnych’. Decyzja ta umozliwia funkcjonowanie Centrum, jako ze skupia ono:

— Federalny Urzad Bezpieczenstwa Teleinformatycznego (BSI — Bundesamt fiir
Sicherheit in der Informationstechnik), ktory przewodzi pracom,

— Federalny Urzad Ochrony Konstytucji (Bundesamt fiir Verfassungsschutz — BfV),

— Federalny Urzad Ochrony Ludnos$ci i Reagowania Kryzysowego (Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe — BBK),

— Federalny Urzad Kryminalny (Bundeskriminalamt — BK A),

— Federalng Stuzbe Wywiadu (Bundesnachrichtendienst — BND),

— Celny Urzad Kryminalny (Zollkriminalamt — ZK A),

— Policj¢ Federalna (Bundespolizei — BPol),

— Bundeswehre.

4 BSI podaje, ze co sekundg powstaja dwa nowe szkodliwe oprogramowania, co minutg dochodzi
do kradziezy dwoch tozsamosci, kazdego dnia odkrywa si¢ 13 luk bezpieczenstwa w standardowym
oprogramowaniu oraz 21 tys. zainfekowanych stron internetowych. W 2010 r. przy pomocy wirusa ,,stuxnet”
udato si¢ sabotowac prace iranskich zaktadow atomowych. Migdzynarodowy Fundusz Walutowy przyznat,
ze w czerweu 2011 r. padt ofiara ztozonych atakow na system, w ktorym przechowywane sa dane dotyczace
sytuacji finansowej zrzeszonych panstw. W potowie 2011 r. zaatakowany zostat takze amerykanski koncern
zbrojeniowy Lockheed Martin. Celem pozostawaly dane dotyczace mys$liwca wielozadaniowego F-35
Lightning II, jednak atak zostat udaremniony.

5 Wigkszos$¢ atakdéw na sieci rzadowe Niemcy przypisuja Chificzykom.

® Po 11 wrzesnia 2001 r. BfV skoncentrowal swoje wysitki przede wszystkim na zwalczaniu
terroryzmu i ekstremizmu o podtozu islamskim, czego efektem bylo utworzenie w Berlinie w grudniu
2004 r. analitycznego Wspodlnego Centrum Przeciwdziatania Terroryzmowi. GTAZ nie jest samodzielna
instytucja, daje natomiast szerokie mozliwosci wspotpracy pomigdzy skupionymi w swoich ramach
40 wtasciwymi rzeczowo organami.

7 Po zakonczeniu II wojny $wiatowej alianci zobowiazali niemiecka administracje do $cistego
rozdziatu organdow bezpieczenstwa wykonujacych czynnosci operacyjne od instytucji policyjnych
uprawnionych do wykonywania czynnosci procesowych.
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W razie potrzeby NCAZ otrzymuje takze wsparcie od organéow nadzoru elemen-
tow infrastruktury krytycznej®.

Do najwazniejszych zadan Centrum naleza przeciwdzialanie zagrozeniom dla
cyberprzestrzeni oraz ich zwalczanie, w tym wymiana informacji, analiza incydentow
teleinformatycznych i ich ewaluacja, wypracowywanie mechanizmow skutecznej
ochrony i prewencji oraz neutralizacja rezultatow atakow, a takze ocena skuteczno-
Sci realizacji postanowien strategii ochrony cyberprzestrzeni. Zrzeszone w Centrum
organy dostarczaja informacje zgodnie z wlasciwoscia rzeczowa — BSI ocenia incydent
pod wzgledem technicznym, BfV bada, czy za atak odpowiada zagraniczna stuzba spe-
cjalna, a BBK ocenia skutki zamachow dla infrastruktury krytycznej. Pozostate organy
rozpoznaja nowe metody i narzedzia ataku. W konsekwencji NCAZ potrafi w krotkim
czasie przedstawi¢ aktualna i kompleksowa informacj¢ na temat zagrozen dla cyber-
przestrzeni. W ramach dzialan prewencyjnych NCAZ okresowo, a dodatkowo w razie
potrzeby, przedstawia Narodowej Radzie Cyberbezpieczenstwa stosowne wytyczne,
a w sytuacjach nadzwyczajnych raportuje bezposrednio sztabowi kryzysowemu
w MSW.

W praktyce w razie ataku cybernetycznego zrzeszeni w Centrum eksperci maja
poddac analizie szkodliwe oprogramowanie, a nastgpnie opracowac raport sytuacyjny
i udzieli¢ organom administracji publicznej oraz zagrozonym przedsigbiorstwom
prywatnym wytycznych co do dalszego postgpowania, a takze przedstawi¢ niezbgdne
srodki zaradcze.

Zgodnie z fikcyjnym scenariuszem przedstawionym dziennikarzom w przededniu
otwarcia Centrum, jego zwykty cykl pracy moze wyglada¢ nastepujaco:

1. BSI uzyskuje informacje o luce bezpieczenstwa, ktérej producent oprogramowania
lub sprzetu nie potrafi skutecznie zabezpieczy¢,

2. BSI przekazuje otrzymane informacje do NCAZ;

3. Rownoczesnie BfV dowiaduje si¢ o podjgtej ,,probie sabotazu” polegajacej
na usitowaniu zainstalowania szkodliwego oprogramowania w placéwce zaliczanej
do infrastruktury krytycznej przez jej pracownika;

4. BSI poddaje przedmiotowe oprogramowanie analizie technicznej;

BSI stwierdza, ze wykorzystuje ono rozpoznana lukg bezpieczenstwa;

6. Pracownicy NCAZ wspolnie formutuja wniosek o zaistnieniu realnego zagrozenia
dla infrastruktury krytycznej;

7. NCAZ ostrzega =zagrozone jednostki organizacyjne proszac jednocze$nie
o informacje zwrotne.

Powyzsza procedura ma zapewni¢ kontrolg Centrum nad bezpieczenstwem nie-
mieckiej cyberprzestrzeni.

g

8 W Niemczech do infrastruktury krytycznej zaliczane sa nastgpujace sektory:
— transport i ruch powietrzny, kolejowy, drogowy, wodny;
— energia (elektrycznosé, elektrownie atomowe, olej mineralny, gaz);
— substancje szkodliwe (chemiczne, biologiczne, zbrojeniowe);
— teleinformatyka i telekomunikacja;
— finansowy i ubezpieczeniowy;
— zaopatrzenie (ratownictwo, zaopatrzenie w wodg, usuwanie odpadow);
— organa administracji i wymiaru sprawiedliwosci (w tym policja, stuzby celne i wojsko);
— inne (media, znaczace instytuty naukowo-badawcze, dziedzictwo kulturowe).
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Narodowa Rada Cyberbezpieczenstwa

W wyniku przyjetej przez Niemcy w lutym 2011 r. strategii bezpieczenstwa
cybernetycznego utworzono Narodowa Rade Cyberbezpieczenstwa. Pracom gremium
przewodzi Pelnomocnik Rzadu ds. Teleinformatycznych, a jego sktad obejmuje:

— Urzad Kanclerski,

— Ministerstwo Spraw Zagranicznych,

— Ministerstwo Spraw Wewngtrznych,

— Ministerstwo Gospodarki i Technologii,
— Ministerstwo Sprawiedliwosci,

— Ministerstwo Finansow,

— Ministerstwo O$wiaty i Nauki,

— resort obrony,

— przedstawicieli krajow zwiazkowych.

W razie potrzeby sktad ten poszerzany jest o dalsze resorty, przedstawicieli biz-
nesu i $wiata nauki.

Przedmiotowemu organowi powierzono koordynacje¢ wspotpracy w obrebie nie-
mieckiego rzadu, a takze na styku panstwa i gospodarki.

Priorytetowe kierunki dzialan

Strategia cyberbezpieczenstwa Niemiec, poza powotaniem opisanych wyzej
NCAZ oraz Narodowej Rady Cyberbezpieczenstwa, wskazuje osiem dalszych celow
strategicznych.

Kluczowa dla bezpieczenstwa cyberprzestrzeni RFN pozostaje ochrona telein-
formatycznej infrastruktury krytycznej, ktora stanowi centralny element wigkszosci
obiektoéw infrastruktury krytycznej panstwa. W tym kontekscie Niemcy planuja kon-
tynuacj¢ oraz rozbudoweg planu wdrozeniowego KRITIS (Kritische Infrastukturen
— Infrastruktury Krytycznej)®. Adresatami tego planu w wigkszo$ci pozostaja prywatni
operatorzy elementéw infrastruktury krytycznej (zob. przypis nr 8). Rozszerzenie
planu KRITIS o dalsze sektory i branze ma nastapi¢ na podstawie wynikdéw badan
prowadzonych przez Narodowa Radg Cyberbezpieczenstwa.

Ochrony wymaga takze infrastruktura teleinformatyczna uzytkowana przez oby-
wateli oraz przedsigbiorstwa malej i $redniej wielko$ci. Dlatego tez strategia przewiduje
podjecie szeregu inicjatyw edukacyjno-informacyjnych zmierzajacych do podniesienia
swiadomos$ci zagrozen oraz bezpiecznego uzytkowania systemoéw teleinformatycz-
nych, a takze zaktada dokonanie przegladu rozwiazan oferowanych przez operatorow
teleinformatycznych. Ponadto zobowiazuje Federalne Ministerstwo Gospodarki
i Technologii do utworzenia wspolnie z przedstawicielami przemystu grupy zadaniowej
,Bezpieczenstwo teleinformatyczne w gospodarce™'®.

Waznym elementem strategii jest podniesienie poziomu zabezpieczen syste-
moéw teleinformatycznych uzytkowanych przez administracj¢ publiczna. W tym
celu w ramach innowacyjnego projektu Sieci Federacji zostanie utworzona jednolita

° KRITIS to plan realizacji zatozen Narodowego Planu na Rzecz Ochrony Infrastuktury
Teleinformatycznej (NPSI — Nationaler Plan zum Schutz der Informationsinfrastrukturen) w odniesieniu
do elementow infrastruktury krytyczne;j.

10 Grupa ta podj¢ta dziatalnos$¢ z dniem 29 marca 2011 r.
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i bezpieczna infrastruktura teleinformatyczna dla cato$ci administracji publicznej,
ktora potaczy dwie obecnie uzytkowane przez nia sieci. Kontynuowane bgda tez prace
w ramach koncepcji Federalne Zarzqdzanie Teleinformatyczne, ktora poprzez sku-
teczne wykorzystanie rozwigzan teleinformatycznych zmierza do podniesienia jako$ci
ustug administracji, zagwarantowania jej niezaktoconego dziatania oraz podniesienia
wydajnosci, a takze wsparcia innowacyjnosci. Intensyfikacji ulec ma takze wspotpraca
operacyjna z krajami zwiazkowymi, w szczegdlnosci w zakresie obstugiwanym przez
Zespoty Reagowania na Incydenty Komputerowe (CERT — Computer Emergency
Response Team). Nadzor nad rozwojem przedmiotowej kooperacji sprawowaé bedzie
Rada Planowania Teleinformatycznego — wiodace gremium na rzecz federalnej wspot-
pracy w zakresie teleinformatyki.

Zgodnie z zatozeniami strategii poprawie ma ulec skuteczno$¢ zwalczania
przestepczosci w cyberprzestrzeni. Cel ten ma zosta¢ osiagnigty poprzez potaczenie
wysitkoéw organéw Scigania, Federalnego Urzedu Bezpieczenstwa Teleinformatycznego
(BSI) oraz $wiata gospodarki. Do bardziej efektywnego zwalczania cyberprzestepczo-
$ci maja si¢ tez przyczynic inicjatywy na rzecz wsparcia stabo rozwinigtych krajow
partnerskich. Niemcy beda takze zabiega¢ o globalng harmonizacj¢ prawa karnego
zgodnie z postanowieniami Rady Europy w sprawie przestgpczosci komputerowe;.
Zbadaja tez zasadno$¢ wprowadzenia podobnych rozwiazan na poziomie Organizacji
Narodow Zjednoczonych.

Wspdlpraca migdzynarodowa na rzecz ujednolicenia systemow ochrony
cyberprzestrzeni Europy i $wiata pozostaje kolejnym celem niemieckiej strategii.
Niemcy wyrazili zamiar podjecia wzmozonej aktywnosci na forach UE, ONZ, OBWE,
Rady Europy, OECD i NATO na rzecz implementacji rozwiazan zgodnych z ich potrze-
bami, w tym na przyktad na forum Unii Europejskiej zapowiedzieli poparcie wydtuzenia
oraz poszerzenia mandatu ENISA', a na forum Paktu Pétnocnoatlantyckiego — dziatan
na rzecz ujednolicenia standardéw bezpieczenstwa dla elementdéw ochrony infrastruk-
tury krytycznej. Niemcy beda tez dazy¢ do ustanowienia instrumentu migkkiego prawa
Soft Law Codex for Norms of State Behaviour in Cyberspace —kodeksu norm zachowan
panstw w cyberprzestrzeni. Podstawa kodeksu miatoby by¢ wspolne dla wszystkich jego
zwolennikow postrzeganie cyberprzestrzeni jako podlegajacej ochronie, a tym samym
wymagajacej Srodkéw ochrony i migedzynarodowej wspotpracy, obejmujacej m.in.
poglebienie wspotpracy krajowych Zespotéw Reagowania na Incydenty Komputerowe
(CERT).

Kolejnym celem strategii pozostaje dlugotrwale zabezpieczenie niezawodnych
systemow 1 komponentdw teleinformatycznych. Z tego powodu Niemcy beda wspieraé
dalszy rozwdj badan naukowych na rzecz innowacyjnych koncepcji bezpieczenstwa
teleinformatycznego oraz ochrony infrastruktury krytycznej, takze we wspolpracy
ze swoimi partnerami zagranicznymi. Docelowo dla ochrony wrazliwych sektorow
planuja wykorzystywac jedynie takie komponenty, ktore beda odpowiadaty wymogom
uznanego na arenie mi¢dzynarodowej standardu certyfikacji.

W zwiazku ze strategicznym znaczeniem bezpieczenstwa cybernetycznego doku-
ment szczegdlne znaczenie przypisuje weryfikacji stanu zatrudnienia oraz racjonalnemu
planowaniu zasobdw ludzkich w odniesieniu do organdéw administracji wymagajacych
bezpiecznej cyberprzestrzeni. Do poglebionej wspotpracy migdzyresortowej maja

' ENISA — Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (European Network and
Information Security Agency).
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przyczyni¢ si¢ ponadto wymiana personelu pomigdzy jednostkami administracji na
wigksza niz dotychczas skalg oraz kierunkowe kursy szkoleniowe.

Ostatnim celem ujgtym w strategii pozostaje zapewnienie instrumentarium umoz-
liwiajacego kompleksowa ochrong cyberprzestrzeni. Przedmiotowy katalog narzedzi
obejmuje monitorowanie zagrozen, podejmowanie odpowiednich srodkéow zaradczych
oraz ewaluacj¢ uregulowan prawnych, a takze ugruntowanie powyzszych metod we
wspotpracy z wlasciwymi rzeczowo jednostkami organizacyjnymi Federacji, krajow
zwiazkowych i gospodarki.

Podsumowanie

Analiza podstawowego dla ochrony niemieckiej cyberprzestrzeni dokumentu,
tj. Strategii Cyberbezpieczenstwa dla Niemiec wyraznie wskazuje, ze Niemcy zabiegaja
o skuteczna ochrong cyberprzestrzeni. Strategia stanowi obowiazujacy akt prawny,
anajej podstawie funkcjonuja ciata wlasciwe rzeczowo w zakresie cyberbezpieczenstwa.

Nadrzednym celem strategii pozostaje zapewnienie akceptowalnego poziomu
bezpieczenstwa infrastruktury teleinformatycznej panstwa przy udziale sektorow
publicznego i prywatnego, a takze kazdego obywatela i spotecznos$ci migdzynarodowe;j.

Dokument wprowadza szereg rozwiazan, w tym:

— monitorowanie zagrozen,

— wprowadzenie i ewentualng adaptacjg uregulowan prawnych,

— ustanowienie cial koordynujacych krajowe dzialania na rzecz ochrony
cyberprzestrzeni,

— poglebienie wspdlpracy krajowej i migdzynarodowe;j,

— rozwoj zespotdw reagowania na incydenty komputerowe CERT,

— unifikacj¢ systemdw ochrony cyberprzestrzeni,

— wspotdziatanie z sektorem prywatnym,

— ustanowienie centrow kompetencyjnych dla sektorow publicznego oraz prywatnego,

— zapewnienie szczegolnej ochrony krytycznej infrastrukturze teleinformatyczne;j,

— podjecie dziatan proceduralno-organizacyjnych,

— wdrozenie inicjatyw edukacyjno-szkoleniowych,

— wsparcie projektow badawczo-rozwojowych,

— podniesienie skuteczno$ci zwalczania przestgpczosci w cyberprzestrzeni.

— zaangazowanie Niemiec w kwestie dotyczace ochrony cyberprzestrzeni, w tym
wprowadzenie kompleksowych mechanizméw wspotpracy wiasciwych rze-
czowo organow krajowych oraz dazenie do rozwinigcia przyjetej strategii takze
o plaszczyzng migdzynarodowa wskazuja, ze Niemcy potrafia nie tylko skutecznie
przeciwdziata¢ zagrozeniom dla szeroko pojgtego bezpieczenstwa wewngtrznego,
ale tez poprzez wysitki na rzecz zgodnej z interesem RFN globalnej unifikacji norm
i standardéw zabiegaja o rolg lidera w kreowaniu cyberprzestrzeni.

Streszczenie

Artykut przedstawia przyjeta w dniu 23 lutego 2011 r. przez rzad RFN Strategie
Cyberbezpieczenstwa dla Niemiec.

Sprawne funkcjonowanie organéow administracji, elementow infrastruktury
krytycznej, niezaklocony rozwdj gospodarki, a takze dobrostan obywateli wymagaja
niezawodnos$ci infrastruktury teleinformatycznej panstwa, a tym samym skutecznej
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ochrony przed wymierzonymi w nig potencjalnymi atakami. W konsekwencji opraco-
wano strategi¢, ktora ma na celu zapewnienie akceptowalnego poziomu bezpieczenstwa
zasobow informacyjnych panstwa.

Opracowanie prezentuje wazniejsze elementy strategii, charakteryzuje jej cele
strategiczne, opisuje powotane do realizacji jej postanowien jednostki i definiuje adre-
satow strategii.

Abstract

The article describes the Cyber Security Strategy for Germany approved by the
German government on 23" February 2011.

Efficient functioning of administrative authorities and elements of critical
infrastructure, unhampered economic growth and welfare of citizens require a reliable
national IT-infrastructure and therefore necessitate effective protection against potential
attacks. In consequence, a strategy aiming to ensure an acceptable level of IT security
in Germany has been established.

The article presents major elements of the strategy, names its priorities, describes
the units meant to execute its provisions and specifies its addressees.
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Krzysztof Bodziony

Rola shuzb specjalnych w systemie instytucji odpowiedzialnych
za bezpieczenstwo ekonomiczne panstwa

Niniejszy artykut nalezy traktowaé jako glos w dyskusji dotyczacej miejsca
stuzb specjalnych w systemie instytucji dziatajacych na rzecz bezpieczenstwa
Rzeczypospolitej Polskiej. Swoje rozwazania ograniczytem do problematyki bezpie-
czenstwa ekonomicznego panstwa, przy czym koncentruje¢ si¢ przede wszystkim na
funkcji analityczno-informacyjnej tych stuzb, polegajacej — ogolnie rzecz biorac — na
dostarczaniu wtadzom panstwowym i dziatajacym na ich rzecz podmiotom (w uktadzie
hierarchicznym i funkcjonalnym) wiedzy niezbednej do podejmowania optymalnych
decyzji z punktu widzenia interesow panstwa, czyli zgodnych z polska racja stanu.
W opisie niektorych aspektow dziatalnosci stuzb specjalnych na tym polu nieodzowne
bedzie nawiazanie do ich funkcji represyjnej! (w znaczeniu rozpoznawania, zapo-
biegania i wykrywania przestepstw oraz Scigania sprawcow przestgpstw godzacych
w podstawy ekonomiczne panstwa lub jego interesy ekonomiczne?). Chcac jednak
unikna¢ powieclania tez i opisu zagadnien zawartych w opublikowanym na tamach
»Przegladu Bezpieczenstwa Wewngtrznego™ artykule Jacka Grzemskiego i Andrzeja
Krzesia®, w ktorym autorzy probowali rozwiazac, na gruncie prawnym, dylematy zwia-
zane z wlasciwoscia rzeczowa ABW do $cigania przestgpstw wzmiankowanej kategorii,
przyjatem zatozenie, ze katalog zainteresowan analityczno-informacyjnych stuzb spe-
cjalnych ma w tym wzgledzie — i mysle, Ze taka byta intencja ustawodawcy — charakter
otwarty. To znaczy, ze dotyczy on kazdego podmiotu, ktérego dziatalno$é generuje lub
moze generowac zagrozenia dla bezpieczenstwa ekonomicznego RP oraz kazdego zda-
rzenia, ktore ma realny wplyw na ten rodzaj bezpieczenstwa. Takie podejscie zaktada
zmienno$¢ zainteresowan podmiotowych i przedmiotowych stuzb specjalnych, tak
w sensie kierunkow, jak i intensywnos$ci rozpoznania, zaleznych od dynamicznych
zmian zachodzacych w otoczeniu, zarowno w kraju, jak i za granica. Za znacznie
szerszym, niz w przypadku funkcji represyjnej, katalogiem zainteresowan stuzb na
ptaszczyznie informacyjno-analitycznej przemawia przede wszystkim fakt, ze tylko
pewna grupa zagrozen dla bezpieczenstwa panstwa, w tym jego bezpieczenstwa
ekonomicznego, wiaze si¢ z dziatalnoscia sprzeczna z obowiazujacym prawem, czyli
prosciej — zagrozenia te nie zawsze sa wynikiem dziatalno$ci przestepcze;.

Niniejszy artykut zostat podzielony na trzy czg$ci. W pierwszej w syntetyczny spo-
sob przedstawiam najwazniejsze pojecia zwiazane z bezpieczenstwem ekonomicznym

! Funkcja represyjna jest czgéciej okreslana jako funkcja dochodzeniowo-sledcza; pozostate funkcje
stuzb specjalnych wedtug tego podziatu to omawiana tu funkcja analityczno-informacyjna i operacyjno-
-rozpoznawcza; zob. Raport z dzialalnosci ABW w 2010 r., http://www.abw.gov.pl.

2 Zadanie to jest roznie formutowane w ustawach dotyczacych stuzb specjalnych. W ustawie
o ABW oraz AW jest mowa o przestgpstwach godzacych w podstawy ekonomiczne panstwa, a w ustawie
powotujacej do zycia CBA — o przestgpstwach godzacych w interesy panstwa. Z punktu widzenia celow tego
opracowania nie jest konieczne rozstrzyganie, co kryje si¢ pod tymi pojgciami.

3 J. Grzemski, A. Krze$, Analiza pojecia ,, przestgpstwa godzqce w podstawy ekonomiczne paristwa”
w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, ,,Przeglad
Bezpieczenstwa Wewngtrznego” 2010, nr 2, s. 149-156.
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panstwa w zakresie, w jakim bylto to niezbgdne do przejécia do rozwazan szczego-
towych. W drugiej staratem si¢ okresli¢ uwarunkowania zewngtrzne bezpieczenstwa
ekonomicznego RP, wskazujac m.in. kategorie podmiotow, ktore moga wywieraé realny
wplyw na to bezpieczenstwo, oraz przedstawic —sitg rzeczy niepetny — katalog zagrozen
dla poszczegdlnych rodzajow bezpieczenstwa ekonomicznego. Podniostem tu rowniez
problem, moim zdaniem, jeden z kluczowych dla omawianej problematyki, wptywania
réznych grup interesu na funkcjonowanie panstwa, zwlaszcza na proces stanowienia

i wykonywania prawa. Wérod zagrozen dla bezpieczenstwa ekonomicznego panstwa

celowo nie koncentrowalem uwagi na terroryzmie oraz szpiegostwie gospodarczym

i naukowo-technicznym, poniewaz te kategorie dziatalno$ci przestgpczej, ze wzgledu

na swoj duzy cigzar gatunkowy, wymagaja odrgbnej analizy, wykraczajacej znacznie

poza — sila rzeczy ograniczone — ramy artykutu.

W kolejnej czgéci przedstawitem swoje stanowisko w podstawowej kwestiininiej-
szych rozwazan, czyli roli stuzb specjalnych jako jednej z podstawowych instytucji
w systemie informowania wladz panstwowych o wszelkich faktach, zjawiskach
i procesach mogacych wywieraé negatywny wplyw na bezpieczenstwo ekonomiczne
panstwa. Staratem si¢ wskazaé, jakie szczegolne cechy wyrdzniaja stuzby na tle
innych instytucji dziatajacych w powyzszym zakresie, koncentrujac przede wszyst-
kim uwagg na ich mocnych stronach, czyli na tym, co pozytywnego wnosza lub moga
wnosi¢ w obszarze wykrywania, rozpoznawania i zwalczania zagrozen. Zawartem
tu rowniez uwagi odnoszace si¢ do koniecznos$ci $cistej wspolpracy stuzb migdzy
soba, z innymi instytucjami panstwowymi oraz ze $rodowiskami naukowymi jako
niezbgdnego warunku do tego, aby informacje o zagrozeniach dla intereséw ekono-
micznych panstwa kierowane do wladz panstwowych spetniaty najwyzsze kryteria
jakosciowe.

Na zakonczenie w duzym uproszczeniu przedstawitem tezy i wnioski dotyczace
funkcjonowania stuzb specjalnych w warunkach globalizacji, konstatujac, ze powinny
mie¢ one odpowiedni potencjat do tego, aby skutecznie wspomaga¢ pozostale instytu-
cje panstwowe przy realizacji funkcji zapewniania ochrony interesow ekonomicznych
panstwa oraz jego obywateli przed zagrozeniami, takze zwiazanych z niektorymi
aspektami funkcjonowania ponadnarodowych korporacji i innych struktur o migdzy-
narodowym zasiggu dzialania, w tym zorganizowanych grup przestgpczych, a takze
zagrozen generowanych przez niektore krajowe grupy interesu.

Mam $wiadomos¢, ze ta publikacja ma charakter wybiorczy, koncentruje sig
bowiem tylko na wybranych praktycznych aspektach opisywanego przeze mnie zagad-
nienia. Poza sfera rozwazan pozostawitem niektoére problemy, w mojej opinii wazne
i blisko zwiazane z omawiana materia, m.in. takie jak:

— prawne aspekty dopuszczalnosci stosowania w pracy analityczno-informacyjnej
wybranych metod pracy operacyjno-rozpoznawczej,

— podzial kompetencji migdzy poszczegdlnymi stuzbami specjalnymi w zakresie
problematyki bezpieczenstwa ekonomicznego, w tym dublowania niektoérych zadan,

— czynniki wplywajace na sprawno$¢ dziatania i efektywnos¢ kanatow informacyj-
nych migdzy stuzbami a poszczegolnymi osrodkami wladzy panstwowej,

— prawne mozliwosci monitorowania przez stuzby specjalne funkcjonowania pry-
watnych podmiotéw gospodarczych i innych podmiotéw funkcjonujacych w sferze
ekonomicznej, jesli ich dziatalno$¢ wptywa na bezpieczenstwo panstwa,

— analiza celowosci penalizowania niektérych rodzajow dziatalnosci mogacych nega-
tywnie wptywaé na fundamentalne interesy ekonomiczne panstwa,
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— analiza zwiazkéw, jakie zachodza migdzy bezpieczenstwem wewngtrznym
a zewngtrznym panstwa w zakresie obejmujacym niniejsza problematyke.
Mam nadziejg, ze w bliskiej perspektywie kto§ podejmie si¢ uzupetniania tego
artykutu o powyzsze watki. Jednocze$nie niniejsza publikacjg traktuj¢ jako zachete do
polemiki z przedstawionymi w niej tezami.

1. Pojecie bezpieczenstwa ekonomicznego

W literaturze przedmiotu nie funkcjonuje jedna uniwersalna definicja bezpie-
czenstwa. Na potrzeby niniejszego opracowania przyjmuje, ze bezpieczenstwo
jest kategoria subicktywna i oznacza pewnos¢ istnienia i przetrwania, posiadania oraz
funkcjonowania i rozwoju podmiotu*. Bezpieczenstwo bedzie si¢ odnosi¢ do takich
podmiotéw, jak jednostki, wspdlnoty, organizacje i panstwa.

Do niedawna w odniesieniu do panstwa, w wigkszo$ci opracowan i oficjalnych
dokumentach, funkcjonowat podzial na bezpieczenstwo zewnetrzne i wewnetrzne’.
Te pierwsza kategori¢ definiowano przewaznie jako stan braku zagrozen (przede
wszystkim dla integralno$ci terytorialnej i suwerennos$ci) ze strony podmiotdw i zrodet
zagranicznych, a druga oznaczala — ogolnie rzecz biorac — stabilnos¢ funkcjonowania
instytucji panstwa i brak zagrozen dla bezpieczenstwa obywateli®. Dzisiaj niektorzy
autorzy prac dotyczacych bezpieczenstwa panstwa, opierajacy si¢ na holistycznym
podejsciu do tej problematyki, zwracaja uwage na zanikanie granic migdzy klasycznie
pojmowanymi zagrozeniami zewnetrznymi i wewnetrznymi’. Twierdza, ze w erze
globalizacji wewngtrzne zagrozenia moga mie¢ swoje zrodla za granica. Zgadzam si¢
z takim pogladem, zwlaszcza w odniesieniu do sfery ekonomicznej funkcjonowania
panstwa i w dalszej czeSci niniejszego opracowania sprobuj¢ przytoczyé argumenty
przemawiajace za tego rodzaju podejsciem do problemu bezpieczenstwa ekonomicznego.

4 Definicja zaproponowana przez R. Zigbg, zob. R. Zigba, Wprowadzenie. Pozimnowojenny
paradygmat bezpieczenstwa miedzynarodowego, w: Bezpieczenstwo miedzynarodowe po zimnej wojnie,
R. Zigba (red.), Warszawa 2008, Wydawnictwa Akademickie i Profesjonalne, s. 16. Definicja ta miesci
si¢ W tzw. pozytywnym rozumieniu bezpieczenstwa, w przeciwienstwie do dominujacego w literaturze
negatywnego postrzegania tego zjawiska jako ,,braku zagrozen” lub, w innym ujeciu, niski, akceptowalny
poziom ryzyka wystqpienia zagrozen, por. m.in.: J. Wolanin, Zarys teorii bezpieczenstwa obywateli.
Ochrona ludnosci na czas pokoju, Warszawa 2005, SGSP, s. 13. Jeszcze inaczej problem przedstawia
S. Koziej, ktory twierdzi, ze jesli méwimy o dynamicznym zjawisku (procesie) bezpieczenstwa danego
podmiotu w sensie praktycznym, mamy na mysli te dziedzine jego aktywnosci, ktora zmierza do zapewnienia
mozliwosci przetrwania, rozwoju i swobody realizacji wilasnych interesow w konkretnych warunkach,
poprzez wykorzystywanie okolicznosci sprzyjajqcych (szans), podejmowanie wyzwan, redukowanie
ryzyka oraz przeciwdzialanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla
podmiotu i jego interesow, zob. S. Koziej, Wstep do teorii i historii bezpieczenstwa (skrypt internetowy), s. 2,
http//www.koziej.pl.

5 Na rozroznieniu tych dwoch kategorii bezpieczenstwa zostat zbudowany m.in. dokument pn.
Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2007, http://www.msz.gov.pl/
/files/docs/DPB/polityka bezpieczenstwa/dokumenty i komunikaty/strategia bezp nar 2007.pdf.

¢ Szersze rozwazania dotyczace pojecia bezpieczenstwa, szczegdlnie bezpieczefistwa panstwa,
mozna znalez¢ w opracowaniu S. Sulowskiego, O nowym paradygmacie bezpieczenstwa w erze globalizacji
w: Bezpieczenstwo wewnetrzne panstwa. Wybrane zagadnienia, S. Sulowski, M. Brzezinski (red. nauk.),
Warszawa 2009, Elipsa, s. 11-21 oraz, w wgzszym zakresie, w artykule tego samego autora w pierwszym
numerze niniejszego periodyku, zob. S. Sulowski, W poszukiwaniu definicji bezpieczenstwa wewnetrznego,
,,Przeglad Bezpieczenstwa Wewngtrznego” 2009, nr 1, s. 10—13.

7 Poglad ten reprezentuje m.in. S. Sulowski, O nowym paradygmacie ..., s. 18.
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Przydatnym do dalszych rozwazan pojgciem jest bezpieczenstwo naro-
dowe, przez ktore rozumie si¢ zdolno$¢ narodu (a w szerszym ujgciu — panstwa) do
ochrony jego wewngtrznych warto$ci przed zagrozeniami zewngtrznymi®. Na mar-
ginesie nalezy zaznaczyé, ze obecnie istnieja co najmniej dwa podejécia do kwestii
bezpieczenstwa narodowego: tradycyjne, koncentrujace si¢ na obronie suwerennego
panstwa przed zagrozeniami zewngtrznymi, glownie militarnymi, oraz kompleksowe,
akcentujace zagrozenia pozamilitarne. Dla porzadku trzeba rowniez dodac, ze w teorii
bezpieczenstwa pojawita si¢ nowa koncepcja, tzw. human security, ktora gtdownym
podmiotem zainteresowania czyni cztowieka (bezpieczenstwo jednostki ludzkiej), a nie
—jak dotychczas — panstwo’, i w ktorej bezpieczenstwo ekonomiczne cztowieka stanowi
jeden z wazniejszych elementow. Jakkolwiek moja uwaga koncentruje si¢ w tym opra-
cowaniu na bezpieczenstwie panstwa, to jednak uwazam, zgadzajac si¢ z ta ostatnia
koncepcja, ze kazde dziatanie podmiotéw odpowiedzialnych za ochrong bezpieczen-
stwa powinno mie¢ na wzgledzie rowniez niezbywalne prawa i interesy pojedynczego
cztowieka (przynajmniej w takim zakresie, w jakim wynika to z konstytucyjnych praw
obywateli i zasady sprawiedliwosci spotecznej).

W wymiarze przedmiotowym bezpieczenstwo panstwa dzieli si¢ najczgsciej na:
militarne, polityczne, spoteczne, ekonomiczne, ekologiczne, zdrowotne i Zywnosciowe,
przy czym nie sa to homogeniczne, $cisle ograniczone rodzaje bezpieczenstwa (ich
obszary wzajemnie si¢ przenikaja lub zawieraja w sobie). W obecnych warunkach nie
sposdb pominaé jeszcze jednej kategorii bezpieczenstwa — bezpieczenstwa informa-
tycznego (systemow teleinformatycznych).

Co nalezy rozumie¢ po pojgciem bezpieczenstwo ekonomiczne?
NajczgSciej cytowana w polskiej literaturze przedmiotu jest definicja Z. Kotodziejaka,
wedlug ktorej bezpieczenstwo ekonomiczne jest to zdolnos¢ systemu gospodarczego
panstwa (grupy panstw) do takiego wykorzystania wewnetrznych czynnikow rozwoju
i miedzynarodowej wspolzaleznosci ekonomicznej, ktore bedq gwarantowaly jego
niezagrozony rozwoj'’. Podobna co do istoty definicje formutuje K. A. Klosinski:
ekonomiczne bezpieczenstwo to caloksztalt czynnikow oraz uwarunkowan zabezpie-
czajqcych niezaleznos¢ gospodarki narodowej, stabilnos¢ oraz zrownowazenie, a takze
gwarantujqcych zdolnosé do nieustannej odnowy i samodoskonalenia sie"'. Sumujac
te definicje, uzyskamy dwa elementy (sktadowe) pojecia bezpieczenstwo ekonomiczne:
1) istnienie czynnikow zabezpieczajacych niezaleznos¢ gospodarki narodowej i jej

stabilnos¢,
2) zdolnos$¢ systemu gospodarczego panstwa do rozwoju poprzez umiejetnosé wykorzy-
stywania czynnikow wewngtrznych i zewngtrznych (wspotpracy migdzynarodowej).

W literaturze przedmiotu wskazuje si¢ ponadto na jeszcze jeden element
tego pojecia, a mianowicie zdolno$¢ struktur gospodarczych (czy szerzej, systemu

§ M. Brzezifiski, Rodzaje bezpieczeristwa paristwa, w: Bezpieczenstwo wewnetrzne panstwa..., s. 37.

® Por. K.M. Marczuk, Bezpieczenstwo wewngtrzne w poszerzonej agendzie studiéow nad
bezpieczenstwem (szkota kopenhaska i human security), w: Bezpieczenstwo wewnetrzne panstwa..., s. 67.

10°7. Kotodziejak, Bezpieczernstwo ekonomiczne — geneza, uwarunkowania, zakres pojeciowy,
aktualnosé, w: E. Freitag-Mika, Z. Kotodziejak, W. Putkiewicz, Bezpieczenstwo ekonomiczne we
wspotczesnym Swiecie, Radom 1996, Wydawnictwo Politechniki Radomskiej, s. 10; Bezpieczenstwo
ekonomiczne Rzeczypospolitej Polskiej, podrgcznik w formie online, s. 20.

I K.A. Klosinski, Swiatowe determinanty bezpieczeristwa ekonomicznego, w: Bezpieczerstwo

ekonomiczne panstw, T. Guz, K.A. Klosinski, P. Marzec (red. nauk.), Lublin-Tomaszéw Lubelski 2006,
Polihymnia, s. 41.
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gospodarczego) do skutecznego przeciwstawienia si¢ negatywnym oddzialywaniom

zewngtrznym', czyli zdolno$¢ skutecznego reagowania na zagrozenia zewnetrzne.

Przewaznie wyrdznia si¢ nast¢pujace sktadowe bezpieczenstwa ekonomicznego'*:

— bezpieczenstwo surowcowe, polegajace na zdolnosci systemu gospodarczego pan-
stwa do zapewnienia niezaktoconego dostgpu przedsigbiorstwom oraz odbiorcom
indywidualnym do podstawowych surowcow: no$nikow energii oraz innych surow-
cOw strategicznych (m.in. wody, metali, mineratéw). W ramach bezpieczenstwa
surowcowego szczegdlna kategoria jest bezpieczenstwo energetyczne, rozumiane
jako zdolnos¢ gospodarki narodowej do ciagtego i odpowiedniego zaopatrywania
w energie wszystkich odbiorcow krajowych'®. Ta kategoria bezpieczenstwa ma range
bezwzglednego priorytetu w Strategii Bezpieczenstwa Narodowego RP';

— bezpieczenstwo zywnosciowe, definiowane w skrocie jako zdolnos¢ sytemu
gospodarczego panstwa do zapewnienia spoleczenstwu fizycznej i ekonomicznej
dostegpnosci zywnosci;

— bezpieczenstwo finansowe, traktowane w dwoch wymiarach: zewngtrznym jako
zdolno$¢ panstwa do zaciggania zobowiazan na rynkach zagranicznych oraz
zdolnos¢ do funkcjonowania w warunkach kryzysu (§wiatowego lub regionalnego),
a takze wewngtrznym jako zdolnos¢ systemu finanséw publicznych do zapewnienia
finansowania gospodarki narodowej oraz zdolno$¢ instytucji finansowych do reali-
zacji narodowych interesow's.

Pojeciebezpieczenstwa finansowego jest, moimzdaniem, bardzo szeroka kategoria,
ktora poza finansami publicznymi obejmuje m.in. ro6znorodne aspekty funkcjonowania
systemu bankowego. Chodzi zwlaszcza o kwestie zasilania przedsigbiorcow w $rodki
pozwalajace na ich staty rozwdj i konkurowanie na rynkach migdzynarodowych oraz
funkcjonowanie innych instytucji stanowiacych zrodto zasilania gospodarki, np. gietda
i roznorodne fundusze finansowe. Uwazam réwniez, ze bezpieczenstwo ekonomiczne
obejmuje znacznie wigcej elementow sktadowych, niz proponuje to K.A. Ktosinski
i nie jest to katalog zamknigty. Poza wymienionymi za wazne uwazam:

— bezpieczenstwo infrastrukturalne rozumiane jako zdolno$¢ catego systemu infra-
struktury technicznej, zwlaszcza komunikacyjnej i tacznosci, do zapewnienia
sprawnego i efektywnego funkcjonowania gospodarki narodowej; w innym ujeciu
oznacza to brak barier infrastrukturalnych dla rozwoju gospodarczego kraju;

— bezpieczenstwo obrotu gospodarczego, czyli istnieniec odpowiednich struktur
i rozwiazan organizacyjno-prawnych zabezpieczajacych interesy uczestnikow tego
obrotu zgodnie z zasadami wolnej konkurencji.

Nie bez znaczenia dla bezpieczenstwa ekonomicznego panstwa pozostaje takze
zdolno$¢ do przyciagania i, co niezwykle wazne, utrzymania na terytorium kraju
inwestycji zagranicznych.

12 7. Stachowiak, Bezpieczernstwo narodowe Polski w XXI wieku. Wyzwania i strategie, Warszawa
2006, AON, s. 386.

13 Bezpieczenstwo narodowe Polski w XXI w. Wyzwania i strategie, R. Jakubczak, J. Flis, (red.),
Warszawa 2006, Bellona; za: T. Guz, K. A. Klosiniski, P. Marzec (red.), Bezpieczenstwo ekonomiczne..., s.43.

14 K. Ktodzinski, Bezpieczernstwo energetyczne Polski — stan i perspektywy na przyktadzie gazu
ziemnego, Warszawa 2003, AON; za: Bezpieczenstwo ekonomiczne panstw..., s. 43.

15 Strategia Bezpieczenstwa Narodowego..., s. 17; zrodto: http://www.msz.gov.pl/files/docs/DPB/
/polityka_bezpieczenstwa/dokumenty i komunikaty/strategia_bezp nar 2007.pdf.

16" Bezpieczenstwo ekonomiczne panstw..., s. 44.
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Dla petniejszego obrazu zagadnienia przytoczg jeszcze i omoéwig kilka tez
zawartych w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2007 r.
Wedlug autorow tego dokumentu, podstawowe interesy narodowe sq niezmienne
i oparte na catosciowej koncepcji bezpieczenstwa panstwa, uwzgledniajqcej aspekty
polityczno-militarne, ekonomiczne, spoteczne i ekologiczne'”. Jednoczeénie proponuja
oni podziat intereséw narodowych na trzy grupy: zywotne, ktore wiaza si¢ z zapewnie-
niem przetrwania pafnstwa, wazne oraz inne istotne'®. Jesli whasciwie zinterpretowatem
intencje tworcoéw Strategii, to zagadnienie bezpieczenstwa ekonomicznego miesci
w tej drugiej kategorii, pisza oni bowiem, ze do waznych interesow narodowych Polski
nalezy zagwarantowanie trwalego i zrownowazonego rozwoju cywilizacyjnego oraz
gospodarczego kraju, stworzenie warunkow do wzrostu dobrobytu spoleczenstwa, do
rozwoju nauki i techniki oraz do nalezytej ochrony dziedzictwa narodowego i tozsa-
mosci narodowej, a takze srodowiska kulturalnego®. Nie wdajac sie w szczegdtowa
polemike, uwazam, ze w obecnych warunkach o sile panstwa, a tym samym zdolnos$ci
do przetrwania i realizacji swoich zywotnych intereséw, decyduja w pierwszym rzedzie
przestanki ekonomiczne, to bowiem gospodarka narodowa, generujac dochody, zabez-
piecza srodki niezbgdne do realizacji strategicznych celow panstwa. Z tego tez powodu
zapewnienie bezpieczenstwa ekonomicznego powinno si¢ traktowaé w kategoriach
bezwzglednego priorytetu.

W kontekscie powyzszego nalezy podkresli¢, ze duza dynamika zjawisk i pro-
cesoOw wplywajacych na bezpieczenstwo panstwa, czgsto trudno przewidywalnych
(np. ogodlnoswiatowy kryzys ekonomiczny, kryzys w strefie euro czy ostatnie wyda-
rzenia w Afryce Potnocnej), determinuje zasadno$¢ statej modyfikacji strategii
bezpieczenstwa. Wyrazem dostrzegania tego problemu przez wladze panstwowe jest
Zarzqdzenie Nr 4 Prezydenta Rzeczypospolitej Polskiej z dnia 24 listopada 2010 r.
w sprawie przeprowadzenia Strategicznego Przeglqdu Bezpieczenstwa Narodowego.
Zadaniem tego przegladu jest calo$ciowa ocena stanu bezpieczenstwa narodowego
i sformutowanie wnioskow dotyczacych strategicznych celéow i sposobow dziatania
panstwa w dziedzinie bezpieczenstwa oraz przygotowanie projektu systemu bezpie-
czenstwa narodowego®. Do waznych dokumentéw nalezy rowniez katalog zagrozen?
opracowany przez Rzadowe Centrum Bezpieczenstwa.

17 Strategia Bezpieczenstwa Narodowego ..., s. 4.

18 Tamze, s. 4.

19 Tamze, s. 5.

20 Zob. § 2 Zarzqdzenia Nr 4 Prezydenta Rzeczypospolitej Polskiej z dnia 24 listopada 2010 r.
wsprawie przeprowadzenia Strategicznego Przeglqdu Bezpieczenstwa Narodowego (tekst wzmiankowanego
zarzadzenia jest opublikowany na oficjalnej stronie internetowej BBN — www.bbn.gov.pl); w tym samym
akcie prawnym znajduje si¢ zapis, ze Strategiczny Przeglqd Bezpieczenstwa Narodowego zostanie
przeprowadzony nie pézniej niz do 30 czerwca 2012 r.; do realizacji tego zadania wyznaczono zespoty
problemowe, np. Zespot 1 ds. Interesow Narodowych i Celow Strategicznych (zesp6t doradczo-
-konsultacyjny, ktory tworza m.in. szefowie pozarzadowych instytucji analitycznych zajmujacy si¢ sprawami
bezpieczenstwa, przedstawiciele struktur rzadowych i samorzadowych, niezalezni eksperci i analitycy ze
srodowisk akademickich).

2 Do dokumentu tego odwotujg si¢ w dalszej czg$ci artykutu przy rozwazaniach na temat zagrozen
bezpieczenstwa ekonomicznego RP; szersza informacjg dot. dziatalnosci RCB i tworzonych przez tg
instytucj¢ dokumentow (w wielu aspektach waznych z punktu widzenia analizowanej tu problematyki)
zawiera artykut A. Podolskiego, Miejsce Rzqdowego Centrum Bezpieczenstwa w systemie bezpieczenstwa
antyterrorystycznego Rzeczypospolitej Polskiej, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2010, nr 2,
s. 141-148.
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Sprobuje teraz okresli¢ czynniki wplywajace na bezpieczenstwo ekonomiczne
panstwa. Wedlug P. Marca, na bezpieczenstwo na §wiecie, w tym bezpieczenstwo
ekonomiczne, maja wptyw przede wszystkim takie czynniki, jak®*:

— procesy integracji polityczno-gospodarczej oraz udziat panstw w innych migdzyna-
rodowych organizacjach,

— rozwoj procesu globalizacji gospodarczej,

— rozwo0j korporacji transnarodowych, przy jednoczesnym zwigkszaniu ich roli
w ksztaltowaniu stosunkdéw gospodarczych i politycznych na swiecie,

Wymienione czynniki, w mojej opinii, maja rowniez istotny wptyw — poprzez
sie¢ powiazan (pasow transmisyjnych) — rowniez na bezpieczenstwo wewngtrzne, na
ktore ponadto wptywaja:

— stan i perspektywy rozwoju infrastruktury gospodarczej (pod tym pojgciem
rozumiem m.in. system instytucji finansowych oraz infrastrukture energetyczna,
komunikacyjna i telekomunikacyjna oraz logistyke, czyli czynniki okreslajace
zewngetrzne warunki funkcjonowania przedsigbiorcow),

— wielko$¢ zasobow naturalnych panstwa, zwlaszcza surowcoOw o znaczeniu strate-
gicznym, oraz zdolno$¢ do ich eksploatacji,

— jako$¢ systemu prawnego (obejmuje m.in. takie sktadowe, jak: przejrzysto$¢ norm
prawnych, roéwnouprawnieniec podmiotdéw, gwarancje bezpieczenstwa obrotu
towarowego),

— proporcjonalny udziat tzw. czarnej i szarej strefy w gospodarce oraz stopien wptywu
na gospodarke ze strony zorganizowanej przestgpczosci,

— procesy zmian wlasno$ciowych w gospodarce, w tym prywatyzacja oraz konsolida-
cja przedsigbiorstw (powstawanie wielkich korporacji narodowych),

— rozwoj formalnych i nieformalnych grup interesu.

2. Uwarunkowania zewnetrzne bezpieczenstwa ekonomicznego RP oraz
podstawowe zagrozenia

Jak juz zasygnalizowalem na bezpieczenstwo ekonomiczne danego panstwa
ogromny wplyw maja procesy, ktére zachodza w jego bezposrednim lub dalszym
otoczeniu. W obecnej dekadzie sa to przede wszystkim procesy zapoczatkowane
w drugiej potowie XX w., tj. integracja regionalna i globalizacja. O ile integracja
gospodarcza przez wigkszo$¢ autorow jest traktowana jako proces pozytywny, gdyz
swoboda przeplywu o0séb, kapitatu, towaréw i ustug bezsprzecznie stymuluje rozwoj
gospodarczy, o tyle w kwestii efektow globalizacji zdania sa podzielone, z domina-
cja pogladéw, ze przewazaja negatywne nastgpstwa tego procesu. Wyrazicielem
tego pogladu jest m.in. M. Brzezinski®, ktory powotujac si¢ na innych autorow?,
twierdzi, ze globalizacja gospodarki prowadzi do jednostronnych zaleznosci
ekonomicznych, ktore sprzyjaja panstwom rozwinietym i prowadzq do wzrostu zna-
czenia instytucji miedzynarodowych. W przypadku konsekwencji postepu wiedzy

22 P. Marzec, Stymulowanie bezpieczenstwa ekonomicznego przez organizacje miedzynarodowe
w Swiecie, W: Bezpieczenstwo ekonomiczne panstw..., s. 69.

23 M. Brzezinski, Kategorie bezpieczenstwa, w: Bezpieczenstwo wewnetrzne panstwa..., s. 24.

2 M. Brzezifiski przywotuje nastgpujace artykuty: J. Kaczmarek, Bezpieczenstwo w Swietle praskiej
konferencji NATO, ,,Zeszyty Naukowe AON” 2003, z. 1, s. 110-112 i 114 oraz Meandry bezpieczenstwa,
,,Zeszyty Naukowe AON” 2003, z. 3, s. 57.
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i technologii obserwuje sie utrate przez panstwo monopolu nad informacjq na rzecz
ponadnarodowych, niekontrolowanych sieci informatycznych. Wzrasta rowniez
wrazliwos¢ wysokorozwinietych panstw [prawie wszystkich panstw — przyp. aut. art.]
na niekonwencjonalne formy przemocy skierowane przeciwko systemom finansowym
i komunikacyjnym. Za podmioty winne temu stanowi rzeczy uwaza si¢ przede wszyst-
kim migdzynarodowe korporacje gospodarcze i inne organizacje migdzynarodowe,
zwlaszcza struktury operujace w dziedzinie finanséw. W sposdéb obrazowy oddaje to
jedna z definicji: Administracja ponadnarodowa to administracja korporacji. Dzialajq
one na terenie roznych panstw, a ich celem jest — co do zasady — maksymalizacja zysku.
Naturalnie muszq liczy¢ sie z kontrolq ze strony wladz panstw, ale tez traktujq poszcze-
golne kraje instrumentalnie jako rynki produkcji lub zbytu swoich produktow i ustug.
Krytycy korporacji wskazujq na fakt, ze kierujq sie nie dobrem lokalnych spolecznosci,
lecz czystym rachunkiem ekonomicznym, nadmiernie eksploatujq zasoby naturalne,
nie liczq sie z ochronq srodowiska, wymuszajq na rzqdach dzialania niezgodne z inte-
resem publicznym, ,,kolonizujq” gospodarczo stabsze kraje, tworzqc w nich enklawy
gospodarcze, cieszqce sie wrecz politycznymi immunitetami; postugujq nieetycznymi
metodami dziatania, wydajq znaczne sumy na reklame i lobbing, [...], drenujq finansowo
panstwa, gdzie lokujq produkcje, kumulujqc zyski w rajach podatkowych; zas wiekszos¢
korzysci jest zawlaszczana przez miedzynarodowq kadre menedzerow [...J%.

Do tej samej kategorii instytucji globalnych zaliczytbym réznego rodzaju podmioty
finansowe funkcjonujace najczeséciej w formie funduszy (np. fundusze hedgingowe?®),
ktorych wptyw na gospodarki narodowe staje si¢ coraz silniejszy, zwlaszcza ze coraz
czesciej staja sig¢ one wspotwiascicielami przedsigbiorstw funkcjonujacych w strategicz-
nych obszarach tych gospodarek. Uwagg zwraca fakt, ze czg$¢ z nich ma nieprzejrzysta
strukturg wlasnosciowa, a zatem nie wiemy, czyje interesy one reprezentuja i jakie sa
ich dtugofalowe cele dziatania.

Przytoczone oceny procesu globalizacji i wzmiankowanych podmiotow
ponadnarodowych moga wydawaé si¢ jednostronne i tym samym nicobiektywne
(itakimi zapewne sa, bo nie obejmuja np. aspektu postepu technologicznego, do ktorego
w duzej mierze korporacje migdzynarodowe si¢ przyczyniaja). Z punktu widzenia
tematu niniejszego artykutu to uproszczone ujgcie jest zabiegiem celowym — stuzby
specjalne koncentruja swoja uwage na zagrozeniach.

Odpowiedzia na procesy globalizacji jest w duzym stopniu integracja regionalna.
Dla $rednich i matych panstw naszego regionu geograficznego przynalezno$¢ do Unii
Europejskiej jest jedna z form obrony i realizacji wlasnych intereséw ekonomicznych
przez taczenie potencjatow panstw cztonkowskich i efekt synergii. W kontekscie ostat-
niego kryzysu w strefie euro nie sposob jednak nie zauwazyc¢, ze w samej UE pojawiaja
si¢ pewne tendencje, ktore zagrazaja jednosci tej organizacji, i ktore moga negatywnie

# http://pl.wikibooks.org/w/index.php?title=Nauka_administracji/Definicje.

% Fundusz hedgingowy to fundusz, ktérego zarzqdzajqcy otrzymujq wynagrodzenie zalezne
od wynikow i majq swobode stosowania roznych strategii aktywnego inwestowania w celu uzyskania
zysku niezaleznie od koniunktury (,absolute return”), w tym wszelkich kombinacji dzwigni, derywatow
oraz diugich i krotkich pozycji w papierach wartosciowych i w kazdych innych aktywach na rozmaitych
rynkach, zrédto: Fundusze hedgingowe: rozwdj i implikacje prawne, ,,Biuletyn Miesigczny” Europejskiego
Banku Centralnego (EBC), styczen 2006, s. 64—65; fundusze hedgingowe wymieniane sa jako podmioty
szczegblnie narazone na dziatania niedozwolone takie, jak oszustwa, naduzycia i pranie brudnych pienigdzy,
por. S. Hucik-Gaicka, zrodto: http://www.inwestycje.pl/gpw/kontrakty terminowe/rozwoj funduszy
hedgingowych_regulacje 8211_cz_8;113761;0.html.



V. OCHRONA EKONOMICZNYCH INTERESOW PANSTWA 147

rzutowac na sytuacj¢ ekonomiczna niektorych panstw cztonkowskich. Mam tu zwtaszcza
na mysli koncepcje Europy dwoch predkosci, ktora — w duzym uproszczeniu — oznacza
poglebienie integracji panstw unijnych o wyzszym poziomie rozwoju gospodarczego
przy pewnej marginalizacji biedniejszych cztonkow?’ oraz nasilajace si¢ w warunkach
ogolnoswiatowego kryzysu ekonomicznego zjawisko protekcjonizmu panstwowego,
wystepujacego wbrew zasadom, ktore leglty u podstaw powstania Unii. Zagrozeniem dla
interesow RP moga by¢ rowniez dorazne sojusze panstw unijnych z panstwami trzecimi.

Wazna kategoria podmiotow, ktorych dziatalno§¢ wptywa lub moze wptywaé
na bezpieczenstwo ekonomiczne Polski, sa inne panstwa oraz konkurencyjne wobec
UE zintegrowane struktury polityczno-gospodarcze. Trzeba zwrdci¢ uwage na nowy
globalny uktad sit w gospodarce swiatowej, w ktérym coraz wazniejsza rolg zaczynaja
odgrywac takie panstwa, jak Chiny, Indie i Brazylia®®. W obecnej sytuacji szczegdlnie
Chiny moga oddziatywac na sytuacjg Polski, zwlaszcza ze nasz kraj jest zainteresowany
chinskimi inwestycjami®. W tym kontekscie nalezy podkresli¢, ze Chiny naleza do
grupy krajow o bardzo silnym udziale panstwa w gospodarce, w ktorym zachodzi
przenikanie si¢ i swoista symbioza establishmentu politycznego z gospodarczym.
Jednoczes$nie dzigki permanentnej w ostatnich latach nadwyzce eksportu nad importem
i skumulowaniu ogromnej masy wolnych srodkow finansowych, Chiny staty si¢ jednym
z glownych graczy na rynkach $wiatowych, w tym na globalnym rynku finansowym.
Powaznym problemem pozostaje zatem kwestia, w jaki sposob zechca postuzy¢ si¢ swoja
przewaga ekonomiczna, zwlaszcza ze chinskie podmioty gospodarcze i inne instytucje
dziatajace na rzecz gospodarki tego kraju korzystaja i beda korzystaé ze wsparcia stuzb
specjalnych majacych powiazania z panstwami trzecimi. Pafistwo Srodka nie jest tu
oczywiscie wyjatkiem, poniewaz stuzby wywiadowcze, w mniejszym lub wigkszym
stopniu, sa wykorzystywane w tym zakresie przez prawie wszystkie panstwa.

Kolejna grupe podmiotow wplywajacych na zasady globalnej rywalizacji
gospodarczej sa organizacje miedzynarodowe, zwlaszcza Bank Swiatowy (BS) oraz
Migdzynarodowy Fundusz Walutowy (MFW) — z jednej strony jako instytucje, ktorych
zadaniem jest wspieranie i stabilizowanie gospodarek narodowych oraz ogélno§wia-
towego systemu finansowego w sytuacji problemow ekonomicznych, z drugiej — jako
organizacje opiniodawcze i mogace wywieraé realng presje na rzady poszczegdlnych
panstw. Wystepujac w tej drugiej roli, BS i MFW moga do pewnego stopnia ograniczaé
suwerenno$¢ wyboru wariantow polityki ekonomicznej poszczegdlnych panstw.

27 Por. m.in. Gilles Moec, wiceszef dziatu analiz Deutsche Banku w wywiadzie dla ,,Rzeczpospolitej”;
portal Rp.pl http:/ www.rp.pl/artykul/631943.html. Na marginesie nalezy zaznaczy¢, ze niektore panstwa,
takie jak Polska czy Czechy, §wiadomie pozostaja poza strefa euro, ograniczajac w ten sposob swoj udziat
w niektorych przedsigwzigeiach UE. W tym przypadku nie jest to wige przejaw wykluczenia tych panstw
przez najsilniejsze panstwa unijne.

2 O potrzebie zmian w polityce bezpieczenstwa Unii Europejskiej, m.in. w zwiazku ze
zmiang globalnego uktadu sit, dyskutowali uczestnicy zorganizowanego przez Biuro Bezpieczenstwa
Narodowego 28 lutego 2011 r. seminarium na temat europejskiej polityki bezpieczenstwa i strategicznego
przegladu bezpieczenstwa UE; blizsze informacje: http://www.bbn.gov.pl/portal/pl/2/2859/quot/
Nowelizacja_Europejskiej Polityki Bezpieczenstwa i_strategicznego przegladu html.

» Wedtug ,,Rzeczpospolitej” Polska Agencja Informacji i Inwestycji Zagranicznych aktualnie
negocjuje z chinskimi podmiotami kontrakty na 650 mln euro, a w perspektywie, w ramach tzw.
partnerstwa publiczno-prywatnego Chiny miatyby zainwestowa¢ w Polsce 5 mld euro w przedsigwzigcia
infrastrukturalne w komunikacji drogowej i kolejowej; por. A. Lojewska, Chiniska ofensywa na polskich
drogach, ,,Rzeczpospolita” z 29 marca 2011 r.
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Do grupy podmiotéw o zasiggu ogolnoswiatowym, ktérych dziatania maja
znaczenie dla bezpieczenstwa ekonomicznego, nalezy takze zaliczy¢ niektére agencje
ratingowe, grupy medialne oraz inne struktury opiniotwoércze, poniewaz dysponuja one
wystarczajaca sita, aby kreowacé realne procesy gospodarcze poprzez przyczynianie si¢
do pogarszania lub poprawiania zewngtrznych warunkow, w jakich dane panstwo funk-
cjonuje. Ma to o tyle istotne znaczenie, ze oceny i opinie tych podmiotdw nie zawsze
odzwierciedlaja stan rzeczywisty, czego przyktadem sa choéby biedne diagnozy co do
stanu niektérych amerykanskich instytucji finansowych przed wybuchem ostatniego
ogolno$wiatowego kryzysu ekonomicznego.

Poprzednie rozwazania skoncentrowatem na podmiotach, ktore moga negatywnie
lub pozytywnie wptywac na interesy ekonomiczne RP, zaleznie od tego, w jaki sposob
nasze panstwo bedzie uktadaé sobie z nimi wzajemne relacje (ich cecha wspolna jest
wzgledna swoboda ksztattowania tych relacji) oraz na ile bedzie mie¢ realny wpltyw na
ich funkcjonowanie w konteks$cie zabezpieczenia wlasnych interesow.

Calkowicie odmienna, bo majaca wylacznie pejoratywne konotacje, grupg pod-
miotdw o ponadnarodowym zasi¢gu dziatania sa zorganizowane grupy przestgpcze,
w tym struktury mafijne operujace na styku z legalna gospodarka. Ich dziatalnosc,
poza tradycyjnymi, historycznymi obszarami aktywnos$ci (obrét narkotykami, hara-
cze, wymuszenia), polega m.in. na organizowaniu i kontrolowaniu tzw. czarnej
i szarej strefy w gospodarce®, nielegalnej produkcji i obrocie towarami akcyzowymi,
wykorzystywaniu nielegalnych mechanizméw do wytudzania zwrotu podatku VAT,
przewtlaszczaniu funduszy unijnych oraz wyprowadzaniu $rodkow z systemu banko-
wego (Wyludzenia kredytow, przestgpstwa zwiazane z operacjami przy wykorzystaniu
nielegalnych duplikatow kart ptatniczych). Negatywny wptyw zorganizowanej prze-
stgpczoscei 1 organizacji mafijnych na bezpieczenstwo ekonomiczne panstwa przejawia
si¢ m.in. w znacznych stratach budzetu panstwa z tytutu niezaptaconych podatkow oraz
wprowadzaniu czynnikoéw destabilizujacych funkcjonowanie catego systemu gospo-
darczego, co doprowadza do znacznego obnizenia jego efektywnos$ci®'. Powaznym
problemem jest tzw. pranie brudnych pieni¢dzy, czyli wprowadzanie srodkéw pocho-
dzacych z przestepstw do legalnego obrotu gospodarczego®. Nalezy podkredli¢, ze
obecnie problem zorganizowanych grup przestepczych przestal mie¢ wymiar lokalny
czy regionalny, poniewaz takie czynniki, jak swobodny przeptyw osob, kapitalow oraz

30 Wedtug  szacunkéw Banku Swiatowego z 2010 r., szara strefa w Polsce obejmuje okoto
29 proc. gospodarki, przy $redniej unijnej 15 proc.; za: Gazeta prawna.pl, http://biznes.gazetaprawna.pl/
/artykuly/458374,prawie_jedna_trzecia polskiego pkb wytwarzana jest w_szarej strefie.html.

31 Spektakularnym przyktadem dziatalnosci struktur mafijnych jest potudnie Wiloch, gdzie
sycylijska Cosa Nostra, neapolitanska Camorra i kalabryjska ‘Ndrangheta, ktore zbudowaty swoja potgge na
tzw. narkobiznesie, do niedawna jeszcze kontrolowaty znaczng cz¢$¢ gospodarki tego regionu, szczegolnie
budownictwo (zwlaszcza inwestycje realizowane ze §rodkéw publicznych, w tym unijnych), gospodarka
komunalna i przemyst tekstylny. Za kraje, w ktorych organizacje typu mafijnego odgrywajq istotna rolg,
uwaza si¢ ponadto Rosjg, Stany Zjednoczone, Kolumbig oraz dwa kraje azjatyckie: Japonig i Chiny;
por. Ludzie z ‘Ndranghety, ,,Tygodnik Powszechny”, za: http://tygodnik.onet.pl/31,0,43247,3, artykul.html.

32O aktualnosci problemu $wiadczy wypowiedz szefa Banku Wioch Maria Draghiego z 11 marca
2011 r., ktory twierdzi, ze rosnace znaczenie ludzi zwiazanych z mafia w sektorze gospodarczym jest
zagrozeniem dla wzrostu gospodarczego kraju. Bank Wloch zamierza wprowadzi¢ przepisy, ktore
pozwola walczy¢ ze zjawiskiem prania pienigdzy przy wykorzystaniu transakcji bankowych. W 2010 r.
warto$¢ obrotow, jakie wygenerowata mafia, szacuje si¢ na 135 mld euro; zrdédto: http:/wyborcza.biz/
/biznes/1,100896,9241844,Wloski_bank_centralny_ostrzega przed mafia.html.
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towardw i ustug w ramach integrujacych si¢ panstw, wykreowaty dogodne warunki do

rozprzestrzeniania si¢ tego zjawiska na nowe obszary.

Wigkszo$¢ wzmiankowanych wyzej podmiotow w rozny sposob probuje wywierad
presje na wszystkie trzy rodzaje wladzy, tj. ustawodawcza, wykonawcza i sadownicza
(réwniez poprzez instrumentalne wykorzystywanie tzw. czwartej wladzy, czyli mediow).
Probuja one rowniez wpltywaé — metodami dozwolonymi i pozaprawnymi — na wladze
UE i innych struktur migdzynarodowych, w tym na procesy stanowienia prawa®.

Sprobuje teraz odpowiedzie¢ na pytanie, jakie kategorie (rodzaje) zagrozen maja
decydujace znaczenie dla bytu ekonomicznego panstwa. Niewatpliwie w pierwszym
rzedzie nalezy wymieni¢ zagrozenia dla systemu finansowego, realizacja bowiem
jakichkolwiek funkcji wspotczesnego panstwa nie jest mozliwa bez zabezpieczenia
odpowiednich $rodkéw na ich realizacje. W tym aspekcie bezpieczenstwo finansowe
jest nadrzedne wzgledem pozostatych, pozackonomicznych kategorii bezpieczenstwa:
militarnego, socjalnego, zywnosciowego i ekologicznego. Zagadnienie to nalezy roz-
patrywac z dwoch stron: z jednej jako zasilanie budzetu panstwa, budzetu organizacji
celowych i samorzadow na wszystkich jego szczeblach oraz zasilanie przedsigbiorstw
w $rodki niezbgdne do prowadzenia dziatalnosci gospodarczej i rozwoju (inwestycje);
z drugiej — jako wydatkowanie tych Srodkéw, czyli efektywnos$¢ ich wykorzystania.

Gwarantem istnienia panstwa jest posiadanie skutecznego systemu poboru
danin publicznych, czyli podatkow (w szczegolnosci VAT, PIT, CIT oraz podatkow
akcyzowych), i pozostatych §wiadczen przymusowych (na ubezpieczenia zdrowotne,
emerytalne, pozostate fundusze celowe), a w obecnej sytuacji — takze optat zasilajacych
budzet Unii Europejskiej (m.in. cta). W praktyce wystepuja nastgpujace zagrozenia dla
tego systemu:

— przestgpczos¢ skarbowa, a zwlaszcza: oszustwa w dokumentacji przedsigbiorstw,
wytudzenia zwrotu podatku VAT, np. poprzez stosowanie tzw. mechanizmu
karuzelowego™,

— nielegalna produkcja towarow podlegajacych podatkowi akcyzowemu i obrdt nimi,
a zwlaszcza: wytwarzanie i przemyt papierosow oraz alkoholu, wytwarzanie niekto-
rych paliw ptynnych i obrét nimi (np. produkcja i sprzedaz paliw z komponentéw
nicobjetych akcyza, sprzedaz oleju opatowego jako paliwa silnikowego, nieprawi-
dtowosci przy obrocie biopaliwami),

— oszustwa celne (np. przemyt, deklarowanie innego niz rzeczywisty kraju pochodze-
nia towaréw lub niezgodne z prawda kwalifikowanie towaréw do grupy towarowej
o nizszych stawkach celnych),

— patologie w procesic prywatyzacji przedsigbiorstw oraz przy sprzedazy innych
sktadnikow majatkowych nalezacych do Skarbu Panstwa, w tym sprzedaz podmio-
tow gospodarczych lub nieruchomosci znacznie ponizej ich rzeczywistej wartosci

3 Szerzej o dziatalno$ci lobbingowej piszg w dalszej czgsci artykutu.

3 Pojecie karuzela (mechanizm karuzelowy, konstrukcja karuzelowa)
odnosi si¢ do sposobu, w jakim sprzedawane sq towary krqzqce pomiedzy poszczegolnymi podmiotami
zaangazowanymi w przestepczy |...] tancuch dostaw. W szczegolnosci z karuzelq podatkowq mamy do
czynienia wtedy, gdy w wyniku szeregu transakcji sprzedazowych produkty ,wracajq” do pierwszego
ogniwa, zrodto: T. Fabianski, W. Sliz, Zorganizowane dziatania przestepcze wykorzystujqce mechanizmy
konstrukcyjne podatku VAT (1), w: ,,Przeglad Podatkowy” 2007, nr 1; szeroki opis zjawiska mozna znalez¢
w: W. Kucharek, Jak zatrzymaé oszustwa karuzelowe w handlu wewnqtrzwspélnotowym — ostatnie
inicjatywy instytucji Unii Europejskiej oraz wybrane inicjatywy wielostronne, w: ,,Biuletyn Skarbowy
Ministerstwa Finanséw” 2007 r., nr 4.
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rynkowej oraz realizacja procesu sprzedazy przy kosztach przekraczajacych gra-
nice racjonalno$ci ekonomicznej (np. zawyzone wynagrodzenia tzw. doradcow
prywatyzacyjnych),

— tzw. szara strefa w gospodarce, czyli produkcja i obrot towarowy oraz wykonywanie
i sprzedaz ustug poza oficjalnym obiegiem (nieewidencjonowana),

— potencjalne nieprawidtowosci i patologie w instytucjach podlegajacych Ministerstwu
Finanséw (organy podatkowe i celne), przede wszystkim korupcja urz¢dnikow
oraz niekompetencja skutkujaca koniecznos$cia wyptaty znacznych odszkodowan
z budzetu panstwa dla pokrzywdzonych podmiotow,

— tzw. inzynieria podatkowa potaczona z , kreatywna ksiggowoscia”, czyli wszelkie
dziatania zgodne z prawem, ale wykorzystujace niedoskonatosci systemu prawnego
lub prowadzone na granicy prawa, zmierzajace do istotnego pomniejszenia zobowia-
zan podatkowych przedsigbiorcow; w tej kategorii mieszcza si¢ rowniez dziatania
polegajace na wykazywaniu zyskow do opodatkowania w innych miejscach niz on
rzeczywiscie powstaje, np. w tzw. rajach podatkowych,

— patologie w procesie zaspokajania roszczen odszkodowawczych z budzetu panstwa,
zwlaszcza wytudzenia nienaleznych $wiadczen.

Nalezy podkresli¢, ze powyzsze negatywne zjawiska godza w podstawy eko-
nomiczne panstwa tylko wowczas, gdy wystgpuja na znaczna skalg, w wymiarze
jednostkowym (jednorazowe, znaczne uszczuplenie wptywdéw do budzetu), badz jako
suma zorganizowanych procederéw o mniejszej skali. Obecnie przewazajaca czgsé
panstw korzysta z pozapodatkowych zrodet zasilania budzetu poprzez zaciaganie
zobowiazan u podmiotéw krajowych lub zadtuzajac si¢ za granica. Polska nie jest
w tym wzgledzie wyjatkiem, dlatego nie bez wpltywu na bezpieczenstwo ekonomiczne
RP pozostaje zdolnos¢ panstwa do zaciagania kredytow i regulowania zobowigzan.
Ostabienie zdolno$ci kredytowej panstwa, a tym samym wzrost kosztow obstugi dtugu
zagranicznego, poza wplywem czynnikow obiektywnych moze nastapi¢ w wyniku:

— spekulacyjnych transakcji na rynkach walutowych prowadzacych do naglego
ostabienia waluty narodowej wzgledem walut ,wiodacych” (dolar USA, euro,
frank szwajcarski). Taka sytuacja prowadzi do wzrostu zobowiazan w wymiarze
nominalnym; mozliwo$¢ prowadzenia gier spekulacyjnych zwiazana jest z coraz
powszechniejszym stosowaniem przez niektore podmioty réznych instrumentéw
finansowych®, ktorych funkcjonowanie nie ma bezposredniego zwiazku z realnymi
procesami gospodarczymi;

— obnizenia oceny panstwa przez gldwne agencje ratingowe’®, co wpltywa na wzrost
oprocentowania emitowanych przez panstwo papieréw dtuznych, zwtaszcza obliga-
cji, a tym samym zwigksza koszty nowych kredytow;

— negatywnych opinii wplywowych osrodkéow opiniotworczych, w tym organizacji
migdzynarodowych i mediow. Wywotuje to skutki analogiczne, jak w przypadku
niskiego ratingu. Nalezy tu podkresli¢, ze opinie i oceny formutowane przez wyzej
wymienione podmioty moga nie mie¢ charakteru obicktywnego, a ujmujac rzecz
w skrocie, sa nierzadko pochodna dziatania réznych grup interesow, o czym wcze-
$niej wspomniatem.

¥ Charakter niniejszej pracy nie pozwala mi na szersze omowienie istoty i roli tych instrumentow.

% Do najbardziej rozpoznawalnych agencji ratingowych nalezy tzw. Wielka Trojka (ang. The Big
Three), ktora tworza Standard & Poor’s, Moody’s Investors Service oraz Fitch Ratings; zrodto: http:/www.
bankier.pl/wiadomosc/Agencje-ratingowe-Najpierw-analiza-pozniej-ocena-1179947.html.
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Drugim elementem systemu finansowego sa instytucje, szczegolnie banki i gietda
papieréw wartosciowych, ktorych zadaniem jest zasilanie uczestnikow rynku, czyli
przedsigbiorcow, w srodki finansowe niezbedne do ich funkcjonowania oraz stymulo-
wanie konsumpcji wewngtrznej. Do gtdwnych zagrozen zalicza sig:

— spekulacje gietdowe (znaczne pole do spekulacji powstato, gdy na gietde papierow
warto$ciowych wprowadzono tzw. instrumenty pochodne®; obecnie sytuacja
zmienia si¢ jeszcze bardziej na niekorzys¢ w zwiazku z rozpoczgciem w Polsce
dziatalnosci przez fundusze oparte glownie na instrumentach pochodnych),

— niezgodne z prawem wykorzystywanie informacji poufnych przy transakcjach
gietdowych,

— nadmierny udzial tzw. zagrozonych kredytéw w ,,portfelu” bankoéw, nadmierna
akcja kredytowa’®,

— stosowanie bardzo wysokiego oprocentowania kredytéow (mowa tu o rzeczywistych
kosztach kredytu uwzgledniajacych optaty i prowizje zwiazane z udzieleniem
i obstuga kredytu), wykorzystywanie uprzywilejowanej pozycji bankow wzgledem
pozostatych przedsigbiorcow,

— kierowanie si¢ przez niektore banki zagraniczne dziatajace w Polsce protekcjoni-
zmem narodowym (udzielanie kredytéw na zdecydowanie lepszych warunkach
wzgledem pozostatych przedsigbiorcéw firmom wywodzacym si¢ z tego samego
kraju, co dany bank)*,

— manipulacje (do tego rodzaju zjawisk mozna zaliczy¢ np. nieuczciwe praktyki przy
sprzedazy tzw. opcji walutowych, ktore przyczyniaty si¢ do powstania znacznych
strat po stronie przedsigbiorcéw, co w skrajnych przypadkach skutkowato ich
upadtoscia),

— przestgpstwa wymierzone w sektor bankowy (m.in. wytudzenia kredytéw banko-
wych, przewlaszczenia Srodkdéw na lokatach bankowych, przestepstwa zwiazane
z uzywaniem kart bankowych) w zakresie, w jakim godza w bezpieczenstwo obrotu
finansowego,

— tworzenie si¢ zatorow platniczych w gospodarce; poniewaz zjawisko to, jesli
wystepuje na wigksza skalg, rodzi powazne, negatywne konsekwencje dla wielu
podmiotdéw gospodarczych, takze dziatajacych na mocnych podstawach ekono-
micznych (sytuacja sprzyja pomnazaniu zyskow przez firmy windykacyjne kosztem
pozostatych uczestnikoéw rynku; zjawisko to jest szczegodlnie niepokojace, gdy dtug

37 Wedtug definicji Krzysztofa Jajugi instrument pochodny to taki instrument finansowy, ktorego
wartos$¢ zalezy od innego instrumentu finansowego, zwanego instrumentem bazowym. Uwaza on rowniez,
ze celem zastosowania instrumentow pochodnych jest: zabezpieczenie przed ryzykiem, spekulacja badz
arbitraz; zrodto: K. Jajuga, Akcje i instrumenty pochodne (podrgeznik w wersji elektronicznej), s. 15-16,
http://www.ferk.pl/dokumenty/3 Akcje i instrumenty pochodne.pdf.

3% Przyktadem sa Stany Zjednoczone, gdzie tamtejsze banki i inne instytucje finansowe, stosujac
bardzo liberalne zasady udzielania kredytéw hipotecznych, doprowadzity do powstania tzw. banki
spekulacyjnej na rynku nieruchomosci, co zapoczatkowato obecny ogédlnoswiatowy kryzys ekonomiczny.

3 Na konieczno$¢ utrzymania przez pafistwo aktywow strategicznych w sektorze bankowym
wskazuje m.in. Cezary Banasinski, twierdzac, ze: [...] spotki strategiczne, Scisle zwiqzane z gospodarkq
narodowq, funkcjonujq w kazdym panstwie. Jak bardzo sq potrzebne, udowodnit ostatni kryzys finansowy
na rynkach swiatowych. Dobrym przyktadem jest polski sektor bankowy. [...] w przeciwienstwie do wielu
konkurentow PKO BP jako jedyny bank nie zaprzestat kredytowania rodzimych przedsiebiorstw. Dzieki
temu wiele spotek moglo rozwijac sie z pozytkiem dla catej gospodarki; zrodto: PKO BP bez head-hunterow,
»Rzeczpospolita” z 2 lutego 2011 r., nr 26.
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generowany jest w sektorze publicznym, jak ma to miejsce w przypadku placowek
publicznej stuzby zdrowia).

Kolejnym zagadnieniem zwiazanym z funkcjonowaniem finanséow panstwowych
jest wydatkowanie Srodkéw publicznych. Do podstawowych zagrozen w tej dziedzinie
naleza nieprawidtowosci w funkcjonowaniu instytucji odpowiedzialnych za gospoda-
rowanie tymi srodkami, przede wszystkim najwigkszych ich dysponentow, takich jak
poszczegdlne ministerstwa oraz kluczowe instytucje: Narodowy Fundusz Zdrowia,
Zaklad Ubezpieczen Spotecznych, Kasa Rolniczych Ubezpieczen Spotlecznych,
Panstwowy Fundusz Rehabilitacji Osob Niepetnosprawnych, Fundusz Ubezpieczen
Spotecznych, Generalna Dyrekcja Drog Krajowych i Autostrad, Krajowy Fundusz
Drogowy czy Fundusz Kolejowy. Nieprawidtowosci te moga przejawiaé si¢ w:

— korupcji 0s6b petniacych funkcje publiczne, razaco nadmiernych kosztach ich funk-
cjonowania badz niegospodarnosci,

— patologiach zwiazanych z inwestycjami realizowanymi ze $rodkéw publicznych,
zwlaszcza na etapie wyboru wykonawcy (procedury przetargowe) oraz kontroli
zgodnosci wykonania inwestycji z umowami (gtownie nieprawidtowosci o podtozu
korupcyjnym),

— nieprawidtowosciach przy procedurach dystrybucji i kontroli wykorzystania $rod-
kow pochodzacych z UE (korupcja, nieprzestrzeganie zasad wydatkowania srodkow
unijnych, nieefektywne ich wykorzystanie lub wrgcz przepadek na okreslone dzia-
fania celowe).

Druga, niemniej wazna dla bezpieczenstwa ekonomicznego Polski, dziedzina jest
bezpieczenstwo energetyczne. Do podstawowych zagrozen naleza*’:

— uzyskiwanie przez jednego dostawce lub grupg dostawcow zewngtrznych pozycji
monopolistycznej w danym segmencie no$nikow energii na rynek krajowy (sytuacja
sprzyja dyktatowi cenowemu, ale moze mie¢ rowniez daleko idace konsekwencje
polityczne, np. jednostronne uzaleznienie; rodzi rowniez powazne ryzyko przerwa-
nia dostaw z przyczyn obiektywnych i w wyniku dziatania czynnikow lezacych
po stronie podmiotow trzecich). Polska aktualnie uzalezniona jest m.in. od dostaw
rosyjskiego gazu i — w mniejszym zakresie — ropy naftowej*;

— tworzenie si¢ (utrzymanie) monopoli na rynku producentéw i dostawcoéHw surow-
cow energetycznych. Tego rodzaju sytuacja prowadzi z regulty do statlego wzrostu
cen energii 1 paliw pltynnych dla pozostalych przedsigbiorcow i konsumentow,
co jest wynikiem braku sklonno$ci monopolistow do obnizania kosztéw dziatal-
nosci (przeciwnie, pod wptywem partykularnych interesow rodzi sig¢ silna presja
na systematyczny wzrost ptac i uposazen zarzadzajacych branza; pojawiaja si¢
inne patologie, jak tworzenie si¢ wokot wielkich koncernéw energetycznych

40 Nieco inne ujecie zagrozen dla bezpieczenstwa energetycznego zawiera Raport z dziatalnosci
Agencji Bezpieczenstwa Wewnetrznego w 2010 r. Dokument ten zalicza do nich mozliwos¢ ograniczenia roli
Polski do roli kraju tranzytowego, potencjalne zaktocenia dostaw surowcoéw energetycznych i zagrozenia
dla spotek Skarbu Panistwa branzy energetycznej, w tym zwiazanych z procesami prywatyzacji. W zwiazku
z powyzszym wskazuje si¢ na konieczno$¢ monitorowania nastgpujacych obszarow: przedsigwzigcia
zwigzane z dywersyfikacja dostaw surowcoéw energetycznych (zwlaszcza przebieg inwestycji Gazoportu
w Swinoujéciu, wiarygodno$é dostawcow surowcodw energetycznych, system przesylowy); Raport
z dziatalnosci. ..

4 Problematyka bezpieczenstwa ekonomicznego Polski jest przedmiotem wielu prac i analiz, stanowi
takze jeden z glownych priorytetow Strategii Bezpieczenstwa Narodowego RP i wielu innych opracowan
(zagadnienie chyba najchgtniej podejmowane przez specjalistow z dziedziny bezpieczenstwa narodowego),
dlatego tematu tego nie bedg tu pogiebiac.
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i paliwowych sieci podmiotow gospodarczych i grup interesu czerpiacych po czgsci
nieuzasadnione profity z tytutu pozostawania w uprzywilejowanych stosunkach
z monopolista. Mowa tu o uktadach nieformalnych, czgsto o podlozu korupcyj-
nym). Konsekwencja wzrostu cen energii jest spadek konkurencyjnosci krajowych
podmiotéow gospodarczych, co bezposrednio przeklada si¢ sytuacje ekonomiczna
panstwa;

— zapoznienia Polski w procesie przechodzenia z tradycyjnych technologii produkcji
energii elektrycznej, opartych gtdwnie na weglu kamiennym i brunatnym, na techno-
logie proekologiczne, w tym wykorzystujace tzw. zrédta odnawialne. Sytuacja ta ma
wiele aspektow i1 generuje powazne zagrozenia dla interesow ekonomicznych Polski,
poniewaz z jednej strony determinuje w bliskiej perspektywie konieczno$¢ wykupu
na duza skalg¢ przez krajowych producentow energii praw do emisji dwutlenku
wegla (na tym rynku juz wystepuja nieprawidtowosci, w tym spekulacja®?), z dru-
giej — na etapie planowania kierunkow rozwoju sektora energetycznego i inwestycji
w tej branzy; ze wzgledu na presj¢ czasu w dostosowywaniu si¢ do sytuacji, moga
wystapi¢ zjawiska niekorzystne dla interesow panstwa (silny wptyw roéznych grup
nacisku, w tym podmiotéw zagranicznych, ktorych cele nie zawsze musza by¢
zgodne z interesami RP);

— znaczna dekapitalizacja infrastruktury do przesytu energii elektrycznej oraz innych
surowcOw energetycznych, co w najblizszym czasie bgdzie rodzi¢ koniecznos¢
wydatkowania ogromnych $rodkéw na jej rozwdj i modernizacjg (sytuacja ta bedzie
dodatkowo sprzyja¢ réoznego rodzaju nieprawidtowosciom, ktore towarzysza kaz-
demu z wielkich procesow inwestycyjnych).

Kolejna grupe stanowia zagrozenia zwiazane z realizacja oraz konieczno$cia
kontynuowania przez panstwo wielkich inwestycji w dziedzinie infrastruktury komu-
nikacyjnej, aktualnie glownie drogowej, ale w bliskiej perspektywie rowniez kolejowej
i, co pewnie okaze si¢ konieczne, szlakow wodnych. Nieprawidtowosci w tej sferze
moga by¢ jeszcze bardziej odczuwalne w zwiazku z problemami ze zbilansowaniem
budzetu panstwa. Do zagrozen, dotyczacych zreszta wigkszosci zadan realizowanych
ze $rodkow publicznych, mozna zaliczy¢:

— wadliwe przygotowanie warunkozaliczy¢ w organizacyjno-technicznych i formalno-
-prawnych do rozpoczegcia projektowanej inwestycji, wynikajace z nieckompetencji
pracownikow instytucji za to odpowiedzialnej lub celowego ich dziatania,

— nieprawidlowos$ci w procesie wyboru gtéwnego wykonawcy zaplanowanej inwesty-
cji (w tym korupcja),

— nieuzasadnione, powodowane przede wszystkim presja czasu (zwiazana m.in.
z konieczno$cia terminowego rozliczenia zadan realizowanych ze $rodkow unijnych)
naciski na zmiang warunkow umowy, z korzyscia dla wykonawcy,

— niezgodne z umowa wykonanie zadania inwestycyjnego.

4 Na przyktad prawami do emisji dwutlenku wegla, w tym na rynku polskim, zacz¢to handlowaé
londynskie przedstawicielstwo rosyjskiego potentata gazowego — Gazpromu. W obecnej sytuacji nie
wiadomo, czy jedynym celem tej firmy jest chgé osiagnigeia zysku z posrednictwa w obrocie, czy tez
w perspektywie realizacja innych celéw, ze szkoda dla polskich przedsigbiorcow, zob. http:/biznes.
gazetaprawna.pl/artykuly/488367, hazprom_handluje_prawami_do_emisji_dwutlenku wegla co2.html.
Warto zaznaczy¢, ze wykorzystywanie przestgpczego mechanizmu karuzelowego w obrocie prawami do
emisji CO, wymusito na UE zmiany w sposobie opodatkowania tego obrotu; informacja na podstawie:
ochrona_klimatu.com (specjalistyczny portal prawny dot. zmian klimatycznych).
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Do kategorii istotnych zagrozen dla bezpieczenstwa ekonomicznego panstwa
zaliczytbym ponadto:

— wszelkiego rodzaju porozumienia monopolistyczne oraz uzyskiwanie przez niektdore
podmioty dominujacej pozycji na danym rynku branzowym poprzez przejmowanie
przedsigbiorstw konkurencyjnych, szczegoélnie w branzach o strategicznym znacze-
niu dla gospodarki kraju Iub regionu,

— tzw. wrogie przejecia, ktorych celem jest wyeliminowanie konkurencji na danym
rynku branzowym w skali kraju czy na wigksza skalg (dotyczy to branz wrazliwych,
o szczegblnym znaczeniu dla danej kategorii bezpieczenstwa). Jedna z konsekwencji
wrogich przeje¢ moze by¢ catkowita likwidacja danego rodzaju dziatalnosci gospo-
darczej na terenie panstwa,

— niewywiazywanie si¢ przedsigbiorcow korzystajacych z pomocy publicznej (zwlasz-
cza roznego rodzaju zwolnien podatkowych) z podpisanych umow,

— proces ucieczki inwestoréw zagranicznych, zwlaszcza po wygasnigciu udzielonych
im przez panstwo lub samorzady przywilejow,

— wadliwe, niezgodne z interesami panstwa i zasadami rownosci przedsigbiorcow
funkcjonowanie systemu udzielania koncesji i zezwolen oraz korupcja urzednikow
przydzielajacych te przywileje,

— wykorzystywanie przez inne panstwa w stosunku do podmiotéw krajowych takich
instrumentow, jak: normy techniczne i sanitarne, koncesje i pozwolenia oraz inne
o charakterze administracyjnym do eliminowania konkurencji zewngtrznej wobec
wilasnych przedsigbiorcow badz traktowanie ich w charakterze instrumentow do
osiggania celow politycznych (przyktadem tego typu zjawiska byto w przesztosci
zastosowanie przez administracj¢ rosyjska embarga na import produktéw rolno-
-spozywczych z Polski, rzekomo z powodu niespetniania przez nie tamtejszych norm
sanitarnych czy niedawne perturbacje polskich firm transportowych w zwiazku
z wygasnigciem koncesji na przewozy na terenie Rosji).

W mojej opinii, szczegbélna kategori¢ zagrozen dla szeroko rozumianego bez-
pieczenstwa panstwa sa zagrozenia zwiazane z nielegalnym (sic!) [podkreslenie aut.
art. — przyp. red.] wywieraniem przez okreslone grupy interesu nacisku na wladze pan-
stwowe w procesie stanowienia i wykonywania prawa. O ile sam lobbing, jesli mieSci
si¢ w granicach prawa®, jest — jak wskazuje wielu autorow specjalizujacych si¢ w tej
problematyce* — generalnie zjawiskiem pozytywnym, w panstwach demokratycznych
bowiem stanowi jeden z kanatéw komunikowania si¢ spoteczenstwa z wtadzami i arty-
kutowania swoich intereséw, o tyle dziatalno§¢ przekraczajaca dozwolone formy tej
komunikacji negatywnie wptywa na funkcjonowanie panstwa. Mowa tu o dziataniach
nietransparentnych, prowadzonych kanatami niejawnymi, wykorzystujacymi nie-
etyczne lub niezgodne z prawem metody nacisku (szczeg6lnie korupcje) oraz — w wielu
przypadkach —uprzywilejowana pozycje przetargowa jednych grup interesu w stosunku
do innych. Skutkiem takiej dziatalno$ci moze by¢ przyjmowanie rozwiazan prawnych,
w ktorych przedktada si¢ interesy jednych podmiotow, zwlaszcza interesy korporacji

W Polsce problematyke te reguluje Ustawa z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej
w procesie stanowienia prawa (Dz.U. Nr 169, poz. 1414, z pdzn. zm.).

4 Problematyka lobbingu, wraz z opisem jego pozytywnych cech oraz analiza zagrozen zwiazanych
znieuprawnionym wptywaniem na wtadze w procesie stanowienia oraz wykonywania prawa, jest omowiona
m.in. w nastgpujacych pozycjach: P. Kuczma, Lobbing w Polsce, Torun 2010, TNOIiK; K. Jasiecki,
M. Molenda-Zdziech, U. Kurczewska, Lobbing. Sztuka skutecznego wywierania wplywu, Krakéw 2006,
Oficyna Ekonomiczna; B. Piwowar, J. Swieca, Lobbing, Warszawa 2010, Poltex.
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i wielkich organizacji finansowych, nad interesy innych (np. przepisy ustanawiajace
sztuczne bariery wejscia na dany rynek branzowy: koncesjonowanie dziatalnosci,
konieczno$¢ spetnienia nieracjonalnych wymogéw finansowych badz technicznych,
wprowadzajace nieuzasadnione przywileje dla okreslonych sektoréw gospodarki i grup
branzowych, nakazujace stosowanie tylko okreslonych technologii i produktow lub
naktadajace na uczestnikéw zycia gospodarczego obowiazek korzystania z posrednic-
twa innych podmiotow). Konsekwencja tworzenia i interpretowania przepisow prawa
pod dyktat dziatajacych nieformalnie grup nacisku sa z reguty niekorzystne zjawiska
sprzyjajace nierdéwnosci podmiotéw (nierdéwnos¢ warunkoéw funkcjonowania, nierdw-
nos¢ wobec prawa), powstawanie stanu nierownowagi w gospodarce, tworzenie barier
rozwojowych, ugruntowanie pozycji monopoli, zaburzenie dziatania obiektywnych
praw ekonomicznych oraz negatywne procesy spoteczne (nadmiernie rozwarstwienie
dochodow, wzrost obszaréw ubostwa), co w konsekwencji moze prowadzi¢ do destabi-
lizacji sytuacji wewngtrznej w panstwie.

3. Miejsce i rola stuzb specjalnych w systemie instytucji odpowiedzialnych
za bezpieczenstwo ekonomiczne panstwa

Zapewnienie bezpieczenstwa panstwa, w tym bezpieczenstwa ekonomicznego,
jestjednym z podstawowych zadan wladz panstwowych, szczegdlnie wtadzy wykonaw-
czej (Rada Ministrow, prezydent) wraz z podlegltym jej aparatem administracyjnym,
oraz ustawodawczej, w zakresie stanowienia prawa. Tworzone prawo z jednej strony
okresla ramy i zasady funkcjonowania wszystkich podmiotow wewngtrznych moga-
cych wywiera¢ wplyw na bezpieczenstwo panstwa, z drugiej za$ — zapewnia wiladzy
wykonawczej odpowiednie warunki (legitymizuje dziatania) do zwalczania badz neu-
tralizowania wewngtrznych 1 zewngtrznych zagrozen. Skuteczne wykonywanie tych
funkcji zalezy przede wszystkim od tego, w jakim stopniu organy wladzy i administracji
panstwowej dysponuja informacjami i — w konsekwencji — wiedza niezbg¢dna do podej-
mowania decyzji strategicznych i taktycznych w tym zakresie oraz jak szybko na ich
podstawie sa w stanie reagowac na istniejace lub potencjalne zagrozenia. Szczegdlnie
obecnie, w dobie globalizacji i zalewu informacji z praktycznie nieograniczonej liczby
zrodet, z ktorych tylko czes¢ ma odpowiednie walory jakosciowe, czg$¢ zas$ jest celowo
znieksztalcana (zwlaszcza przez grupy interesu), problem odpowiedniej selekcji i oceny
informacji ma zasadnicze znaczenie dla podejmowania optymalnych decyzji. Wiadze
panstwowe powinny dysponowaé catym spectrum podmiotéw, w tym instytucji, ktérych
zadaniem jest pozyskiwanie i analizowanie informacji wykorzystywanych nastgpnie
w procesach decyzyjnych, zwiazanych z szeroko rozumiana sfera ekonomiczna, szcze-
golnie z bezpieczenstwem ekonomicznym panstwa®.

Szczegolna rolg, w mojej opinii, powinny spetniaé tu budowane wedtug jed-
nakowych zasad (kompatybilne) komorki analityczne, usytuowane bezposrednio
w poszczegdlnych ministerstwach i urzedach centralnych, oraz ewentualnie niezalezna
od nich, cho¢ bazujaca na ich potencjale, centralna instytucja zajmujaca si¢ badaniami
strategicznymi. Mimo poszukiwan, nie znalaztem informacji o istnieniu tego typu

4 W obszarze tym bezposrednio lub posrednio funkcjonuja ponadto inne, niezalezne od rzadu,
konstytucyjne organy panstwa, jak: Narodowy Bank Polski (funkcje analityczne w dziedzinie polityki
monetarnej i walutowej panstwa) oraz Najwyzsza Izba Kontroli (analizy pokontrolne dziatalnosci instytucji
publicznych pod wzgledem gospodarnosci).
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struktur. Wyjatkiem od reguty sa dwa podmioty funkcjonujace w obszarze bezpieczen-
stwa panstwa: Biuro Bezpieczenstwa Narodowego przy Prezydencie RP oraz Rzadowe
Centrum Bezpieczenstwa. Trzeba jednak zauwazy¢, ze jakkolwiek obydwie instytucje
odrywajg niezwykle istotna rolg w systemie urzgdéw odpowiedzialnych za bezpieczen-
stwo panstwa, to jednak problematyka bezpieczenstwa ekonomicznego nie jest gtowna
sferg ich zainteresowan. Biuro Bezpieczenstwa Narodowego jest bowiem organem kon-
centrujacym si¢, przynajmniej w praktyce, na zagadnieniach bezpieczenstwa z punktu
widzenia polityczno-militarnego*®, Rzadowe Centrum Bezpieczenstwa natomiast
z mocy ustawy dziala w obszarze zarzadzania kryzysowego*’. Podkresli¢ jednak nalezy,
ze w przypadku tej drugiej instytucji wiele jej zadan wpisuje si¢ w omawiang proble-
matyke, jak chocby: dokonywanie analizy zagrozen na podstawie danych uzyskiwanych
ze wszystkich mozliwych o$rodkow kryzysowych, tworzenie katalogu zagrozen oraz
monitorowanie zagrozen w kraju i poza jego granicami. Szczegodlna rola przypada RCB
w zakresie dziatan majacych na celu ochrong infrastruktury krytycznej, ktora tworza —
zgodnie z definicja ustawowa*® — systemy oraz wchodzace w ich sktad powiazane z soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi istotne
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsigbiorcow,
a zatem rowniez systemy chronione ze wzgledu na bezpieczenstwo ekonomiczne pan-
stwa (kluczowe dla tego bezpieczenstwa).

W grupie instytucji dziatajacych na potrzeby informacyjne wladzy wykonawczej
RP nalezy wymieni¢ takze zespoty doradcéw oraz doraznie wykorzystywane podmioty
prywatne (np. doradcy prywatyzacyjni, kancelarie prawne). Wazna funkcj¢ analityczno-
-informacyjna powinny sprawowac instytucje panstwowe petniace funkcje regulatoréw
w dziedzinach, w ktorych dziatalno$¢ jest koncesjonowana przez panstwo i w ktdrych
zachodzi wysoki stopien koncentracji kapitatu, co sprzyja praktykom monopolistycznym.
Sa to: Komisja Nadzoru Finansowego, Urzad Regulacji Energetyki, Urzad Komunikacji
Elektronicznej, Krajowa Rada Radiofonii i Telewizji i, dziatajacy w obszarze catej gospo-
darki, Urzad Ochrony Konkurencji i Konsumenta. Wazne miejsce powinny zajmowaé
takze publiczne i niepubliczne placéwki naukowe oraz naukowo-badawcze®.

Istotnym elementem systemu informacyjnego sa takze niezalezne media publiczne
i niepubliczne przede wszystkim jako zrédlo informacji o nieprawidtowosciach zwia-
zanych z funkcjonowaniem szeroko rozumianej sfery ekonomicznej panstwa oraz
niezalezne (cho¢ termin ten nie zawsze jest adekwatny do okreslenia ich rzeczywistego
statusu) grupy ekspertow. Wzmiankowany katalog instytucji nie bgdzie pelny bez
wymienienia Kolegium ds. Stuzb Specjalnych, ktére jest organem opiniodawczo-

4 Trudno w tej chwili oceni¢, jakie miejsce zajmie problematyka bezpieczenstwa ekonomicznego
w powstajacym pod auspicjami Biura Bezpieczenstwa Narodowego Strategicznym Przeglqdzie
Bezpieczenstwa Narodowego.

47 Rzadowe Centrum Bezpieczenstwa powstato 2 sierpnia 2008 r. na podstawie art.10 Ustawy z dnia
26 kwietnia 2007 r. o zarzqdzaniu kryzysowym; zrodto: http://rcb.gov.pl/?page id=212.

 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2007 r. Nr 89, poz. 590 z
pozn. zm.).

#°S. Sulowski i M. Brzezinski we wstepie do ksiazki Bezpieczeristwo wewnetrzne panstwa... pisza
m.in. ze do lat 90. ubiegtego wieku $rodowiska naukowe poswigcaly kwestiom bezpieczenstwa, zwlaszcza
bezpieczenstwu wewngtrznemu, niewiele uwagi. Natomiast w ciagu ostatnich dwoch dekad problematyka ta
stata si¢ przedmiotem badan ze strony najczesciej interdyscyplinarnych o$rodkow badawczych.
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-doradczym Rady Ministréw w sprawach programowania, nadzorowania i koordyno-
wania dziatalno$ci ABW oraz innych stuzb.

Jakie zatem przestanki decyduja o celowosci wykorzystywania stuzb specjalnych
w tym systemie, a co za tym idzie, jakie szczegolne walory maja informacje pochodzace
od stuzb? Co je r6zni od innych podmiotéw dziatajacych w sferze informacyjnej? Sa to
pytania o tyle wazne, ze wigkszo$¢ z wymienionych wyzej instytucji zatrudnia, przy-
najmniej z zatozenia, wysoko kwalifikowanych specjalistow z poszczegolnych dziedzin
(np. analitycy rynkéw finansowych, eksperci z zakresu nowoczesnych technologii
pozyskiwana energii czy specjaliSci od prawa podatkowego), czgsto osoby o wyjat-
kowych kwalifikacjach, z ktorymi funkcjonariuszom stuzb specjalnych raczej trudno
bytoby konkurowaé poziomem wiedzy specjalistycznej. Punktem wyjscia do rozwazan
o roli stuzb specjalnych jako jednego z ogniw tancucha instytucji odpowiedzialnych
za informowanie wtadz panstwowych o zagrozeniach dla bezpieczenstwa ekonomicz-
nego RP moze by¢ kilka cytatow z dokumentu Strategia Bezpieczenstwa Narodowego
Rzeczpospolitej Polskiej*’, ktorego autorzy twierdza ze: Charakter wspélczesnego
srodowiska bezpieczenstwa Polski wymaga spojnego oraz calosciowego podejscia,
uwzgledniajqcego wspolprace, koordynacje oraz wymiane informacji pomiedzy insty-
tucjami odpowiedzialnymi za bezpieczenstwo narodowe. Wiladze Rzeczypospolitej
Polskiej, dzialajqc z woli i w interesie narodu, postrzegajq stuzby specjalne jako wazny
instrument ochrony bezpieczenstwa narodowego. Skomplikowana struktura obecnych
zagrozen powoduje, ze skutecznos¢ stuzb specjalnych pozostaje kluczowa dla ochrony
bezpieczenstwa wewnetrznego i zewnetrznego, praw obywateli i porzqdku konstytu-
cyjnego panstwa®'. 1 dalej: podstawowa rola stuzb specjalnych polega na uzyskiwaniu,
analizowaniu, przetwarzaniu i przekazywaniu wlasciwym organom informacji, ktore
mogq mie¢ istotne znaczenie dla bezpieczenstwa panstwa we wszystkich wymiarach,
Jjak rowniez na wyprzedzajqcym informowaniu o potencjalnych i istniejqcych zagro-
zeniach dla kraju®. Autorzy Strategii pisza réwniez, ze: szczegdlnej uwadze stuzb
podlega ochrona zdolnosci [zapis dost. — przyp. aut. art.] ekonomicznych kraju oraz
ze: stuzby specjalne zapewniajq kontrwywiadowczq ochrone kraju, zwlaszcza w odnie-
sieniu do funkcjonowania gtownych elementow infrastruktury krytycznej, gospodarki
[podkr. wlasne — przyp. aut. art.] panistwa i jego systemu obronnego®. Dalej znajduje
si¢ teza, ze: istotnq sfere dzialalnosci polskich stuzb specjalnych stanowi zwalczanie
dziatan wymierzonych w zasadnicze interesy ekonomiczne i spoleczne panstwa.
W trosce o jakos¢ zycia publicznego w panstwie podejmuje si¢ czynnosci zmierzajqce
do zwalczania korupcji 0sob pelniqcych wazne funkcje publiczne oraz zaangazowanych
w dzialania zorganizowanych grup przestepczych. Stuzby specjalne wspotuczestniczq
w zwalczaniu szczegolnie ciezkich form przestepczosci, w tym zwiqzanych z produkcjq
towaréw, technologii i ustug o strategicznym znaczeniu [...]>*.

Odpowiadajac na postawione wczesniej pytanie dotyczace zasadno$ci aktyw-
nego uczestnictwa stuzb specjalnych w systemie instytucji odpowiadajacych za
bezpieczenstwa ekonomiczne panstwa, sprobuj¢ nawiazaé do zawartej w Strategii tezy
o0 szczegoblnej roli stuzb specjalnych w tym systemie i sprecyzowac, na czym ta rola ma

0 Strategia Bezpieczenstwa Narodowego...

St Strategia Bezpieczenstwa Narodowego..., s. 25.
52 Tamze.

3 Tamze.

3 Tamze, s. 26.
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polegac¢®. Zanim przejd¢ do szczegdtowych rozwazan, cheiatbym wtraci¢ tu dygre-
sje, ze zasadniczo zgadzam si¢ z opinia, jaka formutujg S. Sulowski i M. Brzezinski,
wedlug ktorych parnstwo nie jest w stanie dotychczasowymi, klasycznymi sposobami
zagwarantowac bezpieczenstwa, poniewaz zderza sie to ze standardami demokracji
i wolnosci*® i dalej, ze do niedawna na bezpieczenstwo patrzono niemal wylqcznie przez
dziatalnosé¢ sil zbrojnych, policji i stuzb specjalnych, a wiec w sposob uproszczony
i ograniczony, ktory obecnie jest zdecydowanie niewystarczajgcy”’. Trudno polemi-
zowac z tymi tezami, co wigcej, uwazam, ze stuzby specjalne moga i beda wpisywaé
sig coraz lepiej w system instytucji odpowiedzialnych za bezpieczenstwo panstwa
nie w charakterze jednego z hegemonow tego systemu (w rozumieniu dominujacego
zrodta informacji), ale bardzo waznego elementu systemu bezpieczenstwa narodowego,
systemu, w ktorym jednoczesnie wzrasta¢ powinna — ze wzgledu chociazby na coraz
bardziej ztozong natur¢ badanych problemow — takze rola §rodowisk naukowych, co
postuluja wskazani wyzej naukowcy.

Wracajac do tematu, warto wymieni¢ czynniki, ktore stanowia wyroznik stuzb
specjalnych 1 decyduja o ich przewadze nad innymi instytucjami informacyjnymi
dziatajacymi na rzecz lub w obronie interesow ekonomicznych panstwa (przewagg te
mozna postrzega¢ jako minus, dlatego tak istotna jest komplementarno$¢ rozumiana
jako uzupetnianie si¢ podmiotdow w calym systemie informacyjnym). Pierwszym
z czynnikdéw jest dostgp do informacji ,.ekskluzywnych”, czyli niefunkcjonujacych
w oficjalnym obiegu, trudno dostgpnych, szczegdlnie chronionych m.in. ze wzgledu
na partykularne interesy danego podmiotu. Zadaniem kazdej ze stuzb specjalnych
jest budowanie pozycji umozliwiajacej dostgp do tego rodzaju informacji. Nalezy przy
tym zaznaczy¢, ze informacje, o ktorych mowa, sa czgsto trudne do sprawdzenia pod
wzgledem wiarygodnosci, dlatego drugim czynnikiem wyrézniajacym stuzby jest
posiadanie systemu wzglednie szybkiej weryfikacji zrodet informacji, odpowiednich
procedur i narz¢dzi do weryfikacji samej informacji. Kolejna specyficzna cecha stuzb
jest skupienie uwagi prawie wylacznie na zagrozeniach, co oznacza, ze nic musza one
rozwazac i badac¢ wszystkich mozliwych wariantow rozwoju danej sytuacji (scenariusze
pozytywne pozostaja raczej poza sfera zainteresowan), co znacznie przyspiesza obieg
informacji i sprawdza si¢ szczegdlnie w sytuacjach, gdy czas ma decydujace znaczenie
dla przeciwdziatania danemu zagrozeniu. Jednostronnos$¢ spojrzenia nie musi jednak
oznacza¢ w tym przypadku braku obiektywizmu, zwlaszcza w sytuacji, gdy niektore
zjawiska i procesy posiadaja tylko wymiar negatywny (np. przestgpczosé). Z powyzsza
kwestia wiaze si¢ czynnik, ktory okreslitbym wyczuleniem na zagrozenia, czyli zdol-
noscia dostrzegania w danej sytuacji réwniez jej negatywnych aspektow, zdolnoscia
budowania hipotez uwzgledniajacych prawdopodobienstwo wystapienia scenariusza
negatywnego.

5 Powinienem zaznaczyé¢, ze cytowana tu Strategia Bezpieczenstwa Narodowego okresla rolg stuzb
specjalnych w sposob dos¢ ogolnikowy i wartosciujacy; precyzyjniej aktualne zadania stuzb w jednym z aspek-
tow bezpieczenstwa ekonomicznego okreslone zostaly np. w opracowanym w 2008 r. w Kancelarii Prezesa
Rady Ministrow projekcie znanym jako Tarcza antykorupcyjna, ktorego celem jest stworzenie mechanizmow
zapobiegawczych, majacych zmniejsza¢ zagrozenie korupcja w dwoch obszarach: prywatyzacji majatku
Skarbu Panstwa oraz zamowien publicznych o szacunkowej wartosci powyzej 20 min zt (zrodto: http:/www.
abw.gov.pl/palm/pl/49/61/Tarcza_antykorupcyjna.html), na potrzeby tego artykutu Strategia Bezpieczenstwa
Narodowego byta dla autora dogodniejszym punktem wyjscia do rozwazan szczegotowych.

56 Bezpieczenstwo wewnetrzne..., s. 7.

57 Tamze.
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Bardzo istotnym elementem jest zdolno$¢ stuzb do wzglednie szybkiego reago-
wania na zmiany w otoczeniu, na nowe zagrozenia poprzez to, ze w duzym stopniu
warsztat 1 metodyka ich pracy sa uniwersalne, cho¢ oczywiscie podlegaja procesom
dostosowawczym (np. reagowanie na zmiany w prawie, wykorzystywanie nowych
technologii w procesie gromadzenia i przetwarzania informacji).

Przedstawione powyzej mocne strony stuzb predestynuja je do pelnienia przede
wszystkim roli instytucji wezesnego ostrzegania o zagrozeniach dla bezpieczenstwa
ekonomicznego panstwa, ktorej informacje i analizy moga by¢ podstawa do podejmo-
wania przez administracj¢ panstwowa decyzji o charakterze operacyjnym i taktycznym.
Rozumiem przez to decyzje uruchamiajace dziatania krotko- i Srednioterminowe
w reakcji na pojawienie sig istotnego problemu (np. informacje o planach spekulacyjnych
dziatan na rynku walutowym lub na gieldzie czy o mozliwos$ci ogloszenia bankructwa
przez podmiot posiadajacy w Polsce istotne aktywa w sektorze o znaczeniu strategicz-
nym), ktory dotychczas nie wystgpowat lub nie byt u§wiadamiany.

W takiej samej roli stuzby powinny wystgpowaé wzgledem instytucji dziata-
jacych w charakterze regulatora w strategicznych, koncesjonowanych dziedzinach
gospodarki narodowej (finanse, energetyka, telekomunikacja, sektor zbrojeniowy).
Uzyskiwane przez nie informacje na temat rzeczywistych, domniemanych lub poten-
cjalnych zagrozen bylyby przestanka do uruchamiania przez te instytucje, zgodnie
z ich wlasciwoscia, dziatan kontrolnych majacych na celu potwierdzenie przekazanych
przez stuzby informacji lub tez natychmiastowego podejmowania na ich podstawie
decyzji dziatajacych na przyczyny lub skutki negatywnych zjawisk lub procesow.
Trzeba tu bowiem zauwazy¢, ze takie instytucje, jak Komisja Nadzoru Finansowego,
Urzad Regulacji Energetyki czy Urzad Komunikacji Elektronicznej, ale takze
Generalny Inspektor Informacji Finansowej, nie posiadajac uprawnien do prowadzenia
czynnosci operacyjno-rozpoznawczych, maja znacznie mniejsze mozliwosci uzyski-
wania informacji wyprzedzajacych dotyczacych negatywnych zjawisk zachodzacych
w kontrolowanych przez nie obszarach funkcjonowania gospodarki narodowej niz
stuzby specjalne.

Kolejna funkcje stuzb okreslitbym mianem weryfikacyjnej. Mam tu na mysli
wszelkie czynnosci, ktorych celem jest przeciwdziatanie dezinformowaniu, zwtaszcza
swiadomemu, wiadz panstwowych oraz decydentéw na innych szczeblach administracji
panstwowej co do faktow, zjawisk i procesow, ktore moga by¢ istotne dla bezpieczen-
stwa ekonomicznego panstwa. W tej funkcji chodzi zatem o ,,0czyszczanie” kanatéw
informacyjnych z szumu informacyjnego, zwlaszcza szumu celowo wprowadzanego
przez poszczegolne grupy interesu i zaktdcajacego procesy decyzyjne.

Jak wczesniej wspomnialem, informacje przekazywane przez stuzby specjalne
na zewnatrz, mimo swojej aktualnosci, rzadko kiedy zawieraja peina, kompleksowa
analiz¢ danego zjawiska badZ procesu majacego zwiazek z bezpieczenstwem panstwa
i z tego tez powodu, bez odpowiedniej waloryzacji, trudno na ich podstawie podejmo-
wac decyzje o znaczeniu strategicznym. W celu wyeliminowania tego mankamentu,
stuzby moga w swojej pracy analityczno-informacyjnej positkowaé si¢ pomoca ze
strony specjalistow i ekspertow z danej dziedziny wiedzy, z czego oczywiscie korzy-
staja. Ale taki model funkcjonowania (mowa o indywidualnej pracy z ekspertami) nie
zawsze si¢ sprawdza, biorac pod uwage szczeg6lna zlozonosé niektérych zagrozen,
w tym okres$lonych kategorii przestgpstw. Jestem zdania, ze jednym z rozwiazan mogtoby
by¢ powotywanie przy stuzbach statych lub doraznych zespotow analitycznych do roz-
wiazywania konkretnych probleméw, ztozonych z wysokiej klasy specjalistow, ktorym
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zjednej strony udostepnia si¢ informacje niejawne, z drugiej za$ — okresla zapotrzebowa-

nie na konkretne informacje (wyznaczajac kierunki pracy operacyjno-rozpoznawczej)*.

Piszac o funkcji analityczno-informacyjnej stuzb specjalnych, nie sposéb pomi-
nac¢ obszaru zagadnien zwiazanych z przestgpczoscia. Naturalnym zadaniem stuzb
w tym zakresie jest sporzadzanie, na podstawie wynikéw czynnosci operacyjno-rozpo-
znawczych i dochodzeniowo-$§ledczych, okresowych i doraznych analiz przestgpczosci
godzacej w interesy ekonomiczne panstwa, obejmujacych takie zagadnienia, jak:

— czynniki sprzyjajace popelnianiu przestgpstw danego rodzaju,

— stopien zorganizowania dziatalnosci przestgpcze;j,

— powiazania $rodowiska przestgpczego z innymi podmiotami krajowymi i zagra-
nicznymi (szczegdlnie zwiazki tych struktur z administracja panstwowa, organami
Scigania 1 wymiaru sprawiedliwo$ci oraz $rodowiskami opiniotworczymi i ich
charakter),

— mechanizmy popetniania czynéow przestgpnych,

— miejsce i sposdb lokowania Srodkéw finansowych pochodzacych z przestgpstwa,

— szacunkowe straty budzetu panstwa z zwiazku z przestgpczoscia danego rodzaju,

— inne negatywne zjawiska powodowane dziatalno$cia przestgpcza oraz ich wpltyw na
bezpieczenstwo ekonomiczne panstwa,

— wykrywalnos¢ przestepstw danego rodzaju,

— prognozy rozwoju przestepczosci.

W omawianym zakresie prac analitycznych pozadana jest wspotpraca stuzb spe-
cjalnych migdzy soba, z prokuratura, wymiarem sprawiedliwos$ci oraz ze srodowiskami
naukowymi. Konsekwencja tej wspotpracy powinny by¢ kierowane do organow wiadzy
panstwowej propozycje zmian legislacyjnych oraz organizacyjno-technicznych, ktore
umozliwiatyby skuteczna walke z przestgpczosScia tej kategorii.

Podsumowujac te cze$é rozwazan, chcialbym stwierdzié, ze skuteczna ochrona
bezpieczenstwa ekonomicznego panstwa nie jest mozliwa bez sprawnie dzialajacego
sytemu informacyjnego, ktéry z odpowiednim wyprzedzeniem identyfikowatby
zagrozenia i rozpoznawat ich natur¢ w stopniu umozliwiajacym podejmowanie dziatan
zapobiegawczych. Jednym z podstawowych warunkow sprawnosci i skutecznosci sys-
temu informacyjnego powinno by¢ wspodtdziatanie wszystkich instytucji panstwowych
i publicznych majacych zwiazek z szeroko rozumiang sfera ekonomiczna. Chodzi tu
zwlaszcza o istnienie odpowiednich warunkow organizacyjno-prawnych i technicznych
do wymiany informacji wewnatrz tego systemu. Szczegodlna rola stuzb specjalnych
powinno by¢ uzyskiwanie, przetwarzanie oraz dystrybuowanie wyprzedzajacych infor-
macji o rzeczywistych oraz potencjalnych zagrozeniach dla intereséw ekonomicznych
panstwa (funkcja ostrzegawcza, sygnalizacyjna), identyfikowanie niektorych zaktdcen
(weryfikacja zrodet informacji, wykrywanie dezinformacji) oraz inicjowanie i wspo-
maganie informacyjne prac analitycznych prowadzonych przez pozostale instytucje
panstwowe 1 osrodki naukowe zmierzajacych do opracowania strategii eliminowania
zagrozen lub ograniczania ich skutkow.

Osobnego omowienia wymaga problem wptywania grup interesu na proces sta-
nowienia i wykonywania prawa, ktory uwazam za jeden z najwazniejszych z punktu

¥ Mowa oczywiscie o pewnym modelu przysztosciowym, w dzisiejszych realiach budzetowych
bowiem jest to rzecz raczej niewykonalna.



V. OCHRONA EKONOMICZNYCH INTERESOW PANSTWA 161

widzenia ochrony bezpieczenstwa ekonomicznego panstwa®. Nalezy go rozwazal
réwnoczesnie na dwoch ptaszczyznach — prawa krajowego i prawa Unii Europejskiej,
poniewaz ksztatt jednego i drugiego okresla warunki, w jakich panstwo moze realizowaé
swoje interesy ekonomiczne, w tym wykorzystywac swoje szanse rozwoju gospodar-
czego. W obecnych warunkach trudno méwi¢ o rdwnouprawnieniu podmiotéw pod
wzgledem mozliwosci oddzialywania na proces stanowienia prawa. Zwlaszcza sita kor-
poracji migdzynarodowych i struktur finansowych jest, moim zdaniem, nieadekwatna
do sity, jaka posiadajg pozostate grupy interesu. Na ich rzecz pracujg cale zespotly
prawnikow 1 specjalistow z innych dziedzin, a takze — w skrajnych przypadkach —
pozostajace pod ich kontrolg media oraz niektore, okreslajace si¢ jako niezalezne, inne
instytucje opiniotworcze. Dodaé nalezy, ze podmioty te czgsto dysponuja, na rowni
z panstwami, wyspecjalizowanymi komorkamirealizujacymi zadania quasi-wywiadow-
cze 1 quasi-kontrwywiadowcze, cho¢ oczywiscie pozbawionymi pewnych uprawnien
przystugujacych wytacznie stuzbom panstwowym.

Biorac pod uwage wskazana wyzej dysproporcj¢ oraz dodatkowo zagrozenie sto-
sowania przez niektore struktury jawnej i ukrytej korupcji osob publicznych i innych
niedozwolonych metod (np. szantazu) do osiagania wtasnych celow, panstwo jest praktycz-
nie jedyna organizacja, ktéra ma dostateczny potencjat, aby chroni¢ pozostate podmioty,
zwlaszcza wlasnych obywateli, przed tymi niepozadanymi zjawiskami. [ w tym zakresie
istotna moze by¢ rola stuzb specjalnych, dziatajacych zaréwno w kraju, jak i za granica,
jako instytucji mogacych monitorowac funkcjonowanie tych struktur na styku z szeroko
rozumiang administracja panstwowa oraz innymi podmiotami publicznymi. Dzigki temu
stuzby odpowiednio wezesnie moga wykrywaé wszelkie nieprawidtowosci i zagrozenia
dla interesow panstwa. Jednym z aspektow tej funkcji moze by¢ kontrwywiadowcza
ostona (jako dziatanie prewencyjne) osob zaangazowanych w tworzenie nowych przepi-
sow na szczeblu rzadu i poszczegolnych ministerstw przed nieuprawnionym wptywaniem
na nie ze strony grup interesu, w tym przedstawicieli lub rzecznikéw ponadnarodowych
korporacji (np. instytucji finansowych), krajowych grup nacisku (formalnych i niefor-
malnych) oraz ze strony zorganizowanych struktur przestgpczych, a takze informowanie
o rzeczywistych celach tych struktur i potencjalnych negatywnych skutkach wprowa-
dzania rozwiazan prawnych bedacych realizacja tych interesow dla bezpieczenstwa
ekonomicznego RP. Odnosi sig to przede wszystkim do prac legislacyjnych nad ustawami
i rozporzadzeniami, ktére dotycza szczegdlnie wrazliwych obszaréw funkcjonowania
panstwa (finanse, energetyka, surowce strategiczne, telekomunikacja oraz polityka spo-
feczna, ochrona zdrowia i ekologia — w ich wymiarze ekonomiczno-finansowym).

W obecnej dekadzie i nastgpnych coraz wigkszy wplyw na bezpieczenstwo
ekonomiczne powinny mie¢ uwarunkowania wynikajace z poglgbiajacej si¢ integracji
ekonomicznej panstw i systematycznego przekazywania przez nie czgsci uprawnien
na rzecz organow ponadnarodowych. Juz dzisiaj jestesmy blisko stanu, w ktorym
rozpoznanie, a przede wszystkim zwalczanie lub neutralizowanie, niektorych zagrozen
przekracza mozliwosci pojedynczego panstwa.

Na problem ten wskazuje m.in. P. Wawrzyk, wedtug ktérego najpopularniejsza
forma dziatania grup przestepczych w Unii Europejskiej, poza handlem narkotykami, sa

39 Nieskuteczno$¢ ustawy ,,lobbingowe;j” stanowita oczywiscie asumpt do podjgcia prac nad zmiang
tego aktu prawnego, cho¢ na obecnym etapie prac legislacyjnych trudno okresli¢, jaki ostateczny ksztatt
przyjmie nowa lub znowelizowana ustawa o lobbingu.
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przestepstwa finansowe® oraz roézne formy oszustw podatkowych uszczuplajace dochody
budzetowe samej Unii i jej cztonkow. Podkresla on, ze duze znaczenie w zwalczaniu
tego typu przestepczosci maja: wspotpraca transgraniczna w zwalczaniu prania brudnych
pieniedzy, kontrola przychoddw firm, walka z oszustwami os6b prawnych dziatajacych w
Unii Europejskiej oraz badanie podejrzanych uméw handlowych zawieranych w r6znych
panstwach (takze poza Unia)®. Stanowi to asumpt do powotywania na szczeblu Unii
roznych organéw koordynujacych dziatalno$¢ instytucji poszczegodlnych panstw (np.
wspotpraca policji, organéw podatkowych, stuzb celnych). Nie wchodzac gigbiej w tg
problematyke, mozna prognozowacé, ze sytuacja wymusi w nieodlegtej perspektywie naj-
pierw pojawienie si¢ plaszczyzny do koordynacji dziatania stuzb poszczegolnych panstw
cztonkowskich, a nastgpnie powotanie unijnych stuzb specjalnych o uprawnieniach
operacyjno-rozpoznawczych i dochodzeniowo-$ledczych®, ktore beda wyspecjalizowane
w zwalczaniu przestgpczoscei godzacej w interesy ekonomiczne Unii jako catosci. Tempo
tego procesu bedzie prawdopodobnie zaleze¢ od mozliwosci przezwycigzenia kryzysu
ekonomicznego, ktory dotknat tg strukturg, szczegdlnie kryzysu w tzw. strefie euro.
Konczac, pragng podkreslic, ze na sytuacjg panstw, a co za tym idzie na ich bezpie-
czenstwo, wptywaja przede wszystkim czynniki zewngtrzne, w tym procesy integracji
regionalnej, wiazace si¢ z zastapieniem rywalizacji ekonomicznej pomigdzy panstwami
na niektorych ptaszczyznach daleko posunigta wspolpraca i unifikacja systemow gospo-
darczych. Drugim jest proces globalizacji, w tym systematycznie rosnace znaczenie
ponadnarodowych korporacji przemystowych i struktur finansowych. W przedstawionych
wyzej uwarunkowaniach panstwo narodowe zaczyna traci¢ niektore z dotychczasowych
atrybutow suwerennosci ekonomicznej, po czg$ci $wiadomie i1 za przyzwoleniem
spotecznym (jak decyzja o przystapieniu Polski do UE; integracja regionalna skutkuje
wzmocnieniem sity jednoczacych si¢ panstw wzgledem podmiotdw zewngtrznych
i — poprzez pozostate efekty synergii — przyczynia si¢ do wzrostu gospodarczego i bez-
pieczenstwa obywateli), a po czgsci w sposob niezamierzony. W tym drugim przypadku
chodzi o oddzialywanie zewngtrznych i wewngtrznych grup interesow na struktury
panstwa, a zwlaszcza niektorych korporacji i ponadnarodowych struktur finansowych,
ktorych cele moga naruszaé zywotne interesy panstwa (tu rozumianego jako terytorialna
wspolnota obywateli i ich intereséw). W tych okolicznos$ciach stuzby specjalne sa szcze-
golnie predestynowane do tego, aby dostarcza¢ wtadzom panstwa i wyspecjalizowanym
instytucjom panstwowym wiedzg¢ niezbedna do podejmowania w odpowiednim czasie
[podkreslenie aut. art. — przyp. red.] dziatan pozwalajacych na zapobieganie lub ograni-
czanie negatywnego wplywu wzmiankowanych struktur na bezpieczenstwo ekonomiczne
panstwa (mowa tu zwlaszcza o takich zjawiskach i procesach, jak np. proby destabilizacji
sytuacji finansowej panstwa, rozregulowanie systemu bankowego, wrogie przejgcia,
zwlaszcza w branzach o strategicznym znaczeniu dla gospodarki narodowej, usitowanie
zmonopolizowania poszczegdlnych rynkéw branzowych itp.). Dlatego uwazam, cho¢ teza
ta moze wydawac si¢ kontrowersyjna, ze w przedstawionych uwarunkowaniach rola stuzb
specjalnych powinna rosnac i to nie tylko jako stuzb specjalizujacych si¢ w ujawnianiu
i §ciganiu przestepstw (zwiazanych z szeroko rozumiang sfera gospodarcza), ale przede

%0 P. Wawrzyk, Bezpieczenstwo wewnetrzne Unii Europejskiej, Warszawa 2009, Wydawnictwa
Akademickie i Profesjonalne, s. 26.

o Tamze.

¢ O kompetencjach szerszych, niz posiada Europejskie Biuro ds. Zwalczania Naduzy¢ Finansowych
(OLAF).
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wszystkim jako stuzb analityczno-informacyjnych, ktore, wyposazone w odpowiednie
narzedzia® i korzystajace z atrybutow, o ktorych wspomniano w tym artykule, beda zdolne
monitorowa¢ dziatalno$¢ podmiotow oddzialywujacych na gospodarkg narodowa pod
katem identyfikowania generowanych z ich strony istotnych zagrozen. Ma to szczegolne
znaczenie w sytuacji, gdy struktury te dziataja — i problem ten nie dotyczy wylacznie
zorganizowanych grup przestgpczych lub organizacji mafijnych — czesto w sposob
nietransparentny, utajniajac strukture wlasnosciowa, powiazania i rzeczywiste cele, nad-
uzywajac przy tym np. prawa do ochrony tajemnicy przedsigbiorstwa lub tajemnicy umow
handlowych. Jestem zdania, Ze monitoring prowadzony przez stuzby specjalne powinien
by¢ zorganizowany tak, aby mogt skutecznie identyfikowa¢ podmioty, zarowno krajowe,
jak i zagraniczne, ktére w sposob pozaprawny lub korzystajac z uprzywilejowanej badz
dominujacej pozycji wobec pozostatych podmiotow usituja wywieraé wptyw na proces
stanowienia prawa. I to niezaleznie od szczebla, na jakim prawo to jest stanowione. W ten
sposOb moga ujawniad sytuacje prowadzace do rozwiazan faworyzujacych waskie grupy
interesow kosztem interesu publicznego. Przy tak rozumianej roli stuzb mogtyby one
wspiera¢ wladze panstwowe w ochronie bezpieczenstwa obywateli, rozumiane;j tu takze —
amoze w obecnych warunkach przede wszystkim — jako ochrona bezpieczenstwa kazdej
jednostki ludzkiej (czyli zgodnej z podejsciem human security), w sytuacji gdy jednostka
ta jest w wielu przypadkach bezradna w konfrontacji z wysoko zorganizowanymi struk-
turami o zasiggu globalnym lub monopolistami na gruncie krajowym lub regionalnym.

Nalezy podkresli¢, ze jednym z warunkéw skutecznej realizacji tych zadan jest
wspotdziatanie stuzb specjalnych, zwlaszcza wywiadowczych, z innymi stuzbami dzia-
tajacymi wewnatrz kraju, choéby z tej prostej przyczyny, ze zrodta aktualnych zagrozen
ulokowane sa czgsto poza granicami RP, natomiast skutki ich aktywnos$ci przejawiaja
si¢ wewnatrz kraju. Jednocze$nie uwazam, ze stuzby specjalne powinny tworzyé
z pozostatymi instytucjami odpowiedzialnymi za bezpieczenstwo ekonomiczne panstwa®*
zintegrowany i efektywny system informacyjny, przy okreslonym podziale kompetencji,
ktory zapewniatby uprawnionym organom panstwowym doptyw informacji pozwalaja-
cych na odpowiednio wczesne reagowanie na zagrozenia, zwlaszcza o wysokim cigzarze
gatunkowym, godzace w podstawy ekonomiczne panstwa. Rola stuzb specjalnych w tym
systemie powinno by¢ uzyskiwanie informacji o zagrozeniach wymagajacych podjgcia
szybkich, doraznych interwencji, ktorych zaniechanie mogtoby spowodowaé daleko
idace negatywne nastgpstwa dla stabilnosci panstwa, oraz biezaca wspolpraca z innymi
instytucjami panstwowymi, szczegolnie z Rzadowym Centrum Bezpieczenstwa i Biurem
Bezpieczenstwa Narodowego, oraz ze $rodowiskami naukowymi w tworzeniu analiz
dotyczacych wybranych aspektow bezpieczenstwa ekonomicznego. Wynikiem tych ostat-
nich powinny by¢ propozycje rozwiazan prawnych i organizacyjno-technicznych, ktore
pozwalatyby wladzom i administracji panstwowej oddzialywa¢ na przyczyny zjawisk
negatywnych, a w przypadku braku takich mozliwoéci, zwtaszcza w przypadku zagrozen
zewngtrznych — skutecznie je ograniczaé lub neutralizowac.

Znaczna czg$¢ zagrozen opisanych w niniejszym artykule dotyczy nie tylko poje-
dynczych panstw tworzacych UE, ale europejskiej wspolnoty jako catosci. W zwiazku

6 Jako temat do ewentualnej dyskusji pozostawiam problem, z jakich narzedzi stuzby specjalne
powinny korzystac, realizujac swoje funkcje.

% Mowa tu o wymienionych wcze$niej instytucjach, jak Biuro Bezpieczefistwa Narodowego,
Rzadowe Centrum Bezpieczenstwa, Najwyzsza Izba Kontroli, Urzad Ochrony Konkurencji i Konsumentow,
Urzad Komisji Nadzoru Finansowego, Stuzba Celna, Policja, Straz Graniczna, poszczegdlne ministerstwa
i pozostate urzedy, a takze odgrywajace wazna rolg srodowiska naukowe.
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z tym przewidujg, Zze rozwdj sytuacji prawdopodobnie wymusi wigksze wspotdziatanie
migdzy stuzbami specjalnymi krajow cztonkowskich UE lub powstanie w nieodleglej
przysztosci autonomicznej stuzby specjalnej na szczeblu catej Unii, dziatajacej m.in.
w zakresie ochrony podstaw ekonomicznych tej organizacji oraz ochrony bezpieczen-
stwa ekonomicznego jej obywateli.
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Streszczenie

W artykule ujeto problematyke dotyczaca miejsca stuzb specjalnych w systemie
instytucji odpowiedzialnych za bezpieczenstwo RP, zwtaszcza bezpieczenstwo eko-
nomiczne. W pierwszej czgsci autor koncentruje si¢ na opisie zagrozen zewngtrznych
i wewnetrznych, ktore w dobie globalizacji moga wplywaé na interesy ekonomiczne
panstwa, szczegoélnie na zagrozeniach godzacych w ekonomiczne fundamenty panstwa.
W dalszej czgsci przedstawiono rozwazania dotyczace mozliwosci wykorzystania
potencjatu informacyjno-analitycznego stuzb specjalnych w zakresie identyfikowania
i zwalczania opisanych wczeéniej zagrozen, w tym postulaty odnosnie charakteru i ram
wspoétpracy stuzb specjalnych z innymi instytucjami panstwowymi funkcjonujacymi
w dziedzinie ochrony bezpieczenstwa ekonomicznego RP.

Abstract

This article discusses problems connected with the place of the Polish secret servi-
ces in the system of governmental institutions, which are responsible for the external
and internal security of the Republic of Poland, in particular those responsible for its
economic security. The first part of the article concentrates on external and internal
threats, which in the times of globalization exert a significant influence on economic
interests, especially on the threats which may damage the state’s economic foundations.
Further on, the article considers the possibility of using the secret services’ informatio-
nal and analytical potential to effectively investigate, prevent and combat threats against
the State’s economic security, inclusive of the demands and suggestions regarding the
nature and framework of cooperation between secret services and other state institutions
in the area of protection of the economic security of the Republic of Poland.
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Krzysztof Foryciarz

Rozwoj nielegalnego rynku wyrobow tytoniowych w Polsce

Konsumpcja wyrobow tytoniowych w Polsce. Wielko$¢ legalnego rynku

Proba oszacowania skali nielegalnego rynku wyrobow tytoniowych w Polsce
wymaga okreslenia poszczegolnych elementow sktadajacych sig¢ na ogdlng wielkosée
konsumpcji papierosow w kraju, ktoéra tworza: papierosy sprzedawane legalnie,
papierosy z akcyza krajow innych niz Polska, ktore trafiaja do kraju zgodnie z prawem
limitow wwozowych, przemycane do Polski oraz podrabiane w nielegalnych wytwor-
niach. Uzyskana suma jest nast¢pniec pomniejszana o papierosy z polska akcyza, ktore
sa wywozone z kraju.

Tab. 1. Konsumpcja papieroséw w Polsce w latach 2006-2010 (w mld szt.).

Rynek wyrobéw tytoniowych 2006 2007 ;:)(:]l; 2000 2010
Legalna sprzedaz w kraju 72,44 69,91 63,14 61,12 57,32
Wyplyw papierosow -9,94 -9,47 -8,81 -9,43 -9,35
Legalna konsumpcja krajowa 62,50 60,44 54,32 51,68 47,97
Papierosy z inna akcyza niz polska 0.61 0.57 0.89 0.94 0.53

wwiezione legalnie
Papierosy przemycane i podrabiane 3,80 4,69 4,92 7,07 5,77
Papierosy z innymi akcyzami niz
polska — ogéltem

Ogoélna konsumpcja 66,92 65,70 60,13 59,70 54,27

4,41 5,26 5,80 8,02 6,30

Zrédto: Opracowanie whasne na podstawie: Project Star Results 2010".

W przedstawionej powyzej tabeli widaé, ze liczba legalnie sprzedawanych
papieroséw zmniejsza si¢ regularnie kazdego roku o kilka procent. Wedlug danych
uzyskanych z badania europejskiego rynku papieroséw, przeprowadzonego na zlece-
nie Philip Morris International Polska (PMI) w 2010 r., sprzedaz papieroséw spadia
z 72 mld sztuk w 2006 r. do ponad 57 mld sztuk w 2010 r.

Tendencja ta zostata skomentowana przez pracownikow koncernu tytoniowego
British American Tobacco (BAT). Jak podaje Gabriela Bar, kierownik ds. komunikacji
w tym koncernie, w 2011 r. koncerny sprzedaly w naszym kraju 55,6 mld papierosow,
o ponad 3 proc. mniej niz rok wczesniej. [...] Tak jak w latach poprzednich, spadek
wielkosci rynku papierosow byl spowodowany glownie wzrostem opodatkowania
i wymuszonym tym wzrostem cen. ,,Rzeczpospolita” szacuje, ze w ciqgu ostatnich pieciu
lat ceny detaliczne papierosow urosty w Polsce o ponad 90 proc. W tym czasie wielkos¢

' Project Star Results 2010, http:/www.pmi.com/eng/tobacco_regulation/illicit_trade/documents/
Project_Star 2010_Results.pdf [dostep: 29.02.2012].
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rynku zmalata o niemal jednq czwartq. VAT i akcyza stanowiq obecnie juz ponad 80
proc. ceny detalicznej paczki®.

Liczba legalnie wwiezionych papieroséw z akcyza inna niz polska po szczytowym
okresie w 2009 r., zmalata w 2010 r. do nieco ponad 500 mln sztuk.

Roéwniez podaz podrabianych i przemycanych papieroséw po okresie wzrostu,
czyli do 2009 r., kiedy to ich udzial w rynku wynidst nieco ponad 7 mld sztuk, w 2010 .
spadl do poziomu 5 mld 700 mln sztuk.

Uwzgledniajac zawarte w tabeli 1 dane dotyczace wielko$ci ogdlnej konsumpcji
papierosow w Polsce (zaréwno legalnego, jak i nielegalnego pochodzenia), mozna
stwierdzi¢, ze ilosci te co roku maleja i w 2010 r. ich suma stanowita okoto 54 mld sztuk.

Malejaca konsumpcja ogdlna papierosow moze by¢ wynikiem zwigkszajacej si¢
atrakcyjnosci tytoniu jako tanszego substytutu papieroséw (tendencja widoczna zwlasz-
cza od 2009 r.). Kwestia ta bedzie szerzej omdwiona w dalszej czesci artykutu.

Rynek wyrobéw tytoniowych jest niezwykle wazny z punktu widzenia budzetu
panstwa. Stanowi druga pod wzgledem wielko$ci grupe towarowa bedaca zrédtem
wpltywoéw z tytutu podatku akcyzowego. Jego znaczenie wzrasta co roku, o czym
$wiadczy udzial wyrobdéw tytoniowych we wplywach do budzetu panstwa z tytutu
podatku akcyzowego w poszczegdlnych latach: w 2008 r. wyniost 26,70 proc., w 2009 r.
30 proc., w 2010 r. 31 proc., a w 2011 r. 32 proc.

M paliwa silnikowe

W wyroby tytoniowe
| wyroby spirytusowe
M piwo

[d energia elektryczna
H samochody

Hgaz

Hwina

i olej opatowy

E oleje smarowe

Rok 2011

Wykres 1. Podzial dochodéw z podatku akcyzowego w 2011 r.
Zrodto: Biuletyn Statystyczny Stuzby Celnej 20113,

2 B. Drewnowska, W Polsce maleje sprzedaz papieroséw, http://www.ekonomia24.pl/artykul/
/706160,797470-Sprzedaz-papierosow-spdla-o-3-proc-.html [dostgp: 25.01.2012].

3 Biuletyn Statystyczny Stuzby Celnej 2011, http:/www.mf.gov.pl/dokument.
php?const=2&dzial=523&id=291713 [dostgp:14.03.2012].
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H paliwa silnikowe

W wyroby tytoniowe
| wyroby spirytusowe
| piwo

4 energia elektryczna
H samochody

W gaz

Hwina

M olej opatowy

i oleje smarowe

Rok 2010

Wykres 2. Podzial dochodow z podatku akcyzowego w 2010 r.
Zrodto: Biuletyn Statystyczny Stuzby Celnej 20107,

0,90%

M paliwa silnikowe

| wyroby tytoniowe
| wyroby spirytusowe
| piwo

[ energia elektryczna
@ samochody

Hgaz

Hwina

i olej opatowy

Rok 2009

Wykres 3. Podzial dochodéw z podatku akcyzowego w 2009 r.
Zrodto: Biuletyn Statystyczny Stuzby Celnej 20095,

4 Biuletyn Statystyczny Stuzby Celnej 2010, http://www.mf.gov.pl/dokument.php?const=2&dzial
=523&id=250997 [dostep: 14.03.2012].

5 Biuletyn Statystyczny Stuzby Celnej 2009, http:/www.mf.gov.pl/dokument.php?const=2&
dzial=523&i1d=207222 [dostgp: 14.03.2012].
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0,80%

M paliwa silnikowe

B wyroby tytoniowe
| wyroby spirytusowe
M piwo

4 energia elektryczna
M samochody

W gaz

Ewina

14 olej opatowy

Rok 2008

Wykres 4. Podzial dochodéw z podatku akcyzowego w 2008 r.
Zréodto: Biuletyn Statystyczny Stuzby Celnej 2008,

Mimo malejacej kazdego roku sprzedazy legalnych wyrobow tytoniowych,
wpltywy z akcyzy rosna dzigki podwyzszaniu stawek podatku. Tendencj¢ t¢ mozna
odczytac z tabeli 2 oraz wykresu 5 przedstawiajacych struktur¢ dochodéw z tytutu
podatku akcyzowego.

Tab. 2. Dochody z podatku akcyzowego od wyrobow tytoniowych za lata 2007-2011 (w mld zl).

Kwartaly
Lata 1 1] 11 v
2007 . 48743 1387,5 3136, 40845
2008 . 4917.4 1339,4 34333 3769.9
2009 . 6 640,9 904,0 43527 41602
2010 . 3963,7 44563 47289 42874
2011 r. 3 866,0 4772.9 49904 46349

Zrodlo: Opracowanie whasne za: biuletyny statystyczne Stuzby Celnej z lat 2007-2011.

Dochody z podatku akcyzowego od wyrobdw tytoniowych rosty najszybciej w
latach 2008-20009.

° Biuletyn Statystyczny Stuzby Celnej 2008, http://www.mf.gov.pl/dokument.php?const=2&dzial
=523&id=170095 [dostgp: 14.03.2012].
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Wykres 5. Dochody z podatku akcyzowego od wyrobdéw tytoniowych (w mln z}).
Zrédlo: Opracowanie whasne za: biuletyny statystyczne Stuzby Celnej z lat 2007-2011.

Warto tez zwrdci¢ uwagg na to, ze z polskiego legalnego rynku wyptywaja takze
papierosy z polskimi znakami akcyzy skarbowej. Wedtug danych zawartych w tabeli
1, przedstawiajacej wyniki badania rynkowego przeprowadzonego na zlecenie Philip
Morris Polska w 2010 r., w latach 2006—2010 wyptyw papierosow utrzymywat si¢ na
podobnym poziomie, tj. ponad 9 mld sztuk. Dane te moga by¢ jednak zanizone, ponie-
waz, jak wida¢ na wykresie 6, na samym rynku niemieckim w latach 2009-2010 byto
obecnych prawie 8 mld sztuk papieroséw. Duzym rynkiem docelowym dla papieroséw
z polska akcyza jest takze Wielka Brytania.

267 7,97 7,93
7,12 I | I I
0 I : I

2006 2007 2008 2009 2010

~
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w
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[

Wykres 6. Liczba papieroséw z polska akcyza na niemieckim rynku (w mld szt.).
Zrodlo: Nielegalny rynek wyrobéw akcyzowych w Polsce’.

" Nielegalny rynek wyrobow akcyzowych w Polsce, http:/niwserwis.pl/system/rozne/nielegalny
rynek_wyrobow_akcyzowych w_polsce_max.pdf [dostgp: 02.03.2012].
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Szacowana wielko$¢ nielegalnego rynku

Oszacowanie wielkosci nielegalnego rynku jest zadaniem niezwykle trudnym.
Ani w zrodtach podawanych przez Stuzbg Celna, ani przez Ministerstwo Finansow
nie figuruja jednoznaczne dane okreslajace wielkos¢ nielegalnego rynku wyrobow
tytoniowych w Polsce. Rowniez sami producenci omawianych wyrobow nie sa zgodni
co do tej kwestii. Przeprowadzone badania przynosza czgsto rozbiezne wyniki rozniace
si¢ nawet kilkoma procentami, co w skali catego rynku daje ogromne réznice w liczbie
nielegalnych papierosow, ktore potencjalnie moga by¢ na nim obecne.

W opracowaniu pt. Wyroby tytoniowe — szara strefa, przygotowanym przez
Bogdana Bednarskiego z Ministerstwa Finansow, sa podane do$¢ szerokie widetki
procentowe okreslajace nielegalny rynek papieroséw. Jak podaje autor, co roku szcze-
golowy wywiad rynkowy przeprowadza firma KPMG na zlecenie Komisji Europejskiej
(Biura OLAF). Wyniki przedmiotowych badan udostepniane sq Ministerstwu Finansow
i sq wykorzystywane m.in. do szacowania wielkosci szarej strefy w obszarze wyrobow
tytoniowych®.

Metoda stosowana do okreslenia wielkosci szarej strefy jest tzw. proba $miet-
nikowa (empty pack survey), czyli metoda pozwalajaca na podanie wielkosci rynku
papierosow nielegalnego pochodzenia w Polsce. Polega ona na badaniu rynku papiero-
sow w danym kraju na podstawie zebranych pustych paczek po papierosach’. Bednarski
podaje rowniez, ze w zalezno$ci od zastosowanej metody badawczej udziat nielegalnych
papierosow w rynku utrzymywat si¢ na nastgpujacym poziomie: w 2008 r. od 8 do
8,5 proc, w 2009 1. od 11 do 18 proc., a w 2010 r. od 10 do 15 proc.'?

Jak wida¢, nawet przy zastosowaniu tak szerokiego marginesu przy szacowaniu
wielkosci szarej strefy wyrobow tytoniowych, jej udziat w rynku gwattownie ro$nie
w 2009 r., aby utrzymac si¢ na rownie wysokim poziomie w 2010 r. Moze mieé to
zwiazek ze skokowymi podwyzkami akcyzy na papierosy w 2008 r. (o 24,1 proc.)
iw 2009 r. (o 18,1 proc.).

Nieco inna, doktadniej sprecyzowana wielko$¢ procentowa szarej strefy w Polsce
podaje Stuzba Celna, ktora w swojej Strategii dziatania w zakresie zwalczania prze-
mytu i nielegalnego obrotu wyrobami tytoniowymi na lata 2012-2015, opublikowanej
na poczatku 2012 r., oraz opierajac si¢ na raporcie firmy KPMG, okresla wielko$¢ szarej
strefy w nastgpujacy sposob: w 2008 r. — 8,2 proc., w 2009 r. — 11,8 proc., w 2010 r. —
10,6 proc., w 2011 r. (wielko$¢ prognozowana) — 10,6 proc.'!

Rowniez spotka Philip Morris Polska, korzystajaca z badan KPMG, przedstawita
udziat nielegalnych papierosoéw na rynku poprzez wykonywana kwartalnie ,,probe
$mietnikowa” w nastgpujacych wielkosciach procentowych: w 2008 r. — 9,7 proc.,
w 2009 r. — 13,4 proc., w 2010 r. — 11,6 proc.'?

8 B. Bednarski, Wyroby tytoniowe — szara strefa, http://wsse-poznan.pl/wp-content/uploads/2010/
/OZ/palenie/materialy/ Wyroby _tytoniowe.pdf [dostegp: 05.03.2012].

° Nielegalny rynek wyrobéw akcyzowych...
10 B. Bednarski, Wyroby tytoniowe...

U Strategia dziatania Stuzby Celnej w zakresie zwalczania przemytu i nielegalnego obrotu wyrobami
tytoniowymi na lata 2012-2015.

12 Project Star Results 2010.
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W raporcie PMI Polska dodatkowo zwrdocono uwage, ze przeprowadzona w IV
kwartale 2010 r. przez Instytut Doradztwa i Badan Rynku Almares dla Imperial Tobacco
,,proba smietnikowa” wskazata na 16,8 proc. udziatu nielegalnych papierosow w rynku'®.

Jak wida¢ na powyzszym przykladzie, wyniki badan oraz ich interpretacja moga
si¢ drastycznie r6zni¢ nawet dla poszczegdlnych kwartatéw tego samego roku. Takie
roéznice sa widoczne w badaniu KPMG dla Philip Morris Polska, opublikowanym
w 2011 r. Badania przeprowadzono w drugim i czwartym kwartale 2009 i 2010 r.
W 2009 r. wielko$¢ szarej strefy wyrobow tytoniowych wyniosta: w drugim kwar-
tale 10,7 proc., w czwartym — 14,6 proc. W 2010 r. wielkos$ci dla kwartalow drugiego
i czwartego wyniosty odpowiednio 10,5 oraz 12,7 proc.'* Mozna zatem wnioskowac,
ze czedceia roku, w ktorej intensyfikuje si¢ dziatalno$¢ przemytnikoéw i producentow
nielegalnych papierosow, jest ostatni kwartat roku kalendarzowego.

Jacek Jankowski, przedstawiciel BAT Polska ocenit, ze w 2011 r. udziat szarej strefy
papieroséw na rynku mogt siggnaé nawet 15 proc.” I rzeczywiscie, ,,proba $§mietnikowa”
przeprowadzona na zlecenie BAT Polska w sierpniu i wrzesniu 2011 r. wykazata, ze udziat
nielegalnych papierosow w rynku ksztattuje si¢ na poziomie 15,4 proc.'s

Otwarte pozostaje natomiast pytanie o skutecznos¢ i wiarygodnosc¢ ,,proby $miet-
nikowej” w ocenianiu skali szarej strefy wyrobdéw tytoniowych w Polsce. Opisywany
wczesdniej gwaltowny wzrost zatrzyman tytoniu do palenia, a co za tym idzie wzrost
konsumpcji papieroséw — skrgtow, uniemozliwia zebranie informacji, poniewaz nie ma
opakowan tego typu produktow i nie mozna ich odnotowac.

Ze wzgledu na trudnosci w ustaleniu wielkosci szarej strefy wyroboéw tyto-
niowych rownie cigzko jest okresli¢, jakie straty przynosi ona budzetowi panstwa.
Przedstawiciele branzy tytoniowej w Polsce szacuja, ze przemyt powoduje straty dla
ich branzy w wysokosci 700 mln zt, natomiast budzet panstwa traci okoto 3,3 mld z"”
z tytutu niezaptaconych podatkow.

Symulacji wartosci polskiej szarej strefy wyrobdéw tytoniowych podjeta sie
w swoim opracowaniu pt. Nielegalny rynek wyrobow akcyzowych w Polsce'® firma
Niemczyk i Wspolnicy. Zatozono w nim trzy opcje wielkosci nielegalnego rynku, na
ktorym znajduje si¢ odpowiednio: 8 mld, 11 mld i 15 mld sztuk papierosow.

Na podstawie tych zatozen obliczono warto$¢ nielegalnego rynku papieroséw,
przyjmujac za podstawe $rednia ceng paczki (20 sztuk papieroséw) w drugim obiegu
(obliczenia na podstawie badan rynkowych firmy Niemczyk i Wspdlnicy). Oszacowano
rowniez warto$¢ nielegalnego rynku przy uwzglednieniu ceny najtanszej paczki
w legalnym obrocie i warto$¢ minimalnej straty budzetu panstwa (przy zatozeniu, ze
akcyza i podatek VAT stanowi ponad 75 proc. ceny detalicznej papieroséw). Jak widaé
z analizy tabeli 3, sa to nicbagatelne kwoty, nawet gdyby przyjmowacé tylko opcj¢ mini-
mum, czyli 8 mld sztuk papieroséw. Szacunki te sg zblizone do obliczen przedstawicieli
branzy tytoniowej przytoczonych powyze;j.

3 Tamze.
4 Tamze.

15 B. Drewnowska, Z. Lentowicz, Rosnie popyt na nielegalne papierosy, http://www.ekonomia24.pl/
/artykul/717866.html [dostgp: 15.09.2011].

1 Poland Market Survey. Empty Discarded Pack Collection. August — September 2011, http:/
/lwww.bat.com.pl/group/sites/bat_84bcnd.nsf/vwPagesWebLive/DO84BJHS5/$FILE/medMD8S8KF7.
pdf?openelement [dostep: 20.04.2012].

7 B. Drewnowska, Z. Lentowicz, Rosnie popyt na nielegalne papierosy...
'8 http://niwserwis.pl/artykuty/nielegalny-rynek-wyrobow-akcyzowych-w-polsce.html — przyp. red.
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Tab. 3. Warto$¢ polskiego rynku papieroséw nielegalnego pochodzenia.

Wartos¢ liczona A fr . .
. P . . Warto$¢ liczona dla | Warto$¢ minimalnej
Szacowana liczba dla Sredniej ceny R . .
. . . . . najtanszej paczki straty budzetu
papierosow w szarej | paczki w nielegalnym . , .
. w legalnym obrocie | panstwa (dla paczki
strefie obrocie (6,10 zt w O z1) 729,00 71)
2010 r.) ’
8 mld sztuk 2,44 mld zt 3,6 mld zt 3,0 mld zt
11 mld sztuk 3,55 mld zt 5,0 mld zt 4,2 mld zt
15 mld sztuk 4,57 mld zt 6,8 mld zt 5,7 mld zt
Zrodto: Opracowanie wlasne za: Nielegalny rynek wyrobéw akcyzowych w Polsce.
Pochodzenie nielegalnych produktéw tytoniowych
Transport morski:
gtéwnie podrébki z Chin
jstreﬁ bezctowa
Przemyt na zachéd ,,-»”/ Gl
1;, | Przemyt ze wschodu
Polski rynek \

)

Podrébki z Chin Podrébki z Chin

[ B | Produkcja legalna w Polsce

Schemat 1. Pochodzenie produktéw tytoniowych na rynku polskim.
Zrodto: Nielegalny rynek wyrobéw akcyzowych w Polsce.

Nielegalne produkty tytoniowe obecne na polskim rynku pochodza z przemytu
(gtownie papierosy) i z nielegalnej produkcji w kraju (papierosy i tyton).

Na powyzszym schemacie przedstawiono elementy, ktore sktadaja si¢ na polski
rynek wyrobow tytoniowych. Sa to: legalna produkcja, przemyt i produkcja w nielegal-
nych fabrykach.

Do Polski papierosy sa przemycane gtownie zza wschodniej granicy, tj. z Rosji,
Ukrainy, Biatorusi czy Motdawii. Wazna trasa jest takze droga morska, ktora kontene-
rowce z kontrabanda przyptywaja do Gdyni i Szczecina.

Polska, ze wzgledu na swoje potozenie, wydaje si¢ by¢ naturalnym korytarzem
tranzytowym dla papierosow przemycanych na zachod Europy. Ten status byt do
niedawna potwierdzony liczba papieroséw przemycanych ze wschodu na przyktad na
rynek niemiecki oraz obrazem europejskich tras przemytu papieroséw. Stan ten jednak
ulega powoli zmianie.

Eksperci Biura OLAF oceniaja, Zze pojecie ,,panstwa wylacznie tranzytowe” dla
kontrabandy tytoniowej nie funkcjonuje wérod panstw cztonkowskich Unii Europej-
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skiej. Zwigkszajace si¢ systematycznie w wyniku podwyzek akcyzy ceny detaliczne
papierosow sprawiaja, ze kraje do niedawna uchodzace za tranzytowe, staty si¢ atrak-
cyjnym rynkiem zbytu dla produktéw pochodzacych z nielegalnych Zrodet®.

Co wigcej, rola Polski jako kraju tranzytowego dla kontrabandy papierosowej na
zachod Europy wydaje si¢ tez zmniejszac ze wzgledu na przesunigcie si¢ punktu cigzkosci
przemytu, zwlaszcza z Ukrainy w kierunku potudniowoeuropejskim. Zmiany w glow-
nych kanatach przemytu papierosoéw na rynki Europy Zachodniej znajduja potwierdzenie
w oficjalnych raportach Biura OLAF?. Role szlaku tranzytowego, mniej kontrolowanego
i dzigki temu zyskujacego na atrakcyjnosci, wydaty si¢ przeja¢ m.in. Wegry, Bulgaria
i Grecja, gdzie w ostatnich latach zwigkszyla sig¢ ilos¢ wykrywanego przemytu.

Przemycane papierosy obecne na nielegalnym rynku w Polsce i Europie Zachodniej
mozna podzielic na trzy grupy: oryginalne papierosy (,,genuine cigarettes”), czyli
duze, wiodqce, miedzynarodowe marki (jak ,, MARLBORO”, ,,L&M”, ,,CAMEL” czy
»VICEROY”), marki lokalne (,cheap/illicite whites”), czyli marki bedqce w legalnej
dystrybucji tylko na terenie danego panstwa (np. ,,CLASSIC”, ,,FEST”, ,,LIFA”) oraz
podrabiane papierosy (,,counterfeit cigarettes”), najczesciej bedqce kopiami oryginalnych
marek®. Z tych ostatnich najpopularniejsze w Polsce to Marlboro, Monte Carlo i L&M.

Na przestrzeni ostatnich czterech lat, obserwujac dane Stuzby Celnej jako stuzby
zajmujacej si¢ w najwickszym stopniu walka z przemytem wyrobow tytoniowych,
mozna zaobserwowa¢ zmiany w kanalach przemytu papieroséw oraz sposobach
i charakterze tego procederu.

Tab. 4. Zestawienie ujawnien papieroséw w Izbach Celnych z liczba ujawnien w latach
2008-2011.

Izba Liczba ujawnien Zabezpieczone papierosy w sztukach

Celna 2008 | 2009 | 2010 | 2011 2008 2009 2010 2011
Biala 24521 | 38477 | 45927 | 52286 | 207 248 820 | 256 519 225 | 242 981 955 | 209 386795
Podlaska

Bialystok | 4066 | 12 745 | 19 058 | 22 367 | 56 218 900 | 105 437 220 | 112 457 500 | 96 392 195
Gdynia 270 100 193 251 5824975 | 21245640 | 51039 745 | 30 194 435
Katowice | 372 411 412 306 10373970 | 13153435 | 6123990 | 4430205

Kielce 75 102 92 192 1722300 | 1563420 | 1030980 | 2189230
Krakow 118 245 241 260 2066450 | 2940285 | 2030470 | 13784110
Lodz 385 375 416 344 7347300 | 6630295 | 7845935 | 5436510
Olsztyn |27 051| 20 118 | 13236 | 17479 | 65755275 | 39366 350 | 25109 355 | 43135120
Opole 39 44 51 26 890 090 546 900 395 385 294 670

Poznan 101 101 128 159 16 686370 | 9518540 | 10545315 | 17 549 700

Przemysl [26 556 | 46 766 | 39 025 | 35536 | 106 260 315 | 83 554 850 | 51 624 645 | 44 044 015
Rzepin 178 191 199 168 | 20107530 | 29076 725 | 9594475 | 9523170
Szczecin 138 299 467 603 6643150 | 6248670 | 3916270 | 9 859 680
Torun 44 75 163 220 1629105 | 1496485 812 425 1786 160
Warszawa | 722 | 1298 | 1790 | 1228 | 25064670 | 17980 885 | 35146 875 | 11 808 495
Wroctaw 167 201 205 251 14024 480 | 10812480 | 2803590 | 8758285

i:)l:':?(‘)wa 84 803 (121 548121 603 131 676 | 547 863 700 | 606 091 405 | 563 476 910|508 572 775

Zrédlo: Przemyt papieroséw w Polsce i krajach osciennych. Nowe kierunki 2008—2010%2.

1 B. Bednarski, Wyroby tytoniowe...
20 Strategia dziatania Stuzby Celnej ...
2 Nielegalny rynek wyrobow akcyzowych...

2 Przemyt papieroséow w Polsce i krajach oSciennych. Nowe kierunki 2008—2010, http://www.
mf.gov.pl/ files /sluzba celna/publikacje/broszury/raport_rilo.pdf [dostgp: 19.03.2012].
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Z powyzszej tabeli mozna wyciagnac kilka ciekawych wnioskow:

1. Cigzar walki z tytoniowa kontrabanda dzwigaja funkcjonariusze nadgranicznych
(zewngtrznych) izb celnych na wschodzie Polski, a takze izb w Gdyni i Szczecinie
(zaznaczone pogrubieniem w tabeli). Tam ujawnia si¢ najwigksze liczby przemyca-
nych papierosow.

2. W izbach celnych w Biatej Podlaskiej i Bialymstoku do 2011 r. odnotowano tenden-
cje wzrostowa w liczbie zatrzymanych papierosoéw. Po tym okresie zaobserwowano
spadki w zatrzymaniach. Rowniez Izba Celna w Gdyni odnotowata az dziesigcio-
krotny wzrost liczby zatrzymanego przemytu tytoniowego w latach 2008-2010, co
$wiadczyto o zwigkszeniu znaczenia morskiego szlaku przemytu z Chin. W 2011 r.
jednak zmalata liczba zatrzymanej kontrabandy. Odwrotna sytuacja miata miejsce
w Izbie Celnej w Szczecinie, gdzie po okresie spadkow zatrzyman w latach
2008-2010, w 2011 r. nastapit gwaltowny wzrost.

3. Znaczne spadki w ujawnieniach na przestrzeni lat 2008-2011 odnotowata odpo-
wiedzialna za granic¢ ukrainska Izba Celna w Przemyslu. Spadek ujawnien
w tym regionie moze byé spowodowany wspomnianymi wcze$niej zmianami
w europejskich trasach przemytu, bazujacych na transportowaniu kontrabandy
przez kraje lezace na potudnie od Polski (Wegry, Bulgarig, Grecjg) jako obarczone
mniejszym ryzykiem ujawnienia.

4. Do spadku ujawnien w olsztynskiej izbie celnej odpowiedzialnej za granice z Rosja
w latach 2008-2010 mogta przyczyni¢ si¢ modernizacja infrastruktury celnej na
przejsciach drogowych w Gotdapi, Bezledach i Gronowie oraz wprowadzona
metoda przeswietlania aut osobowych na przejsciu granicznym w Bezledach®. Nie
bez znaczenia moze by¢ fakt bliskosci granicy litewskiej i chgci wykorzystania jej
do wprowadzenia papieroséw na terytorium Polski. Jednak w 2011 r. odnotowano
znaczny wzrost ujawnien, ktory by¢ moze, wraz ze spadkami ujawnien na granicy
litewskiej, $wiadczy o powrocie ,,do task” tego kanatu przemytu.

5. Izby wewnatrz kraju wykazuja mniej ujawnien w poréwnaniu do izb dziatajacych na
wschodniej granicy. Jednak w latach 2010-2011 zaobserwowano duze zmiany w licz-
bie ujawnien: w Kielcach (dwukrotny wzrost zatrzyman), Krakowie (siedmiokrotny
wzrost zatrzyman), Poznaniu, Wroctawiu (ponad trzykrotny wzrost zatrzyman),
Warszawie (trzykrotny spadek zatrzyman).

6. Najwigcej papierosow (powyzej 10 mln) ujawniono w 2011 r. w izbach: w Poznaniu
(17 549 700), Krakowie (13 784 110) i Warszawie (11 808 495).

Cickawe sa takze zmiany, ktore zaszly w ostatnich latach w sposobach i organiza-
cji przemytu pod wptywem nowelizacji przepisow prawnych.

Dziatalno$¢ przemytnicza mozna podzieli¢ na trzy rodzaje. Pierwszy z nich to prze-
myt na niewielka skalg, dla zaspokojenia wiasnych potrzeb. Drugi to przemyt papierosow
oparty na pracy tzw. mrowek. Papierosy gromadzone sa w miejscach skupu zlokalizo-
wanych w okolicach granicy i przygotowywane do dalszej dystrybucji w gtab Polski i do
Europy Zachodniej. Trzeci rodzaj to przemyt na duza skalg organizowany przez grupy
przestepcze, np. kontrabanda przewozona w tirach czy pociagach towarowych®.

W ostatnich latach duzym zmianom ulegl drobny przemyt, tzw. mrowkowy.
Zmiany te zostaly spowodowane wejsciem Polski do strefy Schengen i wdrozeniem

2 Tamze.

210 proc. papieroséw pochodzi z przemytu, AKS, http:/pieniadze.gazeta.pl/Gospodarka/
/1,122003,10389500,10_proc__papierosow_pochodzi_z przemytu.html [dostep: 1.10.2011].
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dyrektyw Unii Europejskiej. W zwiazku z rozszerzeniem strefy Schengen Polska
zaczgta od 21 grudnia 2007 r. wydawacd platne, trzymiesigczne wizy obywatelom Rosji
i Ukrainy (za ok. 35 euro) oraz Bialorusi (za ok. 60 euro). Utrudnito to dziatalno$¢
»mrowek” przewozacych niclegalne towary?.

Kolejnym ciosem dla drobnego przemytu bylo dostosowanie polskiego prawa do
Dyrektywy Rady 2007/74/WE?*. Rozporzadzeniem Ministra Finansow z 27 listopada
2008 1.2’ zmieniono zasady zwolnien od podatku akcyzowego, ograniczajac mozliwo$¢
legalnego wwozu droga ladowa papierosow do Polski spoza UE do maksymalnie
40 sztuk®®. Zmiany te wymusily wiekszy stopien zorganizowania dziatalnosci
przemytnicze;.

,,Mrowki” nie zaprzestaty swojej dziatalno$ci, ale zostaly wlaczone w mecha-
nizmy wigkszych zorganizowanych grup przestepczych. Zjawisko profesjonalizacji
przemytu mozna obserwowac od 2008 1.

Zmienity si¢ takze metody pracy ,,mrowek”, ktore zamiast przenosi¢ papierosy,
zaczgly korzystac¢ z samochodow, realizujac zlecenia mafii przemytniczej. Zniknat pro-
blem szukania odbiorcy towaru, poniewaz przemytnik wykonywat ztozone wczesniej
zamowienie. Po drugiej stronie granicy niejednokrotnie czekata juz ekipa, ktora szybko
przetadowywata przewozona kontrabande*.

0d 2008 r. zaczely zachodzi¢ takze zmiany w relacji liczby ujawnien w stosunku
do liczby zatrzymanych papieroséw. Analizujac dane, mozna zauwazy¢, ze przemyt
ulegt znacznemu rozdrobnieniu, co ma stuzy¢ minimalizowaniu strat przemytnikéw
w przypadku wykrycia nielegalnego transportu. O takim zjawisku $wiadcza statystyki
opisujace usredniona ilo$¢ papieroséw przypadajacych na jedno zatrzymanie dokony-
wane przez Stuzbg Celna. Tendencje ,,czgSciej, a mniej”, ktora stata si¢ popularna wérod
przemytnikow w catej Europie, potwierdzaja rowniez raporty OLAF*!,

Tab. 5. Zestawienie ujawnien papieroséw ze Srednig liczba sztuk ujawnionych papierosow
w latach 2008-2011.

2008 2009 2010 2011
Ujawnienia liczba Srednia liczba $rednia liczba Srednia liczba $rednia
ujawnien |liczba szt.| ujawnien |liczba szt. |ujawnien |liczba szt. [ujawnien|liczba szt.

Wszystkie 84 303 6 460 121 548 4986 121 603 4633 131676 | 3862
Wisamochodach| (335 | 350; | 85732 | 2868 | 91306 | 2560 | 98676 | 2061
osobowych
Wsamochodach| ) ¢77 | 53697 | 1767 | 85882 | 1947 | 49733 | 2753 | 42900
cigzarowych

Zrodlo: Strategia dziatania Stuzby Celnej w zakresie zwalczania przemytu i nielegalnego obrotu wyrobami
tytoniowymi na lata 2012-2015.

2 G. Nycz, Skutki uboczne Schengen, http://www.dziennikpolski24.pl/pl/aktualnosci/kraj/29593-
-skutki-uboczne-schengen.html [dostgp: 3.01.2008].

26 Dyrektywa Rady 2007/74/WE z dnia 20 grudnia 2007 r. w sprawie zwolnienia towaréw przy-
wozonych przez osoby podrozujqce z panstw trzecich z podatku od wartosci dodanej i akcyzy (Dz.Urz.
UE L 346 z dnia 29.12.2007 r., s. 6).

2" Rozporzqdzenie Ministra Finanséw z dnia 27 listopada 2008 r. zmieniajqce rozporzqdzenie
w sprawie zwolnien od podatku akcyzowego (Dz.U. z 2008 r. Nr 210, poz. 1323).

2 Przemyt papieroséw w Polsce i krajach oSciennych...
2 Nielegalny rynek wyrobow akcyzowych...

30 H. Wojcik, Latajqce nielegalne fabryki papieroséw, http://wiadomoscihandlowe.pl/content/
/view/24406/3542/ [dostgp: 30.08.2011].
3V Strategia dziatania Stuzby Celnej ...
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Jak wynika z danych zawartych w powyzszej tabeli, w latach 2008—2011 wzrosta
liczba zatrzyman papieroséw przy jednoczesnym zmniejszaniu si¢ liczba papierosow
przypadajacej na ujawnienie. W tym okresie wzrosta takze o ponad potowg liczba
ujawnien papierosow w samochodach osobowych: z 61 335 (w 2008 r.) do 98 676
(w 2011 r.). Liczba sztuk przypadajacych na takie zatrzymania w omawianych powyzej
latach zmalata tez z 3501 (w 2008 r.) do 2061 sztuk (w 2011 r.).

Liczba ujawnien w samochodach cigzarowych zaczeta wzrastaé, po spadku
w 2009 r. W tym samym roku nastapilta kumulacja w $redniej liczby sztuk przypadaja-
cych na zatrzymanie. W 2010 r. warto$¢ ta zmniejszyla si¢ prawie o polowg i pozostala
na podobnym poziomie w 2011 r.

Nielegalne produkty tytoniowe dostaja si¢ na rynek takze dzigki dziatalnosci
fabryk papierosow i krajanki tytoniowej. Ujawnienia nielegalnych wytworni papiero-
sow notowane sq w Polsce od ok. 10 lat, lqcznie w tym czasie zlikwidowano ich ok. 40.
W ostatnich latach ujawniono i zlikwidowano odpowiednio: w 2009 r. — 4 wytwornie,
w2010 1. — 6 wytworni, 13w 2011 r. — 5 wytworni o znacznym poziomie zaawansowania
technicznego i znaczaqcej wydajnosci produkcyjnej*.

Nie bez znaczenia dla funkcjonowania nielegalnych fabryk byla réwniez dere-
gulacja rynku tytoniu i brak kontroli panstwa nad iloSciami znajdujacego si¢ na rynku
surowca. Spowodowato to powstawanie nowych nielegalnych fabryk krajanki tytonio-
wej, podczas gdy kilka lat wczesniej ujawniano zaledwie pojedyncze przypadki ich
dziatania. W 2011 r. zlikwidowano pig¢ takich fabryk®.

Eksperci szacuja, ze w Polsce dziataja cztery nielegalne fabryki papierosow, ktore,
jak wynika z analizy podazy podrabianych papieroséw, moga produkowac okoto 20 min
sztuk papieros6w miesigcznie, czyli okoto 1 mld sztuk papierosow rocznie. Napisy na
paczkach w jezykach obcych (najczgsciej angielskim 1 niemieckim) §wiadcza o tym, ze
najprawdopodobniej jest to produkt przeznaczony na rynki Europy Zachodniej**. Taki
przypadek CBS i Stuzba Celna ujawnity w woj. zachodniopomorskim. Na rozlegtym
terenie poprzemystowym, w jednym z wielu budynkéw ujawniono maszyny do wyrobu
papierosow, paczkowania oraz specjalny papier do tworzenia bibutek i filtrow papiero-
sowych. Znajdowato si¢ tam réwniez 16 ton surowca, ktorego cze¢$¢ byta poddawana
suszeniu. Policja oszacowala, ze z takiej ilosci tytoniu mozna wyprodukowaé okoto
20 mln sztuk papierosow. Maszyny wyceniono na 1,2 mln z*.

Papierosy pochodzace z nielegalnych zrédet sa w roznych proporcjach obecne
w catym kraju. Im blizej wschodniej granicy Polski, tym wigkszy jest udziat papierosow
pochodzacych z przemytu. Niezaleznie od tego, wewnatrz kraju sa miejsca, w ktorych
nielegalne papierosy sa oferowane przez caly rok®. Zobrazowaniem tych tendencji jest
mapa 2.

32 Tamze.

3 R. Fabisiak, Pieniqdze idq z dymkiem w parze, http://weekend.pb.pl/2562551,82945, pieniadze-ida-
-z-dymkiem-w-parze [dostegp: 27.02.2012].

3 Nielegalny rynek wyrobow akcyzowych...

3 CBS zlikwidowalo dwie nielegalne fabryki papieroséw, http:/miwserwis.pl/artykuly/cbs-
-zlikwidowalo-dwie-nielegalne-fabryki-papierosow.html [dostgp: 29.04.2012].

3 Przemyt papieroséw w Polsce i krajach osciennych...
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Schemat 2. Skala szarej strefy w branzy tytoniowej z podzialem na wojewodztwa.

Zrédto: W. Surmacz, Na granicy oplacalnosci®.
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Wykres 7. Sredni procentowy udzial papieroséw z Ukrainy, Rosji i Bialorusi w okresach

polrocznych w rynku bazarowym.

Zrodlo: Strategia dziatania Stuzby Celnej w zakresie zwalczania przemytu i nielegalnego obrotu wyrobami

tytoniowymi na lata 2012-2015.

3 W. Surmacz, Na granicy oplacalnosci, http://www.forbes.pl/artykuly/sekcje/strategie/na-
-granicy-oplacalnosci,22425,1 [dostep: 3.01.2012].
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Tak wysoki odsetek nielegalnych produktéw tytoniowych obecnych na rynku w
rejonach przygranicznych wynika zapewne z duzej ich dostgpnosci i silnie rozwinigtej
sieci sprzedazy.

Na przestrzeni ostatnich lat zmieniata si¢ takze struktura nielegalnego rynku
w odniesieniu do dominujacych akcyz krajéw pochodzenia papieroséw. Zgodnie z
danymi Stuzby Celnej RP, w latach 2008—2010 do Polski naptywaly glownie papierosy
wyprodukowane w Rosji i na Ukrainie®®. Zaczgto sig to jednak zmienia¢. Od 2010 r. jest
widoczna ekspansja wyrobow biatoruskich na rynku polskim, co znajduje potwierdze-
nie w ujawnieniach dokonywanych przez Stuzbe Celna®.

Zmiany te potwierdzaja takze wyniki ,,préby S$mietnikowej” przeprowadzonej
w sierpniu i wrze$niu 2011 r. na zlecenie producentéw wyrobow tytoniowych przez
Almares. Pokazuja one, Zze najwigkszy udziat na polskim rynku nielegalnych papierosow
maja papierosy z biatoruska akcyza, wyprzedzajac papierosy z Ukrainy i Rosji.
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M akcyza biatoruska
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| duty free
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Wykres 8. Wyniki ,,proby $mietnikowej” przeprowadzonej dla producentéw wyrobow
tytoniowych w 2011 r.
Zréodto: Poland Market Survey. Empty Discarded Pack Collection. August—September 2011.

Bardzo ciekawa jest statystyka niemieckich stuzb walczacych z przemytem, ktéra
takze potwierdza tendencje spadkowe udziatu w rynku papieroséw z akcyza ukrainska
iwzrost znaczenia papieroséw z akcyza bialoruska. Zjawisko to obrazuje ponizszy wykres.
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Wykres 9. Liczba papieroséw z Ukrainy, Rosji i Bialorusi na niemieckim rynku w latach
2006-2010 (w mld sztuk).

Zrédto: Nielegalny rynek wyrobéw akcyzowych w Polsce.

3 Przemyt papieroséw w Polsce...
¥ Strategia dziatania Stuzby Celnej...
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W odniesieniu do wyrobdw pochodzacych znielegalnych fabryk trudno oszacowac,
jaki moze by¢ udziat tego typu produktow w nielegalnym rynku wyrobow tytoniowych
w Polsce. Cz¢$¢ z nich wyjezdza zapewne z Polski do Europy Zachodniej, o czym moga
$wiadczy¢ napisy w jezykach obcych drukowane na opakowaniach odnajdowanych
w nielegalnych wytworniach, o czym wcze$niej wspomniano.

Pewnym miernikiem obecnosci takich papieroséw na rynku moze by¢ badanie
poziomu podazy papierosow pozbawionych znakéw akcyzy. Jak podaje w swoim
opracowaniu firma Niemczyk i Wspdlnicy, zdecydowana ich wigkszo$¢ to podrobki.
Pozostata czgs¢, ktorej udzial w rynku zwigkszyt si¢ od 2011 r., sa produktami pocho-
dzacymi z kradziezy lub ze stref wolnoctowych. Na wykresie 10 zobrazowano podaz
papierosow bez znakow akcyzy na nielegalnym rynku.
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Wykres 10. Udzial procentowy papieroséw pozbawionych akcyzy w nielegalnym rynku
w okresie IV 2009-VI 2011r.
Zrodlo: Nielegalny rynek wyrobéw akcyzowych w Polsce.

Przyczyny przemytu i nielegalnej produkcji wyrobéw tytoniowych

Jednym z gtownych powodoéw, ktory przyczynia si¢ do rozwoju procederu
przemytu i nielegalnej produkcji papierosow, jest wysoka optacalno$¢ wiazaca si¢ z ta
dziatalnos$cia. W przypadku przemytu decyduja o niej ogromne réznice w cenach paczki
papierosow w poszczegdlnych krajach Europy. W przypadku marki premium jaka jest
Marlboro, ceny papieroséw sa prawie trzykrotnie nizsze na Biatorusi czy Ukrainie
w poréwnaniu z Polska i siedmiokrotnie nizsze w poréwnaniu z np. Wielka Brytania.

Nalezy wzia¢ pod uwage fakt, ze niezwykle atrakcyjne ceny produktu typu
premium na Biatorusi, Ukrainie czy w Rosji moga by¢ jeszcze nizsze dla marek lokal-
nych, charakteryzujacych si¢ gorsza jakoscia. One tez daja szans¢ na wigkszy zysk
z dziatalnosci przestepczej. W potowie 2010 r. najtansza paczke papierosow na Biatorusi
mozna bylto kupi¢ juz za okoto 0,15 EUR, w Rosji cena wynosita 0,29 EUR, na Ukrainie
0,35 EUR, natomiast w Polsce 1,95 EUR, a w Irlandii — 7,75 EUR*.

Roznica cen papierosow pomigdzy panstwami motywuje do przemytu. Im dalej
na zachdd Europy, tym wigksze sa zyski ze sprzedazy nielegalnego towaru zakupio-
nego za wschodnia granica Polski. W Wielkiej Brytanii czy Irlandii moze to by¢ nawet
dziesigciokrotny zysk. Jeszcze wigkszy dochdéd mozna osiagnaé sprzedajac papierosy

40 Project Star PMI 2010.
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wyprodukowane w Chinach, mimo ze w tym przypadku wyzsze sa koszty transportu
kontrabandy*'.

Eksperci zajmujacy si¢ tym rodzajem przestepczosci opracowali model handlu
papierosami na przejSciach granicznych, z ktérego wynika, ze pomimo regulacji
prawnych pozwalajacych na wniesienie do Polski dwoch paczek papierosow i butelki
wodki, trudniace si¢ tym procederem ,,mréwki” przenosza zazwyczaj wicksza ilosé
towaru. Najczesciej sa to dwa kartony papierosow, dwie butelki alkoholu oraz peten
bak paliwa, jesli poruszaja si¢ samochodami. Zysk na samych papierosach to ok. 150 z1
(na Ukrainie paczka kosztuje 2 zI, a na polskim bazarze — 6 z1), alkohol to dodatkowe
25 zI. Wystarczy zatem jeden kurs dziennie za wschodniq granice, aby w miesiqcu zarobi¢
3,5 tys. z1, od ktorych w dodatku nie odprowadza sie podatkéw®. Szacuje sie, ze w przy-
padku podrabianych papierosow kosztujqcych 7 zI za paczke, przemytnik zarabia na
czysto 5 zI. Rocznie do kieszeni przestepcow handlujqcych papierosami trafia w Polsce
ok. 2 mld z1*.

Zorganizowane grupy przestgpcze przemycaja towar, wykorzystujac wigksze
srodki transportu. Jak podaje oficer Centralnego Biura Sledczego, cigzarowka wyla-
dowana papierosami daje milion zlotych zysku, co mimo ryzyka, czyni ten proceder
wyjatkowo optacalnym*,

Pomimo Ze i na Biatorusi®, i na Ukrainie*® wprowadzane sa, czgsto bardzo dra-
styczne, podwyzki akcyzy na wyroby tytoniowe, produkty te nadal jednak pozostaja
atrakcyjne dla osob, ktore chea sprzedawac je nielegalnie w Unii Europejskiej, poniewaz
takze tam zwigkszaja si¢ obciazenia podatkowe wspomnianych produktow.

Stuzba Celna w swojej strategii na lata 2012-2015 stwierdza, ze roéznice cen
papieroséw w naszym regionie geograficznym, ktore sa gtdwna motywacja przemytu,
nie straca w najblizszej przysztosci na znaczeniu®’.

Polska przyjeta na siebie rozne zobowiazania dotyczace harmonizacji podatkoéw od
wyrobow tytoniowych. Oprocz ogoélnych wskazan zawartych w art. 6 ust. 2a Ramowe;j
Konwencji WHO o Ograniczeniu Uzycia Tytoniu, polityka podatkowa prowadzona
przez resort Finansow jest zgodna:

1) z postanowieniami art. 2 ust. 1 Dyrektywy Rady 92/79/EWG z dnia 19 pazdziernika
1992 r. w sprawie zblizenia podatkow od papierosow,

2) z postanowieniami Dyrektywy Rady 95/59/WE z dnia 27 listopada 1995 r. w spra-
wie podatkow innych niz podatki obrotowe, wplywajqcych na spozycie wyrobow
tytoniowych,

4 B. Bednarski, Wyroby tytoniowe...

4 R. Zielinski, Glowne trasy przemytu wiodq przez Polske. Sprawdz, ile zarabia ,,mréwka”, http://
/[forsal.pl/artykuly/563051,glowne trasy przemytu wioda przez polske sprawdz ile zarabia mrowka.
html [dostep: 5.11.2011].

# B. Drewnowska, Z. Lentowicz, Rosnie popyt na nielegalne papierosy...

4 R. Zielifiski, Glowne trasy przemytu wiodq przez Polske...

4 Biatorus: wyzsza akcyza na papierosy i alkohol spowodowata podwyzke cen, http://biznes.onet.pl/
/bialorus-wyzsza-akcyza-na-papierosy-i-alkohol-spow,18491,4991207,news-detal [dostgp: 6.01.2012].

4 M. Pietruszewski, Ukraina podniesie akcyze na papierosy o 30-40 proc, http://www.psz.pl/index.
php?option=content&task=view&id=18444 [dostgp: 17.03.2009]; Podwyzka akcyzy i innych podatkow na
Ukrainie, http://kiev.trade.gov.pl/pl/aktualnosci/article/a,23057,Podwyzka akcyzy i innych podatkow
na_Ukrainie.html [dostgp: 13.01.2011].

4 Strategia dziatania Stuzby Celnej...
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3) z postanowieniami Dyrektywy Rady 2010/12/UE z dnia 16 lutego 2010 r. zmie-
niajqca dyrektywy 92/79/EWG, 92/80/EWG, 95/59/WE w zakresie struktury oraz
stawek podatku akcyzowego stosowanego do wyrobow tytoniowych oraz dyrektywe
2008/118/WE*.

W tabeli 6 przedstawiono wzrost akcyzy w latach 2006—2011.

Tab. 6. Procentowy wzrost poziomu akcyzy na papierosy w latach 2006-2011.

Lata 2006 2007 2008 2009 2010 2011

Wzrost proc.

14,5% 13% 24,1% 18,1% 10,2% 4%
akcyzy

Zrodto: B. Bednarski, Wyroby tytoniowe — szara strefa.

Mimo ze Polska wynegocjowata okresy przejsciowe w dostosowywaniu stawek
podatku do unijnych dyrektyw, nie zmienito to faktu, ze cena paczki papieroséw wzro-
sta na przestrzeni siedmiu lat z 4 zt w 2004 r. do ponad 9 zt w 2011 r. i bedzie nadal
rosna¢ az do 2018 r.*

Ciagle podwyzki pociagaja za soba wzrost ceny detalicznej papieroséw. Skutkuje
to spadkiem sprzedazy legalnych wyrobow tytoniowych i wzrostem atrakcyjnos$ci
produktow czarnorynkowych jako tanszych zamiennikow, zwlaszcza wérod osob, dla
ktorych legalne papierosy sa zbyt drogie.

Rowniez nielegalna produkcja w kraju jest zrodlem znacznych dochodow. Cho¢
uruchomienie fabryki to kosztowna inwestycja, szacowana w granicach od 800 tys. do
2,5 mln zt (w zalezno$ci od wyposazenia), moze si¢ ona zwroci¢ juz po miesiacu. Przy
koszcie produkcji jednej paczki na poziomie 0,80 zt i jej hurtowej sprzedazy za 3 zt
oraz miesigcznej wydajnosci linii produkcyjnej na poziomie 1 mln sztuk, daje to zysk
2,2 mln zt kazdego miesiaca. Dobrze zarobi¢ na procederze moga roéwniez posrednicy
sprzedajacy paczke papierosow na polskich bazarach po 6,50 zt. Miesigczna marza
zrozprowadzenia produkcji jednej fabryki moze wynie$¢ nawet 3,5 mln z#*°. Powstawa-
niu nielegalnych fabryk wyrobow tytoniowych sprzyja takze obecnos¢ specjalistow od
produkcji papierosow z dawnych zaktadow tytoniowych, swobodny dostep do surowcow
(zwlaszcza po 2008 r.) i potproduktéw (okleiny, bibuiki itp.). Udogodnieniem jest takze
zniesienie kontroli granicznej na zachodniej granicy po wstapieniu Polski do strefy
Schengen i tym samym tatwiejsze przetransportowanie gotowego produktu na rynki
Europy Zachodnie;j.

Innym waznym powodem, poza optacalno$cia przemytu i produkcji nielegalnych
wyrobow tytoniowych, sa niskie kary dla przestgpcow trudnigcych si¢ tym procederem.
Przedstawiciele branzy tytoniowej odpowiedzialni za walke z nielegalnymi papierosami
wskazuja, ze wyroki od roku do kilku lat wigzienia oraz kilkanascie tysigcy ztotych
grzywny dla cztonkéw nielegalnych grup przestepczych zajmujacych si¢ przemytem
lub produkcja nielegalnych papierosow w porownaniu z dochodami, jakie oferuje ten

4 B. Bednarski, Wyroby tytoniowe...

¥ lle to kosztuje i dlaczego tak drogo: Co siedzi w papierosie?, http://wyborcza.biz/
/biznes/1,101562,9923332,1le_to kosztuje i dlaczego tak drogo Co siedzi w.html [dostep: 11.07.2011].

0 R. Fabisiak, Pieniqdze idq z dymkiem w parze...
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proceder, porownywanymi do biznesu narkotykowego, nie odstraszaja od podejmowa-
nia przestepczej dziatalnosci®.

Zgodnie z opiniami ekspertow przemyt papierosow jest zbyt pobtazliwie trak-
towany przez wymiar sprawiedliwosci. Zdaniem Jacka Jankowskiego z BAT Polska,
kierowca przylapany na przemycie wypiera si¢ zazwyczaj jakiejkolwiek wiedzy na temat
przemycanego towaru, ktéry na mocy polskiego prawa zostaje skonfiskowany. Grozi mu
jedynie kara od 400 zt wzwyz, jaka przewiduje si¢ za nabywanie, przechowywanie,
przewozenie, przesytanie i przenoszenie papierosow bez polskich znakéw akcyzy, ktora
staje si¢ kosztem wkalkulowanym w ryzyko prowadzenia dziatalno$ci przestepczej®.
Bogdan Bednarski z Ministerstwa Finanséw twierdzi natomiast, pomimo ogromnego
wysitku podejmowanego przez stuzby, majacego na celu ujecie przemytnikéw, kary
ograniczaja si¢ najczesciej do grzywny, a sedziowie niechetnie posytaja przemytnikow
do wiezienia, nawet w przypadku przemycania znacznej liczby papieroséw>.

Sytuacja zmienita si¢ w 2010 r., kiedy to sady zaczely si¢ chetniej przychylaé
do wnioskow stuzb o konfiskate samochodow przerabianych specjalnie w celu ukrycia
kontrabandy. Inwencja przemytnikéw w tym wzgledzie jest niezwykle duza i1 dzigki
temu papierosy sa chowane nawet w silnikach, akumulatorach, zbiornikach paliwa czy
chlodnicy.

Wedtug rzeczniczki prasowej Stuzby Celnej, Sylwii Stelmachowskiej, prze-
padek samochodu jest bardziej dotkliwa sankcja niz grzywna. Na zastosowanie tego
srodka karnego pozwalajq sqdom przepisy kodeksu karnego skarbowego (art. 29 pkt 2
i art. 49). Zgodnie z nimi sqd moze orzec przepadek narzedzia lub innego przedmiotu
stanowiqcego mienie ruchome, ktore stuzylo lub bylo przeznaczone do popetnienia
przestepstwa skarbowego. Warunkiem jest, aby w pojezdzie dokonano przerobek kon-
strukcyjnych specjalnie na potrzeby kontrabandy. [..] W 2009 r. stuzby celne zatrzymaty
11 samochodow o wartosci 174 tys. z1, ale w 2010 r. juz 593 pojazdy warte 7,9 min zI. Do
listopada 2011 r. zatrzymano 448 samochodow, w tym Izba Celna w Bialymstoku zajela
250, a w Bialej Podlaskiej 101 aut. Lqczna ich wartosé to 4,4 min zP*. Na powyzszym
przyktadzie widac, ze celnicy zaczgli korzystaé¢ z przyznanego im narzedzia i od 2010 r.
zajeli wiele samochodow przystosowanych do przemytu. Ciekawy jest takze fakt coraz
mniejszej wartosci zatrzymanych pojazdow, co jest zapewne reakcja przemytnikow na
wzrost ryzyka zatrzymania samochodow jako skutek ich dziatalnos$ci.

Dzialalno$¢ przemytnicza jest zajgeciem niezwykle intratnym. Moze o tym
$wiadczy¢ przyklad przemytnika zatrzymanego w Gotdapi w kwietniu 2012 r. Za
probe przemytu 6500 paczek papieroséw mieszkaniec tego miasta dobrowolnie poddat
si¢ karze i od reki wptacit do kasy goldapskiego oddziatu Stuzby Celnej najwyzsza
w historii stuzby celnej na Warmii i Mazurach karg w wysokosci 80 tys. z1°. Przypadek

U 10 proc. papieroséw pochodzi z przemytu. ..

2 J. Majewski, British American Tobacco Polska w walce z przemytem i nielegalnym handlem, http://
/[forumbiznesu.pl/index.php?action=artykuly&id=1349 [dostep: 25.04.2012].

53 Revealed: £2bn cost to UK from cigarette smuggling, http://www.telegraph.co.uk/finance/
newsbysector/retailandconsumer/6110778/Revealed-2bn-cost-to-UK-from-cigarette-smuggling.html
[dostep: 08.09.2009].

5% R. Horbaczewski, Konfiskata samochodu karq za przemyt, http://www.rp.pl/artykul/782540.html
[dostep: 29.12.2011].

3 Kosztowny przemyt papierosoéw, http://www.ro.com.pl/aktualnosci/tresc/19494/Kosztowny
przemyt papierosow/ [dostgp: 19.04.2012].
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ten $wiadczy o tym, ze nawet tak wysokie kwoty sa wliczone w ryzyko prowadzenia
dziatalnos$ci przemytniczej.

Jeden z komunikatow Stuzby Celnej z Olsztyna dowodzi, Ze nie brakuje przemyt-
nikow, ktorzy sa regularnie zatrzymywani na granicy. W komunikacje z marca 2011 r.
opisano przypadek Sebastiana L. Mimo ze dwa lata wczesniej funkcjonariusze celni
skonfiskowali jego mercedesa wraz z kontrabanda na granicy w Gronowie, mgzczyzna
ponownie pojawit sig¢ na przej$ciu granicznym. Po przeswietleniu dachu samochodu
ujawniono skrytke konstrukcyjna zawierajaca nielegalny towar. Ponownie zajgto samo-

chod i kontrabande, a wobec przemytnika wszczeto sprawe karng®.
W tabeli 7 przedstawiono kary, jakie przewiduje polskie prawo za przemyt papie-
roséw w zaleznosci od skali procederu.

Tab. 7. Zakres kar przewidziany za przemyt papieroséw.

Wartosé 7000 PLN/ |7000 PLN — 280 000 PLN — | 1400 000 PLN — | przestepstwo
nieoplacanego | do 10 000 28 000 PLN/ 1400 000 PLN/ |14 000 000 PLN/ | przecdiwko
podatku sztuk 10 000 - 1000 000 — 6000 000 — interesom
/ liczba papieroséw | 100 000 sztuk 6000 000 sztuk |60 000 000 sztuk | ekonomicznym
papieroséw — drobne papieroséw papieroséw papieroséw panstwa
wykroczenie

Minimalna 140 PLN — 480 PLN 480 PLN nie stosuje si¢
kara mandat
finansowa
Maksymalna |2 760 PLN — | (teoretycznie) do | (teoretycznie) do | (teoretycznie) do | (teoretycznie) do
kara mandat 400 000 000 PLN | 400 000 000 PLN | 600 000 000 PLN | 800 000 000 PLN
finansowa
Kara nie stosuje si¢ | stosowane w kara wigzienia 3 miesiace do 6 | od 3 do 15 lat
pozbawienia przypadku do 3 lat, wyrok lat kary wigzienia | brak mozliwosci
wolnosci gdy udowodni W zaieszeniu w zawieszenia

si¢ udziat w przypadku osob wyroku

zorganizowanej | wezesniej nie

grupie karanych

przestegpezej lub

jako wielokrotne

wykroczenie

Zrodlo: Nielegalny rynek wyrobéw akcyzowych w Polsce.

Ujawnienia dokonywane przez stuzby panstwowe

W walke z przemytem nielegalnych papierosow i tytoniu w Polsce zaangazowane
sa wszystkie stuzby panstwowe: Policja, Straz Graniczna, Stuzba Celna, organy kontroli
skarbowej oraz, w przypadkach zorganizowanych grup przestepczych, ABW.

Wyniki dziatan stuzb zostaty przedstawione na wykresie 11:

% K. Stokowski, Stracil papierosy i kolejnego mercedesa, http://www.olsztyn.ic.gov.pl/index.
php?idz=akt&id akt=534 [dostgp: 04.04.2011].
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w min sztuk

2005 2006 2007 2008 2009 2010 2011

® ogbtem w Polsce m Stuzba Celna

Wykres 11. Ujawnienia papierosow w Polsce.

Zrodto: Strategia dziatania Shuzby Celnej w zakresie zwalczania przemytu i nielegalnego obrotu wyrobami
tytoniowymi na lata 2012-2015.

Jak mozna zauwazy¢, cigzar walki z przestgpczoscia akcyzowa w zakresie
papieroséw spoczywa na Stuzbie Celnej. To ona ujawnia powyzej 70 proc. catosci
zatrzymywanych papierosow.

Zmiany zachodza réwniez w liczbie ujawnianych papieroséw. Po fali wzrostu
liczby ujawnionych papierosoéw w latach 2005-2009 nastapita tendencja spadkowa
w liczbie papieroséw zatrzymywanych zarowno przez Stuzbg Celna, jak i pozostale
stuzby. Przyczyny tego zjawiska mozna doszukiwac si¢ w zwigkszonej skutecznosci
polskich stuzb w zwalczaniu przemytu lub w zmianach kanatéow tranzytowych na
obszarze Europy.

Cickawa teoria, ktdora moze wyjasnia¢ spadki ujawnien papieroséw nielegalnego
pochodzenia przez stuzby, jest ta, ktéra méwi o wzroscie popularnosci tytoniu jako
tanszej alternatywy dla legalnych, a nawet przemycanych papierosow.

Przyczyna takiego stanu rzeczy stala si¢ zmiana regulacji prawnych wynikajaca
z Rozporzadzenia Rady WE nr 73/2009 z 19 stycznia 2009 1.7, ktore doprowadzito do
deregualcji obrotu tytoniem i tym samym na rynek w niekontrolowany sposob dostata
si¢ znaczna ilo$¢ surowca — nieprzetworzonych lisci tytoniu, ktore w tej formie nie pod-
legaja podatkowi akcyzowemu. Pojawily si¢ tez duze ilosci tytoniu do samodzielnego
wytwarzania papierosow>,

Rozporzadzenie wprowadzalo tez zmiany we wspolnej polityce rolnej UE. Moc
utracity przepisy wykonawcze, ktore w szczegdlowy sposob regulowaty m.in. warunki
dziatalnoS$ci i zatwierdzania pierwszego przetworcy tytoniu, zatwierdzanie osrodkow
skupu surowca tytoniowego, szczegétowe wymagania dotyczace umowy kontraktacyj-
nej, rejony produkcji tytoniu czy obrét surowcem tytoniowym?®’.

3" Rozporzqdzenie Rady (WE) nr 73/2009 z dnia 19 stycznia 2009 r. ustanawiajqce wspélne zasady
dla systemow wsparcia bezposredniego dla rolnikow, zmieniajqce rozporzqdzenia (WE) nr 1290/2005,
(WE) nr 247/2006, (WE) nr 378/2007 oraz uchylajqce rozporzqdzenie (WE) nr 1782/2003 (Dz.Urz. UE L 30
z31.1.2009 r., s. 16).

% Tamze.

3 J. Kapica, Odpowiedz podsekretarza stanu w Ministerstwie Finansow — z upowaznienia ministra
— na interpelacje nr 20877 w sprawie podwyzszania stawek podatku akcyzowego, http://orka2.sejm.gov.pl/
/1Z6.nsf/main/136DA1F7 [dostgp: 23.03.2011].
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Wykres 12. Wielko$¢ ujawnien tytoniu w Polsce.

Zrédto: Rozporzqdzenie Rady (WE) nr 73/2009 z dnia 19 stycznia 2009 r. ustanawiajqce wspélne zasady dla
systemow wsparcia bezposredniego dla rolnikow, zmieniajqce rozporzqdzenia (WE) nr 1290/2005, (WE)
nr 247/2006, (WE) nr 378/2007 oraz uchylajqce rozporzqdzenie (WE) nr 1782/2003 (Dz.Urz. UE L 30/16,
z31.1.2009 r.).

Poréwnanie liczby wykrytych papierosow w stosunku do wykrytych ilosci tyto-
niu potwierdza wspomniang wyzej teori¢ o wzroscie znaczenia tytoniu jako $srodka
zastepcezego gotowych papieroséw. W 2010 r. ujawniono trzykrotnie wigcej tytoniu niz
w 2009 r. Natomiast w 2011 r. ujawniono 237 ton tytoniu, czyli prawie dwukrotnie
wigcej niz rok wezeséniej (co przedstawiono na wykresie 13).
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Wykres 13. Poré6wnanie ujawnien papierosow i tytoniu w latach 2009—-2011 (w mln szt.).

Zrodlo: Strategia dzialania Stuzby Celnej w zakresie zwalczania przemytu i nielegalnego obrotu wyrobami
tytoniowymi na lata 2012-2015., B. Bednarski, Wyroby tytoniowe — szara strefa.
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Mozna spodziewac si¢ utrzymania tej tendencji i gwattownego wzrostu ujawnien
tytoniu takze w 2012 r. Tylko w pierwszych trzech miesiacach t6dzka Stuzba Celna
ujawnita 50 ton tytoniu (237 ton tytoniu ujawniono w catej Polsce w 2011 r.). W opinii
Sylwii Stelmachowskiej z biura prasowego resortu finanséw tyton zaczyna wypierac
z rynku papierosy. Sprzedaje si¢ go w postaci surowca dla ,,producentow” albo skregtow
bez filtra sprzedawanych na sztuki lub w woreczkach strunowych. Dystrybuowany jest
w melinach, na bazarach czy w internecie®.

Spadek ilosci legalnie sprzedawanego tytoniu od 2009 r. zbiegl si¢ z lawinowym
wzrostem ujawnien nielegalnego tytoniu przez stuzby panstwowe.

Spadek sprzedazy wyniost 11,2 proc. w 2009 r. i az 38,8 proc. w 2010 .
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Wykres 14. Sprzedaz tytoniu do palenia w przeliczeniu na mld sztuk papierosow.
Zrédto: Project Star Results 2010.

Biorac pod uwage wstepne informacje o ujawnieniach z Izby Celnej w Lodzi oraz
ciagle rosnace ceny legalnych produktéw, mozna przypuszczac, ze ten rok przyniesie
kolejny skokowy wzrost ujawnien tytoniu pozbawionego znakow akcyzy.

Streszczenie

Artykut jest proba scharakteryzowania czarnego rynku wyrobow tytoniowych
w Polsce i1 ewolucji, jaka przechodzi on w ostatnich kilku latach.

W gléwnej mierze zmiany te sa wynikiem przyjetych przez nasze panstwo zobo-
wiazan w sprawie dostosowania stawek podatku akcyzowego od wyrobow tytoniowych.
Rosnace kazdego roku ceny legalnie sprzedawanych papieroséw sprawiaja, ze przemyt
oraz produkcja nielegalnych wyrobdw tytoniowych na terenie kraju regularnie osiagaja
znaczne zyski. Z tego wzgledu Polska staje si¢ nie tylko krajem tranzytowym dla kon-
trabandy przewozonej na zachod Europy, lecz takze coraz atrakcyjniejszym rynkiem
docelowym dla przemytu.

® A. Czerwinska, A. Urasinska, Tytorn schodzi do podziemia, http://mwyborcza.pl/
/wyborcza/1,105226,11478915,Tyton_schodzi_do_podziemia.html [dostgp: 04.04.2012].
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Wzrost ceny legalnych papierosoéw sprzyja zmniejszaniu si¢ liczby legalnie sprze-
dawanych papieroséw i poszukiwaniu ich tanszych substytutéw na przyktad w postaci
tytoniu do palenia, ktérego ujawnienia przez stuzby rosna lawinowo od 2009 r.

Ciekawe zmiany zachodza takze w kanatach przemytu oraz strukturze nielegal-
nego rynku. Sama forma dziatalno$ci przestgpczej przeszia tez ewolucje — od przemytu
»mrowkowego” do profesjonalizacji i zdominowania procederu przez zorganizowane
grupy przestgpcze.

O skali zjawiska i jego skutkach finansowych moga swiadczy¢ straty, jakie ponosi
Skarb Panstwa. Sa to przynajmniej 3 mld zlotych rocznie z tytulu niezaptaconych
podatkow.

Przemyt i produkcja papieroséw oraz tytoniu do palenia pod wzglgdem optacal-
nosci jest wedtug réznych ocen zajgciem nawet bardziej intratnym niz przestgpczo$é
narkotykowa. Zyski pochodzace z niclegalnego obrotu wyrobami tytoniowymi (gtow-
nie papierosami), zasilaja budzety organizacji przestgpczych.

Abstract

The article is an attempt to describe the illicit market of tobacco products and the
evolution it has been undergoing for the past few years.

These changes are the result of commitments that Poland made to introduce an
excise tax rate for tobacco products according to the EU regulations. The prices of legally
sold cigarettes that increase each year are the reason why smuggling and manufacturing
illegal tobacco products has become increasingly profitable. Poland is becoming more
of an attractive market for the contraband rather than predominantly a transit country
for tobacco products smuggled to the Western Europe.

The rise in prices of cigarettes on the legal market is causing the consumers to
search for more affordable replacements such as cut filler which has been detected more
and more frequently since 2009.

There have also been interesting changes in the distribution channels and structure
of the illicit market itself. The way of smuggling and illegal manufacturing of tobacco
products have also evolved in recent years, going from individuals smuggling goods on
their own to organized criminal groups taking over of the illicit trade and specializing
in the organization of the whole process.

The size of the illicit market and its financial consequences are reflected in estima-
tes of losses which the illegal activity cause to the Polish national budget. Yearly it is at
least PLN 3 billion of unpaid taxes.

Smuggling and manufacturing of tobacco products is according to different
opinions even more profitable than drug production and trafficking. Profits from illegal
circulation of tobacco products are supplying budgets of criminal groups.
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Leszek Pawlikowicz

Pion kontrwywiadu zagranicznego 1. Zarzadu Gléwnego
Komitetu Bezpieczenstwa Panstwowego (przy Radzie
Ministrow) ZSRR w latach 1954-1991
— funkcje, struktury i kadry. Zarys problematyki

Jednostki kontrwywiadu zagranicznego sa zwykle najbardziej newralgiczna czg-
Scia kazdej stuzby wywiadowczej. Odgrywaja rolg ,,centralnego uktadu nerwowego”.
Jeden z bytych szefow stuzby kontrwywiadowczej brytyjskiego wywiadu zagranicznego
MIe6, Stephen de Mowbray!, okreslit je nawet mianem ,,krolowych na szachownicy”.

Na podstawie niedawno udostgpnionych Zzrodel mozna postawié tezg, ze spo-
srod agencji wywiadowczych dzialajacych w okresie zimnej wojny do najbardziej
skutecznych nalezaly komorki kontrwywiadu zagranicznego Stanéw Zjednoczonych,
Zwiazku Radzieckiego, Wielkiej Brytanii i Izraela’. Najliczniejsza i najbardziej roz-
budowana tego typu komorke utworzono w ramach struktur 1. Zarzadu Gtownego
Komitetu Bezpieczenstwa Panstwowego (przy Radzie Ministrow) ZSRR (1. Gltawnoje
uprawlienije Komitieta gosudarstwiennoj biezopasnosti pri Sowietic Ministrow SSSR)
odpowiedzialnego za realizacj¢ zadan z zakresu cywilnego wywiadu zagranicznego®.

' E. Epstein, Podstep. Niewidzialna wojna miedzy KGB a CIA, Krosno 1993, Scripta Manent,
s. 75. De Mowbray petnit funkcj¢ szefa kontrwywiadu zagranicznego (Head of Counter-Intelligence) RS
w ramach MI6 od 1961 r. do 1964 r. Zob. T. Bower, The Perfect English Spy. Sir Dick White and the Secret
War 1935—-90, London 1995, Heinemann, s. 351.

2 Dziatalno$¢ stuzb kontrwywiadu zagranicznego wiodacych panstw zachodnich byto przedmiotem
kilkunastu monografii, sposrod ktorych do najistotniejszych nalezy zaliczy¢: T. Mangold, Cold Warrior
James Jesus Angleton: The CIA’s Master Spy Hunter, London—Sydney—New York 1991, Simon & Schuster;
D. Wise, Molehunt: The Secret Search for Traitors That Shattwered the CIA, New York 1992, Random
House; tenze, Nightmover: How Aldrich Ames Sold the CIA to the KGB for $4,6 Million, New York
1995, Harper Collins; P. Davies, MI 6 and the Machinery of Spying, London—Portland 2004, Frank Cass;
R. Faligot, R. Krop, La Piscine: The French Secret Service since 1944, Basil Blackwell, London 1989; 1. Black,
B. Morris, Israel’s Secret Wars. A History of Israel s Intelligence Services, New York 1991, Grove Weidenfeld,
s. 147; D. Raviv, Y. Melman, A kazdy szpieg to ksiqze. Petna historia wywiadu izraelskiego, Warszawa
1993, Ksiazka i Wiedza, s. 124; 1. Dajczman, Mossad. Istorija tuczszej w mirie razwiedki, Smoliensk 2001,
Rusicz. Z kolei w odniesieniu do radzieckich stuzb specjalnych sposrod dostgpnych od niedawna zrodet
na uwagg zastuguje zwlaszcza pozyskany za posrednictwem wywiadu KGB i przekazany wywiadowi
cywilnemu PRL raport Centralnej Agencji Wywiadowczej. Zob. AIPN, IPN 01538/9, Raport CIA ,, Wywiad
Radziecki — KGB i GRU”, pazdziernik 1984 r. oraz monografie dotyczace ewolucji struktur radzieckiego
organdw bezpieczenstwa oraz wspomnienia bylych szeféw pionu kontrwywiadu zagranicznego — zob.
Lubianka. Organy WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB 1917-1991. Sprawocznik, A. Kokurin,
N. Pietrow (opr.), Moskwa 2003, Miezdunarodnyj Fond ,,Diemokratija”, O. Katugin, Proszczaj, Lubianka!
Moskwa 1995, Olimp; O. Kalugin, F. Montaigne, Spy Master. My 32 Years in Intelligence and Espionage
Against the West, London 1994, Smith Gryphon.

3 W okresie powojennym usytuowanie struktur radzieckiego wywiadu cywilnego ulegato nader
czgstym zmianom. W okresie od 8 maja 1945 r. do 12 marca 1954 r. modyfikowano je az siedmiokrotnie. Do
14 marca 1946 r. wywiad ten funkcjonowat jako 1. Zarzad Ludowego Komisariatu Spraw Wewngtrznych
ZSRR (1. Uprawlienije Narodnogo komissariata gosudarstwiennoj biezopasnosti SSSR — NKGB
SSSR), od 15 marca 1946 r. do 29 maja 1947 r. jako 1. Zarzad Gtéwny Ministerstwa Bezpieczenstwa
Panstwowego ZSRR (1. Glawnoje uprawlienije Ministierstwa gosudarstwiennoj biezopasnosti SSSR —
MGB SSSR), od 30 maja 1947 r. do 28 stycznia 1949 r. jako Komitet Informacji przy Radzie Ministrow
ZSRR (Komitiet informaciji pri Sowietie Ministrow SSSR — KI pri SM SSSR), od 29 stycznia 1949 r. do
1 listopada 1951 r. jako Komitet Informacji przy Ministerstwie Spraw Zagranicznych ZSRR (Komitiet
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Od marca 1954 r. jednostka ta funkcjonowata pod nazwa 5. Wydziatu (5. Otdiet)?,
cztery miesigce pdzniej zostata ,,przenumerowana” na 14. Wydziat (14. Otdiet)’, po
czym w styczniu 1963 r. — w wyniku potaczenia z 9. Wydziatem (ds. emigracji) — prze-
ksztalcono ja w Stuzbe nr 2 (Stuzba N 2)°. Jesienia 1972 r., po podniesieniu jej rangi,
zostata ostatecznie przeformowana w Zarzad ,,K” (Uprawlienije ,,K)’, ktory dziatat do
chwili rozwiazania KGB, czyli do 22 pazdziernika 1991 r.8

Zadania pionu kontrwywiadu zagranicznego obejmowaty:

— agenturalne przenikanie do obcych stuzb, werbowanie oraz tacznikowanie oficerow
wywiadu i kontrwywiadu innych panstw (badz ich przestuchiwanie w wypadku
ewentualnej dezercji), szczegolnie Stanéw Zjednoczonych, Wielkiej Brytanii, RFN
i Francji, w celu rozpracowania ich struktur, personelu, agentury, srodkéw, form
imetod operacyjnych oraz wykrycia ewentualnej agentury wewnatrz wywiadu KGB,

— prowadzenie ,,gier operacyjnych” ze stuzbami innych panstw przy pomocy podsta-
wionej agentury; celem tych gier byto zaréwno dezinformowanie przeciwnikow, jak
i testowanie stosowanych procedur bezpieczenstwa,

— agenturalne przenikanie do zagranicznych organizacji terrorystycznych z zadaniem
rozpoznania ogbélnych zamierzen oraz konkretnych celow ich dziatan,

— kontrwywiadowcza ochrong kadr wywiadu KGB i GRU, personelu radzieckich
przedstawicielstw dyplomatycznych i handlowych, agencji prasowych, linii lot-
niczych, zeglugi morskiej oraz drogowych firm spedycyjnych i przewozowych za
granica, a takze zapobieganie dezercji pracownikéw tych instytucji za granicg;
przy realizacji wspomnianego zadania pion kontrwywiadu zagranicznego S$cisle
wspotpracowat z pozawywiadowczymi jednostkami organizacyjnymi KGB,
tj. z 2. Zarzadem Gtéwnym (ds. kontrwywiadu krajowego), 3. Zarzadem (ds. kontr-
wywiadu wojskowego) oraz 5. Zarzadem (ds. walki z ,,dywersja ideologiczna”),

informacyi pri Ministierstwie inostrannych diet SSSR — KI pri MID SSSR), od 2 listopada 1951 r.
do 4 marca 1953 r. ponownie jako 1. Zarzad Glowny Ministerstwa Bezpieczenstwa Panstwowego ZSRR
(1. Glawnoje uprawlienije Ministierstwa gosudarstwiennoj biezopasnosti SSSR — MGB SSSR) oraz od
5 marca 1953 r. do 12 marca 1954 r. jako 2. Zarzad Glowny Ministerstwa Spraw Wewngtrznych ZSRR
(2. Glawnoje uprawlienije Ministierstwa wnutriennich diet SSSR — MWD SSSR) — zob. Zubianka.
Organy WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB 1917-1991..., s. 226; W. Prokofjew, Alieksandr
Sacharowskij, Naczial'nik wnieszniej razwiedki, Moskwa 2005, Jauza-Eksmo, s. 252; W. Antonow,
W. Karpow, Tajnyje informatory Kriemlja (Wollienbierg, Artuzow i drugije), Moskwa 2001, Gieja-
-Iterum, s. 252; W. Antonow, W. Karpow, Razwiedcziki. Gieroi Sowietskowo Sojuza i gieroi Rossii, Moskwa
2004, Motodaja gwardija, s. 273.

4 N. Pietrow, Kto rukowodil organami biezopasnosti 1941-1954, Miemorial-Zwienija, Moskwa 2010,
s. 67, 645.

5 Oczierki istorii rossijskoj wnieszniej razwiedki. Tom 5: 1945-1965 gody, S. Liebiediew,
W. Kirpiczenko (red.), Moskwa 2003, Miezdunarodnyje otnoszenija, s. 13; W. Prokofjew, Alieksandr
Sacharaowskij..., s. 81; O. Katugin, Proszczaj, Lubianka..., s. 144.

® tubianka. Organy WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB  1917-1991..., s. 260;
W. Prokofjew, Alieksandr Sacharowskij..., s. 81; W. Abramow, Kontrrazwiedka. Szczit i miecz protiw
Abwiera i CRU, Moskwa 2006, Jauza-Eksmo, s. 269.

7 Rozkaz o utworzeniu Zarzadu ,,K” zostat wydany przez Jurija Andropowa latem 1972 r., po uprzed-
nim zatwierdzeniu stosownego projektu przez Kolegium KGB. Przeksztatcanie Stuzby nr 2 w nowy zarzad
przeciagnegto si¢ prawdopodobnie do przetomu 1972 i 1973 r. Zob. O. Katugin, Proszczaj, Lubianka...,
s. 161; O. Kalugin, F. Montaigne, Spy Master..., s. 148, 151; L. Mlieczin, Osobaja papka: Stuzba wnieszniej
razwiedki. Samyje znamienityje opieracyi sowietskoj i rossijskoj razwiedki, Moskwa 2003, Jauza-Eksmo,
s. 188.

8 Lubianka. Organy WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB 1917-1991...,s. 179; A. Siewier,
A. Kotpakidi, KGB, Moskwa 2010, Eksmo, s. 391.
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— lokalizowanie i likwidowanie ,,przeciekow” tajnych informacji z wywiadu KGB i GRU,
— dokonywanie statych analiz funkcjonowania obcych stuzb specjalnych, policyjnych
i organizacji terrorystycznych, zarowno pod wzglgdem strukturalnym, personal-
nym, jak i stosowanych przez nie sSrodkéw operacyjnych oraz form i metod dziatania,

— poszukiwanie i lokalizowanie dezerteréw stuzacych uprzednio w KGB i GRU,
innych pionach Armii Radzieckiej, MSZ oraz najwazniejszych instytucjach rzado-
wych ZSRR (a takze pozostatych krajow owczesnego bloku wschodniego)’.

— Ponadto od marca do lipca 1954 r. oraz od stycznia 1963 r. do konca 1975 r., kontr-
wywiad zagraniczny realizowat zadanie infiltracji antyradzieckich organizacji
emigracyjnych'®. Poza zakresem jego zadan znalazto si¢ natomiast kontrwywiadow-
cze zabezpieczenie tzw. wywiadu nielegalnego'.

W ramach priorytetow wywiadowczych, zdefiniowanych w uchwale KC KPZR

z czerwca 1954 r., kontrwywiadowi zagranicznemu nakazano podjecie dziatan umoz-

liwiajacych agenturalne przenikanie do wywiadowczych, kontrwywiadowczych oraz

policyjnych organow panstw NATO w celu zapobiegania i paralizowania ich ,,wywro-
towej” dziatalno$ci przeciwko Zwiazkowi Radzieckiemu'.

Z kolei po utworzeniu Zarzadu ,,K” oraz zatwierdzeniu w potowie lat 70. ,,radziec-
kiej doktryny wywiadowczej”"? katalog priorytetow pionu kontrwywiadowczego zostat
znacznie poszerzony, a za najpilniejsze uznano:

® AIPN, IPN 01538/9, Raport CIA ,, Wywiad Radziecki — KGB i GRU”, pazdziernik 1984 r., k. 89-90;
J. Barron, KGB. Tajna dziatalnos¢ sowieckich agentéw, Warszawa 1991, Volumen, s. 97-98; tenze, KGB
dzisiaj: niewidzialna reka, Warszawa 1991, Volumen, s. 350-351; J. Richelson,. Sword and Shield: The
Soviet Intelligence and Security Apparatus, Cambridge 1986, Ballinger, s. 24; V. Mitrokhin, The KGB in
Afghanistan, ,,Cold War International History Project Working Papers” 2002, nr 40, s. 157; O. Katugin,
Proszczaj, Lubianka..., s. 161; O. Pienkowskij, Zapiski iz tajnika, Moskwa 2000, Centroligraf, s. 58, 7677,
R. Heuer, Soviet Organization and Doctrine for Strategic Deception, w: Soviet Strategic Deception,
B. Dailey, P. Parker (red.), Lexington-Toronto 1987, Lexington Books-Hoover Inst. Press, s. 35;
V. Cherkashin, G. Feifer, Spy Handler: Memoir of KGB Officer. The True Story of the Man Who Recruited
Robert Hanssen & Aldrich Ames, New York 2005, Basic Books, s. 68; A. Kotpakidi, D. Prochorow,
Wnieszniaja razwiedka Rossiji, Sankt-Pietierburg—Moskwa 2001, Niewa-Otma-Priess, s. 70; A. Kotpakidi,
D. Prochorow, Sowierszenno siekrietno. Wsjo o wnieszniej razwiedkie, Moskwa 2002, Olimp, s. 611;
D. Prochorow, Razwiedka ot Stalina do Putina, Sankt-Pietierburg 2005, Niewa, s. 104-105; L. Mlieczin,
Osobaja papka..., s. 188, 262-263; tenze, Andropow, Moskwa 2006, Prospiekt, s. 202; K. Prieobrazenskij,
KGB w Japonii, Moskwa 2000, Centroligraf, s. 311; V. Sheymov, Tower of Secrets, New York 1994, Harper
Paperbacks, s. 119; C. Andrew, V. Mitrokhin, The Mitrokhin Archive. The KGB in Europe and the West,
London 2000, Penguin Press, s. 478.

1 N. Pietrow, Kto rukowodil organami biezopasnosti 1941-1954...., s. 67, 645; Lubianka. Organy
WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB 1917-1991..., s. 260; O. Katugin, Proszczaj, Lubianka...,
s. 144, 221-222; V. Mitrokhin, The KGB in Afghanistan..., s. 157.

" O. Gordijewski, Ostatni przystanek — egzekucja, Warszawa 2001, Bellona, s. 99; W. Kuziczkin,
KGB bez maski, Warszawa 1991, Alfa, s. 83; Comrade Kryuchkov’s Instructions. Top Secret Files on KGB
Foreign Operations 1975-1985, C. Andrew, O. Gordievsky (opr.), Stanford 1992, Stanford University Press,
s. 66; S. Cziertoprud, Andropow i KGB, Moskwa 2004, Jauza-Eksmo, s. 281; A. Kotpakidi, D. Prochorow,
Whnieszniaja razwiedka Rossiji..., s. 73; A. Kotpakidi, D. Prochorow, Sowierszenno siekrietno..., s. 613;
D. Prochorow, Razwiedka ot Stalina..., s. 106; V. Mitrokhin, The KGB in Afghanistan...., s. 90;
A. Kouzminov, Biological Espionage: Special Operations of The Soviet and Russian Foreign Intelligence
Services in the West, London—Mechanicsburg 2005, Greenhill Books-Stackpole Books, s. 168; W. Abramow,
Kontrrazwiedka..., s. 182.

12° A. Kotpakidi, D. Prochorow, Wnieszniaja razwiedka Rossii..., s. 63; D. Prochorow, Razwiedka ot
Stalina..., s. 92.

13 Opracowywana co najmniej od 1972 r., a zatwierdzona okoto 1975 r., ,radziecka doktryna
wywiadowcza” de facto naktadata na 1. Zarzad Glowny obowiazek prowadzenia wywiadu globalnego,
a w stosunku do Standéw Zjednoczonych, pozostatych krajow NATO, Japonii i ChRL — totalnego.
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— zdobywanie za granicg informacji o wrogich zamiarach oraz formach i metodach
dziatalno$ci wywiadowczych i kontrwywiadowczych stuzb ,,gléwnego przeciw-
nika” [tj. Stanow Zjednoczonych — przyp. aut.], organdéw ,,wojny psychologicznej”
oraz centrow ,,dywersji ideologicznej” przeciwko Zwiazkowi Radzieckiemu, catej
,socjalistycznej wspolnocie”, a takze calemu ruchowi komunistycznemu i ruchom
,,narodowo-wyzwolenczym”,

— wykrywanie wrogich oficeréw wywiadu, agentéw i informatoréw przygotowywa-
nych do przerzutu do Zwiazku Radzieckiego, sposobow oraz kanalow ich tacznosci,
atakze ujawnianie ich zadan; ponadto podejmowanie wspdlnie z innymi jednostkami
KGB i organami bezpieczenstwa krajow socjalistycznych srodkow majacych na celu
zapobiezenie ich destrukcyjnej dziatalnosci,

— realizowanie przedsigwzi¢¢ zmierzajacych do kompromitowania i dezinformowania
wrogich stuzb, a takze izolowania oraz rozpraszania ich sit,

— zapewnianie przestrzegania tajemnicy panstwowej poza granicami Zwiazku
Radzieckiego, ochrong kontrwywiadowcza radzieckich instytucji i delegowanych
do nich obywateli ZSRR oraz ochrong rezydentur wywiadowczych KGB,

— gromadzenie i analizowanie informacji o destrukcyjnej dziatalnosci stuzb specjal-
nych ,,gtéwnego przeciwnika”, a takze opracowywanie na ich podstawie zalecen
w celu doskonalenia pracy wywiadowczej i kontrwywiadowczej za granica'.

Stan osobowy kontrwywiadu zagranicznego systematycznie wzrastal. W grudniu

1963 r. dwczesna Stuzba nr 2 zatrudniata w centrali 104 oficerow’®, w 1983 r. za§ — juz

okoto 200", Liczba oficerow Zarzadu ,,K” (tacznie z oficerami pionu kontrwywiadu

stuzacymi we wszystkich rezydenturach zagranicznych) na poczatku 1972 r. wynosita
réwniez okoto 200", a do 1979 r. wzrosta az do okoto 700'® (na podobnym poziomie
pozostawata przynajmniej do 1983 r.'). W rezultacie stanowiacy okoto 8 proc. kadry

1. Zarzadu Gtéwnego pion kontrwywiadu zagranicznego stat si¢ po pionie politycznym

najliczniejsza jednostka wywiadu KGB. Jednoczesnie nastapit wzrost liczby etatow

Podstawowym priorytetem stalo si¢ wykrywanie wojskowo-strategicznych planow panstw nalezqcych do
— wrogich Zwiqzkowi Radzieckiemu — blokoéw militarnych, wczesnego ostrzegania rzqdu o potencjalnych
sytuacjach kryzysowych oraz zapobiezeniu niespodziewanemu atakowi na Zwiqzek Radziecki bqdz
panstwa zwiqzane z ZSRR traktatami sojuszniczymi. W ramach wspomnianej doktryny zdefiniowano
tacznie 35 priorytetow, z czego szes¢ bylo tzw. ogdlnych, osiem odnoszacych si¢ do zakresu dziatania
wywiadu politycznego, trzy — sfery wywiadu naukowo-technicznego, pig¢ (przytoczonych wyzej)
dotyczacych kontrwywiadu zagranicznego, siedem obejmujacych problematyke ,,przedsigwzig¢ aktywnych”
(dezinformacji) oraz pig¢ z zakresu dziatan dywersyjnych i specjalnych, za: A. Kotpakidi, D. Prochorow,
Whieszniaja razwiedka Rossii..., s. 77-80; O. Katugin, Proszczaj, Lubianka..., s. 167-172; S. Cziertoprud,
Andropow i KGB..., s. 452—457; A. Siewier, Istorija KGB, Moskwa 2008, Atgoritm, s. 215-221. Rezultaty
funkcjonowania doktryny trafnie ocenit Leonid Mlieczin: wywiad usitowal zdoby¢ maksimum informacji
o wszystkich krajach. Realnej korzysci bylo z tego niewiele, jednak stwarzato to przyjemne wrazenie petnej
kontroli nad swiatem, za: L. Mlieczin, Osobaja papka..., s. 205.

4 A. Kolpakidi, D. Prochorow, Wnieszniaja razwiedka Rossii..., s. 79; O. Kalugin, Proszczaj,
Lubianka..., s. 170; S. Czertoprud, Andropow i KGB..., s. 455.

15 V. Mitrokhin, The KGB in Afghanistan..., s. 157.

1 AIPN, IPN 01538/9, Raport CIA ,, Wywiad Radziecki — KGB i GRU"..., k. 89.

17°0. Kalugin, F. Montaigne, Spy Master..., s. 148.

8 Tamze, s. 148—149.

19" AIPN, IPN 01538/9, Raport CIA ,,Wywiad Radziecki — KGB i GRU”..., k. 89.
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zastgpcow naczelnikow wydziatow — z dwoch (na poczatku lat 70.) do trzech (juz

w 1973 1.29).

W dostepnych zrdédtach brak jest istotnych informacji dotyczacych struktury
wewnetrznej 5. Wydziatu, 14. Wydziatu oraz Stuzby nr 2. Wiadomo jedynie, iz w sktad
tej ostatniej wchodzito glownie kilka sekcji ,terytorialnych™!. Znana jest natomiast
szczegbtowa struktura Zarzadu ,,K”, obowiazujaca od konca 1972 r. Sktadalo si¢ na nia
osiem wydziatéw (otdietow), w tym trzy ,,geograficzne” (tj. ukierunkowane na rozpozna-
wanie konkretnych regionow, np. Stanow Zjednoczonych Ameryki Pétnocnej, Bliskiego
Wschodu itp.), pig¢ ,,funkcjonalnych” (zajmujacych sig¢ konkretnymi zagadnieniami, np.
analizg infiltracji antyradzieckich organizacji emigracyjnych czy kontrwywiadowczym
zabezpieczeniem oficerow I Zarzadu Glownego KGB, za wyjatkiem oficeréw Zarzadu
,»S”, bez orientacji na rejony $wiata) i jedna sekcja o charakterze ,,funkcjonalnym”

— 1. Wydziat — odpowiadat za werbunki i tacznikowanie oficeréw roznego rodzaju
(cywilnych i wojskowych) amerykanskich i kanadyjskich stuzb wywiadowczych oraz
kontrwywiadowczych (zwlaszcza Centralnej Agencji Wywiadowczej, Federalnego
Biura Sledczego, Agenciji Bezpieczenstwa Narodowego oraz Agencji Wywiadu
Obronnego), prowadzone na catym $wiecie,

— 2. Wydziat — prowadzit dziatania analogiczne do wyzej wymienionych wobec stuzb
specjalnych europejskich panstw NATO (zwlaszcza Wielkiej Brytanii, Francji
i RFN),

— 3. Wydziat — zajmowat si¢ dokonywaniem werbunkdéw oraz tacznikowat oficerow
wszystkich stuzb wywiadu i1 kontrwywiadu pozostatych krajow $wiata (gléwnie
Japonii, Chinskiej Republiki Ludowej, Indii oraz panstw arabskich),

— 4. Wydziat — infiltrowal antyradzieckie organizacje emigracyjne (szczegélnie
rosyjskie i ukrainskie), centra ,,dywersji ideologicznej” oraz organy ,,wojny psy-
chologicznej” (w pierwszym rzgdzie Radio Liberty (Svoboda)), a pdzniej takze
miedzynarodowe organizacje terrorystyczne?,

20 Tamze, k. 83; A. Sokotow, Supierkrot CRU w KGB, Moskwa 1999, Wympiet, s. 11, 185;
A. Kotpakidi, D. Prochorow, KGB. Spiecopieracyi sowietskoj razwiedki, Moskwa 2000, Olimp-Actriel’-
AST, s. 409-410; A. Kotpakidi, Likwidatory KGB. Spiecopieracyi sowietskich spiecstuzb 1941-2004,
Moskwa 2003, Jauza-Eksmo, s. 415; O. Katugin, Proszczaj, Lubianka..., s. 163.

21 Swiadezy o tym fakt funkcjonowania w strukturze Stuzby nr 2 (co najmniej od 1970 r)) sekcji
bliskowschodniej. Zob. V. Cherkashin, G. Feifer, Spy Handler..., s. 101.

22 Poza infiltracja wspomnianych ugrupowan, prowadzona przez oficeréw kontrwywiadu
zagranicznego, utrzymywano tez bardziej ,,oficjalne” stosunki poprzez upowaznionych ,,przedstawicieli”
pionu dywersji. Do chwili obecnej udokumentowano bezposrednie kontakty migdzy 1. Zarzadem Gtownym
a potnocnoirlandzka TRA (Oglaigh na hEireann), baskijska ETA (Euskadi Ta Askatasuna), sandinowskim
FSLN (Frente Sandinista de Liberacion Nacional), palestynskimi OWP (Munazzamat at-tahrir
al-filastinija), LFWP (al-Jabhah al-Sha'biyyah li Tahrir Filastin), DFWP (Al-Jabha al-Dimugqratiya Li-Tahrir
Filastin), wloskimi BR (Brigate Rosse, Czerwone Brygady), turecka THKP (Tirkiye Halk Kurtulusg
Ordusu) oraz meksykanskim MAR (Movimiento de Accion Revolucionaria). Zob. szerzej: C. Andrew,
V. Mitrokhin, The Mitrokhin Archive..., s. 492—493, 495-498, 502-503; C. Andrew, V. Mitrokhin, The
World Was Going Our Way: The KGB and the Battle for the Third World, New York 2005, Basic Books,
s. 41-44, 48, 117; C. Sterling, Sie¢ terroru. Prawda o migdzynarodowym terroryzmie, Warszawa 1990,
GLOS, s. 114-115, 173-174, 204-205, 211-213, 236-238, 246257, 253-254, 273-274, 304, 317-318; S.
Francis, The Terrorist International and Western Europe, Washington 1978, The Heritage Foundation,
s. 8, 11, 16. Stopien kontroli wywiadu KGB nad dziatalnoscia poszczegolnych organizacji terorystycznych
byt zréznicowany. W przypadku najbardziej ,,zaufanych” (np. Ludowego Frontu Wyzwolenia Palestyny)
przedstawiciele” KGB nie tylko wptywali na wybor potencjalnych celow, lecz takze udzielali rad w
zakresie najskuteczniejszych metod i sposobow ich realizacji, zob. C. Andrew, V. Mitrokhin, The World
Was Going Our Way: The KGB..., s. 249-250. Nalezy jednak podkresli¢, iz pewne grupy albo nigdy nie
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— 5. Wydziat — odpowiadat za kontrwywiadowcze zabezpieczenie niemal wszystkich
oficeréw 1. Zarzadu Gtownego (z wyjatkiem odrgbnie chronionego personelu Zarzadu
,.S”), personelu radzieckich placowek dyplomatycznych i handlowych za granica
(w tym réwniez ochraniajacych budynki misji zotnierzy Wojsk Pogranicznych KGB)
oraz agencji prasowych, a takze organizowat dla nich okresowe ,,szkolenia ideolo-
giczne”; mial ponadto zapobiegaé ewentualnym dezercjom i ucieczkom do innych
panstw oficerow wywiadu KGB i GRU, ucieczkom za granic¢ dyplomatow oraz
pracownikow stuzb pomocniczych ambasad, a takze dziennikarzy i koresponden-
tow prasowych; posiadal uprawnienia do dokonywania werbunkéw, prowadzenia
inwigilacji oraz aresztowan obywateli radzieckich przebywajacych poza granicami
ZSRR, wchodzenia do wszystkich pomieszczen (np. w celu wykrycia ewentualnych
instalacji podstuchowych obcych stuzb lub zatozenia wiasnych), a takze prawo do
uzyskiwania (poza normalna droga podlegtosci stuzbowej) dowolnych informacji od
kazdego oficera wywiadu KGB i GRU,

— 6. Wydzial — zapewnial kontrwywiadowcza ochrong personelowi oraz zagranicznym
strukturom radzieckich linii lotniczych, przedsigbiorstw zeglugi morskiej oraz dro-
gowych firm spedycyjnych i przewozowych; miat rowniez zapobiega¢ ewentualnym
ucieczkom ich pracownikdw za granice,

— 7. Wydziat — dokonywat analizy wszelkich informacji (jawnych, czerpanych
z wydawanych na Zachodzie ksiazek i czasopism, oraz $cisle tajnych, zebranych
przez KGB, GRU lub stuzby innych krajow socjalistycznych) dotyczacych agencji
wywiadowczych, kontrwywiadowczych i policyjnych obcych panstw; sporzadzat
okresowe (dzienne, tygodniowe, miesigczne i roczne — gltéwnie o charakterze
sprawozdawczym) raporty zarowno opisujace potencjal, organizacj¢ i obsadg per-
sonalna poszczegolnych stuzb?, jak i monitorujace morale personelu radzieckich

utrzymywaty bezposrednich kontaktow z KGB, albo (jak np. Czerwone Brygady czy THKP) w p6zniejszym
okresie je zrywaty, ograniczajac si¢ jedynie do relacji ze stuzbami specjalnymi pozostatych panstw bloku
(np. ugrupowanie Baader-Meinhof/Rote Armee Fraktion ze wschodnioniemiecka STASI, grupa Carlosa
z wegierska AVH [Allamvédelmi Hatésdg], STASI i rumunaskim DIE [Departamentul de Informatii
Externe], grupa Abu Nidala z polska SB, DIE i STASI, OWP z DIE, STASI i czechostowacka StB [Statni
bezpecnost], z kolei LFWP, ETA i IRA z HVA [Hauptverwaltung Aufklarung], THKP oraz Szare Wilki
z butgarska DS [/IppxaBHa curyproct]. Czerwone Brygady natomiast od lat 70. ograniczyty si¢ wytacznie
do kontaktow z StB). Obowiazywat tu zatem swoisty ,,podziat zadan” w ramach ,,socjalistycznej wspolnoty”.
Zob. J. Schmeidel, Stasi: Shield and Sword of the Party, Abingdon—New York 2008, Routledge, s. 142—-162;
K. Fricke, B. Marquardt, DDR Staatsicherheit. Das Phdnomen des Verrats Die Zusammenarbei zwischen
MfS und KGB, Bochum 1995, Brockmeyer, s. 183—186; M. Wolf, A. McElvoy, Czlowiek bez twarzy.
Autobiografia szefa najgrozniejszego wywiadu komunistycznego, Warszawa 1998, Laguna, s. 347-358;
C. Andrew, V. Mitrokhin, The Mitrokhin Archive..., s. 389-390, 511-512; R. Cummings, Cold War Radio:
The Dangerous History of American Broadcasting in Europe 1950—1989, Jefferson 2009, McFarland
& Company, s. 96—121; J. Follain, Jackal: The Complete Story of Legendary Terrorist, Calos the Jackal,
New York 1998, Arcade Publishing, s. 136; 1. Pacepa, Czerwone horyzonty. Prawdziwa historia zbrodni,
zycia i upadku Nicolae Ceausescu, Warszawa 1990, Litera, s. 20-32, 81-82; K. Pacner, Ceskoslovensko ve
zvlastnich sluzbdch. Pohledy do historie ceskoslovenskych vyzvednych sluzeb 1914—1989. Dil IV. 1961-1989,
Praha 2002, Themis, s. 470—479; C. Sterling, Czas mordercow. Kulisy zamachu na papieza, Warszawa 1990,
Gtos, s. 130-137; V. Tessandori, Qui Brigate Rosse. Il Racconto, Le Vocci, Milano 2009, Baldini Castoldi,
s. 108-109, 245; R. Buchar, And Reality Be Damned...Undoing America: What Media didn’t tell you about
the End of the Cold War and fall of Communism in Europe, Durham 2010, Eloquent Books, s. 210, 245;
S. Anderson, S. Sloan, Historical Dictionary of Terrorism (Third Edition), Lanham 2009, Scarecrow Press,
s. 3, 187, 214, 507-508, 521.

% 0d poczatku lat 60. rézne jednostki organizacyjne 1. Zarzadu Gtéwnego prowadzily wiasne,
epizodyczne badania nad okresleniem zespotéw cech uprawdopodobniajacych skuteczna identyfikacje
oficerow CIA wsrod personelu amerykanskich placowek dyplomatycznych, jednak ich rezultaty byty



VI. HISTORIA 199

placowek dyplomatycznych za granica, aktywnos$¢ zagranicznych organizacji
terrorystycznych, skale migdzynarodowego handlu narkotykami oraz dziatalnosc¢
migdzynarodowych organizacji przestepczych,

— 8. Wydziat — zwalczat szpiegostwo gospodarcze skierowane przeciwko radzieckim
przedsigbiorstwom, centralom handlu zagranicznego oraz bankom operujacym za
granica; miat tez zapewni¢ ochron¢ wyzej wymienionym instytucjom przed ewen-
tualnymi aktami sabotazu, kradziezami badz defraudacjami srodkéw pienigznych,

— Samodzielna Sekcja Specjalna — koordynowata wszystkie zagraniczne gry wywia-
dowcze prowadzone przez wywiad KGB z obcymi stuzbami specjalnymi w celu ich
penetracji i ewentualnego dezinformowania, a takze kontrolowala i tacznikowata
przebywajacych za granica uprzednio przeszkolonych radzieckich obywateli (naj-
czgsciej naukowcow 1 kierownikow przedsigbiorstw nadzorowanych operacyjnie
przez Zarzad ,,K”), oferujacych wspomnianym stuzbom ,,z wiasnej inicjatywy”
podjecie wspotpracy wywiadowczej badz oczekujacych na spodziewany werbunek;
w drugiej potowie lat 70. w Samodzielnej Sekcji Specjalnej stuzyto pigciu—siedmiu
oficerow prowadzacych na catym $wiecie blisko 40 ,,oferentow”,

znikome. Od 1971 r. w Stuzbie nr 2 (Zarzadzie ,,K”) utworzono niewielka grupg analityczna, kierowana
przez Jurija Totrowa, ktorej zadaniem byto dokonanie identyfikacji mozliwie wszystkich oficerow Agencji
operujacych na catym $wiecie. Na podstawie materiatow operacyjnych przechowywanych w 15. Wydziale
(ds. ewidencji operacyjnej i archiwum) 1. Zarzadu Gtownego, stwierdzono, ze w analogicznych badaniach
prowadzonych przez stuzby europejskich i azjatyckich panstw kapitalistycznych czgsto wykorzystywano
w tym celu dane zawarte w rocznikach biograficznych wydawanych od lat 60. przez amerykanski
Departament Stanu do uzytku wewngtrznego (U.S. State Department Biographic Register). Po ich
przeanalizowaniu i skonfrontowaniu z informacjami dotychczas zebranymi przez KGB, GRU oraz stuzby
specjalne pozostatych panstw 6wczesnego bloku wschodniego, zdotano wyodrgbnié katalog kilkudziesigciu
cech, ktore w odpowiedniej konfiguracji, w wysokim stopniu prawdopodobienstwa, wskazywaty na
faktyczne zwiazki konkretnych dyplomatéw z CIA. Rezultatem wspomnianych prac bylo wydanie
w 1977 1. tajnego Informatora o sktadzie osobowym CIA (Sprawocznik licznogo sostawa CRU), w ktérym
zamieszczono biografie oraz przebieg stuzby ponad 10 000 pracownikow Agencji. Mniej wysitku kosztowato
analitykow Zarzadu ,,K” opracowanie podobnych przewodnikow personalnych poswigconych pozostatym
stuzbom rozwinigtych panstw kapitalistycznych oraz migdzynarodowym grupom terrorystycznym. Zob.
0. Katugin, Proszczaj, Lubianka..., s. 164—165, 259; O. Kalugin, F. Montaigne, Spy Master-..., s. 150—151;
D. Prochorow, Razwiedka ot Stalina..., s. 105; W. Maliewannyj, Siensiej iz Jasieniewa, ,,Niezawisimaja
gazieta” z 28.09.2000 (http:/www.ng.ru/style/2000-09-28/16 sensey.html); L. Szebarszyn, Iz zyzni
naczial 'nika razwiedki, Moskwa 1997, Tierra, s. 83; S. Levchenko, On the Wrong Side: My Life in the KGB,
New York 1989, Dell Publishing, s. 172.

2 0. Kalugin, F. Montaigne, Spy Master..., s. 149-151, 227-228; O. Katugin, Proszczaj, Lubianka...,
s. 161-162; V. Mitrokhin, KGB Anthology, vol. 13, k. 28-30 (http:/legacy.wilsoncenter.org/va2/docs);
A. Kotpakidi, D. Prochorow, Wnieszniaja razwiedka Rossii..., s. 70; A. Kotpakidi, D. Prochorow,
Sowierszenno siekrietno..., s. 611-612; D. Prochorow, Razwiedka ot Stalina..., s. 104—-105; A. Maksimow,
Opieracya ,,Turnir”. Zapiski cziernorabocziewo razwiedki, Moskwa 1999, Gieja-Iterum, s. 253;
V. Cherkashin, G. Feifer, Spy Handler..., s. 117, 153, 181; K. Prieobrazenskij, KGB w Japonii..., s. 312-314;
R. Kessler, Escape from the CIA: How the CIA Won and Lost the Most Important Spy Ever to Defect to
the U. S., New York—London-Toronto 1992, Pocket Star Books, s. 2, 67; L. Mlieczin, Osobaja papka...,
8. 261-262; O. Gordijewski, Ostatni przystanek..., s. 178; D. Prochorow, O. Liemiechow, Pieriebiezcziki.
Zaoczno rasstrieliany, Moskwa 2001, Wieczie-Arija-AiF, s. 374; D. Wise, Nightmover..., s. 136-137;
G. Brook-Shepherd, The Storm Birds: Soviet Post-War Defectors, London 1988, Weidenfeld & Nicolson,
s. 264; J. Richelson, Sword and Shield..., s. 188; E. Epstein, Podstep..., s. 213; Meeting the Espionage
Challenge: A Review of the United States Counterintelligence and Security Programs, Report of the Select
Committee on Intelligence United States Senate, Ninety Fourth Congress, Second Session, October 3, 1986,
Washington 1986, U. S. Government Printing Office, s. 102.
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Pod koniec 1975 r. z zadan Zarzadu ,,K” wylaczono sprawy emigracji, przeka-
zujac je nowo utworzonemu 19. Wydziatowi 1. Zarzadu Glownego®. Od konca lat 70.
do potowy 80. w strukturze pionu utworzono kolejne wydziaty:

— 10. Wydzial — przejal od 5. Wydzialu kontrwywiadowcza ochrong personelu
wszelkich radzieckich placowek dyplomatycznych i handlowych oraz innych
pozawywiadowczych instytucji dziatajacych za granica; miat rowniez zapobiegac
ewentualnym ucieczkom zatrudnionych tam pracownikdw,

— Wydziat Kadr — typowat i dobierat kandydatow do pracy w Zarzadzie ,,K” pod katem
specyficznych umiejgtnosci przydatnych w pionie kontrwywiadu zagranicznego
(w praktyce byta to czgsto selekcja negatywna, polegajaca na $ciaganiu z innych
jednostek wywiadu KGB oficeréw, ktorzy mieli problemy z werbowaniem cudzo-
ziemcow, stabiej postugiwali si¢ jezykami obcymi czy tez wyrdzniali si¢ bardziej
introwertycznymi cechami osobowosci)®.

W funkcjonujacych za granica ,legalnych” rezydenturach Komitetu odpowied-
nikiem pionu kontrwywiadu zagranicznego byta od poczatku lat 60. tzw. linia ,,KR”?".

Wigkszo$¢ oficerdw pionu ,,K” od poczatku stuzby zwiazana byla z wywiadem,
ale znaczna cz¢$¢ wywodzila si¢ takze z centrali kontrwywiadu krajowego (2. Zarzadu
Gtownego) KGB lub wprost ze struktur terytorialnych Komitetu. Wielu zatem miato
juz pewna praktyke w pracy kontrwywiadowczej prowadzonej na terenic Zwiazku
Radzieckiego, a niemal kazdy znal przynajmniej jeden jezyk zachodni. Jednak wedtug
zachodnich analitykow poziom ich wyksztalcenia byt zazwyczaj nizszy od poziomu
wyksztalcenia wigkszosci oficerow pracujacych w pionie wywiadu politycznego
1. Zarzadu Glownego®.

Mozliwo$ci operacyjne radzieckiego kontrwywiadu zagranicznego byly dosé
imponujace. W koncu 1963 r. Stuzba nr 2 posiadala na caltym §wiecie 1037 osobowych
zrodet informacji, w tym 224 cudzoziemcow, 33 bezpanstwowcow i 780 obywateli
radzieckich®. W ogolnie dostepnych Zrodtach brak jednak analogicznych danych odno-
szacych si¢ do Zarzadu ,,K”. Mozna jedynie szacowaé, iz liczba zrodet osobowych
jednostki mogta zwigkszy¢ si¢ przez nastepne dwie dekady do prawie 2000 0sob™*.

O rezultatach pracy pionu, o ktorym mowa, §wiadczy fakt, iz w 1967 r. zapobiegt
on ,,wsypom” 22 oficerow, agentow i informatorow KGB i GRU, a takze 8 oficerow,

25 AIPN, IPN 01538/9, Raport CIA ,, Wywiad Radziecki— KGB i GRU”..., k. 94; O. Katugin, Proszczaj,
Lubianka..., s. 221-222; C. Andrew, V. Mitrokhin, The Mitrokhin Archive..., s. 650.

26 K. Prieobrazenskij, KGB w Japonii..., s. 312-317.

27 AIPN, IPN 01538/9, Raport CIA ,Wywiad Radziecki — KGB i GRU”.., k. 90, 97-98;
J. Richelson, Sword and Shield..., s. 80; Meeting the Espionage Challenge: A Review of the United States
Counterintelligence..., s. 22.

28 J. Barron, KGB dzisiaj..., s. 351; W. Kuziczkin, KGB bez maski..., s. 116; V. Cherkashin, G. Feifer,
Spy Handler..., s. 68—69; P. Earley, Towarzysz J. Tajemnice szefa rosyjskiej siatki szpiegowskiej w Stanach
Zjednoczonych po zimnej wojnie, Poznan 2008, Rebis, s. 52; R. Heuer, Soviet Organization and Doctrine for
Strategic Deception, w: Soviet Strategic Deception..., s. 41.

2 V. Mitrokhin, The KGB in Afghanistan..., s. 157. Spo$réd 1037 informatoréw zarejestrowanych
w grudniu 1963 r. 39 prowadzito dziatalno$¢ na terenie RFN, 23 w Stanach Zjednoczonych, 21 we Francji,
a po 11 w Austrii i Belgii. Ponadto przeciwko emigracyjnym organizacjom rosyjskim zaangazowano
55 informatorow, przeciwko analogicznym organizacjom ukrainskim — 23, a litewskim — 21. Zob. tamze,
s. 157.

30 Odpowiadatoby to zwigkszeniu liczby oficerow pionu kontrwywiadu zagranicznego zatrudnio-
nych w centrali pomigdzy 1963 a 1983 r. (ze 103 do okoto 200). Zob. tamze, s. 157; AIPN, IPN 01538/9,
Raport CIA , Wywiad Radziecki — KGB i GRU”..., k. 89.
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agentow i informatoréw innych panstw owczesnego bloku wschodniego. Zdotat takze
potwierdzi¢ kontakty 42 podstawionych ,,oferentow” ze stuzbami specjalnymi krajow
kapitalistycznych?!.

Poza penetrowaniem obcych stuzb oraz monitorowaniem szeregéw wywiadu
KGB, oficerowie Zarzadu ,,K” odgrywali ponadto gtowna role w zapewnianiu funk-
cjonowania w latach 1983-1987 oraz 1989-1991 nieformalnego kanatu wymiany
informacji pomigdzy wywiadem KGB a CIA (tzw. kanatu Gawritowa). Przedstawiciele
obu stuzb odbywali nieregularne spotkania w celu zapobiegania nadmiernej eskalacji
w prowadzonej nieustannie wojnie wywiadow (najczesciej chodzito o ustalenie przy-
czyn i okolicznos$ci $mierci whasnych oficeréw)®.

31 Sprawozdanie Jurija Andropowa, przewodniczacego KGB przy Radzie Ministrow ZSRR, dla
sekretarza generalnego KC KPZR Leonida Brezniewa z 6 maja 1968 r. (nr 1025-A/OW) O rezultatach pracy
Komitetu Bezpieczenstwa Panstwowego przy Radzie Ministrow ZSRR i jego organow terytorialnychza 1967 r.
Zob. Lubianka. Organy WCzK-OGPU-NKWD-NKGB-MGB-MWD-KGB 1917-1991..., s. 716.

2 M. Bearden, J. Risen, KGB kontra CIA, Warszawa 2008, Swiat Ksiazki, s. 160-161; CRU-KGB:
«Kanat Gawritoway, ,,Nowosti razwiedki i kontrrazwiedki”1998, nr 11, s. 6. Po raz pierwszy z inicjatywa
zwrocenia si¢ do strony przeciwnej wystapit w styczniu 1976 r. owczesny dyrektor CIA, William
Colby (do$¢ kuriozalne pytanie dotyczylo kwestii ewentualnego przyznania si¢ przez wywiad KGB do
udziatu w zabojstwie Richarda Welcha, rezydenta CIA, dokonanym w Atenach w grudniu 1975 r., oraz
W porwaniu i wywiezieniu — w tym samym miesigcu — z Wiednia do Czechostowacji bytego radzieckiego
uciekiniera Nikotaja Szadrina). Do kontaktu doszto w Wiedniu. Z pomystem organizowania statych, choé¢
nieregularnych, spotkan wystapili Rosjanie. Pierwsza proba nawiazania kontaktu podjgta przez KGB
w 1983 r. w Moskwie zostata przez Amerykanow zignorowana. Jednak kilka tygodni p6zniej, na polecenie
owczesnego dyrektora CIA Williama Caseya, kilku oficeréw tej stuzby przybyto do radzieckiej ambasady
w Wiedniu, rozpoczynajac tym samym cata seri¢ pozniejszych konsultacji. Wiadomo, ze w potowie 1984 r.
Amerykanie poprosili o spotkanie dotyczace sprawy uprowadzenia wysokiego ranga oficera Agencji na
Bliskim Wschodzie (chodzito o uzyskanie potwierdzenia, ze Rosjanie nie brali udziatu w dokonanym
w marcu 1984 r. porwaniu i uwigzieniu Williama Buckleya, rezydenta CIA w Bejrucie, a jesienia 1986 r.
waresztowaniu jednego zamerykanskich dziennikarzy pracujacychw Zwiazku Radzieckim—moskiewskiego
korespondenta ,,US News & World Report” Nicholasa Daniloffa, zatrzymanego w sierpniu 1986 r. pod
zarzutem szpiegostwa). Z kolei kierownictwo 1. Zarzadu Gléwnego poprosito w drugiej potowie 1985 r.
o spotkanie w celu wyjasnienia, czy CIA wykorzystywata srodki halucynogenne w dziataniach operacyjnych
prowadzonych przeciwko oficerom wywiadu KGB (zwlaszcza w operacji rzekomego porwania z Wtoch
zastgpey naczelnika 1. Wydziatu 1. Zarzadu Glownego Witalija Jurczenki, ktory w sierpniu 1985 r. zbiegt
do Standéw Zjednoczonych). Poza tym w pazdzierniku 1990 r. Rosjanie chcieli przetestowac reakcjg
Amerykanéw na ewentualna sugesti¢ zaprzestania wywozenia na Zachdd zaréwno dezerterujacych
w coraz wigkszej liczbie oficerow radzieckiego wywiadu, jak i zotnierzy Armii Radzieckiej z terenu
bylej NRD (po wyjsciu na jaw licznych przypadkow sprzedazy czgsci badz kompletnych egzemplarzy
nowoczesnych typow broni bgdacych na wyposazeniu stacjonujacej tam Zachodniej Grupy Wojsk).
Wiadomo roéwniez, ze kilka tygodni pozniej usitowali wyjasni¢, czy CIA nie miata czego§ wspdlnego
z nagla $miercia wysokiego ranga oficera radzieckiego wywiadu (naczelnika Zarzadu ,,K” Leonida
Nikitienki, ktory zmart na zawat w listopadzie 1990 r. podczas stuzbowego pobytu w jednym z krajow
Ameryki Lacinskiej). Spotkania odbywaty si¢ na terenie ambasad jednej ze stron, przewaznie w krajach
neutralnych (najczgsciej w Wiedniu, rzadziej w Helsinkach, cho¢ dochodzito do nich takze w Moskwie
i w Berlinie Wschodnim). W rozmowach zwykle brato udziat po dwoch oficerow KGB i CIA. W 1989 r.
oddano do uzytku bezposrednia lini¢ telefoniczna faczaca centrale obu stuzb w Langley i Jasieniewie,
a od potowy 1991 r. zaczgto wymienia¢ sig niektorymi informacjami dotyczacymi terroryzmu, proliferacji
broni jadrowej oraz produkcji i handlu narkotykami. Ostatni kontakt, zawieszajacy przygotowania do
kolejnego spotkania w pazdzierniku 1991 r. w Helsinkach, odbyt sig ostatniego dnia tzw. puczu Janajewa
w Moskwie, tj. 21 sierpnia 1991 r. Zob. J. Prado, Lost Crusader: The Secret Wars of CIA Director William
Colby, New York 2003, Oxford University Press, s. 331; L. Mlieczin, Osobaja papka..., s. 416—417,
M. Bearden, J. Risen, KGB kontra CIA..., s. 160161, 327-334, 364-368, 388-390, 393-394, 397-400, 410;
V. Cherkashin, G. Feifer, Spy Handler..., s. 200-201; CRU-KGB: «Kanat Gawritoway, ,Nowosti razwiedki
i kontrrazwiedki” 1998, nr 11, s. 6; L. Szebarszyn, Iz Zyzni naczial 'nika razwiedki...., s. 81-82.
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Sposréd dziewigciu naczelnikow pionu radzieckiego kontrwywiadu pigciu praco-
wato wezesniej w strukturach kontrwywiadu zagranicznego, kilku innych za$ stuzyto
w kontrwywiadzie krajowym. Jedynie Aleksiej Krochin i Anatolij Kiriejew nie mieli
uprzednio zadnego do$wiadczenia kontrwywiadowczego (zob. tabela). Najdtuzej jed-
nostka kierowali: Wiadimir Klimkin, Anatolij Kiriejew (po niecate 8 lat), Oleg Katugin
(niemal 7 lat) oraz Grigorij Grigorienko (tacznie ponad 6 lat), najkrocej natomiast —
petniacy obowiazkinaczelnika pionu ,,K” Nikotaj Nowik (po6t roku) i Walentin Nowikow
(dziewig¢ miesigcy).

Znaczne zmiany, zarowno w zakresie form i metod dziatania, jak i poszerzenia
zakresu pracy kontrwywiadu z pozycji rezydentur, nastapity w okresie kierowania
wydziatem przez uchodzacego za pragmatyka Grigorienke®. Barwna postacia byl,
uwazany za protegowanego owczesnego Sekretarza KC KPZR (i pdzniejszego mini-
stra obrony), Dmitrija Ustinowa, O. Katugin, zdymisjonowany pod koniec lat 70.
przez wyraznie niechetnego mu Kriuczkowa**. Jednak najwigksze sukcesy radziecki
kontrwywiad odnotowal za czaséw A. Kiriejewa. Byly one zwiazane z werbunkiem
wysokich ranga funkcjonariuszy amerykanskich stuzb specjalnych, zwlaszcza Roberta
Hanssena z FBI oraz Aldricha Amesa z CIA®.

Aleksiej Krochin zostal w pozniejszym czasie takze zastgpca naczelnika wywiadu
KGB. Na I zastepce naczelnika kontrwywiadu krajowego (2. Zarzadu Gléwnego)
mianowano natomiast Witalija Konstantynowicza Bojarowa. Jednak najwyzej w struk-
turze Komitetu awansowat Grigorienko, ktory poza objeciem najwyzszego stanowiska
w kontrwywiadzie krajowym zasiadt rowniez w fotelu zastgpcy przewodniczacego KGB
(zob. tabela). Mniej szczgscia mieli Kiriejew oraz przedostatni z naczelnikow, Leonid

3 A. Sokotow, Supierkrot..., s. 35-36.

3 M. Dokuczajew, Moskwa, Krieml’, Ochrana, Moskwa 1995, Bizniess-priess, s. 195; V. Cherkashin,
G. Feifer, Spy Handler..., s. 131-132.

3 D. Wise, Nightmover..., s. 327, M. Wolf, A. McElvoy, Czlowiek bez twarzy..., s. 21. Obaj z wlasnej
inicjatywy, ze wzgledoéw finansowych, zaoferowali wspotpracg radzieckim stuzbom specjalnym. Hanssen,
jako oficer pracujacy od marca 1979 r. do czerwca 1990 r. w pionie kontrwywiadu FBI (w tym piastujac od
sierpnia 1987 r. stanowisko zastgpcy szefa sekcji CI-3A, odpowiedzialnej za analizg dziatan KGB i GRU),
zdecydowatsignautrzymywanieanonimowychkontaktowzGRU (wlatach 1979-1981), KGB (odpazdziernika
1985 1. do grudnia 1991 r.) oraz SWR (pomigdzy 1999 r. a lutym 2001 r.), za co otrzymat wynagrodzenie
w tacznej wysokosci 1,4 mln $. Z kolei Ames, bedacy w latach 1972—1991 oficerem Wydziatu Radzieckiego
i Europy Wschodniej CIA (w tym od pazdziernika 1983 r. do lipca 1986 r. szefem sekcji radzieckiej
wydziatowego pionu kontrwywiadu zagranicznego) osobiscie spotykat si¢ z oficerami pionu ,,KR” KGB
migdzy kwietniem 1985 r. a lutym 1994 r., otrzymujac w zamian w formie bezposredniego wynagrodzenia
badz roznego rodzaju ekwiwalentow majatkowych okoto 4,6 min $. Sposrod zdekonspirowanych przez nich
14 oficerow KGB i GRU, bedacych informatorami obu amerykanskich stuzb (oraz poza jednym pracujacym
dla brytyjskiego SIS i jednym oficerem buigarskiego wywiadu DS kontaktujacym si¢ z CIA) dziesigciu
skazano na karg $mierci i w latach 19861988 rozstrzelano, za: D. Wise, Spy. The Inside Story How the FBI’s
Robert Hanssen Betrayed America, New York 2002, Random House, s. 8, 18-24, 28-37, 50141, 219-229,
239; United States of America v. Aldrich Hazen Ames: Statement of Facts, United States District Court For
the Eastern District of Virginia, w: A Counterintelligence Reader: Post-World War 11 to Closing the 20th
Century, vol. 3, F. Rafalko (red.), Washington 1998, National Counterintelligence Center, s. 306-311; An
Assessment of the Aldrich H. Ames Espionage Case and Its Implications for U.S. Intelligence: A Report,
Select Committee on Intelligence United States Senate, One Hundred Third United States Congress,
Second Session, November 1, 1994, Washington 1994, U. S. Government Printing Office, s. 1-136; D. Wise,
Nightmover..., s. 1, 7-8, 41, 45, 53, 69, 78, 114, 148, 185188, 191, 331-332; P. Earley, Confessions of a Spy.
The real Story of Aldrich Ames, New York 1997, Putnam Sons, s. 20, 37, 40, 90, 94, 115, 143144, 159, 209,
247-248; M. Bearden, J. Risen, KGB kontra CIA..., s. 22-23, 46-47, 64, 73, 111-116, 140, 261-262, 268,
300-302, 374, 378379, 394-395, 417-422; D. Prochorow, Razwiedka ot Stalina..., s. 113—114; V. Cherkashin,
G. Feifer Spy Handler..., s. 112,231 239, 245-255.
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Nikitienko. Obaj zmarli w 1990 r. na zawat: Kiriejew w czerwcu, tuz po zakonczeniu
misji w Polsce’, a Nikitienko w listopadzie podczas podrozy stuzbowej do Brazylii®’.

Tabela. Naczelnicy pionu kontrwywiadu zagranicznego 1. Zarzadu Gléwnego KGB
w latach 1954-1991.

Imiona i nazwisko (zrédta), | Okres pelnienia Inne funkcje petnione podczas stuzby w organach
data i miejsce urodzenia; data | funkcji bezpieczenstwa po 1945 r.

zgonu; narodowosc¢;
najwyzszy stopien wojskowy;
data rozpoczgcia

i zakonczenia stuzby

w charakterze kadrowego
oficera radzieckich
(rosyjskich) organow
bezpieczenstwa (w tym
cywilnego wywiadu

zagranicznego)

Nikotaj Piotrowicz NOWIK |p.o. naczelnika od uprzednio m.in. zastgpca naczelnika 1. Zarzadu

(1), ur. 1914 r. w Cizemce 18.03.1954 r. (ds. wywiadu zagranicznego) Ministerstwa
(gubernia minska); do 16.07.1954 r. Bezpieczenstwa Panstwowego Bialoruskiej SRR
zm. 1.07.2009 r.; narodowos¢ (biatorus. MGB BSRR) od czerwca do pazdziernika
biatoruska; generat major 1946 r.; naczelnik 2. Zarzadu (ds. kontrwywiadu
(pol. generat brygady); krajowego) MGB Bialoruskiej SRR od pazdziernika
w organach bezpieczenstwa 1946 r. do stycznia 1948 r.; zastgpca ministra

od lutego 1937 r. do 1987 1. bezpieczenstwa panstwowego Biatoruskiej SRR

(w tym w wywiadzie od stycznia 1948 r. do czerwca 1949 r.; naczelnik
zagranicznym od marca 1953 r. 4. Wydziatu 5. Zarzadu (ds. politycznych) MGB

do wrzesnia 1962 1.) od czerwca 1949 r. do listopada 1951 r.; zastgpca

naczelnika 2. Zarzadu Glownego (ds. kontrwywiadu
krajowego) MGB od listopada 1951 r. do lipca 1952 r.;
zastgpcea naczelnika Zarzadu Ochrony MGB

od lipca 1952 r. do marca 1953 r.; zastgpca
naczelnika 9. Wydziatu (ds. kontrwywiadu
zagranicznego w RFN) 2. Zarzadu Glownego

3% Biata ksiega. Akta sledztwa prowadzonego przez Prokurature Warszawskiego Okregu Wojskowego
w Warszawie w sprawie wnioskow Ministra Spraw Wewnetrznych z dnia 19.12.1995 r. i 16.01.1996 r.
(sygnatura akt PoSI 1/96), Centrum Informacyjne Rzadu, Warszawa 1996, s. 51. W 1986 r. Kiriejew wraz ze
swym owczesnym zastgpca Nowikowem oraz zastgpca rezydenta KGB ds. kontrwywiadu w Waszyngtonie
Wiktorem Czerkaszynem (badacym jednocze$nie oficerem prowadzacym Amesa) i czterema innymi
funkcjonariuszami Zarzadu ,,K” zostali — w rezultacie uzyskania od Amesa kompleksowych informacji
odnoszacych sig do kluczowych aktywow posiadanych przez CIA w szeregach radzieckich stuzb —
odznaczeni w Jasieniewie Orderami Lenina (drugim pod wzgledem rangi, po Gwiezdzie Bohatera Zwiazku
Radzieckiego, odznaczeniem w bytym ZSRR), za: D. Wise, Nightmover..., s. 327. Bezpo$rednia przyczyna
zawatu Kiriejewa byl prawdopodobnie stres wywotany presja ze strony dwczesnego naczelnika 11. Wydziatu
(ds. wspotpracy z panstwami socjalistycznymi) 1. Zarzadu Gtownego, putkownika (pozniejszego generata
majora — pol. generata brygady — przyp. aut.) Wiadimira Bietokurowa, ktory wciaz zadat dodatkowych
informacji dotyczacych dynamicznie zmieniajacej si¢ sytuacji politycznej w Polsce. Dziatania Bietokurowa,
ktory nie miat doswiadczenia w pracy operacyjnej w krajach kapitalistycznych (od 1973 r. do maja 1989 r.
petnit funkcj¢ zastgpey szefa Przedstawicielstwa KGB do spraw wywiadu w Pradze) wywotywaty niechgé
ze strony oficeréw stuzacych wowczas w warszawskiej rezydenturze Komitetu. Swiadczy o tym wyznanie
jednego z nich: On [Biatokurow — przyp. aut.] nigdy nie pracowat z agenturq, nigdy jej nie mial i nie bedzie
miat, tzw. Wydzial XI, oni wszyscy stqd i oni nigdy normalnie nie pracowali, zob. Biala ksiega..., s. 51.

37 M. Bearden, J. Risen, KGB kontra CIA..., s. 364, 67-368; L. Szebarszyn, Iz zZyzni naczial nika
razwiedki..., s. 81-82.
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(ds. wywiadu zagranicznego) Ministerstwa Spraw
Wewngtrznych (biatorus. MWD) od marca do

maja 1953 r.; zastgpca naczelnika 5. Wydziatu (ds.
kontrwywiadu zagranicznego w RFN) 2. Zarzadu
Glownego MWD od 05.1953 do 02.1954 oraz

p.o. naczelnika 5. Wydziatu (ds. kontrwywiadu
zagranicznego w RFN) 2. Zarzadu Glownego MWD
od lutego do marca 1954 r.; nastgpnie naczelnik 9.
Wydziatu (ds. emigracji) 1. Zarzadu Glownego KGB
od lipca 1954 r. do sierpnia 1958 r.; rezydent KGB
w Wiedniu od sierpnia 1958 r. do wrze$nia 1962 r.;
naczelnik 3. Wydziatu (niemieckiego) 2. Zarzadu
Glownego KGB (ds. kontrwywiadu krajowego) od
pazdziernika 1962 r. do lipca 1975 r. oraz zastgpca
naczelnika Zarzadu ,,A” (ds. informacyjno-
-analitycznych) 2. Zarzadu Gtéwnego (ds.
kontrwywiadu krajowego) KGB od lipca 1975 . do
1987 1.

Wriadimir Michajtowicz
KLIMKIN (2), ur. b. d. i b.
m., zm. b. d., narodowos$¢ —
b. d.; generat major (pol.
generat brygady);

w organach bezpieczenstwa
od marca 1941 r. do sierpnia
1983 r. (W tym w wywiadzie
zagranicznym od wrze$nia
1954 1. do 1967 1.)

od wrzeénia 1954 .
do marca 1962 r.

uprzednio m.in. zastgpca

naczelnika Wydziatu 2-B (amerykanskiego)

2. Zarzadu Glownego (ds. kontrwywiadu krajowego)
MGB od wrze$nia 1947 r. do 1952 r.; zastgpca
naczelnika 2. Wydziatu (brytyjskiego)

2. Zarzadu Glownego (ds. kontrwywiadu krajowego)
MGB od 1952 r. do marca 1953 r. oraz zastgpca
naczelnika 2. Wydziatu (brytyjskiego) 1. Zarzadu
Gloéwnego (ds. kontrwywiadu krajowego) MWD

od marca 1953 r. do marca 1954 r.; nastgpnie
naczelnik grupy operacyjnej Aparatu Pelnomocnika
(Przedstawicielstwa) KGB ds. koordynacji

tacznosci z MBP NRD w Berlinie Wschodnim

od kwietnia 1962 r. do maja 1963 r. oraz starszy
oficer grupy operacyjnej Aparatu Pelnomocnika
(Przedstawicielstwa) KGB ds. koordynacji facznosci
z MBP NRD w Berlinie Wschodnim od maja

1963 r. do 1967 r.

Grigorij Fiodorowicz
GRIGORIENKO (3),

ur. 18.08.1918 r. w Zenkowie
(gubernia pottawska);

zm. 19.05.2007 r.;
narodowos¢ ukrainska;
generat putkownik

w3(pol. generat broni);

w organach bezpieczenstwa
od 1940 r. do sierpnia 1983 r.
(W tym w wywiadzie
zagranicznym od marca 1954 r.
do 1956 r.oraz od 1959 1.

do listopada 1969 r.)

od marca 1962 r.
do wrzesnia 1964 r.

uprzednio m.in. zastgpca naczelnika 3. Sekcji 3.
Wydziatu (ds. lotnictwa wojskowego) 3. Zarzadu
Gloéwnego (ds. kontrwywiadu wojskowego) MGB od
maja 1946 r. do grudnia 1948 r.; naczelnik 1. Sekcji
3. Wydziatu (ds. lotnictwa wojskowego) 3. Zarzadu
Gloéwnego (ds. kontrwywiadu wojskowego) MGB
od grudnia 1948 r. do grudnia 1949 r.; naczelnik

3. Sekcji 5. Wydziatu (ds. kontrwywiadu
zagranicznego) 1. Zarzadu (ds. kontrwywiadu
zagranicznego i emigracji) MGB od grudnia 1949 r.
do grudnia 1951 r.; zastgpca naczelnika

4. Wydziatu (wschodniego) 2. Zarzadu Glownego
(ds. kontrwywiadu krajowego) MGB od grudnia
1951 1. do sierpnia 1952 r.; zastgpca naczelnika

3. Wydziatu (wschodniego) 2. Zarzadu Gtéwnego
(ds. kontrwywiadu krajowego) MGB od sierpnia
1952 r. do marca 1953 r.; zastgpca naczelnika

7. Wydziatu 1. Zarzadu Gtéwnego (ds.
kontrwywiadu krajowego) MWD od marca do maja
1953 r.; zastgpca naczelnika 5. Wydziatu 1. Zarzadu
Gloéwnego (ds. kontrwywiadu krajowego) MWD od
maja 1953 r.do marca 1954 r.; zastgpca starszego
doradcy szefa Przedstawicielstwa KGB

w Budapeszcie od marcal954 r. do listopada 1956 r.;
zastgpca naczelnika 6. Wydziatu (ds. emigracji)

2. Zarzadu Glownego (ds. kontrwywiadu krajowego)
KGB od listopada 1956 r. do lutego 1957 r.,
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naczelnik 6. Wydziatu (ds. emigracji) 2. Zarzadu
Glownego (ds. kontrwywiadu krajowego) KGB od
lutego 1957 r. do lipca 1959 r.; zastgpca naczelnika
Wydziatu ,,D” (ds. dezinformacji) 1. Zarzadu
Gtoéwnego KGB od lipca 1959 r. do lutego 1962 r.;
nastgpnie zastgpca naczelnika Stuzby nr 2

(ds. kontrwywiadu zagranicznego) 1. Zarzadu
Glownego KGB od konca wrzesnia 1964 r. do
poczatku 1966 r.; naczelnik Stuzby nr 2 (ds.
kontrwywiadu zagranicznego) 1. Zarzadu Gtéwnego
KGB od poczatku 1966 r. do listopada 1969 r.;

1. zastgpca naczelnika 2. Zarzadu Glownego (ds.
kontrwywiadu krajowego) KGB od listopada 1969 r.
do wrzes$nia 1970 r. oraz naczelnik

2. Zarzadu Glownego (ds. kontrwywiadu
krajowego) KGB od wrzesnia 1970 r. do sierpnia
1983 r. 1 jednoczesnie cztonek Kolegium KGB od
2.09.1970 . do 23.11.1978 r., a nastgpnie zastgpca
przewodniczacego KGB od 23.11.1978 r.

do 1.08.1983 1.

Aleksiej Aleksiejewicz
KROCHIN (4),

ur. 30.07.1912 r.

w Petersburgu;

zm. 6.10.1983 r.;
narodowos¢ rosyjska;
general major (pol. generat
brygady);w organach
bezpieczenstwa od 1938 r. do
konca 1974 r. (w tym

w wywiadzie zagranicznym
od 1946 r. do konca 1971 1)

od wrze$nia 1964 r.
do poczatku 1966 r.

jednoczes$nie zastgpca naczelnika 1. Zarzadu
Glownego ds. nadzoru nad pionem kontrwywiadu
zagranicznego od wrzesnia 1964 r. do poczatku 1966 r.;
uprzednio m.in. zastgpca naczelnika Wydzialu

6-A (europejskiego) Zarzadu 1-A (ds. wywiadu
legalnego”) 1. Zarzadu Gtéwnego (ds. wywiadu
zagranicznego) MGB od 1946 r. do polowy 1947 r.;
naczelnik 1. Wydziatlu 2. Zarzadu (europejskiego)
KI od potowy 1947 1. do 1950 r., rezydent KI/MGB/
MWD/KGB w Paryzu od 1950 r. do pazdziernika
1954 r.; zastgpca naczelnika 1. Zarzadu Glownego
ds. nadzoru nad pionem wywiadu ,,nielegalnego”

0d 30.10.1954 r. do polowy 1961 r. i jednoczesnie
naczelnik Zarzadu Specjalnego ,,NR” (ds. wywiadu
hielegalnego”) 1. Zarzadu Gtownego KGB od
marca 1957 r. do konca 1958 r. oraz pelnomocnik
(szef Przedstawicielstwa) KGB ds. koordynacji
tacznosci z MBP NRD w Berlinie Wschodnim

od potowy 1961 r. do sierpnia 1964 r., nastgpnie
rezydent KGB w Paryzu od poczatku 1966 r. do
konca 1971 r.; od konca 1971 r. do konca 1974 r.

w dyspozycji naczelnika 1. Zarzadu Gtoéwnego KGB

Grigorij Fiodorowicz
GRIGORIENKO (5) — dane
osobowe — zob. wyzej

od poczatku 1966 r.
do 17.11.1969 r.

zob. wyzej

Witalij Konstantinowicz
BOJAROW (6), ur.
27.08.1928 r. w Czugujewie
(obwdd charkowski); zm.

b. d.; narodowo$¢
mordwinska;

generat lejtnant (pol. generat
dywizji); w organach
bezpieczenstwa od czerwca
1945 1. do 1985 1. (W tym w
wywiadzie zagranicznym od
1961 r. do marca 1973 r.,

z czego nauka w Wyzszej
Szkole Wywiadowczej

nr 101 przy 1. Zarzadzie
Glownym KGB od 1961 r. do
1963 1.)

p.o. naczelnika od
listopada 1969 r.
do stycznia 1970 r.;

naczelnik od stycznia
1970 1.
do marca 1973 r.

jednoczes$nie zastgpca naczelnika

Stuzby nr 2 (ds. kontrwywiadu zagranicznego)

1. Zarzadu Glownego KGB od wrze$nia 1965 r. do
stycznia 1970 r.; uprzednio m.in. oficer 2. Zarzadu
(ds. kontrwywiadu) MGB Ukrainskiej SRR od

1949 r. do 1952 r.; sekretarz komitetu partyjnego

2. Zarzadu (ds. kontrwywiadu) MGB Ukrainskiej
SRR od 1954 r. do 1956 r.; oficer Przedstawicielstwa
KGB w Budapeszcie od 1956 r. do lutego 1959

r.; naczelnik 2. Zarzadu (ds. kontrwywiadu) KGB
Ukrainskiej SRR od lutego 1959 r. do 1961 r. oraz
zastgpea rezydenta KGB ds. kontrwywiadu

w Londynie od stycznia 1963 r. do sierpnia 1965 r.;
nastgpnie zastgpca naczelnika 2. Zarzadu Gtownego
(ds. kontrwywiadu krajowego) KGB od marca 1973 r.
do 1980 r. oraz I zastgpca naczelnika 2. Zarzadu
Gloéwnego KGB od 1980 r. do 1985 r.
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Oleg Danitowicz KALUGIN (7),
ur. 6.09.1934 r.

w Leningradzie;

zm. b. d.; narodowos$¢ —b. d.;
generatl major (pol. generat
brygady); w organach
bezpieczenstwa od 1952 r. do
1989 r. (w tym w wywiadzie
zagranicznym od potowy
1956 1. do 15.11.1979 1.,

7 czego nauka w Wyzszej
Szkole Wywiadowczej

nr 101 przy 1. Zarzadzie
Gtownym KGB od potowy
1956 1. do sierpnia 1958 r.)

od marca 1973 r.
do 15.11.1979 1.

uprzednio m.in. oficer rezydentury KGB w Nowym
Jorku od potowy 1960 r. do marca 1964 r.; zastgpca
rezydenta KGB ds. wywiadu politycznego

w Waszyngtonie od lipca 1965 r. do lutego 1970 r.

i jednoczes$nie p.o. rezydenta w Waszyngtonie od
sierpnia 1968 r. do maja 1969 r.; zastgpca naczelnika
Stuzby nr 2 Zarzadu ,,K” (ds. kontrwywiadu
zagranicznego) 1. Zarzadu Glownego KGB od
lIutego 1970 r. do lutego 1973 r.; naczelnik Zarzadu
,,K” (ds. kontrwywiadu zagranicznego) 1. Zarzadu
Glownego KGB od marca 1973 r. do listopada 1979 1.
oraz I zastgpca naczelnika Zarzadu KGB RSFRR ds.
Leningradu i obwodu leningradzkiego od grudnia
1979 r. do konca 1987 r.

Anatolij Tichonowicz
KIRIEJEW (8),

ur. 27.11.1923 r.

w Soroczynsku; zm.
9.06.1990 r.; narodowos¢

—b. d.; generat major (pol.
generat brygady); w organach
bezpieczenstwa

od 1951 r. do czerwca 1990 r.
(W tym w wywiadzie
zagranicznym od 1951 r.

do czerwca 1990 r., z czego
nauka w Wyzszej Szkole
Wywiadowczej

nr 101 przy KI/1. Zarzadzie
Glownym MGB od 1951 r. do
potowy 1952 1.)

0d 15.11.1979 1.
do lipca 1987 r.

uprzednio m.in. oficer rezydentury MWD/KGB

w Nowym Jorku od 1953 r. do 1957 r.; zastgpca
rezydenta KGB ds. wywiadu politycznego

w Waszyngtonie od 1959 r. do 1963 r.; zastgpca
rezydenta KGB ds. wywiadu politycznego

w Nowym Jorku od 1966 r. do czerwca 1967 r.;
naczelnik 1. Wydziatu (amerykanskiego) 1. Zarzadu
Glownego od konca 1967 r. do poczatku 1974 r. oraz
rezydent KGB w Bejrucie od poczatku 1974 r. do
1978 r.; nastgpnie szef Przedstawicielstwa KGB

w Warszawie od sierpnia 1987 r. do maja 1990 r.

Leonid Jefimowicz
NIKITIENKO (9), ur.
w1934r.b.d.i b.m;

zmarl w listopadzie 1990 r.;
narodowo$¢ — b. d.; generat
major

(pol. general brygady);

w organach bezpieczenstwa
od okoto 1952 r. do listopada
1990 r. (W tym

w wywiadzie zagranicznym
od okoto 1978 r. do listopada
1990 r.)

od sierpnia 1987 r.
do listopada 1990 r.

uprzednio m.in. oficer 2. Wydziatu (ds.
kontrwywiadu) w Zarzadzie KGB RFSRR ds.
Moskwy i obwodu moskiewskiego do okoto 1978 r.;
zastgpca rezydenta KGB ds. kontrwywiadu

w Londynie od okoto 1978 r. do kwietnia 1985 r.
ijednoczesnie p.o. rezydenta od maja 1984 r. do
kwietnia 1985 r. oraz naczelnik 19. Wydziatu

(ds. emigracji) 1. Zarzadu Gtéwnego KGB od
potowy 1985 r. do sierpnia 1987 r.

Walentin Piotrowicz
NOWIKOW (10), ur. b. d.
ib. m;

zm. b. d.; narodowos$¢ —b. d.;
generat major (pol. generat
brygady)

od listopada 1990 r.
do sierpnia 1991 r.

uprzednio m.in. zastgpca naczelnika Zarzadu ,,K”
(ds. kontrwywiadu zagranicznego) 1. Zarzadu
Gloéwnego KGB od okoto 1975 1. do listopada 1990.
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Podsumowujac, nalezy zauwazy¢, ze szeroki zakres zadan oraz nadmiernie rozbu-
dowane struktury pionu kontrwywiadu zagranicznego KGB byty rezultatem nie tylko
,,Standardowo” uzasadnionej, pewnej dozy nieufno$ci wymaganej w dziataniach stuzb
wigkszo$ci panstw $wiata, lecz takze, przede wszystkim, odzwierciedlaty gleboko
zakorzeniona w radzieckim systemie polityczno-ustrojowym potrzebg nieustannego
szukania ,,ukrytych wrogow”.

Streszczenie

W artykule zaprezentowano podstawowe funkcje, modele organizacyjne, struk-
turg wewngtrzng oraz naczelnikow pionu kontrwywiadu zagranicznego 1. Zarzadu
Gloéwnego Komitetu Bezpieczenstwa Panstwowego (przy Radzie Ministrow) ZSRR
w latach 1954-1991.

Przez 37 lat radziecki kontrwywiad zagraniczny funkcjonowat w ramach struk-
tur wywiadu cywilnego jako: 5. Wydziatl (od marca do lipca 1954 r.), 14. Wydziat
(od lipca 1954 do stycznia 1963 r.), Stuzba nr 2 (od stycznia 1963 do jesieni 1972 r.)
oraz Zarzad ,K” (od jesieni 1972 do pazdziernika 1991 r.). W tym czasie pionem
kierowato dziewigciu naczelnikow, z ktorych najdtuzej na jego czele stali Wiadimir
Klimkin, Anatolij Kiriejew (po niecate osiem lat), Oleg Katugin (niemal siedem lat) oraz
Grigorij Grigorienko (facznie ponad szes¢ lat). Jednostka nalezata do najliczniejszych
w 1. Zarzadzie Glownym KGB. Od konca lat 70. jej centrala liczyta dziesig¢ wydziatow,
w ktorych stuzylo okoto 200 oficerow. Kolejnych 500 realizowato zadania z pozycji
ponad stu legalnych rezydentur rozmieszczonych na calym $wiecie.

Pion kontrwywiadu zagranicznego, realizujac zadania agenturalnego przeni-
kania do obcych stuzb specjalnych, werbowania i tacznikowania oficerow wywiadu
i kontrwywiadu innych panstw (zwtaszcza Stanow Zjednoczonych, wiodacych krajow
NATO, Japonii oraz Chin) oraz wykrywania ewentualnej agentury wewnatrz KGB
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i GRU, stanowit zarazem najbardziej newralgiczny element catego radzieckiego sys-
temu wywiadowczego.

Abstract

For 37 years the Foreign Counterintelligence had been existing within the Soviet
civil intelligence structures as: 5. Department (from March to July 1954), 14. Department
(from July 1954 to January 1963), Service no. 2 (from January 1963 to Autumn 1972)
and Directorate ,,K” (from Autumn 1972 to October 1991). During those years the Unit
was headed by nine chiefs, the longest by Vladimir Klimkin, Anatoly Kireyev (almost
8 years each), Oleg Kalugin (almost 7 years) and Grigory Grigorenko (total over 6 years).
The Unit was one of the largest in the First Chief Directorate of the KGB. Since the late
1970’s its headquarters consisted of ten divisions, including about 200 officers. Another
500 performed tasks in more than one hundred legal residencies located around the
world.

Foreign Counterintelligence used to infiltrate foreign services, recruit and liaise
between intelligence and counterintelligence officers of other countries (especially the
United States, leading NATO countries, Japan and China) and detect possible agents
inside the KGB and GRU. At the same time it was the most sensitive part of the Soviet
intelligence system.
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Andrzej Krzysztof Kunert

Pulkownik Matuszewski. Jedna rodzina — trzy Virtuti

4 pazdziernika 2004 r. w Berlinie w ko$ciele Sw. Mateusza liczaca przeszto
czterysta 0sob publiczno$¢ uczestniczyla w uroczystym otwarciu polskiej wystawy
Warschau — Hauptstadt der Freiheit (Warszawa — stolica Wolnosci), prezentowanej
w pobliskim Gedenkstitte Deutscher Widerstand — Muzeum Niemieckiego Ruchu
Oporu (miatem zaszczyt by¢ autorem scenariusza tej ekspozycji). Gtéwny mowca ze
strony niemieckiej goraco zachgcat obecnych do obejrzenia wystawy, konczac swoje
wystapienie stowami: Uczmy sie¢ od Polakow, czym jest wolnos¢. Tym moéwca byt
Joachim Gauck, dzi$ od dziesigciu dni prezydent Niemiec...

Z duzym zainteresowaniem przeczytalem w czwartym numerze wydawanego
przez Centralny Osrodek Szkolenia ABW ,,Przegladu Bezpieczenstwa Wewngtrznego”
artykul prof. Wlodzimierza Sulei o ptk. Ignacym Matuszewskim, jednym z szefow
Oddziatu II Sztabu Generalnego Wojska Polskiego w niepodlegtej II Rzeczypospolite;j.
Pomyslalem, iz warto ten tekst znamienitego historyka dopetni¢ krotka opowiescia
o niezwyktej rodzinie Matuszewskich, szczycacej si¢ trzema Orderami Virtuti Militari.

* * *

Putkownik dyplomowany Ignacy Hugo Matuszewski urodzit si¢ 10 wrzesnia
1891 r. w Warszawie. Jego dziadem byt Ignacy Matuszewski, uczestnik powsta-
nia styczniowego i zestaniec syberyjski, ojcem za§ — Ignacy Erazm Matuszewski
(1858-1919), wybitny krytyk literacki, wspotpracownik ,,Przegladu Tygodniowego”,
kierownik literacki ,,Tygodnika Ilustrowanego” i kierownik dzialu humanistycznego
Encyklopedii Powszechnej Orgelbranda, prezes Towarzystwa Literatow i Dziennikarzy.
Ojcem chrzestnym I.H. Matuszewskiego byt natomiast jeden z najwigkszych polskich
pisarzy, Bolestaw Prus, na ktorego pomniku nagrobnym na Cmentarzu Powazkowskim
w Warszawie wyryto napis: ,,Serce serc” (z tac. Cor cordium). Napis ten wczes$niej
pojawit si¢ w 1822 r. na grobie angielskiego poety Percy’ego Shelleya, pochowanego
w Rzymie.

Po ukonczeniu Gimnazjum im. Ziemi Mazowieckiej w Warszawie w roku 1911 (byt
tam redaktorem tajnego pisma uczniowskiego ,,Bez Przytbicy”, w ktorym opublikowat
m.in. swoj przektad Statku pijanego Rimbauda) [.H. Matuszewski studiowat filozofig,
architekturg, prawo i rolnictwo na uczelniach w Krakowie, Mediolanie, Dorpacie
i Warszawie. Od 1914 r. stuzyt w armii rosyjskiej na froncie austriackim i niemieckim.
Dwukrotnie ranny, awansowal do stopnia sztabskapitana'.

W potowie 1917 r. Matuszewski byt wspdtorganizatorem I Zjazdu Wojskowych
Polakéw w Petersburgu (to na jego wniosek honorowym prezesem zjazdu wybrano
Jozefa Pilsudskiego), a nastgpnie zostal pelnomocnikiem Naczelnego Polskiego
Komitetu Wojskowego (Naczpol) na front zachodni. Od grudnia 1917 r. stuzyt
w I Korpusie Polskim gen. J. Dowbora-Musnickiego, a w lutym 1918 r. dowodzit oddzia-

! Stopien oficerski w Rosji carskiej, posredni pomigdzy stopniem porucznika i kapitana.
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fem, ktéry opanowat Minsk. Nastgpnie oddziat ten wszedt w sktad Komendy Naczelnej
Nr 3 Polskiej Organizacji Wojskowej w Kijowie.

W niepodlegtej 11 Rzeczypospolitej, od listopada 1918 r. Matuszewski stuzyt
w odrodzonym Wojsku Polskim. Zajmowat wiele eksponowanych stanowisk, bedac
kolejno szefem Oddziatu II Sztabu Generalnego (1920—1923), ekspertem wojskowym
polskiej delegacji podczas konferencji pokojowej w Rydze, attaché wojskowym RP
w Rzymie (1924-1926), naczelnikiem wydziatu (1926-1927) i dyrektorem Departa-
mentu Administracyjnego Ministerstwa Spraw Zagranicznych (1927-1928), postem
RP w Budapeszcie (1928-1929) i kierownikiem Ministerstwa Skarbu (1929-1931).
Nastgpnie do wybuchu wojny byt prezesem dyrekcji Towarzystwa Kredytowego
Miejskiego w Warszawie, poswigcajac si¢ jednoczesnie dziatalno$ci publicystyczne;j.
W latach 1931-1936 wchodzit w sktad redakcji ,,Gazety Polskiej” (czolowego organu
prasowego obozu sanacji) i wkrétce stat si¢ jednym z jej czotowych publicystow.

W czasie kampanii wrze$niowej 1939 r. na polecenie ptk. Adama Koca kierowat
(wraz z Henrykiem Floyarem-Rajchmanem) ewakuacja ztota z Banku Polskiego do
Paryza. Przyjety do wojska, ale rownocze$nie — z powoddw politycznych — wystany na
bezterminowy urlop, po kapitulacji Francji przedostat si¢ przez Hiszpanig i Portugali¢
do Stanow Zjednoczonych. Przybyt tam we wrzesniu 1941 r. i osiadt w Nowym Jorku.

I.H. Matuszewski nalezat w Stanach Zjednoczonych do grona inicjatoréw powota-
nia Komitetu Narodowego Amerykanow Pochodzenia Polskiego (czerwiec 1942 r.), byt
czolowym ideologiem nowej organizacji i redaktorem jej ,,Biuletynu Organizacyjnego”.
Po powotaniu Instytutu Jozefa Pitsudskiego w Ameryce z siedziba w Nowym Jorku
w lipcu 1943 r. zostal zastepca przewodniczacego tej placowki, nastgpnie (po usta-
pieniu Franciszka Januszewskiego) przewodniczacym Komitetu Organizacyjnego, a od
pazdziernika 1944 r. do $mierci. zajmowal stanowisko wiceprezesa Instytutu. Zmart
3 sierpnia 1946 .

* * *

Pierwsza zona Ignacego Matuszewskiego, poslubiona w 1917 r. w Minsku,
i matka jego jedynego dziecka (corki Ewy) byta Stanistawa Kuszelewska (1894—1966),
dziataczka harcerska, prozaik, ttumaczka, wspotzatozycielka i wiceprezes Centralnego
Towarzystwa Ogrodow Jordanowskich, cztonkini Rady Programowej Polskiego Radia.

Po uniewaznieniu tego matzenstwa Stanistawa Kuszelewska poslubita w 1928 r.
gen. bryg. Ludomita Rayskiego, szefa Departamentu Lotnictwa Ministerstwa Spraw
Wojskowych (w latach 1936—1939 byt dowddca lotnictwa). W czasie 11 wojny $wiato-
wej Rayski — nieprzyjety z powoddow politycznych do Polskich Sit Zbrojnych — stuzyt
w Royal Air Force, awansujac od stopnia majora do generata. Wykonal wowczas m.in.
pie¢ lotow nad okupowana Polske, w tym dwa nad powstancza Warszawg, gdzie w walce
uczestniczyly jego zona (kierowata sprawami gospodarczymi kompanii O-2 batalionu
,Olza” putku Armii Krajowej ,,Baszta”) i pasierbica Ewa Matuszewska.

Druga zona Ignacego Matuszewskiego zostata w 1928 r. Halina Konopacka
(1900—-1989), lekkoatletka, wielokrotna mistrzyni Polski w rzucie dyskiem, rekordzistka
Swiata w latach 1925-1928, zdobywczyni pierwszego ztotego medalu olimpijskiego dla
Polski na Igrzyskach Olimpijskich w Amsterdamie w 1928 r. Matuszewskiego nazy-
wano wowczas zartobliwie ,,m¢zem silnej reki” ...

* * *
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W czasie Il wojny $wiatowej Ignacy Matuszewski stat si¢ czotowym polskim
publicysta orientacji niepodlegtosciowej, ogtaszajac na tamach ,,Stowa” w Paryzu, a
potem ,,Nowego Swiata” w Nowym Jorku i ,,Dziennika Polskiego” w Detroit ponad
600 tekstow publicystycznych (ostro krytykujacych polityke rzadow Wiadystawa
Sikorskiego i Stanistawa Mikolajczyka oraz postawe Stanow Zjednoczonych i Wielkiej
Brytanii wobec ZSRR), z ktorych czgs¢ odbita sig¢ szerokim echem w $rodowiskach
polskich na catym $wiecie. Za najwazniejsze uznano wtedy artykuty Wola Polski
(opublikowany po raz pierwszy w pazdzierniku 1941 r.2) i Ostatnie wojsko Europy
(ogtoszony drukiem w marcu 1946 r.%).

Matuszewski posiadal zawsze jasnq wizje tej prawdy, ktora w powodzi zaktamania,
barbarzynstwa, zdrady i nikczemnosci jedynie regulowaé moze uczciwie wspolzycie
wolnych narodow swiata — Prawdy Wolnosci. Tej prawdy stal sie obroncaq, jej zaprzy-
siezonym rycerzem. [...] W swej pracy nad wszelki wyraz ciezkiej i odpowiedzialnej,
Matuszewski wzniost sie na najwyzszy poziom publicystyki — napisal we wspomnieniu
po$miertnym Janusz Jedrzejewicz*.

Ignacy Matuszewski pierwszy z Polakow przewidzial, ze wojna ta, z ktorej
Polska miala wyjs¢ w rzedzie zwyciezcow, moze skonczy¢ sie kleskq. Pierwszy
z Polakow odgadl, ze grozi nam nowy rozbior i nowa niewola. [...] I jesli wolnosé
narodow i swoboda cztowieka nie jest polskim szalenstwem, Matuszewski byl najtrzez-
wiejszym sedziq naszych zaiste oblqkanych czasow — powiedziat nad jego trumna jeden
z najwigkszych polskich poetow Kazimierz Wierzynski®, Jan Lechon za$ nazwatl go
»Mochnackim emigracji powrze$niowe;j”

* * *

Przypomnijmy chocby, co w pazdzierniku 1944 r. pisat Matuszewski o ostatnich
dniach Powstania Warszawskiego:

»Ogarnat dnia przedostatniego powstaniec warszawski spojrzeniem stolicg.
Powisle, ktore pamigtal we mgle nadrzecznej, Wolg, ktora wspominal w dymach
fabrycznych, Srédmiescie, niegdy$ radosne w stoncu, Zoliborz senny w zieleni,
Mokotéw mtody w biatosci. Jaka pigkna byta ta Warszawa jeszcze pigé lat temu — juz
poraniona, ale jeszcze nie zabita, zniszczona, a jednak zywa, stojaca w ruinach, przez
ktore przeswiecata jeszcze przesztosé cata. Jakze pigkna zdawata mu sig teraz Warszawa
wrzes$niowa — jak Akropol w chwale potstrzaskanej kolumnady — Warszawa, ktorej
dumnymi ruinami Kilinski trafitby na Rycerska, Stowacki na Rymarska, Szopen na
Krakowskie, Traugutt na Smolna.

Oto poswigcil wszystko: nic nie zostato z pamiatek, nie ma Powisla, gdzie zyli
ludzie ubodzy, uczciwi i dumni; nie ma robotniczej Woli, gdzie z ojca na syna szio
nieugiete dziedzictwo wolnosci; nie ma Srodmiescia, lekkomyslnego w szczeseiu,
niculgktego w grozie; nie ma Starego Miasta, rozmodlonego w ranki, pelnego mtodych
$miechéw w pogodne wieczory. Nie ma ruin nawet — sg gruzy.

2 1. Matuszewski, Wola Polski, ,Wiadomosci Polskie”, Londyn, 5 X 1941, nr 40.

3 1. Matuszewski, Ostatnie wojsko Europy, ,Nowy Swiat”, Nowy Jork, 23 I11 1946.

4 J. Jedrzejewicz, Bojownikowi wolnosci, ,Biuletyn Organizacyjny Komitetu Narodowego
Amerykanéw Pochodzenia Polskiego”, Nowy Jork, IX—X 1946, nr 47-48, s. 5.

5 Nad mogilq Sp. Ignacego Matuszewskiego. Przeméwienie Kazimierza Wierzynskiego, ,,Tygodnik
Polski”, Nowy Jork, 18 VIII 1946, nr 32, s. 3.

¢ J. Lechon, Mochnacki naszej emigracji, ,Biuletyn Organizacyjny Komitetu Narodowego
Amerykanow Pochodzenia Polskiego”, Nowy Jork, VI=VII 1947, nr 51-52, s. 20.
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Poswigcit wszystko — nie tylko siebie i swoich, ale wieki w tych murach
zywe, wieki uspione w kamieniach, ktadzione rekami petnymi mitosci. Poswigcit
w s zy stk o. Dlaczego?

Nie tego dnia, kiedy =zabraklo chleba, nie tego dnia, kiedy zabrakto
wody, bo te dniec dawno mingty, ani nie tego dnia nawet, kiedy zabraklo naboi
w tadownicy — nie wtedy nadszedl dzien ostatni.

Ale tego dnia, kiedy dowddca powstania, gen. Komorowski, zwazyl,
ze w walkach nakazanych mu dla jednosci sprzymierzonych, rozstrzaskatl nie tylko
stolice, ale i wlasng armig¢ podziemna — tego dnia, kiedy kazdy powstaniec pojat, ze w
miejsce niewoli niemieckiej nie ma przyj$¢ wolnos¢, jeno niewola moskiewska, ze taka
jest sojusznikéw zachodnich wola i postanowienie — i tego dnia, kiedy ostatnie dziecko
warszawskie przestalo patrze¢ w puste od dawna niebo — tego dnia gen. ,,Monter”
rozpoczal pertraktacje o zakonczenie walki.

Nieprawda jest, ze Warszawa si¢ poddata. Warszawa przerwata walke. Warszawa
przerwata walke — ktoéra inni, w Moskwie i w Londynie, uczynili walka bezcelowa.
Przerwata walke, dyktujac swoje warunki przeciwnikowi.

Bezpomocy, bez broni, bez chleba, bez amunicji— gen. ,,Bor” zmusit Niemcow, aby
uznali jego wojsko za strong wojujaca, aby oddali mu honory, aby wyrzekli sig repres;ji,
aby uszanowali ludno$¢ cywilna, aby, stowem, uznali siebie za obcych w nieswoim
kraju. To, czego nie potrafit Rzad Wielkiej Brytanii, Rzad Stanow Zjednoczonych
i Rzad Polski w Londynie uzyskac¢ od rosyjskiego ,,sojusznika” — to generat ,,Bor”
wyrwat z niemieckiego gardta: uznanie, ze Polska istnieje i 0 swoje prawo walczy.

Nad ruinami Warszawy, kiedy wychodzili z niej powstancy na nowa wedrowke
do domow niewoli, stal jeszcze wysoki pidropusz dymow, jak sztandar honoru wznie-
siony ich r¢kami wysoko ku niebu. Dzi§ znowu, jak za Kosciuszki, za Traugutta, za
Pitsudskiego™’.

A trzeba w tym miejscu podkresli¢, iz w owych ,,obtakanych czasach” (jak
nazwat Il wojne Swiatowa Kazimierz Wierzynski) Matuszewski stracit dwoje swoich
najblizszych —brata Tadeusza Matuszewskiego (docenta mikrobiologii Szkoty Gléwnej
Gospodarstwa Wiejskiego, kwatermistrza sztabu V Rejonu Obwodu Mokotow AK
pseudonim ,,Waz”, ktory zmart w lutym 1945 r. w niemieckim obozie koncentracyjnym
Litomierzyce) i swoje jedyne dziecko, wspomniana juz wyzej corke Ewe.

* * *

Ewa Matuszewska ,Mewa”, urodzona 7 wrzesnia 1919 r. w Warszawie,
nauke laczyla z dziatalnoscia w harcerstwie (byta zastgpowa w 3. Warszawskiej
Zenskiej Druzynie Harcerskiej). Po otrzymaniu $wiadectwa dojrzatosci w Liceum
im. J. Stowackiego podjeta studia na Wydziale Lekarskim Uniwersytetu Warszawskiego.
W czasie obrony Warszawy we wrzesniu 1939 r. pracowata w punkcie opatrunkowym
w Szpitalu Dzieciatka Jezus. Podczas okupacji niemieckiej kontynuowala studia
medyczne na tajnym Uniwersytecie Warszawskim, organizowala sanitariat moko-
towskiego hufca Szarych Szeregow i1 wspdtpracowata z batalionem harcerskim Armii
Krajowej ,,Parasol”.

W Powstaniu Warszawskim byta kierowniczka stuzby sanitarnej kompanii
0-2 batalionu ,0za” putku AK ,Baszta”. Uczestniczyla w walkach o budynek

7 1. Matuszewski, Ostatnie dni Warszawy, cz. 11, ,,Dziennik Polski”, Detroit, 11 X 1944.
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w Al Niepodlegtosci 117/119, a po ewakuacji obroncoéw zdecydowata si¢ zostaé z ran-
nymi. Zgingta wraz z nimi, rozstrzelana przez Niemcow 26 wrzesnia 1944 r.

Kiedy w styczniu 1945 r. generalowa Rayska dotarta na Niepodlegtosci, martwa
,»Mewa” trzymata jeszcze w dtoniach bandaz, ktérego nie zdazyta uzyc?.

Po otrzymaniu wiadomos$ci o $mierci ukochanej corki ptk Matuszewski napisat
o Powstaniu Warszawskim:

»Wydaje mi si¢, ze wiem na pewno tylko jedno: Ze z tych grobéw, w ktorych jest
grob i mego jedynego dziecka — powraca ten szept, ktory styszatem zawsze, ale ktory
teraz jest jeszcze wyrazniejszy 1 jeszcze bardziej nieodparty, ze nie wolno si¢ poddac
nigdy, nigdy. Bo wtedy dopiero umra oni naprawdg i na zawsze. [...]

I moze ci tylko, co polegli na niepotrzebnym z rachunku i chyba Bogu tylko dla
odkupienia ludzkiej godnosci potrzebnych warszawskich Termopilach, chyba ci tylko
jedni, Polacy wiasnie, ocala $wiat, ktory byl naszym $wiatem — ocala, jesli mozna
go jeszcze ocali¢. Jesli przeciez chece ginaé, niech ginie przeciw nam. A jesli nawet
Bog stworzyl ten §wiat bez sensu, to przeciez Tamci, co zostali na straconej placowce
w straconym miescie straconego kraju — rzucili $wiatu swoj niezlomny i wspaniaty
ludzki sens™.

»Najwigkszym umitowaniem jego zycia — wspominal po $mierci Matuszewskiego
Bohdan Podoski — byta jedyna cérka Ewa. Ofiarowat jej kiedy$ to, co cenit najwig-
cej — krzyze Virtuti Militari, pradziadowski i wlasny. Mloda dziewczyna zgingla
w Powstaniu Warszawskim. Padta na posterunku jako sanitariuszka, opatrujac rannych
zotnierzy Armii Krajowej. Zagarnigta przez Niemcow, ktorych sig nie ulgkta, do konca
wypetniajac obowiazek, zostata przez nich rozstrzelana za ,,zbrodni¢” okazania pomocy
,ludziom wyjetym spod prawa”. Ojcowski i pradziadowski Krzyz Virtuti Militari nie na
darmo zdobit jej pokoik dziewczecy™.

Plutonowa Ewa Matuszewska ,,Mewa” zostata po§miertnie zweryfikowana przez
Komisje Weryfikacyjna Armii Krajowej w Londynie jako odznaczona Virtuti Militari
V klasy przez Dowodce AK rozkazem z dnia 2 X 1944 r. Bylo to juz trzecie Virtuti
Militari w rodzinie Matuszewskich...

k * *

To najwyzsze wyroznienie za zastugi bojowe wskrzesit Naczelny Wodz Jozef
Pitsudski 22 stycznia 1920 r., w rocznicg wybuchu powstania styczniowego. Dwa dni
pozniej ,,Zotnierz Polski” tak pisal w artykule wstepnym pt. Virtuti Militari:

Dnia 22 stycznia, na placu Saskim w Warszawie przypina Naczelny Wodz do
mundurow oficerow, ktorzy zostali odznaczeni orderem ,,Virtuti Militari”, stare godio
polskiej dzielnosci i mestwa.

Ten sam order na czarno-niebieskiej wstqzeczce zdobil piersi naszych pradziadow,
walczqcych pod dowodztwem Kosciuszki i Poniatowskiego, nad Bugiem, pod Dubienkq
i walczqcych pozniej w nieprzeliczonych wyprawach i bojach o calosé, o honor, o bez-
pieczenstwo tak wowczas skolatanej i nieszczesliwej Ojczyzny naszej.

8 L.M. Bartelski, Mokotow 1944, wyd. 3 poprawione i uzupetnione, Warszawa 1986, s. 574.

° 1. Matuszewski, Wyjqtki z listéw, ,,Na Szlaku Kresowej”, Rzym, X-XI 1946, nr 10—11, s. 57. (List
z wrze$nia 1945 r.).

10 B. Podoski, Sp. Ignacy Matuszewski, ,,Ochotniczka”, Rzym, IX 1946, nr 9, s. 11-12.
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Tekst wystapienia Sekretarza Rady Ochrony Pamigci Walk i Meczenstwa
dr. hab. Andrzeja Krzysztofa Kunerta w Centralnym Osrodku Szkolenia Agencji
Bezpieczenstwa Wewngtrznego w Emowie w dniu 3 kwietnia 2012 r., uzupetniony
0 przypisy i autoryzowany.

UZUPELNIENIE

Janusz Ostrowski
MATUSZEWSKIEMU NA POZEGNANIE

Panie Ignacy! Czekamy! Juz czas!
Z ostatniej szychty odejda zecerzy,
Stereotyper odlewy odmierzy,
Czeka na ptyty juz obstuga pras.

Poczte przyniesli. Listow caty stos. —

Cdz to, nic nie ma dzisiaj w nich od ciebie?
Regka na prézno wérdd papierow grzebie —
O Twoja kopig wota jakis$ glos.

Zgrzytnal linotyp, matryc leci pgk

A takie dzisiaj dziwne ich spadanie,
Ze styszysz jakby sttumione ptakanie,
Jakby Zatosny $ciskal gardto jek.

Prawda, Tys taki w stowa wktadat czar,
A kazde stowo taka prawda pali,

Ze nawet owa maszyna ze stali

Odczu¢ musiata twojej mysli zar.

Daremnie czeka zecer, olow, stal

Juz Twoj artykut serc nam nie rozgrzeje,
Nie doda wiary, nie wzmocni nadzieje, —
Odbiegty mysli w niezmierzona dal.

Zamilkto serce bijace za stu

I mézg co myslat trafnie za miliony
Odszedt na druga strong tej zastony,
Gdzie tajemnica nic nie bedzie Mu.

Panie Ignacy! Czy nie styszysz nas?
Gdzie Tw¢j artykut? Beda ludzie pytac.
Przyzwyczajony kazdy tak byt czyta¢ —
A Ty odszedte$ w najtrudniejszy czas.

Do tylu cigzkich narodowych strat
Musial los doda¢ $mier¢ Twoja, Ignacy.
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Tyle przed nami nieskonczonej pracy,
Ze braknie na to i dziesiatkow lat.

A Ty$ nas rzucit? O, nie chciate$ Ty
Odejs¢ gdy jeszcze nieskonczone dzieto;
Tylko si¢ na nas piekto tak uwzigto,
Weciaz przesladuje ten polski los zty.

Odeszte$ od nas, lecz Twe stowo trwa —
Ze Polski bronié¢ to powinnosé $wieta.
O tym z nas kazdy do konca pamigta,
Za przykazanie najpierwsze to ma.

Czes$¢ Ci kolego i czes¢ Wodzu Ci.
Zaloba nasze okryly sie serca.

Ze$ Pitsudskiego wierny spadkobierca —
Niech Ci si¢ Wolna Polska w grobie $ni.

,,Biuletyn Organizacyjny Komitetu Narodowego Amerykanow Pochodzenia Polskiego”,
Nowy Jork, VII-VIII 1946, nr 45—46, s. 7.

Antoni Wojcicki
PAMIECI WIELKIEGO POLAKA
IGNACEGO MATUSZEWSKIEGO

Gdys nas opuszczal nieztomny a dumny,
Zeby w goscinnym glowe ztozyé grobie,
Wiazankg chabréw wlozytem do trumny —
Z napisem: ,,Polska niech si¢ marzy Tobie”.

Dla Niej to bowiem serce Twoje bito,

Do tchu ostatka bronites Jej Sprawy,
Chociaz chwilowo ktamstwo zwycigzylo,
Tys walczyt PRAWDA — jako Polak prawy.

Nad wyraz skromny, duchem przeogromny,
Szedtes przebojem do zwycigstwa celu;

W walce z podtoscia jak Tytan nieztomny,
Byles$ przyktadem i wzorem dla wielu.

Pamigtam wazkie powiedzenie Twoje:
,,Nie tu sa wrogi — ale tam sa wrogi”...
Nie z karzetkami staczate$ swe boje —
Chociaz Ci ktody rzucali pod nogi.
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Wielkoscia KRZYWDY Polsce wyrzadzonej,
Do glebi duszy zbolatej dotknigty —

Tej Niesmiertelnej — haniebnie zdradzone;j,
Dates$ swe zycie — w boju nieugigty.

Nam, pozostatym na szancach obrony —
Zostat Twoj nakaz i honor i mgstwo,

Cho¢ wrog zagraza z tej i tamtej strony,
Lecz Twoim bedzie za grobem zwycigstwo.

,»Biuletyn Organizacyjny Komitetu Narodowego Amerykanow Pochodzenia Polskiego”,
Nowy Jork, X=X 1946, nr 47-48, s. 5.

Streszczenie

Artykut Putkownik Matuszewski, jedna rodzina — trzy Virtuti to autoryzowany
i uzupetniony o przypisy tekst wystapienia Sekretarza Rady Ochrony Pamigci Walk
i Mgczenstwa dr. hab. Andrzeja Krzysztofa Kunerta 3.04.2012 r. w Centralnym O$rodku
Szkolenia ABW w Emowie.

Do wygloszenia referatu dotyczacego ptk. Matuszewskiego autora zainspirowat
artykul prof. Wiodzimierza Sulei zamieszczony w jednym z numerdw ,,Przegladu
Bezpieczenstwa Wewnetrznego”. A. K. Kunert przybliza sylwetke ptk. Ignacego Hugona
Matuszewskiego i historig jednego z trzech Orderéw Virtuti Militari w jego rodzinie,
przyznanego jego jedynej corce Ewie, ktora zgingta w Powstaniu Warszawskim.
Wtascicielami dwoch poprzednich orderéw byli sam I. H. Matuszewski i jego pradziad.

Abstract

The article Colonel Matuszewski, one family — three Orders of Virtuti Militari
contains the speech of the Secretary of the Council for the Protection of Struggle and
Martyrdom Sites, Andrzej Krzysztof Kunert, PhD delivered on 3 April 2012 at the
Training Centre of the Internal Security Agency (ABW) in Eméw. The text of the speech
has been approved for publication and supplemented with footnotes.

The author was inspired to give a speech on Colonel Matuszewski by an article
by Wtodzimierz Suleja published in Przeglqd Bezpieczenstwa Wewnetrznego (Internal
Security Review). A.K. Kunert presents the Colonel Igancy Hugon Matuszewski and
the story of one of the War Orders of Virtuti Militari in his family awarded to his
daughter Ewa, who died in the Warsaw Uprising. The owners of the two other Orders
were Colonel Matuszewski himself and this great-grandfather.
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Krzysztof 1zak

Stanistaw Kosmynka, Od Boga do terroru.
Rola religii w ideologii dzihadyzmu na przykladzie
organizacji Al-Kaida'

Fenomen Al-Kaidy nieustannie wzbudza zainteresowanie dziennikarzy, spe-
cjalistow i ekspertow w dziedzinie terroryzmu i jego zwalczania oraz naukowcow
réznych dyscyplin. Rok po $mierci Osamy bin Ladena jego organizacja nadal jest,
i zapewne pozostanie jeszcze dtugi czas, symbolem i ptaszczyzna ideologiczna nie tylko
dla wielu ugrupowan dzihadowskich, noszacych w swojej nazwie stowo A4/-Kaida (np.
Al-Kaida w Iraku, Organizacja Al-Kaidy Pétwyspu Arabskiego, Organizacja Al-Kaidy
w Islamskim Maghrebie, Al-Kaida we Wschodniej Afryce lecz takze dla innych ugrupo-
wan ekstremistycznych motywowanych islamizmem. Al-Kaida uosabia wszystkie idee
charakterystyczne dla organizacji dzihadowskich nawotujacych do walki z Zachodem
ijego wptywamiw krajach muzutmanskich, walki, ktora w Iraku, Afganistanie, Jemenie
czy Somalii przybrala rozmiary regularnej wojny, a w innych ma religijne konotacje.

Scharakteryzowania zjawiska dzihadyzmu, jego ideologii i legitymizowanej
nig przemocy w wydaniu Al-Kaidy podjal si¢ socjolog Stanistaw Kosmynka, adiunkt
na Wydziale Studiéw Miedzynarodowych i Politologicznych Uniwersytetu Lodzkiego.
Inspiracja do napisania ksiazki byla jego rozprawa doktorska przygotowana pod
kierunkiem prof. Danuty Walczak-Duraj w Katedrze Socjologii Polityki i Moralnosci
Uniwersytetu L.odzkiego. Punktem wyjécia do rozwazan autora jest dualistyczna koncep-
cja sfer: sacrum i profanum oraz rola tej pierwszej w terroryzmie motywowanym religia.

Zjawisko uswigcenia przemocy jest mocno osadzone w historii i wystgpuje
w spotecznosciach wyznawcow wielu religii, takze w chrzescijanstwie i judaizmie,
a wigc w obrgbie wyznan, w ktorych istnieje silny zwiazek religii z polityka, tradycji
eschatologicznych i koncepcji millenarystycznych. Wspotczesnie religijny ekstremizm
znalazt wyjatkowe miejsce w islamie, ale zwiazany jest rowniez z rozwojem funda-
mentalizmow w chrzescijanstwie, judaizmie i hinduizmie. Nalezy jednak rozgraniczy¢
pojecie islamskiego fundamentalizmu? od dzihadyzmu. Islamski fundamentalizm
zastepuje si¢ czesto pojeciem islamizm. Zdefiniowa¢ go mozna jako nurt w muzut-
manskiej mysli politycznej, ktory odwotuje si¢ do religii jako ideologii i wykorzystuje
ja do walki politycznej. Mowiac krétko, islamizm jest upolityczniona forma islamu.

! Lodz 2012, Wydawnictwo Uniwersytetu Lodzkiego, 420 ss.

2 Fundamentalizm religijny narodzit si¢ na przetomie XIX i XX wieku w USA. Pod ta nazwa
kryty si¢ radykalne kierunki protestanckie, ktore wychodzity ze swoja ideologia poza ogodlny nurt
protestantyzmu. Stowo fundamentalizm wywodzi sig od tytutu serii 12 broszur ukazujacych si¢ w latach
19101915 pod wspolnym tytutem The Fundamentals. The Testimony of Truth. Zawieraty one tacznie okoto
90 artykutow, w ktorych czotowi konserwatywni teologowie protestanccy dostgpnie ttumaczyli zasady
wiary, w tym takie dogmaty, jak nieomylnos¢ Biblii, narodziny Jezusa z Dziewicy, calkowita realno$¢
czynionych przez Chrystusa cudow, odpokutowanie przez Chrystusa na krzyzu ludzkich grzechow czy
cielesne zmartwychwstanie Chrystusa. Kazda z broszur zostata opublikowana w naktadzie okoto 3 min
egzemplarzy, ktore bezptatnie przesytano pastorom, kaznodziejom, dyrektorom szkoétek niedzielnych,
profesorom i studentom teologii w USA. Projekt miat symboliczne znaczenie, poniewaz zostal uznany
za oficjalny poczatek ruchu fundamentalistycznego. K. Armstrong, W imi¢ Boga. Fundamentalizm
w judaizmie, chrzescijanstwie i islamie, Warszawa 2005, W.A.B., s. 49-250.
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Innym, czgsto spotykanym pojeciem towarzyszacym islamskiemu ekstremizmowi jest
salafizm lub salafijja’.

W jezyku arabskim pojecie fundamentalizm nie funkcjonuje. Rozpowszech-
nione jest natomiast okreslenie salafijja odnoszace si¢ do nurtu odrodzenia islamu.
Zrodzit sig on na przetomie XIX i XX w. jako reakcja na kolonializm oraz przejmowanie
zachodniej mody i obyczajow przez $wiat muzutmanski. Salaficka ideologia jest oparta
na koncepcji powrotu do zrédet islamu. Salafici daza do powrotu do czystej wiary
przodkow pozbawionej zmian, dodatkowych interpretacji i pdzniejszych naleciatosci.
Podstawa salafickiej doktryny jest teza, ze islam popadt w dekadencjg, poniewaz zbo-
czyt z whasciwej drogi. Sita i wielko$¢ pierwotnej, prawej spotecznos$ci muzutmanskiej
ptyneta z jej wiary i zasad postgpowania, ktore byty mite Bogu. Odzyskanie wielkosci
i chwaty ,,ztotego wieku” islamu wymaga zatem powrotu do autentycznej wiary i zasad
postepowania przodkéw, a $cislej moéwiac, proroka Muhammada i jego towarzyszy
(sahaba) oraz ich bezposrednich nastgpcoéw (tabiun). Salafizm taczy utopijne cele
z praktyka polityczna, przy jednoczesnym sprzeciwie wobec zastanej rzeczywistosci.
Ta ciagla ucieczka w przesztos¢ i proba jej zmitologizowania jest czgsto wsparta sita
i aktami terroryzmu. Chociaz wiele ugrupowan islamskich wyznaje salaficka ideologig,
nie wszystkie jednak posuwaja si¢ do przemocy. Natomiast dla wszystkich islam jest
jedynym, niezmiennym, niepodwazalnym i ostatecznym systemem, ktory zapanuje nad
Swiatem.

Salaficka ideologia nie jest jednakowo interpretowana w dziatalnosci ugrupowan
dzihadowskich. Dla wielu z nich krwawa przemoc skierowana przeciwko przed-
stawicielom wiladz, ,niewiernym”, ,heretykom” i ,,0dszczepieficom” jest gtdéwnym
motywem dziatania. Tak jest w przypadku Abu Sajaf, Boko Haram, Laszkar-e Taiba,
Sipah-e-Sahaba Pakistan. Nie naleza do rzadko$ci zdarzenia, w ktorych grupy repre-
zentujace bardziej ekstremalne poglady i dazace do eskalacji przemocy odlaczaja si¢
od macierzystych organizacji, zarzucajac im sktonno$¢ do ideologizowania i odmowe
walki. Przyktadem takiej postawy jest malezyjska Kumpulan Militan Malaysia (Grupa
Malezyjskich Bojownikow)*, ktora na przetomie lat 80. i 90. odtaczyta si¢ od Darul
Arkam (Siedziba, Dom Arkama). Podazajacy droga ,,prawdziwego islamu” cztonkowie
i zwolennicy Darul Arkam ubierali si¢ w tradycyjne muzutmanskie stroje, a ich rodziny
spozywaty positki ze wspolnego naczynia. Organizacja podjeta si¢ takze produkceji
czystej rytualnie zywnosci (halal) jako alternatywy wobec rozpowszechniajacych
sig, glownie za sprawa Chinczykéw, niemuzutmanskich zwyczajow zywieniowych’
Cztonkowie grupy mieli codzienny obowiazek uczestnictwa we wspolnej modlitwie
oraz wystuchiwania wielogodzinnych wyktadow poswigconych teologii. Nie pozwa-
lano im ogladac telewizji czy stucha¢ radia, ktore powszechnie uznawano za urzadzenia
narazajace ,,prawdziwego muzulmanina” na niebezpieczenstwo zepsucia zachodnimi

3 Nazwa pochodzi od arabskiego okreslenia as-salaf as-salih (szlachetni przodkowie).

* Nazwa organizacji wywodzi si¢ od krewnego proroka Muhammada, ktory udzielit mu schronienia
w Mekce przed ucieczka do Medyny. Ugrupowanie zostalo zatozone w 1968 r. przez malezyjskiego
kaznodziejg Ustaza Muhammada Aszariego i 11 innych islamskich duchownych, zwolennikéw salafickiego
islamu i dostownej interpretacji Koranu. Liczba cztonkow zalozycieli — 12 — rowniez miata charakter
nawigzujacy do tradycji pierwszych muzutmanéw. Wedtug niej to wlasnie 12 uczniéw proroka Muhammada,
ktorzy jako pierwsi przyjeli jego nauki, stato si¢ fundamentem ekspansji islamu. A. Jelonek, Odrodzenie
muzulmanskie i jego konsekwencje dla sceny politycznej Malezji, ,,Bliski Wschod. Spoteczenstwa — polityka
— tradycje” 2004, nr 1, s. 64—80.

5 Tamze, s. 72.
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wptywami. Odrzucano rowniez uzywanie stolow i krzeset. Podobnie za sprzeczny
z zasadami islamu uwazano istniejacy system szkolnictwa panstwowego. Organizacja
otwierata zatem wtasne prywatne szkoty dla muzutmanéw, ktorzy nie cheieli posytac
swych dzieci do panstwowych szkot. Finansowata roéwniez powstawanie specjalnych
islamskich klinik i szpitali jako alternatywy dla panstwowej stuzby zdrowia. Chociaz
Darul Arkam nie przyjeta tak radykalnej ideologii, jak egipska grupa Takfir wa al-Hidzra
(Oskarzenie o Bezbozno$¢ i Wywedrowanie)®, to proponowata swoim cztonkom i sym-
patykom zerwanie w zyciu codziennym z bezboznym otoczeniem. Oparty na zachodnich
wzorach system polityczny i gospodarczy w panstwie rowniez powinien zosta¢ raz na
zawsze porzucony i zastapiony przez idee, ktorych podstawg jest jedynie nauka pro-
roka. Mimo tak radykalnej i purytanskiej ideologii Darul Arkam, dla Kumpulan Militan
Malaysia organizacja byta zbyt umiarkowana. Taka sama motywacja kierowata zatozy-
cielami i ideologami organizacji, ktore wyodrebnity si¢ z ruchu Braci Muzutmanéw,
a mianowicie Egipskiej Grupy Islamskiej, Takfir wa al-Hidzra, Egipskiego Islamskiego
Dzihadu czy Hamasu. Przyjety one doktryne Saijjda Kutba zaktadajaca budowe
panstwa islamskiego na drodze zbrojnej rewolucji, czyli w ich przypadku atakow
terrorystycznych. Na uboczu dzihadowskiego nurtu znalazty si¢ natomiast salafickie
organizacje Tabligh-e Dzama’a oraz Hizb at-Tahrir Islami (Huizb ut-Tahrir) — pierwsza
o charakterze misyjnym, druga za$ postulujaca budowg spolecznosci wiernych przez
oddolna islamizacje w duchu pierwszych muzutmanow.

Salaficka ideologia zainspirowata wigkszo$¢ organizacji muzutmanskich do
dziatan terrorystycznych i przyczynita si¢ do powstania globalnego salafickiego dzi-
hadu. Najlepszym przyktadem tej ewolucji jest Egipski Islamski Dzihad (Al-Dzihad
al-Islamijja al-Misri). Duzy wplyw na $wiadomo$¢ liderow i czlonkow organizacji
wywarty idee Kutba. Jednak nowa wyktadnia dzihadu stata si¢ wydana w konspiracji
w 1980 r. broszura Muhammada Abd as-Salama Faradza (wspdlzatozyciela grupy) pt.
Dzihad: Al-Farida al-ghajba (Dzihad: zaniedbany obowiqzek). Autor stwierdzit w niej
m.in. ze droga do ostatecznego celu, jakim jest odtworzenie muzulmanskiego panstwa,
rzadzonego zgodnie z szariatem, jest walka zbrojna i zabicie wszystkich tych, ktorzy
sprzeniewierzaja si¢ zasadom islamu. Przedstawiona przez Faradza koncepcja dzihadu
stala si¢ apologia terroryzmu i legitymizowata zamach na prezydenta Egiptu Anwara
as-Sadata w 1981 r., ktory, zdaniem radykalnych organizacji islamskich, zdradzit islam,
podpisujac w marcu 1979 r. porozumienie pokojowe z Egiptem. Nast¢pnie ugrupowanie
wprowadzito na areng migdzynarodowa dzialania terrorystyczne, podktadajac bomby
w ambasadach USA i Izraela w Manilii w 1994 r., organizujac nieudany zamach na
prezydenta Egiptu Hosniego Mubaraka w Addis Abebie w czerwcu 1995 r., przepro-
wadzajac zamach na ambasade Egiptu w Islamabadzie w listopadzie 1995 r. W lutym
1998 r. Egipski Islamski Dzihad przystapit do Swiatowego Frontu Islamskiego na rzecz
Dzihadu przeciwko Zydom i Krzyzowcom, ktérego inicjatorami byli: bin Laden i Ajman
az-Zawahiri’

¢ Organizacja zostata zalozona w 1971 r. w Egipcie przez Szukriego Ahmeda Mustafe, ktory uwazat
si¢ za mahdiego (zbawiciela, mesjasza). Takfir wa al-Hidzra oskarzata innych muzulmanéw o niewiarg
i nakazywata prawdziwym wyznawcom Allaha i cztonkom grupy emigrowac jak najdalej od poganstwa
inikczemno$ci nowoczesnego Egiptu. W latach 90. XX w. ideologig takfirystow zaczgli wyznawac afganscy
mudzahedini skupieni wokot Ahmada Bou Amara, zwanego ,,Pakistanczykiem”. J.J.G. Jansen, Podwdjna
natura fundamentalizmu islamskiego, Libron, Krakow 2005, s. 99—120.

7 G. Kepel, Swieta wojna. Ekspansja i upadek fundamentalizmu muzulmarskiego, Warszawa 2003,
Dialog, s. 80—-861279-299.
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Przytoczone uwagi w wielkim skrécie przedstawiaja zrodta dzihadyzmu, a nie
dzihadu — pojgcia czgsto naduzywanego w kontekscie terroryzmu i kwestionowanego
przez wielu islamologdw i arabistow. Zwracaja oni uwage na etymologi¢ stowa dzi-
had, ktore oznacza kazdy wysitek w celu pokonania m.in. wtasnych przywar, stabosci,
zadz czy przeszkdd w zblizeniu do Boga, a dopiero potem walke w obronie islamu®.
W zadnym wypadku nie nalezy utozsamia¢ dzihadu ze ,,$wigta wojna”, co czyni wielu
autoréw. Temu pojeciu odpowiadaja arabskie stowa: harb al-mukaddasa lub kital al-
-makaddas. Dla wspotczesnych badaczy terroryzmu dzihad stat si¢ przedmiotem badan
jako walka, ktorej jedna z metod dzialania jest terroryzm, a dzihadyzm urést do rangi
ideologii. Teg koncepcjg przyjat i rozwinat Kosmynka.

Jego ksiazka sktada si¢ z pigciu rozdzialow. W pierwszym rozwaza problematyke
sakralizacji wojny i1 przemocy w trzech religiach monoteistycznych: judaizmie, chrze-
Scijanstwie i islamie. Wstepne uwagi dotycza pojecia religii jako zjawiska spotecznego
i sposobow postrzegania sfery sacrum, jej pojmowania przez wyznawcow roéznych
systemow religijnych 1 zmian, jakie ona przechodzita. Autor stara si¢ odpowiedzie¢
na pytanie, w jaki sposob warto$ci majace swoje zrodto w wierze tacza si¢ z przemoca
i polityka.

Rozdzial drugi jest, moim zdaniem, najstabsza czg$cia ksiazki. Kosmynka
charakteryzuje w nim zjawisko terroryzmu, jest to jednak proba zbyt ogdlnikowa
inieco chaotyczna, pozbawiona odniesienia do gtownych cech terroryzmu: politycznego
charakteru zjawiska oraz wywotywania strachu. Autor wyjasnia terroryzm jedynie pod
katem przemocy i zwiazkdéw z mediami, a przeciez wielo$¢ i roznorodno$¢ definicji ter-
roryzmu zmusita niektorych badaczy do analizy samych definicji®, nie wspominajac juz
o tym, Ze pojecie terroryzmu nie zostalo nigdy zdefiniowane na gruncie prawa migdzy-
narodowego!’. Prawdopodobnie brak $cistego zdefiniowania terroryzmu spowodowat,
ze omawiajac jego ewolucje, Kosmynka potaczyt terror z terroryzmem''. Mozna odnies$¢

8 W przesztosci w $wiecie muzulmanskim walke zbrojna (kifal) odrézniano od dzihadu. Potem

oba terminy si¢ zlaly i dzihad zaczal okres§la¢ wszelka dziatalno$¢ zbrojna na rzecz islamu, w tym walke

z niewiernymi, ktérymi od czasu wojen krzyzowych stali si¢ rowniez chrzescijanie. Obecnie dzihad

moze oznacza¢ rowniez walk¢ toczong pomiedzy réoznymi krajami lub ugrupowaniami muzutmanskimi.
J. Danecki, Kultura islamu. Stownik, Warszawa 1997, WSIP, s. 66.

® Alex Schmid i Albert Jongman przeprowadzili analiz¢ 109 definicji terroryzmu pod katem
wystgpowania w nich stow kluczowych. Trzy glowne pozycje zajety okreslenia: przemoc i sita (85 proc.),
polityczny charakter (65 proc.) i strach (51 proc.). A.P. Schmid, A.J. Jongman, Political terrorism: A New
Guide to Actors, Autors, Concepts, Data Bases, Theories and Literature, Amsterdam 1988, North-Holland
Publisching Company, s. 5-6.

10 Organizacja Narodow Zjednoczonych przez blisko 20 lat starala si¢ zdefiniowaé terroryzm
w ujgciu prawa migdzynarodowego, jednak bezskutecznie, poniewaz dla jednych panstw to, co stanowito
dziatania terrorystyczne, dla innych byto walka narodowo-wyzwolencza lub o prawa cztowieka. Udato sig¢
natomiast zdefiniowac terroryzm migdzynarodowy m.in. pod wptywem prob eksportu przez Iran rewolucji
islamskiej. W 1986 r. Komisja Prawa Migdzynarodowego ONZ zdefiniowata terroryzm migdzynarodowy
jako Podejmowanie, pomaganie i zachecanie przez wiadze panstwa do atakow terrorystycznych w innym
panstwie albo tolerowanie przez te wladze dziatalnosci organizowanej w celu przeprowadzenia aktow
terrorystycznych w innym panstwie.

' Najogolniej mowiac terroryzm to stosowanie sity, przemocy, wywotywanie lgku przez pod-
mioty stabsze, dazace do uzyskania wptywu na silniejszego przeciwnika, wywotania zmian politycznych
przez organy wladzy panstwowej. Pod pojeciem terroru rozumie si¢ wzbudzanie strachu i stosowanie sity
przez organy panstwa wobec wlasnego spoleczenstwa lub jego okreslonych srodowisk. Od terroru odréznia
si¢ tzw. terror kryminalny (zastraszanie, likwidowanie konkurencji lub nielojalnych cztonkow, wspotpra-
cownikow grupy) stosowany przez organizacje przestgpcze, ktorego ostatecznym celem jest uzyskanie
okres$lonych korzys$ci materialnych.
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wrazenie, ze dla autora oba zjawiska sa tozsame. Odbiegl rowniez nieco od tytutu tego
rozdziatu: Zotnierze Boga. Mechanizmy terroryzmu motywowanego religiq i zamiast
poswigci¢ wigcej miejsca zagadnieniu terroryzmu inspirowanego radykalizmem chrze-
Scijanskim, judaistycznym czy nawet hinduistycznym, znajdujemy tu refleksj¢ na temat
terroryzmu w okresie rewolucji francuskiej (ktory w rzeczywisto$ci byt terrorem) czy
lewackich i nacjonalistyczno-separatystycznych organizacji w Europie Zachodniej,
Kanadzie (Front Wyzwolenia Quebecu) i Japonii (Japonska Armia Czerwona). Autor
myli przy tym niemiecka Frakcj¢ Czerwonej Armii (RAF) z wloskimi Czerwonymi
Brygadami, a ruchy narodowo-wyzwolencze lat 50. w krajach Azji i Afryki uznaje za
organizacje terrorystyczne, kwestionujac tym samym wcze$niej dokonane rozréznienie
migdzy terroryzmem i walka partyzancka, bo takie dziatania te ruchy z reguty prowa-
dzity. Zamiast analizy terroryzmu motywowanego religia, otrzymali$my mato istotne,
aczkolwiek interesujace, informacje.

W ostatniej czeéci rozdziatu, zatytutowanej Walka w imie Boga, autor porusza nie-
zwykle fascynujacy temat, jakim jest idea meczenstwa, czyli szahadatu, jej powstanie,
rozwdj i realizacja w terroryzmie samobdjczym. Szkoda, Ze poza jednym przypadkiem
wymienionym przez Kosmynke, brakuje odwotan do Koranu, na ktory powotuja si¢
islamscy terrorysci, radykalni imamowie i teologowie wzywajacy do dzihadu. A przeciez
w $wigtej ksiedze islamu duzo jest tego typu odniesien. W surze VIII Al-Anfal (Lupy)
i IX Al-Tauba (Pokuta) zostala wytozona doktryna dzihadu. Watpiacym i pokojowo
nastawionym muzutlmanom radykalowie wyjasniaja, ze 101 werset II sury zatytuto-
wanej Al-Bakara (Krowa), zwany ,wersetem miecza” (ajat as-sajf), uniewaznia 100
pokojowych wersetow Koranu'?. Znane i cytowane sa formuty wzywajace do dzihadu,
wypowiedziane kiedy$ przez popularnych w Swiecie islamu teologéw i ideologdw, jak
chociazby Kutba, Jusufa al-Kardawiego czy Abdullaha Azzama, nauczyciela i mentora
bin Ladena. Wielokrotnie powtarzano popularna formute autorstwa Azzama: Dzihad to
walka mieczem z niewiernymi do czasu az przyjmq islam lub sie ukorzq i zacznq ptaci¢
danine.

W rozdziale trzecim autor charakteryzuje fundamentalizm religijny, akcentujac te
jego aspekty, ktore odnosza si¢ do islamu. Omawia powstanie i rozw6j wahhabizmu na
Potwyspie Arabskim. Mylnie stwierdza, ze Arabia Saudyjska powstata w 1925 r. Zanim
powstato Krolestwo Arabii Saudyjskiej, w latach 1927-1930 przyszty wtadca, Abd al-
-Aziz ibn Saud, sthtumit rebeli¢ ichwanow (braci), dotychczasowych jego zwolennikow,
i nie wiadomo jak potoczylyby si¢ losy tego panstwa, gdyby nie pomoc brytyjskiego
RAF, bombardujacego pozycje przeciwnikow ibn Sauda. Proklamacjg Krolestwa
Arabii Saudyjskiej ogtoszono we wrzesniu 1932 r., a wigc siedem lat pozniej, niz
pisze Kosmynka. Pokrétce omawia on poglady islamskich myslicieli, przede wszyst-
kim Hasana al-Banny, Abu al-Ala al-Maudiego, Kutba i Ruhollaha Chomeiniego.
Przechodzac do podstawowych doktryn dzihadyzmu, porusza wazna kwesti¢ islami-
stycznego antysemityzmu, cho¢ nie jestem pewien, czy uzycie stowa ,,antysemityzm”
w odniesieniu do Arabéw jest na miejscu, poniewaz oni, podobnie jak Zydzi, naleza
do ludéw semickich. Zdecydowany wptyw na radykalizacj¢ postaw islamskich funda-
mentalistow ma zachowanie USA — pomoc dla Izraela oraz wspieranie miejscowych

12 Werset brzmi: [ zabijajcie ich, gdziekolwiek ich spotkacie, i wypedzajcie ich, skqd oni was wype-
dzili! Przesladowanie jest gorsze niz zabicie. I nie zwalczajcie ich przy swietym Meczecie, dopoki oni nie
bedq was tam zwalczaé. Gdziekolwiek oni bedq walczy¢ przeciw wam, zabijajcie ich! Taka jest odplata
niewiernym!
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reziméw do czasu wybuchu arabskiej wiosny w 2011 r., ktore radykatowie uwazaja za
niewierne” i tocza z nimi walke. Wrogo$¢ do USA ma zasigg znacznie szerszy, niz
tylko postrzeganie dziatan wiadz tego kraju wobec $wiata muzutmanskiego. W prze-
konaniu islamistow zachodnia kultura, a zwlaszcza amerykanska, zagraza wartosciom
islamu 1 tozsamosci spoteczenstw muzutmanskich. Kosmynka formutuje wniosek, ze
odpowiedzig na okcydentalizacjg i proces globalizacji jest §wiatowy dzihad. Al-Kaida
spersonifikowata zlo i szatana pod postaciami USA i Izraela, co stanowi odniesienie
do ideologii iranskich ajatollahow. Taka optyka postrzegania zta i wroga jest wpajana
terrorystom przez ich ideologoéw i propagowana w $wiecie muzutmanskim w apelach
i o$wiadczeniach publikowanych na ekstremistycznych forach internetowych.

Identyfikacji wroga towarzyszy koncepcja powrotu do zmitologizowanej przeszto-
$ci, do $wietno$ci pierwszych wiekdow islamu i jego ekspansji militarnej. Stad dazenie
do odzyskania utraconych ziem (Andaluzja) i wyzwolenie tych obszarow, ktore znajduja
si¢ pod panowaniem lub kontrola niewiernych (Kaszmir, Pakistan, Afganistan, panstwa
Zatoki Perskiej, Czeczenia, Batkany). Zadania tego podejmuja si¢ meczennicy (szahi-
dzi) w imi¢ u$§wigconej samoofiary. Autor pisze, ze ideolodzy dzihadu dokonuja dosé¢
swobodnej interpretacji tresci zawartych w Koranie, lecz $wigta ksigga islamu zawiera
wypowiedzi tak réznorodne i niejednokrotnie sprzeczne, ze na ich podstawie mozna
sformutowa¢ dowolny osad. Wszystko zalezy od pogladéw interpretatora. Zwolennicy
dzihadu na poparcie swoich tez znajda w Koranie wiele odniesien wzywajacych do walki
z niewiernymi. Nie ma dla nich znaczenia fakt, ze tre$¢ objawienia zostata osadzona
w kontekscie historycznym epoki, w ktorej zostalo ono zestane. Koran jako odwieczna
ksigga jest odczytywany nie jako wezwanie do dzialan misyjnych (takie prowadzi na
przyktad organizacja Tabligh-e Dzamaa — Stowarzyszenie Krzewienia Wiary), lecz jako
obowiazek walki zbrojnej z wewngtrznym i zewngtrznym wrogiem oraz rozprzestrzenie-
nia islamu na §wiecie. W przekonaniu dzihadystow dzialania te dzieja si¢ za sprawa Boga.

Rozdzial czwarty poswigcony jest Al-Kaidzie, organizacji reprezentujacej dok-
tryng dzihadyzmu. Autor omawia jej genezg i rozwoj, charakteryzuje przywodcow:
Azzama, bin-Ladena, az-Zawahiriego i Abu-Musaba az-Zarkawiego. Ukazuje tez
strukture Al-Kaidy, jej udzial w walkach w Iraku i Afganistanie oraz rolg w migdzy-
narodowej sieci terrorystycznej. Interesujaco prezentuje mechanizmy oddziatywania
idei dzihadyzmu na muzutmanéw w Europie. Na uwage zastuguja przestanki, ktore
sprawiaja, ze miodzi muzulmanie ulegaja radykalizacji i wplywom dzihadowskiej
ideologii. Indoktrynacja prowadzona przez radykalnych imaméw w meczetach czy
za posrednictwem literatury i nagran umieszczanych na ekstremistycznych portalach
nie bylaby tak niebezpieczna, gdyby nie okreslone czynniki natury spoteczno-ekono-
micznej, tworzace sprzyjajacy grunt do rozwoju i popularnosci radykalnych idei. Autor
wymienia takie elementy, jak: poczucie zagrozenia utraty tozsamosci, bezrobocie
irozne formy spotecznego wykluczenia, ktore wywotuja kompleks nizszos$ci i potgguja
frustracj¢. Bledem jednak bytoby upatrywanie przyczyn radykalizmu tylko w odniesie-
niu do sytuacji ekonomicznych i spolecznych z pominigciem kontekstu politycznego.
Wazne miejsce zajmuje $wiadomo$é przynalezno$ci do wspolnoty muzutlmanskie;j,
zagrozonej, zdaniem wyznawcow islamu, dziataniami militarnymi Zachodu w Iraku,
Afganistanie 1 konfliktem palestynskim. Kosmynka interesujaco charakteryzuje
postawy i funkcjonowanie terrorystow oraz ich motywacjg.

W rozdziale piatym, w mojej opinii najciekawszym, zostata zawarta analiza
wybranych o$wiadczen przywodcow Al-Kaidy. Socjologiczne ujgcie, interpretacja
i diagnoza dokumentéw pozwolita autorowi przedstawi¢ w sposob niezwykle pogte-
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biony strony konfliktu: islam — Zachdd, istniejace migdzy nimi antagonizmy i obowiazki
muzutmandw wyznaczane przez lideréw Al-Kaidy. Analizie poddano dziewigé¢ o§wiad-
czen pochodzacych z lat 1998-2004, w tym manifest z 23 lutego 1998 r. podpisany przez
bin Ladena, az-Zawahiriego i trzech przywddcow innych organizacji powiazanych
z Al-Kaida. W manifescie powotano Swiatowy Front Islamski na rzecz Dzihadu prze-
ciwko Zydom i Krzyzowcom, wzywajac do walki przeciwko Zydom i Amerykanom
w kazdym miejscu na $wiecie. Pozostale oswiadczenia to m.in. komentarze do takich
wydarzen, jak: zamachy w USA z 11 wrze$nia 2001 r., na wyspie Bali z 12 pazdziernika
2002, w Madrycie z 11 marca 2004 r., a takze amerykanskiej inwazji w Afganistanie
7 pazdziernika 2001 r. i w Iraku 20 marca 2003 r. Niektore dokumenty sa odezwami
kierowanymi zaréwno do wrogdw, czyli panstw zachodnich, jak i do muzutmanskich
wspolnot, szczegolnie mieszkancow Afganistanu, Pakistanu i1 Iraku. Na szczegdlng
uwage zastuguje list pozostawiony przez porywaczy samolotow pasazerskich w USA
11 wrzesnia 2001 r., zawierajacy m.in. uzasadnienie zamachu i ukazujacy stan ducha
zamachowcow.

Kosmynka przeprowadzit analize angielskich wersji o$wiadczen publikowanych
w internecie. Autor zbadal nie tylko tres¢ wypowiedzi bin Ladena, lecz takze ich
konstrukcjg, $rodki stylistyczne, form¢ odniesien religijnych i politycznych. Analiza
poszczegolnych dokumentéw pod katem wystgpowania w nich stow kluczowych
i okreslonych zwrotéw zostala przedstawiona w formie tabel umieszczonych w aneksie 1.
Aneks II zawiera angielska wersje o$wiadczen. Szkoda, ze autor nie probowat przeana-
lizowaé 1 poréwnac oswiadczen innych liderow Al-Kaidy, np. az-Zawahiriego czy Abu
Jahji al-Libiego. Interesujace wnioski mozna byloby réwniez wyciagnac, analizujac tresé
korespondencji pomigdzy przywodcami Al-Kaidy a liderami jej odgalezien w Iraku, na
Potwyspie Arabskim i Afryce Poétnocno-Zachodniej oraz o$wiadczen i apeli przez tych
przywodcow wyglaszanych. Niewatpliwie list, ktory w czerweu 2005 r. az-Zawabhiri prze-
stat az-Zarkawiemu, przestrzegajac go m.in. przed rozkrecona przez niego w Iraku spirala
krwawej przemocy, jest niezwykle cennym zréodtem poznania pogladow i stosunkow
taczacych osoby znajdujace si¢ na szczycie hierarchii globalnego dzihadu®.

Ksiazka Stanistawa Kosmynki jest interesujacym opracowaniem przyblizajacym
charakter jednego z kierunkow przemian, ktérym w ostatnim pdlwieczu podlegat
islam. Przedstawione przeze mnie uwagi w zadnej mierze nie umniejszaja jej wartosci.
Autor scharakteryzowal doktryny i podstawy ideologiczne radykalizmu islamskiego,
z ktoérego narodzit si¢ dzihadyzm, reprezentowany w sposob najbardziej wyrazisty

13 List zostat przejety przez oddziaty USA w Iraku i opublikowany w pazdzierniku 2005 r. Az-Zawahiri
napisal w nim m.in. Nie chcemy powtarzaé bledow talibow, ktorzy ograniczyli udzial w rzqdzeniu do
grupy religijnych studentow i ludzi pochodzqcych wylqcznie z Kandaharu. W ich wiadzach nie byto
miejsca dla Afganow i dlatego Afganowie od nich sie odcieli. Postawe postronnych obserwatorow przyjeli
nawet ludzie pobozni i kiedy nadeszla inwazja, emirat talibski upadt w ciqgu kilku dni, poniewaz naréd
byt albo pasywny albo wrogi [...]. Ty i Twoi bracia musicie dqzy¢ do zapewnienia sobie stosownego
zaplecza, pomocy i wspolpracy, bo tylko wtedy przeksztalcicie si¢ w zgodnq, wspdlnq organizacje czy
stowarzyszenie, ktore bedzie reprezentowac wszystkich uczciwych ludzi w Iraku. Powtarzam ostrzezenie:
nie separujcie si¢ od mas, cokolwiek si¢ stanie. Wielu muzutmanow, Twoich wielbicieli, ktorych masz wsrod
zwyktego ludu, dziwi si¢ Twoim atakom na szyitow. Dziwi si¢ zwlaszcza i dziwi coraz bardziej, kiedy ataki
sq kierowane na ich meczety. Moim zdaniem, choc¢bys nie wiem jak si¢ ttumaczyt i usprawiedliwial, dla
ludnosci muzulmanskiej taka rzecz jest nie do zaakceptowania. I moim zdaniem niechec do takich czynow
bedzie wsrod tej ludnosci coraz bardziej narastac. Ludnos¢ muzulmanska, ktora kocha Cig i wspiera,
nigdy nie zaakceptuje rzezi zakladnikow. Nie powinna Ci¢ zwodzi¢ pochwala niektorych zarliwych
miodych ludzi i to, Ze nazywajq Cie szajchem rzeznikow itd. Nie musze Ci przypominad, ze jesteSmy na
wojnie, ale musisz wiedziec, ze wiecej niz polowa tej wojny rozgrywa si¢ na polu bitewnym mediow.
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przez Al-Kaidg. Znaczenie publikacji polega rowniez na umieszczeniu w niej réznych
teorii i sformutowan z dziedziny psychologii, socjologii, politologii czy teologii, ktorych
musieliby$my poszukiwaé w innych opracowaniach.

Ksiazka Od Boga do terroru. Rola religii w ideologii dzihadyzmu na przykladzie
organizacji Al-Kaida jest wazna publikacja, do ktoérej przeczytania zach¢cam szcze-
golnie osoby zainteresowane tematyka terroryzmu oraz problematyka jego zwalczania.
Ale nie tylko — to jedna z tych ksiazek, ktore warto zabra¢ z soba na urlop. Szczerze
zachgcam do jej lektury.
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Piotr Potejko

Kuba Jaloszynski, Jednostka kontrterrorystyczna —
element dziatan bojowych w systemie bezpieczenstwa
antyterrorystycznego'

Bezpieczenstwo antyterrorystyczne, jako jedno z wielu rodzajéw bezpieczenstwa
wewngtrznego istotnych z punktu widzenia panstwa, spoleczenstwa i obywateli,
rozumiane jest jako diagnoza zagrozen, wieloaspektowe przygotowanie organizacyjno-
-techniczne i funkcjonalne. Kazdy z rodzajow bezpieczenstwa moze by¢ zagrozony
i w konsekwencji, dla zapewnienia prawidlowego funkcjonowania kraju i obywateli,
musi by¢ gwarantowany przez wlasciwe rzeczowo podmioty’.

W kazdym panstwie dziata wiele podmiotdw, ktdre zajmuja si¢ ro6znymi aspektami
bezpieczenstwa. Wszystkie one maja znaczny wptyw na dzialania podejmowane przez
organy odpowiedzialne za bezpieczenstwo antyterrorystyczne. Zadaniem tych podmio-
tow jest eliminowanie zagrozen badz zmniejszanie ich szkodliwosci w sytuacji, gdy juz
zaistnieja, a takze psychologiczne oddziatywanie na spoleczenstwo, ukierunkowane
na wlasciwa ocene stanu rzeczy®. W wyniku odpowiedniej, adekwatnej do powstatego
zagrozenia, reakcji spolecznej mozliwe bedzie skuteczniejsze podejmowanie dziatan
przez uprawnione, wyspecjalizowane i kompetentne podmioty panstwowe.

Analiza dzialan antyterrorystycznych z perspektywy indywidualnego przypadku
odnoszacego si¢ jedynie do okreslonych warunkow w czasie i przestrzeni wpltywa na
powstawanie publikacji, ksiazek oraz artykutéw opisujacych waskie dziedziny walki
taktycznej z podmiotem o charakterze terrorystycznym?®.

Nowa monografia Kuby Jaloszynskiego, opublikowana pod koniec 2011 r., jest, jak
przedstawia we wstepie sam autor, prezentacja wynikéw wieloletnich badan dotycza-
cych organizacji i funkcjonowania jednostek kontrterrorystycznych. Cz¢é¢ z nich byta
prezentowana we wezesniejszych monografiach tegoz autora, ktdre ukazaty si¢ w ostat-
nim dziesiecioleciu, i wykorzystana w pracy jako element taczacy teorig z praktyka’.

Kuba Jatoszynski, doktor habilitowany nauk wojskowych o specjalnosci taktyka,
policjant, byly dowddca pododdziatu antyterrorystycznego Komendy Glownej Policji
i szef Zarzadu Bojowego Centralnego Biura Sledczego, dowddca pododdziatu antyter-

' K. Jatoszynski, Jednostka kontrterrorystyczna — element dziatan bojowych w systemie bezpieczen-
stwa antyterrorystycznego, Szczytno 2011, WSPol, 399 s.

2 H. Kotecki, Pojecie i rodzaje bezpieczeristwa na poziomie spotecznosci lokalnych z punktu widze-
nia strazy miejskich i gminnych, w: Pojecie i rodzaje bezpieczenstwa na poziomie matych miast, K. Rajchel
(red.); Przemiany i perspektywy strazy miejskich i gminnych w ochronie porzqdku i bezpieczenstwa publicz-
nego, Materialy konferencyjne, Warszawa 20—21.09.2007 r., Warszawa 2007, Wyzsza Szkota Informatyki,
Zarzadzania i Administracji w Warszawie, s. 85—90.

> E. Kotodzifiski, Wprowadzenie do zarzqdzania bezpieczenstwem, w: Ochrona przed skutkami
nadzwyczajnych zagrozen, t. 2., Z. Mierczyk, R. Ostrowski (red.), Warszawa 2011, s. 15-34.

4 1. Jankowska-Czyz, Przygotowanie Wielkiej Brytanii do przeciwdzialania terroryzmowi,
w: ,,Przeglad Bezpieczenstwa Wewngtrznego” 2012, Nr 6 (4), s. 243-244.

5 K. Jatoszynski, Jednostka ..., s. 6.
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rorystycznego KGP w czasie strzelaniny w Magdalence® 6 marca 2003 r. ma szerokie
teoretyczne przygotowanie zwiazane z problematyka walki z zagrozeniami terrory-
stycznymi, a takze praktyczne do$wiadczenie w zakresie organizowania jednostek
kontrterrorystycznych w Polsce i wiedzg dotyczaca ich funkcjonowania. Jest autorem
wielu publikacji na temat antyterroryzmu.

Glownym celem badan, ktore staly si¢ podstawa do napisania omawianej
monografii, byto, jak okresla autor, dokonanie identyfikacji funkcjonowania jednostki
kontrterrorystycznej jako podmiotu realizujqcego dziatania bojowe w walce z zagroze-
niami terrorystycznymi'. Jednocze$nie w pracy podjeto probe okreslenia miejsca i roli
jednostki kontrterrorystycznej w systemie bezpieczenstwa antyterrorystycznego RP.
Autor postawit tezg, ze prawidlowo funkcjonujaca w systemie bezpieczenstwa anty-
terrorystycznego panstwa jednostka kontrterrorystyczna ma pierwszorz¢dne znaczenie
dla sprawnego funkcjonowania tego systemu.

Monografia Jatoszynskiego sktada si¢ z czterech gléwnych czgsci. Kazda
z nich zawiera charakterystyke dziatan jednostki kontrterrorystycznej na réznych
poziomach zarzadzania nia. Pierwsza cz¢$¢ opracowania stanowi ogolne wprowadzenie
w problematyke zagrozen terrorystycznych. Autor w spojny i uporzadkowany sposob
przedstawia zarowno rodzaje terroryzmu, jak i metody dziatan terrorystycznych, odwo-
tujac si¢ do przyktadow zamachow z ostatnich lat. Prezentuje rowniez przestanki, jakie
moga mie¢ niecbagatelny wplyw na mozliwo$¢ wystapienia atakow terrorystycznych
w Polsce. Wszystkie przedstawione analizy negatywnych zdarzen maja doprowadzi¢ do
wskazania mozliwosci przeciwdziatania zagrozeniom terrorystycznym i zwalczania ich
oraz do stworzenia wlasciwego systemu bezpieczenstwa antyterrorystycznego panstwa.
Jatoszynski ciekawie 1 z wyjatkowa starannoscia przedstawia tez metody dziatan anty-
terrorystycznych skierowanych nanajnowsze rodzaje zagrozen, jak wtamania do sieci lub
systemow teleinformatycznych czy budowa bomb logicznych i elektromagnetycznych.

Trudno si¢ jednak zgodzi¢ z opracowanym przez autora podzialem zadan
w ramach antyterroryzmu oraz podzialem na podstawowe podmioty odpowiedzialne
za przeciwdzialanie terroryzmowi i walkg z nim. W omawianej publikacji stuzby
specjalne zostaly zakwalifikowane do struktur wykonujacych wylacznie dziatania
defensywne, w tym wywiadowcze i prewencyjne. Zastanawiajacy jest fakt, ze pod-
stawowym narze¢dziem panstwa, wskazywanym w opracowaniu, predestynowanym do
zapobiegania incydentom terrorystycznym, przeciwdziatania im, a przede wszystkim
reagowania na nie, jest policja. W Ustawie o Policji z 6 kwietnia 1990 r. (Dz.U.z 2011 r.
Nr287,poz. 1687), w art. 1 pkt. 2 okreslajacym zadania tej formacji, trudno jest si¢ doszu-
kac¢ zapisow wskazujacych na jej kompetencje w zakresie zwalczania terroryzmu. Autor
twierdzi jednak, ze ma ona najwieksze kompetencje i uprawnienia formalnoprawne
upowazniajqce do skutecznej walki z wszelkimi rodzajami przestepczosci i patologii
spotecznych®. Warto tu jednak wyjasni¢, ze w polskim systemie bezpieczenstwa
antyterrorystycznego panstwa to Agencja Bezpieczenstwa Wewngtrznego w art. 5
Ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz.U.
z 2010 r. Nr 29, poz. 154 z pézn. zm.) ma podwojne wskazanie dotyczace zwalczania
terroryzmu, a przywotany artykut okreslajacy zadania stuzby w sposob jednoznaczny
nadaje Agencji rolg wiodaca w zakresie rozpoznawania wszystkich zagrozen godzacych

¢ http://pl.wikipedia.org/wiki/Kuba_Jatoszynski.
7 K. Jatoszynski, Jednostka kontrterrorystyczna..., s. 7.
8 Tamze, s. 46.
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w bezpieczenstwo wewngtrzne panstwa, ze szczegolnym uwzglgdnieniem terroryzmu,
zapobiegania im i, przede wszystkim, ich zwalczania. Z lektury rozdziatu mozna
wyciagnaé bledny wniosek, ze do stuzb specjalnych zaliczone zostaty rowniez takie
jednostki, jak Policja, Straz Graniczna czy Zandarmeria Wojskowa. Jednocze$nie
zaprzeczeniem tezy autora o najwazniejszej roli Policji w zwalczaniu terroryzmu jest
opis zakresu zadan Centralnego Biura Antykorupcyjnego, ktore po uzyskaniu infor-
macji o zagrozeniach terrorystycznych ma obowigzek niezwlocznego przekazania tej
wiedzy nie Policji, tylko Agencji Bezpieczenstwa Wewngtrznego.

W calym rozdziale pierwszym, mimo wielo$ci opisow jednostek antyterrory-
stycznych, szczegolnie GROM-u i Biura Operacji Antyterrorystycznych Komendy
Gltownej Policji, brakuje jakiegokolwiek wskazania na istnienie takiej jednostki
w ABW. A przeciez w 1993 r. na wniosek 6wczesnego szefa Urzgdu Ochrony Panstwa
Jerzego Koniecznego utworzono w ramach Zarzadu Sledczego UOP jednostke stricte
antyterrorystyczna o nazwie Grupa Zabezpieczenia Realizacji. Zgodnie z przyjetymi
zatozeniami miata ona zajmowac si¢ zabezpieczeniem czynno$ci procesowych reali-
zowanych przez wydziaty Sledcze oraz zatrzymywaé w trakcie przeprowadzania tych
czynno$ci szczegolnie niebezpiecznych sprawcodw przestepstw. W tej sytuacji konieczne
byto utworzenie w strukturach polskich stuzb specjalnych jednostki antyterrorystycz-
nej ztozonej z odpowiednio wyszkolonych funkcjonariuszy, wtasciwie wyposazonej
i posiadajacej stosowne uprawnienia.

W 1998 r. Grupa Zabezpieczenia Realizacji zostala przemianowana na [piaty]
V Wydziat Zabezpieczenia Realizacji i Dziatan Antyterrorystycznych, zyskujac status
jednostki antyterrorystycznej UOP. Po rozwiazaniu Urzedu Ochrony Panstwa w 2002 r.
i utworzeniu w jego miejsce Agencji Bezpieczenstwa Wewngtrznego jednostke te
przemianowano na Wydziat V Departamentu Postgpowan Karnych ABW. Jej zadania
zostaty zogniskowane przede wszystkim wokot zwalczania terroryzmu.

Kolejne czg$ci monografii prezentuja zadania jednostki kontrterrorystycznej,
jej strukture, taktyke dziatania i dobor kadr. Wigkszo$¢ diagraméw zamieszczonych
w publikacji zostalo opracowanych na podstawie wieloletniej praktyki Jatoszynskiego,
co stanowi niezwykle warto$ciowe zrédto wiedzy dotyczacej funkcjonowania jednostki
specjalne;j.

Publikacja, o ktorej mowa, jest jedynym tego typu syntetycznym opracowaniem
narynku, dostgpnym dla czytelnika nieb¢dacego funkcjonariuszem stuzb. Autor podaje
tu informacje dotyczace zarowno wyposazenia jednostki, jak i naboru do niej. Pozwala
to na zapoznanie si¢ ze specyficznymi wymogami dotyczacymi podjgcia stuzby
w tego typu oddziatach. Szczegotowe opisy szkolen i przygotowan do podjecia dziatan
wskazuja na zlozono$¢ zarzadzania jednostka kontrterrorystyczna i na jej potrzeby
logistyczne. Wszystkie opisy szczegdlowe wsparte sa przykladami i odniesieniem do
jednostek antyterrorystycznych funkcjonujacych w innych krajach. W profesjonalny
sposob dokonano tu opisu jednostki specjalnej jako podmiotu organizacyjnego, powo-
fanego do realizacji zadan specjalnych.

W kolejnych rozdziatach przedstawiono szczegotowe struktury jednostek kontr-
terrorystycznych w Policji i Sitach Zbrojnych. W charakterystykach uwzgledniono
aspekt historyczny przedstawiajacy zmiany struktur organizacyjnych i ich wpltyw
na obecnie funkcjonujace jednostki. Ciekawie opisano dziatania podejmowane przez
GROM w ramach wspodtpracy migdzynarodowej, poczynajac od misji na Haiti, przez
Jugostawig, az do czasow wspotczesnych.
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Kontynuacja rozwazan autora nad dzialaniami jednostek kontrterrorystycznych
jest przedstawienie migdzynarodowej platformy wspotpracy jednostek specjalnych
Unii Europejskiej — ATLAS. Zdecydowanie najciekawszy rozdziat, cho¢ jednoczes$nie
najstabiej opracowany, jest w duzej mierze zbiorem opracowan dotyczacych poszczegdl-
nych stuzb, przygotowanych przez studentéow w ramach prac zaliczeniowych w 2010 r.
Autor okresla je w przypisach jako ,,materiat niepublikowany”. Niestety, w wigkszosci
stanowig one przekopiowane ttumaczenia haset z anglojezycznej wersji Wikipedii.

Pomimo dobrego zalozenia, jakim byto stworzenie pogladowego i poznawczego
opracowania uwzgledniajacego histori¢ i zakresy zadan jednostek w poszczegdlnych
panstwach, autor popetnit kilka btedow zwiazanych z nazewnictwem i danymi doty-
czacymi funkcjonowania samych jednostek. Dodatkowo przy opisach réznych struktur
nie zamies$cit informacji o zrédtach, z ktoérych czerpat wiedzg na temat faktow histo-
rycznych (dotyczy to np. bultgarskiej stuzby SOBT — Cnieninanusupan otpsij 3a 6opoa
¢ Tepopusma’). Bledy merytoryczne odnosza si¢ m.in. do brytyjskiej jednostki konterro-
rystycznej, ktora od czasu przeprowadzonej w styczniu 2012 r. reorganizacji okreslano
skrotem SCO-19 (Specialist Crime and Operations Specialist Firearms Command).
Podawana przez autora nazwa SO-19 (Specialist Operations) uzywana byta do 2005 r.,
w ktorym z uwagi na zmiany w Policji zmieniono ja na CO-19 (Central Operations). Przy
opisie francuskiej Stuzby RAID wystepuje btad w oryginalnej nazwie — Renseignement
Aide Interrention Dissnasion, ktora wtasciwie brzmi Recherche Assistance Intervention
Dissuasion'®. Autor na podstawie wilasnych do$wiadczen szeroko i szczegdtowo
opisuje dzialalno$¢ polskiej jednostki policyjnej funkcjonujacej w ramach grupy
ATLAS, tj. Biura Operacji Antyterorystycznych. Ciekawie opracowany material daje
czytelnikowi wiedz¢ dotyczaca duzego wkiladu polskich jednostek w bezpieczenstwo
migdzynarodowe.

Ostatnig cze¢$¢ opracowania stanowia opisy wybranych operacji bojowych,
zarowno sit policyjnych, jak i wojskowych jednostek kontrterrorystycznych. Tworza one
bogate kompendium wiedzy historycznej opartej na bogatej literaturze zagraniczne;.

Podsumowujac, omawiana publikacja Kuby Jatoszynskiego moze przyczyni¢ sig
do poglebienia wiedzy zwiazanej z praca wyspecjalizowanych jednostek powotanych
do zapewnienia bezpieczenstwa panstwa, w szczegoélnosci jednostek specjalnych,
ktorych dziatania, struktura i wyposazenie nie byly dotychczas tak szeroko opisywane.
Przyjmujac zatozenia metodologiczne pracy dotyczace jednostek policji i sit zbrojnych,
nalezy jednak stwierdzi¢, ze zabraklo w niej wskazania na inne wazne jednostki
specjalne (kontrterrorystyczne) funkcjonujace w strukturach panstwa, a takze na wyko-
rzystanie literatury przedmiotu odnoszacej si¢ do charakterystyki podobnych jednostek
na arenie migdzynarodowe;j.

° http://www.sobt.mvr.bg/default.htm.
10 http://le.raid.free.fr/; zob. tez http://en.wikipedia.org/wiki/Recherche Assistance Intervention
Dissuasion.
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Adam Dytkowski

Sily zbrojne w zwalczaniu zagrozen terrorystycznych'

Sity zbrojne zawsze byty ta najwazniejsza sita w panstwie, ktéra gwarantowata
mu suwerenno$¢ i istnienie. Mialy réwniez wplyw na wynik wojen decydujacych
o rozwoju spotecznym? Rozpad bloku sowieckiego, rozwoéj spoteczenstw oraz dazenie
panstw do pokojowego wspdtistnienia pociagnat za soba koniecznos¢ ewolucji armii ku
nowej jakosci. Sity zbrojne ulegly przeksztalceniom tak samo jak panstwa, w ktorych
funkcjonuja. Musza by¢ przygotowane do dziatan i to zardwno przeciwko jasno zdefinio-
wanemu przeciwnikowi (np. panstwu), jak i w walce z terroryzmem, do czego potrzebne
sa wyspecjalizowane rodzaje sit zbrojnych — wojska specjalnego przeznaczenia.

Polska armia, aby wypetni¢ swoje konstytucyjne obowiazki oraz by stac si¢
waznym partnerem dla armii sit sojuszniczych, dostosowuje swoje struktury, srodki
walki, $rodki transportu oraz proces szkolenia do nowych wyzwan. Sily zbrojne
Rzeczpospolitej Polskiej sa podstawowym elementem systemu obronnosci panstwa.
Wraz ze zmianami ustrojowymi z poczatkiem lat 90. XX w. zostaty przyjete demokra-
tyczne struktury polityczne, a na czele sil zbrojnych stanal cywilny minister obrony.

I -------- | Ministerstwo Obrony Narodowej [~~~~~~ 1
Stuzba Wywiadu Stuzba Kontrwywiadu
Wojskowego Wojskowego
Zandarmeria Sztab Generalny > Dowodztwo
Wojskowa Garnizonu Warszawa

l ’ : :
Wojska Ladowe Wojska plowietrzne i Marynarka wojenna Dowddztwo Wojsk
obrony plot. Specjalnych

Rysunek. Struktura organizacyjna resortu obrony narodowe;j.

Zrodto: K. Jaroszynski, Wspolczesny wymiar antyterroryzmu, Warszawa 2008, s. 107.

Dowodzenie stricte wojskowe powierzono szefowi Sztabu Generalnego Wojska
Polskiego, ktory jest powotywany na trzyletnia kadencj¢ przez Prezydenta RP na
wniosek ministra obrony narodowej. Zgodnie z ustawa® Stuzba Wywiadu Wojskowego

! Fragment pracy magisterskiej pt. Uwarunkowania prawno-organizacyjne dla zagrozen ter-
roryzmem lotniczym a Polsce, wyrdznionej w pierwszej edycji konkursu szefa ABW na najlepsza pracg
licencjacka/magisterska z dziedziny bezpieczenstwa wewgtrznego (fragmenty nagrodzonych prac byty juz
przezentowane w numerze 6 PBW ABW). Redakcja dokonata zmian numeracji tytutow, rysunku i przypi-
sow (podrozdziaty 5.2 — 5.7 pracy) — przyp. red.

2 R. Wroblewski, Wprowadzenie do strategii wojskowej, Warszawa 1998, s. 123.

3 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (Dz.U. Nr 104, poz. 709, z p6zn. zm.) — przyp. red.
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i Stuzba Kontrwywiadu Wojskowego sa centralnymi organami administracji pan-
stwowej 1 nie sa formalnie podporzadkowane MON, a wspotpraca ma charakter
merytoryczny.

Rola Dowédztwa Wojsk Specjalnych (DWS)

Biorac pod uwage nowe zagrozenia, jak proliferacja broni masowego razenia

i $rodkow jej przenoszenia oraz migdzynarodowy terroryzm, polskie sity zbrojne dosto-

sowuja si¢ do dziatan na arenie krajowej i miedzynarodowej*. Nabyte w czasie operacji

w Iraku i Afganistanie doswiadczenia wskazuja na konieczno$¢ wystgpowania w sitach

zbrojnych RP dobrze wyszkolonych i wyposazonych wojsk specjalnych, ktorych czynny

udzial w operacjach jest nierzadko gwarantem sukcesu. Powolane (Ustawq z dnia

24 maja 2007 r. o zmianie ustawy o powszechnym obowiqzku obrony Rzeczpospolitej

Polskiej oraz o zmianie niektorych innych ustaw) Wojska Specjalne, kierowane przez

Dowodztwo Wojsk Specjalnych przy wspdtudziale i wsparciu utworzonego 22 paz-

dziernika 2003 r. moca decyzji ministra obrony narodowej Dowoddztwa Operacyjnego

Sit Zbrojnych, sa w stanie prowadzi¢ rownolegle kilkanascie operacji poza granicami

kraju. Dowodztwo Operacyjne Sit Zbrojnych osiagngto gotowosé¢ do wykonywania

zadan 30 czerwca 2007 r. Jest m.in. odpowiedzialne za koordynowanie operacji ratow-
niczych i humanitarnych oraz zapobieganie aktom terroru i ich nastgpstwom na terenie

RP oraz poza terytorium naszego kraju. Wzorujac si¢ na rozwiazaniach NATO, potrafia

samodzielnie zaplanowac, przygotowac i przeprowadzi¢ operacje w wielu kierunkach,

w kazdych warunkach geograficznych i klimatycznych, a takze moga dowodzi¢ opera-

cjami migdzynarodowymi.

Dowodztwo Wojsk Specjalnych® przygotowane jest do planowania, przygotowa-
nia operacji i dowodzenia:

* samodzielnymi operacjami specjalnymi w okresie pokoju, kryzysu lub wojny,

* operacjami prowadzonymi wspolnie z sitami innych resortow,

* operacjami potaczonymi i kombinowanymi,

* dziataniami na korzys¢ innych rodzajow sit zbrojnych.

Do szczegdtowych zadan nalezy®:

» opracowanie koncepcji rozwoju i uzycia wojsk przeznaczonych do prowadzenia
dziatan specjalnych oraz nadzoér nad procesem szkolenia Zoinierzy z jednostek
specjalnych,

» realizowanie i koordynacja przedsiewzig¢ zwiazanych z uzyciem jednostek
specjalnych poza granicami oraz w kraju, w tym przygotowanie polskich wojsk spe-
cjalnych do wspoltdziatania w ramach Wielonarodowych Potaczonych Sit Operacji
Specjalnych NATO i Unii Europejskie;j,

* nadzorowanie poziomu zdolnosci bojowej sit 1 §rodkoéw przeznaczonych do dziatan
specjalnych oraz okre$lanie potrzeb w zakresie uzbrojenia, wyposazenia, szkolenia
i prowadzenia ¢wiczen,

4 A. Wroblewski, Organizacja fizycznego zwalczania terroryzmu na obszarze RP, praca magisterska,
Plock 2007, s. 71-72.

5 Powotane Ustawq z dnia 24 maja 2007 r. o zmianie ustawy o powszechnym obowiqzku obrony
Rzeczpospolitej Polskiej oraz o zmianie niektorych innych ustaw (Dz.U. Nr 107, poz. 732).

¢ Informacje pochodza z oficjalnej strony internetowej DWS znajdujacej si¢ pod adresem: http://
/l'www.wojskaspecjalne.mil.pl/index.php.
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» opracowanie zasad rekrutacji do jednostek specjalnych, a takze okreslenie kierun-
kow ksztatcenia i doskonalenia kadry tych jednostek.
Dowodztwo Wojsk Specjalnych odpowiada za polityke szkoleniowa, kadrowa
i wyposazenie sil specjalnych, a takze wprowadzanie i upowszechnianie procedur
pozwalajacych na wspoétprace ze stuzbami innych resortow, przede wszystkim z Policja,
Straza Graniczna oraz Agencja Bezpieczenstwa Wewngtrznego. Pod DWS podlegaja
ponizej przedstawione jednostki specjalne sit zbrojnych RP.

1. Sekcja Dzialan Specjalnych Marynarki Wojennej RP ,,Formoza”’

Sekcja Dziatan Specjalnych (SDS) powstala w 1974 r. jako Zespot Badawczy
ds. Pletwonurkéw Morskich. Zespot ten miat opracowac koncepcje i organizacjg spe-
cjalnego dywizjonu pletwonurkdéw morskich. Nazwa ,,Formoza” wzigla si¢ od nazwy
miejsca, gdzie stacjonuje jednostka, a w latach 60. XX w. tak nazywali ten kompleks
poniemieckich budynkoéw (doktadnie torpedownie nr 1 w Zatoce Gdanskiej ) uchodzey
z Wietnamu, ktorzy znalezli tam schronienie. We wrzesniu 1987 r. jednostka zostata
przemianowana na Wydzial Dziatan Specjalnych, a w 1990 r. stanowita podstawg
nowo utworzonej Grupy Specjalnej Ptetwonurkow, wlaczajac ja do 3 Flotylli Okretow
w Gdyni®. Jednostka jest obecnie najmniejsza, w petni zawodowa formacja specjalna,
sktadajaca si¢ z szeSciu sekcji ptetwonurkéw, sekcji technicznej oraz kierownictwa.
Podstawowym zespolem uderzeniowym jest para pletwonurkow, trzy pary tworza
grupe specjalna, a pig¢ grup tworzy sekcje. Rekrutacja kandydatow odbywa si¢ droga
selekcji. Jednostka jest gotowa do dziatan w czasie pokoju, kryzysu czy wojny. Do
podstawowych zadan naleza operacje na morzu, pod woda i w obiektach w poblizu linii
brzegowej realizowane gldwnie przez stosowanie dywersji, zaminowanie, zajmowanie
jednostek plywajacych i inne czynnosci wykonywane na tytach wroga. Do zadan
»Formozy” nalezy:

» zwalczanieterroryzmu glownienaobiektach ptywajacychiplatformachwiertniczych,

* rozpoznanie specjalne, czyli zdobywanie na terenie przeciwnika, na jego tylach,
wszelkich informacji waznych ze wzgledow militarnych,

+ akcje bezposrednie, czyli zdobywanie i niszczenie wyznaczonych celow,

» kooperacja z innymi formacjami specjalnymi (np. GROM) oraz wsparcie wojsk
sojuszniczych,

» dziatania niekonwencjonalne, czyli prowadzenie walki partyzanckiej, sabotaz,
dywersja.

,,Formoza” wramach sitzbrojnych RP najczesciej wspodtpracuje zkompania ptetwo-
nurkow 1. Putku Specjalnego Komandosow, a takze z niektérymi jednostkami bedacymi
ich odpowiednikiem w wojskach sojuszniczych, jak np.: z amerykanska Navy SEALs.
W latach 2001-2002 wspoélnie z amerykanskimi marynarzami SDS kontrolowata
w Zatoce Perskiej przestrzeganie embarga natozonego przez ONZ na Irak. W latach
2002-2003 w ramach akcji koalicji antyterrorystycznej w Afganistanie ochraniata
réwniez okret wsparcia logistycznego ORP Kontradmirat Xawery Czernicki’®.

7 Z dniem 1 pazdziernika 2011 r. jednostka otrzymata nazwg Jednostka Wojskowa FORMOZA —
przyp. red.

8 J. Rybak, Wojska specjalne, czy sity specjalne?, ,,Polska Zbrojna” 2006, nr 8, s. 51.
® Tamze, s. 52.
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2. Pulk Specjalny Komandoséw"

1. Putk Specjalny Komandosow, czyli Jednostka Wojskowa 4101, to najwigksza
i najstarsza polska formacja specjalna. Powstata w 1961 r. przez powotanie w Krakowie
26 batalionu rozpoznawczego. W maju 1986 r. jako 1. batalion szturmowy przenie-
siono jednostkg z Dziwnowa do Lublinca. W 1994 r. na skutek likwidacji kompani
specjalnych, jednostke przemianowano na 1. Putk Specjalny. Putk wzorowany jest na
amerykanskiej 10. Grupie Specjalnej zielonych beretow. Zadaniem putku jest przede
wszystkim realizacja tzw. taktyki zielonej'!, obejmujacej takie czynnosci, jak'?:

* rozpoznanie specjalne, tj. zdobywanie na terytorium przeciwnika wszelkich infor-
macji majacych znaczenie militarne,

» akcje bezposrednie, tj. zdobywanie i niszczenie wskazanych obiektéw, dokonywanie
napadow i zasadzek,

» wsparcie militarne przez szkolenie, doradztwo oraz wsparcie wojsk sojuszniczych,

» dziatania niekonwencjonalne, tj. walka partyzancka, sabotaz, dywersja,

+ dziatania kontrterrorystyczne, czyli zwalczanie aktow terroryzmu.

W 2006 r. putk przeszedt kolejna przebudowe polegajaca na powstaniu trzech blisko
dziewigédziesigcioosobowych zespolow bojowych i jednego zespotu zabezpieczenia.
Podstawowa formacja to szescioosobowe grupy specjalne, sktadajace si¢ z dowodcy,
zastepey, telegrafisty, kierowcy, minera i operatora. Od 2002 r. jest to jednostka w petni
zawodowa. Rekrutacja odbywa si¢ droga selekcji tylko z jednostek wojskowych.

W latach 2001-2003 r. zolnierze komandosi wykonywali zadania na terenie bylej
Jugostawii polegajace glownie na ochronie obserwatoréow z UE. Ostatnim spektaku-
larnym sukcesem polskich zotnierzy z 1. Putku Specjalnego Komandoséw z Lublinca
bylo aresztowanie 29 kwietnia 2011 r. w Afganistanie Mullah Bashara i Riah Sudina,
znajdujacych si¢ na licie JPEL (Joint Prioritized Effects List) — najbardziej poszukiwa-
nych rebeliantow w tym kraju. Do zatrzymania doszto przy wspotudziale Narodowe;j
Komérki Wywiadu, a wsparcia lotniczego udzielili im piloci z Samodzielnej Grupy
Powietrzno—Szturmowej. Putk stacjonuje w ramach IX zmiany Polskiego Kontyngentu
Wojskowego w Afganistanie.

W chwili obecnej jednostka utrzymuje state kontakty robocze z 10. SFG armii ame-
rykanskiej stacjonujacej w Niemczech, 200. kompania dalekiego rozpoznania z Niemiec,
Krolewska Szkota Podoficerska z Holandii oraz z zolnierzami Wielonarodowego
Korpusu ze Szczecina.

3. Wojskowa Formacja Specjalna ,,GROM” im. Cichociemnych Spadochroniarzy
Armii Krajowej"

,»,GROM?” to najbardziej znana w kraju i na $wiecie polska jednostka specjalna
utworzona 13 lipca 1990 r. To minister Krzysztof Koztowski wydat rozkaz o utworzeniu
jednostki wojskowej, a nie policyjnej, bo wiedzial o wzrastajacej roli sit specjalnych

10 Z dniem 1 pazdziernika 2011 r. przemianowany na Jednostke Wojskowa Komandosow — przyp. red.

' Operacje w terenie otwartym sg generalnie nazywane zielong taktyka.

12 Tamze, s. 49.

13 Na stronie internetowej DWS widnieje pod nazwa Jednostka Wojskowa ,,GROM” — przyp. red.
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w sitach zbrojnych panstw NATOM. W celu normatywnego doprecyzowania zakresu

dziatania jednostki, minister spraw wewnetrznych i administracji wydat zarzadzenie

nr 645, W § 1 okreslono, ze jest ona przeznaczona do realizacji zadar o szczegdlnym
charakterze w dziedzinie obronnosci i ochrony bezpieczenstwa Panstwa i jego obywa-
teli'®. Zadania te maja by¢ realizowane m.in. przez:

+ stala gotowos$¢ jednostki do podejmowania dziatan bojowych,

* umiejetnos¢ wspodldziatania z zotnierzami innych, w tym zagranicznych, jednostek
specjalnych,

e utrzymywanie zotnierzy w statej gotowosci do wykonywania zadan w obicktach
przeznaczonych dla naczelnych organéow wladzy i administracji panstwowej,

* gotowo$¢ do natychmiastowego podjecia dziatan obronnych i ochrony w sytuacjach
zagrozenia dziataniami terrorystycznymi placowek dyplomatycznych w kraju i za
granica oraz obiektow waznych z punktu widzenia gospodarki i obronno$ci kraju,

» stata gotowosc¢ jednostki do udziatu w operacjach zagranicznych,

* zdolnos¢ do wykonywania innych zadan specjalnych i o szczegdlnym charakterze,
wynikajacych z odregbnych przepiséw,

W § 3 wskazane sa m.in. nastgpujace dziatania jednostki w zwalczaniu terroryzmu:
* wykonywanie, w tym wspoélnie z innymi jednostkami tego typu, operacji zwalczania

migdzynarodowych aktow terrorystycznych,

* odpieranie aktow terroru oraz szczegodlnie niebezpiecznych przestgpstw skiero-
wanych przeciw osobom zajmujacym kierownicze stanowiska panstwowe i innym
osobom, ktére ze wzgledu na dobro panstwa nalezy objaé ochrona, cztonkom
delegacji panstw obcych przebywajacych na terenie Polski, a takze urzadzeniom
i obiektom stuzacym najwyzszym organom wiadzy i administracji panstwowej
i innym obiektom waznym dla gospodarki lub obronnosci kraju,

* w przypadkach wystapienia zagrozenia dziataniami terrorystycznymi lub waznej
potrzeby objecia ochrong prewencyjna wskazanych w pkt. 2 0sob i1 obiektow,

* wykonanie operacji antyterrorystycznych w szczegdlnie trudnych przypadkach
polegajacych na uwalnianiu z budynkow, statkow powietrznych i innych obiektow
przetrzymywanych tam zaktadnikow.

Jednostka przeznaczona jest gtéwnie do ofensywnych dziatan kontrterrorystycz-
nych w ramach tzw. czarnej taktyki'”. ,,GROM” dziala w czteroosobowych zespotach.
Sktadaja si¢ one z doskonale wyszkolonych i wyposazonych komandosow, z ktorych
kazdy oprocz ogolnego wyszkolenia posiada dodatkowe specjalnosci, np. radiotelegrafi-
sty, strzelca wyborowego, sapera, chemika, medyka, kierowcy. W sktad grupy wchodza
takze analitycy, elektronicy, informatycy, specjalisci od materiatow wybuchowych
itechnicy. To wlasnie dzigki nim mozliwe jest wspotdziatanie poszczegdlnych zespotow.
Kazdy z zolnierzy jest profesjonalista w prowadzeniu dziatan specjalnych. Przechodza
wielomiesigczne, zmudne ¢wiczenia spadochronowe, nurkowania itp. Kandydaci
do stuzby musza pozytywnie zaliczyé test psychologiczny, wydolno$ciowy oraz
tzw. probe prawdy, czyli wyczerpujacy fizycznie i psychicznie sprawdzian terenowy,

4 M. Komar, GROM sila i honor. Z generatem Stawomirem Petelickim rozmawia Michal Komar,
Krakéw 2011, Wydawnictwo Uniwersytetu Jagiellonskiego, s. 192.

15 Zarzqdzenie nr 64 Ministra Spraw Wewnetrznych i Administracji z dnia 28 pazdziernika 1997 r.
w sprawie zakresu i form dziatania Jednostki Wojskowej nr 2305 (Dz.Urz. MSW Nr. 10, poz. 84).

1 Tamze. 18.

17 Czarna taktyka to zakres wiedzy dotyczacy walki z przeciwnikiem znajdujacym si¢ w budynkach,
miastach, pojazdach, pociagach, samolotach i innych obiektach.
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na ktorym odpadaja najstabsi. Od poczatku swego istnienia jest to formacja w pelni
zawodowa'®.

4. Jednostka Wsparcia Dowodzenia i Zabezpieczenia Wojsk Specjalnych
w Krakowie!’

Jednostka powstata 2 grudnia 2008 r. Jej podstawowym zadaniem jest zapewnie-
nie Wojskom Specjalnym wsparcia informacyjnego, dowodzenia i tacznosci, a takze
zabezpieczenia logistycznego oraz zakupdw uzbrojenia wojskowego.

Sity zbrojne wykonuja ponadto zadania pozamilitarne, do ktorych zaliczane sa
dziatania antyterrorystyczne. Mowa o tym w art. 3 ust. 2 zmienionej ustawy o obowiazku
obrony RP: Sily zbrojne majq ponadto bra¢ udzial w zwalczaniu klesk zZywiotowych
likwidacji ich skutkow, dzialaniach antyterrorystycznych, akcjach poszukiwawczych
oraz ratowania zycia ludzkiego, a takze w oczyszczaniu terenow z materiatow wybucho-
wych i niebezpiecznych pochodzenia wojskowego oraz ich unieszkodliwianiu.

Zgodnie z art. 8 ust. 3 ustawy o Policji®® Sity Zbrojne RP w razie zagrozenia
przestepstwem o charakterze terrorystycznym badz jego dokonaniem, w stosunku do
obiektow majacych szczegdlne znaczenie dla bezpieczenstwa lub obronnosci panstwa,
a takze w razie zagrozenia takim przestgpstwem stwarzajacym niebezpieczenstwo dla
zycia ludzkiego — moga by¢ uzyte do pomocy uzbrojonym oddziatom Policji, jezeli ich
uzycie okaze si¢ niewystarczajace. Ustawa dopuszcza tez mozliwo$¢ udzielenia pomocy
Policji w sytuacji przestgpstwa o charakterze terrorystycznym, gdy pododdzialy
Policji nie dysponuja mozliwosciami skutecznego przeciwdziatania tym zagrozeniom.
Oddziatly Sit Zbrojnych moga by¢ uzyte szczegdlnie do:

* ochrony obiektoéw, o ktérych mowa w art. 17 ust. 1 pkt 4 ustawy o Policji,

 ostony lub izolacji okreslonych obiektow, drog, wydzielonych ulic lub czg$ci miasta,

* wspierania dziatan oddzialow Policji przywracajacych bezpieczenstwo i porzadek
publiczny, w tym dziatan antyterrorystycznych,

* wsparcia logistycznego oddzialow Policji, czyli transport, wyzywienie, ustugi
medyczne, sprz¢t specjalistyczny oraz zakwaterowanie.

Zoierzom kierowanym do takiej pomocy przyshuguja uprawnienia policjantow
okreslone w art. 15 do 17 ustawy o Policji.

Sitom zbrojnym przystuguja uprawnienia okreslone w art. 18b ustawy o ochronie
granicy panstwowej?' zwigzane z ochrong granicy panstwowej w przestrzeni powietrz-
nej przez Sity Powietrzne. Dotyczy to sytuacji, gdy obcy statek powietrzny niezgodnie
z obowiazujacymi przepisami®* przekroczyt granicg panstwowa. Chodzi zwlaszcza
o0 mozliwo$¢ zestrzelenia statku powietrznego, gdy wymagaja tego wzgledy bezpie-

'8 Informacje pochodza z oficjalnej strony internetowej DWS znajdujacej si¢ pod adresem: http:/
/lwww.wojskaspecjalne.mil.pl/index.php.

197 dniem 1 paazdziernika 2011 r. jednostka otrzymata nazwe Jednostka Wojskowa NIL —
przyp. red.

20 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2011 r. Nr 287, poz. 1687).

2 Ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej (Dz.U. Nr 78, poz. 461,
z pézn. zm.).

22 Warunki przekraczania granicy panstwowej oraz wykonywania lotow w przestrzeni powietrznej
RP przez wtasne i obce cywilne statki powietrzne okresla Ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze.
(Dz.U. Nr 130, poz. 1112, z p6zn. zm.) oraz umowy migdzynarodowe. Natomiast przekraczanie granicy i lot
obcego wojskowego statku powietrznego reguluje art. 18 ustawy o ochronie granicy panstwowe;.
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czenstwa, a organ dowodzenia obrong powietrzna, uwzgledniajac przede wszystkim
informacje przekazane przez panstwowy organ zarzadzania ruchem lotniczym, stwier-
dzi, ze obcy statek powietrzny jest uzyty do dziatan sprzecznych z prawem, a zwlaszcza
jako $rodek ataku terrorystycznego z powietrza?. Decyzje o unieszkodliwieniu obiektu,
w tym zniszczeniu, podejmuje dowodca Sit Powietrznych Sit Zbrojnych RP, a o rodzaju
srodkoéw 1 metod minister obrony narodowe;j.

Dodatkowo nasze sily zbrojne musza by¢ gotowe do udzialu w reagowaniu na
zagrozenia pozamilitarne w ramach operacji Sojuszu Pétnocnoatlantyckiego. Operacje
militarne inne niz wojna to szeroki zakres dzialan, podczas ktorych mozliwosci
militarne sq wykorzystywane do celow innych niz dzialania bojowe na wielkq skale,
zwykle kojarzone z wojng*. Chodzi tu o dziatania mieszczace si¢ w formule dziatan
antyterrorystycznych [...].

Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu Wojskowego?®

Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu Wojskowego powotane
zostaty ustawa®® z dnia 9 czerwca 2006 r. po uprzednim rozwiagzaniu Wojskowych Stuzb
Informacyjnych.

Zgodnie z art. 5 pkt 1 oraz pkt 2 ustawy do zadan SKW nalezy rozpoznawanie,
zapobieganie oraz wykrywanie popetnianych przez zolnierzy pelniacych czynna
stuzbg wojskowa, funkcjonariuszy SKW i SWW oraz pracownikow Sil Zbrojnych RP
i innych jednostek organizacyjnych MON, przestepstw zwiazanych z dziatalno$cia
terrorystyczna, godzacych w bezpieczenstwo potencjalu obronnego panstwa, Sit
Zbrojnych RP oraz jednostek organizacyjnych MON, a takze panstw, ktore zapewniaja
wzajemno$¢ oraz wspotdziatanie z Zandarmeria Wojskowa i innymi organami upraw-
nionymi do §cigania wyzej wymienionych przest¢pstw. Ponadto do zadan SKW nalezy
m.in.:

» uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie wia-
Sciwym organom informacji mogacych mie¢ znaczenie dla obronno$ci panstwa,
bezpieczenstwa lub zdolnosci bojowej Sit Zbrojnych RP oraz podejmowanie zadan
w celu eliminowania ustalonych zagrozen,

» prowadzenie kontrwywiadu radioelektronicznego oraz przedsigwzig¢ z zakresu
ochrony kryptograficznej i kryptoanalizy,

» ochrona bezpieczenstwa jednostek wojskowych i innych jednostek organizacyjnych
MON oraz zonierzy wykonujacych zadania poza granicami panstwa.

3 Tryb postgpowania przy stosowaniu srodkéw obrony powietrznej w stosunku do obcych wojsko-
wych i cywilnych statkow powietrznych niestosujacych si¢ do wezwan panstwowego organu zarzadza-
nia ruchem lotniczym reguluje Rozporzqdzenie Rady Ministrow z dnia 14 grudnia 2004 r. w sprawie
postepowania przy stosowaniu Srodkow obrony powietrznej w stosunku do obcych statkow powietrznych
niestosujqcych sie do wezwan panstwowego organu zarzqdzania ruchem lotniczym (Dz.U. Nr 279,
poz. 2757). W rozporzadzeniu obcy cywilny statek powietrzny, ktory nie zastosowal si¢ do wezwan pan-
stwowego organu zarzadzania ruchem lotniczym i ktory moze by¢ uzyty jako srodek ataku terrorystycznego
z powietrza, jest nazwany obicktem typu RENEGADE.

2* M. Drost, Operacje militarne inne niz wojna w doktrynie NATO i USA, ,,Zeszyty Naukowe
Akademii Obrony Narodowej” 2000, nr 2, s. 9.

2> Podrozdziat 6.3 pracy — przyp. red.

26

Patrz przypis 3 — przyp. red..
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Wiasciwosci Stuzby Wywiadu Wojskowego w zakresie rozpoznawania zagrozen
iprzeciwdziatania zapisano w art. 6 ustawy?®’ i okreslono dla SWW nastepujace zadania:
1. Gromadzenie informacji mogacych mie¢ istotne znaczenie dla:

* Dbezpieczenstwa i potencjatu obronnego RP,

* bezpieczenstwa i zdolnosci bojowej Sit Zbrojnych RP,

» warunkow realizacji przez Sit Zbrojnych RP zadan poza granicami panstwa.

2. Rozpoznawanie i przeciwdziatanie:
e militarnym zagrozeniom zewngtrznym godzacym w obronno$¢ RP,
* zagrozeniom migdzynarodowym terroryzmem.

3. Rozpoznawanie:

* migdzynarodowego obrotu bronia, amunicja i materiatami wybuchowymi oraz
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczen-
stwa panstwa,

* migdzynarodowego obrotu bronia masowej zagtady, rozprzestrzeniania tej broni
i srodkow jej przenoszenia.

4. Rozpoznawanie i eliminowanie zagrozen zwiazanych z:

* napigciami, konfliktami i kryzysami migdzynarodowymi, majacymi wplyw na
obronnos¢ panstwa oraz zdolno$¢ bojowa Sit Zbrojnych RP.

Podstawa sprawnych i efektywnych stuzb specjalnych w kazdym wspotczesnym
panstwie jest mozliwos¢ spokojnego funkcjonowania. Funkcjonowania opartego na
dobrych rozwiazaniach prawnych poruszajacych wszystkie aspekty dziatania stuzb,
okreslajace zasady wspotdziatania, obszary zainteresowania i role poszczegdlnych
elementdéw systemu bezpieczenstwa panstwa [...].

Zandarmeria Wojskowa?®

Zandarmeria Wojskowa zostata powotana zgodnie z Rozkazem Ministra Obrony
Narodowej Nr Pf-42/Org. z 18 kwietnia 1990 r. Obecnie Zandarmeria Wojskowa dziata
na podstawie Ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzqdkowych®, w ktorej szczegdtowo okreslono m.in. wtasciwosci, zadania
oraz obowiazki i uprawnienia Zandarmerii Wojskowej w Sitach Zbrojnych RP.

Po zamachach terrorystycznych 11 wrzes$nia 2001 r. w Stanach Zjednoczonych,
wychodzac naprzeciw nowym wyzwaniom, w ramach struktur ZW sformowano
wyspecjalizowane elitarne jednostki do dziatan specjalnych o charakterze policyjnym.
Stacjonuja one obecnie w Minsku Mazowieckim, Warszawie i Gliwicach.

Polska zandarmeria jest aktywnym uczestnikiem misji pokojowych i stabiliza-
cyjnych pod auspicjami NATO, ONZ, UE. Zandarmi pehili stuzbe w Iraku, Syrii,
Libanie, Demokratycznej Republice Konga i w Czadzie. Zotnierze ZW sa obecni
w Afganistanie, Bo$ni i Hercegowinie oraz Kosowie.

Obecnie formacja tworzy trzon Wielonarodowego Batalionu Policji Wojskowe;j
NATO. Oprocz ZW w sktad Batalionu wchodza pododdzialy policji wojskowych
Chorwacji, Czech i Stowacji. Zotnierze wchodza réwniez w sktad pododdziatéw Grup

¥ Tamze.
2 Podrozdziat 7.7 pracy — przyp. red.
? Dz.U. Nr 123, poz. 1353, z p6zn. zm.
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Bojowych Unii Europejskiej oraz Sit Odpowiedzi NATO. Jednostka posiada ponadto

status partnera Europejskich Sit Zandarmerii.

Zandarmeria Wojskowa wspotdziata z instytucjami cywilnymi szczebla cen-
tralnego i lokalnego, a takze z Policja, Straza Graniczna, Panstwowa Straza Pozarna,
Glownym Inspektorem Kontroli Skarbowej, Biurem Ochrony Rzadu i Agencja
Bezpieczenstwa Wewngtrznego.

Zandarmeria Wojskowa, zgodnie z uchwalona w sierpniu 2001 r. przez Sejm
Rzeczypospolitej Polskiej ustawa, wykonuje zadania nalezace do jej zakresu dziatania
w Sitach Zbrojnych m.in. wobec:

* Zolnierzy pelniacych czynna stuzbg wojskowa,

» zolnierzy niebgdacych w czynnej stuzbie wojskowej w czasie noszenia przez nich
munduréw oraz odznak i oznak wojskowych,

» pracownikéw zatrudnionych w jednostkach wojskowych,

* 0s0b przebywajacych na terenach lub w obiektach wojskowych,

* innych os6b podlegajacych orzecznictwu sadow wojskowych,

* 0s6b niebedacych zotnierzami, jezeli wspotdziataja z osobami wyzej wymienionymi
w popetnieniu czynu zabronionego przez ustawg pod grozba kary albo tez jezeli
dokonuja czynéw zagrazajacych dyscyplinie wojskowej, albo czyndéw przeciwko
zdrowiu lub zyciu zotnierza, albo mieniu wojskowemu,

» zolnierzy sit zbrojnych panstw obcych przebywajacych na terytorium RP oraz czton-
kéw ich personelu cywilnego, jezeli pozostaja w zwiazku z pelnieniem obowiazkow
stuzbowych.

Zadania realizowane sa przez:

* zapewnienie przestrzegania dyscypliny wojskowej,

» ochranianie porzadku publicznego na terenach i obiektach jednostek wojskowych
oraz w miejscach publicznych,

» ochranianie zycia i zdrowia ludzi oraz mienia wojskowego przed zamachami naru-
szajacymi te dobra,

* wykrywanie przestepstw i wykroczen, w tym skarbowych, popetnionych przez
osoby, w stosunku do ktérych Zandarmeria Wojskowa jest whasciwa,

* ujawnianie i Sciganie ich sprawcow oraz ujawnianie i zabezpieczanie dowodow tych
przestepstw 1 wykroczen,

* wspotdzialanie z polskimi i1 zagranicznymi organami i stuzbami wilasciwymi
w sprawach bezpieczenstwa i porzadku publicznego oraz policjami wojskowymi,

» zwalczanie klgsk zywiotowych, nadzwyczajnych zagrozen srodowiska i likwi-
dowanie ich skutkéw oraz czynne uczestniczenie w akcjach poszukiwawczych,
ratowniczych i humanitarnych, majacych na celu ochrong zycia i zdrowia oraz
mienia,

Zarzadzeniem Ministra Obrony Narodowej z 28 pazdziernika 2004 r. utwo-
rzono trzy oddzialy specjalne ZW stacjonujace, jak juz wspomniano, w Minsku
Mazowieckim, Gliwicach i Warszawie. Oddziaty te sa szkolone i wyposazone
zgodnie z wymaganiami okreslonymi dla sit policji wojskowych wykorzystywanych
w potaczonych operacjach NATO. Licza one okoto 1200 zotnierzy zawodowych,
co stanowi w przyblizeniu jedna trzecia stanu osobowego Zandarmerii Wojskowe;.
W 2004 r. sformowano oddziat specjalny przeznaczony do dziatan antyterrorystycznych
(w tym fizycznego zwalczania terroryzmu) oraz do zadan ochronnych VIP. Szkolenie
oddziatéw specjalnych ZW jest prowadzone na podstawie programéw dostosowanych
do przewidywanych zadan wykonywanych na terenie kraju (okreslone w ustawie
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o Zandarmerii Wojskowej i ustawie o Policji) oraz w trakcie misji (operacji) petnionej

poza granicami panstwa. W procesie szkolenia sa zaangazowani eksperci z jednostki

specjalnej ,,GROM” oraz policji. Specyfika szkolenia oddziatéw specjalnych ZW
wynika z potrzeby przygotowania zandarmow do realizacji zadan wsparcia policyjnego

w takich zasadniczych obszarach, jak:

e zapewnienie przestrzegania prawa i porzadku w rejonach prowadzonych operacji
wojskowych,

* zapewnienie bezpieczenstwa w rejonie dziatan,

» kontrola ruchu drogowego,

» dzialania zwiazane z zapewnieniem bezpieczenstwa jeficom wojennym oraz osobom
zatrzymanym,

» realizowanie zadan wsparcia oddziatéw Sit Zbrojnych RP i sit MSW dotyczacych
dziatan przeciwko terroryzmowi, a takze zwiazanych z ochrong obiektoéw i instalacji
waznych dla bezpieczenstwa panstwa oraz zapobieganiem klgskom zywiotowym
i likwidacja ich skutkéw w przypadku wystapienia sytuacji kryzysowych,

» realizacja zadan wynikajacych z Celéw Sit Zbrojnych NATO i Wymagan
Dtugoterminowych dla RP.

Podstawe i zakres uzycia oddziatéw specjalnych ZW na terenie kraju okresla
ustawa o Zandarmerii Wojskowej oraz znowelizowana ustawa o Policji, ktorej art. 18a.
pkt. 1 stanowi, ze w razie zagrozenia bezpieczenstwa i porzqdku publicznego, gdy sily
Policji sq niewystarczajace do wykonania ich zadan w zakresie ochrony bezpieczen-
stwa i porzqdku publicznego, Prezes Rady Ministrow, na wniosek ministra wlasciwego
do spraw wewnetrznych uzgodniony z Ministrem Obrony Narodowej, moze zarzqdzi¢
uzycie zolnierzy Zandarmerii Wojskowej do udzielenia pomocy Policji®. Sytuacije,
w ktérych moga zostaé uzyci zotnierze ZW sa nastepujace:

» zagrozenie bezpieczenstwa powszechnego dla zycia, zdrowia lub wolno$ci obywateli,

* Dbezposrednie zagrozenie dla mienia w znacznych rozmiarach,

* Dbezposrednie zagrozenie obiektdéw i instalacji majacych szczegoélne znaczenie dla
obronnosci lub bezpieczenstwa panstwa,

* zagrozenie przestepstwem o charakterze terrorystycznym badz jego dokonanie.

Oddziaty specjalne ZW sa istotnym elementem systemu reagowania kryzysowego
na obszarze kraju. Petnione przez nie zadania, mozna podzieli¢ na dwie grupy: wynika-
jace z zagrozen terrorystycznych i zwiazane z likwidacja skutkow klgsk zywiotowych.

Zdolnosci operacyjne oddzialéow specjalnych Zandarmerii Wojskowej sa zbiezne
z wymaganiami stawianymi jednostkom policyjnym wchodzacym w sktad Europejskich
Sit Zandarmerii, w ktérych ZW nadano status partnera.

30 Art. 18a ustawy o Policji.
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Justyna Kostarska-Seliga

Swieto ABW

W tym roku oficjalne uroczystosci z okazji $wigta Agencji Bezpieczenstwa
Wewngtrznego, ktore przypada na 6 kwietnia, z powodu Wielkanocy odbyly si¢
12 kwietnia.

Obchody rozpoczety sie w Katedrze Polowej Wojska Polskiego w Warszawie.
Kierownictwo Agencji ztozylo wience w Kaplicy Katynskiej oraz przy grobie
$p. biskupa Tadeusza Ploskiego. Nastepnie odbyta si¢ msza $wigta, ktdra koncelebro-
wali biskup polowy Wojska Polskiego dr Jozef Guzdek i kapelan ABW ks. pralat
komandor dr hab. Leon Szot. W homilii biskup Guzdek podkreslit wartos¢, jaka stanowi
stuzba dla dobra ojczyzny w rozwoju osobistym kazdego funkcjonariusza.

Dalsza czg$¢ obchodow miata miejsce w siedzibie ABW w Warszawie.
Uroczystos$ci zaszczycit swoja obecnoscia Prezydent RP Pan Bronistaw Komorowski.
Prezydent wrgczyt Krzyze Wolnosci 1 Solidarnosci dawnym dziataczom opozycji
antykomunistycznej, ktorzy obecnie petnia stuzbg w Agencji. Ponadto jeden z oficerow
ABW otrzymat Medal za Ofiarno$¢ i Odwagg.

W swoim przemowieniu prezydent zauwazyt, ze Trudno znalezé jakiekolwiek
powiqzanie tej daty [6 kwietnia] z symbolikq narodowa, z waznymi wydarzeniami, jakis
szczegolny walor. Nie ma. To jest sSwieto wymyslone, po to, aby zaznaczyé, ze jest pewien
nowy poczatek, ktory daly ustawy dotyczqce wlasnie zasad funkcjonowania stuzb
w Polsce. [...] ja tak to pamigetam, ze nie ma Zadnej szczegolnej daty, wydarzenia, ktore
czyniloby dzien stuzby dniem wyjqtkowym przez znane ogotowi fakty z historii... I to
dobrze. Dobrze, bo przeciez ta szczegolna stuzba musi dziata¢ w sposob niespektaku-
larny, niewidoczny. Musi mie¢ w sobie takze gotowos¢ stuzenia ojczyznie, nie po to, aby
samemu ptawic sie w zastugach, w dumie, w chwale i pochwatach.

Kolejnym punktem programu byta ceremonia wregczenia pucharu przechodniego
szefa ABW zwycigzcom turnieju grup realizacyjnych Agencji.

Uroczysto$ci zakonczyly si¢ nadaniem Odznak Honorowych im. gen. Stefana
Roweckiego ,,Grota” osobom zastuzonym na rzecz bezpieczenstwa wewngtrznego RP
i jej porzadku konstytucyjnego.

Wsréd gosei, ktorzy wzigli udziat w tegorocznych obchodach $wigta ABW
znalezli si¢: minister spraw wewngtrznych Jacek Cichocki, szef Kancelarii Prezydenta
Jacek Michatowski, prof. Krystyna Rowecka-Trzebicka, Prezes Klubu Kawalerow
Orderu Wojennego Virtuti Militari ptk Zygmunt Labegdzki, cztonkowie Komisji ds.
Stuzb Specjalnych, przedstawiciele Ministerstwa Spraw Zagranicznych, przedsta-
wiciele stuzb, m.in.: Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby
Wywiadu Wojskowego, Centralnego Biura Antykorupcyjnego, Komendy Gltoéwnej
Policji, Centralnego Biura Sledczego, Strazy Granicznej, Zandarmerii Wojskowej.
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Zdj. 1. Goscie honorowi wraz z kierownictwem ABW. W pierwszym rzedzie od lewej:
zastepcy szefa ABW plk Pawel Bialek i ptk Jacek Maka, biskup polowy dr Jézef Guzdek,
szef Kancelarii Prezydenta Jacek Michalowski, szef ABW gen. bryg. Krzysztof Bondaryk,
prezydent Bronistaw Komorowski, minister spraw wewnetrznych Jacek Cichocki.
W drugim rzedzie od prawej: ekspert Gabinetu Szefa ABW pplk Marek Szczur-Sadowski
oraz zastepca dyrektora Gabinetu Szefa ABW por. Piotr Siczek.

Zdj. 2. Wreczenie pani prof. Krystynie Roweckiej-Trzebickiej Odznaki Honorowej
im. gen. Stefana Roweckiego ,,Grota” przez prezydenta Bronistawa Komorowskiego. Obok
prof. Trzebickiej szef ABW gen. bryg. Krzysztof Bondaryk.
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Piotr Chlebowicz

Sprawozdanie z I1 Ogolnopolskiego Kongresu Analitykow
Informacji (7 marca 2012 r., Warszawa)

W dniu 7 marca 2012 r. Centrum Badan nad Terroryzmem Collegium Civitas
zorganizowato II Ogolnopolski Kongres Analitykow Informacji. Przedsigwzigcie to sta-
nowito zarazem okazje do zaprezentowania idei powotania Instytutu Analizy Informacji
i Stowarzyszenia Analitykoéw Informacji. Kongres rozpoczat si¢ od wystapienia K. Liedla,
ktory zauwazyl, ze przeksztalcenia struktury spolecznej wywotane rewolucja informa-
tyczna kreuja nowe wyzwania w zakresie pozyskiwania, gromadzenia i oceny informacji.
Zagadnienie to staje si¢ szczeg6lnie istotne w kontekscie bezpieczenstwa wewngtrznego
panstwa oraz jego polityki zagranicznej. Potencjal generowany przez zmiany technolo-
giczne obejmuje, oczywiscie, rowniez sektor prywatny (biznes, media). Spoteczenstwo
informacyjne wymaga takze nowych profesji uwzgledniajacych techniki pracy z informa-
cja. Inicjatywy Collegium Civitas maja na celu stworzenie infrastruktury dydaktycznej
i eksperckiej w obszarze metodologii, standardow oraz etyki analityka informacji.

Merytoryczna czgs$¢ kongresurozpoczelasie wystapieniemdr. T. Aleksandrowicza,
ktory omowit zagadnienia zwiagzane z cyklem analitycznym koncentrujac si¢ na jego
typologiach i kryteriach. Referent przedstawil koncepcje stosowane przez CIA i NATO,
a takze roznorodne ujgcia akademickie. T. Aleksandrowicz zaznaczyl, ze klasyczny
cykl analityczny, zwany takze cyklem wywiadowczym, sktada sig z takich segmentow,
jak zadaniowanie (w zaleznos$ci od nomenklatury nazywane tez planowaniem i kiero-
waniem), gromadzenie i weryfikacja danych, ich analiza i dystrybucja. Warto zwrdcié¢
uwage, ze obecnie obserwuje si¢ niekorzystna tendencj¢ polegajaca na zwigkszaniu
si¢ dystansu pomigdzy poszczegdlnymi ogniwami cyklu analitycznego. Dotyczy to
zwlaszcza etapu pozyskiwania informacji i ich opracowywania. Rownolegle powstaje
problem wiarygodno$ci produktu analitycznego, ktory opiera si¢ na danych podlegaja-
cych szybkiej dezaktualizacji.

Ponadto referent wskazal na czynniki warunkujace sukces pracy analitycznej.
Wyrdznit tu zarowno cechy osobowe analityka, jak i charakter organizacji, w jakiej jest on
zatrudniony. Wér6d zmiennych zwiazanych z osoba analityka T. Aleksandrowicz wskazat
doswiadczenie, wyksztalcenie i wyszkolenie. Mimo popularnosci modeli matematycznych
nalezy podkresli¢, ze weiaz istotnym czynnikiem cyklu wywiadowczego pozostaje intuicja.

Wsréd czynnikow zwiazanych z wewngtrzna struktura instytucji bedacej miej-
scem pracy analityka nalezy uwzgledni¢ ztozony kompleks takich zmiennych, jak
zasoby kulturowe, tradycja, tabu i hierarchia danej organizacji. Waznymi aspektami
sa takze komunikacja i stanowisko decydentéw. Zdarzaja si¢ bowiem sytuacje, ze
decydenci nie potrafia precyzyjnie okresli¢ przedmiotu analizy lub potrzebuja analizy
dla uzasadnienia juz wezesniej podjgtej decyzji.

Dr W. Filipkowski natomiast oméwit czg$¢ wynikoéw jednego z programow badaw-
czych realizowanych w ramach Polskiej Platformy Bezpieczenstwa Wewngtrznego',

! Zob. szerzej: E. W. Ptywaczewski, Z. Rau, The Polish Platform for Homeland Security — a Pioneer
Initiative for Up-to-date Security in The European Union, w: E. W. Ptywaczewski (red.), Current Problems
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dotyczacych zagadnienia tzw. otwartych zrodet informacji. Skoncentrowat si¢ tu na
zagadnieniu kryteriow wiarygodnosci uznawanych wérod internautow. Okazuje sig, ze
srodowiska akademickie i eksperckie ciesza si¢ wysokim zaufaniem ankietowanych.
Nalezy takze odnotowa¢ zjawisko tzw. efektu $nieznej kuli, polegajacego na tym, ze
w miarg uptywu czasu pierwotny komunikat zawierajacy surowe dane obrasta
w komentarze i interpretacje, co w znaczacy sposob utrudnia analizg.

Wystapienie kolejnego prelegenta, dr. K. Liedla, dotyczyto analizy decyzyjnej
w administracji publicznej. Referat miat charakter czysto akademicki. Warto odnoto-
wac jedynie zaznaczone w nim rozréznienie na decydenta formalnego i rzeczywistego.
Jest to interesujacy przyczynek do badan nad procesami decyzyjnymi w os$rodkach
wiladzy, w szczegdlnosci zas nad rola doradcow na przyktad w gabinetach politycznych
ministrow.

Kolejny referat — P. Piaseckiej — dotyczyt technik analitycznych zaprezentowa-
nych na przyktadzie techniki ,,Team A i Team B”. Mimo bogatej retoryki wystapienia,
nalezy jednak stwierdzi¢, ze referentka nie wskazala na istote tej techniki. Zauwazyta
natomiast, ze sens wszystkich typologii sprowadza si¢ praktycznie do oceny efektow
pracy analitycznej przez zesp6t ekspertow, ktory nie byt zaangazowany w sporzadzenie
konkretnego produktu analitycznego. Zapewnia to obiektywizm i dystans do raportu
analitycznego bedacego przedmiotem weryfikacji.

Po referacie autorstwa J. Talarowskiego dotyczacym dezinformacji L. Kister omo-
wil problematyke bezpieczenstwa informacji w pracy analityka. Wystapienie to skupito
si¢ na aferze zwiazanej z Wikileaks. Referent podkreslat, ze ochrona informacji dotyczy
samej informacji, a nie jej nos$nika. L. Kister, charakteryzujac sylwetke sprawcy wycieku
danych (Bradley Manning) wskazal, iz stuzby amerykanskie popeinity kardynalny
btad, powierzajac dostgp do wrazliwych danych cztowiekowi, ktory dwukrotnie zostat
odrzucony przez psychiatréw jako osoba, ktora nie daje rgkojmi zachowania tajemnicy.
Prelegent trafnie zauwazyl, ze analityk informacji to zawod zaufania publicznego.

Ostatnim referentem byl L. Kulesza z Polskiego Instytutu Spraw
Migdzynarodowych. Jego wystapienie dotyczyto relacji pomigdzy administracja
publiczna i ekspertami zewngtrznymi. Problemem, ktéry pojawia si¢ w kontaktach
$wiata eksperckiego z krggami decyzyjnymi, sa rozbiezne oczekiwania. Eksperci maja
poczucie, ze ich ekspertyzy nie maja wptywu na dziatania administracji, decydenci za$
dostrzegaja niewielka przydatnos$¢ oferowanych produktéw analitycznych. Szczegolnie
czegstym zarzutem formulowanym pod adresem ekspertow jest stwierdzenie, ze analiza
konczy sie tam gdzie powinna si¢ zaczynaé. Niemniej jednak podkresla si¢ takze, ze
realia, w jakich funkcjonuje administracja, nie sprzyjaja realizowaniu dtugofalowych
strategii opartych na kompleksowych analizach.

Reasumujac, na obradach Kongresu zaprezentowano interesujace punkty widze-
nia, zwlaszcza ze czg$¢ referentow opierata si¢ na do$§wiadczeniach praktycznych
zwiazanych z wykorzystywaniem technik analizy informacji w procesach decyzyjnych.
Mozna zalozy¢, ze interdyscyplinarny obszar badawczy dotyczacy informacji bedzie
sukcesywnie si¢ rozszerzat.

of the Penal Law and Cryminology, Biatystok 2009 r., Temida 2, s. 445 i nastgpna. Zob. réwniez oficjalna
strong internetowa www.ppbw.pl.
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Piotr Markowski

IV Konferencja Naukowa Bezpieczenstwo w Internecie
pt. Cloud Computing — przetwarzanie w chmurze

Gdy obserwuje si¢ historig¢ rozwoju techniki i technologii, dochodzi si¢ do wniosku,
ze istnieja dwie podstawowe tendencje ewolucji i przeznaczenia wyrobdw bedacych ich
produktami. Najczesciej rozwdj techniki i technologii zapoczatkowywany jest w sferze
militarnej, ale zdarza sig, ze 1 w cywilnej. Mowa tu o cywilnych laboratoriach i o$rod-
kach naukowych, ktore wypracowuja schematy badawcze wykorzystywane na rzecz
obronnosci i bezpieczenstwa. Nierzadko produkty wstepnie przeznaczone do stosowa-
nia tylko w sferze militarnej z uptywem czasu znajduja zastosowanie rowniez w zyciu
codziennym. Dotyczy to w szczegdlnosci przypadkow zaprzestania wykorzystywania
wyroboéw powstalych w schematach, o ktérych mowa wyzej, przez zamawiajacego albo
ich umyslnego lub mimowolnego upowszechniania przez o$rodki naukowo-badawcze
i producentdéw. Przyktadami takich wyrobow sa produkty uzyskiwane za pomoca tech-
nologii produkecji teflonu, mikrofalowek, laserow, silnikow odrzutowych i systemu GPS.

Zdecydowanie mniej produktéw bgdacych wynikiem prac laboratoriow i o$rod-
kow dziatajacych poza sfera militarna zastosowano do ochrony bezpieczenstwa oraz
w obronnosci. Przy tym dominowato w tym przypadku ich dostosowywanie do potrzeb
sfery militarnej. Wsrod technologii mozna tu wymieni¢ niektore technologie wykorzy-
stywane w branzy energetycznej.

Biorac pod uwage wytacznie technologie komputerowe, a w szczegdlnosci tech-
niki sieciowe, w przewazajacej liczbie opracowan wskazuje sig, ze techniki sieciowe
zostaty opracowane i pierwotnie byty wykorzystywane wytacznie w sferze militarne;.
Nastgpnie w drodze ewolucji zostaty rozpowszechnione w osrodkach naukowych, osta-
tecznie znajdujac zastosowanie w zyciu codziennym. Techniki sieciowe, w przypadku
ich wykorzystywania w wyzej wymienionych sferach, byly udoskonalane poprzez
zwigkszanie liczby i zakresu ustug oraz zastosowan. Jednym z przyktadow technologii
bedacej wynikiem udoskonalenia sieci teleinformatycznych jest technologia chmury!
(z ang. cloud computing). W zwiazku z niepodwazalnymi zaletami tej technologii, znaj-
dujacymi uznanie wsrod uzytkownikéw na catym $wiecie, coraz czgsciej dostrzega si¢
tendencje zmierzajace w kierunku jej wykorzystania w sferze obronno$ci, w tym m.in.
w zakresie ochrony informacji niejawnych. W ostatnim okresie mozna zaobserwowac

! Pojawienie si¢ ustug przetwarzania w chmurze stanowi fundamentalna zmiang w ekonomice
informatyki. Technologia chmury normalizuje i tworzy pule zasoboéw informatycznych oraz automatyzuje
wiele zadan utrzymania, ktore sa obecnie wykonywane rgeznie. Architektura chmury utatwia elastyczne
korzystanie, samoobstugg oraz ptacenie za zuzyte zasoby. Chmura pozwala takze na przeniesienie gtownej
infrastruktury informatycznej do duzych centrow danych, ktore korzystaja ze znacznych oszczgdnosci
wynikajacych ze skali w trzech obszarach:

1) oszczednosci po stronie dostawcey (nizsze koszty na serwer w duzych centrach danych),

2) agregacja zapotrzebowania. Potaczone potrzby prztwarzania wyrownuja ogoélna zmienno$¢ potrzeb,
pozwalajac na zwigkszenie stopnia wykorzystania serwera,

3) efektywnos¢ obstugi wielu podmiotow. Przy zmianie na model aplikacji dla wielu uzytkownikow-
zwigksza sig liczba korzystajacych z niego podmiotow (np. klientow lub uzytkownikéw), co zmniejsza
koszty zarzadzania aplikacja i utrzymania serwera na jeden podmiot.
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zainteresowanie uzytkownikow systemow teleinformatycznych (TI), w ktorych sa prze-
twarzane informacje niejawne, zaletami systemow dziatajacych w technologii chmury.

Niniejszy artykut to sprawozdanie z wudzialu Agencji Bezpieczenstwa
Wewngtrznego w konferencji po§wigconej wykorzystaniu technologii chmury do prze-
twarzania danych, w tym takze w sferze bezpieczenstwa panstwa.

& sk sk

W dniu 29 maja 2012 r. w auli Uniwersytetu Kardynata Stefana Wyszynskiego
w Warszawie odbyta sig¢ IV konferencja naukowa z cyklu Bezpieczenstwo w Internecie,
zatytutowana Cloud computing — przetwarzanie w chmurze. Tegorocznymi organi-
zatorami konferencji byli: Uniwersytet Kardynata Stefana Wyszynskiego, Agencja
Bezpieczenstwa Wewngetrznego, Generalny Inspektor Ochrony Danych Osobowych
i Naukowe Centrum Prawno-Informatyczne. Przedstawiciel ABW przedstawit
w panelu zatytutowanym Wiadze w chmurach prezentacj¢ pt. Przetwarzanie danych
w chmurze — aspekt informacji niejawnych.

Prezentacja ABW byla ostatnia prezentacja panelu, poprzedzona wystapieniami
przedstawicieli jednostek naukowych i struktur administracji panstwowej majacych
doswiadczenie w zakresie wykorzystania technologii chmury albo zainteresowanych
wykorzystaniem tego typu technologii w realizacji niektorych zadan. Jej glownym
celem bylo zwrocenie uwagi uczestnikow konferencji na wiasciwe postgpowanie
z informacjami niejawnymi zawartymi na no$nikach elektronicznych, przetwarzanymi,
przechowywanymi i transmitowanymi z wykorzystaniem technologii chmury.

Na wstgpie prezentacji przedstawiono aktualne akty prawne dotyczace prze-
twarzania informacji niejawnych w systemach teleinformatycznych oraz rolg Agencji
Bezpieczenstwa Wewngtrznego w procesie ich ochrony. Wérod wskazanych przepisow
znalazty si¢ w szczegdlnosci:

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r.
Nr 182, poz. 1228),

2. Rozporzqdzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podsta-
wowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r. Nr 159, poz.
948),

3. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (DZ.U. z 2010 r. Nr 29, poz. 154),

4. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553
Z pozn. zm.).

W celu podkreslenia, ze wymagania dotyczace bezpieczenstwa informacji nie-
jawnych i ich wiasciwa ochrona wynikaja z przepiséw prawa, w prezentacji postuzono
si¢ bezposrednimi odwotaniami do konkretnych zapisow. Jednocze$nie zaznaczono, ze
rola ABW w tym zakresie zostata okreslona bardzo precyzyjnie, a dziatania podejmo-
wane przez Agencj¢ sa zgodne z obowigzujacym prawem.

Prezentacja ABW byla podzielona na dwie czgsci: pierwsza — informacyjna —
dotyczaca zasad ochrony informacji niejawnych, w tym skutkow nieprawidtowego ich
stosowania, i druga — dotyczaca trudnosci, jakie moga napotkac kierownicy jednostek
organizacyjnych przewidujacy przetwarzanie danych w chmurze. Ponizej przedsta-
wiono najwazniejsze fragmenty prezentacji.

Na wstepie czgsci pierwszej zdefiniowano informacje niejawne:

Informacje niejawne (IN) — informacje wymagajqce ochrony przed ich nieupraw-
nionym ujawnieniem, ktore spowodowaloby lub mogloby spowodowac szkody dla
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Rzeczypospolitej Polskiej albo byloby niekorzystne z punktu widzenia jej interesow,
takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania
—art. 1 ust. 1 UOIN:.

Podczas prezentacji zwrocono uwage na podstawowe cechy informacji nicjaw-
nych, tj. na to, ze sa to informacje prawnie chronione, ze ich nieuprawnione ujawnienie
powoduje okreslony skutek i Zze moga by¢ wyrazane w réznych formach. Wskazano
tez, ze niezaleznie od formy i sposobu wyrazania informacje niejawne zostaty podzie-
lone zgodnie z wptywem skutkéw ich nieuprawnionego ujawnienia na interesy RP
i jej obywateli. Odniesiono si¢ do wszystkich klauzul tajnosci i krotko je zdefiniowano.
Szczegodlnie zwrocono uwage na brak podziatu informacji niejawnych w najnowszej
ustawie na informacje stanowiace tajemnicg¢ panstwowa i stuzbowa. Podkreslono
réwniez szczegblng rolg kierownikoéw jednostek organizacyjnych odpowiedzialnych za
wlasciwe zabezpieczanie tego typu informacji.

Kolejnym etapem tej czgsci byto przedstawienie zadan, jakie polski ustawodawca
postawit przed ABW, okreslajac jej wlasciwos¢ rzeczowa wynikajaca z art. 5 ustawy
o ABW oraz AW, tj. :

(...) realizowanie, w granicach swojej wiasciwosci, zadan zwiqzanych z ochrongq

informacji niejawnych oraz wykonywanie funkcji krajowej wladzy bezpieczenstwa

w zakresie ochrony informacji niejawnych w stosunkach miedzynarodowych.

W prezentacji doprecyzowano zadania ABW dotyczace bezpieczenstwa wyko-
rzystania systemow TI przetwarzajacych informacje niejawne. Do zadan tych naleza:
1) akredytacja systemoéw teleinformatycznych (od klauzuli ,,poufne” wzwyz) — art. 48

UOIN,
2) certyfikacja — art. 50 UOIN:
a) urzadzen i narzedzi ochrony kryptograficzne;j,
b) urzadzen i narzedzi stuzacych do zabezpieczenia teleinformatycznego,
c¢) $rodkéw ochrony elektromagnetycznej.

4) Przeprowadzanie szkolen  administratorow 1 inspektoréw bezpieczenstwa

teleinformatycznego,

5) Przeprowadzanie kontroli bezpieczenstwa przetwarzania informacji niejawnych

w systemach T1— art. 52 UOIN.

Na kolejnych etapach czgsci pierwszej szczegotowo omoéwiono odpowiedzialnosé
0soOb przetwarzajacych informacje niejawne w sposob niewlasciwy, ze wskazaniem na
ponizsze artykuty kodeksu karnego (rozdziat XX XIII):

—art. 265 kk:

§ 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje o klauzuli
Htajne” lub ,.Scisle tajne”, podlega karze pozbawienia wolnosci od 3 miesigcy do
lat 5.

§ 2. Jezeli informacje okreslona w § 1 ujawniono osobie dziatajacej w imieniu lub na
rzecz podmiotu zagranicznego, sprawca podlega karze pozbawienia wolnosci od
6 miesigcy do lat 8.

§ 3. Kto nieumyslnie ujawnia informacj¢ okreslona w § 1, z ktéra zapoznal sig¢
w zwiazku z petnieniem funkcji publicznej lub otrzymanym upowaznieniem, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Z uwagi na to, ze znaczng czgs¢ audytorium konferencji stanowili funkcjona-
riusze publiczni instytucji i podmiotéw zewngtrznych, w prezentacji ABW wskazano
na szczegdlna odpowiedzialno$é tej grupy osob za wlasciwe przetwarzanie informacji
niejawnych.
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—art. 266 § 2 kk:

Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje o
klauzuli ,,zastrzezone” lub ,,poufne” lub informacje, ktorq uzyskat w zwiqzku z wyko-
nywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie
chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

Funkcjonariuszem publicznym w rozumieniu art. 115 § 13 kk jest:

1) Prezydent Rzeczpospolitej Polskiej,

2) poset, senator, radny,

3) sedzia, fawnik, prokurator, funkcjonariusz finansowego organu postepowania przy-
gotowawczego lub organu nadrz¢dnego nad finansowym organem postgpowania
przygotowawczego, notariusz, komornik, kurator sadowy, syndyk, nadzorca sadowy
i zarzadca, osoba orzekajaca w sprawach o wykroczenia lub w organach dyscypli-
narnych dzialajacych na podstawie ustawy,

4) osoba bedaca pracownikiem administracji rzadowej, innego organu panstwowego
lub samorzadu terytorialnego, chyba ze peini wylacznie czynno$ci ustugowe,
a takze inna osoba w zakresie, w ktorym uprawniona jest do wydawania decyzji
administracyjnych,

5) osoba bedaca pracownikiem organu kontroli panstwowej lub organu kontroli samo-
rzadu terytorialnego, chyba ze petni wytacznie czynnosci ustugowe,

6) osoba zajmujaca kierownicze stanowisko w innej instytucji panstwowej,

7) funkcjonariusz organu powotanego do ochrony bezpieczenstwa publicznego albo
funkcjonariusz Stuzby Wigziennej,

8) osoba petnigca czynna stuzbe wojskowa,

9) pracownik migdzynarodowego trybunatu karnego, chyba ze petni wytacznie czyn-
nosci ustugowe.

W drugiej czgs$ci prezentacji przedstawiono niektéore wymagania dotyczace
ochrony informacji niejawnych przetwarzanych w systemach teleinformatycznych dzia-
fajacych w technologii chmury, ktorych spelnienie jest obligatoryjne przy uzyskiwaniu
$wiadectwa akredytacji systemu teleinformatycznego upowazniajacego do przetwarza-
nia informacji nicjawnych lub do uzyskania pozytywnej oceny bezpieczenstwa systemu
teleinformatycznego o klauzuli ,,zastrzezone”. Przewidywane rodzaje problemow zwia-
zane z przetwarzaniem informacji niejawnych w systemie T1 dziatajacym w technologii
chmury zobrazowano w ponizszej tabeli.

Informacje niejawne — niektére wymagania Przetwarzanie w chmurze — uwagi i problemy
ODPOWIEDZIALNOSC
Art. 14 UOIN: 1. Odpowiedzialno$¢ za ochrong informacji
Kierownik jednostki organizacyjnej, w ktorej sq niejawnych przetwarzanych w chmurze jest
przetwarzane informacje niejawne, odpowiada za roztozona na wiele podmiotow.
ich ochrone, w szczegolnosci za zorganizowanie i 2. Informacje sa przetwarzane w systemach TI
zapewnienie funkcjonowania tej ochrony. nalezacych do wielu podmiotow zapewniajacych
r6zna polityke bezpieczenstwa, czgsto zaleznych
Art. 48 ust. 10 UOIN od lokalnego prawa.
W przypadku gdy system, o ktorym mowa w ust. 3. Kwestia odpowiedzialno$ci prawnej za
9 [system TI do klauzuli ,,zastrzezone” — przyp. ochrong informacji niejawnych jednego kraju
aut. art.], bedzie funkcjonowal w wiecej niz jednej na terytorium innego jest nierozstrzygnigta
jednostce organizacyjnej, akredytacji, o ktorej mowa (niejednoznaczno$¢ i niespdjnos¢ przepisow
w ust. 9, udziela kierownik jednostki organizujqcej prawa).
system. 4. Mozliwos¢ zdeponowania informacji
niejawnych u ustugodawcow (wiascicieli
chmury) na czas ich przetwarzania w chmurze.
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OBSZAR PRZETWARZANIA INFORMACJI NIEJAWNYCH

Art. 49 UOIN:

1. Kierownik jednostki organizacyjnej jest
odpowiedzialny za wyznaczenie obszarow
wytwarzania, przetwarzania i przechowywania
informacji niejawnych (szacowanie ryzyka).

2. Systemy TI dedykowane do przetwarzania
informacji niejawnych sq szczegoétowo
zdefiniowane w dokumentacji bezpieczenstwa
(SWBS i PBE) zatwierdzanej przez ABW lub SKW.

1.

Utrudnione, a w niektorych przypadkach

wrecez niemozliwe, jest precyzyjne wskazanie
obszaréw, w ktorych sa przechowywane
informacje niejawne. Rozproszenie ustug,
sprzgtu, no$nikow danych, bedace zaletami

dla technologii chmury, nie idzie w parze

z wymaganiami dotyczacymi informacji
niejawnych w zakresie petnej wiedzy o obszarze
przetwarzania.

3. Systemy Tl muszq by¢ akredytowane przez ABW  |2. Systemy TI dziatajace w technologii chmury
lub SKW, a od klauzuli ,,poufne” wyzej takze sa systemami podlegajacymi czgstym
audytowane. modyfikacjom, czgsto dokonywanym bez

4. Systemy TI przetwarzajqce informacje do klauzuli wiedzy wtasciciela danych.

, zastrzezone” sq akredytowane do przetwarzania |3. Zalety systeméw dziatajacych w technologii
informacji niejawnych przez kierownika jednostki chmury, takie jak elastyczno$¢, skalowalnosé,
organizacyjnej. Dokumentacja bezpieczenstwa szybka reakcja na potrzeby zmian

Jest oceniana przez ABW lub SKW. i dostosowanie si¢ do potrzeb wszystkich

5. Dokonywanie jakichkolwiek zmian w systemie klientow, moga stanowi¢ problem dla
T1 jest dopuszczalne wytqcznie na zasadach przetwarzania informacji niejawnych.
opisanych w UOIN (szacowanie ryzyka).

OCHRONA FIZYCZNA

Art. 45 ust. 1 UOIN: 1. Ochrona fizyczna systemu TI (ktory z zasady

Jednostki organizacyjne, w ktérych sq przetwarzane moze by¢ wirtualny) dziatajacego w technologii

informacje niejawne, stosujq srodki bezpieczenstwa chmury jest trudna w realizacji.

| fizycznego odpowiednie do poziomu zagrozen w celu |2. Przetwarzanie informacji w systemach, ktorych

uniemozliwienia osobom nieuprawnionym dostepu do

takich informacji, w szczegolnosci chroniqce przed:

1) dziataniem obcych stuzb specjalnych;

2) zamachem terrorystycznym lub sabotazem,

3) kradziezq lub zniszczeniem materiatu;

4) probq wejscia 0sob nieuprawnionych do
pomieszczen, w ktorych sq przetwarzane
informacje niejawne;

5) nieuprawnionym dostepem do informacji o wyzszej
klauzuli tajnosci niewynikajqcym z posiadanych
uprawnien.

Art. 46 UOIN:

W celu uniemozliwienia osobom nieuprawnionym

dostepu do informacji niejawnych o klauzuli

L, poufne” lub wyzszej nalezy w szczegolnosci:

1) zorganizowacé strefy ochronne;

2) wprowadzié¢ system kontroli wejs¢ i wyjsé ze stref’
ochronnych,

3) okresli¢ uprawnienia do przebywania w strefach
ochronnych,

4) stosowac wyposazenie i urzadzenia stuzqce
ochronie informacji niejawnych, ktorym przyznano

certyfikaty.

strefy ochronne znajduja si¢

w lokalizacjach, w ktorych obowigzuje inna
polityka bezpieczenstwa i rdzne przepisy
prawa w zaleznos$ci od lokalizacji sytemu TI

w chmurze, wiaze si¢ z trudnosciami poza-
technicznymi, zwiazanymi z rozstrzygnigciami
prawnymi. Przyktadem jest wymog ochrony
informacji niejawnych przed dziataniem obcych
shuzb specjalnych poza terytorium kraju,

w lokalizacjach niepodlegtych kierownikowi
jednostki organizujacej system TI.
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PRZETWARZANIE POZA STREFAMI OCHRONNYMI

§ 10. ust 2 Rozporzqdzenia Prezesa Rady Ministrow | 1. Obecnie istniejace systemy teleinformatyczne

z dnia 20 lipca 2011 r.: dziatajace w technologii chmury nie sa
Poufnos¢ informacji niejawnych przekazywanych wyposazone w srodki ochrony kryptograficznej,
w formie transmisji poza strefami ochronnymi certyfikowane zgodnie z UOIN.
zapewnia si¢ przez stosowanie urzqdzen lub narzedzi |2. Stosowanie odpowiednich srodkéw ochrony
kryptograficznych, certyfikowanych zgodnie z art. utrudniaja:
50 ust. 2 UOIN lub dopuszczonych w trybie art. 50 rozproszenie sieci, dynamika zmian systemow
ust. 7 UOIN, odpowiednich do klauzuli tajnosci w chmurze, potrzeba wysokiej wydajnosci oraz
przekazywanych informacji. rozne przepisy prawa w zalezno$ci od lokalizacji
systemu.
INTEGRALNOSC DANYCH
1. Zabezpieczenia stosowane w systemie TI musza | 1. Mechanizmy integralnos$ci informacji w chmurze
zapewni¢ poufnosé, integralnos¢ i dostgpnosé sa roznorodne, poziom ochrony nie jest jednolity.
przetwarzania informacji niejawnych. 2. Brak informacji o wystgpowaniu srodkow
2. Srodki ochrony integralno$ci informacji w ochrony integralno$ci w systemach
systemach TI przetwarzajacych informacje teleinformatycznych dziatajacych w technologii
niejawne musza by¢ certyfikowane chmury, certyfikowanych przez ABW lub SKW.

(art. 50 ust.3 UOIN).

3. Srodki ochrony integralno$ci informacji musza
zapewni¢ integralno$¢ danych na kazdym etapie,
od momentu wytworzenia do usunigcia.

OBIEG INFORMACJI, KOPIOWANIE, UDOSTEPNIANIE

Art. 4 UOIN: Ze wzgledu na cechy systemoéw TI wykonanych
Kierownik jednostki organizacyjnej odpowiedzialny | w technologii chmury, takie jak: skalowalnosé,
za ochrone IN organizuje obieg IN, ktory uwzglednia: | szybka reakcja na potrzeby zmian, elastycznosé

1. Wytwarzanie, i szeroka dostgpnos¢, obieg informacji

2. Rejestrowanie, uwzgledniajacy jedna, wspolna polityke

3. Przechowywanie, bezpieczenstwa, jest trudny do zrealizowania ze

4. Kopiowanie, wzgledow technicznych i prawnych.

5. Usuwanie (niszczenie) IN. Rozproszenie informacji w chmurze utrudnia
Obieg IN zapewnia rozliczalnos¢ IN, takze zastosowanie zasad ograniczajacych ich
zapoznanie i udostepnianie IN (niezaleznie od formy |nieuprawnione kopiowanie i usuwanie oraz dostep
wyrazenia). do nich.

USUWANIE INFORMACJI Z SYSTEMU TI

1. Rozporzqdzenie Prezesa Rady Ministréw Dane w chmurze sa rozproszone, a ich potozenie
z dnia 20 lipca 2011 r. okresla zasady usuwania | i liczba moga si¢ zmienia¢ w zaleznosci od potrzeb
informacji niejawnych, ich niszczenia i dostgpnosci miejsca w chmurze (liczba nosnikow).
i deklasyfikacji, Trudno wskaza¢ skuteczne metody usuwania

2. Informacje niejawne po wykorzystaniu powinny |okreslonej informacji (dokumentu) z chmury.
zosta¢ trwale usunigte, Istnieje wysokie ryzyko pozostawania danych na

3. Przepisy prawa wymuszaja klasyfikowanie nosnikach.

komponentoéw systemu TI, ktore zawieraja
informacje niejawne,

4. § 17 ust. 4 Rozporzqdzenia: dopuszcza sig
deklasyfikowanie no$nikow i ich niszczenie po
wykorzystaniu (ponizej klauzuli ,,tajne”).

5. Wymagane sa odpowiednie procedury
bezpiecznej eksploatacji odnosnie do ustug
serwisowych i niszczenia lub utylizacji
komponentoéw technicznych systemu TI.

Ze wzgledu na ograniczenia czasowe podczas prezentacji przedstawiono wylacz-
nie podstawowe wymagania dotyczace systemoéw TI przetwarzajacych informacje
niejawne. Poinformowano audytorium, ze prezentacja nie wyczerpuje calosci zagad-
nienia. Zaznaczono, ze nie obj¢ta ona m.in. kwestii dostgpu do informacji niejawnych
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poszczegodlnych osob oraz wymagan dotyczacych ochrony elektromagnetycznej (stref
sprzg¢towej ochrony elektromagnetycznej, urzadzen klasy TEMPEST?).

Podsumowujac prezentacje ABW, mozna uznaé, ze wobec zbyt optymistycznego
podejscia do przetwarzania danych instytucji panstwowych w systemach TI w techno-
logii chmury zwrdcita ona uwage uczestnikéw konferencji na wiele probleméw z tym
zwiazanych. Z rozméw przeprowadzonych podczas konferencji wynikato, ze niektorzy
gestorzy systemow TI nie sa w peini §wiadomi wymagan technicznych, prawnych
i organizacyjno-proceduralnych wynikajacych z przepisow, ktorych speknienie jest
niezbgdne do przetwarzania informacji niejawnych. W zwiazku z powyzszym nasunal
si¢ wniosek, ze niezbgdne jest poszerzanie wiedzy dotyczacej ochrony informacji nie-
jawnych na przyktad poprzez organizowanie przez funkcjonariuszy ABW szkolen m.in.
dla administratorow i inspektorow bezpieczenstwa teleinformatycznego.

W podsumowaniu prezentacji potwierdzono, ze ABW, jako organ wyposazony
w szczeg6lne prawa i obowiazki w zakresie ochrony informacji niejawnych, dostrzega
mozliwo$¢ przetwarzania tego typu danych w systemach TI wykonanych i dziatajacych
w technologii chmury tylko w przypadku spetniania przez te systemy wszystkich
wymagan niezbednych do ochrony takich informacji.

2 Norma TEMPEST (Temporary Emanation and Spurious Transmission), ustanowiona w Stanach
Zjednoczonych na zlecenie Pentagonu, jest sposobem zabezpieczania przed niekontrolowana emisja
promieniowania elektromagnetycznego, generowanego przez rozmaite urzadzenia, w tym komputery
(norma ta powstata w latach 50.). Promieniowanie takie moze by¢ wykorzystywane przy uzyciu specjalnych
urzadzen odbiorczych do ,,podstuchiwania” pracujacych komputerow. Stosowanie sprzgtu klasy TEMPEST
gwarantuje bezpieczenstwo procesu przetwarzania danych i wyklucza mozliwos¢ przechwytywania
poufnych informacji. Ze wzgledu na szczegdlna wage dla bezpieczenstwa panstwa zaréwno normy, jak
i technologia TEMPEST, sa utajnione.
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Jarostaw Korbacz
Krzysztof Jaworowicz

W kierunku bardziej efektywnego zwalczania zorganizowanej
przestepczosci azjatyckiej godzacej w ekonomiczne interesy
Unii Europejskiej
— zakonczenie projektu grantu unijnego wspotfinansowanego przez

Komisj¢ Europejska (OLAF- Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych) w ramach programu HERCULE II na lata 2007-2013

W dniu 31 sierpnia 2012 r. Agencja Bezpieczenstwa Wewngtrznego zakonczyta
projekt pt. W kierunku bardziej efektywnego zwalczania zorganizowanej przestepczosci
azjatyckiej godzaqcej w ekonomiczne interesy Unii Europejskiej'. Projekt ten byt wspot-
finansowany przez Komisj¢ Europejska (OLAF — Europejski Urzad ds. Zwalczania
Naduzy¢ Finansowych) w ramach Programu Hercule II na lata 2007-2013: Program
na rzecz wspierania dzialalnosci w dziedzinie ochrony interesow finansowych Unii
Europejskiej*.

Generalny Inspektor Kontroli Skarbowej, Prokuratura Generalna
Generalny Inspektor Informacji Finansowej,
Departament Wywiadu Skarbowego, Stuzba Celna

Rys. 1. Partnerzy ABW w projekcie.

! Przedmiotowy projekt zostat szczegétowo przedstawiony w opracowaniu ksiazkowym pt. W kie-
runku bardziej efektywnego zwalczania zorganizowanej przestepczosci azjatyckiej godzqcej w ekonomiczne
interesy Unii Europejskiej, Warszawa 2012, Agencja Bezpieczenstwa Wewngtrznego.

2 Opinie wyrazone w niniejszym artykule sa jedynie opiniami autoréw i Komisja Europejska
(OLAF) nie ponosi odpowiedzialno$ci za sposob ich wykorzystania. Artykut niekoniecznie odzwierciedla
stanowisko lub opini¢ Komisji Europejskiej.
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Celem projektu byt rozwoj i koordynacja migdzynarodowej wspotpracy ope-
racyjnej dotyczacej zapobiegania dziatalnosci azjatyckich zorganizowanych grup
przestgpczych, ktorych aktywnos¢ jest niekorzystna dla finansowych interesow panstw
cztonkowskich oraz budzetu UE.

We wszystkich etapach projektu uczestniczyli partnerzy zagraniczni ABW:
Rumunska Stuzba Wywiadowcza, wloska Guardia di Finanza, niemiecki Celny Urzad
Kryminalny, Policja Republiki Czeskiej, Policja Bezpieczenstwa Republiki Lotwy,
litewska Stuzba Sledcza ds. Przestepstw Finansowych i partnerzy krajowi: Prokuratura
Generalna, Straz Graniczna oraz Ministerstwo Finansow RP reprezentowane przez
Stuzbeg Celna, Generalnego Inspektora Informacji Finansowej, Generalnego Inspektora
Kontroli Skarbowej oraz Departament Wywiadu Skarbowego.

Etapy projektu pt. W kierunku bardziej efektywnego zwalczania zorganizowa-
nej przestepczosci azjatyckiej godzqcej w ekonomiczne interesy Unii Europejskiej

Pierwszym etapem przedmiotowego projektu byta migdzynarodowa konferencja
pt. Zwalczanie oszustw szkodzqcych interesom finansowym Unii Europejskiej — ujecie
praktyczne w zakresie azjatyckich zorganizowanych grup przestepczych, ktoéra odbyta
si¢ w Kancelarii Prezesa Rady Ministréw w Warszawie w dniach 23-24 listopada
2011 r. Uczestniczyli w niej delegaci kilkudziesigciu krajowych i zagranicznych stuzb
i instytucji powotanych do zwalczania przestgpczosci zorganizowanej. Konferencja
postuzyta do stworzenia forum dyskusyjnego na temat azjatyckich zorganizowanych
grup przestgpczych. W trakcie wystapien poruszano problem uwarunkowan prawnych
zwigzanych ze zwalczaniem tych grup, wytypowano obszary zagrozen dla panstw
cztonkowskich Unii, a takze wskazano kierunki wspétpracy europejskich stuzb i insty-
tucji na poziomie krajowym oraz migdzynarodowym.

Zdj. 1. Uczestnicy miedzynarodowej konferencji Zwalczanie oszustw szkodzqcych interesom
finansowym Unii Europejskiej — ujecie praktyczne w zakresie azjatyckich zorganizowanych
grup przestepczych, Warszawa, 23-24 listopada 2011 r.
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Wsréd zagadnien omawianych na konferencji istotne miejsce zajmowata kwestia
zanizania warto$ci celnej, ktora jest podstawowym zrodtem dochodow azjatyckich grup
przestepczych dzialajacych na obszarze Unii Europejskie;.

Ponadto dokonano analizy gtéwnych patologii zwiazanych z nielegalna dziatalno-
$cia tych grup, czego wynikiem bylo utworzenie katalogu najwazniejszych zagrozen.
Znalazty si¢ w nim:

— przemyt ludzi i towardw,

— dopuszczanie do obrotu towaréw po zanizonej warto$ci powodujace uszczuplenie
wpltywoéw z cet do budzetu Unii 1 panstw cztonkowskich,

— nieprawidlowosci zwiazane z wewnatrzwspolnotowymi nabyciami towarow, ktore
powoduja radykalne zmniejszenie wptywow z tytutu VAT i podatku dochodowego
do budzetdéw panstw cztonkowskich, a takze posrednio przyczyniaja si¢ do powsta-
wania nieuczciwej konkurencji dla europejskich przedsigbiorcow,

— legalizowanie srodkow finansowych pochodzacych z przestgpstw, m.in. przez inwe-
stycje na europejskim rynku nieruchomosci,

— transfer $§rodkéw finansowych znacznej wartosci poza obszar Unii Europejskiej
— cze$¢ tych srodkow stanowi kapitat na zakup towarow dalekowschodnich z prze-
znaczeniem na eksport do Europy.

Wymierna korzys$cia konferencji, co znalazto swoje potwierdzenie w odzewie
ze strony wielu europejskich partnerow ABW, byto uswiadomienie stuzbom i insty-
tucjom panstw Unii Europejskiej wielu zagrozen dla budzetow Unii Europejskiej
i poszczegdlnych panstw czlonkowskich powodowanych przez azjatyckie zor-
ganizowane grupy przestepcze (efekt prewencyjny). Zlozonos$é problematyki
rozpoznawania azjatyckich struktur przestgpczych, na ktora sktada si¢ m.in. trans-
graniczna aktywno$¢ grup oraz silna hermetycznos¢ §rodowiska, wymagaja przede
wszystkim zacie$nienia wspdlpracy na plaszczyznie operacyjnej poprzez wzmoc-
nienie wspotdziatania stuzb.

Uzyskaniu tego celu podporzadkowana byta potaczona z warsztatami wizyta stu-
dyjna pt. Wspolpraca transgraniczna w zwalczaniu nielegalnych transportow towarow
azjatyckich, ktora odbyta si¢ w dniach 28—29 marca 2012 r. w Gdyni. Byt to kolejny etap
przedmiotowego projektu.

Podczas wizyty studyjnej partnerzy projektu szczegdtowo zapoznali si¢ z proce-
durami celnymi oraz dziataniami stuzb i instytucji odpowiedzialnymi za bezpieczny
obrot towarowy UE z panstwami Dalekiego Wschodu w portach unijnych. Wymiana
doswiadczen oraz know-how uczestnikow wizyty studyjnej pozwolila na dokonanie
analizy konkretnych przypadkow ujawnien nielegalnych transportow towaréow pocho-
dzenia dalekowschodniego w aspekcie naruszen praw intelektualnych (falszowanie
znakow towarowych), a takze prania pienigdzy. Korzystajac z dobrych praktyk stoso-
wanych przez ABW oraz partneréow krajowych i zagranicznych w ramach zwalczania
azjatyckiej przestgpczosci zorganizowanej, wypracowano schematy efektywnego
przeciwdziatania nielegalnemu importowi towaréw dalekowschodnich i walki z tym
zjawiskiem, jak rowniez inna pozaprawna aktywnoscia azjatyckich grup przestepczych.
W toku dyskusji potwierdzono, ze kluczem do powodzenia w zwalczaniu azjatyckiej
przestepczoscei jest natychmiastowe po otrzymaniu informacji operacyjnej od stuzby
partnerskiej podjecie dziatania na poziomie migdzynarodowym. Rownolegle nalezy
zainicjowa¢ wspotpracg migdzy organami krajowymi, wsrod ktorych musza znalezé
si¢ stuzby celne, stuzby podatkowe, prokuratura, stuzby odpowiedzialne za przeciw-
dziatanie praniu pienigdzy oraz stuzby graniczne.
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Zdj. 2. Terminal kontenerowy na terenie Portu Morskiego w Gdyni.

Aktywny udzial krajowych 1 zagranicznych partnerow w poszczegolnych
etapach projektu, a zwlaszcza w migdzynarodowym treningu potaczonym z ¢wi-
czeniami, zatytulowanym Praktyczne aspekty przesylki niejawnie nadzorowanej
w kontekscie zwalczania azjatyckich zorganizowanych grup przestepczych, ktory
odbyt si¢ w dniach 29-31 maja 2012 r., stanowit podsumowanie projektu. Jednoczes$nie
stal si¢ silnym bodzcem do zintensyfikowania wspolpracy opartej na wzajemnym
zaufaniu i zrozumieniu w podejmowanych dzialaniach analitycznych i operacyjnych.
Celem organizatoréw treningu byta przede wszystkim realizacja praktycznych ¢wiczen
polegajacych na przetestowaniu wspdlpracy i koordynacji dziatan pomigdzy uczest-
nikami projektu w zakresie przygotowania i przeprowadzenia procedury przesyiki
niejawnie nadzorowanej oraz realizacji procesowej. Migdzynarodowy trening potaczony
z ¢wiczeniami praktycznymi pozwolit przedstawicielom Agencji Bezpieczenstwa
Wewngtrznego oraz krajowym i zagranicznym partnerom na wypracowanie dobrych
praktyk i know-how w zakresie zwalczania azjatyckiej przestgpczosci zorganizowanej,
a takze na usprawnienie i ujednolicenie procedur przekazywania i wymiany informacji
stuzacych poszerzeniu wspotpracy stuzb zwalczajacych azjatycka zorganizowana prze-
stgpczos¢ ekonomiczng.

W ramach wspomnianego treningu, przedstawiono hipotetyczna, ale oparta
na dotychczasowych doswiadczeniach ABW sytuacje dotyczaca proby przemytu na
wspolnotowy obszar celny przez port morski UE kontenera zawierajacego papierosy, za
ktore nie uiszczono optat celnych i podatkowych.

Podczas treningu zaprezentowano procedury dziatan ABW, przy wykorzysta-
niu uprawnien wynikajacych z artykutow 27 i 30 Ustawy o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu. Zaprezentowano poszczegdlne etapy dzialan
obejmujace m.in. czynnosci rozpoznawcze, wspotpracg migdzynarodowa, analize
kryminalna oraz wykorzystanie kontroli operacyjnej. Efektem finalnym byta symulacja
realizacji procesowej przeprowadzona przez funkcjonariuszy pododdziatéw antyterro-
rystycznych ABW i Strazy Graniczne;.
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Rys. 2. Kanal przemytu papieros6w z Chin na obszar UE.

Zdj. 3. Zatrzymanie czlonkow zorganizowanej grupy przestepczej przez funkcjonariuszy
ABWi SG.

Wymiernym efektem dyskusji prowadzonych podczas poszczegdlnych etapow
projektu, a takze wynikiem innowacyjnosci projektu, opartego na rozwoju interopera-
cyjnosci transgranicznej w identyfikacji oraz zwalczaniu azjatyckich zorganizowanych
grup przestgpczych bylo wypracowanie przez wszystkich partneréw projektu reko-
mendacji, ktore odwotuja si¢ do najlepszych praktyk stanowiacych o bezpieczenstwie
ekonomicznym Unii Europejskie;.

Wsrod rekomendacji nalezy wymieni¢ cztery gtowne kierunki, w ktorych
powinny podazac europejskie stuzby podejmujac dziatania stuzace identyfikowaniu,
zapobieganiu i zwalczaniu azjatyckiej przestgpczosci zorganizowane;.

1. Uzyskanie efektu synergii w dzialaniach stuzb i instytucji krajowych
oraz zagranicznych

Kluczowym elementem efektywnego rozpoznawania i zwalczania transgranicz-
nej aktywnosci azjatyckich grup przestgpczych jest utworzenie zespotow roboczych,
ktorych zadaniem bedzie dazenie do maksymalnego wykorzystania naturalnego
podziatu kompetencji réznych organdéw i instytucji administracji panstwowej (stuzby
specjalne, stuzby celne, graniczne, skarbowe, prokuratura) w celu zwalczania patologii.
Priorytetem jest osiagnigcie efektu synergii. Wspotpraca stuzb oparta na wzajemnym
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uzupetnianiu si¢ ich kompetencji i know-how zwigksza wspotdziatanie w skutecznym
identyfikowaniu, monitorowaniu oraz zwalczaniu zjawiska nielegalnego importu
towarow z Dalekiego Wschodu oraz transferu srodkéw finansowych poza obszar UE.
Istotnym elementem pracy stuzb i instytucji panstw czlonkowskich, skierowanej na
zwalczanie przestgpczosci zorganizowanej, pozostaje informacja operacyjna, ktora po
szybkiej weryfikacji i ustaleniu jej migdzynarodowego charakteru, daje podstawe do
natychmiastowego podjecia wspodlnych dziatan operacyjno-rozpoznawczych.

INFORMACJA OPERACYJNA ZAINICJOWANIE WSPOLPRACY MIEDZY
o NIEZWEOCZNA BIEZACA WSPOLPRACA ORGANIZACJAMI KRAJOWYMI, DO
WSZYSTKICH ZAINTERESOWANYCH PANSTW SR RN =2

* StUZBY CELNE, PODATKOWE, GRANICZNE

* ODPOWIEDZIALNE ZA PRZECIWDZIALANIE PRANIU
PIENIEDZY

* SEUZBY POSIADAJACE UPRAWNIENIA POLICYINE
(OPERACYJNE I SLEDCZE)

* PROKURATURA

Rys. 3. Schemat dzialan prowadzacych do osiagnig¢cia efektu synergii w walce
z transgraniczng aktywnoScia azjatyckich zorganizowanych grup przestepczych.

2. Wspolne akcje kontrolne, wspolpraca operacyjna oraz wspotpraca w re-
alizacjach procesowych

Wynikiem wspélnych dziatan stuzb panstw cztonkowskich jest walka z patolo-
giami uderzajacymi w porzadek finansowy oraz likwidacja nieuczciwej konkurenciji,
jaka dla przedsigbiorco6w prowadzacych legalna dziatalno$¢ stanowia azjatyckie grupy
przestepcze. Dziatania stuzb odpowiedzialnych za bezpieczenstwo panstw czton-
kowskich i catej UE musza uwzglednia¢ intensywny rozwoj] wymiany handlowej
z krajami Dalekiego Wschodu oraz jej skalg. Obszary dziatan kontrolnych powinny
by¢ definiowane w porozumieniu z zespotami roboczymi. W zalezno$ci od charakteru
identyfikowanego zagrozenia, w kazdym zespole roboczym jedna ze stuzb powinna
spetniac rolg koordynatora. W Polsce t¢ role odgrywa ABW, ktora widzac konieczno$é
usprawnienia koordynacji dziatan stuzb krajowych w zakresie walki ze zjawiskiem
zorganizowanej przestgpczosci azjatyckiej, byla glownym inicjatorem podpisanego
22 czerwca 2011 r. Porozumienia pomiedzy Generalnym Inspektorem Kontroli
Skarbowej, Generalnym Inspektorem Informacji Finansowej, Szefem Stuzby Celnej
i Szefem Agencji Bezpieczenstwa Wewnetrznego oraz Komendantem Glownym Strazy
Granicznej o wspoldzialaniu w zakresie zwalczania przestepczosci zorganizowanej
z obszaru relacji handlowych i finansowych miedzy Rzeczpospolitq Polskq a krajami
azjatyckimi.

3. Wspolpraca z instytucjami i stuzbami panstw azjatyckich w uzyskiwaniu
danych

Istotnym problemem w prowadzonym rozpoznaniu azjatyckich grup prze-
stgpczych jest brak podstawowych danych dotyczacych faktycznych cen towardéw
importowanych nielegalnie z Azji, a takze utrudnienia w identyfikowaniu o0sob
i podmiotéw zaangazowanych w nielegalny proceder. Dlatego koniecznym warunkiem
skutecznego zwalczania azjatyckich zorganizowanych grup przestgpczych jest nawia-
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zanie wspotpracy z instytucjami i stuzbami panstw azjatyckich w celu zwigkszenia
efektywno$ci wymiany informacji.

4. Upowszechnienie dobrych praktyk

Proponowane dziatania znajduja odzwierciedlenie w rozwiazaniach wypraco-
wanych w ramach zespolow roboczych, dzialajacych w poszczegolnych panstwach
Unii Europejskiej, analizie ryzyka prowadzonej na biezaco przez administracje celne
Unii, a takze wymianie informacji operacyjnych pomigdzy stuzbami zwalczajacymi
przestgpczos¢ zorganizowana.

Skuteczne rozwigzania musza zosta¢ przeniesione na grunt catej Unii, gdyz
jedynie ujednolicenie metod zwalczania patologii oraz konsekwencja w ich stosowaniu
gwarantuja sukces w walce z azjatyckimi zorganizowanymi grupami przestgpczymi.

Agencja Bezpieczenstwa Wewngtrznego podejmujac si¢ realizacji wspotinan-
sowanego przez Komisj¢ Europejska projektu pt. W kierunku bardziej efektywnego
zwalczania zorganizowanej przestepczosci azjatyckiej godzqcej w ekonomiczne inte-
resy Unii Europejskiej, ustanowita nowa jako$¢ w dziataniach skierowanych przeciwko
azjatyckim zorganizowanym strukturom przestgpczym dziatajacym na terenie UE.
Szeroki odzew ze strony europejskich stuzb specjalnych oraz instytucji zajmujacych si¢
zwalczaniem przestgpczosci zorganizowanej potwierdzit koniecznos¢ kontynuowania
rozpoznania w tym kierunku.
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Arkadiusz Iwaniuch, Marek Szczur-Sadowski

Promocja na pierwszy stopien oficerski oraz odslonigcie
popiersia patrona COS ABW —
gen. dyw. Stefana Roweckiego ,,Grota”

W dniu 26 wrze$nia 2012 r. w Centralnym Os$rodku Szkolenia Agencji
Bezpieczenstwa Wewnetrznego w Emowie odbylta si¢ uroczysta promocja funkcjona-
riuszy ABW na pierwszy stopien oficerski. Przystapito do niej 32 funkcjonariuszy ABW
— absolwentow szkolenia oficerskiego. Przed rozpoczgciem promocji prof. Krystyna
Rowecka-Trzebicka, bratanica gen. Stefana Roweckiego, odstonita Jego popiersie
w asyécie szefa ABW gen. bryg. Krzysztofa Bondaryka i prof. Andrzeja Kunerta,
sekretarza Rady Ochrony Pamigci Walk i Mgczenstwa. Pomnik zostat wykonany na
podstawie projektu Barbary i Marka Moderau, znakomitych rzezbiarzy, autoréw m.in.
pomnika ofiar katastrofy smoleniskiej na Cmentarzu Powazkowskim w Warszawie
i koncepcji architektonicznej cmentarza oficeréow polskich, ofiar zbrodni stalinowskich
w Bykowni na Ukrainie. Fundatorem monumentu jest Rada Ochrony Pamigci Walk
i Mgczenstwa.

Ceremonia mianowania nowych oficeréw odbyta si¢ na wzér wojskowy. Aktu
promowania dokonat szef ABW, gen. bryg. Krzysztof Bondaryk. Szabla promocyjna —
szabla polska oficera kawalerii, wzor 1917, tzw. radziwittowka — zostala uzyczona na t¢
okazje przez Muzeum Wojska Polskiego. W wystapieniu zamykajacym ceremonig pro-
mocji szef ABW powiedzial: Kazdy z nowo mianowanych oficerow poczul na ramieniu
symboliczny ciezar zobowiqzania, jakie na siebie przyjaql. Odwolanie do rytualu paso-
wania na rycerza to nie przypadkowy gest, ale wyraz istoty naszej stuzby. Nie nosimy
zbroi na co dzien, nie nosimy nawet mundurow, jednak kazdy ,,rycerz” Rzeczpospolitej
owq rycerskosé, szlachetnosé, godnos¢ powinien mieé¢ w sobie. Podobno ta szabla
zostala znaleziona na polu walki. Nalezala do jakiegos bezimiennego Zotnierza, ktory
broniqc ojczyzny, zgingl w bitwie warszawskiej 1920 r. Mam nadzieje, ze nikt z tu
obecnych nie bedzie musial ponosi¢ takiej ofiary, a nasza codzienna praca — ochrona
bezpieczenstwa Polski — bedzie na tyle skuteczna, ze nasze panstwo juz nigdy nie stanie
w obliczu zagrozenia godzqcego w podstawy jego istnienia. To wasze zadanie.

Na zakonczenie uroczystosci szef ABW gen. bryg. Krzysztof Bondaryk wrgczyt
nagrody zwycigzcom pierwszej edycji zawodow strzeleckich stuzb specjalnych RP,
ktore odbyty si¢ w dniach 25-26 wrzeénia br. na terenie COS ABW. Szczegdlna nagroda
przypadta zwycigzcy w konkurencji indywidualnej ,,shot-off”, ktory zostal wyrézniony
statuetka gen. Stefana Roweckiego autorstwa znakomitej rzezbiarki-medaliera — Anny
Watrdbskiej-Wdowiarskie;.

W uroczysto$ci uczestniczyl minister spraw wewngtrznych Jacek Cichocki
(nadzorujacy stuzby specjalne), postowie na Sejm RP, szefowie innych polskich stuzb
specjalnych oraz przedstawiciele licznych urzedéw i instytucji. Gosé¢mi szczegdlnymi
byli cztonkowie rodziny Generata, Pani prof. Krystyna Rowecka-Trzebicka i Filip
Chrzanowski, oraz weterani II wojny $wiatowej, na czele z Prezesem Swiatowego
Zwiazku Zotnierzy Armii Krajowej, Panem Stanistawem Oleksiakiem.
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Zdj. 1. Poczty sztandarowe: Agencji Bezpieczenstwa Wewnetrznego, Kompanii
Reprezentacyjnej Wojska Polskiego, Armii Krajowej, Stuzby Kontrwywiadu Wojskowego,
Shuzby Wywiadu Wojskowego, Agencji Wywiadu.

- at LRI A -r = = Sl ) b

Zdj. 2. Odslonig¢cie pomnika gen. dyw. Stefana Roweckiego ,,Grota”. Od lewej:sekre-
tarz Rady Ochrony Pamigci Walk i Meczenstwa prof. Andrzej Kunert oraz szef ABW
gen. bryg. Krzysztof Bondaryk. Kwiaty sklada prof. Krystyna Rowecka-Trzebicka (brata-
nica Generala).
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Zdj. 3. Od lewej: wiceprezes Zarzadu Gloéwnego Swiatowego Zwigzku Zolnierzy Armii
Krajowej Tadeusz Filipkowski, Sekretarz Rady Ochrony Pamigci Walk i Meczenstwa
prof. Andrzej Kunert, postanka na Sejm RP Elzbieta Radziszewska, prezes Zarzadu
Glownego Swiatowego Zwigzku Zolnierzy Armii Krajowej Stanistaw Oleksiak,
prof. Krystyna Rowecka-Trzebicka, szef ABW gen. bryg. Krzysztof Bondaryk.
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Zdj. 4. Mianowanie funkcjonariuszy ABW na pierwszy stopien oficerski przez szefa Agencji
gen. bryg. Krzysztofa Bondaryka.
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Zdj. S. Przeméwienie szefa ABW gen. bryg. Krzysztofa Bondaryka do mianowanych na
pierwszy stopien oficerski funkcjonariuszy ABW oraz zebranych gosci.

L

Zdj. 6. Popiersie patrona COS ABW gen. dyw. Stefana Roweckiego ,,GROTA”.
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Informacja dla autoréow
»Przegladu Bezpieczenstwa Wewnetrznego”

Redakcja zwraca si¢ do wszystkich autorow nadsytajacych teksty do druku

o stosowanie nast¢pujacych zasad:

1. Wszystkie teksty nalezy przesylaé w postaci zapisu elektronicznego (Word, Open

Office) pod adresem Redakcji: redakcja.pbw@abw.gov.pl

2. Do artykutu nalezy dotaczy¢: streszczenie o objgtosci tekstu do pét strony wydruku
komputerowego oraz notke o autorze (zawod lub tytut naukowy, miejsce pracy).
W miar¢ mozliwosci prosimy réwniez o nadsylanie streszczenia w jezyku
angielskim.

3. Autorzy powinni wypelni¢ dostgpny na stronie Agencji Bezpieczenstwa
Wewnetrznego Formularz zgody autora na publikacje artykulu w czasopismie
, PBW” iprzesta¢ go pod adresem Redakcji podanym w punkcie pierwszym.

4. Wszelkie ilustracje, zdjecia oraz schematy, ktore autor chciatby umiesci¢ w arty-
kule, powinny by¢ dostarczone w oddzielnych oryginalnych plikach, ich wymiary
powinny by¢ nie mniejsze, niz te, ktére maja by¢ otrzymane po wydruku oraz
mozliwie jak najlepszej jakosci (min. 600 dpi). W przypadku dostarczenia ilustracji
zlej jakosci, Redakcja zastrzega sobie prawo do ich nieumieszczania.

5. Nalezy poda¢ zrodla wszystkich materiatow ilustracyjnych (zdjeé¢, rysunkow,
wykresow, schematow, tabel itd.).

6. Na koncu podpisu pod materiatem ilustracyjnym nalezy stawia¢ kropke.

7. Odsytacze do przypisow powinny by¢ umieszczone w tekscie przed znakami
interpunkcyjnymi — kropka konczaca zdanie (wyjatek: skrot r. — rok lub podobny),
przecinkiem itd.

8. Cytaty ze zrodet i literatury przedmiotu, nazwy ustaw i innych aktow prawnych,
tytuty prac naukowych, utworéw literackich, muzycznych, dramatycznych, obra-
76w, wystaw, konferencji, sesji naukowych, konkurséw nalezy wyrdzni¢ kursywa.

9. W bibliografii i przypisach powinien by¢ zachowany nast¢pujacy schemat opisu:

a) przypis zaczynamy wielka litera (wyjatek stanowi przypis internetowy) i kon-
czymy kropka,

b) przypis archiwalny: nazwa archiwum, po przecinku nazwa zespotu, sygnatura,
ewentualnie tom, tytut dokumentu (kursywa), data, karta,

PRZYKLAD:
AIPN, OBUIAD w Krakowie, IPN Kr 144/1, Materialy Wojewodzkiej Komisji
Kwalifikacyjnej. Oswiadczenie Pawla Kosiby z dnia 4 X 1990 r., k. 57.

¢) druki zwarte: inicjat imienia, nazwisko autora, po przecinku tytut (kursywa), po
przecinku ewentualnie tom, po przecinku miejsce i rok wydania, po przecinku
strony; po tytule publikacji zamieszczonej w pracy zbiorowej stawiamy przecinek
i piszemy: w: i tytul pracy (kursywa),
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10.

11.

12.

13.

14.

15.
16.

d) artykuty w czasopismach: inicjat imienia, nazwisko autora, po przecinku tytut
(kursywa), po przecinku tytut czasopisma w cudzystowie, dalej (bez przecinka)
rok wydania, po przecinku tom, zeszyt, numer, czgs$¢ (w opisie nalezy stosowac
cyfry arabskie), po przecinku strony,

PRZYKLAD:
W. Nowak, Stuzba wiezienna, ,,Prokuratura i Prawo” 2009, nr 4, cz. 2, s. 13.

e) wydawnictwa internetowe: adres internetowy (bez podkreslen i hipertaczy), po
przecinku w nawiasie kwadratowym informacja o dostgpie (w dacie miesiac
nalezy podaé cyfra rzymska),

PRZYKLAD:
http://www.pbw.gov/abw/cat.htm, [dostep: 1 XII 2011].

f) podajac strony nalezy stosowac skrot: s. i dywiz ze §wiattami, np.: s. 30, s. 24-27,

g) nalezy stosowaé oznaczenia: tamze, ten sam, ta sama, passim, (Jezeli zwroty
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nazwisko autora, po przecinku skrét tytutu (kursywa), po przecinku strony; nie
stosujemy: op. cit., loc. cit.,

PRZYKLAD:
W. Nowak, Stuzba...,s. 12.
Tamze, s. 14.

h) po skrécie : zob. i por. nie stawiamy dwukropka,

i) po skrdcie: cyt. za: stawiamy dwukropek.

W tekstach zasadniczych nalezy stosowa¢ ogolnie przyjete skroty (np., itp., m.in.,

rkps, mps, t., z., itd.), a takze z reguty: r. (rok) i w. (wiek).

W tekscie gtdéwnym nalezy stosowac zapis daty: 3 lipca 1969 r.; w przypisach nazwe

miesigcy nalezy podac¢ cyfra rzymska, gdy wystepuja wraz z dniem i rokiem (bez

oddzielajacych je kropek), w innych przypadkach stownie.

Nalezy podawaé petne imig i nazwisko osoby, ktéra wymieniana jest w teks$cie po

raz pierwszy.

Nalezy podawacé petne nazwy instytucji, organizacji, urzgdéw itp., jesli sa wymie-

nione w tekscie po raz pierwszy.

Obce nazwy organizacji oraz skroty od nich utworzone powinny by¢ pisane antykwa

(tekstem prostym).

Nie nalezy stosowac tzw. twardych spacji.

Przy edycji dokumentoéw zrodtowych nalezy stosowaé nastepujace zasady:

a) naglowek dokumentu powinien sktadaé si¢ z daty powstania dokumentu,
miejsca powstania dokumentu oraz — po myslniku — regestu dokumentu (data
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17.

18.

19.

20.

d) wszelkie wyrdznienia w oryginalnym tekscie dokumentu, dokonane przez jego
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e) nawiasy ukoséne /.../ powinny by¢ zamieniane na nawiasy potokragte (...),

f) skroty stownikowe nalezy pozostawi¢ bez rozwinigcia,

g) skroty niekonwencjonalne nalezy rozwija¢é w nawiasach kwadratowych
antykwa,

h) opuszczenia pochodzace od wydawcy powinny by¢ zaznaczone trzema krop-
kami w nawiasie okraglym,

i) opuszczenia w cytacie pochodzace od autora artykutu nalezy zaznaczy¢ trzema
kropkami w nawiasie kwadratowym.

Redakcja zastrzega sobie prawo do zwracania autorom tekstow opracowanych bez

uwzglednienia powyzszych zasad.

Redakcja zastrzega sobie prawo do dokonywania zmian i skrotow w porozumieniu

z autorem.

Redakcja zwraca uwage, ze ghostwriting' i guest authorship’ sa przejawem nierze-

telnosci naukowej, a wszelkie wykryte przypadki praktyk niezgodnych z zasadami

etyki obowiazujacej w nauce beda ujawniane, wlacznie z powiadomieniem odpo-

wiednich podmiotow (instytucji zatrudniajacych autoréw, towarzystw naukowych,

stowarzyszen edytoréw naukowych itp.).

Redakcja zwraca uwagg, iz autorzy tekstow powinni w sposob przejrzysty, rzetelny

i uczciwy prezentowac rezultaty swojej pracy, a wszelkie przejawy nierzetelnosci

naukowej, zwlaszcza tamanie i naruszanie zasad etyki obowiazujacych w nauce,

beda dokumentowane przez Redakcje.

' Z ghostwriting mamy do czynienia wowczas, gdy kto$ wnidst istotny wktad w powstanie publikacji,

ale jego udziat jako autora nie zostaje ujawniony lub cho¢by uwzgledniony w podzigkowaniach dotaczonych
do tekstu.

2 Sytuacja okre$lana tez jako honorary authorship — osoba podana jako autor czy wspoétautor tekstu

miata znikomy udziat lub wcale nie uczestniczyta w tworzeniu publikacji.



