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Wprowadzenie

Szanowny Czytelniku,

oddajemy w Twoje rgce pierwszy numer czasopisma pt.: ,,Przeglad Bezpieczenstwa
Wewngtrznego”. Idea stworzenia wydawnictwa o charakterze naukowym, bedacego fo-
rum wymiany mysli i do§wiadczen z zakresu bezpieczenstwa wewnetrznego, zrodzita
si¢ w ABW stosunkowo niedawno. Jej zrodlem byta refleksja, ze przez niemal 20 lat
funkcjonowania w demokratycznej Polsce stuzb specjalnych nie podjgto wysitku, aby
umozliwi¢ funkcjonariuszom, jak réwniez zewngtrznym ekspertom i naukowcom po-
dzielenie si¢ teoretyczna i praktyczng wiedza z tej dziedziny na famach specjalistycz-
nego periodyku wydawanego przez ABW.

UOP a obecnie ABW - stuzba odpowiedzialna w Polsce za zapewnienie bezpie-
czenstwa panstwa - nie dysponowata dotychczas profesjonalnym, oficjalnie zarejestro-
wanym pismem, na famach ktoérego mdglby by¢ prezentowany dorobek merytoryczny
Agencji. Inicjatywa uruchomienia wydawnictwa wpisuje si¢ w caty cigg przedsig-
wzig¢ organizacyjnych, informatycznych i szkoleniowych, zainicjowanych na przeto-
mie 2007/2008 roku, ktérych celem jest takie uksztattowanie Agencji, aby byla ona
nowoczesng i sprawna shuzba mogaca coraz lepiej realizowac zadania statutowe i aby
stuzba w niej byta przedmiotem dumy i satysfakcji dla funkcjonariuszy i pracownikow.
Wydawnictwo obok innych realizowanych obecnie w naszej stuzbie projektéw bedzie
istotnym elementem ksztaltowania opinii o pracy ABW.

Globalizacja niektérych zagrozen takich jak terroryzm czy proliferacja zmusza
przedstawicieli stuzb do prowadzenia otwartej i opartej na zaufaniu szerokiej wspot-
pracy rowniez z wykorzystaniem potencjatu, jaki znajduje si¢ w srodowiskach na-
ukowych i eksperckich. Jest oczywiste, ze w tej sytuacji najwigksza stuzba specjalna
w Polsce powinna posiadaé mozliwo$¢ publicznej prezentacji swojej pracy tak, aby
podnosi¢ poziom spotecznej §wiadomosci co do istoty niektdrych zagrozen oraz me-
tod ich zwalczania. Oczywiscie istnieja powazne ograniczenia wynikajace z przepisow
prawa, ktére uniemozliwiaja prezentowanie wszystkich aspektow pracy ABW. Pozo-
staje jednak bardzo szeroki wachlarz problematyki bezposrednio zwigzanej z naszy-
mi zadaniami, ktéry moze by¢ przedmiotem publikacji. Tematyka poruszana w wy-
dawanym przez ABW czasopi$mie be¢dzie naturalnie ogniskowaé si¢ wokot zadan,
ktore ustawodawca okreslit jako kompetencje naszej instytucji. To spektrum jest za-
rysowane bardzo szeroko — od ochrony suwerennosci i niepodlegtosci Polski, poprzez
zwalczanie terroryzmu, szpiegostwa, korupcji, przestgpstw ekonomicznych godzacych
w bezpieczenstwo panstwa, az do kwestii zwigzanych z bezpieczenstwem teleinfor-
matycznym i ochrong informacji niejawnych. ABW posiada réwniez specjalistycznag
wiedzg z takich dziedzin jak chociazby kryminalistyka czy kryptografia. Rozpigtos¢é
i roznorodno$¢ tych zagadnien wyraznie wida¢ juz w pierwszym numerze Przegla-
du, w ktérym mozecie Panstwo przeczyta¢ m.in. o proliferacji, terroryzmie chemicz-
nym, energetyce rosyjskiej, ale rowniez ukrywaniu informacji w danych cyfrowych czy
o komunikatach niewerbalnych.

Podejmowanie tematow z zakresu bezpieczenstwa wewnetrznego stwarza moz-
liwosci tworzenia ciekawych publikacji. Do skorzystania z tej szansy zachg¢camy za-
rowno funkcjonariuszy stuzb, jak réwniez cywilnych ekspertéow i ludzi nauki. Jeste-
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$my przekonani, ze wiedza wsparta doswiadczeniem, a doswiadczenie wiedza, uczyni
z ,,Przegladu Bezpieczenstwa Wewnetrznego” wiodacy periodyk, ktéry spotka si¢ z za-
interesowaniem srodowisk akademickich, niezaleznych ekspertow, jak i przedstawicieli
stuzb specjalnych. Przeswiadczenie to oparte jest jeszcze na dodatkowej przestance. W
ostatnim okresie problematyka bezpieczenstwa wewngetrznego staje si¢ coraz bardziej
istotnym przedmiotem debaty publicznej. Czg$¢ osrodkéw akademickich utworzyta na-
wet odrgbne kierunki studidw zwiazanych bezposrednio z bezpieczenstwem wewnetrz-
nym. Ufamy, Zze Przeglad stanie si¢ powaznym materiatem studyjnym dla tych kierun-
kéw, forum wymiany pogladow i dyskus;ji.

Istotnym gwarantem zapewniajagcym wysoki poziom merytoryczny materiatéw
zamieszczanych w Przegladzie jest sklad Rady Naukowej i Konsultacyjnej, ktora sku-
pia wiele znamienitych osobistos$ci zwigzanych z nauka i stuzbami specjalnymi.

Mamy nadziej¢, ze lektura materialéw zamieszczonych na kolejnych stronach
i w nastgpnych numerach ,,Przegladu Bezpieczenstwa Wewngtrznego” bedzie dla Pan-
stwa ciekawa i inspirujaca.

Jednoczesnie informujemy, ze prezentowanych w czasopismie tresci i opinii nie
nalezy taczy¢ ze stanowiskiem Agencji Bezpieczenstwa Wewngtrznego.

Kierownictwo
Agencji Bezpieczenstwa Wewngtrznego
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Piotr Potejko
Piotr Tchorzewski

Miejsce i znaczenie ,,Przegladu Bezpieczenstwa
Wewnetrznego” w realizacji zadan Agencji Bezpieczenstwa
Wewnetrznego

Wydany staraniem Agencji Bezpieczenstwa Wewngtrznego periodyk ,,Przeglad
Bezpieczenstwa Wewngetrznego” jest pierwsza naukowa pozycja wydawnicza Agencji.
Stworzenie tego opracowania zostato powierzone przede wszystkim funkcjonariuszom
ABW, ktorzy chca podzieli¢ si¢ swoja wiedza i doswiadczeniem.
Czasopismo pozostaje rowniez otwarte dla innych osdb, ktérych dziatalnos$¢ nauko-
wa lub zawodowa jest zbiezna z ustawowymi zadaniami Agencji okreslonymi w art. 5
ustawy z dnia 24.05.2002 r.o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wy-
wiadu.” W ramach tej wspolpracy zostali zaproszeni m.in.: przedstawiciel Departamentu
Spraw Obronnych Ministerstwa Gospodarki (dr inz. Tomasz Nalepa) i pracownik nauko-
wy Instytutu Chemii Wojskowej Akademii Technicznej (dr inz. Stanistaw Popiel).
Intencja autorow opracowania jest pragnienie zwrdcenia bacznej uwagi na ob-
szar szeroko rozumianego bezpieczenstwa wewngtrznego. Materiat zawarty w pierw-
szym numerze ,,Przegladu” zostal przygotowany z jednej strony w celu przedstawienia
w mozliwie przystgpny sposob podstawowych tematoéw z tego obszaru, a z drugiej stro-
ny jako wskazanie zagrozen. Ich zauwazenie i wlasciwa ocena wydaje si¢ by¢ niezbed-
na do odpowiedniego formutowania polskiej polityki bezpieczenstwa.
Wyrazem interdyscyplinarnego ujmowania wielopostaciowego bezpieczen-
stwa wewnetrznego jest zbior tekstow zamieszczonych w tym numerze ,,Przegla-
du”. Ich autorzy przedstawiajg jego réznorodne oblicza, postugujac si¢ pojeciami
i metodami analizy stosowanymi przez rézne dyscypliny nauk humanistycznych
i technicznych.
Wobec ujawniajgcego si¢ wcigz rosnacego zapotrzebowania na zdefiniowanie po-
jecia ,bezpieczenstwa wewngetrznego”, ABW stara si¢ wyjs$¢ naprzeciw tym oczeki-
waniom. W celu umozliwienia zrealizowania tego zatozenia pojawita si¢ koniecznos¢
utworzenia naukowego forum dyskusyjnego, ktorego zadaniem jest wskazanie wielo-
ptaszczyznowosci tego pojecia i wielopostaciowosci jego zagrozenia.
Prezentowany numer ,,Przegladu Bezpieczenstwa Wewngtrznego” zawiera stu-
dia i analizy wybranych aspektéw szeroko rozumianego bezpieczenstwa wewnetrzne-
go oraz jego funkcjonowania w wielorakich przejawach. Nie sposob explicite wskazac,
gdzie pojecie ,.bezpieczenstwo wewngtrzne” si¢ zaczyna i gdzie konczy. Jego zakres
i definicja caly czas pozostaja przedmiotem dyskusji, chociaz zwykle przyjmuje si¢, ze
(bezpieczenstwo):
= jest tozsame z pewnoscia, oznacza brak zagrozenia fizycznego albo ochrone przed
nim. Obejmuje zaspokojenie potrzeby istnienia, przetrwania, catosci, tozsamosci,
niezaleznosci, spokoju, posiadania i pewnosci rozwoju;

= nie jest okreslonym stanem rzeczy, lecz ciaglym procesem spotecznym, w ramach
ktorego dzialajace podmioty daza do doskonalenia mechanizmdéw zapewniajacych
im poczucie bezpieczenstwa;

U Dz. U. 22002 r. nr 74, poz. 676 z p6zn. zmianami.



8 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

= wedlug réznych podmiotéw oznacza okreslony zbidr warto$ci wewnetrznych, ktdre
podlegaja ochronie przed wszelkimi rodzajami zagrozen i odpowiedni do nich zespo6t
$rodkdw zabezpieczajacych te wartosci przed tymi niebezpieczenstwami,

= wewngtrzne oznacza stabilnos¢ i harmonijnos¢ danego systemu — podmiotu zbiorowego,

= zewngtrzne wyznacza brak zagrozenia ze strony innych podmiotow.

Oba aspekty bezpieczenstwa tacznie (wewnetrzne i zewnetrzne) sktadaja si¢ na
ogolne poczucie bezpieczenstwa danego podmiotu.?

Wywodzac stowo ,.bezpieczenstwo” od tacinskiego zwrotu sine cura (securi-
tas), okreslajacego stan pewnosci, spokoju, zabezpieczenia oraz jego poczucia, mozna
stwierdzié, ze termin ten oznacza brak zagrozenia, a takze ochrong przed niebezpieczen-
stwem. Natomiast ,,zagrozenie bezpieczenstwa” oznacza szczegdlny stan psychiki lub
swiadomosci wywotany postrzeganiem zjawisk, ktére oceniane sa jako niekorzystne lub
niebezpieczne. Innym aspektem zagrozenia bezpieczenstwa sa rzeczywiste dziatania
innych uczestnikéw zycia spotecznego, niekorzystne i niebezpieczne dla zywotnych in-
teresow i podstawowych wartosci danego podmiotu (jednostki lub zbiorowosci). Zagro-
zenie, to takze mozliwos$¢ wystapienia jednego z negatywnie wartosciowanych zjawisk.
Zagrozenia nierzadko ujmowane sg jako zbyt szeroki zespot zjawisk negatywnie oce-
nianych. Faktycznie cz¢$¢ tych zjawisk ma charakter nie tyle zagrozen, co wyzwan dla
polityki bezpieczefistwa panstw i instytucji migdzynarodowych, tzn. nowych sytuacji,
w ktérych pojawiaja si¢ niezbywalne potrzeby wymagajace sformutowania odpowiedzi
i podjecia stosownych dziatan. Nierozwigzane wyzwania moga dopiero przeksztalcic si¢
w zagrozenia dla bezpieczenstwa narodow i1 panstw. Wyzwania jawia si¢ jako sytuacje
trudne, dlatego tez zdarza sig, ze sg niestusznie postrzegane jako niebezpieczenstwa.?

Zagrozenie bezpieczenstwa narodowego jest to taki splot zdarzen wewnetrznych
lub w stosunkach miedzynarodowych, w ktorych z duzym prawdopodobienstwem
moze nastapi¢ ograniczenie lub utrata suwerennosci panstwa oraz jego partnerskiego
traktowania w stosunkach mi¢dzynarodowych, w wyniku zastosowania przemocy po-
litycznej, psychologicznej, ekonomicznej, militarnej etc.?

Zamiarem autorow ,,Przeglad Bezpieczenstwa Wewngtrznego” ma staé si¢ zro-
dtem informacji niezbednych w celu przyblizenia, owianej nimbem tajemnicy, pracy
tzw. shuzb specjalnych.

Wydawnictwo powinno okaza¢ si¢ pomocne studentom, ktorzy za swdj kierunek
specjalizacji wybrali zagadnienia zwigzane z bezpieczenstwem.

Nalezy mie¢ nadziej¢, iz opracowanie moze stanowié literatur¢ pomocnicza
w podjeciu dalszej dyskusji nad wypracowaniem jednolitej definicji terminu ,,bezpie-
czenstwo wewngtrzne”.

,,Przeglad” zostal opracowany na podstawie jawnych materiatéw, a opinie zawar-
te w artykutach sq wylacznie opiniami ich autorow.

Mamy nadziej¢, ze rozlegtos¢ podejmowanej problematyki, zréznicowanie zato-
zen teoretyczno — metodologicznych i metod analizy w peini ukazuje réznorodnosé
podejscia do tematu.

2 cyt. za: R. Zigba, Bezpieczenstwo a terroryzm — aspekty teoretyczne [w:] K. Kowalczyk, W. Wrdblewski
(red.), Terroryzm: globalne wyzwanie, Wydawnictwo Adam Marszatek, Torun 2006, s. 29.

¥ Tamze, s. 30-31.

Y cyt za: I. Pilzys, Transnarodowe zagrozenia bezpieczenstwa narodowego Rzeczypospolitej Polskiej [w:]
K. Kowalczyk, W. Wréblewski (red.), Terroryzm: globalne wyzwanie, Wydawnictwo Adam Marszatek,
Torun 2006, s. 173.
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Stanistaw Sulowski

W poszukiwaniu definicji bezpieczenstwa wewne¢trznego

Latwo zauwazy¢, ze bezpieczenstwo jest subiektywnym, relatywnym i emocjo-
nalnym fenomenem. Bezpieczenstwo i niebezpieczenstwo, a szczegdlnie wypowiedzi
0 bezpieczenstwie i niebezpieczenstwie majg zawsze odniesienie kontekstualne. Od-
nosza si¢ do podmiotu, do jego usytuowania, do czasu, do perspektyw, do standardow
oraz do norm i wymiaru kulturowego. Z tego wzgledu nie jest latwo sformutowac de-
finicj¢ bezpieczenstwa. Mamy tutaj do czynienia z typowym pesymizmem definicyj-
nym, poniewaz zakres desygnatow tego pojg¢cia nie ma charakteru statego i ulega cig-
glym zmianom.?

Bezpieczenstwo, pomimo olbrzymich przemian o charakterze spotecznym, poli-
tycznym, gospodarczym i technologicznym, jest podstawowa i immanentng potrzeba
cztowieka i spoteczenstw. Cztowiek, wchodzac w epoke cywilizacji, dokonal — zda-
niem Z. Freuda — pewnego wyboru, poswigcajac czes¢ swoich mozliwosci ksztattowa-
nia szczgscia na rzecz zyskania bezpieczenstwa.

Najogdlniej, pojecie bezpieczenstwa mozna odnosi¢ do jednostek, organizacji
wspolnot 1 panstw. Bezpieczenstwo jednostek warunkuje zaspokajanie podstawowych
potrzeb, do ktérych naleza m.in. ich istnienie, rozwdj, wolnos¢, godnosé. Bezpieczen-
stwo wspolnot i organizacji, a w tym przede wszystkim panstwa, warunkuje takze ich
istnienie i rozwoj. R. Zigba proponuje, aby bezpieczenstwo okresli¢ jako pewnos¢ ist-
nienia i przetrwania, posiadania oraz funkcjonowania rozwoju podmiotu. Pewnos¢ jest
wynikiem nie tylko braku zagrozen, ale takze powstaje w wyniku kreatywnej dzia-
falnosci danego podmiotu i jest zmienna w czasie, czyli ma naturg procesu spoleczne-
go.?

W polskiej literaturze politologicznej podejmowano proby definiowania pojgcia
bezpieczenstwa przede wszystkim na uzytek badan problematyki migdzynarodowe;j.?
Rozwazania nad bezpieczenstwem w kontekscie holistycznym, a przede wszystkim na
uzytek problematyki wewngtrznej, byly do pewnego czasu zaniedbywane. Tak napraw-
de, dopiero po 11 wrzesnia 2001 r., rozpoczeta si¢ nie tylko polityczna, ale rowniez
i naukowa debata wokot problematyki bezpieczenstwa, a w tym przede wszystkim bez-
pieczenstwa wewnetrznego. W pierwotnym rozumieniu, bezpieczenstwo wewnetrz-
ne odnoszono do ochrony panstwa i jego instytucji, ochrony porzadku prawnego oraz
ochrony débr indywidualnych. Wiazato si¢ to przede wszystkim z dziataniami poli-
cyjnymi majacymi na celu zwalczanie przestepczosci i jej zapobieganie. Pojgcie bez-
pieczenstwa wewnetrznego niekiedy wywotywato skojarzenia pejoratywne. Prawie do
konca ,,zimnej wojny” miato kontekst ideologiczny i wiazalo si¢ ze zwalczaniem wro-

Y S. Freud, Das Unbehagen in der Kultur, [w:] Kulturtheoretische Schriften, Frankfurt a. Main 1974, s. 243
R. Zigba, Wprowadzenie. Pozimnowojenny paradygmat bezpieczenstwa miedzynarodowego, [w:] Bez-
pieczenstwo miedzynarodowe po zimnej wojnie, (red.) R. Zigba, Warszawa 2008, s. 16.

2 Por. R. Kuzniar, Z. Lachowski, Bezpieczernstwo migdzynarodowe czasu przemian, Warszawa 2003; Bez-
pieczenstwo miedzynarodowe. Teoria i praktyka, (red.) K. Zukrowska, M. Gracik, Warszawa 2006.

9 Por. R. Kuzniar, Z. Lachowski, Bezpieczenstwo miedzynarodowe czasu przemian, Warszawa 2003 Bez-
pieczenstwo miedzynarodowe. Teoria i praktyka, (red.) K. Zukrowska, M. Gracik, Warszawa 2006.
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géw wewnetrznych, najczegsciej inspirowanych z zewnatrz. Na Zachodzie pojgcie to
obejmowato zwalczanie komunistycznej infiltracji, a takze podejmowanie rozwiazan
sitowych przez 6wczesne rzady wobec roznych ruchow protestu. Natomiast na Wscho-
dzie pojecie ,,bezpieczenstwo wewnetrzne” kojarzylo si¢ z mechanizmem wymuszo-
nej legitymizacji w panstwach realnego socjalizmu oraz represji wobec przeciwnikow
ustroju. W konsekwencji, na Zachodzie i Wschodzie obejmowato zwalczanie zagro-
zen z zewnatrz. W jednym przypadku — zagrozen ptynacych z panstw kapitalistycz-
nych, w drugim — z panstw obozu socjalistycznego. W tym kontekscie bezpieczen-
stwo wewnetrzne na Wschodzie i Zachodzie oznaczato przede wszystkim ochrong
panstwa i okres§lonego ustroju politycznego przed zagrozeniami, ktérych zrodet cze-
sto doszukiwano si¢ w dywersji ideologicznej z zewngtrz. Bylo to wigc panstwocen-
tryczne rozumienie bezpieczenstwa. Koncentrowato si¢ ono na ochronie integralnosci
terytorialnej, politycznej niezaleznos$ci, zdolnos$ci przetrwania i rozwoju oraz ochrony
obywateli.

Upadek zelaznej kurtyny zmieniat podejscie do tak rozumianej problematyki bez-
pieczenstwa. Pojecie bezpieczenstwa wewngtrznego pojawito si¢ w debatach toczonych
w panstwach o ustrojach demokratycznych na temat stanéw nadzwyczajnych, zagroze-
nia terrorystycznego oraz prawicowego i lewicowego radykalizmu. Debaty te wysune-
ty problematyke bezpieczenstwa wewnetrznego na pierwszy plan. Ich plonem bylo re-
formowanie oraz tworzenie nowych instytucji i regulacji prawnych w zakresie polityki
bezpieczenstwa wewngtrznego. Z jednej strony krytycy tego stanu rzeczy postrzegali
pojawiajace si¢ nowe instytucje jako zakamuflowane usitowania wszechpot¢znego pan-
stwa, ktore ma na celu ograniczenie praw i wolnosci obywatelskich. Z drugiej dato si¢
zauwazy¢, ze subiektywne poczucie bezpieczenstwa wspdtczesnych spoleczenstw po-
waznie si¢ zmniejszylo.

Bezpieczenstwo jest niewatpliwie pewnym stanem spolecznym, ktéry nigdy nie
jest osiagalny w stu procentach. To wlasnie sprawia, ze problematyka bezpieczenstwa
wkracza na pole polityki. Od pewnego czasu polityczne obietnice w tym zakresie sg
chwytliwymi hastami wyborczymi. W programach wyborczych partii politycznych
i debatach publicznych, nie moze zabrakna¢ hasta ,,wigcej bezpieczenstwa”.

Nalezy wigc zwrdci¢ uwage, ze bezpieczenstwo wewnetrzne, a takze i inne ro-
dzaje bezpieczenstwa, daja si¢ tatwo politycznie instrumentalizowaé. W efekcie bez-
pieczenstwo wewngetrzne i zewngtrzne moze by¢ wykorzystywane w celu ograniczania
innych wartosci.

Pierwotnie wydawato sig, ze bezpieczenstwo wewngtrzne bedzie mozna zdefinio-
wa¢ na zasadzie dychotomicznego podzialu na wewngtrzne i zewnetrzne. Taki podziat
byt nawet do pewnego czasu akceptowany, gdyz rozgraniczal dwie wazne sfery zycia
panstwa — wewngtrzng i zewnetrzng. W sferze wewngetrznej gwarantowano za pomo-
ca prawa i instytucji porzadek i bezpieczenstwo na okreslonym terytorium, a w sferze
zewngtrznej — ochraniano terytorium i zamieszkujaca na nim ludno$¢ za pomocy sit
zbrojnych, a jezeli zachodzita konieczno$¢ — to odstraszano lub walczono z wroga-
mi zewnetrznymi. W najogdlniejszym sensie bezpieczenstwo wewngtrzne obejmowato
wszystko to, co wiazalo si¢ ze stabilnoscia i porzadkiem na danym terytorium i byto
w kompetencjach organéw policji, bezpieczenstwa i instytucji zajmujacych si¢ zwal-
czaniem skutkéw katastrof. Natomiast bezpieczenstwo zewnetrzne obejmowato ochro-
n¢ i obrong przed zagrozeniami ze Srodowiska migdzynarodowego. Odpowiadaty za to
instytucje wojskowe oraz stuzby wywiadowcze. W tym stanie rzeczy bezpieczenstwo
wewngetrzne i zewnetrzne byly wzglednie autonomiczne.
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W ostatnich latach sytuacja zmienila si¢ zasadniczo. Dzisiaj podzial na bezpie-
czenstwo wewngetrzne i zewngtrzne nie ulatwia zrozumienia istoty tych poje¢. Jednak
w literaturze przedmiotu uzywa si¢ cz¢sto pojecia bezpieczenstwa narodowego, ktdre-
go sktadnikami sa bezpieczenstwo wewngtrzne i zewnetrzne. Z. Nowakowski uwaza,
ze bezpieczenstwo wewngtrzne oznacza stabilnos$¢ i harmonijnos¢ funkcjonowania sys-
temu panstwa, natomiast bezpieczenstwo zewngetrzne — brak zagrozen ze strony pod-
miotéw i zrodet zagranicznych.¥ Na takim rozréznieniu opiera si¢ dokument Strategia
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2007 r., gdzie stwierdzono,
ze na bezpieczenstwo narodowe sktadaja si¢ nastgpujace bezpieczenstwa: zewnetrz-
ne, militarne, wewngtrzne, obywatelskie, spoteczne, ekonomiczne, ekologiczne oraz
informacyjne i telekomunikacyjne.” Nowe uwarunkowania w zglobalizowanym $wie-
cie, a szczegdlnie terrorystyczny atak z 11 wrzesnia 2001 r. dobitnie unaocznitly, ze
sfery bezpieczenstwa wewngetrznego i zewngtrznego nie tylko sa $cisle powiazane ze
soba, ale takze si¢ przenikajg. W debacie publicznej i naukowej pojecie bezpieczen-
stwa wewngetrznego konfrontowane jest czgsto z pojeciem bezpieczenstwa publicznego.
W naukowej literaturze niemieckiej wystepuja wyrazenia: Innere sicherheit i offen-
tliche Sicherheit, we francuskiej — securite interieure i securite publique, we wloskiej
— sicurezza interna i sicurezza pubblica, hiszpanskiej — seguridad interior i seguridad
publica. Te dwa wyrazenia moga by¢ na okreslonym poziomie dyskusji synonimami,
ale przy bardziej wnikliwej analizie bywaja definiowane odmiennie. Jest to niewatpli-
wie dowod na to, ze srodowiska naukowe i profesjonalisci sfery praktycznej poszukuja
desygnatu pojgcia bezpieczenstwo wewngtrzne w szerszym ujeciu.

Na przyktad w Polsce, za A. Misiukiem uwaza sig, ze bezpieczenstwo publiczne
oznacza stan braku zagrozenia dla funkcjonowania organizacji panstwowej i realiza-
cji jej intereséw, umozliwiajacy normalny, swobodny jej rozwd;j.® Podobne stanowisko
mozna réwniez znalez¢ w pracach niemieckich, w ktérych pojecie to odnosi si¢ wytacz-
nie do panstwa. Jest rozumiane w sposob prawny i oznacza nienaruszalnos¢ porzadku
prawnego, praw i dobr poszczegodlnych jednostek oraz ddbr instytucji i przedsigwzigé
podejmowanych przez panstwo.”

Pojgcie bezpieczenstwa publicznego, z drugiej strony, odnoszone jest jednak
przede wszystkim do ochrony spoteczenstwa przed negatywnym dziataniami. W tym
kontekscie bezpieczenstwo publiczne to takze dziatania podejmowane na podstawie
i w granicach prawa, majace na celu zabezpieczenie ludnosci przed réznego rodzaju ry-
zykami wystgpujacymi w panstwie. W zasadzie oznacza ono ochrong przed katastro-
fami, wypadkami, szkodami ekologicznymi, przestepstwami kryminalnymi. Powstaje
jednak watpliwo$¢, w jaki sposéb ustali¢ zakres podmiotowy i przedmiotowy poje-
cia ,bezpieczenstwo publiczne” i ,bezpieczenstwo wewngtrzne”. Jezeli ograniczymy
zakres podmiotowy i przedmiotowy bezpieczenstwa publicznego do sfery publicznej,
to moze okaza¢ sig¢, ze pojecie bezpieczenstwa wewngtrznego jest bardziej przydat-
ne, poniewaz obejmuje ono réowniez sfer¢ prywatna wewnatrz danego panstwa. Tym

4 Z. Nowakowski, Bezpieczernstwo narodowe — ewolucja pojecia i zakresu, [w:] http://com.home.pl/do-

brauczelnia.pl/upload/Fail/Konferecje/BNO3.pdf z 02.04.2008

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2007.

Szerzej na temat pojgcia bezpieczenstwo publiczne zob. A. Misiuk, Administracja porzqdku publicznego

i bezpieczenstwa publicznego, Warszawa 2008, s. 16—17.

7 E. Denninger, Polizeiaufgaben, [w:] Handbuch des Polizeirechts, (red.) H. Lisken, E. Denninger, Miin-
chen 2001, s. 205.
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bardziej jest to zasadne, poniewaz proces prywatyzacji bezpieczenstwa wewnetrznego
w wielu panstwach jest faktem. Jego dobitnym przejawem jest legalna, sankcjonowa-
na prawem, dziatalno$¢ prywatnych instytucji w tej dziedzinie, ktéra byta do tej pory
wyjatkowo strzezona monopolem panstwowym. W takiej sytuacji mozna przyjac, ze
bezpieczenstwo wewngtrzne ma w pewnym sensie wymiar szerszy. Obejmuje ono nie
tylko sfer¢ dzialan prawno-policyjnych, ale takze dziatania polityczne. Bezpieczenstwo
wewnetrzne moze by¢ rozumiane jako stala gotowosc¢ i dziatalnos¢ okreslonych insty-
tucji oraz organdw panstwowych, a takze prywatnych podmiotow, ktora ma znaczenie
dla zachowania stabilno$ci i integralnosci panstwa.

Nalezy jednak przyznaé, ze definiowanie poje¢ zwiazanych z bezpieczenstwem
jest wyjatkowo trudnym zadaniem, a stan badan naukowych w tym zakresie, szczegdl-
nie politologicznych, jest skromny. Na obecnym etapie fatwiej jest je opisywac niz de-
finiowaé. Z politologicznego punktu widzenia pojg¢cie bezpieczenstwa wewngtrznego
jest bardziej przydatne, gdyz nie ograniczamy jego przedmiotu do prawno-policyjnego
wymiaru, lecz odnosimy do catosci panstwa w jego rédznych aspektach: politycznym,
psychologicznym, spotecznym, gospodarczym, kryminalnym, ekologicznym itp. Jed-
nak zaproponowanie typologii, badz rodzajow bezpieczenstwa wewngtrznego, napoty-
ka na spore trudnosci.

Poszukiwanie rozwigzan definicyjnych w tym zakresie nie jest tylko akademicka
sktonnoscia. Bezpieczenstwo jest przede wszystkim kwestia polityczna. Po pierwsze,
jego polityczno$¢ wynika ze $cistego zwigzku z panstwem i wladza. Po drugie, po-
litycznos¢ tego zjawiska wynika z jego natury. Oznacza to, ze w okreslonej sytuacji
rozstrzygamy, ktére zagrozenia sa wazne i decydujemy, kto oraz jakie strategie po-
stgpowania sa wlasciwe. Przemiany gléwnego architekta bezpieczenstwa, ktoérym jest
demokratyczne panstwo narodowe, dokonujace si¢ w procesie integracji i globalizacji
oraz ewidentnie polityczny jego charakter przemawiaja za potrzeba interdyscyplinarne-
go podejscia do tej problematyki. Nalezy wigc zyczy¢ inicjatywie nowego czasopisma
trwalego i stabilnego rozwoju.
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Konstanty Adam Wojtaszczyk

Istota i dylematy bezpieczenstwa wewne¢trznego

Bezpieczenstwo wewngetrzne to taki stan funkcjonowania panstwa, ktdry zapew-
nia przeciwdziatanie, eliminowanie lub ograniczanie zagrozen dla ustroju konstytucyj-
nego, porzadku wewnetrznego i spokoju oraz umozliwia ochrong interesu publicznego
poszczegdlnych spotecznosci 1 kazdego obywatela.

Bezpieczenstwo wewngtrzne jest obok bezpieczenstwa zewnetrznego jednym z dwdch
rodzajow bezpieczenstwa, dla ktorych kryterium wyrdznienia stanowi obszar panstwa. Jego
znaczenie pojeciowe, zdeterminowane okresem historycznym, wyzwaniami z nim zwia-
zanymi oraz ustrojem polityczno-prawnym panstwa ulegalo przeobrazeniom. Dotyczy to
wszystkich wymiaréw jego przejawiania si¢: instytucjonalnego, przedmiotowego, nor-
matywnego i funkcjonalnego.

Instytucjonalny wymiar bezpieczenstwa obejmuje wyspecjalizowane organy pan-
stwowe wyposazone w roznego rodzaju kompetencje umozliwiajace utrzymywanie stanu
bezpieczenstwa wewnetrznego. Do tego typu instytucji mozna m.in. zaliczy¢: wywiad
i kontrwywiad cywilny i wojskowy, stuzby policyjne i sektorowe. W Polsce naleza do
nich: Agencja Bezpieczenstwa Wewngetrznego, Agencja Wywiadu, Biuro Ochrony Rza-
du, Centralne Biuro Antykorupcyjne, Policja, Stuzba Celna, Stuzba Kontrwywiadu Woj-
skowego, Stuzba Wywiadu Wojskowego, Straz Graniczna, Wywiad Skarbowy, Stuzba
Wiezienna i Zandarmeria Wojskowa. W wymiarze instytucjonalnym sa to réwniez orga-
ny panstwowe sprawujace nadzor i kontrole nad instytucjami bezpieczenstwa wewngtrz-
nego. W warunkach panstwa demokratycznego, w zaleznosci od typu rezimu polityczne-
g0, sa to w réznym zakresie: glowa panstwa, parlament i administracja rzagdowa.

Wymiar przedmiotowy bezpieczenstwa wewnetrznego obejmuje zagrozenia i wy-
zwania naruszajace lub mogace naruszy¢ dobra bedace obiektem ochrony. W rozwoju
historycznym ulegal on jako$ciowemu rozwojowi. W kazdym panstwie dobrem szcze-
gdlnie chronionym jest porzadek publiczny. Jest on zdeterminowany okreslonymi nor-
mami oraz uktadem stosunkéw spotecznych.

Szczegdlne ramy ochrony, bezpieczenstwo wewngtrzne w warunkach panstwa
demokratycznego, stwarza dla interesu publicznego przejawiajacego si¢ przede wszyst-
kim w zagwarantowaniu wspdlnej i pokojowej egzystencji grup spotecznych i jednostek
o zréznicowanych aspiracjach, interesach i potrzebach. Bezpieczenstwo wewngtrzne we
wspotczesnym panstwie jest konfrontowane z nastgpstwami globalizacji i wyzwaniami
rozwoju spoleczno-gospodarczego i politycznego w wymiarze zaréwno krajowym jak
i migdzynarodowym. Szczegdlne zagrozenia wynikajace w konsekwencji m.in. z ter-
roryzmu, przestgpczosci zorganizowanej, ekstremizmu politycznego, pornografii dzie-
cigeej, korupcji i sytuacji kryzysowych mogg prowadzi¢ do zaktdcenia funkcjonowania
instytucji publicznych, spowodowac zerwanie lub ostabienie wigzi spotecznych, naru-
sza¢ podstawowe interesy ekonomiczne panstwa.

Wymiar normatywny bezpieczenstwa wewngtrznego to normy i zasady praw-
ne regulujace sfer¢ bezpieczenstwa wewngetrznego. W sensie politycznym chodzi tutaj
o polityke wewnetrzng panstwa i zwiazane z nig strategie. Kontekst prawny, wyraza
si¢ przede wszystkim w regulacjach konstytucyjno-ustawowych, dotyczacych mecha-
nizméw zagwarantowania bezpieczenstwa wewnetrznego, w tym w szczegolnosci re-
gul funkcjonowania instytucji zabezpieczajacych to bezpieczenstwo.
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Dla wspotczesnie realizowanego bezpieczenstwa wewngtrznego coraz wigksze
znaczenie majq mi¢dzynarodowe regulacje prawne oraz podejmowana na ich podsta-
wie wspotpraca migdzynarodowa. Ma ona szczegodlny charakter w warunkach Unii
Europejskiej, gdzie wymogi i konsekwencje jednolitego rynku oraz postgpujaca inte-
gracja europejska w sferze spolecznej i politycznej poddaly kwestie bezpieczenstwa
wewngetrznego prawu wspdlnotowemu (azyl, wiza, sytuacja rezydentéw, obywatelstwo
UE) lub stale rozwijanej wspdtpracy migedzynarodowej (wspotpraca policyjna i sado-
wa w sprawach karnych), inspirowanej aktami prawnymi w III filarze UE (wspdlne
stanowiska, decyzje ramowe, decyzje). W przypadku wejscia Traktatu Lizbonskiego
w zycie, wspdlpraca panstw cztonkowskich w sprawach wewngtrznych zostanie umiej-
scowiona w obszarze bezpieczenstwa, sprawiedliwosci, dobrobytu regulowanego w spo-
sob ewolucyjny jednolitym prawem Unii Europejskie;j.

Wymiar funkcjonalny bezpieczenstwa wewngtrznego wiaze si¢ z praktyka funk-
cjonowania norm i instytucji odpowiedzialnych za stan bezpieczenstwa wewngtrznego
i stosowanego przez nich dostgpnego im arsenatu dziatan operacyjnych takich jak m.in.
: podstuch, biaty wywiad, kontrola korespondencji, bagazu i fadunku, dostep bilingdw
i innych danych operatoréw telefonicznych.

W panstwie demokratycznym wszystkie wymiary bezpieczenstwa wewnetrzne-
go poddane sa nie tylko cywilnej kontroli w systemie organdw panstwowych, ale takze
kontroli spotecznej, przede wszystkim za posrednictwem medidw.

Utrzymanie stanu bezpieczenstwa wewnetrznego objete jest monopolem pan-
stwa. Podejmowane dziatania operacyjne niejednokrotnie sa w roznych krajach demo-
kratycznych poddawane kontestacji przede wszystkim z perspektywy regut liberalne-
go systemu politycznego np.: dyskusja w RFN lat 1960 i 1970, gdzie krytycy oskarzali
rzadzacych o odchodzenie od ,,Rechtstaat” i praktykowanie ,,Praventionsstaat”, ,,Poli-
zeistaat”.

Jak nalezy sadzi¢, demokracja implikuje, aby zapewnieniu stanu bezpieczenstwa
wewngetrznego towarzyszylto umiejetne uwzglednianie rozmiaru zagrozen i praw czto-
wieka, sytuacji vis maior i proporcjonalnego stopnia ograniczania praw i wolnosci oby-
watelskich.

Bezpieczenstwo wewngtrzne stalo si¢ przedmiotem badan naukowych i urucha-
mianego coraz czgsciej na uczelniach kierunku studiow na poziomie licencjackim,\ i
magisterskim podyplomowym. Istota bezpieczenstwa wewnetrznego powoduje, ze ma
ono charakter interdyscyplinarny. Jego rézne aspekty sa w obszarze zainteresowania
roznych dziedzin nauki. I tak np.: nauki techniczne i technologiczne interesuje kwestia
niezawodnosci infrastruktury technicznej. W centrum zainteresowan nauk spotecz-
no-humanistycznych znajduja si¢ stabilno$¢ i pewnos$¢ istnienia. Nauki przyrodnicze
uwzgledniaja kontekst trwania i istnienia.

Analizy bezpieczenstwa wewngtrznego wymagaja wigc interdyscyplinarnych ze-
spoldw i badan, dyskusji miedzy instytucjami i osobami odpowiedzialnymi za utrzy-
manie bezpieczenstwa a srodowiskiem eksperckim i naukowym. Taka ptaszczyzna
moze sta¢ si¢ utworzone z inicjatywy ABW przedmiotowe pismo. Dostgpne szerszemu
kregowi czytelnikdw moze racjonalizowaé wiedz¢ o réznych aspektach bezpieczen-
stwa wewngtrznego, pokonywac istniejace w tym zakresie stereotypy, budowac¢ zaufa-
nie 1 poczucie bezpieczenstwa, wzmacniaé¢ spoleczenstwo obywatelskie.
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Kazimierz Mordaszewski

Proces ksztaltowania shuzb specjalnych w systemie prawnym
Rzeczypospolitej Polskiej

Organizacje panstwowe przestrzegajace praw i wolnosci obywatelskich potrzebu-
ja ochrony stuzb specjalnych przed zamachami ze strony oséb i organizacji, ktére tych
wartos$ci nie podzielaja. Prowadzenie dzialan wywiadowczych i kontrwywiadowczych
mozna spotkaé juz w historii spoteczenstw od zarania dziejow.

Juz w starozytnych Chinach Sun Tzu w traktacie ,,Sztuka wojny” pisat, ze ,,(...)nie
ma krajow, w ktorych nie zatrudnia si¢ szpiegéw. Trzeba poszukiwaé agentéw przeciw-
nika, ktérzy przybyli nas szpiegowad. Kus ich zyskami, pouczaj i nie wypuszczaj z r¢ki.
Wiladca musi znaé tych pigé aspektow dziatalnosci wywiadowcezej. Od takiej wiedzy
zalezy nawracanie szpiegow, trzeba by¢ wigc szczodrym dla podwdjnych agentow™.)

Chiny nowozytne, zdaniem niektérych dyplomatéw, nadal sa jak za czasow ce-
sarskich krajem, w ktérym tajemnica jest kultem, a sekret religia.? Notabene wedtug
Roberta Faligota, autora ksiazek o tajnych stuzbach chinskich, duzy udziat w organi-
zacji nowozytnych stuzb chinskich miato sowieckie Cze-Ka stworzone przez Feliksa
Dzierzynskiego.?

W poszukiwaniu prapoczatkéw dziatan szpiegowskich odnajdujemy na tamach
Biblii w Ksigdze Liczb opis prowadzonego wywiadu w ziemi Kanaan, jaki zlecit Moj-
zesz polecajac ,,przepatrzenie” Ziemi Obiecanej. Miato to miejsce okoto 33 wieki
temu, gdy z nakazu Pana Mojzesz okreslit zakres zadania wywiadowczego wybranym
z ksiazat Izraelitom, ktérzy po wykonaniu zadania po czterdziestu dniach wrocili i zto-
zyli sprawozdanie. Ksi¢ga Liczb przekazuje takze powazne konsekwencje btednej in-
terpretacji ztozonego wobec calej spotecznosci raportu z rozpoznania kraju.

Do biblijnych poczatkéw odwotywat si¢ premier Izraela Ben Gurion tworzac
nowoczesne panstwo zydowskie. Mtode panstwo szybko stworzylo sie¢ stuzb, ktéra
obejmowata wywiad (Mossad), kontrwywiad (Szin — Bet) i wywiad wojskowy (Am-
man). Mossad wkrotce nawiazat trwalq wspotprace z Centralng Agencja Wywiadowcza
(CIA). Izrael jest pod pewnym wzgledem wyjatkiem, bowiem shuzby specjalne ciesza
si¢ powszechnym poparciem obywateli, chociaz ci nie wiedzg o nich zbyt wiele,” nawet
nazwiska aktualnych szeféw Mossadu i Szin — Bet do niedawna pozostawaly anonimo-
we. Publicznie znany byt tylko Szef Ammanu.®

Sun Tzu, Sun Pin, The Complete art of war, wydanie polskie, Sztuka wojny, traktaty, Gliwice 2004.
R. Faligot, R. Kauffer, Tajne stuzby Chin, 1927-1987, przektad L. Aderman, M. Stefanska -Matuszyn.,
Warszawa 1994, s. 9
Por. Faligot, Tajne stuzby chinskie,od Mao igrzysk olimpijskich, przektad O.Hedemann i A. Rasinska
Bobr, Katowice 2009, s.25-26
Lb, 13, 1-33, 14,1-9, Biblia Tysiqclecia, Wydawnictwo Pallotinum, Poznan 1991, s. 148-150.
9 D. Raviv, Y. Melman, 4 kazdy szpieg to ksiqze, pelna historia wywiadu izraelskiego, polskie wydanie
w przektadzie E. Mozejko, Warszawa 1993, s. 13.
Por. S.M. Katz, Amman. Wywiad wojskowy Izraela, Warszawa 1999, s. 14.
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11

W Polsce w trakcie odzyskiwania niepodleglosci w 1918 roku réwniez bardzo
szybko powotano stuzby wywiadowcze i kontrwywiadowcze. Jeszcze przed przybyciem
do Warszawy Jozefa Pilsudskiego, Rada Regencyjna dekretem z 25 pazdziernika 1918 1.
powotlala centralny urzad Szefa Sztabu Generalnego, a w jego strukturze poczatkowo
czteroosobowy II Wydzial Informacyjny. Granice odradzajacego si¢ Panstwa Polskie-
go nalezato wywalczy¢ zbrojnie or¢zem, dlatego naturalnym zjawiskiem byt wplyw in-
stytucji wojskowych na dziatanie aparatu panstwowego. W dniu 11 listopada 1918 roku
Rada Regencyjna przekazata Jozefowi Pitsudskiemu naczelne dowddztwo Polskich Sit
Zbrojnych, a jeszcze w tym samym miesiacu Wydziat II Informacyjny przeksztalcit si¢
w Oddziat VI Informacyjny Sztabu Generalnego z nastgpujaca struktura:
= Sekcja [la wywiad na Zachodzie,
= Sekcja [Ib wywiad na Wschodzie,
= Sekcja Ilc kontrwywiad,
= Sekcja I1d informowanie wtadz o waznych problemach wojskowych i politycznych

osciennych panstw.”-

Zakres przedmiotowy zadan zostat okreslony w rozkazie Szefa Sztabu: ,,(...) studium
armii obcych 1 ich literatury wojskowej, stuzba wywiadowcza ofensywna i defensywna,
oddzialy polskie poza granicami, biuletyny mocarstw obcych, informowanie kompetent-
nych wtadz o waznych problemach wojskowych i politycznych osciennych panstw”.®

Po reorganizacji Sztabu Gtownego w 1921 r. calo$cia spraw kontrwywiadow-
czych w Oddziale I1 kierowat Szef Wydziatu IT b kontrwywiadowczego.” Wigkszo$¢ sit
i Srodkéw byla skupiona na dwoch kierunkach, statej obserwacji i kontroli dziatan po-
teznych sasiadow: sowieckiej Rosji ze wschodu i zachodu oraz pétnocnego — wschodu
Rzeszy Niemieckie;j.

Oceniajac dziatalno$¢ referatu ,,Wschdd” Oddziatu II Sztabu Gtownego nalezy
uwzgledni¢ w okresie migdzywojennym mozliwosci aparatu bezpieczenstwa wschod-
niego sasiada (Cze-Ka potem GPU i NKWD oraz GRU). Stuzby imperium komuni-
stycznego posiadaty mozliwosci dziatania w warunkach totalnej kontroli spoleczen-
stwa oraz przekonywaty, kusity oficerow obcych stuzb wiaczeniem do ogdlnoswiatowej
walki o nowy, sprawiedliwy porzadek spoteczny.

To wlasnie m.in. w oparciu o ideologi¢ komunistyczna stuzby radzieckie doko-
naly werbunku ,,stawnej piatki” w Cambridge,'” z ktérej czterej (Burgess, Blant, Phil-
by i Caincross) infiltrowali brytyjski wywiad.!? W polskich stuzbach w tym czasie
przypadki niesprostania przysiedze wiernosci byty w zasadzie odosobnione.'? ,,Pomi-
mo stwierdzenia kilku przypadkéw jawnej ingerencji stuzb w zycie polityczne mozna
skonstatowac, ze w II RP nie przekroczono delikatnej granicy miedzy panstwem demo-

kratycznym, a policyjnym”.!¥

' A. Misiuk, Stuzby specjalne w I Rzeczypospolitej 1918 —1939, wydanie BK i Szk. UOP, W1994 Warsza-
wa, s. 15.

8 Por. A. Misiuk, Ibidem, s. 14.

% Por. T. Niwinski, Organizacja Oddzialu Il Sztabu Gléwnego 1918-1939, Warszawa 1971.

19" Por. N. West, Mole hunt, searching for soviet spies in British Intelligence,New York, 1991, 5.6

Por. C. Andrews, O. Gordievsky, KGB. The inside story of its foreign operations from Lenin to Gorba-

chev, Scepter edition, London 1991.

Wspotpraca mjr Piotra Demkowskiego z polskiego Sztabu Gléwnego z wywiadem sowieckim zostata

przerwana przez dziatania kontrwywiadowcze. Zostat on aresztowany i skazany w 1931 r. wyrokiem

Wojskowego Sadu Okrggowego na kar¢ $mierci.

19 A. Misiuk, Stuzby specjalne w II Rzeczypospolitej, s. 250.
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Zjawiskiem specyficznym dla warunkoéw polskich bytlo ,,robienie karier politycz-

nych” przez bylych pracownikéw stuzb. Posiadanie po 1926 r. w Zyciorysie epizodu
z ,,dwdjki” nie dyskwalifikowalo polityka, a raczej sprzyjato odnoszeniu sukceséw na
plaszczyznie politycznej.' Wsrdd personelu i oficeréw polskich byto wiele osob o wy-
bitnych zdolnosciach,® niektdrzy z nich zastyngli pdzniej jako organizatorzy wywiadu
Polskich Sit Zbrojnych na Zachodzie podczas IT Wojny Swiatowe;j.'® , Gdy latem 1940
roku Francja zostata zwycig¢zona przez najezdzce, garstka Polakow, ktora schronita si¢
w Vichy, potrafita u§wiadomi¢ mi, czym jest odwaga i jak moze istnie¢ narod , ktory
pragnie przezy¢ pod wzgledem duchowym i materialnym. Polski ruch oporu juz dziatat
stawiajac czoto i faszystom i komunistom”.!”

Jednakze mimo takich ocen cudzoziemcdéw wiosng 1940 r. w krajowym sztabie
Komendy Gtéwnej Zwiazku Walki Zbrojnej (KG ZWZ), mimo bardzo przygngbiajace-
go ogdlnego nastroju wobec sukceséw militarnych Niemiec, komendant ZWZ na oku-
pacje ptk ,,Grot” Stefan Rowecki, jak i szef jego sztabu ptk ,,Wojciech” Janusz Albrecht,
zlecili ptk ,,Erazmowi” Stanistawowi Tatarowi, obejmujacemu kierownictwo Wydziatu
IIT operacyjnego Komendy ZWZ, opracowanie odbudowy panstwa polskiego w drodze
walki oreznej. Jak wspominatl pozniej po 30 latach gen. Stanistaw Tatar, byto tak Zle,
ze trzeba bylo zacza¢ od czegokolwiek, od jakiejkolwiek koncepcji, aby mie¢ si¢ cze-
go trzymad, by nie oszale¢. Juz wtedy autorzy raportu zdawali sobie sprawe, ze wojna
bedzie trwata dtugo, a mimo repres;ji opor bedzie narastat. Chodzito o to, aby osiggnaé
stan maksymalnej gotowosci, gdy Niemcy wyczerpane dtugotrwata wojna ,,zaczna
pachnie¢ trupem”.'® Tak zaczeto si¢ opracowywanie planu powstania zwanego pdzniej
raportem operacyjnym nr 54 lub Meldunkiem nr 54. Z kolei oficerowie ,,dwojki”, kto-
rzy przetrwali wichry wojny i przedostali si¢ na zachdd, wspierali w Londynie w grach
prowadzonych z Abwehrg takze brytyjski kontrwywiad MI -5.1

Czterdziesci lat pozniej, gdy aparat panstwowo-partyjny oparty na silnych i sta-
rannie przygotowanych formacjach policyjnych w grudniu 1981 roku rozprawit si¢ sze-
rokim ruchem spolecznym ,,Solidarnos$¢” prof. Jan Lopuski, woéwczas dziekan Wydzia-
hu Prawa UMK, poréwnal wprowadzenie stanu wojennego (1981-1982) z wydarzeniami
»akeji Burza” drugiej polowy 1944 roku. Kiedy bowiem w Warszawie rozbtysta i gwal-
townie zgasta pochodnia powstania, na obszarach uwolnionego od hitlerowcow kraju
odbywata si¢ likwidacja agend Polskiego Panstwa Podziemnego i AK. Zdaniem J. Lo-
puskiego migdzy tymi dwoma odlegtymi okresami istniaty pewne analogie.?” Budowa-
ne przez blisko pig¢ lat konspiracji panstwo podziemne byto w 1944 r. potezng organi-
zacjg korzystajaca z poparcia wszystkich warstw spoteczenstwa. Réwniez w 1981 roku
caty narod popart ,,Solidarno$¢” i powiazane z nig organizacje spoteczne. Takze wizja

9 Ibidem ,s.251

19 A. Peplonski, Organizacja i dzialalnosé¢ referatu ,, Wschod” Oddzialu I Sztabu Gléwnego WP, wydanie
BK i Szk. UOP, W1994, Warszawa, s. 24.

19 Ibidem, s.25

" P.de Villamerest, GRU. Sowiecki wywiad wojskowy, polskie wydanie w przekiadzie M. Zurowskiej, Edi-
tions Spotkania, s. 7.

% C. Chlebowski, Wachlarz, Monografia wydzielonej organizacji dywersyjnej Armii Krajowej, wrzesien

1941-marzec 1943, Instytut Pax, Warszawa 1990, s. 14.

9 N. West, MI 5, British Security Servise operations 1909-1945,Glasgow,1984, s.286

20 J. Lopuski, Losy Armii Krajowej na Rzeszowszczyznie, sierpien —grudzien 1944, wspomnienia i doku-
menty, Warszawa 1990, s. 12.
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Polski mtodych dziataczy ,,Solidarnosci” niewiele réznita si¢ od wyczarowanej przez
AK-owskie pokolenie Polski wolnej, silnej, sprawiedliwej i niepodlegtej.??

111

Nastepnym okresem przelomowym dla wspotczesnej historii Polski byt okres lat
1989 — 1990, kiedy to zaczal ksztattowad si¢ istniejacy model funkcjonowania cywil-
nych stuzb specjalnych. Po powotaniu rzadu Tadeusza Mazowieckiego rozpoczely si¢
prace nad projektami tzw. ustaw policyjnych. Przy czym spoteczenstwo interesowat nie
tyle nowy model polskich stuzb specjalnych, co zakonczenie dotychczasowej dziatalno-
$ci Stuzby Bezpieczenstwa PRL. Prace legislacyjne nabraty tempa w szczegdlnosci po
wiaczeniu si¢ w prace nad nimi posta Jerzego Zimowskiego oraz senatora Krzysztofa
Koztowskiego.W dniu 6 kwietnia 1990 r. uchwalono ustawe o Urzedzie Ochrony Pan-
stwa.?? UOP zastapit Departament I i Departament IT Ministerstwa Spraw Wewnetrz-
nych (wywiad i kontrwywiad) oraz przejat stuzby techniczne i archiwum zlikwidowa-
nej Stuzby Bezpieczenstwa. Przepis nowej ustawy stanowil, iz centralnym organem
administracji rzadowej wlasciwym w sprawach bezpieczenstwa panstwa i ochrony jego
porzadku konstytucyjnego jest Szef Urzedu Ochrony Panstwa, powotywany przez Pre-
miera, ktory podlegal Ministrowi Spraw Wewnetrznych.

Ustawa o UOP weszta w zycie 10 maja 1990 r. a nastepnego dnia mianowano
pierwszego Szefa, ktdrym zostat senator Krzysztof Koztowski (jednoczes$nie nadal byt
podsekretarzem stanu w MSW), natomiast Zastepca Szefa UOP zostal Andrzej Milcza-
nowski mianowany przez premiera T. Mazowieckiego. Ustawa stanowita, iz z chwilg
utworzenia Urzedu — w ciggu trzech miesiecy od dnia wejscia w zycie przepiséw usta-
wy (art. 130) — Stuzba Bezpieczenstwa zostaje rozwiazana (art. 129), a jej funkcjona-
riusze zwolnieni. Przepis ten stosowat si¢ réwniez do funkcjonariuszy Milicji Obywa-
telskiej, ktorzy do dnia 31 lipca 1989 r. byli funkcjonariuszami SB.

Zatem w okresie przejsciowym od 10 maja 1990 r. do dnia zorganizowania UOP
(1 sierpnia 1990 r.) oprocz nielicznych pracownikéw UOP (formalnie zatrudnianych
w MSW), stuzbe petnili jeszcze funkcjonariusze rozwiazanej SB pod nadzorem no-
wego kierownictwa. Tracila jednoczesnie moc ustawa z dnia 31 lipca 1985 r. o stuzbie
funkcjonariuszy Shuzby Bezpieczenstwa i Milicji Obywatelskiej Polskiej Rzeczypo-
spolitej Ludowej?® w czg$ci dotyczacej Stuzby Bezpieczenstwa, z zastrzezeniem ust. 2,
ktory stanowil, ze w okresie przejsciowym, do czasu zorganizowania Urz¢du Ochrony
Panstwa, przepisy wymienionej ustawy majq zastosowanie do bylych funkcjonariuszy
Stuzby Bezpieczenstwa, w zakresie stosunku stuzbowego i wynikajacych z niego praw
i obowiazkdéw, z wyjatkiem art. 57 ust. 1.

Z dniem 31 lipca 1990 r. z mocy prawa zwolniono okoto 20 tysigcy funkcjonariuszy
Stuzby Bezpieczenstwa. Wezesniej Rada Ministréw ustalifa tryb i warunki przyjmowania
bytych funkcjonariuszy Stuzby Bezpieczenstwa do stuzby w Urzedzie Ochrony Panstwa
i w innych jednostkach organizacyjnych podlegtych Ministrowi Spraw Wewngtrznych.

Po przeprowadzeniu procesu weryfikacji i kwalifikacji do nowych stuzb UOP
przyjeto kilka tysigcy osdb, jednoczesnie rozpoczynajac intensywna rekrutacje i szko-
lenie nowych kadr. W 14 miastach Polski powotlano delegatury Urzedu: Bialymstoku,
Bydgoszczy, Gdansku, Katowicach, Krakowie, Lublinie, £.odzi, Olsztynie, Opolu, Po-
znaniu, Radomiu, Rzeszowie, Szczecinie, Wroctawiu.

2 Ibidem, s. 13.
2 Jednolity tekst Dz. U z 1999 r. Nr 51, poz. 526.
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Do ustawowych zadan UOP nalezato:

= rozpoznawanie i przeciwdzialanie zagrozeniom godzacym w bezpieczenstwo, obron-

nos¢, niezaleznos¢, catos¢ i miedzynarodowq pozycje panstwa,

= zapobieganie i wykrywanie przestgpstw szpiegostwa i terroryzmu oraz innych prze-
stepstw godzacych w bezpieczenstwo panstwa oraz sciganie ich sprawcow,

= zapobieganie i wykrywanie przestgpstw godzacych w podstawy ekonomiczne pan-
stwa i $ciganie ich sprawcow,

= zapobieganie i wykrywanie przestgpstw o charakterze lub zasiggu migdzynarodo-
wym, w tym nielegalnego wytwarzania, posiadania i obrotu bronia, amunicja i mate-
riatami wybuchowymi, srodkami odurzajacymi, psychotropowym i/lub materiatami
jadrowymi i promieniotworczymi oraz $ciganie ich sprawcow,

= rozpoznawanie i przeciwdzialanie naruszeniom tajemnicy panstwowe;j,

= przygotowywanie dla najwyzszych organow wiladzy i administracji panstwowej in-
formacji i analiz istotnych dla bezpieczenstwa panstwa,

= kryptograficzna ochrona wiadomosci stanowiacych tajemnice panstwowsq i stuzbo-
wa, przekazywanych przez techniczne $rodki facznosci na potrzeby organdéw admi-
nistracji panstwowej i panstwowych instytucji finansowych i gospodarczych.

Z perspektywy czasu mozna ocenié, ze proces organizowania nowych stuzb spe-
cjalnych suwerennego demokratycznego panstwa w 1990 roku przebiegt dosy¢ sprawnie,
biorgc pod uwage zakres i tempo zmian, a z drugiej strony potrzeby wtadz panstwowych
dotyczace otrzymywania informacji istotnych dla bezpieczenstwa narodowego, w okre-
sie jednoczenia si¢ panstw niemieckich na zachodniej granicy RP i rozpadu imperium
ZSRR na wschodniej granicy RP oraz rozpoczynajacej si¢ wojny w Zatoce, po napasci
Saddama Husseina na Kuwejt, w ktorej przebiegu mialy swdj udziat takze nowe polskie
stuzby, udzielajac z duzym sukcesem wydatnej pomocy stuzbom amerykanskim.

1V.

Stuzby specjalne sa w kazdej praktycznie organizacji panstwowej szczegol-
nym instrumentem, wykorzystywanym przez wladze panstwowe w interesie panstwa
i wlasnych obywateli. Pojecie ,,stuzba” wedtug stownika jezyka polskiego oznacza
dziatalno$¢, prace instytucji, wojska, obejmujaca okreslona dziedzing.* Termin ten jest
stosowany w jezyku potocznym jako ,,0g6lna nazwa opisujaca instytucje, ktére prowa-
dzg dziatania operacyjno-rozpoznawcze o charakterze niejawnym wewnatrz kraju”.?
Z kolei stuzby wywiadowcze prowadzace dzialalnos¢ poza granicami kraju okresla si¢
czesto jako ,,stuzby tajne”. W doktrynie i terminologii wojskowej ,,stuzby specjalne”
oznaczajq ,,020lna nazwe dla cywilnych i wojskowych shuzb organizujacych i prowa-
dzacych dziatania wywiadowcze i kontrwywiadowcze”.29

W jezyku prawniczym termin stuzby specjalne byt uzywany od poczatku lat dzie-
wigcédziesiatych XX wieku na okreslenie stuzb realizujacych zadania w sferze szeroko
rozumianego bezpieczenstwa panstwa. Na gruncie polskiego systemu prawnego pro-
blemy z wdrozeniem pojgcia ,,stuzby specjalne” z jezyka prawniczego do jezyka praw-
nego, czyli normatywnego jezyka aktow prawnych zaistniaty dopiero w Sejmie RP

2 Dz. U. Nr 38, poz. 181 oraz z 1989 r. Nr 34, poz. 180 i Nr 35, poz. 192.

2 Stownik jezyka polskiego, Wydawnictwo naukowe PWN, t.3, Warszawa 1999, s. 244.

%) Por. Wikipedia, wolna encyklopedia, http:/pl.wikipedia.org/.

29 Por. Stownik termindw z zakresu bezpieczeristwa narodowego, oprac. Zesp6t pod przewodnictwem gen.
prof. B. Balcerowicza, Akademia Obrony Narodowej, Warszawa 2002, s. 124 .
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w czasie analiz projektu uchwaly w sprawie zmiany regulaminu Sejmu przewiduja-
cej powolanie nowej w polskim Parlamencie Komisji do Spraw Stuzb Specjalnych.
Dyskusja dotyczyla zakresu przedmiotowego dziatania powyzszej komisji. Zglasza-
no rozne projekty z uwagi na zasadniczo odrgbne podejscia: strukturalne i funkcjo-
nalne lub tez podmiotowe i przedmiotowe. Poczatkowo zdawat si¢ przewazaé poglad
o podejsciu przedmiotowym, co oznacza, ze probowano ujac zakres dziatania komisji
poprzez okreslenie spetnianych przez stuzby funkcji dajac okreslenie ,,spraw stuzb spe-
cjalnych”, a nie samych ,,stuzb specjalnych”. Takie podejscie jest oczywiscie mozliwe
poprzez szeroka definicj¢ pojecia ,,stuzby specjalne”, ktora obejmowataby wszystkie
stuzby uprawnione do podejmowania czynnosci operacyjno — rozpoznawczych w tej
czesdcei, okreslonej w zakresie przedmiotowym, ktéra obejmowataby bezpieczenstwo
panstwa. Przewazyt poglad o koniecznosci podmiotowego uscislenia pojecia ,,stuzb
specjalnych”, ze wzglgdu na mozliwe rézne rozumienie szerokiego pojecia przedmio-
towego. Przyjeta 27 kwietnia 1995 roku uchwata w sprawie zmiany regulaminu Sejmu
w art. 74f stwierdzala, ze ,,stuzbami specjalnymi w rozumieniu niniejszego regulami-
nu sg: Urzad Ochrony Panstwa oraz Wojskowe Shuzby informacyjne”. Taki zapis byt
krytykowany w doktrynie, ,,(...) jako dos¢ sztucznie doczepione do zasadniczej tresci
art. 74f Regulaminu Sejmu, podmiotowe uscislenie pojecia ,,stuzb specjalnych”< nie do
konca satysfakcjonujace”.?” Stwierdzano takze, ze od strony formalnej pojecie to mie-
$ci si¢ tylko w wewngtrznych przepisach regulaminowych dziatalno$ci Sejmu, i nie ma
tak, jak przepisy ustawowe waloru powszechnie obowiazujacego.?

Znowelizowana w 1996 r. ustawa o Urzedzie Ochrony Panstwa, w art. 4 przyjeta
termin ,,stuzby specjalne” zasadniczo tak, jak w Regulaminie Sejmu jako podmiotowe
uscislenie pojecia stanowiac, iz Urzad Ochrony Panstwa oraz Wojskowe Stuzby Infor-
macyjne, zwane sa ,,stuzbami specjalnymi”.

Mozna podsumowaé, ze Urzad Ochrony Panstwa to istniejaca od 10 maja 1990
roku do 29 czerwca 2002 roku instytucja panstwa, stanowiaca obok Wojskowych Stuzb
Informacyjnych, podstawowg cz¢$¢ polskich stuzb specjalnych.

V.

W 2002 r. zgloszono do Sejmu rzadowy projekt ustawy o ABW oraz AW stawia-
jacy sobie za cel, jak stwierdzono w uzasadnieniu, oddzielenie struktur wywiadu od
struktur odpowiedzialnych za wewngtrzne bezpieczenstwo panstwa, skoncentrowanie
zadan wywiadowczych i kontrwywiadowczych w dwoch odrgbnych, wyspecjalizowa-
nych, centralnych organach administracji rzadowe;.

W sporzadzanych do projektu ustawy opiniach, eksperci podkreslali jednak, ze
w wielu panstwach, takze w ramach NATO, utrzymywany jest z powodzeniem jed-
nolity system organizacyjny stuzb specjalnych. Prof. Z. Galicki stusznie podnosit, ze
w Kanadzie w 1984 r. utworzono Kanadyjska Stuzbe Bezpieczenstwa i Wywiadu
(CSIS), ktéra stanowi samodzielny, cywilny urzad panstwowy ds. wywiadu i kontrwy-
wiadu. Podobnie jest we Wtoszech, gdzie zadania wywiadu i kontrwywiadu realizowa-
ne sa w ramach powstalej w 1978 r. Stuzby Wywiadu i Ochrony Demokracji (SISDE).?
Ostatnie zmiany w stuzbach francuskich takze przybraty ten kierunek.

2 Por. Z. Galicki, Status prawny stuzb specjalnych w wybranych pahistwach zachodnich, Wydawnictwo
UOP, Warszawa 1996, s. 4.

) Ibidem, s. 4.

) Por. opinia Z. Galickiego z 19 marca 2002 r., materiaty sejmowe Biura Analiz Sejmowych.
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W kwestii podziatu zakresu przedmiotowego (art. 5 i 6), co do podziatu zadan
migdzy agencje wywiadowcza i kontrwywiadowcza réwniez zglaszano uwagi. Nie bu-
dzit kontrowersji zapis, iz dziatalnos¢ ABW poza granicami RP moze by¢ prowadzona
w zwiazku z jej dzialalnoscig na terytorium panstwa wylacznie w zakresie realizacji
zadan okreslonych w ust. 1 pkt 2, gdyz sankcjonowat on praktyke realizacji przez kontr-
wywiad niektérych dziatan poza granicami RP.

Z kolei niektore zadania okreslone w art. 6 projektu ustawy, uznano za dysku-
syjne badz nieprecyzyjnie sformulowane. Mianowicie art. 6 ust. 3 przyjetej ostatecz-
nie ustawy o ABW i AW przewiduje bardzo szerokie kompetencje AW do prowadze-
nia dzialalnosci na terytorium RP w zwiagzku z dziatalno$cig poza granicami panstwa.
Zdaniem prof. Stanistawa Hoca nie mozna zasadnie wykluczy¢ przyjmowania inter-
pretacji rozszerzajacej, iz wigkszo$¢ zadan AW moze mie¢ swoje zrodlo na terytorium
RP, np. werbowanie do wspolpracy dyplomatdw, stazystow, naukowcow wyjezdzaja-
cych lub mogacych wyjechaé za granicg. Moze to stwarza¢ praktycznie nieograniczo-
ne mozliwos$ci do prowadzenia dzialalnosci na terenie kraju. Natomiast w panstwach
NATO istnieje w tym zakresie $cisla reglamentacja. Rowniez wedtug art. 13 ustawy
z dnia 8 grudnia 1995 r. 0 wywiadzie zagranicznym Federacji Rosyjskiej stosowanie
metod i $rodkéw dziatalno$ci wywiadowczej na terytorium FR wobec obywateli jest
niedopuszczalne.’® Stusznie réwniez zauwazyt S. Hoc, iz oceniajac regulacje zawarte
w ustawodawstwach obcych panstw dotyczacych stuzb specjalnych sa one raczej bar-
dzo ogolne, bowiem teksty aktéw normatywnych, sa dostgpne publicznie, takze dla
obcych stuzb specjalnych. Jednakze ewentualne problemy kompetencyjne moga by¢
rozstrzygane przez szefdw agencji, ewentualnie z udzialem sekretarza Kolegium i Pre-
zesa Rady Ministréw.

Roéznice w interpretacji przepisdw co do zakresu przedmiotowego, problemy z bu-
dzetem i rekrutacja, rywalizacja stuzb, sq normalnymi zjawiskami w systemie panstwa
demokratycznego. Jak powiedziat byty Szef stuzb francuskich Aleksandre de Maren-
ches, ,,(...)na tym polega wielka réznica migdzy rezimami totalitarnymi, gdzie stuzby
specjalne sa kregostupem panstwa i jedynej partii — a stabymi demokracjami uczepio-
nymi swych marzen o pokoju i zmuszajacymi tajne stuzby do bawienia si¢ w wojne
mig¢dzy soba. SDECE lub DGSE, DST, Quai d’ Orsay. Problem relacji migdzy stuzbami

i dyplomacja istniat zawsze”.3V

39 S. Hoc, Opinia z 9 kwietnia 2002 r. materiaty sejmowe Biura Analiz Sejmowych, s. 6.
3 C. Ocrent, A. De Marenches, Sekrety szpiegéw i ksiqzqt. Relacje Szefa francuskich stuzb specjalnych, w
przektadzie Z. Jezewskiej, Warszawa 1992, s. 189.
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Lukasz Skoneczny

Rola Agencji Bezpieczenstwa Wewngetrznego w systemie
bezpieczenstwa Rzeczypospolitej Polskiej

Tematyka bezpieczenstwa stanowila od zawsze jeden z najwazniejszych aspektow
funkcjonowania panstwa. Tylko w sytuacji prawidtowego rozpoznania i zdefiniowania
zagrozen zewnetrznych i wewngtrznych, mozliwe jest skuteczne prowadzenie dziatan
zapobiegawczych, a w konsekwencji zapewnienie organizmowi panstwowemu stabil-
nosci i mozliwosci rozwoju. Obecnie zagadnienie bezpieczenstwa nie tylko nie stracito
na znaczeniu, ale stanowi jedno z gtownych wyzwan, z jakim musi si¢ zmierzy¢ wspot-
czesny swiat — w tym takze Polska.

Analizujac role Agencji Bezpieczenstwa Wewngtrznego w systemie bezpieczen-
stwa RP za punkt wyjsciowy rozwazan nalezy przyjaé probe okreslenia czym jest ,,bez-
pieczenstwo wewnetrzne panstwa”. Ma to o tyle istotne znaczenie, iz kwestie ktdrymi
zajmuja si¢ instytucje odpowiedzialne za bezpieczenstwo wewngtrzne (w tym ABW)
sa pochodna definicji tego terminu. Od tego czy jest ona ,,szeroka” badz ,,waska” zalezy
zakres ich dziatan. Kolejnym etapem bedzie wskazanie — na podstawie przepiséw usta-
wy o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu z dnia 24 maja
2002 .V (Ustawa) — obszaréw aktywnosci Agencji i zwigzanej z nimi problematyki.
W czgscei koncowej opisane zostang funkcje realizowane przez ABW w ramach zadan
natozonych na t¢ instytucj¢ przez ustawodawce.

Definicja bezpieczenstwa wewnetrznego panstwa

Wydarzenia konca XX i poczatku XXI wieku wywarly decydujacy wptyw na
ewolucj¢ pojecia bezpieczenstwa panstwa. Jego tradycyjna — ,,waska” — definicja rozu-
miana jako ,,(...) taki uktad okolicznosci, ktory sprawia, ze panstwo nie bedzie przed-
miotem zadnego ataku, a przynajmniej, ze atak skierowany przeciwko niemu nie bedzie
miat zadnych szans powodzenia™ (czego gwarantem byly posiadane przez nie sity
zbrojne), powoli odchodzi do lamusa. Ma to zwiazek z trzema czynnikami:

1. postep techniczny w dziedzinie militarnej oraz zmiany geopolityczne zachodzace
na swiecie. Nowoczesna technika wojskowa i nowe rodzaje broni uczynity konflik-
ty zbrojne zbyt kosztownymi ze wzgledu na poziom potencjalnych zniszczen i ofiar.
Z kolei rozpad Uktadu Warszawskiego oraz systematyczne rozszerzanie od 1999 r.
Sojuszu Potnocnoatlantyckiego o byte panstwa tzw. ,,bloku wschodniego” w sposéb
znaczacy obnizyty ryzyko wybuchu wojny w strefie euroatlantyckiej;

2. globalizacja rozumiana jako ,,narastanie wspdizaleznosci migdzy obj¢tymi nig pod-
miotami — cztonkami spotecznosci migdzynarodowej, nieograniczonej wylacznie do
panstw, (...) [ktorej] skutkiem jest spadek znaczenia aspektu przestrzennego i dystan-
sow geograficznych we wspotczesnym zyciu migdzynarodowym oraz odterytorial-

D Dz. U.z2002r., Nr 74, poz. 676 z pozn. zmianami.

2 R. Zigba, Kategoria bezpieczehistwa w nauce o stosunkach miedzynarodowych, [w:] D.B. Bobrow,

E. Halizak, R. Zigba (red.), Bezpieczenstwo narodowe i miedzynarodowe u schylku XX wieku, Warszawa
1997, s. 11.
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nienie duzej cze$ci proceséw spotecznych”? Temu zjawisku towarzyszy integra-
cja polityczno — ekonomiczna zachodzaca migdzy panstwami roznych czgsci globu
(NAFTA — Ameryka Pin., UE — Europa, ASEAN — Azja Pid.-Wsch.). Zwigkszanie
si¢ zalezno$ci gospodarczych miedzy poszczegdlnymi krajami powoduje, ze tra-
dycyjnie rozumiany konflikt przy wykorzystaniu broni konwencjonalnej przestat
by¢ optacalny. Coraz wigcej panstw dostrzega wigksze korzysci ptynace z handlu
i wspolpracy, niz z wojny, ktéra oprocz chaosu i zniszczen, naraza je na ostracyzm
na arenie miedzynarodowej. Poza tym znoszenie barier ekonomicznych migdzy po-
szczegolnymi krajami spowodowato powstanie nowych zagrozen dla bezpieczen-
stwa wewngtrznego, z ktérymi walka wymaga nowatorskich metod i srodkow;

3. zmiana paradygmatu ,,potegi pafnstwa”. Zwiazane jest to z globalizacja i rewolucja
naukowo — techniczna ostatnich kilkudziesigciu lat. W wyniku powstania Internetu
i telefonii komdrkowej przeptyw informacji odbywa si¢ na niespotykang wczesniej
skale. To wlasnie one stanowig obecnie przedmiot rywalizacji zarowno mig¢dzy pan-
stwami, jak i korporacjami oraz innymi organizacjami mi¢dzynarodowymi. Od
tego kto pierwszy zdobedzie wiedz¢ na temat przeciwnika badz konkurenta — jego
planéw, mozliwosci, stabych i mocnych stron — zalezy sukces lub porazka. Stad wy-
znacznikiem pozycji panstwa na arenie migdzynarodowej, a zarazem jego bezpie-
czenstwa sa mozliwosci ,,pozyskiwania” i ,,ochrony” posiadanej wiedzy — w przeci-
wienstwie do okresu ,,zimnej wojny”, gdzie pierwszorzedna rol¢ odgrywaty zasoby
militarne.

Te czynniki powoduja, iz tradycyjne rozumienie bezpieczenstwa wewnetrznego,
jako ochrony przetrwania panstwa, jego niezaleznosci politycznej i integralnosci tery-
torialnej zostato poszerzone o nowy sktadnik — ochrong ,,jakosci zycia”. Jest to szerokie
pojecie, w sktad ktorego wchodza takie elementy jak m.in.: standard Zycia, szczebel
rozwoju spoteczno — ekonomicznego, zakres i ochrona praw i swobod obywatelskich,
mozliwosci 1 perspektywy dalszego rozwoju, a takze inne zbiory warto$ci wewnetrz-
nych, ktdre powinny by¢ chronione przed zagrozeniami.” Tej zmianie towarzyszy poja-
wienie si¢ nowego spektrum zagrozen, z ktérymi walka wymaga innowacyjnosci oraz
elastycznosci dziatania. Dlatego wydaje si¢, ze wlasnie to ,,nietradycyjne” pojmowanie
bezpieczenstwa wewngtrznego panstwa powinno stanowic¢ podstawe rozpatrywania za-
dan stuzb specjalnych. Po pierwsze, dlatego ze najlepiej oddaje ich obecny, zréznico-
wany charakter, po drugie pokazuje przesuni¢cie punktu ci¢zkosci na aspekty pozami-
litarne bezpieczenstwa, ktdre stanowia naturalne pole dziatania stuzb specjalnych.

Zadania Agencji Bezpieczenstwa Wewnetrznego

Agencja Bezpieczenstwa Wewngtrznego zostala powotana do zycia na mocy usta-
wy zastgpujac istniejacy od 1990 r. Urzad Ochrony Panstwa. Jest ona obecnie najwigk-
sza instytucja zajmujaca si¢ ochrong bezpieczenstwa wewngtrznego panstwa. To na
nig ustawodawca natozyt wylaczny obowiazek stania na strazy porzadku konstytucyj-
nego Rzeczypospolitej Polskiej. Zadanie to w sposdb wyrazny zostato sformutowane
w art. 5 ust. 1 pkt 1 ustawy o ABW oraz AW, gdzie za podstawowy cel dzialan ABW

3 M.Madej, Zagrozenia asymetryczne bezpieczeristwa panstw obszaru transatlantyckiego, Warszawa 2007,
s. 90.
4 R. Zigba, op. cit., s. 10 — 11.
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stawia si¢ ,,rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych w bezpie-
czenstwo wewngtrzne panstwa oraz jego porzadek konstytucyjny, a w szczegdlnosci
w suwerenno$¢ i miedzynarodowa pozycje, niepodleglosé i nienaruszalnosé jego tery-
torium, a takze obronnos$¢ panstwa.” Jest to bardzo istotna, a jednoczesnie odpowie-
dzialna rola, poniewaz sprawne funkcjonowanie wspdlczesnego panstwa demokratycz-
nego uwarunkowane jest w gléwnej mierze od przestrzegania — zar6wno przez organy
wladzy panstwowej, partie polityczne, jak i zwyktych obywateli — norm zawartych
w jego ustawie zasadniczej. Dlatego wszelkie niekonstytucyjne dziatania musza spoty-
ka¢ si¢ z szybka i stanowcza reakcja wladz. Zwlaszcza te, ktére zmierzaja do obalenia
lub niezgodnej z prawem zmiany ustroju panstwowego badz zaktdcenia jego normal-
nego funkcjonowania.

Agencja Bezpieczenstwa Wewngtrznego realizuje ten obowiazek poprzez dziatal-
nos$¢ w nastepujacych obszarach:
= kontrwywiad (art. 5 ust. 1 pkt. 2 lit a) cyt. ustawy)

Jest to tradycyjna sfera aktywnosci stuzb specjalnych. Do podstawowych dziatan
ABW prowadzonych w tym obszarze nalezy m.in.:

— monitorowanie instytucjonalnej i cudzoziemskiej aktywnosci na terenie Rzeczypo-
spolitej Polskiej, pod katem realizacji zadan na rzecz obcych stuzb specjalnych;

— ofensywne rozpracowywanie obcych stuzb specjalnych;

— rozpoznanie 0sob oraz innych podmiotéw wspolpracujacych z obcymi stuzbami spe-
cjalnymi.”

Waznym aspektem dziatalnosci ABW w tej dziedzinie jest rowniez prowadzenie
szkolen prewencyjnych z urzednikami panstwowymi na temat niebezpieczenstw, z jakimi
moga si¢ zetknaé w trakcie wykonywanej pracy. Okazuje si¢ bowiem, ze czg¢sto wlasnie
niewiedza jest przyczyna powstawania zagrozen o charakterze kontrwywiadowczym.
= bezpieczenstwo ekonomiczne (art. 5 ust. 1 pkt 2 lit b), ¢) i d) cyt. ustawy)

Wspdlczesnie procesowi globalizacji oraz integracji gospodarczej miedzy pan-
stwami towarzyszy state zmniejszanie barier — przede wszystkim politycznych i praw-
nych — dla prowadzenia dziatalnosci gospodarczej, w szczegdlnosci w takich dziedzi-
nach jak przeptyw osob, towardéw i kapitalu. Taka sytuacja stanowi istotne wyzwanie
dla poszczeg6lnych panstw i ich stuzb w kwestii zapewnienia bezpieczenstwa ekono-
micznego, takze jezeli chodzi o Rzeczpospolita Polska. Przede wszystkim chodzi o nie-
dopuszczenie do sytuacji, w ktorej gospodarka narodowa — na skutek niepozadanych
dziatan — nie bedzie w stanie samodzielnie si¢ rozwija¢ lub, gdy jej funkcjonowanie zo-
stanie zakldcone przez negatywne czynniki wewnetrzne lub zewnetrzne.

Do zewngtrznych zagrozen ekonomicznych zalicza si¢ przede wszystkim te, ktore
wynikajq z procesow zachodzacych w gospodarce §wiatowej — czyli globalizacji wza-
jemnych wspoéizaleznosci oraz nieprzewidywalnosci i chaotyczno$ci rynku swiatowe-
20.9 Naleza takze do nich $wiadome dzialania obcych panstw, ich stuzb specjalnych
oraz powigzanych z nimi podmiotéw gospodarczych, ktérych celem jest wywieranie
wplywu na sytuacj¢ gospodarczg danego kraju.

Do wewngtrznych zagrozen ekonomicznych naleza niezgodne z prawem dziatania
rodzimych i zagranicznych przedsigbiorcow na rynku krajowym, zwlaszcza proby nie-

9 S. Zalewski, Stuzby specjalne w panstwie demokratycznym, Warszawa 2002, s. 54.

® E. Halizak, Ekonomiczne wymiary bezpieczenstwa narodowego i miedzynarodowego (w) D.B. Bobrow,
E Halizak, R. Zigba (red.) Bezpieczenstwo narodowe i miedzynarodowe u schylku XX wieku, Warszawa
1997, s. 88.
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legalnego wzbogacenia si¢, defraudacje panstwowych lub zagranicznych dotacji, spe-

kulacja, korupcja.

= terroryzm (art. 5 ust. 1 pkt 2 lit. a) cyt. ustawy)

Jak pokazaty wydarzenia 11 wrzesnia 2001 r., zamachy w Madrycie czy na wy-
spie Bali, terroryzm stanowi jedno z najwigkszych niebezpieczenstw, z jakim musza si¢
zmierzy¢ wspotczesne panstwa — w tym Polska. Tym bardziej, ze obecnie w ugrupo-
waniach terrorystycznych wystepuje tendencja do odchodzenia od jakichkolwiek zasad
etycznych, co grozi eskalacja ofiar i powodowanych przez nie zniszczen.” Poza tym
podlegaja one dwom procesom:

1 decentralizacji — czyli przenoszeniu uprawnien centralnych organéw ugrupowan ter-
rorystycznych na organy terenowe. Efektem tego jest uzyskanie samodzielnosci przez
lokalnych lideréw w zakresie planowania i prowadzenia akcji terrorystycznych;

2. dekompozycji — oznacza ona odchodzenie od hierarchicznie zorganizowanej struk-
tury na rzecz samodzielnych komodrek bojowych, zdolnych do niezaleznego dziata-
nia w przypadku likwidacji jednej z nich.®

Czynniki te powoduja, ze walka z organizacjami terrorystycznymi jest niezwy-
kle cigzka — wymaga zaangazowania duzej liczby osob o odpowiednich kwalifikacjach
oraz stosowania niekonwencjonalnych i elastycznych metod i Srodkéw.

Zupelnie nowym aspektem terroryzmu zwiazanym z rozwojem technologicznym
jest tzw. cyberterroryzm. Definiowany jest on jako bezprawny atak lub grozba ataku
na komputery, sieci lub systemy informacyjne, bedacy rezultatem dziatan subnarodo-
wych grup, podmiotéw niepanstwowych badz obcych stuzb specjalnych, w celu zastra-
szenia albo wymuszenia na rzadzie lub spoleczenstwie danego kraju realizacji daleko
idacych polityczno — spotecznych zadan.” Wraz ze zwigkszajacym si¢ postegpem i uza-
leznieniem panstw od sieci teleinformatycznych cyberterroryzm bedzie stanowit coraz
chetniej wykorzystywany instrument nacisku. Potwierdzaja to wydarzenia w Estonii
w 2007 roku, gdzie atak hakeréw na systemy informatyczne panstwowych urzedow
1 instytucji skutecznie sparalizowat ich dzialanie.
= proliferacja (art. 5 ust. 1 pkt 2 lit. e) cyt. ustawy)

Kwestia proliferacji broni masowego razenia od zawsze stanowita jeden z waz-
niejszych elementdw dziatan stuzb specjalnych. Obecnie jej aktualnos$¢ uleglta znaczne-
mu zwigkszeniu. Zwigzane jest to w gtdéwnej mierze z:

— rozpadem tzw. ,,bloku wschodniego” - upadek ZSRR oraz Uktadu Warszawskiego
spowodowal, iz wielu specjalistow z dziedziny produkcji broni masowego razenia
zostato pozyskanych przez rdznego rodzaju organizacje terrorystyczne, ktore stara-
ja si¢ wykorzysta¢ ich umiejetnosci do swoich celéow. Dotyczy to takze materiatéw
potrzebnych do wytworzenia tego rodzaju broni, zalegajacych w magazynach na
obszarze bylego ZSRR, gdzie moga stanowi¢ przedmiot kradziezy badz kupna na
czarnym rynku;

— latwiejszym dostepem do wiedzy na temat produkcji broni masowego razenia — obec-
nie takie informacje mozna zdoby¢ w réznego rodzaju podrecznikach, na studiach
uniwersyteckich, a nawet w Internecie;

" Sz. Wudarski, Odideologizowanie nowoczesnego terroryzmu [w:] K. Lidl (red.) Terroryzm . Anatomia
jawiska, Warszawa 2000, s. 199.

® J. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 149 — 154.

9 A. Bogdal-Brzezinska, M. F. Gawrycki, Cyberterroryzm jako nowe zagrozenie dla bezpieczeristwa mie-
dzynarodowego w dobie globalizacji [w:] E. Halizak (red.), Terroryzm w $§wiecie wspotczesnym, War-
szawa 2004, s. 324.
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— atrakcyjno$cia broni masowego razenia dla rdznego rodzaju organizacji terrorystycz-
nych i ,,panstw podwyzszonego ryzyka” — chodzi tu nie tylko o efekt psychologicz-
ny jaki mialoby zastosowanie tego rodzaju broni, ale réwniez sam fakt jej posiada-
nia, ktory moglby stanowi¢ skuteczne narzedzie nacisku.!?

Funkcje Agencji Bezpieczenstwa Wewnetrznego

»Funkcje” mozna okresli¢ jako takie dzialanie danej organizacji, ktére przyczy-
nia si¢ do realizacji postawionych przed nia celow.

Majac na uwadze t¢ definicj¢ oraz omdwione wczesniej obszary dzialan ABW
mozna stwierdzi¢, ze Agencja w ramach natozonych na nig zadan realizuje cztery pod-
stawowe funkcje: analityczno-informacyjna, dochodzeniowo-$ledcza, ochronno-kon-
trolng oraz operacyjno-rozpoznawcza.
= funkcja analityczno - informacyjna

Jej bezposrednim wyrazem jest zapis art. 5 ust.l pkt 4 cyt. ustawy, ktory stwier-
dza, ze do zadan ABW nalezy ,,uzyskiwanie, analizowanie, przetwarzanie i przeka-
zywanie wlasciwym organom informacji mogacych mie¢ istotne znaczenie dla ochro-
ny bezpieczenstwa wewngtrznego panstwa i jego porzadku konstytucyjnego”. Jest to
podstawowa i obecnie najwazniejsza funkcja realizowana nie tylko przez ABW, ale
takze stuzby specjalne innych panstw. W tym konteks$cie warto przypomnie¢ rozwaza-
nia amerykanskiego socjologa i futurologa A. Tofflera, ktére zawart w swojej ksigzce
,.Trzecia fala”.'V

Wedtug Tofflera wspotczesnie doswiadczamy ,trzeciej fali” w okresie rozwoju
ludzkosci, ktora zwiazana jest bezposrednio z powstaniem nowych technologii umozli-
wiajacych nieograniczong komunikacj¢ migdzy jednostkami. Informacja stata si¢ gtow-
nym materiatem i narz¢dziem pracy, a jednoczesnie najwyzej chroniong wartoscia.

Pomimo krytyki z jaka spotkaty si¢ teorie A.Tofflera, w jednej kwestii miat zupet-
na racj¢ — w dzisiejszym $wiecie pierwszoplanowa rol¢ odgrywa ,,wiedza”. Znajomos¢
,faktéw” przed rywalami decyduje o sukcesie badz porazce. Dlatego warunkiem sine
qua non optymalnie funkcjonujacego systemu bezpieczenstwa wewnetrznego panstwa
jest zapewnienie ,,(...) stalego doptywu informacji z réznych zrddel, ich analizy oraz
przetwarzania, wnioskowania oraz wykorzystywania w procesach decyzyjnych polity-
ki bezpieczenstwa”.!?
= funkcja dochodzeniowo - §ledcza

Uprawnienia dochodzeniowo-sledcze stuzb specjalnych od zawsze budzity pewne
kontrowersje. Przeciwnicy tego rozwiazania stoja na stanowisku, ze skupienie upraw-
nien operacyjnych i $ledczych w jednej instytucji zagraza konstytucyjnym prawom
i wolnosciom obywatelskim. Istnieje bowiem ryzyko, ze zdobyte operacyjnie informa-
cje moga stanowi¢ wygodny instrument nacisku — zwlaszcza politycznego. Zwolenni-
cy posiadania uprawnien procesowych uwazajg, ze panstwowy aparat scigania (w tym
stuzby specjalne) powinien posiada¢ mozliwos$ci dziatania proporcjonalne do skali ak-
tywnosci i niebezpieczenstw grozacych ze strony przestgpczosci zorganizowane;.

19" M. Madej, Terroryzm miedzynarodowy a kwestia uzycia broni masowego razenia (BMR) [w:] E. Hali-
zak, Terroryzm w $§wiecie wspotczesnym, Warszawa 2004, s. 312 — 313.

" A. Toffler, Trzecia fala, Warszawa 1997.

12 S. Zalewski, op. cit. , s. 67.
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W tym konteks$cie piszac o uprawnieniach dochodzeniowo-§ledczych ABW nie
nalezy zapominac o roli, jaka odgrywa Agencja w walce z przestgpczoscia zorganizo-
wang — zwlaszcza z migdzynarodowymi kartelami narkotykowymi. Trzeba takze pa-
migta¢ o dziataniach UOP w m.in. tak znanych sprawach, jak tzw. afera FOZZ oraz
Art.-B. To dzigki nim udalo si¢ osadzi¢ i skaza¢ na wyroki dlugoletniego wigzienia
osoby, ktore narazity Skarb Panstwa na wielomiliardowe straty. Nalezy takze zwrocié
uwage na istniejacy mechanizm nadzoru cywilnego nad stluzbami specjalnymi, kto-
ry zabezpiecza spoteczenstwo przed naduzyciami. Z tego punktu widzenia przyjete
w Rzeczypospolitej Polskiej rozwiazania dotyczace uprawnien dochodzeniowo-$led-
czych stuzb specjalnych mozna oceni¢ jako pozytywne.

Uprawnienia funkcjonariuszy o charakterze procesowym i administracyjno-po-
rzadkowym zawiera art. 23 ustawy o ABW oraz AW. Zalicza si¢ do nich m.in.:

— zatrzymanie osob;

— przeszukania oséb i pomieszczen;

— legitymowanie 0sob;

— stosowanie $rodkdw przymusu bezposredniego;

— kontrolg osobista.

= funkcja kontrolno - ochronna

Podstawe realizacji funkcji kontrolno — ochronnej przez Agencj¢ Bezpieczenstwa
Wewngetrznego stanowi zapis art. 5 ust. 1 pkt 3 cyt. ustawy, ktdry wskazuje, ze do zadan
Agencji nalezy ,,realizowanie w granicach swojej wtasciwos$ci, zadan stuzby ochrony pan-
stwa oraz wykonywanie funkcji krajowej wtadzy bezpieczenstwa w zakresie ochrony in-
formacji niejawnych w stosunkach mi¢dzynarodowych”. Te wskazania zostaty doktadnie
sprecyzowane w ustawie o ochronie informacji niejawnych z dnia 22 stycznia 1999 r.!¥

Wykonywanie tej funkcji wiaze si¢ z przeciwdzialaniem ujawniania tajemnicy
panstwowej i stuzbowej oraz sprawdzaniem stanu ich zabezpieczenia. Jest to szczegdl-
nie istotne zadanie, jezeli wezmie si¢ pod uwage cztonkostwo Rzeczypospolitej Pol-
skiej w Unii Europejskiej i Sojuszu Péinocnoatlantyckim. ABW realizuje je w trzech
obszarach:

— bezpieczenstwo osobowe — prowadzenie postgpowan sprawdzajacych, ktdrych celem
jest ustalenie, czy osoba ubiegajaca si¢ o zatrudnienie badz zatrudniona na stanowi-
sku zwigzanym z dostgpem do informacji stanowiacych tajemnice panstwowg lub
stuzbowa, daje r¢kojmi¢ zachowania tajemnicy;

— bezpieczenstwo przemystowe — prowadzenie postgpowan sprawdzajacych wobec
przedsigbiorcéw, jednostek naukowych i badawczo-rozwojowych starajacych sig¢
o zawarcie umowy lub wykonujacych umowe, dotyczaca realizacji zadan optacanych
w catos$ci lub czgsci ze srodkow publicznych, z ktérymi taczy si¢ dostgp do informa-
cji stanowiacych tajemnicg panstwowa badz stuzbowa;

— kontrola ochrony informacji niejawnych — ABW jako stuzba ochrony panstwa ma
prawo kontrolowaé przestrzeganie przepisow w zakresie ochrony informacji niejaw-
nych, we wszystkich organach wtadzy publicznej, bankach panstwowych i innych
panstwowych jednostkach organizacyjnych.

= funkcja operacyjno - rozpoznawcza

Czynnosci operacyjno—rozpoznawcze cz¢sto sg traktowane w doktrynie jako
element funkcji analityczno—informacyjnej, dochodzeniowo—§ledczej badz ochronno—

19 tekst jednolity Dz. U. z 2005 r. Nr 196, poz. 1631 z p6zn. zmianami
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—kontrolnej.'¥ Majac jednak na uwadze, iz dziatania operacyjne stanowia jedng z pod-
stawowych form realizacji zadan ABW postanowiono potraktowaé je jako oddzielng
funkcje¢ realizowana przez Agencije.

Czynnosci operacyjno-rozpoznawcze s zespotem niejawnych i niekonwencjonal-
nych dzialan prowadzonych przez uprawnione organy w celu uzyskania, sprawdzenia
i wykorzystania informacji o pozostajacych w prawnie uzasadnionym zainteresowaniu
osobach, miejscach badz zdarzeniach.' Nalezy jednak zaznaczy¢, ze w przypadku to-
czacego si¢ lub przygotowywanego postgpowania karnego, zdobyta w ten sposdb wie-
dza nie ma wartosci dowodowej. Mimo to dziatania operacyjne spetniaja réznorodne
funkcje, z ktérych najwazniejsze to m.in.:

— funkcja rozpoznawcza — jej celem jest uzyskanie (statego badz czasowego) doptywu
informacji o osobach, miejscach i zdarzeniach;

— funkcja wykrywcza — polegajaca na ujawnieniu zamiaru popetnienia przestgpstwa,
a w przypadku jego popelnienia, ustalenia jego okoliczno$ci oraz oséb bioracych
w nim udziat;

— funkcja kierunkujaca pdzniejsze udowadnianie — jej przeznaczeniem jest dostarczenie
informacji organom prowadzacym czynnosci procesowe o osobach, miejscach i zda-
rzeniach istotnych z punktu widzenia przygotowywanej lub toczacej si¢ sprawy;

— funkcja weryfikujaca uprzednie ustalenia — jej celem jest sprawdzenie prawdziwosci
i stusznosci dotychczasowych ustalefi w ramach prowadzonej sprawy.'®

Do podstawowych typow czynno$ci operacyjno-rozpoznawczych zalicza sig:

— kontrolg operacyjna (art. 27 cyt. ustawy) — polega ona na kontrolowaniu zawartosci ko-
respondencji i przesytek, a takze na stosowaniu srodkéw technicznych, w celu uzyska-
nia w sposdb niejawny informacji i dowoddw o przestepstwie oraz ich utrwalenia;

— przesytke kontrolowana (art. 30 cyt. ustawy) — Szef ABW moze zarzadzi¢, przed
wszczgciem postgpowania karnego, niejawne nadzorowanie wytwarzania, prze-
mieszczania, przechowywania i obrotu przedmiotami przestgpstwa — w celu udoku-
mentowania przestgpstwa, ustalenia tozsamosci oséb w nim uczestniczacych badz
przejecia przedmiotéw przestgpstwa;

— prowokacje (art. 29 cyt. ustawy) — Szef ABW moze zarzadzi¢ — po otrzymaniu pi-
semnej zgody Prokuratora Generalnego — niejawne nabycie lub przejgcie przedmio-
tow pochodzacych z przestgpstwa, albo ktérych wytwarzanie, posiadanie badz han-
del nimi jest zabroniony. Prowokacja moze polegac¢ takze na wreczeniu lub przyjeciu
korzysci majatkowej przez funkcjonariusza ABW. Podejmuje si¢ ja w celu sprawdze-
nia uzyskanych wczesniej wiarygodnych informacji o przestgpstwie oraz wykrycia
sprawcow 1 uzyskania dowodow na potrzeby planowanej badz toczacej si¢ sprawy.

Nalezy takze wspomnie¢ o — cz¢sto pomijanej w réznego rodzaju opracowaniach —
wspotpracy migdzynarodowej prowadzonej przez Agencj¢ ze stuzbami innych panstw.
Jest to szczegdlnie wazne zwlaszcza w kontekscie walki z terroryzmem, migdzynaro-
dowgq przestgpczoscia zorganizowang czy przeciwdzialaniem proliferacji — zjawiskami
czesto obejmujacymi swoim zasiggiem terytorium kilku panstw. W literaturze wskazu-
je sig takze na fakt koordynujacej roli ABW w systemie bezpieczenstwa RP.!” Przede

9 Ibidem, s. 58 —59.

19 T. Hanausek, Kryminalistyka. Zarys wykladu, Krakoéw 2005, s. 133.

19 A. Szumski, Czynnosci operacyjno-rozpoznawcze Agencji Bezpieczehistwa Wewnetrznego (w) G. Rdzan-
ka, G. Tokarz (red.), Stuzby specjalne. Przesztosé i terazniejszosé, Wroctaw 2009, s. 282.

1S, Zalewski, op. cit., s. 55.
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wszystkim chodzi tu o utworzone w 2008 r. Centrum Antyterrorystyczne ABW, jed-
nostke zajmujacy si¢ koordynacja dziatan operacyjno-rozpoznawczych zmierzajacych
do zweryfikowania informacji o potencjalnych zagrozeniach oraz dziatan analityczno-
-informacyjnych krajowych stuzb i instytucji uczestniczacych w antyterrorystycznej
ochronie Polski. Waznym aspektem roli koordynacyjnej ABW jest takze funkcjonowa-
nie centralnej ewidencji zainteresowan operacyjnych, gdzie wszystkie stuzby specjalne
sa zobligowane do zglaszania wszczynanych, prowadzonych i zakonczonych przez nie
dzialan operacyjnych. Ewidencja ta jest prowadzona i nadzorowana przez Szefa ABW.

Przeprowadzona analiza zadan i funkcji realizowanych przez Agencj¢ Bezpie-
czenstwa Wewnetrznego pozwala stwierdzi¢, iz ustawodawca wyznaczyt ABW kluczo-
wa pozycj¢ w architekturze bezpieczenstwa wewngtrznego Rzeczypospolitej Polskiej.
Po pierwsze, $wiadczy o tym obszar dziatan Agencji obejmujacy newralgiczne sfery
funkcjonowania panstwa. Dotyczy to zwlaszcza natozonego na ABW — wytacznego
— obowiazku ochrony jego porzadku konstytucyjnego.

Po drugie, wskazujq na to uprawnienia jakie zostaly przyznane Agencji Bezpie-
czenstwa Wewnetrznego. W szczegolnosci chodzi tu o: obowigzek informowania naj-
wyzszych organow wladzy panstwowej o istniejacych i potencjalnych zagrozeniach,
petienie funkcji stuzby ochrony panstwa w zakresie ochrony informacji niejawnych
czy mozliwo$¢ prowadzenia dziatan dochodzeniowo-§ledczych i operacyjnych.

Czynniki te potwierdzaja wiodaca role ABW wsrdd instytucji bezpieczenstwa
wewngtrznego Rzeczypospolitej Polskie;j.



I. BEZPIECZENSTWO WEWNETRZNE 31

Michatl Stezycki
Marcin Siuda
Paulina Dudzik

Proliferacja towarow i technologii podwojnego zastosowania.
Rola ABW w zakresie przeciwdzialania tego typu zagrozeniom

Rozprzestrzenianie (proliferacja) broni masowego razenia (BMR) oraz kompo-
nentéw i technologii do jej produkcji - obok globalnego terroryzmu - postrzegane jest
jako jedno z najpowazniejszych zagrozen dla bezpieczenstwa swiatowego. Spolecznosé
mig¢dzynarodowa od wielu lat czyni wysitki zmierzajace do ograniczenia transferu
wrazliwych materiatow i technologii do panstw ,,podwyzszonego ryzyka”, jak réwniez
ponadpanstwowych grup terrorystycznych zainteresowanych wejsciem w posiadanie
$rodkdéw umozliwiajacych przeprowadzenie ataku.

Problematyka proliferacji rowniez w Polsce jest przedmiotem szczegolnego zain-
teresowania wtadz panstwowych. Odzwierciedleniem tego faktu sg stosowne regulacje
prawne oraz staly, aktywny udzial polskich przedstawicieli w pracach migdzynarodo-
wych porozumien i rezimdéw kontrolnych. Znaczaca role w polskim systemie kontroli
obrotu towarami i technologiami podwojnego zastosowania w szczegdlnosci w zakresie
rozpoznawania, przeciwdziatania i zwalczania tego groznego zjawiska petni Agencja
Bezpieczenstwa Wewnetrznego.

Rola ABW w procesie przeciwdzialania proliferacji

W ramach swoich ustawowych kompetencji”? Agencja Bezpieczenstwa Wewngtrz-
nego zajmuje si¢ rozpoznawaniem krajowych i zagranicznych podmiotéw uczestni-
czacych w obrocie towarami i technologiami podwdjnego zastosowania, jak rowniez
sprzetem wojskowym. Dzialania te realizowane sg m.in. pod katem identyfikowania
ewentualnych transferéw uzbrojenia oraz towardw i technologii podwojnego zastoso-
wania, ktore moglyby postuzy¢ do badan i rozwoju BMR lub trafi¢ do panstw podej-
rzewanych o wspieranie mi¢gdzynarodowego terroryzmu. Nalezy podkresli¢, ze Polska
nie posiada zapaséw broni masowego razenia zadnej kategorii, wobec czego zagrozenie
pozyskaniem tego typu broni na terytorium RP praktycznie nie istnieje. Nie oznacza to
jednak, ze obszar Polski nie jest wykorzystywany do pozyskiwania lub nielegalnego
handlu wrazliwymi towarami.

Udziat Agencji Bezpieczenstwa Wewngtrznego w polskim systemie kontroli ob-
rotu i przeciwdziatania proliferacji nie ogranicza si¢ jedynie do §cigania sprawcow
przestegpstw nielegalnego obrotu towarami podwojnego zastosowania, ale polega row-
niez na czynnym udziale w tworzeniu wewngtrznie spdjnego i efektywnego systemu
kontroli.

D Art. 5. 2 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2002 r. Nr
74, poz. 676 z pozn. zm.) okresla, ze ,,do zadan ABW nalezy: rozpoznawanie, zapobieganie i wykrywanie
przestgpstw zakresie produkeji i obrotu towarami, technologiami i ustugami o znaczeniu strategicznym
panstwa oraz nielegalnego wytwarzania, posiadania obrotu bronia, amunicja i materiatami wybuchowy-
mi, bronia masowej zagtady (...) w obrocie migdzynarodowym, oraz $ciganie sprawcow”.
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Prewencyjna forma uczestnictwa Agencji Bezpieczenstwa Wewngtrznego w za-
kresie podnoszenia znajomosci prawa regulujacego ten wrazliwy sektor dziatalnosci
gospodarczej jest organizacja, prowadzenie badz udziat w specjalistycznych konferen-
cjach, wyktadach lub spotkaniach m.in. dla przedstawicieli osrodkéw naukowych i in-
stytutow badawczych. Uzyskiwane dane wskazuja, iz wielu naukowcdw nie us§wiadamia
sobie faktu, ze ich dorobek intelektualny moze by¢ wykorzystany w sposdb sprzeczny
z ich intencjami. Celem tych szkolen jest propagowanie wiedzy, ze w dobie ,,spote-
czenstwa informatycznego” standardowa wymiana danych naukowych i koresponden-
cja migdzy uczelniami, instytutami naukowo-badawczymi czy pojedynczymi osobami
jest potencjalnym zrodtem proliferacji. Przyktadowo mozna wspomnie¢ o konferencji
zorganizowanej w 2006 r. przez Ministerstwo Spraw Zagranicznych przy wspdétudzia-
le ABW, DKE MG i Ministerstwa Nauki i Szkolnictwa Wyzszego nt. ,,Kontroli nie-
uchwytnych transferéw technologii” lub konferencji ze stycznia 2008 r. pt. ,,Wspdtpraca
administracji rzadowej z przemystem w zakresie zwalczania rozprzestrzeniania broni
masowego razenia”.

Rozpoznane zagroZenia

W wyniku prowadzonych przez ABW dziatan i posiadanego rozpoznania mozna

wskaza¢ nastgpujace zagrozenia zwigzane z proliferacja:

= Rejestrowanie na prosb¢ obcokrajowcoéw na terytorium RP tzw. ,firm przykrycia”
przez obywateli polskich (czgsto nie§wiadomych prawdziwego charakteru firmy), ce-
lem uniknigcia ujawnienia w dokumentach rejestrowych danych personalnych oséb
innych narodowosci, co w sposdb naturalny mogloby zwroci¢ uwage i zainteresowa-
nie stuzb takim podmiotem.
ABW monitorowala dziatalno$¢ przebywajacego na terenie Polski obywatela jednego
z krajow Europy Zachodniej pochodzacego z kraju ,,podwyzszonego ryzyka”, ktory
utrzymywat regularne kontakty handlowe z podmiotami na terenie krajow znajduja-
cych si¢ na , listach restrykcyjnych”. Na jego prosbe, wspoélnie z obywatelem RP (Po-
lak posiadal 1% udziatéw) zarejestrowano firme¢ pod szyldem ktorej prowadzona byta
— jak si¢ pozniej okazato niezgodna z prawem - dziatalno$¢ gospodarcza.

= Prowadzenie dzialan proliferacyjnych z pominigciem polskiego terytorium (polska
firma petni rol¢ tylko koordynatora tj. przyjmuje zlecenia, wyszukuje towar i dostaw-
cow, przygotowuje transport, dokonuje ptatnosci itd.).
Taki typ dziatalno$ci prowadzit ustalony przez ABW mezczyzna pochodzacy z jed-
nego z krajow ,,podwyzszonego ryzyka”, ktory byt posrednikiem w zaopatrywaniu
krajow znajdujacych si¢ na ,listach restrykcyjnych” sektora zbrojeniowego w to-
wary i technologie podwdjnego zastosowania pozyskiwane w Europie Zachodniej
1 USA. Précz jednej (pierwszej) transakcji, ktora stata si¢ powodem zainteresowania
operacyjnego ta osoba, wszystkie pozostate odbyly si¢ z pominigciem polskiego te-
rytorium.

= Pozyskiwanie towarow, ktérych parametry techniczne sg bardzo zblizone do opisa-
nych w listach kontrolnych - czyli nie wymagajacych formalnego zezwolenia orga-
néw kontroli - jednakze nadajacych si¢ do modyfikacji np. poprzez dokupienie do-
datkowego oprzyrzadowania.
W trakcie realizacji dziatan operacyjnych, uzyskano informacj¢ o zainteresowaniu
jednej ze spolek z siedziba w Teheranie (zajmujacej si¢ produkcja alternatorow sa-
mochodowych), zakupem w polskiej firmie tokarek sterowanych numerycznie o pa-
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rametrach zblizonych do kryteriow wyszczegdlnionych w wykazie towaréw o zna-
czeniu strategicznym.? Co prawda tokarki nie spetnialy wymogow kwalifikujacych
je wprost do grupy towardw podwdjnego zastosowania, jednak z uwagi na kraj kon-
cowego uzytkownika® obrot nimi wymagat zgody Departamentu Kontroli Eksportu
Ministerstwa Gospodarki. Do wytwarzania elementéw sktadowych alternatoréw sa-
mochodowych taka doktadnos¢ obrobki nie jest wymagana. Ustalono, ze poprzez do-
kupienie stosownego oprzyrzadowania i przeprogramowanie komputera sterujacego
praca obrabiarki mozliwe jest uzyskanie parametréw obrobczych wymaganych np.
w przemysle lotniczym, militarnym itd. W zwiazku z powyzszym mozna przypusz-
cza¢, iz odbiorcy znajac doktadnie obowiazujace przepisy w zakresie obrotu materia-
fami i technologiami o podwoéjnym zastosowaniu wybrali taki typ obrabiarki, ktory
podatny byt na odpowiednie modyfikacje, a jednoczesnie nie istnial bezwzgledny
obowiazek zgloszenia jej eksportu.

Podawanie w dokumentach celnych innych parametréw technicznych i nazw towa-
réw w celu uniknigcia ewentualnej kontroli celnej lub zatrzymania przesytki.
Polska fabryka na zlecenie partnera ze Skandynawii wyprodukowatla i przygotowala
do eksportu urzadzenia, ktére w dokumentach celnych zostaly okreslone jako ,.ele-
menty stalowe zurawia z wyposazeniem”. Podj¢te czynnosci wyjasniajace 1 spraw-
dzajace spowodowaly, ze agent celny ,,sprostowal” zapisy w dokumentach i wpisal,
iz s to ,,elementy stalowe wyrzutni rakiet”, na wywoz ktérych wymagane bylo ze-
zwolenie Departamentu Kontroli Eksportu MG.

Deklarowanie jako koncowego uzytkownika, kraju nie obj¢tego zadnymi sankcjami
migdzynarodowymi.

Azjatycka firma dokonata zakupu na terenie Polski urzadzen do pomiaru i kontro-
li ciepta i §wiatla. Jak pozniej zostato ustalone wymieniony podmiot byt wytacznie
posrednikiem w transakcji, a rzeczywistym odbiorcg byta firma z jednego z krajow
»podwyzszonego ryzyka” od wielu lat zajmujaca si¢ badaniami i produkcja na rzecz
rozwoju programow militarnych. Z informacji uzyskanych od partneréw zagranicz-
nych wynika, ze czynione sa zabiegi dyplomatyczne wobec rzadu kraju w ktérym za-
rejestrowany jest podmiot gospodarczy zmierzajace do spowodowania zaprzestania
dziatalno$ci handlowej ww. podmiotu.

Fatszowanie dokumentdw przewozowych, celnych itd.

W wyniku czynnosci operacyjnych, uzyskana zostata informacja, ze warszawska
firma we wspolpracy z firmami holenderskimi - na konkretne zamowienie - zapro-
jektowata i wyprodukowata specjalistyczne urzadzenia do obrobki termicznej me-
tali. W toku realizowanych dziatan ustalono, ze zamdwienia ztozone zostaty przez
dwa panstwa znajdujace si¢ na ,,listach restrykcyjnych”. Tego typu urzadzenia wyko-
rzystuje si¢ w przemysle jadrowym, zbrojeniowym i lotniczym do obrobki cieplnej
wysokogatunkowych stali stopowych m.in. elementéw wirdwek, topatek turbin badz
rdzeni pociskow. Polska firma w dokumentach przewozowych wskazata, ze odbiorcg

Rozporzadzenie Rady (WE) nr 1334/2000 z 22 czerwca 2000 r. ustanawiajace wspolnotowy system kon-

troli eksportu produktéw i technologii podwojnego zastosowania (Dz.UWE L 159 2 30.06.2000 r. z p6zn.
zm.).

Rozporzadzenie Rady Ministréow z dnia 23 listopada 2004 r. w sprawie wprowadzenia zakazu i ogra-
niczenia obrotu towarami o znaczeniu strategicznym dla bezpieczenstwa panstwa (Dz. U. z 2004 r. Nr
255, poz. 2557). Wskazane rozporzadzenie wskazuje panstwa z ktéorymi obowiazuje catkowity zakaz lub
ograniczenie w handlu towarami podwojnego zastosowania.
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jest podmiot w Holandii. Transakcja byta monitorowana przez ABW do chwili wy-
ruszenia transportu z urzadzeniami. Jednakze z uwagi, na uzasadniong obawg utraty
kontroli nad towarem, zostata podj¢ta decyzja o zatrzymaniu tadunku przed opusz-
czeniem granic RP. W wyniku czynnosci operacyjno-sledczych uzyskano materiaty
potwierdzajace probe nielegalnego wywozu za granice towaru podwdjnego zastoso-
wania.

= Wykorzystywanie starych kontaktéw gospodarczych (umdéw handlowych) do pozy-
skiwania nowoczesnych technologii.
Trzy rézne podmioty z panstw ,,podwyzszonego ryzyka” usilowaly nawiazaé kon-
takt z jednym z polskich przedsigbiorstw w sprawie uzyskania technologii produkcji
paliwa lotniczego. W przestanej korespondencji firmy te argumentowaty, iz posiada-
ja kilka sztuk samolotéw wyposazonych w silniki, ktérych producentem jest polski
zaktad. W prowadzonej korespondencji zaiteresowana strona zabiegata o uzyskanie
od przedstawicieli zaktadu szczegoétowych informacji na temat sktadu komponentow
rafineryjnych, ktére moga by¢ uzyte do formuly paliwa lotniczego.

= Prowadzenie ukrytej dziatalnos$ci przy wykorzystaniu legalnie dziatajacych firm.
W toku realizowanych dzialan operacyjnych zidentyfikowana zostata osoba pocho-
dzaca z jednego z krajow ,,podwyzszonego ryzyka”, ktéra zatrudniona byta w jedne;j
z 16dzkich firm. Okazalo sig, ze m¢zczyzna ten utrzymuje state kontakty z innymi
podmiotami gospodarczymi na terenie Polski dziatajacymi w branzach catkowicie
odmiennych od firmy z Lodzi, a oferujacych do sprzedazy urzadzenia mogace mieé
podwdjne zastosowanie. Jednoznacznie potwierdzono, ze osoba ta wielokrotnie do-
konywata inspekcji (odbioru technicznego) towardw przed ich wystaniem i dyspono-
wala wiedzg o szczegdlach tych transakcji oraz odbiorcach, ktorej z racji zatrudnie-
nia w swojej macierzystej firmie nie powinna posiadac.

Odrebnym zagadnieniem (i zagrozeniem) jest proba objecia kontrolg i nadzorem
tzw. nieuchwytnych transferéw technologii (ITT), za ktére uznaje si¢ np. przekazywa-
nie kopii dokumentdw, planéw technicznych, technologii, wynikéw badan naukowych,
oprogramowania za pomoca medidow elektronicznych. Czynnikiem sprzyjajacym temu
zagrozeniu jest gwattowny rozwdj technik informatycznych i powszechna dostgpnosé
do Internetu. Ponadto, pod pojeciem nieuchwytnego transferu technologii, nalezy réw-
niez rozumie¢ wiedz¢ i umiejgtnosci jakie zdobywaja osoby podczas nauki w Polsce
i innych krajach. W toku prowadzonych przez ABW dziatan kilkakrotnie ujawnione
zostaty fakty wykorzystywania polskich doswiadczen naukowych przez ,kraje ry-
zyka” do dalszego rozwoju programéw militarnych. Szczegdlnym zainteresowaniem
naukowcdodw ,.krajow ryzyka” ciesza si¢ sympozja naukowe organizowane w Polsce,
z zakresu technik jadrowych, fizyki teoretycznej, mechatroniki, materialoznawstwa
i informatyki. Wiele polskich uczelni oraz o$rodkéw naukowo-badawczych w ramach
realizowanych programdéw nauczania przyjmuje na studia magisterskie, doktoranckie,
staze naukowe itp. osoby pochodzace z ,.krajéw ryzyka”. Rownie czgsto naukowcy
z tych krajéw sq uczestnikami konferencji i sympozjéw naukowych. Odnotowane zo-
staly konkretne przypadki, ze przyjazd cudzoziemca mial nie tylko charakter nauko-
wy, ale wiazatl si¢ réwniez z nawigzywaniem kontaktéw biznesowych lub rozpoznawa-
niem mozliwo$ci zakupu w Polsce réznych towardéw. Problem ten jest o tyle istotny, ze
w ramach jednostek naukowo-badawczych funkcjonujq zatozone przez pracownikow
mate podmioty gospodarcze, zajmujace si¢ produkcja i1 sprzedaza urzadzen wyprodu-
kowanych w oparciu o ich wyniki badan. Posiadane dane wskazuja, iz wyroby finalne
moga mie¢ podwojne zastosowanie (detektory promieniowania, kamery termowizyjne,
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zaawansowane oprogramowanie itp.). Praktyka wskazuje, ze przeciwdziatanie ITT jest
niezwykle skomplikowane i trudne do realizacji nie tylko w Polsce, ale i w innych kra-
jach $wiata.
Jak zlozona jest problematyka przeciwdzialania proliferacji w kontekscie pre-
wencji zagrozen, §wiadczyé moze przyktad importu do Polski bardzo duzych ilosci
trojetanoloaminy. Jest to substancja powszechnie stosowana m.in. w przemysle kosme-
tycznym i budowlanym, poniewaz zapobiega rozwarstwianiu si¢ poszczegdlnych sktad-
nikéw kremow, zeli, emulsji, pianek budowlanych, farb itp. Z uwagi na swoje wilasci-
wosci, niezbedna jest réwniez w produkcji broni chemicznej i z tych tez wzgledow
znajduje si¢ na liScie towardw objetych kontrola obrotu. W toku podjetych czynnosci
sprawdzajacych ustalono, ze tylko jedna firma kosmetyczna w Polsce wystepowata do
DKE MG o wydanie zezwolenia na import trojetanoloaminy. Prowadzone rozmowy
w innych podmiotach gospodarczych stosujacych wymieniony zwigzek chemiczny,
wykazaty catkowity brak wiedzy o mozliwym podwdjnym zastosowaniu substancji
i obowiazujacych rygorach w przypadku zakupu lub sprzedazy.
Analizujac uzyskiwane przez ABW dane nalezy stwierdzi¢, ze na przestrzeni
ostatnich kilku lat stale odnotowywane sa dziatania oséb i firm na rzecz pozyskiwa-
nia dobr podwojnego zastosowania. Aktywnos$¢ firm z krajow podwyzszonego ryzyka
ukierunkowana jest na pozyskiwanie w Polsce roznego rodzaju wyrobdw przemystu
cigzkiego, w szczegolnosci obrabiarek sterowanych numerycznie, piecow prozniowych
i innych zaawansowanych technologicznie urzadzen, ktérymi obro6t kontrolowany jest
na mocy porozumien mi¢dzynarodowych. Najczgsciej poszukiwanymi towarami sg:
= wyroby hutnicze wyprodukowane ze stali stopowych lub specjalnego gatunku alu-
minium,

= materialy ttumiace fale radiowe,

= oprogramowanie i czg¢sci zapasowe do obrabiarek sterowanych numerycznie,

= zestawy urzadzen do mierzenia predkosci eksplozji,

= specjalistyczne tozyska kulkowe,

= cyfrowe testery twardosci metalu,

= wskazniki i przetworniki ci$nienia, oraz systemy do testowania wibracji sprzgtu ci-
$nieniowego,

= komory klimatyczne i termostatyczne,

= szescioosiowe, potprzewodnikowe zyroskopy pionowe,

= cyfrowe mierniki $wiatta widzialnego i ultrafioletowego,

= urzadzenia rentgenowskie do testéw wytrzymatosciowych,

= symulatory lotow, GPS-y wraz z oprogramowaniem, itd.

Powyzsza wiedza pozwolita na okreslenie kierunkéw rozwoju i stopnia zaawan-
sowania prac nad systemami i Srodkami przenoszenia broni masowego razenia przez
jeden z krajow ryzyka. Ponadto, zgromadzone dane stanowig istotny wktad na rzecz
mig¢dzynarodowego rozpoznawania zagrozen zwigzanych z rozprzestrzenianiem towa-
row podwojnego zastosowania oraz BMR.

Skuteczno$¢ wewnetrznego (polskiego) systemu kontroli eksportu jest wypadko-
wa dziatan zardwno instytucji panstwowych jak réwniez przedsigbiorcdw i producen-
tow towarow mogacych mie¢ podwdjne zastosowanie.

Ztozonos¢ problematyki, postgp naukowo-techniczny, zmienno$¢ kierunkéw za-
interesowan panstw podejrzewanych o proliferacj¢, wymaga réwniez od instytucji pan-
stwowych, odpowiednio szybkiego reagowania na zmieniajaca si¢ sytuacj¢ i stalego
podnoszenia kwalifikacji 0sob realizujacych zadania w tym zakresie.



36 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

Dariusz Blachut

Wspolczesna scena narkotykowa.

Cz. I — Charakterystyka najpopularniejszych substancji
psychotropowych i Srodkow odurzajacych

Wybrane narkotyki pochodzenia naturalnego i syntetycznego

Naturalna ludzka ciekawos¢, dazenie do doznawania nowych wrazen zmysto-
wych i pragnienie oderwania si¢ cho¢ na chwil¢ od szarej rzeczywistosci, byty powo-
dem, ze niektore srodki odurzajace i preparaty zawierajace substancje psychoaktywne
uzywane byty juz w kulturach starozytnych. Najpopularniejszy obecnie na swiecie $ro-
dek odurzajacy, wysuszone ziele konopi (Cannabis Sativa) zwane potocznie marihu-
ang, znany byl juz, co najmniej od ok. 1500 r. p.n.e. (Egipt). Historia uzywania opium
otrzymywanego z soku zbieranego z nacigtych makowek maku lekarskiego (Papaver
somniferum) sigga 3400 r. p.n.e. Rozwoj handlu i przetwdrstwa opium, ktére rozwingto
si¢ Chinach ok. XV wieku i przetrwato do XX w., bylo zZrédtem rozpowszechnienia si¢
zwyczaju palenia opium i przyczynilo si¢ bezposrednio do powstania plagi morfinizmu
(XVII i XIX w). Liscie krasnodrzewu, zwanego takze krzewem koka (Erythroxylon
coca) byly uzywane do celow leczniczych i rytualnych przez Indian potudniowoame-
rykanskich (kultura Nazca) juz blisko 3000 lat p.n.e. Dzi$ jest juz wiadomo, ze gléwna
substancja psychoaktywna, odpowiedzialna za ,,boskie” dzialanie liSci jest lewoskretny
enancjomer kokainy, zwiazek o strukturze W-tropiny i wlasciwosciach stymulujgcych
zblizonych do amfetaminy. Z tego powodu liscie koka, Zute po zmieszaniu z wapnem
znosily uczucie gtodu, podnosity chwilowo sprawnos¢ fizyczna, likwidowaty sennos¢.
Wigksze dawki prowadzily do powstawania standw euforycznych.

Niektore rosliny stosowano chetnie do celow rytualnych. Substancje halu-
cynogenne zawarte w grzybach z rodziny lasiczka (Psilocibe mexicana), rodza-
ju Stropharia oraz w kaktusach Anholonium levini (pejotl) i Opuntia sp. (Cactateae)
klasyfikowaty te srodki jako klucze do wrét umozliwiajacych kaptanom Indian potu-
dniowoamerykanskich ,,spogladanie w przysztos$¢” i ,,kontaktowanie si¢ z przodkami”.
Sktadnikiem psychoaktywnym grzybow halucynogennych sa trzeciorz¢gdowe indo-
loalkiloaminy — psylocyna i psylocybina.? Za aktywno$¢ kaktusow z rodzaju Echi-
nopsis odpowiadaja natomiast substancje z grupy P-fenyloetyloaminy, gléwnie 3,4,5-
-trimetoksyfenyloetyloamina (meskalina).? Inne, naturalnie wystepujace pochodne
B-fenyloetyloaminy to (S)-katynon i (R,S)-norefedryna, znalezione w li§ciach rosna-
cego we wschodniej Afryce krzewu Catha edulis z rodziny Celastracea.? Whasci-
wosci rosliny sa dobrze znane rdzennym mieszkancom regionu, ktérzy zuja jej liscie
w celu wywotania efektu stymulujacego zblizonego do takiego, ktory wywoluja ty-
powe stymulanty centralnego uktadu nerwowego, np. amfetamina. Od kilku lat, jako

D K. Tsujikawa, T. Kanamori, Y. Iwata, Y. Ohmae, R. Suita, H. Inoue, T. Kishi, Forensic. Sci. Int., 138
(2003) 85.

2 J. H. Halpern, S. R. Andrew, Life Sciences, 78 (2005) 519.

3 L. Zipani, S. Schiarone, L. Garowano, Forensic. Sci. Int., 78 (1996) 39.
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legalng alternatywa dla znanych juz i kontrolowanych narkotykéw o dziataniu sty-
mulujacym 1 halucynogennym, oferowane sa produkty (ekstrakty, susz) okreslane
potocznie jako ,,dopalacze ziolowe”. Wsrdd preparatdw oferowanych przez Internet
znajduje si¢ m. in. szalwia wieszcza (Salvia Divinorum), zawierajaca jeden z najsil-
niej dziatajacych halucynogennie zwiazkéw chemicznych — Salvinoryne A.» Prepara-
ty i zatgzone ekstrakty przygotowane z szatwi przyjmuje si¢ droga wziewna poprzez
palenie. Dziatanie psychoaktywne pojawia si¢ juz 15 minut po przyjeciu dawki od
ok. 200 — do 500 pg salvinoryny A. Jako naturalny halucynogen oferowany jest tak-
ze powoj hawajski (Argyreia nervosa). Ziarna powoju zawieraja zwiazek chemiczny
bedacy di-desetylowa pochodng LSD-25 tj. amid kwasu lizergowego (LSA, Ergina),
w ilosci do 0,14% wag. w suszonym materiale. Badania wskazuja, ze juz od pigciu do
dziesigciu nasion powoju moze zawiera¢ jednorazowa dawke aktywna LSA. Halucy-
nogenne dziatanie amidu trwa do 8 godzin i zblizone jest do dziatania znanego halu-
cynogenu — LSD-25. Ergina wystepuje takze w znacznych ilo$ciach w nasionach roslin
z rodzaju wilcowatych (lpomoea L.), ktore rowniez znajduja si¢ w ofercie sklepow
internetowych. Jako alternatywa dla naturalnych (heroina, morfina) i syntetycznych
(pochodne fetanylu, metadon) oferowane sg preparaty z pieprzu metystynowego (Ka-
va-Kava, Piper methysticum). Dzialanie uspokajajace, tonizujace i relaksacyjne prepa-
ratow kava-kava przypisuje si¢ obecnosci zwiazkéw chemicznych z grupy o-pirondw
okreslanych takze w pismiennictwie jako kavalaktony. Po udowodnieniu, ze kavalak-
tony powoduja nicodwracalne uszkodzenia miazszu watroby, sprzedaz wszelkich pre-
paratéw otrzymywanych z kava—kava zostata zabroniona w wielu krajach, m.in. Francji
i Niemczech. Najnowsza poprawka do ustawy o przeciwdzialaniu narkomanii,® plano-
wana do wprowadzenia w 2009 roku obejmuje rezimem prawnym oprdocz preparatow
z pieprzu metystynowego, takze innych roslin i ich ekstraktow o dziataniu psychoak-
tywnym, oferowanych droga internetowa jako tzw. ,,dopalacze”. W wykazie srodkow
odurzajacych znajda si¢ m.in. wspomniane powyzej preparaty z szatwi wieszczej i po-
woju hawajskiego.

Struktury chemiczne wybranych sktadnikéw niektorych §rodkéw odurzajacych
pochodzenia naturalnego przedstawiam na Rys.1.

Szeroko zakrojone badania ankietowe, publikowane corocznie przez agencje i or-
ganizacje zajmujace si¢ ogolnoswiatowym zjawiskiem narkomanii tj. Biuro ds. Kon-
troli nad Narkotykami i Prewencji Przestepczosci (UN ODCCP - United Nations Offi-
ce for Drug Control and Crime Prevention)” oraz Europejskie Centrum Monitoringu
(EMCDDA - European Monitoring Center for Drugs and Addiction),® nie dostarczaja
optymistycznych danych. Produkcja najpopularniejszego na swiecie narkotyku — mari-
huany prowadzona jest w 172 krajach i wynosi ok. 41 600 ton w skali roku. Regionem
wiodacym sa kraje Ameryki Pétnocnej (Meksyk, USA i Kanada), ktore dostarczaja po-
nad potowg (~12 900 ton) produkcji globalnej. Drugim co do znaczenia producentem
marihuany jest Afryka (ok. 22 %). Szacuje si¢, ze w 2006 r. w Europie miato miejsce

4 C. Giroud, F. Felber, M. Augsburger, B. Horisberger, L. Rivier, P. Mangin, Forensic Sci. Int., 112 (2000)
143.

Y. Shao, K. He, B. Zheng, Q. Zheng, J. Chromatogr. A, 825 (1998) 1.

9 Ustawa z 29 lipca 2005 r. o przeciwdziataniu narkomanii wraz z pdézniejszymi zmianami (Dziennik
Ustaw Nr 179 r., poz. 1485 oraz Dz. U. Nr 7, poz. 48 z dnia 17.01.2007 r.).

” World Drug Report 2008”, United Nations Publications, New York, (2008).

9 Sprawozdanie roczne 2008. Stan problematyki narkotykowej w Europie, EMCDDA, Lizbona (2008).
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177 tys. przypadkow konfiskaty marihuany, co odpowiada ok. 86 tonom narkotyku.
Sumaryczna, globalna liczba konfiskat osiagngta w 2006 r. liczbg 5230 ton marihuany
i 1025 ton zywicy konopne;.
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Rys.1 — Wzory strukturalne zwiqzkow chemicznych odpowiedzialnych za psychoaktywne dziala-
nie niektorych srodkow odurzajqcych i substancji psychotropowych pochodzenia natu-
ralnego i polsyntetycznego.

Jednorazowy kontakt z przetworami konopi (marihuana, haszysz) deklaruje co
najmniej 22% (ok. 71 mln os6b) respondentéw w wieku 15 — 64 lat w wigkszosci krajow
UE. Wbrew opiniom zwolennikdw legalizacji marihuany nie nalezy absolutnie trakto-
wac tego srodka jako tzw. ,,migkkiego narkotyku”, abstrahujac generalnie od stusznos$ci
podziatu narkotykéw na ,,miekkie” i ,twarde”. Najnowsze odmiany konopi, pomimo
umiarkowanej zawartosci glownego sktadnika psychoaktywnego — A’-tetrahydrokanna-
binolu (A’-THC), charakteryzuja si¢ wzrastajaca zawartoscig kwasu A’-THC-2-karbok-
sylowego. Kwas A’-THC mozna traktowa¢ jako swoisty prekursor syntetyczny A°>-THC.
W trakcie palenia, ulega on pirolitycznej dekarboksylacji, przechodzac w sktadnik psy-
choaktywny - A>-THC i niejako ,,wzmacniajac” odurzajace dziatanie narkotyku. Srednia
zawarto$¢ A°>-THC (rozumiana jako suma A°-THC i kwasu A°-THC-2-karboksylowego)
w gatunkach konopi okreslanych jako skunk lub sinsemulla, w okresie od 1995 do 2007
roku zwigkszyla si¢ z 6 do 16%. Otrzymany z takiego materiatu susz roslinny nalezy
z pewnoscig traktowac jako bardzo silny $rodek odurzajacy.

Systematycznie wzrasta ilo$¢ konfiskat i spozycie kokainy. Globalna produkcja
czystego chlorowodorku kokainy w 2007 r. zostata oszacowana na 994 tony. Gléwnym,
swiatowym producentem towaru jest Kolumbia (61% produkcji). Pozostata cz¢$¢ narko-
tyku wytwarzana jest w Peru (29%) i Boliwii (10%). Dane Biura ONZ ds. Narkotykow
i Przestepczosci szacuja roczny przemyt kokainy do krajéw europejskich na co naj-
mniej 120 ton rocznie. Od pigciu lat intensywnie eksplorowany jest szlak tranzytowy
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kokainy przez kraje Afryki Potnocnej na pétwysep Iberyjski. Ocenia si¢, ze udziat
kokainy na rynku europejskim pochodzacej z tego zrodta tranzytowego wzrosta z 5%
w 2004 r. do ok. 22% w 2007 r. Ostatnie doniesienia wskazuja na proby uruchamiania
catkiem nowego kanatu przerzutowego, wiodacego do Europy Zachodniej przez Litwe,
Lotwe, Estoni¢, Rumunig i Bulgarig.

Ilo$¢ dostgpnej na rynku nielegalnym heroiny utrzymywata si¢ dotychczas, wy-
kazujac tylko niewielkie fluktuacje, na statym poziomie (dane z okresu 1999 — 2004 r.).
0d 2006 1. zaobserwowano wzrost produkcji opium, podstawowego surowca do syntezy
heroiny. Ocenia si¢, ze ilo$¢ powierzchni pod uprawe maku lekarskiego zwigkszyla si¢
o ok. 16%, a roczna produkcja opium osiagneta 8870 ton. W konsekwencji, zanotowano
rekordowa produkcj¢ heroiny, ktéra w 2007 r. wyniosta 733 tony. Na czotowe miejsce
wsrod producentéw opium wysunat si¢ Afganistan, ktory jest jednoczesnie gléwnym
dostawca heroiny do Europy. Ewoluuje sposob aplikacji narkotyku, wywotany z pew-
noscig obawami przed kontaktem z wirusem HIV i wirusem zapalenia watroby typu C
(HCV). Coraz czg¢sciej zamiast dozowania w formie iniekcji, heroina jest przyjmowana
droga wziewna poprzez palenie. Narkotyk ten pozostaje jednak nadal gtownym $rod-
kiem odurzajacym odpowiedzialnym za przypadki ostrych zatrué¢ z zejsciem smiertel-
nym wlacznie, ktorych ilo§¢ w panstwach UE szacowana jest na 6500 —8500 rocznie.

Dynamiczny rozwo6j chemii, ktéry rozpoczat si¢ w XIX w. dostarczyl narze-
dzi umozliwiajacych izolacj¢ z materialu roslinnego oraz ustalenie struktury szeregu
zwiazkow posiadajacych aktywnos¢ biologiczna. Na poczatku XIX w. po raz pierwszy
wyizolowano z opium krystaliczng morfing, natomiast w 1986 r. udalo si¢ wydzieli¢
W postaci czystej wspomniany juz, gtowny psychoaktywny sktadnik pejotlu — meskaling.
Logiczng konsekwencja rozwoju bazy poznawczej dotyczacej nowych zwiazkow bylo
powiazanie szczegdtow ich budowy z wykazywanymi wlasciwosciami biologicznymi.
Koncepcja celowego manipulowania strukturg zwigzku naturalnego w celu otrzymania
pochodnej o pozadanych wlasciwosciach biologicznych data poczatek calej chemii far-
maceutycznej, ktdrej dzisiejszym owocem jest opracowanie syntezy szeregu oryginal-
nych koncepcyjnie, aktywnych pochodnych, wywodzacych si¢ i stanowigcych mody-
fikacje strukturalnych pierwowzoréw wystgpujacych w przyrodzie. Grupe t¢ stanowig
pochodne aryloetylo i aryloispropyloamin, zwane potocznie amfetaminami. Nielegalna
synteza tych zwiazkdéw, gtownie amfetaminy, metamfetaminy, 3,4-methylenodioksyme-
tamfetaminy jest aktualnie jednym z istotnych elementéw globalnego problemu produk-
¢cji i przemytu substancji narkotycznych.”

W odréznieniu od $rodkéw odurzajacych pozyskiwanych (kokaina, marihuana,
haszysz) lub przetwarzanych (acetylowanie morfiny do heroiny) z surowca roslinnego,
nie istniejg praktycznie zadne ograniczenia ze strony geograficznej lokalizacji miejsca
produkcji. Wg raportu INCB!® z 2008 r. globalna produkcja Stymulantéw Typu Am-
fetaminy (ATS) wzrosta od 1990 r. od 70 ton do 494 ton. W nielegalnej produkcji me-
tamfetaminy gldwna rol¢ odgrywaja panstwa Dalekiego Wschodu (Chiny — 45%, Taj-
landia 27%) oraz Stany Zjednoczone (12%). W Europie produkcja metamfetaminy
jest skoncentrowana w Czechach i na Stowacji. W 2006 r. w Czechach zlikwidowano
ok. 400 matych, domowych wytworni wytwarzajacych metamfetaming z efedryny za-

9 Prekursors and Chemicals frequently used in the illicit manufacture of narcotic drugs and psychotropic
substances”, International Narcotic Control Boards, UN, New York (2008).

1" Prekursors and Chemicals frequently used in the illicit manufacture of narcotic drugs and psychotropic
substances”, International Narcotic Control Boards, UN, New York (2008).
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wartej w preparatach farmaceutycznych. W produkcji amfetaminy specjalizuja si¢ nato-
miast panstwa europejskie (126 Ton w 2006 r.). Trzej gldwni producenci europejscy tego
narkotyku to kolejno Holandia, Polska i Belgia. Produkcja Ekstazy, ktéra poczatkowo
byta domena Holandii i Belgii, jest aktualnie odnotowywana na kazdym kontynencie.
Wzory najpopularniejszych narkotykow syntetycznych przedstawiam na Rys. 2.
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Rys.2 — Struktury wybranych substancji psychotropowych i srodkéw odurzajacych pochodzenia
syntetycznego.

Dogodnym wskaznikiem, w oparciu o ktdry szacuje si¢ skale produkcji amfetami-
ny i jej pochodnych, jest ilo§¢ zabezpieczanych prekursordw, ktéra w przeciagu ostat-
niej dekady wzrosta blisko dwunastokrotnie. Wsrod skonfiskowanych prekursoréow 2/3
to efedryna i pseudoefedryna do produkcji metamfetaminy, 20 % to komponenty do
produkcji MDMA (safrol, izosafrol i piperonal), 10 % stanowia zwiazki powiazane
z produkcja amfetaminy (BMK i kwas fenylooctowy).

Aby uzupehic list¢ narkotykow syntetycznych spotykanych, aczkolwiek raczej oka-
zjonalnie na rynku nielegalnym wymieni¢ nalezy: fentanyl i jego pochodne — syntetycz-
ne opiatoidy o dziataniu odurzajacym wielokrotnie silniejszym od heroiny.!” Ozywione
zainteresowanie nielegalng synteza pochodnej 3-metylopochodnej fentanylu obserwu-
je si¢ ostatnio w krajach nadbattyckich — Litwie Lotwie i Estonii. Inny narkotyk synte-
tyczny, fencyklidyne (Angel Dusf) — jest wycofanym z lecznictwa $rodkiem stosowanym
w latach 50-tych do znieczulenia ogoélnego, wywotujacym silne halucynacje oraz eu-
fori¢. Fencyklidyna stosowana przez dtuzszy okres czasu wywotuje stany psychiczne,
ktére swoim obrazem klinicznym przypominaja schizofrenig.'?

Ostatnie nowos$ci na rynku nielegalnym to réznorodne pochodne a-pirolidynopro-
piofenonu'® o wiasciwosciach psychoaktywnych zblizonych do amfetaminy oraz mody-

D P. Rausberg, Forensic. Sci. Int., 136 Sup.1 (2003) 96.
12" A. Kalir, H. Edery, Z. Pelan, D. Balderman, G. Porath, J. Med. Chem., 12 (1969) 473.
9 D. Springer, F. T. Peters, G. Fritshi, H. H. Maurer, J. Chromatogr. B, 773 (2002) 25.
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Fot.2 — Preparat Charge+ zawierajqcy fluorometkatinon i kofeine.
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fikowane na pierscieniu aromatycznym N-benzylowe i N-fenylowe pochodne piperazyny
i pirolidynopropiofenonu.'¥ Jako legalna alternatywa dla kontrolowanych narkotykow
z grupy Ekstazy oferowana jest w sklepach z tzw. ,,dopalaczami” mieszanina benzylopi-
perazyny (BZP) i 3-trifluorofenylopiperazyny (TFMPP). Uwaza sig, ze potaczenie sty-
mulujacych wlasciwosci BZP i lekko halucynogennych TFMPP imituje specyficzne od-
dzialywanie 3,4-metylenodioksymetamfetaminy i jej pochodnej N-etylowej (MDE).!»
W Biurze Badan Kryminalistycznych zidentyfikowano oba zwiazki w preparatach
o nazwie ,,X 4 Extazy” i ,, XXX Diablo” (Fot.l).

BZP poddane zostalo w 2007 r. ocenie ryzyka w systemie monitorowania No-
wych Narkotykow Syntetycznych'® i decyzja Rady Unii Europejskiej zalecono objecie
jej rezimem prawnym we wszystkich panstwach UE. W preparacie o nazwie Char-
ge+ (Fot.2), wg deklaracji na opakowaniu zawierajacym witaming C, magnez, kreaty-
n¢, mieszaning aminokwasow, kofeing, ekstrakty roslinne oraz mineraty, stwierdzono
obecno$¢ fluorometkatinonu, kofeiny i dodatkowego skladnika, bedacego prawdopo-
dobnie produktem ubocznym syntezy fluorometkatinonu. Chromatogram GC-MS oraz
widma MS fluorometkatinonu oraz produktu ubocznego jego syntezy przedstawiono na
Rys.3-5. Podstawnik fluorowy moze by¢ zlokalizowany w pozycji orto, meta lub para
pierscienia fenylowego. Widmo MS nie wnosi informacji odnosnie jego konfiguracji.
Precyzyjne usytuowanie atomu fluoru zostanie okreslone po wykonaniu badan z zasto-
sowaniem jadrowego rezonansu magnetycznego.

10,0 11,0

Rys. 3 — Wynik analizy GC-MS preparatu Charge+. Identyfikacja komponentow probki: 1 —
zanieczyszczenie syntezowe fluorometkatinonu, prawdopodobna struktura zwiqzku
przedstawiona jest na Rysunku 4; 2 — fluorometkatinon; 3 — kofeina.

) R.F. Staack, G. Fritschi, H. H. Maurer, J. Chromatogr., B, 773 (2002) 35.

1 M. H. Baumann, R. D. Clark, A. G. Budzynski, Neuropsychopharmacology, 30 (2005) 550.

19 Risk Assessment Report of a new psychoactive substance: 1-benzylpiperazine (BZP), EMCDDA, Lizbo-
na (2007).
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Rys. 5 — Widmo MS (Ei=70 eV) fluorometkatinonu.
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Najsilniejsza z dotychczas poznanych substancji halucynogennych - amid dietylo-
wy kwasu a-lizergowego (LSD-25),'” klasyfikuje si¢ raczej jako narkotyk potsyntetycz-
ny. Mimo ze totalna synteza tego uktadu jest dobrze znana,'® to ze wzgledu na znaczny
stopien trudnosci i koszty zwigzane z niezbgdnymi prekursorami/reagentami oraz wie-
loetapowos¢ procesu, nie znajduje zastosowania w warunkach nielegalnego laborato-
rium. LSD-25 ijego kilka N, N-dialkilowych modyfikacji otrzymuje si¢ w prosty sposdb
w wyniku aminowania kwasu lizergowego odpowiednia drugorz¢gdowa aming alkilowa.
Substrat pozyskuje si¢ z materiatu naturalnego — sporyszu. Dawka aktywna narkotyku
wynosi ok. 20 ug. Aby uzyskaé tak niewielkie nawazki materiatu nielegalni producenci
przygotowuja roztwdr LSD o znanym stgzeniu i wprowadzaja odpowiednia jego ilo$¢ na
kostki cukru oraz papierki ozdobione charakterystyczna grafika. Aktualnie uzywanie
i handel LSD-25 uwaza si¢ za zjawisko marginalne w poréwnaniu z typowymi narko-
tykami opisanymi powyzej.

Aby w pelni zobrazowaé najnowsze trendy na swiatowym rynku narkotycznym,
nalezy wspomnie¢ o problemie naduzywania legalnych i funkcjonujacych w lecznic-
twie preparatdw analgetycznych i psychotropowych. W ciagu kilku ostatnich lat, mimo
Scistej kontroli produkcji i dystrybucji, zwigkszyly si¢ mozliwosci ich nielegalnego na-
bywania (zakupy na bazarach, wytudzanie recept) oraz przyspieszeniu ulegt obieg in-
formacji o tych lekach (strony internetowe reklamujace ,,nowosci” dileréw), co sprzyja
wykorzystaniu §rodkéw farmaceutycznych do celéw rekreacyjnych. W latach 90-tych
na rynku w USA,! a p6zniej w Europie Zachodniej?” i nastepnie juz w Polsce, pojawita
si¢ grupa substancji psychotropowych okreslanych w pismiennictwie anglojezycznym
trudnymi do zgrabnego przettumaczenia na jezyk polski terminami ,,date-rape drugs”
i,,acquaintance rape drugs”,*"*» ktére sa wykorzystywane w celach przestepczych do
oszatamiania ofiary z zamiarem dokonania gwattu lub innego przestepstwa (kradziez,
podstepne uzyskanie informacji np. numer PIN). W grupie tej znajduja si¢ typowe leki
z grupy benzodiazepin: flunitrazepam i klonazepam; ketamina - daleka pochodna fen-
cyklidyny stosowana aktualnie w weterynarii do wywolywania krotkotrwatej narkozy
oraz proste zwiazki — kwas y-hydroksymastowy (GHB) i jego lakton (GBL) oraz butan-
diol (BDO). Zwiazki te tatwo rozpuszczaja si¢ w wodzie, wymagaja niewielkiej daw-
ki (benzodiazepiny), nie maja wyraznego smaku i zapachu, moga wigc by¢ podawane
w napojach bez wiedzy oséb, na ktérych planuje si¢ dokonanie przestgpstwa. Poza
oszolomieniem, dezorientacja i sennoscia, wywoluja one czgsto amnezj¢, ktdra utrud-
nia identyfikacj¢ sprawcéw przestgpstwa. Wykrycie GHB i1 GBL w ptynach ustrojo-
wych przypuszczalnej ofiary stanowi dos$¢ ztozony problem analityczny ze wzgledu na
bardzo krotki okres pottrwania tych substancji w organizmie ludzkim.

Obserwuje si¢ proby wykorzystywania do celéw rekreacyjnych lekéw zawiera-
jacych dekstrometorfan i benzadyming.”¥ Dekstrometorfan jest zwiazkiem chemicz-
nym stosowanym w preparatach przeciwkaszlowych. W wyzszych dawkach wykazuje

7K. Bailey, D, Verner, D. Legault, J. 4ssoc. Anal. Chem., 56 (1) (1973) 88.

% W. L. Gabretht, J. Org. Chem., 24 (1959) 368.

9 K. M. Smith, J. Am. Pharmac. Assoc., 39 (1999) 519.

20 D. Wells, Sci. & Justice, 41 (2001) 197.

2 B. Szukalski, D. Blachut, M. Bykas-Strekowska, S. Szczepaniczyk, E. Taracha, Alkoholizm i Narkoma-
nia, 14 (2001) 185.

22 B. Szukalski, M. Bykas-Str¢kowska, D. Blachut, S. Szczepanczyk, E. Taracha, Alkoholizm i Narkoma-
nia, 15 (2002) 355.

2 M. Lukasik-Gigbocka , Serwis Informacyjny. Narkomania, 41 (2) (2008) 16.
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dziatanie euforyzujace, wywotuje halucynacje i depersonalizacje, tj. wrazenie utraty
wlasnej tozsamosci. Moze powodowac stany dysocjacyjne, polegajace na wrazeniu ode-
rwania si¢ jazni od wlasnego ciata. Przedawkowanie dekstromorfanu moze by¢ powo-
dem szeregu komplikacji, w tym zaburzen mowy, splatania, drgawek, oczoplasu, ta-
chykardii i utraty przytomnos$ci. Zatrucia ze skutkiem $miertelnym sg obserwowane
stosunkowo rzadko.

Benzadymina jest zwiazkiem chemicznym o dziataniu przeciwzapalnym i lokalnie
miejscowo znieczulajacym. Wystepuje w popularnych i dostgpnych bez recepty prepara-
tach stosowanych w stanach zapalnych jamy ustnej i gardta oraz w preparatach do higie-
ny osobistej (Tantum Verde, Tantum Rosa). Przyjeta w dawce powyzej 500 miligramow
wywotuje zaburzenia postrzegania wzrokowego, powidokow, widzenia poklatkowego,
a w ilosci powyzej 1 grama intensywne halucynacje wzrokowe i stuchowe.

Wspolczesny styl zazywania narkotykdw to réwniez eksperymentowanie poprzez
celowe, jednoczesne przyjmowanie rdznych substancji psychotropowych i srodkow
odurzajacych, w tym takze pochodnych amfetaminy. Poszukujacy w ten sposdb no-
wych doznan psychofizycznych, tzw. ,,polidrug users”, korzystajac czgsto bezkrytycz-
nie z ,,poradnictwa fachowego” zamieszczanego w Internecie nie zdajg sobie sprawy,
na jaki rodzaj niebezpieczenstwa sq narazeni. Zjawisko powyzsze okreslane jest czesto
w pismiennictwie jako politoksykomania. Laczenie narkotykéw z grupy amfetamin
z lekami bedacymi inhibitorami monoaminooksydazy (inhibitory MAQO) moze prowa-
dzi¢ do powaznych komplikacji klinicznych. Typowy przyklad to réwnoczesne przyj-
mowanie Ekstazy i fluoksetyny (inhibitora CYP2D6), ktéra powoduje zahamowanie
metabolizmu narkotyku, wywotuje przez to wzrost jego stezenia we krwi i zwigksza
ryzyko wystapienia groznych intoksykacji.>¥

Amfetamina i jej analogi

Substancje o ogdlnej nazwie amfetaminy to liczna grupa zwiazkéw chemicznych
ktorych podstawowym trzonem strukturalnym jest szkielet B-fenyloetyloaminy (Rys.1).
Ich farmakologiczny profil oddzialtywania na organizm czlowieka jest $cisle uzaleznio-
ny od rodzaju podstawnikdw usytuowanych w obrgbie macierzystej struktury zwiazku
tj. uktadu B-fenyloetyloaminy.

Modyfikacj¢ charakteru oddziatywania pochodnej najefektywniej uzyskuje si¢
po wprowadzeniu grupy metylowej na atom wegla bezposrednio sasiadujacy z gru-
pa aminowa oraz usytuowaniu odpowiednich podstawnikdéw na pier§cieniu aromatycz-
nym. Najsilniejsze oddzialywanie posiadaja niewielkie podstawniki elektronododatnie,
aw szczegdlnosci grupy metoksylowe, alkilowe i atomy chlorowcdw usytuowane w po-
lozeniu para do tancucha alkilowego (dla pojedynczych podstawnikow) lub, gdy s dwa
— para w stosunku do siebie.?® Tak wykonana modyfikacja struktury amfetaminy, kto-
rej wlasciwosci okresla si¢ jako czysto stymulujace, prowadzi do zwiazkéw o wlasci-
wosciach mieszanych oraz czysto halucynogennych. Ogromna ilos¢ zwigzkoéw posiada
charakter posredni lub wymyka si¢ tak przyjetej ogdlnej klasyfikacji np. 4-metoksyam-
fetamina (PMA). Rozbudowa podstawnika alkilowego na atomie azotu powoduje takze
zanik wlasciwosci halucynogennych (homologacja 4-bromo-2,5-dimetoksyamfetaminy

2 H. Maurer, M. Moeller, M. Roesler, K. Kovar, Ther. Drug. Monit., 15 (1993) 148.
2 A. T. Shulgin, T. Sargent, C. Naranjo, Nature, 221 (1969) 537.
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Rys.6 — Struktury chemiczne wybranych analogow amfetaminy.

(DOB) i 4-metylo-2,5-dimetoksyamfetaminy (STP) do pochodnych N-metylowych) i
znaczne obnizenie aktywnosci (homologacja amfetaminy do N-etylo i N-propylopo-
chodnych).?®

Z duzym uproszczeniem, ze wzgledu na swoj sposéb oddziatywania, pochodne
amfetaminy mozna sklasyfikowaé w trzech grupach:
= Stymulanty (ang. Central Nervous Stimulants, CNS) — pochodne oddzialywujace na
osrodkowy uklad nerwowy, pobudzajace psychicznie i fizycznie, zmniejszajace stan
wyczerpania psychicznego, wzmagajace koncentracj¢ mysli i ulatwiajace percepcje
i kojarzenie wrazen (amfetamina, metyloamfetamina);
= halucynogeny, inaczej $rodki psychotomimetyczne — pochodne wywotlujace stany
zamroczenia, wizje stuchowo-wzrokowe, zaburzenia stanu osobowosci. Charakte-
rystyczne sa po ich zazyciu proste i ztozone omamy o zabarwieniu seksualnym, mi-
stycznym lub religijnym. Klasyczne amfetaminy tej grupy to 4-bromo-2,5-dimetok-
syamfetamina (DOB) i 4-metylo-2,5-dimetoksyamfetamina (STP);
= entaktogeny (3,4-metylenodioksymetyloamfetamina (MDMA), 3,4-metylenodioksy-
etyloamfetamina (MDE), (3,4-metylenodioksyfenylo)-2-aminobutan) (MBDB).
Szczegdlnie wazna i interesujaca jest trzecia grupa, obejmujaca zwigzki chemicz-
ne z tzw. grupy Ekstazy. Naleza do niej substancje wywodzace si¢ strukturalnie z 3,4-
-metylenodioksyamfetaminy (MDA).?7*® Wymienione substancje zdobyly szczegolng
popularnos¢ i ze wzgledu na specyficzne oddziatywanie na sfer¢ psychiki cztowieka
okresla si¢ je jako tzw. recreational drugs (narkotyki rekreacyjne). Dziatanie ich nie
klasyfikuje je jako stymulanty czy halucynogeny. Sprawozdania os6b poddanych ba-
daniom klinicznym (a takze opisy przezy¢ narkomanow) z tymi zwigzkami opisuja

29 T. A. Dal Cason, J. Forensic. Sci., 35 (1990) 675.
27 R. A. Glennon, R. Young, J. A. Rosecrans, G. M. Anderson, Biol. Psych., 17 (7) (1982) 807.
2 R. P. Climko, H. Roehrih, D. R. Sweeney, J. Al-Razi, Int. J. Psychiatry Med., 16 (1987) 359.
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przyjemny stan relaksacji, rozluznienie, zanik pewnych hamulcéw utrudniajacych na-
wigzywanie komunikacji interpersonalnej i dyskusji na drazliwe i krgpujace tematy.
Szczegdlny sposoéb oddziatywania tych narkotykdéw na psychike, okreslanych niekiedy
jako entaktogeny spowodowat, ze zdobyly one szczegdlne wzgledy wsrdd uczestnikow
tzw. raving parties, pozwalajac na zachowanie wysokiej formy fizycznej podczas dtu-
gich i wyczerpujacych imprez tanecznych.

Wprowadzenie regulacji prawnych odno$nie znanych juz substancji spowodowa-
lo, ze na rynku nielegalnym pojawia¢ si¢ zaczegty analogi tych narkotykéw. Okreslono
je terminem designer drugs, narkotyki modyfikowane o zmienionej strukturze. Do naj-
wazniejszych, ktore na stale zdobyty wielka popularnos¢ na nielegalnym rynku naleza
wspomniane juz 3,4-metylenodioksyamfetamina (MDA) (przetom lat 60/70); 3,4-me-
tylenodioksymetyloamfetamina (MDMA) (lata 70-te), 3,4-metylenodioksyetyloamfe-
tamina (MDE) (potowa lat 80-tych). W 1973 r. w Kanadzie i USA zanotowano seri¢
wypadkow smiertelnych zwiazanych z zazywaniem nowej pochodnej, 4-metoksyam-
fetaminy (PMA).?” Po blisko trzydziestu latach PMA wrdcita na rynek narkotyczny
rowniez i w tym przypadku wywotujac szereg powaznych zatru¢ w USA, Australii
i Hiszpanii. Na polskim rynku narkotycznym PMA pojawita si¢ jako jeden ze sktadni-
kow tabletek okreslanych jako ,,UFO” i ,,Mitsubishi”. Zagadnienia zwigzane z analityka
i synteza materiatu zawierajacego PMA, a takze jej N-metylowy homolog, 4-metok-
symetyloamfetaming (PMMA), byt przedmiotem szeroko zakrojonych badan w BBK
ABW.39 W jednej z publikacji,’” wskazali$émy prawdopodobny kierunek dalszej mody-
fikacji tej linii amfetaminy, tj. rozbudowy tancucha N-alkilowego do N-etylu. Przewi-
dywania okazaty si¢ stuszne. Kilka lat pdzniej N-etylo PMA zostata zidentyfikowana
w ulicznej prébce w USA oraz w materiale biologicznym osoby zmarlej na skutek za-
zycia nieznanego narkotyku.*® Aktualnie, we wspotpracy z Pracownig Zwiazkow Na-
turalnych Wydziatu Chemii UW trwaja prace nad aspektami analizy i syntezy innych
pochodnych amfetaminy, w tym 4-metylotioamfetaminy (4-MTA).

W ciagu ostatnich kilku lat na rynkach narkotycznych wielu krajéw odnotowano
zupelnie nowe pochodne, ktérych wlasciwosci farmakologiczne, a w szczego6lnosci po-
ziom toksycznosci, nie sa w petni scharakteryzowane w literaturze. Pilotazowe badania
wskazuja mimo, iz prawdopodobienstwo ostrego zatrucia tymi zwigzkami jest stosun-
kowo niewielkie, ze nawet okazjonalne przyjecie kilku dawek w ilosci rownowaznej
dawce terapeutycznej moze prowadzi¢ do zaburzenia uktadu serotoninergicznego, co
w konsekwencji moze dawa¢ objawy choroby psychicznej np. schizofrenii. Do najcie-
kawszych przyktadéw nowych pochodnych, ktére w ciggu ostatniej dekady pojawily
si¢ na rynku w Europie Zachodniej naleza amfetaminy z nowej linii analogéw siarko-
wych, 4-metylotioamfetamina (4-MTA), 2,5-dimetoksy-4-propylotiofenyloetyloamina
(2C-T-7), 2,5-dimetoksy-4-(2-fluoroetylotio)fenyloetyloamina oraz 2,4,5-trimetoksy-
amfetamina (2-TMA). W ciagu ostatnich kilku miesi¢cy, w skladzie preparatéow ofe-
rowanych przez Internet kilkukrotnie wykryto 4-fluoroamfetaming. Jest to wyrazny
sygnat, ze pod przykrywka legalnosci, oprécz stosunkowo niegroznych ,,dopalaczy”

2 B. Cimbure, Canad. Med. Asoc. J., 110 (1974) 1263.

39 D. Btachut, Problemy Kryminalistyki, 235 (2002) 11.

30 D, Blachut, K. Wojtasiewicz, Z. Czarnocki, Forensic Sci. Int., 127 (2002) 45.

32 F. Casale, P. A. Hays, T. K. Spratley, P. M. Smith, Microgram Journal, 4 (2006) 42.

3% K. Zaitsu, M. Katagi, T. Kamata, N. Kamata, H. Shima, T. Tsuchihashi, H. Hayashi, R. Kuroki, Forensic
Sci. Int., 177 (2008) 77.
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pochodzenia roslinnego, na rynek bgda wprowadzane ta droga typowe substancje nar-
kotyczne o strukturze bardzo zblizonej do ich kontrolowanych analogdw.

W Polsce, oraz w wigkszosci krajow stosowne akty prawne wyraznie definiujg
zwiazek chemiczny, ktéry podlega kontroli. Nasza ustawa robi wyjatek wytacznie dla
srodkéw odurzajacych grupy od I-N do I'V-N, obejmujac kontrola rowniez izomery oraz
estry zwiazkdw wymienionych w tych grupach. Wykaz substancji psychotropowych,
w ktoérym zgrupowane sq amfetamina i jej pochodne wyraznie wskazuje, jaki zwiazek
jest kontrolowany, a tym samym tworzy zamknigta list¢ pochodnych.

Wiéréd krajow, ktore dostrzegaja problematyke narkotykdw modyfikowanych,
tylko Stany Zjednoczone wprowadzity odpowiednie regulacje prawne majace na celu
przeciwstawieniu si¢ zjawisku manipulacji strukturg w celu otrzymania nowego i nie-
kontrolowanego analogu. Ustawodawca USA, na wniosek DEA wprowadzil poprawke
do Federal Controlled Substance Acta,*® méwiaca, ze jakakolwick substancja podobna
strukturalnie do jej kontrolowanego analogu z wykazu I lub II (Schedule I, IT) i posia-
dajaca wtasciwosci psychoaktywne podobne do tej substancji lub posiadajacasrodkow
wykazu I lub II. Z poprawki tej wytaczone sa substancje, ktore sa podobne do kontrolo-
wanych analogéw, maja podobne wlasciwosci psychoaktywne, ale stanowia srodki le-
galnie uzywane w lecznictwie. Poprawka ta daje mozliwo$¢ $cigania oséb usitujacych
wprowadzi¢ na rynek nowe, nie kontrolowane narkotyki. Niezbedna jest jednak pomoc
ekspertdw, biegtych chemikdéw, ktorzy odpowiednia argumentacja udowodnia w sadzie
strukturalne podobienstwo rozwazanej substancji do jej kontrolowanego, domniema-
nego pierwowzoru.

W przedstawionym materiale scharakteryzowano krétko najwazniejsze cechy
i zjawiska typowe dla rynku narkotykowego ostatniej dekady. W drugiej czgsci przed-
stawiona zostanie blizej problematyka nielegalnej syntezy amfetaminy i jej pochod-
nych. Omoéwione zostang takze wybrane aspekty dziatania eksperta fizykochemii na
miejscu popelnienia przestgpstwa, ktérym jest nielegalne laboratorium produkujace
substancje psychotropowe lub §rodki odurzajace.

3 Controlled Substance Analogue Enforcement Act of 1986, Public Law 99-750, Title I, Subtitle E. 99
Congress , 27 Oct. 1986.
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Zarzadzanie kryzysowe

Po zakonczeniu procedury legislacyjnej w Sejmie i Senacie do Prezydenta RP zo-
stal ztozony projekt nowelizacji ustawy o zarzadzaniu kryzysowym.

Trzeba przyzna¢, ze budzi on wiele kontrowersji w zakresie ,,uprawnien” jakie
w jej ramach uzyskuje Szef ABW. Przejawia si¢ to gtoéwnie w biezacych artykutach pra-
sowych cytujacych przedstawicieli réznych instytucji, szczegdlnie zwigzanych z ochro-
na praw cztowieka.

Jednak w naszej opinii powyzszy projekt w znacznym stopniu usprawnia dziata-
nia Szefa ABW w zwalczaniu terroryzmu i porzadkuje obowiazki, ktdre ten organ po-
siada w ramach innych przepiséw prawnych.

Dyspozycja art. 5 ust. 1 pkt 2 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewngtrznego oraz Agencji Wywiadu (Dz. U. z 2002 r. nr 74, poz. 676 z p6z. zm.)
wsérod zadan ABW sytuuje m.in. rozpoznawanie, zapobieganie i wykrywanie przestgp-
stwa terroryzmu, jak tez innych przestgpstw godzacych w bezpieczenstwo panstwa. Po-
wyzsze daje si¢ wywiez¢ z faktu, iz Szef ABW jest centralnym organem administracji
rzadowej wlasciwym w sprawach rozpoznawania, zapobiegania i zwalczania zagrozen
godzacych w bezpieczenstwo wewnetrzne panstwa oraz rozpoznawania, zapobiegania
i wykrywania przestgpstw terroryzmu.

Przepisy ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007
r. nr 89, poz. 590 z pdzn. zm.), definiuja pojecia ,,zarzadzania kryzysowego” (art. 2)
oraz ,,sytuacji kryzysowe;j” (art. 3 pkt 1) odnoszac si¢ do kategorii zagrozen dla bezpie-
czenstwa wewngtrznego, nie przewidujac - poza zawartymi w art. 12 1 13 - szczegol-
nych zasad udzialu odpowiednich stuzb panstwowych w zarzadzaniu kryzysowym.

W ramach ustawowej definicji zarzadzania kryzysowego (art. 2) miesci si¢ tema-
tyka zapobiegania sytuacjom kryzysowym rozumianym jako stany wptywajace nega-
tywnie na poziom bezpieczenstwa ludzi lub §rodowiska (art. 3 pkt 1 w proponowanym
brzmieniu). Dziatalnos$¢ terrorystyczna jest za$ z zalozenia ukierunkowana na wywota-
nie stanu chaosu. Nowelizacja stara si¢ doprecyzowad i uzupetnic istniejace rozwigza-
nia, w zwiazku ze stwierdzeniem, ze na chwile obecng sa one niewystarczajace wobec
coraz bardziej realnych zagrozen ze strony terroryzmu, co uzasadnia szerokie wlacze-
nie Szefa ABW w system zarzadzania kryzysowego.

Zgodnie z obowiazujacym art. 3 pkt 1 ustawy pod pojeciem sytuacji kryzy-
sowej nalezy rozumie¢ ,sytuacj¢ bedaca nastepstwem zagrozenia i prowadzaca
w konsekwencji do zerwania lub znacznego naruszenia wi¢zdéw spolecznych przy
rownoczesnym powaznym zakldceniu w funkcjonowaniu instytucji publicznych, jed-
nak w takim stopniu, ze uzyte $rodki niezbe¢dne do zapewnienia lub przywrocenia
bezpieczenstwa nie uzasadniaja wprowadzenia zadnego ze standw nadzwyczajnych,
o ktérych mowa w art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskiej”. Natomiast
projektowana definicja wymaga jedynie wystapienia zagrozenia, ktére wptywa ne-
gatywnie na poziom bezpieczenstwa ludzi lub $rodowiska w stopniu wywotujacym
ograniczenia w dziataniu wlasciwych organéw administracji publicznej, ze wzgledu
na ,,nieadekwatnos$¢ posiadanych sit i srodkéw”. Zauwazy¢ nalezy, iz projektowa-
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ne brzmienie sytuacji kryzysowej stwarza szersza mozliwos¢ stosowania przepisow

ustawy.

Nowelizacja ustawy o zarzadzaniu kryzysowym ma na celu uporzadkowanie
przedmiotowej materii, uczytelnienie relacji pomiedzy organami administracji publicz-
nej oraz pomiedzy tymi organami a innymi podmiotami. Osiagniecie tego celu naste-
puje poprzez:

— jednoznaczne wskazanie podmiotu odpowiedzialnego za gromadzenie i dystrybucje
informacji dotyczacych zagrozen o charakterze terrorystycznym. Normodawca po-
wierza t¢ funkcje Szefowi ABW;

— wskazanie organu wlasciwego, w przypadkach powzigcia informacji o mozliwosci
wystapienia sytuacji kryzysowej bedacej skutkiem zdarzenia o charakterze terrory-
stycznym, zagrazajacego infrastrukturze krytycznej, zyciu lub zdrowiu ludzi, mieniu
w znacznych rozmiarach, dziedzictwu narodowemu lub $rodowisku — do udzielania
zalecen organom i podmiotom zagrozonym tymi dziataniami, a takze przekazywa-
nia im niezbg¢dnych informacji stuzacych przeciwdziataniu tym zagrozeniom (kom-
petencja ta rowniez zostata zastrzezona dla Szefa ABW);

— okreslenie zasad wspotdziatania pomigdzy Szefem ABW a organami wiladzy pu-
blicznej. Granice tego wspdtdziatania zostaly §cisle okreslone i dotyczy¢ maja wy-
lacznie zakresu zapobiegania, przeciwdziatania i usuwania skutkéw zdarzen o cha-
rakterze terrorystycznym.

Za przyjeciem przedstawionych rozwiazan, poza wzgledami natury prakseolo-
gicznej przemawia ustawowo przyznany Szefowi ABW zakres jego kompetencji, gdyz
zgodnie z art. 5 ust. 1 pkt 2 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wngtrznego oraz Agencji Wywiadu do zadan ABW nalezy m.in. rozpoznawanie, za-
pobieganie i wykrywanie przestepstw terroryzmu, a takze dostosowana do realizacji
tych zadan struktura wewnetrzna Agencji Bezpieczenstwa Wewnetrznego (w sktad
tej instytucji wchodzi zaréwno Departament Przeciwdziatania Terroryzmowi jak réw-
niez Centrum Antyterrorystyczne jako komorka realizujaca zadania o charakterze ko-
ordynacyjnym, dzialajaca przez cala dobe¢ w systemie cigglym, w ktorej stuzbe pel-
nig poza funkcjonariuszami ABW takze funkcjonariusze, zolnierze i pracownicy stuzb
1instytucji uczestniczacy w systemie ochrony antyterrorystycznej kraju (7 dni/24 godz.
w ramach struktur migdzyresortowych). Nie bez znaczenia jest takze fakt, iz po mysli
przepisu art. 40 ust. 1 ustawy o Agencji Bezpieczenstwa Wewngtrznego oraz Agen-
cji Wywiadu, na Szefa ABW zostat natozony obowigzek koordynacji podejmowanych
przez stuzby specjalne czynnos$ci operacyjno — rozpoznawczych mogacych mie¢ wplyw
na bezpieczenstwo panstwa i prowadzenia w tym celu centralnej ewidencji zaintereso-
wan operacyjnych stuzb specjalnych.

Doprecyzowanie roli Szefa ABW, a takze wyposazenie tego organu w niezbed-
ne do realizacji przedstawionej wyzej funkcji instrumentarium, nast¢puje w dodanym
nowelizacjq m.in. art. 12a. Przepis ten zaktada, ze organy administracji publicznej, po-
siadacze samoistni i zalezni obiektéw, instalacji lub urzadzen infrastruktury krytycz-
nej sa obowiazani niezwlocznie przekazywaé Szefowi Agencji Bezpieczenstwa We-
wngtrznego bedace w ich posiadaniu, informacje dotyczace zagrozen o charakterze
terrorystycznym dla tej infrastruktury krytycznej, w tym zagrozen dla funkcjonowania
systemow i sieci energetycznych, wodnokanalizacyjnych, cieptowniczych oraz telein-
formatycznych, istotnych z punktu widzenia bezpieczenstwa panstwa, a takze dziatan,
ktore moga prowadzi¢ do zagrozenia zycia lub zdrowia ludzi, mienia w znacznych roz-
miarach, dziedzictwa narodowego lub srodowiska.



52 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

Doda¢ nalezy, ze przekazane informacje umozliwia realizowanie jednego z za-
dan ustawowych ABW, tj. rozpoznawania, zapobiegania i wykrywania przestgpstwa
terroryzmu.

Niezwykle istotng z punktu widzenia skutecznosci realizacji funkcji prewencyj-
nej w zakresie przeciwdziatania zagrozeniom o charakterze terrorystycznym jest insty-
tucja zalecen przekazywanych przez Szefa ABW zagrozonym organom i podmiotom.
Projektowane rozwiazania zaktadajace z jednej strony bezposrednia wymiang informa-
c¢ji pomigdzy podmiotami posiadajacymi w dyspozycji obiekty, urzadzenia i instalacje
infrastruktury krytycznej a Szefem ABW, z drugiej za$ mozliwos¢ adekwatnego do
uzyskanych informacji ksztattowania tresci zalecen dotyczacych oceny tej infrastruk-
tury umozliwia jej skuteczng ochrong. Rozwiazanie to zaktada bowiem mozliwo$¢ bez-
posredniego dost¢pu do informacji, charakteryzujacych si¢ walorem aktualnosci, przez
funkcjonariuszy ABW dysponujacych profesjonalnymi $rodkami umozliwiajacymi
przeciwdziatanie zagrozeniom dla bezpieczenstwa wewngtrznego. Zatem trzeba uznac,
ze mechanizm ten jest odpowiedni i adekwatny do sytuacji potencjalnego zagrozenia,
na wypadek ktorego jest przygotowywany. Do Szefa ABW sptywatyby informacje
o zagrozeniach terrorystycznych dla infrastruktury krytycznej, a wigc organ ten uzy-
skiwalby wiedz¢ na temat ewentualnych zamierzen terrorystycznych z dodatkowego
zrodta. W obowigzujacym stanie prawnym wiedzg t¢ zyskuje - co do zasady - z prowa-
dzenia czynnos$ci operacyjno-rozpoznawczych lub dochodzeniowo-§ledczych. W takie
rozwigzanie ustawowe jest niejako wkalkulowany brak podlegtosci pomiedzy pod-
miotami uczestniczacymi w systemie przekazywania informacji i wykonywania pro-
pozycji dziatan (zalecen). Niezaleznie od tego nalezy wskaza¢ na to, ze przekazywanie
zalecen i informacji bezposrednio do podmiotéow odpowiedzialnych za infrastrukture
krytyczna wplynie na skrocenie czasu przeptywu informacji oraz zalecen co urealni
dziatania shuzace zapewnieniu ochrony infrastruktury krytyczne;j.

O systemowym charakterze wspomnianych wyzej zalecen §wiadczy rowniez na-
lozony na Szefa ABW obowiazek kazdorazowego informowania dyrektora Rzadowego
Centrum Bezpieczenstwa o podjetych dziataniach.

Z tych tez powodow, jak wymienione wyzej, wprowadza si¢ obowiazek wyzna-
czenia przez wlascicieli oraz posiadaczy obiektow, urzadzen i instalacji infrastruk-
tury krytycznej oséb odpowiedzialnych za kontakty z przedstawicielami administra-
cji publicznej. Regulacja ta wyznacza zasade, w mysl ktorej, relacja przy wspdtpracy
w zakresie ochrony infrastruktury krytycznej nastgpowaé bedzie w wyniku komuni-
kacji z odpowiednimi terytorialnie organami administracji panstwowej i samorzadu
terytorialnego.

Ewentualne zarzuty dotyczace rzekomego naruszenia konstytucyjnie chro-
nionych wolnos$ci i praw w zwiazku z rozwiazaniami przewidywanymi w projekcie,
w szczegolnosci w projektowanym art. 12a - nalezaloby uzna¢ jako nieuzasadnione.
Przepisy te nie ograniczaja bowiem w zadnym stopniu swobod obywatelskich, swo-
body dziatalnosci gospodarczej czy autonomii dziatania samorzadu terytorialnego.
Kreuja jedynie system przeciwdziatania okreslonym zagrozeniom, ktéry - aby mdgt
by¢ skuteczny - powinien uwzgledniaé¢ okres$lone role do spetnienia dla wszystkich
uczestnikow otoczenia, ktorych zagrozenia moga dotyczy¢. Stad koniecznos$¢ ustano-
wienia zasad wspdtpracy z organami jednostek samorzadu terytorialnego i podmiota-
mi prywatnymi, ktére nie sa powigzane instytucjonalnie ani z dyrektorem Rzadowe-
go Centrum Bezpieczenstwa, ani z innymi organami panstwowymi uczestniczacymi
W systemie.
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Ustawa proponuje wprowadzenie wspotdzialania wojewodow, starostow oraz
wojtow, burmistrzéw i prezydentdw miast z Agencja Bezpieczenstwa Wewngtrznego
w zakresie przeciwdzialania, zapobiegania i usuwania skutkéw zdarzen o charakterze
terrorystycznym. Analizujac tres¢ ustawy o ABW nie sposdb zakwestionowac, ze to
wtasnie ABW jest centralnym organem administracji rzadowej wlasciwym w sprawach
rozpoznawania, zapobiegania i zwalczania zagrozen godzacych w bezpieczenstwo we-
wngtrzne pafnstwa oraz rozpoznawania, zapobiegania i wykrywania przestgpstw terro-
ryzmu. Co wigcej, wydaje si¢, ze profesjonalna i specjalistyczna wiedza funkcjonariu-
szy ABW zostanie w pelni wykorzystanab.

) Opracowano z wykorzystaniem: ,,Opinii prawnej w sprawie uprawnien Agencji Bezpieczenstwa We-
wngtrznego w zakresie spraw zwiazanych z zarzadzaniem kryzysowym” sporzadzonej przez Kancela-
ri¢ Radcy Prawnego Adama Pietrasika, ,,Opinii prawnej o projekcie ustawy o zarzadzaniu kryzysowym
(druk sejmowy nr 1699) sporzadzonej przez Andrzeja Sakowicza ,,Opinii prawnej w sprawie uprawnien
Agencji Bezpieczenstwa Wewngtrznego w projekcie ustawy o zmianie ustawy o zarzadzaniu kryzyso-
wym” sporzadzonej przez Andrzeja Sakowicza.
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Sebastian Wojciechowski

Terroryzm. Analiza pojg¢cia

Ztozona kwestia jest zardwno analiza terroryzmu, ukazanie jego rozlicznych po-
wiazan czy interakcji, jak rowniez zdefiniowanie samego pojg¢cia. Pomimo wieloletnich
préb oraz istnienia kilkuset bardzo réznych jego definicji, spotecznosci migdzynaro-
dowej nie udato si¢ wypracowac jednej uniwersalnej i powszechnie akceptowanej for-
mutly.

Terroryzm — problemy definicyjne i ich przyczyny

Wystepuje duza trudno$¢ w odrdznieniu terroryzmu od zjawisk czy proceséw
mniej lub bardziej wobec niego pokrewnych, na przyktad: terror, partyzantka (guerril-
la), wojna partyzancka, walka-wojna niepodleglo$ciowa-narodowowyzwolencza, irry-
denta, separatyzm itp. Mamy do czynienia z cz¢stym okresleniem przy pomocy stowa
terroryzm, szeregu bardzo réznych postaw i zachowan, poczawszy od dziatan o charak-
terze anarchistycznym czy rewolucyjnym, a skonczywszy na czynach kryminalnych.
Niejednokrotnie ta sama sytuacja, w zaleznosci od opcji politycznej, religijnej czy et-
nicznej, jest interpretowana albo jako przejaw terroryzmu, albo np. walki narodowo-
-wyzwolenczej - np. akcje IRA czy ETA, ktére dla czg¢éci irlandzkich czy baskijskich
nacjonalistow sa forma walki o niepodleglos¢, a dla wigkszosci opinii publicznej prze-
jawem terroryzmu.

Kolejnym elementem sg przypadki, gdy osrodki decyzyjne (choéby politycy) lub
opiniotworcze (np. media) celowo postuguja si¢ pojeciem terroryzm, terrorysta itp.,
chcac w ten sposdb wptynaé na opini¢ publiczng, aby zdyskredytowac¢ okreslona osobe
lub formacje¢, uzasadni¢ jakie$ swoje dzialania, znalez¢ tzw. temat zastepczy czy zy-
ska¢ na popularnos$ci. Stowo to moze petnic¢ zatem funkcj¢ manipulacyjna, przynoszac
okreslone polityczne lub materialne profity, komplikujac jednak w ten sposéb jego pra-
widlowe zrozumienie.

Czgsto czynnikiem utrudniajacym wypracowanie mi¢dzynarodowej definicji ter-
roryzmu jest postawa poszczegdlnych panstw wykorzystujacych jej brak, aby realizo-
wac wlasne cele (tak zagraniczne, jak i wewnetrzne). Przykladem moze by¢ wspieranie,
za pomocg roznych srodkéw, poszczegdlnych organizacji terrorystycznych czy stoso-
wanie przez panstwo metod terrorystycznych.

Podejmowane sa proby wyjasnienia pojecia ,terroryzm” przy pomocy okreslen po-
krewnych typu ,,radykalizm”, ,,ekstremizm”, ,,akt terroru”, ,,akt terrorystyczny”, ,,poli-
tyka terroru” itp. Na ogo6t opisuja one lub charakteryzuja tylko jaki§ wycinek, aspekt ter-
roryzmu, nie przedstawiaja jednak w sposob petny i wlasciwy istoty problemu. Czgstym,
a zarazem niebezpiecznym i btednym uproszczeniem jest stawianie ,,znaku rownosci”
np. pomigdzy terroryzmem a fundamentalizmem islamskim czy innymi pojeciami.?

Kolejna trudnoscia w petnym i dogtebnym zaprezentowaniu terroryzmu jest jego
ewolucja. Wraz z uptywem czasu powstaja lub przestaja istnie¢ poszczegolne organiza-

) Funkcjonuje caly szereg innych okresle mniej lub bardziej zbieznych np. islamizm, religijny nacjona-
lizm, islamofaszyzm, radykalizm islamski, radykalizm fundamentalistyczny itp.
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cje terrorystyczne, zmienia si¢ forma czy ocena ich dziatalnosci, ale ksztattuja si¢ tez
nowe rodzaje analizowanego zjawiska. Przyktadem sg chocby: ekoterroryzm, bioterro-
ryzm, cyberterroryzm czy odgrywajacy ostatnio szczegdlnie istotna role tzw. globalny
terroryzm.? Zmienia si¢ takze ocena poszczegolnych osdb, organizacji, ruchow czy idei
(np. OWP, J. Arafat).

Zrédtem probleméw dotyczacych zdefiniowania tego pojecia bywaja réwniez oso-
biste aspiracje, sympatie czy emocje. Niekiedy nowe definicje terroryzmu sg tworzone
w wyniku indywidualnych oczekiwan lub aspiracji poszczego6lnych naukowcow, insty-
tucji czy osrodkow analitycznych. Ponadto, ocena danego procesu czy zdarzenia cz¢sto
zalezy od tego czy sympatyzujemy z dang sprawa, pogladem lub osoba, czy tez jeste-
$my im przeciwni.

Istotnym czynnikiem utrudniajgcym jest rowniez réznorodnos¢ i wielo§¢ mozli-
wych scenariuszy ataku terrorystycznego, a takze zastosowanych podczas niego metod
i Srodkéw dziatania. Wsrod nich wymieni¢ mozna m.in.: zamach na zycie czy zdrowie
osoby lub 0séb, dazenie do zniszczenia okreslonego przedmiotu lub obiektu, wzigcie
zaktadnika lub zaktadnikow, uprowadzenie $rodka transportu i wiele innych.

Fundamentalne znaczenie maja tez watpliwosci, dyskusje czy spory dotyczace
pojgcia terroryzm, wystepujace na forum organizacji mi¢gdzynarodowych.

Przyktadem powyzszych trudnosci moga by¢ rozbieznosci dotyczace wypraco-
wania uniwersalnej definicji terroryzmu w obrebie Organizacji Narodéw Zjednoczo-
nych. Pomimo wieloletnich préb, spotecznosci migdzynarodowej nie udato si¢ stworzy¢
uniwersalnej i powszechnie akceptowanej formuty. Poczatkowo wpltyw na to miaty
wzgledy ideologiczno — polityczne oraz problem z rozréznieniem terroryzmu od walki
narodowowyzwolenczej. W okresie pdzniejszym — prawie az do konca lat dziewigc-
dziesiatych, gtowna przeszkoda w stworzeniu na forum ONZ definicji terroryzmu byt
fakt, ze czgs$¢ panstw opowiadata si¢ przeciwko przyjeciu catosciowej regulacji, propa-
gujac pomyst konwencji sektorowych — poswigconych poszczegdlnym rodzajom terro-
ryzmu.

Obecnie gléwnym punktem spornym nie jest juz merytoryczna tres¢ samej defini-
cji, ale przede wszystkim proponowane przypadki niestosowania konwencji. Na tym tle
dochodzi do konfliktu intereséw, np. pomiedzy panstwami opowiadajacymi si¢ za lub
przeciwko wykluczeniu spod jej regulacji czyndw zwiazanych z walkg narodowowy-
zwolencza. Inna kwestia sporna jest stosunek wobec terroryzmu panstwowego.

Zdaniem czgsci specjalistow terroryzm nie moze by¢ jednoznacznie zdefiniowa-
ny, gdyz termin ten jest zbyt obszerny.¥ Kazdego roku, na catym $wiecie, ukazuja si¢
tysiace artykutdéw oraz setki ksigzek na temat terroryzmu. Wpisujac na przyktad do wy-
szukiwarki internetowej Google stowo ,.terrorism” uzyskamy ponad 50 mln wskazan.
To co czgsto jest zaliczane do terroryzmu np. porwanie, moze by¢ réwniez elementem
kryminalnego terroru.

Wyznacznikiem komplikujacym zdefiniowanie terroryzmu, a zarazem obrazuja-
cym jego ztozonos¢, jest istnienie wielu definicji tego pojecia np. w obrebie jednego pan-
stwa i jego struktur. Ze szczegoélnym przypadkiem mamy do czynienia w panstwach,
gdzie poszczegodlne instytucje czy agendy rzadowe postuguja si¢ wieloma réznymi de-

» Na temat globalnego terroryzmu zob. S. Wojciechowski, Global Terrorism [w:] The Faces of Terrorism,
pod red. S. Wojciechowski, Poznan 2006, s. 29-34.

3 W. Laqueur, The Age of Terrorism, Boston 1987, s. 11, 142-156; T. Meisels, The Trouble with Terror: The
Apologetics of Terrorism — a Refutation, ,,Terrorism and Political Violence® 2006, nr 18, s. 470.
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finicjami terroryzmu. Taki stan rzeczy najlepiej oddaje przyktad amerykanski. Admini-
stracja USA nie wypracowata jednej oficjalnej definicji terroryzmu. Uczynity to jednak
poszczegdlne jej agencje.

Kolejnym, pokrewnym problemem, jest lakonicznos¢, niedoprecyzowanie lub po-
lemiczny charakter wielu stosowanych definicji. Przykladem jest chocby rozwiazanie
stosowane przez Departament Stanu USA, propozycja Komitetu ds. Migdzynarodowe-
go Terroryzmu (KDMT) czy TREVL

Odmiennym mankamentem sa definicje bardzo obszerne i rozbudowane utrud-
niajace zwigzte ukazanie istoty terroryzmu. Obrazuje to na przyktad rosyjska definicja
terroryzmu.?

Koniecznosé wypracowania definicji terroryzmu

Skoro zdefiniowanie poj¢cia terroryzm jest tak trudne i ztozone, nasuwa si¢ py-
tanie dlaczego zatem powinna funkcjonowaé jedna ogdlna jego definicja i czy w ogole
jest ona potrzebna?

Potrzeba definicji wynika gtéwnie ze wzgledow praktycznych. Aby tworzy¢ efek-
tywne mechanizmy oraz strategie zapobiegania i zwalczania terroryzmu konieczne jest
poznanie oraz sprecyzowanie jego istoty, charakteru czy zakresu. Utatwi to niewat-
pliwie tak panstwom, jak i spotecznosci migdzynarodowej podejmowanie stosownych
i nieodzownych dziatan.

Jest ona rdwniez przydatna z powodéw formalno-prawnych — koniecznos¢ wypra-
cowania i realizowania stosownych przepisow.

Terroryzm uzna¢ mozna za jeden z najistotniejszych problemow we wspodlcze-
snym $wiecie. Obniza on zaréwno stan, jak i poczucie bezpieczenstwa tak wewnetrz-
nego, jak i zewngtrznego.

Uniwersalna definicja terroryzmu pomoglaby réowniez jednoznacznie wyjasnic¢
takie pojecia, jak np. organizacja terrorystyczna. Przyktadem moze by¢ Hamas, po-
strzegany przez cz¢s$¢ panstw (np. USA) za organizacj¢ terrorystyczna, a przez inne za
ruch niepodleglo$ciowy czy parti¢ polityczna (cho¢by Rosje).

Nalezy dazy¢ do uporzadkowania i usystematyzowania dotychczasowej wiedzy
o terroryzmie. Jej obszerny zakres cz¢sto ma bowiem charakter ilosciowy, a nie jako-
Sciowy. Wiele prac, to kompilacje wezesniejszych ustalen, pozbawione nowych elemen-
téw. Wciaz brakuje takze opracowan, ktore w sposdb zwiezly i klarowny dotyczytyby
istoty terroryzmu (np. pojecia). Co wigcej, nierozstrzygnigte sa tez spory (tak teore-
tyczne, jak i prawne) cho¢by odnosnie rozréznienia pomigedzy terroryzmem, a ruchem
partyzanckim czy narodowowyzwolefnczym.

Wraz z uplywem czasu powstaja lub przestaja istnie¢ poszczegdlne organizacje
terrorystyczne,” zmienia si¢ forma czy ocena ich dziatalnosci, ale ksztaltuja si¢ tez
nowe rodzaje tego zjawiska. Dochodza do tego inne kwestie, zwiazane z wpltywem ter-
roryzmu juz nie tylko na poszczegdlne panstwa, jednostki, ale i procesy, wartosci czy
zjawiska — jak chocby relacje terroryzm — demokracja, terroryzm — prawa cztowieka,
terroryzm — separatyzm itp.

4 Zob, s. 8-9 opracowania.
» Na temat zmian w obrgbie organizacji terrorystycznych zob. np. P. Ebbig, R. Fiedler, A. Wejkszner, S.
Wojciechowski, Leksykon wspolczesnych organizacji terrorystycznych, Poznan 2007.
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Definicje terroryzmu stosowane w wybranych panstwach i organizacjach
miegdzynarodowych

Definicja CIA: Terroryzm, to grozba uzycia przemocy albo jej uzycie dla celéw
politycznych przez jednostki lub grupy, niezaleznie czy dziataja one na rzecz czy tez
w opozycji do ustanowionej wladzy panstwowej, w sytuacji gdy powyzsze dziatania
maja przerazic¢ badz zastraszy¢ wigcej osob niz tylko bezposrednie ofiary.

Departament Sprawiedliwosci USA okresla terroryzm jako ,,(...) gwattowne kry-
minalne zachowanie, najwyrazniej majace na celu: 1 — zastraszy¢ i zmusza¢ ludnosé
cywilng; 2 — wptynaé na sposdb sprawowania wladzy przez zastraszenie i przymus; lub
3 — wplynad na sposob sprawowania rzadow przez zamach lub porwanie.”

Federalne Biuro Sledcze (FBI) stwierdza, ze jest to ,bezprawne uzycie sity lub
przemocy wobec 0sob lub mienia, celem zastraszenia lub wywarcia przymusu na rzad,
ludnos$¢ cywilng albo czgséci wyzej wymienionych, co zmierza do promocji celéw poli-
tycznych lub spolecznych”.

Departament Stanu USA definiuje terroryzm jako — zaplanowana, umotywowa-
na politycznie przemoc wobec celéw nie uczestniczacych w walce (non combatant),
stosowana przez subnarodowe grupy czy tajnych agentow. Niektdre z powyzszych
sformutowan wywolywaé jednak moga watpliwosci, np. stwierdzenie ,,nieuzbrojony”,
,hie petniacy stuzby” choéby w kontekscie pytan: Jaki rodzaj uzbrojenia mamy na
mys$li? Czy chodzi o dowolny jego typ? Co z osobami, ktore np.: wykonuja tajne mi-
sje: oficjalnie nie sq na stuzbie, a w rzeczywistosci jednak realizuja okreslone zadania;
naleza do nieuzbrojonej czesci personelu wojskowego, ale uczestnicza w dziataniach
zbrojnych? itd. Polemiczne jest rowniez okreslenie ,,gdy na miejscu zbrodni nie istnieje
stan wrogos$ci” albowiem taka sytuacja roznie moze by¢ postrzegana przez zaintere-
sowane strony.

Grupa TREVT okresla terroryzm jako ,,uzycie lub grozbe¢ uzycia przez zwartg
grupg oséb”, przemocy (za wyjatkiem dziatan wojennych) w celu osiggnigcia celow
politycznych. W tym przypadku nasuwa si¢ jednak istotne pytanie czy dzialalnos¢ ter-
rorystyczna musi mie¢ tylko wymiar polityczny i dotyczy¢ zawsze grupy osdb, a nie
poszczegdlnych jednostek (choéby przyktad T. Kaczynskiego).

Z kolei w rozumieniu rosyjskim terroryzm to: ,,przemoc lub grozenie jej zastoso-
waniem w stosunku do oséb i organizacji, zniszczenie (uszkodzenie) lub grozba znisz-
czenia (uszkodzenia) majatku i innych obiektéw, mogaca grozi¢ $miercia ludzi, bedaca
przyczyna znacznej szkody w majatku lub powodujaca wystapienie innych spotecznie
niebezpiecznych nastepstw dokonana w celu naruszenia spokoju spotecznego, zastra-
szenia spoteczenstwa lub w celu oddziatywania na przyjecie przez organy wladzy roz-
strzygnig¢ po mysli terrorystdéw, lub zaspokojenie nieprawnych majatkowych i innych
interesOw; targnigcie si¢ na zycie panstwowego lub spotecznego dziatacza dokonane
w celu przerwania jego panstwowej lub innej politycznej dziatalnosci lub uwazanej za
taka dziatalno$¢, napad na przedstawiciela obcego panstwa lub pracownika organiza-
cji miedzynarodowej, objetego migdzynarodowg ochrona, rowniez napad na pomiesz-
czenia stuzbowe lub $rodki transportu oséb objetych miedzynarodowa ochrong jesli
to dzialanie jest $cisle zwiazane z prowokacja wojny lub skomplikowaniem stosunkow
mig¢dzynarodowych”.

We Francji popularna jest definicja, ktdra brzmi: ,,rozmys$lne dzialanie majace na
celu, poprzez zastraszenie lub przemoc, obalenie instytucji demokratycznych badz prze-
jecie kontroli nad czg$cia terytorium narodowego, podlegajacego wladzy panstwowe;j’.
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W ustaleniach ONZ zawartych w rezolucji 49/60 z 9 grudnia 1994 roku stwier-
dzono, ze terroryzm tworza czyny, metody i praktyki bedace cigzkim naruszeniem ce-
16w 1 zasad Narodéw Zjednoczonych, mogace stanowi¢ grozbe dla migdzynarodowego
pokoju i bezpieczenstwa, zagrozenie dla przyjaznych stosunkdéw migdzy panstwami,
utrudnienie migdzynarodowej wspotpracy, a takze czyny, metody i praktyki podjete
w celu zniszczenia praw czlowieka, podstawowych wolnosci i demokratycznych pod-
staw spoteczenstwa. Ich cecha jest przestgpczosc i brak uzasadnienia”.

Glowne elementy pojecia terroryzm
Amerykanski znawca powyzszej problematyki A. Schmid dokonat zestawienia

gtéwnych cech (elementéw) terroryzmu. Uczynit to w oparciu o 109 réznych definicji
tego pojecia. Ich petna lista przedstawia si¢ nastgpujaco.

Element A. Schmid L Weinberg
(1988) i inni (2002)
1. przemoc, sita 83,5 71
2. polityczny charakter 65 60
3. strach, podkreslenie terroru 51 22
4. grozba 47 41
5. (psychologiczne) rezultaty i (przewidywane) reakcje 41,5 5,5
6. zroznicowanie ofiara-cel 37,5 25
7. celowe, planowane, systematyczne, zorganizowane dziatanie 32 11
8. metody walki, strategia, taktyka 30,5 31,5
9. nienormalx}oéé, konflikt z przyjetymi regutami, brak humanitarnych 30 0
ograniczen
10. wymuszenie, zniewolenie, powodowanie ulegtosci 28 55
11. aspekt rozgtosu, reklamy 21,5 18
12. przypadkowos¢, bezosobowo$¢, indyskryminacja 21 0
13. cywile, osoby niezaangazowane w walke - neutralni i stojacy z
boku jako ofiary 17,5 2
14. zastraszenie 17 11
15. podkreslenie niewinnosci ofiar 15,5 10
16. grupa, ruch, organizacja jako sprawca 14 29
17. symboliczny aspekt, demonstrowanie sity innym 13,5 5,5
18. nieobliczalnos¢, nieprzewidywalno$¢, niespodziewany akt 9 |
przemocy
19. potajemny, ukryty charakter 9 7
20. niepowtarzalnos¢, seryjnos¢ lub reklamowy charakter przemocy 7 0
21. kryminalny (aspekt) 6 5,5
22. zadanie stawiane stronom trzecim 4 1

Tabela 1. Czestotliwos¢ wystgpowania poszczegolnych elementow (w %)

Zrédlo: A. P. Schmid, A. J. Jongman, Political terrorism. A new guide to actors, authors, concepts, data bases,
theories and literature, New Brunswick 1988; L. Weinberg, A. Pedahzur, S. Hirsch-Hoefler, The challenges of
conceptualizing terrorism, ,, Terrorism and Political Violence” 2004, vol. 16, nr 4.
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Powyzsze zestawienie obejmuje cechy bardzo cz¢sto uwzgledniane w poszcze-
gdlnych definicjach terroryzmu, cho¢by element przemocy - sity, (ponad 83% czgsto-
tliwosci), polityczny charakter dziatania (65%), ale tez i takie wystepujace rzadko np.
aspekt kryminalny (6%) czy zadanie stawiane stronom trzecim (4%). Sa w nim ujgte
elementy oczywiste i niezb¢dne dla scharakteryzowania terroryzmu, choéby: grozba,
strach, przemoc, taktyka — strategia, ale tez i takie majace charakter polemiczny np. po-
wtarzalny, seryjny charakter przemocy — ktéry moze, ale nie musi by¢ obligatoryjnym
elementem kazdego aktu terrorystycznego.

Dobdr, podobnie jak czgstotliwo$¢ zaprezentowanych wskaznikéw, ma zatem wy-
raz umowny i polemiczny. Analizujac — np. nowsze definicje terroryzmu (Schmid opie-
rat si¢ na tych z lat 1936 — 1981) zmianie ulegajq proporcje wystgpowania poszczegolnych
wskaznikow. Obrazujg to m.in. badania przeprowadzone przez L. Weinberg, A. Pedahzur
i S. Hirsch-Hoefler.” Naukowcy ci przeanalizowali siedemdziesiat trzy definicje terrory-
zmu zamieszczone w trzech czasopismach naukowych: ,,Terrorism” (od 1977 r. do 1991 r.),
,.Terrorism and Political Violence” (od 1990 r. do 2001 1.) i ,,Studies in Conflict and Terrori-
sm”(od 1992 r. do 2001 r.). Punktem wyjscia dla ich badan byty dwadziescia dwa elementy
wyrdznione przez A. Schmida. Efekt koncowy okazal si¢ dos¢ zaskakujacy. Na przyktad
kategoria numer dwanascie (przypadkowosé, bezosobowos¢, indyskryminacja) i numer
dziewig¢ (nienormalno$é, konflikt z przyjetymi regutami, brak humanitarnych ograniczen),
ktére w badaniu A. Schmida otrzymaty wysoka liczb¢ wskazan, w pdézniejszej analizie nie
zostaty w ogole uwzglednione. Interesujacy wydaje si¢ tez fakt, ze definicje zawarte w tych
czasopismach, znacznie rzadziej nawigzywatly do strachu i terroru (element numer trzy)
tylko 22%, w poréwnaniu do 51% w badaniu A. Schmida. Duzo rzadziej wymieniany byt
réwniez element numer pi¢é¢ (psychologiczne rezultaty i przewidywane reakcje) — jedynie
5,5% przypadkdw, w poréwnaniu do 41,5% wezesniejszego zestawienia.

W oparciu o powyzsze badania przedstawiono definicj¢, ktdra brzmi nastgpu-
jaco: ,,Terroryzm jest wzbudzajaca niepokdj metoda powtarzajacych si¢ atakow prze-
mocy, przyjeta przez dziatajace najczgsciej w sposob tajny jednostki, grupy albo pod-
mioty panstwowe, wybierang z powoddéw kryminalnych lub politycznych, przy czym —
w odroznieniu od zamachdéw na zycie — bezposrednie cele przemocy nie sg gtowny-
mi celami. Bezposrednie ofiary ludzkie przemocy sa z reguty wybierane przypadko-
wo, na $lepo (cele wynikajace z okolicznosci), albo selektywnie (cele reprezentatywne
lub symboliczne) z docelowej populacji i stuza one jako nosniki przeslania. Zagrozenie
i bazujacy na przemocy proces komunikacyjny pomiedzy terrorysta (organizacja), (za-
grozonymi) ofiarami i gldwnymi celami wykorzystywane sa do manipulacji glownym
celem (spolecznoscia badz spotecznosciami), zamieniajac go w cel terroru, cel zadan
lub tez cel skupienia uwagi, zaleznie od tego, czy sprawcy w danej sytuacji poszukuja
gtéwnie zastraszenia, zniewolenia czy propagandy.”

Jest to jednak propozycja polemiczna i trudna w odbiorze. Majac to na uwadze,
nalezatoby raczej jeszcze bardziej uporzadkowaé formute 22 gldwnych cech terrory-
zmu i ograniczy¢ ja do 5 kluczowych pytan:

1) Kto? — byt inicjatorem, organizatorem, finansista czy wykonawca zamachu/zama-
choéw?

2) Jak? — (i w jaki sposob?) zamach zostal przygotowany, przeprowadzony, zrealizo-
wany?

® L. Weinberg, A. Pedahzur, S. Hirsch-Hoefler, The challenges of conceptualizing terrorism, ,,Terrorism
and Political Violence” 2004, vol. 16, nr 4, s. 780.
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3) Dlaczego? — doszto do ataku terrorystycznego? Jest to pytanie o zrodla, przyczyny,
motywy itp.

4) Kto/co - byl/bylo celem? Kogo lub czego przejaw terroryzmu dotyczyt? — pytanie
o podmiot/ podmioty — przedmiot/ przedmioty ataku.

5) Z jakim skutkiem? — pytanie o nast¢pstwa.

Whnioski

Terroryzm moze by¢ postrzegany m. in. jako suma nastgpujacych elementéw:

1. Dziatania planowane i/lub realizowane przez jednostke albo grupe osob, ktore maja
charakter przemyslany, destrukcyjny (np. porwanie, zamach bombowy) i sa sprzecz-
ne z prawem.

2. Wynikajg one z réznych motywdw i maja rozne cele, jak choéby: polityczne, religij-
ne, osobiste lub inne.

3. Saq wymierzone w: panstwo lub inny podmiot migdzynarodowy, jego przedstawi-
cieli, instytucje, infrastruktur¢ czy symbole; osoby publiczne zwiazane lub nie ze
$wiatem polityki; ,,zwyktych” obywateli oraz ich mienie.

Obecnie do najistotniejszych dziatan w zakresie problematyki terrorystycznej

w Polsce zaliczy¢ nalezy m. in. wypracowanie nowoczesnych i kompleksowych regu-

lacji prawnych. Jednym z kluczowych ich elementdéw jest przyjecie profesjonalnej de-

finicji terroryzmu.
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Tomasz Nalepa
Stanistaw Popiel

Terroryzm chemiczny

Terroryzm to metoda dziatania polegajaca na stosowaniu przemocy wobec okre-
$lonych osdb, aparatu wladzy lub wobec przypadkowych czlonkéw spoteczenstwa, po-
przez zamachy na urzedy, lokale i Srodki uzytecznosci publicznej, itp.

Terroryzm chemiczny to uzycie §rodkéw chemicznych przeciwko ludnosci i infra-
strukturze krytycznej znajdujacych si¢ na okreslonym obszarze (terytorium). Skazenie
zachodzi wskutek naglego uwolnienia do otoczenia toksycznych srodkéw chemicznych
lub innych niebezpiecznych materiatow chemicznych, w wyniku czego wystepuje zbio-
rowe zagrozenie dla zycia, zdrowia, mienia duzej wartosci lub srodowiska naturalnego
na znacznym terytorium. W ataku z uzyciem $rodkéw chemicznych terrorysci moga
postuzy¢ si¢ bezposrednio srodkiem posiadanym przez siebie, a w przypadku braku ta-
kiego $rodka moga dokona¢ innego rodzaju ataku terrorystycznego, np.:

a. spowodowanie awarii lub katastrofy w obiektach przemystowych, (w ktorych sa wy-
twarzane lub przetwarzane srodki chemiczne) metoda detonacji materialow wybu-
chowych na instalacjach tych obiektow;

b. celowe spowodowanie katastrofy komunikacyjnej: kolejowej, drogowej, lotniczej,
morskiej (mozliwo$¢ uwolnienia przewozonych toksycznych srodkéw chemicznych
wynikiem czego jest skazenie terenu - atmosfery, gleby, zbiornikéw wodnych - oraz
porazenie ludnosci);

c. rozszczelnienie, uszkodzenie lub catkowite zniszczenie rurociagdw shuzacych do
transportu $srodkéw chemicznych i paliw;

d. wykorzystanie kataklizmow (pozary, powodzie, huragany, wstrzasy sejsmiczne) po-
przez uniemozliwienie skutecznej akcji ratowniczej w przypadku wystapienia ska-
zen chemicznych;

e. zabdr srodkéw chemicznych, pétproduktow do ich syntezy (magazyny, transport);

f. atak na magazyny bojowych srodkow trujacych (BST, CWA) panstw posiadajacych
bron chemiczng (BChem, Chemical Weapons - CW).

Wykorzystanie BChem datuje si¢ od starozytnosci, jednak wptyw postepu nauko-
wego w szczegolnosci zostal wykorzystany na masowa skale podczas I Wojny Swia-
towej. W XXI w. nalezy liczy¢ si¢ z zastosowaniem przez terrorystdw najnowszych
technologii, jednakze potencjalnym celem moga si¢ sta¢ magazyny ze zgromadzonymi
zapasami BST (mozliwe formy dzialania: atak i desorpcja duzych ilosci BST lub sabo-
taz). Zgromadzone BST moga w wyniku korozji korpuséw pociskéow ulatnia¢ si¢ do at-
mosfery, a w przypadku wigkszych rozszczelnien skazaja glebg oraz wody. Problemem
tym zajmuje si¢ wiele osrodkéw naukowych. Vickers i wspotpracownicy [1] kontrolo-
wali wod¢ w poblizu podziemnych zbiornikéw BST w Maryland. Analizy wykonywa-
no technika GC/FID, poszukujac sladéw tabunu, sarinu, somanu, VX i iperytu siarko-
wego. Nie stwierdzono przekroczenia dopuszczalnego poziomu skazenia (poziom ten
w odniesieniu do wody pitnej wynosi dla zwiazkéw fosforoorganicznych 0,02 pg/ml,
a dla iperytu siarkowego 0,2 pg/ml). Nowa forma dziatan terrorystéw moze by¢ sabo-
taz na sktadowiskach, w wyniku ktérego niewielkie ilosci BST sa systematyczne uwal-
niane w celu przekroczenia dopuszczalnego poziomu ich st¢zenia w glebie 1 wodzie, co
w dalszej kolejnosci skutkowaloby masowymi zatruciami okolicznej ludnosci.
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Najbardziej prawdopodobne jest spowodowanie katastrof kolejowych ze wzgle-
du na olbrzymig ilo$¢ przewozonych pasazeréw, wielkos¢ i réznorodnos¢ niebezpiecz-
nych tadunkow (toksyczne, tatwopalne, wybuchowe i inne) zwigkszajace skal¢ i roz-
miar zagrozen, ktdre w rownej mierze dotycza pasazerdw i mieszkancéw miejscowosci
w poblizu szlakéw kolejowych. Jednakze nie mozna wykluczy¢ swiadomych atakow
terrorystycznych na infrastruktur¢ krytyczna, ktore stanowi¢ moga zagrozenie o cha-
rakterze kryzysowym, w szczegolnosci na terenie duzego miasta. Zagadnienie to na-
lezy postrzegaé przez pryzmat doswiadczen historycznych (wykorzystanie pogladow
Clausevitza, Doucheta, Wardena do osiggni¢cia efektu pokonania przeciwnika — na-
cisku politycznego). Przykladem nacisku politycznego jest wygrana Zapatero i wy-
bor nowego socjalistycznego rzadu po ataku terrorystycznym w dniu 11 marca 2004 r.
w Hiszpanii [2].

Nalezy rozwazy¢ mozliwo$¢ bezposredniego wykorzystania BST lub toksycz-
nych $rodkéw przemystowych? (TSP) oraz pdétproduktéw do ich syntezy do przepro-
wadzenia ataku. W tym drugim przypadku wytworzenie toksycznych zwigzkow che-
micznych mozna przeprowadzi¢ metodami: domowa (tzw. chatupnicza), laboratoryjna,
przemystowa.

E. Croddy i inni w swoim opracowaniu naukowym zwraca uwage¢ na mozliwos¢
syntezy BST i TSP z prekursoréw i ogdlnie dostepnych surowcow [3].

Produkcja domowa charakteryzuje si¢ przeprowadzeniem prostej syntezy zwiaz-
ku chemicznego, dostepnoscia pétproduktéw na rynku i ich niska cena. Do wyprodu-
kowania TATP (trinadtlenek acetonu) nalezy uzy¢: nadtlenku wodoru (30% roztwor
— perhydrol, 3% roztwoér — woda utleniona), acetonu (C,HO) oraz kwasu siarkowego
(H,SO,). Wykorzystanie ciektych materiatéw wybuchowych typu TATP do atakow ter-
rorystycznych zanotowano w Londynie 8 sierpnia 2006 r., a takze stwierdzono zamiar
ich uzycia na poktadach samolotéw lecacych do USA (udaremniona préba zamachow)
[4]. Metoda syntezy tego zwiagzku, ktéra chciano zastosowac podczas ataku terrory-
stycznego jest przyktadem prymitywnej produkcji domowe;.

Ponizej przedstawiono wzoér strukturalny TAPT:
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D TSP (ang. TIM - Toxic Industrial Materials) - termin podstawowy okreslajacy toksyczne lub radioaktyw-
ne substancje w postaci stalej, ciektej lub gazowej. Substancje te moga by¢ produkowane, uzywane lub
gromadzone w zaktadach przemystowych, srodkach transportowych, medycynie, wojsku oraz innych
obiektach gospodarki narodowej. TSP moga wystgpowac jako zwiazki chemiczne, substancje biologicz-
ne lub radioaktywne i moga by¢ opisywane jako: Toksyczne Srodki Chemiczne (TSC), Toksyczne Srodki
Biologiczne (TSB), Promieniotwoércze Substancje Przemystowe (PSP).
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Produkcja laboratoryjna odbywa si¢ w wydzielonych i specjalnie przygotowanych
do tego typu dziatalno$ci pomieszczeniach, ktére posiadaja: dygestoria, wyciagi wraz
z filtrami, a BST przechowywane sq w zabezpieczonych magazynach. Badania prowa-
dzi doswiadczona kadra naukowa. Ilosci BST sa $cisle kontrolowane [5], a laborato-
ria te spetniajg wymagania Konwencji o zakazie rozprzestrzeniania broni chemicznej
(CWC) oraz stosowne rozporzadzenia w tym zakresie [6, 7]. Problemem sa nielegalne
laboratoria, wyposazone w sprzgt do syntezy BST. W laboratoriach tych mozna produ-
kowaé¢ BST na skalg pottechniczng.? Nalezy zwrdci¢ rowniez uwage na fakt pozyski-
wania specjalistycznej kadry naukowej przez terrorystdw z krajow bylego Zwiazku Ra-
dzieckiego — zjawisko to nazywane jest ,,drenazem mozgu” — w szczego6lnosci z bylych
osrodkow naukowych zajmujacych si¢ BChem. W werbunku decydujaca rol¢ ogrywa
czynnik ekonomiczny.

Przez produkcje przemystowa (obecnie zakazana przez Konwencj¢) rozumiemy
mozliwo$¢ wytworzenia BST w tonach na dobg. W 1998 r. Organizacja ds. Zakazu Bro-
ni Chemicznej (OPCW) przeprowadzala na obszarze RP kilka inspekcji wstepnych,
w tym dwoch obiektdw przemystowych prowadzacych dziatalno$¢ zwiazana z produkcja
zwiazkow z Wykazu 3.9 Kontroli podlegaty Zaktady Chemiczne ,,Organika-Zachem”
w Bydgoszczy oraz Zaklady Azotowe ,,Tarnéw-Moscice” S.A. w Tarnowie. Dodatkowo
zaproszono ekspertéw OPCW do zlozenia wizyty w Zakltadach Chemicznych ,,Rokita”
S.A. w Brzegu Dolnym w celu potwierdzenia zniszczenia przez strong polska obiektu
produkujacego w latach 1953-1988 iperyt [8], zwiazek chemiczny z Wykazu 1.9

Nalezy liczy¢ si¢ z mozliwoscig dokonania zmian w procedurach syntezy zwiaz-
kéw aktualnie produkowanych przez zaklady chemiczne panstw podwyzszonego ry-
zyka i przestawienie cywilnej produkcji tych zaktadéw na produkcje BChem. Aby
ograniczy¢ dostarczanie technologii, sprz¢tu oraz zwiazkéw chemicznych do krajow
podwyzszonego ryzyka tworzy si¢ systemy kontroli eksportu, jak réwniez zawartych
jest szereg porozumien. Polska jest czlonkiem Grupy Australijskiej (AG — Australian
Group ) [9, 10] utworzonej w 1985 r. (po fakcie uzycia przez Irak broni chemicznej
podczas wojny iracko — iranskiej), ktérej celem jest koordynacja polityki eksportowe;j
— przestrzeganie procedur licencyjnych — w odniesieniu do okreslonych substancji che-
micznych i biologicznych znajdujacych si¢ na wykazach Konwencji o zakazie broni
chemicznej (1993) oraz Konwencji o zakazie broni biologicznej i toksynowej (1972).
Dotyczy to rowniez obiektow gdzie produkowane sg substancje chemiczne i biologicz-
ne podwdjnego przeznaczenia, wlaczajac do tego systemu rowniez sprzet przeznaczony
do ich produkcji lub rozprzestrzeniania. Zatozenia przyjete przez Panstwa Grupy pro-
wadza do zwigkszenia przejrzystosci polityki eksportowej w zakresie kontrolowanych
technologii oraz obliguja do monitoringu dziatalno$ci grup terrorystycznych poszuku-
jacych dostepu do BChem i BB.

» Skala procesu — etap realizacji procesu technologicznego zwigzany z rodzajem i wielkoscia uzywanej do

doswiadczen aparatury (skala laboratoryjna, ¢wierctechniczna, pottechniczna, zaktadu doswiadczalne-
go, techniczna). Praca zbiorowa, Leksykon naukowo-techniczny z suplementem, WNT, Warszawa 1989,
t1l's. 877.

9 Wykaz 3 — zawiera $rodki podwojnego przeznaczenia, produkowane przez przemyst chemiczny w celach
niezabronionych przez konwencj¢. T. Jemioto, T. Kubaczyk, M. Preus, Bron Masowego Razenia w §wie-
tle prawa migdzynarodowego. Wybrane problemy, AON, Warszawa 2004, s. 83.

Wykaz 1 — zawiera substancje szczegdlnie niebezpieczne, ktére moga by¢ uzyte jako BST - T. Jemioto,
T. Kubaczyk, M. Preus, Bron Masowego Razenia w §wietle prawa migdzynarodowego. Wybrane proble-
my, AON, Warszawa 2004, s. §83.

4
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W tym aspekcie nalezy przypomnie¢ o Inicjatywie Krakowskiej (Proliferation
Security Initiative) - powotanej w 2003 r. podczas wizyty prezydenta George’a W. Bu-
sha w Krakowie. Inicjatywa ma na celu przeciwdzialanie nielegalnemu obrotowi bro-
nig masowego razenia (BMR), srodkami jej przenoszenia i technologiami produkcyj-
nymi z potozeniem nacisku na wspotpracg w ramach przechwytywania nielegalnych
transportéw. Inicjatywa, odmiennie w stosunku do tradycyjnych porozumien miedzy-
narodowych i obowiazujacych rezimdéw kontroli eksportu, koncentrujacych si¢ na zo-
bowiazaniach politycznych, prawnomig¢dzynarodowych i narodowych, skierowana jest
na praktyczne przeciwdziatanie nielegalnemu obrotowi BMR [11]. W Polsce Minister-
stwo Gospodarki, a w szczegdlnosci Departament Kontroli Eksportu sprawuje nadzor
nad obrotem zwiazkami z wykazéw 1 — 3 oraz technologiami i aparaturg zwiazana
z wytwarzaniem BST.

Inicjatywa G-8 ma na celu pomoc panstwom bytego ZSRR w likwidacji zapaséw
BMR w tym BChem [11]. Ma to istotne znaczenie w ograniczeniu proliferacji BMR,
zniwelowaniu do minimum ryzyka zaboru lub ewentualnego ataku na miejsca sktado-
wania BChem.

Polsko-amerykanskie wspotprzewodniczenie w Wyzszej Grupie Obronnej NATO
ds. Proliferacji (Demence Group on Proliferation) znalazto odzwierciedlenie w semina-
rium na temat transformacji w dziedzinie obrony przed BMR [12]. Celem seminarium
byto okreslenie rozwoju zdolnosci politycznych i wojskowych NATO do przeciwdzia-
lania wszelkim przejawom terroryzmu mi¢dzynarodowego. Polska zaprezentowata na
zakonczenie seminarium pokaz sprawnosci pododdziatéw chemicznych w likwidacji
skazen oraz mozliwo$ci Centrum Reagowania Epidemiologicznego SZ oraz Centralne-
go Osrodka Analizy Skazen. Specjalistyczne pododdzialy wchodza w sktad Chemicz-
nych i Radiacyjnych Zespotéw Awaryjnych (ChRZA).

Wielu autoréw publikacji naukowych wskazuje na potencjalne uzycie przez ter-
rorystow BST o dziataniu nekrozujacym, paralityczno-drgawkowym, ogoélnotrujacym
i duszacym [13, 14, 15]. Zgodnie z prezentowanym pogladem nalezy liczy¢ si¢ z po-
tencjalnym uzyciem przez terrorystdow BST w atakach chemicznych. Na podkres$lenie
zashuguje fakt, ze terrorys$ci sa w stanie uzy¢ kazdego tatwo dostgpnego $rodka jako
narze¢dzia terroru [16].

Wykrywalnos$¢ grup terrorystycznych spada wraz ze zmniejszajaca si¢ liczba jej
cztonkéw. W tym kontekscie, szczegdlnie niebezpieczne mogg by¢ pojedyncze osoby
stwarzajace zagrozenie dla bezpieczenstwa powszechnego (art. 167 kk). W rozumie-
niu tego artykutu przedmiotem ochrony moze by¢ zycie lub zdrowie cztowieka badz
mienie znacznej wartosci. Jest to szczegdlnie wazne, gdyz w XXI w. w Internecie
mozna zdoby¢ informacje techniczne, wraz z filmami instruktazowymi, w jaki spo-
sob otrzymac $rodki trujace, materialty wybuchowe oraz w jaki sposdb przygotowac
bombe [17, 18, 19]. Osobnym problem sg studenci — obcokrajowcy, ktérzy studiuja na
uczelniach polskich i moga bra¢ udziat w statutowych badaniach prowadzonych przez
te uczelnie.

W Polsce na atak terrorystyczny oprocz zaktadéw przemystowych posiadaja-
cych TSP narazone moga by¢ rdwniez samodzielne instytuty naukowe i o$rodki ba-
dawczo rozwojowe wytwarzajace, przechowujace i prowadzace obrdét handlowy tymi
srodkami. Do tej kategorii zaliczy¢ mozna podmioty majace osobowos¢ prawna (Woj-
skowy Instytut Chemii i Radiometrii, Osrodek Badawczo-Rozwojowy Centrum Tech-
niki Morskiej S.A.) lub bedace jednostkami podlegtymi lub nadzorowanymi przez
poszczegolnych ministréw (Instytut Przemystu Organicznego, Instytut Technologii
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Bezpieczenstwa MORATEX). Celem terrorystow moga by¢ rowniez podmioty skta-
dujace niebezpieczne materiaty i zwiazki chemiczne, np. magazyny, w ktérych Agen-
cja Mienia Wojskowego sktaduje utleniacz paliwa rakietowego — jako zbedny srodek
bojowy.

Jednym z wazniejszych problemdw zwiazanych z terroryzmem jest nie tylko eks-
port, ale rowniez przemycenie na obszar kraju bedacego potencjalnym celem ataku
terrorystycznego BST lub ich prekursoréw potrzebnych do ich syntezy. Ta przestanka
powinna stanowi¢ podstawe do wszczgcia procesu modernizacji sprzgtu technicznego
stuzacego do monitoringu i wykrywania niebezpiecznych zwiazkéw chemicznych na
przejéciach granicznych przez Straz Graniczng. Zgodnie z obowiazujacymi przepisami
Straz Graniczna ma obowiazek zapobiega¢ nielegalnemu przemieszczaniu przez grani-
c¢ panstwowgq srodkow odurzajacych (psychotropowych), broni, amunicji, materiatow
wybuchowych oraz szkodliwych substancji chemicznych i materiatéw promieniotwor-
czych [20]. Jednym z elementéw zabezpieczenia antyterrorystycznego panstwa jest nie
wpuszczenie na terytorium RP 0séb podejrzewanych o dzialalnos¢ terrorystyczna jak
rowniez uniemozliwienie opuszczenia naszego kraju przez takie osoby [21]. Zagadnie-
nie to komplikuje si¢ ze wzgledu na strefe Schengen. Uktad jest otwarty dla wszystkich
cztonkéw Unii Europejskiej. Wynikajaca z niego swoboda przeptywu osob wewnatrz
tzw. strefy Schengen dotyczy nie tylko obywateli panstw - sygnatariuszy, ale wszyst-
kich oséb wszelkiej narodowosci i o dowolnym obywatelstwie, ktore przekraczajg gra-
nice wewngetrzne na terenie objetym porozumieniem [22].

W zwiazku z aktywnym uczestnictwem SZ RP w misjach pokojowych i stabili-
zacyjnych (Irak, Afganistan, Syria, Liban, Kosowo, Czad, Sudan) istnieje przestanka
realnego zagrozenia atakiem terrorystycznym przez czlonkéw grup nacjonalistow mu-
zutlmanskich w celu nacisku na rzad polski lub dokonania pokazowych akcji odweto-
wych. Prawdopodobienstwo ataku terrorystycznego z uzyciem broni chemicznej w bli-
zej nieokreslonej przysztosci jest realne. Niepewnoscia jest jedynie miejsce, czas i skala
zdarzen oraz rodzaj reakcji porazonego spoteczenstwa.

Obserwowany w ostatnich latach wzrost zainteresowania BST uzasadniony jest
dwiema przeslankami. Pierwsza z nich ma charakter ekologiczny; pociski artyleryj-
skie i mozdzierzowe, bomby lotnicze lub miny, wypetnione tymi wtasnie substancja-
mi, zostaly rozproszone w $rodowisku. Aktualnie obserwuje si¢ uwalnianie BST ze
skorup lub innych oston, co w konsekwencji prowadzi do skazania niektorych elemen-
tow srodowiska. Szczegdlnie zagrozone sg wody Baltyku, do ktorego po drugiej woj-
nie $wiatowej zrzucono olbrzymie ilo$ci amunicji zmagazynowanej w Niemczech [23,
24]. Przestanka druga wynika z Konwencji o Zakazie Prowadzenia Badan, Produkc;ji,
Sktadowania i Uzycia Broni Chemicznej oraz Zniszczenia jej Zapaséw [25]. Konwencja
(parafowana w Paryzu, w styczniu 1993 roku) weszla w zycie 29 kwietnia 1997 roku,
a jej postanowienia stanowig niejako wyzwanie skierowane do migdzynarodowej spo-
tecznosci chemikow. Sugeruje ono podejmowanie wysitkdw zmierzajacych do mozli-
wie szybkiego, a jednoczesnie przyjaznego dla $rodowiska naturalnego, zniszczenia
olbrzymich ilosci BST.

Terminem bron chemiczna okre$la si¢ srodki walki, ktérych dziatanie razace po-
lega na biochemicznym oddziatywaniu pewnych substancji (nazywa si¢ je bojowymi
$rodkami trujacymi) ze sktadnikami zywych organizmdw. Efektem tych oddzialywan
sa porazenia $miertelne lub zatrucia. Bojowe $rodki trujace sa wigc podstawowym
sktadnikiem broni chemicznej, odpowiedzialnym za masowos¢ porazen. Klasyfikuje
si¢ je zwykle na podstawie objawow zatrucia i celu, jaki ma by¢ osiagnigty w nastep-
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stwie uzycia broni chemicznej. Uwzgledniajac pierwsze z tych kryteriow BST dzieli
si¢ (podziat toksykologiczny) na: (I)- paralityczno-drgawkowe, (II) - nekrozujace (pa-
rzace), (II1) - duszace, (IV) - ogdlnotrujace, (V) - psychotoksyczne i (VI) - drazniace.
Zgodnie z kryterium celu (klasyfikacja taktyczna) dzieli si¢ je na: (I) - usSmiercajace,
(IT) — obezwtadniajace i (I1I) - éwiczebne. Ze wzgledu na wysoka toksyczno$é i trwa-
lo$¢ w terenie, znaczenie militarne majg przede wszystkim paralityczno-drgawkowe
zwiazki fosforoorganiczne (sarin, soman, VX) oraz nekrozujace BST [15, 26].

Bron chemiczna stuzy do zabijania i/lub obezwtadniania przeciwnika, skazenia
terenu, sprzetu i uzbrojenia. Jej cecha jest to, ze destrukcyjnie oddziatywuje tylko na
organizmy zywe nie niszczac infrastruktury i sprzgtu, a takze to, ze mozna ja stosun-
kowo tatwo otrzymac. Miedzy innymi z tych powoddw cieszy si¢ ona duzym zaintere-
sowaniem grup terrorystycznych.

W Tab. 1 zestawiono wzory i informacje o klasycznych przedstawicielach BST
(I - VI) [27] w poszczegolnych grupach. W tabeli nie uwzgledniono BST o mniejszym
znaczeniu taktycznym min.: paraoksonu — E-600 (ester O,0-dimetylo-O-(p-nitrofeny-
lowy) kwasu fosforowego), cyklosarinu — GF (o-cykloheksylometylofluorofosfonian),
iperytu tlenowego —T (2,2’-bis-(2-chloroetylotio)dietylowy eter), sesquiiperytu (1,2 bi-
s(2-chloroetylotio)etan), iperytéw azotowych: HN-2 (N-metylo-bis-(2-chloroetylo)ami-
na) i HN-1 (N-etylo-(2-chloroetylo)amina, iperytu zimowego Zajkowa, CR (dibenzo (b,
f)-1,4-oksazepiryna) oraz szeregu zwiazkow psychotropowych. Osobng grupa wyma-
gajaca omowienia sg fluoroorganiczne zwiazki trujace. Jej przedstawicielem jest kwas
fluorooctowy (FCH,COOH) i jego pochodne. Pod wzglgdem fizykochemicznym sg to
z reguly substancje ciekle, o niewyczuwalnym zapachu i smaku, bezbarwne, doskonale
rozpuszczajace si¢ w wodzie, wykazujace znaczng trwato$¢ chemiczna [28]. Z tych po-
woddéw doskonale nadaja si¢ do dywersji, jak rowniez stanowig potencjalne zagrozenie
uzyciem przez terrorystow.

Efektywne wykorzystanie BST lub TSP uzytego podczas ataku polega na wta-
Sciwej ich dyspersji czyli przeksztatceniu w optymalny dla nich stan (aerozol, krople,
pary) wynikajacy z ich wlasciwosci fizykochemicznych, sposobu ich wniknigcia do or-
ganizmu ludzkiego — ,,wrota skazenia” (uktad oddechowy, skdra, uktad pokarmowy)
[15] oraz rozrzucie na najwigkszej powierzchni (maksymalna liczba oséb zatrutych).
Proces dyspersji mozna przeprowadzi¢ przez: rozpylenie cieczy, parowanie i kondensa-
cj¢ oraz w sposob wybuchowy. Optymalnym stanem rozdrobnienia dla zwiazkdw tatwo
lotnych sg pary; a dla zwiagzkow trudno lotnych sa krople lub aerozol [16, 26].

Czynnikami atmosferycznymi (pogodowymi), ktére terrorysci musza wziaé
pod uwage podczas procesu prognozowania skazen chemicznych, sa: wiatr (kierunek
i predkos$¢ rozprzestrzeniania si¢ obtoku trujgcego), temperatura (unoszenie si¢ lub
opadanie obtoku trujacego) i wilgotno$¢ powietrza (absorpcja wody i opadanie aero-
zoli trujacych).

Za najbardziej optymalne warunki pogody do uzycia broni chemicznej uwazana
jest inwersja meteorologiczna [3, 15]. W tym przypadku temperatura ziemi jest mniej-
sza od temperatury powietrza, mata jest tez predkos¢ wiatru.

Skutecznos$¢ ataku chemicznego zaleze¢ bedzie od rodzaju uzytego $rodka truja-
cego. Parametry fizykochemiczne BST polepsza si¢ stosujac stabilizatory, mieszaniny
z innymi BST lub rozpuszczalnikami tak, aby koncowa toksyczno$¢ byla maksymal-
na (np. iperyt zimowy Zajkowa lub mieszaniana iperytu siarkowego i O,0-diizopro-
pylofluorofosforanu — ma obnizona temperatur¢ krzepnigcia, co umozliwia stosowanie
w ujemnych temperaturach) [29].
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Optymalnym miejscem ataku chemicznego sq zamknigte powierzchnie uzytecz-
nosci publicznej (metra, dworce kolejowe, autobusowe, porty lotnicze i morskie, kina,
teatry oraz miejsca pamigci narodowej), gdzie terrorys$ci moga najszybciej osiggnaé
zamierzony cel - maksymalna ilo$¢ porazonych osdb oraz skupienie na sobie jak naj-
wigkszej uwagi opinii publicznej. Fakt ataku majacy charakter spektakularny zostanie
rozpropagowany przez media, co wywota szeroki rozglos na arenie mi¢dzynarodo-
wej.

Wiasciwoscei fizyczne beda wige decydowaly o zastosowaniu w okreslonych wa-
runkach atmosferycznych BST. W przypadku zwiazkéw o podwdjnym zastosowaniu
istnieje mozliwos¢ ich nabycia i zastosowania do syntezy BST. Czes¢ tych zwigzkow
zakwalifikowana jest do TSP, ktore moga zosta¢ uzyte do ataku chemicznego. Poten-
cjalne zwiazki chemiczne o podwdjnym zastosowaniu, ktérych moga uzy¢ terrorysci
przedstawiono w tab. 2.

Poréwnanie toksycznosci BST i TSP omowiono w pracy [30], w tab. 3 przedsta-
wiono zaleznos¢ toksycznosci wybranych zwiazkéw trujacych w odniesieniu do daw-
ki letalnej dla myszy. Z analizy danych zawartych w tabeli wynika, ze TSP sa o kilka
rz¢déw wielkos$ci stabszymi truciznami w poréwnaniu do BST. Pomimo mniejszej tok-
sycznosci nie wolno nam wykluczy¢ tych zwiazkow jako potencjalnych srodkéw wyko-
rzystanych do wykonania ataku terrorystycznego. Argumentem za ich wykorzystaniem
jest dostgpnos¢ na rynku, stosunkowo niewielka cena oraz legalnos¢ transakceji, ktora
bez wzbudzenia podejrzen mozna dokonaé na obszarze kraju bgdacego celem ataku
terrorystycznego.

Skalg¢ problemu zapewnienia maksymalnej ochrony ludnosci (tzw. procedury
ostrzegania) dobrze ilustruje tab. 4, w ktorej zestawiono wartosci dawek §miertelnych
progowych podstawowych tabelarycznych BST oraz wybranych TSP. Dodatkowo w ta-
beli tej ujeto wartosci Najwyzszych Dopuszczalnych Stezen (NDS) tych zwigzkow che-
micznych.

W celu zobrazowania toksycznosci BST w stosunku do innych materiatéw w ta-
beli tab. 5 zawarto niezbgdne ilo$ci substancji potrzebnych do zniszczenia form zycia
na obszarze 1 km?. Z BST najwyzsza toksyczno$¢ wykazuja botulina i fosforoorganicz-
ne srodki trujace.

Wazno$¢ zagadnienia toksycznych zwigzkow chemicznych znalazta m.in. swo-
je odzwierciedlenie w Umowie europejskiej dotyczacej migdzynarodowego przewozu
drogowego towarow niebezpiecznych (ADR) sporzadzonej w Genewie (1957). Polska
ratyfikowata umoweg ADR w 1975 r. K. Grzegorczyk i inni klasyfikuja materiaty trujace
w grupach pakowania na: (I) - silnie trujace, (II) - trujace i (III) - stabo trujace [32].

Powyzsze informacje podkreslaja range przeciwdziatania potencjalnym skutkom
wywotanymi atakiem chemicznym. Zgodnie z procedurami postgpowania ratownicze-
go [33] zasiggi stref zagrozenia i ostrzegania dla wybranych TSP i iperytu siarkowego
przedstawiono w tab. 6.
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Bojowe srodki trujqce 7 grupy

paralityczno-drgawkowych

/P\ .
CH, SCH, CH, N(izo-C, H, ),

CH3 AN O-izopropylo-metylofluorofosfonian
/CHO\ 0 tw = 147 oC
CH3 12 Gesto$é = 1,10 g/em3
CH 4 F Rozp. w H20 (w T 200C) =
Sarin 3 Lotnos$¢ (w T 200C) = 11,3 mg/dm3
CH, CH
3 3
| | 0-(1,2,2-trimetylopropylo)-metylofluorofosfonian
CH3—(|? — CHO_ /0 tw =169 oC
Gestos¢ = 1,01 g/cm3
CH3 /P\ Rozp. w H20 (w T 200C) = 15 g/dm3
CH, F Lotnosé (w T 200C) = 3,0 mg/dm3
Somany
C.H.O @) N,N-dimetyloamido-O-etylo-cyjanofosforan
277 \P/ tw = 237-2400C
/TN Gestos¢ = 1,08-1,10 g/em3
(CH,),N~ CN Rozp. w H20 (w T 200C) = 120 g/dm3
Tabun Lotnos¢ (w T 200C) = 0,6 mg/dm3
CH
3N
/ CHO\ O 0,0-diizopropylofluorofosforan
CH, 7/ tw = 183 oC
CH, /P\ Gestosé = 1,06 g/em3
3 CHO F Rozp. w H20 (w T 200C) = 15 g/dm3
CH / Lotnos¢ (w T 200C) = 5,6 mg/dm3
3
DFP
O-etylo-S-(N,N-
C2 H5 O\ /O diizopropyloaminoetylo)-

metylofosfonian

tw > 3000C

Gestos¢ = 1,02-1,08 g/cm3
Rozp. w H20 (w T 200C) = 10

g/dm3
Lotnos¢ (w T 200C) = 10-3 — 10-4
(vVX) mg/dm3
Bojowe srodki trujqce 7 grupy parzqcych
_CH,CH,(CI Sulfid 2,2’-dichlorodietylowy
S t,=217°C
N Gesto$é = 1,27 g/em?
CH,CH,Cl Rozp. w H,O (w T 20°C) = 0,8 g/dm’
Iperyt siark owy (HD) Lotno$¢ (w T 20°C) = 0,625 mg/dm?
/ CH2 CH2 Cl Tris-(2-chloroetylo)amina
N—CH. CH.Cl t, =230-235°C
N2 2 Gestos¢ = 1,23 g/lem?
CH, CH, Cl Rozp. w H,0 (w T 20°C) = 0,16 g/dm?
Lotnos$¢ (w T 20°C) = 0,070 mg/dm?
Iperyt azotowy (HN-3)

Cl-CH=CH-AsCl

2

Luizyt A

2-chlorowinylodichloroarsyna

t, = 190°C

Gestos¢ = 1,88 g/cm?

Rozp. w H O (w T 20°C) = 0,5 g/dm®
Lotno$é (w T 20°C) = 2,3 mg/dm?
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Bojowe srodki trujqce z grupy duszqcych

C1,CO

Fosgen

dichlorek kwasu weglowego

tw = 80C

Gestos¢ = 1,88 g/cm3

Rozp. w H20 (w T 200C) = 0,9%
Lotnos¢ (w T 200C) = 6,4 g/dm3

CICOCCI,
Difosgen

chloromréwczan trichlorometylowy
tw =1280C

Gestos¢ = 1,69 g/cm3

Rozp. w H20 (w T 200C) =
nierozpuszczalny

Lotnos¢ (w T 200C) = 120 mg/dm3

CIL,CNO,
Chloropikryna

trichloronitrometan

tw=1120C

Gestos¢ = 1,66 g/cm3

Nierozp. w H20

Lotnos¢ (w T 200C) = 184 mg/dm3

Bojowe srodki trujqce z grupy ogoln

otrujqcych

HCN

kwas pruski

Cyjanowodor

t, =26°C

Gestos¢ = 0,69 g/cm?

Rozp. w H,O (w T 20°C) =
Lotnos¢ (w T 20°C) = 1 g/dm

CICN

Chlorocyjan

t, = 12:C

Rozp. w H,O (w T 20°C) = 7%
Lotnos¢ (w T 20°C) = 2,6 g/dm?

BST 7 grupy psychotoksycznych

3-chinuklidynobenzylan

HO—C—¢—0 t,=322°C
! t,=189°C
0 Rozp. w H,0 (w T 20°C) = dobrze
k rozpuszczalny
)
»BZ
BST 7 grupy draznigqcych
e CN Bromocyjanek benzalu
t =242°C
CIil Rozp. w H,0 (w T 20°C) =
Br nierozpuszczalny

Kami

Lotno$¢ = 0,13 mg/dm?
Silnie tzawiacy $rodek
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H

swe

Cl
Adamsty

Chlorek fenarsazyny

t =195C

Rozp. w H,0 (w T 20°C) =
nierozpuszczalny

Lotnos¢ = 2-10”° mg/dm?
(praktycznie nielotny)

Podraznia gérne drogi oddechowe

Il{ _CN
c=c\
CN
Cl
CS

Orto-
chlorobenzylidenomalononitryl
t, =315°C

Rozp. w H,0 (w T 20°C) =
rozpuszcza si¢ z ograniczeniem
Lotnos¢ = praktycznie nielotny
Silnie tzawiacy $rodek, dodatkowo
podraznia gorme drogi oddechowe

C—CHCI
0

chloroacetofenon
t,=245°C

Rozp. w H,0 (w T 20°C) =
nierozpuszczalny

Lotno$¢ = 0,105 mg/dm?
Silnie tzawiacy srod

Tab. 1. BST i ich podstawowe wlasciwosci fizyczne decydujqce o zastosowaniu na wspolczesnym

polu walki.
Nazwa Wazor Zastosowar}le BST
prekursora w przemysle
. galwanizernie do utwardzania Cyjanowodsr (AC)
Cyjanki (KCN, NaCN, itp.) MeCN metali. barwniki. piement Tabun (GA)
’ »P1g y Chlorocyjan (CN)
Tiodiglikol (TDG) S(CH,CH,OH), tworzywa sztuczne, atrament ipH%};t siarkowy
Tabun (GA),
Trichlorek fosforu PCI, plastyfikatory, insektycydy Soman (GD),
Sarin (GB), DFP
VX, Sarin (GB)
Difluorek metylofosfonowy H,CPOF, organiczna synteza chemiczna | Soman (GD)
Pentasiarczek fosforu P,S, Smary, pestycydy VX

Tab. 2 Substancje chemiczne podwdjnego zastosowania [3]

Bojc;rwu;:a‘s;odki LD50 dla myszy [mg/kg] Toksyczne srodki przemystowe my];g,‘s[?n ({gljlkg]
Cyjanowodor 1,0 Rtec i jej zwiazki nieorganiczne 1,0
Sarin 0,23 Arszenik 14,6
Soman 0,10 Amoniak 350,0
VX 0,025 Benzen 930,0

Tab. 3. Poréwnanie toksycznosci wybranych BST i TSP
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Inhalacyjna dawka toksyczna
L.p. Rodzaj zw. chem. A ml\g/)n§3[]
Smiertelna Progowa

1 | Sarin (GB) 100 2,5 0,1-10°
2 | Soman (GD) 30 0,4 0,03-10°
3 | Vx 20 0,2 0,01-10°
4 | Iperyt siarkowy (HD) 1500 25,0 3,0-10°
5 |CS 25000 0,1 0,01-10°
6 |BZ 200000 10,0 1,0-10°
7 | Amoniak (NH,) 3500-7000 19,6 20
8 | Tlenki azotu (NO,) 760-2660 5 5
9 | Chlor (Cl) 6000 5 1,5
10 | Cyjanowodor (HCN) 2000-5000 5 0,3
11 | Fosgen (COCL,) 3200 10 0,5
12 | Disiarczek wegla (CS,) 450000 30 10

Tab. 4. Wartosci inhalacyjnych dawek smiertelnych i progowych oraz NDS dla wybranych BST

i TSP [31]

Lp. Substancja Ilos¢ [kg]
1 konwencjonalne materiaty wybuchowe 123:10°
5 bomby odtamkowo-burzace 12,3-10°
(masa netto fadunku wybuchowego) >
3 Cyjanowodor 12,310°
4 iperyt siarkowy 1,2:10°
5 Sarin 310
6 tadunek rozczepialny(bron jadrowa — masa netto) 2
7 Botulina 3107

Tab. 5. Ilos¢ substancji potrzebna do unicestwienia zZycia na obszarze 1 km’ [16]
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MALE WYCIEKI DUZE WYCIEKI
Zasigg strefy Zasicg str.efy Zasigg strefy Zasicg str.efy
Nazwa zagrozenia ostrzegania w zagrozenia ostrzeganta w
Nr UN . kierunku wiatru kierunku wiatru
materiatu
m Dzien Noc m Dzien Noc
km km km km
1005 | /moniak 30 02 02 60 0,5 1,1
bezwodny
1017 Chlor 30 0,3 1,1 275 2,7 6,8
1026 Cyjan 30 0,3 1,1 305 3,1 7,7
1076 Fosgen 95 0,8 2,7 765 6,6 1,0
2810 Jperyt 30 0,2 0,2 30 0,2 03
siarkowy

Tab. 6. Rejony uwolnienia i zagrozenia na podstawie ERG 2004

Zobrazowanie zasiggdéw dla uwolnienia fosgenu w oparciu o powyzsze dane, wyko-
nano przy wykorzystaniu podktadu mapowego z serwisu GoogleMap (Rys. 1. i Rys. 2.).

Problem zagrozenia ludnosci przez TSP lub BST w wyniku ataku terrorystycz-
nego obejmuje nie tylko rejon uwolnienia® i rejon zagrozenia® tymi zwigzkami (naj-
czesciej jest to teren zakladu przemystowego) ale réwniez rejon alarmowania (przy-
legly obszar w ktorym moze doj$¢ do porazenia ludnosci). Zasigg strefy alarmowania
przedstawiony na Rys. 2, obrazuje skal¢ problemu. Prowadzone czynnosci ratownicze
to: alarmowanie, ewakuacja, udzielenie pierwszej pomocy jak rowniez odkazanie ska-
zonego terenu i sprze¢tu w rejonie skazenia?.

W Polsce dziata Krajowy System Ratowniczo-Gasniczy (KSRG) w ramach kto-
rego utrzymywane sa w stalej gotowosci do dziatania jednostki ratowniczo gasnicze
odpowiedzialne za usuwanie skutkdw zdarzen zwigzanych ze skazeniem chemicznym
[20]. Do zabezpieczenia dziatan ,,prewencyjno-patrolowych” na obrzezach strefy po
awarii lub ataku chemicznym nalezy wykorzysta¢ jednostki Policji i innych organizacji
o charakterze policyjnym. W ramach systemu ratownictwa istnieje mozliwo$¢ dodat-
kowego wykorzystania ChRZA SZ RP [34, 35] do lokalizacji, oceny i likwidacji skut-
kéw awarii chemicznych oraz wypadkoéw radiacyjnych. ChRZA mogg w szczegoélnych
przypadkach udzieli¢ pomocy podczas likwidacji awarii w zaktadach przemystowych
i na szlakach komunikacyjnych.

<

Prognozowany rejon, ktoéry uwaza si¢ za skazony natychmiast po uwolnieniu TSP lub BST.
© Prognozowany rejon, na ktorym osoby bez zatozonych §rodkéw ochronnych moga ulec porazeniu po-
przez toksyczne dziatanie uwolnionej substancji ktora przemieszcza si¢ z wiatrem od rejonu uwolnienia.
Zasigg rejonu zagrozenia zalezy od rodzaju uwolnienia, warunkéw pogodowych oraz terenu zaréwno
w rejonie uwolnienia jak i w rejonie zagrozenia.
Rejon, w ktérym po uwolnieniu TSP lub BST pozostaje w postaci ciektej lub stalej w ilosci zagrazajacej
zdrowiu.
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Terenowa

o & m P unk m i

Rys. 1. Zasiegi stref zagrozenia dla fosgenu — Zakitady Chemiczne Organika-Zachem S.A. Kolo-
rem niebieskim oznaczona jest strefa zagrozenia dla malych wyciekow (do 200 litréw),
natomiast kolor czerwony przedstawia strefe zagrozenia w przypadku duzych uwolnien.

Rys. 2. Zasiegi stref ostrzegania dla fosgenu - miasto Bydgoszcz. Kolor jasno zielony obrazuje
wielkos¢ strefy ostrzegania przy duzych uwolnieniach, kiedy to uwolnienie mialo miejsce
w dzien. W przypadku wystqpienia takiego zdarzenia w nocy strefa ta ulegnie podwojeniu.
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Koncepcje¢ systemu bezpieczenstwa antyterrorystycznego Polski przedstawiono
w pracy K. Jaloszynskiego i B. Wisniewskiego [21]. Autorzy wskazuja na brak spoj-
nych rozwiazan legislacyjnych, zwracaja uwage na potrzebg powstania centralnej
bazy danych informacji od podmiotéw je dostarczajacych (Agencja Bezpieczenstwa
Wewngtrznego - ABW, Agencja Wywiadu - AW, Stuzba Kontrwywiadu Wojskowe-
go — SKW, Policja, Straz Graniczna). Zalecajq aby zbiory danych zawieraty informa-
cj¢ o przeciwniku, jego systemach walki (m.in. jakimi BST dysponuja terrorysci), ich
orientacji politycznej, co w odniesieniu do terrorystow dotyczy obszaru gotowosci do
dziatania (gotowosci bojowej). Proponuja organizacj¢ podsystemu operacyjnego obej-
mujacego sity uktadu militarnego i pozamilitarnego. Nalezy podkresli¢, iz stworzenie
jednolitego systemu antyterrorystycznego bezpieczenstwa panstwa powinno by¢ prio-
rytetem w pracach ekspertdw, postéw jak i rzadu RP.

Wedhlug pogladéw autoréw artykutu, strategiczne informacje przekazane zosta-
na do proponowanej bazy przez ABW i AW oraz SKW. W Polsce sa one instytucjami
odpowiedzialnymi za rozpoznanie terroryzmu zar6wno na terytorium kraju jak i poza
jego granicami [36, 37]. Wydaje si¢, ze dziatanie operacyjne tych agencji w zakresie an-
tyterrorystycznym powinno obejmowac:

* rozpoznawanie 0sob fizycznych i prawnych z krajow tzw. ryzyka (Iran, Pakistan, Sy-
ria, Zjednoczone Emiraty Arabskie, Korea P6inocna, etc.), zainteresowanych pozy-
skaniem zwigzkow chemicznych znajdujacych si¢ na wykazach 1-3;

* rozpoznawanie rodzajow zwigzkow chemicznych, ktére znajduja si¢ w zainteresowa-
niu panstw ryzyka;

* rozpoznawanie jednostek naukowo-badawczych i naukowcéw (studentow) z kra-
jow Bliskiego Wschodu, ze wskazaniem os6b i podmiotéw utrzymujacych kontakty
z obywatelami i firmami RP zwigzanymi z badaniami BST oraz z produkcja apara-
tury do ich wytworzenia i rozprzestrzeniania.

Informacja w XXI w. nabiera szczegdlnego znaczenia, jezeli dotyczy rozpoznania
czynow przestepezych i shuzy ocaleniu zycia obywateli.
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Anna Grabowska

Dylematy energetyczne Federacji Rosyjskiej

We wspotczesnym swiecie energia warunkuje produkcje wszystkiego, od niej
uzalezniony jest rozwdj gospodarczy, rozwdj technologiczny, a takze byt i jakos¢ zy-
cia spoteczenstwa. Jednakze znakiem wspotczesnych czaséw jest rowniez wplyw, jaki
dziatania panstw w sferze energetycznej wywieraja na inne obszary stosunkoéw mig-
dzynarodowych. Wobec wzrastajacych cen surowcdw energetycznych, a takze global-
nego popytu na energie, uktad sit ksztattujacy si¢ na rynku energetycznym, ktory jest
wypadkowa potrzeb, interesdw i potencjatéw najwazniejszych konsumentéw, produ-
centdw surowcow energetycznych oraz krajow tranzytowych, w coraz wigkszym stop-
niu oddzialywuje na stosunki mi¢dzynarodowe, a w szczegdlnosci na sfer¢ bezpieczen-
stwa migdzynarodowego.”

Analiza poréwnawcza koncentracji geograficznej Swiatowych zasobdw gazu i ropy
wskazuje, ze cho¢ wigksze rozproszenie regionalne wystepuje w przypadku gazu ziem-
nego niz ropy, to pod wzgledem ich rozmieszczenia w poszczegdlnych krajach sytu-
acja jest odwrotna. Na Arabi¢ Saudyjska i Iran — dwa kraje o najwigkszych rezerwach
ropy naftowej — przypada 33% swiatowych zasobow, podczas gdy zasoby gazu ziem-
nego znajdujace si¢ tylko na obszarze Rosji i Iranu stanowia 42% S$wiatowych rezerw.
W odniesieniu regionalnym na caty Bliski Wschdd przypada 61,5% swiatowych zaso-
béw ropy naftowej 1 40,5% zasobow gazu, podczas, gdy na rejon b. ZSSR odpowiednio
—10,6% 1 32%. Rozmieszczenie geograficzne obu surowcdw nie tylko znajduje swoje
odzwierciedlenie w ich globalnej produkcji i eksporcie, decydujacych o pozycji i moz-
liwosci dominacji danego kraju lub grupy panstw na rynku, lecz takze niesie ze soba
liczne konsekwencje dla bezpieczenstwa dostaw oraz podatnosci rynkdéw na réznego
rodzaju zaburzenia.?

Pozostajaca w zainteresowaniu niniejszej pracy Federacja Rosyjska pod koniec roku
2006 produkowata 9769 tysigcy barytek dziennie, co stanowito 12,3% produkcji Swiatowej,
jednoczesnie posiadata 80 mld barylek rezerwy, co stanowito 6,6% rezerw $wiatowych.
W tym samym okresie Rosja produkowata 612 mld m? gazu ziemnego, co stanowito 21,3%
produkcji $wiatowej oraz posiadata 47,6 bln m®rezerw, co stanowito 26,3% rezerw $wiato-
wych.” Powyzsze wyniki dawaty jej w zakresie eksportu ropy naftowej drugie miejsce na
Swiecie, a w zakresie eksportu gazu ziemnego pierwsze miejsce na §wiecie.

Niekwestionowana silna pozycja Rosji na rynku surowcéw energetycznych nie
pozostaje bez wplywu na jej polityke wewngtrzng i zagraniczna.

Koniunktura surowcowa, ktora rozwingta si¢ w Europie na poczatku XXI wieku
przyniosta Rosji zwigkszenie bogactwa spoleczenstwa oraz wzrost sity i pozycji pan-
stwa na $§wiecie. Cena rosyjskiej ropy Urals z nieco ponad 10 USD w 1998 r. wzrosta
stopniowo do niemal 90 USD w koncu 2007 r. generujac ogromne zyski. Cena, jaka za-
placita rosyjska gospodarka za sukces, byt istotny wzrost jej surowcowej orientacji.”

U Za: Uktad sit na migdzynarodowym rynku surowcow energetycznych [w:] Rocznik Strategiczny 2007/
2008, Warszawa 2008 r., s. 354.

2 jw., s. 354.

3 Dane za jw., Tabela 1, s. 355.

¥ Dane za jw., Tabela 2, s. 356.

3 Obszar WNP: Dhugi cien Rosji [w:] Rocznik Strategiczny 2007/2008, Warszawa 2008 r., s. 186.
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W sektorze gazowym Rosji niekwestionowanym monopolistg jest Gazprom. Wy-
korzystywany jest przez wtadze rosyjskie jako narzedzie polityki zagranicznej. Wynika
to z faktu, iz posiada dominujaca pozycje¢ jako dostawca gazu ziemnego przede wszyst-
kim w panstwach Europy Wschodniej, Srodkowej i na Batkanach. Najwigkszymi od-
biorcami gazu z Rosji w 2006 r. byty:
= Niemcy — 39,4 mld m?,
= Wiochy — 22,5 mld m?,
= Biatorus$ — 21 mld m?,
= Turcja - 19,3 mld m*.9

Gazprom jest jedynym dostawca gazu na Litwe i do Estonii, a na Lotwe¢ sprzedaje
70% surowca i kontroluje catos¢ dostaw.”

Rosyjski gaz stanowi ponad 26% konsumpcji catej UE.®)

W ostatnim dziesigcioleciu panstwo umacniato si¢ w rosyjskiej gospodarce,
a osoby zwiazane z wtadza — w wigkszosci niebiorace udziatu w prywatyzacji lat 90
- budowaty zaplecze ekonomiczne. Nowy podzial wlasnosci wymagat w wielu przy-
padkach odebrania aktywdéw dotychczasowym wtascicielom (np. Jukos, Russnieft).
Polityka gospodarcza Kremla w ostatnich latach opierala si¢ na wysokich wplywach
z eksportu surowcdéw, ktore gwarantowaty stabilng sytuacje makroekonomiczna
i aprobate spoteczna dla dzialan wladz. Gtownymi zatozeniami dziatan Kremla byty
m.in.:

— renacjonalizacja atrakcyjnych z punktu widzenia elity wladzy podmiotéw gospodar-
czych i dalsza koncentracja aktywow wokot panstwowych przedsigbiorstw; wzrost
obecnosci panstwa nastapit przede wszystkim w sektorach strategicznych: naftowo-
gazowym, maszynowym i bankowym;

— oddanie panstwowych megaholdingéw pod zarzad oséb z otoczenia prezydenta (np.
szefem rady nadzorczej Wnieszekonombanku zostat Wladimir Putin, a panstwowe-
go koncernu naftowego Rosnieft wicepremier Igor Sieczin; korporacja panstwowa
Rostiechnotogii zarzadza Siergiej Czemiezow - znajomy premiera Putina z czasow
pracy w NRD);

— ograniczanie dostgpu zagranicznych inwestorow do rynku rosyjskiego; Kreml,
w obawie przed zmniejszeniem kontroli panstwa nad gospodarka, zredukowat udziat
obcych inwestordw w branzach strategicznych (zwtaszcza w sektorze surowcowym);
w tym celu zrewidowano niektdre dotychczasowe umowy i zmuszono zagranicznych
inwestordw do zrezygnowania z pakietéw kontrolnych w nielicznych projektach naf-
towo-gazowych, w ktoérych byli obecni (np. Shell na Sachalinie) - na rzecz rosyjskich
firm panstwowych;

— ekspansja rosyjskich przedsigbiorstw w Rosji 1 poza jej granicami; byta ona wspiera-
na przez rosyjski rzad jako wazny instrument budowania miedzynarodowej pozycji
Rosji; rosyjskie koncerny panstwowe i prywatne kupowaty zagraniczne (i krajowe)
aktywa za kredyty udzielane im przez zachodnie banki. W konsekwencji zadtuzenie
rosyjskich firm na 1 lipca 2008 roku przekroczyto 488 mld USD, z czego 193 mld

9 A. Loskot-Strachota, K. Petczynska-Natecz, Ekspansja Gazpromu w UE — kooperacja czy dominacja,
OSW, Warszawa kwiecien 2008, s. 2.

D jw., s, 12.

® Ogotem 21% ,,starej” UE-15; 67% czworki wyszehradzkiej, Obszar WNP: Diugi cieri Rosji [w:] Rocznik
Strategiczny 2007/2008, Warszawa 2008 r., s. 197.
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USD przypadalo na banki, a 295 mld USD na sektor niefinansowy (dla poréwnania
dtug panstwowy wynosit jedynie 35 mld USD).”

Zapoczatkowany (sierpien 2007) w USA kryzys finansowy i zmiana koniunk-
tury na rynkach surowcowych staly si¢ wyzwaniem dla budowanego w ciagu ostat-
nich o$miu lat przez Kreml modelu gospodarki. Gospodarka ta, uzalezniona od sekto-
ra surowcowego, gléwnie naftowo-gazowego, znacznie powazniej odczula inny skutek
kryzysu finansowego, ktérym byt spadek cen surowcow na §wiatowych rynkach (cena
barytki ropy naftowej marki Brent od lipca do listopada spadta o ponad 2/3, do ok. 50
USD za barytkg).!?

W efekceie kryzysu finansowego oraz spadkéw cen surowcow zaczal spadaé popyt
konsumpcyjny oraz inwestycyjny (wiele rosyjskich przedsigbiorstw rewidowalo swoje
ambitne programy inwestycyjne). W kolejnym etapie negatywne tendencje z rynku finan-
sowego widoczne juz byly w innych branzach rosyjskiej gospodarki, przede wszystkim
w budownictwie, branzy samochodowej czy metalurgii. Ponadto, wiele rosyjskich kon-
cernow stangto w obliczu trudno$ci z obstuga zaciggnigtych kredytow, gtownie zagra-
nicznych.

Nowa sytuacja w §wiatowej gospodarce oraz zachodzace pod jej wptywem zmiany
w gospodarce Rosji stawiajq przed Kremlem nowe dylematy, ktére musi on rozpatrzy¢
aby utrzymac¢ swa dominujaca role na §wiatowym rynku surowcow energetycznych

i w $wiatowej polityce oraz aby nie straci¢ swojego najsilniejszego narz¢dzia w kre-
owaniu tej roli — instrumentu presji energetycznej.

Dylematy te, rozumiane jako problemy, ktérych rozwiazanie polega na trudnym
wyborze migdzy dwiema tak samo waznymi racjami'? przedstawiaja si¢ nastepujaco:
1. poszukiwanie i eksploatacja nowych z16z,

2. promowanie i realizacja nowych projektow infrastruktury przesytowej,

3. dopuszczenie inwestoréw zagranicznych do rosyjskiego sektora gazowo-naftowego
i elektroenergetycznego,

4. dazenie do przejmowania udzialéw w infrastrukturze przesylowej oraz dostgpu do

rynku finalnego w panstwach, do ktérych Rosja eksportuje gaz,

utozenie relacji z UE w zakresie wspodlnej polityki energetycznej,

6. inwestycje w innych niz gazowe sektory gospodarki UE.

b

Poszukiwanie i eksploatacja nowych z16z

Wydobycie gazu ziemnego w Rosji utrzymuje si¢ w ostatniej dekadzie na
wzglednie statym poziomie, jedynie w latach 2003 — 2006 odnotowano niewielki
wzrost produkeji surowca. W zwigzku z duzym stopniem wyeksploatowania obec-
nie uzytkowanych zasobdw i brakiem znaczacych inwestycji w nowe, w najblizszych
latach najprawdopodobniej utrzyma si¢ staly poziom wydobycia gazu lub dojdzie do
spadku poziomu produkcji. Analogicznie jest w przypadku eksportu gazu — od kil-
ku lat utrzymuje si¢ on na poziomie ok. 180 mld m?®. Gazprom zapowiada jednak
w najblizszych latach wzrost importu surowca — przede wszystkim do krajéw euro-

9 1. Wisniewska, Antykryzysowy program rosyjskiego rzqdu jako element umacniania wplywéw elity wia-
dzy w gospodarce [w:] Komentarze OSW, nr 14 z 20.11.2008 r.

0 W
" Stownik Jezyka Polskiego, t. 1, Warszawa 2007 r., s. 421.
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pejskich, z ktorymi ma podpisane dtugoterminowe umowy na dostawy. Dlatego tez,
aby wypelni¢ swe zobowiazania kontraktowe wobec zachodnich partneréw, rosyj-
ski monopolista gazowy zmuszony jest do poszukiwania dodatkowych zrodet gazu
w Azji Centralnej.!?

W dniu 3 grudnia 2008 r. uroczys$cie zainaugurowano realizacj¢ najbardziej am-
bitnego w historii Gazpromu projektu inwestycyjnego: zagospodarowania gazowych
716z pétwyspu Jamal. Wykonano symboliczny pierwszy spaw na przysztym gazo-
ciagu taczacym zasoby jamalskie z systemem gazpromowskich magistrali gazowych
i rozpoczeto wiercenie pierwszego szybu eksploatacyjnego na najwigkszym jamalskim
ztozu gazu - Bowanienkowskim. Zagospodarowanie Jamatu wydaje si¢ obecnie prio-
rytetem inwestycyjnym Gazpromu, mogloby bowiem rozwiazac¢ narastajacy problem
deficytu rosyjskiego gazu. Rozpoczecie realizacji projektu zagospodarowania Jamatu
jest podyktowane koniecznoscia. Tylko w ten sposdb - w sredniookresowej perspekty-
wie - rosyjski monopolista gazowy zdota utrzymac dotychczasowy poziom wydobycia,
a w przypadku realizacji catego projektu w przysztosci nawet je zwigkszy¢. W Syberii
Zachodniej ztoza Gazpromu sg juz w znacznym stopniu wyczerpane. Tylko na trzech
najwigkszych z nich (Urengojskie, Jamburskie i Miedwiezje) spadek wydobycia wynosi
tacznie ok. 20-25 mld m® rocznie. Mimo importu gazu z Azji Centralnej (ponad 60 mld
m? rocznie) bez uruchomienia nowych zrédet surowca Gazprom juz w 2011 roku nie
bytby w stanie zrealizowa¢ dostaw krajowych i zobowigzan eksportowych.

Jednoczesnie, naglasniajac obecnie ten wielki projekt infrastrukturalny, mono-
polista gazowy stara si¢ przedstawi¢ go jako sposob na pobudzenie spowalniajacej na
skutek kryzysu rosyjskiej gospodarki. Plan przewiduje bowiem zastosowanie niestan-
dardowych, nowatorskich rozwigzan technicznych, a wykonanie urzadzen (m.in. nowo-
czesnych urzadzen wiertniczych) i materialow (np. specjalnych stali 1 rur) powierzono
wylacznie firmom rosyjskim. Niezaleznie od inwestycji w sam projekt, monopolista de-
klaruje ponadto zamiar zainwestowania w najblizszych dwdch latach ok. 250 mIn USD
w rozwoj regionu. W ten sposob dostarcza on wltadzom panstwowym argumentu uza-
sadniajacego finansowanie lub wspéHinansowanie projektu jamalskiego ze srodkow pu-
blicznych.

Rozpoczety projekt dotyczy tylko zloza Bowanienkowskiego i dwunitkowego ga-
zociggu do Uchty. Brak natomiast szczegélowego planu dotyczacego zagospodarowania
pozostatych ztéz Pétwyspu Jamalskiego. Pod znakiem zapytania, przede wszystkim z po-
wodu niejasnosci zrodet finansowania, stoja szanse realizacji catego megaprojektu jamal-
skiego. Problemy finansowe moga zatem zredukowac realizacj¢ projektu do zagospodaro-
wania najwigkszego ztoza (Bowanienkowskiego). Kryzys paradoksalnie wydaje si¢ by¢
czynnikiem stymulujacym Gazprom do inwestowania w kosztowne dtugoterminowe pro-
jekty."

Inwestycje w zakresie poszukiwania gazu przez Gazprom widoczne sg réwniez
w Indiach, Iranie i in.'"¥

W zakresie wydobycia ropy naftowej Rosja rowniez zmuszona jest do poszukiwa-
nia nowych zt6z surowca.

Ropociagg Wschodnia Syberia — Ocean Spokojny (WSTO) jest obecnie najwazniej-
sza 1 najdrozsza inwestycja realizowana w rosyjskim sektorze energetycznym. Mimo,

127 A. Loskot-Strachota, Rosyjski gaz dla Europy, OSW, Warszawa pazdziernik 2006, s. 2.

9 E. Paszyc, Gazprom rozpoczyna zagospodarowanie zI16z jamalskich, Analizy, Komentarze, Tydzien na
Wschodzie-biuletyn analityczny OSW, nr 40(74) z 10 grudnia 2008 r.

" A. Loskot-Strachota, Rosyjski gaz dla Europy, OSW, Warszawa pazdziernik 2006, s. 7.
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ze temat ropociagu z rosyjskiego Dalekiego Wschodu rzadko pojawia si¢ w mediach
europejskich, to projekt ma dla Rosji wymiar strategiczny i znaczenie wazniejsze niz
inne glosne projekty energetyczne, jak np. Gazociag Pdlnocny. Z jednej strony, nowy
ropociagg ma doprowadzi¢ do rozpoczgcia eksploatacji z16z naftowych Syberii Wschod-
niej, ktora w przysztosci ma stac si¢ jednym z najwazniejszych rosyjskich centréw wy-
dobycia ropy, szczegdlnie w obliczu spadajacej produkcji na Syberii Zachodniej. Tym
samym ten wielki projekt infrastrukturalny ma by¢ katalizatorem rozwoju calego re-
gionu Dalekiego Wschodu. Z drugiej strony, celem WSTO jest zdywersyfikowanie eks-
portu rosyjskich surowcow energetycznych poprzez zwigkszenie obecnosci na rynkach
azjatyckich, co ma doprowadzi¢ do przetamania monopolu Europy jako rynku zbytu
dla rosyjskich surowcéw energetycznych. Ponadto, zastanawiajaco wysokie koszty bu-
dowy WSTO pozwalaja przypuszczac, ze o praktycznej realizacji projektu decyduja
inne wzgledy niz tylko ekonomiczne. Mozna przypuszczac, ze nieformalnym celem
projektu jest rowniez uzyskanie przez czgs$¢ rosyjskiej elity politycznej prywatnych ko-
rzysci finansowych. Ropociag WSTO w dhuzszym okresie doprowadzi do powstania
w Syberii Wschodniej nowej prowincji naftowej, ktora przynajmniej cz¢sciowo bedzie
w stanie zastapic spadajace wydobycie ze zt6z zachodniosyberyjskich i w regionie ural-
sko-nadwotzanskim. Proces ten zajmie jednak co najmniej kilkanascie lat, co oznacza,
ze do zapetnienia WSTO wykorzystywana begdzie ropa transportowana z innych czg¢sci
Rosji. W polaczeniu z kosztami przesytu ropy, znacznie wyzszymi niz przy eksporcie
w kierunku zachodnim, podwaza to uzasadnienie ekonomiczne projektu. Uruchomie-
nie ropociagu WSTO nie bedzie stanowi¢ zagrozenia dla zachodniego kierunku eks-
portu rosyjskiej ropy. Wbrew twierdzeniom niektorych rosyjskich politykéw, Rosja nie
ma alternatywy dla eksportu ogromnej wigkszosci swojej ropy na rynki panstw euro-
pejskich, ze wzgledu na istniejaca juz infrastrukture przesytowa i wigksza oplacalnos¢
transportu niz w kierunku wschodnim.'

Promowanie i realizacja nowych projektow infrastruktury przesylowej

Szlaki eksportu rosyjskiego gazu do Europy sa zdywersyfikowane w matym stop-
niu. Podstawowa trasa eksportowa pozostaja magistrale biegnace przez Ukraing, przez
ktore przeptywa ok. 70% (81,9 mld m?) ze 121,3 mld m?® surowca wysytanego z Rosji do
krajéw UE. Dwa inne szlaki eksportu rosyjskiego gazu do Europy — gazociagi Jamat-
-Europa i Bigkitny Potok — maja zasadniczo mniejsze znaczenie.'®

Glownym celem rosyjskiej ekspansji gazowej jest wzmocnienie pozycji Gazpro-
mu w Europie jako najwazniejszego eksportera surowca oraz znaczacego inwestora.
Aby osiagnac¢ ten cel Rosja dazy do realizacji nowych projektow eksportowych, ktore
umozliwiatyby dywersyfikacj¢ szlakow dostaw rosyjskich surowcéw do dotychczaso-
wych odbiorcéw i wejscie na nowe rynki zbytu. Ponadto, nowe szlaki maja na celu omi-
nigcie dotychczasowych krajéow tranzytowych z Europy Wschodniej i Srodkowej oraz
zwigkszenie kontroli nad transportem gazu w UE i zachowanie ptynnosci na rynku
unijnym (poprzez inwestycje w interkonektory, huby i magazyny). Do projektow tych
naleza:

19 W. Konoficzuk, Ropociqg Wschodnia Syberia-Ocean Spokojny (WSTO): strategiczny projekt - organiza-
cyjna porazka?, Komentarze OSW, nr 12 z 22 pazdziernika 2008 r.

19 A. Loskot-Strachota, K. Petczyfiska-Natecz, Ekspansja Gazpromu w UE — kooperacja czy dominacja,
OSW, Warszawa kwiecien 2008, s. 6.
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= gazociag péinocny — projekt szlaku majacego biec z rosyjskich zt6z gazu (Juznorus-
skoje) przez Morze Baltyckie do Niemiec, ale takze na nowe rynki Europy Péinoc-
nej (min. do Wielkiej Brytanii). Jednocze$nie zmniejszy zaleznos¢ Rosji od tranzytu
przez dotychczasowe kraje tranzytowe (Ukraing i Bialorus),

= South Stream — Potudniowy Potok - projekt zaproponowany przez Rosj¢ na poczat-
ku 2007 r. (zmodyfikowany projekt gazociggu potudniowoeuropejskiego przez Tur-
cj¢). Gazociag ma przebiegac z Rosji pod dnem Morza Czarnego do Bulgarii i dalej
przez Serbie do Europy Srodkowej (Wegier i Austrii) i Potudniowej (b. Jugostawii
i Wtoch). Realizacja tego projektu moze storpedowaé plany popieranego przez UE
strategicznego projektu gazociagu ,,Nabucco” majacego dostarczaé przez Turcje
i Batkany gaz Kaspijski do Europy.

W zakresie dostaw ropy Rosja planuje budowe rurociagu naftowego Burgas-
-Alexandroupolis, ktérego podstawg realizacji sa porozumienia rzagdow Rosji, Grecji
i Bulgarii z 15 marca 2007 r. i porozumienie rosyjsko-bulgarskie z 17 stycznia 2008 r.
Ponadto w dniu 1 grudnia 2008 r. premier Putin podpisat rozporzadzenie o budowie
Baltyckiego Systemu Rurociggowego-2 (BTS-2). Powstanie BTS-2 doprowadzi do
znacznego zmniejszenia tranzytu rosyjskiej ropy przez terytorium Biatorusi i prawdo-
podobnie do jego catkowitego wstrzymania przez terytorium Polski.

Ropociag BTS-2 o docelowej przepustowosci 50 mln ton rocznie ma przebiegac
z Uleczy (obwdd brianski) do Ust-Lugi nad Zatoka Finska z odgalezieniem do rafinerii
w Kirszy i wpisuje si¢ on w rosyjska strategi¢ minimalizowania zaleznosci eksportu su-
rowcow energetycznych od panstw tranzytowych, w tym gtéwnie Biatorusi.!”

Dopuszczenie inwestorow zagranicznych do rosyjskiego sektora gazowo-naf-
towego i elektroenergetycznego

Od potowy 2004 r. obserwowany jest w Rosji spowolniony wzrost produkcji prze-
mystowej i PKB. Jest to przede wszystkim skutek obecnej polityki wewngtrznej i go-
spodarczej Kremla zmierzajacej do zwigkszenia wlasnosci panstwa w wybranych sek-
torach i przedsigbiorstwach, wzmocnienia wptywu na prywatny biznes oraz przejecia
kontroli nad przeptywem gléwnych strumieni finansowych w kraju.

Gospodarka rosyjska od lat nie moze upora¢ si¢ z problemem niedostatku in-
westycji. Przyrost inwestycji w kapital podstawowy w Federacji Rosyjskiej nastapit
dopiero po kryzysie w 1998 r., jednak ich poziom pozostaje nadal niewystarczajacy
w stosunku do potrzeb zaréwno catej gospodarki, jak i poszczegdlnych jej sekto-
row.'®

W latach dziewigcédziesiatych inwestycje zagraniczne w Rosji utrzymywaty sig¢
na statym niskim poziomie ok. 3 mld USD rocznie. W latach 2003 — 2004 nastapit ich
znaczny (w ujeciu dolarowym) wzrost odpowiednio do ponad 7 mld USD i 11 mld USD.
Mimo tendencji wzrostowej naptyw kapitatu do Rosji jest niewystarczajacy, jesli braé
pod uwagg rosyjskie potrzeby i potencjal kraju.

17 W. Kononczuk, Rosja podjela ostateczna decyzje o budowie ropociqgu omijajqcego Bialorus i Polske,
Analizy, Komentarze, Tydzien na Wschodzie-biuletyn analityczny OSW, nr 39(73) z 3 grudnia 2008 r.

19 E. Paszyc, I. Wisniewska, Gospodarka rosyjska pod rzqdami Putina. Czynniki wzrostu i hamulce rozwo-
Jju, Prace OSW, Warszawa sierpien 2005, s. 19.
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Ponadto wzrostowi gospodarki niezupelnie odpowiada kierunek naplywajacych
inwestycji. Najwigksze srodki przyciaga niezmiennie sektor surowcowy, a od kilku lat
réwniez handel, podczas gdy oficjalne programy rozwoju gospodarczego méwia o ko-
niecznosci dokapitalizowania sektoréw przetwodrczych i rozwoju wysokich technolo-
gii. Jednokierunkowos¢ inwestycji — koncentracja na sektorze surowcowym — pogtebia
uzaleznienie rosyjskiej gospodarki od wptywow z eksportu ropy naftowej.!”
Dalszy rozwdj Rosji zostanie zahamowany w zwiazku z faktem wyczerpania
mozliwosci rozwoju ekstensywnego — rezerwy i moce starej proradzieckiej bazy prze-
myslowej w prawie wszystkich sektorach zostaly wykorzystane do maksimum. Dalszy
wzrost zalezy teraz od inwestycji w nowg infrastrukture i wspdtczesne technologie.
Sektor naftowy dotkniety przez spadek cen ropy moze wptynaé na kondycje calej
rosyjskiej gospodarki, ze wzgledu na n/w stabosci:
= zly stan sieci rurociggowej i niewystarczajaca przepustowos¢ rurociggoéw eksporto-
wych (brak synchronizacji tempa wzrostu wydobycia ropy, jej dostaw na rynek we-
wngtrzny i rozwoju infrastruktury eksportowe;j),

= niedostateczne inwestycje kompanii naftowych w odtwarzanie zasobow, pogarszanie
si¢ stanu bazy surowcowej — zarowno w sensie ilosciowym (spadek fizycznych wiel-
kos$ci zasobow), jak i jakosciowym (wzrost udziatu zasobdw nierentownych i trudno
dostepnych),

= zachowanie w rgkach panstwa narzedzi kontroli sektora naftowego, utrudniajacych
jego swobodny rozwdj (panstwowy monopol w dziedzinie transportu ropy naftowe;j),

= zty klimat inwestycyjny (nadmierny fiskalizm, niespojny system uregulowan praw-
nych, brak gwarancji bezpieczenstwa inwestycji, wysoki poziom korupcji itp.).
Wszystkie te czynniki ograniczaja doptyw do sektora inwestycji rodzimych i obcych,
niezbednych, jesli sektor finansowy ma si¢ rozwijaé.?”
Rosyjski sektor gazowy rowniez boryka si¢ z czynnikami hamujacymi jego
wzrost, nalezg do nich:
= niewystarczajaca przepustowos¢ i wysoki stopien zuzycia sieci rurociggowej (defi-
cyt mocy przesylowej rosyjskiej sieci gazociagowej moze siggnaé¢ 100 mld m? juz
w 2010 r.; na utrzymanie sieci rosyjskich gazociggdw w stanie umozliwiajacym ich
eksploatacje trzeba ponad 100 mln USD rocznie przez kilka lat),

= znaczny poziom wyczerpania zasobdw gldwnego regionu wydobycia w Rosji — Sy-
berii Zachodniej. Zagospodarowanie nowych zt6z wiaze si¢ z ogromnymi, wielomi-
liardowymi inwestycjami,

= brak srodkéw na inwestycje, bedacy konsekwencja nie tylko niekorzystnego klimatu
inwestycyjnego w Rosji, ale takze nieprzejrzystosci Gazpromu i jego specyficznego
statusu w systemie rosyjskiej gospodarki i polityki, ktore zniechgcaja potencjalnych
inwestorow.?)

Brak inwestycji moze doprowadzi¢ do ,,gtodu gazowego” w Rosji przy prognozo-
wanym wzroscie wydobycia z 610 mld m* w 2004 r. do niespetna 640 mld m*w roku
2010 i wzroscie spozycia wewngtrznego z 430 do 470 mld m?, Rosji moze zabraknaé ok.
30 mld m® gazu w 2010 r., aby wywiaza¢ si¢ z dtugoterminowych (zakontraktowanych
na ok. 190 mld m?).??

) E. Paszyc, 1. Wisniewska, Gospodarka rosyjska (...), s. 20.
20 jw.s. 12.

W jw., s. 13.

2 jw.
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Daqzenie do przejmowania udzialow w infrastrukturze przesyltowej oraz doste-
pu do rynku finalnego w panstwach, do ktorych Rosja eksportuje gaz

Gazprom, jako narzedzie rosyjskiej polityki zagranicznej dazy do zwigkszenia
kontroli nad szlakami tranzytu rosyjskich surowcéw energetycznych przez kraje trze-
cie — przede wszystkim czyni starania przejecia kontroli nad ukrainskimi magistralami
gazowymi czy biatoruskim wtascicielem wigkszo$ci gazociggdw tranzytowych Biel-
transgazem. Przejmowanie szlakow tranzytowych ma na celu ograniczanie mozliwosci
dostepu na rynki panstw europejskich gazu z innych zrédet. Celem finalnym Rosji jest
zablokowanie eksportu do Europy gazu z alternatywnych do rosyjskich zrédet, co zre-
dukowatoby konkurencje¢ dla pozycji Rosji na europejskim rynku gazowym.

Ponadto Gazprom realizujac polityke uzalezniania panstw europejskich zabiega
o silniejsze wejscie w segment downstream (handlu detalicznego i dystrybucji) unij-
nego rynku ropy i gazu. Przyktadami moga by¢ zawarte pod koniec wrzesnia 2006 r.
porozumienia dajace spdtkom z udzialem Gazpromu (GWH i Centrex Europe Energy
& Gas AG) mozliwo$¢ sprzedazy gazu na austriackim rynku detalicznym, préby Gaz-
promu wejscia na detaliczny rynek Niemiec (w zamian za udziaty dla koncernéw nie-
mieckich w zlozu Juznorusskoje), dazenie do przejgcia pakietu akcji brytyjskiej firmy
Centrica.”

Realizujac strategi¢ ekspansji na rynki panstw europejskich Gazprom wykorzy-
stuje narzedzia, ktére wchodza w sktad pakietu warunkéw stawianych przy zawieraniu
nowych 1 przedtuzaniu wygasajacych kontraktéw gazowych. Sa to czesto dlugotermi-
nowe kontrakty, ktore wiaza na wiele lat odbiorc¢ z dostawca. Od 2006 r. rosyjski mo-
nopolista dodal do nich nowy warunek — prawo koncernu do bezposredniej sprzedazy
gazu na rynkach detalicznych panstw — kontrahentow.??

Gazprom angazuje si¢ tez w sprzedaz surowca odbiorcom koncowym w sposdb
posredni poprzez spdtki posredniczace w handlu rosyjskim gazem powiazane z Gaz-
promem w mniej badz bardziej transparentny sposob. Spéiki te korzystaja z liberaliza-
cji unijnego rynku gazu i podpisuja umowy o dostawcach surowca do odbiorcéw konco-
wych. Widoczny jest wzrost ich zaangazowania w UE w ostatnich trzech latach.?®

Dazenie do przejecia infrastruktury przesylowej odbywa si¢ réwniez poprzez
dyskredytowanie panstwa, na terenie ktorego si¢ ona znajduje, na forum mi¢dzynaro-
dowym. Przyktadem tego sa biezace dziatania wladz rosyjskich i Gazpromu podejmo-
wane wobec Ukrainy. W zwigzku z faktem, iz dzialania Gazpromu majace na celu prze-
jecie sieci przesytowej gazu na Ukrainie nie powiodty si¢, podj¢to dzialania — odcigcie
doptywu gazu — ktére majg na celu zdyskredytowanie wladz i panstwa ukrainskiego
jako nierzetelnych i niegodnych zaufania.?®

2 A. Loskot-Strachota, Rosyjski gaz dla Europy, OSW, Warszawa pazdziernik 2006, s. 9.

29 Taka mozliwos¢ Gazprom uzyskal m.in. w porozumieniu z Austria, Francja i Wlochami, za: E. Paszyc
— Gazprom w Europie — przyspieszenie ekspansji, OSW, Warszawa luty 2007 r., s. 8.

Naleza do nich m.in.: Vemex — funkcjonujaca w Czechach, Emfesz — funkcjonujaca np. na Wegrzech, Du-
jotekna — funkcjonujaca na Litwie, za: A. Loskot-Strachota, K. Petczynska-Natecz, Ekspansja Gazpromu
w UE — kooperacja czy dominacja, OSW, Warszawa kwiecien 2008, s. 8.

Jak podaje K.M. Ksig¢zopolski ,,prowadzone sa dziatania dyplomatyczne, ktore maja wykazaé¢ wysoka
niestabilno$¢ sytuacji w danym regionie, a w konsekwencji odstraszy¢ potencjalnych inwestoréw od
danego kraju”: K.M. Ksi¢zopolski, Ekonomiczne zagrozenia bezpieczenstwa panstwa. Metody i Srodki
przeciwdzialania, Warszawa 2004, s. 75.
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Utozenie relacji 7 UE w zakresie wspolnej polityki energetycznej

Rosja uktadajac swoje relacje z UE kieruje si¢ ,,bilateralizmem moralnym”. De-
klarujac che¢ wspotpracy z cata Unia, w sferze gospodarczej uklada si¢ w zakresie
umoéw bilateralnych z jej poszczegdlnymi cztonkami (ktadac akcent na jej ,,stara” pigt-
nastke). Doprowadza to do sytuacji, w ktérej dwustronne kontakty migdzy Rosja a po-
szczegbdlnymi cztonkami UE nie wzmacniaja, a oslabiaja UE podkopujac jej najwaz-
niejszy cel — jednosé.

Kwestie energetyczne sg gtdéwna osig konfliktu miedzy Rosja a UE. Rosja ignoru-
je postulat UE, aby wspotprace w dziedzinie energetycznej oprze¢ na gléwnych zasa-
dach Traktatu o Karcie Energetycznej.?” Jednocze$nie skarzy si¢ na proby ograniczenia
jej swobodnego dostgpu do energetycznego rynku unijnego. Zasadnicza odmienno$é
stanowisk obu stron hamuje porozumienie w sprawie tresci nowych ram prawnych sto-
sunkéw UE — Rosja (tzw. PCA?2).

Aktywno$¢ Rosji w energetyce europejskiej wywotata reakcje UE w postaci m.in.
Projektu tzw. Trzeciej dyrektywy gazowej (majacej wprowadzi¢ tzw. rozdzial wlasci-
cielski — ownership unbundling — w produkcie, transporcie i sprzedazny gazu ziemnego
na rynku europejskim). W wyniku dyskus;ji toczonych od poczatku 2007 r. jesienia po-
jawily si¢ propozycje bardziej kompleksowych rozwiazan tzw. trzeciego pakietu ener-
getycznego, ktdry miat stuzy¢ ochronie rynku europejskiego. Inicjatywy te wywolaty
niepokdj i krytyke ze strony Rosji.?®

Rosja, prowadzac polityke ,,bilateralizmu moralnego” wobec cztonkéw UE sto-
suje system kar i nagrod. Starajac si¢ o utrzymanie przychylnosci Paryza, po wybra-
niu nowego prezydenta, ,,nagrodzita” Francj¢ przyznaniem w lipcu 2007 r. koncernowi
Total prawa udziatu (pod kontrola Gazpromu) w pierwszej fazie zagospodarowywania
ogromnych sztokmanowskich zt6z gazu ziemnego na Morzu Barentsa (drugim ,,na-
grodzonym” byta Norwegia, ktorej koncern Statoil/Norskhydro zostal dopuszczony do
projektu w listopadzie 2007 r.). Natomiast konflikt jaki wybucht na linii Rosja — Wielka
Brytania w zwiazku z zamordowaniem w Londynie w 2006 r. Aleksandra Litwinienki,
doprowadzit m.in. do zmasowanego ataku rosyjskich organdéw sitowych na brytyjski
koncern BP w Rosji wiosng 2008 1.2

Ekspansja Gazpromu w Europie ma na celu utrudnienie realizacji unijnej polityki
energetycznej zmierzajacej m.in. do demonopolizacji, liberalizacji i zwigkszenia konku-
rencji na europejskim rynku gazowym. Dtugofalowym skutkiem ekonomicznym rozsze-
rzania dominacji Gazpromu na unijnym rynku gazowym moze by¢ dyktat cenowy Gaz-
promu, zas skutkiem politycznym — wzrost mozliwosci dyktatu politycznego Moskwy.

Inwestycje w innych niz gazowe sektory gospodarki FR

Wzmocnieniu rosyjskiej ekspansji gospodarczej w Europie stuzylyby takze in-
westycje w innych sektorach gospodarki niz gazowa. Gazprom podejmuje inwestycje

) Rosja nie ratyfikowala tego traktatu. Kwestia najbardziej drazliwa byt postulat UE, aby Rosja zgodzita
si¢ na zasad¢ przejrzystego dostgpu panstw trzecich do infrastruktury transportowej (tranzytowej) no-
$nikow energii, a takze zrezygnowala z zakazu reeksportu gazu w zawieranych kontraktach.

) Obszar WNP: Dlugi cieri Rosji [w:] Rocznik Strategiczny 2007/2008, Warszawa 2008 r., s. 198.

2 jw. s. 199.
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w innych sektorach — bezposrednio zaangazowany jest na Litwie, gdzie jest wlascicie-
lem elektrowni gazowej w Kownie. W tzw. wielkg chemi¢ inwestuja natomiast firmy
powiazane posrednio z Gazpromem (niemiecki Akfem i estonski producent nawozow
sztucznych Nitrofert).

Gazprom ma ambitne projekty inwestycji w europejska branzg elektroenergetycz-
na — deklaruje swoj udziat w planowanych elektrowniach m.in. w Niemczech, w Turcji
i na Lotwie.’"

Nalezy jednak podkresli¢, iz palacym problemem rosyjskiej gospodarki jest brak
innych poza cenami surowcdw energetycznych bodzcdw rozwoju. Dotychczasowe wy-
sokie ceny nie gwarantuja uchronienia panstwa od kryzysow, np. o charakterze techno-
logicznym. Postgpujaca degradacja infrastruktury w Federacji Rosyjskiej, przy ogra-
niczonych naktadach na jej modernizacj¢ zapowiada mozliwo$¢ pojawiania si¢ coraz
powazniejszych awarii catych systemow decydujacych o funkcjonowaniu poszczegdl-
nych segmentdéw organizmu gospodarczego Rosji.

Podsumowanie

Przedstawione powyzej dylematy rosyjskiego sektora energetycznego sa jedynie
préba wyodrebnienia kwestii najwazniejszych. Mozna dotaczy¢ do nich takze kwesti¢
szlakdow eksportowych do Chin czy projekty wspotpracy i realizacji wspolnych projek-
tow wydobywczych i gazociagowych z krajami producentami gazu — m.in. z Iranem,
Libia, Algieria i krajami Ameryki Poludniowe;.

Nalezy jednoznacznie podkresli¢, iz realizacja wszystkich plandw zaprezentowa-
nych w poprzedniej czg$ci wymaga ogromnych zasobow finansowych, ktérych uzy-
skanie w obecnej sytuacji gospodarczej FR nie jest mozliwe. Gdyby Rosja zgodzita si¢
dopusci¢ inwestycje zagraniczne do swojego flagowego sektora energetycznego oraz
stworzy¢ im stabilne warunki rozwoju mogtaby liczy¢ na realizacj¢ swoich zamierzen.
Zamierzenia te jednak nie sa jedynie elementem rynkowej gospodarki, ale polityka
mig¢dzynarodowg prowadzong za pomocg instrumentdw rynkowych. Panstwotwdrcza
rola sektora naftowego i gazowego w Rosji doprowadzita do jego traktowania na zasa-
dach odbiegajacych od zasad rynkowych. Tak wigc zamierzenia i dylematy tego sekto-
ra nie sg jedynie dylematami o charakterze ekonomicznym, lecz stanowia instrument
budowania pozycji migdzynarodowej Federacji Rosyjskiej. Decyzje zwigzane z eks-
pansjg i inwestycjami majg wigc charakter polityczny, a nie jak wyzej wspomniano
ekonomiczny.

Wydarzenia poczatku stycznia 2009 r. zwiazane z wstrzymaniem dostaw gazu dla
Ukrainy, a nastgpnie jako konsekwencja do panstw czlonkowskich UE nie moga by¢
traktowane w kategorii decyzji o charakterze ekonomicznym, gdyz ich skutki beda sig-
gaty duzo dalej niz dorazne straty ekonomiczne. W aspekcie ekonomicznym zrozumia-
le jest dazenie Rosji do przejecia infrastruktury przesylowej gazu na Ukrainie, a takze
dazenie do jej dyskredytacji na arenie migdzynarodowej jako partnera gospodarczego,
nie mozna jednak zatozy¢, iz dziatania Rosji wobec panstw — kontrahentéw w UE mia-
ty charakter przemyslanych ekonomicznie decyzji. Wydaje si¢ rowniez, iz rachunek zy-
skow i strat w tym sporze jest dla Rosji ujemny na skal¢ duzo szersza, gdyz poza kosz-
tami blokady i ewentualnych odszkodowan poniesie ona rowniez dtugofalowe koszty

39 A. Loskot-Strachota, K. Petczynska-Natecz, Ekspansja Gazpromu w UE — kooperacja czy dominacja,
OSW, Warszawa kwiecien 2008, s. 10.
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moralne, takie jak: zmniejszenie roli migdzynarodowej, obnizenie wiarygodnosci oraz
doprowadzenie do jednosci UE w kwestii zabezpieczen energetycznych.

Biezacy konflikt mozna wigc uznaé za zwierciadlo dla wielu dylematow rosyj-
skich w sektorze energetycznym. UE jest gldéwnym odbiorca rosyjskich surowcéw. To
na jej terenie Rosja podpisala najwigcej umoéw na dostawy gazu, tutaj planuje wigkszos¢
swoich inwestycji infrastrukturalnych, dyskredytowanie wigc swojej wiarygodnosci na
jej terenie jest dzialaniem nierozsadnym i na dtuzsza met¢ szkodliwym.

Przedstawione dylematy nie sa mozliwe do realizacji jednocze$nie ze wzgledoéw
finansowych. Wtadze rosyjskie ktada wigkszy nacisk na realizacj¢ dziatan majacych na
celu uzaleznienie energetyczne Europy od dostaw ich surowcdéw oraz wyeliminowanie
ogniw mogacych ten proces zaktdéci¢. W tej perspektywie wydaje si¢ mniej prawdopo-
dobne zogniskowanie Rosji na kwestiach dajacych korzysci w perspektywie wielolet-
niej, a nie doraznej (inwestycje w nowe ztoza, technologig, infrastrukturg).
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Rafal Korycki

Wybrane metody poprawy jakosci sygnalu mowy

Coraz czgsciej mozna zetknaé si¢ w codziennym zyciu z rozwiazaniami tech-
nicznymi zarezerwowanymi dotychczas jedynie dla waskiej grupy specjalistow. Do-
tyczy to takze tych dziedzin, ktére sa zwiazane z analiza i przetwarzaniem sygna-
16w fonicznych. Szczegoélnie w komercyjnych zastosowaniach powiazanych z szeroko
pojeta telekomunikacja coraz bardziej powszechne jest wykorzystywanie zaawan-
sowanych technik redukcji szumu i zaktdécen. Wiele z tych rozwiazan funkcjonuje
zarowno w ukladach czasu rzeczywistego, jak i w postaci aplikacji umozliwiajacych
korekcje zarejestrowanych nagran. Czesto oparte sa na rozwiazaniach dedykowanych
do konkretnych zastosowan i przystosowanych do usuwania zakldcen o okreslonych
parametrach. Ponizej przedstawione zostang wybrane metody poprawy jakosci na-
gran monofonicznych oraz omdéwione mozliwosci wynikajace z wielokanatowej re-
jestracji.

Jednokanatowe systemy poprawy jakosci nagran stosowane sa wszedzie tam,
gdzie jedynym dostgpnym sygnatem jest sygnat mowy rejestrowany przy pomocy
jednego mikrofonu w obecnosci sygnaldw zaktocajacych. W takim przypadku nie
mozna mowic o ,usuwaniu” szumu, lecz jedynie o jego ,,redukcji” przy pomocy esty-
macjiV stosunku sygnatu do szumu (ang. Signal To Noise Ratio — SNR) widma anali-
zowanego sygnatu. Systemy jednokanatowe zaleza od statystycznych modeli sygnatu
i szumu, ktére moga by¢ estymowane w czasie braku aktywnosci mowcy lub deko-
dowane na podstawie wytrenowanych modeli mowy i szumu. Przyktadem takiego
rozwiazania jest aplikacja jednokanalowego systemu poprawy jakosci sygnatu mowy
w telefonii mobilne;j.

W przypadku systemow wielokanatowych sygnaty zawierajace zaréwno infor-
macje uzyteczne, jak i zakldcenia rejestrowane sa przy pomocy wielu mikrofonow.
Przyktadami takich rozwigzan sg systemy adaptacyjnego ,,usuwania” szumu, szyki
mikrofonowe z adaptacyjnym formowaniem wiazki, czy systemy usuwania echa aku-
stycznego MIMO.? W tych aplikacjach niezwykle istotne jest odpowiednie umiesz-
czenie mikrofonow w taki sposdb, aby maksymalnie wykorzysta¢ mozliwosci danego
rozwigzania.

Systemy jednokanatowe

W systemach jednokanatowych jedynym dostgpnym sygnatem wejsciowym jest za-
ktécony sygnal uzyteczny. Przyjmujac zatozenie, ze sygnat mowy s(n) oraz sygnat szumu
w(n) sa addytywne,? ,,zaszumione” nagranie mozna opisa¢ w nastgpujacy sposob:

(D y()=s(n)=wn)

) Estymacja to szacowanie rozktadow cech w populacji na podstawie cech jednostek wchodzacych w sktad
losowo dobranej proby (zrodto: Encyklopedia PWN)

2 Technologia MIMO (ang. Multiple-Input, Multiple-Output) to rozwiazanie zwigkszajace przepustowos¢
sieci bezprzewodowych dzigki wykorzystaniu wielu anten zardwno po stronie nadawczej, jak i odbior-
czej.

3 Sygnaty addytywne to takie, ktore mozna ze soba faczy¢ (sumowac).
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gdzie n oznacza indeks czasu dyskretnego, czyli numer probki sygnatu.? Zaktada sie, ze
sygnat mowy nie jest skorelowany z szumem, co ma uzasadnienie w wigkszosci przy-
padkéw, w ktorych sygnaly generowane sa przez rézne zrédta. Systemy redukeji szumu
znacznie roznig si¢ od siebie pod wzglgdem ztozonosci algorytmdw, jak i skutecznosci
przektadajacej si¢ bezposrednio na stopien poprawy zrozumialosci przetwarzanej mowy.
W wigkszos$ci z nich mozna wyrdzni¢ wspdlne rozwiazania.>

Pierwszym etapem przetwarzania jest segmentacja, czyli podzial sygnatu na frag-
menty o dtugosci ok. 20-30 milisekund, a nastgpnie wymnozenie ich przez tzw. funkcje
okna (np. Blackmana, Hanna itp.). Tak przygotowane segmenty poddaje si¢ Dyskretnej
Transformacji Fouriera w celu otrzymania probek widma. Kolejnym etapem jest tworze-
nie modeli, detektoréw i dekoderéw sygnaléw mowy i szumu w celu zapewnienia sku-
tecznego odtworzenia sygnatu uzytecznego. Waznym elementem jest tu detektor mowy
wykorzystywany do estymacji i adaptowania modeli szumu na podstawie sygnatu wej-
$ciowego, poprzez wykrywanie momentdw, w ktorych nie wystgpuja gtosy méwcow. Po-
nadto, dzigki takiemu rozwiazaniu istnieje mozliwos§¢ redukcji zaktocen w przerwach
miedzy wypowiedziami. Nastgpnie wyznaczana jest estymata widma mowy niezakto-
conej. Wymaga to modyfikacji widma sygnatu wejsciowego stosownie do estymowanego
stosunku sygnatu do szumu dla kazdej dyskretnej wartosci czestotliwosci. Ostatnim eta-
pem przyktadowej realizacji uktadu redukcji zakldcen jest wyznaczenie odwrotnej trans-
formacji Fouriera i odtworzenie fazy sygnatu.

Odejmowanie sktadnikow widma

Jedna z najprostszych metod pozwalajaca na poprawe jakosci nagran mowy zo-
stata szeroko opisana w literaturze juz trzy dekady temu®”* i polega na odejmowaniu
sktadnikow szumowych widma (spectral noise subtraction method). To rozwiazanie
sprowadza si¢ do odjgcia estymaty widma szumu z widma sygnatu mowy, przyréw-
nania ujemnych réznic do zera, odtworzenia nowego widma z oryginalng wartoscia
przesunigcia fazowego oraz rekonstrukcji przebiegu czasowego sygnatu. Proces mozna
opisa¢ w nastepujacy sposob:

) D(@) = Py (@)~ Py (@)
D(w), jesli D(w)>0

Py (w)=
5(@) 0 w innym przypadku

&

Popularne okreslenie ,,sygnaly cyfrowe” odnosi si¢ do sygnatéw sprobkowanych w dziedzinie czasu
i skwantowanych w dziedzinie warto$ci. Oznacza to, ze sygnaty posiadaja swoja reprezentacj¢ jedynie
w okreslonych chwilach czasu, ktorych liczba zalezy od czgstotliwosci probkowania. Przyktadowo dla
czestotliwosci probkowania 44100 Hz na kazda sekundg sygnatu przypada n = 44100 probek.
9 S. V. Vaseghi, Advanced Digital Signal Processing and Noise Reduction, John Wiley & Sons Ltd., Eng-
land, Chichester, West Sussex, England, 2006.
9 H. Suzuki, J. Igarashi, and Y. Ishii, Extraction of Speech in Noise by Digital Filtering, J. Acoust. Soc. of
Japan, Vol. 33, No. 8, Aug. 1977, pp. 105 - 411.
7 R.A. Curtis, R.J. Niederjohn, An Investigation of Several Frequency - Domain Methods for Enhancing
the Intelligibility of Speech in Wideband Random Noise, ICASSP, April 1978, pp. 602 - 605.
8 S. Boll, Suppression of acoustic noise in speech using spectral subtraction, IEEE Transactions on Acous-
tics Speech and Signal Processing, ASSP-27(2) pp 113-120, 1979.
9 M. Berouti, R. Schwartz, J. Makhoul, Enhancement of speech corrupted by acoustic noise, 1IEEE
ICASSP’79, Washington, 1979, pp. 208-211.
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W powyzszej zaleznosci P (w) jest widmem zakloconego sygnatu wejsciowego,
P () stanowi wygtadzona estymat¢ widma szumu, natomiast P (w) jest zmodyfiko-
wanym widmem sygnatu. P (w) otrzymuje si¢ w dwoch etapach. Najpierw usredniane
jest widmo szumu z kilku kolejnych segmentdw sygnatu, w ktorych nie wystepuje sy-
gnal mowy, a nastegpnie tak otrzymane widmo jest wygtadzane.

W przypadku wigkszosci metod poprawy jakosci sygnatu mowy przyjmuje si¢ za-
lozenie, ze widmo sygnatu zakldconego przez nieskorelowany szum jest rowne sumie
widm: sygnatu oryginalnego oraz szumu. Zatozenie to jest prawdziwe jedynie w sen-
sie statystycznym i moze by¢ spetnione przy zastosowaniu widma wyznaczonego przy
wykorzystaniu krotkiego okna.'” Ze wzgledu na fakt, ze sygnat mowy oraz sygnat za-
ktocajacy nie zawsze spetniajg warunek braku wzajemne;j korelacji, niektore sktadowe
P (w) moga by¢ ujemne. W zwiazku z powyzszym przyréwnywane sa do zera.'-'>!

Powaznym mankamentem opisanej metody jest powstawanie dodatkowych sy-
gnaloéw odbieranych przez stuchaczy jako ,,dzwonienie” lub ,,$wiergotanie”. Wynika
to z wystepowania szczytdw i dolin w krdtkookresowym widmie szumu biatego.'¥ Ich
amplituda i polozenie w dziedzinie czgstotliwosci majq charakter losowy i zmienia-
ja si¢ z ramki na ramke. Po odjeciu wygtadzonej estymaty widma szumu z biezace-
go widma szumu, wszystkie maksima widmowe sg redukowane, podczas gdy minima
sa zerowane (2). Na skutek tej operacji pozostaja maksima obwiedni widma szumu.
Szersze odbierane sg przez stuchacza jako waskopasmowy sygnat szumu. Wezsze na-
tomiast brzmieniem przypominaja sygnaty tonalne o czgstotliwosciach zmiennych
w czasie, ktore mozna okresli¢ mianem ,,szumu muzycznego”. Jest to jeden z najcze-
Sciej pojawiajacych si¢ efektow podczas korzystania z popularnych aplikacji stuzacych
do redukcji szumu i zaklocen. Jedna z metod jest rozwigzanie zaproponowane m.in.
przez Berouti’ego:'>

D(w) = G[F (0) - aPy ()]
A3)

! '
Pl(w)=] D'(@), jesti D" (@)> PPy (@)
PP, (w), w innym przypadku

W powyzszych zaleznosciach (3) zaleca si¢ zachowanie nastepujacych warun-
kéow: a > 1, 0 < f << 1; gdzie a jest wspotczynnikiem redukcji, natomiast f jest zwiaza-
ny z poziomem progowym widma. Dzigki tym parametrom mozliwa jest zaréwno lep-
sza redukcja szerszych maksiméw, jak i zmniejszenie gigbokosci miniméw obwiedni.

19" Przyjmuje sig, ze sygnat mowy jest w przyblizeniu stacjonarny gdy analizowane segmenty maja dtugos¢

ok. 20-30 milisekund.

D H. Suzuki, J. Igarashi, and Y. Ishii, Extraction of Speech in Noise by Digital Filtering, J. Acoust. Soc. of
Japan, Vol. 33, No. 8, Aug. 1977, pp. 105 - 411.

12 R.A. Curtis, R.J. Niederjohn, An Investigation of Several Frequency - Domain Methods for Enhancing
the Intelligibility of Speech in Wideband Random Noise, ICASSP, April 1978, pp. 602 - 605.

9 M. Berouti, R. Schwartz, J. Makhoul, Enhancement of speech corrupted by acoustic noise, IEEE
ICASSP’79, Washington, 1979, pp. 208-211.

9 Dtugookresowe widmo mocy szumu biatego jest ptaskie.

19 M. Berouti, R. Schwartz, J. Makhoul, Enhancement of speech corrupted by acoustic noise, IEEE
ICASSP’79, Washington, 1979, pp. 208-211.
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Ponadto y jest wspdlczynnikiem redukcji widma mocy, natomiast G wspotczynnikiem
normalizacji. Dla ustalonej wartosci o proces odejmowania widm dla wartosci parame-
tru y < 1 skutkuje wigksza zmiennos$cig sktadowych widmowych niz dla y = 1. Propo-
nowane w literaturze realizacje algorytmu zaktadaty nastgpujace kombinacje parame-
trow: y=0,5 (dlaa =1, #=0) '® oraz y = 1.I"®

Wirod algorytmoéw pozwalajacych na znaczne zwigkszenie wydajnosci rozwia-
zan polegajacych na odejmowaniu sktadnikow widma znajduja si¢ Bayesowskie meto-
dy estymacji widma amplitudowego. Wykorzystuje si¢ w nich funkcje gestosci praw-
dopodobienstwa sygnatu i szumu oraz minimalizuje koszt funkcji btedu. Przykladem
takiego rozwigzania jest estymacja minimalnego s$redniego bledu kwadratowego
(ang. Minimum Mean Squared Error — MMSE) krotkookresowego widma amplitu-
dowego (ang. Short Time Spectral Amplitude — STSA).1***2)

Systemy wielokanatowe

Sygnaty zawierajace zardwno mowe jak i zaktdcenia moga by¢ rejestrowane przy
pomocy wielu sensoréw, a nastgpnie filtrowane w celu redukcji szumu, echa, pogtosu,
czy tez glosu innych oséb. Wykorzystywany jest tu fakt, ze nawet w przypadku nie-
wielkich odleglo$ci migdzy poszczegdlnymi mikrofonami, docierajace do nich sygnaty
roznig si¢ od siebie pod wzgledem natezenia oraz charakterystyki czestotliwosciowe;j
i fazowej. Dzieje si¢ tak m.in. ze wzgledu na réznice w czasie dotarcia sygnaléow do po-
szczeg6lnych odbiornikow. Redukcja i usuwanie zaktécen w systemach wielokanato-
wych realizowane sg np. poprzez identyfikacj¢ odpowiedzi impulsowej pomieszczenia,
w ktérym rejestrowana jest mowa, na podstawie zaréwno samego sygnatu uzytecznego,
jak i zaktocajacego. Istotna jest rowniez szybkos¢ adaptacji (,,przystosowania”) wspot-
czynnikéw stosowanych filtrow do zmieniajacych si¢ warunkow akustycznych.

Filtracja adaptacyjna
Projektowanie filtrow cyfrowych polega na wyborze struktury,? rzedu®® oraz do-

borze wartosci wspotczynnikdw. Tak stworzony uktad cechuje si¢ odpowiednia cha-
rakterystyka czestotliwosciowa, dzigki czemu umozliwia wzmacnianie lub thumienie

9 S. Boll, Suppression of acoustic noise in speech using spectral subtraction, IEEE Transactions on Acous-
tics Speech and Signal Processing, ASSP-27(2) pp 113-120, 1979.
H. Suzuki, J. Igarashi, and Y. Ishii, Extraction of Speech in Noise by Digital Filtering, J. Acoust. Soc. of
Japan, Vol. 33, No. 8, Aug. 1977, pp. 105 - 411.
R.A. Curtis, R.J. Niederjohn, An Investigation of Several Frequency - Domain Methods for Enhancing
the Intelligibility of Speech in Wideband Random Noise,” ICASSP, April 1978, pp. 602 - 605.
19 Y. Ephraim and D. Malah, Speech enhancement using a minimum mean-square error short-time spectral
amplitude estimator, IEEE Transactions on Acoustics, Speech, and Signal Processing, vol. ASSP-32, no.
6, pp. 1109-1121, Dec. 1984.

Y. Ephraim and D. Malah, Speech enhancement using a minimum mean square error log-spectral am-
plitude estimator, IEEE Trans. on Acoust., Speech, Signal Processing, vol. ASSP-33, pp. 443-445, Apr.
1985.
R. Martin, Speech Enhancement Using MMSE Short Time Spectral Estimation with Gamma Distributed
Speech Priors, IEEE ICASSP’02, Orlando, Florida, May 2002.
2 Rozroznia si¢ filtry FIR (ang. Finite Impulse Response) o skoficzonej odpowiedzi impulsowej oraz filtry
typu IR (ang. Infinite Impulse Response) o nieskonczonej odpowiedzi impulsowe;.
Rzad filtra okresla ztozonos¢ uktadu; im wigkszy rzad, tym wigcej wspotczynnikow i elementéw opdz-
niajacych tworzy filtr.

17

18

20,

2

23
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okreslonych zakresow czestotliwosci. W przypadku dokonywania rejestracji w zmien-
nych warunkach akustycznych, istnieje konieczno$¢ dopasowania charakterystyki filtra
do sygnatéw zakldcajacych w taki sposdb, by moc je sprawnie eliminowaé. Filtry ada-
ptacyjne pozwalaja na modyfikacj¢ ich charakterystyk poprzez automatyczng aktuali-
zacj¢ wartosci wspotczynnikow. Proces adaptacji polega na minimalizacji btedu mie-
dzy sygnalem wyjsciowym a sygnatem docelowym (lub pozadanym). Rys. 1 ilustruje
ogo6lny schemat uktadu filtracji adaptacyjnej wykorzystywany do usuwania szumu przy
wykorzystaniu zrédta sygnatu referencyjnego.

Zrédlo d(n)=s(n)+w(n) N €00 =50

sygnalu + ! >
! "‘ _ -

— y(n)=w(n)
H,(z)

Zrédlo | x(n)=we(n)
——————P
SZUImnu

Filtr adaptacyjny

Rys. 1. Schemat ukladu filtracji adaptacyjnej stuzqcego do usuwania szumu przy wykorzystaniu
zrodia sygnalu referencyjnego.

Sygnat wejsciowy d(n) jest sumg sygnaldw uzytecznego oraz zaktocajacego. Na
wyjsciu ukladu otrzymuje si¢ estymate sygnatu zaklocajacego. Po odjeciu od siebie
tych dwoch sygnatow uzyskuje si¢ sygnal btedu. W zaleznosci od wtasnosci sygnatu
zaklocajacego, przyblizeniem s(n) moze by¢ sygnat biedu lub sygnal wyjsciowy. Proces
adaptacji (zilustrowany na rys. | przerywang linia) uzalezniony jest od zastosowanego
algorytmu aktualizacji wspdtczynnikdw filtra. Algorytmy filtracji adaptacyjnej stano-
wig dos¢ liczng grupe. Dwa najprostsze i jedne z najczg¢sciej stosowanych w praktyce to

(1) wrn+1)=wn)+uly(n)e(n)]
(%) w(n)=wn-1)+k(n)e(n)
/TlR;yI (n—1)y(n)
1+ 2y (MR (n=1)y(n)
LMS (ang. Least Mean Squares) 1 RLS (ang. Recursive Least Squares).

gdzie: k(n)=

Zaleznosci (4) 1 (5) przedstawiajg odpowiednio algorytm aktualizacji wspotczyn-
nikéw filtra metoda ,,najmniejszej $redniej kwadratowej” (LMS) oraz rekursywny al-
gorytm aktualizacji wspdlczynnikéw filtra metoda najmniejszych kwadratéw (RLS).
Wektor w to wektor wartosci wag wspotczynnikow filtra, 1 jest wspdlczynnikiem szyb-
kosci adaptacji, R~ oznacza macierz autokorelacji, natomiast 4 petni funkcj¢ wspot-
czynnika zapominania.

Zaleta algorytmu LMS jest jego prostota, jednakze dla sygnatéw o szerokim spek-
tralnym zakresie dynamiki, odznacza si¢ nierdwnomiernym i niskim wspdtczynnikiem
zbieznosci. Ponadto jesli analizowany sygnal jest dodatkowo niestacjonarny, a taki jest
m.in. sygnat mowy, algorytm LMS nie jest dobrym narz¢dziem do tworzenia uktadow re-
dukcji szumu. Mozna jednak wykorzysta¢ jego wlasnosci do usuwania wolnozmiennych
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i waskopasmowych sygnatéw zakldcajacych. Z kolei algorytm RLS cechuje si¢ szybsza
zbieznoscia 1 wigksza odpornoscig na zmiany parametrow sygnatu wejsciowego.

Slepa separacja irédet

W rejestrowanych nagraniach czgsto spotyka si¢ mieszaniny wielu sygnatow, np.
kilku méwcdw, muzyki, szumu tla itp. Wystepuja one jednoczesnie, podobnie jak w tzw.
efekcie cocktail party. Niektore z tych sygnatéw sa dzwigkami pozadanymi, natomiast
inne stanowia jedynie zaktocenia. Slepa Separacja Zrodet (ang. Blind Source Separation
— BSS) jest rozwiazaniem pozwalajacym na segregacj¢ sygnatow zréddlowych z kilku
mieszanin tych sygnatéw. Innymi slowy pozwala na odtworzenie oryginalnych sygna-
16w zrodlowych z sygnatow rejestrowanych przez mikrofony.

Metoda analizy sktadowych niezaleznych (ang. Independent Component Analysis
— ICA) jest statystyczng technika dekompozycji ztozonych grup danych na niezalezne
podgrupy. W przypadku gdy dwa zarejestrowane sygnaly sg od siebie niezalezne, tzn.
obserwacja jednego z nich nie pozwala na znalezienie informacji na temat drugiego,
dzieki Slepej Separacji Zrodet mozliwe jest rozdzielenie sygnatéw tworzacych super-
pozycje. Przedstawiajac powyzszy problem w sposob ogélny, dazy si¢ do rozwiazania
zaleznosci (6):

(6) x=As

gdzie s jest dwuwymiarowym wektorem zawierajacym niezalezne sygnaty zro-
dlowe, A jest macierza mieszajaca o wymiarach 2x2, natomiast x jest wektorem zawie-
rajacym obserwowane (zmiksowane) sygnaty.?? Istotne jest, aby nie wigcej niz jeden
komponent poddawany separacji mial charakter szumu gaussowskiego (o normalnym
rozkladzie prawdopodobienstwa). Ponadto liczba obserwowanych sktadnikow miesza-
niny sygnatéw (np. liczba méwcdw) musi by¢ mniejsza lub réwna liczbie zastosowanych
sensoréw (mikrofondéw).?> Pierwszym krokiem wigkszo$ci algorytmow wykorzystuja-
cych metodg analizy sktadowych niezaleznych jest wybielenie danych, tzn. dazenie do
tego, by analizowane sygnaty byly nieskorelowane i ich wariancje byty réwne 1. Poszu-
kiwana jest zatem taka liniowa transformacja w’ (7,8), aby macierz kowariancji E{ss’}
byta réwna macierzy identycznosciowej / (o sktadowych rownych 1 na gléwnej przekat-
nej 1 zerami w pozostatych miejscach).

(7) s=w'x,

(8) E{ss"}=1

Potaczone komponenty moga zosta¢ odseparowane poprzez maksymalizacje
,»hie-gaussowosci”?® wektora w'.2”

2 A. Hyvarinen, Survey of Independent Component Analysis, http://www.cs.helsinki.fi.

29 N. Murata, S. Ikeda, A. Ziehe, An Approach to Blind Source Separation based on Temporal Structure
of Speech Signal.

20 Miarg podobienstwa rozktadu do rozktadu normalnego jest kurtoza.

20 A. Hyvarinen, Survey of Independent Component Analysis, http://www.cs.helsinki.fi.
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Przyktady zastosowan i podsumowanie

Wykorzystujac opisane rozwigzania wykonano pogladowe symulacje, pozwalaja-
ce na wstepng oceng stosowanych metod i1 algorytméw. Nagrania zarejestrowano w po-
mieszczeniu biurowym bez dodatkowej adaptacji akustycznej. Rejestracja odbywata si¢
przy pomocy urzadzen cyfrowych przy czestotliwosci probkowania 11025 Hz. Sygna-
tem zakldcajacym byt szum biaty generowany przy pomocy przenosnego odtwarzacza
CD (rys. 2a). Dokonano redukcji zaktocen wykorzystujac implementacje w srodowi-
sku MATLAB estymacji minimalnego $redniego bledu kwadratowego krotkoczasowe-
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Rys. 2. Porownanie algorytmow poprawy jakoSci sygnatu mowy. Spektrogramy przedstawiajq:

a) sygnal mowy zakitoconej,

b) sygnat po korekcji przy wykorzystaniu algorytmu opisanego w: Y. Ephraim and
D. Malah, Speech enhancement using a minimum mean-square error short-time spec-
tral amplitude estimator, IEEE Transactions on Acoustics, Speech, and SignalPro-
cessing, vol. ASSP-32, no. 6, pp. 1109-1121, Dec. 1984 oraz Y. Ephraim and D. Malah,
Speech enhancement using a minimum mean square error log-spectral amplitude esti-
mator, IEEE Trans. on Acoust., Speech, Signal Processing, vol. ASSP-33, pp. 443-445,
Apr. 1985,

c) sygnal po zastosowaniu metody opisanej w: P. Scalart and J. Vieira-Filho, Speech
enhancement based on a priori signal to noise estimation, 21st IEEE Int. Conf. Aco-
ust. Speech Signal Processing, Atlanta, GA, May 1996, pp. 629-632 , d) sygnal po ko-
rekcji metodq przedstawionq w: 1. Cohen, Speech Enhancement Using a Noncausal
A Priori SNR Estimator, IEEE Signal Processing Letters, Vol. 11, No. 9, Sep. 2004,
pp- 725-728.
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go widma amplitudowego, opisanej przez Ephraima i Malaha®®? (rys. 2b) oraz dwdch
algorytmow wykorzystujacych estymacj¢ a priori stosunku sygnatu do szumu: przed-
stawionego przez Scalarta i Vieira-Filho'® (rys. 2¢) oraz opisanego przez Cohena (rys.
2d).3" W przypadku pierwszego rozwiagzania mozna byto zauwazy¢ niewielka poprawe
jakosci nagrania, przy minimalnych znieksztatceniach wprowadzanych przez program.
Najlepsze efekty uzyskano stosujac dwie ostatnie metody, jednakze szczegodlnie w przy-
padku zilustrowanym na rys. 2¢ zaznaczyt si¢ wptyw ,,szumu muzycznego”.

Czestotliwoge (Hz)
Czestotliwose (Hz)

Czestotliwoge (Hz)
Czestotlwose (Hz)

Czas [s] T Cras [5]

Rys. 3. Spektrogramy ilustrujqce zastosowanie poszczegolnych filtrow adaptacyjnych: a) sygnal
wejsciowy zawierajqcy sygnal mowy oraz sygnal zakiocajqcy w postaci muzyki, b) sygnal na
wyjSciu filtra z algorytmem LMS, c) sygnal po przetworzeniu przez filtr wykorzystujqcy algo-
rytm RLS, d) sygnal po dokonaniu adaptacyjnej filtracji w dziedzinie czestotliwosci FDAF.

29 Y. Ephraim and D. Malah, Speech enhancement using a minimum mean-square error short-time spectral
amplitude estimator, IEEE Transactions on Acoustics, Speech, and Signal Processing, vol. ASSP-32, no.
6, pp. 1109-1121, Dec. 1984.

29 Y. Ephraim and D. Malah, Speech enhancement using a minimum mean square error log-spectral am-
plitude estimator, IEEE Trans. on Acoust., Speech, Signal Processing, vol. ASSP-33, pp. 443-445, Apr.
1985.

39 P. Scalart and J. Vieira-Filho, Speech enhancement based on a priori signal to noise estimation, 21st
IEEE Int. Conf. Acoust. Speech Signal Processing, Atlanta, GA, May 1996, pp. 629-632.

3V 1. Cohen, Speech Enhancement Using a Noncausal A Priori SNR Estimator, IEEE Signal Processing Let-
ters, Vol. 11, No. 9, Sep. 2004, pp. 725-728.
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W podobnych warunkach akustycznych przetestowano réwniez opisane filtry
adaptacyjne oraz poréwnano je z dostgpnym w srodowisku MATLAB adaptacyjnym
algorytmem filtracji w dziedzinie czestotliwosci FDAF. Tym razem jako sygnat zakto-
cajacy wykorzystano utwor muzyczny, ktory rejestrowano rownolegle przy pomocy
mikrofonu oddalonego o ok. 20 cm od odtwarzacza. Na rys. 3a przedstawiono spek-
trogram sygnatu wejsciowego, bedacego suma sygnatu mowy oraz sygnatu zaktdcaja-
cego w postaci muzyki. Kolejne spektrogramy (rys. 3b-d) ilustruja sygnaty wyjsciowe
filtréw adaptacyjnych, w ktérych wykorzystano algorytmy: LMS, RLS oraz pracujacy
w dziedzinie czestotliwosci FDAF.

Warto zauwazy¢, ze najwigksza poprawe zrozumiatosci mowy uzyskano stosu-
jac dwa ostatnie z demonstrowanych rozwigzan. Algorytm LMS ze wzgledu na wolna
zbieznos¢ nie przyniost zadowalajacych efektow, co byto do przewidzenia.’?333%

Skuteczno$¢ metody analizy sktadowych niezaleznych takze sprawdzono w tym
samym pomieszczeniu. Nagrania dokonano przy pomocy stereofonicznego rejestratora,
a pomiary wykonano dla sygnatu o czgstotliwosci probkowania 16000 Hz, wykorzystu-
jac przy tym rozwiazanie opisane w: R. Prasad, H. Saruwatari, A. Lee, K. Shikano, 4
fixed-point ICA algorithm for convoluted speech Signac separation, 4™ Symp. on ICA
and BSS (ICA2003), Nara, Japan, Apr. 2003. Na rys. 4 i 5 przedstawiono odpowiednio
przebiegi czasowe oraz spektrogramy sygnatéw pochodzacych z rejestratora oraz sygna-
ly wyjsciowe, stanowiace odseparowane glosy dwoch osob mowiacych jednoczesnie.
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Rys. 4. Przebiegi czasowe ilustrujqce zastosowanie metody analizy skladowych niezaleznych do
separacji mowcow.

3 S. Haykin, Adaptive Filter Theory, Prentice-Hall International, Inc. USA, 1991.
3 L. Rutkowski, Filtry adaptacyjne i adaptacyjne przetwarzanie sygnalow, WNT Warszawa, 1994.
3 P. Zielinski, Cyfrowe Przetwarzanie Sygnalow, od teorii do zastosowan, WKL Warszawa, 205, 2007.
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Zgodnie z opisem zamieszczonym w literaturze — A. Hyvarinen, Survey of Independent
Component Analysis, http://www.cs.helsinki.fi oraz N. Murata, S. Ikeda, A. Ziche, An
Approach to Blind Source Separation based on Temporal Structure of Speech Signal
— w nagraniach wynikowych pojawil si¢ sygnat mowy drugiej osoby. Wynika to z fak-
tu wystgpowania poglosu w pomieszczeniu, w ktorym prowadzono rejestracje. Innymi
stowy program ,,dokonat” redukeji sygnalu mowy drugiej osoby, jednakze ,,nie zdotat”
usung¢ sygnatéw odbitych, docierajacych do rejestratora z opdznieniem.

Zaprezentowane przyktady algorytmow stanowiag jedynie niewielki fragment
dostgpnych rozwiazan, pozwalajacych na redukcje zaktdcen i poprawe zrozumiato-
$ci mowy. Znajduja zastosowanie m.in. w telefonii: mobilnej i internetowej, systemach
telekonferencyjnych, zestawach glosnomowiacych, aparatach stuchowych, czy w stu-
diach nagran. Szczegodlna uwage warto zwroci¢ na filtry adaptacyjne, ktore umozli-
wiajg redukcje nawet silnych zaklocen, o ile oczywiscie jest do dyspozycji sam sygnat
zaktdcajacy. Dzigki temu wykorzystywane sg m.in. w kabinach pilotéow w samolotach.
Ciekawymi rozwiazaniami sg takze techniki $lepej separacji zrodet. Umozliwiaja nie
tylko rozdzielenie méwcow prowadzacych rozmowe w tym samym czasie, w szczegol-
nych warunkach takze dzwigkdw instrumentéw w nagraniach muzycznych.
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Rys. 5. Spektrogramy ilustrujqce zastosowanie metody analizy skladowych niezaleznych do se-
paracji mowcow.
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Jacek R. Garlak

Wiarygodnos¢ informacji w kontekscie
komunikatow niewerbalnych

Agencja Bezpieczenstwa Wewngtrznego rozpoznaje, zapobiega i zwalcza szereg
przestepstw, ktore wg ustawy z 24 maja 2002 roku o Agencji Bezpieczenstwa i Agen-
cji Wywiadu pozostaja w jej wlasciwos$ci rzeczowej. Popularna wiedza o pracy Agencji
kojarzy si¢ glownie z wykrywaniem szpiegostwa, terroryzmu, ujawnienia tajemnicy,
przestepstw godzacych w podstawy ekonomiczne panstwa czy jego suwerennosc¢ i po-
rzadek konstytucyjny. Jednak zapis art. 5 cyt. ustawy wskazuje, iz zakres zadan stoja-
cych przed ABW jest o wiele szerszy niz si¢ powszechnie sadzi a katalog przestgpstw
pozostajacych w zainteresowaniu ABW zawiera szereg innych powaznych zagrozen,
ktore sa przez ABW rozpoznawane i wykrywane.

Zagrozenia te ze swej natury dotycza przestgpstw dobrze zorganizowanych, za-
konspirowanych, ktérych symptomy nie zawsze sa widoczne i w rezultacie trudne do
wykrycia. Osoby podejrzewane o konkretng dziatalno§¢ moga stosowac rézne formy
kamuflazu, dezinformacji czy ogdlnie rzecz ujmujac wprowadzania w btad.? ,,Oktamy-
wanie czyli umiejetnos¢ wprowadzania w btad, stowami lub bez ich uzycia, a nawet za
pomoca prawdy jest jedna z pierwotnych form ,,ludzkiej egzystencji”.? Stad tez analiza
kazdej informacji, nawet fragmentu danych czy zestawienia réznych elementéw moze
miec¢ kapitalne znaczenie dla rozpoznawanego zagadnienia.

Niniejszy tekst opisuje metode analizy uzyskanych informacji w kontekscie wia-
rygodnosci przekazu, jednak jej przedmiotem sa pozawerbalne kanaty komunikacji,
przez ktdre transmitowane sg sygnaly mogace wzmocnié, uzupetnic lub ostabié prze-
kaz stowny.

O ich nieposrednim znaczeniu w kontaktach interpersonalnych $wiadczy fakt,
iz liczba $wiadomych i nie§wiadomych gestow ustalonych przez badaczy zagadnienia
wielokrotnie przewyzsza liczbg stow opisanych w najbardziej obszernych stownikach.?
Znaczenie jezyka ciala podkresla wielu autordéw, wskazujac na wyrazna przewage ko-
munikatéw niewerbalnych w przekazie informacji.

Prekursorem w tej dziedzinie byl antropolog Albert Merabian, ktory w trakcie
swoich badan odkryl, iz z niewerbalnych kanatéw komunikacji pochodzi 55% informa-
cji podczas gdy ze stow jedynie 7%.% Inni badacze przypisuja jeszcze wigksze znacze-
nie pozawerbalnym czynnikom.”

Wiele srodowisk i grup zawodowych w swojej dziatalnosci wykorzystuje wiedzg
dotyczaca mowy ciata. Teoria komunikacji staje si¢ dyscypling obowigzkowa w bizne-
sie, marketingu, naborze aktywnym czy na kursach rozwoju osobistego.®

Dobrym przyktadem praktycznego wykorzystania wiedzy o jezyku ciata jest
opracowanie kadrowe kandydata do pracy.”

D Zob. Jolanta Antas, O klamstwie i klamaniu, s.9-11.

2 Steffen Dietzsch, Krdtka historia klamstwa, op. cit. s.5.

3 Zob. Allan i Barbara Pease, Mowa ciala, s.31.

4 Zob. Erhard Thiel, Mowa ciala zdradzi wiecej niz tysigc stéw, s.8.
9 Zob. Allan i Barbara Pease, Mowa ciala, s.31.

9 Zob. Zbigniew Necki, Negocjacje w biznesie, s.88-101.

7 Zob. Allan i Barbara Pease, Mowa ciala, s.193-194 , 409.
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Headhunter z firmy rekrutacyjnej poza klasycznym zweryfikowaniem CV, zain-
teresowany jest takze np. zglebieniem motywacji kandydata. Juz po uscisku r¢ki wnio-
skuje o postawie kandydata, czy ma on obycie i do§wiadczenie w kontaktach. Rekru-
tujacy zwracaja uwage na zachowanie, sposéb wypowiadania a takze takie niuanse
jak np. w ktéra stron¢ kandydat zwraca si¢ podczas rozmowy, co jest takze pewnym
wskaznikiem zainteresowania. Pracownik firmy rekrutacyjnej obserwuje emocjonalne
reakcje na pytania oraz zgodnos$¢ przekazow stownych z niewerbalnymi.® Tego typu
spostrzezenia, jako znaczace informacje zapisywane sa w odrgcznych notatkach po-
mocnych przy opiniowaniu kandydata.

Z punktu widzenia ciekawszych aspektéw przekazu istotnym jest znalezienie
w gestach i mimice potwierdzenia wiarygodnosci uzyskanej informacji lub niewerbal-
nych wskazowek ktamstwa.” W wielu przypadkach przezywane emocje maja wpltyw
na zachowanie.!” Ewolucja tak uksztattowata cztowieka, ze to wlasnie jego umyst ge-
neruje emocje. Nie tylko psycholodzy i neurolodzy wiedza, ze przed emocjami nie da
si¢ uciec, gdyz mozg generuje je niezaleznie od naszej woli. Konkretnie za ten stan
odpowiada uktad limbiczny,!” rodzaj ,,membrany psychicznej”. Ta cz¢$¢ mozgu stale
przetwarza informacje ponizej progu pod§wiadomosci, a wszelkie zmiany inicjowane
przez ten uktad odbywaja si¢ niezwykle szybko. Mozna oczywiscie zastanawia¢ si¢ nad
roznymi technikami maskujacymi lub sposobami ukrycia pozawerbalnych ekspresji ale
wprawne oko specjalisty zwrdci uwagg na §lady reakcji emocjonalnych, gdyz podswia-
domo$¢ nie da sie ,,uwigzac”.'?

Dobrym przyktadem ilustrujacym mechanizm tzw. ,,przecieku”® sg mimowolne
reakcje u dziecka. Wtasnie jako dzieci uczymy si¢ kontrolowac reakcje, falszujac praw-
dziwy obraz przezy¢. Zdarza si¢, iz dziecko ktdére klamie, odruchowo zastania reka
usta.'¥ Taka samoistna reakcja moze by¢ czytelna takze w zyciu dorostym, gdy mowiac
nieprawde¢ wyzwala si¢ nawykowy ruch reki, ktéry w trakcie tej mikroekspresji - juz
$wiadomie — zamienia si¢ w przyruch np. poprawiajacy okulary czy inny gest.

Mowa ciala jest w duzej mierze nieswiadomym procesem. W czesci publikacji
z tego zakresu spotyka si¢ poglady, iz mozna w pewnym stopniu nim sterowac,' np.
mimika twarzy, uzywajac jako maski usmiechu czy innej ekspres;ji,'® jednak w prakty-
ce mamy do czynienia z mnogoscia kanatéw przekazu i trudno, szczegélnie w sytuacji
napigcia emocjonalnego zapanowa¢ nad kazdym z nich!” np. nad zmiana wielkosci zre-
nic czy drzeniem rak, gdyz ekspresje te odbywaja si¢ bez udziatu swiadomosci.

® Ibidem, s.49.

9 Zob. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzenstwie, s.26-40.

10" Zob. Zbigniew Necki, Negocjacje w biznesie, $.92.

" Zob. David Lewis, Spokojny oddech, sposob na stres, 8.59.

12 Zob. Erhard Thiel, Mowa ciala zdradzi wiecej niz tysiqgc stow, s.15-17.

19 Prof. psychologii Paul Ekman okre$la przeciek jako zachowanie ( np. wyraz mimiczny, btednie wykona-
ny gest czy zatamanie glosu) w trakcie ktorego ktamca mimowolnie ujawni prawdg.

9 Por. Zob. Erhard Thiel, Mowa ciala zdradzi wiecej niz tysiqc stow, s.13., Allan i Barbara Pease, Mowa
ciala, s.47-48, Alfred Bierach , Sztuka czytania z twarzy , s.75.

19 Por. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzehstwie, rozdziat 2, Erhard
Thiel, Mowa ciala zdradzi wiecej niz tysiqc siéw, rozdziat 1.

19 Por. Jolanta Antas, O klamstwie i klamaniu, s.209-215, Paul Ekman, Klamstwo i jego wykrywanie w biz-
nesie, polityce, malzenstwie, s.121.

17 Por. Allan i Barbara Pease, Mowa ciala, s.48-50 , Paul Ekman, Klamstwo i jego wykrywanie w biznesie,
polityce, malzenstwie, s.74-80 , Jolanta Antas, O klamstwie i klamaniu, s.206-207.



102 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

W trakcie badania spdjnosci przekazu warto zwrdci¢ uwage na mimike, wzrok,
gesty, pozycje ciata, ton glosu i stany fizjologiczne.

Twarz najlepiej odzwierciedla przezywane emocje i reakcje na zachowania czy
wypowiedzi.'¥ Najbardziej ekspresyjna czescia twarzy sa okolice brwi, ktdre w zalez-
nosci od sytuacji moga wyraza¢ niedowierzanie, zdziwienie, zaklopotanie czy zlos¢.
Takze usta maja duze znaczenie w wyrazaniu ekspresji.

Istnieja techniki kierowania mimika, dzigki ktorym mozemy emocje maskowac,
neutralizowa¢ badz intensyfikowac, nie oznacza to jednak, iz stosujac je mozemy cat-
kiem ukry¢ przezywane emocje przed wprawnym specjalista.

Oczy stanowia gtowny obszar wizualnej uwagi. Podczas rozmowy koncentracja
uwagi na wzroku zajmuje 30-60 % ogdlnego czasu.'” Wzrok pozwala wyrazi¢ zaintere-
sowanie zagadnieniem, jest kanalem dla komunikatéw relacyjnych. Trudno przecenié
jego znaczenie. Powszechnie znanym faktem jest to, iz osoba ktéra nie unika kontaktu
wzrokowego jest oceniana bardziej pozytywnie. Uciekanie wzrokiem jak réwniez cze-
ste mruganie moze by¢ oznaka nieczystego sumienia, niepewnosci czy nerwowosci.
Moze takze stanowi¢ sygnal, iz kontakt wzrokowy jest dla tej osoby nieprzyjemny.
Spojrzenie moze by¢ traktowane jako ,,barometr emocjonalny”.

Takze z medycznego punktu widzenia wyglad oczu jest wazny, gdyz moze by¢
symptomem wystapienia niektorych schorzen, istotnych nie tylko w kontekscie relacji
interpersonalnych. Rozniace si¢ Zrenice moga by¢ wynikiem wstrzasu mozgu, a szkli-
sty wzrok to jeden z symptomow goraczki, podniecenia jak réwniez nagtych standéw
emocjonalnych. Matowe oczy zdradzaja ogolne ostabienie czy stany obnizonego na-
stroju. Bardzo waskie Zrenice to wskazdwka, iz osoba ta moze by¢ pod wptywem sil-
nych $rodkéw narkotycznych.?”

Gesty stanowia niezwykle istotny kanat komunikacji. Ich mnogos¢ moze zaste-
powac¢ mowe. Gestykulacja takze moze wzmacnia¢ lub ostabia¢ przekaz stowny. Stad
w trakcie kontaktow interpersonalnych nalezy zwracaé uwagg na synchronizacj¢ gestu
i stlowa, przy czym nie nalezy interpretowac pojedynczego gestu czy innej ekspresji
niewerbalnej, podobnie jak nie analizuje si¢ zdania wyrwanego z kontekstu.?) Brak
gestykulacji moze by¢ wskazowka prowadzonej samokontroli. Jest to skuteczne w od-
niesieniu do wyraznych gestow czy ruchdéw ciala jednak mikrogesty czy miniekspresje
jak drgnigcia migsni twarzy, zaczerwienione policzki czy ruch zrenic nie daja si¢ tatwo
kontrolowac.”?

Warto takze zaznaczy¢, iz wejscie w strefe intymna rozméwcy (ponizej 0,5 m)
sprawia, iz trudniej jest ktama¢, widoczne sa wowczas najdrobniejsze ekspresje.?®

Pozycja ciala ujawnia dane dotyczace naszego samopoczucia, stanu napigcia
psychicznego. Wazne sa rozne komunikaty. Pozycja zamknigta np. charakteryzuje si¢
krzyzowaniem konczyn, jak gdyby tworzyty barier¢ ochronna, odwrdceniem twarzy
czy unikaniem kontaktu. Aby nawigza¢ rozmowe z taka osoba warto ustali¢ przyczyne

19 Zob. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzenstwie, s.77.

19 Zob. , Alfred Bierach, Sztuka czytania z twarzy, s.40.

20 Tbidem. 5.47-48.

2D Zob. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzenstwie, s.42.

22 Prof. Paul Ekman prowadzit szerokie badania nad ktamstwem. W ich trakcie odkryt m.in. iz tzw. mi-
mowolne mikroekspresje zdradzaja petny obraz ukrywanej emocji , jednak czas takiej projekcji nie
przekracza 0,25 sek. Zdaniem Ekmana juz godzinny trening moze nauczy¢ wychwytywaé te krotkie
zmiany mimiki.

23 Zob. Erhard Thiel, Mowa ciala zdradzi wiecej niz tysigc sléw, s.14.



IV. TECHNIKA, TECHNOLOGIA I BEZPIECZENSTWO INFORMATYCZNE 103

takiego zachowana, a z pewnoscia obnizy¢ poziom stresu. Przeciwienistwem takiej po-
stawy bedzie przybieranie lustrzanej pozycji ciata, $wiadczacej o przychylnosci.??

Do kanaléw niewerbalnych nalezy réwniez ton glosu, tempo mowy, chrzaknigcia
a takze stany fizjologiczne, np. rumience, Izawienie oczu, pocenie si¢.

Calo$¢ niewerbalnych komunikatéw jest niedocenianym zréddtem wiedzy na te-
mat stanu emocjonalnego rozmdéwcy, jego samopoczucia czy stopnia pewnosci siebie.

Jak wspomniano, komunikaty niewerbalne moga wzmacnia¢, uzupetnia¢ i pod-
kre$la¢ przekaz stowny.”® Moga rowniez zaprzeczaé zapewnieniom.?® Ktamstwo moze
wyjs$¢ na jaw pomimo, iz przekaz stowny moze by¢ spdjny. Analiza spdjnosci warstwy
werbalnej i niewerbalnej jest koniecznym elementem przy ocenie wiarygodnosci infor-
macji. Watpliwos$ci powinny wzbudzié¢ zachowania , podczas ktérych mimika czy gesty
zaprzeczaja stowom.

Umiejetnos¢ wykrywania falszu jest cenna w wielu zawodach. Oznaki fatszu
moga by¢ cecha indywidualna kazdej osoby, jednak wspotczesna wiedza psychologicz-
na dotyczaca komunikacji spotecznej pozwala okresli¢ pewne jej wskazniki. Sympto-
mem klamstwa moze by¢ np. chwilowa zmiana w glosie, zawahanie, zbyt dtuga eks-
presja mimiczna, nienaturalny $miech, przyruch czy mikrogest. Waznym wskaznikiem
jest takze bardzo gleboki lub plytki oddech, przetykanie, przej¢zyczenie czy zmiana
mimiki.?” Takie emocje moga si¢ pojawia¢ w zwigzku z ukrywaniem prawdy.?® Nale-
zy jednak mie¢ na uwadze takze rdznice w przezywaniu emocji migdzy me¢zczyznami
i kobietami.? Kobiety zostaly wyposazone przez ewolucj¢ w wigkszg empatig.

Innym waznym czynnikiem wplywajacym na oceng emocji jest zastosowanie
,»maski”. Zakrycie twarzy dlonia lub odwrdcenie glowy jest jasng wskazowka do sto-
sownej interpretacji przekazu, jednakze trudniejszym do wykrycia kamuflazem jest
inna emocja czy przedstawienie prawdziwej informacji np. w sposob drwiacy. Dlatego
nalezy mie¢ na uwadze calo$¢ zachowan.

Brak spdjnosci poszczegolnych przekazéw winien sklania¢ do zastanowienia. Te
niespojnos¢ nalezy analizowacd nie tylko pomigdzy stowami a przekazem pozastownym
ale takze w obrgbie poszczegolnych kanaléw niewerbalnych.

Omawiana dyscyplina ma swoich zwolennikéw oraz przeciwnikéw. Podobnie
zreszty jak wariograf. Warto w tym miejscu przypomnie¢, iz urzadzenie to — mylnie
nazywane wykrywaczem kltamstw — mierzy zmiany w autonomicznym uktadzie ner-
wowym, takie jak np. zmiany t¢tna, cisnienia krwi, przewodnictwo i temperature skory,
ktore sq wskaznikiem napigcia emocjonalnego.’”

Wida¢ wigce, chocby z fizjologicznego punktu widzenia, ze badanie wariogra-
fem nie jest sposobem wykrywania klamstw, ale oznak emocji. Praktycy zagadnienia
podkreslaja, iz wariograf daje mniej precyzyjna informacj¢ o przezywanej emocji niz
wskazniki behawioralne. Zmiana mimiczna moze ujawni¢ zlos¢ czy strach. Wariograf

24 Zob. Allan i Barbara Pease, Mowa ciala, $.309.

2 Zob. James Eicher, Sztuka komunikowania sie, s.36-38.

20 Zob. Allan i Barbara Pease, Mowa ciala, s.24,32-33,42-45.

21 Zob. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzehistwie, s.42.

Por. Allan i Barbara Pease, Mowa ciala, s.185-190, Paul Ekman, Klamstwo i jego wykrywanie w biznesie,
polityce, malzenstwie, s.26-41 , Jolanta Antas, O klamstwie i klamaniu,s.279-310.

2 Zob. Allan i Barbara Pease, Mowa ciala, s.34-35 , 208.

39 Zob. Paul Ekman, Klamstwo i jego wykrywanie w biznesie, polityce, malzehstwie, s.178.

28)
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moze jedynie dostarczy¢ informacje, ze osoba do§wiadcza wlasnie emocji ale nie wie-
my jakiej.?V

Warto w tym miejscu podkresli¢, iz zadna ekspresja mimiczna, gest czy intonacja
glosu nie sa oznaka fatszu.’? Zachowania te wskazuja jednak na przezywane napigcie
emocjonalne 1 jesli sa one niekompatybilne z przekazem slownym, to wtasnie na tej
podstawie odnosimy wrazenie, ze kto§ chce nas wprowadzi¢ w biad.

Przedstawiany sposob analizy zachowania nie sugeruje zastapienia nim wario-
grafu ale moze by¢ traktowany jako uzupelnienie stosowanych metod analizy przeka-
zu, cho¢by w warunkach deficytu czasowego.

Swiadomos¢ istnienia opisanego zagadnienia, a w szczegdlnosci umiejetnosé do-
strzegania werbalnych i niewerbalnych kanatow komunikacji oraz ich wzajemnych ko-
relacji ma ogromna zaletg. Jest in esse osobistym wariografem, a do§wiadczenie uczy,
iz mowa ciata jest zrodtem wielu istotnych informacji.

3D Ibidem. s.179.
32 Zob. Alfred Bierach, Sztuka czytania z twarzy, s.25.
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Magdalena Pejas

Techniki ukrywania informacji w danych cyfrowych
i narzedzia je wykrywajace

Juz od starozytnosci w celach militarnych stosowano steganografig, czyli techni-
ke ukrywania wiadomosci w powszechnie dostgpnych przedmiotach. Uzywano do tego
celu na przyktad atramentu sympatycznego, wosku czy tatuazy. W czasie drugiej wojny
$wiatowej do ukrywania niejawnych komunikatéw stosowano mikro-kropki.

Stowo ,,steganografia” pochodzi z jezyka greckiego i oznacza wukryte pismo. In-
nymi stowy jest to sztuka ukrywania informacji w przedmiotach lub wiadomosciach
powszechnie dostepnych.” W odniesieniu do wiadomosci i danych cyfrowych bedzie to
sztuka zapisywania niejawnych danych cyfrowych (tekstow, plikdéw) w innych jawnych
plikach tak, aby nie byto to widoczne dla nieuprawnionego uzytkownika. Tylko wyzna-
czony odbiorca znajacy sposéb zakodowania danych moze je odzyskac i odczytad.

Obecnie rozwijajace si¢ technologie internetowe (e-poczta, e-banki, e-zakupy,
e-ksiqzki, etc.) umozliwiaja nieomal nieograniczone mozliwo$ci przesylania danych
cyfrowych. Sprzyja to wyciekom informacji z firm, niekontrolowanej wymianie in-
formacji pomig¢dzy podejrzanymi organizacjami i pomocy w przestgpstwach zorgani-
zowanych. Kazda informacj¢ mozna praktycznie ukry¢ wszedzie, przemyci¢ omijajac
zaawansowane zabezpieczenia.

W Internecie jest dostgpnych wiele instrumentdw steganograficznych. Gros tych
programéw umozliwia ukrywanie plikéw w dowolnym formacie (np.: tekst zwykty
pisany z klawiatury, dokument edytora Microsoft Word, arkusz programu Microsoft
Excel), w duzych plikach graficznych i w multimediach. Nalezy tu podkresli¢, ze ciagle
wzrasta szybko$¢ przesylania, wielko$¢ pamigcei i dostgpnos¢ danych. Ogromne zrézni-
cowanie standardéw i formatéw danych sprzyja technikom ukrywania badz przemyca-
nia wiadomosci a nawet catych baz danych.

Ponizej zaprezentowano proste techniki ukrywania wiadomosci i danych, w sys-
temie Windows i pakiecie MS Office. W dalszej cz¢sci przedstawiono przyktady inter-
netowych narzedzi stuzacych do wykrywania przekazéw steganograficznych oraz wta-
sne indywidualne metody wykrywania §ladow uzycia wybranych prostych programéw
steganograficznych.

Funkcja steganograficzna jest zwyklym programem komputerowym, ktory daje
mozliwo$¢ ukrywania danych, np. w obrazku czy zdj¢ciu cyfrowym. Nastgpnie trze-
ba podac¢ $ciezke dostepu do tego obrazka. W wyniku przetworzenia pliku po ukryciu
w nim danych wyglada tak samo jak oryginal. Nastgpnie zdj¢cie no$ne zostaje wystane
do odbiorcy, ktory ma taki sam program steganograficzny.

Przyktadem moze by¢ gra komputerowa, ktéra zawiera duzo animacji, dzwigku
i obrazdw, wigc istnieje mozliwos¢ ukrycia tam stosunkowo duzej ilosci danych. W ta-
kim przypadku:

1. tworzy si¢ program steganograficzny, ktérego algorytm ukrywania danych jest taki,
ze prawdopodobienstwo odczytania ukrytych informacji przez przypadkowego
uzytkownika jest praktycznie niemozliwe,

" http://pl.wikipedia.org/wiki/Steganografia
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2. w partii egzemplarzy gry zostaje ukryty tekst i rysunki,

3. nadawca udostgpnia gre do sprzedazy,

4. tylko wybrane osoby wiedza, jakim algorytmem i z jakim hastem ukryto dane.
Istnieja tez programy do podejmowania prob wykrywania ukrytych przekazow,

ale sa one mato skuteczne.

Pojecie Opis

Dowolny tekst lub plik dowolnego formatu, ktéry mamy ukry¢ w

Dane do ukrycia innym wigkszym pliku.

Dowolny plik o odpowiedniej wielkosci, w ktorym mamy ukry¢ dane

Dane nosne bez zmiany wygladu i sposobu dziatania tego pliku.

Funkcja steganograficzna Program lub skrypt zapisujacy dane do ukrycia w danych nosnych.
Algorytm steganograficzny Sposéb dziatania programu ukrywajacego dane.

Klucz steganograficzny Sposéb rozmieszczania danych do ukrycia w pliku nosnym.

Maksymalna ilo$¢ danych do ukrycia jaka mozna ,,schowaé” w pliku

Pojemnos¢ danych nosnych nosnym bez zauwazalnej zmiany jego wygladu, struktury i dziatania.

Tab. 1. Podstawowe pojecia zwiqzane z ukrywaniem wiadomosci lub danych cyfrowych

Klucz steganograficzny

Sposob, szyk, w jakim sa
ukrywane dane.

Dane ukrywane
Funkcja steganograficzna Tekst lub plik do ukrycia.

Program lub skrypt, ktory zapi-
suje dane do ukrycia w danych
nosnych. Dane no$ne

Plik w ktorym ukrywamy.

Rys. 1. Klasyczny system steganograficzny

Steganografia w Polsce i na swiecie

Na podstawie wiadomosci z Internetu mozna wysnu¢ wniosek, ze najwigcej ba-
dan na temat technik steganograficznych prowadzi si¢ na uczelniach zagranicznych.
W Polsce temat ten dopiero w ostatnich latach zaczat si¢ pojawia¢ w postaci prac ma-
gisterskich i doktorskich, miedzy innymi na Politechnice Warszawskiej. Swiatowe pu-
blikacje na ten temat pochodza z krajow takich jak Niemcy (Rostock University), Wiel-
ka Brytania (University of St Andrews) czy Irlandia (University of Ulster), jak rowniez
Stany Zjednoczone Ameryki (Harvard University, University of Kalifornia, University
of Michigan).
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Techniki ukrywania informacji

Istnieje wielka dowolnos¢ formatow plikow, ktdre moga postuzyé za dane nosne.
Sa to migdzy innymi:
* pliki tekstowe (txt, html, xml),
* pliki MS Office (Word, PowerPoint, Excel, Access),
* grafika (bmp, jpg, gif),
* pliki dzwigkowe (wav, mp3),
¢ filmy wideo (avi),
* dane DVD (mpg2),
* dane komunikacji sieciowej (pakiety sieciowe),
* inne (historia transakcji finansowych, bilingi telefoniczne).

Dane z tych kategorii mogg by¢ oczywiscie takze ukrywane w innych danych
o odpowiednim rozmiarze. Na uwage zastuguje kategoria ,,inne”. Do ukrytej komuni-
kacji mozna uzywac¢ wartosci przelewoéw bankowych, czy tez czas trwania rozmowy
telefonicznej. Urywane sygnaty telefoniczne mozna poréwnac do kodowania pojedyn-
czych informacji typu ,,TAK” albo ,,NIE”. Teoretycznie przy ich uzyciu mozna nadaé
dowolne serie znakow.

Ponizej przedstawiono trzy przyktady ukrywania tekstu w tekscie:
* podwojne spacje pomigdzy wyrazami w dokumencie Microsoft Word;
* spacje w znacznikach w stronie html;
* dowolne dane w pliku graficznym.

T To jest przykladowy tekst z ukrytymi spacjami - Microsoft Word

jo Wik Wstaw Foma: Nazedia sl ko Pamoc \Wpisz:pytanie.do Pamocy - IR
7 = ol i~ 8-« W REEE W T A B B
L L = M 2D
%Nurmalny+16 - TimesMewRoman - 16 - B I O | = =
g S e T A R R AR |‘1‘n-w-11;w12‘:‘13‘w;14‘w‘1?-|-@$ﬁm A

To- jest: przykladowy: - tekst z ukeytymi- spacjami. - Pojedyncza spagja-

moze oznaczaé- ZERO. - a- podwojna- — JEDEN. W- ten- sposob- w--
tekécie zawierajgeynr 256 wyrazow: mozna- by ukryé - 32 litery-

zakodowanew-postaci-spacji9
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T Strony i

Whrazy 32z
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Akapity 1
Wiersze &
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Pokaz pasek narzedzi
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Rys. 2. Podwdjne spacje w tekscie w Microsoft Word
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Przecigtna wypetniona tekstem strona (czcionka Times New Roman, 12 pkt) za-
wiera ponad 500 wyrazow.
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Rys. 3. Statystyka wyrazow na jednej stronie w dokumencie w edytorze Microsoft Word

Oznacza to, ze mozna w nim ukry¢ ponad 500 zer i jedynek w postaci spacji. Po-
niewaz kazda litera alfabetu, ktorych jest 28, moze by¢ zakodowana serig pigciu zer
lub jedynek, na jednej stronie dokumentu mozna ukry¢ okoto 100 liter, co odpowiada
ponad jednej linijce ukrytego tekstu. Nie jest to duzo, ale sg jeszcze bardziej wydajne
sposoby ukrywania niewidzialnych tekstow w dokumentach. Przyktadem sa strony in-
ternetowe, ktore w notatniku wyswietlane sa w postaci specjalnych znacznikow jezyka
HTML czytelnych dla przegladarek internetowych.

Ukrywanie bialych znakow w stronach internetowych

Rysunek 4 przedstawia, w jaki sposdb mozna ukry¢ dodatkowe spacje w pliku in-
ternetowym w znacznikach okreslajacych elementy listy. Przy przegladaniu tego pliku
w przegladarce internetowej sa one niewidoczne, natomiast w Notatniku lub w Micro-
soft Word mozna je zobaczy¢. W tym przypadku mozna ukry¢ nawet dtugie ciagi tzw.
,biatych znakoéw”, czyli takich, ktdrych nie wida¢ w przegladarce, ale sa one czytelne
dla programéw komputerowych, np. na seriach czterech biatych znakow, ktore moga
wystepowac w trzech postaciach (spacja, tabulator, enter) mozna zapisa¢ az 81 réznych
znakéw w ten sposob, ze kazdej kombinacji biatych znakow zostaje przypisana inna
litera alfabetu.
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Rys. 4. Przykladowa strona HTML i widok zrodlowy z ukrytymi spacjami

W pliku strony internetowej mozna ukry¢ dowolnie wiele ,,biatych znakéw”, ktd-
re nie sa widoczne przy przegladaniu go w przegladarce internetowej, natomiast tatwo
moze je wychwyci¢ odpowiedni program steganograficzny.

Ukrywanie danych w plikach graficznych

Najodpowiedniejszym przyktadem jest obrazek, ktdry w oryginale ma rozmiar
600 na 800 pikseli. Kazdy piksel ma trzy barwy, w odcieniach od 0 do 255. Modyfiku-
jac te barwy tyko o 1, mozna zakodowac seri¢ zer i jedynek w ilosci 3xwysoko$éxsze-
roko$¢ obrazka (w pikselach), co w przypadku tego obrazka daje 3*600*800, co réwna
si¢ 1.440.000 bitow (podstawowych jednostek informacji). Przy zatozeniu, ze 32 znaki
(alfabet plus wybrane znaki specjalne) zakodujemy na 5-ciu bitach (zero albo jeden), to
zajmujac caly obszar obrazka, zakodujemy 288 tysigcy znakow bez zauwazalnego na-
ruszenia jego wygladu. Jesli przyjaé, ze w przecigtnym dokumencie programu Micro-
soft Word na jednej stronie znajduje si¢ okoto 4000 liter, to w pokazanym nizej obrazku
mozna ,,schowaé” okoto 72 stron dokumentu (!).

Przecigtna pojemnos¢ programéw do ukrywania danych w obrazkach wynosi
okoto 15%. Tak wigc jesli informacja zostanie ukryta w kazdym pikselu barwy na naj-
mniej znaczacym bicie dla kazdej sktadowej barwy, pojemnos¢ danych nosnych wyniesie
wtedy: '/ =12,5%, za$ jesli na dwoch, wyniesie ona %4, czyli 25%. Gdyby zamiast tekstu
ukry¢ plik innego typu, to jego ,.bezpieczna” wielkos¢ (dla wspomnianego wyzej pliku
graficznego) wynositaby 180 kB (przy wykorzystaniu '/, wielkosci pliku no$nego).

Nalezy jeszcze raz podkresli¢, ze nie stanowi to zadnej roznicy ani dla oka ludz-
kiego, ani dla wigkszo$ci programoéw wykrywajacych anomalia w obrazie pod warun-
kiem, ze nie przekroczy si¢ dopuszczalnej pojemnosci graficznych danych nos$nych,
ktore zaleza od rozmycia, kontrastow i gladkosci obrazdéw.
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Programy steganograficzne w sieci

W sieci Internet jest dostgpnych wiele programdw do ukrywania danych, niektdére
sa bezptatne i bardzo proste w uzyciu. W tabeli 2 zebrano kilka przyktadowych progra-
moéw steganograficznych wyszukanych w Internecie.

Nazwa programu

Courier 1.0,

Image Hide,

JPHS for Windows 0.5,
Hide In Picture 2.0,
Steg Hide 0.5.1,
Steganography 1.6.5.
WhbStego 4.2

Tab. 2. Wybrane programy steganograficzne dostepne w Internecie

Wigkszo$¢ z wymienionych programéw stuzy do ukrywania danych w plikach
graficznych (bmp i jpg). Rzadziej spotyka si¢ programy, ktére ukrywaja dane w plikach
muzycznych (wav, mp3).

W tabeli 3 zebrano kilka najwazniejszych adreséw internetowych, gdzie mozna
znalez¢ obszerne informacje nie tylko wyjasniajace pojgcia zwigzane ze steganografia,
ale zawierajace rdwniez odnosniki do 0séb (Neil Johnson, Niels Provos, Fabien Petitco-
las) oraz instytucji (Johnson & Johnson Technology Consultants LLC) zajmujacych si¢
tg dziedzing a takze do programoéw steganograficznych i stegano-analitycznych.

Nr | Adresy internetowe
1 | http://www.en.wikipedia.org/wiki/Steganography
2 | http://www.jjtc.com/Steganography
3 | http://www.jjtc.com/stegdoc
4 | http://www.petitcolas.net/fabien/steganography
5 | http://www.umich.edu/u/provos/stego
6 | http://niels.xtdnet.nl/stego
7 | http://www.outguess.org
8 | http://www.tech-faq.com/steganography.shtml
9 | http://stegoarchive.com
10 | http://www.forensics.nl/steganography

Tab. 3. Odnosniki poswiecone steganografii i bezpieczenstwu informacji

W Internecie znajduja si¢ informacje o $wiatowych konferencjach tematycznie
zwiazanych ze steganografia i cyfrowym znakowaniem wodnym. Przyktadowe wyszu-
kane w sieci wystapienia nazw réznych konferencji zebrano w tabeli 4.



IV. TECHNIKA, TECHNOLOGIA I BEZPIECZENSTWO INFORMATYCZNE 111

Nr | Nazwy miedzynarodowych konferencji

International Information Hiding Conference

International Conference on Intelligent Information Hiding

International Information Security Conference

International Conference on Image Processing
IEEE Conference on Multimedia

N[ WIN|—

Tab. 4. Swiatowe konferencje

Rola systemu Windows w ukrywaniu wiadomosci

Warto zauwazy¢ fakt, ze do ukrywania danych §wietnie nadaja si¢ pliki utwo-
rzone za pomoca pakietu MS Office. Sa to pliki pocztowe, tekstowe, prezentacje mul-
timedialne, arkusze kalkulacyjne, a nawet bazy danych. Dostep do tych plikdéw mozna
zautomatyzowaé za pomoca specjalnych makr czy skryptow uruchamianych w syste-
mie Windows i napisanych w jezyku Visual Basic. Nie wymagaja one instalacji dodat-
kowych programéw. Dla kogo$, kto zna ten jezyk programowania chociaz w stopniu
podstawowym i orientuje si¢ w makrach, zupetnie naturalnym stanie si¢ zupetnie swo-
bodny i szybki dostep do nastgpujacych czynnosci:

* znajdowanie plikéw wedtug wybranych kryteriéw (typ, obecnos¢ danego tekstu),

* odczytanie informacji o danym pliku (rozmiar, data utworzenia),

* przeczytanie nazw i parametrow wszystkich tabel, wykresow, slajdow, rysunkow
w danym pliku,

* wczytanie tresci tekstowej pliku i wyszukanie w nim istotnych informacji,

* modyfikacja parametréw obiektow w plikach (ramki tekstu, tabele, rysunki),

* zmodyfikowanie zawarto$ci pliku w dowolny sposdb (akapity, tabele, wykresy, ry-
sunki, zdjecia),

* zmiana atrybutéw pliku (data ostatniej modyfikacji).

Wspomniane skrypty umozliwiaja réwniez automatyczne tworzenie lub modyfi-
kacje plikéw stron internetowych. Jesli w danym skrypcie umieszczony jest algorytm
steganograficzny, umozliwia to swobodne wyszukiwanie informacji, odczytywanie tre-
$ci 1 modyfikacj¢ zawartosci oraz parametrow plikéw. Przyktadem moze by¢ specjalnie
napisany skrypt do przeczytania wszystkich adresatéw z programu Microsoft Outlook
a nastepnie do umieszczenia ich listy w postaci ukrytej w prezentacji Microsoft Power-
Point, poprzez minimalng manipulacj¢ rozmiarami i polozeniem obiektow na slajdach.

Warto podkresli¢, ze skrypty dziatajace pod MS Office umozliwiaja uzyskanie
tresci z plikéw Word, Excel, etc., bez czytania ich w cato$ci, zatem automatycznie moz-
na zaoszcz¢dzi¢ na wielkosci ukrywanych danych, bo nie musza one zawiera¢ informa-
cji o budowie plikow.

Narzedzia wykrywajqce przekazy steganograficzne

W sieci (Internet) jest dostepnych wiele narzedzi, ktére maja stuzy¢ do wykrywa-
nia przekazéw steganograficznych. Przyktadowy program do wykrywania przekazéow
steganograficznych to Stegdetect w kilku wersjach, ktory mozna pobraé ze strony www.
outuess.org. W praktyce sa one malo skuteczne, poniewaz aby dany program wykry-
wajacy dane byt skuteczny, powinien ,,zna¢” algorytm programu steganograficznego,



112 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

ktorego dziatanie ma wykry¢, a tzw. programy ,,uniwersalne” sa mato skuteczne. Naj-
popularniejsze to: Courier 1.0, Image Hide, JPHS for Windows 0.5, Hide In Picture
2.0, Steg Hide 0.5.1, Steganography 1.6.5, Stealth Files 4.0 oraz WbStego 4.2. Pewna
metoda wspomagajaca wykrywanie przekazow steganograficznych moze byé zwykle
»przelamanie” haset uzytkownika i kluczy steganograficznych uzywanych przez znane
i powszechnie dostepne programy do ukrywania danych.

Wigkszos¢ metod polega na zbadaniu sposobu zachowania danego programu ste-
ganograficznego, przesledzenie jakich zmian dokonuje on w danych no$nych i prze-
prowadzenie odpowiednich badan statystycznych tych zmian. Okazuje sig, ze niektore
programy ,,zostawiaja” proste ,,odciski palcow”, np:. w postaci zmienionych barw wy-
branych pikseli w pierwszym rzgdzie obrazu. Inne dodaja dane na samym koncu pli-
ku tak, ze zaden zwykty program ich nie wykryje, jedynie program steganograficzny
odbiorcy wiadomosci jest w stanie ja odczytaé. Inne programy pozostawiaja ,,szum in-
formacyjny”. Przyktadowy graficzny podglad zmian, jakie dokonuje przyktadowy pro-
gram steganograficzny w badanym obrazie cyfrowym przedstawia rysunek 5.

Rysunek 5 pokazuje, ze graficzna reprezentacja danych bardzo utatwia wizualna
detekcje anomalii. Wida¢, ze barwy obrazu zostaty zmienione w sposéb losowy. Podob-
ny przyktad pokazuje rysunek 7, ktory uwidacznia zaburzenia w strukturze badanego
pliku na jego koncu.

Rysunek 6 przedstawia 5 plikow powstatych z oryginatu w wyniku ukrycia w nim
dodatkowych danych. Wida¢ zmiany, ktore pojawiaja si¢ dopiero od pewnego miejsca
w tym pliku. Inny przyktad zdemaskowania niepotrzebnych biatych znakow w pliku
internetowym przedstawia rysunek 7.

Zaznaczenie tekstu w pliku zréodlowym strony internetowej moze zdemaskowacd
podejrzane ilo$ci bezuzytecznych (tylko pozornie) biatych znakoéw (spacja, tabulacja).

Podsumowujac mozna wysnu¢ kilka wnioskoéw. W obecnych czasach mamy wiel-
ka swobod¢ w wymianie informacji. Do tego dochodzi ogromny chaos informacyjny
i brak konsekwencji w tworzeniu standardow struktur danych. Te czynniki sprzyjaja
rozwojowi technik ukrywania a takze przemycania ogromnych ilosci danych.

W sieci Internet jest dostgpnych wiele narzedzi stuzacych do ukrywania danych.
Za to istniejace narzedzia do wykrywania przekazow steganograficznych, cho¢ jest ich
rowniez wiele, praktycznie nie sa skuteczne. Do kazdego istniejacego programu stega-
nograficznego nalezaloby stworzy¢ odpowiednik wykrywajacy $lady zostawiane przez
ten program. Z kolei trudno stworzy¢ program, ktory dane te by odczytal. Poza tym,
trzeba podkresli¢, ze do trudnos$ci w zdekodowaniu ukrytych danych dochodzi pro-
blem, ze sam fakt ich ukrycia i lokalizacji jest nieuchwytny.

Nalezy zwroci¢ wigksza uwage na wazno$¢ zagrozen dla bezpieczenstwa infor-
macji, jakie wynikajq z korzystania z narzedzi steganograficznych i ukrytych progra-
méw. W niektorych krajach programy kryptograficzne s uznawane za pewien rodzaj
broni. W naszym kraju oprogramowanie steganograficzne nie jest nigdzie zdefiniowa-
ne i ujete jako czgs$¢ oprogramowania kryptologicznego. Nie trzeba dodawaé, ze kody
zrédtowe oprogramowania do steganografii rdwniez mogg by¢ ukrywane i przemyca-
ne. Mozna zapobiegaé tym zagrozeniom i ustanawiac $cislejsze standardy danych tak,
aby nie zostawia¢ w nich obszarow elastycznych, ktorych uzycie nie zostaje zauwazone
przez autoryzowane programy do ich obstugi.



IV. TECHNIKA, TECHNOLOGIA 1 BEZPIECZENSTWO INFORMATYCZNE 113

Rys. 5. Podglad ,,réznicy” pomiedzy oryginalem obrazka i jego odpowiednikiem po ukryciu
danych

Rys. 6. Podglqd graficzny bajtow na koncu pliku
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Rys. 7. Podejrzane biate znaki na konicu linii w zrédle pliku witryny internetowej
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Jacek Grzemski
Andrzej Krzes

Uwagi praktyczne dotyczace przestepstw z art. 296 k.k.
popelnionych przez osoby kierujace podmiotami
gospodarczymi

Przepis art. 296 ustawy z 6 czerwca 1997 r. Kodeks Karny (Dz. U. Nr 88, poz. 553
z pézn. zm.) okreslany dalej — k.k., typizuje przestgpstwo okreslane mianem ,,karalnej
niegospodarnosci” lub ,,naduzyciem zaufania”. Ustawodawca umiescit je na poczatku
Rozdzialu XXXVTI kodeksu karnego, zatytutowanego ,,Przestepstwa przeciwko obro-
towi gospodarczemu”. Naduzycie zaufania jest przestepstwem indywidualnym. Jego
podmiotem moze by¢ jedynie osoba szczegolnie zobowigzana do zajmowania si¢ spra-
wami majatkowymi lub dziatalno$cia gospodarcza osoby fizycznej, osoby prawnej lub
jednostki nie posiadajacej osobowosci prawnej. Obowiazek ten musi wynika¢ wprost
z przepisu ustawy, decyzji wlasciwego organu lub umowy. Przedmiotem ochrony art.
296 k.k. jest prawidtowe gospodarowanie i zajmowanie si¢ sprawami majatkowymi
lub dziatalnoscia gospodarczg os6b wymienionych w tym przepisie.” Zajmowanie si¢
cudzymi sprawami majatkowymi lub gospodarczymi oznacza obowiazek ich prowa-
dzenia, dbania o interesy mocodawcy oraz podejmowanie lub uczestniczenie w podej-
mowaniu decyzji dotyczacych tego majatku. Do znamion wykonawczych omawianego
przestepstwa nalezy naduzycie przyshugujacych uprawnien lub niedopetnienie cigzace-
go na sprawcy obowiazku. Nalezy mie¢ na uwadze, ze ,,naduzycie uprawnien” jest szer-
sze niz przekroczenie uprawnien. ,,Naduzycie uprawnien” obejmuje zaréwno dziatania
wykraczajace poza zakres udzielonych uprawnien, jak i dziatania formalnie mieszczace
si¢ w tym zakresie, ale wyraznie sprzeczne z interesem mocodawcy lub obowigzkami
,,dobrego gospodarza”. Niedopetnieniem obowiazkow bedzie zaniechanie podejmowa-
nia dziatan, ktére wynikaja z udzielonego umocowania lub z zasad dobrego gospoda-
rowania. Przestgpstwo to moze zosta¢ popetnione zaréwno przez dziatanie sprawcy, jak
réwniez zaniechanie. Przestepstwo ujete w art. 296 k.k. ma charakter skutkowy, tzn.
ze warunkiem jego dokonania jest wyrzadzenie znacznej szkody majatkowej podmio-
towil w imieniu i na rzecz ktoérego dziata sprawca. Konieczne jest zaistnienie zwiazku
pomiedzy konkretnym naduzyciem uprawnien lub niedopetnieniem obowiazkdéw a po-
wstaniem szkody. Szkoda musi by¢ tutaj znaczna, tzn. zgodnie z art. 115 § 51 § 7 k.k.
wynosi¢ musi minimum dwustukrotno$¢ najnizszego miesi¢cznego wynagrodzenia. Po-
jecie ,,szkody majatkowej” nalezy ujmowaé w kategoriach prawa cywilnego i obejmu-
je ona zaréwno efektywny uszczerbek w majatku - damnum emergens, polegajacy na
zmniejszeniu aktywow, tj. ubytkach w substancji majatkowej lub zwigkszeniu pasy-
wow (obcigzaniu majatku dtugami), jak i udaremnieniu przez sprawcg osiggnigciaspo-
dziewanych korzysci - lucrum cessans. Podstawowy typ przestgpstwa ma charakter
umyslny (art. 296 § 1 k.k.), typy kwalifikowane zawieraja odpowiednio § 2 art. 296 k.k.
- ,,gdy sprawca dziala w celu osiggnigcia korzysci majatkowej” oraz § 3 art. 296 k.k. -
,»2dy sprawca swoim dzialaniem wyrzadza szkode majatkowa w wielkich rozmiarach”.

Y O. Gorniok (red.), Kodeks karny. Komentarz, Lexis Nexis, Warszawa 2004, s. 799.
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Ustawodawca dopuszcza réwniez typ uprzywilejowany w postaci art. 296 § 4 k.k., kto-
ry zachodzi w sytuacji, gdy sprawca dopuszcza si¢ przestgpstwa z art. 296 § 113 k.k.
nieumyslnie. Do tej formy przestgpstwa mozna postugiwacé si¢ pojeciem ,,karalnej nie-
gospodarnosci”. Wedtug § 5 art. 296 k.k. nie podlega karze, kto przed wszczgciem po-
stepowania karnego dobrowolnie naprawit w catosci wyrzadzong szkodg.

Praktyka pokazuje, ze czyn spenalizowany w art. 296 k.k. dotyczy najbardziej
typowych karygodnych zachowan w obrocie gospodarczym i tym samym regulacja ta
stanowi podstawowy instrument karnoprawnej ochrony obrotu gospodarczego w Pol-
sce. Jako przedmiot ochrony prawnokarnej ujmowanej jako u/tima ratio w przypadku
art. 296 k.k. wystepuje szeroko rozumiana prawidtowos¢ i pewnos¢ obrotu gospodar-
czego oraz stosowalno$¢ praktyczna jego zasad w postaci: zasady dziatania dobrego
kupca oraz zasady rzetelnos$ci i starannosci w obrocie gospodarczym. W warunkach
gospodarki rynkowej i sektora prywatnego zwraca si¢ uwagg, iz wlasciwe powinny
by¢ instrumenty ekonomiczne, cywilnoprawne, organizacyjne i inne, a nie karne wte-
dy, gdy doszto do wyrzadzenia uszczerbku w mieniu, a jedynie w wyniku btedne-
go zarzadzania sprawami majatkowymi lub dzialalnos$cia gospodarcza nie osiagnig-
to spodziewanych zyskow.? Dziatalno$¢ gospodarcza wigze si¢ z ryzykiem i czgsé
zaplanowanych dzialan gospodarczych konczy si¢ niepowodzeniem. Analiza czgsto
i szybko zmieniajacych si¢ danych rynkowych, wystepujacych w danej branzy nie za-
wsze konczy si¢ podjeciem wlasciwej decyzji przez czlonkow zarzadoéw spotek. Prak-
tyka pokazuje, ze podejmuja oni bardzo wiele decyzji gospodarczych, dotyczacych
funkcjonowania zarzadzanych przez nich spdtek. Nie zawsze decyzje te przynosza
korzysci spotkom. Decyzja ekonomiczna jest wigc faktyczna podstawa przestgpstwa
gospodarczego.?

Do zakresu dziatan Agencji Bezpieczenstwa Wewngtrznego wymienionych w usta-
wie o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu nalezy m.in. wy-
krywanie przestgpstw oraz $ciganie sprawcoéw przestepstw godzacych w podstawowe
interesy ekonomiczne panstwa. Do zakresu przedmiotowego dziatania ABW, na podsta-
wie art. 5 ust. 1 pkt 2) b) ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnegtrz-
nego i Agencji Wywiadu (Dz. U. z 14 czerwca 2002 r., Nr 74, poz. 676 z pdzn. zm.), na-
lezy m. in. zwalczanie przestgpstw z art. 296 kk.

Biorac pod uwage wystgpujace w praktyce stany faktyczne zastosowanie przepi-
su z art. 296 k. k. nalezy rozwazy¢ w zwiazku z art. 585 ustawy kodeks spdtek handlo-
wych z 15 wrzesnia 2000r. (Dz. U. 2000 r. Nr 94 poz. 1037 z pdzn. zm.) okreslany dalej
—k.s.h,, art. 302 k.k., 218 k.k., 311 k.k., 231 k.k. oraz art. 77 ustawy o rachunkowosci
z 29 wrzesnia 1994r. (Dz. U. 2002r., Nr 76, poz. 694) okreslana dalej - UoR. Czgsto zda-
rza si¢, ze obok zachowan sprawcdw, ktore wyczerpuja znamiona z art. 296 k.k., docho-
dzi do zdarzen, ktére wyczerpuja znamiona innych przepiséw karnych.

Przepisem karnym penalizujacym dzialanie na szkode spdtki osob bioracych
udzial w jej tworzeniu lub bedacych cztonkiem jej wladz albo likwidatora jest artykut
585 § 1 k.s.h.” Przestepstwo to moze by¢ popetnione jedynie umyslnie zaréwno po-
przez dzialanie, jak i zaniechanie. § 2 art. 585 k.s.h. dotyczy podzegaczy i pomocnikow.
Nalezy mie¢ na uwadze to, ze do odpowiedzialno$ci sprawcy czynu z art. 585 § 1 k.s.h.

? Ibidem, s. 805.

3 R. Zawlocki, Podstawy odpowiedzialnosci karnej za przestepstwa gospodarcze, C.H. Beck, Warszawa
2004, s. 455.

4 J. Skorupka, Prawo karne gospodarcze. Zarys wykladu, Lexis Nexis, Warszawa 2007, s. 97.



118 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

nie musi powstac szkoda, wystarczy, ze jego dzialanie zagraza bezposrednio interesom
spoiki. Jezeli powstanie szkoda i przybierze ona znaczne rozmiary, wowczas spelnione
beda przestanki odpowiedzialnosci z art. 296 kk.

Artykut 302 § 1 k.k. okresla odpowiedzialno$¢ za przestepstwo faworyzowania
wierzycieli. Sprowadza si¢ ono do zaspokajania niektorych z nich ze szkoda dla pozo-
stalych. Przestgpstwo z art. 302 k.k. jest przestepstwem indywidualnym, ktorego pod-
miotem moze by¢ tylko dtuznik kilku wierzycieli. Przestgpstwa z art. 302 § 1 k.k. moz-
na si¢ dopusci¢ tylko umyslnie. Zachowanie sprawcy polega na sptacaniu lub tez innych
dziataniach zmierzajacych do zaspokojenia roszczen tylko niektoérych sposréd wierzy-
cieli. Sptacanie moze odbywac si¢ w réznej formie, czyli zaréwno poprzez §wiadczenia
pieni¢zne lub np. odstapienie czesci majatku. § 2 art. 302 k.k. dotyczy odpowiedzial-
nosci za przekupstwo wierzyciela lub wierzycieli. Podmiotem przestgpstwa moze by¢
zardwno dtuznik, jak i kazda osoba trzecia, tym samym jest to przestgpstwo powszech-
ne. Przestepstwo zawarte w § 2 art. 302 k.k. okreslane jest takze jako przekupstwo
wierzyciela. Przekupstwo wierzyciela odpowiada sprzedajnosci wierzyciela zawartym
w § 3 art. 302 kk. Podmiotem sprzedajnosci moze by¢ tylko wierzyciel - przestgpstwo
indywidualne. Wierzyciel dopuszcza si¢ w tym przestgpstwie czynu polegajacego na
przyjeciu od dtuznika korzysci majatkowej, albo takiej korzysci zada za dziatanie na
szkodg¢ wierzycieli.

Ochrong prawnokarng w art. 218 k.k. obj¢te sa prawa pracownika, ktéry moze by¢
zatrudniony na podstawie umowy o pracg, umowy zlecenia, mianowania czy wyboru.
Podmiotem naruszania praw pracowniczych moze by¢ jedynie pracodawca lub osoba
odpowiedzialna w zakladzie pracy za sprawy zwiazane z zatrudnieniem, ksztattowa-
niem warunkow pracy lub za ubezpieczenie pracownikéw. Przestgpstwo ma charakter
formalny, do jego dokonania nie musi powsta¢ efektywna szkoda. Przestankami odpo-
wiedzialno$ci karnej z art. 218 § 1 k.k. jest ,,ztosliwos$¢” rozumiana jako szczegélne ne-
gatywne nastawienie zwigzane z dazeniem do wyrzadzenia pracownikowi szkody lub
okreslonej dolegliwosci. ,,Uporczywos¢” natomiast jest postrzegana jako wielokrotnosé
lub dtugotrwalo$¢ naruszenia praw pracownika. Przestanki te moga wystapi¢ oddziel-
nie lub tacznie.

Przedmiotem ochrony w art. 311 k.k. jest prawidlowos$¢ obrotu papierami warto-
Sciowymi, w ktérym uczestnicy powinni mie¢ zapewniong uczciwa, pelng i rzetelna
informacj¢ o oferentach papieréw wartosciowych.” Przestgpstwo to jest przestgpstwem
powszechnym. Czynno$¢ sprawcza przestepstwa zostala okreslona jako rozpowszech-
nianie nieprawdziwych informacji lub przemilczanie informacji o stanie majgtkowym
oferenta. Przestgpstwo ma charakter formalny. Przedmiot bezposredniego dziatania
stanowi dokumentacja zwigzana z obrotem papierami wartosciowymi. Chodzi w tym
przypadku o dokumentacj¢, dotyczaca wszystkich wyemitowanych papieréw wartoscio-
wych, ktére zostaly przedtozone w ofercie inwestorom krajowym i zagranicznym. Na-
lezy zaznaczy¢, ze pojecie ,,dokumentacji” jest zakresowo szersze od pojecia ,,doku-
mentu”. Nalezy przy rozpatrywaniu odpowiedzialnosci z niniejszego artykutu bra¢ pod
uwage istotny fakt, jakim jest ,,istotno$¢ informacji dla inwestora”. Przestgpstwo to jest
przestepstwem umys$lnym, ktére mozna popetni¢ w zamiarze bezposrednim, jak i ewen-
tualnym.

Artykut 77 ustawy o rachunkowosci przewiduje odpowiedzialno$¢ osob z tytutu
nieprowadzenia ksiag rachunkowych, prowadzenia ich w sposdb nierzetelny, w tym

9 Ibidem, s. 159.
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poprzez ujmowanie w ksiggach nierzetelnych danych. Artykut w pkt 2 przewiduje od-
powiedzialno$¢ za niesporzadzenie sprawozdania finansowego czy tez sporzadzenie go
niezgodnie z przepisami obowiazujacymi w tym zakresie. Zasada jest, ze na podstawie
art. 77 UoR odpowiada kierownik danej jednostki organizacyjnej. Przy omawianiu od-
powiedzialnosci z art. 77 UoR nie sposdb nie wspomnie¢ o tym, ze odpowiedzialnosci
podlega tylko osoba fizyczna — ksiggowy. Ma to szczegdlnie znaczenie w sytuacji po-
wierzenia prowadzenia ksiag rachunkowych przez podmiot gospodarczy wyspecjalizo-

wanemu biuru rachunkowemu. Majac na uwadze uregulowania zawarte w art. 4 ust. 5

UoR oraz art. 116 k.k. nalezy stwierdzi¢, ze ksiggowy podlega¢ bedzie odpowiedzial-

nosci z tego przepisu tylko wowczas, gdy kierownik jednostki organizacyjnej powierzyt

prowadzenie ksiag rachunkowych bezposrednio jemu.

Art. 231 § 1 k.k. stanowi, ze podmiotem przestepstwa moze by¢ funkcjonariusz
publiczny. Strona przedmiotowa przestepstwa polega na naduzyciu przez niego funkcji
publicznej w postaci przekroczenia uprawnien lub niedopelnieniu obowiazkéw przez
co dziata na szkodg interesu publicznego lub prywatnego. Strona podmiotowa obejmuje
umys$lno$¢ w obu jej postaciach. Nalezy zaznaczyd¢, ze art. 296 k.k. nalezy stosowac od-
nosnie sytuacji, gdy sprawca zajmuje si¢ sprawami podmiotéw prywatnych, natomiast,
gdy zdarzenie dotyczy instytucji publicznej czyn zabroniony kwalifikowaé nalezy
zart. 231 k.k.

Sposoby popetniania przestepstw z art. 296 k.k. i realizacja jego znamion po-
lega¢ moga na wielorakich stanach faktycznych. Najczestszymi zdarzeniami zwia-
zanymi z dziatalnoscia kierownictwa podmiotéw gospodarczych powodujacych po-
wstanie skutku w postaci szkody w majatku spotki (dziataniem na jej szkodg) jest
podejmowanie czynnos$ci zwigzanych z transferowaniem majatku zaréwno ruchome-
g0, jak réwniez nieruchomego na rzecz podmiotdw trzecich, w tym podmiotéw za-
leznych oraz na transferowaniu §rodkéw finansowych. Czyny te moga przybraé wie-
lorakie postacie:

— sprzedaz sktadnikow majatku spéiki (rzeczy ruchomych, w tym srodkow trwatych
potrzebnych i zwigzanych z funkcjonowaniem przedsigbiorstwa takich jak: maszy-
ny i urzadzenia do produkcji) bez wymaganej zgody organow spéiki, w tym Rady
Nadzorczej;

— sprzedaz sktadnikow majatku, w tym nieruchomosci po cenie znacznie odbiegajace;j
od wartos$ci rynkowej (W tym po cenie o wiele nizszej od wartosci zawartej w wy-
cenie sporzadzonej przez rzeczoznawc¢ majatkowego), na zasadach odbiegajacych
od tych, ktére zostaty wskazane w uchwale organu uchwalodawczego spétki Rady
Nadzorczej np. rozlozenie platnosci na raty w sytuacji wyrazenia zgody przez organ
spoiki, tj. Rade Nadzorcza na sprzedaz z ptatnoscia jednorazowa.

Ponadto dzialania sprawcy (-6w) moga polega¢ na zawieraniu niekorzystnych
gospodarczo i niecelowych z punktu widzenia przedmiotu prowadzonej dziatalnos$ci
umdw pozornych, np. o doradztwo, konsulting, korzystanie ze sprawdzonych na ryn-
ku wzorcéw 1 receptur, sprzedazy wartosci intelektualnych, know-how, ustug marke-
tingowych. Umowy te moga nie pozostawa¢ w zwiazku z dzialalnoscia podmiotu. Na
podstawie wyzej wskazanych umdéw podmiot dominujacy moze transferowac mienie ze
spolek zaleznych. Czyny sprawcow moga takze polega¢ na fatlszowaniu obrazu stanu
finansow spoiki, poprzez podnoszenie jego kapitalu przez wprowadzenie do majatku
spolki nierzetelnie wycenionych praw majatkowych, wiedzy technicznej — know-how
czy tez wartosci znaku towarowego, a takze fikcyjnym podwyzszeniu kapitatu spot-
ki poprzez objecie akcji i pokrycie tej emisji wkladem pienigznym, jezeli pieniadze te
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obejmujacy akcje wezesniej otrzymal od spdtki, np. wynajmujac obiekty na wiele lat
z czynszem platnym z gory.

Mechanizm przestgpstwa z art. 296 k.k. polega¢ moze réwniez m.in. na powo-
faniu spotek zaleznych (spétka matka jest jedynym lub wigkszo$ciowym udziatow-
cem) do ktorych transferowane beda najwartosciowsze skladniki majatku spotki matki,
w celu wyprowadzenia §rodkéw trwatych spoétki, a nastgpnie przejgciu nowo powota-
nych spétek przez osoby trzecie. Czgsto spdtka dominujaca poprawia wlasng biezaca
plynnos¢ finansowq oraz wiarygodno$¢ i zdolnos$¢ kredytowa kosztem spotek zalez-
nych. Niejednokrotnie powotanie spdtek zaleznych jest uzasadniane przez organy spot-
ki matki podjgciem préby ratowania spotki przed upadtoscia w ramach wdrazanego
programu restrukturyzacyjnego. Problem, z ktérym zwykle na poczatku swojej dzia-
falno$ci zmagaja si¢ nowo utworzone spotki zalezne, zwigzany jest z niewyposazeniem
ich w niezbedny majatek do prowadzenia dziatalnosci lub na takim zwigzaniu ze spotka
matka, ktore w rzeczywistosci powoduje paraliz decyzyjny organow spolek zaleznych.

Podjecie proby ,,pozornego” ratowania spdtki matki i spédlek zaleznych z reguty
wystepuje w czasie, kiedy organy spotki matki swiadome trudnej sytuacji finansowej
spoiki, dziatajac na zwloke nie sktadaja wniosku o upadtos¢ (art. 397 k.s.h.). Nalezy
przy tym pamigtaé, ze spolki zalezne sg organizacyjnie i kapitalowo zwiazane ze spot-
ka matka, tzn. spotka matka posiada w nich bezwzgledna procentowo liczb¢ udziatow,
przez co ma wptyw na podejmowanie najwazniejszych decyzji dla spotek coérek, m.in.
decydujac o ich dalszym losie. Poza zwigzaniem organizacyjnym i kapitalowym spotki
corki s w pewien sposdb ,,ubezwlasnowolnione”, m.in. w zakresie zawierania umow
zakupu towaréw niezbe¢dnych do produkcji jak i umoéw sprzedazy wytworzonych pro-
duktow. Wszystkie transakcje odbywaja si¢ za posrednictwem spotki matki. Podejmo-
wane w tym czasie dzialania organéw spotki matki maja jedynie na celu przedtuzenie
funkcjonowania spétek.

Artykut 397 k.s.h. naktada na zarzad spotki obowiazek w postaci niezwlocznego
zwolania walnego zgromadzenia celem powzigcia uchwaty dotyczacej dalszego istnie-
nia spotki w sytuacji, gdy bilans sporzadzony przez zarzad wykaze stratg przewyzszaja-
ca sumg kapitaldw zapasowego i rezerwowego oraz 1/3 kapitatu zakladowego. Zwotanie
walnego zgromadzenia jest konieczne, aby przyja¢ dalsze decyzje co do funkcjonowa-
nia spoiki. Zarzad na takim zgromadzeniu powinien przedstawi¢ argumenty za dalszym
istnieniem spoéiki albo przedstawi¢ wnioski proponujace jej likwidacje. Nalezy mie¢ na
uwadze to, ze w przypadku gdy zarzad nie wykona obowiazku okreslonego w art. 399
k.s.h., to obowiazek taki przechodzi na rad¢ nadzorcza (art. 399 § 2 k.s.h.). Naruszenie
obowiazku zwotania zgromadzenia wspolnikéw skutkuje odpowiedzialnoscia zaréwno
odszkodowawcza, gdy powstanie szkoda jak i odpowiedzialnoscia karna, w sytuacji za-
istnienia warunkéw do zgloszenia odpowiedzialnosci (art. 586 k.s.h.). Regulacja zawar-
ta w art. 397 k.s.h. ma na celu ochrong¢ wierzycieli spoiki, jak i akcjonariuszy. Znaczna
czes¢ tych podmiotéw dziata w formie organizacyjnej spotki akcyjnej, co wiaze si¢
z podleganiem kompetencji nadzorczej Komisji Nadzoru Finansowego. Sprawozdania
finansowe tych spdtek podlegaja ponadto audytowi podatkowemu. Powotanie spdtek
zaleznych ma na celu poprawienie wizerunku spotki matki, przy catkowitym pograze-
niu finansowym spotek zaleznych, co niejednokrotnie przedktada si¢ na nieregulowa-
nie naleznosci wobec dostawcow towardw i ustug dla spotek corek, co w konsekwencji
moze doprowadzi¢ do ich upadtosci.

Przy badaniu zdarzen gospodarczych zwigzanych z funkcjonowaniem spotki mat-
ki, jak i spotek zaleznych konieczne jest zbadanie transakeji trdjstronnych z ich udziatem,
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w szczegolnosci zawartych umow cesji wierzytelnosci. Cesje wierzytelnosci podlegaja
badaniu takze w prowadzonym przez Sad postgpowaniu upadtosciowym. Watpliwymi
co do zasadno$ci ekonomicznej umowami, zawieranymi przez zarzady spotki matki
i spotek corek w celu ratowania finanséw spdtek s umowy o wzajemnym przejmo-
waniu zobowigzan, poprzez wstgpowanie w pozycje dtuznika przez spétki zalezne od
spotki dominujacej w grupie kapitatowej. Niejednokrotnie zawieranie tego typu uméw
ma na celu zaspokojenie z majatku spotki matki (przez ktéra prowadzone sg rozlicze-
nia) wybranych wierzycieli spotek corek, ktorzy stali si¢ wierzycielami tych ostatnich
w zwiazku z dostawg potfabrykatéw i ustug niezbednych do produkcji.

Nalezy mie¢ na wzgledzie to, ze wszelkie dzialania podejmowane przez kierow-
nictwo spotek zwiazane z przejmowaniem dtugéw moga w konsekwencji by¢ rozpa-
trywane jako dziatania ze szkoda dla innych wierzycieli spotek (art. 302 k.k.). Trudna
sytuacja finansowa spotek zazwyczaj powoduje problemy z biezacym regulowaniem
zobowiazan wobec Skarbu Panstwa z tytutu m.in. naleznych podatkéw, w tym podatku
od towardéw i ustug, podatku dochodowego od oséb prawnych, jak i obowiazkowych
sktadek pracowniczych z tytulu ubezpieczen spotecznych. Nie regulowanie tych zobo-
wigzan nalezy rozpatrywac¢ pod katem uzyskanych w podobnym okresie czasu przy-
choddéw spotki w zwiazku z prowadzong dzialalnoscia gospodarcza sensu stricte, jak
i w zwiazku ze sprzedaza majatku spéiki. Nalezy mie¢ na uwadze to, ze dyspozycja
zapisu zawartego w art. 218 k.k. wymaga przewlektego i uporczywego nieregulowania
zobowigzan, tym samym oprdcz tego, ze spodtka pozyskuje srodki, ktorymi mogtaby re-
gulowad swoje zobowiazania musi nie wywigzywac si¢ z tego w sposob jw. Pozyskiwa-
nie przez spotke wptywdw z dziatalnosci gospodarczej, w sytuacji nie regulowania bie-
zacych zobowigzan w tym zobowiazan wobec np. dostawcow towarow lub ustug oraz
w przypadku nieregulowania zobowigzan pracowniczych (sktadek ZUS) jest zagrozone
odpowiedzialnos$cia karna w pierwszym przypadku z art. 302 k.k., za§ w drugim z art.
218 k.k. Do przedstawienia zarzutdw cztonkom zarzadu spotki z art. 218 k.k., jak i z art.
302 k.k. niezbgdne jest zgromadzenie materialu dowodowego w postaci przestuchan
0sob pokrzywdzonych, tj. w przypadku art. 302 k.k. przedstawicieli firm poszkodowa-
nych (pokrzywdzonych) w postaci zeznan osob upowaznionych do reprezentowania,
dokumentacji spdtki w tym: podpisanych uméw z dtuznikiem, kserokopii faktur lub in-
nych dokumentow finansowych, potwierdzajacych wysokos¢ zalegtosci oraz ztozonego
wniosku o $ciganie art. 302 k.k., w przypadku odpowiedzialnosci z art. 218 k.k. zeznan
pokrzywdzonych oraz wniosku o $ciganie.

Nalezy zauwazy¢, ze w prowadzonych postgpowaniach przygotowawczych, do-
tyczacych dziatania na szkode¢ podmiotéw gospodarczych, organy $cigania karnego,
majac na wzgledzie art. 297 k.p.k. oraz art. 2 k.p.k., powinny réwniez uwzgledniaé
w dzialaniu konieczno$¢ zminimalizowania utrudnien w biezacej dziatalnos$ci gospo-
darczej przedsigbiorcy. Odbywac si¢ to moze migdzy innymi przez zabezpieczenie na
potrzeby postgpowania przygotowawczego wytacznie dokumentacji zrodtowej potrzeb-
nej do jego prowadzenia. Odnosi si¢ to do sytuacji, kiedy podmiot gospodarczy aktyw-
nie dziata na rynku. Inaczej jest w przypadku, gdy podmiot ten upadt rzeczywiscie lub/
i formalnie i tym samym nastawiony jest wylacznie na zaspokojenie niezaptaconych
zobowiazan wierzycieli. Przy zabezpieczeniu dokumentacji firmy, zar6wno w postaci
,dokumentacji papierowe;j”, a takze w postaci urzadzen zawierajagcych nosniki infor-
matyczne danych, spotykamy si¢ z ogromem materiatéw, ktory poza jego prawidlowym
zabezpieczeniem nalezy nastgpnie przeanalizowaé pod katem ich przydatnosci w pro-
wadzonym post¢gpowaniu przygotowawczym. Przy ztozonych postgpowaniach przygo-
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towawczych, ktore za przedmiot maja przestepstwa gospodarcze, wlasciwe wydaje si¢
zapewnienie udzialu oséb posiadajacych wiedze specjalistyczna przy zatrzymywaniu
rzeczy, w tym biegtych z zakresu rachunkowosci i finanséw, informatykow, czy inspek-
toréw organow podatkowych, a zwlaszcza inspektorow Urzeddéw Kontroli Skarbowe;.
Prawidtowe zabezpieczenie materiatu dowodowego odgrywa zasadnicza rol¢ przy wia-
$ciwym rozpoczeciu postgpowania przygotowawczego, wyznaczeniu jego kierunkdw,
nastgpnie postawieniu tez i dazeniu do ich udowodnienia. Zabezpieczenie dokumenta-
cji ksiggowej w podmiocie gospodarczym, funkcjonujacym na rynku nie moze kolido-
wac z jego praca, a tym samym uniemozliwia¢ mu wlasciwe dziatanie na rynku.

Kazdorazowo przed przedstawieniem zarzutu z art. 296 k.k. nalezy zbada¢ zrodto
obowiazku do okreslonego dzialania w postaci umowy spotki (obowigzkow organdéw
zarzadczych). Pozwala to z reguty oprze¢ zarzut niegospodarnosci na niezrealizowa-
niu obowiazku przez czlonka zarzadu lub Rady Nadzorczej spoétki, po analizie uchwat
zarzadu oraz jej Rady Nadzorczej. Praktyka stanowi, ze postanowieniem o przedsta-
wieniu zarzutdéw z art. 296 k.k. objeci sa cztonkowie wtadz spolek z zarzadu: prezes,
wiceprezesi, cztonkowie, a takze Rady Nadzorczej: przewodniczacy i jej czlonkowie.
Ponadto przedstawiane sg zarzuty dyrektorom finansowym i gtéwnym ksiggowym
w zalezno$ci od zgromadzonego w postgpowaniu przygotowawczym materiatu dowo-
dowego.

Metodologia wyjasniania zagadnien zwiazanych z art. 296 k.k. jest podobna do
stosowanej w kazdej sprawie gospodarczej. Polega ona zasadniczo na dokonaniu anali-
zy informacji z zawiadomienia o popelnieniu niniejszego przestgpstwa, przyjecia ust-
nego zawiadomienia o popetnieniu przestepstwa, zgromadzenia aktow prawnych, do-
tyczacych funkcjonowania danej branzy rynkowej, uzyskaniu odpisow dokumentac;ji,
sprawdzenia firmy w Krajowym Rejestrze Sadowym, zlecenia w mozliwym okreslo-
nym przepisami prawa kontroli przez stuzby skarbowe, a zwlaszcza Urzad Kontroli
Skarbowej. Trudnosci dowodowe w prowadzonych postepowaniach przygotowawczych
przejawiajq si¢ zasadniczo w tym, ze przestgpstwa gospodarcze popetniane sg z coraz
wigkszym rozmystem, a ich sprawcy postuguja si¢ nowymi rozwigzaniami. Zasadni-
cza role w postgpowaniach przygotowawczych petni analiza gospodarcza dokumenta-
cji zrédtowej, do ktdrej organ prowadzacy powinien si¢ przygotowaé. Rzadko bowiem
dochodzi w tego typu przestepstwach do przyznania si¢ podejrzanego (-ych) do winy.
Musi tym samym ona zosta¢ ustalona na podstawie obiektywnych okolicznos$ci stwier-
dzonych w wyniku wyzej wskazanej analizy. Poza przestgpstwami, w ktérych spraw-
ca w sposob mniej lub bardziej widoczny nie dopetnienia cigzacego na nim obowiaz-
ku, np. poprzez uzyskanie zgody na wykonanie okreslonej czynnosci (zarzad spéiki
przy czynnosciach przekraczajacych zakres zwyklego zarzadu nie posiada zgody wy-
razonej w formie uchwaty organdw spétki, tj. Rady Nadzorczej lub Walnego Zgroma-
dzenia Wspdlnikow) dziatania sprawcow przybierajq forme zdarzen rdznie ocenianych
przez biegtych powolanych w ramach prowadzonego postgpowania przygotowawczego.
Oceniajac zdarzenia gospodarcze nie mozemy obarczaé¢ odpowiedzialnos$cia czlonkow
wtadz spotki tylko dlatego, ze rezultat ich dziatan powinien by¢ bardziej wymierny dla
podmiotu od faktycznie uzyskanego. Decyzje gospodarcze cechuje niepewnos¢ co do
osiggnigcia rezultatu i podejmowane sa one w ciagle zmieniajacej si¢ sytuacji rynko-
wej. Jednakze organy spotki podejmujac uchwaty w zakresie dysponowania mieniem
spoiki powinny wykazywac si¢ nalezyta starannoscia i dbatoscia o powierzone mienie.
Nalezy tu zaznaczy¢ znaczna role, jaka odgrywaja lub powinni odgrywacé przedstawi-
ciele Skarbu Panstwa zasiadajacy w Radach Nadzorczych spotek z udziatem Skarbu
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Panstwa. Nalezy zwrdci¢ uwage na fakt, ze dowdd z przestuchan swiadkéow w oma-
wianych postepowaniach przygotowawczych wymaga znacznej wiedzy z zakresu eko-
nomii i prawa gospodarczego, a nawet rachunkowosci, z reguty bowiem $wiadkami sg
tutaj osoby wyksztatcone w zakresie szeroko rozumianej ekonomii, praktycy obrotu
gospodarczego, cztonkowie wladz spdlek, ich pracownicy $redniego szczebla, pracow-
nicy urzedow (inspektorzy UKS przeprowadzajacy kontrole skarbowsa, inspektorzy
urzedow skarbowych, NIK, ZUS).

Przy badaniu zdarzen gospodarczych zwiazanych z przestgpstwem z art. 296 k.k.
konieczne wydaje si¢ oparcie zgromadzonego materiatu dowodowego o opini¢ biegle-
go (bieglych instytutu posiadajacych specjalistyczna wiedzg¢ z zakresu funkcjonowa-
nia przedsigbiorstw na rynku, w tym biegtych rewidentow), ktéry zbada zdarzenia go-
spodarcze wynikajace z funkcjonowania podmiotu gospodarczego oraz dokona oceny
pod wzgledem rzetelnosci sporzadzonego sprawozdania finansowego, w tym bilansu
rachunku zyskow i strat.

Opinie biegtych wedtug k.p.k. z zakresu rachunkowosci, finanséw i przeptywdéw
pienigznych w sprawach, ktérych przedmiotem jest zasadniczo art. 296 k.k. majq cha-
rakter rozstrzygajacy o dalszym toku postgpowania przygotowawczego. Dajg mozliwos¢
prokuraturze przedstawienia zarzutu (-6w) podejrzanym albo zakonczenia postgpowania
przygotowawczego poprzez wydanie postanowienia o jego umorzeniu. Z reguty orga-
ny $cigania zadajg bieglym takim pytania dotyczace zakresu ustalen na podstawie zgro-
madzonego materialu dowodowego: - sposobow finansowania podmiotu gospodarcze-
go, - oceny, czy zaciggane w danym czasokresie kredyty byly uzasadnione interesem
ekonomicznym, - czy dzialalno$¢ podmiotu gospodarczego byta prowadzona z zasada-
mi racjonalnego gospodarowania, - dokonania ustalen odno$nie wysokosci szkody, jaka
ponidst podmiot gospodarczy w zwiazku z nieprawidtowa gospodarka finansowa, - czy
dokumentacja finansowo-ksiggowa prowadzona byta zgodnie z zasadami okreslonymi
w ustawie o rachunkowosci. Po uzyskaniu danej opinii organ $cigania w uzasadnionych
przypadkach wystepuje do bieglego z pytaniami szczegétowymi, ktére w pelni stwier-
dzi¢ majq sytuacj¢ ekonomiczna danego podmiotu gospodarczego w danym czasokresie.
W znacznej czgsci przypadkow biegli stwierdzaja nieprawidtowe prowadzenie dokumen-
tacji ksiggowej, nieprzestrzeganie zasad wynikajacych z UoR oraz niezgloszenie we wia-
$ciwym ustawowo terminie przez zarzad spotki wniosku o upadtosé. W ustalaniu niepra-
widlowosci w funkcjonowaniu spétek z danych branz rynkowych, konieczne jest ponadto
korzystajac z opinii biegtych, ustalenie obiektywnych i standardowych regul obrotu go-
spodarczego, np. ustalenie stosowanych marz, sposobow regulowania zobowigzan.

Podsumowujac, nalezy uwzgledni¢ ztozonos¢ zagadnienia w kontekscie spotecz-
no-ekonomicznym, bowiem przestepczos$¢ gospodarcza, a zwlaszcza przestgpstwa z art.
296 k.k., nie sa wylacznie problemem prawnym czy kryminologicznym, ale z wielu
wzgledow réwniez gospodarczym i spolecznym. Podobnie nie budzi watpliwosci jego
aktualno$¢. Jedna z przyczyn takiego stanu rzeczy jest znaczny poziom skomplikowa-
nia wspotczesnego obrotu gospodarczego. Ponadto w dziedzinie gospodarowania trud-
no jest okresli¢ roznicg migdzy postgpowaniem naruszajacym prawo a pozostajacym
z nim w zgodzie.

Na podstawie obecnie promowanych wzorcéw kulturowych, zaktadajacych mak-
symalizacj¢ zysku i minimalizowanie strat ekonomicznych bez wzglgdu na sposob
osiggnigcia tego celu, mozna si¢ spodziewaé w spoleczenstwie przyzwolenia dla popel-
niania przestgpstw gospodarczych. W tych okoliczno$ciach nie nalezy rozwazac prze-
stepstwa z art. 296 k k., pomijajac moralny kontekst tego zagadnienia.
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Poza dysponowaniem sprawnie funkcjonujacym systemem prawnym w panstwie,
o efektach przeciwdziatania przestgpczosci gospodarczej o tak skomplikowanych me-
chanizmach jakie stosuja sprawcy tych przestepstw, decyduje specjalistyczne przygo-
towanie osOb w praktyce stosujacych prawo. Samo zaangazowanie w zwalczanie tej
przestepczosci nie wystarczy. Nie zastapi podstawowej znajomosci prawa podatkowe-
go, ksiggowosci, zasad sporzadzania sprawozdan finansowych i aktualnego orzecznic-
twa sadowego. Bez specjalizacji, w szczegolnosci organéw §cigania i organéw wymiaru
sprawiedliwosci stuzacych zwalczaniu przestgpczosci gospodarczej, nie bedzie mozli-
we wykrywanie i skuteczne ich zwalczanie. Remedium na znaczne wyspecjalizowanie
sprawcdw w tworzeniu coraz to nowych sposobdw popetniania przestgpstw gospodar-
czych powinny by¢ realizowane na biezaco specjalistyczne szkolenia zawodowe funk-
cjonariuszy organow $cigania karnego. Nie bez znaczenia dla skutecznego zwalczania
przestgpczosci gospodarczej jest fakt, ze specjalisci z zakresu rachunkowosci i finan-
sow, nie chcac straci¢ renomy na rynku wsréd swoich klientow, odmawiajg wystgpowa-
nia w charakterze bieglych.

Przestepstwo z art. 296 k.k. stanowi rzeczywiste zagrozenie dla systemu gospo-
darczego i finansowego kazdego panstwa, w tym takze Polski. Celowe jest réwniez,
aby panstwo - organy $cigania karnego oraz wymiar sprawiedliwos$ci zwracaty odpo-
wiednig uwage na wlasciwe traktowanie zagadnienia z uwagi na jego skutki spoleczne,
w tym walke z ugruntowanym spotecznie pogladem spolecznym o zagwarantowanej
bezkarnosci przestgpcdw gospodarczych.
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Jarostaw Holub

Europejski nakaz aresztowania

Geneza i pojecie Europejskiego Nakazu Aresztowania (ENA)

Wspoélpraca w sprawach karnych w ramach Unii Europejskiej zostata nawiazana
w konsekwencji rozwoju przestgpczosci (szczegdlnie przestgpczosci zorganizowanej,
przemytu narkotykdw, atakow terrorystycznych), ktory jest negatywnym nastgpstwem
zacie$niania wewnatrzunijnych kontaktéw gospodarczych. Pierwszy etap formowania
wspotpracy w tym zakresie rozpoczat si¢ w 1975 roku, kiedy w Rzymie powstata tzw.
grupa TREVI (Terrorisme, Radicalisme, Extremisme et Violence Internationale),” kt6-
ra za cel dziatania uznata zapewnienie bezpieczenstwa migdzynarodowego. Drugi etap
stanowito przyjecie 14 czerwca 1985 roku Uktadu z Schengen? oraz w 1990 roku po-
rozumienia wykonawczego do tego uktadu, na mocy ktérego stworzono centralng baze
danych tzw. SIS — System Informacyjny Schengen® W sktad systemu wchodza: rejestr
0s6b poszukiwanych lub zaginionych, informacje o skradzionych pojazdach, dokumen-
tach, nielegalnej broni. W 2009 roku planowane jest wdrozenie systemu drugiej gene-
racji — SIS II (wykorzystywanie danych biometrycznych — fotografii i odciskow palcow
a takze tzw. wiazanie wpisow) oraz Systemu Informacji Wizowej - VIS.

Tzw. I1I filar (wspotpraca miedzyrzadowa) powstat na mocy podpisanego 7 lute-
20 1992 roku w Maastricht Traktatu o Unii Europejskiej (TUE).¥ W ramach tego filaru
zapewnia si¢ obywatelom panstw cztonkowskich UE bezpieczenstwo na odpowiednio
wysokim poziomie. Swoim zakresem obejmuje: $cislejsza wspotprace policji oraz or-
ganow wladzy dzialajacych na rzecz szeroko pojgtego bezpieczenstwa w panstwach
cztonkowskich, zaciesnianie kontaktéw pomigdzy organami sadowymi cztonkow UE,
harmonizacj¢ zasad prawa karnego w panstwach cztonkowskich. Fundamentalnych
zmian w III filarze dokonat Traktat Amsterdamski z 2 pazdziernika 1997 roku.” Na
mocy jego postanowien Rada Unii Europejskiej otrzymata kompetencje do podejmowa-
nia wspolnego stanowiska, decyzji i decyzji ramowych.® W procesie ksztaltowania in-

D Zob. wigcej: J. Menkes, Od wspdipracy policyjnej do,, przestrzeni wolnosci, bezpieczenstwa i sprawie-
dliwosci”, ,,Sprawy Migdzynarodowe” 1997, nr 3, s. 61 i n.; A. Gruszczak, /Il filar Unii Europejskiej po
Tampere: wnioski i perspektywy, ,,Studia Europejskie” 2000, nr 3, s. 3; A. Grzelak, Unia Europejska a
prawo karne, Warszawa 2002, s. 22-23; W. Czaplinski, Obszar wolnosci, bezpieczenstwa i sprawiedli-
wosci. Wspélpraca w zakresie wymiaru sprawiedliwosci i spraw wewnetrznych, Warszawa 2005, s.5-7;
M. Kula, A. Sottysinska, Ewolucja Il filaru Unii Europejskiej [w:] Zwalczanie przestgpczosci w Unii
Europejskiej. Wspotpraca sadowa i policyjna w sprawach karnych, (red.) A. Gorski, A. Sakowicz, War-
szawa 2006, s. 25 i n.

? Wigcej na ten temat: P. Wawrzyk, Polityka Unii Europejskiej w obszarze spraw wewnetrznych i wymia-
rze sprawiedliwosci, Warszawa 2007, s. 40-61.

9 Dz. Urz. WE L 239 z 22 wrze$nia 2000r.

4 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht) z 7 lutego 1992 r., Dz. Urz. WE C 191 (Dz. U. z
2004 r. nr 90, poz. 864, zat. nr 2, t. 11, s. 492).

% Traktat zmieniajacy Traktat o Unii Europejskiej, Traktaty ustanawiajace Wspolnoty Europejskie oraz
niektdre zwiazane z nim akty (tzw. Traktat Amsterdamski) z 2 pazdziernika 1997 r., Dz. Urz. WE C 340
(Dz. U. z2004 r. nr 90, poz. 864, zal. nr 2, t. II, s. 553).

© Szerzej o rozwoju wspotpracy w sprawach karnych R. Pozdzik [w:] R. Skubisz, E. Skrzydto-Tefelska
(red.), Prawo europejskie. Zarys wykiadu, Lublin 2003; J. Trzcinska, Europejski nakaz aresztowania a
ekstradycja w prawie polskim, ,,Prokuratura i Prawo” 2004, nr 6.
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stytucji Europejskiego Nakazu Aresztowania istotne znaczenie miat, odbywajacy si¢
w dniach 15-16 pazdziernika 1999 roku w Tampere, szczyt Rady Europejskiej. Podczas
szczytu podkreslono znaczenie wspotpracy w sprawach karnych i wzajemnego uzna-
wania decyzji sadowych przez panstwa cztonkowskie. Sformutowano réwniez postulat
zniesienia pomiedzy panstwami cztonkowskimi formalnej procedury ekstradycyjnej
i zastgpienie jej innym, uproszczonym mechanizmem przekazywania (konkluzja 35).”
Zdecydowane i konkretne prace legislacyjne nad Europejskim Nakazem Aresztowa-
nia rozpoczgto po atakach terrorystycznych z 11 wrzesnia 2001 roku. Na zwotanym
w Brukseli nadzwyczajnym szczycie Rady Europejskiej w dniu 21 wrzesnia 2001 roku
przyjeto projekt decyzji ramowej oraz szczegdlowy plan dziatania dotyczacy Europej-
skiego Nakazu Aresztowania, wspolnej definicji terroryzmu i wzajemnego uznawania
wyrokow i postanowien. Poprawa skutecznosci przekazywania oséb migdzy panstwa-
mi cztonkowskimi oraz zapewnienie bezpieczenstwa i sprawiedliwosci legty u podstaw
wprowadzenia jednolitego, wspdlnego dla catej Unii Europejskiej instrumentu, jakim
jest Europejski Nakaz Aresztowania (ang. European Arrest Warrant).? Zostal on usta-
nowiony na mocy Decyzji Ramowej Rady Unii Europejskiej z 13 czerwca 2002 roku
w sprawie europejskiego nakazu aresztowania i procedur wydawania oséb migdzy
pafistwami cztonkowskimi.” Zgodnie z art. 1 Decyzji Ramowej Europejski Nakaz
Aresztowania to decyzja sadowa wydana przez panstwo czlonkowskie Unii Europej-
skiej w celu aresztowania i przekazania przez inne panstwo cztonkowskie osoby po-
szukiwanej, w celu przeprowadzenia przeciwko niej postepowania karnego lub dla
wykonania kary pozbawienia wolnosci lub srodka zabezpieczajacego polegajacego na
pozbawieniu wolnosci. Europejski Nakaz Aresztowania to srodek prawny, ktory opiera
si¢ na zasadzie wzajemnego uznawania orzeczen sadowych, majacej na celu automa-
tyczne wykonywanie orzeczen wydanych przez sad jednego panstwa cztonkowskiego
przez organy innego panstwa cztonkowskiego UE.!9 Stanowi zatem wyraz poglebia-
nia integracji pomigdzy panstwami cztonkowskimi, takze w sferach, ktére dotychczas
pozostawaly wylacznie w gestii wladz panstwowych. Jest nowa forma wspdlpracy
w ramach III filaru Unii Europejskiej, czyli w zakresie wspdlpracy policyjnej 1 sado-
wej w sprawach karnych. Rada Unii Europejskiej okresla Europejski Nakaz Areszto-
wania mianem ,,kamienia wegielnego” tego filaru UE. Niezwykle istotny jest aspekt
praktyczny tej instytucji prawnej, zwiazany ze wzrostem przestgpczosci zorganizo-
wanej 1 konieczno$cig uproszczenia skomplikowanego i przewleklego postgpowania
ekstradycyjnego.

7 Zob. Spotkania Rady Europejskiej 1993-2002. Wybor dokumentdw, ,,Monitor Integracji Europejskie;j”
2002, nr 53, s. 288-300.

9 E. Piontek, Europejski nakaz aresztowania, ,,Panstwo i Prawo” 2000, nr 4, s. 35.

9 Decyzja Ramowa Rady z 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedur
wydawania 0sob migdzy Panstwami Cztonkowskimi (2002/584/WSiSW), Dz. Urz. WE L 190 z 18 lipca
2002 r., dalej nazywana Decyzja Ramowa, s.1-20.

19" G. Krzysztofiuk, Europejski nakaz aresztowania — dalszy ciqg problemow, ,,Edukacja Prawnicza” 2006,
nr2,s. 29.
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Implementacja decyzji ramowej dotyczqcej ENA do polskiego porzqdku
prawnego

Istotne znaczenie dla sprawnego funkcjonowania tej instytucji ma okreslenie cha-
rakteru oraz odpowiednie implementowanie decyzji ramowej do krajowych systemow
prawnych panstw cztonkowskich. Nalezy zatem pokrétce przedstawi¢ cechy tego aktu
prawnego. Decyzja ramowa wydawana jest przez Rad¢ Unii Europejskiej na podsta-
wie art. 34 ust. 2 traktatu ustanawiajacego Uni¢ Europejska (TUE). Podstawowym ce-
lem postugiwania si¢ ta forma jest harmonizacja ustawodawstw panstw czlonkowskich.
Decyzja ramowa pozostawia adresatom swobod¢ w zakresie wyboru formy i $rodkow
jej wdrozenia. Ma jednak charakter wigzacy co do celéw i rezultatow, jakie majg by¢
osiggnigte w wyniku jej implementacji do systemdéw prawnych panstw cztonkowskich.
Cechy te $wiadcza o podobienstwie decyzji ramowych do dyrektyw wydawanych w ra-
mach I filaru UE. Warto jednak podkresli¢, iz w przeciwienstwie do nich nie wywieraja
bezposredniego skutku (czyli nie mogg stanowi¢ podstawy roszczenia przed sadem kra-
jowym).!D Podstawowa zasada dotyczaca implementacji decyzji ramowych do porzadku
prawnego panstw cztonkowskich jest konieczno$¢ podjecia przez panstwa takich dzia-
tan, ktore beda odpowiadaly istocie i celowi danej decyzji ramowej. Panstwo jest zobo-
wiazane do podjgcia dziatan zmierzajacych do okreslonego w decyzji ramowej rezultatu
oraz do powstrzymania si¢ od takich dzialan, ktére bylyby sprzeczne z wyznaczonym
rezultatem. Istotne znaczenie ma réwniez dostosowanie prawa krajowego w celu efek-
tywnej realizacji postanowien decyzji, przy uwzglednieniu kultury prawnej danego pan-
stwa. Nalezy takze czuwa¢ nad stosowaniem i przestrzeganiem w praktyce implemen-
towanych norm.'? Panstwa cztonkowskie maja obowiazek wdrozy¢ decyzje ramowe do
krajowego porzadku prawnego w okreslonym terminie. W przypadku Decyzji Ramowej
dotyczacej Europejskiego Nakazu Aresztowania termin implementacji uptynat 31 grud-
nia 2003 roku. W odniesieniu do nowo przyje¢tych panstw obowiazek ten zaktualizowal
si¢ z chwilg przystapienia do UE, czyli 1 maja 2004 roku. Do polskiego porzadku praw-
nego Decyzja Ramowa z 13 czerwca 2002 roku zostata wdrozona przez ustawe z 18 mar-
ca 2004 roku o zmianie ustawy — Kodeks karny, ustawy — Kodeks post¢gpowania karnego
oraz ustawy — Kodeks wykroczen.!” Ustawa weszta w zycie 1 maja 2004 roku. Noweli-
zacja Kodeksu postgpowania karnego (k.p.k.)'¥ dokonana na mocy postanowien tej usta-
wy polegata na utworzeniu dwoch nowych rozdziatléw — rozdziatu 65a i rozdziatu 65b.

Przepisy rozdzialu 65a odnosza si¢ do sytuacji, w ktéorych ENA wydawany jest
przez polskie organy sadowe. Unormowania zawarte w rozdziale 65b regulujq przypad-
ki, w ktorych nakaz aresztowania wydany przez sad innego panstwa cztonkowskiego UE
dotyczy osoby przebywajacej na terytorium RP. Organem uprawnionym do wydawania
ENA jest wlasciwy miejscowo sad okregowy (ten, w ktorego okregu toczy si¢ postgpo-
wanie przygotowawcze lub sadowe badz w okregu, ktorego wydano wyrok podlegajacy
wykonaniu). Postanowienie sad wydaje wytacznie na wniosek prokuratora. Przestanka

D" Zob. J. Trzcinska, op. cit., s. 94-95.

12 Por. M. Szwarc, Warunki poprawnej implementacji dyrektyw w porzqdkach prawnych parstw czlon-
kowskich w $wietle prawa wspdlnotowego, ,,Przeglad Prawa Europejskiego” 2001, nr 1, s. 5 i nast.; B.
Kurcz, Dyrektywy Wspélnoty Europejskiej i ich implementacja do prawa krajowego, Krakéw 2004, s.
119 i nast.

9 Dz. U. 22004 r., nr 69, poz. 626.

9 Ustawa z dnia 7 czerwca 1997 r. — Kodeks postepowania karnego, Dz. U. nr 89, poz. 555 ze zm.
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faktyczna do wydania ENA jest podejrzenie, ze osoba $cigana za przestgpstwo popet-
nione na terytorium RP przebywa na terytorium innego panstwa cztonkowskiego UE,
zwanego panstwem wykonania nakazu. Przedmiotowy zakres stosowania ENA regulu-
je art. 607b k.p.k. Sformutowano w nim dwie okolicznosci wytaczajace dopuszczalnosé
wydania nakazu. Po pierwsze, taka okoliczno$¢ pojawia si¢ w zwiazku z prowadzonym
przeciwko osobie postgpowaniem karnym o przestepstwo zagrozone kara pozbawienia
wolnos$ci do roku. Po drugie, nie mozna wyda¢ postanowienia w sprawie ENA w celu
wykonania kary pozbawienia wolnosci orzeczonej w wymiarze do 4 miesiecy albo in-
nego $rodka polegajacego na pozbawieniu wolnosci na czas nieprzekraczajacy 4 mie-
sigcy. Wymogi formalne nakazu zostaty okreslone w art. 607¢c k.p.k. Nakaz powinien
zawieraé: oznaczenie organu sagdowego wystgpujacego o przekazanie (nazwa, adres, nu-
mer telefonu i telefaksu oraz adres poczty elektronicznej), datg i miejsce wydania na-
kazu, dane okreslajace tozsamos¢ i obywatelstwo osoby, ktérej wniosek dotyczy oraz
podstawy przekazania. W art. 607e k.p.k. starano si¢ sformutowaé zasade specjalno-
$ci, jednak wprowadzenie pewnych ograniczen doprowadzito do podwazenia tej zasady.
Zasada specjalnosci daje osobie wydanej pewnos¢, ze nie bedzie mogta by¢ pociagnie-
ta do odpowiedzialnosci, skazana lub pozbawiona wolnos$ci za inne przestgpstwo niz
to, za ktére zostata wydana. Mozliwos¢ rezygnacji z zasady specjalnos$ci, przewidziana
w art. 607¢e § 3 k.p.k. i oparta na zasadzie wzajemnosci sprawia, ze osoba wydawana nie
moze by¢ pewna, za jaki czyn zostanie pociagnigta do odpowiedzialnosci. Przepis art.
607j reguluje przypadek, w ktérym panstwo wykonania nakazu przekazato osobg sci-
gana pod warunkiem, ze wykonanie kary (§rodka) pozbawienia wolnosci nastapi w tym
panstwie. Sad wlasciwy do rozpoznania sprawy nie wszczyna w tej sytuacji postgpowa-
nia wykonawczego, a niezwlocznie po uprawomocnieniu si¢ orzeczenia wydaje posta-
nowienie o przekazaniu skazanego do wlasciwego panstwa cztonkowskiego. Procedura
przekazania nie jest skomplikowana, jesli znane jest miejsce pobytu osoby, ktorej wnio-
sek dotyczy. ENA przekazywany jest wtedy bezposrednio do whasciwego sadu panstwa
wykonania nakazu (art. 607d k.p.k.). Jesli jednak miejsce pobytu osoby $ciganej nie jest
znane, kwestia przekazania ENA komplikuje si¢. Problemy te sa skutkiem niepetnej im-
plementacji Decyzji Ramowej w sprawie ENA — ustawa nowelizujaca k.p.k. nie okresla
sposobu przekazania nakazu w tej sytuacji. Decyzja Ramowa natomiast w takim przy-
padku stwarza mozliwo$¢ rejestracji w Systemie Informacyjnym Schengen (SIS): ,,or-
gan sadowy wydajacy nakaz moze w kazdym przypadku zadecydowa¢ o umieszczeniu
w SIS tzw. wezwania dotyczacego wnioskowanej osoby. Wezwanie umieszczone w SIS
jest rownowazne z wydaniem Europejskiego Nakazu Aresztowania”!® Nie tylko nie-
petna implementacja postanowien Decyzji Ramowej uniemozliwiata Polsce korzystanie
z tej metody. Przyczyna takiej sytuacji byt rowniez brak dostepu do SIS. Termin zak-
tualizowania SIS (konieczny ze wzgledu na rozszerzenie 1 maja 2004 r. UE) oraz przy-
stapienia Polski do Systemu SIS pierwszej generacji zakonczony zostat w 2008 roku.
Z instytucja ENA zwiazana jest takze kwestia zaskarzalno$ci postanowienia o jego wy-
daniu. Zostala ona pominigta przez ustawodawce. W tej sprawie wypowiedziat si¢ nato-
miast Sad Najwyzszy. Przyjat on, ze ,,na postanowienie sadu okrggowego w przedmiocie
Europejskiego Nakazu Aresztowania, wydane na podstawie art. 607a k.p.k., zazalenie
nie przystuguje”.'® Uznal, ze postanowienia wydanego na podstawie art. 607a k.p.k. nie
mozna zaliczy¢ do kategorii postanowien ,w przedmiocie Srodka zapobiegawczego™.

19 T. Safjanski, Europejski nakaz aresztowania, ,,Gazeta Policyjna” 2004, nr 47, s. 12.
19 Uchwata SN z dnia 20 stycznia 2005 r. — I KZP 29/04, OSNKW 2005, nr 1, poz. 3.
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SN stwierdzit takze, ze ,,przepisy rozdziatu 65a nie zawierajg uregulowan, z ktorych
mozliwe bylo wyprowadzenie wniosku, iz postanowienie w przedmiocie ENA jest réw-
noznaczne z zastosowaniem lub niezastosowaniem srodka zapobiegawczego w postaci
tymczasowego aresztowania. Dla wydania ENA konieczne jest bowiem istnienie prawo-
mocnej decyzji, na mocy ktorej osoba $cigana ma by¢ pozbawiona wolnosci. Postano-
wienie wydane na podstawie art. 607a k.p.k. jest zatem tylko wnioskiem o zastosowanie
srodka zapobiegawczego w panstwie, w ktorym przebywa osoba $cigana”.!” Nie oznacza
to jednak, ze osoba $cigana pozbawiona jest ochrony w postaci kontroli sadowej decyzji.
Kontrola ta zapewniona jest w panstwie wydania ENA poprzez mozliwos¢ zaskarzenia
orzeczenia, na mocy ktérego osoba $cigana ma by¢ pozbawiona wolnosci, a ktore byto
podstawa wydania nakazu. W panstwie wykonania ENA tymczasowe aresztowanie za-
stosowane na okres trwania postgpowania prowadzonego na podstawie nakazu wymaga
decyzji sadowej, ktéra réwniez podlega zaskarzeniu zgodnie z prawem wewngtrznym.
Ustawodawca przewidzial mozliwos¢ zaskarzenia postanowienia o przekazaniu osoby
(art. 607 1 § 3 k.p.k.), nakazujac odpowiednie stosowanie w tym wzgledzie przepisu art.
252 k.p.k. Projekt ustawy zaktadal niezaskarzalno$¢ postanowienia sadu o przekazaniu
osoby $ciganej, jednak doktryna prawna skrytykowatla takie rozwiazanie jako sprzeczne
z konstytucyjna zasada dwuinstancyjnosci.'® Ustawodawca uznatl koniecznosé wprowa-
dzenia mozliwosci zaskarzenia takiego postanowienia i w rezultacie przystuguje na nie
zazalenie, ktore wnosi si¢ w terminie 3 dni od ogloszenia postanowienia (gdy nie zostato
ztozone oswiadczenie o wyrazeniu zgody na przekazanie lub niestosowanie zasady spe-
cjalnosci — w terminie 7 dni).

Rozdzial 65b k.p.k. dotyczy przypadkow, kiedy panstwa cztonkowskie UE wy-
stegpuja do Polski z Europejskim Nakazem Aresztowania. Organami uprawnionymi
do przyjmowania ENA sg wlasciwe miejscowo prokuratury okrggowe. W przypadku
otrzymania wniosku prokurator ma obowiazek tymczasowo aresztowaé osobe, ktorej
on dotyczy. W momencie aresztowania prokurator powiadamia osobg¢ o tresci ENA oraz
o mozliwo$ci wyrazenia zgody przez t¢ osobg na jej przekazanie i na rezygnacj¢ ze sto-
sowania w stosunku do niej zasady specjalnosci (art. 607k § 2 k.p.k.). Bezposrednio po
zatrzymaniu (w ciaggu 48 godzin) osoba jest przestuchiwana przez prokuratora, moze
skorzysta¢ z pomocy prawnej (obronca z wyboru lub z urzedu). Nastepnie, zgodnie
z art. 607k § 2 k.p.k., prokurator wnosi sprawg do wlasciwego miejscowo sadu okrego-
wego. Sad ten jest wlasciwy do wydania orzeczenia w przedmiocie przekazania. W tej
kwestii oraz w przedmiocie tymczasowego aresztowania sad orzeka na posiedzeniu,
w ktérym maja prawo wziaé udziat prokurator i obronca (art. 607 1 § 1 k.p.k.). Przed
rozpoznaniem nakazu sad ma obowiazek przestucha¢ osobe sScigana, jezeli panstwo
wydania nakazu zwrocito si¢ z wnioskiem w tej sprawie (art. 607k § 5 k.p.k.). Aresz-
towany moze wyrazi¢ przed sadem wykonujacym nakaz zgodg na przekazanie lub nie-
stosowanie zasady specjalnosci. Oswiadczenie w tym przedmiocie musi by¢ wyrazone
W sposob dobrowolny i swiadomy i nie moze by¢ cofnigte. Jezeli osoba aresztowana nie
wyrazi zgody na przekazanie (wylaczenie zasady specjalnosci), to sad wydaje postano-
wienie w przedmiocie przekazania w terminie 60 dni od dnia jej zatrzymania. W przy-
padku, gdy wyrazi zgodg, decyzja o przekazaniu powinna by¢ wydana w terminie 10 dni

" A. Serzysko, Europejski nakaz aresztowania (ENA), ,,Prokuratura i Prawo” 2005, nr 7-8, s. 77.

19 P. Kruszyfiski, O niektérych propozycjach rzqdowego projektu ustawy o zmianie ustawy — Kodeks kar-
ny, Ustawy — Kodeks postepowania karnego oraz ustawy — Kodeks wykroczen, ,,Prokuratura i Prawo”
2004, nr 2, s. 11.
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od dnia ztozenia przez t¢ osob¢ o$wiadczenia. W szczegolnie uzasadnionych sytuacjach,
gdy terminy te nie moga by¢ dotrzymane, istnieje mozliwos¢ ich wydtuzenia o dalsze 30
dni. Jak juz wspomniano postanowienie o przekazaniu moze by¢ zaskarzone. Zazalenie
w tym przedmiocie wnosi si¢ do sadu apelacyjnego. W art. 607n k.p.k. unormowano ter-
miny przekazania. Osoba powinna by¢ przekazana najpozniej w ciggu 10 dni od uprawo-
mocnienia si¢ postanowienia. Jezeli na skutek sity wyzszej lub sytuacji zagrozenia zycia
termin ten nie zostanie dotrzymany, to osoba powinna by¢ przekazana w ciagu 10 dni od
nowo ustalonego terminu (art. 607n § 2 k.p.k.). Jezeli panstwo wydania nakazu nie przy-
jetoby osoby, powinna by¢ ona niezwlocznie zwolniona z aresztu (art. 607n § 3 k.p.k.).!”

Ustawa implementujaca Decyzj¢ Ramowa wprowadzita do k.p.k. katalog podstaw
odmowy wykonania Europejskiego Nakazu Aresztowania. Art. 607p k.p.k. przewiduje
obligatoryjne przestanki odmowy wykonania ENA, natomiast art. 607r i art. 607s k.p.k.
wymienia sze$¢ fakultatywnych przestanek. Do przestanek obligatoryjnych zalicza si¢
m.in. sytuacj¢, gdy w stosunku do osoby $ciganej zapadlo prawomocne orzeczenie
o przekazaniu do innego panstwa cztonkowskiego UE. Inne przestanki to: przestep-
stwo, ktorego dotyczy ENA w wypadku jurysdykcji sadéw polskich podlega darowaniu
na mocy amnestii czy wystapienie klauzuli antydyskryminacyjne;j.?”

W dniu 22 wrze$nia 2006 r. Sejm uchwalit ustawe o zmianie ustawy — Kodeks po-
stegpowania karnego.?’ Wprowadzenie zmian do k.p.k. stato si¢ koniecznoscia po orze-
czeniu Trybunatu Konstytucyjnego z dnia 27 kwietnia 2005 r., ktéry stwierdzit, ze
przepis art. 607 t § 1 k.p.k. pozwalajacy na przekazywanie wtasnych obywateli jest nie-
zgodny z art. 55 ust. 1 Konstytucji RP. Niniejszy artykut wyraznie stanowil, ze zakaza-
na jest ekstradycja obywatela polskiego. Trybunat Konstytucyjny wskazat na potrzebe
dokonania odpowiedniej nowelizacji art. 55 ust. 1 Konstytucji.?? Konsekwencjg zmian
konstytucyjnych byta odpowiadajaca im nowelizacja przepiséw k.p.k. (art. 604, art. 607
p, art. 607 t, art. 607 w).

Europejski Nakaz Aresztowania a ekstradycja

W zwiazku z implementacja decyzji ramowej do polskiego systemu prawnego
pojawita si¢ kwestia zgodnosci przepisow dotyczacych Europejskiego Nakazu Areszto-
wania z art. 55 ust. 1 Konstytucji RP, w ktérym to przepisie sformutowano zakaz eks-
tradycji obywatela polskiego.

Z powyzszym zagadnieniem wiaze si¢ problem charakteru prawnego Europej-
skiego Nakazu Aresztowania. Wsrod przedstawicieli polskiej literatury przedmiotu daje
si¢ zauwazy¢ podzial w kwestii tego, czy ENA jest rodzajem ekstradycji, czy nowym,
odmiennym $rodkiem prawnym. Zwolennicy pierwszego z wymienionych pogladow
twierdza, ze ENA jest jedng z form ekstradycji.?® Podkreslaja rowniez odrgbno$é ,,do-

19 W kwestii procedury ENA por. A. Serzysko, op. cit., s. 75-82.

20 S. Steinborn, op. cit., s. 1153-1161.

2D Ustawa z dnia 27 pazdziernika 2006 r. o zmianie ustawy — Kodeks postepowania karnego, Dz. U. z 2006
1., nr 226, poz. 1647.

22 Zob. blizej punkt 4 niniejszego opracowania.

2 Zob. M. Plachta, Europejski nakaz aresztowania a ekstradycja, ,,Jurysta” 2002, nr 11/12, s. 14-15; Eu-
ropejski nakaz aresztowania; klopotliwa rewolucja w ekstradycji, ,,Studia Europejskie” 2002, nr 3, s.
70-72; P. Winczorek, Europejskie aresztowanie a polska konstytucja, ,,Rzeczpospolita” z 17 listopada
2003, nr 267, s. C3.
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starczenia” jako specjalnej procedury stosowanej w stosunkach pomigdzy panstwem
a Miedzynarodowym Trybunatem Karnym, a nie we wspotpracy miedzypanstwowej. Po-
jawia si¢ rowniez opinia, ze ,,nieuprawnione i bezzasadne” jest okreslenie ,,przekazanie”,
poniewaz ten termin odnosi si¢ do przekazywania $ciganych i $cigania, a nie, jak w przy-
padku ENA, 0séb poszukiwanych w celu przeprowadzenia przeciwko nim postgpowania
karnego lub wykonania orzeczonej kary (srodka zabezpieczajacego) pozbawienia wolno-
$ci. Ponadto, ENA stosowany jest pomi¢gdzy dwoma suwerennymi i réwnymi panstwa-
mi. Zwolennicy tej koncepcji podkreslaja, ze traktowanie ENA jako nowego instrumentu
prawnego wywolatoby powazne konsekwencje. Przyktadowo art. 5 ust. 1 Europejskiej
Konwencji Praw Czlowieka z 1950 roku, w mysl ktdrego ,,nikt nie moze by¢ pozbawiony
wolnosci, z wyjatkiem nastepujacych przypadkow i w trybie ustalonym przez prawo: (...)
f) zgodnego z prawem zatrzymania lub aresztowania osoby, w celu zapobiezenia jej niele-
galnemu wkroczeniu na terytorium panstwa, lub osoby, przeciwko ktdrej toczy si¢ poste-
powanie o wydalenie lub ekstradycj¢” ma zastosowanie do instytucji ekstradycji, okresla-
nej w jezyku angielskim mianem extradition. Gdyby uznano, ze pojgcie surrender nie ma
nic wspolnego z wymieniong w tym przepisie ekstradycja, to przepis ten nie miatby za-
stosowania do nowego $rodka prawnego, jakim jest Europejski Nakaz Aresztowania.?
Pomimo to, czg$¢ doktryny wyraza poglad, ze ENA jest nowym srodkiem praw-
nym, ktéry ma zastapi¢ instytucj¢ ekstradycji i ktory rozni si¢ od niej zatozeniami
i uregulowaniami proceduralnymi.?® Autorzy ci twierdza, ze wskazuje na to uzycie
przez prawodawce w decyzji ramowej terminu surrender, a nie extradition, co $wiad-
czy o nier6wnoznacznosci i braku tozsamosci obu tych pojeé. Podkreslaja, ze w sensie
formalnym termin surrender oznacza ,,przekazanie”. Powotuja si¢ na preambute decyzji
ramowej dotyczacej ENA, ktorej pkt 5 stanowi, iz: ,,migdzy panstwami cztonkowski-
mi nalezy znie$¢ formalna procedurg ekstradycyjna w odniesieniu do oséb probujacych
uniknaé¢ wymiaru sprawiedliwosci po prawomocnym skazaniu (...) w celu uniknigcia
ztozonosci i ryzyka opdznien, wiasciwych obecnym procedurom ekstradycyjnym”.
W mysl postanowien preambutly, ,.klasyczne formy wspotpracy, ktore do tego momentu
dominowaty migdzy panstwami czlonkowskimi, nalezy zastapi¢ systemem swobodnego
przeptywu decyzji sadowych w sprawach karnych (...) w obszarze wolnosci, bezpieczen-
stwa i sprawiedliwo$ci”. Punkt 11 preambuty podkresla konieczno$¢ zastapienia, funk-
cjonujacych dotychcezas w kontaktach miedzy panstwami cztonkowskimi, instrumentow
ekstradycyjnych Europejskim Nakazem Aresztowania. Kolejny argument $wiadczacy
o odmiennosci i nowosci ENA w stosunku do ekstradycji dotyczy organdw, ktdre sa
kompetentne do wydawania decyzji w sprawie obu instytucji. W przypadku ekstrady-
cji w przedmiocie dopuszczalnosci opini¢ wydaja sady, ale decyzja ostateczna nalezy
do organdéw administracyjnych, natomiast w wypadku ,,przekazania” stronami poste-
powania sa bezposrednio niezawiste sady panstw cztonkowskich w ramach procedury

29 M. Plachta, R. Wieruszewski, Z orzecznictwa TK — Dyskusja nad wyrokiem dotyczqcym europejskiego
nakazu aresztowania, glosa II1, ,,Panstwo i Prawo” 2005, nr 9, s. 120-121.

Por. P. Kruszynski, Europejski nakaz aresztowania jako forma realizacji idei wzajemnej wspélpracy w
zakresie wymiaru sprawiedliwosci pomiedzy panstwami Unii Europejskiej [w:] A. Marek (red.), Wspdi-
czesne problemy procesu karnego i jego efektywnosci. Ksiega pamiqtkowa prof. A. Bulsiewicza, Torun
2004, s. 191-200; A. Grzelak, F. Jasinski, Przekazanie zamiast ekstradycji, ,,Rzeczpospolita” z 4 listopa-
da 2003, nr 257, s. C3; E. Piontek, op. cit., s. 33-43.

20 J. Trzcinska, op. cit., s. 94.

25)
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wzajemnego uznawania i wykonywania wydawanych przez nie postanowien”.?” Sprzyja
to uproszezeniu i przyspieszeniu procedury wydania danej osoby. Nalezy podkreslié, iz
w Europejskim Nakazie Aresztowania odstgpiono od zasady podwdjnej przestepnosci
czynu. Oznacza to, ze (zgodnie z art. 607w k.p.k.) przestanka do zastosowania ENA
jest uznanie danego czynu za przestgpstwo w panstwie wydania nakazu. Dodatkowym
warunkiem jest zagrozenie tego czynu kara pozbawienia wolnosci, ktérej gérna gra-
nica wynosi co najmniej 3 lata. Wylaczenie zasady podwdjnej przestgpnosci dotyczy
przestepstw z katalogu 32 czynéw wymienionych w art. 607w k.p.k.2¥ W poréwnaniu
do ekstradycji, skrocono terminy wydania decyzji o przekazaniu i wydaniu osoby $ci-
ganej oraz zniesiono dwie przeszkody — obywatelstwo $ciganego i polityczny charakter
przestepstwa. W doktrynie zaznacza si¢ takze fakt, ze ekstradycja jest instytucja prawa
migdzynarodowego publicznego, natomiast ENA jest stosowana na gruncie prawa unij-
nego. Wydanie na podstawie Europejskiego Nakazu Aresztowania moze nastapic tyl-
ko do jednego z panstw cztonkowskich UE. Ekstradycja pozostanie natomiast podsta-
wowym narzgdziem walki z przestepczoscig zorganizowang i wspolpracy w sprawach
karnych w stosunkach zewnetrznych Unii Europejskiej. Roznica migdzy tymi srodka-
mi prawnymi wynika takze z faktu, ze ekstradycja ma z definicji charakter wydania
ostatecznego, podczas gdy na podstawie ENA jest to czasowe przekazanie danej osoby
wymiarowi sprawiedliwosci wnioskujacego panstwa cztonkowskiego.

Wyrok Trybunatu Konstytucyjnego w sprawie Europejskiego Nakazu
Aresztowania

Istnienie dwoch przeciwstawnych stanowisk na temat istoty i charakteru ENA jest
podtozem sporu na tle zgodnosci uregulowan dotyczacych tego instrumentu prawnego
z przepisami Konstytucji RP. Przedstawiciele doktryny stojacy na stanowisku uznania
ENA za formg¢ ekstradycji twierdza, ze wdrozenie tej instytucji do polskiego systemu
prawnego powinno by¢ poprzedzone zmiang Konstytucji RP.2? Do nowelizacji ustawy
zasadniczej wowczas nie doszlo i w rezultacie wystapita niezgodno$¢ przepisow usta-
wy implementujacej decyzje ramowsq z unormowaniami konstytucyjnymi. Zwolennicy
koncepcji, ktéra uznaje ENA za zupelnie nowy $rodek prawny utrzymuja, iz przepisy
odnoszace si¢ do tej instytucji sa zgodne z Konstytucja.

W powyzszej kwestii wypowiedziat si¢ Trybunal Konstytucyjny (TK) w wyroku
z 27 kwietnia 2005 roku.’® Przedmiotem post¢powania przed TK bylto pytanie prawne
skierowane przez Sad Okregowy w Gdansku. Do sadu zostat przestany Europejski Na-
kaz Aresztowania, w ktérym wiladze holenderskie wnosity o przekazanie obywatelki
polskiej, Marii D. w celu przeprowadzenia przeciwko niej postgpowania karnego. Sad
okregowy mial watpliwosci, czy przepis art. 607t k.p.k., zezwalajacy na przekazanie
obywatela polskiego do panstwa czlonkowskiego UE, jest zgodny z art. 55 Konstytucji

2 Zob. W. Sokolewicz, Opinia prawna o projekcie — datowanym 24 czerwca 2003 roku — ustawy o zmianie
ustawy — kodeks karny oraz ustawy — Kodeks postepowania karnego sporzadzona 3 lipca 2003 roku,
www.sejm.gov.pl

) Szerzej S. Steinborn, Europejski nakaz aresztowania — kilka uwag o implementacji zasad ogdlnych w
polskim Kodeksie postepowania karnego, ,,Gdanskie Studia Prawnicze” 2005, tom XIV, s. 1149-1153;
A. Serzysko, op. cit., s. 76.

2 M. Plachta, To samo inaczej nazwane, ,,Rzeczpospolita” z 14 pazdziernika 2003, nr 240, s. C3.

30 Wyrok TK w sprawie europejskiego nakazu aresztowania, Z.U. 2005/4A/42, Dz. U. nr 77, poz. 680, P 1/05.
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RP, zakazujacym ekstradycji polskich obywateli. Nie miat takze pewnosci, czy przeka-
zanie wystepujace w rozdziale 65a k.p.k. jest tozsame z ekstradycja.

Trybunal Konstytucyjny orzekt, ze:

L. Art. 607t § 1 ustawy z 6 czerwca 1997 r. — Kodeks postgpowania karnego (Dz. U. nr
89. poz. 555 ze zm.)w zakresie, w jakim zezwala na przekazanie obywatela polskiego do
panstwa cztonkowskiego Unii Europejskiej na podstawie Europejskiego Nakazu Aresz-
towania, jest niezgodny z art. 55 ust. 1 Konstytucji Rzeczypospolitej Polskie;.

II. przepis wskazany w czesci I traci moc z uptywem 18 miesigcy od dnia ogloszenia”.

W uzasadnieniu do wyroku Trybunat Konstytucyjny poruszyl wiele watkéw, m.in.
kwestie: zwiazku migdzy Europejskim Nakazem Aresztowania a ekstradycja, obywa-
telstwa europejskiego, miejsca decyzji ramowych w porzadku wewnetrznym Polski,
zobowiazan migdzynarodowych Polski, skutkéw wyroku.

Zgodnie z przedstawiong tezq wyroku nalezy uzna¢, ze Trybunat stoi na takim
stanowisku, jak zwolennicy traktowania ENA jako formy ekstradycji. W uzasadnieniu
argumentuje, ze ,,skoro sensem (rdzeniem) ekstradycji jest wydanie obcemu panstwu
osoby $ciganej albo skazanej, w celu przeprowadzenia przeciw niej postgpowania kar-
nego lub wykonania orzeczonej co do niej kary, to przekazanie osoby s$ciganej ENA
w celu przeprowadzenia przeciwko niej, na terytorium innego panstwa czlonkowskie-
go UE, postgpowania karnego lub wykonania orzeczonej kary pozbawienia wolnosci
albo innego $rodka polegajacego na pozbawieniu wolnosci musi by¢ uznane za jej od-
miang”. Zwolennicy tej tezy podkreslaja, ze Trybunat nie znalazt ani przedmiotowych,
ani podmiotowych mozliwosci stwierdzenia, ze kodeksowe ,,przekazanie” rézni si¢ od
konstytucyjnej ,,ekstradycji”.* Antagonisci formutuja zarzut, ze procedury w przypad-
ku obu instytucji roznig si¢ znacznie, w zwiazku z czym nie moze by¢ mowy o tozsa-
mosci tych instytucji. Utrzymuja, ze fakt przemilczenia w Konstytucji ,,przekazania”
obywatela polskiego pozwala uznaé przekazanie takiego obywatela w ramach ENA za
prawnie dopuszczalne. W ramach aspektu podmiotowego Trybunat rozwazyt charak-
ter obywatelstwa europejskiego i jego wplyw na obywatelstwo narodowe. W rezultacie
tych rozwazan stwierdzil, iz posiadanie obywatelstwa europejskiego w zadnej mierze
nie ogranicza praw obywateli polskich wynikajacych z art. 55 Konstytucji. Nie ma bo-
wiem podstaw prawnych do uznania, ze obywatelstwo narodowe ma charakter wtorny
wobec europejskiego. Okolicznos$¢ uzyskania przez obywateli polskich obywatelstwa
Unii uznat za argument wytaczenia, poprzez zmiang art. 55 ust. 1 Konstytucji, zakazu
ekstradycji obywateli polskich do panstw czlonkowskich. Sprzeciwil si¢ ograniczaniu
zakresu art. 55 Konstytucji w drodze wyktadni dynamicznej. Trybunal stwierdzit, ze
istota zakazu ekstradycji jest zapewnienie obywatelowi polskiemu prawa do podlegania
wylacznie jurysdykceji sadu polskiego. Przekazanie obywatela polskiego na podstawie
ENA stanowiloby zatem naruszenie istoty tego prawa, co jest niedopuszczalne w §wie-
tle art. 31 Konstytucji. Konstytucyjny zakaz ekstradycji ma charakter absolutny, a wy-
nikajace z niego prawo podmiotowe nie moze podlegaé¢ zadnym ograniczeniom. Kryty-
cy wyroku odpowiadaja, ze nalezatoby zatem wylaczy¢ np. jurysdykcj¢ Europejskiego
Trybunatu Praw Czlowieka czy Miedzynarodowego Trybunalu Karnego. Zarzucaja,
ze TK ignoruje w ten sposob istotny element integracji europejskiej — budowe obszaru
wolnosci, bezpieczenstwa i sprawiedliwosci. Utrudnia bowiem wspotprace pomigdzy
sadami panstw czlonkowskich oraz usuwanie barier w obrocie prawnym.

3 M. Plachta, R. Wieruszewski, Z orzecznictwa TK..., s. 121-122.
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Zwolennicy podkreslaja stuszno$¢ wyrazonego przez TK pogladu, iz: ,,pojecia
konstytucyjne maja charakter autonomiczny wobec obowiazujacego ustawodawstwa.
Oznacza to, ze znaczenie poszczegolnych termindéw przyjete w ustawach nie moze prze-
sadza¢ o sposobie interpretacji przepisdw konstytucyjnych (...). Przeciwnie, to normy
konstytucyjne winny narzucaé sposob i kierunek wyktadni przepisow innych ustaw”.
Twierdza w zwiazku z tym, ze zasada praworzadnosci wymaga, aby regulacje ustawo-
we pozostawaty w zgodzie z postanowieniami Konstytucji.

Opowiadajac si¢ za przychylnosciq procesowi integracji europejskiej i wspot-
pracy migdzy panstwami czlonkowskimi, wskazuja, ze te zjawiska nie mogg ,,0zna-
czaé catkowite] relatywizacji postanowien Konstytucji RP”.*? Podkreslaja rowniez, ze
fakt wydania ustawy w celu implementacji pochodnego prawa unijnego nie gwarantu-
je materialnej zgodnosci tej ustawy z przepisami konstytucyjnymi. Krytycy wyroku
zarzucaja natomiast Trybunatowi, ze catkowicie pominat aspekt oddziatywania prawa
unijnego na prawo wewngtrzne. TK stwierdzil, iz jego podstawowa funkcja ustrojowa
jest badanie zgodnosci aktéw normatywnych z Konstytucja. Z tego obowiazku nie jest
zwolniony takze w przypadku, gdy zarzut niekonstytucyjnosci dotyczy zakresu usta-
wy, ktéry ma na celu implementacj¢ prawa unijnego. Staje na stanowisku, ze ,,obowia-
zek prounijnej wyktadni prawa krajowego ma swoje granice”, ktore zostaty wskazane
przez sam Europejski Trybunat Sprawiedliwosci (ETS), ,kiedy to jej skutkiem byloby
pogorszenie potozenia jednostek, a zwtaszcza wprowadzenie lub zaostrzenie odpowie-
dzialnosci karnej”. Sytuacj¢ przekazania na podstawie ENA, w przypadku gdy dany
czyn nie jest przestepstwem wedtug prawa polskiego, uznaje za mogaca doprowadzié
do pogorszenia polozenia podejrzanego. Dalsze stwierdzenie ujawnia jednak brak kon-
sekwencji ze strony Trybunatu. Wyraza on bowiem poglad o istnieniu pomi¢dzy Polska
a pozostalymi cztonkami UE wspolnoty zasad ustrojowych zapewniajacych sprawie-
dliwy proces przed niezawistym sadem.?®¥ Moze to $wiadczy¢ o tym, ze TK zapomina
o prawnych skutkach przystapienia Polski do UE, a przede wszystkim o przyj¢ciu zato-
zenia, ze ustawodawstwa pozostatych panstw cztonkowskich w réwnym stopniu jak pra-
wo polskie zapewniajq przestrzeganie podstawowych gwarancji i praw procesowych.

Odpowiadajac na pytanie prawne zadane przez gdanski sad okrggowy, Trybunat
nie znat jeszcze wyroku ETS w sprawie Marii Pupino.*¥ Wtasnie to orzeczenie rozwia-
o wszelkie watpliwosci, czy zasada prounijnej wyktadni dotyczy takze III filaru UE.
ETS wyraznie i bezdyskusyjnie uznat, ze zasada zgodnej wyktadni obowiazuje réw-
niez w przypadku decyzji ramowych przyjetych na podstawie tytutu VI Traktatu usta-
nawiajacego Uni¢ Europejska. Sad dokonujacy wyktadni ma obowiazek, na ile to moz-
liwe, zinterpretowac prawo w $wietle tresci i celow danej decyzji ramowej. Obowigzek
ten podlega ograniczeniom wynikajacym z zasady pewnosci prawa i niedziatania pra-
wa wstecz. Wedlug ETS zasady te sa bariera dla wyktadni prowadzacej do zaostrzenia
odpowiedzialnosci karnej osob naruszajacych przepisy prawa karnego.

Mimo, iz w orzeczeniu w sprawie ENA Trybunat Konstytucyjny dostrzegt obowia-
zek wykladni prounijnej, to uznal, ze nie ma mozliwosci jej zastosowania. Krytycy za-
uwazaja, ze nie odnidst si¢ do postanowien samej Decyzji Ramowej w sprawie ENA.

32 Ibidem, s. 117-118.

3 A. Grzelak, Europejski nakaz arsztowania — orzeczenie Trybunalu Konstytucyjnego z punktu widzenia
prawa Unii Europejskiej, ,,Europejski Przeglad Sadowy” 2005, nr 2, 5.27.

3 Orzeczenie ETS w sprawie M. Pupino z 16 czerwca 2005 r., C-105/03, Zb. Orz. 2005, s. [-5285.

¥ Szerzej A. Grzelak, op. cit., s. 27.
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Trybunat Konstytucyjny wykorzystal, przyznane mu w art. 190 ust. 3 Konstytu-
cji, prawo do odroczenia skutkéw wyroku. Druga czgs$¢ tezy stanowi, ze zakwestiono-
wane unormowanie prawne traci moc po uptywie 18 miesigcy od ogloszenia sentencji
w Dzienniku Ustaw. Zdaniem przeciwnikéw wydanego wyroku, orzeczenie to ostabito
konstytucyjng gwarancj¢ wynikajaca z art. 55 Konstytucji.*® Zwolennicy tego rozwia-
zania wskazuja, ze ,,zostato ono podyktowane troska o nieprzerwane wykonywanie obo-
wiazkéw Polski wynikajacych z jej cztonkostwa w UE, ze wzgledu na konstytucyjny
nakaz przestrzegania prawa miedzynarodowego wiazacego RP”.>” Wskutek orzeczenia
powstaly dwie mozliwosci: uchylenie zakazu ekstradycji z Konstytucji lub rezygnacja ze
stosowania Europejskiego Nakazu Aresztowania.*® Zdaniem Trybunatu Konstytucyjne-
go zapewnienie mozliwosci funkcjonowania Europejskiego Nakazu Aresztowania po-
winno by¢ priorytetem dla polskiego prawodawcy. Brak stosownych zmian z jego stro-
ny w okresie wyznaczonym przez TK oznaczalby naruszenie obowiazku przestrzegania
przez Polske prawa migdzynarodowego oraz rodzit powazne konsekwencje na gruncie
prawa unijnego.*® Stusznym rozwiazaniem zatem byta zmiana postanowien ustawy za-
sadniczej. W dniu 8 wrzesnia 2006 roku*® Sejm uchwalit pierwsza od dziewigciu lat po-
prawke do Konstytucji z 1997 roku, ktéra umozliwia stosowanie w Polsce ENA. Przyjeta
regulacja przewiduje przekazywanie w trybie ENA obywateli polskich organom sado-
wym innych panstw cztonkowskich UE (takze Migdzynarodowemu Trybunalowi Kar-
nemu), pod warunkiem, ze popetniony przez nich czyn stanowi przestgpstwo w swietle
prawa polskiego lub stanowitby przestgpstwo w §wietle tego prawa, gdyby byl popelnio-
ny na polskim terytorium, zar6wno w czasie jego popetnienia jak i ztozenia wniosku.
A zatem wprowadzono w Polsce zasad¢ tzw. podwdjnej karalnos¢, jako przestanke wy-
konania ENA, gdy chodzi o obywateli polskich. Rozwiazanie to stusznie krytykowano
w literaturze jako miedzy innymi naruszajace cel i istot¢ decyzji ramowej.*? Ponadto
polski prawodawca zdecydowal o uzaleznieniu dopuszczalno$ci przekazania obywatela
polskiego w tym trybie od tego, czy czyn popelniony zostat poza terytorium RP (art.
55 ust. 1 pkt 1 Konstytucji RP)* co moze powodowac nieuzasadnione zréznicowanie
sytuacji obywatela polskiego i innej osoby $ciganej w trybie ENA z punktu widzenia
stosowanych wobec tych osdb przestanek dopuszczalnos$ci przekazania. Nowo przyjete

3% Szerzej P. Hofmanski, Z orzecznictwa Trybunatu Konstytucyjnego — dyskusja w zwiqzku z wyrokiem do-

tyczqcym europejskiego nakazu aresztowania, glosa 11, ,,Panstwo i Prawo” 2005, nr 9, s. 115.

Zob. B. Banaszkiewicz, Prawo polskie a prawo Unii Europejskiej w orzecznictwie Trybunalu Konstytu-
cyjnego, ,,Europejski Przeglad Sadowy” 2005, nr 3, s.54.

3% Zob. P. Winczorek, Bez kontrowersji, ,Rzeczpospolita z 17 maja 2006 r., nr 114, s. 10.

39 Szerzej o konsekwencjach wyroku TK w sferze zobowigzan migdzynarodowych A. Grzelak, Europejski
nakaz aresztowania..., s.30-31; B. Banaszkiewicz, op. cit., s. 53-54.

Ustawa z dnia 8 wrzesnia 2006 r. o zmianie Konstytucji Rzeczpospolitej Polskiej, Dz. U. z 2006 r., nr
200, poz. 1471.

Zob. A. Gorski, A. Sakowicz, Europejski nakaz aresztowania wymusit zmiany w Konstytucji, ,,Rzeczpo-
spolita” z 26 pazdziernika 2006, nr 3977, s. C2; Na przekor prawu UE. Implementacja europejskiego na-
kazu aresztowania, ,,Analizy natolinskie” 2006, nr 7(11), www.natolin.edu.pl; K. Malinowska-Krutul,
Ekstradycja a przekazanie w ramach europejskiego nakazu aresztowania, ,,Prokuratura i Prawo” 2007,
nr 6, s. 112; B. Nita, Europejski nakaz aresztowania- europeizacja prawa karnego a standardy konsty-
tucyjne panstw czlonkowskich UE, ,,Panstwo i Prawo” 2007, z. 5, s. 67.

Takze to rozwigzanie nie ma precedensu w UE, a w praktyce prowadzi¢ moze do odstapienia od zobo-
wigzan Polski w jeszcze wigkszym stopniu niz przestanka o podwdjnej karalnosci odniesiona do oby-
wateli polskich.

37)

40

41)

42
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rozwigzania sa nie do pogodzenia z prawem unijnym — Decyzja Ramowa - jak rdwniez
z art. 2 i 34 ust. 2b Traktatu o Unii Europejskiej oraz art. 2 Traktatu Akcesyjnego.*?
Ekstradycja — przekazanie w trybie ENA bedzie takze zakazane w stosunku do osoby
podejrzanej o popetnienie — bez uzycia przemocy — przestgpstwa z przyczyn politycz-
nych, a takze w sytuacji gdy jej dokonanie, bedzie naruszaé wolnos¢ i prawa cztowieka
i obywatela - art. 55 ust. 4 Konstytucji RP i art. 607 § 1 pkt. 5 k.p.k..*¥ Takze to zastrze-
zenie narusza zobowigzania migdzynarodowe oraz zasad¢ wzajemnego zaufania.

Po wejsciu w zycie przyjetego przez Sejm rozwigzania kolejna zmiana art. 55
Konstytucji RP wydaje si¢ wigc nieunikniona. Pozostaje mie¢ jedynie nadzieje, ze ko-
lejna ingerencja w tekst najwazniejszego aktu prawodawczego bedzie przeprowadzona
W sposob racjonalny i zgodny z wiazacymi Polske zasadami prawa migdzynarodowego
oraz wspdlnotowego.

Uwagi koricowe.

Europejski Nakaz Aresztowania ustanowiony na mocy Decyzji Ramowej Rady
z dnia 13 czerwca 2002 roku w sprawie Europejskiego Nakazu Aresztowania jest
»pierwszym konkretnym $rodkiem w dziedzinie prawa karnego wprowadzajacym za-
sade wzajemnego uznawania orzeczen w sprawach karnych (takze orzeczen skazu-
jacych) w stosunkach migdzy panstwami cztonkowskimi UE. Tym samym stanowi
podstawe unijnej wspotpracy sadowej”.*® W kontekscie szerokiej integracji panstw
cztonkowskich, przejawiajacej si¢ w swobodzie przeptywu oséb w ramach UE jest in-
stytucja niezwykle potrzebna. ENA ma szansg sta¢ si¢ Srodkiem efektywnej walki ze
zorganizowang przestg¢pczoscia oraz prostszym i szybszym narzedziem w stosunku do
dotychczas stosowanych unijnych procedur karnych. Niewatpliwie konieczne jest dal-
sze usprawnianie procedur, traktowanie ,,bardziej serio” zasady wzajemnego uznawa-
nia i wzmacnianie wzajemnego zaufania mi¢dzy panstwami cztonkowskimi UE. Na-
lezy podkresli¢ takze, iz ENA, podobnie jak i wszystkie inne instrumenty wspdlpracy
w sprawach karnych, zwigksza¢ bedzie swoja efektywnos¢ w miar¢ wzajemnego zbli-
zania porzadkow prawnych panstw cztonkowskich w zakresie harmonizacji prawa kar-
nego materialnego i procesowego.

) Traktat o przystapieniu Polski do Unii Europejskiej (tzw. Traktat akcesyjny) podpisany zostat w dniu 16
kwietnia 2003 r. w Atenach (wszedt w zycie 1 maja 2004 r.); Tekst traktatu akcesyjnego w jezyku pol-
skim: J. Barcz, A. Michonski (wybor i opracowanie), Traktat Akcesyjny — traktaty stanowiqce podstawe
Unii — Prawo polskie — Dokumenty, Warszawa 2003, s. 139 i nast.; (Dz. U. z 2004 r. nr 90, poz. 864).

4 Zapis ten wprowadzony zostat do polskiego kodeksu postgpowania karnego nowelg z dnia 27 pazdzier-
nika 2006 r.

4) T. Safjanski, op. cit.
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Sylwia Stefaniak

Zakres definicji tajemnicy stuzbowej.
Proba analizy na wybranych przykladach

Zgodnie z trescig art. 5 ust. 1 pkt 3 ustawy z 24 maja 2002 r. o Agencji Bezpie-
czenstwa Wewngtrznego oraz Agencji Wywiadu (Dz. U. z 2002 nr 74, poz. 676 z pdzn.
zm.) Agencja Bezpieczenstwa Wewngtrznego w granicach swojej wlasciwosci realizuje
zadania stuzby ochrony panstwa oraz wykonuje funkcje krajowej wladzy bezpieczen-
stwa w zakresie ochrony informacji niejawnych w stosunkach migdzynarodowych.

Natomiast art. 14 ust. 1 i ust. 2 ustawy z 22 stycznia 1999 r. o ochronie informacji
niejawnych (tj. Dz. U. z 2005 nr 196, poz. 1631, z pézn. zm.) precyzuje zadania pozo-
stajace we wlasciwosci rzeczowej Agencji Bezpieczenstwa Wewngtrznego jako stuzby
ochrony panstwa. Na podstawie art. 14 ust. 1 pkt 5 ABW szkoli i doradza w zakresie
ochrony informacji niejawnych. Takie dziatania dotycza zaréwno wyjasniania zagad-
nien zwigzanych z interpretowaniem przepiséw odnoszacych si¢ do tajemnicy panstwo-
wej, jak 1 do tajemnicy stuzbowej. Wartym podkreslenia jest, iz niektore z kwestii pro-
blematycznych sa ewidentng konsekwencja tworzenia rozwigzan prawnych w oparciu
o nieracjonalng interpretacj¢ przepiséw o ochronie informacji niejawnych, nieuchron-
nie prowadzaca do bezpodstawnego zastosowania danej regulacji w sytuacjach, gdy
w ogdle nie wystepuja informacje niejawne.

W zwiagzku z pojawiajacymi si¢ watpliwosciami interpretacyjnymi, co do zasad-
nosci regulacji prawnej zawartej w rozporzadzeniu Ministra Pracy i Polityki Spolecznej
z 18 kwietnia 2008 r. w sprawie wzoru kwestionariusza wywiadu alimentacyjnego oraz
wzoru o$wiadczenia majatkowego dtuznika alimentacyjnego (Dz. U. z 2008 nr 78, poz.
469) oraz w rozporzadzeniu Ministra Polityki Spotecznej z 19 kwietnia 2005 r. w spra-
wie rodzinnego wywiadu srodowiskowego (Dz. U. z 2005 nr 77, poz. 672 z pézn. zm.)
do Agencji Bezpieczenstwa Wewnetrznego kierowane sg pytania, czy osrodki pomocy
spolecznej podczas odbierania przedmiotowych oswiadczen oraz ich przetwarzania zo-
bligowane sa do stosowania procedur przewidzianych przepisami ustawy o ochronie in-
formacji niejawnych. Watpliwosci dotycza w szczegdlnos$ci koniecznosci powotywania
petnomocnika do spraw ochrony informacji niejawnych w poszczegolnych osrodkach
pomocy spotecznej, przeprowadzania wobec pracownikow osrodkéw pomocy spotecz-
nej zwyklego postgpowania sprawdzajacego upowazniajacego do dostepu do informa-
cji niejawnych o klauzuli ,,zastrzezone”, wydawania stosownych poswiadczen bez-
pieczenstwa, przeszkolenia pracownikéw w zakresie ochrony informacji niejawnych
oraz koniecznosci objgcia akredytacja bezpieczenstwa teleinformatycznego systemow,
w ktorych miatyby by¢ przetwarzane przedmiotowe dokumenty.

Niejasnosci wynikaja gldwnie z okreslenia ,,zastrzezone — po wypelnieniu”, za-
wartego we wzorach dokumentdéw regulowanych ww. rozporzadzeniami, ktére moze
by¢ interpretowane jako wskazanie, iz po wypetnieniu danymi stanowia one tajemnice
stuzbowa w rozumieniu przepisow ustawy o ochronie informacji niejawnych. Co istotne,
dokumenty te, co do zasady wypelniane sa przez osob¢ prywatna, a nie przez pracowni-
ka organu administracji publicznej. Ponadto zdarza si¢, iz dane druki sg jedynymi doku-
mentami niejawnymi, ktore sg przetwarzane w konkretnej jednostce organizacyjne;.

Departament Ochrony Informacji Niejawnych Agencji Bezpieczenstwa We-
wngetrznego uwzgledniajac wezedniej analizowane analogiczne przypadki m.in. doty-
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czace wzorow dokumentow o nadaniu orderu lub odznaczenia,b stoi na stanowisku,
iz trudno uzna¢ informacje umieszczone w dokumentach sporzadzonych wedtug po-
danych wyzej wzoréw za informacje niejawne (,,zastrzezone”’) w rozumieniu ustawy
o ochronie informacji niejawnych. Nadanie odpowiedniej klauzuli tajnosci w sposob
przewidziany stosownymi przepisami nie uprawnia jeszcze do wniosku, ze mamy
do czynienia z informacja niejawna w rozumieniu ustawy o ochronie informacji nie-
jawnych, zwlaszcza, ze tre§¢ omawianych zalacznikéw wskazuje jednoznacznie, ze
mamy w tych przypadkach do czynienia przede wszystkim z danymi osobowymi,
ktére podlegaja ochronie przewidzianej przepisami ustawy z 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz. U. z 2002 nr 101, poz. 926 z p6zn. zm.). Zasad-
niejszym zatem byloby uznanie tresci omawianych dokumentéw za inne tajemnice
prawnie chronione w rozumieniu art. 1 ust. 3 ustawy o ochronie informacji niejaw-
nych.

Co wigcej, przedmiotowe dokumenty nie spetniaja przestanek, o ktérych mowa
w art. 2 ust. 2 ustawy o ochronie informacji niejawnych. Nieuprawnione ujawnienie
informacji uzyskanych na podstawie art. 4 ust. 1 i ust. 3 oraz art. 12 ust. 2 ustawy z 7
wrzes$nia 2007 r. o pomocy osobom uprawnionym do alimentéw (Dz. U. z 2009 nr 1
poz. 7 z p6ézn. zm.) i ustawy z 27 czerwca 2008 r. 0 zmianie ustawy o pomocy osobom
uprawnionym do alimentdw (Dz. U. z 2008 nr 134, poz. 850) oraz art. 107 ust. 51 6
ustawy z 12 marca 2004 r. o pomocy spotecznej (Dz. U. z 2008 nr 115 poz. 728 z pdzn.
zm.) nie mogtoby narazi¢ na szkodg interesu panstwa, interesu publicznego lub praw-
nie chronionego interesu obywateli lub jednostki organizacyjne;.

Warte podkreslenia jest takze to, iz aby wskazane w omawianych rozporzadze-
niach dokumenty po wypelnieniu stanowily tajemnice stuzbowa o klauzuli ,,zastrze-
zone”, nalezatoby zmieni¢ tre$§¢ wzordw tak, aby odpowiadaly formalnym wymogom
regulacji wydanego na podstawie przepiséw ustawy o ochronie informacji niejawnych
Rozporzadzenia Prezesa Rady Ministrow z 5 pazdziernika 2005 r. w sprawie sposobu
oznaczania materialdw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajno$ci (Dz. U. z 2005 nr 205, poz. 1696).

Majac na wzgledzie powyzszy stan faktyczny i prawny nalezy si¢ zastanowic, czy
obecnie obowiazujaca definicja tajemnicy stuzbowej, ze wzgledu na zbyt szeroki zakres
definicyjny nie staje si¢ przyczyna bezpodstawnego uznawania za informacje niejawne
danych, ktore de facto nimi nie sa. Powoduje to rowniez obowiazek nieuzasadnionej
ochrony takich dokumentow, a to m.in. wiaze si¢ z koniecznoscia zastosowania zbed-
nych procedur, powstawania znacznej zwloki podczas realizacji powierzonych zadan
oraz istotnie zwigksza koszty.

Zakres definicyjny tajemnicy stuzbowej w rozumieniu ustawy o ochronie in-
formacji niejawnych

Tres$¢ art. 2 ust. 2 ustawy o ochronie informacji niejawnych okresla, iz tajem-
nica stuzbowa jest informacja niejawna niebgdaca tajemnica panstwowa, uzyskana
w zwiazku z czynnosciami stuzbowymi albo wykonywaniem prac zleconych, ktdrej
nieuprawnione ujawnienie mogtoby narazi¢ na szkodg¢ interes panstwa, interes publicz-

) Rozporzadzenie Prezydenta Rzeczpospolitej Polskiej z 15 grudnia 2004 r. w sprawie szczegétowego try-
bu postgpowania w sprawach o nadanie orderéw i odznaczen oraz wzoréw odpowiednich dokumentow
(Dz. U. 22004 r. nr 277, poz. 2743 z pézn. zm.).
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ny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej. Definicje
klauzul ,,poufne” oraz ,,zastrzezone” okreslone w art. 23 ust. 2 ustawy o ochronie in-
formacji niejawnych wyczerpuja definicj¢ tajemnicy stuzbowe;.

Zakres definicyjny tajemnicy stluzbowej w rozumieniu ustawy o ochronie infor-
macji niejawnych, jest zatem bardzo rozlegty. Obejmuje ,,praktycznie wigkszos¢ dzia-
fan, procesow decyzyjnych i czynnosci administracji pafistwowej i samorzadowej”,?
co przyczynia si¢ do pewnych niejasnosci interpretacyjnych, bo trudno jest odroznié
informacj¢ niejawna stanowiaca tajemnicg stuzbowg od innych tajemnic prawnie chro-
nionych, takich jak np.: tajemnica skarbowa, tajemnica bankowa, tajemnica przedsie-
biorstwa, tajemnica handlowa itp. Nalezy mie¢ jednak na wzgledzie art. 1 ust. 3 ustawy
o ochronie informacji niejawnych, ktory wskazuje expressis verbis, iz przepisy ustawy
nie naruszajq innych ustaw o ochronie tajemnicy zawodowej lub innych tajemnic praw-
nie chronionych. Niewatpliwie rozroznienie informacji niejawnych od innych prawnie
chronionych tajemnic ma istotne znaczenie z uwagi na odpowiedzialnos¢ za ich ujaw-
nienie oraz ze wzgledu na sposob dostepu do tych informacji (w przypadku informa-
cji niejawnych istnieje wymog posiadania stosownego poswiadczenia bezpieczenstwa
oraz przeszkolenia w zakresie ochrony informacji niejawnych).

Co istotne, ustawodawca uznal, iz tajemnice stuzbowg charakteryzuje niekon-
kurencyjno$¢ w stosunku do pojecia tajemnicy panstwowej, bowiem okreslona infor-
macja moze by¢ albo tajemnica panstwowa, albo tajemnica stuzbowa, co dodatkowo
potwierdza brak koniecznosci zamieszczenia informacji niejawnych w zalaczniku nr
1 do ustawy o ochronie informacji niejawnych, dla uznania jej za tajemnic¢ stuzbowa.
Co wigcej, specyfika tajemnicy stuzbowej ma polegac na tym, iz jest ona uzyskiwana
w zwiazku z czynno$ciami stuzbowymi, albo wykonywaniem prac zleconych na pod-
stawie umowy zlecenia, umowy o dzieto i innych uméw zblizonych (nienazwanych),
z ktorych wynika zobowiazanie do wykonywania okreslonej pracy, w tym takze kon-
trakty menedzerskie oraz dziatalno$¢ gospodarcza.?

Intencja ustawodawcy byto zatem odroznienie tajemnicy stuzbowej od tajemnicy
panstwowej poprzez wskazanie, iz koncentruje si¢ ona na ochronie informacji, ktérych
nieuprawnione ujawnienie naraza lub mogloby narazi¢ na szkod¢ interes panstwa, in-
teres publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjne;.
Mozna takze przypuszczad, iz chcial on podkresli¢, iz do tajemnicy stuzbowej uzysku-
je si¢ dostgp w zwigzku z wykonywaniem obowiazkéw stuzbowych lub innej pracy
zleconej, bez okreslania, jaki moze by¢ to konkretnie rodzaj wykonywanych obowigz-
kéw pracowniczych czy rodzaj wykonywanej pracy. Podczas gdy z definicji tajemnicy
panstwowej wynika, iz jest to informacja niejawna, ktérej ujawnienie niesie za sobg
istotne zagrozenie dla podstawowych interesow Rzeczpospolitej Polskiej dotyczacych
porzadku publicznego, obronnosci, bezpieczenstwa, stosunkéw migdzynarodowych
lub gospodarczych panstwa. Jej zakres jest ograniczony przedmiotowo do spraw wy-
mienionych w zatgczniku 1 do ustawy o ochronie informacji niejawnych i w zwiazku
z tym tylko podmioty spetniajace dodatkowe wymagania mogg ubiegaé si¢ w ogole
o dostep do takich informacji.

W przypadku wzoru kwestionariusza wywiadu alimentacyjnego, wzoru o$§wiad-
czenia majatkowego dtuznika alimentacyjnego oraz wzoru o$wiadczenia o stanie ma-
jatkowym sktadanego podczas rodzinnego wywiadu srodowiskowego, okreslonych

2 Nowacki K., Mucha M., Problemy regulacji prawnej dostepu do informacji w Polsce; PS 2002, Nr 2, s. 5.
3 Szewc T., Ochrona informacji niejawnych Komentarz; Wydawnictwo C.H. BECK Warszawa 2007, s. 70-71.
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w przywotywanych wczesniej rozporzadzeniach maja one sta¢ si¢ po wypelnieniu ta-
jemnica stuzbowa o klauzuli ,,zastrzezone”, a zatem ich nieuprawnione ujawnienie mo-
globy spowodowac szkode dla prawnie chronionych intereséw obywateli albo jednostki
organizacyjnej.

W tym miejscu nalezy podniesé, iz ,,prawnie chroniony interes obywatela, a za-
tem dtuznika alimentacyjnego czy podmiotu rodzinnego wywiadu $rodowiskowe-
go jest de facto ich interesem faktycznym, ktory zostat zobiektywizowany przez za-
gwarantowanie go przepisem prawnym. Wskazanie na prawng ochrong tego interesu
wymaga wskazania konkretnych norm prawnych (...), z ktérych mozna by wyinter-
pretowac takg ochrong.™ Dlatego tez wydaje sig, ze nie jest mozliwe stworzenie za-
mknigtego katalogu prawnie chronionych intereséw obywateli, gdy prawo gwarantowa-
loby ochrong interesu obywatela, poprzez limitowanie do dostgpu do informacji o nim.
Jednoczesnie, gdy uznaje si¢, iz pewne dane powinny podlegaé ochronie, to niezbegd-
nym staje si¢ ustalenie, czy spelniaja one wymagane przestanki regulacji, ktorej maja
podlegaé. Moze si¢ bowiem okazaé, iz dane zaklasyfikowane jako informacje niejawne
W potocznym rozumieniu nie sa nimi w rozumieniu ustawowym, a to powoduje swo-
jego rodzaju falsyfikowanie stanu prawnego i tworzenie bezzasadnej ochrony danych,
ktore podlegaja zupelnie innym przepisom prawa.

Wydaje sig, ze tak jest w przedmiotowym przypadku, kiedy tre§¢ omawianych
wzoréow bezpodstawnie uznana zostata za informacje niejawne, podczas gdy w rezul-
tacie podane dokumenty wskazuja, ze mamy do czynienia przede wszystkim z danymi
osobowymi, ktére podlegaja ochronie przewidzianej w ustawie o ochronie danych oso-
bowych, a okreslenie ,,zastrzezone — po wypelnieniu” nalezy w tym przypadku rozu-
mie¢ jako wskazanie, iz dane zawarte w wypetnionych dokumentach podlegaja ochro-
nie i nalezy traktowac je jako inne tajemnice prawnie chronione w rozumieniu art. 1
ust. 3 ustawy o ochronie informacji niejawnych. Argumentacja wyjasnienia w sprawie
klauzuli ,,zastrzezone - po wypetnieniu” dotyczacej kwestionariusza wywiadu alimen-
tacyjnego oraz o$wiadczenia majatkowego dluznika alimentacyjnego, przeprowadza-
nych wedtug wzoréw okreslonych w zatacznikach nr 1 i nr 2 rozporzadzenia w sprawie
wzoru kwestionariusza wywiadu alimentacyjnego oraz wzoru o$wiadczenia majatko-
wego dtuznika alimentacyjnego zawarta w tresci Komunikatu umieszczonego na stro-
nie internetowej Ministerstwa Pracy i Polityki Spotecznej nie jest jasna i w rzeczywi-
stosci nie uzasadnia, dlaczego ustawodawca stwierdzil, ze nieuprawnione ujawnienie
danych zawartych w omawianych wzorach dokumentdw moga spowodowac¢ szkodg dla
prawnie chronionych intereséw obywateli albo jednostki organizacyjnej. Dziwi tez, iz
wskazujac na ,,fakt, ze w Osrodkach Pomocy Spotecznej te same informacje znajduja-
ce si¢ w roznych dokumentach sq w niektérych z tych dokumentdw opatrzone klauzulg
»Zastrzezone” a w innych nie, nie uprawnia do wyprowadzenia wniosku, iz klauzuli
»Zastrzezone” nie nalezy rozumie¢ w sposob, jaki wynika z ustawy o ochronie infor-
macji nicjawnych,” nie okreslono, jaki jest cel prowadzenia takich dziatan i na jakiej
podstawie przyjmuje si¢, ze te same informacje w pewnych aktach normatywnych sa
objete tajemnica stuzbowg oznaczong klauzula tajnosci ,,zastrzezone”, a w innych pod-
legaja one ochronie przewidzianej ustawa o ochronie danych osobowych. Oczywistym
jest, zatem, iz wsréd podmiotéw zobligowanych do realizacji zadan przewidzianych

Y Kodeks karny czes¢ szczegélna, praca zbiorowa pod redakcja A. Zolla; Zakamycze 1999, s. 990.
% http://www.mpips.gov.pl: Fundusz Alimentacyjny; Komunikaty (www.mpips.gov.pl/index.php?gid=1272).
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W ustawie o pomocy osobom uprawnionym do alimentéw czy ustawie o pomocy spo-
lecznej rodza watpliwosci interpretacyjne, bo takie postgpowanie jest niewatpliwie bar-
dzo dyskusyjne.

Mozna w tym miejscu zauwazy¢, 1z zawierajace bardzo podobny zakres danych
kwestionariusze wywiadow srodowiskowych oraz o§wiadczen o stanie majatkowym
realizowanych na podstawie innych przepiséw prawnych sg dokumentami jawnymi.
Takimi dokumentami sg m.in. kwestionariusze wywiadéw Srodowiskowych realizo-
wane przez kuratoréow sadowych na podstawie art. 14 ustawy z 6 czerwca 1997 r. Ko-
deks karny wykonawczy (Dz. U. z 1997 nr 90, poz. 557 z pézn. zm.), kwestionariusze
wywiadow srodowiskowych realizowane na podstawie art. 214 § 9 ustawy z 6 czerwca
1997 r. - Kodeks postgpowania karnego (Dz. U. z 1997 nr 89, poz. 555, z pézn. zm.)
oraz rozporzadzenia Ministra Sprawiedliwosci z 11 czerwca 2003 r. w sprawie regu-
laminu czynno$ci w zakresie przeprowadzenia wywiadu §rodowiskowego oraz wzoru
kwestionariusza tego wywiadu (Dz. U. z 2003 nr 108, poz. 1018), ale takze kwestiona-
riusze wywiaddéw srodowiskowych oraz o§wiadczen o stanie majatkowym wniosko-
dawcy i innych cztonkéw gospodarstwa domowego realizowane przez pracownikow
upowaznionych przez wdjta, burmistrza lub prezydenta miasta na podstawie rozpo-
rzadzenia Ministra Infrastruktury z 27 grudnia 2001 r. w sprawie przeprowadzania
wywiadu srodowiskowego, wzoru kwestionariusza wywiadu oraz os§wiadczenia o sta-
nie majatkowym wnioskodawcy i innych cztonkéw gospodarstwa domowego, a takze
wzoru legitymacji pracownika upowaznionego do przeprowadzenia wywiadu (Dz. U. z
2001 nr 156, poz. 1828), wzory wywiadow oraz innych dokumentéw potwierdzajgcych
dochdd realizowane przez pracownikéw upowaznionych przez wojta, burmistrza lub
prezydenta miasta na podstawie rozporzadzenia Ministra Pracy i Polityki Spolecznej
z 22 czerwca 2007 r. zmieniajace rozporzadzenie w sprawie sposobu i trybu postgpo-
wania w sprawach o swiadczenia rodzinne (Dz. U. z 2007 nr 114, poz. 783) oraz roz-
porzadzenie Ministra Polityki Spotecznej z 2 czerwca 2005 r. w sprawie sposobu i try-
bu postgpowania w sprawach o §wiadczenia rodzinne (Dz. U. z 2005 nr 105, poz. 881
Z poézn. zm.).

Niewatpliwie zasadnym zatem byloby ujednolicenie zastosowanej ochrony da-
nych zawartych we wzorach kwestionariusza wywiadu alimentacyjnego, oswiadczenia
dtuznika alimentacyjnego oraz wzoru o§wiadczenia o stanie majatkowym skladanego
podczas rodzinnego wywiadu $rodowiskowego i zatozenie, ze zamiast nieuzasadnione-
go nadawania im klauzuli tajno$ci, powinny one podlega¢ ochronie danych osobowych,
tak jak inne podobne wzory dokumentow.

Zasadnos¢ zastosowania przepisow o ochronie informacji niejawnych
w osrodkach pomocy spolecznej

Rozpoczynajac dywagacje dotyczace zasadnosci zastosowania przepiséw o ochro-
nie informacji niejawnych w osrodkach pomocy spotecznej nalezy podkresli¢, iz z uwa-
gi na fakt, ze omawiane regulacje juz obowiazuja, a zatem odwotanie si¢ do prac legi-
slacyjnych nastgpuje de facto post factum oraz z uwagi na obecne brzmienie definicji
tajemnicy stuzbowej, Agencja Bezpieczenstwa Wewnetrznego nie odbiera jednostkom
organizacyjnym realizujacym przepisy przedmiotowych rozporzadzen prawa do postu-
giwania si¢ wlasng interpretacjq przepisow w przedstawionej sprawie.

Decydujac si¢ na uznanie, iz okreslone dane beda stanowi¢ informacje niejawne
nalezy przede wszystkim ustali¢, czy spetniaja one przestanki ustawowe, a zatem wy-
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czerpuja definicj¢ tajemnicy panstwowej lub tajemnicy stuzbowej — art. 2 ust 1 1 ust. 2
oraz art. 23 ustawy o ochronie informacji niejawnych.

Nastepnie nalezy mie¢ na wzgledzie, iz z uznaniem konkretnych informacji za in-
formacje niejawne wiaze si¢ szereg obowiazkéw wynikajacych ze szczegdlnej ochrony
przewidzianej przepisami ustawy o ochronie informacji niejawnych oraz aktow wyko-
nawczych do tej ustawy.

W jednostce organizacyjnej, w ktdrej sa wytwarzane, przetwarzane, przekazy-
wane lub przechowywane dokumenty zawierajace informacje niejawne koniecznym
staje si¢ powotanie pelnomocnika do spraw ochrony informacji niejawnych. Ustawa
wskazuje bowiem, iz informacje takie moga by¢ udostepnione wytacznie osobie dajacej
r¢kojmi¢ zachowania tajemnicy, tylko w zakresie niezbednym do wykonywania przez
nig pracy lub petnienia stuzby na zajmowanym stanowisku albo innej zleconej pracy.
Dopuszczenie do pracy lub petnienia stuzby na stanowisku albo zlecenie pracy moze
nastapi¢ po przeprowadzeniu postepowania sprawdzajacego i przeszkoleniu tej osoby
w zakresie ochrony informacji niejawnych, a za zapewnienie przestrzegania tych prze-
pisow odpowiada petnomocnik do spraw ochrony informacji niejawnych, ktory podle-
ga bezposrednio kierownikowi jednostki organizacyjnej. Pelnomocnikiem moze by¢
osoba, ktora spelnia warunki wymienione w art. 18 ust. 3 ,,ustawy”. Pelnomocnik jest
uprawniony do przeprowadzenia zwyktego postgpowania sprawdzajacego, z zastrzeze-
niem art. 37 ust. 21 3 oraz art. 76 ust. 3 ,,ustawy”, ale podejmuje jakiekolwiek dziatania,
gdy otrzyma pisemne polecenie kierownika jednostki organizacyjnej. Jest on réwniez
zobligowany do przeszkolenia w zakresie ochrony informacji niejawnych osdb, ktérym
wydano stosowane poswiadczenia bezpieczenstwa. Od koniecznosci powotania petno-
mocnika ochrony w okreslonej jednostce organizacyjnej mozna ewentualnie odstapic,
gdy inny podmiot zleca wykonanie zadan zwiazanych z przetwarzaniem informacji
niejawnych stanowiacych tajemnicg stuzbowa, a pelnomocnik ochrony jednostki orga-
nizacyjnej zlecajacej zadanie zostanie zobowiazany do przeprowadzania wlasciwych
postepowan sprawdzajacych.

W danym podmiocie niezb¢dnym staje si¢ zapewnienie odpowiednich $rodkéw
ochrony fizycznej tak, aby uniemozliwi¢ osobom nieupowaznionym dostep do infor-
macji niejawnych.

W przypadku, gdy w jednostce organizacyjnej sa wytwarzane, przetwarzane,
przekazywane lub przechowywane dokumenty zawierajace informacje niejawne ozna-
czone klauzulg ,,poufne” lub stanowigce tajemnice panstwowa obowiazkowo nalezy
zorganizowac kancelari¢ tajng — rozdzial 7 ustawy o ochronie informacji niejawnych
oraz rozporzadzenie Rady Ministréw z 18 pazdziernika 2005 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych (Dz.U. z 2005 nr 208, poz. 1741).

Ponadto przedmiotowa jednostka organizacyjna zostaje zobligowana do prawi-
dlowego oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze zmiany
nadanej klauzuli oraz rejestracji w stosowanych ewidencjach - rozporzadzenie Prezesa
Rady Ministrow z 5 pazdziernika 2005 r. w sprawie sposobu oznaczania materiatow,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz.
U. z 2005 nr 205, poz. 1696).

Nalezy pamigtad, iz w przypadku nieuprawnionego ujawnienia informacji niejaw-
nych, a takze naruszenia przepisow o ochronie informacji niejawnych podlega si¢ odpo-
wiedzialnosci dyscyplinarnej, ale takze odpowiedzialno$ci karnej uregulowanej w roz-
dziale XXXIII ustawy z 6 czerwca 1997 r. Kodeksu karnego (Dz. U. z 1997 nr 88, poz.
553 z p6zn. zm.). Mozna stwierdzi¢, ze nieuprawnione ujawnienie informacji niejawne;j
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to dziatanie, ktérego skutkiem jest dostgp do informacji niejawnej uzyskany przez oso-
be¢ nieuprawniona. Nie wystarczy przy tym stworzenie sytuacji grozacej niebezpieczen-
stwem ujawnienia informacji niejawnych, lecz konieczne jest rzeczywiste zapoznanie
si¢ z jej trescig przez osob¢ nieuprawniong, ktéra nie znata jej wezesniej. Przyznanie
klauzuli tajnosci oznacza, iz wytworca ma swiadomos¢, ze pozostawienie danej infor-
macji bez wyraznego symbolu ochrony spowoduje lub moze spowodowac okreslone ne-
gatywne skutki materialne. Tym samym nalezy stwierdzi¢, ze nieuprawnione ujawnienie
informacji niejawnej stanowi czyn karalny, niezaleznie od tego czy rzeczywiscie spowo-
dowana zostata szkoda prawnie chronionego interesu - art. 266 § 2 Kodeksu karnego.

Chociaz — co warte podkreslenia - dokumenty stanowiace tajemnice stuzbowg
oznaczone klauzulg ,,zastrzezone” sa chronione najstabiej przez ustawe, to wymagaja
one takze przestrzegania odpowiednich regulacji dotyczacych ochrony informacji nie-
jawnych. Nawet jesli w danej jednostce organizacyjnej wytwarzane sa tylko dokumen-
ty niejawne o klauzuli tajnosci ,,zastrzezone”, a zatem kiedy nie ma obowiazku two-
rzenia kancelarii tajnej, to podmiot wytwarzajacy, przetwarzajacy, przekazujacy oraz
przechowujacy takie dokumenty nie jest zwolniony od zapewnienia innych przewidzia-
nych prawem srodkéw ochrony.

Koniecznym staje si¢ rowniez wskazanie, iz realizacja zadan przewidzianych
W ustawie o pomocy osobom uprawnionym do alimentéw nie spoczywa tylko na osrod-
kach pomocy spolecznej i ich pracownikach, ale rowniez na komornikach sadowych
zobowiazanych do przeprowadzenia egzekucji zaleglych naleznosci alimentacyjnych.
W zwiazku z tym réwniez komornicy sadowi mogg by¢ zobligowani do przestrzegania
przepiséw dotyczacych ochrony informacji niejawnych i przeprowadzania przewidzia-
nych nimi procedur (obowigzek posiadania stosownego poswiadczenia bezpieczenstwa
oraz przeszkolenia w zakresie ochrony informacji niejawnych). Co wigcej, przy przyj-
mowaniu, przewozeniu czy wydawaniu dokumentéw oznaczonych klauzula tajnosci
z o§rodka pomocy spolecznej do siedziby organu egzekucyjnego niezb¢dnym stanie si¢
stosowanie przepisow rozporzadzenia Prezesa Rady Ministrow z 29 wrzesnia 2005 r.
w sprawie trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materia-
16w zawierajacych informacje niejawne (Dz. U. z 2005 nr 200, poz. 1650 z p6zn. zm.).

Nie ulega watpliwosci, iz wyposazenie wszystkich osrodkéw pomocy spotecz-
nej oraz organow egzekucyjnych w kraju w odpowiednie zabezpieczenia bedzie dtu-
gotrwate i1 kosztowne. Nie mozna réwniez zapomina¢ o koniecznosci przeprowadze-
nia zwyktych postgpowan sprawdzajacych oraz szkolen z zakresu ochrony informacji
niejawnych wobec podmiotdw realizujacych zadania przewidziane w ustawie o pomo-
cy osobom uprawnionym do alimentéw oraz ustawie o pomocy spotecznej, co réw-
niez istotnie wptynie na podniesienie kosztow oraz na opdznienie wykonywania po-
wierzonych pracownikom os$rodkéw pomocy spolecznej oraz komornikom sadowym
obowiazkéw. Nieuchronnie nasuwa si¢ wigc wniosek, iz przy podejmowaniu decyzji
o przyznaniu im klauzul tajnosci po ich wypetnieniu najwyrazniej nie brano pod uwage
rowniez praktycznych kwestii dotyczacych organizacji pracy w jednostce organizacyj-
nej. Pojawiaja si¢ opinie, iz oznaczanie danych zawartych w omawianych wzorach klau-
zula tajnosci (nawet najnizsza) stanowi niepotrzebne obostrzenie, tworzac przesadnag
ochrong, podczas gdy wiele gmin w ogole nie jest §wiadomych, iz ma do czynienia z az
tak chronionymi danymi. Takie same dane w innych dokumentach sa jawne i podlegaja
ochronie danych osobowych.?

9 Januszewska M., Wiedza o diuzniku przesadnie chroniona, ,,Rzeczpospolita” z 15.01.2009 r.
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Co interesujace, ustawodawca uznal, iz informacje dotyczace dtuznika alimen-
tacyjnego oraz informacje o stanie majatkowym uzyskane podczas przeprowadzonego
wywiadu rodzinnego podlegaja ochronie przewidzianej ustawa o ochronie informacji
niejawnych. Natomiast nie uznal za takie informacje danych oso6b uprawnionych do
$wiadczen z funduszu alimentacyjnego, bowiem wszystkie dokumenty zawarte w roz-
porzadzeniu Ministra Pracy i Polityki Spotecznej z 28 lipca 2008 r. w sprawie sposobu
i trybu postegpowania, sposobu ustalania dochodu oraz wzoréw wniosku, za§wiadczen
i o$wiadczen o ustalenie prawa do $wiadczen z funduszu alimentacyjnego (Dz. U.
72008 nr 136, poz. 855) sa dokumentami jawnymi. Dziwi¢ moze zatem brak jednolito-
$ci interpretacyjnej przedmiotowych danych.

Dla wielu jednostek organizacyjnych problemem staje si¢ interpretowanie i sto-
sowanie si¢ do przepisow ustawy o ochronie informacji niejawnych oraz aktéw wy-
konawczych do tej ustawy. Dlatego mozna sadzi¢, ze nie ma obowiazku powotania
pionu ochrony (w tym pelnomocnika ochrony) w osrodku pomocy spotecznej, gdyz
pelnomocnik jednostki organizacyjnej zlecajacej wykonanie zadan przewidzianych
ustawa 0 pomocy osobom uprawnionym do alimentéw oraz ustawa o pomocy spotecz-
nej, a zatem pelnomocnik ochrony w odpowiedniej jednostce samorzadu terytorialne-
go jest uprawniony do przeprowadzenia zwyktych postgpowan sprawdzajacych wobec
0s6b majacych mie¢ dostep do kwestionariuszy alimentacyjnych, o§wiadczen majatko-
wych dtuznikéw alimentacyjnych i do o§wiadczen o stanie majatkowym odbieranych
podczas rodzinnych wywiaddéw srodowiskowych, a takze przeprowadzenia szkolenia
w zakresie ochrony informacji niejawnych. Do kierownika jednostki organizacyjnej
w odpowiednich organach samorzadu terytorialnego nalezy natomiast zatwierdzenie
opracowanych przez wlasciwego pelnomocnika ochrony, szczegdélowych wymagan
w zakresie ochrony informacji niejawnych oznaczonych klauzula ,,zastrzezone” zawar-
tych w omawianych dokumentach.

Reasumujac, przeprowadzona analiza na przykladzie uznania za tajemnicg¢ stuzbo-
wa o klauzuli ,,zastrzezone” informacji umieszczanych we wzorze kwestionariusza wy-
wiadu alimentacyjnego, wzorze oswiadczenia majatkowego dtuznika alimentacyjnego
oraz wzorze o$wiadczenia o stanie majatkowym w rodzinnym wywiadzie srodowisko-
wym wyraznie wskazuje na zbyt szeroki zakres definicyjny tajemnicy stuzbowej, kto-
ry przyczynia si¢ do przypisywania danym stanowigcym inne tajemnice prawnie chro-
nione nieuzasadnionej ochrony przewidzianej przepisami ustawy o ochronie informacji
niejawnych. Uznanie przez prawodawce, iz dane umieszczane we wzorach przedmioto-
wych rozporzadzen stanowig informacje niejawne bedace tajemnica stuzbowa o klauzu-
li ,,zastrzezone” nie znajduje ani uzasadnienia teoretycznego, ani praktycznego.

Co wazne, analizujac zasadno$¢ uznania za informacje niejawne danych zawar-
tych w omawianych dokumentach nasuwa si¢ wniosek, iz ustawodawca chcac zapewnié
im szczegdlng ochrong nie przewidzial wiazacych si¢ z tym konsekwencji prawnych
i wielo$ci powstalych obowiazkéw majacych na celu przestrzeganie przepiséw ustawy
o ochronie informacji niejawnych i aktéw wykonawczych do tej ustawy.

Nakreslony wyzej problem w najprostszy sposdéb mozna rozwiazaé poprzez roz-
wazenie przez Ministra Pracy i Polityki Spotecznej mozliwos$ci zastapienia dotychcza-
sowej tresci Komunikatu umieszczonego na stronie internetowej Ministerstwa Pracy
i Polityki Spolecznej albo poprzez uznanie, iz dane zawarte we wzorach omawianych
dokumentéw nie stanowia informacji niejawnych w rozumieniu ustawy o ochronie in-
formacji niejawnych i w zwiazku z tym nalezy stosowac si¢ do zasad ochrony przewi-
dzianej m.in. ustawg o ochronie danych osobowych, albo poprzez wydanie wiazacych
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wytycznych, skierowanych do kierownikéw jednostek organizacyjnych podlegtych lub
nadzorowanych w zakresie tych rozporzadzen, majacych na celu wyjasnienie i usunie-
cie watpliwosci interpretacyjnych, a takze wskazanie, w jaki sposéb powinny oni sto-
sowa¢ si¢ do procedur przewidzianych w przepisach o ochronie informacji niejawnych,
kto moze by¢ petnomocnikiem ochrony, jakie powinny by¢ wprowadzone niezbedne
srodki ochrony, jaki jest przewidywany czas oraz przewidywane koszty realizacji za-
dan ujetych w ustawie o pomocy osobom uprawnionym do alimentéw oraz w ustawie
0 pomocy spotecznej.

Aby jednak uniknaé podobnych przypadkéw w przysztosci niezbgdna jest zmiana
definicji tajemnicy stuzbowej w ustawie o ochronie informacji niejawnych.

Wydaje sig, ze zasadnym byloby stwierdzenie, iz informacj¢ niejawng oznacza si¢
klauzula ,,zastrzezone” jezeli nie oznaczono jej wyzsza klauzula tajnosci, a jej nieupo-
waznione ujawnienie bytoby niekorzystne z punktu widzenia intereséw Rzeczypospo-
litej Polskiej, w szczegolnosci jej polityki zagranicznej, obrony narodowej, bezpieczen-
stwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci
albo intereséw ekonomicznych Rzeczpospolitej Polskie;j.

Taka definicja podkres$lataby, iz kazdy rodzaj informacji niejawnych ma istotne
znaczenie dla suwerennosci i bezpieczenstwa panstwa oraz zbiorowych praw i wolno-
$ci obywateli, a zatem kazda inna tajemnica chroniona prawem, a w szczego6lnosci te
informacje, ktdére stanowia indywidualne dane osobowe sensu stricte nie powinny by¢
btednie traktowane jako informacje niejawne i nie powinny podlegaé nieuzasadnione;j
ochronie przewidzianej przepisami ustawy o ochronie informacji niejawnych.

Niewatpliwie istotne ograniczenie zakresu definicyjnego tajemnicy stuzbowe;j
ijego sprecyzowanie w konteks$cie ustawy o ochronie informacji niejawnych zniweluje
pojawiajace si¢ watpliwosci interpretacyjne i przyczyni si¢ do jednoznacznego rozgra-
niczenia informacji niejawnych stanowiacych tajemnicg stuzbowg od informacji stano-
wigcych inne tajemnice prawnie chronione.



146 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 1/09

Jaroslaw Talarowski

Zamowienia publiczne w dziedzinie obronnosci
i bezpieczenstwa.
Zarys wybranych regulacji obowiazujacych
w polskim systemie prawnym

Realizacja zadan z zakresu obronnos$ci i bezpieczenstwa, zar6wno panstwa jak
i jego obywateli, wymaga od podmiotéw, na ktorych cigzy ten konstytucyjny i usta-
wowy obowigzek, wykonywania wszelkich, niezbednych czynno$ci zapewniajacych
skuteczne wywiagzywanie si¢ z postawionych celow. Elementem koniecznym, gwaran-
tujacym efektywne dziatanie, jest obok czynnika personalnego, tj. odpowiednio wy-
ksztatconych i zmotywowanych ludzi, czynnik przedmiotowy, tj. odpowiednie zabez-
pieczenie logistyczne we wszelkiego rodzaju niezbedne dobra i ustugi. Czynnikiem
najwazniejszym pozostaje jednak pieniadz, ktdry pozwala potaczy¢ pozostate elementy
w sprawnie funkcjonujaca calosé.

Realizacja zadan z zakresu obronnosci i bezpieczenstwa spoczywa na podmio-
tach, ktorych finansowe mozliwos$ci determinujg sSrodki wspoélne dla catej spotecznosci,
okreslane mianem $rodkéw publicznych, a ktorych zaréwno wielko$¢ jak i przeznacze-
nie podlegaja ciagtym wahaniom i podyktowanych pozamerytorycznymi wzgledami
zmianom finansowych priorytetow.

W polskim systemie prawnym nabywanie dobr i ustug przez podmioty publiczne
ze $srodkow publicznych, bez wzgledu na cel, na ktéry sa wydatkowane, podlega szcze-
gétowym uregulowaniom prawnym. Regulacje te, z jednej strony determinujg okre-
Slony tryb dokonywanych czynno$ci i rodzaj procedur, ktérym nalezy si¢ poddaé, aby
osiggna¢ zamierzony rezultat, z drugiej zas pozwalaja na wglad w proces wydatkowa-
nia srodkow i jego kontrolg.

System zmierza zatem do urzeczywistnienia zalozen gwarantujacych jawnosé
1 przejrzysto$¢ proceséw finansowych, ktére przy zachowaniu konkurencyjnosci za-
pewnig efektywne i gospodarne wydatkowania srodkow publicznych. Zasady te doznaé
muszg jednak pewnych ograniczen w sytuacji, gdy srodki te wydatkowane sa na tak
specyficzny rodzaj dziatalno$ci publicznej, jakim jest obrona i bezpieczenstwo. Cha-
rakter, zakres i cel tego typu aktywnosci panstwa wymaga zachowan, ktére gwarantuja
ochrong¢ dobra najwyzszego, jakim dla kazdego kraju jest niepodlegtos¢, integralnosé
terytorialna i bezpieczenstwo obywateli. Nie oznacza to jednak, ze funkcje te sprawo-
wane sa w prézni prawnej, bez jakiejkolwiek kontroli i narzuconych granic swobody
postgpowania.

W chwili obecnej w Polsce finansowanie zadan z zakresu obronnosci i bezpie-
czenstwa, realizowanych poprzez nabywanie r6znego rodzaju dobr i ustug, w znacznym
stopniu odbywa si¢ w oparciu o przepisy ustawy z 29 stycznia 2004 r. Prawo zamowien
publicznych (uPzp).) Ustawodawca, uwzgledniajac zarowno cel, dla ktérego wprowa-
dza ww. przepisy, jak i obowiazki wynikajace z cztonkostwa Rzeczypospolitej Polskiej
w Unii Europejskiej oraz ratyfikowanych uméw migdzynarodowych, przyjat zatozenie,
iz zawieranie odptatnych umoéw, ktérych przedmiotem sg ustugi, dostawy lub roboty

U Tekst jednolity Dz. U. z 2007 r. Nr 223, poz. 1655 oraz z 2008 r. Nr 171, poz. 1058 i Nr 220, poz.1420.
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budowlane, mozliwe jest w oparciu o obowiazujace przepisy z zachowaniem uczciwej
konkurencji, réwnego traktowania wykonawcow w sposdb bezstronny, obiektywny ze
szczeg6lnym uwzglednieniem jawnosci postgpowania. Ustawa promuje taki rodzaj po-
stgpowania, ktére zapewnia szeroki dostgp do informacji o przedmiocie zamoéwienia,
wysokosci wydatkowanych srodkow, ilosci i wiasciwosciach wykonawcdw ubiegajacych
si¢ o udzielenie zamowienia publicznego a przede wszystkim dostgp do szeregu infor-
macji o potrzebach, zadaniach i przysztych celach samego zamawiajacego. Dziatalnos¢
publiczna w sferze obronnosci i bezpieczenstwa doznaje tu wigc pewnych ograniczen
i wymusza wprowadzenie specyficznych wylaczen przedmiotowych. Przedstawiony
W niniejszym wystapieniu zarys regulacji obowiazujacych w polskim systemie praw-
nym odnosi¢ si¢ bedzie wytacznie do przestanek umozliwiajacych wylaczenie stosowa-
nia przepiséw uPzp z uwagi na fakt, iz zasady i tryb udzielania zamoéwien publicznych,
srodki ochrony prawnej, kontrola udzielania zaméwien publicznych oraz organy wia-
$ciwe w sprawach uregulowanych w uPzp sg uregulowaniami powszechnymi i szeroko
komentowanymi. ,,Wyjatki od zasady” pozostaja natomiast, z uwagi na sporadyczne ich
zastosowanie i specyficzng materi¢ wyltaczen, na ,,bocznym torze” dyskusji w temacie
zamowien publicznych. Wystapienie to odnosi si¢ gtownie do wylaczen z zakresu bez-
pieczenstwa, gdyz sprawy obronnosci, z uwagi na cztonkostwo Polski zarowno w Unii
Europejskiej, jak i NATO wymagajq szerszej i osobnej analizy.

Zamowienia publiczne w dziedzinie bezpieczeristwa

Wylaczenie obowiazku stosowania jawnych, precyzyjnie regulujacych kazdy
aspekt procesu udzielania zamowienia przepisdw ogranicza si¢ do konkretnych przy-
padkdéw przy zaistnieniu odpowiednich przestanek i wymaga szczegotowego uzasadnie-
nia. Ustawa w odniesieniu do spraw zwigzanych z bezpieczenstwem wskazuje tego typu
przypadki w art. 4 ust 5, ktéry jako podstawe wylaczenia stosowania przepisdw ustawy
wymienia:
= udzielanie zamdwienia objetego tajemnica panstwowa,
= istotny interes bezpieczenstwa panstwa,
= udzielanie zamowienia obj¢tego tajemnica stuzbowa jezeli wymaga tego istotny inte-

res publiczny lub istotny interes panstwa.

Udzielenie zamowienia objetego tajemnicq panstwowq

Ustawa Prawo zamdwien publicznych dokonujac w zakresie swej regulacji wdro-
zenia postanowien dyrektyw Wspolnot Europejskich: 2004/18/WE oraz 2004/17/WE,?
przyjeta wyrazona w nich zasadg, iz jej przepisy nie majq zastosowania do zaméwien
publicznych okreslonych przez Panstwo Cztonkowskie, w tym przypadku Polske, jako
zamdwienia ,.tajne”. Nadanie zamdwieniu publicznemu tajnego charakteru zwigzane

» Dyrektywa 2004/18/WE Parlamentu Europejskiego i Rady z 31 marca 2004 r. w sprawie koordynacji
procedur udzielania zamdwien publicznych na roboty budowlane, dostawy i ustugi (Dz. Urz. UE L 134
730.04.2004, s. 114; Dz. Urz. UE Polskie wydanie specjalne, rozdz. 6, t. 7, s. 132, z pézn. zm.) oraz dy-
rektywa 2004/17/04 Parlamentu Europejskiego i Rady z 31 marca 2004 r. z 31 marca 2004 r. koordynuja-
ca procedury udzielania zamdéwien przez podmioty dziatajace w sektorach gospodarki wodnej, energety-
ki, transportu i ustug pocztowych (Dz. Urz. UE L 134 z 30.04.2004, str. 1; Dz. Urz. UE Polskie wydanie
specjalne, rozdz. 6, t. 7, str. 19, z pézn. zm.).
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jest z pojawieniem si¢ elementu determinujacego taka koniecznos$é. Elementem tym,
zgodnie z przyjetymi w Polsce rozwigzaniami, jest zakres i rodzaj informacji zwigza-
nych z zamdéwieniem publicznym. Informacja taka, niezaleznie od formy i sposobu jej
wyrazenia, jesli zachodza okreslone przez ustawodawce przestanki, podlega ochronie.
Zgodnie z obowigzujacymi w Polsce przepisami ustawy z 22 stycznia 1999 r. o ochro-
nie informacji niejawnych® za informacje¢ stanowiaca tajemnice panstwowa uznajemy
informacj¢ niejawna okreslona w wykazie rodzajow informacji, stanowiacym zatacznik
nr 1 do ww. ustawy, ktorej nieuprawnione ujawnienie moze spowodowacé istotne zagro-
zenie dla podstawowych intereséw Rzeczypospolitej Polskiej dotyczacych porzadku
publicznego, obronnosci, bezpieczenstwa, stosunkéow migdzynarodowych lub gospo-
darczych panstwa. Mimo, iz dyrektywy 2004/18/WE oraz 2004/17/WE wprowadzaja
mozliwo$¢ wylaczenia koniecznos$ci zastosowania ich przepiséw do zaméwien publicz-
nych okreslonych jako ,tajne”, nalezy uzna¢, ze wylaczenia te zostaty zrealizowane
na gruncie prawa polskiego. Przyje¢ta w Polsce dychotomiczna klasyfikacja informacji
stanowiacych tajemnic¢ panstwowa na informacje ,,$cisle tajne” oraz ,tajne” wskazu-
je jedynie na wage poszczegolnych elementéw oraz stopien zagrozen zwiazanych z ich
nieuprawnionym ujawnieniem i nie zmienia faktu, iz informacja taka nadal pozostaje
»tajna” w znaczeniu nadanym przez dyrektywy.

Istotny interes bezpieczenstwa panstwa

Kolejna przestanka, umozliwiajaca wylaczenie obowiazku stosowania przepi-
sow uPzp, jest przestanka o najmniej precyzyjnie okreslonym zakresie znaczeniowym.
Udzielenie zamowienia publicznego, ktdre zwigzane jest z istotnym interesem bezpie-
czenstwa panstwa, wymaga od podmiotu chcacego dokonaé wylaczenia stosowania
przepisow uPzp wskazania, co jest interesem bezpieczenstwa panstwa i na ile moc zna-
czeniowa tego interesu uzasadnia potrzeb¢ wylaczenia (stopien istotnosci). Udzielane
zamdwienie zagraza¢ ma, przy zachowaniu zasady jawnosci i powszechnos$ci dostepu,
interesowi bezpieczenstwa panstwa i nie wydaje si¢ zasadne rozszerzanie tego wyla-
czenia na inne, mimo iz rownie wazne interesy panstwa.?

Udzielenie zamowienia objetego tajemnicq stuzbowaq, jezeli wymaga tego istot-
ny interes publiczny lub istotny interes panstwa.

Przestanka ta pojawila si¢ wraz z nowelizacja uPzp z 13 kwietnia 2007 r. i w od-
niesieniu do regulacji zawartych w dyrektywach 2004/18/WE 1 2004/17/WE poszerzyta
katalog mozliwo$ci dokonania wylgczen stosowania przepisow uPzp. Dyrektywy od-
nosza si¢ bowiem do zamdwien publicznych okreslanych jako ,.tajne” i nie wprowadza-
ja dodatkowego podzialu ze wzgledu na charakter poufnosci informacji zwigzanych
z zamo6wieniami. Polski ustawodawca umozliwit dokonanie wytaczenia z uwagi na
fakt, iz udzielane zamowienie objgte jest tajemnicg stuzbowa jezeli wymaga tego istot-
ny interes publiczny lub istotny interes panstwa.

Tajemnica stuzbowa, w rozumieniu ustawy o ochronie informacji niejawnych, jest
informacja niejawna niebedaca tajemnica panstwowa, uzyskana w zwigzku z czynno-

) Tekst jednolity Dz. U. z 2005 r. nr 196, poz. 1631, z p6zn. zm.
4 Por. Prawo zaméwien publicznych. Komentarz pod red. T. Czajkowskiego, Warszawa 2007, s. 61.
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$ciami stuzbowymi albo wykonywaniem prac zleconych, ktdérej nieuprawnione ujaw-
nienie mogloby narazi¢ na szkodg interes panstwa, interes publiczny lub prawnie chro-
niony interes obywateli albo jednostki organizacyjnej. Podstawa dokonania wylaczenia
jest potrzeba ochrony, tak jak w opisanym wyzej przypadku, okreslonego pola dziatal-
nosci pozostajacego w obszarze zainteresowania panstwa. Jednak, w przeciwienstwie
do wylaczenia w oparciu o istotny interes bezpieczenstwa panstwa, w tym przypadku
rozpatrujemy i oceniamy inne, istotne, ale niezwigzane z bezpieczenstwem, potrze-
by panistwa oraz potrzeby spotecznosci, tj. potrzeby konkretnych obywateli lub catych
grup spotecznych. Mamy tu wigc do czynienia z interesem innym niz podstawowy
interes panstwa — bezpieczenstwo, tym samym uzasadnieniem wylaczenia musi by¢
o wiele bardziej szczegotowo i precyzyjnie okreslone, realnie zagrozone dobro panstwa
lub obywateli.

Nalezy w tym miejscu zaznaczy¢, iz zgodnie ze wskazaniami ETS, wszelkie wy-
laczenia stosowania zasad ogdlnych ustanowionych przez Traktat w zakresie zamoéwien
publicznych nalezy interpretowaé w sposob $cisty.”

Mozliwos$¢ odstapienia od obowiazku stosowania przepisow uPzp nie wytacza
jednak koniecznosci realizacji obowiazkéw natozonych na podmioty publiczne wyko-
nujace zadania w zakresie bezpieczenstwa, przez inne akty prawne. I tak, wydatkowa-
nie srodkow publicznych winno odbywac si¢ w sposob jawny i przejrzysty, o ile po-
chodzenie lub przeznaczenie tych srodkéw nie zostato uznane za informacj¢ niejawna
na podstawie odrgbnych przepiséw lub nie wynika to z uméw migdzynarodowych.®
Wartym rozwazenia staje si¢ wigc zasadno$¢ ograniczenia zastosowania zasad jaw-
nosci i przejrzystosci finansowania w odniesieniu do zamoéwien dotyczacych istotnego
interesu panstwa. Ponadto wydatkowanie $srodkdéw publicznych podlega ocenie przez
pryzmat odpowiedzialnosci za naruszenie dyscypliny finanséw publicznych, a odpo-
wiedzialnosci tej, zgodnie z zapisami ustawy z 17 grudnia 2004 r. o odpowiedzialno$ci
za naruszenie dyscypliny finanséw publicznych” podlegaja podmioty wskazane w art.
4 ww. ustawy, bez wskazania celu, na jaki wydatkowano $rodki publiczne i jakie towa-
rzyszyly temu rygory prawne. Z uwagi na specyficzny charakter tych regulacji jak i ob-
szerng materi¢ tego zagadnienia zrozumiatym jest, iz prezentacja tego tematu wymaga
odregbnej analizy.

Jak juz wspomniatlem wyzej, wylaczenie stosowania przepiséw uPzp nie pozo-
stawia jednak podmiotom publicznym pelnej swobody dziatania i uznaniowego reali-
zowania powierzonych zadan. Podmioty te, zobowiazane sq do dziatania na podstawie
i w granicach obowiazujacych przepiséw prawa i wylaczenie stosowania przepisow
rangi ustawowej oznacza konieczno$¢ zastosowania regulacji wewngtrznych, ktore
cho¢ nie posiadaja przymiotu powszechnosci obowiazywania to spelniaja powierzong
rolg. Zapewniaja tez, mimo czestego braku mozliwos$ci zastosowania zasady jawnosci,
takie rozwiazania w toku wydatkowania srodkow publicznych w procesie udzielania
zamdwienia publicznego, ktére mozna poddaé kontroli i ocenie. Jako przyktad mozna
tu podaé rozwigzania obowigzujace w Agencji Bezpieczenstwa Wewngtrznego, a po-
wstate w oparciu o akty wewnetrzne wydawane przez Szefa ABW oraz rozwiazania
obowiazujace w strukturach Ministerstwa Obrony Narodowej, funkcjonujace w opar-
ciu o regulacje wydane przez Ministra Obrony Narodowej, tj. regulacje wprowadzone

% Por. orzeczenia ETS: C-328/92 z 03.05.1994 r. oraz C-324/93 (Diamorfina) z 28.03.1995 r.
® Por. m. in. art. 12 ustawy z 30 czerwca 2005 r. o finansach publicznych Dz. U. nr 249, poz. 2104, z pézn. zm.
? Dz. U. nr 14, poz. 114, z pézn. zm.
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na mocy art. 19 ust. 3 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrz-
nego oraz Agencji Wywiadu® i decyzj¢ Ministra Obrony Narodowej w sprawie zasad
itrybu zawierania w resorcie obrony narodowej umoéw, ktérych przedmiotem jest uzbro-
jenie lub sprzet wojskowy.”

Zamowienia publiczne w zakresie obronnosci

Zgodnie z danymi przedstawionymi w komunikacie wyjasniajacym przez Ko-
misj¢ WE! zamdwienia w dziedzinie obronnosci stanowig znaczng cz¢s¢ zamdwien
publicznych Unii Europejskiej i wynosza okoto 80 mld euro (gdzie potaczone budzety
obronne panstw czlonkowskich wynosza okoto 170 mld euro). Zdaniem Komisji, po-
dzielenie tych wydatkéw pomigedzy poszczegdlne kraje cztonkowskie i dokonywanie
w ich ramach r6znych, wlasciwych dla kazdego z panstw cztonkowskich ram regula-
cyjnych, stanowi glowna przeszkode¢ dla wewnatrz europejskiej wspolpracy i konku-
rencji.!V

Efektem prac majacych na celu zniesienie stworzonych ograniczen i zwigkszenie
przejrzystosci i otwartosci rynkdéw obronnych bylo opracowanie i opublikowanie zie-
lonej ksiggi w sprawie zamowien publicznych w dziedzinie obronnosci.”” Potwierdzo-
no w niej konieczno$¢ dokonania zmian poprzez wprowadzenie takich regulacji, ktére
w sposob precyzyjny okresla zasady udzielania zamoéwien publicznych w ramach
wspolnego rynku obronnego i usung wszelkie watpliwosci interpretacyjne zwigzane ze
stosowaniem obowiazujacych juz przepisow.

Glownym zrédlem pojawiajacych si¢ watpliwosci i rozbieznosci interpretacyj-
nych sa postanowienia samego Traktatu ustanawiajacego Wspolnote Europejskg oraz
dyrektywy 2004/18/WE. Chodzi tu w najwigkszym stopniu o postanowienia zawarte
w art. 296 TWE. Traktat gwarantuje kazdemu panstwu cztonkowskiemu prawo do
ochrony informacji, ktérych ujawnienie uznaja one za sprzeczne z podstawowymi in-
teresami ich bezpieczenstwa oraz gwarantuje prawo do podejmowania srodkow, ktore
uwazaja one za konieczne w celu ochrony podstawowych intereséw ich bezpieczen-
stwa, a ktére odnosza si¢ do produkcji lub handlu bronia, amunicja lub materiatami wo-
jennymi. Warunkiem jednak skorzystania z tego typu rozwiazan jest zapewnienie, iz
podejmowane dziatania nie wptyna negatywnie na warunki konkurencji na wspolnym
rynku w odniesieniu do produktéw, ktére nie sg przeznaczone wylacznie do celow woj-
skowych. W tym miejscu nalezy zasygnalizowa¢ wystgpowanie problemow interpreta-
cyjnych zwigzanych z produktami dual-use, ktérych nabywanie odbywa si¢ w oparciu
o art. 296 TWE.

Polski ustawodawca, implementujac postanowienia TWE, dokonat w art. 4 pkt 3
lit. f ustawy wylaczenia obowiazku stosowania przepiséw uPzp w odniesieniu do do-
staw i ushug, do ktdérych stosuje si¢ art. 296 TWE. W tym miejscu nalezy wskazad, iz
tres¢ tego zapisu moze budzi¢ pewne watpliwosci interpretacyjne, dotyczy on bowiem
wylacznie dostaw i ustug do ktorych stosuje si¢ art. 296 TWE. Nie pojawia si¢ tu trzeci
element stanowiacy podstawe definicji ,,zamoéwienia publicznego” w rozumieniu dy-

® Dz. U. nr 74, poz. 676, z p6zn. zm.

9 Dostep do ww. materiatdw mozliwy jest po uzyskaniu zgody wlasciwych organow.
19" COM(2006) 779 z 7 grudnia 2006 r. s. 2.

' Ibidem.

12 COM(2004) 608 z 23 wrzesnia 2004 r.
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rektyw 2004/18/WE i 2004/17/WE'" czyli ,,roboty budowlane”. ,,Wywies¢ z tego moz-
na, iz przepisy uPzp nie bgda miaty zastosowania do zamoéwien publicznych, ktérych
przedmiot zwigzany jest z produkcja lub handlem bronig, amunicja lub materiatami wo-
jennymi, ktore jednoczesnie nie przystaja do specyfiki zamdéwien publicznych z uwagi
na $cisle powiazanie z bezpieczenstwem panstwa”.'?

Traktat gwarantujac mozliwos¢ skorzystania z wyjatkow od zasad sformutowa-
nych m.in. w art. 28, 43, 49 TWE dal jednocze$nie mozliwos¢ szerokiej interpreta-
cji jego tresci.!® Zrodzito to konieczno$¢ okreslenia precyzyjnych zasad dokonywania
wylaczen, co uczynita Komisja we wspomnianym wyzej komunikacje wyjasniajgcym.
Komunikat ten wraz z komunikatem Komisji z 5 grudnia 2007 r. w sprawie strategii
na rzecz silniejszego i bardziej konkurencyjnego europejskiego przemystu obronnego'®
stal si¢ elementem determinujacym wprowadzenie nowych, powszechnie obowiazuja-
cych w panstwach cztonkowskich rozwiazan.

Po przeprowadzeniu szeregu uzgodnien i prac, 14 stycznia 2009 r. w celu ,,stwo-
rzenie europejskiego rynku wyposazenia obronnego” Parlament Europejski przyjat
stanowisko w celu przyjecia dyrektywy 2009/.../WE Parlamentu Europejskiego i Rady
w sprawie koordynacji procedur udzielania niektérych zaméwien na prace, dostawy
i ustugi przez instytucje lub podmioty zamawiajqce w dziedzinach obronnosci i bezpie-
czenstwa P6_TC1-COD(2007)0280. Stwierdzono w nim, iz ,,powstanie europejskiego
rynku wyposazenia obronnego musi by¢ poprzedzone ustanowieniem odpowiednich
ram legislacyjnych. W dziedzinie zamdéwien wymaga to koordynacji procedur udzie-
lania zamoéwien umozliwiajacej spetnienie wymogdéw bezpieczenstwa panstw czton-
kowskich i obowigzkow wynikajacych z traktatu”. Przyjete rozwiazania maja na celu
,odzwierciedla¢ globalne podej$cie Unii Europejskiej do spraw bezpieczenstwa, ktore
stanowi odpowiedz na przemiany zachodzace w srodowisku strategicznym. Pojawianie
si¢ asymetrycznych i transnarodowych zagrozen spowodowato progresywne zaciera-
nie si¢ granicy miedzy bezpieczenstwem wewngtrznym a zewngtrznym, wojskowym
a niewojskowym. W obu tych dziedzinach brak ogélnounijnych zasad stoi na drodze
otwartosci rynkdw obrony i bezpieczenstwa panstw czlonkowskich. Sytuacja ta wy-
maga natychmiastowej poprawy. Obowigzujace na terenie calej Unii Europejskiej za-
sady dotyczace bezpieczenstwa informacji, w tym wzajemne uznawanie krajowych
poswiadczen bezpieczenstwa i zezwalanie na wymiang poufnych informacji przez in-
stytucje/podmioty zamawiajace i przedsigbiorstwa europejskie bytyby szczegdlnie ko-
rzystne. Jednoczesnie panstwa czlonkowskie powinny podjaé konkretne srodki w celu
poprawy bezpieczenstwa wzajemnych dostaw dazac do stopniowego utworzenia syste-
mu wlasciwych gwarancji.”'”

19 2004/18/WE art. 1 ust. 2. lit. a: ,,Zamdéwienia publiczne” oznaczaja umowy o charakterze odptatnym za-

wierane na pi$mie pomigdzy jedna lub wigcej instytucjami zamawiajacymi a jednym lub wigcej wyko-
nawcami, ktorych przedmiotem jest wykonanie robot budowlanych, dostawa produktow lub $wiadczenie
uslug w rozumieniu niniejszej dyrektywy.

2004/17/WE art. 1 ust. 2. lit. a: ,,Zamdwienia na dostawy, roboty budowlane i ustugi” oznaczaja odptatne
umowy zawarte na pismie pomi¢dzy jednym lub wieloma podmiotami zamawiajacymi, wymienionymi w
art. 2 ust. 2, oraz jednym lub wieloma przedsigbiorcami budowlanymi, dostawcami, lub ustugodawcami.
Za Prawo zamowien publicznych. Komentarz ..., s.56.

Por art. 30 TWE.

COM(2007) 764 z 5 grudnia 2007 r.

preambuta dyrektywy 2009/../WE Parlamentu Europejskiego i Rady w sprawie koordynacji procedur
udzielania niektorych zamoéwien na prace, dostawy i ustugi przez instytucje lub podmioty zamawiajqce
w dziedzinach obronnosci i bezpieczenstwa.
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Oméwienie przyjetych rozwigzan i poréwnanie ich z obecnie obowigzujacymi
oraz ocena skutkéw wprowadzenia tych regulacji do polskiego systemu prawnego wy-
magaja odrgbnej analizy.

Zamowienia publiczne w dziedzinie bezpieczeristwa i obronnosci a GPA

Dlauzupetnienia nalezy takze wspomnie¢ o wylaczeniach stosowanych w ramach
tzw. Porozumienia w sprawie Zamdéwien Rzadowych (Government Procurement Agre-
ment — GPA), ktorych Polska, jako cztonek Wspdlnoty, jest strong. Zgodnie z art. XXIII
Porozumienia kazda ze stron moze podejmowac ,,dziatania lub nieujawnia¢ informa-
cji, ktdre, zgodnie z opinig Strony, sa konieczne dla ochrony podstawowych interesow
bezpieczenstwa Strony w zakresie zakupu broni, amunicji lub materialéw wojskowych
lub tez w przypadku zamdwien niezbednych dla zabezpieczenia bezpieczenstwa naro-
dowego 1 obrony narodowej” oraz porozumienie ,,nie bedzie stanowi¢ przeszkody do
wprowadzania i egzekwowania przez Strony srodkéw: koniecznych dla ochrony moral-
nosci publicznej, porzadku lub bezpieczenstwa publicznego, ochrony zycia i zdrowia
ludzkiego, zwierzat i roslin lub wilasnosci intelektualnej; lub tez odnoszacych si¢ do
produktow lub ustug dostarczanych przez osoby uposledzone, instytucje charytatywne
lub bedacych lub bedacych wynikiem pracy wiezniow”.

Reasumujac, zaprezentowany powyzej zarys wybranych regulacji w obowiazuja-
cych w polskim systemie prawnym w odniesieniu do zamdwien publicznych w dziedzi-
nie obronnosci i bezpieczenstwa wymaga gruntownej i wnikliwej analizy, ktéra pozwoli
w przysztosci stworzy¢ spojny i efektywny system wydatkowania srodkow publicznych
w tak istotnych sferach jak obronnos¢ i bezpieczenstwo. Najlepsza metoda wydaje si¢
komparacja réznych punktéw widzenia i projektow rozwigzan oraz ich prezentacja na
szerokim forum, tak by stworzy¢ punkt wyjscia, nie dla wielu szczegdtowych rozwia-
zan, ale jednolitego, spojnego systemu. Wyrazam nadziej¢, iz powyzsze wystapienie
bedzie jednym z gtoséw w dyskusji i stanie si¢ wstgpem do dalszych rozwazan.
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Marta Bykas-Strekowska
Rafal Wierzchostawski

Agencja Bezpieczenstwa Wewnetrznego w kregach czlonkow
Europejskiej Sieci Laboratoriow Kryminalistycznych

W dniach 25-28 maja 2009 r. w Ankarze odbyla si¢ konferencja dyrektoréw wio-
dacych laboratoriéw kryminalistycznych zrzeszonych w strukturach Europejskiej Sieci
Laboratoriow Kryminalistycznych. Organizatorem i gospodarzem XI Konferencji EN-
FSI (ang. European Network of Forensic Science Institutes — Europejska Sie¢ Labora-
toriéw Kryminalistycznych) byt Departament Kryminalistyki Zandarmerii Tureckiej
(tur. Jandarma Kryminal Daire Baskanligi —JKDB). W obradach plenarnych uczestni-
czyto 76 przedstawicieli z 33 krajow.

Tegoroczna konferencja byta szczegdlna dla Agencji Bezpieczenstwa Wewnetrz-
nego z powodu przyjecia Biura Badan Kryminalistycznych ABW (BBK ABW) — pierw-
szego laboratorium stuzb specjalnych — w kregi cztonkdéw Europejskiej Sieci Laborato-
riow Kryminalistycznych.

Rys. 1 European Network of Forensic Science Institutes
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European Network
of
Forensic Science Institutes

Certificate of Membership

This is to certify that

Internal Secur‘ity Agenqy %rensicﬁbmatory

is a member of ENFSL.

Signed M

(Chairman

Rys.2. Certyfikat czlonkostwa BBK ABW w Europejskiej Sieci Laboratoriow Kryminalistycz-
nych
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Na podstawie oceny wydanej przez audytordw ze Szwajcarii - Dyrektora Scien-
tific Forensic Service /Stadtpolizei Zurich/ — cztonka Zarzadu ENFSI oraz Czech
- Dyrektora /Institute of Criminalistics Prague/, ktérych wizytacja miata miejsce
w laboratorium BBK ABW w dniu 19 maja 2009 r., a takze pozytywnej rekomendacji
przedstawicieli z CLK KGP i IES, wynikéw glosowania oraz opinii 54 reprezentan-
téw laboratoriéw cztonkowskich (Bruksela 26-27 marca 2009 r.), Zarzad podjal decyzje
0 przyjeciu z dniem 24 maja 2009 r. BBK ABW do ENFSI. Oficjalne wregczenie certy-
fikatu cztonkostwa BBK ABW w ENFSI (Rys. 2) oraz certyfikatu oficjalnego reprezen-
tanta laboratorium BBK ABW Dyrektorowi Biura Badan Kryminalistycznych ABW
przez przewodniczacego Zarzadu ENFSI Davida Werrett’a bylo uwieficzeniem ponad
rocznych zmagan funkcjonariuszy BBK w trakcie procedury aplikacyjnej. Zgodnie
z obowigzujacym instrumentem prawnym — Konstytucja ENFSI o cztonkostwo moga
si¢ ubiega¢ laboratoria lub instytuty z krajow europejskich, ktére stanowia glowne
osrodki realizacji opinii kryminalistycznych na potrzeby organdw scigania i wymiaru
sprawiedliwosci, po spetnieniu rygorystycznych kryteridw dotyczacych:
= personelu,
= statystyki wydanych opinii,
= aktywnosci ekspertow w dzialalnosci badawczo — rozwojowej,
= wspolpracy naukowej z podmiotami zewngtrznymi o podobnym profilu dziatania,
= wdrazania systemu zarzadzania w laboratorium (zaawansowanych i udokumentowa-

nych projektow ubiegania si¢ o akredytacje w najblizszej przysztosci)
= statusu instytucji (podleglos¢ resortowa, wyodrgbniona struktura organizacyjna).

Cele Europejskiej Sieci Laboratoriow Kryminalistycznych

ENFSI powstato w 1995 r., kiedy to 15 laboratoriéw europejskich powotato na
mocy tzw. Memorandum Porozumienia formalna organizacj¢ o charakterze miedzy-
narodowym. Obecnie Europejska Sie¢ Laboratoriow Kryminalistycznych funkcjonuje
jako prezna organizacja zrzeszajaca 57 cztonkow reprezentujacych 35 krajow. ENFSI
posiada staly Sekretariat (obecnie w Hadze — Holandia), wlasna Konstytucje, budzet
oraz mozliwos¢ korzystania z funduszéw dotacyjnych Unii Europejskiej. ENFSI posia-
da status monopolisty Unii Europejskiej w zakresie doradztwa w dziedzinie krymina-
listyki. Oznacza to, iz Europejska Sie¢ Laboratoriéw Kryminalistycznych jest jedynym
podmiotem opiniotworczym i doradczym, bezposrednio konsultujacym si¢ z Komisja
Europejska oraz realizujacym zlecenia w postaci opracowywania raportow oraz wyda-
wania rekomendacji w dziedzinie szeroko pojetej kryminalistyki oraz zagrozen mig-
dzynarodowych.

Nadrzednym celem ENFSI jest zapewnienie optymalnych warunkdéw rozwoju
badan oraz efektywne popularyzowanie nauk sadowych na terenie Europy. Dzialajace
w ramach struktury organizacyjnej Europejskiej Sieci Laboratoriéw Kryminalistycz-
nych (Rys.3) grupy robocze stanowia platform¢ wymiany dos§wiadczen eksperckich
w dziedzinie kryminalistyki, sygnalizowania problemdéw, harmonizacji badan, przy-
gotowania propozycji tematéw i decyzji pod obrady plenarne.

Tematyka tegorocznej konferencji byla skoncentrowana wokét zagadnien zwia-
zanych z kierowaniem laboratoriami kryminalistycznymi, zarzadzanymi przez jakos¢
zgodnie z normg PN-EN ISO/IEC 17025:2005. W trakcie sesji metodycznej zaprezen-
towano nastgpujacg tematyke:
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1. Organizacja zabezpieczania sladow podczas ogledzin prowadzonych na miejscu
zdarzenia po eksplozji;

2. Znaczenie Europejskiej Akademii Nauk Sadowych;

3. Badania elektronicznych no$nikéw danych — nowe wyzwania;

4. Sposoby postepowania z nadmierng iloscig materiatdow dowodowych nadestanych
do badan;

5. Komitet ds. Jakosci i Kompetencji — przedstawienie raportu za lata 2008-2009 oraz
planu na lata 2009-2010;

6 Studium na temat utrudnien wspdlpracy oraz przeptywu informacji pomiedzy In-
stytutami Nauk Sadowych;

7. Europejskie standardy analizy DNA — nowe inicjatywy;

8. Projekt mentorski EMFA;

9. Przysztos¢ daktyloskopii — rola grupy roboczej ENFSI w rozwoju daktyloskopii
XXI wieku;

10. Raport Panstwowej Akademii Nauk USA — ,,Przyspieszenie rozwoju nauk krymi-
nalistycznych w USA”;

11. Wyniki ankiety Komitetu ds. Jakosci i Kompetencji na rok 2008;

12. ENFSI a terroryzm migdzynarodowy.

< >
< »

===z

Rys.3. Struktura organizacyjna Europejskiej Sieci Laboratoriow Kryminalistycznych
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ENFSI a terroryzm miedzynarodowy

W obliczu narastajacego zagrozenia terroryzmem mi¢dzynarodowym, wypra-
cowanie spdjnych procedur postgpowania w przypadku incydentdw terrorystycznych,
w oparciu o $cisla wspodtprace laboratoridw cztonkowskich stato si¢ jednym z priory-
tetow ENFSL

W raporcie opracowanym przez ENFSI na zlecenie Komisji Europejskiej zidenty-
fikowano i okreslono obecne utrudnienia we wspdtpracy i wymianie informacji pomie-
dzy panstwami i laboratoriami czlonkowskimi. Raport zawiera szereg zalecen w zakre-
sie usprawnienia wspolnych dziatan antyterrorystycznych, a w szczegdlnosci:
= wspolpracy laboratoriow cztonkowskich w celu osiggnigcia petnej gotowosci do re-

alizacji ekspertyz w przypadku incydentow na skale globalna,

= wzajemnego wsparcia udzielanego przez laboratoria cztonkowskie na miejscu lub

miejscach zdarzenia, gdy ilo$¢ §ladéw do zabezpieczenia przekracza mozliwosci pro-
cesowe instytucji lokalnych,

= wymiany informacji (np. zamieszczanych w bazach danych) z dziedziny kryminali-

styki pomigdzy panstwami cztonkowskimi lub poszczegdlnymi laboratoriami,

= umozliwienia obiegu opinii eksperckich pomigdzy organami $cigania panstw czton-

kowskich w celu wsparcia czynnosci dochodzeniowo- §ledczych,

= umozliwienia ekspertom sktadania zeznan w charakterze biegltego w sadach na tere-

nie innego panstwa czlonkowskiego.

Zgodnie z formuta konferencji odbyty si¢ spotkania organizacyjne poswigcone
biezacym sprawom i dziatalno$ci ENFSI. Do najwazniejszych zagadnien statutowych,
ktore zostaty przedstawione przez Komitet ds. Jakosci i Kompetencji (QCC) nalezy za-
liczy¢ szereg projektow, ktorych wdrozenie zapewni ujednolicenie i harmonizacj¢ pra-
cy ekspertéw kryminalistyki w wymiarze migdzynarodowym poprzez:

1. opracowanie kryteriow oceny kompetencji, biegtosci zawodowej i procedury nada-
wania uprawnien ekspertom kryminalistyki (egzaminy kompetencji),

2. stworzenie listy ekspertéw i audytorow technicznych ENFSI,

3. przygotowanie wytycznych odnosnie walidacji i wdrazania nowych metod badaw-
czych,

4. omdwienie roli kontroli jakosci (QA) i uzyskania akredytacji metod badawczych
(najwigksza trudnos¢ sprawia uzyskanie akredytacji w dziedzinie cyfrowej obrobki
dzwigku i1 obrazu oraz badaniach poligraficznych).

Tradycyjnie spotkanie organizacyjne zakonczyto si¢ wyborami do nowego zarza-
du. Zgodnie z zasada kadencyjnosci nowym przewodniczacym ENFSI zostat Jan De
Kinder, Dyrektor Narodowego Instytutu Kryminalistyki i Kryminologii z Belgii. De-
sygnowanym na przewodniczacego ENFSI zostat Pawet Rybicki Dyrektor Centralnego
Laboratorium Kryminalistycznego KGP. Zaplanowano réwniez miejsce nastgpnej kon-
ferencji, ktéra odbedzie si¢ 19-22 maja 2010 r. w Pradze.

Podsumowanie

Warto podkresli¢ ogromne znaczenie faktu przystapienia pierwszego w Euro-
pie laboratorium stuzb specjalnych, reprezentowanego przez Biuro Badan Krymina-
listycznych ABW do ENFSI. Obok pozytywnych aspektow o charakterze naukowo-
-badawczym i rozwojowym, przynaleznos¢ do ENFSI z pewnoscia znacznie rozszerzy
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zakres jakosci badan kryminalistycznych wykonywanych w Agencji Bezpieczenstwa
Wewngetrznego na rzecz organdw $cigania i wymiaru sprawiedliwosci. Ponadto, czton-
kostwo ABW w Europejskiej Sieci Laboratoriow Kryminalistycznych otwiera nowe
perspektywy rozwoju wspdlpracy migdzynarodowej w dziedzinie kryminalistyki, ma-
jacej na celu dziatalnos$¢ antyterrorystyczna.
Z punktu widzenia BBK ABW, ktére nieustannie dazy do umocnienia i konsoli-
dacji poziomu polskiej kryminalistyki, zaréwno w kraju, jak i na §wiecie - jako wiary-
godnego narzedzia wykrywcezego i dowodowego, cztonkostwo w ENFSI zapewnia:
= wspieranie najwyzszych standardéw swiadczenia ustug kryminalistycznych,
= udzial w grupach roboczych umozliwiajacy wymiang doswiadczen zawodowych na
poziomie eksperckim z réznych dziedzin kryminalistyki,

= realizacj¢ mi¢dzynarodowych projektéw naukowo-badawczych, finansowanych ze
$rodkéw unijnych

= wypracowywanie metod i procedur w dziedzinach kryminalistyki, majacych na celu
przeciwdziatanie i wykrywanie zjawisk zwiazanych z dzialalno$cia terrorystyczna,

= rozwoj badan zgodnych z zasadami dobrej praktyki laboratoryjnej oraz mi¢edzynaro-
dowych standardow, gwarantujacych zapewnienie jakosci badan i kompetencji oséb
je wykonujacych,

= standaryzacj¢ metod badawczych oraz aparatury pomiarowe;j,

= harmonizacj¢ kontroli jakosci i procedur akredytacyjnych,

= efektywne wdrazanie nowych metod i rozwigzan organizacyjnych w kryminalistyce,

= uczestnictwo w testach bieglosci zawodowej (z ang. proficiency tests) ekspertdw kry-
minalistyki,

= unifikacj¢ procedur, technik i rozwigzan,

= korzystanie z wszelkich mozliwo$ci zmierzajacych do usprawnienia zarzadzania
1 poszerzania wiedzy specjalistyczne;.
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Arkadiusz Iwaniuch

Konferencje w Centralnym Osrodku Szkolenia Agencji
Bezpieczenstwa Wewnetrznego w Emowie

2008

= W maju 2008 r. miata miejsce mi¢dzyresortowa konferencja naukowa zatytulowana
»lerroryzm. Materia ustawowa?”, ktorej celem byta odpowiedz na pytanie, czy prze-
ciwdziatanie zagrozeniu terrorystycznemu jest mozliwe do ujecia w ustawie antyter-
rorystycznej. W konferencji wzigli udziat przedstawiciele stuzb odpowiedzialnych
za bezpieczenstwo panstwa, jak rdwniez reprezentanci sSrodowiska naukowego, ktdre
znaczaco zaangazowalo si¢ w dyskusje nad projektem ustawy antyterrorystycznej.
W podsumowaniu spotkania stwierdzono, iz jednym z podstawowych elementdw
przemawiajacych za utworzeniem ustawy jest wskazanie na czytelng i komplekso-
wa regulacj¢ problematyki zwiazanej z przeciwdziataniem tym zagrozeniom w ak-
cie rangi ustawowej, ktéry w swoim zalozeniu powinien by¢ czytelny i przejrzysty.
Zgromadzenie przepisow w jednym akcie prawnym, w tym tryb i zakres wspolpra-
cy, podzial zadan, obowigzkow i kompetencji poszczegdlnych podmiotéw znaczaco
utatwi koordynacj¢ dziatan.

2009

= 3] marca 2009 r. miala miejsce migdzyresortowa konferencja pt. ,,Proliferacja broni
masowego razenia — wyzwanie dla polskiej administracji rzadowej”, zorganizowana
przez Ministerstwo Spraw Zagranicznych przy wspdludziale Agencji Bezpieczenstwa
Wewngtrznego. Z inicjatywa podjecia dyskusji wystapil miedzyresortowy Zespot do
spraw zapobiegania nielegalnemu rozprzestrzenianiu broni masowego razenia i im-
plementacji ,,Inicjatywy Krakowskiej” — Proliferation Security Initiative (PSI).
Celem sympozjum bylo zwrdcenie uwagi polskiej administracji rzadowej na kwestie
zZwiazane z nierozprzestrzenianiem broni masowego razenia. Problematyka ta zostala przed-
stawiona w szerszym, mi¢dzynarodowym kontekscie oraz w odniesieniu do dziatan, jakie
dla zapobiegania rozprzestrzenianiu broni masowego razenia podejmuje polska administracja
rzadowa. Oczekiwanym rezultatem konferencji jest praca nad dokumentem bazowym doty-
czacym zewngetrznych i wewngtrznych dziatan RP w zakresie przedmiotowego zagadnienia.
W spotkaniu udzial wzi¢li m. in. przedstawiciele Centrum Broni Masowego Ra-
zenia NATO, Biura Projektow Specjalnych Organization for Proliferation Chemical
Weapon, Ministerstwa Spraw Zagranicznych, Ministerstwa Gospodarki, Ministerstwa
Obrony Narodowej, Ministerstwa Finansow, Ministerstwa Spraw Wewngtrznych i Ad-
ministracji, Prokuratury Krajowej oraz Agencji Bezpieczenstwa Wewngtrznego.
= W dniach 23 — 24 kwietnia 2009 r. odbyla si¢ migdzyresortowa konferencja pt. ,,10
lat Ustawy o ochronie informacji niejawnych” zorganizowana przez Agencj¢ Bezpie-
czenstwa Wewngtrznego i Stuzbe Kontrwywiadu Wojskowego.
W pierwszym dniu spotkania udzial wzigli reprezentanci Kancelarii Prezydenta
RP, Kancelarii Prezesa Rady Ministrow, ministerstw, stuzb specjalnych, wybranych
osrodkow szkolenia, Samorzadu Wojewodztwa Mazowieckiego, Mazowieckiego Urze-
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du Wojewddzkiego w Warszawie, Urzedu Miasta Stotecznego Warszawy, a takze za-
proszeni goscie z zagranicy: przedstawiciel Biura Bezpieczenstwa Rady Unii Europej-
skiej oraz delegat Biura Bezpieczenstwa NATO. Celem konferencji byto omoéwienie
i ocena funkcjonowania systemu ochrony informacji niejawnych na gruncie krajowym
oraz w stosunkach migdzynarodowych na przestrzeni ostatnich 10 lat, wymiana do-
$wiadczen, a takze okreslenie priorytetdw i kierunkdéw zmian legislacyjnych w zakresie
przedmiotowego zagadnienia w najblizszej przysztosci.

Drugi dzien konferencji byt cze¢scia zamknigta, przeznaczong na wymiang do-
swiadczen wynikajacych z realizacji zadan ustawowych z zakresu ochrony informacji
niejawnych. Uczestniczyli w nim przedstawiciele Agencji Bezpieczenstwa Wewnetrz-
nego oraz Stuzby Kontrwywiadu Wojskowego — reprezentanci stuzb ochrony panstwa
i krajowej wladzy bezpieczenstwa, a takze przedstawiciele organow posiadajacych na
podstawie art. 30 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
specjalne uprawnienia w zakresie prowadzenia postgpowan sprawdzajacych — Agen-
cji Wywiadu, Stuzby Wywiadu Wojskowego, Komendy Glownej Policji, Zandarmerii
Wojskowej, Strazy Granicznej, Centralnego Zarzadu Stuzby Wigziennej oraz — w roli
obserwatora — Biura Ochrony Rzadu.
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Marcin Grabowicz

Wybrane przyklady z mi¢gdzynarodowego kalendarium
wydarzen kontrwywiadowczych

Obowiazujace obecnie standardy spoteczno — polityczne w stosunkach migdzy-
narodowych doprowadzily do zredukowania zagrozen o charakterze militarnym. Brak
akceptacji dla budowy pozycji poszczegdlnych panstw droga ingerencji zbrojnej wy-
zwolil wzmozona rywalizacj¢ na niwie gospodarczej. Elity polityczne poszczegdlnych
krajéw, zmierzajace do zdobycia lub utrzymania wtadzy, walczac o gtosy wyborcow za
priorytet swoich poczynan musza uzna¢ tworzenie warunkéw do ekspansji ekonomicz-
nej. Podstawe wymienionych dzialan stanowi zapewnienie miejsc pracy oraz rynkow
zbytu dla wytworzonych towarow.

Kluczem do odnoszenia sukceséw w rywalizacji gospodarczej jest szybki prze-
plyw informacji o charakterze wyprzedzajacym, pochodzacy od piondéw kierowniczych
i decyzyjnych innych panstw. Zakres dziatan podejmowanych w procesie wplywania
na korzystne rozwigzania na rynkach sasiedzkich oraz w obronie wlasnych interesow
gospodarczych nie ogranicza si¢ jedynie do krajow uznawanych za tradycyjnie wrogie.
Mimo prob wyciszenia stwierdzonych faktow dziatalno$ci szpiegowskiej na terenach
panstw zdeklarowanych sojusznikéw do medidéw przenikaja informacje wskazujace na
powszechny charakter omawianych poczynan.

Walka o dostep do wartosciowych informacji ekonomicznych jest obecnie re-
alizowana nie tylko przez rzady poszczegélnych panstw, ale réwniez ponadnarodo-
we koncerny zmuszone do biezacej analizy sytuacji spoleczno — politycznej oraz
gospodarczej na obszarze objetym aktualnym oraz perspektywicznym funkcjono-
waniem.

Nieustajace zmagania o dostep do cennych informacji pochodzacych od gremiéw
decyzyjnych innych panstw oraz obrona wlasnych intereséw gospodarczych stanowi
front do dziatan stuzb wywiadowczych i kontrwywiadowczych. O ich skali i charakte-
rze $wiadczy¢ moga wybrane wydarzenia z okresu ostatnich kilku lat, opracowane na
podstawie informacji zaczerpnigtych ze zrodet ogdlnodostegpnych.

Styczen 2006

., Helsinki arenq dziatan wywiadow”
POLSKA ZBROJNA z dn. 2006-01-08
Tomasz Skwarzec

Stolica Finlandii odzyskala swoje miejsce w planach operacyjnych zagranicz-
nych stuzb wywiadowczych. Finska policja bezpieczenstwa (Supo) formalnie po-
twierdzita wzmozona aktywno$¢ obcych stuzb specjalnych w poréwnaniu z ostat-
nig dekada. Wedtug relacji wiceszefa finskiego kontrwywiadu dodatkowo niepokoja
metody, jakimi postuguja si¢ obce stuzby. Do lask wracaja stare, stosowane w okre-
sie zimnowojennym, techniki zdobywania informacji oraz werbowania agentéw. Ma-
teriaty nacisku w formie kompromitujacych zdje¢ z prostytutkami sa na porzadku
dziennym. Funkcjonujacy w Finlandii szpiedzy pracuja gtéwnie na zlecenie Chin,
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USA, kilku europejskich panstw NATO, a przede wszystkim Rosji. Rosyjski wywiad
cywilny (SVR) i wojskowy (GRU) dysponuja tam tacznie wigksza liczba agentow niz
pozostate panstwa razem wzigte. Oficjalnie rosyjscy szpiedzy sa dyplomatami, dzien-
nikarzami, ludzmi biznesu, a nawet studentami. Wszystko to stanowi dla nich przy-
krywkeg ich prawdziwej dziatalnosci. Dodatkowa bolaczka Finéw jest nieznana liczba
,hielegalnych” szpiegow, czyli takich, ktérych tozsamos¢ zostala w calosci stworzo-
na przez sfalszowanie dokumentéw i dopisanie nowego zyciorysu. Sa oni zaliczani do
jednych z najbardziej cennych agentow. Bez wzgledu na kategori¢ szpiegow, wszyscy
oni daza do uzyskania informacji dotyczacych Unii Europejskiej i budowy sit szyb-
kiego reagowania UE, do tworzenia ktorych Finlandia zdecydowata si¢ przystapic.
W zainteresowaniu rosyjskich wywiadoéw pozostaja rowniez polityka obronna Fin-
landii, a zwlaszcza stosunek finskiego establishmentu politycznego do NATO i ewen-
tualnego cztonkostwa w tej organizacji.

Luty 2006

., Przestuchanie podejrzanych o szpiegostwo na rzecz Iranu”
PAP z dn. 2006-02-24
Jacek Lepiarz

W Berlinie zostali przestuchani dwaj mezczyzni podejrzani o szpiegostwo na
rzecz iranskiego wywiadu. Obu podejrzanych zatrzymano na poczatku lutego 2006 r.
we Frankfurcie nad Menem na wniosek prokuratora generalnego Niemiec Kaya Nehma.
Policja przeprowadzita rewizje w dwunastu mieszkaniach na terenie Badenii-Wirtem-
bergii, Hesji, Nadrenii Pétnocnej-Westfalii oraz Kraju Saary. Zabezpieczono dowody
$wiadczace o wspolpracy z obcym wywiadem i planach pozyskania sprzg¢tu wojsko-
wego. Podejrzani to mieszkajacy w Niemczech me¢zczyzni, z ktdrych jeden jest praw-
dopodobnie ob. Niemiec, a drugi obcokrajowcem. Obaj interesowali si¢ m.in. cz¢scia-
mi do rakiety typu Ariane. Z wyjasnien jednego z niemieckich ekspertéw wynika, ze
w sprawie chodzi o urzadzenia mogace stuzy¢ do produkcji nowych rakiet, ktére mo-
gtyby zagrozi¢ Izraelowi

Marzec 2006

., Aresztowanie szpiega w Iranie”
IranMania.com z dn. 2006-03-06

Jeden z iranskich dziennikdw donidst o aresztowaniu groznego szpiega, ktory
przez przeszto 10 lat miat zdobywac¢ tajne informacje z Iranskiej Organizacji Energii
Atomowej, by nastepnie przekazywac je Stanom Zjednoczonym. W kontekscie areszto-
wania szpiega Iran stwierdzit, ze jego celem nie jest budowa broni atomowej, a wszyst-
kie podejmowane przez niego dziatania sa calkowicie legalne i przejrzyste. Iranski
dziennik poinformowal jednoczesnie o aresztowaniu wysokiej rangi urze¢dnika pan-
stwowej firmy telekomunikacyjnej, ktéry rowniez mial sprzedawa¢ USA tajne dane.
W obu przypadkach nie podano szczegotéw dotycacych przekazywanych Ameryka-
nom informacji.
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Kwiecien 2006

,,Szpieg w telewizji”
PAP z dn. 2006-04-14

Oskarzony o szpiegostwo Simon Kiladze, byly doradca w biurze prasowym pre-
zydenta Gruzji, przyznat si¢ w §rod¢ do winy przed kamerami prywatnej telewizji Ime-
di i poprosit o litos¢. S.Kiladze zostat aresztowany pod koniec marca. Na antenie wyja-
wil, ze ptacono mu za przekazywanie informacji o wydarzeniach w Gruzji, dziataniach
prezydenta Micheila Saakaszwilego i innych przedstawicieli wtadz. Nie przyznat jed-
nak, kto byl odbiorca tych informacji. Poprosil natomiast Saakaszwilego o lito$¢. Oferte
szpiegowania S.Kiladze mial otrzyma¢ e-mailem w maju 2004 r. Obecnie twierdzi, ze
skorzystat z niej, poniewaz potrzebowat pieniedzy. Za zdradg¢ stanu grozi w Gruzji do-
zywocie, a za szpiegostwo - co najmniej 10 lat wigzienia.

Maj 2006

. Rosja wydalila szwedzkiego dyplomate pod zarzutem szpiegostwa”™
PAP z dn. 2006-05-24

Rosja wydalita niskiego ranga urz¢dnika w ambasadzie Szwecji w Moskwie,
w ramach retorsji za aresztowanie rosyjskiego genetyka. Rosyjski naukowiec, 29-let-
ni Andriej Zamiatnin, ktory goscinnie pracowat w Centrum Genetyki szwedzkiego
Uniwersytetu Nauk Rolniczych w Uppsali, zostal aresztowany w lutym. Zarzucono
mu wowczas dziatanie na szkod¢ szwedzkich sit zbrojnych. Zamiatnina zwolniono na
poczatku kwietnia, gdyz szwedzka prokuratura nie znalazta podstaw do potrzymania
zarzutéw o szpiegostwo. Mimo tego Rosja zdecydowata w ramach retorsji o wydaleniu
z Moskwy szwedzkiego dyplomaty.

Czerwiec 2006

,Imigranci w Kanadzie zmuszani do szpiegostwa”

PAP dn. 2006-06-23

Kanadyjska Agencja Wywiadowcza (CSIS) poinformowala, ze niektére kraje pro-
buja manipulowad przybylymi do Kanady imigrantami w celach wywiadu, szczegdlnie
szpiegostwa przemystowego. W raporcie podano, ze pomimo powaznych ostrzezen ze
strony kanadyjskiego rzadu, pewne kraje nadal uzywaja swoich stuzb wywiadowczych,
zeby wykorzystywaé imigrantdw na terenie Kanady. Wedlug Kanadyjskiej Agencji
Wywiadowczej, przybysze z zagranicy - studenci, naukowcy, stazysci, delegaci, biz-
nesmeni i urzednicy - s3 do wspotpracy wywiadowczej zachgcani lub zmuszani. Nie
podano nazw tych krajow, jednak w kwietniu szef kanadyjskiej dyplomac;ji - Peter Mac-
Kay - narzekat na szpiegostwo przemystowe ze strony Chinczykéw. Pekin stanowczo
odrzucit te oskarzenia. CSIS ostrzega, ze kontynuowane sg proby infiltracji kluczowych
departamentéw kanadyjskiego rzadu, ktére w zwiazku z ,,rosngcym globalnym wspot-
zawodnictwem ekonomicznym” sg prowadzone zar6wno przez wrogow, jak i sojuszni-
kéw Kanady.
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Lipiec 2006

,,Skandal szpiegowski na Ukrainie”
DZIENNIK z dn. 2006-07-29,
Zbigniew Parfianowicz, wspolpraca Mariusz Janik

Ukraing wstrzasnat kolejny skandal szpiegowski. Powodem jest byty oficer stuzb
specjalnych SBU Walentyn Kryzanowskyj, ktoéry zbiegt do Rosji i tam zaczat ujaw-
nia¢ wrazliwe informacje na temat kuliséw polityki nad Dnieprem. Uciekinier twier-
dzi m.in., ze na Ukrainie byl przesladowany, bo wiedziat o ,,przekre¢tach” w stuzbach
i o podejrzanych transakcjach, w ktére mial by¢ zamieszany rzekomo sam szef SBU.
Ukrainskie stuzby dementuja rewelacje putkownika i przypominaja, ze jest on za-
mieszany w afery korupcyjne. Mimo wszystko, jak w kazdym tego typu przypadku,
w SBU zapanowat poploch. Nie bez powodu. Wysoki rangg oficer przebywajacy aktu-
alnie w Rosji ma spora wiedzg na interesujace Moskwe tematy. Interesujace, ze ucie-
kinier otrzymat od prezydenta Wtadimira Putina rosyjskie obywatelstwo, co w opinii
ekspertéw jest niewatpliwe nagroda za prac¢ wykonang na rzecz Moskwy. Sytuacja
kompromituje prezydenta Juszczenke nie tylko na scenie ukrainskiej, ale rOwniez pod-
waza wiarygodnos¢ Kijowa w jego kontaktach z NATO.

Sierpien 2006
., W Korei Poludniowej aresztowano péinocnokoreanskiego szpiega”
PAP z dn. 2006-08-21

Wedhug potudniowokoreanskich medidw, stuzby specjalne tego kraju aresztowa-
ly szpiega potnocnokoreanskiego. Sprawa od razu zajela si¢ prokuratura. Informacja
zostata potwierdzona przez Narodowa Stuzb¢ Wywiadu. Z udostgpnionych mediom
informacji przez potudniowokoreanska agencj¢ wywiadowcza wynika, ze podejrzany
udat si¢ do Azji Poludniowo -Wschodniej, gdzie otrzymat falszywa tozsamos¢, a na-
stepnie juz z podrobionymi dokumentami przybyt do Potudniowej Korei z konkretnymi
zadaniami wywiadowczymi. Nie ujawniono jednak, jakiego rodzaju byly to zadania,
i czy udato mu si¢ zebra¢ informacje wywiadowcze w trakcie tych pobytow.

Wrzesien 2006

,,Aresztowania rosyjskich szpiegow w Gruzji”
GAZETA WYBORCZA z dn. 2006-09-28
Tomasz Bielecki

Stosunki gruzinsko-rosyjskie zostaty wyraznie napigte, po tym jak czterech rosyj-
skich oficeréw zostato aresztowanych w Gruzji pod zarzutem szpiegostwa. Co wigcej,
Gruzini otoczyli rosyjska kwater¢ wojskowa domagajac si¢ wydania piatego zotnierza.
Roéwnolegle aresztowano kilkunastu gruzinskich cywildw, ktérym stuzby specjalne za-
rzucaja prace¢ na rzecz rosyjskiego wywiadu wojskowego GRU. Aresztowani Rosjanie
to czg$¢ liczacego ponad 2 tys. zolnierzy kontyngentu, ktdéry stacjonuje w Gruzji od
czasow rozpadu ZSRR. Moskwa rozpoczeta ewakuacj¢ wojsk z Gruzji na wiosng i za-
powiada, ze rosyjskie bazy zostana catkowicie zlikwidowane do konca 2007 r. Czterem
aresztowanym postawiono zarzuty: wieloletnig dziatalno$¢ szpiegowska, ktéra mia-
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ta obejmowad sfere¢ stosunkéw Thilisi z NATO, bezpieczenstwo energetyczne kraju,
wykorzystywanie organizacji pozarzadowych do nielegalnego lobbingu na rzecz Rosji
oraz ,wspieranie separatystow zagrazajacych bezpieczenstwu panstwa”.

Pazidziernik 2006

., Aresztowania rosyjskich szpiegow w Nigerii”
KOMMERSANT z dn. 2006-10-12

Szes¢ osob, w tym pochodzacych z Irlandii, [zraela i Rumunii, zostato oskarzo-
nych w Nigerii o nielegalne pozyskiwanie niejawnych informacji dotyczacych obron-
nosci kraju. Wszyscy stangli przed sadem w stolicy kraju, Abuja, przy zachowaniu
specjalnych $rodkéw bezpieczenstwa. Zaden z oskarzonych nie przyznat sie do winy.
Z dokumentacji sadowej wynika, ze mezczyzni wspotpracowali z trzema urzed-
nikami nigeryjskiego Ministerstwa Obrony, w celu pozyskiwania danych dotycza-
cych. ,,szczegdlnie chronionych miejsc”. Uzyskane ta droga informacje mialty zo-
sta¢ nastgpnie przekazane attache ds. obrony w Ambasadzie Rosji w Nigerii. Brak
wciaz jest danych rosyjskiego dyplomaty, ktéremu rzekomo przekazane zostaty nie-
jawne informacje.

Listopad 2006

., Skuteczny czeski wywiad”
PAP z dn. 2006-11-12

Stuzba wywiadu Republiki Czeskiej (BIS) udaremnita trzykrotnie prébe eks-
portu materiatéw przeznaczonych dla Korei Pétnocnej, ktére mogltyby dopomoée temu
krajowi w wyprodukowaniu broni jadrowej. KRLD zainteresowana byla zakupem
w Czechach wyspecjalizowanych obrabiarek oraz czesci zamiennych. 9 pazdziernika
potnocnokoreanski rezim zdetonowal bombe atomowa w ramach podziemnej proby.
Kilka miesigcy wczesniej przeprowadzit kilka prob z rakietami no$nymi, w tym z poci-
skami dalekiego zasiggu. Obie te proby, a zwtaszcza test jadrowy, wywotaty powszech-
ne oburzenie i protesty na §wiecie. W potowie pazdziernika Rada Bezpieczenstwa ONZ
przyjeta rezolucje potepiajaca potnocnokoreanska probg atomowa i naktadajacg na Phe-
nian surowe sankcje.

Grudzien 2006

W Indiach, na przestrzeni dwoch ostatnich lat, pod zarzutem szpiegostwa aresztowa-
no 26 cudzoziemcow”

PRESS INFORMATION BUREMU z dn. 2006-12-01

Wedhug oficjalnych informacji, w okresie od stycznia 2005 r. do listopada 2006 r.
aresztowano w Indiach 26 cudzoziemcow, pod zarzutem dziatalnosci szpiegowskie;j.
Wisrod zatrzymanych byto 24 Pakistanczykow oraz obywatel Nepalu i Bangladeszu.
Wobec podejrzanych wszczete zostaty postgpowania karne na podstawie ustawy o ta-
jemnicy panstwowej i przepisow dotyczacych ochrony informacji niejawnych. Indyj-
skie stuzby specjalne intensywnie monitoruja aktywnos¢ obcych wywiadow, szcze-
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gblnie pakistanskiego ISI. Z dostgpnych informacji wynika, ze od poczatku 2006 r.
21 komérek wywiadowczych wspieranych przez stuzbe pakistanska zostato zneutrali-
zowanych w rezultacie dziatan wladz indyjskich zakonczonych aresztowaniami agen-
tow, w tym obywateli indyjskich stuzacych w sitach zbrojnych tego kraju.

Styczen 2007

,,Polska, Bialorus, Litwa”
PAP z dn. 2007-01-02

Na Litwie zostal zatrzymany obywatel Bialorusi Siergiej Monicz, ktoérego prze-
kazano stronie polskiej. Jest on podejrzany o prowadzenie dziatalno$ci szpiegowskiej
przeciwko naszemu krajowi w latach 2005-2006, jednakze strona litewska nie wyklu-
cza, ze mdgl on dziata¢ takze na szkodg ich panstwa. Jego dziatalnos¢ polegata przede
wszystkim na prdbie zdobycia informacji zaréwno o stanie kadrowym polskiego MSZ
(lista pracownikow wraz z ich numerami), jaki i tajnych dokumentéw. Zrédtem infor-
macji miat by¢ znajomy Polak, ktéremu S. Monicz proponowat wynagrodzenie.

Marzec 2007

., Europejska wtyczka w Rosji”
PAP z dn. 2007-03-30

Federalna Stuzba Bezpieczenstwa aresztowala 45-letniego Walentina Szabaturo-
wa, putkownika rezerwy armii rosyjskiej, a nastepnie rosyjski sad wojskowy skazat
gona 12 lat wigzienia o zaostrzonym rygorze za szpiegostwo na rzecz niewymienio-
nego z nazwy kraju europejskiego. Zatrzymania dokonano na lotnisku Szeremietiewo
w Moskwie w marcu 2006 roku. Ustalono, ze w latach 1999-2006 przekazywal obcemu
wywiadowi $ci$le tajne informacje uznawane za tajemnice panstwowe, ktérych wyciek
spowodowal powazne szkody dla bezpieczenstwa panstwa i otrzymat za to wynagro-
dzenie o tacznej kwocie 70 tysigcy dolaréw. Pierwotnie W. Szabaturow zostat oskar-
zony o zdradge, za co grozito mu 20-letnie wi¢zienie, ale z uwagi na to, ze przyznat si¢
do winy i wspodtpracowal z prowadzacymi $ledztwo, kara zostata ztagodzona. Ponadto
zdegradowano go i pozbawiono odznaczen.

Kwiecien 2007

., Egipski werbownik”
PAP z dn. 2007-04-21

Egipski sad skazal na 15 lat wigzienia cztery osoby za szpiegostwo na rzecz Izra-
ela. Trzy z nich to izraelscy oficerowie wywiadu. Natomiast ostatni to 30-letni Moham-
mad Al-Attara, ktory posiada podwojne obywatelstwo: egipskie i kanadyjskie. Zdaniem
sadu wszyscy czterej skazani nalezeli do tej samej siatki, zajmujacej si¢ zaréwno werbo-
waniem ludzi do wspdtpracy na rzecz Izraela, jak i przeprowadzaniem operacji szpie-
gowskich. M.Al-Attar, ktory studiowat w islamskim uniwersytecie w Kairze, dostarczat
agentom Mossadu raporty na temat Egipcjan oraz innych Arabéw mieszkajacych w Turcji
i Kanadzie, ktére stuzyly do celéw rekrutacyjnych. Grupa swoja dziatalno$¢ prowadzita
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od sierpnia 2001 do stycznia 2007 r., a M.Al-Attar otrzymat ponad 65 tysiecy dolarow
w ramach wynagrodzenia. Egipcjanin nie przyznatl si¢ na sali sadowej do winy i stwier-
dzit, ze wezesniejsze obcigzajace go zeznania wymuszono na nim poprzez tortury.

Maj 2007

,,Rodzinne szpiegowanie”
PAP z dn. 2007-05-11

66-letni inzynier Chi Mak, ktéry urodzit si¢ w Chinach, ale mieszka w USA, zo-
stal uznany przez lawe przysigglych za ,,niezarejestrowanego obcego agenta”. Sad fede-
ralny w Santa Ana w Kalifornii uznal go za winnego przekazywania stronie chinskiej
tajnych danych na temat technologii stosowanych m.in. w okrgtach podwodnych amery-
kanskiej marynarki wojennej. Grozi mu co najmniej 35 lat wigzienia. Chi Mak w czasie
Sledztwa przyznal, iz kopiowal tajne dokumenty firmy, ale nie miat §wiadomosci, ze
posiadanie kopii jest niezgodne z prawem. Ponadto Chi Mak zostat oskarzony o wyno-
szenie dyskow komputerowych, ktére zawieraly wrazliwe dane na temat projektu ba-
dawczego marynarki wojennej, . z firmy dla ktdrej pracowat (Power Paragon z Anaheim
wspotpracujaca z Pentagonem). Zarzuty wspdludziatu w probie wywiezienia tajnych
dokumentéw z USA zostang wkrotce postawione takze zonie Chi Maka, Rebecce La-
iwah Chiu, ktéra kopiowata dyski na ptyty CD. Przed sadem stanie tez brat Maka - szef
biura techniki rozgtosni Phoenix North American Chinese Channel, Tai Wang Mak
i jego zona Fuk Heung Li. Malzenstwo zatrzymano pod koniec 2005 roku na lotnisku
w Los Angeles, skad mieli lecie¢ do Kantonu. W ich bagazu znaleziono dyski kompute-
rowe z zaszyfrowanymi informacjami o charakterze wojskowym. Dotyczyly one m.in.
danych, klasyfikowanych jako $cisle tajne, w tym - jak donosity media - na temat tzw.
,»cichego napedu elektrycznego”, majacego utrudnia¢ wykrycie okretow podwodnych.

Czerwiec 2007

,,Szpieg w Kairze”
PAP z dn. 2007-06-25

Kairski sad skazal na dozywotnie wigzienie egipskiego inzyniera-atomiste, ktore-
go uznal za winnego szpiegostwa na rzecz Izraela. Mohamed Sayed Saber Ali praco-
wat w panstwowym Instytucie Energii Jadrowej w Inszas i wedlug prokuratury, wyniost
z miejsca pracy tajne dokumenty, a nastgpnie przekazat je dwom cudzoziemcom, pra-
cujacym dla izraelskiego wywiadu. Zidentyfikowano ich jako Irlandczyka Briana Petera
i Japonczyka Shiro 1zo — obaj otrzymali rdwniez zaoczne wyroki dozywotniego wigzie-
nia. Inzynier w czasie procesu zeznal, ze jedynie wyniost z pracy dokumenty za ktore
miat otrzymac 17 tysigcy dolardw, ale ich nie przekazal, a poza tym byly to materiaty
nieklauzulowane i wczesniej publikowane. Ponadto twierdzit, ze dwoch cudzoziemcow
poznal w Hongkongu i kilkakrotnie si¢ z nimi spotykat. Gdy nabrat podejrzen, co do
ich intencji, natychmiast poinformowat o zaistnialej sytuacji przedstawiciela egipskie-
go wywiadu w Arabii Saudyjskiej - Ahmeda Bahaeddina. Ten ostatni w sadzie zeznal,
ze oskarzony skontaktowat si¢ z nim dopiero wtedy, gdy wiedziat juz, ze jego dzialalnosé
szpiegowska zostata odkryta. Rzecznik MSZ Izraela, na samym poczatku procesu ztozyt
oswiadczenie, w ktdrym stwierdzil, iz stronie izraelskiej nic nie wiadomo o sprawie.
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,,Rosja jest zainteresowana austriackim lotnictwem”
OSW z dn. 2007-06-25

Austriacki kontrwywiad aresztowal 11 czerwca Rosjanina Wladimira Wtoszczo-
wa, poszukiwanego réwniez przez stuzby niemieckie pod zarzutem szpiegostwa gospo-
darczego. Obywatel FR petnit funkcje attaché handlowego Rosji w Wiedniu do 2001 r.,
a obecnie jest pracownikiem rosyjskiej agencji kosmicznej ,,Roskosmos”. Wraz z nim
aresztowano oficera armii austriackiej Haralda S., odpowiedzialnego za stan technicz-
ny helikopteréw Tiger z eskadry AB212 stacjonujgcej w Linzu. Postawiono im zarzut
szpiegostwa na rzecz Rosji. Glownym celem Rosjanina byly tajne wojskowe materiaty
zwigzane z wojskowym przemystem lotniczym, dotyczacych m.in. szczegétow tech-
nicznych samolotu Eurofighter i $miglowca Eurocopter.

Lipiec 2007

., Wyciekajqce dane osobowe hiszpanskich oficerow”

GAZETA WYBORCZA z dn. 2007-07-25

Byty pracownik wywiadu Gwardii Cywilnej, Roberto Florez Garcia, zostat aresz-
towany 23 lipca 2007 roku, w swoim domu na Teneryfie. Aresztant w latach 2001-2004
rozpracowywat m. in. baskijskich i islamskich terrorystow, jednoczesnie zdradzajac
obcemu wywiadowi nazwiska wielu oficerow hiszpanskich tajnych stuzb w zamian
za bardzo duze wynagrodzenie. Ponadto przekazywat on tez informacje o strukturze
i procedurach stuzb, co zmusito wladze Hiszpanii do ich przeorganizowania. Zdaniem
dyrektora Narodowej Agencji Wywiadowczej, bezpieczenstwo panstwa nie jest zagro-
zone, nie chcial jednak ujawnic, dla kogo pracowat R.F.Garcia. Tymczasem media su-
geruja, iz chodzi o Rosje.

., Algierski szpieg”
GAZETA WYBORCZA z dn. 2007-07-10

W Algierii, po raz pierwszy orzeczono wyrok skazujacy wobec obywatela tego
panstwa za szpiegostwo na rzecz Izraela. 44-letni Said Sahnoun, z zawodu dzienni-
karz, zostat skazany na 10 lat wigzienia za zbieranie i przekazywanie izraelskiemu
wywiadowi, poufnych informacji o sitach zbrojnych Algierii oraz innych krajow arab-
skich.

Sierpien 2007

,,Chinskie stuzby penetrujq niemieckie strony resortow”
RZECZPOSPOLITA z dn. 2007-08-28,
Piotr Jendroszczyk (Berlin)

Niemieckim specjalistom udato si¢ wykry¢ atak hakerski przeprowadzany na po-
trzeby chinskiej armii. Jego celem mialo by¢ wykradzenie 160 gigabajtéw danych
z komputeréw urzedu kanclerskiego oraz resortow spraw zagranicznych, gospodarki
i nauki. Pierwszym symptomem ataku byly wirusy wykryte juz kilka miesigcy temu.
Zdaniem Johannesa Schmalzl’a, szefa Urzedu Ochrony Konstytucji Badenii-Wirtem-
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bergii (kontrwywiad) Chifczycy usituja ta droga pozyskiwac tajemnice gospodarcze,
nowe technologie i dane marketingowe. Ponadto, w jego opinii, chinskie stuzby coraz
intensywniej werbuja Chinczykdéw zamieszkatych w Niemczech.

Wrzesien 2007

., Informacje z Biura Sledczego Tajwanu na sprzedaz”
DZIENNIK z dn. 2007-09-24
Jan Sochaczewski

23 wrzesnia tajwanskie stuzby specjalne zatrzymaty Lin Yu-Nung, wysokiego
ranga urzednika tajwanskiego Biura Sledczego. Postawiono mu zarzuty przekazywania
Chinom szczegdlowych informacji na temat dziatalnos$ci tego urzedu w zamian za ko-
rzysci finansowe. Wraz z nim zatrzymano Chen Chih-Kao, bytego pracownika Biura,
ktory naktonit do wspdtpracy Lin Yu-Nung.

Pazidziernik 2007

,,Nielegalny zakup amerykanskich wojskowych czujnikow”
ONET.PL z dn. 2007-10-19

Na nowojorskim lotnisku zatrzymano Qing Li, 39-letniq Chinke, ktora usitowata
w Stanach Zjednoczonych nielegalnie kupi¢ i przekaza¢ do Chin czujniki wykorzysty-
wane w najnowoczesniejszym sprzecie wojskowym. Kobieta probowata, za posrednic-
twem Internetu, nawigza¢ kontakt z ich producentem - firma Endevco Corp. z mia-
steczka San Juan Capistrano. Qing Li negocjowala z podstawionym przez amerykanski
wywiad wojskowy agentem kupno trzydziestu takich urzadzen, z ktorych kazde kosz-
tuje ok. 2,5 tys. USD. Czujniki miata przestaé¢ przez Hongkong do Chin, co — jak po-
wiedziata — stanowi¢ miato przystuge dla zaprzyjaznionej osoby. Zapewniala przy tym,
iz zamierza kupi¢ kolejna parti¢ okoto stu takich urzadzen. Grozi jej co najmniej pigé
lat wigzienia oraz grzywna w wysokos$ci 250 tys. USD. Wojskowe czujniki znajduja si¢
na liscie towaréw objetych zakazem eksportu, a obrét nimi podlega Scistej kontroli De-
partamentu Stanu i resortu obrony USA. Powyzsze urzadzenia maja zastosowanie do
pomiaru tadunkoéw chemicznych i atomowych, jak rdéwniez w modernizacji broni rakie-
towej i artylerii, m.in. w tzw. ,,sprytnych bombach”.

Grudzien 2007

,,Rosyjski naukowiec pracuje na rzecz Chin”
TRYBUNA z dn. 2007-12-04

Dyrektor generalny ,,Cniimasz-Eksport” — osrodka badawczego rosyjskiej ko-
smonautyki, a takze cztonek Rosyjskiej Akademii Kosmicznej, Igor Rieszetin zostat
4 grudnia skazany na 11 i pét roku pozbawienia wolnosci. Réwniez wobec trzech jego
wspotpracownikéw orzeczono kary wigzienia od 3 do 5 lat. Moskiewski sad uznatl go
za winnego przekazywania stronie chinskiej technologii rakietowych i kosmicznych,
ktore moga zosta¢ wykorzystane do produkcji broni masowego razenia. Ponadto za-
rzucono mu takze inne przestgpstwa, w tym: przemyt, defraudacj¢ srodkow i pranie
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brudnych pieniedzy. Szkody jakie skazany wyrzadzil panstwu zostaly wycenione na
kwotg 110 mln USD.

., Amerykanski system trafia w rece Chin”
PAP z dn. 2007-12-11

Oficer japonskiej marynarki wojennej, 34-letni kapitan Sumitaka Matsuuchi, zo-
stal oskarzony o skopiowanie tajnych dokumentéw z komputerowego dysku dowddz-
twa, a nastgpnie o rozpowszechnianie ich wsrdd kadetéw akademii wojskowej w Eta-
jimie w prefekturze Hiroshima. Przed sadem wojskowym w Tokio postawiono mu
zarzuty szpiegostwa za pozyskanie i rozpowszechnianie tajnych informacji na temat
amerykanskiego systemu wczesnego ostrzegania Aegis, montowanego w japonskiej flo-
cie. Oficjalnie wojskowe zrédta w Tokio utrzymuja, ze dokumenty ,,nie opuscity kraju”,
jednakze byly przechowywane m.in. na domowym dysku komputerowym podoficera
ze szkoty w Etajimie, zonatego z Chinka.

Styczen 2008

., Rosyjski szpieg u premiera Japonii”
PAP (brak daty)

Wedhug japonskich medidéw, jeden z pracownikéw osrodka badawczego, przeka-
zywal tajne informacje dyplomacie ambasady Rosji w Tokio, majacemu powigzania
z rosyjskim wywiadem wojskowym. Japonski osrodek, w ktéorym pracowat domnie-
many szpieg, dziata przy kancelarii premiera Japonii i zajmuje si¢ biatym wywiadem.
Oznacza to, ze gléwne zadanie osrodka to zbieranie i analizowanie informacji, prze-
znaczonych dla szefa rzadu. Rdwniez w ramach tego osrodka dokonuje si¢ interpretacji
danych uzyskanych z satelitow szpiegowskich. Wladze odmoéwily podania personaliow
0s6b zwigzanych z opisywanym zdarzeniem.

., Kret w izraelskiej armii”
WP.PL z dn. 2008-01-17

45-letni Dawid Szamir, z zawodu psychiatra, a jednoczesnie major rezerwy izrael-
skiej zostat skazany na pi¢¢ lat pozbawienia wolnosci. Sad uznat, ze prébowat on prze-
kaza¢ tajemnice wojskowe Iranowi, Rosji i palestynskiemu Hamasowi. Oskarzony
przyznat si¢ przed sadem w Tel Awiwie, ze wielokrotnie przesylal poczta elektronicz-
na oferty dostarczania materiatéw szpiegowskich, ktdre nie spotkaty si¢ z zaintereso-
waniem odbiorcy. Adresatami byly m.in. konsulaty iranskie w Londynie i Stambule,
a takze agenci obcych stuzb. Tym ostatnim oferowat informacje dotyczace planéw ewa-
kuacyjnych Izraela na wypadek wojny i schematéw dziatania stuzb medycznych w ta-
kiej sytuacji.

., Zakupy w Lotewskim MSW”
PAP (brak daty)

Aleksandr Rogozin, II sekretarz ambasady rosyjskiej w Rydze, zostal uznany
za osobg niepozadang oraz dostal nakaz wyjazdu z Lotwy w ciggu 48 godzin. Z infor-
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macji podanej 21 stycznia przez szefa totewskiego resortu spraw wewngtrznych Mareks
Seglins wynika, ze prowadzit on dziatalno$¢ niezgodna ze statusem dyplomatycznym.
Zostat on oskarzony o kupowanie informacji niejawnych od totewskich urzg¢dnikow,
a takze z baz danych lotewskiej policji. Gldwnie interesowala Rosjanina baza danych
osobowych MSW Lotwy. W sprawe zamieszanych bylo co najmniej pigciu obywateli
Lotwy. Operacj¢ kontrwywiadowcza w tej sprawie prowadzito podlegte parlamento-
wi Biuro Ochrony Konstytucji (SAB), a po ujawnieniu dziatan Rogozina dochodzenie
przejeta usytuowana w MSW Policja Bezpieczenstwa (DP). Rogozin wyjechat do Mo-
skwy 23 stycznia, a dwa dni pdzniej wtadze rosyjskie w ramach retorsji wydality wice-
konsula Lotwy w Moskwie Peterisa Podvinskisa.

Luty 2008

»Chinski informator w koncernie Boeing”
PAP z dn. 2008-02-11

11 lutego agenci FBI zatrzymali 72-letniego Chung Dongfana, emerytowanego
inzyniera amerykanskiego koncernu Boeing, od lat mieszkajacego w USA. Wedtug
FBI, zatrzymany miat przekaza¢ chinskiemu wywiadowi tajne materiaty dotyczace
promoéw kosmicznych, wojskowych samolotéw C-17 oraz rakiet Delta IV uzywanych
do wynoszenia satelitow na orbit¢ okotoziemska.

Marzec 2008

,,Rodzinne zdobywanie informacji w Rosji”
PAP z dn. 2008-03-20

Dwaj posiadajacy obywatelstwo amerykanskie bracia, pochodzenia rosyjskiego,
zostali zatrzymani przez FSB 12 marca. Postawiono im zarzut szpiegostwa gospodar-
czego, polegajacego na zbieraniu tajnych informacji na rzecz wielu zagranicznych kom-
panii gazowych i naftowych. Jeden z zatrzymanych pracowat dla rosyjsko-brytyjskiego
koncernu naftowego TNK-BP, a drugi kierowal stowarzyszeniem zwigzanym z British
Counsil.

Kwiecien 2008

., Rosyjska ,,wtyczka” w niemieckiej technologii”
PAP z dn. 2008-04-11

44 — letni Werner G., zostat oskarzony przez niemiecka prokuratur¢ federalna
o szpiegostwo. Zdaniem oskarzycieli, w okresie od maja 2004 do grudnia 2006 roku,
wspomniany obywatel Niemiec, dostarczat rosyjskiemu wywiadowi dokumenty do-
tyczace problematyki przemystowej w zamian za korzysci finansowe. Materialy te —
w ocenie prokuratury — dotyczyty ,,produktéw wysoko zaawansowanej technologii,
ktére moga by¢ wykorzystywane gléwnie do celow cywilnych, ale takze wojsko-
wych”.



VIII. KALENDARIUM KONTRWYWIADOWCZE 175

., Stuzby specjalne Bialorusi blokujq niezalezne media”
POLSKA z dn. 2008-04-29

Strony internetowe Radio Wolna Europa, nadajacego z czeskiej Pragi, zostaly
sparalizowane przez skoordynowany atak hakerski. Akcja miata miejsce w 22. rocznicg
katastrofy w Czarnobylu. Kierownictwo stacji uwaza, ze za atakiem staty bialoruskie
stuzby specjalne chcace uniemozliwi¢ obywatelom Republiki Biatorusi dostgp do infor-
macji niezaleznego nadawcy. Atak catkowicie sparalizowat prac¢ witryny bialoruskiej
wersji radiostacji i powaznie utrudnit dziatanie edycji strony w innych krajach (m.in.
w Iranie, Rosji, Azerbejdzanie, Tadzykistanie, Kosowie, Macedonii, Bo$ni i Chorwa-
cji). Napastnicy zastosowali technike ,,Dos” (z ang. denial-of-service). Polega ona na
blokowaniu serwerdw strumieniem falszywych i niepotrzebnych danych, przez ktéry
inni uzytkownicy nie mogga si¢ przebi¢. Podobny cyberatak miat miejsce rok wezedniej,
jednak trwat krocej i nie miat wptywu na strony internetowe w innych jezykach.

,,Szpieg panstwa sojuszniczego w Ameryce”
PAP z dn. 2008-04-22

22 kwietnia w New Jersey zostal aresztowany amerykanski inzynier wojskowy
Ben-Ami Kadish. Postawiono mu zarzut przekazywania Izraelowi w latach 80-tych taj-
nych informacji dotyczacych m.in. broni nuklearnej, mysliwca F-15 i systemu Patriot.
Dane pochodzity najprawdopodobniej z miejsca zatrudnienia Ben — Ami Kadisha czyli
z o§rodka badawczo-naukowego armii amerykanskiej w Dover w stanie New Jersey.
Odbiorca tajnych informacji mial by¢ rzekomo ten sam izraelski agent, ktdry wspot-
pracowat ze stynnym szpiegiem Jonathanem Jay Pollardem. Wedlug oskarzenia Kadish
prowadzil dziatania o charakterze wywiadowczym w latach 1979-85, cho¢ jego kon-
takty z izraelskim agentem trwaly az do marca 2008 roku. Za dostarczane informacje
najprawdopodobniej nie pobieral wynagrodzenia. Obecnie Pollard odsiaduje kar¢ do-
zywotniego wigzienia za szpiegostwo na rzecz Izraela.

Maj 2008

., Rosyjski mysliwiec obiektem zainteresowania wywiadu USA”
TVN24 z dn. 2008-05-14

Rosyjskie wladze zazadaly, aby z ambasady USA w Moskwie zostali usunigci
dwaj attaché wojskowi. Zaréwno amerykanskie, jak i rosyjskie wladze odméwity wy-
jasnien w tej sprawie. Jednoczesnie w mediach pojawity si¢ pogtoski, ze dyplomaci
bez stosownego pozwolenia prébowali wejs¢ na teren zaktaddw lotnictwa wojskowego
na Syberii, gdzie produkowany jest mysliwiec wielozadaniowy Su-34.

,,Chinski szpieg w Pentagonie”
PAP z dn. 2008-05-14
Tomasz Zalewski

58-letni biznesmen Tai Shen Kuo, mieszkaniec Nowego Orleanu przyznat si¢
przed sadem do wspdtpracy z wywiadem ChRL. W swoich wyjasnieniach stwierdzil,
ze przekazal Chinom m.in. tajne informacje o planach sprzedazy Tajwanowi amerykan-
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skiej broni i sprzetu wojskowego. Informacje te wytudzit od bytego urzednika Penta-
gonu, Gregga W. Bergersena, analityka w podleglej resortowi obrony Defense Security
Cooperation Agency zajmujacej si¢ polityka eksportu broni. Za przekazane informacje
otrzymat wynagrodzenie w wysokosci 50 tys. USD. Grozi mu kara dozywotniego wie-
zienia.

Styczen 2009

., Rosyjscy szpiedzy w Europie”
GAZETA POLSKA z dn. 2009-01-07

W ocenie szefa belgijskich stuzb specjalnych Alain’a Winants’a, operacyjna ak-
tywnos¢ wywiadoéw Federacji Rosyjskiej w Belgii, gdzie zlokalizowane sg siedziby
NATO i instytucje Unii Europejskiej, osiagneta niepokojace rozmiary. A.Winants
stwierdza wrecz, ze w krajach Europy Zachodniej poziom obecnosci i aktywnosci
stuzb specjalnych FR jest prawie taki sam, jak podczas zimnej wojny. Szef belgijskich
stuzb dodal, ze zainteresowanie rosyjskich wywiaddéw Brukselq jest ewidentne. A . Wi-
nants zwrdcit ponadto uwage na agresywnosc¢ rosyjskich shuzb specjalnych.

,,Po ,,zimnej wojnie” czas na ,,gorqcy pokoj”
FORUM z dn. 2009-01-12

W opinii wysokich rangg oficeréw amerykanskich tajnych shuzb, dzialalnosé
szpiegowska Federacji Rosyjskiej w Stanach Zjednoczonych wrdécita do poziomu z cza-
sow zimnej wojny. W ich ocenie SWR i GRU odgrywaja réwnie wielka role co dawniej,
a moze nawet jeszcze wigksza. Stad zapewne uzasadnione podejrzenia, ze pierwsza
z wymienionych stuzb maczala palce w zabdjstwie bylego szpiega Aleksandra Litwi-
nienki w Londynie w 2007 roku, pomimo tego, ze Wiadimir Putin zaprzeczyl tym za-
rzutom i pochwalit SWR za stworzenie jednej z najbardziej profesjonalnych i skutecz-
nych stuzb specjalnych.

,,Szpiedzy wykradli Niemcom 20 mld EUR”
TRYBUNA z dn. 2009-01-16
Andrzej Wankowicz

Niemcy ocenity, ze w 2008 r. na skutek szpiegostwa przemystowego, poniosty
szkody na kwot¢ 20 miliardow EUR. Winnymi takiej sytuacji sq zagraniczne shuz-
by specjalne oraz biznesowa konkurencja, ktéra przybiera szczegdlnie na sile w dobie
postepujacej globalizacji. Na celowniku obcych wywiaddéw i koncernow sa: przemyst
telekomunikacyjny, maszynowy, samochodowy (w oparciu o liczne publikacje, Niem-
cy wioda w $wiecie prym w przemysle samochodowym, zwlaszcza w klasie wyzszej
i luksusowej), chemiczny, czy energetyczny. Duzym zainteresowaniem zagranicznych
stuzb i biznesowej konkurenciji ,,ciesza si¢” rowniez rozwigzania proekologiczne, ktore
sa mocno wdrazane u naszych zachodnich sasiadéw. Szczegdlnie intensywnie operuja
stuzby rosyjskie oraz chinskie. Stosuja one caly wachlarz dostgpnych metod i technik:
od klasycznej dzialalnosci, opartej ma werbowaniu agentéw do nowoczesnych tech-
nik inwigilacji. Chinczycy, poza wymienionymi wyzej metodami i technikami, stosuja
tzw. ,technike szpiegostwa na pot etatu”. Wg danych statystycznych, w Niemczech zyje
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obecnie okoto 80 tysigcy Chinczykdéw, z czego 1/3 studiuje. Niemiecki Urzad Ochro-
ny Konstytucji nie ma ztudzen, ze wigkszos¢ z nich dysponuje ,,spisem zapotrzebowa-
nia” od swoich wtadz. Dlatego Chinczycy kradng eksponaty ze stoisk targowych, roz-
wigzania techniczne z komputeréw w miejscach pracy. Ponadto zaktadaja podstuchy
w biurach zarzadoéw, centralach telekomunikacyjnych. Zdaniem jednego z oficeréw nie-
mieckiego kontrwywiadu, Chiny stosuja wywiad totalny: zbieraja wszystkie informa-
cje, nawet z pozoru nieistotne, by méc je pozniej ztozy¢ w jedna catosé. Wszystko po to,
aby doprowadzi¢ do jednego tylko celu: do technologicznej i militarnej przewagi, naj-
pozniej do 2020 roku, nad Stanami Zjednoczonymi. Instrukcje dogonienia $wiatowe;j
czotdéwki otrzymato tez kilkaset tysiecy pracownikow stuzb specjalnych w Federacji
Rosyjskiej. W ubiegtym roku Wiadimir Putin ponowit wobec nich zadanie ,,aktywniej-
szego wspierania interesow rosyjskich przedsigbiorstw za granica’.

,, Afera z podstuchami w Peru”
PAP z dn. 2009-01-23

Oskarzeni o nielegalne operacje podstuchowe, w wyniku ktorych do dymisji mu-
siat si¢ poda¢ caly peruwianski rzad, prowadzili prywatng firm¢ ochroniarska Busi-
ness Track SAC, ktora zainstalowala podstuch w telefonach 30 oséb. Zapis jednej
z podstuchanych rozméw przeciekt na jesieni ubieglego roku do medidw i wywotat
w Peru burze. Byla to rozmowa jednego z przedstawicieli panstwowej firmy naftowe;j,
omawiajacego tapowki za ,,ustawienie” kontraktéw rzadowych norweskiej firmie Di-
scover Petroleum AS. W reakcji na aferg, prezydent Alan Garcia przyjal rezygnacje
rzadu i uniewaznil kontrakty ww. skandynawskiej firmy. Dziesigciu z 17 ministrow
przywrdcono pdzniej, a trzech bylych ministréw Kongres oczyscit ostatnio z zarzutow.
Natomiast na 14 innych ludziach, w tym czterech cztonkach najwyzszego kierownic-
twa panstwowej firmy naftowej i szefie Discover Petroleum Josteinie Kjerstadzie ciaza
oskarzenia o korupcj¢ i zmowg przestgpcza. Discover Petroleum AS zaprzecza. Pigciu
z tych, ktédrym w piatek postawiono zarzuty, to obecni lub byli oficerowie marynar-
ki wojennej. Peruwianskie media twierdza, ze do instalowania podstuchéw uzywano
sprzetu wojskowego. Minister obrony Peru zaprzeczyl, jakoby wojsko byto zaangazo-
wane w nielegalne operacje szpiegowskie i zapowiedziat, ze dwoch oficeréw w stuzbie
czynnej, pracujacych w kontrwywiadzie, zostanie wydalonych z sit zbrojnych, jesli zo-
stang skazani. Prezydent Garcia zdegradowal w zesztym tygodniu kontradmirata Eliasa
Manuela Ponce Feijoo, ktéry byt szefem Business Track.

Luty 2009

., Kret w NATO”

POLITYKA z dn. 2009-02-04, Jedrzej Winiecki
FORUM z dn. 2009-03-09, Vincent Jauvert

GAZETA POLSKA z dn. 2009-02-04, Antoni Rybczynski

Herman Simm, wysoki ranga urzednik estonskiego ministerstwa obrony, sprze-
dawal Rosjanom estonskie i natowskie tajemnice wojskowe. H.Simm w zeznaniach
stwierdzit, ze Stluzbie Wywiadu Zagranicznego Rosji (SWR) pomagal ze strachu. Bat
si¢, ze Rosjanie ujawnia jego wieloletnie powigzania z KGB b. ZSRR, a potem z SWR.
Z KGB zwiazatl si¢ podczas studiéw milicyjnych w Moskwie. Dorabiat czarnorynko-
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wym handlem, wpadl i w zamian za uniknigcie konsekwencji zobowiazat si¢ do wspot-
pracy. Przez wiele lat nie przydzielano mu zadnych zadan. Mimo radykalnej czystki
w wojsku, milicji 1 stuzbach specjalnych po odzyskaniu niepodlegtosci w 1991 r., stuzby
specjalne Estonii nie wykryly rosyjskiego $piocha. Co bardzo interesujace, H.Simmo-
wi, putkownikowi radzieckiej milicji i estonskiemu patriocie, w pomyslnym przej$ciu
weryfikacji pomogly rany odniesione w walce o tallinski zamek w 1990 r. Uliczna ma-
nifestacja estonskich komunistow przeciw rozwodowi z ZSRR przerodzita si¢ w szturm
wzgorza Toompea i potozonych tam budynkéw parlamentu ochranianych przez oddziat
H. Simma. Putkownik zostat ranny, a jego okrwawiona twarz trafita dziwnym zbiegiem
okolicznosci na pierwsze strony gazet. Stat si¢ bohaterem. Dlatego m.in. przez krotki czas
dowodzit w niepodleglej Estonii policja, a w latach 19962006 stat na strazy sekretow
wojskowych jako dyrektor wydzialu bezpieczenstwa resortu obrony. Najcenniejsze tupy
zdobyt po 2004 r., kiedy Estonia wstapita do NATO. Wtedy przez rece H.Simma prze-
chodzita korespondencja od zachodnich sojusznikéw. Zgodnie z zasadami, ktore panuja
w Sojuszu estonskie sity zbrojne dostaja te same informacje co inne armie. W ten spo-
sob H.Simm poznawal natowskie tajemnice np. dotyczace ruchéw oddziatéw w Afga-
nistanie, rozmieszczenia okretdw NATO na morzach. Analizy obrony Kosowa, raporty
o reakcjach na kryzys w Gruzji, czy wreszcie szczegdty dotyczace rozmieszczenia ame-
rykanskiej tarczy antyrakietowej. Ponadto znal natowski system szyfrujacy, za ktorego
pomoca Sojusz szyfruje wewnetrzng korespondencije — od rozméw telefonicznych, przez
potaczenia satelitarne, po wiadomosci e-mail. W jaki sposéb doszto do zdemaskowania
dziatalnosci szpiegowskiej H.Simma? Przede wszystkim btad tacznika, ktéry byt posred-
nim ogniwem w taczno$ci wywiadowczej. Chodzi o niejakiego Jesusa Suaresa, podaja-
cego si¢ za portugalskiego biznesmena z Madrytu, a w rzeczywistosci oficera SWR FR.
Jego prawdziwa tozsamos$¢ wyszta na jaw w 2007 r. na potudniu Europy, gdzie J.Suares
nieudolnie werbowal pewnego kandydata na agenta, ktdry o calej sytuacji poinformowat
miejscowy kontrwywiad. Od tego czasu tamtejsze stuzby zaczety bacznie przygladaé si¢
Portugalczykowi i jego rozméwcom. Przez dtugi czas zdjgcia rozméwcdw J.Suaresa nic
nie méwity. Do pewnego dnia, kiedy to na zdjeciu udokumentowano, jak spotyka si¢ ze
swym najcenniejszym kontaktem - Hermanem Simmem. H.Simm pojawit si¢ na potu-
dniu Europy pod pretekstem spgdzenia urlopu i zdecydowat si¢ na nieostrozne spotkanie
z tacznikiem. Zupelnie inne procedury obowiazywaty ich, gdy Suares bywat w Tallinie.
Wtedy Simm kontaktowat si¢ z tacznikiem jak w czasach zimnej wojny — za pomoca
niewyrafinowanej tacznosci radiowej. J.Suares przepadt bez wiesci, natomiast H.Simm
wakacyjnym spotkaniem zwrdcit uwage estonskiego kontrwywiadu (KAPO), ktory do-
stal cynk od kolegéw z NATO. Zeby zdoby¢ konkretne dowody zdrady, natowskie stuzby
(kluczowa rola CIA i M16) zmontowaly prowokacj¢. H.Simmowi dano do rak spreparo-
wany dokument, a potem uwaznie sledzono drogg, jaka przebyt, trafiajac w koncu w rece
rosyjskie. Niedtugo po tym oficerowie KAPO zatrzymali H.Simma.

., Pakistanski wywiad powiqzany z zamachowcami z Bombaju”
PAP z dn. 2009-02-05

Szef indyjskiej dyplomacji Shivshankar Menon powiedzial w Paryzu, ze za orga-
nizatorami zamachéw w Bombaju stata pakistanska wojskowa agencja wywiadowcza ISI.
»Sprawcy planowali zamachy, szkolili si¢ i przypuscili ataki z Pakistanu, a ich organiza-
torzy byli i pozostaja klientami i tworami ISI” - o$wiadczyl Menon w przeméwieniu, zre-
lacjonowanym w czwartek przez indyjskie media. Os§wiadczenie to stanowi zaostrzenie
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tonu retoryki uzywanej przez Delhi. Indie obwiniaja o przeprowadzenie zamachow majace
siedzib¢ w Pakistanie ugrupowanie terrorystyczne Lashkar-e-Taiba. Delhi stoi na stanowi-
sku, ze musiato ono mie¢ poparcie pakistanskich agencji, ale nie podawato dotad z nazwy
ISI. Z kolei Pakistan zaprzecza, jakoby miat jakikolwiek zwiazek z zamachami i prowadzi
dochodzenie na podstawie otrzymanych z Indii informacji na temat sprawcéw zamachdow.

Inwazja szpiegow na Wyspach Brytyjskich,
POLSKA z dn. 2009-02-09
Adam Synowiec

W oparciu o raport komorki wywiadu wojskowego z Whitehall, na Wyspach Bry-
tyjskich wzmogly aktywno$¢ wywiady Rosji i Chin. Z opracowania wynika, ze na
przyktad liczba rosyjskich oficerow wywiadu w samym Londynie nie zmniejszyla si¢
od czasdéw zimnej wojny. I cho¢ czasy si¢ zmienily, to nadal Rosja przewodzi w tajnych
operacjach szpiegowskich przeprowadzanych przez obce siatki wywiadowcze na Wy-
spach Brytyjskich. Dokument sugeruje, ze duza aktywnos$¢ szpiegowska Rosji jest wy-
znacznikiem stale rosnacych ambicji tego panstwa i proba wzmocnienia ,,wlasnej bazy
ekonomicznej”, w konteks$cie trwajacego kryzysu gospodarczego.

,,Urzednicy UE celem seksownych agentek”™
POLSKA z dn. 2009-02-13
Lukasz Stapek

W instytucjach Unii Europejskiej podniesiono alarm. Urzgdnicy zostali pouczeni,
by w miejscu pracy szczegdlng uwage zwracali na mtode i atrakcyjne kobiety. Specjali-
$ci w Brukseli i Strasburgu twierdza, ze dochodzi do sytuacji, gdy zajmujace si¢ dzia-
lalnoscig szpiegowska kobiety odwaznymi dekoltami i wyzywajacymi gestami usypiaja
czujno$¢ pracownikdw, po czym niepostrzezenie wykradaja wrazliwe dokumenty. Pra-
cownicy uwazaja z kolei, ze z tym zagrozeniem to gruba przesada. Wysocy urzednicy
zagrozenie traktuja jednak powaznie. W grudniu skierowali do pracownikéw Komisji
Europejskiej tajne pismo w tej sprawie. Zawiera ono szereg wskazowek, ktore majq
powstrzymac niepokojace zjawisko. W gronie najbardziej zagrozonych wywiadowcza
penetracja instytucji jest wysoki komisariat ds. polityki zagranicznej. Kieruje nim Ja-
avier Solana. Istnienie takiego dokumentu dopiero teraz potwierdzili przedstawiciele
Unii. Sam fakt, ze tre§¢ dokumentu wyciekta do mediéw, mowi sam za siebie. Unij-
nych specjalistéw zaniepokoity stowa, jakie w styczniu padty z ust belgijskiego szefa
stuzb specjalnych. Alain Wintants powiedziat, ze Komisja Europejska i NATO sa celem
wzmozonej aktywnosci agentdw rosyjskich wywiaddéw. To kolejny juz dowdd potwier-
dzajacy, ze obawy unijnych urzednikow sa uzasadnione.

Marzec 2009

,,Bulgar i Rumun aresztowani za szpiegostwo”
PAP z dn. 2009-03-02 i 2009-03-03
Ewgenia Manolowa

Obywatel Bulgarii Petyr Zikutow i oficer armii rumunskiej Floricel Akim zo-
stali aresztowani w Bukareszcie za prowadzenie dziatalnosci szpiegowskiej. Aresz-
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towan dokonata dyrekcja ds. zwalczania przestepczosci zorganizowanej i terroryzmu,
uznajac, ze powstato zagrozenie dla bezpieczenstwa narodowego w Rumunii. Infor-
macja na ten temat zostata potwierdzona przez rzecznika butgarskiego MSZ Dra-
gowest Goranow, a po tym jak ukazata si¢ w bulgarskiej telewizji. Rzecznik MSZ
Bulgarii poinformowat, ze Bulgarowi i obywatelowi rumunskiemu zarzucono, iz
przekazywali informacje o charakterze wojskowym, w tym tajne, przedstawicielowi
kraju, ktéry nie jest cztonkiem NATO i UE. Mieli za to otrzymac¢ znaczng sumg pie-
nigdzy. Wypada doda¢, ze trzy lata temu w Rumunii aresztowano Bulgara, ktéoremu
zarzucono szpiegostwo ekonomiczne, lecz sad nie potwierdzit tych zarzutow i mez-
czyzng¢ zwolniono.

., Byly szef tajnych stuzb Serbii za czasow Slobodana Miloszevicia byl agentem CIA”
RZECZPOSPOLITA z dn. 2009-03-03

Jovica Staniszi¢, byly szef tajnych stuzb Serbii za czasoéw Slobodana Miloszevi-
cia byt agentem CIA. J.Staniszi¢ jest oskarzony o zbrodnie wojenne. Przed Trybunatem
w Hadze odpowiada z wolnej stopy.

Islamisci chcieli zaatakowaé francuski kontrwywiad”
RMF.FM.pl z dn. 2009-03-11

Francuskie stuzby specjalne udaremnily zamach bombowy na podparyska siedzi-
be¢ kontrwywiadu - ujawnia dziennik ,,Le Figaro”. Atak planowato algiersko-francuskie
ugrupowanie islamskich terrorystow, ktérego szefem byt szkolony w Syrii 29-letni in-
formatyk, pochodzacy z imigranckiego przedmiescia Paryza. Bojowka kupita kilkaset
kilogramdw substancji chemicznych, ktére miaty postuzy¢ do produkeji tadunkéw wy-
buchowych.

Kwiecien 2009

,,Ojciec i syn szpiegowali na rzecz Rosji”
PAP z dn. 2009-04-12

Harold Nicholson, byty wysoki ranga agent amerykanskiej Centralnej Agencji
Wywiadowczej (CIA) i jego syn Nathaniel zostali oskarzeni o przekazywanie Rosji
informacji i branie za to pienigdzy. Co ciekawe, 58-letni H.Nicholson dostat juz wyrok
23 lat wigzienia w stanie Oregon za wczesniejsza dziatalnos$¢ szpiegowska. W 1997
roku przyznat si¢ do przekazywania Rosji tajemnic panstwowych dotyczacych prowa-
dzonych przez siebie szkolen rekrutéw CIA i tozsamosci wysokich ranga agentow. Za
przekazanie tych informacji miat otrzymac ok. 300 tys. USD. Nowy akt oskarzenia do-
tyczacy przekazywania kolejnych informacji, tym razem za posrednictwem odwiedza-
jacego go w wigzieniu syna, ktory w latach 2006-2008 spotkat si¢ z rosyjskimi agen-
tami co najmniej cztery razy. Za dzialalnos¢ szpiegowska w tym okresie me¢zczyzni
otrzymali 47 tys. USD. Charakteru tych informacji nie ujawniono. Podejrzewa sig, ze
Harold Nicholson nawet w wigzieniu byt uwazany przez Rosjan za cenne zrodlo infor-
macji na temat sposobu jego demaskacji i zatrzymania oraz wiedzy $ledczych o rosyj-
skich praktykach, by méc zapobiec zdemaskowaniu innych swoich agentow.
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., Brytyjskie stuzby specjalne zapobiegly krwawej niedzieli”
DZIENNIK z dn. 2009-04-11

Sukces brytyjskiego kontrwywiadu (MI5) w walce z terroryzmem. Brytyjska
stuzba specjalna udaremnita przeprowadzenie w Wielkanoc zakrojonego na szeroka
skale zamachu terrorystycznego. Cztonkowie Al-Kaidy planowali seri¢ atakoéw bombo-
wych w centrach handlowych w Manchesterze. MI5 aresztowata 12 imigrantéw z Pa-
kistanu podejrzanych o przygotowanie ataku, ktory jesliby si¢ powiddl, przeszediby do
historii jako najwigkszy w historii zamach terrorystyczny na Wyspach Brytyjskich. Do
kulminacji mialo doj$¢ w Wielka Sobote.

,,Skandal szpiegowski we Francji”
RMF.FM.pl z dn. 2009-04-13

Pracownicy wielkiego koncernu szpiegowali ekologdw z ,Greenpeace” Stuz-
by specjalne wielkiego koncernu energetycznego EDF szpiegowaly i wlamywaty si¢
do komputerdw dziataczy organizacji ekologicznej ,,Greenpeace”. Wedtug rezultatow
wstepnego sledztwa, koncern EDF najbardziej interesowaty informacje o planowanych
przez ekologdw spektakularnych akcjach; takich jak demonstracje przed elektrowniami
jadrowymi, czy blokowanie transportu radioaktywnych odpadéw. Wykradzione zosta-
ty tez raporty na temat stabych punktéw ochrony reaktoréw atomowych, migdzy inny-
mi w razie atakdéw terrorystycznych. Dwdch podejrzanych o szpiegowanie pracowni-
koéw zostalo natychmiast zwolnionych przez dyrekcje EDF, ktora zapewnia, ze dziatali
oni nielegalnie, na wlasna reke.

Maj 2009

,,Sad przedluzyl areszt Bialorusinowi oskarzonemu o szpiegostwo”™
PAP z dn. 2009-02-24

Do konica maja 2009 r. zostat przedtuzony przez Sad Apelacyjny areszt wobec
oskarzonego o szpiegostwo przeciw Polsce obywatela Republiki Biatorusi Siergieja
M. Sad Apelacyjny uwzglednit wniosek o przedtuzenie aresztu wobec M., ztozony
przez Sad Okregowy w Warszawie, przed ktérym od czerwca 2008 r. trwa jego tajny
proces. Nie wiadomo, na jakim etapie jest obecnie postgpowanie sadowe. 43-letniego
Siergieja M. zatrzymano na Litwie w listopadzie 2006 r., na wniosek Polski, ktdra
potem zazadata jego ekstradycji. W 2007 r. zgodzit si¢ na to litewski sad. Siergieja
M. oskarzono o ,,udziat w wywiadzie Biatorusi i dzialanie na szkod¢ Polski” - za co
grozi do 10 lat wigzienia. Wedlug polskiej prokuratury Siergiej M ,,w latach 2005-
-2006 na terenie obcych panstw naklaniat obywatela Polski do dziatan na rzecz bia-
loruskiego wywiadu przeciwko Polsce”. Od znajomego obywatela Polski Krzysztofa
G. Siergiej M. chcial uzyskac list¢ pracownikéw polskiego MSZ i ich numery telefo-
now, a takze tajne dokumenty ministerstwa. Za obietnic¢ udzielenia informacji miat
zaptaci¢ 500 USD.
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., Irzesienie w Wielkiej Brytanii”
GAZETA WYBORCZA z dn. 2009-05-26
Jacek Pawlicki

11 wrzesnia 2008 r. w bazie Krélewskich Sit Powietrznych (RAF) w Innsworth
w hrabstwie Gloucestershire skradzione zostaty trzy twarde dyski. Na dyskach znajdo-
waty si¢ nie tylko dane osobowe oficerow brytyjskiego lotnictwa, ale tez szczegdty do-
tyczace ich zycia osobistego, takie jak: dokladny stan zdrowia, stan zadtuzenia, wyroki
sadowe, romanse, nalogi, zazywanie narkotykow, wizyty u prostytutek z doktadnymi
nazwiskami osdb trzecich. Takie wlasnie szczegoty wyzsi ranga oficerowie armii bry-
tyjskiej musza podawaé w odpowiedzi na szczegdlowe pytania podczas procesu spraw-
dzania, czy moga by¢ dopuszczeni do tajnych informacji. Wszystkie te dane zostaty
zapisane w niezabezpieczonej formie na twardych dyskach komputeréw w bazie...To
nie jedyny przypadek kradziezy poufnych informacji na Wyspach Brytyjskich. Jedna
z glosnych historii dotyczyta zaginigcia pendrive’a zawierajacego szczegotowe infor-
macje na temat 6000 pacjentow wigzienia w Preston. Cho¢ dane byty zakodowane, to
do pamigci byta przyczepiona mala, karteczka z hastem. ..
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Tomasz Grzegorczyk

Opinia wydawnicza opracowania zbiorowego
pt. ,, Terroryzm. Materia ustawowa?”

W maju 2008 r. w Centralnym Osrodku Szkolenia Agencji Bezpieczenstwa We-
wnetrznego miata miejsce konferencja pt. ,,Trerroryzm. Materia ustawowa?” Ze zgro-
madzonych materiatéw powstato opracowanie pod tym samym tytutem.

Przedtozone opracowanie sklada si¢ ze Wstepu i zbioru 13 merytorycznych opra-
cowan, autorstwa roznych autordw, dotyczacych réznych aspektéw zwalczania terrory-
zmu, w zwiazku z pracami nad uregulowaniem prawnym w tej materii w Polsce.

Prezentowane w poszczegdlnych opracowaniach analizy, dotycza takich istot-
nych zagadnien, jak: problem samej potrzeby odrgbnej regulacji w Polsce w tej materii
(L. Paprzycki) i jej zatozen (P. Chomentowski, P. Tchorzewski), kwestia uregulowan
plynacych tu z prawa migdzynarodowego i unijnego (R. Drzazga i W. Filipkowski) oraz
ich konfrontacji z prawem polskim (Z. Galicki), sposobow rozwigzan prawnych w tej
materii w niektorych innych panstw, jak Austria, Niemcy, Wielka Brytania, czy Rosja
(E. Guzik- Makaruk, A. Kotlinski, K. Laskowska), problem przestrzegania przy zwal-
czaniu terroryzmu praw i wolnosci cztowieka (K. Indecki, A. Krzywon i M. Wréblew-
ski), a takze dogmatycznej analizy przestgpstwa o charakterze terrorystycznym w pra-
wie polskim (C. Sonta), przeciwdzialania zagrozeniu terrorystycznemu na polskich
akwenach morskich (P. Mickiewicz) oraz analizy opinii Polakéw na temat zagrozenia
terroryzmem w §wietle badan GUS (S. Wojciechowski).

Ta zréznicowana, ale pozostajaca ze soba w scistym zwigzku, tematyka poszcze-
gdlnych opracowan, czyni calq publikacje wyjatkowo interesujaca. Przedstawia bo-
wiem problemy zwalczania terroryzmu w réznych aspektach, wskazuje na wazkie kwe-
stie przestrzegania praw cztowieka, przybliza czytelnikowi polskiemu unormowania
innych krajéw oraz poglady Polakdw na zagrozenie terroryzmem. Sam poziom prezen-
towanych wywodow jest wysoki, przy czym nie nasuwajg one uwag merytorycznych,
dajac natomiast zaczyn do dalszych dyskusji w tej materii. Dlatego uwazam, ze opraco-
wanie to w petni zastuguje na jego opublikowanie.
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10.

11.

Zasady redakcyjne

. artykuty do publikacji w ,,Przegladzie Bezpieczenstwa Wewnetrznego” nalezy do-

starcza¢ w wersji elektronicznej na adres: redakcja.pbw@gov.pl w terminie do 30
marca (wydanie letnie) oraz do 30 sierpnia (wydanie zimowe);

. wraz z artykulem nalezy poda¢ doktadny adres korespondencyjny do autora;
. objetos¢ artykuldw nie powinna przekracza¢ 20 stron formatu A4 (210x294), przy

zachowaniu wszystkich margineséw po 2,5 cm, stopka 2,5 cm;

. na pierwszej stronie w lewym gdérnym rogu nalezy umiesci¢ nastgpujace informa-

cje:

- imig i nazwisko autora (autorow),

- reprezentowang jednostke (Departament/Biuro/Delegatura, uczelnia, instytu-
cja).

. czcionka Times New Roman:

- tytut artykutu wysrodkowany, czcionka pogrubiona, 12 pkt, bez podkreslen,

tytulty czesci (wstep, rozdzialy, zakonczenie) lub $rédtytuty, czcionka 12 pkt —
kursywa bez podkreslen,

w tekscie czcionka 12 pkt normalna, pojedynczy odstgp migdzy wierszami,

zdjecia, ilustracje — numer, opis pod zdjgciem, w nawiasie autor (zrédlo) — czcion-
ka 10 pkt normalna, bez podkreslen,

tabele, wykresy, rysunki, schematy — numer i tytut pod tabela, wykresem, rysun-
kiem, schematem — 10 pkt normalna, bez podkreslen,

- wyroznienie w tekscie kursywa (bez pogrubien i podkreslen).

. przypisy dolne czcionka zwykla, 10 pkt,
. ilustracje i zdjgcia nalezy dostarczaé w wersji oryginalnej (corel, jpg, tif), w przy-

padku bitmapy rozdzielczos¢ powinna wynosi¢ min. 600 dpi,

. o dopuszczeniu artykutu do druku decyduje zespdt redakcyjny po uzyskaniu opinii

Szefa Agencji Bezpieczenstwa Wewngtrznego oraz w porozumieniu z rada nauko-
wa i rada konsultacyjna przy Centralnym Osrodku Szkolenia ABW w Emowie,

. decyzja 0s6b wymienionych w pkt 7 w sprawach kwalifikacji artykutow do druku

jest ostateczna;

artykuly w ,,Przegladzie” moga zamieszczaé:

- funkcjonariusze ABW oraz innych organdéw bezpieczenstwa panstwa,

- pracownicy naukowi wyzszych uczelni,

- pracownicy wymiaru sprawiedliwosci,

- inne osoby, zajmujace si¢ dzialalnoscig publicystyczna.

Redakcja zastrzega sobie prawo wprowadzania poprawek i skrotéw w publikowa-
nych artykutach.
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