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WSTEP

Problematyka dotyczaca zagrozen bezpieczenstwa narodowego lezy w kregu za-
interesowan stuzb specjalnych, zaréwno polskich, jak i zagranicznych. Obecnie obo-
wiazujace uregulowania prawne w tym zakresie zostaly wykreowane przed laty, czgsto
w okresie zimnej wojny, na podstawie dwczesnej siatki zagrozen, w wielu wymiarach
stanowiacych reakcj¢ na dwubiegunowy podziat Swiata. Pojawienie si¢ nowych rodza-
jow zagrozen o charakterze hybrydowym, taczacych w sobie dziatania destabilizacyjne,
konwencjonalne, nieregularne, cybernetyczne czy tez dezinformacyjne, oraz zagrozen
asymetrycznych, takich jak terroryzm, wreszcie postgpujaca informatyzacja praktycznie
wszystkich dziedzin zycia oraz rozw6j nowych technologii i miniaturyzacja technologii,
stanowia asumpt do podjgcia dyskusji na temat gruntownej redefinicji zadan i narzg-
dzi organéw odpowiadajacych za bezpieczenstwo panstwa, w tym stuzb specjalnych,
a zwlaszcza ich organizacji. Znalezienie wlasciwego remedium na wspotczesne zagroze-
nia — przy jednoczesnym zagwarantowaniu konstytucyjnych wolnosci i praw czlowieka
i obywatela — jest kwestig niezwykle istotng nie tylko z punktu widzenia organéw wia-
dzy wszystkich panstw na §wiecie, lecz takze spoleczenstwa obywatelskiego.

Niniejsza publikacja jest kontynuacja dyskusji zapoczatkowane] w opracowaniu
pt. Analiza rozwiqzan prawnych w zakresie funkcjonowania stuzb specjalnych w wybra-
nych panstwach wydanym w maju 2017 r. przez Agencj¢ Bezpieczenstwa Wewngtrznego
w ramach serii wydawniczej Biblioteka Przegladu Bezpieczenstwa Wewngtrznego. Opra-
cowanie zatytutowane Uprawnienia stuzb specjalnych z perspektywy wspoiczesnych za-
grozen bezpieczenstwa narodowego. Wybrane zagadnienia jest poswigcona najwigkszym
wyzwaniom, przed jakimi stoja obecnie stuzby specjalne catego $wiata, w tym polskie.

Stuzby specjalne wszystkich panstw stoja w chwili obecnej przed konieczno$cia
takiego okreslenia ich uprawnien, aby z jednej strony skutecznie rozpoznawa¢ wszelkie
zagrozenia bezpieczenstwa narodowego, zapobiegac i przeciwdziala¢ im oraz je zwal-
czaé, a z drugiej — aby dziatania stuzb nie naruszaly praw i wolnosci obywatelskich.
Ma temu stuzy¢ m.in. wlasciwe zdefiniowanie pojecia bezpieczenstwo narodowe
oraz jego zakresu, ktore jest przedmiotem wielu rozwazan oraz dyskusji naukowych.
Wiasciwa interpretacja bezpieczenstwa narodowego jest zasadnicza dla funkcjonowa-
nia stuzb specjalnych na catym $wiecie, a takze dla okreslenia granic ingerencji orga-
néw panstwa w wolnosci i swobody obywatelskie. Szczegolnie istotne jest znaczenie
wyzej wymienionego pojgcia w prawie europejskim, gdyz stosowanie ré6znego rodzaju
instrumentéw prawnych (w kontekscie korzystania przez stuzby z ich kompetencji wy-
wiadowczych i kontrwywiadowczych) podlega wielu rygorom prawnym wynikajacym
z rozmaitych aktow prawa Unii Europejskiej, ale przede wszystkim ograniczeniom, kto-
rych zrodlem sa podstawowe wolnosci i prawa obywatelskie.

Niniejsze opracowanie zawiera analizg istniejacych rozwiazan prawnych w zakre-
sie prawa europejskiego, podejmuje réwniez probe wskazania ich prawidlowej inter-
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pretacji na podstawie orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej oraz
uwzglednia kontekst biezacych prac legislacyjnych na forum Unii Europejskiej, odno-
szacych si¢ do bezpieczenstwa narodowego. Ponadto w publikacji podjgto probg usyste-
matyzowania problemu kontroli i nadzoru nad shuzbami specjalnymi w Rzeczpospolitej
Polskiej, ktore sa przejawem gwarancji przyznanych obywatelom na mocy Konstytucji
RP. Jednoczesnie ten aspekt zostal uzupeliony o analiz¢ prawno-poréwnawcza mode-
li nadzoru i kontroli nad stuzbami wystgpujacych w wybranych porzadkach prawnych
panstw tozsamych kulturowo.

Sprawa bezsporna dla organow wiadzy wszystkich panstw jest przyznanie stuz-
bom takich instrumentow, a takze taki podzial migdzy nie zadan, aby w sposob efektyw-
ny mogly przeciwdziata¢ wielu zagrozeniom bezpieczenstwa narodowego i spoteczen-
stwa. Przyktadem realizacji powyzszego w Rzeczpospolitej Polskiej jest niewatpliwie
Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych, ktora przyznala
polskim stuzbom réznego rodzaju kompetencje, w tym nowe uprawnienia operacyjno-
-rozpoznawcze w zakresie zapobiegania zdarzeniom o charakterze terrorystycznym.
Z uwagi na to, ze wspomniana ustawa jest jednym z najwazniejszych aktow prawnych
regulujacych tak istotne zagadnienie, jakim niewatpliwie jest ochrona przed zamachami
terrorystycznymi, zdecydowano o przedstawieniu w niniejszej publikacji etiologii prac
nad nia. Przy opracowywaniu tekstu wyzej wymienionej ustawy istotne znaczenie mia-
o wlasciwe wywazenie adekwatnos$ci $rodkoéw i1 narzgdzi przyznanych stuzbom, ktore
beda skuteczne w zapobieganiu aktom o charakterze terrorystycznym i jednoczesnie nie
beda naruszatly istoty konstytucyjnych wolnosci i praw cztowieka i obywatela, co, jak
si¢ wydaje, udalo si¢ osiagnac. Zasygnalizowano jednocze$nie wazne elementy powyz-
szego aktu prawnego, zwlaszcza przez wskazanie pojawiajacych sig¢ pogladow doktryny
i sadownictwa w konteks$cie interesujacego nas zagadnienia.

Jednym z najwazniejszych czynnikow negatywnie wplywajacych na bezpieczen-
stwo narodowe jest — oprocz atakow terrorystycznych — dziatalno$¢ wywiadowcza ob-
cych shuzb. Z uwagi na mnogos¢ dziatan, ktore wpisuja si¢ w taka dziatalnos¢, a ktore
czgsto moga si¢ taczy¢ z zamiarem zdestabilizowania sytuacji wewngtrznej kraju, wyda-
je sig, ze sprawa niezwykle istotng dla polskiej racji stanu, bezpieczenstwa narodowego
oraz ochrony konstytucyjnych wolnosci i praw czlowieka i obywatela winno by¢ wita-
sciwe przedefiniowanie pojg¢ przestgpstwo szpiegostwa 1 samego pojgcia
wywiad. Niniejsza publikacja ma na celu wywolanie dyskusji dotyczacej koniecznych
zmian regulacyjnych obejmujacych ten czyn zabroniony, ukierunkowanych z jednej stro-
ny na rozwiazanie praktycznych problemoéw pojawiajacych si¢ na tym gruncie w prak-
tyce funkcjonowania stuzb w Polsce, a z drugiej — na aktualizacj¢ tej normy prawnej
w celu jej dostosowania do zmieniajace;j sig siatki zagrozen bezpieczenstwa Rzeczpospo-
litej Polskiej, oscylujacych wokot zagrozen o charakterze hybrydowym i asymetrycznym.

Opisujac zagrozenia bezpieczenstwa narodowego, nie nalezy zapominac takze
o sieciach teleinformatycznych, ktore moga sta¢ si¢ celem ataku zarowno dla terrory-
stow, jak i obcych stuzb specjalnych. Wiasciwe zorganizowanie porzadku instytucjo-
nalnego w zakresie cyberobrony zaprzata obecnie uwagg rzadow w wielu krajach, ale
odpowiedzi na pytanie, jak powinien wyglada¢ model wlasciwy, bywaja rozne. Publika-
cja, ktéra trzymaja Panstwo w reku, zawiera rowniez charakterystyke modeli systemow
bezpieczenstwa teleinformatycznego oraz ochrony sieci teleinformatycznych z punktu
widzenia funkcjonowania wybranych stuzb specjalnych na §wiecie. To zagadnienie jest
o tyle istotne, ze potencjalne ataki w cyberprzestrzeni moga godzi¢ w sektory strate-
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giczne z punktu widzenia bezpieczenstwa narodowego (jak np. w energetyke, system
finansowy czy obronny), ale takze — z uwagi na powszechny dostgp do Internetu —
w zwyktych uzytkownikow tej sieci. Nie nalezy zapominaé o tym, ze informacje, ktore
sa niejednokrotnie przechowywane przez uzytkownikéw na twardych dyskach kompute-
rowych, oraz przesytane przez nich dane, czgsto zawieraja dane osobowe lub inne dane
wrazliwe. Kradziez danych osobowych i innych tego typu informacji stanowi niewatpli-
wie powazne zagrozenie obywateli, ich wolnosci i praw odnoszacych si¢ m.in. do prawa
do prywatnosci, ochrony wizerunku czy tajemnicy korespondencji.

W publikacji zdecydowano si¢ przedstawi¢ takze charakterystyke¢ rozwiazan legi-
slacyjnych i1 najwazniejszych problemoéw zwiazanych z — budzaca spory natury prawnej
i etycznej w wigkszosci panstw Unii Europejskiej i NATO — praktyka wykorzystywania
przez shuzby specjalne instrumentéw pozwalajacych na pozyskiwanie danych za posred-
nictwem systemow i sieci informatycznych. Dane dotyczace prowadzenia tego typu dzia-
fan na masowa skalg przez amerykanska Agencj¢ Bezpieczenstwa Narodowego (NSA)
zostaty ujawnione w 2013 r. przez bytego analityka tej Agencji, Edwarda Snowdena.
Wywotato to duze kontrowersje nie tylko w Stanach Zjednoczonych, lecz takze w pan-
stwach europejskich i byto katalizatorem trwajacej do dzi$§ debaty publicznej nad rola
stuzb specjalnych i granicami ich kompetencji w systemie demokratycznym, zwlaszcza
w kontekscie przestrzegania praw i wolnosci cztowieka i obywatela.

Istotnym zagadnieniem wchodzacym w zakres bezpieczenstwa narodowego jest
takze problem ochrony informacji niejawnych. Obecnie obowiazujaca Ustawa z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych zawiera rozwiazania, ktore spra-
wiaja, ze system ochrony tego typu informacji w Rzeczpospolitej Polskiej nie dziata
w pehi efektywnie. W zwiazku z powyzszym w niniejszej publikacji podjgto probg
sformutowania propozycji zmian legislacyjnych, ktoére wzmocnia skuteczno$¢ dziatania
systemu ochrony informacji niejawnych przez uwzglednienie wieloletniego doswiad-
czenia nabytego przez organy sprawujace nadzor nad tym systemem oraz inne wlasciwe
podmioty. Jednoczes$nie zdecydowano si¢ na wskazanie rozwiazan, ktorych celem mia-
loby by¢ dostosowanie przepisow wyzej wymienionej ustawy do planowanych zmian
w calym systemie bezpieczenstwa panstwa.

Nalezy podkresli¢, ze przyznanie odpowiedniego zakresu uprawnien i instrumen-
tow (odpowiedzialno$ci) stuzbom specjalnym jest zagadnieniem niezwykle ztozonym.
Nie nalezy zapomina¢, iz kompetencje przystugujace stuzbom czgsto stoja w pozornej
sprzecznosci z zagwarantowanymi konstytucyjnie wolnosciami i prawami obywatelski-
mi. Zadaniem organdéw wiladzy jest pogodzenie obu tych wartosci, co stanowi powaz-
ne wyzwanie ustawodawcze. Jednym z podstawowych praw czlowicka i obywatela jest
prawo do ochrony danych osobowych. Ochrona tego typu danych jest stosunkowo nowa
galgzia ochrony praw jednostki, ktora jednak w ostatnim czasie, na skutek przemian spo-
fecznych i gospodarczych wywotanych powszechna w skali globalnej informatyzacja,
zyskuje w szybkim tempie na znaczeniu. W chwili obecnej trwa wielka reforma syste-
mu danych osobowych w Unii Europejskiej zwigkszajaca m.in. uprawnienia podmiotu
danych. Takie uksztattowanie ustawodawstwa unijnego bgdzie oddziatywato na prawa
i obowiazki stuzb specjalnych, dla ktorych niejawne przetwarzanie informacji o osobach
jest nieodzownym elementem dziatalnosci stuzacej ochronie innych fundamentalnych
warto$ci, wérod ktorych poczesne miejsce zajmuje prawo obywateli do zycia.

Z gwarancja ochrony danych osobowych nierozerwalnie taczy si¢ problem retencji
danych. W ostatnim czasie stat si¢ on niezwykle istotny dla dziatalnosci europejskich
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organéw $cigania i shuzb specjalnych z uwagi na wyrok Trybunatu Sprawiedliwosci
Unii Europejskiej z 21 grudnia 2016 r. w sprawach potaczonych C-203/15 Tele2 Sverige
AB/Post-ochtelestyrelsen i C-698/15 Secretary of State for the Home Departament/Tom
Watson i inni, znany powszechnie jako ,,wyrok w sprawie Tele2”. Najwazniejsza teza
tego wyroku jest stwierdzenie przez TSUE, ze panstwa czlonkowskie nie moga naktadac
na dostawcow ustug komunikacji elektronicznej ogélnego obowiazku retencji danych.

W publikacji przedstawiono takze analiz¢ migdzynarodowych i krajowych podstaw
prawnych reagowania na zdarzenia CBRN. Zostata ona sporzadzona w celu weryfikacji
stopnia zgodnosci polskich przepisoéw prawnych z przepisami prawa migdzynarodowego
oraz identyfikacji obszarow, w ktorych system prawa polskiego w zakresie reagowania
na zdarzenia CBRN winien zosta¢ zmodyfikowany.

Szef
Agencji Bezpieczenstwa Wewnetrznego
prof. dr hab. Piotr Pogonowski
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Marcin Nowinski

Pojecie bezpieczenstwo narodowe w prawie europejskim
i migdzynarodowym w kontekscie uprawnien shuzb specjalnych

Bezpieczenstwo narodowe! jest pojeciem, ktérego znaczenie i zakres
jest wciaz przedmiotem wielu rozwazan oraz dyskusji naukowych. Jego wiasciwa
interpretacja na plaszczyznie prawnej jest niezwykle istotna dla funkcjonowania za-
rowno stuzb specjalnych na catym $wiecie, jak 1 okreslenia granic ingerencji orga-
néw panstwa w wolnosci oraz swobody obywatelskie. Od wtasciwej interpretacji
tego pojgcia zalezy, jaki zakres kompetencji przystuguje stuzbom specjalnym oraz
jakim rygorom i obowiazkom one podlegaja w §wietle obowiazujacego prawa. Pojg-
ciebezpieczenstwo panstwa, w jego szerokim rozumieniu uwzglgdniajacym
wymiar wewngtrzny oraz zewngtrzny, jest na tyle istotnym zagadnieniem, ze wy-
stepuje poza porzadkami krajowymi poszczegdlnych panstw w prawie europejskim
i migdzynarodowym.

W prawie wewngtrznym Rzeczpospolitej Polskiej brakuje definicji legalnej bez-
pieczenstwa narodowego. Nalezy wskazac, ze Konstytucja RP z 2 kwietnia 1997 r.? nie
postuguje si¢ tym terminem. Pojgciem stosowanym w Konstytucji jest za to bez-
pieczenstwo panstwa. Na gruncie krajowym mozna przyjac, ze bezpieczen-
stwo narodowe jest pojeciem o najszerszym zakresie przedmiotowym, ktore
obejmuje rowniez inne rodzaje bezpieczenstwa, jak: bezpieczenstwo obywateli, bez-
pieczenstwo wewngtrzne oraz bezpieczenstwo zewngtrzne.

Kwestia zasadnicza dla dziatan podejmowanych przez stuzby specjalne (maja-
cych uprawnienia zarowno o charakterze wywiadowczym, jak i kontrwywiadowczym)
panstw cztonkowskich Unii Europejskiej jest wlasciwa interpretacja pojgcia bezpie-
czenstwo narodowe, gdyz stosowanie réznego rodzaju instrumentow praw-
nych przez wymienione stuzby badz korzystanie z kompetencji im przystugujacych
podlega wielu rygorom prawnym, wynikajacym z réznego rodzaju aktow prawa
Unii Europejskiej. Unia Europejska jest zobowiazana szanowac tozsamo$¢ panstw
cztonkowskich — polityczna lub konstytucyjna. Traktaty wyraznie wskazuja na te
zobowiazania. Klauzula bezpieczenstwa narodowego pojawita si¢ po raz pierwszy
w traktacie z Maastricht®. W art. F ust. 1 znalazl si¢ zapis, ze Unia szanuje tozsa-
mos¢ narodowq panstw czlonkowskich. W pdzniejszym okresie art. F ust. 1 traktatu
z Maastricht zostal zmieniony przez traktat z Amsterdamu*, w zwiazku z czym art. F
ust. 1 traktatu z Maastricht zostat zastapiony przez art. 6 ust. 3 traktatu z Amster-
damu, ktory stanowit, ze Unia szanuje tozsamos¢ narodowq panstw czlonkowskich

L Ang. national security.

2Dz.U. nr 78 poz. 483, ze zm.

3 Traktat o Unii Europejskiej zostat podpisany w Maastricht 7 lutego 1992 r. i wszedt w zycie 1 listopada
1993 r. (Dz. Urz. UEC 326 z 6 X 2012 1.).

4 Traktat z Amsterdamu, zmieniajqcy Traktat o Unii Europejskiej, traktaty ustanawiajqce Wspolno-
ty Europejskie i niektore zwiqzane z nimi akty, zostal podpisany w Amsterdamie 2 X 1997 r. i wszedt
w zycie 1 V 1999 r. (Dz.U. z 2004 r. nr 90 poz. 864/32), http://oide.sejm.gov.pl/oide/images/files/dokumenty/
traktaty/Traktat amsterdamski PL _1.pdf [dostgp: 31 VIII 2017].
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(analogiczne brzmienie do poprzedniego zapisu). Postanowienia dwoch przywota-
nych powyzej traktatow utorowaty $ciezke do obecnego brzmienia art. 4 ust. 2 trak-
tatu o Unii Europejskiej® (dalej: TUE), ze:

Unia szanuje rownos$¢ Panstw Czlonkowskich wobec traktatow, jak rowniez ich
tozsamo$¢ narodowa, nierozerwalnie zwiazana z ich podstawowymi strukturami politycz-
nymi i konstytucyjnymi, w tym w odniesieniu do samorzadu regionalnego i lokalnego.
Szanuje podstawowe funkcje panstwa, zwlaszcza funkcje majace na celu zapewnienie jego
integralnosci terytorialnej, utrzymanie porzadku publicznego oraz ochrong bezpieczen-
stwa narodowego. W szczegolnos$ci bezpieczenstwo narodowe pozostaje w zakresie
wylacznej odpowiedzialno$ci kazdego Panstwa Czlonkowskiego®.

Powyzsze wylaczenie wystepuje takze w wielu aktach prawa pochodnego Unii
Europejskiej, ktore — co do zasady — wykluczaja okreslone czynnosci o charakterze
wywiadowczym’ w obszarze bezpieczenstwa narodowego z wymogow odnoszacych
si¢ do typowych dziatan ochrony bezpieczenstwa i porzadku publicznego — bedacych
dziataniami o charakterze ,,policyjnym”. Ograniczenia w rozumieniu pojgcia bez-
pieczenstwo narodowe sa przedmiotem szerokiej debaty na poziomie Unii Eu-
ropejskiej oraz na szczeblu krajowym. Powyzsza sytuacja jest spowodowana brakiem
definicji legalnej tego pojgcia w prawodawstwie UE. Pomocne w tym zakresie jest
z pewnoscig orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (dalej: TSUE),
ktory niejednokrotnie odnosit si¢ do przedmiotowej kwestii w jej réznych aspektach.
Brak precyzyjnego i jasnego okreslenia znaczenia pojgcia bezpieczenstwo naro-
dowe wiaze sig takze z problematycznym rozdzialem kompetencyjnym w obszarze
ochrony bezpieczenstwa i porzadku publicznego®, czyli — innymi stowy — kompeten-
cjami o charakterze policyjnym oraz w obszarze dedykowanym stuzbom specjalnym,
czyli prowadzeniu czynnosci o charakterze wywiadowczym® (oraz kontrwywiadow-
czym). W niektorych panstwach cztonkowskich omawiane kompetencje nie sa roz-
dzielone 1 maja charakter ,,mieszany”, czyli np. stuzba specjalna poza kompetencja-
mi wywiadowczymi i kontrwywiadowczymi ma réwniez uprawnienia o charakterze
policyjnym. Przyktadem tego moga by¢ stuzby specjalne, ktore zostaty wyposazone
w kompetencje dochodzeniowo-s$ledcze.

Jest to rowniez istotne w odniesieniu do zadan Unii Europejskiej w obszarze za-
pewniania bezpieczenstwa wewngtrznego, gdyz zgodnie z art. 4 ust. 2 lit. j Traktatu
o funkcjonowaniu Unii Europejskiej*® (dalej: TFUE) kompetencje dzielone migdzy
Unig Europejska a panstwa cztonkowskie w odniesieniu do przestrzeni wolnosci, bez-
pieczenstwa i sprawiedliwo$ci. Uwagg zwraca takze brak precyzyjnego rozgraniczenia
migdzy pojeciami porzadek publiczny™ a bezpieczenstwo narodowe.
Z dotychczasowej praktyki wynika, ze ochrong tego drugiego dobra Unia Europejska

® Wersja skonsolidowana Dz. Urz. UE C 83 z 30 II1 2010, s. 13-45.

6 Dz. Urz. UE C 202/47 z 7 VI 2016 . Wyr6znienie w tekscie pochodzi od autora — przyp. red.

" Ang. intelligence activities. Pod tym pojgciem nalezy rozumie¢ zaréwno dziatania o charakterze wywia-
dowczym, jak i kontrwywiadowczym.

8 Ang. law enforcement.

® Ang. intelligence activities.

10 Wersja skonsolidowana Dz. Urz. UE C 83 z 30 I11 2010, s. 47-403.

" Ang. public order.
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pozostawita panstwom cztonkowskim®. W niektorych aspektach funkcjonowania orga-
néw odpowiedzialnych za bezpieczenstwo, pojecic bezpieczenstwo narodowe
jest wyzwaniem w sensie metodologicznym, chociazby z uwagi na dziatania w sensie
»inwigilacyjnym”, ktore moga by¢ prowadzone zaré6wno na podstawie dziatan o charak-
terze policyjnym (przez organy ochrony bezpieczenstwa i porzadku publicznego), jak
i wywiadowczym (przez shuzby specjalne).

W zwiazku z brakiem precyzyjnej definicji omawianego terminu nalezy dazy¢
do przyjegcia jego wlasciwej interpretacji, zwlaszcza w przypadku, gdy réznica migdzy
ochrong bezpieczenstwa i porzadku publicznego a bezpieczenstwem narodowym sta-
je si¢ mato widoczna. W kazdym razie bezpieczenstwa narodowego nie powinno si¢
utozsamiaé z bezpieczenstwem Unii Europejskiej, bezpieczenstwem panstwa, bezpie-
czenstwem publicznym ani obronnos$cia. Trzeba rowniez podkresli¢, ze — co do zasady
— czynnosci podejmowane przez stuzby wywiadowcze sa akceptowane jako podlegajace
klauzuli bezpieczenstwa narodowego, jednak w przypadku organéw odpowiedzialnych
za ochrong bezpieczenstwa i porzadku publicznego, ktore realizuja analogiczne w pew-
nym stopniu zadania, taka interpretacja nie jest juz powszechna®.

Warte postawienia jest rowniez pytanie, czy interes bezpieczenstwa narodowego
panstwa trzeciego moze by¢ podstawa powotania si¢ na klauzulg bezpieczenstwa na-
rodowego. Z literalnego brzmienia traktatow mozna wnioskowac, ze klauzula bezpie-
czenstwa narodowego przewidziana w TUE nie wskazuje na mozliwo$¢ powotywania
si¢ na bezpieczenstwo narodowe panstwa trzeciego jako samodzielna podstawg praw-
na stosowang w celu uniknigcia zastosowania prawa Unii Europejskiej. Nalezy row-
niez pamigta¢ o wyjatkach od powyzszej zasady, czyli ze moga istnie¢ pewne obszary,
w ktorych interes bezpieczenstwa narodowego panstwa cztonkowskiego Unii Europej-
skiej 1 panstwa trzeciego si¢ pokrywaja's. Kazda z tego typu sytuacji trzeba traktowac
na zasadzie case-by-case'.

Wracajac do art. 4 ust. 2 TUE oraz zawartej tam klauzuli bezpieczenstwa narodo-
wego, nalezy wskazaé, ze zgodnie z tym przepisem Unia Europejska nie moze przyj-
mowac rozwiazan prawnych odnoszacych si¢ do bezpieczenstwa narodowego panstw
cztonkowskich. Jak juz zaznaczono, nie ma definicji legalnej pojgcia bezpieczen-
stwo narodowe w prawie Unii Europejskiej, chociaz traktaty unijne zawieraja ode-
stania i1 odnosza si¢ do wielu aspektow, ktore trudno odrézni¢ od bezpieczenstwa naro-
dowego lub ktore sa z nim bezposrednio zwiazane i w ktorych zakresie regulacji Unia
Europejska ma kompetencje do stanowienia prawa.

Warto podkresli¢, ze w mysl art. 73 TFUE Panstwa Czlonkowskie mogq organi-
zowa¢ miedzy sobq i na swojq odpowiedzialnos¢ uznane przez nie za stosowne formy
wspolpracy i koordynacji miedzy wiasciwymi stuzbami ich administracji odpowiedzial-
nymi za zapewnienie bezpieczenstwa narodowego. Jak wskazuje A. Grzelak w komenta-
rzu do przedmiotowej regulacji®,

2 Mapping EU Member States’ legal frameworks, w: Surveillance by intelligence services: fundamental
rights safeguards and remedies in the EU, FRA (European Union Agency for Fundamental Rights), fra.euro-
pa.ew/.../fra.../fra-2015-surveillance-intelligence-services-summary-0_en-3.pdf, s. 11 [dostgp: 31 VIII 2017].

8 Working Document on surveillance of electronic communications for intelligence and national security
purposes. Adopted on 5 December 2014, 14/EN WP 228, s. 2.

4 Tamze, s. 22.

%W indywidualny sposob.

8 A. Grzelak, Komentarz do art. 72 i komentarz do art. 73, w: Traktat o funkcjonowaniu Unii Europejskiej.
Komentarz, t. 1, A. Wrobel, N. Pottorak, D. Miasik (red.), Warszawa 2012.



14 Uprawnienia stuzb specjalnych z perspektywy wspotczesnych zagrozen...

(...) bezpieczenstwo narodowe (ang. national security) najczgsciej rozumiane jest
jako jedna z podstawowych funkcji kazdego panstwa, ktora obejmuje problematyke prze-
ciwstawienia si¢ wszelkim zagrozeniom zewngtrznym oraz wewngtrznym dla istnienia
oraz rozwoju narodu i panstwa. Panstwo w trosce o wlasne bezpieczenstwo narodowe
ustala zbior warto$ci wewngtrznych, ktore jego zdaniem powinny by¢ chronione przed
zagrozeniami. Bezpieczenstwo narodowe postrzegane jest zatem jako zdolno$¢ narodu
(panstwa) do obrony terytorium i warto$ci. Termin ,,bezpieczenstwo narodowe” zawiera
w sobie zatem te aspekty, ktore w kontek$cie art. 72 nazywane sa ,,bezpieczenstwem we-
wngtrznym”, chociaz intuicyjnie wydaje si¢ pojeciem szerszym, i dotyczy rowniez kwestii
bezpieczenstwa w aspekcie militarnym

Dalej A. Grzelak stwierdza réwniez, ze w (...) kontekscie wspolpracy w ramach
PWBISY pojecie bezpieczenstwa narodowego powinno byé rozumiane mozliwie wasko
i ograniczone wylqcznie do tych aspektow, ktore nie zawierajq w sobie elementu trans-
granicznego, w kontekscie czysto wewnetrznym, gdyz inaczej trudno bytoby kontynuo-
wac wspolprace w ramach PWBIS.

Powyzsza interpretacja art. 73 TFUE ma charakter zawgzajacy i trudno zgodzic si¢
z teza, ze pojecie bezpieczenstwo narodowe powinno ograniczac si¢ wylacznie
do tych aspektow, ktore nie zawieraja w sobie elementu transgranicznego. W obecnych cza-
sach, kiedy prawie kazda (jesli nie kazda) sfera dziatalno$ci shuzb ma w sobie element transgra-
niczny i jest prowadzona w zakresie wspolpracy migdzynarodowej z innymi organami o analo-
gicznych kompetencjach, trudno bytoby zaakceptowa¢ poglad, Ze moga to by¢ tylko dziatania
,czysto wewnetrzne”. Takie podejscie weale nie oznacza automatycznego wystapienia regut
kolizyjnych w odniesieniu do wspotpracy prowadzonej w ramach PWBIS, gdyz istnieja zagro-
zenia w sferze bezpieczenstwa narodowego, ktore z jednej strony wymuszaja wspotpracg w ra-
mach PWBIS poszczegodlnych organdw panstw cztonkowskich w pewnych aspektach, chociaz
nie jest to tozsame z tym, ze panstwa cztonkowskie, wspolpracujac w tym zakresie, pozbywaja
si¢ swoich wytacznych kompetencji dotyczacych bezpieczenstwa migdzynarodowego.

Warto w kontekscie analizy bezpieczenstwa narodowego zwroci¢ uwagg na art. 75
TFUE, umieszczony w Tytule V — Przestrzen Wolnosci, Bezpieczenstwa i Sprawiedliwo-
sci, ktory stanowi:

Jezeli wymaga tego realizacja celéw, o ktorych mowa w artykule 67, w odniesieniu
do zapobiegania terroryzmowi i dziatalno$ci powiazanej oraz zwalczania tych zjawisk, Par-
lament Europejski i Rada, stanowiac w drodze rozporzadzen zgodnie ze zwykta procedura
ustawodawcza, okreslaja ramy $rodkéw administracyjnych dotyczacych przeptywu kapitalu
i platnosci, takich jak zamrozenie funduszy, aktywow finansowych lub zyskow z dziatalnosci
gospodarczej, ktore naleza do osob fizycznych lub prawnych, grup lub innych podmiotow
innych niz panstwa, sa w ich posiadaniu lub dyspozycji. Rada, na wniosek Komisji, przyj-
muje $rodki w celu wdrozenia ram, o ktorych mowa w akapicie pierwszym. Akty, o ktorych
mowa w niniejszym artykule, zawieraja niezbgdne przepisy w zakresie gwarancji prawnych.

Majac na uwadze brzmienie powyzszego artykutu, nalezy zada¢ pytanie, w jaki spo-
sob — ustanawiajac wlasciwos¢ Unii Europejskiej w zapobieganiu terroryzmowi i dziata-
niom powigzanym oraz ich zwalczaniu — odrozni¢ zakres tych dzialan od ochrony bez-

1 Przestrzen Wolnosci, Bezpieczenstwa i Sprawiedliwosci.
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pieczenstwa narodowego. Ponadto warto wskaza¢, ze wigkszos$¢ panstw cztonkowskich
jednoznacznie uznaje, ze dziatania antyterrorystyczne bezsprzecznie mieszcza si¢ w sferze
bezpieczenstwa narodowego, a tym samym sa prerogatywa panstw cztonkowskich Unii Eu-
ropejskiej. Trzeba takze pamigtac, ze jest to przyktad tego, jak dziatania Unii Europejskiej
W obszarze stanowienia prawa moga w widoczny sposob by¢ podejmowane na granicy
sfery bedacej domena panstw cztonkowskich, czyli bezpieczenstwa narodowego®®.

Na uwagg w rozwazaniach dotyczacych pojgcia bezpieczenstwo narodo-
we zastuguje rowniez art. 346 ust. 1 lit. a TFUE, zgodnie z ktérym (...) Zadne Panstwo
Czlonkowskie nie ma obowiqzku udzielania informacji, ktorych ujawnienie uznaje za sprzeczne
z podstawowymi interesami jego bezpieczenstwa. Ten przepis nie odnosi si¢ wprost do bez-
pieczenstwa narodowego, chociaz — z uwagi na derogacyjny charakter — ma istotne znaczenie
przy wlasciwej interpretacji omawianego pojgcia. W $wietle omawianej normy traktatowe;j
panstwa cztonkowskie moga podejmowac $rodki, ktore w innej sytuacji moglyby by¢ uznane
za niezgodne z przepisami traktatow?®. Jest to mozliwe z uwagi na podstawowe interesy bez-
pieczenstwa panstwa, ktore wiaza si¢ z ochrona informacji strategicznych dla panstwa. War-
to zaznaczy¢, ze art. 346 jest klauzula derogacyjng o charakterze ogélnym i — jak podkresla
W. Sadowski — (...) wskazane w art. 346 podstawowe interesy bezpieczenstwa definiowane
sq jako bezpieczenstwo narodowe lub zewnetrze bezpieczeristwo wojskowe®.

Nalezy takze nadmieni¢, ze w art. 24 ust.1 TUE* oraz art. 2 ust. 4 TFUE? prze-
widziano kompetencje Unii Europejskiej w sferze wspdlnej polityki zagranicznej i bez-

W tym przypadku ma si¢ do czynienia z tzw. doktryna zajgtego pola. Do powyzszej sytuacji dochodzi
woweczas, gdy dana dziedzina czy obszar zostana poddane regulacji prawa Unii Europejskiej za pomoca instru-
mentu harmonizujacego, panstwa cztonkowskie zas traca swobodg regulacyjna w odniesieniu do tej dziedziny.
Nastgpuje wtedy przejecie kompetencji przez tzw. zajgcie pola. Aktywne dziatania panstwa cztonkowskiego
w dziedzinie podlegajacej regulacji nie sa juz wowczas mozliwe. Powyzszy przyktad ilustruje sytuacje, kiedy
niezwykle istotna oraz wrazliwa sfera bezpieczenstwa narodowego moze zosta¢ z niego ,,wyjeta” wskutek
podejmowania dziatan legislacyjnych na forum Unii Europejskiej przez jej organy.

19 Zob. W. Sadowski, Art. 346, w: Traktat o funkcjonowaniu Unii..., t. 3 (art. 223-358).

2 Tamze. Por. z opinia rzecznika generalnego Slynna do sprawy 72/83 Campus Oil, s. 2764.

2 Artykut 24 TUE 1 — , Kompetencje Unii w zakresie wspdlnej polityki zagranicznej i bezpieczenstwa
obejmujq wszelkie dziedziny polityki zagranicznej i ogot kwestii dotyczacych bezpieczenstwa Unii, w tym
stopniowe okre$lanie wspolnej polityki obronnej, ktéra moze prowadzi¢ do wspolnej obrony.

Wspolna polityka zagraniczna i bezpieczenstwa podlega szczegdlnym zasadom i procedurom. Jest okre-
$lana i realizowana przez Radg Europejska i Radg stanowiace jednomyslnie, chyba ze Traktaty przewiduja
inaczej. Wyklucza si¢ przyjmowanie aktow prawodawczych. Wspolng polityke zagraniczng i bezpieczenstwa
wykonuje wysoki przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa oraz Panstwa Czton-
kowskie, zgodnie z Traktatami. Szczeg6lna rolg Parlamentu Europejskiego i Komisji w tej dziedzinie okreslaja
Traktaty. Trybunat Sprawiedliwosci Unii Europejskiej nie jest wlasciwy w zakresie tych postanowien, z wy-
jatkiem wiasciwosci do kontrolowania przestrzegania artykutu 40 niniejszego Traktatu i do kontroli legalnosci
nicktorych decyzji przewidzianych w artykule 275 akapit drugi Traktatu o funkcjonowaniu Unii Europejskiej.

2. W ramach zasad i celéw swoich dziatan zewngtrznych Unia Europejska prowadzi, okresla i realizu-
je wspolna polityke zagraniczna i bezpieczenstwa, oparta na rozwoju wzajemnej solidarnosci politycznej
migdzy Panstwami Czlonkowskimi, okreslaniu kwestii stanowiacych przedmiot ogdlnego zainteresowania
i osiaganiu coraz wigkszego stopnia zbieznosci dziatan Panstw Cztonkowskich.

3. Panstwa Czlonkowskie popieraja, aktywnie i bez zastrzezen, polityke zewngtrzna i bezpieczenstwa Unii
w duchu lojalnosci 1 wzajemne;j solidarnos$ci i szanuja dziatania Unii w tej dziedzinie.

Panstwa Cztonkowskie dziataja zgodnie na rzecz umacniania i rozwijania wzajemnej solidarnosci politycz-
nej. Powstrzymuja si¢ od wszelkich dziatan, ktore bytyby sprzeczne z interesami Unii lub mogtyby zaszkodzi¢
jej skutecznosci jako spdjnej sile w stosunkach miedzynarodowych.

Rada i wysoki przedstawiciel czuwaja nad poszanowaniem tych zasad”.

2 Art. 2 ust. 4 TFUE 4 — ,,Zgodnie z postanowieniami Traktatu o Unii Europejskiej Unia ma kompetencje
w zakresie okre$lania i realizowania wspdlnej polityki zagranicznej i bezpieczenstwa, w tym stopniowego
okreslania wspdlnej polityki obronne;j”.
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pieczenstwa, przez odniesienie si¢ do ,,bezpieczenstwa Unii Europejskiej”. Z tego tez
wzgledu sfera bezpieczenstwa UE pozostaje w zakresie wlasciwosci Unii, chociaz trzeba
ja odrézni¢ od sfery bezpieczenstwa narodowego panstw czlonkowskich, ktora zgodnie
z art. 4 ust. 2 TUE pozostaje poza zakresem wlasciwosci Unii Europejskiej?.

Karta Praw Podstawowych UE? takze w swej preambule zawiera zapis, ze Unia Euro-
pejska szanuje tozsamos¢ narodowa panstw cztonkowskich. Jak wynika z tego zapisu, bez-
sprzecznie uznaje sig, ze wyzej wymieniona zasada ma powszechne zastosowanie w dorobku
prawa europejskiego, czego przyktadem jest jej zastosowanie zarowno w traktacie o Unii
Europejskiej, Karcie Praw Podstawowych UE, jak i w innych aktach prawnych Unii.

Takze Konwencja o Ochronie Praw Cziowicka i Podstawowych Wolnosci®® stosuje
pojecie bezpieczenstwo narodowe®® w art. 6 ust. 1 (Prawo do rzetelnego pro-
cesu sqdowego), wskazujac, ze:

(...) postgpowanie przed sadem jest jawne, jednak prasa i publiczno$¢ moga by¢
wylaczone z uwagi na porzadek publiczny lub bezpieczenstwo narodowe w spoleczen-
stwie demokratycznym;

w art. 8 ust. 2 (Prawo do poszanowania zycia prywatnego i rodzinnego) stano-
wiac, ze:

(...) niedopuszczalna jest ingerencja wtadzy publicznej w korzystanie z tego prawa
z wyjatkiem przypadkow przewidzianych przez ustawg i koniecznych w demokratycz-
nym spoleczenstwie z uwagi na bezpieczenstwo narodowe, bezpieczenstwo publiczne lub
dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom, ochrong
zdrowia 1 moralnosci lub ochrong praw i wolnosci 0sob;

w art. 10 ust. 2 (Wolnos¢ wyrazania opinii), wskazujac, ze:

(...) korzystanie z tych wolnosci pociagajacych za soba obowiazki i odpowiedzial-
nos¢ moze podlega¢ takim wymogom formalnym, warunkom, ograniczeniom i sank-
cjom, jakie sa przewidziane przez ustawg i niezbgdne w spoteczenstwie demokratycznym
w interesie bezpieczenstwa narodowego, integralnosci terytorialnej lub bezpieczenstwa pu-
blicznego ze wzgledu na konieczno$¢ zapobiezenia zakloceniu porzadku lub przestgpstwu,
z uwagi na ochrong zdrowia i moralnosci, ochrong dobrego imienia i praw innych oséb
oraz ze wzgledu na zapobiezenie ujawnieniu informacji poufnych (...)

w art. 11 ust. 2 (Wolnosé zgromadzen i stowarzyszania sie), stanowiac, ze:

(...) wykonywanie tych praw nie moze podlega¢ innym ograniczeniom niz te, ktore
okresla ustawa i ktore sa konieczne w spoteczenstwie demokratycznym z uwagi na in-

2 Por. z Working Document on surveillance of electronic communications..., s. 22.

2 Karta Praw Podstawowych Unii Europejskiej oide.sejm.gov.pl/oide/?option=com_content&view=artic-
le&id=14428...422 [dostep: 31 VIII 2017].

% Konwencja o ochronie praw czlowieka i podstawowych wolnosci zostata otwarta do podpisu 4 XI
1950 r., a weszta w zycie 3 IX 1953 r.

%W polskiej wersji jezykowej Konwencji jest stosowane pojecie bezpieczenstwo panstwowe,
przy czym nalezy zauwazy¢, ze jest to nieprecyzyjne ttumaczenie angielskiego terminu national secu-
rity, ktory jest stosowany w angielskiej wersji jezykowe;j.
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teresy bezpieczenstwa narodowego lub bezpieczenstwa publicznego, ochrong porzadku
i zapobieganie przestgpstwu, ochrong zdrowia i moralnosci lub ochrong praw i wolnosci
innych oséb. Niniejszy przepis nie stanowi przeszkody w naktadaniu zgodnych z prawem
ograniczen korzystania z tych praw przez czlonkoéw sit zbrojnych, Policji lub administracji
panstwowe;j.

Jak wynika z tych zapisow, klauzula bezpieczenstwa narodowego jest jedna z za-
sadniczych przestanek konwencyjnych, ktore uzasadniaja pewne (sprecyzowane) ogra-
niczenia w korzystaniu z praw gwarantowanych na podstawie Konwencji. Te wytaczenia
z uwagi na przestankg interesu bezpieczenstwa narodowego wskazuja, ze prawa, ktore
ustanawia Konwencja, nie maja charakteru absolutnego, a panstwa strony, zachowujac
standardy spoteczenstwa demokratycznego, moga korzysta¢ z mozliwosci ograniczenia
poszczegodlnych praw — o ile jest to uzasadnione zaistniala sytuacja. Istotne — w kontek-
Scie powyzszych rozwazan — jest to, ze Europejska Komisja Praw Czlowieka (w spra-
wie Esbester przeciw Wielkiej Brytanii) rozwazata mozliwo$¢ wprowadzenia definicji
pojecia interesy bezpieczenstwa narodowego, dochodzac do wniosku, ze
nie jest konieczne jej wyczerpujace zdefiniowanie. W opinii Komisji wiele przepisow
prawa z uwagi na zakres regulacji powinno mie¢ elastyczny charakter, tym bardziej,
ze wiele regulacji prawnych w mniejszym lub wigkszym stopniu jest niejednoznacz-
nych, a ich interpretacja powinna by¢ uksztattowana w praktyce?. Orzecznictwo Euro-
pejskiego Trybunatu Praw Cztowieka (dalej: ETPC) z pewnoscia wniosto istotny wktad
w okre$lenie pewnych immanentnych czgsci sktadowych koncepcji omawianego pojg-
cia. Mozna zatem wskaza¢, ze ochrona bezpieczenstwa panstwa i porzadku konstytu-
cyjnego oraz demokratycznego przed zagrozeniem szpiegostwem, terroryzmem, wspie-
raniem terroryzmu, separatyzmem i podzeganiem do tamania dyscypliny stuzbowej
w sferze wojskowej, z pewnoscia per se stanowia dziatania w sferze bezpieczenstwa
narodowego. Rowniez w orzeczeniu w sprawie 1365/07 (C.G. i inni przeciw Butgarii)®®
Trybunat wskazal, ze pojgcie bezpieczenstwo narodowe moze by¢ znaczenio-
wo szerokie, z duzym marginesem uznaniowosci pozostawionym wtadzy wykonawczej
w celu okre$lenia, co jest w interesie bezpieczenstwa danego panstwa. Nie oznacza to
jednak, Ze granice moga zosta¢ rozciagnigte poza naturalne znaczenie omawianego po-
jecia. Warto zwrdci¢ uwage na to, ze orzecznictwo TSUE rowniez nie zdotato uksztat-
towaé precyzyjnej definicji omawianego pojecia. W sprawie C-275/06 (Promisucae)®
Trybunal, odnoszac si¢ w tym orzeczeniu do art. 15 ust. 1 Dyrektywy 2002/58/WE Par-
lamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych
osobowych oraz ochrony prywatnosci w sektorze komunikacji elektronicznej (Dyrekty-
wa o ochronie prywatnosci i komunikacji elektronicznej*® oraz wskazujac na podstawie
wyzej wymienionego przepisu na przystugujaca panstwom czlonkowskim mozliwosée
ustanowienia wyjatkow od zasadniczego obowiazku zapewnienia poufnosci danych oso-
bowych, ciazacego na mocy art. 5 tej dyrektywy, wskazal, ze zaden z tych wyjatkow nie

27 Sprawa Esbester vs United Kingdom (18601/91) (1994), decyzja Komisji z 2 IV 1993 r., www.echr.ketse.
com/doc/18601.91-en-19930402/view/ [dostgp: 31 VIII 2017].

% Sprawa C.G. and Others vs Bulgaria (1365/07), 24 April 2008, www.echr.ketse.com/doc/1365.07-
en-20080424/view/ [dostep: 31 VIII 2017].

2 Wyrok TUSE z 29 12008 r. majacej za przedmiot wniosek o wydanie, na podstawie art. 234 WE, orzecze-
nia w trybie prejudycjalnym ztozony przez Juzgado de lo Mercantil n°S de Madrid (Hiszpania).

% Dz. Urz. WE L 201 z 31 VII 2002, s. 37; Dz. Urz. UE, polskie wydanie specjalne, rozdz. 13, t. 29,
s. 514, ze zm.
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wydaje si¢ jednak odnosi¢ do sytuacji, w ktérych chodzi o wszczgcie postgpowania cywil-
nego. Z jednej strony dotycza one bezpieczenstwa narodowego, obronnosci i bezpieczen-
stwa publicznego, ktore stanowia dziatania wiasciwe panstwom lub wtadzom panstwo-
wym, obcych dziedzinom dziatalnosci 0sob prywatnych, i z drugiej — $cigania przestgpstw
kryminalnych®. Z powyzszego orzeczenia mozna wysuna¢ wniosek, ze Trybunat, po
pierwsze, wskazat jasno, ze nalezy rozrozni¢ sferg bezpieczenstwa narodowego od sfery
obronnosci i bezpieczenstwa publicznego, i po drugie — ze dzialania w wymienionych
obszarach sg wtasciwe dla panstwa lub wtadz panstwowych, tym samym sa obce dziatal-
nosci 0sob prywatnych. TSUE wyraznie uznaje bezpieczenstwo narodowe za wlasciwosc¢
panstwa cztonkowskiego, a dzialania w tej sferze naleza do kompetencji wtadz tego pan-
stwa. Co prawda powyzszy wyrok nie wskazuje definicji bezpieczenstwa narodowego, ale
wskazuje na dwa wazne atrybuty tego pojecia, o ktorych jest mowa powyzej*.

Interesujacy poglad w tej materii prezentuje rowniez rzecznik generalny TSUE
Francis Jacobs w opinii przedstawionej 6 kwietnia 1995 r.* w sprawie C-120/94 (Komi-
sja przeciw Grecji). Stwierdzil on, ze zagadnienie bezpieczenstwa narodowego nalezy
w zasadzie do oceny panstwa®, co zostalo podkre$lone w orzecznictwie ETPC w od-
niesieniu od art. 15 Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci.
Zgodnie z regulacja konwencyjna umawiajace si¢ strony Konwencji moga podjac srodki
uchylajace stosowanie zobowiazan wynikajacych z niniejszej Konwencji, w zakresie $ci-
sle odpowiadajacym wymogom sytuacji, pod warunkiem ze $rodki te nie sa sprzeczne
z innymi zobowigzaniami wynikajacymi z prawa migdzynarodowego,w przypadku woj-
ny lub innego niebezpieczenstwa publicznego zagrazajacego zyciu narodu. W orzecze-
niu ETPC z 18 stycznia 1978 r. w sprawie Irlandia przeciw Wielkiej Brytanii Trybunat
uznat, ze do umawiajacych si¢ stron naleza kompetencje, w ktorych zakresie pozostaje
odpowiedzialno$¢ za zycie ich narodow, stwierdzenie czy wystgpuje zagrozenie zycia
obywateli w wyniku sytuacji kryzysowej i jesli tak, to jak dalece maja sigga¢ podej-
mowane przez panstwo dziatania shuzace przezwycigzaniu sytuacji kryzysowej. Wiadze
panstwowe, zdaniem Trybunatu, sa w lepszej sytuacji niz sad migdzynarodowy, aby de-
cydowac, czy wystepuje sytuacja kryzysowa i jaki jest charakter oraz zakres ingerencji
niezbednej do uniknigcia zagrozenia®. Zaréwno opinia rzecznika generalnego TSUE,
jak 1 wyrok ETPC dowodza jednej rzeczy, ze bezpieczenstwo narodowe jako sfera, kto-
rej zakres nie jest sztywno uregulowany, pozostawia si¢ swobodnej ocenie panstw i ich
wladz, gdyz to one sa odpowiednimi podmiotami do podejmowania dziatan w tej sferze
i to one ponosza ich skutki.

Warto rowniez po§wigci¢ uwagg nieco odmiennemu spojrzeniu na tematyke zwia-
zang ze sfera bezpieczenstwa narodowego. Podstawowe zasady odnoszace si¢ do tej
tematyki zostaty opracowane i omoéwione w Globalnych zasadach dotyczqcych bez-
pieczenstwa narodowego i prawa do informacji (Zasady z Tshwane)® i stanowia zbidr

3 Pkt 50 i 51 sprawy C-275/06 (Promisucae).

* Analogiczne tezy znalazty si¢ w wyroku TSUE 101/01 (Lindqvist, pkt 43) z 6 X1 2003 .

* http://eur-lex.europa.cu/legal-content/EN/TXT/?uri=CELEX %3A61994CC0120 [dostgp: 30 VIII 2017].

3 Pkt 55 opinii rzecznika generalnego.

% https://www.cvce.eu/en/obj/judgement_of the european court of human rights ireland v_the united
_kingdom_18_january 1978-en-e07eaf5f-6d09-4207-8822-0add3176f8e6.html [dostgp: 30 VIII 2017].

% Globalne zasady dotyczqce bezpieczenistwa narodowego i prawa do informacji (Zasady z Tshwa-
ne) zostaly ogtoszone 12 VI 2013 r. i sa wynikiem ponad rocznej pracy 22 grup, obejmujacej konsultacje
z przeszto 500 ekspertami z ponad 70 krajow $wiata. Najistotniejszym wydarzeniem podczas opracowywania
zasad byto spotkanie, do ktorego doszto w miescie Tshwane (Republika Potudniowej Afryki).
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wskazan dla podmiotow uczestniczacych w tworzeniu, weryfikowaniu badz implemen-
towaniu przepisow prawnych przystugujacych panstwu, dotyczacych kompetencji do
odmowy ujawnienia informacji ze wzgledéw bezpieczenstwa narodowego oraz ewentu-
alnej odpowiedzialnos$ci za ujawnienie takich informacji. Te zasady zostaly opracowa-
ne przez organizacje pozarzadowe, osrodki akademickie oraz wspolpracujacych z nimi
ekspertow?’.

Jak wskazuja autorzy opracowania, bezpieczenstwo narodowe i przystugujace kaz-
dej osobie prawo poznania prawdy sa czgsto postrzegane jako warto$ci przeciwstawne.
Z tego powodu wystepuja sporne interesy migdzy witadza publiczna dazaca do utrzy-
mywania poufno$ci informacji ze wzgledu na konieczno$¢ ochrony bezpieczenstwa
narodowego a przyshigujacym kazdej osobie prawem do informacji, ktore pozostaja
w dyspozycji organdw publicznych. W praktyce, zdaniem autoréw, uzasadnione inte-
resy bezpieczenstwa narodowego sa najlepiej chronione wowczas, gdy opinia publicz-
na jest dobrze poinformowana o dziataniach panstwa, w tym podejmowanych w celu
ochrony bezpieczenstwa narodowego. Juz w preambule tego dokumentu podkreslono,
ze podstawowym celem jest dostgp do informacji jako prawo kazdej osoby i jako takie
powinno podlega¢ ochronie prawnej. Jednoczesnie wskazano przestankg uzasadnione-
go interesu panstwa w odmowie ujawnienia pewnych informacji, w tym ze wzglgdow
bezpieczenstwa narodowego. Ponadto podkreslono istotne znaczenie rownowagi mig-
dzy ujawnieniem a odmowa ujawnienia informacji, co w spoteczenstwie demokratycz-
nym ma zasadnicze znaczenie i decyduje o bezpieczenstwie. Autorzy zasad wskazuja
w preambule takze na to, ze pewne informacje, ktorych ujawnienia nie powinno si¢ odma-
wiac¢ ze wzgledow bezpieczenstwa narodowego, moga mimo wszystko nie zosta¢ ujawnio-
ne z réznych innych powodoéw uznawanych w prawie migdzynarodowym, ktérymi moga
by¢: stosunki migdzynarodowe, rzetelno$¢ postgpowania sadowego, prawa stron sporu
oraz prawo do prywatnosci jednostki, z zastrzezeniem zawsze obowiazujacej zasady, ze
odmowa ujawnienia informacji jest mozliwa jedynie w sytuacji, gdy interes publiczny
w zachowaniu w tajemnicy takiej informacji znacznie przewaza nad interesem publicz-
nym zwigzanym z dostgpem do niej.

W Globalnych zasadach zostaly sprecyzowane takze poszczegdlne definicje, ta-
kie jak przedsigbiorstwo sektora bezpieczenstwa narodowego oraz
uzasadniony interes bezpieczenstwa narodowego, zdefiniowany jako
interes, ktorego rzeczywistym przedmiotem i glownym skutkiem jest ochrona bezpie-
czenstwa narodowego i ktory jest zgodny z prawem krajowym i migdzynarodowym.
Interes bezpieczenstwa narodowego nie jest uznawany za uzasadniony, jezeli jego praw-
dziwym przedmiotem badz glownym skutkiem jest ochrona interesu niezwigzanego
z bezpieczenstwem narodowym, na przyktad ochrona wtadzy publicznej albo jej urzed-
nikow przed kompromitacja badz ujawnieniem szkodliwego postgpowania, zatajenie
informacji o naruszeniach prawa cztowieka, innego rodzaju naruszeniach prawa albo
funkcjonowania instytucji publicznych, wzmacnianie badz zachowanie partykularne-
go interesu politycznego, partyjnego badz ideologicznego, a takze ttumienie protestow
zgodnych z prawem. Co interesujace — w zasadach nie zdefiniowano terminu bez-
pieczenstwo narodowe. Zawarto w nich jedynie rekomendacje w tym zakresie,
zgodnie z ktorymi ten termin powinien zosta¢ precyzyjnie zdefiniowany w prawie krajo-
wym, w sposob odpowiadajacy potrzebom spoteczenstwa demokratycznego.

37 http://programy.hfhr.pl/monitoringprocesulegislacyjnego/files/2015/03/Zasady-z-Tshwane.pdf [dostep:
p://programy. p
31 VIII 2017].
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Jesli chodzi o same zasady, to odnosza si¢ one do okreslenia réznych aspektow pra-
wa do informacji w kontekscie wymogoéw dotyczacych ograniczenia ww. prawa z uwagi
na koniecznos$¢ ochrony bezpieczenstwa narodowego. Ciekawa konkluzja znajduje sig¢
w ramach zasady nr 2, ktéra w pkt b stanowi, ze:

(...) bezpieczenstwo narodowe stanowi jedna z najpowazniejszych publicznych
przestanek ograniczania dostgpu do informacji, jezeli organy publiczne powotuja sig
na inne tego typu przestanki — w tym dotyczace stosunkéw migdzynarodowych, porzadku,
zdrowia 1 bezpieczenstwa publicznego, egzekwowania prawa, mozliwosci nieskrgpowa-
nego przekazywania niezaleznych porad w przysztosci, skutecznego formutowania zasad
polityki oraz interesow gospodarczych panstwa — musza one co najmniej spetnic te stan-
dardy dotyczace naktadania ograniczen prawa dostgpu do informacji, ktore uznane zostaty
na mocy niniejszych Zasad za istotne.

Majac na uwadze powyzsze twierdzenie, nalezy uznac, ze takze podmioty pozarza-
dowe traktuja przestankg ochrony bezpieczenstwa jako najpowazniejsza oraz majaca naj-
wigkszy ,,cigzar gatunkowy” z wymienionych przestanek. Swiadczy to tez o tym, ze bezpie-
czenstwo narodowe jest uznawane za materig, ktora skupia w swoim zakresie najistotniejsze
zagrozenia panstwa. W omawianym opracowaniu jako dobra praktyke postuluje si¢ rowniez
precyzyjne zdefiniowanie pojecia bezpieczenstwo narodowe w systemach pra-
wa krajowego, w sposob odpowiadajacy zasadom spoteczenstwa demokratycznego.

Globalne zasady — jakkolwiek prezentuja stanowisko podmiotow pozarzadowych,
ktorych spojrzenie na problematyke zwiazana z pojgciem bezpieczenstwo naro-
dowe jest nieco odmienne niz punkt widzenia organéw panstwa odpowiedzialnych za
bezpieczenstwo narodowe — sg z pewnoscia cennym wkladem w dyskusj¢ oraz gtosem
duzej czgsci obywateli, w tym przedstawicieli $rodowisk naukowych. Te $rodowiska
poza nadrz¢dnym celem, jakim bylo zapewnienie mozliwie szerokiego dostgpu do infor-
macji, wskazuja takze na znaczenie oraz istotg sfery bezpieczenstwa narodowego i koli-
zjg sui generis, jaka wystgpuje migdzy tymi dwoma dobrami. Warto rowniez uwzgledni¢
ich dorobek naukowy, gdyz jest on cennym wktadem w dyskusj¢ nad definicjami odno-
szacymi si¢ do sfery bezpieczenstwa narodowego (...).

Pojgcie bezpieczenstwo narodowe oraz jego zakres, a takze zwiazane
z nim zagadnienia sa szczegoblnie istotne w $wietle reformy systemu ochrony danych
osobowych na forum Unii Europejskiej oraz z powodu przyjecia dwoch niezwykle
istotnych aktow prawnych w tej materii, tj. Rozporzqdzenia Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)®
i Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celow zapobiegania przestgpczosci, prowadzenia postepowan przygo-
towawczych, wykrywania i Scigania czynow zabronionych i wykonywania kar, w sprawie
swobodnego przeplywu takich danych oraz uchylajqca decyzje ramowq Rady 2008/977/
WSiSW®. Drugi z wyzej wymienionych aktow prawnych w swej preambule, w motywie
14 stanowi, ze:

%Dz Urz. UEL 11924 V 2016, s. 1-88.
% Tamze, s. 89-131.
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(...) niniejsza dyrektywa nie powinna mie¢ zastosowania do przetwarzania danych
osobowych w toku dziatalnosci wykraczajacej poza zakres prawa Unii, dlatego czynno-
$ci w zakresie bezpieczenstwa narodowego, czynnosci agencji lub jednostek zajmujacych
si¢ bezpieczefnstwem narodowym, ani przetwarzania danych osobowych przez panstwa
czlonkowskie podczas czynnosci, ktore wchodza w zakres zastosowania tytutu V roz-
dziat 2 Traktatu o Unii Europejskiej (TUE), nie nalezy uznawac za czynno$ci wchodzace
w zakres niniejszej dyrektywy.

Przywotana powyzej regulacja dyrektywy 2016/680 precyzyjnie odnosi si¢ do
(...) dziatalnosci wykraczajqcej poza zakres prawa Unii, odnoszac po stwierdzenie
w kolejnej czgsci tej samej sentencji do bezpieczenstwa narodowego, a takze do dzia-
tan (...) agencji lub jednostek zajmujqcych sie bezpieczenistwem narodowym. Jedno-
czesnie art. 2 ust. 3 dyrektywy 2016/680 wskazuje, Ze ta dyrektywa nie ma zastosowa-
nia do przetwarzania danych osobowych w ramach dziatalnos$ci nieobjgtej zakresem
prawa Unii. Na podstawie cytowanych przepisow mozna stwierdzi¢, ze prawodawca
unijny potwierdzit, na przyktadzie niniejszego aktu prawnego, ze sfera bezpieczen-
stwa narodowego jest domena panstw cztonkowskich i to do nich nalezy regulacja
dziatan w tym zakresie.

Warto wskaza¢, ze ani w przepisach prawa Unii Europejskiej, ani w dotych-
czasowym orzecznictwie TSUE dotychczas nie wypracowano spdjnej, precyzyj-
nej i jednoznacznej definicji pojgecia bezpieczenstwo narodowe. Ponadto —
pomimo braku definicji tego pojgcia, trzeba pamigtaé, ze zardwno na forum Unii
Europejskiej, jak i panstw cztonkowskich pojawiaja si¢ rowniez inne pojgcia, zna-
czeniowo zblizone do ,,bezpieczenstwa narodowego”, ktore rowniez nie sa precy-
zyjne zdefiniowane na ptaszczyznie prawa Unii Europejskiej. Sa to pojgcia zasad-
niczo powiazane z szeroko rozumianym bezpieczenstwem: bezpieczenstwo
wewngtrzne, bezpieczenstwo panstwa, bezpieczenstwo publiczne
i bezpieczenstwo obronne. Z uwagi na to, ze wszystkie wymienione terminy
w wigkszym lub mniejszym stopniu odnosza si¢ do sfery bezpieczenstwa, pozostaja
z niag w Scistej korelacji. Wazny jest tez aspekt odnoszacy si¢ do bezpieczenstwa
narodowego. O tym, czy dana dziedzina lub obszar powinny podlega¢ sferze tego
bezpieczenstwa, nie moga decydowa¢ w sposob kategoryczny wytacznie argumenty
prawne. W rzeczywistosci bowiem konieczne jest uwzglednienie biezacej sytuacji
geopolitycznej oraz pozostatych, aktualnych czynnikéow istotnych dla przedmioto-
wego zagadnienia. Nalezy zatem przyjac, ze generalnie na forum Unii Europejskiej
powszechnie jest akceptowany poglad, ze stuzby majace ustawowe kompetencje
w sferze wywiadowczej oraz kontrwywiadowczej podlegaja klauzuli bezpieczen-
stwa narodowego (co istotne — z uwagi na kryterium podmiotowe, czyli wystgpo-
wanie jako stuzba odpowiedzialna za tg sferg¢ dziatan, a nie z uwagi na kryterium
przedmiotowe, czyli uznanie, ze cale spektrum posiadanych kompetencji odpowiada
$cisle okreslonemu zakresowi). Powinno sig tutaj rowniez wskazaé na réznice wy-
nikajace z odrgbnosci wyzej wymienionych kategorii stuzb od stuzb ochrony bez-
pieczenstwa i porzadku publicznego®, ktére moga wykonywaé podobne dziatania,
co jednak nie oznacza, ze podlegaja klauzuli bezpieczenstwa narodowego®.

4 Ang. law enforcement authorities.
“ Powyzszy poglad zostat przedstawiony w: Working Document on surveillance of electronic communi-
cations..., S. 24.
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Reasumujac, mozna stwierdzi¢, ze jedynym organem, ktéry moze wprowadzié
wigcej precyzji do interpretacji pojecia bezpieczenstwo narodowe, jest TSUE.
Orzecznictwo TSUE w tym zakresie moze by¢ pomocne takze w zwiazku z oceng stoso-
wania klauzuli bezpieczenstwa narodowego, szczego6lnie jesli chodzi o zasadnos¢ catko-
witego wylaczenia zastosowania poszczegolnych przepisow prawa Unii Europejskiej do
sfery dziatalnosci stuzb specjalnych w obszarze bezpieczenstwa narodowego oraz ewen-
tualnos$¢ czastkowego wylaczenia (rozumianego jako ograniczenie w zakresie stosowa-
nia jedynie pewnych aspektow — poszczegolnych przepisow prawa Unii Europejskiej
z uwagi na bezpieczenstwo narodowe). Powyzsze ograniczenie musi wynikac¢ jednakze
explicite z przepisdw danego aktu prawnego®.

Nalezy rowniez zwroci¢ uwagg na to, ze ujednolicenie interpretacji pojecia bez-
pieczenstwo narodowe na plaszczyznie prawa Unii Europejskiej znaczaco
wplyngtoby takze na stosowanie analogicznej interpretacji tego pojgcia w porzadkach
krajowych poszczeg6lnych panstw cztonkowskich Unii Europejskiej, co w konsekwen-
cji miatoby istotne znaczenie dla precyzyjnego okreslenia kompetencji podlegajacych
sferze bezpieczenstwa narodowego na plaszczyznie krajowej oraz utatwitoby doktadne
wskazanie, ktore kompetencje mieszcza si¢ w przedmiotowym zakresie, a ktore pozo-
staja poza nim.

Sfera bezpieczenstwa narodowego jest najwazniejszym aspektem funkcjonowania
shuzb specjalnych majacych kompetencje wywiadowcze i kontrwywiadowcze. Dlate-
go tez pozostaje w zakresie wytacznej kompetencji panstw cztonkowskich Unii Euro-
pejskiej, aczkolwiek rownie istotne jest dookreslenie zaréwno zakresu znaczeniowego
przedmiotowego pojgcia, jak i granic jego stosowania w taki sposob, aby nie budzito ono
watpliwos$ci zarowno organdw panstwa, jak i jego obywateli.

4 Przyktadem moze by¢ tutaj Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdzier-
nika 1995 r. w sprawie ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. WE L 281 z 23 XI 1995, s. 31, ze zm.). W art. 3 ust. 2 tej dyrektywy wska-
zano, ze nie ma ona zastosowania do przetwarzania danych osobowych w ramach dziatalno$ci wykraczajacej
poza zakres prawa Wspoélnoty, jak np. dane, o ktorych stanowi tytut V i VI traktatu o Unii Europejskiej,
a w zadnym razie do dziatalno$ci na rzecz bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa
(tacznie z dobra kondycja gospodarcza panstwa, gdy ta dziatalno$¢ dotyczy spraw zwiazanych z bezpieczen-
stwem panstwa) oraz dziatalno$ci panstwa w obszarach prawa karnego. Jednoczesnie art. 13 ust. 1 stanowi, ze
panstwo cztonkowskie moze przyja¢ srodki ustawodawcze w celu ograniczenia zakresu praw i obowigzkow,
przewidzianego w art. 6 ust. 1, art. 10, art. 11 ust. 1, art. 12 oraz 21, kiedy takie ograniczenie jest $srodkiem ko-
niecznym dla zabezpieczenia: a) bezpieczenstwa narodowego; b) obronnosci; ¢) bezpieczenstwa publicznego;
d) dziatan prewencyjnych, prowadzonych czynnosci dochodzeniowo-§ledczych i prokuratorskich w sprawach
karnych lub sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji; e) waznego interesu
ekonomicznego lub finansowego panstwa cztonkowskiego lub Unii Europejskiej, tacznie z kwestiami pienigz-
nymi, budzetowymi i podatkowymi; f) funkcji kontrolnych, inspekcyjnych i regulacyjnych zwiazanych, nawet
sporadycznie, z wykonywaniem wiladzy publicznej w przypadkach wymienionych w lit. ¢)—e); g) ochrony
osoby, ktorej dane dotycza, oraz praw i wolnos$ci innych osob.
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Piotr Burczaniuk

System nadzoru i kontroli nad shuzbami specjalnymi w Polsce —
stan obecny na tle analizy prawno-porownawczej
wybranych panstw. Postulaty de lege ferenda

1. Wstep

Celem niniejszego opracowania jest analiza wybranych aspektéw kontroli i nad-
zoru nad stuzbami specjalnymi, jakie sa wykonywane zarowno przez organy trojpo-
dziatu wtadzy (ustawodawczej, wykonawczej i sadowniczej), jak i w ramach dziatan
prowadzonych przez instytucje autonomiczne, takie jak Najwyzsza Izba Kontroli,
Rzecznik Praw Obywatelskich oraz spoteczenstwo obywatelskie. Nalezy wskazac,
ze omawiane zagadnienie bylo i jest poruszane, na gruncie rozwazan doktrynalnych,
w bogatym dorobku naukowym?. Autor ma na celu ujgcie przedmiotowego tematu
z perspektywy aktualnego stanu prawnego, w tym Ustawy z dnia 10 czerwca 2016 r.
o dzialaniach antyterrorystycznych?, oraz jego uzupelnienie o analiz¢ prawno-
-porownawcza modeli nadzoru i kontroli nad stuzbami, ktoére wystgpuja w wybranych
porzadkach prawnych panstw tozsamych kulturowo. Autor pokusit si¢ takze o wypro-
wadzenie postulatow de lege ferenda.

Przechodzac do rozwazan merytorycznych, za punkt wyjscia nalezy przyja¢ anali-
z¢ najwazniejszych pojeé: kontrola, nadzor i stuzby specjalne.

W doktrynie prawniczej przez kontrolg¢ rozumie si¢ poréwnywanie stanu fak-
tycznego ze stanem wymaganym, wyznaczonym przez normy prawne, techniczne, eko-
nomiczne itd. Kontrola administracji polega wigc na badaniu jej stanu organi-
zacyjnego oraz zachowania (dziatania lub niedziatania) ze wzglgdu na okreslone kryteria.
Przedmiotem kontroli moze wigc by¢ zarowno struktura organizacyjna administracji, jak
ijej dziatalnos¢. Z kolei nadzdr to state i biezace kontrolowanie podlegtej lub podpo-
rzadkowane;j jednostki z rownoczesnym wydawaniem stosownych decyzji, majacych na
celu usprawnienie i udoskonalenie dziatalnosci nadzorowanej jednostki. Uprawnienia
nadzorcze oznaczaja tyle, co prawo do kontroli wraz z mozliwoscia wiazacego wpltywa-
nia na organy czy instytucje nadzorowane®. Jak wskazuje Stawomir Zalewski,

(...) kontrola polityczna oznacza rozciagnigcie petnej wiadzy nad instytucjami, ktore
stuza ochronie panstwa, ochronie jego waznych interesow oraz zapewnienia bezpieczenstwa
jego obywateli. Jak wazna jest rola cywilnej kontroli, obrazuje obecno$é tresci zwiazanych

! Szeroko na ten temat pisali m.in. S. Zalewski, Stuzby specjalne w panstwie demokratycznym, wyd. 2,
Warszawa 2005; M. Bozek, Nadzor Prezesa Rady Ministréw nad stuzbami specjalnymi i sposoby jego reali-
zacji w Swietle obowiqzujqcego ustawodawstwa, ,,Przeglad Sejmowy” 2010, nr 3; P. Pogonowski, Nadzor nad
stuzbami specjalnymi a bezpieczenstwo panstwa na tle doswiadczen krajow demokratycznych, w: Interdyscy-
plinarnos$é nauk o bezpieczenstwie. Paradygmat, wiedza, demarkacja, K. Raczkowski, K. Zukrowska, M. Zu-
ber (red.), Warszawa 2013; T. Ku¢, Analiza funkcjonalnosci systemu kontroli i nadzoru nad stuzbami specjal-
nymi w Polsce, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2017, nr 16, s. 190-214.

2Dz.U. 22016 r. poz. 904, ze zm.

3 M. Wierzbowski, Prawo administracyjne, wyd. 4, Warszawa 2001.
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z tym zagadnieniem w ustawach zasadniczych demokratycznych panstw, aktach prawa
powszechnie obowiazujacego, dokumentach politycznych rzadéw oraz porozumieniach
sojuszniczych. Cywilna kontrola nad wojskiem, policja i sitami bezpieczenstwa wyznacza
standard demokracji. (...) O ile o kontroli stuzb specjalnych moéwimy w sensie szerszym
— obejmujacym oddziatywanie polityczne i spoteczne, o tyle nadzor nad shuzbami to instru-
ment panstwa demokratycznego, wynikajacy z ich podporzadkowania organom wtadzy cy-
wilnej. Celem nadzorcy jest zapewnienie efektywnego funkcjonowania stuzb w okreslonych
warunkach politycznych i prawnych tak, aby zapewnialy wsparcie polityki panstwa®.

Zasady wyznaczania linii podziatu instytucji sprawujacych kontrolg i nadzor nad stuz-
bami specjalnymi w Polsce nie sa w pi$miennictwie jednolite. Andrzej Zebrowski wyrdz-
nia nastgpujace rodzaje kontroli i nadzoru: polityczny (wykonywany przez parlament oraz
podmioty wskazane w konstytucji), administracyjny (realizowany przez Radg Ministrow
ipodlegle jej organy) oraz prawny (wykonywany przez konstytucyjne organy ochrony praw-
nej). Z kolei S. Zalewski przeprowadza lini¢ podziatu na podstawie monteskiuszowskiego
trojpodziatu wladzy, wydzielajac kontrolg i nadzor sprawowane przez organy wiadzy usta-
wodawczej, organy wladzy wykonawczej, a takze organy wladzy sadowniczej®.

Wedlug autora przyjeta przez S. Zalewkiego lini¢ podziatu nalezy uznac i zaak-
ceptowac. W celu pelnego wykazania organow sprawujacych nadzor i kontrolg nad stuz-
bami specjalnymi nalezy wyszczegdlni¢ rowniez organy ochrony i kontroli prawa’ jako
odrebna kategori¢ podmiotdéw, na czele z Najwyzsza Izba Kontroli oraz Rzecznikiem
Praw Obywatelskich. Uwagi wymagaja rowniez pozycja i znaczenie spoteczenstwa oby-
watelskiego oraz funkcjonalnie z nim sprzgzonych mediow.

Pomimo wskazanych powyzej roznic podziatowych, jednolite wydaje si¢ by¢ pa-
trzenie na poszczegodlne, wymienione instytucje przez pryzmat roli, jaka odgrywaja one
w tym systemie. Rola wladzy wykonawczej koncentruje si¢ na efektywnosci — stuzba
specjalna jako element egzekutywy sprzgzony z nig m.in. administracyjno-prawnym sto-
sunkiem zaleznosci jest rozliczana przez pryzmat celéw i zadan stawianych przed nia
przez rzad (premiera). Rola wtadzy sadowniczej jest oparta na elemencie legalistycznym,
nakierowanym na nadzor i kontrolg czynnos$ci, szczegolnie operacyjno-rozpoznawczych,
wykonywanych przez shuzby oraz wyciaganiu konsekwencji w przypadku ich naduzycia
(identyfikacji bezprawnosci dziatania). Rola ustawodawcy wydaje si¢ nakierowana na
trzy elementy: pierwszy — legislacyjny, skoncentrowany na wlasciwym okresleniu zadan
i uprawnien stuzb z uwzglgdnieniem zasady proporcjonalnosci przy ograniczaniu konsty-
tucyjnych praw i wolnosci obywatelskich; drugi — efektywnosci, nakierowany na reali-
zacjg celow zidentyfikowanych w drodze demokracji posredniej przez suwerena; trzeci
— legalistyczny, zwiazany z kontrola przestrzegania obowiazujacego prawa, gtdwnie przez
zagwarantowanie wlasciwych narzedzi kontrolnych opozycji parlamentarne;®.

* A. Zalewski, Stuzby specjalne w panstwie..., s. 105-106.

5 Zob. A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyjnej,
Krakow 2005, s. 196—221.

& Zob. A. Zalewski, Stuzby specjalne w panstwie..., s. 105.

" Zgodnie z art. 175 Konstytucji RP wymiar sprawiedliwosci w Rzeczpospolitej Polskiej sprawuja Sad
Najwyzszy, sady powszechne, sady administracyjne oraz sady wojskowe. Wobec tak przyjgtego przez ustawg
zasadnicza podzialu wiadzy sadowniczej, nie jest mozliwe zaliczenie organéw ochrony prawa do tej kategorii.
Grupa tych podmiotéw powinna stanowi¢ odrgbny filar wyszczegdlniony w ramach organéw odpowiedzial-
nych za kontrolg i nadzor nad stuzbami specjalnymi.

8 Por. M. Caparini, Controlling and overseeing intelligence services In democratic states, w: Democratic
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Trzecim najwazniejszym dla powyzszego zagadnienia pojgciem, jest pojgcie
stuzby specjalne. Aktualne akty normatywne wprowadzaja w tym zakresie defi-
nicj¢ legalna tego pojgcia, ujgta od strony podmiotowej, przez wymienienie enumera-
tywne podmiotoéw zaliczanych do shuzb specjalnych. Zgodnie z art. 11 ustawy o ABW
oraz AW — Agencja Bezpieczenstwa Wewngtrznego, Agencja Wywiadu, Stuzba Kon-
trwywiadu Wojskowego, Stuzba Wywiadu Wojskowego oraz Centralne Biuro Antyko-
rupcyjne s3 zwane — na potrzeby tej ustawy —stuzbami specjalnymi. Ustawa
0 SKW oraz SWW w art. 4 ust. 2 pkt 3 przyjmuje rozumienie tego pojgcia zgodne z ustawa
0 ABW oraz AW, natomiast w art. 1 ust. 1 ustawy o CBA wskazano, ze tworzy si¢ CBA
jako shuzbg specjalna.

Analogiczna definicjg wprowadza tez art. 142 ust. 2 Regulaminu Sejmu RP, wska-
zujac, ze stuzbami specjalnymi w rozumieniu tego Regulaminu sa: Agencja Bezpieczen-
stwa Wewngtrznego, Agencja Wywiadu, Stuzba Kontrwywiadu Wojskowego, Shuzba
Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne.

2. Kontrola i nadzér nad stuzbami specjalnymi sprawowane przez organy wladzy
ustawodawczej

Sejm Rzeczpospolitej Polskiej

Podstawy prawnej uprawnien kontrolnych Sejmu RP wobec stuzb specjalnych na-
lezy poszukiwaé w samej Konstytucji Rzeczypospolitej Polskiej. Zgodnie z jej art. 95
ust. 1 wladze ustawodawcza w RP sprawuja sejm i senat. W ten sposdb oba te konsty-
tucyjne organy wtadzy, jako elementy demokracji posredniej, realizuja wyrazone przez
narod w akcie glosowania oczekiwania, w tym stawiane wobec shuzb specjalnych, za-
rowno w wymiarze ich zadan, jak i modelowania narzedzi oraz $rodkow, ktore sa im
w drodze ustawy przyznawane. W tej jednej zasadzie ustrojowej sa wyrazone wigc dwa
zadania stawiane przed tym organem wtadzy w odniesieniu do stuzb specjalnych, tj. rola
legislacyjna (kreator zadan i narzgdzi) oraz kontrola efektywnosci (rozliczanie z jakos$ci
wykonanych zadan). Jak wskazuje Tomasz Ku¢

(...) rola wtadzy ustawodawczej w tworzeniu mechanizmoéow skutecznego nadzoro-
wania tajnych shuzb i kontroli nad nimi zarysowuje si¢ juz na etapie procesu legislacji. Jest
ona pochodna funkcji ustawodawczej parlamentu i chociaz nie mozna jej traktowac jako
kontroli sensu stricto, prawne podstawy funkcjonowania stuzb specjalnych ustanawiane
przez Sejm RP okre$laja jednocze$nie ramy systemu nadzoru i kontroli nad nimi. Nie
moga one jednak byc¢ sprzeczne z ustawa zasadnicza lub odbiega¢ od migdzynarodowych
standardow w zakresie ochrony praw i wolnosci obywatelskich®.

W tym zakresie ustawy kompetencyjne stuzb specjalnych podlegaja, na zasadach
ogoblnych, badaniu konstytucyjnosci, prowadzonej przez Trybunal Konstytucyjny, ktory
dokonuje ich oceny przede wszystkim z punktu widzenia wazenia zasad konstytucyj-
nych, zwlaszcza zasady bezpieczenstwa, z prawami i wolno$ciami osobistymi.

Zgodnie z ust. 2 art. 95 Konstytucji RP Sejm RP sprawuje kontrolg nad dziatalno-
$ciag Rady Ministrow w zakresie okreslonym przepisami Konstytucji RP i ustaw.

Control of Intelligence Services, H. Born, M. Caparini (red.), London 2007.
9 T. Ku¢, Analiza funkcjonalnosci systemu kontroli..., s. 201.
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Z tresei art. 95 ust. 2 wynika, ze Konstytucja RP ustalita kontrolg reprezentacji Na-
rodu nad dzialalno$cia Rady Ministrow. Podkresli¢ jednak nalezy, ze w zakresie realiza-
cji funkcji kontrolnej uczestniczy tylko Sejm RP, natomiast Senat RP w dziataniach tego
rodzaju nie bierze udziatu, zostat z nich calkowicie wytaczony. Tezg powyzsza uzasadnia
fakt, ze w ust. 2 wymieniony zostat tylko Sejm RP, czyli podmiotowy zakres tresci ust. 1
i 2 rozni sig w sposob zasadniczy™®.

Mowa tu oczywiscie m.in. o elemencie legalistycznym kontroli. Jej zasady zostaty
sprecyzowane w trzech aktach ustawodawczych, tj. Ustawie z dnia 9 maja 1996 r. o wyko-
nywaniu mandatu posta i senatora*, Ustawie z dnia 21 stycznia 1999 r. o sejmowej komisji
sledczej*? oraz Uchwale Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca 1992 r. — Regula-
min Sejmu Rzeczypospolitej Polskiej**. Rowniez analiza ustaw kompetencyjnych stuzb spe-
cjalnych determinuje ich podlegto$¢ w zakresie kontroli Sejmowi RP (art. 3 ust. 1 ustawy
0 ABW oraz AW; art. 5 ust. 2a ustawy o CBA i art. 3 ust. 3 ustawy o SKW oraz SWW).

Kontrola nad stuzbami specjalnymi sprawowana przez sejm i postow na podsta-
wie wskazanych aktow prawnych przybiera rozne formy. Polega ona gtéwnie na ocenie
i prognozowaniu politycznym, prawnym, prakseologicznym i spolecznym stuzb spe-
cjalnych. Ocena ta jest wyrazeniem opinii, pogladow i sugestii o ich faktycznej dziatal-
nosci i obejmuje porownanie osiqgnietych wynikow z przyjetymi kierunkami dzialania,
wykorzystywania budzetu i przestrzegania norm prawnych*,

Postowie w sprawach dotyczacych stuzb specjalnych moga kierowa¢ do Prezesa
Rady Ministrow: interpelacje (za posrednictwem Marszatka Sejmu), wnioski o przed-
stawienie informacji biezacych, zapytania poselskie i pytania w sprawach biezacych.
W tym zakresie postowie moga uzyskiwaé od Prezesa Rady Ministréw oraz szefow
poszczegodlnych shuzb informacje i wyjasnienia w sprawach wynikajacych z wykony-
wania obowiazkow poselskich. Co wigcej — klubowi poselskiemu oraz grupie co naj-
mniej 15 postow przystuguje prawo ztozenia wniosku o przedstawienie na posiedzeniu
Sejmu RP przez cztonka Rady Ministrow informacji biezacej. Rozpatrzenie informacji
na posiedzeniu Sejmu RP obejmuje przedstawienie uzasadnienia wniosku przez posta
wyznaczonego przez podmiot uprawniony do jego ztozenia oraz udzielenie odpowiedzi
przez przedstawiciela Rady Ministrow. Prezes Rady Ministrow oraz szef danej stuzby sa
obowiazani przedstawia¢ informacje i wyjasnienia na zadanie statych i nadzwyczajnych
komisji sejmowych, w sprawach bgdacych przedmiotem ich zakresu dziatania.

Komisja do Spraw Stuzb Specjalnych

Najwazniejszym sejmowym elementem nadzoru nad stuzbami specjalnymi jest
funkcjonujaca od 1995 r. Komisja do Spraw Stuzb Specjalnych. Zgodnie z art. 18 Regu-
laminu Sejmu RP jest ona jedna z 28 komisji statych dziatajacych w Sejmie RP. Zasady
i tryb jej pracy zostaty okreslone w osobnym, 12 rozdziale dziatu II tego aktu prawnego,
jej przedmiotowy zakres dziatania zostat zas§ wyliczony w zalaczniku do Regulaminu
Sejmu RP. Zgodnie z nim do zadan Komisji nalezy:

10'W. Skrzydto, Komentarz do art. 95 Konstytucji Rzeczypospolitej Polskiej, LEX/el.
1 Dz.U. z 2016 r. poz. 1510.

12Dz.U. z 2016 1. poz. 1024.

B M.P. 22012 r. poz. 32, ze zm.

1 A. Zebrowski, Ewolucja polskich stuzb specjalnych...,s. 199.
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a) w zakresie legislacji:

— opiniowanie projektow ustaw, rozporzadzen, zarzadzen oraz innych aktow
normatywnych dotyczacych stuzb specjalnych, w tym regulujacych dziatal-
nos¢ tych stuzb,

— opiniowanie projektu budzetu w zakresie dotyczacym stuzb specjalnych;

b) w zakresie opiniodawczym:

— opiniowanie kierunkow dziatan szefow shuzb specjalnych,

— opiniowanie wnioskow w sprawie powolania i odwotania poszczegdlnych
0s0b na stanowiska szefow shuzb specjalnych i ich zastgpcow;

c) w zakresie kontrolnym:

— rozpatrywanie corocznego sprawozdania z wykonania budzetu oraz innych in-
formacji finansowych stuzb specjalnych,

— rozpatrywanie corocznych sprawozdan szefow stuzb specjalnych,

— zapoznawanie si¢ z informacjami shuzb specjalnych o szczegolnie istotnych
wydarzeniach z ich dziatalno$ci, w tym dotyczacych podejrzen wystgpowania
nieprawidtowosci w dziatalnosci stuzb specjalnych oraz podejrzen narusze-
nia prawa przez te shuzby, przez dostgp 1 wglad do informacji, dokumentow
i materiatdow uzyskanych w wyniku wykonania zadan ustawowych, zgodnie
z przepisami ustawy o ochronie informacji niejawnych?® oraz ustaw reguluja-
cych dziatalnos$¢ stuzb specjalnych (w tym zakresie nalezy pamigtac¢ o ograni-
czeniach wynikajacych z art. 39 ustawy o ABW oraz AW oraz art. 43 ustawy
0 SKW oraz SWW dotyczacych zakazow informacyjnych obejmujacych okre-
$lone w nich: osoby oraz formy i metody pracy operacyjnej tych stuzb),

— ocena wspotdziatania stuzb specjalnych z innymi organami, stuzbami
i instytucjami uprawnionymi do wykonywania czynno$ci operacyjno-
-rozpoznawczych w zakresie podejmowanych przez nie dziatan dla ochro-
ny bezpieczenstwa panstwa,

— ocena wspoldziatania stuzb specjalnych z sitami zbrojnymi, organami admini-
stracji rzadowej, organami $cigania i innymi instytucjami panstwowymi oraz
organami jednostek samorzadu terytorialnego, wlasciwymi organami i stuzba-
mi specjalnymi innych panstw,

— ocena ochrony informacji niejawnych,

— badanie skarg dotyczacych dzialalnosci stuzb specjalnych.

Ocena stuzb specjalnych odbywa si¢ w ramach powyzszego katalogu na podstawie
informacji i sprawozdania szefow stuzb specjalnych, a takze innych uprawnionych os6b
— w tym m.in. prezesa NIK, rzecznika praw obywatelskich, prokuratora generalnego.
W sktad Komisji wchodzi nie wigcej niz siedmiu postéw. Dostgp cztonkoéw Komi-
sji do informacji niejawnych o klauzuli ,tajne” lub ,scisle tajne” okreslaja przepi-
sy ustawy o ochronie informacji niejawnych. Nalezy wskaza¢, ze Sejmowa Komisja
ds. Stuzb Specjalnych to jedyna komisja sejmowa, w ktorej przypadku regulaminowo
posiedzenia odbywajq si¢ z wylaczeniem jawnosci, bez sporzadzania biuletynu. Niepi-
sang zasada jest rowniez powierzanie naprzemiennie funkcji przewodniczacego Komisji
przedstawicielom klubow opozycji parlamentarnej. Warto doda¢, ze zgodnie z art. 12
ust. 2 ustawy o CBA jej szef przedstawia corocznie, do 31 marca, Sejmowej Komisji do
Spraw Stuzb Specjalnych (oraz Prezesowi Rady Ministrow) sprawozdanie z dziatalnosci

5 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2016 r. poz. 1167, ze zm.).
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CBA za poprzedni rok kalendarzowy. Takiego obowiazku sprawozdawczego nie ma zad-
na z pozostatych stuzb specjalnych. Ponadto, w odr6znieniu od ABW 1 AW oraz SKW
i SWW szef CBA przedstawia corocznie, do 31 marca, Sejmowi RP oraz Senatowi RP
informacj¢ o wynikach dziatalnosci CBA, z wyjatkiem informacji, do ktorych stosuje si¢
przepisy o ochronie informacji niejawnych.

Senat Rzeczpospolitej Polskiej

W odroznieniu od uprawnien przystugujacych Sejmowi RP, uprawnienia Senatu
RP i senatorow w zakresie kontroli nad stuzbami specjalnymi sa niewielkie i ograni-
czone. W sprawach dotyczacych stuzb specjalnych senatorowie moga bowiem uzy-
skiwa¢ od Prezesa Rady Ministréw oraz szefow poszczegoélnych stuzb informacje
i wyjasnienia w zakresie wynikajacym z wykonywania obowiazkow senatorskich.
Prezes Rady Ministrow oraz szefowie stuzb sa obowiazani przedstawia¢ informacje
i wyjasnienia na zadanie statych i nadzwyczajnych komisji senackich, w sprawach bgda-
cych przedmiotem zakresu ich dzialania.

3. Kontrola i nadzér nad stuzbami specjalnymi sprawowane przez organy
kontroli panstwowej i ochrony prawa

Najwyisza Izba Kontroli

Zgodnie z art. 203 ust. 1 Konstytucji RP Najwyzsza Izba Kontroli nadzoruje dzia-
falnos$¢ organow administracji rzadowej, w tym szefow stuzb specjalnych, z punktu wi-
dzenia legalnosci, gospodarnosci, celowosci i rzetelnosci.

Nalezy zauwazy¢, ze NIK jako naczelny organ kontroli panstwowej (por. art. 202
ust. 1 Konstytucji RP) jest od strony podmiotowej nie tylko jednym z elementéw kon-
troli sprawowanej przez Sejm RP nad dziatalno$cia Rady Ministrow (por. art. 95 ust. 2
Konstytucji RP), lecz takze wykonuje kontrolg podmiotéow sektora finanséw publicznych
oraz podmiotow korzystajacych z funduszy publicznych, ktére maja niewatpliwie stano-
wi¢ materiat do prac legislacyjnych w zakresie zmiany obowiazujacego prawodawstwa
(por. art. 203 Konstytucji RP)™.

W pierwszej kolejnosci kontrola NIK jest kontrola wykonania budzetu i w tym za-
kresie Izba sprawdza rocznie okoto 400 jednostek, w tym tez shuzby specjalne. W pozo-
statym obszarze kontrole sa uwzglednione w planie pracy Izby i sa wynikiem wlasnych
propozycji oraz sugestii przedstawianych przez organy Sejmu RP i Senatu RP, a takze
Prezydenta RP i Prezesa Rady Ministrow. Tematyka kontroli na dany rok jest ustalana
na podstawie priorytetowych kierunkoéw kontroli uchwalanych przez Kolegium NIK,
w ktorych ramach sa wyznaczane najwazniejsze obszary funkcjonowania panstwa, prze-
widziane do badan w danym roku!’. Sama kontrola jest przeprowadzana w siedzibie
kontrolowanego podmiotu oraz w miejscach wykonywania jego zadan i w godzinach
jego pracy. Co istotne — kontroler NIK ma prawo do swobodnego poruszania si¢ po
sprawdzanym obiekcie, bez koniecznos$ci posiadania przepustki oraz bez rewizji oso-

18 J. Kulicki, Kontrola skarbowa w systemie kontroli panistwowej, LEX/el.
1 Kontrole NIK, www.nik.gov.pl/kontrole/informacje-podstawowe-kontrole/ [dostgp: 25 IX 2017].
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bistej. Kierownik kontrolowanej jednostki ma obowiazek udost¢pni¢ kontrolerowi NIK
wszelkie dokumenty i materialy niezbgdne do przygotowania i przeprowadzenia kontro-
li, oczywiscie z zachowaniem wilasciwych przepisow o tajemnicach prawnie chronio-
nych, na czele z przepisami dotyczacymi ochrony informacji niejawnych.

Wyniki przeprowadzonej kontroli kontroler przedstawia w wystapieniu pokontro-
Inym, zawierajacym opis stanu faktycznego i oceng kontrolowanej dziatalnosci, w tym
ustalone nieprawidtowosci, ich przyczyny, zakres, skutki, ze wskazaniem osob za nie
odpowiedzialnych, a takze uwagi i wnioski w sprawie usunigcia stwierdzonych niepra-
widlowosci. Wystapienie pokontrolne i zgromadzone materiaty dowodowe sa podstawa
do sporzadzenia dokumentu koncowego, tj. informacji o wynikach kontroli, ktora jest
przedktadana m.in. Sejmowi RP, Prezydentowi RP i Prezesowi Rady Ministrow?®.

Rzecznik Praw Obywatelskich

Drugim z wymienionych przez Konstytucj¢ RP organow kontroli panstwowej
i ochrony prawa jest Rzecznik Praw Obywatelskich. Do jego zadan nalezy stanie
na strazy wolnosci i praw cztowieka i obywatela, okreslonych w Konstytucji oraz
w innych aktach normatywnych.

Obserwujac praktyke dziatania Rzecznika Praw Obywatelskich, mozna stwierdzic,
ze nie da si¢ go umiesci¢ w tradycyjnej klasyfikacji trojpodzialu wtadz. Powinien on by¢
raczej rozpatrywany jako podmiot funkcjonujacy na linii wiladza wykonawcza — wiadza
ustawodawcza. Nietrudno bowiem zauwazy¢, ze przedmiotem jego zainteresowan jest ob-
szar dziatania wladzy wykonawczej, a z drugiej strony pozostaje w znacznym powiazaniu
z wladza ustawodawcza. Przy omawianiu powyzszego zagadnienia nie mozna oczywiscie
nie wspomnie¢ o stosunku urzgdu Rzecznika do wtadzy sadownicze;j. Jest to o tyle znacza-
ce, ze formy dziatania Rzecznika Praw Obywatelskich nasuwaja pewne analogie z dzia-
falnoscia organdéw wymiaru sprawiedliwosci, a jego kompetencje orientowane sa w duzej
mierze na ochrong obywatela, co zbliza je do zadan wiadzy sadowniczej. Stwierdzi¢ jed-
nak trzeba, ze zdecydowanie wigcej jest roznic niz podobienstw miedzy RPO a sadami®®.

Podjgcie czynnosci przez Rzecznika nastgpuje na wniosek obywateli lub ich or-
ganizacji, na wniosek organow samorzadow, Rzecznika Praw Dziecka lub z wiasnej
inicjatywy. Na podstawie skierowanego wniosku Rzecznik moze podja¢ sprawg i sa-
modzielnie prowadzi¢ postgpowanie wyjasniajace lub zwroci¢ si¢ o zbadanie sprawy
lub jej czgsci do wlasciwych organow, szczegodlnie organdw nadzoru, prokuratury, kon-
troli panstwowej, zawodowej lub spotecznej, a takze do Sejmu RP o zlecenie Najwyz-
szej Izbie Kontroli przeprowadzenia kontroli w celu zbadania okreslonej sprawy lub
jej czegsci. W ramach tak prowadzonego postgpowania RPO moze zbada¢, nawet bez
uprzedzenia, kazda sprawg na miejscu oraz zadac ztozenia wyjasnien, przedstawienia akt
kazdej sprawy prowadzonej m.in. przez naczelne i centralne organy administracji pan-
stwowej, organy administracji rzadowej, a wigc tez przez stuzby specjalne. Moze tak-
ze zada¢ przedtozenia informacji o stanie sprawy prowadzonej przez sady, prokuraturg
oraz inne organy $cigania i zada¢ do wgladu w Biurze Rzecznika Praw Obywatelskich

8 Poradnik kontrolowanego, www.nik.gov.pl/kontrole/poradnik-kontrolowanego/ [dostep: 25 1X 2017].
¥ Por. A. Deryng, Rzecznik Praw Obywatelskich jako wnioskodawca w postepowaniu przed Trybunatem
Konstytucyjnym, LEX/el.
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akt sadowych i prokuratorskich, a takze akt innych organéow $cigania — po zakonczeniu
postgpowania i zapadnigciu rozstrzygnigeia. Po zbadaniu sprawy Rzecznikowi przy-
stuguje m.in. prawo do skierowania wystapienia do organu, organizacji lub instytucji,
w ktorych dziatalno$ci stwierdzit naruszenie wolnosci i praw czlowieka oraz obywatela, lub
zwrécenie si¢ do organu nadrzednego nad ta jednostka z wnioskiem o zastosowanie Srodkow
przewidzianych w przepisach prawa. Rzecznik Praw Obywatelskich wykonuje swoje zada-
nia przy pomocy podleglego mu Biura Rzecznika Praw Obywatelskich, ktore znajduje si¢
w Warszawie. Zadania i organizacj¢ Biura okresla statut Biura Rzecznika Praw Obywatelskich.

4. Kontrola i nadzér nad sluzbami specjalnymi sprawowane przez organy wladzy
wykonawczej

Prezes Rady Ministrow

Rola wtadzy wykonawczej w zakresie nadzoru nad stuzbami specjalnymi koncen-
truje si¢ na elemencie efektywnosci — stuzba specjalna jako cze$¢ egzekutywy opartej
na administracyjnym sprzg¢zeniu jest rozliczana przez pryzmat celow i zadan stawianych
przed nig m.in. przez rzad (premiera). Zgodnie z art. 146 ustawy zasadniczej Rada Mini-
strow prowadzi polityke wewngtrzna i zagraniczna Rzeczpospolitej Polskiej oraz kieruje
administracja rzadowa. Do konstytucyjnych zadan Rady Ministrow nalezy m.in. zapew-
nianie bezpieczenstwa wewngtrznego i zewngtrznego panstwa oraz porzadku publicz-
nego. W tym zakresie czgs¢ z tych zadan Rada Ministrow realizuje za posrednictwem
wyspecjalizowanych shuzb, na czele ze stuzbami specjalnymi, ktére sa zalezne admini-
stracyjnie od Rady Ministrow. Szef kazdej ze stuzb specjalnych w Polsce odgrywa rolg
centralnego organu administracji rzadowej (art. 3 ust. 1 ustawy o ABW oraz AW; art. 3
ust. 1 ustawy o SKW oraz SWW; art. 5 ust. 2 ustawy o CBA), sama za$ stuzba jest urzg-
dem obstugujacym ten organ. W ten sposob stuzba specjalna jest elementem administra-
cji publicznej, wobec ktorej zastosowanie znajduja przepisy prawa administracyjnego, na
czele z Ustawq z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego®.
Przektada sig to na sposob dzialania stuzby. Jej szef realizuje zadania przez akty prawne
o charakterze wewngtrznym, decyzje i zarzadzenia, b¢dac podporzadkowanym naczelne-
mu organowi administracji rzadowej. Zgodnie z art. 18 kpa organem naczelnym w stosun-
ku do organow administracji rzadowej sa: Prezes Rady Ministrow lub wtasciwi ministro-
wie. Zasady tego podporzadkowania precyzuje art. 33a Ustawy z dnia 4 wrzesnia 1999 r.
o dzialach administracji rzadowej*, zgodnie z ktorym Prezes Rady Ministrow sprawuje
nadzor nad dziatalnos$cia administracji rzadowej nieobjgta zakresem dziatow tej admini-
stracji, wykonywana m.in. przez: Agencj¢ Bezpieczenstwa Wewngtrznego, Agencjg Wy-
wiadu i Centralne Biuro Antykorupcyjne. Zakres nadzoru sprawowanego przez Prezesa
Rady Ministréow okreslaja ustawy; w tym wypadku sa to ustawy kompetencyjne shuzb
specjalnych — w art. 5 ust. 2 ustawy o CBA jest mowa wprost o nadzorze Prezesa Rady
Ministrow nad szefem CBA, z kolei w art. 3 ust. 2 ustawy o ABW oraz AW jest mowa
o podlegtosci szefow ABW i AW Prezesowi Rady Ministrow?,

#Dz.U. z 2017 r. poz. 1257.

2 Dz.U. 22017 r. poz. 888, ze zm.

2 W podlegtosci wyraza sig nie tylko nadzor, lecz przede wszystkim stosunek podporzadkowania sze-
fa ABW i AW Prezesowi Rady Ministrow (hierarchicznej podlegtosci). W przypadku szefa CBA mowa jest
wylacznie o nadzorze, jednak z uwagi na przyshugujace Prezesowi Rady Ministrow uprawnienia w zakresie
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Nieco inaczej ta podlegtos¢ wyglada w sytuacji szefow Shuzby Kontrwywiadu
Wojskowego i Stuzby Wywiadu Wojskowego, zgodnie bowiem z art. 3 ust. 2 Ustawy
z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego® podlegaja oni ministrowi obrony narodowej, z zastrzezeniem okreslonych
w ustawie uprawnien Prezesa Rady Ministrow lub ministra koordynatora stuzb specjal-
nych, w przypadku jego powotania. Co wigcej — art. 5 ust. 1 ustawy o CBA wskazuje,
ze Prezes Rady Ministrow lub wyznaczony przez niego cztonek Rady Ministrow koor-
dynuje dziatalno$¢ Centralnego Biura Antykorupcyjnego, Agencji Bezpieczenstwa We-
wngtrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu
Wojskowego.

Na plaszczyznie administracyjnej kontrola cywilnych i wojskowych shuzb specjal-
nych, realizowana jest przede wszystkim przez Rad¢ Ministrow i jej uprawnione orga-
ny. (...) Kompetencje kontrolne Rady Ministréw podejmowane wobec stuzb specjalnych
maja charakter ogdlny i odnosza si¢ do catego rzadu. Szczegolne kompetencje w zakresie
kierowania, koordynowania i kontrolowania stuzb specjalnych ustawodawca powierzyt
Prezesowi Rady Ministrow?*.

Uprawnienia Prezesa Rady Ministrow sa elementem jego konstytucyjnych pre-
rogatyw, do ktorych, zgodnie z art. 148, naleza m.in.: zapewnienie wykonywania po-
lityki Rady Ministrow i okres§lanie sposobow jej wykonywania, a takze koordynacja
i kontrola pracy cztonkow Rady Ministrow. Zgodnie z art. 13 ustawy o ABW oraz
AW Prezes Rady Ministrow, w celu koordynacji dziatan w dziedzinie ochrony bez-
pieczenstwa i obronnos$ci panstwa, wydaje wiazace wytyczne oraz zada informacji
i opinii m.in. od szefow ABW, AW i CBA — w odniesieniu do ich dziatalno$ci, oraz
od ministra obrony narodowej — w odniesieniu do dziatalnosci Stuzby Kontrwywia-
du Wojskowego i Stuzby Wywiadu Wojskowego. Co wigcej — Prezes Rady Ministréw
w celu zapewnienia wymaganego wspotdzialania stuzb specjalnych moze zadac od szefow
tych stuzb informacji zwiazanych z planowaniem i wykonywaniem powierzonych zadan
(art. 13 ust. 6 ustawy o ABW oraz AW). Uprawnienia Prezesa Rady Ministrow w od-
niesieniu do poszczegdlnych stuzb specjalnych sa sprawowane w nastgpujacy sposob:

1) wobec Agencji Bezpieczenstwa Wewngtrznego i Agencji Wywiadu:
— okresla kierunki dzialania Agencji w drodze wytycznych (art. 7 ust. 1 ustawy
0 ABW oraz AW),

— wyraza zgodg na podjgcie wspotdziatania z wlasciwymi organami i shuzbami
innych panstw (art. 8 ust. 1 ustawy o ABW oraz AW),

— powoluje 1 odwoluje szefow ABW i AW oraz powierza obowiazki szefow,
a takze jest wlasciwy w sprawach wynikajacych z ich stosunku shuzbowego
(art. 14 ust. 11 17 ust. 1 ustawy o ABW oraz AW),

— nadaje ABW 1 AW statut, ktory okresla ich organizacj¢ wewngtrznag (art. 20
ust. 1 ustawy o ABW oraz AW),

— wyraza zgodg na kontynuowanie sprawy niepozostajacej w kompetencji ABW
albo AW (art. 22a ust. 6 ustawy o ABW oraz AW),

wydawania wiazacych wytycznych i polecen nie ma watpliwosci, ze rowniez w tym wypadku mamy do czy-
nienia z podporzadkowaniem.

2 Dz.U. 22016 1. poz. 1318, ze zm.

2 Por, A. Zebrowski, Ewolucja polskich stuzb specjalnych..., s. 210.
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2)

3)

wyraza zgodg na korzystanie przez ABW lub AW z tajnej wspotpracy z nadaw-
cami lub redaktorami naczelnymi, dziennikarzami lub osobami prowadzacymi
dziatalno$¢ wydawnicza (art. 37 ust. 2 ustawy o ABW oraz AW),

bierze udziat w procedurach dotyczacych stopni oficerskich: sktada wniosek
0 mianowanie na pierwszy stopien w korpusie oficerskim i na stopien generata
brygady oraz mianuje na pozostate stopnie w korpusie oficerskim, a takze de-
cyduje o ich pozbawieniu i przywroceniu (art. 67 ust. 4, art. 75 i art. 76 ustawy
0 ABW oraz AW),

wyraza zgodg na sprawowanie przez funkcjonariuszy ABW lub AW funkcji
zwiazanych z byciem cztonkami zarzadu, rady nadzorczej lub komisji rewizyj-
nej spotek prawa handlowego, spotdzielni, z wyjatkiem rad nadzorczych spot-
dzielni mieszkaniowej, fundacji prowadzacych dzialalnos¢ gospodarcza oraz
posiadanie w spotkach prawa handlowego wigcej niz 10 proc. akcji lub udziaty
przedstawiajace wigcej niz 10 proc. kapitatu zaktadowego, w kazdej z tych
spotek, a takze prowadzenie dzialalnosci gospodarczej na wtasny rachunek
lub wspolnie z innymi osobami, a takze zarzadzanie taka dziatalnoécia lub by-
cie przedstawicielem czy petnomocnikiem w prowadzeniu takiej dziatalnosci
(art. 79a ust. 2 ustawy o ABW oraz AW);

wobec Centralnego Biura Antykorupcyjnego:

wyraza zgodg na podjgcie przez CBA wspotpracy z wlasciwymi organami
i stuzbami innych panstw oraz z organizacjami migdzynarodowymi (art. 2
ust. 2a ustawy o CBA),

powotuje na czteroletnia kadencj¢ i odwotuje szefa CBA oraz powierza obo-
wiazki szefowi, a takze jest wlasciwy w sprawach wynikajacych z ich stosun-
ku stuzbowego (art. 6 ust. 1, art. 9, art. 54a ustawy o CBA),

powotuje i odwotuje zastgpcow szefa CBA (art. 6 ust. 4 ustawy o CBA),
nadaje CBA statut, w ktorym okresla jego organizacje wewngtrzng (art. 11
ust. 1 ustawy o CBA),

okresla kierunki dziatania CBA w drodze wytycznych (art. 12 ust. 1 ustawy o CBA),
wyraza zgodg na zwolnienie ze stuzby lub odwolanie pelnomocnika do spraw kon-
troli przetwarzania przez CBA danych osobowych (art. 22b ust. 1 ustawy o CBA),
wyraza zgodg na korzystanie przez CBA z tajnej wspotpracy z nadawcami
oraz redaktorami naczelnymi, dziennikarzami lub osobami prowadzacymi
dziatalno$¢ wydawnicza (art. 26 ust. 2 ustawy o CBA),

dokonuje uzgodnien odpowiednio z Marszatkiem Sejmu RP lub Marszaltkiem
Senatu RP dotyczacych kontroli lub poszczegodlnych jej czynnosci przeprowa-
dzanych w obiektach pozostajacych w zarzadzie Kancelarii Sejmu RP i Kan-
celarii Senatu RP (art. 36 ust. 3 ustawy o CBA),

przyjmuje o$wiadczenia majatkowe szefa CBA i zastgpcow szefa CBA oraz
dokonuje analizy danych w nich zawartych (art. 72 ust. 3 ustawy o CBA);

wobec Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego:

zatwierdza wytyczne okreslajace kierunki dziatania SKW oraz SWW okreslo-
ne przez ministra obrony narodowej, w uzgodnieniu z ministrem koordynato-
rem stuzb specjalnych (art. 7 ust. 1 ustawy o SKW oraz SWW),

wyraza zgodg (po zasiggnigciu opinii ministra obrony narodowej) na podjgcie
wspotdzialania z wlasciwymi organami i stuzbami innych panstw (art. 9 ust. 2
ustawy o SKW oraz SWW),
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— powoluje i odwotuje szefow SKW oraz SWW na wniosek ministra obrony
narodowej oraz powierza obowiazki szefa, a takze jest wlasciwy w sprawach
wynikajacych z ich stosunku stuzbowego (art. 13 ust. 1, art. 18 ustawy o SKW
oraz SWW),

— wyraza zgodg na nadanie przez ministra obrony narodowej statutu SKW oraz
SWW (art. 21 ust. 1 ustawy o SKW oraz SWW),

— wyraza zgodg na kontynuowanie sprawy niepozostajacej w kompetencji SKW
lub SWW (art. 27 ust. 6 ustawy o SKW oraz SWW),

— wyraza zgodg na sprawowanie przez funkcjonariuszy SKW Iub SWW funkcji
zwiazanych z byciem cztonkami zarzadu, rady nadzorczej lub komisji rewi-
zyjnej spotek prawa handlowego, spotdzielni, z wyjatkiem rad nadzorczych
spotdzielni mieszkaniowej, fundacji prowadzacych dziatalno$¢ gospodarcza
oraz posiadanie w spotkach prawa handlowego wigcej niz 10 proc. akcji lub
udzialy przedstawiajace wigcej niz 10 proc. kapitatu zaktadowego — w kazdej
z tych spolek, a takze prowadzenie dziatalnosci gospodarczej na wlasny rachu-
nek lub wspoélnie z innymi osobami oraz zarzadzanie taka dziatalnoscia Iub by-
cie przedstawicielem czy pelnomocnikiem w prowadzeniu takiej dziatalnosci
(art. 41 ust. 3 ustawy o SKW oraz SWW).

Zgodnie z ustawami kompetencyjnymi stuzb specjalnych na ich szefach cia-
7a okreslone obowiazki planistyczne oraz sprawozdawcze. I tak — zgodnie z art. 7
ust. 2 ustawy o ABW oraz AW szefowie tych stuzb najpozniej na trzy miesiace przed
koncem roku kalendarzowego przedstawiaja Prezesowi Rady Ministrow, kazdy
w zakresie swojej wlasciwos$ci, roczne plany dziatania na rok nastgpny, a takze
przedstawiaja mu corocznie do 31 stycznia sprawozdania z dziatalnosci obydwu
Agencji za poprzedni rok kalendarzowy. Analogicznie, zgodnie z art. 12 ust. 2 usta-
wy o CBA, jej szef, najp6zniej na dwa miesiace przed koncem roku kalendarzowego
przedstawia Prezesowi Rady Ministrow do zatwierdzenia roczny plan dziatania CBA
na rok nastgpny, a takze przedstawia corocznie do 31 marca Prezesowi Rady Mini-
strow oraz — w odroznieniu od ABW i AW — Sejmowej Komisji do Spraw Stuzb Spe-
cjalnych sprawozdanie z dziatalno$ci CBA za poprzedni rok kalendarzowy. Petno-
mocnik do spraw kontroli przetwarzania danych osobowych przez CBA, dziatajacy
wytacznie w tej strukturze (w innych sluzbach specjalnych tego typu petnomocnik
nie dziata), przedstawia corocznie do 31 marca Prezesowi Rady Ministrow, Sejmo-
wej Komisji do Spraw Stuzb Specjalnych oraz Generalnemu Inspektorowi Ochrony
Danych Osobowych — za posrednictwem szefa CBA — sprawozdanie za poprzed-
ni rok kalendarzowy, w ktéorym omawia stan ochrony danych osobowych w Cen-
tralnym Biurze Antykorupcyjnym oraz wszystkie przypadki naruszenia przepisow
w tym zakresie.

W przypadku wojskowych shuzb specjalnych obowiazki planistyczne szefow SKW
oraz SWW sg nakierowane na ministra obrony narodowej. Corocznie sprawozdania
z dziatalnosci i wykonania budzetu SKW oraz SWW za poprzedni rok kalendarzowy sze-
fowie tych stuzb przedstawiaja do 31 marca Prezesowi Rady Ministréw i ministrowi obro-
ny narodowej. Te plany i sprawozdania oraz wspomniane wytyczne zatwierdza minister
obrony narodowej i przekazuje je niezwlocznie Prezydentowi Rzeczpospolitej Polskie;.

Prezes Rady Ministrow oraz Rada Ministrow w sposob istotny ksztattuja funkcjo-
nowanie stuzb specjalnych przez tworzenie na poziomie aktow wykonawczych podstaw
prawnych ich dziatania. Wobec Prezesa Rady Ministrow jest skierowanych 46 delegacji
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ustawowych zawartych w ustawie o ABW oraz AW, 24 delegacje sa zawarte w ustawie
o CBA oraz 3 delegacje sa zawarte w ustawie o SKW oraz SWW. Rada Ministrow ma
upowaznienie do stanowienia prawa w ramach: czterech delegacji ustawowych zawar-
tych w ustawie o ABW oraz AW i czterech zawartych w ustawie o CBA. Brakuje nato-
miast podstaw do takiego dziatania okreslonych w ustawie o SKW oraz SWW. Z kolei
w zakresie dotyczacym aktow prawnych o charakterze wewngtrznym Prezesowi Rady
Ministrow powierzono wydanie zarzadzen wobec ABW oraz AW w pigciu zakresach
spraw, w przypadku CBA za$ — w trzech zakresach spraw. Do kompetencji Prezesa RM
nalezy okreslenie:

1)
2)

3)

4)
5)

6)

statutu (ABW, AW, CBA),

sposobu i trybu realizacji przez szefow stuzb obowiazkéw zwiagzanych z przeka-
zywaniem spraw zgodnie z wlasciwoscia (ABW, AW, CBA),

sposobu wspoétdziatania wlasciwych organéw, stuzb i instytucji panstwowych
z szefem ABW — przy prowadzeniu rejestru sporzadzonych i wydanych doku-
mentoéw uniemozliwiajacych ustalenie danych identyfikujacych funkcjonariuszy
i pracownikow tych organdw, stuzb lub instytucji oraz osob udzielajacych im
pomocy przy wykonywaniu czynnosci operacyjno-rozpoznawczych,

sposobu wspoéldziatania stuzb specjalnych z szefem ABW w zakresie prowadze-
nia ewidencji zainteresowan operacyjnych stuzb specjalnych,

zakresu 1 trybu wspotdziatania oraz szczegdtowego rozdziatu kompetencji mig-
dzy ABW, AW, SKW, SWW i CBA,

warunkow, zakresu i trybu wspotdziatania szefow: CBA, ABW, SKW oraz komen-
danta gtownego Policji, komendanta glownego Strazy Granicznej, komendanta
glownego Zandarmerii Wojskowej i szefa Krajowej Administracji Skarbowej
w zakresie zwalczania korupcji w instytucjach panstwowych i samorzadzie
terytorialnym oraz w zyciu publicznym i gospodarczym, a takze dzialalno-
$ci godzacej w interesy ekonomiczne panstwa oraz koordynacji dokonywane;j
przez szefa CBA w zakresie dziatan o charakterze operacyjno-rozpoznawczym
i informacyjno-analitycznym, podejmowanych przez te organy, ktére moga mie¢
wplyw na realizacj¢ zadan CBA.

Z kolei w odniesieniu do stuzb wojskowych stanowienie aktow o charakterze we-

wnetrznym zostato powierzone ministrowi obrony narodowej, ktory posiada w tym za-
kresie kompetencjg¢ w pigciu kategoriach spraw. Szczegotowy zakres delegacji ustawo-
wych zawartych w ustawach kompetencyjnych stuzb specjalnych obrazuje tabela.
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Tabela. Liczba upowaznien ustawowych zawartych w ustawach kompetencyjnych stuzb
specjalnych.

Rodzaj aktu prawnego Ustawa Ustawa .
i organ uprawniony do 0 ABW oraz AW 0 SKW oraz Ustawia o CBA
stanowienia SWw
46 3 24
Rozporzadzenia Prezesa | tj. art. 23 ust. 9, tj. art. 10 ust. 4, tj. art. 14 ust. 9,
Rady Ministrow art. 27 ust. 18, art. 31 ust. 16, art. 17 ust. 18,
art. 29 ust. 5, art. 38 ust. 4 art. 19 ust. 6,
art. 30 ust. 5, art. 23 ust. 15,
art. 32a ust. 13, art. 25 ust. 5,
art. 32c ust. 14, art. 33 ust. 8,
art. 34 ust. 3, art. 50 ust. 4,
art. 34 ust. 4, art. 52 ust. 3,
art. 34a ust. 15, art. 54 ust. 5,
art. 36 ust. 5, art. 55 ust. 2,
art. 45 ust. 2, art. 57 ust. 4,
art. 46 ust. 3, art. 58 ust. 4,
art. 48 ust. 5, art. 60 ust. 3,
art. 51 ust. 2, art. 69 ust. 3,
art. 53 ust. 3, art. 72 ust. 6,
art. 54 ust. 4, art. 80 ust. 9,
art. 56 ust. 3, art. 83,
art. 59a ust. 12, art. 85 ust. 5,
art. 65 ust. 3, art. 87 ust. 1,
art. 71 ust. 1, art. 90 ust. 1,
art. 78, art. 86 ust. 2, art. 90 ust. 3,
art. 87 ust. 1, art. 94 ust. 2,
art. 88 ust. 2, art. 95 ust. 2,
art. 89 ust. 2, art. 140
art. 90 ust. 4,
art. 90 ust. 6,
art. 92a ust. 9,
art. 94, art. 96 ust. 2,
art. 97 ust. 4,
art. 100, art. 106 ust. 2,
art. 107 ust. 3,
art. 108 ust. 5,
art. 111, art. 116 ust. 1,
art. 116 ust. 2,
art. 119 ust. 3,
art. 125 ust. 2,
art. 126 ust. 2,
art. 127, art. 134a ust. 3,
art. 137, art. 142 ust. 3,
art. 152 ust. 1

Zrodto: Opracowanie wiasne.
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obrony narodowej

lega ogloszeniu,
art. 10 ust. 2 — nie
podlega ogtosze-
niu, art. 10

ust. 2a — nie pod-
lega ogloszeniu,
art. 10 ust. 3

(z MSZ) —nie
podlega ogtosze-
niu, art. 22 ust. 4

4 4
Rozporzadzenia tj. art. 12 ust. 9, art. 24 .
Rady Ministrow dst. 2, art. 32a ust. 14, g art. 14 ust. 10,
art. 114 ust. 4 - art. 14 ust. 11,
art. 47,
art. 89 ust. 6
5 3
Zarzadzenia tj. art. 20 ust. 1; tj. art. 11 ust. 1,
Prezesa Rady Ministrow | art. 22a ust. 9 — nie art. 24 ust. 5,
podlega ogloszeniu, _ art. 29 ust. 3
art. 35 ust. 7,
art. 40 ust. 3,
art. 42 ust. 2
1
Zarzadzenia tj. art. 23 ust. 10 3 B
Rady Ministrow
3
Zarzadzenia ministra art. 21 ust. 1,
obrony narodowej po _ art. 27 ust. 9 _
uzyskaniu zgody PRM
5
Zarzadzenia ministra art. 8 — nie pod-

Rozporzadzenia mini-
stra obrony narodowej

8

art. 28 ust. 2,
art. 29 ust. 4,
art. 33 ust. 5,
art. 34 ust. 5,
art. 38 ust. 3,
art. 47 ust. 2,
art. 48 ust. 2,
art. 50 ust. 3
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Minister koordynator stuzb specjalnych

Jednym z najistotniejszych elementéw zwiazanych z nadzorem i kontrola nad stuz-
bami specjalnymi w Polsce, umiejscowionym w ramach egzekutywy, jest stanowisko mi-
nistra koordynatora stuzb specjalnych. W przypadku tego podmiotu mamy do czynienia
z wysokim poziomem skomplikowania jego pozycji prawno-ustrojowej, zarowno w od-
niesieniu do podleglych mu stuzb, jak i zwiazanych z jego pozycja w ramach struktury
Rady Ministrow. Wskaza¢ bowiem nalezy, ze jest to stanowisko niestate, w pelni uza-
leznione od woli Prezesa Rady Ministrow, ktory na podstawie art. 148 Konstytucji RP
powierza mu wykonywanie zadan delegowanych z pierwotnych uprawnien samego szefa
rzadu, w sposob okreslony w art. 33 ust. 1 Ustawy z dnia 8 sierpnia 1996 r. o Radzie Mini-
strow™, tj. przez wydanie rozporzadzenia okre$lajacego zakres jego dziatania, co czyni go
tzw. ministrem bez teki. T¢ sytuacj¢ komplikuje ponadto jego pozycjonowanie ustrojowe
w odniesieniu do wojskowych stuzb specjalnych, w ktorych te uprawnienia sa rozdzielane
w specyficzny sposob pomigdzy ministra koordynatora a ministra obrony narodowe;j.

Obstuge ministra ma zapewnia¢ wyznaczone przez Prezesa Rady Ministrow
ministerstwo badz inny urzad centralny — w dotychczasowej praktyce zawsze byta to
Kancelaria Prezesa Rady Ministrow. Pomimo Ze zadania realizowane przez ministra
koordynatora sa uzaleznione od zakresu upowaznienia udzielonego mu przez Prezesa
Rady Ministrow we wskazanym powyzej rozporzadzeniu, ustawy kompetencyjne stuzb
specjalnych jednoczesnie wiaza z jego powolaniem okre$lone prerogatywy, automatycz-
nie przechodzace spod Prezesa Rady Ministrow na jego osobg badz wlaczaja go wraz
z powolaniem w istniejace procedury nadzorcze. W tym zakresie minister koordynator
ma nastgpujace uprawnienia:

1) wynikajace z ustawy o ABW oraz AW:

— wnioskuje do Prezesa Rady Ministrow o wydanie wigzacych wytycznych
w celu koordynowania dziatan w dziedzinie ochrony bezpieczenstwa i obron-
nosci panstwa — jednak wylacznie w zakresie dotyczacym dziatalnosci ABW,
AW, SKW oraz SWW (art. 13 ust. 2),

— w razie koniecznosci wspotpracy stuzb specjalnych w celu realizacji ustawo-
wych zadan Prezes Rady Ministrow powierza obowiazek koordynacji dziatan
w tym zakresie ministrowi powotanemu w celu koordynowania dziatalnosci
tych shuzb albo szefowi jednej ze stuzb (art. 13 ust. 8 ),

— wyraza zgodg na kontynuowanie sprawy niepozostajacej w kompetencji ABW
albo AW (art. 22a ust. 6),

— wyraza opini¢ w sprawie decyzji szefa ABW dotyczacej odstapienia od obo-
wiazku zawiadomienia wtasciwego prokuratora o uzasadnionym podejrzeniu
popetnienia przest¢pstwa szpiegostwa albo uprawdopodobnienia dziatalnosci
zmierzajacej do popetnienia przestgpstwa o charakterze terrorystycznym oraz
osobie, ktora wedtug uzyskanych przez ABW informacji lub materialow moze
by¢ jego sprawca — gdy jest to uzasadnione wzgledami bezpieczenstwa pan-
stwa (art. 22b ust. 3),

— wyraza zgodg na korzystanie przez ABW lub AW z tajnej wspotpracy z nadaw-
cami lub redaktorami naczelnymi, dziennikarzami lub osobami prowadzacymi
dziatalno$¢ wydawnicza (art. 37 ust. 3),

%Dz.U. 22012 r. poz. 392, ze zm.
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— jest wlasciwy w sprawach wynikajacych ze stosunku stuzbowego szefa ABW
oraz szefa AW (art. 50a),

— wyraza zgodg na sprawowanie przez funkcjonariuszy ABW lub AW funkcji
zwiazanych z byciem cztonkami zarzadu, rady nadzorczej lub komisji rewizyj-
nej spotek prawa handlowego, spotdzielni, z wyjatkiem rad nadzorczych spot-
dzielni mieszkaniowej, fundacji prowadzacych dzialalnos¢ gospodarcza oraz
posiadanie w spotkach prawa handlowego wigcej niz 10 proc. akcji lub udzia-
tow przedstawiajacych wigcej niz 10 proc. kapitatu zaktadowego, w kazdej
z tych spotek, a takze prowadzenie dziatalno$ci gospodarczej na wtasny ra-
chunek lub wspdlnie z innymi osobami oraz zarzadzanie taka dziatalnoscia lub
bycie przedstawicielem czy pelnomocnikiem w prowadzeniu takiej dziatalno-
Sci (art. 79a ust. 3);

2) wynikajace z ustawy o CBA:

— koordynuje dziatalnos¢ CBA, ABW, AW, SKW oraz SWW (art. 5 ust. 3),

— wyraza zgodg na korzystanie przez CBA z tajnej wspotpracy z nadawcami
oraz redaktorami naczelnymi, dziennikarzami lub osobami prowadzacymi
dziatalno$¢ wydawnicza (art. 26 ust. 3),

— jest wlasciwy w sprawach wynikajacych ze stosunku stuzbowego szefa CBA
(art. 54a);

3) wynikajace z ustawy o SKW oraz SWW:

— uzgadnia wytyczne okreslajace kierunki dziatania SKW oraz SWW okreslone
przez ministra obrony narodowej (art. 7 ust. 1),

— wyraza zgodg na kontynuowanie sprawy niepozostajacej w kompetencji SKW
lub SWW (art. 27 ust. 7),

— wyraza opini¢ w sprawie decyzji szefa SKW dotyczacej odstapienia od obo-
wiazku zawiadomienia wlasciwego prokuratora o uzasadnionym podejrzeniu
popetnienia przestgpstwa szpiegostwa albo uprawdopodobnienia dziatalnosci
zmierzajacej do popetnienia przestgpstwa o charakterze terrorystycznym oraz
osobie, ktora wedtug uzyskanych przez SKW informacji lub materiatlow moze
by¢ jego sprawca, gdy jest to uzasadnione wzgl¢dami bezpieczenstwa panstwa
(art. 27a ust. 3),

— wyraza zgodg na sprawowanie przez funkcjonariuszy SKW lub SWW funkcji
zwiazanych z byciem cztonkami zarzadu, rady nadzorczej lub komisji rewi-
zyjnej spotek prawa handlowego, spotdzielni, z wyjatkiem rad nadzorczych
spotdzielni mieszkaniowej, fundacji prowadzacych dziatalno$¢ gospodarcza
oraz posiadanie w spotkach prawa handlowego wigcej niz 10 proc. akcji lub
udzialow przedstawiajacych wigcej niz 10 proc. kapitatu zaktadowego, w kaz-
dej z tych spotek, a takze prowadzenie dzialalnosci gospodarczej na wilasny
rachunek Iub wspoélnie z innymi osobami, jak rowniez zarzadzanie taka dzia-
falnoscia lub bycie przedstawicielem czy pelnomocnikiem w prowadzeniu ta-
kiej dziatalnosci (art. 41 ust. 4).

Nalezy zwroci¢ uwage takze na odmienng siatkg terminologiczna okreslajaca oso-
bg ministra koordynatora. Ustawa o ABW oraz AW postuguje si¢ zwrotem ,,minister
— cztonek Rady Ministrow wilasciwy do spraw koordynowania dziatalno$ci stuzb spe-
cjalnych”, z kolei ustawa o CBA stanowi o ,,powolywanym ministrze w celu koordyno-
wania dziatalnos$ci stuzb specjalnych”, ustawa o SKW oraz SWW w art. 4 ust. 2 pkt 3
wprowadza za$ definicjg legalna tego pojgcia, okreslajac, ze gdy mowa jest o Ministrze
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Koordynatorze Stuzb Specjalnych — nalezy przez to rozumie¢ Ministra — cztonka Rady
Ministrow, ktorego zakres dzialania jest wyznaczony na podstawie art. 33 ust. 1 Ustawy
z dnia 8 sierpnia 1996 r. o Radzie Ministrow® i obejmuje zadania zwiazane z dziatal-
noscia shuzb specjalnych w rozumieniu ustawy o ABW oraz AW, w tym koordynacjg
dziatalnosci tych stuzb.

Po raz pierwszy koordynator stuzb specjalnych zostal powotany na mocy Rozpo-
rzqdzenia Prezesa Rady Ministrow z dnia 13 stycznia 1997 r. w sprawie ustalenia szcze-
golowego zakresu dziatania Ministra — czlonka Rady Ministrow Zbigniewa Siemiqt-
kowskiego® w celu wykonywania zadan wyznaczonych przez Prezesa Rady Ministrow
zwiazanych zwlaszcza z inicjowaniem, programowaniem i koordynowaniem dziatan
Urzgdu Ochrony Panstwa i Wojskowych Stuzb Informacyjnych oraz podejmowanych
w celu ochrony bezpieczefistwa pafistwa dziatan Policji, Strazy Granicznej, Zandarmerii
Wojskowej i innych jednostek. Te jego uprawnienia byty skoncentrowane na czterech
wyodrgbnionych tematycznie zagadnieniach:

1) projektowych —w zakresie polityki bezpieczenstwa panstwa realizowanych przez
UOP i WSI, w zakresie planow i kierunkow ich dzialania oraz rozwiazan legisla-
cyjnych w tym zakresie, a takze dokonywaniu ocen stanu bezpieczenstwa pan-
stwa 1 wykonywanych przez te stuzby zadan,

2) realizacji czg$ci zadan nadzorczych Prezesa Rady Ministrow nad UOP oraz zwia-
zanych z odpowiedzialno$cia za dziatalno$¢ obu stuzb specjalnych,

3) wykonywaniu oraz nadzorowaniu zadan i misji specjalnych w dziedzinie bezpie-
czenstwa panstwa wyznaczonych przez Prezesa Rady Ministrow,

4) reprezentowaniu Prezesa Rady Ministrow w kontaktach migdzynarodowych
zwiazanych z dziatalnoscia stuzb specjalnych.

Tozsame uprawnienia koordynacyjne miat kolejny koordynator stuzb specjalnych,
Janusz Patubicki, powolany Rozporzqdzeniem Prezesa Rady Ministrow z dnia 7 listo-
pada 1997 r. w sprawie ustalenia szczegotowego zakresu dziatania Ministra — cztonka
Rady Ministréw Janusza Palubickiego®. Istotna zmiana w zakresie zadaf i uprawnien,
w ktore zostat wyposazony koordynator, nastapita wraz z powotaniem na to stanowisko
Zbigniewa Wassermana Rozporzqdzeniem Prezesa Rady Ministrow z dnia 3 sierpnia
2006 r. w sprawie szczegotowego zakresu dziatania Ministra — cztonka Rady Ministrow —
Koordynatora Stuzb Specjalnych, Zbigniewa Wassermanna®. Powierzono mu wykony-
wanie wyznaczonych przez Prezesa Rady Ministrow zadan, w tym: realizacj¢ czynnosci
wynikajacych z bezposredniej podlegtosci szefow ABW oraz AW, wykonywanie czyn-
nosci wynikajacych ze sprawowanej przez Prezesa Rady Ministrow funkcji nadzoru nad
dziatalnoscia ABW, AW oraz CBA, z wylaczeniem nadzoru procesowego, koordyno-
wanie i kontrolowanie dziatalnosci stuzb specjalnych oraz ich wspoétdziatania z innymi
stuzbami i organami ochrony prawa, koordynowanie wspotdziatania stuzb specjalnych
z wlasciwymi organami i stuzbami innych panstw oraz wykonywanie i nadzorowanie
innych wyznaczonych przez Prezesa Rady Ministrow zadan w dziedzinie bezpieczen-
stwa panstwa, w tym misji specjalnych. Koordynator zostat wyposazony w wiele upraw-
nien, w tym tozsamych z poprzednikami, ale uzyskat rowniez prawo zadania informacji
i opinii w odniesieniu do dziatalnosci ABW, AW i CBA oraz zadania od szefow ABW,

% Dz.U. z 2012 r. poz. 392 oraz z 2015 r. poz. 1064.
27 Dz.U. z 1997 r. poz. 27.

2 Dz.U. z 1997 1. poz. 924, ze zm.

2 Dz.U. z 2006 r. poz. 998.
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AW, CBA oraz SKW oraz SWW (po zawiadomieniu ministra obrony narodowej) in-
formacji, dokumentéw i sprawozdan dotyczacych poszczegodlnej sprawy albo rodzaju
spraw. Minister miat takze uprawnienie do wnioskowania do Prezesa Rady Ministrow
o zastosowanie srodkow nadzoru, okreslonych w ustawach, wynikajacych z odpowie-
dzialnosci za dziatania stuzb specjalnych i organow oraz do prowadzenia postgpowan
kontrolnych realizacji zadan stuzb specjalnych, a takze ich wspoldziatania z organami
w dziedzinie ochrony bezpieczenstwa panstwa. W latach 2007-2008 zadania zwiazane
z koordynacja realizowat Pawetl Gra§ w ramach stanowiska pelnomocnika rzadu ds. bez-
pieczenstwa i koordynowania stuzb specjalnych. Rozporzqdzeniem Prezesa Rady Mini-
strow z dnia 24 listopada 2011 r. w sprawie szczegolowego zakresu dzialania Jacka Ci-
chockiego-Ministra Spraw Wewnetrznych — w zakresie koordynacji stuzb specjalnych®,
na stanowisko to zostal powotany Jacek Cichocki, a na mocy Rozporzqdzenia Prezesa
Rady Ministrow z dnia 28 lutego 2013 r. w sprawie szczegolowego zakresu dzialania
Bartlomieja Sienkiewicza-Ministra Spraw Wewnetrznych — w zakresie koordynacji stuzb
specjalnych™ realizacjg tych zadan przejat Barttomiej Sienkiewicz. Po analizie obu roz-
porzadzen mozna wywnioskowa¢, ze realizowane przez obu koordynatorow zadania
byty tozsame i oscylowaly wokoét zagadnien legislacyjnych zwigzanych z prowadze-
niem procesu legislacyjnego projektow aktow prawnych dotyczacych stuzb specjalnych,
prawem zadania od szefow stuzb specjalnych informacji zwiazanych z planowaniem
i wykonywaniem powierzonych im zadan, a takze zapewnianiem wspoétdziatania stuzb
specjalnych w celu realizacji ich ustawowych zadan oraz prawem zapoznawania si¢
z informacjami przedstawianymi przez stuzby specjalne.

Zmiana rzadu spowodowana werdyktem wyborczym z jesieni 2016 r. stata sig przy-
czynkiem do kolejnej zmiany koncepcji prowadzenia nadzoru nad shuzbami specjalny-
mi przez egzekutywg. Sprowadza si¢ ona do scedowania zasadniczej czgsci prerogatyw
i obowiazkow szefa rzadu na cztonka Rady Ministrow zajmujacego si¢ jedynie kontrola
i nadzorem nad stuzbami®,

Rozporzqdzenie Prezesa Rady Ministrow z dnia 18 listopada 2015 r. w sprawie
szczegolowego zakresu dzialania Ministra-Czlonka Rady Ministrow Mariusza Kamin-
skiego — Koordynatora Stuzb Specjalnych® w sposdb wyrazny wyréznito i wydzielito
jego zadania w zakresie nadzoru i kontroli nad shuzbami specjalnymi oraz koordyno-
wania tych zadan. W ramach zadan nadzorczych Prezes Rady Ministroéw powierzyt mu:

1) wyznaczanie strategicznych kierunkéw rozwoju i funkcjonowania stuzb
specjalnych,

2) badanie, ocenianie i monitorowanie poprawnosci realizacji przez stuzby specjal-
ne zadan okre$lonych w przepisach prawa, wytycznych, planach i programach,

3) opracowywanie programoéw dziatalnosci stuzb specjalnych w dziedzinie ochro-
ny bezpieczenstwa panstwa, stanowiacych podstawg wydawania wytycznych dla
tych stuzb,

4) zatwierdzanie rocznych plandw i sprawozdan przygotowywanych przez szefow
stuzb specjalnych,

% Dz.U. z 2011 r. poz. 1524.
% Dz.U. z 2013 . poz. 272.

%2 Por. T. Ku¢, Analiza funkcjonalnosci systemu kontroli. .., s. 198.
% Dz.U.z2015r. poz. 1921.
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5)
6)
7)

8)

9)
1)

2)

3)

dokonywanie oceny stopnia realizacji rocznych planow dziatalno$ci stuzb spe-
cjalnych oraz formulowanie wnioskéw i rekomendacji wynikajacych z tej oceny,
wyznaczanie celéow i kierunkéw rozwoju wspdtpracy migdzynarodowej stuzb
specjalnych oraz dokonywanie oceny efektow tej wspotpracy,

wyznaczanie standardow i minimalnych wymagan w zakresie zarzadzania zaso-
bami ludzkimi i mieniem w stuzbach specjalnych,

analizowanie 1 dokonywanie oceny dziatan zwiazanych z realizowanymi przez
ABW i SKW zadaniami z obszaru ochrony informacji niejawnych, o ktéorym
mowa w art. 10 ust. 1 ustawy o ochronie informacji niejawnych,

rozpatrywanie skarg na dziatalno$¢ stuzb specjalnych.

Z kolei w ramach dziatan kontrolnych zadaniem koordynatora pozostaje:
przeprowadzanie kontroli w stuzbach specjalnych na zasadach i w trybie okreslo-
nych w przepisach o kontroli w administracji rzadowej,
przeprowadzanie kontroli prawidlowosci realizacji postgpowan sprawdzajacych, kon-
trolnych postgpowan sprawdzajacych oraz postgpowan bezpieczenstwa przemystowe-
go na zasadach i w trybie okreslonym w przepisach o ochronie informacji niejawnych,
analizowanie i dokonywanie oceny stosowania przez stuzby specjalne uprawnien
umozliwiajacych ingerencj¢ w prawa i wolnosci cztowieka i obywatela.

W ramach uprawnien koordynacyjnych minister koordynator m.in. podejmuje

dziatania stuzace zapewnieniu wspotdziatania stuzb specjalnych w ramach przyznanych
im kompetencji i postawionych przed nimi zadan, organizuje wspotprace stuzb specjal-
nych z innymi stuzbami i instytucjami realizujacymi zadania w zakresie bezpieczenstwa
panstwa oraz zapewnia optymalne warunki wspolpracy shuzb specjalnych ze stuzbami
specjalnymi innych panstw i organizacjami migdzynarodowymi, rozstrzyga spory kom-
petencyjne migdzy stuzbami specjalnymi, a takze wykonuje zadania o charakterze legi-
slacyjnym wobec stuzb specjalnych.

W celu realizacji wskazanych zadan ministrowi przyznano wiele uprawnien zwia-

zanych z prawem do:

1)

2)
3)
4)

5)

zadania informacji, w tym niejawnych, dokumentow, analiz i sprawozdan okre-
sowych lub dotyczacych poszczegélnej sprawy albo rodzaju spraw od szefow
stuzb specjalnych oraz informacji dotyczacych budzetu i polityki kadrowej stuzb,
a takze informacji okreslonych w ustawach kompetencyjnych stuzb,

wydawania szefom stuzb specjalnych wiazacych ich wytycznych i polecen,
wydawania decyzji i zgody sprecyzowanych w ustawach kompetencyjnych stuzb,
wystgpowania do cztonkéw Rady Ministrow oraz organéw administracji rzado-
wej o przedstawienie informacji niezbednych w sprawach nadzoru, kontroli nad
stuzbami specjalnymi i koordynacji ich dziatalnosci,

zapoznawania si¢ z informacjami, w tym mogacymi miec¢ istotne znaczenie dla
bezpieczenstwa i migdzynarodowej pozycji Rzeczpospolitej Polskie;j.

Kolegium do Spraw Stuzb Specjalnych

Kolegium do Spraw Stuzb Specjalnych zostato powotane na mocy art. 34 Ustawy

z dnia 8 sierpnia 1996 r. o zmianie niektorych ustaw normujqcych funkcjonowanie go-
spodarki i administracji publicznej®, nowelizujacego Ustawe z dnia 6 kwietnia 1990 r.

3 Dz.U. z 1996 1. poz. 496, ze zm.
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o Urzedzie Ochrony Paristwa®. Bylo to $ciSle zwiazane ze zmiana koncepcji nadzoru
nad shuzbami specjalnymi, szczegolnie Urzgdu Ochrony Panstwa. W nastgpstwie wej-
$cia w zycie wskazanych przepisow od 1 pazdziernika 1996 r. nadzor nad ta stuzba prze-
szedl spod jurysdykcji ministra spraw wewngtrznych na Prezesa Rady Ministrow. Kole-
gium zostalo uksztaltowane jako ciato o charakterze kolegialnym, pod przewodnictwem
Prezesa Rady Ministrow. W jego sktadzie znalezli si¢: minister spraw wewngtrznych
i administracji, minister spraw zagranicznych, minister obrony narodowej, szef Urzgdu
Ochrony Panstwa, sekretarz Komitetu Obrony Kraju, przewodniczacy Statego Komi-
tetu Rady Ministrow wlasciwego w sprawach zewngtrznego i wewngtrznego bezpie-
czenstwa panstwa oraz przedstawiciel Prezydenta RP. W pracach Kolegium uczestniczyt
takze sekretarz Kolegium, powolywany i odwotywany przez Prezesa Rady Ministrow.
Co istotne — zgodnie z Rozporzqdzeniem Rady Ministrow z dnia 10 czerwca 1997 r.
w sprawie zadan, szczegolowych zasad i trybu funkcjonowania Kolegium do Spraw
Stuzb Specjalnych przy Radzie Ministrow, zasad udziatu w posiedzeniach Kolegium
przedstawicieli stuzb specjalnych i innych wlasciwych organow, a takze zakresu czyn-
nosci Sekretarza Kolegium® swoje zadania wykonywal on przy pomocy Sekretaria-
tu Kolegium, bgdacego komorka organizacyjna Kancelarii Prezesa Rady Ministrow,
w sprawach nalezacych do jego zakresu dziatania za$, — byt uprawniony do zwracania si¢
do organéow administracji rzadowej o przedstawienie, na potrzeby Kolegium, informacji
niezbgdnych do wlasciwego rozpatrzenia spraw. Wskazana powyzej sytuacja jest o tyle
istotne, ze pozycja sekretarza Kolegium, a zwlaszcza tworzonego przy nim sekretaria-
tu, stata si¢ pierwsza namiastka quasi-urzedu zwiazanego z nadzorowaniem, kontrola
i koordynacja stuzb specjalnych. Omawiane przepisy dotyczace Kolegium wiasciwie
w niezmienionej formie zostalty wprowadzone do ustawy o ABW oraz AW jako jej
rozdziat 2. Wskazano w nim, ze Kolegium dziala przy Radzie Ministréw jako organ
opiniodawczo-doradczy w sprawach programowania, nadzorowania i koordynowania
dziatalnosci ABW, AW, SKW, SWW i CBA oraz dziatan Policji, Strazy Granicznej, Zan-
darmerii Wojskowej, Stuzby Wigziennej, Biura Ochrony Rzadu, Stuzby Celnej, urzedow
skarbowych, izb skarbowych, organow kontroli skarbowej, organow informacji finanso-
wej oraz stuzb rozpoznania Sit Zbrojnych Rzeczypospolitej Polskiej — podejmowanych
w celu ochrony bezpieczenstwa panstwa. Do zadan Kolegium nalezy formulowanie ocen
lub wyrazanie opinii m.in. w sprawach:
— powotywania i odwotywania szefow stuzb,
— ustalania kierunkow i planow dziatania stuzb specjalnych,
— szczegblowych projektow budzetow stuzb specjalnych, przed ich rozpatrze-
niem przez Radg Ministrow,
— projektow aktow normatywnych i innych dokumentéw rzadowych dotycza-
cych dziatalnosci stuzb specjalnych,
— wykonywania przez stuzby specjalne powierzonych im zadan, zgodnie z kie-
runkami i planami dziatania tych stuzb,
— rocznych sprawozdan przedstawianych przez szefow z dziatalnosci podle-
glych im shuzb specjalnych,
— koordynowania dziatalno$ci stuzb specjalnych, a takze dziatalnosci stuzb
specjalnych z Policja, Straza Graniczna, Zandarmeria Wojskowa, Biurem
Ochrony Rzadu, Stuzba Celna, urzedami skarbowymi, izbami skarbowymi,

#Dz.U. 21999 r. poz. 526, ze zm.
% Dz.U.z 1997 r. poz. 412, ze zm.
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organami kontroli skarbowej, organami informacji finansowej i stuzbami
rozpoznania Sit Zbrojnych Rzeczpospolitej Polskiej oraz ich wspotdziatania
w dziedzinie ochrony bezpieczenstwa panstwa,

— wspotdziatania podmiotow organdow administracji rzadowej, organow samo-
rzadu terytorialnego, instytucji panstwowych oraz przedsigbiorcow prowadza-
cych dziatalno$¢ w zakresie uzytecznosci publicznej, ze stuzbami specjalnymi,

— wspoldziatania stuzb specjalnych z wlasciwymi organami i stuzbami innych
panstw,

— organizacji wymiany informacji istotnych dla bezpieczenstwa i migdzynarodo-
wej pozycji Rzeczpospolitej Polskiej migdzy organami administracji rzadowe;.

Szczegdtowy tryb i zasady funkcjonowania Kolegium do Spraw Stuzb Spe-
cjalnych oraz zakres czynnosci sekretarza tego Kolegium reguluje Rozporzqdzenie
Rady Ministrow z dnia 2 lipca 2002 r. w sprawie szczegolowego trybu i zasad
funkcjonowania Kolegium do Spraw Stuzb Specjalnych oraz zakresu czynnosci
sekretarza tego Kolegium®. Obstuga organizacyjna, prawng oraz kancelaryjno-
-biurowaKolegiumw Kancelarii PrezesaRady Ministrow zajmuje sig Biuro Kolegium
ds. Stuzb Specjalnych.

Prezydent Rzeczpospolitej Polskiej

Uprawnienia Prezydenta Rzeczpospolitej Polskiej w zakresie kontroli i nadzo-
ru nad stuzbami specjalnymi sa w aktualnym stanie prawnym znacznie ograniczone
i sprowadzaja si¢ w wigkszosci przypadkow do jego udziatu, jako organu opiniuja-
cego, w zroznicowanych procedurach dotyczacych stuzb specjalnych. Jednoczesnie,
siggajac do konstytucyjnych prerogatyw prezydenta dotyczacych zadan zwiazanych
z jego funkcjonowaniem jako najwyzszego reprezentanta Rzeczpospolitej Polskiej
oraz gwaranta ciagtosci funkcjonowania wszystkich organéw witadzy panstwowej,
a takze zwiazanych z jego zadaniami dotyczacymi stania na strazy suwerennosci
i bezpieczenstwa panstwa, mozna wskazac, ze zadania prezydenta w omawianym za-
kresie koresponduja z konieczno$cia posiadania przez niego okreslonego zasobu wie-
dzy wrazliwej, ktora dysponuja stuzby specjalne. To z kolei przektada sig¢ na prawo do
informacji i wystuchania, ktore mozna traktowac jako przejaw funkcji kontrolnej oraz
zadaniowania i — po czg$ci — profilowania kierunkoéw pracy stuzb specjalnych. Kazda
z ustaw kompetencyjnych stuzb specjalnych przewiduje prezydenta jako podstawowe-
go adresata posiadanych informacji. Zgodnie z art. 18 ust. 1 i 2 ustawy o ABW oraz
AW szefowie Agencji, kazdy w zakresie swojej wlasciwos$ci, przekazuja niezwlocz-
nie prezydentowi informacje mogace miec istotne znaczenie dla bezpieczenstwa
i migdzynarodowej pozycji Rzeczpospolitej Polskiej. W odréznieniu od Prezesa Rady
Ministrow, przekazanie tych informacji nastgpuje w kazdym przypadku, w ktorym
prezydent tak zdecyduje. Analogiczny przepis, art. 19 ust. 112, jest zawarty w ustawie
o SKW oraz SWW. Zgodnie z art. 2 ust. 1 pkt 7 Prezydent RP, obok innych organow,
jest wskazany jako adresat informacji odnoszacych si¢ do prowadzonej przez CBA
dzialalno$ci analitycznej dotyczacej zjawisk wystgpujacych w obszarze wiasciwo-
$ci tego Biura. Ustawowe uprawnienia prezydenta w odniesieniu do poszczegodlnych
shuzb specjalnych sa zréoznicowane i ksztattuja si¢ w sposob nastgpujacy:

3 Dz.U. z 2002 r. poz. 929.
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1) wobec Agencji Bezpieczenstwa Wewngtrznego i Agencji Wywiadu Prezydent RP:

— opiniuje wydawane przez Prezesa Rady Ministrow wytyczne w celu koor-
dynacji dzialan w dziadzienie ochrony bezpieczenstwa i obronnosci panstwa
(art. 13 ust .2) oraz jest informowany o ich wydaniu (art. 13 ust. 5),

— opiniuje powolanie i odwotanie szefow ABW 1 AW (art. 14 ust. 1),

— jest powiadamiany przez szefow ABW i AW o wystapieniu do Prezesa Rady
Ministrow z wnioskiem o udzielenie zgody na prowadzenie czynnosci w trybie
art. 22a ustawy o ABW oraz AW, tj. w sytuacji, gdy sprawa, w ktorej sa prowa-
dzone czynnosci, nalezy do kompetencji innych stuzb lub instytucji (art. 22a
ust. 6) oraz powiadamiany i wyrazeniu tej zgody (art. 22a ust. 8),

— mianuje na pierwszy stopien w korpusie oficerow oraz na stopien generata
brygady (art. 67 ust. 4) oraz decyduje o utracie lub pozbawieniu stopnia pod-
porucznika oraz stopnia generata brygady (art. 75);

2) w przypadku Centralnego Biura Antykorupcyjnego opiniuje powotanie i odwota-

nie Szefa CBA (art. 6 ust. 1);

3) wobec Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego:

— jest informowany przez ministra obrony narodowej o wytycznych okreslaja-
cych kierunki dziatania SKW oraz SWW oraz zatwierdzonych planach dzia-
fania na rok nastgpny i sprawozdaniach z dziatalnosci i wykonania budzetu
SKW oraz SWW za poprzedni rok kalendarzowy (art. 7 ust. 6),

— opiniuje powolanie i odwotanie szefow SKW oraz SWW (art. 13 ust. 1),

— jest powiadamiany przez szefow ABW i AW o wystapieniu do Prezesa Rady
Ministrow z wnioskiem o udzielenie zgody na prowadzenie czynnosci w trybie
art. 27 ustawy o SKW oraz SWW, tj. w sytuacji, gdy sprawa, w ktdrej prowa-
dzone sa czynnosci, nalezy do kompetencji innych stuzb lub instytucji (art. 27
ust. 6) oraz powiadamiany i wyrazeniu tej zgody (art. 22a ust. 8),

— mianuje na pierwszy stopien w korpusie oficerow oraz na stopien generala
brygady oraz decyduje o utracie lub pozbawieniu stopnia podporucznika oraz
stopnia generata brygady.

Warto tez odnotowac, ze cztonkiem rzadowego Kolegium do Spraw Stuzb Spe-
cjalnych jest podlegty Prezydentowi RP szef Biura Bezpieczenstwa Narodowego,
co niewatpliwie wzmacnia pozycjg prezydenta w zakresie wiedzy o funkcjonowa-
niu stuzb specjalnych, przektadajac si¢ na rzeczywisty wptyw nadzorczo-kontrolny
na te stuzby.

5. Kontrola i nadzér nad sluzbami specjalnymi sprawowane przez organy wladzy
sadowniczej i prokurature

Rola wtadzy sadowniczej w procesie nadzoru i kontroli shuzb specjalnych jest
oparta na elemencie legalistycznym, nakierowanym na legalno$¢ dziatania stuzb, w tym
sposobu wykonywania czynnosci, zwlaszcza operacyjno-rozpoznawczych, oraz wycia-
ganiu konsekwencji w przypadku naduzycia zasad lub sposobu ich wykonywania (iden-
tyfikacji bezprawnosci dziatania). Zgodnie z art. 173 Konstytucji RP elementami wtadzy
sadowniczej w Polsce sa trybunaty — Konstytucyjny i Stanu oraz sady — Najwyzszy,
powszechne, administracyjne oraz wojskowe. Z punktu widzenia tematu niniejszej pracy
nalezy zwroci¢ szczegolna uwagg na rolg trybunatow, zwilaszcza Trybunatu Konstytu-
cyjnego, oraz sadéw w procesie nadzoru i kontroli nad stuzbami specjalnymi.
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Trybunat Konstytucyjny

Podstawowym zadaniem Trybunatu Konstytucyjnego jest orzekanie o zgodnosci
ustaw 1 umow migdzynarodowych z Konstytucja RP (art. 188 pkt 1). To zadanie w bez-
posredni sposob jest elementem nadzoru wladzy sadowniczej nad stuzbami specjalnymi.
Rola sadu konstytucyjnego jest dokonanie oceny zgodnosci m.in. przyjgtej przez parlament
ustawy kompetencyjnej stuzby specjalnej, w tym ocena okreslonych w niej zadan oraz
przydzielonych stuzbom narzedzi i srodkow, z punktu widzenia konstytucyjnych wolno-
$ci praw i1 obowiazkow cztowieka i obywatela. Podstawowym wzorcem konstytucyjnym
stosowanym przez TK w tych sprawach jest art. 31 ust. 3 Konstytucji RP, na ktorego grun-
cie zostaje wyznaczana przez Trybunat dopuszczalna granica ingerencji ze strony panstwa
w gwarantowang jednostce ochrong m.in. na podstawie zasady proporcjonalnosci.

Racjonalny prawodawca wybiera zatem cele stuzace najpetniej realizacji wyrazone-
go w Konstytucji systemu wartosci, a nastgpnie dobiera §rodki najbardziej adekwatne do
realizacji tych celow. Za $rodki najbardziej adekwatne nalezy uznac te, ktore sa po pierw-
sze skuteczne w realizacji pozadanego stanu faktycznego, a po drugie zgodne z przyjetym
systemem warto$ci®,

Proporcjonalnos¢ jest suma skladowa trzech zasad: przydatnosci, koniecznosci
oraz proporcjonalnoéci sensu stricto, tzn. zakazu nadmiernej ingerencji*®. Ograniczenia
w zakresie korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko
wtedy, gdy sa konieczne w demokratycznym panstwie dla jego bezpieczenstwa lub po-
rzadku publicznego badz dla ochrony §rodowiska, zdrowia i moralnosci publicznej, badz
wolnosci i praw innych osob. Podstawowa wigc przyczyna ograniczania praw jednostki
moga by¢ wzgledy wynikajace z potrzeb bezpieczenstwa i obronnosci kraju.

Jak wynika z art. 5 Konstytucji, jednym z podstawowych zadan RP jest strzezenie
niepodlegtosci i nienaruszalnosci terytorium. W swietle tego przepisu, ktéremu — zwazyw-
szy na systematyke Konstytucji — zostala nadana najwyzsza ranga, nie moze budzi¢ wat-
pliwosci, ze zapewnienie bezpieczefstwa panstwa jest celem usprawiedliwiajacym ogra-
niczenia wszelkich praw i wolno$ci obywatelskich. (...) Ochrona bezpieczenstwa panstwa
jest szczeg6lna wartoscia, w zderzeniu z ktora prawa jednostki, nawet prawa podstawowe,
moga by¢ — w niezbednym zakresie — ograniczane (wyrok z 3 lipca 2001 r., K 3.01)%.

Warto wskaza¢, ze Trybunal Konstytucyjny juz kilkukrotnie dokonywat oceny
ustaw kompetencyjnych stuzb specjalnych:
1) ustawy o ABW oraz AW, w szeéciu sprawach, o sygnaturach:
— K 23/11 (art. 5, 27, 28 i inne) — dotyczacej regulacji okreslajacych zasady sto-
sowania kontroli operacyjnej,
— K 45/02 (art. 14, 23, 41, 230 i inne) — dotyczacej przepisoOw przejsciowych
i dostosowujacych odnosnie do likwidacji UOP,

% Por. K. Wojtyczek, Granice ingerencji ustawodawczej w sfere praw cztowieka w Konstytucji RP,
Krakow 1999, s. 166-167.

% Por. wyrok TK z 11 TV 2000 r., K 15/98.

4 Proces prawotworczy w swietle orzecznictwa Trybunatu Konstytucyjnego, wyd. 14, Warszawa 2015,
s. 166-167.
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— K 10/11 (art. 25 ust. 3) — dotyczacej regulacji okreslajacych zasady stosowania
srodkow przymusu bezposredniego,

— K 18/14 (art. 52) — dotyczacej regulacji okreslajacych zasady bezpieczenstwa
i higieny shuzby w stuzbach mundurowych,

— P 30/05 (art. 93) — dotyczacej zasad stosowania przepisOw prawa pracy zwia-
zanych z macierzynstwem,

— SK 48/13 (art. 128) — dotyczacej pominigcia prawa do ekwiwalentu pie-
nig¢znego za urlop wypoczynkowy niewykorzystany w roku zwolnienia ze
shuzby;

2) ustawy o CBA, w trzech sprawach, o sygnaturach:

— K 54/07 (art. 1, 2, 5 i inne) — w zakresie, w jakim pod pojeciem korupcji
w sektorze prywatnym nalezy uznawa¢ zachowanie jakiejkolwiek osoby nie-
petniacej funkcji publicznej, nie zawg¢zajac tego okreslenia za pomoca przesta-
nek szkodliwych spotecznie odwzajemnien,

— K 10/11 (art. 15) — dotyczacej regulacji okreslajacych zasady stosowania $rod-
kéw przymusu bezposredniego,

— K 23/11 (art. 17, 18) — dotyczacej regulacji okreslajacych zasady stosowania
kontroli operacyjnej;

3) ustawy o SKW oraz SWW, w dwoch sprawach o sygnaturach:

— K 52/07 (art. 3, 7,27 141 ) — zwiazanej z likwidacja WSI,

— K23/11 (art. 5, 31, 32) — dotyczacej regulacji okreslajacych zasady stosowania
kontroli operacyjnej.

Sqdy powszechne
Przechodzac na grunt sadownictwa powszechnego, nalezy wskazaé, ze:

(...) w kazdym kraju demokratycznym niezawisla wiadza sadownicza jest powo-
fana do oceny naruszenia, czy zagrozenia naruszenia uprawniefn podmiotu, czy realizacji
przez ten podmiot (obywatela, przedsigbiorcg, cudzoziemca) natozonych na niego przez
prawo obowiazkow. Dotyczy to takze sfery dziatalnosci stuzb specjalnych, zaréwno
w zakresie zbierania informacji, metod i srodkéw przedsigbranych do realizacji zadan, jak
i oceny ewentualnego naruszenia przez te dziatania praw podstawowych przystugujacych
podmiotom prawa“’.

W tym zakresie dziatania wladzy sadowniczej koncentruja si¢ przede wszystkim
na ocenie materialu dowodowego zebranego podczas prowadzonego przez prokuraturg
postgpowania przygotowawczego, zebranego w akcie oskarzenia przeciwko funkcjona-
riuszom stuzb specjalnych. Sad powszechny jest w wielu przypadkach podmiotem, od
ktorego decyzji uzalezniona jest w ogole mozliwos¢ prowadzenia przez stuzby specjalne
czynnosci, w tym szczegélnie czynnos$ci operacyjno-rozpoznawczych. W tym zakresie
nalezy zwréci¢ uwagg, ze:

1) kontrolg operacyjna zarzadza (oraz przedtuza) Sad Okregowy w Warszawie na pi-
semny wniosek szefa stuzby, ztozony po uzyskaniu pisemnej zgody prokuratora
generalnego, a w przypadku wniosku o jej przedtuzenie — zapoznaje si¢ z materiata-

“ Por. P. Pogonowski, Nadzor nad stuzbami specjalnymi...
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2)

3)

4)

5)

6)

mi uzasadniajacymi wniosek, zwlaszcza zgromadzonymi podczas stosowania kon-
troli operacyjnej zarzadzonej w tej sprawie (art. 27 ust. 1 ustawy o ABW oraz AW,
art. 17 ust. 1 ustawy o CBA; art. 31 ust. 1 ustawy o SKW oraz SWW);

sad, na wniosek prokuratora generalnego, wydaje postanowienie o dopuszczeniu
do wykorzystania w postgpowaniu karnym materiatow zawierajacych informacje
stanowigce tajemnice zwiazane z wykonywaniem zawodu lub funkcji, gdy jest to
niezbgdne dla dobra wymiaru sprawiedliwosci, a okoliczno$¢ nie moze by¢ usta-
lona na podstawie innego dowodu; zarzadza réwniez niezwloczne zniszczenie
materiatow, ktorych wykorzystanie w postgpowaniu karnym jest niedopuszczalne
(art. 27 ust. 15j ustawy o ABW oraz AW; art. 17 ust. 15h ustawy o CBA; art. 31
ust. 14h ustawy o SKW oraz SWW);

Sad Okregowy w Warszawie sprawuje kontrolg nad uzyskiwaniem przez shiz-
bg danych telekomunikacyjnych, pocztowych lub internetowych, w ramach kto-
rej otrzymuje od szefow shuzb polroczne sprawozdania oraz moze zapoznaé si¢
z materiatami uzasadniajacymi udostgpnienie ABW danych telekomunikacyj-
nych, pocztowych lub internetowych (art. 28a ustawy o ABW oraz AW, art. 18a
ust. 1 ustawy o CBA, art. 32a ust. 1 ustawy o SKW oraz SWW);

Sad Okrggowy w Warszawie, na pisemny wniosek szefa ABW ztozony po uzy-
skaniu pisemnej zgody Prokuratora Generalnego, w drodze postanowienia moze
zarzadzi¢ zablokowanie przez ushlugodawce $wiadczacego ustugi droga elektro-
niczna dostgpnosci w systemie teleinformatycznym okres§lonych danych infor-
matycznych, majacych zwiazek ze zdarzeniem o charakterze terrorystycznym
lub okreslonych ustug teleinformatycznych stuzacych lub wykorzystywanych do
spowodowania zdarzenia o charakterze terrorystycznym (art. 32c ustawy o ABW
oraz AW);

Sad Okregowy w Warszawie, na pisemny wniosek szefa ABW lub CBA, wydaje
w drodze postanowienia zgodg na korzystanie przez ABW i CBA z przetwarza-
nych przez banki informacji stanowiacych tajemnicg¢ bankowa oraz informacji
dotyczacych umow o rachunek papieréw warto§ciowych, umoéw o rachunek pie-
ni¢zny, umow ubezpieczenia lub innych uméw dotyczacych obrotu instrumenta-
mi finansowymi, $wiadczenia ustug ptatniczych lub zawieranych z uczestnika-
mi funduszy inwestycyjnych, a szczegolnie z przetwarzanych przez uprawnione
podmioty danych osob, ktore zawarty takie umowy (art. 34a ust. 4 ustawy o ABW
oraz AW; art. 23 ust. 4 ustawy o CBA);

Pierwszy Prezes Sadu Najwyzszego jest ostatnia instancja, ktéora wyda-
je ostateczna decyzje w zakresie stwierdzenia zasadno$ci uwzglednienia
zadania prokuratora lub sadu o zwolnienie funkcjonariusza, pracownika
lub osoby udzielajacej im pomocy w wykonywaniu czynnos$ci operacyjno-
-rozpoznawczych od obowiazku zachowania w tajemnicy informacji niejaw-
nych o klauzuli ,,tajne” lub ,$cisle tajne”, zgltoszonego w zwiazku z postepo-
waniem karnym o przestgpstwo okreslone w art. 105 § 1 Kodeksu karnego
lub o zbrodni¢ godzaca w zycie ludzkie albo o wystgpek przeciwko zyciu
lub zdrowiu, gdy jego nastgpstwem byta Smieré cztowieka (art. 39 ust. 6 usta-
wy o ABW oraz AW; art. 28 ust. 15 ustawy o CBA; art. 43 ust. 6 ustawy
o SKW oraz SWW).
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Prokuratura

Ewentualne dziatania funkcjonariuszy stuzb specjalnych powinny by¢ i sg ocenia-
ne z perspektywy ich legalnosci przez prokuratur¢ dysponujaca uprawnieniami wyni-
kajacymi z Ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego®. W tym
zakresie prokuraturze, na czele z prokuratorem generalnym, przystuguje petne spektrum
narzgdzi kontrolnych i nadzorczych wobec czynno$ci dochodzeniowo-$ledczych oraz
operacyjno-rozpoznawczych, podejmowanych przez stuzby specjalne.

Zgodnie z art. 311 § 1 1 2 kpk $ledztwo prowadzi prokurator. Prokurator moze
powierzy¢ Policji przeprowadzenie sledztwa w catosci lub w okreslonym zakresie albo
dokonanie poszczegolnych czynnosci $ledztwa; w wypadkach okreslonych w art. 309
pkt 2 i 3 mozna powierzy¢ Policji jedynie dokonanie poszczegolnych czynnosci $ledz-
twa. Na podstawie art. 312 kpk te uprawnienia przystuguja takze ABW, CBA i innym
organom przewidzianym w przepisach szczegodlnych. Zgodnie z art. 21 ust. 2 ustawy
o ABW oraz AW Agencja Bezpieczenstwa Wewngtrznego wykonuje rowniez czyn-
nosci na polecenie sadu lub prokuratora w zakresie okreslonym w kpk oraz kodeksie
karnym wykonawczym*®. Zgodnie z art. 22 ust. 3 tej ustawy, jezeli informacje i mate-
riaty uzyskane przez ABW albo AW wskazuja na uzasadnione podejrzenie popetnienia
przestepstwa lub przestgpstwa skarbowego albo potwierdzaja jego popetnienie, szef
wiasciwej Agencji przedstawia je wlasciwemu prokuratorowi w celu podjgcia decy-
zji co do ich dalszego procesowego wykorzystania*. Zgodnie z art. 23 ust. 7 ustawy
o ABW oraz AW na sposob przeprowadzenia zarowno czynno$ci dochodzeniowo-
-$ledczych, jak i administracyjno-porzadkowych bgdacych w kompetencji ABW, przy-
stuguje zazalenie do prokuratora wtasciwego ze wzglgdu na miejsce przeprowadze-
nia czynnosci®. Prokuratura prowadzac lub nadzoruja postepowanie przygotowawcze
w sprawach karnych i zlecajac przeprowadzenie $ledztwa ABW lub CBA w calo-
$ci badz powierzajac im przeprowadzenie okre§lonych czynnosci dochodzeniowo-
-$ledczych, czuwa jednoczes$nie, w ramach nadzoru prokuratorskiego, nad sposobem
jego prowadzenia, w tym nad ocena samego legalizmu dziatania.

Prokurator generalny jest jednym z najwazniejszych podmiotéw uczestniczacych
w procedurze uruchamiania ustawowo okreslonych czynnosci operacyjno-rozpoznawczych,
w tym zakresie, i:

1) wyraza opini¢ w sprawie decyzji szefa ABW dotyczacej odstapienia od obo-
wiazku zawiadomienia wlasciwego prokuratora o uzasadnionym podejrzeniu
popetnienia przestgpstwa szpiegostwa albo uprawdopodobnienia dziatalno-
$ci zmierzajacej do popetnienia przestgpstwa o charakterze terrorystycznym
oraz osobie, ktora wedtug uzyskanych przez ABW informacji lub materialow,
moze by¢ jego sprawca — gdy jest to uzasadnione wzglgdami bezpieczenstwa
panstwa (art. 22b ust. 3 ustawy o ABW oraz AW, art. 27a ust. 3 ustawy o SKW
oraz SWW);

2) podejmuje decyzje w zakresie stosowania kontroli operacyjnej:

2 Dz.U. 22016 1. poz. 1749, ze zm.

4 Podobnie art. 13 ust. 2 ustawy o CBA wskazuje, ze CBA wykonuje rowniez czynno$ci na polecenie sadu
lub prokuratora w zakresie okreslonym w Ustawie z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego
(Dz.U. poz. 555, ze zm.) oraz Ustawie z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy (t.j.: Dz.U. z 2017
r. poz. 665).

# Podobnie art. 27 ust. 3 ustawy o SKW oraz SWW.

% Podobnie art. 14 ust. 7 ustawy o CBA i art. 29 ust. 2 ustawy o SKW oraz SWW.
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3)

4)

5)

— wyraza w drodze postanowienia zgod¢ na zarzadzenie kontroli operacyjnej
(art. 27 ust. 1 ustawy o ABW oraz AW, art. 17 ust. 1 ustawy o CBA, art. 31
ust. 1 ustawy o SKW oraz SWW),

— wyraza pisemna zgodg¢ na zarzadzenie kontroli operacyjnej w przypadkach
niecierpiacych zwloki (art. 27 ust. 3 ustawy o ABW oraz AW, art. 17 ust. 3
ustawy o CBA, art. 31 ust. 3 ustawy o SKW oraz SWW),

— wyraza pisemna zgod¢ na przedtuzenie kontroli operacyjnej (art. 27 ust. 8
ustawy o ABW oraz AW, art. 17 ust. 8 ustawy o CBA, art. 31 ust. 6 ustawy
0o SKW oraz SWW),

— jest informowany przez szefa ABW o wynikach kontroli operacyjnej po jej
zakonczeniu, a na jego zadanie — rowniez o przebiegu tej kontroli, przedsta-
wiajac zebrane w jej toku materiaty (art. 27 ust. 14 ustawy o ABW oraz AW,
art. 17 ust. 14 ustawy o CBA, art. 31 ust. 13 ustawy o SKW oraz SWW),

— w przypadku uzyskania dowodow pozwalajacych na wszczgcie postgpowania
karnego lub majacych znaczenie dla toczacego si¢ postgpowania karnego szef
ABW przekazuje mu wszystkie materiaty zgromadzone podczas stosowania
kontroli operacyjnej (art. 27 ust. 15 ustawy o ABW oraz AW, art. 17 ust. 15
ustawy o CBA, art. 31 ust. 14 ustawy o SKW oraz SWW),

— wyraza pisemna zgodg¢ na zachowanie materiatéw z kontroli operacyjnej, ktore
sa istotne dla bezpieczenstwa panstwa (art. 27 ust. 15fustawy o ABW oraz AW),

— jestinformowany o zniszczeniu materialow z kontroli operacyjnej, ktore nie sa
istotne dla bezpieczenstwa panstwa lub nie sa informacjami potwierdzajacymi
zaistnienie przestgpstwa (art. 27 ust. 151 ustawy o ABW oraz AW, art. 17 ust.
15j ustawy o CBA, art. 31 ust. 15a ustawy o SKW oraz SWW);

otrzymuje informacj¢ o danych niestanowiacych tresci odpowiednio — przeka-

zu telekomunikacyjnego, przesytki pocztowej albo przekazu w ramach ushugi

$wiadczonej droga elektroniczna, ktore maja znaczenie dla postgpowania karne-
g0, a takze podejmuje decyzj¢ o zakresie i sposobie wykorzystania tych danych

(art. 28 ustawy o ABW oraz AW, art. 18 ust. 6 ustawy o CBA, art. 32 ust. 8 ustawy

0o SKW oraz SWW);

wyraza zgodg na przeprowadzenie czynnosci operacyjno-rozpoznawczych zmie-

rzajacych do sprawdzenia uzyskanych wcze$niej wiarygodnych informacji

o0 przestgpstwie oraz wykrycia sprawcow i1 zdobycia dowodow; te czynnosci moga

polega¢ na dokonaniu w sposob niejawny nabycia lub przejgcia przedmiotow po-

chodzacych z przestgpstwa, ulegajacych przepadkowi albo ktorych wytwarzanie,
posiadanie, przewozenie lub ktorymi obrot sa zabronione, a takze na przyjgciu lub
wreczeniu korzys$ci majatkowej (prokurator generalny jest na biezaco informowa-
ny o ich przebiegu i wynikach). W przypadku potwierdzenia informacji o prze-
stepstwie szef ABW przekazuje prokuratorowi generalnemu wszystkie materiaty
zgromadzone w wyniku wykonywania czynnosci (art. 29 ust. 4 ustawy o ABW oraz

AW, art. 19 ust. 2 ustawy o CBA, art. 33 ust. 4 ustawy o SKW oraz SWW);

jest zawiadamiany o zarzadzeniu, przebiegu i wynikach czynnosci operacyj-

no-rozpoznawczych niejawnego nadzorowania wytwarzania, przemieszczania,

przechowywania i obrotu przedmiotami przestgpstwa. W przypadku potwierdze-
nia informacji o przestgpstwie, szef ABW przekazuje prokuratorowi generalne-

mu wszystkie materialy zgromadzone w wyniku wykonywania czynnosci (art. 31

ust. 4 ustawy o ABW oraz AW, art. 34 ust. 2 ustawy o SKW oraz SWW);
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6) podejmuje decyzje w zakresie stosowania blokady dostgpnosci danych:

— wyraza pisemna zgodg na zablokowanie przez uslugodawceg $wiadczacego
ustugi droga elektroniczna dostgpnosci w systemie teleinformatycznym okre-
$lonych danych informatycznych majacych zwiazek ze zdarzeniem o charak-
terze terrorystycznym lub okreslonych ustug teleinformatycznych stuzacych
lub wykorzystywanych do spowodowania zdarzenia o charakterze terrory-
stycznym (art. 32¢ ustawy o ABW oraz AW),

— wyraza zgodg na blokadg dostgpnosci, w przypadkach niecierpiacych zwloki
(art. 32¢ ust. 4 ustawy o ABW oraz AW),

— wyraza pisemng zgodg¢ na przedluzenie blokady dost¢pnosci (art. 32¢ ust. 4
ustawy o ABW oraz AW).

6. Kontrola i nadzér nad sluzbami specjalnymi sprawowane przez spoleczenstwo
obywatelskie

Koncepcja nowoczesnego panstwa demokratycznego zawiera okreslony model re-
lacji migdzy panstwem a spoteczenstwem. Model ten, mowiac najkrocej, opiera si¢ na za-
tozeniu istnienia nieprzekraczalnych granic dla ingerencji panstwa w strefg praw i podsta-
wowych swobdd obywatelskich, a jednoczesnie ustanawia wlasciwa proporcj¢ pomigdzy
interesem grupowym a publicznym®.

W literaturze pojawia si¢ wiele definicji pojecia spoleczenstwo oby-
watelskie. Najczgsciej podkresla si¢ dwa jego aspekty: idee przy$wiecajace pew-
nej grupie ludzi oraz formy organizacyjne, w ktore te grupy ludzi si¢ samoorganizuja
w celu realizacji tych idei. W kontekscie spoteczenstwa obywatelskiego czgsto mowi
sig, ze jest ono tzw. trzecim sektorem, w ktorym podmioty sa prywatne, a cele publiczne,
w odroznieniu od sektorow: prywatnego (gdzie podmiot i cel jest prywatny) oraz pu-
blicznego (gdzie podmiot i cel jest publiczny). Zdaniem Karla Poppera spoteczenstwo
plemienne, kolektywne czy rzadzone autorytarnie, to spoleczenstwo zamknigte, nato-
miast spoteczenstwo, w ktorym jednostka ma prawo do osobistych decyzji, a zatem po-
siada gwarancje dla swojego indywidualizmu — to spoteczenstwo otwarte*’. Dziatalno$¢
spoteczenstwa obywatelskiego realizuje si¢ zarowno przez instytucje formalne (np. par-
tie polityczne, zwiazki zawodowe, stowarzyszenia, fundacje), jak i dziatania niesfor-
malizowane (np. rodziny, mniejszosci narodowe i etniczne, mieszkancy danej wspol-
noty). Dziatania spoteczenstwa obywatelskiego przybieraja rozne formy i cele. Jednym
z nich jest stosowanie mechanizmow kontroli organdw witadzy publicznej, gldwnie
w kontekscie ochrony praw cztowicka i podstawowych wolnosci. Podstawa prawna
takich dziatan jest Ustawa z dnia 24 kwietnia 2003 r. o dzialalnosci pozytku publicz-
nego i o wolontariacie®®, w ktorej okreSlono podmiotowe i przedmiotowe ramy dzia-
fania tego typu podmiotéw oraz zawarto m.in. definicje legalne nast¢pujacych pojeé:
dziatalno$¢ pozytku publicznego oraz organizacja pozarzadowa.
Druga podstawa jest Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicz-
nej*, ktora kazdej osobie, w tym organizacjom pozarzadowym, przyznaje uprawnienie

% Zob. A. Krasnowolski, Spofeczeristwo obywatelskie i jego funkcje, Warszawa 2014.
4T K. Popper, Spoleczeristwo otwarte i jego wrogowie, t. 1 i 2, Warszawa 2007.
®Dz.U.z2016r., poz. 1817, ze zm.

®Dz.U.z2016 1., poz. 1764, ze zm.
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do uzyskania informacji publicznej, a takze do dostgpu do dokumentéw urzgdowych
i prawo wstgpu na posiedzenia kolegialne organow wiadzy publicznej. Ta ustawa, przez
wymienione uprawnienia, przyznaje spoteczenstwu obywatelskiemu istotne narzedzia
nadzorczo-kontrolne nad shuzbami specjalnymi. Kluczem jednak do jej wtasciwego ro-
zumienia i stosowania jest wywazenie proporcji migdzy potrzeba dostgpu do informa-
cji, podyktowana m.in. wola dziatania w celu ochrony praw i wolnosci obywatelskich,
a prawem odmowy takiego dostgpu, wynikajacego z ochrony bezpieczenstwa panstwa.
Problem koncertuje si¢ wige na wlasciwym wywazeniu proporcji migdzy przejrzysto-
$cig dziatalnosci shuzb specjalnych, a ograniczeniem dostgpnosci informacji o niej oraz
na stosowanych przez nie srodkach, formach i metodach pracy. Z uwagi na to, ze ustawa
o dostgpie jest oparta na elemencie decyzyjnosci przybierajacej form¢ decyzji administra-
cyjnej, do ktorej zastosowanie znajduja reguly postgpowania administracyjnego, organem
ostatecznie upowaznionym do oceny tej proporcjonalnosci (wazenia dobr) jest sad admi-
nistracyjny, w ramach kontroli pod wzglgdem zgodnosci z prawem zaskarzonej decyzji
o odmowie udostgpnienia wnioskowanych informacji. Warto tu przytoczy¢ elementy uza-
sadnienia Wojewodzkiego Sadu Administracyjnego w Warszawie w sprawie o sygn. I SA/
Wa 291/17 z 29 maja 2017 r., w ktorym sad przyznaje racj¢ szefowi ABW w zakresie
odmowy przekazania wnioskujacej fundacji informacji o liczbie porozumien zawartych
migdzy ABW a ustugodawcami $wiadczacymi ustugi droga publiczna. Jak wskazat sad:

(...) przedmiot sprawy dotyczy zagadnien zwiazanych z bezpieczenstwem Pan-
stwa, a przede wszystkim bezpieczenstwem publicznym. Zatem Szef ABW nie pozostaje
w bledzie twierdzac, ze ujawnienie zadanej informacji moze powodowaé zagrozenie dla
bezpieczenstwa Panstwa (...) Udostgpnienie zadanej informacji moze wigc W sposob
posredni (w zestawieniu z innymi danymi powszechnie dostgpnymi) ujawni¢ skalg dzia-
fan organu w ramach uprawnien nadanych powyzszym przepisem, rowniez gdy zostanie
ujawniona jako biezace dane statystyczne. (...) W ocenie Wojewodzkiego Sadu Admini-
stracyjnego w Warszawie argumentacja Szefa ABW jest uzasadniona, gdy zwazy si¢ stan
(niewypowiedzialnej, ale rzeczywistej) wojny z terroryzmem z catym $wiatem demokra-
tycznym, falg zamachow terrorystycznych ngkajaca panstwa zachodnie Unii Europejskiej
(nawet pomimo ustanowienia w niektorych z nich od péttora roku stanu wyjatkowego)
1 otwarta wojng terrorystyczna tzw. ,,panstwa (...)” z cala cywilizacja demokratyczna.
W $wietle tych wydarzen i [w zwiazku z] ich agresywnym charakterem, oczywistym jest
zwigkszenie dziatan dyskrecjonalnych panstw demokratycznych w zakresie bezpieczenstwa
wewnetrznego ich obywateli. (...) Zadanie dostepu do informacji publicznej w trybie usta-
wy o dostepie do informacji publicznej nie moze stuzy¢ weryfikacji klauzul tajnosci. Takie
rozumienie instytucji obywatelskiego dostgpu do informacji publicznych, czynitoby ustawe
o ochronie informacji niejawnych zbyteczna i nadto naruszatoby zasad¢ wyrazona
w art. 61 ust. 3 Konstytucji, ktory zezwala na ustawowe ograniczenie prawa dostgpu do
informacji. Ograniczenie to ustawodawca urzeczywistnil, wprowadzajac do polskiego
porzadku prawnego, ustawg o ochronie informacji niejawnych oraz odpowiednia norme
kolizyjna w ustawie o dostgpie do informacji publicznej (art. 5 ust. 1).

Podobne stanowisko wyrazit Wojewodzki Sad Administracyjny w Warszawie
w wyroku z 17 sierpnia 2017 r. w sprawie o sygn. II SA/Wa 80/17, wskazujac w ust-
nych motywach wyroku, ze sad, podzielajac stanowisko szefa ABW, wskazat, ze posiada
on uprawnienie do oznaczania okreslonych informacji klauzula tajnosci, jezeli organ
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uzna je za informacje niejawne i stwierdzi, ze nalezy je chroni¢. Odnoszac si¢ do skargi
w zakresie udostgpnienia informacji o stosowaniu uprawnien, o ktérych mowa
w art. 9-11 ustawy o dziataniach antyterrorystycznych, Sad opowiedziat si¢ za linia
orzecznicza sadéw administracyjnych, z ktorej wynika, Zze nie wszystkie dane staty-
styczne dotyczace funkcjonowania stuzb specjalnych moga by¢ upublicznione. Bio-
rac pod uwagg aktualng sytuacje geopolityczna, a zwlaszcza zagrozenie terrorystycz-
ne, Sad podzielil stanowisko organu, Zze ujawnienie wnioskowanych informacji, moze
ostabi¢ efektywno$¢ polskich shuzb specjalnych, a to w konsekwencji moze utrudnic¢
organowi wykonywanie jego ustawowych dziatan, a wigc moze narazi¢ polskie panstwo
na uszczerbek.

7. Kontrola i nadzér nad stuzbami specjalnymi w wybranych panstwach

Republika Francuska

Do grona stuzb wywiadowczych we Francji, zgodnie z art. R 811-1 ustawy kodeks
bezpieczenstwa wewngtrznego, zaliczaja si¢ nastgpujace podmioty:

1) Generalna Dyrekcja Bezpieczenstwa Zewngtrznego (Direction Générale de la Sé-
curité Extérieure — DGSE),

2) Dyrekcja Wywiadu i Bezpieczenstwa Sit Zbrojnych (Direction du Renseigne-
ment et de la Securité de la Défense — DRSD),

3) Dyrekcja Wywiadu Wojskowego (Direction du Renseignement Militaire — DRM),

4) Generalna Dyrekcja Bezpieczenstwa Wewnetrznego (Direction Générale de la
Sécurité Intérieure — DGSI),

5) Narodowa Dyrekcja Wywiadu i Dochodzen Celnych (Direction Nationale du
Renseignement et des Enquétes Douaniéres — DNRED),

6) Stuzba Zwalczania Nielegalnego Obrotu Srodkami Finansowymi (Traitement du
Renseignement et Action Contre les Circuits Financiers Clandestins — TRACFIN).

Kontrola nad tymi stuzbami jest sprawowana przede wszystkim przez organy wta-
dzy wykonawczej — ministrow obrony, spraw wewngtrznych i finanséw. Pomocnicza
rolg odgrywa powotana w 2007 r. Delegacja Parlamentarna ds. Wywiadu. Istotng funkcjg
petnia takze niezalezne i wyspecjalizowane organy administracyjne — powotana na mocy
ustawy o wywiadzie z 2015 r. (fr. la loi sur le renseignement) Narodowa Komisja Kon-
troli Technik Pozyskiwania Informacji (CNCTR), Migdzyresortowa Grupa Kontroli czy
Narodowa Komisja ds. Informatyki i Wolnosci (CNIL).

Francuski system kontroli nad stuzbami wywiadowczymi ma charakter rozproszo-
ny. Jak wskazano powyzej, kazda z szeSciu wymienionych stuzb podlega okreslonemu
ministrowi:

1) DGSI - Ministrowi Spraw Wewngtrznych,
2) TRACFIN i DNRED — Ministrowi Finansow,
3) DGSE, DRM i DRSD — Ministrowi Obrony.

Funkcje¢ koordynacyjna w stosunku do wszystkich stuzb petni Narodowy Ko-
ordynator ds. Wywiadu i Zwalczania Terroryzmu. Nazwa tego organu ulegta zmianie
na podstawie dekretu nr 2017-1095 z 14 lipca 2017 r. — poprzednio nosit on nazweg
Narodowego Koordynatora ds. Wywiadu. Zgodnie z art. 1 dekretu, ktory zmienit przepi-
sy art. R*¥1122-8 do R*1122-8-2 ustawy kodeks obrony, Koordynator jest powotywany
na podstawie dekretu Rady Ministrow, jego za$ gtdéwnym zadaniem jest petnienie funk-
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cji doradczej wobec prezydenta w zakresie wywiadu i zwalczania terroryzmu. Ten organ
koordynuje dziatania stuzb wywiadowczych wymienionych w art. R 811-1 ustawy ko-
deks bezpieczenstwa wewngtrznego oraz, jezeli zachodzi taka potrzeba i tylko w celach
zwiazanych z polityka wywiadowcza i zwalczaniem terroryzmu — innych stuzb wymie-
nionych w art. R 811-2 tej ustawy (m.in. niektore jednostki organizacyjne Policji).

Dekret naktada na koordynatora obowiazek zapewnienia efektywnej wspotpracy
migdzy stuzbami wywiadowczymi przez wspieranie skutecznego przeptywu informacji
migdzy tymi instytucjami, zwlaszcza w przypadku zagrozenia terrorystycznego. Biorac
pod uwagg opisany powyzej trojpodzial kontroli nad stuzbami wywiadowczymi spra-
wowany przez trzech ministréw (spraw wewngtrznych, obrony i finanséw), koordyna-
tor nadzoruje proces tworzenia oraz dazy do zapewnienia skutecznosci wewngtrznych
mechanizmoéw koordynacji i wymiany informacji dotyczacych zagadnien zwigzanych
ze shuzbami wywiadowczymi w kazdym z wyzej wymienionych ministerstw. Wspiera
on ponadto, szczegdlnie w zakresie zwalczania terroryzmu, wykorzystywanie technik
pozyskiwania informacji wprowadzonych na mocy ustawy o wywiadzie, opisanych
w czgsci VIII ustawy kodeks bezpieczenstwa wewngtrznego, oraz wspolne wykorzysty-
wanie instrumentéw technicznych migdzy shuzbami wywiadowczymi.

Szefowie stuzb wywiadowczych sa zobowiazani do informowania koordynatora
o sprawach, ktore powinny zosta¢ przedstawione prezydentowi i premierowi. Koordy-
nator jest tez odpowiedzialny za dokonywanie ogolnych analiz zagrozen bezpieczenstwa
Francji i przedstawianie prezydentowi, na podstawie tych analiz, ogélnych zatozen dzia-
fan wywiadowczych oraz dzialan dotyczacych zwalczania terroryzmu, a takze okresle-
nie, ktore z dziatan stuzb maja charakter priorytetowy. Wraz z wtasciwymi ministrami
koordynuje dziatania podejmowane przez Francjg¢ w zakresie wspotpracy w wymiarze
europejskim i migdzynarodowym.

Istotnym elementem systemu nadzoru nad shuzbami wywiadowczymi jest utwo-
rzony na mocy dekretu nr 2014-833 Inspektorat Stuzb Wywiadowczych (L’ Inspection
des services de renseignement). Ten organ podlega bezposrednio premierowi (art. 1).
Realizuje on zadania polegajace na dokonywaniu czynnosci kontrolnych, prowadzeniu
audytu, opracowywaniu analiz, studidow oraz oceny poszczegdlnych aspektow dziatan
stuzb wywiadowczych oraz Akademii Wywiadu. Te dziatania sa prowadzone na polece-
nie premiera, ministrow wlasciwych do spraw obrony, bezpieczenstwa wewngtrznego,
gospodarki, budzetu — dziatajacego z inicjatywy wiasnej lub na wniosek — lub koordy-
natora (art. 2). Zgodnie z art. 3 dekretu cztonkowie Inspektoratu sa wyznaczani przez
premiera, po uzyskaniu opinii koordynatora, na wniosek:

1) ministrow wlasciwych do spraw obrony, bezpieczenstwa wewngtrznego, go-
spodarki, budzetu, ktorzy moga wskaza¢ osobg majaca dostgp do niejawnych
informacji wojskowych na poziomie Tres Secret-Défense bgdaca czynnym pra-
cownikiem Generalnego Inspektoratu Sit Zbrojnych, Generalnego Inspektoratu
Administracji, Generalnego Inspektoratu Finanséw Iub Rady Ogolnej ds. Gospo-
darki, Przemystu, Energii i Technologii; te wnioski sa opracowywane po uzyska-
niu opinii szefa tych organow;

2) ministra wlasciwego do spraw obrony sposrod generalnych inspektorow sit zbroj-
nych majacych dostgp do niejawnych informacji wojskowych na poziomie Tres
Secret-Défense.

Premier okresla mandat oraz sktad grupy inspektorow w odniesieniu do kazdej
realizowanej przez nich misji kontrolnej, wyznacza réwniez szefa tej grupy. W ramach
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powierzonych im zadan inspektorzy sa upowaznieni do dostgpu do wszystkich miejsc,
przedmiotow, informacji i dokumentow, ktore moga okaza¢ si¢ przydatne w realizowa-
nych przez nich zadaniach. Raport z misji kontrolnej jest przekazywany premierowi,
ministrom nadzorujacym dana stuzbg wywiadowcza oraz koordynatorowi (art. 4).

Zakres kontroli parlamentarnej nad stuzbami wywiadowczymi we Francji nalezy
okresli¢ jako ograniczony. Jedynym organem wiadzy ustawodawczej mogacym reali-
zowac zadania kontrolne wobec stuzb wywiadowczych jest Delegacja Parlamentarna
ds. Wywiadu powotana na podstawie ustawy nr 2007-443 z 9 pazdziernika 2007 r.

Brak formalnoprawnych podstaw sprawowania funkcji kontrolnych przez parla-
ment wobec stuzb wywiadowczych byt do 2007 r. elementem wyrdzniajacym Francjg
na tle innych panstw europejskich. Do chwili utworzenia Delegacji przyjmowano roz-
wiazania posrednie — m.in. utworzenie w 2002 r. Komisji ds. Weryfikacji Funduszy Spe-
cjalnych (fr. commission de vérification des fonds spéciaux) czy przewidziana w art. 5
bis rozporzadzenia nr 58-100 z 27 listopada 1958 r. o dziatalnosci zgromadzen parla-
mentarnych mozliwos¢ wystuchania przez stata komisj¢ parlamentarna kazdej osoby,
jezeli uznaje to za stosowne — z wylaczeniem spraw zawierajacych informacje niejawne
dotyczacych sfery obronnosci, spraw zagranicznych oraz bezpieczenstwa wewngtrznego
izewngtrznego. W art. 6 tego samego rozporzadzenia nadano parlamentarnym komisjom
$ledczym prawo zadania udostgpnienia wszelkich dokumentow dotyczacych rozpatry-
wanej przez nie sprawy, z analogicznym wytaczeniem, jak w przypadku art. 5 bis. Z tego
wzgledu uzyskanie przez parlament informacji dotyczacych obszaru dziatalno$ci stuzb
specjalnych byto praktycznie niemozliwe. Delegacja jest wspdlnym organem Zgroma-
dzenia Narodowego i Senatu; w jej sktad wchodzi czterech deputowanych i czterech
senatorow, a jej cztonkami z mocy prawa sa przewodniczacy komisji bezpieczenstwa
wewngtrznego 1 obrony. Pozostali cztonkowie za$ sa wyznaczani przez przewodnicza-
cych obu izb. Zadaniem Delegacji jest ogdlne monitorowanie dziatalno$ci stuzb wywia-
dowczych oraz srodkow pozostajacych w ich dyspozycji. Jej prace maja charakter nie-
jawny. Delegacja moze przedstawiac opinie i rekomendacje prezydentowi i premierowi.

Republika Federalna Niemiec

Podobnie jak wszystkie inne organy witadzy wykonawczej, stuzby specjalne
w Niemczech podlegaja parlamentarnej kontroli dziatalnoséci rzadu za posrednictwem
plenum niemieckiego parlamentu — Bundestagu, szczegolnie za posrednictwem Parlamen-
tarnego Komitetu Obronnosci, Parlamentarnego Komitetu Spraw Wewngtrznych, Parla-
mentarnego Komitetu Budzetowego oraz gremiéw politycznych i poszczegdlnych depu-
towanych Bundestagu. Parlament ma prawo wnioskowa¢ o informacje dotyczace shuzb
specjalnych w formie ustnych i pisemnych zapytan lub interpelacji kierowanych do rzadu,
a takze przez powotanie komisji sledczych. Jednak ze wzglgdu na potrzebg ochrony form
i metod dziatania stuzb, a takze konieczno$¢ zachowania w tajemnicy informacji niejaw-
nych, Rzad Federalny czgsto odwoluje si¢ do kompetencji specjalnych organéw parlamen-
tarnych, ktorymi sa: Komisja Kontroli Parlamentarnej oraz Komisja G-10.

Trzy niemieckie stuzby specjalne: Federalny Urzad do Spraw Ochrony Konsty-
tucji (Bundesverfassungschutzamt — BfV), Federalna Stuzba Wywiadowcza (Bundes-
nachrichtendienst — BND) oraz Federalna Wojskowa Stuzba Kontrwywiadu (Bundes-
amt fir den Militdrischen Abschirmdienst - BAMAD) sa nadzorowane na poziomie
centralnym przez Parlamentarna Komisj¢ Kontrolng Bundestagu (Parlamentarischen
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Kontrollgremium des Bundestags — PKGr). Jest to organ sktadajacy si¢ z dziewigciu
deputowanych Bundestagu i musi by¢ informowany przez Rzad Federalny o dziatalno-
$ci shuzb. Gremium spotyka si¢ przynajmniej raz na kwartal. Cztonkowie PKGr moga
wnioskowa¢ o raporty dotyczace dziatalnosci stuzb i samodzielnie kontaktowaé sig
z personelem stuzb specjalnych, a takze musza by¢ informowani o szczegélnych wyda-
rzeniach dotyczacych stuzb. Ponadto PKGr musi informowa¢ Bundestag o swoich pra-
cach, jednak przy zachowaniu przepisow dotyczacych ochrony informacji niejawnych.

Komisja G-10 jest uprawniona do szczegdlnego nadzoru nad niejawnymi metoda-
mi, ktore ograniczaja prawa obywatelskie w zakresie prywatnosci korespondencji, pocz-
ty 1 telekomunikacji. PKGr mianuje czterech cztonkow oraz czterech zastgpcow do tej
Komisji. Komisja jest co miesiac informowana przez stuzby o przeprowadzaniu przez
nie czynno$ci zwiazanych z kontrola, ktora stanowi naruszenie przepisow o tajemni-
cy korespondencji, poczty i telekomunikacji. Ta niezalezna Komisja, ktorej cztonkowie
nie musza by¢ deputowanymi Bundestagu, moze przeprowadzi¢ kontrolg w stuzbach.
W ramach kontroli cztonkowie Komisji moga uzyska¢ dostgp do wszelkich dokumen-
tow oraz danych teleinformatycznych. Ponadto ten organ decyduje o tym, czy shuzby
specjalne moga przeprowadza¢ czynnosci zwiazane z kontrola, ktora narusza przepisy
o tajemnicy korespondencji, poczty i telekomunikacji. Zatem, gdy zachodzi potrzeba
zatozenia podstuchu telefonicznego przez jedna ze stuzb, musi zosta¢ zlozony stosowny
wniosek do Federalnego Ministerstwa Spraw Wewngtrznych, a Komisja G-10 musi wy-
razi¢ zgodg na podjecie takich dziatan. W przypadku zastosowania metod pozostajacych
pod nadzorem Komisji, decyduje ona, czy osoby podstuchiwane zostang o tym poinfor-
mowane, gdy juz dziatania operacyjne zostang zakonczone.

Kontrola w stuzbach odbywa sig takze za posrednictwem tzw. Komisji Zaufania (Po-
wierniczej) sktadajacej si¢ z cztonkow Komitetu Budzetowego Bundestagu. Komisja musi
zatwierdzi¢ niejawne plany finansowe stuzb. Kontrolg realizacji budzetu oraz zarzadzania
finansowego w stuzbach przeprowadza przewodniczacy Federalnego Trybunalu Obra-
chunkowego wraz z dwoma innymi urz¢dnikami. Federalny Komisarz do Spraw Ochrony
Danych i Wolnos$ci Informacji kontroluje, czy shuzby przestrzegaja przepiséw o ochronie
danych. Opinia publiczna jest co roku informowana o dziataniach podejmowanych przez
stuzby w jawnym raporcie dotyczacym ochrony porzadku konstytucyjnego.

Stany Zjednoczone Ameryki

Obowiazki wykonywania nadzoru nad Wspolnota Wywiadowcza® w USA nale-
73 zarowno do wladzy wykonawczej, jak i ustawodawczej oraz sadowniczej. Niniejszy
nadzor oznacza kontrolg nad stuzbami specjalnymi (CIA, FBI, NSA®) w taki sposob,
aby ponosity one odpowiedzialno$¢ za swoje dziatania. Nadzor obejmuje nastgpujace
kwestie: wykonywanie wytycznych decydentow politycznych, jako$¢ sporzadzanych
dokumentow analitycznych, podjgte czynnosci i ich zgodno$¢ z prawem.

Nalezy podkresli¢, ze w systemie amerykanskim nadzor wtadzy wykonawczej nad
dziatalnoscia Wspdlnoty Wywiadowczej ma charakter priorytetowy (wzgledem wiladzy
wykonawczej oraz sadowniczej) w zakresie bezpieczenstwa narodowego oraz dziatal-
no$ci wywiadowczej, w tym wyznaczania zakresu prowadzonych przez nie dziatan.

% Ang. Intelligence Community. Pod tym pojeciem nalezy rozumie¢ stuzby specjalne o kompetencjach
wywiadowczych i kontrwywiadowczych.
1 CIA - Central Intelligence Agency, FBI — Federal Investigation Bureau, NSA — National Security Agency.
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Uprawnienia prezydenckie odgrywaja zasadniczg rol¢ w nadzorze wladzy wykonawczej
(tajne operacje® prowadzone przez stuzby specjalne sa zatwierdzane przez prezydenta).
Prezydent ma ponadto uprawnienie do powolywania komisji majacych ocenia¢ sprawy
wywiadowcze oraz kontrwywiadowcze®. Nalezy podkresli¢, ze w ramach sprawowa-
nia funkcji nadzorczej przez wladzg wykonawcza dziala Prezydencka Rada Doradcza
do Spraw Wywiadu* (PIAB), w ktorej ramach funkcjonuje Rada Nadzoru Dziatan
Wywiadowczych® (IOB) majaca kompetencje do prowadzenia postgpowan karnych
i dziatan analitycznych dla prezydenta. Czlonkowie PIAB sa mianowani przez prezy-
denta; sa nimi osoby wyrdzniajace si¢ doswiadczeniem w przedmiotowej dziedzinie.
W 2008 r. prezydent George W. Bush pozbawil IOB czg$ci uprawnien nadzorczych.
Przed ta zmiang IOB po zdobyciu wiedzy o domniemanym bezprawnym dzialaniu wy-
wiadowczym, niezgodnym z dyrektywa prezydencka, byta zobligowana powiadomic¢
prezydenta i prokuratora generalnego, obecnie za$ jest zobligowana powiadomi¢ Depar-
tament Sprawiedliwo$ci w celu wszczgeia postgpowania karnego®.

Nalezy zaznaczy¢, ze przy kazdej z amerykanskich agencji wywiadowczych dziata
Biuro Inspektora Generalnego®” (OIG) oraz Radca Generalny®, ktorzy maja kompeten-
cje nadzorcze. Biuro Inspektora Generalnego sktada raporty sekretarzowi Departamentu
Iub dyrektorowi Agencji. W kompetencjach OIG jest prowadzenie niezaleznych postg-
powan, audytow, inspekcji i specjalnych przegladoéw zarowno personelu, jak i realizowa-
nych zadan, w celu wykrycia oraz zapobiegania marnotrawieniu $rodkéw, naduzyciom,
defraudacjom oraz promowaniu praworzadnosci, gospodarnosci, wydajnosci 1 skutecz-
nos$ci w dziataniu.

W ramach amerykanskiej egzekutywy funkcjonuje rowniez Biuro Programow
Wywiadowczych® (OIP) i Narodowa Rada Bezpieczenstwa®® (NSC), ktore zapewnia
prowadzenie rutynowych dziatan nadzorczych, polityki wywiadowczej dla Wspolnoty
Wywiadowczej Stanow Zjednoczonych Ameryki. Dziatania nadzorcze w zakresie stuzb
specjalnych prowadzi rowniez Dyrektor Wywiadu Narodowego® (DNI), ktory ma kom-
petencje nadzorcze w zakresie wdrazania Narodowego Programu Wywiadowczego®
dla shuzb specjalnych. Organem stricte nadzorczym w Biurze DNI jest Wspdlna Rada
Wspolnoty Wywiadowezej® (JICC), ktora jest kierowana przez DNI, a pozostatymi
cztonkami ww. Rady sa sekretarze: Stanu, Skarbu, Obrony, Energii, Bezpieczenstwa
Wewngtrznego i Prokurator Generalny®.

Podstawowa prerogatywa w zakresie wladzy ustawodawczej sa uprawnienia Kon-
gresu Stanow Zjednoczonych Ameryki o charakterze nadzorczym wobec Wspolnoty
Wywiadowczej. Te zadania polegaja na nadzorowaniu budzetu, jakoSci sporzadzanych

2 Ang. covert operations.

%3 Przyktadem moga by¢ Narodowa Komisja do Spraw Atakow Terrorystycznych czy Komisja Wywiadow-
cza w sprawie lraku.

* Ang. President’s Foreign Intelligence Advisory Board.

* Ang. Intelligence Oversight Board.

% https://www.gpo.gov/fdsys/pkg/GPO-INTELLIGENCE/html/int018.html [dostgp: 20 IX 2017].

" Ang. The Office of the Inspector General.

8 Ang. General Counsel.

% Ang. Office of Intelligence Programs.

& Ang. National Security Council.

& Ang. Director of National Intelligence.

82 Ang. National Intelligence Program.

& Ang. Joint Intelligence Community Council.

& https://publications.parliament.uk/pa/cm2013 14/cmselect/cmhaff/231/23110.htm [dostgp: 21 IX 2017].
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analiz, badaniu zgodnos$ci z prawem podejmowanych dziatan i btgdach popehianych
w pracy wywiadowcze] oraz kontrwywiadowczej. Wymienione zadania sg realizowa-
ne przez dwie podstawowe komisje majace uprawnienia do prowadzenia nadzoru nad
Wspolnota Wywiadowcza. Pierwsza komisja jest House Permanent Select Committee on
Intelligence (HPSCI), druga zas — Senate Select Committee on Intelligence: Oversight
Subcommittee (SSCI).

W HPSCI zasiada 22 cztonkow, w drugiej Komisji SSCI natomiast — 15 senatorow.
Partia, ktora ma przewagg, posiada osmiu cztonkow w Komisji. Kongres — poza dwiema
wyzej wymienionymi Komisjami — ma rowniez inne mozliwosci sprawowania nadzoru
oraz kontroli nad Wspolnota Wywiadowcza. Jedna z nich jest proces uchwalania budze-
tu, a zwlaszcza przyznawanie srodkow finansowych oraz zatwierdzanie ich wykorzy-
stania. Podmiotem, ktéry ma uprawnienia w powyzszym zakresie, jest HPSCI i SSCI.

Istotnym uprawnieniem Kongresu jest rowniez prawo do prowadzenia przestu-
chan® w celu zwracania si¢ o przekazanie informacji oraz ich uzyskiwanie od urzedni-
kow panstwowych oraz ekspertow. Przestuchania maja rowniez aspekt nadzorczy, gdyz
w ich toku cztonkowie Kongresu moga uzyska¢ informacje o wydajnosci, systemie finan-
sowania i skutecznosci dziatan prowadzonych przez stuzby specjalne. Rezultatem tych
przeshuchan jest sporzadzanie przez jego cztonkow raportu podsumowujacego ustalenia.

Istotne sa réwniez uprawnienia senatu w zakresie zatwierdzania lub odrzucania
nominacji prezydenckich na stanowiska, ktore pozostaja w gestii prezydenta. To upraw-
nienie ma niebagatelne znaczenie dla obsady stanowisk we Wspolnocie Wywiadowczej
(np. stanowisko Dyrektora DNI)®.

Najwazniejszym organem w ramach wtadzy sadowniczej, ktory pelni nadzoér nad
Wspdlnota Wywiadowcza, jest sad wlasciwy w sprawach inwigilacji zwiazanej z dzia-
taniami wywiadowczymi®, ktory jest sadem federalnym ustanowionym na podstawie
ustawy FISA z 1978 r.®® Gtéwnym zadaniem sadu jest zatwierdzanie wnioskow stuzb
specjalnych o stosowanie szeroko pojgtej inwigilacji w celu zapobiegania dziatalno$ci
szpiegowskiej w Stanach Zjednoczonych Ameryki®.

Krolestwo Wielkiej Brytanii i Irlandii Polnocnej

W Wielkiej Brytanii Wspolnota Wywiadowcza, tworzona przez stuzby specjalne
o kompetencjach wywiadowczych oraz kontrwywiadowczych (MI5, SIS, GCHQ), pod-
lega nadzorowi ze strony wtadzy wykonawczej, ustawodawczej oraz sadownicze;j.

Centralnym organem rzadowym odpowiedzialnym za sfer¢ wywiadowcza w Wiel-
kiej Brytanii jest Wspolny Komitet Wywiadowezy™ (JIC), ktory jest wspierany przez
Wspdlna Organizacje Wywiadowcza™* (JIO). Zasadnicza rola JIC jest nadzér nad stuzba-
mi specjalnymi. Jest on kierowany przez statego przewodniczacego, ktory jest cztonkiem
Stuzby Cywilnej. Czlonkowie tego organu sa powotywani z poszczegolnych resortow:
spraw zagranicznych, obrony, spraw wewngtrznych, rozwoju migdzynarodowego, skar-
bu, a takze sit zbrojnych i gabinetu premiera. Wspolny Komitet Wywiadowczy podlega

% Ang. hearings.

% https://fas.org/sgp/crs/intel/RL32525.pdf [dostep: 21 IX 2017].

5" Ang. United States Foreign Intelligence Surveillance Court (FISC).
% Foreign Intelligence Surveillance Act of 1978.

5 https://www.justice.gov/nsd/office-intelligence [dostep: 20 IX 2017].
" Ang. Joint Intelligence Committee.

™ Ang. Joint Intelligence Organisation.
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nadzorowi Komitetu Wywiadu i Bezpieczenstwa’. JIC odpowiada migdzy innymi za
formutowanie priorytetow wywiadowczych i innych zadan, ktore maja zosta¢ wykonane
przez stuzby wywiadowcze. Ponadto sprawuje nadzor nad Wspolnota Wywiadowcza
i jej dziataniami analitycznymi. Warto podkresli¢, ze JIC zapewnia sporzadzane przez
swoich cztonkow oceny NSC, ktora stanowi glowne forum dyskusyjne dla rzadu w za-
kresie bezpieczenstwa narodowego. Z kolei JIO ocenia informacje wywiadowcze gro-
madzone przez poszczegdlne stuzby i przedstawia je ministrom w celu umozliwienia
prowadzenia skutecznego procesu decyzyjnego na szczeblu politycznym. Ponadto JIO
wytwarza niezalezne, pochodzace ze wszystkich dostgpnych zrodet, oceny w zakresie
tematyki bezpieczenstwa narodowego i polityki zagranicznej, wspierajac jednoczesnie
dziatania Sekretariatu Rady Bezpieczenstwa Narodowego™.

Nalezy zaznaczy¢, ze strategiczne zarzadzanie polityka wywiadowcza i agenda
rzadowa w zakresie bezpieczenstwa migdzynarodowego jest prowadzone przez Doradce
do Spraw Bezpieczenstwa Narodowego™ (NSC), ktory stoi na czele Sekretariatu Rady
Bezpieczenstwa Narodowego™ (SNSC), i ktory zapewnia koordynacj¢ w zakresie bez-
pieczenstwa i dziatan wywiadowczych o strategicznym znaczeniu dla rzadu. Ponadto
Sekretariat Rady wspiera rowniez dziatalno$cia doradcza premiera i innych ministrow.

Doradca do Spraw Bezpieczenstwa Narodowego, ktory stoi na czele SNSC, jest
odpowiedzialny za koordynacj¢ oraz przedstawianie rzadowej agendy w zakresie bez-
pieczenstwa narodowego, ale przede wszystkim petni funkcjg doradcy premiera™.

Podstawowym organem o kompetencjach nadzorczych nad dziataniami Wspolnoty
Wywiadowczej — w ramach wladzy ustawodawczej — jest Parlamentarny Komitet Wy-
wiadu i Bezpieczenstwa’ (ISC), ustanowiony na podstawie ustawy o Stuzbach Wywia-
dowczych z 1994 r.”® Jego celem jest kontrola dziatan i wydatkéw MIS, SIS i GCHQ.
Na podstawie ustawy o sprawiedliwosci i bezpieczenstwie z 2013 r.”® zreformowano
ISC, zapewniajac mu wigksze uprawnienia, w tym nadzor nad dziataniami operacyjnymi
i szersze uprawnienia w zakresie dziatan wywiadowczych oraz w sferze bezpieczenstwa
prowadzone przez rzad. Poza trzema wyzej wymienionymi stuzbami specjalnymi ISC
nadzoruje rowniez dziatania zwiazane ze sfera wywiadowcza Biura Premiera, w tym
dziatania JIC oraz SNSC. Ponadto ISC zapewnia rowniez nadzor nad Wywiadem Woj-
skowym i Biurem do Spraw Zwalczania Terroryzmu i Bezpieczenstwa. Cztonkowie ISC
sa mianowani przez Parlament. Komitet odpowiada takze bezposrednio przed Parlamen-
tem. Moze on rowniez sporzadza¢ raporty (ktore sa kierowane do premiera) w zakresie
zagadnien szczego6lnie istotnych dla bezpieczenstwa narodowego. Cztonkowie Komitetu
maja dostgp do materialow niejawnych o najwyzszych klauzulach w celu wykonywania
swoich obowiazkéw zwiazanych z pracami tego Komitetu®.

Nadzoér nad stuzbami specjalnymi w ramach wtadzy sadowniczej byt do 31 sierp-
nia 2017 r. wykonywany przez Gtéwnego Komisarza do Spraw Uprawnien Operacyjno-

2 Ang. Intelligence and Security Committee.

7% https://publications.parliament.uk/pa/cm2013 14/cmselect/cmhaff/231/23110.htm [dostgp: 21 IX 2017].
™ Ang. National Security Advisor.

® Ang. Secretariat for the National Security Council.

"8 https://www.gov.uk/government/groups/joint-intelligence-committee [dostep: 21 IX 2017].

" Ang. The Intelligence and Security Committee of Parliament.

8 The Intelligence Services Act 1994.

" The Justice and Security Act 2013.

8 http://isc.independent.gov.uk/ [dostgp: 21 IX 2017].
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-Rozpoznawczych®, Komisarza do Spraw Stuzb Wywiadowczych® i Komisarza do
Spraw Przechwytywania Komunikacji®. Komisarze byli wybierani sposrod bylych se-
dziéw. Zadaniem komisarzy bylo monitorowanie dziatan podejmowanych przez shuzby
w kontekscie ich zgodnosci z wlasciwymi przepisami ustaw regulujacych ich dziatal-
nos¢. Co istotne — powyzsze dziatania mialy charakter nastgpczy, a nie uprzedni. Wyzej
wymienione dziatania monitorujace mialy charakter kontrolny w odniesieniu do naka-
z6w 1 decyzji upowazniajacych do podejmowania dziatan, ktore sa przygotowywane
i wydawane przez poszczeg6lne stuzby, nie miaty jednak, co do zasady, charakteru
kontrolnego co do indywidualnych przypadkéw. Skargi od podmiotéw indywidual-
nych sa bezposrednio kierowane do Trybunatu do Spraw Uprawnien Dochodzeniowo-
-Sledczych®. W Wielkiej Brytanii taki nadzor jest realizowany rowniez przez Trybunat
do Spraw Uprawnien Dochodzeniowo-Sledczych®.

Z dniem 1 wrze$nia 2017 r. w Wielkiej Brytanii w miejsce dwoch dotychczaso-
wych komisarzy (Komisarza do Spraw Stuzb Wywiadowczych i Komisarza do Spraw
Przechwytywania Komunikacji) zostal powotany jeden nowy organ — Komisarz do
Spraw Uprawnien Dochodzeniowo-Sledczych®®, ktorego zadaniem jest kontrola oraz
nadzor nad stuzbami wywiadowczymi. Ten organ jest niezaleznym podmiotem o kom-
petencjach nadzorczych i kontrolnych. Bedzie on dysponowat Biurem Komisarza do
Spraw Uprawnien Dochodzeniowo-Sledczych®’, ktore przejmie zadania prowadzone
przez poprzednio funkcjonujacych komisarzy®.

8. Zakonczenie. Postulaty de lege ferenda

W doktrynie prawniczej oraz rozwazaniach politologicznych dyskusja nad mo-
delem nadzorczo-kontrolnym stuzb specjalnych jest zywa i przewaznie sprowadza si¢
do wskazywania na potrzebg wprowadzenia w nim istotnych zmian, czgsto jednak bez
doktadnej ich konkretyzacji. Nalezy zaznaczy¢, ze polski model nadzoru, w znacznej
mierze koresponduje z analogicznymi rozwigzaniami stosowanymi w innych, tozsamych
nam prawnie panstwach $wiata, zwlaszcza z modelem francuskim. Co wigcej — wyda-
je sig, ze dyskusja w tym zakresie powinna uwzglgdnia¢ zroéznicowanie celowoscio-
we nadzoru i kontroli prowadzonych przez kazda z trojdzielnych wtadz, uzupetnianych
W sposob racjonalny o czynnik obywatelski.

Wydaje sig, ze jednym z najistotniejszym elementow wymagajacych obecnie prze-
ksztatcenia jest pozycja ministra koordynatora stuzb specjalnych. Funkcja ta, jak autor
wykazat wczesniej, jest jednym z najistotniejszych elementéw nadzorczo-kontrolnych
nad stuzbami, odgrywajac dodatkowo zasadnicza rol¢ w zakresie koordynowania tych
stuzb. Wydaje si¢ jednak, ze pozycja tego ministra — szczegoélnie wobec innych mini-
strow konstytucyjnych sprawujacych nadzoér nad stuzbami mundurowymi, tj. gtéwnie

& Ang. Chief Surveillance Commissioner.

8 Ang. Intelligence Service Commissioner.

8 Ang. The Interception of Communications Commissioner.

8 https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61808/nim-november
2010.pdf [dostgp: 21 IX 2017].

8 Ang. Investigatory Powers Tribunal.

8 Ang. Investigatory Powers Commissioner.

8 Ang. Investigatory Powers Commissioner’s Office (IPCO).

8 https://www.gov.uk/government/news/investigatory-powers-commissioner-establishes-oversight-regime
[dostep: 22 IX 2017]; http://ipco.org.uk/ [dostep: 22 IX 2017].
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ministra obrony narodowej i ministra wlasciwego do spraw wewngtrznych — wymaga
wzmocnienia, gldwnie z uwagi na czynnik jej niestatosci, uzalezniony od decyzji Preze-
sa Rady Ministrow delegujacego na niego swoje uprawnienia. Zdaniem autora nalezy
przeprowadzi¢ debatg w zakresie zmiany modelu funkcjonowania ministra koordynato-
ra, sprowadzajacego si¢ do uczynienia z niego ministra konstytucyjnego, z przypisanym
okreslonym dziatem administracji rzadowej zamiast, jak obecnie, ,,ministra bez teki”.
Taki zabieg wymagalby rowniez odpowiednich zmian w strukturze dziatéw administra-
cji rzadowej 1 wymagatby wykreowania nowego dzialu, systemowo uksztaltowanego
przez zadania migdzy dziatem ,,bezpieczenstwo wewngtrzne” a ,,obrona narodowa”.

Wykreowanie ministra konstytucyjnego po pierwsze rozwiazatoby problem jego
niestatosci, a po drugie — umozliwiloby rozbudowanie niezbgdnego aparatu urzedni-
czo-pomocniczego, ktory bylby go w stanie skutecznie obstugiwaé. Wydaje sig, ze taki
aparat urz¢dniczy (ministerstwo) mogitby pehi¢ nie tylko glowna funkcje w zakresie
nadzoru i kontroli nad podlegtymi mu stuzbami oraz w zakresie rozliczalnosci i zada-
niowosci, lecz takze mogltby stanowi¢ centrum analityczne bazujace na informacjach
pochodzacych z wszystkich podlegtych ministrowi stuzb. Odpowiednich zmian legisla-
cyjnych wymaga doprecyzowanie i uksztatltowanie na poziomie ustawodawczym zadan
i uprawnien tego ministra np. w taki sposob, w jaki uczynito to obecne rozporzadzenie
w sprawie szczegolowego zakresu dzialania ministra koordynatora stuzb specjalnych,
przez wyrdznienie zadan w sferze nadzoru i kontroli nad stuzbami specjalnymi, koordy-
nacji oraz przyznanych uprawnien, a takze ich sprz¢zenie z ustawami kompetencyjnymi
tych shuzb.

Na zakonczenie nalezy wskazac¢, ze wptyw na stuzby specjalne ma bez watpienia
ich odbior spoteczny, na ktory sktada si¢ wiele ocen czastkowych o charakterze po-
litycznym, prawnym, prakseologicznym i emocjonalnym dostarczanych przez organy
kontroli i nadzoru nad nimi. Jako$¢ tych ocen i sposéb ich prezentowania opinii publicz-
nej przektadaja si¢ na odbior i podejscie spoteczenstwa do stuzb specjalnych. Wobec
powyzszego — organy nadzoru i kontroli powinny skupi¢ si¢ na formutowaniu jasnych
i przejrzystych ocen, zapewniajac ich prezentacjg szerokiemu krggowi odbiorcow.
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Ustawa o dzialaniach antyterrorystycznych.
Komentarz do niektorych regulacji

1. Wstep

Jednym z najwigkszych zagrozen spotecznosci migdzynarodowej w XXI w. jest
terroryzm. Nie sposob nie zauwazy¢, ze w stosunku do innych przestgpstw nawet jedno
zdarzenie o charakterze terrorystycznym moze wywota¢ wysoce negatywne skutki spo-
teczne. Wystarczy zwrdci¢ uwagg na ostatnie wydarzenia w Londynie, gdzie furgonetka
wjechata w thum 0sob pod meczetem w Finsbury?, oraz wydarzenia w Barcelonie, gdzie
zgingto 14 0sob, a 130 zostato rannych w wyniku ataku terrorystycznego, w ktérym po-
jazd kierowany przez zamachowca wjechat w thum ludzi w alei Las Ramblas?.

Wspolczesnie dziatalnosé terrorystyczna stanowi duze zagrozenie zycia i zdrowia
ludzkiego oraz jawi sig¢ jako wyzwanie dla wspolczesnego $wiata. Terroryzm jest zja-
wiskiem, ktore towarzyszyto niemalze wszystkim cywilizacjom na przestrzeni dziejow.
Poczatkowo ataki terrorystyczne miaty na celu zastraszenie pewnych grup spotecznych
i byly zwiazane ze stosowaniem przemocy. Obecnie mozna zaobserwowac ciagly rozwoj
tego zjawiska na poziomie globalnym oraz zmiany w modus operandi dziatan sprawcow,
jak réwniez ich motywacji. Przelomowe z pewnoscia byly wydarzenia z 11 wrzesnia
2001 r. w Nowym Jorku. Ataki terrorystyczne, ktére wowczas przeprowadzono na dwie
blizniacze wieze World Trade Center oraz Pentagon, jak si¢ pozniej okazato, stanowity
punkt zwrotny w wykorzystywaniu terroryzmu jako narzgdzia do celow politycznych.
Wprawdzie Polski nie dotkngly dotychczas tego rodzaju dziatania, niemniej jednak ist-
nieja przestanki, w zwiazku z ktéorymi nie mozna wykluczy¢, ze zainteresowanie orga-
nizacji terrorystycznych Polska bgdzie wzrasta¢. Zorganizowanie przez nasz kraj wiel-
kich przedsiewzig¢, tj. Szczytu NATO w Warszawie czy Swiatowych Dni Mtodziezy
w Krakowie, jak rowniez — paradoksalnie — udziat w organizacjach ponadnarodowych,
tj. cztonkostwo w NATO oraz w Unii Europejskiej, ktore z jednej strony sprzyjaja roz-
wojowi kraju, umacniaja wigzi migdzynarodowe, zapewniaja bezpieczenstwo zewngtrz-
ne Polski, z drugiej zas§ moga jednak spowodowac, ze staniemy si¢ krajem wchodzacym
w orbite zainteresowan terrorystow®.

Brunon Hotyst twierdzi, ze (...) terroryzm jako zjawisko nieustannie ewoluuje, jest
pojeciem wieloaspektowym, wieloplaszczyznowym, dynamicznym i tym samym jego jed-
noznaczna definicja jest praktycznie niemozliwa*. Do pojecia terroryzm wielokrotnie
odnoszono si¢ podczas licznych konferencji naukowych, zaréwno na poziomie krajo-
wym, jak i migdzynarodowym. Nie opracowano jednak spdjnej definicji tego zjawiska

! http://natemat.pl/21063 1 ,atak-terrorystyczny-na-muzulmanow-w-londynie-furgonetka-wjechala-w-tlum
-wiernych-sa-zabici [dostep: 23 IX 2017].

2 Deptak w centrum miasta, zob. rowniez: http://www.tvp.info/33633256/atak-terrorystyczny-w-barcelonie
-zamachowiec-wjechal-w-tlum-ludzi [dostep: 23 IX 2017].

3 Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspolczesnym terroryzmem, W. Zubrzycki,
K. Jatoszynski, A. Babinski (red.), Szczytno 2016, s. 8.

4 B. Hotyst, Terroryzm, t. 1, Warszawa 2011, s. 52.
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na poziomie migdzynarodowym. Przyjmuje sig, ze obecnie istnieje ponad sto definicji
terroryzmu. Zasadnicza przeszkoda w zdefiniowaniu tego pojgcia sa bez watpienia jego
szerokie ramy. W Encyklopedii Popularnej PWN terroryzm okreslono jako:

(...) dziatalnos¢ zwykle matych, ekstremistycznych ugrupowan, ktére za pomoca
zabdjstw, zagrozen $miercia, mordow politycznych, porwania zaktadnikoéw, uprowadzen
samolotow 1 innych podobnych $rodkéw potgpianych przez spotecznos§é migdzynarodowa,
usituja zwroci¢ uwagg opinii publicznej na wysuwane przez siebie hasla, badz tez wymu-
si¢ na rzadach panstw, w ktorych dzialaja okreslone ustgpstwa lub §wiadczenia na swoja
korzy$¢ (np. zwolnienie wiezionych terrorystow, okup)®.

Ta definicja, nie stanowigca materii prawnej, w ocenie autora niezwykle trafnie
przedstawia to, z czym w rzeczywistosci wiaze si¢ dzisiaj terroryzm sensu stricto. Moz-
na doda¢, ze terroryzm stale ewoluuje, sprawcy wykorzystuja coraz nowoczesniejsze
technologie komunikacji, wypracowuja nowe metody dzialania i kreuja swoja polity-
ke przez dziatania propagandowe w Internecie. W ten sposéb rozwija si¢ potencjat po-
szczegolnych organizacji terrorystycznych. Brak odpowiednich instrumentow po stronie
panstwa moze skutkowa¢ powstaniem roéznego rodzaju sytuacji kryzysowych. Nalezy
zasygnalizowac¢, ze w ciagu ostatnich dwoch dekad prawodawstwo migdzynarodowe
(np. Konwencja Rady Europy o zapobieganiu terroryzmowi®), europejskie i krajowe
wprowadzito liczne akty prawne majace na celu zwalczanie terroryzmu’.

2. Projekt ustawy

Na wstgpie wypada odnotowac, ze na szczeblu administracji rzadowej przez wiele
lat debatowano nad potrzeba przyjgcia ustawy antyterrorystycznej. Normalnym zjawi-
skiem jest bowiem zweryfikowanie przez stuzby, czy posiadane przez nie uprawnie-
nia i narzedzia sa wystarczajace do rozpoznawania i wykrywania przez nie zagrozen.
Ewaluacja przepisow w zakresie uprawnien i obowiazkdéw shuzb jest uzasadniona przy
uwzglednieniu potrzeby dziatania stuzb na podstawie i w granicach prawa. Przyktado-
wo w Belgii ustawa antyterrorystyczna zostala przyjgta w 2003 r., a jeszcze wezesniej,
bo w 2000 r., przyjeto podobna ustawe w Wielkiej Brytanii. Wydawaé by si¢ mogto,
ze konsekwencja takich zabiegoéw legislacyjnych ze strony innych panstw beda row-
niez propozycje krajowych przepisow ukierunkowanych na zwalczanie terroryzmu i —
co wazniejsze — doprecyzowujacych wspotpracg organéw w tym zakresie. W Polsce
jednak po 2001 r., pod wptywem wydarzen z 11 wrzesnia 2001 r., nie zdecydowano
si¢ na opracowanie jednego kompleksowego aktu prawnego dotyczacego tego zjawi-
ska. Wprowadzono natomiast regulacje (do roznych aktow prawnych) odnoszace si¢ do
terroryzmu. Obecnie jako ciekawostk¢ mozna uznac to, ze zgodnie z pierwotna ustawa
z 6 kwietnia 1990 r. o Urzedzie Ochrony Panstwa (Dz.U. poz. 180) w art. 1 ust. 2 pkt 2 do
zadan UOP nalezato zapobieganie i wykrywanie przestgpstwa terroryzmu. Natomiast

5 Tamze, s. 149.

& Konwencja Rady Europy o zapobieganiu terroryzmowi, sporzqdzona w Warszawie dnia 16 maja 2005 r.
(Dz. U. z 2008 r. poz. 998).

" Szczegbdtowe zestawienia aktow prawnych dotyczacych terroryzmu przedstawil Tomasz Bak, zob. T. Bak,
Ustawodawstwo antyterrorystyczne w panstwach Unii Europejskiej, w: Polska ustawa antyterrorystyczna...,
s. 114 i in.
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samo przestgpstwo terroryzmu, w jego pierwotnej wersji, zostato wprowadzone do usta-
wy z 6 czerwca 1997 r. — Kodeks karny w 2004 r., na skutek dodania art. 115 § 20
na mocy noweli tego kodeksu z 16 kwietnia 2004 r. Kodeks karny z 1969 r. nie znal
pojgcia terroryzm, a obowiazywat do dnia wejscia w zycie kodeksu karnego z 1997 r.
Z perspektywy historycznej, w kontekscie ustawy antyterrorystycznej, w ocenie autora
najistotniejszy byt jednak akt wewngtrzny Prezesa Rady Ministrow w postaci zarzadzenia
nr 162 Prezesa Rady Ministrow z 25 pazdziernika 2006 r., na ktdrego podstawie zostat
utworzony Migdzyresortowy Zespol do Spraw Zagrozen Terrorystycznych, jako organ po-
mocniczy Rady Ministrow. Zadaniem tego gremium, ktore w dalszym ciagu dziata, jest
zapewnienie wspolpracy administracji rzadowej w zakresie rozpoznawania terroryzmu,
przeciwdziatania mu i jego zwalczania, a zwlaszcza: monitorowanie zagrozen o charakte-
rze terrorystycznym, przedstawianie opinii 1 wnioskow Radzie Ministrow oraz opracowy-
wanie projektow standardow i procedur w zakresie zwalczania terroryzmu.

Kontynuujac, w dniach 14-15 maja 2008 r. w Centralnym Osrodku Szkolenia
Agencji Bezpieczenstwa Wewngtrznego im. gen. Stefana Roweckiego ,,Grota” w Emo-
wie odbyta si¢ konferencja pt. Czy Polsce potrzebna jest ustawa antyterrorystyczna? Or-
ganizatorami tego przedsigwzigcia byly 6wczesne Ministerstwo Spraw Wewngtrznych
i Administracji oraz Agencja Bezpieczenstwa Wewngtrznego (dalej: ABW). Przedsta-
wiajac komunikat odnoszacy sig¢ do tego wydarzenia wskazywano, ze kwestia celowosci
przyjgcia ustawy catosciowo regulujacej problematyke zwiazana z przeciwdzialaniem
terroryzmowi zostata podniesiona w lutym 2007 r. na posiedzeniu Migdzyresortowe-
go Zespotu ds. Zagrozen Terrorystycznych, powotanego z inicjatywy ministra spraw
wewngtrznych i administracji. Przeprowadzona analiza pozwolita wtedy na wyodrgb-
nienie dwoch zasadniczych modeli rozwigzan legislacyjnych. Pierwszy polegat na ist-
nieniu szczegdtowych aktow prawnych (jednego lub kilku) regulujacych kompleksowo
problematyke¢ zwiazana z przeciwdziataniem zagrozeniom (albo: zagrozeniu) terrory-
stycznym (albo: terrorystycznemu). Taki model obowiazywatl wowczas (w niektorych
przypadkach w formie zmodyfikowanej) m.in. w USA, Wielkiej Brytanii, we Wtoszech
i Francji. Natomiast istota drugiego rozwiazania bylo rozproszenie przepisow dotycza-
cych powyzszego zagadnienia w licznych aktach prawnych, czgsto zréoznicowanej rangi.
Tego rodzaju rozwiazania obowiazywaty na przyktad w Hiszpanii, Niemczech, Belgii
oraz na Wegrzech®. Kolejno, jak wskazuje W. Zubrzycki®, 10 czerwca 2008 r., na pod-
stawie decyzji nr 5 przewodniczacego wyzej wymienionego Zespotu, zostat powotany
Zesp6t Zadaniowy do Spraw Usystematyzowania Krajowych Regulacji i Rozwiazan
Prawnych Dotyczacych Przeciwdziatania Terroryzmowi. We wnioskach koncowych
z prac tego gremium, w$rod rekomendacji, pozytywnie oceniono ideg stworzenia ustawy
kompleksowo regulujacej problematyke dotyczaca terroryzmu. Zaproponowano powo-
fanie zespotu do opracowania projektu ustawy o gromadzeniu i przetwarzaniu informacji
w celu rozpoznawania zagrozen o charakterze terrorystycznym. Proces tworzenia tego
aktu prawnego nie zostat ukonczony i skierowany na wlasciwa $ciezke procesu legisla-
cyjnego. Przy czym debatowano nad stworzeniem dokumentu o charakterze strategicz-
nym, ktory poczatkowo nazywano Strategiq Obrony Przed Terroryzmem, a ktory osta-
tecznie uchwalono jako Narodowy Program Antyterrorystyczny na lata 2015-2019%.

8 https://mswia.gov.pl/pl/aktualnosci/5605,Czy-Polsce-potrzebna-jest-ustawa-antyterrorystyczna-Konfe-
rencja-w-Emowie.pdf [dostep: 10 IX 2017].

9 W. Zubrzycki, Dzieje ustawy antyterrorystycznej w Polsce, w: Polska ustawa antyterrorystyczna..., s. 249.

0 Zob. zatacznik do uchwaty nr 252 Rady Ministrow z 9 XII 2014 r. w sprawie Narodowego Programu
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Pomimo wielu informacji odnoszacych si¢ do ustawy antyterrorystycznej, ktore
pojawialy si¢ w mediach, pierwsza oficjalna informacj¢ zwiastujaca nowa ustawe przed-
stawiono 24 marca 2016 r. na konferencji prasowej Ministerstwa Spraw Wewngtrznych
i Administracji. Minister Mariusz Btaszczak poinformowal wowczas, ze jego zespot
przygotowal projekt ustawy antyterrorystycznej.

W dyskusji medialnej, jak rowniez w srodowiskach akademickich, debatowano, czy
ustawa antyterrorystyczna, a poczatkowo jej projekt, zawiera rozwigzania prawne ade-
kwatne do potrzeb stuzb. Podnoszono, ze w Polsce zagrozenie terroryzmem jest znikome
i ze nie bylo tu do tej pory bezposredniego zagrozenia atakiem, ktore stanowitoby pod-
stawg do wprowadzania tak daleko idacych zmian w krajowym porzadku prawnym. Jak
stusznie zauwaza P. Lubiewski, nalezy przypomnie¢ przypadek Brunona Kwietnia, ktory
zostal skazany na 13 lat (wyrok obnizony do 9 lat przez sad apelacyjny'?) pozbawienia
wolnosci za przygotowywanie zamachu na Sejm RP®. Podobnie jak P. Lubiewski autor
uwaza, ze nie nalezy rozwazac, czy rozwiazania prawne rozszerzajace uprawnienia stuzb,
dotykajace tajemnic prawnie chronionych, sa uzasadnione, ale czy wprowadzono adekwat-
ne do tych uprawnien przepisy w zakresie kontroli i nadzoru nad stuzbami, ktére umoz-
liwiatyby rzetelne i obiektywne zweryfikowanie pojawiajacych si¢ obaw na tle stosowa-
nia danej regulacji**. W tym zakresie niewatpliwie rola mediéw jako no$nika informacji,
w przypadku ksztaltowania odpowiedniej $wiadomosci spotecznej na temat stuzb, byta-
by wysoce pozadana. Zauwazono liczne artykuty krytycznie prezentujace nowe regulacje
prawne dotyczace przeciwdziatania terroryzmowi w Polsce. Ponadto trzeba wskaza¢, ze
ustawa o dziataniach antyterrorystycznych zostata w czgsci zaskarzona przez Rzecznika
Praw Obywatelskich do Trybunatu Konstytucyjnego®. Nalezy tez odnotowaé, ze przed
sadem administracyjnym tocza sig¢ sprawy w zakresie dostgpu do informacji publicznej*,
w ktorych skarzacy kwestionuja odmowe udostgpnienia im przez szefa ABW danych doty-
czacych stosowania przez ABW narzedzi, o ktoérych mowa w ustawie z 10 czerwca 2016 .
o dziataniach antyterrorystycznych (Dz.U. poz. 904, ze zm.), zwanej dalej ,,ustawa AT”.

Glownym celem ustawy AT bylo wzmocnienie systemu antyterrorystycznego
Rzeczpospolitej Polskiej. Realizacja tego zadania nastapita dzigki wdrozeniu czterech
celow szczegotowych:

1) poprawie zdolnoéci do zapobiegania zagrozeniom i zdarzeniom o charakterze
terrorystycznym;

2) przygotowaniu shuzb i instytucji na mozliwo$¢ wystapienia zdarzen o charakterze
terrorystycznym;

3) poprawie zdolnosci do reagowania w przypadku wystapienia zdarzenia o charak-
terze terrorystycznym;

Antyterrorystycznego na lata 2015-2019 (M.P. poz. 1218).
1 http:/fakty.interia.pl/tylko-u-nas/news-czy-ustawa-antyterrorystyczna-jest-polsce-potrzebna,nld,2 168354
[dostep: 10 IX 2017].

12 http://www.tvn24.pl/krakow,50/sad-apelacyjny-obnizyl-wyrok-dla-brunona-kwietnia-z-13-do-9-lat,732977.
html [dostep: 10 IX 2017].

13 Zob. P. Lubiewski, Ustawa antyterrorystyczna wobec stuzb specjalnych. Rozszerzenie czy aktualizacja
uprawnien, w: Polska ustawa antyterrorystyczna..., s. 13-14.

4 Tamze.

5 Sprawa jest prowadzona w Trybunale Konstytucyjnym pod sygn. K 35/16. Nalezy zauwazy¢, ze zostato
zakwestionowanych 10 przepiséw tej ustawy. Por.: http://trybunal.gov.pl/sprawy-w-trybunale/art/9112-ustawa
-antyterrorystyczna/ [dostep: 24 IX 2017].

1% Zob. http://di.com.pl/sad-uznal-ze-abw-moze-zataic-informacje-o-wykorzystaniu-nowych-uprawnien
-do-inwigilacji-58024 [dostep: 24 X 2017].
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4)  last but not least — podniesieniu skuteczno$ci w zakresie odtwarzania wykorzy-
stanych sit i §rodkdéw oraz udoskonalania obowiazujacych procedur postgpowa-
nia w konteks$cie zagrozen o charakterze terrorystycznym.

Nalezy si¢ zgodzi¢ z T. Michalczykiem, Ze to wlasnie odpowiedzi na pytania:
W jaki sposdb zapobiegac zdarzeniom? Jak prowadzi¢ skuteczne rozpoznanie srodowisk
terrorystycznych? Jakie sity i $rodki sa niezbedne w celu zapobiegania zamachom sa
kluczem do zapewnienia skutecznej polityki antyterrorystycznej gwarantujacej bezpie-
czenstwo Polski i jej obywatelom?’.

Pierwotny projekt ustawy o dzialaniach antyterrorystycznych zostat zamieszczony
na stronach Rzadowego Centrum Legislacji, w zaktadce ,,Rzadowy Proces Legislacyj-
ny”, 22 kwietnia 2016 r.X® Zostal on przedstawiony na etapie Statego Komitetu Rady Mi-
nistréw, z pomini¢ciem etapdw uzgodnien migdzyresortowych i konsultacji spotecznych,
z uwagi na wagg oraz pilno$¢ przedmiotowego projektu'®. Nastgpnie 6 maja 2016 1. po-
wyzszy projekt ustawy zostat przyjety przez Staty Komitet Rady Ministréw i rekomen-
dowany przez niego Radzie Ministrow?. Dalej zostat on przyjety przez Rade Ministrow
i wniesiony do Sejmu RP jako projekt rzadowy oznaczony drukiem sejmowym nr 516
z 16 maja 2016 r.%

Z uzasadnienia do projektu ustawy o dziataniach antyterrorystycznych mozna wy-
wies¢ etiologig tej regulacji prawnej?. Projektodawca na wstepie wskazuje, Ze:

Terroryzm stanowi jedno z najwigkszych wyzwan w kontekscie zapewnienia bez-
pieczenstwa zarowno z perspektywy globalnej, jak i regionalnej czy krajowe;j. Jako za-
grozenie migdzynarodowe wykracza on poza ramy tradycyjnie rozumianych konfliktow

1 sytuacji kryzysowych.
Nastgpnie podnosi sig, ze:

(...) wzrost poziomu zagrozenia terrorystycznego obserwowany w ostatnim okre-
sie w szczegolnosci w panstwach Europy Zachodniej, czego przyklad stanowia zamachy
we Francji i Belgii, skutkuje podejmowaniem zaré6wno przez poszczegélne panstwa, jak
i organizacje migdzynarodowe czy inne gremia, ktorych czlonkiem jest Polska, staran
zmierzajacych do zmiany przepiséw, w celu wzmocnienia mozliwosci rozpoznawania,
przeciwdziatania i zwalczania ewentualnych zagrozen o charakterze terrorystycznym.

Powyzsze oznacza, ze w $wietle 6wczesnych wydarzen projektodawca powziat
kroki zmierzajace do analizy i przegladu obowiazujacych przepisow w celu wzmocnie-
nia poszczegdlnych organow i stuzb. Wprawdzie w uzasadnieniu zauwaza sig, ze Polska
nie byta dotychczas bezposrednim celem ataku terrorystycznego, jednak stwierdzono, ze
nie oznacza to, ze pozostaje zupelie wolna od tego zagrozenia. Podkreslono takze, iz:

'T. Michalczyk, Zamachy terrorystyczne w Europie — jak skutecznie prowadzi¢ dzialania antyterrorystyczne
w Polsce, w: Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspotczesnym terroryzmem..., s. 67.

'8 http://legislacja.rcl.gov.pl/projekt/12284561/katalog/12348751#12348751 [dostegp: 10 IX 2017].

9 http://legislacja.rcl.gov.pl/docs//2/12284561/12348751/12348752/dokument218002.pdf [dostep: 10 IX 2017].

2 http://legislacja.rcl.gov.pl/docs//2/12284561/12348751/12348755/dokument234948.pdf [dostep: 10 IX 2017].

2 http://orka.sejm.gov.pl/Druki8ka.nsf/0/9CCA65458151278 AC1257FB50049D701/%24File/516.pdf
[dostep: 10 IX 2017].

2 http://orka.sejm.gov.pl/Druki8ka.nsf/0/9CCA65458151278 AC1257FB50049D701/%24File/516.pdf
[dostep: 10 IX 2017].
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(...) udziat Polski w dzialaniach migdzynarodowej koalicji antyterrorystycznej,
jak rowniez fakt, ze terytorium Rzeczypospolitej Polskiej jest uznawane w materiatach
rozpowszechnianych przez organizacje terrorystyczne jako potencjalny cel ewentualnych
zamachow, zasadne jest podjgcie na poziomie prawa krajowego odpowiednich dziatan le-
gislacyjnych, zmierzajacych do poprawy bezpieczenstwa w zwiazku z tymi zagrozeniami.

Nastgpnie w uzasadnieniu zwrocono uwage na zmienno$¢ metod wykorzystywa-
nych przez terrorystow. W tym miejscu mozna nadmienié, ze przed 2010 r. wigkszos¢
atakow terrorystycznych byla zwiazana z dziataniami na wielka skalg (np. ataki terro-
rystyczne na pociagi w Madrycie z 11 marca 2004 r., do ktorych uzyto trzynastu bomb,
czy ataki na World Trade Center z 11 wrzesnia 2001 r. w Nowym Jorku z uzyciem sa-
molotow pasazerskich). Obecnie ataki terrorystyczne niejednokrotnie nazywa sig ,,in-
cydentami terrorystycznymi”, poniewaz dotykaja coraz mniejszych grup spolecznych
(np. atak na redakcj¢ tygodnika ,,Charlie Hebdo” czy atak mg¢zczyzny ubiegajacego si¢
o azyl na przechodniow przed posterunkiem Policji w Paryzu z 7 stycznia 2016 r.). Nie
oznacza to jednak, ze s3 one mniej dotkliwe spotecznie, wydaje si¢ wrecz, ze wywoluja
tego samego rodzaju efekt, co zdarzenia realizowane na wielka skale — co moze stano-
wi¢ przestankg ich realizacji. Czgsto do przeprowadzania atakéw sa wykorzystywane
pojazdy (jak np. w przypadku zamachu w Westminister Bridge w Londynie z 22 marca
2017 r. oraz zamachu podczas jarmarku bozonarodzeniowego w Berlinie z 19 grudnia
2016 r.). Z powyzszego wynika, ze terroryzm przyjmuje coraz bardziej zréoznicowane
formy — atakéw dokonuja coraz mniejsze grupy, czgsto pojedyncze osoby niewchodzace
w sktad zadnych struktur.

Projektodawca wskazat, ze;

Polska musi posiada¢ odpowiednie instrumenty stuzace wlasciwemu rozpoznawa-
niu i ocenianiu zagrozen oraz skutecznemu przeciwdziataniu ewentualnym zdarzeniom.
W przypadku ataku terrorystycznego Polska musi by¢ przygotowana do podjgcia natych-
miastowych i adekwatnych $srodkéw reagowania, a takze usuwania jego skutkow. Osia-
gnigcie tych celow wymaga zapewnienia mechanizméw wspotpracy wszystkich shuzb,
organdw 1 instytucji zaangazowanych w szeroko rozumiane dziatania antyterrorystyczne,
jak réwniez wiadz lokalnych, sektora prywatnego oraz calego spoteczenstwa?.

W ten sposob projektodawca chcial zaznaczy¢, ze modus operandi sprawcow
przestgpstw o charakterze terrorystycznym jest wysoce zmienne, a przyjgte rozwiazania
prawne maja pozwoli¢ poszczegdlnym organom i stuzbom na tatwiejsze dostosowanie
si¢ do wykrywanych zagrozen. Autor rozumie to rowniez jako potrzebg integracji sit
i $srodkow w przypadku powstania zagrozenia, a to wymaga odpowiedniego poziomu
wspolpracy i jej wypracowanych algorytmow.

W uzasadnieniu do projektu ustawy AT mozna rowniez odnalez¢ kryteria, jakimi
kierowat si¢ projektodawca, dokonujac zmiany poszczegdlnych przepiséw i wprowa-
dzajac nowe rozwiazania prawne i organizacyjne, a mianowicie:

— wzmocnienie mechanizméw koordynacji dziatan,
— doprecyzowanie zadan poszczeg6lnych stuzb i organdéw oraz zasad wspolpra-
cy migdzy nimi,

2 Tamze.
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— zapewnienie mozliwosci prowadzenia skutecznych dzialan w przypadku po-
dejrzenia przestgpstwa o charakterze terrorystycznym, w tym w zakresie postg-
powania przygotowawczego,

— zapewnienie mechanizmow reagowania adekwatnych do rodzaju wystgpuja-
cych zagrozen,

— dostosowanie przepisow karnych do nowych typow zagrozen o charakterze
terrorystycznym;

— koncentracja przepisow w zakresie wspotpracy organow przy zdarzeniach
o charakterze terrorystycznym na poziomie ustawowym (w projekcie wska-
zano, ze przepisy obowiazujace w zakresie dotyczacym zwalczania terrory-
zmu maja charakter rozproszony i nie gwarantuja adekwatnych instrumentow
prawno-organizacyjnych wzgledem narastajacych zagrozen),

— wprowadzenie rozwigzan prawnych adekwatnych do aktualnych potrzeb
stuzb zwiazanych z wykrywaniem i rozpoznawaniem terroryzmu (stworze-
nie przepisow umozliwiajacych wykorzystanie mozliwosci stuzb w przypad-
ku powstania sytuacji kryzysowej zwiazanej ze zdarzeniem o charakterze
terrorystycznym).

Projektodawca zaznaczyt takze, ze wprowadzone przepisy zmierzaja do wzmoc-
nienia mozliwosci koordynacyjnych i nadzorczych wzgledem realizowanych przez nie
zadan. W tym aspekcie mozna odnie$¢ si¢ do rozmowy z przewodniczacym Sejmowe;j
Komisji do Spraw Stuzb Specjalnych na tamach ,,Gazety Polskiej Codziennie”. Stwier-
dzit on, ze postowie w ramach prac Komisji sprawdzili, jak funkcjonuje ustawa antyter-
rorystyczna, i uznano, ze jest wiele rzeczy do poprawy, jesli chodzi o funkcjonowanie
stuzb antyterrorystycznych. Marek Opiota wskazal, ze obecnie kazdy komendant woje-
wodzki Policji ma swoje sity antyterrorystyczne. Sg one zatem rozproszone i nie maja
jednolitego systemu zadan, szkolen czy odpowiedzialno$ci osobowej?.

Projekt wptynal na sejmowa $ciezkg legislacyjna 16 maja 2016 r. Tego same-
go dnia zostal skierowany do I czytania na posiedzeniu Sejmu RP, ktore odbyto sig
20 maja 2016 r. Nastgpnie (roéwniez tego samego dnia) zostal przekazany do Komi-
sji Administracji i Spraw Wewngtrznych, z zaleceniem zasiggnigcia opinii Komisji
do Spraw Stuzb Specjalnych oraz Komisji Obrony Narodowej. Komisje obradowaty,
czego efektem bylo ich sprawozdanie wyrazone w druku sejmowym nr 567. Projekt
zostat przekazany do II czytania na posiedzeniu Sejmu RP 8 czerwca 2016 r., dwa
dni po6zniej za§ odbyto si¢ III czytanie, w ktorego ramach odbyto si¢ gtosowanie nad
catoscia projektu ustawy. Zgodnie z danymi przedstawionymi na stronach Sejmu RP
249 postow bylo ,,za”, 173 ,przeciw”, a 10 wstrzymato sig¢ od gtosu, co oznaczato, ze
Sejm RP uchwalil ustawg o dziataniach antyterrorystycznych. Wskazywano, ze prace
nad ta ustawa byly prowadzone pospiesznie, jednak jesli spojrze¢ na krajowy proces
legislacyjny, to mozna odnalez¢ wiele regulacji, ktore zostaly wprowadzone szybciej
i dotyczyly rownie istotnych aspektow zycia spotecznego oraz ktoére pojawialy sig
w kazdej kolejnej kadencji Sejmu RPZ.

Uchwalona ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych zostata
przekazana Marszatkowi Senatu. Senat nie wnidst poprawek, w zwiazku z czym ustawe
przekazano do podpisu Prezydentowi RP, ktory to 22 czerwca 2016 . ja podpisal. Regu-

2 Zob. http://gpcodziennie.pl/62494-specsluzbypotrzebujazmiany.html [dostgp: 241X 2017].
% https://www.money.pl/gospodarka/wiadomosci/artykul/kwota-wolna-pis-najszybsza-ustawa-sejm,
184,0,2209464.html [dostep: 23 1X 2017].
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lacja, o ktorej mowa, zostata ogloszona w Dzienniku Ustaw z 2016 r. pod pozycja 904.
Jednokrotnie ustawg znowelizowano, a zmiany wynikaly z powstania Krajowej Admini-
stracji Skarbowej (Dz.U. z 2016 r. poz. 1948).

3. Ustawa o dzialaniach antyterrorystycznych

Statystycznie rzecz ujmujac, przedmiotowy akt prawny liczy 65 jednostek redak-
cyjnych, w tym blisko potowa z nich dotyczy zmian w innych ustawach. Ustawg podzie-
lono na nastgpujace rozdziaty:

1) rozdziat 1 — ogdlny,

2) rozdziat 2 — Dzialania antyterrorystyczne zapobiegajqce zdarzeniom o charakte-
rze terrorystycznym,

3) rozdziat 3 — Stopnie alarmowe,

4) rozdziat 4 — Dzialania antyterrorystyczne na miejscu zdarzenia o charakterze
terrorystycznym, w tym dzialania kontrterrorystyczne,

5) rozdziat 5 — Przepisy szczegdlne dotyczqce postepowania przygotowawczego,

6) rozdzial 6 — Zmiany w przepisach,

7) rozdziat 7 — Przepisy przejsciowe, dostosowujqce i przepis korncowy.

Ustawa zawiera jeden zatacznik w postaci wzoru karty informacyjnej KPP/MCR,
o ktorej] mowa w art. 58 ustawy AT. Ponizej przedstawiono komentarz do niektorych
przepisow tej ustawy.

W mysl art. 1 ustawa AT okresla zasady prowadzenia dziatan antyterrorystycznych
oraz wspolpracy migdzy organami wlasciwymi w zakresie prowadzenia tych dziatan.

Ustawa zawiera takze stowniczek podstawowych definicji, ktory zostat okreslony
w art. 2 ustawy AT. W tym przepisie definiuje si¢ m.in. takie pojgcia, jak: dziatania
antyterrorystyczne, dziatania kontrterrorystyczne, miejsce zda-
rzenia o charakterze terrorystycznym, jak rowniez co si¢ rozumie przez
zdarzenie o charakterze terrorystycznym.

Najwazniejszym przepisem ustawy jest art. 3 ustawy AT. Rozstrzyga on bowiem
o podziale kompetencyjnym w obszarze szeroko ujgtej problematyki antyterrorystycz-
nej. Na podstawie art. 3 ust. 1 ustawy AT szef ABW odpowiada za zapobieganie zdarze-
niom o charakterze terrorystycznym. Natomiast zgodnie z art. 3 ust. 2 minister wlasciwy
do spraw wewngtrznych odpowiada za przygotowanie do przejmowania kontroli nad
zdarzeniami o charakterze terrorystycznym w drodze zaplanowanych przedsigwzig¢, re-
agowanie w przypadku wystapienia takich zdarzen oraz odtwarzanie zasobdéw przezna-
czonych do reagowania na te zdarzenia. Do momentu uchwalenia niniejszej ustawy nie
byto tak jednoznacznego rozdzielenia odpowiedzialnosci kompetencyjnej w kontekscie
problematyki antyterrorystycznej. W ocenie P. Lubiewskiego ten rozdziat kompetencyj-
ny stanowi odpowiedz na wieloletni postulat, aby dokona¢ precyzyjnego podziatu odpo-
wiedzialno$ci w obszarze zdarzen o charakterze terrorystycznym?.

Ponadto D. Pozaroszczyk juz w 2013 r. wskazywal, ze przydzielenie jednej stuzbie
odpowiedzialno$ci za zapobieganie zdarzeniom o charakterze terrorystycznym stano-
wito klucz do sukcesu w Niemczech, gdzie komorki terrorystyczne pojawiaty si¢ dosé
licznie, ale czgsto byty likwidowane przez Federalny Urzad Ochrony Konstytucji, zanim
jeszceze doszto do zamachow?.

% P. Lubiewski, Ustawa antyterrorystyczna wobec stuzb specjalnych..., s. 314.
2 D. Pozaroszczyk, Federalny Urzqd Ochrony Konstytucji — zadania i charakterystyka zwalczanych zagro-
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Z kolei art. 4 ustawy AT stanowi powtorzenie regulacji prawnej zawartej dotych-
czas w art. 12a ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2017 r.
poz. 209) ustanawiajacej obowiazek wspotpracy organdéw administracji publicznej,
wiascicieli 1 posiadaczy obiektow, instalacji, urzadzen infrastruktury administracji pu-
blicznej lub infrastruktury krytycznej z organami, stuzbami i instytucjami wlasciwy-
mi w sprawach bezpieczenstwa i zarzadzania kryzysowego. Ten obowiazek obejmuje
m.in. niezwloczne przekazywanie szefowi ABW bgdacych w ich posiadaniu informacji
dotyczacych zagrozen o charakterze terrorystycznym w odniesieniu do infrastruktury
administracji publicznej lub infrastruktury krytycznej, w tym zagrozen funkcjonowania
systemow 1 sieci energetycznych, wodnokanalizacyjnych, cieptowniczych oraz telein-
formatycznych, istotnych z punktu widzenia bezpieczenstwa panstwa. Wskazano takze,
ze szef ABW, w przypadku powzigcia informacji o mozliwosci wystapienia zdarzenia
o charakterze terrorystycznym zagrazajacego infrastrukturze administracji publicznej
lub infrastrukturze krytycznej, zyciu lub zdrowiu ludzi, mieniu w znacznych rozmiarach,
dziedzictwu narodowemu lub $§rodowisku, moze wydawac polecenia organom i podmio-
tom zagrozonym tymi zdarzeniami, majace na celu przeciwdzialanie zagrozeniom, ich
usunigcie albo minimalizacjg, oraz przekazywac im informacje niezbgdne do tego celu.
Z kolei wymienione tam organy i podmioty informuja szefa ABW o podjgtych w tym
zakresie dziataniach. Szef ABW, z uwagi na potrzebg zapewnienia mozliwosci nadzoru
i koordynacji, zostat rdwniez zobowiazany do niezwlocznego informowania o podjgtych
dziataniach ministra koordynatora stuzb specjalnych.

Jak wynika z uzasadnienia projektu ustawy AT, w celu zapewnienia mozliwosci
skutecznej realizacji przez szefa ABW zadania polegajacego na zapobieganiu zdarze-
niom o charakterze terrorystycznym, w art. 5—11 ustawy AT zawarto przepisy prawne
odnoszace sig¢ do realizowanych przez niego, we wspolpracy z innymi wlasciwymi shuz-
bami i instytucjami, dziatan w zakresie:

— koordynacji czynnosci analityczno-informacyjnych podejmowanych przez stuz-
by specjalne oraz wymiany informacji przekazywanych przez Policjg, Straz
Graniczna, Biuro Ochrony Rzadu, Panstwowa Straz Pozarna, Krajowa Admini-
stracje Skarbowa, Zandarmerie Wojskowa i Rzadowe Centrum Bezpieczenstwa,
dotyczacych zdarzen o charakterze terrorystycznym oraz danych o osobach,
o ktorych mowa w art. 6 ust. 1 (wykaz informacji o osobach podejrzewanych
o terroryzm), przez ich gromadzenie, przetwarzanie i analizowanie, dotyczacych
zagrozen o charakterze terrorystycznym oraz danych o osobach mogacych mie¢
zwiazek ze zdarzeniami o charakterze terrorystycznym (art. 5 ust. 1),

— prowadzenia wykazu osob, ktore moga mie¢ zwiazek ze zdarzeniami o charak-
terze terrorystycznym (art. 6),

— koordynacji czynnosci operacyjno-rozpoznawczych podejmowanych przez
shuzby specjalne oraz Policje, Straz Graniczna, Krajowa Administracj¢ Skar-
bowa i Zandarmerie Wojskowa dotyczacych zdarzen o charakterze terrory-
stycznym oraz czynno$ci obserwowania i rejestrowania, przy uzyciu srodkow
technicznych, obrazu zdarzen w miejscach publicznych oraz dzwigku towa-
rzyszacego tym zdarzeniom, podejmowanych przez funkcjonariuszy celnych,
w tym wydawania zalecen, majacych na celu usunigcie lub minimalizacjg za-
istniatego zagrozenia terrorystycznego (art. 7),

zen, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2013, nr 8, s. 165-168.
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— mozliwosci zarzadzenia wobec osoby niebg¢dacej obywatelem RP, w stosunku
do ktorej istnieje obawa co do mozliwosci prowadzenia przez nig dziatalnosci
terrorystycznej, na okres nie dluzszy niz 3 miesiace, niejawnego prowadzenia
czynnosci. Szef ABW przekazuje zarzadzenie w tej sprawie wraz z uzasadnie-
niem ministrowi koordynatorowi stuzb specjalnych, jezeli zostat powotany,
oraz prokuratorowi generalnemu (art. 9). Prokurator generalny moze nakazaé
zaprzestanie czynnosci,

— mozliwosci pobierania przez funkcjonariuszy ABW, Policji i Strazy Granicz-
nej obrazu linii papilarnych lub utrwalania wizerunku twarzy albo nieinwa-
zyjnego pobierania materiatu biologicznego w celu oznaczenia profilu DNA
osoby niebgdacej obywatelem Rzeczypospolitej Polskiej (art. 10),

— mozliwosci uzyskiwania nieodptatnie dostgpu do danych i informacji zgro-
madzonych w rejestrach publicznych 1 ewidencjach, a takze obrazu zdarzen
rejestrowanego przez urzadzenia rejestrujace obraz umieszczone w obicktach
uzytecznosci publicznej, przy drogach publicznych i innych miejscach pu-
blicznych oraz otrzymywania nieodptatnie kopii zarejestrowanego zapisu tego
obrazu (art. 11).

Jesli za$ spojrze¢ na tres¢ art. 8 ustawy AT, stanowiacego podstawe do koordyna-
cji przez szefa ABW czynnosci operacyjno-rozpoznawczych podejmowanych przez
stuzby specjalne i inne stuzby, przez pryzmat przepisow prawnych wczesniej obowia-
zujacych w tym zakresie, nalezatoby zwrdci¢ uwagg, ze stanowi on dopehienie art. 40
ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywia-
du (Dz.U. z 2016 r. poz. 1897, ze zm.), zwanej dalej ,,ustawa o ABW oraz AW”, gdyz
zgodnie z tym przepisem, ktory od 2002 r. (uchwalenie przez Sejm RP ustawy o ABW
oraz AW) nie ulegt zmianie, szef ABW koordynuje podejmowane przez stuzby specjalne
czynnos$ci operacyjno-rozpoznawcze mogace mie¢ wplyw na bezpieczenstwo panstwa.
W tym kontekscie umozliwiono szersza wymiang informacji z innymi formacjami niz shuz-
by specjalne, takimi jak: Policja, Straz Graniczna, Generalny Inspektor Kontroli Skarbowej
i Zandarmeria Wojskowa, a takze w innym zakresie w stosunku do funkcjonariuszy celnych.

Z kolei w art. 9 ustawy AT wprowadzono mozliwos$¢ zarzadzenia przez szefa ABW
wobec osoby niebgdacej obywatelem RP, w stosunku do ktorej istnieje obawa co do
mozliwosci prowadzenia przez nig dziatalnosci terrorystycznej, na okres nie dtuzszy niz
trzy miesiace, niejawnego prowadzenia czynno$ci operacyjno-rozpoznawczych. Projek-
todawca wskazat w uzasadnieniu do projektu ustawy, ze w $wietle wyroku Trybunatu
Konstytucyjnego z 30 lipca 2014 r. (sygn. akt K 23/11) dopuszczalne jest wprowadzenie
w ustawie wyjatkow odnoszacych si¢ do cudzoziemcow, ktorzy podlegaja polskiemu
prawu, o czym przesadza art. 37 ust. 2 Konstytucji RP, z zastrzezeniem, ze w tego rodza-
ju przypadkach ma zastosowanie takze art. 31 ust. 3 Konstytucji RP, zgodnie z ktoérym:
Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw mogq by¢ usta-
nawiane tylko w ustawie i tylko wtedy, gdy sq konieczne w demokratycznym panstwie dla
Jjego bezpieczenstwa lub porzqdku publicznego, bqdz dla ochrony srodowiska, zdrowia
i moralnosci publicznej, albo wolnosci i praw innych osob. Ograniczenia te nie mogq
naruszac istoty wolnosci i praw. W tym wyroku Trybunat nie wykluczyt dopuszczal-
nosci odmiennego okreslenia przestanek pozyskiwania danych i postgpowania z nimi
w stosunku do 0sob niepodlegajacych polskiemu prawu i zaznaczyl, ze w kazdym wy-
padku takie dziatania wtadz publicznych musza miesci¢ si¢ w ramach standardow demo-
kratycznego panstwa prawnego.
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Pozytywne zdanie na temat tego instrumentu zaprezentowat M. Rog, w swoim wy-
ktadzie pt. Kontrola cudzoziemcow jako element zapewnienia bezpieczenstwa panstwa.
Odnoszac sig¢ do kwestii konfliktow zbrojnych (militarnych), wskazal, ze (...) zawsze
terytorium panstwa w ktorym mialy sie odby¢ dzialania zbrojne bylo infiltrowane przez
odpowiednio przeszkolonych, no nazwijmy ich funkcjonariuszami obcego parnstwa®.

O zarzadzeniu niejawnego prowadzenia czynnosci w odniesieniu do cudzoziem-
cow, na podstawie art. 9 ustawy AT, szef ABW bedzie niezwlocznie zawiadamiat mini-
stra koordynatora stuzb specjalnych, jesli zostal on powotany, oraz prokuratora general-
nego. Szef ABW bedzie rowniez informowat prokuratora generalnego o wynikach wyzej
wymienionych czynnosci, a takze przekazywal mu wszystkie zgromadzone materiaty,
a prokurator generalny bgdzie podejmowat decyzjg o zakresie i sposobie ich wykorzysta-
nia oraz zarzadzal ich zniszczenie.

W kontekscie identyfikacji osob, ktore moga mie¢ zwiazek z przestgpstwami
o charakterze terrorystycznym istotne pozostaja rowniez zapisy art. 10 ustawy AT doty-
czace uprawnienia funkcjonariuszy ABW, Policji i Strazy Granicznej do pobierania obra-
zu linii papilarnych lub utrwalania wizerunku twarzy osoby niebgdacej obywatelem RP,
w uzasadnionych, okreslonych w ustawie przypadkach. Nalezy nadmieni¢, Ze czynnosci
operacyjno-rozpoznawcze dokonywane na podstawie art. 9 ustawy AT sa prowadzone
zgodnie ze standardami odnoszacymi si¢ do kontroli operacyjnej, ktore wynikaja z ustaw
kompetencyjnych stuzb uprawnionych w tym zakresie, z tym zastrzezeniem, ze organem
kontrolnym jest w tym przypadku nie sad, a prokurator generalny.

W kontekscie art. 11 ustawy AT nalezy wskaza¢, ze szef ABW uzyskat uprawnie-
nia w zakresie nieodptatnego dostgpu do danych i informacji zgromadzonych w reje-
strach publicznych oraz ewidencjach prowadzonych przez inne organy, sluzby i pod-
mioty, w tym takze jednostki samorzadu terytorialnego, jak rowniez obrazu z urzadzen
monitoringu wizyjnego umieszczonych w miejscach publicznych, z uwzglednieniem
zasad 1 trybu przyjgtego w obecnie obowiazujacym art. 34 ustawy o ABW oraz AW. Ten
przepis zostat utworzony w celu zapewnienia ABW dostgpu do wszelkich przydatnych
danych i informacji, w celu zapobiegania zdarzeniom o charakterze terrorystycznym.

Celem ustawy AT bylo wprowadzenie nowych procedur i obowiazkéw o charak-
terze informacyjnym oraz rejestracyjnym zmierzajacych przede wszystkim do przy-
spieszenia procesu decyzyjnego w przypadku wystapienia zamachu terrorystycznego
w Polsce.

Ustawa AT wprowadzita takze powszechnie obowiazujacy i dostosowany do wy-
mogow NATO czterostopniowy system stopni alarmowych (art. 15 ustawy AT i nastgp-
ne) na wypadek zagrozen terrorystycznych oraz stopni alarmowych w cyberprzestrzeni —
stopnie alarmowe CRP (dotychczasowy system, obowiazujacy na podstawie zarzadzenia
nr 18 Prezesa Rady Ministrow z 2 marca 2016 r. w sprawie wykazu przedsigwzig¢ i pro-
cedur systemu zarzadzania kryzysowego obejmowatl wytacznie administracj¢ rzadowa).

Z systemem stopni alarmowych zostat powiazany system udzielania w trybie pil-
nym niezbgdnego wsparcia ze strony Sit Zbrojnych RP w przypadku, gdy sity i srodki
Policji moglyby okaza¢ si¢ niewystarczajace do reagowania w przypadku zamachu ter-
rorystycznego.

Kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania
kryzysowego, proporcjonalnie do wprowadzonego stopnia alarmowego sa zobligowa-

2 https://www.interwizja.edu.pl/index.php?option=com_content&task=view&id=7155&Itemid=177 [do-
stgp: 23 IX 2017].
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ni do podnoszenia poziomu przygotowania do reagowania na zagrozenia o charakterze
terrorystycznym przez realizacj¢ okreslonych dla poszczegolnych przedsigwzig¢ stopni
alarmowych.

W ustawie AT uregulowano cztery rodzaje stopni alarmowych i cztery rodzaje
stopni alarmowych CRP (w zaleznosci od skali zagrozenia atakiem terrorystycznym):

1) pierwszy stopien (stopien ALFA), wprowadzany w przypadku uzyskania infor-
macji o mozliwos$ci wystapienia zdarzenia o charakterze terrorystycznym, ktore-
go rodzaj i zakres jest trudny do przewidzenia;

2) drugi stopien (stopien BRAVO), wprowadzany w przypadku zaistnienia zwigk-
szonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym, jednak gdy konkretny cel zdarzenia nie zostal zidentyfikowany;

3) trzeci stopien (stopien CHARLIE), wprowadzany w przypadku:

a) wystapienia zdarzenia potwierdzajacego cel potencjalnego zdarzenia
o charakterze terrorystycznym godzacego w: bezpieczenstwo lub porzadek
publiczny albo bezpieczenstwo Rzeczpospolitej Polskiej albo bezpieczen-
stwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego
potencjalne zagrozenie Rzeczpospolitej Polskiej,

b) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zda-
rzeniu o charakterze terrorystycznym na terytorium Rzeczpospolitej Polskiej,

C) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarze-
niu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli
polskich przebywajacych za granica lub instytucji polskich albo polskiej in-
frastruktury, mieszczacych sig¢ poza granicami Rzeczpospolitej Polskiej;

4) czwarty stopien (stopien DELTA), wprowadzany w przypadku:

a) wystapienia zdarzenia o charakterze terrorystycznym, powodujacego zagro-
zenie bezpieczenstwa lub porzadku publicznego albo bezpieczenstwa Rzecz-
pospolitej Polskiej albo bezpieczenstwa innego panstwa lub organizacji mig-
dzynarodowej oraz stwarzajacego zagrozenie Rzeczpospolitej Polskiej,

b) gdy uzyskane informacje wskazuja na zaawansowana fazg przygotowan do zda-
rzenia o charakterze terrorystycznym na terytorium Rzeczpospolitej Polskiej,

c) gdy uzyskane informacje wskazuja na zaawansowana faz¢ przygotowan
do zdarzenia o charakterze terrorystycznym, ktéore ma by¢ wymierzone
w obywateli polskich przebywajacych za granica lub instytucje polskie albo
polska infrastruktur¢ mieszczace si¢ poza granicami Rzeczpospolitej Pol-
skiej, a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego
zdarzenia.

Na uwagg zastuguje rowniez mechanizm wprowadzony w art. 17 ustawy AT, doty-
czacy powolywania przez szefa ABW sztabu koordynacyjnego, w przypadku wprowa-
dzenia stopnia alarmowego odnoszacego si¢ do terytorium RP lub stopnia alarmowego
CRP.

Na wyzej wymienionej ptaszczyznie mozna odnotowaé dziatania shuzb. Przykta-
dowo po wydarzeniach w Manchesterze?® ABW nie rekomendowala wprowadzenia stop-
nia alarmowego w Polsce. Rzecznik prasowy ministra koordynatora shuzb specjalnych
S. Zaryn powiedzial, ze ABW w zwiazku z wydarzeniami w Manchesterze (...) pozosta-
je w stalym kontakcie ze wszystkimi podmiotami polskiego systemu antyterrorystycznego

Zhttp://wyborcza.pl/7,75399,21849668,wielu-zabitych-i-rannych-podczas-koncertu-w-manchesterze-do-
szlo.html [dostegp: 24 IX 2017].
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i partnerami zagranicznymi, w tym z brytyjskimi oraz dodat, ze (...) Centrum Antyterro-
rystyczne ABW w chwili obecnej nie posiada informacji sSwiadczqcych o tym, ze zamach
w Manchesterze mogtby bezposrednio wplynq¢ na poziom bezpieczenstwa w Polsce
i poinformowal, ze Agencja (...) nie rekomenduje wprowadzenia stopnia alarmowego
na terytorium RP. Nalezy nadmieni¢, ze w wybuchu, do ktorego doszto w hali wido-
wiskowo-sportowej w Manchester Arena, tuz po zakonczeniu koncertu amerykanskiej
piosenkarki Ariany Grande, wedtug podawanych wowczas danych zgingty co najmniej
22 osoby, w tym dzieci, a 59 zostalo rannych®. Trzeba wspomnie¢, ze na podstawie
ustawy dwukrotnie skorzystano na terenie Polski z mozliwosci wprowadzenia stop-
ni alarmowych. Podczas szczytu NATO w lipcu 2016 r. w Warszawie wprowadzono
pierwszy stopien alarmowy ALFA, ktory obowiazywal w tym miescie. Ponadto stopien
alarmowy ALFA wprowadzono takze podczas Swiatowych Dni Mlodziezy w dniach
26-31 lipca 2016 r. — obowiazywat on na terytorium catej RP*. Jednocze$nie obowia-
zywat drugi stopien alarmowy CRP (BRAVO)®. Ten przepis daje podstawe do wprowa-
dzenia 1 prze¢wiczenia odpowiednich algorytmow postgpowania shuzb. Zainicjowanie
kazdego ze stopni wiaze sig z realizacja odpowiednich dziatan zapobiegawczych. W oce-
nie autora wszelkie przepisy ustanawiane w celu kreacji wlasciwych postaw i polegajace
na ¢wiczeniu reakcji na zagrozenie pozwalaja lepiej przygotowac stuzby do dziatania,
a tym samym — zwigkszy¢ standard bezpieczenstwa RP.

W rozdziale 4 ustawy AT, w art. 18, okreslono, kto i w jakich przypadkach wy-
znacza kierujacego dzialaniami antyterrorystycznymi podejmowanymi przez wlasciwe
stuzby lub organy w ramach ich ustawowych zadan na miejscu zdarzenia o charakterze
terrorystycznym. Co do zasady, zwlaszcza w przypadku obecnosci na miejscu zdarze-
nia o charakterze terrorystycznym innych shuzb i organow, komendant gtéwny Policji,
a w sytuacjach niecierpiacych zwtoki komendant wojewddzki Policji, wyznacza w tym
celu funkcjonariusza Policji. Natomiast w przypadku zdarzenia o charakterze terrory-
stycznym na obszarach lub w obiektach nalezacych do komorek i jednostek organiza-
cyjnych podlegtych ministrowi obrony narodowej lub przez niego nadzorowanych albo
administrowanych przez te komorki i jednostki organizacyjne minister obrony narodo-
wej, a w sytuacjach niecierpiacych zwloki komendant gtéwny Zandarmerii Wojskowe;j,
na kierujacego dzialaniami wyznacza zohierza Zandarmerii Wojskowe;j.

Kolejny artykul — 21 — ustawy AT wprowadza rozwiazanie prawne, zgodnie z kto-
rym po wprowadzeniu trzeciego lub czwartego stopnia alarmowego minister wlasciwy
do spraw wewngtrznych, z inicjatywy wtasnej albo na wniosek szefa ABW lub komen-
danta gtéwnego Policji, moze zarzadzi¢ zakaz odbywania zgromadzen lub imprez maso-
wych na obszarze lub w obiekcie objgtym stopniem alarmowym, na czas obowiazywania
tego stopnia, jezeli jest to niezbgdne do ochrony zycia i zdrowia ludzi lub bezpieczen-
stwa publicznego, o czym niezwlocznie informuje Marszatka Sejmu Rzeczpospolitej
Polskiej i Marszatka Senatu Rzeczpospolitej Polskiej, ktorzy przekazuja t¢ informacjg
odpowiednio postom i senatorom. Przepis, o ktérym mowa, budzil wiele watpliwosci.
Szeroko komentowano sprawy dotyczace (...) zarzqdzania zakazu odbywania zgroma-
dzen, ale pozostawiono bez komentarza wymog ustanowiony w przepisie, w postaci

% http://www.pap.pl/aktualnosci/news,946000,abw-nie-rekomenduje-wprowadzenia-stopnia-alarmowego-
w-polsce.html [dostgp: 24 IX 2017].

Shttp://www.pap.pl/aktualnosci/news,1017974,wiceminister-zielinski-niski-poziom-zagrozenia
-terrorystycznego-w-polsce.html [dostep: 24 IX 2017 r.].

32 http://rcb.gov.pl/stopien-alarmowy-alfa-i-bravo-crp-na-terenie-calego-kraju/ [dostep: 24 1X 2017].
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wprowadzenia trzeciego lub czwartego stopnia alarmowego. Oznacza to mniej wigeej,
ze nie bgda mozliwe zgromadzenia wyltacznie w przypadkach wskazanych dla tego stop-
nia, np. wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub chociazby w momencie, gdy uzyskane in-
formacje wskazuja na zaawansowana fazg przygotowan do takiego zdarzenia. Wazne
sa w tym wzgledzie takze zapisy art. 21 ust. 2 — w czg$ci wspolnej, zgodnie z ktorymi
zarzadzenie obowiazuje w czasie obowiazywania stopnia alarmowego i na obszarze jego
obowiazywania w czgsci objgtej wlasciwoscia miejscowa organu administracji publicz-
nej (ktory wydat decyzjg). P. Lubiewski zauwaza, ze ustawodawca nie zobowiazal or-
ganu gminy zakazujacego zgromadzenia do poinformowania o wprowadzonym zakazie
Marszatkéw Sejmu i Senatu, a jedynie wlasciwy sad okrggowy™.

W art. 23 ustawy AT wprowadzono mozliwos¢ tzw. specjalnego uzycia broni, okre-
slanego mianem ,,strzatu ratunkowego” lub ,,snajperskiego”, oznaczajacego mozliwosé
uzycia broni palnej przeciwko osobie dokonujacej zamachu, ktérego skutkiem moze
by¢ $mier¢ lub bezposrednie zagrozenie zycia lub zdrowia tej osoby. Bedzie to zgodnie
z projektem ustawy dopuszczalne w ramach dziatan kontrterrorystycznych, jezeli bgdzie
niezbgdne do przeciwdziatania bezposredniemu, bezprawnemu, gwaltownemu zama-
chowi na zycie lub zdrowie czlowieka, a uzycie broni palnej w sposoéb wyrzadzajacy
mozliwie najmniejsza szkodg jest niewystarczajace i przeciwdzialanie takiemu zama-
chowi w inny sposob nie jest mozliwe, z uwzglgdnieniem wszelkich okolicznosci zda-
rzenia o charakterze terrorystycznym oraz mozliwosci dziatan kontrterrorystycznych.
Ustawodawca ograniczyl podmiotowo niniejszy przepis, poniewaz dotyczy on wy-
facznie funkcjonariuszy wykonujacych dziatania kontrterrorystyczne, ktérzy wchodza
w sktad wyspecjalizowanych grup kontrterrorystycznych (art. 23 ust. 4 ustawy AT).
P. Lubiewski wskazuje, ze to zagadnienie nie budzito wigkszych watpliwosci, gdyz po-
stulat umozliwienia stuzbom fizycznego wyeliminowania (w $cisle okreslonych sytu-
acjach) osoéb zagrazajacych zyciu lub zdrowiu innych oséb, podczas gdy inne prawnie
dostgpne srodki nie przynosza rezultatu, byt podnoszony zaréwno w srodowisku funk-
cjonariuszy z tzw. grup AT, jak i politykow®.

W kolejnym rozdziale, poczawszy od art. 25 ustawy AT, uregulowano problem
prowadzenia postgpowan przygotowawczych. W tym zakresie nalezy zwrdci¢ uwagg na
mozliwos¢ wydania przez prokuratora postanowienia o przeprowadzeniu przeszukania
pomieszczen i innych miejsc znajdujacych si¢ na wskazanym w postanowieniu terenie lub
0 zatrzymaniu osoby podejrzewanej — jezeli istnieja uzasadnione podstawy do przy-
puszczenia, ze osoba podejrzewana lub wymienione rzeczy znajduja si¢ na tym terenie.
W celu znalezienia rzeczy, ktore moga stanowi¢ dowod w sprawie lub podlegajacych
zajgeiu w postgpowaniu karnym, artykul ten przewiduje rowniez mozliwo$¢ dokonania
przeszukania 0sob, ich odziezy i podrgcznych przedmiotow znajdujacych si¢ na wskaza-
nym w postanowieniu terenie. Te czynno$ci mozna przeprowadzi¢ o kazdej porze doby.
W tym miejscu nalezy wskazac, ze Europejski Trybunat Praw Cztowieka w orzeczeniu
»Sher 1 inni przeciwko Zjednoczonemu Kroélestwu” (nr 5201/11) uznal, ze w przypad-
ku postgpowan odnoszacych si¢ do przestgpstw o charakterze terrorystycznym znajdu-
je uzasadnienie umozliwienie dokonania przeszukania lub zatrzymania na podstawie

3 Por. P. Lubiewski, Ustawa antyterrorystyczna wobec stuzb specjalnych..., s. 316.
3 Por. tamze, s. 317.
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przestanek okreslonych szerzej niz w innych przypadkach®. W szczegdlnosci Trybunat
wskazal, ze nie stanowi naruszenia Europejskiej Konwencji Praw Czlowieka i Podsta-
wowych Wolnosci przeprowadzenie przeszukania w warunkach wskazanych powyzej
w sytuacji, gdy przystuguje $rodek zaskarzenia na dokonanie czynnos$ci. Nalezy wska-
zac, ze art. 221 ustawy z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego (Dz.U.
z 2016 r. poz. 1749, ze zm.), zwany dalej ,.kpk.”, przed wejsciem w zycie ustawy AT
umozliwial przeszukanie i zatrzymanie okre$lonej osoby w ciagu catej doby®.

Wisréd zmian zakladanych w innych ustawach istotne jest zwtaszcza wprowadze-
nie w ustawie z 6 czerwca 1997 r. — Kodeks karny (Dz.U. poz. 553, ze zm.), zwanego
dalej ,,kk”, przepiséw definiujacych nowe typy przestgpstw stanowiacych odpowiedz na
dziatania tzw. zagranicznych bojownikow, zwiazane z konfliktem w Syrii i Iraku oraz
dostosowanie krajowych rozwiazan do podpisanego przez Polskg protokotu dodatkowe-
go do sporzadzonej 16 maja 2005 r. w Warszawie Konwencji Rady Europy o Zapobiega-
niu Terroryzmowi (Dz.U. z 2008 r. poz. 998).

Trzeba takze zwroci¢ uwagg na zmiany w ustawie z 22 sierpnia 1997 r. o ochro-
nie 0s6b i mienia (Dz.U. z 2014 r. poz. 1099, ze zm.). W art. 7 uregulowano nowy
obowiazek konsultacji planow ochrony obszarow, obiektéw i urzadzen umieszczonych
w tzw. ewidencji obszarow, obiektow i urzadzen podlegajacych obowiazkowej ochronie
z wlasciwym terytorialnie dyrektorem delegatury ABW, w zakresie zagrozen terrory-
stycznych. W tym artykule dodano przepis prawny, zgodnie z ktorym plan ochrony po-
winien zawiera¢ analizg stanu potencjalnych zagrozen o charakterze terrorystycznym.
Warto zauwazy¢, ze na stronie internetowej ABW powstata zaktadka po§wigcona temu
zagadnieniu, gdzie mozna zapoznac si¢ z Procedurq uzgadniania planow ochrony ob-
szarow, obiektow i urzqdzen podlegajqcych obowiqzkowej ochronie w zakresie zagrozen
o charakterze terrorystycznym®.

Odnotowania wymaga instytucja prawna, pozwalajaca (art. 38 ustawy AT — zmia-
ny w ustawic o ABW oraz AW dotyczace wprowadzenia nowego art. 22b tej ustawy)
na pozyskanie do wspotpracy osob dziatajacych na rzecz innego panstwa lub organi-
zacji (w odniesieniu do przestgpstw o charakterze terrorystycznym i szpiegostwa).
W przypadku, gdy informacje lub materiaty uzyskane przez ABW podczas realizacji
zadan wskazuja na popetnienie przestgpstwa szpiegostwa albo uprawdopodobniaja dzia-
falnos¢ zmierzajaca do popehienia przestgpstwa o charakterze terrorystycznym szef
ABW otrzymat uprawnienie do odstapienia — gdy jest to uzasadnione wzglgdami bezpie-
czenstwa panstwa — od obowiazku zawiadomienia wtasciwego prokuratora o uzasadnio-
nym podejrzeniu popetnienia przestgpstwa oraz o osobie, ktora wedtug informacji lub
materiatdow uzyskanych przez ABW moze by¢ jego sprawca.

Skorzystanie przez szefa ABW z powyzszego uprawnienia jest mozliwe jedynie
pod warunkiem, ze sprawca przestgpstwa szpiegostwa albo podejrzewany o przestgp-
stwa o charakterze terrorystycznym $wiadomie i dobrowolnie ujawnit wszelkie okolicz-
nosci popetnionego czynu lub prowadzonej dziatalno$ci oraz zobowiazat si¢ do podjgcia
tajnej wspolpracy z ABW. Odstapienie przez szefa ABW od obowiazku zawiadomienia
wlasciwego prokuratora o uzasadnionym podejrzeniu popetnienia przestgpstwa bedzie
mozliwe po zasiggnigciu opinii prokuratora generalnego oraz ministra koordynatora

3 http://www.echr.coe.int/Documents/COURTalks_Terr Talk POL.PDF [dostep: 24 IX 2017].

% Por. P. Lubiewski, Ustawa antyterrorystyczna wobec stuzb specjalnych..., s. 317.

ST https://www.abw.gov.pl/pl/procedura-uzgadniania-p/1297, W-zwiazku-z-wejsciem-w-zycie-ustawy-z-d-
nia-10-czerwca-2016-r-o-dzialaniach-antyt.html [dostep: 21 IX 2017].
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stuzb specjalnych, jezeli zostal powotany. Osobie pozyskanej do wspotpracy na zasa-
dach wskazanych w ustawie AT przystuguja odpowiednie do zagrozenia $rodki ochron-
ne. W ustawie, o ktorej mowa, przewidziano szereg warunkow ograniczajacych prowa-
dzenie wspolpracy.

Kolejno w ustawie AT uregulowano problem dostgpu do informacji stanowia-
cych tajemnicg bankowa (art. 34 ustawy AT oraz zmiany w ustawie 0 ABW oraz AW —
dodany na mocy ustawy AT art. 34a ustawy o ABW oraz AW). Ustawa AT umozliwia
szefowi ABW uzyskiwanie dostgpu do przetwarzanych przez banki informacji stanowia-
cych tajemnicg bankowa 0sob, ich odziezy i podrgeznych przedmiotéw oraz informacji
dotyczacych uméw o rachunek papierow wartosciowych, uméw o rachunek pieni¢zny,
umow ubezpieczenia lub innych umow dotyczacych obrotu instrumentami finansowymi,
$wiadczenia ushug platniczych lub zawieranych z uczestnikami funduszy inwestycyj-
nych, a przede wszystkim danych osob, ktore zawarly takie umowy, przetwarzanych
przez uprawnione podmioty. To rozwiazanie miato na celu usprawnienie dzialan w za-
kresie przeciwdziatania finansowaniu terroryzmu oraz innych przestgpstw, ktorych roz-
poznawanie i wykrywanie oraz ktérym zapobieganie nalezy do zadan ABW.

W ustawie AT uwzgledniono takze odpowiedzialno§¢ ABW w zakresie rozpozna-
wania zagrozen w cyberprzestrzeni, zapobiegania im oraz ich zwalczania, a w ustawie
0 ABW oraz AW wprowadzono szczegolowe rozwiazania dotyczace ochrony cyberprze-
strzeni (art. 34 ustawy AT — zmiany dot. art. 5 — oraz dodane art. 32a—e ustawy o ABW
oraz AW). Agencja Bezpieczenstwa Wewngtrznego stata si¢ wlasciwa w zakresie rozpo-
znawania zagrozen godzacych w bezpieczenstwo istotnych z punktu widzenia ciagtosci
funkcjonowania panstwa systemow teleinformatycznych organow administracji publicz-
nej lub systemoéw sieci teleinformatycznych objgtych jednolitym wykazem obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, a takze sys-
temow teleinformatycznych wtlascicieli 1 posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej, zapobiegania im oraz ich zwalczania, przez uwzglednienie
tego problemu wsrdod zadan ustawowych tej instytucji okreslonych w art. 5 ust. 1 ustawy
o ABW oraz AW. Ponadto ABW powierzono zadanie polegajace na przeprowadzaniu
oceny bezpieczenstwa wskazanych wyzej systemow teleinformatycznych albo sieci tele-
informatycznych (art. 32a dodany do ustawy o ABW oraz AW), a takze szef ABW zostat
obowiazany do analizy zdarzen naruszajacych bezpieczenstwo systemoéw teleinforma-
tycznych (nowy art. 32e w ustawie o ABW oraz AW). W tym wzgledzie nalezy zwro-
ci¢ uwage na wypowiedZ rzecznika ministra koordynatora stuzb specjalnych S. Zaryna,
ktory stwierdzit, ze (...) walka w cyberprzestrzeni jest coraz ostrzejsza. Wskazal row-
niez, ze (...) nikt nie jest w stanie odpowiedzialnie stwierdzi¢, ze Polska jest bezpieczna
i odporna na ataki hakerow. W kontek$cie wprowadzonego przepisu wskazat, iz
(...) testy faktycznie majq miejsce (...) nie chcemy jednak zdradzaé szczegotow, nie be-
dziemy informowali o wykrytych lukach czy bledach. Whasciwe zespoty, zwane CER-
Tami®, czyli zespoly reagowania na zdarzenia naruszajace bezpieczenstwo w sieci In-
ternet, dzialaja w catej Europie — w Polsce jest ich kilka (m.in. cert pl, cert.gov.pl czy
mil-cert pl). Te dziatania majq na celu, jak wynika z analizy powyzszej wypowiedzi,
przede wszystkim niedopuszczenie do sytuacji, ktora niedawno miata miejsce na Ukra-
inie, gdzie dokonano atakow hakerskich na banki, telekomunikacje i metro®.

3 Z ang. Computer Emergency Response Team.
* https://wpolityce.pl/swiat/346123-zmasowany-atak-hakerski-na-ukrainie-wirus-zaatakowal-system-ban-
kowy-i-telekomunikacyjny [dostep: 24 IX 2017].
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Nowym instrumentem (nowy art. 32c ustawy o ABW oraz AW) odnoszacym sig
do systemoéw teleinformatycznych, ktorego celem nie bgdzie jednak bezposrednio ich
ochrona, ale zapobieganie przestgpstwom o charakterze terrorystycznym, przeciwdzia-
fanie im, wykrywanie ich oraz $ciganie ich sprawcow, bylo przyznanie Sadowi Okrg-
gowemu w Warszawie, na pisemny wniosek szefa ABW ztozony po uzyskaniu pisem-
nej zgody prokuratora generalnego, uprawnienia do wydania postanowienia, w ktorym
zarzadzi zablokowanie — albo zazada od administratora systemu teleinformatycznego
zablokowania — dostgpnosci w systemie teleinformatycznym okreslonych danych infor-
matycznych lub ustug teleinformatycznych majacych zwiazek ze zdarzeniem o charak-
terze terrorystycznym na czas okreslony, nie dtuzszy niz 30 dni.

Powyzszy przepis sklonit organizacje pozarzadowe do zlozenia wniosku na te-
mat tego, ile i jakie strony ABW zablokowata na podstawie nowych przepisow ustawy
AT. Agencja odmowita udzielenia takich informacji. Sprawa trafita do Wojewodzkiego
Sadu Administracyjnego w Warszawie, ktory stwierdzit, ze ABW miata prawo odmowic¢
podania informacji. Zdaniem fundacji, ktora byta wnioskodawca, ten przepis ustawy
stanowi zagrozenie dla wolno$ci stowa. Sad oddalit skarge. Z informacji medialnych
wynika®, ze wniosek nie powinien zosta¢ uwzgledniony, przeciwko niemu przemawia
bowiem interes dotyczacy bezpieczenstwa panstwa. Ponadto zgodnie z przedstawiany-
mi w mediach informacjami sgdzia sprawozdawca, A. Lipinski, mial powiedzie¢, ze
(...) taka klauzula w tym momencie jest uzasadniona tym, co aktualnie dzieje sie
na swiecie 1 wskazal na coraz czgstsze dokonywanie zamachow terrorystycznych. Fun-
dacja zapowiedziala, ze zwrdci si¢ o sporzadzenie pisemnego uzasadnienia i ze po jego
analizie rozwazy zlozenie skargi kasacyjnej do Naczelnego Sadu Administracyjnego®.

Rozwigzanie prawne dotyczace zablokowania danych informatycznych byto wie-
lokrotnie komentowane na tfamach prasy i w mediach spotecznosciowych*. Zapomina
si¢ jednak o tym, Zze o zastosowaniu tego instrumentu prawnego decyduje Sad, a nie
shuzby, i ze to do decyzji sadu nalezy uwzglednienie wniosku szefa ABW w zakresie
zazadania od administratora systemu teleinformatycznego zablokowania dostgpnosci
w tym systemie okre§lonych danych. Nie przyktada si¢ nalezytej wagi do tego, jakie
oblicze ma obecnie sie¢ Internet w konteks$cie zagrozen terrorystycznych — jest ona coraz
czgsciej wykorzystywana do nielegalnej dzialalnosci zwiazanej z terroryzmem. Z tego
wzgledu powyzsze uprawnienie ma w opinii autora szczegdlne znaczenie w odniesie-
niu do przeciwdziatania dziatalno$ci organizacji terrorystycznych, ktore wykorzystuja
Internet do promowania swojej ideologii, zamieszczania instruktazu dotyczacego spo-
sobu przeprowadzania zamachow terrorystycznych oraz komunikowania si¢ ze swoimi
zwolennikami.

Ponadto przewiduje si¢ deanonimizacj¢ 0sob korzystajacych z tzw. przedptaco-
nych kart telefonicznych (pre-paid) przez zobowiazanie ich do podania swoich da-
nych operatorowi telekomunikacyjnemu. Majac na uwadze to, ze anonimowo$¢ tego
typu kart dostarcza — jak pokazuja przypadki krajowe i zagraniczne — przestgpcom,
w tym osobom zaangazowanym w dziatalnos¢ terrorystyczna, dogodnego narzedzia
do komunikowania si¢ i kamuflazu, w ustawie przewidziano obowiazek rejestracji

4 http://prawo.gazetaprawna.pl/artykuly/1034557 terroryzm-zmienia-optyke-sadu-na-informacje-publicz-
na.html [dostgp: 24 1X 2017].

4 Wyrok WSA w Warszawie z 11 IV 2017 r., sygn. akt: Il SA/Wa 1855/16.

4 http://www.fakt.pl/pieniadze/prawo/abw-zablokuje-strony-internetowe-kontrowersyjna-ustawa-antyter-
rorystyczna/d081ec2 [dostgp: 23 1X 2017].
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uzytkownikow tych kart. Wprowadzone rozwiazanie prawne bylo uzasadniane przy
uwzglednieniu przeciwdziatania zjawisku fatszywych powiadomien o podiozeniu
tadunkéw wybuchowych, ktorych celem bylo i jest wywotanie dziatan wlasciwych
stuzb i doprowadzenie do zaklocenia funkcjonowania organow panstwa. Z tego wzglg-
du wprowadzono zmiang w ustawie z 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz.U. z 2014 r. poz. 243, ze. zm. — art. 43 ustawy AT przez dodanie art. 60b w Pra-
wie telekomunikacyjnym), zgodnie z ktéra abonenci tzw. przedptaconych kart telefo-
nicznych bgda zobowiazani do podania swoich danych. Zgodnie z informacja przed-
stawiona 19 lipca 2017 r. przez sekretarza stanu w MSWiA Jarostawa Zielinskiego
odnoszaca si¢ do maja i czerwea 2016 r., czyli jeszcze przed wejsciem w zycie ustawy
AT — odnotowano 88 powiadomien o podtozeniu bomby. Natomiast w lipcu i sierpniu
2016 r. — 60 (w okresie Szczytu NATO w Warszawie i Swiatowych Dni Mtodziezy
w Krakowie), we wrzesniu i pazdzierniku — 37, w listopadzie i grudniu 32. Dodat
on, ze w | kwartale 2017 r. takich powiadomien bylo 61 wobec 127 w analogicz-
nym okresie 2016 r. Autor wnioskuje na tej podstawie, ze liczba fatszywych powia-
domien o podiozeniu fadunku wybuchowego moze si¢ nasila¢ w przypadku realizacji
w Polsce przedsigwzie¢ rangi miedzynarodowej*®. Ponadto wprowadzony obowiazek
rejestrowania kart pre-paid spowodowat 31 proc. spadek liczby kart przedptaconych
uzywanych w Polsce w ciagu roku z ponad 25 mln do 18,4 mln sztuk — wedlug GUS —
poniewaz karty niezarejestrowane operatorzy byli obowiazani wylaczy¢*. W. Laczew-
ski poddaje krytyce* m.in. problem zwiazany z kartami pre-paid oraz ich rejestracja,
odnosi si¢ do szyfrowania danych i niektorych sposobow komunikacji terrorystow*®,
nie podpiera jednak swojego stanowiska wiarygodnymi danymi statystycznymi czy
badaniami naukowymi, a jesli juz to czyni, jak w przypadku regulacji obowiazujacych
w Australii, to nie przywoluje ich zrodet. Co wigcej, po dotarciu do zrédet przedsta-
wionych na australijskich stronach internetowych nie stwierdzono, ze proceder zakupu
kart SIM przez ,,niewidzialna reke” jest w Australii niemozliwy*’. Wrecz przeciwnie
— wchodzac na jeden z popularnych serwisow aukcyjnych autor nie miat najmnie;j-
szego problemu, aby znalez¢ oferte sprzedazy australijskiej karty SIM*. Z kolei
A Tyburska i B. Jewartowski wskazuja, ze przepisy dotyczace rejestracji kart pre-paid
stosuje si¢ w wielu krajach Europy i §wiata. W ich ocenie umozliwia to pracg organow
$ledczych nawet w przypadku rejestracji takiej karty przy uzyciu podstawionych osob
oraz podrobionych czy skradzionych dokumentow. Podkres$laja, ze (...) pozostawione
w ten sposob ,,slady” dajq potencjalnie wieksze mozliwosci na ustalenie i zatrzymanie
sprawcow, a czestokroé zapobiezenie planowanym zamachom®.

4 http://www.pap.pl/aktualnosci/news,1017974,wiceminister-zielinski-niski-poziom-zagrozenia-terrorystycznego
-w-polsce.html [dostep: 24 IX 2017].

4  Zob. http://serwisy.gazetaprawna.pl/telekomunikacja/artykuly/1061558 karty-prepaid-8-mlIn-ustawa-
antyterrorystyczna.html [dostgp: 24 X 2017].

% Polemika do artykutu Wojciecha Laczewskiego opublikowanego w czasopismie ,,Polityka” pt. Terroru
Jak nie bylo, tak nie ma, zob. http://www.polityka.pl/tygodnikpolityka/kraj/1712526,1,dlaczego-ustawa-anty-
terrorystyczna-jest-niebezpieczna.read [dostep: 23 1X 2017].

% W ocenie autora szczegdtowe opisywanie tego typu informacji moze stanowi¢ cenne zrodto dla rozwija-
jacych sig grup o charakterze terrorystycznym.

4 Zob. https://www.acma.gov.au/Industry/Telco/Carriers-and-service-providers/Prepaid-mobiles/new-ru-
les-streamline-identity-checking-for-prepaid-mobiles [dostep: 24 IX 2017].

* https://www.ebay.com/b/Australia-Cell-Phone-SIM-Cards/29778/bn_2877533 [dostep: 24 1X 2017].

# A. Tyburska, B. Jewartowski, Ustawa antyterrorystyczna wobec zjawiska wspolczesnego terroryzmu. ..,
S. 265.



III. Ustawa o dziataniach antyterrorystycznych. Komentarz do niektorych regulacji 79

Uregulowano takze kwestig zniszczenia lub unieruchomienia bezzalogowych stat-
kow powietrznych (dronéw) w przypadkach, ktore moga stanowi¢ zagrozenie (art. 39
ustawy AT — dodanie nowych przepisow, m.in. w ustawie z 3 lipca 2002 r. — Prawo
lotnicze — Dz.U. z 2016 r. poz. 605 oraz art. 126a). Wprowadzono rozwiazania roz-
szerzajace wykaz przypadkow, w ktorych funkcjonariusze okreslonych w ustawie AT
stuzb, m.in. Policji, Strazy Granicznej, Agencji Bezpieczenstwa Wewngtrznego, Agencji
Wywiadu, Centralnego Biura Antykorupcyjnego (art. 126a ust. 2 pkt 1), jak rowniez pra-
cownicy specjalistycznych uzbrojonych formacji ochronnych, maja prawo do uzycia lub
wykorzystania broni palnej przez umozliwienie zniszczenia lub unieruchomienia bez-
zatogowego statku powietrznego w przypadkach, gdy przebieg lotu Iub dziatanie takie-
go statku: zagraza zyciu lub zdrowiu osoby, stwarza zagrozenie chronionych obiektow,
urzadzen lub obszarow, zaktoca przebieg imprezy masowej albo zagraza bezpieczenstwu
jej uczestnikow lub stwarza uzasadnione podejrzenie, ze bezzatogowy statek powietrzny
moze zosta¢ uzyty jako $rodek ataku terrorystycznego. Nalezy zgodzi¢ si¢ ze zdaniem
przedstawionym przez A. Tyburska i B. Jewartowskiego, ze nowe technologie daja moz-
liwos¢ wykorzystywania tego typu urzadzen przez terrorystow, umozliwiaja bowiem
zdalne odpalanie fadunkow wybuchowych i tym samym atak na wybrany obiekt, system
lub urzadzenie. Moga zatem stanowi¢ realne zagrozenie bezpieczenstwa w ruchu lotni-
czym®. Trzeba przypomnie¢ zdarzenie w bazie lotniczej w Balicach, gdzie dron zrzucit
tadunek, ktory spowodowat niegrozny wybuch®.

Warto zwroci¢ uwagg takze na zaostrzenie przepisow w zakresie dokonywania wy-
dalenia z terytorium RP 0s6b nieposiadajacych polskiego obywatelstwa (art. 57 ustawy
AT i dodany art. 329a do ustawy o cudzoziemcach). Pierwsze konsekwencje prawne
wynikajace z tego przepisu zastosowano podczas Swiatowych Dni Mtodziezy — depor-
towano wowczas obywatela Austrii podejrzewanego o radykalizm islamski®?.

4. Rzecznik Praw Obywatelskich — wniosek o zbadanie konstytucyjnosci niektérych
przepisow ustawy AT

Niektore przepisy ustawy AT zostaly, jak to zasygnalizowano wczesniej, zakwe-
stionowane przez Rzecznika Praw Obywatelskich, zwanego dalej ,,Rzecznikiem”, a do-
ktadnie: art. 2 pkt 7, art. 6, art. 6 ust. 3, art. 9 ust. 1, art. 10, art. 11, art. 26, art. 38, art. 48
oraz art. 58. Ponizej przedstawiono, jakie byly generalne podstawy do zaskarzenia tych
przepisow przez Rzecznika.

Zakwestionowano zatem 9 przepisow ustawy, w tym jeden przepis dwukrotnie®.
W uzasadnieniu do swojego wniosku Rzecznik napisat, ze (...) cele ustawy nalezy uznaé
za stuszne, a bezpieczenstwo publiczne, jako dobro prawne, moze usprawiedliwiac ogra-
niczenie przez ustawodawce korzystania z wolnosci i praw cztowieka i obywatela (...).
Rzecznik wielokrotnie podkreslal, ze efektywnos¢ dziatania wiasciwych organow pan-
stwa w zakresie nie tylko reagowania na juz zaistniate zdarzenia, lecz takze prewen-
cja w przypadku zagrozen, ktorych wystapieniec moze wyrzadzi¢ nieodwracalne straty

%0 Tamze, s. 265.

° http://krakow.wyborcza.pl/krakow/1,90279,18406297,dron-zrzucil-ladunek-na-baze-wojskowa-lotniska
-w-balicach.html [dostep: 24 IX 2017].

%2 http://www.polsatnews.pl/wiadomosc/2016-08-02/wydalono-obywatela-austrii-skorzystano-z-przepiso-
w-ustawy-antyterrorystycznej/ [dostgp: 24 IX 2017].

%3 http://trybunal.gov.pl/sprawy-w-trybunale/art/9112-ustawa-antyterrorystyczna/ [dostep: 24 1X 2017].
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w odniesieniu do dobr prawnie chronionych, sa szczegolnie istotne w warunkach glo-
balizacji przestgpczosci. Przyznanie wlasciwych uprawnien stuzbom odpowiedzialnym
za walkg z terroryzmem jest zatem konstytucyjnym obowiazkiem panstwa wynikajacym
z art. 5 Konstytucji RP.

Odnoszac si¢ do art. 2 pkt 7, czyli definicji zdarzenia o charakterze terrorystycz-
nym, zaznaczono brak precyzji prawodawcy w kontekScie tego przepisu, ktory w oce-
nie Rzecznika pozwala na szeroka interpretacje. W tym kontekscie nalezy stwierdzi¢, ze
czgscia sktadowa zasady przyzwoitej legislacji jest tzw. zasada dostatecznej okreslonosci,
z ktorej mozna wyprowadzi¢ chociazby nakaz stosowania norm jasnych, zrozumiatych
dla adresatow. Trybunat Konstytucyjny w wyroku w sprawie P 13/02 z 3 grudnia 2002 r.
wyrazit poglad, zgodnie z ktorym ,,powazne watpliwosci interpretacyjne” nie wystarczaja
do stwierdzenia niezgodnosci danego przepisu z Konstytucja RP. Trzeba zasygnalizowac,
ze w przypadku niejasnosci przepisu musi si¢ ona taczy¢ z dodatkowymi okoliczno$ciami
powodujacymi rozbieznosci interpretacyjne, ktorych nie datoby si¢ usuna¢ przez zastoso-
wanie zwyczajnych srodkow majacych na celu wyeliminowanie niejednolitosci w stoso-
waniu prawa. Dotychczas nie stwierdzono rozbieznosci interpretacyjnych w tym zakresie,
stad tez wskazane przez Rzecznika argumenty nie wydaja si¢ zasadne.

Nastgpnie zakwestionowano przepis art. 6 ust. 1 dotyczacy uprawnienia szefa ABW
do prowadzenia wykazu osob, ktore mogly mie¢ zwiazek ze zdarzeniem terrorystycz-
nym. Ze wzgledu na postuzenie si¢ w tym przepisie definicja zdarzenia o charakterze
terrorystycznym oraz ze wzgledu na to, Ze zawiera ona pominigcia ustawodawcze w po-
staci braku procedur umozliwiajacych kontrolg zasadno$ci zamieszczenia danej osoby
w wykazie, Rzecznik uznal, iz jest on w catosci niezgodny z przepisami Konstytucji RP.
W przypadku art. 6 ust. 3 dotyczacego delegacji do wydania przez szefa ABW zarza-
dzenia, w ktorym zostanie uregulowany zakres informacji gromadzonych w wykazie,
o ktorym mowa w ust. 1, sposob prowadzenia tego wykazu, a takze tryb przekazywania
podmiotom oraz stuzbom specjalnym informacji z tego wykazu, wskazat on, ze zarzadze-
nie nie moze stanowi¢ podstawy decyzji wobec obywateli, 0s6b prawnych oraz innych
podmiotow. W tym aspekcie mozna zwrdci¢ uwagg na podstawowa funkcjg tego przepi-
su, ktora jest wyrazona w potrzebie integracji przepisow odnoszacych sig do terroryzmu.
Dotychczasowy stan prawny uksztattowat si¢ w taki sposob, ze wiele z regulacji doty-
czacych problematyki terrorystycznej byla rozproszona w réznych rodzajowo ustawach
i aktach prawnych rangi podstawowe;j. Z tego wzgledu organy zobowiazane do realizacji
poszczegolnych obowiazkow dysponowaty jedynie niepelnymi danymi. Ponadto problem
niedostatecznej spdjnosci baz danych podniesiono w dokumencie pn. Stronger and Smar-
ter Information Systems for Borders and Security, ktory Komisja Europejska przedstawita
Parlamentowi Europejskiemu oraz Radzie Unii Europejskiej®. Zwrocono w nim uwage
na tzw. martwe punkty, ktore moga powodowac ograniczenie mozliwosci skutecznego
dziatania organéw majacych uprawnienia dochodzeniowo-$ledcze. W kontekscie zarza-
dzenia nalezy odnotowa¢, ze adresatem norm zawartych w tym przepisie sa wylacznie
jednostki organizacyjne podlegle szefowi ABW. Zarzadzenie nie stanowi rowniez samo-
dzielnej podstawy prawnej do podejmowania jakichkolwick dziatan wobec osoby, jezeli
jej dane znalazly si¢ w wykazie. Ponadto ABW przed wejsciem w Zycie ustawy AT miata
(i nadal ma) uprawnienie do zbierania wszelkich danych osobowych, zwtlaszcza jezeli
jest to uzasadnione charakterem realizowanych zadan (art. 34 ustawy o ABW oraz AW).

Shttp://www.eulisa.europa.eu/Newsroom/News/Documents/SB-EES/communication_on_stronger and
smart_borders_20160406_en.pdf [dostep: 25 IX 2017]; w pisSmie nr COM(2016)205 final.
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Zaskarzony zostal rowniez przepis art. 9 ust. | ustawy AT, ktory przewiduje mozli-
wos¢ niejawnego prowadzenia czynnosci wobec osoby niebg¢dacej obywatelem Rzecz-
pospolitej Polskiej, w stosunku do ktorej istnieje obawa co do mozliwosci prowadze-
nia przez nia dziatalnosci terrorystycznej. Mechanizmy przewidziane w zaskarzonym
art. 9 ust. | ustawy AT w pierwszej kolejnosci budza watpliwosci Rzecznika ze wzgledu
na brak jakiejkolwiek — zardwno uprzedniej, jak i nastgpczej — kontroli sadu badz innego
niezaleznego organu. Ponadto podziela on stanowisko, ze niejawne pozyskiwanie infor-
macji moze stanowi¢ srodek skuteczny i zarazem konieczny do zwalczania masowych
niebezpieczenstw, a zwlaszcza do zwalczania szczegolnie niebezpiecznej dziatalnosci
terrorystycznej. Odnoszac si¢ do tego zagadnienia, nalezy wskaza¢, co juz wcze$niej
uczyniono, ze przepis zawiera mechanizm kontroli nastgpczej, sprawowanej przez pro-
kuratora generalnego (art. 9 ust. 4 ustawy AT). Last but not least nie jest to novum w pol-
skim systemie prawnym, tego typu procedura wystgpuje bowiem w przypadku ,,prze-
sytki niejawnie nadzorowanej” (art. 30 ustawy o ABW oraz AW). Zarzut uksztattowany
w ten sposob wydaje si¢ niezasadny z punktu widzenia zdania wyrazonego przez Rzecz-
nika, ze te przepisy sa pozbawione kontroli ze strony organu zewngtrznego.

W art. 10 ust. | ustawy AT uregulowano przestanki uzasadniajace dopuszczalnosé
pobierania danych biometrycznych. Rzecznik wskazal, ze ten przepis odwotuje si¢ do
ogoblnych i nieprecyzyjnych pojeé: istnienie podejrzenia oraz istnienie
watpliwos$ci. Zwrocit on takze uwagg na inne nieprecyzyjne pojgcia zawarte w dal-
szych przepisach art. 10. Rzecznik dodal, ze w krajowym systemie prawnym istnieja
przepisy pozwalajace na pobieranie danych biometrycznych i uznal, ze przepis, o ktorym
mowa, nie spetnia kryterium niezbedno$ci w demokratycznym panstwie prawnym.

Na ptaszczyznie art. 11 ustawy AT, ktory upowaznia szefa ABW do nieodptatnego
dostgpu do danych i informacji zgromadzonych w rejestrach publicznych oraz ewiden-
cjach prowadzonych przez podmioty wymienione w tym przepisie, argumentacja byta
podobna, jak w przypadku art. 10. Zwrocono rowniez uwagg na nieostre pojgcia reje-
stry publiczne, ewidencje, bazy danych, systemy informacyjne itd. Ogolnie
rzecz ujmujac, w oceniec Rzecznika szef ABW otrzymat zbyt szeroki dostep do reje-
strow przez (...) zqdanie niekoniecznych, lecz wygodnych dla wladzy publicznej infor-
macji o jednostce. Dodano takze, ze przepis art. 11 nie daje gwarancji, ze przepis bedzie
stosowany tylko wowczas, gdy bedzie to konieczne do realizacji celow okreslonych
w ustawie AT. Jak juz wcze$niej wskazano, zaburzenia w procesie przeptywu informacji
najwazniejszych dla bezpieczenstwa panstwa moga uniemozliwi¢ prowadzenie efek-
tywnych czynnosci zapobiegawczych. Skoro powierzono szefowi ABW rolg koordy-
nacyjna, powinien on mie¢ mozliwos¢ realnego wykonywania zadan przez weryfikacjg
gromadzonych informacji. Warto odnie$¢ si¢ w tej materii prawnej do wyroku Trybunatu
Konstytucyjnego w sprawie K 54/07 z 23 czerwca 2009 r., w ktérym dokonano oceny
konstytucyjnosci niektorych przepisow ustawy z 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym (Dz.U. z 2016 r. poz. 1310, ze. zm. — art. 22), w zakresie dostgpu do
danych zawartych w rejestrach publicznych i ewidencjach. Niniejsze przepisy zostaty
uznane za zgodne z Konstytucja RP.

Kolejno, przewidziana w zaskarzonym przepisie art. 26 ust. 2 ustawy AT mozli-
wos¢ stosowania tymczasowego aresztowania na podstawie jedynie uprawdopodobnie-
nia popelnienia, usitowania lub przygotowania do popetnienia przestgpstwa o charakte-
rze terrorystycznym w ocenie Rzecznika pozostaje w sprzeczno$ci z fundamentalnymi
zasadami demokratycznego panstwa prawnego. Argumentujac, wskazano, ze przepis
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narusza: zasadg zaufania obywateli do panstwa, zasadg dostatecznej okreslonosci i za-
sad¢ poprawnej legislacji. W art. 38 pkt 6 ustawy AT wprowadza si¢ zmiany w ustawie
o ABW oraz AW polegajace m.in. na dodaniu art. 32¢ dopuszczajacego blokadg do-
stgpnosci w systemie teleinformatycznym danych informatycznych, ktore maja zwiazek
ze zdarzeniem terrorystycznym, lub ustug teleinformatycznych stuzacych lub wykorzy-
stywanych do spowodowania zdarzenia o charakterze terrorystycznym. Podobnie jak
uprzednio, podniesiono, ze przepis poshuguje si¢ niedookreslonymi pojgciami, np. dane
informatyczne. Jednocze$nie wskazano, ze zarzadzenie blokady moze nie przyniesé
rezultatu z powodu korzystania przez organizacje terrorystyczne z tzw. darknetu. We-
dlug Rzecznika o mozliwym braku efektywnosci przyjgtych rozwiazan §wiadczy to,
ze najbardziej popularne serwisy internetowe sa prowadzone za granica, a zatem prze-
pisy ustawy z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (Dz.U. z 2017 1.
poz. 1219) nie bgda mialy do nich zastosowania. Podsumowujac, wskazat on, ze
(...) ze wzgledu na zbyt ogolny sposob sformutowania przestanek, nieprecyzyjne okresle-
nie zakresu oraz procedure, ktora nie zapewnia wystarczajqcych gwarancji powoduje, ze
przepis ten stwarza ryzyko arbitralnego korzystania z tego narzedzia przez organy pan-
stwa. Zarzut dotyczy tego, ze zaskarzony przepis postuguje si¢ okresleniami, ktore nie
maja definicji legalnej i w zwiazku z tym bgda powodowac trudnosci z ich interpretacja,
np. pojecia dane informatyczne lub zdarzenie o charakterze terrorystycz-
nym. W odniesieniu do powyzszego nalezy zwrdci¢ uwage, ze pojecie dane informa-
tyczne jest stosowane w polskim systemie prawnym. Wystgpuje np. w kk (art. 165 § 1
pkt 4 — definicja przestgpstwa sprowadzenia niebezpieczenstwa dla zycia i zdrowia wielu
0sob oraz mienia w wielkich rozmiarach) i kpk (art. 143 § 1 pkt 6 — spisanie protokotu
z zatrzymania danych informatycznych).
Z kolei na mocy art. 57 ustawy AT, jak juz wczesniej wskazano, dodano art. 329a
w ustawie o cudzoziemcach. Zgodnie z tym przepisem minister wlasciwy do spraw we-
wngtrznych, na wniosek komendanta gtownego Policji, szefa ABW albo szefa SKW wy-
daje decyzj¢ o zobowiazaniu do powrotu cudzoziemca, co do ktoérego istnieje obawa,
ze moze prowadzi¢ dziatalnos¢ terrorystyczna lub szpiegowska albo podejrzewanego
o popetnienie jednego z tych przestgpstw. Zdaniem Rzecznika, skoro ten przepis nie prze-
widuje zadnych gwarancji dla wydalanego czy deportowanego cudzoziemca i dopuszcza
mozliwos¢ ztozenia skargi do sadu wylacznie spoza granic Polski, uniemozliwiajac tym
samym dostgp do akt (ktore w praktyce zostana utajnione), a tym samym uniemozli-
wiajac skuteczng obrong, ograniczenie to nie ma charakteru proporcjonalnego i nie jest
niezbgdne w demokratycznym panstwie prawnym (podobne argumenty przedstawiono
w przypadku art. 73c ustawy z 14 lipca 2006 r. 0 wjezdzie na terytorium Rzeczpospolitej
Polskiej, pobycie oraz wyjezdzie z tego terytorium obywateli panstw cztonkowskich
Unii Europejskiej i cztonkéw ich rodzin — Dz.U. z 2017 r. poz. 900). W ocenie autora
powyzsze przepisy dookreslaja jednak podmioty, wobec ktorych sa stosowane ograni-
czenia i sa one sformutowane w sposéb dostatecznie jasny i precyzyjny, co ma stuzy¢
ich jednolitemu stosowaniu, jak tez obejmuja wyltacznie sytuacje, w ktorych racjonal-
ny ustawodawca zamierzal wprowadzi¢ regulacj¢ ograniczajaca korzystanie z wolnosci
i praw konstytucyjnych. Ponadto dopuszczalno$¢ pojgcia lub zwrotu niedookreslonego
zalezy réwniez od funkcji, jaka pelni dane pojgcie lub zwrot na tle danego przepisu lub
aktu prawnego (wyrok TK w sprawie KP 1/09 z 13 pazdziernika 2010 r.). W orzecznic-
twie TK wskazywano nawet, ze nie kazda ustawa zawierajaca bledne rozwiazania praw-
ne niepozwalajace na osiagnigcie zamierzonego celu, wychodzaca z wadliwych zatozen
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czy ocen ekonomicznych i spotecznych, jest niezgodna z Konstytucja RP. W ramach
swobody ustawodawcy pozostaje nawet podjgcie rozwiazan dysfunkcjonalnych, chyba
ze ich konstrukcja jest tak bledna, Ze mozna przewidzie¢ ich catkowita nieprzydatnose
do realizacji zatozonych celéw (poglad wyrazony w wyroku TK w sprawie K 18/95
z 9 stycznia 1996 r.). Odnoszac si¢ do powyzszych twierdzen, nalezy wskaza¢, ze
w zwiazku z wprowadzeniem art. 72¢ do ustawy o wjezdzie oraz art. 329a do usta-
wy o cudzoziemcach, decyzj¢ o wydaleniu osoby bgdzie podejmowat minister spraw
wewngtrznych i administracji na wniosek komendanta glownego Policji, szefa Agen-
cji Bezpieczenstwa Wewngtrznego albo szefa Stuzby Kontrwywiadu Wojskowego.
Ustawodawca celowo powierzyl kompetencje w tym szczegélnym trybie organo-
wi wyzszego stopnia niz wojewoda, ktory jest wlasciwy do podjgcia takiej decyzji
w pozostalych przypadkach. Nalezy réwniez pamigta¢, ze cudzoziemiec, w stosun-
ku do ktérego jest podejmowana decyzja, moze skorzysta¢ z mozliwosci zaskarzenia
decyzji I instancji, a nastgpnie wniesienia skargi do sadu administracyjnego (doko-
nywanego rowniez spoza terytorium RP przez pelnomocnika procesowego w kraju).
Co istotne, analogiczne rozwigzanie obowiazywalo rowniez w stanie prawnym przed
wejsciem w zycie ustawy AT, poniewaz zgodnie z art. 72 ust. 2 ustawy o wjezdzie
w sytuacji, gdy podstawa wydalenia jest dziatalno$¢ terrorystyczna, nie stosowato si¢
art. 72 ust. 1 tej ustawy, wedlug ktoérego wniesienie skargi do sadu administracyjnego
na decyzj¢ o wydaleniu, wraz z wnioskiem o wstrzymanie jej wykonania, przedtuza
termin wykonania nakazu opuszczenia terytorium Rzeczpospolitej Polskiej do dnia,
w ktorym postanowienie w sprawie tego wniosku stalo si¢ prawomocne (Rzecznik
jednak nie zdecydowat sig¢ na zaskarzenie powyzszego przepisu).

Konczac uzasadnienie swojego wniosku do Trybunatu Konstytucyjnego, Rzecznik
zwrocit uwagg na to, ze:

Zwalczanie terroryzmu i prawidlowe rozpoznawanie zagrozenia terrorystycznego
niewatpliwie stanowi istotne zadanie panstwa, ktorego obowiazkiem jest stanie na stra-
zy bezpieczenstwa osob pozostajacych w jego jurysdykcji. Wobec tego pozytywnie na-
lezy oceni¢ podjgcie inicjatywy ustawodawczej w tym obszarze. Jednak wszelkie srodki
prawne shuzace do osiagnigcia tego celu musza by¢ proporcjonalne i ingerowa¢ w prawa
czlowieka jedynie wowczas 1 jedynie w takim zakresie, jaki jest niezbgdnie konieczny
i niezbgdny. Regulacje ustawy o dziataniach antyterrorystycznych w wielu miejscach bu-
dza istotne watpliwos$ci co do ich zgodnosci ze standardem konstytucyjnym oraz wynika-
jacym z EKPCz i KPP UE.

5. Podsumowanie

Terroryzm to zjawisko istotne przede wszystkim jako$ciowo, a nie ilosciowo. Je-
den atak terrorystyczny moze spowodowac zagrozenie kilku, a nawet kilku tysigcy ludzi
(przyktadem — ataki w Nowym Jorku). Nie zawsze obraz statystyczny moze da¢ wy-
mierng informacj¢ na temat dziatalnos$ci shuzb. Autor niniejszego artykutu jest zdania, ze
moze by¢ wrecz przeciwnie. Mozna przeciez zatozy¢, ze skoro mamy w Polsce przykta-
dowo 1000 przestgpstw przeciwko mieniu, a 1 przestgpstwo przeciwko srodowisku, to
polityka prewencyjna kreowana przez kierownictwo np. Policji powinna by¢ w 100 proc.
ukierunkowana na zwalczanie przestgpstw przeciwko mieniu. Nie budzitoby to przeciez
wigkszych watpliwosci ze strony mediow i spotecznosci. Problem jednak w tym, Ze to
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jedno przestgpstwo przeciwko srodowisku mogtoby doprowadzi¢ do zatrucia np. rzeki,
z ktorej zaopatrywane jest §redniej wielkosci miasto. Cho¢ trudno to oceni¢, ale mozna
przypuszczac, ze wigcej begdzie ofiar tego jednego przestgpstwa przeciwko srodowisku
niz wspomnianego juz tysiaca przest¢pstw przeciwko mieniu. Podobnie rzecz si¢ ma
z terroryzmem, zwlaszcza w zamiarach terrorystow lezy wykorzystanie czynnikow bio-
logicznych, chemicznych, radioaktywnych badz nuklearnych®.

Z pewnoscia Polska, jako jeden z krajow potencjalnie zagrozonych terroryzmem,
powinna mie¢ wlasciwe mozliwosci instytucjonalne do rozpoznawania terroryzmu
i zapobiegania temu zjawisku. W ocenie autora wypracowanie wysokich standardow
pracy shuzb, szczegblnie w ramach wspotpracy migdzy nimi, daje nadziej¢ (podstawy)
na zminimalizowanie mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym
na terenie Rzeczpospolitej Polskiej. Zasygnalizowana potrzeba zwrdcenia uwagi na prze-
stgpstwa jakos$ciowo istotne, takie jak terroryzm, ma na celu podkreslenie potencjalnych
skutkow tych przestgpstw i1 potrzeby dobierania adekwatnych sit i sSrodkoéw do ich roz-
poznawania oraz $cigania. Osiagnigcie takich celow wymaga wspotpracy z organami
na szczeblu lokalnym, regionalnym i krajowym, takie wlasnie dziatania moga bowiem
spowodowac, ze szeroko rozumiane dziatania prewencyjne bgda miaty swoj pozytywny
skutek w postaci zapobiezenia powstaniu zagrozenia terrorystycznego.

Rozwazajac powyzsze, nie nalezy zapominac, ze nawet najlepsza wspotpraca nie
zapewni odpowiedniego efektu, jesli nie bedzie wsparta odpowiednim zapleczem in-
formacyjnym i szybkim reagowaniem w przypadku uzyskania informacji o zagrozeniu.
Te obszary wymagaja praktyki, opracowania algorytméw postgpowania, stworzenia
podstaw prawnych modelu wymiany informacji, ktory zapewniatby wysoki standard
dziatania stuzb. Tymi wtasnie postulatami kierowat si¢ prawodawca, ktory w jednym
akcie prawnym rangi ustawowej rozstrzygnal, ktore z organow oraz w jakim zakresie
sa obowiazane do zapobiegania zdarzeniom o charakterze terrorystycznym i reagowa-
nia na nie. Wiceminister spraw wewngtrznych i administracji w jednym z wywiadow
podkreslit, ze (...) wprowadzone ustawq antyterrorystycznq instrumenty koordynacyjne,
w tym odnoszqce sie do prowadzenia operacji kontrterrorystycznych, zostaly wykorzystane
w trakcie zabezpieczenia Swiatowych Dni Miodziezy oraz Szczytu NATO, i to wykorzy-
stane w sposob bardzo skuteczny®. Ustawa AT miala na celu ograniczenie mozliwo-
$ci wystapienia atakow terrorystycznych podczas wymienionych wydarzen. Nalezy
przypomnie¢, ze zgodnie z European Union Terrorism Situation and Trend Report
(TE-SAT) 2016 w 2015 r. w panstwach czlonkowskich Unii Europejskiej odnotowano
211 zamachow terrorystycznych, wobec 201 w 2014 r. Pociagngty one za soba
151 ofiar $miertelnych®.

Nalezy takze spojrze¢ przez pryzmat podstawowych, konstytucyjnych praw
i wolnos$ci bywateli i wazy¢ dobro tych praw w stosunku do potrzeb stuzb. Nie ulega
bowiem watpliwosci, ze kazde dziatanie stuzb powinno by¢ realizowane na podstawie
i w granicach prawa. Prawodawca, uchwalajac ustawg o dziataniach antyterrorystycz-
nych, miat trudne zadanie — z jednej strony zachowania wysokiego poziomu bezpie-
czenstwa obywateli, a z drugiej zapewnienia wolnosci i praw, ktore sa podstawa demo-

% M.A. Wasilewska, Terroryzm CBRN a terroryzm biologiczny. Wspélczesne zagrozenie, w: Oblicza wspot-
czesnego terroryzmu, W. Wroblewski (red.), Torun 2006, s. 195 i in.

% http://www.pap.pl/aktualnosci/news,1017974,wiceminister-zielinski-niski-poziom-zagrozenia-terrorystycz-
nego-w-polsce.html[dostgp: 24 1X 2017].

7 https://www.europol.europa.eu/sites/default/files/documents/europol_tesat 2016.pdf [dostegp: 23 1X 2017].
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kratycznego panstwa prawa. W. Zubrzycki twierdzi, ze stanowiska roznych srodowisk
dotyczace celowosci wprowadzania takiej ustawy sa podzielone. Jedne popieraja jed-
norodny akt prawny, inne opowiadaja si¢ za nowelizacja obowiazujacych, rozproszo-
nych przepisow, a jeszcze inne twierdza, ze dotychczasowe uregulowania byly w Polsce
wystarczajace®. Zwracaon uwage na jeszcze jeden istotny aspekt: podkresla, ze stuzby
musza si¢ doskonali¢ i ze nalezy podnosi¢ efektywno$¢ ich dziatania, tak aby mogty
nalezycie wykonywac swoje obowiazki. Nalezy zwroci¢ uwagg na opinie A. Tyburskiej
i B. Jewartowskiego, ktorzy wskazuja, ze:

(...) w sytuacji wspotczesnych, hybrydowych zagrozen, niemozliwe jest funkcjo-
nowanie demokratycznego panstwa prawa bez rezygnacji z okreslonych praw i wolnosci
na rzecz zwigkszenia bezpieczenstwa. Kazda sytuacja zwigzana z tego typu ogranicze-
niami musi by¢ jednak traktowana indywidualnie. Rola administracji rzadowej jest
w tym przypadku wypracowanie i wdrozenie mechanizmow gwarantujacych wykorzysta-
nie uprawnien nadanych ustawa tylko w celach przeciwdzialania terroryzmowi®.

W ocenie autora takie wtasnie przestanki byty podstawa do stworzenia nowej regu-
lacji prawnej. Obecnie jest jeszcze za wezesnie, aby kompleksowo moc oceni¢ wymier-
ne efekty, jakie ona przyniosta. Niemniej jednak podstawowe wyzwanie i jednocze$nie
cel w postaci zapobiegania atakom terrorystycznym sa realizowane, a najbardziej wy-
miernym efektem tego jest brak atakow terrorystycznych w Polsce.

%8 W. Zubrzycki, Dzieje ustawy antyterrorystycznej w Polsce..., s. 259.
% A. Tyburska, B. Jewartowski, Ustawa antyterrorystyczna wobec zjawiska wspolczesnego terroryzmu. ..,
s. 267.
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Piotr Burczaniuk

Przestepstwo szpiegostwa —
rys historyczny, aktualne regulacje na tle dosSwiadczen
praktycznych i analizy prawno-porownawczej wybranych panstw

1. Wstep

O przestgpstwie szpiegostwa, jego zakresach definicyjnych, rysie historycz-
nym, rozwiazaniach przyjmowanych w zblizonych nam systemach prawnych, na-
pisano duzo z punktu widzenia pragmatyki prawniczej, oraz niewiele, biorac pod
uwagg analizg¢ faktyczna spraw problemowych pojawiajacych si¢ w toku pracy stuzb
upowaznionych do rozpoznawania i zwalczania tego typu zagrozen. Co wigcej —
praktyczne problemy pojawiajace si¢ w toku dziatalnos$ci stuzb nie przektadaja sig
na prowadzenie biezacej dyskusji na temat potrzeby zmian legislacyjnych w tym
zakresie. Celem niniejszego materiatu jest pokazanie, dzigki analizie historii pol-
skiego systemu prawnego, rozwigzan stosowanych w wybranych panstwach $wiata
oraz wykazanie rozbieznosci doktryny co do interpretacji aktualnych rozwiazan spo-
wodowanych codziennymi problemami praktycznymi zwiazanymi ze stosowaniem
normy prawnej wynikajacej z art. 130 kodeksu karnego. Tym artykutem autor pra-
gnie rowniez wywota¢ dyskusj¢ na temat wybranych aspektow problemowych tej
regulacji, aby spowodowac jej dostosowanie do zmieniajacych si¢ zagrozen bezpie-
czenstwa Rzeczpospolitej Polskiej, zwlaszcza zagrozen o charakterze hybrydowym
i asymetrycznym.

2. Analiza historyczna

Rok 1918, ktory przyniost Polsce niepodlegtos¢, stanowit asumpt do prac nad
nowym uksztattowaniem jednolitego systemu prawnego. Jego celem byta nie tylko
odpowiedz na wyzwania zwiazane z terytorialnym zréznicowaniem trzech systemow
prawnych panstw zaborczych, lecz takze zmierzenie si¢ z zagrozeniami i wyzwaniami
stojacymi przed odradzajacym si¢ panstwem polskim. Ta sytuacja miala szczegolne
znaczenie w sferze polityki prawno-karnej, ktora do 1918 r. byta ksztaltowana na zie-
miach Polskich trzema odrgbnymi aktami normatywnymi — austriacka ustawa karna
z 1852 r., niemieckim kodeksem karnym z 1871 r. i rosyjskim kodeksem karnym
z 1903 r. W okresie migdzywojennym szpiegostwo po raz pierwszy zostalo uregulo-
wane dopiero W Rozporzqdzeniu Prezydenta Rzeczypospolitej z dnia 16 lutego 1928 r.
o karach za szpiegostwo i niektore inne przestepstwa przeciw Panstwu (Dz.U. 2 1928 .
nr 18 poz. 160). Przedmiotowy akt prawny, normujac przestgpstwo szpiegostwa,
oscylowat wokot dwéch typow zachowan, tj. ujawnienia (art. 1) badz zakomuniko-
wania (art. 3 i 4) wiadomosci, dokumentow lub przedmiotow, ktore nalezy zachowac
w tajemnicy przed rzadem obcego panstwa (lub osobie dziatajacej w jego interesie).
W tym zakresie dziatanie polegajace na ujawnieniu bylo sformulowane w sposob
nastgpujacy:
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Kto umyslnie ujawnia innej osobie wiadomosci, dokumenty lub inne przedmioty,
ktore ze wzgledu na dobro Panstwa Polskiego nalezy zachowa¢ w tajemnicy przed rzadem
obcego panstwa, ulega karze wigzienia do lat pigeiu (art. 1 § 1)

oraz w typie kwalifikowanym:

Jesli sprawca, ujawnit wiadomos¢, dokument lub inny przedmiot, okreslony w § 1,
obcemu rzadowi lub osobie w jego interesie dziatajacej, albo dziatat w zamiarze narazenia
na niebezpieczenstwo wojskowej obrony Panstwa lub jego sit zbrojnych, albo tez z naru-
szeniem obowiazkoéw urzedu publicznego lub stuzby publicznej, ulega karze cigzkiego
wiezienia od lat pigciu do lat pigtnastu (art. 1 § 3).

Z kolei dziatanie sprowadzajace si¢ do zakomunikowania uregulowano w nastg-
pujacy sposob:

Kto umyslnie i bezprawnie komunikuje obcemu rzadowi lub osobie w jego interesie
dziatajacej jakiekolwiek wiadomos$ci, dokumenty lub inne przedmioty, dotyczace wojsko-
wej obrony Panstwa lub jego sit zbrojnych — o ile czyn nie stanowi przestgpstwa, przewi-
dzianego w art. 1 (art. 3 § 1)

oraz:

Kto umyslnie i bezprawnie komunikuje obcemu rzadowi lub osobie w jego interesie
dzialajacej jakiekolwiek wiadomos$ci, dokumenty lub inne przedmioty, a w szczegdlnosci
dotyczace stosunkow politycznych, dyplomatycznych lub gospodarczych Panstwa Pol-
skiego, wiedzac o tem, ze udzielone wiadomosci, dokumenty lub inne przedmioty moga
by¢ obcemu rzadowi uzyteczne na wypadek wojny przezen prowadzonej lub w jego nie-
przyjaznych dla Panstwa Polskiego dziataniach lub zamierzeniach, ulega karze wigzienia
do lat pigciu (art. 4 § 1).

W orzecznictwie powstatym na gruncie przytoczonych przepisow Sad Najwyzszy
wskazywal, ze :

(...) wigkszo$¢ wspotczesnych ustawodawstw karnych, a w szczegdlnosci rozporza-
dzenie Prezydenta Rzeczypospolitej z dnia 16 lutego 1928 r., holduje zasadzie subjektywi-
zmu, polegajacej na nadaniu przy ocenie winy pierwszorzgdnego znaczenia pytaniu, czego
pragnat sprawca w przedsigwzigtym dzialaniu i do czego dazyt, przyczem subjektywizm
ten ze szczegdlng moca wystgpuje tam, gdzie chodzi o przestgpstwo, objgte pojgciem zdra-
dy kraju, przewidujac kary nie tylko za to, co zostato dokonane, lecz rowniez i za to, co
bylto zamierzone, a przeto w sprawach karnych o zdradg kraju nie tyle skutek dziatania,
ile tendencja i zamiar sprawcy rozstrzygaja o karalnosci czynu. Do zasadniczych znamion
szpiegostwa, stanowiacego jedna z postaci zdrady kraju, nie nalezy rzeczywista owoc-
no$¢ dziatania sprawcy, lecz dla ustalenia podmiotowych cech owej zbrodni wystarcza
stwierdzenie umys$lnosci czynéw, utozsamiajacej si¢ ze $wiadomoscia ich znaczenia i ich
mozliwego skutku. Kazde tedy dziatanie, uwidaczniajace zamiar szkodzenia wtasnemu
panstwu, a wspomozenia obcego panstwa, stanowi zdrade kraju, bez wzgledu na realne
tego dzialania nastgpstwa, gdyz punkt cigzkosci szpiegostwa lezy nie w konkretnem dzia-
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faniu sprawcy, lecz w charakteryzujacem jego postgpowanie zamiarze, szkodliwym dla
bezpieczenstwa zewngtrznego panstwa. Okolicznos$¢ przeto, czy zakomunikowane wia-
domosci miaty lub nie mialy istotnego znaczenia, przyniosty lub nie przyniosty pozytku
panstwu obcemu, a szkodg Polsce, dotyczyty lub nie dotyczyly tajemnic panstwowych, nie
ma znaczenia dla istoty przestepstwa szpiegostwa®.

Podobnie, w innej sprawie Sad Najwyzszy podkreslat, ze :

(...) bez znaczenia jest, czy wiadomosci majg charakter pozytywny lub negatyw-
ny, gdyz zaréwno jedne jak i drugie moga naleze¢ do kategorji tych, ktore ze wzgledu
na dobro panstwa nalezy zachowaé w tajemnicy?.

Innym razem Sad Najwyzszy stwierdzit, ze:

(...) w § 4 ustawodawca, wprowadzajac odpowiedzialno$¢ za szpiegostwo po-
lityczne, dyplomatyczne i ekonomiczne, uksztattowat strong podmiotowa czynu znoéw
w odmienny sposob, nie tworzac, wzorem niektorych ustaw zagranicznych (np. angielskiej
z 1916), zadnych objektywnych ograniczen, lecz uzupehiajac ogdlna podstawe zlego za-
miaru ustaleniem $§wiadomosci, ze udzielane informacje moga by¢ obcemu rzadowi uzy-
teczne na wypadek wojny przezen prowadzonej lub w jego nieprzyjaznych dla Panstwa
Polskiego dziataniach lub zamierzeniach®.

Kolejnym aktem normatywnym poruszajacym przedmiotowa problematyke, byto
Rozporzqdzenie Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. Kodeks karny
(Dz.U. z 1932 r. nr 60 poz. 571), zgodnie z ktérym (art. 99):

Kto wchodzi w porozumienie z osoba dziatajaca w interesie obcego panstwa lub
organizacji migdzynarodowej w celu wywotania wojennych lub innych wrogich dziatan
przeciw Panstwu Polskiemu, podlega karze wigzienia na czas nie krotszy od lat 10.

Opis znamion przedmiotowego czynu zabronionego odszedt od konstrukcji za-
wartej w art. 1-5 wspomnianego rozporzadzenia Prezydenta Rzeczpospolitej z 16 lu-
tego 1928 r. o karach za szpiegostwo 1 niektore inne przestgpstwa przeciw Panstwu,
koncentrujac si¢ nie na ujawnieniu lub zakomunikowaniu wiadomosci, dokumentow
Iub innych przedmiotoéw, a samym fakcie wejscia w porozumienie z osoba dziatajac
w interesie obcego panstwa oraz, co cieckawe — organizacji migdzynarodowej, przeciw
panstwu polskiemu. Dla prawodawcy staje si¢ wigc istotna sama wspotpraca — ,,wej-
$cia w porozumienie”, bez konkretyzacji, na czym to porozumienie bgdzie polega-
to. Prawodawca dopuszczal wige otwarty katalog zarowno dziatan, jak i zaniechan
sprawcy, mieszczacy si¢ w kategorii dziatalnosci w ramach porozumienia, np. dziala-
nie to mogto obejmowac nie tylko samo przekazywanie informacji czy dokumentow,
lecz takze aktywne wykonywanie okreslonych zadan, pod kierunkiem badz na rzecz
(...) osoby dzialajqcej w interesie obcego panstwa lub organizacji miedzynarodowe;j.
Co ciekawe — wobec takiej osoby lub organizacji migdzynarodowej prawodawca nie

* Wyrok Sadu Najwyzszego z 16 11931 r., [ K 11401/30, LEX nr 410707.
2 Wyrok Sadu Najwyzszego z 14 V 1934 r., I1 K 464/34, LEX nr 388169.
3 Wyrok Sadu Najwyzszego z 9 XII 1930 r., IT K 1403/30, LEX nr 40648]1.



IV. Przestgpstwo szpiegostwa — rys historyczny, aktualne regulacje... 89

dookreslit elementow konkretyzujacych sposob badz forme, w jakiej jej dziatanie na-
stgpuje (np. w ramach obcego wywiadu lub obcej stuzby specjalnej), podkreslajac je-
dynie, ze jej dziatanie musi by¢ nakierowane na (...) wywolanie wojennych lub innych
wrogich dziatan przeciw Panstwu Polskiemu.

Artykut 17 § 1 Rozporzqdzenia Prezydenta Rzeczypospolitej z dnia 24 pazdziernika
1934 r. o niektorych przestepstwach przeciwko bezpieczenstwu Panstwa (Dz.U. z 1934 .
nr 94 poz. 851), okreslat: Kto udziela pomocy w dziatalnosci wywiadowczej osobie, dziala-
Jacej w interesie rzqdu obcego panstwa, podlega, jezeli czyn nie stanowi pomocy do prze-
stepstwa zagrozonego karq ciezszq, karze wiezienia do lat 5. Opis znamion czynu zabronio-
nego jest zbudowany analogicznie do opisu zawartego w art. 99 rozporzadzenia Prezydenta
Rzeczpospolitej z 11 lipca 1932 r. kodeks karny, z ta roznica, ze uzyty tam zwrot ,,0soba
dziatajaca w interesie obcego panstwa lub organizacji migdzynarodowej” zostaje zastapiony
pojeciemdziatalno$§¢é wywiadowcza [prowadzona przez] osobg, dziataja-
ca w interesie rzadu obcego panstwa. Popelienie przestgpstwa szpiego-
stwa nie jest zwiazane z jaka$ forma ,,wej$cia w porozumienie”, lecz zachodzi przez po-
pelnienie czynu, ktory zostanie uznany za ,,dzialalnos¢ wywiadowcza”. Przytaczajac za
Andrzejem Lebiedowiczem differentia specifica tejze definicji, w zestawieniu z innymi,
poézniejszymi, wskazywano na (...) cel wywolania wojennych dzialan przeciw Panstwu
Polskiemu, a wiec uwypuklenie scistego zwiqzku szpiegostwa z aspektem militarnym®.

Jak wskazat Sad Najwyzszy,

Kazde dziatanie, uwidoczniajace zamiar szkodzenia wlasnemu Panstwu, a wspomoze-
nia obcego panstwa stanowi przestgpstwo szpiegostwa bez wzgledu na realne tego dziatania
nastgpstwa, ustawa bowiem ktadzie nacisk na stron¢ podmiotowa dziatania oskarzonego,
zmierzajacego do wyswiadczenia ustugi obcemu panstwu na szkodg whasnego kraju®.

Dekret Prezydenta Rzeczypospolitej z dnia 22 listopada 1938 r. o ochronie niekto-
rych interesow Panstwa (Dz.U. z 1938 r. nr 91 poz. 623) wprowadzat w art. 5—7 katego-
ri¢ przestepstw przeciwko niezaleznos$ci zycia publicznego, w brzmieniu: (...) obywatel
polski, ktory w zwiqzku z dzialalnosciq polityczng w Panstwie Polskim przyjmuje od
osoby dzialajqcej w interesie obcego rzqdu dla siebie lub innej osoby korzys¢ majqtkowq
albo jej obietnice, bqdz tez korzysci takiej Zqda, podlega karze wiezienia oraz obywatel
polski, ktory wchodzi w porozumienie z osobq dzialajqcq w interesie obcego rzqdu lub
organizacji miedzynarodowej w celu dzialania na szkode Panstwa Polskiego, podlega
karze wigzienia.

Po drugiej wojnie $§wiatowej, w nowe]j rzeczywistosci politycznej i ustrojowej,
pierwsza regulacja poruszajaca problematyke szpiegostwa, byt tzw. maty kodeks karny,
tj. Dekret z dnia 13 czerwca 1946 r. o przestepstwach szczegdlnie niebezpiecznych w okre-
sie odbudowy Panstwa (Dz.U. z 1946 r. nr 30 poz. 192), w ktorym w art. 7 wskazano:

Kto, dziatajac na szkodg Panstwa Polskiego, gromadzi lub przekazuje wiadomosci,
dokumenty lub inne przedmioty stanowiace tajemnicg panstwowa lub wojskowa, podlega
karze wigzienia na czas nie krotszy od lat 5 lub dozywotnio albo karze $§mierci.

4 A. Lebiedowicz, Istota szpiegostwa w polskim prawie karnym, ,Kwartalnik Krajowej Szkoty Sadownic-
twa i Prokuratury” 2017, z. 2, s. 34.
5 Wyrok Sadu Najwyzszego z 8 IV 1935 r., I1I K 409/35, LEX nr 379867.



90 Uprawnienia stuzb specjalnych z perspektywy wspotczesnych zagrozen...

Przepis tego artykutu spotkat si¢ z duza krytyka doktryny prawa karnego, kto-
ra zarzucala mu stypizowanie wylacznie jednej formy dzialalnosci szpiegowskiej,
tj. gromadzenia i przekazywania wiadomosci. Ponadto przepis pomijal element wspot-
dziatania z wywiadem obcego panstwa lub organizacji, przez co poddawano w zasta-
nowienie, czy (...) chroni on wylqcznie zewnetrzne, czy tez wewnetrzne bezpieczen-
stwo panstwa®. Co wigcej — znaczne problemy pojawialy si¢ na tle kwantyfikatora
w postaci ,,dzialania na szkodg Panstwa Polskiego”, nieprecyzyjnego i niejednoznaczne-
g0, dopuszczajacego odmienne interpretacje.

Najistotniejszym aktem normatywnym w zakresie prawa karnego materialnego okresu
PRL byta Ustawa z dnia 19 kwietnia 1969 r. — Kodeks karny (Dz.U. z 1969 r. nr 13 poz. 94,
ze zm.), ktory w art. 124 typizowat przestgpstwo szpiegostwa w nastgpujacy sposob:

§ 1. Kto bierze udziat w obcym wywiadzie lub dzialajac na rzecz tego wywiadu
udziela mu wiadomosci, podlega karze pozbawienia wolno$ci na czas nie krotszy od lat
5 lub karze $mierci, a jezeli sprawca dziatalno$¢ tg¢ organizowal lub nig kierowat — kara
pozbawienia wolnos$ci nie moze by¢ nizsza od lat 8.

Wskazany typ podstawowy przestgpstwa byl uzupetniony o typy kwalifikowane
zwiazane ze zbieraniem lub przechowywaniem wiadomosci w celu ich udzielenia obcemu
wywiadowi albo podejmowania si¢ dziatalnosci na rzecz obcego wywiadu, zagrozony kara
pozbawienia wolnosci na czas nie krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci,
oraz o sytuacj¢ zwiazang z czynnym zalem, gdy sprawca zaniechat dalszej dziatalnosci
i zawiadomit organ powolany do $cigania przestgpstw o wszystkich istotnych okoliczno-
$ciach popelnionego czynu. Jednocze$nie w art. 125 wskazano, ze w sytuacji, gdy spraw-
ca przestgpstwa szpiegostwa dobrowolnie zaniechat dalszej dziatalnosci i ujawnit wobec
organu powotanego do $cigania przestgpstw wszystkie istotne okolicznosci popelnionego
czynu, sad zamiast kary przewidzianej w art. 124 § 1 wymierza karg pozbawienia wol-
nosci od roku do lat 10. Ksztaltujac przedmiotowa regulacjg, ustawodawca okresu PRL
wyeliminowat pojawiajace si¢ m.in. w doktrynie prawa francuskiego elementy zwiaza-
ne z tajnoscia dziatania sprawcy przestgpstwa szpiegostwa. Co wigcej, ustawodawca nie
skoncentrowat si¢ wylacznie na elemencie przekazywania wiadomosci, lecz dopuscit
roézne mozliwe sposoby funkcjonowania szpiega zwiazane z podejmowaniem czynnosci
na rzecz obcego wywiadu czy braniem udzialu w obcym wywiadzie, o czym szerzej po-
nizej. Za element czynu sprawcy uznano wspoétdziatanie z wywiadem obcego panstwa
lub obcej organizacji. Omawiany przepis karny zostat zawarty w rozdziale XIX kodek-
su karnego — Przestepstwa przeciw podstawowym interesom politycznym i gospodarczym
Polskiej Rzeczypospolitej Ludowej. W tym rozdziale stypizowano, jako pierwsze z grupy
w nim okreslonych, przestgpstwo zdrady, nakierowane na obywatela polskiego,

(...) ktory uczestniczy w dziatalnosci obcego panstwa lub zagranicznej organiza-
cji majacej na celu pozbawienie niepodlegtosci, oderwanie czgsci terytorium, obalenie
przemoca ustroju lub ostabienie mocy obronnej Polskiej Rzeczypospolitej Ludowej albo
dziatajac na rzecz obcego wywiadu, godzi w podstawy bezpieczenstwa lub obronnosci
Polskiej Rzeczypospolitej Ludowej, popetnia zdradg Ojczyzny i podlega karze pozbawie-
nia wolnosci na czas nie krotszy od lat 10 albo karze $mierci.

& Por. T. Taras, Przestepstwo szpiegostwa w Swietle nowego kodeksu karnego z 1969 r., ,,Palestra” 1970,
nr 14/3 (147), 7-24, 5. 8.
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To przestgpstwo byto uznawane za najcigzsze i najniebezpieczniejsze przestgpstwo
skierowane przeciwko PRL. Na gruncie wyktadni jgzykowej odrdznienie przestgpstwa
zdrady w postaci czynu obywatela polskiego, ktory dziatajac na rzecz obcego wywia-
du, godzi w podstawy bezpieczenstwa lub obronnosci PRL od przestgpstwa szpiegostwa
byto znacznie utrudnione. W doktrynie za kryteria réznicujace uznawano: motyw, ele-
menty obiektywne i narodowos$¢’. Nalezy zauwazy¢, ze takiego przestepstwa brakuje
w obecnym kodeksie (z wyjatkiem tzw. zdrady dyplomatycznej), a stanowi ono podstawe
regulacyjna w systemach karnych m.in. Francji i Niemiec, w ktorych szpiegostwo jest
w dalszym ciagu de facto odmiang przest¢pstwa zdrady.

Sam przepis art. 124 kodeksu karnego dopuszczat szes¢ form dziatalnosci szpiegowskiej:

1) organizowanie dziatalnoéci obcego wywiadu — podejmowanie czynow polega-
jacych na wejsciu w porozumienie z obcym wywiadem, wyrazenie na to zgody,
a nastgpnie organizowanie siatki szpiegowskiej, w tym werbowanie osob (ktore
beda braty udziat w obcym wywiadzie) czy zaktadanie kanatow tacznosci badz
uruchamianie mechanizméw niejawnosci dziatan,

2) kierowanie dziatalno$cia obcego wywiadu — czyny nastgpujace wraz badz po fa-
zie organizowania, zwigzane z biezacym zarzadzaniem dana siatka szpiegowska,
zadaniowaniem i zlecaniem dziatan osobom bioracym udzial w wywiadzie, od-
bieraniem i analizowaniem informacji,

3) Dbranie udziatu w obcym wywiadzie — przynalezno$¢ do obcego wywiadu przez na-
wiazanie dowolnej formy porozumienia z tym wywiadem i podejmowanie dziatan,
choc¢by mato istotnych, w postaci np. wykonywania zleconych zadan operacyjnych,

4) dziatanie na rzecz obcego wywiadu przez udzielania mu wiadomosci — czyn wpi-
sujacy si¢ w szeroka definicj¢ brania udziatu w obcym wywiadzie, jak si¢ jednak
wydaje niewymagajacym wczesniejszego wejscia w porozumienie, a polegajacy
jedynie na przekazywaniu (nawet jednorazowym) — co bardzo wazne — wszelkich
wiadomosci, nawet jawnych i publicznie dostgpnych,

5) podejmowanie si¢ dziatalnosci na rzecz obcego wywiadu — czyn polegajacy
na wejsciu sprawcy w porozumienie z obcym wywiadem, jednak niepodjgcie
(jeszcze) zadnej aktywnej dziatalnosci szpiegowskiej, nie wchodzac w fazg ,,bra-
nia udzialu w obcym wywiadzie”,

6) zbieranie lub przechowywanie wiadomosci w celu ich udzielenia obcemu wy-
wiadowi; sprawca wszedt badz jeszcze nie w porozumienie z obcym wywiadem,
jednak skutek — przekazanie — jeszcze nie nastapit.®

Kluczowe dla przedmiotowej regulacji sa pojgcia: obcy wywiad i wywiad.

Przez ,,obcy wywiad” nalezy rozumie¢ wywiad obcego panstwa lub obcej organi-
zacji uprawiajacej dziatalno$¢ wywiadowcza. Panstwo obce to panstwo nie bgdace Pan-
stwem Polskim. Panstwo obce to nie tylko panstwo wrogie czy nieprzyjacielskie, ale takze
panstwo z Polska zaprzyjaznione, a nawet sprzymierzone. (...) Pojgcie zatem ,,wywiadu
obcego” jest pojgciem szerszym od pojgcia ,,wywiadu wrogiego” (...). Stowo ,,wywiad”
zawiera w sobie dwa elementy $cisle ze soba zespolone. Pierwszym elementem jest ele-
ment osobowy, a wigc zorganizowany zespot 0sob uprawiajacych dzialalno§¢ wywiadow-
cza, drugim za$ element rzeczowy, tj. sama dziatalno$¢ wywiadowcza®.

" Szerzej zob. tamze, s. 15; Kodeks karny z orzecznictwem, Gdansk 1996, s. 445.
8 T. Taras, Przestepstwo szpiegostwa w Swietle. .., s. 13.
9 Tamze, s. 11.
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3. Szpiegostwo w kodeksie karnym z 1997 r.

W obecnie obowiazujacej Ustawie z dnia 6 czerwca 1997 r. Kodeks karny
(Dz.U. 2 2016 1. poz. 1137, ze zm.), ktory wszedl w zycie 1 stycznia 1998 r., przestgp-
stwo szpiegostwa zostalo uregulowane w art. 130:

§ 1. Kto bierze udziat w dziatalnosci obcego wywiadu przeciwko Rzeczypospolitej
Polskiej, podlega karze pozbawienia wolno$ci od roku do lat 10.

§ 2. Kto, biorac udziat w obcym wywiadzie albo dziatajac na jego rzecz, udziela
temu wywiadowi wiadomosci, ktorych przekazanie moze wyrzadzi¢ szkodg Rzeczypospo-
litej Polskiej, podlega karze pozbawienia wolnosci na czas nie krotszy od lat 3.

§ 3. Kto, w celu udzielenia obcemu wywiadowi wiadomosci okreslonych w § 2,
gromadzi je lub przechowuje, wchodzi do systemu informatycznego w celu ich uzyskania
albo zglasza gotowos$¢ dzialania na rzecz obcego wywiadu przeciwko Rzeczypospolitej
Polskiej, podlega karze pozbawienia wolno$ci od 6 miesigey do lat 8.

§ 4. Kto dziatalno$¢ obcego wywiadu organizuje lub nig kieruje, podlega karze po-
zbawienia wolnoS$ci na czas nie krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci.

W uzasadnieniu do rzadowego projektu ustawy — Kodeks karny podkreslono, ze:

(...) przepisy chroniace panstwo sa w nowym prawie karnym oparte na catko-
wicie odmiennych, w stosunku do dotychczasowych, zalozeniach. Prawo karne musi
chroni¢ panstwo i jego konstytucyjny, a nie jedynie wybrany, zwiazany z okre§lona
ideologia, ustrdj. Karane powinny by¢ wigc nie takie zachowania, ktére zmierzaja do
zmiany panujacego ustroju (do tego w mniejszym lub wigkszym stopniu zmierza kazde
ugrupowanie opozycyjne), lecz tylko takie zachowania, ktore taki cel chca osiagnaé
w drodze pozakonstytucyjnej przez stosowanie przemocy (...) W stosunku do okreslen
tradycyjnych zamachow na panstwo takich, jak zdrada dyplomatyczna, szpiegostwo,
nowy kodeks wprowadza bardziej precyzyjne okreslenia. Wida¢ to szczegolnie przy
okresleniu szpiegostwa. Nie kazde udzielenie wiadomosci obcemu wywiadowi musi
by¢ karane, a jedynie takie, ktérego przekazanie moze wyrzadzi¢ szkodg Panstwu Pol-
skiemu. Okres$lenie typu szpiegostwa przewidzianego w art. 124 k.k. z 1969 r. umoz-
liwia bardzo szeroka interpretacjg, obejmujaca takze zachowania, ktore nie zasluguja
na karanie. Nowy kodeks przewiduje za zorganizowanie siatki szpiegowskiej lub kiero-
wanie nig kar¢ nie nizsza niz 5 lat pozbawienia wolnosci albo karg 25 lat pozbawienia
wolnoéci (art. 130 §4 k.k.).

Jak pisze Piotr Kardas w komentarzu do kodeksu karnego:

Przedmiot ochrony obowiazujacego aktualnie art. 130 Kodeksu karnego stanowi
generalnie bezpieczenstwo zewngtrzne Rzeczypospolitej Polskiej, a w szczegolnoscei te
wszystkie elementy sktadajace si¢ na bezpieczenstwo zewngtrzne, ktorych przekazanie
obcym organizacjom wywiadowczym moze prowadzi¢ do zagrozenia bezpieczenstwa
panstwa. Formutujac brzmienie art. 130 Kodeksu karnego ustawodawca zalozyl, ze dla
wypelnienia znamion przest¢pstwa szpiegostwa niezbedne jest, aby wszelkie wymienione
w nim formy zachowania sprawcy byly zwrdcone przeciwko Rzeczypospolitej Polskie;j.
Przedmiotem ochrony sa wigc zardwno tzw. podstawowe elementy bezpieczenstwa ze-
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wngtrznego RP, takie jak niepodleglosé, integralno$¢ terytorialna, konstytucyjny ustroj,
konstytucyjne organy, podstawy bezpieczenstwa i obronnosci, moc obronna, jak i wszelkie
inne elementy bezpieczenstwa zewngtrznego, ktére moga by¢ przedmiotem zaintereso-
wania obcego wywiadu, a ktorych ujawnienie moze wyrzadzi¢ szkodg Rzeczypospolitej

Polskiej.

W aktualnie obowiazujacym kodeksie karnym przestepstwo szpiegostwa uregulowa-

no w sposob zblizony do konstrukcji zawartej w art. 124 kk z 1969 r., z istotnymi jednak
zréznicowaniami wplywajacymi na interpretacjg tego przepisu, o0 czym mowa ponize;j.

Zgodnie z art. 130, przestgpstwo szpiegostwa, moze przybiera¢ osiem taksatywnie

wymienionych form:

1.

Kierowanie dziatalnosciag obcego wywiadu — typ kwalifikowany przestgpstwa
okreslony w art. 130 § 4 przewidujacy wyzsza odpowiedzialno$¢ karna, sprowa-
dzajacy si¢ do zajmowania przez sprawcg w strukturze organizacyjnej wywiadu
okreslonej pozycji badz tez wypehianie funkcji, z ktorymi wiaze si¢ wydawanie
polecen, zwlaszcza wobec 0s6b organizujacych dziatalnos$¢ tego wywiadu.
Organizowanie dzialalnosci obcego wywiadu — podobnie jak kierowanie, typ
kwalifikowany przestgpstwa okreslony w art. 130 § 4 przewidujacy wyzsza od-
powiedzialno$¢ karna.

Organizowanie dzialalno$ci obcego wywiadu oznacza wszelkie formy za-
chowania prowadzace do stworzenia organizacji szpiegowskiej. W szczegoélnosci
moze si¢ ono przejawia¢ poprzez: tworzenie systemu powigzan informacyjnych
migdzy poszczegodlnymi osobami wspolpracujacymi czy majacymi wspolpra-
cowa¢ z wywiadem, wyznaczenie zadan poszczegdlnym wspotpracownikom,
oznaczenie sposobow kontaktowania sig, zaopatrywanie siatki szpiegowskiej
w $rodki ulatwiajace jej dziatalno$¢, werbowanie nowych agentow, szkolenie
agentow, dostarczanie im technicznych srodkoéw dziatalno$ci, zbieranie informa-
cji od agentow itp.*

»Organizowanie” w odréznieniu od ,kierowania” sprowadza si¢ do dziatan
w zakresie wprowadzania i biezacego zarzadzania planami szpiegowskimi, przy-
gotowanymi przez inng osob¢ uznawana za kierujaca ta dzialalnoscia. Na tle po-
WyZzszego mozna zauwazyc¢, ze pojgcia: kierowanie 1 organizowanie, na gruncie
kodeksu karnego z 1997 r., sa rozumiane przez doktryng inaczej, niz tozsame
pojgcia zawarte w kodeksie karnym z 1969 r. Obecnie bowiem pojgcie organi-
zowanie zawiera w sobie de facto taczne rozumienie obu poj¢é wypracowane
na gruncie kodeksu z 1969 r., natomiast pojecie kierowanie utozsamia w sobie
dziatalno$¢ hierarchicznie wyzsza, zwiazana z okreslong funkcja w strukturze
wywiadu;

Branie udziatu w dziatalnosci obcego wywiadu przeciwko Rzeczpospolitej Pol-
skiej — typ podstawowy przestepstwa okreslony w art. 130 § 1. Wobec brzmienia
§ 2, ktory alternatywnie ujmuje ,,branie udzialu w obcym wywiadzie” oraz ,,dzia-
fanie na jego rzecz”, typ podstawowy przestgpstwa szpiegostwa obejmuje czyny
inne niz wypetniajace znamiona ,,dziatania na jego rzecz”. Wedtug Piotra Kardasa

0P, Kardas, Kodeks karny. Czes¢ szczegolna, t. 2, A. Zoll (red.), Krakow 1999, s. 82—83.
1 p. Kardas, Komentarz do art. 130 Kodeksu karnego, LEX/el.
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mieszcza si¢ tu (...) wszelkie postaci aktywnej wspolpracy z obcym wywiadem, po-
legajqcej na przynaleznosci do struktur organizacyjnych wywiadu, z wylqczeniem:
samego dzialania na rzecz tego wywiadu?. Z kolei Andrzej Marek wskazuje, ze
pod pojeciem tym (...) rozumie sie wszelkq forme wspolpracy, przede wszystkim
przynaleznosé do jego struktur organizacyjnych bez wzgledu na peinione funkcje
(agenta, informatora, osoby opracowujqcej zbierane informacje itp.)*®. Stanistaw
Hoc stwierdza za$: (...) udzial w obcym wywiadzie nie wwymaga w zasadzie formal-
nego przystgpienia do niego, cho¢ moze byc¢ poprzedzony takim aktem. Istotna jest
tu wiez miedzy obcym wywiadem a sprawcq, nawet wowczas, gdy nie zobowiqzat
sie on do prowadzenia dziatalnosci szpiegowskiej*. Co istotne — spenalizowane
jest wylacznie branie udzialu w dziatalnosci obcego wywiadu, ktore jest skie-
rowane przeciwko Rzeczpospolitej Polskiej. Takiego zastrzezenia kodeks karny
z 1969 r. nie przewidywal. Nie stanowi wigc przestgpstwa przynaleznos¢ do
struktury organizacyjnej obcego wywiadu, ktorego dziatalnos¢ nie jest skierowa-
na przeciwko panstwu polskiemu, np. panstwu sojuszniczemu czy neutralnemu,
przy czym sojusz ten powinien by¢ stwierdzony na gruncie prawnym w umowie
migdzynarodowej, a nie stanowi¢ wylacznie wymiar polityczny. Wyjatkiem od
opisanej sytuacji jest wynikajaca z art. 138 kk zasada wzajemnosci, czyli gdy
czyn zabroniony popetniono na szkodg¢ panstwa sojuszniczego, a panstwo to za-
pewnia wzajemnos$¢.

4. Branie udzialu w obcym wywiadzie i udzielanie temu wywiadowi wiadomosci,
ktoérych przekazanie moze wyrzadzi¢ szkodg Rzeczpospolitej Polskiej — typ kwa-
lifikowany przestgpstwa okreslony w art. 130 § 2. Znaczenie pojgcia branie
udziatu jest tozsame z uzytym w pkt 3, natomiast pojecie wiadomo$ci na-
lezy utozsamia¢ z dowolna forma przekazywania informacji obcemu wywiadowi,
w tym rowniez informacji jawnych i publicznie dostgpnych, z tym jednak zastrze-
zeniem, ze ich przekazanie moze wyrzadzi¢ szkodg¢ RP. Tym samym w aktualnym
kodeksie odchodzi si¢ od definicji i interpretacji pojecia wiadomo$§ci zbudo-
wanej na gruncie Kodeksu karnego z 1969 r. Jak wskazuje Andrzej Marek,

(...) nie chodzi wigc o kazda wiadomos$¢ (informacjg) interesujaca obcy wy-
wiad, lecz o wiadomosci tego rodzaju, gdy ich przekazanie obcemu wywiadowi
stwarza realne zagrozenie interesow panstwa polskiego. Beda to zatem wiadomosci
dotyczace bezpieczenstwa panstwa, sit zbrojnych, waznych interesow gospodar-
czych, tajemnic strategicznych, ekonomicznych, technicznych itp., przy czym wa-
runkiem penalizacji nie jest, aby zostaly one objgte klauzula tajemnicy panstwowej
lub stuzbowej®.

Tym samym przekazanie obcemu wywiadowi informacji irrelewantnych z punktu
widzenia interesow RP nie jest przestgpstwem szpiegostwa. Samo udzielenie tych
wiadomosci moze by¢ jednorazowe badz wielokrotne.

5. Dziatanie na rzecz obcego wywiadu i udzielanie temu wywiadowi wiadomosci,
ktérych przekazanie moze wyrzadzi¢ szkodg Rzeczpospolitej Polskiej — typ kwa-

12p, Kardas, Kodeks karny. Czesé..., s. 86.

13 A. Marek, Komentarz do art. 130 Kodeksu karnego, LEX/el.

14 S. Hoc, Przestgpstwa przeciwko Rzeczypospolitej Polskiej, Opole 2002, s. 62.
5 A. Marek, Komentarz do art. 130...
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lifikowany przestgpstwa okreslony w art. 130 § 2. Jak wskazuje Piotr Kardas,
dzialanie na rzecz obcego wywiadu oznacza wszelkie formy aktywnej wspol-
pracy z obcym wywiadem, ktora nie przybiera jeszcze postaci funkcjonowania
w jego strukturach organizacyjnych®®. Pojecie wiadomos$ci nalezy rozu-
mie¢ w sposdb wyjasniony w pkt 4.

6. Wejscie do systemu informatycznego w celu uzyskania wiadomosci, ktorych
przekazanie moze wyrzadzi¢ szkode Rzeczpospolitej Polskiej — typ uprzywile-
jowany przestgpstwa okreslony w art. 130 § 3, przewidujacy nizsza odpowie-
dzialnos¢ karna. Czynnos$ci te mozna uznaé za dziatania przygotowawcze do
przestgpstwa w typie podstawowym badz kwalifikowanym. Brzmienie sfor-
mulowania ,,wchodzi do systemu informatycznego” zast¢pujace pierwotnie
uzyty zwrot ,,wlacza si¢ do sieci komputerowe;j” jest wynikiem nowelizacji
z 18 marca 2004 r., bedacej nastgpstwem Konwencji Rady Europy z dnia 23
listopada 2001 r. o cyberprzestepczosci (CETS nr 185; Dz.U. z 2015 r. poz.
728), ktora weszta w zycie 1 lipca 2004 r. To sformutowanie oznacza czynnosci
dotarcia przez wykorzystanie systemow i sieci teleinformatycznych do danych
cyfrowych zapisanych na nosnikach elektronicznych. Samo ,,dotarcie” moze
by¢ dokonane przez osobg, ktorej dostep do systemu jest zalegalizowany (gdy
osoba ma prawny dostep do zasoboéw), lub osobg przetamujaca zabezpieczenia
fizyczne badz systemowe w celu uzyskania takiego dostgpu. Zdaniem Piotra
Kardasa uzyskane wiadomosci musza mie¢ charakter informacji, ktoérych prze-
kazanie moze wyrzadzi¢ szkodg Rzeczpospolitej Polskiej*”. Odmiennego zdania
jest Andrzej Marek, wskazujac, ze (...) nie jest przy tym istotna motywacja, ktorq
kieruje sie sprawca: moze on dziata¢ z motywow wrogich panstwu polskiemu
albo kierowac sie checiq osiagniecia korzysci majqtkowej lub osobistej, albo in-
nym motywem?®,

7. Gromadzenie lub przechowywanie wiadomosci, ktorych przekazanie moze wy-
rzadzi¢ szkodg Rzeczpospolitej Polskiej — typ uprzywilejowany przestgpstwa
okreslony w art. 130 § 3 przewidujacy nizsza odpowiedzialno$¢ karna. Te
czynnosci mozna uznac za dziatania przygotowawcze do przestgpstwa w typie
podstawowym badz kwalifikowanym.

Gromadzenie oznacza kazda czynno$¢, w nastgpstwie ktorej sprawca uzy-
skuje wiadomosci albo wchodzi w posiadanie dokumentu lub innego przedmiotu
zawierajacego dane, ktorych przekazanie moze wyrzadzi¢ szkodg RP (...). Prze-
chowywanie polega na przetrzymywaniu w okreslonym miejscu przedmiotow,
bedacych no$nikami wiadomosci, do czasu zaistnienia mozliwos$ci przekazania
ich obcemu wywiadowi'®.

Co do charakteru gromadzonych lub przechowywanych wiadomosci zob. tezy pkt 6.
8. Zgloszenie gotowosci dziatania na rzecz obcego wywiadu przeciwko Rzeczpospo-
litej Polskiej — typ uprzywilejowany przestgpstwa okreslony w art. 130 § 3 prze-
widujacy nizsza odpowiedzialno$¢ karng. Te czynno$ci mozna uznaé za dziatania

16 P, Kardas, Kodeks karny. Czesé..., s. 88.

7 Tamze, s. 90, 96.

8 A. Marek, Komentarz do art. 130...

¥ Piotr Kardas, Kodeks karny. Czesé..., s. 90.
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przygotowawcze do przestgpstwa w typie podstawowym badz kwalifikowanym.
Zgloszenie gotowosci realizuje si¢ przez zakomunikowanie obcemu wywiadowi
chegci dziatania na jego rzecz. Dla tego przestgpstwa nie ma znaczenia reakcja,
z jaka spotkato si¢ w obcym wywiadzie (i czy w ogole) owo ,,zakomunikowanie
gotowosci”. Istotne jest jednak dotarcie komunikatu o gotowosci do struktur obce-
go wywiadu lub reprezentujacej go osoby?. Na gruncie kodeksu karnego z 1969 r.
takie zgloszenie gotowosci byto traktowane wytacznie jako usitowanie, zaistnienie
za$ przestepstwa z art. 124 § 2 wymagalo jej przyjecia®. Nalezy rowniez pamigtacd,
ze zakomunikowanie gotowosci dziatania na rzecz obcego wywiadu musi obejmo-
wa¢ zamiar dziatania przeciwko Rzeczpospolitej Polskiej??.

Dla znamion omawianego czynu zabronionego najwazniejszymi poj¢ciami wy-
magajacym analizy sa: wywiad i obcy wywiad. Oba pojgcia — wystgpujace tez
na gruncie kodeksu karnego z 1969 r. — zar6wno wowczas, jak i obecnie nie zostaly do-
precyzowane w drodze definicji legalnej. Stownik jezyka polskiego podaje, ze (...) wy-
wiad to instytucja majqca na celu zbieranie tajnych informacji dotyczqcych wojskowosci,
polityki, gospodarki itp. obcych panstw; zbieranie takich informacji; ludzie pracujqcy
w tej instytucji®®. Na gruncie doktryny prawniczej co do zakresu definicyjnego pojecia
wywiad sa prezentowane dwa odmienne poglady. Po pierwsze, w szerokim ujgciu pod
tym pojgciem rozumie si¢ rodzaj dziatalno$ci majacej na celu zbieranie i opracowywanie
przez m.in. wyspecjalizowane stuzby wiadomosci o innych panstwach, aby moc je wyko-
rzystywac¢ we wlasnym interesie. Tadeusz Taras wskazuje, ze (...) sfowo wywiad zawiera
w sobie dwa elementy scisle ze sobq zespolone. Pierwszym elementem jest element osobo-
wy, a wigc zorganizowany zespol osob uprawiajqcych dzialalnos¢ wywiadowczq, drugim
zas element rzeczowy, tj. sama dziatalnos¢ wywiadowcza®*. Takie rozumienie wywiadu
koncentruje si¢ na przedmiocie dziatalno$ci®. Z kolei, zgodnie z we¢zszym rozumieniem
tego terminu, pod pojeciem obcy wywiad nalezy rozumiec: (...) fajng stuzbe specjal-
nq panstwa obcego realizujqcq za pomocq swoistych form i metod zadania w zakresie zdo-
bywania wiadomosci dotyczqcych innych panstw i opracowania ich dla organow wlasnego
panstwa®. Zblizona definicj¢ podaje Lech Gardocki, rozumiejac pod tym terminem wy-
specjalizowane stuzby, ktore zajmuja si¢ zbieraniem i opracowywaniem informacji uzy-
skiwanych w sposob tajny w celu ich wykorzystywania w dziatalno$ci politycznej, gospo-
darczej lub wojskowej przez panstwo lub organizacje miedzynarodowa®. Ma to odrézniaé
t¢ formeg dziatalnosci od m.in. dziatalnos$ci agencji prasowych oraz informacyjnych badz
osrodkow naukowych zbierajacych informacje z sposob jawny i1 otwarty. Wymienione
waskie rozumienie tego pojgcia jest nastgpnie dos¢ jednoznacznie przytaczane w doktry-
nie®, W ten sposdb wezsze rozumienie pojecia wy wiad, koncentrujace sie po pierwsze
na jego aspekcie podmiotowym, tj. okreslonej strukturze organizacyjnej tworzacej wy-

2 A. Marek, Komentarz do art. 130...

2 Por. uchwata Sadu Najwyzszego z 12 XII 1973 r., OSNKW 1974, z. 3, poz. 37.

22 p, Kardas, Kodeks karny. Czesé..., s. 91.

2 Stownik Jezyka Polskiego, M. Szymczak (red.),Warszawa 1999.

24T, Taras, Przestepstwo szpiegostwa w swietle. .., s. 11.

% Por. W, Kubala, Sporne zagadnienia szpiegostwa, ZNASW 1975, nr 10, s 83—84; J. Broniewski, Szpiego-
stwo, wywiad paragrafy, Warszawa 1974, s. 157-160.

% S. Hoc, Przestepstwa przeciwko Rzeczypospolitej..., s. 61.

27 L. Gardocki, Prawo karne, Warszawa 2009, s. 221.

% A. Marek, Komentarz do art. 130...; N. Klaczynska, Komentarz do art. 130 Kodeksu karnego, LEX/el;
1. Zwolinski, Komentarz do art. 130 Kodeksu karnego, LEX/el.; M. Budyn-Kulik, Komentarz aktualizowany
do art. 130 Kodeksu karnego, LEX/EL.
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wiad, po drugie — na wycinkowych aspektach tej dzialalnosci, jak polityka, ekonomia,
obronnosé¢, i po trzecie — opierajace si¢ na elemencie tajnosci dziatania zostato praktycz-
nie jednolicie przyjgte przez doktryng prawnicza, co na kazdym z tych p6l doprowadza
w dziataniach stuzb zajmujacych si¢ rozpoznawaniem tego typu przestgpstw do znacz-
nych problemow praktycznych, o czym szerzej ponizej. Warto jednak zaznaczy¢ istnie-
nie w doktrynie zdan odrgbnych w tym zakresie. Bogustaw Zajac wskazuje, ze

(...) dbatos¢ o suwerenno$¢ RP wymaga, by przez ,,obcy wywiad” w art. 130 no-
wego kodeksu karnego rozumie¢ nie tylko cudzoziemskie panstwowe organa nazywane
wywiadem, lecz takze réznorodne ogniwa i stuzby ochronne, policyjne etc., ktore by
na rzecz obcego panstwa zajmowaly si¢ zbieraniem danych — badz na polskim terytorium,
badz o nim i o jego mieszkancach, lub po to, by moc uzy¢ tych danych na szkodg polskich
interesow, obywateli lub 0s6b pod opieka pafistwa polskiego?.

Ten sam autor podkresla tez, ze:

(...) nalezy sadzi¢, ze faktyczne istnienie wywiadu pracujacego dla terrorystow sta-
nowi dostateczna przestanke, by w kwestiach szpiegostwa zwrocic¢ si¢ do doktryny oraz do
orzecznictwa o zrewidowanie utartego pogladu, ze ,,wywiadem obcym”, owym kontrahen-
tem szpiega, moze by¢ tylko odpowiednia, $cisle ograniczona i doktadnie wskazana stuz-
ba informacyjna obcego panstwa, jako ze dzialalno§¢ wywiadu jest immanentna cecha,
ex definitione przystugujaca tylko panstwom?®.

Przedstawione tezy nalezy w peti podzielié.

W odniesieniu do pojecia obcy uzytego w kontekscie wywiadu aktualne pozo-
staja poglady wypracowane przez doktryng na gruncie kodeksu karnego z 1969 r. Nalezy
dodac¢, ze dotyczacy szpiegostwa art. 130 (jako taki oznaczany przez redakcjg wigkszosci
wydawnictw kodeksu karnego) ani inne przepisy tego aktu normatywnego nie postugu-
ja si¢ pojeciem szpiegostwo, ktore jest najwazniejsze m.in. z punktu widzenia orga-
now ochrony prawnej uprawnionych do rozpoznawania i zwalczania tego typu przestgpstw.
W tym kontekscie art. 5 ust. 1 pkt 2 lit. a wyraznie wskazuje, ze do zadan Agencji Bez-
pieczenstwa Wewngtrznego nalezy rozpoznawanie, zapobieganie i wykrywanie przestgpstw
m.in. szpiegostwa®. Z kolei w sferze wojskowej Ustawa z dnia 9 czerwca 2006 r. o Stuz-
bie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (tj.: Dz.U. z 2016 r.
poz. 1318, ze zm.), pomimo okreslenia wiasciwosci SKW w art. 5 ust. 1 pkt 1, przez general-
ne odestanie do rozdziatu XVII kodeksu karnego (w tym do art. 130), w art. 27a kilkakrotnie
postuguje si¢ zwrotem ,,przestepstwo szpiegostwa”. Na gruncie prawa karnego procesowego
z tym pojgciem mozna si¢ spotka¢ w art. 237 § 3 pkt 10 Ustawy z dnia 6 czerwca 1997 r.
Kodeks postepowania karnego (Dz.U. z 2016 r. poz. 1749, ze zm.), wymieniajacym katalog
przestepstw, w ktorych przypadku jest mozliwe stosowanie kontroli i utrwalania tresci roz-
mow telefonicznych. Rowniez w art. 38 Ustawy z dnia 18 grudnia 1998 r. o Instytucie Pamie-
ci Narodowej — Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu (Dz.U. z 2016 r.
poz. 1575) mamy do czynienia z bezposrednim odwotaniem do przestgpstwa ,,szpiegostwa’.

2 B. Zajac, W masce lub bez, ,,Rzeczpospolita” z dnia 21 lutego 2000 r.

30 B. Zajac, Terroryzm zmusza do rewizji przepisow i poglqdow — Tezanr 1, Lex nr 31614/1.

31 Pojecie szpiegostwo pojawia sig jeszcze w art. 22b ustawy, nadane przez przepisy zmieniajace
zawarte w ustawie z 10 VI 2016 r. o dziataniach antyterrorystycznych.
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4. Szpiegostwo w systemach prawnych wybranych panstw

W kontekscie przedstawionych powyzej rozwazan istotng warto$§¢ ma przedsta-
wienie rozwiazan legislacyjnych w zakresie prawnokarnej definicji szpiegostwa i jego
ustawowych znamion, funkcjonujacych w wybranych panstwach $wiata. Szczegotowa
analiza tych przepisow powinna by¢ tez pomocna z punktu widzenia zagrozen o charak-
terze strategicznym tam wystgpujacych, powiazanych z prowadzona wobec nich ofen-
sywna dziatalno$cia wywiadowcza.

W pierwszej kolejnosci nalezy si¢ odnie$¢ do przyktadu Francji i funkcjonuja-
cego tam kodeksu karnego regulujacego zagadnienie szpiegostwa w sposob znacznie
bardziej szczegotowy i wielokierunkowy, niz czynia to obecnie analogiczne przepisy
polskiego kodeksu karnego. Po pierwsze, nalezy zaznaczy¢, ze francuskie przepi-
sy karne uznaja szpiegostwo za zdradg, wyraznie wskazujac, ze czyny okreslone
w art. od 411-2 do 411-11 stanowia zdradg, jezeli sa popelnione przez obywate-
la Francji lub Zolnierza petniacego stuzbg dla Francji, albo szpiegostwo — jezeli
sa popelnione przez jakakolwiek inng osobg. Obywatel francuski wspotdziatajacy
z obcym panstwem jest wigc zdrajca, szpiegiem za$ jest osoba, wykonujaca de fac-
to ten zawod, w interesie swojego panstwa (panstwa pochodzenia, w ktorym petni
stluzbg badz dla ktorego pracuje). Takie rozréznienie we wprowadzeniu ma istotny
walor edukacyjny, naznaczajacy pejoratywnie osobg zdrajcy kraju, pozostawiaja-
cy poza ta ocena dziatanie szpiega, ktory w domysle stuzy swojemu krajowi. Cha-
rakterystycznym elementem francuskiego modelu jest szerokie ujgcie podmiotow,
na ktorych rzecz przekazywanie informacji jest uznawane za szpiegostwo. Poza or-
ganami obcych panstw wyzej wymieniony przepis uwzglgdnia takze podmioty niepu-
bliczne, takie jak np. przedsigbiorstwa czy podmioty prywatne kontrolowane przez te
panstwa. Art. 411-4 powyzszego aktu prawnego stanowi ze:

Udzielanie informacji wywiadowczych obcemu mocarstwu, przedsigbiorstwu, in-
nemu zagranicznemu podmiotowi lub podmiotowi znajdujacemu si¢ pod kontrolg innego
panstwa lub jego agentow, w celu wywolania nieprzyjacielskich dziatan lub aktéw agre-
sji wobec Francji podlega karze pozbawienia wolnosci 30 lat i grzywnie w wysokosci
450 000 euro.

Tej samej karze podlega dziatanie polegajace na dostarczaniu obcemu mocarstwu,
przedsigbiorstwu lub innemu zagranicznemu podmiotowi lub podmiotowi znajdujacemu
si¢ pod kontrolg innego panstwa lub jego agentéw srodkow pozwalajacych na wywotanie
nieprzyjacielskich dziatan lub aktow agresji wobec Francji.

Podczas gdy przywotany przepis koncentruje si¢ na dziatalno$ci zmierzajacej do
wywolania nieprzyjacielskich dziatan lub aktéw agresji, art. 411-5 penalizuje czyn po-
legajacy na prowadzeniu analogicznej dziatalno$ci stanowiacej zagrozenie tzw. funda-
mentalnych intereséw panstwa, rozumianych jako (art. 410-1):

(...) niepodlegtos¢, integralno$é terytorialna, bezpieczenstwo, republikanska forma
instytucji, obronnos¢, dyplomacja, ochrona obywateli Francji w kraju i za granica, ochrona
srodowiska naturalnego oraz kluczowe elementy jego potencjatu naukowego, gospodar-
czego i dziedzictwa kulturowego.
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Zgodnie z art. 411-5

(...) jezeli dziatanie polegajace na udzielaniu informacji wywiadowczych obcemu
mocarstwu, przedsigbiorstwu, innemu zagranicznemu podmiotowi lub podmiotowi znajdu-
jacemu si¢ pod kontrola innego panstwa lub jego agentow moze zagrozi¢ fundamentalnym
interesom panstwa, sprawca podlega karze 10 lat pozbawienia wolnosci lub 150 000 euro

grzywny.

Dopehieniem powyzszych regulacji sa przepisy art. 411-6 do 411-8 wchodzace
w sktad sekcji zatytutowanej Dostarczanie informacji obcemu mocarstwu:

Art. 411-6 Dostarczanie lub udostgpnianie obcemu mocarstwu, przedsigbiorstwu,
podmiotowi zagranicznemu lub znajdujacemu si¢ pod kontrola innego panstwa lub jego
agentow informacji, technologii, przedmiotéw, dokumentow, zinformatyzowanych danych
lub rejestréw, ktorych wykorzystanie, rozpowszechnienie lub potaczenie w cato$¢ stanowi
zagrozenie dla fundamentalnych interesoéw panstwa podlega karze 15 lat pozbawienia wol-
nosci i 225 000 euro grzywny. Art. 411-7 Pozyskiwanie informacji, technologii, przedmio-
tow, dokumentow, zinformatyzowanych danych lub rejestrow, ktorych wykorzystanie, roz-
powszechnienie lub potaczenie w catos$¢ stanowi zagrozenie dla fundamentalnych interesow
panstwa podlega karze 10 lat pozbawienia wolnosci i 150 000 euro grzywny. Art. 411-8
Prowadzenie, na rachunek obcego mocarstwa, przedsigbiorstwa lub podmiotu zagraniczne-
go lub znajdujacego si¢ pod kontrola innego panstwa lub jego agentow, dziatalno$ci majacej
na celu uzyskanie lub dostarczenie instrumentéw, informacji, technologii, przedmiotow,
dokumentow, zinformatyzowanych danych lub rejestrow, ktoérych wykorzystanie, rozpo-
wszechnienie lub potaczenie w cato§¢ stanowi zagrozenie dla fundamentalnych interesow
panstwa podlega karze 10 lat pozbawienia wolnosci lub 150 000 euro grzywny.

Jak wynika z powyzszego, czynno$ci sprawcze stypizowane w ramach przestgp-
stwa szpiegostwa we Francji, obejmuja:

1) udzielanie informacji wywiadowczych w celu wywolania nieprzyjacielskich
dziatan lub aktow agresji wobec Francji, ze szczegotowym dookresleniem pod-
miotow, ktore przez ustawodawce sa zaliczone to katalogu podmiotéw zainte-
resowanych ich pozyskiwaniem, tj. obce mocarstwo, przedsigbiorstwo, inny
zagraniczny podmiot lub podmiot znajdujacy si¢ pod kontrola innego panstwa,
lub jego agentow. Wyraznie widaé, ze francuski prawodawca dopuszcza szero-
ki krag podmiotow, ktore moga prowadzi¢ tego rodzaju dziatalno$¢ wywiadow-
cza. W tym zakresie nie koncentruje sig, jak czyni to m.in. polski ustawodawca,
na pojeciu wywiad rozumianego wasko, jako zalezna od panstwa hierar-
chiczna organizacja — stuzba specjalna. Zgodnie z francuskim kodeksem karnym
w rzeczywistosci kazda dziatalno$¢ wywiadowcza prowadzona przez panstwo
(jego stuzbg) badz tez — co niezmiernie istotne — inny podmiot, np. gospodarczy,
obcy wobec Francji, moze by¢ uznany za prowadzacy tego typu dziatalnos¢. Jak
z tego wynika — podmiot ten nie musi mie¢ wyraznej linii taczacej go z innym
panstwem, wystarczy by byt ,,obcy”, odr¢bny od Francji. Znamiona przedmioto-
wego czynu zabronionego maja wyraznie okre§lone znami¢ celu (podobnie jak
art. 130 § 3 polskiego kk) wyrazone w dziataniu sprawcy, nakierowanym na wy-
wolanie nieprzyjacielskich dziatan lub aktow agresji wobec Francji;
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2)

3)

4)

5)

udzielanie informacji wywiadowczych obcemu mocarstwu, przedsigbiorstwu, in-
nemu zagranicznemu podmiotowi lub podmiotowi znajdujacemu si¢ pod kontrola
innego panstwa lub jego agentow mogace zagrozi¢ fundamentalnym interesom
panstwa, rozumianym jako niepodlegto$¢, integralno$¢ terytorialna, bezpieczen-
stwo, republikanska forma instytucji, obronno$¢, dyplomacja, ochrona obywateli
Francji w kraju i za granica, ochrona srodowiska naturalnego oraz kluczowe ele-
menty jego potencjalu naukowego, gospodarczego i dziedzictwa kulturowego.
W odréznieniu od czynu charakteryzujacego dziatanie sprawcy, omowionego
w pkt 1, nie mamy tu do czynienia z tzw. przestgpstwem kierunkowym. Kry-
minalizacja zachowania dotyczy zachowan mogacych zagrozi¢ fundamentalnym
interesom panstwa. W odroznieniu od polskiego prawodawcy, w odniesieniu do
znamienia ,,przeciwko Rzeczpospolitej Polskiej”, kodeks karny francuski doktad-
nie precyzuje katalog wartosci (interesow) uznanych za fundamentalne;
dostarczanie lub udost¢pnianie obcemu mocarstwu, przedsigbiorstwu, podmio-
towi zagranicznemu lub znajdujacemu si¢ pod kontrola innego panstwa, lub
jego agentow informacji, technologii, przedmiotow, dokumentow, zinforma-
tyzowanych danych lub rejestrow, ktorych wykorzystanie, rozpowszechnienie
lub potaczenie w cato$¢ jest zagrozeniem fundamentalnych interesow panstwa.
Prawodawca konkretyzuje sposoby dziatalno$ci wywiadowczej, uzupetniajac
wskazane w pkt 1 i 2 znami¢ w postaci udzielania informacji wywiadowczej
o dzialania sprowadzajace si¢ do dostarczania lub udostgpniania informacji, tech-
nologii, przedmiotow, dokumentow, zinformatyzowanych danych lub rejestrow.
Co ciekawe — te informacje oraz przedmioty moga by¢ istotne wytacznie w kon-
tekscie ich przetworzenia (polaczenia), czyli pracy analitycznej. Szpiegostwo
moze si¢ wiec sprowadzaé np. do zdobycia materiatow powszechnie dostgpnych
i wykonania ich analizy, ktorej wykorzystanie przez podmiot zewngtrzny wobec
Francji godzi w fundamentalne interesy tego panstwa. Realizacja znamienia czy-
nu zabronionego tak naprawdg moze si¢ wigc sprowadzi¢ do wykorzystania in-
dywidualnych umiejgtnosci analitycznych danej osoby i przekazania ich wyniku
ze szkoda dla Francji, w tym np. zewngtrznemu podmiotowi gospodarczemu, co
zagrozi gospodarczym interesom Francji;
pozyskiwanie informacji, technologii, przedmiotéw, dokumentow, zinformaty-
zowanych danych lub rejestrow, ktorych wykorzystanie, rozpowszechnienie lub
potaczenie w calos$c¢ jest zagrozeniem fundamentalnych intereséw panstwa, czyli
przygotowanie do przestgpstwa, o ktorym mowa w pkt 3;
prowadzenie dzialalnosci majacej na celu uzyskanie lub dostarczenie instrumen-
tow, informacji, technologii, przedmiotow, dokumentoéw, zinformatyzowanych
danych lub rejestrow na rachunek obcego mocarstwa, przedsigbiorstwa lub pod-
miotu zagranicznego, lub znajdujacego si¢ pod kontrolg innego panstwa lub jego
agentow.

W Republice Federalnej Niemiec penalizacja czynu szpiegostwa jest zawarta

w przepisach rozdziatu II niemieckiego kodeksu karnego, i — podobnie jak we Francji —
zostata wpisana jako odmiana przestgpstwa zdrady. Te przepisy sa zawarte w sekcjach
93-99 niemieckiego kodeksu karnego. Sekcja 93 wprowadza definicj¢ tajemnicy pan-
stwowej, sekcja 94 za$ typizuje przestgpstwo zdrady sprowadzajace si¢ do ujawnienia
tajemnicy panstwowej zagranicznemu mocarstwu (lub jednemu z jego posrednikow) lub
do pozwolenia, aby tajemnica panstwowa zostala ujawniona nieuprawnionej osobie badz
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zostata upubliczniona, aby spowodowac szkodg Republice Federalnej Niemiec lub przy-
nies¢ korzy$¢ zagranicznemu mocarstwu — i w wyniku powyzszego stwarza niebezpie-
czenstwo powaznej szkody dla zewngtrznego bezpieczenstwa Republiki Federalnej Nie-
miec. Sekcja 96 typizuje wprost przestgpstwo szpiegostwa, wskazujac, ze jego glownym
znamieniem jest uzyskanie tajemnicy panstwowej, tj: (...) ktokolwiek uzyskuje tajemni-
ce panstwowq w celu ujawnienia jej, podlega karze pozbawienia wolnosci od roku do
10 lat oraz (...) ktokolwiek uzyskuje tajemnice panstwowq, ktora byla w posiadaniu or-
ganu panstwowego, za namowq ujawniajqc jq, podlega karze wolnosci od 6 miesiecy do
5 lat. Usitowanie jest karalne. Sekcja 98 odnosi si¢ do dziatania na rzecz zagranicznego
mocarstwa. Skonkretyzowano tu szpiegostwo jako zdradg sprowadzajaca si¢ do dzia-
fania w roli agenta tego mocarstwa (bazujac na elemencie podmiotowym), wskazujac:

(...) ktokolwiek uczestniczy w dziatalnoéci na rzecz zagranicznego mocarstwa, kto-
rego dzialania sa wymierzone w kierunku przechwycenia komunikacji lub tajemnic pan-
stwowych lub; deklaruje na rzecz zagranicznego mocarstwa lub jego posrednikow cheé
oraz gotowos¢ do uczestnictwa w takiej dziatalnosci, podlega karze pozbawienia wolnosci
nieprzekraczajaca 5 lat lub grzywny. W szczegolnie powaznych przypadkach odpowie-
dzialno$¢ wynosi od roku do 10 lat.

Sekcja 99 natomiast konkretyzuje branie udziatu w tego rodzaju zdradzieckiej
wobec panstwa dziatalnos$ci ujmujac ja od strony przedmiotowej (istoty) tej dziatal-
nosci i podaje:

(...) ktokolwiek uczestniczy w dzialalno$ci wywiadowczej na rzecz shuzby wy-
wiadowczej obcego panstwa przeciwko Republice Federalnej Niemiec, ktora obejmuje:
komunikacjg, przekazywanie informacji, obiektow lub wiedzy, lub deklaruje stuzbom
wywiadowczym zagranicznego mocarstwa lub jednemu jego posrednikow cheé oraz go-
towo$¢ uczestnictwa w takiej dziatalnosci, podlega karze pozbawienia wolnosci nieprze-
kraczajacej 5 lat lub karze grzywny.

W modelu niemieckim istotna rolg w kwalifikacji czynu jako przestgpstwa szpie-
gostwa odgrywa uzyskanie dostepu do tajemnicy panstwowej. W odréznieniu do modelu
francuskiego zakres podmiotowy nie obejmuje podmiotéw prywatnych, a jedynie orga-
ny panstwa (sekcja 96 ust. 2). Z kolei w sekcji 98 istotnym elementem jest penalizacja
czynow 0sob posrednio powiazanych z obcymi strukturami wywiadowczymi, w tym
prowadzacych dziatania obejmujace przechwytywanie komunikacji. Model niemiecki
zawiera rowniez definicj¢ pojecia dziatalnos¢ wywiadowcza, okreslajac ja
jako komunikacjg, przekazywanie informacji, obiektow lub wiedzy, lub deklaracjg wo-
bec shuzb wywiadowczych zagranicznego mocarstwa lub jednego z jego posrednikow,
a takze chgci oraz gotowosci uczestnictwa w takiej dziatalnosci.

Warto rowniez przytoczy¢ rozwiazania legislacyjne przyjete w Federacji Ro-
syjskiej, gdzie wprowadzono rozroznienie na akt zdrady i akt szpiegostwa. Zgodnie
zart. 275 zdrada polega na dokonaniu przez obywatela Federacji Rosyjskiej jednego
z trzech nastgpujacych czynow: szpiegostwa, ujawnienia tajemnicy panstwowej lub
udzielenia jakiejkolwiek pomocy obcemu panstwu, zagranicznej organizacji lub jej
przedstawicielom w prowadzeniu wrogich dziatan majacych na celu wyrzadzenie szko-
dy bezpieczenstwu zewngtrznemu Federacji Rosyjskiej. Charakterystycznym elementem
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tego modelu jest ograniczenie potencjalnych negatywnych skutkow wyzej wymienio-
nej dziatalnosci do bezpieczenstwa zewngtrznego. Definicja szpiegostwa zostala
skonstruowana natomiast w sposob uwzgledniajacy, w glownej mierze, aspekt informa-
cyjny — zbieranie i przekazywanie informacji zagranicznej organizacji wywiadowczej
W sposob zagrazajacy bezpieczenstwu zewngtrznemu Federacji Rosyjskiej, jezeli zo-
staly popelnione przez obcokrajowca lub bezpanstwowca. Zasadnicza rdznica jest za-
tem wprowadzenie rozréznienia migdzy przestgpstwami zdrady i szpiegostwa z uwagi
na aspekt podmiotowy. Podobnie jak w modelu francuskim, zdrada moze by¢ popetniona
tylko przez obywatela Federacji Rosyjskiej, podczas gdy szpiegostwo — przez obywatela
innego panstwa lub bezpanstwowca. W tym zakresie art. 275 rosyjskiego kodeksu kar-
nego, typizujacy przestgpstwo zdrady, wskazuje ze:

Obywatel Federacji Rosyjskiej, ktory dopuscit si¢ zdrady, czyli szpiegostwa,
tj. ujawnienia obcemu panstwu, organizacji migdzynarodowej lub zagranicznej lub tez ich
przedstawicielstwom wiadomosci, stanowiacych tajemnicg panstwowa, do ktérej dana
osoba zostata upowazniona lub ktora stata sig jej znana w wyniku petnienia stuzby, pracy,
odbywania nauki lub w innych przypadkach przewidzianych przez prawodawstwo Federa-
cji Rosyjskiej lub tez okazania pomocy finansowej, materialno-technicznej, konsultacji lub
pomocy innego rodzaju obcemu panstwu, organizacji migdzynarodowej lub zagranicznej
Iub tez ich przedstawicielstwom w dziatalnos$ci skierowanej przeciwko bezpieczenstwu
Federacji Rosyjskiej, podlega karze pozbawienia wolnosci od 12 do 20 lat oraz grzywnie
w wysokosci do pigciu tysigey rubli lub w wysokos$ci zgromadzonego wynagrodzonego
Iub innego dochodu za okres do trzech lat lub bez grzywny i z ograniczeniem wolnos$ci
do dwoch lat. Osoba, dopusciwszy si¢ przestgpstwa przewidzianego danym artykutem,
a takze artykutami 276 oraz 278 KK FR, jest zwolniona z odpowiedzialnosci karnej, jesli
dobrowolnie i we wlasciwym czasie powiadomi organy wiadzy lub jesli w inny sposob
zapobiega dalszemu dziataniu na szkodg interesow Federacji Rosyjskiej i jesli jej dziatania
nie sa obcigzone znamionami innego rodzaju przestgpstw.

Z kolei art. 275 okreslajacy przestgpstwo szpiegostwa podaje:

(...) przekazywanie, gromadzenie, kradziez, przechowywanie w celu przekazania
obcemu panstwu, zagranicznej organizacji lub jej przedstawicielom informacji stanowia-
cej tajemnicg panstwowa, a takze przekazywanie lub przechowywanie innych informacji
na polecenie zagranicznej stuzby wywiadowczej na szkodg bezpieczenstwa zewngtrznego
Federacji Rosyjskiej, jezeli czyny te zostaly popetnione przez obcokrajowca lub bezpan-
stwowca — podlega karze pozbawienia wolnosci od 10 do 20 lat.

Innym rozwiazaniem w zakresie penalizacji czynu szpiegostwa sa przepisy kodek-
su karnego Stanow Zjednoczonych Ameryki, ktore sa uregulowane w sposob catkowicie
odmienny od rozwiazan europejskich. Te przepisy zawieraja wysoce kazuistyczne ujgcie
znamion przestgpstwa szpiegostwa przez wskazanie bogatego katalogu $cisle dookresla-
jacego zakres czynow kwalifikowanych jako szpiegostwo. Wada powyzszych rozwiazan
ujetych w Kodeksie Stanow Zjednoczonych, w tytule 18 zatytulowanym Przestepstwa
i procedura karna, w czgsci 1 — Przestepstwa, rozdziat 37 — Szpiegostwo i cenzura,
§ 793 (Gromadzenie, przekazywanie lub utrata informacji dotyczqcych obrony) jest
mozliwos¢ szybkiej dezaktualizacji tego katalogu z uwagi na postgp technologiczny oraz
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stale modyfikowane sposoby prowadzenia dziatalno$ci wywiadowczej badz tez z uwagi
na dokonanie czynu niemieszczacego si¢ W wyzej wymienionym katalogu, a stanowia-
cego akt wypehiajacy znamiona szpiegostwa 1 wywotujacy analogiczne skutki.

5. Wyzwania regulacyjne przest¢pstwa szpiegostwa w polskim prawie karnym

Sposdb okreslenia znamion czynu zabronionego zawarty w art. 130 kodeksu karnego,
w wielu wymiarach, co pokazata powyzsza analiza, jest niezbyt fortunny, czgsto niewystar-
czajacy, a przede wszystkim niejasny i mato precyzyjny. Sprzyja to odmiennym interpreta-
cjom tego przestepstwa w doktrynie, co moze doprowadzaé, i doprowadza, do odmiennej
kwalifikacji dokonywanych czynow. Uregulowania zawarte w art. 130 kk koresponduja
bezposrednio z zagrozeniami bezpieczenstwa zewngtrznego RP wystepujacymi w latach 90.
XX w., bazujacymi na wypracowanej jeszcze w okresie zimnej wojny koncepcji dwubiegu-
nowosci systemu migdzynarodowego, opartego na dwoch przeciwstawnych sobie blokach
panstw. Z tej perspektywy zakres znamion czynu zabronionego ujgtego w tym przepisie nie
odpowiada na wyzwania wspotczesnych zagrozen bezpieczenstwa zewngtrznego panstwa,
oscylujacych wokot zagrozen ujmowanych w zbiorcza nazwg zagrozen asyme-
tryczny ch. Pod tym pojgciem nalezy rozumie¢ wykorzystywanie srodkow i technik wal-
ki (tzw. walka nie fair) w celu osiagnigcia zatozonych celow niekonwencjonalnych z punktu
widzenia adresata, a takze zagrozenia o charakterze hybrydowym nakierowane na destabili-
zacjg okreslonych terytorialnie regiondw, panstw badz ich segmentow, w celu realizacji przez
inne panstwo, organizacj¢ badz podmiot ponadpanstwowy (w tym tez korporacje handlowe)
wiasnych celow. Jak pokazuja doswiadczenia ostatnich miesigey, adresatami tych dziatan
nie sa — jak w XX w. — panstwo i jego przedstawiciele, lecz $cisle wyodrebnione segmenty,
w tym przede wszystkim gospodarcze i finansowe, same za$ dzialania sa prowadzone z wy-
korzystaniem nowoczesnych narzedzi i $rodkoéw teleinformatycznych, czgsto nakierowa-
nych na krytycznag infrastrukturg panstwa, jak energetyka, tacznos¢ czy transport.

Jak stusznie zauwaza Fabiana Fetke,

(...) w chwili obecnej, gdy mingla juz ponad dekada obowiazywania art. 130 w nowej
formule, zada¢ nalezy pytanie, czy ustawodawcy w rzeczywistosci udalo sig nie tylko dosto-
sowac brzmienie przepisu do nowej rzeczywistosci i zapotrzebowania spolecznego wynikaja-
cego ze zmian ustrojowych i demokratyzacji Zycia ale przede wszystkim, czy aktualne ujgcie
kodeksowe przestgpstwa szpiegostwa zabezpiecza w sposob wystarczajacy interesy Rzeczpo-
spolitej Polskiej i realnie chroni je przed dziataniami obcych stuzb? Tym samym, czy w obec-
nym stanie prawnym, szeroko rozumiane organy $cigania dysponuja instrumentami prawnymi,
ktore pozwalaja im nie tylko na efektywne rozpoznawanie, ale przede wszystkim na skuteczne
$ciganie i zwalczanie r6znego rodzaju zagrozen ze strony obcych stuzb specjalnych?

W zwiazku z pojawieniem si¢ nowych zagrozen o charakterze wywiadowczym,
w szczegolnosci za$ zauwazalnej zmiany metod dziatania obcych shuzb specjalnych,
a przede wszystkim odczuwalnego przewarto$ciowania ich zainteresowan, obecna regu-
lacja [art. 130 kk] wydaje si¢ nie przystawac¢ do wspodtczesnych warunkow funkcjonowa-
nia panstwa polskiego. Aktualne ujgcie kodeksowe przestgpstwa szpiegostwa zdaje si¢
réwniez nie zabezpiecza¢ w wystarczajacy sposob interesow Rzeczpospolitej Polskiej
i w rzeczywisto$ci nie chroni ich w nalezyty sposob przed dziataniami obcych stuzb®.

32 F. Fetke, Szpiegostwo w polskim prawie karnym — czy istnieje potrzeba zmian legislacyjnych?, ,,Przeglad
Bezpieczenstwa Wewngtrznego™ 2010, nr 3, s. 91.
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Przechodzac do omawiania konkretnych zagadnien problemowych zwiazanych
z normg prawna zbudowana w art. 130 kodeksu karnego, nalezy zacza¢ od omowie-
nia zagadnienia problemowego, ktorego w przepisach tego kodeksu nie poruszono
w ogole, tj. klasycznego przestgpstwa zdrady. Wspotczesnie w systemach karnych
wielu panstwa (patrz tezy z pkt 3) to przestgpstwo stanowi podstawowy czyn zabro-
niony, najistotniejszy z punktu widzenia przestgpstw godzacych w bezpieczenstwo
panstwa. Podobna sytuacja istniala rowniez na gruncie rozwiazan krajowych zarowno
okresu dwudziestolecia migdzywojennego, jak i PRL. W nowym kodeksie karnym
zabrakto jednak przestgpstwa odpowiadajacego konstrukcji zawartej w art. 122 kk
z 1969 r., co — jak uzasadniano — byto podyktowane jego wyraznie polityczng wy-
ktadnia 1 zastosowaniem w okresie PRL przez elementarne wykorzystywanie do wal-
ki z opozycja ustrojowa tego okresu. W ten sposob aktualnie zostalo spenalizowane
wylacznie zachowanie stanowiace przestgpstwo zdrady dyplomatycznej z art. 129 kk
(wzorowane na art. 106 kk z 1932 r.) penalizujacym odpowiedzialno$¢ osoby, ktora
jest upowazniona do wystgpowania w imieniu Rzeczpospolitej Polskiej w stosunkach
z rzadem obcego panstwa lub zagranicznej organizacji. Wydaje sig, ze systemowa eli-
minacja tego czynu zabronionego w polskim prawie karnym na tle wspotczesnych za-
grozen jest dyskusyjna. Ten bowiem rodzaj czynu zabronionego, co pokazuja doswiad-
czenia panstw zachodnich, obejmowalby czynnosci sprawcze wpisujace si¢ obecnie
w elementy dziatan zwiazanych z zagrozeniami asymetrycznymi badz hybrydowy-
mi. Prowadzac rozwazania na ten temat, nalezy si¢ podeprzeé¢ rozwiazaniem fran-
cuskim, uznajacym obywatela francuskiego prowadzacego m.in. dziatalnos¢ szpie-
gowska wprost za zdrajcg, natomiast obywatela innego panstwa podejmujacego tego
typu dziatalnos$¢ — za szpiega. W tym zakresie wyrazany przeze autora poglad nie jest
odosobniony.®

Przechodzac na grunt analizy samego przepisu art. 130 kk, nalezy wskazac, ze jed-
nym z podstawowych probleméw zwiazanych z okresleniem przez ten artykut znamion
czynu zabronionego jest odwotanie si¢ w jego podstawowej formie wytacznie do ,,bra-
nia udzialu w dzialalnos$ci obcego wywiadu”. Jak opisano w tezach pkt 2, prawodawca,
tworzac analizowany przepis, nie nawiazat do poprzednich regulacji, w tym zwlaszcza
kodeksu karnego z 1932 r. koncentrujacego si¢ na ,,wejSciu w porozumienie” (aspekt
formalny — element osobowy) oraz kodeksu karnego z 1969 r. rozdzielajacego udziat
w obcym wywiadzie (aspekt formalny — element osobowy) od dziatan na jego rzecz®*
(aspekt materialny — element rzeczowy). Wprowadzil natomiast opis znamion w posta-
ci ,udzialu w dzialalnosci obcego wywiadu (materialno-formalny; element rzeczowo-
-osobowy). W ten sposob praktyka, orzecznictwo i doktryna wypracowana na gruncie
tych historycznych aktow normatywnych nie koresponduja z rozwiazaniem wprowa-
dzonym w 1997 r. Kluczem do wtasciwego zrozumienia przedmiotowych znamion stata
si¢ wigc definicja wywiadu, przyjeta ostatecznie prawie jednolicie przez doktryng
w jej waskim rozumieniu (tj. struktury organizacyjnej) — patrz. tezy pkt. 2, co wobec
jednoczesnego niedookreslenia elementéw sktadowych udziatu w dziatalnosci
doprowadzito, w ramach wyktadni prawniczej, do zawegzenia zakresowego tego czy-
nu zabronionego, przez co na gruncie wyktadniczym wydaje si¢ on pozostawia¢ wie-
le sytuacji faktycznie si¢ pojawiajacych, ktore powinny by¢ i — przez praktyke oparta
na ustawodawstwach innych panstw — sa uznawane za dziatalno$¢ szpiegowska.

3 Podobnie twierdzi Andrzej Lebiedowicz, Istota szpiegostwa w polskim..., s. 43.
* Rozumiane inaczej niz tozsamy zwrot uzyty w art. 130 § 2 kk.
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Inny problem wynika z przyjetego w doktrynie stanowiska, ze (...) mianem obce-
go wywiadu nie mozna okresli¢ obcych agencji telewizyjnych, radiowych i prasowych,
placowek badawczych i naukowych, a takze zagranicznych przedstawicielstw dyploma-
tycznych i wehodzaqcych w ich skiad stuzb informacyjnych, poniewaz metoda zbierania
przez te podmioty informacji ma charakter jawny®. Biorac pod uwage skalg zagrozen
o charakterze asymetrycznym i hybrydowym oraz modus operandi sprawcow tych dzia-
fan, wydaje sig, ze rowniez ten poglad wymagatby zrewidowania i przesadzenia na po-
ziomie redakcyjnym przepisu.

Patrzac krytycznie na opisana powyzej definicjg, trzeba uznac, ze brakuje w niej
zardwno normatywnej, np. w postaci definicji legalnej, jak i jednoznacznie przyjgtej
przez doktryng i orzecznictwo — tak krajowe, jak i migdzynarodowe — definicji pojgcia
stuzba specjalna. Nalezy wyraznie wskaza¢, ze na gruncie obecnego art. 130
kk wypetnienie znamion przestgpstwa wymaga udowodnienia, objgcia przez sprawcg
Swiadomoscia dziatan prowadzonych przez lub na rzecz konkretnie zidentyfikowa-
nego zewngtrznego wobec Polski podmiotu badz okreslonej struktury organizacyjnej
— domyslnie wlasnie stuzby specjalnej. Biorac pod uwage, ze prowadzenie tej dziatal-
nosci przez dana stuzbe czy podmiot z zatozenia jest utajnione, a jej metody nicjawne,
to powiazanie z nia osoby dziatajacej w jej imieniu (,,szpiega”) staje si¢ w wigkszo-
$ci przypadkoéw znacznie utrudnione badz wrgez niemozliwe. Co wigcej — bazujac
na wyktadni jgzykowej przedmiotowej normy, mozna ad absurdum stwierdzi¢, ze ele-
mentem dowodowym powiazania osoby bgdacej przedstawicielem obcego wywiadu
(dziatajacego w jej imieniu szpiega), powinny by¢ uzyskane od tej stuzby (a konkret-
nie — wywiadu) akta personalne tej osoby, stuzace stwierdzeniu tego faktu. Na tym
przyktadzie wyraznie wida¢, jak dalece wadliwa jest redakcja obecnego brzmienia
tego przepisu, ksztattujaca normg bazujaca na elemencie podmiotowym, oscylujacym
wokot pojecia wywiad.

Przestanka zaistnienia przestgpstw opisanych w art. 130 kk jest dziatanie skiero-
wane przeciwko Rzeczpospolitej Polskiej. Znamiona przestgpstwa nie zostang zatem
zrealizowane, jesli dziatalno$¢ danej osoby nie jest wymierzona przeciwko RP, lecz jest
prowadzona na szkodg np. innego panstwa lub jego wladz, pod warunkiem, ze nie jest
to panstwo sojusznicze®. W tym konteksécie nalezy si¢ zastanowié, czy przestepstwo
szpiegostwa powinno by¢ immanentnie nacechowane dziatalnoscia wytacznie na szkodg
polskiego panstwa? Czy w ramach typow kwalifikowanych tego przestgpstwa nie do-
kona¢ penalizacji prowadzenia dziatalno$ci wywiadowczej lub udzialu w wywiadzie,
nieopisanego przez pryzmat celu — ,,przeciw RP”, a przez znamig¢ miejsca, np. ,,na te-
rytorium RP”, oczywiscie z wylaczeniem sytuacji, gdy takie dzialania sa prowadzone
przez stuzby panstw sojuszniczych, cho¢ i w tym wypadku kluczowy powinien pozosta¢
element zgody polskich organdéw na takie dziatania.

Warto réwniez wspomnie¢ o problemie interpretacyjnym pojgcia wiadomosci,
ktérego wykladnia jest rowniez obecnie zagadnieniem spornym i — jak si¢ wydaje —
wymaga doprecyzowania. Kodeks nie precyzuje bowiem blizej tego terminu, pozosta-
wiajac to doktrynie i orzecznictwu, co w rezultacie powoduje trudnosci interpretacyj-
ne. Ocena przydatnosci zdobywanych wiadomosci przez obcy wywiad jest ktopotliwa
z powodu braku jednoznacznego stwierdzenia, kiedy i w jakich okoliczno$ciach obcy
wywiad uzyje wiadomosci na szkodg RP.

* 1. Zgolinski, Komentarz do art. 130 Kodeksu karnego, Lex/el. 2017.
% F. Fetke, Szpiegostwo w polskim..., s. 94.
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Analiza zachowan sprawcow przestepstwa szpiegostwa powinna by¢é rozpatrywa-
na rowniez z punktu widzenia dziatan o charakterze lobbingowym. Jak autor wskazywat
w artykule pt. Znaczenie lobbingu w kontekscie bezpieczenstwa wewnetrznego parnstwa®,
naruszenie zasad prowadzenia dziatalnosci lobbingowej, uregulowanej w Ustawie z dnia
7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa® powinna by¢
rozpatrywana w kontekscie odpowiedzialno$ci karnej sprowadzajacej si¢ do wypetnia-
nia znamion okreslonego typu czynu zabronionego, szczeg6lnie tapownictwa biernego
(art. 228 § 1 kk) i czynnego (art. 229 kk), ptatnej protekcji (art. 230 kk), handlu wpty-
wami (art. 230a kk) i naduzycia wtadzy publicznej (art. 231 kk). Identyfikujac jednak
zagrozenia bezpieczenstwa panstwa stanowiace konsekwencj¢ prowadzenia dzialalno-
$ci lobbingowej, istotne wydaje si¢ dostrzezenie i analiza dzialan grup interesow, kto-
rych postulaty zwycigzaja w konfrontacji z innymi, i odpowiedz na pytanie o przyczyng
tego stanu rzeczy. Czy jest ono podyktowane obiektywnymi kryteriami ekonomiczno-
-technologicznymi, czy tez jest wynikiem niejasnego oddziatywania tej grupy interesu
na system prawny badz polityke, w celu zapewnienia dominujacej lub monopolistycz-
nej pozycji. Sytuacja staje si¢ szczeg6lnie niebezpieczna, gdy wsrdd tak dziatajacych
podmiotéw znajda sig takie, ktore reprezentuja ,,obcy kapitat”. Moze to doprowadzi¢ do
zaleznosci podmiotu gospodarczego albo calego segmentu od zewngtrznej wobec Pol-
ski grupy kapitatowej, ktora jest postrzegana przez pryzmat realizacji interesoéw innych
panstw. Ta sytuacja jest wigc szczegdlnie istotna wlasnie w kontekscie przestgpstwa
szpiegostwa. Debata nad ksztattem art. 130 kk powinna wigc bra¢ pod uwagg to, aby
opis znamion tego czynu zabronionego bezsprzecznie obejmowal dziatania prowadzo-
ne przez podmiot lobbujacy, w swoisty sposob ,,zlecane” przez przedstawicieli innych
panstw (bezposrednio lub posrednio przez ich stuzby specjalne — w szerokim rozumieniu
tego stowa) jako dziatanie sprowadzajace si¢ do czynnosci (sporzadzania analiz, opinii,
ukierunkowanych artykutow prasowych), w celu przyjgcia okreslonych rozwiazan legi-
slacyjnych zbieznych z interesami tych mocodawcow badz oddziatywania na ksztatto-
wanie zgodnego z tym interesem otoczenia politycznego.

6. Zakonczenie

Z perspektywy powyzszego, wlasciwe wydaje si¢ podjgcie powaznej debaty
w zakresie zmian regulacyjnych obejmujacych przestgpstwo szpiegostwa, nakierowa-
nych z jednej strony na rozwiazanie problemow, jakie w tym zakresie mozna zaobserwo-
wac w praktyce funkcjonowania stuzb w Polsce, a z drugiej — na aktualizacjg tej normy
prawnej w celu dostosowania do zmieniajace;j sig siatki zagrozen bezpieczenstwa Rzecz-
pospolitej Polskiej, dotyczacej w gtownej mierze zagrozen o charakterze hybrydowym
i asymetrycznym.

Zdaniem autora artykutu nalezy rozwazy¢ zdefiniowanie w kodeksie karnym ele-
mentow, pod ktéorymi nalezy rozumiec ,,dziatalno§¢ wywiadowcza” oraz ,,wywiad”.
Takie podejscie umozliwitoby wprowadzenie zmian w redakcji art. 130 kk, w ktorym
w ramach znamion czynu zabronionego mozna bgdzie oddzieli¢ rzeczywiste prowa-
dzenie dziatalnosci wywiadowczej, czyli wykonywanie okreslonych dziatan (element
przedmiotowy), od pojgcia brania udziatu w dziatalnosci obcego wywiadu, rozumia-

37 P. Burczaniuk, Znaczenie lobbingu w kontekscie bezpieczenstwa wewnetrznego panstwa, ,,Przeglad Bez-
pieczenstwa Wewngtrznego” 2015, nr 12, s. 156.
% Dz.U. z 2017 poz. 248.
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nego jako formalna przynalezno$¢ do struktur tego wywiadu (element podmiotowy).
Karalne bytoby wigc zaréwno samo zachowanie sprowadzajace si¢ do wykonywania
okreslonych czynno$ci w interesie obcego panstwa lub zagranicznej organizacji, bez
potrzeby wiazania ich bezposrednio z wyodrgbnionym strukturalnie podmiotem — stuzba
wywiadowcza, jak i sama przynaleznosc¢ do takich struktur. Ksztattujac definicj¢ dzia-
talnos$ci wywiadowczej, warto byloby odwolac si¢ do doswiadczen francuskich,
definiujac dziatanie ,,przeciwko Rzeczpospolitej Polskiej” przez pryzmat kategorii inte-
resow, wobec ktorych to dziatanie moze by¢ skierowane.

Dodatkowo, na co autor wskazywat powyzej, nalezy si¢ zastanowi¢, czy prze-
stgpstwo szpiegostwa powinno by¢ immanentnie nacechowane dziatalno$cia wylacznie
na szkodg polskiego panstwa? Czy w ramach typow kwalifikowanych tego przestgpstwa
nie dokona¢ penalizacji prowadzenia dziatalnosci wywiadowczej lub udziatu w wywia-
dzie, ktore nie jest opisane przez pryzmat celu — ,,przeciw RP”, a przez znamig¢ miej-
sca, np. ,,na terytorium RP”, oczywiscie z wylaczeniem sytuacji, gdy takie dziatania sa
prowadzone przez stuzby panstw sojuszniczych, cho¢ 1 w tym wypadku najwazniejszy
powinien pozosta¢ element zgody polskich organow na takie dziatania.

I na koniec przestgpstwo zdrady. Wydaje sig¢ ze prawie trzydziestoletni okres do-
swiadczen III Rzeczpospolitej oraz przyktad ptynacy z regulacji karnych panstw Za-
chodu i aktualna siatka zagrozen bezpieczenstwa Polski, zarowno zewngtrznego, jak
1 wewngtrznego, powinny stanowi¢ wystarczajacy asumpt do dyskusji nad zasadno$cia
powrotu do penalizacji tego czynu zabronionego.
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Charakterystyka modeli
systemow bezpieczenstwa teleinformatycznego
oraz ochrony sieci teleinformatycznych
z punktu widzenia shuzb specjalnych

I. Wprowadzenie

Dynamiczny rozw¢j technologiczny stwarza nowe wyzwania dla organéw odpo-
wiedzialnych za bezpieczenstwo panstwa. Pojawiajace si¢ cyberzagrozenia stale jednak
ewoluuja, dlatego tez przeciwdziatanie niekorzystnym zjawiskom przez ich badanie i mo-
nitorowanie nie zapewni petnej skutecznosci zwalczania tych zagrozen. Efektywne dziata-
nia wymagaja takze przewidywania scenariuszy prawdopodobnych sytuacji kryzysowych
oraz opracowywania nowych narzedzi, ktore skutecznie beda chroni¢ dobra spoteczne.

Istotng przeszkoda w stworzeniu odpowiedniego modus operandi w zakresie
utworzenia na poziomie panstwowym kompleksowej ochrony teleinformatycznej jest
trudno$¢ w uchwyceniu negatywnych zjawisk, szczegolnie na poczatkowym etapie ich
rozwoju. Z tego wzgledu zapewnienie przez agendy rzadowe wlasciwego stopnia bez-
pieczenstwa teleinformatycznego wymaga Scistej wspotpracy wielu podmiotow, ktore —
w zakresie swoich kompetencji — potrafia dostrzec i odpowiednio zdefiniowa¢ zagrozenia
o niejednolitym charakterze. Warto zaznaczy¢, ze zdarzenia, ktore powoduja negatywne
skutki dla spoteczenstwa, wynikaja zarowno ze szczegotowo zaplanowanych, nierzadko
motywowanych ideologicznie dziatan w obszarze teleinformatyki, takich jak: cyberprze-
steczo$¢, cyberterroryzm czy cyberszpiegostwo, jak tez z hackingu realizowanego przez
niewielkie grupy lub jednostki dzialajace pod wplywem indywidualnych motywow. Po-
tencjalny atak moze by¢ ukierunkowany zaréwno na pozyskanie wrazliwych informacji,
uszkodzenie infrastruktury krytycznej badz utrudnienie w innym zakresie funkcjonowa-
nia obywateli, np. powodujac brak dostgpu do okreslonych serwisow informacyjnych
lub e-ustug. Dziatalno$¢ ukierunkowana na zapewnienie bezpieczenstwa teleinforma-
tycznego musi by¢ zatem realizowana w formach partnerstwa publiczno-prywatnego
i musi uwzglednia¢ i ustugodawcow, 1 odbiorcéw ustug teleinformatycznych.

Dodatkowym elementem, ktory utrudnia walkg z cyberzagrozeniami, jest ich
globalny charakter. W dokumencie Wizja Sit Zbrojnych RP — 2030 dostrzezono, ze
w przysztosci ta walka obejmie niemal kazdy obszar ludzkiej aktywnosci, odmienny od
klasycznego pola walki charakteryzowanego przez szeroko$¢, glebokos¢ oraz wysokosc.
Oprocz tradycyjnych, fizycznych geoprzestrzeni, jak lad, morze, przestrzen powietrz-
na (i kosmiczna), do prowadzenia walki bgda wykorzystywane sfery pozbawione para-
metréw geograficznych, niemierzalne i nicograniczone, takie jak wirtualna przestrzen
cybernetyczna i sfera informacyjna. Te obszary bgda si¢ na siebie naktada¢ i wzajem-
nie uzupelnia¢, tworzac jednolita, nieznang do tej pory przestrzen walki sit zbrojnych®.

* http://d.wiadomosci24.pl/g2/pdf/250 8a52ebb24514c5ec0a386c8867cef049.pdf [dostep: 7 VIII 2017].
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Przytoczona uwagg, dotyczaca ponadnarodowego charakteru dziatan militarnych roz-
grywajacych si¢ w cyberprzestrzeni mozna przenie$¢ na wszelka aktywnos¢ zwiazana
z zapewnianiem bezpieczenstwa narodowego. Scista wspotpraca miedzynarodowa bedzie
zatem jednym z zasadniczych elementow skutecznego modelu efektywnej cyberobrony.
Zaznaczone powyzej aspekty dotyczace zagrozen cybernetycznych maja wpltyw
na ksztaltowanie modeli systemoéw bezpieczenstwa teleinformatycznego w roéznych
krajach, jednak wyzwania, jakim musza sprosta¢ wlasciwe organy w poszczegolnych
panstwach, sa uzaleznione takze od uwarunkowan geopolitycznych czy modelu ustrojo-
wego. W ramach rozwiazan prawnych, ktorych celem jest ochrona sieci teleinformatycz-
nych, wazna rolg odgrywaja stuzby specjalne, ustawowo zobowiazane do podejmowania
kompleksowych lub jedynie czastkowych dziatan zwiazanych z cyberobrona.

II. REPUBLIKA CZESKA

1. Stan prawny do lipca 2017 r.

W Republice Czeskiej ustawodawca zdecydowat si¢ na uregulowanie zagadnie-
nia cyberbezpieczenstwa w jednym, kompleksowym akcie prawnym, jakim jest ustawa
Nr 181 z 23 lipca 2014 1. o cyberbezpieczenstwie i zmianie niektorych innych ustaw,
ktora weszta w zycie 1 stycznia 2015 r.? (zwana dalej ,,ustawg”).

1.1. Systematyka i zakres ustawy o cyberbezpieczenstwie, najwazniejsze definicje

Przedmiotowa ustawa dzieli si¢ na sze$¢ czesci:
o czg$¢ pierwsza — Cyberbezpieczenstwo,
o czg$¢ druga — Zmiany w ustawie o ochronie informacji niejawnych i kompeten-
cjach w dziedzinie bezpieczenstwa,
o czg$¢ trzecia — Zmiany w ustawie o komunikacji elektronicznej,
o czg$¢ czwarta — Zmiany w ustawie o wolnosci informacji,
*  czg$¢ piata — Zmiany w ustawie o dostarczaniu transmisji radiowej i telewizyjnej,
*  czgS¢ szosta — Wejscie w zycie.
Czg$¢ pierwsza, obejmujaca wigkszo$¢ zawartych w ustawie przepisow, dzieli si¢
na pig¢ rozdziatow:
I — Przepisy ogolne,
Il — System na rzecz zapewnienia cyberbezpieczenstwa,
I — Stan zagrozenia cybernetycznego,
IV — Wykonywanie administracji panstwowej,
V — Kontrola, nadzor i wykroczenia administracyjne,
VI — Przepisy koncowe.
W rozdziale I znalazty si¢ unormowania odnosnie do przedmiotu regulacji ustawy
oraz definicje podstawowych wykorzystywanych w niej pojec.
Zakres regulacji ustawy zostat okreslony w jej pierwszym paragrafie. Zgodnie
z ustgpem pierwszym tego przepisu reguluje ona prawa i obowiazki stron oraz zakres
kompetencji organow wiadzy panstwowej w dziedzinie bezpieczenstwa cybernetycz-

2 https://www.govcert.cz/en/legislation/legislation/ [dostgp: 5 X 2017].
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nego. Natomiast ustgp drugi omawianego paragrafu wytacza z zakresu przedmiotowe-
go ustawy systemy informacyjne i komunikacyjne shuzace do przetwarzania informacji
niejawnych.

Nastepnie, w § 2, zawarto definicje najwazniejszych, wyst¢pujacych w ustawie
poje¢: cyberprzestrzen,krytyczna infrastruktura teleinformatycz-
na, bezpieczenstwo informacji, kluczowy system informacyjny,
administrator systemu informacyjnego, administrator systemu
komunikacyjnego oraz kluczowa siec.

Sposrod wskazanych definicji nalezy przytoczy¢ definicj¢ bezpieczenstwa
informacji zawarta w § 2 lit. ¢, ktora oznacza: (...) zapewnienie poufnosci, integral-
nosci i dostepnosci informacji.

Z kolei kluczowy system informacyjny, zgodnie z lit. d § 2 oznacza
(...) system informacyjny zarzqdzany przez organ wiadzy publicznej, ktory nie stanowi
krytycznej infrastruktury informacyjnej i w przypadku ktorego naruszenie bezpieczen-
stwa informacji moze ograniczy¢ lub powaznie zagrozi¢ skutecznosci dzialan wiadzy
publicznej. Natomiast kluczowa siec¢, zdefiniowana w § 2 lit. g, to (...) sie¢ komu-
nikacji elektronicznej, zapewniajqca bezposrednie polqczenia zagraniczne do publicznej
sieci lqcznosci lub zapewniajqca bezposrednie podiqczenie do krytycznej infrastruktury
informacyjnej.

Z zakresu powyzszych definicji mozna wysnu¢ wniosek, ze pojgcie bezpie-
czenstwo cybernetyczne jest odnoszone przez przepisy projektowanej ustawy
gtéwnie do domeny publiczne;.

1.2. Zagadnienia funkcjonalne systemu cyberbezpieczenstwa

W § 3 zawarto list¢ podmiotow (wtadz publicznych oraz oséb fizycznych i praw-
nych) majacych obowiazki w sferze cyberbezpieczenstwa. Sa to:
* dostawcy ushug i sieci komunikacji elektronicznej,
* wladze publiczne oraz osoby fizyczne i prawne administrujace sieciami
kluczowymi,
* administratorzy krytycznej infrastruktury informatycznej,
e administratorzy krytycznej infrastruktury komunikacyjnej,
e administratorzy kluczowych systemow informacyjnych.

W rozdziale II czgsci pierwszej omawianej ustawy pt. System na rzecz zapewnienia
cyberbezpieczenstwa znajduje si¢ wigkszo$¢ zawartych w jej postanowieniach uregulo-
wan merytorycznych. Przedmiotowy rozdziat dzieli si¢ na tytuty obejmujace od jednego
do kilku paragrafow:

«  Srodki bezpieczenstwa (§ 4-6),

e Zdarzenie i incydent w zakresie cyberbezpieczenstwa (§ 7),
*  Raportowanie incydentow cyberbezpieczenstwa (§ 8),

e Przechowywanie dokumentacji (§ 9—-10),

o Srodki (§ 11),

*  Ostrzezenia (§ 12),

«  Srodki reagowania i $rodki ochronne (§ 13-15),

*  Dane kontaktowe (§ 16),

*  CERT krajowy (§ 17),

»  Administrator CERT-u krajowego (§ 18),



V. Charakterystyka modeli systemow bezpieczenstwa teleinformatycznego... 111

s Umowa prawa publicznego (§ 19),
o CERT rzqdowy (§ 20).

Pojgcie §rodki bezpieczenstwa zostatlo zdefiniowane w ustgpie 1 § 4.
Oznacza ono: (...) wszystkie czynnosSci, majqce na celu zapewnienie bezpieczenstwa
informacji w systemach informacyjnych oraz zapewnienie dostepnosci i niezawodno-
Sci ustug i sieci elektronicznej komunikacji w cyberprzestrzeni. Przepis ust. 2 przed-
miotowego paragrafu naktada obowiazki w zakresie ustanowienia i wdrozenia srodkow
bezpieczenstwa dla informacyjnych systemow krytycznej infrastruktury informacyjne;j,
komunikacyjnego systemu informacyjnej infrastruktury krytycznej lub kluczowego sys-
temu informacyjnego oraz prowadzenia dokumentacji bezpieczenstwa ich dotyczacej
na nastgpujace osoby:

» administratorow krytycznej infrastruktury informatycznej,
» administratorow krytycznej infrastruktury komunikacyjnej,
* administratorow kluczowych systeméw informacyjnych.

W § 5 zawarto katalog Srodkow bezpieczenstwa. Podstawowy ich podziat (zgodnie
z ust. 1) to $rodki organizacyjne i srodki techniczne.

Stosownie do ustgpu 2 § 5 Srodki organizacyjne obejmuja:

a) system zarzadzania bezpieczenstwem informacji,

b) zarzadzanie ryzykiem,

c) polityke bezpieczenstwa,

d) Dbezpieczenstwo organizacyjne,

e) wymogi bezpieczenstwa dla dostawcow,

f) zarzadzanie kapitatem,

g) bezpieczenstwo zasobow ludzkich,

h) obstugg krytycznej infrastruktury informatycznej lub kluczowego systemu infor-
macyjnego i zarzadzanie komunikacja,

i) kontrolg dostgpu 0sob do krytycznej infrastruktury informatycznej lub kluczowe-
go systemu informatycznego,

j) nabywanie, rozwdj i utrzymywanie krytycznej infrastruktury informatycznej lub
kluczowego systemu informatycznego,

k) zarzadzanie zdarzeniami w zakresie cyberbezpieczenstwa i incydentami cyber-
bezpieczenstwa,

I) zarzadzanie ciagto$cia dziatania,

m) kontrolg i audyt krytycznej infrastruktury informacyjne;j i kluczowych systemow
informacyjnych.

Natomiast ustep 3 zalicza do srodkéw technicznych nastgpujace zagadnienia:

a) Dbezpieczenstwo fizyczne,

b) narzedzia ochrony integralnosci sieci tacznosci,

€) narzedzia weryfikacji tozsamosci uzytkownikow,

d) narzedzia zarzadzania prawem dostepu,

e) narzedzia ochrony przed szkodliwym kodem,

f) narzedzia rejestrowania dziatalnosci krytycznej infrastruktury informacyjnej
i kluczowych systemow informacyjnych, ich uzytkownikow i administratorow,

g) narzgdzia wykrywania zdarzen w zakresie bezpieczenstwa cybernetycznego,

h) narzedzia zbierania i oszacowania zdarzen w zakresie bezpieczenstwa
cybernetycznego,

i) bezpieczenstwo aplikacji,
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J) urzadzenia kryptograficzne,
k) narzedzia zabezpieczania poziomu dostgpnosci informacji,
[) bezpieczenstwo systemow przemystowych i stuzacych do zarzadzania.

Przepis § 7 ustawy definiuje pojecia zdarzenie w zakresie cyberbez-
pieczenstwa oraz incydent cyberbezpieczenstw a, a takze formutuje obo-
wiazki niektorych podmiotow zwiazane z zaistnieniem tego rodzaju zdarzen.

Zdarzenie w zakresie cyberbezpieczenstwa to zdarzenie, ktore
moze powodowac¢ naruszenie bezpieczenstwa informacyjnego w systemach informa-
tycznych lub naruszenie bezpieczenstwa lub integralnosci komunikacji elektroniczne;j.
Incydent cyberbezpieczenstwa oznacza natomiast naruszenie bezpieczen-
stwa informacyjnego w systemie informatycznym lub naruszenie bezpieczenstwa ustug
lub integralnos$ci sieci komunikacji elektronicznej wynikajace ze zdarzenia w zakresie
cyberbezpieczenstwa.

Wiadze publiczne oraz administratorzy krytycznej infrastruktury informatycznej,
krytycznej infrastruktury komunikacyjnej i kluczowych systemow informatycznych sa
obowiazani wykrywac zdarzenia z zakresu cyberbezpieczenstwa (§ 7 ust. 3). Przepis § 8
ust. 1 naklada na wtadze publiczne oraz osoby fizyczne i prawne administrujace kluczo-
wymi sieciami, administratorow krytycznej infrastruktury informatycznej, krytycznej
infrastruktury komunikacyjnej 1 kluczowych systemow informatycznych obowiazek ra-
portowania o incydentach cyberbezpieczensta natychmiast po ich wykryciu, przy czym
raporty od wiadz publicznych oraz podmiotéw administrujacych sieciami kluczowymi
powinny by¢ kierowane do krajowego CERT-u (ust. 2), a od pozostatych podmiotow —
do Krajowej Wladzy Bezpieczenstwa (ust. 3).

Krajowy Urzad Bezpieczenstwa jest obowiazany przechowywa¢ dokumentacjg
dotyczaca incydentow cyberbezpieczenstwa, a takze udostgpniac ja innym wtadzom pu-
blicznym, jesli jest im potrzebna do wykonywania ustawowych obowiazkéw. Moze tez
udostgpnia¢ t¢ dokumentacjg krajowemu CERT-owi oraz innym krajowym i zagranicz-
nym podmiotom wykonujacym zadania w obszarze cyberbezpieczenstwa, w zakresie
niezbednym do ochrony cyberprzestrzeni (§ 9).

Przepis § 11 ust. 1 definiuje $rodki jako dziatania niezbgdne w celu ochrony sys-
temow informacyjnych lub ustug i sieci komunikacji elektronicznej przed zagrozeniami
na polu cyberbezpieczenstwa lub przed incydentami cyberbezpieczenstwa oraz dziatania
majace na celu neutralizacjg juz wystgpujacego incydentu cyberbezpieczenstwa.

Ustep 2 dzieli $rodki na ostrzezenia, $rodki reakcji i $rodki ochronne. Stosownie
do ust. 3 $rodki reakcji sa obligatoryjnie stosowane przez administratorow systemow
krytycznej infrastruktury informatycznej, krytycznej infrastruktury komunikacyjnej oraz
kluczowej infrastruktury informatycznej. Natomiast dostawcy ustug i sieci komunikacji
elektronicznej, a takze wtadze publiczne oraz osoby fizyczne i prawne administrujace
sieciami kluczowymi, wdrazaja je w stanie cyberzagrozenia.

Srodki ochronne sa obligatoryjnie stosowane przez administratoréw systemow
krytycznej infrastruktury informatycznej, krytycznej infrastruktury komunikacyjnej oraz
kluczowej infrastruktury informatyczne;.

Ostrzezenia sa wydawane przez Krajowa Wtadzg Bezpieczenstwa w sytuacji zaist-
nienia zagrozenia cyberbezpieczenstwa. Wiedza o zaistnieniu zagrozenia moze pocho-
dzi¢ z ustalen wtasnych albo zosta¢ przekazana przez krajowy CERT lub odpowiednie
organy innych panstw. Ostrzezenia sa publikowane na stronie internetowej i dorgczane
podmiotom obowiazanym, wskazanym w § 3 ustawy.
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Srodki reakcji natomiast sa wdrazane przez podmioty obowiazane na podsta-
wie decyzji administracyjnej, wydawanej przez Krajowa Wladz¢ Bezpieczenstwa,
w celu przeciwdziatania skutkom incydentu cyberbezpieczenstwa lub zabezpiecze-
nia systemow informatycznych oraz sieci komunikacji elektronicznej przed incyden-
tem. Taka decyzja jest niezwlocznie dorgczana podmiotom obowigzanym i natych-
miast wykonalna — ewentualne odwotanie nie powoduje zawieszenia wykonalnosci.
Krajowy Urzad Bezpieczenstwa moze rowniez zarzadza¢ wdrozenie Srodkow reakceji
o charakterze generalnym — bez wskazywania konkretnych adresatow decyzji. W ta-
kim trybie wyzej wymieniony Urzad nakazuje rowniez stosowanie srodkow ochronnych
w celu zwigkszenia ochrony systemow informatycznych lub sieci i ustug komunikacji
elektronicznej, na podstawie analizy zakonczonego juz incydentu cyberbezpieczenstwa.
Srodki o charakterze generalnym obowiazuja od chwili publikacji przez Krajowa Wia-
dzg Bezpieczenstwa stosownego ogloszenia.

1.3. Instytucje systemu cyberbezpieczenstwa

Glowna instytucja systemu cyberbezpieczenstwa Republiki Czeskiej, wedlug
pierwotnej wersji ustawy Nr 181/2014, byt Krajowy Urzad Bezpieczenstwa (Narodni
bezpecnostni ufad — NBU). O roli tego urzedu w obszarze cyberbezpieczenstwa sta-
nowit rozdziat IV — Wykonywanie administracji panstwowej, zawierajacy tylko jeden
paragraf — 22. Ustgp 1 tego paragrafu tworzyt domniemanie kompetencji na rzecz NBU,
wskazujac, ze ten urzad wykonuje zadania administracji panstwowej w obszarze cyber-
bezpieczenstwa, chyba ze przepisy odrgbne stanowia inaczej. Do zadan administracyj-
nych NBU w obszarze cyberbezpieczenstwa ustawa w § 22 ust. 2 zaliczala: okreslanie
srodkow bezpieczenstwa, wydawanie $rodkoéw zaradczych, zapewnianie dziatania Na-
rodowego Centrum Cyberbezpieczenstwa, przechowywanie rekordow na temat zdarzen
cyberbezpieczenstwa, naktadanie kar administracyjnych, petnienie funkeji koordynacyj-
nych podczas stanu cyberzagrozenia, wspotpracg z wtadzami publicznymi oraz osoba-
mi fizycznymi i prawnymi dziatajacymi w obszarze cyberbezpieczenstwa, jednostkami
badawczo-rozwojowymi, innymi jednostkami typu CERT, zapewnianie wspotpracy
migdzynarodowej, w tym negocjowanie i zawieranie porozumien migdzynarodowych,
zapewnianie prewencji, edukacji i metodycznego wsparcia w obszarze cyberbezpieczen-
stwa, prowadzenie badan i rozwoju w obszarze cyberbezpieczenstwa, zawieranie kon-
traktu prawa publicznego z administratorem krajowego CERT-u, przekazywanie mini-
strowi spraw wewngtrznych propozycji okreslenia elementow infrastruktury krytycznej
w obszarze komunikacji 1 systemow informacyjnych w zakresie cyberbezpieczenstwa,
jesli ich administrator jest panstwowa jednostka organizacyjna, oraz uznawanie innych
systemow informatycznych i komunikacyjnych za elementy infrastruktury krytycznej
zgodnie z ustawg o zarzadzaniu kryzysowym, a takze wykonywanie innych, przewidzia-
nych prawem zadan.

Rzadowy CERT, zgodnie z § 20, stanowit cz¢s¢ sktadowa Krajowej Wiadzy Bez-
pieczenstwa. W zakresie zadan rzadowego CERT-u znalazlo si¢ m.in. przyjmowanie
raportow na temat incydentow cyberbezpieczenstwa od administratorow krytycznej
infrastruktury informatycznej, krytycznej infrastruktury komunikacyjnej i kluczowych
systemow informatycznych, dokonywanie oceny zdarzen i incydentéw cyberbezpie-
czenstwa, ktore wystapity w obszarze krytycznej infrastruktury informatycznej, klu-
czowych systemow informatycznych oraz innych systeméw administracji publicznej,
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zapewnianie metodycznego wsparcia dla administratorow krytycznej infrastruktury
informatycznej, krytycznej infrastruktury komunikacyjnej i kluczowych systemow
informatycznych, wspoélpraca z tymi podmiotami podczas incydentéw i zdarzen cy-
berbezpieczenstwa, otrzymywanie danych od podmiotow istotnych w obszarze cyber-
bezpieczenstwa i analiza tych danych oraz prowadzenie analiz podatno$ci w obszarze
cyberbezpieczenstwa.

Zadania krajowego CERT-u zostaly okreslone w § 17. Zgodnie z ust. 1 tego prze-
pisu gtéwnym zadaniem CERT-u jest zapewnianie wymiany informacyjnej w zakresie
cyberbezpieczenstwa na szczeblu krajowym 1 zagranicznym.

Zadania przypisane administratorowi CERT-u, okreslone w ustgpie 2 tego prze-
pisu, to m.in.: przyjmowanie raportow na temat incydentow cyberbezpieczenstwa od
administratoréw sieci kluczowych oraz dokonywanie ich ewaluacji, dostarczanie pod-
miotom administrujacym sieciami kluczowymi oraz dostawcom ustug i sieci tacznosci
elektronicznej metodycznego wsparcia, pomocy 1 wspolpracy, w sytuacji wystapienia
incydentu cyberbezpieczenstwa, dziatanie jako punkt kontaktowy dla tych podmiotow,
prowadzenie analiz podatno$ci w zakresie cyberbezpieczenstwa, przekazywanie do Kra-
jowej Wiladzy Bezpieczenstwa danych dotyczacych incydentéw cyberbezpieczenstwa
bez ujawniania osob zgtaszajacych, w czasie stanu cyberzagrozenia zas — udostgpnianie
Krajowej Wtadzy Bezpieczenstwa danych kontaktowych dostawcow ustug i sieci tacz-
nosci elektronicznej i administratorow sieci kluczowych.

Jak wynika z powyzszego, CERT krajowy i CERT rzadowy wykonuja do$¢ po-
dobne zadania administracyjne wobec odmiennych grup podmiotéw obowiazanych
na podstawie ustawy. CERT krajowy przyjmuje raporty o incydentach od administra-
torow sieci kluczowych, natomiast CERT rzadowy — od administratoréw krytycznej
infrastruktury informatycznej, krytycznej infrastruktury komunikacyjnej i kluczowych
systemow informatycznych. Wykonujac swoje zadania, administrator krajowego CERT
-u byt zobowiazany koordynowaé swoja dziatalno$¢ z Krajowa Witadza Bezpieczenstwa
i zachowac bezstronnos¢ w dziataniach. Dopuszczalne jest natomiast prowadzenie przez
niego dziatalno$ci gospodarczej w zakresie cyberbezpieczenstwa, jesli daje si¢ ona po-
godzi¢ z zadaniami statutowymi.

Przepis § 18 okresla wymogi wobec administratora krajowego CERT-u. Zgodnie
z ust. 1 wskazanego przepisu administratorem CERT-u moze zosta¢ wylacznie osoba
prawna, spetniajaca warunki okreslone w ust. 2, ktoéra zawarta kontrakt prawa publicz-
nego z Krajowa Wiladza Bezpieczenstwa. Przepis ust. 2 stanowi, ze administratorem
krajowego CERT-u moze by¢ jedynie osoba prawna, ktora spetnia wymogi okreslone
w ustawie o ochronie informacji niejawnych odno$nie do nieprowadzenia dziatalno$ci
skierowanej przeciwko Republice Czeskiej, legitymujaca si¢ co najmniej pigcioletnim
doswiadczeniem w zakresie operowania i administrowania systemami lub ustugami
i sieciami komunikacji elektronicznej, posiadajaca bazg techniczna do wykonywania
zadan CERT-u, bedaca cztonkiem organizacji migdzynarodowej zajmujacej si¢ cyber-
bezpieczenstwem, niemajaca zalegtosci podatkowych oraz spetniajaca wymog niekaral-
nos$ci — w rozumieniu ustawy o odpowiedzialno$ci karnej osob prawnych. Administrator
CERT-u nie moze by¢ rowniez osobg prawna prawa obcego ani tez stworzona jedynie
w celu zdobycia zysku.

Wybor administratora krajowego CERT-u odbywa si¢ w trybie okre§lonym przepi-
sami kodeksu postgpowania administracyjnego. Ze zwycigzca postgpowania selekcyjne-
go Krajowy Urzad Bezpieczenstwa podpisuje kontrakt prawa publicznego (§ 19).
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1.4. Stan cyberzagroienia

Niewatpliwie ciekawg instytucja zawarta w omawianej ustawie jest stan cyberza-
grozenia, ktoremu poswigcono rozdziat 111 czgsci pierwszej, obejmujacy tylko jeden pa-
ragraf — 21. Zgodnie z zawarta w ust. 1 tego przepisu definicja, jest to stan, w ktorym
bezpieczenstwo informacyjne w systemach informacyjnych lub bezpieczenstwo i inte-
gralno$¢ ustug i sieci komunikacji elektronicznej sa powaznie zagrozone oraz wystgpuje
ryzyko naruszenia lub zagrozenia interesow Republiki Czeskiej, stosownie do przepisow
ustawy o ochronie informacji niejawnych.

Zgodnie z ust. 2 stan cyberzagrozenia wprowadza dyrektor Krajowej Wiadzy
Bezpieczenstwa, oglaszajac publicznie swoja decyzjg, rowniez w $rodkach masowego
przekazu. Decyzja o ogloszeniu stanu cyberzagrozenia wchodzi w zycie w momencie
wskazanym w jej tresci, i obowiazuje przez czas w niej okreslony, nieprzekraczajacy
siedmiu dni. Istnieje mozliwo$¢ przedtuzania stanu cyberzagrozenia na kolejne okresy,
jednak catkowity czas jego trwania nie moze przekroczy¢ 30 dni.

Podczas trwania stanu cyberzagrozenia dyrektor Krajowej Wtadzy Bezpie-
czenstwa jest obowiazany informowac rzad o wdrozonych procedurach majacych
na celu neutralizacjg cyberzagrozen oraz o aktualnym poziomie zagrozen, ktore do-
prowadzity do ogloszenia stanu cyberzagrozenia. Krajowy Urzad Bezpieczenstwa
mogt wydawac decyzje i stosowac srodki o charakterze generalnym rowniez w sto-
sunku do dostawcow sieci 1 ustug komunikacji elektronicznej oraz administratoréw
kluczowych sieci (ust. 4). Stan cyberzagrozenia nie powinien by¢ ogtaszany, jesli
NBU bytaby zdolna do neutralizacji zagrozenia bezpieczenstwa informacji w sys-
temach informatycznych oraz bezpieczenstwa ustug lub bezpieczenstwa i integral-
nosci sieci komunikacji elektronicznej za pomoca swoich zwyklych ustawowych
kompetencji (ust. 5).

Jesli natomiast odwrocenie skutkow zagrozenia bezpieczenstwa informacji w sys-
temach informatycznych oraz bezpieczenstwa ustug lub bezpieczenstwa i integralnosci
sieci komunikacji elektronicznej przy uzyciu oprzyrzadowania prawnego, dotyczacego
stanu cyberzagrozenia, okazatoby si¢ niemozliwe, to dyrektor NBU jest zobowiazany
do niezwtocznego wystapienia do rzadu o ogloszenie stanu wyjatkowego. W przypadku
ogloszenia stanu wyjatkowego decyzje i srodki podjgte uprzednio przez dyrektora NBU
pozostaja w mocy do momentu zastgpienia ich przez srodki zastosowane przez rzad
na podstawie przepisow o stanie wyjatkowym (ust. 6).

Zakonczenie stanu cyberzagrozenia ma miejsce w terminie okreslonym w decyzji
0 jego ogloszeniu, chyba ze dyrektor NBU zadecydowat o jego wczesniejszym zakon-
czeniu albo jesli ogloszono stan wyjatkowy (ust. 7).

1.5. Systemy teleinformatyczne policji i stuzb specjalnych

Przytoczenia wymaga jeszcze przepis § 33 omawianej ustawy, zawarty w rozdziale
VI jej czg$ci pierwszej, w podtytule: Przepisy wspolne. Okre$la on zastosowanie ustawy
do systemow informacyjnych i komunikacyjnych stuzb wywiadowczych i policji. Do
systemow stuzb wywiadowczych spetiajacych kryteria ustanowienia krytycznej infra-
struktury komunikacyjnej stosuje si¢ odpowiednio § 4 ustawy dotyczacy srodkow bez-
pieczenstwa, jednak te systemy nie sa ujmowane w spisie infrastruktury krytycznej. Po-
dobne rozwiazanie ma miejsce w odniesieniu do Systemu Informacji Policji Republiki
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Czeskiej, wykorzystywanego do dziatan analitycznych w ramach postgpowania karnego,
chyba ze ten system stanowi krytyczna infrastrukturg informacyjna®.

2. Reforma systemu cyberbezpieczenstwa — stan prawny po 1 sierpnia 2017 r.

W ostatnim czasie miata miejsce powazna reforma instytucjonalna systemu
cyberbezpieczenstwa Republiki Czeskiej, zwiazana z uchwaleniem ustawy nr 205/2017
z 7 czerwca 2017 r. o zmianie ustawy nr 181/2014 o cyberbezpieczenstwie i o zmianie
niektorych innych ustaw (ustawa o cyberbezpieczenstwie), o zmianie ustawy nr 104/2017
i niektorych innych ustaw*. Wskazana nowelizacja ustawy o bezpieczenstwie cyberne-
tycznym zostata wprowadzona przede wszystkim ze wzglgdu na koniecznos$¢ implemen-
tacji Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i syste-
mow informatycznych na terytorium Unii (Dz. Urz. UE Lz 2016 . nr 194, s. 1)°.

Zgodnie z postanowieniami wskazanej ustawy z dniem 1 sierpnia 2017 r. zaczal
funkcjonowa¢ nowy urzad — Krajowy Urzad ds. Cyberbezpieczenstwa i Bezpieczenstwa
Informacji (ang. National Cyber and Information Security, czes.: Narodni ufad pro ky-
bernetickou a informac¢ni bezpecnost — NUKIB),

Do gtownych zadan nowego urzgdu zalicza sig:

» zapewnienie dzialania CERT- rzadowego (GocCERT.cz),

*  wspolprace z krajowymi zespotami CERT i zespotami CSIRT,

*  wspolpracg z zagranicznymi zespotami CERT i zespotami CSIRT,

*  wypracowywanie standardow dla systemow informatycznych infrastruktury kry-
tycznej 1 infrastruktury kluczowej,

» wspieranie edukacji w zakresie cyberbezpieczenstwa,

» badania i rozwdj w obszarze cyberbezpieczenstwa,

* ochrong informacji niejawnych w obszarze systemoéw informacyjnych
i komunikacyjnych,

»  ochrong kryptograficzna®.

Nowo powolany urzad przejal zatem uprawnienia administracyjne Narodowego
Urzgdu Bezpieczenstwa (NBU) w odniesieniu do sfery cyberbezpieczenstwa. Ma spra-
wowac nadzor nad ochrong systemow infrastruktury krytycznej, odbierac raporty o incy-
dentach i by¢ koordynatorem dziatan w przypadku zagrozen cybernetycznych. Siedziba
nowego urzedu ma by¢ Brno'.

Najwazniejsze pozostate zmiany wprowadzone do ustawy o cyberbezpieczenstwie
ustawa nr 205/2017 to:

e wprowadzenie w § 2 nowych definicji: m.in. ushugi podstawowe;j i ushugi cyfrowej,

* wprowadzenic w § 3 nowych podmiotow odpowiedzialnych: administratora
i operatora systemu informatycznego ustug podstawowych oraz dostawcy ushug
cyfrowych,

3 https://www.govcert.cz/download/legislation/container-nodeid-1122/actoncybersecuritypopsp.pdf [do-
stgp: 5 1X 2017].

* https://www.govcert.cz/en/ [dostgp: 10 IX 2017].

° https://www.govcert.cz/cs/informacni-servis/akce-udalosti/2541-zacatkem-srpna-dojde-u-nckb-k-zasad-
ni-zmene/ [dostgp: 19 1X2017].

& https://www.govcert.cz/en/ [dostgp: 10 IX 2017].

" https://www.govcert.cz/cs/informacni-servis/akce-udalosti/2541-zacatkem-srpna-dojde-u-nckb-k-zasad-
ni-zmene/ [dostgp: 19 IX 2017].
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*  wprowadzenie w § 4 nowej regulacji odpowiedzialnosci stron w ramach zawie-
rania umow migdzy organami wtadz publicznych a dostawcami tzw. cloud com-
puting (przetwarzania danych w chmurze),

* wprowadzenie nowych obowiazkéw informacyjnych organéow i oséb odpowie-
dzialnych (§ 4a),

* rozszerzenie zadan podmiotow obowiazanych przy zdarzeniach i incydentach
z zakresu cyberbezpieczenstwa (§ 71 8),

* wprowadzenia regulacji udzielania informacji w zakresie bezpieczenstwa
publicznego (§ 10a),

* rozszerzenie uprawnien krajowego CERT (§ 17),

»  rozszerzenie uprawnien rzadowego CERT (§ 20),

*  powolanie nowego centralnego organu administracji panstwowej — Narodowego
Urzedu ds. Cyberbezpieczenstwa i Bezpieczenstwa Informacyjnego oraz okresle-
nie jego praw i obowiazkow (§ 21a — § 24b),

* nowa regulacja wykroczen administracyjnych i kar za nie (§ 25 — § 27).

Sposrdéd nowych definicji wprowadzonych ustawa nowelizujaca omoéwienia wy-
maga pojecie ustuga podstawowa (§ 2 lit. i). Zostato ono zdefiniowane jako
posiadajace trzy cechy konstytutywne:

1) zabezpiecza dziatalno$¢ spoteczna lub gospodarcza w jednej z dziedzin wskaza-
nych w ustawie (energetyka, transport, bankowos¢, infrastruktura rynkéw finan-
sowych, stuzba zdrowia, gospodarka wodna, infrastruktura cyfrowa i przemyst
chemiczny),

2) jest udostgpniana w sieciach komunikacji elektronicznej lub systemach
informatycznych,

3) naruszenie sieci komunikacji elektronicznej lub systeméw informatycznych,
w ktorych ta ustuga jest udostgpniana, mogloby mie¢ znaczny wplyw na bezpie-
czenstwo spoteczne lub ekonomiczne.

Z tym pojgciem lacza si¢ pojecia: system informatyczny ustug pod-
stawowych (§ 21it. j)oraz operator ustug podstawowych (§ 2 lit. k)&

3. Podsumowanie

Republika Czeska jest przyktadem kraju majacego uporzadkowany i scentralizo-
wany system cyberbezpieczenstwa. Wyrazem tego jest uregulowanie przedmiotowego
zagadnienia jedna, kompleksowa ustawa oraz powierzenie kompetencji administracyj-
nych w tym obszarze jednemu wyspecjalizowanemu organowi panstwowemu. W tym
systemie nie przewidziano zadnej istotnej roli dla stuzb specjalnych, natomiast rolg or-
ganu odpowiedzialnego za cyberbezpieczenstwo powierzono Krajowej Wtadzy Bezpie-
czenstwa (Narodowemu Urzgdowi Bezpieczenstwa — NBU), ktora w Republice Cze-
skiej jest odrgbnym urzgdem administracji. Taki rozdziat kompetencji miat miejsce do
1 sierpnia 2017 r., kiedy to zaczgta dziata¢ wyspecjalizowana agencja — Narodowy Urzad
ds. Cyberbezpieczenstwa i Bezpieczenstwa Informacji NUKIB, odpowiedzialna jedynie
za bezpieczenstwo informatyczne i telekomunikacyjne.

8 https://www.psp.cz/sqw/sbirka.sqw?cz=205&r=2017 [dostep: 15 IV 2017].
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III. GRECJA

Republika Grecka najwazniejsza rol¢ w swoim systemie cyberbezpieczenstwa
przyznata cywilnej shuzbie specjalnej — Narodowej Stuzbie Wywiadu (ang. National
Intelligence Service — NIS, gr. EYP), do ktorej zadan, oprocz zadan informacyjnych,
prowadzenia wywiadu i kontrwywiadu, zaliczaja si¢ sprawy techniczne: petnienie funk-
cji Wiadzy Technicznej w zakresie Bezpieczenstwa Informacyjnego — INFOSEC oraz
Krajowej Wiadzy ds. Przeciwdziatania Atakom Elektronicznym®.

Przypisanie tych funkcji NIS zostalo dokonane w art. 4 ustawy nr 3649 — Narodowa
Stuzba Wywiadu i inne przepisy (Dz. Urz. Republiki Greckiej Nr 39 z 3 marca 2008 r.),
regulujacym kompetencje stuzby. Przepis art. 4 ust. 7 stanowi, ze EYP petni w kraju
funkcje Wiadzy Technicznej w zakresie Bezpieczenstwa Informacyjnego — INFOSEC.
W tym zakresie EYP zapewnia bezpieczenstwo krajowych systemow informacyjnych
i komunikacyjnych. Prowadzi réwniez certyfikacj¢ urzadzen stuzacych do ochrony infor-
macji niejawnych. Za dokonanie certyfikacji pobiera optatg, ktorej wysokos¢ jest okre-
$lona we wspolnej uchwale ministrow: spraw wewngtrznych oraz gospodarki i finansow.

Na mocy art. 4 ust. 8 ustawy nr 3649 EYP pelni takze funkcj¢ Krajowej Wiadzy
ds. Przeciwdziatania Atakom Elektronicznym (ang.: National Authority Against Elec-
tronic Attacks — NAAEA), czyli krajowego CERT-u. Zadaniem EYP w tym zakresie
jest zapobieganie, a takze pasywne i aktywne przeciwdziatanie atakom elektronicznym,
skierowanym przeciwko sieciom komunikacyjnym, infrastrukturze stuzacej do przecho-
wywania danych i systemom komputerowym?°.

Wedlug dostgpnych informacji na temat misji NAAEA obejmuje ona przede
wszystkim ochrong przed atakami jednostek sektora publicznego oraz krajowej infra-
struktury krytycznej. NAAEA wykorzystuje odpowiedni sprzgt oraz zatrudnia wykwa-
lifikowany personel niezbgdny do prowadzenia dziatan, w tym do implementacji strate-
gicznych rodzajow polityki cyberbezpieczenstwa odnoszacych si¢ do przeciwdziatania
zagrozeniom i atakom oraz zbierania, przetwarzania i dystrybuowania informacji ich
dotyczacych. W celu zwigkszenia efektywnos$ci realizacji swojej misji Krajowa Wta-
dza Przeciwdzialania Atakom Elektronicznym wspotpracuje z zagranicznymi zespotami
CERT oraz innymi wlasciwymi organami i stuzbami®™.

IV. FRANCJA

Wstept?

Zadania w sferze cyberbezpieczenstwa realizowane sa we Francji przez cztery orga-
ny: Narodowa Agencj¢ Bezpieczenstwa Systeméw Informatycznych (Agence nationale de
la seécurité des systemes d’information — ANSSI) podlegajaca premierowi, Sztab Generalny

® http://www.nis.gr/portal/page/portal/NIS/Competences [dostgp: 4 IX 2017].

0 http://www.nis.gr/npimages/docs/LAW_NUMBER%203649 en.pdf [dostep: 4 IX 2017].

 http://www.nis.gr/portal/page/portal/NIS/NCERT [dostep: 19 IX 2017].

12 0golna charakterystyka instytucjonalna zostata opracowana na podstawie dokumentu Pour une véritable
politique publique du renseignement, Sebastian-Yves Laurent, Institut Montaigne, juillet 2014, www.institut-
montaigne.org/res/files/publications/Etude renseignement juillet 2014.pdf, s. 41-45 [dostgp: 10 VIII 2017].
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Sit Zbrojnych (I’Etat major des armées — EMA), Generalna Dyrekcje Uzbrojenia (Direction
Générale de 'armement — DGA) oraz w zakresie wywiadu elektronicznego — Generalna
Dyrekcje Bezpieczenstwa Zewngtrznego (Direction Générale de la Sécurité Extérieure —
DGSE). System ten ma zatem charakter mieszany, skladajacy si¢ zarowno z instytucji cy-
wilnych, jak i wojskowych. Zadania realizowane przez najistotniejszy z punktu widzenia
niniejszego opracowania organ — ANSSI, nalezy oceni¢ jako wytacznie defensywne.

Punktem wspolnym opisanych dalej strategicznych dokumentow dotyczacych
cyberbezpieczenstwa oraz dokumentow analitycznych, tworzonych przez niezalez-
nych ekspertoéw, jest podkreslenie znaczenia gospodarczego wymiaru cyberbezpieczen-
stwa 1 potencjalnych skutkow, jakie moglby wywota¢ ewentualny atak informatyczny
na systemy wykorzystywane przez najwazniejsze przedsigbiorstwa. W raporcie Insty-
tutu Montaigne podkres$lono, ze francuskie podmioty gospodarcze odgrywaja istotna
rolg¢ w produkcji i eksportcie technologii zwigzanych ze sfera cyberbezpieczenstwa —
m.in. Airbus Defence and Space, Thales, Atos czy Sogeti. W dokumencie podkreslono
rosnaca rolg partnerstwa publiczno-prywatnego oraz wskazano na sprzyjajace uwa-
runkowania strukturalne, ktore moga przyczyni¢ si¢ do zwigkszenia ogolnej skutecz-
nosci systemu cyberbezpieczenstwa — wzrost Swiadomosci organdow panstwa, wysoki
poziom szkolnictwa wyzszego w matematyce i1 informatyce, a takze szybki rozwoj
sektora prywatnego w sferze nowych technologii. Nalezy takze zauwazyc¢, ze potrze-
by Francji dotyczace stworzenia skutecznych instrumentéw przeciwdziatania i reago-
wania na zagrozenia cybernetyczne sa wigksze niz w przypadku pozostalych panstw
europejskich (z wyjatkiem Wielkiej Brytanii) z uwagi na posiadanie technologii po-
zwalajacych na wykorzystywanie energii nuklearnej, zar6wno w wymiarze cywilnym,
jak i wojskowym.

1. Charakterystyka ewolucji systemu cyberbezpieczenstwa na podstawie
najwazniejszych aktéw normatywnych i dokumentéw programowych
na przestrzeni lat 2008-2017*

Biala Ksigga Obrony i Bezpieczeristwa Narodowego z 2008 r.**

Biata ksigga z 2008 r. okreslita zagrozenia zwiazane z atakami informatycznymi
wymierzonymi w najwazniejsze elementy infrastruktury panstwa jako jedno z najbar-
dziej prawdopodobnych zagrozen na przestrzeni kolejnych 15 lat. Wskazala rownocze-
$nie na wiazace sig z tego rodzaju zdarzeniem powazne skutki dla funkcjonowania spo-
feczenstwa i wszystkich aspektow zycia publicznego. Dokument okresla instrumenty
informatyczne i komunikacyjne jako system nerwowy spoteczenstwa, bez ktorego jego
prawidtowe funkcjonowanie bytoby niemozliwe. Ponadto, w sposob wyktadniczy wzra-
sta uzaleznienie wszystkich elementéw sktadowych spoteczenstwa od nowych technolo-
gii oraz ustug spoleczenstwa informacyjnego. Warto podkresli¢, ze biata ksigga z 2008 .
byta pierwszym oficjalnym dokumentem, w ktorej zagrozenia w cyberprzestrzeni okre-
$lono mianem ,,powaznych” i jako ich potencjalne formy wymieniono m.in. dziatalno$¢
polegajaca na atakach hakerskich czy zorganizowana przestgpczosc.

3 Opracowano na podstawie informacji zawartych na stronie www.ssi.gouv.fr/agence/cybersecurite/ssi-en
-france/ [dostep: 10 VIII 2017].

4 Défense et Sécurité nationale. Le Livre Blanc, 2008, http://archives.livreblancdefenseetsecurite.gouv.
fr/2008/IMG/pdf/livre_blanc_tomel_partiel.pdf [dostep: 16 VIII 2017].
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Autorzy dokumentu zwracaja uwage na réznorodno$¢ zagrozen bezpieczenstwa
w cyberprzestrzeni. Naleza do nich m.in. blokowanie prawidlowego dziatania najwaz-
niejszych elementéw infrastruktury informatycznej, mozliwos¢ ich fizycznego znisz-
czenia (np. satelitow czy newralgicznych elementow sieci informatycznych), kradziez
danych, a takze wrogie przejgcie kontroli nad okre$§lonym urzadzeniem. Skalg zagro-
zen potgguje sukcesywne tworzenie przez inne panstwa ofensywnych strategii walki
w cyberprzestrzeni i nabywanie coraz bardziej zaawansowanych instrumentoéw techno-
logicznych w tym zakresie. Ataki prowadzone z wykorzystaniem tych metod moga mie¢
zarowno charakter otwarty, jak i zamaskowany.

Biorac pod uwagg ewolucjg technologiczna i coraz wigkszy stopien powiazan mig-
dzy poszczegdlnymi sieciami i urzadzeniami, strategia cyberbezpieczenstwa — oparta
wylacznie na pasywnych instrumentach ochronnych, mimo ze w dalszym ciagu sa one
wazne — nie moze w petni odpowiada¢ na nowe rodzaje zagrozen. Te uwarunkowania
sprawiaja, ze konieczne jest stopniowe przeksztatcenie strategii defensywnej w strategi¢
aktywnej obrony, taczacej w sobie ochrong systemow i nadzor nad ich funkcjonowa-
niem z mozliwosciami szybkiej reakcji i dzialan ofensywnych, jezeli zajdzie ku temu
potrzeba. Ta ewolucja nie bedzie jednak mozliwa bez odpowiednich dziatan w wymiarze
politycznym i zmiany w sposobie my$lenia o problemach zwiazanych z cyberbezpie-
czenstwem. Wlasciwe organy panstwa powinny pehi¢ funkcjg katalizatora tych mody-
fikacji przez wspieranie rozwoju wiedzy eksperckiej i udzielanie niezbgdnego wsparcia
zarowno podmiotom gospodarczym, jak i operatorom sieci informatycznych.

Charakter zagrozen zwiazanych z cyberprzestrzenia, ich nieprzewidywalno$é
i szybko$¢ wydarzen wymagaja stworzenia zdolnosci reagowania kryzysowego, zarow-
no na etapie faktycznego wystapienia danego zagrozenia, jak i w fazie usuwania jego
skutkow, co zagwarantuje ciaglo$¢ dziatan sieci dotknigtych atakiem oraz pomoze wy-
kry¢ osoby odpowiedzialne za tego typu dziatania. Te czynniki sprawiaja, ze cyberprze-
strzen nalezy uzna¢ za nowe pole dziatan, w ktorym moga by¢ prowadzone czynnosci
o charakterze wojskowym. W konsekwencji, niezb¢dne jest wypracowanie odpowied-
nich metod postgpowania, ktéore mozna porownac do funkcjonujacego w sferze wojsko-
wej angielskiego terminu ,rules of engagement” (zasada podejmowania dziatan przy
uzyciu sity), obejmujacego zbior zasad okreslajacych w sposob szczegotowy okoliczno-
$ci i sposob prowadzenia dziatan zwigzanych z uzyciem instrumentow wojskowych?®.

Glowne tezy biatej ksiggi z 2008 r. sprowadzaja si¢ do stwierdzenia, ze panstwo
powinno wypracowa¢ instrumenty pozwalajace na skuteczne zwalczanie zagrozen
w cyberprzestrzeni — cel ten powinien sta¢ si¢ jednym z priorytetow Francji w sferze
bezpieczenstwa narodowego. W dokumencie podkreslono konieczno$é wypracowania
zdolno$ci wezesnego wykrywania atakow informatycznych i reagowania na incydenty
majace charakter zar6wno $cisle ukierunkowany na okreslone sieci czy urzadzenia, jak
i na dzialania o charakterze masowym. Natomiast w sferze zapobiegania zagrozeniom
zaproponowano w biatej ksigdze wykorzystywanie urzadzen i sieci majacych wysoki
stopien zabezpieczen i stworzenie katalogu kompetencji oraz instrumentow, ktorymi
w razie zagrozenia moglyby si¢ postugiwa¢ zaréwno organy administracji publiczne;j,
jak i tzw. operatorzy infrastruktury krytycznej (fr. opérateurs d’infrastructures vitales).

Jednym z dziatan wdrazajacym zatozenia przedstawione w biatej ksiedze byto
powotanie, na podstawie dekretu nr 2008-934 z 7 lipca 2009 r.*, Narodowej Agencji

15 Tamze, s. 53.
1 Décret n° 2009-834 du 7 juillet 2009 portant creation d’un service a competence nationale dénommé
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Bezpieczenstwa Systemow Informatycznych — wyspecjalizowanego organu administra-
cji publicznej petniacego funkcj¢ narodowej witadzy bezpieczenistwa systemow infor-
matycznych. Zapisy dekretu o utworzeniu ANSSI byly rowniez podstawa do powotania
Komitetu Strategicznego ds. Bezpieczenstwa Systemow Informacji (fr. comité strate-
gique de la SSI), ktorego celem bylo opracowanie narodowe;j strategii bezpieczenstwa
systemow informacji.

Strategia Francji w zakresie ochrony i bezpieczenstwa systemow informacji (strategia
SSI) z 2011 r*

Glowne zatozenia strategii SSI sa kontynuacja najwazniejszych tez zawartych
w biatej ksigdze z 2008 r. W dokumencie wymieniono cztery cele strategiczne, do kto-
rych osiagnigcia maja zmierza¢ dziatania podejmowane w sferze cyberbezpieczenstwa.
Sa nimi:

1. Uzyskanie statusu mocarstwa w sferze cyberobrony.

Francja powinna dazy¢ do przynaleznosci do ograniczonej grupy panstw maja-
cych najbardziej rozwinigte zdolnosci w sferze cyberobrony, zachowujac jednoczesnie
wysoki stopief autonomii w wymiarze strategicznym. W dokumencie zwraca si¢ uwagg
na $cisly zwiazek migdzy tymi kompetencjami a pozycja panstwa na arenie mi¢dzyna-
rodowej — rozwoj spoteczenstwa informacyjnego i sieci komunikacji elektroniczne;j jest
elementem istotnie przyczyniajacym si¢ do wzrostu gospodarczego i poprawy konkuren-
cyjnosci francuskich podmiotow gospodarczych. Skuteczna ochrona sieci informatycz-
nych jest niezbgdna z uwagi na intensyfikacj¢ dzialan wywiadowczych prowadzonych
przez inne panstwa, ktorych celem jest uzyskanie dostgpu do informacji istotnych dla
zachowania suwerennosci panstwa (m.in. informacji niejawnych dotyczacych obronno-
$ci, badan naukowych, technologii, informacji finansowych czy handlowych).

W przeciwienstwie do tradycyjnych konfliktoéw zbrojnych dziatania w cyberprze-
strzeni nie sa ograniczone granicami uczestniczacych w nich panstw. W konsekwencji,
skuteczny system cyberobrony nie moze mie¢ wymiaru wylacznie narodowego i musi
opierac sig na $cistej wspolpracy z wlasciwymi organami innych panstw, pozwalajacej
na prowadzenie w czasie rzeczywistym wymiany informacji o potencjalnych zagrozeniach,
atakach i mozliwych do zastosowania $rodkach przeciwdziatania skutkom tych zdarzen.

2. Zagwarantowanie autonomii decyzyjnej przez ochron¢ informacji
istotnych z punktu widzenia suwerennos$ci Francji.

Ten cel jest $cisle powiazany z dwoma aspektami niezwykle istotnymi dla systemu
cyberbezpieczenstwa: ogdlnymi celami polityki kontrwywiadowczej panstwa oraz roz-
wojem zdolnosci technologicznych w zakresie bezpieczenstwa informacji. Informacje
majace najwigksze znaczenie strategiczne zostaty w dokumencie okreslone jako infor-
macje istotne dla zachowania suwerennosci (fr. /’information de souveraineté), ktorych
prawidtowa ochrona jest warunkiem zachowania suwerennosci i autonomii zar6wno
w polityce wewngtrznej, jak i zagranicznej. Najbardziej efektywnym $rodkiem zapobie-
gania nieuprawnionemu uzyskaniu dostgpu do tego rodzaju informacji jest stosowanie

“Agence nationale de la sécurité des systémes d’information”, www.legifrance.gouv.fr/affichTexte.do?cid Tex-
te=JORFTEXT000020828212 [dostgp: 10 VIII 2017].

1 Défense et sécurité des systemes d’information — Stratégie de la France, www.ssi.gouv.fr/uploads/IMG/
pdf/2011-02-15 Defense et securite des_systemes d_information_strategie de la France.pdf [dostep: 11 VIII
2017].
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technik kryptograficznych uniemozliwiajacych lub opdzniajacych uzyskanie do nich
faktycznego dostgpu lub zrozumienie ich tresci. Obserwowany na przestrzeni ostat-
nich lat proces stalego zwigkszania mocy obliczeniowej komputeréw pociaga za soba
znaczny postgp w dziedzinie kryptoanalizy, co wymaga z kolei wykorzystywania coraz
bardziej zaawansowanych i wyrafinowanych narzgdzi stuzacych do ochrony informacji.
Jednym z warunkéw utrzymania samodzielnosci decyzyjnej najwazniejszych organow
jest posiadanie autonomicznych, niezaleznych od jakichkolwiek podmiotow zewngtrz-
nych, zdolno$ci oraz technologii w dziedzinach kryptografii i kryptoanalizy.

3. Poprawa cyberbezpieczenstwa najwazniejszych elementow infrastruktury
krytycznej.

W ustawie — Kodeks obrony*® okreslono sektory wchodzace w sktad infrastruktu-
ry krytycznej, w ramach ktorych dzialaja operatorzy zapewniajacy: zaspokojenie naj-
wazniejszych dla spoleczenstwa potrzeb, mozliwo$¢ sprawowania wladzy publiczne;j,
prawidlowe funkcjonowanie systemu gospodarczego, obronnego czy bezpieczenstwa
panstwa. Rosnace wspotzaleznosci migdzy sferami gospodarki i informatyki sprawia-
ja, ze bezpieczenstwo sieci informatycznych jest jednym z podstawowych warunkow
utrzymania rozwoju gospodarczego na odpowiednim poziomie. W razie powaznego za-
ktoécenia funkcjonowania sieci telekomunikacyjnych czy Internetu wypracowanie alter-
natywnych metod wymiany informacji okazaloby sig¢ bardzo utrudnione Iub niemozliwe,
biorac pod uwagg stale zwigkszajacy sig stopien informatyzacji we wszystkich obsza-
rach gospodarki i przemystu. Z tego wzgledu rozwdj nowoczesnych metod reagowania
na zagrozenia w cyberprzestrzeni jest jednym z narodowych priorytetow Francji.

4. Zapewnienie bezpieczenstwa w cyberprzestrzeni.

W tym punkcie autorzy strategii zwracaja uwagg na spoteczny wymiar cyberbez-
pieczenstwa. Pomimo Ze zaawansowane ataki informatyczne majace na celu pozyskanie
informacji najistotniejszych dla bezpieczenstwa lub gospodarki sa jednym z najpowaz-
niejszych zagrozen strategicznych interesow panstwa, nalezy zwrdoci¢ uwagg rowniez
na aspekt spoleczny i powszechne korzystanie z sieci komunikacji elektronicznej przez
wigkszos$¢ obywateli. Do potencjalnych zagrozen nalezy zatem zaliczy¢ rowniez takie
elementy, jak kradziez tozsamosci, haset do kont bankowych oraz handel bazami zawie-
rajacymi dane osobowe. Ponadto, coraz czgstszym zjawiskiem jest zdalne przejmowa-
nie kontroli nad urzadzeniami informatycznymi przez tzw. botnety. Zadaniem wtasci-
wych organdow panstwa jest zatem zapewnienie odpowiedniego poziomu zaufania do
ustug $wiadczonych droga elektroniczna oraz innych powszechnie wykorzystywanych
instrumentéw informatycznych. Jednym z przyktadéow dziatan pomocnych przy reali-
zacji tego celu byto stworzenie w 2010 r. tzw. ogdlnego repozytorium bezpieczenstwa
(fr. référentiel général de securité) — instrumentu stuzacego zwigkszeniu bezpieczenstwa
procesu wymiany danych pomigdzy organami publicznymi a obywatelami za po$rednic-
twem $rodkow komunikacji elektronicznej'®.

Francja zamierza takze wspiera¢ wszelkie dzialania i inicjatywy majace na celu
wypracowanie skutecznych instrumentéw prawnych regulujacych sposob funkcjonowa-
nia Internetu i przyczyniajace si¢ do zwigkszenia efektywnos$ci migdzynarodowej wspot-
pracy dotyczacej $cigania przestgpstw cybernetycznych.

8 Code de la défense, www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006071307
[dostgp: 16 VIII 2017].

¥ www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/
[dostgp: 16 VIII 2017].
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Biata ksiega obrony i bezpieczenstwa narodowego Francji z 2013 r?°

Opublikowanie nowej wersji biatej ksiggi w 2013 r. miato na celu charaktery-
styke mozliwych do podjgcia dziatan stuzacych przeciwdziataniu zaobserwowanej
na przestrzeni lat 2008-2013 intensyfikacji cyberatakow wymierzonych w systemy
informatyczne, ktére byly uzywane przez podmioty gospodarcze, wykorzystujacych
coraz bardziej zaawansowane metody technologiczne. Ten dokument to punkt zwrot-
ny w procesie wypracowania mechanizmow chroniacych infrastrukturg informatyczna
przed potencjalnymi zagrozeniami. Tworcy dokumentu uznali, ze skala rozwoju cybe-
rzagrozen oraz ich negatywne implikacje sprawiaja, ze organy administracji publicznej
nie moga w dalszym ciagu koncentrowac si¢ wytacznie na cyberbezpieczenstwie sfery
publicznej. Konieczne jest rowniez uwzglgdnienie potrzeb podmiotéw prywatnych za-
rzadzajacych najwazniejszymi dla interesoOw panstwa sieciami informatycznymi. Po-
nadto, rozwoj ofensywnych zdolnosci cybernetycznych zostal uznany za integralna
cze$¢ strategii cyberobrony?!.

W tym dokumencie zwraca si¢ uwage na kontynuacje trendéw opisywanych
w analogicznym dokumencie z 2008 r. Wzrost zagrozen potaczony z rozwojem technologii
wykorzystywanych w cyberatakach i rosnaca rola spoteczng systemow informatycznych
sprawia, ze posiadanie mechanizmow efektywnie neutralizujacych tego rodzaju wyzwa-
nia jest jednym z warunkoéw zachowania pelnej suwerennosci panstwa. W tym kontekscie
istotne znaczenie ma pelna i autonomiczna zdolno$¢ wytwarzania instrumentow stuza-
cych zapewnieniu bezpieczenstwa sieci — zwlaszcza w sferze kryptologii oraz wykrywania
atakow. Rozw(j autonomicznych kompetencji w tym zakresie jest jednak warunkowany
stworzeniem niezbgdnej infrastruktury naukowej, technologicznej i finansowe;.

W tym dokumencie zapowiedziano podjgcie dziatan majacych na celu stworzenie
ambitnej i komplementarnej polityki w odniesieniu do systemow informatycznych,
opartej gtownie na dalszym wykorzystywaniu sieci, ktore cechuja si¢ wysokim po-
ziomem zabezpieczen przez organy publiczne, dostosowaniem polityki zamowien
publicznych do potrzeb zwiazanych z cyberbezpieczenstwem oraz prawidtowym za-
rzadzaniem urzadzeniami ruchomej tacznosci. Dopetnieniem tej polityki ma by¢ pro-
wadzenie dziatan informacyjnych majacych na celu zwigkszenie §wiadomosci kierow-
niczych organow administracji terenowej, jednostek samorzadu terytorialnego oraz
uzytkownikow sieci. Poprawie musi ulec rowniez bezpieczenstwo dostawcow produk-
tow 1 ustug informatycznych.

W odniesieniu do operatorow infrastruktury krytycznej w dokumencie zapowie-
dziano przyjgcie aktow normatywnych stuzacych okresleniu odpowiednich standardow
bezpieczenstwa w kontekscie ewentualnych zagrozen cybernetycznych, ktore pozwola
na weryfikacj¢ stosowania przez operatorow niezbgdnych srodkow bezpieczenstwa.
Ten akt stworzy rowniez precyzyjny katalog obowiazkow podmiotow publicznych
i prywatnych dotyczacych zasad prowadzenia audytow, powiadamiania ANSSI
o strukturze zarzadzanych przez nie systemow oraz o wystapieniu incydentéw zagra-
zajacych ich bezpieczenstwu.

2 Défense et Sécurité nationale. Le Livre Blanc, 2013, www.livreblancdedefenseetsecurite.gouv. fr/pdf/
le_livre_blanc_de la defense 2013.pdf, s. 105-107 [dostgp: 10 VIII 2017].

2 P. Brangetto, National Cyber Security Organisation: France, NATO Cooperative Cyber Defence Cen-
tre of Excellence, Tallinn, Estonia, www.ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_
FRANCE_032015_0.pdf, s. 8 [dostep: 14 VIII 2017].
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Narodowa doktryna przeciwdziatania atakom cybernetycznym jest oparta na kom-
plementarnych i cato§ciowych dziataniach, ktorych podstawa sa dwie wzajemnie uzu-
petniajace sig czesci sktadowe:

1) wypracowanie wydajnych i odpornych na ataki cybernetyczne mechanizmow
ochrony systemow informatycznych organow panstwowych, operatoréow in-
frastruktury krytycznej oraz strategicznie istotnych przedsigbiorstw, ktore jest
polaczone z operacyjna organizacja dzialan obronnych; te elementy maja by¢
koordynowane przez premiera, wszelkie za$ dzialania maja by¢ oparte na $ci-
stej wspotpracy poszczegdlnych organdw w celu jak najszybszego wykrywania
zagrozen;

2) stworzenie cato$ciowych i dostosowanych do okolicznosci zréznicowanych me-
chanizméw reagowania dziatajacych na zasadzie subsydiarnosci, ktore polegaja
na wykorzystaniu w pierwszej kolejnosci srodkow prawnych, dyplomatycznych
oraz policyjnych, dopuszczajacych jednakze mozliwo$¢ stopniowego stosowania
mechanizmow znajdujacych si¢ w kompetencji Ministerstwa Obrony, jezeli beda
zagrozone strategiczne interesy panstwa.

Biata ksigga z 2013 r. zwraca rowniez uwage na konieczno$¢ rozwoju zdolno-
$ci ofensywnych, polaczonych z dziataniami w sferze wywiadowczej, ktore wywieraja
istotny wptyw na mozliwosci skutecznego reagowania na zagrozenia w cyberprzestrze-
ni. Te zdolnosci pozwalaja na dokonanie kompleksowej charakterystyki zagrozen, iden-
tyfikacjg ich zrodel, a takze stwarzaja mozliwosci przewidywania wystapienia zagrozen
cybernetycznych i odpowiedniej konfiguracji metod reagowania. Zdolno$ci o charakte-
rze ofensywnym przyczyniaja si¢ do znacznego wzbogacenia katalogu srodkow pozosta-
jacych w dyspozycji wtasciwych organow.

W dokumencie zwraca si¢ rowniez uwagg na istotng rol¢ wspotpracy z partne-
rami zagranicznymi w zakresie cyberbezpieczenstwa (do najwazniejszych partnerow
zaliczono: Niemcy i Wielka Brytanig). Potozono rowniez nacisk na wspieranie procesu
wypracowywania wspolnych rozwiazan, majacych na celu wzmocnienie ochrony przed
zagrozeniami infrastruktury krytycznej i sieci komunikacji elektronicznej na poziomie
Unii Europejskiej.

Pakt cyberobrony?

W nawiazaniu do ogodlnych zatozen polityki cyberbezpieczenstwa zawartych
w bialej ksigdze z 2013 r. Ministerstwo Obrony przedstawito zarys analogicznych
dzialan w sektorze wojskowym. Dokument zwraca uwage na konieczno$¢ wypraco-
wania skutecznych mechanizméw ochrony przed atakami cybernetycznymi z uwagi
na postgpujaca informatyzacjg poszczegolnych komponentow sit zbrojnych. Podmioty
te wykorzystuja zaawansowane 1 najistotniejsze — pod katem strategicznym — systemy
informatyczne zwiazane m.in. z zarzadzaniem instrumentami odstraszania nuklearnego
czy zaawansowanymi systemami obronnymi wykorzystywanymi przez wojska ladowe,
powietrzne i marynarkg wojenna.

W konsekwencji, bezpieczenstwo cybernetyczne jest jednym z priorytetowych
obszarow dzialan zaréwno Ministerstwa Obrony, jak i poszczegdlnych podmiotow
wchodzacych w sktad francuskich sil zbrojnych. Mimo ze ogdlna odpowiedzialnosé

2 Pacte Défense Cyber — 50 mesures pour changer d’échelle, www.defense.gouv.fr/content/down-
load/237708/2704474/file/Pacte%20D%C3%A9%fense%Cyber-1.pdf [dostgp: 14 VIII 2017].
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za zagwarantowanie bezpieczenstwa systemoéw informatycznych spoczywa na ANSSI,
w razie ewentualnego konfliktu zbrojnego i zaburzenia ciagtosci funkcjonowania insty-
tucji panstwa te zadania bgda realizowane przez podmioty wojskowe. Z tego powodu
Ministerstwo Obrony powinno odgrywac¢ pomocnicza rolg zarowno wobec ANSSI, jak
i wobec innych podmiotéw, do ktorych kompetencji nalezy przeciwdziatanie zagroze-
niom w systemach i sieciach informatycznych (np. jednostek podlegajacych Minister-
stwu Spraw Wewngtrznych odpowiedzialnych za zwalczanie cyberprzestgpczosci).
Pakt Cyberobrony stanowit dokument okreslajacy wszystkie dziatania, ktore miaty
zosta¢ zrealizowane w latach 2014, 2015 i 2016 zgodnie z ustawa o programowaniu
wojskowym na lata 2014-2019%. Zawiera on s$rodki, ktore mialy zosta¢ podjete w Mi-
nisterstwie Obrony i podlegtych mu jednostkach, oraz instrumenty majace oddziatywac
na sfer¢ zewngtrzna, m.in. w zakresie wspierania jednostek samorzadu terytorialnego.
Opisane w dokumencie z dziatania zostaty podzielone na sze$¢ glownych tematow:

1) podniesienie poziomu bezpieczenstwa systemow informatycznych oraz wzmoc-
nienie instrumentéw ochrony i reagowania wykorzystywanych przez Minister-
stwo Obrony i jego najwazniejszych partnerow,

2) intensyfikacja dziatan w sferze badan i rozwoju,

3) wiasciwe wykorzystanie potencjatu ludzkiego i stworzenie spojnego systemu
ksztatcenia i zatrudnienia wyspecjalizowanych kadr,

4) rozwdj centrum eksperckiego cyberobrony w Bretanii,

5) rozwdj wspolpracy z partnerami zagranicznymi,

6) wspieranie procesu tworzenia narodowej wsp6lnoty cyberobrony.

2. Podstawy prawne i struktura organizacyjna systemu cyberbezpieczenstwa

Zgodnie z art. 21 przywolanej powyzej ustawy o programowaniu wojskowym
na lata 2014-2019 premier, zgodnie z zatozeniami strategii bezpieczenstwa narodowe-
go i polityki obrony, okresla gtoéwne kierunki polityczne i koordynuje dziatania rzadu
w zakresie bezpieczenstwa i obrony systemow informatycznych. W tym celu korzysta
ze wsparcia narodowej wladzy bezpieczenstwa systemow informacji. Jak wskazano we
wstepie, te funkcje pelni powotana na mocy dekretu nr 2009-834 z 7 lipca 2009% Naro-
dowa Agencja Bezpieczenstwa Systemow Informatycznych. Organ ten dziala przy Se-
kretarzu Generalnym Obrony i Bezpieczenstwa Narodowego®. Do zadan ANSSI, zgod-
nie z art. 3 dekretu, nalezy:

»  peknienie funkcji narodowej wiadzy bezpieczenstwa systemow informatycznych.
W tym celu przedklada ona premierowi propozycje dziatan zmierzajacych do
reagowania na sytuacje kryzysowe i zagrozenia bezpieczenstwa systemow wy-
korzystywanych przez organy publiczne, operatorow infrastruktury krytycznej,
a takze koordynuje, w ramach okreslonych przez premiera wytycznych, dziatania
rzadu w powyzszym zakresie;

2 Loi n® 2013-1168 du 18 décembre 2013 relative a la programmation militaire pour les années 2014 a
2019 et portent diverses dispositions concernant la défense et la sécurité nationale, www.legifrance.gouv.fr/
affichTexte.do?cidTexte=JORFTEXT000028338825&categorieLien=id [dostgp: 14 VIII 2017].

2 Décret n° 2009-834 du 7 juillet 2009 portant creation d’un service a competence nationale dénommé
“Agence nationale de la sécurité des systemes d’information”, www.legifrance.gouv.fr/affichTexte.do?cid Tex-
te=JORFTEXT000020828212 [dostgp: 14 VIII 2017].

% Sekretarz Generalny ds. Obrony i Bezpieczenstwa Narodowego wspiera dziatania premiera w zakresie
obrony i bezpieczenstwa narodowego, www.sgdsn.gouv.fr [dostep: 14 VIII 2017].
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opracowywanie, 1 wdrazanie migdzyresortowych bezpiecznych $rodkéw komu-
nikacji elektronicznej wykorzystywanych przez prezydenta i rzad;
inicjowanie i koordynowanie migdzyresortowych dziatan dotyczacych bezpie-
czenstwa systemow informatycznych;
opracowywanie $srodkow ochrony systemoéw informatycznych, ktore nastgpnie sa
przedstawiane premierowi, oraz nadzorowanie procesu ich stosowania przyjgtych
srodkow;
prowadzenie inspekcji systemow informatycznych wykorzystywanych przez or-
gany administracji publicznej i operatoréw infrastruktury krytycznej;
opracowywanie systemow wykrywania zdarzen mogacych naruszac¢ bezpieczen-
stwo panstwowych systemow informatycznych oraz koordynacja dziatan, ktore
maja na celu przeciwdziatanie tym zdarzeniom; zbieranie informacji technicz-
nych o incydentach dotyczacych panstwowych systemow informatycznych i ope-
ratorow infrastruktury krytycznej;
wydawanie certyfikatow dopuszczajacych do uzytku urzadzenia i mechanizmy
techniczne chroniace informacje objgte tzw. tajemnica obrony (fr. de la défense
nationale);
udzial w negocjacjach migdzynarodowych oraz prowadzenie wspotpracy z zagra-
nicznymi organami pelnigcymi analogiczne funkcje;
prowadzenie dziatalno$ci szkoleniowej dla 0s6b zajmujacych si¢ problematyka
bezpieczenstwa systemow informatycznych.

Narodowa Agencja Bezpieczenstwa Systemow Informatycznych dokonuje ponad-

to oceny poziomu bezpieczenstwa urzadzen i ustug niezbgdnych do ochrony systemow
informatycznych (art. 4). Agencja jest odpowiedzialna przede wszystkim za:

kwalifikacjg¢ urzadzen bezpieczenstwa i dostawcow ustug zaufania; wydawanie
upowaznien podmiotom, o ktorych mowa w dekrecie nr 2010-112 z 2 lutego
2010 r.?8 (podmioty dokonujace kwalifikacji dostawcow ustug zaufania), po do-
konaniu oceny kompetencji technicznych tych podmiotow do oszacowania bez-
pieczenstwa instrumentow stosowanych przez dostawcow ushug zaufania;
kwalifikacje urzadzen bezpieczenstwa i dostawcoéw ushug zaufania, a tak-
ze zatwierdzanie punktow ewaluacji przewidzianych w dekrecie nr 2015-350
z 27 marca 2015 r. o kwalifikacji urzadzen bezpieczenstwa i dostawcow ustug
zaufania na potrzeby bezpieczenistwa narodowego?;

certyfikacjg urzadzen shuzacych do generowania i weryfikacji podpisow elektro-
nicznych przewidzianych w dekrecie z 30 marca 2001 r. wydanym w celu stoso-
wania art. 1316-4 kodeksu cywilnego i dotyczacym podpisu elektronicznego?;
zatwierdzanie punktow ewaluacji i certyfikacji poziomu bezpieczenstwa urza-
dzen i systemow informatycznych, o ktorych mowa w dekrecie z 18 kwietnia

% Décret n® 2010-112 du 2 février 2010 pris pour l'application des articles 9,10 et 12 de I’ordonnance
n°2005-1516 du 8 décembre 2005 relatif aux échanges électroniques entre les usagers et les autorités admin-
istratives et entre les autorités administratives, www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEX-
T000021779444&categorieLien=cid [dostgp: 14 VIII 2017].

2 Décret n® 2015-350 du 27 mars 2015 relatif a la qualification des produits de sécurité et des prestataires
de service de confiance pour les besoins de la sécurité nationale, www.legifrance.gouv.fr/affichTexte.do?cid-
Texte=JORFTEXT000030405903&categorieLien=cid [dostgp: 14 VIII 2017].

2 Décret n® 2001-272 du 30 mars 2001 pris pour ’application de I’article 1316-14 du code civil et relatif
a la signature électronique, www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000404810&-
categorieLien=cid [dostgp: 14 VIII 2017].
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2002 r. o ewaluacji i certyfikacji poziomu bezpieczenstwa urzadzen i systemow
informatycznych?®;

* wydawanie autoryzacji i zarzadzanie deklaracjami dotyczacymi $rodkow i do-
stawcow instrumentow kryptologicznych, o ktorych mowa w dekrecie z 2 maja
2007 r. wydanym w celu stosowania art. 30, 31 i 36 ustawy nr 2004-575
z 21 czerwca 2004 r. o zaufaniu do gospodarki cyfrowej oraz dotyczacym instru-
mentow kryptologicznych i ich dostarczania®;

* wydawanie i cofanie zezwolen, o ktorych mowa w art. 226-3 kodeksu karnego
(zezwolenia na produkcjg i sprzedaz urzadzen stuzacych do utrwalania tresci roz-
mow i pozyskiwania danych informatycznych).

Dekret naktada na ANSSI rowniez ogdlny obowiazek podejmowania dziatan ma-
jacych na celu promocj¢ problematyki zwiazanej z bezpieczenstwem systemoéw infor-
matycznych w kontekscie rozwoju i opracowywania nowych technologii w tej sferze.
Agencja bierze ponadto udziat w badaniach naukowych majacych na celu rozwdj poten-
cjalu technologii informatycznych (art. 6).

Utworzenie ANSSI oraz opracowanie opisanych powyzej dokumentow strate-
gicznych przyczynilo si¢ do poprawy zdolnos$ci skutecznego reagowania na zagroze-
nia cybernetyczne i uporzadkowania kompetencji organéw administracji publicznej.
Niemniej jednak raport® opracowany w 2012 r. pod kierownictwem senatora Jean
-Marie’a Bockela wskazuje na wystgpowanie licznych ograniczen natury systemo-
wej, ktore sa zwiazane zarowno ze sposobem uksztattowania kompetencji i $srodka-
mi, jakimi dysponuje ANSSI, jak i z innymi aspektami funkcjonowania systemu.
Pomimo uptywu okoto pigciu lat od czasu wydania powyzszego dokumentu i nie-
watpliwej poprawy stanu systemu cyberbezpieczenstwa we Francji, zamieszczone
w nim zagadnienia oraz problemy natury strukturalnej niewatpliwie zachowuja zna-
czenie do chwili obecne;j.

Gloéwna teza raportu Bockela sprowadza si¢ do stwierdzenia, ze pomimo niewat-
pliwych postgpéw dokonanych od chwili wydania bialej ksiggi w 2008 r., mozliwo-
$ci francuskiego systemu zapobiegania i przeciwdziatania cyberzagrozeniom nalezy
uzna¢ za niesatysfakcjonujace®. Z praktycznego punktu widzenia zarbwno kompetencje
ANSSI, jak i instrumenty pozostajace w dyspozycji Agencji sa znacznie bardziej ograni-
czone, niz w przypadku analogicznych instytucji funkcjonujacych w innych panstwach
europejskich, np. w Wielkiej Brytanii czy Niemczech. Zdaniem tworcow raportu pomi-
mo ze Agencja ma status narodowej wladzy bezpieczenstwa w odniesieniu do systemow
informatycznych, zakres i sposob uregulowania jej uprawnien nie pozwalaja na realne
i efektywne zapewnienie jednolitego przestrzegania najwazniejszych — z punktu widze-
nia bezpieczenstwa informatycznego — zasad.

2 Décret n° 2002-535 du 18 avril 2002 relatif a I’évaluation et a la certification de la sécurité offerte par
les produits et les systemes des technologies de I'information, www.legifrance.gouv.fr/affichTexte.do?cid Tex-
te=JORFTEXT000000412673&categorieLien=cid [dostgp: 14 VIII 2017].

30 Décret n® 2007-663 du 2 mai 2007 pris pour I'application des articles 30, 31 et 36 de la loi n°2004-575
du 21 juin 2004 pour la confiance dans I'économie numérique et relatif aux moyens et aux prestations de
cryptologie, www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000646995&categorieLien=cid
[dostep: 14 VIII 2017].

31 Rapport d’information fait au nom de la commission des affaires étrangeres, de la défense et des forces
armées sur la cyberdéfense, par M. Jean-Marie BOCKEL, Sénateur, 18 juillet 2012, https://www.senat.fr/rap/
r11-681/r11-6811.pdf [dostep: 19 IX 2017].

%2 Tamze, s. 82.
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Do najistotniejszych wad systemu skutkujacych strukturalnymi ogranicze-
niami mozliwosci efektywnego realizowania zadan przez ANSSI raport Bockela
zalicza niedostateczne $rodki, jakimi dysponuje Agencja (niedostateczna liczba
pracownikow i niewystarczajacy budzet), niski poziom wrazliwosci i $wiadomosci
w sferze ochrony systemow informatycznych, zaréwno w organach administracji
publicznej, jak i wérod najwazniejszych przedsigbiorcow i operatorow infrastruk-
tury krytycznej.

Zagadnienie ochrony systemow informatycznych wykorzystywanych przez
operatorow infrastruktury krytycznej zostato okreslone jako najwazniejszy aspekt
systemu cyberbezpieczenstwa®®. To pojecie, zgodnie z art. R-1332-1 ustawy —
Kodeks obrony, obejmuje operatorow publicznych lub prywatnych wskazanych
w art. L 1332-1* tej ustawy oraz podmioty zarzadzajace przedsigbiorstwami, o kto-
rych mowa w art. L 1332-2%,

Operatorzy infrastruktury krytycznej wykonuja zadania zapisane w art. R 1333-
2 oraz zarzadzaja lub wykorzystuja w tym celu przedsigbiorstwa, instalacje lub
obiekty, ktorych niedostgpnos$¢ lub zniszczenie w wyniku sabotazu, terroryzmu
lub innych form szkodliwego dziatania mogloby spowodowaé, bezposrednio lub
posrednio, obnizenie potencjatu gospodarczego lub wojskowego, bezpieczenstwa
lub zdolnos$ci zachowania podstawowych funkcji spoteczenstwa lub stworzy¢ po-
wazne zagrozenie zdrowia lub zycia ludnosci (art. R 1332-1 I pkt 2 a i b ustawy
— Kodeks obrony).

Zgodnie z art. R 1332-2 tej ustawy sektor infrastruktury krytycznej, o ktérym
mowa w art. R 1332-1, obejmuje dziatania dotyczace produkcji i dystrybucji dobr
lub ustug niezbednych do zaspokojenia podstawowych potrzeb ludnosci, wyko-
nywania wtadzy panstwowej, funkcjonowania gospodarki, zachowania potencjatu
obronnego lub bezpieczenstwa panstwa, jezeli ich zastagpienie bytoby niemozliwe
lub powaznie utrudnione lub ktéore same w sobie moga stwarza¢ powazne zagro-
zenie. Listg sektorow infrastruktury krytycznej okresla, na mocy zarzadzenia, pre-

3 Tamze, s. 86.

3 Code de la defense..., art. L 1332-1:

,Operatorzy publiczni lub prywatni zarzadzajacy przedsigbiorstwami lub wykorzystujacy instalacje lub
obiekty, ktorych niedostgpnos$¢ spowodowataby istotne obnizenie potencjatu wojskowego lub gospodar-
czego, bezpieczenstwa lub zdolnosci zachowania podstawowych funkcji spoteczenstwa, zobowiazani sa do
wspolpracy, na wlasny koszt, na warunkach przewidzianych w niniejszym rozdziale, w celu ochrony tych
przedsigbiorstw, instalacji i obiektow przed wszelkimi rodzajami zagrozen, zwlaszcza przed zagrozeniami
o charakterze terrorystycznym. Przedsigbiorstwa, instalacje i obickty, o ktorych mowa w niniejszym artykule,
wyznaczane s przez organ administracji publicznej” (ttum. aut.).

% Tamze, art. L 1332-2:

,,Obowiazki przewidziane w niniejszym artykule moga zosta¢ rozciagnigte na przedsigbiorstwa wskazane
w art. L 511-1 ustawy — Kodeks srodowiska (Code de I’environnement) lub na przedsigbiorstwa obejmujace
podstawowa instalacj¢ nuklearna, o ktorej mowa w art. L 593-1 ustawy — Kodeks srodowiska, jezeli ich znisz-
czenie lub awaria ich niektorych instalacji moze stwarza¢ powazne zagrozenie dla ludnosci. Przedsigbiorstwa
te wyznaczane sa przez organ administracji publicznej” (thum. aut.).

Art. L 511-1 ustawy — Kodeks $rodowiska:

,,Obowiazkom wymienionym w niniejszym tytule podlegaja fabryki, zaktady, sktady, miejsca budowy
lub, w ujeciu ogdlnym, instalacje wykorzystywane przez osoby fizyczne lub prawne, publiczne lub prywat-
ne, mogace stwarza¢ zagrozenie dla zdrowia publicznego, bezpieczenstwa, rolnictwa, ochrony $rodowiska
naturalnego, racjonalnego wykorzystania energii czy dziedzictwa kulturowego” (ttum. aut.), https://www.
legifrance.gouv.fr/affichCode.do;jsessionid=73175D5154B5SC5FOBB10A 189852B30AA..tpdila09v_2?idSec-
tionTA=LEGISCTA000006159272&cidTexte=LEGITEXT000006074220&dateTexte=20170919  [dostep:
191X 2017].
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mier, po zasiggnigciu opinii Migdzyresortowej Komisji Bezpieczenstwa i Obrony.
To zarzadzenie wskazuje rowniez ministra koordynatora dla kazdego z wyzej wy-
mienionych sektoréw, do ktorego zadan nalezy nadzér nad stosowaniem wytycz-
nych rzadu w danym sektorze.

Raport wskazuje, ze systemy informatyczne wykorzystywane przez operato-
row infrastruktury krytycznej sa szczegdlnie wrazliwe 1 podatne na wszelkie formy
zagrozen cybernetycznych. Tej tezy dowodza przytoczone w dokumencie przyktady
atakow na instytucje lub przedsigbiorstwa najwazniejsze dla funkcjonowania pan-
stwa, np. ataki na systemy informatyczne ministerstw gospodarki i finanséw w grud-
niu 2010 r. czy ingerencja w sieci informatyczne wykorzystywane przez strategiczne
przedsigbiorstwo AREVA w 2011 r.%®

‘Whioski

Ewolucja systemu bezpieczenstwa cybernetycznego we Francji, zapoczatko-
wana opracowaniem w 2008 r. biatej ksiggi okreslajacej podstawowe cele i zato-
zenia polityczne w obszarze cyberbezpieczenstwa, doprowadzita do uporzadkowa-
nia organizacyjnego i legislacyjnego. Za najwazniejszy element procesu tworzenia
spojnego systemu zapobiegania i przeciwdziatania zagrozeniom w cyberprzestrzeni
nalezy uzna¢ utworzenie w 2009 r. Narodowej Agencji Bezpieczenstwa Systemow
Informatycznych — centralnego organu odpowiedzialnego za bezpieczenstwo syste-
mow informatycznych. Zar6wno sposob uregulowania kompetencji tego organu, jak
i $rodki, jakimi realnie dysponuje, zostaty ocenione w raporcie Bockela jako niewy-
starczajace do efektywnego przeciwdziatania atakom na najwazniejsze dla panstwa
systemy informatyczne. Jedna z rekomendacji zawartych w dokumencie® zalecala
zmiang zakresu kompetencji ANSSI przez przyznanie jej uprawnien do prowadze-
nia tzw. inzynierii odwrotnej (tr. rétroconception) stosowanej w celach zwiazanych
z bezpieczenstwem i do analizy zachowania zto$liwych elementow oprogramowa-
nia. Agencja powinna takze moc wykorzystywac urzadzenia umozliwiajace $ledze-
nie dziatan podmiotéw odpowiedzialnych za ataki informatyczne oraz identyfikowaé
stabe punkty wykorzystywanych przez te podmioty urzadzen lub oprogramowania
w celu podjecia ewentualnych dziatan odwetowych. Dokument rekomenduje takze
nadanie ANSSI kompetencji umozliwiajacych faktyczne oddziatywanie na polityke
organow administracji publicznej 1 operatoréw infrastruktury krytycznej w zakresie
bezpieczenstwa wykorzystywanych przez nich systemoéw informatycznych.

Biorac pod uwagg ksztatt ustawowych kompetencji ANSSI, nalezy uznac, ze
maja one charakter wylacznie defensywny. Do najwazniejszych z nich zalicza sig
opracowywanie srodkow ochrony systemow informatycznych i tworzenie mecha-
nizmow wykrywania zagrozen w systemach i sieciach. Agencja nie dysponuje jed-
nak instrumentami ofensywnymi pozwalajacymi na aktywne zwalczanie incydentow
mogacych negatywnie wplywa¢ na bezpieczenstwo systemow najistotniejszych —
z punktu widzenia funkcjonowania organdéw panstwowych czy operatorow — dla
infrastruktury krytyczne;j.

3% Rapport d’information..., s. 20-25.
3" Tamze, s. 123.
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V. MODEL SYSTEMU BEZPIECZENSTWA TELEINFORMATYCZNEGO
ORAZ OCHRONY SIECI TELEINFORMATYCZNYCH
W REPUBLICE FEDERALNEJ NIEMIEC®*

Zgodnie z § 1 ustawy z 14 sierpnia 2009 r. o Federalnym Urzgdzie Bezpieczen-
stwa Teleinformatycznego (Gesetz iiber das Bundesamt fiir Sicherheit in der Infor-
mationstechnik) jest on odpowiedzialny za bezpieczenstwo informacji na poziomie
krajowym. Federalny Urzad Bezpieczenstwa Teleinformatycznego (Bundesamt fiir
Sicherheit in der Informationstechnik — BSI) powstal na mocy ustawy z 1 stycznia
1991 r., ma siedzib¢ w Bonn i podlega nadzorowi Federalnego Ministerstwa Spraw
Wewngtrznych (Bunderministerium des Innern). Aktualnie w Urzgdzie jest zatrudnio-
nych ok. 600 pracownikow.

Celem dziatalnosci BSI jest umozliwienie bezpiecznego korzystania z technolo-
gii informacyjnych i komunikacyjnych. Pod nadzorem i przy wsparciu ze strony BSI
bezpieczenstwo teleinformatyczne jest realizowane jako priorytetowe dziatanie w ad-
ministracji, gospodarce i spoteczenstwie. W tym zakresie BSI opracowuje minimalne
normy i zalecenia odnoszace si¢ do bezpieczenstwa w sieciach teleinformatycznych oraz
w Internecie, ktore maja pomoc uzytkownikom w unikaniu zagrozen. Urzad jest rowniez
odpowiedzialny za ochrong federalnych systemoéw IT przed réznego typu zagrozeniami
(np. wirusy lub oprogramowanie trojanskie). Co roku BSI sktada sprawozdanie ze swej
dziatalno$ci Komisji Spraw Wewngtrznych Bundestagu.

W mysl § 3 ustawy o BSI do najwazniejszych zadan tego Urzgdu nalezy:

e ochrona sieci federalnych, wykrywanie i zapobieganie atakom na sieci rzadowe;

* udostgpnianie organom federalnym produktow zwiazanych z bezpieczen-
stwem IT;

« testowanie, certyfikacja i akredytacja produktow i ustug IT;

* ostrzeganie przed ztosliwym oprogramowaniem oraz lukami bezpieczenstwa
w oprogramowaniu, produktach i ustugach IT;

* doradztwo w zakresie bezpieczenstwa teleinformatycznego dla administracji fe-
deralnej oraz innych grup docelowych;

* wspieranie organow federalnych odpowiedzialnych za bezpieczenstwo techno-
logii informacyjnych, zwlaszcza gdy te organy wykonuja zadania doradcze lub
nadzorcze (W szczegolnosci wspieranie Federalnego Komisarza ds. Ochrony Da-
nych i Wolnosci Informacji, zgodnie z zakresem jego uprawnien);

e wspieranie:

— policji i organdw $cigania w wykonywaniu ich ustawowych obowiazkow,

— organow odpowiedzialnych za ochrong konstytucji w zakresie analizy i oce-
ny informacji pochodzacych z rozpoznawania dziatalnosci terrorystycznej lub
z dzialan wywiadowczych zgodnych z prawem federalnym i panstwowym,

— Federalnej Stuzby Wywiadu w realizacji jej ustawowych zadan.

% Zagadnienia zwiazane z dziatalnoscia Federalnego Urzgdu Bezpieczenstwa Teleinformatycznego oraz
architektura bezpieczenstwa teleinformatycznego uregulowana w zwiazku z zatozeniami Strategii Bezpieczen-
stwa Cybernetycznego dla Niemiec opracowano na podstawie ustawy z 14 sierpnia 2009 r. o Federalnym
Urzedzie Bezpieczenstwa Teleinformatycznego http://www.gesetze-im-internet.de/bsig_2009/index.html#BJ-
NR282110009BJNE000101116 [dostep: 1 VIII 2017] oraz materiatléw opublikowanych na stronie interneto-
wej Federalnego Ministerstwa Spraw Wewngtrznych www.bmi.bund.de [dostgp: 1 VIII 2017].
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To wsparcie moze by¢ udzielane tylko w przypadkach, gdy konieczne jest zapo-
bieganie dziataniom skierowanym przeciw bezpieczenstwu technologii informa-
cyjnych lub przeprowadzenie w ich sprawie $ledztwa lub jesli dziatania musza
by¢ zrealizowane przy wykorzystaniu technologii informacyjnych. Urzad prowa-
dzi rejestr takich wnioskow;

* zapewnianie wsparcia i doradztwa w sprawach zwigzanych ze srodkami technicz-
nymi i organizacyjnymi oraz przeprowadzanie testow technicznych w celu ochro-
ny informacji niejawnych przed nieuprawnionym dostgpem w mysl § 4 ustawy
z 20 kwietnia 1994 r. o wymogach i zasadach postgpowan sprawdzajacych oraz
ochronie informacji niejawnych;

» informowanie i podnoszenie $wiadomosci spotecznej w zakresie bezpieczenstwa
teleinformatycznego i bezpieczenstwa w Internecie;

* opracowywanie jednolitych i obowiazujacych standardow bezpieczenstwa tele-
informatycznego;

*  tworzenie i rozwijanie systemow kryptograficznych dla teleinformatyki federalne;.

Grupami docelowymi, do ktorych BSI kieruje swoje dziatania, sa:

*  publiczna administracja na szczeblu centralnym i lokalnym,

*  przedsigbiorstwa handlowe,

* instytucje naukowe i badawcze,

* uzytkownicy prywatni.

Podczas wykonywania swoich obowiazkow BSI wspotpracuje z innymi stuzbami,
organami i instytucjami, ktore dostarczaja ekspertyzy oraz stuza doradztwem. Wspotpra-
ca jest prowadzona réwniez na ptaszczyznie migdzynarodowe;.

Strategia Bezpieczenstwa Cybernetycznego dla Niemiec®, zatwierdzona 23 lu-
tego 2011 r. przez rzad federalny, uznaje ochrong cyberprzestrzeni za podstawowe
wyzwanie XXI w., ktore jest Sci$le zwiazane ze wspotpraca w Europie oraz na §wiecie.
W Strategii stworzono ramy dla migdzynarodowego zaangazowania BSI, natomiast
konkretne dziatania migdzynarodowe Urzgdu sa zwiazane z kierunkami jego dziata-
nia. Przyktadowo, w ramach Unii Europejskiej i NATO przedsigwzigcia te sa realizo-
wane w postaci standaryzacji oraz normalizacji, zarbwno na szczeblu dwustronnym,
jak i wielostronnym.

Federalny Urzad Bezpieczenstwa Teleinformatycznego utrzymuje kontakty
z najwazniejszymi migdzynarodowymi firmami telekomunikacyjnymi i producenta-
mi technologii informatycznych, jest rowniez reprezentowany w niektorych istotnych
konsorcjach przemystowych. Ponadto Urzad, w ramach realizowanych dziatan profilak-
tycznych, wymienia regularnie z innymi organami — zaréwno w UE, jak tez poza nia —
wiedzg na temat zagadnien technicznych dotyczacych bezpieczenstwa teleinformatyczne-
go oraz bezpieczenstwa w Internecie. W ramach partnerstwa w NATO, BSI wspotpracuje
z organami odpowiedzialnymi za techniczne zagadnienia dotyczace ochrony systemow
komputerowych, m.in. z amerykanska Agencja Bezpieczenstwa Narodowego (National
Security Agency — NSA). Ta wspolpraca dotyczy tylko profilaktycznych aspektow cyber-
bezpieczenstwa, zgodnie z ustawowymi obowigzkami i uprawnieniami BSI.

Konieczno$¢ wspotpracy migdzynarodowej w zakresie bezpieczenstwa teleinfor-
matycznego jest jednym z postulatow wspomnianej Strategii. Ten dokument dotyczy
tez innych aspektow bezpieczenstwa cybernetycznego. Jako cel nadrzedny wskazano

3 http://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-Themen/css_download.pdf? _ blo-
b=publicationFile [dostgp: 1 VIII 2017].
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tu zapewnienie na odpowiednim poziomie ochrony potaczonym siecia strukturom in-
formatycznym, bez naruszania mozliwosci, jakie daje korzystanie z cyberprzestrzeni.
Realizacji tej wytycznej stuza nastgpujace elementy:

e ochrona systeméw informatycznych w Niemczech, szczegolnie w dziedzinie in-
frastruktury krytycznej,

* promowanie podstawowych funkcji zabezpieczajacych, certyfikowanych przez
panstwo (np. nowy dowdd osobisty, De-Mail*),

* podnoszenie $wiadomosci obywateli na temat bezpieczenstwa teleinformatycz-
nego, utworzenie Narodowego Centrum Przeciwdziatania Zagrozeniom Cyber-
przestrzeni (Nationalen Cyber-Abwehrzentrum — NCAZ),

* powotanie Narodowej Rady Cyberbezpieczenstwa (Nationalen Cyber-Sicherhe-
itsrat — NCS).

Za realizacj¢ zalozen Strategii sa odpowiedzialne: Narodowe Centrum Przeciw-
dziatania Zagrozeniom Cyberprzestrzeni oraz Narodowa Rada Cyberbezpieczenstwa.
Z uwagi na rolg tych podmiotow, istotng dla catego niemieckiego systemu bezpieczen-
stwa teleinformatycznego, nalezy przyblizy¢ ich zadania oraz strukturg.

Narodowego Centrum Przeciwdziatania Zagrozeniom Cyberprzestrzeni to plasz-
czyzna wspotpracy wybranych organéw, ktore — zgodnie ze swoja wlasciwoscia rzeczo-
wa — opracowuja 1 przekazuja informacje zwiazane z cyberbezpieczenstwem kraju. Pod
przewodnictwem BSI tg platform¢ wspoltworza przedstawiciele:

*  Federalnego Urzgdu Ochrony Konstytucji (Bundesamt fiir Verfassungsschutz — BfV),

e Federalnego Urzgdu Ochrony Ludnosci i Reagowania Kryzysowego (Bundesamt
fiir Bevolkerungsschutz und Katastrophenhilfe — BBK),

*  Federalnego Urzedu Kryminalnego (Bundeskriminalamt — BKA),

*  Policji Federalnej (Bundespolizei — BPol),

e Celnego Urzgdu Kryminalnego (Zollkriminalamt — ZKA),

e Federalnej Stuzby Wywiadu (Bundesnachrichtendienst — BND),

*  Bundeswehry.

Podstawa dziatania stuzb skupionych w NCAZ jest szybka wymiana informacji,
tak aby wiedza pochodzaca z obszaru dziatania poszczegodlnych stuzb procentowata
w postaci wspolnych oszacowan, ktore dadza mozliwos¢ dokonania analizy i1 podjgcia
decyzji odnosnie do dalszych dziatan oraz zalecen. Przedstawiciele wszystkich skupio-
nych w NCAZ organéw pracuja wspolnie przy jednoczesnym, scistym zachowaniu swo-
ich ustawowych uprawnien i obowiazkéw. Ocena incydentéw cyberbezpieczenstwa jest
przeprowadzana zgodnie z obowiazkami poszczegolnych stuzb, np.:

*  BSI ocenia atak z technicznego punktu widzenia,

e BfV dokonuje oceny z punktu widzenia zagrozen wywiadowczych,

*  BKA ocenia z punktu widzenia zadan policyjnych,

*  BBK ocenia wptyw ataku na infrastrukturg krytyczna.

Wszystkie organy reprezentowane w NCAZ, ktore stanowi centrum wymiany in-
formacji, wnosza wktad w rozwoj swiadomosci sytuacyjnej. W celu osiagnigcia satys-
fakcjonujacego poziomu wspotpracy stworzono skuteczne kanaty komunikacyjne. Pod-
stawa pracy sa codzienne briefingi oraz praca w grupach, zorganizowana tematycznie.
Przedstawiciele wszystkich organow, ktore sa niezbgdne do przeciwdziatania incyden-
tom bezpieczenstwa cybernetycznego, wymieniaja i uzgadniaja swoja wiedzg, a jesli to

4 Jest to okre$lenie systemu opartego na technologii poczty elektronicznej.
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konieczne — spotykaja si¢ takze z poszkodowanym podmiotem. Istotnym elementem
wspolpracy jest koordynacja dziatan.

Nalezy podkresli¢, ze powszechnie odnotowywany jest staty wzrost liczby zarow-
no przypadkow cyberprzestepczosci, jak i cyberszpiegostwa oraz cybersabotazu. Dla-
tego tez duzy wplyw na architekturg bezpieczenstwa IT ma monitorowanie incydentow
bezpieczenstwa i wnioskowanie na tej podstawie o mozliwych scenariuszach zagroze-
nia. Obowiazkowa jest rowniez $cista wspotpraca migdzy organami bezpieczenstwa. Od
poczatku utworzenia NCAZ przedmiotem codziennych briefingdw byto ok. 3700 przy-
padkow, z czego wiedza na temat 820 meldunkow zostata poglebiona®.

Zgodnie z fikcyjnym scenariuszem przedstawionym dziennikarzom w przededniu
otwarcia Centrum, jego zwykty cykl pracy moze wygladac¢ nastgpujaco:

»  BSI uzyskuje informacje o luce bezpieczenstwa, ktorej producent oprogramowa-
nia lub sprzgtu nie potrafi skutecznie zabezpieczy¢,

»  BSI przekazuje otrzymane informacje do NCAZ,

» rownoczesnie BfV dowiaduje si¢ o podjgtej ,,probie sabotazu”, polegajacej
na usitfowaniu zainstalowania szkodliwego oprogramowania w placowce zalicza-
nej do infrastruktury krytycznej przez jej pracownika,

*  BSI poddaje przedmiotowe oprogramowanie analizie technicznej,

»  BSI stwierdza, ze wykorzystuje ono rozpoznang luke bezpieczenstwa,

» pracownicy NCAZ wspolnie formutuja wniosek o zaistnieniu realnego zagroze-
nia dla infrastruktury krytyczne;j,

* NCAZ ostrzega zagrozone jednostki organizacyjne, proszac jednoczesnie o in-
formacje zwrotne.

Powyzsza procedura ma zapewni¢ kontrolg NCAZ nad bezpieczenstwem niemiec-
kiej cyberprzestrzeni®?. Ten scenariusz uswiadamia, ze kluczowe znaczenie dla spdjnego
i skutecznego dziatania w przypadku zagrozenia ma wczesna wymiana informacji mig-
dzy stuzbami. W ocenie podmiotow nadzorujacych NCAZ praca zespotu jest oceniana
jako celowa i efektywna.

Jednym z zalozen ujgtym w Strategii byto zapewnienie wspotpracy pomigdzy pan-
stwem a przedsigbiorcami. W celu realizacji tego postulatu zostata powotana Narodowa
Rada Cyberbezpieczenstwa. Powotanie NCS ma stuzy¢ zauwazalnej poprawie wspot-
pracy w obszarze cyberbezpieczenstwa zarowno w ramach administracji rzadowej, jak
i z innymi istotnymi podmiotami gospodarczymi.

W sktad NCS wchodza:

»  Urzad Policji Kryminalne;j,

*  Ministerstwo Spraw Zagranicznych,

*  Ministerstwo Obrony,

*  Ministerstwo Gospodarki i Energii,

*  Ministerstwo Sprawiedliwosci,

*  Ministerstwo O$wiaty i Badan,

e Ministerstwo Finansow,

» przedstawiciele krajow zwiazkowych Badenii-Wirtembergii oraz Hesji.

Sektor przedsigbiorczosci jest natomiast reprezentowany przez:

*  Federalny Zwiazek Przemystu Niemieckiego,

4 Dane opublikowane w 2017 r.
4 K. Sacewicz, Niemiecka strategia ochrony cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewngtrz-
nego” 2012, nr 7, s. 129.
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*  Stowarzyszenie Cyfrowe,

e Izbg Przemystowo-Handlowa,

e operatora przemystu przesylowego Amprion,

e UP-KRITIS — partnerstwo publiczno-prywatne pomigdzy operatorami infrastruk-
tury krytycznej — ich zwiazkiem a odpowiednimi agencjami rzadowymi.
Spotkania Rady odbywaja si¢ do trzech razy w roku, a przewodzi im Pelnomocnik

Rzadu ds. Technologii Informacyjnych. Dziatania NCS przyczynity si¢ do tej pory do:

e wdrozenia istotnych zmian w zakresie ochrony infrastruktury krytycznej,

»  skupienia na wspolnych celach dziatan i interesow zwiazkowych, krajow i przemystu,

e utworzenia spojnej cyberpolityki zagranicznej,

e podniesienia $wiadomosci zagadnien oraz wyzwan technologicznych na wyzszy
szczebel polityczny.

Z uwagi na potrzebg uwzglednienia nowych wyzwan, jakie sa konsekwencja state-
go postegpu technologii cyfrowych, 11 wrzesnia 2016 r. rzad federalny wprowadzit nowa
Strategie Bezpieczenstwa Cybernetycznego dla Niemiec®. Jest ona kontynuacja strategii
zatwierdzonej w 2011 r. W nowej Strategii Bezpieczenstwa Cybernetycznego zostalty
uwypuklone cztery obszary dziatan:

e bezpieczne i autonomiczne dziatanie w przestrzeni cyfrowej (m.in. znak jakosci
—IT dla obywateli, prace nad nowym dowodem osobistym),

*  wspolpraca na styku panstwa i przedsigbiorczosci (objgcie kolejnych branz usta-
wa o bezpieczenstwie IT),

* tworzenie wydajnej i trwatej panstwowej architektury bezpieczenstwa cyberne-
tycznego (utworzenie cyfrowych sil reagowania),

» aktywny udziat Niemiec w europejskiej i migdzynarodowej polityce bezpieczen-
stwa cybernetycznego.

Wraz z wdrozeniem nowej Strategii, Federalne Ministerstwo Gospodarki i Tech-
nologii powotato grupg robocza ds. bezpieczenstwa teleinformatycznego w gospodar-
ce (przedsigbiorczos$ci), ktora we wspodtpracy ze srodowiskiem biznesowym podejmuje
dziatania w ramach istniejacych inicjatyw. Grupami docelowymi sa przede wszystkim
male i $rednie przedsigbiorstwa, ktore nie maja doswiadczenia w zakresie bezpieczen-
stwa teleinformatycznego.

Udziat w realizacji zadan okreSlonych w Strategii, sprzyja niewatpliwie $cistej
wspolpracy takze w innych obszarach narodowego cyberbezpieczenstwa, ktore naleza
do wilasciwosci BSI. Do gtéwnych zadan Federalnego Urzgdu Bezpieczenstwa Telein-
formatycznego nalezy m.in. podejmowanie prewencyjnych dziatan ochronnych, ktore
maja na celu wzmocnienie bezpieczenstwa teleinformatycznego w administracji pu-
blicznej. Zgodnie z § 3 pkt 1 ustawy o BSI podstawowym zadaniem Urzedu jest zapo-
bieganie zagrozeniom teleinformatycznych sieci federalnych. W tym kontekscie nalezy
wyrézni¢ pojecie sieci rzadowe, ktore oznacza infrastrukture komunikacyjna dla
niezawodnych i bezpiecznych transmisji glosu i danych migdzy najwyzszymi organami
federalnymi i konstytucyjnymi w Niemczech.

Najwazniejszymi stosowanymi srodkami bezpieczenstwa sieci rzadowych jest sta-
e szyfrowanie komunikacji oraz efektywna polityka bezpieczenstwa, ktéra zapewnia
ciagte 1 wiarygodne funkcjonowanie komunikacji. W ramach infrastruktury technicz-
nej wprowadzane sa takze modyfikacje i ulepszenia, jak rowniez bezpieczne polaczenia

* https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf [dostgp: 2 VIII
2017].
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na szczeblu administracji lokalnej. Podejmowane przez BSI dziatania zwiazane z ochro-
na sieci rzadowych sa przedmiotem ciagtego rozwoju i adaptacji do pojawiajacych sig
wciaz nowych zagrozen.

Na co dzien zadaniem BSI jest identyfikacja cyberatakow na sieci rzadowe oraz
reakcja polegajaca na: ostrzezeniu, natychmiastowym dziataniu, zapewnieniu konkret-
nej pomocy oraz przekazywaniu zalecen dla podmiotow. Gtéwnymi jednostkami od-
powiedzialnymi za inicjowanie opisanych powyzej srodkow sa: Centrum Sytuacyjne
Bezpieczenstwa Teleinformatycznego (IT-Lagezentrum) oraz umieszczony w wydziale
BSI Zespot Reagowania na Incydenty Komputerowe (CERT). Zadaniem Centrum Sy-
tuacyjnego jest biezace monitorowanie bezpieczenstwa teleinformatycznego, ukierun-
kowane na zapewnienie wlasciwej oceny potrzeby reagowania oraz podjgcia dziatan
w odpowiedzi na incydenty zwigzane z bezpieczenstwem teleinformatycznym. Nato-
miast zadaniem CERT jest ocena informacji dotyczacych bezpieczenistwa systemow
i sieci teleleinformatycznych, rozpoznawanie incydentéw w celu zapobiegania ich
rozprzestrzenianiu si¢ oraz minimalizowanie ewentualnych skutkow, a takze pomoc
w przywracaniu normalnego funkcjonowania.

Wykonujac zadania okreslone w § 3 pkt 1 ustawy o BSI, Urzad ten realizuje takze
projekt ,,sieci federacji”, ktorego zadaniem jest utworzenie jednolitej i bezpiecznej in-
frastruktury teleinformatycznej dla podmiotéw administracji publicznej. Korzystajac ze
wspolnej infrastruktury, urzedy beda mogly — w zalezno$ci od potrzeb — w bezpieczny
sposob potaczy¢ wspolna siecia swoje siedziby, komunikowaé si¢ droga ponadurzgdo-
wa, a takze oferowac np. ustugi IT lub same z nich korzystac.

W zakresie telefonii komoérkowej w administracji federalnej BSI jest odpowie-
dzialny za wskazanie odpowiednich urzadzen oraz odpowiednich wymogow ochrony
dla przekazywanych informacji. Jesli informacje nie sa objete szczegdlna ochrona,
pracownicy administracji federalnej moga korzysta¢ z urzadzen zgodnie z wlasnym
wyborem. Jednak w zakresie komunikacji mobilnej, ktora wymaga wyzszych srod-
koéw bezpieczenstwa, zaleca sig stosowanie specjalnych rozwiazan zatwierdzonych
przez BSI.

Urzad wykonuje ustawowe obowiazki takze dzigki wiarygodnym, potwierdzonym
doswiadczeniem informacjom uzyskiwanym w ramach grup roboczych, komitetow i ze-
spotoéw. Posrod form wspotpracy BSI nalezy wymienic: wspolpracg publiczno-prywatna
migdzy operatorami infrastruktury krytycznej, ich stowarzyszeniami oraz odpowiednimi
agencjami rzadowymi, wymiang informacji pomigdzy administracja i przedsigbiorca-
mi za posrednictwem krajowego Centrum Sytuacyjnego (mieszczacego si¢ w struktu-
rach BSI), prewencyjna oraz stanowiaca odpowiedz na ataki wspotpracg federalnych
CERT z innymi krajowymi oraz migdzynarodowymi sieciami CERT, a takze wspotprace
z partnerami w ramach Sojuszu dla Cyberbezpieczenstwa*. Te informacje sa uzupetia-
ne dzigki stalemu monitorowaniu i ocenie powszechnie dostgpnych zrodet informacji,
takich jak serwisy informacyjne i blogi w internecie.

4 Sojusz dla Cyberbezpieczenstwa powstat z inicjatywy BSI i zostat zawiazany w 2012 r. we wspotpracy
z Federalnym Stowarzyszeniem Zarzadzania Informacja, Telekomunikacja i Nowymi Mediami. Jest to zwia-
zek wszystkich kluczowych podmiotow dziatajacych w obszarze cyberbezpieczenstwa w Niemczech, ktorego
celem jest dostarczanie aktualnych, istotnych informacji na temat zagrozen cyberbezpieczenstwa. Ta inicjaty-
wa wspiera rowniez wymiang informacji i doswiadczen migdzy uczestnikami. Sojusz dla Cyberbezpieczen-
stwa obejmuje obecnie ponad 2000 instytucji, z czego prawie 100 to przedsigbiorstwa partnerskie. Uczest-
nictwo w Sojuszu jest bezptatne i mozna si¢ o nie ubiega¢ w kazdej niemieckiej instytucji. Dziatania Sojuszu
koncentrujq si¢ glownie na poprawie cyberbepieczenstwa w matych i $rednich przedsigbiorstwach.
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W zwiazku z obowiazkiem ochrony sieci rzadowych Federalny Urzad Bezpie-
czenstwa Teleinformatycznego, w mysl § 5 ust. 1 pkt 1 1 2 ustawy o BSI, otrzymat
uprawnienie do wykorzystania zautomatyzowanych proceséw do gromadzenia i oce-
ny protokotu przesylania danych generowanych przez operowanie federalnymi techno-
logiami komunikacyjnymi w celu rozpoznawania, zawierania lub usuwania zaktocen
Iub probleméw albo w zwiazku z atakami na federalne technologie komunikacyjne.
W ramach tych uprawnien BSI moze takze wykorzystywa¢ zautomatyzowane procesy
do oceny danych generowanych na federalnych interfejsach w celu rozpoznania i ochro-
ny przed szkodliwym oprogramowaniem. Urzad posiada takze uprawnienie do usuwania
ztosliwych programow lub zapobiegania ich funkcjonowaniu, w zwiazku z czym moze
uruchomic¢ system przeciwdzialania ztosliwym oprogramowaniom, aby zapobiec nieau-
toryzowanemu dostgpowi do sieci rzadowych przez zainfekowane strony internetowe,
badz moze uruchomi¢ system wykrywania szkodliwego oprogramowania.

Istotne znaczenie dla krajowego bezpieczenstwa teleinformatycznego ma obowia-
zek informacyjny realizowany przez BSI zgodnie z § 7 ust. 1 ustawy. Do uprawnien tej
shuzby nalezy bowiem oglaszanie ostrzezen o lukach w zabezpieczeniach informatycz-
nych produktow i ustug oraz ostrzezen przed szkodliwymi programami lub tez reko-
mendowanie $§rodkow bezpieczenstwa albo zalecen odno$nie do korzystania z niekto-
rych produktéw. Ostrzezenia te moga by¢ wysytane do podmiotu, ktérego dotycza, lub
moga by¢ upowszechniane, np. za posrednictwem mediow. Producenci sg informowani
przed publikacja ostrzezenia. Uprawnienie to jest realizowane przez BSI bardzo ostroz-
nie, gdyz publiczne ostrzezenie BSI dla konkretnych produktow moze mie¢ powazne
konsekwencje ekonomiczne dla danego przedsigbiorstwa. Z tego wzgledu, w ramach
ustawowych uprawnien, Urzad moze podja¢ decyzj¢ o nicupublicznieniu ostrzezenia
i ograniczeniu krggu jego adresatow.

Przy omawianiu ochrony sieci teleinformatycznych, ktora jest wdrazana i nadzoro-
wana przez powotana specjalnie w tym celu stuzbg, nie mozna pominac¢ istotnego aspek-
tu dziatalno$ci BSI, jakim jest zadanie realizowane na podstawie art. 9 ust. 1 ustawy,
tj. wykonywanie zadan krajowego organu ds. certyfikacji w zakresie bezpieczenstwa
teleinformatycznego. Wraz z szansa, jaka stwarza rozwoj technologiczny, wzrasta takze
ryzyko, stale bowiem powigksza sig ilos¢ poufnych danych przetwarzanych za posred-
nictwem najnowszych technik informacyjnych. Dlatego tez sprawne funkcjonowanie
obszarow istotnych dla spoteczenstwa zalezy od niezawodnosci i bezpieczenstwa nowo-
czesnych urzadzen i systemow.

Bezpieczenstwo teleinformatyczne odgrywa zatem glowna rolg w zminimalizowa-
niu pojawiajacego si¢ ryzyka. Z technicznego punktu widzenia funkcjonalnos¢ produk-
tow oraz systemow teleinformatycznych nie jest jednak zrozumiata dla szerszego krggu
uzytkownikéw. Natomiast zaufanie do technologii informacyjnych moze powstac tylko
wtedy, gdy uzytkownicy moga polegac na ich stosowaniu. Odnosi si¢ to zwlaszcza do
zapewnienia bezpieczenstwa danych. Jednym ze sposobow na stworzenie przejrzystosci
w odniesieniu do wlasciwosci bezpieczenstwa produktow i systemow IT sa badania,
ocena i certyfikacja produktow oraz systemow opartych na standardowych kryteriach
przez niezalezne osrodki uznane przez BSI. To wlasnie ten urzad zapewnia obiektywizm
1 spojnos¢ oraz bezstronno$¢ badan.

Realizujac to uprawnienie, BSI odgrywa takze istotna rolg w rozwoju kryteriow
bezpieczenstwa. Ocena techniczna produktu jest przeprowadzana po ztozeniu wniosku
o certyfikacje w BSI, na ogot w laboratoriach akredytowanych i licencjonowanych przez
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BSI. Wnioskodawca ma prawo wyboru laboratorium, ktéremu zostaje powierzona reali-
zacja procedur badawczych. Laboratoria shuza rowniez doradztwem w zakresie stoso-
wanej procedury na kazdym etapie badan. Dzigki certyfikacji poziomu bezpieczenstwa
dostawca produktow i ustug IT moze prezentowac swoja oferte w przystgpny sposob.
Uzytkownicy certyfikowanych produktow i rozwiazan teleinformatycznych sa w stanie
oceni¢, w jakim zakresie produkty i ustugi sa odpowiednie i jaki wktad bgdzie musiat po-
nies¢ uzytkownik w zwiazku z korzystaniem z urzadzenia oraz rozwiazan, aby osiagnaé
odpowiedni poziom w zakresie bezpieczenstwa IT.

Przedstawione powyzej najwazniejsze zadania realizowane przez Federalny Urzad
Bezpieczenstwa Teleinformatycznego zarowno w zwiazku z ustawowymi obowiazkami,
jak 1 w ramach wykonywania zatozen Strategii Bezpieczenstwa Teleinformatycznego,
podlegaja kontroli. Staty nadzor techniczny nad Urzgdem sprawuje Ministerstwo Spraw
Wewngtrznych. Ponadto, zgodnie z § 5 ust. 9 ustawy o BSI, stuzba ta raz w roku przed-
ktada sprawozdanie Pelnomocnikowi Rzadu Federalnego ds. Ochrony Danych i Wolno-
$ci Informacji. Analogicznie — co roku Komisja Spraw Wewngtrznych Bundestagu jest
informowana o stosowaniu uprawnien okreslonych w § 5 ustawy o BSI.

VI. REPUBLIKA WLOSKA

1. Ogolna charakterystyka Dyrektywy wyznaczajgcej wskazowki w zakresie narodo-
wej cyberobrony i bezpieczenstwa informatycznego

Najwazniejszym obecnie aktem prawnym regulujacym systemowe kwestie doty-
czace obszaru cyberobrony bezpieczenstwa teleinformatycznego w Republice Wioskiej
jest Dekret Prezesa Rady Ministrow z dnia 17 lutego 2017 r. ,, Dyrektywa wyznaczajq-
ca wskazowki w zakresie narodowej cyberobrony i bezpieczenstwa informatycznego”
(Dz. Urz. Nr 87 z 13 kwietnia 2017 r.)*, zwany dalej ,,dekretem”. Zastapit on poprzed-
ni dekret Prezesa Rady Ministrow z 24 stycznia 2013 r., ktory do tej pory regulowal
architekture cyberbezpieczenstwa Republiki Wloskiej*® Niniejszy dekret zostal wyda-
ny w celu implementacji do krajowego porzadku prawnego we Wioszech artykutu 7
ust. 1 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (Dz. Urz. UE z 2016 r. L nr 194, s. 1),
ktory nakazuje panstwom cztonkowskim Unii Europejskiej przyjgcie krajowej strategii
w zakresie bezpieczenstwa systemow i sieci teleinformatycznych.

Dekret sktada si¢ z 13 artykutow. Artykut 1 okresla przedmiot jego regulacji, ar-
tykut 2 — definicje wystepujacych w nim poj¢é, artykuty od 3 do 12 reguluja obowiazki
poszczegodlnych podmiotow panstwowych i prywatnych, artykut 13 natomiast zawiera
przepisy przejsciowe i koncowe.

Zgodnie z art. 1 ust. 1 dekret definiuje w jednolity i zintegrowany sposob architek-
turg instytucjonalna dedykowana ochronie bezpieczenstwa narodowego w odniesieniu
do materialnych i niematerialnych aspektow infrastruktury krytycznej, ze szczegélnym

4 http://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/dpcm-17-feb-

braio-2017.html [dostgp: 2 VIII 2017].
4 http://www.sicurezzanazionale.gov.it/sisr.nsf/archivio-notizie/cyber-security-approvato-nuovo-decreto.
html [dostep: 2 VIII 2017].
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uwzglednieniem narodowej cyberobrony i bezpieczenstwa informatycznego. Wskazu-
je jednoczesnie zadania przypisane wszystkim jej komponentom, a takze mechanizmy
i procedury wymagajace stosowania w celu zmniejszenia podatnosci, zapobiegania roz-
nego rodzaju ryzyku oraz adekwatnej odpowiedzi na ataki i niezwlocznego przywraca-
nia funkcjonalnosci systemow w sytuacji kryzysowe;j.

Co wazne — ustgp 2 art. 1 dekretu wskazuje, ze podmioty uczestniczace w architek-
turze instytucjonalnej narodowej cyberobrony i bezpieczenstwa informatycznego dzia-
faja w ramach kompetencji juz przyznanych im w aktach rangi ustawowej. Dekret nie
przyznaje samoistnie zadnych nowych kompetencji zadnym podmiotom, stanowi wigc
w istocie instrument tzw. migkkiego prawa. W preambule wskazano wiele przepisow
i aktow prawnych przyznajacych podmiotom objgtym zakresem dekretu kompetencje
w zakresie bezpieczenstwa informatycznego i cyberobrony. Wsrod przytoczonych ak-
tow prawnych na pierwszym miejscu wymieniono ustawg nr 124 z 3 sierpnia 2007 r.
ustanawiajaca system informacyjny na rzecz bezpieczenstwa Republiki i nowy rezim
ochrony tajemnicy panstwowej, zmieniong ustawa nr 133 z 7 sierpnia 2012 r., a za-
tem kluczowy akt prawny regulujacy funkcjonowanie stuzb specjalnych we Wtoszech.
Art. 1 ust. 3-bis wymienionej ustawy upowaznia Prezesa Rady Ministrow, po zasig-
gnigciu opinii Migdzyresortowego Komitetu Bezpieczenstwa Republiki, do wydawania
Departamentowi Informacji Bezpieczenstwa oraz stuzbom informacyjnym dyrektyw
na rzecz wzmocnienia aktywnosci informacyjnej w zakresie ochrony materialnej i nie-
materialnej infrastruktury krytycznej, ze szczegdlnym uwzglednieniem narodowej obro-
ny cybernetycznej oraz bezpieczenstwa informacyjnego.

Przepis art. 1 ust. 3 dekretu przewiduje, Ze jego celem jest stworzenie systemu
organizacyjno-funkcjonalnego dazacego do pelnej integracji dzialan podejmowanych
w ramach kompetencji r6znych podmiotow, takich jak: Ministerstwo Rozwoju Ekono-
micznego, Agencja na Rzecz Cyfrowych Wtoch oraz Ministerstwo Obrony — w zakresie
ochrony systemow 1 sieci oraz prowadzenia operacji wojskowych w cyberprzestrzeni,
Ministerstwo Spraw Wewngtrznych — w zakresie dziatan nakierowanych na przeciw-
dziatanie i zwalczanie przestgpczo$ci informatycznej, obrong cywilna i ochrong lud-
no$ci. Innymi stowy — celem dekretu jest stworzenie systemu krajowej cyberobrony,
z jasnym podziatem zadan i kompetencji migdzy poszczego6lnymi organami administra-
cji rzadowej a innymi podmiotami. Nalezy zwroci¢ uwagg na brak wskazania jednego
organu odpowiedzialnego za cyberbezpieczenstwo kraju; zamiast tego wskazano glow-
na rolg kilku instytucji odpowiedzialnych za rézne sfery administracji. Mozna zatem
stwierdzi¢, ze Wlochy przyjely model rozproszonej odpowiedzialnosci za bezpieczen-
stwo informatyczne kraju.

2. Definicje

Z definicji zawartych w art. 2 dekretu mozna przytoczy¢ nastgpujace:

e przestrzen cybernetyczna — zespol wzajemnie polaczonych infrastruk-
tur informatycznych, ztozony zaréwno z urzadzen, oprogramowania, danych
i uzytkownikow, jak i powiazan logicznych migdzy nimi, niezaleznie od ich trwa-
tosci (art. 2 ust. 1 lit. h),

e bezpieczenstwo cybernetyczne — stan, w ktorym przestrzen cyberne-
tyczna jest chroniona dzigki przyjeciu odpowiednich $rodkoéw bezpieczenstwa
fizycznego, logicznego i proceduralnego, w odniesieniu do zdarzen natury umysl-
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nej lub przypadkowej, polegajacych na nieuprawnionym przejgciu lub transferze
danych, ich bezprawnej modyfikacji lub zniszczeniu, nieuprawnionym przejgciu
kontroli, uszkodzeniu, zniszczeniu lub zablokowaniu normalnego funkcjonowa-
nia systemow 1 sieci informatycznych oraz ich kluczowych elementow (art. 2
ust. 1 lit. f),

zagrozenie cybernetyczne —zbior zachowan, ktére moga by¢ realizowa-
ne w przestrzeni cybernetycznej lub za jej posrednictwem, lub na jej szkodg, lub
konstytuujacych ja elementow, czego przejawem sg przede wszystkim dziatania
jednostek Iub organizacji — panstwowych i niepanstwowych, publicznych i pry-
watnych, nakierowane na nieuprawniony dostgp i transfer danych, ich bezprawna
modyfikacjg lub zniszczenie, lub na nieuprawnione przejgcie kontroli, uszkodze-
nie, zniszczenie lub wstrzymanie regularnego funkcjonowania systemow i sieci
informatycznych oraz ich elementéw konstytutywnych (art. 2 ust. 1 lit. 1),
zdarzenie cybernetyczne — istotne wydarzenie natury umyslnej lub
przypadkowej, polegajace na nieuprawnionym dostgpie lub przekazaniu danych,
ich nieuprawnionej modyfikacji lub zniszczeniu lub zablokowaniu regularnego
funkcjonowania sieci i systemow teleinformatycznych oraz ich elementow kon-
stytutywnych (art. 2 ust. 1 lit. m),

sytuacja kryzysu cybernetycznego — sytuacja, w ktorej zdarzenie
cybernetyczne przyjmuje takie rozmiary, intensywno$¢ lub charakter, ze oddzia-
huje na bezpieczenstwo narodowe albo nie moze by¢ opanowane po zastosowa-
niu zwyktych kompetencji dzialajacych pojedynczo wilasciwych organow, lecz
wymaga podjgcia decyzji koordynacyjnych na szczeblu migdzyministerialnym
(art. 2 ust. 1 lit. 0).

3. Uprawnienia i obowiazki poszczegélnych podmiotow

3.1. Prezes Rady Ministrow

Artykut 3 dekretu méwiacy o kompetencjach Prezesa Rady Ministréw odnosi je do

jego roli jako osoby odpowiedzialnej za polityke rzadu oraz zwierzchnika Systemu In-
formacyjnego na rzecz Bezpieczenstwa Republiki. Ten przepis przewiduje, ze w celach
ochrony bezpieczenstwa narodowego w cyberprzestrzeni premier:

w sytuacjach kryzysowych dotyczacych bezpieczenstwa narodowego zwotuje
Komitet Migdzyministerialny na rzecz Bezpieczenstwa Republiki (CISR),
przyjmuje i aktualizuje, na wniosek CISR, Narodowe Ramy Strategiczne Bezpie-
czenstwa Cybernetycznego, zawierajace: wskazanie profili i tendencji ewolucji
zagrozen oraz podatnosci systemow i sieci o znaczeniu narodowym, zdefinio-
wanie roli i zadan r6znych podmiotow, publicznych i prywatnych, dziatajacych
zarowno w kraju, jak i za granica, identyfikacjg instrumentow i procedur, ktorych
stosowanie ma zwigkszy¢ zdolnos$ci kraju w zakresie zapobiegania i odpowiedzi
w odniesieniu do zdarzen w cyberprzestrzeni, rowniez pod katem upowszechnia-
nia kultury bezpieczenstwa,

przyjmuje, na wniosek CISR, Narodowy Plan Ochrony Cybernetycznej i Naro-
dowego Bezpieczenstwa Informacyjnego zawierajacy cele i czynnosci wymaga-
jace podjgcia w celu realizacji narodowych ram strategicznych bezpieczenstwa
informacyjnego,
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* wydaje dyrektywy i inne akty niezbedne do wdrozenia Planu Ochrony Cyberne-
tycznej 1 Narodowego Bezpieczenstwa Informacyjnego,

* wydaje, po zasiggnigciu opinii CISR, dyrektywy dla Departamentu Informacyj-
nego Bezpieczenstwa i dla agencji informacyjnych.

3.2. Komitet Miedzyministerialny na Rzecz Bezpieczenstwa Republiki

Jest to ciato o charakterze doradczo-konsultacyjnym obstugujace funkcje Prezesa
Rady Ministrow. Do jego kompetencji zalicza si¢ przedktadanie premierowi projektu
Narodowych Ram Strategicznych Bezpieczenstwa Cybernetycznego, Narodowego Pla-
nu Ochrony Cybernetycznej i Narodowego Bezpieczenstwa Informacyjnego oraz opra-
cowywanie dla organow wywiadowczych wytycznych w zakresie cyberobrony i bezpie-
czenstwa informatycznego.

Komitet Migdzyministerialny na rzecz Bezpieczenstwa Republiki w wy-
konywaniu swoich zadan w obszarze cyberbezpieczenstwa jest wspierany przez
tzw. Techniczny CISR — organ kolegialny nizszego szczebla, ktoremu przewodniczy
dyrektor DIS. Techniczny CISR przygotowuje posiedzenia wlasciwego CISR poswig-
cone problematyce bezpieczenstwa cybernetycznego, zapewnia wsparcie eksperc-
kie, weryfikuje wprowadzanie w zycie dziatan przewidzianych przez Narodowy Plan
Ochrony Cybernetycznej i Narodowego Bezpieczenstwa Informacyjnego, a takze
skuteczno$¢ procedur majacych zapewni¢ koordynacj¢ migdzy dziataniami podmio-
tow publicznych i prywatnych. Ponadto koordynuje — w zakresie zaaprobowanym
przez CISR i we wspotpracy z urzgdami administracji, agencjami wywiadowczy-
mi, Centrum Cyberbezpieczenstwa i operatorami prywatnymi — tworzenie zarow-
no zalecen majacych na celu polepszenie rozpoznawania zagrozen bezpieczenstwa
w cyberprzestrzeni i wykrywania podatnosci, jak i przyjmowania dobrych praktyk
w zakresie bezpieczenstwa.

3.3. Dyrektor generalny Departamentu Informacyjnego Bezpieczenstwa

Artykut 6 dekretu zawiera do$¢ ogdlna regulacje, zgodnie z ktora dyrektor gene-
ralny DIS, w celu osiagnigcia celow tego dekretu w zakresie bezpieczenstwa narodowe-
g0, podejmuje inicjatywy konieczne do zdefiniowania kierunkdéw niezbgdnych dziatan
w interesie ogdlnym, dla osiagnigcia celu polegajacego na podniesieniu i polepszeniu
poziomow bezpieczenstwa systemow i sieci. Realizujac to zadanie ma dazy¢ przede
wszystkim do identyfikacji i udostgpniania najbardziej adekwatnych i zaawansowanych
technologicznie srodkow wsparcia dla funkcji przygotowania do dziatan w zakresie za-
pobiegania, przeciwdziatania i reakcji w sytuacji kryzysu cybernetycznego ze strony
organow administracji, podmiotéw publicznych i1 operatoréw prywatnych, o ktorych
mowa w art. 11 dekretu.

3.4. Podmioty Systemu Informacyjnego Bezpieczenstwa

Artykut 7 ust. 1 — Organizacje informacyjne bezpieczenstwa — wskazuje, ze zarowno
DIS, jak i shuzby specjalne (AISI i AISE) prowadza dzialalnos¢ w obszarze bezpieczen-
stwa cybernetycznego, postugujac si¢ instrumentami przewidzianymi w ustawie nr 124
72007 r. oraz w trybie i zgodnie z procedurami okre§lonymi w przepisach tej ustawy.
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W tym zakresie dyrektor generalny DIS, na podstawie dyrektyw premiera wy-
danych zgodnie z art. 1 ust. 3-bis ustawy nr 124 z 2007 r. oraz w $wietle ogo6lnych
kierunkéw oraz podstawowych celow zidentyfikowanych przez CISR, prowadzi koor-
dynacj¢ pozyskiwania informacji, nakierowanych na wzmocnienie narodowej obrony
cybernetycznej i bezpieczenstwa informacyjnego. Odpowiednie komorki DIS wspieraja
dyrektora generalnego w wykonywaniu tych funkcji. DIS opracowuje analizy, ewaluacje
i prognozy odnoszace si¢ do zagrozen cybernetycznych. Zapewnia tez przekazywanie
organom administracji publicznej oraz innym podmiotom, takze prywatnym, informacji
istotnych dla bezpieczenstwa cybernetycznego i wspoldzielenie si¢ tego rodzaju infor-
macjami w obszarze wlasciwosci Centrum Cyberbezpieczenstwa.

Zgodnie z art. 7 ust. 4 dekretu do kompetencji Agencji Informacyjnych Bezpie-
czenstwa (AISI i AISE) zalicza si¢ poszukiwanie i opracowywanie informacji odnosza-
cych si¢ do narodowej cyberobrony i bezpieczenstwa informatycznego, zgodnie z kie-
runkami zdefiniowanymi w dyrektywach premiera oraz wytycznych koordynacyjnych
w zakresie pozyskiwania informacji, ustalonych przez dyrektora generalnego DIS.

W celu udoskonalania potencjatu w zakresie dziatan na rzecz cyberbezpieczenstwa
DIS i agencje wywiadowcze AISI i AISE wymieniaja informacje z organami administra-
cji publicznej, upowaznionymi podmiotami stuzb publicznych, uniwersytetami, osrod-
kami badawczymi, zawierajac w tym celu stosowne porozumienia (podstawa prawna do
zawierania tego rodzaju porozumien jest art. 13 ust. 1 ustawy nr 124 z 2007 r.). W tym
samym celu te shuzby moga uzyskiwac dostgp do baz danych organéw administracji
publicznej i stuzb publicznych. Procedura uzyskiwania takiego dostgpu jest okreslona
w art. 13 ust 2 ustawy nr 124 z 2007 r.

Zgodnie z ustgpem 6 art. 7 dekretu DIS wdraza wszelkie inicjatywy na rzecz pro-
mocji i upowszechniania wiedzy i §wiadomosci co do istoty roznych rodzajow ryzyka
pochodzacych z zagrozen cybernetycznych oraz $srodkéw ochrony przed nimi.

3.5. Centrum Cyberbezpieczenstwa

Centrum Cyberbezpieczenstwa (Nucleo per la sicurezza cibernetica) jest instytucja
wspierajaca premiera i CISR w sprawach dotyczacych bezpieczenstwa cyberprzestrze-
ni, w zakresie spraw odnoszacych si¢ do zapobiegania i przygotowania do wystapienia
ewentualnych sytuacji kryzysowych i uruchamiania procedur alarmowych. Odnoszac si¢
do umiejscowienia organizacyjnego Centrum Cyberbezpieczenstwa, art. 8 ust. 1 dekretu
stanowi, ze dziata ono przy Departamencie Informacji Bezpieczenstwa. Centrum jest
kierowane przez wyznaczonego przez dyrektora generalnego DIS zastgpcg dyrektora
DIS, a sktada si¢ z Doradcy Wojskowego oraz przedstawicieli: DIS, AISI, AISE, Mini-
sterstwa Spraw Zagranicznych, Ministerstwa Spraw Wewngtrznych, Ministerstwa Obro-
ny, Ministerstwa Sprawiedliwo$ci, Ministerstwa Rozwoju Gospodarczego, Ministerstwa
Gospodarki i Finansow, Departamentu Obrony Cywilnej i Agencji na Rzecz Cyfrowych
Wioch (art. 8 ust. 2). W zakresie spraw odnoszacych si¢ do przetwarzania informacji nie-
jawnych w pracach Centrum uczestniczy przedstawiciel Centralnego Urzedu Ochrony
Informacji Niejawnych (Ufficio centrale per la segretezza).

Cztonkom Centrum moga towarzyszy¢ w posiedzeniach inni pracownicy delegu-
jacych ich urzedow. Dopuszczalne jest rowniez zapraszanie do udziatu w posiedzeniach
przedstawicieli innych organdw administracji, uniwersytetow, osrodkow badawczych,
a takze prywatnych operatorow, jesli uzasadnia to tematyka spotkania.
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Centrum zbiera si¢ przynajmniej raz w miesiacu na wniosek przewodniczacego,
ktorym jest wicedyrektor DIS, Iub co najmniej jednego z cztonkoéw. Z przeprowadzo-
nych czynnosci Centrum sktada sprawozdanie dyrektorowi generalnemu DIS, a ten prze-
kazuje stosowne informacje premierowi i CISR.

Szczegotowy zakres zadan Centrum zostat okreslony w art. 9 dekretu. Najwazniej-
szym zadaniem jest zapewnienie tacznosci migdzy réznymi komponentami architektury
instytucjonalnej cyberbezpieczenstwa, ktore z réznych tytutow podejmuja dziatania w ob-
szarze cyberbezpieczenstwa. Jako zadania Centrum w zakresie przeciwdzialania i przygo-
towania do wystapienia sytuacji kryzysu cybernetycznego w dekrecie wymienia sig:

*  wspieranie opracowywania planéw i programdw operacyjnych reagowania w sy-
tuacjach kryzysu cybernetycznego przez urzedy administracji i zainteresowanych
operatorow prywatnych oraz wypracowanie niezbgdnych procedur koordynacji
migdzyresortowe;j,

e utrzymywanie stuzby dyzurnej dziatajacej 24 godziny na dobg siedem dni w ty-
godniu, wlasciwej do alarmowania i reagowania w sytuacji wystapienia kryzysu
cybernetycznego,

» ewaluacjg i wsparcie, w uzgodnieniu z organami administracji odpowiedzialnymi
za poszczegolne zagadnienia z obszaru cyberbezpieczenstwa, bez uszczerbku dla
procedur wymiany informacji migdzy informacyjnymi organami bezpieczenstwa,
procedur dzielenia si¢ informacjami, a takze z zainteresowanymi operatorami
prywatnymi — w celu rozpowszechniania systemu alertow dotyczacych zdarzen
cybernetycznych i zarzadzania kryzysowego,

e przyjmowanie zawiadomien o przypadkach naruszenia lub probach naruszenia
bezpieczenstwa oraz o przypadkach utraty integralnosci systemow i sieci od Mi-
nisterstwa Rozwoju Gospodarczego, od organdéw informacyjnych w zakresie bez-
pieczefstwa, od stuzb policyjnych, szczeg6lnie od CNAIPICY,

e wsparcie i koordynacja, w uzgodnieniu z Ministerstwem Rozwoju Gospodarcze-
go i Agencja na rzecz Cyfrowych Wioch, w zakresie ich wtasciwosci, prowa-
dzenia ¢wiczen migdzyresortowych, a takze uczestnictwa Wloch w ¢wiczeniach
mi¢dzynarodowych, odnoszacych si¢ do symulacji zdarzen cybernetycznych,

* utrzymywanie narodowego punktu kontaktowego do spraw wymiany raportow
z ONZ, NATO i UE, innymi organizacjami mi¢dzynarodowymi i innymi panstwami.

Jako kompetencje Centrum w zakresie odpowiedzi i usuwania skutkow kryzysu
cybernetycznego dekret wymienia:

*  przyjmowanie, rowniez z zagranicy, sygnatow na temat zdarzen cybernetycznych
i dystrybucjg alertow do organéw administracji i operatoréw prywatnych, w celu
wykonania planéw dzialania,

* dokonywanie oceny, czy zagrozenie przyjmuje rozmiary, intensywno$¢ lub na-
turg, ktore uniemozliwiaja zaradzenie mu przez jeden wlasciwy organ przy uzy-
ciu zwyczajnych srodkow, czy tez wymaga podjgcia decyzji koordynacyjnych
na szczeblu migdzyministerialnym, zapewniajac w takim wypadku wdrozenie
przewidzianych prawem $rodkow wspotdziatania i koordynacji,

‘7 CNAIPIC — Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture Critiche —
Narodowe Centrum Zwalczania Przestgpczosci Informatycznej w Celu Ochrony Infrastruktury Krytycznej —
organ posiadajacy wylaczna wlasciwo$¢ w zakresie zapobiegania i zwalczania przestgpstw informatycznych
przeciwko informatycznej infrastrukturze krytycznej, ktore maja znaczenie ogdlnokrajowe, stanowiacy czgs¢ Po-
lizia Postale — Policji Pocztowej, https://www.commissariatodips.it/profilo/cnaipic.html [dostgp: 10 VIII 2017].
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* informowanie we wlasciwym czasie premiera, za posrednictwem dyrektora gene-
ralnego DIS, o biezacej sytuacji.
Centrum opracowuje rowniez raporty na temat stosowania srodkow koordynacji
w zakresie przeciwdziatania i zarzadzania sytuacja kryzysowa i przekazuje je technicz-
nemu CISR.

3.6. Zarzqdzanie kryzysem cybernetycznym

Zgodnie z art. 10 w celu zarzadzania kryzysem cybernetycznym Centrum zbiera
si¢ w sktadzie dostosowanym do aktualnych potrzeb — jego sktad moze zosta¢ poszerzo-
ny o upowaznionych przedstawicieli: Ministerstwa Zdrowia, Ministerstwa Infrastruktu-
ry 1 Transportu, Departamentu Strazy Pozarnej, pogotowia ratunkowego, obrony cywil-
nej, w tym Migdzyministerialnego Komitetu Technicznego Obrony Cywilnej (CIDTC)
oraz Biura Doradcy Wojskowego Prezesa Rady Ministrow. Upowaznionym przedsta-
wicielom moga towarzyszy¢ inni pracownicy zatrudniajacych ich organéw. Do udziatu
w posiedzeniach mozna wzywac rowniez upowaznionych przedstawicieli innych wladz
1 instytucji, takze lokalnych, i operatoréw prywatnych, do ktorych odnosi sig art. 11 de-
kretu, oraz ewentualnie innych zainteresowanych podmiotow. Centrum moze spotykac
si¢ takze, jesli istnieje taka potrzeba, w sktadzie zawg¢zonym do podmiotow zaintereso-
wanych tematyka spotkania.

Zadaniem Centrum dziatajacego w skladzie w sytuacji zarzadzania kryzysowego,
jest zapewnienie, aby zadania w zakresie reakcji i stabilizacji, ktore pozostaja w kom-
petencjach réznych podmiotow, byly wykonywane w sposob skoordynowany, zgodnie
z planami i programami opracowanymi przez Centrum, a w zakresie technicznych aspek-
tow reakcji — byly oparte na planach informatycznych i telematycznych*® narodowego
CERT-u, dziatajacego przy Ministerstwie Rozwoju Gospodarczego i innych CERT-6w
dziatajacych na podstawie obowiazujacych norm (w tym CERT przy Agencji na rzecz
Cyfrowych Wioch).

Centrum przekazuje systematycznie premierowi, za posrednictwem dyrektora
generalnego DIS, biezace informacje na temat rozwoju sytuacji kryzysowej, zapewnia
koordynacj¢ wdrazania zarzadzen premiera, ktore maja na celu przezwycigzenie kryzy-
su na szczeblu migdzyresortowym, zbiera wszelkie dane niezbgdne do przezwycigzenia
kryzysu, wytwarza raporty i dostarcza informacji na temat kryzysu oraz przekazuje je
zainteresowanym podmiotom publicznym i prywatnym. Zapewnia rowniez wspotdzia-
fanie z odpowiednimi instytucjami innych krajow, NATO, UE i organizacji migdzynaro-
dowych, ktorych cztonkiem sa Wtochy.

3.7. Obowiqzki operatorow prywatnych

Artykut 11 dekretu reguluje obowiazki operatoro6w prywatnych na rzecz cyber-
bezpieczenstwa. Jego zakresem sa objgte nastgpujace kategorie operatorow: dostawcy

“ Telematyka — dyscyplina zajmujaca si¢ przekazem cyfrowej informacji multimedialnej (audio, video,
grafika, dane) za posrednictwem sieci teleinformatycznych oraz przygotowaniem, gromadzeniem i udostgp-
nianiem tego rodzaju informacji w formie ustug teleinformatycznych; termin w obecnym znaczeniu wylan-
sowany przez Komisj¢ Europejska w latach 1994-1998, gdy w ramach IV Programu Ramowego realizowano
program zastosowan telematyki w réznych dziedzinach zycia publicznego, gospodarki i nauki jako Telematics
Applications Programme; znaczacym obszarem zastosowan telematyki jest sektor srodowiska, https://pl.glo-
sbe.com/it/pl/telematica [dostgp: 10 VIII 2017].
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publicznych sieci, dostawcy publicznie dostgpnych ushug, operatorzy kluczowych ustug
i dostawcy ustug cyfrowych wymienionych w zataczniku III do dyrektywy 2016/1148
(internetowe platformy handlowe, wyszukiwarki internetowe i ustugi przetwarzane
w chmurze), gestorzy infrastruktury krytycznej o znaczeniu krajowym i europejskim, kto-
rej dziatanie jest uzaleznione od dziatania systeméw informatycznych i telematycznych.

Do ich obowiazkow zaliczono w dekrecie:

e przekazywanie do Centrum Cyberbezpieczenstwa, z wykorzystaniem chronio-
nych kanatow tacznosci, informacji o kazdym istotnym naruszeniu bezpieczen-
stwa lub integralnosci systemow informatycznych,

e przyjecie najlepszych praktyk i sSrodkoéw nakierowanych na ochrong cyberbezpie-
czenstwa, opracowanych przez techniczny CISR,

* dostarczanie informacji stuzbom bezpieczenstwa informacyjnego, a takze umozli-
wianie im dostgpu do Centréw Operacji Bezpieczenstwa (Security Operations Cen-
ter) oraz innych archiwow informatycznych — w celu ochrony cyberbezpieczenstwa,

*  wspolpracg w zarzadzaniu kryzysami cybernetycznymi, co przyczynia si¢ do
przywracania funkcjonalnosci systemow i sieci pozostajacych w ich gestii.

W art. 11 ustgp 2 zawarto zapis, ze minister rozwoju gospodarczego powotuje na-
rodowe centrum ewaluacji i certyfikacji, ktore bada warunki bezpieczenstwa oraz po-
datno$¢ produktow, urzadzen i systemow uzywanych do zapewnienia funkcjonowania
sieci, systemow i infrastruktury krytycznej, z zastrzezeniem przepisow o ochronie infor-
macji niejawnych®.

4. Podsumowanie

Wioski system cyberbezpieczenstwa opisany w Dyrektywie wyznaczajqcej wska-
zowki w zakresie narodowej cyberobrony i bezpieczenstwa informatycznego jest przy-
ktadem systemu rozproszonej odpowiedzialnos$ci. Wtochy nie zdecydowaly si¢ na po-
wotanie centralnego urz¢du odpowiedzialnego za bezpieczenstwo cybernetyczne kraju,
obarczajac odpowiedzialno$cia za to zagadnienie rézne urzedy administracji. Central-
nym punktem systemu jest automatycznie Prezes Rady Ministrow, ktory jest odpowie-
dzialny za cato$¢ administracji rzadowej. Premiera wspieraja ciata kolegialne ztozone
z przedstawicieli roznych podmiotoéw, majace zapewni¢ koordynacj¢ dziatan administra-
cji w tym obszarze.

W systemie cyberbezpieczenstwa Republiki Wloskiej przewidziano istotna rolg
dla podmiotow Systemu Informacyjnego Bezpieczenstwa, ktory tworza agencje wy-
wiadowcze AISI i AISE oraz koordynujacy ich dziatalno$¢ Departament Informacyjny
Bezpieczenstwa. Dotyczy to zwlaszcza DIS, ktory zapewnia funkcjonowanie Centrum
Cyberbezpiecznstwa — ciata o charakterze po czgsci koordynacyjnym, po czgsci infor-
macyjnym, a po czgsci opniodawczo-doradczym, posiadajacego szczegdlne kompeten-
cje w zakresie zarzadzania sytuacja kryzysu cybernetycznego.

Samym stuzbom wywiadowczym AISI i AISE poza uczestnictwem w pracach
Centrum Cyberbezpieczenstwa przypisano glownie klasyczne funkcje analityczno-
-informacyjne, nakierowane na wspieranie organow decyzyjnych.

4 http://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/dpcm-17-feb-
braio-2017.html [dostgp: 2 VIII 2017].
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VII. CHARAKTERYSTYKA NAJWAZNIEJSZYCH PROBLEMOW
ZWIAZANYCH Z WYMIANA INFORMACJI O ZAGROZENIACH
CYBERBEZPIECZENSTWA W USA NA PRZYKLADZIE

USTAWY CYBERSECURITY ACT OF 2015

Dnia 18 grudnia 2015 r. 6wczesny Prezydent USA Barack Obama podpisat usta-
w¢ Cybersecurity Act of 2015%° okreslana jako najwazniejszy przyjety do tej pory
w Stanach Zjednoczonych federalny akt normatywny dotyczacy cyberberpieczenstwa.
Gléwnym elementem ustawy jest stworzenie dobrowolnego mechanizmu wymiany
informacji o zagrozeniach bezpieczenstwa systemow i sieci informatycznych mig-
dzy jednostkami federalnymi, a takze podmiotami nalezacymi do sektora prywatnego
a tymi jednostkami. Ustawa wprowadza rowniez przepisy wylaczajace odpowiedzial-
no$¢ podmiotdéw prywatnych za ewentualne szkody zwiazane z przekazaniem infor-
macji w trybie wynikajacym z ustawy oraz autoryzuje podejmowanie przez jednostki
— zaro6wno publiczne, jak i prywatne — dziatan zwigzanych z monitorowaniem niekto-
rych systemow informatycznych i stosowaniem instrumentow defensywnych do ce-
low zapewnienia odpowiedniego poziomu cyberbezpieczenstwa. Ten akt wprowadza
réwniez przepisy majace na celu osiagnigcie wyzszego poziomu skutecznosci srodkow
ochronnych wykorzystywanych przez agencje federalne oraz poprawg gotowosci naj-
wazniejszych systemow i sieci informatycznych do skutecznego reagowania na ewen-
tualne zagrozenia®'.

Celem ustawodawcy bylo zatem stworzenie podstaw prawnych dobrowolnego
przekazywania informacji majacego zachgca¢ podmioty publiczne i prywatne do wy-
miany informacji o zagrozeniach cyberbezpieczenstwa, bez nieuzasadnionych ograni-
czen prawnych i perspektywy odpowiedzialno$ci na gruncie cywilnym oraz karnym,
za przekazanie tego rodzaju informacji. Jednoczesnie ustawa dazy do zapewnienia
wysokiego poziomu ochrony danych osobowych i innych informacji niezwiazanych
z omawianymi zagrozeniami. Skuteczno$¢ przewidzianych w ustawie mechanizmow
w duzej mierze bgdzie zaleze¢ od woli i inicjatywy podmiotéw posiadajacych infor-
macje o zagrozeniach cyberbezpieczenstwa. Hipotetycznie mozna zaktada¢, ze nada-
nie przewidzianym w ustawie instrumentom dobrowolnego charakteru miato zwigk-
szy¢ szanse na realizacj¢ jednego z najwazniejszych celow Cybersecurity Act of 2015,
deklarowanego w uzasadnieniu ustawy — osiagnigcia wigkszego poziomu wspotpracy
w sferze cyberbezpieczenstwa pomigdzy organami panstwa a podmiotami prywatnymi
z uwagi na eskalacj¢ zagrozen w tym zakresie®.

1. Geneza ustawy

W ciagu ostatnich 20 lat informacje dotyczace potencjalnych zagrozen i atakow
cybernetycznych byly wymieniane za posrednictwem tzw. Centrow Wymiany i Analizy

0 Tekst ustawy dostepny na stronie https://www.dni.gov/index.php/ic-legal-reference-book/cybersecurity
-act-0f-2015 [dostep: 22 1X 2017].

1 Congress Passes and President Signs Long Anticipated Measure Setting Framework for Sharing Cyber
Threat Information with Federal Government and Private Sector, Sullivan&Cromwell LLP, https://www.sul-
lcrom.com/siteFiles/Publications/SC_Publication_The Cybersecurity Act of 2015.pdf [dostep:16 IX 2017].

%2 Joint Explanatory Statement to Accompany the Cybersecurity Act of 2015, https://intelligence.house.gov/
sites/intelligence.house.gov/files/documents/jes%20for%20cybersecurity%20act%200f%202015.pdf [dostep:
19 IX 2017].
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Informacji (Information Sharing and Analysis Center — ISAC)®. Te podmioty zostaty
utworzone w 1998 r. na podstawie prezydenckiej dyrektywy nr 63 z 22 maja 1998 r.
o ochronie infrastruktury krytycznej®. W dokumencie podkreslano konieczno$¢ opra-
cowania skutecznego systemu ochrony infrastruktury krytycznej, w tym najwazniej-
szych systemow i sieci informatycznych przez stworzenie mechanizmow pozwalajacych
na efektywna neutralizacj¢ zardwno fizycznych, jak i cybernetycznych atakow i innych
form nielegalnego oddzialywania na te systemy. Centra miaty odgrywac rolg mecha-
nizmu umozliwiajacego zbieranie, analizowanie i przekazywanie informacji mogacych
mie¢ istotne znaczenie dla podmiotéw sektora prywatnego oraz dla Narodowego Cen-
trum Ochrony Infrastruktury (National Infrastructure Protection Center — NIPC)® —
z punktu widzenia cyberbezpieczenstwa. Do zadan ISAC miato rowniez naleze¢ przesy-
fanie podmiotom sektora prywatnego informacji uzyskanych od NIPC.

Pomimo rosnacego znaczenia centrow ISAC, podmioty zaangazowane w proces
wymiany informacji za ich posrednictwem oraz eksperci z zakresu cyberbezpieczenstwa
argumentowali, Ze potencjalne czynniki ryzyka zwiazane z wymiang informacji za posred-
nictwem ISAC, dotyczace np. odpowiedzialnosci cywilnej za udostgpnienie niezgodne
zprawem danych czy ochrony wiasnosci intelektualnej, powoduja, ze efektywno§¢ wymiany
informacji za posrednictwem wymienionych organow byta ograniczona. W celu neutraliza-
cji tych probleméw prezydent podpisat tzw. Executive Order 13691% w celu wzmocnienia
i wspierania tej wymiany zaroéwno w sektorze prywatnym, jak i miedzy podmiotami sekto-
ra prywatnego a organami administracji. Dokument przewidywat utworzenie, ISAO (Infor-
mation Sharing and Analysis Organizations) — podmiotoéw odpowiedzialnych za tworzenie
tzw. dobrych praktyk w omawianym zakresie oraz doprecyzowat zakres kompetencji i spo-
sob dziatania National Cybersecurity and Communications Integration Center — NCICC
—agencji wchodzacej w sktad Departamentu Bezpieczenstwa Wewngtrznego (Department
of Homeland Security), odpowiedzialnej za koordynacj¢ i wymiang informacji zarbwno
migdzy poszczegolnymi jednostkami rzadu federalnego, jak i migdzy tymi jednostkami
a podmiotami niewchodzacymi w sklad administracji rzadowej*’.

Przyjecie ustawy Cybersecurity Act of 2015 byto poprzedzone licznymi inicjatywami
legislacyjnymi, ktore miaty stanowi¢ odpowiedz organdw federalnych na coraz liczniejsze
przypadki atakow cybernetycznych czy szpiegostwa przemystowego, skutkujacych kradzie-
7 informacji handlowych, wlasnosci intelektualnej czy nieuprawnionym dostgpem do wraz-
liwych informacji wytwarzanych i przetwarzanych przez poszczegdlne organy administracji
publicznej. Rok 2014 byt okreslany mianem ,,cyber breach” — spadek poziomu bezpieczen-
stwa informacji przetwarzanych w systemach 1 sieciach informatycznych postrzegano jako
czynnik powaznie zagrazajacy bezpieczenstwu organow panstwa oraz interesom podmiotow
prywatnych, kluczowych z punktu widzenia bezpieczenistwa gospodarczego®.

% Tamze.

% Presidential Decision Directive/NSC-63, May 22, 1998, https://fas.org/irp/offdocs/pdd/pdd-63.htm
[dostep: 16 IX 2017].

% Zgodnie z dyrektywa nr 63 w sktad NIPC wchodzili funkcjonariusze FBI, Secret Service i innych orga-
now majacych istotne doswiadczenie w zakresie zwalczania przestgpstw informatycznych, a takze przedstawi-
ciele Departamentu Obrony i tzw. wspolnoty wywiadowczej (Intelligence Community). Zadaniem NIPC byto
przesytanie innym podmiotom ostrzezen o zagrozeniach cyberbezpieczenstwa oraz dokonywanie analiz tego
rodzaju zagrozen.

% Executive Order of February 13, 2015, https://www.federalregister.gov/documents/2015/02/20/2015-
03714/promoting-private-sector-cybersecurity-information-sharing [dostep: 16 IX 2017].

" Congress Passes and President Signs..., s. 2.

% U.S. House of Representatives Permanent Select Committee on Intelligence, The Protecting Cyber
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Inicjatywa legislacyjna obu izb Kongresu miata w tym wypadku charakter roz-
faczny: niemal rownoczesnie, w marcu 2015 r., Senat zainicjowat prace nad projektem
Cybersecurity Information Sharing Act — CISA®, Izba Reprezentantow za$ — nad Protec-
ting Cyber Networks Act — PCNA®. Oba wymienione akty tworzyly mechanizm umoz-
liwiajacy podmiotom prywatnym wymiang informacji o zagrozeniach cybernetycznych,
zachodzity migdzy nimi jednak istotne réznice dotyczace sposobu i trybu, w ktorym ta
wymiana ma by¢ prowadzona, oraz nadzoru na tym procesem.

Majac na uwadze powyzsze czynniki oraz dazenie dwczesnej administracji do
stworzenia skutecznych podstaw prawnych wymiany informacji w zakresie cyberbez-
pieczenstwa, procedowane w obu izbach Kongresu projekty CISA i PCNA ulegly pota-
czeniu, tworzac Cybersecurity Act of 2015%. Ten akt nalezy zatem traktowac jako projekt
o charakterze kompromisowym majacy na celu poprawe skutecznosci funkcjonujacego
dotychczas w USA systemu, a takze doprowadzenie do znalezienia odpowiedniej row-
nowagi migdzy wymienionymi powyzej pierwotnymi projektami i stworzenie jednego,
spojnego aktu regulujacego omawiang problematyke.

2. Charakterystyka najwazniejszych elementéw ustawy

Cybersecurity Act of 2015 sktada sig z czterech tytutow:

1. Cybersecurity Information Sharing — przepisy tworzace scentralizowany mecha-
nizm wymiany informacji z zakresu cyberbezpieczenstwa pomigdzy podmiotami
sektora prywatnego;

2. National Cybersecurity Advancement — poprawa poziomu cyberbezpieczenstwa
organ6ow administracji;

3. Federal Cybersecurity Workforce Assessment — ocena zdolnosci i zasobow w za-
kresie cyberbezpieczenstwa;

4.  Other Cyber Matters — pozostale przepisy.

Celem niniejszego opracowania jest przedstawienie najwazniejszych elementow
tytutu I ustawy — Cybersecurity Information Sharing.

3. Wybrane definicje

e Cel zwiazany z cyberbezpieczenstwem (Cybersecurity Purpose —
sekcja 102 pkt 4) — cel zwiazany z ochrong systemoéw informatycznych lub in-
formacji przechowywanych, przetwarzanych lub przesylanych za posrednictwem
tego systemu przed zagrozeniami dla cyberbezpieczenstwa lub podatnoscia sys-
temow na ataki informatyczne.

e Zagrozenie cyberbezpieczenstwa (Cybersecurity Threat —sekcja 102
pkt 5) — dziatanie niepodlegajace ochronie na podstawie Pierwszej Poprawki do
Konstytucji Stanéw Zjednoczonych, dokonane w systemie informatycznym lub

Networks Act (H.R.1560), s. 1, https://intelligence.house.gov/sites/intelligence.house.gov/files/documents/
new%20bill%20summary%20pdf.pdf [dostep: 16 IX 2017].

% Projekt H.R. 1560 (114"™): Cybersecurity Information Sharing Act of 2015 zostat przeglosowany przez obie izby.

 Projekt H.R. 1560 (114"): Protecting Cyber Networks Act zostat przegtosowany przez [zbg Reprezentan-
tow 22 IV 2015 r., nie zostat jednak przeglosowany przez Senat, proces legislacyjny zatem nie zostat zakon-
czony, https://www.govtrack.us/congress/bills/114/hr1560 [dostep: 22 IX 2017].

& J.L. Tran, Navigating the Cybersecurity Act of 2015, Chapman Law Review, http://digitalcommons.chap-
man.edu/cgi/viewcontent.cgi?article=1377&context=chapman-law-review [dostgp: 22 IX 2017].
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za jego posrednictwem, mogace skutkowac naruszeniem bezpieczenstwa, dostep-

nosci, poufnosci lub integralnosci systemu informatycznego lub informacji prze-

chowywanych, przetwarzanych lub przesytanych przez ten system.

* Wskaznik zagrozenia cybernetycznego (Cybersecurity Threat In-
dicator — sekcja 102 pkt 6) — informacja niezbgdna do opisu Iub identyfikacji —
A. Wrogich dziatan rozpoznawczych, w tym wykazujacych anomalie wzorcow

komunikacji, ktorych celem moze by¢ pozyskiwanie informacji technicz-
nych zwiazanych z zagrozeniem dla cyberbezpieczenstwa lub z elementami
systemu wykazujacymi podatno$¢ na ataki,

B. Metod obejscia systemu kontroli lub wykorzystywania podatnosci systemu
na ataki,

C. Podatnosci na ataki, w tym wykazujacej anomalie aktywnosci, ktéra moze
$wiadczy¢ o podatnosci okreslonych elementéw systemu na atak,

D. Metod powodujacych, ze uzytkownik uprawniony do dost¢pu do systemu,
do zgromadzonych w nim lub przesytanych za jego posrednictwem informa-
cji w sposob nieswiadomy umozliwia obejscie systemu kontroli lub wyko-
rzystanie podatnosci systemu na atak,

Ztosliwego kierowania i kontroli nad systemem,

Faktycznej lub potencjalnej szkody spowodowanej incydentem, w tym opi-

su informacji uzyskanej z systemu wskutek wystapienia okreslonego zdarze-

nia dla cyberbezpieczenstwa,

G. Jakiekogolwick innego parametru wskazujacego na zagrozenie dla cyberbezpie-

czenstwa, jezeli jego ujawnienie nie jest zabronione na mocy innych przepisow,

H. Jakiejkolwiek kombinacji powyzszych elementow.

« Srodek defensywny (Defensive Measure — sekcja 102 pkt 7) —

A. Z zastrzezeniem punktu B, pojgcie Srodek defensywny oznacza dzia-
lanie, urzadzenie, procedurg, sygnaturg, technike lub inny instrument sto-
sowany w odniesieniu do systemu informatycznego lub do zgromadzonych
w nim informacji, ktory wykrywa, zapobiega lub zmniejsza skutki znanego,
lub ktorego zaistnienie mozna podejrzewac, zagrozenia dla cyberbezpie-
czenstwa lub podatnosci systemu na atak,

B. Pojecie Srodek defensywny nie obejmuje Srodkow, ktore niszcza,
czynia niezdatnymi do uzytku, zapewniaja nieautoryzowany dostgp lub wy-
woluja powazng szkodg¢ w systemie informatycznym lub w informacjach
zgromadzonych, przetwarzanych lub przesytanych za posrednictwem tego
systemu, ktory nie jest w posiadaniu —

i) prywatnego podmiotu zarzadzajacego tym srodkiem; lub
ii) innej jednostki lub jednostki federalnej, ktora bedac do tego nalezycie
umocowana, wyrazita zgodg na wykorzystanie tego rodzaju $rodka.

* Jednostka federalna (Federal Entity —sekcja 102 pkt 8) — departament lub
agencja Stanow Zjednoczonych lub jakakolwiek jednostka organizacyjna takiego
departamentu lub agencji.

* System informatyczny (Information System — sekcja 102 pkt 9) —

A. Oznacza system opisany w sekcji 3502 tytulu 44 Kodeksu Stanow Zjedno-
czonych®?,

e

2 Zgodnie z sekcja 3502 tytutu 44 Kodeksu Stanow Zjednoczonych pojgcie system informatycz-
ny oznacza indywidualny zbior zasobow informacyjnych majacy na celu zbieranie, przetwarzanie, przecho-
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B. Pojgcie to obejmuje przemystowe systemy kontroli, takie jak systemy nad-
zoru 1 systemy pozyskiwania danych, rozproszone systemy sterowania oraz
programowalne kontrolery logiczne.

e Ztosliwe kierowanie i kontrola systemu (Malicious Cyber Com-
mand and Control — sekcja 102 pkt 11) — metody stuzace do nieautoryzowanej zdalnej
identyfikacji, uzyskania dostgpu lub uzycia systemu informatycznego lub informacji
przechowywanych, przetwarzanych lub przesytanych za posrednictwem tego systemu.

* Ztosliwe rozpoznanie (Malicious Reconnaissance — sekcja 102 pkt 12)
— metody shuzace do aktywnego sondowania lub pasywnego monitorowania sys-
temu informatycznego w celu wykrycia jego podatnosci na ataki, jezeli sg one po-
wigzane ze znanym zagrozeniem cyberbezpieczenstwa lub zagrozeniem, ktorego
wystapienie mozna podejrzewac.

* Monitorowanie (Monitor — sekcja 102 pkt 13) — pozyskiwanie, identyfika-
cja, skanowanie lub posiadanie informacji przechowywanych, przetwarzanych
lub przesytanych za posrednictwem systemu informatycznego.

* Jednostka niefederalna (Non-Federal Entity — sekcja 102 pkt 14) —

A. Z zastrzezeniem wyjatkow przewidzianych w niniejszym paragrafie, pojecie
jednostka niefederalna oznacza jednostkg prywatna, niefederalng
agencj¢ rzadowa lub departament, lub rzad stanowy, lokalny Iub plemienny
(w tym pododdzial polityczny, departament lub ich cz¢s¢ sktadowa),

B. Pojecie jednostka niefederalna oznacza agencj¢ rzadowa lub de-
partament Dystryktu Kolumbii, Wspélnoty Puerto Rico, Wysp Dziewiczych
Stanéw Zjednoczonych, Samoa Amerykanskiego, Marianow Polnocnych
Iub jakiegokolwiek innego terytorium znajdujacego si¢ w posiadaniu Sta-
now Zjednoczonych,

C. Pojecicjednostka niefederalna nie obejmuje obcego panstwa w ro-
zumieniu sekcji 101 ustawy Foreign Intelligence Surveillance Act of 1978
(50 United States Code 1801)%,

+ Jednostka prywatna (Private Entity — sekcja 102 pkt 15) —

A. Z zastrzezeniem wyjatkow przewidzianych w niniejszym paragrafie pojgcie
jednostka prywatna oznacza prywatna osobg lub grupg, organizacjg,
wspotwlasnosé, partnerstwo, trust, spotdzielnig, korporacj¢ lub inna jednost-
ke handlowa lub non-profit, z uwzglednieniem oséb petniacych funkcje kie-
rownicze, pracownikow lub agentow takiej jednostki,

B. Pojecie jednostka prywatna oznacza rzad stanowy, lokalny lub ple-
mienny realizujacy zadania uzytecznosci publicznej zwigzane m.in. z ustu-
gami zwiazanymi z elektrycznos$cia, gazem naturalnym i woda,

C. Pojgcie jednostka prywatna nie obejmuje obcego panstwa w rozu-
mieniu sekcji 101 ustawy Foreign Intelligence Surveillance Act of 1978
i) kontrola bezpieczenstwa (Security Control — sekcja 102

pkt 16) — zarzadcze, operacyjne i techniczne $rodki kontrolne wyko-
rzystywane w celu ochrony przed nieuprawnionym dzialaniem zmierza-
jacym do naruszenia poufnosci, integralnosci lub dostgpnosci systemu
informatycznego lub zgromadzonych w nim informacji,

wywanie, wykorzystywanie, rozpowszechnianie i zarzadzanie informacjami.
8 U.S Code Title 50 Chapter 36 — Foreign Intelligence Surveillance, https://www.law.cornell.edu/uscode/
text/50/chapter-36 [dostep: 18 IX 2017].
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ii) podatno$¢ na ataki (Security Vulnerability — sekcja 102 pkt 17) —
jakakolwiek cecha sprzgtu, oprogramowania, proces lub procedura mo-
gace umozliwi¢ lub utatwic¢ obejscie kontroli bezpieczenstwa.

Kontrola bezpieczenstwa (Security Control — sekcja 102 pkt 16) —
zarzadzanie, operacyjne i techniczne $rodki kontroli wykorzystywane w celu
ochrony przed nieautoryzowanym dziataniem majacym na celu naruszenie pouf-
nosci, integralnos$ci i dostgpnosci systemu informatycznego lub zgromadzonych
w nim informacji.

Podatnos$¢ systemu na ataki (Security Vulnerability — sekcja 102
pkt 17) — jakakolwiek cecha sprzgtu, oprogramowania, proces lub procedura mo-
gaca umozliwi¢ lub utatwi¢ obejscie kontroli bezpieczenstwa.

4. Przekazywanie informacji o zagrozeniach cyberbezpieczenstwa przez organy
rzadu federalnego

Sekcja 103 pkt (a) ustawy zobowiazuje Narodowego Dyrektora ds. Wywiadu, Se-

kretarza ds. Bezpieczenstwa Wewngtrznego, Sekretarza Obrony i Prokuratora General-
nego do opracowania — po konsultacji z organami kierowniczymi wlasciwych jednostek
federalnych i1 z poszanowaniem przepisow dotyczacych ochrony informacji niejawnych
— zrodet i metod wywiadowczych, prawa do prywatnos$ci oraz innych praw i wolnosci
obywatelskich, procedur, majacych na celu utatwienie i wspieranie:

1.

Szybkiej wymiany danych o wskaznikach zagrozenia cybernetycznego i $rod-
kach defensywnych stanowiacych informacje niejawne, bgdacych w posiadaniu
rzadu federalnego, z przedstawicielami jednostek federalnych i niefederalnych,
majacych odpowiednie poswiadczenie bezpieczenstwa — sekcja 103 (a) (1).
Zgodnie z dokumentem Executive Order 13636% organy administracji daza
do szybkiego opracowywania jawnych raportow dotyczacych zagrozen cyberne-
tycznych identyfikujacych konkretny podmiot, ktory zostat dotknigty okreslonym
atakiem informatycznym lub inna forma niezgodnego z prawem oddziatywania
na systemy informatyczne. W przypadku gdy dane o takim zdarzeniu stanowia
informacje niejawne, mozliwo$¢ przekazania podmiotowi dotknigtemu atakiem
informacji przez organy rzadu federalnego jest uzalezniona od posiadania przez
ten podmiot po§wiadczenia bezpieczenstwa. Ponadto musza by¢ spelnione wymogi
zwiazane z ochrona zrodet i metod wywiadowczych. Wszystkie jednostki federalne
uczestniczace w procesie wymiany informacji o zagrozeniach dla cyberbezpieczen-
stwa sa zobowiazane do przestrzegania przepisow dotyczacych sposobow oznacza-
nia informacji niejawnych czy restrykcji zwiazanych z ograniczeniem ich obiegu,
jak np. klauzula ORCON (Originator Controlled — zasada przewidujaca kontrolg
wytworcy nad sposobem wykorzystania danej informacji). W nagtych sytuacjach
begdzie mozliwe zastosowanie w dalszym ciagu procedury szczegodlnej przewidzia-
nej w tytule 32 sekeji 2001.52 Kodeksu Stanow Zjednoczonych®. Zgodnie z ta pro-
cedura w sytuacjach kryzysowych, w ktorych istnieje powazne zagrozenie zycia,

8 Executive Order — Improving Critical Infrastructure Cybersecurity, February 12, 2013, https://
obamawhitehouse.archives.gov/the-press-office/2013/02/12/executive-order-improving-critical-infrastruc-
ture-cybersecurity [dostep: 19 IX 2017].

8 Code of Federal Regulations, Title 32, Subtitle B, Chapter XX, Part 2001, Subpart E, Section 2001.52,
https://www.law.cornell.edu/cfr/text/32/2001.52 [dostep: 18 IX 2017].
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zdrowia lub obronnosci, szefowie agencji lub osoby przez nich wyznaczone moga,
pod pewnymi warunkami, zezwoli¢ na ujawnienie informacji niejawnych osobie
lub osobom nieposiadajacym dostepu do informacji niejawnych®.

2. Szybkiej wymiany z wlasciwymi jednostkami federalnymi i niefederalnymi in-

formacji o wskaznikach zagrozen cyberbezpieczenstwa, srodkach defensywnych
oraz informacji dotyczacych zagrozen cyberbezpieczenstwa znajdujacych sig
w posiadaniu rzadu federalnego, ktoére moga by¢ odtajnione i przekazane innym
organom jako informacje jawne — sekcja 103 (a) (2).
Efektywnos¢ procesu wymiany informacji dotyczacych zagrozen cyberbezpie-
czenstwa jest w naturalny sposob ograniczona, w przypadku gdy stanowia one
informacje niejawne — znacznemu wydhuzeniu ulega proces ich dystrybucji, krag
ich odbiorcow za$ zostaje znacznie ograniczony. W zwiazku z tym cytowany do-
kument Sharing of Cyber Threat Indicators and Defensive Measures under the
Cybersecurity Information Act of 2015 zachgca jednostki federalne do ograni-
czenia korzystania z rezimu prawnego przewidzianego dla ochrony informacji
niejawnych w odniesieniu do wymiany omawianych kategorii informacji. Te
podmioty powinny, jezeli nie jest to sprzeczne z charakterem okreslonych infor-
macji, dazy¢ do odtajniania, obnizania klauzul tajnosci oraz usuwania najbardzie;
wrazliwych elementoéw. Jednostki federalne nalezace do tzw. wspolnoty wywia-
doweczej (Intelligence Community) powinny rozpowszechnia¢ jawne informacje
o zagrozeniach cyberbezpieczenistwa przez aplikacje typu ,,tearline”®.

3. Szybkiej wymiany z wlasciwymi jednostkami federalnymi i niefederalnymi,
a takze przekazywanie — w razie potrzeby — do publicznej wiadomosci informacji
o wskaznikach zagrozenia cyberbezpieczenstwa i srodkach defensywnych nie-
stanowiacych informacji niejawnych, w tym informacji jawnych, ktorych udo-
stgpnianie podlega kontroli (ang. controlled unclassified), bedacych w posiadaniu
rzadu federalnego — sekcja 103 (a) 3.

Ustawa zaklada szeroka wymiang jawnych informacji dotyczacych wskaznikow
zagrozen cyberbezpieczenstwa i Srodkéw defensywnych zaréwno pomigdzy jed-
nostkami federalnymi, jak i tymi jednostkami a jednostkami niefederalnymi, z za-
strzezeniem szczeg6lnych instrukcji w zakresie sposobu dystrybucji okreslonych
informacji. Jezeli jednostka federalna otrzyma od jednostki niefederalnej dane do-
tyczace wskaznika zagrozen lub $rodka defensywnego w sposob inny niz przewi-
dziany w sekeji 105 (c) (mechanizm stworzony przez Departament Bezpieczenstwa
Wewngtrznego, Departament of Homeland Security — DHS), powinna je przekaza¢

 Sharing of Cyber Threat Indicators and Defensive Measures by the Federal Government under the
Cybersecurity Information Act of 2015, February 16, 2016, s. 7, https://www.us-cert.gov/sites/default/files/
ais_files/Federal Government Sharing Guidance %28103%29.pdf [dostep: 18 IX 2017].

5 Ang. fearline — rodzaj aplikacji stuzaca do wymiany jawnych informacji wywiadowczych stworzonych
na podstawie dokumentow o wyzszym poziomie tajnosci, z ktorych zostaty usunigte najbardziej wrazliwe ele-
menty, np. informacje o zrédtach czy sposobach pozyskania danej informacji. Z tego rodzaju aplikacji moga
korzysta¢ wytacznie upowaznione osoby — pracownicy tzw. wspolnoty wywiadowczej (Intelligence Commu-
nity). Zatozeniem lezacym u podstaw stworzenia tego rodzaju aplikacji byta mozliwo$¢ szerokiego rozpo-
wszechniania informacji o ewentualnych zagrozeniach w celu wspierania ogdlnie pojmowanych interesow
bezpieczenstwa narodowego; Intelligence Community Directive 209, 6 September 2012 — Tearline Production
and Dissemination, https://fas.org/irp/dni/icd/icd-2IXpdf [dostgp: 19 IX 2017]. Ogolne informacje o aplikacji
zawarto w artykule prasowym na stronie https://www.wired.com/2017/04/american-spies-now-smartphone
-app/ [dostep: 19 IX 2017]. Zob. Sharing of Cyber Threat Indicators and Defensive Measures by the Federal
Government, s. 9.
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wszystkim pozostalym wlasciwym jednostkom federalnym, biorac pod uwagg za-
kres ich zadan. W miar¢ mozliwosci powinna tez zdja¢ z nich klauzulg tajnosci
i usuna¢ elementy wrazliwe, wykorzystujac do tego aplikacje typu ,.tearline’®.

4. Szybkiej wymiany z wiasciwymi jednostkami federalnymi i niefederalnymi in-

formacji bedacych w posiadaniu rzadu federalnego o zagrozeniach cyberbezpie-
czenstwa dotyczacych tych jednostek, w celu zapobiegania lub neutralizacji ne-
gatywnych skutkow tych zagrozen — sekcja 103 (a) (4).
Zgodnie z sekcja 4 (b) dokumentu Executive Order 13636 sekretarz ds. Bezpieczen-
stwa Wewngtrznego i prokurator generalny, wspotdziatajac z dyrektorem Wywiadu
Narodowego, zostali zobowiazani do stworzenia systemu pozwalajacego na szybkie
przekazywanie raportow o zagrozeniach cyberbezpieczenstwa podmiotom, ktorych
dotyczy konkretne zagrozenie. Ten proces obejmuje rowniez dystrybucij¢ niejawnych
raportéw do upowaznionych jednostek infrastruktury krytycznej (ang. critical infra-
structure entities)®. Na podstawie sekcji 103 (a) 4 ustawy organu rzadu federalnego
powinny one w sposob analogiczny przekazywaé informacje rowniez jednostkom
niefederalnym, ktore zostaty lub moga zosta¢ dotknigte wroga dziatalnoscia w cyber-
przestrzeni — rowniez tym, ktore nie naleza do tzw. critical infrastructure entities™.

5. Okresowej wymiany tzw. dobrych praktyk w zakresie cyberbezpieczenstwa

opracowanych na podstawie analiz wskaznikow zagrozen cyberbezpieczenstwa,
srodkow defensywnych i innych informacji dotyczacych tego rodzaju zagrozen
bgdacych w posiadaniu rzadu federalnego, z uwzglgdnieniem potrzeb matych
przedsigbiorstw — sekcja 103 (a) (5).
Do grupy podmiotow opracowujacych tzw. dobre praktyki w zakresie bezpieczen-
stwa naleza m.in. Narodowy Instytut Standaryzacji i Technologii (National Institute
of Standards and Technology — NIST), Departament Bezpieczenstwa Wewngtrzne-
go Departament Obrony oraz Agencja Bezpieczenstwa Narodowego’™.

W punkcie (b) sekcji 103 zawarto katalog przestanek, ktérym powinny odpowia-
da¢ procedury wymiany informacji o zagrozeniach cyberbezpieczenstwa. Jako przyktad
nalezy wskaza¢ ogdlny wymog, zgodnie z ktéorym te procedury powinny zapewniac, ze
rzad federalny ma informacje o wskaznikach zagrozen i $srodkach defensywnych w cza-
sie rzeczywistym, spetniajace standardy wynikajace z ochrony informacji niejawnych,
i utrzymuje zdolnosci umozliwiajace ich wymiang. Te procedury powinny przewidywaé
tryb, w jakim podmioty, ktérych dane osobowe zostaty przekazane niezgodnie z przepi-
sami tytutu I ustawy, powinny zosta¢ poinformowane o tym naruszeniu.

5. Monitorowanie systeméw informatycznych i zarzadzanie Srodkami
defensywnymi przez jednostki prywatne

Sekcja 104 ustawy upowaznia jednostki prywatne do monitorowania systemow
informatycznych i stosowania srodkow defensywnych zarowno w odniesieniu do wta-

% Tamze, s. 10.

8 Pod pojgciem infrastruktura krytyczna (ang. critical infrastructure) zgodnie z sekcja 2 Exe-
cutive Order 13636 nalezy rozumie¢ systemy i srodki, zar6wno materialne, jak i wirtualne, na tyle istotne dla
Stanow Zjednoczonych, ze ich niezdolnos¢ do dziatania lub ich zniszczenie bgdzie negatywnie wpltywato
na bezpieczenstwo, narodowe bezpieczenstwo gospodarcze, narodowa ochrong zdrowia publicznego lub
na sprawy tacznie dotyczace tych elementow.

" Sharing of Cyber Threat Indicators..., s. 13.

" Tamze, s. 15-16.
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snych systemow informatycznych, jak i systemow wykorzystywanych przez inne pod-
mioty, po uzyskaniu ich pisemnej zgody (przepis ten obejmuje inne jednostki niefederal-
ne oraz jednostki federalne — po uzyskaniu pisemnej zgody posiadajacego odpowiednie
kompetencje przedstawiciela tej jednostki federalnej). Jednostki, o ktérych mowa, moga
réwniez monitorowac informacje przechowywane, przetwarzane lub przesylane za po-
srednictwem okre$lonego systemu informatycznego [sekcja 104 (a) i (b)]7.

Sekcja 104 (c) upowaznia jednostki niefederalne do wymiany i otrzymywania od
innych jednostek niefederalnych Iub od organow rzadu federalnego informacji dotycza-
cych wskaznikow zagrozen cyberbezpieczenstwa i srodkéw defensywnych, wyltacznie
w celach zwiazanych z ochrong cyberbezpieczenstwa i zgodnie z zasadami regulujacymi
ochrong informacji niejawnych. Informacje przekazane organom stanowym, lokalnym
i plemiennym moga zosta¢ wykorzystane, oprocz celow zwiazanych z ochrong cyber-
bezpieczenstwa, rowniez do rozpoznawania, zapobiegania i $cigania przestgpstw wy-
mienionych w sekcji 105(d)(5)(A) — m.in. szpiegostwo i terroryzm.

Podmiot monitorujacy system informatyczny, zarzadzajacy Srodkami defensyw-
nymi oraz dostarczajacy lub odbierajacy wskazniki zagrozen cyberbezpieczenstwa lub
srodki defensywne jest zobowiazany do wprowadzenia i wykorzystywania instrumentu
kontroli bezpieczenstwa (ang. security control) w celu ochrony przed nieuprawnionym
ujawnieniem lub pozyskaniem informacji dotyczacych ww. wskaznikow lub srodkow
(sekcja 104 d). Ponadto sekcja naktada na podmiot zamierzajacy dokona¢ wymiany
informacji o wskaznikach zagrozen cyberbezpieczenstwa obowiazek weryfikacji, czy
dany wskaznik zawiera informacje niedotyczace bezposrednio tego rodzaju zagrozen,
ktére — zgodnie z jego wiedza — stanowia dane osobowe okreslonej osoby fizycznej lub
informacje pozwalajace na jej identyfikacjg, 1 usunigcia tego rodzaju danych lub za-
stosowania w tym celu odpowiednio skonfigurowanych urzadzen technicznych [sekcja
104 (d) (2) (A) i (B)]™.

Przepis sekcji 104 (e) jest jednym z przykladow tzw. safe harbours — przepisow
wylaczajacych odpowiedzialno$¢ podmiotow prywatnych za wymiang informacji o za-
grozeniach cyberbezpieczenstwa, jezeli ta wymiana jest prowadzona zgodnie z przepisa-
mi ustawy. Wymiana informacji migdzy dwiema (lub wigcej) jednostkami prywatnymi
na temat wskaznikow zagrozen, srodkow defensywnych lub udzielania wsparcia w zakre-
sie zapobiegania, badania lub minimalizacji skutkow wymienionych zagrozen nie stanowi
naruszenia jakichkolwiek przepisow prawa antymonopolowego (ang. antitrust laws).

6. Wymiana informacji o wskaznikach zagrozen cyberbezpieczenstwa
i Srodkéw defensywnych z organami rzadu federalnego

Prokurator Generalny i Sekretarz ds. Bezpieczenstwa Wewngtrznego zostali zobowiaza-
ni, nie pézniej niz 180 dni od daty przyjgcia ustawy oraz w porozumieniu z organami kierowni-
czymi wlasciwych jednostek federalnych, do opracowania i opublikowania dokumentéw opi-
sujacych procedury dotyczace sposobu postgpowania organéw rzadu federalnego na wypadek
otrzymania informacji o wskaznikach zagrozen i srodkach defensywnych [sekcja 105 (a) 2].

"2 Congress Passes and President Signs..., s. 6-7.

® Federal Guidance on the Cybersecurity Information Sparing Act of 2015, Harvard Law School Forum
on Corporate Governance and Financial Regulation, posted by Brad S. Karp, Paul, Weiss, Rifkind, Wharton
& Garrison LLP, March 3, 2016, https://corpgov.law.harvard.edu/2016/03/03/federal-guidance-on-the-cyber-
security-information-sharing-act-of-2015/ [dostgp: 18 IX 2017].
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Podczas gdy sekcja 104 (c) dotyczyla wymiany wskaznikow zagrozen i srodkow
defensywnych zarowno z jednostkami federalnymi, jak i niefederalnymi, sekcja 105 do-
tyczy stricte wymiany tego rodzaju informacji z organami rzadu federalnego. Wymiana
jest prowadzona przez zarzadzana przez DHS platform¢ wymiany informacji, o ktorej
mowa w pkt ¢ sekcji 105. Sekretarz ds. Bezpieczenstwa Wewngtrznego, nie pézniej niz
90 dni od przyjgcia ustawy, w porozumieniu z organami kierowniczymi wilasciwych
jednostek federalnych, opracowuje i implementuje w Departamencie Bezpieczenstwa
Wewngtrznego procedury, ktore:

* umozliwiaja przyjmowanie od jednostek niefederalnych w czasie rzeczywistym
wskaznikow zagrozen i Srodkow defensywnych,

*  pouzyskaniu odpowiedniego certyfikatu potwierdzajacego, ze wymiana informa-
cji dziata w sposob kompletny i efektywny — begda stuzyty rzadowi federalnemu
do otrzymywania informacji dotyczacych wskaznikow zagrozen oraz $rodkow
defensywnych udostgpnianych mu przez jednostki niefederalne,

*  gwarantuja, ze wszystkie wlasciwe jednostki federalne otrzymuja w sposob zau-
tomatyzowany informacje dotyczace wskaznikow zagrozen oraz $rodki defen-
sywne za posrednictwem wykorzystywanego przez DHS instrumentu dzialajace-
g0 W czasie rzeczywistym,

*  spehiaja wymogi okre§lone w procedurach i wytycznych tworzonych na podsta-
wie niniejszej sekcji,

* nie ograniczaja ani nie wylaczaja zgodnego z prawem ujawnienia danych doty-
czacych komunikacji, nagran lub innych informacji, w tym m.in. przekazywa-
nia przez jednostki niefederalne innym jednostkom niefederalnym lub jednost-
kom federalnym informacji dotyczacych podejrzenia popehienia przestgpstwa,
z uwzglednieniem wskaznikow zagrozen lub §rodkow defensywnych, udostep-
nionych jednostce federalnej w ramach $ledztwa federalnego.

Jednostki niefederalne moga przekazywac tego rodzaju informacje DHS, podczas
gdy ten organ bedzie zobowiazany do przekazania w sposob zautomatyzowany otrzyma-
nych w ten spos6b informacji do Departamentu Handlu, Obrony, Energii, Sprawiedliwosci,
Skarbu oraz do Biura Narodowego Dyrektora Wywiadu zgodnie z sekcja 105 (a) (3) (A)™.

Przekazane w trybie sekcji 105 organom rzadu federalnego wskazniki zagrozen
cyberbrzpieczenstwa oraz srodki defensywne moga by¢ udostgpnione, przechowywane
lub wykorzystane przez agencjg lub departament federalny, ich jednostkg organizacyjna,
funkcjonariusza, pracownika lub przez agenta rzadu federalnego wytacznie:

» dla celow zwiazanych z cyberbezpieczenstwem,

»  w celu identyfikacji zagrozenia cyberbezpieczenstwa (w tym jego zrodta) Iub po-
datnosci systemu informatycznego na atak,

* w celu reagowania, zapobiegania lub neutralizacji konsekwencji bezposrednie-
go ryzyka utraty zycia lub zdrowia, wystapienia powaznej szkody gospodarczej,
w tym aktu terrorystycznego lub uzycia broni masowego razenia,

* w celu reagowania, zapobiegania, neutralizacji konsekwencji Iub $cigania po-
waznego zagrozenia dla matoletniego, w tym wykorzystywania seksualnego
i zagrozen jego fizycznego bezpieczenstwa;

™ Guidance to Assist Non-Federal Entities to Share Cyber Threat Indicators and Defensive Measures with
Federal Entities under the Cybersecurity Information Sharing Act of 2015, https://www.us-cert.gov/sites/de-
fault/files/ais_files/Non-Federal Entity Sharing Guidance %28Sec%20105%282%29%29.pdf, s. 12 [dostgp:
181X 2017].
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* w celu zapobiegania, rozpoznawania, udaremnienia lub $cigania przestgpstw:
oszustwa, kradziezy tozsamosci, szpiegostwa lub przestgpstw zwiazanych z na-
ruszeniem tajemnicy handlowe;j.

7. Przepisy wylaczajace odpowiedzialno$¢ podmiotéw prywatnych
za przekazywanie informacji zgodnie z ustawa

Sekcja 106 (a) stanowi, ze przeciwko podmiotowi prywatnemu prowadzacemu
dziatalno$¢ polegajaca na monitorowaniu systemu informatycznego na podstawie sekcji
104 (a) nie moze by¢ wniesiona jakakolwiek skarga, jezeli ta dziatalno$¢ byta prowadzo-
na zgodnie z przepisami ustawy.

Na zasadzie analogii — zgodnie z sekcja 106 (b) podmiot prywatny nie moze zostac
pociagnigty do odpowiedzialnosci za wymienianie informacji zwiazanych ze wskaz-
nikami zagrozen cyberbezpieczenstwa lub srodkow defensywnych zgodnie z sekcja
104 (c), jezeli ta wymiana odbywata si¢ w mysl przepisow ustawy oraz, w przypad-
ku gdy informacje sa przekazywane rzadowi federalnemu oraz informacje, o ktorych
mowa, byly przekazywane za posrednictwem systemu stworzonego przez DHS™.

Przekazanie rzadowi federalnemu informacji o zagrozeniach cyberbezpieczenstwa
nie powoduje uchylenia jakichkolwiek przywilejow ani srodkéw ochronnych przewi-
dzianych na podstawie innych ustaw, w tym tajemnicy handlowej [sekcja 105 (d) (1)].

Informacje przekazane rzadowi federalnemu nie podlegaja ujawnieniu na podsta-
wie ustawy Freedom of Information Act ani na podstawie innych przepisow rangi sta-
nowej czy aktdéw prawa miejscowego, przewidujacych swobodny dostgp do informacji
i rejestrow [sekcja 105 (d) (3)]°.

Biorac pod uwagg to, ze konstrukcja ustawy zostata oparta na zalozeniu dobro-
wolnego przekazywania informacji dotyczacych zagrozen cyberbezpieczenstwa, za-
den z przepisow ustawy nie powinien by¢ interpretowany jako nakladajacy obowiazek
przekazania danych o wskazniku zagrozen lub srodka defensywnego ani jako tworzacy
zobowigzanie do ostrzegania innych podmiotow lub do podejmowania innych dziatan
w zwiazku z otrzymaniem wymienionych informacji [sekcja 106 (c)]. Sekcja 108 (i)
expressis verbis stanowi, ze nieuczestniczenie danego podmiotu w dobrowolnych dzia-
faniach przewidzianych w ustawie, nie pociaga za soba odpowiedzialnosci z tego tytutu.

‘Whioski

Przyjecie ustawy Cybersecurity Act of 2015, majacej na celu stworzenie me-
chanizmu wymiany informacji o zagrozeniach cyberbezpieczenstwa, byto poprzedzo-
ne dlugotrwatymi rozmowami pomigdzy organami administracji a przedstawicielami
przemystu i sektora prywatnego. Motywem przewodnim prac legislacyjnych byto
wzmocnienie potencjatu zaréowno podmiotéw publicznych, jak i prywatnych w zakre-
sie identyfikacji omawianych zagrozen i odpowiedzi na nie. Do najwazniejszych kon-
trowersji wywolanych przez ustawg nalezy zaliczy¢ przewidziane w niej rozwiazania
dotyczace ochrony prywatnosci oraz sposobu wykorzystywania przez wtadze publicz-
ne informacji przekazywanych w trybie opisanym w tytule I ustawy (Cybersecurity
Information Sharing).

® Tamze.
® Federal Guidance on the Cybersecurity...
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Krytycy ustawy podnosza, ze w rzeczywistosci jest ona zawoalowana ustawa inwi-
gilacyjna tworzaca kolejne — obok juz istniejacych — instrumenty przekazywania orga-
nom rzadowym informacji o cyberzagrozeniach, zezwalajac im jednocze$nie na szerokie
wykorzystywanie tych informacji rowniez dla celow niezwiazanych z cyberbezpie-
czenstwem. Ustawa nie zawiera takze rozwazanego w toku prac legislacyjnych zaka-
zu przekazywania informacji Agencji Bezpieczenstwa Narodowego i Pentagonowi’.
Sekcja 105 (d) 5 A pozwala na przekazywanie przez organy rzadu federalnego otrzyma-
nych zgodnie z ustawa informacji wszystkim agencjom federalnym, departamentom, ich
jednostkom organizacyjnym, funkcjonariuszom, pracownikom czy agentom rzadu fede-
ralnego. Ten sposob sformutowania katalogu podmiotowego potencjalnych odbiorcow
nie $wiadczy o tym, ze ustawodawca dazyt do rzeczywistego ograniczenia przeptywu
tych danych. Przeciwnie — uzycie w przywotanym w poprzednim zdaniu artykule stowa
,»any” (jakikolwiek, kazdy) powoduje, Ze bgdzie on interpretowany rozszerzajaco. Wat-
pliwo$ci moze rowniez budzi¢ szerokie ujecie w art. 105 (d) 5 A katalogu przestanek
umozliwiajacych przekazanie informacji.

Kolejnym istotnym problemem jest konstrukcja sekcji 104 (d) 2 zobowiazujaca
jednostki niefederalne do usunigcia ze wskaznika zagrozenia lub srodka defensywne-
go informacji niezwiazanych bezposrednio z cyberbezpieczenstwem, o ktorych ta jed-
nostka w momencie przekazania wie, ze stanowia dane osobowe okreslonej osoby fi-
zycznej lub identyfikuja taka osobg. Krytycy ustawy podnosza, ze ten przepis pozwala
w konsekwencji na przekazywanie danych osobowych praktycznie w kazdym wypadku,
czyniac z tego opcj¢ domyslna, usunigeie danych zas — wyjatkiem. Obowiazek usunigcia
informacji zawierajacych dane osobowe zachodzi zatem tylko wowczas, gdy jednostka
niefederalna ma sprawdzona wiedzg, Ze te osoby nie sa bezposrednio powiazane z zagro-
zeniem cyberbezpieczenstwa, Ten warunek bgdzie mozliwy do spetnienia w nielicznych
wypadkach’.

Na uwagg zashuguje rowniez zarzut przekazywania danych w trybie opisanym
w ustawie. Tworzy ono — samo w sobie — potencjalne mozliwosci kradziezy danych, po-
mijajac rownoczesnie realne problemy zwiazane z cyberbezpieczenstwem, takie jak wy-
korzystywanie przez liczne podmioty przestarzalego oprogramowania, brak skutecznych
srodkow ochronnych przed ztosliwym oprogramowaniem czy sporadyczne korzystanie
z szyfrowania plikow. Dobrowolnos¢ systemu moze powodowac brak dostatecznego za-
interesowania podmiotow sektora prywatnego udzialem w nim, co sprawi, ze system nie
bedzie miat szans przynie$¢ oczekiwanych rezultatow™.

Za przyjeciem ustawy opowiadaty si¢ natomiast w gldwnej mierze prywatne pod-
mioty dziatajace w sektorze ustug finansowych, argumentujac, ze przewidziane w usta-
wie kompleksowa i kolektywna wymiana informacji o zagrozeniach cyberbezpieczen-

" Last-Minute Budget Bill Allows New Privacy-Invading Surveillance In The Name of Cybersecurity,
https://theintercept.com/2015/12/18/1ast-minute-budget-bill-allows-new-privacy-invading-surveillance
-in-the-name-of-cybersecurity/ [dostgp: 22 IX 2017].

8 Te argumenty zostaly zawarte w liScie do prezydenta Baracka Obamy wystosowanym przez organizacje
spoteczenstwa obywatelskiego i ekspertow w dziedzinie bezpieczenstwa informatycznego; list dostgpny na stro-
nie https://static.newamerica.org/attachments/4459-pr-massive-coalition-of-security-experts-companies-and
-civil-society-groups-urge-obama-to-veto-cisa/Final_Coalition%20Ltr%20Urging%20Pres.%20t0%20
Veto%20CISA.8b33e2d86dc14780b35c9cded4a41797.pdf [dostep: 22 IX 2017].

 https://static.newamerica.org/attachments/4459-pr-massive-coalition-of-security-experts-companies-and
-civil-society-groups-urge-obama-to-veto-cisa/Final_Coalition%20Ltr%20Urging%20Pres.%20t0%20
Veto%20CISA.8b33e2d86dc14780b35c9cded4a41797.pdf [dostep: 22 IX 2017].
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stwa przyczyni si¢ do skutecznego zabezpieczenia intereséw ich klientow w obliczu
intensyfikacji tych zagrozen®.

Dokonanie cato$ciowej oceny wszystkich aspektow funkcjonowania ustawy bgdzie
mozliwe dopiero po zbadaniu jej rzeczywistego sposobu dziatania, wplywu na poziom
cyberbezpieczenstwa i ewentualnych naruszen prawa do prywatnosci, sygnalizowanych
w toku procesu legislacyjnego. Do pozytywnych aspektow tego aktu nalezy zaliczy¢
wprowadzenie pewnej spdjnosci legislacyjnej i terminologicznej przez stworzenie defi-
nicji takich pojg¢, jak: zagrozenie cyberbezpieczenstwa czycel zwiaza-
ny z cyberbezpieczenstwem. Trzeba tez si¢ zgodzi¢ z krytyka jej rozwiazan
dotyczacych ograniczen w zakresie przekazywania niezwiazanych z zagrozeniem in-
formacji, zawierajacych dane osobowe lub pozwalajacych na identyfikacje okreslonej
osoby fizycznej, Konstrukcja zawartych w ustawie przepisdéw nie moze by¢ uznana za
czynnik przesadzajacy o tym, ze naruszenia prawa do prywatnosci beda wystgpowac
w niemozliwej do zaakceptowania skali. Nie jest natomiast przekonujacy poglad, ze
jest to tak naprawdg kolejna ustawa inwigilacyjna. Biorac pod uwagg charakter i ilo§¢
uprawnien przystugujacych organom wchodzacym w sktad tzw. Intelligence Communi-
ty oraz skalg strat spowodowanych atakami cybernetycznymi, jest mato prawdopodob-
ne, ze ustawodawca zamierzat po raz kolejny skupic¢ si¢ na rozszerzaniu katalogu tych
uprawnien.

8 http://www.fsroundtable.org/fsr-launches-advertising-campaign-urging-congress-to-pass-cisa/ [dostep:
221X 2017].
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Ustawowe uprawnienia operacyjno-rozpoznawcze
i dochodzeniowo-Sledcze stuzb specjalnych
w zakresie wykrywania zagrozen bezpieczenstwa narodowego
w systemach i sieciach teleinformatycznych
z perspektywy mi¢edzynarodowej

I. REPUBLIKA FEDERALNA NIEMIEC

W ramach uprawnien operacyjno-rozpoznawczych i dochodzeniowo-s§ledczych
realizowanych w celu wykrywania zagrozen bezpieczenstwa narodowego w systemach
i sieciach teleinformatycznych, przeprowadzanych przez niemieckie stuzby policyjne

i informacyjne, nalezy wymieni¢ nastgpujace instrumenty monitoringu:

*  bezposrednia kontrolg telekomunikacji, tzw. zrédta kontroli telekomunikacyjnej,

o przeszukanie online (niem. Online Durchsuchung), ktore umozliwia $ledczym
dostegp do calosciowych systemow komputerowych. To rozwiazanie pozwala na
wlamanie si¢ za pomoca $srodkdéw technicznych do systemu informacyjno-tech-
nicznego, na przyktad do sieci komputerowej lub pojedynczego urzadzenia, ktore
sa w uzytkowaniu osoby podejrzanej, bez jej wiedzy*. W tym wypadku kompu-
tery moga by¢ sprawdzone jeden raz (przejrzenie — niem. Online-Durchsicht) lub
sprawdzone, czy tez nadzorowane w jakim$ okre$lonym czasie (niem. Online
-Uberwachung), bez wiedzy uzytkownika?.

Zasadnicza ro6znica w przypadku obuwymienionych metod jest zasigg gromadze-
nia danych. W przypadku przeszukania online mozna — rowniez bez wiedzy osoby zain-
teresowanej — pozyskac pozostale dane znajdujace si¢ w komputerze, ktore wykraczaja
poza biezaca komunikacje®.

Najbardziej spektakularnym osiagnigciem tego rozwiazania jest mozliwo$¢ monitoro-
wania ustug programow typu Messenger, takich jak WhatsApp, przed lub po ich zaszyfro-
waniu®. Stuzy temu zainstalowanie okre$lonego typu oprogramowania trojanskiego®. Takie

1 www.fr.de/kultur/netz-tv-kritik-medien/netz/neues-gesetz-whatsapp-ueberwachung-durch-die-hintertuer

-a-1300626 [dostep: 22 VI 2017].

2 www.tagesschau.de/inland/fagtrojaner100.html [dostep: 12 X 2011].

8 www.wiwo.de/technologie/digitale-welt/whatsapp-was-die-ueberwachung-der-messenger-bedeutet/
19972834.html [dostep: 29 VI 2017].

4 W tym celu musi zosta¢ zainstalowany i bedzie uzywany program monitorowania telekomunikacji Zro-
dfowej (rowniez monitorowanie telekomunikacji na komputerze przed jej zaszyfrowaniem), podczas gdy przy
klasycznym monitorowaniu telekomunikacji tre§¢ pozostaje zaszyfrowana.

® Oprogramowanie trojanskie (tzw. trojan) to program przeprowadzajacy okreslone funkcje na komputerze
w sposob niejawny lub jako program uzytkowy w zakamuflowanej formie, na ktore uzytkownik nie wyrazit
zgody i ich nie kontroluje. Sam trojan nie musi by¢ szkodliwy. Zwykle wspotdziata z innym wrogim oprogra-
mowaniem lub umozliwia takiemu oprogramowaniu dosta¢ si¢ do komputera. Nie nalezy utozsamia¢ trojana
z wirusem komputerowym, wirus bowiem usituje si¢ rozprzestrzeni¢ na coraz wigksza liczbg plikow i na caty
komputer, a ponadto wirus stara si¢ sam siebie kopiowa¢. Trojan sam si¢ nie kopiuje, ale moze zosta¢ potaczo-
ny z wirusem. Zob. takze: www.fr.de/kultur/netz-tv-kritik-medien/netz/neues-gesetz-whatsapp-ueberwachung
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dziatanie moze by¢ podjgte za zgoda sadu w celu czynnej obrony lub zbierania informacji wy-
wiadowczych i tym rozni si¢ od kontroli telekomunikacji, ze nie dotyczy spraw zwiazanych
z przesylem danych, ale z biezaca komunikacja osoby docelowej, ktora jest monitorowana
przez oprogramowanie szpiegowskie bezposrednio na urzadzeniu koncowym (komputer,
telefon komoérkowy). To rozwigzanie umozliwia ominigcie szyfrowania transferu danych®.

Jak juz wspomniano, opisywana metoda wymaga zainstalowania szkodliwego
oprogramowania zwanego oprogramowaniem trojanskim. W jezyku potocznym jest
ono okreslane mianem ,trojana publicznego” (,,Staatstrojaner”, ,,Bundestrojaner™),
w branzy IT natomiast pojawiaja si¢ takze inne okreslenia, m.in. ,,Schadsoftware” (szko-
dliwe oprogramowanie) lub ,,Govware” (od angielskiego stowa government — rzad’)®.
Dzialanie tego specyficznego oprogramowania trojanskiego jest zwiazane z wykorzy-
staniem urzadzenia rejestrujacego pracg na komputerze (tzw. Keylogger, ktory umoz-
liwia §ledzenie pracy na klawiaturze i w ten sposob uzyskiwanie np. haset do skrzynek
poczty elektronicznej). Na ogo6t to narzgdzie wystgpuje w wersji programowej, rzadziej
w sprzgtowej, ktora musi by¢ zamontowana bezposrednio na komputerze podejrzanego®.

Trojan wypetnia rozkazy, ktore sa przekazywane z innego komputera. Te komendy
w sposoOb niezaszyfrowany sa wysytane do programu. Nadawca nie musi ich uwierzy-
telniac. W ten sposob powstaje pewna luka trybu bezpieczenstwa, gdyz zainfekowany
trojanami komputer moze zosta¢ przejgty przez osoby trzecie, ktore moga wgra¢ wrogie
oprogramowanie’. Trojan znajduje si¢ pomigdzy nadawca a adresatem (w branzy IT jest
spotykane okre$lenie ,,Man in the Middle”).

Przemycanie trojanéw na prywatne komputery moze by¢ skutkiem zatadowania pli-
ku (np. zdjg¢, tekstu lub aktualizacji), odwiedzin na zainfekowanej stronie lub otwarcia
zmanipulowanego zatacznika do maila. Nalezy zaznaczy¢, ze jedyna mozliwos$cia obrony
przed takim atakiem jest korzystanie z komputera, ktory nie jest podtaczony do Internetu.
Oprogramowanie typy ,firewall”” oraz programy antywirusowe znajduja przede wszystkim
wirusy 1 wrogie oprogramowanie, ktore juz jest im znane lub ktore maja typowe sposoby
dziatania, potrzebuja zatem uaktualnianych list wirusow. Z uwagi na to, ze trojany sa ,,pro-
dukcja jednostkowa”, istnieja niewielkie szanse na ich wykrycie.,

Organy $ledcze maja uprawnienie do niejawnego przegrywania wrogiego oprogra-
mowania na prywatne komputery, laptopy, telefony komérkowe i tablety w celu odczy-
tywania bezposrednio u zrodta, w czasie rzeczywistym, biezacej komunikacji. Istnieje
réwniez mozliwo$¢ odczytania catego twardego dysku'?2. W ocenie niemieckich praw-
nikéw kontrowersyjne jest zagadnienie, czy przeszukanie online jest przeszukaniem
w prawnym sensie tego stowa oraz w jakim stopniu odpowiada przeszukaniu mieszkania
lub domu (tym samym spetniajac konstytucyjny wymdg ustawowego uprawnienia do
interwencji w podstawowe prawo do mieszkania, np. zgodnie z niemieckim Kodeksem
postepowania karnego — Strafprozessordnung)*®.

-durch-die-hintertuer-a-1300626 [dostep: 22 VI 2017].

5 https://de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland) [dostgp:17 VIII 2017].

" Taki skrot wskazuje, ze przeszukanie online odbywa si¢ na polecenie rzadu.

8 https://de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland) [dostgp:17 VII 2017].

¢ www.tagesschau.de/inland/faqgtrojaner100.html [dostep: 12 X 2011].

0 www.tagesschau.de/inland/faqtrojaner100.html [dostgp:12 X 2011].

1 www.tagesschau.de/inland/faqtrojaner100.html [dostgp:12 X 2011].

2 https://deutsche-wirtschafts-nachrichten.de/2017/06/22/bundestag-will-heimlich-weitreichende-uebe-
rwachung-beschliessen/ [dostgp:22 VI 2017].

'3 https://de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland) [dostep:17 VIII 2017].



160 Uprawnienia shuzb specjalnych z perspektywy wspolczesnych zagrozen...

Istotne znaczenie dla opisanych powyzej zastrzezen miat wyrok Federalnego Trybu-
natu Sprawiedliwosci (Bundesgerichtshof — BGH) z 31 stycznia 2007 r., ktory podwazyt
dokonywane przez policj¢ przeszukania online ze wzglgdu na brak wlasciwych przepisow
prawnych w niemieckim Kodeksie postgpowania karnego. Trybunat nie znalazt podstaw do
autoryzacji takich dziatan w § 102 oraz § 105% kpk. Te paragrafy, w ocenie Trybunatu, nie
sa podstawa do przeprowadzenia takich dziatan w przypadku braku zezwolenia. Zgodnie
z argumentacja Trybunatu niejawno$¢ przeszukania online nie odpowiada systematyce
otwartych przeszukiwan, dla ktorych podstawg stanowi Kodeks postepowania karnego®.

Federalny Trybunat Sprawiedliwosci odrzucit takze § 100al” niemieckiego kpk jako
podstawe prawng do przeszukania online, argumentujac, ze przy przeszukaniu online (za-
chowywaniu danych z komputera lub biezacym $ledzeniu pracy osoby podejrzanej) nie
dochodzi do monitorowania telekomunikacji, a wigc przeptywu komunikacyjnego pode;j-
rzanego z osoba trzecia. Co istotne — wyrok Trybunatu nie dotyczyt jednak metod wy-
korzystywanych przez stuzby specjalne, ktorych dzialania sa uprawnione na podstawie
ustaw. Zgodnie ze stanowiskiem Rzadu Federalnego podstawa prawna jest w tym wypad-
ku np. zarzadzenie organu stosujacego dany srodek operacyjno-rozpoznawczy*e.

Doniesienia pojawiajace si¢ w niemieckich mediach potwierdzaja, ze niemiec-
kie stuzby specjalne, m.in. Federalny Urzad Ochrony Konstytucji (Bundesamt fur Ver-
fassungsschutz — BFV) oraz Federalna Stuzba Wywiadowcza (Bundesnachrichtendienst
— BND) wykorzystuja opisane powyzej metody w celu wykonywania ustawowych za-
dan. Prawdopodobnie poczatki stosowania wrogich technik teleinformatycznych na po-
trzeby ochrony bezpieczenstwa panstwa siggaja 2005 r.° Chociaz stuzy specjalne nie
upubliczniaja danych liczbowych zwiazanych ze stosowaniem opisanych powyzej me-
tod, w 2009 r. w mediach niemieckich pojawita si¢ informacja, ze w 2008 r. BND do-
konata przeszukania online poza granicami Republiki Federalnej Niemiec przynajmniej

1§ 102 — ,,W przypadku osoby podejrzanej o popelnienie przestgpstwa lub uczestnika przestgpstwa lub
zbierania danych, udzielania pomocy sprawcy, utrudniania post¢gpowania karnego lub paserstwa moze by¢
przeprowadzone przeszukanie mieszkania i innych pomieszczen jak rowniez osoby oraz nalezacych do niej
rzeczy zarowno w celu zajecia jak rowniez po tym fakcie, jezeli zachodza powody do przypuszczenia, ze
przeszukanie doprowadzi do odkrycia dowodow” (wszystkie thum. aut.), https://www.gesetze-im-internet.de/
stpo/_102.html [dostgp: 17 VIII 2017].

15§ 105 ust. 1 — ,,Przeszukanie moze by¢ nakazane tylko przez sedziego, w naglych przypadkach takze
przez prokuraturg i $ledczych (zgodnie z § 152 ustawy o Sadzie Apelacyjnym). Sedziowie zarzadzaja prze-
szukania zgodnie z § 103 ust. 1 zdanie 2. prokuratura jest do tego uprawniona w nagtych wypadkach”, https://
www.gesetze-im-internet.de/stpo/_105.html [dostep: 21 VIII 2017].

18 https://de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland) [dostgp:17 VIII 2017].

17§ 100a ust. 1 — ,, Telekomunikacja moze by¢ rowniez monitorowana i rejestrowana bez wiedzy zaintere-
sowanych osob jezeli:

1) niektore okolicznoscei faktyczne uzasadniaja podejrzenie, ze kto$ jako sprawca lub uczestnik popetnit
powazne przestgpstwo, o ktorym mowa w ust. 2, w przypadkach w ktorych karane jest usitowanie lub
przygotowania do przestgpstwa poprzez popehienie przestgpstwa,

2) czyn ten jest powazny rowniez w indywidualnych przypadkach,

3) badanie faktow lub okreslenie miejsca pobytu oskarzonego w inny sposob byloby znacznie trudniej-
sze lub daremne”, https://www.gesetze-im-internet.de/stpo/__100a.html [dostgp: 21 VIII 2017].

18 https://de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland)#cite note-5 [dostgp: 17 VIII 2017].

19 W marcu 2005 r. 6wczesny Federalny Minister Spraw Wewngtrznych Otto Schily (Socjaldemokratyczna
Partia Niemiec, Sozialdemokratische Partei Deutschlands — SPD) zostal poproszony przez Prezydenta Fede-
ralnego Urzgdu Ochrony Konstytucji Heinza Fromma o opracowanie metody niejawnego szpiegowania kom-
puterow osob podejrzanych. Wedtug Petera Altmeiera (Unia Chrzescijansko-Demokratyczna, Christlich De-
mokratische Union — CDU) parlamentarnego Sekretarza Stanu w MSW od 2005 r. byto mozliwe dokonywanie
przeszukania online. Parlamentarna Komisja Kontrolna zostata o tym poinformowana w lipcu 2005 r. https:/
de.wikipedia.org/wiki/Online-Durchsuchung_(Deutschland) [dostep:17 VIII 2017].
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2500 razy. Dziatania obejmowaly zaréwno kopiowanie zawartosci twardych dyskow, jak
i montowanie urzadzenia Keylogger®.

Zgodnie z wynikami audytu wewngtrznego w BND przedstawionymi Parlamen-
tarnej Komisji Kontrolnej przez 6wczesnego koordynatora stuzb specjalnych Klausa
Dietera Fritschego, BND $ledzita m.in. ruch pocztowy pomigdzy afganskim ministrem
Aminem Farhangiem a dziennikarzem tygodnika ,, Der Spiegel”. Celem dziatah BND
byt tez pakistanski naukowiec atomowy Abdul Quadir Khan oraz sieci komputerowe
w Iraku. Sledzono réwniez ruch poczty elektronicznej biura w Afganistanie prowadzo-
nego przez organizacje¢ Welthungerhilfe?.

Ta informacja ponownie wywotata polityczna dyskusjg¢ dotyczaca podstaw praw-
nych takich dziatan. Byta nia bowiem zgoda wydana przez szefa BND. Po ujawnieniu
tych informacji eksperci z koalicji rzadowej, a takze politycy opozycyjni zazadali re-
gulacji ustawowych w tej materii. Owczesny przewodniczacy Parlamentarnej Komisji
Kontrolnej Max Stadler (Wolna Partia Demokratyczna, Freie Demokratische Partei —
FDP) stwierdzil, ze standardy panstwa prawa w tym zakresie powinny by¢ na nowo
zdefiniowane w ustawie. Pojawily si¢ stwierdzenia, Ze przeszukanie online powinno by¢
stosowane wylacznie zgodnie z zasada proporcjonalnosci, kontrolg za$ nad tymi dzia-
faniami powinien sprawowa¢ urzednik majacy kompetencje urzedu sadowego. Ogdlne
petnomocnictwo ustawowe, na ktore — zgodnie z przytoczonym wczesniej stanowiskiem
Rzadu Federalnego — powotywato si¢ BND, nie pozostawiato miejsca na debatg, od cza-
su wyroku Trybunatu Konstytucyjnego w 2007 .22

Federalny Sad Konstytucyjny ponownie wypowiedziat si¢ w sprawie przeszukania on-
line w wyroku z 27 lutego 2008 r. Dopuscit w nim takie dziatanie w odniesieniu do ochrony
dobr konstytucyjnych tylko pod scisle okreslonymi warunkami, tj.: musi istnie¢ konkretne
zagrozenie dla dobra prawnie chronionego, przestanka moze by¢ np.: zabdjstwo, atak terro-
rystyczny lub przetrzymywanie zaktadnikow. Ponadto musza zosta¢ spetnione takze wymogi
formalne: wymagana jest zgodna sadu, zagwarantowana musi zosta¢ rowniez szczeg6lna
ochrona danych osobowych i integralno$¢ systemow informacyjno-technicznych?.

Wyrok Sadu wptynat na ksztatt nowelizacji ustawy o Federalnej Policji Kryminalnej
(Bundeskriminalamt — BKA), nad ktora prace odbywaty si¢ w 2008 r. Federalna Policja
Kryminalna otrzymata kolejne uprawnienia, m.in. w tresci ustawy zostaly uregulowane
rowniez kontrowersyjne przeszukania online, jednak — jak wszystkie uprawnienia BKA
charakteryzujace si¢ wysokim stopniem ingerencji — podlegaja one kontroli sadowe;.
Nowe przepisy weszly w zycie 1 stycznia 2009 r., jednak juz 27 stycznia 2009 r. usta-
wa zostala zaskarzona do Federalnego Sadu Konstytucyjnego?. Wyrokiem z 20 kwietnia

2 www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-infiltrierte-tausende-computer-im-ausland

-a-611954.html [dostep: 7 111 2009].

2 Niemiecka organizacja pozarzadowa zajmujaca si¢ zwalczaniem glodu na $wiecie. Informacjg na ten
temat zob. www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-infiltrierte-tausende-computer-im-auslan-
d-a-611954.html [dostep: 7 111 2009].

z www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-infiltrierte-tausende-computer-im-ausland
-a-611954.html [dostep: 7 111 2009].

2 www.tagesschau.de/inland/faqtrojaner100.html [dostep: 12 X 2011].

2 Nowelizacja ustawy o BKA w 2008 r. byta przedmiotem szerokiej dyskusji spotecznej, podnoszono m.in. ze
przez dodanie nowych uprawnien BKA, zarezerwowanych dotychczas dla stuzb specjalnych, narusza si¢ zasadg
separacji tajnych stuzb od policji. Rzad federalny i wladze policyjne uzasadniaty natomiast koniecznos¢ wprowa-
dzenia nowych metod walki ze szczegdlnie powazna przestgpczoscia, w zwiazku z korzystaniem przez przestgpcow
z zaawansowanych technik. Podczas wystuchania przed Komitetem Wewngtrznym Bundestagu, 6wczesny prezy-
dent Federalnego Urzedu Policji Kryminalnej stwierdzil, ze przeszukania online sa nieodzownym instrumentem
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2016 r. ustawa zostata uznana za niekonstytucyjna. Sad sformutowat takze wiele wy-
tycznych dotyczacych przyszlej regulacji zwiazanych z ingerencja w podstawowe prawo
do samostanowienia informacyjnego®, m.in. zakaz prowadzenia stalego monitorowania
w ramach przeszukania online oraz zapewnienie szczegolnej ochrony osobom wykonuja-
cym zawody zaufania publicznego, takim jak np. adwokaci lub lekarze?.

Stosowne zmiany w niemieckim ustawodawstwie zostaly wprowadzone w 2017 r.
W dniu 22 czerwca 2017 r.?” w Bundestagu uchwalono dwie ustawy, ktore umozliwiaja
Federalnej Policji Kryminalnej dokonywanie przeszukan online w celu zwalczania naj-
ciezszych przestepstw?, tj. terroryzmu, prania pieniedzy, korupcji oséb zajmujacych wy-
sokie stanowiska, pornografii dziecigcej, zabdjstw oraz przestgpczosci zorganizowanej,
a takze wprowadzaja odpowiednie zmiany w niemieckim procesie karnym.

Podstawg prawna przeszukania online jest § 20k ustawy z 7 lipca 1997 r. o Fede-
ralnej Policji Kryminalnej oraz wspotpracy pomigdzy Federacja i krajami zwiazkowymi
w sprawach karnych (Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Ldnder in kriminalpolizeilichen Angelegenheiten) dotyczacy ukrytej in-
terwencji w systemach technologii informacyjnych. Zgodnie z § 20k ust. 1:

Federalna Policja Kryminalna moze bez wiedzy osoby zainteresowanej interwe-
niowa¢ w $rodki techniczne w systemach informatycznych wykorzystywanych przez t¢
osobg oraz pozyskiwac z nich dane, jesli okreslone fakty uzasadniaja przypuszczenie, ze
istnieje niebezpieczenstwo:

1) dla nietykalnos$ci cielesnej, zycia lub wolno$ci osoby,
2) dla dobr powszechnych, ktorych zagrozenie narusza podstawy lub istnienie pan-
stwa lub narusza podstawy egzystencji spoleczne;j.

Zastosowanie $rodkow, o ktorych mowa w zdaniu 1, jest rowniez dopuszczalne,
jezeli z wystarczajacym prawdopodobienstwem nie daje sig ustali¢, ze bez zastosowania
tych srodkow w niedalekiej przysztosci wystapi szkoda, pod warunkiem, ze okreslone
fakty odnosza si¢ do okreslonego przypadku stwarzania przez osobg zagrozenia dla dobr
wskazanych w zdaniu pierwszym. Te $rodki moga by¢ wdrozone tylko, gdy jest to ko-
nieczne do wykonania zadan, o ktorych mowa w § 4a? (ustawy o BKA), a w przeciw-

zapobiegania atakom terrorystycznym https://de.wikipedia.org/wiki/Bundeskriminalamtgesetz [dostgp: 7 IX 2017].

% Jest to prawo jednostki do decydowania o udzielaniu i wykorzystaniu danych jej dotyczacych.

% https://de.wikipedia.org/wiki/Bundeskriminalamtgesetz [dostep: 7 1X 2017].

2 https//ddiv.de/download/CY4a139399X15cd3c8b94dX4b0f/Plenarprotokoll  18-240 22.06.2017.pdf
[dostep: 26 VI 2017].

% Ustawa z 22 czerwca 2017 r. dotyczaca skutecznego i dostosowanego do praktyki wytaczania postgpo-
wania karnego (Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens) oraz ustawa
z 22 czerwca 2017 r. o zmianach Kodeksu karnego, ustawy o sadach dla nieletnich, Kodeksu postgpowa-
nia karnego oraz innych ustaw (Gesetz zur Anderung des Strafgesetzbuchs, des Jugendgerichtsgesetzes, der
Strafprozessordnung und weiterer Gesetze).

2 § 4a ust. 1 — ”"BKA moze wykonywac zadania z zakresu obrony przeciwko migdzynarodowemu terrory-
zmowi, w przypadkach gdy:

1) zachodzi niebezpieczenstwo zagrazajace terytorium catego kraju,

2) odpowiedzialno$¢ nie znajduje sig w gestii policji dzialajacej na terytorium kraju zwiazkowego,

3) wyzszy organ panstwowy zada przejgcia,

4) w takich przypadkach moze rowniez zapobiega¢ przestgpstwom, o ktorych mowa w art. 129a ust. 1
i 2 Kodeksu karnego i do tego celu sa przeznaczone, aby zastraszy¢ ludnosé w znaczacy sposob, or-
gan wiadzy panstwowej lub organizacj¢ migdzynarodowa niezgodnie z prawem przez uzycie sity lub
grozby uzycia sity, albo polityczne, konstytucyjne, ekonomiczne lub spoteczne podstawy panstwa lub
organizacji migdzynarodowej wyeliminowa¢ lub znaczaco zredukowa¢ ich wptyw, a przez sposob
popetnienia tych czynow lub ich skutkéw moze panstwu lub organizacji migdzynarodowej powaznie
szkodzi¢”, www.gesetze-im-internet.de/bkag 1997/20k.html [dostep: 29 VI 2017].
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nym razie byloby bezcelowe lub zasadniczo utrudnione®.

Istotne uprawnienie zawarte zostato w § 201 ust. 2 pkt 2 ustawy o Federalnej Po-
licji Kryminalnej w mysl ktorego, w razie konieczno$ci monitorowanie i zapisywanie
telekomunikacji moze rowniez odbywac si¢ w takiej formie, ze za pomoca Srodkow
technicznych nastapi ingerencja w informacyjno-techniczne systemy osoby bedacej
w kregu podejrzen, po to aby umozliwi¢ monitorowanie i nagrywanie szczeg6lnie
w formie niezaszyfrowanej®.

Natomiast w § 201 ust. 2 pkt 5 zdanie 1 ustawodawca wskazal, ze (...) na podsta-
wie zarzqdzenia (sadu — przyp. aut.) kazdy, kto wykonuje ustugi telekomunikacyjne musi
umozliwi¢ Federalnej Policji Kryminalnej zastosowanie srodkow okreslonych w ust. 1
(zwiazanych z przechwytywaniem komunikacji — przyp. aut.) i niezwlocznie udzieli¢
wymaganych informacji®?.

Taki zapis oznacza, ze podmioty oferujace ustugi telekomunikacyjne nie moga
blokowac¢ kontroli zarzadzonej przez sad, prokuraturg lub sledczego funkcjonariusza po-
licji. Wymienionym organom nalezy umozliwi¢ przeprowadzenie takiej kontroli®. Jak
stwierdzit jeden z komentatorow: Przedsiebiorstwa dzialajqce w przestrzeni cyfrowej
muszq zastanowi¢ sie, czy chcq prowadzi¢ swojq dzialalnos¢ w Niemczech, gdyz ich
procedury handlowe mogq by¢ nadzorowane przez Rzqd Federalny®.

Rozwiazania w zakresie uprawnien operacyjno-rozpoznawczych realizowanych
w celu wykrywania zagrozen dla bezpieczenstwa narodowego w systemach i sieciach
teleinformatycznych nadal jest przedmiotem dyskusji spotecznej Co istotne — dziatania,
jakie aktualnie moga by¢ podejmowane przez organy sledcze, maja bardzo szeroki za-
sigg 1 nie sg rozpoznawalne przez uzytkownika. Zwolennicy uwazaja nowe rozwiazania
ustawowe za konieczne w walce z terroryzmem i innymi powaznymi przejawami prze-
stgpczosci. Krytycy natomiast mowia o najdalej idacej kontroli w historii Niemiec.

II. SZWAJCARIA

Ustawowe uprawnienia operacyjno-rozpoznawcze i dochodzeniowo-$§ledcze stuzb
specjalnych w zakresie wykrywania zagrozen bezpieczenstwa narodowego
w systemach i sieciach teleinformatycznych

W obliczu wciaz wzrastajacego zagrozenia terroryzmem w niektorych krajach eu-
ropejskich stuzby specjalne dopiero teraz uzyskuja nowe mozliwosci, aby skutecznie
chroni¢ obywateli przed ewoluujacymi przejawami przestgpczosci. Najbardziej aktu-
alna zmiana prawa, poprzedzona dtuga debatg spoteczna, miata miejsce w Szwajcarii.
W dniu 1 wrzesnia 2017 r. weszla w Zycie nowa ustawa z 25 wrzesnia 2015 r. o Federal-
nej Stuzbie Informacyjnej Szwajcarii (Bundesgesetz tiber den Nachrichtendienst)®, ktora

30 www.gesetze-im-internet.de/bkag_1997/20k.html [dostgp: 29 VI 2017].

3 www.gesetze-im-internet.de/bkag_1997/201.html [dostgp: 29 VI 2017].

32 www.gesetze-im-internet.de/bkag_1997/201.html [dostgp: 29 VI 2017.].

3 www.fr.de/kultur/netz-tv-kritik-medien/netz/neues-gesetz-whatsapp-ueberwachung-durch-die-hintertuer
-a-1300626 [dostegp: 22 VI 2017].

3 https://deutsche-wirtschafts-nachrichten.de/2017/06/22/bundestag-will-heimlich-weitreichende-uebe-
rwachung-beschliessen/ [dostep: 22 VI 2017].

3 https://www.admin.ch/opc/de/classified-compilation/20120872/index.html [dostgp: 11 1X 2017].
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znacznie poszerza kompetencje tej stuzby w zakresie wykonywania uprawnien operacyjno
-rozpoznawczych, takze przy wykorzystaniu systemow i sieci teleinformatycznych.

Proby wzmocnienia stuzb specjalnych przez umozliwienie im stosowania szero-
kiego spektrum metod o charakterze operacyjnym siggaja 2007 r. Wowczas to Rada
Federalna® przyjeta projekt zmian w ustawie o bezpieczefistwie wewngtrznym i prze-
kazala do dalszych prac na forum parlamentarnym. Konieczno§¢ zmian w prawie
byta argumentowana przyjeciem odpowiednich metod walki z terroryzmem. Zgodnie
z zatozeniami tego projektu stuzby specjalne miaty uzyska¢ prawo do instalowania
podstuchéw oraz nadzoru wizyjnego w prywatnych pomieszczeniach, a takze zapo-
biegawczego monitorowania poczty, telefonow, korespondencji elektronicznej oraz
dyskéw komputerowych. Stuzby uzyskatyby takze mozliwo$¢ rejestrowania i anali-
zowania emisji elektromagnetycznych, pochodzacych z systemow technicznych oraz
telekomunikacyjnych (zwtaszcza znajdujacych si¢ za granica). Te uprawnienia okre-
$lono zbiorcza nazwa ,.specjalne $rodki pozyskiwania informacji”. W mysl projektu
ustawy ich wykorzystanie miato by¢ ograniczone do walki z wybranymi przejawami
przestgpczosci, takimi jak: terroryzm, szpiegostwo, rozprzestrzenianie broni masowe-
go razenia oraz materialow promieniotworczych, a takze walki z nielegalnym transfe-
rem technologii®.

W ramach ofensywnych dziatan stuzb przy wykorzystaniu sieci teleinformatycz-
nych pojawil sig takze szwajcarski wariant przeszukania online®. Ta prerogatywa, okre-
$lona jako ,.tajne przegladanie systemu przetwarzania danych”, miata by¢ wykorzystana,
gdy konkretne i1 aktualne zdarzenia pozwalalyby przypuszczac, ze osoba podejrzewana
o stwarzanie zagrozenia uzywa dostgpnego dla niej systemu danych, ktory jest szczegol-
nie chroniony. W przypadku podejrzenia, ze dochodzi do rozprzestrzenienia materiatow
propagandowych w Internecie, ktorych tres¢ dotyczy nawotywania do przemocy, szwaj-
carskie stuzby mialy mie¢ mozliwos$¢ usunigceia takiej strony. Jesli te tresci nie znajdowa-
lyby si¢ na szwajcarskim serwerze, wowczas stosowny dokument miat by¢ przedtozony
szwajcarskiemu dostawcy ustug, po zatwierdzeniu zlecenia dotyczacego blokady strony
internetowej*.

Owczesny szef Federalnego Departamentu Sprawiedliwosci i Policji® Christoph
Blocher popieral wprowadzenie przedstawionych powyzej zmian. W jego ocenie stano-
wity one dopasowanie mozliwosci dziatan szwajcarskich stuzb specjalnych do standardow
europejskich i miaty poprawi¢ pozyskiwanie informacji niezb¢dnych do walki z islamskim
terroryzmem. Argumentowat takze, Ze nowe rozwiazania nie staly w sprzecznosci z po-
rzadkiem konstytucyjnym. Jednak wigkszo$¢ prawicowych i lewicowych deputowanych
zaglosowala przeciw projektowi, a plany nowelizacji prawa zostaly zawieszone*.

% Jest to najwyzszy organ wladzy wykonawczej, sktadajacy si¢ z siedmiu cztonkéw wybieranych na cztery
lata przez Zgromadzenie Federalne.

37 https://www.heise.de/newsticker/meldung/Schweizer-Regierung-beschliesst-heimliche-Online-Durchsu-
chungen-140396.html [dostep: 16 VI 2007].

% Jest to metoda operacyjno-rozpoznawcza polegajaca na wlamaniu si¢ za pomoca $rodkdéw technicznych
do systemu informacyjno-technicznego, na przyktad sieci komputerowej, lub do pojedynczego urzadzenia,
ktore sa w uzytkowaniu osoby podejrzanej, bez jej wiedzy. Szczegdtowe informacje na temat tego typu czyn-
nosci zostaty opisane w czgsci artykutu poswigconej rozwiazaniom stosowanym w RFN.

% https://www.heise.de/newsticker/meldung/Schweizer-Regierung-beschliesst-heimliche-Online-Durchsu-
chungen-140396.html [dostep: 16 VI 2007].

40 Jest to odpowiednik ministerstwa.

“ https://www.heise.de/newsticker/meldung/Schweizer-Regierung-beschliesst-heimliche-Online-Durchsu-
chungen-140396.html [dostep: 16 VI 2007].
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Ponownie prace nad nowelizacja prawa rozpoczgly si¢ w 2014 r. W poprzednim
projekcie z 2007 r. uwzgledniono dualizm stuzb specjalnych, zadania wywiadowcze
i kontrwywiadowcze byly bowiem realizowane przez osobne urzgdy. Od 1 stycznia
2010 r. te urzedy zostaly potaczone, tworzac Federalna Stuzbe¢ Informacyjna
(Nachrichtendienst des Bundes — NDB). Jednak zaréwno dziatajace do 2010 r. shuz-
by, jak i NDB nie mialy uprawnien do korzystania ze specjalnych srodkow pozyskiwa-
nia informacji. Nawet w przypadku dziatan zwiazanych z podejrzeniem o aktywno$¢
terrorystyczna lub szpiegostwo NDB miata bardzo ograniczone mozliwosci dzialania,
np. osoba podejrzana mogta by¢ monitorowana jedynie w miejscach publicznych?®.

W ustawie o NDB, ktora weszta w zycie 1 wrzesnia 2017 r., zostaty dopuszczo-
ne nowe metody, dostosowane — jak podkreslali zwolennicy ustawy — do aktualnych
mozliwosci technicznych Nowe metody moga by¢ realizowane nie tylko w przestrzeni
publicznej. Sa to:

* monitorowanie ruchu pocztowego i telekomunikacyjnego,

»  korzystanie z urzadzen monitorujacych,

*  penetracja systemdw komputerowych i sieci komputerowych®,
»  korzystanie z urzadzen pozycjonujacych,

»  przeszukiwanie pomieszczen, pojazdow itp.

Zgodnie z art. 27 ustawy nowe metody znajdujq zastosowanie w zwiazku z wystg-
pujacymi aktualnie zagrozeniami, jedynie w wyjatkowych sytuacjach. Maja one stuzy¢
do wykrywania szpiegdéw, zwalczania terroryzmu, handlu bronia lub materiatami pro-
mieniotworczymi, atakow na infrastrukturg krytyczna, a takze ochrony innych istotnych
interesow narodowych*. Szczegdlnie istotne znaczenie, w ocenie projektodawcdw, ma
nowy instrument okreslony w rozdziale 4 ustawy o NDB, ktérym jest ,,monitorowanie
komunikacji przez tacza” (niem. Kabelaufkldirung), wazne bowiem informacje znacznie
czgSciej sa rozprzestrzeniane przez Internet niz za posrednictwem tradycyjnych metod
komunikacji.

W mysl art. 39 ust. 1 NDB moze zleci¢ stuzbie prowadzacej dang sprawg, aby uzy-
skata informacje dotyczace istotnych spraw odnoszacych si¢ do polityki i bezpieczen-
stwa wewngtrznego za granica (art. 6 ust. 1 lit.b), badz tez aby zarejestrowala transgra-
niczne sygnaty z sieci telekomunikacyjnych w celu ochrony innych waznych interesow
krajowych wynikajacych z art. 3%. Ten instrument moze jednak znalezé zastosowanie
jedynie wtedy, gdy jeden z partnerow komunikacyjnych znajduje si¢ za granica. Jezeli
natomiast zarowno nadawca, jak i odbiorca znajduja si¢ na terytorium Szwajcarii, to
wowczas nie ma mozliwosci wykorzystania tej metody. Jesli stuzba prowadzaca spraweg
nie jest w stanie takich sygnatéw usuna¢ w trakcie rejestracji, nalezy zebrane dane znisz-
czy¢, gdy okaze si¢ ze pochodza z krajowych zrodet*s.

2 https://www.heise.de/newsticker/meldung/Schweizer-Staatsschutz-soll-Telefone-und-Datenstroeme-u-

eberwachen-duerfen-2120228.html [dostgp:21 11 2014].
4 Art. 26 ust. 1 lit. d ustawy wskazuje dwie formy takich dziatan:
1) dostarczanie informacji, ktore sa dostgpne w systemach lub za ich po$rednictwem przesytane,
2) zapobieganie, utrudnianie lub spowalnianie dostgpu do informacji, gdy atak za posrednictwem syste-
moéw i sieci komputerowych skierowany jest przeciwko infrastrukturze krytyczne;j.

4 W ustawie wylaczone jest natomiast stosowanie specjalnych $rodkow pozyskiwania informacji w celu
obrony przed tzw. brutalnym ekstremizmem. To wytaczenie ma skutkowac uniknigciem stosowania kontroli
wobec 0s0b ze wzglgdu na ich przekonania polityczne.

4 Ochrona porzadku konstytucyjnego Szwajcarii, wspieranie szwajcarskiej polityki zagranicznej, ochrona
szwajcarskich interesow gospodarczych i finansowych.

4 https://www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwa-
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Istotne znaczenie ma jednak to, ze na terenie Szwajcarii wigkszo$¢ przeptywu da-
nych odbywa si¢ za posrednictwem zagranicznych serwerow i sieci, zatem komunikacja
wszystkich krajowych uzytkownikow Internetu moze by¢ potencjalnie obiektem rozpo-
znania za posrednictwem taczy. Ponadto, na mocy nowych rozwiazan, dostawcy Inter-
netu i poczty sa zobowiazani do przekazywania odpowiednich danych* do powiazanego
z organami wojskowymi Centrum Operacji Elektronicznych (Zentrum fiir elektronische
Operationen — ZEO), ktdre nastgpnie dokonuje, przy wykorzystaniu licznych haset, oce-
ny danych dla NDB*. W przypadku gdy tres¢ danych pochodzacych z zarejestrowania
sygnatlow odpowiada stowom kluczowym®, ktore stanowia kryterium wyszukiwania,
wowczas te dane moga zosta¢ przekazane wytacznie do NDB. Do NDB przekazane zo-
staja wytacznie dane, ktore zawieraja informacje dotyczace realizacji zlecenia zwigzane-
2o ze stowami kluczowymi. NDB odpowiada za ich oceng kontrwywiadowcza™.

W wyjatkowych sytuacjach do NDB moga takze zosta¢ przekazane informacje
dotyczace 0sob znajdujacych si¢ na terenie Szwajcarii. Art. 42 ust. 2 i 3 okre$la, ze jest
to dopuszczalne, gdy te dane:

1) sa niezbedne do wyjasnienia postgpowania za granica, a wczesniej zostaly one
zanonimizowane,

2) zawieraja informacje odnoszace si¢ do dzialan w kraju lub za granica, kto-
re wskazuja na konkretne zagrozenie bezpieczenstwa wewngtrznego zgodnie
zart. 6ust. 1lita.

Jednocze$nie, w art. 42 ust. 4 ustawodawca podkresla, ze dane, ktore nie zawieraja
takich informacji, a dotycza osob znajdujacych sig na terenie kraju, powinny zosta¢ jak
najszybciej zniszczone.

W mysl art. 39 ust. 4 ustawy sprawy zwiazane z: dopuszczalnymi obszarami
sledztw, w ktorych przypadku moze by¢ stosowana opisana powyzej metoda, organiza-
cjg czynnosci zwiazanych z monitorowaniem komunikacji przez acza, a takze maksy-
malny czas przechowywania przez shuzbg prowadzaca zarejestrowanych danych okresla
rzad federalny. Zebrane dane moga by¢ takze wymieniane z zagranicznymi stuzbami
wywiadowczymi i organami bezpieczenstwa®!.

Dopuszczenie szerokiego spektrum srodkow pozwalajacych na gromadzenie danych
zostato zrownowazone przez ustawodawcg wieloetapowa procedura, pozwalajaca na ich
zastosowanie. Zezwolenie na podjecie dziatan, zgodnie z art. 30 ustawy, ma nastgpujacy
przebieg: NDB kieruje stosowny wniosek do Federalnego Sadu Administracyjnego, po
zatwierdzeniu wniosku przez sad, zgody na przeprowadzenie dziatan udziela szef Fede-
ralnego Departamentu Obrony, Ochrony Ludnosci i Sportu®?, po wcze$niejszej konsultacji
z szefem Federalnego Departamentu Spraw Zagranicznych oraz szefem Federalnego De-

chungsarsenal-3331327.html [dostgp:26 IX 2016].

4 Zgodnie z art. 43 ust. 3 i 4 operatorzy sieci telekomunikacyjnych sa zobowiazania do zachowania tajem-
nicy. Operatorom sa wyplacane rekompensaty, ktorych wysoko$¢ ustanawia rzad federalny wedlug kosztow
dostarczenia sygnatow stuzbie prowadzace;j.

* https://www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwa-
chungsarsenal-3331327.html [dostgp: 26 IX 2016].

* Stowa kluczowe nalezy tak zdefiniowac, aby ich wykorzystanie w jak najmniejszym stopniu byto zwiaza-
ne z naruszeniem sfery prywatnej osob fizycznych. Ustawowo zakazane jest formutowanie stow kluczy w taki
sposob, aby zawieraty dane 0sob fizycznych lub prawnych (zrodto: art. 39 ust. 3 ustawy o NDB).

%0 Art. 42 ust. 5 ustawy o NDB.

1 https://www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwa-
chungsarsenal-3331327.html [dostep: 26 IX 2016].

%2 NDB jest organizacyjnie umiejscowiona w tym Departamencie.
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partamentu Sprawiedliwosci i Policji. Sprawy o szczegdlnym znaczeniu moga by¢ przed-
ktadane Radzie Federalnej. Procedura konsultacji odbywa si¢ w formie pisemne;.

Osoby, w stosunku do ktorych dopuszczone zostalo zastosowanie specjalnych
srodkow pozyskiwania informacji, sa po zakonczeniu operacji informowane o przyczy-
nie, rodzaju i okresie zastosowania danej metody. Mozna jednak zrezygnowac z tego
obowiazku informacyjnego, jesli zagrazatoby to toczacemu si¢ postgpowaniu, bezpie-
czefstwu wewnetrznemu, zewnetrznemu lub stwarzato zagrozenie dla osob trzecich®.

Z uwagi na staly wzrost cyberzagrozen® w NDB zostal zatozony nowy wydzial,
okreslany w mediach jako ,,Cyber-NDB”. Utworzeniu nowej jednostki towarzyszyty
spoteczne obawy, ze mogtaby ona podja¢ aktywne czynno$ci operacyjne bez podsta-
wy prawnej. Do czasu przyjecia nowej ustawy byly to jedynie dziatania profilaktyczne
ukierunkowane na ochrong. Aktualnie Cyber-NDB moze rowniez podejmowaé metody
ofensywne zwiazane z przenikaniem do systemow i sieci komputerowych. W celu re-
alizacji zadan Cyber-NDB $cisle wspotpracuje z roznymi agencjami federalnymi, taki-
mi jak: MELANI®i KOBIK®S, a takze z Wojskowa Stuzba Informacyjna (Militaerischer
Nachrichtendienst — MND)¥.

Nowa ustawa o Federalnej Stuzbie Informacyjnej budzi spoteczne kontrowersje®,
jednak w referendum, ktore odbyto si¢ we wrzesniu 2016 1., 65,5 proc. obywateli Szwaj-
carii opowiedzialo sig za przyjgciem nowych ustawowych rozwiazan. W okresie poprze-
dzajacym referendum krytyczna opinig na temat niektorych aspektow nowej ustawy wy-
razit Federalny Inspektor Ochrony Danych i Informacji Adrian Lobsiger. Wykazywat on,
ze nowe uprawnienia NDB stwarzajq ryzyko naruszenia sfery prywatnej obywateli. Jako
problematyczna, z punktu widzenia ochrony danych, ocenit m.in. mozliwo$¢ infiltracji
systemow 1 sieci komputerowych w celu ingerencji, przeszkodzenia lub spowolnienia
w dostepie do informacji. Ponadto NDB zostala zwolniona z obowiazku podawania
informacji do publicznej wiadomosci, co moze spowodowac, ze dostgp do niektorych
dokumentéw urzegdowych moze by¢ niemozliwy. W ocenie Federalnego Inspektora
Ochrony Danych i Informacji istnieje ryzyko, ze opinia publiczna nie bgdzie w petni
informowana o zakresie dziatan stuzb*.

53 Art. 33 ustawy o NDB.

5 W 2013 r. takie zalecenie wydal w raporcie rocznym Federalny Urzad ds. Zarzadzania Teleinformatyka.
Byta to odpowiedz na cele okreslone przez Radg Federalna w ramach Narodowej Strategii Ochrony Szwajcarii
przeciwko Cyberzagrozeniom. W ramach Strategii zidentyfikowano 16 metod, ktore pozwola na wzmocnienie
dziatan majacych na celu zwalczanie cyberprzestgpczosci. Tych 16 metod zostato przyporzadkowanych do czte-
rech obszaréw: zapobieganie, reagowanie, zapewnienie ciaglosci pracy, procesy wspomagajace, za: https:/www.
heise.de/newsticker/meldung/Neuer-Cyber-Geheimdienst-fuer-die-Schweiz-2183874.html [dostgp: 6 V 2014].

% Melde- und Analysestelle Informationssicherung (Centrum Raportowania i Analizy w zakresie Bezpie-
czenstwa Informacji). Celem dziatania MELANI jest identyfikowanie i przezwycig¢zanie niebezpieczenstw
oraz pomoc operatorom infrastruktury krytycznej w kryzysowych sytuacjach, za: https://www.melani.admin.
ch/melani/en/home.html [dostgp: 13 1X 2017].

% Jednostka Koordynujaca do spraw Zwalczania Przestgpczo$ci Internetowej (Koordinationsstelle zur Be-
kampfung der Internetkriminalitat) odpowiedzialna za sektor cywilny, za: https://www.fedpol.admin.ch/fed-
pol/de/home/kriminalitaet/cybercrime.html [dostgp: 13 1X 2017].

5" https://www.heise.de/newsticker/meldung/Neuer-Cyber-Geheimdienst-fuer-die-Schweiz-2183874.html
[dostep: 6 V 2014].

% Podpisy za przeprowadzeniem referendum zbierali przeciwnicy nowych rozwigzan, m.in.: Partia Zielo-
nych, Juso — mtodziezowa sekcja Partii Socjalistycznej, czes¢ cztonkoéw Socjaldemokratycznej Partii Szwajca-
rii, Partia Piratow, a takze takie organizacje, jak: Spoteczenstwo Cyfrowe oraz Prawa Podstawowe, za: https://
www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwachungsarse-
nal-3331327.html [dostgp: 26 IX 2016].

% https://www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwa-
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W obliczu takich watpliwosci istotne znaczenie ma wlasciwy mechanizm nieza-
leznej kontroli nad dziatalnos$cia stuzb, a szczegélnie nad wykorzystaniem dyskusy;j-
nych metod operacyjno-rozpoznawczych. Ustawodawca potozyt szczegodlny nacisk
na niezalezna kontrolg instancyjna nad monitorowaniem komunikacji przez tacza oraz
rejestrowaniem i analizowaniem emisji elektromagnetycznych®. Zadania w tym zakresie
wypelnia niezalezna, wewnatrzadministracyjna instancja kontrolna, ktorej cztonkowie
sa wybierani przez Radg Federalna na cztery lata. Rada wykonuje nadzér nad zgodnos$cia
z prawem tych metod oraz nad prawidlowoscia dopuszczenia zastosowania. Sprawdza
takze, czy sposob, w jaki informacje sg opracowywane i przekazywane do NDB, jest
zgodny z ustawa. Jezeli wyniki tej kontroli okaza si¢ niekorzystne, moze zosta¢ wydane
zalecenie dla Federalnego Departamentu Obrony, Ochrony Ludnosci i Sportu dotyczace
zakonczenia dziatan zwiazanych z rejestracja i monitoringiem oraz usunigcia zgroma-
dzonych informacji. Wszelkie zalecenia, wnioski i raporty opracowywane przez organ
kontrolny sa niejawne.

W okresie prac nad ustawa przewidywano, ze nowe metody bgda wykorzystywane
na poziomie okoto 10 przypadkéw rocznie. NDB nie zaktada jednak ustalonej liczby
czynnosci, dlatego tez mozliwy jest wzrost korzystania z nowych uprawnien w obli-
czu globalnych zagrozen, powyzej zatozen przedstawionych podczas prac parlamentar-
nych®’. Istotne znaczenie dla utrzymania wysokiego poziomu zaufania spotecznego dla
misji realizowanej przez NDB ma wlasciwy nadzér nad dziatalnoscia tej stuzby®

W art. 76 ustawy okreslono, ze Rada Federalna tworzy niezalezny organ nadzo-
rujacy NDB, jego przewodniczacy za$ jest powolywany na sze$¢ lat, na wniosek szefa
Federalnego Departamentu Obrony, Ochrony Ludnosci i Sportu. Niezalezny organ spra-
wuje nadzor nad dziatalno$cia NDB, uprawnionymi stuzbami w kantonach, a takze in-
nymi urz¢dami, ktore wspoltdziataja z NDB przy wykonywaniu ustawowych uprawnien.
Ten organ sprawdza dziatalnos¢ stuzby pod wzgledem zgodnosci z prawem, celowos$ci
oraz skutecznosci.

W celu realizacji uprawnien organ nadzorujacy ma dostgp do wszelkich informacji
oraz dokumentow, a takze posiada dostgp do wszelkich pomieszczen jednostek nadzoro-

chungsarsenal-3331327.html [dostgp: 26 IX 2016].

0 Art. 79 ustawy o NDB.

& https://www.heise.de/newsticker/meldung/Schweizer-erlauben-Geheimdienst-umfangreiches-Ueberwa-
chungsarsenal-3331327.html [dostgp: 26 IX 2016].

82 'W ocenie komentatorow na wynik referendum niewatpliwie miaty wptyw wydarzenia ostatnich lat — ata-
ki terrorystyczne w Europie oraz liczne gwaltowne dziatania zwigzane z przemoca. Kilka lat wezesniej wynik
referendum prawdopodobnie bylby niepomysiny dla projektodawcow nowej ustawy o NDB. Do niedawna
szwajcarskie spoteczenstwo pozostawalo bowiem pod negatywnym wrazeniem dwoch skandali zwigzanych
z gromadzeniem informacji o obywatelach.

Pierwszy z nich miat miejsce pod koniec lat 80. XX w., gdy ujawniono, ze wiadze panstwowe oraz Policja
w kantonach utworzyty w latach 1900—1990 okoto 900 tys. rejestracji w celu ochrony panstwa. Zarejestrowano
osoby, organizacje i wydarzenia. Rejestracje osobowe dotyczyly: zagranicznych anarchistow, szwajcarskich
socjalistow oraz zwiazkowcow, niechcianych uchodzcoéw politycznych oraz cudzoziemcow, ktorzy zostali
zgloszeni. Rejestracje dotyczyly takze ruchow nacjonalistycznych i faszystowskich. Wraz z pojawieniem sig
antykomunizmu obserwowano przede wszystkim politykow lewicowych i cztonkoéw zwiazkow zawodowych.
Szacuje sig, ze co dwudziesty obywatel szwajcarski oraz co trzeci cudzoziemiec zostal odnotowany w tej
kartotece.

Drugi skandal miat miejsce latem 2010 r., gdy Parlamentarna Komisja Kontrolna zostata poinformowana
o kolejnym masowym gromadzeniu danych przez stuzby specjalne. Okoto 200 tys. oséb zostato zarejestro-
wanych bezposrednio lub jako osoby trzecie, w wigkszosci bez odpowiedniej podstawy prawnej, za: https:/
de.wikipedia.org/wiki/Fischenskandal [dostgp: 11 IX 2017].
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wanych. W ramach swoich nadzorczych kompetencji moze on domagac si¢ informacji
oraz wgladu do akt w innych jednostkach organizacyjnych na szczeblu centralnym oraz
w kantonach, jesli tylko przedmiotowe informacje wykazuja zwiazek ze wspotpraca tych
komorek z nadzorowanymi jednostkami. W celu wypetnienia swojej dziatalno$ci organ
kontrolny moze mie¢ rowniez dostgp do wszelkich systemoéw informacyjnych oraz zbio-
réw baz danych jednostek nadzorowanych®. Nad dzielno$cia NDB i jednostek organiza-
cyjnych dziatajacych w poszczegdélnych kantonach prowadzony jest rowniez zwierzchni
nadzor parlamentarny®.

1. ALGORYTM AUTOMATYCZNEGO PRZETWARZANIA DANYCH
(TZW. CZARNE SKRZYNKI) JAKO INSTRUMENT WYKRYWANIA
ZAGROZEN W SYSTEMACH I SIECIACH TELEINFORMATYCZNYCH
W REPUBLICE FRANCUSKIEJ

System ,,czarnych skrzynek™ (fr. boites noires) — wprowadzony we Francji na
podstawie art. L 851-3 ustawy 0 wywiadzie®® — ma na celu pozyskiwanie informacji
przez shuzby wywiadowcze przez natozenie na operatorow telekomunikacyjnych obo-
wiazku zainstalowania w zarzadzanych przez nich sieciach algorytmow umozliwiaja-
cych zidentyfikowanie potaczen mogacych wskazywac na zagrozenie terrorystyczne. Te
urzadzenia analizuja metadane komunikacyjne w celu wykrycia tzw. sygnatow stabych
(fr. signaux bas), ktore moga wykazywac okreslone cechy typowe dla sposobow ko-
munikacji 0osob prowadzacych dziatalno$¢ o charakterze terrorystycznym. Ten algo-
rytm moze by¢ stosowany wylacznie w celu zapobiegania zagrozeniom terrorystycz-
nym. Przyjgcie ustawy wywotato we Francji liczne kontrowersje. Do najwazniejszych
argumentow krytycznych nalezy zagrozenie, jakie ten akt niesie za soba dla prawa do
prywatnosci, zarzut, ze przewidziane mechanizmy kontrolne sa niewystarczajace, oraz
stwierdzenie, ze przyjgcie tego rodzaju norm stanowi legalizacjg niezgodnych z prawem
dziatan stuzb wywiadowczych 1 jest kopia amerykanskich programéw wykorzystywa-
nych przez Agencje Bezpieczenstwa Narodowego (NSA)®.

Algorytm stanowi jeden z najbardziej kontrowersyjnych elementow ustawy
0 wywiadzie. Ratio legis wprowadzenia tego przepisu stanowito stworzenie instru-
mentu pozwalajacego stuzbom specjalnym na skuteczna identyfikacj¢ zagrozen terro-
rystycznych bedacych wynikiem dziatalnos$ci zardwno zorganizowanych komorek, jak
i dziatalno$ci tzw. samotnych wilkow — 0s6b nienalezacych w sensie formalno-
-organizacyjnym do zadnej struktury o charakterze terrorystycznym, prowadzacych dzia-
tania w sposdb autonomiczny i niezalezny®. Monitorowanie ich dziatalno$ci jest nie-

53 Art. 78 ustawy o NDB.

54 Art. 81 ustawy o NDB.

8 Loi n° 2015-912 du 24 juillet relative au renseignement, www.legifrance.gouv.fr/affichTexte.do?cid-
Texte=JORFTEXT000030931899&categorieLien=id [dostep: 20 IX 2017].

% www.sous-surveillance.fr/#/ [dostep: 20 IX 2017].

" Przyktadem wykorzystania tej taktyki byly trzy ataki z uzyciem broni palnej wymierzone przeciw-
ko francuskim Zotnierzom i osobom pochodzenia zydowskiego w miastach Tuluza i Montabaun w marcu
2012 r. przez Mohammeda Meraha — Francuza pochodzenia algierskiego powiazanego z terroryzmem islam-
skim. Pomimo stosowania wobec Meraha $rodkow kontroli operacyjnej i obserwacji przez stuzby specjalne
(DGSI, DPSD) oraz zgromadzenia o nim znacznej wiedzy (m.in. o pobytach w Afganistanie i Pakistanie),
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zwykle utrudnione. W przypadku gdy komorka terrorystyczna jest ztozona z jednej lub
dwoch osob, jej wykrycie, analiza metodologii dziatan i identyfikacja jej potencjalnych
celow jest procesem skomplikowanym i roztozonym w czasie. Zdolno$¢ wiasciwych or-
ganow do rozpoznawania i zapobiegania zagrozeniom tego typu jest ograniczona rowniez
zuwagi na znacznie mniejszy wyciek informacji na zewnatrz komorki, niz ma to miejsce
w przypadku grup liczacych kilkanascie lub kilkadziesiat osob.

Przepis ustanawiajacy algorytm czarnych skrzynek zostat wprowadzony na czas
okreslony — zgodnie z art. 25 ustawy o wywiadzie jej art. L 851-3 jest stosowany do
31 grudnia 2018 r. Do 30 czerwca 2018 r. rzad zostatl zobowiazany do przedstawienia
parlamentowi raportu dotyczacego sposobu dziatania instrumentu. Na uwagg zastuguje
to, ze system nie zostal dotychczas aktywowany we Francji, aktualnie jest stosowany
wylacznie w odniesieniu do danych, ktére nie moga by¢ powiazane z jej terytorium®.

Na wstepie nalezy zaznaczy¢, ze ani opinia Rady Panstwa (Conseil d’Ftat)
0 projekcie ustawy 0 wywiadzie z 12 marca 2015 r.%, ani decyzja Rady Konstytucyjnej
2015-713 DC z 23 lipca 2015 1. co do zgodnosci ustawy o wywiadzie z Konstytucja™ nie
uznaly przepisow przewidujacych system ,,czarnych skrzynek™ za niezgodne z ustawa
zasadnicza. Zdaniem obydwu organéw istniejace w ustawie mechanizmy zabezpiecza-
jace 1 srodki odwotawcze sprawiaja, ze te przepisy nie naruszaja Konstytucji ani zasad
demokratycznego panstwa prawnego.

1. Podstawy prawne

Zgodnie z art. 851-3 kodeksu bezpieczenstwa wewngtrznego po uzyskaniu zgo-
dy premiera, wydanej po uzyskaniu zgody Narodowej Komisji Kontroli Technik Po-
zyskiwania Informacji (CNCTR), operatorzy telekomunikacyjni oraz osoby zajmujace
si¢ dostarczaniem ustug komunikacji elektronicznej, wymienione w ustawach kodeks
pocztowy i telekomunikacyjny™ oraz w ustawie o zaufaniu do gospodarki cyfrowej™,
moga zosta¢ zobowiazani do wprowadzenia w administrowanych przez nich sieciach
automatycznego przetwarzania danych’ tzw. czarnych skrzynek, zgodnie z kryteriami
opisanymi w autoryzacji, w celu wykrycia polaczen mogacych wskazywaé na zagro-
zenie terrorystyczne. ,,Czarne skrzynki” analizuja w sposéb masowy przeptyw danych
komunikacyjnych przesylanych za posrednictwem kabli optycznych w celu wykrycia

zapobiezenie atakowi okazalo si¢ niemozliwe.

8 Renseignement: des boites noires déja activées a l'échelle internationale, Marc Rees, https://www.
nextinpact.com/news/105039-renseignement-des-boites-noires-deja-activees-a-echelle-internationale.htm
[dostep: 20 IX 2017].

8 Conseil d Etat, Avis sur un projet de loi relatif au renseignement, N°389.754, www.legifrance.gouv.fr/Me-
dia/Droit-framcais/Les-avis-du-Conseil-d  Etat-rendus-sur les-projets-de-10i/2015/avis_ce prmx1504410L
cm_19 03_2015 [dostgp: 15 IX 2017].

" Décision n°® 2015-713 DC du 23 juillet 2015, www.conseil-constitutionnel.fr/conseil-constitutionnel/
francais/les-decisions/acces-par-date/decisions-depuis-1959/2015/2015-713-dc-du-23-juillet-2015.144138.
html [dostep: 21 IX 2017].

" Code des postes et des communications électroniques, www.legifrance.gouv.fr/affichCode.do;jsession-
id=DCI3EAA7D9C8685F8B507A74EE79EF70.tpdila20v_1?cidTexte=LEGITEXT000006070987 & date-
Texte=20170920 [dostep: 20 IX 2017].

2 Loi n°® 2004-575 du 21 juin 2004 pour la confiance dans ['économie numérique, www.legi-
france.gouv.fr/affichTexteArticle.do?cidTexte=JORFTEXT000000801164&idArticle=LEGIAR-
TI000006421546&dateTexte=&categorieLien=cid [dostgp: 20 IX 2017].

# Uzyte w ustawie pojecie automatyczne przetwarzanie (fi. traitements automatisés) nalezy
rozumie¢ jako urzadzenia lub algorytmy stuzace do takiego przetwarzania.
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tzw. sygnalow niskich mogacych $wiadczy¢ o wystapieniu elementéw charakterystycz-
nych dla zagrozen zwiazanych z terroryzmem.

Omawiana technika moze by¢ wykorzystywana wytacznie w celu przeciwdziata-
nia i zapobiegania terroryzmowi. Zbieranie danych w tym trybie musi spetnia¢ kryteria
zawarte w autoryzacji okreslajacej w sposdb wyczerpujacy dane, ktoére maja by¢ po-
zyskane oraz ich parametry techniczne. Zgodg na jej zastosowanie wydaje premier, po
zasiggnigciu opinii CNCTR.

Do katalogu danych zbieranych przy wykorzystaniu ,,czarnych skrzynek™ usta-
wodawca zalicza wylacznie informacje wymienione w art. L 851-1. Powyzszy katalog
zostat szerzej opisany dalej, w czg$ci poswigconej kontrowersjom zwiazanym z ustawa.

Narodowa Komisja Technik Pozyskiwania Informacji wydaje opini¢ na temat
wniosku o udzielenie autoryzacji wykorzystania tej techniki. Posiada ona staty, bezpo-
$redni 1 nieograniczony dostgp do systeméw automatycznego przetwarzania danych,
a takze do informacji zebranych i przechowywanych przy wykorzystaniu systemu. Ko-
misja jest informowana o wszelkich modyfikacjach sposobow, w jakich dane sa przetwa-
rzane. Moze wydawac¢ w tym zakresie rekomendacje (art. L 851-3 II).

W fazie poczatkowej autoryzacja jest udzielana na dwa miesiace (z mozliwoscia
przedtuzenia). Wniosek o przedtuzenie zawiera wykaz okreslajacy wykryta liczbg iden-
tyfikatorow charakterystycznych dla dziatan terrorystycznych wskazanych przez system
wraz z analizg ich znaczenia oraz mozliwosci realnego wystgpowania ewentualnych po-
wiazan tych elementéw z dziataniami terrorystycznymi.

W sytuacji gdy mechanizm wykryje elementy wskazujace na zagrozenie terrory-
styczne (np. wyszukiwanie stow powiazanych z terroryzmem, dziatalnos$¢ na portalach
spoteczno$ciowych), premier lub upowazniona przez niego osoba moze zezwoli¢, po
uprzednim zasiggnigciu opinii Komisji, na identyfikacjg osoby fizycznej, ktoéra w Swie-
tle zebranych danych moze by¢ uwazana za powiazana z dzialaniami o charakterze
terrorystycznym, i na zgromadzenie innych informacji jej dotyczacych. Te dane sa
przetwarzane przez 60 dni od chwili ich zebrania. Po uptywie tego okresu podlegaja
zniszczeniu, z wylaczeniem sytuacji wystapienia powaznych przestanek wskazujacych
na zagrozenie terrorystyczne zwiazane z jedng lub wigksza liczba osob, ktorych doty-
cza zgromadzone informacje.

Identyfikacji osoby wskazanej przez system dokonuje Migdzyresortowy Zesp6t
Kontroli (Groupement interministériel de contréle)™. Ten organ zwraca si¢ do operatora
ustug internetowych o dostarczenie informacji o wskazanej osobie fizycznej. Kolejnym
etapem, w zaleznosci od specyfiki konkretnej sytuacji, moze by¢ prowadzenie dalszych
dziatan operacyjno-rozpoznawczych badz wszczgcie sledztwa lub dochodzenia.

" Groupement interministériel de controle — Migdzyresortowy Zespot Kontroli, organ podlegly premierowi
odpowiedzialny m.in. za:

1) rejestracjg wnioskow o wykorzystanie technik pozyskiwania informacji;

2) rejestracjg autoryzacji wykorzystania technik pozyskiwania informacji;

3) zbieranie i przechowywanie informacji i dokumentoéw zwiazanych z wykorzystywaniem technik po-
zyskiwania informacji;

4) centralizacjg przechwytywania informacji ze wzgledow bezpieczenstwa, ich transkrypcjg i inne czyn-
nosci zwiazane z przetwarzaniem przechwyconych informacji;

5) dziatania zwigzane z centralizacjq informacji wywiadowczych.
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2. Uzasadnienie stworzenia mechanizmu boites noires

Do chwili przyjgcia ustawy o wywiadzie sposob wykorzystywania przez stuzby
wywiadowcze instrumentow technicznych pozwalajacych na przechwytywanie danych
(fr. captation des données) nie zostal we Francji uregulowany w zadnym powszechnie
obowiazujacym akcie normatywnym.

Charakter wspotczesnych zagrozen bezpieczenstwa panstwa, zarowno w wymia-
rze wewngtrznym, jak i zewngtrznym, wymaga efektywnych i dostosowanych do ich
specyfiki instrumentoéw pozwalajacych na jak najszersze pozyskiwanie informacji, dzig-
ki ktorym mozliwe bedzie efektywne przeciwdziatanie i zapobieganie tym zagrozeniom.
Tego typu dzialania sa dodatkowo utrudnione przez intensywny rozwoj srodkéw komu-
nikacji elektroniczne;j.

Przywotany dokument wskazuje, ze w stanie prawnym poprzedzajacym przy-
jgcie ustawy o wywiadzie nie istniaty jakiekolwiek podstawy prawne pozwalajace na
przechwytywanie, transmisjg czy rejestrowanie tresci rozmow ani na przesytanie i re-
jestrowanie danych informatycznych przesylanych za posrednictwem zautomatyzowa-
nego systemu przetwarzania danych lub danych przechowywanych w takim systemie.
Potwierdza to podnoszone wielokrotnie, zarowno przez organy wiadzy publicznej, jak
i podmioty prywatne, zarzuty, ze dziatalno$¢ stuzb wywiadowczych jest prowadzona
we Francji w obszarze ,,para-legalnym” czy ,,ekstra-legalnym”®. Nalezy jednak podkre-
sli¢, ze studium skutkéw ewentualnego przyjgcia ustawy o wywiadzie odnosi sig¢ praw-
dopodobnie do braku tego rodzaju instrumentéw w sferze operacyjno-rozpoznawczej
(w dalszej czgs$ci dokumentu zaznaczono, ze od 2011 r. we francuskim porzadku praw-
nym obowiazuja przepisy kodeksu karnego pozwalajace na przechwytywanie danych
informatycznych).

Nadrzgdnym celem ustawy bylo zatem wyposazenie organéw wtasciwych w za-
kresie ochrony bezpieczenstwa panstwa instrumentéw pozwalajacych na skuteczna
realizacje ich ustawowych zadan przy jednoczesnym stworzeniu mechanizmow gwa-
rancyjnych, neutralizujacych ryzyko zwiazane z ich gigboka ingerencja w prawo do pry-
watnosci.

Zgodnie z danymi przedstawionymi w dokumencie przed wejsciem w zycie usta-
wy liczbg wnioskow o udostgpnienie danych o potaczeniach szacowano na 350 000
w skali roku. Przyjecie omawianego aktu normatywnego spowoduje trudny do wyraze-
nia w wartos$ciach liczbowych wzrost wnioskéw kierowanych do operatorow telekomu-
nikacyjnych i podmiotow utrzymujacych serwery informatyczne.

Kolejnym, wartym podkreslenia argumentem jest to, ze analogiczne przepisy
prawne funkcjonuja w wigkszo$ci panstw demokratycznych — jako przyktadowy doku-
ment wymienia brytyjska ustawe Regulation of Investigatory Powers Act 200077 czy
wloska ustawe z 2007 .

> Opracowano na podstawie dokumentu Projet de loi relatif au renseignement, Etude d’Impat, 18 Mars
2015 dostgpnego na stronie: www.assemblee-nationale.fr/14/projets/pl2669-ei.asp#P1241 200428 [dostep:
191X 2017].

® Conseil Constitutionnel, Décisions n® 2015-713 DC et 2015-714 DC du 23 juillet 2015 — Commentaire,
s. 2, www.conseil-constitutionnel.fr/conseil-constitutionnel/root/bank/download/2015713DC2015713dc_ccc.
pdf [dostep: 21 X 2017].

" Regulation of Investigatory Powers Act 2000, www.legislation.gov.uk/ukpga/2000/23 [dostgp: 20 IX
2017].

8 Legge 3 agosto 2007, n.124 — Sistema di informazione per la sicurezza della Repubblica e nuova disci-
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Przyjgcie omawianych regulacji ma niezwykle istotne znaczenie w kontekscie co-
raz szerszych mozliwo$ci utrzymywania niezwykle trudnych do wykrycia kontaktow
przez ugrupowania terrorystyczne czy zorganizowane grupy przestgpcze. Wymiana in-
formacji przez tego rodzaju podmioty jest prowadzona za posrednictwem zaszyfrowa-
nych $rodkow komunikacji elektronicznej, forow internetowych, zapisywania danych
na serwerze, do ktorych dostgp jest uzalezniony od znajomosci hasta czy na urzadzeniu
USB. Informacje moga by¢ przekazywane rowniez za pomoca komputeréw znajduja-
cych si¢ w kawiarenkach internetowych.

Kolejnym czynnikiem utrudniajacym efektywna realizacj¢ zadan stuzb odpowie-
dzialnych za wywiad czy bezpieczenstwo wewngtrzne jest coraz wigksza dywersyfikacja
srodkow komunikacji — zarowno telefonow, jak rowniez komunikatorow internetowych
takich jak Skype, Telegram, WhatsApp, Signal czy innych — oraz coraz wyzszy stopien
zaawansowania technologicznego tych urzadzen. Tradycyjne, ukierunkowane metody
przechwytywania tresci komunikacji okreslonej osoby nie sa dostosowane do wspotcze-
snych zagrozen i nie pozwalaja na spojne i nieprzerwane prowadzenie czynnos$ci opera-
cyjno-rozpoznawczych, w sytuacji gdy okreslona osoba postuguje si¢ réznymi srodkami
komunikacji czy zmienia dane umozliwiajace jej identyfikacje¢ (np. numer telefonu, ad-
res poczty elektronicznej).

Pozyskiwanie przez stuzby danych informatycznych ma szczegdélne znaczenie
w zapobieganiu i zwalczaniu zagrozen o charakterze terrorystycznym. Masowe wy-
korzystywanie nowych $rodkéw komunikacji przez takie podmioty, jak tzw. Panstwo
Islamskie sprawia, ze na przestrzeni kilku ostatnich lat znacznie wzrosta ilos¢ danych
(np. zdjgcia, pliki wideo, prywatne wiadomosci), ktorych francuskie stuzby nie moga
zdoby¢ zaro6wno ze wzgledu na ograniczenia natury technologicznej, jak i prawnej. Prze-
chwytywanie danych informatycznych dotyczacych odwiedzanych stron internetowych,
metadanych o komunikacji elektronicznej czy danych dotyczacych zakupdéw dokony-
wanych za posrednictwem sklepéw internetowych jest, wedhug tworcow dokumentu,
niezbgdne do ustalenia np. zamiaru wyjazdu okreslonej osoby do stref dziatania ugru-
powan terrorystycznych (Syria, Irak). Pomoze to ujawnic charakterystyczne dla procesu
radykalizacji elementy, np. zakup sprzgtu paramilitarnego czy utrzymywanie kontaktow
z okre$lonymi osobami czy srodowiskami.

Kolejnym niezmiernie istotnym zastosowaniem omawianych regulacji bgdzie
zapobieganie 1 zwalczanie proliferacji broni masowego razenia przez monitorowanie
dziatalno$ci podmiotow, w wigkszosci stworzonych w sposob sztuczny (tzw. sociétés
écrans) nabywajacych od podmiotéw wysoce zaawansowanych technologicznie, funk-
cjonujacych we Francji czy innych panstwach europejskich, przedmioty czy substancje,
ktore moga shuzy¢ do produkcji komponentoéw takiej broni.

3. Kontrowersje zwigzane z ewentualnym wykorzystywaniem systemu

Sygnalizowane w toku debaty publicznej watpliwosci zwiazane ze zbieraniem
przez stuzby wywiadowcze informacji w trybie opisanym w art. L 851-3, dodanym do
ustawy kodeks bezpieczenstwa wewngtrznego przez ustawg o wywiadzie, nalezy rozpa-
trywac na dwoch ptaszczyznach. Po pierwsze, wedtug 0sob i podmiotow prezentujacych
krytyczne wobec ustawy stanowisko, niezaleznie od korzysci zwiazanych z mozliwoscia

plina del segreto, angielska wersja jezykowa ustawy dostgpna na stronie: www.sicurezzanazionale.gov.it/sisr.
nsf/english/law-no-124-2007.html [dostep: 19 IX 2017].
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powzigcia w ten sposob informacji o potencjalnych zagrozeniach terrorystycznych, ten
instrument pociaga za soba ryzyko stworzenia systemu masowej inwigilacji, dziatajace-
go bez dostatecznych mechanizméw ograniczajacych, ktére zmniejszatyby ryzyko na-
ruszenia prywatnosci osob niezwiazanych w zaden sposob z dziatalnos$cia zagrazajaca
bezpieczenstwu panstwa. Po drugie, ustalenie katalogu danych, do ktérych dostgp be-
dzie mozliwy dzigki wykorzystaniu algorytmu, jest zadaniem skomplikowanym z uwagi
na sposéb sformutowania wtasciwych przepiséw i liczne odestania ustawowe.

Jako jedno z zagrozen zwiazanych z systemem ,,czarnych skrzynek” wskazuje si¢
na dziatanie tych urzadzen na podstawie algorytmu wykorzystujacego sztuczna inteli-
gencje, ktorego szczegolowy sposob dziatania jest objety tajemnica. Zadaniem mechani-
zmu jest wykrycie elementow typowych dla dziatan o charakterze terrorystycznym przez
analiz¢ zachowan w Internecie, co w dalszej kolejnosci moze doprowadzi¢ do identyfi-
kacji konkretnej osoby, ktora moze by¢ powiazana z dziatalno$cia terrorystyczna. Wat-
pliwosci opinii publicznej budzi brak mozliwosci ustalenia, jakie konkretnie aspekty wy-
korzystywania sieci podlegaja badaniu i jakie zachowania moga doprowadzi¢ do tego, ze
dana osoba zostanie wskazana przez system jako mogaca stwarza¢ zagrozenie’.

Niepewno$¢ natury interpretacyjnej jest rowniez zwiazana z okresleniem, jakie
konkretnie dane beda podlega¢ analizie dokonywanej przez system. Trzeba tu podkre-
sli¢, ze jego ustalenie wymaga interpretacji nie tylko przepisow ustawy o wywiadzie
i kodeksu bezpieczenstwa wewngtrznego, lecz takze innych aktow prawnych, co spra-
wia, ze zrozumienie rzeczywistego charakteru ,,czarnych skrzynek” przez osobg niepo-
siadajaca specjalistycznej wiedzy z zakresu prawa i nowoczesnych technologii, nieza-
leznie od przyjecia dekretu ze stycznia 2016 r. wyjasniajacego wiele istotnych aspektow
problemu, byto zadaniem skomplikowanym. Dekret, o ktérym mowa, zostat przedsta-
wiony szerzej w dalszej czgsci artykutu.

Punktem wyjscia dla okreslenia ww. katalogu jest zdanie drugie art. L 851-3 par. I,

zgodnie z ktorym:

Automatyczne przetwarzanie wykorzystuje wytacznie informacje lub dokumenty,
o ktorych mowa w art. L 851-1, nie zbierajac innych danych niz te, ktére odpowiadaja
parametrom wyjsciowym i w sposob nie pozwalajacy na identyfikacjg osob, ktorych te
informacje lub dokumenty dotycza®.

Zgodnie z art. L 851:

Na zasadach opisanych w rozdziale I tytule II niniejszej ksiggi®* moze zostaé autory-
zowane, za posrednictwem operatoréw komunikacji elektronicznej i 0s6b wymienionych
w art. L 34-1 kodeksu poczty i komunikacji elektronicznej®? jak rowniez osdéb wymie-

" G. Chapeau, Que feront les boites noires de la Loi Renseignement?, 3 IV 2015 r., www.numerama.com/
magazine/32699-que-feront-les-boites-noires-de-la-loi-renseignement.html [dostgp: 20 IX 2017].

8 Wszystkie thumaczenia aut.

8 Rozdzial I tytutu II ksiggi VII ustawy (De [’autorisation de mise en oeuvre); kodeks bezpieczenstwa
wewngtrznego dotyczy autoryzacji wykorzystywania technik pozyskiwania informacji.

8 Code des postes et des communications électroniques:

Art. L 34-1.

L. Niniejszy artykut stosuje si¢ do przetwarzania danych osobowych w toku dostarczania ustug komuni-
kacji elektronicznej; stosuje si¢ rowniez do sieci wykorzystujacych urzadzenia zbierania danych identyfika-
cyjnych.
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nionych w pkt 1 1 2 art. 6 ustawy n°2004-575 z dnia 21 lipca 2004 roku o zaufaniu
do gospodarki cyfrowej®, zbieranie informacji i dokumentéw przetwarzanych lub prze-
chowywanych przez okre$lone sieci lub ustugi komunikacji elektronicznej, w tym da-
nych technicznych dotyczacych identyfikacji numeru abonenta lub danych o potaczeniu
z ustuga komunikacji elektronicznej, danych dotyczacych spisu wszystkich numerow
abonamentu lub danych o potaczeniu wskazanej osoby, danych o lokalizacji uzywanych
przez nia urzadzen koncowych i danych dotyczacych komunikacji abonenta obejmuja-
cych listg numerdéw potaczen wychodzacych i przychodzacych oraz czas trwania i datg
potaczen.

Analiza przepisow art. L 851-1 ustawy kodeks bezpieczenstwa wewngtrznego,
art. L 34-1 kodeksu poczty i telekomunikacji i art. 6 ustawy o zaufaniu do gospodar-
ki cyfrowej prowadzi do wniosku, ze obowiazkiem wynikajacym z art. L 851-3 moga
zosta¢ objgci operatorzy komunikacji elektronicznej, dostawcy Internetu w rozumieniu
0gblnym oraz podmioty hostingowe (co powoduje, iz ,,czarne skrzynki” obejmuja ustu-
gi, takie jak YouTube, Gmail czy Facebook)®.

Istotne znaczenie ma réwniez pojecie informacji i dokumentow, ktérym postuguje
sig art. L 851-1 i do ktorego odsyta art. L 851-3. Art. L 851-1 zawiera z kolei odestanie
do art. 34-1 kodeksu poczty i telekomunikacji, ktoérego par. VI stanowi, ze:

Dane przechowywane i przetwarzane na warunkach okreslonych w par. III, IV i V do-
tycza wylacznie identyfikacji osob korzystajacych z ustug dostarczanych przez operatorow,
charakterystyki technicznej komunikacji zapewnianej przez tych operatoréw oraz lokalizacji
urzadzen koncowych. W zadnym wypadku nie moga one ujawniac tresci korespondencji ani
informacji, z ktorymi zapoznano si¢ w jakiejkolwiek formie w toku tej komunikacji.

Watpliwosci interpretacyjne zwiazane z zakresem wymienionych pojgé zostaty
wyjasnione przez stworzenie definicji informacji i dokumentéw na podstawie Dekretu
nr 2016-67 z dnia 29 stycznia 2016 roku dotyczqcego technik pozyskiwania informacji®®.

1. Operatorzy komunikacji elektronicznej, zwtaszcza osoby, ktorych dziatalno$¢ polega na oferowaniu do-
stegpu do ushug komunikacji online, usuwaja lub czynia anonimowymi wszystkie dane o ruchu, z zastrzezeniem
par. IIL IV, Vi VL

Osoby dostarczajace ustugi komunikacji elektronicznej wprowadzaja, z zastrzezeniem poprzedniego aka-
pitu, wewngtrzne procedury pozwalajace na realizacj¢ zadan wtasciwych organow.

Osoby, ktore z tytutu gtownej lub dodatkowej dziatalnosci zawodowej oferuja potaczenia umozliwiajace
komunikacjg online przez dostep do sieci, rowniez bez wynagrodzenia, podlegaja na mocy niniejszego artyku-
hu przepisom majacym zastosowanie do operatorow komunikacji elektroniczne;j. (...)”

8 Loi n° 2004-575 du 21 juin 2004 pour la confiance dans |'économie numérique:

Art. 6

,1.1. Osoby, ktorych dziatalno$¢ polega na oferowaniu dostgpu do ustug komunikacji elektronicznej online
informuja swoich abonentéw o istnieniu $rodkéw technicznych pozwalajacych na ograniczenie dostgpnosci
niektorych ustug lub ich selekejg i proponuja im co najmniej jeden taki $rodek. (...)

2. Osoby fizyczne lub prawne zapewniajace, rowniez nieodplatnie, udostgpnienie ustug komunikacji elek-
tronicznej online, przechowywanie sygnalow, tresci pisemnych, obrazow, dzwigkow lub jakichkolwiek wia-
domosci wygenerowanych przez odbiorcow tych ustug, nie podlegaja odpowiedzialnosci cywilnej zwiazanej
z dziatalno$cia lub informacjami przechowywanymi na zadanie odbiorcy tych ustug, jezeli nie posiadali wie-
dzy o ich przestgpczym charakterze lub o faktach i okolicznosciach mogace wskazywac¢ na ten charakter,
jezeli, od chwili, w ktorej powzigli tego rodzaju informacje, podjgli niezwtoczne dziatania w celu usunigcia
tych danych i uniemozliwienia dostgpu do nich. (...)”.

8 Que feront les boites noires ...

8 Décret n°2016-67 du 29 janvier 2016 relatif aux techniques de renseignement, www.legifrance.gouv.
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Art. R 851-5, dodany na podstawie art. 2 dekretu do kodeksu bezpieczenstwa wewngtrz-
nego, stanowi:
Art. R 851-5 — I. Informacje i dokumenty, o ktérych mowa w art. L 851-1 obejmuja,
z wylaczeniem tresci wymienianej korespondencji lub informacji, z ktérymi si¢ zapoznano:

1. Informacje wymienione w art. R.10-13 i R 10-14 kodeksu poczty i komunikacji
elektronicznej oraz w art. 1 dekretu nr 2011-219 z dnia 25 stycznia 2011 dotyczacego
przechowywania i przekazywania danych pozwalajacych na identyfikacjg osob bioracych
udziat w tworzeniu tresci umieszczonych w Internecie;

2. Dane techniczne inne niz wymienione w pkt 1, ktore:

a) pozwalaja na identyfikacjg urzadzen koncowych;

b) dotycza dostgpu do urzadzen koncowych w sieciach i do ustug komunikacji on-line;

¢) dotycza przesytu/dostarczania komunikacji elektronicznej przez sieci;

d) dotycza identyfikacji lub weryfikacji uzytkownika polaczenia, sieci lub ustugi
komunikacji on-line;

e) dotycza charakterystyki urzadzen koncowych i danych konfiguracji oprogramowania.

II. Wytacznie informacje i dokumenty wymienione w pkt 1 par. I moga by¢ zbierane
na podstawie art. L 851-1. Zbieranie to ma odbywa si¢ z opdznieniem.

Informacje wymienione w pkt 2 par. | moga by¢ zbierane wytacznie w toku stoso-
wania art. L 851-2 i L 851-3 na zasadach opisanych w tych artykutach i z zastrzezeniem
art. R 851-9.

Zaréwno art. L 851-1, jak i L 851-3, a takze przywotany przepis R 851-5 wpro-
wadzony na mocy dekretu z 29 stycznia 2016 r. przewiduja wytacznie mozliwos¢
zbierania i przetwarzania okreslonych kategorii danych technicznych informujacych
o poszczegodlnych parametrach potaczen, nie pozwalaja jednak na identyfikacjg tresci
rozméw czy korespondencji. Nalezy zatem uzna¢, ze analizowane przepisy pozwalaja
na zbieranie i przetwarzanie przez algorytm wytacznie metadanych. Zadna z kategorii
informacji wymienionych w art. L 851-1 czy w pozostatych cytowanych przepisach
nie wskazuje, aby byto mozliwe uzyskanie dostgpu do tresci komunikacji. Przeciwnie
—art. R 851-5 wyraznie wylacza z katalogu pojg¢ wchodzacych w zakres definicji in-
formacji i dokumentow tres¢ wymienianej korespondencji oraz informacje, z ktorymi
si¢ zapoznano.

Odnoszac si¢ do mechanizmoéw majacych na celu ochrong praw i wolnosci, w tym
prawa do prywatnosci, trzeba zwroci¢ uwagg na art. R 851-9, ktéry podobnie jak art. R 851-5
zostat dodany do kodeksu bezpieczenstwa wewngtrznego na mocy przywolanego powyzej
dekretu. Zgodnie z art. R 851-9

Informacje i dokumenty zebrane na podstawie niniejszego tytutu nie moga, bez au-
toryzacji, o ktorej mowa w art. L 852-1 i art. L 853-2, by¢ wykorzystywane w celu uzyska-
nia dostgpu do tresci wymienianej korespondencji lub informacji, z ktérymi si¢ zapoznano.

fr/affichTexte.do?cidTexte=JORFTEXT00003 194088 &date Texte=&categorieLien=id [dostgp: 20 IX 2017].
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Cytowane przepisy rzeczywiscie pozwalaja na odtworzenie wielu aspektow zy-
cia prywatnego danej osoby — m.in. na ustalenie osob, z ktéorymi utrzymuje ona regu-
larne kontakty, ustugi komunikacji elektronicznej, z ktorych korzysta czy uzyskanie
informacji o miejscach, w jakich przebywata w konkretnym czasie. Na marginesie
nalezy wspomnie¢, ze zgodnie z interpretacja Trybunatu Sprawiedliwosci Unii Euro-
pejskiej, wyrazona w orzeczeniu Tele2®, krajowe uregulowania przewidujace uogoél-
nione i niezréznicowane (nieselektywne) zatrzymywanie przez operatorow telekomu-
nikacyjnych wszystkich danych o ruchu i danych dotyczacych lokalizacji wszystkich
abonentow 1 zarejestrowanych uzytkownikoéw dla celow zwalczania przestgpczosci
sa niezgodne z Karta Praw Podstawowych Unii Europejskiej i dyrektywa 2002/58/
WE Parlamentu Europejskiego i Rady dotyczacej przetwarzania danych osobowych
i prywatno$ci w sektorze tacznosci elektronicznej®’. Biorac pod uwage konstrukcje
przepisow dotyczacych algorytmu wprowadzonego na mocy ustawy o wywiadzie,
nie sposob uznac¢, ze powoduje on ,,uogoélnione” i ,,niezréznicowane” czy ,nieselek-
tywne” zbieranie danych. Ustawodawca jasno wskazat cel, w jakim instrument ten
moze by¢ zastosowany (wyltacznie zapobieganie terroryzmowi) oraz ograniczyt kata-
log danych zbieranych przez mechanizm przez odestanie do art. L 851-1 i do przepi-
sow innych aktéw prawnych. Ponadto, stworzyt definicj¢ informacji i dokumentoéw
w art. R 851-5. Analiza tych czynnikow sprawia jednoczesnie, ze okreslanie tego me-
chanizmu mianem $rodka masowej inwigilacji jest nietrafne, gdyz celem algorytmu
nie jest nieselektywne zbieranie wszystkich mozliwych informacji, lecz $cisle ukierun-
kowane zbieranie okreslonych w ustawie kategorii metadanych i tylko w celu zapobie-
gania zagrozeniom terrorystycznym.

4. Charakterystyka najwazniejszych opinii legislacyjnych i orzeczenia Rady
Konstytucyjnej odno$nie do zgodnos$ci ustawy o wywiadzie z Konstytucja

4.1. Opinia Narodowej Komisji Informatyki i Wolnosci (CNIL)

W poczatkowej fazie procesu legislacyjnego zwiazanego z tworzeniem ustawy
o wywiadzie strona rzadowa argumentowata, ze metadane, ktore maja by¢ pozyskiwane
dzigki stworzeniu systemu, beda anonimowe, przez co nawet ich ewentualna pdzniejsza
analiza nie stwarza zagrozenia dla prywatnosci. Przeciwny poglad wyrazita Narodowa
Komisja Informatyki i Wolno$ci (CNIL). Zdaniem tego organu analiza metadanych
przez opisywany algorytm polega m.in. na przetwarzaniu danych osobowych, w konse-
kwencji za$ musi by¢ zgodne z zasada proporcjonalnosci®.

Zgodnie z argumentami CNIL przedstawionymi w opinii nr 2015-078 w sprawie
projektu ustawy o wywiadzie® algorytm przewidziany w ustawie 0 wywiadzie ma na
celu wykrywanie tzw. sygnatow stabych mogacych $wiadczy¢ o przygotowywaniu aktu

8 Wyrok Trybunatu z 21 XII 2016 r. w potaczonych sprawach C-203/15 i C-698/15, www.curia.europa.eu.
[dostep: 20 IX 2017].

8" Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 roku dotyczqca przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej (dyrektywa o prywatnosci
i lgcznosci elektronicznej) — Dz. Urz. Wspolnot Europejskich L 201 z 31 VII 2002 r.

8 Bulk Collection: Systematic Government Access to Private-Sector Data, F.H. Cate, J.X. Dempsey (red.),
8. 55-56, www.books.google.pl [dostgp: 15 IX 2017].

8 Délibération n°2015-078 du 5 mars 2015 portant avis sur un projet de loi relatif au renseignement, s. 9
www.cnil.fr/sites/default/files/typo/document/D2015-078-PJLRenseignement.pdf [dostep: 15 IX 2017].
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terrorystycznego na podstawie okreslonych kryteriow technicznych. Pod pojgciem tych
sygnatow rozumie si¢ np. dane techniczne mogace $wiadczy¢ o zamiarach czy sposo-
bie dziatania charakterystycznych dla dziatan terrorystycznych lub pozostawione przez
zaangazowane osoby $lady dziatalnosci w Internecie, lub informacje o ich komunikacji,
ktorych osobna, jednostkowa analiza nie pozwolitaby na stwierdzenie, ze te osoby moga
prowadzi¢ dzialalnos¢ o charakterze terrorystycznym. Na marginesie trzeba zaznaczy¢,
ze opinia CNIL zwraca w tym miejscu uwagg na niezmiernie istotny aspekt zagadnienia
wykrywania zagrozen w systemach i sieciach elektronicznych — w wielu przypadkach
wylacznie pozyskanie okreslonego zbioru informacji moze pozwoli¢ na identyfikacjg
konkretnego zagrozenia, wzorcow zachowan czy osob zaangazowanych w dziatalnos¢
terrorystyczna. Informacje okreslane jako sygnaly stabe moga stworzy¢ catosciowy ob-
raz danego zagrozenia po ich odniesieniu do wigkszej grupy osob, osobno za$ nie beda
przedstawiac jakiejkolwiek wartosci z punktu widzenia wywiadowczego. Tres¢ raportu
CNIL w spos6b bardzo precyzyjny ilustruje istotg réznic migdzy instrumentami ma-
sowego pozyskiwania danych a tradycyjnymi, zblizonymi do kontroli operacyjnej na-
rzgdziami ukierunkowanymi wykorzystywanymi przez stuzby. Analogiczne argumenty
sa podnoszone w przedstawionych w czgsci dotyczacej Wielkiej Brytanii dokumentach
charakteryzujacych sposob dziatania tzw. bulk powers, wprowadzonych na mocy ustawy
Investigatory Powers Act.

Komisja CNIL zasugerowala w opinii zwrdcenie przez rzad szczegdlnej uwagi
na donioste znaczenie prawidlowego i konkretnego sformutowania przepisow wprowa-
dzajacych omawiany mechanizm, tak aby jego interpretacja miata charakter zawgzaja-
cy, a wykorzystywanie w praktyce ograniczalo si¢ do sytuacji rzeczywiscie zwigzanych
z zagrozeniem terrorystycznym zgodnie z zasadq proporcjonalnosci. Pomimo zZe celem
algorytmu jest wykrycie elementow wskazujacych na mozliwo$¢ zaistnienia zdarzenia
o charakterze terrorystycznym, jego dzialanie sprowadza si¢ do zbierania i analizy infor-
macji mogacych bezposrednio Iub posrednio identyfikowa¢ konkretna osobg. Zdaniem
CNIL $wiadczy o tym przewidziany w ustawie mechanizm wyrazenia przez premiera
zgody na identyfikacj¢ okreslonej osoby, po uzyskaniu opinii CNCTR, jezeli algorytm
wykryje czynniki wskazujace na mozliwo$¢ zagrozenia terrorystycznego. Identyfikacja
osoby jest zatem mozliwa na podstawie danych zebranych przez ,,czarne skrzynki”. Or-
gan podkresla, ze automatyczne przetwarzanie danych przez opisywany system musi
czyni¢ zado§¢ wymogom wynikajacym z Ustawy z dnia 6 stycznia 1978 r. o informatyce,
bazach danych i wolnosciach obywatelskich®. CNIL nie stwierdza jednak w przywota-
nej opinii, ze wprowadzenie na podstawie aktu prawa powszechnie obowiazujacego sys-
temu tzw. czarnych skrzynek stanowi per se naruszenie prawa do prywatnosci, niedajace
si¢ pogodzi¢ z zasadami demokratycznego panstwa prawnego.

4.2. Opinia Rady Panstwa

Przywotana opinia Rady Panstwa dokonuje na wstgpie krotkiej charakterystyki
projektu ustawy o wywiadzie. Do jego najwazniejszych elementow nalezy okreslenie
warunkow, w jakich stuzby wywiadowcze moga postugiwaé si¢ — w okreslonych enu-
meratywnie celach — technikami pozyskiwania informacji opisanymi w ustawie, oraz
wprowadzenie szczegdlnego trybu autoryzacji ich wykorzystania dokonywanej przez

0 Loi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, www.legifrance.
gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000886460 [dostgp: 15 IX 2017].
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premiera po uzyskaniu opinii CNCTR. W opinii podkreslono istotne znaczenie roli Rady
Panstwa jako organu wiasciwego do rozpoznawania skarg na zastosowanie technik po-
zyskiwania informacji wprowadzonych na mocy ustawy o wywiadzie, do ktorych ztoze-
nia, zgodnie z art. L 841-1 kodeksu bezpieczenstwa wewngtrznego, uprawnione zarOwno
osoby fizyczne, jak i CNCTR.

Rada Panstwa zaznacza ponadto, ze w toku procesu legislacyjnego dazyta do znale-
zienia odpowiedniej rownowagi migdzy wzgledami zwigzanymi z ochrona bezpieczen-
stwa narodowego a poszanowaniem zycia prywatnego, zgodnie z art. 2 Powszechnej
Deklaracji Praw Czlowieka i Obywatela oraz art. 8 Europejskiej Konwencji o Ochronie
Praw Czlowieka i Podstawowych Wolnosci. Z dokumentu wynika, ze gléwnym zatoze-
niem tego organu bylo dazenie do wzmocnienia i doprecyzowania przepiséw o charak-
terze gwarancyjnym majacych na celu ochrong praw i wolnosci. Rada Panstwa szcze-
g0lna uwagg przywiazywala do zawarcia w ustawie przepisow przewidujacych kontrolg
niezaleznego organu administracyjnego nad wykorzystywaniem technik pozyskiwania
informacji, zarbwno w momencie autoryzacji, jak i w czasie ich stosowania, oraz jedno-
czesnie upowazniajacych Rade Panstwa do kontroli sadowej nad stosowaniem przewi-
dzianych w ustawie instrumentow.

Zdaniem organu najwazniejszg gwarancja poszanowania praw i wolnosci obywa-
telskich w toku wykorzystywania przewidzianych w ustawie ingerujacych w prawo do
prywatnosci instrumentow shuzacych gromadzeniu informacji jest zawarcie w ustawie
precyzyjnego i zamknigtego katalogu celow, dla ktorych te techniki moga zosta¢ wyko-
rzystane. Zgodnie z art. L 811-3 ustawy kodeks bezpieczenstwa wewngtrznego, wpro-
wadzonym do tego aktu na mocy art. 2 ustawy o wywiadzie, stuzby wywiadowcze moga
postugiwac sig technikami przewidzianymi w tytule V ksiggi VIII kodeksu w celu zbie-
rania informacji wywiadowczych istotnych z punktu widzenia obronnosci i wspierania
nastgpujacych fundamentalnych interesow panstwa:

1. Niepodlegltosci, integralnosci terytorialnej i obrony narodowe;.
2. Istotnych interesow politykizagranicznej, wykonywania zobowiazan europejskich
i migdzynarodowych Francji oraz zapobiegania wszelkim formom zagranicznej
ingerencji.
Istotnych intereséw gospodarczych, przemystowych i naukowych Francji.
Zapobiegania terroryzmowi.
5. Zapobiegania:
1) zamachom na republikanska forme rzadow,
2) dziataniom zmierzajacym do odtworzenia ugrupowan rozwigzanych na pod-
stawie art. L 212-1°%,

> ow

9 Art. L 212-1 ustawy kodeks bezpieczenstwa wewngtrznego:
Ulegaja rozwiazaniu, na mocy dekretu Rady Ministrow, stowarzyszenia i ugrupowania:
1. Prowokujace do zbrojnych manifestacji ulicznych;
2. Posiadajace charakter grup zbrojnych lub prywatnych milicji, ze wzgledu na ich formg lub militarny
sposob dziatania;
3. Ktorych celem jest dokonanie zamachu na integralno$c¢ terytorialna lub sitowa zmiana republikanskiej
formy rzadow;
4. Ktorych dziatalnos¢ dazy do podwazenia legalno$ci rzadow republikanskich;
5. Ktorych celem jest pozyskiwanie osob skazanych za wspotpracg z wrogimi panstwami lub propago-
wanie takiej wspolpracy;
6. Ktore prowokuja do dyskryminacji, nienawisci lub agresji w stosunku do 0sob lub grup z uwagi na ich
pochodzenie, przynaleznos$¢ do okreslonej grupy etnicznej, narodu, rasy lub religii lub ktére propaguja
idee lub teorie usprawiedliwiajace lub zachgcajace do takiej dyskryminacji, nienawisci lub przemocy;
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3) zbiorowym wystapieniom z uzyciem przemocy stwarzajacych powazne za-
grozenie dla bezpieczenstwa publicznego,

6. Zapobiegania dziatalno$ci zorganizowanych grup przestgpczych.

7. Zapobiegania proliferacji broni masowego razenia.

Kolejna fundamentalng gwarancja w opinii Rady Panstwa jest zawarcie w ustawie
przepisow regulujacych tryb autoryzacji wykorzystywania instrumentow wprowadzo-
nych na mocy ustawy o wywiadzie. Sposob dokonywania autoryzacji ma szczego6lne
znaczenie w przypadku ,,czarnych skrzynek” z uwagi na to, ze ustawodawca zdecy-
dowat sig¢ na przyjecie w tym zakresie przepisow szczegodlnych powodujacych, iz tryb
autoryzacji tego instrumentu jest nieco odmienny od pozostalych narz¢dzi gromadzenia
informacji.

Jak juz wspomniano, zgodnie z zasada 0golna wykorzystanie technik pozyskiwania
informacji autoryzuje premier, po uprzednim zasiggnigciu opinii CNCTR (art. L 821-1
kodeksu bezpieczenstwa wewngtrznego). Szczegotowe uregulowania dotyczace autoryza-
cji zostaty zawarte w art. L 821-2. Autoryzacja jest wydawana na pisemny i uzasadniony
wniosek ministra obrony, spraw wewngtrznych, sprawiedliwosci lub ministrow wiasci-
wych w zakresie gospodarki, budzetu lub cet. Minister moze upowazni¢ do sktadania tego
rodzaju wnioskow wytacznie swoich bezposrednich wspotpracownikéw upowaznionych
do dostepu do informacji stanowiacych tajemnicg obrony narodowe;j (fr. secret de la défen-
se nationale). We wniosku musza by¢ okreslone nastgpujace elementy:

1. Technika lub techniki, ktore maja zosta¢ wykorzystane.

2. Stuzba, w imieniu ktorej sktadany jest wniosek o udzielenie autoryzacji.

3. Cel lub cele, ktéore maja zosta¢ osiagnigte dzigki zastosowaniu okreslonej
techniki.

4. Motywy przemawiajace za zastosowaniem $rodkow opisanych w autoryzacji.

Czas trwania autoryzacji.

6. Osoby, miejsca lub pojazdy, w stosunku do ktérych maja zostaé zastosowane
techniki pozyskiwania informacji.

Whiosek jest przekazywany przewodniczacemu CNCTR lub, w razie jego nieobec-
nosci, jednemu z cztonkéw organu, ktorzy przedstawiaja swoja opinig premierowi w ciagu
24 godzin. Jezeli okre$lony wniosek jest rozpatrywany przez zmniejszony sktad lub przez
pely sktad Komisji, premier jest o tym informowany, opinia za$ wydawana jest w tym
przypadku w ciagu 72 godzin i przekazywana niezwlocznie premierowi. Jezeli opinia nie
zostanie przekazana premierowi w czasie, odpowiednio — 24 lub 72 godzin, wymog jej
uprzedniego uzyskania przed udzieleniem autoryzacji jest uwazany za speliony (art. L
821-3). Autoryzacja na zasadach ogodlnych jest udzielana maksymalnie na okres 4 miesigcy
(art. L 821-4).

Nalezy wyrozni¢ dwie zasadnicze roznice wystgpujace w procesie autoryzacji
wykorzystania ,,czarnych skrzynek” i pozostatych technik pozyskiwania informacji:

1) pierwsza autoryzacja w odniesieniu do tzw. boites noires moze by¢ udzielona
na okres dwoch miesigey. W zakresie ewentualnego przedtuzenia art. L 851-3 11
odsyta do przepiséw ogolnych dotyczacych przedtuzenia stosowania pozostatych
technik pozyskiwania informacji — wynika z tego zatem, ze stosowanie ,,czarnych
skrzynek” moze zosta¢ przedtuzone o kolejne cztery miesiace po uptywie poczat-
kowego, dwumiesigcznego terminu,

o

7. Ktore prowadza, na terytorium Francji lub poza nim, dziatania majace na celu dokonanie aktow terro-
rystycznych we Francji lub za granica.
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2) przestanka uzasadniajaca stosowanie mechanizmu ,,czarnych skrzynek” jest wy-
facznie zapobieganie terroryzmowi.

Ustawodawca wprowadzit zatem w sposob expressis verbis daleko idace ogranicze-
nie przestanek uzasadniajacych stosowanie omawianego instrumentu. Poro6wnanie norm
regulujacych funkcjonowanie ,,czarnych skrzynek” i pozostatych technik pozyskiwania in-
formacji prowadzi zatem do wniosku, ze ewentualne uzycie tego $rodka podlega szerokim
ograniczeniom przedmiotowym i jest mozliwe wytacznie w celu zapobiegania terroryzmo-
wi. Ustawa nie przewiduje natomiast mozliwosci jego wykorzystania np. w celach kon-
trwywiadowczych czy ochrony interesow gospodarczych. Nie mozna zatem zgodzi¢ si¢
z przedstawiang wielokrotnie we francuskich mediach teza, ze ,,czarne skrzynki” stanowia
nieukierunkowany instrument masowej inwigilacji niepodlegajacy dostatecznej kontroli.
Zardéwno przepisy ograniczajace cele, w jakich algorytm ten moze by¢ wykorzystywany
i ograniczenie czasu trwania jego autoryzacji w porownaniu z innymi technikami, jak i opi-
sane w czgsci dotyczacej podstaw prawnych rozgraniczenie migdzy samym stosowaniem
mechanizmu a identyfikacja konkretnej osoby przez GIC na podstawie danych zebranych
przez ,,czarne skrzynki” powoduja, ze pozyskanie za jego pomoca informacji przez stuzby
wywiadowcze jest poddane daleko idacym ograniczeniom.

4.3. Decyzja Rady Konstytucyjnej nr 2015-713 z 13 lipca 2015 r. %

Rada Konstytucyjna, zgodnie z art. 61 Konstytucji, w decyzji nr 2015-713 doko-
nata oceny zgodnosci ustawy o wywiadzie z Konstytucja®. Wniosek o zbadanie konsty-
tucyjnosci tego aktu ztozyli przewodniczacy Senatu, prezydent oraz grupa 60 postow.

Rada Konstytucyjna wydata orzeczenie po uprzednim zbadaniu zgodnosci ustawy
z przepisami Konstytucji, kodeksu obrony, kodeksu karnego, kodeksu bezpieczenstwa
wewngtrznego, ustawy o zaufaniu do gospodarki cyfrowej, kodeksu poczty i komuni-
kacji elektronicznej i innych aktow prawnych. Wnioskodawcy zwrocili si¢ o zbadanie
zgodnosci przepisoOw ustawy o wywiadzie z prawem do poszanowania zycia prywatne-
go, swobody komunikacji, swobody wypowiedzi oraz prawa do wniesienia skutecznego
srodka odwotawczego.

Charakteryzujac tres¢ fundamentalnych zasad francuskiego porzadku prawnego —
,»horm referencyjnych™* (fr. normes de référence) Rada wskazata, ze%:

» zgodnie z art. 34 Konstytucji na ustawodawcy ciazy obowiazek stworzenia za-
sad dotyczacych fundamentalnych gwarancji przyznanych obywatelom majacych
na celu umozliwienie petnego korzystania z ich praw i wolnosci, zapewnienia
niezbgdnej rownowagi pomigdzy zapobieganiem zamachom na bezpieczenstwo
publiczne, co jest niezbgdne dla ochrony praw i nadrzgdnych zasad konstytucyj-
nych, a korzystaniem z gwarantowanych na mocy Konstytucji praw i wolnosci,
do ktorych naleza prawo do poszanowania zycia prywatnego, nienaruszalnosé¢
miejsca zamieszkania i tajemnica korespondencji chronione na podstawie art. 2
i 4 Deklaracji Praw Cztowieka i Obywatela z 1789 r.;

92 Décision n® 2015-713 DC du 23 juillet 2015, www.conseil-constitutionnel.fr/conseil-constitutionnel/
francais/les-decisions/acces-par-date/decisions-depuis-1959/2015/2015-713-dc-du-23-juillet-2015.144138.
html [dostep: 21 IX 2017].

% Constitution du 4 octobre 1958, www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGIT-
EXT000006071194, [dostep: 22 IX 2017].

% www.lexinter.net/JF/normes_juridiques.htm [dostep: 22 1X 2017].

% Pkt 3,415 decyzji 2015-713.
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e zgodnie z art. 5 Konstytucji Prezydent Republiki jest gwarantem niepodlegtosci
1 integralnosci terytorialnej;

» zgodnie z art. 21 Konstytucji premier kieruje pracami rzadu i jest odpowiedzialny
za sprawy zwiazane z obrong narodowa, sekret obrony narodowej zas stanowi je-
den z elementéw majacych na celu ochrong fundamentalnych interesow panstwa,
m.in. niepodlegto$¢ i integralno$¢ terytorialna;

* zgodnie z art. 66 Konstytucji nikt nie moze by¢ w sposob arbitralny pozbawiony
wolnosci, a wladza sadownicza jest straznikiem wolno$ci osobistej 1 zapewnia jej
poszanowanie na zasadach przewidzianych w ustawie;

e art. 16 Deklaracji Praw Cziowieka i Obywatela z 1789 r. gwarantuje prawo do
whniesienia skutecznego sadowego $rodka odwotawczego, prawo do rzetelnego
procesu, a takze zasadg kontradyktoryjnosci.

Rozwazania Rady Konstytucyjnej odnoszace si¢ do zagadnienia zgodnosci z Kon-
stytucja przepisu przewidujacego wprowadzenie mechanizmu ,,czarnych skrzynek”
sprowadzaja si¢ do stwierdzenia, ze ten przepis spetnia wymogi konstytucyjnosci i nie
stanowi nieproporcjonalnego zagrozenia prawa do prywatno$ci. Ponizej przedstawiono
argumenty Rady zawarte w pkt 58-61 decyzji.

58. Biorac pod uwagg, iz:

— art. L 851-3 kodeksu bezpieczenstwa wewngtrznego stanowi, iz na operatorow
telekomunikacyjnych i na osoby wymienione w art. L 851-1 moze by¢ nalozony obowia-
zek zainstalowania urzadzen technicznych stuzacych do automatycznego przetwarzania
danych majacych na celu, w zaleznosci od parametréw wskazanych w autoryzacji, wykry-
wanie potaczen mogacych swiadczy¢ o zagrozeniu terrorystycznym;

— urzadzenia te wykorzystywac¢ beda wylacznie informacje i dokumenty, o ktorych
mowa w art. L 851-1 nie zbierajac innych danych niz odpowiadajace pierwotnym parame-
trom i nie zezwalajac na identyfikacjg 0sob, ktorych te informacje lub dokumenty dotycza;

— podczas gdy urzadzenia stuzace do automatycznego przetwarzania danych wykry-
ja dane, ktére moga wskazywac na istnienie zagrozenia terrorystycznego, identyfikacja tej
osoby lub 0s6b i zebranie dotyczacych ich danych beda mogty zosta¢ autoryzowane przez
Premiera lub przez wyznaczona przez niego osobg;

59. Biorac pod uwagg, iz w opinii deputowanych wnioskujacych o zbadanie zgod-
nos$ci przepisdw ustawy z Konstytucja, biorac pod uwagg ilos¢ danych, ktére moga po-
tencjalnie podlega¢ kontroli i niedostateczne gwarancje dotyczace tzw. falszywych trafien
(faux positifs), technika przewidziana przez przedmiotowe przepisy stwarza nieproporcjo-
nalne zagrozenie dla prawa do poszanowania zycia prywatnego;

60. Biorac pod uwagg, iz:
— pozyskiwanie informacji wywiadowczych w trybie opisanym w art. L 851-3 pro-
wadzone jest w warunkach i z poszanowaniem gwarancji opisanych w motywie 51°%;

% 51. Biorac pod uwagg, ze techniki pozyskiwania informacji, o ktorych mowa w art. L 851-1 — L 851-6
oraz w art. L 852-1, sa wykorzystywane, z zastrzezeniem przepisow szczegdlnych, na zasadach opisanych
w rozdziale I tytutu II kodeksu bezpieczenstwa wewngtrznego; iz sq autoryzowane przez Premiera, na pisemny
i uzasadniony wniosek ministra obrony, ministra spraw wewngtrznych, lub ministra wlasciwego do spraw go-
spodarki, budzetu lub cel, po uzyskaniu uprzedniej opinii Narodowej Komisji Kontroli Technik Pozyskiwania
Informacji; iz techniki te moga by¢ stosowane wytacznie przez indywidualnie wskazanych i upowaznionych
funkcjonariuszy; iz stosowane sa pod kontrolag Narodowej Komisji Kontroli Technik Pozyskiwania Informa-
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— technika ta moze by¢ zastosowana wylacznie w celu zapobiegania terroryzmowi;

— zardwno samo zastosowanie tej techniki, jak réwniez parametry automatycznego
przetwarzania danych podlegaja autoryzacji po uprzednim wyrazeniu opinii przez Naro-
dowa Komisj¢ Kontroli Technik Pozyskiwania Informacji;

— pierwsza autoryzacja przyznawana jest na ograniczony czas dwoch miesigcy, zas
whniosek o przedtuzenie zawiera¢ musi opis liczby identyfikatorow wskazanych przez al-
gorytm oraz analiz¢ wazno$ci informacji wskazanych przez system;

— urzadzenia shuzace do automatycznego przetwarzania danych wykorzystuja wy-
tacznie informacje, o ktéorych mowa w art. L 851-1, nie zbierajac innych danych niz od-
powiadajace pierwotnym parametrom i nie zezwalajac na identyfikacj¢ osob, ktérych te
informacje lub dokumenty dotycza;

— gdy dane wykryte przez algorytm wskazywac bgda na mozliwos¢ istnienia zagro-
zenia terrorystycznego, niezbgdne bgdzie wydanie nowej autoryzacji przez Premiera, po
uzyskaniu uprzedniej zgody Narodowej Komisji Kontroli Technik Pozyskiwania Informa-
cji w celu identyfikacji okreslonej osoby;

— dane te przetwarzane sa przez 60 dni liczac od momentu ich pozyskania i s nisz-
czone po uplywie tego terminu z wyjatkiem wystapienia powaznych przestanek §wiadcza-
cych o istnieniu zagrozenia terrorystycznego;

— autoryzacja wykorzystania tej techniki nie moze by¢ wydana w trybie pilnym
przewidzianym w art. L 821-5;

—w konsekwencji, przepisy te nie stanowia ewidentnie nieproporcjonalnego zagro-
zenia dla prawa do poszanowania zycia prywatnego;

— tres¢ art. L 851-3 kodeksu bezpieczenstwa wewngtrznego musi zosta¢ uznana za
zgodna z Konstytucja.

Rada uznata zatem za zgodne z Konstytucja najwazniejsze elementy ustawy o wy-
wiadzie, podkres$lajac, ze przewidziane w niej mechanizmy ochronne nalezy uznaé za
wystarczajace w demokratycznym panstwie prawnym. Szczegolng uwagg trzeba zwro-
ci¢ na argumentacj¢ Rady, ktora stanowi swego rodzaju odwrocenie logiki zazwyczaj
prezentowanej w orzecznictwie TSUE (np. w cytowanym wyroku w sprawie Tele2 czy
w orzeczeniu w sprawie Digital Rights®"). Pomimo ze, z oczywistych wzgledow, nie
wynika to z samej treSci decyzji, za najwigksze zagrozenie dla praw i wolnos$ci oby-
watelskich uznano powtarzajace si¢ we Francji zamachy terrorystyczne, nie za$ instru-
menty majace na celu przeciwdzialanie tego rodzaju zdarzeniom. Niektorzy komenta-

cji; ze skfad i organizacja tego niezaleznego organu administracyjnego sa okre$lone w art. L 833-1 — L 832-5
kodeksu bezpieczenstwa wewngtrznego w sposob zapewniajacy jego niezaleznos$¢; iz zadania wymienione
w art. L 833-1 — L 833-11 tego kodeksu sformutowane sa w sposob zapewniajacy efektywnos$¢ jego dziatan
kontrolnych; iz, zgodnie z trescia art. L 841-1 tego kodeksu, zar6wno Narodowa Komisja Kontroli Technik
Pozyskiwania Informacji, jak rowniez kazda osoba moze wnies¢ do Rady Panstwa wniosek o zweryfikowa-
nie, czy byla wobec niego stosowana w sposob niezgodny z prawem technika pozyskiwania informacji; ze
w ramach stosowania art. L 871-6 tego kodeksu, dziatania niezbgdne dla wprowadzenia technik wskazanych
w art. L 851-1 — L 851-4 oraz L 852-1 moga by¢ wykonywane wylacznie przez funkcjonariuszy stuzb lub
podmiotow, nad ktorymi nadzor sprawuje minister wasciwy do spraw komunikacji elektronicznej, operatorow
sieci 1 dostawcow ustug telekomunikacji (...).

9 Wyrok Trybunatu z 8 IV 2014 r. — Digital Rights Ireland Ltd przeciwko Minister for Communications,
Marine and Natura Resources, Minister for Justice, Equality and Law Reform, the Commissioner of the Gar-
da Siochana, Irlandii i Attorney General (C-293/12); Karntner Landesregierung, Michael Seitlinger, Christof
Tschohl i in. (C-594-12); sprawy potaczone C-293/12 i C-594/12, www.curia.europa.eu/juris/documents.jsf?-
num=C-293/12, [dostgp: 21 IX 2017].
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torzy wskazuja, ze uznanie wigkszosci przepisow ustawy za konstytucyjne swiadczyto
o pragmatycznym podejsciu Rady do problemu i wynikato z woli uniknigcia pdzniej-
szych zarzutow, ze swoja decyzja utatwita dzialalnos$¢ terrorystyczna, a jednoczesnie
— uniemozliwila lub znacznie utrudnita podejmowanie odpowiednich dziatan przez po-
zostate organy panstwa®.

Dokonana przez ten organ wyktadnia polegajaca na ocenie konstytucyjnosci usta-
wy o wywiadzie przez pryzmat fundamentalnych dla francuskiego porzadku prawnego
norm moze by¢ jednak uznana za probg dynamicznej interpretacji przepisow w szcze-
golnym kontekscie historycznym. Tak zwane instrumenty inwigilacji zostaty uznane nie
za naruszenie konstytucyjnych praw i wolnosci, ale za §rodek stanowiacy z jednej strony
ingerencj¢ w prawo do prywatnosci, z drugiej za§ — majacy na celu ich ochrong przed
innym, duzo powazniejszym zagrozeniem jaki jest terroryzm.

5. Whioski

Biorac pod uwagg, ze omawiany system zgodnie z dostgpnymi powszechnie infor-
macjami nie zostal jeszcze aktywowany na terytorium Francji i dziata tylko w odniesie-
niu do danych zewngtrznych, wszelkie rozwazania dotyczace celowosci jego istnienia,
skuteczno$ci czy zgodno$ci z normami rangi konstytucyjnej i prawem do prywatnosci
maja charakter wylacznie teoretyczny. Analiza przepisow ustawy dokonana przez Radg
Konstytucyjna wskazuje, ze samo istnienie algorytmu ,,czarnych skrzynek’ nie moze by¢
uznane za niezgodne z francuska konstytucja i przepisami innych ustaw, przez ktorych
pryzmat badano przepisy wprowadzajace ten instrument. Jego dziatalno$¢ w rozumieniu
przepisoOw ogranicza si¢ do tzw. metadanych — informacji technicznych o potaczeniach,
ktore nie ujawniaja tresci komunikatow.

Ustawa wprowadza rowniez kompleksowy system kontroli i autoryzacji, do ktore-
go najwazniejszych elementow nalezy opinia CNCTR, autoryzacja premiera czy moz-
liwo$¢ wniesienia skargi do Rady Panstwa. Trzeba tez pamigta, ze stosowanie tego
rodzaju $rodkow podlega rowniez wewngtrznym przepisom i procedurom (np. dotycza-
cym ochrony informacji niejawnych czy odpowiedzialnosci dyscyplinarnej), ktore obo-
wiazuja funkcjonariuszy konkretnej stuzby. Nalezy rowniez rozr6zni¢ sama sferg anali-
zy metadanych niepozwalajaca na identyfikacj¢ konkretnej osoby od postgpowania po
ewentualnym wykryciu zagrozenia, zmierzajacym do ustalenia danych pozwalajacych
na ta identyfikacje,, do ktorego zastosowanie maja kolejne wymogi w postaci chociazby
dodatkowej autoryzacji premiera, wydanej po uzyskaniu opinii CNCTR.

Szczegétowe poznanie zasad dziatania algorytmu jest niemozliwe z uwagi
na objecie tych informacji tajemnica obrony (fr. secret défense). Kompleksowa ocena
przynajmniej jawnych aspektow jego funkcjonowania bgdzie mozliwa po aktywowa-
niu systemu w odniesieniu do informacji przetwarzanych na terytorium Francji oraz po
przedstawieniu przez rzad raportu o stosowaniu algorytmu, do czego jest zobowiazany
najpozniej do 30 czerwca 2018 r. (art. 25 ustawy o wywiadzie).

Pomimo wszelkich watpliwosci i braku dostatecznej ilosci informacji o sposobie
dziatania automatycznego przetwarzania danych, przewidzianego w art. L 851-3 kodek-
su bezpieczenstwa wewngtrznego, nalezy uznaé, ze jest to potencjalnie efektywny in-

% M. Verpeaux, La loi sur le renseignement, entre sécurité et libertés; A propos de la décision du Conseil
constitutionnel n° 2015-713 DC du 23 juillet 2015, s. 8, http://web.lexisnexis.fr/newsletter/avocats/10_2015/
pdf3.pdf [dostep: 21 IX 2017].
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strument reagowania na wspotczesne zagrozenia o charakterze terrorystycznym. Analiza
zarowno francuskiego systemu prawnego, jak i prawodawstwa innych panstw pokazuje,
ze katalog instrumentéw operacyjno-rozpoznawczych dotyczacych stricte rozpozna-
wania i zapobiegania zagrozeniom terrorystycznym jest w rzeczywistosci ograniczo-
ny. Charakter poczynan osob zaangazowanych w tego rodzaju dziatalno$¢ sprawia, ze
skutecznos¢ tradycyjnych, bazujacych na czynniku ludzkim metod, jest ograniczona.
Metody opierajace si¢ chociazby na pozyskiwaniu informacji od informatoréw nie po-
zwolity na zapobiegnigcie serii zamachow (np. na teatr Bataclan w listopadzie 2015 r.),
pomimo ze z duza doza prawdopodobienstwa mozna zaktada¢, ze francuskie stuzby spe-
cjalne powinny dysponowac szczegdtowym rozpoznaniem srodowisk sktadajacych sig
z imigrantow pochodzacych z panstw Afryki Potnocnej czy Bliskiego Wschodu, z uwagi
a strukturg etniczng spoleczenstwa i duzy odsetek osob pochodzacych z tych regiondw
w stosunku do ogotu populacji.

Pomimo wszystkich watpliwosci dotyczacych rzeczywistego sposobu dzialania
algorytmu automatycznego przetwarzania danych, $rodek ten nalezy rozpatrywa¢ w ka-
tegoriach niejako wymuszonej okolicznosciami reakcji organow panstwa na eskalacjg
zagrozen zwigzanych z migdzynarodowym terroryzmem. Obserwowane na przestrzeni
kilku ostatnich lat mutacje tego zjawiska sprawiaja, ze zagrozenia, na ktére musza reago-
wac organy odpowiedzialne za bezpieczenstwo narodowe ulegly daleko idacej ewolucji.
Analogicznemu procesowi modyfikacji i adaptacji musza zatem ulec rowniez instrumen-
ty wykorzystywane w celu ich zwalczania.

IV. STANY ZJEDNOCZONE AMERYKI

Pozyskiwanie zewnetrznych informacji wywiadowczych na przykladzie sekeji 702
ustawy Foreign Intelligence Surveillance Amendments Act of 2008%

W 2008 r. w USA zostata przyjeta ustawa Foreign Intelligence Surveillance
Amendments Act of 2008' (dalej: FISA Amendments Act) wprowadzajaca zmiany
w obowiazujacym od 1978 r. podstawowym akcie normatywnym regulujacym pro-
blematyke prowadzenia dziatan wywiadowczych poza terytorium USA oraz nadzor
nad tym procesem — Foreign Intelligence Surveillance Act of 1978 (dalej: FISA).
Jedna z najwazniejszych zmian wynikajacych z ustawy zmieniajacej FISA byto
wprowadzenie sekcji 702, upowazniajacej prokuratora generalnego (Attorney Gene-
ral) 1 dyrektora Wywiadu Narodowego (Director of National Intelligence) do auto-
ryzacji pozyskiwania, za posrednictwem operatoréw ustug komunikacji elektronicz-
nej, zewngtrznych informacji wywiadowczych dotyczacych tzw. non-US persons,
w stosunku do ktorych mozna przypuszczac, ze przebywaja poza terytorium Stanow
Zjednoczonych.

Przepisy sekcji 702 stanowia podstawg¢ prawna pozyskiwania informacji
o zewngtrznych zagrozeniach dla bezpieczenstwa Stanow Zjednoczonych za po-

9 Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008, https://www.intelligence.senate.
gov/laws/fisa-amendments-act-2008 [dostep: 23 IX 2017].

00 50 U.S. Code Chapter 36 — Foreign Intelligence Surveillance, https://www.law.cornell.edu/uscode/
text/50/chapter-36 [dostep: 23 1X 2017].
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srednictwem mechanizméw cz¢sto mylnie okreslanych jako tzw. masowe progra-
my inwigilacji (ang. mass surveillance)*® wykorzystujacych Internet i sieci tele-
komunikacyjne. Programy oparte na sekcji 702 pozwalaja zarowno na uzyskanie
metadanych, jak i tre§ci komunikacji. Nie jest wymagane zdobycie indywidualnego
nakazu sadu na gromadzenie informacji w tym trybie — kontrola specjalnego sadu
utworzonego na mocy ustawy FISA — Foreign Intelligence Surveillance Court (dalej:
FISC) ogranicza si¢ do zatwierdzenia ogdlnych procedur (procedur ukierunkowa-
nia 1 minimalizacji opisanych dalej), wedtug ktorych wtasciwe organy beda pozy-
skiwa¢ zewngtrzne informacje wywiadowcze na podstawie sekcji 7021%. Rola sadu
FISC w odniesieniu do tych czynnosci jest zatem znacznie bardziej ograniczona niz
w przypadku kontroli programu masowego pozyskiwania danych o potaczeniach te-
lefonicznych prowadzonego na podstawie sekcji 215 FISA®,

Dzialania podejmowane na podstawie tych przepisow przez podmioty wchodzace
w sktad tzw. wspolnoty wywiadowczej (Intelligence Community), zwlaszcza Agencjg
Bezpieczenstwa Narodowego (National Security Agency — NSA), byty okreslane wielo-
krotnie jako majace kluczowe znaczenie z punktu widzenia bezpieczenstwa narodowe-
go USA, zwlaszcza w kontekScie zapobiegania zdarzeniom o charakterze terrorystycz-
nym%, Wedtug publicznie dostepnych danych statystycznych ponad 25 proc. raportow
NSA dotyczacych migdzynarodowego terroryzmu jest opartych na informacjach zbie-
ranych na podstawie sekcji 702, ta proporcja za§ wykazuje tendencjg rosnaca od chwili
przyjecia w 2008 r. FISA Amendments Act. Tego rodzaju dane w znacznym stopniu
przyczynily si¢ do zrozumienia przez organy odpowiedzialne za ochrong bezpieczen-
stwa narodowego sposobu dzialania ugrupowan terrorystycznych, ustalenia ich taktyki,
priorytetow czy dtugofalowych celow strategicznych. Jak wskazywano w rozdziatach
poswigconych analogicznym instrumentom prawnym funkcjonujacym w Wielkiej Bry-
tanii 1 we Francji, dzialania w trybie sekcji 702 pozwalaja nie tylko na analizg informacji
o0 juz znanych zagrozeniach, lecz takze czgsto pozwalaja na wykrycie nowych przesta-
nek $wiadczacych o potencjalnych dziataniach terrorystycznych wymierzonych w USA
i inne panstwa oraz zidentyfikowanie osob zaangazowanych w te dziatania, nieznanych
dotychczas amerykanskim stuzbom wywiadowczym?'®.

Celem niniejszego artykutu jest dokonanie charakterystyki najwazniejszych postano-
wien sekcji 702 i proba odpowiedzi na pytanie, czy dziatania podejmowane na jej podstawie
moga faktycznie by¢ uznane za tzw. masowa inwigilacjg oraz czy stoja one w sprzecznosci
z zasadami demokratycznego panstwa prawnego. Autor przedstawi rowniez argumenty
podnoszone w kontekscie ewentualnego przedhuzenia obowiazywania sekcji 702.

101 We wnioskach przedstawiono argumenty przemawiajace za tym, ze okre§leniemasowe programy
inwigilacji jest nieprawidlowo uzywane w kontekscie dziatan prowadzonych na podstawie sekcji 702.

102 https://cdt.org/insight/section-702-what-it-is-how-it-works/ [dostep: 24 IX 2017].

193 Brennan Center for Justice at New York University School of Law, Are They Allowed To Do That?
A Breakdown of Selected Government Surveillance Programs, https://www.brennancenter.org/sites/default/
files/analysis/Government%20Surveillance%20Factsheet.pdf, [dostgp: 24 IX 2017]; takze: https://www.law-
fareblog.com/topic/fisa-215-collection [dostep: 24 IX 2017].

104 P Rosenzweig, C. Stimson, D. Shedd, Maintaining America’s Ability to Collect Foreign Intelligence:
The Section 702 Program, http://www.heritage.org/defense/report/maintaining-americas-ability-collect-for-
eign-intelligence-the-section-702-program [dostep: 24 1X 2017].

195 Privacy and Civil Liberties Oversight Board: Report on the Surveillance Program Operated Pursuant to
Section 702 of the Foreign Intelligence Surveillance Act, July 2, 2014, https://www.nsa.gov/about/civil-liber-
ties/resources/assets/files/pclob_section 702 report.pdf [dostep: 23.1X.2017].
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Biorac pod uwagg, ze przepisy sekcji wygasaja z dniem 31 grudnia 2017 r.2%, dys-
kusja dotyczaca ewentualnego przedituzenia ich obowiazywania, modyfikacji lub calo-
Sciowej zmiany, prowadzona w Stanach Zjednoczonych, bedzie mie¢ niezmiernie istotne
znaczenie w odniesieniu do sposobu uregulowania kompetencji stuzb specjalnych i ich
roli w demokratycznym spoteczenstwie, a takze do interpretacji wspolnej dla wszystkich
panstw euroatlantyckich konstytucyjnej zasady prawa do prywatnosci.

1. Najwazniejsze postanowienia sekcji 702

Tryb pozyskiwania zewngtrznych informacji wywiadowczych na podstawie usta-
wy FISA Amendments Act zostal przewidziany w sekcji 702 (a). W celu zachowania
niezbgdnej spdjnosci terminologicznej ponizej zamieszczono tlumaczenie najwazniej-
szych elementow tego przepisu oraz definicji zawartych w ustawach FISA oraz FISA
Amendments Act. Majac na wzglgdzie stopien szczegdélowosci omawianego aktu praw-
nego ponizsze tlumaczenie jest jedynie odzwierciedleniem jego najistotniejszych ele-
mentow, niezb¢dnych dla zrozumienia catosci procesu.

Sekeja 702
(a) Autoryzacja. (...) Prokurator Generalny i Narodowy Dyrektor Wywiadu moga
wspolnie autoryzowac, na okres do jednego roku, liczac od daty autoryzacji, prowadzenie
dziatan wobec 0sob, wobec ktorych mozna racjonalnie przypuszczaé, ze znajduja si¢ poza
terytorium Standw Zjednoczonych, w celu pozyskania zewngtrznych informacji wywia-
dowczych.
(b) Ograniczenia. Pozyskiwanie informacji autoryzowane na podstawie podsekeji (a) —
(1) nie moze by¢ celowo ukierunkowane na osoby, o ktérych wiadomo, ze
w momencie pozyskiwania informacji znajduja si¢ na terytorium Stanow Zjednoczonych;
(2) nie moze by¢ celowo ukierunkowane na osoby, w stosunku ktérych mozna
racjonalnie przypuszczac, ze znajduja si¢ poza terytorium Standéw Zjednoczonych, je-
zeli cel pozyskiwania informacji jest ukierunkowany na osoby, w stosunku do ktorych
mozna racjonalnie przypuszczac, ze znajduja si¢ na terytorium Standéw Zjednoczonych;
(3) nie moze by¢ celowo ukierunkowane na podmiot USA przebywajacy poza
terytorium Stanéw Zjednoczonych;
(c) Prowadzenie czynnosci polegajacych na pozyskiwaniu zewngtrznych informacji
wywiadowczych
(1) Pozyskiwanie informacji autoryzowane na podstawie podsekcji (a) moze by¢
prowadzone wylacznie, jezeli jest to zgodne z —
(A) procedurami ukierunkowania i minimalizacji przyjetymi zgodnie z pod-
sekcjami (d) i (e); oraz
(B) po wydaniu certyfikatu zgodnie z podsekcja (g).
(2) Ustalenie — w rozumieniu niniejszej podsekcji, dla celéw podsekcji (a) pojg-
cie to oznacza ustalenie przez Prokuratora Generalnego i Dyrektora Wywiadu Narodo-

106 H.R. 5949 An Act. To extend the FISA Amendments Act of 2008 for five years, https://www.govtrack.us/
congress/bills/112/hr5949/text [dostegp: 24 IX 2017].

W7 Zgodnie z definicja zawarta w § 6010 rozdziatu 69 tytutu 22 Kodeksu Stanéw Zjednoczonych pojecie
United States person — thumaczone w niniejszym opracowaniu jako podmiot amerykanski
— oznacza obywatela Stanow Zjednoczonych, cudzoziemca uprawnionego do statego pobytu oraz korporacje,
spotke lub inng organizacjg utworzona zgodnie z prawem Standw Zjednoczonych.
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wego, ze istnieja okolicznosci powodujace, ze brak niezwlocznej autoryzacji na podsta-
wie podsekcji (a) spowoduje, ze istotne z punktu widzenia bezpieczenstwa narodowego
Stanéw Zjednoczonych informacje wywiadowcze zostana utracone lub nie beda mogty
by¢ uzyskane w odpowiednim czasie, a wzgledy czasowe nie pozwalaja na wydanie
nakazu zgodnie z podsekcja (i) (3) przed implementacja takiej autoryzacji.
(d) Procedury ukierunkowania

(1) Prokurator Generalny, w porozumieniu z Dyrektorem Wywiadu Narodowe-
g0, przyjmuje procedury ukierunkowania, ktorych celem jest —

(A) zapewnienie, ze pozyskiwanie informacji autoryzowane na podstawie
podsekeiji (a) jest ograniczone do os6b, w stosunku do ktorych mozna racjonalnie
przypuszczaé, ze znajduja si¢ poza terytorium Stanow Zjednoczonych;

(B) zapobieganie celowemu pozyskaniu komunikacji, ktérych nadawca lub
wszyscy zamierzeni odbiorcy zgodnie z posiadang wiedza w czasie pozyskiwania
informacji przebywaja na terytorium Stanow Zjednoczonych.

(2) Kontrola sadowa — Procedury przyjete zgodnie z paragrafem (1) podlegaja
kontroli sadowej zgodnie z podsekcja (i).

(e) Procedury minimalizacji

(1) Prokurator Generalny, w porozumieniu z Dyrektorem Wywiadu Narodowe-
g0, przyjmuje procedury minimalizacji spetniajace kryteria przewidziane dla procedur
minimalizacji opisane w sekcji 101 (h) 1 301 (4) w stosunku do pozyskiwania informa-
cji zgodnie z podsekcja (a).

(2) Kontrola sadowa — Procedury minimalizacji przyjgte zgodnie z paragrafem
(1) podlegaja kontroli sadowej zgodnie z podsekcja (i).

(...)
(g) Certyfikacja
(A) Z zastrzezeniem (B), przed implementacja autoryzacji na podstawie pod-
sekeji (a), Prokurator Generalny i Narodowy Dyrektor Wywiadu dostarczaja sado-
wi Foreign Intelligence Surveillance Court pisemny certyfikat i inne o$wiadczenia,
sporzadzone pod przysigga i opatrzone pieczgcia zgodnie z niniejsza podsekcja.
(B) Jezeli Prokurator Generalny i Narodowy Dyrektor Wywiadu dokonaja
ustalen zgodnie z podsekcja (c) (2), a wzgledy czasowe nie pozwalaja na zloze-
nie certyfikatu na podstawie niniejszej podsekcji przed implementacja autoryzacji
na podstawie podsekcji (a), Prokurator Generalny i Dyrektor Wywiadu Narodowe-
go przedkladaja sadowi certyfikat dla takiej autoryzacji tak szybko, jak to mozliwe,
jednak nie pdzniej niz 7 dni po dokonaniu ustalen.
(2) Wymagania — Certyfikat wydany zgodnie z niniejsza podsekcja powinien —
(A) zaswiadczac, ze:
(i) istnieja zatwierdzone przez sad FISC procedury, procedury ztozone
w celu zatwierdzenia lub takie, ktore zostang ztozone w celu zatwierdzenia
wraz z certyfikatem, ktorych celem jest:
(I) zapewnienie, ze pozyskiwanie danych na podstawie podsekc;ji
(a) jest ograniczone do os6b, w stosunku do ktérych mozna racjonalnie
przypuszczacé, ze znajduja sig poza terytorium Stanéw Zjednoczonych;
(IT) zapobieganie celowemu pozyskiwaniu komunikacji, ktorych
nadawca lub wszyscy zamierzeni odbiorcy w czasie pozyskania znajduja
sig na terytorium Stanéw Zjednoczonych;
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(i) procedury minimalizacji, ktore maja by¢ stosowane w odniesieniu
do pozyskiwania zewngtrznych informacji wywiadowczych:
(Dspetniaja kryteria okreslone w definicji procedur minimalizacji
okreslone w sekcji 101 (h) oraz 301 (4) oraz;
(I) zostaty zatwierdzone przez sad FISC, ztozone w celu zatwier-
dzenia lub zostang ztozone w celu zatwierdzenia wraz z certyfikatem;
(iv) procedury i wytyczne sa zgodne z wymogami czwartej poprawki
do Konstytucji Stanow Zjednoczonych;
(v) istotnym celem pozyskiwania jest uzyskanie zewngtrznych infor-
macji wywiadowczych;
(vi) pozyskiwanie odbywa si¢ poprzez uzyskiwanie zewngtrznych infor-
macji wywiadowczych z pomoca operatora ustug komunikacji elektroniczne;.

(...)
(h) Nakazy i sadowa kontrola nakazow
(1) W odniesieniu do pozyskiwania informacji autoryzowanego na podstawie
podsekecji (a) Prokurator Generalny i Dyrektor Wywiadu Narodowego moga zobowia-
za¢ na pismie dostawcy ustug komunikacji elektronicznej do:

(A) niezwlocznego udostgpnienia organom rzadowym wszystkich informa-
¢ji, urzadzen lub udzielenia wsparcia niezbgdnego do pozyskania informacji w spo-
sob zapewniajacy ochrong informacji o tym pozyskiwaniu oraz tworzacy mozliwie
najmniejsze zaktocenia ustug dostarczanych przez tego dostawcg osobie, w stosun-
ku do ktorej beda prowadzone te czynnosci;

(B) przechowywania danych dotyczacych pozyskiwania informacji
i udzielonej wtasciwym organom pomocy zgodnie z procedurami bezpieczen-
stwa zatwierdzonymi przez Prokuratora Generalnego i Dyrektora Wywiadu
Narodowego.

Przewidziany w sekcji 702 zasigg podmiotowy pozyskiwania informacji zostat
okreslony w sposob szeroki. Obejmuje on nie tylko osoby fizyczne, lecz takze osoby
prawne (zob. przyp. 9) Osoby te musza zgodnie z dostgpna wiedza przebywaé poza
terytorium Stanoéw Zjednoczonych. Ustawa postuguje si¢ pojeciem reasonably be-
lieved to be located outside the United States, nie wyjasnia jednak
W sposob precyzyjny, co nalezy rozumie¢ pod tym pojgciem Niemniej jednak sekcja
702 przewiduje przyjecie tzw. procedur ukierunkowania, dzigki ktorym pozyskiwanie
informacji w omawianym trybie bgdzie ograniczone do 0s6b przebywajacych poza tery-
torium Stanéw Zjednoczonych'®.

Przepis dotyczacy tzw. procedur ukierunkowania ma istotne znaczenie w kontek-
Scie ochrony prawa do prywatno$ci. Maja one zapewnic, ze prowadzenie dziatan opisa-
nych w sekcji 702 bedzie obejmowac osoby okreslone w ustawie jako ,,non-US persons”
(przebywajace poza granicami USA). Dokumenty te okres$laja, jakie konkretnie dzialania
beda podejmowane w tym celu przez wtasciwe organy. Procedury minimalizacji okre-
$laja natomiast, jakie dziatania bgda podejmowane, aby ograniczy¢ wykorzystywanie
i przechowywanie danych pozyskiwanych zgodnie z sekcja 702. Te procedury podlegaja
zatwierdzeniu przez Federal Intelligence Surveillance Court (FISC)™®.

198 Privacy and Civil Liberties Oversight Board: Report..., s. 21.
109 P, Rosenzweig, C. Stimson, D. Shedd, Maintaining America’s Ability...
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Celem dziatan podejmowanych w trybie sekcji 702 jest pozyskiwanie zewngtrz-
nych informacji wywiadowczych, ktére w rozumieniu ustawy FISA oznaczaja:

(...) (1) informacje odnoszace sig, lub jezeli dotycza podmiotu USA sa niezbgdne dla
zdolnos$ci Stanéw Zjednoczonych do ochrony przed —
(A) faktycznym lub potencjalnym atakiem lub innymi wrogimi dziataniami inne-
go panstwa lub jego agenta;
(B) sabotazem, migdzynarodowym terroryzmem lub migdzynarodowa prolifera-
cja broni masowego razenia dokonanymi przez obce panstwo lub jego agenta;
(C) niejawnymi dziataniami wywiadowczymi obcych stuzb wywiadowczych lub
siatki stworzonej przez obce panstwo lub jego agenta;
(2) informacje dotyczace obcego panstwa lub zagranicznego terytorium odnoszace
si¢ do, lub jezeli dotycza podmiotu USA — niezbgdne do:
(A) bezpieczenstwa narodowego lub obronnosci Stanow Zjednoczonych;
(B) prowadzenia polityki zagranicznej Standw Zjednoczonych.

2. Najwazniejsze programy pozyskiwania informacji stosowane na podstawie sekcji 702

Raport Privacy and Civil Liberties Oversight Board z 2014 r. zawiera doktadny
opis programéw wykorzystywanych na podstawie sekcji 702. Najwigkszym problemem
zwigzanym z praktycznym funkcjonowaniem tych mechanizméw jest mozliwos$¢ uzy-
skania nieautoryzowanego dostgpu do informacji o podmiotach amerykanskich w toku
dziatan ukierunkowanych na zdobycie zagranicznych danych wywiadowczych. Wyja-
$nienie przyczyn tego zjawiska jest mozliwe dopiero jednak po dokonaniu charaktery-
styki dwoch najwazniejszych instrumentow wykorzystywanych na podstawie sekcji 702
— programow typu PRISM oraz upstream collection*.

Zgodnie z opisem poszczegblnych etapéw procesu pozyskiwania zewngtrznych
informacji wywiadowczych (przedstawionym w cytowanym raporcie), po uzyskaniu
autoryzacji zgodnie z sekcja 702 wlasciwe organy rzadowe przesytaja do operatorow
ustug komunikacji elektronicznej nakazy udzielenia pomocy w celu otrzymania danych
dotyczacych komunikacji okreslonych osob. Wiasciwy organ okresla tzw. selektor, dzig-
ki ktéremu jest mozliwe oznaczenie konkretnej osoby znajdujacej si¢ w zainteresowaniu
amerykanskich shuzb wywiadowczych. Mianem selektora mozna okresli¢ informa-
cje stuzace identyfikacji komunikacji okreslonej osoby, moze to by¢ np. numer telefo-
nu czy adres poczty elektronicznej. Selektory sa przekazywane okreslonemu dostawcy
ustug komunikacji elektronicznej, po czym rozpoczyna on proces zbierania informacji
odnoszacych si¢ do wskazanej osoby. Dalszy sposdb postgpowania jest uzalezniony od
tego, przez ktory ze wskazanych powyzej dwoch programow informacje maja by¢ zbie-
rane — PRISM czy upstream collection.

Zbieranie informacji z wykorzystaniem programu PRISM rozpoczyna sig od prze-
stania przez wlasciwy organ administracji okreslonego selektora dostawcy ustug komu-
nikacji elektronicznej, majacemu siedzibg na terytorium Stanow Zjednoczonych. Ten
podmiot jest zobowiazany, zgodnie z sekcja 702, do udostgpnienia informacji o komuni-
kacji wysytanej i odbieranej przez ten selektor. Program PRISM ogranicza si¢ wylacznie
do danych przesytanych za posrednictwem Internetu, nie obejmuje natomiast polaczen

10 Tamze.
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telefonicznych — dlatego mozna domniemywac, ze najczgsciej wykorzystywanym w tym
przypadku selektorem bedzie adres poczty elektronicznej. Wszystkie dane zebrane z wy-
korzystaniem programu PRISM sa przekazywane NSA. Dodatkowo, czg$¢ zebranych
informacji trafia rowniez do innych organéw — zwlaszcza do CIA oraz FBI'.

Upstream collection jest programem znacznie réozniacym si¢ od PRISM, zar6wno
pod wzglgdem sposobu zbierania danych, jak i katalogu objgtych nim danych. W odroz-
nieniu od PRISM upstream collection polega na pozyskiwaniu danych dotyczacych zarow-
no komunikacji internetowej, jak i telefonicznej. Jest on prowadzony za posrednictwem
operatorow zarzadzajacych, tzw. telecommunications backbone — sieci przesytowych sku-
piajacych dane przesylane przez mniejsze, lokalne sieci*?. W ten sposob NSA uzyskuje
dostgp do danych transferowanych przez najwigksze telekomunikacyjne punkty przesyto-
we', Uzyskane w tym trybie informacje sa przekazywane wylacznie NSA. Istotne zna-
czenie maja dwie kolejne roznice migdzy programem upstream collection a PRISM:

1) upstream collection pozwala na pozyskiwanie komunikacji typu ,,about”, czyli
takiej, w ktorej selektor dotyczacy konkretnej osoby jest zawarty w tresci komu-
nikacji prowadzonej przez inne osoby, ona sama jednak niekoniecznie musi by¢
strong takiej komunikacji. Tre$ci wymieniane przez inne strony dotycza selektora
wskazanego przez wlasciwy organ; sa to informacje ,,0 selektorze”, stad tez na-
zwa ,,about communications”;

2) program ten obejmuje tzw. multiple communications transaction (MCT) —
polaczenia internetowe zawierajace okreslona liczbe odrgbnych, indywidualnych
potaczen. Jezeli jedno z nich jest potaczeniem ,,z selsktorem”, ,,do selektora” lub
,»0 selektorze” (about), wskazanym przez wlasciwe organy, wowczas NSA uzy-
skuje dane o catym potaczeniu MCT, rowniez o pozostatych polaczeniach wcho-
dzacych w jego sktad, niedotyczacych konkretnego selektora.

Pozyskiwanie danych o potaczeniach MCT stanowito jeden z gtéwnych powodow
kontrowersji dotyczacych mozliwosci nieautoryzowanego monitorowania komunikacji
podmiotow amerykanskich i w konsekwencji — zgodnosci z prawem niektorych aspek-
tow programu upstream collection. Dla wyjasnienia doktadnego charakteru potaczen
MCT istotne znaczenie maja informacje znajdujace si¢ na stronie fundacji Electronic
Frontier Foundation, ktore zostaty przekazane przez Dyrektora Wywiadu Narodowego
w czasie konferencji prasowej we wrzesniu 2013 r.1** Odpowiadajac na pytanie, co do-
ktadnie nalezy rozumie¢ pod pojgciem MCT, udzielit on nastgpujacej odpowiedzi, za-
strzegajac, ze bedzie ona miata charakter ogolny, gdyz doktadne wyjasnienie istoty tego
pojgcia moze dotyczy¢ wrazliwych kwestii operacyjnych:

Jezeli dana osoba posiada konto poczty elektronicznej, jak Gmail lub Hotmail, po
zalogowaniu si¢ na konto widoczny jest screenshot pokazujacy okreslona liczba e-maili
znajdujacych si¢ w skrzynce odbiorczej. W przypadku mojego serwera widoczna jest data
wiadomosci, nadawca, temat i rozmiar wiadomosci. Mogg jednak otrzymac 15 roéznych
[wiadomo$ci] naraz.

W Privacy and Civil Liberties Oversight Board: Report...,s. 7.

12 http://searchtelecom.techtarget.com/definition/backbone [dostgp: 24 IX 2017].

3 Intelligence Attorney on How , Multi-Communication Transactions” Allowed for Domestic Surveil-
lance”, https://www.eff.org/deeplinks/2013/08/intelligence-agency-attorney-explains-how-multi-communica-
tion-transactions-allowed [dostep: 24 IX 2017].

114 Tamze.



192 Uprawnienia shuzb specjalnych z perspektywy wspolczesnych zagrozen...

Wszystkie przesytane sa przez Internet jako jedno polaczenie, pomimo ze po otwar-
ciu konta wymienionych jest 15 oddzielnych wiadomosci. Z przyczyn technicznych NSA
nie byta i w dalszym ciagu nie jest w stanie podzieli¢ takiej informacji na jej indywidualne
komponenty.

Jezeli zatem jeden z tych maili odnosit si¢ w temacie wiadomosci do maila, do
ktorego pierwotnie zamierzano uzyska¢ dostgp, zebrane zostang dane o wszystkich wiado-
mosciach znajdujacych sig¢ w skrzynce. Dziata to na zasadzie screenshot u. (...)

Niektore [z tych e-maili] moga by¢ wylacznie wiadomos$ciami wewngtrznymi. Na
przyktad, jezeli dziatania ukierunkowane sa na podmiot zewngtrzny, a podmiot ten ko-
munikuje si¢ z podmiotem amerykanskim, mozliwe jest uzyskanie catego screenshot 'u
podmiotu amerykanskiego. (...)™.

Watpliwos$ci dotyczace rzeczywistego sposobu funkcjonowania programu upstre-
am collection oraz mozliwos¢ naruszenia prawa do prywatnosci podmiotéw amerykan-
skich, z uwagi na specyfike technologiczna tego instrumentu, doprowadzity do podjgcia
przez NSA decyzji o wstrzymaniu jego wykorzystywania w odniesieniu do komunika-
cji ,,about”. Zgodnie z oswiadczeniem z 28 kwietnia 2017 r. ten organ zdecydowal, ze
z uwagi na kilkukrotne przypadki stosowania programu w sposob niezgodny z wymo-
gami ustanowionymi w sekcji 702, ktore wynikaty z trudnosci natury technologicznej,
czynnosci NSA prowadzone na podstawie sekcji 702 nie bgda obejmowaé komunika-
cji typu ,,about”. Beda natomiast ograniczone wytacznie do informacji przesytanych
,,do” lub ,,z” okreslonego selektora wykorzystywanego przez osobg stanowiaca cel
zewngtrznych dziatan wywiadowczych. Ten zabieg ma zmniejszy¢ ryzyko naruszania
prawa do prywatnosci podmiotow amerykanskich przez ograniczenie czynnosci ope-
racyjno-rozpoznawczych prowadzonych przez NSA wylacznie do 0sdb pozostajacych
w bezposrednim kontakcie z cudzoziemcami przebywajacymi poza terytorium USA,
znajdujacymi si¢ w zainteresowaniu stuzb wywiadowczych®,

3. Whioski

Okreslanie programu PRISM i upstream collection mianem instrumentow masowej
inwigilacji elektronicznej jest pewnego rodzaju naduzyciem. Nie jest to program typu
,bulk” dziatajacy na zasadzie pozyskiwania okreslonego zbioru informacji, z ktorych
potem sa odfiltrowywane informacje mogace mie¢ znaczenie dla bezpieczenstwa naro-
dowego®’. Omawiane programy dzialaja na zasadzie wykorzystywania konkretnych se-
lektorow identyfikujacych komunikacj¢ okreslonej osoby fizycznej znajdujacej si¢ poza
terytorium USA i niebedacej tzw. US person. Sekcja 702 zawiera zatem dwie przestanki
negatywne powodujace, ze te programy nie maja w rzeczywistosci charakteru masowe-

15 Tamze.

16 NSA Stops Certain Section 702 ,, Upstream” Activities, April 28, 2017, https://www.nsa.gov/news-fea-
tures/press-room/statements/2017-04-28-702-statement.shtml [dostep: 24 IX 2017]. Wigcej informacji
na temat wstrzymania dziatan typu ,,upstream collection” przez NSA znajduje si¢ w artykutach prasowych
na stronach dziennikow ,,New York Times” i ,,The Washington Post”, https://www.nytimes.com/2017/04/28/
us/politics/nsa-surveillance-terrorism-privacy.html?mcubz=1 oraz https://www.washingtonpost.com/
world/national-security/nsa-halts-controversial-email-collection-practice-to-preserve-larger-surveillance-
program/2017/04/28/e2ddf9a0-2c3f-11e7-be51-b3fc6ff7face _story.html?utm term=.bf621de0b542
[dostep: 24 IX 2017].

17 Wigcej na temat instrumentow typu ,,bulk” w czg$ci poswigconej Wielkiej Brytanii.
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go pozyskiwania danych, lecz sa ukierunkowane na $cisle okreslone osoby spetniajace
powyzsze warunki. Ponadto ustawa zobowiazuje prokuratora generalnego i dyrektora
Wywiadu Narodowego do opracowania dokumentoéw przewidujacych konkretne dzia-
fania, jakie organy administracji beda podejmowacé w celu wykluczenia pozyskiwania
informacji o podmiotach amerykanskich (procedury minimalizacji i ukierunkowania).

Nie powinno budzi¢ watpliwosci, ze programy pozyskiwania informacji, prowa-
dzone na podstawie sekcji 702, sa nowoczesnymi i wykazujacymi niezwykle wysoki
stopien zaawansowania technologicznego instrumentami stuzacymi do wykrywania
zewngtrznych zagrozen bezpieczenstwa narodowego USA. Krytycy ustawy i przedsta-
wiciele srodowisk zaangazowanych w ochrong prawa do prywatnosci argumentuja, ze
przepisy tej sekcji w aktualnym ksztalcie stwarzaja liczne problemy, do ktorych — jako
najwazniejsze — nalezy zaliczy¢:

* ograniczony nadzor sadowy,

* niezamierzone zbieranie danych o podmiotach amerykanskich, w przypadku gdy
komunikuja si¢ oni z cudzoziemcami stanowiacymi cel dziatan amerykanskich
shuzb wywiadowczych, co stoi w sprzecznosci z sekcja 702,

» FBIiinne organy majace uprawnienia dochodzeniowo-§ledcze sa uprawnione do
przeszukiwania danych zebranych w sposob niezamierzony dla celéw prowadze-
nia postgpowan niemajacych zwiazku z terroryzmem czy szpiegostwem, co nie
odpowiada pierwotnym zatozeniom ustawy FISA i stanowi naruszenie czwartej
poprawki do Konstytucji Stanéw Zjednoczonych,

* nieznang liczb¢ podmiotow amerykanskich, ktorych dane zostaly pozyskane
w toku wykorzystywania programow dzialajacych na podstawie sekcji 702,

* kontrowersje zwiazane z tzw. komunikacja about,

* masowa inwigilacj¢ obywateli innych panstw, co przyczynia si¢ do pogorszenia
opinii wspolnoty migdzynarodowej o USA, utrudnia prowadzenie biezacej polityki
zagranicznej oraz powoduje straty dla amerykanskich podmiotow gospodarczych.

Zgodnie z oficjalnym stanowiskiem Biatego Domu administracja prezydenta Do-
nalda Trumpa begdzie dazy¢ do utrzymania przepisow sekcji 702 w niezmienionym sta-
nie, biorac pod uwagg istotne znaczenie wykorzystywanych na jej podstawie programow
dla bezpieczenstwa narodowego®. Prokurator generalny Jeff Sessions oraz dyrektor
Wywiadu Narodowego Dan Coats w liscie z 7 wrze$nia 2017 r. skierowanym do liderow
Partii Demokratycznej i Partii Republikanskiej okreslili reautoryzacj¢ przez Kongres
przepisow sekcji 702 jako najwazniejszy cel legislacyjny Departamentu Sprawiedliwo-
$ci i Wspdlnoty Wywiadowcezej™.

Kontrowersje zwiazane z tzw. masowq inwigilacjq i kierowane gtéwnie pod ad-
resem NSA zarzuty o niezgodne z prawem praktyki, polegajace na niczym nieograni-
czonym pozyskiwaniem danych przesylanych za posrednictwem $rodkéw komunika-
cji elektronicznej czy rozmoéw telefonicznych, w duzej mierze wynikaja z niejawnosci
szczegotowych zasad dziatania tych programéw, sama za$ analiza przepisow ustaw
FISA czy FISA Amendments Act nie pozwala na ich doktadne zrozumienie. Jak wskaza-
no w czgsci poswigconej programom PRISM czy upstream collection, incydenty zwia-

18 D. Volz, S. Holland, White House supports renewal of spy law without reforms: official, https://www.
reuters.com/article/us-usa-trump-fisa/white-house-supports-renewal-of-spy-law-without-reforms-official-
idUSKBN16855P [dostep: 24 1X 2017].

19 K. Bo Williams, Sessions, Coats push for permanent renewal of controversial surveillance law, http://the-
hill.com/policy/national-security/350155-sessions-coats-push-for-permanent-702-renewal [dostgp: 24 IX 2017].
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zane z uzyskaniem danych podmiotéw amerykanskich w sposob niezgodny z sekcja
702 wynikaja z obiektywnych trudnosci technologicznych, immanentnie zwiazanych ze
sposobem funkcjonowania Internetu i migdzynarodowych sieci telekomunikacyjnych.
Nalezy zwroci¢ uwagg na to, ze zaprzestanie przez NSA pozyskiwania komunikacji typu
»about” w ramach programu upstream collection pokazuje, ze system nadzoru nad rze-
czywistym wykorzystywaniem tego rodzaju instrumentéw, zarowno w ramach samej
NSA, jak i sprawowanego przez inne organy, jest na tyle efektywny, ze jest w stanie wy-
kry¢ zagrazajace prawu do prywatnosci nieprawidtowosci i podja¢ odpowiednie srodki
zaradcze. Pomimo wielu watpliwos$ci co do dalszego istnienia sekcji 702 po 31 grudnia
2017 r., catkowite usunigcie jej przepisow z amerykanskiego systemu prawnego nalezy
uzna¢ za mato prawdopodobne. Ponadto bytoby to zjawisko szkodliwe zaréwno z punk-
tu widzenia bezpieczenstwa narodowego, jak i ochrony prywatnosci.

Brak zgody Kongresu na przedtuzenie obowiazywania sekcji 702 skutkowalby,
po pierwsze, powstaniem luki prawnej powodujacej, ze stuzby wywiadowcze bytyby
zmuszone do dzialania w obszarze nieuregulowanym jakimkolwiek aktem normatyw-
nym, po drugie za§ — przestatyby obowiazywac jakiekolwiek mechanizmy ochronne
funkcjonujace na podstawie omawianych ustaw. Najbardziej korzystnym rozwiazaniem
z punktu widzenia ochrony obu fundamentalnych warto$ci — bezpieczenstwa narodowe-
go i prawa do prywatnosci — bytaby modyfikacja przepisow sekcji 702 w sposob ograni-
czajacy ryzyko zwiazane ze stosowaniem programéw typu PRISM czy upstream collec-
tion, np. przez zwigkszenie zakresu kontroli sadowej sprawowanej przez sad FISC czy
ograniczenie mozliwosci korzystania z zebranych w ten sposéb informacji przez stuzby
inne niz NSA. Nalezy tez pamigta¢, ze duza czg¢$¢ problemdéw zwigzanych ze stosowa-
niem omawianych mechanizmow ma swoje zrodto nie w prawie, lecz w aspektach tech-
nologicznych zwiazanych zaro6wno ze sposobem funkcjonowania nowoczesnych srod-
koéw komunikacji, jak 1 z ograniczeniami samej NSA. Zorientowane na sferg zewngtrzna
dziatania wywiadowcze, czy szerzej — dziatania wszystkich stuzb specjalnych, zmie-
rzajace do ochrony bezpieczenstwa narodowego, prowadza do powstania nieprawid-
fowosci, wystgpujacych z roznym nasileniem, naruszajacych wolnosci i prawa obywa-
telskie. Niemniej jednak zgodno$¢ przepisow stanowiacych ich podstawg normatywna
z normami rangi konstytucyjnej nalezy ocenia¢ przez pryzmat efektywnego systemu
nadzoru i kontroli. Trzeba rowniez wzia¢ pod uwagg, w jakim stopniu te dziatania przy-
czyniaja si¢ do ochrony innych warto$ci stanowiacych podstawg demokratycznego pan-
stwa prawnego — prawa do zycia czy prawa do bezpieczenstwa, bez ktorych prawo do
prywatnosci bytoby jedynie teoretyczna, niemozliwa do urzeczywistnienia koncepcja.

V. WIELKA BRYTANIA

Ujawnienie w 2013 r. przez bylego pracownika amerykanskiej Agencji Bezpieczen-
stwa Narodowego informacji dotyczacych istnienia i zasad funkcjonowania programow
masowej inwigilacji wykorzystywanych przez USA, Wielka Brytanig i pozostate panstwa
tzw. Pigciorga Oczu (Five Eyes) dato poczatek prowadzonej niemal we wszystkich pan-
stwach Unii Europejskiej i NATO dyskusji dotyczacej sposobu rozumienia prawa do pry-
watnosci, roli shuzb specjalnych we wspotczesnym swiecie i wykorzystywanych przez nie
instrumentow. Sposob realizacji zadan w sferze bezpieczenstwa narodowego przez upraw-
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nione do tego organy jest warunkowany dwoma podstawowymi czynnikami: po pierwsze,
dogltebna ewolucja charakteru zagrozen, na jakie musza reagowac tego rodzaju instytucje,
oraz — po drugie — bezprecedensowym rozwojem srodkéw komunikacji elektronicznej
i stale zwigkszajaca si¢ rola Internetu w niemal wszystkich aspektach zycia spotecznego.
Problem charakteru i zakresu uprawnien przyznanych zaré6wno stuzbom zorientowanym
na zewngtrzne dziatania wywiadowcze, jak i organow zajmujacych si¢ ochrona bezpie-
czenstwa wewngtrznego panstwa jest nierozerwalnie powiazany z koniecznos$cia znalezie-
nia odpowiednich proporcji migdzy bezpieczenstwem a prawem do prywatnosci.

Pomimo ze przepisy prawne zezwalajace na wykorzystywanie przez stuzby
tzw. programow masowej inwigilacji (ang. mass surveillance) budza w naturalny sposob
liczne watpliwosci co do ich zgodnosci zardwno ze standardami konstytucyjnymi na grun-
cie prawa krajowego, jak i z zakresem praw i wolnosci przyznawanych na mocy aktow
prawa migdzynarodowego, opinie ograniczajace si¢ do uznania tego rodzaju regulacji za
z zasady niezgodne z podstawowymi wartosciami demokratycznego panstwa prawnego
bytoby zbyt daleko idacym uproszczeniem. Ocena skutkdéw spotecznych tego rodzaju roz-
wigzan oraz ich implikacji dla funkcjonowania catego porzadku prawnego powinna by¢
dokonywana w sposob dynamiczny, uwzgledniajacy ewolucjg¢ zagrozen dla bezpieczen-
stwa panstwa oraz to, ze coraz wigcej z nich rozwija si¢ w przestrzeni wirtualnej. Istotne
znaczenie w tym konteks$cie ma nie samo istnienie i wykorzystywanie tego rodzaju instru-
mentdw, lecz dziatajacy rownolegle niezalezny od stuzb sposéb nadzoru umozliwiajacy
weryfikacjg ich faktycznego dzialania i zapobieganie ewentualnym naruszeniom.

Celem niniejszego artykulu jest dokonanie charakterystyki niektorych aspektow
funkcjonowania w Wielkiej Brytanii dwoch instrumentow przewidzianych w ustawie
Investigatory Powers Act 2016, ktdra zostata przyjetej w listopadzie 2016 r.12° — Bulk In-
terception (masowe przechwytywanie komunikacji zagranicznej) oraz Bulk Equipment
Interference (masowa ingerencja w urzadzenia informatyczne). Analiza rozwiazan bry-
tyjskich w zakresie uprawnien operacyjno-rozpoznawczych moze mie¢ istotne znacze-
nie w kontekscie dyskusji nad sposobami przeciwdziatania obserwowanej intensyfikacji
zagrozen o charakterze terrorystycznym. Glownym aspektem przywotanych instrumen-
tow jest to, ze stanowia one nowoczesne $rodki zdobywania informacji umozliwiajace
stuzbom dostep do ogromnych ilo$ci informacji wymienianych za posrednictwem $rod-
kow komunikacji elektronicznej. Te instrumenty wykorzystuja rownoczesnie narzg¢dzia
filtrowania i segregacji danych, odrzucajac elementy nieprzydatne z punktu widzenia
bezpieczenstwa panstwa. Wykorzystywanie tego rodzaju instrumentéw nalezy postrze-
gac¢ nie w kategoriach bezprawnego i nieuzasadnionego zamachu na prawa i wolnosci
obywatelskie czy dazenia brytyjskich stuzb do niekontrolowanego pozyskiwania infor-
macji o obywatelach, lecz jako probg dostosowania nieprzystajacych czgsto do rzeczy-
wistych wyzwan narzedzi wykorzystywanych przez te podmioty w toku realizacji ich
ustawowych zadan. Zasadne wydaje si¢ uznanie, ze przyjgcie tego rodzaju rozwiazan le-
gislacyjnych i nadanie formalnoprawnych ram dziataniom operacyjno-rozpoznawczym
w sferze informatyki i telekomunikacji jest wyrazem dazenia do zrownania mozliwosci
dziatania panstwa w zestawieniu z osobami badz ugrupowaniami stwarzajacymi zagro-
zenie dla podstaw jego funkcjonowania.

Analiza przywotanych rozwiazan legislacyjnych i obserwowana na przestrze-
ni kilku ostatnich lat ewolucja katalogu instrumentéw operacyjno-rozpoznawczych'?

120 [nvestigatory Powers Act 2016, www.legislation.gov.uk/ukpga/2016/25/contents/enacted [dostgp: 22 VIII 2017].
21 Oprécz opisywanych rozwiazan brytyjskich dobrym przyktadem w kontekscie ewolucji rozwiazan
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wykorzystywanych przez stuzby panstw UE i NATO wskazuje, ze panstwa, ktore sa
najbardziej narazone na zagrozenia o charakterze terrorystycznym, konsekwentnie
wprowadzaja $rodki umozliwiajace skuteczne gromadzenie danych za posrednictwem
systemow 1 sieci informatycznych. Tendencja ta prawdopodobnie bgdzie prowadzi¢ do
stopniowego ograniczania wykorzystywania tradycyjnych metod pozyskiwania infor-
macji, przy jednoczesnym poszerzaniu sposobu i zakresu wykorzystywania inwigilacji
elektronicznej.

1. Bulk interception

Bulk interception (masowe przechwytywanie) jest instrumentem umozliwia-
jacym zdobywanie zewngtrznych informacji wywiadowczych (ang. foreign-focused intel-
ligence) oraz identyfikacj¢ 0sob, grup oraz organizacji mogacych stanowi¢ zagrozenie dla
bezpieczenstwa Wielkiej Brytanii. Ten mechanizm polega na przechwytywaniu komuni-
kacji (zarowno tresci, jak i danych telekomunikacyjnych) osob przebywajacych poza jej
terytorium oraz filtrowaniu i analizie materiatu mogacego mie¢ znaczenie wywiadowcze.
Istota masowych instrumentoéw pozyskiwania informacji, w tym bulk interception, polega
na gromadzeniu duzych iloSci informacji, z ktorych jedynie czgs¢ bedzie dotyczy¢ osob
mogacych stwarza¢ potencjalne zagrozenie dla bezpieczenstwa narodowego.

Opisywany mechanizm to jeden z podstawowych komponentow dziatan ukie-
runkowanych na pozyskiwanie informacji o zdarzeniach wykazujacych powiazania
z osobami lub podmiotami znajdujacymi si¢ poza terytorium Wielkiej Brytanii zagra-
zajacych bezpieczenstwu Wielkiej Brytanii. W wigkszosci przypadkow wiedza stuzb
odpowiedzialnych za ochrong bezpieczenstwa narodowego o ewentualnych zagroze-
niach zewngtrznych, stwarzanych przez osoby lub ugrupowania znajdujace si¢ poza jej
terytorium, ma charakter wysoce fragmentaryczny i nieweryfikowalny. Ponadto — majac
na wzgledzie wykorzystywanie coraz bardziej wyrafinowanych metod komunikacji elek-
tronicznej przez osoby powiazane z dziatalno$cia terrorystyczna, zagraniczne stuzby wy-
wiadowcze, czlonkow transgranicznych zorganizowanych grup przestgpczych, a takze
brak mozliwosci doktadnego ustalenia technicznych aspektow przesytu okreslonej wia-
domosci spowodowany strukturg zalezno$ci 1 powiazan internetowych metod komuni-
kacji — w wielu sytuacjach masowe przechwytywanie jest jedyna metoda pozwalajaca
na wykrycie i skuteczne przeciwdzialanie okreslonemu zagrozenia. Masowe pozyskiwanie
danych pozwala na dokonanie ich catosciowej analizy, identyfikacj¢ potaczen pomigdzy
osobami stwarzajacymi zagrozenie i podjgcie odpowiednich dziatan zapobiegawczych.

Zalozeniem masowego przechwytywania nie jest jednak proba uzyskania dostgpu
do catosci ruchu internetowego. Dziatanie tego rodzaju nie mogloby w efektywny sposob
realizowac faktycznych potrzeb wywiadowczych ani tez nie spetnialoby kryterium propor-
cjonalnosci. Wykorzystywane przez stuzbe GCHQ' systemy masowego przechwytywa-
nia komunikacji ograniczaja si¢ do bardzo zawgzonej czgsci globalnej infrastruktury sieci
Internet. Dokonuja one filtrowania ruchu internetowego na podstawie szeregu kryteriow

prawnych dotyczacych instrumentow operacyjno-rozpoznawczych bylto przyjecie we Francji ustawy o wy-
wiadzie z 24 lipca 2015 r. (Loi n°2015-912 du 24 juillet relative au renseignement), www.legifrance.gouv.fr/
affichTexte.do?cidTexte=JORFTEXT000030931899&categorieLien=id [dostgp: 22 VIII 2017].

122 Government Communications Headquarters (Centrala f.acznosci Rzadowej) — zgodnie z ustawa Inve-
stigatory Powers Act jest jedyna brytyjska stuzba uprawniona do prowadzenia masowego przechwytywania
(ang. bulk interception).
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(tzw. selektoréw) pozwalajacych na ustalenie konkretnych priorytetow odpowiadajacych
najwazniejszym celom operacyjnym shuzby. Przechwycona komunikacja podlega dalszej
analizie po spelnieniu warunkow wynikajacych z przepisow wewngtrznych i tylko wtedy,

gdy jest to niezbedne i proporcjonalne dla realizacji zadan stuzby'?.

1.1. Podstawy prawne

Masowe przechwytywanie zostalo uregulowane w rozdziale 1 czgsci 6 ustawy
Investigatory Powers Act 2016 z 29 listopada 2016 r.*** (dalej: IPA). Omawiany akt
utrzymatl najistotniejsze postanowienia ustawy Regulation of Investigatory Powers Act
z 2000 r. (dalej: RIPA), ktore odnosity si¢ do omawianego instrumentu, wprowadzajac
jednoczesnie dodatkowe mechanizmy ochronne majace na celu zwigkszenie kontroli nad
wykorzystywaniem masowego przechwytywania w praktyce i wzmocnienie instrumen-
tow chroniacych prawo do prywatnosci.

Analogicznie do przepisow ustawy RIPA nakazy autoryzujace masowe przechwy-
tywanie beda wydawane w dalszym ciagu przez Sekretarza Stanu; jednak w mysl usta-
wy IPA beda podlega¢ zatwierdzeniu przez Komisarza (Judicial Commissioner) — organu
oceniajacego niezbednos¢, proporcjonalnosé i celowos¢ wydania nakazu w konkretnym
przypadku. Wprowadzona przez ustawg IPA procedura dwustopniowej autoryzacji naka-
z6w (ang. double lock), obowiazujaca nie tylko w przypadku masowego przechwytywa-
nia, lecz takze w odniesieniu do innych instrumentéw zdobywania informacji opisanych
w ustawie, jest jedna z najbardziej doniostych zmian w brytyjskim systemie przepisow
prawnych regulujacych sferg funkcjonowania stuzb specjalnych i wykorzystywania przez
nie srodkoéw niejawnego pozyskiwania informacji. Cigzar oceny, czy charakter okreslonej
sytuacji rzeczywiscie uzasadnia wykorzystanie mechanizmow charakteryzujacych si¢ wy-
sokim stopniem inwazyjnosci i potencjalnie mogacych stwarza¢ powazne zagrozenia dla
konstytucyjnych praw i wolnosci, zostal roztozony pomigdzy organ wladzy wykonawczej
(Sekretarz Stanu) i organ o charakterze quasi-sadowym (Komisarz). Pomimo iz szczego-
fowa analiza systemu kontroli sadowej nad procesem stosowania srodkow przewidzianych
w ustawie wspomnie¢ w tym miejscu nalezy, ze skargi w zakresie ich niezgodnego z pra-
wem stosowania rozpatruje Investigatory Powers Tribunal utworzony na podstawie sekcji
65 ustawy RIPA. Nalezy podkresli¢, ze ustawa IPA wprowadzita mozliwo$¢ odwotania si¢
od orzeczen Trybunatu do innego sadu krajowego (sekcja 242 IPA).

Ustawa stworzyta rowniez instytucjg Investigatory Powers Commissioner — organ
nadzorczy skupiajacy w sobie kompetencje realizowane dotychczas przez trzy oddzielne
podmioty (Chief Surveillance Commissioner, Interception of Communications Commis-
sioner and Intelligence Services Commissioner). Dnia 1 wrze$nia 2017 r. na to stanowi-
sko zostal powolany sir Adrian Fulford'®. Zgodnie z art. 229 IPA organ ten kontroluje,
przez audyt, inspekcje i inne czynno$ci wyjasniajace, wykonywanie przez organy wia-
dzy publicznej zadan zwiazanych z przechwytywaniem komunikacji, pozyskiwaniem
i retencja danych komunikacyjnych, pozyskiwaniem danych wtornych lub zwigzanych
z nimi danych systemowych oraz ingerencja w urzadzenia.

128 nvestigatory Powers Bill: Operational Case for Bulk Powers, 1 March 2016, par. 7.1-7.3, s. 26,
www.gov.uk/government/publications/investigatory-powers-bill-overarching-documents; [dostgp: 24 VII 2017].

124 www.legislation.gov.uk/ukpga/2016/25/contents/enacted/data.htm [dostep: 24 VII 2014].

125 https://www.gov.uk/government/news/investigatory-powers-commissioner-establishes-oversight-regi-
me, http://ipco.org.uk/ [dostep: 22 IX 2017].
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Zgodnie z sekcja 136 ustawy IPA nakaz masowego przechwytywania (ang. bulk
interception warrant) musi spetnia¢ dwa warunki.

Warunek A. Gtéwnym celem nakazu jest przechwycenie zagranicznej tacznosci lub
zdobycie za jej posrednictwem tzw. danych wtornych (ang. secondary data). Pojgcie zagra-
nicznej tacznoscei (ang. overseas-related communications) oznacza komunikacj¢ wysytana
Iub odbierana przez osoby znajdujace si¢ poza terytorium Wysp Brytyjskich (podsekcja 3).
Dane wtorne, w kontekscie tacznosci przesytanej z wykorzystaniem systemu telekomuni-
kacyjnego, oznaczaja dane opisane w sekcji 137 (4) i (5), ktore maja nast¢pujace cechy:

1) sa to dane systemowe'®® dotaczone do okre$lonego komunikatu, logicznie z nim
powiazane lub stanowiace jego cz¢$¢ (przez nadawcg lub w inny sposob);
2) sato dane identyfikujace!? posiadajace nastepujace cechy:
— sa dotaczone do okreslonego komunikatu, logicznie z nim powiazane lub sta-
nowiace jego czgs¢ (przez nadawcg lub w inny sposob),
— moga by¢ logicznie odlaczone od reszty komunikatu,
— w razie odlaczenia nie ujawnilyby niczego, co moze w rozsadny sposob zosta¢
uznane za majace znaczenie dla komunikatu, pomijajac znaczenie wynikajace
z samej komunikacji lub jakichkolwiek danych dotyczacych przesytu komunikatu.

Pozyskiwanie danych wtornych jest mozliwe zar6wno w fazie przesytu komunika-
tu, jak 1 w kazdym czasie, gdy jest on przechowywany w systemie lub przez ten system,
zarowno przed, jak i po dokonaniu przesytu [sekcja 137 (2)].

Warunek B. Nakaz zobowiazuje osobg, do ktorej jest skierowany, do realizacji czyn-
nosci w nim opisanych lub autoryzuje ich dokonanie przez podjgcie nastgpujacych dziatan:

1) przechwycenie, w trakcie przesytu za posrednictwem systemu telekomunikacyj-
nego, facznosci opisanej w nakazie,

2) uzyskanie opisanych w nakazie danych wtornych pochodzacych z tacznosci prze-
sylanej z wykorzystaniem takiego systemu,

3) dokonanie w sposob opisany w nakazie selekcji przechwyconej tresci komunika-
tow lub danych wtornych uzyskanych na podstawie nakazu,

4) ujawnienie w sposob opisany w nakazie informacji uzyskanych na jego podstawie
osobom, do ktorych skierowany jest nakaz lub osobom dzialajacym w ich imieniu.

Nakaz masowego przechwytywania autoryzuje roéwniez dokonanie dodatkowych
czynnosci nieprzewidzianych wprost w tresci dokumentu, niezb¢dnych dla realizacji
gléwnego celu wymienionego w nakazie, z uwzglednieniem przechwycenia tacznos$ci
niewyszczegolnionej w nakazie i uzyskania pochodzacych z niej danych wtoérnych, zo-
bowiazanie innych os6b do udzielenia pomocy w realizacji nakazu, a takze uzyskanie od
operatora telekomunikacyjnego powiazanych danych systemowych'?,

126 Sekeja 263 (4) IPA— ,,Dane systemowe w rozumieniu ustawy oznaczaja jakiekolwiek dane utatwiajace

lub umozliwiajace identyfikacjg wszelkich elementéw umozliwiajacych lub utatwiajacych funkcjonowanie —
a) ushlug pocztowych;
b) systemu telekomunikacyjnego (z uwzglgdnieniem wszystkich urzadzen stanowiacych jego cze$c);
c) ustugi telekomunikacyjnej dostarczanej za posrednictwem systemu telekomunikacyjnego;
d) systemu przechowujacego dane o komunikacji i inne informacje;
e) ustug dostarczanych przez system przechowujacy dane o komunikacji i inne informacje”.

121 Sekeja 263 (2) — ,,Dane identyfikujace w rozumieniu ustawy oznaczaja dane utatwiajace lub umozliwia-
jace identyfikacjg osoby, urzadzenia, systemu lub ustugi, zdarzenia, lokalizacji osoby, zdarzenia lub innego
elementu” (wszystkie thum. aut.).

128 Powigzane dane systemowe (ang. related systems data), zgodnie z sekcja 136 (6), oznaczaja dane sys-
temowe dotyczace tacznosci bedacej przedmiotem nakazu, jej nadawcy, odbiorcy lub zamierzonego odbiorcy,
niezaleznie od tego, czy jest to osoba fizyczna.
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1.2. Rodzaje nakazow przechwytywania danych — najwazniejsze réznice pomiedzy
tzw. nakazami ukierunkowanymi (targeted interception warrant) a nakazami bulk
interception'?®

Ustawa IPA rozrdznia nastgpujace rodzaje nakazow przechwytywania danych:
nakazy ukierunkowane, nakazy masowego przechwytywania danych, nakazy selek-
¢ji materiatu zebranego za pomoca bulk interception do dalszej analizy oraz nakazy
wydawane w ramach realizacji wniosku o wspotprace wydanego przez wtasciwe or-
gany innych panstw (ang. mutual assistance warrant). Pomimo ze celem niniejszego
opracowania jest charakterystyka instrumentow typu ,.bulk”, niezbgdne jest wskaza-
nie najwazniejszych réznic pomigdzy masowymi a ukierunkowanymi nakazami prze-
chwytywania informacji.

* Nakaz ukierunkowany [sekcja 15 (2)] — autoryzuje podjgcie przez osobg, do
ktorej jest skierowany, czynnosci polegajacych na przechwyceniu komunikacji
wskazanej w nakazie lub pozyskania danych wtérnych.

* Nakaz selekcji materiatu zebranego za pomoca bulk interception do dalszej
analizy [sekcja 15 (3)] — autoryzuje podjgcie przez osobg, do ktorej jest skie-
rowany, czynnos$ci polegajacych na wstgpnym oszacowaniu materiatu ze-
branego w toku masowego przechwytywania danych i selekcji wybranych
elementéow do dalszej analizy. Ten nakaz musi by¢ wydany wowczas, gdy
tres¢ przechwyconej komunikacji ma zosta¢ poddana analizie na podstawie
kryteriow dotyczacych osoby, ktéra wedtug dostepnych informacji przebywa
na terytorium Wielkiej Brytanii w chwili selekcji materiatu do dalszej analizy.
Wydanie tego rodzaju nakazu znosi ustanowiony na podstawie sekcji 152 (4)
zakaz selekcji do dalszej analizy tresci komunikacji, jezeli kryteria wykorzy-
stane w celu selekcji przechwyconego materiatu odnosza si¢ do osoby znajdu-
jacej si¢ wedlug dostgpnej wiedzy na terytorium Wysp Brytyjskich lub jezeli
te kryteria zastosowano w celu zidentyfikowania tre$ci komunikacji wystanej
lub odebranej przez taka osobg.

* Nakaz masowego przechwytywania (sekcja 136) — jego gtownym celem jest
przechwycenie zagranicznej komunikacji lub uzyskanie danych wtornych po-
chodzacych z tej komunikacji. Autoryzuje on jednorazowe lub wielokrotne
przechwycenie komunikacji, uzyskanie danych wtornych oraz selekcjg prze-
chwyconego materiatu do dalszej analizy. Moze on dotyczy¢ rowniez wytacznie
danych wtornych. W odréznieniu od nakazéw o charakterze ukierunkowanym
moze on dotyczy¢ komunikacji okre§lonego zbioru oséb, nie za$ indywidual-
nie wskazanego podmiotu. Druga zasadnicza roéznica migdzy nakazem ukie-
runkowanym a masowym polega na odmiennym zakresie przedmiotowym obu
nakazow — sekcja 136 dotyczy przechwytywania zagranicznej komunikacji
i pozyskiwania zwiazanych z nia danych wtornych, a contrario — nalezy zatem
wnioskowac, ze nakaz ukierunkowany dotyczy przechwytywania komunikacji
prowadzonej na terytorium Wielkiej Brytanii i zdobywania zwiazanych z nia
danych wtornych.

129 Interception of Communications — Draft Code of Practice s. 12—13, www.gov.uk/government/consulta-
tions/investigatory-powers-act-2016-codes-of-practice [dostgp: 17 VIII 2017].



200 Uprawnienia stuzb specjalnych z perspektywy wspotczesnych zagrozen...

1.3. Proces wydawania nakazu masowego przechwytywania (sekcja 138)

Jak wskazano na wstgpie, proces wydawania nakazu dokonania czynno$ci zwia-
zanych z masowym przechwytywaniem danych ma charakter dwustopniowy. W celu
wzmocnienia standardéw ochrony prywatnosci cata konstrukcja wykorzystywania $rod-
kow opisanych w ustawie IPA zostata oparta na modelu double lock zaktadajacym po-
wierzenie autoryzacji wnioskow dwom niezaleznym od siebie organom dokonujacym
autoryzacji wnioskow — Sekretarzowi Stanu i Komisarzowi.

Na wstepie nalezy wskaza¢, ze mechanizm masowego przechwytywania jest scisle
powiazany ze sfera ochrony bezpieczenstwa narodowego. Zgodnie z sekcja 138 (1) (b)
Sekretarz Stanu moze, na wniosek szefa jednej ze stuzb wywiadowczych'®’, wyda¢ oma-
wiany nakaz, jezeli jest to niezbgdne:

* w celu ochrony interesu bezpieczenstwa narodowego,
* wtym celuiw ktorymkolwiek z celow opisanych w podsekceji (2).

Przedstawiony powyzej sposob sformutowania sekcji 138 sprawia, ze ustawodaw-
ca wprowadzil bezwzgledny wymog istnienia zwigzku dwoch pozostatych przestanek,
— zapobiegania 1 wykrywania powaznej przestgpczosci oraz ochrony interesow ekono-
micznych UK — z bezpieczenstwem narodowym.

Ustawodawca wprowadzit ponadto dalsze mechanizmy ograniczajace mozliwos¢
wykorzystania bulk interception w praktyce. Wydanie nakazu w celu ochrony interesow
ekonomicznych jest mozliwe tylko wtedy, gdy informacje, ktore maja zosta¢ uzyskane
dzigki zastosowaniu mechanizmu, dotycza dzialan lub zamierzen osob znajdujacych si¢
poza terytorium Wysp Brytyjskich [sekcja 138 (3)]. Ustawa wyklucza mozliwo$¢ wydania
nakazu, jezeli ma on stuzy¢ wytacznie pozyskiwaniu dowodow dla celéw postgpowania
karnego [sekcja 138 (4)]. Biorac pod uwagg konstrukcj¢ przepisow sekcji 138 okreslaja-
cych przestanki materialne stosowania masowego przechwytywania w praktyce, nalezy
zwrdci¢ uwagg na to, ze ustawodawca znacznie ograniczyt mozliwos¢ wykorzystywania
tego instrumentu w celu $cigania przestepczosci. Przepis sekcji 138 (1) (b) w zw. z pod-
sekcja (2) (a) oraz (4) sprawia, ze mechanizm bulk interception bgdzie mogt by¢ stosowa-
ny wylacznie w odniesieniu do waskiej kategorii przestgpstw uznawanych za zagrazajace
bezpieczenstwu narodowemu (np. przestgpstwo szpiegostwa, terroryzmu oraz czyny za-
bronione zwiazane z proliferacja broni masowego razenia). Wylaczenie mozliwosci wy-
korzystania masowego przechwytywania jedynie w celu zbierania dowodéw dla celow
postgpowania karnego sprawia, ze ten instrument bgdzie mial zastosowanie na etapie roz-
poznawania i wykrywania przestgpstw zagrazajacych bezpieczenstwu narodowemu, nie
za$ na etapie ewentualnego postgpowania sadowego. Opisane powyzej elementy sprawia-
ja, ze bulk interception nalezy traktowac jako $rodek o charakterze stricte wywiadowczym,
jego zas$ rolg w procesie zwalczania przestgpczosci nalezy uzna¢ za pomocnicza.

Oprocz wymienionych powyzej przestanek materialnych sekcja 138 przewiduje
nastg¢pujace warunki wydania nakazu masowego przechwytywania, stanowiac, ze jest to
mozliwe, jezeli w opinii Sekretarza Stanu:

* glownym celem nakazu jest przechwycenie zagranicznej tacznosci (ang. overseas
-related communications) lub uzyskanie pochodzacych z niej danych wtornych,

130 Sekeja 263 (1) —,,Pojecie h e ad, w odniesieniu do shuzb wywiadowczych, oznacza —
a) w odniesieniu do Security Service — Dyrektora Generalnego,
b) w odniesieniu do Secret Intelligence Service — Szefa,
¢) w odniesieniu do GCHQ — Dyrektora”.
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dziatania autoryzowane na podstawie nakazu sa proporcjonalne do zaktada-
nego celu,

wszystkie wskazane we wniosku o wydanie nakazu cele operacyjne®® sa celami,
dla ktorych analiza przechwyconej tresci komunikatow lub danych wtérnych jest
lub moze by¢ konieczna,

analiza przechwyconej tresci komunikatow lub danych wtornych jest niezbgdna
w kontek$cie wszystkich celow operacyjnych z jakichkolwiek powodow, dla kto-
rych Sekretarz Stanu uznaje wydanie nakazu za niezbgdne,

istnieja wystarczajace $rodki zabezpieczajace odnoszace si¢ m.in. do procedur
zwiazanych z wykorzystywaniem przechwyconego materiatu, jego dalszym
ujawnieniem i innymi aspektami dotyczacymi jego ochrony,

wydanie nakazu zostato zatwierdzone przez Komisarza.

Jezeli w opinii Sekretarza Stanu jest prawdopodobne, zZe realizacja nakazu bedzie
wymagata pomocy operatora telekomunikacyjnego dzialajacego poza Wielka Bry-
tania, ustawa naktada na Sekretarza Stanu obligatoryjny wymog przeprowadze-
nia konsultacji z tym operatorem oraz dokonania oceny, przed wydaniem nakazu,
m.in. liczby uzytkownikéw ustug telekomunikacyjnych dostarczanych przez ope-
ratora objgtych masowym przechwytywaniem, mozliwosci technicznych operato-
ra co do udzielenia przez niego pomocy w realizacji nakazu, koszt takiej pomocy
i inne ewentualne skutki wykonania nakazu dla operatora (sekcja 139).

1.4. Zatwierdzenie nakazu przez Komisarza

Przy dokonywaniu oceny decyzji o wydaniu nakazu (sekcja 140) Komisarz wery-

fikuje wnioski Sekretarza Stanu dotyczace:

koniecznos$ci wydania nakazu w zwiazku z przestankami wymienionymi w sekcji
138 (1) (b) — bezpieczenstwem narodowym, zapobieganiem i wykrywaniem po-
waznej przestgpczosci oraz ochrong interesow ekonomicznych istotnych z punktu
widzenia bezpieczenstwa narodowego,
proporcjonalnosci czynnosci opisanych w nakazie do zaktadanego celu,
sprawdzenia, czy wskazane w nakazie cele operacyjne moga zosta¢ uznane za
cele, dla ktorych realizacji dalsza analiza przechwyconych tresci komunikatow
lub danych wtdérnych jest lub moze by¢ niezbedna,
weryfikacji, czy analiza przechwyconych tresci komunikatéw lub danych wtor-
nych jest niezbgdna dla realizacji kazdego z ww. celow.

W razie odmowy zatwierdzenia decyzji o wydaniu nakazu Komisarz informuje

o tym pisemnie Sekretarza Stanu.

1.5. Wymogi formalne nakazu

Zgodnie z sekcja 142 nakaz masowego przechwytywania musi spetnia¢ okreslone

kryteria formalne. Do najwazniejszych z nich naleza:

wzmianka identyfikujaca dokument jako nakaz masowego przechwytywania,

181 Sekcja 142 — ,,Cele operacyjne wskazane w nakazie musza odpowiada¢ celom wymienionym
na liscie prowadzonej przez szefow stuzb wywiadowczych (lista celow operacyjnych) jako cele, dla ktorych
przechwycona tres¢ lub dane wtdérne na podstawie nakazu masowego przechwytywania moga by¢ poddane
dalszej analizie”.
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* nakaz musi by¢ adresowany do szefa stuzby wywiadowczej, ktory ztozyt wniosek
o wydanie nakazu lub w ktoérego imieniu taki wniosek zostat ztozony,

* nakaz musi wymienia¢ cele operacyjne, dla ktorych przechwycone tresci komu-
nikatow lub dane wtérne moga by¢ poddane dalszej analizie,

* cele operacyjne wskazane w nakazie musza by¢ uwzglednione w prowadzonej
przez szeféw stuzb wywiadowczych tzw. liscie celow operacyjnych (ang. list of
operational purposes) jako cele uzasadniajace dalsza analizg tresci przechwyco-
nych komunikatow lub danych wtornych uzyskanych na podstawie nakazu bulk
interception.

1.6. Czas trwania, modyfikacje i uniewaznienie nakazu

Nakaz traci moc po uptywie szeéciu miesigey, liczac od dnia jego wydania lub,
w razie jego przediuzenia, w dniu nastgpujacym po dniu, w ktorym utracitby moc, gdyby
nie zostat przedtuzony (sekcja 143). Mozliwe jest przedluzenie nakazu przez Sekretarza
Stanu za zgoda Komisarza, jezeli w dalszym ciagu istnieja przestanki, ktore uzasadnialy
jego pierwotne wydanie. Przedtuzenie jest mozliwe w czasie trwania tzw. okresu prze-
dhuzenia (ang. renewal period) obejmujacym 30 dni przed uptywem waznos$ci nakazu,
z czego ostatni dzien obowiazywania nakazu jest rownocze$nie ostatnim dniem okresu
przedtuzenia.

Nakaz moze rowniez zosta¢ zmodyfikowany na zasadach opisanych w sekcji 145.
Zmiana moze obejmowa¢ dodanie, modyfikacj¢ lub usunigcie ktérego$ z celéw opera-
cyjnych, wskazanych w nakazie, uzasadniajacych poddanie przechwycone;j tresci komu-
nikatow lub danych wtornych dalszej analizie lub stwierdzenie, ze nakaz nie autoryzuje
juz przechwytywania tre$ci komunikatow w czasie ich przesytu za pomoca systemu te-
lekomunikacyjnego lub pozyskania danych wtornych. Mozliwo$¢ zmiany tresci nakazu
nalezy traktowac jako element umozliwiajacy dynamiczne reagowanie na biezaca sy-
tuacjg operacyjna oraz dowodzi, ze nie w kazdym przypadku tre$¢ przechwytywanych
komunikatéw i dane wtdrne sa ze sobg nierozerwalnie powiazane. Przeciwnie — pozy-
skiwanie ww. typow danych moze mie¢ charakter alternatywny, na co wskazuje raport'*2
0 wykorzystywaniu tzw. bulk powers opracowany przez niezalezny organ — Niezalezne-
go Sprawozdawcg ds. Prawa Antyterrorystycznego (Independent Reviewer of Terrorism
Legislation). Wskazuje on, ze mozliwos$¢ ograniczenia nakazu masowego przechwy-
tywania wytacznie do danych wtornych jest jednym z instrumentow pozwalajacych
na zdobywanie przez stuzby informacji w sposéb w mniejszym stopniu ingerujacy
w prawo do prywatnosci.

Jezeli prowadzenie czynnosci opisanych w nakazie przestato by¢ niezbgdne dla
ochrony bezpieczenstwa narodowego, jezeli przestaty one mie¢ proporcjonalny charak-
ter w stosunku do zaktadanych celéw lub jezeli analiza przechwyconych na podstawie
nakazu tresci komunikatéw lub danych wtornych nie jest juz konieczna dla realizacji ce-
16w operacyjnych, Sekretarz Stanu lub dziatajacy z jego upowaznienia urz¢dnik szczebla
kierowniczego (ang. senior official) moze stwierdzi¢ wygasnigcie nakazu w dowolnym
momencie jego obowiazywania (sekcja 148).

132 Report of the Bulk Powers Review by David Anderson Q.C Independent Reviewer of Terrorism Legis-
lation, August 2016, pkt 2.9, s. 22 dostgp na stronie https://terrorismlegislationreviewer.independent.gov.uk/
wp-content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf [dostep: 21 IX 2017].
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1.7. Praktyczne aspekty dzialania bulk interception

Masowe przechwytywanie mozna zdefiniowac jako gromadzenie, w trakcie ich
przesyhu, informacji o komunikacji (prowadzonej poza granicami UK) za po$rednic-
twem sieci telekomunikacyjnych w taki sposob, ze ich tres¢ staje si¢ dostgpna dla osob
innych niz nadawca lub odbiorca. Instrument bulk interception stuzy wykrywaniu zagro-
zen bezpieczenstwa narodowego w dwoch $cisle okreslonych przypadkach:

1) monitorowania komunikacji 0sob, ktore zostaly juz wczesniej zidentyfikowane
jako stwarzajace potencjalne zagrozenie,

2) wyszukiwania informacji prowadzacych do wygenerowania nowych tropow wy-
wiadowczych (ang. intelligence leads) dotyczacych sytuacji nieznanych do tej pory
wlasciwym organom, np. nowych zagrozen terrorystycznych czy cyberatakow®,

Pomimo licznych doniesien medialnych odnoszacych si¢ do tzw. programoéw ma-
sowej inwigilacji wykorzystywanych przez stuzby wywiadowcze panstw tzw. Pigciorga
Oczu, argumenty przedstawione zardwno przez rzad, jak i przez wtasciwe organy parla-
mentarne Wielkiej Brytanii zdaja si¢ zaprzeczac tezie, ze te stuzby (np. GCHQ) prowadzity
tak naprawdg dziatania polegajace na nieselektywnym i ogdlnym monitorowaniu catosci
komunikacji internetowej, naruszajac tym samym prawo do prywatnosci nieokreslonej
liczby 0sob niestwarzajacych zadnego zagrozenia dla bezpieczenstwa narodowego. Ra-
port Komisji ds. Wywiadu i Bezpieczenstwa (dalej: komisja ISC) z 2015 r. wskazuje, ze
masowe przechwytywanie nie moze dotyczy¢ catosci komunikacji internetowej z uwagi
na ograniczenia natury prawnej, technologicznej oraz praktycznej. Koniecznos¢ dokony-
wania szczegotowych czynnosci analitycznych dotyczacych tak duzej ilosci danych byto-
by zadaniem przekraczajacym mozliwo$ci GCHQ. Tworcy raportu wskazuja, ze ta shuzba
moze teoretycznie uzyskaé dostep do niewielkiej czesci z ok. 100 000 przekaznikow™,
stanowiacych podstawowy element sktadowy infrastruktury globalnej sieci Internet.
Stuzba okresla przekazniki, przez ktore prawdopodobnie moga by¢ przesylane dane
o istotnym znaczeniu wywiadowczym. Niemniej jednak, z uwagi na to, ze przetwarzanie
tak ogromnych ilosci danych wymaga znacznego naktadu srodkow i pracy analitycznej,
GCHQ przechwytuje komunikacj¢ przesytana jedynie przez niewielka czgs$¢ tych prze-
kaznikow, do ktorych ma teoretycznie dostgp. Co wigeej — nie oznacza to, ze GCHQ gro-
madzi i przechowuje cala komunikacjg przesytana przez te przekazniki, informacje te sa
nast¢pnie poddawane selekcji znacznie zmniejszajacej ilos¢ danych, do ktorych stuzba
ta fizycznie uzyskuje dostep i poddaje analizie’®. W tym kontek$cie niezmiernie istotne
znaczenie ma zawarta w cytowanym raporcie komisji ISC uwaga, pomimo pojawiaja-
cych si¢ w debacie publicznej zarzutdéw, iz bulk interception prowadzi do masowego
i nieselektywnego pozyskiwania danych, w istocie rzeczy instrument ten ma charakter
ukierunkowany — GCHQ wybiera przekazniki, do ktorych dostgp, z jej punktu widzenia,
jest najbardziej korzystny, nastgpnie za$ stosuje tzw. selektory w celu wyodrgbnienia ko-
munikacji konkretnych os6b*®. Bulk interception nie zbiera zatem wszystkich informa-
cji, lecz ich $cisle wyselekcjonowana czgs¢, co powoduje, ze wskazane powyzej zarzuty

138 Privacy and Security: a modern and transparent legal framework; Intelligence and Security Committee
of Parliament, 12 March 2015, s. 28, www.isc.independent.gov.uk/news-archive/12March2015 [dostep: 22 VIII
2017].

13 Tworcy omawianych raportow postuguja sig pojeciem bearer (thum. wiasne aut.).

13 Privacy and Security..., s. 27.

1% Tamze, $.28-29.
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dotyczace powszechnego i systematycznego famania prawa do prywatno$ci oparte sa na
niewtasciwych przestankach.

Zgodnie z informacjami zawartymi w cytowanych powyzej raportach Niezalez-
nego Sprawozdawcy ds. Prawa Antyterrorystycznego oraz parlamentarnej komisji ISC
proces masowego przechwytywania mozna — w ujgciu ogolnym — podzieli¢ na trzy za-
sadnicze fazy: zbierania informacji (ang. collection), wstepnej selekcji (ang. filtering)
oraz wyboru, ktére z informacji nieodrzuconych na poprzednim etapie zostana faktycz-
nie poddane dalszej analizie (ang. selection for examination).

Faza pierwsza — collection

Proces faktycznego zbierania informacji rozpoczyna si¢ od dokonania oceny prze-
widywanej wartosci wywiadowczej danych przesytanych przez poszczegolne przekazni-
ki oraz wyboru przekaznikow, ktore GCHQ zamierza w danym momencie wykorzystac.
Wybor ma charakter wysoce ocenny, opiera si¢ prawdopodobnie na okreslonych zatoze-
niach wypracowywanych na podstawie, po pierwsze, specjalistycznej wiedzy technicz-
nej dotyczacej sposobu przeptywu informacji w Internecie oraz, po drugie, na informa-
cjach uzyskanych z innych rodzajoéw zrodet, np. zrodet osobowych.

Jak wskazano powyzej, GCHQ nie dysponuje mozliwosciami technicznymi po-
zwalajacymi na jednoczesne pozyskiwanie informacji ze wszystkich najwazniejszych
przekaznikow tworzacych globalng sie¢ Internet. Stuzba ta ogranicza zatem zakres
swoich dziatan do tych jej elementow sktadowych, w stosunku do ktorych istnieja
uzasadnione przestanki, by sadzi¢, ze moga przynies¢ rzeczywiste korzysci wywia-
dowcze. Wedtug publicznie dostgpnych informacji zawartych w cytowanych raportach
liczba przekaznikow, z ktorych w danym momencie GCHQ zdobywa informacje, jest
niewielka (jest okre$lana np. jako: a tiny fraction of all the bearers in the world™®,
czyli: niewielka czg$¢ wszystkich przekaznikéw na $wiecie — thum. wi. aut.) Informa-
cje o doktadnej liczbie przekaznikow, do ktorych stuzba ma dostgp, zostaly zawarte
w raporcie ISC, ale zostaly usunigte z publicznie dostgpnej wersji dokumentu. Sa to
zatem informacje niejawne®®,

Faza druga — wstepna selekcja (filtering)

Wykorzystywane przez GCHQ systemy przetwarzania danych badaja ruch interne-
towy przeptywajacy przez przekazniki, do ktorych stuzba ma dostgp. W dalszej kolejno-
$ci sa wykorzystywane instrumenty tzw. filtrowania danych umozliwiajace wyselekcjo-
nowanie danych mogacych potencjalnie przynies¢ korzysci wywiadowcze. Jednocze$nie
odrzuceniu ulegaja informacje, ktérych znaczenie, zgodnie z zastosowanymi kryteriami
wyboru, jest niewielkie.

Juz na etapie wstegpnej selekcji odrzuceniu ulega znaczna czg$¢ danych przesy-
fanych przez przekazniki wybrane przez GCHQ. Proces tzw. filtrowania nalezy trak-

137 Tamze.

138 GCHQ could theoretically assess a small percentage (***%) of the 100.000 bearers which make up the
Internet, but in practice they access only a fraction of these (***) (...) GCHQ do not therefore have ,,blanket
coverage of all internet communications, as has been alleged — they have neither the legal authority, the tech-
nical capacity nor the resources to do so”. (Dziatania GCHQ nie obejmuja zatem w sposob kompleksowy catej
komunikacji internetowej, jak zarzucano — nie ma ona ku temu podstaw prawnych, zdolnosci ani zasobow —
thum. wi. aut.), za: Privacy and Security..., s. 28.
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towac z jednej strony jako narzgdzie pozwalajace na skoncentrowanie pozniejszych
dziatan analitycznych na informacjach mogacych mie¢ faktycznie znaczenie z punktu
widzenia wywiadowczego, z drugiej zas$ jest to jeden z etapoéw ztozonego i wielostop-
niowego procesu selekcji przyczyniajacy si¢ w znacznej mierze do ochrony prywatnosci
i zminimalizowania negatywnych skutkow masowego przechwytywania dla oséb nie-
powiazanych w zaden sposob z dzialalnoscia mogaca stanowi¢ zagrozenie dla bezpie-
czenstwa narodowego. Jest to rowniez argument przemawiajacy na niekorzysc tezy, ze
systemy masowego pozyskiwania danych wykorzystywane m.in. przez GCHQ maja
charakter zupehie nieselektywny, wykorzystujace je stuzby daza zas do totalnej inwigi-
lacji wszystkich uzytkownikow Internetu czy innych systemow komunikacji.

Faza trzecia — wybor informacji do dalszej analizy (selection for examination)

Dane nieodrzucone na etapie wstgpnej selekcji sa poddawane kwerendom (pro-
stym i ztozonym) w celu wyodrgbnienia komunikacji mogacej mie¢ znaczenie wywia-
dowcze. Raport Niezaleznego Sprawozdawcy ds. Prawa Antyterrorystycznego wskazu-
je, ze GHCQ wykorzystuje dwa zasadnicze, odrgbne mechanizmy majace na celu oceng
informacji zbieranych w toku masowego przechwytywania — proces selektorow silnych
(ang. strong selector process) i proces kwerend ztozonych (ang. complex query process).

1.8. Proces selektoréw silnych

Proces zwiazany z wykorzystaniem selektorow silnych jest przyktadem kwerendy
prostej, polegajacej na wyszukiwaniu informacji na podstawie elementéw dajacych wy-
sokie prawdopodobienstwo jednoznacznej identyfikacji konkretnej osoby. Przyktadem
selektora silnego jest np. numer telefonu oraz adres poczty elektronicznej. Kwerendy
ztozone prowadzone s3 natomiast na podstawie kryteriow wykorzystujacych selektory
0 mniejszej mocy, ktorych nie mozna jednoznacznie przyporzadkowaé do konkretnej
osoby. W polaczeniu pozwalajq one jednak na znaczne zredukowanie ryzyka tzw. falszy-
wych trafien (ang. false positive) mogacych prowadzi¢ do analizy danych dotyczacych
osoby przypadkowej, niezwiazanej z zainteresowaniami stuzby*®.

Mozna domniemywac, ze kwerendy proste, wykorzystujace mechanizm selektorow
silnych, maja charakter bardziej ukierunkowany i sa stosowane wowczas, gdy stuzba dyspo-
nuje stosunkowo duza ilo$cia informacji o danej osobie czy o konkretnej sytuacji operacyj-
nej. Ten proces sprawdza sig, jesli wezmie si¢ pod uwagg lini¢ chronologicznego rozwoju da-
nego zagrozenia, na jego dalszych etapach, gdy posiadane przez stuzbg informacje pozwalaja
na okreslenie zaangazowanych osob, wykorzystywanych przez nie srodkow komunikacji,
miejsca ich pobytu czy innych elementow. Mozna zatem przyjac, ze efektywnos$¢ procesu
selektorow silnych jest najwyzsza, jesli doszto do indywidualizacji elementow sktadowych
konkretnej sytuacji mogacej stanowi¢ zagrozenie dla bezpieczenstwa narodowego.

Z technicznego punktu widzenia ten system poréwnuje dane przeptywajace przez
konkretny przekaznik z lista selektoréw silnych dotyczacych konkretnych celéw ope-
racyjnych'®. Zgodnie z informacjami przedstawionymi w cytowanym raporcie komisji
ISC, uzyskanymi od stuzby GCHQ, wszystkie komunikaty i dane wtorne odpowiadajace

139 Report of the Bulk Powers Review..., s. 24.
10 Ticzba aktualnie wykorzystywanych przez GCHQ selektorow i indywidualnych celéw operacyjnych
zostala usunigta z raportu komisji ISC, Privacy and Security: a modern and transparent..., s. 28.
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konkretnym selektorom silnym sa automatycznie zbierane w czasie zblizonym do czasu
rzeczywistego, podczas gdy pozostate informacje sa odrzucane. Informacje o ilo$ci oraz
proporcjach zbieranych i odrzucanych danych nie zostaly uwzglednione w publicznie
dostgpnej wersji raportu.

Komisja zwraca uwagg, ze mechanizm bulk interception — pomimo ze jest zalicza-
ny przez ustawg IPA do kategorii bulk powers, rozumianych jako instrumenty masowego
pozyskiwania danych — jak wskazano powyzej, w gruncie rzeczy w praktyce jest on $ci-
$le skoncentrowany na okreslonych osobach, o czym $wiadczy stosowanie selektorow
pozwalajacych na odrzucenie danych nieprzedstawiajacych wartosci wywiadowczej.

1.9. Proces kwerend zlozonych

W przeciwienstwie do opisanego powyzej procesu wykorzystujacego selektory sil-
ne wykorzystujace czynniki, takie jak np. adres poczty elektronicznej, kwerendy ztozone
polegaja na zastosowaniu wigkszej liczby (np. trzech lub czterech) znacznie bardziej
kompleksowych kryteriow selekcji informacji. Ten proces jest prowadzony na podsta-
wie niewielkiej liczby przekaznikow (mniejszej niz w przypadku procesu selektorow
silnych), w ktorych przypadku najbardziej jest prawdopodobne, ze przesytaja one infor-
macje mogace mie¢ istotne znaczenie*.

Systemy przetwarzania danych GCHQ stosuja w pierwszej kolejnosci tzw. zasady
selekcji (ang. selection rules) zezwalajace na odrzucenie wigkszosci danych przepty-
wajacych przez dany przekaznik. Zbieraja one rownoczesnie informacje, ktore w opinii
stuzby moga mie¢ znaczenie z punktu widzenia wywiadowczego. W dalszej kolejno-
$ci systemy informatyczne dokonuja automatycznych sprawdzen zgromadzonych w ten
sposob danych przy uzyciu kompleksowych kryteriow wyszukiwania, co pozwala na
odrzucenie znacznej czgsci fatszywych trafien (ang. false positive). Pomimo ze analitycy
moga dokonywa¢ dodatkowych sprawdzen, korzystajac ze ztozonych kryteriow wyszu-
kiwania, wewngtrzne regulacje GCHQ i sposob dzialania systemow analitycznych nie
pozwalaja im na dokonywanie dowolnych wyszukiwan, nieopartych na istniejacych po-
trzebach operacyjnych.

Proces masowego przechwytywania z wykorzystaniem kompleksowych kryteriow
wyszukiwan jest w istocie blizszy koncepcji bulk interception, niz pozyskiwanie infor-
macji na podstawie selektoréw silnych z uwagi na to, ze specyfika jego funkcjonowa-
nia zaktada zbieranie niewyselekcjonowanych danych, zarowno tresci komunikatow,
jak 1 danych wtérnych. Niemniej jednak pozwala on na dokonywanie kompleksowych
kwerend informacji zgromadzonych dzigki kombinacji kilku selektoréw, co w znacznej
mierze przyczynia si¢ do oddzielenia informacji mogacych mie¢ znaczenie z punktu
widzenia bezpieczenstwa narodowego od tych, ktoére nie maja zadnego zwiazku z celami
dziatan stuzby*,

Analiza przedstawionych réznic migdzy masowym przechwytywaniem prowadzo-
nym z wykorzystaniem selektorow silnych a procesem kwerend ztozonych prowadzi
do wniosku, ze sa to dwa komplementarne i wzajemnie si¢ uzupetniajace instrumenty.
Skuteczno$¢ jednego badz drugiego mechanizmu w danym przypadku jest uzalezniona
od odpowiedniego doboru wiasciwego procesu do konkretnych uwarunkowan operacyj-
nych. Mechanizm zwiazany z uzyciem selektorow silnych, jak wskazano powyzej, jest

141 Tamze, s. 29.
12 Report of the Bulk Powers Review..., s. 25.
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najskuteczniejszy w sytuacji posiadania przez stuzby innych informacji wskazujacych
na istnienie okre$lonego zagrozenia, pozwalajacych na indywidualizacj¢ 0sob zaangazo-
wanych w dziatania zagrazajace bezpieczenstwu narodowemu i wykorzystywanych przez
nie srodkoéw komunikacji, jak telefony, komunikatory internetowe czy poczta elektronicz-
na. Jest to zatem faza nastgpujaca po wykryciu okreslonej sytuacji stanowiacej zagrozenie.

Kwerendy zlozone pozwalaja natomiast na zdobywanie informacji na wczesniej-
szym etapie, gdy niemozliwe jest jednoznaczne stwierdzenie, czy dana sytuacj¢ nalezy
traktowa¢ jako zagrazajaca bezpieczenstwu narodowemu. W konsekwencji niemozliwe
jest oznaczenie zaangazowanych o0sob czy okreslenie innych parametrow sytuacji. Pro-
ces analityczny w tym przypadku ma znacznie bardziej doglgbny charakter i pozwala na
przesledzenie wzorcow komunikacji, jej natgzenia czy innych elementow, dzigki ktorym
ptynace z niej wnioski i prognozy dotyczace potencjalnych scenariuszy rozwoju sytuacji
beda miaty charakter komplementarny i beda przedstawiac tto analizowanych wydarzen,
w przeciwienstwie do selektoréw silnych skoncentrowanych na scisle okreslonych oso-
bach czy parametrach.

1.10. Kryteria decyzji o poddaniu zebranych informacji dalszej analizie

Niezaleznie od zastosowanego w danym przypadku mechanizmu, ilo§¢ pozyski-
wanych danych jest zbyt duza, aby byto mozliwe dokonanie ich calosciowej analizy.
W odniesieniu do procesu selektorow silnych, w celu wyselekcjonowania danych mo-
gacych mie¢ najwigksze znaczenie z punktu widzenia realizacji zadan GCHQ, sa one
poddawane procesowi tzw. segregacji (ang. triage). Z informacji przekazanych przez
GCHQ komisji ISC wynika, ze wskutek tego procesu wigkszo$¢ zebranych danych ni-
gdy nie jest poddawana jakimkolwiek czynno$ciom prowadzonym przez analitykow*.

W przypadku kwerend ztozonych stuzba okresla, ktore z danych przechodzacych
przez dane przekazniki moga miec istotne znaczenie przez stosowanie zasad selekcji
(ang. selection rules) oraz kompleksowych wyszukiwan. W rezultacie analitycy otrzymu-
ja zestawienie zawierajace okreslona liczbg spisow (ang. index) w formie tabeli przed-
stawiajacej wyniki tych wyszukiwan. Raport komisji ISC powotujac si¢ na informacje
przekazane przez GCHQ, wskazuje, ze (...) uzyskanie przez analityka petnego dostepu do
zawartosci okreslonej pozycji (item) wymaga jej otwarcia bazujqc na informacjach zawar-
tych w indeksie. Ten proces wykazuje pewne zbieznosci z mechanizmem dziatania wyszu-
kiwarek internetowych. Analitycy nie moga bada¢ wszystkich rezultatow wyszukiwania,
musza polegac¢ na swojej indywidualnej ocenie i doswiadczeniu w celu podjecia decyzji
o tym, ktore informacje sa z ich punktu widzenia najbardziej istotne. Stuzba podata komisji
ISC rowniez doktadna liczbg pozycji wybieranych przez analitykoéw w czasie jednego dnia
pracy, zostata jednak usunigta z publicznej wersji omawianego raportu.

Zasady dotyczace poddawania przechwyconych danych (zarowno tresci, jak i da-
nych wtoérnych) zostaly okreslone w sekcji 152 IPA. W celu zapewnienia spojnosci ter-
minologicznej ponizej przytoczono jej ttumaczenie.

152 — Instrumenty zabezpieczajace w zakresie analizy przechwyconych informacji
(1) Dla celéw sekeji (150), wymogi dotyczace przechwyconej tresci komunikatow
lub danych wtoérnych pozyskanych na podstawie nakazu sa spetnione, jezeli:

3 Privacy and Security..., s. 31.
144 Tamze.
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a) selekcja jakichkolwiek przechwyconych tresci lub danych wtérnych do dalszej
analizy dokonywana jest wylacznie dla realizacji ustalonych celow (podsekcja 2);

b) selekcja jakichkolwiek przechwyconych tresci lub danych wtornych do dal-
szej analizy jest niezbgdna i proporcjonalna we wszystkich okolicznosciach;

c) selekcja jakichkolwiek przechwyconych tresci do dalszej analizy spetnia wa-
runki selekcji (selection conditions) (podsekcja (3)).

(2) Selekcja przechwyconych tresci lub danych wtornych do dalszej analizy doko-
nywana jest wylacznie dla ustalonych celow, jezeli przechwycone tresci lub dane wtorne
sa wybierane do dalszej analizy o tyle, o ile jest to niezbgdne dla realizacji celéw operacyj-
nych wyszczegdlnionych w nakazie, zgodnie z sekcja 142.

»Wyszczegolnione w nakazie” oznacza wskazane w nakazie w czasie selekcji prze-
chwyconych tresci lub danych wtérnych do dalszej analizy.

(3) Do warunkéw selekeji, o ktorych mowa w podsekeji (1) (c) zaliczaja si¢ nastg-
pujace elementy:

a) przechwycone dane nie moga zosta¢ wyselekcjonowane do dalszej analizy, jezeli
naruszaja one zakaz, o ktorym mowa w podsekcji (4), a osoba wykonujaca czynnosci zwia-
zane 7 realizacja nakazu sadzi, ze wybdr okreslonych danych do dalszej analizy nie narusza
zakazu analizy komunikacji osoby znajdujacej si¢ na terytorium Wysp Brytyjskich;

b) wybdr przechwyconych danych do dalszej analizy z naruszeniem zakazu,
o ktérym mowa powyzej jest uzasadniony na podstawie sekcji 152 (5);

¢) wybdr przechwyconych danych do dalszej analizy z naruszeniem zakazu,
o ktérym mowa powyzej uzyskat autoryzacje w postaci odrgbnego nakazu wydawane-
go na podstawie rozdziatu 1 czgsci 2 IPA;

(4) Zakaz, o ktorym mowa w podsekcji (3)(a) polega na tym, ze przechwycona tres¢
nie moze w zadnym razie zosta¢ wyselekcjonowana do dalszej analizy, jezeli:

a) jakiekolwiek kryteria wykorzystane w selekcji dotycza osoby, o ktorej wiado-
mo, ze znajduje si¢ na terytorium Wysp Brytyjskich;

b) wybor tych kryteriéw ma na celu zidentyfikowanie tresci komunikacji wysta-
nej lub skierowanej do tej osoby;

(5) Wybor przechwyconej tresci komunikatow do dalszej analizy jest dopuszczalny
na podstawie niniejszej podsekcji jezeli:

a) kryteria odnoszace si¢ do danej osoby sa lub byly uzywane w celu selekcji
przechwyconej tresci komunikatow w okolicznosciach, o ktérych mowa w podsekcji
@) @i (b);

b) w ktorymkolwiek momencie osoba realizujaca nakaz sadzi, ze zaistniala istot-
na zmiana okolicznos$ci dotyczacych okreslonej osoby (podsekcja 6) sprawiajaca, ze
wybor przechwyconej tresci komunikatow do dalszej analizy naruszatby zakaz, o kto-
rym mowa w podsekcji (4);

¢) wydany zostat pisemny nakaz analizy przechwyconej tresci komunikatow z wy-
korzystaniem tych kryteridw przez osobg petniaca funkcje kierownicze (senior officer);

d) wybor przechwyconej tresci komunikatow zostal dokonany przed uptywem
okresu, o ktorym mowa w podsekcji (7).

(6) Dla celow podsekeji (5)(b) istotna zmiana okoliczno$ci dotyczacych okreslonej
osoby ma miejsce, jezeli:

a) osoba ta znalazta sig¢ na terytorium Wysp Brytyjskich lub

b) przeswiadczenie osoby realizujacej nakaz, ze osoba znajduje sig¢ poza teryto-
rium Wysp Brytyjskich okazato si¢ bledne.
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(7) W podsekeji (5) —

a) ,,osoba petniaca funkcje kierownicze”, w odniesieniu do nakazu skierowanego
do szefa stluzby wywiadowczej, oznacza funkcjonariusza tej stuzby, ktory:

b) jest cztonkiem Wyzszej Stuzby Cywilnej (Senior Civil Service) lub czton-
kiem Wyzszej Struktury Kierowniczej Stuzby Dyplomatycznej Jej Krolewskiej Mosci
(Senior Management Structure of Her Majesty’s Diplomatic Service) lub

¢) zajmuje analogiczne stanowisko w stuzbie wywiadowczej. (...)

1.11. Wnioski

Instrument masowego przechwytywania nalezy traktowac jako jedno z podsta-
wowych narzedzi wykorzystywanych przez brytyjskie shuzby wywiadowcze. Umoz-
liwia on wykrywanie zagrozen dla bezpieczenstwa narodowego na wczesnym etapie
ich powstawania, odkrywanie powiazan migdzy fragmentarycznymi informacjami
dotyczacymi konkretnych zagrozen oraz badanie wzorcéw komunikacji oséb moga-
cych stwarzaé potencjalne zagrozenie bezpieczenstwa narodowego. W odroznieniu od
tzw. ukierunkowanych metod pozyskiwania informacji skupionych na jednej osobie
lub grupie 0sob, o ktérych dziatalnosci stuzby maja duzy zasoéb wiedzy, bulk intercep-
tion ma kluczowe znaczenie dla wykrywania nieznanych wcze$niej, dopiero powsta-
jacych zagrozen®. Z chronologicznego punktu widzenia — im bardziej zaawansowany
jest etap rozwoju konkretnej sytuacji mogacej potencjalnie zagraza¢ bezpieczenstwu
narodowemu, tym wigksze znaczenie maja metody ukierunkowane. Mechanizmy ma-
sowego pozyskiwania danych, w tym bulk interception, znajduja najwigksze zastoso-
wanie w pierwszych fazach procesu wykrywania zagrozen, gdy zagrozenie ma charak-
ter mglisty i nie jest potwierdzone przez informacje pochodzac z innych zrodet, np. ze
zrodet osobowych.

Zawarty w raporcie Niezaleznego Sprawozdawcy ds. Prawa Antyterrorystycz-
nego skrotowy opis cyklu dziatan sluzb wywiadowczych rowniez zdaje si¢ sugero-
wac, ze masowe przechwytywanie nalezy uznaé za instrument realnie przyczyniajacy
si¢ do neutralizacji zagrozen dla bezpieczenstwa narodowego'®. Ten cykl sktada sig
z trzech zasadniczych etapow: wykrywania zagrozen, zrozumienia ich natury i podjgcia
odpowiednich dzialan. Opisywany model nalezy traktowac¢ jako uproszczenie, a czyn-
nosci realizowane na poszczegolnych etapach sa ze soba $cisle powiazane. Nie sa one
réwniez podejmowane w sposob linearny — niekiedy dziatania wdrazane w fazach wy-
krywania i zrozumienia ulegaja, w zaleznosci od stopnia intensywnosci danego zagroze-
nia, ograniczeniu na rzecz dziatan operacyjnych, ktére moga okazac si¢ konieczne nawet
w razie braku pelnej wiedzy o charakterystyce okreslonej sytuacji.

Zgodnie z informacjami zawartymi w przywolanym powyzej raporcie, do najwaz-
niejszych typow czynnosci analitycznych prowadzonych na réznych etapach cyklu dzia-
fan stuzb wywiadowczych naleza:

» identyfikacja celu — ustalenie 0sob, ktore moga stac si¢ przedmiotem zaintereso-
wania stuzb,

* poglebienie informacji o celu — pozyskiwanie dalszych informacji o potencjal-
nym celu (m.in. kontaktach czy codziennych aktywnosciach), aby oceni¢, czy

“ Privacy and Security..., s. 32.
148 Report of the Bulk Powers Review..., s. 142.
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moze on stwarzac zagrozenie lub czy z innych powoddéw moze stac si¢ przedmio-
tem zainteresowania,

*  wykrycie anomalii — proces technologiczny zmierzajacy do wykrycia okreslo-
nych wzorcow w zbiorach danych, ktérych analiza moze przyczynic si¢ do iden-
tyfikacji zagrozenia,

» analiza sieci — proces technologiczny, dzigki ktéoremu analiza informacji uzyska-
nych przez przechwytywanie moze dostarczy¢ istotnych informacji dotyczacych
struktury najblizszego otoczenia osoby znajdujacej si¢ w zainteresowaniu stuzb
oraz umiejscowi¢ pozyskane dane w odpowiednim kontekscie,

* segregacja i przyznanie pierwszenstwa (priorytetyzacja) — proces polegajacy
na oddzieleniu informacji istotnych od nieistotnych.

Biorac pod uwagg charakterystyke bulk interception, wydaje sig, ze uzyskiwane za
posrednictwem tego instrumentu dane moga mie¢ niezwykle istotne znaczenie w iden-
tyfikacji oraz poglgbianiu informacji o celu oraz w wykrywaniu anomalii w zbiorach
danych, co moze doprowadzi¢ do odkrycia elementow charakterystycznych dla atakow
terrorystycznych czy cybernetycznych.

Pomimo licznych watpliwosci natury etycznej i prawnej dotyczacych stosowa-
nia masowego przechwytywania, informacje przedtozone przez brytyjskie stuzby spe-
cjalne, przedstawicieli wtadzy ustawodawczej i wykonawczej pozwalaja na sformu-
towanie wniosku, Ze nie sposob zanegowaé pozytywnego wpltywu tego mechanizmu
na mozliwosci neutralizacji najbardziej kompleksowych zagrozen dla bezpieczenstwa
narodowego (terroryzm i cyberprzestgpczos¢) oraz, w ograniczonym zakresie 1 w $cisle
okreslonych przypadkach, zwalczania przestgpczosci. Przedstawione ponizej przyktady
hipotetycznych sytuacji zwiazanych z wykorzystaniem bulk interception przemawiaja za
tym, ze podjgcie skutecznych dziatan neutralizujacych okreslone zagrozenie nie bytoby
mozliwe lub byloby znacznie utrudnione bez zastosowania tego instrumentu. Te przykta-
dy to ogolne streszczenie trzech spraw prowadzonych przez brytyjskie stuzby specjalne
w najbardziej wrazliwych obszarach — zwalczania terroryzmu, $cigania sprawcow prze-
stepstw zwiazanych z pedofilig!* oraz ochrony przed cyberatakami®.

Sprawa nr 1. Zwalczanie terroryzmu

Prowadzone przez brytyjskie stuzby specjalne analizy danych zgromadzonych
dzigki bulk interception doprowadzity do zidentyfikowania nieznanej im wczesniej oso-
by podejrzewanej o planowanie atakow terrorystycznych na terenie panstw UE i NATO.

147 Report of the Bulk Powers Review...,s. 143.

148 W poprzednim stanie prawnym (sekcja 5 ustawy Regulation of Investigatory Powers Act 2000) prze-
stanki wydania przez Sekretarza Stanu nakazu przechwycenia komunikacji (ang. interception warrant) byty
okreslone w sposob szerszy niz w ustawie IPA. Bylo to mozliwe m.in. w celu ochrony interesoéw bezpie-
czenstwa narodowego oraz zapobiegania i wykrywania powaznej przestgpczosci. Ustawa nie wymagata
jednak, aby przestanka zwiazana z zapobieganiem i wykrywaniem powaznej przestgpczosci byta potaczona
z bezpieczenstwem narodowym. W ustawie RIPA zwalczanie przestgpczosci moglo zatem stanowi¢ samo-
istng przestankg wydania nakazu przechwytywania. Zgodnie z sekcja 138 ustawy IPA Sekretarz Stanu moze
wyda¢ nakaz masowego przechwytywania, jezeli jest to niezbgdne z punktu widzenia ochrony interesow
bezpieczenstwa narodowego oraz zapobiegania lub wykrywania powaznej przestgpczosci lub w celu ochro-
ny interesow gospodarczych.

1% Opis przywolanych spraw (ang. case studies) znajduje si¢ dokumencie Operational Case for Bulk
Powers, s. 28-29, www.gov.uk/government/publications/investigatory-powers-bill-overarching-documents
[dostgp: 3 VIII 2017].
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Utrzymywala ona kontakty ze wspotpracujacymi z Panstwem Islamskim ugrupowania-
mi o charakterze ekstremistycznym, dziatajacymi na terenie Syrii. Biorac pod uwagg, ze
podejrzewana osoba przebywata poza granicami Wielkiej Brytanii, wykrycie prowadzo-
nej przez nia dziatalnos$ci za pomoca innych instrumentéw wywiadowczych bylo mato
prawdopodobne. Pomimo podejmowanych przez nia dziatan, majacych na celu masko-
wanie dzialalnosci terrorystycznej, shuzby dzigki wykorzystaniu danych pozyskanych
przez masowe przechwytywanie, byty w stanie wykry¢, ze podejrzewana osoba znalazta
si¢ na terytorium jednego z panstw europejskich. Brytyjskie stuzby poinformowaty wta-
sciwe organy tego panstwa, ktore nastgpnie przerwaty proces przygotowywania ataku
terrorystycznego i przejely kilka tzw. improwizowanych tadunkéw wybuchowych.

Przytoczona sprawa pokazuje, jak istotne znaczenie dla zagwarantowania bezpie-
czenstwa wewngtrznego moze mie¢ masowe przechwytywanie komunikacji prowadzonej
przez osoby znajdujace si¢ poza granicami danego panstwa lub w sytuacji, gdy jedna ze
stron (nadawca lub odbiorca) znajduje si¢ poza jego granicami. Ten przyktad jest dowo-
dem na jedna z najwazniejszych tez przemawiajacych za stosowaniem bulk interception —
w wielu przypadkach jest to jedyny instrument realnie pozwalajacy na wykrycie zagro-
zenia w sytuacji, w ktorej pozyskanie niezbgdnych informacji nie jest mozliwe za po-
srednictwem jakichkolwiek innych metod wywiadowczych. Brytyjskie stuzby wskazaty,
ze podejrzany o dzialalnos$¢ terrorystyczng przebywal poza granicami Wielkiej Brytanii
i nie byl im wczesniej znany. Zdobycie wyprzedzajacych informacji o jego planach nie
byloby mozliwe przy uzyciu innych metod, np. zrodet osobowych, inwigilacji ukierun-
kowanej czy informacji uzyskanych od organow innych panstw. Omawiany przypadek
potwierdza rowniez to, ze podstawowa funkcja masowego przechwytywania jest wy-
krywanie zagrozen na wczesnym etapie ich powstawania, wowczas gdy stopien kon-
kretyzacji informacji posiadanych przez stuzby jest niewielki lub gdy nie dysponuja one
w ogole wiedza o danej sytuacji.

Sprawa nr 2. Zwalczanie przestepstw zwiqzanych z pedofiliq i wykorzystywaniem
seksualnym maloletnich

W 2013 r. stuzby specjalne Wielkiej Brytanii prowadzity analizy danych uzyska-
nych dzigki bulk interception w celu okreslenia wzorcow komunikacji i korzystania
z Internetu 0séb dopuszczajacych si¢ czyndow zabronionych, zwiazanych z wykorzysty-
waniem seksualnym matoletnich. Prace te doprowadzily do identyfikacji brytyjskiego
obywatela odwiedzajacego strong sprzedajaca zdjgcia przedstawiajace wymienione czyn-
nosci. Ta strona znajdowata si¢ na serwerze panstwa, ktore niechgtnie wspotpracowato
z organami brytyjskimi w sferze $cigania przestgpczosci. Bez analizy tych danych dzia-
tfalnos¢ tej osoby nie moglaby zosta¢ w zaden sposob wykryta i nie moglaby ona zosta¢
pociagnigta do odpowiedzialnosci. W toku dalszych czynnosci ustalono, Zze miejsce pra-
cy podejrzanego zapewniato mu kontakt z dzie¢mi i matoletnimi oraz ze figurowat on
w specjalnym rejestrze 0sob skazanych za ten rodzaj przestepstw (UK Violent and Sexu-
al Offenders Register). Dzigki wykorzystaniu danych zdobytych dzigki zastosowaniu
bulk interception, sprawca zostal skazany na trzy lata pozbawienia wolnosci i poddany
instrumentowi zakazujacemu zblizania si¢ do dzieci i matoletnich, uniemozliwiajace mu
wykonywanie pracy zwiazanej z kontaktem z nimi lub przewidujacemu inne instrumen-
ty ochronne.
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Sprawa nr 3. Ochrona przed cyberatakami

Jednym z najbardziej powszechnych zastosowan masowego przechwytywania
w Wielkiej Brytanii jest wykrywanie atakow cybernetycznych, m.in. kradziezy danych,
oszustw internetowych, wrogich operacji stuzb wywiadowczych innych panstw i ugru-
powan terrorystycznych. Wykorzystujac informacje, ktore mozna porownac do elektro-
nicznych odciskow palcow (ang. electronic signatures), stuzby badaja techniczne aspek-
ty komunikacji internetowej w celu wykrycia elementéw $wiadczacych o mozliwosci
dokonania ataku cybernetycznego wymierzonego w Wielka Brytanig. Tego rodzaju
dziatania umozliwiaja identyfikacjg ztosliwego oprogramowania oraz wykrycie nowych,
nieznanych wczesniej stuzbom, form cyberatakow. Jesli wezmie si¢ pod uwagg tempo
ewolucji technologicznej 1 skalg ilosci danych funkcjonujacych w cyberprzestrzeni, to
instrument bulk interception jest jedna z niewielu skutecznych metod pozwalajacych
na monitorowanie tego rodzaju atakow na wszystkich etapach, na co nie pozwala specy-
fika funkcjonowania instrumentoéw ukierunkowanych.

2. Bulk equipment interference

Pojeciebulk equimpent interference (dalej: bulk EI) odnosi si¢ do zbio-
ru dziatan uprawnionych stuzb, ktorych celem jest pozyskanie okreslonych informacji
(np. tresci komunikatow czy danych o urzadzeniu) przez ingerencj¢ w funkcjonowa-
nie okreslonego urzadzenia, np. komputera czy telefonu komorkowego. Te czynnosci
moga by¢ prowadzone w sposob zdalny lub bezposredni, np. przez fizyczne wptywanie
na dziatalno§¢ danego urzadzenia. Opisywane operacje moga charakteryzowac sig
roznym stopniem zlozonosci w zalezno$ci od zamierzonego celu czy poziomu za-
bezpieczen urzadzen. Mniej skomplikowane dziatania moga polega¢ np. na zgraniu
okreslonych danych z urzadzenia czy wykorzystaniu hasta lub loginu uzytkownika
w celu uzyskania dostgpu do informacji zapisanych w pamigci urzadzenia. Wigkszy
stopien ztozonosci wykazuja dziatania polegajace na wykorzystywaniu stabych punk-
tow okreslonego oprogramowania stuzace przejgciu kontroli nad urzadzeniem lub sie-
cia, co umozliwia zdalne przekazywanie za ich posrednictwem okreslonych informacji
lub monitorowanie aktywnosci uzytkownika'*®. W najbardziej powszechnym rozumie-
niu ten mechanizm mozna okresli¢ jako prowadzenie czynnosci o charakterze haker-
skim przez stuzby specjalne®®..

Sposob funkcjonowania bulk EI i korzysci operacyjne dla stuzb specjalnych pty-
nace z wykorzystywania tego sposobu — w kontekScie zwalczania zagrozen dla bezpie-
czenstwa narodowego oraz ewentualne naruszenia prawa do prywatnosci i innych dobr
prawnie chronionych — nalezy rozwaza¢ na plaszczyznie coraz wyrazniej rysujacego si¢
w porzadkach prawnych niektorych panstw UE i NATO podziatu na dwa typy mechani-
zmow pozyskiwania danych: masowych (bulk) oraz ukierunkowanych (targeted). Podczas
gdy instrumenty ukierunkowane w dalszym ciagu maja kluczowe znaczenie z punktu wi-
dzenia reagowania na zagrozenia wpisujace si¢ w sfer¢ dziatalnosci stuzb specjalnych —
z uwagi na to, ze pozwalaja one na zdobycie informacji o planach czy dziataniach okreslo-

0 Equipment Interference — Draft Code of Practice, Home Office, Autumn 2016, s. 8, https://www.gov.
uk/government/uploads/system/uploads/attachment data/file/557861/IP_Bill - Draft EI code of practice.
pdf [dostep: 21 IX 2017].

31 Report of the Bulk Powers Review..., s. 34.
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nego, zidentyfikowanego juz podmiotu — mozliwosci ich wykorzystania zawieraja imma-
nentne ograniczenia natury strukturalnej, ktére sa spotggowane bezprecedensowym roz-
wojem nowoczesnych technologii informatycznych czy telekomunikacyjnych.
Zobrazowanie przedstawionej powyzej tezy wymaga szczegolowych informacji
dotyczacych, z jednej strony, charakterystyki wspotczesnych zagrozen bezpieczenstwa
narodowego (cyberataki, terroryzm, zjawisko foreign fighters czy niezwykle trudny do
zidentyfikowania i przerwania proces tzw. homegrown radicalisation*®?), z drugiej za$
— sposobu funkcjonowania i rozwigzan technologicznych wykorzystywanych przez no-
woczesne $rodki komunikacji. Te czynniki sprawiaja, ze doglgbnej redefinicji musza
ulec rowniez instrumenty wykorzystywane przez stuzby specjalne. W wielu sytuacjach
tradycyjne, wysoce ukierunkowane i zindywidualizowane metody pozyskiwania infor-
macji (zrodta osobowe, obserwacja, kontrola operacyjna, sprawdzenia w bazach danych
itd.) rozmijaja si¢ z rzeczywistymi potrzebami i charakterystyka dziatan stwarzajacych
zagrozenie dla bezpieczenstwa narodowego. Przyktadem jest sytuacja, w ktorej w razie
rozwijajacego si¢ zagrozenia o charakterze terrorystycznym, funkcjonariusze stuzb nie
moga zaktadaé, ze osoby zaangazowane w realizacjg hipotetycznego ataku bgda komu-
nikowac¢ si¢ wylacznie przy uzyciu okreslonego numeru telefonu czy komunikatora in-
ternetowego. Niemozliwe jest rowniez poczynienie zatozenia, ze dane uzyskane dzigki
instrumentom ukierunkowanym bgda zawiera¢ wszystkie istotne informacje i ze za ich
posrednictwem begdzie mozliwe catosciowe odtworzenie zamierzonych dziatan. Ponadto
profesjonalnie dziatajace podmioty, zar6wno panstwowe (obce stuzby specjalne), jak
1 pozapanstwowe (grupy terrorystyczne), korzystaja z zaszyfrowanych metod komuni-
kacji, co uniemozliwia lub znacznie utrudnia proces zdobycia informacji mogacych za-
pobiec eskalacji danego zagrozenia. Organy odpowiedzialne za ochrong bezpieczenstwa
narodowego bgda zatem dysponowac coraz bardzie fragmentarycznymi informacjami,
natura za§ samych zagrozen i zwigzanych z nimi podmiotéw bedzie coraz bardziej nie-
przejrzysta. Proby przeciwdziatania opisanym powyzej trendom wymagaja dostosowa-
nia zbioru instrumentéw operacyjno-rozpoznawczych do zmieniajacych si¢ warunkow
oraz stworzenia katalogu komplementarnych i wzajemnie oddzialujacych srodkow po-
zwalajacych na pozyskiwanie informacji o zagrozeniach na ré6znych etapach ich rozwoju

— zarowno w fazie ich powstawania, jak i w fazie eskalacji'®®.

2.1. Podstawy prawne

Przepisy dotyczace sposobu i zasad wykorzystywania bulk EI zostaly zawarte
w rozdziale 3 czgsci 6 IPA. Regulacje dotyczace tego instrumentu nalezy okresli¢ jako
analogiczne w stosunku do mechanizmu bulk interception. Proces wydawania nakazu

152 Pojecie homegrown radicalisation odnosi sig do procesu radykalizacji 0sob na stale prze-
bywajacych w panstwach tzw. §wiata zachodniego. Takie osoby zaczgly prezentowaé¢ radykalne, zwiazane
z ultrakonserwatywnymi odtamami islamu poglady z uwagi na fakt obcowania z tego rodzaju ideologia
np. w meczetach, szkotach czy przez réznego rodzaju zrédta internetowe. Omawiany proces jest niezwykle
trudny do wykrycia z uwagi na to, ze te osoby pozornie nie stwarzaja jasno zarysowanego zagrozenia z punktu
widzenia stuzb — nie podejmowaty dziatan charakterystycznych dla tzw. foreign fighters, nie wyjezdzaty do
obozow szkoleniowych Panstwa Islamskiego w Syrii czy Iraku, nie utrzymuja kontaktow z zagranicznymi
bojownikami itd. Homegrown radicalisation nalezy uzna¢ za proces jednostkowy i osobniczy, rozwijajacy si¢
w oderwaniu od ustalonych struktur, grup czy organizacji. Najwigksza rol¢ odgrywaja w nim indywidualne
aspekty psychologiczne okreslonej osoby.

5% Equipment Interference — Draft Code of Practice..., s. 30.
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zastosowania bulk EI oraz ewentualnych modyfikacji nakazu zostat poddany systemowi
podwojnego nadzoru (double lock) ze strony Sekretarza Stanu i Komisarza.

Zgodnie z sekcja 176 pod pojgciem nakazu zastosowania omawiane-
go instrumentu (ang. bulk equimpent interference warrant) rozumie si¢ nakaz
wydany na podstawie rozdzialu 3 czgsci 6 IPA, autoryzujacy lub nakazujacy oso-
bie, do ktorej jest skierowany, przeprowadzenie dziatan polegajacych na ingerencji
w funkcjonowanie jakiegokolwiek urzadzenia w celu uzyskania tresci komunikatow
(ang. communications), danych o urzadzeniu (ang. equipment data) lub jakichkol-
wiek innych informacji. Sekcja 176(c) wskazuje natomiast, ze glownym celem naka-
zu powinno by¢ pozyskiwanie informacji, jezeli wykazuja one powiazania zagranicz-
ne's*. Ten warunek sprawia, ze niemozliwe jest prowadzenie czynno$ci zwigzanych
z ingerencja w urzadzenia informatyczne, jezeli jej glownym celem miatoby by¢
zdobywanie informacji dotyczacych osob znajdujacych sig na terytorium Wysp Bry-
tyjskich®®. Pomimo wyraznego zastrzezenia, ze bulk EI powinno koncentrowac si¢
na sferze zewngtrznej, ustawodawca nie wykluczyl mozliwosci prowadzenia dziatan
polegajacych na ingerencji w funkcjonowanie urzadzen w wymiarze wewngtrznym.
Analiza materialu dotyczacego osob znajdujacych si¢ na terytorium Wysp Brytyj-
skich wymaga jednak odrgbnego nakazu wydawanego zgodnie z zasadami double
lock™®.

Definicja komunikacji zagranicznej (ang. overseas-related communications) 0zna-
cza, analogicznie jak w przypadku przepisow dotyczacych masowego przechwytywania,
komunikacjg¢ wysytana lub odbierana przez osoby znajdujace sig¢ poza terytorium Wiel-
kiej Brytanii. Na zasadzie analogii — pojgcie overseas-related information
oznacza informacj¢ o osobach znajdujacych si¢ poza terytorium tego kraju.

Zgodnie z sekcja 177 pojecie danych o urzadzeniu (equipment data) 0znacza dane
systemowe lub dane identyfikujace (ang. identifying data), ktore:

* sa dotaczone do okreslonego komunikatu, logicznie z nim powiazane lub stano-
wiace jego cz¢$¢ (przez nadawcg lub w inny sposob),

* moga by¢ logicznie odtaczone od reszty komunikatu,

*  wrazie odfaczenia nie ujawnityby niczego, co moze w rozsadny sposob zostac uzna-
ne za majace znaczenie dla komunikatu, pomijajac znaczenie wynikajace z samej
komunikacji lub jakichkolwiek danych dotyczacych przesytu komunikatu.

Dane o urzadzeniu zostato w ustawie [sekcja 176 (3)] okreslone jako wykazujace
powiazania zagraniczne (ang. overseas-related equipment data), jezeli:

* stanowia cz¢$¢ lub sa potaczone z komunikacja zagraniczna lub informacjami
o osobach znajdujacych si¢ za granica (overseas-related information);

* moga pomoc w ustaleniu istnienia lub nieistnienia komunikacji zagranicznej lub
informacji o osobach znajdujacych si¢ za granica, lub w ich uzyskaniu;

* moga pomoc w wypracowaniu metod pozwalajacych na uzyskanie komunikacji
zagranicznej lub informacji o osobach znajdujacych si¢ za granica.

5% Sekeja 176 (c) — ,,(...) the main purpose of the warrant is to obtain one or more of the following —
i)  overseas-related communications;
i)  overseas-related information;
iii) overseas-related equipment data”.

55 Draft Equipment Interference Code of Practice, Home Office, February 2017, s. 65, https://www.gov.
uk/government/uploads/system/uploads/attachment data/file/593753/IP_Act - Draft EI code of practice
Feb2017_FINAL WEB.pdf [dostep: 7 VIII 2017].

1% Tamze.
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Nakaz musi zezwala¢ osobie, do ktorej jest skierowany, uzyskanie komunikacji,
danych o sprzgcie lub innych informacji, lub autoryzowa¢ dokonanie przez nia czyn-
nosci, ktorych nakaz dotyczy. Moze rowniez zezwalaé lub zobowiazywac do selekcji
materiatu uzyskanego zgodnie z nakazem do dalszej analizy lub do ujawnienia tego
materiatu osobie, do ktorej nakaz jest skierowany, lub osobie dziatajacej w jej imieniu
[sekcja 176 (4)].

2.2. Rodzaje equipment interference — najwazniejsze roznice miedzy tzw. nakazami
ukierunkowanymi (ang. targeted equimpent interference) a nakazami
bulk equipment inteference

Analogicznie jak w przypadku masowego przechwytywania, ustawa IPA wpro-
wadza rozréznienie migdzy stosowaniem ingerencji w sprzgt w sposob ukierunkowany
(targeted) oraz prowadzeniem tych czynnosci w sposob masowy (bulk). Ukierunkowana
ingerencja w sprzet jest regulowana w czesci 5 ustawy (Equipment Interference), pod-
czas gdy podstawa prawna wariantu polegajacego na prowadzeniu czynno$ci zwiaza-
nych z masowa ingerencja w sprz¢t (bulk EI) jest rozdziat 3 czgscei 6.

Nakazy EI w rozumieniu ustawy dziela si¢ na nastgpujace typy

» ukierunkowany nakaz ingerencji w urzadzenia (ang. targeted equipment interfe-
rence warrant) [sekcja 99 (2)] — autoryzuje podjecie przez osobg, do ktorej jest
skierowany, czynnosci polegajacych na ingerencji w urzadzenia w celu uzyskania
komunikacji, danych o urzadzeniu Iub innych informacji. Zezwala on rowniez
na podjgcie wszelkich czynnosci niezbgdnych dla wykonania nakazu;

» ukierunkowany nakaz analizy materialu (ang. targeted examination warrant)
[sekcja 99 (9)] — autoryzuje podjgcie czynnosci polegajacych na selekcji ma-
terialu uzyskanego na podstawie bulk EI do analizy, niezaleznie od sekcji
193 (4), zakazujacej identyfikacji komunikacji lub informacji o charakterze
prywatnym dotyczacych osob znajdujacych si¢ na terytorium Wysp Brytyj-
skich. Tego rodzaju nakaz musi by¢ uzyskany wtedy, gdy zebrany w powyz-
szy sposob material ma zosta¢ poddany dalszej analizie na podstawie kryte-
riow odnoszacych si¢ do osoby, co do ktorej sktadajacy wniosek o wydanie
nakazu wie, ze w chwili wyboru materiatu do analizy znajduje sig¢ na teryto-
rium Wysp Brytyjskich;

» nakaz masowej ingerencji w sprz¢t (ang. bulk equipment interference warrant)
(sekcja 176) — nakaz, ktorego glownym celem jest uzyskanie zagranicznej komu-
nikacji, danych o urzadzeniu lub innych informacji. Autoryzuje on zdobycie tre-
$ci zagranicznej komunikacji, danych o urzadzeniu oraz innych informacji oraz
wybor zebranego materiatu do dalszej analizy.

Analogicznie jak w przypadku przechwytywania danych (ang. interception),
ukierunkowanag ingerencj¢ w sprzg¢t mozna zastosowaé wowczas, gdy wlasciwe orga-
ny maja dostateczna wiedz¢ pozwalajaca na indywidualizacjg i stosunkowo doktadne
okreslenie osob stwarzajacych potencjalne zagrozenie i wykorzystywanych przez nich
urzadzen. Ingerencja o charakterze masowym ma z kolei zastosowanie, gdy zagroze-
nie ma charakter nieokreslony, jego za$ charakter i skala nie moga by¢ sprecyzowane
przed wydaniem nakazu.

157-

%7 Tamze, s. 22.
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Nakaz ukierunkowany moze zosta¢ wydany, jezeli organ wnioskujacy jest w sta-
nie w dostatecznie precyzyjny sposob okresli¢ skalg ingerencji w dane urzadzenia,
przy uwzglednieniu szacunkowej ilosci informacji pobocznych, niemajacych zwiazku
z celem wydania nakazu, do ktorych organ, prowadzac czynnos$ci, uzyska w sposob
naturalny dostgp oraz dzigki czemu oceni proporcjonalno$¢ i niezbednos$¢ ingerencji.
W tym wypadku nie sa zatem konieczne dodatkowe ograniczenia i restrykcje stano-
wigce immanentna cech¢ rezimu regulujacego sposob wykorzystywania masowych
srodkow gromadzenia informacji. Jezeli natomiast niemozliwe jest dokonanie oceny
niezbgdnosci, proporcjonalnosci i skali ingerencji w czasie wydawania nakazu Iub je-
zeli zastosowanie ingerencji ukierunkowanej bytoby w danym wypadku niepraktyczne
lub niewystarczajace, powinien zosta¢ wydany nakaz typu ,,bulk”, w ramach ktoérego
sa przewidziane dodatkowe srodki ochronne, np. wielostopniowe ograniczenia dostg-
pu do pozyskanego materiatu?®®.

2.3. Proces wydawania nakazu bulk equipment interference (sekcja 176 i nastgpne)

Elementy proceduralne zwiazane z wydawaniem nakazu bulk EI zostaly uregu-
lowane na zasadzie analogicznej, jak w przypadku masowego przechwytywania. Do
najwazniejszych elementow nalezy zaliczy¢ dwuetapowy proces zatwierdzania nakazu
przez Sekretarza Stanu i Komisarza (double lock) oraz wymodg wykazania proporcjo-
nalnosci i niezbgdno$ci wydania nakazu w danym przypadku (sekcja 178). W ten sam
sposob zostaly uregulowane rowniez przestanki przedmiotowe warunkujace mozliwosé
zastosowania tego instrumentu. Sekretarz Stanu moze wydac nakaz, jezeli w jego opinii
jest to niezbgdne w interesie bezpieczenstwa narodowego oraz w celu zapobiegania lub
wykrywania powaznej przestgpczosci lub ochrony intereséw ekonomicznych Wielkiej
Brytanii i jezeli te przestanki maja zwiazek z bezpieczenstwem narodowym. Przestan-
ka zwiazana z ochrong interesow ekonomicznych moze uzasadnia¢ zastosowanie bulk
EI, jesli wydanie nakazu jest niezbgdne dla pozyskania informacji dotyczacych dziatan
lub zamiarow o0sob znajdujacych si¢ poza terytorium Wysp Brytyjskich. Podobnie jak
w przypadku masowego przechwytywania, obie pozostate przestanki (zwalczanie powaz-
nej przestgpczoscei 1 ochrona intereséw ekonomicznych) musza pozostawa¢ w koniunkcji
z przestanka ochrony interesow bezpieczefnstwa narodowego. Ten mechanizm nalezy
uzna¢ za jeden z wielu elementdow wchodzacych w sktad katalogu srodkow ograniczaja-
cych mozliwo$¢ stosowania instrumentéw masowego gromadzenia danych, zarbwno ma-
sowego przechwytywania, jak i masowej ingerencji w urzadzenia informatyczne, ktorych
celem jest ochrona prawa do prywatno$ci i minimalizacja mozliwos$ci wyrzadzenia szkody
osobom, ktore nie stanowia zagrozenia dla bezpieczenstwa narodowego.

Sekretarz Stanu moze wyda¢ nakaz, jezeli, w jego opinii, wskazane we wniosku
o wydanie nakazu cele operacyjne uzasadniaja analiz¢ materiatu zgromadzonego w czasie re-
alizacji czynnosci autoryzowanych na podstawie nakazu oraz jezeli sadzi on, Ze ta analiza jest
niezbgdna w zwiazku z ktérymkolwiek z celow, z ktorych powodu Sekretarz Stanu uwaza, ze
wydanie nakazu jest w danym wypadku niezbgdne [sekcja 178 (2)]. Przykladem jest nastepu-
jaca sytuacja — jesli nakaz zostal wydany w zwiazku z ochrong bezpieczenstwa narodowego
oraz zapobiegania i zwalczania powaznej przestgpczoscei, to wybor danych do dalszej analizy
musi by¢ niezbedny w konteks$cie jednej lub obu wymienionych przestanek.

%8 Draft Equimpent Interference Code of Practice..., s. 36.
159 Tamze, s. 69.
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Po wydaniu nakazu przez Sekretarza Stanu Komisarz dokonuje wszechstronnej
oceny zasadnosci wykorzystania bulk EI w konkretnej sytuacji. Bada on m.in. niezbgd-
nos¢, proporcjonalnosc¢ oraz to, czy wskazane we wniosku cele operacyjne uzasadniaja
pozniejsza analizg zebranego materiatu (sekcja 179). W razie odmowy zatwierdzenia na-
kazu Komisarz informuje o tym na piSmie Sekretarza Stanu wraz z podaniem przyczyn
uzasadniajacych odmowg.

Przepisy dotyczace kryteriow formalnych nakazu bulk EI zostaty skonstruowane
W sposob analogiczny, jak w przypadku masowego przechwytywania (patrz wyzej).

2.4. Nakazy bulk EI wydawane w trybie pilnym

Majac na uwadze specyfike¢ zagrozen cybernetycznych i dynamikg ewentualnych
wrogich dziatan prowadzonych z wykorzystaniem narzgdzi informatycznych, ustawo-
dawca przewidzial wyjatek od zasady double lock. Zgodnie z sekcja 180 Sekretarz
Stanu moze wydac nakaz zastosowania bulk EI, jezeli w jego opinii zachodzi nagta
potrzeba wykorzystania tego instrumentu. Jest on zobowiazany do poinformowania
o tym Komisarza.

Ocena, czy w danym przypadku rzeczywiscie zachodzi koniecznos$¢ zastosowania
trybu pilnego, musi uwzgledni¢, czy uzyskanie zgody Komisarza — biorac pod uwagg
okolicznosci sprawy i koniecznos$¢ realizacji okreslonych celow operacyjnych — bytoby
praktycznie mozliwe i rozsadne. Co do zasady, nakazy wydawane w trybie pilnym po-
winny wigza¢ si¢ z co najmniej jedng z ponizszych przestanek:

*  bezposrednim zagrozeniem dla zycia lub zdrowia (np. jezeli wystgpuje bezpo-
$rednie zagrozenie atakiem terrorystycznym, ktéry moze by¢ powstrzymany
lub ktorego skutki moga zosta¢ zminimalizowane dzigki zastosowaniu bulk
ED),

e ograniczong czasowo mozliwo$cia uzycia masowej ingerencji w urzadzenia
informatyczne w celu wykorzystania okazji pozyskania informacji wywiadow-
czych lub mogacych mie¢ istotne znaczenie w toku ewentualnego $ledztwa
(np. sytuacja, w ktorej stuzby dysponuja wiedza, Zze grupa o charakterze terro-
rystycznym dziata w okre§lonym rejonie geograficznym, ale zamierza wkrotce
przemiesci¢ si¢ w inne miejsce)*®;

Komisarz podejmuje decyzj¢ o utrzymaniu nakazu w mocy w terminie trzech dni
roboczych od czasu wydania nakazu oraz zawiadamia o jej tresci Sekretarza Stanu. Na-
kaz przestaje obowiazywac i nie moze zosta¢ przedtuzony, jezeli Komisarz odmowi
utrzymania nakazu w mocy.

W razie odmowy utrzymania nakazu w mocy osoby realizujace czynnosci pierwot-
nie autoryzowane w trybie naglym przez Sekretarza Stanu sa zobowiazane do zaprzesta-
nia, tak szybko jak to mozliwe, wszelkich czynnos$ci zwigzanych z ingerencja w urzadze-
nia informatyczne. W celu zniwelowania negatywnych skutkoéw tych dziatan Komisarz
moze wyrazi¢ zgodg na dalsza ingerencjg po to, aby osoba realizujaca powyzsze czyn-
nosci byta w stanie zapewni¢, ze wszelkie dziatania zwigzane z pierwotnym nakazem
ustaty tak szybko, jak to mozliwe. Moze on rowniez nakazac¢ zniszczenie materialow
uzyskanych w trakcie realizacji czynnosci lub okresli¢ warunki dotyczace ewentualnego
uzycia lub retencji tego materiatu.

160 Tamze, s. 71.
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Ustawa przyznaje Sekretarzowi Stanu mozliwo$¢ odwolania si¢ od negatywnej de-
cyzji Komisarza do Investigatory Powers Commissioner'®* — organu mogacego utrzymac
decyzj¢ Komisarza lub mogacego wyda¢ samoistna decyzjg w tej sprawie [sekcja 181 (7)].

Uchylenie nakazu wydanego w trybie pilnym nie pociaga za soba bezprawnos$ci
czynnosci dokonanych w okresie migdzy wydaniem nakazu przez Sekretarza Stanu
a jego ewentualnym uchyleniem [sekcja 181 (8)].

Najwazniejsze przepisy dotyczace czasu trwania nakazu, jego ewentualnego prze-
dhuzenia lub modyfikacji zostaty skonstruowane w sposob analogiczny do regulacji
dotyczacych masowego przechwytywania. Istotng réznica jest krotszy ustawowy czas
trwania nakazu wydanego w trybie pilnym — wynosi on pie¢ dni roboczych liczac od
dnia, w ktorym nakaz zostat wydany [sekcja 184 (2) (a)].

2.5. Aspekty praktyczne i rola bulk EI w dzialalno$ci stuzb specjalnych

Pozyskiwanie danych dzigki zastosowaniu bulk EI moze by¢ instrumentem po-
zwalajacym organom odpowiedzialnym za ochrong bezpieczenstwa narodowego
na przezwycigzenie zagrozen zwiazanych z ich zmniejszajaca si¢ zdolno$cia skutecz-
nego reagowania na zagrozenia. Moze to by¢ spowodowane coraz wyzszym poziomem
zabezpieczen technologicznych i szyfrowania urzadzen koncowych (ang. end-to-end),
stosowanych w narzgdziach komunikacji w celu zwigkszenia poziomu bezpieczenstwa
i prywatnosci uzytkownikow. Byty dyrektor Federalnego Biura Sledczego (FBI) James
Comey okreslit ten problem jako ,.going dark™®. To zjawisko jest jednym z aspektow
poruszanych w ramach toczacej si¢ w wielu krajach UE i NATO debaty publicznej, do-
tyczacej koniecznosci okreslenia nowych paradygmatow w zakresie wzajemnych relacji
migdzy sposobem wykorzystywania nowoczesnych instrumentow komunikacji a potrze-
ba wyposazenia wlasciwych organow w instrumenty dostosowane do nowych uwarun-
kowan i pozwalajace na rzeczywista realizacj¢ zadan przez te organy.

Obserwowany na przestrzeni ostatnich lat bezprecedensowy rozwoj technologicz-
ny wywiera w istocie dwojakiego rodzaju wptyw na proces zwalczania przestgpczosci
i innych zagrozen bezpieczenstwa. Z jednej strony organy realizujace czynnosci o cha-
rakterze operacyjno-rozpoznawczym czy dochodzeniowo-sledczym moga, dzigki ba-
daniu poszczegblnych aspektow wykorzystywania nowoczesnych metod komunikacji,
teoretycznie uzyskac¢ dostgp do rozbudowanego katalogu informacji, ktore pozwalaja
na wykrywanie ewentualnych zagrozen. Z drugiej za$ strony — tempo ewolucji nowych
technologii sprawia, ze stale i systematyczne dostosowywanie do nich instrumentow,
wykorzystywanych przez wspomniane organy, jest niemozliwe. W konsekwencji moze
dojs¢ do sytuacji, w ktorej z powodu np. zaawansowanych metod szyfrowania informa-
cji wykorzystywanych przez niektore komunikatory internetowe dostgp organow o cha-
rakterze policyjnym czy innych stuzb do niezbgdnych im informacji, mimo zgodnosci
tych dzialan z powszechnie obowiazujacymi przepisami prawa, bgdzie niewykonalny

! Investigatory Powers Commissioner, zgodnie z sekcja 229, prowadzi nadzoér nad wykonywaniem przez
inne organy publiczne w ich ustawowych zadan w zakresie przechwytywania komunikacji, pozyskiwania lub
retencji danych telekomunikacyjnych, pozyskiwania danych wtoérnych lub danych systemowych zgodnie z roz-
dziatem 1 czesci 2 lub rozdziatem 1 czgsci 6 IPA oraz nad prowadzeniem czynno$ci zwiazanych z ingerencja
w urzadzenia informatyczne (ang. equipment interference).

182 J B. Comey, Going Dark: Are Technology, Privacy and Public Safety on a Collision Course? Director,
Federal Bureau of Investigation, Brookings Institution, Washington, D.C. October 16, 2014, www.fbi.gov/news/
speeches/going-dark-are-technology-privacy-and-public-safety-on-a-collision-course [dostep: 8 VIII 2017].
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z technicznego punktu widzenia. Szyfrowanie jest jedynie jednym z aspektéw problemu
going dark, stanowi ono jednak glowny element opisanej powyzej debaty z uwagi na to,
ze w wielu wypadkach pociaga za soba fizyczne wyltaczenie mozliwosci uzyskania przez
podmiot publiczny dostgpu do informacji, ktory przystuguje mu na mocy odpowiednich
aktow normatywnych badz indywidualnego aktu kompetentnego organu (np. sadu), au-
toryzujacego tego rodzaju dostep*®.

Niektore z przedsigbiorstw informatycznych wskazuja rowniez na to, ze nie dyspo-
nuja mozliwosciami technicznymi, ktére umozliwiaja uzyskanie dostgpu do informacji
zgromadzonych w pamigci urzadzen. Ten problem pojawit si¢ w kontekscie prowadze-
nia przez FBI czynnos$ci majacych na celu wyjasnienie okolicznosci i zebranie materiatu
dowodowego w sprawie zdarzen w San Bernardino (Kalifornia) z 2 grudnia 2015 .
W ich wyniku $mier¢ poniosto 14 0sob, a 22 zostaly ranne.'®* Departament Sprawiedli-
wosci zamierzal, na podstawie nakazu wydanego przez sad, uzyska¢ informacje mogace
mie¢ istotne znaczenie dla toczacego si¢ $ledztwa przez uzyskanie dostgpu do danych
zgromadzonych w pamigci urzadzenia iPhone nalezacego do jednego ze sprawcow ataku.
Nakaz zobowiazywat przedsigbiorstwo Apple do dezaktywacji wtasciwosci technicznej
urzadzenia, polegajacej na automatycznym usuwaniu wszystkich zgromadzonych w nim
danych po 10 nieudanych prébach wpisania hasta dostgpu. W ten sposob bytoby mozli-
we obejscie zabezpieczen urzadzenia przez proby wpisania okreslonej liczby kombinacji
haset, bez ryzyka usunigcia danych majacych istotne znaczenie dla $ledztwa. Przedsta-
wiciele Apple argumentowali, Ze parametry techniczne i oprogramowanie telefonu spra-
wiaja, Ze nie sg oni w stanie odblokowac urzadzenia ani wylaczy¢ funkcji automatycznie
usuwajacej dane po nieudanych probach wpisania hasta. Taka mozliwo$¢ ma wylacznie
uzytkownik lub osoba znajaca oryginalne hasto!®.

Spor pomigdzy Apple a FBI i Departamentem Sprawiedliwos$ci pokazuje, jak dalece
mozliwosci organéw odpowiadajacych za zwalczanie przestgpczosci i zagwarantowanie
bezpieczenstwa sg ograniczone w konfrontacji z osobami korzystajacymi z nowoczesnych
metod komunikacji. Przedstawiciele FBI wskazywali, ze zaszyfrowane dane znajdujace
si¢ w pamigci telefonu jednego ze sprawcoéw ataku, Syeda Rizwana Farooka, oraz zbior
koordynatow GPS wskazujacych lokalizacje, w ktorych przebywatl on przed dokonaniem
ataku, moga zawiera¢ niezwykle istotne informacje dotyczace kontaktow Farooka i jego
zony, Tashfeen Malik, z osobami nalezacymi do Panstwa Islamskiego*®.

Pojawiajace si¢ w kontekscie sprawy San Bernardino interdyscyplinarne proble-
my prawne i technologiczne wskazuja, ze zjawisko going dark ma niezwykle istotne
znaczenie w zwalczaniu terroryzmu. Niemozno$¢ uzyskania dostgpu do danych prze-
sylanych za posrednictwem srodkow komunikacji elektronicznej lub znajdujacych sig
w pamigci urzadzen w wielu wypadkach moze catkowicie uniemozliwi¢ podejmowanie
skutecznych dziatan zapobiegawczych w tej sferze lub odbywajacych si¢ na pozniej-
szym etapie czynnosci §ledczych. Naturg problemu ilustruja zacytowane w przywoty-

63 K. Finklea, Encryption and the ,,Going Dark” Debate, July 20, 2016, www.fas.org/sgp/crs/misc/
R44481.pdf [dostep: 8 VIIT 2017].

184 www.edition.cnn.com/2015/12/04/us/san-bernardino-shooting/index.html [dostep: 8 VIII 2017].

165 www.washingtonpost.com/world/national-security/us-wants-apple-to-help-unlock-iphone-used-by-
san-bernardino-shooter/2016/02/16/69b903ee-d4d9-11e5-9823-02b905009f99 _story.html?utm_term=.{0f-
f02bab120 [dostep: 8 VIII 2017].

86 www.nytimes.com/interactive/2016/03/03/technology/apple-iphone-fbi-fight-explained.html [dostep:
8 VIII 2017]. Takze: www.washingtonpost.com/news/post-nation/wp/2015/12/08/both-san-bernardino-attac-
kers-pledged-allegiance-to-the-islamic-state-officlals-say/?utm_term=.093527772da99 [dostep: 8 VIII 2017].
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wanym wczesniej raporcie Niezaleznego Sprawozdawcy ds. Prawa Antyterrorystyczne-
g0 (A4 Question of Trust — Report of the Investigatory Powers Review) stowa dyrektora
Europolu, ktéry stwierdzit, ze szyfrowanie jest (...) najwiekszym problemem dla policji
i stuzb bezpieczenstwa w sprawach dotyczqcych zwalczania terroryzmu (...) Zmienito ono
samq nature dziatan antyterrorystycznych —w przesziosci czynnosci te opieraly sie na sku-
tecznym monitorowaniu komunikacji, podczas gdy obecnie nie jest to juz mozliwe''.

Specyfika funkcjonowania instrumentu bulk EI sprawia, ze jest on w stanie zneu-
tralizowac jedno z najwazniejszych obecnie wyzwan, z jakim mierza si¢ stuzby specjalne
i organy o charakterze policyjnym w wigkszosci panstw UE 1 NATO. Tym wyzwaniem
jest brak technicznych mozliwosci uzyskania dostgpu do zaszyfrowanych informacji
zgromadzonych w pamigci urzadzen lub przesylanych za pomoca $rodkéw komunika-
cji elektronicznej, mimo ze tego rodzaju czynnosci sa zgodne z prawem i mieszcza si¢
w katalogu ustawowych kompetencji tych podmiotow. Zaprezentowane ponizej przykta-
dy*®® hipotetycznych sytuacji, w ktorych jest mozliwe wykorzystanie bulk EI, wskazuja,
ze potencjalne zastosowania tego instrumentu majq charakter komplementarny i moga
obejmowac szerokie spektrum zagrozen bezpieczenstwa.

Przyktad nr 1. Przeciwdzialanie i zapobieganie terroryzmowi

Stuzby wywiadowcze z powodzeniem zastosowaly ukierunkowana ingerencjg
w urzadzenia telekomunikacyjne wykorzystywane przez cztonkéw ugrupowania o cha-
rakterze terrorystycznym, przebywajacych w bazie treningowej poza granicami Wiel-
kiej Brytanii. Zgromadzity tym samym informacje o planowanym przez grupg ataku
na pochodzacych z panstw zachodnich turystow w jednym z gtdéwnych miast tego same-
go panstwa, w ktorym byta zlokalizowana baza treningowa, nie wiedziaty jednak, kiedy
atak ma zosta¢ dokonany. Nastgpnie grupa zaprzestala jakiegokolwiek wykorzystywania
urzadzen, wobec ktorych zastosowano bulk EI, co prawdopodobnie byto spowodowane
nabyciem nowych urzadzen i rozpoczgciem przygotowan do przeprowadzenia ataku.
Stuzby nie miaty réwniez informacji o tym, jakiego typu urzadzenia sa obecnie wyko-
rzystywane przez ugrupowanie. Biorac pod uwagg okolicznos$ci sprawy i realne zagro-
zenie zamachem terrorystycznym, zastosowano masowa ingerencj¢ w celu pozyskania
informacji za posrednictwem wszystkich lub znacznej czgsci urzadzen znajdujacych si¢
w docelowym miescie, co miato doprowadzi¢ do zidentyfikowania nowych urzadzen
cztonkow grupy. Jezeli urzadzenia te zostang zidentyfikowane dostatecznie szybko, bg-
dzie mozliwe zapobiezenie potencjalnemu zamachowi.

Przytoczony przyktad w jasny sposob charakteryzuje mozliwosci zwiazane
z poprawnym wykorzystaniem bulk EI. Hipotetyczna sytuacja, w ktorej zaktada sig
stosowanie ukierunkowanej ingerencji w sprzgt znajdujacy si¢ w posiadaniu ziden-
tyfikowanej grupy przebywajacej poza granicami Wielkiej Brytanii oraz nietypowe
przejscie od techniki ukierunkowanej do masowej, warunkowane dynamika sytuacji,
pokazuje, ze zastosowany instrument moze by¢ skutecznie wykorzystany w szybko
zmieniajacej si¢ sytuacji operacyjnej, charakteryzujacej si¢ duza ilo$cig zmiennych
parametrow. Nalezy zwroci¢ uwagg, ze przewidziany w ustawie IPA og6lny podziat
technik pozyskiwania informacji na ukierunkowane i masowe trzeba traktowac jako

7 4 Question of Trust, s. 194-195.
68 Przyktady te znajduja si¢ dokumencie Operational Case for Bulk Powers, s. 35-36, www.gov.uk/gover-
nment/publications/investigatory-powers-bill-overarching-documents [dostgp: 8 VIII 2017].
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zestaw komplementarnych instrumentow wykorzystywanych w réznych fazach dzia-
fan operacyjno-rozpoznawczych, nie za$§ jako zbidr niezaleznych od siebie i cal-
kowicie odrgbnych instrumentéow. Te zaleznosci dowodza réwniez, ze nowoczesny
system gromadzenia informacji za pomoca narzgdzi informatycznych begdzie wyka-
zywal si¢ odpowiednia skutecznos$cia, jezeli wchodzace w jego sktad komponenty
beda wykazywac niezbgdny stopien wewngtrznej harmonii i zgodnosci. Stosowanie
technik wytacznie masowych lub wylacznie ukierunkowanych spowoduje, ze mozli-
we begdzie ich tatwe obejscie, chociazby przez regularne zmiany wykorzystywanych
telefonow, laptopow czy innych urzadzen. Brytyjski system — zar6wno w odniesie-
niu do equimpent interference, jak i interception — pozwala na dynamiczng zmiang
stosowania poszczegolnych technik zdobywania informacji na réoznych etapach da-
nej sytuacji operacyjnej.

Przyktad nr 2. Przeciwdziatanie proliferacji broni masowego razenia

Hipotetyczne panstwo o ustroju totalitarnym ma wiasny system poczty elektro-
nicznej wykorzystywany przez czg$¢ jego obywateli, w tym przez naukowcow zaan-
gazowanych w program rozwoju broni biologicznej i w rozprzestrzenianie technologii
wojskowej. Liczba uzytkownikow systemu jest liczona w tysiacach. Stuzby wywia-
dowcze innych panstw, w celu zdobycia wiarygodnych informacji o ewentualnym za-
grozeniu proliferacja broni biologicznej, sa w stanie zdoby¢ jedynie fragmentarycz-
ne informacje pochodzace z innych zrodet wywiadowczych (np. z przechwytywania
komunikacji), co oznacza, ze niemozliwe jest zidentyfikowanie indywidualnych kont
poczty internetowej nalezacych do osob zaangazowanych w rozwoj programu. Tech-
nika masowej ingerencji w sprz¢t moze w tym wypadku pozwoli¢ na zdobycie ograni-
czonej liczby informacji o wigkszej liczbie lub o wszystkich uzytkownikach systemu,
pozwalajacej na okreslenie osob, w stosunku do ktoérych bgdzie konieczne prowadze-
nie dalszych dziatan wywiadowczych przez wykorzystanie ukierunkowanych technik
pozyskiwania informacji.

Sytuacja opisana w przyktadzie nr 2 akcentuje kilka niezmiernie istotnych aspek-
tow sposobu dziatania bulk EI. Po pierwsze, w przeciwienstwie do sytuacji opisanej
w przyktadzie nr 1 ilustruje ona typowy dla tego rodzaju operacji przebieg konwersji
techniki masowej w ukierunkowana. Po identyfikacji, ktorzy z uzytkownikow systemu
poczty elektronicznej moga by¢ zaangazowani w prace nad programem rozwoju broni
masowego razenia, bedzie mozliwe skoncentrowanie dziatan wywiadowczych wylacz-
nie na tych osobach i wykorzystywanych przez nich urzadzeniach. Po drugie — ten ca-
sus pokazuje, ze identyfikacja konkretnych osob sposrod duzej liczby uzytkownikow
danego systemu (w tym wypadku poczty elektronicznej) wymaga uzyskania dostgpu
do niewielkiej ilosci danych o duzej liczbie urzadzen i ich uzytkownikéw. Ten proces
— pomimo ze jego zakres podmiotowy (uzytkownicy i urzadzenia) jest szeroki, jego za-
sigg przedmiotowy (ilo$¢ i charakter informacji, do ktorych nalezy uzyska¢ dostgp) jest
sptycony i powierzchowny — dotyczy bardzo ograniczonego katalogu danych. Po trzecie
— omawiana technika jest skuteczna w stosunku do zamknigtych i hermetycznych $ro-
dowisk operacyjnych (jak np. krag oso6b zaangazowanych w program proliferacji broni
masowego razenia w panstwie totalitarnym), w odniesieniu do ktorych inne metody wy-
wiadowcze nie moglyby przynies¢ spodziewanego rezultatu.
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Przyktad nr 3. Cyberbezpieczenstwo

Kontrolowany przez inne panstwo podmiot zapewnia infrastruktur¢ (komputery,
oprogramowanie i inne elementy) dla analogicznych do bulk EI programow, wymierzo-
nych w organy rzadowe i1 podmioty gospodarcze Wielkiej Brytanii. Brytyjskie organy
wywiadowcze daza do identyfikacji tego podmiotu w celu ustalenia, jakie konkretnie
urzadzenia czy oprogramowanie dostarcza on uzytkownikom. Aby to osiagnaé, stuz-
by moga postuzy¢ si¢ masowa ingerencja w urzadzenia w celu monitorowania miejsca,
z ktorego prawdopodobnie jest dostarczany zmanipulowany sprzgt. Zadaniem stuzb jest
odkrycie charakterystycznych parametrow dziatalnosci dostawcow. Wykrycie osob za-
angazowanych w tego rodzaju dziatania bgdzie wymagac zgromadzenia duzych ilosci
danych pozwalajacych na ich identyfikacjg, co umozliwi pozniejsze zastosowanie ukie-
runkowanych technik pozyskiwania informacji.

Zapobieganie 1 przeciwdziatanie atakom cybernetycznym jest jedna z podstawo-
wych funkcji masowej ingerencji w urzadzenia. Powyzszy przyktad opisuje sytuacje,
w ktorej stan zaawansowania rozwoju sytuacji stwarzajacej zagrozenie dla bezpieczen-
stwa narodowego jest wysoki (podmioty dostarczajace sprz¢t i oprogramowanie prowa-
dza juz zakrojone na szeroka skalg dziatania), poziom wiedzy stuzb jest natomiast sto-
sunkowo niski. Posiadaja one informacjg o samym istnieniu zagrozenia i jego skutkach,
a takze ograniczong wiedz¢ dotyczaca metod wykorzystywanych w toku tego procesu,
nie sa jednak w stanie doktadnie okresli¢ jego sprawcow. Bulk EI moze w tym wypadku
przyczyni¢ si¢ do neutralizacji zagrozenia przez monitorowanie sposobu wykorzysty-
wania urzadzen teleinformatycznych we wskazanej w przyktadzie lokalizacji, bedacej
prawdopodobnie glownym miejscem dziatan grupy. Wykrycie os6b zaangazowanych
w opisane dzialania wymaga jednak ingerencji we wszystkie urzadzenia znajdujace sig¢
w tym obiekcie. Na podstawie informacji podanych w przyktadzie mozna zatozy¢, ze jest
to prawdopodobnie miejsce dystrybucji sprzgtu informatycznego. Ztosliwe oprogramo-
wanie bedzie zatem zainstalowane nie we wszystkich urzadzeniach dystrybuowanych za
jego posrednictwem, lecz w wybranych elementach, ktore nastegpnie trafia do brytyjskich
podmiotéw begdacych przedmiotem zainteresowania obcych stuzb. Okreslenie, w kto-
rych urzadzeniach to oprogramowanie zostato faktycznie zainstalowane, wymaga wigc
ingerencji we wszystkie przedmioty sprzedawane badz udostgpniane przez ten punkt.

Neutralizacja zagrozenia bedzie wymaga¢ analizy duzej ilosci bardziej szczego-
towych niz w przyktadzie nr 2 danych. Tamta sytuacja zaktadata jedynie identyfikacjg
okreslonych uzytkownikoéw systemu, tutaj za$ wykrycie zlosliwego oprogramowania
znajdujacego si¢ w urzadzeniach dostarczanych przez opisany powyzej podmiot bgdzie
prawdopodobnie wymagaé¢ bardziej zaawansowanych i doglgbnych czynnosci. W tej
sytuacji, podobnie jak w przyktadzie nr 2, zaklada si¢ rowniez przejscie od zastoso-
wanej poczatkowo techniki masowej do techniki ukierunkowanej na identyfikacjg osob
zaangazowanych w wymierzone przeciwko brytyjskim podmiotom dzialania. Nalezy
zwr6ci¢ uwage na to, ze przydatno$é bulk EI wynika w tym przypadku z potencjal-
nie wysokiej skutecznosci tego mechanizmu w sytuacjach dynamicznych, w ktorych
uwarunkowania operacyjne podlegaja czgstym fluktuacjom. Niemozliwe jest bowiem
stworzenie wyczerpujacej listy podmiotow, do ktorych trafit zainfekowany sprzet infor-
matyczny lub ztosliwe oprogramowanie. Niemozliwe jest rowniez, bez doktadnej znajo-
mosci sposobu dziatania tego oprogramowania, precyzyjne oszacowanie szkod, na jakie
sa narazone brytyjskie podmioty, i okreslenia, jakie informacje, trafity do obcych stuzb
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w wyniku tego rodzaju operacji. Przewaga masowej ingerencji w sprzgt nad innymi, tra-
dycyjnymi technikami zdobywania informacji przejawia si¢ rowniez w szybkosci dzia-
fania tego mechanizmu. Ewentualne zdobycie osobowego Zrédta wsrdéd pracownikow
podmiotu prowadzacego wroga dziatalno$¢ byloby procesem czasochtonnym i obarczo-
nym wysokim stopniem ryzyka. Tak jak w pozostatych przyktadach, zaletami bulk EI
jest duza elastycznos¢ tego mechanizmu oraz to, ze stwarza on mozliwos¢ dotarcia do
informacji nieosiagalnych innymi metodami.

2.6. Wnioski

Wyrdzniajaca cecha tzw. bulk powers na tle innych metod pozyskiwania informa-
cji wykorzystywanych przez stuzby bezpieczenstwa i ochrony porzadku publicznego
jest umozliwienie im zdobywania duzych ilosci danych przesytanych za posrednictwem
Internetu oraz srodkow komunikacji elektronicznej, w celu wykrycia zagrozen bezpie-
czenstwa narodowego. Wigkszos¢ zdobytych w ten sposob informacji nie dotyczy 0sob
mogacych stwarza¢ realne zagrozenie, jednak sposob wykorzystywania tych instru-
mentow, ograniczenia natury technologicznej i prawnej (ograniczenia dostgpu, opisane
w poprzednich cz¢sciach procesy selekeji informacji) oraz koniecznos¢ skupienia dzia-
fan stuzb na informacjach mogacych mie¢ istotne znaczenie wywiadowcze prowadzi
do wniosku, ze stworzony w Wielkiej Brytanii system bulk powers jest rozwigzaniem
optymalnym z punktu widzenia koniecznosci przeciwdzialania i zwalczania nowych ro-
dzajow zagrozen bezpieczenstwa narodowego.

Przywotywane w niniejszym opracowaniu raporty brytyjskiego Niezaleznego Spra-
wozdawcy ds. Prawa Antyterrorystycznego (,,Bulk Powers Review” oraz ,,A Question of
Trust”) shusznie wskazuja, ze na podstawie orzecznictwa Europejskiego Trybunatu Praw
Czlowicka nie sposob uznaé, ze samo wykorzystywanie instrumentéw masowego zdoby-
wania danych, przy zatozeniu, ze spetnia ono okreslone warunki (m.in. istnienie odpowied-
niego systemu nadzoru, ograniczenia dost¢pu do zdobytych informacji) jest nieproporcjo-
nalne i niedajace si¢ uzasadni¢ w demokratycznym spoteczenstwie naruszeniem prawa
do prywatnosci. W wydanym w sprawie Weber vs. Germany® orzeczeniu Europejski
Trybunat Praw Cztowieka uznal, Ze instrument tzw. strategicznego monitorowania komu-
nikacji (ang. strategic monitoring) analizowany w toku postgpowania, wystgpujacy w pra-
wie niemieckim, nie stanowi per se nieproporcjonalnego naruszenia prawa do prywatnosci
zuwagi na to, ze ten srodek moze by¢ wykorzystywany w $cisle okreslonych przypadkach,
mechanizmy zabezpieczajace prawo do prywatnosci i ograniczenia proceduralne sa zas
wystarczajace dla zagwarantowania przestrzegania praw obywatelskich.

Podobna lini¢ orzecznicza ETPCz przyjat w sprawie Liberty and others vs. the Uni-
ted Kingdom*™, Ze przepisy brytyjskiej ustawy The Interception of Communications Act
z 1985 r., podlegajace wyktadni Trybunahu, nie precyzowaly w sposob wystarczajaco
jasny zakresu i sposobu korzystania z przyznanych wtasciwym organom kompetencji
do przechwytywania i analizowania komunikacji zewngtrznej (gdy adresat, nadawca lub
obydwoje znajduja si¢ za granica). Organy brytyjskie nie udostgpnily opinii publicznej
informacji o tym, w jaki sposob jest dokonywana selekcja przechwyconych informacji

8% European Couurt of Human Rights, Decision as to the admissibility of application no. 54394/00 by
Gabriele Weber and Cesar Richard Saravia v. Germany, 29 June 2006.

170 European Court of Human Rights, Case of Liberty and others v. the United Kingdom, application no.
58243/00, Judgment, Strasbourg, 1 July 2008.
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do dalszej analizy ani o zasadach dalszego udostgpniania, przechowywania czy nisz-
czenia przechwyconego materialu. Pomimo wskazania wad poszczegélnych przepi-
sow prawa brytyjskiego Trybunal nie wykazal systemowej niezgodnosci instrumentow
masowego pozyskiwania danych z przepisami Konwencji o Ochronie Praw Czlowieka
i Podstawowych Wolnosci. Nalezy zatem zgodzi¢ si¢ z postawiona w raporcie
A Question of Trust teza, ze instrumenty typu ,,bulk’” nie sa same w sobie nieproporcjo-
nalnym naruszeniem prawa do prywatnosci, niemniej jednak, z uwagi na ich charakter
i inwazyjnos$¢, musza podlegac ocenie wedtug bardziej rygorystycznych standardow, niz
ma to miejsce w przypadku instrumentéw ukierunkowanych, dotyczacych konkretnie
wskazanej osoby fizycznej.

Porownujac przepisy ustawy Investigatory Powers Act z instrumentami o charak-
terze operacyjno-rozpoznawczym, wymienionymi w Ustawie z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu'™ oraz w Ustawie
zdnia 10 czerwca 2016 . o dzialaniach antyterrorystycznych'® nalezy wskazac¢, ze polski
porzadek prawny nie zawiera uregulowan zezwalajacych stuzbom specjalnym na wyko-
rzystywanie instrumentow typu ,,bulk”, pozwalajacych na masowe zdobywanie danych
w celu rozpoznawania, zapobiegania i zwalczania zagrozen bezpieczenstwa panstwa.
Charakter uprawnien Agencji Bezpieczenstwa Wewngtrznego w zakresie rozpoznawa-
nia zagrozen w systemach i sieciach informatycznych nalezy okresli¢ jako defensywny
i zorientowany w glownej mierze na zabezpieczenie przed atakami informatycznymi
systemow teleinformatycznych, istotnych z punktu widzenia funkcjonowania panstwa'’.

Tego rodzaju sposob ustawowego uregulowania zakresu kompetencji ABW
i pozostajacych w jej dyspozycji instrumentoéw, stuzacych realizacji zadan opisanych
w art. 5 ustawy, wynika czg¢§ciowo z ustrojowej roli tej instytucji, polegajacej na tacz-
nym wykonywaniu zadan zar6wno w sferze informacyjnej (uprawnienia operacyjno-
-rozpoznawcze), jak i w sferze procesowej (uprawnienia dochodzeniowo-sledcze). Naj-
bardziej charakterystycznym przyktadem wskazanej powyzej dychotomii jest sposob,
w jaki zostato uregulowane w ustawie o ABW oraz AW zagadnienie kontroli operacyjne;j.
Zgodnie z art. 27 tej ustawy sad, na pisemny wniosek szefa ABW, ztozony po uzyskaniu
pisemnej zgody prokuratora generalnego, moze, w drodze postanowienia, zarzadzic¢ kon-
trolg operacyjna, gdy inne srodki okazaty si¢ bezskuteczne albo bgda nieprzydatne przy
wykonywaniu czynno$ci operacyjno-rozpoznawczych, podejmowanych przez ABW
w celu rozpoznawania, zapobiegania i wykrywania okreslonych przestgpstw (m.in. szpie-
gostwa, terroryzmu oraz przestepstw w zakresie produkcji i obrotu towarami, technologia-
miiustugamio znaczeni strategicznym dla bezpieczenstwa panstwa). Kontrola operacyjna
pozwala na prowadzenie stosunkowo szerokiego katalogu czynnosci, m.in. uzyskiwania
i utrwalania danych zawartych w informatycznych nos$nikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach informatycznych i teleinformatycznych
(art. 27 ust. 6 pkt 4).

Po pierwsze, nalezy wskaza¢, ze kontrola operacyjna jest instrumentem S$cisle
zwiazanym ze sfera zwalczania przestgpczosci, nie zas ze sfera informacyjna sprowa-
dzajaca si¢ do wykrywania zagrozen bezpieczenstwa panstwa. Analiza przepisu art. 27
ustawy prowadzi do wniosku, ze w przeciwienstwie do $rodkéw pozyskiwania infor-
macji wprowadzonych na podstawie Investigatory Powers Act w Wielkiej Brytanii, za-

M Tj.: Dz.U. 22016 poz. 1897 — przyp. red.
12Dz.U. 22016 . poz. 904 — przyp. red.
8 Art. 5 pkt 2a ustawy o ABW oraz AW.
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réwno masowych, jak i ukierunkowanych, kontrola operacyjna nie moze by¢ uznana
za §rodek prospektywny, stuzacy wykrywaniu zagrozen bezpieczenstwa narodowego na
wczesnym etapie ich rozwoju. Przeciwnie, konstrukcja art. 27 ustawy powoduje, ze jego
zastosowanie jest mozliwe na pézniejszym etapie. Swiadczy o tym chociazby katalog
informacji, ktére powinien zawiera¢ wniosek o zastosowanie kontroli operacyjnej — opis
przestgpstwa z podaniem, w miar¢ mozliwosci, jego kwalifikacji prawnej czy dane osoby
lub inne dane pozwalajace na jednoznacznie okreslenie podmiotu lub przedmiotu, wobec
ktérego bedzie stosowana kontrola operacyjna, ze wskazaniem miejsca lub sposobu jej
stosowania (art. 27 ust. 7). Te elementy sprawiaja, ze kontrola operacyjna moze mieé
zastosowanie wowczas, gdy ABW ma informacje umozliwiajace dokonanie stosunkowo
doktadnej rekonstrukcji dziatan osob, w stosunku do ktérych ma by¢ prowadzona kon-
trola operacyjna, nie za$ np. na pozyskanie informacji o samym procesie powstawania
nowych zagrozen, co umozliwia chociazby instrument equipment interference.

Po drugie, kontrola operacyjna w mysl ustawy o ABW jest srodkiem wylacz-
nie ukierunkowanym, o wysokim stopniu indywidualizacji. Swiadczy o tym zawarte
w art. 27 ust. 7 pkt 4 ustawy sformutowanie (...) dane osoby lub inne dane pozwa-
lajace na jednoznaczne okreslenie podmiotu lub przedmiotu, wobec ktorego bedzie
stosowana kontrola operacyjna. Porownanie equipment interference z uzyskiwaniem
i utrwalaniem danych w mysl art. 27 ust. 6 pkt 4 prowadzi do wniosku, ze ustawa
o0 ABW nie zezwala na prowadzenie czynnos$ci polegajacych na ingerencji w urzadze-
nia informatyczne, jezeli w danej sytuacji nie jest mozliwe jednoznaczne okres$lenie
osoby lub 0s6b prowadzacych dziatania, o ktorych mowa w przywotanym artykule czy
podanie kwalifikacji prawnej przestgpstwa. Niemozliwe zatem na gruncie aktualnie
obowiazujacych przepisow bytoby zdobywanie informacji o zagrozeniach za posred-
nictwem urzadzen i sieci informatycznych w przypadku, w ktorym ABW posiadataby
fragmentaryczne informacje o zagrozeniu niepozwalajace na doktadne okreslenie za-
angazowanych w nie osob.

Przeanalizowanie powyzszych elementow prowadzi do wniosku, ze w przeci-
wienstwie do systemu brytyjskiego, zorientowanego na prowadzenie dziatan stuzacych
wykrywaniu zagrozen na wczesnym etapie ich powstawania z wykorzystaniem instru-
mentow informatycznych, kontrola operacyjna — w mysl ustawy o ABW oraz AW — jest
instrumentem zblizonym raczej do sfery czynno$ci procesowych niz dziatan wywia-
dowczych shuzacych wykrywaniu zagrozen bezpieczenstwa panstwa. Nie podwazajac
niezbegdnosci istnienia tego rodzaju instrumentu, nalezy zwrdci¢ uwagg na to, ze w po-
réwnaniu z analogicznymi regulacjami funkcjonujacymi w Wielkiej Brytanii w polskim
systemie prawnym brakuje przepisow upowazniajacych wtasciwe podmioty do prowa-
dzenia czynnosci typu ,,bulk interception” czy ,,bulk equipment interferencje”, umoz-
liwiajacych wezesne wykrywanie zagrozen i podejmowanie odpowiednich dziatan za-
pobiegawczych. Pomimo Ze wykorzystywanie instrumentdw masowego pozyskiwania
informacji jest powazna ingerencja w prawa i wolnosci gwarantowane na mocy zarowno
prawa migdzynarodowego, jak i krajowego, samo ich istnienie nie moze by¢ uznane
za sprzeczne z zasadami demokratycznego panstwa prawnego. Wplyw tego rodzaju
sposobow dziatania stuzb na prawo do prywatnosci nalezy rozpatrywac przez pryzmat
mechanizmow zabezpieczajacych, pozwalajacych na gromadzenie i analizg tylko tych
informacji, ktére moga miec istotne znaczenie z punktu widzenia bezpieczenstwa naro-
dowego oraz dostatecznej precyzji i jasno$ci przepisd6w normujacych sposob i zakres ich
praktycznego wykorzystywania.
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Przyjecie w Wielkiej Brytanii ustawy IPA nalezy rozpatrywa¢ w dwoch kontek-
stach. Po pierwsze — jako probg stworzenia rozwiazan legislacyjnych umozliwiajacych
skuteczna realizacjg jednej z podstawowych funkcji panstwa — zagwarantowania prawa
do bezpieczenstwa. Po drugie, pomimo ze ten akt wprowadza instrumenty pozwalajace
na daleko idaca ingerencj¢ w prawo do prywatnosci, zawarte w ustawie szczegotowe
przepisy dotyczace sposobu i trybu ich wykorzystywania przyczyniaja si¢ do zwigksze-
nia pewnosci prawa i ograniczenia pojawiajacych si¢ — chociazby w kontekscie sprawy
ujawnienia dokumentow NSA przez Edwarda Snowdena — watpliwosci dotyczacych
realnego zakresu kompetencji stuzb specjalnych i dopuszczalnego przez prawo stop-
nia ich ingerencji w prawa i wolnoSci obywatelskie. Biorac pod uwage wystgpujace
w niektorych panstwach UE i NATO (np. w Wielkiej Brytanii czy Francji) kierunki zmian
legislacyjnych dotyczacych katalogu instrumentow wykorzystywanych przez stuzby
wywiadowcze oraz stuzby odpowiedzialne za ochrong bezpieczenstwa wewngtrznego
panstwa, mozna wyraznie zaobserwowac coraz wigksza liczbg aktow normatywnych
wprowadzajacych instrumenty pozwalajace na pozyskiwanie informacji za posrednic-
twem systemow i sieci teleinformatycznych.

Pomimo Ze Polska nie jest priorytetowym celem dziatan migdzynarodowych grup
terrorystycznych, utrzymujace si¢ na wysokim poziomie w wigkszo$ci panstw Europy
Zachodniej zagrozenie terrorystyczne oraz istotna zmiana paradygmatow bezpieczen-
stwa panstw Unii Europejskiej i NATO, zwiazana m.in. z coraz bardziej agresywny-
mi dziataniami Federacji Rosyjskiej w sferze migdzynarodowej, sktaniaja do refleksji
nad ksztaltem ustawowego uregulowania zakresu kompetencji i uprawnien polskich
stuzb specjalnych. Katalog instrumentoéw operacyjno-rozpoznawczych przewidzianych
w ustawie o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu byt tworzo-
ny z mysla o zwalczaniu rozumianych tradycyjnie zagrozen bezpieczenstwa panstwa,
takich jak szpiegostwo, terroryzm (istniejacy w Owczesnej postaci) oraz dziatalno$¢ zor-
ganizowanych grup przestgpczych o zasiggu migdzynarodowym. Nieznane byty wow-
czas zjawiska typu: zagrozenia hybrydowe, ataki terrorystyczne dokonywane w Europie
przez foreign fighters czy przez osoby przechodzace proces tzw. homegrown radicalisa-
tion, a takze wielowymiarowe zagrozenia zwiazane z nasilonym w ostatnich latach pro-
cesem migracji. Mniejsze znaczenie miato roOwniez wykorzystywanie zaszyfrowanych
srodkow komunikacji elektronicznej i Internetu.

Nawet pobiezna analiza wzorcow atakow terrorystycznych dokonywanych w pan-
stwach Europy Zachodniej na przestrzeni lat 2015-2017 prowadzi do wniosku, ze utrzy-
mujace si¢ na wysokim poziomie bezpieczenstwo Polski jest odpowiednim momentem
na zainicjowanie procesu dostosowywania sposobu dziatania polskich stuzb specjalnych
do nowych zagrozen. Opisane w artykule wzorce brytyjskie moga by¢ punktem odnie-
sienia dla pokazania perspektywy organow legislacyjnych panstwa niejednokrotnie do-
tknigtego w przesztosci zjawiskiem terroryzmu.



VII. Charakterystyka najwazniejszych probleméw zwiazanych z ochrona danych osobowych... 227

Michal Kaminski
Michal Ordyniak

Charakterystyka najwazniejszych problemow
zwiazanych z ochrong danych osobowych
w kontekscie realizacji ustawowych zadan shuzb specjalnych

1. Ochrona danych osobowych w stuzbach specjalnych w ramach polskiego
systemu prawnego

W kontekscie konstytucyjnych praw i wolnosci jednostki ochrona danych osobo-
wych jest nierozerwalnie zwiazana z prawem do prywatnosci, autonomii informacyjnej
oraz wolnos$ci komunikowania sie.

Tematem niniejszego artykutu nie jest jednak ochrona danych osobowych sama
w sobie, tylko relacje tejze materii wobec zadan realizowanych przez stuzby odpowie-
dzialne za bezpieczenstwo panstwa, przede wszystkim w kontekscie zapewniania bez-
pieczenstwa, ktore moze sig¢ przejawia¢ jako bezpieczenstwo wewngtrzne, zewngtrzne
oraz publiczne. Ujecie tej problematyki w kontekscie stuzb, w tym stuzb specjalnych,
skupia jak w soczewce podstawowe zagadnienie dotyczace konkurencji dwoch konsty-
tucyjnych wartosci, jakimi sa prawa i wolno$ci obywatelskie oraz bezpieczenstwo pan-
stwa. Wynika to z konieczno$ci ograniczania w niektorych sytuacjach tychze konstytu-
cyjnych praw jednostki z uwagi na ochrong bezpieczenstwa panstwowego.

Sprawa najwazniejsza jest odpowiednie wazenie obu tych warto$ci i wprowadza-
nie niezbgdnych ograniczen w taki sposob, aby zadna z nich nie utracita swego podsta-
wowego znaczenia. Sam Trybunat Konstytucyjny podkreslit, ze (...) graniczenie praw
Jednostki jest mozliwe w sytuacji konfliktu dwoch wartosci, z jednej strony ochrony kon-
stytucyjnej wolnosci lub prawa jednostki, ochrony bezpieczenstwa lub porzqdku publicz-
nego, ochrony srodowiska, zdrowia i moralnosci publicznej albo wolnosci i praw innych
0sob z drugiej strony (wyrok z 29 stycznia 2002 r., sygn. K 19/01). Jednoczesnie Try-
bunat podkreslit wagg zasady proporcjonalnosci, ktora winna by¢ punktem wyjscia przy
stosowaniu tego typu ograniczen. W orzeczeniu z 26 kwietnia 1995 r., sygn. K 11/94,
stwierdzit, ze (...) dla oceny, czy doszto do naruszenia zasady zakazu nadmiernej inge-
rencji konieczne jest zbadanie, czy wprowadzona regulacja ustawodawcza jest w stanie
doprowadzi¢ do zamierzonych przez niq skutkow, czy jest niezbedna dla ochrony interesu
publicznego, z ktorym jest powiqzana oraz czy efekty wprowadzanej regulacji pozostajq
w proporcji do ciezarow naktadanych przez niq na obywatela, bowiem ustawodawca
konstytucyjny szczegdlny nacisk potozyt na kryterium koniecznosci. To stwierdzenie zo-
stato pdzniej potwierdzone przez Trybunal, m.in. w wyrokach z 11 kwietnia 2000 r.
(sygn. K 15/98) czy z 23 listopada 2009 r. (sygn. K 61/08), w ktorych podkreslit, ze
proporcjonalnos¢ jest sktadowa trzech zasad: zasady przydatnosci, zasady koniecznosci
oraz zasady proporcjonalnosci sensu stricto, tzn. zakazu nadmiernej ingerencji.

Celem niniejszych rozwazan, nie jest wskazywanie, ktorej z tych wartosci nalezy
nada¢ przymiot pierwszenstwa. Wazniejsza sprawa jest znalezienie tzw. ztotego $rodka,
sposobu na realizowanie zaréwno jednej, jak i drugiej wartosci przez wprowadzanie
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niezbgdnych ograniczen na gruncie ustawy. Rzecza niezbgdna jest dokonanie wlasciwej
oceny zadan i uprawnien stuzb na tle poszanowania i ochrony przez wtadze publiczne
praw i wolnosci jednostki. Nalezy pamigtac, ze nadanie ktorejkolwiek z tych konstytu-
cyjnych warto$ci prymatu moze spowodowacé, iz albo prawa i wolnosci obywatelskie
bgda nagminnie famane, albo organy panstwa nie bgda mogty skutecznie sta¢ na strazy
bezpieczenstwa panstwa.

Samo zagadnienie bezpieczenstwa mozna porownac do panstwa jako tarczy, ktorej
personifikacja sa powotane i nalezycie zadaniowane stuzby, w tym stuzby specjalne.
Rola ustawodawcy, ale takze Trybunatu Konstytucyjnego, jest okreslenie ram realizo-
wania w tym wymiarze zadan przy uwzglednieniu ochrony praw i wolnosci jednostki.
Jednak przy opracowywaniu wlasciwych rozwiazan nie mozna zapomina¢ o stanowisku
instytucji pro-wolnosciowych, ktorych zadaniem jest wskazywanie zagrozen wynikaja-
cych z uprawnien nadanych stuzbom przez ustawodawcg lub przydzielonych zadan. Na-
lezy podkresli¢, ze wylacznie przez wspoldziatanie wszystkich tych podmiotow bgdzie
mozliwe wypracowanie stosownych rozwigzan.

Sam Trybunal Konstytucyjny w wyroku z 30 lipca 2015 r. (sygn. K 23/11) wskazal, ze:

(...) ciazacy na organach panstwa obowiazek zagwarantowania wolnosci i praw
oznacza nie tylko zakaz nadmiernej ingerencji, w tym polegajacej na niejawnym pozy-
skiwaniu przez organy panstwa informacji o osobach, ale ma szerszy wymiar. Wynika
z niego obowiazek stworzenia przez panstwo warunkow, w ktérych obywatele z zagwa-
rantowanych im wolnosci i praw moga swobodnie korzysta¢. Warunkiem zapewnienia
wolnosci i praw jest za$ poczucie bezpieczenstwa w panstwie i braku zagrozen obywateli.
Osiagnigcie tego stanu mozliwe jest m.in. poprzez zwalczanie przestgpczosci mogacej za-
graza¢ wolnosci cztowieka, korzystanie z wlasnosci czy podejmowanie dziatalnosci go-
spodarczej. Z drugiej strony, korelatem konstytucyjnego obowiazku panstwa, o ktorym
mowa w art. 5 Konstytucji RP, jest takze prawo obywateli do ochrony ich bezpieczenstwa
przed zewngtrznymi i wewngtrznymi zagrozeniami, w tym terroryzmem i przestgpczoscia.

W tym samym wyroku Trybunat uznat, ze:

(...) cho¢ czynnosci operacyjno-rozpoznawcze popadaja w konflikt z prawem do
ochrony prywatno$ci, wolnoscia i ochrong tajemnicy komunikowania si¢ czy autonomia
informacyjna, moga by¢ uznane za konieczne w demokratycznym panstwie prawa z uwagi
na ochrong bezpieczenstwa panstwa, porzadku publicznego badz ochrong wolnosci i praw
innych osob.

Tym samym Trybunal wskazal na zalezno$¢ istniejaca pomigdzy tymi dwiema
wartosciami, ktora skrotowo mozna okresli¢ jako: bezpieczne panstwo to bezpieczny
obywatel.

Efektem tych rozwazan, zarowno w opracowywaniu wnioskow krotkofalowych,
jak 1 dlugofalowych, powinna by¢ §wiadomos¢ istnienia tych dwoch — w sumie przeciw-
stawnych — konstytucyjnych wartosci obok siebie, a co za tym idzie — koniecznos$¢ ich
statego wazenia w celu znalezienia najwlasciwszego rozwiazania.

Jak juz zwrocono uwagg na wstepie, celem niniejszych rozwazan jest ochrona da-
nych osobowych w odniesieniu do dziatalnosci stuzb, w tym shuzb specjalnych. Dlatego
tez w dalszej czg$ci ta problematyka bgdzie rozwijana.
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W pierwszej kolejnosci nalezy zwroci¢ uwagg, ze t¢ sprawg mozna interpretowac
w dwojaki sposob. W ujeciu waskim pod pojeciem ochrona danych osobowych
bedziemy rozumieli wytacznie problem ochrony i przetwarzania tego typu danych zgro-
madzonych przez poszczegolne stuzby specjalne, bez odnoszenia si¢ do sposobu i trybu
ich uzyskiwania. Zastosowanie w tym zakresie bgda miaty przepisy ustawy z 29 sierpnia
1997 1. o0 ochronie danych osobowych. Z drugiej strony przedmiot rozwazan mozna roz-
patrywa¢ w znaczeniu szerokim, w ktorego ramach bedzie konieczne odniesienie si¢ do
wilasciwosci danej stuzby, jej zadan, a takze formy realizacji tych zadan, podczas reali-
zacji ktorych moze pojawic si¢ problem dostgpu do danych osobowych.

Najwazniejsze znaczenie dla waskiego spojrzenia na ochrong danych osobowych
przetwarzanych przez Agencjg¢ Bezpieczenstwa Wewngtrznego ma wspomniana ustawa
o ochronie danych osobowych, ktora zawiera przepisy ogélne i podstawowe odnoszace
si¢ do omawianej kwestii. W art. 3 jest mowa o zakresie stosowania tej ustawy przez
organy panstwowe, organy samorzadu terytorialnego oraz panstwowe i komunalne jed-
nostki organizacyjne. Kolejne istotne przepisy to art. 40 oraz 43. Zgodnie z pierwszym
z nich administrator danych jest obowiazany zgltosi¢ zbior danych do rejestracji Ge-
neralnemu Inspektorowi Ochrony Danych Osobowych. Drugi przywotany artykut za-
wiera wykaz zbiorow informacji, ktorych zgtoszenie do GIODO jest wytaczone spod
tego obowiazku. Przyktadowo nalezy wskaza¢ dane zawierajace informacje niejawne
(ust. 1 pkt 1), dane ktore zostaty uzyskane w wyniku czynno$ci operacyjno-rozpoznaw-
czych przez funkcjonariuszy organow uprawnionych do wykonywania tych czynno$ci
(ust. 1 pkt la), przetwarzane przez wlasciwe organy na potrzeby postgpowania sado-
wego (ust. 1 pkt 2) czy tez np. dane przetwarzane przez wlasciwe organy na podstawie
przepisoOw o wymianie informacji z organami $cigania panstw cztonkowskich Unii Eu-
ropejskiej (ust. 1 pkt 2¢), ktore sa najistotniejsze z punktu widzenia ABW.

Nalezy w tym miejscu zwrdci¢ uwagg, ze w 2010 r. te ogélne regulacje zostaty uzu-
petnione o lex specialis regulujacy omawiane zagadnienie w kontek$cie funkcjonowania
jednej ze stuzb, tj. Centralnego Biura Antykorupcyjnego. Przepisy, o ktorych mowa, sa
zawarte w art. 22b ustawy z 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym,
ktory wprowadza nowa instytucj¢ — pelnomocnika do spraw kontroli przetwarzania
w CBA danych osobowych. Trzeba nadmieni¢, ze w przepisach prawa powszechnego
nie ma wyraznie wyodrgbnionych trybéw postgpowania z informacjami stanowiacymi
dane osobowe, wiasciwych tylko dla tej grupy informacji i tak rozbudowanego od stro-
ny formalnej systemu ochrony, jak ma to miejsce w odniesieniu do CBA. W okresie
sprawowania rzadow przez sejm poprzedniej kadencji trwaty prace legislacyjne majace
na celu wprowadzenie tego rodzaju instytucji w Agencji Bezpieczenstwa Wewngtrznego.
Jednakze w zwiazku z tym, ze zostaty one wstrzymane, nalezy przyja¢, iz w odniesieniu
do ABW wyznacznikiem sa tylko przepisy ustawy o ochronie danych osobowych. Na tej
podstawie prawnej zbudowano w Agencji system zabezpieczania informacji zawieraja-
cych dane osobowe, ktory opiera si¢ na aktach prawnych o charakterze wewngtrznym,
wydanych przez szefa ABW. Te przepisy w pelni uwzgledniaja dyrektywy wynikajace
z art. 36 ustawy o ochronie danych osobowych przez to, ze zapewniaja zabezpieczenie
danych przed ich udostgpnieniem osobom nieupowaznionym, przywlaszczeniem przez
0sobg nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych osobo-
wych oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Trzeba wskaza¢, ze dane osobowe sa jedynie jednym z elementow informacji
przetwarzanych w ABW. W wigkszosci sa to informacje niejawne, w tym dane zdobyte
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w wyniku czynnosci operacyjno-rozpoznawczych i podczas przeprowadzania czynno-
sci $ledczych, zwiazane z realizacja zadan, o ktérych mowa w art. 5 ustawy z 24 maja
2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu. W ich ramach
moga by¢ zbierane m.in. dane osobowe. Ochrona tego rodzaju informacji jest jednym
z obowiazkow ABW wyrazonym w art. 35 ust. 1 tej ustawy, zgodnie z ktéorym ABW
w zwiazku z wykonywaniem swoich zadan zapewnia ochrong srodkow, form i metod stu-
zacych ich realizacji, a takze zgromadzonych informacji oraz wlasnych obiektow i danych
identyfikujacych funkcjonariuszy Agencji. Nalezy rowniez mie¢ na wzgledzie przepisy
ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych. Zgodnie z art. 11 tej ustawy
szef ABW petni funkcjg krajowej wladzy bezpieczenstwa. Z tego powodu systemy ochro-
ny danych i informacji w Agencji musza spetnia¢ najwyzsze standardy bezpieczenstwa,
a zatem zbiory, w ktorych zawarte sa m.in. dane osobowe, sa chronione na najwyzszym
poziomie. Dane osobowe uzyskane w ten sposob sa jedynie elementem innych informa-
cji przetwarzanych w ABW, ktore w wigkszosci sa informacjami niejawnymi. Do ochro-
ny tego rodzaju informacji zostaty zastosowane $rodki o najwyzszym mozliwym pozio-
mie bezpieczenstwa. Z powyzszego wynika, ze system ochrony informacji niejawnych
w ABW obejmuje rowniez ochron¢ danych osobowych. Nalezy réwniez stwierdzic¢, ze ten
system spetnia wymogi wynikajace z ustawy o ochronie danych osobowych oraz z ustawy
o ochronie informacji niejawnych. Ponadto charakter danych przetwarzanych w ABW uza-
sadnia podstaweg do odstapienia od obowiazku zgtaszania prowadzonych zbioréw informa-
¢ji GIODO 1 jednocze$nie ja stanowi. Na marginesie trzeba dodac, ze w ABW nie zostat
powotany administrator bezpieczenstwa informacji, o ktorym mowa w art. 36a ustawy
o ochronie danych osobowych, gdyz ten przepis ma charakter fakultatywny, a w przy-
padku ABW te zadania szef Agencji realizuje za posrednictwem struktury wewngtrznej
ABW, a obowiazki dla poszczegolnych jednostek organizacyjnych okresla w aktach prawa
wewngtrznego. Zadania w tym zakresie sa zatem skorelowane z wymogami dotyczacymi
bezpieczenstwa innych informacji, w tym zwlaszcza informacji niejawnych.

Wspomniane akty prawne dotycza informacji niejawnych i z tego wzgledu nie
moga by¢ przedstawione szczegdtowe rozwiazania. W ramach wspomnianego systemu
zapewniono:

— mechanizm ewidencjonowania baz danych z jednoczesnym okresleniem zakre-
su gromadzonych w nich informacji i sposobu ich pozyskiwania, wynikajacy
m.in. z zarzadzenia nr Pf-15 szefa ABW z 28 marca 2013 r. w sprawie ewidencji
operacyjnej i innych zbiorow informacji w Agencji Bezpieczenstwa Wewngtrzne-
go. Ta regulacja koreluje z norma wynikajaca z art. 40 ustawy o ochronie danych
osobowych;

— system ochrony danych osobowych, ktory jest skorelowany z pozostatymi syste-
mami bezpieczenstwa dziatajacymi w ABW. Przyktadowo mozna wskaza¢ zarza-
dzenie nr Z-46 szefa ABW z 9 grudnia 2014 r. w sprawie szczegolnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarza-
nia informacji niejawnych i jawnych w Agencji Bezpieczenstwa Wewngtrznego;

— system kontroli wewngtrznej, ktory odnosi si¢ do wszelkich spraw zwiazanych
z bezpieczenstwem i przetwarzaniem informacji zawartych zarowno w bazach
danych ABW, jak i w bazach danych innych uprawnionych podmiotow, do kto-
rych dostgp maja funkcjonariusze Agencji. Te zadania sa realizowane jako jeden
z obowiazkéw jednostki organizacyjnej uprawnionej do prowadzenia kontroli
oraz audytu wewngtrznego.



VII. Charakterystyka najwazniejszych probleméw zwiazanych z ochrona danych osobowych... 231

Majac na uwadze powyzsze, a takze zakres i sposob pozyskiwania informacji przez
poszczegdlne stuzby specjalne, nalezy stwierdzi¢, ze kwestie zwiazane z ochrona danych
osobowych musza, oprocz respektowania wezesniej wskazanych konstytucyjnych praw
i wolnosci obywatelskich, uznawa¢ dyrektywy dotyczace bezpieczenstwa panstwa
oraz koniecznos¢ zapewniania bezpieczenstwa jego obywatelom, wynikajace réwniez
z Konstytucji RP. Trzeba tez wywnioskowa¢, ze nie mozna zbudowac jednolitego, wspol-
nego systemu ochrony danych osobowych dla wszystkich stuzb i organow panstwowych.
Dostrzegt to rowniez sam ustawodawca, robiac wyjatek od obowiazku zgtaszania pewnych
zbiorow informacji GIODO. W petni uzasadnione jest twierdzenie, ze zasady ochrony da-
nych osobowych poszczegolnych stuzb powinny by¢ $cisle powiazane z zadaniami i za-
kresem informacji, ktore sa gromadzone przez te stuzby. Jak si¢ wydaje, taka wlasnie oko-
liczno$¢ miat na uwadze réwniez sam ustawodawca podczas uchwalania ustawy o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu i ustawy o Centralnym Biurze
Antykorupcyjnym. Ustawa o ochronie danych osobowych zostata uchwalona w 1997 r.,
pozostate zas, wymienione wyzej, w 2002 1 2010 r. (art. 22b ustawy o Centralnym Biurze
Antykorupcyjnym). W przypadku, gdyby celem ustawodawcy byto ustanowienie takie-
go systemu ochrony danych osobowych, ktory bytby wspolny dla wszystkich podmiotéw
panstwowych, nie zawieratby on zadnych wytaczen w przepisach, zwlaszcza takich, jakie
dotycza art. 43 ustawy o ochronie danych osobowych. Ten przepis bez watpienia odnosi
si¢ do stuzb odpowiedzialnych za jedna z najwazniejszych funkcji panstwa, jakim jest
zapewnianie bezpieczenstwa, w tym bezpieczenstwa obywateli. Ponadto przy uchwalaniu
art. 22b ustawy o Centralnym Biurze Antykorupcyjnym rowniez nie doszto do nowelizacji
ustaw pozostatych stuzb pod katem uwzglednienia w nich wspomnianego wczesniej pet-
nomocnika ochrony informacji niejawnych.

Na zakonczenie problematyki dotyczacej ochrony danych osobowych nalezato-
by zasygnalizowac¢ inne, szerokie spojrzenie na ten temat. Jak wspomniano na wstg-
pie, panstwo, realizujac obowiazki gwaranta bezpieczenstwa wlasnego i wtasnych oby-
wateli, pelni funkcjg swoistej tarczy przed zagrozeniami. Uprawnienia odnoszace si¢
do przeciwdziatania zagrozeniom musza by¢ wyrazone w formie przepisow prawnych
odpowiedniego poziomu. Konieczne przy tym jest, aby te przepisy byly skorelowane
z zadaniami natozonymi na dang stuzbg, a takze aby nie ingerowaty w kompetencje in-
nych podmiotéw. Tylko w taki sposob zbudowany system prawny pozwoli na sprawna
i skuteczng realizacj¢ zadan ustawowych oraz bgdzie odpowiadat zasadzie legalizmu
wynikajacej z art. 7 Konstytucji RP.

W tym miejscu trzeba wspomnie¢ o roli ABW w procesie legislacyjnym. Jak wia-
domo inicjatywa ustawodawcza przyshuguje postom, senatowi, Prezydentowi RP, Ra-
dzie Ministrow oraz grupie obywateli. W tym zakresie ABW moze pehi¢ jedynie funk-
cje konsultacyjna. W przypadku, gdy rzadowy projekt aktu prawnego dotyczy zadan,
uprawnien badz tez w inny sposob odnosi si¢ do dziatalnosci ABW, jest on zgodnie
z § 35 ust. 3 uchwaty nr 190 Rady Ministréw z 29 pazdziernika 2013 r. — Regulamin pra-
cy Rady Ministrow, przekazywany szefowi ABW do konsultacji. W przypadku za$, gdy
dany projekt ustawy jest na etapie prac parlamentarnych, ABW ma uprawnienie jedynie
do wyrazenia opinii na temat projektowanych rozwiazan w trakcie prac nad stanowi-
skiem rzadu opracowywanym wobec pozarzadowego projektu ustawy. Ponadto nalezy
zauwazyc¢, ze sprawy zwiazane z bezpieczenstwem panstwa naleza do wlasciwosci Rady
Ministrow. Dlatego tez podjgcie decyzji o nalozeniu zadan na dana stuzbg nalezy do tego
wlasnie podmiotu, na ktory ABW praktycznie nie ma zadnego wptywu. Nie moze by¢
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bowiem mowy o ,,samozadaniowaniu si¢” stuzb, tylko o wykonywaniu polecen orga-
néw, ktorym sa podlegte. Opinie ABW moga dotyczy¢ zwlaszcza przepisow okreslaja-
cych uprawnienia danej shuzby, ich skutecznosci badz nieprzydatnosci w odniesieniu do
zadan, ktore maja by¢ wykonywane.

2. System ochrony danych osobowych w Unii Europejskiej z perspektywy
shuzb specjalnych

2.1. Obecny stan prawny

Omawiajac kwestie zwiazane z ochrong danych osobowych, nalezy zaznaczy¢, ze
ksztalt polskiego ustawodawstwa w tym zakresie jest w znacznej mierze determinowany
przepisami prawa Unii Europejskie;j.

Jako najistotniejsze akty prawa regulujace materi¢ zwiazang z ochrona danych na-
lezy wymieni¢:

*  Dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 roku w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przepltywu tych danych (Dz.Urz. UE L z 1995 r. nr 281,
s. 31)

e oraz Decyzje ramowq Rady 2008/977/WSiSW z dnia 27 listopada 2008 roku
w sprawie ochrony danych osobowych przetwarzanych w ramach wspolpracy
policyjnej i sqdowej w sprawach karnych (Dz.Urz. UE L z 2008 r. Nr 350, s. 60).

2.1.1. Dyrektywa 95/46/WE

Celem dyrektywy 95/46/WE byto zapewnienie harmonizacji przepiséw o ochro-
nie danych osobowych na terenie Wspolnoty Europejskiej wobec zaobserwowania
tego, ze roznica w stopniu ochrony praw i wolnosci jednostek w odniesieniu do prawa
do prywatno$ci moze uniemozliwia¢ przesylanie tych danych pomigdzy panstwami
cztonkowskimi, utrudniajac realizacj¢ wielu przedsigwzig¢¢ ekonomicznych i zakloca-
jac tym samym funkcjonowanie Wspolnego Rynku!. W motywach preambuty znajdu-
ja si¢ rowniez odniesienia do aktow prawa migdzynarodowego regulujacych ochrong
prawa do prywatnos$ci — artykutu 8 Europejskiej Konwencji o ochronie praw cztowieka
i podstawowych wolno$ci? oraz Konwencji Rady Europy z 28 stycznia 1981 r. w spra-
wie ochrony jednostek w zakresie automatycznego przetwarzania danych osobowych?,
jako wyznacznika ram standardow ochrony tego typu danych obowiazujacych na tere-
nie Europy, ktore tworcy wzigli pod uwagg, jednak bez wskazania, ze realizacja praw
jednostki zapisanych w tych przepisach jest celem wydania dyrektywy. O uchwaleniu
omawianej dyrektywy zadecydowaty zatem glownie przestanki ekonomiczne, zgodnie
z podstawowym celem Wspodlnoty Europejskiej, jakim byto ustanowienie i zapew-
nienie funkcjonowania wspolnego rynku. Motyw 13 preambuly omawianej dyrekty-
wy stanowi, ze dziatania okreslone w tytutach V i VI (wspolna polityka zagraniczna
i bezpieczenstwa oraz wspotpraca w dziedzinie wymiaru sprawiedliwosci 1 spraw
wewngtrznych) Traktatu o Unii Europejskiej (dalej: TUE) dotyczace bezpieczenstwa

* Motyw 7 preambuty.
2 Motyw 10 preambuty.
¥ Motyw 11 preambuty.
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publicznego, obronnosci i bezpieczenstwa panstwa w dziedzinie prawa karnego nie
wchodza w zakres stosowania prawa wspolnotowego. Rowniez przetwarzanie danych
osobowych konieczne do zapewnienia ochrony dobrego stanu gospodarczego panstwa
nie wchodzi w zakres stosowania niniejszej dyrektywy, o ile takie przetwarzanie doty-
czy spraw odnoszacych si¢ do bezpieczenstwa panstwa. Podobny zapis zostat zawar-
ty w art. 3 omawianej dyrektywy, okreslajacym zakres jej obowiazywania. Zgodnie
z ust. 2 wskazanego artykutu:

2. Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

—w ramach dziatalno$ci wykraczajacej poza zakres prawa Wspolnoty, jak np. dane,
o ktorych stanowi tytut V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dziatal-
nosci na rzecz bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa (tacz-
nie z dobra kondycja gospodarcza panstwa, gdy dziatalno$¢ ta dotyczy spraw zwiazanych
z bezpieczenstwem panstwa) oraz dziatalnosci w obszarach prawa karnego,

— przez osobg fizyczna w trakcie czynnosci o czysto osobistym lub domowym cha-
rakterze.

Warto jednak zauwazy¢, ze wskazane wylaczenie odsyta do traktatu o Unii Euro-
pejskiej w wersji sprzed wejscia w zycie traktatu lizbonskiego?. Obecny Tytut VI TUE
nie reguluje juz zagadnienia wspotpracy w dziedzinie wymiaru sprawiedliwosci i spraw
wewngtrznych, ktora to dziedzina, stanowiaca dawny trzeci filar Unii Europejskiej, stata
si¢ jedna z rodzajow polityki Unii Europejskiej (Przestrzen wolno$ci, bezpieczenstwa
i sprawiedliwosci), objgtych zakresem jej kompetencji (w tym wypadku sg to kompeten-
cje dzielone migdzy Uni¢ Europejska i panstwa cztonkowskie, stosownie do art. 4 ust. 2
lit. j traktatu o funkcjonowaniu Unii Europejskiej), co moze budzi¢ watpliwosci odno-
$nie do aktualnos$ci tego wylaczenia. Jak pisze Agnieszka Grzelak w pracy Ochrona da-
nych osobowych we wspoipracy panstw czlonkowskich UE w zwalczaniu przestepczosci.
W strone standardu europejskiego:

Wskazanie, iz wylaczona z zakresu zastosowania dyrektywy jest dziatalno$¢ wykra-
czajaca ,,poza zakres prawa Wspolnoty, jak np. dane, o ktorych stanowi tytut Vi VI TUE”,
stracito w chwili obecnej znaczenie o tyle, ze obecnie Unia Europejska zastapita Wspol-
noty Europejskie, a TUE nie reguluje juz kwestii zwigzanych ze wspolpraca policyjna
i sadowa w sprawach karnych. Mozna by bylo zada¢ pytanie, czy zatem dyrektywa 95/46
w obecnym stanie prawnym nie reguluje juz kwestii zwigzanych z omawianym obsza-
rem, jednak przepis art. 3 ust. 2 tiret pierwsze dyrektywy zawiera dodatkowe wskaza-
nie, stwierdzajac, ze dyrektywa nie ma zastosowania ,,w zadnym razie” do dziatalno$ci
na rzecz bezpieczenstwa publicznego czy tez dziatalnosci panstwa w obszarach prawa
karnego. Nie ma zatem watpliwosci, ze wejscie w zycie TL nie zmienito zakresu zastoso-
wania dyrektywy 95/46 (...)°.

Przepisy omawianej dyrektywy nie odnosza si¢ zatem w dalszym ciagu do prze-
twarzania danych osobowych zaréwno przez organa $cigania, jak i stuzby specjalne.

4 Traktat z Lizbony zmieniajacy traktat o Unii Europejskiej i traktat ustanawiajacy Wspolnote Europejska
(Dz. Urz. UE C z 2007 r. nr 306, s. 1, ze zm.) wszedt w zycie 1 grudnia 2009 r.

5 A. Grzelak, Ochrona danych osobowych we wspétpracy panstw czlonkowskich UE w zwalczaniu prze-
stepczosci. W strone standardu europejskiego, Warszawa 2015, s. 196-197.
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Transpozycja dyrektywy 95/46/WE do polskiego porzadku prawnego nastgpita
w przepisach ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych.

2.1.2. Decyzja ramowa Rady 2008/977/WSiSW

Decyzja ramowa Rady 2008/977/WSiSW zostala wydana jako instrument I1I filaru
Unii Europejskiej. Powodem jej wydania byto ustanowienie wspdlnych norm przetwa-
rzania i ochrony danych osobowych w celu zapobiegania i zwalczania przestgpczosci
z zamiarem poprawy wspotpracy policyjnej i sadowej w sprawach karnych pod katem
jej skutecznosci i legalnosci oraz zgodnosci z prawami podstawowymi, w szczegdlnosci
z prawem do prywatnosci i do ochrony danych osobowych®.

Celem powyzszej decyzji, zgodnie z jej art. 1 ust. 1, jest zapewnienie wysokiego
poziomu ochrony praw podstawowych i wolnosci 0s6b fizycznych, a zwlaszcza ich pra-
wa do prywatnosci, podczas przetwarzania danych osobowych w ramach wspotpracy
policyjnej i sadowej w sprawach karnych.

Decyzja ramowa ma stosunkowo waski zakres regulacji, ograniczony do prze-
twarzania danych osobowych przekazywanych lub udostgpnianych migdzy pan-
stwami cztonkowskimi Unii Europejskiej w ramach wspoétpracy policyjnej i sadowej
w sprawach karnych. Ponadto jej art. 1 ust. 4 stanowi, ze Niniejsza decyzja ramowa
nie narusza podstawowych interesow bezpieczenstwa narodowego i okreslonych dzialan
wywiadowczych w zakresie bezpieczenstwa narodowego. Nie bedzie wige naduzyciem
stwierdzenie, ze obowiazujace w chwili obecnej przepisy prawa Unii Europejskiej tylko
w niewielkim stopniu reguluja ochrong danych osobowych przetwarzanych przez orga-
ny $cigania, przetwarzanie danych przez organy wywiadowcze (stuzby specjalne) za$
jest w zasadzie wylaczone z ich regulacji.

Decyzja ramowa nakazuje poddanie przetwarzania danych osobowych przez
wlasciwe organy zasadom legalnos$ci, proporcjonalnosci i celowosci (art. 3), naka-
zuje takze korygowanie danych niescistych, usuwanie lub anonimizowanie danych,
ktorych dalsze przetwarzanie nie jest juz potrzebne (art. 4), wprowadza ograniczenia
w zakresie przetwarzania kategorii danych szczegolnie wrazliwych (art. 6) oraz wpro-
wadza zasadg, zgodnie z ktora transfer danych osobowych jest dokonywany wytacznie
do tychkrajow trzecich, ktore zapewniaja odpowiedni poziom ochrony (art. 13). Decyzja
ramowa nakazuje, aby panstwa czlonkowskie zapewnity podstawowe prawa podmiotu
danych: prawo do informacji o gromadzeniu lub przetwarzaniu danych osobowych
oraz ich udostgpnieniu (art. 16—17), prawo do uzyskania korekty danych, ich usunigcia
lub zablokowania do nich dostgpu (art. 18), prawo do odszkodowania, w przypad-
ku poniesienia szkody na skutek niezgodnej z prawem operacji przetwarzania danych
(art. 19) oraz mozliwos¢ skorzystania ze srodkéw odwotawczych (art. 20). Jednocze-
$nie panstwa cztonkowskie uzyskaty uprawnienie w zakresie ograniczania wykonywa-
nia przez podmiot danych prawa do informacji, jesli takie ograniczenie stanowitoby
skuteczny i proporcjonalny $rodek pozwalajacy na uniknigcie przeszkod w prowadzo-
nych postgpowaniach, pozwalaloby unikna¢ niekorzystnego wptywu na zapobieganie
przestgpstwom, ich $ciganie, wykrywanie lub karanie oraz wykonywanie sankcji kar-
nych, jesli stuzytoby ochronie bezpieczenstwa publicznego, bezpieczenstwa narodo-
wego oraz ochronie osoby, ktorej dotycza dane, a takze praw i wolnosci innych osob

© Tak stanowi motyw 3 preambuly decyzji ramowej Rady 2008/977/WSiSW.
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(art. 17 ust. 2). Zgodnie z art. 17 ust. 3 kazda odmowa lub ograniczenie dostgpu po-
winno zosta¢ przedstawione na pismie osobie, ktorej dane dotycza, wraz z pouczeniem
o mozliwo$ci wniesienia odwolania.

Decyzja ramowa zostata zaimplementowana do prawa polskiego w przepisach usta-
wy z 16 wrzesnia 2011 r. o wymianie informacji z organami $cigania panstw czlonkow-
skich Unii Europejskiej (Dz.U. z 2011 r. nr 230 poz. 1371, ze zm.). Ta ustawa wdrozyta
jeszeze trzy inne instrumenty z zakresu trzeciego filaru Unii Europejskiej, a mianowicie:

* decyzjg Rady 2008/615/WSiSW z 23 czerwca 2008 r. w sprawie intensyfikacji
wspotpracy transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestgpczo-
$ci zorganizowanej (Dz. Urz. UE L z 2008 r. nr 210, s. 1),

* decyzjg Rady 2007/845/WSiSW z 6 grudnia 2007 r. dotyczaca wspolpracy pomig-
dzy biurami ds. odzyskiwania mienia w panstwach cztonkowskich w dziedzinie
wykrywania 1 identyfikacji korzysci pochodzacych z przestgpstwa lub innego mie-
nia zwiazanego z przestgpstwem (Dz. Urz. UE L z 2007 r. nr 332, s. 103),

e decyzjg ramowa Rady 2006/960/WSiSW z 18 grudnia 2006 r. w sprawie uprosz-
czenia wymiany informacji i danych wywiadowczych migdzy organami panstw
cztonkowskich Unii Europejskiej (Dz. Urz.UE L z 2006 r. nr 386, s. 89 oraz
z 2007 r. nr 75 poz. 36).

Zgodnie z art. 1 ust. 1 ustawy implementujacej: Ustawa okresla zasady i warunki wy-
miany informacji z organami scigania panstw cztonkowskich Unii Europejskiej w celu wy-
krywania i Scigania sprawcow przestepstw lub przestepstw skarbowych oraz zapobiegania
przestepczosci i jej zwalczania oraz przetwarzania informacji, a takze podmioty upraw-
nione w tych sprawach. Ochrona danych osobowych nie zostala zatem nawet wymieniona
wsrod gtownych celow ustawy. Natomiast wsrod podmiotéw uprawnionych do wymiany
informacji (na jej podstawie) z organami $cigania panstw cztonkowskich Unii Europe;j-
skiej w celu wykrywania i $cigania przestgpstw lub przestgpstw skarbowych, zapobiegania
przestgpczoscei i jej zwalczania oraz przetwarzania informacji przepis art. 1 ust. 2 ustawy
wymienia: Agencj¢ Bezpieczenstwa Wewngtrznego, Centralne Biuro Antykorupcyjne, Po-
licje, Krajowa Administracje Skarbowa’, Straz Graniczna i Zandarmerie Wojskowa. Ob-
jecie zakresem niniejszej ustawy Agencji Bezpieczenstwa Wewngtrznego jest zwiazane
z przyznaniem jej roli punktu kontaktowego do wymiany informacji, w tym danych osobo-
wych, stuzacych zapobieganiu przestgpstwom terrorystycznym, co uczyniono w jej art. 32,
dodajacym ust¢p 3 do artykutu 5 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wngtrznego oraz Agencji Wywiadu. Obowiazek ustanowienia przez kazde panstwo czlon-
kowskie Unii Europejskiej takiego punktu kontaktowego zostal przewidziany w art. 16
ust. 3 Decyzji Rady 2008/615/WSiSW w sprawie intensyfikacji wspolpracy transgranicz-
nej, szczegodlnie w zwalczaniu terroryzmu i przestgpczosci zorganizowanej, ktorej wdroze-
niu do polskiego porzadku prawnego stuzy réwniez omawiana ustawa.

Ochrony danych osobowych dotyczy rozdziat 4 omawianej ustawy. Przepisy tego
rozdziatu nakazuja podmiotom uprawnionym dokonanie weryfikacji prawidtowosci, ak-
tualnosci 1 kompletnosci danych osobowych przekazywanych organom $cigania panstw
cztonkowskich Unii Europejskiej (art. 19), przechowywanie danych osobowych wylacznie
przez okres niezbgdny do realizacji celu, w jakim zostaly przekazane (art. 20), respektowa-
nie ograniczen dotyczacych czasu przechowywania danych natozonych przez organy $ciga-
nia panstw cztonkowskich Unii Europejskiej (art. 21) i sposobu ich przetwarzania (art. 22)

"W pierwotnej wersji ustawy na liscie wlasciwych organéw w miejscu KAS znajdowaty si¢: Stuzba Celna
oraz organy kontroli skarbowe;j.
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oraz dokumentowania przekazania lub udostgpnienia albo otrzymania danych osobowych
(art. 23). Okreslono warunki dopuszczalno$ci przetwarzania danych osobowych otrzymanych
od organu $cigania panstwa cztonkowskiego Unii Europejskiej bez zgody tego organu (art. 24
ust. 1) i przetwarzania tych danych przez inne podmioty (art. 24 ust. 2). Wymiana informacji
zostata poddana kontroli Generalnego Inspektora Ochrony Danych Osobowych (art. 25).

2.2. Reforma europejskiego systemu ochrony danych osobowych

Pod koniec pierwszej dekady XXI w. w prawie pierwotnym Unii Europejskiej za-
szty zmiany, ktére otworzyly droge wielkiej reformie europejskiego systemu ochrony
danych osobowych. Mowa tu o przyjgciu traktatu z Lizbony oraz Karty Praw Podstawo-
wych Unii Europejskie;j.

Karta praw podstawowych Unii Europejskiej z 12 grudnia 2007 r. (Dz. Urz. UE
C 22007 r.nr 303 s. 1 oraz z 2010 r. nr 81 s. 9)® zawiera artykut 8 przyznajacy kazdemu
mieszkancowi Unii Europejskiej prawo do ochrony dotyczacych go danych osobowych.
Ustgp 3 wskazanego artykutlu stanowi, iz Dane te muszq przetwarzane byc¢ rzetelnie
w okreslonych celach i za zgodq osoby zainteresowanej lub na innej uzasadnionej pod-
stawie przewidzianej ustawq. Kazdy ma prawo dostepu do zebranych danych, ktore go
dotyczq i prawo do dokonania ich sprostowania. Sformutowane zostaja zatem zasady
rzetelnosci, celowosci i legalno$ci przetwarzania danych osobowych oraz prawa pod-
miotu danych: dostgpu do dotyczacych go danych i prawo do sprostowania. Ustgp 3
art. 8 stanowl, iz przestrzeganie tych zasad podlega kontroli niezaleznego organu.

Jednocze$nie w traktacie o funkcjonowaniu Unii Europejskiej, w brzmieniu okre-
Slonym traktatem z Lizbony znalaz} si¢ artykut 16, réwniez regulujacy kwesti¢ ochro-
ny danych osobowych. W ustgpie 1 powtarza on zasad¢ wynikajaca juz z Karty Praw
Podstawowych, ze kazda osoba ma prawo do ochrony danych osobowych jej dotycza-
cych. Natomiast ustgp 2 zawiera upowaznienie dla Parlamentu Europejskiego i Rady do
okreslenia zasad dotyczacych ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii, a takze zasady doty-
czace swobodnego przeptywu takich danych. Przestrzeganie zasad ochrony danych oso-
bowych ma podlega¢ kontroli niezaleznych organow. Uregulowanie tych kwestii przez
Parlament Europejski i Rad¢ ma nastapi¢ w ramach zwyklej procedury prawodawcze;.

W wyniku wejscia w zycie traktatu z Lizbony wraz z Karta Praw Podstawowych
Unia Europejska zyskata samoistna podstawg do uregulowania swoimi przepisami
ochrony danych osobowych na swoim obszarze. Jest to zmiana rewolucyjna. Dotychczas
obowiazujaca dyrektywa 95/46/WE zostata wydana w celu ochrony wspolnego rynku,
w wyniku konstatacji, ze zréoznicowanie przepisow o ochronie danych osobowych na te-
renie Unii Europejskiej zaburza jego funkcjonowanie. Obecnie organy Unii Europejskiej
sa upowaznione do prawnego uregulowania tej kwestii i nie musza zasadniczo ograni-
cza¢ si¢ w swoim podejsciu perspektywa rynkowa.

Jednoczesnie traktat z Lizbony znidst trzeci filar Unii Europejskiej, wlaczajac
w rzeczywistosci wspotpracg policyjna i sadowa w sprawach karnych do pierwszego
filaru jako element przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.

Jednoczesnie do aktu koncowego konferencji migdzyrzadowej, ktora przyjeta trak-
tat z Lizbony podpisany w 13 grudnia 2007 r. dotaczono Deklaracje 21 o tresci:

8 Karta Praw Podstawowych weszta w zycie 1 grudnia 2009 r.
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Konferencja przyznaje, ze konieczne moze okaza¢ si¢ wprowadzenie zasad szcze-
g6lnych dotyczacych ochrony danych osobowych i swobodnego przeptywu tych danych
w dziedzinach wspotpracy wymiaréw sprawiedliwosci w sprawach karnych i wspotpracy
policyjnej, zapewnianej na podstawie artykutu 16 Traktatu o funkcjonowaniu Unii Euro-
pejskiej, ze wzgledu na szczegblny charakter tych dziedzin®.

W 2009 r. Komisja Europejska przeprowadzita przeglad istniejacych ram praw-
nych w zakresie ochrony danych osobowych, rozpoczynajac od konferencji na wyso-
kim szczeblu w maju tego roku, po ktorej nastapily konsultacje publiczne trwajace do
konce tego roku. Prowadzono rowniez wiele analiz’®. W opublikowanym 4 listopada
2010 r. Komunikacie Komisji Europejskiej do Parlamentu Europejskiego, Rady, Ko-
mitetu Ekonomiczno-Spotecznego oraz Komitetu Regiondéw zatytutowanym Caloscio-
we podejscie do kwestii ochrony danych osobowych w Unii Europejskiej stwierdzono,
ze z perspektywy pigtnastu lat obowiazywania dyrektywy 95/46/WE nalezy zauwazyc¢,
iz szybki rozwoj technologiczny i globalizacja doprowadzity do glgbokich przemian
W otaczajacym nas $wiecie 1 przyniosty nowe wyzwania w zakresie ochrony danych
osobowych. Wymieniono tu gtdéwnie rozwoj ustug §wiadczonych droga elektroniczna,
sieci spoteczno$ciowe w internecie oraz problem przetwarzania danych ,,w chmurze”.
Jak zauwazyta Komisja Europejska:

Rownoczesnie metody gromadzenia danych osobowych staly sig¢ coraz bardziej
wyrafinowane i trudniej wykrywalne. Przyktadowo uzycie zaawansowanych narzgdzi
umozliwia podmiotom gospodarczym lepsze dobranie strategii przyjmowanej wobec
poszczegdlnych jednostek dzigki monitorowaniu ich zachowania. (...) Takze organy pu-
bliczne wykorzystuja coraz wigksza ilo$¢ danych osobowych do réznych celoéw, takich
jak ustalanie miejsca pobytu osob fizycznych w przypadku epidemii choroby zakaznej,
zapobieganie terroryzmowi i przestgpczo$ci oraz zwalczanie tych zjawisk, zarzadzanie
systemami zabezpieczenia spotecznego do celéw podatkowych, postugujac sig aplikacja-
mi uzywanymi do administracji elektronicznej itd.*

Dziatania analityczne Komisji doprowadzity do wniosku, ze podstawowe zasady
zawarte w dyrektywie sa nadal aktualne, jednak zidentyfikowano nastgpujace sprawy
problematyczne:

— reakcjg¢ na oddziatywanie nowych technologii (potrzeba sprecyzowania zasad
ochrony danych osobowych w odniesieniu do nowych technologii),

— poprawg sytuacji w zakresie ochrony danych osobowych zwiazanych z rynkiem
wewngtrznym (brak dostatecznej harmonizacji przepisow),

— reakcjg na globalizacjg oraz poprawg migdzynarodowego przekazywania danych,

— zapewnienie lepszych rozwiazan instytucjonalnych w celu skutecznego egze-
kwowania przepisow o ochronie danych (wzmocnienie roli organdw ochrony
danych).

9 http://oide.sejm.gov.pl/oide/index.php?option=com_content&view=article&id=14807&Itemid=948#21
[dostep: 17 IX 2017].

0 Komunikat Komisji do Parlamentu Europejskiego, Rady, Komitetu Ekonomiczno-Spolecznego oraz
Komitetu Regionow pt. Calosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej,
s. 2, http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52010DC0609& from=EN  [dostgp:
17 X 2017].

" Tamze, s. 1-2.
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Komisja Europejska stwierdzita, ze:

Powyzsze wyzwania wymagaja od UE wypracowania kompleksowego i spojnego
podejscia gwarantujacego petne poszanowanie podstawowego prawa o0sob fizycznych do
ochrony ich danych osobowych poza nia: Traktat Lizbonski zapewnit UE dodatkowe $rod-
ki umozliwiajace UE osiagnigcie tego celu: Kartg praw podstawowych UE, w art. 8 kto-
rej uznano niezalezne prawo do ochrony danych osobowych (...) wprowadzono rowniez
nowa podstawg prawna umozliwiajaca ustanowienie cato$ciowych i spojnych unijnych
przepiséw o ochronie 0sob fizycznych w odniesieniu do przetwarzania ich danych osobo-

wych oraz swobodnego przeptywu takich danych®2.

Jako zasadnicze cele reformy europejskiego systemu ochrony danych osobowych

Komisja Europejska wymienita:

wzmocnienie praw osob fizycznych,
poprawg wymiaru zwigzanego z rynkiem wewngtrznym,
rewizj¢ przepiséw o ochronie danych w zakresie wspotpracy policyjnej i wspot-
pracy wymiarow sprawiedliwo$ci w sprawach karnych,
globalny wymiar ochrony danych,
zapewnienie lepszych rozwiazan instytucjonalnych w celu skuteczniejszego eg-
zekwowania przepiséw o ochronie danych.
Na wzmocnienie praw 0sob fizycznych mialy si¢ sktadac:
zagwarantowanie odpowiedniej ochrony osobom fizycznym we wszystkich
okolicznosciach,
zwigkszenie przejrzystosci wobec 0sob, ktorych dane dotycza,
poprawg kontroli podmiotu danych nad wtasnymi danymi,
poglebianie swiadomosci spoteczenstwa,
zapewnienie osobie fizycznej realizacji prawa do §wiadomej i dobrowolnej zgody
na przetwarzanie dotyczacych jej danych osobowych,
zapewnienie ochrony danych szczegdlnie chronionych,
zapewnienie wigkszej skutecznosci sankcji i sSrodkoéw zaradczych.
Jako elementy poprawy wymiaru zwigzanego z rynkiem wewngtrznym Komisja

wymienita:

zwigkszenie pewnosci prawnej oraz zapewnienie rownych szans administratorom
danych,

zmniegjszenie obcigzen administracyjnych,

wyjasnienie przepisow dotyczacych prawa wilasciwego oraz odpowiedzialnosci
panstw cztonkowskich,

wzmocnienie odpowiedzialnosci administratorow danych,

zachgcanie do inicjatyw w dziedzinie samoregulacji oraz analizg unijnych syste-
mow certyfikacji.

W zakresie globalnego wymiaru ochrony danych Komisja dostrzegla potrzebg:
wyjasnienia i uproszczenia przepisow dotyczacych mi¢dzynarodowych transfe-
réw danych,
propagowania uniwersalnych zasad.

12 Tamze, s. 4-5.
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W zakresie rewizji przepisdow o ochronie danych osobowych w sferze wspotpracy
policyjnej i sadowej w sprawach karnych Komisja Europejska powotata si¢ na swoje sta-
nowiska dotyczace programu sztokholmskiego (COM(2009)262 z 10 czerwca 2009 r.)
oraz sztokholmskiego planu dziatania (COM(2010)171 z 20 kwietnia 2010 r.), w ktorych
podkreslono potrzebg zapewnienia (...) systemu pelnej ochrony” oraz ,,wzmocnienia sta-
nowiska UE dotyczqcego ochrony danych osobowych w kontekscie wszystkich obszarow
polityki UE, w tym w dziedzinie egzekwowania prawa i zapobiegania przestepstwom®®,

Podczas analizy decyzji ramowej Komisja zidentyfikowata nastgpujace wady tego
aktu:

— decyzja, o ktorej mowa, dotyczy wylacznie transgranicznej wymiany danych
osobowych w granicach UE, nie majac zastosowania do wewngtrznych operacji
przetwarzania danych w panstwach cztonkowskich; w praktyce trudno odrozni¢
obie sytuacje, co moze utrudnia¢ faktyczne wprowadzenie w zycie i stosowanie
tego dokumentu,

— decyzja zawiera zbyt szerokie wytaczenie zasady celowosci,

— w decyzji brakuje przepisow nakazujacych rozroéznienie miedzy réznymi katego-
riami danych,

— decyzja nie zastapita ré6znych sektorowych aktow legislacyjnych dotyczacych
wspolpracy policyjnej i wymiaru sprawiedliwos$ci w sprawach karnych, przyje-
tych na szczeblu UE.

Komisja doszta do wniosku dotyczacego potrzeby rozwazenia rewizji przepisow
o ochronie danych w zakresie wspotpracy policyjnej i wymiaroéw sprawiedliwosci w spra-
wach karnych. Zapowiedziala tez ewentualne rozszerzenie stosowania ogélnych przepi-
s6w o ochronie danych na obszar wspotpracy policyjnej 1 sadowej w sprawach karnych,
w tym na przetwarzanie danych na szczeblu krajowym, przy zapewnieniu harmonizacji
ograniczen praw podmiotow danych w tych sferach. Nie wykluczyta jednak przyjecia
szczegblnych przepisdw o ochronie danych w sektorze policyjnym i sadowym?™.

Komisja zapowiedziata przedstawienie w 2011 r. projektow przepisow zmierzaja-
cych do rewizji prawnych ram ochrony danych osobowych w duchu podejscia komplek-
sowego, w kontekscie wszystkich rodzajow polityki UE (w tym egzekwowania prawa
i zapobiegania przestgpczosci), przy uwzglednieniu specyfiki tego obszaru®.

W dniu 24 lutego 2011 r. Rada Unii Europejskiej przyjgta konkluzje, w ktorej po-
parla zamiar Komisji dotyczacy zreformowania ram ochrony danych?®. To samo uczynit
Parlament Europejski w rezolucji z 6 lipca 2011 r.*7

W dniu 25 stycznia 2012 r. Unijna Komisarz ds. Sprawiedliwosci i Praw Podstawo-
wych Viviane Reding przedstawita projekt kompleksowej reformy przepiséw o ochronie
danych osobowych. W uzasadnieniu wskazata, ze obecnie obowiazujace przepisy w tym
zakresie powstaly w potowie lat 90. ubiegtego wieku i catkowicie nie przystaja do realiow
zinformatyzowanego spoleczenstwa XXI wieku. Ochrona danych osobowych stanowi

8 Tamze, s. 14.

* Tamze, s. 5-20

% Tamze, s. 20.

8 Uzasadnienie Wniosku Komisji Europejskiej — rozporzqdzenie Parlamentu Europejskiego i Rady w spra-
wie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych (ogolne rozporzqdzenie o ochronie danych), Bruksela dnia 25.1.2012 . COM(2012) 11 final, s. 4.

" Tamze; Rezolucja PE z dnia 6 lipca 2011 r. w sprawie calosciowego podejscia do kwestii ochrony danych
osobowych w Unii Europejskiej (2011/2025(INI)), http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+TA+P7-TA-2011-0323+0+DOC+XML+V0//PL [dostep: 21 IX 2017].
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prawo podstawowe wszystkich Europejczykow, ale obywatele nie zawsze maja poczucie
pelnej kontroli nad informacjami, ktore ich dotycza. W przekonaniu V. Reding zmiany po-
winny budowac¢ zaufanie do ustug internetowych oraz wptywac bezposrednio na wigkszy
dostgp do danych osobowych tych 0sob, ktorych one dotycza. Komisja Europejska zapre-
zentowatla projekt pakietu reform majacych w sposob kompleksowy regulowac problema-
tyke zwiazang z ochrong danych osobowych w ramach Unii Europejskiej®.

Pierwszym z projektéw nalezacych do przedstawionego pakietu byt projekt Ogol-
nego rozporzqdzenia o danych®®. Miat on derogowaé obowiazujaca dyrektywe 95/46/
WE oraz stworzy¢ nowe zasady regulujace system ochrony danych osobowych z wy-
taczeniem obszarow, w ktorych beda obowiazywac regulacje szczegdlne, takich jak:
przetwarzanie danych przez organy UE czy przetwarzanie danych w sferze policyjnej
i sadowej w sprawach karnych. Projekt ogolnego rozporzadzenia o danych zostat oparty
na zalozeniu, ze w calej Unii Europejskiej bedzie obowiazywat jeden kompleksowy akt
prawny, ktorego przepisy bgda odnosity bezposredni skutek oraz beda bezposrednio sto-
sowane na plaszczyznach krajowych systemow prawnych.

Nieco inne podejscie przyjeto w odniesieniu do sfery policyjnej i sadowej w spra-
wach karnych. W tym zakresie zdecydowano si¢ na uchwalenie w miejsce obecnie obo-
wiazujacej decyzji ramowej Rady dyrektywy o ochronie danych osobowych?. Zakresem
regulacji dyrektywy miato zosta¢ objgte przetwarzanie danych przez organy policyjne
i sadowe panstw czlonkowskich na potrzeby $cigania przestgpstw i zapobiegania im.
Znikngta znana z decyzji ramowej przestanka wymiany danych migdzy panstwami
cztonkowskimi.

Po trwajacym ponad cztery lata procesie legislacyjnym obie czgsci pakietu refor-
mujacego europejski system ochrony danych osobowych zostaly ostatecznie przyjgte
przez Parlament Europejski i Radg 27 kwietnia 2016 r., w brzmieniu nie odbiegajacym
zasadniczo od pierwotnych zatozen.

W dniu 4 maja 2016 r. zostaty opublikowane w Dzienniku Urzgdowym Unii Euro-
pejskiej teksty nastgpujacych aktow prawnych:

1) Rozporzqdzenia Parlamentu FEuropejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwiqzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L nr 119, s. 1), zwane dalej:
,;rozporzadzeniem odo”;

2) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwiet-
nia 2016 roku w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem
danych osobowych przez wlasciwe organy do celow zapobiegania przestepczo-
Sci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich da-
nych oraz uchylajqca decyzje ramowq Rady 2008/977/WSiSW (Dz. Urz. UE L
72016 r. nr 119, s. 89), zwana dalej: ,,dyrektywa odo”.

18 http://europa.eu/rapid/press-release_IP-12-46 pl.htm [dostep: 22 1X 2017]

¥ Wniosek Komisji Europejskiej — rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(ogblne rozporzadzenie o ochronie danych), Bruksela 2512012 r. COM(2012) 11 final.

2 Whniosek Komisji Europejskiej — dyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony 0sob
fizycznych w zakresie przetwarzania danych osobowych przez whasciwe organy do celéw zapobiegania prze-
stgpstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar krymi-
nalnych oraz swobodnego przeptywu tych danych, Bruksela 25 12012 r. COM(2012) 10 final.



VII. Charakterystyka najwazniejszych probleméw zwiazanych z ochrona danych osobowych... 241

W rzeczywistosci reforma europejskiego systemu ochrony danych osobowych zo-
stanie wdrozona w maju 2018 r. Rozporzadzenie odo wejdzie w zycie 25 maja 2018 r.,
termin implementacji dyrektywy odo uptywa za$ 6 maja tego samego roku.

Uwagg zwraca zasadnicze wzmocnienie czynnika regulacyjnego na poziomie eu-
ropejskim: w zakresie ochrony danych osobowych w ,,sferze cywilnej” akt harmonizuja-
cy ustawodawstwa krajowe, jakim jest dyrektywa, zastapiono bezposrednio skutecznym
rozporzadzeniem, w ,,sferze policyjnej” za$ szczatkowa, bardzo ograniczona regulacjg
w postaci decyzji ramowej (regulujacej wylacznie ochrong¢ danych osobowych wymie-
nianych w ramach wspotpracy migdzynarodowej) zastapiono harmonizacja krajowych
porzadkéw prawnych w postaci dyrektywy.

2.2.1. Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679

Po wprowadzeniu w zycie projektu ogodlnego rozporzadzenia o danych w calej
Unii Europejskiej bedzie obowiazywat jeden kompleksowy akt prawny, ktorego prze-
pisy beda odnosity bezposredni skutek oraz beda bezposrednio stosowane na ptaszczy-
znach krajowych systemow prawnych. Zgodnie z art. 2 ust. 2 rozporzadzenia odo jego
przepisy nie maja zastosowania do przetwarzania danych osobowych:

a) w ramach dziatalno$ci nieobjgtej zakresem prawa Unii,

b) przez panstwa czlonkowskie w ramach wykonywania dziatan wchodzacych
w zakresu tytutu V rozdziat 2 TUE (Postanowienia szczegolne dotyczqce wspol-
nej polityki zagranicznej i bezpieczenstwa),

C) przez osobg fizyczng w ramach czynno$ci o charakterze czysto osobistym lub
domowym,

d) przez wlasciwe organy w celu zapobiegania przestgpczosci, prowadzenia postg-
powan przygotowawczych, wykrywania i $cigania czynow zabronionych lub wy-
konywania kar, w tym ochrony przed zagrozeniami bezpieczenstwa publicznego
i zapobiegania takim zagrozeniom.

Regulacje rozporzadzenia nie dotycza zatem dziatalno$ci organéw wymiaru spra-
wiedliwosci (lit. d) ani shuzb specjalnych (lit. a).

2.2.2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680

Inaczej sytuacja bedzie wygladata w sferze wspoélpracy policyjnej i sadowej
w sprawach karnych. W tym zakresie zdecydowano si¢ na zastosowanie mechanizmu
harmonizacji ustawodawstw krajowych panstw cztonkowskich przez uchwalenie dyrek-
tywy w miejsce obecnie obowiazujacej decyzji ramowej Rady.

Przepis art. 1 ust. 1 dyrektywy odo stanowi, ze Niniejsza dyrektywa ustanawia przepisy
o ochronie danych osobowych przez wlasciwe organy do celow zapobiegania przestep-
czosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynow za-
bronionych i wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom. Art. 2 ust. 2 dyrektywy stanowi, ze ma
ona zastosowanie do przetwarzania danych osobowych przez wtasciwe organy do celow
okreslonych w art. 1 ust. 1. Aby wigc wiasciwie okresli¢ zakres podmiotowy dyrektywy
odo nalezy zdekodowac pojecie wlasciwy organ. Definicja tego pojgcia jest zawar-
ta w art. 3 pkt 7. Zgodnie z trescia wskazanej definicji wtasciwy organ oznacza:
(...) organ publiczny wiasciwy do zapobiegania przestgpczosci, prowadzenia postgpo-
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wan przygotowawczych, wykrywania i Scigania czynow zabronionych lub wykonywania
kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania
takim zagrozeniom, a takze (...) inny organ lub podmiot, ktoremu prawo panstwa czton-
kowskiego powierza sprawowanie wladzy publicznej i wykonywanie uprawnien publicz-
nych do celow zapobiegania przestepczosci, prowadzenia postepowan przygotowaw-
czych, wykrywania i Scigania czynow zabronionych i wykonywania kar, w tym ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.

Zakresem regulacji dyrektywy ma by¢ zatem objgte przetwarzanie danych przez
organy policyjne i sadowe panstw cztonkowskich na potrzeby $Scigania przestgpstw, jak
rowniez zapobiegania im. Znikngla przestanka wymiany danych migdzy panstwami
cztonkowskimi znana z decyzji ramowe;j.

Dyrektywa odo wymaga, aby dane osobowe zbierane przez organy egzekwowania
prawa byly: przetwarzane zgodnie z prawem (zasada legalnosci) i rzetelnie (zasada rze-
telnosci), w konkretnych, wyraznych i uzasadnionych celach i nieprzetwarzane w sposob
niezgodny z tymi celami (zasada celowosci), adekwatne, stosowne i nienadmierne w sto-
sunku do celow, w jakich sa przetwarzane (zasada adekwatnosci), prawidlowe i w razie
potrzeby uaktualniane, przechowywane w formie umozliwiajacej identyfikacjg osob przez
okres nie dtuzszy niz jest to niezbgdne do ich przetwarzania, odpowiednio zabezpieczane,
w tym przed niedozwolonym lub niezgodnym z prawem przetwarzaniem.

Kraje UE zostaly zobowiazane do przyjgcia termindow usuwania danych osobo-
wych lub regularnego przegladu koniecznosci ich przechowywania (art. 5).

Wazna nowoscia w stosunku do dotychczasowych regulacji jest wymog, aby orga-
ny egzekwowania prawa wyraznie rozroznity dane osobowe poszczegolnych kategorii
0s6b, w tym:

— 0s0b, w stosunku do ktorych istnieja powazne podstawy, aby przypuszczac, ze
popeily lub zamierzaja popetic¢ czyn zabroniony,

— 0s6b skazanych za czyn zabroniony,

— pokrzywdzonych czynem zabronionym lub w ktérych przypadku mozna zasadnie
uzna¢, ze moga stac si¢ ofiara czynu zabronionego,

— 0s06b innych w stosunku do czynu zabronionego, w tym potencjalnych swiadkow.

Do najwazniejszych postanowien dyrektywy odo zaliczaja si¢ przepisy dotyczace
praw osoby, ktorej dane dotycza. Artykuly 12—14 przewiduja prawo wolnego od optat
dostepu podmiotu danych do informacji, ktore go dotycza (to prawo obejmuje m.in. uzy-
skiwanie informacji na temat: tozsamosci i danych administratora, celow przetwarzania
danych, odbiorcéw danych, planowanego okresu przechowywania danych, informacji
o prawie zlozenia skargi do organu nadzorczego oraz prawie do dost¢pu do danych oso-
bowych oraz ich poprawienia lub usunigcia albo ograniczenia ich przetwarzania).

Zgodnie z art. 13 ust. 2 dyrektywy odo panstwa cztonkowskie moga przyjac akty prawne
pozwalajace opdznic, ograniczy¢ lub pomina¢ informowanie osoby, ktorej dane dotycza, aby:

— uniemozliwi¢ utrudnianie czynno$ci postepowan urzgdowych lub sadowych, po-
stgpowan przygotowawczych lub procedur,

— uniemozliwi¢ zaktocanie zapobiegania przestgpczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i §cigania czynow zabronionych oraz wykony-
wania kar,

— chroni¢ bezpieczenstwo publiczne,

— chroni¢ bezpieczenstwo narodowe,

— chroni¢ prawa i wolnosci innych osob.
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Omawiany przepis zawiera zastrzezenie, ze srodki ograniczajace w stosunku do
realizacji prawa do informacji podmiotu danych stosowane przez panstwo cztonkow-
skie moga by¢ stosowane w takim zakresie i przez taki czas, w jakim odnos$ny srodek
jest dziataniem koniecznym i proporcjonalnym w spoleczenstwie demokratycznym, oraz
z nalezytym uwzglgdnieniem praw podstawowych i uzasadnionych interesow danej oso-
by fizycznej. Powyzsze zastrzezenie wymusza waskie traktowanie tego wytaczenia.

Odrgbnie od prawa do informacji dyrektywy odo traktuje prawo dostepu przystu-
gujace osobie, ktorej dane dotycza. Polega ono na zapewnieniu takiej osobie uzyskania
odpowiedzi na pytanie, czy przetwarzane sa informacje, ktore jej dotycza, a jezeli tak —
to prawa dostgpu do nich oraz do informacji o:

— celu i podstawie prawnej przetwarzania,

— kategoriach odnosnych danych osobowych,

— odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaly ujawnione,

— planowanym okresie przechowywania danych osobowych lub kryteriach stuza-
cych okresleniu tego okresu,

— prawie do zadania od administratora danych sprostowania lub usunigcia danych
osobowych lub ograniczenia przetwarzania danych osobowych jej dotyczacych,

— prawie wniesienia skargi do organu nadzorczego oraz jego danych kontaktowych,
a takze wskazania, jakie dane osobowe sa przetwarzane, oraz wszelkich dostgp-
nych informacji o ich pochodzeniu.

Dopuszczalne ograniczenia w zakresie stosowania prawa dostgpu formuluje
art. 15 dyrektywy odo. Ten przepis zezwala na przyjgcie przez panstwo cztonkowskie
aktow prawnych pozwalajacych ograniczy¢ — w catosci lub w czg$ci — prawo dostgpu
osoby, ktorej dane dotycza, w takim stopniu i przez taki okres, w jakim czgsciowe lub
catkowite ograniczenie jest dzialaniem niezbednym w spoteczenstwie demokratycznym
do osiagnigcia celow, ktorych wykaz jest identyczny z wykazem tych celow, dla kto-
rych mozna ograniczy¢ informowanie podmiotu, zgodnie z art. 13 ust. 2. Podobnie jak
w odniesieniu do ograniczen dotyczacych informowania podmiotu danych, w art. 15
ust. 2 dopuszczono, aby panstwa cztonkowskie przyjely akty prawne ustalajace katego-
rie przetwarzania danych w cato$ci albo w czgsci spetniajace kryteria odmowy dostepu,
zgodnie z kryteriami zawartymi w ust. 1. Zaréwno jednak w przypadku, gdy odmowa
realizacji prawa dostgpu do danych nast¢puje w wyniku indywidualnej oceny admini-
stratora, jak i zakwalifikowania danych do kategorii wchodzacej w catosci w zakres
wylaczenia, administrator danych jest obowiazany, stosownie do ust. 3, do pisemnego
poinformowania osoby, ktérej dane dotycza, o kazdej odmowie lub ograniczeniu prawa
dostgpu i o przyczynach tej odmowy albo ograniczenia. Te informacje mozna pominac,
jesli ich ujawnienie godzitoby w ktorykolwiek z celow wymienionych w ustgpie 1, na-
tomiast nie mozna pomina¢ poinformowania osoby, ktorej dane dotycza, o mozliwosci
whniesienia skargi do organu nadzorczego lub $rodka prawnego do sadu.

Administratorzy danych maja ponadto by¢ zobowiazani do dokumentowania rze-
czywistych lub prawnych powodow, na jakich jest oparta decyzja, w celu udostgpnienia
tych informacji organom nadzorczym (ust. 4).

Ostatnim z praw podmiotu danych wprowadzanych przepisami dyrektywy odo jest
prawo do sprostowania lub usunigcia danych osobowych oraz ograniczenia ich przetwa-
rzania. Zgodnie z ust. 1 wskazanego przepisu, osoba, ktorej dane dotycza, ma prawo uzy-
skiwania od administratora danych ich sprostowania, jesli sa one nieprawidtowe. Ustep
2 przewiduje natozenie na administratora danych obowiazku usunigcia bez zbgdnej
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zwloki danych osobowych, jesli ich przetwarzanie narusza zasady przetwarzania danych
osobowych ustanowione dyrektywa, jest niezgodne z prawem, lub jezeli dane osobowe
muszg zosta¢ usunig¢te w celu wypetnienie obowiazku prawnego ciazacego na admi-
nistratorze. Zamiast usunigcia, administrator ogranicza przetwarzanie, jesli nie mozna
stwierdzi¢, czy dane sa prawidlowe, lub gdy sa one potrzebne do celow dowodowych
(ust. 3). Zgodnie z art. 16 ust. 5 panstwa cztonkowskie sa obowiazane zapewnic, aby
administrator pisemnie informowal osobg, ktorej dane dotycza, o kazdej odmowie spro-
stowania lub usunigcia dotyczacych jej danych osobowych oraz jej przyczynach. Ten
obowiazek moze zosta¢ ograniczony w ustawodawstwie krajowym na warunkach ana-
logicznych do warunkoéw ograniczenia prawa dostgpu i obowiazkow informacyjnych
administratora danych.

Zgodnie z art. 17 dyrektywy odo panstwa cztonkowskie sa zobowiazane zapewnic¢
mozliwos¢, aby podmiot danych mogt realizowac swoje uprawnienia rowniez za posred-
nictwem organu nadzorczego.

Rozdziat IV dyrektywy odo reguluje obowiazki administratora danych i podmiotu
przetwarzajacego dane.

Na administratorze, zgodnie z dyrektywa, spoczywaja obowiazki: stosowania odpo-
wiednich srodkow technicznych i organizacyjnych, aby przetwarzanie danych odbywato si¢
na podstawie tego wiasnie dokumentu (art. 19-20); prowadzenia wykazoéw czynnosci prze-
twarzania danych (art. 24); ewidencjonowania czynnosci przetwarzania danych (art. 25);
dokonywania oceny skutkéw planowanych operacji przetwarzania danych (art. 27); wspot-
pracy z organem nadzorczym (art. 26) i prowadzenia z nim uprzednich konsultacji,
w wypadku tworzenia nowego zbioru danych (art. 28).

W zakresie bezpieczenstwa danych osobowych (art. 25-31) organy krajowe sa zo-
bowiazane podja¢ srodki techniczne i organizacyjne w celu zapewnienia poziomu bez-
pieczenstwa tych danych odpowiadajacego zagrozeniu. Jesli przetwarzanie danych jest
zautomatyzowane, nalezy zastosowa¢ odpowiednie srodki, w tym:

— uniemozliwienie osobom nieuprawnionym dostgpu do sprz¢tu uzywanego do
przetwarzania,

— zapobieganie nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usu-
waniu no$nikéw danych,

— zapobieganie nieuprawnionemu wprowadzaniu danych osobowych oraz nie-
uprawnionemu przegladaniu, zmienianiu lub usuwaniu przechowywanych da-
nych osobowych?.,

W przypadku naruszenia ochrony danych osobowych dyrektywa naktada na admi-
nistratora obowiazek zawiadomienia o tym organu nadzorczego oraz osoby, ktorej dane
dotycza dane. Obowiazek zawiadomienia organu nadzorczego ma charakter bezwzglgdny
— powinno ono nastapi¢ w terminie 72 godzin od stwierdzenia naruszenia. W przypadku
przekroczenia tego terminu niezbgdne jest dotaczenie uzasadnienia (art. 30).

Natomiast zawiadomienie osoby, ktérej dotycza dane (art. 31), powinno nastapi¢
jedynie wtedy, gdy naruszenie ochrony danych osobowych moze spowodowac wysokie
ryzyko naruszenia praw i wolnosci osob fizycznych. Ponadto zawiadomienie osoby fi-
zycznej nie jest wymagane, jezeli zostal spetniony jeden z trzech warunkow:

— administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,

2 http://eur-lex.europa.eu/legal-content/PL/LSU/?uri=CELEX:32016L0680 [dostgp: 19 IX 2017].
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— administrator zastosowat nastgpnie $rodki eliminujace prawdopodobienstwo wy-
sokiego ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza,

— wymagatoby ono zbyt duzego wysitku — w takim momencie zawiadomienie moze
zostac zastapione przez publiczny komunikat.

Ostatecznie wigc moze si¢ okaza¢, ze omowiona norma wprowadzajaca obowia-
zek informowania osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
okaze si¢ regulacja martwa.

Istotnym obowiazkiem nalozonym przez dyrektywy odo na administratora danych
jest obowiazek wyznaczenia inspektora ochrony danych, monitorujacego przestrzeganie
przepisoéw dyrektywy i wspolpracujacego z organem nadzorczym?. Z obowiazku powo-
tania inspektora ochrony danych moga zosta¢ zwolnione jedynie organy sadowe®.

Rozdziat V dyrektywy odo reguluje przekazywanie danych do panstw trzecich lub
organizacji migdzynarodowych.

Ogolne zasady przekazywania danych osobowych odbiorcom majacym siedzibg
w panstwach trzecich okresla artykut 35 dyrektywy odo. Zgodnie z trescia ust. 1 tego
dokumentu panstwa cztonkowskie maja obowiazek zapewni¢, aby przekazanie przez
wlasciwe organy danych osobowych, ktore sa lub maja by¢ przetwarzane po przekazaniu
do panstwa trzeciego lub organizacji migdzynarodowej, mogto nastapi¢ pod warunkiem
zgodnosci z przepisami krajowymi przyjgtymi na podstawie innych przepisow dyrekty-
wy jedynie, jesli:

a) przekazanie jest niezbedne do celdéw, o ktorych mowa w art. 1 ust. 1%;

b) dane osobowe sa przekazywane administratorowi w panstwie trzecim albo or-
ganizacji migdzynarodowej, ktory jest organem wiasciwym do realizacji celow,
o ktérych mowa w art. 1 ust. 1;

c) w przypadku przesytania lub udost¢pniana danych od innego panstwa cztonkow-
skiego to inne panstwo cztonkowskie wyrazito uprzednia zgodg na przekazanie
zgodnie ze swoim prawem krajowym;

d) Komisja wydata decyzj¢ dotyczaca zgodno$ci na podstawie art. 36 lub w razie
braku takiej decyzji zostaty zapewnione lub istnieja odpowiednie zabezpieczenia
zgodnie z art. 37 albo w razie braku decyzji odnos$nie do zgodnosci wydanej
na podstawie art. 36 lub zabezpieczen zgodnie z art. 37 zastosowanie maja wyjat-
ki w szczego6lnych sytuacjach zgodnie z art. 38; oraz

e) w przypadku dalszego przekazania do innego panstwa trzeciego lub organiza-
cji migdzynarodowej wilasciwy organ, ktory dokonat pierwotnego przekazania,
lub inny wlasciwy organ tego samego panstwa czlonkowskiego zezwala na dal-
sze przekazanie po nalezytym uwzglgdnieniu wszystkich istotnych czynnikow,
W tym powagi czynu zabronionego, celu, w ktorym dane osobowe zostaty pierwot-
nie przekazane, oraz stopnia ochrony danych osobowych w panstwie trzecim lub
organizacji migdzynarodowej, do ktorych dane osobowe sa dalej przekazywane.

Przekazanie danych osobowych bez uprzedniej zgody panstwa cztonkowskiego,
ktoére te dane udostgpnito, jest dopuszczalne wytacznie wtedy, gdy jest ono niezbgdne
do zapobiezenia bezposredniemu, powaznemu zagrozeniu bezpieczenstwa publicznego

2 Zadania inspektora ochrony danych — art. 34 dyrektywy.

2 Tak stanowi art. 32 ust. 1 dyrektywy.

2 Zapobieganie przestgpczosci, prowadzenie postgpowan przygotowawczych, wykrywanie i $ciganie czy-
now zabronionych i wykonywanie kar, w tym ochrona przed zagrozeniami bezpieczenstwa publicznego i za-
pobieganie takim zagrozeniom.
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w panstwie cztonkowskim lub w panstwie trzecim badz tez bezpieczenstwa waznych
interesoOw panstwa cztonkowskiego, a uprzedniej zgody nie da si¢ uzyska¢ w odpowied-
nim terminie.

Istotna regulacj¢ zawiera art. 36 — Przekazywanie na podstawie decyzji stwierdza-
Jjacej odpowiedni stopien ochrony. Ten przepis przyznaje Komisji uprawnienie do oceny,
czy dane panstwo trzecie, terytorium lub przynajmniej jeden sektor w panstwie trzecim
lub organizacja migdzynarodowa zapewniaja adekwatny stopien ochrony. W celu ustale-
nia, czy stopien ochrony jest odpowiedni, Komisja bada praworzadnos¢, poszanowanie
praw cztowieka i podstawowych wolnosci, odpowiednie prawodawstwo, a takze prak-
tyki w zakresie ochrony danych osobowych w panstwie trzecim lub organizacji mig-
dzynarodowej, istnienie i skuteczne funkcjonowanie co najmniej jednego niezaleznego
organu nadzorczego w zakresie ochrony danych osobowych w panstwie trzecim lub or-
ganu nadzorujacego organizacj¢ mi¢dzynarodowa, a takze mi¢dzynarodowe zobowia-
zania panstwa trzeciego lub organizacji migdzynarodowej albo inne obowiazki wynika-
jace z prawnie wiazacych konwencji lub aktow prawnych oraz z udziatu w systemach
wielostronnych lub regionalnych, zwtaszcza w sferze ochrony danych osobowych. Po
dokonaniu oceny Komisja moze w drodze aktu wykonawczego zdecydowac, czy pan-
stwo trzecie, terytorium, przynajmniej jeden okreslony sektor w panstwie trzecim albo
organizacja migdzynarodowa zapewniaja adekwatny poziom ochrony. Akt wykonaw-
czy Komisji okresla terytorialny i sektorowy zakres jego stosowania, a takze mecha-
nizm okresowego przegladu, odbywajacego si¢ przynajmniej raz na cztery lata. Komisja
publikuje w Dzienniku Urzgdowym Unii Europejskiej i na swojej stronie internetowej
wykaz panstw trzecich, terytoriow i okreslonych sektorow w panstwie trzecim oraz or-
ganizacji migdzynarodowych, co do ktorych przyjeta decyzjg stwierdzajaca okreslony
poziom ochrony lub jego brak®.

W przypadku, gdy Komisja stwierdzi, ze dane panstwo trzecie, terytorium lub
przynajmniej jeden sektor w tym panstwie trzecim albo organizacja migdzynarodowa
zapewniaja adekwatny poziom ochrony, przekazanie danych osobowych nie wymaga
specjalnego zezwolenia?.

Jesli zas Komisja nie podjgla stosownej decyzji, panstwa cztonkowskie, zgodnie
z art. 37 dyrektywy, moga przekazywac dane osobowe do panstwa trzeciego z zastrze-
zeniem odpowiednich zabezpieczen, tzn. gdy w prawnie wiazacym akcie wprowadzono
odpowiednie zabezpieczenia ochrony danych osobowych (nalezy uzna¢, ze takim aktem
bedzie umowa migdzynarodowa taczaca panstwo cztonkowskie z panstwem trzecim albo
organizacja migdzynarodowa), albo tez jesli administrator ocenit wszystkie okoliczno$ci
zwiazane z przekazaniem danych osobowych i stwierdzit, Ze istnieja odpowiednie za-
bezpieczenia ochrony danych osobowych. W tym drugim przypadku przekazanie danych
osobowych musi zosta¢ udokumentowane, a dokumentacja (obejmujaca datg i godzing
przekazania, informacje o wtasciwym organie odbierajacym, uzasadnienie przekazania
oraz przekazane dane osobowe) — udostgpniona na zadanie organowi nadzorczemu.

Artykut 38 dyrektywy odo przewiduje ponadto Wyjatki w szczegolnych sytuacjach,
gdy brakuje zarowno decyzji stwierdzajacej odpowiedni poziom ochrony danych, jak tez
odpowiednich zabezpieczen, o ktorych mowa w art. 37. W takich przypadkach przeka-
zanie danych do panstwa trzeciego lub organizacji migdzynarodowej jest dopuszczalne,
jesli jest niezbedne:

% Art. 36 ust. 8.
% Tamze, ust. 1.
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a) w celu ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej osoby;

b) w celu zabezpieczenia uzasadnionych interesow osoby, ktorej dane dotycza, je-
zeli prawo panstwa cztonkowskiego przekazujacego dane osobowe tak stanowi;

c) dla zapobiezenia bezposredniemu, powaznemu ryzyku naruszenia bezpieczen-
stwa publicznego panstwa cztonkowskiego lub panstwa trzeciego;

d) w indywidualnym przypadku do celow, o ktérych mowa w art. 1 ust. 1%; lub

e) w indywidualnym przypadku, dla ustalenia, dochodzenia lub obrony roszczen
w zwiazku z celami okreslonymi w art. 1 ust. 1.

Rowniez i w tym przypadku wystgpuje obowiazek odpowiedniego udokumentowa-
nia przekazania danych osobowych i przekazania dokumentacji organowi nadzorczemu.

Kolejny wyjatek od zasad przekazywania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej zawiera art. 39, w ktorym zostaty okreslone warunki
przekazania danych osobowych bezposrednio odbiorcy w panstwie trzecim, ktory nie
jest administratorem danych osobowych stanowiacym organ wtasciwy do realizacji celu
dyrektywy. Takie przekazanie danych osobowych jest dopuszczalne jezeli;

Artykut 57 dyrektywy odo natozyl na panstwa czlonkowskie obowiazek przyjgcia
przepisow okreslajacych skuteczne, proporcjonalne i odstraszajace sankcje za narusze-
nie jej przepisow.

Zgodnie z art. 63 dyrektywy odo termin jej transpozycji uptywa 6 maja 2018 r. Do
tego dnia panstwa cztonkowskie sa zobowiazane przyjac i opublikowac przepisy ustawowe,
wykonawcze 1 administracyjne, niezbgdne do wykonania dyrektywy. Teksty tych przepi-
s6w musza zosta¢ niezwlocznie przekazane Komisji Europejskiej. Wyjatek od tego terminu
dotyczy zautomatyzowanych zbioréw danych utworzonych przed 6 maja 2016 r. Zgodnie
z ustepem 2 takie systemy moga zosta¢ dostosowane do art. 25 dyrektywy, przewidujacego
ewidencjonowanie czynnosci przetwarzania danych w terminie do 6 maja 2023 r., jesli ich
dostosowanie w terminie wczesniejszym wymagatoby ,niewspotmiernie duzego wysitku”.
Z kolei ustgp 3 pozwala na dalsze wydtuzenie terminu dostosowania do 6 maja 2026 r.,
(...) jezeli inaczej nastapityby powazne problemy w funkcjonowaniu tego systemu.

3. Wplyw reformy unijnego systemu ochrony danych osobowych na prawa
i obowiazki shuzb specjalnych — wnioski de lege ferenda dla krajowego ustawodawcy

W chwili obecnej polski ustawodawca stoi przed wyzwaniem, jakim jest dostoso-
wanie polskiego prawa do rozporzadzenia i dyrektywy odo. Termin tego dostosowania
uptywa w maju 2018 r., wraz z wejsciem w zycie rozporzadzenia odo z dniem 25 maja
2018 r. oraz uptywem terminu transpozycji dyrektywy odo 6 maja 2018 r. W zakresie
og6lnym przepisy ustawy o ochronie danych osobowych zostana w wigkszos$ci zasta-
pione bezposrednio skutecznymi przepisami rozporzadzenia. Natomiast w sferze zwal-
czania przestgpczosci istnieje koniecznos¢ zbudowania w zasadzie od podstaw regulacji
systemu ochrony danych osobowych. Stworzenie odpowiednich przepisoéw prawnych
nie begdzie tatwe z uwagi na specyfikg obszaru zwalczania przestgpczosci, ktora w odnie-
sieniu do powaznych przestgpstw polega nierzadko na prowadzeniu dziatan niejawnych.
Moze to spowodowac krzyzowanie si¢ zakresu regulacji ustawy implementujacej dyrek-
tyweg odo z zakresem ustawy o ochronie informacji niejawnych.

21 Zapobieganie przestgpczosci, prowadzenie postgpowan przygotowawczych, wykrywanie i $ciganie czy-
now zabronionych i wykonywanie kar, w tym ochrona przed zagrozeniami bezpieczenstwa publicznego i za-
pobieganie takim zagrozeniom.
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Do najpowazniejszych kontrowersji wymagajacych rozstrzygnigcia przy tworze-
niu ustawy implementacyjnej bgdzie nalezato okreslenie jej zakresu podmiotowego.

Jak juz wspomniano wyzej, omawiajac poszczegolne przepisy dyrektywy odo, jej
zakres, stosownie do art. 1 ust. 1, obejmuje przetwarzanie danych osobowych przez wia-
sciwe organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan przygo-
towawczych, wykrywania i $cigania czynow zabronionych i wykonywania kar, w tym
ochrony przed zagrozeniami bezpieczenstwa publicznego i zapobiegania takim zagro-
zeniom. Niniejszy przepis wyodrgbnia dwa zakresy dyrektywy, ktore musza zaistnie¢
facznie, aby jej przepisy znalazty zastosowanie do danej sytuacji, tj. zakres podmioto-
wy 1 przedmiotowy. Zakres przedmiotowy dyrektywy to przetwarzanie danych osobo-
wych do celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowaw-
czych, wykrywania i $cigania czynow zabronionych i wykonywania kar, w tym ochrony
przed zagrozeniem bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.
Zakres podmiotowy za$ jest zwiazany z pojgciem wlasciwy organ, zdefiniowanym
w art. 3 pkt 7 dyrektywy odo. Zgodnie z trescig definicji zawartej w tym przepisie wia-
Sciwy organ oznacza (...) organ publiczny wlasciwy do zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynow zabronio-
nych lub wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa pu-
blicznego i zapobiegania takim zagrozeniom, a takze: inny organ lub podmiot, ktoremu
prawo panstwa czlonkowskiego powierza sprawowanie wladzy publicznej i wykonywanie
uprawnien publicznych do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynow zabronionych i wykonywania kar,
w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom.

Nie ulega watpliwosci, ze ustawa implementujaca dyrektywg odo powinna objaé
swoim zakresem Policjg i inne stuzby wtasciwe do $cigania przestgpstw, zapobiegania
im i ochrony bezpieczenstwa publicznego, takie jak: Straz Graniczna, Zandarmeria Woj-
skowa czy Krajowa Administracja Skarbowa. Powinna obja¢ rowniez organy wymiaru
sprawiedliwosci, a zwlaszcza Prokuraturg (w stosunku do sadow sama dyrektywa for-
mutuje wyjatki).

Najwigksza kontrowersja dotyczy kwestii, czy i w jakim zakresie implementacja
dyrektywy powinna objaé stuzby specjalne. Ten problem raczej nie dotyczy stuzb wy-
wiadowczych odpowiedzialnych za bezpieczenstwo zewngtrzne panstwa, tj. Agencji
Wywiadu i Stuzby Wywiadu Wojskowego, w ktorych ustawowych kompetencjach nie
znajduje si¢ zwalczanie przestgpczosci (ustawodawca, w odniesieniu do shuzb wywia-
dowczych, postuguje sig konstrukcja rozpoznawania i przeciwdzialania ,,zagrozeniom”,
a nie ,,przestgpstwom”?®). Natomiast Stuzba Kontrwywiadu Wojskowego ma w zakresie
swoich kompetencji rozpoznawanie, zapobieganie i wykrywanie przestepstw?, Agencja
Bezpieczenstwa Wewngtrznego i Centralne Biuro Antykorupcyjne za§ — rowniez $ciga-
nie ich sprawcow.*

2 Art. 6 ust. 1 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu
(Dz.U. 22016 1. poz. 1897, ze zm.) i art. 6 ust. 1 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojsko-
wego i Stuzbie Wywiadu Wojskowego (Dz.U. z 2016 r. poz. 1318, ze zm.).

2 Art. 5 ust. 1 pkt 1 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu
Wojskowego.

30 Art. 5 ust. 1 pkt 2 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wy-
wiadu i art. 2 ust. 1 pkt 1 ustawy z 9 czerwca 2006 r. 0 Centralnym Biurze Antykorupcyjnym (Dz.U. z 2016 .
poz. 1310, ze zm.).
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Z drugiej jednak strony, zgodnie artykutem 2 lit. a dyrektywy odo, nie ma ona
zastosowania do dziatalnosci nieobjgtej zakresem prawa Unii. W tym miejscu nalezy
przypomnieé, ze stosownie do art. 4 ust. 2 traktatu o Unii Europejskiej (...) bezpie-
czenstwo narodowe pozostaje w sferze wylqcznej odpowiedzialnosci kazdego panstwa
cztonkowskiego. Istotng wskazowke co do kierunku interpretacji tego wylaczenia stano-
wi motyw 14 preambuly dyrektywy odo, zgodnie z ktorym: (...) dyrektywa nie powinna
mie¢ zastosowania do przetwarzania danych osobowych w toku dziatalnosci wykracza-
Jjacej poza zakres prawa Unii, dlatego czynnosci w zakresie bezpieczenstwa narodowego,
czynnosci agencji lub jednostek zajmujqcych sie bezpieczenistwem narodowym (...) nie
nalezy uznawac za czynnosci wchodzqce w zakres niniejszej dyrektywy. Warto zauwa-
zy¢, ze zgodnie z trescia tego zapisu z zakresu regulacji dyrektywy ODO zostaja wyta-
czone zarOwno (...) czynnosci w zakresie bezpieczenstwa narodowego, jak i czynnosci
agencji lub jednostek zajmujqcych si¢ bezpieczenstwem narodowym wyodrgbnione przez
ustawodawce unijnego do odrgbnej kategorii. Wedtug niniejszego zapisu istnieje zatem
mozliwos$¢ wylaczenia z zakresu implementacji przedmiotowej dyrektywy do prawa
krajowego sfery bezpieczenstwa narodowego na podstawie kryterium podmiotowego
(czynnosci agencji lub jednostek zajmujqcych sie bezpieczenstwem narodowym) 0raz
funkcjonalnego (czynnosci w zakresie bezpieczenstwa narodowego). W przypadku za-
stosowania wyltaczenia podmiotowego wystarcza, jesli dana agencja lub jednostka ,,zaj-
muje si¢” bezpieczenstwem narodowym, nie jest za$ niezbgdne prowadzenie przez dany
podmiot dziatalnosci wytacznie w sferze bezpieczenstwa narodowego. Nalezy uznac, ze
gdyby racjonalny ustawodawca unijny chciat ograniczy¢ mozliwo$¢ wytaczenia z zakre-
su implementacji dyrektywy jedynie czynnosci wykonywane w zakresie bezpieczenstwa
narodowego, moglby ograniczy¢ omawiane wytaczenie do kryterium funkcjonalnego
albo tez w wylaczeniu podmiotowym dodac stowo ,,wytacznie” przed wyrazeniem ,,bez-
pieczenstwem narodowym”, a przeciez zadnej z tych rzeczy nie uczynit.

Przed ustawodawca krajowym stoi zatem powazne zadanie odpowiedniego sfor-
mutowania wytaczenia z zakresu stosowania ustawy implementujacej dyrektywe odo or-
ganow zajmujacych si¢ ochrong bezpieczenstwa narodowego. Wymaga to rowniez sto-
sownego okreslenia w punkcie wyjscia zakresu pojecia bezpieczenstwo narodowe,
ktore nie ma przeciez legalnej definicji. Nalezy uznac, ze w pojgciu bezpieczenstwo
narodowe miesci si¢ wystgpujace w polskim prawie pojecie bezpieczenstwo pan-
stwa. Wobec tego w zakresie bezpieczenstwa narodowego z pewnoscia mieszcza
si¢ zadania stuzb specjalnych ukierunkowane na ochrong suwerennos$ci panstwa i jego
podstawowych funkcji, takie jak: ochrona porzadku konstytucyjnego, prowadzenie dzia-
falnosci kontrwywiadowczej, ochrona informacji niejawnych czy $ciganie przestgpstw
przeciwko bezpieczenstwu panstwa.

Jako przyktad obrazujacy trudnosci zwiazane z rozgraniczeniem sfery bezpieczen-
stwa narodowego, pozostajacej w zakresie wylacznej odpowiedzialno$ci panstw czton-
kowskich, od sfery wspdlnej przestrzeni wolnosci, bezpieczenistwa i1 sprawiedliwosci,
w ktorej kompetencje ma Unia Europejska, nalezy wskaza¢ problem przeciwdzialania
terroryzmowi oraz zwalczania tego zagrozenia. Z jednej strony dziatalno$¢ stuzb spe-
cjalnych w tym obszarze bywa traktowana jako wchodzaca w zakres zapewniania bez-
pieczenstwa narodowego, z drugiej zas ten obszar coraz czgsciej jest poddawany regula-
cji prawa Unii Europejskiej, zwlaszcza w odniesieniu do wspotpracy migdzynarodowe;.
Granice sfer kompetencji Unii Europejskiej i jej panstw cztonkowskich staja si¢ w tym
zakresie coraz mniej przejrzyste.
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Przed polskim ustawodawca stoi wigc w chwili obecnej trudne i delikatne zadanie
polegajace na wlasciwym wywazeniu rozbieznych nieraz intereséw w toku implementa-
cji dyrektywy odo do polskiego prawa, w sytuacji gdy do uptywu terminu transpozycji
prawa pozostaly juz jedynie miesiace. Ustawodawca powinien wzia¢ pod uwagg prawnie
chroniony interes shuzb specjalnych do ochrony niejawnos$ci swoich dziatan, ktora jest
ich podstawowym modus operandi odrozniajacym je od innych organow powotanych
do ochrony bezpieczenstwa publicznego, drugiej zas strony — prawa jednostki wspiera-
ne przez ewolucj¢ prawa migdzynarodowego, wsrod ktorych poczesne miejsce zajmuje
w ostatnich latach prawo do ochrony danych osobowych.

Ochronie niejawnos$ci dziatan stuzb specjalnych stuzy wiele przepisow prawnych,
sposrod ktorych na przytoczenie zastuguje np. art. 7 ustawy z 5 sierpnia 2010 r. o ochro-
nie informacji niejawnych (Dz.U. z 2016 r. poz. 1167, ze zm.). Okresla on kategorie in-
formacji, ktore powinny by¢ chronione jako informacje niejawne, bez wzglgdu na uptyw
czasu, a mianowicie: dane mogace doprowadzi¢ do identyfikacji funkcjonariuszy, zol-
nierzy lub pracownikow shuzb i instytucji uprawnionych do wykonywania na podstawie
ustawy czynnos$ci operacyjno-rozpoznawczych, jako osob wykonujacych te czynnosci,
jak rowniez dane mogace doprowadzi¢ do identyfikacji osob, ktore udzielity pomocy
w zakresie czynnosci operacyjno-rozpoznawczych stuzbom i instytucjom uprawnionym
do ich wykonywania na podstawie ustawy. Nalezy uznac, ze ,,dane mogace doprowadzic¢
do identyfikacji 0s6b” mieszcza si¢ w pojeciu danych osobowych w rozumieniu dyrekty-
wy odo. Co prawda ten przepis nie odnosi si¢ tylko do stuzb specjalnych, ale do wszyst-
kich organéw uprawnionych do prowadzenia czynno$ci operacyjno-rozpoznawczych,
nalezy jednak mie¢ na uwadze, ze dla stuzb specjalnych tego rodzaju czynnosci, inaczej
niz dla stuzb policyjnych, stanowia podstawowa formg ich dziatalnos$ci. Istnieja ponadto
rygorystyczne przepisy o ochronie okreslonych informacji zawarte w ustawach pragma-
tycznych stuzb specjalnych. W tym konteks$cie nalezy wymieni¢: art. 39 ust. 3 ustawy
o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu i analogiczne do nie-
go: art. 43 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Shuzbie
Wywiadu Wojskowego oraz art. 28 ust. 2 ustawy z 9 czerwca 2006 r. o Centralnym
Biurze Antykorupcyjnym. Te przepisy wprowadzaja bliski bezwzglednego zakaz ujaw-
niania przez stuzby specjalne informacji o osobie, jesli te informacje zostaly pozyskane
w wyniku czynnosci operacyjno-rozpoznawczych prowadzonych przez stuzby, a tak-
ze o osobach udzielajacych im pomocy. Ujawnienie tego typu informacji jest mozliwe
tylko w wasko okreslonym zakresie przypadkow, tj. w przypadku zadania prokuratora
lub sadu, zgloszonego w celu $cigania karnego za czyn zabroniony stanowiacy zbrodnig lub
wystgpek, ktorego skutkiem jest smier¢ (w przypadku CBA rowniez uszczerbek na zdro-
wiu albo szkoda w mieniu), lub postgpowania sprawdzajacego na podstawie przepisow
o ochronie informacji niejawnych (w przypadku SKW i SWW rowniez zadania Rzecz-
nika Interesu Publicznego w ramach toczacego si¢ postgpowania lustracyjnego), albo
w przypadku zadania prokuratora lub sadu, uzasadnionego podejrzeniem popetnienia
przestgpstwa sciganego z oskarzenia publicznego w zwiazku z wykonywaniem czynnosci
operacyjno-rozpoznawczych. Nalezy uznac, ze ,,informacje o osobie”, o ktérych mowa
w tych przepisach, obejmuja dane osobowe. Te przepisy kloca si¢ z uprawnieniami pod-
miotu danych, takimi jak prawo do informacji o przetwarzaniu dotyczacych go danych,
dostgpu do dotyczacych go danych czy uprawnieniami niezaleznego organu nadzorczego,
w tym prawo dostgpu do wszelkich danych osobowych przetwarzanych przez podmiot
nadzorowany, formutowanymi w przepisach dyrektywy odo (art. 47 ust. 1).
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Wskazane powyzej okolicznosci przemawiaja za pelnym, podmiotowym wylacze-
niem stuzb specjalnych z zakresu obowiazywania przysztej ustawy transponujacej dy-
rektywe odo do polskiego porzadku prawnego.

Krytycy takiego rozwiazania moga podnosi¢, ze przepisy dyrektywy odo za-
wieraja mechanizmy pozwalajace ograniczy¢ niektore uprawnienia podmiotu danych.
Na przyktad art. 15 ust. 1 dyrektywy odo pozwala na przyjgcie rozwigzan umozliwia-
jacych ograniczenie w catosci lub w czgsci prawa dostepu osoby, ktérej dane dotycza,
do odnoszacych si¢ do niej danych, jesli jest to niezbgdne i proporcjonalne do tego, aby
np. uniemozliwi¢ utrudnianie postgpowania przygotowawczego albo chroni¢ bezpie-
czenstwo narodowe. Zamiast wige catkowicie wylacza¢ shuzby specjalne z zakresu
ustawy transponujacej dyrektywe odo, mozna by stworzy¢é mechanizm pozwalajacy im
na odmowg realizacji praw podmiotu dotyczacych przetwarzanych przez nie danych
z uwagi na ochrong bezpieczenstwa narodowego. Gdyby jednak taki mechanizm po-
wstal, to nalezy sadzi¢, ze bytby powszechnie stosowany przez shuzby specjalne w celu
ochrony ich zainteresowan operacyjnych. Wobec tego korzys¢, jaka odnidstby podmiot
danych, mogtaby si¢ okaza¢ iluzoryczna.

Inng kwestia sa uprawnienia nadzorcze niezaleznego organu ochrony danych, po-
niewaz w tym zakresie dyrektywa nie przewiduje mozliwosci formutowania wytaczen.

Wobec powyzszego, w odniesieniu do planowanej implementacji dyrektywy odo
nasuwa si¢ konkluzja, ze w sytuacji, gdy prawo Unii Europejskiej daje panstwom czton-
kowskim mozliwo$¢ ochrony atrybutu swojej suwerennosci, jakim jest bezpieczenstwo
narodowe, przez stosowne wylaczenia, panstwo polskie powinno w interesie swoich or-
ganow chroniacych je przed najpowazniejszymi zagrozeniami skorzysta¢ z nich w naj-
dalej idacym zakresie.
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Michal Kaminski

Zagadnienie retencji danych w Unii Europejskiej
z perspektywy orzeczenia Tele2

1. Wprowadzenie

W dniu 21 grudnia 2016 r. Trybunat Sprawiedliwosci Unii Europejskiej (dale;j:
TSUE) wydat wyrok w sprawach potaczonych C-203/15 Tele2 Sverige AB/Post-ochte-
lestyrelsen i C-698/15 Secretary of State for the Home Departament/Tom Watson i inni*.

Wyrok, o ktorym mowa, zostal wydany na skutek ztozenia wnioskow o orzeczenie
w trybie prejudycjalnym, na podstawie art. 267 Traktatu o Funkcjonowaniu Unii Eu-
ropejskiej (dalej: TFUE), przez administracyjny sad apelacyjny w Sztokholmie w Kro-
lestwie Szwecji i sad apelacyjny dla Anglii i Walii (wydziat cywilny) Zjednoczonego
Krolestwa Wielkiej Brytanii i Irlandii Potnocnej. Jest to drugie orzeczenie TSUE doty-
czace zagadnienia retencji danych telekomunikacyjnych oraz dostgpu do nich organow
wlasciwych do zwalczania przestgpczosci, po orzeczeniu Digital Rights Ireland i inni
CV-293/12 i C-594/12 z 8 kwietnia 2014 r.2, ktore uniewaznito dyrektywg retencyjna®.
Potencjalne skutki ostatniego orzeczenia dla mozliwosci korzystania z danych telekomu-
nikacyjnych przez policjg i stuzby specjalne panstw cztonkowskich Unii Europejskiej
moga by¢ jednak powazniejsze.

W tym orzeczeniu TSUE dokonal wyktadni art. 15 ust. 1 dyrektywy 2002/58/WE
z 12 lipca 2002 r. dotyczace] przetwarzania danych osobowych i ochrony prywatno$ci
w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicz-
nej)*, zmienionej dyrektywa 2009/136/WE z 25 listopada 2009 r.5, w zwiazku z art. 7, 8,
11 i art. 52 Karty praw podstawowych Unii Europejskie;.

Dyrektywa 2002/58/WE (dalej: dyrektywa o e-prywatnosci) jest aktem wydanym
w celu harmonizacji przepisow krajowych panstw cztonkowskich Unii Europejskiej dla
zapewnienia rbwnowaznego poziomu ochrony podstawowych praw i wolnosci, szcze-
golnie prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych oso-
bowych w sektorze tacznosci elektronicznej oraz w celu zapewnienia swobodnego prze-
plywu we Wspolnocie tego typu danych oraz urzadzen i ustug tacznosci elektroniczne;®.

T LEX nr 2202679.

2 LEX nr 1444266.

3 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywa-
nia generowanych lub przetwarzanych danych w zwiqzku ze swiadczeniem ogélnie dostepnych ustug tqcznosci
elektronicznej lub udostepnianiem publicznych sieci tqcznosci oraz zmieniajqca dyrektywe 2002/58/WE.

* Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczqca przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej (dyrektywa o prywatnosci
i lqcznosci elektronicznej) — Dz. Urz. UE L 201 z 31 VIII 2002 r., s. 37-47.

® Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajqca dy-
rektywe 2002/22/WE w sprawie ustugi powszechnej i zwiqzanych z sieciami i ustugami lqcznosci elektronicznej
praw uzytkownikow, dyrektywe 2002/58/WE dotyczqcq przetwarzania danych osobowych i ochrony prywatno-
Sci w sektorze tqcznosci elektronicznej oraz rozporzqdzenie (WE) nr 2006/2004 w sprawie wspolpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentow
(Dz. Urz. UE Lz 2002 r. nr 201, s. 37, z 2006 r. nr 105, s. 54 oraz z 2009 r. nr 337, s. 11).

b Art. 1 ust. 1 dyrektywy 2002/58/WE.
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Jednoczes$nie z zakresu przedmiotowej dyrektywy, zgodnie z jej art. 1 ust. 3, miata by¢
wylaczona dziatalno$¢ pozostajaca poza zakresem Traktatu Ustanawiajacego Wspolnote
Europejskq — dziatalno§¢ w zakresie Wspdlnej Polityki Zagranicznej i Bezpieczenstwa
oraz wspOlpraca policyjna i sadowa w sprawach karnych’, a takze dziatalno$¢ dotyczaca
bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa i dziatalnos$¢ panstwa
w obszarze prawa karnego.

Przepis art. 15 ust. 1 dyrektywy o e-prywatno$ci stanowi:

1. Panstwa Czlonkowskie moga uchwali¢ §rodki ustawodawcze w celu ogranicze-
nia zakresu praw i obowiazkow przewidzianych w art. 5, 6, art. 8 ust. 14, i art. 9 tej
dyrektywy, gdy takie ograniczenia stanowia $rodki niezbgdne, wlasciwe i proporcjonalne
w ramach spoleczenstwa demokratycznego do zapewnienia bezpieczefstwa narodowego
(i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa publicznego oraz zapobiega-
nia, dochodzenia, wykrywania i karania przestgpstw kryminalnych lub niedozwolonego
uzywania systemow lacznosci elektronicznej (...). W tym celu Panstwa Czlonkowskie
moga, migdzy innymi, uchwali¢ §rodki ustawodawcze przewidujace przechowywanie da-
nych przez okre$lony czas uzasadnione na podstawie zasad ustanowionych w niniejszym
ustepie. Wszystkie srodki okreslone w niniejszym ustgpie s zgodne z ogélnymi zasadami
prawa wspolnotowego, w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskie;j.

Sposrod przytoczonych przepisoéw art. 5 dyrektywy o e-prywatno$ci nakazuje pan-
stwom cztonkowskim zapewnienie poufnosci komunikacji, art. 6 — niezwloczne usuwa-
nie lub anonimizacj¢ danych o ruchu w sieci, art. 8 reguluje oferowanie uzytkownikowi
wyswietlania i ograniczenie identyfikacji rozméw przychodzacych i wychodzacych,
art. 9 za§ — ograniczenie przetwarzania danych o lokalizacji. Art. 15 ust. 1 pozwala
panstwom cztonkowskim na ograniczenie tych zasad w swoim ustawodawstwie w celu
ochrony wymienionych w tym przepisie prawnie chronionych wartosci zwiazanych
z bezpieczenstwem i $ciganiem przestgpczosci. Reasumujac, omawiany przepis pozwala
panstwom cztonkowskim na uregulowanie przepisami krajowymi kontroli tresci przeka-
z6w telekomunikacyjnych i retencji danych dotyczacych tych przekazow.

Warto zauwazy¢, ze uniewazniona przez TSUE dyrektywa retencyjna dodata do
art. 15 dyrektywy o e-prywatnosci ust. 1b, ktory wskazywal, ze ustepu 1 nie stosuje si¢
do danych zatrzymywanych na jej podstawie.

Przepisy Karty Praw Podstawowych Unii Europejskiej, ktére TSUE wziat pod
uwage w swoim orzeczeniu, to: art. 7 (prawo do poszanowania zycia prywatnego i ro-
dzinnego, domu i komunikowania sig), art. 8 (prawo kazdej osoby do ochrony danych
osobowych jej dotyczacych), art. 11 (prawo do wolnosci wypowiedzi) i art. 52 (zakres
i wyktadnia praw i zasad) przewidujacy, ze wszelkie ograniczenia w korzystaniu z praw
i wolno$ci uznanych w Karcie musza by¢ przewidziane ustawa, szanowacé istotg tych
praw 1 wolnosci oraz moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne i rze-
czywiscie odpowiadaja celom interesu ogdlnego uznawanym przez Unig lub potrzebom
ochrony praw i wolnosci innych osob.

W orzeczeniu TSUE, ktore jest tematem niniejszego artykutu, wskazano, ze prze-
pis art. 15 dyrektywy o e-prywatnosci nalezy interpretowac w ten sposob, ze:

" Dyrektywa o e-prywatno$ci odsyta do traktatow europejskich w brzmieniu sprzed wejscia w zycie Trak-
tatu z Lizbony.
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1) stoi na przeszkodzie uregulowaniom krajowym, w ktorych przewidziano uogdl-
nione i niezréoznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkowni-
kow wszystkich srodkow tacznosci elektronicznej — do celow zwalczania prze-
stepczoscei,

2) stoi na przeszkodzie obowiazywaniu uregulowan krajowych dotyczacych ochro-
ny 1 bezpieczenstwa danych o ruchu i danych o lokalizacji, a zwtaszcza dostgpu
wlasciwych organéw wiladz krajowych do przechowywanych danych, ktore to
przepisy, w ramach zwalczania przestgpczosci, nie ograniczaja tego dostgpu jedy-
nie do celow walki z powazng przestgpczoscia, nie uzalezniaja przyznania go od
uprzedniej kontroli sprawowanej przez sad lub niezalezny organ administracyjny
i nie ustanawiaja wymogu, aby te dane byty przechowywane na obszarze Unii

Najwazniejsza teza wyroku jest stwierdzenie przez TSUE, Ze panstwa czlon-
kowskie nie moga naktada¢ na dostawcoéw ustug komunikacji elektronicznej ogdélnego
obowiazku retencji danych. Prawo UE nie pozwala na og6lna i nieselektywna reten-
cj¢ danych o ruchu i danych dotyczacych lokalizacji. Panstwa cztonkowskie moga jed-
nak przyjmowac przepisy przewidujace ukierunkowana retencj¢ tego rodzaju danych
wylacznie w celu zwalczania powaznej przestgpczosci, przy zatozeniu, ze te przepisy
ograniczaja kategorie danych podlegajacych retencji, objgte nimi $rodki komunikacji
i osoby oraz okres retencji danych do tego, co jest niezbg¢dne dla osiagnigcia celu tych
przepiséw. Dostep whasciwych organéw narodowych do danych podlegajacych retencji
musi by¢ poddany okreslonym warunkom, w tym ocenie sadu lub niezaleznego organu
administracyjnego.

2. Geneza orzeczenia — sprawa Digital Rights Ireland

Omawiane orzeczenie nalezy rozpatrywa¢ w kontekscie konsekwencji wynikaja-
cych z wyroku Digital Rights Ireland i inni CV-293/12 i C-594/12 z 2014 1.8, w ktorym
TSUE orzekt o niewaznosci dyrektywy retencyjnej z uwagi na to, ze dopuszczony przez
nig stopien ingerencji w prawa i wolnosci gwarantowane zardwno przez pierwotne, jak
1 wtorne zrodla prawa UE — zwiazany z ogolnym obowiazkiem retencji danych o ruchu
i danych dotyczacych lokalizacji — nie byt ograniczony do tego, co niezbgdnie konieczne
do osiagnigcia celu tego rodzaju regulacji. Zasadniczym celem wyzej wymienionego aktu
prawnego byta harmonizacja przepiséw panstw cztonkowskich w dziedzinie zatrzymy-
wania danych wytwarzanych lub przetwarzanych przez dostawcow ogdlnie dostgpnych
ustug komunikacji elektronicznej lub publicznych sieci tacznosci. Przepisy dyrektywy
nakazywaly zapewnienie organom $cigania dostgpu do powyzszych danych zaréwno do
celow zapobiegania powaznym przestgpstwom, takim jak przestgpczos$¢ zorganizowana
i terroryzm, jak i do celow dochodzenia, wykrywania i §cigania takich przestgpstw. Na-
kazywaty rowniez przyjecie srodkow naktadajacych na dostawcow ustug telekomunika-
cyjnych na terenie Unii Europejskiej obowiazek zatrzymywania danych o ruchu i lokali-
zacji oraz powiazanych danych niezbgdnych do identyfikacji abonenta lub uzytkownika.

W wyniku procesu implementacji dyrektywy do krajowych porzadkow prawnych
wdrozono rozwiazania ustawowe stanowiace podstawg prawna do przechowywania
przez operatorow telekomunikacyjnych danych o potaczeniach telefonicznych obywa-

8 LEX nr 1444266.
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teli UE (m.in. danych o ruchu w sieci, danych lokalizacyjnych) oraz podstawg dostepu
do tych danych przez sady, organy §cigania i stuzby specjalne panstw cztonkowskich.

Trybunat przeprowadzit badanie przepisow dyrektywy w dwoch aspektach: w za-
kresie naruszenia praw podstawowych do poszanowania zycia prywatnego i ochrony
danych podstawowych oraz pod katem zgodnosci regulacji prawnych zawartych w dy-
rektywie z zasada proporcjonalnosci.

W omawianym wyroku TSUE uznat, Ze naktadajac obowiazek zatrzymywania da-
nych i umozliwiajac dostgp do nich wiasciwym organom krajowym, dyrektywa zbyt
mocno ingerowata w prawa podstawowe do poszanowania zycia spotecznego i do ochro-
ny danych osobowych. Ponadto, zdaniem Trybunatu, okoliczno$¢, ze zatrzymywanie
i pozniejsze wykorzystywanie danych byto dokonywane bez poinformowania o tym
abonenta i zarejestrowanego uzytkownika, moze wywolac u zainteresowanych osob po-
czucie, ze ich zycie prywatne podlega statemu nadzorowi.

Jednakze biorac pod uwagg to, ze przepisy dyrektywy nie zezwalaty na zapozna-
wanie si¢ z trecia komunikatow elektronicznych jako taka i nakazywaly dostawcom
ustug i sieci przestrzeganie okre$lonych zasad ochrony i bezpieczenstwa danych, Try-
bunat uznat, ze przewidziane przepisami dyrektywy zatrzymywanie danych nie naru-
szato zasadniczej tresci praw podstawowych do poszanowania zycia prywatnego i do
ochrony danych osobowych. Ponadto Trybunat przyznat, ze zatrzymanie danych w celu
ich ewentualnego udostgpnienia wtasciwym organom krajowym rzeczywiscie odpowia-
dato celowi w postaci interesu ogdlnego, jakim jest zwalczanie powaznej przestgpczoscei,
a w konsekwencji — zapewnienie bezpieczenstwa wewngtrznego.

Zdaniem TSUE prawodawca Unii, przyjmujac dyrektywg retencyjna, przekroczyt
jednak granice, ktore wyznacza poszanowanie zasady proporcjonalnosci. Trybunat za-
uwazyl, ze przy uwzglednieniu znaczacej roli, jaka odgrywa ochrona danych osobowych
w odniesieniu do prawa podstawowego do poszanowania zycia prywatnego, oraz zakresu
1 znaczenia ingerencji w to prawo, do ktorej prowadzita dyrektywa, uprawnienia dyskre-
cjonalne prawodawcy Unii powinny by¢ ograniczone, do tego, co scisle niezbgdne. Po-
wyzszy warunek nie zostat jednak spetniony w przypadku omawianego aktu prawnego.

Trybunat stwierdzit ponadto, ze zapisy dyrektywy nie przewidywaly zadnego
kryterium gwarantujacego, ze wlasciwe organy krajowe, ktore miatyby dostgp do da-
nych, beda je wykorzystywa¢ wytacznie do zapobiegania przestgpstwom, uwazanym —
w $wietle zakresu i znaczenia ingerencji w omawiane prawa podstawowe — za wystar-
czajaco powazne, by uzasadni¢ taka ingerencjg. Przeciwnie, dyrektywa ograniczata si¢
do odestania w sposob ogdlny do pojecia powazne przestgpstwa, zdefiniowa-
nych przez kazde panstwo cztonkowskie w prawie krajowym, co, zdaniem Trybunatu,
byto niewystarczajace.

Dyrektywa nie przewidywata rowniez materialnych i proceduralnych przestanek
dostgpu wlasciwych organéw do danych podlegajacych retencji. Dostgp do danych nie
zostat podporzadkowany uprzedniej kontroli sadu lub niezaleznego organu administra-
cyjnego. Trybunat uznal, Ze dyrektywa nie przewidywala wystarczajacych gwarancji
umozliwiajacych zapewnienie skutecznej ochrony danych przed niebezpieczenstwem
naduzycia oraz przed jakimkolwiek dostgpem do danych i ich wykorzystywaniem
W sposob niedozwolony.

Trybunat wskazat rowniez, ze dyrektywa przewidywata okres co najmniej szesciu
miesigcy na zatrzymanie danych, przy czym nie przeprowadzala jakiegokolwiek rozroz-
nienia migdzy kategoriami danych w zaleznosci od zainteresowanych osob lub ewentu-
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alnej uzyteczno$ci danych w stosunku do zaktadanego celu. Ponadto, okres ten wynosit
od co najmniej szesciu do dwudziestu czterech miesigcy, przy braku obiektywnych kry-
teriow, na podstawie ktorych nalezato ustali¢ okres zatrzymywania, aby zagwarantowac
jego ograniczenie do tego, co $cisle niezbegdne.

Wydanie przez TSUE wskazanego orzeczenia nie miato bezposredniego skutku dla
obowiazywania przepiséw krajowych panstw cztonkowskich przewidujacych obowia-
zek retencji danych, wydanych w celu implementacji uniewaznionej dyrektywy. Dlatego
pojawity si¢ watpliwos$ci co do tego, czy uznanie dyrektywy za niewazna oznacza powrot
do mozliwos$ci samodzielnego regulowania tych zagadnien przez panstwa czlonkowskie.
Panstwa czlonkowskie pozostawaty jednak zwiazane Karta Praw Podstawowych, a tacz-
nikiem uzasadniajacym jej stosowanie byt art. 15 dyrektywy o e-prywatnosci okreslaja-
cy zakres dopuszczalnych wyjatkow od poufno$ci w komunikacji elektronicznej®.

Okreslenie przez Trybunat elementéw wzorca zgodnosci z Karta Praw Podsta-
wowych, ktory, jego zdaniem, naruszata uniewazniona dyrektywa, stworzyto porgcz-
ne argumenty do kwestionowania uregulowan krajowych dotyczacych retencji danych
telekomunikacyjnych.

3. Stan faktyczny

Jedna z konsekwencji powyzszego orzeczenia byto skierowanie przez sady Szwe-
cji i Wielkiej Brytanii niezaleznych od siebie wnioskow o wydanie orzeczenia w trybie
prejudycjalnym, w celu ustalenia, czy na dostawcach ustug elektronicznych w dalszym
ciagu spoczywa obowiazek retencji danych wynikajacy z uniewaznionej dyrektywy.

Po wydaniu orzeczenia Digital Rights szwedzkie przedsigbiorstwo telekomunikacyj-
ne Tele2 poinformowalo miejscowy Urzad Pocztowy i Telekomunikacyjny, Zze nie zamierza
prowadzi¢ dalej retencji danych oraz Ze dokona zniszczenia danych uzyskanych w okresie
poprzedzajacym wydanie wyroku (sprawa C-203/15)%. Nalezy wspomnie¢, ze szwedzki sys-
tem prawny naktadal na dostawcow ushug elektronicznych obowiazek systematycznego i cia-
glego zatrzymywania danych o ruchu i danych dotyczacych lokalizacji wszystkich abonen-
tow oraz zarejestrowanych uzytkownikéw w odniesieniu do wszelkich srodkow komunikacji
elektronicznej, bez zadnych wyjatkow, oraz przechowywania ich przez sze$¢ miesiecy™.

Pytanie prejudycjalne w sprawie C-689/15 jest konsekwencja rozpatrywanego
przez Sad Najwyzszy Anglii i Walii wniosku o oceng legalnosci sekcji 1 tzw. ustawy
DRIPA®, w ktérym podniesiono m.in. ze ta ustawa jest niezgodna z art. 7, 8 Karty Praw
Podstawowych i z art. 8 Europejskiej Konwencji o Ochronie Praw Cztowieka i Podsta-
wowych Wolnosci. Zaskarzone przepisy DRIPA upowaznialy sekretarza stanu w Depar-
tamencie Spraw Wewngtrznych do zadania od publicznych operatoréow telekomunika-
cyjnych retencji ww. danych, z wytaczeniem tresci komunikacji.

® A. Grzelak, Glosa do wyroku TS z dnia 21 grudnia 2016 r. C-203/15 oraz C-698/15. Trybunal Spra-
wiedliwosci ponownie o relacji miedzy koniecznosciq zwalczania przestgpczosci a prawem do prywatnosci,
~Europejski Przeglad Sadowy” 2017, nr 3, s. 31-36, LEX nr 316663.

10 Teza 44 orzeczenia C-203/15, LEX nr 2202679.

" Tezy 15-19 orzeczenia C-203/15.

12 The Data Retention and Investigatory Powers Act 2014 — ustawa Parlamentu Zjednoczonego Krolestwa,
ktora uzyskata Sankcje Krolewska 17 VII 2014 r., po uchwaleniu 14 VII 2014 r. Celem ustawy bylto zapew-
nienie stuzbom bezpieczenstwa dostgpu do danych telekomunikacyjnych i internetowych wobec uniewaznie-
nia tzw. dyrektywy retencyjnej przez Trybunatl Sprawiedliwosci Unii Europejskiej, uchylonej i zastapionej
31 XII 2016 r. przez ustawg Investigatory Powers Act.
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Na podstawie wnioskow o wydanie orzeczenia w trybie prejudycjalnym zlozonych
przez sady szwedzki i brytyjski, TSUE zostal zobowiazany do udzielenia odpowiedzi
na pytanie, czy przepisy prawa krajowego naktadajace na operatoréw telekomunika-
cyjnych ogélny obowiazek nieselektywnej retencji danych — zezwalajace na dostep do
tych danych wlasciwym organom narodowym, jezeli obowiazek ten nie jest ograniczony
wylacznie do zwalczania powaznej przestgpczosci — sa zgodne z prawem Unii Euro-
pejskiej, zwlaszeza z dyrektywa 2002/58 dotyczaca prywatnosci w sektorze tacznosci
elektronicznej, interpretowang w $wietle Karty Praw Podstawowych UE®.

4. Glowne tezy orzeczenia

Trybunat stwierdzit w wyroku, ze prawo UE nie pozwala na przyjmowanie prze-
piséw prawa krajowego przewidujacych ogdlny obowiazek nieselektywnej retencji da-
nych. Zgodnie z argumentacja Trybunalu ingerencja w prawa i wolnosci gwarantowane
przez system prawa UE, wynikajaca z obowiazywania tego rodzaju przepisdw, ma nie-
zwykle powazny charakter. Z tego wzgledu taka ingerencj¢ moze uzasadnia¢ wytacznie
cel, jakim jest zwalczanie powaznej przestepczosci®.

Trybunat podkreslit rowniez, ze podlegajace jego ocenie przepisy krajowe prze-
widujace powyzszy obowiazek nie wymagaja, aby istniat jakikolwiek zwiazek migdzy
danymi podlegajacymi retencji a zagrozeniem bezpieczenstwa publicznego i nie jest on
ograniczony do zatrzymywania danych dotyczacych okreslonego okresu, miejsca czy
0sob, o ktorych mozna sadzi¢, ze sa powiazane z usilowaniem dokonania, przygoto-
wywaniem lub dokonywaniem powaznego przestgpstwa. W konsekwencji, normy tego
rodzaju wykraczaja poza zakres tego, co jest absolutnie konieczne i moze by¢ uznane za
uzasadnione w demokratycznym spoteczenstwie, jak wymaga tego dyrektywa 2002/58
interpretowana w $wietle Karty Praw Podstawowych®.

W ocenie Trybunatu nie powinno budzi¢ watpliwosci to, ze dyrektywa o e-prywat-
nosci nie stoi na przeszkodzie funkcjonowaniu w krajowych porzadkach prawnych prze-
pisow naktadajacych na operatoréw telekomunikacyjnych obowiazek ukierunkowanej
retencji dla celow zwalczania powaznej przestgpczo$ci, pod warunkiem ze zawiera ona
odpowiednie ograniczenia powodujace, ze zakres zatrzymywania danych jest zawgzony
do tego, co absolutnie konieczne dla realizacji tego celu’®.

W odniesieniu do dostgpu wtasciwych organéw narodowych do danych retencyj-
nych Trybunat potwierdzit, ze wtasciwe przepisy prawa krajowego nie moga ograniczaé¢
si¢ do stwierdzenia, ze dostgp jest uzasadniony jednym z celow wskazanych w dyrek-
tywie, nawet gdy tym celem jest zwalczanie powaznej przestgpczosci. Podstawa tych
przepisow musza by¢ obiektywne kryteria w celu doktadnego okreslenia, w jakich oko-
licznosciach i na jakich warunkach uprawnione organy moga uzyska¢ dostgp do danych
podlegajacych retencji’.

Dostgp uprawnionych organow do danych, z wyjatkiem szczego6lnie pilnych przy-
padkow, powinien podlega¢ uprzedniej kontroli niezaleznego organu administracyjnego

8 Orzeczenie C-203/15, tezy 51 1 59.
* Tamze, teza 102.

s Tamze, tezy 105-107.

1 Tamze, teza 108.

¥ Tamze, tezy 109-111.
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lub sadu®®. Wiasciwe organy narodowe, ktore uzyskaly zgodg na dostep do danych po
weryfikacji przez ww. sad lub organ, sa zobowiazane do poinformowania zainteresowa-
nej osoby o dostegpie do danych retencyjnych jej dotyczacych®.

Przepisy narodowe musza stanowi¢, ze dane moga by¢ przechowywane wytacznie
na terytorium UE oraz ze podlegaja nieodwracalnemu zniszczeniu po uptywie okresu
retencji?.

5. Skutki wyroku TSUE wydanego w trybie prejudycjalnym dla prawa krajowego
panstw czlonkowskich

Zgodnie z art. 19 ust. 3 lit. b Traktatu o Unii Europejskiej (dalej: TUE) TSUE
orzeka w trybie prejudycjalnym (wydaje tzw. preliminary ruling) na wniosek sadow
panstw cztonkowskich, w sprawie wyktadni prawa Unii lub waznosci aktow przyjetych
przez instytucje. Wymieniona kompetencja zostata doprecyzowana w art. 267 Traktatu
o Funkcjonowaniu Unii Europejskiej, zgodnie z ktérym TSUE jest wlasciwy do orze-
kania w trybie prejudycjalnym o wyktadni traktatow oraz o waznos$ci i wyktadni aktow
przyjetych przez instytucje, organy lub jednostki organizacyjne Unii Europejskiej. Co
istotne — postgpowanie o wydanie orzeczenia w trybie prejudycjalnym z art. 267 nie jest
ani powodztwem, ani skarga. Stanowi ono formg wspotpracy migdzy sadem krajowym
panstwa czlonkowskiego, przed ktorym toczy si¢ postgpowanie w sprawie, a TSUEZ.
Powyzsze oznacza, ze bieg tego postgpowania okresla zaréwno prawo UE, jak i przepisy
proceduralne panstwa cztonkowskiego, ktorego sad rozstrzyga dana sprawg.

Jednoczesnie nalezy dodac, ze w zwiazku z tym, ze w $wietle art. 267 akapit 1 lit. b
TFUE sad krajowy moze zwracac si¢ z wnioskiem o dokonanie wyktadni aktow przy-
jetych przez instytucje, organy lub jednostki organizacyjne Unii, to najczgsciej przed-
miotem wyktadni sa akty prawne wymienione w art. 288 TFUE, czyli rozporzadzenia,
dyrektywy i decyzje, tacznie z niewiazacymi opiniami i zaleceniami, gdyz i one moga
mie¢ znaczenie dla wykladni i stosowania prawa przez organy krajowe.

Niniejszy wyrok (w sprawach potaczonych C-203/15 Tele2 Sverige AB/Post-ochte-
lestyrelsen i C-698/15 Secretary of State for the Home Departament/Tom Watson i inni)
zapadt na skutek pytan prejudycjalnych skierowanych witasnie w trybie art. 267 TFUE
(anie w trybie art. 263 TFUE, czyli skargi bezposredniej na niewaznos¢ aktu prawa UE).

Nie budzi watpliwosci to, ze orzeczenie TSUE o wyktadni jest wiazace dla sadu,
ktory zwrocit si¢ z pytaniem prejudycjalnym. To zwiazanie nie wynika, co prawda,
z brzmienia art. 267, ale zostalo jednoznacznie przesadzone w orzecznictwie TSUE (Po-
stanowienie Trybunatu z dnia 5 marca 1986 r. w sprawie 69/85 Wiinsche, pkt 13)%. Obej-
muje ono nie tylko sad, ktory zwrocit si¢ z pytaniem, lecz takze wszystkie sady krajowe
orzekajace w danej sprawie (np. w wyzszej instancji lub instancji ponowne;j).

Nalezy rowniez pamigtac, ze orzeczenie TSUE nie ma skutku erga omnes. Nie stano-
wi tez formalnego precedensu o skutkach wykraczajacych poza sprawg, w zwiazku z ktora
zostato wydane, i wobec 0s6b trzecich. Skuteczno$¢ orzeczenia TSUE wynika z doktryny

18 Tamze, tezal20.

1 Tamze, teza 121.

2 Tamze, teza 122.

2 M. Szpunar, Komentarz do art. 267 Traktatu o funkcjonowaniu Unii Europejskiej, W: Traktat o funkcjo-
nowaniu Unii Europejskiej. Komentarz, t. 3, A. Wrdbel (red.), WKP 2012, pkt 1.

2 Tamze, pkt 9.1.
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acte éclairé, ktora skutkuje m.in. tym, ze sad krajowy moze odstapi¢ od przedtozenia pyta-
nia, jezeli Trybunat rozstrzygal juz w analogicznej sprawie. Jesli sad krajowy zada w takiej
sprawie pytanie, TSUE moze odesta¢ go do wezeSniejszego orzecznictwa?,

Wyrok w trybie prejudycjalnym TSUE po ogloszeniu jest ostateczny i skuteczny
erga omnes. Nalezy przy tym pamigta¢, ze orzeczenie wydane w trybie prejudycjalnym
na podstawie art. 267 TFUE ma charakter wpadkowy w stosunku do postgpowania to-
czacego si¢ przed sadem krajowym. TSUE nie odnosi si¢ do waznosci aktow prawa
krajowego (np. polskiego) ani tez nie orzeka o sprzecznos$ci prawa krajowego z prawem
Unii Europejskiej. Po wyroku w trybie prejudycjalnym to sad krajowy ustala konse-
kwencje prawne wynikajace z prawa krajowego, mogace wiazac si¢ ze wskazang przez
TSUE interpretacja okreslonych przepisow aktow prawa pochodnego UE. Powyzsze
odnosi si¢ takze do ustalenia na ptaszczyznie krajowej ewentualnych konsekwencji wy-
nikajacych z krajowego prawa konstytucyjnego, czego powinny dokona¢ wtasciwe or-
gany krajowe, w tym krajowe sady konstytucyjne.

Nalezy rowniez zaznaczy¢, ze — co do zasady — w razie uprzedniej implementacji
zakwestionowanego przepisu dyrektywy do prawa krajowego panstwa cztonkowskiego,
w tym zakresie prawo krajowe implementujace dyrektywg podlega wciaz regulacjom
prawa krajowego wyzszego rzedu (np. normom konstytucyjnym) i nie traci ex officio
mocy obowiazujace;j.

Istotny jest rowniez aspekt skutkow orzeczenia zapadtego w trybie art. 267 TFUE
w odniesieniu do obowiazywania zakwestionowanych przepisow na ptaszczyznie prawa
UE. Jest to o tyle istotne, ze konsekwencje orzeczenia wydanego w trybie prejudycjal-
nym nie sa tak oczywiste i jednoznaczne, jak w przypadku stwierdzenia niewaznosci
w trybie art. 263 TFUE (czyli skargi na niewaznos$¢ aktu prawa UE). W tym drugim przy-
padku (art. 263 TFUE) niewazny akt prawa UE przestaje automatycznie obowigzywac
w systemie prawnym UE, aczkolwiek w przypadku rozstrzygnigcia na podstawie
art. 267 TFUE nie ma juz tak jednoznacznej interpretacji skutkow prawnych na ptasz-
czyznie UE. Warto réwniez wskazac, ze istota wyroku prejudycjalnego jest to, ze pozo-
staje on wiazacy nie tylko dla tego sadu krajowego, ktory skierowal do TSUE pytanie
prejudycjalne, lecz takze dla kazdego innego sadu krajowego tego panstwa cztonkow-
skiego. Z tego wynika, ze sady krajowe maja uprawnienia, aby w toczacym si¢ przed
nimi postgpowaniach uwzgledni¢ skutki orzeczenia, ktore TSUE wydat w innym postg-
powaniu migdzy innymi stronami.

Z samej istoty dyrektywy jako aktu prawa UE (zgodnie z art. 288 TFUE) wynika, ze
wymaga ona implementacji przez ustawodawcg krajowego. Tym samym nalezy przyjac,
ze w prawie krajowym panstwa cztonkowskiego UE istnieje akt prawny, ktory transponuje
postanowienia dyrektywy do prawa krajowego. Wyrok TSUE w trybie prejudycjalnym nie
bedzie mie¢ wige bezposredniego przelozenia w prawie polskim na waznos$¢ aktu prawa
krajowego (np. ustawy) implementujacego postanowienia danej dyrektywy. Tym samym
z wyroku TSUE nie wynika bezposrednio automatyczna niewazno$¢ aktu prawa krajo-
wego, ktory transponowat do krajowego porzadku prawnego regulacje danej dyrektywy.

Reasumujac, polski Trybunat Konstytucyjny, w §wietle dotychczasowego orzecz-
nictwa, nie uznaje pierwszenstwa prawa UE przed Konstytucja Rzeczypospolitej Pol-
skiej (szczegoblnie w zakresie tych przepisow Konstytucji, ktoére odnosza si¢ do ochrony
praw odstawowych jednostki), co rowniez ma znaczenie dla przedmiotowej sprawy.

2 Tamze.
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Przy rozwazaniu mozliwych skutkéw prawnych omawianego orzeczenia TSUE
nalezy rowniez rozwazy¢ mozliwos¢ skorzystania na jego podstawie z mechanizmow
prawnych stuzacych ochronie 0séb w razie niewlasciwej implementacji dyrektywy.
W $wietle wyroku C-203/15 Trybunat wskazal, jaka powinna by¢ wtasciwa interpretacja
przepisow art. 15 ust. 1 dyrektywy 2002/58. W zwiazku z zapadtym wyrokiem mozna
uznaé, ze na plaszczyznie prawa krajowego pojawit si¢ problem niewlasciwej transpo-
zycji dyrektywy 2002/58 do krajowych porzadkow prawnych panstw cztonkowskich.

W takiej sytuacji nalezy rozwazy¢ ewentualne konsekwencje postaci bezposred-
niego skutku dyrektywy. Zgodnie z orzeczeniem w sprawie 41/74 van Duyn?, Trybunat
stwierdzit wyraznie, ze wykluczenie mozliwosci powotania si¢ przez jednostke, ktorej
dyrektywa dotyczy, na wynikajace z dyrektywy obowiazki panstwa bytoby nie do po-
godzenia z wigzacym charakterem dyrektywy wynikajacym z art. 288 zdanie 3 TFUE.

Co do zasady — dyrektywa wywotuje skutki od momentu jej implementacji do
prawa krajowego. W opinii Trybunatlu dyrektywa, ktora nie zostala implementowana
do krajowego porzadku prawnego moze powodowac¢ okreslone skutki, jezeli:

a) implementacja do prawa krajowego nie zostata dokonana lub zostata dokonana
W sposob niewlasciwy,

b) przepisy dyrektywy maja charakter bezwarunkowy oraz sa dostatecznie jasne
1 precyzyjne,

c) przepisy dyrektywy nadaja okreslone prawa osobom.

Po spetnieniu tych warunkéw osoby moga powolywaé si¢ na dyrektywe w po-
stgpowaniu przeciwko panstwu przed sadem krajowym. Niemozliwe jest dochodzenie
roszczen przeciwko innym osobom w zwiazku z jej bezposrednia skutecznoscia, jezeli
dyrektywa nie zostata implementowana (wyrok C-91/92 Paola Faccini Dori v Recreb Srl
z 14 czerwca 1994 r.).

Trybunat dopuszcza, pod pewnymi warunkami, uzyskanie odszkodowania za szko-
dy wynikle w zwiazku z niewlasciwa lub op6zniona implementacja dyrektywy (wyrok
C-6/90 i C-9/90 Francovich i Bonifaci z 19 listopada 1991 r.).

6. Polskie przepisy o retencji danych telekomunikacyjnych a tezy orzeczenia Tele2

Obowiazujace w Polsce przepisy dotyczace retencji danych telekomunikacyjnych,
tj. art. 180a i 180c Ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne® (dalej:
,,Pt”), zostaty do tej ustawy wprowadzone na mocy Ustawy z dnia 24 kwietnia 2009 r.
o0 zmianie ustawy — Prawo telekomunikacyjne oraz niektorych innych ustaw®, wydanej
w celu implementacji do polskiego porzadku prawnego postanowien dyrektywy reten-
cyjnej. Sila rzeczy polskie przepisy zawieraja rozwigzania odpowiadajace przepisom tej
dyrektywy zakwestionowanej przez TSUE w wyroku wydanym przez TSUE w sprawie
Digital Rights Ireland.

Artykut 180a ust. 1 pkt 1 Pt naktada na operatoréw publicznych sieci telekomuni-
kacyjnych oraz dostawcow publicznie dostgpnych ustug telekomunikacyjnych obowia-
zek zatrzymywania i przechowywania przez 12 miesigcy — liczac od dnia polaczenia
Iub nicudanej proby potaczenia — danych okreslonych w art. 180c Pt, generowanych
w sieci telekomunikacyjnej. Zgodnie natomiast z art. 180c ust. 1 obowiazkiem okres$lo-

2 LEX nr 84379.
#Tj.Dz.U. 22016 1. poz. 1489, ze zm.
% Dz.U. z 2009 . nr 85 poz. 716.
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nym w art. 180a ust. 1 sa objete dane niezbg¢dne do ustalenia zakonczenia sieci, teleko-
munikacyjnego urzadzenia koncowego, uzytkownika koncowego inicjujacego potacze-
nie oraz do ktorego jest kierowane potfaczenie, a takze dane niezbgdne do okreslenia
daty i godziny potaczenia oraz czasu jego trwania, rodzaju potaczenia oraz lokalizacji
telekomunikacyjnego urzadzenia koncowego. Jednoczesnie w ust. 2 art. 180c Pt zawarto
upowaznienie dla ministra wtasciwego do spraw informatyzacji do okreslenia, w formie
rozporzadzenia wydanego w porozumieniu z ministrem wtasciwym do spraw wewngtrz-
nych, szczegdlowego wykazu danych okreslonych w ust. 1 oraz rodzajow operatorow
publicznej sieci telekomunikacyjnej lub dostawcoéw publicznie dostgpnych ustug teleko-
munikacyjnych obowiazanych do zatrzymywania i przechowywania tych danych. Czyn-
nikami, ktére organ wydajacy rozporzadzenie jest zobowiazany wzia¢ pod uwagg, sa:
rodzaj wykonywanej dziatalnosci telekomunikacyjnej przez operatorow publicznej sieci
telekomunikacyjnej lub dostawcow publicznie dostgpnych ushug telekomunikacyjnych,
dane okreslone w ust. 1, koszty pozyskania i utrzymania danych oraz potrzeba unikania
wielokrotnego zatrzymywania i przechowywania tych samych danych. Nie mozna zatem
ustanowi¢ na podstawie rozporzadzenia generalnych wylaczen spod obowiazku retencji
danych telekomunikacyjnych. Na podstawie przedmiotowej delegacji ustawowej zostato
wydane Rozporzqdzenie Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie
szczegotowego wykazu danych oraz rodzajow operatorow publicznej sieci telekomuni-
kacyjnej lub dostawcow publicznie dostepnych ustug telekomunikacyjnych obowiqza-
nych do ich zatrzymywania i przechowywania® . Niniejsze rozporzadzenie wylaczylo
z obowiazku retencji jedynie dwie kategorie operatorow publicznej sieci telekomunika-
cyjnej oraz dostawcoéw publicznie dostgpnych ustug telekomunikacyjnych: prowadza-
cych dziatalnos¢ polegajaca wytacznie na dostarczaniu udogodnien towarzyszacych oraz
rozpowszechnianiu lub rozprowadzaniu programow radiofonicznych lub telewizyjnych.
Nalezy zatem stwierdzi¢, ze retencja danych telekomunikacyjnych w Polsce ma
charakter og6lny i nieselektywny, a wigc przepisy art. 180a i 180c nie spetniaja okreslo-
nych w sentencji omawianego orzeczenia wymogow niezbgdnosci i proporcjonalnosci.
Zasady dostgpu wilasciwych shuzb panstwowych do danych telekomunikacyjnych
wraz z regutami wewngtrznej kontroli zostaty ustalone przepisami Ustawy z dnia 15 stycz-
nia 2016 r. o zmianie ustawy o Policji oraz niektorych innych ustaw®. Przedmiotowa usta-
wa wprowadzita zmiany w nastepujacych przepisach: Ustawie z dnia 24 sierpnia 2001 r.
o Zandarmerii Wojskowej i wojskowych organach porzqdkowych?® — art. 3-30b, Ustawie
z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu®
— art. 28a—28b, Ustawie z dnia 21 sierpnia 1997 r. — Prawo o ustroju sqdow wojskowych
81 —art. 6a, Ustawie z dnia 27 sierpnia 2009 r. o Stuzbie Celnej® — art. 75d-75da, Ustawie
z dnia 28 wrzesnia 1991 r. o kontroli skarbowej* — art. 36b—36bb, Ustawie z dnia 6 kwiet-
nia 1990 r. o Policji** — art. 20c—20cb, Ustawie z dnia 27 lipca 2001 r. — Prawo o ustroju
sqdow powszechnych® — art. 16 § 4a pkt 3 i art. 175b, Ustawie z dnia 9 czerwca 2006 r.

21 Dz.U. Nr 226, poz. 1828.
% Dz.U. poz. 147.

2 Dz.U. z 2016 1. poz. 96.

% Dz.U. z 2015 . poz. 1929.
% Dz.U. z 2015 r. poz. 1198.
%2 Dz.U. z 2015 r. poz. 990.
% Dz.U. z2015r. poz. 553.
% Dz.U.z2015r. poz. 355.
% Dz.U.z2015r. poz. 133.
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o Centralnym Biurze Antykorupcyjnym® — art. 18-18b, Ustawie z dnia 12 paZdziernika
1990 r: 0 Strazy Granicznej® — art. 10 b—10bb, Ustawie z dnia 9 czerwca 2009 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego®.

Cel, w jakim jest dopuszczalne pozyskiwanie danych telekomunikacyjnych, zo-
stat okreslony w rézny sposob w poszczegolnych ustawach pragmatycznych. Policja
moze te dane pozyskiwaé, aby zapobiega¢ lub wykrywaé przestgpstwa, ratowac zycie
lub zdrowie ludzkie badz wspiera¢ dziatania poszukiwawcze lub ratownicze. Dotyczy
to réwniez Zandarmerii Wojskowej. Straz Graniczna jest ograniczona do zapobiegania
badz wykrywania przestgpstw, Stuzba Celna natomiast — do zapobiegania lub wykrywa-
nia przestgpstw skarbowych (podobnie Kontrola skarbowa).

Agencja Bezpieczenstwa Wewngtrznego moze te dane uzyskiwac, jesli sa jej nie-
zbedne do realizacji zadan, o ktérych mowa w art. 5 ust. 1 ustawy o ABW oraz AW.
Rownie szerokie uprawnienia do pozyskiwania danych telekomunikacyjnych, obejmu-
jace catos¢ zadan ustawowych danej stuzby, polski ustawodawca przyznat Centralnemu
Biuru Antykorupcyjnemu oraz Stuzbie Kontrwywiadu Wojskowego.

Wykonujac wytyczne zawarte w wyroku Trybunatu Konstytucyjnego K 23/11, wsréd
ktorych znalazt si¢ postulat wprowadzenia mechanizmu niezaleznej kontroli nad wykorzy-
staniem przez stuzby wlasciwe w zakresie przeciwdziatania i zwalczania przestgpczosci
danych telekomunikacyjnych, polski ustawodawca wprowadzit do ustaw pragmatycznych
poszczegblnych shuzb, a takze do przepisow ustrojowych sadéw powszechnych i sadow
wojskowych, regulacje dotyczace kontroli wykorzystania danych telekomunikacyjnych
przez sady. Ustawa wprowadzajaca te mechanizmy byla ustawa z 15 stycznia 2016 r.
o0 zmianie ustawy o Policji oraz niektorych innych ustaw. Poniewaz Trybunat Konstytucyjny
nie przesadzit, ze mechanizm kontroli nad wykorzystaniem danych telekomunikacyjnych
musi mie¢ charakter uprzedni, polski ustawodawca zdecydowatl o wprowadzeniu mechani-
zmu nastgpczej kontroli sadowej. Takie tez zapisy znalazty si¢ w wymienionych wyzej usta-
wach pragmatycznych wiasciwych shuzb, w tym Agencji Bezpieczenstwa Wewngtrznego.
Kontrola jest sprawowana przez sad okrggowy, ktoremu wskazany w ustawie organ przesyta
w okresach potrocznych sprawozdania obejmujace liczbg przypadkéw pozyskania w okre-
sie sprawozdawczym danych telekomunikacyjnych, pocztowych lub internetowych, a takze
kwalifikacje prawne czynow, w zwiazku z zaistnieniem ktorych wystapiono o te dane.

Wedtug TSUE kontrola sadu lub innego niezaleznego organu nad wykorzystaniem
przez odpowiednie stuzby danych retencyjnych powinna mie¢ jednak charakter uprzedni.

Zgodnie z trescig art. 180a ust. 1 Pt operatorzy publicznych sieci telekomunika-
cyjnych i dostawcy publicznie dostgpnych ushug telekomunikacyjnych sa obowiazani
przechowywa¢ dane telekomunikacyjne, podlegajace obowiazkowi retencji na tery-
torium Rzeczpospolitej Polskiej, a zatem wymog przechowywania danych wyltacznie
na terytorium UE zostat spetniony.

7. Podsumowanie. Wnioski de lege ferenda

Wydajac przedmiotowe orzeczenie, TSUE uznatl, Ze mimo wczesniejszego stwier-
dzenia niewaznosci tzw. dyrektywy retencyjnej uregulowanie retencji danych telekomu-
nikacyjnych pozostaje objgte kompetencja prawodawcza Unii Europejskie;j.

% Dz.U. z 2014 r. poz. 1402.
% Dz.U. z 2014 r. poz. 1402.
*®Dz.U.z 2014 r. poz. 253.
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Nalezy podkresli¢, ze to orzeczenie nie ma bezposredniego skutku w zakresie obo-
wiazywania polskich przepisow regulujacych retencj¢ danych telekomunikacyjnych.
Polskie przepisy regulujace retencj¢ danych telekomunikacyjnych oraz dostgp do nich
odpowiednich stuzb beda obowiazywaly do momentu ich zmiany. Nie mozna wyklu-
czy¢, ze na niniejsze orzeczenie beda si¢ powotywaty w postgpowaniach sadowych pod-
mioty zobowiazane do retencji danych telekomunikacyjnych, jesli zechca kwestionowaé
natozone na nie obowiazki, badz tez podmioty tych danych uznajace, ze panstwo polskie
narusza ich prawa. Jest mozliwe, ze w takiej sytuacji polski sad zada pytanie prawne
Trybunatowi Konstytucyjnemu w trybie art. 193 Konstytucji, a ten wydajac orzeczenie,
moze wzia¢ pod uwagg zgodnos¢ polskich przepisow o retencji danych telekomunika-
cyjnych z prawem europejskim, stosownie do art. 9 Konstytucji (Rzeczpospolita Polska
przestrzega wiqzqcego jq prawa miedzynarodowego), biorac pod uwagg tezy orzeczenia
TSUE C-203/15 1 C-698/15.

W przypadku gdy polskie przepisy dotyczace retencji danych telekomunikacyj-
nych nie ulegna zmianie, bgdzie istnialo potencjalnie niebezpieczenstwo pozwania
Polski przed TSUE przez Komisj¢ badz inne panstwo cztonkowskie z powodu na-
ruszenia przez nasz kraj zobowiazan ciazacych na nim na mocy traktatow. Nalezy
jednak zwazy¢, ze w chwili obecnej problem niezgodnos$ci krajowych przepiséw
dotyczacych retencji danych telekomunikacyjnych z prawem europejskim, w swietle
wytycznych zawartych w omawianym orzeczeniu, dotyczy nie tylko Polski, lecz tak-
ze wigkszosci panstw cztonkowskich Unii Europejskiej. Taka perspektywa wydaje
si¢ zatem dos$¢ odlegta.

W swojej glosie do niniejszego orzeczenia Agnieszka Grzelak podnosi jednak, ze:

Poniewaz wyrok TS nie pozostawia watpliwosci, ze przepisy ustaw regulujacych
dostgp organéw do danych (telekomunikacyjnych — przyp. aut.) leza w zakresie zasto-
sowania prawa unijnego w rozumieniu art. 51 Karty, zaré6wno ustawa inwigilacyjna,
jak 1 inne ustawy regulujace dostgp do danych musza zosta¢ jak najszybciej zbadane
w formalnych procedurach pod katem zgodnosci z prawem unijnym, z uwzglgdnieniem
wyktadni poczynionej w sprawie Tele2. System retencji i udostgpniania danych, uregu-
lowany przepisami prawa telekomunikacyjnego, oraz ustaw regulujacych dostep wihasci-
wych organéw do tych danych wymaga daleko idacych zmian, uwzgledniajacych wnioski
ptynace z wyrokow Trybunatu Sprawiedliwosci w sprawach DRI i Tele2. Konieczno$é
analizy, weryfikacji i zmiany regulacji krajowych odnoszacych si¢ do przechowywania da-
nych jest konieczna, a dlugotrwaty brak reakcji ze strony danego panstwa cztonkowskiego
moze skutkowac reakcja Komisji Europejskiej, ktora, jako straznik Traktatow, ma obowia-
zek monitorowania zgodnosci prawa krajowego z prawem UE. W sytuacji watpliwosci,
Komisja moze wszczaé procedur¢ zmierzajaca do weryfikacji naruszenia na podstawie
art. 259 Traktatu o funkcjonowaniu Unii Europejskiej*®.

W chwili obecnej rozwazenia wymaga to, czy sytuacja spowodowana orzeczeniem
TSUE w sprawie Tele 2 wymaga od polskiego ustawodawcy inicjatywy majacej na celu
dostosowanie polskiego prawodawstwa do tez niniejszego orzeczenia czy tez Polska po-
winna czekac na inicjatyweg ustawodawcza na szczeblu unijnym. Kazde z tych rozwiazan
ma pewne wady i zalety.

% A. Grzelak, Glosa do wyroku TS z dnia 21 grudnia 2016 r. C-203/15 oraz C-698/15...
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W dniu 10 stycznia 2017 r. rozpoczgly si¢ prace nad rozporzadzeniem w sprawie
prywatnosci i tacznoscei elektronicznej majacym zastapi¢ dyrektywe 2002/58/WE“, kto-
rej interpretacja przepisow stala si¢ podstawa orzeczenia Tele2. W tej sytuacji podejmo-
wanie przez polskiego ustawodawce inicjatywy legislacyjnej w obszarze retencji danych
mogtoby si¢ okaza¢ przedwczesne, poniewaz przyjgte teraz przepisy moglyby okazac si¢
sprzeczne z nowym rozporzadzeniem. Wymaga przy tym podkreslenia, ze przedstawio-
ny przez Komisj¢ Europejska projekt zawiera podobne jak dyrektywa o e-prywatnosci
wylaczenie z zakresu przewidzianych jego przepisami gwarancji poufnosci danych tele-
komunikacyjnych. T¢ rolg odgrywa artykut 11 ust. 1:

Zakres zobowiazan i praw przewidzianych w art. 5-8 mozna ograniczy¢ w drodze
srodka legislacyjnego w ramach prawa Unii lub prawa krajowego, w sytuacji gdy takie
ograniczenie odbywa si¢ z poszanowaniem istoty podstawowych praw i wolno$ci oraz gdy
jest to srodek konieczny, wlasciwy i proporcjonalny w demokratycznym spoteczenstwie
do zabezpieczenia jednego interesu publicznego lub wielu intereséw publicznych, o kto-
rych mowa w art. 23 ust. 1 lit. a)—e) rozporzadzenia (UE) 2016/679 lub realizacji funkcji
monitorowania, inspekcji lub regulacji w zwiazku z wykonywaniem wtadzy publicznej
na potrzeby takich interesow.

Powyzszy przepis nie definiuje nawet bezposrednio, tak jak czynita to dyrektywa
e-prywatnosci, prawnie chronionych interesow, ktore uzasadniaja ograniczenie zawar-
tych w danym akcie prawnym gwarancji praw podmiotu danych, lecz odsyta w tym
zakresie do stosownego przepisu rozporzadzenia ogolnego o ochronie danych osobo-
wych. Nalezy doda¢, ze w zakresie interesow uzasadniajacych ograniczenie praw pod-
miotu danych, skatalogowanych w art. 23 ust. 1 lit. a)—e) rozporzadzenia (UE) 2016/679
uwzgledniono bezpieczenstwo nardowe, obronno$¢, bezpiczenstwo publiczne i zapobie-
ganie przestgpczosci. Trudno jednak oczekiwac, aby TSUE uznal, ze tak sformulowane
wylaczenie z gwarancji praw podmiotu danych telekomunikacyjnych moglo by¢ inter-
pretowane szerzej, niz to wynikajace z art. 15 ust. 1 dyrektywy o e-prywatnosci.

Nalezy zatem uznac, ze przed polskim ustawodawca stoi wyzwanie w postaci do-
stosowania przepisow o retencji danych telekomunikacyjnych i dostgpie do nich upraw-
nionych podmiotow do standardéow zgodnosci z Karta Praw Podstawowych, okreslo-
nych przez TSUE w orzeczeniu Tele2.

Niezaleznie od sposobu takiego dostosowania jest pewne, ze ograniczy ono moz-
liwo$¢ pozyskiwania danych telekomunikacyjnych przez uprawnione podmioty i tym
samym nie wptynie korzystnie na efektywno$¢ pracy operacyjnej organdw policyjnych
i stuzb specjalnych. Dziatania ustawodawcy musza by¢ nakierowane na zminimalizowa-
nie ewentualnych szkod dla pracy wykrywczej stuzb powotanych do zwalczania prze-
stepczosci przez takie dziatania dostosowawcze.

Bez watpienia dostosowanie polskiego prawa do standarow orzeczania Tele2 ozna-
czaloby konieczno$¢ organiczenie zakresu przedmiotowego mozliwosci korzystania
przez uprawnione podmioty z danych telekomunikacyjnych. Trybunat stoi na stanowi-
sku, ze wykorzystywanie tego typu danych powinno by¢ ograniczone do zwalczania

% Whniosek. Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywat-
nego oraz ochrony danych osobowych w tacznosci elektronicznej i uchylajace dyrektywe 2002/58/WE (roz-
porzadzenie w sprawie prywatno$ci i facznosci elektronicznej), http:/eur-lex.curopa.eu/legal-content/PL/
TXT/?uri=CELEX%3A52017PC0010 [dostgp: 23 IX 2017].
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powaznej przestgpczosci. Jak wskazano, niektore z polskich stuzb moga wystgpowac
o przekazanie danych telekomunikacyjnych roéwniez w innych celach. Nalezatoby roz-
wazy¢ pozostawienie mozliwosci tego rodzaju danych rowniez w celu rozpoznawania
i zwalczania zagrozen dla bezpieczenstwa panstwa, majac na uwadze, ze bezpieczen-
stwo narodowe znajduje si¢ w sferze wyltacznej odpowiedzialnosci panstw czlonkow-
skich. Tak wigc Unia Europejska, jej prawo i instytucje nie powinny ingerowa¢ w dzia-
fania panstwa podejmowane w tym obszarze.

Konieczne byloby rowniez poddanie wnioskow uprawnionych podmiotow o udo-
stgpnienie danych telekomunikacyjnych uprzedniej kontroli niezaleznego organu. Do
decyzji ustawodawcy bedzie nalezalo, czy tym organem bedzie sad, prokurator czy inny
niezalezny organ, by¢ moze w tym celu powolany.

W uzasadnieniu do omawianego wyroku TSUE wspomniat réwniez o zasadno$ci
wprowadzenia obowiazku notyfikacyjnego: wtasciwe organy ochrony bezpieczenstwa
i prozadku publicznego, ktore korzystaly z dostgpu do danych podlegajacych retencji,
powinny poinformowac zainteresowane osoby, zgodnie z wlasciwymi przepisami kra-
jowymi, gdy tylko udzielenie tego rodzaju informacji nie begdzie juz stanowito poten-
cjalnego zagrozenia dla prowadzonych przez nie czynnosci. To, zdaniem Trybunatu,
jest niezbgdne do umozliwienia tym osobom skorzystania z prawa do wniesienia srodka
zaskarzenia. Co istotne — TSUE nie odniosl sig do istnienia tego obowiazku w sentencji
wyroku, a jedynie w jednym z motywow uzasadnienia.

Najtrudniejsze do praktycznej realizacji bytoby wprowadzenie selektywnej
w miejsce generalnej retencji danych telekomunikacyjnych. Powyzsze wynika migdzy
innymi ze wskazania przez TSUE, ze krajowe instrumenty prawne dotyczace danych
telekomunikacyjnych — obejmujace swym zakresem, w sposob uogoélniony, wszystkich
abonentow i zarejestrowanych uzytkownikow oraz wszystkie $rodki tacznosci elektro-
nicznej, jak rowniez dane o ruchu — powinny przewidywac zréznicownie oraz ogranicze-
nia w zalezno$ci od tego, jakiemu celowi maja stuzy¢*. Jednocze$nie TSUE wskazuje,
ze musi istnie¢ zwiazek migdzy danymi podlegajacymi retencji a zagrozeniem bezpie-
czenstwa publicznego. Ponadto TSUE okresla, ze retencja danych powinna by¢ ograni-
Czona przez zastosowanie:
kryterium przedmiotowego,
kryterium podmiotowego,

— kryterium geograficznego,

Kryterium czasowego®.

Kryterium przedmiotowe odnosi si¢ do wskazania, Ze retencja ma istotne znacze-
nie dla ochrony bezpieczenstwa publicznego lub moze mie¢ istotne znaczenie dla zwal-
czania powaznych przestgpstw.

Kryterium podmiotowe oznacza, Ze retencja moze znalez¢ zastosowanie wobec
tych osdb, co do ktoérych istnieja powazne przestanki mogace sugerowac, ze ich zacho-
wanie moze mie¢ zwiazek, nawet posredni i daleki, z powaznymi przestgpstwami lub
z okreslonym krggiem 0sob mogacych, w taki czy inny sposob, mie¢ zwiazek z powaz-
nym przestgpstwem, lub z osobami, ktorych zatrzymane dane mogtyby z innych powodow
przyczyni¢ si¢ do zapobiegania, wykrywania lub $cigania powaznych przestgpstw.

Kryterium geograficzne wskazuje, ze zatrzymywane dane powinny by¢ zwiazane
z okreslonym obszarem geograficznym.

4 Orzeczenie C-203/15, teza 105.
42 Tamze, teza 106.
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Kryterium czasowe okresla, ze zatrzywane dane powinny by¢ zwiazane z okreslo-
nym okresem.

Nalezy wskaza¢, ze literalne zastosowanie wskazanych kryteriow w prawie krajo-
wym zblizyloby metodologig retencji danych do kontroli operacyjnej. Dotyczytaby ona
tylko danych telekomunikacyjnych wygenerowanych od momentu zarzadzenia stosowa-
nia retencji. Niemozliwe byloby siggnigcie przez uprawniony podmiot do danych histo-
rycznych, poniewaz te dane nie bylyby zatrzymywane i nie istnialyby juz w momencie
ztozenia wniosku o ich udostgpnienie, chyba ze bylyby przechowywane przez operatora
telekomunikacyjngo do innych celow. Taka sytuacja przyniostaby nieoszacowane szko-
dy pracy wykrywczej stuzb powotanych do zwalczania przestgpczosci. Dlatego rozwa-
zenia wymaga to, czy nie byloby zgodne z okreslonymi przez TSUE standardami utrzy-
manie obowiazku retencji danych telekomunikacyjnych, z jednoczesnym ograniczeniem
dostepu do nich uprawnionych podmiotoéw, na podstawie kryteriow przedmiotowych,
podmiotowych i czasowych, z rownoczesnym stworzniem mechanizmu uprzedniej kon-
troli nieznaleznego organu nad si¢ganiem przez nie po te dane.

Ten problem wymaga dalszych poglebionych analiz. Wypracowane ostateczne roz-
wiazanie musi uwzglednia¢ zarowno potrzebg ochrony prawa jednostki do prywatnosci,
gwarantowang w prawie Unii Europejskiej, jak i mozliwos$¢ zagwarantowania jednostce
innych podstawowych praw. Dotyczy to m.in. praw gwarantowanych przez Kart¢ Praw
Podstawowych Unii Europejskiej, jak prawo do zycia (art. 2 ust. 1), integralno$¢ fizyczna
(art. 3 ust. 1), bezpieczenstwo osobiste (art. 6) i nienaruszalno$¢ mienia (art. 17 ust. 1),
ktorych nie da zagwaratnowac si¢ bez umozliwienia organom odpowiedznialnym za
bezpieczenstwo publiczne i bezpieczenstwo panstwa skutecznej realizacji ich ustawo-
wych obowiazkdow.
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Piotr Chorbot
Mateusz Wieczerza

Analiza dotyczaca prawnomi¢dzynarodowych i krajowych
podstaw reagowania na zdarzenia CBRN

Wprowadzenie

Na podstawie analizy aktow prawa migdzynarodowego i krajowego mozna przyjac, ze
pod pojeciem zdarzenie CBRN nalezy rozumie¢ przypadki nieuprawnionego wejscia
w posiadanie, uzycia lub jakiejkolwiek innej formy postuzenia si¢ materiatami chemicznymi,
biologicznymi lub jadrowymi stwarzajacymi zagrozenie bezpieczenstwa albo niekontrolo-
wane uwolnienie tego rodzaju substancji lub materiatéw. Normy prawne dotyczace szczego-
fowych zasad i trybu reagowania na zdarzenia CBRN sg regulowane przez przepisy prawa
krajowego. System prawa migdzynarodowego nie zawiera aktow prawnych odnoszacych sig
wprost do problemu reagowania na powyzsze zdarzenia. Zobowiazania panstw na plaszczyz-
nie prawnomigdzynarodowej dotycza w gtéwnej mierze nastgpujacych elementow:

» zagwarantowania odpowiedniego poziomu bezpieczefstwa materiatow jadro-
wych, chemicznych lub biologicznych;

*  obowiazku wymiany informacji o zdarzeniach, ktore moga zagrazac bezpieczenstwu;

* implementacji przepisow dotyczacych rozbrojenia i nieproliferacji broni maso-
Wwego razenia;

» zobowiazania do penalizacji okreslonych czynow zagrazajacych bezpieczenstwu,
zwiazanych z bezprawnym postugiwaniem si¢ materiatami jadrowymi, chemicz-
nymi lub biologicznymi, na mocy prawa krajowego.

Nalezy zatem uzna¢, ze przepisy prawa migdzynarodowego skupiaja si¢ na funkcji
prewencyjnej, czyli na sferze zapobiegania zdarzeniom CBRN, podczas gdy domena pra-
wa krajowego jest wypracowanie szczegélowych norm prawno-ustrojowych precyzujacych
kompetencje podmiotéw odpowiedzialnych za mechanizm reagowania na tego rodzaju zda-
rzenia, okreslenie szczegbtowego katalogu czynnosci, ktore maja zosta¢ podjete w okreslo-
nym wypadku, sposobu ich prowadzenia oraz innych elementéw. Za jeden z wyjatkow od
tej zasady nalezy uzna¢ przepisy Miedzynarodowej Konwencji w sprawie zwalczania aktow
terroryzmu jqdrowego, przyjetej przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia
13 kwietnia 2005 r., zobowiazujacej panstwo, ktore posiada materiaty jadrowe zwiazane
z dziataniami o charakterze terrorystycznym, do podjgcia czynnosci zmierzajacych do zabez-
pieczenia tych materialow oraz ich przechowywania zgodnie ze standardami ustanowiony-
mi przez Migdzynarodowa Agencj¢ Energii Atomowej — MAEA. Charakterystycznym ele-
mentem ukazujacym relacje pomigdzy prawem migdzynarodowym a krajowym jest opisane
powyzej natozenie na panstwo okreslonego zobowiazania co do rezultatu i pozostawienie
w dyskrecjonalnej sferze kompetencji tego panstwa szczegétowego okreslenia sposobu,
w jaki ma on zostac osiagnigty.

Zobowiazania wynikajace z aktow prawa migdzynarodowego opisanych w dalszej czg-
$ci analizy mozna okresli¢ jako w znacznej mierze dotyczace sfery informacyjno-koordyna-
cyjnej. Polegaja one na zobowiazaniu panstw stron okreslonej konwencji do powiadamiania
o konkretnym zdarzeniu pozostatych panstw, jak rowniez wlasciwych organizacji migdzy-
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narodowych (np. Migdzynarodowej Agencji Energii Atomowej). Tego rodzaju mechanizmy
zostaly zawarte m.in. w Konwencji o pomocy w przypadku awarii jadrowej lub zagrozenia
radiologicznego €zy W Konwencji o wezesnym powiadamianiu o wypadkach jadrowych.

Nastgpnym wartym podkres$lenia komponentem migdzynarodowych aktow praw-
nych dotyczacych zagadnien CBRN jest ustanowienie na mocy okreslonej konwencji
mechanizmu udzielania pomocy panstwu dotknigtemu skutkami okre$lonego zdarzenia
przez organizacje migdzynarodowe. Szczegotowe unormowania w tym zakresie zawiera
Konwencja o zakazie broni chemicznej, na ktorej mocy panstwa moga zwroci¢ si¢ do
Organizacji ds. Zakazu Broni Chemicznej z wnioskiem o udzielenie pomocy i wsparcia
w razie wystapienia zdarzenia zwiazanego z czynnikami CBRN.

Biorac pod uwagg to, ze krajowe systemy reagowania na zdarzenia CBRN sprowa-
dzaja si¢ w znacznej mierze do okreslenia podmiotéw odpowiedzialnych za podejmowa-
nie czynno$ci w tym zakresie oraz zasad wspotdziatania tych podmiotdéw i podleglosci
instytucjonalnej, podejmowanie prob harmonizacji norm prawa krajowego przez prawo
migdzynarodowe w tej sferze byloby zadaniem niezwykle trudnym.

Polski system prawny nie wykazuje znaczacych luk w zakresie implementacji
migdzynarodowych aktow prawnych dotyczacych zagadnien zwiazanych z poszczegol-
nymi aspektami postgpowania z materiatami chemicznymi, biologicznymi i jadrowy-
mi do porzadku krajowego. Za wyjatek nalezy uzna¢ brak przepisow prawa krajowego
wprowadzajacych Konwencje o zakazie prowadzenia badan, produkcji i gromadzenia
zapasow broni bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu
i bezpieczenstwie biologicznym. Trzeba podkreslié, Ze przyjecie w tym zakresie aktu
rangi ustawowej byloby Kkorzystne, zwazywszy ze analogiczna ustawa' zostala
przyjeta w celu wykonania postanowien Konwencji o zakazie prowadzenia badan,
produkcji, sktadowania i uzycia broni chemicznej oraz o zniszczeniu jej zapasow?.

Nalezy ponadto mie¢ na uwadze, Ze istotne znaczenie z punktu widzenia re-
alizacji ustawowych zadan ABW dotyczacych zapobiegania i zwalczania terrory-
zmu mog3a mie¢ obowiazki wynikajace z opisanej w dalszej czesci analizy Rezolu-
cji 1540 Rady Bezpieczenstwa ONZ zobowiazujacej panstwa do przeciwdzialania
wszelkim formom poslugiwania si¢ materialami chemicznymi, biologicznymi lub
jadrowymi albo wej$cia w ich posiadanie przez aktoréw pozapanstwowych.

CZESC 1

Prawo mi¢dzynarodowe i europejskie

ASPEKTY ATOMOWE

1. Konwencja bezpieczenstwa jgdrowego, sporzqdzona w Wiedniu 20 wrzesnia 1994 r.
(Convention on Nuclear Safety)

Konwencja bezpieczenstwa jqdrowego stanowi najwazniejszy element systemu
norm prawa migdzynarodowego regulujacych zagadnienia zwigzane z bezpieczenstwem

! Ustawa z dnia 22 czerwca 2001 r. o wykonywaniu Konwencji o zakazie prowadzenia badan, produkcji,
sktadowania i uzycia broni chemicznej oraz o zniszczeniu jej zapasow (Dz.U. nr 76 poz. 812, ze zm.)
2 Wszystkie wyroznienia w tekscie pochodza od autora.
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jadrowym, zapewnieniem odpowiednich srodkow technicznych i organizacyjnych maja-
cych na celu zagwarantowanie bezpiecznego eksploatowania instalacji jadrowych oraz
zapobieganiem wypadkom jadrowym i minimalizacja wywotanych przez nie skutkow
negatywnych. Ten instrument stanowi historycznie pierwszy wiazacy akt prawa migdzy-
narodowego dotyczacy bezpieczenstwa instalacji jadrowych.

Zgodnie z art. 1, celem Konwencji jest:

a) osiagnigcie i utrzymanie wysokiego poziomu bezpieczenstwa jadrowego na Swie-
cie przez poprawg wykorzystania srodkéw krajowych oraz wspotpracy migdzy-
narodowej, w tym takze wspotpracy technicznej zwiazanej z bezpieczenstwem,
tam gdzie jest to uzasadnione;

b) ustanowienie i utrzymanie w obiektach jadrowych skutecznych zabezpieczen
przed powstaniem potencjalnych zagrozen radiologicznych, aby chroni¢ poszcze-
golne osoby, spoteczenstwo i srodowisko naturalne przed szkodliwymi skutkami
promieniowania jonizujacego pochodzacego z takich obiektow;

C) zapobieganie awariom pociagajacym za soba skutki radiologiczne oraz tagodze-
nie takich skutkow, jesli juz powstaty.

1.1. Zakres przedmiotowy

Art. 3 Konwencji stanowi, Ze jej postanowienia maja zastosowanie do bezpieczen-
stwa obiektow jadrowych oznaczajacych, zgodnie z definicja zawarta w art. 2(i), kazda
potozona na ladzie cywilng sitownig jadrowa podlegajaca jurysdykcji jej Strony, wlacz-
nie ze znajdujacymi si¢ na tym samym terenie i bezposrednio zwigzanymi z eksploata-
cja sitowni obiektami i urzadzeniami shuzacymi do magazynowania, przemieszczania
i obrobki materiatow promieniotworczych. Taka sitownia przestaje by¢ obiektem jadro-
wym, gdy wszystkie jadrowe elementy paliwowe sg na state usunigte z rdzenia reaktora,
bezpiecznie zmagazynowane zgodnie z zatwierdzonymi procedurami i gdy organ nadzo-
rujacy zaakceptowal program jej likwidacji.

1.2. Obowiqzki panstw stron:

*  przyjgcie instrumentow prawnych, nadzorczych i administracyjnych niezbgdnych
do wypeienia zobowiazan wynikajacych z Konwencji (art. 4). Ten obowiazek
zostat doprecyzowany przez art. 7 okreslajacy zakres przedmiotowy wyzej wy-
mienionych przepisow: maja one okresla¢ krajowe wymagania bezpieczenstwa,
system udzielania zezwolen dotyczacych obiektéw jadrowych, system dozorowa-
nej inspekcji i oceny obiektow jadrowych oraz egzekwowanie stosowania wtasci-
wych przepisow i przestrzegania warunkow zezwolen;

* podjgcie odpowiednich dziatan w celu dokonania przegladu i oceny bezpieczen-
stwa obiektow jadrowych istniejacych w momencie, w ktorym Konwencja zaczg-
ta obowiazywac¢ w danym panstwie;

* ustanowienie niezaleznego organu nadzorujacego, odpowiedzialnego za proces
wdrazania przepisow, o ktorych mowa w art. 7 Konwencji,

* podjgcie dzialan zmierzajacych do wypracowania planow postgpowania w przy-
padku awarii, uwzgledniajacych zarowno obszar samych obiektow jadrowych,
jak 1 terendow poza nimi oraz okreslajacych dziatania, jakie bgda wykonywane
W razie wystapienia awarii — rutynowo testowanych w obiektach jadrowych;
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* podjecie niezbednych krokow majacych na celu zapewnienie, ze lokalizacja,
sposob zaprojektowania, budowa i sposob funkcjonowania obiektu jadrowego
odpowiadaja zobowiazaniom wynikajacym z Konwencji, w celu zapobiegania
wypadkom, ochrony przed uwolnieniem materiatéw promieniotworczych oraz
neutralizacji skutkow radiologicznych ewentualnych wypadkow.

Konwencja bezpieczenstwa jqdrowego nie zawiera przepisow regulujacych w sposob
szczegdtowy problem reagowania wlasciwych organow na zdarzenia CBRN odnoszace si¢ do
wypadkow i nieprawidlowosci zwiazanych z funkcjonowaniem obiektow jadrowych. Normy
wynikajace z Konwencji maja charakter og6lny, ich zasadniczym celem jest zobowiazanie
panstw stron do podjgcia dziatan o charakterze prewencyjnym, zmierzajacych do ustanowienia
mechanizmow uniemozliwiajacych wystapienie wypadkow jadrowych lub zmniejszajacych
prawdopodobienstwo ich zaistnienia. Analiza przepisow Konwencji wskazuje, ze wynikajace
z niej uregulowania dotycza przedziatu czasowego poprzedzajacego zaistnienie wypadku ja-
drowego lub innych zdarzen zagrazajacych bezpieczenstwu, zwiazanych z procesem wytwa-
rzania i wykorzystywania energii atomowej (aspekt prewencyjny). Za najwazniejszy element
Konwencji nalezy uzna¢ okreslenie w art. 1 trzech fundamentalnych zalozen stanowiacych
podstawy eksploatacji materiatéw jadrowych: celu ogdlnego bezpieczenstwa jadrowego
(the general nuclear safety objective), celu ochrony przed zagrozeniami radiologicznymi (the
radiation protection objective) oraz celu bezpieczenstwa technicznego (the technical safety
objective). Szczegbtowe zobowiazania panstw stron wynikajace z Konwencji maja na celu
umozliwienie realizacji powyzszych najwazniejszych zatozen omawianego instrumentu.

2. Konwencja o wczesnym powiadamianiu o awarii jqdrowej 7 26 wrzesnia 1986 r.
(Convention on Early Notification of a Nuclear Accident)

Przyjecie Konwencji w czasie nadzwyczajnej sesji Konferencji Ogolnej Migdzyna-
rodowej Agencji Energii Atomowej stanowito bezposrednia konsekwencj¢ awarii reaktora
elektrowni atomowej w Czarnobylu w kwietniu 1986 r. Ogélnym zalozeniem lezacym
u podstaw tego instrumentu bylo dazenie do wypracowania efektywnych mechanizmow
prawnomigdzynarodowych pozwalajacych na szybka wymiang informacji w razie zaist-
nienia transgranicznych zdarzen, ktore moga wywotywac¢ konsekwencje radiologiczne.

2.1. Zakres przedmiotowy

Zasadniczym elementem Konwencji jest wynikajace z art. 2a zobowiazanie panstw
stron do niezwlocznego powiadamiania w razie awarii jadrowej zdefiniowanej w art. 1,
bezposrednio lub za posrednictwem MAEA, panstw, ktore sa lub moga by¢ fizycznie
poddane dziataniu rezultatow awarii jadrowej, oraz Agencji o zaistnieniu tego rodzaju
zdarzenia, jego charakterze, czasie, w ktorym nastapito, i jego doktadnym miejscu, jezeli
ma to istotne znaczenie. Ponadto art. 2b zobowiazuje do dostarczania panstwom, ktore
moga by¢ dotknigte skutkami awarii, oraz MAEA informacji niezb¢dnych do zminima-
lizowania skutkow radiologicznych w tych panstwach.

Nalezy zwréci¢ uwagg na to, ze Konwencja ma zastosowanie do wypadkow jadro-
wych zwiazanych z szerokim spektrum dziatalnosci w zakresie produkcji i wykorzystywa-
nia energii atomowej, z uwzglednieniem zaréwno celéw cywilnych, jak i wojskowych®.

3 Sh. McBrayer, Chernobyl’s Legal Fallout — The Convention on Early Notification of a Nuclear Accident,
17 Georgia Journal of International and Comparative Law 303 (1987), www.digitalcommons.law.uga.edu/cgi/
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Zgodnie z art. 1 Konwencji jej postanowienia odnosza si¢ do kazdego przypadku awa-
rii zwiazanej z urzadzeniami lub dziatalno$cia prowadzona przez panstwo strong, osoby fi-
zyczne lub prawne pozostajace pod jego jurysdykeja lub kontrola, wskazanymi w ustgpie
2, w ktorej wyniku nastapito lub moze nastapi¢ uwolnienie substancji promieniotworczej
i ktéra spowodowala lub moze spowodowac¢ uwolnienie ponadgraniczne substancji promie-
niotworczej mogacej stanowic istotne zagrozenie radiologiczne dla innego panstwa.

Pojecia urzadzenia i dziatalno$¢ oznaczaja nastepujace elementy:

a) wszystkie reaktory jadrowe niezaleznie od ich lokalizacji,

b) wszelkie obiekty jadrowe cyklu paliwowego,

c) wszelkie obiekty stuzace do zagospodarowania odpadéw promieniotworczych,

d) przewozenie i magazynowanie paliw jadrowych i odpadow promieniotworezych,

e) produkcjg, stosowanie, przechowywanie, trwate sktadowanie i transport radioizo-
topéw na potrzeby rolnictwa, przemystu, stuzby zdrowia i w celu prowadzenia
badan naukowych w tych dziedzinach,

f) stosowanie radioizotopow do zasilania w energig¢ obiektow kosmicznych.

Art. 3 przewiduje ponadto mozliwos¢ fakultatywnego powiadamiania w razie za-
istnienia wypadkow jadrowych innych niz przewidziane w art. 1, w celu minimalizacji
skutkow radiologicznych okreslonego zdarzenia.

2.2. Zadania MAEA

Gltowna role w ustanowionym przez Konwencje mechanizmie powiadamiania
o wypadkach jadrowych odgrywa MAEA, do ktorej kompetencji nalezy niezwloczne in-
formowanie zaré6wno panstw stron, jak i panstw niebgdacych stronami Konwencji, ktore
sa lub moga zosta¢ dotknigte skutkami wypadku jadrowego, oraz wtasciwych organi-
zacji migdzynarodowych o wszystkich notyfikacjach, jakie otrzymata zgodnie z art. 2a
(informacje o awarii jadrowej, jej charakterze, czasie i miejscu).

Ponadto na wniosek panstwa strony, panstwa cztonkowskiego MAEA lub wilasci-
wej organizacji migdzynarodowej Agencja moze przekaza¢ tym podmiotom informa-
cje, o ktoérych mowa w art. 2b, tj. informacje niezb¢dne do zminimalizowania skutkéw
radiologicznych okre§lonego zdarzenia. Enumeratywny katalog tych informacji zostat
zawarty w art. 5. Obejmuje on nastgpujace elementy:

a) czas, doktadne miejsce, jesli to istotne, oraz charakter awarii jadrowej,

b) urzadzenie lub rodzaj dziatalnosci,

C) przypuszczalng lub ustalona przyczyng oraz przewidywany rozwoj awarii jadro-
wej, zwiazanej z ponadgranicznym uwolnieniem substancji promieniotworczych,

d) ogolna charakterystyke uwolnienia substancji promieniotworczych, wilacza-
jac — jesli jest to mozliwe i celowe — charakter, przypuszczalng posta¢ fizyczna
i chemiczna, a takze ilo$¢, sktad i efektywna wysoko$¢ uwalniania substancji
promieniotworczych,

e) informacje o istniejacych i przewidywanych warunkach meteorologicznych i hy-
drologicznych, niezbg¢dne do prognozowania uwolnienia ponadgranicznego sub-
stancji promieniotworczych,

f) wyniki pomiaréw kontrolnych srodowiska, dotyczace uwolnienia ponadgranicz-
nego substancji promieniotwdrczych,

viewcontent.cgi?article=1725&context=gjjcl [dostep: 8 111 2017].
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g) podjete lub planowane $rodki ochrony na zewnatrz obiektu awarii,
h) przewidywane zachowanie si¢ substancji promieniotworczych w czasie ich uwal-
niania.

MAEA prowadzi zaréwno aktualny wykaz organow panstwowych i punktow kon-
taktowych, jak i punktow kontaktowych odpowiednich organizacji migdzynarodowych
1 w razie potrzeby udostgpnia go tym panstwom lub organizacjom.

Nie powinno budzi¢ watpliwosci, ze Konwencja w znacznej mierze przyczynita
si¢ do zwigkszenia poziomu bezpieczenstwa jadrowego przez kodyfikacje norm zwy-
czajowych obowiazujacych do momentu jej przyjgcia. Niemniej jednak istotnym niedo-
statkiem omawianego instrumentu jest nieprecyzyjne uregulowanie obowiazkow panstw
stron w razie zaistnienia wypadku jadrowego. Konwencja nie zawiera przepisow regulu-
jacych w sposdb szczegdlowy, jakie konkretnie panstwa powinny zosta¢ powiadomione.
Pominigte rowniez zostato okreslenie czasu, w jakim panstwo, na ktdrego terytorium
doszto do wypadku jadrowego, jest zobowiazane do poinformowania o tym innych pod-
miotow. Ponadto Konwencja nie zobowiazuje panstw stron do informowania o wypad-
kach wynikajacych z testowania broni jadrowej*.

3. Konwencja o pomocy w przypadku awarii jqdrowej lub zagrozenia radiologicznego
7 26 wrzesnia 1986 r. (Convention on Assistance in the Case of a Nuclear Accident or
Radiological Emergency)

Wraz z oméwiong powyzej konwencja dotyczaca wczesnego powiadamiania o wy-
padkach jadrowych, konwencja o pomocy w przypadku awarii jadrowej lub zagrozenia
radiologicznego stanowi kolejny element majacy na celu wzmocnienie instrumentow
umozliwiajacych prowadzenie dzialan zmierzajacych do neutralizacji lub zmniejszenia
negatywnych skutkow wypadkow jadrowych w wymiarze transgranicznym, obowiazu-
jacych w sferze prawa migdzynarodowego. Nalezy zwroci¢ uwagg, ze oba wymienione
instrumenty maja charakter komplementarny i wzajemnie si¢ uzupetniaja — pierwszy
z nich reguluje zagadnienie odno$nie do wczesnego powiadamiania o samym zaistnieniu
wypadku jadrowego, podczas gdy drugi okresla sposéb i tryb dalszego postgpowania na
etapie nast¢pujacym po powzigciu informacji o zdarzeniu, zmierzajacego do udzielenia
niezbgdnej pomocy panstwu zagrozonemu skutkami wypadku jadrowego.

3.1. Zakres przedmiotowy

Konwencja zobowiazuje panstwa strony do wspolpracy zarowno migdzypan-
stwowej, jak 1 pomigdzy panstwami a MAEA, oraz do wspierania przy udzielaniu na-
tychmiastowej pomocy w przypadku awarii jadrowej lub zagrozenia radiologicznego
w celu zminimalizowania jej skutkow i ochrony Zycia, mienia oraz srodowiska przed
dzialaniem uwolnionych substancji promieniotworczych (art. 1 ust. 1). Ten instrument
okresla zatem migdzynarodowe ramy prawne, ktdrych celem jest usprawnienie procesu
zwracania si¢ 0 pomoc w razie zaistnienia awarii jadrowej lub zagrozenia radiologicz-
nego oraz udzielania tego rodzaju pomocy. Mechanizm zwracania si¢ o pomoc zostat
okreslony w art. 2 ust. 1 i 2. Zgodnie z ust. 1, jezeli w przypadku awarii jadrowej lub
zagrozenia radiologicznego panstwo strona potrzebuje pomocy, niezaleznie od tego,

4 Tamze, s. 319.
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czy taka awaria lub zagrozenie wystapily na jego terytorium, pod jego jurysdykcja
lub pod kontrola, moze zwrdci¢ si¢ z prosba o udzielenie takiej pomocy przez kazde
inne panstwo strong, bezposrednio lub za posrednictwem Agencji i przez Agencje lub
w odpowiednich przypadkach przez inne migdzynarodowe organizacje migdzyrzado-
we. Panstwo zwracajace si¢ 0 pomoc jest zobowiazane do okreslenia zakresu i rodzaju
pomocy oraz — jezeli jest to mozliwe — do przekazania stronie udzielajacej tego rodzaju
pomocy informacji, ktore moga okaza¢ si¢ niezb¢dne do okreslenia, w jakim stopniu
ta pomoc moze zosta¢ udzielona. Jezeli okreslenie zakresu i rodzaju pomocy okaze si¢
w danym przypadku niemozliwe, panstwo zwracajace si¢ 0 pomoc i panstwo udzie-
lajace pomocy przeprowadzaja konsultacje majace na celu okreslenie sposobu i trybu
dalszego postgpowania.

3.2. Obowiqzki panstw stron:

*  wspolpraca z innymi panstwami i z MAEA w celu udzielania pomocy na wypa-
dek awarii jadrowej;

* udzielenie panstwu zwracajacemu si¢ o pomoc informacji, czy jej udzielenie jest
mozliwe oraz okre$lenie zakresu i warunkow ewentualnej pomocy;

* panstwo zwracajace si¢ 0 pomoc jest zobowigzane do udostgpnienia Srodkow
i ushug niezb¢dnych do udzielenia tej pomocy;

» przekazanie MAEA i pozostatym panstwom stronom informacji o swoich wta-
sciwych organach, punktach kontaktowych upowaznionych do wystosowywania
i przyjmowania prosb o pomoc oraz przyjmowania propozycji udzielenia pomocy
(punkty kontaktowe powinny dziata¢ w sposob ciagly);

e wrazie braku odmiennego uzgodnienia pomigdzy stronami, strona zwracajaca si¢
o pomoc zwrodci koszty operacji stronie udzielajacej pomocy;

°  panstwo zwracajace si¢ 0 pomoc przyznaje personclowi strony udzielajacej po-
mocy i personelowi dziatajacemu w jego imieniu niezbgdne przywileje, immu-
nitety i utatwienia do wykonywania przezen funkcji zwiazanych z udzielaniem
pomocy.

3.3. Zadania MAEA

Na zasadzie analogii do postanowien Konwencji 0 wczesnym ostrzeganiu
o wypadkach jadrowych, MAEA petni funkcj¢ organu o charakterze koordynacyj-
nym. Tym samym jest zobowiazana do przekazania wniosku o pomoc pozostatym
stronom Konwencji lub organizacjom mig¢dzynarodowym i koordynacji pomocy
udzielanej na poziomie mi¢gdzynarodowym. Ponadto, zgodnie z art. 5, MAEA dziata
w charakterze organu doradczego — udziela panstwom informacji specjalistycznych
dotyczacych m.in. ekspertow, materialow i zasobow, ktore moga by¢ wykorzystane
w razie zaistnienia zagrozenia radiologicznego lub awarii, metodologii i technologii
reagowania na tego rodzaju zdarzenia, opracowywania programow kontroli poziomu
promieniowania oraz norm i procedur w tym zakresie czy opracowywania dla perso-
nelu obiektow jadrowych programow szkoleniowych majacych na celu wypracowa-
nie skutecznych mechanizméw dziatania na wypadek awarii jadrowej lub zagrozenia
radiologicznego.



274 Uprawnienia stuzb specjalnych z perspektywy wspotczesnych zagrozen...

4. Konwencja o ochronie fizycznej materialow jqdrowych z 3 marca 1980 r. wraz
z zalacznikami I i I, z uwzglednieniem zmian z 2005 r.

Konwencja stanowi jeden z trzynastu prawnomig¢dzynarodowych instrumentow
antyterrorystycznych. Jest jedynym wiazacym — w rozumieniu prawa migdzynaro-
dowego — instrumentem dotyczacym sfery ochrony fizycznej materialow jadrowych.
Dnia 8 czerwca 2005 r. panstwa strony Konwencji przyjgty protokoét, ktory ja zmie-
nial®. Podczas gdy jej pierwotna wersja dotyczyta ochrony materialow jadrowych
w transporcie migdzynarodowym, protokoét zmieniajacy zobowiazywal panstwa do
wprowadzenia okreslonych w dokumencie $rodkow ochrony fizycznej obiektow
1 materialow jadrowych w toku wykorzystywania energii atomowej do celow we-
wngtrznych o charakterze cywilnym, jak rowniez w odniesieniu do ich sktadowania
i transportu na terytorium panstw stron. Ponadto postanowienia protokotu zmierzaja
do wzmocnienia mechanizmoéw wspolpracy w zakresie zastosowania §rodkow szyb-
kiego reagowania na wypadek kradziezy lub zaginigcia materiatow jadrowych, neu-
tralizacji skutkéw radiologicznych sabotazu nuklearnego oraz usprawnienia mecha-
nizmoOw zapobiegania i zwalczania przestgpstw zwiazanych z nielegalnym obrotem
tego rodzaju materiatami oraz ich wykorzystywaniem. Elementem istotnym z punktu
widzenia systemu reagowania na zdarzenia CBRN jest dodanie do Konwencji dwoch
nowych definicji — obiektu jadrowego oraz sabotazu oznaczajacego atak na obickt
jadrowy.

Zmiany zostaly zawarte w Akcie Koncowym Konferencji. Modyfikacji ulegt row-
niez tytul Konwencji, ktory otrzymatl nastgpujace brzmienie: Konwencja o Ochronie
Fizycznej Materiatow Jadrowych i Obiektow Jadrowych. Akt Koncowy zostat podpi-
sany przez przedstawicieli wszystkich 88 panstw stron Konwencji, ktorzy wzigli udziat
w konferencji®.

4.1. Cel Konwencji:

° wypracowanie spojnego i efektywnego systemu ochrony fizycznej obiektow
i materiatow jadrowych wykorzystywanych do celow cywilnych;

e zapobieganie przestgpstwom odnoszacym si¢ do wykorzystania materiatow
i obiektow jadrowych uzywanych do celow cywilnych oraz ich zwalczanie;

» zwigkszenie efektywnos$ci wspotpracy migdzynarodowej w zakresie ochrony fi-
zycznej obiektow 1 materiatow jadrowych.

4.2. Zakres przedmiotowy

Zgodnie z art. 2 Konwencja ma zastosowanie do materiatlow jadrowych uzywanych
w celach pokojowych podczas ich transportu w przestrzeni migdzynarodowe;j. Z zastrze-
zeniem wyjatkow okreslonych w art. 3, 4 1 5 ust. 3 Konwencja ma rowniez zastosowanie
do materiatow jadrowych uzywanych w celach pokojowych w trakcie ich uzytkowania,
sktadowania lub transportu wewnatrz kraju.

5 Amendment to the Convention on the Physical Protection of Nuclear Material, www.iaea.org/sites/de-
fault/files/infcirc274r1m1.pdf [dostgp: 16 11 2017].
& www.bip.kprm.gov.pl/ftp/kprm/dokumenty/060830uluz.pdf.
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4.3. Reagowanie na zdarzenia CBRN i zobowiqzanie do penalizacji okreslonych czy-
now

W celu umozliwienia szybkiej wymiany informacji w przypadku bezprawnego
przemieszczenia, uzycia lub przetworzenia materiatéw jadrowych albo realnej grozby
zaistnienia jakiegokolwiek z tych przypadkow art. 5 ust. 1 zobowiazuje kazde panstwo
do poinformowania pozostatych stron Konwencji 0 swoim organie centralnym oraz
punkcie kontaktowym odpowiedzialnym za ochrong fizyczna materiatow jadrowych
oraz za koordynacjg dziatan w zakresie odzyskania i innych $rodkéw interwencji w razie
zaistnienia powyzszych zdarzen.

Art. 5 ust. 2 okresla sposob postgpowania w razie kradziezy, rabunku lub jakiegokol-
wiek innego bezprawnego zawtadnigcia materiatami jadrowymi, jak rowniez w przypadku
realnej grozby popetnienia tego rodzaju przestgpstw. Panstwa sa zobowiazane do zapew-
nienia, zgodnie z przepisami prawa wewngtrznego, maksymalnej mozliwej wspotpracy
i pomocy w celu odzyskania i zabezpieczenia tego rodzaju materiatoéw kazdemu panstwu
zwracajacemu sig o udzielenie pomocy w tym zakresie. Ten obowiazek dotyczy zwtaszcza:

* poinformowania innych panstw o kradziezy, rabunku lub innym bezpraw-
nym zawladnigciu materiatami jadrowymi lub o realnej grozbie takich czy-
néw oraz — jezeli okaze si¢ to konieczne — poinformowania o tym organizacji
migdzynarodowych;

* wymiany informacji z pafnstwami lub organizacjami migdzynarodowymi
w celu zabezpieczenia zagrozonych materialow jadrowych, sprawdzenia ca-
osci konteneréw przewozowych lub odzyskania materiatow jadrowych, ktore
zostaly bezprawnie przejgte; ten obowiazek dotyczy takze koordynacji dzia-
fan droga dyplomatyczna lub innymi uzgodnionymi kanatami, udzielenia po-
mocy innym panstwom, jezeli o taka si¢ zwrdca, oraz zapewnienia zwrotu
materiatow jadrowych skradzionych lub zagubionych w nastgpstwie zdarzen
opisanych powyzej.

Zgodnie z art. 7 Konwencji panstwa sa zobowiazane do penalizacji nastgpujacych
czynow, jezeli zostaly one dokonane w sposob umyslny:

a) aktu nielegalnego pozyskania, posiadania, uzywania, przekazywania, przetwa-
rzania, pozbycia si¢ lub rozproszenia materialow jadrowych, co powoduje lub
moze spowodowaé $mier¢ lub cigzkie uszkodzenie ciata jakiejkolwiek osoby
albo znaczne szkody materialne;

b) kradziezy lub rabunku materiatéw jadrowych;

C) przywlaszczenia lub uzyskania materiatow jadrowych przez dokonanie oszustwa;

d) aktu zadania wydania materiatdw jadrowych pod grozba uzycia sity lub przy jej
uzyciu albo z wykorzystaniem jakiejkolwiek innej formy zastraszenia;

e) grozby uzycia materialow jadrowych w celu spowodowania $mierci lub powaz-
nych obrazen jakiejkolwiek osoby albo znacznej szkody materialnej, popetnienia
przestgpstwa wymienionego powyzej w punkcie b w celu zmuszenia osob fizycz-
nych lub prawnych, organizacji migdzynarodowej lub panstwa do podjgcia albo
powstrzymania si¢ od podjgcia jakiegokolwiek dziatania;

f) usilowania popekienia jakiegokolwiek przestgpstwa wymienionego w punktach
a,blubc;

g) aktu, ktory stanowi wspotuczestnictwo w jakimkolwiek z przestgpstw wymienio-
nych w pkt a—f.
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Panstwo, na ktorego terytorium znajduje si¢ domniemany sprawca przestgpstwa,
podejmuje zgodnie z wlasnym ustawodawstwem odpowiednie $rodki, tacznie z aresz-
tem, w celu zapewnienia jego obecnosci przy przeprowadzaniu postgpowania sadowego
lub ekstradycji (art. 9).

Biorac pod uwagg wnioski ptynace z systemowej analizy zrodet prawa migdzy-
narodowego w zakresie nieproliferacji broni masowego razenia, trzeba przyjac, ze
wynikajace z konwencji zobowiazanie panstw do penalizacji okreslonych czynow za-
grazajacych bezpieczenstwu materialow jadrowych nalezy uzna¢ za jeden ze sposo-
boéw reagowania na zdarzenia CBRN. Mimo Ze nie jest to instrument polegajacy stricte
na okresleniu fizycznych dziatan podejmowanych w celu zapobiegania lub neutraliza-
cji skutkéow powyzszych zdarzen, prawnokarna reakcja wtasciwych organow panstwa
na opisane powyzej dzialania lub zaniechania powinna by¢ uznana za jedna z metod
reagowania na opisywane zdarzenia.

5. Miedzynarodowa Konwencja w sprawie zwalczania aktow terroryzmu jgdrowego
prayjeta przez Zgromadzenie Ogolne Narodow Zjednoczonych w dniu 13 kwietnia
2005 roku (International Convention for The Suppression of Acts of Nuclear Terrorism)

Przepisy Konwencji, analogicznie do Konwencji o ochronie fizycznej materiatow
Jjadrowych, koncentruja si¢ wokot penalizacji zachowan polegajacych na wykorzystywa-
niu materialow jadrowych w celach terrorystycznych.

Enumeratywny wykaz czynow zabronionych zostat zawarty w art. 2, zgodnie
z ktorym w rozumieniu Konwencji przestgpstwo popetnia ten, kto w sposéb bezprawny
i $wiadomy:

a) posiada materiat promieniotworczy’ lub wytwarza badz posiada urzadzenie®:

i)  zzamiarem spowodowania $mierci lub powaznego uszkodzenia ciata, lub
ii) zzamiarem spowodowania powaznej szkody w mieniu lub srodowisku;

b)  w jakikolwiek sposob uzywa materiatu promieniotworczego lub urzadzenia, lub uzywa
albo powoduje szkode w obiekcie jadrowym® w sposob, ktory powoduje uwolnienie lub
ryzyko uwolnienia materialu promieniotwoérczego:

i)  zzamiarem spowodowania $mierci lub powaznego uszkodzenia ciata, lub
ii) zzamiarem spowodowania powaznej szkody w mieniu lub $rodowisku, lub

"Termin material promieniotwdrczy oznacza material jadrowy oraz inne substancje promieniotwor-
cze zawierajace nuklidy, ktore ulegaja samorzutnemu rozpadowi promieniotworczemu (proces, ktoremu to-
warzyszy emisja jednego lub kilku typow promieniowania jonizujacego mogacy mie¢ posta¢ promieniowania
korpuskularnego — czastki alfa, beta, neutrony — oraz elektromagnetycznego — promieniowanie gamma —
i ktére moga ze wzgledu na swoje wlasciwosci radiologiczne i rozszczepialne powodowac $mier¢, cigzkie
uszkodzenie ciata lub powazne szkody w mieniu lub srodowisku.

8 Termin urzadzenie oznacza:

a) kazde jadrowe urzadzenie wybuchowe lub

b) kazde urzadzenie powodujace rozproszenie materiatu promieniotworczego albo emisj¢ promieniowania,
ktore moga, ze wzgledu na swoje whasciwosci promieniotworcze, powodowac $mier¢, cigzkie uszkodzenie
ciata lub powazna szkodg w mieniu lub srodowisku (art. 1 ust. 4).

°® Termin obiekt jadrowy oznacza:

a) kazdy reaktor jadrowy, w tym reaktory zainstalowane na statkach wodnych, pojazdach, statkach po-
wietrznych lub obiektach kosmicznych, wykorzystywane jako zrodto energii do napedzania statkow wodnych,
pojazdow, statkow powietrznych lub obiektow kosmicznych albo w kazdym innym celu;

b) kazdy zaktad przemystowy lub srodek transportu wykorzystywany do produkeji, przechowywania, prze-
twarzania lub transportu materiatu promieniotworczego (art. 1 ust. 3).
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iii) z zamiarem zmuszenia osoby fizycznej lub prawnej albo organizacji migdzy-
narodowej lub panstwa do okreslonego dziatania albo zaniechania.
2. Przestgpstwo popetnia takze ten, kto:
a) grozi, w okoliczno$ciach wskazujacych na wiarygodno$¢ takiej grozby, popetnieniem
przestgpstwa okreslonego w pkt 1 b) niniejszego artykutu, lub
b) domaga si¢ bezprawnie i §wiadomie materiatu promieniotworczego, urzadzenia lub
obiektu jadrowego, postugujac si¢ grozba, w okolicznosciach wskazujacych na wiary-
godnos¢ takiej grozby lub przy uzyciu sity.
3. Przestgpstwo popetnia takze ten, kto usituje popeini¢ przestgpstwo okreslone
w ust. 1 niniejszego artykutu.
4. Przestgpstwo popetnia takze ten, kto:
a) uczestniczy jako wspotsprawca w popelnieniu przestgpstwa okreslonego w ust. 1, 2 lub
3 niniejszego artykutu lub
b) organizuje inne osoby w celu popetnienia przestgpstwa okre$lonego w ust. 1, 2 lub 3
niniejszego artykutu albo kieruje nimi lub
c) w jakikolwiek inny sposéb przyczynia si¢ do popetnienia jednego lub wigkszej liczby
przestepstw okreslonych w ustgpie 1, 2 lub 3 niniejszego artykutu przez grupg osob
dziatajacych we wspolnym celu; takie przyczynienie si¢ winno by¢ umyslne i reali-
zowane w celu udzielenia wsparcia ogdlnie rozumianej dziatalnos$ci przestgpczej lub
przestepezego celu grupy badz przy $wiadomosci, ze celem grupy jest popelnienie wy-
mienionego przestgpstwa lub przestgpstw.

Wyzej przedstawiony zasigg stosowania Konwencji zostal ograniczony w art. 3,
zgodnie z ktorym nie ma ona zastosowania w sytuacji, gdy przestgpstwo jest popetnione
na terenie jednego panstwa, podejrzany oraz ofiary sa jego obywatelami, podejrzany
zostat schwytany na terenie tego panstwa i zadne inne panstwo nie ma podstaw do spra-
wowania nad nim jurysdyKkcji zgodnie z zasadami opisanymi w art. 9 Konwencji. To wy-
faczenie sprawia zatem, ze Konwencja ma zastosowanie wytacznie do aktow terroryzmu
jadrowego o charakterze migdzynarodowym, tj. jezeli okre$lone zdarzenie o charakterze
terrorystycznym dotyczy wigcej niz jednego panstwa'®.

W tym kontekscie nalezy podkresli¢, ze najwazniejszym elementem pozwalajacym
na skuteczne stosowanie Konwencji w praktyce jest norma dotyczaca ekstradycji zawar-
ta w art. 13, zgodnie z ktora przestgpstwa okreslone w art. 2 uwaza sig¢ za wlaczone, jako
podlegajace ekstradycji, do wszystkich umow o ekstradycji obowiazujacych migdzy do-
wolnymi panstwami stronami przed wejsciem w zycie niniejszej Konwencji. Panstwa
strony zobowiazuja si¢ do wlaczenia takich przestgpstw jako przestgpstw podlegajacych
ekstradycji do wszystkich umow o ekstradycji, ktore zostang pomigdzy nimi zawarte po
wejsciu Konwencji w zycie. W rezultacie, jezeli pomigdzy okreslonymi panstwami nie
zostata zawarta umowa o ekstradycji, Konwencja moze stanowi¢ samoistng podstawe
prawna ekstradycji (analogiczny przepis zostat zawarty w Konwencji o ochronie fizycz-
nej materiatow jadrowych)™.

Q. Jankowitsch-Prevor, International Convention for the Suppression of Acts of Nuclear Terrorism,
Nuclear Law Bulletin, vol. 2005.2, dostgpny na stronie: www.oecd-library.org/nuclear-energy/internation-
al-convention-for-the-suppression-of-acts-of-nuclear-terrorism_nuclear law-2005-5k9czgt915jkcrawler=true
[dostep: 9 111 2017].

" Tamze, . 19.
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5.1. Obowiqzek wspdlpracy

Poza normami o charakterze prawnokarnym Konwencja zobowiazuje panstwa
rowniez do prowadzenia wspotpracy z wykorzystaniem nastgpujacych instrumentow
(art. 7):

a) stosowanie wszelkich mozliwych do wdrozenia rozwigzan, w tym, jesli to ko-
nieczne, dzialan legislacyjnych, w celu zapobiegania i przeciwdziatania przy-
gotowaniom do popetnienia, na swoim terytorium lub poza nim, przestgpstw
okreslonych w art. 2, w tym rozwiazan zmierzajacych do zakazania prowadzenia
na swoim terytorium nielegalnych dziatan osob, grup i organizacji, ktore zachg-
caja do udzielania wsparcia technicznego lub informacji, podzegaja, organizuja,
$wiadomie finansuja lub swiadomie udzielaja tego typu wsparcia lub informacji
albo angazuja si¢ w realizacjg takich przestgpstw;

b) wymiang doktadnych i sprawdzonych informacji zgodnie z przepisami prawa
wewngtrznego oraz w sposob zgodny z okreslonymi tutaj warunkami, a takze
koordynacj¢ dzialan administracyjnych i innych, uznanych za odpowiednie,
w celu wykrywania przestgpstw okreslonych w art. 2, zapobiegania i przeciw-
dziatania im oraz ich wyjasniania, a takze wszczynania postgpowan karnych
w stosunku do 0sob podejrzewanych o ich popehienie; w szczegdlnosci pan-
stwo strona podejmie stosowne kroki w celu niezwlocznego powiadomienia
innych panstw wymienionych w art. 9 o popetnieniu przestgpstw okreslonych
w art. 2 i przygotowaniach do ich popetnienia, zgodnie z powzigtymi informacja-
mi, oraz odpowiedniego poinformowania organizacji migdzynarodowych.

Art. 14 explicite zobowiazuje panstwa do wzajemnej pomocy w zwiazku ze $ciga-
niem, prowadzeniem czynno$ci w ramach postgpowania karnego lub ekstradycja w spra-
wach przestgpstw, o ktorych mowa w art. 2, jak rowniez w zakresie uzyskiwania materiatu
dowodowego majacego znaczenie dla okreslonego postgpowania. Ten obowiazek ma by¢
wypelniany zgodnie z wszelkimi umowami i porozumieniami 0 wzajemnej pomocy praw-
nej obowiazujacymi w stosunkach pomigdzy okreslonymi panstwami. Niemniej jednak,
w razie braku takiej umowy lub porozumienia panstwa sa zobowiazane do udzielania sobie
tego rodzaju pomocy zgodnie z przepisami prawa krajowego (art. 14 ust. 2).

5.2. Reagowanie na zdarzenia CBRN — tryb postegpowania po przejeciu przez panstwo
kontroli nad materiatem jqdrowym (art. 18)

Konwencja okresla katalog specyficznych obowiazkéw panstwa na etapie nastgpu-
jacym po odzyskaniu przez jego wlasciwe organy kontroli nad materialami jadrowymi,
urzadzeniami lub obiektami jadrowymi wykorzystanymi w celu popetnienia jednego
z przestgpstw okreslonych w art. 2. Zgodnie z art. 18 ust. 1 panstwo, w ktérego posiada-
niu znajda si¢ tego rodzaju materiaty, powinno podja¢ nast¢pujace dziatania majace na
celu neutralizacj¢ zagrozenia wynikajacego z przestgpnego postugiwania si¢ materiata-
mi, urzadzeniami lub obiektami jadrowymi:

a) zmierzajace do zabezpieczenia materialu promieniotworczego, urzadzenia lub
obiektu jadrowego;

b) zapewniajace przechowywanie materiatu promieniotworczego zgodnie ze sto-
sownymi zasadami bezpieczenstwa Migdzynarodowej Agencji Energii Atomo-
Wwej oraz
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€) pozwalajace na dostosowanie si¢ do zalecen w zakresie ochrony fizycznej oraz
standardow bezpieczenstwa i ochrony radiologicznej publikowanych przez Mig-
dzynarodowa Agencj¢ Energii Atomowe;j.

Kolejnym etapem, nastgpujacym po realizacji powyzszych procedur zabezpie-
czajacych, jest przekazanie materialow promieniotworczych, urzadzen lub obiektow
jadrowych panstwu bgdacemu ich wilascicielem, panstwu, ktorego obywatelem lub
mieszkancem jest osoba fizyczna Iub prawna begdaca wlascicielem wyzej wymienionych
przedmiotoéw lub panstwu, z ktdrego terytorium te przedmioty zostaty skradzione lub
w inny sposob bezprawnie uzyskane (art. 18 ust. 2).

Jezeli przepisy prawa wewngtrznego lub migdzynarodowego zakazuja zwrotu albo
przyjgcia wspomnianych przedmiotow lub jezeli zachodzi sytuacja, o ktérej mowa w art. 3
ust. 2, panstwo bedace w ich posiadaniu realizuje czynnosci, o ktorych mowa w art. 18 ust. 1
pkt a, b z zastrzezeniem, ze beda one wykorzystane wylacznie w celach pokojowych.

Artykut 3 ust. 2 normuje sytuacjg, w ktorej posiadanie materiatu promieniotworcze-
go, urzadzen lub obiektéw jadrowych jest niezgodne z prawem wewngtrznym panstwa,
ktore weszto w ich posiadanie wskutek czynnosci zwigzanych ze §ciganiem przestgpstw
okreslonych w Konwencji. To panstwo jest wowczas zobowiazane do ich mozliwie naj-
szybszego przekazania panstwu, ktorego przepisy prawa krajowego dopuszczaja posia-
danie tego rodzaju przedmiotoéw i ktére zapewni ich odpowiednie zabezpieczenie (row-
niez z zastrzezeniem, ze b¢da one wykorzystane wytacznie w celach pokojowych).

Jezeli tego rodzaju przedmioty nie naleza do zadnego z panstw stron Konwencji,
ich obywatela lub rezydenta nie zostaty skradzione lub uzyskane w inny bezprawny
sposoOb z terytorium panstwa strony, lub jezeli zadne z panstw stron nie wyraza woli
ich odebrania, sposob dysponowania tymi przedmiotami zostanie okreslony w drodze
odrebnej decyzji podjgtej na podstawie konsultacji z udzialem zainteresowanych panstw
i wlasciwych organizacji migdzynarodowych.

W celu realizacji obowiazkéw wynikajacych z art. 18 panstwo znajdujace si¢ w po-
siadaniu materiatu promieniotworczego, urzadzenia lub obiektu jadrowego moze wysta-
pi¢ o pomoc lub wspotpracg ze strony innych panstw stron i wlasciwych organizacji
mig¢dzynarodowych, w szczegdlnosci MAEA. Panstwo dysponujace lub zatrzymujace
przedmioty, o ktorych mowa, jest zobowiazane do poinformowania dyrektora generalne-
go MAEA o sposobie ich zadysponowania lub zatrzymania, dyrektor za$ przekazuje tego
rodzaju informacj¢ pozostatym panstwom stronom Konwencji. Ponadto panstwo strona,
w ktorym domniemany sprawca przestgpstwa jest Scigany sadownie, ma obowiazek,
zgodnie ze swoim prawem wewngtrznym lub stosownymi procedurami, poinformowac
o ostatecznym wyniku postgpowania sekretarza generalnego Organizacji Narodow Zjed-
noczonych, ktory z kolei przekazuje te informacje innym panstwom stronom.

ASPEKTY CHEMICZNE

1. Konwencja o zakazie broni chemicznej z dnia 13 stycznia 1993 r.*? (The Chemical
Weapons Convention — CWC)

Konwencja o zakazie broni chemicznej stanowi jeden z fundamentalnych ele-
mentow systemu prawa migdzynarodowego w zakresie przeciwdziatania proliferacji

2 Konwencja o zakazie prowadzenia badan, produkcji, sktadowania i uzycia broni chemicznej oraz o znisz-
czeniu jej zapasow sporzqdzona w Paryzu dnia 13 stycznia 1993 r. (Dz.U. z 1999 r. poz. 703).
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broni masowego razenia. System ustanowiony przez Konwencji zakazuje panstwom
stronom posiadania, uzywania i rozwijania technologii umozliwiajacej pozyskanie broni
chemicznej i tworzy z kolei system kontroli zgodno$ci postgpowania panstw z normami
Konwencji oraz udzielania pomocy na wypadek zagrozenia bronia chemiczna, ktory jest
nadzorowany przez Organizacj¢ ds. Zakazu Broni Chemicznej (Organisation for the Pro-
hibition of Chemical Weapons, OPCW).

1.1. Zobowiqzania o charakterze ogolnym

a)

b)

c)
d)

a)

b)

c)

Zgodnie z art. | Konwencji panistwa strony zobowiazuja si¢ w zadnych okoliczno$ciach:
nie prowadzi¢ badan dotyczacych broni chemicznej, nie produkowac jej, w zaden
inny sposob jej nie nabywac, nie gromadzi¢, nie przechowywac ani nie przekazy-
wac tej broni posrednio lub bezposrednio komukolwiek;
nie uzywac broni chemiczne;j;
nie podejmowac zadnych wojskowych przygotowan do uzycia broni chemicznej;
nie pomagaé, nie zachgcaé ani nie sktania¢ kogokolwiek w dowolny sposob do
podejmowania jakiejkolwiek dziatalno$ci zabronionej panstwu stronie na mocy
niniejszej Konwencji.

Kazde panstwo strona zobowiazuje si¢ zniszczy¢ bron chemiczna bedaca jego
wiasnoscia lub w jego posiadaniu albo znajdujaca si¢ w dowolnym miejscu pod-
legajacym jego jurysdykcji lub kontroli, zgodnie z postanowieniami niniejszej
Konwencji.

Kazde panstwo strona zobowiazuje si¢ zniszczy¢ wszelka bron chemiczna, ktora
porzucilo na terytorium innego panstwa strony, zgodnie z postanowieniami ni-
niejszej Konwencji.

Kazde panstwo strona zobowiazuje si¢ zniszczy¢ wszelkie obiekty stuzace do
produkcji broni chemicznej, bedace jego wlasnoscig lub w jego posiadaniu, albo
znajdujace si¢ w dowolnym miejscu podlegajacym jurysdykcji lub kontroli,
zgodnie z postanowieniami niniejszej Konwencji.

Kazde panstwo strona zobowiazuje si¢ nie uzywac chemicznych srodkow poli-
cyjnych jako $rodkéw prowadzenia wojny.

Bron chemiczna oznacza nizej wymienione, wystgpujace razem lub oddzielnie:
toksyczne zwiazki chemiczne oraz ich prekursory, z wylaczeniem tych przypad-
kow, ktore sa przeznaczone do celow niezabronionych na mocy niniejszej Kon-
wencji, pod warunkiem, ze ich rodzaje i iloéci sa zgodne z takimi celami;
amunicjg 1 urzadzenia, specjalnie zaprojektowane do spowodowania $mierci lub
innej szkody przez toksyczne wlasciwosci zwiazkow chemicznych wyszczegol-
nionych w ustgpie a), wyzwalanych w rezultacie zastosowania takiej amunicji
i urzadzen;
wszelki sprzgt specjalnie zaprojektowany do uzycia w bezposrednim zwiazku
z zastosowaniem amunicji i urzadzen okreslonych w ustgpie b) — art. 2 ust. 1.

1.2. Krajowe srodki realizacji konwencji

Artykut VII zawiera szczegdlowe normy wskazujace na to, w jaki sposob panstwa

strony powinny dostosowa¢ wewngtrzny system prawny w celu wypelnienia zobowia-
zan wynikajacych z Konwencji. W mysl tego artykutu kazde panstwo strona, zgodnie ze
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swoimi wymogami konstytucyjnymi, wprowadza §rodki konieczne do realizacji zobo-
wiazan wynikajacych z Konwencji, a zwlaszcza:

a) zakazuje osobom fizycznym i prawnym znajdujacym si¢ w jakimkolwiek miejscu
na jego terytorium lub w kazdym innym miejscu podlegajacym jego jurysdykcji,
uznanej przez prawo mi¢dzynarodowe, podejmowania wszelkiej dziatalnosci za-
bronionej panstwu stronie przez niniejsza Konwencje, a w szczegdlnosci wpro-
wadza odpowiednie przepisy karne w tym zakresie;

b) nie zezwala w zadnym miejscu znajdujacym si¢ pod jego kontrola na prowadzenie
jakiejkolwiek dziatalno$ci zabronionej panstwu stronie przez niniejsza Konwencje,

C) zastosuje przepisy karne przyjete zgodnie z ustgpem a) do wszelkiej dziatalnosci
zabronionej panstwu stronie przez niniejsza Konwencje, podejmowanej w jakim-
kolwiek miejscu przez osoby fizyczne majace jego obywatelstwo, zgodnie z pra-
wem migdzynarodowym.

Ponadto art. VII ust. 2 i 3 naktada na panstwa obowiazek wspotpracy i udzielania
sobie wzajemnie w odpowiedniej formie pomocy prawnej w celu utatwienia wykony-
wania zobowiazan wynikajacych z koniecznosci osiagnigeia poziomu kompatybilnosci
norm prawa Krajowego wymaganego przez Konwencje¢ z ustanowionymi przez nia wy-
mogami. Ponadto w toku realizacji tych zobowiazan panstwa podejmuja wszelkie srodki
w celu zagwarantowania bezpieczenstwa ludnosci, ochrony srodowiska oraz wspotpra-
cuja w tym zakresie z pozostalymi panstwami.

1.3. Reagowanie na zdarzenia CBRN

System reagowania na zdarzenia polegajace na uzyciu przeciwko panstwu bro-
ni chemicznej, policyjnych srodkow chemicznych jako sposobu prowadzenia wojny
lub zagrozenia dziatalno$cia innego panstwa niezgodna z art. | Konwencji zostat
ustanowiony na mocy art. XI Konwencji, zatytutowanego Pomoc i ochrona przed
broniq chemiczngq.

Pod pojgciem pomoc nalezy rozumie¢ koordynacj¢ i zapewnianie panstwom
stronom ochrony przed bronia chemiczna, a w szczegdlno$ci dostarczanie, w razie wy-
stapienia zagrozen, o ktorych mowa powyzej, sSrodkéw do wykrywania tej broni i sys-
temow alarmowania, sprzgtu ochronnego, sprzg¢tu do odkazania oraz srodkow odkaza-
jacych, medycznych odtrutek i metod leczenia oraz udzielanie konsultacji w sprawie
wyzej wymienionych §rodkéw ochronnych.

Procedura udzielania pomocy na wypadek zaistnienia zdarzen, o ktérych mowa
powyzej, zostala okreslona w ust. 8-11. Kazde panstwo ma w takim wypadku pra-
wo do jej otrzymania i ochrony przed uzyciem albo grozba uzycia broni chemiczne;.
Whiosek zawierajacy niezbgdne informacje o zdarzeniu jest kierowany do dyrekto-
ra generalnego OPCW, ktory niezwlocznie przekazuje go Radzie Wykonawczej oraz
wszystkim panstwom stronom. Poczatkowy etap procedury polega zatem na réwno-
leglym poinformowaniu o ztozeniu przez dane panstwo wniosku o udzielenie pomocy
szerokiemu krggowi odbiorcow — zaréwno wtasciwym organom OPCW, jak i wszyst-
kim panstwom stronom.

Kolejny etap polega na prowadzeniu praktycznych dziatan zabezpieczajacych
i naprawczych przez znacznie zawgzony krag podmiotow ograniczajacy si¢ do panstw,
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ktére na podstawie ust. 7b i 7¢t® zobowiazaly si¢ do udzielenia nadzwyczajnej pomo-
cy w przypadku uzycia broni chemicznej lub policyjnych $srodkéw chemicznych albo
powaznej grozby uzycia tych srodkow i sa sktonne do udzielenia tego rodzaju pomocy
zainteresowanemu panstwu nie pozniej niz w ciagu 12 godzin od chwili otrzymania
wniosku.

Dyrektor generalny jest zobowiazany do wszczgeia dochodzenia w celu okresle-
nia dalszych dziatan nie pozniej niz w ciagu 24 godzin od chwili otrzymania wniosku
o udzielenie pomocy. Dochodzenie musi zosta¢ zakonczone w ciagu 72 godzin. Po zam-
knigciu dochodzenia dyrektor generalny kieruje sprawozdanie do Rady Wykonawecze;j.
Jezeli okoliczno$ci sprawy nie pozwalaja na zamknigcie dochodzenia w wyzej wymie-
nionym czasie, sporzadzane jest sprawozdanie tymczasowe pozwalajace na okreslenie
ogoblnej charakterystyki danego zdarzenia, prezentujace zarys ewentualnych srodkow
naprawczych i zabezpieczajacych oraz zawierajace wstgpne oszacowanie stopnia zagro-
zenia wywolanego przez konkretne zdarzenie.

Dodatkowy termin nie moze przekracza¢ 72 godzin, dochodzenie moze by¢ jednak
przedtuzane na dalsze analogiczne okresy. Na koniec kazdego okresu dodatkowego Rada
Wykonawcza otrzymuje sprawozdania przedstawiajace rozwoj sytuacji. W zaleznosci od
potrzeb i specyfiki konkretnego zdarzenia, celem dochodzenia jest ustalenie faktow ma-
jacych znaczenie dla ewentualnego udzielenia pomocy, jak rowniez okreslenie rodzaju
pomocy i ochrony wymaganych przez panstwo.

Rada Wykonawcza zbiera si¢ w celu rozpatrzenia sytuacji nie pozniej niz w cia-
gu 24 godzin od otrzymania sprawozdania podsumowujacego rezultaty dochodzenia
i w ciagu kolejnych 24 godzin podejmuje decyzjg o ewentualnym zobowiazaniu Se-
kretariatu Technicznego OPCW do udzielenia panstwu dodatkowej pomocy. Ten organ
z kolei przekazuje sprawozdanie z dochodzenia oraz informuje o decyzji podjetej przez
Radg Wykonawcza wszystkie panstwa strony i wlasciwe organizacje migdzynarodowe.
W razie pozytywnej decyzji Rady Wykonawczej dyrektor generalny niezwtocznie udzie-
la pomocy. Moze w tym celu wspotpracowac z panstwem, ktore zwrocito si¢ o pomoc,
oraz z pozostaltymi panstwami i organizacjami migdzynarodowymi (art. X ust. 10).

Jezeli rezultaty dochodzenia lub informacje uzyskane z innych wiarygodnych zr6-
det stanowia dostateczny dowdd potwierdzajacy istnienie ofiar uzycia broni chemicznej
oraz wskazania do podjgcia natychmiastowej akcji w celu neutralizacji skutkow zdarze-
nia, dyrektor generalny informuje o tym wszystkie panstwa strony i podejmuje nadzwy-
czajne $rodki pomocy (art. X ust. 11).

2 Art. X ust. 7:

,Kazde Panstwo-Strona zobowiazuje si¢ do udzielania pomocy za posrednictwem Organizacji i w tym celu
wybierze wedlug swego upodobania jeden lub wigcej z nastgpujacych srodkow:

(a) wnoszenie wktadu do funduszu pomocy ztozonego z dobrowolnych sktadek, ktory powinien zostaé
utworzony przez Konferencjg na jej pierwszej sesji;

(b) podpisanie, mozliwie nie pozniej niz 180 dni od dnia wejscia dla niego w zycie niniejszej Konwencji,
umowy z Organizacja w sprawie okazania pomocy na wniosek;

(c) zadeklarowanie, nie pozniej niz 180 dni od dnia wejscia dla niego w zycie niniejszej Konwencji, rodza-
jow pomocy, jaka moze ono okaza¢ w odpowiedzi na wniosek Organizacji. Jesli jednak Panstwo-Strona nie
jest w stanie okaza¢ pomocy, przewidzianej w jego deklaracji, jest ono nadal zobowiazane do okazania pomocy
zgodnie z niniejszym ustgpem”.
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ASPEKTY BIOLOGICZNE

1. Konwencja o zakazie broni biologicznej 7z dnia 19 kwietnia 1972 roku
(The Convention on the Prohibition of the Development, Production and
Stockpiling of Bacteriological [Biological] and Toxin Weapons and on Their
Destruction — BWC)

Konwencja o zakazie broni biologicznej stanowi jeden z podstawowych elementow
prawnomigdzynarodowego systemu rozbrojenia i zapobiegania proliferacji broni biologicz-
nej i bakteriologicznej. Na uwagg zashuguje to, ze Konwencja byta pierwszym wiazacym ak-
tem prawa migdzynarodowego odnoszacym si¢ do catej kategorii broni masowego razenia.

Konwencja zobowiazuje panstwa do tego, ze nigdy, w zadnych okolicznosciach, nie beda
prowadzi¢ badan, produkowac, gromadzi¢, w jakikolwiek sposob nabywa¢ ani przechowywac:

1) mikrobiologicznych lub innych biologicznych srodkow czy toksyn, bez wzgledu
na pochodzenie lub sposéb produkcji, takich rodzajow i1 w takich ilosciach, ktore
nie sa przeznaczone do wykorzystania w celach profilaktycznych, ochronnych
lub w innych celach pokojowych;

2) Dbroni, urzadzen lub $rodkéw przenoszenia majacych stuzy¢ wykorzystaniu takich
srodkow lub toksyn we wrogich zamiarach lub w konfliktach zbrojnych.

Zasadniczym celem Konwencji jest zatem wprowadzenie ogdlnego zakazu wytwa-
rzania broni biologicznej. Nie zawiera ona natomiast przepisow odnoszacych si¢ wprost
do reagowania na zdarzenia CBRN.

Rezolucja 1540 (2004) Rady Bezpieczenstwa ONZ 7 dnia 28 kwietnia 2004 roku

Rada Bezpieczenstwa ONZ, dzialajac na podstawie rozdziatu VII Karty Narodow
Zjednoczonych, zgodnie z rezolucja 1540 zobowiazata panstwa czlonkowskie ONZ do
podjgcia dziatan zmierzajacych do ograniczenia ryzyka uzyskania broni chemicznej,
biologicznej lub nuklearnej przez podmioty niepanstwowe (non-state actors). Do naj-
wazniejszych postanowien wyzej wymienionej rezolucji nalezy zobowiazanie panstw do
podjgcia nastgpujacych dziatan:

*  powstrzymania si¢ od udzielania jakichkolwiek form wsparcia aktorom pozapan-
stwowym dazacym do rozwijania, pozyskania, wytwarzania, posiadania, trans-
portu, przekazywania lub wykorzystania broni chemicznej, biologicznej Iub nu-
klearnej oraz ich no$nikow;

* ustanowienia przepisoOw prawa krajowego zakazujacych rozwijania, pozyskiwa-
nia, wytwarzania, posiadania, transportu, przekazywania lub wykorzystywania
broni chemicznej, biologicznej Iub nuklearnej oraz ich nosnikoéw, zwlaszcza
w celach terrorystycznych, jak rowniez brania udziatu w powyzszych dziataniach
na zasadzie pomocnictwa, wspotudziatu oraz ich finansowania;

»  prowadzenia efektywnych czynnos$ci majacych na celu wykrywanie dziatan zmie-
rzajacych do niezgodnego z prawem nabycia lub sprzedazy powyzszych materia-
tow, zapobieganie takim dziataniom oraz ich zwalczanie, jak rowniez organizo-
wania i ulatwiania takiej sprzedazy, takze dzigki wspolpracy migdzynarodowej;

1 Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bakteriologicznej
(biologicznej) i toksycznej oraz o ich zniszczeniu, sporzqdzona w Moskwie, Londynie i Waszyngtonie dnia
10 kwietnia 1927 roku (Dz.U. z 1976 1. nr 1 poz. 1).
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* ustanowienie skutecznego narodowego systemu kontroli eksportu, tranzytu,
reeksportu i kontroli wyzej wymienionych materiatow oraz dziatan posrednio
z nimi zwigzanych (np. finansowania), ktére moga przyczynic si¢ do ich prolife-
racji, a takze ustanowienie odpowiednich sankcji za niezgodne z prawem dziata-
nia w tym zakresie.

Podkreslenia wymaga to, ze rezolucja 1540 ma charakter wiazacy, gdyz podstawa
prawna jej przyjecia przez Rade Bezpieczenistwa ONZ byt rozdziat VII Karty NZ (Akcja
w razie zagrozenia pokoju, naruszenia pokoju i aktow agresji). Dokument przewiduje
takze mechanizm kontroli wdrazania jej postanowien przez ustanowienie na podstawie
art. 4 tzw. Komitetu 1540, ktoérego zadaniem jest monitorowanie procesu implementacji
dokumentu przez panstwa cztonkowskie ONZ.

PRAWO EUROPEJSKIE

1. Unijny Mechanizm Ochrony Ludnosci

Podstawowym instrumentem europejskiego systemu reagowania na sytuacje kry-
zysowe, w tym na zdarzenia CBRN, jest Unijny Mechanizm Ochrony Ludnosci, ktorego
podstawg prawna stanowi Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU
z dnia 17 grudnia 2013 roku w sprawie Unijnego Mechanizmu Ochrony Ludnosci*®. Me-
chanizm zostat stworzony w 2001 r. Jego gtdéwnym celem jest wzmocnienie wspotpracy
wlasciwych organow narodowych w sytuacjach kryzysowych, ktorych skala i specyfi-
ka wykracza poza realne mozliwosci efektywnego reagowania panstw cztonkowskich.
Umozliwia on neutralizacj¢ skutkow klgsk zywiolowych i katastrof spowodowanych
przez cztowieka dzigki koordynacji procesu udzielania wsparcia materialnego i organi-
zacyjnego panstwu dotkni¢temu tego rodzaju zdarzeniami.

Wspotpraca w zakresie ochrony ludnosci zgodnie z art. 2 Decyzji obejmuje:

» dziatania zapobiegawcze i przygotowawcze prowadzone na terytorium Unii oraz,
w niektorych przypadkach (np. na wniosek panstwa spoza UE lub ONZ), takze
poza jej terytorium;

» dziatania majace wesprze¢ reagowanie na bezposrednie negatywne nast¢pstwa
kleski lub katastrofy na terytorium UE lub poza nim', jezeli sa one podejmowa-
ne w odpowiedzi na wniosek o pomoc, ktory zostal ztozony za posrednictwem
mechanizmu.

Art. 3 Decyzji wymienia ponadto nastgpujace cele szczegétowe Mechanizmu:

* uzyskanie wysokiego poziomu ochrony przed klgskami i katastrofami przez za-
pobieganie im lub ograniczenie ich potencjalnych skutkow, propagowanie dziatan
w zakresie zapobiegania, a takze przez zaciesnianie wspolpracy pomigdzy stuz-
bami odpowiedzialnymi za ochrong ludnosci i innymi odpowiednimi stuzbami;

» zwigkszenie gotowosci w zakresie reagowania na klgski i katastrofy na poziomie
panstw cztonkowskich;

% Dz. Urz. UE L/347/924 z 20 XI1 2013 .

16 Zgodnie z art. 28, w Unijnym Mechanizmie Ochrony Ludno$ci moga uczestniczy¢ takze panstwa nale-
zace do EFTA, ktore sa cztonkami Europejskiego Obszaru Gospodarczego, a takze kraje przystgpujace do tego
Obszaru, kandydujace do niego i potencjalne kraje kandydujace, zgodnie z ogdélnymi zasadami i warunkami
udziatu tych panstw w programach UE.
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» ulatwienie szybkiego i skutecznego reagowania w przypadku wystapienia klgsk
lub katastrof albo grozby ich wystapienia;
»  zwigkszenie $wiadomosci i stopnia gotowosci spoleczenstwa w odniesieniu do
klesk lub katastrof.
Realizacji celow Unijnego Mechanizmu Ochrony Ludnosci stuzy Centrum Koor-
dynacji Reagowania Kryzysowego (ERCC) zapewniajace zdolnos$¢ operacyjna w syste-
mie 24/7, powotane na podstawie art. 7 Decyzji.

2. Reagowanie na sytuacje kryzysowe, w tym na zdarzenia CBRN

Artykut 14 Decyzji wprowadza obowiazek notyfikacji o klgskach i katastrofach
na terytorium UE i stanowi, ze w przypadku wystapienia wyzej wymienionego zdarzenia
lub grozby jego wystapienia, majacego lub mogacego mie¢ skutki wykraczajace poza
granice jednego panstwa cztonkowskiego, panstwo, na ktorego terytorium zaistniata klg-
ska lub katastrofa lub na ktérego terytorium przypuszczalnie jedno z tych zdarzen nasta-
pi, niezwlocznie zawiadamia o tym panstwa czlonkowskie, ktore moga zosta¢ dotknigte
ich skutkami oraz — jezeli te skutki moga okazac¢ si¢ istotne — Komisj¢ Europejska.

Panstwo potencjalnie zagrozone skutkami wyzej wymienionych zdarzen, jezeli moga
one spowodowa¢ wezwanie o pomoc ze strony przynajmniej jednego panstwa cztonkow-
skiego, niezwlocznie zawiadamia Komisjg o tym, ze mozliwe jest zloZenie za posrednictwem
ERCC wniosku o pomoc, tak aby mogta ona podjac¢ niezbgdne czynnosci przygotowawcze.

W wyjatkowej sytuacji zwigkszonego ryzyka panstwo cztonkowskie moze wysta-
pi¢ rowniez o pomoc w formie tymczasowego wstgpnego rozmieszczenia zdolnosci re-
agowania (art. 15 ust. 2).

Art. 15 ust. 3 decyzji w sposob szczegdtowy okresla obowiazki Komisji po otrzy-
maniu wniosku o pomoc. Obejmuja one stosownie do sytuacji i w sposob niezwloczny:

» przekazanie wniosku do punktow kontaktowych panstw cztonkowskich;

» gromadzenie, we wspolpracy z panstwem dotknigtym katastrofa Iub kryzysem,
zweryfikowanych informacji o zdarzeniu i przekazywanie ich innym panstwom
cztonkowskim;

» formulowanie, w porozumieniu z panstwem wystgpujacym o pomoc, zalecen do-
tyczacych swiadczenia pomocy za posrednictwem Unijnego Mechanizmu Ochro-
ny Ludnosci oraz zwracanie si¢ do panstw cztonkowskich o rozmieszczenie okre-
slonych zdolnosci i koordynacj¢ procesu udzielania pomocy;

* podejmowanie dodatkowych dziatan o charakterze koordynacyjnym.

Panstwo, do ktorego zostat skierowany wniosek o udzielenie pomocy, niezwtocz-
nie okresla, czy jest w stanie jej udzieli¢ i za posrednictwem systemu CECIS (Wspol-
ny System Lacznosci i Informacji w Sytuacjach Nadzwyczajnych?’) informuje o swojej
decyzji panstwo zwracajace si¢ o pomoc. Udziela rowniez informacji na temat zakresu,
zasad 1 kosztow pomocy, jakiej jest w stanie udzielic.

Za kierowanie interwencjami podejmowanymi w celu udzielania pomocy odpo-
wiada panstwo wystgpujace o pomoc — ustanawia w tym celu wytyczne, a w razie potrze-
by wyznacza granice zadan powierzonych okreslonym modutom lub innym rodzajom
zdolnosci reagowania®®.

7 System CECIS ma na celu umozliwienie komunikacji pomigdzy ERCC a punktami kontaktowymi
panstw cztonkowskich i wymiany informacji pomigdzy tymi podmiotami.
8 Na mocy art. 11 Decyzji zostala ustanowiona Europejska Zdolno$¢ Reagowania Kryzysowego (EERC).
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Zadaniem Komisji, na mocy art. 18 Decyzji, jest rOwniez wspieranie panstw czton-
kowskich w uzyskiwaniu dostgpu do sprzgtu lub zasobow transportowych przez:

» dostarczanie i wymiang informacji dotyczacych sprzgtu i zasobow transporto-
wych, ktére moga by¢ udostgpniane przez panstwa cztonkowskie w celu tatwiej-
szego laczenia tych zasobéw w jedna pulg;

* udzielanie panstwom cztonkowskim pomocy w okreslaniu zasobow transporto-
wych, ktoére moga pochodzi¢ z innych zrodet, w tym z rynku komercyjnego, oraz
utatwianie im dost¢pu do tych zasobow;

* udzielanie pomocy w zakresie okre$lenia sprzgtu, ktory moze by¢ dostgpny
z innych zrédel, z uwzglgdnieniem rynku komercyjnego.

Ponadto Komisja moze uzupetnia¢ zasoby transportowe dostarczone przez pan-
stwa cztonkowskie dodatkowymi zasobami niezbgdnymi do zapewnienia mozliwosci
szybkiego reagowania w razie wystapienia klgski lub katastrofy (art. 18 ust. 2).

3. Pozostale elementy europejskiego systemu reagowania na zdarzenia CBRN

3.1. System ECURIE — European Community Urgent Radiological Information
Exchange

System ECURIE zostat ustanowiony w celu wykonania Decyzji Rady 87/600/
Euratom z dnia 14 grudnia 1987 roku w sprawie wspolnotowych warunkow wczesnej
wymiany informacji w przypadku pogotowia radiologicznego®. Najwazniejszymi kom-
ponentami tego systemu sa:

*  Convention Information Structure (CIS) — element zawierajacy szczegoétowy opis
informacji, ktore moga by¢ przekazywane za posrednictwem systemu ECURIE,
oraz formatu, w jakim maja by¢ przesytane;

e programowanie CoDecS umozliwiajace tworzenie, wysytanie i odbieranie in-
formacji w formacie CIS opracowane stricte na potrzeby systemu ECURIE;

* sie¢ punktow kontaktowych (CPs) i wiasciwych organdow krajowych (CAs) wy-
znaczonych przez panstwa w celu uczestniczenia w systemie.

Najwazniejsze elementy Decyzji Rady 87/600/Euratom zawarto w art. 1, ktory
naktada na panstwa wchodzace w sktad ECURIE obowiazek notyfikacji Komisji i pan-
stwom czlonkowskim potencjalnie narazonym na skutki zdarzenia, ktére moze stwarzac
zagrozenie radiologiczne, podjgcia dziatan w celu ochrony ogotu spoteczenstwa w przy-
padku pogotowia radiologicznego w nastgpstwie:

* awarii zaistnialej na wlasnym terytorium obejmujacej obiekty lub rodzaje dzia-
falnosci wymienione w ust. 2, przy ktorej nastapit lub moze nastapi¢ znaczny
przeciek materiatu radioaktywnego;

*  wykrycia na terytorium wlasnym lub poza nim poziomoéw radioaktywnosci od-
biegajacych od normy, ktore moga by¢ szkodliwe dla zdrowia publicznego w tym
panstwie czlonkowskim;

» awarii innych niz awaria na wlasnym terytorium, dotyczacych obiektow lub ro-
dzajow dziatalnosci okreslonych w ust. 2, przy ktorych nastapit lub moze nastapic¢
znaczace uwolnienie materiatu radioaktywnego.

Ten instrument ma form¢ dobrowolnej puli wezesniej zgtoszonych zdolno$ci reagowania panstw cztonkow-
skich; obejmuje moduty, inne zdoIno$ci reagowania oraz ekspertow.
¥ Dz. Urz. WE L 371/16 z 30 XII 1987 r.
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Zgodnie z ust. 2 obiekty lub rodzaje dziatalnosci, o ktérych mowa powyzej, to:
kazdy reaktor jadrowy, bez wzglgdu na jego lokalizacjg;
kazdy inny obiekt zwigzany z jadrowym cyklem paliwowym,;
kazdy obiekt stuzacy postgpowaniu z odpadami radioaktywnymi;
transport i przechowywanie paliwa jadrowego lub odpadow promieniotworczych;
wytwarzanie, wykorzystywanie, przechowywanie, unieszkodliwienie i transport
izotopow promieniotworczych wykorzystywanych w rolnictwie, przemysle, me-
dycynie i w pokrewnych celach naukowych Iub badawczych;
wykorzystywanie izotopéw promieniotworczych do wytwarzania energii w po-
jazdach kosmicznych.

Jezeli panstwo zamierza podjac dzialania w celu neutralizacji skutkow zdarzenia,

jest zobowiazane do:

niezwtocznego poinformowania Komisji i panstw cztonkowskich, na ktore takie
zdarzenie ma lub moze mie¢ wptyw, o podejmowanych srodkach i powodach ich
podjecia;
szybkiego dostarczenia Komisji i wyzej wymienionym panstwom dostgpnych in-
formacji istotnych do zminimalizowania przewidywanych skutkow radiologicz-
nych zdarzenia, jezeli wystgpuja one w tych panstwach.

Informacje, o ktéorych mowa powyzej, obejmuja — bez wplywu na sprawy bezpie-

czenstwa narodowego — nast¢pujace elementy (art. 3):

naturg i czas wystapienia zdarzania, jego doktadna lokalizacj¢ oraz obiekt lub

rodzaj dziatalnosci, ktorego dotyczy zdarzenie;

zaktadana lub ustalong przyczyng oraz przewidywany rozwdj awarii, istotny dla

przecieku materiatu radioaktywnego;

0g0lna charakterystykg przecieku radioaktywnego obejmujaca naturg, prawdopo-

dobna posta¢ fizyczna i chemicznag oraz ilos¢, sktad i efektywna wysokos$¢ prze-

cieku;

informacje o biezacych i przewidywanych warunkach meteorologicznych

i hydrologicznych niezbgdnych do prognozowania rozproszenia przecieku ra-

dioaktywnego;

wyniki monitoringu $rodowiska przyrodniczego;

wyniki pomiaréw srodkéw spozywczych, pasz i wody pitnej;

podjete lub planowane $rodki ochronne;

podjete Iub planowane $rodki informowania spoleczenstwa;

przewidywana charakterystyke zachowania przecieku wraz z uptywem czasu.
Panstwa, po otrzymaniu powyzszych informacji, niezwlocznie powiadamiaja Ko-

misj¢ o podjgtych dziataniach i zaleceniach wydanych po ich otrzymaniu. We wtasci-
wych odstepach czasu przekazuja jej rowniez informacje o poziomach promieniotwor-
czo$ci w $rodkach spozywczych, paszach, wodzie pitnej i w srodowisku (art. 4).

Komisja niezwlocznie przekazuje wszelkie informacje otrzymane na zasadach

i w trybie okreslonym w Decyzji wlasciwym wladzom panstw cztonkowskich. Udostgp-
nia im réwniez wszelkie dane dotyczace znaczacego wzrostu poziomoéw radioaktywno-
$ci lub awarii jadrowych w panstwach nienalezacych do UE, szczegdlnie graniczacych
Z jej terytorium.
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3.2. Systemy wczesnego ostrzegania o zagrozeniach zdrowia®

W celu zapewnienia mozliwosci efektywnego zapobiegania i zwalczania sytuacji
stanowiacych zagrozenie zdrowia publicznego Komisja Europejska utworzyta trzy za-
sadnicze systemy wczesnego ostrzegania i alarmowania: EWRS (Early Warning and
Response System), RAS BICHAT (Rapid Alerting System for Biological and Chemical
Agents Attacks) oraz bgdacy w fazie organizacji system RAS CHEM (Rapid Alerting
System for Chemicals).

EWRS

Ten system stanowi mechanizm wymiany informacji wykorzystywany
na wypadek zagrozenia epidemiologicznego. Z technicznego punktu widzenia jest to
instrument umozliwiajacy komunikacj¢ pomigdzy Komisja, wlasciwymi organami
panstw cztonkowskich odpowiedzialnymi za nadzér epidemiologiczny oraz Euro-
pejskim Centrum ds. Zapobiegania i Kontroli Choréb (European Centre for Diseases
Prevention and Control — ECDC), dzialajacy w trybie online. W systemie uczestni-
cza rowniez panstwa Europejskiego Obszaru Gospodarczego — Islandia, Liechten-
stein i Norwegia.

EWRS dziata na podstawie przepisow zawartych w dwoch aktach normatywnych
ustanawiajacych obowiazki panstw w zakresie powiadamiania o zagrozeniach epidemio-
logicznych oraz okreslajacych szczegolowe zasady funkcjonowania systemu, tj.:

»  Decyzji nr 2119/98/WE Parlamentu Europejskiego i Rady z dnia 24 wrzesnia
1998 roku ustanawiajqcej sie¢ nadzoru i kontroli epidemiologicznej chorob za-
kaznych we Wspdlnocie®;

*  Decyzji Komisji z dnia 22 grudnia 1999 roku w sprawie systemu wczesne-
go ostrzegania i reagowania w celu zapobiegania i kontroli chorob zakaznych
na mocy decyzji nr 2119/98/WE Parlamentu Europejskiego i Rady®.

System byt wielokrotnie wykorzystywany w przypadkach zagrozenia epidemio-
logicznego, np. w konteks$cie rozprzestrzeniania sig takich chorob, jak SARS czy wirus
ptasiej grypy. Organem odpowiedzialnym za wsparcie naukowe i szacowanie ryzyka
zwiazanego ze zdarzeniami, ktorych dotycza informacje wymieniane za posrednictwem
systemu, jest Europejskie Centrum ds. Zapobiegania i Kontroli Chorob.

RAS BICHAT

Ten mechanizm stuzy wymianie informacji w zakresie zagrozenia zdrowia, zwia-
zanych z umyslnym uwolnieniem substancji chemicznych, biologicznych i materiatow
promieniotworczych. RAS BICHAT stanowi czg$¢ Programu wspolpracy w zakresie
przygotowania i reagowania na ataki z wykorzystaniem srodkow biologicznych i che-
micznych opracowanego przez Komisje?.

% European Commission early warning and rapid alert systems in the field of heath threats, www.ec.europa.
eu/health/preparedness_response/generic_preparedness/planning/rapid_alert _en {dostgp: 15 II1 2017].

2 Dz. Urz. WE L 268/1 23 X 1998 1.

2Dz Urz. WE L 21/32 22612000 1.

% Programme of Cooperation on Preparedness and Response to Biological and Chemical Agent Attacks,
Luxemburg, 17 December 2001, G/FS D (2001) GG.
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Zasady dziatania RAS BICHAT sg analogiczne do EWRS — najwazniejszymi ele-
mentami sg tu system notyfikacji o zagrozeniach zwiazanych z potencjalnym wykorzy-
staniem lub grozba wykorzystania §rodkoéw biologicznych albo chemicznych oraz wy-
miana informacji i koordynacja dziatan wlasciwych organow panstw cztonkowskich.
Glownym celem ustanowienia systemu byto wsparcie cztonkow Komitetu Bezpieczen-
stwa Zdrowotnego mianowanych przez ministrow wtasciwych ds. zdrowia (Health Se-
curity Committee)* w celu usprawnienia koordynacji dziatan zmierzajacych do osia-
gnigcia gotowosci i opracowania ewentualnych instrumentow reagowania na wypadek
ataku z wykorzystaniem $rodkéw biologicznych lub chemicznych.

RAS CHEM

Ten system stanowi mechanizm majacy na celu ustanowienie sieci szybkiej wymiany
informacji i wezesnego ostrzegania pomigdzy wiasciwymi organami krajowymi w zakre-
sie incydentow transgranicznych polegajacych na wykorzystaniu srodkow chemicznych,
ktore moga by¢ potencjalnie powiazane ze zdarzeniami o charakterze terrorystycznym.

CZESC 11

Prawo krajowe

1. Rozwigzania systemowe

Akty prawne odnoszace si¢ w swojej tresci do reagowania na zdarzenia i zagro-
zenia chemiczne, biologiczne, radiologiczne i nuklearne sa rozproszone w krajowym
prawodawstwie w licznych ustawach i aktach wykonawczych, a takze w dokumen-
tach rzadowych i samorzadowych.

Systemowe rozwiazania merytoryczne okresla Ustawa z dnia 21 listopada 1967 r. o po-
wszechnym obowiqzku obrony Rzeczypospolitej Polskiej (Dz.U. z 2017 r. poz. 1430), dalej zwa-
na ,,ustawa o powszechnym obowiazku obrony”, i wydany na jej podstawie akt wykonawczy.

Na mocy art. 6 ustawy o powszechnym obowiazku obrony do zadan Rady Mi-
nistrow wykonywanych w ramach zapewniania zewngtrznego bezpieczenstwa panstwa
i sprawowania ogdlnego kierownictwa w dziedzinie obronnosci kraju nalezy zwlaszcza:

1) opracowywanie projektow strategii bezpieczenstwa narodowego;

2) planowanie i realizacja przygotowan obronnych panstwa zapewniajacych jego
funkcjonowanie w razie zewngtrznego zagrozenia bezpieczenstwa i w czasie
wojny, w tym planowanie przedsigwzig¢¢ gospodarczo-obronnych oraz zadan wy-
konywanych na rzecz sit zbrojnych i wojsk sojuszniczych;

3) przygotowywanie systemu kierowania bezpieczenstwem narodowym, w tym obrona
panstwa, 1 organdéw wiadzy publicznej do funkcjonowania na stanowiskach kierowania;

4) utrzymywanie statej gotowosci obronnej panstwa, wnioskowanie do Prezydenta
Rzeczypospolitej Polskiej o jej podwyzszanie w razie zewngtrznego zagrozenia
bezpieczenstwa i w czasie wojny oraz o jej obnizanie, stosownie do zmniejszania
si¢ stopnia zagrozenia;

2 https://ec.europa.cu/health/preparedness_response/generic_preparedness/planning/rapid_alert_en [do-
stgp: 26 IX 2017].
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5) okreslanie obiektow szczegdlnie waznych dla bezpieczenstwa panstwa, w tym
obronnosci, oraz przygotowywanie ich szczegdlnej ochrony;

6) przygotowanie na potrzeby obronne panstwa i utrzymywanie w stalej goto-
wosci jednolitych systemow obserwacji, pomiarow, analiz, prognozowania
i powiadamiania;

7) przygotowanie systemu statych dyzuréw na czas zewngtrznego zagrozenia bez-
pieczenstwa panstwa i wojny;

8) okreslanie zasad wykorzystania stuzby zdrowia i infrastruktury technicznej
panstwa na potrzeby obronne, w tym sposobu zabezpieczania przestrzeni po-
wietrznej 1 wod terytorialnych w razie zewngtrznego zagrozenia bezpieczenstwa
i w czasie wojny;

9) zapewnianie funkcjonowania systemu szkolenia obronnego w panstwie;

10) prowadzenie kontroli stanu przygotowan obronnych w panstwie.

Rada Ministréw zostala zobowigzana do okreslenia, w drodze rozporzadze-
nia, trybu realizacji zadan, o ktérych mowa powyzej, w szczegolnosci organizacji
i warunkow przygotowania oraz sposobu funkcjonowania systemow obserwa-
cji, pomiaréw, analiz, prognozowania i powiadamiania o skazeniach na teryto-
rium Rzeczpospolitej Polskiej, a takze o wlasciwo$ci organéw w tych sprawach
(art. 6 ust. 2 pkt 5 ustawy o powszechnym obowiazku obrony).

Pierwotny zapis art. 6 ust. 2 pkt 5 powyzszej ustawy dotyczyt jedynie zagro-
zen promieniotworczych, jednak w 2006 r. zostal znowelizowany® w taki sposob,
ze wykreslono wyraz ,,promieniotworczych”, w konsekwencji czego prawodawca
byl obowiazany do wydania rozporzadzenia obejmujacego nie tylko kwestie pro-
mieniotworcze, ale per analogiam mogt rowniez uregulowaé¢ zagadnienia chemiczne
i biologiczne. Akt wykonawczy, ktéry nastgpnie wydano, tj. Rozporzqdzenie Rady Mi-
nistrow z dnia 16 pazdziernika 2006 r. w sprawie wykrywania skazen i wlasciwosci organow
w tych sprawach (Dz.U. nr 191 poz. 1415) wszedt w zycie 31 pazdziernika 2006 r.,
co stanowilo pierwotng podstawg prawng do uruchomienia i rozwijania jednolitego
systemu wykrywania skazen i alarmowania.

Nalezy wskaza¢, ze obecnie obowiazuje Rozporzqdzenie Rady Ministrow z dnia
7 stycznia 2013 r. w sprawie systemow wykrywania skazen i powiadamiania o ich wy-
stqpieniu oraz wlasciwosci organow w tych sprawach (Dz.U. z 2013 r. poz. 96), dalej
zwane ,,rozporzadzeniem KSWSiA”. Tre$¢ pierwotnego rozporzadzenia dostosowa-
no do przepisow Ustawy 7 dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U.
z 2017 r. poz. 209, ze zm.), w zwigzku z czym przepisy w zakresie reagowania na
zagrozenia CBRN staly si¢ rowniez przedmiotem krajowego planu zarzadzania
kryzysowego, a takze innych planow, o ktérych mowa w tejze ustawie. Na plaszczyz-
nie dokumentu zatytulowanego. Krajowy Plan Zarzqdzania Kryzysowego 2013-2015
w czgsci I — Plan Glowny, w rozdziale Charakterystyka zagrozen oraz ocena ryzyka ich
wystgpienia, w tym dotyczqcych infrastruktury krytycznej wyodrgbniono m.in.: epide-
mie, skazenia chemiczne, skazenia radiacyjne, epizootie oraz zagrozenie terrorystyczne.
Przyktadowo w Planie Zarzqdzania Kryzysowego m.st. Warszawy W Planie Glownym,
w czg$ci Charakterystyka zagrozen wydzielono m.in. zagrozenia radiacyjne, chemiczne,
epidemiczne, epizootyczne, a takze terroryzm.

% Ustawa z dnia 29 lipca 2005 r. o zmianie ustawy o powszechnym obowiqzku obrony Rzeczypospolitej
Polskiej oraz o zmianie ustawy o stuzbie zastepczej (Dz.U. nr 180 poz. 1496).
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W rozporzadzeniu KSWSiA okres$lono, ze przez (...) systemy wykrywania skazen
i alarmowania o skazeniach rozumie si¢ powiazany organizacyjno-technicznie ze-
spot elementow przeznaczonych do identyfikacji skazen, wytwarzania, gromadzenia,
przetwarzania i wstgpnej analizy informacji o uwolnieniu do $srodowiska toksycznych
srodkow chemicznych, materiatlow promieniotworczych, zakaznych czynnikow bio-
logicznych 1 powstaniu ognisk zakazen, a takze o powstatych w nastgpstwie takich
zdarzen skazeniach i potencjalnych zrdédtach tych zagrozen.

W § 2 pkt 10 rozporzadzenia KSWSiA okreslono, ze rozpoznanie skazen jest
rozumiane jako dzialanie majace na celu stwierdzenie obecnosci substancji promie-
niotworczych, §rodkow biologicznych lub chemicznych, jak réwniez jako uzupehie-
nie i potwierdzenie wstgpnych meldunkow. Natomiast skazenie, zgodnie z pkt 11, to:
zanieczyszczenie Srodowiska, zwlaszeza gruntu, wody, powietrza, zywnosci, pasz oraz
powierzchni ciata ludzi lub zwierzat niebezpiecznymi substancjami i mieszaninami che-
micznymi, materiatami promieniotworczymi lub zakaznymi czynnikami biologicznymi,
niezaleznie od ich rodzaju i czasu ich oddzialywania.

Na podstawie § 3 rozporzadzenia KSWSIiA w przypadku wprowadzenia stanu
nadzwyczajnego, w celu zapobiezenia skutkom katastrofy naturalnej, awarii technicz-
nej lub dziatan terrorystycznych, ktore moga spowodowac wystapienie skazen chemicz-
nych, biologicznych lub promieniotworczych, jak rowniez w przypadku przeprowadza-
nia treningdw 1 ¢wiczen, systemy dziataja lub sa uruchamiane i rozwijane w ramach
jednolitego krajowego systemu wykrywania skazen i alarmowania, zwanego dalej kra-
jowym systemem.

Nadzoér nad funkcjonowaniem krajowego systemu i funkcje koordynacyjne spra-
wuje minister obrony narodowej przy pomocy centrum dyspozycyjnego, ktoérego rolg od-
grywa Centralny O$rodek Analizy Skazen Sit Zbrojnych. Minister obrony narodowej we
wspotpracy z ministrami wlasciwymi do spraw: wewngtrznych, zdrowia, administracji
publicznej, rolnictwa, rynkow rolnych, gospodarki morskiej, srodowiska oraz gospodarki
wodnej opracowuje, aktualizuje i uruchamia plany i procedury wspoétdziatania organow
i jednostek organizacyjnych nadzorowanych przez tych ministréw lub im podlegtych
w realizacji zadan w ramach krajowego systemu (§ 3 ust. 2 i 3 rozporzadzenia KSWSiA).

Plany i procedury, o ktérych mowa w ust. 3, stanowia zataczniki do planow zarza-
dzania kryzysowego wtasciwych ministrow (§ 3 ust. 4 rozporzadzenia KSWSiA).

W mysl § 4 rozporzadzenia KSWSiA w sktad krajowego systemu wchodza:

1) systemy wykrywania skazen i alarmowania o skazeniach obejmujace:

a) system wykrywania skazen sit zbrojnych Rzeczpospolitej Polskiej — nadzoro-
wany przez ministra obrony narodowej,

b) sieci i systemy nadzoru epidemiologicznego oraz kontroli chordb zakaznych
w kraju, a takze krajowe punkty kontaktowe dla migdzynarodowych systemow
nadzoru nad zagrozeniami zdrowia lub zycia duzych grup ludnos$ci — nadzoro-
wane przez ministra wlasciwego do spraw zdrowia,

C) system stacji wezesnego wykrywania skazen promieniotworczych i placowek
prowadzacych pomiary skazen promieniotwérczych, ktorych dziatania koor-
dynuje Prezes Panstwowej Agencji Atomistyki,

d) nadzorowane przez wojewodéw wojewodzkie systemy wykrywania
i alarmowania oraz wojewddzkie systemy wczesnego ostrzegania o zagroze-
niach, o ktorych mowa w art. 16 ust. 2 pkt 3 ustawy z 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz.U. z 2017 r. poz. 209, ze zm.) i w § 3 pkt 6
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rozporzadzenia Rady Ministrow z 25 czerwca 2002 r. w sprawie szczegotowe-
go zakresu dziatania Szefa Obrony Cywilnej Kraju, szeféw obrony cywilnej
wojewodztw, powiatow i gmin (Dz.U. poz. 850), w czgséci dotyczacej skazen,

e) systemy nadzoru epizootycznego, fitosanitarnego, nadzoru nad bezpieczen-
stwem produktow pochodzenia zwierzgcego 1 paszami oraz nadzoru nad pro-
duktami rolno-spozywczymi, kontrolowane przez ministrow witasciwych do
spraw rolnictwa i rynkéw rolnych oraz zdrowia;

2) organy i jednostki organizacyjne, ktore dokonuja analizy skazen i oceny sytuacji
oraz opracowuja, oglaszaja i wprowadzaja dziatania interwencyjne, obejmujace:

a) organy i jednostki organizacyjne prowadzace dziatania interwencyjne w sytu-
acji wystapienia skazen — nadzorowane przez ministra obrony narodowej, mi-
nistrow wilasciwych do spraw wewngtrznych, zdrowia, srodowiska i rolnictwa
lub im podlegle oraz nadzorowane przez wojewodow,

b) formacje obrony cywilnej wykonujace dziatania w zakresie monitoringu, wy-
krywania i rozpoznania skazen oraz alarmowania o skazeniach — tworzone
i nadzorowane przez podmioty wymienione w art. 138 ust. 3 i 4 ustawy z 21 listo-
pada 1967 r. o powszechnym obowiazku obrony Rzeczpospolitej Polskiej,

¢) dyrektorow urzedow morskich w zakresie swoich kompetencji, o ktorych
mowa w art. 42 ust. 2 pkt 1, la, 51 6 ustawy z 21 marca 1991 r. o obszarach
morskich Rzeczpospolitej Polskiej i administracji morskiej (Dz.U. z 2016 r.
poz. 2145, ze zm.),

d) inne organy i jednostki organizacyjne wykonujace obserwacje skazen oraz ich
pomiary, powiadamiajace o skazeniach na terenie kraju, wtaczone do syste-
moéw, o ktorych mowa w § 1, na podstawie umow i porozumien — zgodnie
z tymi porozumieniami.

Nalezy dodaé, ze na mocy § 6 rozporzadzenia KSWSiA jednolito$¢ i inte-
roperacyjnos$¢ funkcjonowania systemow wchodzacych w sktad krajowego systemu
zapewniaja organy, ktorym te systemy podlegaja lub ktore je nadzoruja. Ponadto
koordynacj¢ w zakresie jednolitosci i interoperacyjnosci funkcjonowania systemow
wchodzacych w sktad krajowego systemu zapewnia minister obrony narodowe]
we wspolpracy z ministrami wymienionymi w § 3 ust. 3 rozporzadzenia KSWSiA
(spraw wewngtrznych, zdrowia, administracji publicznej, rolnictwa, rynkéw rol-
nych, gospodarki morskiej, srodowiska oraz gospodarki wodnej), a takze dyrekto-
rem Rzadowego Centrum Bezpieczenstwa.

Organy i jednostki organizacyjne, ktore dokonuja analizy skazen i oceny sy-
tuacji, w przypadku wykrycia zagrozenia skazeniami lub stwierdzenia skazen przez
podlegte im systemy, sa obowiazane do niezwlocznego powiadamiania organu admi-
nistracji publicznej wlasciwego terytorialnie dla miejsca takiego zdarzenia.

Minister obrony narodowej oraz ministrowie wilasciwi do: spraw gospodarki
morskiej, spraw wewngtrznych oraz spraw administracji publicznej we wspotpracy
z wojewodami prowadza ogdlnokrajowe treningi uruchamiania systemow i ich pracy
w ramach krajowego systemu nie rzadziej niz raz w roku, a takze ogélnokrajowe ¢wi-
czenia dotyczace systemow — nie rzadziej niz raz na trzy lata. Dyrektor Rzadowego
Centrum Bezpieczenstwa jest informowany o ogolnokrajowych treningach i ¢wicze-
niach przez ministra obrony narodowe;.

Ponadto zgodnie z § 7 rozporzadzenia KSWSiA systemy wchodzace w sktad kra-
jowego systemu zapewniaja zwlaszcza:



IX. Analiza dotyczaca prawnomigdzynarodowych i krajowych podstaw reagowania... 293

1) realizacjg sojuszniczych zobowiazan Rzeczpospolitej Polskiej oraz zobowiazan
wynikajacych z ratyfikowanych porozumien migdzynarodowych w zakresie ob-
serwacji, pomiaroéw, analiz prognozowania skazen i powiadamiania o skazeniach
na terytorium Rzeczpospolitej Polskiej;

2) monitorowanie skazen, ich wykrywanie i rozpoznanie, umozliwiajace natych-
miastowe stwierdzenie wzrostu poziomu skazen na podstawie standardow i norm
krajowych;

3) ostrzeganie i alarmowanie ludnoéci lub Sit Zbrojnych Rzeczpospolitej Polskiej
o skazeniach;

4) opracowywanie ocen eksperckich dotyczacych stanu zagrozenia skazeniami
i przygotowywanie zalecen postgpowania ochronnego;

5) doradztwo specjalistyczne w zakresie metodyki ograniczania zasiggu i skutkow
oddzialywania skazen;

6) uruchamianie systemoéw wykrywania skazen i alarmowania o skazeniach lud-
nosci lub Sit Zbrojnych Rzeczpospolitej Polskiej oraz uruchamianie dziatan
interwencyjnych.

W mysl § 8 przygotowaniem systemow wchodzacych w sklad krajowego syste-
mu do wykonywania zadan, o ktorych mowa w § 7 (m.in. realizacja zobowiazan so-
juszniczych Rzeczpospolitej Polskiej, monitorowanie i wykrywanie skazen, ostrzeganie
i alarmowanie ludnosci lub sit zbrojnych) zajmuja si¢ w zakresie swoich kompetencji
organy i jednostki organizacyjne, o ktérych mowa w § 4 pkt 2 (m.in. organy i jednost-
ki prowadzace dzialania interwencyjne w sytuacji wystapienia skazen — nadzorowane
przez wtasciwych ministréw, np. ministra obrony narodowej czy spraw wewngtrznych),
w stosunku do podlegajacych im systemow.

Trzeba zauwazy¢, ze funkcjonowanie systemu, organu lub jednostki organiza-
cyjnej w krajowym systemie nie zmienia ich podleglo$ci organizacyjnej, a zwlaszcza
podlegtosci systemu Sit Zbrojnych Rzeczpospolitej Polskiej oraz systemoéw okreslo-
nych w przepisach dotyczacych prawa atomowego, administracji rzadowej w woje-
wodztwie, zwalczania chorob zakaznych i zakazen ludzi, zwierzat i ro$lin oraz zapo-
biegania zanieczyszczaniu morza przez statki (§ 12 rozporzadzenia KSWSiA).

Sygnaly alarmowe i komunikaty ostrzegawcze powszechnie obowiazujace na tery-
torium Rzeczpospolitej Polskiej okresla zalacznik do rozporzadzenia (§ 10 ust. 1 rozpo-
rzadzenia KSWSiA). Natomiast decyzje o wprowadzeniu lub ogtoszeniu sygnatu alar-
mowego lub komunikatu ostrzegawczego, a takze o ich odwotaniu, podejmuje wlasciwy
terytorialnie organ administracji publicznej (§ 10 ust. 4 rozporzadzenia KSWSiA).

2. Podmioty prawnie obowiazane do reagowania na zagrozenia CBRN

Najwazniejszymi podmiotami reagujacymi na zdarzenia i zagrozenia CBRN
w Polsce sg m.in.:
1) Panstwowa Straz Pozarna (zaktadowe straze pozarne/zaktadowe stuzby ratowni-
cze):
— Ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej (Dz.U. z 2017 r.
poz. 1204, ze zm.)
— Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 16 wrze-
Snia 2008 r. w sprawie szczegotowych warunkow bezpieczenstwa i higieny
stuzby strazakow Panstwowej Strazy Pozarnej (Dz.U. poz. 1115);
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2)

3)

4)

5)

6)

7)

8)

9)

Sity Zbrojne Rzeczpospolitej Polskiej:

— Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiqzku obrony Rzeczy-
pospolitej Polskiej (Dz.U. z 2017 r. poz. 1430, ze zm.),

— Rozporzqdzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie syste-
mow wykrywania skazen i powiadamiania o ich wystqpieniu oraz wltasciwo-
sci organow w tych sprawach (Dz.U. z 2013 r. poz. 96),

— Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2017 r.
poz. 209, ze zm.);

szpitalne oddziaty ratunkowe Panstwowego Ratownictwa Medycznego:

— Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym
(Dz.U.z 2016 1. poz. 1868, ze zm.),

— Rozporzqdzenie Ministra Zdrowia z dnia 3 listopada 2011 r. w sprawie szpital-
nego oddziatu ratunkowego (Dz.U. z 2015 r. poz. 178, ze zm.),

— Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i chorob zakaznych u ludzi (Dz.U. z 2016 1. poz. 1866, ze zm.);

Policja;

— ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. 2016 . poz. 1782, z pdzn. zm.),

— zarzqdzenie nr 1429 Komendanta Glownego Policji z dnia 31 grudnia 2004 r.
w sprawie wprowadzenia w Policji procedur reagowania w sytuacjach kryzy-
sowych (Dz. Urz. KGP nr 3 poz. 8);

Panstwowa Agencja Atomistyki, Zaktad Unieszkodliwiania Odpadéw Promie-

niotwoérczych:

— Ustawa z dnia 29 listopada 2000 r. — Prawo atomowe (Dz.U. z 2017 .
poz. 576, ze zm.),

— Projekt rozporzqdzenia Rady Ministrow z dnia 18 stycznia 2005 r. w spra-
wie planow postepowania awaryjnego w przypadku zdarzen radiacyjnych
(Dz.U. poz. 169, ze zm.);

Panstwowa Inspekcja Sanitarna oraz Panstwowa Inspekcja Sanitarna Ministerstwa

Spraw Wewngtrznych i Administracji:

— Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (Dz.U.z 2017r.
poz. 1261, ze zm.),

— Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i chorob zakaznych u ludzi (Dz.U. z 2016 r. poz. 1866, ze zm.);

Inspekcja Ochrony Srodowiska, w tym wojewodzkie inspektoraty ochrony srodowiska:

— Ustawa z dnia 20 lipca 1991 r. o Inspekcji Ochrony Srodowiska (Dz.U.
72016 r. poz. 1688, ze zm.);

Zespoty Zarzadzania Kryzysowego (zespot rzadowy, zespoty tworzone przez mini-

strow oraz kierownikoéw) 1 administracji samorzadowej (wojewddzkie, powiatowe

i gminne):

— Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2017 r.
poz. 209, ze zm.);

Straz Graniczna:

— Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. z 2016 .
poz. 1643, ze zm.);

10) Morska Stuzba Poszukiwania i Ratownictwa:

— Ustawa z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim (Dz.U. z 2016 r.
poz. 281, ze zm.);
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— Rozporzqdzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
zdnia 22 czerwca 2012 r. w sprawie szczegotowej organizacji Morskiej Stuzby
Poszukiwania i Ratownictwa (Dz.U. poz. 733);

11) Agencja Rezerw Materialowych:

— Ustawa z dnia 29 pazdziernika 2010 r. o rezerwach strategicznych (Dz.U. z 2016 T.

poz. 1635, ze zm.).

3. Reagowanie na zdarzenia o charakterze terrorystycznym w sferze CBRN

Aktem prawnym ustanawiajagcym ramy prawne dotyczace reagowania na zdarzenia
o charakterze terrorystycznym jest Ustawa z dnia 10 czerwca 2016 r. o dzialaniach anty-
terrorystycznych (Dz.U. z 2016 1. poz. 904, ze zm.).

Zgodnie z art. 3 ust. 2 wyzej wymienionej ustawy minister wiasciwy do spraw
wewngtrznych odpowiada za przygotowanie do przejmowania kontroli nad zdarzenia-
mi o charakterze terrorystycznym w drodze zaplanowanych przedsigwzig¢, reagowanie
w przypadku wystapienia takich zdarzen oraz odtwarzanie zasobéw przeznaczonych do
reagowania na te zdarzenia. To zadanie realizuje Policja, w ramach swoich kompetencji
ustawowych.

Ministrowi spraw wewngtrznych i administracji podlega Komendant Gtowny Poli-
cji. W struktur¢ Komendy Gtéwnej Policji wchodzi Biuro Operacji Antyterrorystycznych
Komendy Gtownej Policji, dalej zwane ,,BOA KGP”. Zgodnie z treScia Decyzji nr 6/2016
dyrektora BOA KGP z dnia 18 kwietnia 2016 r. w sprawie szczegolowej struktury or-
ganizacyjnej i schematu organizacyjnego Biura Operacji Antyterrorystycznych Komendy
Glownej Policji, podziatu zadan miedzy dyrektorem a jego zastepcq oraz katalogu zadan
komorek organizacyjnych w strukturze BOA KGP funkcjonuje Wydziat Wsparcia Opera-
cyjnego, w ktorego sktad wchodzi Zespot Zabezpieczenia Operacyjnego. Do zadan tego
Zespotu nalezy m.in.:

1) uczestniczenie w czynno$ciach prowadzonych przez Biuro w ramach sit wspie-
rajacych realizacj¢ dzialan bojowych w strefie skazonej CBRN oraz w zakresie
wyznaczonym przez dowodzacego;

2) koordynacja wspotpracy Policji w zakresie ochrony przed zagrozeniami CBRN
z najwazniejszymi podmiotami pafstwowymi zajmujacymi sie tymi zagadnie-
niami;

3) koordynacja lokalnego doskonalenia zawodowego zwiazanego z zagrozeniami
niekonwencjonalnymi CBRN;

4) wspolpraca w zakresie zagrozen CBRN ze specjalnymi jednostkami interwencyj-
nymi Grupy ATLAS;

5) opracowywanie planéw dotyczacych zabezpieczen CBRN;

6) wspieranie dziatan minersko-pirotechnicznych w przypadkach CBRN;

7) wykonywanie zadan minersko-pirotechnicznych podczas dziatah prowadzonych
w ramach sil wsparcia, w sytuacjach kryzysowych, zagrozenia lub dokonania
przestgpstwa o charakterze terrorystycznym, z uzyciem materiatu lub urzadzenia
wybuchowego lub podobnie dziatajacych $rodkow, w zakresie ich lokalizowania,
rozpoznawania, usuwania, neutralizowania, transportu i niszczenia,

8) organizowanie i prowadzenie lokalnego doskonalenia zawodowego dla policjan-
tow dotyczacego minerstwa i pirotechniki zagrozen CBRN oraz pséw bojowych.
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3.1. Krajowe przepisy wdraZajqce regulacje miedzynarodowe

W Polsce Ustawq z dnia 22 czerwca 2001 r. 0 wykonywaniu Konwencji o za-
kazie prowadzenia badan, produkcji, skltadowania i uZycia broni chemicznej oraz
o0 zniszczeniu jej zapasow (Dz.U. nr 76 poz. 812, ze zm.), zostaly uchwalone przepisy
dotyczace zasad wykonywania na terytorium Rzeczypospolitej Polskiej zobowia-
zan wynikajacych z Konwencji o zakazie prowadzenia badan, produkcji, sktadowa-
nia i ugycia broni chemicznej oraz o zniszczeniu jej zapasow, sporzqdzonej w Paryiu
dnia 13 stycznia 1993 r. (Dz.U. z 1999 r. poz. 703).

W poprzednich latach byly prowadzone takze prace legislacyjne nad Pro-
Jjektem ustawy o wykonywaniu Konwencji o zakazie prowadzenia badan, produkcji
i gromadzenia zapasow broni bakteriologicznej (biologicznej) i toksycznej oraz o ich
znisgezeniu i bezpieczenstwie biologicznym, jednak do chwili obecnej tej ustawy nie
uchwalono. Nie jest ona rowniez przedmiotem uzgodnien migdzyresortowych.

3.2. Inne dokumenty rzqdowe i akty prawne istotne 7 punktu widzenia
problematyki CBRN

W Polsce problematyka CBRN jest poruszana w dokumentach rzadowych oraz
innych, m.in. w:
1) Uchwale Nr 252 Rady Ministrow z dnia 9 grudnia 2014 r. w sprawie ,, Narodowe-
go Programu Antyterrorystycznego na lata 2015-2019” (M.P. poz. 1218);
2) uchwale nr 11 Komitetu do Spraw Bezpieczenstwa Euro 2012, na ktorej podstawie
7 pazdziernika 2011 r. przyjgto koncepcjg zabezpieczenia z uwagi na mozliwo$¢
wystapienia zagrozen CBRN pn. Wytyczne w zakresie zabezpieczenia Mistrzostw
Europy w Pitce Noznej UEFA EURO 2012 w odniesieniu do zagrozen chemicznych,
biologicznych, radiologicznych i nuklearnych (CBRN) oraz dekontaminacji.
W pierwszym dokumencie w pkt 2.1. pt. Diagnoza zjawiska terroryzmu na 2014 r.
w ppkt 2.1.1. pt. Ujecie krajowe stwierdzono, ze:

Na uwagg zasluguje takze zagrozenie terroryzmem zwiazanym z wykorzysta-
niem broni masowego razenia (BMR). Wprawdzie w Polsce dotychczas nie ujawniono
bezposrednich dziatan zwiazanych z probami pozyskiwania na duza skalg lub uzycia
czynnikoéw chemicznych, biologicznych, radiacyjnych i nuklearnych (CBRN) do dziatan
terrorystycznych, nalezy jednak zwroci¢ uwagg, ze organizacje terrorystyczne staraja
si¢ uzyska¢ dostgp do substancji i materiatow, ktore uzyte w zamachu zapewnityby jak
najwigksza silg razenia i spowodowalyby jak najdotkliwsze straty.

Ponadto w ppkt 2.2.5. pt. Wyzwania dla systemu antyterrorystycznego RP stwier-
dza sie, ze:

Majac na uwadze, iz przedsigwzigcia realizowane w ramach systemu antyterrorystyczne-
go RP musza zapewni¢ ochrong kraju w odniesieniu nie tylko do tradycyjnych metod dziatania
organizacji terrorystycznych, ale rowniez zagrozen nickonwencjonalnych, celowe jest rozwijanie
wspolpracy oraz koordynacji dziatan w zakresie zapobiegania proliferacji broni masowego ra-
zenia 1 $Srodkow jej przenoszenia oraz reagowania na zagrozenia o charakterze terrorystycznym
z uzyciem czynnikow CBRN. Stosownie do powyzszego, nalezy réwniez intensyfikowac dzia-
fania wlasciwych shuzb i instytucji w zakresie przeciwdziatania zagrozeniom w cyberprzestrzeni.



IX. Analiza dotyczaca prawnomigdzynarodowych i krajowych podstaw reagowania... 297

Jednoczesnie w zalaczniku, w czgsci dotyczacej pkt 4. pt. Mechanizmy realiza-
¢ji programu, w pkt 4.1., w tabeli nr 1 pt. Zadania i obowiqzki wybranych uczestni-
kow zarzqdzania kryzysowego w przypadku zagrozenia o charakterze terrorystycznym
w oparciu o Krajowy Plan Zarzqdzania Kryzysowego W Fazie Reagowania, w kolumnie
pt. Zdolnos¢ do reagowania na zagrozenia CBRN wskazano, ze:

Elementem warunkujacym efektywnos$¢ systemu antyterrorystycznego RP jest
réwniez zdolno$¢ do skutecznego reagowania na zdarzenia z uzyciem czynnikow che-
micznych, biologicznych, radiacyjnych i nuklearnych. Zagrozenie terroryzmem zwiaza-
nym z wykorzystaniem broni masowego razenia powoduje koniecznos¢ podejmowania
przez wiasciwe stuzby i instytucje dzialan ukierunkowanych na zapobieganie prolifera-
cji czynnikow i elementow do produkcji tego rodzaju broni, jak rowniez przygotowanie
do reagowania i usuwania skutkow w przypadku ewentualnych atakow z jej uzyciem.

W przypadku drugiego dokumentu, tj. Wytycznych w zakresie zabezpieczenia Mi-
strzostw Europy w Pitce Noznej UEFA EURO 2012 w odniesieniu do zagrozen chemicz-
nych, biologicznych, radiologicznych i nuklearnych (CBRN) oraz dekontaminacji, nie
uzyskano jego tresci.

4. Whnioski

W Polsce istnieje system reagowania na zdarzenia CBRN. Nadzoruje go minister
obrony narodowej. System ten zostal zaimplementowany do planéw zarzadzania kry-
zysowego. Zadania i obowiazki podmiotow odpowiedzialnych za reagowanie na zda-
rzenia CBRN sa uregulowane w ustawach, ktore je ustanawiaja. W celu reagowania na
zdarzenia CBRN stosowne podmioty realizuja zadania zgodnie ze swoja wlasciwoscia
i podlegaja wlasciwym przetozonym. Przykladowo, w Panstwowej Strazy Pozar-
nej dziataja jednostki ratownictwa chemicznego i ekologicznego w ramach Krajowe-
go Systemu Ratowniczo-Gasniczego. Do zakresu dziatania np. Panstwowej Inspekcji
Sanitarnej w zakresie zapobiegania i zwalczania chorob nalezy dokonywanie analiz
i ocen epidemiologicznych. Instytut Meteorologii i Gospodarki Wodnej — Panstwowy
Instytut Badawczy prowadzi pomiary radioaktywno$ci atmosfery w sieci wczesnego
wykrywania skazen promieniotworczych. Ministrowi wtasciwemu do spraw gospodarki
morskiej podlega Morska Stuzba Poszukiwania i Ratownictwa, ktora moze wykrywaé
skazenia w obszarze Morza Baltyckiego i reagowac na nie (realizuje procedury zawarte
w Krajowym Planie Zwalczania Zagrozen i Zanieczyszczen Morza).

W doktrynie wskazuje si¢?, ze w przypadku wykrycia skazen promieniotwor-
czych, chemicznych lub biologicznych informacja o nich jest przesytana przez podmiot,
ktory wykryt skazenie (obserwatora, posterunek, instytucjg itd.) do resortowej jednostki
wiodacej, odpowiedzialnej za prowadzenie wymiany informacji z Centrum Dyspozycyj-
nym KSWSiA (komorka organizacyjna). Do takich jednostek zalicza sig:

1) Departament Spraw Obronnych Ministerstwa Zdrowia;

2) Punkt Kierowania Systemu Wykrywania Skazef Sit Zbrojnych RP;
3) Morskie Ratownicze Centrum Koordynacyjne;

4) Centrum ds. Zdarzef Radiacyjnych Panstwowej Agencji Atomistyki;
5) Oficera Operacyjnego MSWiA;

6) Krajowe Centrum Koordynacji Ratownictwa i Ochrony Ludnosci.

% Szerzej na ten temat: www.sgsp.edu.pl, wyktad dr. Jozefa Labgdzkiego (Szkota Glowna Stuzby Pozarni-
czej) dotyczacy Krajowego Systemu Wykrywania Skazen i Alarmowania.
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Na postawie powyzszej informacji Centrum Dyspozycyjne KSWSiA sporza-
dza oceng sytuacji i projekty komunikatow ostrzegawczych, ktore przesyta do Rza-
dowego Centrum Bezpieczenstwa. Szczegdlowe uregulowania, w tym procedury,
w zakresie wspotdziatania zostaly uzgodnione przez przedstawicieli resortow, kto-
rych podmioty wchodza w sktad KSWSIA, i zawarte w dokumencie pn. Plan wspol-
dzialania jednostek organizacyjnych wchodzqcych w skiad jednolitego krajowego
systemu wykrywania skazen i alarmowania.

W konteks$cie reagowania na zdarzenia CBRN o charakterze terrorystycznym
gtéwna rolg powierzono Policji, a szczegdétowe zadania w zakresie CBRN realizuje
Biuro Operacji Antyterrorystycznych KGP. Problematyka dotyczaca CBRN zostata
ujgta rowniez w Narodowym Programie Antyterrorystycznym.

Ostatnie ¢wiczenia z zakresu reagowania na zdarzenia CBRN zostaty przepro-
wadzone pod kryptonimem ,,Patrol-2015?". Zorganizowano je w Swierku, w Naro-
dowym Centrum Badan Jadrowych. Jednym z elementow ¢wiczen sprawdzajacych
dziatanie Krajowego Systemu Wykrywania Skazen i Alarmowania byto hipotetyczne
uwolnienie materialu promieniotworczego z jednego z obiektow instytutu w wyniku
ataku terrorystycznego .

Jak wynika z powyzszego, KSWSIA jest podstawowym systemem reagowania
na zdarzenia CBRN w Polsce. Pomimo wielu podmiotéw zaangazowanych w jego
funkcjonowanie, wydaje si¢ by¢ spojny i komplementarny. Pozytywnie nalezy od-
nies¢ si¢ do realizacji przez ustawodawce przepisow dotyczacych organizacji ¢wiczen
z zakresu CBRN, ktore umozliwiaja sprawdzenie reakcji poszczeg6lnych podmiotéw
oraz sposobu ich wspotdziatania, a takze opracowanie szczegotowych wytycznych na
wypadek powstania sytuacji kryzysowej zwiazanej z uzyciem okreslonego czynnika
biologicznego, chemicznego radiologicznego lub nuklearnego.

21 https://www.ncbj.gov.pl/pl/aktualnosci/podsumowanie-cwiczen-patrol-2015-swierku [dostgp: 26 X
2017].
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Wybrane aspekty ustawy z 5 sierpnia 2010 r.
o ochronie informacji niejawnych.
Problemy, interpretacje oraz propozycje ewentualnych
rozwiazan legislacyjnych

1. Wstep

Whnioski wynikajace z praktycznego stosowania przepisow obowiazujacej juz od
ponad szesciu lat ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych!
(zwanej dalej ,,ustawa”) umozliwiaja wskazanie tych obszaré6w systemu ochrony infor-
macji niejawnych w Rzeczpospolitej Polskiej, w ktorych przypadku przyjgte rozwiaza-
nia prawne, organizacyjne i proceduralne nie sa w peti efektywne. Tym samym mozli-
we jest sformutowanie propozycji takich zmian legislacyjnych w powyzszym zakresie,
ktore mogtyby znacznie wzmocni¢ skuteczno$¢ dzialania systemu ochrony informacji
niejawnych przez uwzglednienie wieloletniego do$wiadczenia nabytego przez organy
sprawujace nadzor nad tym systemem oraz pozostale podmioty ustawy, jak rowniez
dostosowatyby t¢ ustawg do wprowadzanych zmian w systemie bezpieczenstwa pan-
stwa, ktorego czgscia jest system ochrony informacji niejawnych. Stwierdzone problemy
zwiazane ze stosowaniem przepisow ustawy wskazuja przede wszystkim na potrzebe
dalszego doprecyzowania i zracjonalizowania rozwiazan przyjetych w 199912010 .

W zwiazku z tym warto rozwazy¢ dokonanie zmian o znaczeniu zasadniczym dla
prawidtowego 1 efektywniejszego funkcjonowania systemu ochrony informacji nicjaw-
nych, a takze wzmocnienie — tam, gdzie nie powoduje to zadnego zagrozenia interesu
ochrony informacji niejawnych — pozycji obywatela wzgledem panstwa i jego organow,
jako glownych podmiotéow odpowiedzialnych za prawidlowe funkcjonowanie systemu
ochrony tych informacji.

W niniejszym opracowaniu nie zawarto wszystkich problemow i zwiazanych
z nimi ewentualnych propozycji zmian, a tylko te zasadnicze, w tym rozwiazania, ktore
— w subiektywnej opinii autorow opracowania — istotnie wzmocnityby system ochrony
informacji niejawnych w RP. Dlatego byloby wskazane, aby staly si¢ one elementem
sktadowym przepisow regulujacych jego funkcjonowanie.

2. Organizacja systemu ochrony informacji niejawnych

System ochrony informacji niejawnych w Rzeczpospolitej Polskiej powinien za-
pewnia¢ stosowanie jednolitych standardow w zakresie tej ochrony w odniesieniu do
wszystkich jednostek organizacyjnych uczestniczacych w obiegu takich informacji.
Zachowanie pelnej spojnosci wyzej wymienionego systemu i jednolitosci stosowanych
rozwiazan wymagatoby zasadniczej zmiany ustawowej majacej na celu ustanowienie
jednego organu sprawujacego ogdlny nadzor nad tym systemem, zardéwno w sferze cy-

! Dz.U. 22016 1. poz. 1167, ze zm.
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wilnej, jak 1 wojskowej. Biorac pod uwage pozytywne do$wiadczenia wynikajace ze
stosowania przepisow dotyczacych nadzoru ABW nad informacjami niejawnymi mig-
dzynarodowymi (art. 11 ustawy), wlasciwe wydaje si¢ wprowadzenie analogicznego
modelu sprawowania nadzoru nad krajowymi informacjami niejawnymi, tj. przypisanie
glownej roli jednemu organowi w sprawowaniu nadzoru nad systemem ochrony tych
informacji, co pozwolitoby unikna¢ rozbieznych interpretacji, a przez to — odmiennego
stosowania przepisow ustawy przez ABW i SKW.

Widocznym mankamentem ustawy stato si¢ niedostatecznie precyzyjne uregulo-
wanie dziatalno$ci oso6b najwazniejszych dla systemu ochrony informacji niejawnych,
tj. kierownika jednostki organizacyjnej, pelnomocnika ochrony (i jego zastgpcy), kierow-
nika kancelarii tajnej, inspektora bezpieczenstwa teleinformatycznego i administratora
systemu. Przy czym nie chodzi tu jedynie o wymogi, jakie te osoby powinny spehniaé,
aby pehi¢ funkcje wynikajace z ustawy, ale o istotny z punktu widzenia prawidtowos$ci
funkcjonowania systemu ochrony informacji niejawnych problem, jakim jest okreslenie,
kogo nalezy uwaza¢ np. za kierownika jednostki w rozumieniu ustawy, co dotychczas
jest w rozny sposob interpretowane — zwtaszcza w jednostkach administracji publiczne;.

W zwiazku z powyzszym wskazane byloby przede wszystkim doprecyzowanie
pojecia kierownik jednostki organizacyjnej pojawiajacego si¢ w tresci ustawy,
przez okreslenie w sposob jednoznaczny, kto petni t¢ funkcjg (a tym samym ponosi od-
powiedzialno$¢ za ochrong informacji niejawnych), tj. przez wprowadzenie jego defini-
cji. W opinii autoréw opracowania kierownikiem jednostki organizacyjnej powinna by¢
osoba stojaca na jej czele, ktora nig zarzadza i zapewnia — przy pomocy lub za posred-
nictwem podlegtych pracownikow — realizacjg jej zadan. Taka definicja uniemozliwia
przyjecie rozwiazania (dotychczas czgsto spotykanego) polegajacego na wyznaczeniu
do pelnienia roli kierownika jednostki organizacyjnej innej osoby, niz kierujaca dana
jednostka. Oczywiscie ta propozycja musiataby uwzglednia¢ odmiennos¢ traktowania
osoby petniacej funkcjg kierownika przedsigbiorcy z uwagi na konieczno$¢ uwzgled-
nienia mnogoS$ci form reprezentowania podmiotow gospodarczych wynikajacych z od-
rgbnych przepiséw. Tak skonstruowany przepis dodatkowo spowodowatby zaniechanie
faktycznego kontestowania przez kierownikéw jednostek organizacyjnych zasady bez-
posredniej podlegltosci pelnomocnika ochrony kierownikowi jednostki organizacyjnej,
przejawiajacego si¢ w usytuowaniu pionu ochrony i petlnomocnika ochrony w strukturze
innych komorek organizacyjnych.

Kolejnym krokiem majacym na celu precyzyjne uregulowanie definicji kierownika
jednostki organizacyjnej powinno by¢ wskazanie, ze kierownik jednostki organizacyj-
nej przetwarzajacej informacje niejawne musi posiada¢ pos§wiadczenie bezpieczenstwa
upowazniajace go do dostgpu do informacji niejawnych o klauzuli odpowiadajacej naj-
wyzszej klauzuli informacji niejawnych przetwarzanych w kierowanej przez niego jed-
nostce, badz upowaznienie, w przypadku gdy w tej jednostce sa przetwarzane informacje
nicjawne oznaczone wyltacznie klauzula ,,zastrzezone”. Wiasciwe bytoby rowniez, aby
w sytuacji, w ktorej osoba pelniaca tg¢ funkcj¢ nie uzyskata poswiadczenia bezpieczen-
stwa (lub upowaznienia — odpowiednio), mogta t¢ funkcj¢ petni¢ osoba ja zastgpujaca,
wskazana przez osobg niespeiniajaca wspomnianego wymogu lub przez organ upraw-
niony do obsady stanowiska.

Powyzsze propozycje pozostaja w korespondencji z odpowiedzialnoscia, jaka ponosi
kierownik jednostki za ochrong informacji niejawnych, gdyz brak wymogu posiadania po-
wyzszych uprawnien uniemozliwia skuteczne i realne realizowanie tego obowiazku. Poza
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tym taki wymog ustawodawca okreslit wobec innych osob realizujacych zadania w za-
kresie ochrony informacji, np. wobec pelnomocnika ochrony, kierownika kancelarii tajnej
oraz ich zast¢pcow. Nalezy podkresli¢, ze na poziomie jednostki organizacyjnej to funkcja
kierownika jednostki jest zasadnicza w zakresie ochrony informacji niejawnych, a tym sa-
mym posiadanie przez niego — odpowiednio — po§wiadczenia bezpieczenstwa lub upowaz-
nienia do dostgpu do tych informacji jest naturalna tego konsekwencja. Wymog posiadania
odpowiedniego po$wiadczenia nie powinien obejmowac jedynie kierownikow jednostek
organizacyjnych, ktorzy maja dostgp do informacji niejawnych ipso iure.

Powyzsze jest o tyle istotne, ze przepisy ustawy nie precyzuja jednoznacznie ko-
niecznos$ci poddania si¢ kierownika jednostki organizacyjnej stosownemu postgpowaniu
sprawdzajacemu, co w zestawieniu z odpowiedzialnos$cia spoczywajaca na nim w zakre-
sie ochrony informacji niejawnych nalezy uzna¢ za nielogiczne, czyniace t¢ odpowie-
dzialnos$¢ fikcyjna.

Jesdli natomiast chodzi o wymagania dotyczace pozostaltych oséb zajmujacych naj-
wazniejsze stanowiska w sferze ochrony informacji niejawnych, nalezy je rowniez uzna¢
za niewystarczajace, jednakze tylko w odniesieniu do 0sob zajmujacych te stanowiska
w podmiotach najwazniejszych z punktu widzenia zapewniania bezpieczenstwa panstwa?
i jego strategicznych interesow. W przypadku tych osob, z uwagi na ich szczegdlna rolg
w systemie bezpieczenstwa RP, 1 w tych podmiotach, wtasciwym rozwiazaniem bytoby okre-
Slenie dodatkowych warunkow, jakie te osoby powinny spetniac. I tak wydaje sig, ze pelno-
mocnik ochrony i jego zastgpca poza obywatelstwem polskim, wyksztalceniem wyzszym
oraz poswiadczeniem bezpieczenstwa i aktualnym zaswiadczeniem o przeszkoleniu wyda-
nymi przez ABW lub SKW powinien uzyska¢ zgode szefa jednej z wymienionych stuzb
(w zaleznosci od tego, w czyjej wlasciwosci podmiot si¢ znajduje) na petnienie tej funkcji.
Powinna si¢ z tym wigza¢ procedura przesylania przez kierownikéw jednostek organiza-
cyjnych do ABW lub SKW stosowych wnioskow zawierajacych wykaz obowiazkow i opis
sposobu ich realizacji przez kandydata, dane o przebiegu jego kariery zawodowej oraz szcze-
gotowe uzasadnienie zamiaru obsadzenia tej osoby na stanowisku pelnomocnika ochrony lub
jego zastgpey. Ten warunek powinien by¢ wprowadzony rowniez w przypadku osob kandy-
dujacych na takie stanowiska, jak: kierownik kancelarii tajnej i jego zastgpca oraz admini-
strator systemu teleinformatycznego oraz inspektor bezpieczenstwa teleinformatycznego —
w podmiotach odgrywajacych glowna rol¢ w zapewnianiu bezpieczenstwa panstwa.

Kolejnym problemem zwigzanym z osobami najwazniejszymi dla systemu ochro-
ny informacji niejawnych sa wystepujace przypadki, w ktorych osoby niespehiajace
ustawowych wymogow obejmowaty funkcje pelnomocnika ochrony (lub zastgpcy)
i wydawaty poswiadczenia bezpieczenstwa, ktore nastgpnie musialy by¢ przez ABW lub
SKW uniewazniane (w trybie okreslonym w kodeksie postgpowania administracyjnego)
ze wzgledu na ich wadg prawna, tj. wydanie przez nieuprawniony organ. Dlatego tez,
majac na uwadze potrzebg uszczelnienia systemu ochrony informacji niejawnych w tym
zakresie, zasadne byloby wprowadzenie obowiazku informacyjnego zobowiazujacego
kierownika jednostki organizacyjnej do uzyskania z ABW lub SKW potwierdzenia spet-
niania ustawowych wymogow formalnych przez osoby, ktére mialby zamiar zatrudni¢
na stanowisku pelnomocnika ochrony lub jego zastgpcy. To rozwiazanie dotyczytoby
wszystkich petnomocnikow (i ich zastgpcow), nie tylko tych zatrudnionych w podmio-
tach najwazniejszych z punktu widzenia zapewniania bezpieczenstwa panstwa.

2 Wykaz gtéwnych podmiotéw powinien zosta¢ dookreslony w odrgbnym akcie prawnym.
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Dobor 0sob zatrudnianych w pionie ochrony jednostki organizacyjnej jest scisle
powiazany z odpowiedzialno$cia natozona przez ustawodawcg na szefow ABW i SKW
— organoéw odpowiedzialnych za nadzor nad systemem ochrony informacji niejawnych
w Polsce. Wskazane powyzej propozycje nowych rozwiazan sa motywowane koniecz-
no$cia uzyskania przez szefa ABW i szefa SKW, jako gtéwnych podmiotéw odpowie-
dzialnych za kontrwywiadowcze i antyterrorystyczne (ABW) bezpieczenstwo panstwa,
realnego i skutecznego narzgdzia do prawidtowego, rowniez w aspekcie prewencyjnym,
ksztaltowania polityki i standardow w tym zakresie. Z zalozenia maja wige wykluczy¢
mozliwos¢ obsadzania wspomnianych stanowisk osobami przypadkowymi, nieprzygo-
towanymi i1 nieSwiadomymi zagrozen wynikajacych z niewlasciwego przetwarzania in-
formacji niejawnych.

3. Wiasciwos¢ ABW i SKW

W nawiazaniu do wskazanej, zasadniczej roli ABW i SKW w systemie ochrony
informacji niejawnych, nalezy podkresli¢, ze ta rola moze by¢ odgrywana w pehi efek-
tywnie wtedy, gdy przepisy prawa odpowiednio precyzyjnie okresla wiasciwos¢ obu
organow w zakresie czynnosci realizowanych przez obie stuzby. Tak wigc w celu za-
pewnienia wigkszej przejrzystosci i zapobiezenia sporom dotyczacym wlasciwosci obu
stuzb zasadne jest jej doprecyzowanie. Przy czym wskazane jest jednoznaczne przy-
pisanie wiasciwosci SKW wszystkich struktur wojskowych, w tym spotek podleglych
ministrowi obrony narodowej publikowanych w wykazie®, a takze sadéw wojskowych
oraz 0s6b zatrudnionych w mi¢dzynarodowych dowddztwach wojskowych, wielonaro-
dowych jednostkach wojskowych z udziatem wojska polskiego Iub innych podmiotach
wielonarodowych z siedziba na terytorium RP zajmujacych si¢ obronnoscia i wojsko-
woscia. Tak okreslona wtasciwos¢ bytaby naturalng konsekwencja i dopetnieniem od-
powiedzialnosci SKW (wynikajacej z odrgbnych przepisow), a nie ABW, w zakresie
zapewniania takze kontrwywiadowczej ochrony tych podmiotow. Sugerowane wiacze-
nie sadow wojskowych do jednostek organizacyjnych bedacych we wiasciwosci SKW
jest podyktowane takze statusem tych sadow. Sa one bowiem jednostkami wojskowymi
W rozumieniu przepisow ustawy o powszechnym obowiazku obrony Rzeczpospolitej
Polskiej oraz ustawy o stuzbie wojskowej zotnierzy, w zwiazku z czym cata problematy-
ka zwiazana ze stosowaniem przez sady wojskowe przepisow wykonawczych dotyczaca
ochrony informacji niejawnych opiera si¢ na odpowiednich przepisach wydanych przez
ministra obrony narodowej.

Przy uwzglednieniu wystgpujacych niekiedy w praktyce przypadkow, gdy wzglg-
dy bezpieczenstwa panstwa uzasadniaja odstgpstwo od ustalonej wtasciwosci wymienio-
nych powyzej organow, nalezy rowniez rozwazy¢ wprowadzenie w przepisach zasady,
ze niezaleznie od wlasciwosci do prowadzenia konkretnego postgpowania wynikajacego
z ustawy, w szczego6lnie uzasadnionych okoliczno$ciach Prezes Rady Ministrow mogtby
zleci¢ innemu organowi (np. organowi nadzorujacemu system ochrony informacji nie-
jawnych — zob. pkt I pt. Organizacja systemu ochrony informacji niejawnych) wszczgcie
i prowadzenie tego postgpowania.

3 Obecnie jako taki wykaz traktuje si¢ Obwieszczenie Ministra Obrony Narodowej z dnia 24 sierpnia
2016 r. w sprawie wykazu jednostek organizacyjnych podleglych Ministrowi Obrony Narodowej lub przez
niego nadzorowanych.
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4. Bezpieczenstwo osobowe (postgpowania sprawdzajace)

W wyniku kilkunastoletniej praktyki prowadzenia postgpowan sprawdzajacych
stwierdzono, ze liczba wydawanych poswiadczen bezpieczenstwa stale ro$nie. Ta ten-
dencja — w opinii autorow opracowania — nie jest niestety wynikiem rzeczywistej potrze-
by udostepniania informacji niejawnych coraz wigkszej liczbie 0sob, lecz traktowaniem
postgpowan sprawdzajacych przez jednostki organizacyjne jako procedury kadrowej, co
faktycznie wypacza ich cel okreslony w ustawie. Majac wigc na wzgledzie konieczno$¢
zapobiegania zjawisku ,,nadprodukcji” tego typu poswiadczen, zasadne bytoby wpro-
wadzenie mechanizmu korygujacego i filtrujacego zasadnos¢ kierowania do ABW lub
SKW wnioskow o wydanie takich poswiadczen — wymogu uzasadnienia wniosku, ktore
musiatoby zawiera¢ wskazanie zadan danej osoby powiazanych ze wskazaniem konkret-
nej klauzuli i rodzaju informacji niejawnych (informacje niejawne krajowe lub migdzy-
narodowe), do ktorych dostgp bytby niezbgdny przy realizacji tych zadan. Przy tym roz-
wiazaniu ABW i SKW powinny mie¢ prawo — w razie watpliwosci co do tresci takiego
uzasadnienia (np. po stwierdzeniu braku zwiazku pomigdzy zadaniami a koniecznoscia
uzyskania dostgpu do informacji niejawnych) — zwrocenia si¢ do wnioskodawcy o prze-
kazanie bardziej szczegdtowego uzasadnienia. W takim przypadku realizacja postgpo-
wania nastgpowataby dopiero z chwila uzyskania odpowiedzi od wnioskodawcy.

Wspolpraca w toku postepowan z innymi podmiotami

Z punktu widzenia jakosci i sprawno$ci prowadzenia postgpowan, o ktorych mowa
w ustawie, rzecza elementarna jest zapewnienie prawnej mozliwo$ci zebrania na temat
osoby lub podmiotu, ktérych dotyczy postgpowanie, wszelkich informacji mogacych
mie¢ wptyw na jego wynik. Najwazniejsza do osiagnigcia tego celu jest sprawna wymia-
na informacji zarébwno z jednostkami organizacyjnymi niebgdacymi podmiotami usta-
wy, jak i stuzbami uprawnionymi do prowadzenia wspomnianych postgpowan®. Niestety,
w czasie wieloletniej praktyki stuzby prowadzace postgpowania sprawdzajace niejedno-
krotnie napotykaly powazne problemy z uzyskiwaniem informacji, obowiazujace prze-
pisy pozwalaja bowiem na rozne interpretacje prowadzace w skrajnych przypadkach
do odmowy przez niektore jednostki (gtownie niepanstwowe, w tym banki, biura ma-
klerskie, placowki stuzby zdrowia i komornikéw) przekazania informacji niezbgdnych
do skutecznego przeprowadzenia procedury albo zadania optat za realizacj¢ sprawdzen.
Z tego powodu zasadne jest rozwazenie wprowadzenia takich zmian w ustawie, ktore
umozliwia skuteczne przeprowadzenie czynno$ci sprawdzajacych w kazdej jednostce
organizacyjnej, a nie tylko w jednostce organizacyjnej bgdacej podmiotem ustawy (czyli
takiej, w ktorej przetwarza si¢ informacje niejawne).

Liczne doswiadczenia negatywne wynikaja rowniez ze wspotpracy stuzb mig-
dzy soba w zakresie wymiany informacji na temat osob, ktore przechodzity z wia-
sciwosci jednej stluzby we wtasciwos$¢ innej. Tu problemem byto uzyskanie danych
na ich temat. Obecne przepisy pozwalaja na odmowg przekazania informacji (a na-
wet t¢ odmowe¢ wymuszaja), nawet jawnych, mogacych mie¢ wplyw na dawanie
rekojmi zachowania tajemnicy, poniewaz przekazanie danych przez sluzby moze
nastapi¢ (...) wylqcznie w przypadku, gdy w ich opinii osoba objeta postepowa-

* Oprocz ABW i SKW, sa to: SWW, CBA, Policja, Zandarmeria Wojskowa, Straz Graniczna, Stuzba Wig-
zienna i Biuro Ochrony Rzadu (Panistwowa Stuzba Ochrony).
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niem sprawdzajqcym lub kontrolnym postepowaniem sprawdzajqcym nie daje re-
kojmi zachowania tajemnicy® (a dodatkowo naktada si¢ na to problem ograniczen
dotyczacych udostgpniania akt postgpowan sprawdzajacych przez wigkszos¢ stuzb
specjalnych). Dlatego tez nalezy rozwazy¢ przyjecie takiego rozwiazania ustawowe-
go, ze odmowa udzielenia informacji migdzy stuzbami odpowiedzialnymi za bez-
pieczenstwo panstwa i jego obywateli dotyczylaby jedynie niektérych informacji
o klauzuli ,,$ci$le tajne” o szczegdlnym znaczeniu dla bezpieczenstwa panstwa (lub
interesu stuzby), stanowiacych wigksze dobro niz dokonanie oceny dawania rg-
kojmi zachowania tajemnicy przez organ prowadzacy postgpowanie. Lex specialis
w stosunku do powyzszego przepisu powinien nadal stanowi¢ art. 72 odnoszacy si¢
do udostgpniania akt postgpowan sprawdzajacych.

Ogolne zasady dostepu 0sob do informacji niejawnych

Przepisy ustawy okreslaja warunki, jakie powinny speiniaé¢ osoby uzyskujace
dostgp do informacji niejawnych, przy czym podkreslenia wymaga to, Ze ujawnienie
kazdej informacji niejawnej — niezaleznie od jej klauzuli tajnosci — osobom nieupo-
waznionym, moze przynies$¢ panstwu okreslone szkody. Dotyczy to takze informacji
niejawnych o najnizszej klauzuli, tj. ,,zastrzezone”, czyli tych, ktorych ujawnienie
moze mie¢ negatywny wplyw na wykonywanie zadan zwiazanych z bezpieczen-
stwem panstwa®. Przepisy obecnie obowiazujacej ustawy nie narzucaja zadnej wery-
fikacji osob, ktorym informacje o tej klauzuli maja by¢ udostgpnione, pozostawiajac
decyzj¢ w tej sprawie kierownikowi jednostki organizacyjnej. W tej sytuacji zasadne
bytoby umozliwienie minimalnej weryfikacji osob, ktore maja zapoznawac sig z tego
typu informacjami, i wykluczenie wystepujacej obecnie uznaniowosci kierownika
jednostki organizacyjnej w dopuszczaniu 0sob do dostgpu do nich (w tym np. osob
skazanych). Z uwagi na dotychczasowa catkowita dowolnos¢ i brak jakichkolwiek
uregulowan dotyczacych zasad wydawania upowaznienn osobom, ktére maja mieé
dostgp do tak oznaczonych informacji niejawnych, nalezy rozwazy¢ uregulowanie
w przepisach prawa zasad wydawania tych upowaznien. | tak np. kierownikom jed-
nostek organizacyjnych upowaznienia bytyby wydawane przez ABW lub SKW, pet-
nomocnicy ochrony za$§ — oraz ABW i SKW w odniesieniu do samych kierownikow
— byliby uprawnieni do sprawdzania osob ubiegajacych si¢ o wydanie upowaznienia
w Krajowym Rejestrze Karnym’.

Warto nadmieni¢, ze osoby uzyskujace dostgp do informacji niejawnych o klauzuli
odpowiadajacej klauzuli ,,zastrzezone” podlegaja sprawdzeniom m.in. w takich krajach,
jak Kanada?®, Dania, Luksemburg oraz Turcja.

5 Art. 13 ust. 3 ustawy.

& Art. 5 ust. 4 ustawy: ,Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie
przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowe;j, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania opraw i wolnosci obywateli, wymiaru sprawiedli-
wosci albo interesow ekonomicznych Rzeczypospolitej Polskiej .

"ABW i SKW dodatkowo bytyby uprawnione do sprawdzania osob ubiegajacych si¢ o wydanie upowaz-
nienia w ewidencjach niejawnych.

8 W przypadku dostgpu do informacji niejawnych oznaczonych klauzulg ,,NATO RESTRICTED” lub od-
powiednikami tej klauzuli stosowanymi przez inne panstwa (brak odpowiednika kanadyjskiego wymienionej
klauzuli).
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Zakres przedmiotowy postepowan sprawdzajgcych —waznosé poswiadczen (upowaznien)

Zgodnie z przepisami ustawy w trakcie zwyklego postgpowania sprawdzaja-
cego (prowadzonego przez pelnomocnikéw ochrony konkretnych jednostek organi-
zacyjnych do poziomu ,,poufne”) nie sa weryfikowane: stan zdrowia psychicznego
(w tymuzaleznienia) oraz sytuacja finansowa osoby sprawdzanej. W konsekwencji cho-
roba psychiczna lub uzaleznienie od narkotykow albo alkoholizm nie sa przeszkodami
w uzyskaniu (lub podstawa do pozbawienia) dostgpu do informacji niejawnych o klau-
zuli ,,poufne” — co jest nie do utrzymania nie tylko z punktu widzenia elementarne;j lo-
giki, lecz takze przede wszystkim z punktu widzenia interesu ochrony informacji nie-
jawnych, a co za tym idzie — takze interesu bezpieczenstwa panstwa. Zasadne bytoby
zatem stwierdzanie niedawania r¢kojmi zachowania tajemnicy w odniesieniu do 0séb
objetych zwyktymi postgpowaniami sprawdzajacymi takze w przypadku watpliwosci
natury zdrowotnej i finansowej, jednakze z uwzglgdnieniem mozliwosci uzyskiwania
i weryfikacji przez pelnomocnika ochrony tylko informacji o stanie zdrowia osoby
sprawdzanej (oczywiscie wraz z mozliwoscia zobowiazywania tej osoby do podda-
nia sig¢ specjalistycznemu badaniu). W przypadku watpliwosci dotyczacych sytuacji
finansowej, jakkolwiek ich stwierdzenie mogloby stanowi¢ podstawe¢ do odmowy
wydania poswiadczenia bezpieczenstwa w zwyklym postgpowaniu sprawdzajacym
(np. w sytuacji, gdyby te watpliwosci zostaty ustalone we wczesniej przeprowadzo-
nym poszerzonym postgpowaniu sprawdzajacym), to jednak petnomocnik ochrony
nie powinien mie¢ mozliwos$ci gromadzenia i weryfikacji szczegélowych informacji
w tym zakresie, przede wszystkim z uwagi na to, ze sytuacja finansowa osoby spraw-
dzanej jest z reguly rozpatrywana nie tylko wytacznie w odniesieniu do niej samej,
ale czgsto rowniez w kontekscie innych osob (np. rodzicow, wspotmatzonka, darczyn-
cow), a takze z uwagi na szczegodlng wrazliwos¢ ochrony danych finansowych (przede
wszystkim stanowiacych tajemnicg bankowa).

Przetwarzanie informacji w ramach postgpowania

Zgodnie z przepisami ustawy organ prowadzacy postgpowanie sprawdzajace ma
mozliwos¢ przetwarzania w ramach tego postgpowania informacji o osobie sprawdzane;j,
najblizszych cztonkach jej rodziny oraz ewentualnie innych osobach wskazanych w an-
kiecie bezpieczenstwa osobowego. Jednoczesnie jednak przepisy ustawy zobowiazuja or-
gan prowadzacy postgpowanie sprawdzajace m.in. do ustalenia, czy poziom Zycia osoby
sprawdzanej jest adekwatny do uzyskiwanych przez nia dochodow (oczywiscie w znacze-
niu dochodu legalnie uzyskanego). Tymczasem jedynym punktem odniesienia do poziomu
zycia osoby sprawdzanej wcale nie musza by¢ — i w zdecydowanej wigkszosci przypad-
kéw nie sa — tylko jej whasne dochody, ale takze dochody wspolmalzonka, a nierzadko
takze dochody innych os6b — w przypadku, gdy te osoby przekazaly osobie sprawdzanej
np. darowizng (lub darowizng otrzymaty)®. W obecnym stanie prawnym, jezeli te osoby nie
zostaly wymienione w ankiecie, to organ nie moze przetwarza¢ informacji na ich temat.

Analogiczny problem dotyczy osob podejrzewanych o kontakty z obcym wywia-
dem czy grupami przestgpczymi. W celu okreslenia dawania r¢kojmi zachowania tajem-
nicy przez osobg sprawdzana organ powinien mie¢ mozliwos$¢ sprawdzenia wszystkich

oW tym przypadku celem sprawdzenia jest ustalenie, czy tego typu operacja nie miata na celu np. ukrycia
majatku przed opodatkowaniem.
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0s0b, ktore si¢ z nig kontaktowaty albo kontaktuja, lub z cztonkiem jej bliskiej rodziny.
Powinno to nastapi¢ takze wtedy, gdy te osoby nie sa wymienione w ankiecie, a zwlasz-
cza — gdy nie sa wymienione w ankiecie, a by¢ powinny. Tak wigc skutecznos¢ postg-
powania (rzetelno$¢ dokonania oceny, czy osoba sprawdzana daje r¢kojmig zachowania
tajemnicy) jest obecnie uzalezniona od danych przekazanych przez osobg sprawdzana.

Z tego wzgledu jak najbardziej zasadne jest poszerzenie krggu osob, ktorych dane
mozna przetwarza¢ w ramach postgpowania, szczegdlnie biorac pod uwagg dobro, jakim
jest bezpieczenstwo panstwa, w tym informacji niejawnych (oraz informacji niejawnych
migdzynarodowych, ktorych zachowania w tajemnicy Rzeczpospolita Polska zobowia-
zata sig strzec). Nie chodzi przy tym o mozliwo$¢ przetwarzania dowolnych danych
o dowolnych osobach, a jedynie tych danych (i tylko o tych osobach), ktdre sa niezbgdne
do ustalenia, czy osoba sprawdzana daje r¢kojmi¢ zachowania tajemnicy.

Byloby zatem wskazane dopuszczenie mozliwo$ci przetwarzania w ramach postg-
powan sprawdzajacych nie tylko informacji o osobie sprawdzanej, najblizszych czlon-
kach jej rodziny oraz ewentualnie innych osobach wymienionych w ankiecie (tak jak
w obecnie obowiazujacej ustawie), lecz takze o wszystkich innych osobach, réwniez nie-
wymienionych w ankiecie, z ktorymi kontakty — cho¢by posrednie — moga mie¢ wplyw
na oceng dawania rgkojmi zachowania tajemnicy. Dotyczy to przede wszystkim prowa-
dzenia przez tego typu osoby (majace kontakt z sama osoba sprawdzana, cztonkami jej
rodziny, ale tez np. z obywatelami innych panstw, z ktorymi kontakt utrzymuje osoba
sprawdzana) dziatalno$ci w obcym wywiadzie, zorganizowanej grupie przestgpczej albo
Ww innej organizacji o podobnym charakterze.

Narzedzia weryfikacji danych

W aktualnie obowiazujacych przepisach dotyczacych czynnosci podejmowanych
w ramach postgpowan sprawdzajacych niewatpliwie brakuje regulacji umozliwiaja-
cych wykorzystywanie badania poligraficznego jako skutecznego narzgdzia weryfikacji
zebranych informacji. Warto zaznaczy¢, ze wprowadzenie do ustawy mozliwosci wy-
konania takiego badania bytoby korzystne zarowno dla osoby poddanej postgpowaniu
(wprowadzenie mozliwosci przeprowadzenia badania wytacznie na wniosek tej osoby
w przypadku watpliwosci stuzby prowadzacej postgpowanie dotyczacych dawania przez
nia rgkojmi, przy zastrzezeniu, ze to badanie dotyczyloby tylko weryfikacji wystgpo-
wania tych watpliwosci), jak i z punktu widzenia bezpieczenstwa panstwa (wprowa-
dzenie mozliwosci zobowigzania osoby sprawdzanej do poddania si¢ takiemu badaniu
w przypadku $cisle okreslonych watpliwo$ci). Przy tym rozwiazaniu badanie powinny
przeprowadza¢ wytacznie stuzby uprawnione do realizacji poszerzonych postgpowan
sprawdzajacych. Nie powinno by¢ ono przeprowadzane w przypadku watpliwosci na-
tury zdrowotnej.

Analizujac rozwiazania w powyzszym zakresie obowigzujace w prawodawstwach
innych panstw, mozna stwierdzi¢, ze badanie poligraficzne bywa elementem — obligato-
ryjnym lub fakultatywnym — postgpowan sprawdzajacych (m.in. na Litwie, w Kanadzie
i Rumunii) albo tez niezb¢dnym uzupetnieniem tych post¢gpowan (w USA — przy niekto-
rych kategoriach dostgpu do informacji niejawnych).

0 Chodzi o watpliwosci dotyczace zagrozen ze strony obcych stuzb specjalnych, grup terrorystycznych,
wywrotowych lub przestgpczych, a takze niewlasciwego postgpowania osoby sprawdzanej z informacjami
prawnie chronionymi.
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Poswiadczenia bezpieczenstwa

Zasadne wydaje si¢ wprowadzenie zmiany dotyczacej wazno$ci (W znaczeniu:
odpowiedniosci) poswiadczen bezpieczenstwa wydanych przez inne stuzby niz ABW
i SKW, zgodnie z ktora poswiadczenia w zakresie dostgpu do informacji niejawnych
o klauzuli ,,poufne” wydawane przez te organy bylyby wazne takze poza stuzba
w tych organach®. To rozwigzanie jest w pelni uzasadnione pozycja wspomnianych
stuzb w systemie organow panstwowych odpowiedzialnych za bezpieczenstwo panstwa,
nawet w sytuacji, gdy postgpowania poprzedzajace wydanie takich poswiadczen nie
beda podlegac kontroli zewngtrznej. Trudno bowiem uzna¢, Ze tego typu postgpowania
sa 1 beda prowadzone wedtug gorszych standardéw niz zwykte postgpowania sprawdza-
jace prowadzone przez pelnomocnikéw ochrony w innych instytucjach panstwowych,
samorzadowych oraz u przedsigbiorcow, w ktorych wyniku wydane poswiadczenia
umozliwiajace dostgp do informacji o klauzuli ,,poufne” sa przeciez wazne po zmianie
miejsca pracy osoby posiadajacej takie poswiadczenie.

Decyzja o odmowie wydania poswiadczenia bezpieczenstwa

O prawnych podstawach decyzji negatywnej (odmowie wydania Iub cofnigciu po-
$wiadczenia) powinien by¢ informowany takze kierujacy wniosek o przeprowadzenie
postgpowania. Jest to catkowicie logiczne ze wzgledu na dalsze konsekwencje tej de-
cyzji w kontekscie np. przepisow prawa pracy i korzystne dla obywateli. Warto przypo-
mnie¢, ze obecnie kierownik jednostki otrzymuje jedynie informacj¢ o sposobie zakon-
czenia postgpowania.

Ponadto nalezy zauwazy¢, ze przepisy ustawy w jej obecnym ksztatcie nie wy-
kluczaja sytuacji, gdy osoba, w stosunku do ktorej stwierdzono, ze nie daje r¢kojmi
zachowania tajemnicy, nadal (przynajmniej na jaki$ czas lub nawet w dtuzszym okre-
sie) bedzie miata dostgp do informacji niejawnych na podstawie dotychczas posiada-
nych poswiadczen lub upowaznien. W zwiazku z powyzszym witasciwe jest wprowa-
dzenie zasady, zgodnie z ktéra w przypadku stwierdzenia przez stuzby uprawnione
do prowadzenia poszerzonych post¢gpowan sprawdzajacych, ze osoba sprawdzana nie
daje r¢kojmi zachowania tajemnicy (a wigc odmowy wydania poswiadczenia bez-
pieczenstwa), z mocy prawa, bez konieczno$ci wszczynania odrgbnych, kontrolnych
postepowan sprawdzajacych (szczegélnie w sytuacji, gdy musiatby to zrobi¢ inny or-
gan niz ten, ktory odmowit wydania poswiadczenia bezpieczenstwa), traca wazno$¢
wszystkie posiadane przez taka osobg poswiadczenia bezpieczenstwa, a takze wydane
przez ABW lub SKW upowaznienia do dostgpu do informacji niejawnych o klauzu-
li ,,zastrzezone”. Takie rozwiazaniec w konsekwencji wymagatoby obowiazkowego
poinformowania o takiej decyzji wszystkich organow, ktore wydaty wczesniej wyzej
wymienionej osobie po§wiadczenia i upowaznienia, wazne w chwili wydania decyzji
o odmowie. Analogicznie, nalezaloby rowniez rozwazy¢ wprowadzenie wspomnianej
zmiany do kontrolnych postgpowan sprawdzajacych.

1 Chodzi o przywrécenie stanu prawnego obowigzujacego w latach 1999-2010, cho¢ niezapisanego
wprost w obowiazujacych wowczas przepisach, a bazujacego na opinii prawnej Agencji Bezpieczenstwa
Wewngtrznego.
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Decyzja o cofnigciu poswiadczenia bezpieczenstwa

W celu uwzglednienia interesu obywateli, ktorzy z powodu braku zatrudnienia nie
maja juz dostgpu do informacji niejawnych i o taki dostgp nie zamierzaja si¢ ubiegac,
a jednoczes$nie nie zycza sobie by¢ objgtymi postgpowaniami kontrolnymi, bytoby wska-
zane wprowadzenie prawnej mozliwosci skutecznego ,,zabezpieczenia” si¢ przed taka
aktywnoscig stuzb. Dana osoba powinna mie¢ mozliwos¢ ztozenia o§wiadczenia o zrze-
czeniu si¢ uprawnien do dostgpu do informacji niejawnych, jednocze$nie jednak powin-
na odesta¢ oryginaty posiadanych poswiadczen do organu, ktory je wydat (i zawiadomi¢
o tym ABW lub SKW). Zasadne jest, aby w takim przypadku organ byt zobowiazany do
umorzenia juz wszczgtego postgpowania kontrolnego oraz aby nie mogt wobec takiej
osoby wszczaé tego typu postgpowania.

Zasady realizacji postepowania kontrolnego

Z punktu widzenia systemu bezpieczenstwa informacji niejawnych istotna jest
mozliwos¢ odpowiednio szybkiego i skutecznego reagowania przez ABW i SKW
na nowe fakty dotyczace osoby posiadajacej poswiadczenie bezpieczenstwa, ktore moga
wplywac na jej wiarygodnos$¢ (np. w sytuacji, gdy osoba zatrudniona w MSZ wstapi
w zwiazek malzenski z obywatelem innego panstwa). W powyzszym zakresie przepisy
ustawy nie zapewniaja organom mozliwosci w pehi elastycznego reagowania i dlatego
nalezy rozwazy¢ ich uzupehienie.

Przede wszystkim dla systemu ochrony informacji niejawnych byloby istotne
wprowadzenie mozliwosci weryfikacji przez stuzby tych danych, ktére moga mie¢ klu-
czowe znaczenie dla oceny dawania r¢kojmi zachowania tajemnicy przez osobg posiada-
jaca wazne poswiadczenie bezpieczenstwa i zajmujaca stanowisko zwiazane z dostgpem
do informacji niejawnych. Ta weryfikacja powinna z jednej strony polega¢ na dokonaniu
okre$lonych sprawdzen'?, a z drugiej — na zobowiazaniu osoby do uaktualnienia niezbgd-
nych informacji zawartych w ankiecie (niewypekienie tego zobowiazania bgdzie mogto
stanowi¢ podstawe do wszczgcia postgpowania kontrolnego).

Warto doda¢, ze analogiczne lub zblizone do proponowanych powyzej, a nickiedy
nawet bardziej restrykcyjne, rozwiazania sa stosowane przez takie panstwa europejskie,
jak m.in. Wielka Brytania®®, Niemcy czy Belgia®.

12 Nie tylko sprawdzenie w ewidencjach, rejestrach i kartotekach oraz innych zasobach informacyj-
nych, w tym niejawnych, w KRK, takze uzyskanie informacji lub sprawdzenie innych danych zdobytych
w toku postgpowania, ale rOwniez rozmowa z osoba sprawdzang oraz z innymi osobami, jezeli moga one
dysponowa¢ informacjami, ktore maja wplyw na oceng dawania r¢kojmi zachowania tajemnicy przez
osobg sprawdzana.

13 Przyktadowe rozwiazanie: informacje wskazujaca, ze osoba moze niewlasciwie postgpowac z infor-
macjami niejawnymi, przekazuje droga elektroniczng (formularz — Afiercare Incident Report) wlasciwemu
organowi pelnomocnik ochrony albo kazda inna osoba, w ktorej ocenie istnicjq uzasadnione watpliwosci
w tym zakresie.

1 W przypadku poinformowania wlasciwego organu o zawarciu matzefistwa lub nawigzaniu trwatej relacji
z partnerem (partnerka) przez osobg majaca wazne uprawnienia w zakresie dostgpu do informacji niejawnych,
a jezeli ta osoba ma dostgp do klauzuli odpowiadajacej polskiej klauzuli ,,Scisle tajne” — w przypadku pojawie-
nia si¢ nowych petnoletnich wspotmieszkancow osoby sprawdzonej — petnomocnik ochrony sktada wniosek
o przeprowadzenie wobec tej osoby kolejnego postgpowania sprawdzajacego.
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Zwolnienia 7 postgpowan. Specjalny tryb realizacji postgpowan sprawdzajgcych

Wzgledy bezpieczenstwa panstwa sktaniaja do rozwazenia ewentualnych korekt
w odniesieniu do ustawowego wykazu osoéb zwolnionych z obowiazku poddania sig
postepowaniu sprawdzajacemu. Wylaczeniu z obowiazku poddania si¢ postgpowaniom
sprawdzajacym (wytacznie w przypadku dostgpu do ,.krajowych” informacji niejawnych
o klauzuli nie wyzszej, niz ,.tajne”) — ze wzglgedu na umocowanie ustrojowo-konstytu-
cyjne — powinni podlega¢ tylko sgdziowie i prokuratorzy, a nie fawnicy i asesorzy, jak
jest obecnie w ustawie. W stosunku zas§ do samych s¢dziéw i prokuratoréw wiasciwe by-
loby rozwazenie wprowadzenia zasady, per analogiam do regulacji dotyczacych postow
i senatoréw, ze wylaczenie z obowiazku poddania si¢ s¢dzidw i prokuratoréw postgpo-
waniom sprawdzajacym nie bedzie dotyczyto przypadkow, gdy maja oni uzyska¢ dostep
do informacji niejawnych o klauzuli ,,Scisle tajne”.

Odwolania i zasady realizacji postepowan odwolawczych

Zgodnie z przepisami ustawy w przypadku wydania przez pelnomocnika ochrony de-
cyzji o odmowie wydania lub cofnigciu poswiadczenia bezpieczenstwa albo decyzji o umo-
rzeniu postgpowania sprawdzajacego postgpowanie odwotawcze prowadzi ABW lub SKW.
Poniewaz jednak wigkszo$¢ decyzji petnomocnika o odmowie wydania po$wiadczen bezpie-
czenstwa oraz zdecydowana wigkszos¢ decyzji o ich cofnigciu byta wydawana na podstawie
informacji uzyskanych z ABW lub SKW, wskazane jest, aby organem odwotawczym od tych
decyzji byt organ inny (np. KPRM) niz wymienione powyzej. W opinii autorow opracowania
nie jest wlasciwe, aby sama shuzba rozpatrywata odwotanie od decyzji wydanej na podsta-
wie wlasnej opinii (osoby sprawdzane moglyby wtedy podnosi¢, ze wynik takiego postepo-
wania tatwo przewidzie¢). Powyzsza zmiana z pewnoscia poprawilaby pozycj¢ obywatela
w procesie odwotawczym. Zasadne jest zatem, aby wszystkie postgpowania odwolawcze,
w tym postgpowania prowadzone po wydaniu decyzji przez pelnomocnika ochrony, prowa-
dzit wskazany w ustawie organ wyzszej instancji, inny niz ABW i SKW?,

5. Kontrole

W sferze kontroli stanu zabezpieczenia informacji niejawnych najczgsciej spoty-
kanym problemem jest brak mozliwosci zweryfikowania wszelkich informacji zebra-
nych w ramach kontroli od 0s6b oraz podmiotow, ktore nie sg jej przedmiotem — chodzi
o weryfikacj¢ informacji u bylych pracownikoéw kontrolowanej jednostki, a takze w pod-
miotach, ktorych dziatalno§¢ pozostaje w zwiazku z kontrolowana jednostka. Obecne
uprawnienie polegajace na mozliwosci zasiggania — z uwagi na przeprowadzang kon-
trolg — informacji w jednostkach niekontrolowanych, jezeli ich dziatalno$¢ pozostaje
w zwiazku z przetwarzaniem lub ochrona informacji niejawnych, oraz zadanie wyja-
$nien od kierownikow i pracownikow tych jednostek nie pozwala na wszechstronna
weryfikacj¢ informacji uzyskanych w takim trybie. Tym samym nie mozna w sposob
jednoznaczny ustali¢ stanu faktycznego badanych okolicznosci.

% Dotyczy to rowniez sktadania zazalen na postanowienia wydawane w trakcie postgpowan sprawdzaja-
cych (o zawieszeniu postgpowania lub postgpowania kontrolnego oraz o podjgciu zawieszonego postgpowania
lub zawieszonego postgpowania kontrolnego, a takze na postanowienie o odmowie wszczgcia postgpowania)
— art. 40 ustawy.
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Wskazane bytoby wigc umozliwienie odbierania wyjasnien wlasnie od bytych pra-
cownikow kontrolowanej jednostki organizacyjnej, co zreszta pozostawaloby w kore-
spondencji z uprawnieniami kontrolerow NIK w tym zakresie. Ponadto zasadne bytoby
dodanie mozliwosci wykonywania okre§lonych uprawnien kontrolnych (m.in. zadania
udzielania wyjasnien, dokonywania oglgdzin, badania obiegu informacji niejawnych)
w stosunku do jednostek niekontrolowanych, ale wylacznie w zakresie weryfikacji
ustalen, ktore pozostaja w zwiazku z prowadzona kontrola w jednostce kontrolowane;.
Uprawnienie w nowej formule miatoby na celu umozliwienie doglgbnego ustalenia sta-
nu faktycznego przez weryfikacj¢ uzyskanych informacji czy ustalen majacych lub mo-
gacych mie¢ wpltyw na stan zabezpieczenia informacji niejawnych, bez koniecznosci
wszczynania odrgbnej kontroli w jednostce niebgdacej jej przedmiotem.

6. Bezpieczenstwo fizyczne

W obszarze wskazanym w tytule uwagg zwraca brak jednolitych wymagan doty-
czacych stosowania wyposazenia i urzadzen stuzacych ochronie informacji niejawnych
we wszystkich jednostkach organizacyjnych, w ktorych sa przetwarzane informacje
oznaczone klauzula ,,poufne” i wyzsza. Przepisy ustawy powinny natozy¢ obowiazek
stosowania przez te jednostki jednolitych wymogow okreslonych szczegotowo w odpo-
wiednich aktach prawnych (rozporzadzeniach) w odniesieniu do dedykowanych $rod-
kéw bezpieczenstwa fizycznego.

Wprowadzenie powyzszej zmiany pozwolitoby na okre$lenie wykazu srodkow
bezpieczenstwa fizycznego wraz z wymaganiami, jakie winny spetnia¢ poszczegol-
ne urzadzenia i wyposazenie, by mogly by¢ wykorzystywane do ochrony informacji
niejawnych (np. posiadanie certyfikatu, poswiadczenia zgodnosci czy spetniania okre-
$lonych parametrow technicznych lub norm). Metodologie oraz dobor tych $rodkéw
w zalezno$ci od poziomu zagrozen bytyby regulowane, podobnie jak to jest dotychczas,
odpowiednimi przepisami wykonawczymi z uwzglednieniem statusu (charakteru) danej
jednostki organizacyjnej (tj. rozporzadzenie, zarzadzenie).

Opisane propozycje rozwigzan nie powinny natomiast dotyczy¢ stuzb (ABW, SKW,
SWW, CBA, BOR, Policji, ZW, Stuzby Wieziennej, Strazy Granicznej'®), ale jedynie
w zakresie wymogow okreslonych w rozporzadzeniu. Jest to uzasadnione przyjgtymi roz-
wiazaniami w zakresie bezpieczenstwa fizycznego w tych stuzbach, ktore z uwagi na spe-
cyfike ich zadan przewyzszaja ogélne standardy wynikajace z obowiazujacych przepisow
w tej materii. W zwiazku z tym brak powyzszego wymogu nie spowodowatby zagrozenia
bezpieczenstwa informacji niejawnych przetwarzanych przez te stuzby. Wylaczenie, o kto-
rym mowa, nie powinno dotyczy¢ wyposazenia i urzadzen shuzacych ochronie informacji
niejawnych migdzynarodowych ze wzglgdu na odrgbne przepisy w tym zakresie.

7. Ewidencje i udostepnianie danych oraz akt postepowan sprawdzajacych,
kontrolnych postepowan sprawdzajacych i postepowan bezpieczenstwa
przemyslowego

Przepisy regulujace problem udostgpniania akt postgpowan sprawdzajacych, kontro-
Inych postgpowan sprawdzajacych oraz postgpowan bezpieczenstwa przemystowego nie-

16 Te stuzby nie beda np. zobligowane do stosowania certyfikowanego wyposazenia i urzadzen stuzacych
ochronie informacji niejawnych.
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jednokrotnie uniemozliwiaja wyjasnienie watpliwosci dotyczacych dawania r¢kojmi za-
chowania tajemnicy, takze przez osoby wazne dla bezpieczenstwa panstwa, tylko dlatego,
ze stuzba, ktora przeprowadzita poprzednie postgpowanie, nie moze udostgpnic¢ akt shuzbie
prowadzacej kolejne lub kontrolne postgpowanie sprawdzajace. Bardzo rygorystyczne regu-
lacje w tym zakresie uniemozliwiaja ponadto najwazniejszym organom odpowiedzialnym
za bezpieczenstwo panstwa zapoznanie si¢ z ustaleniami shuzb specjalnych powolanych
m.in. w celu realizacji procedur okreslonych w ustawie, zmierzajacych do zapewnienia tego
bezpieczenstwa. W ustawie nie wskazano rowniez, ze przepisy dotyczace udostgpniania akt
postgpowan sprawdzajacych dotycza takze akt kontrolnych postgpowan sprawdzajacych.

W zwiazku z powyzszym rozwazenie wprowadzenia w przepisach takich zmian,
ktore wyeliminowatyby czg$¢ ograniczen w udostgpnianiu akt postgpowan, a takze za-
wartych w nich informacji i dokumentow (wyciagdéw), nalezy uznaé za priorytetowe.
Przede wszystkim udostgpnieniu powinny podlegac nie tylko same akta zgodnie z prze-
pisami art. 72 ustawy, lecz takze konkretne informacje zgromadzone w tych aktach, przy
czym stuzba — dysponent akt (takze informacji z akt) — powinna mie¢ mozliwo$¢ od-
moéwienia ich udost¢pnienia z uwagi na jej wazny interes. Powyzsze mogloby dotyczy¢
takze udostgpniania akt (takze informacji z akt) wlasciwemu organowi do celow postg-
powania karnego, karno-skarbowego oraz podatkowego.

Ze wzgledow praktycznych wskazane byloby réwniez zrezygnowanie z ograniczenia
dotyczacego udostgpniania akt postgpowan tylko na potrzeby postgpowan prowadzonych
wobec tej samej osoby — takze dlatego, Ze taki zapis czyni martwym przepis o udostgpnianiu
akt postgpowan bezpieczenstwa przemystowego. Niejednokrotnie tez informacje i dokumen-
ty zgromadzone przez shuzbg wobec jednej osoby moglyby zosta¢ wykorzystane do postepo-
wania prowadzonego wobec matzonka tej osoby, co z jednej strony utatwitoby prowadzenie
postgpowania organowi, a z drugiej — byloby mniej uciazliwe dla osoby sprawdzane;.

Istotna propozycja, ktorej wprowadzenie nalezy rozwazy¢, jest mozliwo$¢ udo-
stgpnienia informacji z akt postgpowan najwyzszym organom panstwa: Prezydentowi
RP, Prezesowi Rady Ministrow, Marszatkowi Sejmu, jak réwniez ministrowi nadzoruja-
cemu shuzby specjalne. Dodatkowo proponuje si¢ rozwazenie wprowadzenia regulacji,
aby za zgoda tego ostatniego informacje te mogty zosta¢ udostgpnione ministrowi obro-
ny narodowej, ministrowi sprawiedliwosci oraz ministrom wlasciwym do spraw we-
wngtrznych i do spraw zagranicznych. Ma to uzasadnienie z uwagi na odpowiedzialnos¢
wyzej wymienionych organdow za bezpieczenstwo panstwa.

Zasadne wydaje si¢ rowniez wprowadzenie dodatkowej regulacji prawnej, na kto-
rej podstawie dane z ewidencji 0oso6b majacych dostgp do informacji niejawnych, pro-
wadzonej przez ABW i SKW, w celu potwierdzenia posiadania lub braku uprawnien do
dostepu do informacji niejawnych przez konkretne osoby, bgda mogly dodatkowo zostaé
udostgpnione podmiotowi, ktory wykaze interes prawny w uzyskaniu takich informacji,
jezeli nie bedzie to stato w sprzecznosci z interesem ochrony informacji niejawnych.

8. Bezpieczenstwo przemyslowe

Zgoda na dostep przedsigbiorcy do informacji niejawnych

Zgodnie z przepisami ustawy upowaznieni do wydawania przedsigbiorcy zgody
na dostgp do informacji niejawnych sa: szefowie Kancelarii Prezydenta Rzeczypospo-
litej Polskiej, Sejmu, Senatu lub Prezesa Rady Ministrow, minister wlasciwy dla okre-
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$lonego dziatu administracji rzadowej oraz prezes Narodowego Banku Polskiego Iub
kierownik urz¢du centralnego, a w przypadku ich braku — szef ABW albo szef SKWY.
Tak wiele podmiotéw uprawnionych do wydawania powyzszej zgody niewatpliwie nie
sprzyja bezpieczenstwu informacji niejawnych udostgpnianych przedsigbiorcy objgte-
mu zgoda, poniewaz wigkszo$¢ z wymienionych organéw nie ma uprawnien do wy-
konywania jakichkolwiek sprawdzen i gromadzenia informacji o takim przedsigbiorcy.
W celu zapewnienia wlasciwego poziomu ochrony informacjom przekazywanym
w tym trybie i uniknigcia wydawania przedmiotowych zgdod bez jakichkolwiek spraw-
dzen w shuzbach odpowiedzialnych za ten obszar bezpieczenstwa panstwa, nalezy roz-
wazy¢ zawegzenie krggu podmiotow uprawnionych do wydawania zgody w zakresie
dostepu do krajowych informacji niejawnych o klauzuli ,,poufne” lub wyzszej przed-
sigbiorcom, wobec ktorych wszczgto postgpowanie bezpieczenstwa przemystowego lub
postgpowanie sprawdzajace (w przypadku przedsigbiorcow prowadzacych dziatalnos¢
jednoosobowo i osobiscie), a takze podmiotom, wobec ktorych nie wszczgto postepo-
wania (tzw. zgoda jednorazowa). Zgodg w powyzszym zakresie wydawalyby wylacznie
ABW albo SKW, czyli organy uprawnione do prowadzenia postgpowan bezpieczenstwa
przemystowego 1 postgpowan sprawdzajacych, ktore z racji posiadanych uprawnien
moga dysponowac szersza wiedza dotyczaca wnioskodawcy.

Kaskada swiadectw bezpieczenistwa przemystowego (SBP) I stopnia

Jeden z powazniejszych probleméw w sferze bezpieczenstwa przemystowego
dotyczy nastgpstw uptywu terminu wazno$ci akredytacji bezpieczenstwa systemu te-
leinformatycznego w przypadku przedsigbiorcy posiadajacego wazne $wiadectwo
bezpieczenstwa przemystowego I stopnia®®. W tej sytuacji ustawa dopuszcza dwa wa-
rianty postgpowania: pierwszy z nich przewiduje zrzeczenie si¢ przez przedsigbiorcg
uprawnien okreslonych w posiadanym $wiadectwie (w rzeczywistosci brak mozliwosci
przetwarzania informacji niejawnych), drugi za$ — mozliwos$¢ cofnigcia przez ABW lub
SKW przedsigbiorcy $wiadectwa po stwierdzeniu utraty przez niego zdolnosci do ochro-
ny informacji niejawnych z powodu utarty funkcjonalnosci sytemu ochrony tych infor-
macji. Oba warianty skutkuja brakiem mozliwosci wykonywania przez przedsigbiorcg
umo6w zwigzanych z dostgpem do informacji niejawnych.

Proponowanym, niewatpliwie korzystnym dla przedsigbiorcow, rozwiazaniem
bytoby wprowadzenie tzw. kaskady stopni $wiadectwa bezpieczenstwa przemystowe-
go. Kaskada dotyczytaby §wiadectwa pierwszego stopnia i skutkowataby utrzymaniem
waznosci $wiadectwa bezpieczenstwa przemystowego na poziomie stopnia drugiego®®
w przypadku uptywu terminu waznos$ci akredytacji bezpieczenstwa teleinformatyczne-
go. Zastosowanie powyzszego rozwiazania byloby korzystne z punktu widzenia tych
przedsigbiorcow wykorzystujacych systemy teleinformatyczne, w ktorych przypadku
w okresie waznosci SBP uplywa termin waznosci wspomnianej akredytacji; w tej sytu-
acji zachowaliby oni mozliwo$¢ realizowania umow wymagajacych posiadania §wiadec-
twa drugiego lub trzeciego stopnia?, co nie pozostaje bez znaczenia rowniez dla pod-

1 Art. 54 ust. 7 ustawy

8 Swiadectwo potwierdzajace petna zdolnosé przedsigbiorcy do ochrony informacji niejawnych.

19 Swiadectwo potwierdzajace zdolnosé przedsigbiorcy do ochrony informacji niejawnych, z wylaczeniem
mozliwosci ich przetwarzania we wiasnych systemach teleinformatycznych.

» Swiadectwo potwierdzajace zdolnosé przedsigbiorcy do ochrony informacji niejawnych, z wylaczeniem
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miotoéw zlecajacych realizacj¢ umow zwiazanych z dostgpem do informacji niejawnych,
mialyby one bowiem mozliwo$¢ podpisania umowy w zakresie swiadectwa drugiego
i trzeciego stopnia z przedsigbiorca legitymujacym si¢ $wiadectwem bezpieczenstwa
przemystowego pierwszego stopnia, bez ryzyka utraty przez wykonawcg umowy —
w trakcie jej realizacji — zdolnos$ci do ochrony informacji niejawnych z powodu uptywu
terminu waznosci akredytacji bezpieczenstwa systemu teleinformatycznego.

Przestanki odmowy wydania swiadectwa bezpieczenstwa przemystowego i cofniecia
posiadanego swiadectwa

Praktyka stosowania przepisow ustawy w obszarze bezpieczenstwa przemystowe-
go sktania do rozwazenia zmiany w zakresie przestanek odmowy wydania §wiadectwa
bezpieczenstwa przemystowego:

a) przestanki obligatoryjne:

— obecna ustawa zawiera nieprecyzyjny zapis, zgodnie z ktorym ABW lub SKW
odmawia wydania $wiadectwa z powodu (...) braku mozliwosci ustalenia (...)
zrodel pochodzenia srodkow finansowych pozostajqcych w dyspozycji przed-
siebiorcy®, co wpltywa na to, ze ten zapis moze by¢ interpretowany jako ko-
nieczno$¢ ustalenia jedynie zrodta wspomnianych $rodkow, z pominigeciem
legalnosci ich uzyskania. To z punktu widzenia przyznania jakichkolwiek
uprawnien podmiotowi nie moze by¢ akceptowane. Dlatego tez nalezy roz-
wazy¢ rozszerzenie katalogu przestanek obligatoryjnych wprost o brak moz-
liwosci ustalenia legalnosci pochodzenia srodkow finansowych pozostajacych
w dyspozycji przedsigbiorcy. Chodzi o mozliwo$¢ wydania decyzji o odmowie
przyznania $wiadectwa przedsigbiorcy w przypadku uzasadnionego podejrze-
nia pochodzenia tych srodkow ze zrodta nielegalnego;

— stwierdzono rowniez przypadki, w ktorych czlonkami organow zarzadzaja-
cych lub kontrolnych przedsigbiorcy oraz osobami powolywanymi do pehie-
nia funkcji kierownika jednostki organizacyjnej zostaja osoby, ktore de facto
nie maja realnego wptywu na dziatalno$¢ przedsigbiorcy. Faktycznie natomiast
dziatalnoscia podmiotu kieruje osoba, wobec ktorej wystepuja watpliwosci
mogace mie¢ szkodliwy wpltyw na poziom ochrony informacji niejawnych
przetwarzanych przez przedsigbiorcg. Chodzi zardbwno o osoby dysponujace
bezposrednio lub posrednio wigkszoscia glosow na zgromadzeniu wspolni-
koéw Iub walnym zgromadzeniu sprawdzanego przedsigbiorcy, jak i posiadaja-
ce mozliwo$¢ samodzielnego decydowania o powotaniu wigkszos$ci cztonkoéw
rady nadzorczej i zarzadu oraz wywierania decydujacego wptywu na dziatal-
no$¢ podmiotu np. przez umowg na zarzadzanie podmiotem. Wskazane jest
wigc rozwazenie poszerzenia wykazu przestanek obligatoryjnych o wystapie-
nie negatywnych okolicznos$ci?? zwigzanych z osoba, ktora ma rzeczywisty

mozliwosci ich przetwarzania w uzytkowanych przez niego obiektach.

2L Art. 64 ust. 2 pkt 2 ustawy.

2 Skazanie prawomocnym wyrokiem na karg¢ pozbawienia wolnosci za przestgpstwo umyslne $cigane
z oskarzenia publicznego, takze popetnione za granica, lub umyslne przestgpstwo skarbowe albo nieprawo-
mocne skazanie lub oskarzenie albo przedstawienie zarzutow popelnienia przestgpstwa umyslnego, Sciganego
z oskarzenia publicznego lub umysInego przestgpstwa skarbowego, zagrozonego kara pozbawienia wolnosci
powyzej lat 3.
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wplyw na dzialalno$¢ przedsigbiorcy?. Obecnie fakultatywna podstawa do
odmowy wydania $§wiadectwa sa niedajace si¢ usuna¢ watpliwosci (okreslone
w ustawie?®) dotyczace wylacznie osob wchodzacych w sktad organow zarza-
dzajacych, kontrolnych oraz oséb dzialajacych z ich upowaznienia.
Proponowana zmiana miataby na celu uzaleznienie wyniku postgpowania od
niewystgpowania watpliwosci wobec 0sob bedacych faktycznymi zarzadcami
lub wtascicielami przedsigbiorstwa.
b) przestanki fakultatywne:

— w coraz wigkszej liczbie podmiotow instytucjonalnych majacych udziatow-
cOw zagranicznych moze wystgpowac ryzyko zwiazane z nielegalna dziatal-
noScia ze sfery terroryzmu czy szpiegostwa lub wystgpowaniem innych prze-
stgpstw. Agencja Bezpieczenstwa Wewngtrznego oraz Stuzba Kontrwywiadu
Wojskowego, jako organy prowadzace postgpowania bezpieczenstwa prze-
mystowego, musza mie¢ mozliwos¢ adekwatnego reagowania w wymienio-
nych przypadkach przez negatywna ocen¢ zdolnosci do ochrony informacji
niejawnych tych przedsigbiorcow. Dlatego tez nalezy rozwazy¢ uwzglednienie
w przepisach, co najmniej jako przestanki fakultatywnej, negatywnych wy-
nikéw sprawdzen podmiotu zagranicznego posiadajacego wktad, udziaty lub
akcje w sprawdzanym podmiocie, wobec ktoérego organ prowadzacy poste-
powanie bezpieczenstwa przemystowego uzyskat informacje o jakiejkolwiek
dziatalnosci nielegalne;.

Konsekwencja ewentualnego wprowadzenia powyzszych rozwiazan powinno by¢
wprowadzenie analogicznych zmian w przepisach dotyczacych podstawy (obligatoryjnej
badz fakultatywnej) cofnigcia posiadanego swiadectwa bezpieczenstwa przemystowego.

Warto wspomnie¢, ze problematyka dotyczaca wptywu podmiotow zagranicznych
na zdolno$¢ przedsigbiorcy do ochrony informacji niejawnych jest w ostatnich latach
mocno eksponowana przez zagranicznych ekspertow w dziedzinie ochrony tego typu
informacji w sferze bezpieczenstwa przemystowego. Przepisy wykonawcze w tym za-
kresie wprowadzity do swojego systemu prawnego m.in. Stany Zjednoczone Ameryki®,
Kanada® i Wielka Brytania®’.

9. Wzér ankiety bezpieczenstwa osobowego

Uwzgledniajac dynamiczny rozwdj informatyczny, nalezy dokona¢ zmian doty-
czacych wzoru ankiety bezpieczenstwa osobowego, bedacego zatacznikiem do ustawy,
i sposobu jego przesylania do organu prowadzacego postgpowanie. Nalezy zmierzac¢ do
takiego rozwiazania, aby ankieta bezpieczenstwa osobowego mogta sta¢ si¢ dokumen-

2 Obecnie sa to jedynie osoby wchodzace w sklad organow zarzadzajacych, kontrolnych oraz osoby dzia-
tajace z ich upowaznienia.

2 Artykut 24 ust. 2 pkt 1-3 lub 5 lub art. 24 ust. 3 ustawy — uczestnictwo w dziatalno$ci wymierzonej
przeciwko RP (szpiegostwo, terroryzm, sabotaz); zagrozenia ze strony obcych stuzb specjalnych; nieprze-
strzeganie porzadku konstytucyjnego; okolicznosci powodujace podatnos$é na szantaz lub wywieranie presji;
poziom Zycia wyraznie przewyzszajacy uzyskiwane dochody; choroby psychiczne i uzaleznienia (alkohol,
srodki odurzajace lub substancje psychotropowe).

% Department of Defense Manual 5220.22 ,National Industrial Security Program: Procedures For Govern-
ment Activities Relating To Foreign Ownership, Control Or Influence (FOCI)”.

% Industrial Security Manual”, Public Works and Services Canada.

21 Security Requirements for List X Contractors”, Cabinet Office, National Security and Intelligence,
Government Security Profession.
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tem wypelnianym za posrednictwem odpowiedniego programu komputerowego, dostgp-
nego do jednorazowego pobrania ze strony ABW lub SKW (podobnie jak w przypadku
deklaracji podatkowych). W dalszej perspektywie nalezy przeanalizowa¢ mozliwo$é
przesytania wypelnionej ankiety do ABW lub SKW takze droga elektroniczna. Uzy-
cie odpowiedniego programu umozliwitoby ,,sptaszczenie” ankiety w postaci elimina-
cji wszystkich jej podpunktow powiazanych z nadrzgdnym pytaniem, jezeli odpowiedz
na to pytanie czyni bezzasadnym ich wypekienie. Przy kazdym pytaniu powinna istnie¢
mozliwos¢ wyswietlenia szczegotowych wskazoéwek dotyczacych sposobu udzielania
odpowiedzi (wypetnienia tego konkretnego punktu).

Tak jak podkreslono na wstgpie, opracowanie jest oparte na subiektywnej ocenie
autorow 1 jest ich propozycja zmian wybranych zagadnien z zakresu ochrony informacji
niejawnych. Nalezy je traktowac jako glos w szerszej dyskusji dotyczacej koniecznosci
dostosowywania wszelkich $rodkow bezpieczenstwa panstwa do zmieniajacej si¢ rze-
czywistos$ci, nowych zagrozen i oczekiwan skierowanych do stuzb specjalnych w zakre-
sie skutecznego reagowania na te zagrozenia. Poniewaz mowa jest o bezpieczenstwie
panstwa, dyskusja na temat ewentualnych zmian w obowiazujacych przepisach zwiaza-
nych z ochrong informacji niejawnych, jako integralnego elementu tego bezpieczenstwa,
wydaje si¢ nieunikniona i niezbgdna.
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{fragment ze wstepu)

Problematyka dotyczaca zagrozen bezpieczenstwa narodowego lezy w kregu
zainteresowan stuzb specjalnych, zaréwno polskich, jak i zagranicznych.
Obecnie obowiazujace uregulowania prawne w tym zakresie zostaly wykreowane
przed laty, czesto w okresie zimnej wojny, na podstawie owczesnej siatki
zagrozen, w wielu wymiarach stanowiacych reakcje na dwubiegunowy podziat
Swiata. Pojawienie sie nowych rodzajow zagrozen o charakterze hybrydowym,
taczacych w sobie dziatania destabilizacyjne, konwencjonalne, nieregularne,
cybernetyczne czy tez dezinformacyjne, oraz zagrozen asymetrycznych, takich
jak terroryzm, wreszcie postepujaca informatyzacja praktycznie wszystkich
dziedzin 2Zycia oraz rozw6j nowych technologii i miniaturyzacja technologii,
stanowig asumpt do podjecia dyskusji na temat gruntownej redefinicji zadan
i narzedzi organéw odpowiadajacych za bezpieczenstwo panstwa, w tym stuzb
specjalnych, a zwlaszcza ich organizacji. Znalezienie wlasciwego remedium na
wspblezesne zagrozenia — przy jednoczesnym zagwarantowaniu konstytucyjnych
wolnos$ci i praw czlowieka i obywatela — jest kwestig niezwykle istotna nie tylko
z punktu widzenia organéw wiladzy wszystkich panstw na Swiecie, lecz takze
spoleczeristwa obywatelskiego.

prof. dr hab. Piotr Pogonowski
Szef Agencji Bezpieczeristwa Wewnetrznego

Opracowania zamieszczone w niniejszej publikacji poruszaja wiele watkéw
zwiazanych z bezpieczenstwem narodowym, oscylujacych wokél zagadnien
pozostajacych we wlasciwosci polskich stuzb specjalnych. Ich réznorodnosé jest
tu atutem, gdyz ich autorzy, patrzac z perspektywy teorii i praktyki, ukazuja
rozne punkty widzenia pozwalajace na kompleksowa ocene wspoélcezesnych
zagrozen. Prezentowany material jest zbiorem zagadnien o charakterze prawnym,
prawnomiedzynarodowym, ale i praktycznym. Jednym z gléwnych jego waloréw
jest aspekt analityczny. Dlatego powinien on zainteresowaé zaréwno
przedstawicieli shuzb, jak i Srodowiska akademickiego.
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