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Szanowni Panstwo,

mamy przyjemno$¢ zaprezentowa¢ Panstwu juz 20. numer ,,Przegladu Bezpieczenstwa
Wewngtrznego”. Jest to z jednej strony numer jubileuszowy, z drugiej za$ — zapowiedz
kolejnych wydan czasopisma. Postanowilismy zwroci¢ uwage na te okragla cyfre w zwigz-
ku z tym, Ze zbiegla si¢ ona z jubileuszem, jaki nasza Redakcja obchodzita w listopadzie
ubiegtego roku, tj. 10-leciem dziatalnosci.

Pierwszy numer ,,Przegladu Bezpieczenstwa Wewngtrznego™ ukazatl si¢ w li-
stopadzie 2009 r. Celem powstania czasopisma bylo upowszechnianie w spoteczen-
stwie problematyki dotyczacej bezpieczenstwa panstwa i porzadku konstytucyjnego.
W zamysle pierwotnym pismo miato by¢ skierowane do jednostek administracji pan-
stwowej, w ktorych kompetencjach lezy zapewnianie bezpieczenstwa, oraz do pra-
cownikow naukowych i studentow wyzszych uczelni, na ktorych sg kierunki studiow
zwigzane z bezpieczenstwem panstwowym. Z czasem jednak krag odbiorcéw zaczat
si¢ poszerzac.

»Przeglad Bezpieczenstwa Wewngtrznego” jest wydawany w dwoch wersjach —
papierowej i elektronicznej. Dzigki dystrybucji periodyku do najwigkszych polskich
instytucji i urzedow panstwowych, najwiekszych polskich bibliotek oraz za granicg,
a takze dzigki publikacji materialow w jezyku angielskim, czasopismo jest zrodtem
informacji dla szerokich grup spotecznych w kraju i za granica.

Efekt korzystania z materiatéw zamieszczanych w PBW w dzialalnosci nauko-
wej jest widoczny m.in. w pracach laureatow Ogolnopolskiego konkursu Szefa ABW
na najlepszq prace doktorskq, magisterskq lub licencjackq dotyczqcq bezpieczenstwa
panstwa w kontekscie zagrozen wywiadowczych, terrorystycznych, ekonomicznych
oraz w powotywaniu si¢ na informacje zawarte w PBW.

Niniejsze wydanie porusza problematyke ostatnio najcze$ciej prezentowana
na lamach ,,Przegladu Bezpieczenstwa Wewnetrznego” z uwagi na jej aktualnosc,
tj. zagadnienia dotyczace dzialalno$ci stuzb naszych wschodnich sasiadow, bezpie-
czenstwa w cyberprzestrzeni i terroryzmu migdzynarodowego. Tym numerem rozpo-
czynamy rowniez cykl artykuléw na temat roli wojsk specjalnych w konfliktach zbroj-
nych w XX i XXI wieku.

Redakcja ,,Przegladu Bezpieczenstwa Wewngtrznego” zachgca Panstwa do
zapoznania si¢ z innymi naszymi publikacjami, ktore ukazaly si¢ dotychczas
w ramach serii Biblioteka Przegladu Bezpieczenstwa Wewnetrznego oraz jako od-
dzielne publikacje (ich wykaz jest zamieszczony na stronie www.abw.gov.pl, w za-
ktadce ,,PBW”).

Jako Redakcja dazymy do tego, aby nasze czasopismo bylo miejscem mery-
torycznej dyskusji i wymiany do$§wiadczen na tematy zwigzane z bezpieczenstwem
i obronnoscig kraju, zaréwno dla autoréw krajowych, jak i zagranicznych.
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W kazdym numerze PBW prezentujemy takze recenzje ciekawych pozycji
wydawniczych, waznych z punktu widzenia bezpieczenstwa panstwa.

Zachgcajac Panstwa do lektury niniejszego wydania, Redakcja ,,Przegladu
Bezpieczenstwa Wewngtrznego” dzigkuje za zainteresowanie naszym czasopismem
i zaprasza do wspoOlpracy.

Redaktor naczelna ,,Przegladu Bezpieczenstwa Wewnetrznego”

Anna Przyborowska
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Jolanta Darczewska

,»Wojny pamie¢ci”: historia, polityka
i stuzby specjalne Federacji Rosyjskiej

Zarys problemu

Pojecie wojny pamigci jest rosyjskim zamiennikiem zachodnich poje¢ polityka
pamigci i polityka historyczna. Jego genezy nalezy szuka¢ w ostatnich latach
istnienia Zwiazku Sowieckiego, kiedy zainteresowania ,,prawdziwa’ historig nie mozna
byto administracyjnie zahamowa¢ ani ukierunkowaé. W czasie prezydentury Borysa
Jelcyna zaowocowato to dos¢ duza liczba publikacji wykorzystujacych odtajniony za-
sob zrodtowy 1 wolnych od ideologicznej argumentacji. Boom problematyki historycz-
nej potegowaly wysitki politykéw w nowych panstwach poradzieckich oraz panstwach
bytego bloku wschodniego, konstruujacych wilasne projekty pamieci, przypominajace
o wilgczeniu ich przemocg do Imperium Rosyjskiego i Zwigzku Sowieckiego.

Zarysowana tendencja zostata zahamowana po doj$ciu do wiadzy Wiadimira
Putina. W czasie jego prezydentury ponownie ograniczono dostep do archiwow, prze-
dhuzono termin utajnienia dokumentow z okresu sowieckiego, przede wszystkim za$
objeto kontrola dyskurs historyczny, co radykalnie zmienito podejscie do problema-
tyki historycznej. O ile pod koniec minionego stulecia ogniskowat si¢ on wokot py-
tan, z jakimi tradycjami si¢ identyfikowa¢, jak organizowa¢ na nowo symboliczng
przestrzen, zdominowang przez czarny obraz carskiej i sowieckiej przesztosci, o tyle
w obecnym zastgpiono je pytaniami, dlaczego sasiedzi nie doceniaja cywilizacyjnej
roli Rosji w ich historii, obarczaja ten kraj odpowiedzialno$cia za polityke wynikaja-
ca z koniecznosci dziejowej, odptacaja niewdzigcznoscia za bezinteresowne poswie-
cenie. Radykalny jezyk tych debat, pelne emocji oskarzenia i uogdlnienia przetozy-
ly si¢ na postawg obronng wobec Zwigzku Sowieckiego, postawe gloryfikacji jego
mocarstwowej polityki oraz ,,wojny pamigci” z pamigcia spoteczenstw sgsiadujacych
z ZSRR.

Za prekursorow ,,wojen pamieci” nalezy uznaé historiografow resortowych.
W potowie lat 90. ubiegtego stulecia wyszli oni z cienia, probujac stworzy¢ kontr-
narracje wobec wersji dziejow godzacych w wizerunek sowieckich organoéw bez-
pieczenstwa. Dodatkowo przygotowali grunt pod tzw. czekistokracje, jak okresla
si¢ sposob sprawowania wladzy przez prezydenta W. Putina i wladz¢ nomenklatury
wywodzacej si¢ z bylego KGB. Rehabilitacje stuzb, ktéra pierwotnie miata polegaé
na polaczeniu spuscizny imperialnej z sowiecka, wpisano w szerszy, dtugofalowy
proces budowania nowych wzorcow ideologicznych Rosji, podporzadkowany strate-
gicznym celom jej polityki, w tym utrzymaniu mocarstwowe;j roli. Stosowang argu-
mentacje historyczng wpisano w kontekst wojen informacyjnych i kulturowych. Dzi$
wizje sprzeczne z wizja oficjalng sg dyskredytowane jako antyrosyjskie, falsyfikujace
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dzieje Rosji, ,,obrona pamigci Rosjan” za$ stata si¢ jednym z systemowych mechani-
zmdw konfrontacji FR z otoczeniem i uzasadnieniem rosyjskiej agres;ji.

Czesé 1. Rosyjskie projekty historyczne: od falsyfikacji dziejow do ,,wojen pamieci”

Historiografia resortowa jako prekursor walki z falszowaniem dziejéw Rosji

Rola i znaczenie rosyjskich i sowieckich stuzb bezpieczenstwa zawsze byty przedmio-
tem szczegdlnej uwagi historykow, zwlaszcza ze dostep do zrodet wiedzy na ich temat
byt ograniczony. W ciggu wiekéw stuzby tajne okreslaty relacje Rosji ze $wiatem ze-
wnetrznym, a takze ksztattowaly sytuacje wewnetrzng i wptywaty na losy spoteczen-
stwa oraz narodéw wchodzacych w sktad Imperium Rosyjskiego i Zwiazku Sowiec-
kiego. W kulcie bezpieczenstwa panstwa wychowywano wiele pokolen ich poddanych
i obywateli: w ten sposdb rozmywano w §wiadomosci spotecznej negatywny wizeru-
nek stuzb (jako machiny represyjnej), uwypuklano za$ ich sukcesy i zashugi na polu
budowania potegi kraju.

Pod koniec istnienia Zwiazku Sowieckiego i KGB kult bezpieczenstwa zostat
powaznie nadszarpnigty: ujawniono wiele zbrodni epoki stalinizmu i przestgpstw
NKWD, co zradykalizowato nastroje spoteczenstwa poszukujacego odpowiedzial-
nych za stan panstwa i doprowadzito do kryzysu legitymizacyjnego wiadz. Podczas
demonstracji w sierpniu 1991 r. zdemontowano pomnik Feliksa Dzierzynskiego. Byt
to takze symbol usuwania podobnych pomnikéw z przestrzeni publicznej. Wraz z po-
mnikiem rungl wczesniej pieczotowicie budowany wizerunek KGB. W poszukiwaniu
nowej legitymizacji stuzby powstale po jego rozwigzaniu zwrdcily si¢ w strong spu-
$cizny imperialnej. Godzenie jej ze spuscizng sowiecka okazato si¢ dtugim procesem,
niezakonczonym do dzi$. Ten proces rozpoczat si¢ juz w latach 90. XX w. Jednym
z jego pierwszych symptomoéw byta konferencja przedstawicieli resortow bezpieczen-
stwa w 1994 r., przeprowadzona pod hastem ,,Silna Rosja potrzebuje silnych stuzb
specjalnych”, a takze pokonferencyjna Biafa ksiega rosyjskich stuzb specjalnych'.

Rehabilitacja stuzb, polegajaca m.in. na (...) odkfamaniu zdeformowanego
nie do poznania obrazu KGB, miata stuzy¢ przywrdoceniu im zaufania spolecznego.
Wedlug gen. prof. Aleksandra Zdanowicza?, znanego historiografa i wieloletniego

! Benas xnuea poccutickux cneyciyoco, Moskwa 1995,

2 A.A. 3nanoBuy, ,,Mdcmopuueckue umenus na Jlyosnke” Kax 00ujecmeeHHO-HaAyYHbil (heHOMEH.
Bcepoccuiickomy ghopymy ucmopuxos omeuecmeaenuvix cneycyoco — 20 nem (http://history.milportal.
ru/2018/01/vserossijskomu-forumu-istorikov-otechestvennyx-specsluzhb-20-let/#more-11132).
Generat Aleksandr Zdanowicz urodzit si¢ w 1952 r. w Krasnojarsku na Syberii. Jego dziadek zostat
tam przesiedlony spod Brzescia w czasach Imperium Rosyjskiego. Od 1972 r. A. Zdanowicz stuzyt
w kontrwywiadzie wojskowym KGB. Od 1991 r. pracowat w Centrum Kontaktéw ze Spoteczenstwem
FSK/FSB, od 1996 r. byt jego szefem, a nastepnie — od 1999 r. do przejscia w stan spoczynku
(2002 r.) — szefem Zarzadu Programow Wspotdziatania FSB utworzonego na bazie Centrum. Kariere
naukowa rozpoczat pdzno: jego rozprawa doktorska poswigcona kontrwywiadowi w latach 1914—
1920 ukazata si¢ w 2004 r.; rozprawa habilitacyjna na temat kontrwywiadu wojskowego — w 2008 r.
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wyktadowcy historii organéw bezpieczenstwa w Akademii FSB, 6wczesna ,,bezpre-
cedensowa falsyfikacj¢ dziejow” spowodowat splot wielu czynnikow: otwarcie nie-
dostepnych wczesniej archiwow, w tym zwlaszcza kwerenda zasobow archiwalnych
KGB i KPZR, do celow zapowiadanego procesu przeciwko KPZR?3, szeroko zakrojona
kampania dyskredytacji organdw bezpieczenstwa prowadzona przez Migdzynarodo-
we Stowarzyszenie ,,Memorial” w ramach projektu badawczego na temat masowych
represji w latach 1937-1938, a takze zalew literatury zachodniej opartej na doniesie-
niach uciekinierow z KGB, takich jak Oleg Gordijewski czy Wasilij Mitrochin, ten-
dencyjnie naswietlajacej dziatalnos¢ KGB.

Jako pierwsza, wedlug okreslenia A. Zdanowicza, ,,operacyjnie zareagowata”
Stuzba Wywiadu Zagranicznego (SWZ), kierowana woéwczas przez Jewgienija
Primakowa. Zainicjowata ona monumentalne wydawnictwo Szkice z historii rosyj-
skiego wywiadu zagranicznego (tom 1 omawiajacy historie¢ wywiadu przedbolszewic-
kiego, ukazat si¢ w 1996 r., tom 6 — w 2006 r.; wznawiano je kilkakrotnie, ostatnio
w latach 2014-2017). Odpowiedzia kontrwywiadu stata si¢ natomiast doroczna konfe-
rencja pod nazwa ,,Wyktady historyczne na Lubiance”, organizowana od 1997 r. przez
Stowarzyszenie Badaczy Rosyjskich Stuzb Specjalnych. Od tamtego czasu do dzi$
niezmiennie kieruje nim cytowany wyzej gen. A. Zdanowicz, byly rzecznik prasowy
Federalnej Stuzby Bezpieczenstwa, ktory na emeryturze po§wigcit si¢ pracy naukowo-
dydaktycznej. Aktywnymi cztonkami Stowarzyszenia sa wyktadowcy uczelni resorto-
wych Oleg Chiobustow, Aleksandr Plechanow, Andriej Plechanow, Jurij Owczenko,
Oleg Mozochin, Witadlen Izmozik, Wasilij Christoforow i in.), a ich artykuty sa sys-
tematycznie wydawane w wielotomowej serii ,,Prace Stowarzyszenia Badaczy Ro-
dzimych Stuzb Specjalnych” oraz upowszechniane na wyspecjalizowanych portalach
(chekist.ru,lubyanka.org, a-lubyanka.org, lubyanka-shield.ru, fssb.su, kgb-inform.ru
iin.), a takze — na szerzej dostepnych mediach spoleczno$ciowych.

Przygotowany w ten sposob grunt do ,,odktamania” historii stat si¢ jednocze-
$nie podtozem dydaktyki polityczno-ideologicznej, podtrzymujacej w spoteczen-
stwie kult bezpieczenstwa, munduru i zwycigstwa. Weterani SWZ i FSB oraz po-
zostalych stuzb mundurowych i dzi$ sg aktywnymi uczestnikami tzw. wychowania
patriotycznego mlodziezy rosyjskiej, organizuja wyktady w ramach przysposobie-
nia wojskowego, szkolne muzea wywiadu i kontrwywiadu itp. Historycy resortowi

Ostatnio gen. prof. A. Zdanowicz jest wyktadowca na uczelniach cywilnych i ekspertem ds. historii
stuzb FR. Specjalizuje si¢ w problematyce polskiej: komentuje oraz interpretuje tematy polskie
w przestrzeni publicznej, jest autorem wielu artykulow poswigconych polityce II RP. Ich synteza
jest ksiazka Polski krzyz radzieckiego kontrwywiadu (A.A. 3nanosuu, ITonsckuil Kpecm cogemckou
Kowmppazeeoku. Ilonvckas aunus 6 pabome BYK-HKB/. 1918-1938, Mocksa 2017). Wydana
na stulecie rosyjskiego kontrwywiadu, krytycznie naswietla relacje II RP i Zwiazku Sowieckiego,
ktore zdominowata jakoby rywalizacja polskich i sowieckich stuzb tajnych.

3 Miata to by¢ namiastka dekomunizacji i dekagebizacji. W rzeczywistosci do odcigcia si¢ od
totalitarnej przeszto$ci w Rosji nigdy nie doszto. Trybunatl Konstytucyjny FR uniewaznit dekret
prezydenta B. Jelcyna o rozwigzaniu KPZR, komisj¢ archiwistow za$, kierowang przez historyka
Dmitrija Wotkogonowa, rozwigzano.
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wzmocnili kadry akademickie, obejmujgc funkcje kierownicze (np. byly rzecznik
prasowy Federalnej Stuzby Ochrony Siergiej Diewiatow stanat na czele Katedry
Historii Rosji XX i XXI w. Uniwersytetu im. M. Lomonosowa w Moskwie). Lista
ksigzek 1 artykutow przez nich przygotowanych robi wrazenie, cho¢ nadal ich zde-
cydowana wickszo$¢ dotyczy okresu sowieckiego? i stanowi niejako kontynuacje
sowieckiej historiografii stuzb. Godzenie tej tradycji z tradycja carska dokonuje si¢
przez gloryfikacje wybranych postaci, faktow i wydarzen z przesztosci Imperium
Rosyjskiego, takich, ktére mozna pragmatycznie wykorzysta¢. Projekt rehabilitacji
stuzb wpisano w szerszg strategi¢ legitymizacyjng wtadz FR. Podczas prezentacji
dorobku Stowarzyszenia A. Zdanowicz nie ukrywat, ze (...) glownymi kryteriami
jego pracy sq umocnienie wladzy panstwowej i porzqdku prawnego w FR®. Historia
stuzb Rosji, widziana przez pryzmat wybranych wydarzen i bohateréw, stuzy takze
kreowaniu pozadanych postaw i zachowan®.

Zaowocowato to powrotem do ,,zrédet sukcesow”: w rosyjskiej kulturze poli-
tycznej nie ma zwyczaju szerszego dyskutowania wlasnych niepowodzen. Historio-
grafowie stuzb niezmiennie dowodza, ze ich odwieczna przyczyna jest z jednej strony
stabos¢ wtadzy i (lub) anarchizacja spoleczenstwa, z drugiej za$ — intrygi sit zewngtrz-
nych, powodujacych geopolityczne katastrofy w historii Rosji. Konsekwencjami tego
sg konfrontacyjna wizja relacji mi¢edzynarodowych oraz konfrontacyjny kurs polityki
zagranicznej FR'.

Instytucjonalizacja obrony pamieci

Wywazona oceng sowieckiej przesztosci utrudniat czarno-biaty obraz rzeczywistosci
oparty na dychotomii chaos — porzadek (metafora ,,porzadku” miata symbolizowac
rzady W. Putina w opozycji do ,,chaosu” epoki B. Jelcyna), a takze intensywnie eks-
ploatowany mit zwycigstwa ZSRR w II wojnie §wiatowej. Jozefowi Stalinowi, jako
architektowi tego zwycigstwa, przypisano misj¢ modernizacji kraju. Stalinowskie
represje, przedstawiane jako konieczny koszt tej modernizacji, byty relatywizowane
i minimalizowane. W reakcji na krytyke wtadz pojawiajgcg si¢ w tym kontekscie
Dmitrij Miedwiediew zadeklarowal na poczatku swej kadencji (2008-2012) ,,desta-
linizacje¢” pamigci historycznej. W praktyce przyniosto to przestawienie akcentow
w debacie publicznej: zwycigstwo w II wojnie Swiatowej przedstawiano jako efekt

4 Zob. np. bibliografi¢ prac Olega Chtobustowa: http://www.hrono.ru/avtory/hronos/hlobustov.php.

3 Zob. np. B kynemyprom yenmpe @CH cocmosnacs npesenmayus Obuecmsa usyueHus ucmopuu
omeuecmeernuvix cneycnyoico, PUA Hosoctu z 17 grudnia 2001 r. Stowarzyszenie Weteranow Stuzb
Specjalnych z kolei podkresla na swoim portalu, ze przyszto§¢ rosyjskich stuzb zalezy dzi§ od
»(-..) wlasciwego rozumienia przez funkcjonariuszy swej roli w mechanizmie wtadzy, w rozwoju
Rosyjskiego Panstwa i spoteczenstwa w réznych okresach historycznych”, http://www.a-lubyanka.
ru/page/article/100.

¢ Wigcej na ten temat: J. Darczewska, Obroricy oblgzonej twierdzy, seria: Punkt Widzenia OSW,
nr 70, Warszawa 2018.

7 Zob. M. Domanska, Uzaleznieni od konfliktu. Wewnegtrzne uwarunkowania antyzachodniej
polityki Kremla, seria: Punkt Widzenia OSW, nr 67, Warszawa 2017.
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wspolnego wysitku narodow radzieckich®, co miato wykreowaé wspélnote eurazja-
tycka (rosyjskojezyczng) jako przeciwwage dla wptywow Zachodu.

Kadencja Miedwiediewa zaowocowata takze proba instytucjonalizacji polityki
pamigci, czego przejawem stala sic Komisja przy Prezydencie FR do Przeciwdziata-
nia Falsyfikacji Historii, dziatajaca w latach 2009-2012°. Na jej czele stangt Siergiej
Naryszkin!®, éwczesny szef Administracji Prezydenta FR, wywodzacy sie z wywiadu
bytego KGB. Miala ona gwarantowac ,,poprawng” interpretacj¢ trudnych kart dziejow
Rosji: organizowata monitoring publikacji zagranicznych i formutowata rekomenda-
cje dotyczace sposobu ich neutralizowania. W przestrzeni publicznej jej dziatalnos¢
przybrata formg¢ panstwowej propagandy historycznej: zajmowala si¢ ,,prostowaniem”
rosyjskich i zagranicznych publikacji godzacych jakoby w rosyjska racj¢ stanu. Obok
funkcji propagandowej petnita funkcje dyscyplinujaca historykéw, zlecajac im ba-
danie tresci pozadanych z punktu widzenia wtadz, a takze odgrywala rolg mecenasa
takich publikacji. Byto to zreszta wyraznie zaznaczane na stronach tytulowych jako
swoista rekomendacja dla czytelnika'.

Konsekwencjg dziatalnosci Komisji byt m.in. podziat rosyjskiej historiografii
na tzw. nurt patriotyczny oraz badawczo-krytyczny. ,,Nurt badawczo-krytyczny” nie
przebit si¢ do szerszego grona odbiorcow: potki ksiegarniane zajety ksigzki, ktore byty
raczej manifestami ideologicznymi niz pracami naukowymi. Obroncy historii jako nauki
odnotowali wowczas: W ostatnim dziesigcioleciu strumien literatury objasniajgcej dzie-
Jje Rosji w konspirologicznym kluczu wyraznie wzrost. Powazne prace sq dostrzegane
Jjedynie w wgskim gronie specjalistow i nie cieszq si¢ zainteresowaniem spoleczenstwa'?.

Przedstawiciele ,,nurtu patriotycznego” utwierdzali spoteczenstwo w przekonaniu
owyjatkowosci cywilizacyjnej Rosji. Jako rozwijajaca si¢ wedtug odrgbnych regutipre-
ferujaca odrgbne wartosci, ma ona stanowic alternatywe wobec ,,gnijacego” Zachodu.
Trudnym do przecenienia sojusznikiem w gloszeniu potrzeby jednosci, pokoju i wspot-
pracy naroddw wschodnich wspottworzacych ,,Swicta Ru$” okazata sie Rosyjska
Cerkiew Prawostawna krytykujaca liberalng cywilizacje i mitologizujaca cywilizacj¢
prawostawna, jej wartosci etyczne i duchowe.

8 M. Kaczmarski, J. Rogoza, Ewolucja rosyjskiej polityki historycznej, ,,Tydzien
na Wschodzie” 2010, nr 17, http://osw.waw.pl/pl/publikacje/tydzien-na-wschodzie/2010-05-12
[dostep: 8 XI 2010].

? http://document.kremlin.ru/doc._asp?1-052421.

19 Polityk wywodzacy si¢ z leningradzkiego oddziatu b. KGB, szef Aparatu Rzadu FR (2004—
2008), wicepremier (2007-2008), szef Administracji Prezydenta FR (2008-2011), przewodniczacy
Dumy Panstwowej (2011-2016), od 2016 r. — szef Stuzby Wywiadu Zagranicznego FR.

1 Zob. np. T[.®. Marsees, B.C. Marseesa, [Tonvckuii nien. Boennocayscawue Kpachoti ap-
muu 6 nieny y nonsixog 6 1919—1921 zo0ax, Mocksa 2011. Dzi$ ,,znakiem jakos$ci” publikacji
historycznych jest wedlug S. Naryszkina logo Rosyjskiego Towarzystwa Historycznego, RTH
(zob. Ucmopus co snaxom kauecmea, ,,Poccuiickas razera” z 3 lipca 2018 r.). Na marginesie:
na logo RTH znajduje si¢ napis ,,Zatozone w 1866 r.” oraz zdj¢cie pomnika Minina i Pozarskiego,
organizatoroOw pospolitego ruszenia w 1612 r. przeciwko ,,polskiej interwencji”.

12 A. TerusixoB, Dnoxa penpeccuti: cybvekmvl U 00bekmsl, ,,VICTOPUYECKHE HCCIIEIOBAHUS
B Poccun, 1117, T"A. bopatoros (red.), Mocksa 2011.
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Standard historyczno-kulturowy jako nowe otwarcie ,,walki z falsyfikowaniem
historii Rosji”

Instrumentalizowanie historii stymulowali takze rosyjscy analitycy wojny informa-
cyjnej, utozsamiajacy pojecia ,,polityka historyczna” i ,,polityka pamieci” z psy-
chologiczna wojng interpretacyjng dziejow. Ukuli oni termin bron historyczna: jej
prezentacja urosta do roli powszechnego wyzwania dla dziennikarzy i publicystow,
politologow, filozofow, socjologdow, kulturoznawcoéw, przede wszystkim za$ — mun-
durowych, sytuujacych obrong rosyjskiej pamigci w kontekscie psychologicznej dy-
wersji Zachodu’. Demaskowali cele i motywy ,,falszerzy” dziejow Rosji, wskazy-
wali istote ich dziatan: (...) konstruowanie destrukcyjnych mitow jako fundamentu
antyrosyjskiej propagandy, pietnowali (...) polityzacje historii na Zachodzie, ktora
nie tylko nie jest ukrywana przed spoteczenstwem, ale wrecz deklarowana na szcze-
blu oficjalnym. Na tym w istocie polega swiatowa tendencja formutowania i realiza-
cji ,,polityki historycznej” i ,, polityki pamieci’
wania pozgdanego obrazu przeszlosci'* — pisal np. pedagog Jewgienij Wiaziemski.
Ich dyskredytacja doprowadzita do wypromowania pojecia pami¢¢ historyczna
Rosjan (ros. poccuan'®).

Nowe otwarcie ,,walki z falsyfikowaniem historii Rosji” przypadto na poczatek
trzeciej kadencji W. Putina (2012-2018). Rozpoczynajacy ja rok 2012 ogloszono
Rokiem Historii, co byto nawigzaniem do nacechowanych ideologicznie ,,wielkich”
dat (1612 r.—wypedzenie Polakow z Kremla i zakonczenie ,,wielkiej smuty™; 1812 1. —
zwycieska ,,wielka wojna ojczyzniana” z Napoleonem). W 2012 r. reaktywowano
Wojskowe Towarzystwo Historyczne (WTH) i Rosyjskie Towarzystwo Historyczne
(RTH). Na czele RTH stanat Siergiej Naryszkin (z wyksztatcenia inzynier mechanik

>

, czyli dziatalnosci na rzecz ksztatto-

13 Dotyczy to zwlaszcza przedstawicieli Ministerstwa Obrony, ktore zintensyfikowato prace
nad tzw. wychowaniem patriotycznym mtodziezy, a de facto jej indoktrynacja i militaryzacja.
Podczas dorocznej konferencji naukowej ,,Historia Wielkiej Wojny Ojczyznianej 1941-1945:
prawda i falsz” w centralnym muzeum II wojny $wiatowej na Gorze Poktonnej w Moskwie
24 1 2017 r. zastgpca komendanta Akademii Sztabu Generalnego FR gen. Siergiej Czwarkow
konkludowat: ,Rosja i jej obywatele stajg si¢ obiektami otwartej wojny informacyjno-
psychologicznej ze strony czotowych krajow §wiata zachodniego, z ktorych czg$¢ ma wplyw
na $wiadomos$¢ historyczng Rosjan, ich pamig¢ historyczng, w tym przez falszowanie historii”.
Wedtug generata te dzialania maja na celu zdyskredytowanie Rosji jako spadkobierczyni Zwigzku
Radzieckiego, ostabienie jej pozycji na arenie mi¢edzynarodowej, a takze ostabienie jej wewnatrz
»przez negowanie jej wartosci historycznych”. Zob. https://function.mil.ru/news_page/country/
more.htm?id=12109259@egNews.

14 B.B. Bsizemckuit, [Ipo6rema panscudurayuu ucmopuu u obuee ucmopuieckoe 00pazoeanue,
,»IIpo0iembl coBpeMeHHOT0 oOpaszoBanus’™ 2012, nr 1, www.pmedu.ru [dostep: 10 XII 2012].

15 Nieprzettumaczalne na jezyk polski rozréznienie poj¢¢ russkij i rossijskij. Stowo
russkij ma w jezyku rosyjskim dwa znaczenia: nazwy etnicznej oraz przymiotnika opisujacego
materialne i niematerialne artefakty kultury rosyjskiej. Kategoria rossijanin (obywatel Rosji)
jest pochodna przymiotnika rossijskij, ktory charakteryzuje pojecia zwigzane ze sferg panstwowo-
-administracyjng i symbolikg panstwowa. Przymiotniki russkij i rossijskij sa czgsto uzywane
zamiennie (Swiadomie i nieSwiadomie). W jezyku polskim takie rozrdznienie nie zachodzi.
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i doktor habilitowany nauk ekonomicznych), ktoéry juz w czasie prac komisji do
przeciwdziatania falsyfikacji historii zyskat przydomek ,,gtownego historyka kraju”.
Pod kuratela RTH przygotowano Koncepcje nowego dydaktyczno-metodycznego
kompleksu historii ojczystej'®, upowszechniong jako standard historyczno-kulturo-
Wy (ros. ucmopuko-Kynomypusii cmanoapo, tj. kompendium faktograficzne, wedtug
ktorego jest ujednolicany przekaz w podrgcznikach i publikacjach historycznych).
Zadanie dotyczace stworzenia obligatoryjnego standardu kilkakrotnie wybrzmiato
w wystapieniach prezydenta W. Putina, ktory zaakceptowal tez jego ostateczng wer-
sje podczas spotkania z jego twércami 16 stycznia 2014 r. RTH zlecito takze eks-
pertyze podrecznikoéw historii, dopuszczajac trzy z nich do uzytku w roku szkolnym
2014/2015.

Standard historyczno-kulturowy potwierdza dgzenie wiadz FR do regulacji faktow
historycznych, ich ocen i uzywanych poje¢. Wprowadza np. nowy okres historyczny
pod nazwa ,,wielka rewolucja rosyjska”. Obejmuje on obie rewolucje 1917 r., lutowa
1 pazdziernikowa, a takze czasy Rosji Radzieckiej (do utworzenia ZSRR), po ktérym na-
stepuje okres ,,radziecka droga do modernizacji”’. Pozwolito to usuna¢ z podrecznikdéw
pojecie stalinizm. Wydarzenia na froncie wschodnim II wojny §wiatowej podniesiono
do rangi konfliktu cywilizacji; zwyciestwo nad Trzecig Rzesza stanowi ponadto dowod
na niezwycigzonos¢ panstwa rosyjskiego i triumf nad totalitaryzmem.

Odrebng cze$¢ Koncepcji... stanowi wykaz tematow trudnych z punktu widze-
nia wladz FR (np. przyczyny i skutki powstania oraz upadku ZSRR, na ktérego gru-
zach powstala wspotczesna Rosja, represje stalinowskie, monopartyjna dyktatura,
kult jednostki i in.). Naukowcy wspierajacy podejscie oficjalne (historia ma by¢ pla-
strem na ,,zn¢kang rosyjska dusz¢”, ma leczy¢ swiadomos¢ przez kultywowanie pa-
migci o zwycigstwach, laczy¢, a nie dzieli¢) naswietlajg je w duchu Orwellowskiego
dwojmyslenia. Dgzgc do zmiany cywilizacyjnej matrycy russkich/rossijan zachod-
ni przeciwnik informacyjny uderza przede wszystkim w ,,bolgce miejsca” pamigci
historycznej Rosjan. W rzeczywistosci stajq si¢ one takimi w rezultacie prowadzonej
z premedytacjq falsyfikacji — pisze np. filozof z Rosyjskiej Akademii Nauk Wiadimir
Szewczenko!”. ,,Bolace miejsca” sytuuje on gtownie w sowieckim okresie dziejow.
Samo pojawienie si¢ ZSRR bylo przejawem poszukiwania alternatywnej wobec
Zachodu drogi rozwoju, jego rozpad za$§ — (...) rezultatem wojny psychologiczno-
-historycznej anglosaskich kot Zachodu. W takiej optyce (...) pozostajgce w cen-
trum falsyfikacji zwyciestwo Rosji/ZSRR w Wielkiej Wojnie Ojczyznianej ma dla
Rosjan ogromne znaczenie nie tylko z punktu widzenia zachowania wlasnej pamieci
historycznej, ale takze — dla obrony na arenie miedzynarodowej wtasnej suwerenno-
Sci i prawa wyboru wlasnej drogi rozwoju.

16 http://rushistory.org/images/documents/kontsepsiya.final.pdf.
17 B.H. llleBuenko, Unghopmayuonnas éotina 3anada ¢ uCmopuyecKkoli RAMSMsI0 POCCUSIH I02UKO-
-ucmopuyecxkui acnexm, ,,dunocodpckue nHayku” 2015, nr 6.
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Rosyjscy historycy, np. Wiaczestaw Nikonow'®, wskazuja w tym kontekscie
na skromny charakter zasobow symbolicznych FR: (...) zapozyczony z Bizancjum
przez Iwana 111 herb z dwugtowym ortem, trzy kolory wziete z Holandii przez Piotra I,
hymn Aleksandrowa z czasow Wielkiej Wojny Ojczyznianej i Sztandar Zwyciestwa jako
symbol Sit Zbrojnych. Warto tez odnotowac, ze sam ,,mit poczatku” (Rosjanie licza
histori¢ panstwowosci od ksigcia Wtodzimierza i chrztu Rusi Kijowskiej) budzi nega-
tywne reakcje historykow ukrainskich. Doda¢ do tego nalezy brak tradycji wolnosci,
praw cztowieka i réwnosci, rozwijanej na Zachodzie od XVIII w., czy brak tradycji
demokratycznej, ktore w Imperium Rosyjskim zostaty skutecznie zagtuszone. Po roz-
padzie ZSRR ponadto zdekonstruowano mit rewolucji zagrazajacy wladzy'. Przekla-
da si¢ to na skromng baze argumentéw historycznych, sprowadzonych w istocie do
stalego zestawu niepodwazalnych aksjomatow.

,»Wojny pamigci” jako mechanizm konfrontacji z otoczeniem neutralizujg tego
rodzaju niedobory. Sg one prowadzone wieloma kanatami: oficjalnego dyskursu, w tym
retoryki dyplomatycznej, za posrednictwem mediow, literatury, kina i teatru az po
prace akademickie. Staly si¢ elementem ksztaltowania podstaw $wiatopogladowych,
tzw. wychowania patriotycznego dzieci i mlodziezy, oraz programoéow wojskowo-
-patriotycznych. Wyro6znia je szerokie wykorzystanie aparatu panstwowego w kultu-
rze, o$wiacie, mediach, ze szczeg6lng rolg aparatu bezpieczenstwa i obrony. Mozna to
zaobserwowac na kilku poziomach:

* kulturowym (umozliwiajacym odpowiednig rekonstrukcje obrazu $wiata w opo-
zycji do ,,$wiata rosyjskiego”),

+ strukturalnym (jako instrument do kreowania warunkow umozliwiajacych sku-
teczng realizacj¢ celow polityki panstwa),

* wydarzeniowym (ten poziom umozliwia przejscie do dziatan ofensywnych,
walki narracji i interpretacji).

18 W. Nikonow, Rosyjska tradycja historyczna, https://poland.mid.ru/web/polska_pl/o-historii-
rosji-i-stosunkow-ros...; w rosyjskiej wersji: Poccuiickas mampuya, http://dx.doi.org/10.15211/
soveurope22015919. Wiaczestaw Nikonow — wnuk Wiaczestawa Mototowa, jest doktorem nauk
historycznych, dzialaczem panstwowym i politycznym, przewodniczgcym komisji ds. edukacji
w Dumie Panstwowej, dziekanem Wydzialu Administracji Panstwowej na Uniwersytecie
Lomonosowa i prezesem panstwowej fundacji ,,Russkij Mir”. Jest takze autorem wielu publikacji
popularyzujacych problematyke historyczna, w tym ksiazkowych, np. Rosyjska matryca (2014),
Rosje nalezy zrozumiec¢ rozumem (2014), Burzenie Rosji (2015), Kod cywilizacji (2015), Zrozumieé
Rosje (2016), Molotow (2017), Pazdziernik 1917 (2017) i in. Jako tzw. lider opinii obstuguje
programy publicystyczne rosyjskiej telewizji panstwowe;j.

19 Znamienne w tym kontekscie jest zastapienie gtéwnego $wigta panstwowego ZSRR (Dnia
Wielkiej Socjalistycznej Rewolucji Pazdziernikowej) Dniem Jednoséci Narodowej (jest obchodzony
4 listopada — na pamiatke wypedzenia polskich interwentow w 1612 r.). Nazwe Dnia Niepodlegtosci,
ustanowionego przez B. Jelcyna i obchodzonego 12 czerwca, W. Putin przemianowal natomiast
w 2002 r. na Dzien Rosji, uzasadniajac to brakiem stosownej tradycji. Najwazniejszym $wigtem
panstwowym FR jest Dzien Zwycigstwa, obchodzony od 1945 r.
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Czesé I1. Rosyjskie stuzby specjalne jako przedmiot i podmiot ,,wojen pamieci”

»Kulturowe” podejscie historiografii resortowej

Podejscie historyczno-kulturowe sytuuje shuzby specjalne w centrum konfrontacji
Zachodu z Rosja: Przez cate stulecia — czytamy w piSmie resortowym FSB — tajne
i jawne sily niechetne naszej ojczyznie manipulowaly wydarzeniami historycznymi,
traktujgc to jako sposob uderzenia w autorytet panstwa rosyjskiego w kraju i na are-
nie miedzynarodowej. Jednym z gtownych celow wojny informacyjnej przeciwko
Rosji carskiej i sowieckiej, a takze Rosji wspotczesnej, demokratycznej, byly i pozosta-
jq jej organy bezpieczenstwa panstwowego®. Stuzy to uwypukleniu ich wyjatkowo-
$ci, np. misji modernizacyjnej. Cechq historyczng rosyjskiej cywilizacji jest wigksza
w porownaniuz Zachodem rola panstwa, a w efekcie i jego organow bezpieczenstwa —
pisze historyk z Omska A. Suszko?'. W jego ujeciu (...) podejscie cywilizacyjne wy-
Jjasnia role rosyjskich stuzb specjalnych w przeprowadzaniu niezbednej modernizacji
umozliwiajqcej rosyjskiej cywilizacji adekwatng odpowiedz na wyzwania zewnetrzne
oraz rozwigzywanie trudnych problemow wewnetrznych. W przywolywanych przykta-
dach misji modernizacyjnej stuzb (za Iwana Groznego, Piotra I i J6zefa Stalina) jawi
si¢ ona jako (...) zorganizowana przez panstwo odpowiedz na zagrozenia rosyjskiej
cywilizacji prawostawnej.

Historiografi¢ resortowa wyrdznia specyficzny dydaktyzm, zacierajacy granice
miegdzy przesztoscia a terazniejszoscia. Teze o niedocenianiu bezpieczenstwa panstwa
za czasOw cara Mikotaja Il wspiera sie np. teza 0 masowym naptywie zagranicznych
terrorystow, agentow i agitatorow rewolucyjnych, co zaowocowato m.in. upadkiem
morale zotnierzy i klgska w I wojnie swiatowej. Rosyjskie spoteczenstwo — ubolewa
W. Gaszenko? - nie zjednoczyto si¢ w obliczu rewolucyjnego zagrozenia terrorystycz-
nego, ale zaczeto zyé wedtug regut Swiata kryminalnego. Wspierato nie panstwo, ale
jego wrogow. Wielu jego przedstawicieli zaptacito za ten tragiczny bigd wiasnym
zyciem, stato si¢ ofiarqg rewolucyjnego chaosu i bezprawia.

Celem przytoczonych wypowiedzi jest rehabilitacja pamigci o sowieckich
organach bezpieczenstwa na arenie wewngtrznej z jednej strony, a z drugiej —
zmotywowanie obecnych funkcjonariuszy, ktorych oficjalny patos charakteryzuje jako
(...) spadkobiercow wielu pokolen obronicow panstwa, pokolen zwycigzcow. Nietrud-
no tez wyselekcjonowa¢ powtarzalny w analizowanej literaturze zestaw argumentow
stosowanych w tym celu, takich jak:

» funkcjonariusze Czeki walczyli z korupcjg i naduzyciami (kultywowanie
mitu o czystych r¢kach czekistow); porewolucyjna wojna domowa stworzyta

2 A. Kanranos, B nouckax ucmumst, ,,®CB: 3a u [Iporus” 2016, nr 3.

21 A.B. Cymko, K 6onpocy 06 ucnonv308anuu yusUiU3ayuOHHO20 no0X00d O U3VUEHUs
ucmopuu omeiecmeeHHbIX cneycayxco, http://www.rummuseum.info/node/5804 [dostep: 28 VIII
2018].

22 B. Tamenko, bopvba c¢ parvcugpukayueii ucmopuu opeanos 6esonacnocmu Poccuu
6 coepemeHHbIX yenosusx, www.rummuseum.info.node//5781 [dostep: 28 VIII 2018].
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bowiem wyjatkowo kryminogenng sytuacj¢: oczyszczenie panstwa z elemen-
tow kryminalnych i szkodliwych spotecznie byto warunkiem jego istnienia,

» Czeka i jej sukcesorki byly tylko postusznym narzedziem w rekach kierownic-
twa panstwa 1 nomenklatury partyjnej; byt to ponadto instrument rozgrywany
przez 6wcezesne kliki kremlowskie (trockistow, zinowjewowcow, bucharinow-
cOw 1 zwalczajace si¢ ugrupowania w armii, np. tzw. czerwonych dowodcow —
,.kraskomow” 1 specjalistdw wojskowych — wojenspecow),

* represje z lat 1937-1938 byly uderzeniem prewencyjnym w celu oczyszczenia
przedpola przed rozwinigciem frontéw Il wojny §wiatowej,

« czystki” objety takze funkcjonariuszy bezpieczenstwa,

* szczegolny tryb prowadzenia $ledztw i rozpraw pozasagdowych (poszerzanie
kompetencji organéw bezpieczenstwa o funkcje sgdownicze) byty konieczno-
scig ze wzgledu na trudnosci w procesie odbudowy i modernizacji gospodarki
narodowej,

* obawy Stalina o lojalno$¢ spoteczenstwa, kadr kierowniczych panstwa i armii
byly uzasadnione ze wzgledu na skale infiltracji Zwigzku Sowieckiego przez
obca agenture.

Przenoszac realia historyczne, w tym ideologi¢ i stylistyke dokumentow, do
swych monografii, historiografowie shuzb przyczyniaja si¢ do odtwarzania narracji
stalinowskiej. Profesor FSB Aleksandr Plechanow przekonuje na przyktad, ze w la-
tach 20. i 30. XX w. dziatalnos¢ WCzK-OGPU byta skierowana przeciwko rzeczy-
wistym ,,wrogom ludu”, O. Chlobustow — przytacza statystyki przestepstw ekono-
micznych przeciwko panstwu, takich jak np. ,,szkodnictwo i dywersje”. Relatywizujac
i racjonalizujac represje, prezentuja oni swoisty ,,falszywy obiektywizm”, przy czym
ostatnio wyraznie usztywniajg podejscie. A. Zdanowicz, ktéry wczesniej krytykowat
czystke w Armii Czerwonej w ramach operacji ,,Wiosna” przeprowadzonej pod ko-
niec lat 20. (represjonowano wowczas ponad trzy tysigce oficerow i generatdéw armii
carskiej jako tzw. bytych ludzi), podkreslat, ze (...) w wielu przypadkach sprawy
byly naciggane lub wrecz fatszowane. Przeciwko operacji wystgpito kilku funkcjo-
nariuszy z kierownictwa Czeki, wkrotce jednak decyzjq Biura Politycznego KPZR
zostali usuniegci ze stanowisk. Ich miejsce zajeli ludzie gotowi wykonac kazde polece-
nie instancji partyjnej. Droga do fenomenu pod nazwgq ,, Rok 1937 zostata otwarta® .
Tenze autor w swojej najnowszej monografii** obarczyt odpowiedzialno$cia za opera-
cj¢ ,,Wiosna” polski wywiad. Pisat, ze byta ona skutkiem dezinformacji Oddziatu 11
Sztabu Glownego Wojska Polskiego.

3 A.A. Bmanosud, Opeanvl 2ocydapemeennoil besonacnocmu u Kpacuas apmus, Mocksa 2009,
s. 130-131, https://www.litmir.me/br/?b=271916.
2 A.A. 3manoBud, [lonbckuil Kpecm co8emcKot KOHmppaseeoxu. . ., s. 297.
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Techniki manipulacyjne jako Srodki ,,obrony” historii rosyjskich shuzb

Zasady obiektywizmu deklarowane przez historykoéw resortowych wchodza w kolizje
Z narracja na temat ,.elementu obcego klasowo”, ,.kontrrewolucyjnego” czy ,,bylych
ludzi”. Sprzyja temu stosowana metodologia. Teksty rosyjskie sa na ogét pozbawione
odniesien do literatury zagranicznej — obszernej na ten temat. Autorzy nie wyjasniaja tez
uzywanych termindéw historycznych, ktore z pewnoscia nie sg dzi§ oczywiste dla wigk-
szosci spoteczenstwa FR?. Trudno réwniez uzna¢ za metode analizy naukowej przyjeta
taktyke przemilczania badZz deformowania faktow uzasadniajgcych formutowane tezy.

Ulubionym tematem historiografii resortowe;j stala si¢ np. swoista rewizja staty-
styk represji sporzadzonych przez historykow ,,Memoriatu”. Dane statystyczne sg dla
naukowcow i analitykow takomym kaskiem, pozwalaja bowiem oceni¢ skale zjawi-
ska. Sg tez wygodnym narz¢dziem dezinformacji i falszowania rzeczywistosci: prosto-
ta ktamstwa statystycznego polega na ogét na niezauwazalnym upraszczaniu danych.
Znieksztatcone, pozwalajg podeprze¢ dowolng teze, co ilustruja ponizsze przyktady.

Arsienij Roginski, byly przewodniczacy Miedzynarodowego Stowarzyszenia
»Memorial”, podaje na przyktad, ze w latach 1921-1954 z przyczyn politycznych so-
wieckie organy bezpieczenstwa represjonowaty 4,5 min oséb. Oprécz tego na mocy
decyzji administracyjnych réznych organow wladzy ucierpiato ok. 7 mln oséb. Lacznie
represjonowano co najmniej ok. 11,5-12,5 mln oséb. W t¢ liczb¢ nie wchodzg ,,rozku-
faczani” chtopi i ofiary glodu z lat 1921-1922 (5 mln), 1932-1933 (6—7 mln) i 1946—
1947 (1,5-2 mIn)*. Oleg Mozochin?, ktory statystyce represji poswiecit wiele swoich
prac (prezentujac ja z punktu widzenia potrzeb resortu), twierdzi w tym kontekscie:
Jestem sktonny zgodzic¢ sie z szacunkami Memoriatu, ktory liczbe ofiar represji za caly
okres stalinowski szacuje na 5,5 min osob. ,,Uscislajac” dane, podaje, ze ok. 4 mln 0sob
z tej liczby $cigano za przestepstwa kryminalne, jako ze wedlug 0wczesnych statystyk
resortowych 70 proc. stanowily przestepstwa korupcyjne, ekonomiczne, kwalifikowa-
ne od 1928 r. jako ,,szkodnictwo przeciwko panstwu”.

2 Przyktadowo, pozostajace w centrum uwagi stalinowskich organdéw bezpieczenstwa
»elementy antyradzieckie” obejmowaty szerokie grono obywateli: od rzeczywistych przeciwnikow
rezimu, uczestnikow ruchow antybolszewickich 1 czlonkéw organizacji antysowieckich,
»Szkodnikéw” w gospodarce i przemysle, ,,sabotazystow” w instytucjach pafnstwowych, przez
dywersantow i agentow obcych wywiadow, prowokatorow, potencjalnych zdrajcéw, osoby moralnie
1 politycznie chwiejne, emigrantdow i repatriantow, obywateli innych panstw, osoby utrzymujace
kontakt z obywatelami zagranicznymi, niepracujace warstwy posiadaczy, tzw. bylych ludzi —
szlacht¢ i urzednikow administracji carskiej, cywilnej i wojskowej, ,bialogwardyjsko-
-faszystowskie elementy nacjonalistyczne”, ,,stugi kultu” — przedstawicieli duchowienstwa réoznych
konfes;ji po ,,wrogow ludu”, tj. osadzonych za przestepstwa kontrrewolucyjne i cztonkdw ich rodzin,
a nawet masonow, esperantystow i filatelistow oraz tzw. szeptunow (plotkarzy i opowiadaczy
kawatéw jako nosicieli nastrojow antyradzieckich).

% Zob. np. wywiad A. Roginskiego na ten temat: https://echo.msk.ru/programs/staliname/
696621-echo/, a takze obszerny wyktad: www.urokiistorii.ru/article/54621.

27 Zob. wywiad O. Mozochina dla portalu neostalinizm, http://inter-portal.org/%D0%BE%
D0%BB%D0%B5%D0%B3-%D0%BC%D0%BE%D0%B7%D0%BE%D1%85%D0%B8%D0%
BD-%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%B2%D1%8C%D1%SE.
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Bardziej skomplikowany sposob manipulacji danymi zaprezentowat
prof. A. Zdanowicz®. Przytaczajac statystyke ofiar operacji polskiej 1937-1938
(czystki etnicznej Polakow), powoluje si¢ na artykut Nikity Pietrowa i Arsienija
Roginskiego oraz enigmatycznie zasygnalizowane raporty NKWD: Rezultaty ,,ope-
racji polskiej” podsumowano w raportach statystycznych NKWD. Wedtug danych
wzmiankowanych autorow aresztowano i skazano ponad 20 tys. Polakow, a takze
prawie 17 tys. Bialorusinow, Ukraincow i przedstawicieli innych narodowosci.

Majstersztyk polega na tym, ze profesor podmienil dane dotyczace statysty-
ki ofiar represjonowanych z tzw. polskiego rozkazu Jezowa nr 00485 z 11 sierpnia
1937 r., a dotyczacego planu eksterminacji Polakéw, ze statystyka ofiar represjonowa-
nych z rozkazu nr 00447 z 30 lipca 1937 r. w sprawie $cigania ,,tradycyjnych” elemen-
tow antyradzieckich, ktory takze objat Polakow.

N. Pietrow i A. Roginski tymczasem $cisle rozgraniczaja operacje polska
od etnicznych represji w ramach wykonania rozkazu nr 00447 (objely one {gcz-
nie 105 032 osoby, w tym 21 258 Polakow, 17 150 Niemcow, 15 684 Rosjan, 8773
Ukraincow, 5716 Biatorusinow). Na tym tle operacja polska — podkreslaja — byta nie-
porownywalna pod wzgledem skali eksterminacji Polakéw. Na mocy rozkazu nr 00485
aresztowano ogotem 143 810 Polakow, skazano 139 835 0sob, w tym na karg smierci
poprzez rozstrzelanie — 111 091 0s6b?.

Warto dodaé, ze przywotywana statystyka resortowa rOwniez bywa przedmiotem
manipulacji. Aleksandr Bortnikow, szef FSB, w swym glosnym wywiadzie udzielo-
nym rzadowej gazecie w zwiazku ze 100-leciem rosyjskich organéw bezpieczenstwa®
podaje na przykiad, ze (...) w latach 19211953 za przestepstwa przeciwko panstwu
(kontrrewolucyjne, bandytyzm, szpiegostwo) skazano 4 060 306 osob, w tym: na naj-
wyzszy wymiar kary 642 980 osob, na deportacje i kare tagru — 765 180. Powotujac
si¢ na materialy z archiwum FSB, Bortnikow kategorycznie stwierdzil, ze (...) wszel-
kie inne dane sq dyskusyjne, niejako mimochodem dodajac: (...) represjom podlegali
takze funkcjonariusze organow bezpieczenstwa, co zostato poddane pod osqd historii.

Dane bliskie do cytowanych przez A. Bortnikowa odnajdujemy w ksigzce
Rozstrzelany wywiad®'. W przywotanym w niej dokumencie sporzadzonym dla Nikity
Chruszczowa z 1 lutego 1954 r. czytamy: (...) od 1921 r. do chwili obecnej za prze-
stepstwa kontrrewolucyjne skazano 3 777 380 0sob, w tym na najwyzszy wymiar
kary — 642 980, na pobyt w tagrach i wiezieniach do 25 lat — 2 369 220 osob, na kare
zsytki i deportacji — 765 180 0sob.

Oproécz danych liczbowych niekiedy sg falszowane cate dokumenty. Glo-
$nym tego przykladem byla notatka dygnitarza partyjnego R. Ejchego do Stalina

3 A.A. 3manoBud, [lonbckuil Kpecm co8emcKoll KOHmppasgeoxu. . ., s. 311-313.

¥ H.B. Ilerpos, A.b. Porunckuii (HUIIL «Memopuany), «Ilonsckas onepayus» HKBI] 1937—
1938 22., http://old.memo.ru/history/Polacy/00485 ART.htm.

3 @CF paccmasnsiem axyenmot, https://rg.ru/interviews/7242 html [dostep: 13 IX 2018].

31 B.C. Anronos, B.H. Kapnios, Paccmpenannas pazeedka, Mocksa 2008, s. 21.
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spreparowana przez prof. Jurija Zukowa®2, w ktérej R. Ejche jakoby zazadal zorga-
nizowania komisji nadzwyczajnych, tzw. trojek, do likwidacji ,,kontrrewolucyjnych
elementow” dzialajacych na Syberii. ,,Dokument” miat uzasadni¢ teze¢, ze represje
byly spowodowane rzekomo obawami nomenklatury partyjnej dotyczacymi reform
planowanych przez Stalina.

Podrobiony dokument moze by¢ argumentem ,,za”, a takze ,,przeciw”. Dzien-
nikarka Jelena Prudnikowa®, wyspecjalizowana w problematyce dotyczacej historii
shuzb tajnych Rosji, bagatelizujac operacje polska, ktora (...) nie byta niczym wyjqgtko-
wym, Stalin zadekretowat bowiem wiele operacji etnicznych, dodaje, ze (...) istniejq
powazne podejrzenia, iz rozkaz nr 00485 byt fatszywkq. nie ma bowiem regestu, tj. me-
tryczki archiwalnej. W latach 90. — wyjasnia — wrzucono mnostwo fatszywek nie tylko
do literatury oraz internetu, ale takze do archiwow. Zainteresowanie Polakow tym
wydarzeniem wyjasnia ,,zuzyciem si¢ tematu Katynia”: (...) okreslone sity muszg miec
motyw, by utrzymac w spoleczenstwie polskim nastroje antyradzieckie i antyrosyjskie.
Aby je podgrzad, najlatwiej jest formutowac roszczenia: mozemy sie wiec spodziewac
nowych zgdan odszkodowan i reparacji.

Techniki ,,obrony” dziejéw na poziomie strukturalnym

Dziatalno$¢ publicystyczna J. Prudnikowe;j, a takze specjalizujgcych si¢ w problematy-
ce historycznej ekspertéw i lideréw opinii, unaocznia m.in., ze istotg dziatan stuzb FR
W tym obszarze jest stworzenie specjalnych kanaléw komunikacji miedzy Kremlem,
panstwowymi organami upowaznionymi do koordynacji i prowadzenia walki infor-
macyjnej przy uzyciu argumentéw historycznych oraz rdéznego rodzaju ogniwami
posredniczacymi. Centrum koncepcyjne i koordynacyjne tej walki obserwatorzy sy-
tuuja w Administracji Prezydenta FR. Problematyka falszowania historii jest przed-
miotem statego zainteresowania sekcji bezpieczenstwa informacyjnego Rady Bezpie-
czenstwa FR*. Biezace wykazy tematow trudnych przygotowywane przez ekspertow
Rady uwrazliwiaja naukowcow, ekspertow 1 politykdw na antyrosyjski potencjat dat
1 wydarzen rocznicowych w krajach otoczenia FR. O konieczno$ci walki z antyrosyj-
skim klamstwem historycznym prezydent stale przypomina na dorocznych spotka-
niach szefow misji dyplomatycznych, spotkaniach z mtodziezg, parlamentarzystami,
wojskowymi. Bezpieczenstwo historyczne, kulturowe i duchowe podniesiono ponad-
to do rangi istotnego obszaru bezpieczenstwa panstwa, co znajduje odzwierciedlenie
w dokumentach oficjalnych: Doktrynie wojennej (2014), Strategii bezpieczenstwa
narodowego (2015), Strategii bezpieczenstwa informacyjnego FR (2016) i in.
Panstwo stale poszerza sposoby oddzialywania, m.in. przez koordynowanie
i konsolidowanie prac historykéw. Podczas dorocznego zgromadzenia Rosyjskiego

32 10. XKyko, Anoit Cmanun. Ionumuueckue pegpopmovr 6 CCCP ¢ 1933—193722., Mocksa 2003.

33 E. IlpyauukoBa, ,, [lonsckuit” npuxaz 80 nem cnycms, spb.media/text/polskiy-prikaz-80-let-
spustya [dostep: 28 VIII 2018].

3% Zob. np. O ponu mounocmu ¢ ucmopuu, ,,Kommepcaur” z 31 pazdziernika 2016 r.
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Towarzystwa Historycznego w 2016 r. do jego statutu wprowadzono zapis o czlon-
kostwie indywidualnym i zbiorowym, co otworzyto don furtkg dla wojskowych i cy-
wilnych stowarzyszen oraz fundacji (np. stowarzyszenia ,,Wiedza” czy ,,Zwyciestwo”
oraz Fundacji Perspektywy Historycznej), uniwersyteckich katedr historii, muzeow,
archiwoéw 1 in. W praktyce ulatwia to kanalizowanie i multiplikowanie pozadanego
przekazu historycznego. Projekty RTH sa finansowane zaréwno ze srodkdéw panstwo-
wych (np. Fundacji ,,Historia Ojczyzny”), jak i prywatnych. Oligarcha Konstantin
Matofiejew, tworca sieci mediow prawoslawnych znany ze sponsoringu walki in-
formacyjnej, jest np. cztonkiem kierownictwa Stowarzyszenia Rozwoju Rosyjskiej
Oswiaty Historycznej ,,Dwuglowy Orzel” (https://rusorel), zarejestrowanego w 2017 .
Obok niego w kierownictwie tego stowarzyszenia zasiadajg gen. Leonid Reszetnikow,
byly szef zarzadu analiz SWZ, a nastepnie wieloletni dyrektor Rosyjskiego Instytutu
Studiow Strategicznych, oraz ksigze Aleksandr Trubieckoj, prezes Rosyjsko-
-Francuskiego Stowarzyszenia Kulturalnego. W 2018 r. ,,Dwuglowy Orzel” realizo-
wat projekt Spuscizna mojej Ojczyzny, wspdtfinansowany przez Fundacje Grantéw
Prezydenckich. Objat on m.in. 20 wyktadow wideo, 10 wyktadow wyjazdowych, kon-
kurs dla doktorantow i mlodych naukowcow na temat , Ksztattowanie obiektywnej
rzeczywistosci historycznej jako czynnik narodowej stabilnosci panstwa”, zorganizo-
wanie konferencji na identyczny temat, jak rowniez wydanie poradnika metodycznego
Trudne zagadnienia historii ojczystej. Pojawienie si¢ kolejnej organizacji kreujacej
pozadang rzeczywisto$¢ mozna interpretowa¢ dwojako: 1) jako przejaw wzmacnia-
nia historycznego frontu walki informacyjnej, a takze 2) jako chg¢ zamanifestowania
istnienia nurtu neoimperialnego wobec wyraznej dominacji neostalinowskiego nurtu
narracji historyczne;.

Na co dzien wymienione podmioty organizuja wyklady i konferencje, zasilajg
internet materialami o tematyce historycznej, sponsoruja publikacje, oglaszajg kon-
kursy wiedzy historycznej i na projekty pomnikow. Gtownym moderatorem wspot-
czesnej debaty historycznej pozostaje Rosyjskie Towarzystwo Historyczne (ma
33 oddzialy regionalne, w tym 2 na Krymie); jest ono takze koordynatorem mig-
dzynarodowej wspotpracy historykow (stata komisja miedzynarodowa, 12 komisji
dwustronnych). W 2017 r. byto wspoétorganizatorem moskiewskiego Zgromadzenia
Generalnego Migdzynarodowego Komitetu Nauk Historycznych®. Jest tez organi-
zatorem uroczysto$ci rocznicowych, np. obchodzonego w 2017 r. stulecia ,,wiel-
kiej rewolucji rosyjskiej”**. W 2018 r. na dorocznym zgromadzeniu RTH omoéwiono
m.in. najwazniejsze rocznice i wydarzenia, ktére beda wymagaty uwagi rosyjskich
historykow w roku 2019. Znalazty si¢ wsérdd nich sprawy zwigzane z wyzwoleniem
Europy Wschodniej spod okupacji nazistowsko-faszystowskiej. Zapowiedziano tez
odtajnienie kolejnego pakietu dokumentow Centralnego Archiwum Ministerstwa

35 Zob. wywiad z S. Naryszkinem, Hcmopusi co snaxom kauecmsa, ,,Poccuiickas razera” z 3 lipca
2018 1.
36 Zob. http://kremlin.ru/acts/news/53503.
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Obrony FR na temat wyzwolenia Polski przez Armi¢ Czerwong*’. Widoczne w ostat-
nich latach zdynamizowanie dziatalnosci RTH byto mozliwe dzi¢ki, jak si¢ wydaje,
fasadzie stowarzyszenia spotecznego oraz umocowaniu politycznemu i instytucjo-
nalnemu S. Naryszkina, jego przewodniczacego.

Waznym ogniwem poziomu strukturalnego sg archiwa: dostep do nich umozliwia
zardwno zarzadzanie wiedzg historycznag, jak i walkg z projektami pamigci krajow
Europy Srodkowo-Wschodniej, zwlaszcza ze znaczna czes¢ ich archiwow zostata wy-
wieziona do ZSRR w czasie Il wojny $wiatowej 1 dotad niezwrdcona. System rosyj-
skich archiwow stanowi hierarchicznie zorganizowany mechanizm. Ich dziatalno$é
koordynuje Federalna Agencja do Spraw Archiwow (Rosarchiw), ktéra od 2016 r. jest
resortem prezydenckim (wczes$niej byta nadzorowana przez Ministerstwo Kultury).
Poszczegolne archiwa panstwowe (Panstwowe Archiwum FR, Rosyjskie Panstwowe
Archiwum Historii Spoteczno-Politycznej) oraz resortowe (Archiwum Prezydenta FR,
Rosyjskie Archiwum Wojskowe, Centralne Archiwum Federalnej Stuzby Bezpieczen-
stwa, Archiwum Stuzby Wywiadu Zagranicznego, Centralne Archiwa Ministerstwa
Obrony i Ministerstwa Spraw Zagranicznych FR) dzialaja autonomicznie, ale $cisle ze
soba wspoélpracuja w zakresie odtajniania dokumentow. Wlasnie wtérna tabuizacja
spraw drazliwych z punktu widzenia rosyjskich stuzb oraz wybiércze odtajnianie
dokumentéw, czemu towarzyszg szumne akcje informacyjne, staly sie¢ waznymi
instrumentami w przypadku ,,wojen pamie¢ci”.

Mozna to przes$ledzi¢ na podstawie Listy odtajnionych dokumentow 2005—
2015%. Gtownymi podmiotami procesu odtajniania sg resorty sitowe, w pierwszym
rzgdzie FSB, potwierdzajaca zgodno$¢ tego procesu z przepisami dotyczacymi tajem-
nicy panstwowej. FSB jest ponadto spadkobierczynig unikatowego zasobu zrodtowe-
go. Dysponentami tego zasobu sg historycy resortowi, dla historykow ,,cywilnych”
jest on niedostepny: w marcu 2014 r. Komisja Miedzyresortowa do Ochrony Tajem-
nicy Panstwowej przedtuzyta termin utajnienia dokumentéw WCzK-KGB z lat 1917—
1991 o kolejnych 30 lat. Z archiwum FSB pochodzg 33 zbiory dokumentéw. Dla po-
rownania: ze zbiorow Stuzby Wywiadu Zagranicznego powstaty trzy publikacje: Kraje
battyckie i geopolityka 1935—1945 (Moskwa 2009), Sekrety polskiej polityki 1935—
1945 (Moskwa 2010) i Agresja (Moskwa 2011). Te wszystkie publikacje przygoto-
wat do druku gen. Lew Sockow. Poswiecone im akcje informacyjne byly utrzymane
w atmosferze sensacji. W podobnym duchu reklamowano ich zdygitalizowana wersjeg,
zamieszczong na stronie SWZ ,,z okazji 100-lecia organdow bezpieczenstwa FR”%.

Sama statystyka odtajnionych dokumentéw FSB unaocznia, Zze sa one adreso-
wane w roOwnym stopniu na rynek wewnetrzny, jak i zewngtrzny, gdzie z zatozenia
wchodzag w konfrontacje z odmiennymi narracjami i pamig¢ciami historycznymi.

37 Obwee cobpanue Poccuiickozo ucmopuueckozo obujecmea 2018, https://historyrussia.org/ob-
obshchestve/obshchee-sobranie/obshchee-sobranie-rossijskogo-istoricheskogo-obshchestva-2018.
html [dostep: 13 IX 2018].

38 http://www.rusachives.ru/izdaniya-i-publikacii/sborniki-dokumentov [dostep: 13 IX 2018].

39 http://'www.svr.gov.ru/smi/2016/26122016.pdf [dostep: 13 IX 2018].
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Te kierowane na rynek wewnetrzny stuzg wybieleniu historii panstwa sowieckiego
i jego stuzb, a takze wojsk NKWD w czasie Il wojny swiatowej. W pieciu publikacjach
w tytule wystepuje SMIERSZ — niechlubnej stawy kontrwywiad wojskowy, dziewie¢
publikacji dotyczy represji stalinowskich, wyjasnianych w przedmowach konieczno-
$cig dziejowa, sytuacjg kryminogenng na wsi, a takze walkg z korupcjg 1 wszech-
obecnym szpiegostwem. Szczegdlne miejsce zajmuja monumentalny projekt pt. Scisle
tajne. Lubianka — Stalinowi (opublikowano juz dziesi¢¢ tomdéw dokumentdw, gtownie
raportow shuzb na temat sytuacji w kraju), a takze wydawany w latach 2011-2015
pigciotomowy zbidr dokumentow Wielka Wojna Ojczyzniana. Pozostate zbiory doku-
mentéw z archiwum FSB dotyczg spraw trudnych w relacjach Zwigzku Sowieckiego
z kolonizowanymi panstwami. Rosyjska wizja tych relacji zostata ujgta problemowo
w tytutach zbiorkow: Lotwa pod jarzmem nazizmu (2006), Tragedia Litwy (2006),
Estonia. Krwawy slad nazizmu (2006), NKWD w walce z bandytyzmem i zbrojnym
podziemiem nacjonalistycznym na Ukrainie Zachodniej, Biatorusi Zachodniej i kra-
Jjach battyckich (2008), Wydarzenia wegierskie 1956 r w oczach KGB (2009), Wojna
zimowa 1939-1940 (2009) oraz Jericy radzieccy w Finlandii i Norwegii (2009). Na tej
liscie z Instytutem Pamigci Narodowej (2007) oraz cztery publikacje wydane z partne-
rami niemieckimi: /7 czerwca 1953 w zwierciadle stuzb radzieckich (2008), Zniszczy¢
Rosje wiosng 1941 r. (2008), Generatowie i oficerowie Wehrmachtu opowiadajg (2009)
oraz Przestuchania niemieckich generatow i oficerow 1945—1953 (2015).

Poziom rosyjskiej narracji historycznej

Wedlug gen. Lwa Sockowa upubliczniane dokumenty stanowig odpowiedz na fatszo-
wanie historii Rosji, przez np. (...) przedstawianie wyzwolenczej Armii Czerwonej
Jako sily okupacyjnej. Zasadniczg na tym polu role¢ archiwistyki podkresla takze
szef Rosarchiwu Andriej Artizow, traktujacy odtajnianie dokumentéw jako me-
chanizm (...) operacyjnego reagowania na antyrosyjskie kampanie falsyfikacji histo-
rycznych, ktore przyjmujg postac zarowno (...) bezprawnych napasci na obiekty pa-
mieci i kultury rosyjskiej, jak i kampanii oszczerstw®. Role archiwistyki A. Artizow
widzi w dygitalizacji dokumentow zrodtowych, organizowaniu wirtualnych ekspozy-
cji i wycieczek po miejscach pamieci, wspieraniu produkcji filméw historycznych,
w tym dokumentalnych, przede wszystkim jednak — w upublicznianiu dokumen-
tow zrodlowych, w czym osobiscie uczestniczy. Pod jego redakcja ukazat si¢ m.in.
wydany w sierpniu 2016 r. zbiorek ZSRR i polskie podziemie wojsko-polityczne.
Kwiecienn 1943—grudzien 1945. Stanowi on reprezentatywne studium przypadku:
dedykowany walce z polska pamigcia podziemia niepodleglosciowego (Zohierzy
Wykletych), zostat wydany przez Mig¢dzynarodowg Fundacj¢ ,,Demokracja” i sfinan-
sowany ze srodkow Fundacji ,,Centrum Rosyjsko-Polskiego Dialogu i Porozumienia”.
Podczas jego promocji w wywiadzie dla dziennika rzadowego ,,Rossijskaja gazieta”

4 WypowiedZz L. Sockowa zob. http://svr.gov.ru/smi/2009/izv20090820.htm; wypowiedZ
A. Artizowa zob. http://www.vestnik.mgimo.ru/sites/default/files/pdf/13istoriografiya artizov.pdf.
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A. Artizow zademonstrowal typowe podejscie rosyjskich historykow utrwalajace kon-
frontacyjna retoryke adresowang na zewnatrz i kierowang do adresata wewnetrznego
iluzje obiektywizmu: Wojna pamieci historycznych to nie nasz wybor. To nie my roz-
poczelismy te wojne. Rosjanie jako spadkobiercy Zwycigstwa sq samowystarczalni.
Rowniez dlatego, Ze nie negujemy roznych tzw. niewygodnych faktow, wiemy, jaka
skomplikowana byta sytuacja w Polsce i ze narod polski jako pierwszy ucierpiatl od
nazizmu, a w rezultacie okupacji przez Rzesze zginelo ponad cztery miliony Polakéw*!.
Warto dodaé, ze informacja o publikacji oraz cytowany wywiad pod stygmatyzuja-
cym tytutem Strzal w plecy pojawily si¢ m.in. na stronie sponsora przedsigwzigcia,
Centrum Rosyjsko-Polskiego Dialogu i Porozumienia, ktére sukcesywnie nagtasnia
rosyjskie kontrprojekty pamieci, w tym projekt anty-Katynia*?.

Odtajniane dokumenty, bedace w zamysle prowokacyjnym uderzeniem w cu-
dza pamigé, sg coraz czgsciej publikowane na stronach poszczego6lnych resortow,
w tym Rosarchiwu. Pojawiaja si¢ najczesciej w zwiazku z pamigtnymi datami:
w 2014 r., w rocznice kleski Powstania Warszawskiego, Rosarchiw zamiescit zbior
dokumentow zatytutowany Jak Zwiqzek Radziecki pomagat powstancom warszaw-
skim?*%; rocznicg wyzwolenia Warszawy Ministerstwo Obrony FR przypomniato
dokumentami na temat wyzwolenia Polski* (dowiadujemy si¢ z nich, jak spote-
czenstwo polskie witalo czerwonoarmistow, jak strona sowiecka udzielata pomo-
cy materialnej miejscowej ludnosci, chronita jg przed ,,nacjonalistami ukrainskimi”
1 ,,bandami biatych Polakow”).

W dokumenty sg zaopatrzone rocznicowe monografie, ewidentnie przygotowane
na stulecie odzyskania niepodlegtosci przez Rzeczpospolitg Polske, wydane w 2017 r.%
Stanowig one zarazem odpowiedz na sledztwo IPN w sprawie operacji polskiej oraz do-
tyczacy jej projekt badawczy Instytutu Pamigci Narodowej i Polskiego Instytutu Spraw
Migdzynarodowych. Obie monografie, po§wiecone polityce RP w okresie migdzywo-
jennym, laczy watek ,,zaborczych” celéw tej polityki, co doprowadzito jakoby do pak-
towania RP z Hitlerem i odrzucenia propozycji wspdtpracy ze Zwigzkiem Sowieckim.

4 Boicmpen 6 cnuny. Kmo eoesan ¢ moiry Kpacnoii apmuu, ocgoboxcoasueti Espony om
Gawuzma?, ,,Poccuiickas razera” z 26 lutego 2015 r., https://rg.ru/2015/02/26/dokumenti-site.html
[dostep: 28 VIII 2018].

42 http://www.rospolcentr.ru/publikatsii/aktualnosti/drugaya-katyn/; http://www.rospolcentr.ru/
publikatsii/aktualnosti/vystrel-v-spinu/ [dostep: 13 IX 2018].

4 Komentujgc dokumenty, A. Artizow ubolewat, ze ,,(...) dla powstancow, jak i wspotczesnych
Polakow wrogami byli zarowno Wehrmacht, jak i Armia Czerwona. Dla Rosji, ktéra stracita
27 mln ofiar w walce z faszyzmem, idea utozsamiania nazizmu i komunizmu jest bluzniercza”.
Zob. Boccmanue ematine om Cmanuna, ,,Poccuiickas razera” z 3 pazdziernika 2014 r.

4 http://poland1944.mil.ru/ [dostep: 13 IX 2018].

4 C.B. Mopo3sos, «Bapuwasckas menoous» 0as Mocksvl u Ilpazu: OOKYMeHmbl U3 IUYHO20
apxusa U.B. Cmanuna, Cnyocool enewnell passeoxu Poccuiickoii @edepayuu, I omoena Iaenozo
wmaba Boticka I[lonvckozo u op. (1933—1939 22.), Mocksa 2017; A.A. 3nanosuy, [lonvckuii kpecm
cosemckoul koumppazeeoku. Ilonvckas aunus 6 pabome BUK-HKB/. 1918-1938, Mocksa 2017.
Ksigzka Morozowa byta promowana w Czechach i na Stowacji w ramach akcji informacyjnych
rosyjskich doméw kultury i nauki w Pradze i Bratystawie.
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Wiekszos¢ przedstawionych tu tez pojawila si¢ juz w historiografii stalinowskiej; jak
niegdys, tak i dzi$ stuzg one podwazaniu wiarygodnosci Polski na arenie mi¢dzyna-
rodowej.

Czes¢ I11. Polska w perspektywie rosyjskiej historiografii resortowej

Konfrontacyjna wizja relacji z Polska

W odréznieniu od wezesniejszych kampanii informacyjnych z historig w tle, poczyna-
jac od 2012 r., w rosyjskim podejsciu widaé szerszy zamyst polityczny. Ich glownym
adresatem jest mi¢dzynarodowa opinia publiczna. Rosyjska propaganda wykorzystu-
je miedzynarodowa wrazliwo$¢ historyczng do przekonywania, ze Polska stanowi
zagrozenie dla dobrosasiedzkich relacji w Europie Srodkowo-Wschodniej i na linii
Moskwa—Zachodd. Jednoczesnie ma to utrudnic¢ Polsce prowadzenie aktywnej polityki
wobec Rosji, obnizy¢ wiarygodnos¢ Polski w UE i NATO, a takze w oczach sgsiadow.
Dziatania sa podporzadkowane kalendarium wydarzen historycznych z jednej stro-
ny, a z drugiej — koniunkturze biezacej (np. instrumentalizuje si¢ problemy zwigzane
z ukrainskg polityka historyczng czy polskim ustawodawstwem dekomunizacyjnym;
stale powraca tez problem demontazu sowieckich pomnikow, co jest interpretowane
jako akcja antyrosyjska). Umozliwia to powielanie wcze$niej sformutowanych 1 wy-
probowanych argumentéw historycznych.
Bez watpienia znaczacy wplyw na percepcje poszczegolnych wydarzen

w relacjach Polski i Rosji maja historiografowie resortowi. To ich domeng jest odtajnianie
dokumentow 1 ,.kompetentne” wyjasnianie ich istoty w towarzyszacych temu akcjach
informacyjnych. Uwage zwraca tez systemowe podejscie do ,,wojen pamieci”, ktore
prof. A. Zdanowicz wyjasnit w wywiadzie zatytulowanym Wypowiedziano nam woj-
ne w 1939 r* w nastgpujacy sposob: (...) nalezy dokladnie okresli¢ pozycje i rozstawic¢
Jjak na szachownicy wszystko, co majg w swym arsenale historycy rosyjscy. Wspomniane
»pozycje” wyznaczaja dawno temu zdefiniowane trudne zagadnienia w relacjach polsko-
-rosyjskich, takie jak:

» wielka smuta i 1612 r. — Polacy jako stereotypowi ,,okupanci” na Kremlu,

* udziat 100 tys. Polakow w kampanii napoleonskiej 1812 r.,

* polityka narodowosciowa Imperium Rosyjskiego i Zwigzku Sowieckiego

wobec Polakow,

» polityka rozbiorowa; przyczyny i konsekwencje rozbiorow Polski,

* polska walka o niepodlegtos¢ w XIX 1 XX w.,

* wojna 1920 r., poszerzona w latach 90. ubiegtego stulecia o watek jencow

sowieckich,

% Wywiad z A. Zdanowiczem zostal zamieszczony na blogu ,,Pami¢é Historyczna” gazety
wZawtra” 17 wrze$nia 2015 r. (http://zavtra.ru/blogs/nam-obyavili-vojnu-v-1939-m) i prze-
drukowany m.in. przez Radg¢ Polityki Zagranicznej i Obronnej w ramach projektu Rosyjski dialog
kultur i cywilizacji (http://svop.ru/main/16673/).
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» operacja polska (1937-1938),

» aneksja ziem RP (Zachodniej Ukrainy i Biatorusi) 17 wrzes$nia 1939 1.,

* mord katynski (1940),

* rola ZSRR w zwyciestwie nad faszyzmem (przyczyny i konsekwencje II wojny
swiatowej; pakt Ribbentrop—Mototow; ZSRR jako ,,tworca” i ,,gwarant” poro-
zumien jaltanskich),

» likwidacja polskiego podziemia niepodleglosciowego w trakcie Il wojny $wiato-
wej 1 po jej zakonczeniu, w tym uwigzienie 16 przywodcow Polski Podziemne;j.

Ze wzgledu na ograniczony zestaw ,,argumentow” uzywanych przez historykow
rosyjskich w sporach polsko-rosyjskich, przybierajg one najczesciej forme zarzutow
badz aksjomatow niewymagajacych dowodow, w rodzaju: rusofobia jako cecha na-
rodowa Polakéw, polski ekspansjonizm (nieprzerwanie od czaso6w Rusi Kijowskiej
Polska byla jakoby zorientowana na marsz na Wschod), niewdzigcznos¢ Polakow
wobec misji cywilizacyjnej carskiej Rosji, ktéra podniosta poziom zycia spoteczen-
stwa Krolestwa Polskiego (przez rozwo6j przemystu, kultury i o§wiaty), a nastepnie
wobec misji wyzwolenczej Armii Czerwonej, czy — wreszcie — ,,odwieczna” rola
Polski jako narzedzia zachodniej strategii ostabiania Rosji (,,Polska jako pies
lancuchowy ententy”, w wersji wspolczesne;j: ,,kon trojanski USA™).

Zageszczenie tego rodzaju zarzutdow umozliwiaja wydawane zbiory dokumen-
tow. Tylko z jednej, wspomnianej wyzej, publikacji z 2016 r. na temat polskiego
podziemia zbrojnego mozemy si¢ ,,dowiedzie¢”, ze: 1) Armia Krajowa dziatajaca
pod egida rzadu londynskiego na jego rozkaz praktycznie nie uczestniczyta w walce
z Niemcami; 2) zaktywizowata si¢ dopiero wowczas, gdy wojska radzieckie przekro-
czyly ,,granice etnicznej Polski”, wzywajac do bezsensownego Powstania Warszaw-
skiego; 3) przyczyng operacji NKWD w latach 1944-1946 byla dywersja na tytach
Armii Czerwonej, rozwijana przez AK, oraz konieczno$¢ obrony polskiej ludnosci
cywilnej, poniewaz (...) bandy AK gnebily jq i rabowaty.

Konsolidacyjny i mobilizacyjny potencjat zwyciestwa nad faszyzmem uwarun-
kowat dominantg sporéw historycznych: nadal koncentruja si¢ one wokot tezy o pod-
wazaniu przez Polske misji wyzwolenczej Armii Czerwonej, ktéora moze prowadzi¢
do r6znych wnioskéw (o rewizji rezultatdow porozumien jattanskich, zrownywaniu to-
talitaryzmow nazistowskiego i komunistycznego itp.). Zarazem po 2012 r. coraz wig-
cej publikacji dotyczy miedzywojennego okresu relacji polsko-sowieckich. Zarzuty
formutowane przeciwko polityce Jozefa Pilsudskiego wydaja si¢ niekiedy absurdal-
ne. Podkresla si¢ np., ze ,,wbrew faktom” ten wybitnie antyrosyjski polityk ustanowit
Dzien Niepodleglosci Polski na 11 listopada, podczas gdy podstawg prawng odzyska-
nia suwerennos$ci RP byt dekret Lenina uniewazniajacy traktaty rozbiorowe z sierp-
nia 1918 r., a takze odezwa Rzadu Tymczasowego z marca 1917 r. o uznaniu niepod-
legtosci Polski. Przyczyny wojny bolszewickiej z 1920 r. historycy widzg po stronie
polskiej: agresywne zamiary RP potwierdzila (...) ofensywa biatopolakow w sojuszu
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z elementem kutacko-petlurowskim i machnowskim*. W optyce rosyjskiej II RP byta po-
nadto panstwem prowadzacym brutalng polityke kolonizacyjna, gnebita i wynarodowia-
ta ludnosc¢ litewska, ukrainska i biatoruska. Z tego wzgledu aneksja Ukrainy i Biatorusi
Zachodniej 17 wrzesnia 1939 r. byta aktem sprawiedliwosci dziejowej. Analiza zaryso-
wanej argumentacji prowadzi do wniosku, ze historiografia polska i rosyjska odwotuja
si¢ do wzajemnie wykluczajacych si¢ pamigci (tradycji), zaprezentowanych w tabeli.

Tabela. Porownanie pamigci (tradycji) historiografii polskiej 1 historiografii rosyjskie;.

Historiografia polska Historiografia rosyjska
Rozbiory RP Zbieranie ziem ruskich

Ziemie anektowane
(tzw. Kresy Wschodnie)

Wojna bolszewicka
przeciwko Polsce (1920)

Ziemie odzyskane

Najazd jasniepanow polskich na ZSRR

Polska — Judaszem Stowianszczyzny

Polska — bojownikiem ,,Za wolno$¢ . . . .
i organizatorem dywersji przeciwko

nasza i waszg”

Imperium
Polska demokracja Polska samowola i anarchia
Rezim samodzierzawny (,,zamordyzm”) | Samowladztwo — porzadek i stabilno$¢
17 wrzesnia 1939 1. — Wyzwolenie Ukrainy
czwarty rozbidr Polski i Biatorusi Zachodniej
Polska Organizacja Wojskowa POW i AK jako narze¢dzie
i Armia Krajowa — podziemie szpiegostwa i dywersji przeciwko
niepodleglosciowe Zwiazkowi Sowieckiemu
Powstanie Warszawskie —
Powstanie Warszawskie — przejaw awanturnictwa
zryw niepodleglo$ciowy i nieodpowiedzialnosci

rzadu emigracyjnego

Zrodto: Opracowanie wilasne.

Wydarzenia stygmatyzowane w historii Polski (pakt Ribbentrop—Mototow;
17 wrzesnia 1939 r.) w narracji rosyjskiej staja si¢ ,,Swigto§ciag szargang przez prze-
ciwnika” i na odwrot. State zderzanie si¢ i przeciwstawianie dwoch pamieci (,,naszej”
i,,ich”) powoduje nie tylko okopywanie si¢ na statych pozycjach, lecz takze podgrze-
wanie temperatury sporéw historycznych. ,,Wojny pamieci”, skoncentrowane wokot
spraw trudnych, sprowadzajg si¢ najczesciej do:
* tabuizowania niewygodnych tematéw i zrodet,
* odwracania wektorow narracji (polskim metaforom ocenianym jako ,,antyro-
syjskie” przeciwstawia si¢ rosyjskie, o doktadnie przeciwstawnych tresciach
1 wydzwieku antypolskim),

47 Zob. np. Nonromonos 10.b., Ocobbie omoenst BUK u ux dessmenvrocme 6 1919—1920 2o0ax, hitps://
secrethistory.su/1388-osobye-otdely-vchk-i-ih-deyatelnost-v-1919-1920-godah.html [dostep: 6 XII 1918].
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* poszukiwania rownowagi w winach i ofiarach, w tym przez falsyfikowanie
faktow (Katyn i anty-Katyn; pakt Ribbentrop—Molotow i nieistniejacy protokot
Pitsudski-Hitler),

* zaprzeczania oczywistym faktom jako ksztattujacym falszywy obraz przeszto-
$ci badz relatywizowania ich.

Studium przypadku: polski wywiad jako ,,krzyz” sowieckiego kontrwywiadu

Za powazne niedociggnigcie historiografii rosyjskiej A. Zdanowicz, jej nestor i uwazny
recenzent publikacji dotyczacych spraw polskich, uznat brak obszerniejszego opraco-
wania na temat rywalizacji stuzb specjalnych RP 1 Zwigzku Sowieckiego. Wychodzac
naprzeciw takiej potrzebie (bez wiedzy o tym, co robili funkcjonariusze Oddziatu 11
Sztabu Glownego WP — ,,Dwojki” i Czeki — NKWD nie mozna obiektywnie zrekon-
struowac historycznej rzeczywistosci miedzywojnia®®), profesor przybliza dziatalno$é
polskiego wywiadu i sowieckiego kontrwywiadu, umieszczajac swoja monografi¢
Polski krzyz sowieckiego kontrwywiadu w nurcie literatury antypitsudczykowskie;j.

Niezaleznie od jednoznacznie negatywnego wizerunku zwierzchnika ,,Dwoéjki”
(jak czytamy, Pitsudski kierowat nig osobiscie do swej Smierci w 1935 r.), autor maluje
szeroki rozmach polskich dziatan; mozemy tez podziwia¢ ich skutecznos¢*. Polski
wywiad, jak autor zaznacza na wstepie, powstat na dlugo przed Czeka i na dlugo
przed tym, jak Polska odzyskata niepodleglos¢. Juz w 1904 r. zastynal operacja
»Wieczor” (w czasie wojny rosyjsko-japonskiej Pitsudski zaproponowat Japonczykom
zerwanie planow mobilizacji armii carskiej i prowadzenie akcji dywersji na jej ty-
tach®). W ramach tej operacji 13 listopada 1904 r. odbyta si¢ w Warszawie demonstra-
cja antywojenna (...) zorganizowana za japonskie pienigdze®'.

Od 1906 r. — czytamy dalej — Pifsudski oddat polski wywiad do dyspozycji szta-
bow Austro-Wegier i Niemiec, liczac na konflikt tych mocarstw z Rosja. W 1912 .
stworzyt potgzng sie¢ wywiadowcza ,,Konfident-R”, ktéra nastepnie przejeta scisle
zakonspirowana Polska Organizacja Wojskowa, prowadzaca dziatania wywiadow-
cze przeciwko armii carskiej. Po rewolucji lutowej aktywnos¢ POW jeszcze wzrosta.
W 1918 r. swoje najlepsze kadry Pitsudski skierowal na Ukraine i do Rosji. Tylko
na Ukrainie w pracy konspiracyjnej uczestniczyto prawie 500 osob. Podziemne jaczej-
ki POW byly finansowane przez Austro-Wegry i Niemcy>.

W ten jednoznacznie negatywny kontekst zostalo wpisane takze aresztowanie
Pitsudskiego przez Niemcéw w 1917 r. Wedlug A. Zdanowicza przyczyng aresztowa-
nia i osadzenia go w Magdeburgu nie byl tzw. kryzys przysiegowy, ale (...) zaoczny
wybor Pitsudskiego na przewodniczqcego polskiej organizacji [przez] wojskowych

“ A.A. 3nanoBud, [lonbckutl kpecm coO8emcKol KOHMPPA38eoKu. .., S. 6.

4 W opinii wickszosci polskich historykow Oddziat 11 byt nieliczny, stabo finansowany i niezbyt
dobrze wyszkolony.

50 A.A. BmanoBud, [lonbckuil Kpecm co8emckol KOHmppaseeoku. . ., s. 14.

5! Tamze.

2 Tamze, s. 23.
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stuzgcych w armii rosyjskiej>. Apel Marszatka do Polakéw o niesktadanie przysie-
gi w armii niemieckiej i austro-wegierskiej mogtby bowiem spowodowaé dysonans
w jednostronnej ,,czarnej” interpretacji jego poczynan; wydumana teza miala tez wy-
ostrzy¢ problem Polakow w Rosji.
,»Polski krzyz” dzwigata Czeka niczym Chrystus od poczatku swojego istnienia:
(...) z kwestig polskq zderzyla si¢ ona na samym poczqtku 1918 r, kiedy przeciwko
wiadzy radzieckiej zbuntowat sie 1. korpus polskich legionow. Polska przez caly okres
miedzywojenny pozostawata dla ZSRR potencjalnym przeciwnikiem nr I ze wszystkimi
tego konsekwencjami. W zwiazku z tym (...) wladze obu panstw zorientowaly apara-
ty swych wywiadow i kontrwywiadow na bezkompromisowg walke z przeciwnikiem>.
Przyczyn zwigkszonej uwagi operacyjnej Czeki-NKWD w odniesieniu do Polski
i Polakow w ZSRR A. Zdanowicz upatruje w:
»zaborczych” wojnach RP przeciwko Ukrainie i Biatorusi oraz zwiazanej z tym
aktywnos$ci wywiadowczej,

» finansowym wsparciu polskiego wywiadu przez wywiady Wielkiej Brytanii
i Francji z jednej strony, a z drugiej finansowaniu przez Oddziat II ,,bialogwar-
dyjskich organizacji faszystowskich”, tj. rosyjskiej biatej emigracji,

» watkach biograficznych funkcjonariuszy Oddziatu II, ktorzy (...) hartowali sie
w walce z czekistami i wywiadem sowieckim (podkresla si¢ np., ze sam ich szef,
Ignacy Matuszewski, w czasie I wojny $§wiatowej stuzyl w jednym z carskich
putkow gwardyjskich, od poczatku pracy wywiadowczej w Wojsku Polskim
(1918 1.) stuzyt za$ na tytach Armii Czerwonej w rejonie Minska, a nastepnie
kierowat rezydenturg na Ukrainie),

* duzej liczbie Polakow w kierownictwie sowieckich organow bezpieczenstwa
i dowodztwie Armii Czerwone;j,

* probach utworzenia przez RP antysowieckiej koalicji z Lotwa, Litwa, Finlandia
i Rumuniag,

* dzialalno$ci dywersyjnej Polakow za posrednictwem ruchu prometejskiego,
skupiajacego m.in. nacjonalistycznie zorientowanych emigrantow z Ukrainy,
Biatorusi, Kaukazu Phn. i Zakaukazia,

» uruchomieniu przez Oddziat II tajnych mechanizméw ,,matej wojny”, umoz-
liwiajacych stworzenie powodu do wojny z sgsiadami, w tym z ZSRR
i Czechostowacja.

Tego rodzaju uwarunkowan — podkre$la autor — nie nalezy pomijaé przy roz-
patrywaniu represji wobec Polakow z lat 1937-1938. Masowe represje rzeczywiscie

3 Tamze, s. 19.

3 Powstal on w skladzie Zachodniego Frontu armii carskiej i stacjonowal w miejscowosci
Boryséw. Rzad Tymczasowy mianowal jego dowddca gen. Jozefa Dowbora-Musnickiego.
Po przewrocie pazdziernikowym general ,(...) odmoéwil wykonania postanowien rzadu
o demokratyzacji armii, rozwinat nacjonalistyczna propagande, nawiazat kontakt z polskimi politykami
za granicg dazacymi do utworzenia niezaleznego panstwa. Dnia 12 (25) stycznia 1918 r. Dowbor-
-Musnicki wzniecit bunt przeciwko wladzy radzieckiej; legionisci zagrozili Kwaterze Naczelnego
Dowodcy w Mohylowie”. Zob. A.A. 3nanoBud, [Tonbckutl Kpecm co8emcKoll KOHMpPaseeoku. . ., S. 25.
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mialy miejsce, w tym takze wobec funkcjonariuszy organow bezpieczenstwa i wywia-
du, nie mozna jednak twierdzic¢ (jak historyk Stowarzyszenia ,,Memoriat” Wiadimir
Chaustow), iz byly one naturalng konsekwencjq konfrontacyjnej polityki wladz sowiec-
kich wobec Polski w latach 1920-1930. Dowodzac, ze ,,wina lezy po obu stronach”,
autor polemizuje takze z historykami wskazujacymi na brak logiki w argumentacji
Jezowa (twierdzg oni, ze Polska Organizacja Wojskowa nie istniata od 1918 r., nie
mogta wiec w 1937 r. utrzymywaé w Zwigzku Sowieckim ponad 100 tys. szpiegow).
Dla A. Zdanowicza (...) skrot POW jest ogolnym oznaczeniem polskich struktur szpie-
gowskich i sabotazowo-dywersyjnych dziatajgcych na terytorium ZSRR>.

Stowem, operacja polska zostata tu przedstawiona jako nieuchronne rozwigzanie
»kwestii polskiej”, dezinformacja na temat POW pozostaje za$ ,,argumentem’ uspra-
wiedliwiajagcym mord na Polakach. Autor bowiem doprowadzil czytelnika do wnio-
sku, Ze byl on uzasadniony, gdyz Polacy mieszkajacy w Zwigzku Sowieckim byli jego
zdaniem naturalng baza werbunkowa dla wywiadu Pitsudskiego. Dotyczy to zresz-
ta nie tylko ,,szpiegow i dywersantow”, lecz takze wszystkich kategorii mniejszosci
polskiej wymienionych w rozkazie 00485. Przyktadowo, uderzenie w czlonkéw
Komunistycznej Partii Polskiej uzasadnia po cze¢$ci prowokacjami ,,agentury pil-
sudczykowskiej”, a po czgéci — ,,bledem majowym KPP” (poparta zamach majowy
Pitsudskiego w 1926 1.).

Tezy i argumenty A. Zdanowicza nie s nowe. Przedstawienie relacji polsko-
-rosyjskich w sposob podkreslajacy element rywalizacji ma w Rosji dtuga tradycje.
Ponadto w pracach rosyjskich historykéw Rosja zawsze byta obiektem obcej agresji,
nigdy agresorem. Takze o Oddziale II pisano wczesniej: ten temat byt instrumentalizo-
wany jako dowod na ,,syndrom imperialny RP”, na inspirowanie przez Polske separa-
tyzmu na Litwie, Ukrainie i Biatorusi oraz dazenie do podziatu Zwiazku Sowieckiego
na wiele drobnych panstw itp.

Novum polega na zastosowaniu standardu historyczno-kulturowego w praktyce.
Stuzy on do obrony wilasnej pamigci historycznej, a nie do ustalania obiektywnych
przyczyn trudnej niekiedy historii (ktéra w odréznieniu od pamigci jest jedna, a po-
nadto wymaga stosowania naukowych metod badawczych). W rosyjskiej pamigci nie
ma miejsca na dostrzeganie racji strony polskiej, traktowanej w kategoriach wroga.
Polskie dgzenia niepodleglosciowe i walka Pitsudskiego o granice wschodnie RP nie
znajda tu zrozumienia ani obiektywnego naswietlenia, zagrazaly bowiem rosyjskiej
racji stanu oraz interesom sowieckiego panstwa. Ksigzka pozwala takze dostrzec kul-
turowy wymiar historiografii resortowej. Jej wersje A. Zdanowicz zestawia z wersjami
,hiepoprawnymi historycznie i kulturowo”. Wersja resortowa jest jednoznaczna: opo-
nenci nie majg racji, a Stalin, Dzierzynski itd. jako postacie z panteonu zwycigskich
bohateré6w uosabiaja wyjatkowos¢ narodu radzieckiego krzywdzonego przez obcych
1 pozbawionego wad. Szukanie tych wad i wybielanie przeciwnika jest demoralizujace
1 niegodne patrioty Rosji.

35 Tamze, s. 288.
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W efekcie ,,odktamywanie” historii shuzb polega tu w istocie na obronie sowiec-
kich mitdéw i stereotypow, a takze — na powielaniu schematdéw historiografii stalinow-
skiej. Jest to widoczne zar6wno w warstwie retorycznej, logicznej oraz perswazyjnej, jak
i ideologiczno-kulturowej. Skupiajac si¢ na genezie i ocenie operacji polskiej, wydawa-
loby sig, autor powinien szerzej nawigzac do sytuacji, w ktorej na polecenie Stalina wy-
mordowano nie tylko ,,polska agenture¢ dziatajaca przeciwko Zwigzkowi Sowieckiemu”
(w tym wielu zastuzonych wspéttowarzyszy Dierzynskiego, jak Jerzy Makowski,
Kazimierz Baranski, Bronistaw Bortnowski, Henryk Brzozowski, Stanistaw Glinski,
Mieczystaw Loganowski, Jan Olski i in.), lecz takze ,,potencjalng baz¢ werbunkowa
polskiego wywiadu”, tj. cztonkow nieistniejacej sieci POW oraz kierownictwo sowiec-
kiego wywiadu z jego ,,asem” — Arturem Artuzowem na czele (w latach 1937-1938
w rezultacie czystek sposrod 450 oficerow wywiadu represjonowano 275 osob, tj. ponad
potowe sktadu).

A. Zdanowicz zasygnalizowatl ten problem, nie omawiajac szczegdélowo jego
przyczyn ani konsekwencji. Najwyrazniej trudno bytoby to uzasadni¢ ,racja stanu”
albo ,,sprawiedliwoscia dziejowa” — jak w odniesieniu do operacji polskiej. Na po-
czatku swojej narracji na temat sowieckich stuzb specjalnych skupit sie na trudnych
poczatkach ich dzialalnosci w czasie wojny polsko-bolszewickiej, a w rozdziale 11 —
na ich ,,legendarnych” operacjach (,,Syndykat-2" i ,,Trust”), co pozwolito mu pokaza¢
skale porazki Oddziatu II i uwypukli¢ sukces czekistow. Caltkowicie natomiast po-
minat spoleczne i polityczne uwarunkowania dziatalno$ci stuzb stalinowskich. Dra-
matyczny aspekt ich dziejow wybrzmial jedynie w zamieszczonym wsrod doku-
mentoéw epoki Liscie A.Ch. Artuzowa do ludowego komisarza spraw wewnetrznych
ZSRR N.I. Jezowa z 22 marca 1937 r. Stanowi on interesujace $wiadectwo uwarun-
kowan kulturowych, sterujacych ,,mentalnoscig czekisty”. A. Artuzow przyznat
si¢ nie tylko do ,,wpadki” na kierunku polskim, lecz takze do tego, ze (...) zawiodt
towarzysza STALINA (wyrdznienie w oryginale — przyp. aut.), oferujac jednoczesnie
wiedze i doswiadczenie do rozwiktania ,,polskiego wezta”.

»Wojny pamieci”: polityka historyczna, propaganda czy przedluzenie dzialan
shuzb Rosji?

Charakter opisanych dziatan sktania do kilku refleksji natury ogdlniejszej. Po pierwsze,
istniejacy na Zachodzie aparat pojeciowy nie oddaje istoty zjawiska definiowanego
w Rosji jako ,,wojny pamigci” i (lub) ,,obrona pamigci Rosjan”. Zachodnim terminom
polityka historyczna i polityka pamigci rosyjscy badacze nadaja charak-
ter jednostronnych wojen interpretacyjnych dziejow: wyrazenie ,,uprawianie polity-
ki historycznej” oznacza tu walke informacyjng Zachodu przeciwko Rosji z uzyciem
argumentacji historycznej i ma sitg rzeczy negatywne konotacje. Takie podejscie wy-
wodzi si¢ z propagandowo-historycznej tradycji Rosji; z tej tradycji zaczerpnigto takze
podstawowe kategorie spraw trudnych w dziejach Imperium Rosyjskiego i Zwigzku
Sowieckiego oraz ich modele interpretacyjne.
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Po drugie, ,,wojny pamigci” nie ograniczaja si¢ do przesztosci i nie s3 domeng
tylko historykow. Jako czg¢s¢ walki informacyjnej majg stuzy¢ celom politycznym,
tworzy¢ warunki do ich realizacji. Zbliza je to do $rodkow aktywnych: tworza za-
rowno alternatywne fakty, jak i alternatywne interpretacje. W tym konteks$cie prace
historiograféw resortowych, ktorych deklarowanym celem jest obrona pamigci
Rosjan, koncentrujg si¢ na dekonstrukcji cudzych pamieci i wartosci, dyskredy-
tacji dziedzictwa historycznego przeciwnika i jego wizerunku na $wiecie. Oparte
na dezinformacji, manipulacji oraz innych technikach znieksztatcania obrazu wyda-
rzen, majg niewiele wspolnego z pracg badawcza, jak si¢ to przedstawia. Na arenie
wewnetrznej wzmacniajg kult bezpieczenstwa panstwa i tozsamos$¢ panstwowg spo-
leczenstwa FR, podsycaja jego wiare we wrogos$¢ §wiata zewnetrznego, odrebnosé
rosyjskich tradycji, wartos$ci itp., a na arenie zewngtrznej stuza realizacji celow po-
lityki zagranicznej i tworzeniu korzystnych do tego warunkéw na arenie mi¢dzyna-
rodowe;j.

Po trzecie, historiografia resortowa, jako prekursor ,,wojen pamieci”, taczy pro-
blematyke historyczna z probami reideologizacji spoteczenstwa FR. Nowa ideologia
jest eklektyczna, niespojna, proba jej uspdjnienia przez wprowadzenie obligatoryjne-
go standardu historyczno-kulturowego za$ prowadzi do mobilizowania resentymen-
tow neoimperialnych i neostalinowskich.

Po czwarte wreszcie, warto odnotowaé, ze wymiar historyczno-kulturowy to
nie tylko podkreslanie odrebnosci cywilizacji rosyjskiej od cywilizacji zachodniej
oraz trwalego charakteru rywalizacji miedzy nimi. To takze wybor wartosci (wiel-
komocarstwowych, neostalinowskich, neoimperialnych), kryteriow, wedtug ktoérych
dokonuje si¢ oceny wydarzen w relacjach dwustronnych (korzystne — niekorzyst-
ne dla wlasnego wizerunku) oraz metod obrony wilasnego wizerunku (niszczenie
wizerunku ,,obcego”). Z tego chocby wzgledu polsko-rosyjskie spory historyczne
wydaja si¢ jatowe: dla strony rosyjskiej ,,wojny pamigci” stanowig tylko jeden
z mechanizmoéw konfrontacji z Polska, odpowiedzialno$cia za powstate napigcia zas
obarcza si¢ wylacznie nasz kraj*s.
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Abstrakt

,Wojny pamigci” wyznaczaja rosyjska specyfike problematyki okreslanej na Zacho-
dzie jako ,,polityka historyczna” badz ,,polityka pamigci”. Argumenty historyczne,
wpisane w FR w kontekst wojen informacyjnych i kulturowych oraz utozsamiane
z psychologiczng wojng interpretacyjna dziejow, stuza do realizacji celéw politycz-
nych na arenie wewnetrznej i zewnetrznej: wizje sprzeczne z oficjalng sa dyskredyto-
wane jako antyrosyjskie i falsyfikujace histori¢ Rosji.

Tekst sktada si¢ z trzech cze$ci. W pierwszej omoéwiono ewolucje problemu
w rosyjskim dyskursie publicznym po rozpadzie ZSRR, ze szczegdlnym uwzgled-
nieniem historiografii resortowej nadajacej kierunek walce informacyjnej z historig
w tle. W czesci drugiej pokazano miejsce rosyjskich stuzb specjalnych w praktyce
prowadzenia tej walki, a takze jej przejawy na plaszczyznie kulturowej, strukturalnej
1 wydarzeniowej. W czgsci trzeciej przedstawiono wizj¢ historycznych relacji polsko-
-rosyjskich w optyce historiografii FR. Jest to wizja konfrontacyjna, zorientowana
na budowanie napig¢. Legta ona takze u podstaw tzw. rosyjskiego standardu historycz-
no-kulturowego (wzorca obligatoryjnych diagnoz, ocen i interpretacji historycznych),
w zwigzku z czym nalezy jg rozpatrywac zarowno w wymiarze taktycznym, jak i stra-
tegicznym.

Stowa kluczowe: polityka historyczna, polityka pamigci, historia stuzb specjalnych,
walka informacyjna, Oddziat Il SG WP, techniki manipulacyjne.
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Marek Swierczek

Sowiecka infiltracja wywiadowcza
polskiego Ministerstwa Spraw Zagranicznych

Wstep

W 2009 r. w Moskwie ukazal si¢ zbidér dokumentdow Cexpemsi nonvckoti norumuxu.
Cooprux ooxymenmos pod redakcja Lwa Filipowicza Sockowa'. Zawarto w nim wybor
materialow z archiwum SWR (Cnyx0a BHemrHel pa3Benku Poccuiickoit deneparum,
CBP?) pochodzacych z zasobow INO GUGB NKWD (MHocTpaHHBIH OTHENT
I'maBHOTO ympaBieHUs rocyaapcTBeHHOM Oe3omacHoctH Hapomnoro kommccapuara
BuHyTpennux nen CCCP?) dotyczacy polityki zagranicznej 11 Rzeczpospolitej w la-
tach 1935-1945. Zaro6wno wydawca publikacji, tj. Stuzba Wywiadu Zagranicznego
Federacji Rosyjskiej, jak i wybor dokumentow opatrzonych jednoznacznym w wy-
mowie wstepem gen. L.F. Sockowa nie pozostawiaja watpliwosci co do propagan-
dowego charakteru pracy. I tak tez zostata ona odebrana przez stron¢ polska. Polscy
historycy i publicys$ci przescigali si¢ w dyskredytowaniu publikacji, wykazujac, ze
zawarta w niej teza o prowadzeniu przez II RP polityki zblizenia z hitlerowskimi
Niemcami, majacego na celu ewentualny sojusz przeciwko ZSRR, jest manipulacja.
Jedynie bodaj Wiadystaw Buthak przyznat, ze przedmowa gen. L.F. Sockowa udo-
wadnia teze o posiadaniu przez Sowietow agenta w polskim MSZ. Wysunat hipoteze,
ze dokumenty polskiego Ministerstwa Spraw Zagranicznych prezentowane w zbio-
rze mogly by¢ rezultatem prowadzenia przez Oddziat II Sztabu Glownego Wojska
Polskiego (dalej: Oddziat II SG WP lub Oddziat IT) operacji dezinformacyjnej prze-
ciwko INO GUGB NKWD*. Poza krotkotrwatg, polemiczng burza publikacja nie wy-
wotata— o ile wiadomo — powazniejszych zmian w postrzeganiu wywiadowczej infiltra-
cji instytucji panstwowych II RP przez sowiecki wywiad. Gdy emocje opadty, sprawe
potraktowano jako zamknigta. Tym samym w niezrozumiaty sposdb przyjeto optyke
rosyjska, w mysl ktorej uktadanie si¢ z Niemcami w celu wyeliminowania Rosji® byto

' Cexpemut nonvcroti nonumuku. Céopnux dokymenmos, J1.®. Corkor (red.), Mocksa 2009,
s. 383.

2 Cnyx0a BHemHel pa3Benaku Poccuiickoit @eneparn, CBP — Stuzba Wywiadu Zagranicznego
Federacji Rosyjskiej, SWR. Rosyjska stuzba wywiadu zagranicznego utworzona 18 XII 1991 r.
dekretem nr 293 jako Stuzba Wywiadu Zagranicznego RSFRR.

3 Wydziat Zagraniczny Glownego Zarzadu Bezpieczenstwa Panstwowego Ludowego Komisariatu
Spaw Wewnetrznych ZSRR.

* W. Buthak, Krétki kurs dezinformacji, https://ipn.gov.pl/download/1/18300/1-20672.pdf, s. 18-20
[dostep: 28 VIII 2018]. Jednak brak jakichkolwiek dowodow na poparcie tej hipotezy (wszystkie
wyroznienia w artykule pochodza od autora — przyp. red.).

5 Rosji, ktora najpierw doprowadzita do upadku I Rzeczpospolita, potem dwukrotnie krwawo
sttumita polskie powstania niepodleglo$ciowe, a wreszcie — juz w nowej, bolszewickiej formie —
najechata odrodzong Rzeczpospolitg.
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czyms$ niegodziwym i zbrodniczym. Jakby uwazano, ze panstwo polskie nie miato
prawa do prowadzenia samodzielnej polityki ukierunkowanej na realizacj¢ wlasnych
celow. Co wigcej, w milczacy sposob najwyrazniej zaktadano, ze Polska jako jedyny
podmiot nie miata moralnego prawa do paktowania z Niemcami. Bo przeciez nikt nie
moze zaprzeczy¢, ze z Adolfem Hitlerem negocjowali — tamigc przy tym zaréwno pra-
wo migdzynarodowe, jak i przekraczajgc granice elementarnej ludzkiej przyzwoitosci —
i Francuzi, i Anglicy, i wreszcie sami Sowieci, ktorzy podpisali traktat w swej tresci po
prostu kryminalny. Taka nieco burleskowa optyka jest zresztg kontynuowana w posta-
ci etykietowania jako rewizjonisty kazdego, kto wskazuje, ze wojna z Niemcami nie
byla konieczno$cia dziejowa, a jedynie splotem politycznej krotkowzrocznos$ci, dzia-
tan obcych stuzb specjalnych i wreszcie — tromtadrackiej ghupoty wystepujacej w nar-
racji dotyczacej dziejow Rzeczpospolitej®. Jednak, zostawiajac na boku powyzszy pro-
blem (o charakterze polemiczno-publicystycznym, a nie stricte naukowym), nalezy
skupi¢ si¢ na czym$ duzo istotniejszym. Otdz publikacja rosyjskiej SWR udowad-
nia bezsprzecznie, ze sowiecki wywiad dysponowat agentura w Ministerstwie Spraw
Zagranicznych II RP. Co wigcej, charakter materiatow uzyskanych przez Sowietow
wskazuje na wysokie uplasowanie zrodta (a raczej — zrodet’) w polskim MSZ. Pierw-
szym z brzegu przyktadem jest dokument 3amemxa o 6ecede npemvep-munucmpa
Tepunea ¢ mapwanom Poroz-Cmuenst, npoucxoousweti 16/11-1937 e. (Ilpu smoti 6ece-
oe npucymemeosganu. murucmp Lllembex u nocon pon Monvmre.) Ne 396/1/36%, z kto-
rej tre$ci wyraznie wynika, ze w rozmowie uczestniczyly jedynie osoby zajmujace
wysokie stanowiska w aparacie panstwowym II RP. Oczywiscie nie da si¢ wykluczyc¢,
ze sowieckimi informatorami byli np. sekretarz ministra Jana Szembeka® albo adiutant
marszatka Edwarda Smiglego-Rydza lub tez maszynistka zapisujaca tre§¢ rozmow.
Jednak cato$¢ sowieckich materialéw niedwuznacznie sugeruje, ze wsrod zroznicowa-
nej agentury' byly takze osoby uplasowane na wysokich szczeblach hierarchii stuzbo-
wej. To oznacza, ze Sowieci mieli petne rozeznanie co do polityki prowadzonej przez
II RP, a co za tym idzie — byli w stanie przeciwdziata¢ polskim dziataniom, blokowac
polskie inicjatywy i prowadzi¢ informacyjne akcje wyprzedzajace, ktore kompromi-
towaty polskie zabiegi dyplomatyczne na arenie miedzynarodowej. Przede wszystkim
jednak byli w stanie narzuca¢ interpretacje polityki wschodniej korzystne dla ZSRR.

¢ Por. A. Bochenski, Dzieje glupoty w Polsce, Warszawa 1947.

7 Z samych opiséw INO GUGB NKWD wynika, ze zrodet bylo wiele — dla przyktadu: ,,(...) od
powaznego polskiego zrodta nastgpujaca wiadomosé przekazana telegraficznie (s. 16); (...) od po-
waznych polskich Zrodet (s. 17); informacja od zrodta uplasowanego blisko krggéw Ministerstwa
Spraw Zagranicznych Polski (s. 76)” itd. — thum. red. Zob. Cexpemsi nonvcroii nonumuxu. Cooprux
OOKYMeHmMO8. ..

8 Tamze, s. 133.

? Jan Szembek, ur. 11 VII 1881 r., zm. 9 VII 1945 r., polski dyplomata. Po ukonczeniu studiéw
w Wiedniu pracowat jako referent rzadu krajowego w Bos$ni; po odzyskaniu przez Polske niepodle-
glosci w latach 1921-1932 byt postem w Budapeszcie i Brukseli; w 1932 r. objat teke podsekretarza
stanu w Ministerstwie Spraw Zagranicznych RP, byl najblizszym wspotpracownikiem Jozefa Becka.

19 Nawet opisy anonimizowanych zrodet dotaczone przez INO do informacji jednoznacznie
wskazujg na ich wielo$¢ i roznice w uplasowaniu.
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Teza o agenturze w polskim MSZ jest, o czym wspomniano wyzej, oparta na opubliko-
wanych dokumentach, a wigc musi by¢ traktowana jako fakt. Spekulatywne pozostaje
jedynie typowanie potencjalnych sowieckich szpiegéw. Na podstawie juz posiada-
nych przestanek mozna znacznie zawezi¢ krag podejrzen. Ponizej zostanie przedsta-
wiony cigg logiczny, pozwalajacy — w odczuciu autora artykutu — na wskazanie naj-
bardziej prawdopodobnych kandydatur.

Zalozenia teoretyczne analizy

Przede wszystkim niezbedne jest zaakceptowanie zasady logicznej (stosowanej od
stuleci) zwanej ,,brzytwa Ockhama”'!. Mowi ona, Ze nie nalezy wprowadza¢ nowych
pojec¢ i zatozen, jesli nie ma si¢ ku temu mocnych podstaw, i ze najprostsze rozwigza-
nia teoretyczne, uwzgledniajace najmniejsza liczbg zalozen, sa uwazane za najlepsze.
Przektadajac te zasadg na jezyk praktyki, nalezy przyjac, ze o ile teoretycznie mozna
zatozy¢ duza liczb¢ mozliwych sowieckich zrodet w MSZ w postaci maszynistek,
sprzataczek, sekretarzy, straznikow itp., o tyle takie zatoZenie nie ma zadnej warto$ci
poznawczej, gdyz z braku dostepu do rosyjskich archiwow i jakichkolwiek danych
wlasnych uniemozliwia przeprowadzanie dalszych badan. Natomiast przyjecie naj-
prostszego, a zarazem sprawdzonego wiele razy w praktyce kontrwywiadowczej,
zalozenia mowiacego o tym, ze osoby, o ktorych wiemy, ze mialy lub tez z duzym
prawdopodobienstwem mogly mie¢ kontakt z obcym wywiadem, a jednoczesnie
mialy lub maja dostep do informacji pozadanych przez ten wywiad, w oczywi-
sty sposob wchodzg do grupy wysokiego ryzyka kontrwywiadowczego, pozwala
na dokonywanie kolejnych sprawdzen.

Podobna metodologia moze by¢, w przekonaniu autora artykutu, zastosowa-
na w heurystyce badan historycznych. Zwlaszcza w odniesieniu do stuzb specjalnych,
w ktorych badz nie ma si¢ dostepu do dokumentdéw, badz tez same dokumenty —
z roznych powodow — nie sg w petni wiarygodne!'2.

1 Entia non sunt multiplicanda praeter necessitatem — z tac. ,,Nie nalezy mnozy¢ bytow ponad
potrzebg”.

12 Koronnym przyktadem sa materiaty GUGB NKWD z okresu ,,wielkiej czystki”. Materiaty
spraw operacyjnych, sledztw i proceséw sagdowych to stek bzdur (cho¢ pelnych sprawdzonych fak-
tow), ktorych geneza — przynajmniej na gruncie posiadanej wiedzy — bez wykorzystania dorob-
ku psychiatrii spotecznej jest nie do wyjasnienia. To oczywiscie skrajny przypadek, ale ilustrujacy
prosty fakt: aparat panstwowy w postaci stuzb specjalnych, pozbawiony efektywnego mechani-
zmu kontroli zewnetrznej, w roznych sytuacjach i z rozmaitych powodow moze wytwarzaé¢ wiedzg
pozorng. Zeby jeszcze bardziej skomplikowaé sprawe, warto zauwazyé, Ze ,,0HepaTUBHbIE eja”
(pol. ‘sprawy operacyjne’ — przyp. red.) NKWD sktadaly si¢ z informacji prawdziwych (np. zeznan
wymuszonych biciem oskarzonych), a jednoczes$nie zawieraty catkowicie fatszywe, wregez absurdal-
ne interpretacje tych informacji.
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Przestanki

Po pierwsze, gtdéwna zasadg dziatan stuzb specjalnych jest ekonomia dziatania. Innymi
stowy, aby osiggna¢ zamierzony cel, w pierwszej kolejnosci podejmuje si¢ dziatania
najprostsze, pociggajace za sobg najmniej wydatkéw finansowych i pochtaniajace
najmniej czasu, niewymagajgce realizacji skomplikowanych planow. Mowiac
obrazowo: zawsze wybiera si¢ najkrotsza droge do celu, pamigtajac o tym, ze kazda
komplikacja zwigksza ryzyko niepowodzenia. Z tego punktu widzenia najwazniejsza
sprawg jest ustalenie, do ktérego urzednika MSZ zajmujacego mozliwie najwyzsze
miejsce w hierarchii w latach 30. XX w. miaty naturalny dostep sowieckie stuzby
specjalne? I tu odpowiedz jest prosta: wiadomo, Ze Sowieci, dzieki pozyskaniu
w 1920 r. kilku renegatow wywodzacych si¢ z Polskiej Organizacji Wojskowej
i Wojska Polskiego mieli mozliwo$§¢ naturalnego nawigzania kontaktu z trzema
wysoko uplasowanymi urzednikami MSZ, ktérzy przed 1920 r. byli powiazani
z tymi renegatami z uwagi na frontowa przyjazn. Co wigcej, w odniesieniu do dwdch
z tych osob istnieja mocne poszlaki potwierdzajace zwerbowanie ich do wspolpracy
przez sowiecki kontrwywiad juz na poczatku lat 20. XX w., podczas ich pobytu
na placéwkach wywiadowczych w sowieckiej Rosji.

Kowalski Kobylanski

| ——————————

) 1t

Schemat. Powigzania polskich renegatéw — T. Kobylanskiego, W.T. Drymmera
i T. Kowalskiego — z trzema oficerami Oddziatu Il SG WP, ktorzy w latach 30. XX w.
podjeli prace w MSZ.

Zrodto: Opracowanie wlasne.
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Centralng postacig powyzszego schematu jest porucznik Wojska Polskiego Ignacy
Dobrzynski'3, ktory w listopadzie 1919 r. przyjechal do Moskwy jako eksponent
Oddziatu II Naczelnego Dowddztwa Wojska Polskiego (dalej: NDWP). 1. Dobrzynski,
dzigki pomocy przybranych rodzicow — Jerzego i Tekli Hryniewskich — stworzyt pla-
cowke wywiadowczg w samym centrum sowieckiej Rosji. Placowka ta oprocz stolicy
obejmowata takze Smolensk i Orsze¢. Nie ma jednak wiarygodnych informacji na temat
okoliczno$ci przejscia 1. Dobrzynskiego na strong bolszewikoéw. Powszechnie przyj-
mowana wersja, w mysl ktorej miat to by¢ efekt jego ideologicznej przemiany pod
wplywem Juliana Marchlewskiego i Artura Artuzowa, ktérzy — zamiast przestuchiwaé
1. Dobrzynskiego po jego aresztowaniu przez WCzK — wiedli z nim dyskus;je filozoficz-
no-$§wiatopogladowe, stoi w sprzecznosci ze znanymi faktami. W zwigzku z tym moz-
na zatozy¢, ze byta to legenda operacyjna wymyslona przez WCzK'¥, m.in. utatwiajaca
wejscie 1. Dobrzynskiego w $§rodowisko czekistow, nieufne wobec tzw. oferentow!’.
Jednak najbardziej wiarygodna wydaje si¢ wersja samego I. Dobrzynskiego, ktory
zwierzyl si¢ swojemu przyjacielowi z WCzK Michaitowi Szrejderowi, ze z wlasnej
woli zaproponowat swoje ustugi Lubiance'®. Na podstawie fragmentow listu otwarte-
go opublikowanego przez I. Dobrzynskiego w sowieckiej prasie 18 lipca 1920 r. oraz
wielu poszlak pojawiajgcych si¢ w wyjasnieniach ztozonych przez J. Hryniewskiego
nalezy zaklada¢, ze nawigzanie kontaktu z WCzK nastapito prawdopodobnie
w kwietniu—maju 1920 r., czyli w czasie powaznych niepowodzen w wojnie z RP.

13 Porucznik Ignacy Dobrzynski (nastgpnie Sosnowski) — 1897-1937. Od 1912 r, w Wilnie,
jako gimnazjalista brat aktywny udzial w dziatalnosci wielu polskich organizacji patriotyczno-
-samoksztatceniowych. Studiowat na Uniwersytecie Moskiewskim; wstapit do dziatajacej w Moskwie
Polskiej Partii Socjalistycznej (pogladowo byt bliski PPS-Frakcji Rewolucyjnej). W 1918 r. jako
ochotnik walczyt w I Korpusie Polskim gen. J. Dowbora-Musnickiego. Po wyjezdzie do Polski zo-
stat skierowany do pracy wywiadowczej; z ramienia Oddziatu II NDWP stworzyt w Moskwie siatke
wiadowcza, opierajac si¢ na kontaktach wlasnej rodziny. Po rozbiciu siatki przez WCzK przeszedt
na strong bolszewikow i aktywnie uczestniczyt w likwidacji polskich siatek wywiadowczych.

14 Ta kwestia zostanie omowiona w osobnym artykule.

15 Najlepszym dowodem takiej nieufnosci moze by¢ list Filipa Miedwiedia do Feliksa
Dzierzynskiego z listopada 1920 r.: ,,0d towarzyszy przyjezdzajacych z Moskwy dowiaduje
si¢, ze bezposrednim pomocnikiem towarzysza Artuzowa jest Dobrzynski..., ze Witkowski jest
szefem wydziatu specjalnego. Wiem, ze tow. Artuzow im bezgranicznie wierzy, co jest dobre dla
prywatnych, osobistych relacji, ale gdy ich dopuszczajg do wszystkich tajemnic pracy, gdy pra-
cujg oni w samym centrum Wydziatu Specjalnego WCzK, to moze to mie¢ najgorsze skutki dla
nas (...)” — thum. red. Cyt. za: A. 3nanoBuy, Ceou u uyxncue. Unmpueu pazeeoku, Mocksa 2002,
bez paginacji, https://www.e-reading.club/book.php?book=144085 [dostep: 29 V 2018].

16 C. LUpipkyH, Kposaswvie nouu 1937 200a. Kpemno npomug Jlyoanxu, Mocksa 2010, bez pagi-
nacji, http://www.rulit.me/books/krovavye-nochi-1937-goda-kreml-protiv-lubyanki-read-341761-1.
html [dostegp: 1 VI 2018]. Autor powotuje si¢ na dokument: M. llpeiinep, Bocnomunanus vexucma-
-onepamusuuka. Jlum. 3anuce U.A. Dnnanckou (maszynopis przechowywany w moskiewskim ar-
chiwum stowarzyszenia ,,Memorial”), s. 226.

17 Por. ,,Stopniowo zblizajac si¢ do samych zrodet tej Rewolucji, istoty programu i taktyki tych
«strasznych bolszewikow», widzac jednoczesnie wszelkie wady i usterki i zdajgc sobie doktad-
nie spraw¢ z ogromu i potegi tej nadludzkiej walki, jaka wioda z catym $wiatem — doszedtem do
pewnosci, ze drogg walki z niemi i$¢ dalej nie mam sit i nie chee. Szybko po tym nadeszta chwila,
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Dla niniejszego wywodu wazna jest jednak nie data zdrady 1. Dobrzynskiego, a po-
ciggnigcie przez niego za sobg nieustalonej do konca liczby polskich wywiadowcow
i zotnierzy Wojska Polskiego. W$rod osob, ktore pod wptywem 1. Dobrzynskiego zdra-
dzity Polskg, byli wskazani na schemacie Wiktor Marczewski'® i Wiktor Steckiewicz'".
Wyzej wymienione trzy osoby, z racji ich dziatalnos$ci w polskim ruchu niepodlegto-
sciowym (gimnazjalne i studenckie organizacje patriotyczne, POW, Legiony, WP),
znaly wielu ludzi, ktorzy po odzyskaniu przez Polske¢ niepodlegtosci tworzyli instytu-
cje panstwowe, w tym Oddziat IT SG WP.

Dla ewaluacji wywodu wazne jest zrozumienie, Ze przyjaznie zawierane
w armii frontowej, w konspiracji lub na placéwkach wywiadowczych — z racji
silnych emocji towarzyszacych wymienionym okoliczno$ciom oraz koniecznos$ci
pelnego zaufania do kolezenstwa, od ktorego czesto zalezy wlasne przetrwanie —
sq znacznie silniejsze niz konwencjonalne znajomosci lub przyjaznie czaséw po-
kojowych. Dzigki temu renegaci na sowieckiej stuzbie byli w stanie z fatwoscia na-
wigzywac kontakty z bylymi przyjaciétmi z wojska i POW, zwlaszcza jesli moglo sie
to odbywa¢ w sposob naturalny, za granica, gdzie wszyscy wskazani na schemacie
polscy oficerowie przebywali na placowkach wywiadowczych®.

Nie ma nic naturalniejszego niz rozmowa przy alkoholu dawnych przyjaciot
frontowych wspominajacych z rozrzewnieniem czasy wojenne, nawet jesli w chwili
obecnej dzieli ich polityka. Taka sytuacja — jak wskazuja na to poszlaki — prawdopo-
dobnie zostala wykorzystana przez sowieckie sluzby specjalne. Dowodem na to, ze
wszyscy wymienieni renegaci byli wykorzystywani w pracy werbunkowej ukierunko-
wanej na ich bytych kolegow z POW i WP, jest namoéwienie przez nich do wspotpracy
m.in. Marii Piotuch, Stanistawa Lewandowskiego, Wtodzimierza Kwiatkowskiego,
Juny Przepilinskiej-Singer, Elzbiety Lotakowny, Jadwigi Tejszerskiej, Wtadystawa
Puchalskiego, Leona Boreckiego i Marii Niedzwialowskiej, ktory zostali wzigci do
sowieckiej niewoli?!. Skoro Sowieci wykorzystali ich w charakterze werbownikow
wobec jencéow z POW i WP, naturalne bylo takze postuzenie si¢ nimi w tej roli
w stosunku do znanych im z przeszlosci oficeréw Oddziatu II.

kiedym powiedziat sobie, ze pod Ich sztandarami nalezy umrze¢ lub zwyciezy¢. Poszedtem do tych
ludzi, przeciw ktorym postano mi¢ na najwazniejszg dla ich wrogéw robote, w czasie kiedy jesz-
cze bylto im cigzko, najci¢zej na frontach i wewnatrz kraju”. Cyt. za: POW po stronie rewolucji,
Warszawa 1921, s. 8.

18 Wiktor Witkowski-Marczewski (ur. w 1891 r.), kapitan Oddziatu I NDWP. Od przejscia
na strong bolszewikéw w 1920 r. pracowal w sowieckim aparacie bezpieczenstwa; stracony
21 IX 1937 1.

19 Wiktor Steckiewicz-Kijakowski (ur. w Warszawie w 1892 r.), w 1920 r. byl rezydentem
polskich stuzb wywiadowczych w Piotrogrodzie. Zwerbowany przez WCzK, nastepnie shuzyt
w GPU-OGPU. Zginat w Mongolii w 1932 1.

2 W.T. Drymmer od 1921 r. pracowal w ataszacie wojskowym w Rewlu; T. Kobylafski od
1924 1. byl zastgpca attaché wojskowego w Moskwie, a T. Kowalski w tym czasie pracowatl
w Moskwie pod przykryciem dziennikarskim.

21 To tylko czgs$¢ pozyskanych polskich jencow, podaje jedynie ich nazwiska, gdyz ich przejscie
na strong¢ bolszewikow byto jawne 1 wykorzystane propagandowo przez ,,Sowdepi¢”.
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Ponizej zostang omowione kazusy trzech pracownikow MSZ, ktérzy mieli kon-
takty z wyzej wymienionymi renegatami. Sprawy Tadeusza Kobylanskiego i Tadeusza
Kowalskiego zostang omowione jako jedna, gdyz z punktu widzenia sowieckich stuzb
tworzyly one calo$¢ operacyjna.

Wiktor Tomir Drymmer

Wiktor Tomir Drymmer byt w bliskich relacjach z Wiktorem Marczewskim
1 Wiktorem Steckiewiczem. Hipotez¢ na temat jego kontaktéw z W. Steckiewiczem
autor niniejszego artykutlu przedstawit drobiazgowo w artykule pt. Hipoteza ttumaczg-
ca sposob zainicjowania przez GPU gry operacyjnej z Oddziatem I SG WP w czasie
afery ,, MOCR-Trust” — czyli zagadka Wiktora Tomira Drymmera®. Warto przytoczy¢
konkluzje, ktéra z niego wypltywa, ze W.T. Drymmer znal W. Steckiewicza i najpraw-
dopodobniej spotkat si¢ znim w Rewlu w 1921 r., nie informujac jednak o tym centrali
w Warszawie. Natomiast relacja z W. Marczewskim jest bogato udokumentowana
przez samego W.T. Drymmera, ktory w swoich wspomnieniach wielokrotnie opisywat
charakter swojej przyjazni z tym cztowiekiem:

(Po wstapieniu do Druzyn Strzeleckich — przyp. aut.) zostatem przydzielony do
plutonu ob. Marczewskiego (...). Marczewski byt inteligentnym samoukiem. Sadzac
po sposobie mowienia, pochodzil z Powisla z rodziny nieinteligenckiej (...). Zaprzy-
jazniliSmy si¢ serdecznie. JedliSmy z jednej menazki, okrywaliSmy si¢ tym samym
kocem (...). Nasi komendanci potrafili wpoi¢ w nas nie tylko bezgraniczne postuszen-
stwo, ale szacunek i kolezenstwo wzajemne, co w Legionach nazwali$my ,,sitwg”.
Sitwa to byt zespot oddanych sobie przyjaciol, gotowych jeden za drugiego oddac
zycie w potrzebie, wyciagnac rannego spod obstrzatu, podzieli¢ si¢ kawatkiem chleba
lub co wazniejsze — ostatnim papierosem. Sitwes to przyjaciel, brat lub wiecej jak
brat, jesli si¢ z nim przeszio wojng, wiezienie lub obdz internowanych. Sitwesem
zostawalo si¢ do konca zycia®.

Powyzszy fragment mowi wlasciwie wszystko o charakterze relacji obu panow,
gdyz W.T. Drymmer zamieszcza pean pochwalny na temat ,,sitwy”” bezpoSrednio po
opisie W. Marczewskiego, wczesniej nie wymieniajgc innych kolegow. To sugeruje,
ze w umysle autora W. Marczewski w oczywisty sposob kojarzyt sie z ,,sitwesem”,
ktorym (...) zostawalo si¢ do konca zycia. Z dalszego ciaggu wspomnien wynika, ze ta
relacja zaczyna si¢ w wyrazny sposob poglebiac. Oto, opisujac przejecie dokumentow
ze sktadnicy meldunkowej kurierek I Brygady, w ktorej odbywalo si¢ przeszukanie,
W.T. Drymmer opowiada o zabdjstwie rosyjskiego zandarma, dokonanym wspolnie
z W. Marczewskim:

22 Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 13, s. 60-85.
3 W.T. Drymmer, W stuzbie Polsce. Wspomnienia Zofnierza i panstwowca z lat 1914-1947,
Warszawa—Krakow 2014, s. 36-37.
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Zaskoczeni, zobaczylismy zamknigta brame, a przy niej policjanta w towarzy-
stwie str6za domu. Marczewski, nie przystajac, siegnat do kieszeni i strzelit do poli-
cjanta, ja dotozytem z mego browninga, odepchnelis§my od furty przerazonego stroza
i wybiegli$my na uliceg, kazdy w innym kierunku®.

Wystarczy odtworzy¢é sytuacje psychologiczna dziewigtnastolatka z inte-
ligenckiej, warszawskiej rodziny®, ktory ze starszym, lubianym i szanowanym
kolega, a zarazem przetozonym, uczestniczy w pelnej napigcia i brutalnej akcji,
w czasie ktorej wspodlnie zabijaja cztowieka. Takie wydarzenie z pewno$cig zosta-
wia niezwykle mocny $lad w psychice mtodego cztowicka. Zwlaszcza ze — sadzac
z opisu W.T. Drymmera — zabicie policjanta, przynajmniej w opisanym momen-
cie, nie byto konieczno$cig. Ani W.T. Drymmer, ani W. Marczewski nie byli w za-
den sposob podejrzani, po prostu wychodzili z kamienicy, w ktérej odbywato sie
przeszukanie w mieszkaniu kurierek, z ktérymi nikt ich nie kojarzyt. Zachowanie
W. Marczewskiego wskazuje na jego bezwzglednos¢, mtody W.T. Drymmer za$ —
zgodnie z psychologiczng regula redukcji dysonansu poznawczego?* — musiat
albo pozosta¢ wierny kodeksowi moralnemu polskiego inteligenta i uznaé, ze jego
kolega postgpit niegodnie (a wtedy sam W.T. Drymmer de facto uczestniczylby
w morderstwie), albo uznac, ze jego starszy kolega byt znakomitym dowddca, czto-
wiekiem o zelaznej woli, zastugujacym na mitos¢ i szacunek. I taki wtasnie ton
przebija ze wspomnien.

Moze najcickawiej stosunek emocjonalny W.T. Drymmera do W. Marczewskiego
jest uwidoczniony we fragmencie wspomnien dotyczacym przyczyn, dla ktérych
W. Marczewski przeszedt na strong bolszewikow:

(Marczewski — przyp. aut.) Po pobiciu bolszewikow pod Warszawa dowodzit
kompanig piechoty. W czasie naszej kontrofensywy stabo byto z dowozem zywno-
sci. Marczewski kazal zarekwirowac krowe, ktora przez pare dni, bijac si¢ i ma-
szerujac, zywila si¢ kompania. Ale nad Marczewskim czuwal sad polowy i stynna
ustawa sierpnidowka, moca ktorej za rekwizycje: sad polowy i rozstrzelanie (...).
Marczewski zostat skazany na rozstrzelanie. Zle pilnowany, wyrwat pistolet pilnu-
jacemu go zandarmowi i w ucieczce, ostrzeliwujac sie, zabil, jak sadzit, zandarma.
Przed Marczewskim w desperacji stangta, jak mu si¢ wydawalo, jedyna droga —
ucieczka do Rosji?".

2 W.T. Drymmer, W stuzbie Polsce..., s. 38-39.

» Ojciec Wiktora Drymmera byt z wyksztalcenia pedagogiem i botanikiem.

26 Podstawowym mechanizmem zjawiska psychologicznego zwanego redukcjg dysonansu po-
znawczego jest nieprzyjmowanie do wiadomosci informacji godzacych w dotychczasowe prze-
konania i dopuszczanie do siebie jedynie tego, co jest zgodne z ideami zagrozonymi zmiang.
Zob. E. Aronson, Czlowiek — istota spoteczna, Warszawa 1987, s. 130—192.

27 W.T. Drymmer, W stuzbie Polsce...,s. 137.
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Nie da si¢ nie zauwazy¢, ze w wersji W.T. Drymmera zdrada W. Marczewskiego
nie ma w sobie nic podlego. Jest przyktadem fatalnego losu, ktory zlamat zycie
cztowieka uczciwego i oddanego Polsce. Z moralnego punktu widzenia oficer, ktory
w 1920 r. — po szesciu latach oddanych walce o odrodzenie Rzeczpospolitej — zostat
skazany przez polski sad za dbatos¢ o podwtadnych bijacych si¢ za Polske, zastuguje
jedynie na wspotczucie. A zabicie zandarma i ucieczka do Rosji jawig si¢ jako dzia-
fanie moralnie dopuszczalne, w samoobronie — byla to emocjonalna reakcja patrio-
ty zranionego w swej najglebszej wierze. Jednak rzeczywisto$é, jak sie¢ wydaje, bylta
inna. Oto w pis$mie przewodnim do informacji na temat odezwy bylych cztonkow
POW, kolportowanej przez bolszewikéw w 1920 r., mjr Wactaw Przezdziecki pisze:
(...) podpisany pod odezwg byly por. W.P. Wiktor Witkowski-Marczewski jest zbieglym
przestepcq kryminalnym, skazanym za szereg naduzy¢ przez Sqd I Dywizji Legionow
na kare wieloletniego wiezienia®®.

W podobnym tonie pisat o W. Marczewskim Wactaw Jedrzejewicz?:

Pewnego dnia spotkalem na ulicy w Rydze bylego polskiego oficera
kpt. Wiktora Marczewskiego (,,Witkowski”). Cztonek POW w Warszawie w 1914—
1915 r., wymaszerowat z batalionem warszawskim jako komendant kompanii do
I Brygady, pdézniej stuzylt w Wojsku Polskim jako kapitan — i nastgpita katastrofa.
Jakie$ naduzycia finansowe, ucieczka do Rosji i tam stuzba w Czeka. Teraz znalazt
si¢ w Rydze. Na pewno znat stosunki polskie bardzo dobrze*.

Potwierdzeniem prawdziwosci powyzszych informacji jest wpis, z ktdrego wy-
nika, ze Dekretem L. 2141 z dniem 20 maja 1920 r, porucznik Marczewski Wiktor
6 p.p. Leg. do W.P. dekretem z dnia 7 maja 1919 r. L. 620 — na podstawie wyroku sqdu po-
lowego Dowddztwa 1 Dyw. Leg. zostal skreslony z listy oficeréw Wojska Polskiego®'.
Z kolei wedhug Spisu oficerow stuzgcych czynnie w dniu 1.6.1921 r. przy poruczniku
Wiktorze Witkowskim (prawdziwe nazwisko W. Marczewskiego — przyp. aut.) w ru-
bryce: Przydzial wzglednie miejsce pobytu jest wpisane Wojskowe Wiezienie Lwow
(niezgodno$¢ dat wpisu i ucieczki W. Marczewskiego da si¢ wytlumaczy¢ klasyczna
inercja administracji wojskowej). Wydaje si¢, ze powyzsze informacje na temat ,,nad-
uzy¢ finansowych” i ,,szeregu naduzy¢” sugerujacych wielo$¢ wykroczen nijak sie
majg do romantycznej historii dowodcy skazanego za rekwizycje krowy w celu wy-
karmienia swoich zohierzy. Za to $wietnie pasuja do (...) brzydkiego, ponurego, nie-
ufnego, surowego w stosunku do innych i do siebie*, a przy tym — bezwzglednego,

28 Pismo Oddziatu Informacyjnego ND WP z 22 XII 1920 r. nr 57882/I1 — skan online z zasobéw
Instytutu Pitsudskiego.

» W. Jedrzejewicz, notabene, $wietnie znal Marczewskiego, gdyz obaj dowodzili oddziatami
POW, ktore wyruszyty z Warszawy, aby dolaczy¢ do I Brygady. Zob. W. Jedrzejewicz, Wspomnienia,
Wroctaw—Warszawa—Krakow 1993, s. 33.

30 Tamze, s. 99.

31 Dziennik Personalny nr 21 z 1920 r., s. 419.

32 W.T. Drymmer, W stuzbie Polsce..., s. 37.
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subiekta pracujacego w 1914 r. w warszawskim sklepie zelaznym Bruna®, ktory jako
dwudziestolatek bez wahania zastrzelit policjanta. Takze data wyroku (maj 1920 r.)
nie odpowiada okresowi podanemu przez W.T. Drymmera (po bitwie warszawskiej)
1 sugeruje, ze W. Marczewski, jak (niestety) wielu innych Zotnierzy, mogt bra¢ udziat
w rabunkach na terenach zajmowanych podczas ofensywy kijowskiej**. Fantazje
W.T. Drymmerana temat rzekomej krzywdy wyrzadzonej W. Marczewskiemu przez
panstwo polskie majg wszelkie cechy wspomnianego wyzej mechanizmu redukeji dy-
sonansu poznawczego. Robienie z W. Marczewskiego cztowieka potraktowanego nie-
sprawiedliwie, a przy tym szlachetnego i dobrego, pozwalato bowiem na uwolnienie si¢
od watpliwosci co do oceny jego wyboréw moralnych. Temu celowi prawdopodobnie
stuzyta rowniez przytoczona przez W.T. Drymmera historia o schwytaniu przez bolsze-
wikoéw dziataczki POW ,,Hajduczanki”, ktéra miata zosta¢ wypuszczona z niewoli przez
W.M. Marczewskiegopo tym, gdy dowiedziat si¢, ze kurierka zostata wystana z misja
wywiadowcza przez W.T. Drymmera®. W rzeczywisto$ci opisana przez W.T. Drymmera
»~Hajduczanka” nazywata si¢ Wela Niewiarowska i byla aresztowana przez WCzK
w styczniu 1920 r.*%, czyli na cztery miesigce przed zdrada W. Marczewskiego.

Najciekawszym jednak watkiem, odnoszacym si¢ do ucieczki W. Marczewskiego
do ,,Sowdepii”, jest fragment zeznan 1. Dobrzynskiego, ktory — juz pod nazwiskiem
Sosnowski — zostat aresztowany przez NKWD w listopadzie 1936 r.:

Mowili o tym, ze kapitan Witkowski zostat skazany w Polsce na 18 lat za agitacje
komunistyczng i przy pomocy POW-iakéw i Drymmera — oficera Oddziatu 11 —
zbiegt z Dzwinska. Przyprowadzili tego Witkowskiego z wigzienia, oberwany, bosy,
rozmazany, jak czort, i z Witkowskim problem zostal rozwigzany dos$¢ szybko,
poniewaz rzeczywiscie zostat skazany. Natychmiast zostat zwolniony — ttum. red.”’

Z zeznan 1. Dobrzynskiego (oprocz informacji, ze W. Marczewski sktamat bol-
szewikom, ze zostatl osadzony za agitacj¢ komunistyczng i ze jest kapitanem) wy-
nika, ze W. Marczewskiemu mial pomoc w ucieczce W.T. Drymmer. Zatem, jezeli
naprawde doszlo do postrzelenia konwojenta podczas ucieczki W. Marczewskiego,
to wspotudziat w niej W.T. Drymmera nabiera charakteru stricte kryminalnego,
a bolszewicy, oprocz wiedzy o przyjazni W.T. Drymmera z W. Marczewskim, dys-
ponowali takze powaznymi materiatami nacisku. Z tych informacji wytania si¢ ob-
raz silnego zwigzku emocjonalnego W.T. Drymmera i W. Marczewskiego, ktorych
od 1914 do 1920 r. taczyta przyjazn oparta na wspolnych, emocjonalnie istotnych,

33 Elegancki salon pod szyldem ,,Block i Brun” nalezat do najmodniejszych miejsc w Warszawie.
Oferowat wyroby sprowadzane z calej Europy.

3% Por. wspomnienia uczestnika wyprawy kijowskiej: J.K. Maciejewski, Zawadiaka. Dzienniki
Sfrontowe 1914-1920, Warszawa 2015, s. 197,222, 223, 285, 308.

35 W.T. Drymmer, W stuzbie Polsce...,s. 137.

36 1. Ziemianski, Praca kobiet w P.O.W. — Wschod, Warszawa 1933, s. 107-108.

37 A. Manuunckuit, M. Tymiue, 1937. Bonvwas uucmrxa. HKB/ npomus YK, Mocksa 2009,
https://coollib.com/b/144998, bez paginacji [dostep: 28 VI 2018].
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przezyciach. Mogta ona prowadzi¢ do udzielenia pomocy W. Marczewskiemu przez
W.T. Drymmera podczas ucieczki W. Marczewskiego z polskiego konwoju. Rzecz ja-
sna, sentymentalna przyjazn dwoch mlodych me¢zczyzn nie oznacza gotowosci do
zdrady, cho¢ ta relacja — podobnie jak w przypadku znajomosci W.T. Drymmera
z W. Steckiewiczem — mogla by¢ wykorzystana przez Sowietow do nawigzania kon-
taktu z W.T. Drymmerem przez W. Marczewskiego. Co cieckawe, we wspomnieniach
W.T. Drymmera znajduje si¢ fragment, z ktérego wynika, ze spotkal si¢ on zarow-
no z W. Marczewskim, jak i z W. Steckiewiczem, i1 to w czasie, gdy juz pracowat
w Ministerstwie Spraw Zagranicznych. Opis mowi o tym, ze spotkanie nie byto przy-
padkowe, lecz zainscenizowane przez obu znanych W.T. Drymmerowi renegatdw,
tj. W. Marczewskiego i W. Steckiewicza, w pociagach jadacych kolejno z Moskwy do
Charkowa i z Moskwy do Warszawy*. W obu przypadkach renegaci godzinami przy-
jacielsko rozmawiali z W.T. Drymmerem, wymieniali si¢ wspomnieniami z operacji
»lrust” (w czasie ktorej W.T. Drymmer nalezat do oficerow podejrzewanych o wspot-
prac¢ z OGPU). Abstrahujac od prawdziwosci wspomnien W.T. Drymmera, w ktorych
fakty sg przeinaczane, mieszajg si¢ z fantazjami i ewidentnym ktamstwem, ten zapis
moze wskazywac¢ na utrzymywanie przez W.T. Drymmera kontaktéw z obu kolegami
nie tylko w okresie sluzby w Oddziale II SG WP, lecz takze juz podczas jego pracy
w MSZ.

Na zakonczenie trzeba koniecznie dodad, Ze zebrane powyzej (oraz we wspo-
mnianym artykule dotyczacym relacji W.T. Drymmera z W. Steckiewiczem) po-
szlaki dotyczace prawdopodobnej relacji o nieznanym charakterze utrzymywanej
przez W.T. Drymmera z przedstawicielami sowieckich stuzb specjalnych nie mogg
by¢ oskarzeniem o agenturalnos¢. Jest to jedynie hipoteza, pozwalajaca na przesle-
dzenie biegu wydarzen i dalsze badania.

Tadeusz Kobylanski i Tadeusz Kowalski

O ile wczeséniejsza analiza musiata mie¢ charakter wylacznie hipotezy roboczej,
ktéra oparto na dostrzezonych relacjach przyjacielskich taczacych W.T. Drymmera
z polskimi renegatami pracujacymi w sowieckich stuzbach, o tyle sprawa Tadeusza
Kobylanskiego i Tadeusza Kowalskiego ma nieco inne zabarwienie, gdyz istnieja
sowieckie zrodta potwierdzajace ich wspotprace z sowieckim kontrwywiadem®”.
Wobec tych oficerow nie wysuwano zadnych zarzutow az do 1993 r., kiedy to
w pracy rosyjskiego publicysty Walerija Gogola pojawit si¢ passus poswigcony zwer-
bowaniu przez A. Artuzowa polskiego attaché wojskowego w latach 1923-1925,
jednak bez podania danych polskiego zdrajcy*’. Bylo to o tyle cickawe, ze nazwisko

3 W.T. Drymmer, W stuzbie Polsce...,s. 136—137.

% Patrz: K. Paduszek, Sprawa Tadeusza Kobylariskiego — stan badar, nowe dokumenty i fakty,
»Dzieje Najnowsze” 2015, nr 3, s. 171-191.

0 Sam Artuzow w latach 1923-1925 zwerbowat attaché polskiej ambasady w Moskwie — majora
Sztabu Generalnego i cztowieka stojacego blisko marszatka Pitsudskiego, asystenta japonskiego
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T. Kobylanskiego jako agenta OGPU zostalo wymienione przez uciekiniera z OGPU
Eduarda Opperputa podczas przestuchan w Helsinkach w 1927 r. i w tym konteksScie
przekazane do centrali w Warszawie przez tamtejszy ataszat wojskowy RP*. To oskar-
zenie, wskutek decyzji tzw. komisji Bocianskiego, w zaden sposob nie miato jednak
wptywu na dalsze losy mjr. T. Kobylanskiego. W 2000 r. Aleksandr Zdanowicz, hi-
storyk pracujacy dla Federalnej Stuzby Bezpieczenstwa, dodat kilka informacji do
cytowanej juz ksigzki W. Gogola. Napisal, ze zyjacy w Moskwie polski komunista
miatl przekaza¢ A. Artuzowowi, ze polski attaché wojskowy pragnatby odnowi¢ zna-
jomos$¢ z Ignacym Sosnowskim (tj. I. Dobrzynskim), znanym mu jeszcze z czasow
stuzby w 1 Korpusie Polskim gen. Jozefa Dowbora-Musnickiego*>. W tym tekscie
nazwisko polskiego oficera zostato jednak zastgpione pseudonimem®. W 2001 r.
Aleksandr Papczinskij i Michait Tumszys juz otwarcie opisali dane i okolicznos$ci

attaché wojskowego, attaché ambasady estonskiej. (...) Na jego wyklady czesto zagladali, zeby
powspomina¢ przeszto$¢, bohaterowie operacji z roéznych lat, wspaniali oficerowie wywiadu
A. Fiodorow, S. Puzicki, R. Pillar, J. Olski” — ttum. red. Zob. B. Toroins, bomba onsn Cmanuna. Buewnsis
pazeedka Poccuu 6 onepayusix cypamezuueckozo macumaba, Mocksa 1993, s. 23.

41 Zeznania aresztowanych obcigzaja w pracy na rzecz Sowietow Kobylanskiego, Drymmera,
Niedzinskiego, Wernera, Michatowskiego, Czyzewskiego. Finowie temu wierza, konieczne jest jak
najszybciej zdementowac to przekonanie. Na razie zmuszony jestem wstrzymacé przyjazd Margra-
biego, natomiast wigcej niz pozadany przyjazd mjr. Talikowskiego, wzglednie mjr. Pawlowicza
oraz mjr. Grudzinskiego. Powyzsze melduj¢ na podstawie odbytej przed paru godzinami roz-
mowy w sztabie gen. finskim”. Zob. AAN, Attachés, sygn. A 11/94, depesza attaché wojskowego
w Helsinkach do Oddziatu II, nr 743 z24 1V 1927 r.

42 Ta informacja zostata na gruncie polskim powtdrzona przez prof. P. Wieczorkiewicza, ktory
jednak btednie zidentyfikowat jako agenta GPU pplk. I. Boernera. Zob. P.P. Wieczorkiewicz, Kleska
bez bitwy. Sowiecki wywiad wojskowy w latach 1937—-1938, ,,Wiadomosci Historyczne” 2000, nr 5.

4 Praca operacyjna dotyczaca podziemia biatogwardyjskiego i sawinkowcow czgsto
przeplatata si¢ z ujawnianiem i likwidacjg gniazd szpiegowskich, obsadzonych przez wywiady
Anglii, Francji i, oczywiscie, Polski, ktorej imperialistyczne potegi przypisaty role bijacej pigsci.
Dlatego Sosnowski, chcgc nie chcae, chocby posrednio, wziat udziat w dziatalnosci polskiego
wywiadu. Ale w 1924 r. musiat ponownie wejs¢ w bezposredni kontakt z ofensywa. A stato si¢ to
tak. W jeden letni dzien do A.Ch. Artuzowa zadzwonit polski komunista, ktory mieszkal w Moskwie
i poinformowat, Ze zwrocit si¢ do niego znajomy jeszcze z czasow przedrewolucyjnych, pracujacy
obecnie w polskiej ambasadzie. Ten cztowiek (nazwijmy go Polanskim) poprosit o zorganizowanie
mu spotkania z Sosnowskim, jego kolega z korpusu Dowboér-Musnickiego. Warunki polskiego
dyplomaty wojskowego byly takie: Sosnowski przychodzi na spotkanie sam, do tego miejsca
i w tym czasie, ktore wybierze Polanski. I znéw A.Ch. Artuzow byl postawiony przed wyborem:
wlaczaé Sosnowskiego w gre ofensywng czy nie? Artur Christianowicz naprawde rozumial, ze
jest mozliwa prowokacja, a nawet szantaz, w odniesieniu do Sosnowskiego. A powodu do tego
nie trzeba byto dlugo szuka¢. Wezmy na przyktad to, ze w Warszawie mieszkal skromny muzyk
teatru operowego — Dobrzynski — rodzony brat Ignatija Ignatjewicza. Na przywiazaniu do brata
mogt tez zagraé polski wywiad. Ale jednak interesy sprawy przewazyly. Czekisci rzeczywiscie
duzo uzyskiwali ze spotkan Sosnowskiego z Polafnskim. Praca Ignatija Ignatjewicza w tym
kierunku byta pozytywnie oceniona przez Przewodniczacego OGPU W.R. Mienzynskiego. Na jego
propozycje Kolegium OGPU w 1924 r. dato Sosnowskiemu odznake honorowego czekisty,
aw 1926 r. — bron bojowg ,,Mauzer” z napisem ,,Za Bezlitosng Walke¢ z Kontrrewolucja” — thum. red.
Zob. A.A. 3nanoBuy, Ceoti unu yysxcou? — Ceou!, w: Hcmopuueckue umenus na Jlyoauxe 1999 2.,
W.M. Kommucapos (red.), Mocksa 2000, s. 99.
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werbunku T. Kobylanskiego*. We wznowieniu ich pracy, osiem lat pdzniej, do swoich
rewelacji* dodali odnosénik archiwalny, z ktorego wynikato, ze autorzy nie mieli do-
stepu do teczki osobowej T. Kobylanskiego, a jedynie do ujawnionej na fali gfasnosti
(enacnocms — z 1os. ‘jawnos$é’ — przyp. red.) teczki ze §ledztwa dotyczacego Karola
Rollera*® (w rzeczywisto$ci Polaka o nazwisku Leopold Czylok*"), ktory zostat roz-
strzelany w 1937 r. Znajdowat si¢ w niej wyciag z zeznan 1. Sosnowskiego. Informacje
o wspoélpracy T. Kobylanskiego z sowieckim wywiadem zostaly nastepnie powtorzo-
ne przez kolejnych rosyjskich autoréw, jednak w zadnej z ich prac nie pojawity si¢ ani

4 A. Tarmuunackuit, M. Tymiuc, I{um, packoromwiit mewom. HKBI npomuse B4K, Mocksa 2002,
s. 254-255.

4 Bardziej pomyS$lng operacja pracownikow kontrwywiadu jest werbunek pracownikéw
ataszatu wojskowego polskiej ambasady w Moskwie. Tutaj glowna role zagrat Sosnowski, ktory,
pracujac w organach OGPU, nadal wzbudzat zainteresowanie pracownikow polskiego wywiadu.
Ci, nie wierzac w szczero$¢ uczynkow bytego szefa biura informacyjnego «Dwojki», podejmowali
proby sprowadzenia na powrdt swojego bylego kolegi do polskiego wywiadu. Interesujacg
figura do werbunku byt polski attaché wojskowy Tadeusz Kobylanski. Materialy «obserwacji»
Wydziatu Operacyjnego i Wydzialu Kontrwywiadu OGPU przedstawiaty tego polskiego dyplomatg
«(...) jako hazardziste, lubigcego rozbrykane popijawy i zajmujacego si¢ spekulacja». Czekisci
dlugo szukali «podejsé» pod attaché wojskowego, dopoki nie pomdgt im przypadek. Pewnego
razu do sekretarza Polskiego Biura Komitetu Centralnego Wszechrosyjskiej Partii Komunistycznej
(Bolszewikow) Dzierzynskiej przyszedt pracownik ambasady Polski — Kowalski. Poprosit, aby go
skontaktowano z Sosnowskim (pracowali razem w «Dwdjce» w latach 1919-1920). Dzierzynska
przekazata swojego goscia zastepey szefa Wydziatu Kontrwywiadowczego OGPU R.A. Pillarowi,
ktory zorganizowal polskiemu dyplomacie spotkanie z Sosnowskim. Kowalski o$wiadczyl, ze
zostal wyprzedzony na szczeblach kariery przez swoich podwladnych w Warszawie i po prostu
wystany do Rosji, gdzie pelni teraz funkcje rezydenta polskiego (a takze francuskiego) wywiadu
wojskowego. Prosbe miat jedna: «Dajcie pienigdzy». Pieniadze Kowalskiemu dali (rzedu 3 tys.
dolaréw), i ten zaczat wydawac agentow, ktorzy pracowali na rzecz polskiego wywiadu (...) [ORAF
UFSB obwodu kurskiego. Archiwalna sprawa $ledcza nr P-6791 dotyczaca Rollera K.F., L.64].
Artuzow zaproponowal Sosnowskiemu za posrednictwem Kowalskiego, aby zwerbowa¢ rowniez
Kobylanskiego. Kowalski twierdzit, ze attaché wojskowy jest rzeczywiscie gotowy do wspotpracy
z czekistami. Majac duze dlugi, a jeszcze wigcej pieniedzy potrzebowata jego zona (zdaniem
Kowalskiego, strasznie rozpuszczona kobieta), poszukiwal powaznego zarobku. Byt jeszcze
jeden moment, ale do§¢ pikantnego charakteru. Wyjasnito si¢, ze Kobylanski «(...) byt zakochany
w Kowalskim jak w kobiecie, a nawet silniej» i byt gotow na wiele, aby tylko zwrocié¢ «uwage»
swojego kolegi [ORAF UFSB obwodu kurskiego. Archiwalna sprawa §ledcza nr P-6791 dotyczaca
Rollera K.F., L.64]. Wszystko to doprowadzito do werbunku polskiego dyplomaty” — ttum. red.
Zob. A. Manuunckuid, M. Tymmwc, 1937. borvwasa uucmka. HKBJ npomue YK, Mocksa 2009,
(w cytowanym fragmencie w nawiasach zamieszczono tre$¢ przypisow znajdujacych si¢ w orygina-
le pod tekstem — przyp. aut.).

4% OPA® YOCB no Kypckoit obmactu. ApxuBHoe cieactBenHoe aemo Ne I1-6791 na Pomrepa
K.®. JI. 64.

47 Leopold Czylok, ur. 24 wrze$nia 1896 r. W czasie | wojny Swiatowej stuzyt w armii austro-
-wegierskiej. W 1916 r. dostat si¢ do niewoli rosyjskiej, walczyt po stronie ,,biatych”. Po aresz-
towaniu przez WCzK podjat sluzb¢ w kontrwywiadzie (KRO WCzK-GPU-OGPU); Passeoxa
U KOHmppaseeoka 6 Iuyax. DHYUKIONeOUdecKull Cro6apb pocculickux cneycuyxco, A. JlueHko,
B. IToxkaros (red.), Mocksa 2002, s. 351, 542—543; K. lekrsipes, A. Konnakuau, BrewHss paszgeoxka
CCCP, Mockaa 2009, A. Iamuunackuid, M. Tymmuce, [L{um, packonomsiti meuom..., s. 298, 406,
459-463.
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dalsze szczegoty wspolpracy, ani odwolania do materiatéw archiwalnych innych niz
podane wyzej*. Poniewaz rosyjskie archiwa nie ujawniajg danych wspolpracownikoéw
organdéw bezpieczenstwa, poza teczka K. Rollera, ktora zostata udostgpniona niejako
przypadkiem — na fali rehabilitacji ofiar represji stalinowskich, nie ma raczej szans
na potwierdzenie w dokumentach informacji w niej zawartych. W tym przypadku po-
zostaje przeanalizowanie tre$ci cytowanych przez rosyjskich autorow w celu ustalenia,
czy odpowiadaja one znanym faktom, oraz dalsza analiza poszlakowa, ktora mogtaby
uprawdopodobnic¢ zarzut o wspotpracy T. Kobylanskiego z sowieckimi stuzbami.
Calos¢ informacji, cytowanej wczesniej w oryginale, sprowadza si¢ do nastgpu-
jacych faktow. Obserwacja kontrwywiadu (ros. KoHTppa3BempIBaTeNbHEIN OTHET —
KRO) wykazata, ze T. Kobylanski byt natogowym graczem w karty, lubigcym imprezy
(uzyte w oryginale stowo xkymeowcu — z ros. ‘hulanki’ nie oznacza baléw dyplomatycz-
nych) i zajmujacym si¢ przy tym spekulacjg. Poniewaz taki zestaw cech zawsze budzi
zainteresowanie shuzb specjalnych, KRO OGPU mialto uzna¢ go za obiecujacego kandy-
data do pozyskania. Okazja do werbunku pojawita si¢ bez wickszego wysitku ze strony
sowieckiego kontrwywiadu, w postaci pracownika Poselstwa RP o nazwisku Kowalski.
Przybyt on do Zofii Dzierzynskiej, pracujacej jako sekretarz Polskiego Biura CK WKP(b)
(Komitet Centralny Komunistycznej Partii Zwiazku Radzieckiego — ros. LlenTpanbHbiii
komureT Kommynuctuueckoit maprun Coserckoro Coro3a), proszac o skontaktowanie go
z 1. Sosnowskim (I. Dobrzyniskim), ktdrego miat zna¢ jeszcze z czaso6w wspdlnej stuzby
w Wojsku Polskim. Z. Dzierzynska skierowala T. Kowalskiego do zastepcy naczel-
nika KRO OGPU Romana A. Pillara, ten za§ miat zorganizowa¢ Polakowi spotkanie
z 1. Sosnowskim. Podczas rozmowy z nim T. Kowalski mial wyjasni¢, ze pominigto
go w awansach w Warszawie i wystano na placowke do Moskwy, gdzie miat praco-
wac zarowno na rzecz Oddziatu 11, jak i francuskiego wywiadu. Oczekiwania polskie-
go goscia wobec OGPU miaty si¢ sprowadza¢ do zadania pienigdzy, ktore otrzymat
(w wysokosci 3 tys. dolaréw). A. Artuzow zaproponowal T. Kowalskiemu role wer-
bownika T. Kobylanskiego, na co Kowalski si¢ zgodzil. Stwierdzil, ze attaché jest
gotow do wspolpracy z czekistami, gdyz ma nie tylko powazne dtugi, lecz takze jego
matzonka, ktéra prowadzi rozwiazty tryb zycia, ma wygorowane oczekiwania finan-
sowe, w zwigzku z czym T. Kobylanski poszukuje dodatkowego zrodta zarobkowania.
Dodat przy tym, ze T. Kobylanski miat by¢ w nim homoseksualnie zakochany, co
miato utatwi¢ pozyskanie. W tej krotkiej informacji, wymuszonej z I. Sosnowskiego
torturami podczas przeshuchania przez oficerow NKWD, z prawdg sg zgodne prawie
wszystkie elementy. Charakterystyka Kobylanskiego podana przez I. Sosnowskie-
go w duzym stopniu, jak si¢ wydaje, byta prawdziwa®. Potwierdzeniem tego moze
by¢ publikacja sowieckiego czasopisma satyrycznego ,,Czudak” z lutego 1929 r.

8 1. CBeueHoBckast, B nocmenu ¢ epazom, Mocksa 2005; A. Kommakuaw, J. TIpoxopos, Breut-
nas pazeeoka CCCP, Mocksa 2001; K. [Jerrapés, A. Konnakuau, Brewmnsas passeoxa CCCP,
Mockga 2009.

4 P. Wieczorkiewicz, Uwagi o dziatalnosci agentury sowieckiej na odcinku polskim po roku 1921,
w: Polski wywiad wojskowy 1918—1945, P. Kotakowski A. Peptonski (red.) Torun 2006, s. 102—119.
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Zamieszczono w niej zdjecie T. Kobylanskiego wraz z podpisem gloszacym, ze
polski attaché wojskowy byl w przesztosci schwytany na probie przemytu do ZSRR
(...) znanych wyrobdéw gumowych® (sowieckim redaktorom chodzito o prezerwatywy).
W aktach personalnych T. Kobylanskiego znajduje si¢ tez informacja, ze byt on uka-
rany przez sad honorowy, ktoremu przewodniczyt gen. Kazimierz Sosnkowski’!,
za zlamanie obietnicy malzenstwa zlozonej — w celu uwiedzenia tym sposobem —
zonie kolegi, por. Mariana Bobrowskiego®>. Doktadna analiza tej sprawy stawia
T. Kobylanskiego w ciekawym $wietle i jednoczes$nie potwierdza charakterystyke spo-
rzadzong przez sowiecki kontrwywiad. Oto w opisie uchwaly sadu honorowego dla
oficeréw sztabowych przy Ministerstwie Spraw Wojskowych® znajduja si¢ nastepu-
jace passusy:

Zareczywszy si¢ bez jakiegokolwiek przymusu zewngtrznego we wrze-
$niu 1926 roku w Warszawie z p. Wiera Jastrzgbiec-Bobrowska, wowczas zona
por. rez. Mariana Jastrzgbiec-Bobrowskiego, i spowodowawszy, celem zawarcia §lu-
bu z p. Jastrzebiec-Bobrowska, wszczecie sprawy rozwodowej przez matzonkow
Jastrzgbiec-Bobrowskich oraz zobowigzawszy si¢ wobec p. Mariana Jastrzebiec-
-Bobrowskiego do poslubienia jego zony po wyjezdzie do Paryza i do Nicei razem
z p. Jastrzgbiec-Bobrowska, jako swa narzeczong, i po wprowadzeniu jej, jako ta-
kiej do domu swej zamgznej siostry, oraz po zawigzaniu z p. Jastrzebiec-Bobrowska,
w zwigzku z majacym nastgpi¢ §lubem, stosunkow Scistych, w pazdzierniku 1926 r.
w czasie pobytu za granicg z powodu, jak sam podaje, ujawnionych, ujemnych, zda-
niem jego, cech charakteru i sposobu zachowania si¢ p. Jastrzebiec-Bobrowskiej,
a wedle twierdzenia tejze z powodu niestusznego zarzutu, iz jest ona zla obywa-
telka polska i jest zamieszana politycznie, co jednak ustalone nie zostalo, zerwat

0 ,W lutym 1929 r. humorystyczne czasopismo «Czudak» (ros. yymak — ‘dziwak’ — przyp.
red.), wydawane przez Akcyjng Spotke Wydawnicza «Ogoniok» (...) umiescito fotografi¢ attaché
wojskowego Polski w Moskwie (w latach 1925-1928) majora Kobylanskiego, opatrzywszy ja
komentarzem o tym, ze wczes$niej byt on ztapany podczas przemytu do ZSRR »znanych wyrobow
gumowych«... Charge d’affaires w sprawach Polski w ZSRR A. Zielezifiski zwrocit si¢ do
Karskiego, kierujacego I Wydziatem Zachodnim, ze stanowczym protestem przeciwko publikacji
w «Czudakuy... Otrzymawszy przeprosiny Ludowego Komitetu Spraw Zagranicznych, polska misja
ubiegata si¢ o zamieszczenie zaprzeczenia w »lzwiestijach«, ale przyszto jej si¢ zadowoli¢ uwaga
od redakcji w «Czudaku»” — ttum. red. Zob. O.H. Ken, A.1 Pynacos, 3anaouoe npucpanuuve.
Honumérwpo LK BKII(6) u omnowenus CCCP ¢ 3anadnvimu coceonumu cocyoapcmeamu, 1928—
1934 22., Mocksa 2014; ®oupn ,,Mcropuueckas namsats”’, Mocksa 2000, s. 140—-141.

St Wyrokiem Sgdu Honorowego dla Generatow L. 29/27 z dn. 25 V 1928 ukarany nagang za
naruszenie godnoS$ci oficera: zaciagnal w stosunku do kobiety zobowiazanie, ktérego nastepnie
nie chcial, czy nie mogl dotrzymaé”. Zob. CAW, Oddziat II, sygn. 1.303.4.401, odpis Uchwaly
Sadu Honorowego dla Oficerow Sztabowych przy Ministerstwie Spraw Wojskowych, L. 86/LXIII
z 14 11 1927 r. w sprawie mjr. SG Tadeusza Kobylanskiego.

52 P.P. Wieczorkiewicz, Uwagi o dzialalnosci agentury sowieckiej..., s. 113,

53 CAW, Oddziat 1I, sygn. 1.303.4.401, odpis Uchwatly Sadu Honorowego dla Oficerow
Sztabowych przy Ministerstwie Spraw Wojskowych, L. 86/LXIII z 14 III 1927 r. w sprawie
mjr. SG Tadeusza Kobylanskiego.
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z p. Jastrzgbiec-Bobrowska narzeczenstwo, mimo iz, bedac obznajomiony z jej
potozeniem osobistym, musiat zdawac sobie sprawe, ze zerwanie narzeczenstwa,
korzystne dla niego w stosunkach osobistych i stuzbowych, odbije si¢ pod wzgle-
dem moralnym i materialnym niezmiernie ujemnie na sytuacji p. Jastrzebiec-
-Bobrowskiej, poniewaz w kotach towarzyskich, w jakich si¢ obracata, bedzie ona
uwazana za skompromitowana, poniewaz z m¢zem swoim zerwala i rozwod nie-
watpliwie uzyska (udzielenie rozwodu nastgpito w dniu 15 pazdziernika 1926 r.)
i poniewaz wobec braku srodkow do zycia i braku dopomozenia jej przez niego,
mjr. SG Kobylanskiego, do zdobycia jakiego$ sposobu utrzymania oraz wobec braku
krewnych w Polsce, znajdzie si¢ w sytuacji wyjatkowo trudnej. (...) Po powyzszym
zerwaniu narzeczenstwa w pazdzierniku 1926 r. w Warszawie w restauracji ,,Oaza”
w czasie rozmowy z p. Jastrzgbiec-Bobrowska, na o§wiadczenie ostatniej, ze o ile
z nig sprawy nie zatatwi, to bedzie czynita dalsze, w zwigzku z wniesiong juz do Ofi-
cerskiego Sadu Honorowego skarga, kroki przeciw niemu, wymierzyt w nig z rewol-
weru i zagrozit natychmiastowym zastrzeleniem, jezeli ma ona robi¢ mu przykrosci®.

Zeby w pehi poja¢ znaczenie tego passusu, ktory wiele méwi o mentalnosci
T. Kobylanskiego, nalezy zda¢ sobie sprawe z tego, ze W. Jastrzebiec-Bobrowska
byla Rosjanka. W 1924 r. przeszta z prawostawia na katolicyzm, aby poslubi¢ pol-
skiego oficera rezerwy M. Bobrowskiego. Jednak juz we wrzesniu 1926 r. dokonata
rekonwersji 1 uzyskata rozwdd, zeby moc wyj$¢ za maz za T. Kobylanskiego. Tak wigc
polski attaché podczas pobytu w Moskwie dzielit zycie z Rosjanka, ktéra (zgodnie
z tezg OGPU o jej niemoralnym zachowaniu) nie do$¢, ze wplatywala si¢ w roman-
se, to jeszcze (jak miat poinformowaé OGPU T. Kowalski) wysuwata wobec niego
wygorowane zadania finansowe. Wynika to z zeznania T. Kobylanskiego przed sadem
honorowym:

(...) po uplywie bardzo krotkiego czasu, przekonat si¢, ze p. Jastrzebiec-
-Bobrowska jest osobg o bardzo niskiej kulturze, maskowanej jedynie pewna i to
wzglednie bardzo powierzchowna oglada; ze skandale z jej strony powtarzaly sie
codziennie; ze kosztowne jej zachcianki sprawiaty wrazenie chorobliwego jej wy-
kolejenia sig; ze dnia 29 1 30 wrzesnia 1926 roku zaproponowal jej rozstanie si¢; ze
stepiwszy tzom, obietnicom i grozbie samobdjstwa, przekonat sie, ze p. Jastrzgbiec-
-Bobrowska nie zmienita swego postgpowania, a nadto stwierdzil wybitny brak de-
likatnosci 1 tolerancji wobec jego uczué patriotycznych i wymagan stanowiska; ze
wobec tego 8 pazdziernika 1926 r. powziat ostateczng decyzj¢ zerwania, a kompro-
mitujgce p. Jastrzebiec-Bobrowska wiadomosci, ktore do niego doszty po powrocie
do Paryza, nie byly juz motywem do decyzji zerwania, powzigta ona bowiem byla juz
w dniu 8 pazdziernika w Nicei®.

3 Tamze.
35 Tamze.
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Co cickawe jednak, to nie nadmierne potrzeby konsumpcyjno-romansowe przy-
sztej matzonki miaty by¢ powodem decyzji T. Kobylanskiego, ale ostrzezenie od ko-
legi z Oddziatu I SG WP mjr. Janusza Ilinskiego, ze W. Jastrzebiec-Bobrowska figu-
ruje w kartotece Oddziatu II. Pod wptywem tej informacji T. Kobylanski, przebywajac
w Paryzu, zerwal zargczyny i (...) zakomunikowal p. Jastrzebiec-Bobrowskiej, ze jest
ona ziq obywatelkq polskq i ze jest zamieszana politycznie, wobec czego otrzymat roz-
kaz zerwania z nig wszelkich stosunkéw. Nie jest jasne, od kogo T. Kobylanski miat
otrzymac rozkaz zerwania zar¢czyn, natomiast charakterystyke jego narzeczonej uzu-
pehit w zeznaniach Michat Moscicki®®:

(...)p. Jastrzebiec-Bobrowska swym zachowaniem si¢, jak np. prosbami do ma-
jora SG Kobylanskiego przy ogladaniu wystaw sklepowych o kupno réznych rzeczy,
sprawita na nim na ogét wrazenie ujemne. Mjr SG Ilinski zawiadomit p. Moscickiego
o otrzymanej instrukcji, co do wptynigcia na mjr. SG Kobylanskiego w kierunku
zerwania narzeczenstwa z p. Jastrzebiec-Bobrowska, co uzasadnit tym, iz ma ona
tzw. fiszke w Oddz. II Szt. Gen., ze wraz z m¢zem swoim szantazowata Oddz. 11
w czasie pobytu w panstwach nadbattyckich i ze w razie ozenienia si¢ z nia,
mjr SG Kobylanski bezwarunkowo nie wréci na swe stanowisko w Moskwie i sta-
nie si¢ aktualna kwestia dalszego pozostawania jego w stuzbie czynne;j.

Jest to zdanie o tyle niezrozumiale, ze w odpisie uchwaty znajduje si¢ takze o$wiad-
czenie Oddzialu I1 SG WP, z ktdrego wynika, ze polski wywiad nie dysponowal zadnymi
danymi na temat nielojalnosci W. Jastrzgbiec-Bobrowskiej wobec RP, natomiast miat po-
wazne zarzuty wobec jej bylego meza, ktory wspdtpracowat z Oddziatem 117,

O tym, ze Oddziat Il zdawat sobie sprawe z wyjatkowo niezrecznej sytuacji zawo-
dowej myjr. T. Kobylanskiego, ktory swoim postgpowaniem w zyciu prywatnym kompro-
mitowat si¢ jako oficer wywiadu, $wiadczg informacje, ze jego koledzy z Oddziatu II,
rtm. Leon Kniaziotlucki 1 kpt. Marian Chodacki, namawiali go do zerwania narzeczenstwa:
(...) bo p. Jastrzebiec-Bobrowska, jako Rosjanka i posiadajgca specyficzny sposob zacho-
wania sig, nie jest odpowiednia na zong specjalnie dla mjr. SG Kobylanskiego, jako attaché
wojskowego w Moskwie i brata pani Michatowej Moscickiej®.

56 Syn prezydenta RP i szwagier T. Kobylanskiego, ktéremu ten w duzym stopniu zawdzigczat kariere.

57 ,P. Jastrzgbiec-Bobrowska jest notowana jako zona Mariana Bobrowskiego, ktory byt
na ustugach Oddz. II. O szkodliwej dziatalnos$ci ze strony p. Bobrowskiej w stosunku do Polski
oraz nielojalnosci jej, jako obywatelki Rzeczpospolitej, Oddziat II nie posiada Zadnych informacji.
Szantazowania Oddz. II Szt. Gen. w $cistym tego stowa znaczeniu ze strony p. Bobrowskiej i jej
meza, dopatrzy¢ si¢ nie mozna. Natomiast pan Bobrowski w sprawach finansowych, zwigzanych ze
stuzba wywiadowcza, postgpowal w stosunku do Oddz. II nielojalnie. Oddz. II Szt. Gen. nie posia-
da danych, co do niemoralnego prowadzenia si¢ pani Bobrowskiej”.

8 CAW, Oddziat 1I, sygn. 1.303.4.401, odpis Uchwaly Sadu Honorowego dla Oficerow
Sztabowych przy Ministerstwie Spraw Wojskowych L. 86/LXIII z 14 III 1927 r. w sprawie
mjr. SG Tadeusza Kobylanskiego.
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Obraz wylaniajacy si¢ z odpisu uchwaly jest jednak niepelny. Wynika z niego,
ze M. Moscicki dowiedziat si¢ o jednym z romanséw W. Jastrzebiec-Bobrowskiej od
por. rez. T. Kowalskiego, czyli — wierzac zeznaniom K. Rollera — p6zniejszego zdrajcy pra-
cujacego dla OGPU. Ten za$ zeznal, ze ustyszat o tym od W.T. Drymmera. ktoérego zona
latem 1926 r. miata spedzac czas w tym samym uzdrowisku co W. Jastrzebiec-Bobrowska.

Przyjaciotki Wiery, ktore takze przebywaty w tym uzdrowisku, stanowczo za-
przeczaty jakiemukolwiek romansowi, Wiera za$ przed sagdem honorowym — bronigc
si¢ przed tym zarzutem — zeznata, ze kpt. W.T. Drymmer w Tallinie w 1924 r. propo-
nowat jej sptate dlugdw meza w sposob niegodny kobiety. Sam W.T. Drymmer jednak,
wspominajac t¢ sprawe, opisal jg zupetie inaczej. Twierdzil, ze Bobrowscy oszukali
finansowo Oddziat II, przy czym siebie przedstawial jako osobg, ktora od poczatku
sadzita, ze nie powinni oni pracowa¢ dla wywiadu:

Po kilku rozmowach i po dtuzszym ich obserwowaniu napisatem do Wydziatu
Wywiadowczego, ze zdaniem moim Bobrowscy absolutnie nie nadajg si¢ do wywia-
du, sg juz na terenie Tallina skompromitowani, zadtuzeni i przebywaja w towarzy-
stwie budzacym zastrzezenia. Wysle ich do Rosji na wyrazny rozkaz na pismie. Pani
Wiera Bobrowska by¢ moze doskonale nadawata si¢ do kabaretu, byta tadna, mtoda
i zalotna, ale najzupelniej niepowazna®.

Nastepnie jednak, zamiast domagac si¢ zwrotu wyludzonych pieniedzy pan-
stwowych, W.T. Drymmer mial oswiadczy¢ M. Bobrowskiemu, Ze ten jest na terenie
Estonii zdekonspirowany i skompromitowany, po czym wystal go wraz z matzonka do
Polski. Po przyjezdzie: Bobrowski zastyngt w Warszawie w jakichs ciemnych aferach,
a zona w Berlinie. Oddzial Il Sztabu Generalnego zorientowal si¢ wreszcie, zZe zostat
podstepnie oszukany. Wierze Bobrowskiej zabroniono powrotu do Polski®.

Trzeba dodac, ze rowniez w tym fragmencie wspomnien W.T. Drymmer minat
si¢ z prawda, gdyz z dokumentéw archiwalnych wynika, ze M. Bobrowski 1 czerw-
ca 1924 r. zawart z Oddziatem II umowe, w mys$l ktorej miat w Moskwie zatozy¢
firme¢ o nazwie ,,Nadzieja”, stanowigca przykrywke dla filii placowki wywiadow-
czej kierowanej przez W.T. Drymmera. A conto tego polski wywiad wyplacit mu
1000 dolarow oraz zapewnit miesigczng pensje w wysokosci 120 dolarow.
M. Bobrowski nie dostat jednak wizy do Zwiazku Socjalistycznych Republik
Radzieckich, plan si¢ wiec nie powiodt. Co gorsza, nie byt rowniez w stanie odda¢
1000 dolaréw zaliczki, ktora otrzymal. Jego pozniejsza propozycja dotyczaca za-
lozenia takiej samej firmy w Berlinie nie zostala juz przez polski wywiad przyjeta.
Skandal obyczajowy zostal wywotany jednak nie przez proces T. Kobylanskiego
przed sadem honorowym, a przez ksigzk¢ Mikotaja Breszki-Breszkowskiego®!,

% W.T. Drymmer, W stuzbie..., s. 123—124.

% Tamze, s. 124.

1 N.N. Breszko-Breszkowski, Kariera miodej kobiety, cz. 11: Noce warszawskie: romans
wspotczesny, Warszawa 1927. Ciekawe jest, ze z ksigzki, ktora wskazuje ewidentnie na Wierg
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w ktorej zostata opisana ta historia, wskutek czego mjr T. Kobylanski zostat odwotany
ze stanowiska attaché wojskowego w Moskwie®.

Powyzsza historia zaréwno wiele méwi o stylu zycia towarzyskiego pro-
wadzonego przez T. Kobylanskiego, jak i dobitnie potwierdza przyjacielskie
relacje, dalece wykraczajace poza ramy sluzbowe, miedzy nim, T. Kowalskim
i W.T. Drymmerem. Przy czym zwigzek miedzy nim a T. Kowalskim mial dluga
historie, gdyz obaj zaczynali w POW i obaj sluzyli w Adiutanturze Generalnej
Naczelnego Wodza miedzy listopadem a grudniem 1918 r.

Informacja o tym, ze T. Kowalski pracowat dla Oddziatu II i dla wywiadu fran-
cuskiego, znajduje potwierdzenie w dokumentach. O wykonywaniu przez niego zadan
dla polskiego wywiadu moze $wiadczy¢ to, ze w 1923 r. odszedl z WP na wilasng
prosbe, cho¢ utrzymywane znajomosci (w tym z T. Kobylanskim, z ktérym taczyty go
koligacje rodzinne) dobrze wrozyty jego przyszlej karierze. Z kolei o tym, ze praco-
wat dla wywiadu francuskiego, w dodatku za wiedzg Oddziatu II, wiadomo z pisma
pplk. Ignacego Boernera z wrze$nia 1923 r.: (...) przedstawiciel PAT-a w Moskwie
Pan Tadeusz Kowalski dnia 4 wrzesnia br. wyjezdza do Warszawy na urlop do dnia
18 wrzesnia br. Wiadomos¢ powyzszq podaje Panu Putkownikowi do informacji z tej
przyczyny, ze Pan Kowalski byt jednoczesnie w Moskwie kierownikiem wywiadu fran-
cuskiego Placowki Rustan®.

Z materialow archiwalnych wynika réwniez, ze T. Kowalski znatl si¢ blisko
z rtm. Stanistawem Prochnickim, z ktorym wspotpracowat w prowadzeniu wywiadu.
Jest to o tyle interesujace, ze dziatalno$¢ rtm. S. Prochnickiego w Moskwie byta dobrze
znana OGPU, ktore — jak nalezy zaktada¢ — w pelni ja kontrolowato przez podestang
mu podwojng agenture®. Co interesujace, istniat watek taczacy T. Kowalskiego z afera
»lrustu”. Mianowicie, gdy kierujacy placowka kpt. Mieczystaw Kotwicz-Dobrzanski
wyjezdzat z Moskwy, jego placowke ,,U6” objat — do momentu przyjazdu z Warszawy
nowego oficera — wlasnie T. Kowalski. Decyzje w tej sprawie podjat polski attaché
wojskowy na podstawie rekomendacji samego M. Kotwicz-Dobrzanskiego®.

Jastrzebiec jako na zrédto informacji pisarza, wynika, ze T. Kobylanski zaptacit za podr6z z Wiera
po Europie az 8 tys. dolarow. Nikt nie zwrocit uwagi na ten fragment, ktory — o ile odpowiadat
prawdzie — wskazywat, ze bon vivant i karciarz miat ogromne zasoby finansowe. Dla poréwna-
nia, $rednia placa roczna w USA w 1920 r. wynosita 1407 dolarow, a w 1930 r. — 1388 dolarow.
Zob. http://usa.usembassy.de/etexts/his/e_pricesl.htm [dostep: 12 X 2017].

2 R. Majzner, Attachaty wojskowe Drugiej Reczypospolitej 1919—1945. Strukturalno-organiza-
cyjne aspekty funkcjonowania, Czgstochowa 2014, s. 454.

9 CAW, Oddziat I, sygn. 1.303.4.1726, pismo z adnotacja: Do rgk wilasnych Szefa Oddziatu II.

% O tym, ze zrodta rtm. S. Prochnickiego byly kontrolowane przez OGPU, mozna wywnio-
skowac z tego, ze juz 9 VIII 1924 r. Ludowy Komisariat Spraw Zagranicznych (ros. Hapoansrii
KOMHUCCapHaT HHOCTPaHHBIX Jen) wezwat polskiego charge d’affaires, aby mu oznajmié, ze dzia-
falno$¢ rotmistrza jest dobrze znana GPU, lecz tolerowano ja, zeby nie narazac si¢ na reperkusje
ze strony Polakow wobec polpriedstwa (z ros. ‘ambasady’ — przyp. red.) w Warszawie. Poniewaz
Warszawa nagtosnita sprawe Kazimierza Kobeckiego oskarzonego o szpiegostwo na rzecz ZSRR,
Moskwa zdecydowata si¢ juz dalej tego nie czynic i uznata go za persona non grata.

6 P. Kowalski ma prowadzi¢ dalej prace i materialy zdobyte nadsyta¢ droga przez misje
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Kolejnym elementem przywotanym w zeznaniu OGPU jest udziat T. Kobylanskiego
w powszechnych wowczas spekulacjach czarnorynkowych, na co wskazuja dwie istotne
poszlaki. Po pierwsze, w tekscie opublikowanym w ,,Czudaku”, abstrahujac od niejasnych
insynuacji na temat ,,wyrobéw gumowych”, sugeruje si¢ przylapanie®® T. Kobylanskiego
na przemycie. Mowa o dyplomacie obcego kraju, zatem redakcja, decydujac si¢ na taki
krok, musiata dysponowa¢ sprawdzonymi, jak mozna domniemywa¢, informacjami lub
tez realizowala prowokacje OGPU. Po drugie, jak wynika z zestawienia prof. Roberta
Majznera®, okres pobytu mjr. T. Kobylanskiego w Moskwie pokrywa sie z pracg w atasza-
cie wojskowym kpt. Jana Grudnia, ktéry bedac I pomocnikiem attaché wojskowego, byt
zamieszany w spekulacje (m.in. zlotymi zegarkami i dywanami). Przy tym nie tylko po-
stugiwal sie w swej dziatalnosci czarnorynkowej polska poczta dyplomatyczna, wspotpra-
cujac z kontrahentem w RP — ptk. rez. Tarasem Wolkowinskiem, lecz takze nawigzywat
kontakty (jak uznano, wytacznie natury handlowo-towarzyskiej) z agenturg OGPU®,
Poniewaz warunki funkcjonowania polskiego ataszatu wymuszaly, z powodu niedo-
statkow lokalowych, bliski kontakt migdzy pracujagcymi w nim oficerami, to nalezy
przyjac, ze nie byto mozliwosci, aby I pomocnik mjr. T. Kobylanskiego zajmowat si¢
nielegalng dziatalno$cia bez wiedzy (a prawdopodobnie i bez aktywnego wspotuczest-
nictwa) swojego przetozonego. Brakuje na to dowodow, ale taka sytuacja jest bardzo
prawdopodobna.

Watek homoseksualizmu (a wlasciwie biseksualizmu) T. Kobylanskiego, poja-
wiajacy si¢ w zeznaniu I. Sosnowskiego jako cytat z wypowiedzi T. Kowalskiego,
jest trudny do udowodnienia. W dwudziestoleciu migdzywojennym pederastia wig-
zata si¢ bowiem z powaznymi konsekwencjami towarzysko-stuzbowymi, a co za tym
idzie — byla starannie skrywana. Jednak i tu mozna znalez¢ poszlake: oto w 1931 r.,
gdy T. Kobylanski pracowat jako radca w Poselstwie RP w Bukareszcie, sytuacje
w placowce nastgpujaco opisywal kpt. Jerzy Niezbrzycki: (...) stosunki w tutej-
szym poselstwie okropne. Atmosfera przesigknieta erotyzmem, dominuje homoseksu-
alizm®. Cho¢ w swoich depeszach kpt. J. Niezbrzycki w zaden sposob nie oskarzat
T. Kobylanskiego o pederastig, gdyz insynuacje dotyczyty pomocnika attaché wojsko-
wego rtm. Alfreda Losia™, to jednak w swojej pierwszej, cytowanej wyzej, depeszy

lotewska do p. komandora do Rygi. Réwnoczesnie polecam p. komandorowi p. Kowalskiego jako
mego ewentualnego nastepce, o ile by Oddziat II Szt. Gen. takowego na razie nie znalazl. Jest to
byty oficer (porucznik) Oddziatu IT Szt. Gen. z praca wywiadowcza obeznany i sadzg, ze z powierzo-
nego mu zadania wywigze si¢ zupetnie dobrze. Jesliby p. komandor zgodzit si¢ z mym projektem,
to prosz¢ o pospiech w tej sprawie wobec Szt. Gen. Oddziatu 11, gdyz p. Kowalski zlikwido-
wal juz swoje sprawy w Moskwie i chce jak najpredzej ja opusci¢”. Zob. CAW, Oddziat II,
sygn. 1.303.4.2106, pismo Placowki Wywiadowczej ,,0.5-1"nr 9z 23 X 1923 r.

6 Poniewaz przesytki dyplomatyczne nie podlegaja kontroli, a trudno zaktada¢, aby T. Kobylanski
osobiscie nimi handlowat, musiat to robi¢ jaki§ posrednik zatrudniony w Poselstwie — tak jak Piotr
Olszewski w 1933 r. dla kolejnego attaché wojskowego — pptk. J. Kowalewskiego.

7 R. Majzner, Attachaty wojskowe..., s. 542.

% Tamze, s. 472-473.

% A. Peptonski, Wywiad polski na ZSRR 19211939, Warszawa 1999, s. 193.

" A. Peptonski, Wywiad a dyplomacja II Rzeczpospolitej, Torun 2004, s. 144. Dowodem byty



62 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 20/19

pisat o atmosferze homoseksualnego erotyzmu panujacej w placéwce, z czego nalezy
wnosi¢, ze tworzyto jg wigcej 0sob. Oczywiscie sa to tylko spekulacje, oparte na infor-
macjach czlowieka wstawionego wysuwaniem powaznych oskarzen wobec roznych
ludzi, ale nie mozna ich nie bra¢ pod uwage w sytuacji, gdy stanowig logiczne dopet-
nienie informacji wymuszonych torturami z K. Rollera.

Podsumowujac powyzsze rozwazania, trzeba stwierdzi¢, ze informacje pocho-
dzace z zeznania 1. Sosnowskiego znajduja potwierdzenie w znanych obecnie fak-
tach. Z materialdéw archiwalnych wynika, ze u T. Kobylanskiego przebywajacego
w Moskwie mozna bylo zaobserwowaé cechy uznawane przez Sowietow za pod-
stawe do skutecznego werbunku: byl wyjatkowo aktywny towarzysko i — jak do-
wodzi jego afera mitosna z Wierg — miat duze upodobanie do kobiet. Przytoczone
wyzej dokumenty podwazaja teze o tym, ze zeznania I. Sosnowskiego byly fatszem
wymuszonym torturami. Kazdy element wypowiedzi zacytowanej przez rosyjskich
historykow ma swoje potwierdzenie w dokumentach, cho¢ mogg si¢ pojawiaé nie-
Scistosci spowodowane uptywem czasu (I. Sosnowski sktadat zeznania ponad deka-
de po opisywanych wydarzeniach, prawdopodobnie pobity i pod wplywem silnego
stresu). Przywolywany zwykle argument, ze podczas przestuchan przez s$ledczych
NKWD ludzie byli gotowi powiedzie¢ wszystko, byle tylko unikna¢ bdlu, w tym
wypadku nie ma zastosowania. I. Sosnowski zeznat bowiem to, co miato w duzym
stopniu potwierdzenie w faktach, przy czym jego zeznania byty zwiezle, pozbawione
koloryzowania i nadinterpretacji. Niedoktadnos¢ przekazéw (np. w cytowanych wyzej
fragmentach odpisu majacych udowodni¢ hedonistyczny charakter T. Kobylanskiego
jest mowa o narzeczonej, a nie o zonie) — jak juz wspomniano — jest oczywista.
I. Sosnowski, prawdopodobnie torturowany, mowit §ledczym wszystko, co pamigtat —
to jednak nie gwarantowalo pelnej doktadno$ci wspomnien. Trzeba takze wzia¢ pod
uwage, ze duza cze$¢ informacji przekazywanych przez niego przestuchujacym po-
chodzita z drugiej reki, tj. od T. Kowalskiego.

Zachowanie T. Kowalskiego, ktory — jak wynika z fragmentu cytowanego
przez rosyjskich historykow — nawigzat kontakt z sowieckim wywiadem motywo-
wany zadzg zysku i wykorzystat przy tym znajomosci z funkcjonariuszami OGPU —
polskimi renegatami, pochodzace jeszcze z czasow POW — w pelni odpowiada me-
chanizmowi psychologicznemu wywolanemu przez patologiczne rozwigzania sys-
temowe panujace w polskiej armii. Oficerowie zarabiali niewiele, a jednoczes$nie
mieli spelnia¢ wysokie oczekiwania spoteczne wobec tej grupy zawodowej, polega-
jace m.in. na zyciu zgodnym z kodeksem oficerskim (co si¢ wigzato z zakazaniem
zachowan ptynacych z ubdstwa). Byli to czgsto kawalerowie o bujnym i nieuregu-
lowanym zyciu osobistym, ktore zwykle pocigga za sobag koszty, a takze pozbawie-
ni poczucia stabilizacji z uwagi na ciagle zmiany garnizondéw, a co za tym idzie —
zyjacy na ogdt dniem dzisiejszym. Ta sytuacja powodowata nie tylko okreslo-
ne skutki emocjonalne, lecz takze — przede wszystkim — pograzata ich w dtugach

nieuregulowane rachunki z domoéw publicznych. Nie ustalono jednak, czy A. Los$ byl pederasta.



1. ARTYKULY I ROZPRAWY 63

finansowych, ktore doskwieraty catej przedwojennej kadrze oficerskiej. Dowod na to,
ze zadtuzenie 1 che¢¢ dodatkowego zarobku byly motywami sktaniajacymi oficerow
do zdrady, mozna znalez¢ we wspomnieniach gdanskiego oficera Abwehry Oskara
Reilego. Jego polska agentura w WP, catkiem liczna, nie przejawiata jakichkolwiek
oznak ideologicznej motywacji do wspoélpracy. Przyciagata jg jedynie mozliwosé
wzbogacenia si¢’!.

Z cytowanych wyzej zrédel wynika, ze istnial silny zwiazek miedzy trze-
ma oficerami Oddzialu II SG WP, tj. T. Kobylanskim, W.T. Drymmerem
i T. Kowalskim. Wszyscy zaczynali w POW, wszyscy pracowali w wywiadzie
polskim na ZSRR i stale kontaktowali si¢ z ludZzmi pozostajacymi pod pelng
kontrola operacyjna OGPU. Wszyscy takze mieli cechy charakteru, przejawia-
jace sie w bujnym zZyciu towarzyskim, i wszyscy ostatecznie podjeli prace w pol-
skim MSZ.

Jest jeszcze jeden element, ktoéry moze postuzy¢ jako poszlaka wigzaca
T. Kobylanskiego z OGPU — pismo wystane przez niego do szefa Oddziatu II SG WP
pplk. Tadeusza Schaetzla:

Co sie tyczy oceny zrodta ,,M”, to majac na wzgledzie dotychczasowa jego pra-
cg, jestem zdania, ze podobnie jak zrodto japonskie, daje ono materiaty prawdziwe,
gdy chodzi o zagadnienia mniej wazne, natomiast gdy chodzi o zagadnienia podsta-
wowe, daje wiadomosci fatszywe. Przy czym pragnatbym tu zwrdci¢ uwagg, ze od
3 lat nie bylo wypadku, by zroédlo ,,M” odpowiedziato na jakiekolwiek zadane mu
pytanie aktualne wyczerpujaco. Najczgsciej za$ pytania aktualne pozostaja w ogole
bez odpowiedzi, a % materiatu zrodta ,,M” — s3 to materialy nadsylane wedtug jego
wilasnego upodobania’.

Zeby zrozumieé rzeczywista role tej depeszy, trzeba siegnaé¢ do analiz postepo-
wania OGPU w wypadkach uwiarygodniania swojej agentury. Najwazniejsza w po-
wyzszej informacji jest bowiem data jej wystania. T. Kobylanski, ktory przebywat
w Moskwie od kwietnia 1924 r. i petnit po kolei stanowiska: I pomocnika attaché woj-
skowego, tymczasowego attaché i wreszcie attaché wojskowego’, po niemal trzech
latach pobytu w Moskwie i — jak nalezy zatozy¢ — bycia informowanym o wspotpracy
zmonarchistami z MOCR-Trust nagle sformutowat niezwykle powazne zarzuty wobec
Trustu. Przy czym zrobit to, co wazne, na kilka miesigcy przed ostatecznym zakoncze-
niem operacji przez OGPU i w sytuacji, gdy w sowieckim kierownictwie juz znacz-
nie wczesniej zapadia decyzja o jej przerwaniu. W swoim pismie T. Kobylanski nie
powoluje si¢ na jakiekolwiek wydarzenie lub informacje¢, ktére moglyby nagle zmie-
ni¢ jego oceng organizacji ,,M”, przeciwnie, podpiera si¢ trzyletnim doswiadczeniem

0. Reile, Der Deutsche Geheimdienst im II. Welkrieg. Ostfront, Augsburg 1989, s. 75-91.

2 CAW, Oddziat 11, sygn. 1.303.4.1803, pismo do szefa Oddziatu I SGWP ptk. SG Tadeusza
Schaetzla z 11 1 1927 1. pt. Ocena wspélpracy z Organizacjg ,,M”.

* R. Majzner, Attachaty wojskowe..., s. 542.
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z obserwowania wspotpracy z Trustem. Co zatem sprawito, ze nagle zaczat podejrze-
wa¢ monarchistow, skoro od trzech lat nie (...) odpowiadali wyczerpujgco, a w kwe-
stiach podstawowych dajgc (sic!) informacje fatszywe™? 1 jak mogto dojs¢ do tego,
ze T. Kobylanski, ktory przez trzy lata podejrzewal, ze w sprawach podstawowych
(czyli, jak nalezy domniemywag¢, priorytetowych dla wywiadu) Oddziat I byt przez
monarchistow oszukiwany, nie powiadamial o tym centrali? Mozna, jak si¢ wyda-
je, te informacje odczytywa¢ w tym kontekscie dwojako: albo jako przyznanie si¢
T. Kobylanskiego do ktamstwa wspdtuczestniczacego”™ (co jednak nie miato wiel-
kiego sensu, gdyz od marca 1923 r. nie mégt on prowadzi¢ pracy werbunkowe;j
i odpowiadat za ogdlny nadzoér nad dziatalnoscig placoéwek wywiadowczych na po-
wierzonym mu terenie’®, a co za tym idzie — jesli wysuwaltby zarzuty wobec Trustu,
moglby jedynie udowadnia¢ przed Warszawa swoja wnikliwo$¢ 1 przydatnos¢ w roli
nadzorcy), albo jako element uwiarygodniania agenta. Jezeli bowiem uwgledni si¢
tre$¢ zeznan E. Opperputa ztozonych przed Finami i przekazanych Polakom (Zezna-
nia aresztowanych obcigzajq w pracy na rzecz Sowietow Kobylanskiego, Drymmera,
Niedzinskiego, Wernera, Michatowskiego, Czyzewskiego. Finowie temu wierzq, ko-
nieczne jest jak najszybciej zdementowac to przekonanie™), to rola depeszy wystanej
na trzy miesigce przed samodekonspiracja Trustu nabiera innej wymowy. Sowieci sto-
sowali bowiem przewrotna, ale skuteczng zasad¢ uwiarygodniania swojej agentury:
sami oskarzali swoich agentéw, dbajac przy tym o to, aby ci dysponowali odpo-
wiednim dorobkiem wywiadowczym, kompromitujacym wysuwane oskarzenia.
Dodatkowym elementem mechanizmu uwiarygodniania stosowanego przez GPU bylo
przedstawianie oskarzen i wobec rzeczywistych agentdw, i catkowicie niewinnych
ludzi. Dzigki temu zabiegowi fatwo byto odrzuci¢ oskarzenia jako konfabulacjg.

Zakonczenie

Przedstawiona we wstgpie metodologia rozumowania, pomimo swego heurystycznego
charakteru, miesci si¢ w granicach metodologii badan historycznych.

Pogodzenie si¢ z faktem, ze Sowieci mieli agenture w polskim MSZ, oraz przy-
jecie — plynacej z praktyki wywiadowczej — hipotezy, ze pozyskujac t¢ agenture,

* CAW, Oddziat 11, sygn. 1.303.4.1803, pismo do szefa Oddziatu II SGWP pitk. SG Tadeusza
Schaetzla z 11 11927 r. pt. Ocena wspotpracy z Organizacjg ,,M .

5 Jest to ktamstwo, w przypadku ktérego strona oklamywana ma ukryty interes w tym, aby
wierzy¢ w podawang przez kogos nieprawde (np. matzonek, ktory woli przyjac zapewnienia o wier-
nosci zony, niz naraza¢ si¢ na konsekwencje rozwodu przy udowodnieniu jej klamstwa. W wypadku
shuzb specjalnych taka sytuacja wystgpuje m.in. wtedy, gdy oficer placowkowy, majacy watpliwosci
co do rzetelnosci agenta, woli ,,wierzy¢”, ze jego zrodto przekazuje prawde, gdyz to pozwala mu
awansowac 1 zbiera¢ nagrody za aktywnos$¢ jego zrodet).

6 CAW, Oddziat 11, sygn. 1.303.4.1741, pismo szefa Oddziatu II SG WP do attachatéw wojsko-
wych w Moskwie, Rydze, Rewlu, Belgradzie, nr 5028/I11.Inf.I11.B.3 z 24 111 1923 r.

T AAN, Attachés, sygn. A 11/94, depesza attaché wojskowego w Helsinkach do Oddziatu II,
nr 743 z24 1V 1927 r.
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mogli siggna¢ po osoby, do ktorych mieli utatwiony dostep’™, pozwala na postawienie
wielu hipotez roboczych dotyczacych catosci polityki zagranicznej I RP od potowy
lat 30. XX w. do wybuchu wojny z Niemcami 1 wrzesnia 1939 r. Pomimo braku doste-
pu do archiwow rosyjskich pozwala to na uzupetnienie hipotezami brakujacych ogniw
w lancuchu wydarzen wiodacych do zniszczenia Rzeczpospolitej. Nawet jezeli takie
rozumowanie zawiera elementy spekulatywne, to pozwala na zrozumienie zjawiska do
tej pory niepojetego: dlaczego 11 RP, wbrew przyjmowanym od poczatku lat 20. XX w.
wlasnym zalozeniom strategicznym oraz zauwazalnym, niemal oczywistym faktom,
az do 17 wrzesnia 1939 r. pozostata $lepa na sowieckie zagrozenie.

Konkluzja, nawet czg¢Sciowo oparta na rozumowaniu heurystycznym, ma warto$¢
poznawcza i powinna by¢ przyczynkiem do dalszych badan.
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Abstrakt

Autor, analizujac w artykule informacje archiwalne ujawnione przez Stuzbg¢ Wywiadu
Zagranicznego Federacji Rosyjskiej, dochodzi do wniosku, ze sowiecki wywiad
w latach 30. XX w. posiadat agentur¢ w Ministerstwie Spraw Zagranicznych Rzeczpo-
spolitej Polskiej. Przy czym, zard6wno roznorodno$¢ informacji pozyskiwanych przez
Sowietow, jak i 6wczesny model prowadzenia wywiadu, wymuszajacy prace sieci
wywiadowczych, a nie pojedynczych szpiegow, wskazujg na wielo§¢ zrodet uplaso-
wanych w polskim MSZ. Autor, wychodzac z tej konkluzji, wysuwa hipotezy robocze
co do tozsamosci sowieckiej agentury i postuguje si¢ przy tym modus operandi dziatan
wywiadu oraz informacjami historycznymi na temat mozliwych kontaktow pracowni-
kow MSZ z sowieckim wywiadem w okresie ich wczesniejszej stuzby w Oddziale 11
Sztabu Gléwnego Wojska Polskiego.

Stowa kluczowe: Il wojna §wiatowa, Ministerstwo Spraw Zagranicznych, infiltracja,
INO GUGB NKWD, wywiad sowiecki, modus operandi.
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Pozyskiwanie informacji z Internetu metoda Google Hacking —
bialy, szary czy czarny wywiad?

Wyszukiwarka Google jest rownie powszechnie (i niemal bezalternatywnie) uzywana,
co nieznana. Nie docenia si¢ jej mozliwo$ci w zakresie pozyskiwania tzw. danych wraz-
liwych os6b 1 instytucji. Zapytanie skierowane do Google, odpowiednio sformutowane,
pozwala na wyszukiwanie stron usunigtych i archiwalnych, odtwarzanie struktury wi-
tryny internetowej lub struktury sieci wewnetrznej, dostep do parametrow konfigura-
cyjnych serwerdw, pozyskiwanie informacji celowo zabezpieczonych przed dostepem
do nich (ang. paywall — “hasta’), pozyskanie nazw uzytkownikéw i haset, ich numerow
identyfikacyjnych (np. numeroéw kart ptatniczych, numerow PESEL) oraz dost¢p do
parametrow konfiguracyjnych urzadzen (serwerdw, kamer, routerow i innych) w celu
przejecia nad nimi kontroli. Te dziatania okresla si¢ w literaturze przedmiotu jako
Google Hacking (GH), Google Dorks (GD) lub (rzadziej) — Google Scan-
ning (GS) badz Engine Hacking (EH). Pod tymi terminami rozumie si¢ takie
formutowanie zapytan dla przegladarki Google, aby udostgpniata dane, do ktérych uzyt-
kownik jest nieuprawniony — w sensie etycznym, prawnym badz w obu tych sensach'.

Pojecie Google Hacking zostalo wprowadzone przez autorytet w tej
dziedzinie — Johnny’ego Longa® — i oznacza biegly sposob korzystania z wyszuki-
warki Google. Pojecie Google Dork natomiast oznacza osobe, ktérg charakte-
ryzuje nieudolno$¢ w zakresie zabezpieczania tre§ci zamieszczanych online, glow-
nie witryn internetowych. Te stabos$ci moga zosta¢ tatwo ujawnione przez Google
(w oryg. An inept or foolish person as revealed by Google). Jak wskazuje autor, cen-
trum znaczeniowe leksemu ,,dork” uleglto z czasem przesunigciu i obecnie oznacza
osobg, ktora za pomoca Google pozyskuje informacje poufne?.

! Por.: J. Long, Google Hacking for Penetration Testers, Rockland 2007, s. 534. Podobna definicj¢
zawiera rowniez stownik Collinsa: https://www.collinsdictionary.com/submission/9695/google+dorks
[dostep: 26 1 2018]. Réwnolegle oprocz takich definicji jak ta pojawia si¢ wiele definicji wykorzy-
stujacych socjolekt informatyczny, jednak z grubsza oznaczajacych to samo, na przyktad rozumienie
GH jako ,,logiczne exploity wyszukiwarkowe” lub ,,pozyskiwanie swoistego wirtualnego notatnika”
(ang. virtual notebook). Zob. Google Hacking — w stuzbie hakerom, ,,Haker.edu.pl”, 10 VII 2015,
w: https://haker.edu.pl/2015/07/10/google-hacking-google-dorks/ [dostep: 26 1 2018]. W tekscie uzy-
wa si¢ wymiennie dwoch najbardziej rozpowszechnionych poje¢ —Google Hacking i Google
Dorks. Patrz: Roll Call Release. Intelligence for Police, Fire, EMS, and Security Personnel, 7 VII
2014, https://info.publicintelligence.net/DHS-FBI-NCTC-Google Dorking.pdf [dostep: 26 12018].

2 Jest to znany tworca nieistniejacej juz strony http://johnny.ihackstuff.com; obecnie tresci za-
warte na tej stronie znalazly si¢ pod adresem http://www.hackersforcharity.org/ghdb/, tj. Google
Hacking Database. Znany réwniez pod pseudonimami ,,jOhnny” i ,,jOhnnyhax”.

3J. Long, The Google Hacker's Guide. Understanding and Defending Against the Google
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Historia GH/GD rozpoczeta si¢ wraz ze zdefiniowaniem nazwy zjawiska w grudniu
2002 r. przez pioniera tej metody Johnny’ego Longa, choc jako technika wykorzystywa-
na przez hakeréw istniala juz od roku 2000*. W 2004 r. powstalo pierwsze narzedzie
informatyczne stuzace samoobronie przed GH — SiteDigger (w wersji 1.0), a rok poz-
niej udostgpniono programy Google Hack Honeypot i MSNPawn (wlasc. Search.msn).
W 2005 r. zostalo po raz pierwszy wydane fundamentalne, wielokrotnie wznawiane
dzieto Google Hacking for Penetration Testers®. Pojecie GH/GD moze by¢ nieco my-
lace. Analogiczne informacje, jak wymienione, mozna pozyskiwa¢ rowniez za pomocg
innych wyszukiwarek, jak na przyktad Bing, Yahoo, Yandex i DuckDuckGo®. Réznice
w strukturze samych zapytan (tj. komend konstruowanych przez uzytkownika z wy-
korzystaniem predefiniowanych elementéw nazywanych operatorami) sg zazwyczaj
niewielkie i dotycza ich nazw, sposobu zapisu niektorych z nich (operatory George’a
Boole’a), a takze niektorych operatoro6w obecnych wytacznie w danej wyszukiwarce’.

W literaturze przedmiotu wystepuja rozne propozycje klasyfikacji i systematy-
zacji rodzajow zapytan GH. Na przyktad J. Long wymienia az czternascie typow GH,
podczas gdy Flavio Toffalini wraz z zespolem proponuje cztery nastgpujace, ogdlne
kategorie zapytan: 1 — lokalizujace serwery (wersje oprogramowania), 2 — lokalizujace
katalogi wrazliwe, 3 — lokalizujace pliki, ktore zawieraja hasta oraz 4 — lokalizujace
pliki (logi) z btgdami systemowymi®. Inny pomyst taksonomizacji opiera si¢ na naste-
pujacej triadzie odwotujacej si¢ do wlasciwosci samych zapytan (nie za$ ich funkcji):
1 — odnoszace si¢ do struktury URL (ang. Uniform Resource Locator), 2 — odnoszace
si¢ do rozszerzenia pliku, 3 — odnoszace sie¢ do zawartosci pliku®. Spektrum dopusz-
czalnosci gromadzenia informacji rozcigga si¢ od dozwolonych, bo legalnych i etycz-
nych, do niedozwolonych, bedacych nielegalnymi i nieetycznymi sposobami jej pozy-
skiwania. Przyjelo si¢ wyrdznianie trzech nastepujacych klas pozyskiwania informacji

Hacker, http://pdf.textfiles.com/security/googlehackers.pdf [dostep: 26 12018].

4 Smart searching with googleDorking, ,,Exposing the Invisible”, https: //exposingtheinvisi-
ble.org/guides/google-dorking/#dorking-operators-across-google-duckduckgo-yahoo-and-bing
[dostep: 26 12018].

5 J. Long, B. Gardner, J. Brown, Google Hacking for Penetration Testers, Amsterdam i in. 2005.

¢ Warto zasygnalizowa¢ istnienie wyszukiwarek Shodan, Censys oraz Zoomeye, ktore sg pro-
jektami szczegoélnie interesujacymi, nowatorskimi i nietypowymi w kategoriach tego typu wyszu-
kiwarek. Sg to wyszukiwarki Internet of Things — komputeréw i urzadzen sieciowych (w istocie,
z informatyczno-technicznego punktu widzenia, to skanery portow online). Wyszukiwarki znajduje
si¢ odpowiednio pod adresami: https://www.shodan.io/; https://censys.i0/; https://zoomeye.org.

7 Na przyktad w Yahoo i Bing istnieje operator ,language:” uzywany z kodem okreslonego je¢-
zyka, pozwalajacy na znalezienie poszukiwanego terminu wtasnie w tym jezyku. Z kolei w Google
funkcjonuja operatory ,,book:” oraz ,;maps:” pozwalajace na wyszukiwanie odpowiednio plikow
zdefiniowanych jako ksigzki lub mapy. Operator ,,cache:” istnieje tylko w Google, natomiast ope-
ratory ,,site:”, ,.intitle:” i ,filetype:” sa uniwersalne. Autorzy dysponuja porownawczym zestawie-
niem operatorow (jest ono stale uzupetniane). W przypadku zaistnienia potrzeby autorzy moga je
udostgpnic¢

8 F. Toffalini i in., Google Dorks: Analysis, Creation, and new Defenses, w: Detection of Intrusions
and Malware, and Vulnerability 2016, J. Caballero i in. (red. nauk.), San Sebastian 2016, s. 255-275.

 Tamze.
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okreslanych mianem biatego, szarego i czarnego wywiadu'®. Bialy wywiad to taki spo-
sob gromadzenia danych, ktory nie budzi watpliwo$ci zardwno etycznych, jak i praw-
nych. Wskazuje si¢, ze 80 proc. informacji jest wspotczes$nie pozyskiwanych w drodze
eksploracji zrodet otwartych, jawnych, na przyktad: panstwowych, prasowych i prywat-
nych. Z kolei przeciwstawny typ zrédet — czarny wywiad — to czynnosci jednoznacz-
nie nieetyczne i nielegalne. Do tej grupy nalezy zaliczy¢ m.in. instalacje podstuchow
0sOb, pomieszczen, telefondw, wlamania, kradzieze tozsamosci i parametrow biome-
trycznych, tamanie zabezpieczen kryptograficznych oraz pozyskiwanie informacji za
pomocg szantazu i korupcji. Jak wskazuje Kazimierz Turalinski, ten typ wywiadu do-
starcza 5 proc. wszystkich informacji. Z kolei szary wywiad lokuje si¢ pomigdzy dwo-
ma opisanymi — sg to dziatania, ktdre nie mogg by¢ zaklasyfikowane jednoznacznie.
Sa one legalne, ale nieetyczne. Obejmujg m.in. inwigilacje (obserwacje i monitoring),
infiltracje oraz dziatania o charakterze socjotechnicznym. Za pomocg szarego wywia-
du pozyskuje si¢ okoto 15 proc. informacji'!. Zaproponowany podziat tresci artykutu
na cze¢$ci dotyczace techniki bialego, szarego i czarnego wywiadu ma walor tylez pro-
blemowy, co porzadkujacy. Moze postuzy¢ rozréznieniu tego, co z perspektywy sys-
temow normatywnych (etyki i prawa) jest dozwolone lub nie. Do bialego wywiadu
zostaty zaliczone techniki wyszukiwania informacji w Google, ktore nie budza kontro-
wersji etycznych i prawnych, tj. wyszukiwanie informacji archiwalnych i usunigtych
oraz pozyskiwanie ogolnodostgpnych danych osobowych. Przez szary wywiad rozu-
mie si¢ natomiast pozyskiwanie wrazliwych danych osobowych, uzyskiwanie dostepu
do zabezpieczonych tresci, dostep do urzadzen online i parametréw konfiguracyjnych
urzadzen (np. pliki drukarek), a takze odtwarzanie struktury strony witryny lub struk-
tury sieci wewnetrznej. Czarny wywiad GH obejmuje pozyskiwanie list uzytkownikow
i haset, zbioréow z informacjami wysoko wrazliwymi (podstawowych danych osobo-
wych, takich jak numery kart kredytowych, numery PESEL, numery ubezpieczen) oraz
dostep do urzadzen online, zarowno prywatnych, jak i instytucjonalnych (instytucji
panstwowych i przedsigbiorstw prywatnych), w tym sieci monitoringu (kamer).

Warto podkresli¢, ze wykorzystywanie technik i narzedzi analizowanych w niniej-
szym artykule moze rodzi¢ odpowiedzialno$¢ karna. Szczegdlne znaczenie ma pierw-
szy sposrod tak zwanych ,,paragrafow hakerskich™ Kodeksu karnego, tj artykut 267.
Wykorzystujac GH w sposob nieuprawniony, bez pisemnej zgody i wiedzy podmiotu,
wobec ktorego takie dziatania sa podejmowane, narusza si¢ artykut 267 kk, naktadaja-
cy karg pozbawienia wolnosci do lat dwoch, kare ograniczenia wolnosci lub grzywne
wskutek pozyskania bez uprawnienia informacji wrazliwej badz uzyskania dostepu
do catosci lub czesci systemu informatycznego. Prawo w tym zakresie zostalo jednak
nieco zliberalizowane — 11 kwietnia 2017 r. prezydent Andrzej Duda podpisat noweli-
zacje kodeksu karnego. Tekst ,,paragrafow hakerskich” (od 267 do 269b) uzupetiono

10 Por. A.W. Dorn, United Nations Peacekeeping Intelligence, w: National Security Intelligence,
L.K. Johnson (red. nauk.), Oxford 2010, s. 280.

" K. Turalinski, Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bezpieczen-
stwa, detektywow i doradcow gospodarczych, Warszawa 2015, s. 31-33.
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o tak zwane kontratypy. Dotychczas prawo przewidywato bezwzglgdne orzekanie kar
za (...) wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym urzqdzen lub
programow przystosowanych do popetnienia przestgpstw komputerowych (art. 269b),
w tym konfiskate rozszerzona. Taka konstrukcja prawna nie uwzgledniata dziatan po-
dejmowanych przez zawodowych testerow zabezpieczen oraz badaczy opracowuja-
cych metody zabezpieczen. Po nowelizacji dziatalnos¢ testeréw bezpieczenstwa sieci
jest w petni legalna'?.

Pracy nad niniejszym artykutem przy$wiecaty dwa cele. Po pierwsze, uswia-
domienie czytelnikom zagrozen i mozliwosci zwigzanych z badanym zjawi-
skiem, a po drugie — zawarcie w nim informacji dotyczacych takich elementow
praktycznych, ktoére pozwola na samodzielne wykorzystanie opisanych technik
w celach publicznie pozytecznych. Z tym jednak waznym zastrzezeniem, ze nie
przedstawiono tu wyczerpujacego kompendium technik shuzacych pozyskiwa-
niu danych z sieci Internet, lecz techniki typowe, umozliwiajace dalszy samodziel-
ny rozwoj w tym zakresie. Wysitki poznawcze zogniskowano na wyszukiwarce
Google, poniewaz dominuje ona w Internecie — blisko dziewig¢ na dziesie¢ zapy-
tan (87,16 proc.) jest kierowanych wtasnie do niej"’. Uzupehienie artykutlu stano-
wi analiza pozyskiwania informacji za pomocg programu FOCA" (Fingerprinting
Organizations with Collected Archives). Roboty Google nie indeksuja tzw. metaznacz-
nikéw dokumentow'® (zawierajacych miedzy innymi informacje o datach ich wykona-
nia, modyfikacji czy personaliach osob, ktore je utworzylyitp.), program FOCA nato-
miast umozliwia ich pozyskanie.

12 Paragraf 1a wprowadzony do art. 269b kk reguluje t¢ kwesti¢ nastgpujaco: ,,Nie popetnia prze-
stepstwa okreslonego w § 1, kto dziata wylacznie w celu zabezpieczenia systemu informatycz-
nego, systemu teleinformatycznego lub sieci teleinformatycznej przed popelnieniem przestgpstwa
wymienionego w tym przepisie albo opracowania metody takiego zabezpieczenia”. Szczegdtowa
analiz¢ tzw. paragraféw hakerskich przeprowadzit Filip Radoniewicz. Zob. F. Radoniewicz, Odpo-
wiedzialnos¢ karna za przestepstwo hackingu, https://www.iws.org.pl/pliki/files/Filip%20Radonie-
wicz%2C%200dpowiedzialno%C5%9B%C4%87%20karna%20za%20przest%C4%99pstwo%20
hackingu%20%20121.pdf [dostep: 5 VI 2018] — stan prawny na rok 2013, przed nowelizacja
z kwietnia 2017 r. W 2017 r. Ministerstwo Cyfryzacji przedstawito Strategi¢ Cyberbezpieczenstwa
na lata 2017-2022, w ktorej jest rozpatrywana mozliwo$¢ prawnego uregulowania systemu bug-
bounty. Nalezy zatem domniemywac, ze w naszym kraju powstanie szybka i mato kosztowna meto-
da testowania zabezpieczen technologii informacyjnej. Zob. M. Dhugosz, Legalny hacking w Polsce.
(Analiza), 30 V 2017, http://www.cyberdefence24.pl/legalny-hacking-w-polsce-analiza [dostep:
5VI2018].

13 C. Glijer, Ranking swiatowych wyszukiwarek 2017: Google, Bing, Yahoo, Baidu, Yandex,
Seznam, ,,K2 Search”, 25 VII 2017, http://k2search.pl/ranking-swiatowych-wyszukiwarek-google-
bing-yahoo-baidu-yandex-seznam/ [dostep: 26 1 2018].

4 Program FOCA jest zautomatyzowanym narzedziem analitycznym stworzonym przez firme
ElevenPaths w celu wyszukiwania, pobierania i analizowania dokumentéw dla pozyskania infor-
macji cyfrowych pozostawionych przez uzytkownikéw swiadomie badz nieSwiadomie w zasobach
Sieci 1.0 i 2.0. Szczegdtowe informacje oraz darmowa wersja sa dostgpne pod adresem: https://
www.elevenpaths.com/labstools/foca/index.html [dostep: 29 12018].

15 Sposrod wyszukiwarek internetowych metaznaczniki dokumentéow sa indeksowane jedynie
przez Bing, ktore wprowadzito przeznaczny do tego celu operator ,,meta:”.
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1. Google Hacking jako bialy wywiad

Ustlugi Google zaklasyfikowane jako bialy wywiad sa nastepujace: wyszukiwanie
stron usunigtych i archiwalnych, wyszukiwanie informacji o uzytkownikach (wyszu-
kiwanie adresow e-mail, wyszukiwanie uzytkownikow serwiséw spolecznosciowych,
wyszukiwanie numerow telefonéw — usluga ograniczona wytacznie do terenu Stanow
Zjednoczonych Ameryki) oraz utatwienia wyszukiwania informacji merytorycznych
(wyszukiwanie w hasztagach, wyszukiwanie stron podobnych lub stow zwigzanych,
wyszukiwanie definicji poje¢ — encyklopedycznych i stownikowych, wyszukiwanie
stron zamieszczajacych odnos$niki do interesujacej nas strony lub materiatu, wyszuki-
wanie okreslonych typow plikow)'®.

Wyszukiwanie stron usunietych i archiwalnych

Najbardziej praktyczng, a jednoczesnie najcickawsza, ustugg dostarczang przez
Google, ktorag mozna zakwalifikowa¢ do biatego wywiadu, jest mozliwos¢ wyszuki-
wania stron usunietych lub archiwalnych. Mozna tego dokona¢ za pomoca operatora
»cache:”. Zasadg jego dzialania jest wyswietlanie usunigtej wersji danej witryny prze-
chowywanej przez Google w pamigci podrgcznej (ang. cache). Typowa sktadnia jest
nastepujaca:

cache:www.inp.uw.edu.pl

Po wpisaniu powyzszej frazy do wyszukiwarki Google w tym przypadku
pozyska si¢ poprzednig wersje strony Instytutu Nauk Politycznych Uniwersytetu
Warszawskiego. Polecenie pozwala na wyswietlenie pelnej wersji (HTML lub zapi-
sanej w innym jezyku skryptowym, a pojawiajacej si¢ ,,jak jest”), wersji tekstowej
oraz zrodla skryptu. Podawany jest rowniez doktadny czas (data, godzina, minuta
i sekunda), w jakim pajak Google dokonat indeksacji. Strona jest wyswietlana w po-
staci pliku graficznego, mozna ja wykorzystaé do wyszukiwania (za pomocg skro-
tu CTRLAF). Wyniki polecenia ,,cache:” zalezg od tego, z jaka czestotliwoscia robot
Google indeksuje strony. Samodzielne ustawienie przez autora znacznika z okreslong
czestotliwos$cig wizytacji w nagtdéwku dokumentu HTML jest uznawane przez Google
za opcjonalne i na og6l ignorowane na rzecz wielko$ci uzyskanego wspolczynnika
PageRank, ktory stanowi gtowny czynnik czestos$ci indeksowania strony. Jesli zatem
jakas strona byla wymieniana pomiedzy odwiedzinami robota Google, woéwczas nie
zostanie ona zaindeksowana, a przez to — odczytana poleceniem ,,cache:”. Szczegol-
nie wdziecznym obiektem dla testowania tej funkcji sg blogi, konta serwiséw spo-
lecznosciowych oraz strony portali i wortali internetowych, aktualizowane z duza
czestotliwo$cig. Usunigte informacje zamieszczone przez pomytke lub w toku pracy

16 Podstawowe reguly wyszukiwania w Google, obejmujace miedzy innymi operatory logiczne
George’a Boole’a oraz operatory zakresowe, zostang przytoczone w tekscie tam, gdzie to bedzie ko-
nieczne. Zrezygnowano natomiast z systematycznego wylozenia podstaw wyszukiwania w Google.
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nad strong czy tez wymagajace w danym momencie usuni¢cia, moga by¢ w tatwy
sposob przywotane. Te funkcje znajdujg zastosowanie zarowno w praktykach szarego,
jak i czarnego wywiadu. Nieostrozno$¢ administratora strony czy portalu moze nara-
zi¢ go na upublicznienie niechcianych wiadomosci'’.

Wyszukiwanie informacji o uzytkownikach

Wyszukiwanie informacji o uzytkownikach tylko z pewnymi zastrzezeniami moze by¢
uznane za GH. W tym przypadku to okreslenie wydaje si¢ na wyrost. Stuza do tego
zaawansowane operatory poprawiajace i uszczegdtawiajace wyniki wyszukiwania'®.
Operator ,,@” (at) stuzy do wyszukiwania uzytkownikow w serwisach spoteczno-
sciowych — indeksowane sg m.in. Twitter, Facebook, Instagram. Przyktadowy sposob
zastosowania tego operatora jest nastepujacy:

inurl:twitter@mider

W serwisie Twitter bedzie wyszukiwany uzytkownik ,,mider”.

Przypu$émy, ze znamy miejsce pracy osoby poszukiwanej, np. Instytut Nauk
Politycznych UW, i jej nazwisko. Zamiast zmudnie przeszukiwaé strony wskazanej
instytucji, mozna wpisa¢ zapytanie, wiedzac, jaka jest konstrukcja adresu poczty elek-
tronicznej, oraz przypuszczajac, ze w nazwie tego adresu powinno si¢ znajdowaé co
najmniej nazwisko osoby poszukiwanej:

site:inp.uw.edu.pl “*mider@uw.edu.pl”
Mozna réwniez uzy¢ metody mato wysublimowanej i zada¢ pytanie o adresy
poczty elektronicznej w sposob nizej zaprezentowany, liczac na tut szczescia oraz brak

profesjonalizmu administratora:

emaile.xlsx
filetype:xls +emaile

17 Wartosciowa wydaje si¢ w tym kontekscie ustuga systematycznego archiwizowania stron
internetowych w ramach projektu Internet Wayback Machine, dzialajacego juz od ponad pottorej
dekady (od 2001 r.). Baza danych znajduje si¢ pod adresem https://web.archive.org i zawiera wiele
przesztych wersji stron www, mozliwych do wyszukiwania wedtug licznych, szczegdtowych rodza-
jow zapytan. O ile operator ,,cache:” indeksuje tylko poprzednia wersje strony, o tyle wymieniony
projekt — takze wczesniejsze wersje (cho¢ niesystematycznie).

18 Pominigto techniki oczywiste, zastosowanie zapytan bezposrednich polegajacych na wpisy-
waniu do wyszukiwarki nazwisk, pseudoniméw i znanych lub przypuszczalnych nickname’6w oraz
identyfikatorow, a takze wykorzystanie operatorow modyfikujacych zapytania, w tym operatorow
logicznych Boole’a. Zaprezentowano metody mniej znane i majgce istotne ograniczenia.
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Adresy poczty elektronicznej mozna réwniez sprobowac zebra¢ z danej strony
internetowej za pomocg zapytania:

site:inp.uw.edu.pl intext:e-mail

Na stronach INP UW zostanie wowczas wyszukane stowo ,,e-mail”. Wyszukiwa-
nie adresOw poczty elektronicznej ma ograniczone zastosowanie i najczgsciej wymaga
zgromadzenia juz okre§lonych informacji o uzytkowniku.

Z kolei wyszukiwanie numerow telefonow dzigki operatorowi ,,phonebook:”
Google jest ograniczone wylgcznie do abonentéw USA. Przyktadowe zapytanie moz-
na sformutowaé nastepujaco:

phonebook:John Doe New York NY

Wyszukiwanie informacji o uzytkownikach moze si¢ odbywac za pomoca ushugi
Google ,,Wyszukiwanie obrazem”. Umozliwia ona odnalezienie tozsamych lub po-
dobnych (uktad ksztaltow i barw) fotografii na stronach indeksowanych przez Google.

Wyszukiwanie adreséw e-mail jest w Google dos$¢ ucigzliwe w poréwnaniu z ta-
kimi aplikacjami, jak Maltego czy The Harvester, jednak jest mozliwe.

Wyszukiwanie informacji merytorycznych

Google wprowadzito kilka przydatnych utatwien, migdzy innymi w postaci operatora
»related:” powodujacego wyswietlenie listy stron ,,podobnych” do okreslonej strony
internetowej. Przy czym podobienstwo jest oparte na zwigzkach funkcjonalnych, a nie
logicznych i merytorycznych:

related:www.inp.uw.edu.pl

W powyzszym przypadku sa wyswietlane strony innych osrodkow naukowych.
Ten operator dziata jak przycisk ,,Podobne strony” w wyszukiwaniu zaawansowanym
Google. Analogicznie, zapytanie ,,info:” umozliwia wyswietlenie informacji o da-
nej stronie www. Sg to informacje udostepniane przez autoréw danej strony, wpro-
wadzone w nagtowku strony (<head>) w metaznacznikach opisu (<meta name=
”Description”...”). Oto przyktad zastosowania:

info:inp.uw.edu.pl
Przydatne, szczeg6lnie w pracy naukowej, bywa zapytanie ,,define:” umozliwia-

jace pozyskanie definicji poje¢ z takich zrodet, jak encyklopedie i stowniki online.
Sposob wykorzystania tej funkcji jest nastepujacy:
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define:political participation

Operatorem o uniwersalnym zastosowaniu jest tylda (~). Dzigki niej mozna
wyszukac¢ stowa pokrewne lub podobne (synonimiczne):

~nauki ~polityczne

Whpisanie powyzszego zapytania umozliwi wyszukanie zaré6wno stron, na ktd-
rych znajduja si¢ wyrazy ,,nauki” oraz ,,polityczne”, jak i pojecia synonimicznego —
,politologia”.

Natomiast operator modyfikujacy zapytanie ,link:” ogranicza zakres wyszuki-
wania do odno$nikéw podanych na danej stronie. Dzigki niemu mozna sprawdzi¢, czy
kto§ zamieszcza odno$niki do interesujacej nas strony lub pliku. Na przyktad:

link:www.inp.uw.edu.pl

Operator, o ktorym mowa, dziata jednak wadliwie. Nie wyswietla wszystkich
wynikow i rozszerza kryteria wyszukiwania.

Hasztagi (ang. hashtag) sa to stowa stanowigce forme¢ znacznika (ang. tag)
1 umozliwiajagce grupowanie wiadomos$ci poprzedzone znakiem ,,#”. Obecnie sg one
uzywane gtownie w serwisie Instagram, ale tez w takich serwisach, jak Facebook,
Google+, Tumblr i Wykop. Google umozliwia wyszukiwanie jednoczesnie w wielu
serwisach badz w serwisach wskazanych. Typowe zapytanie dla dowolnych serwisow
jest formutowane nastepujaco:

#polityka

Operator ,,around(n)” umozliwia wyszukanie dwoch stow znajdujacych sie
w okreslonej odleglosci od siebie. Na przyktad efektem zapytania:

google around(4) hacking

bedzie odnalezienie stron, ktére zawieraja te dwa stowa (,,google” oraz ,,hacking”), ale
sg oddzielone od siebie czterema stowami.

Niezwykle przydatne jest wyszukiwanie wedtug typow plikow, poniewaz Google
indeksuje materiaty rowniez ze wzgledu na format, w jakim zostaty zapisane. Stuzy
do tego operator , filetype:”. Obecnie jest obstugiwany bardzo szeroki zakres plikow'.

Sposréd wszystkich wyszukiwarek Google dostarcza najbardziej ztozonego
zakresu operatoréw umozliwiajagcych prowadzenie biatego wywiadu. Pozostale

19 Aktualna lista typéw plikow znajduje si¢ pod adresem: https://support.google.com/webma-
sters/answer/35287?hl=en [dostep: 26 12018].
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wyszukiwarki zawierajg nieco mniej przydatnych operatorow, w zwigzku z czym nie
gwarantuja tak precyzyjnego wyszukiwania. Jednak do celow biatego wywiadu nale-
zy rekomendowa¢ takie narzedzia, jak Maltego®®, Oryon OSINT Browser?! i program
FOCA, umozliwiajace zautomatyzowane pozyskiwanie danych i niewymagajace zna-
jomosci operatoréw. Mechanizm dziatania programu jest bardzo prosty: za pomoca
odpowiedniego zapytania kierowanego do wyszukiwarki Google, Bing i Exalead od-
najduje on dokumenty opublikowane przez interesujgca nas instytucj¢ i analizuje me-
tadane zawarte w tych dokumentach. Potencjalnym zasobem informacji dla programu
jest kazdy plik z dowolnym rozszerzeniem, np. doc, pdf, ppt, odt, xIs czy JPG. Jest to
ustuga dostarczona przez FOCE, najbardziej praktyczna i jednocze$nie najlatwiejsza
do uzyskania, ktérg mozna zakwalifikowa¢ do biatego wywiadu.

Istotne jest zatem, aby przed udostgpnieniem pliku zadba¢ o ,,sprzatnigcie” meta-
danych. W poradnikach internetowych bez problemu mozna odnalez¢ co najmniej kilka
sposobow na to, jak pozby¢ si¢ niechcianych informacji. Nie jest mozliwe, aby w spo-
sob aprioryczny wskazac jeden wlasciwy sposob, poniewaz wszystko jest uzaleznione
od indywidualnych preferencji uzytkownikow. Autorzy niniejszej publikacji zalecaja,
aby przed udostgpnieniem dokumentu w pierwszej kolejnosci zapisa¢ plik w formacie,
ktéry nie przechowuje metadanych lub przechowuje je w bardzo ograniczonym zakre-
sie. Jest wiec pozadane, aby np. dokument doc.? przekonwertowaé na format txt. lub
rtf., obrazy za$§ dotychczas zapisywane jako JPG upubliczni¢ w formacie PNG.

Internet oferuje takze bogate zasoby darmowych programéw ,,czyszczacych”
metadane, gtownie w przypadku obrazéw, gdzie za sprawdzony i pozadany moze
uchodzi¢ ExifCleaner®. W przypadku plikéw tekstowych jest mile widziane reczne
wykonanie tej czynnosci. Jej przebieg zalezy od pakietu, jakim si¢ dysponuje. Sposo-
bem na automatyczne ograniczenie przechowywanych danych meta moze by¢ takze
sprawdzenie preferencji i ustawien dla aplikacji badz urzadzenia, ktérego uzywamy.

2. Google Hacking jako szary wywiad

Przez szary wywiad rozumie si¢: uzyskiwanie dostgpu do treSci pozostawio-
nych nie§wiadomie, odtwarzanie struktury witryny lub odtwarzanie struktury sieci

20 Maltego, https://www.paterva.com/web7/buy/maltego-clients/maltego-ce.php [dostep: 26 12018].

21 Oryon OSINT Browser, https://sourceforge.net/projects/oryon-osint-browser/ [dostep: 26 12018].

2 W przypadku plikow ms Word firma Microsoft przygotowala szczegbtowy poradnik na temat
minimalizacji ilosci metadanych, w ktérym uzytkownik odnajdzie petng bazg praktycznych infor-
macji, jak recznie pozby¢ si¢ potencjalnego zagrozenia. Zob. Jak zminimalizowac ilos¢ metadanych
w programie Word 2003, https://support.microsoft.com/pl-pl/help/825576/how-to-minimize-meta-
data-in-word-2003 [dostep: 5 VI 2018].

» Podstawowym formatem zapisu metadanych sa tagi EXIF, z ktorych odczytuje si¢ m.in. datg
i czas wykonania fotografii, ustawienia aparatu oraz pozycj¢ GPS. Inne formaty do zapisu to: IPCT
czy XMP. Program ExifCleaner wystgpuje w kilku wersjach i jest do odnalezienia na stronie dystry-
butora. Daje on mozliwo$¢ oczyszczenia zdje¢ ze wspomnianych wczesniej informacji za pomocg
jednego kliknigcia. Por. Zanim wgrasz wakacyjne zdjecia do sieci..., https://niebezpiecznik.pl/post/
zanim-wgrasz-wakacyjne-zdjecia-do-sieci/ [dostgp: 5 VI 2018].
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wewnetrznej oraz dostep do parametrow konfiguracyjnych serwerow www. Sa to dzia-
lania nieetyczne, cho¢ legalne.

Informacje pozostawione (nieswiadomie) przez tworcow i wiascicieli witryn
internetowych

W przypadku dzialan okreslanych jako szary wywiad wyszukiwarka Google wska-
zuje dostgp do zasobow, ktore nie powinny by¢ widoczne dla uzytkownikow po-
stronnych. Sg to zasoby pozostawione nie§wiadomie (na przyklad stare tresci za-
chowane przez administratorow strony, wewngtrzne dokumenty i materiaty firmy
ulokowane na serwerze i tam pozostawione), zamieszczone dla wygody i uzytku wy-
Tacznie o0sob, ktore je zamieScily (na przyktad pliki z muzyka lub filmami, prywatne
fotografie). Wyszukiwanie wymienionych tresci mozna przeprowadzi¢ z uzyciem
Google na wiele sposobow. Najprostsze jest odgadywanie. Jesli w danym katalogu
znajduja si¢ na przyktad pliki 5.jpg, 8.jpg i 9.jpg, to mozna przewidywac, ze beda
takze na przykltad pliki 1-4, 6-7 i powyzej 9. Mozemy zatem potencjalnie uzyskac
dostep do materiatéow, co do ktorych nie byto intencjg osoby je zamieszczajacej, aby
zostaly udostepnione. Innym sposobem jest przeszukiwanie stron internetowych pod
katem obecnosci na nich okreslonych typow tresci. Wyszukiwane moga by¢ pliki
muzyczne, zdjecia i1 filmy, ksigzki (e-booki, audiobooki). Czesto bywaja to pliki,
ktore uzytkownik upublicznit nieSwiadomie (np. muzyka na serwerze ftp przezna-
czona tylko do wlasnego uzytku). Mozna je uzyskac na dwa sposoby: postugujac sie
operatorem ,.filetype:” albo operatorem ,,inurl:”, na przyktad:

filetype:doc site:edu.pl
site:www.inp.uw.edu.pl filetype:pdf
site: www.inp.uw.edu.pl intitle:index.of.mp3

Przedmiotem pozyskania moga by¢ rowniez pliki z programami. Wowczas zapy-
tanie formuluje si¢ w sposob nastepujacy:

filetype:ISO

Informacje o strukturze witryn internetowych

Uzyskiwanie informacji o strukturze witryn internetowych to dziatanie legalne, cho¢
wydaje si¢ nieetyczne. Zaglada si¢ na dang strone internetowa niejako ,,0od kuchni”,
ujawnia cato$¢ jej konstrukcji, a wiec postepuje si¢ niezgodnie z intencjami jej twor-
cOw. Mozna to zrobi¢ w prosty sposob, wylacznie uzywajac operatora ,,site:”. Przeana-
lizujmy nastepujace wyrazenie:

site: www.inp.uw.edu.pl inp
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W domenie ,,www.inp.uw.edu.pl” poleca si¢ wyszukanie slowa ,,inp”. Kazda ze
stron tej domeny (Google wyszukuje zarowno w tekscie, jak i w tytulach oraz
w nagtowku strony) zawiera to stowo, uzyskujemy wigc strukture wszystkich stron
domeny. Bardziej precyzyjny wynik (cho¢ nie zawsze mozliwy do uzyskania), gdy
struktura katalogow stanie si¢ dostepna, otrzymuje si¢, po zastosowaniu pytania:

site:uw.edu.pl intitle:index.of “parent directory”

Odstania ono najstabiej zabezpieczone subdomeny uw.edu.pl, niekiedy z mozli-
woscig przegladania calego drzewa katalogowego i pobrania wszystkich plikow.
Tego zapytania nie stosuje si¢ jednak do wszystkich domen, z racji ich zabezpieczenia
lub dziatania pod kontrolg innego serwera www.

Parametry konfiguracyjne serwerow www

Pozyskiwanie parametrow konfiguracyjnych serwerow www jest dziataniem lokuja-
cym si¢ na pograniczu szarego i czarnego wywiadu. Moze ono stanowi¢ przygoto-
wania do gromadzenia informacji dotyczacych ataku Iub jedynie pobranie informacji
na temat rodzaju i jako$ci ustug $wiadczonych przez dane urzadzenie. W celu pozys-
kania nazwy serwera, jego wersji oraz innych parametrow (np. portéw) formutuje sie
zapytanie:

site:uw.edu.pl intitle:index.of server.at

Kazdy z serwer6w www ma swoje unikatowe frazy, np. Internet Information
Service (1IS) Microsoftu:

intitle:welcome.to intitle:internet 11S
Rozpoznanie serwera www zalezy wytacznie od pomystowosci. Mozna na przy-
ktad sprobowac tego dokona¢ za pomoca zapytania o jego specyfikacje techniczna,
podrecznik (ang. manual) lub tzw. strony pomocy (ang. help pages). Temu celowi
shuzy zapytanie sformutowane nastepujaco:

site:uw.edu.pl inurl:manual apache directives modules (Apache)

Dostep do serwera moze by¢ bardziej zaawansowany — na przyktad dzigki pliko-
wi z btedami SQL.:

»#mysql dump” filetype:SQL
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Zapisane btedy bazy SQL moga migdzy innymi zdradzi¢ informacje o strukturze
i zawartosci bazy danych. Z kolei cato$¢ witryny, jej pierwotne i (lub) aktualne wersje
mozna pozyska¢ w sposob nastepujacy:

site:uw.edu.pl inurl:backup
site:uw.edu.pl inurl:backup intitle:index.of inurl:admin

Obecnie zastosowanie wyzej wymienionych fraz rzadko daje oczekiwane efek-
ty, gdyz sg one blokowane przez uzytkownikow swiadomych niebezpieczenstwa. Te
dziatania nalezy lokowa¢ pomiedzy szarym i czarnym wywiadem.

Za pomocg programu FOCA mozna rowniez odnalez¢ tresci, ktére nalezy skla-
syfikowa¢ w tej kategorii. Jedna z pierwszych czynnosci, jakag wykonuje program po
rozpoczeciu pracy nad nowym projektem, jest dokonanie analizy struktury domeny
oraz wszelkich subdomen zawieszonych na serwerach danej instytucji. Takie informa-
cje mozna odnalez¢ w okienku dialogowym, w zaktadce Network.

-2y Clients (0)
=8
-z 85000
-5 193.105.35.0
@[5 www.cgs.wat.edupl [193.105.35.2]
-3 fip.cgs.wat.edu.pl [193.105.35.3]
3 spider.cgs.wat.edu.pl [193.105.35.4]
-3 mail cgs wat.edu.pl [193.105.35.6]
-3 gemini.cgs wat edu pl [193.105.35.7)

(-

Schemat. Zrzut ekranowy dziatania programu FOCA.

Zrodto: Opracowanie wlasne.

W ten sposob potencjalny ,,agresor” moze przechwycic¢ tresci pozostawione przez ad-
ministratoréw strony, a takze wewnetrzne dokumenty i materiaty firmy zamieszczone
nawet na ukrytym serwerze.

3. Google Hacking jako czarny wywiad

Czarny wywiad to dziatania o charakterze nielegalnym i cze¢sto uznawane jednocze-
$nie za nieetyczne. Sktadajg si¢ nan: pozyskiwanie informacji celowo zabezpieczo-
nych przed ich pozyskaniem, dost¢gp do osobistych danych wrazliwych (m.in. nazw
uzytkownikow, haset, numeréw identyfikacyjnych) oraz dostep do parametréw konfi-
guracyjnych urzadzen w celu przejecia nad nimi kontroli.
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Informacje celowo zabezpieczone przed pozyskaniem

Sa to przede wszystkim informacje znajdujace si¢ na witrynach udostepniajacych je
odptatnie (na przyktad subskrypcje ,,The Boston Globe”, ,,The New York Times”,
a z polskich — ,,Rzeczpospolita”). Jednym ze sposobow darmowego pozyskiwania
platnych artykutow stato si¢ ,,udawanie” przez uzytkownika robota internetowego
Google (tzw. Googlebota, Google Spidera, pajaka sieciowego Google). Stanowi on
podstawowy mechanizm indeksujacy strony internetowe na potrzeby wyszukiwarki
Google. Ze wzglgdu na swoja funkcj¢ programy sieciowe rozpoznawane jako
Google moga pozwoli¢ sobie na wigcej niz zwykli uzytkownicy — tworcy ptatnych
tresci chea je indeksowaé, aby powiadamia¢ uzytkownikéw o ich istnieniu, ale nie
chcg ich udostepniac bezptatnie. Tym samym robot Google ma (a przynajmniej jesz-
cze do niedawna mial) dostep do tego typu stron. Mozliwe jest imitowanie Googlebota
przez zmiang identyfikatora wlasnej przegladarki. Dokonuje sie tego bezposrednio —
przez zmiang wpisow konfiguracyjnych w edytorze rejestru systemu Windows, po-
$rednio — przez zmiang¢ parametrow konfiguracyjnych przegladarki albo w naj-
prostszy mozliwy sposob — przez instalacj¢ odpowiednich wtyczek do przegladarki
(dla Chrome jest to User-Agent Switcher)?. Pojawily si¢ zautomatyzowane sposoby
dostepu do tych tresci, uzywane m.in. w parze Block Referer i User Agent Switcher.
Powyzej opisang mozliwo$¢ dostepu do zastrzezonych (ptatnych) tre$ci w taki wlasnie
sposob zauwazyli i zlikwidowali najznaczniejsi dystrybutorzy informacji (w Polsce
m.in. Archiwum Rzeczpospolitej — archiwum.rp.pl — i Archiwum Gazety Wyborczej).
Nieustannie jednak trwa wyS$cig ,,miecza i tarczy” — w nastepstwie zamknigcia tego
kanatli powstata miedzy innymi wtyczka Paywall-Pass, a nastepnie pojawily si¢ mniej
lub bardziej udane proby manipulacji URL artykutami archiwalnymi (np. w Archiwum
Rzeczpospolitej nalezato zamieni¢ koncowke linku z ,,?template=restricted” na ,,?tem-
plate=%00" 1 dokonac¢ zabiegu zwanego null byte injection (tj. iniekcji bajtu zerowego —
techniki polegajacej na rozpoznaniu struktury adresu, stosowanej przez tworce danych
witryny internetowej, i takimjego przeksztatceniu, ktore spowoduje eskalacjg uprawnien
iumozliwi wykonanie ztosliwego kodu po stronie serwera). Natomiast, gdy rowniezi t¢
mozliwos$¢ zablokowano, nowy sposob dostepu do tresci polegat na doklejeniu do URL
(po html) frazy: ,,#ap-1” oraz ,,html?templateOld=00%&templateO1d=0%%&”. Obec-
nie i te mozliwos$ci zostaty zablokowane, cho¢ niewatpliwie istniejg inne. Sa to jednak
techniki wykraczajace poza klasyczne rozumienie GH. Za pomoca samej wyszuki-
warki Google informacje chronione mogg by¢ pozyskiwane z uzyciem prostych zapy-
tan wykorzystujacych btedy administratorow serwerow. Oto przyktady:

2 Powodzenie sfalszowania swojej tozsamosci mozna sprawdzi¢ pod adresem: https://
www.whoishostingthis.com/tools/user-agent/ [dostep: 26 1 2018]. Warto zwrdci¢ uwagg, Ze zmiana
tozsamosci swojej wyszukiwarki na robota sieciowego uniemozliwia korzystanie z niektorych ser-
wisow, na przyktad z poczty elektroniczne;j.
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budzet filetype:xls
inurl:gov filetype:xls “restricted”
allintitle:sensitive filetype:doc
allintitle:restricted filetype:mail

Wrazliwe dane osobowe

Pierwszym rodzajem danych okreslanych jako ,,wrazliwe” sa dane uzytkownikow —
ich nazwy (loginy, nickname’y) wraz z hastami. Pozyskanie tych danych umozliwia
kradziez tozsamosci. Tego typu informacje mozna nabywac za pomocg wyszukiwarki
Google (i nie tylko) na wiele roznych sposobow. Sa to dzialania ewidentnie nieetycz-
ne i nielegalne. Powodzenie w poszukiwaniu takich informacji jest zalezne od zna-
jomosci struktur systemow operacyjnych oraz struktur poszczegdlnych programow.
Ogodlnie rzecz ujmujac, dziatania, o ktorych mowa, polegaja na tworzeniu zapytan
z wykorzystaniem potencjalnych fraz i elementéw wspotwystepujacych z nazwami
uzytkownikow i hastami. Oto egzemplifikacja zapytania, ktéore umozliwia odnalezie-
nie pliku przechowujacego nazwy uzytkownikow:

allintext:username filetype:log

Ponizej podano kilka elementarnych przykladow zapytan odnajdujacych hasta
uzytkownikow:

hasla.xIsx
passwords.xls
intitle:password
filetype:log inurl:password
intitle:”index of password”
inurl:passwd filetype:txt

W powyzszych przypadkach pozyskuje si¢ hasta pozostawione w wyniku nieodpowie-
dzialnoséci administratora. Podano tu odmiany w celu ukazania licznych mozliwosci
tego typu dzialan, aby unaocznié, ze istotng rol¢ w takim poszukiwaniu, jak wyzej,
odgrywa zgadywanie. Nie nalezy jednak liczy¢ na przechowywanie w ten sposob
hasetl przez administratorow — obecnie (2018 r.) Google zwraca zaledwie po kilka—
kilkanascie wynikow po uzyciu takich zapytan. Ponizej — nieco bardziej zaawansowa-
ne zapytanie:

nindex of /” +password.txt

Wskutek dziatania powyzszego algorytmu sg pozyskiwane hasta zapisane otwar-
tym tekstem. Bardziej zaawansowane zapytania, z ktorych pierwsze dotyczy haset
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administratora, a drugie wyszukuje dowolne hasta oraz inne informacje odnoszace si¢
do logowania, wygladaja nastepujaco:

http://admin:* @www
filetype:bak inurl:”htaccess|passwd|shadow|htusers”

Z kolei posrednie pozyskiwanie plikdw haset odbywa si¢ w sposob przedstawio-
ny ponizej:

inurl:config.txt

Po wpisaniu powyzszej frazy uzyska si¢ dostep do plikow config.txt, potencjalnie za-
wierajacych informacje o konfiguracji serwera, takich jak zaszyfrowane hasta admi-
nistratoré6w lub dane umozliwiajace dostep do baz danych. Adres strony logowania
mozna uzyska¢ w jeszcze prostszy sposob (w pierwszym przypadku jest to strona
logowania administratora, w drugim zas — strona zwyktych uzytkownikéw):

inurl:adminlogin
intitle:login

Istotng role w pozyskiwaniu haset odgrywa nie tylko zgadywanie, lecz takze zna-
jomos¢ parametréw konfiguracyjnych programow. Rozwazmy przyktad klienta FTP
(File Transfer Protocol). Obecnie coraz rzadziej wykorzystuje si¢ ten rodzaj transferu
przy aktualizacji, dlatego autorzy podajg taka wilasnie egzemplifikacj¢. Hasla w jed-
nym z najpopularniejszych tego typu programoéow (Total Commander) sg zakodowa-
ne otwartym tekstem i przechowywane w pliku .ini. Zapytanie przestane do Google
w celu pozyskania haset brzmi nastepujaco:

inurl:wex_ftp filetype:ini

Zasadnicze znaczenie dla pozyskiwania hasel oraz innych danych niezbednych
do autoryzacji ma analiza specyfikacji technicznej programu oraz sposobu i miejsca
przechowywania tych danych w strukturze okreslonej aplikacji lub systemu. GH po-
shuzy zarowno do plikéw zapisanych tekstem otwartym, jak i szyfrowanych. Zabez-
pieczone pliki mozna odszyfrowac jednym z licznych programéw stuzacych do tego
celu (popularny algorytm DES — tj. symetryczny szyfr blokowy — jest famany przez
program Jack The Ripper).

Kolejnym typem danych wrazliwych sa réznego rodzaju numery identyfikacyjne,
na przyktad numery kart kredytowych, numery ubezpieczenia czy numery Powszech-
nego Elektronicznego Systemu Ewidencji Ludnosci (PESEL). Mozliwe jest rowniez
analogiczne wyszukiwanie numeréw seryjnych programéw i gier. Najprostsza sktad-
nia shuzaca do tego celu wyglada nastepujaco:
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index of/credit-card

Podstawowym elementem umozliwiajgcym masowe przeszukiwanie sieci jest
operator zakresu ,,..” oraz (fakultatywnie) operator ,,numrange:”:

PESEL+74010100000..76123199999
numrange:74010100000..76123199999

Powyzsze zapytanie wyszukuje numery PESEL z zakresu pomigdzy 1 stycznia
1974 r. a 31 grudnia 1976 r. Wyszukanie numeréw kart kredytowych odbywa si¢
w sposOb analogiczny — wystarczajaca jest znajomos¢ wzorca takiej numeracji,
charakterystycznego dla konkretnego ustugodawcy:

+MasterCard 5500000000000004..5599999999999999
numrange:370000000000002..379999999999999
numrange:586824160825533338..89999999999999999%

Wyszukiwanie informacji o innych ustugach finansowych, na przyktad numerach
kont, odbywa si¢ w taki sam sposob. Aktualnie, wskutek licznych naduzy¢, ta ushuga
jest przez Google blokowana, ale niektore inne wyszukiwarki (na przyktad Yandex)
umozliwiajg skorzystanie z tego sposobu wyszukiwania.

Zaawansowany GH umozliwia réwniez pozyskiwanie innych danych wrazli-
wych, na przyktad ze sklepow internetowych. Obecnie jednak sg one juz dobrze chro-
nione. Wigkszo$¢ pomystow wyszukiwania pochodzi sprzed kilkunastu lat, a tylko
jeden z 2016 1.2 Wszystkie opierajg si¢ na znajomosci oprogramowania takiego skle-
pu, na przyktad:

intext:’Dumping data for table "orders™”

Powyzsza fraza umozliwia odnalezienie plikow zrzutu SQL, potencjalnie zawieraja-
cych dane osobowe.

Parametry konfiguracyjne programow i urzqdzen

Rozpoznawanie parametrow konfiguracyjnych programoéw i urzadzen polega na wy-
szukaniu luk bezpieczenstwa z zamiarem ich wykorzystania lub bezposredniego prze-
jecia kontroli nad programami (urzadzeniami) z uzyciem fabrycznych (domys$lnych)
parametrow konfiguracyjnych. Réwniez oprogramowanie serwerdw rozmaitych ustug

2 Jako pierwszych uzyto tzw. numerdw testowych MasterCard, American Express i Maestro
International.

% J. Long, Google Hacking Database, https://www.exploit-db.com/google-hacking-data-
base/?action=search&ghdb_search cat_id=10&ghdb_search_text= [dostgp: 26 12018].
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w Internecie jest podatne na ataki typu GD. Cel ataku moga stanowi¢ systemy opera-
cyjne, a rudymentarne zapytanie mozna sformutowaé nastgpujaco:

ip:212.85.108.185 index of /admin
ip:212.85.108.185 index of/root
ip:212.85.108.185 allinurl:winnt/system32/

Polecenia ,,inurl:” lub ,allinurl:” umozliwiajg wyszukanie maszyn zawierajacych
okreslone (znane) luki bezpieczenstwa, zwlaszcza elementy konfiguracyjne, natomiast
operator ,,ip:” wskazuje okreslony serwer, ktory jest celem ataku. W ostatnim z powyz-
szych przyktadow sprawdzamy, czy pod wskazanym adresem sg katalogi systemowe
dostepne przez Internet (blad administratora). Jesli tak, to dzigki np. plikowi cmd.exe
mozna w nastgpstwie przejac kontrolg nad serwerem. Wyszukiwanie parametrow kon-
figuracyjnych programéw moze rowniez odbywac si¢ nastgpujaco:

inurl:config.txt
inurl:admin
filetype:cfg
inurl:server.cfg rcon password
allinurl:/provmsg.php

Istnieje mozliwo$¢ wyszukania starych wersji skryptow, obstugujacych takie
ustugi, jak fora internetowe, platformy blogowe, sklepy internetowe oraz inne serwisy,
w tym klasyczne strony www. Odnalezienie nowej luki jest punktem wyjscia do po-
szukiwania starych wersji skryptow. Przyktadem moze by¢:

intext:”’Powered by: vBulletin Version 3.7.4”

Mozliwe jest rowniez pozyskiwanie numerow seryjnych programow, w tym sys-
temow operacyjnych. Ponizej — zapytanie GH dotyczace odnalezienia klucza rejestra-
cyjnego Windows XP Pro:

,,Windows XP Professional” 94FBR

Ataki GH nie musza si¢ skupia¢ na parametrach konfiguracyjnych programow.
Przedmiot ataku moga stanowi¢ rowniez ujawnione luki bezpieczenstwa. Do typo-
wych nalezy zapytanie o bledy serwera (parsera). Sa one czesto zapisywane w plikach
tekstowych i niekiedy bywaja indeksowane przez wyszukiwarke Google. Typowe fra-
zy to:

filetype:txt intext:”Access denied for user”
filetype:txt intext:”Error Message”
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Google Hacking umozliwia rowniez dostep do rozmaitych, wyspecjalizowanych
urzadzen sieciowych. Dziatania najpopularniejsze i najszerzej omawiane w publicy-
stce to pozyskiwanie dostepu do kamer sieciowych. Wiele kamer jest instalowanych
bez konfiguracji — bez haset lub z loginami i hastami fabrycznymi. Dlatego taki atak
jest mozliwy. Sktadnia zapytania, jakim nalezy si¢ postuzy¢, jest zalezna od produ-
centa oraz typu irodzaju kamery. Za pomocg Google moga by¢ wyszukiwane $ciezki
do stron logowania kamer, a takze domyslne informacje powitalne. Znajac te dane
1 umieszczajac je w konstruowanym zapytaniu do wyszukiwarki, odnajdujemy liczne
kamery zindeksowane z tymi danymi. Czg$¢ urzadzen udostepnia intruzowi nie tyl-
ko podglad, lecz takze mozliwo$¢ sterowania. Wykorzystanie operatorow typu ,,ip:”,
,site:” lub ,,inurl:” umozliwia zawezenie zakresu wyszukiwania do okre§lonego pod-
miotu lub obszaru geograficznego. Pozyskujemy dostep do prywatnych kamer mo-
nitorujacych posesje, pokoje dziecigce lub kojce zwierzat, firmowych — monitoruja-
cych prace biura lub jego otoczenie, a takze — kamer monitoringu CCTV, urzedow
i shuzb miejskich. Zestawienia loginow i haset fabrycznych do kamer sa powszechnie
publikowane?’, istnieja rowniez generatory hasel do kamer®. Z dostgpem do kamer
jest zwigzany swoisty nielegalny rynek ustug — sg fora przeznaczone dla poszukuja-
cych i pozyskujacych dostep do tego typu wizualnych tresci (mi¢dzy innymi anon-ib,
4chan, w mniejszym stopniu takze overchan i torchan®). A oto przyklady zapytan,
dzigki ktorym pozyskuje si¢ dostep do kamer sieciowych:

“/home/homeJ.html”
inurl:”’CgiStart?page="
intitle:”Biromsoft WebCam” -4.0 -serial -ask -crack -software -a -the -build -download

-v4 -3.01 -numrange:1-10000

Przedmiotem ataku moga by¢ rowniez inne urzadzenia, takie jak:
1) drukarki:

inurl:hp/device/this.LCDispatcher
intitle:”Dell Laser Printer” ews

2) switche:

inurl:”’level/15/exec/-/show”

2 Hasta domysine — Default login and password for DVR NVR IP, kizewski.eu/it/hasla-domys-
Ine-default-login-and-password-for-dvr-nvr-ip/ [dostgp: 26 12018].

28 Patrz na przyktad: http://www.cctvforum.com/viewtopic.php?f=19&t=39846&sid=42bdd50a-
426bea9296f1a2e78f09¢226 [dostep: 26 1 2018].

® Oto jak wykrada sig nagie zdjecia gwiazd. I to nie tylko z telefonéw, https://niebezpiecznik.
pl/post/oto-jak-wykrada-sie-nagie-zdjecia-gwiazd-i-to-nie-tylko-z-telefonow/, 3 IX 2014 [dostep:
2612018].
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3) routery oraz inne urzadzenia:
intitle:”Welcome to ZyXEL” -zyxel.com

Chcac uzyskac nazwe uzytkownika, ktory stworzy? plik pozostawiony na serwe-
rze danej organizacji, mozna skorzystac¢ z programu FOCA. Po przeszukaniu domeny
i wybraniu opcji ,,Download All” istnieje mozliwo$¢ pobrania wszystkich odnalezio-
nych plikéw, a dzieki ,,Extract/Analyze All Metadata” mozna si¢ przekonaé, czy uda-
lo si¢ wydoby¢ co$ interesujacego. Przeszukujac ,,Metadate Summary”, uzyskuje si¢
informacje nie tylko o nazwach uzytkownikoéw, lecz takze — gdy dopisze szczescie —
o Sciezkach folderéw, drukarkach, zainstalowanym oprogramowaniu, adresach e-mail,
systemie operacyjnym, serwerach, a by¢ moze rdwniez o hastach, ktore zostaty pozo-
stawione przez nieswiadomych uzytkownikow.

* 3k %k

Zagrozenia generowane przez GH wynikaja przede wszystkim z nie§wiadomosci
lub niefrasobliwosci wiascicieli 1 uzytkownikéw rozmaitych programow, serwerow
oraz innych urzadzen sieciowych, tak wigc reguty samoobrony i ochrony informacji
nie nastreczajg szczegolnych trudnosci. Zagrozenia informacyjne sg zwigzane z dziata-
niami robota Google i robotéw innych wyszukiwarek internetowych, zatem rudymen-
tarna zasada likwidacji zagrozen bedzie si¢ odnosi¢ do ograniczenia lub zablokowania
tym robotom dostepu do informacji zamieszczanych w sieci. Catkowitej blokady ser-
wera www przed wyszukiwaniem przez pajaki sieciowe dokonuje si¢ przez zamiesz-
czenie prostego pliku tekstowego zatytutowanego ,,robots.txt” w katalogu gtownym
witryny internetowej. W tym pliku nalezy umiesci¢ dwie nast¢pujace komendy:

User-agent: *
Disallow: /

Umieszczenie gwiazdki eliminuje wszystkie wyszukiwarki, cho¢ mozna wska-
za¢ konkretna, na przyktad wpisujac jej nazwe. Z kolei parametr ,,Disallow:” okresla,
ktore z elementow struktury strony maja zosta¢ wyeliminowane*®. Barier¢ dla pajakow
sieciowych mozna ustanawia¢ rowniez na poziomie poszczegolnych stron — zardwno
typowych witryn internetowych, jak i blogow, a takze stron konfiguracyjnych urza-
dzen sieciowych. W naglowku HTML pliku nalezy je zaopatrzy¢ w jedng z nastepu-
jacych fraz:

<meta name="Robots” content=""none” />
<meta name="Robots” content="noindex, nofollow” />

3% Google udostepnia szczegdtowe instrukcje pod adresem: http://www.google.com/remove.html
[dostep: 26 1 2018].
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Jesli powyzszy zapis, w dowolnej z dwoch wersji, umiesci si¢ na stronie gtownej,
woweczas zadna ze stron podrzednych, a takze strona gtéwna, nie beda indeksowane
przez robota Google. Pozostang wiec bezpieczne przed GH. Te fraz¢ mozna umiescié
réwniez na stronach, ktore majg by¢ omijane przez Googlebota. Jest to jednak rozwia-
zanie, ktorego bezpieczenstwo opiera si¢ na zasadach dzentelmenskich. Niezaleznie
od tego, ze pajaki sieciowe Google i innych wyszukiwarek honoruja powyzsze ograni-
czenia, to istniejg roboty sieciowe ,,polujgce” na tego typu zapisy, aby pozyskac dane,
ktore nie majg by¢ indeksowane. Sposrod bardziej zaawansowanych sposobdw ochro-
ny wypada zaproponowac¢ system CAPTCHA (Completely Automated Public Turing
test to tell Computers and Humans Apart), tj. zabezpieczenie majace na celu dopusz-
czenie do skorzystania z tre$ci strony wytacznie cztowieka, a nie tworéw wirtualnych
pobierajacych tresci w sposob automatyczny. To rozwigzanie ma jednak wady — jest
ucigzliwe dla uzytkownikow takich informacji. Mozliwosci samoobrony zwicksza-
ja sie wraz ze zdobywaniem przez administratora wiedzy i nabywaniem przez niego
swiadomosci na temat technik GH. Prosta metoda samoobrony ograniczajaca Google
Dorks moze by¢ na przyktad kodowanie znakéw w plikach administracyjnych, utrud-
niajace (cho¢ nie uniemozliwiajace) stosowanie GH za pomoca kodow ASCII.

Potentat na rynku bezpieczenstwa informacyjnego — McAfee — rekomenduje
sze$¢ nastepujacych praktyk, ktére administratorzy powinni stosowac, aby uniknaé
niebezpieczenstw zwiagzanych z GH:

1) systematyczne uaktualnianie systemow operacyjnych, ushug i aplikacji,

2) wdrozenie i utrzymywanie systemu zabezpieczen zapobiegajacych wltamaniom,

3) uwzglednianie dziatania robotow i wyszukiwarek, nabywanie wiedzy, co moze
by¢ upubliczniane wskutek GH i jak to zweryfikowac,

4) usuwanie wrazliwych zasobow z lokalizacji publicznych,

5) konsekwentny podziat na to, co jest dostgpne publicznie, i na to, co pozostaje
prywatne. W rezultacie tego — blokowanie dostepu do zasoboéw nieprzeznaczo-
nych dla uzytkownikéw zewnetrznych,

6) czeste wykonywanie testow penetracyjnych (pentestow)?!.

Szczegoblnie istotna wydaje si¢ ostatnia z wymienionych praktyk, testy pene-
tracyjne bowiem jednoznacznie okreslaja poziom podatnos$ci witryny lub serwera
na zagrozenia, w tym na GH. Istnieja narzedzia stuzace do przeprowadzania pentestow
w obszarze GH. Jednym z nich jest Site Digger (w wersji 3.0 niewymagajacy odplat-
nej licencji Google API)*%, umozliwiajacy zautomatyzowane testowanie bazy zapy-
tan Google Hacking Data Base na dowolnie wybranej stronie internetowej. Takich
narzedzi jest wiecej: dos¢, by wspomnie¢ o skanerze Wikto*® czy skanerach online*.

31 C. Woodward, Go Dork Yourself! Because hackers are already dorking you, https://securingto-
morrow.mcafee.com/business/google-dorking/ [dostep: 26 1 2018].

32 McAfee, SiteDigger v3.0 Released 12/01/2009, https://www.mcafee.com/uk/downloads/free-
tools/sitedigger.aspx [dostep: 26 1 2018].

33 Sectools.org, Wikto, http://sectools.org/tool/wikto/ [dostep: 26 12018].

3% PentestTools.com, Google hacking, https://pentest-tools.com/information-gathering/google-
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Dziataja one na podobnej zasadzie. Istniejg rowniez narzedzia ofensywne imitujace
srodowisko witryny internetowej, jego bledy, luki i podatnosci na niebezpieczenstwa,
zeby atakujacego zwabi¢, a nastepnie pozyskaé¢ na jego temat informacje umozliwia-
jace przeciwdziatanie — jest to na przyktad Google Hack Honeypot®. Zwykly, nie-
przeszkolony i nieswiadomy uzytkownik dysponuje ograniczonymi mozliwo$ciami
i narzgdziami samoobrony przed Google Hacking. Przede wszystkim moze wyko-
rzystaé wobec samego siebie narzedzia GH, aby przekona¢ si¢, czy i jakie informa-
cje wrazliwe na jego temat sg dostepne w sieci publicznej. Warto rowniez cyklicznie
sprawdza¢ takie bazy, jak: Have I been pwned**? oraz We Leak Info, w celu prze-
konania si¢, czy zabezpieczenia naszych kont w Internecie nie zostaly przelamane
i upublicznione. Pierwsza z wymienionych baz jest dostgpna pod adresem https://
haveibeenpwned.com/ i obejmuje te strony, na ktorych znalazly sie¢ dane naszych
kont (na przyktad: adres e-mail, login do serwisu, hasto, inne dane), wskutek tego,
ze te strony byly zbyt stabo zabezpieczone. Wyszukiwanie prowadzi si¢ przez wpi-
sanie adresu poczty elektronicznej. Aktualnie (czerwiec 2018 r.) baza zawiera ponad
pie¢ miliardow kont. Bardziej zaawansowane narzedzie znajduje si¢ pod adresem
https://weleakinfo.com. Pozwala ono na wyszukiwanie informacji po nazwie uzyt-
kownika, adresie poczty elektronicznej, hasle i jego skrocie (ang. hash), adresie IP,
nazwisku oraz numerze telefonu. Jednak ustuga wyszukiwania nie jest tu ustuga je-
dyng — konta, ktérych dane wyciekty, moga by¢ w serwisie zakupione. Jednodniowy
dostep to wydatek zaledwie dwoch dolarow.

Omowienie sposobow zapobiegania wyciekowi informacji przez GH/GD w istot-
nym stopniu przekracza mozliwosci objetosciowe niniejszego artykutu. Warto jed-
nak zaznaczy¢, ze profesjonalna ochrona jest mozliwa jedynie po audycie eksperc-
kim przeprowadzonym przez tzw. pentesterow lub bughunterow. Testy penetracyjne
(ang. penetration tests, pentests) stajg si¢ obecnie wazng subdyscypling praktycznego
zapewniania bezpieczenstwa informatycznego oraz informacyjnego. Przeprowadza
si¢ je wielowymiarowo, testujac bezpieczenstwo informatyczne, techniczne i fizycz-
ne urzadzen oraz obiektow. Powstaly specjalne narzgdzia informatyczne (na przyktad
system operacyjny Kali Linux czy program Metasploit), wdrozono réwniez standardy
ich wprowadzania. Korzysta z nich zarowno sektor prywatny (przedsigbiorstwa), jak
i publiczny. Sg one jednak stosunkowo kosztowne.

O skali i randze zagrozenia moga $wiadczy¢ informacje publikowane przez
Federalne Biuro Sledcze USA (FBI), ktére rocznie odnotowuje kilkadziesiat tysiecy
tego typu incydentéw?’. Szacuje si¢ ponadto, ze ponad trzy czwarte stron www ma

hacking [dostep: 31 12018].

3 The Google Hack Honeypot, http://ghh.sourceforge.net/ [dostep: 26 12018].

36 Stowo ,,pwned” pochodzi z socjolektu graczy onmline (po raz pierwszy zostalo uzyte
w Warcraft). Powstato wskutek btedu jezykowego — zamiast stowa ,,owned” (litery ,,p” i ,,0” sgsia-
duja na klawiaturze QWERTY). Oznacza ono doktadnie to samo, co ,,fo own” — ‘posias¢’, jednak
z naddatkiem symbolicznym, ze odnosi si¢ do sfery online.

37 Zob.: Roll Call Release. Intelligence for Police, Fire, EMS, and Security Personnel, 7 lipca 2014,
https://info.publicintelligence.net/DHS-FBI-NCTC-GoogleDorking.pdf [dostep: 26 1 2018].
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tzw. luki bezpieczenstwa, natomiast co dziesigta ze stron — luki powazne®. Google
Hacking stanowi istotne zagrozenie bezpieczenstwa informacyjnego. Koszty pozyska-
nia danych w ten sposob sg wielokrotnie mniejsze niz w przypadku ataku za pomoca
innych metod®. Bariera kompetencji, ktorg trzeba pokona¢, nie jest zbyt duza — jak
wskazywat sam tworca terminu Google Hacking — istota tych dziatan, podobnie
jak innych dziatan hakerskich, jest prostota*’; nie wymagaja one kwalifikacji informa-
tycznych, a jedynie zrozumienia i zapamigtania kilkunastu komend oraz pewnej dozy
logicznego, a jednoczes$nie kreatywnego myslenia.
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Abstrakt

W artykule dokonano analizy potencjatu technik pozyskiwania informacji w Internecie
okreslanych mianem Google Hacking (GH), tj. formutowania zapytan dla przegladar-
ki Google, ujawniajacych dane niedostgpne bezposrednio lub te, ktorych pozyskanie
jest nieuprawnione z powodoéw etycznych, prawnych lub z obu tych przyczyn. Tech-
niki zdobywania informacji metodg GH pogrupowano w trzy zbiory. Pierwszy sposob
pozyskiwania danych, ktory nie budzi zastrzezen etycznych i prawnych, okreslono
mianem biatego wywiadu. Zaliczono do niego wyszukiwanie stron usunietych i ar-
chiwalnych, wyszukiwanie niektorych informacji o uzytkownikach oraz innych in-
formacji merytorycznych. Do drugiej grupy technik, okreslanych jako szary wywiad,
watpliwych z etycznego punktu widzenia, wlaczono zdobywanie informacji pozosta-
wionych nieswiadomie przez tworcow i wlascicieli witryn internetowych, informacji
o strukturze witryn internetowych oraz parametréw konfiguracyjnych serwerow www.
Ostatnig grupe technik stanowi czarny wywiad, tj. dziatania nielegalne i najczgsciej
nieetyczne. Przeanalizowano tu potencjat uzyskiwania informacji zabezpieczonych,
osobowych danych wrazliwych oraz parametréw konfiguracyjnych programoéw i urza-
dzen. Uzupehienie tekstu stanowi analiza mozliwos$ci pozyskiwania informacji za po-
mocg programu FOCA (Fingerprinting Organizations with Collected Archives), stuza-
cego do automatyzowania zapytan GH i zorientowanego na metadata harvesting, czyli
masowe odnajdywanie i analizowanie metadanych zawartych w dokumentach online.

Stowa kluczowe: Google Hacking, FOCA, metadata harvesting, wyszukiwarka
internetowa.
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Radoslaw Wisniewski

Rola systemow motywacyjnych stuzb mundurowych
w ksztaltowaniu bezpieczenstwa panstwa

Wstep

Poczucie bezpieczenstwa jest najwazniejszg potrzeba odczuwang zaréwno przez kaz-
dego cztowieka, jak i cale grupy spoleczne. Jest takze podstawowa potrzeba panstw
i systemow migdzynarodowych!. Jej zaspokajanie jest podstawowym warunkiem gwa-
rantujacym przetrwanie i rozwoj jednostek oraz calych spoteczenstw?. Ranga proble-
matyki dotyczacej bezpieczenstwa znajduje odzwierciedlenie w najwazniejszym akcie
prawnym — Konstytucji RP, w ktorej zapisano, ze Rzeczpospolita Polska zapewnia bez-
pieczenstwo obywateli, a takze bezpieczenstwo zewnetrzne i wewnetrzne panstwa’.
Zapewnianiem bezpieczenstwa Polski i Polakéw zajmujg si¢ utworzone w tym celu
shuzby mundurowe, wsrod ktérych najwazniejsza role odgrywaja: Sity Zbrojne RP,
Policja oraz Straz Graniczna®. Do glownych, ustawowych zadan tych stuzb naleza m.in.:

» ochrona niepodleglo$ci panstwa oraz zapewnienie bezpieczenstwa jego granic,

* ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami,

* ochrona granicy panstwowej na ladzie i morzu oraz $ciganie sprawcow prze-

stepstw?.

Poziom zadan realizowanych na rzecz bezpieczenstwa jest w duzej mierze uza-
lezniony od pracy 223 537¢ zohierzy i funkcjonariuszy tych stuzb. Zachgcanie ich
do wigkszej aktywnosci z wykorzystaniem odpowiednich systemow motywacyjnych
stanowi wazny obszar poszukiwania rozwigzan umozliwiajacych osiagnigcie wyzszej

! Zob. L.F. Korzeniowski, Podstawy nauk o bezpieczenstwie. Zarzqdzanie bezpieczenstwem,
Warszawa 2012, s. 76.

2 Zob. A. Maslow, Motywacja i osobowos¢, Warszawa 2006, s. 68.

3 Zob. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (DzU z 1997 r. nr 78
poz. 483, ze zm.).

4 Kryteriami doboru rodzaju stluzb mundurowych do niniejszej publikacji byty: kontrole
przeprowadzone przez instytucje panstwowe w obszarze systemow motywacyjnych oraz duzy
wplyw na ksztaltowanie bezpieczenstwa Polski.

5 Zob. Ustawa z dnia 21 listopada 1967 rv. o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej (t.j.: DzU z 2018 poz. 1458, ze zm.); Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j.: DzZU
z 2017 r. poz. 2067, ze zm.); Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej
(tj.: DzU z 2017 r. poz. 2365, ze zm.).

¢ Wedtug danych Ministerstwa Obrony Narodowej w Sitach Zbrojnych RP stuzy 110 000
zothierzy zawodowych, http://m.mon.gov.pl/d/pliki/dokumenty/ rozne/2018/02/budzet2018.pdf
[dostep: 27 VII 2018], w Policji — 98 737 policjantow, http://www.info. policja.pl /inf/organizacja/
stan-zatrudnienia/120032, Stan-zatrudnienia-na-dzien-1-stycznia-2018-roku.html [dostep: 27 VII
2018], a w Strazy Granicznej — 14 800 straznikow granicznych, http://strazgraniczna.pl/pl/
aktualnosci/6511,SG-w-liczbach.html [dostep: 27 VII 2018].
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skutecznosci i efektywnosci dziatan. Skupienie uwagi na systemach motywacyjnych
stosowanych w stuzbach mundurowych znalazto odbicie w wielu dziataniach legisla-
cyjnych. Skutkowaty one m.in. uchwaleniem przez sejm ustawy o stuzbie wojskowe;j
zolierzy zawodowych (jednym z celow byto stworzenie skuteczniejszego systemu
motywacyjnego) oraz ustawy o ustanowieniu programu modernizacji Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Biura Ochrony Rzadu’ (majacej m.in.
wzmocni¢ motywacyjny system uposazen funkcjonariuszy). Biorac pod uwage wptyw
zotierzy i funkcjonariuszy na bezpieczenstwo panstwa oraz skale srodkéw publicz-
nych przeznaczanych jedynie na ich uposazenia w wysokosci 1 053 515 083 zt rocz-
nie®, nie dziwi objecie monitoringiem zar6wno calych systeméw motywacyjnych, jak
iich poszczegdlnych elementdéw oraz rezultatéw uzyskiwanych dzieki ich stosowaniu.
Instytucje kontrolne, takie jak Najwyzsza Izba Kontroli oraz Departament Kontroli
Skarg i Wnioskow MSWiA, dostrzegly w systemach motywacyjnych stuzb munduro-
wych nastepujace mankamenty”:
* brak zapewnienia niezbednej liczby Zohierzy o wymaganych kwalifikacjach,
* brak badan nad oczekiwaniami i preferencjami funkcjonariuszy w zakresie mo-
tywowania,
* niedostosowanie narzgdzi motywacyjnych (szczegélnie pozaptacowych) do
oczekiwan funkcjonariuszy,
» brak badan nad efektywnos$cig stosowanych narzedzi motywacyjnych,
* niewystarczajacy nadzor nad systemami motywacyjnymi jednostek organiza-
cyjnych.

Defekty systemow motywacyjnych stuzb mundurowych nie sg zapewne wyni-
kiem $wiadomych dziatan, a raczej sa spowodowane brakiem fachowej wiedzy i na-
rzedzi niezbgdnych do ich optymalizacji. Poniewaz te niedoskonatosci w rezultacie
obnizaja poziom bezpieczenstwa kraju, niezmiernie wazne jest zapewnienie wlasciwej
konstrukcji tych systemow.

70d 1 1T 2018 r. w miejsce Biura Ochrony Rzadu powotano Stuzbe Ochrony Panstwa.

8 Te kwote skalkulowano jako iloczyn liczby zohierzy (funkcjonariuszy) i wysoko$¢
sredniorocznego uposazenia brutto w danej stuzbie. Zob. Ministerstwo Obrony Narodowej, http://
m.mon.gov.pl/d/pliki/ dokumenty/rozne/2018/02/ budzet2018.pdf [dostep: 27 VII 2018]; Niezalezny
Samorzadny Zwigzek Zawodowy Policjantéw wojewddztwa dolnoslaskiego, http://nszzp.wroclaw.
pl/index.php/2017/01/29/wyjasnienie-dotyczace-sposobu-naliczania-podwyzek-w-2017/ [dostep:
27 VII 2018]. Wysokos$¢ uposazen policjantow i straznikow granicznych dotyczy 2017 r.

? Zob. Informacja o wynikach kontroli. Stan profesjonalizacji Sil Zbrojnych RP na przykiadzie
wybranych jednostek wojskowych, NIK, https://docplayer.pl/7745302-Stan-profesjonalizacji-
sil-zbrojnych-rp-na-przykladzie-wybranych-jednostek-wojskowych.html [dostep: 20 V 2014];
Wystgpienie pokontrolne na temat: Funkcjonowanie systemow motywacyjnych w formacjach
podleglych Ministrowi Spraw Wewnetrznych w Komendzie Glownej Policji, DKSIW MSWiA,
https://bip.mswia.gov.pl/bip/kontrole/kontrole-przeprowadzone-2/wystapienia-pokontroln/
policja/2014 [dostep 20 II 2015]; Wystgpienie pokontrolne na temat: Funkcjonowanie systemow
motywacyjnych w  formacjach podleglych Ministrowi Spraw Wewnetrznych w Komendzie
Glownej Strazy Granicznej, DKSiW MSWiA, https://bip.mswia.gov.pl/bip/kontrole/kontrole-
przeprowadzone-2/wystapienia-pokontroln/straz-graniczna/2016 [dostep: 27 VII 2017].
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Glownym celem niniejszej publikacji jest zaprezentowanie profesjonalnych
narzedzi 1 metodyki badawczej pozwalajacych diagnozowaé oraz ulepszaé systemy
motywacyjne stosowane w stuzbach mundurowych na przyktadzie badan prowadzo-
nych przez autora.

Istota motywacji i motywowania w sluzbach mundurowych

W wojsku, stanowigcym kolebke réznych shuzb mundurowych, motywacj¢ od
wiekow postrzegano jako czynnik decydujacy o sukcesie i zwycigstwie, cho¢ opi-
sywano j3 roznymi slowami, np. hart ducha, sita duszy. Przed wiekami Ksenofont,
dowddca wojskowy i pisarz, ktory byt uczniem Sokratesa, twierdzit: (...) ani liczby,
ani sita nie przynoszq zwyciestwa w wojnie,; ale ktorakolwiek armia wejdzie do walki
z silniejszq duszq, ich wrogowie na ogot nie mogq im si¢ oprzec'. Z kolei generat
Carl von Clausewitz, klasyk sztuki wojennej, thumaczyt: (...) sifa fizyczna wydaje sie
niewiele wiecej warta niz drewniana rekojesé, podczas gdy czynniki moralne sq szla-
chetnym metalem, prawdziwg broniq, precyzyjnym ostrzem''. Marszatek Polski Jozef
Pitsudski rowniez uwazal, ze (...) zwycigstwo w trzech czwartych zalezy od sity i po-
stawy moralnej wojska i spoteczenstwa, a w jednej czwartej od przygotowania pod
wzgledem technicznym'®. 7, czasem motywacj¢ zaczeto utozsamia¢ z morale i cze-
sto oba pojecia byly stosowane zamiennie, cho¢ nie sg one semantycznie tozsame.
Morale oddzialu, armii lub innej grupy ludzi to miara gotowosci do walki Iub do
podejmowania wyzwan, poczucie misji i wiara w zwycigstwo'’, motywacja nato-
miast to (...) psychologiczny stan przyczyniajgcy si¢ do stopnia, w jakim czltowiek
sie w coS angazuje, obejmuje ona czynniki, ktore powodujq, wytyczajq i podtrzymujq
zachowanie ludzkie zmierzajgce w okreslonym kierunku'. Morale odnosi sie do stanu
psychicznego lub postawy jednostki lub grupy, zanim podejma si¢ oni wykonania za-
dania, podczas gdy motywacja opisuje impulsy wywolujace dzialanie indywidualne.
Stad istnieje wyrazne rozroznienie mi¢dzy morale a motywacjg: motywacja ma bar-
dziej dynamiczng, bezposrednig konotacje w stosunku do podejmowanych dziatan's.
Wspotczesnie wskazuje sie bezposrednio na motywacje, nazywang w armii izraelskiej
»tajng bronig™'¢, jako na podstawowy czynnik umozliwiajacy wygrywanie konflik-
tow. Zrodtostowem pojecia motywacja jest tacinski czasownik moveo, co oznacza

O TE. Christianson, The destruction of the 28" Infantry Division in the Huertgen Forest,
w: Combined Arms in Battle Since 1939, R.J. Spiller (red.), Kansas 1992, s. 181.

1 R.W. Madden, Living on the Edge: Building Cohesion and the Will to Will, w: Ch.D. Kolenda,
B.R. McCaffrey, W.F. Ulmer, Leadership: The Warriors Art, Carlisle 2001, s. 55-56.

12 A. Anusz, Pierwszy Marszalek Polski Jozef Pitsudski, budowniczy i wskrzesiciel Parstwa
Polskiego, Warszawa 1927, s. 13—14.

13 https://dobryslownik.pl/slowo/morale/114435/ [dostep: 10 IX 2018].

4 J.A.F. Stoner, R.E. Freeman, D.R. Gilbert, Jr., Kierowanie, Warszawa 2001, s. 426.

15 F. Rodrigues-Goulart, Combat motivation, ,,Military Review” 2006, XI-XII, s. 93-96.

16 Zob. R. Gal, 4 Portrait of the Israeli Soldier, London 1986, s. 151.
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‘oddziatywaé, naktania¢, wywiera¢ wptyw, sprawia¢, powodowac¢’!’. Oddaje on zara-
zem istote kierowniczej funkcji, jaka pelni motywowanie. Rolg i znaczenie motywacji
w dzialaniu militarnym trafnie oddaje mys$l Fernando Rodriguesa-Goularta:

Pomimo ogromnych postepéw w technice wojennej w ciggu ostatnich kilku de-
kad Zolierz bojowy — ten, ktory operuje czolgami, helikopterami i systemami uzbro-
jenia, ktory atakuje pojazdy opancerzone i broni swojego posterunku — jest nadal
istotnym elementem na polu bitwy. Motywacja jest i zawsze bedzie miata kluczowe
znaczenie w prowadzeniu zohierzy w wielu sytuacjach, bedzie rowniez kluczem do
osiggnigcia sukcesu w walce!'®.

Umiejscowienie motywacji w tancuchu zdarzen i jej znaczenie dla osiggniecia
sukcesow stuzbowych przedstawia rysunek 1.

Bodziec

s e

Zachowanie m‘:g;m

:I—-| Potrzeba

Sytuacja

Rys. 1. Elementarne aspekty motywacji.

Zrédto: Opracowanie whasne na podstawie F. Rodrigues-Goulart, Combat motivation,
,,Military Review” 2006, listopad—grudzien, s. 93-96. Fotografia pochodzi ze zbioru autora.

Motywacja moze by¢ pobudzana wieloma réznorodnymi czynnikami, ktérych
wystapieniu towarzyszg zréznicowane odczucia i emocje. Rodzaj i zrodto tych czyn-
nikow wplynety na ogdlnie przyjety podzial motywacji, wedtug ktorego zaczgto wy-
réznia¢ motywacje wewnetrzng i zewngtrzng oraz motywacje pozytywna i negatywna.

7" Maly stownik lacifisko-polski, J. Korpanty (red.),Warszawa 2001, PWN, s. 409.
8 F. Rodrigues-Goulart, Combat motivation..., s. 93-96.
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Motywacja wewnetrzna wystepuje wtedy, gdy osoba wykonuje czyn-
nosci niezaleznie od ewentualnych nagrdod czy kontroli'®, motywacja zewngtrzna
za$ jest wywotana zewnetrznymi nagrodami niepochodzacymi z samej pracy (jak
ptaca, bonusy, prowizje, swiadczenia i nagrody pieniezne)®. Podstawg motywacji
negatywne]j jest obawa (Igk), poczucie zagrozenia (jak np. grozba utraty czgsci
zarobkOow w razie gorszego wykonania zadan, zagrozenie nagang, obnizeniem uzna-
nia, przesunieciem do pracy mniej platnej czy o mniejszym prestizu)*'. Motywacja
pozytywna poleganastworzeniu pracownikowi perspektyw coraz lepszego urzeczy-
wistniania jego celd6w w miarg spetniania oczekiwan pracodawcy (np. mozliwo$¢ wiek-
szej samodzielnosci w pracy)?. Stosowanie poszczegdlnych rodzajow motywacji jest
uzaleznione od przyjetego stylu kierowania generujacego wymierne wyniki zar6wno
na poziomie pojedynczych osob czy jednostek organizacyjnych, jak i catych formacji.

W kazdej organizacji najwazniejszym, a przy tym najbardziej kosztownym, niewy-
korzystanym zasobem sa pracownicy®. Dlatego szczeg6lnie wazny jest wybor dziatan,
ktore w optymalny sposob pobudzaja do aktywnosci. Pozytywna role w osiaganiu zaréw-
no celéw indywidualnych zotierzy i funkcjonariuszy, jak i celow formacji mundurowych
odgrywa motywacja wewnetrzna. Potencjalne korzysci jej stosowania ilustruje rysunek 2.

POZIOM POZIOM POZIOM
INDYWIDUALNY JEDNOSTKI ORGANIZACI
Indywidualna
. ) retencja: i i
Motywacja _| Satysfakcja »| brak odejse, > pm;::' m::::;' . . Ds.:aed.mﬁ
wewngtrzna z pracy przedluianie malo odejé;f rekrutacji
kontraktéw
(1) 2) 3) (4} [s)
F 3
- v L 4 ¥
Rozwigzywanie
problemdéw:
Ri
Samo- elastyczna NP Rezuftaty . !tefulta:\: = or::::t:;t;i
zarzadzanie chetne vezenie gotowosé :gotowos'é gotowosé
sig innowacji
(6) (7) (8) (9) (10}

Rys. 2. Potencjalne rezultaty motywacji wewngtrznej w armii.

Zrédto: K. Thomas, E. Jansen, Intrinsic motivation in the military: models and strategic
importance, Monterey 1996, s. 19.

Y E.L. Deci, RM. Ryan, Intrinsic motivation and self-determination in human behavior,
New York 1985, s. 34.

20 K.W. Thomas, Intrinsic Motivation at Work, San Francisco 2009, s. 12.

21 J. Penc, Motywowanie w zarzqdzaniu, Krakow 2000, s. 141.

2 W. Koztowski, Zarzqdzanie motywacjq pracownikéw, Warszawa 2010, s. 15.

2 B. Tracy, Motywowanie, Warszawa 2014, s. 7.



1. ARTYKULY I ROZPRAWY 97

Potencjalne korzysci z motywacji wewngtrznej (1) w stuzbach mundurowych
moga wynikac z satysfakcji osobistej (2) decydujacej o pozostaniu w stuzbie (3), cze-
go dalszym skutkiem jest wysoka retencja pracownikdéw w jednostce (4), dzieki czemu
zmniejszajg si¢ koszty rekrutacji i szkolen (5), co z kolei powoduje oszczgdnosci. Sta-
os¢ sktadu zatogi w potaczeniu z jej doskonaleniem wptywa na mozliwos¢ ciaglego
podnoszenia poziomu realizowanych zadan oraz zwigkszanie gotowosci do dziatan
na poziomie indywidualnym (8) jednostki (9) oraz organizacji (10). Immanentng ce-
chg motywacji wewnetrznej jest samozarzadzanie (6) niezbedne do tego, aby chetnie
i elastycznie poszukiwac rozwigzan w zmieniajgcym si¢ otoczeniu, przy tolerancji dla
popetianych drobnych bledow w dziataniu (7).

Zgodnie z powyzszym modelem brak motywacji wewngtrznej u funkcjonariuszy
1 zohierzy stuzb mundurowych moze wywotywa¢ skutki niepokojace, ktérymi sg m.in.:

* rezygnacja ze stuzby oraz przedwczesne odejscie na emeryture duzej liczby do-
swiadczonych zotierzy i funkcjonariuszy,

* braki kadrowe (tysiace nieobsadzonych wakatow),

* milionowe koszty zwigzane ze szkoleniem oséb nowo przyjetych do stuzby,
w miejsce 0sOb z niej rezygnujacych?.

Wymienione czynniki maja duzy wptyw na obnizanie si¢ poziomu bezpieczen-
stwa kraju.

Znaczenie motywacji dla osiggania celéw organizacyjnych znalazlo swoje od-
zwierciedlenie w procesie oddziatywania na motywacj¢ nazywanym motywowaniem?.
Motywowanie jako jeden z elementéw zarzadzania organizacja, oprocz planowa-
nia, organizowania i kontroli, odgrywa bardzo wazng rol¢ w zarzadzaniu jej zasobami
ludzkimi. Do gtownych celow procesu motywowania jako funkcji zarzadzania nale-
zy: pozyskiwanie odpowiednich pracownikow, utrzymywanie ich w organizacji, ocena
i motywowanie do rozwoju osobistego oraz do zwiekszania wynikow pracy?®. Przez
pryzmat celdw procesu motywacyjnego jest widoczny jego wymierny wplyw na funk-
cjonowanie shuzb mundurowych, zarowno pod wzgledem uzyskiwanych rezultatow
dzialania, jak i kosztéw z nimi zwigzanych. Dlatego tez umiejetno$¢ motywowania jest
podstawowym kryterium oceny kierownikéw i dowodcoéw stuzb mundurowych?”.

24 Sredni koszt wyksztalcenia jednego shuchacza w MSWiA do poziomu efektywnej realizacji
zadan moze wynie$¢ ponad 500 tys. zl, za: https://bip.nik.gov.pl/kontrole/wyniki-kontroli-nik/
kontrola,11864.html [dostep: 17 VII 2017]; koszt wyszkolenia jednego Zotnierza (pilota mys$liwca
F-16) moze wynies¢ kilkanascie milionéw zt. Zob. https://technologie. onet.pl/nauka-i-technika/
proces-szkolenia-pilotow-polskich-f-16/q0pne;j5 [dostep: 29 VII 2018].

2 Zob. A. Pietron-Pyszczek, Motywowanie pracownikéw — wskazéwki dla menedzerow,
Wroctaw 2007, s. 10.

% M. Wawrzyniak, Motywowanie — zrozumie¢ motywacje, cz. 2, https://miesiecznik--benefit.pl
/index.php?id=765&L=0&tx_news_pil%5Bcontroller%5D=News&tx_news_pil%5Baction%5
D=detail&tx_news pil%5Bnews%5D=2431&cHash=93fc5¢3381{f8¢951443405b8d131276 [dostep:
10 VII 2016].

27 Zob. Rozporzgdzenie Ministra Obrony Narodowej z dnia 29 kwietnia 2004 r. w sprawie
opiniowania zolnierzy zawodowych i Zotnierzy petnigcych stuzbe kandydackg w razie ogloszenia
mobilizacji, ogloszenia stanu wojennego i w czasie wojny (DzU z 2004 r. nr 122 poz. 1275,
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Gléwnym narzgdziem uzywanym w procesie motywacyjnym jest system
motywacyjny, czgsto definiowany jako celowo tworzony uktad, bedacy kompozy-
cja roznych narzgdzi pobudzania i stanowiacy zespot bodzcow, srodkow i warunkow,
ktére maja zachgci¢ pracownikdéw do angazowania si¢ w swojg prace i w obowigzki
sluzbowe w sposob mozliwie najkorzystniejszy dla organizacji, a jednoczesnie dajacy
im satysfakcj¢ osobista®®. Wraz ze wzrostem $wiadomosci, jak olbrzymie znaczenie
majg systemy motywacyjne w skutecznym i efektywnym osigganiu celow organi-
zacyjnych, stuzby mundurowe oraz przedsi¢biorstwa zaczely czerpaé z najlepszych
rozwigzan opartych na wzajemnych do$wiadczeniach. Skutkiem transferow zdobytej
wiedzy sg proby adaptacji sprawdzonych modeli motywacyjnych, jednak ich pomysine
wprowadzenie wymaga zmiany zarowno ludzkiej mentalnosci, jak i koncepcji zarza-
dzania, co jest dostrzegane m.in. w najsilniejszych armiach §wiata. Potrzebe zmiany
filozofii zarzadzania w srodowisku mundurowym sygnalizowat szef sztabu armii USA
gen. Gordon Sullivan. Podkreslat on znaczenie ,,pozytywnego klimatu dowodzenia”,
w ktoérym przetozeni i podwtadni prowadza otwarty i szczery dialog, a wszyscy chet-
nie przyczyniaja si¢ do wypetniania misji. Wskazywat takze, jak wazne jest zapewnie-
nie podwtadnym mozliwosci wykazania si¢ inicjatywa przez ostrozne podejmowanie
ryzyka 1 wycigganie wnioskéw z btedow. Ostrzegat przed wprowadzaniem klimatu
kontroli zorientowanej na ,,zero defektow”, w ktorym karze si¢ za wszystkie biedy,
przez co nastegpuje sttumienie inicjatywy i uczenia si¢”’. Powyzszy wywod mozna traf-
nie i lapidarnie spuentowac stowami gen. Romana Polko: Dzis w armii nie wystarczg
nakazy i wrzask. ,,Opierdol” przestal by¢ motorem postepu®. Skuteczne i efektywne
kreowanie motywacji zoklierzy i funkcjonariuszy wymaga od przetozonych umiejet-
nosci trafnego uzywania wlasciwych narzedzi systemu motywacyjnego. Umiejgtnosci
i mentalno$¢ kierownicza powinny by¢ ksztaltowane przez odpowiednie szkolenia,
system motywacyjny za$ musi by¢ profesjonalnie diagnozowany i rozwijany.

Diagnostyka systemow motywacyjnych stuzb mundurowych

Skutecznos¢ i efektywnosc¢ sg cechami okreslajagcymi funkcjonowanie organizacji oraz
jej systemow i proceséw wewnetrznych. Poniewaz te cechy przesadzaja o sukcesach
i porazkach organizacji, to oczywiste byto przyjecie ich jako miernikéw przy ocenie
dwoch przedsiewzig¢ bardzo waznych dla bezpieczenstwa kraju, obejmujacych do-
skonalenie systemdéw motywacyjnych stuzb mundurowych: procesu profesjonalizacji

ze zm.); Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 sierpnia 2010 r.
w sprawie opiniowania stuzbowego policjantow (t.j.: DzU z 2013 r. poz. 883, ze zm.); Rozpo-
rzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 czerwca 2002 r. w sprawie
okresowego opiniowania funkcjonariuszy Strazy Granicznej (DzU z 2002 r. nr 86 poz. 787, ze zm.).

2 J. Penc, Motywowanie w zarzqdzaniu..., s. 203.

¥ G.R. Sullivan, Leaders for a learning organization, notatka stuzbowa z konferencji dowodcow
US Army, Fort Leavenwort, 25 III 1994 1., s. 2-4.

30 R. Polko, P. Polko, RozGROMi¢ konkurencje. Sprawdzone w boju strategie dowodzenia,
motywowania i zwycigzania, Gliwice 2012, s. 3.
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Sit Zbrojnych RP oraz programu modernizacji Policji, Strazy Granicznej, Panstwowej
Strazy Pozarnej i Biura Ochrony Rzadu?!. Gtéwnym celem profesjonalizacji sit zbroj-
nych, zwigzanym $cisle z systemami motywacyjnymi byto zapewnienie takiej liczby
zotnierzy, jaka jest niezbedna do pelnej realizacji zadan w jednostkach wojskowych.
Natomiast celem programu modernizacji w MSWiA bylo i jest wdrozenie motywa-
cyjnych modeli uposazen funkcjonariuszy. Wielkos$¢ i znaczenie tych przedsiewzigé
zdeterminowaly konieczno$¢ monitorowania przez Najwyzsza Izb¢ Kontroli postepu
prac i osigganych rezultatow.

W ramach kontroli stanu profesjonalizacji sit zbrojnych NIK oceniata skutecz-
nos¢ systeméw motywacyjnych zotnierzy zawodowych pod katem zapewnienia
jednostkom wojskowym niezbednej liczby zoinierzy, gwarantujacej realizacje wy-
znaczonych zadan. Tej oceny dokonano przez poréwnanie planowanej (etatowe;j) licz-
by zotnierzy w poszczegoélnych jednostkach wojskowych z ich rzeczywistg liczba.
Analogicznie NIK oceniata skuteczno$¢ systemoéw motywacyjnych w Narodowych
Sitach Rezerwowych. W tym wypadku poréwnywano zaplanowana do wcielenia do
wojska liczbe 0s6b o okreslonych kompetencjach ze stanem rzeczywistym. Kontrole
prowadzone pod katem zatozonych, ale nieosiagnietych, celow wykazaty nieskutecz-
no$¢ diagnozowanych systemow motywacyjnych.

W MSWiA szczegotowa kontrole systeméw motywacyjnych stuzb mundu-
rowych (m.in. w Policji i Strazy Granicznej) przeprowadzit Departament Kontroli
Skarg i Wnioskow. Celem kontroli bylo sprawdzenie, czy i w jakim stopniu system
motywacyjny odpowiadal potrzebom funkcjonariuszy i pracownikow oraz wptywat
na zwigkszenie efektywnosci ich pracy, a takze czy przyjete rozwiazania shuzyty za-
trzymaniu wykwalifikowanych, zaangazowanych osob, podnoszeniu i rozwijaniu
ich umiejetnosci oraz wykorzystaniu ich potencjatlu, obiektywnemu ocenianiu i na-
gradzaniu za wykonywana pracg i ich osiagnig¢cia oraz zapewnieniu rownych szans
wszystkim zatrudnionym?®. Osigganie celow i efekty funkcjonowania systemow mo-
tywacyjnych weryfikowano za pomocg analizy wskaznikowej, badania dokumentow
oraz wywiadow ustnych i ankietowych. Badano kompletno$¢ i przejrzystos$¢ struk-
tury systemow motywacyjnych przez analize wystepujacych w nich narzgdzi moty-
wacyjnych oraz sformalizowanie zasad i kryteriow ich przyznawania. Ustalano, czy
1 w jakim zakresie prowadzono udokumentowane badania potrzeb i preferencji funk-
cjonariuszy oraz efektywnos$¢ i sposob wykorzystywania narzedzi motywacyjnych.
Dodatkowo w komendach gtownych wymienionych stuzb sprawdzano sprawowanie
nadzoru nad systemami motywacyjnymi podlegtych jednostek. Wyniki kontroli wska-
zywaly, ze nie prowadzono badan potrzeb, oczekiwan i preferencji motywacyjnych,

3'W MSWIA jest obecnie realizowany drugi program modernizacji stuzb w latach 2017—
2020; pierwszy program modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej
i Biura Ochrony Rzadu obejmowat lata 2007-2009.

32 Zob. wystgpienia pokontrolne Departamentu Kontroli Skarg i Wnioskéw Ministerstwa
Spraw Wewnetrznych i Administracji MSWiA: Funkcjonowanie systemow motywacyjnych
w formacjach podleglych Ministrowi Spraw Wewnetrznych i Administracji.
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co uniemozliwialo dopasowywanie do nich narzgdzi motywacyjnych, a tym samym
wptywato na obnizenie skutecznosci i efektywnosci tych systemow.

Jak pokazuje rzeczywisto$¢ stuzbowa, doskonalenie systemoéw motywacyij-
nych nie jest rzeczg tatwa, gdyz wymaga specjalistycznej wiedzy 1 umiejgtnosci oraz
profesjnalnych narzgdzi. Dzigki wynikom kontroli uwidocznita si¢ koniecznos¢ kom-
pleksowego i stalego rozwijania tych systemow, ktoéra musi zastgpi¢ podejscie ,,co
kilka lat”. Sprawdzanie systemow motywacyjnych powinno by¢ prowadzane syste-
matycznie, przy uzyciu narzedzia badawczego przygotowanego na podstawie zatwier-
dzonego modelu badawczego, zbudowanego na zweryfikowanej teorii motywacyjnej.
Rzetelne wyniki badan przeprowadzanych cyklicznie (np. corocznie) pozwolityby po-
rownywac skutecznos¢ poszczegdlnych narzedzi w systemach motywacyjnych oraz
modyfikowaé lub eliminowaé narzedzia mniej skuteczne. Znalaztoby to odzwiercie-
dlenie w efektywniejszym wykorzystaniu srodkéw budzetowych.

Motywowanie personelu niezaleznie od specyfiki danej organizacji jest rzecza
trudng, urastajaca do miana sztuki. Potwierdzaja to ostatnie wyniki badan przeprowa-
dzonych w Polsce na szeroka skale. Wskazuja one, ze przelozeni nie maja wystarcza-
jacej wiedzy z zakresu motywowania oraz ze motywowanie jest jednym z gléwnych
czynnikéw wplywajacych na duza liczbg niepozadanych rezygnacji z pracy z powodu
niesatysfakcjonujacego wynagrodzenia i braku zadowalajacych mozliwosci rozwo-
ju®. Podobnie w stuzbach mundurowych poszukuje si¢ ,,wiedzy motywacyjnej”. Jej
niedostatek przejawia si¢ w odgérnym narzucaniu rozwigzan, ktore nie majg podstaw
ani w reprezentatywnych opiniach, ani w preferencjach ich adresatow. Konsekwencja-
mi takiego podejscia s miedzy innymi frustracja wynikajaca z braku mozliwosci roz-
woju i awansu, a takze poczucie niesprawiedliwego nagradzania oraz przedmiotowe-
go traktowania. Narastajace niezadowolenie wptywa na wzrost rezygnacji ze sthuzby
czgscel zohierzy i1 funkcjonariuszy, a takze zmniejsza checi 1 gotowos¢ do poswiecen
pozostatych o0s6b, co w ostateczno$ci obniza poziom bezpieczenstwa kraju.

Kierunki doskonalenia system6w motywacyjnych stuzb mundurowych

Zgodnie z rekomendacjami Stanistawy Borkowskiej kompleksowa diagnostyka sku-
tecznosci systemow motywacyjnych powinna by¢ prowadzona zaréwno z punktu
widzenia kierownictwa organizacji, jak i jej personelu*. Analogicznie zatem do tych
wskazan miara skutecznosci systemow motywacyjnych stuzb mundurowych z perspe-
ktywy organizacji powinien by¢ stopien powigzania narzedzi systemu motywacyjnego
stuzb z poziomem osiggnigtych celow i zrealizowanych zadan na poszczeg6lnych sta-
nowiskach, w komorkach i jednostkach organizacyjnych. Miarg skutecznos$ci systemu
motywacyjnego z punktu widzenia zotierzy i funkcjonariuszy powinien by¢ natomiast
stopien dopasowania jego narzedzi do potrzeb, oczekiwan i preferencji, wptywajacy

3 Badanie narzedzi HR 2018, Sedlak & Sedlak, https://wynagrodzenia.pl/uploads/files/
download/Badanie-narzedzi-HR-podsumowanie-wynikow.pdf [dostep: 10 IX 2018].
3 Zob. S. Borkowska, System motywowania w przedsigbiorstwie, Warszawa 1985, s. 16.
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na poziom odczuwanej satysfakcji. Analiza efektywnosci systemu motywacyjnego
powinna uwzglednia¢ stosunek uzyskanych wynikéw do kosztow poniesionych przy
wdrazaniu catego systemu motywacyjnego i jego poszczeg6lnych narzegdzi.

Spojna koncepcja badawcza pozwalajaca na mierzenie skutecznos$ci syste-
méw motywacyjnych i analizowanie ich efektywnosci jest teoria oczekiwan autor-
stwa Victora Vrooma®, rozwinieta nastepnie przez Lymana W. Portera i Edwarda
E. Lawlera’®. Jest ona rekomendowana jako teoria bazowa do poszukiwan pozgdanych
rozwigzan motywacyjnych miedzy innymi w armiach NATO i organizacjach policyj-
nych®. U jej podtoza lezy proste zatozenie, ze kazde zachowanie ma swojg przyczyne,
a celem badacza jest znalezienie tej przyczyny®. W tej teorii motywacji przyjeto, ze
cztowiek wybiera konkretny sposob dziatania pod wplywem czynnikow wewnetrz-
nych (wlasne potrzeby, wartosci, preferencje, cele) oraz czynnikoéw zewnetrznych
(okolicznosci, nagrody), ktory doprowadza go — w jego przeswiadczeniu — do pozada-
nych rezultatow. Model teorii oczekiwan L.W. Portera i E.E. Lawlera zostat przedsta-
wiony na rysunku 3.

4
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Rys. 3. Model teorii oczekiwan L.W. Portera i E.E. Lawlera.

Zrédto: Opracowanie wiasne na podstawie: L.W. Porter, E.E. Lawler, Managerial attitude and
performance, Homewood, III: R.D. Irwin, 1968, s. 195.

35 Zob. V.H. Vroom, Work and motivation, New York 1964.

%6 Zob. L.W. Porter, E.E. Lawler, Managerial attitude and performance, Homewood, III:
R.D. Irwin, 1968.

37 Zob. Recruiting and Retention of Military Personnel, raport NATO, https://www.nato.int/issues/
women_nato/Recruiting%20&%20Retention%200f%20Mil%20Personnel.pdf [dostep: 17 VII 2017];
M.J. Giblin, Leadership and Management in Police Organizations, Los Angeles 2016.

38 R.E. Franken, Psychologia motywacji, Gdansk 2005, s. 17.
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Na podstawie powyzszego modelu motywacyjnego E.E. Lawler i D.A. Nadler
opracowali narzedzie badawcze mierzace skutecznos$¢ i efektywnos$¢ systemow mo-
tywacyjnych, wyznaczajac nim $wiatowy standard eksploracji w tym zakresie. Zada-
niem wyzej wskazanego narzedzia jest umozliwienie kierownictwu przedsigbiorstwa
zrozumienie problemow zwigzanych z motywowaniem i wykrycie btedow, jakie sa
popelniane w stosunku do catych grup pracowniczych®®. Zastosowanie tego narzedzia
w stuzbach mundurowych wymaga jego adaptacji oraz zbudowania korespondujacego
z nim kwestionariusza wywiadu pozwalajacego na pogiebienie odpowiedzi respon-
dentoéw przez ustalenie determinant ich wskazan (czynnikow wplywajacych w istotny
sposOb na wskazania respondentéw) oraz zebranie opinii dotyczacych potencjalnych
ulepszen. Takie badanie pozwala zgromadzi¢ dane umozliwiajgce okreslenie skutecz-
nosci i efektywnosci systemdéw motywacyjnych zard6wno w odniesieniu do catej for-
macji, jak i jej wewnetrznych jednostek (komorek) organizacyjnych, dzigki czemu
mozna poréwnac ich skuteczno$¢®.

W Centralnym Osrodku Szkolenia Strazy Granicznej w Koszalinie sa prowadzo-
ne autorskie badania skutecznosci i efektywnosci systemoéw motywacyjnych funkcjo-
nariuszy Strazy Granicznej przy uzyciu narze¢dzia E.E. Lawlera i D.A. Nadlera oraz
korespondujgcego z nim kwestionariusza wywiadu*'. Grupg badawczg stanowia szko-
lacy sie¢ funkcjonariusze, ktorzy stuza we wszystkich jednostkach organizacyjnych
SG, zroznicowani pod wzgledem rodzaju stanowiska, pici, stazu i korpusu stuzbo-
wego, miejsca zatrudnienia oraz rodzaju wykonywanych przez nich gtownych zadan.
Badania sg przeprowadzane w dwoch etapach.

W pierwszym etapie badania respondenci wskazuja w kwestionariuszu ankie-
ty preferowana hierarchi¢ wartosci (motywatoréw) adekwatnych do waznosci swo-
ich potrzeb (cze$¢ A), oceniaja zwigzek przyczynowo-skutkowy miedzy szczegolnie
dobrze realizowanymi zadaniami stuzbowymi a uzyskiwaniem preferowanych przez
nich warto$ci (cz¢$¢ B) oraz okreslajg stopien wlasnej satysfakcji z wartoSci otrzy-
manych podczas pelienia stuzby (czgs¢ C). Czeséci A 1 B kwestionariusza stuzg okre-
$leniu skutecznosci systemu motywacyjnego, cz¢s¢ C natomiast pozwala ustali¢ jego
efektywnos$¢. Wysoka skuteczno$¢ systemu motywacyjnego bedzie si¢ przejawiata
w silnym uzaleznieniu mozliwosci uzyskiwania cenionych wartosci od szczegdlnie
dobrej realizacji zadan stuzbowych. O wysokiej efektywnosci systemu motywacyj-
nego bedzie zas §wiadczy¢ poswiecenie optymalnej ilo§ci zasobow organizacji na na-
rzgdzia motywacyjne (np. czas, pienigdze), co znajdzie odzwierciedlenie w wysokim

¥ L. Koziot, Motywacja w pracy. Determinanty ekonomiczno-organizacyjne, Warszawa—
Krakow 2002, s. 76.

4 Wyniki badan przeprowadzanych w wielu miedzynarodowych firmach wskazujg na to, ze
firmy, w ktorych poziom motywacji pracownikow jest wyzszy, osiagaja lepsze rezultaty dziatalnosci
niz firmy z niskim wskaznikiem motywacji pracowniczej. Zob. A. Gostick, Ch. Elton, Zasada
marchewki. Doceniaj i motywuj, Warszawa 2009. Analogicznie mozna przypuszczaé, ze rowniez
w shuzbach mundurowych poziom motywacji bedzie w istotny sposéb wptywat na osiggane rezultaty
stuzbowe.

41 Badania prowadzone przez autora artykutu.
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poziomie satysfakcji. W ramach drugiego etapu badan przeprowadzono wywiad gru-
powy w celu poglebienia odpowiedzi uzyskanych wczesniej z ankiet. Dzigki temu
zdobyto wiedzg¢ o determinantach wskazan respondentéw oraz o ich sugestiach co
do usprawnienia systemu. Przeprowadzenie wywiadu poprzedzita prezentacja zbior-
czego zestawienia wynikéw uzyskanych z ankiet, po czym moderator zadawat py-
tania nawigzujace do ankiety, z zachowaniem zasad obowigzujacych przy tego ro-
dzaju badaniach*. Narze¢dzia badawcze stuzgce do badan systemow motywacyjnych
przedstawiono na rysunach 4-6. Prawidlowe przeprowadzenie wywiadu wymaga od
moderatora gruntownej znajomosci modelu motywacyjnego, specyfiki srodowiska
stuzbowego oraz doswiadczenia badawczego®.

Cze$¢ A

Kazdy funkcjonariusz ma indywidualne wymagania w stosunku do swojej stuzby. Ponizej
przedstawiono liste réznych wartosci (motywatoréw), ktore funkcjonariusz powienien moc
osiagna¢ w trakcie shuzby. Jak ogolnie wazna jest kazda z nich dla Pana/Pani, nawet jesli ak-
tualnie nie wystepuje na/w stanowisku sluzbowym, komorce/jednostce organizacyjnej? Proszg
wskaza¢ swojg opini¢ przez zaznaczenie krzyzykiem odpowiedniego numeru.

bardzo wazne

srednio wazne

mato wazne

niewaine

I ‘ ,
1. |Podwyzka dodatku stuzbowego/funkcyjnego (0) (1) (2) (3) (4) (5) () (7)
2. |Czas stuzby dostosowany do swoich preferencji (0) (1) (2) (3) (4) (5) (6) (7)
3. |Duza stabilnos¢ zatrudnienia (0) (1) (2) (3) (4) (5) (B) (7)

Rys. 4. Fragment narzedzia badawczego stuzacego do ustalenia hierarchii potrzeb,
oczekiwan i preferencji motywacyjnych funkcjonariusza — czg$§¢ A kwestionariusza
ankiety.

Zrédto: Opracowanie wiasne na podstawie: D.A. Nadler, E.E. Lawler, Motivation: A Diagnostic
Approach, w: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (red.),
Chicago 1989, s. 3—19.

42 Zob. 1. Sztumski, Wstep do metod i technik badan spotecznych, Katowice 1995, s. 163—166.

4 Autor artykutu prowadzit wywiady uszczegotawiajace wyniki uzyskane z ankiet wypetnionych
przez cztonkow zarzadoéw spolek gietdowych notowanych na Gieldzie Papierow Wartosciowych
w Warszawie, w ramach przygotowanej dysertacji doktorskiej. Zob. R. Wisniewski, Systemy motywa-
cyjne zarzqdow polskich spolek gietdowych, niepublikowana rozprawa doktorska, Szczecin 2015.
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Czes¢ B

Ponizej zestwiono sytuacje, ktore powinny zajs¢ w sytosunku do funkcjonariuszy, jesli wy-
konujg oni swoje zadania szczegolnie dobrze. Jesli jest prawdopodobienstwo, ze kazda z tych
sytuacji zajdzie, jesli wykonuje Pan/Pani swoje zadania szczegolnie dobrze? Proszg wskazac
SWo0ja opini¢ przez zaznaczenie krzyzykiem odpowiedniego numeru. Jesli ktére§ z wymienio-
nych narzedzi motywacyjnych nie nie jest stosowane u Pana/Pani, to prosz¢ zaznaczyé opcje

,,hiestosowane”.

bardzo prawdopodobne

prawdopodobne

mato prawdopodobne

nieprawdopodobne

niestosowane

‘ A4 v v v

1. |Otrzymam podwyzke dodatku stuzbowego/funkcyjnego (0) (1) (2) (3) (4) (5) (6) (7)
2. |Czas stuzby zostanie lepiej dostosowany do moich preferencji | (0) (1) (2) (3) (4) (5) (6) (7)
3. |Bede miat(a) wigksza stabilno$é zatrudnienia (0) (1) (2) (3) (4) (S) (6) (7)

Rys. 5. Fragment narz¢dzia badawczego stuzacego do okreslenia prawdopodobienstwa
uzyskania przez funkcjonariusza cenionych przez siebie warto$ci dzigki szczegodlnie
dobrze wykonywanym zadaniom stuzbowym — cz¢s$¢ B kwestionariusza ankiety.

Zrodto: Opracowanie whasne na podstawie: D.A. Nadler, E.E. Lawler, Motivation: A Diagnostic
Approach, w: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (red.),
Chicago 1989, s. 3—19.
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Czes¢ C

Prosze okresli¢ stopien satysfakcji Pani/Pana z uzyskiwanych warto$ci (motywatoro6w) w stuz-
bie. Prosze wskaza¢ swoja opini¢ przez zaznaczenie krzyzykiem odpowiedniego numeru. Jesli
nie ma Pan/Pani do§wiadczenia zwigzanego z danym narze¢dziem/aspektem motywacyjnym, to
prosz¢ zaznaczy¢ opcje ,,niestosowane”. Dodatkowo prosze okresli¢ stopien satysfakcji ogdlnej
z calego systemu motywacyjnego.

bardzo satysfakcjonujace

satysfakcjonujgce

lekko satysfakcjonujace

ani satysfakcjonujace, ani niesatysfakcjonujace

lekko niesatysfakcjonujgce

niesatysfakcjonujace

bardzo niesatysfakcjonujgce
niestosowane l

* A Yy Yvey
1. | Wysokosc¢ dodatku stuzbowego/funkcyjnego (0) (1) (2) (3) (4) (5) (6) (7)
2. |Dostosowanie czasu pracy do wtasnych preferencji (0) (1) (2) (3) (4) (5) (6) (7)
3. |Poczucie stabilnosci zatrudnienia (0) (1) (2) (3) (4) (5) (6) (7)

Rys. 6. Fragment narzgdzia badawczego stuzacego do okreslenia stopnia satysfak-
cji funkcjonariusza z wartosci (motywatoréw) uzyskiwanych w stuzbie — czes¢ C
kwestionariusza ankiety.

Zrédto: Opracowanie whasne na podstawie: D.A. Nadler, E.E. Lawler, Motivation: A Diagnostic
Approach, w: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (red.),
Chicago 1989, s. 3—19.

Przetworzenie zdobytych danych polega na zestawieniu warto$ci wskazanych
przez respondentéw dla poszczegdlnych pozycji kwestionariusza A i B oraz obliczeniu
i zsumowaniu ich iloczynow, co pozwala na obliczenie skuteczno$ci systemu motywa-
cyjnego wedhug wzoru 1.

(A xB+AxB,+A xB,..)

SSM =
n
gdzie:
SSM - skuteczno$¢ systemu motywacyjnego,
A,... — wartos¢ wskazan dla poszczegolnych pozycji kwestionariusza A,
B,... — warto$¢ wskazan dla poszczegolnych pozycji kwestionariusza B,
n —  liczba motywatoréw z kwestionariusza B stosowanych w stuzbie.

Wzér 1. Wzor na skuteczno$¢ systemu motywacyjnego.

Zrodto: Opracowanie wlasne.
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Dzieki analizie danych pochodzacych z kwestionariusza C mozna ustali¢ efek-
tywnos¢ systemu motywacyjnego za pomoca wzoru 2.

2(C,+C, +C,..)

ESM =
n
gdzie:
ESM - skuteczno$¢ systemu motywacyjnego,
C,... — wartos¢ wskazan dla poszczeg6lnych pozycji kwestionariusza C,
n —  liczba motywatoréw z kwestionariusza B stosowanych w stuzbie.

Wzér 2. Wzor na efektywnos¢ systemu motywacyjnego.

Zrodto: Opracowanie wilasne.

Zarowno w przypadku obliczania skutecznosci, jak i efektywnosci systemu mo-
tywacyjnego im wyzsza warto$¢ zostanie uzyskana, tym badany system ma lepsze
parametry. Dzigki przeprowadzeniu wywiadow na podstawie kwestionariusza zapre-
zentowanego na rysunku 7 mozna zidentyfikowaé motywy odpowiedzi respondentow
oraz ich sugestie.

KWESTIONARIUSZ WYWIADU
Tytut badania: Badanie skutecznosci i efektywnosci systemdw motywacyjnych funkcjonariuszy SG
Miejsce i data badania: .........coievoncisissieisissisissssessssssssssssssssess
Grupa badawcza:
Moderator:
Determinanty odpowiedzi dot. motywatora nr 1: dodatek stuzbowy/funkcyjny
Skutecznosc .........

Efektywnosc ....

Rys. 7. Fragment kwestionariusza wywiadu — narzedzia badawczego pozwalajace-
go na ustalenie determinant odpowiedzi respondentéw w ankiecie i zebranie sugestii
usprawnien systemu motywacyjnego.

Zrodto: Opracowanie wilasne.

Cykliczne prowadzenie tego rodzaju badan pozwoli uzyska¢ od funkcjonariu-
szy Strazy Granicznej reprezentatywng wiedze o pozadanych kierunkach ulepszen
i sposobach niwelowania dysfunkcji systemoéw motywacyjnych. Przekazanie rapor-
tow z wynikami badan przeprowadzonych wsrod ich funkcjonariuszy poszczegdlnym
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jednostkom organizacyjnym moze stanowi¢ solidny punkt wyjscia do prac nad zwigk-
szaniem skutecznosci i efektywnosci poszczegolnych systeméw motywacyjnych.
Dodatkowo, wyniki badan zawarte w takim raporcie moga zosta¢ skorelowane z su-
gerowanymi metodami, technikami oraz narzedziami pozwalajacymi na wdrozenie
rozwigzan zgodnie ze standardami (dobrymi praktykami) zarzgdzania. Te raporty
moga stanowi¢ warto$¢ dodang prac trwajacych badz planowanych w poszczegolnych
jednostkach organizacyjnych, ktorych celem jest m.in.:

+ ustalenie przyczyn rezygnacji funkcjonariuszy ze stuzby*,

* opracowanie kryteriow nagradzania®,

+ skonstruowanie $ciezek karier funkcjonariuszy*,

» opracowanie katalogdbw motywatorow pozaptacowych?’,

* wzbogacenie tre$ci programow szkoleniowych, ktore sg przeznaczone dla prze-
lozonych, o praktyczne sposoby skutecznego i efektywnego motywowania pod-
wiladnych*,

* opracowanie metodyki nadzorowania systemow motywacyjnych stosowanych
w podlegtych jednostkach organizacyjnych przez jednostke nadrzedna®® przez
np.: porownywanie poziomu skutecznosci i efektywnosci ich systemoéw moty-
wacyjnych, identyfikacje przyczyn wystgpujacych roznic w tym zakresie oraz
zachgcanie do transferow najlepszych praktyk czy skorygowania (eliminowana)
niezadowalajacych rozwigzan.

Zakonczenie

Niestabilna pod wzgledem bezpieczenstwa sytuacja migdzynarodowa determinuje
konieczno$¢ skupienia uwagi na stuzbach mundurowych powotanych do ochrony

“ Nieliczne jednostki organizacyjne rozpoczety prowadzenie badan i analiz dotyczacych
zatrzymania funkcjonariuszy w stuzbie, cho¢ wszystkie one borykajg si¢ z problemem rezygnacji ze
stuzby, co moze wynika¢ z braku wiedzy i narz¢dzi w tym zakresie.

4 Brak szczegdtowych kryteriow nagradzania jest nieprawidtowoscig wskazywang m.in. przez
Pelnomocnika ds. Réwnego Traktowania w Stuzbach Mundurowych w Raporcie MSW o réwnym
traktowaniu kobiet i megzczyzn w stuzbach, https://mswia.gov.pl/pl/aktualnosci/11895,Raport-MSW-o-
rownym-traktowaniu-kobiet-i-mezczyzn-w-sluzbach.html [dostgp: 13 III 2014]. Autor opracowywal
kryteria nagradzania w zespole powolanym w jego macierzystej jednostce organizacyjne;j.

46 Niemozno$¢ okre$lenia $ciezek kariery jest wskazywana jako jeden z glownych czynnikow
niezadowolenia badanych funkcjonariuszy, stuzagcych w jednym z oddzialow SG.

47 Taki katalog zostal opracowany i jest obecnie testowany w nadrz¢dnej jednostce organizacyjnej
SG. Autor niniejszego artykutu szkolit powotany w tym celu zespot.

* Na przyktad program szkolenia dla kadry kierowniczej i dowddczej, program przeszkolenia
specjalistycznego do mianowania na pierwszy stopien oficerski Strazy Granicznej w zakresie
ksztatcenia kompetencji kierowniczych.

4 Systemy motywacyjne poszczegodlnych jednostek organizacyjnych rdznig si¢ migdzy soba
w zakresie liczby i rodzaju motywatorow oraz sposobu ich stosowane, co stwarza trudnosci
w porownywaniu tych systeméw oraz ich nadzorowaniu. Mimo tych roznic zaprezentowane
narzedzie badawcze umozliwia kwantyfikowanie skutecznoéci i efektywnosci omawianych
systemoOw i poréwnanie ich pod tym wzgledem.



108 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 20/19

Polski i Polakow. Poziom zadan realizowanych na rzecz bezpieczenstwa przez
zohierzy i funkcjonariuszy tych stuzb jest uzalezniony od ich motywacji, ksztat-
towanej przez systemy motywacyjne. Poniewaz jako$¢ systemow motywacyjnych
stuzb mundurowych wplywa zaréwno na bezpieczenstwo kraju i obywateli, jak
i na sposob wydatkowania znacznych §rodkow budzetowych w nie inwestowanych,
to niezmiernie wazne jest zapewnienie ich wysokiej skutecznosci i efektywnosci.
Konieczny jest zatem wzmozony nadzor nad tymi systemami polegajacy na cig-
gtym ich nadzorowaniu pod katem aktualizacji powigzan narze¢dzi motywacyjnych
z poziomem realizacji zmieniajgcych si¢ zadan (celow), a takze dostosowaniu tych
narzegdzi do potrzeb, oczekiwan i preferencji zolnierzy oraz funkcjonariuszy. Praca
nad jakoscig systeméw motywacyjnych stuzb mundurowych nie moze by¢ jedno-
razowg akcja lub dzietem przypadku, gdyz wybidrcze proby ich korygowania nie
przyniosg oczekiwanych rezultatow. Takie dziatania wymagajg kompetencji pozwa-
lajacych na kompleksowe i1 profesjonalne administrowanie tymi systemami oraz
wdrazanie rozwigzan podnoszacych ich skutecznos¢ i efektywnos$¢. Doskonalenie
systemow motywacyjnych stuzb mundurowych jest trudnym i dtugofalowym pro-
cesem, wymagajacym zmian zardéwno w sferze legislacyjnej, jak i mentalnej. Wie-
dza wynikajaca z badan nad tymi systemami doskonalenia dostarczataby dowddcom
i komendantom empirycznie zgromadzonych argumetow, wykorzystywanych pod-
czas rozmow w sztabach, komendach oraz ministerstwach o konkretnych sposobach
uatrakcyjniania tych systemow, ktore determinuja wzrost poziomu realizowanych
zadan stuzbowych oraz zwigkszaja bezpieczenstwo kraju.
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Abstrakt

Poziom bezpieczenstwa Polski i Polakéw zalezy od skutecznosci i efektywnosci
dzialania stuzb mundurowych, powotanych do ich ochrony. Jakos$¢ i liczba zadan
realizowanych przez zohierzy i funkcjonariuszy stuzacych w tych formacjach jest
uzalezniona od kierujgcej nimi motywacji, ksztattowanej przez stworzone do tego sys-
temy. Istotna rola systemow motywacyjnych stuzb mundurowych przyczynita si¢ do
wdrozenia program6éw modernizacyjnych w Sitach Zbrojnych RP oraz jednostkach
Ministerstwa Spraw Wewng¢trznych i Administracji. Kontrole tych systemoéw wyka-
zaty niedoskonatosci wynikajace m.in. z braku wiedzy realizatoréw programéw oraz
braku narze¢dzi 1 badan w obszarze motywowania. Jednocze$nie w ich wyniku zareko-
mendowano usunigcie stwierdzonych mankamentow.

Gléwnym celem niniejszej publikacji jest zaprezentowanie profesjonalnych
narzgdzi 1 metodyki badawczej, pozwalajacych diagnozowac oraz ulepszacé systemy
motywacyjne stuzb mundurowych na przyktadzie badan prowadzonych przez autora.
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Osiggnigcie powyzszego celu oprocz aspektow zwigzanych z bezpieczenstwem jest
niezmiernie wazne ze wzgledu na wilasciwe wydatkowanie Srodkdéw publicznych
inwestowanych w systemy motywacyjne stuzb mundurowych.

Stowa kluczowe: bezpieczenstwo, motywacja, system motywacyjny, skutecznosc,
efektywno$¢.
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Bartosz Jagodzinski

Rola wojsk specjalnych w konfliktach zbrojnych
w XX i XXI wieku

Czes¢ 1

Historia wielokrotnie potwierdzata, ze bezpieczenstwo militarne panstwa zalezy
nie tylko od mozliwo$ci obrony witasnego terytorium. Wptywa na nie takze ak-
tywnos$¢ wojskowa prowadzona poza jego granicami, na rzecz ogdlnie rozumianego
bezpieczenstwa miedzynarodowego. Zakres zagrozen bezpieczenstwa wspolcze-
snych panstw poszerza si¢ wraz z rozwojem globalizacji (ktora jest procesem nie-
uniknionym) opartej na rewolucji informatycznej i telekomunikacyjnej, z jednocze-
snym utrzymywaniem si¢ do§¢ wyraznych réznic w poziomach zycia spoteczenstw
oraz gitebokich konfliktow na tle religijnym, etnicznym i cywilizacyjnym. Poje-
cie terroryzm mig¢dzynarodowy o roéznych zabarwieniach ideologicznych,
wywodzacy si¢ najczesciej z ideologii islamskiego ekstremizmu oraz nienawisci
do dominacji bogatszej czes$ci Swiata nad biedniejsza, nabralo w ostatnim czasie
szerszego, niepokojacego znaczenia. Z jednej strony istnieje grozba wybuchow
klasycznych konfliktow zbrojnych, mimo ze jej prawdopodobienstwo jednak
si¢ zmniejszyto, a z drugiej — $wiat zyje pod presja lokalnych ognisk zapalnych
na obrzezach strefy tzw. wzglgdnej stabilnosci oraz niespodziewanego ataku ter-
rorystycznego skierowanego przeciwko ludnosci cywilnej i catej infrastrukturze
spoteczno-gospodarcze;j.

Wojna to relacja miedzy panstwami po zerwaniu przez nie stosunkow pokojo-
wych. Uznanie danego stanu za wojng moze nastapi¢ wtedy, gdy:

1) stronami, ktorych ona dotyczy, sg panstwa;

2) przejscie do stanu wojny nastapito po jej wypowiedzeniu,

3) doszto do zerwania stosunkéw dyplomatycznych;

4) wystgpity — mimo ze nie jest to warunek konieczny — akty walki.
Zakonczeniem wojny jest zawarcie traktatu pokojowego, ktory oznacza poczatek sto-
sunkow pokojowych.

Konflikt zbrojny natomiast oznacza walke stron, czesto o roznym statusie prawno-
-mi¢dzynarodowym, przebiegajaca z uzyciem sil zbrojnych. Méwimy o nim, gdy:

1) co najmniej po jednej z walczacych stron biorg udziat regularne oddziaty woj-
skowe lub formacje policyjno-wojskowe;

2) strony pozostajace w konflikcie sg zorganizowane i prowadza planowe dziala-
nia, chociaz poziom tej organizacji oraz stopien synchronizacji nie muszg by¢
wysokie;

3) dzialania zbrojne musza si¢ toczy¢ przez pewien czas i tworzy¢ ,.chronologie
konfliktu”, co pozwala wyr6zni¢ w jego przebiegu etapy lub fazy;
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4) intensywnos$¢ dziatan zbrojnych musi by¢ na tyle wysoka, zeby nie zostaly one
uznane jedynie za incydent, a ponadto ich wirulencyjno$¢ (zjadliwo$¢) powinna
spowodowac wigksza liczbe ofiar'.

Zatem pojecie konflikt zbrojny jest szersze niz pojecie wojna. Podmiota-
mi konfliktu nie musza by¢ panstwa, moga nimi by¢ réwniez inni uczestnicy stosun-
kéw migdzynarodowych, a takze grupy o charakterze politycznym, etnicznym, naro-
dowosciowym lub religijnym, dzialajace w granicach danego panstwa.

Jednostki specjalne to oddziaty sit ladowych, powietrznych i morskich,
zlozone z zolierzy (operatoréw) wysytanych na najtrudniejsze misje wojskowe. Wy-
ro6zniajg si¢ one na tle regularnych formacji wojskowych wysokim poziomem wyszko-
lenia, jego szerokim zakresem i dtugim czasem trwania. Zohierze tego typu jednostek
zdobywaja umiejetnos¢ przystosowania si¢ do réznych warunkéw oraz przetrwania
w kazdej sytuacji i w kazdym $rodowisku.

Jednostki specjalne sktadaja sie¢ z elitarnych kadr, kojarzonych z konkretnym ro-
dzajem sit zbrojnych — wojskami ladowymi, marynarka wojenng i lotnictwem woj-
skowym. Kazda z jednostek ma wtasng historie, np. brytyjski SAS czy amerykanscy
rangersi maja swoje poczatki w czasach Il wojny §wiatowej. Inne jednostki zostaty
sformowane w okresie powojennym?. Od tamtego okresu jednostki specjalne i jednost-
ki powietrzono-desantowe sg elitarnymi komponentami sit zbrojnych wielu panstw.
Otacza je aura tajemniczoS$ci i niedopowiedzen. Ta aura przyciaggata i nadal przyciaga
do nich mtodych ludzi — odwaznych, sprawnych fizycznie, gotowych na kazde ryzyko
i po§wiecenie zwigzane ze stuzba.

Rozwigzanie Uktadu Warszawskiego, rozpad ZSRR, wzrost §wiatowego terro-
ryzmu, wzrost przestepczosci zorganizowanej oraz wybuchy nowych lokalnych kon-
fliktow w réznych rejonach $wiata spowodowaty, ze dla interesu strategicznego wielu
panstw oraz poczucia bezpieczenstwa obywateli posiadanie elitarnych i dobrze wy-
szkolonych jednostek specjalnych stato si¢ koniecznoscia. Tego typu formacje stano-
wig dla najbardziej liczacych si¢ w $§wiecie panstw narzedzie ich polityki bezpieczen-
stwa i realizacji ich strategicznych intereséw?.

Jednostki specjalne pozostaja poza strefa konwencjonalnej teorii militarnej. Szczego-
1y dotyczace operacji specjalnych czgsto sg utajniane (na wiele lat, a czasami — na zawsze).

Glowna misja jednego z rodzajow jednostek specjalnych, tj. Wojsk Specjalnych?,
jest prowadzenie operacji specjalnych w wymiarze narodowym, sojuszniczym lub ko-
alicyjnym, samodzielnie lub we wspoétdziataniu z innymi strukturami sit zbrojnych,
w okresie pokoju, kryzysu oraz wojny, w kraju i za granicg. Zohierze tych wojsk sg

''T. Los-Nowak, Wspélczesne stosunki miedzynarodowe, Wroctaw 2010, s. 160.

2 A. Stilwell, Sity specjalne w akcji, Krakow 2014, s. 6.

3 M. Olton, M. Zientarzewski, A. Nogaj, Zanim uderzyt GROM. Historia jednostek specjalnych
i wojsk powietrzno-desantowych Wojska Polskiego, Warszawa 2013, s. 7.

4 Na podstawie art. 3 ust. 3 ustawy z dnia 21 XI 1967 r. o powszechnym obowigzku obrony
Rzeczpospolitej Polskiej (t.j. DzU z 2018 r. poz. 1459, ze zm.) Wojska Specjalne wchodza w sktad
Sit Zbrojnych RP — jako ich rodzaje.
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ochotnikami®. To profesjonali$ci. Od innych zotnierzy odréznia ich sposob dziatania. Po
rygorystycznym procesie selekcji sg oni poddawani nieustajagcemu szkoleniu i pozosta-
ja w gotowosci do natychmiastowych dziatan. W odroznieniu od sit konwencjonalnych
wojska specjalne zawsze muszg by¢ gotowe do akcji, niezaleznie od tego, czy panuje
pokdj, czy trwa wojna. Rzeczywistosé, w ktorej dzialaja, jest bardzo niebezpieczna;
kazdy zotnierz wojsk specjalnych doskonale zdaje sobie sprawe ze skutkéw niepowo-
dzenia i bledow popetnionych podczas operacji. Jest to jeden z gtdéwnych powodow,
dla ktorego operacje tych wojsk sg uznawane za misje wysokiego ryzyka. Jednoczesénie
przynosza wielkie korzy$ci w wymiarze bezpieczenstwa migdzynarodowego®.

Mimo ze we wspotczesnym $swiecie prawdopodobienstwo klasycznego konflik-
tu wojennego na duza skale znacznie zmalalo, to wciaz wybuchaja lokalne konflikty
zbrojne. Coraz czg¢$ciej mamy tez do czynienia z konfliktami asymetrycznymi’, w kto-
rych rozwigzywaniu ogromng rol¢ odgrywaja wlasnie wojska specjalne. Wszelkiego
rodzaju zagrozenia, ktorych zrodla znajdujg si¢ w rejonie Azji Centralnej, Bliskiego
Wschodu, Afryki (np. proliferacja broni masowego razenia®), w rzeczywistosci doty-
cza kazdego panstwa. Istnieje duze zapotrzebowanie na nowoczesne, regularne sily
zbrojne, zdolne do obrony wtasnych terytoriow. Ale przede wszystkim istnieje potrze-
ba tworzenia i rozwijania skutecznych sit specjalnych o wysokiej gotowosci bojowej,
ktore sa zdolne do wykonywania zadan na terenie kraju i daleko od jego granic, takze
operacji przeprowadzanych wspolnie z innymi jednostkami specjalnymi, w tym dzia-
an niekonwencjonalnych w okresie wojny, pokoju i w sytuacjach kryzysowych.

Analizy przebiegu wspotczesnych wojen i konfliktow zbrojnych, w potaczeniu
z doswiadczeniem historycznym, wskazuja na to, zZe aby osiaggna¢ sukces np. w kon-
flikcie asymetrycznym, potrzeba kilku elementow, a mianowicie®:

5 Chodzi tu o sytuacje, w ktorej sami zainteresowani zglaszaja si¢ do wojsk specjalnych, gdzie
przechodza selekcjeg, szkolenia, kursy, a nastgpnie sg przydzielani do zespotdéw szturmowych (bo-
jowych). Najwazniejszy czynnik to zaangazowanie, che¢ podjecia stuzby w elitarnych oddziatach,
poswigcenie, determinacja oraz samodyscyplina.

¢ M. Ryan, C. Mamm, A. Stilwell, Encyklopedia oddzialow specjalnych, Warszawa 2003, s. 7.

7 Konflikt asymetryczny — starcie dwoch odmiennych typéw organizacji, sposobow myslenia
idziatania, a czgsto takze sposobow zycia. Konfliktu asymetrycznego nie mozna sprowadzac do starcia
zbrojnego przy niewspodtmiernej réznicy potencjatdw — strony silniejszej ze stabsza pod wzgledem li-
czebnosci, techniki czy wyszkolenia. Ten termin oznacza raczej sposob dziatania niz wielko$¢ uzytych
sit. Przeciwnik asymetryczny zazwyczaj dazy do takiego rozegrania konfliktu, aby druga strona nie
zdecydowala si¢ na wykorzystanie swojej przewagi, nawet gdy jest to mozliwe ze wzgledow taktycz-
nych czy technicznych. Zob. https://pl.wikipedia.org/wiki/Konflikt asymetryczny [dostep: 6 1 2017].

8 Zjawisko proliferacji, oprocz terroryzmu globalnego, od wielu lat jest postrzegane jako jedno
z najpowazniejszych zagrozen bezpieczenstwa §wiatowego i z tego powodu pozostaje w statym za-
interesowaniu shuzb specjalnych. Proliferacja to rozprzestrzenianie broni masowego razenia (BMR)
oraz $rodkow jej przenoszenia do tzw. krajow ryzyka. Przedmiotem proliferacji sa takze materiaty,
surowce, urzadzenia i wiedza, ktére moga mie¢ podwojne zastosowanie, tj. zarbwno w sektorze
cywilnym, jak i wojskowym. Zob. http://www.abw.gov.pl/pl/zadania/przeciwdzialanie-proli/8,Prze-
ciwdzialanie-proliferacji-BMR.html [dostep: 6 12017].

® H. Krolikowski, Geneza i rozwdj polskich operacji specjalnych oraz sil zbrojnych,
Warszawa 2013, s. 216-217.
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1) szybkiego reagowania na zagrozenie lub atak. Jednostki specjalne dzigki struk-
turze organizacyjnej, profilowi szkolen i realizowanym zadaniom sg jednostka-
mi lekkimi, majagcymi pelne stany osobowe oraz wysoki stopien gotowosci do
dziatania. To oznacza, Zze sg zdolne do natychmiastowego reagowania i ze sa
gwarantem szybkosci reakcji na zagrozenie lub atak;

2) zachowania tajemnicy i ukrywania dziatan, a przede wszystkim — przygotowan
do nich, przed przeciwnikiem i srodkami masowego przekazu. Jednostki spe-
cjalne standardowo utajniajg swoje zadania, strukture, wyposazenie oraz stan
osobowy; nie korzystaja z ciezkiego sprzetu (typu czolgi czy bojowe wozy pan-
cerne), ale z pojazdéw opancerzonych — juz tak. Sg zdolne do dokonywania
skrytego przerzutu i przenikania na wrogi obszar;

3) precyzji dzialania przy wlasciwej identyfikacji celow, pozwalajgcej na uderzenie
w istotne elementy systemu przeciwnika; precyzji na ptaszczyznie militarnej —
uderzenia militarne muszg by¢ niezwykle doktadne, gdyz przeciwnik wykorzy-
stuje asymetrig, operuje w srodowisku cywilnym, jesli posiada bazy, to czesto
na terytorium innych panstw; precyzji na ptaszczyznie psychologicznej — w tym
przypadku nalezy liczy¢ si¢ z tym, ze kazda pomytka czy porazka beda wyko-
rzystane jako narzedzia walki, a przede wszystkim — krytyki ze strony przeciw-
nika, opozycji wewnetrznej i Srodkow masowego przekazu;

4) elastycznosci organizacyjnej, intelektualnej i taktycznej — nieprzewidywalnos¢
sytuacji operacyjnej i taktycznej oraz warunkow i sSrodowiska walki jest podsta-
wowym zalozeniem towarzyszacym przygotowaniu struktur i szkoleniu jedno-
stek specjalnych.

Jednostki specjalne sa wykorzystywane w szerokim zakresie: od wykonywania
dziatan majacych znaczenie strategiczne i dzialan taktycznych do osiggania celow
wojskowych, politycznych, ekonomicznych, psychologicznych. I to zar6wno w kon-
fliktach na duza skale, jak i w tzw. operacjach chirurgicznych, wymagajacych precy-
zyjnego dzialania, oraz w operacjach z zakresu reagowania kryzysowego, w tym w ak-
cjach niesienia pomocy humanitarnej'’. Formacje, o ktorych mowa, maja zdolno$¢ do
szybkiego rozwijania i osiggania natychmiastowej gotowosci do dziatania w zmienia-
jacym si¢ Srodowisku walki na ladzie, morzu i w powietrzu (taktyka czarna, zielona
i niebieska). Stwarza to sytuacje, w ktorej w dobie miedzynarodowego terroryzmu,
lokalnych kryzysoéw i nowego typu konfliktow o niskiej intensywnosci jednostki spe-
cjalne, dawniej wykorzystywane do zadan na rzecz sit regularnych, przejety gtowna
role. Natomiast rozne rodzaje wojsk konwencjonalnych zapewniaja obecnie wsparcie
ich operacjom i wykonujg zadania uzupetniajace wobec ,,specjalsow’!!,

Do cech zasadniczych, ktore wyrdzniaja wojska specjalne na tle pozostatych
rodzajow sit zbrojnych, zalicza si¢'*:

10 Special OPS” 2014, nr 1, wydanie specjalne: Wojska Specjalne, s. 6 i nast.

1" Special OPS” 2013, nr 2, wydanie specjalne: Wojska Specjalne, s. 6 i nast.

12 Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne i moderniza-
cyjne, B. Pacek, P. Soroka, M. Kubinski (red. nauk.), Warszawa 2013, s. 22.
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1)

2)

3)

4)

odmienno$¢ zadan — chodzi o wykonywanie dzialan dywersyjno-rozpoznaw-
czych, w tym rozpoznania specjalnego, oraz dziatan dywersyjnych wymierzo-
nych w infrastrukture militarng i gospodarczg przeciwnika, a takze w najwaz-
niejsze elementy systemu tacznosci i transportu;

r6znorodno$¢ obszaru dziatan, w tym na ladzie, morzu, pod woda, w powietrzu —
w oddaleniu od sit gtéwnych;

wielkos$¢ formacji bojowych — sg to sity mniej liczne, dziatajace w zespotach bo-
jowych, dysponujace mniejszg zdolnoscig w zakresie sity ognia i mobilnosci, ale
majace zdolno$¢ do wykonywania niezwykle precyzyjnych uderzen (uzycia sity);
sposdb dzialania w zaleznosci od warunkow — w przypadku gdy uzycie sit kon-
wencjonalnych nie jest z roznych wzgledow mozliwe; sam sposob dziatania jest
catkowicie skryty i zaskakujacy dla przeciwnika.

Na strukture bojowa Wojsk Specjalnych sktadaja si¢ samodzielne oddziaty oraz

pododdziaty, ztozone z wyselekcjonowanych, specjalnie wyszkolonych zohierzy, do-
brze przygotowanych do dziatan w niewielkich grupach o ré6znym sktadzie, w $rodo-
wisku zawsze podwyzszonego ryzyka. Prowadzenie operacji przez Wojska Specjalne
w roznych $rodowiskach (na ladzie, morzu, pod woda, w powietrzu) oraz sposob ich
dzialania wymagaja uzycia odpowiedniego wyposazenia i uzbrojenia. Obecnie zotnie-
rze tych wojsk potrzebuja do wykonywania zadan (w zaleznos$ci od rodzaju zadania
i srodowiska, w ktorym maja dziatac)'*:

)

2)

3)

4)

5)

6)

skutecznych $rodkéw razenia (pistolety, karabinki z laserowym wskaznikiem
lub podswietlaczem celu, granatniki przeciwpancerne, mozdzierze, granaty,
amunicja, materiaty wybuchowe);

skutecznego systemu obrony balistycznej (w tym hetmow i1 kamizelek kulood-
pornych);

sprawnego systemu obserwacji i rozpoznania (lornetki, gogle noktowizyjne,
kamery termowizyjne, celowniki, okularowe wzmacniacze obrazu, nawigacja,
sensory, bezzatogowe statki powietrzne — drony);

niezawodnego systemu tgcznos$ci i komunikacji (radiostacja, sprzg¢t do podwod-
nej tacznosci bezprzewodowej, systemy nawigacji satelitarnej, system zarza-
dzania polem bitwy, system transmisji wideo w czasie rzeczywistym);
systemow wyposazenia indywidualnego (nowoczesny mundur o obnizonych
sygnaturach w r6znych zakresach promieniowania, utrudniajacy wykrycie zot-
nierza; sprzet specjalistyczny do ptywania i wykonywania skokéw spadochro-
nowych);

srodkow zapewniajacych mobilno$¢ (réznego rodzaju pojazdy mechaniczne,
w tym lekko opancerzone, quady, todzie motorowe, ciggniki podwodne, §mi-
glowce).

Wyzej wskazane wyposazenie oraz uzbrojenie nie obejmuje wszystkich niezbed-

nych elementow, ktore wspieraja dziatania Zolierzy Wojsk Specjalnych. Do kazdej

13 Tamze, s. 23.
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misji bowiem, w zaleznosci od jej charakteru, w celu zapewnienia skutecznosci reali-
zacji zadania dobiera si¢ wlasciwy sprzet.

Udziat w operacjach specjalnych to najwyzszy stopien wtajemniczenia w zot-
nierskim rzemio$le. W szkoleniu ktadzie si¢ nacisk przede wszystkim na sit¢ fizyczna,
zgranie zespotu (wytworzenie silnych wigzi emocjonalnych) oraz na duza sprawnos$¢
zohierzy. Sposob walki jest uzalezniony od czynnikow niematerialnych (indywidual-
nych) kazdego zotierza, czyli inteligencji, motywacji, wzajemnego zaufania, pomy-
stowosci i zaangazowania emocjonalnego. Zoierze jednostek specjalnych szkolg sig
w rejonach kontrolowanych przez przeciwnika, na obszarach przez niego bronionych,
kulturowo obcych. Moga prowadzi¢ operacje tajne, zmierzajace do zdobycia danych
wywiadowczych, organizowania sabotazu, odbicia zaktadnikow, dokonywania upro-
wadzen lub eliminacji celu gtownego. Mogg si¢ takze angazowa¢ w dziatania antyter-
rorystyczne i ukierunkowane na przeciwdziatanie przemytowi narkotykow oraz pro-
wadzi¢ wojne psychologiczng i nadzorowaé zawieszanie broni. Jednostki, o ktérych
mowa, moga dziata¢ zardbwno w sile batalionu'*, przeprowadzajac operacje desantowo-
-szturmowe, jak i zespotu ztozonego z dwoch osob. Wyszkolenie operatora gotowego
do akcji trwa nawet dziesig¢ lat. Kazdy zotnierz dziatajacy w matym zespole musi
zdoby¢ wiele umiejetnosci, w tym biegle opanowac co najmniej jeden jezyk obey',
postugiwac si¢ réznymi rodzajami broni, prowadzi¢ kazdy pojazd mechaniczny, az po
umiejetno$¢ wtapiania si¢ w inng kulture'®.

Jednostki specjalne zwykle sg nieliczne w pordéwnaniu z wojskami konwen-
cjonalnymi, o czym wspomniano juz wyzej. Dowodcy réznych szczebli moga ko-
rzysta¢ z ich zdolno$ci, mobilnosci oraz wykonywania przez nie zadan rozpo-
znawczych w glebi terytorium przeciwnika, na korzys¢ sit glownych. Moga takze
samodzielnie realizowaé inne zadania, jak np. dokonywaé uderzen na wazne (ze
strategicznego lub operacyjnego punktu widzenia) cele wojskowe, wykonywac ude-
rzenia wyprzedzajace, odwetowe czy przeprowadzaé akcje ratownicze. Obecnie
coraz czgséciej zoierzy takich jednostek wykorzystuje si¢ w walce z miedzynaro-
dowym terroryzmem, w operacjach o charakterze humanitarnym, operacjach ratun-
kowych, w tym w odbijaniu obywateli, a takze przy wspieraniu dziatah majacych
na celu wprowadzenie w zycie demokratycznych zasad rzadzenia. Natomiast w przy-
padku konfliktow zbrojnych na wigksza skalg jednostki specjalne dajg dowoddcom
szczebla teatru dziatan wojennych wiele nowych, czasami szczegdlnych, mozliwo-
$ci do dziatania, zwlaszcza jesli to dotyczy operacji o innym charakterze niz dzia-
fania konwencjonalne. Wickszos¢ jednostek specjalnych jest przeznaczona do
wykonywania zadan bojowych w $cisle okreslonym regionie swiata. Dlatego tez zot-
nierzy skrupulatnie przygotowuje si¢ do realizacji zadania (nauka jezyka, kultury).

14 Jednostka organizacyjna wojska mniejsza od putku — ok. 300-700 Zzohierzy (niekiedy wigcej
niz 700). Zob. https://pl.wikipedia.org/wiki/Batalion [dostgp: 6 12017].

15 H. Krolikowski, Wojskowa Formacja Specjalna GROM im. Cichociemnych Spadochroniarzy
Armii Krajowej 1990-2000, Gdansk 2001, s. 10.

16 A. Toffler, H. Toffler, Wojna i antywojna, Warszawa 1997, s. 130-131.
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Regularnie ¢wicza oni w wyznaczonych rejonach dziatania, czgsto wspolnie
z zolnierzami z innych panstw. Zdarza si¢, ze wspieraja akcje o charakterze dyplo-
matycznym. Zotnierze jednostek specjalnych bywaja nazywani Quiet Professionals'’.

Krotka historia Wojsk Specjalnych w Polsce

Wspotczesne Wojska Specjalne odwotuja si¢ wprost do tradycji polskich komandosow
walczacych podczas II wojny Swiatowej i stanowig awangarde wsrod tego typu forma-
¢ji na $wiecie. Sposrod wszystkich jednostek Wojska Polskiego wzbudzajg za granica
najwiekszy podziw i szacunek. Oprécz tradycji, wplyw na ich obecny ksztatt mia-
ly takze doswiadczenia wyniesione z czasow Ludowego Wojska Polskiego, a przede
wszystkim — z okresu po transformacji ustrojowej. Funkcjonowanie takich formacji
w czasie zimnej wojny bylo podyktowane 6wczesna doktryng wojenna, ktora zakta-
data zaangazowanie znacznych sit pancernych oraz powietrzno-desantowych, a tak-
ze uderzenia jadrowe wojsk lotniczych i rakietowych. Jednostki specjalne miaty za
zadanie prowadzenie dziatan rozpoznawczych i dywersyjnych. Pierwsze polskie po-
doddziaty (plutony) rozpoznawcze zostaty sformowane na poczatku lat 50. XX wie-
ku w Opolu oraz Sztumie. Rozwdj i przeksztalcenia istniejacych jednostek specjal-
nych przyczynily si¢ do powstania w 1964 r. 1 Batalionu Szturmowego w Dziwnowie
(w 1968 r. jednostke przeniesiono do Lublinca), ktory miat dziala¢ na dystansie
powyzej 300 km od linii frontu. Pod koniec lat 60. utworzono kompanie specjalne
(KS) w Krakowie (48 KS), Bydgoszczy (56 KS) i w Bolestawcu (62 KS). W potowie
lat 70. ubieglego stulecia rozpoczeto prace nad utworzeniem jednostki specjalnej dla
Marynarki Wojennej. W 1975 r. sformowano Wydziat Ptetwonurkéw podporzadko-
wany 3 Flotylli Okretéw (od 1987 r. — Wydziat Dziatan Specjalnych)'®. O losie jed-
nostek oraz pododdzialow specjalnych zdecydowaty przemiany polityczne i sytuacja
polityczna na $§wiecie. Nowe realia pokazaty, ze nie ma sensu utrzymywanie armii
liczacej kilkaset tysiecy zotnierzy, w ktorej strukturach znajdowaly si¢ rozbudowane
pododdziaty specjalne zorganizowane wedtug modeli radzieckich i przygotowane do
walki oraz akcji specjalnych w Europie Zachodniej. Poczatkowo pododdziaty spe-
cjalne i rozpoznawczo-dywersyjne Ludowego Wojska Polskiego byly przeznaczone
do prowadzenia rozpoznania i dywersji operacyjnej oraz desantéw spadochronowych
na tylach nieprzyjaciela. Takie grupy, ktére dziataly samodzielnie i w oderwaniu
od sit gtownych, mialy dostarcza¢ potrzebne informacje i likwidowaé wszelkie za-
grozenia rozwijajacego si¢ natarcia frontu. W tamtym okresie Sztab Generalny nie
przewidywat dla jednostek specjalnych sytuacji, w ktérych mialy one prowadzi¢
samodzielnie jaka$ operacj¢ specjalng i sta¢ si¢ czym$ w rodzaju narzedzia swiatowej

17 C. Mc Nab, Sztuka przetrwania na morzu z US Navy Seals, Warszawa 2002, s. 7 (wstep przy-
gotowany przez ptk. w st. spocz. sit powietrznych USA Johna T. Carneya Jr., prezesa fundacji
Special Operations Warrior Foundation).

18 Raport Fundacji im. K. Pulaskiego pt. Sify Zbrojne RP — stan, perspektywy i wyzwania moder-
nizacyjne, s. 87 (autor analizy: P. Fleischer).
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polityki lub migedzynarodowych stosunkéw wojskowych, jak Zielone Berety Wojsk
Ladowych USA czy brytyjski 22 putk specjalny SAS. Bylo to zwigzane z brakiem su-
werenno$ci polskiej polityki zagranicznej, spowodowanym przynaleznoscig do Uktadu
Warszawskiego oraz domeng dziatania ZSRR w tym zakresie'’.

Poczatek lat 90. XX w. to nie tylko nadej$cie nowego tadu geopolitycznego

w Europie. Konieczne stato si¢ ponowne zdefiniowanie kierunkéw rozwoju polskich

wojsk specjalnych, ktore — co ciekawe — wedlug 6wczesnych zatozen miaty kon-
centrowac si¢ na dziataniach wytacznie obronnych. W 1990 r., po zamachu na pra-
cownikéw placowki dyplomatycznej w Libanie, Ministerstwo Spraw Wewnetrznych
rozpoczeto formowanie elitarnej jednostki wojskowej — Grupy Reagowania
Operacyjno-Manewrowego (Mobilnego). Oficjalnie jednostka powstala 13 lipca
1990 r. Za proces organizacji JW 2305 byl wowczas odpowiedzialny pptk Stawomir
Petelicki, ktory zostat jej pierwszym dowddca.

Lata 90. XX w. przyniosty proces transformacji wszystkich sit zbrojnych.
W 1990 r. Wydzial Dziatan Specjalnych Marynarki Wojennej zostal zastapiony przez
Grupy Specjalne Ptetwonurkow, wchodzace w sktad Grupy Okretéw Hydrograficznych.
W 1993 r. przeksztatcono roéwniez 1 Samodzielny Batalion Szturmowy; powstat z nie-
go 1 Putk Specjalny, ktory podlegat bezposrednio Dowddey Wojsk Ladowych.

Warto zauwazy¢, ze kazda z jednostek podlegata roznym dowddztwom, co skut-
kowato m.in. zréznicowaniem nakladéw finansowych na ich szkolenie, uzbrojenie
i wspolprace. Jednostka GROM cieszyta si¢ w tamtym okresie najwigkszym uprzy-
wilejowaniem; w poczatkach funkcjonowania byta finansowana za posrednictwem
struktur Nadwislanskich Jednostek Wojskowych Ministerstwa Spraw Wewnetrznych
w celu utajnienia dziatalnosci formacji i az do 1999 r. podlegata bezposrednio temu
ministerstwu. W dniu 1 pazdziernika 1999 r. GROM zostat oficjalnie podporzadkowa-
ny Ministerstwu Obrony Narodowe;j.

Przystapienie Polski do NATO w 1999 r. wptynelo na wzrost zaangazowania
polskich jednostek specjalnych w misjach zagranicznych. Na poczatku XXI w. do
udziatlu w operacji ,,Amber Fox” w Macedonii skierowano zolierzy 1 Putku Spe-
cjalnego Komandoséw. W 2001 r. na terenie Kosowa dziatat GROM. Zamachy terro-
rystyczne w 2001 r. w USA oraz operacje wymierzone w Al-Kaide i rezim Saddama
Husajna w Iraku wymusily intensywniejsze wykorzystanie jednostek specjalnych
poza granicami RP. Elitarne formacje specjalne braty udziat w operacjach na tere-
nie Afganistanu, w ramach Polskiego Kontyngentu Wojskowego. W 2002 r., jeszcze
przed inwazja USA oraz ich sojusznikéw na Irak, w Zatoce Perskiej dziataty zarowno
FORMOZA, jak i GROM. Komandosi GROM-u brali udziat takze w operacji Iraqi
Freedom, gdzie wspolnie z Navy Seals przeprowadzili akcj¢ na terminale naftowe
w porcie Umm Kasr.

19 M. Olton, M. Zientarzewski, A. Nogaj, Zanim uderzyt GROM..., Warszawa 2010, s. 129 i nast.
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Utworzenie Wojsk Specjalnych w strukturach Sit Zbrojnych RP

Pierwsza dekada XX w. to okres prac zwigzanych ze zmiang struktury dowodzenia
jednostkami specjalnymi. Konieczno$¢ powotania odrebnego dowodztwa dla tych jed-
nostek wynikata ze zobowigzan migdzynarodowych w ramach NATO.

W konsekwencji zmian geopolitycznych na §wiecie oraz wydarzen zwigza-
nych z atakiem dokonanym 11 wrzesnia 2001 r. w Nowym Jorku, w Pradze zostat
zorganizowany szczyt NATO. Na jego forum strona polska zadeklarowata goto-
wos¢ uznania Wojsk Specjalnych za ,,narodowg specjalnos¢” w Sojuszu. Nastep-
nie cztery panstwa: Polska, Stany Zjednoczone, Holandia i Norwegia przediozy-
ly Radzie Sojuszu inicjatywe w sprawie Sit Specjalnych NATO — NATO Special
Operations Forces Transformation Initiative (NSTI). Polska jako jeden z czterech
krajow Paktu postulowata zwigkszenie potencjatu tych sit. Dostrzegta tez potrzebe
powotania instytucji sojuszniczych zdolnych do koordynacji, rozwoju i wykorzy-
stania sit specjalnych na poziomie strategicznym. Ta inicjatywa zyskata poparcie
w NATO. Dlatego podczas kolejnego szczytu Paktu w 2006 r. w Rydze dokona-
no ustalen dotyczacych jej wprowadzenia w zycie. Efektem bylo stworzenie przy
Sojuszniczym Dowddztwie Operacyjnym w Mons (Belgia) Centrum Koordynacji
Operacji Specjalnych.

Pod koniec 2005 r. w strukturach Sztabu Generalnego Wojska Polskiego utwo-
rzono Szefostwo Dziatan Specjalnych (SDS), ktorego zadaniem bylo stworzenie wa-
runkow formalno-prawnych oraz organizacyjnych do sformowania nowego rodzaju sit
zbrojnych — Wojsk Specjalnych oraz Dowddztwa Wojsk Specjalnych. Kierunek zmian
zostat zatwierdzony przez ministra obrony narodowej, ktory 25 pazdziernika 2006 r.
wydat decyzj¢ dotyczaca sformowania z dniem 1 stycznia 2007 r. Dowodztwa Wojsk
Specjalnych.

W sktad nowego rodzaju sit zbrojnych weszty wszystkie polskie jednostki spe-
cjalne usytuowane dotychczas w réznych strukturach organizacyjnych. Jednostka
Wojskowa GROM podlegata bezposrednio Ministerstwu Obrony Narodowej,
1 Putk Specjalny (obecnie: Jednostka Wojskowa Komandosow) byt jedna z jed-
nostek Dowodztwa Wojsk Ladowych, natomiast Grupy Specjalne Pletwonurkéw
(obecnie: Jednostka Wojskowa FORMOZA) wchodzity w sktad Grupy Okretow
Rozpoznawczych 3 Flotylli Okretow, podporzadkowanej Marynarce Wojennej.

W ciggu ostatnich kilku lat do elitarnych oddzialow GROM-u, FORMOZ-y
i JW Komandosow dotaczyly dwie nowe jednostki. W grudniu 2008 r. powstalta
Jednostka Wsparcia Dowodzenia 1 Zabezpieczenia Wojsk Specjalnych NIL (od 1 paz-
dziernika 2011 r. — Jednostka Wojskowa NIL). Jest ona odpowiedzialna za wsparcie
informatyczne i zabezpieczenie logistyczne pozostatych jednostek sit specjalnych.
Zadaniem tej formacji jest organizowanie systemow dowodzenia i kierowania sitami
specjalnymi na terenie kraju oraz poza jego granicami. W 2011 r. na bazie gliwickiego

2 Wojska Specjalne w systemie obronnym RP..., s. 31 i nast.
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oddziatu specjalnego Zandarmerii Wojskowej sformowano jednostke AGAT. Laczy
ona cechy lekkiej piechoty spadochronowe;j i piechoty gorskiej przeznaczonej do wy-
konywania operacji specjalnych.

JW AGAT powstata w wyniku reformy oraz zmian strukturalnych Oddzialu
Specjalnego Zandarmerii Wojskowej w Gliwicach. Po zaostrzonej selekcji jej sze-
regi zostaly zasilone przez zandarméw likwidowanej jednostki. Do gtdéwnych zadan
JW AGAT nalezy prowadzenie ladowych akcji bezposrednich, operacji przeciw-
partyzanckich i przeciwterrorystycznych, a takze ochrona infrastruktury krytycznej?'.
Jednostka prowadzi akcje samodzielne Iub wspdlne (po wydzieleniu czgsci swoich
sit) — ze sktadem Zadaniowych Zespolow Bojowych Wojsk Specjalnych, w ramach
ktérego zadaniem priorytetowym jest izolowanie szturmowanego obiektu oraz unie-
mozliwienie przeciwnikowi udzielania mu wsparcia (sa to zadania pozorujace oraz
zabezpieczajace). Dodatkowo jednostka zapewnia wlasnym sitom mozliwo$¢ zdomi-
nowania przeciwnika znajdujacego si¢ w obiekcie oraz przejgcie obiektu. JW AGAT
jest z zalozenia lekka jednostka szturmowg o charakterze powietrzno-desantowym,
dziatajaca w ramach Sit Zbrojnych RP i specjalizujaca si¢ w wykonywaniu akcji bez-
posrednich na tytach i w ugrupowaniu przeciwnika. Przeprowadza misje snajperskie,
a takze naprowadza lotnictwo na wyznaczone cele. W ramach jednostki sformowano
dwa oddzialy szturmowe: ,,Alfa” i ,,Brawo”. Cata jednostka uzyskata zdolno$¢ opera-
cyjna w 2016 r., stajac si¢ najbardziej eksploatowana formacja Wojsk Specjalnych?.
Wspotpracuje ona z pozostatymi jednostkami specjalnymi, a jej operatorzy przechodza
intensywne szkolenia m.in. w dzungli w Gujanie Francuskiej, pod okiem instruktorow
z Legii Cudzoziemskiej. Wybrani sposrod nich przeszli szkolenie w zakresie tech-
nik strzeleckich, walki w terenie zurbanizowanym oraz w pomieszczeniach, zorga-
nizowane i przeprowadzone przez instruktorow z USA (Security Assistance Training
Management Organization — SATMO).

Natomiast transport lotniczy i wsparcie operacyjne wszystkich jednostek
Wojsk Specjalnych zapewnia 7. Eskadra Dzialan Specjalnych bazujaca w Powidzu,
wchodzaca w sktad Sit Powietrznych.

Dowodztwo Komponentu Wojsk Specjalnych petnito w 2015 r. pierwszy
w historii dyzur w Sitach Odpowiedzi, w ktorym Polska odegrata role panstwa ramo-
wego. Do istotnych wnioskéw ze stuzby w NATO Response Force mozna zaliczy¢
m.in. przeprowadzenie wielu ¢wiczen oraz szkolen ukierunkowanych na utrzymanie
sit w okre$lonym rezimie gotowos$ci bojowej. Dodatkowo wazng kwestia byto spraw-
ne funkcjonowanie systemu dowodzenia i tacznosci oraz jego interoperacyjnos¢ ze
srodkami sojuszniczymi. Polskie Wojska Specjalne, zgodnie z zalozeniami, zdotaly
zbudowa¢ architekturg systeméw dowodzenia i taczno$ci, ktora pozwalala na sku-
teczne wykonywanie zadan w ramach Sit Odpowiedzi NATO, a takze gwarantowala

2! http://archiwalny.mon.gov.pl/pl/artykul/11492 [dostep: 30 1 2017].

22 Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2014, z. 7, s. 32. Doku-
ment dostgpny pod adresem: http://uek.krakow.pl/files/common/uczelnia/wydawnictwo/2014/
ZN 7(931) 2014 net.pdf [dostgp: 19 V 2017].
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dostep do danych wywiadowczych. W NATO polskie Dowodztwo Wojsk Specjalnych
jest nazywane ,,Polsocom™?,

Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej* z 2007 r.
ugruntowala miejsce Wojsk Specjalnych w systemie dowodzenia polskich sit zbroj-
nych oraz zdefiniowata zadania postawione przed nimi. Do zadan gtéwnych zaliczono
przeciwdzialanie zagrozeniom asymetrycznym i konieczno$¢ wspotpracy z innymi
organami dziatajacymi na rzecz zapewnienia ogolnego bezpieczenstwa kraju. Zapro-
ponowano konieczno$¢ wspierania rozwoju tego typu wojsk w celu opracowania naj-
lepszego sposobu ich wykorzystania.

Innym dokumentem strategicznym, w ktérym zostaty okre$lone zadania Wojsk
Specjalnych, byta Strategia Obronnosci Rzeczypospolitej Polskiej wydana w 2009 r.2°
Rola i miejsce tych wojsk zostaly w niej jeszcze bardziej podkreslone. Dokument
potwierdza bowiem, ze Wojska Specjalne, jako czwarty rodzaj Sit Zbrojnych RP, sa
przeznaczone do prowadzenia operacji specjalnych zaréwno w kraju, jak i za gra-
nicg, w okresie pokoju, kryzysu i wojny. Operacje, prowadzone we wspoldzialaniu
z sitami konwencjonalnymi lub samodzielnie, moga mie¢ znaczenie strategiczne lub
operacyjne. Struktura Wojsk Specjalnych jest oparta na samodzielnych oddziatach
1 pododdziatach, ztoZzonych ze specjalnie wyselekcjonowanych, wyszkolonych i wy-
posazonych zohierzy. Sg oni przygotowani do dziatan w srodowisku podwyzszonego
ryzyka 1 zdolni do realizacji celow bedacych poza zasiggiem mozliwosci jednostek
konwencjonalnych.

Dowodzenie jednostkami specjalnymi. Dowédztwa Wojsk Specjalnych

W kazdym kraju dowodzeniem jednostkami specjalnymi oraz ich organizacja
zajmuje si¢ wyspecjalizowane dowddztwo z odpowiednio przeszkolonym persone-
lem. W USA jest to Dowoddztwo Operacji Specjalnych (USSOCOM)?*, w NATO —
odpowiednio: Dowddztwo Operacji Specjalnych (NSHQ)* oraz Dowddztwo Sit
Specjalnych USA w Europie (SOCEUR)?, we Wtoszech — Commando Forze Spe-
ciali (COF)¥, we Francji — Commandement des opérations spéciales (COS)*,

2 https://specjalsi.wordpress.com/2013/07/23/sily-specjalne-w-strukturach-armii-wybranych-
panstw-europejskich/ [dostep: 18 V 2017].

¢ Dokument dostgpny pod adresem: http://www.msz.gov.pl/resource/7d18¢04d-8123-4128-84b-
9-4f426346a112, s. 25 [dostgp: 12 12017].

% Dokument dostgpny pod adresem: http://webcache.googleusercontent.com/search?q=cache:
-VTIf34zKQO0J:www.umwd.dolnyslask.pl/fileadmin/user _upload/Bezpieczenstwo/Prawo/Strate-
gia_Obronnosci.doc+&cd=1&hl=pl&ct=clnk&gl=pl&client=firefox-b, s. 22 [dostgp: 12 12017].

26 http://www.socom.mil/ [dostep: 8 12017].

27 https://www.nshq.nato.int/nshq/ [dostep: 8 12017].

28 https://www.soceur.eucom.mil/ [dostep: 31 XII 2016].

¥ https://specjalsi.wordpress.com/2013/07/23/sily-specjalne-w-strukturach-armii-wybranych
-panstw-europejskich/ [dostep: 18 V 2017].

30 https://fr.wikipedia.org/wiki/Commandement des op%C3%A9rations_sp%C3%A9ciales
[dostep: 18 V 2017].
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a w Wielkiej Brytanii — Directorate of Special Forces (DSF)3!. Idea powstania do-
wodztwa operacyjnego Wojsk Specjalnych zostata ugruntowana na tym, ze nasze po-
lozenie geograficzne moze stwarza¢ sytuacjg, w ktorej bezpieczenstwu oraz stabilno-
$ci panstwa mogg zagraza¢ konflikty na obrzezach Europy, naruszenie zasadniczych
interesOw gospodarczych oraz surowcowych, wreszcie — obecne, chociaz niewidocz-
ne, widmo ataku terrorystycznego w kraju lub poza nim, gdzie na niebezpieczenstwo
moze by¢ narazone zycie polskich obywateli.

W czasie weryfikacji istotnych zmian w strukturze polskich sit zbrojnych, ktore
zostaly zaproponowane w [ Strategicznym Przegladzie Obronnym (2005 r.), przepro-
wadzono kilkanascie gier obronnych symulujacych wykonanie wielu zadan na terenie
kraju oraz daleko poza jego granicami. Stalo si¢ jasne, ze nasze zdolnosci do dziatania
w oddaleniu od bazy logistycznej i rozpoznawczej sg niewystarczajgce. Rozpoznanie
sytuacji w rejonie oddalonym byto uzaleznione od systemdéw rozpoznawczych panstw
trzecich, transport sit drogg powietrzng byl zbyt ograniczony, niemozliwe bylto takze
zorganizowanie wsparcia bojowego i medycznego na miejscu akcji. Brakowato uzgod-
nionych sieci tajnej facznosci z potencjalnymi sitami wspdtpracujacymi. Nie istniaty
uzgodnione procedury wspdlnego dziatania. Nalezato podja¢ decyzje o utworzeniu
wickszych sit do zadan specjalnych, o wysokiej gotowosci bojowej, zdolnych do prze-
prowadzania operacji wspolnie z innymi armiami (wojskami specjalnymi), wyszkolo-
nych do niekonwencjonalnych dziatan i zaopatrzonych w specjalne $rodki bojowe*.
Takie wojska powstaly 1 stycznia 2007 r. jako czwarty rodzaj Sit Zbrojnych RP. Od
2009 r. majg one zdolno$¢ do dowodzenia narodowymi sitami specjalnymi w ramach
polaczonej operacji zintegrowanych sit zbrojnych panstwa lub samodzielnego wspar-
cia struktur panstwowych i spoteczenstwa w sytuacji kryzysowe;j.

Reforme dowodzenia Wojskami Specjalnymi przedstawia ponizszy schemat™:

DWS? mg- DS S p € ¢, g C O S - D KW S - DKW S

Schemat 1. Reforma dowodzenia Wojskami Specjalnymi.

Zrodto: Opracowanie wilasne.

31 https://en.wikipedia.org/wiki/Director_Special Forces [dostep: 18 V 2017].

32 A. Karkoszka, Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktry-
nalne i modernizacyjne, Warszawa 2013, s. 18 i nast. Publikacja zawiera referaty i komunikaty
wygloszone podczas mig¢dzynarodowej konferencji zorganizowanej przez Akademi¢ Obrony
Narodowej, Dowodztwo Wojsk Specjalnych i Polskie Lobby Przemystowe im. E. Kwiatkowskiego
pt. ,,Polskie Wojska Specjalne w systemie Obronnym RP — aspekty organizacyjne, doktrynalne
i modernizacyjne”. Konferencja odbyta si¢ 24 X 2012 r. w Centrum Konferencyjnym MON.

33 B. Jagodzinski, Wspdipraca stuzb i formacji specjalnych w zakresie dziatan specjalnych,
»Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 14, s. 59 i nast.

3* Dowodztwo Wojsk Specjalnych.

3 Dowoddztwo Sit Specjalnych.

36 Centrum Operacji Specjalnych — Dowddztwo Komponentu Wojsk Specjalnych.

3 Dowodztwo Komponentu Wojsk Specjalnych.
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Zgodnie z zapisami ustawy z 24 maja 2007 r. o zmianie ustawy o powszech-
nym obowigzku obrony Rzeczpospolitej Polskiej*® od 1 stycznia 2007 r. w sktad Sit
Zbrojnych RP wchodzi nowy rodzaj wojsk — Wojska Specjalne. Jednym z pierw-
szych zadan Dowodztwa Wojsk Specjalnych (DWS) stato si¢ usprawnienie integracji
i koordynacji pomiedzy poszczegdlnymi jednostkami wojskowymi (co, wedtug oce-
ny autora artykulu, ma duze znaczenie, pokazuje bowiem mozliwo$ci wzajemnego
wykorzystania doswiadczen zdobytych podczas migdzynarodowych operacji — misji
sojuszniczych, a takze na szkoleniach oraz kursach wymiany kompetencji mi¢dzy
nimi). Dyspozycja art. 4 wyzej wskazanej ustawy okres$lata, ze do zakresu dziatania
Dowddcey Wojsk Specjalnych nalezato zwtaszcza:

1) dowodzenie zwigzkami organizacyjnymi i jednostkami Wojsk Specjalnych;

2) planowanie oraz realizacja mobilizacyjnego i operacyjnego rozwini¢cia oraz
uzycia Wojsk Specjalnych;

3) szkolenie podlegtych zwigzkoéw organizacyjnych i jednostek wojskowych;

4) przygotowanie sit i srodkéw Wojsk Specjalnych do dziatan bojowych oraz
do ich wykorzystania w sytuacjach przewidzianych w ustawach i ratyfikowa-
nych umowach miedzynarodowych.

Szczegolowe zadania DWS obejmowaty:

1) zbudowanie spojnego systemu dowodzenia, wsparcia i zabezpieczenia dziatan,
przeznaczonego dla operacji specjalnych;

2) opracowanie koncepcji rozwoju oraz wykorzystania wojsk przeznaczonych
do prowadzenia dziatan specjalnych, a takze nadzor nad procesem szkolenia
zohierzy tych wojsk;

3) realizacja i koordynacja dzialan zwigzanych z wykorzystaniem jednostek
specjalnych poza granicami oraz w kraju, w tym z przygotowaniem Wojsk Spe-
cjalnych do wspotpracy w ramach Wielonarodowych Potgczonych Sit Operacji
Specjalnych NATO i Unii Europejskiej;

4) nadzorowanie poziomu zdolnosci bojowej sit oraz $rodkéw przeznaczonych
do dziatan specjalnych, a takze okreslanie potrzeb w zakresie uzbrojenia, wypo-
sazenia, szkolenia i prowadzenia ¢wiczen;

5) opracowanie zasad rekrutacji do jednostek specjalnych i okreslenie kierunkow
ksztalcenia oraz doskonalenia kadry tych jednostek;

6) dokonywanie analiz operacyjnych i wdrazanie do$wiadczen ze szkolen, ¢wi-
czen oraz misji w celu dostosowania struktur organizacyjnych i szkolen do wy-
mogow pola walki i zagrozen.

W odréznieniu od innych dowodztw Rodzajow Sit Zbrojnych Dowodztwo Wojsk
Specjalnych nie miato przekazywac podleglych sobie jednostek organizacyjnych
na czas dzialan bojowych Dowodztwu Operacyjnemu. To powodowato, ze bylo takze
dowddztwem o charakterze operacyjnym, ktére odpowiadato za ich wykorzystanie

38 Ustawa z dnia 24 maja 2007 r. o zmianie ustawy o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej oraz o zmianie niektorych innych ustaw (DzU z 2007 r. nr 107 poz. 732).
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oraz dowodzenie nimi na polu walki. Bylo to wiec w pelni zintegrowane dowddztwo
polskiej armii, spajajace dowodzenie operacjami specjalnymi we wszystkich §rodo-
wiskach (lad, morze, powietrze), co czynito Wojska Specjalne jedynym potaczonym
rodzajem sit zbrojnych, w — uwaga — godzinowym rezimie czasowym! (wyréznienie
autora — przyp. red.).

Dowodztwo Wojsk Specjalnych petito w czasie prowadzonych operacji jedno-
czesnie role force provider (dostarczyciela sit) i1 force user (uzytkownika sit). Ta rola
wyrozniata DWS wsérod innych dowddztw Sit Zbrojnych RP, ktére odgrywaly tylko
jedna z tych rol. Dzigki takiemu umocowaniu prawnemu Dowodca Wojsk Specjalnych
mial realny wptyw nie tylko na planowanie rozwoju jednostek, lecz takze na sposdb ich
wyszkolenia oraz przygotowania do operacji specjalnych (co w tego typu jednostkach
jest sprawg niezwykle istotng). Mogl tez dos¢ szybko i sprawnie reagowaé na zmia-
ny sytuacji operacyjnej, przez dostosowywanie rodzaju oraz ilosci sit wydzielonych do
dziatania®.

Decyzja ministra obrony narodowej nr Z-45/Org/P-5 z 4 sierpnia 2008 r. DWS
zostato przeniesione do garnizonu Krakow w Pychowicach. Dysponowato ono
Potgczonym Centrum Operacyjnym, z ktorego dowodzacy, specjaliSci w zakresie lo-
gistyki, lotnictwa, rozpoznania i meteorologii, mogli kontaktowa¢ si¢ z podlegtymi
sitami skierowanymi w dowolne miejsce $wiata. Oficerowie DWS mieli mozliwos¢
obserwowania w czasie rzeczywistym obrazéw przesylanych przez operatorow za
pomocg kamer umieszczanych na helmach. Dzigki temu mogli na biezaco monitoro-
wac podwladnych oraz dowodzi¢ nimi, decydujac o przebiegu operacji prowadzonej
nawet kilka tysigcy kilometrow od Krakowa. Takie centrum dowodzenia ,,specjalsi”
z JW NIL potrafig rozwing¢ w dowolnym miejscu, w czasie ponizej dwoch godzin.

Dowddztwu Wojsk Specjalnych podlegaly wszystkie jednostki tych wojsk, tj.:

*  JW GROM (JW 2305)%,
* JW Komandosow (JW 4101)*,
+  JW FORMOZA (JW 4026)*,

¥ _Special OPS” 2014, nr 1, wydanie specjalne: Wojska..., s. 10 i nast.

40 Jednostka kontrterrorystyczna utworzona w 1990 r. z inicjatywy ptk. Stawomira Petelickiego,
przy wsparciu ministra spraw wewnetrznych Krzysztofa Koztowskiego (pelna gotowos¢ do dziatan
osiggneta w 1992 r.) w nastepstwie zmian politycznych w Polsce i zagrozenia atakami terrorystow
palestynskich.

4 Wojskowa jednostka specjalna sformowana w 1961 r. jako 26 Batalion Rozpoznawczy pod-
legajacy 6 Pomorskiej Dywizji Powietrzno-Desantowej, wyznaczona do wykonywania zadan spe-
cjalnych (rozpoznawczych i dywersyjnych) na glebokich tylach przeciwnika. W 1993 r. rozwinig-
ty do etatu putku i przemianowany na 1 Putk Specjalny, noszacy od 1995 r. wyrdzniajace miano
»Komandosow”. W 2007 r. jednostk¢ podporzadkowano Dowddztwu Wojsk Specjalnych.

# Morska jednostka specjalna utworzona w 1975 r. Poczatkowo funkcjonowata jako Wydziat
Dziatan Specjalnych (oficjalnie: Wydziat Ptetwonurkow) 3 Flotylli Okretow; od 1990 r. przeniesio-
na do Grupy Okretéw Hydrograficznych (pézniej — Grupy Okretow Rozpoznawczych) 3 Flotylli
pod nazwa Grupy Specjalne Ptetwonurkéw. Od 2007 r. jednostka funkcjonuje pod obecng nazwa;
w 2008 r. wylaczono ja ze struktur Marynarki Wojennej i podporzadkowano Dowddztwu Wojsk
Specjalnych. Poczatkowo wykonywata zadania typowe dla ptetwonurkéw bojowych, a zwlaszcza
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o JWNIL (JW 4724)%,

o JWAGAT (JW 3940)*,

» 7. Eskadra Dziatan Specjalnych (operacyjnie podlegajaca DKWS, ale dziatajaca
w strukturze Sit Powietrznych)®,

W dniu 31 grudnia 2009 r. DWS osiggngto gotowos¢ bojowa, czyli zdolnosé
do dowodzenia narodowymi operacjami specjalnymi w ramach potgczonej operacji
obronnej zintegrowanych sit zbrojnych panstwa lub samodzielnego wsparcia struktur
panstwowych i spoleczenstwa w sytuacji kryzysowej. Przed konicem 2013 r. uzyska-
lo takze — jako 6sme panstwo na $wiecie — zdolno$¢ do planowania sojuszniczych
operacji specjalnych i kierowania nimi (wcze$niej, przed Polska, takg zdolno$¢ miaty
USA, Wielka Brytania, Francja, Turcja, Hiszpania i Wtochy). Tym samym stali$my si¢
pierwszym i jedynym panstwem Europy Srodkowo-Wschodniej, ktére moze zadekla-
rowac¢ takie mozliwosci i dzieki temu zyskaé status panstwa ramowego oraz stac si¢
niekwestionowanym liderem w dziedzinie wojsk specjalnych w regionie.

Dowodztwo Wojsk Specjalnych od poczatku otrzymywato od amerykanskich
partnerow pomoc w zakresie planistycznym i finansowym, a takze w formie wyposaze-
nia. Od lutego 2009 r. w sktad DWS wchodzilo kilkuset amerykanskich specjalistow,
a takze oficerowie tacznikowi z amerykanskich i francuskich sit specjalnych. Amery-
kanie, ktérzy w Dowodztwie Operacji Specjalnych dziatajg juz od ponad ¢wier¢ wieku,
pomogli tez naszemu dowddztwu przygotowac plan osiagnigcia petnej zdolnosci do
dziatan. Od poczatku wskazywali, jakg przyja¢ struktur¢ organizacyjna, jakie opraco-
wac doktryny, w koncu — jakie wyposazenie naby¢ oraz w jaki sposob szkoli¢ personel.
Wielokrotnie czotowi przedstawiciele NATO, politycy i przedstawiciele Sit Zbrojnych

prowadzita rozpoznanie wybrzezy na korzys¢ sit desantu morskiego, ataki spod wody na wrogie
okrety, statki, infrastrukturg¢ portowa oraz inne obiekty brzegowe, w tym hydrotechniczne. W latach
2000-2003 operatorzy FORMOZ-y brali udziat w kontroli embarga w Zatoce Perskiej, a od 2008 r.
zasilili polskie zgrupowanie sit specjalnych w Afganistanie — prowadzili r6znego rodzaju dziatania
specjalne w ramach misji stabilizacyjnej. Zob. http://www.special-ops.pl/leksykon/id137, jednost-
ka-wojskowa-formoza [dostep: 8 12017].

“ Powstata jako Jednostka Wsparcia Dowodzenia i Zabezpieczenia Wojsk Specjalnych. Wigk-
szo$¢ kadry stanowig zotnierze, ktdrzy wezesniej stuzyli w innych jednostkach Wojsk Specjalnych.
Zajmuje si¢ glownie realizacja zadan w zakresie wsparcia informacyjnego, dowodzeniem i zabez-
pieczeniem logistycznym operacji specjalnych prowadzonych przez Wojska Specjalne w kraju
1 za granica, w uktadzie narodowym i sojuszniczym.

4 Jednostka specjalna wchodzaca w sktad Dowddztwa Wojsk Specjalnych, utworzona 1 lipca
2011 r. na bazie Oddzialu Specjalnego Zandarmerii Wojskowej w Gliwicach. Jej pierwszym dowodca
zostal wieloletni oficer JW GROM ptk Stawomir Berdychowski. AGAT to jednostka o charakterze
powietrzno-desantowym, przeznaczona do realizacji zadan zapewniajacych wsparcie bojowe operacji
specjalnych prowadzonych przez Wojska Specjalne, a takze do wykonywania akcji bezposrednich na
wskazane cele na tytach i w ugrupowaniu przeciwnika. Ponadto jest przygotowana do prowadzenia
operacji przeciwterrorystycznych, przeciwpartyzanckich i ochrony infrastruktury krytyczne;j.

4 7. Eskadr¢ Dziatan Specjalnych sformowano w 2010 r., w zwigzku z zapotrzebowaniem
na jednostke lotnicza dla wsparcia Wojsk Specjalnych. Do jej glownych zadan nalezy zabezpiecza-
nie dzialan jednostek Wojsk Specjalnych w kraju i za granica. Powstanie 7. Eskadry wynikato ze
zobowigzan sojuszniczych wyptywajacych z cztonkostwa Polski w strukturach NATO.
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USA wskazywali Polske jako wzor dla innych panstw reformujacych wiasne sity zbroj-
ne. Ten proces byt realizowany w bezposredniej wspotpracy ze Stanami Zjednoczonymi,
ktore wyasygnowaly na jego potrzeby kwote ok. 80 min dolarow i wyszkolity ponad
100 oficerow. Wynikiem tak szerokiego zaangazowania si¢ strony amerykanskiej byto
podpisanie w 2009 r. porozumienia o wspotpracy pomiedzy Dowddztwem Operacji Spe-
cjalnych USA (US SOCOM) a Dowodztwem Wojsk Specjalnych. Dodatkowo do reali-
zacji procesu kierowanego przez Polske przystapito kilka panstw Europy Srodkowo-
-Wschodniej (Litwa, Czechy, Stowacja, Chorwacja, Wegry oraz Niemcy).

Osiagnigcie przez nasz kraj statusu panstwa najwazniejszego, czy tez ramowego,
w zakresie prowadzenia operacji specjalnych NATO byto najprostsza, najszybsza i naj-
tansza droga do dowodzenia operacjami wojsk Sojuszu (od 2014 r.). Nalezy zauwazy¢,
ze nie jest to mozliwe do uzyskania w przypadku pozostalych rodzajow sit zbrojnych
(Wojsk Ladowych, Marynarki Wojennej czy Sit Powietrznych). W latach 2012-2013 po-
nad 200 oficeréw z DWS oraz podlegtych mu jednostek zdobywato nieodptatnie wiedze
w ramach specjalistycznych kurséw oraz szkolen odbywajacych sie¢ w USA. Rowniez
Francja (FRASOCOM-COS)udzielita naszemu DWS wsparcia oraz zapewnita doradztwo
w zakresie prowadzenia operacji specjalnych. Amerykanie umozliwili dostep do wyse-
lekcjonowanych danych wywiadowczych, Francuzi natomiast przekazali nam informacje
dotyczace prowadzonych przez nich operacji specjalnych oraz mozliwosci nieodptatnego
korzystania z o$rodkéw szkolenia specjalnego w Dzibuti (walki w $rodowisku pustyn-
nym), Gujanie Francuskiej (walki oraz sposoby przetrwania w lesie rownikowym) oraz
Pau (najnowoczes$niejszym osrodku Close Quarters Battle* w Europie — CTA). W zwiaz-
ku z tym, ze polscy komandosi mogg by¢ kierowani w kazdy region §wiata, instruktorzy
z DWS oraz zohierze jednostek specjalnych szkolili si¢ dodatkowo w Brazylii, Indiach,
Turcji, Gruzji, Norwegii, Jordanii, Izraclu i Belize*'.

Dowodztwo Wojsk Specjalnych miato dos$¢ szerokie plany wobec podlegtych
mu jednostek. Dotyczyly one m.in. poprawy zdolnos$ci szkoleniowych i operacyjnych,
zwiekszenia liczby zespoldw bojowych (do 2016 r.), poprawy zdolnos$ci kinetycznego

% Walka w przestrzeniach zamknigtych (walka na matej odlegtosci, walka bliska, walka w po-
mieszczeniach) to specjalna metoda walki stosowana przez odpowiednio wyposazone i wyszkolone
jednostki wojskowe, pododdziaty sit zbrojnych, pododdziaty policyjne oraz innych organéw $ciga-
nia. Jest wykorzystywana do zdobywania pomieszczen i walki wewnatrz nich. Nauczanie podstaw
walki na krotkich dystansach prowadzi si¢ tez w konwencjonalnych jednostkach wojskowych. Jest
to zwigzane z coraz czestszym prowadzeniem walk w obszarach zabudowanych. Tego rodzaju dzia-
fanie taktyczne, zwane Close Quarters Combat (CQC) lub Close Quarters Battle (CQB), to rodzaj
walki, w ktorym (zazwyczaj) mate pododdziaty (sekcje) zwalczajg przeciwnika z broni indywidu-
alnej w matej odleglosci, podejmujac walke wrecz lub walke bronia, taka jak noz szturmowy czy
bagnet. Polskimi instytucjami wyszkolonymi i stosujacymi t¢ taktyke sg gtownie Wojska Specjalne,
Samodzielne Pododdziaty Antyterrorystyczne Komend Wojewodzkich Policji i Biuro Operacji
Antyterrorystycznych Komendy Gtoéwnej Policji. Zob. https://pl.wikipedia.org/wiki/Walka
w_przestrzeniach_zamkni%C4%99tych [dostep: 9 IV 2014].

47 Wiecej na temat porozumien oraz rozwijania wspotpracy migdzynarodowej naszego DWS
z zagranicznymi partnerami w: ,,Special OPS” 2014, nr 1, wydanie specjalne: Wojska Specjalne,
s. 12.
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wsparcia operacji specjalnych, budowy zdolnosci do przerzutu i wsparcia powietrzne-
go (do konca 2018 r.), a takze kompleksowego systemu wsparcia logistycznego oraz
informacyjnego operacji specjalnych (do konca 2014 r.).

W ramach reformy struktur kierowania i dowodzenia Sitami Zbrojnymi RP
31 grudnia 2013 r. zostaty rozformowane dowodztwa Rodzajow Sit Zbrojnych, w tym
Dowodztwo Wojsk Specjalnych. Pig¢ jednostek specjalnych, ktore mu podlegaty,
wraz z kilkudziesi¢gcioma innymi jednostkami oraz instytucjami wojskowymi, zostato
bezposrednio podporzadkowanych Dowodcy Generalnemu Rodzajéw Sit Zbrojnych
(DG RSZ), odpowiedzialnemu za dowodzenie nimi w czasie pokoju i kryzysu, ich
szkolenie oraz wyposazenie*®,

W nowym Dowodztwie Generalnym Rodzajow Sit Zbrojnych utworzono szes¢
inspektoratow, m.in. Inspektorat Wojsk Specjalnych (IWS). Jego rola byto przygo-
towywanie i prowadzenie szkolen z dowddztwami, sztabami i wojskami, realizacja
zadan wynikajacych z pehienia funkcji gestora uzbrojenia i sprzetu wojskowego
w Wojskach Specjalnych oraz przygotowywanie sit i srodkow Wojsk Specjalnych
do dziatan bojowych. Inspektorat Wojsk Specjalnych nie petnit Zzadnych funkcji do-
wodczych wobec poszczegolnych jednostek tych wojsk®.

Kolejne zmiany nastgpity juz 1 stycznia 2014 r., kiedy to Dowodztwo Wojsk
Specjalnych zostato przeksztatcone w Dowodztwo Sit Specjalnych (DSSpec.), pod-
porzadkowane dalej Dowo6dztwu Generalnemu Rodzajow Sit Zbrojnych (DG RSZ).

W zatozeniu DSSpec. miato by¢ jednostka organizacyjna odpowiedzialng za do-
wodzenie jednostkami Wojsk Specjalnych. Miato bra¢ udziat w okreslaniu zarowno
kierunku rozwoju samych Wojsk, jak i w planowaniu ich wykorzystania oraz w przy-
gotowywaniu sit i sSrodkéw do dziatan bojowych oraz sytuacji kryzysowych. Na czas
prowadzenia operacji wydzielone pododdziaty Wojsk Specjalnych wraz ze swoim do-
wodztwem podlegaty Dowddztwu Operacyjnemu Rodzajow Sit Zbrojnych (DO RSZ)*.
Takie rozwigzanie dawato szans¢ zachowania autonomii Wojsk Specjalnych (mimo roz-
wigzania DWS), a przede wszystkim — pozwalato na dalsze petnienie funkcji force user
1 force provider, ktora stanowita podstawe ich dzialania. Do zadan DSSpec. nalezato
narodowe certyfikowanie elementow wydzielanych do sit NATO i UE, weryfikowa-
nie gotowosci sit i srodkdéw druzyn bojowych, a takze gotowos¢ do ich wydzielenia do
struktur sojuszniczych i miedzynarodowych. Niestety, w tym ksztalcie reforma prze-
trwala zaledwie dziesie¢ dni. Zupelie nieoczekiwanie DSSpec. zostato zlikwidowane,
a w jego miejsce powotano Centrum Operacji Specjalnych — Dowodztwo Komponentu
Wojsk Specjalnych (COS-DKWS) podlegte Dowddztwu Operacyjnemu Rodzajow Sit
Zbrojnych, a nie Dowo6dztwu Generalnemu Rodzajow Sit Zbrojnych.

W 2015 r. MON rozpoczeto prace legislacyjne i organizacyjne majace
na celu ,korekte reformy”, ktora wprowadzono zaledwie rok wczesniej. W dniu

4 Tamze, s. 13.
4 Tamze.
30 Tamze.
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16 lipca 2015 1.5' Centrum Operacji Specjalnych — Dowodztwo Komponentu Wojsk
Specjalnych zostato podporzadkowane bezposrednio Dowodcy Generalnemu Rodzajow
Sit Zbrojnych. Od chwili powstania, czyli od 10 stycznia 2014 r., podlegato ono
Dowddcy Operacyjnemu Rodzajow Sit Zbrojnych. Kolejng zmiang wynikajaca ze
wspomnianej wyzej reorganizacji byto przeformowanie COS-DKWS w Dowddztwo
Komponentu Wojsk Specjalnych (DKWS), a tym samym — przekazanie DKWS w bez-
posrednia podlegtos¢ wszystkich pieciu jednostek Wojsk Specjalnych. Dowodztwu
Komponentu Wojsk Specjalnych, wedtug aktualnych danych za rok 2019 podlegaja™:
JW GROM, JW Komandoséw, JW FORMOZA, JW NIL, JW AGAT oraz — operacyj-
nie — 7. Eskadra Dziatan Specjalnych, ulokowana w strukturze Sit Powietrznych.

Personel DKWS stanowi trzon Sojuszniczego Dowddztwa Komponentu
Operacji Specjalnych (Special Operations Component Command, SOCC) Sit
Odpowiedzi NATO (NATO Response Force, NRF).

DKWS petnito swoj pierwszy dyzur bojowy w ramach Sit Odpowiedzi NATO
(SON) w 201513

Dowddca Generalny Rodzajow Sit Zbrojnych jest przelozonym Dowodcy
Komponentu Wojsk Specjalnych, ktory z kolei dowodzi jednostkami specjalny-
mi**, Dowodztwo Komponentu Wojsk Specjalnych odgrywa podwojng role: przy-
gotowuje wojska do ich wykorzystania oraz dowodzi nimi (tozsamos$¢ funkcji force
provider i force user). Szkolenie jednostek tych wojsk jest zatem podporzadkowa-
ne planom przygotowanym przez Sztab Generalny Wojska Polskiego i Dowddztwa
Operacyjnego Rodzajow Sit Zbrojnych®. W strukturze DG RSZ znajduje sie
Inspektorat Wojsk Specjalnych (IWS), ktory stanowit jego komoérke wewnetrzna.

W 2017 r. Ministerstwo Obrony Narodowej zdecydowalo o scaleniu Inspektoratu
Wojsk Specjalnych i Dowodztwa Komponentu Wojsk Specjalnych w jedna strukture.
Tym samym polskie jednostki specjalne znajda si¢ w jednolitym systemie kierowania
i bedg podlega¢ Dowddcy Generalnemu RSZ. Jest to juz kolejna korekta systemu do-
wodzenia polskimi ,,specjalsami”.

Minister obrony narodowej decyzjg z 13 listopada 2017 r. w sprawie zmian or-
ganizacyjnych Wojsk Specjalnych zreformowat takze dotychczasowa strukture tych
wojsk, taczac Inspektorat Wojsk Specjalnych DG RSZ z Dowodztwem Komponentu
Wojsk Specjalnych (DKWS) i wszelkie kompetencje obu struktur. Zmiany we-
szty w zycie z poczatkiem 2018 r. Dotychczas IWS odpowiadal m.in. za plano-
wanie rozwoju Wojsk Specjalnych, zakup sprzetu i wspotprace miedzynarodowa,
a dziatajace w Krakowie Dowodztwo Komponentu Wojsk Specjalnych kierowato

3! http://do.wp.mil.pl/artykuly/aktualnosci/2015-07-17-cos-dkws-przekazane-w-podporzadko-
wanie-dg-rsz/ [dostep: 3 12017].

52 http://wojskaspecjalne.wp.mil.pl/pl/43.html [dostep: 8 12017].

53 http://wojskaspecjalne.wp.mil.pl/pl/42.html [dostep: 3 12017].

5% http://dgrsz.mon.gov.pl/aktualnosci/artykul/najnowsze/2015-07-17-zmiana-w-dowodzeniu
-wojskami-specjalnymi/ [dostep: 20 1 2019].

33 http://dziennikzbrojny.pl/aktualnosci/news,4,9242,z-zycia-wojska,zmiana-w-dowodzeniu
-wojskami-specjalnymi [dostep: 3 12017].
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szkoleniem i dziataniami ,,specjalsow” w kraju i za granica. Dowodcy Komponentu
podlegaty wszystkie jednostki Wojsk Specjalnych i—operacyjnie — 7. Eskadra Dziatan
Specjalnych. Zgodnie z decyzja ministra obrony narodowej kompetencje obu in-
stytucji zostaly scalone i powierzone dowodcy Komponentu Wojsk Specjalnych.
Wojska Specjalne podlegaja obecnie bezposrednio Dowddcy Generalnemu
Rodzajow Sit Zbrojnych®®,

Polskie Wojska Specjalne znajda si¢ zatem w jednolitej strukturze dowodze-
nia. Wedlug Ministerstwa Obrony Narodowej ta zmiana ma umozliwi¢ migdzy in-
nymi pelne przygotowanie Dowddztwa do kierowania Sitami Odpowiedzi NATO.
Juz w 2020 r. Dowdédztwo wraz z podlegtymi jednostkami bedzie petni¢ dyzur bojo-
wy. Potgczenie Dowodztwa Komponentu Wojsk Specjalnych oraz Inspektoratu Wojsk
Specjalnych jest kolejnym krokiem majgcym na celu ujednolicenie struktury dowodze-
nia polskich jednostek specjalnych. DKWS bedzie podlegaé bezposrednio Dowodcy
Generalnemu Rodzajow Sit Zbrojnych. ,,Specjalsi” w nowej strukturze maja przygo-
towywac si¢ do objecia dyzuru w Sitach Odpowiedzi NATO".

W dokumencie Ministerstwa Obrony Narodowej Wizja Sit Zbrojnych RP 2030
zostaly okreslone zadania i dzialania wszystkich rodzajow Sit Zbrojnych RP. Planuje
si¢, ze Wojska Specjalne beda zajmowaly coraz wyzszg pozycj¢ w strukturze orga-
nizacyjnej SZ. Majg si¢ sta¢ formacjami o najwyzszym stopniu gotowosci bojowej,
dostepnosci oraz poziomie wyszkolenia. Nadal beda prowadzi¢ operacje specjalne
na ladzie, morzu i w powietrzu, zar6wno samodzielnie, jak 1 wspdlnie z innymi ro-
dzajami tych sit. W dalszym ciagu bgda miaty zdolnos¢ do uderzen na newralgiczne
obiekty 1 osoby o znaczeniu strategicznym, ratowania zakladnikoéw, obezwladniania
sieci transmisji danych i urzadzen informatycznych, a takze zaklocen spdjnosci syste-
moéw obronnych.

Liczebno$¢ Wojsk Specjalnych bedzie oscylowac w granicach 3 proc. calego sta-
nu osobowego Sit Zbrojnych RP%. Srodki finansowe wydatkowane na nie sa niepo-
rownywalnie mniejsze niz na wojska konwencjonalne rodzajow sit zbrojnych i stano-
wig 2 proc. budzetu SZ RP.

56 http://polska-zbrojna.pl/home/articleshow/24454?t=Zmiany-u-specjalsow [dostgp: 20 12019].

57 https://www.defence24.pl/wojska-specjalne-pod-jednolitym-dowodztwem-komentarz [dostep:
2012019].

8 Dokument dostgpny m.in. na: http://www.znp.wat.edu.pl/index.php?option=com_content-
&view=article&id=74:wizja-si-zbrojnych-rp-2030&catid=12:strategie&Itemid=18, s. 24 [dostep:
2012019].

%% Standardy $wiatowe okre$laja liczebnosc¢ sit specjalnych w stosunku do sit konwencjonalnych
(Wojska Ladowe, Sity Powietrzne, Marynarka Wojenna) na poziomie 2—5%.
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Schemat 2. Obowigzujaca struktura Wojsk Specjalnych.

Zrodto: Opracowanie wilasne.

W podsumowaniu powyzszego fragmentu mozna przytoczy¢é stowa
gen. bryg. Piotra Patalonga®, Zze utworzenie DWS (obecnie DKWS) byto wykonaniem
decyzji politycznych podjetych przez Polske w ramach dwoch szczytow NATO oraz
waznym elementem na drodze do uzyskania w Sojuszu roli wiarygodnego i powazne-
go partnera w zakresie operacji specjalnych. Dodatkowo sformowanie Wojsk Specjal-
nych w ramach Sit Zbrojnych RP wzmocnilo system obrony panstwa i wypetnito luke
w komponentach Wojska Polskiego. Stanowi tez zasadnicze narzedzie odpowiedzi
na wspolczesne zagrozenia terrorystyczne.

Wojska Specjalne sg przeznaczone do natychmiastowego reagowania w sytu-
acjach szczegblnych, do ktérych mozna zaliczy¢: porwania obywateli polskich poza
granicami kraju, zagrozenie bezpieczenstwa placéwek dyplomatycznych, ewakuacje
obywateli polskich z regioné6w niestabilnych itd. Odgrywaja takze wazng role¢ w prowa-
dzeniu operacji sojuszniczych (koalicyjnych) realizowanych w warunkach konfliktow

0 Wojska Specjalne w systemie obronnym RP..., s. 33 inast.
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asymetrycznych. Utworzenie Wojsk Specjalnych dostarczylo systemowi obronnemu
panstwa zasadniczego elementu wsparcia sil podlegltych ministrowi wlasciwemu do.
spraw wewnetrznych w reagowaniu na zagrozenia bezpieczenstwa wewnetrznego o cha-
rakterze terrorystycznym. Polskie jednostki Wojsk Specjalnych sg zdolne do samodziel-
nego prowadzenia operacji specjalnych w kazdym $rodowisku (1ad, morze, powietrze),
co powoduje, ze staly si¢ one potaczonym rodzajem sit zbrojnych. Moga prowadzié
operacje bez pomocy innych rodzajow tych sil, ale takze realizowa¢ zadania stanowigce
ich wsparcie.

Okresélenie roli Dowddcy Wojsk Specjalnych jako dostarczyciela sit oraz ich uzytkow-
nika (force user i force provider) powoduje, ze dowddca moze szybko i sprawnie reagowac
na zmieniajaca si¢ sytuacj¢ operacyjng i dostosowywac rodzaj oraz liczbe wydzielonych grup
(Zespolow Bojowych) oraz elementéw wsparcia i zabezpieczenia do prowadzenia operacii.

Kierunki rozwoju Wojsk Specjalnych w latach 2009-2018 oraz ich kontynu-
acja w ramach Programu rozwoju Sit Zbrojnych RP na lata 2013—-2022 pozwalaja
na zwigkszenie liczby elementéw bojowych tych wojsk, ich pelne usamodzielnienie
si¢ oraz wzrost ich potencjatu bojowego i efektywnosci do wspoldziatania z sitami
konwencjonalnymi, w celu ich wykorzystania na wspotczesnym polu walki, w czasie

pokoju, kryzysu i wojny.

==

Dowddztwo Komponentu
Wojsk Specjalnych (DKWS)

Schemat 3. Aktualna struktura DKWS.

Zrodto: Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne
i modernizacyjne, B. Pacek, P. Soroka, M. Kubinski (red. nauk.), Warszawa 2013, s. 102.

Polskie Wojska Specjalne muszg spetnia¢ wymogi dotyczace ich liczby, przepro-
wadzanych szkolen, wyposazenia i organizacji, w celu wykonywania najwazniejszych
zadan, jakie stojg przd nimi z racji naszego potozenia geostrategicznego. W pierwszej
kolejnosci sa to zadania zwigzane z bezpieczenstwem naszego kraju i kraju sojusz-
niczego, a dopiero w dalszej kolejnosci — z udziatem w operacjach ekspedycyjnych.
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Abstrakt

Niniejszy material rozpoczyna cykl artykutéw poswigconych jednostkom specjalnym.
W jego pierwszej czesci zostaly przedstawione informacje dotyczace konfliktow zbroj-
nych oraz historii Wojsk Specjalnych w Polsce. Nastepnie opisano czynniki, ktore
wplynely na utworzenie Wojsk Specjalnych jako odrebnego rodzaju wojsk wchodza-
cego w sktad Sit Zbrojnych RP. W dalszej czesci artykutlu zawarto zagadnienia zwig-
zane z dowodzeniem jednostkami specjalnymi, w tym dotyczace reformy przeprowa-
dzonej przez Ministerstwo Obrony Narodowej, odnoszace si¢ do zmian w dowodzeniu
Wojskami Specjalnymi. Dodatkowo zaprezentowano schematy przedstawiajace orga-
nizacj¢ Wojsk Specjalnych oraz ich umocowanie w strukturach Sit Zbrojnych RP.
Struktura Dowodztwa Wojsk Specjalnych ulegata na przestrzeni kilku ostatnich
lat, a szczegdlnie w roku 2013, 2014 1 2015, licznym przeksztatceniom. Stabilizacja
procesu zwigzana z reformg dowodzenia Wojskami Specjalnymi zakonczyta si¢ dopie-
ro w 2018 r. W materiale zostaty opisane takze pojecia force user i force provider jako
najwazniejsze elementy zwigzane z dowodzeniem i organizacjg jednostek specjalnych.

Stowa kluczowe: Wojska Specjalne, operacje specjalne, jednostki specjalne, dowo-
dzenie jednostkami specjalnymi, force user, force provider.
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Jacek Dziewanowski

Magazyn AQAP ,,Inspire” narze¢dziem motywujacym
do podjecia dzialan terrorystycznych

Wstep

Terroryzm islamski jest jednym z najpowazniejszych zagrozen asymetrycznych,
w ktorego obliczu stoja panstwa wspotczesnego swiata. Wzrost zamachoéw dokony-
wanych przez cztonkéw mniejszosci muzulmanskiej oraz zwigkszajaca sie¢ wsrod nich
liczba foreign fighters' stanowia zauwazalny trend w panstwach Zachodu.

Powstawanie spoteczenstw multikulturowych, ich postepujaca heterogenizacja
oraz masowe migracje ludnosci spowodowaly zwigkszenie zaangazowania organizacji
terrorystycznych, ktore aktywnie poszukujg kandydatow na zamachowcow. Realizacje
tych dziatan znacznie utatwil rozw6j medidw elektronicznych, z dominujaca rolg
Internetu, ktory stanowi tani i skuteczny $rodek dotarcia do mas — nieograniczony cza-
sowo i niepodlegajacy cenzurze. Nosnikami przekazu sg filmy, zdjecia, pliki dzwig-
kowe i elektroniczne wersje magazynow. Niniejszy artykul przedstawia wyniki ana-
lizy tresci 17 numeréw czasopisma ,,Inspire”, bedacego jedna z najbardziej znanych
ideologiczno-terrorystycznych publikacji cyfrowych. Jej wydawanie jest przypisywa-
ne Al-Kaidzie na Potwyspie Arabskim (AQAP?).

Przedmiotem analizy jest zawarto$¢ merytoryczna magazynu, wpltywajaca na spo-
sOb postrzegania rzeczywistosci przez jego czytelnikow. Glownym problemem badaw-
czym jest natomiast uzyskanie odpowiedzi na pytanie, w jaki sposob autorzy ,,Inspire”
wplywaja na motywacj¢ jego odbiorcdw do podjecia dziatan o charakterze terrorystycz-
nym. Powage poruszanego zagadnienia potwierdzaja, opisane w dalszej czesci artykutu,
przypadki inspirowania si¢ trescig publikacji przez sprawcdéw skutecznie przeprowa-
dzonych lub udaremnionych zamachéw bombowych, wskazujace na efektywnos¢ jej
oddzialywania.

Celem analizy jest okreslenie grup spolecznych, ktére w najwigkszym stopniu sg
zagrozone propagandowym wptywem publikacji, oraz scharakteryzowanie zawartych
w niej konstrukcji motywujacych do podjecia aktywnosci terrorystycznej. Przyjeto
zatozenie, ze ,,Inspire” jest skierowany do okreslonego, mozliwego do sprecyzowa-
nia kregu adresatow przebywajacych w panstwach cywilizacji zachodniej oraz ze jest
W nim stosowany mechanizm oparty na formowaniu antagonizméw w stosunku do
srodowiska zamieszkania i dostarczaniu bodzcow motywujacych do podjgcia dzia-
fan o charakterze terrorystycznym. Ustalenie czynnikéw inicjujacych zachowania

! Zgodnie z definicja International Centre for Counter-Terrorism (ICCT) w Hadze ten termin
oznacza osoby, ktore z rozmaitych powodow, majac rézne zaplecze ideologiczne, przystepuja do
konfliktow zbrojnych wystepujacych poza panstwem ich zamieszkania.

2 Al-Qaeda in the Arabian Peninsula.
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przeciwko panstwu zamieszkania oraz jego obywatelom moze przyczynic si¢ do skon-
kretyzowania lub modernizacji procedur prewencyjnych i prowadzi¢ do zminimalizo-
wania ryzyka wystapienia zamachu terrorystycznego.

W celu weryfikacji przyjetych hipotez w procesie badawczym zastosowano me-
tode analizy tresci, ktorej wyniki ujeto w sposob ilosciowy i jakosciowy. Zrezygno-
wano jednocze$nie ze wskazywania konkretnych artykutéw zawierajacych elementy
okreslonej kategorii z uwagi na ograniczenia objg¢tosciowe.

Przyczyny dzialan terrorystycznych

Odwolujac si¢ do sentencji znanej od czaséw starozytnych: Morbum evitare quam
curare facilius est (z tac. Lepiej zapobiegal niz leczy¢ — przyp. red.), nalezy stwier-
dzi¢, ze profilaktyka powinna stanowi¢ istotny element procedur zmierzajacych do
minimalizacji zagrozen o charakterze terrorystycznym. Decydujacy wptyw na dobor
dzialan zapobiegawczych powinny mie¢ nie tylko wyniki analizy przebiegu i skutkow
zamachow, lecz takze poznanie przyczyn omawianego zjawiska oraz motywow dzia-
fania sprawcow. Ustalenie genezy terroryzmu, chociaz uznawane za zadanie wazne,
nie wzbudza jednak takiego zainteresowania Srodowiska naukowego, jak opis jego
form, mechanizmoéw czy poszczegdlnych przejawow?. Mimo ze publikacji na ten te-
mat jest coraz wiecej, to podzialy zrodet zjawiska wskazywane przez roznych autorow
czesto przenikajg si¢ wzajemnie, stanowigc powtorzenia.

Jeden z bardziej przekrojowych podziatéw typologicznych dotyczacych przy-
czyn terroryzmu zaproponowal Rex A. Hudson, opisujac kilka perspektyw tluma-
czgcych geneze tego zjawiska®. Wedlug wspomnianego autora czynniki generujace
dziatalno$¢ terrorystyczna moga mie¢ charakter polityczny, organizacyjny, fizjolo-
giczny lub wieloplaszczyznowy. Kompilacje powyzszych mechanizméw zaprezen-
towat Bartosz Bolechow, ktéry jako stymulatory terroryzmu wymienit m.in.: wzrost
swiadomosci politycznej, negatywne skutki procesow globalizacyjnych, wptyw me-
diow masowych na §wiadomos¢ ich odbiorcow, upowszechnienie szkolnictwa wyz-
szego i efekt nasladowczy’. Alex Schmidt i Albert Jongman gtosili natomiast poglad,
ze glowne przyczyny terroryzmu sa natury endogennej i nalezy si¢ ich doszukiwaé
w aberracjach umystowych lub osobowosciowych jednostek®. W licznych badaniach
naukowych mierzacych poziom zaleznos$ci pomigdzy psychopatologia a terrory-
zmem definitywnie wykluczono jednak jakakolwiek korelacje pomiedzy wymienio-
nymi zjawiskami’.

3 S. Wojciechowski, ,, Sie¢” przyczyn wspolczesnego terroryzmu — analiza czynnikéw, mecha-
nizmow i modeli, ,,Przeglad Politologiczny” 2011, nr 3, s. 63.

4 R.A. Hudson, The Sociology and Psychology of Terrorism: Who Becomes a Terrorist and
Why, Washington 1999, s. 15-19.

5 B. Bolechéw, Terroryzm, aktorzy, statysci, widownie, Warszawa 2010, s. 105.

¢ A. Schmid, A. Jongman, Political Terrorism, New Brunswick, NJ, 1988.

" C.A. Pietz, C.A. Mattson, Violent Offenders. Understanding and Assessment, Oxford 2015,
s. 311.
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Dziatalno$¢ terrorystyczna prowadzona przez organizacje islamistyczne w sposob
jednoznaczny jest powiazana z religia. Symbolika wykorzystywana przez te ugrupowa-
nia odnosi si¢ do cytatow z Koranu; liderzy sa przedstawiani jako przywodcy religijni
1 wybitni znawcy szariatu, a przekazy medialne sg przesycone emfatycznymi deklara-
cjami wiary, recytowaniem hadiséw oraz uzasadnianiem dzialan wola Allaha. Nie bez
znaczenia pozostaje rOwniez to, ze niektore interpretacje norm islamu silnie akcentujg
przyznanie nagrody za walke z niewiernymi w postaci przyrzeczenia bezposredniego
dostania si¢ do raju oraz uzyskania chwalebnego statusu meczennika. Riaz Hassan
badajgcy fenomen terrorystow samobojcow wskazal jednak, ze postrzeganie zama-
chowca wylacznie jako szalenca i fanatyka religijnego jest bledem. Chociaz wiara
moze odgrywac istotng rolg w rekrutacji i motywowaniu potencjalnych zamachow-
cow, to rzeczywistg sitg napedowsq ich dziatan jest mieszanina czynnikow stymulujg-
cych, takich jak: nastawienie do decyzji politycznych, poczucie ponizenia, che¢ zem-
sty czy altruizm. Wystepowanie atakéw samobojczych jest wynikiem koincydencji
powyzszych bodzcdw z sytuacja spoteczno-polityczng w danym panstwie. Jako jeden
z przyktadow ilustrujacych to zjawisko jest przytaczany zamach samobojczy w Hajfie,
ktory w 2003 r. przeprowadzila palestynska prawnik Hanadi Jaradat. Zgodnie z wyja-
$nieniami rodziny Jaradat akcja byta forma odwetu za zabicie bliskich jej osob — brata
1 narzeczonego — przez izraelskich funkcjonariuszy oraz reakcja na dziatania Izraela
prowadzone przeciwko Palestynie. Na poczucie ponizenia jako czynnik stymuluja-
cy akt terroru wskazuje si¢ natomiast w kontekscie ujawnienia w 2003 r. skandalu
dotyczacego wigzienia w Abu Ghraib. Amerykanscy zohierze, ktorzy petnili w nim
stuzbe, torturowali i upokarzali muzulmanskich wi¢zniéw. Bezposrednio po opubli-
kowaniu szokujacych zdjg¢ ukazujacych praktyki stosowane w powyzszej jednostce
penitencjarnej na terytorium Iraku odnotowano wyrazny wzrost liczby zamachow
samobojczychd.

Randy Borum wskazal, ze podatno$¢ na radykalizacje pogladoéw i tolerancja dla
dziatan organizacji terrorystycznych wzrasta wraz z pojawieniem si¢ trzech czynni-
koéw: poczucia niesprawiedliwosci i ponizenia, poszukiwania tozsamosci oraz potrze-
by poczucia przynaleznosci do okreslonej grupy spotecznej’. W przypadku cztonkow
organizacji islamistycznych poczucie niesprawiedliwosci wynika z polityki prowa-
dzonej przez panstwo, przejawiajacej si¢ ustanawianiem praw i zakazoéw stojacych
W sprzecznosci z normami islamu. Brak spotecznej akceptacji dla tradycji i obyczajow
muzulmanskich oraz zachowania ksenofobiczne sprzyjaja hermetycznosci srodowisk
muzulmanskich w panstwach Zachodu i narastaniu poczucia ponizenia. Poszukiwa-
nie wlasnej tozsamos$ci uwidacznia si¢ szczegdlnie w drugim pokoleniu i nastepnych
pokoleniach imigrantéw muzulmanskich, ktére staraja si¢ korzysta¢ z przystuguja-
cych wolnosci i funkcjonowaé zgodnie z zasadami uksztattowanymi przez panstwa

8 What Motivates the Suicide Bombers?, https://yaleglobal.yale.edu/content/what-motivates-sui-
cide-bombers [dostep: 23 11 2018].

° R. Borum, Psychology of Terrorism, ,Mental Health Law & Policy Faculty Publications” 2004,
nr 571, s. 24-26.
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demokratyczne, jednoczes$nie spotykajac si¢ z brakiem tolerancji ze strony rdzennej
ludnosci. Wspomniana wczesniej izolacja srodowiskowa (np. powstawanie dzielnic
muzutmanskich) utrudnia zdobycie wlasciwej edukacji i uniemozliwia swobodne
wejscie na rynek pracy. Ta sytuacja powoduje wewnetrzny chaos osobowosciowy
i uruchamia mechanizm poszukiwania rozwigzan wskazujacych w prosty sposob, jak
nalezy si¢ zachowywac, aby mie¢ poczucie wlasnej wartosci 1 budzi¢ uznanie wsrod
innych. Ten czynnik jest bezposrednio powigzany z potrzeba poczucia przynaleznosci,
czyli odnalezienia si¢ w grupie 0s6b myslacych w sposdb zblizony i stykajacych si¢
z podobnymi problemami.

Koncepcje R. Boruma rozwingta Sarah Lyons-Padilla, ktéra w swoich bada-
niach skupita si¢ na zjawisku radykalizacji i przyczynach aktywnosci ekstremistyczne;j
ujawniajacej sie¢ w srodowisku imigrantow muzutmanskich!’. Podobnie jak R. Hassan
autorka przytaczanych badan wskazata religi¢ jako drugorzedny czynnik motywujacy,
ktorego funkcja jest legitymizacja dziatan podejmowanych na skutek frustracji osobi-
stych lub kolektywnych. Uznawanie odpowiednich interpretacji norm islamu umacnia
przekonanie o slusznosci dokonanego wyboru i powoduje, ze zamachowcami czg-
sto staja si¢ konwertyci lub osoby, ktore wczesniej zylty wbrew zasadom wiary. Jako
przyktad traftno$ci powyzszego rozumowania mozna wskaza¢ Cherifa Kouachiego czy
Amedy’ego Coulibaly’ego, ktorzy bezposrednio przed zamachami przeprowadzonymi
w Paryzu (2015 r.) kreowali si¢ na gorliwych muzutmanéw, cho¢ w przesztosci byli
skazywani przez sad m.in. za przest¢pstwa narkotykowe. S. Lyons-Padilla dowiodta
w swoich badaniach, ze ryzyko wystgpienia radykalizacji i akceptacji dziatan eks-
tremistycznych wsrod imigrantow muzutmanskich wzrasta wprost proporcjonalnie
do postepujacego odczucia marginalizacji, dyskryminacji 1 utraty poczucia wilasnej
warto$ci. Prowadzi to do zwrocenia si¢ w strone skrajnych form islamu oraz motywuje
do rozpoczecia dziatalno$ci terrorystycznej.

Zalozenia analizy ,,Inspire”

Zgodnie z przedstawionymi zatozeniami autor poddat analizie tresci elektronicznego
magazynu propagandowego ,,Inspire”. Jego pierwsze wydanie pojawilo si¢ w sieci
Internet w styczniu 2010 r. i wzbudzilo zainteresowanie srodowisk zajmujacych si¢
badaniem i zwalczaniem terroryzmu. Produkt wydawnictwa AQAP, okreslajacego
si¢ jako ,,Al-Malahem Media Foundation”, stanowi niekonwencjonalne potaczenie
elementéw propagandowo-technicznych, sktadajacych sie na spdjna catos¢. Jest to
novum w stosunku do materiatdéw pojawiajacych sie¢ wczesniej, ktore czesto miaty
charakter homogeniczny lub prezentowaly zawezony zakres tematyczny''. Kazde

10°S. Lyons-Padilla i in., Belonging nowhere: Marginalization and radicalization risk among
Muslim Immigrants, ,Behavioral Science and Policy” 2015, nr 1, cz. 2.

1 Jako przyktady mozna podaé broszury: The Terrorist’s Handbook i The Mujahadeen
Poisons Handbook — skupione na technicznych aspektach przeprowadzania zamachow, Sawt
al-Jihad (ttum. jako ,,Glos Dzihadu”) — mobilizujacy do poparcia ruchow dzihadystycznych,
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wydanie ,,Inspire” stanowi polgczenie form indoktrynacji oraz praktycznych porad
umozliwiajacych zaplanowanie, przygotowanie i przeprowadzenie zamachu terrory-
stycznego. Czytelnikowi przekazuje si¢ wiedze techniczng na zasadzie formuty ,,zréb
to sam”, naktaniajac go jednoczes$nie do podjecia samodzielnych dziatan.

Za projektodawcoéw magazynu uwaza si¢ Samira Khana oraz Anwara
al-Awlakiego — obywateli amerykanskich pochodzenia pakistanskiego (Khan) oraz
jemenskiego (al-Awlaki), bedacych cztonkami AQAP w Jemenie'?. , Inspire” jest
pismem anglojezycznym!'®, udostepnianym na licznych stronach internetowych.
Do chwili napisania niniejszego artykutu opublikowano 17 numerdéw tego pisma
(od stycznia 2010 r. do sierpnia 2017 r.).

Liczne czynno$ci procesowe przeprowadzone przez organy §cigania i wymiaru
sprawiedliwo$ci m.in. w Stanach Zjednoczonych oraz Wielkiej Brytanii potwierdzity,
Ze omawiany magazyn stanowit zrodlo wiedzy i wzorzec modus operandi dla spraw-
cow atakow terrorystycznych, ktore zostaty przeprowadzone skutecznie lub ktérym
zapobiegnigto na etapie ich przygotowywania. Jednym z przyktadow jest zamach
bombowy z 2013 r., dokonany podczas maratonu w Bostonie przez braci Carnajew,
ktorzy skonstruowali urzadzenie wybuchowe, wykorzystujac kuchenny szybkowar
i postepujac zgodnie z instrukcja zawarta w ,,Inspire”. Sledztwo przeprowadzone przez
FBI wykazato, ze sprawcy ataku mieli na swoich prywatnych komputerach pliki z ko-
piami wspomnianego czasopisma. Z wytycznych zawartych w artykule Make a Bomb
in the Kitchen of Your Mom (z ang. Zrob bombe¢ w kuchni swojej mamy — przyp. red.),
»Inspire” 2010, nr 1, korzystali takze niedoszli zamachowcy: Jose Pimentel, zatrzy-
many w Nowym Jorku w 2011 r., Naser Jason Abdo, skazany na kar¢ podwojnego
dozywotniego pozbawienia wolnos$ci za planowanie wysadzenia w powietrze restau-
racji w Teksasie w 2011 r., a takze Zahid Igbal, Mohammed Sharfaraz Ahmed, Umar
Arshad i Syed Farhan Hussain, zamierzajacy zdetonowaé¢ ladunki wybuchowe
w Luton w Wielkiej Brytanii. Warto zaznaczy¢, ze posiadanie magazynu ,,Inspire” bez
uzasadnienia jest zabronione w Wielkiej Brytanii i Australii, co potwierdza traktowa-
nie omawiane] publikacji przez wtadze tych panstw jako jednego ze zrodet zagrozenia
bezpieczenstwa ich obywateli.

Zgodnie z przekazem zawartym w ,.Inspire” autor niniejszego artykutu zatozyt,
ze docelowa grupe odbiorcoOw magazynu stanowia anglojezyczni czytelnicy zamiesz-
kujacy panstwa cywilizacji zachodniej. Uzasadnieniem dla takiego zawezenia kregu
adresatow jest stowo wstepne redaktora zawarte w pierwszym numerze publikacji,
ktory bezposrednio wskazuje, ze jest ona skierowana do cztonkéw wspdlnoty muzul-
manskiej postugujacych sie jezykiem angielskim.

Wstepna faza analizy ujawnita réwniez, ze autorzy tekstow chetnie postuguja
si¢ terminem Zachod, ktdry jest rozumiany przez nich zgodnie z huntingtonowska

Mu’askar al.-Battar (thum. jako ‘Obdz Miecza’) — udzielajacy informacji operacyjnych.

12 Samir Khan i Anwar al-Awlaki zgingli 30 wrzesnia 2011 r. na terenie muhafazy Al-Dzauf
w Jemenie w wyniku ataku amerykanskiego samolotu bezzalogowego.

13 Czg$¢ numerdw jest dostepna rowniez w jezyku arabskim.
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koncepcja kregow cywilizacyjnych. Dzietlo Samuela P. Huntingtona pt. The clash
of civilizations and the remaking of world order, wydane w 1996 r. i opublikowane
w Polsce pod skréconym tytutem Zderzenie cywilizacji, zawiera teze, ze tozsamos$é
kulturowa oraz réznice kulturowe stanowig gldwne determinanty modelujace obraz
wspotczesnego Swiata. Najwazniejszym elementem koncepcji Huntingtona jest podziat
swiata uksztattowanego po 1990 r. na dziewig¢ stref, z dominujacym znaczeniem ob-
szaru cywilizacji zachodniej, nazywanej wprost ,,Zachodem”, ktory obejmuje: Kanade,
Stany Zjednoczone, Europe Zachodnig oraz Centralng, Australie i Oceanie'*. Ponadto
za nadrzedny cel opracowania uznano ujawnienie czynnikdw motywujacych jednostki
do przeprowadzania zamachow w konwergentnych warunkach otoczenia, ktére ograni-
czono terytorialnie do wystepujacych we wskazanej wyzej strefie kulturowe;j.

Autor poddal badaniu 17 numeréw magazynu ,,Inspire”, zgromadzonych i udo-
stepnionych na stronie internetowej jihadology.net'®, zalozonej przez Aarona Y. Zelina,
pracownika naukowego Waszyngtonskiego Instytutu Polityki Bliskowschodniej. Za
jednostke analizy przyjeto tres¢ pojedynczego tekstu dziennikarskiego, przy czym zasto-
sowano ograniczenia objgtosciowe i merytoryczne, tj. objgtos¢ co najmniej stu stow oraz
wykluczenie artykulow dotyczacych jedynie taktyki i techniki prowadzenia walki fi-
zycznej. W cato$ci pominigto zatem czg$¢ ,,Inspire” zatytutowana ,,Open Source Jihad”,
zawierajgcg instrukcje wykonywania urzadzen shuzacych do przeprowadzenia zamachu,
teoretyczne informacje o metodach dziatan terrorystycznych oraz ksztatlcacag w zakre-
sie umiejetnosci postugiwania si¢ bronig. Odrzucono rowniez tresci zawierajace analizy
przeprowadzonych wczesniej akcji, a takze wytyczne dotyczace zachowania si¢ przed
dokonaniem zamachu, w jego trakcie lub po jego przeprowadzeniu. Po uwzglednieniu
powyzszych ograniczen bazg empiryczng utworzyly 224 teksty wyselekcjonowane spo-
srod wszystkich wydanych dotychczas numeréw magazynu ,,Inspire”.

Analize przeprowadzono na podstawie autorskiego klucza kategoryzacyjnego,
skonstruowanego zgodnie z opisanymi zatozeniami. Przyjeto, ze budowanie niechgci
do panstwa i spoleczenstwa jest oparte na zjawiskach marginalizacji i dyskrymina-
cji, opisanych w przytoczonych wczesniej badaniach, a nastepnie skupiono uwage
na bodzcach inicjujacych podjecie dziatan terrorystycznych. Wyboru tych bodzcoéw
dokonano po przestudiowaniu aktualnej literatury naukowej. Zatozono, ze mogg si¢
one odwolywaé do samoswiadomosci jednostki (tozsamos¢, poczucie wartosci), wy-
nika¢ z obowigzkow wobec grupy (poczucie przynaleznos$ci) lub z innych, nieznanych
powodow. Dokonano takze weryfikacji podmiotow, ktore nadawca okreslit jako cel
potencjalnych zamachow.

Ponizej przedstawiono poszczegoélne kategorie klucza, wraz z ich szczegdlo-
wymi definicjami. Zawieraja one wytyczne wskazujace na to, co wchodzi w sktad
poszczegdlnych kategorii, a co nie, oraz uzasadnienie tych zagadnien, ktére moga
budzi¢ watpliwosci. Kategorie ujeto w formie pytan, w celu mozliwie precyzyjnego

4 S.P. Huntington, Zderzenie cywilizacji, Warszawa 2007, s. 15-21.
15 Stan na 28 12018 r.
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uchwycenia ogdlnego sensu i kontekstu wypowiedzi autoréw analizowanego tekstu.
Klucz kategoryzacyjny zawieral nastepujace kategorie:

L]

Czy autor wskazuje wroga? — w analizowanym tekscie okreslono konkretny
region, panstwo lub grupe spoteczng, ktore nalezy uzna¢ za wroga.

Czy autor wskazuje odbiorce? — w tresci artykulu w sposob bezposredni
okreslono tozsamo$¢ czytelnika, jego przynaleznos$¢ panstwowa, kulturows,
miejsce zamieszkania, pte¢ lub wskazano konkretne osoby.

Czy tekst wzmacnia poczucie marginalizacji? — kategoria dotyczy $rodowisk
imigranckich, wsrdd ktorych istnieje ryzyko zaistnienia zjawiska marginaliza-
¢ji, zdefiniowanego jako brak poczucia przynalezno$ci do spoteczenstwa oraz
akceptacji kultury panstwa, do ktérego nastgpita emigracja. Artykul zawiera
tresci wzbudzajace u odbiorcy niech¢¢ do panstwa i jego mieszkancow, wywo-
lujace w nim poczucie izolacji.

Czy tekst wzmacnia poczucie dyskryminacji? — w artykule zawarto przyktady
albo bezposrednie sugestie, ze odbiorca lub grupa spoteczna, do ktdrej nalezy,
sa ofiarami dyskryminacji ze wzgledu na przynalezno$¢ kulturowa, religijng
i rasowa. Tekst wywotuje w czytelniku poczucie niesprawiedliwosci, jaka go
dotyka ze strony okreslonego podmiotu.

Czy tekst wzbudza poczucie tozsamos$ci? — autor tresci eksponuje przynalez-
no$¢ czytelnika do kultury muzutmanskiej oraz okresla dyrektywy zachowania
1 wartos$ci, jakimi powinien si¢ kierowa¢ w zyciu. Powyzsza kategoria stanowi
adaptacje elementow teorii etykietowania Edwina Lemerta's.

Czy tekst wzbudza poczucie wlasnej warto$ci? — analizowany materiat jest adre-
sowany do 0s6b o niskiej samoocenie. Tres¢ zawiera przyktady i (lub) sugestie
zachowan, dzigki ktorym czytelnik bedzie mogt wzmocni¢ poczucie wlasnej
wartos$ci, zostanie doceniony przez innych, a jego zycie nabierze odpowiednie-
g0 znaczenia.

Czy tekst budzi poczucie przynalezno$ci do okreslonej grupy? — artykut zawie-
ra tresci bezposrednio wskazujace czytelnikowi, ze jest on czgscig okreslonej
grupy spotecznej lub organizacji, akcentuje poczucie solidarnosci, przynalez-
no$ci oraz konieczno$¢ podejmowania kolektywnych dziatan dla osiagania
wspolnych celow.

Inne sposoby motywowania — kategoria zawiera réznigce si¢ od wczesniej wy-
mienionych, wyraznie dostrzegalne sposoby wplywania na odbiorce, prowadza-
ce do akceptacji dziatan terrorystycznych oraz motywujace do podjecia bezpo-
sredniej walki ze wskazanym wrogiem.

Celem analizy, w ktorej zastosowano powyzszy klucz kategoryzacyjny,

bylo zbadanie, czy i jak ,,Inspire” antagonizuje odbiorcéw oraz ksztaltuje w nich

16 Teoria etykietowania (ang. labeling — ‘naznaczanie spoteczne’) — teoria powstawania dewia-

cji spotecznych upatrujaca ich genezy w konsekwencjach przypisywania jednostce przez otoczenie
spoteczne roli dewianta. Czlowiek staje si¢ zatem dewiantem na skutek przypiecia mu etykiety
dewianta.
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okreslony sposob postrzegania siebie i otoczenia, wptywajac tym samym na podjecie
decyzji o zainicjowaniu czynow o charakterze terrorystycznym.

W badaniu autor zwrécit uwage na strukture ,,Inspire” oraz jego relewantne cechy
$wiadczace o unikatowo$ci magazynu. W zawartosci publikacji mozna wyodrgbnic¢
nastgpujace segmenty: stowo wstepne redakcji, cz¢$¢ informacyjng, cze$¢ wiasciwa
oraz cz¢$¢ ,,Open Source Jihad”. Stowo wstepne redakcji nie odbiega konstrukcyjnie
od analogicznych segmentéw w innych czasopismach, a jego tres¢ wskazuje na za-
warto$¢ merytoryczng i problematyke danego numeru. Cze$¢ informacyjna zawiera
wiadomosci na temat biezagcych wydarzen, uznanych przez redakcje za wazne, poda-
ne gtownie w formie krétkich tekstow lub przytoczen wypowiedzi wybranych osob.
Czes¢ wiasciwa zawiera zréznicowane artykuly, przy czym jest znamienne regularne
pojawianie si¢ historii wojennych, transkrypcji wywiadow, egzegezy tekstow religij-
nych lub publikacji, ktérych autorstwo przypisuje si¢ szejkom cieszacym si¢ uzna-
niem AQAP. ,,Open Source Jihad” stanowi swoisty know-how terrorysty, obejmujacy
taktyke prowadzenia dziatan oraz kwestie techniczne przygotowania si¢ do zamachu.
Powyzsza struktura nie dotyczy numerdéw specjalnych magazynu (3., 7., 11., 16.), kto-
rych artykuty sa poswiecone jednemu tematowi, okreslonemu w tytule wydania.

Kolejna cecha, symptomatyczna dla ,,Inspire”, jest uzywanie réznych odmian
jezyka angielskiego. Znaczna czg$¢ artykuléw poddanych analizie byta napisana
stylem potocznym, przepelnionym okresleniami pochodzacymi ze slangu mlodzie-
zowego!'?. W magazynie wyraznie jest eksponowany pierwiastek nowoczesnosci, by-
cia cool, co ma wpasowywac ,,Inspire” w model popkultury amerykanskiej, opartej
na kulcie komiksu, filméw akcji oraz ich bohatera — indywidualisty walczacego o do-
bro uciemi¢zonych. W niektorych artykutach jest stosowany réwniez jezyk oficjalny,
wykorzystywany gtéwnie w tekstach dotyczacych religii czy w wywiadach z posta-
ciami uznanymi za wazne. Przypuszczalnie celem tego zabiegu jest podniesienie rangi
poruszanych zagadnien i zwigkszenie szacunku dla respondentéw czy autorow. Rele-
wantnym elementem magazynu jest takze jego oprawa graficzna w postaci licznych
ilustracji i zmodyfikowanych komputerowo zdje¢, wzmacniajgcych oddzialywanie
tekstu przez pobudzenie wyobrazni odbiorcy. Tresci dotyczace planowania dziatan
1 aspektow taktyki czesto sg wzbogacone obrazami tablic z przyklejonymi fiszkami
oraz biurek, na ktérych sa roztozone elementy wyposazenia bojownika. Ma to wywotaé
w czytelniku wrazenie dynamiki przygotowan czy wrecz uczestniczenia w odprawie
bojowej. Przy artykutach sa umieszczane wizerunki postaci o niewyraznie uchwyco-
nych rysach twarzy, trzymajacych bron palna, oraz ilustracje przedstawiajace krople
krwi, stanowigce wizualizacje merytorycznej zawartosci ,,Inspire”. Oprawa graficzna
magazynu wpisuje si¢, analogicznie do jezyka uzywanego w periodyku, w zachodnie
wzorce popkulturowe, stajac si¢ paralela dla wspotczesnych komiksoéw czy efektow
kinematograficznych. Opisane cechy potwierdzaja intencjonalny charakter magazynu

17 Na przyktad okreslenie ,,diss”, zawarte w numerze 4. ,,Inspire”, to slangowa forma ,,disre-
spect” oznaczajaca ‘brak szacunku’ (za: www.urbandictionary.com), a ,,UPS’d” to neologizm ozna-
czajacy ‘probe dokonania zamachu bombowego przy wykorzystaniu firmy kurierskiej UPS’.
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i dowodza zasadnosci przeprowadzonych badan zawartosci merytorycznej ,,Inspire”.
Ich rezultat, zgodnie z przyjetym kluczem kategoryzacyjnym, przedstawiono ponizej.

Wskazanie wroga

W 145 artykutach ,,Inspire” (co stanowi 65 proc. tekstow z bazy empirycznej) wyraznie
uznaje si¢ za wroga podmioty nalezace do zachodniego krggu cywilizacyjnego. Ta ka-
tegoria jest obecna w kazdym numerze magazynu, a wrogiem sa zazwyczaj konkret-
ne panstwa wymienione z nazwy. Z analizy wynika, ze jako gléwnego nieprzyjaciela
jednoznacznie wskazuje si¢ Stany Zjednoczone — 86 proc. z wyodrebnionych 145 arty-
kutéw, ponadto wymienia si¢: Francje — 14 proc. i Wielkg Brytani¢ — 10 proc. Znacznie
rzadziej pojawiaja si¢ rowniez: Dania, Szwecja, Australia, Belgia, Norwegia i Wiochy.
W treéci jednostkowego artykutu Stany Zjednoczone sa wymieniane pojedynczo lub
wspolnie z innymi panstwami, natomiast pozostate kraje opisuje si¢ przewaznie gru-
powo — z wyjatkiem Francji, na ktora w kilku artykutach wskazuje si¢ indywidual-
nie. Powyzsze podmioty okre$la si¢ mianem ,,aliantow”, potaczonych wspdlnota wia-
ry niewiernych. Czesto jest stosowane takze okreslenie ,.krzyzowcy”, jako budzace
pejoratywne skojarzenia. Wskazywanie USA jako wroga czytelnikow jest widoczne
w kazdym numerze magazynu. Ponadto w ramach omawianej kategorii wystgpuja tak-
ze inne okreslenia, jak np. ,,Zach6d” — 10 proc. czy ,,Europa” — 5 proc. Najbardziej
demonizowanym panstwem spoza krggu cywilizacji zachodniej jest [zrael, uznawany
za gtdownego sprzymierzenca USA. Wymienia si¢ ponadto wtadze w Jemenie, ktory jest
miejscem walk wyzwolenczych prowadzonych przez AQAP, a takze Arabi¢ Saudyjska,
kreowang na podrzednego sojusznika i wasala Stanéw Zjednoczonych.

Analiza 17 numeréw ,,Inspire” wykazala, ze panstwa zachodniego kregu cywi-
lizacyjnego uznaje si¢ za wroga w ponad potowie jednostek tej analizy, z dominuja-
ca pozycja Stanow Zjednoczonych oraz regularnie eksponowanymi: Francja i Wielka
Brytania. Znajduje to odzwierciedlenie w liczbie dziatan terrorystycznych odnotowa-
nych na tych terenach. Wymienia si¢ w nich takze inne panstwa, co nalezy odczytywac
jako mozliwos$¢ terytorialnej ekspansji aktywnosci AQAP. To, jak czgsto dany kraj
zostanie wskazany jako nieprzyjaciel, wyraznie zalezy od pojawiania si¢ wiadomosci
o konkretnych wydarzeniach lub decyzjach politycznych. Francje najczeséciej wymie-
nia si¢ w numerze 10. ,,Inspire”, wydanym na wiosne 2013 r., czyli po rozpoczeciu in-
terwencji w Mali, a takze w numerze 1. z 2010 r., ktory ukazat si¢ po deklaracji prezy-
denta Sarkozy’ego na temat planowanych restrykcji prawnych dotyczacych noszenia
muzutmanskich nakry¢ twarzy. Na Wielka Brytanie jako nieprzyjaciela wskazuje si¢
dwukrotnie w numerze 8. z 2011 r., co ma zwigzek z zamieszkami po $mierci jej czar-
noskérego obywatela — Marka Duggana. Czgste pojawianie si¢ okreslenia ,,Zachod”
oznacza, ze katalog wrogich panstw pozostaje otwarty i nie stanowi enumeratywnego
wyliczenia.
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Odbiorcy

Istotne, w kontekscie rozpatrywania catosci bazy empirycznej, jest stowo wstepne re-
dakcji zawarte w numerze 1. ,,Inspire” z 2010 r., w ktérym za grupe docelowa uzna-
je sie anglojezycznych czytelnikow tworzacych umme'® na catym $wiecie, a przekaz
religijny precyzuje sie jako salaficki'. Roznie okreslonych odbiorcéw wskazuje sie
w 71 artykulach, co stanowi 32 proc. z catoéci analizowanego materiatu. Autorzy
tych tekstow zwracaja si¢ do jednej, okreslonej grupy albo kilku grup adresatéw, de-
finiujac ich gtdwnie jako muzulmanéw ,,zyjacych na Zachodzie”, w dar al-harb® lub
dar al-kufi*', oraz wiernych mieszkajacych na terenie USA (85 proc. z 71 artyku-
1ow). Szes¢ tekstow (8 proc.) jest skierowanych do 0s6b wyodrgbnionych ze wzgledu
na pte¢ lub ras¢ — autorzy zwracaja si¢ bezposrednio do kobiet, a takze do spoteczno-
$ci afroamerykanskiej. W 11 artykutach (15 proc.), w ktérych ujawniono wskazany
element kategoryzacyjny, sa odniesienia do ,,niewiernych” obywateli USA oraz pod-
miotdw uznanych za wrogdw, takich jak rzady, zotnierze i pracownicy administracji
panstw Zachodu.

Wyniki analizy umozliwiaja okreslenie przyblizonych cech docelowego ad-
resata ,,Inspire”. W niemalze co trzecim badanym artykule wyraznie podaje sig, ze
odbiorca przebywa w panstwie zachodnim, z wyrazng przewaga wskazan na Stany
Zjednoczone. Aktywnos$¢ propagandowa orientuje si¢ takze na $rodowisko afro-
amerykanskie, wykorzystujac zaistniate w 2014 r. i 2015 r. incydenty z udzialem
czarnoskorych obywateli, m.in. $mier¢ Michaela Browna oraz Freddiego Graya
w wyniku interwencji policji** oraz masowe morderstwo wiernych przebywajacych
w kos$ciele w Charleston®. Te wydarzenia spowodowaty pogorszenie nastrojow wsrod
afroamerykanskiej czesci spoleczefistwa, co znalazto odzwierciedlenie w artykutach
»Inspire”.

Wydaje si¢, ze celem tekstow skierowanych do kobiet jest gléwnie eliminacja
zagrozenia w postaci zdekonspirowania przez nie aktywnos$ci terrorystycznej ich
partnerow. W artykutach opisuje si¢, ze ta dzialalno$¢ stuzy realizacji wytacznie po-
zytywnych celow, ratowaniu honoru ummy i zyskaniu szacunku przez catg rodzine.
Kobiety wykorzystuje si¢ jako nieSwiadome narzedzie propagandy, a ich zadaniem
jest: przekazywanie cztonkom rodziny wartos$ci dzihadystycznych, przekonywanie

18 Muzutmanska wspélnota wiernych.

19 W tekscie 4 letter from the editor znajduje si¢ obietnica przekazywania ,,najbardziej trafnej”
wersji islamu, zgodnej z nauczaniem ,,poboznych poprzednikow” (al-salaf al-salih), ,,Inspire” 2010,
nrl,s. 2.

2 Termin oznaczajacy terytoria $wiata niemuzutmanskiego b¢dacego w stanie wojny z mu-
zulmanami.

2l “Terytorium niewiary’.

22 Wigcej na ten temat: http://www.bbc.com/news/world-us-canada-30341927 [dostep:
14 111 2018].

2 Wigcej na ten temat: http://www.bbc.com/news/world-us-canada-33187779 [dostep:
14 111 2018].
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niezdecydowanych me¢zczyzn do podjecia ,,drogi mudzahedina” oraz wspieranie ich
wszelkimi mozliwymi metodami, aby tym samym skonstruowac¢ schemat ,,rodzinnego
terroryzmu”.

Wyniki badania sugeruja, ze glowny adresat magazynu mieszka w Stanach
Zjednoczonych i jest mezczyzng, jednak precyzyjne ustalenie grupy wiekowej
nie jest mozliwe. Wskazéwkami pomocnymi do jej okreSlenia moga byé zarow-
no $rodki jezykowe i struktura graficzna stosowana w ,,Inspire”, ktéra wpisuje si¢
w trendy charakterystyczne dla mtodego pokolenia, jak i dane statystyczne, zgod-
nie z ktérymi jest to grupa odbiorcéw najbardziej sklonnych do podejmowania
dziatan zwigzanych z uzyciem przemocy. Biuro Statystyczne Amerykanskiego
Wymiaru Sprawiedliwo$ci podaje, ze w latach 1980-2008 przecigtnym sprawcg za-
bojstw na terytorium USA byta osoba ptci meskiej w wieku 18-24 lat. W wigkszo-
sci wynikow badan dotyczacych sprawcoéw samobdjczych zamachéw bombowych
na §wiecie rowniez okresla si¢ ich jako mezczyzn pomigdzy 17. a 27. rokiem zycia.
Za okres$leniem pici przemawia dostrzegalna maskulinizacja magazynu ,,Inspire” —
wybor jedynie meskich bohateréw wywiaddéw, opowie$ci wojennych, ilustracji oraz
wskazanie kobiet jako adresatow jedynie trzech sposrdd 224 przeanalizowanych ar-
tykutow. Tresci kieruje sie do 0sob o okreslonych, radykalnych pogladach lub szukaja-
cych w religii uzasadnienia dla swojego dotychczasowego postgpowania. Przyktadem
proby wykorzystania os6b walczacych o ochrong srodowiska naturalnego sa artykuty
opisujace degradacje ekosystemu, w ktorych bezposrednio wymienia si¢ sprawcow
zniszczen i postuluje dokonywanie zamachow, promujac tym samym ekoterroryzm.
Wisrod adresatow artykulow eksponuje si¢ rowniez srodowisko przestepcze, zezwala-
jac na kontynuowanie bezprawnych dziatan przez udzielenie im religijnej legitymiza-
cji, obwarowanej koniecznoscia finansowego wspierania dziatan dzihadystycznych ze
srodkéw pochodzacych z aktywnosci kryminalne;.

Marginalizacja i dyskryminacja

Elementy wskazujace na budowanie w czytelnikach poczucia marginalizacji pojawia-
ja sig¢ w 63 artykulach (28 proc.). Zgodnie z koncepcja omawianej kategorii antago-
nizmy kreuje si¢ w stosunku do dwdch podmiotdéw. Pierwszym z nich jest panstwo,
w ktorym odbiorca zyje. W ,,Inspire” podkresla si¢ odmiennos¢ kulturowa Zachodu,
niemozliwg do pogodzenia z dogmatami islamu, w tym regularnie, bezposrednio po-
daje si¢ przyktad Stanow Zjednoczonych. Dar al-kufr jest oparty na niewlasciwych,
grzesznych warto$ciach, a organizacja zycia spotecznego jest niezgodna z nauczaniem
Mahometa, w zwigzku z czym zaden muzutlmanin nie powinien — czy wrecz nie moze —
identyfikowa¢ si¢ z panstwem emigracji. Systematycznie ostrej krytyce poddaje si¢
demokratyczny ustrdj polityczny, scharakteryzowany jako niemoralny, propagujacy
warto$ci kapitalistyczne prowadzace do zepsucia spoteczenstwa. Laicki system za-
sad prawnych uznaje si¢ za niezgodny z szariatem i uniemozliwiajagcy obowigzywanie
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praw boskich. Wzmacnianie dystansu wobec panstwa gospodarza®* jest widoczne
takze w artykutach zawierajacych egzegez¢ praw muzulmanskich, zgodnie z kto-
rymi zaden wierny nie moze by¢ zwigzany obywatelstwem panstwa nalezacego do
dar al-harb i nie musi stosowac si¢ do norm prawnych obowigzujgcych na jego tery-
torium.

Drugim, grupowym podmiotem, w stosunku do ktorego ,,Inspire” wyraznie bu-
duje odczucia antagonistyczne, jest spoteczenstwo krajow Zachodu. Czytelnicy sa
przekonywani, ze nie mozna identyfikowa¢ si¢ z narodem panstwa odpowiedzialnego
za tyranie wobec ummy?, a wrogie nastawienie do niewiernych jest pozadane i uspra-
wiedliwione religijnie. W artykulach napisanych przez interpretatoréw tekstow swig-
tych uzasadnia si¢ mozliwo$¢ okradania niewiernych oraz argumentuje, ze innowiercy
z krajow Zachodu, niezaleznie od plci czy wieku, moga by¢ celem atakéw dokony-
wanych wszelkimi dostepnymi sposobami. Poczucie odrebnosci od spoteczenstwa
wzmacniajg takze teksty — liczne wywiady z idolami, ludZzmi godnymi nasladowania,
opisujacymi negatywne doswiadczenia z czaséw ich zycia wsrod niewiernych.

W analizowane]j bazie empirycznej 61 jednostek analizy (27 proc.) zawierato
opisy dyskryminacji w postaci przesladowan i ograniczania praw spotecznosci muzut-
manskiej mieszkajacej w dar al-kufi. Rzady panstw zachodniego kregu cywilizacyj-
nego posadza si¢ 0 wydawanie decyzji politycznych godzacych w podstawowe trady-
cje muzutmanskie (np. zakaz noszenia burek i krytyka nikabow we Francji i Belgii)
oraz uniemozliwianie wprowadzenia jakichkolwiek norm prawnych szariatu. System
wolnosci stowa wynikajacy z ustroju demokratycznego okresla si¢ jako niekontrolo-
wang, antyislamska konstrukcje, egzemplifikowana pojawiajacymi si¢ w mediach
karykaturami Mahometa oraz innymi Zartami dotyczgcymi religii. Zachodnig admi-
nistracj¢ panstwowg ukazuje si¢ jako represyjng, tyraniczng, przyjmujgca zalozenie,
ze kazdy muzulmanin to terrorysta, co w konsekwencji implikuje prowadzenie dalece
posunietej inwigilacji ludnosci. Jako zrédto dyskryminacji wskazuje si¢ takze zacho-
wania rodowitych obywateli panstwa gospodarza, ktorzy tylko z pozoru sg przyjaciel-
scy, a w rzeczywistosci nienawidza $wiata islamu i reprezentujacych go wyznawcow.
W ,,Inspire” jest wiele opiséw palenia Swigtej ksiggi — Koranu, ponizania Proroka za
pomocg karykatur drukowanych w czasopismach oraz krytyki wartosci islamu w me-
diach zachodnich. Podkresla si¢ zagrozenia plynace ze strony ksenofobicznych $rodo-
wisk prawicowych, uznajagcych muzulmanow za gtéwny cel jezyka nienawisci.

Podsycanie antagonizméw przez budowanie w $wiadomosci odbiorcow odczu-
cia marginalizacji 1 dyskryminacji stanowi istotng cze$¢ mechanizmu propagando-
wego ,,Inspire”. Wskazane elementy wystepuja w kazdym numerze magazynu i sg
dodatkowo wzmacniane bezposrednim wskazaniem wroga, konstytuujgc w czytelniku
poczucie bycia osobg niepozadang w danym panstwie, burzac zaufanie do istniejacych
rozwigzan prawnych oraz wzbudzajac strach i nieufno$¢ wobec otoczenia. Autorzy

2 Terminem panstwo gospodarz okre§lono miejsce, do ktorego odbiorca wyemigrowat
lub w ktorym mieszka, nalezac do jednego z pierwszych pokolen emigrantow.
2 Dotyczy obecnosci wojsk panstw zachodnich w panstwach muzutmanskich.
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artykutow daza do burzenia wigzi sasiedzkich przez wprowadzanie elementu niepew-
nosci 1 podejrzliwosci, co uniemozliwia nawigzanie normalnych relacji miedzyludz-
kich. Osoby spoza kregu wiary sa dehumanizowane, a stosowanie wobec nich dzia-
lan przestepczych jest uznawane za pozadane. To powoduje, ze czytelnik stopniowo
wyzbywa si¢ poczucia empatii w stosunku do swoich potencjalnych ofiar. Badania
S. Lyons-Padilly wykazaty, ze wystepowanie zjawiska marginalizacji i dyskryminacji
prowadzi do radykalizowania si¢ pogladow religijnych i sprzyjania dziataniom ekstre-
mistycznym. Wyniki analizy ,,Inspire” dowodza natomiast, ze wykorzystywanie anta-
gonizmow przez autoréOw tego czasopisma prawdopodobnie ma na celu zwigkszenie
rozdzwigku pomigdzy czytelnikiem a panstwem gospodarzem oraz pozbawienie od-
biorcy empatii w stosunku do potencjalnych ofiar. Wydaje si¢ zatem, ze wywotywanie
odczucia niecheci 1 wzajemnej wrogosci stanowi etap psychicznego przygotowania
odbiorcy tresci do podjecia przez niego aktywnos$ci terrorystycznej i nie ogranicza
si¢ wylacznie do propagowania akceptacji ekstremizmu, dziatalnosci prozelitycznej
czy proby konwersji pogladow religijnych. Aspekt poboznosci jest deprecjonowany,
a religie traktuje si¢ jako narzedzie glownego przekazu dotyczacego podjecia walki,
a zatem — jako jeden z no$nikow motywacji.

Tozsamos$¢ i poczucie wlasnej wartosci

Wskazanie czytelnikowi jego tozsamosci, powigzane z sugestiami dotyczacymi za-
chowania, wystepuje w 41 analizowanych tekstach (18 proc.). W artykutach podkresla
si¢, ze odbiorca jest przede wszystkim muzulmaninem, a nie obywatelem kulturowo
obcego panstwa, i jest zobligowany do przestrzegania warto$ci oraz zasad panujacych
w islamie, z dominujaca funkcja dzihadu. Dyrektywy zachowan okresla si¢ mianem
,»Sciezki mudzahedina” i wyraznie mobilizuje si¢ adresata tre$ci do aktywnego dziata-
nia, natomiast bierne wspieranie walki z niewiernymi nie jest pochwalane. Od numeru
10. z 2013 r. w ,,Inspire” regularnie propaguje si¢ podejmowanie taktyki tzw. samot-
nego wilka, rozumianej jako realizacja samodzielnych dziatan na terytorium wroga
przez osoby operujace niezaleznie od grup zorganizowanych?,

Schematy poprawiania samooceny oraz zyskania na znaczeniu w oczach innych
sa SciSle powigzane z przestrzeganiem salafickiej wizji islamu oraz matym dziha-
dem?” umieszczonym w nim centrycznie. Elementy powyzszej kategorii pojawiaja si¢
w 39 artykutach (17 proc.), w ktorych informuje si¢ czytelnikow, ze dzigki walce z nie-
wiernymi zyskajg szacunek i chwale. Uczestnictwo w ,.$wictej wojnie” jest spetnie-
niem woli Allaha, a muzulmanin biorgcy w niej udziat stanowi wzor osobowy dla in-
nych wyznawcow wiary. W magazynie wskazuje si¢ na konieczno$¢ podjgcia ,,Sciezki

2 P. Nesser, Single Actor Terrorism: Scope, Characteristics and Explanations, ,,Perspectives
on Terrorism” 2012, nr 6, s. 62.

27 Koncepcja dzihadu przedstawiana w islamie zaktada jego podziat na tzw. maty dzihad i duzy
dzihad. Duzy dzihad dotyczy walki z samym soba, ze swoimi stabo$ciami, natomiast maty dzihad
oznacza walke fizyczng z niewiernymi.
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mudzahedina”, ukazuje ptynace z tego korzysci w postaci powazania, stawy i wzbu-
dzania strachu wsrdd niewiernych oraz wychwala polegtych bohaterow meczennikow
iuwigzionych bojownikow (np. Umar Farouk Abdulmutallab, DZzochar Carnajew). Prze-
strzega si¢ ponadto, ze odejscie od islamu lub zycie bez $cistego kierowania si¢ jego
zasadami moze doprowadzi¢ do depresji, a nawet — do samobdjstwa. Kategorie zdefi-
niowane jako odwolywanie si¢ do tozsamosci kulturowej i ksztaltowanie samooceny
czytelnika wystepuja w ,,Inspire” sporadycznie, co prowadzi do wniosku, Ze nie zostaly
uznane przez autoréw tresci za warto$ci istotne dla motywowania odbiorcOw magazynu.

Poczucie przynaleznoS$ci

Obecnos$¢ elementow tej kategorii stwierdzono w 35 badanych tekstach (16 proc.).
W zdecydowanej wiekszosci przytacza si¢ argument obligatoryjnej przynalezno$ci
czytelnika do jednej, Swiatowej ummy, zwigzanej naturalnie z tozsamoscig kulturo-
wa odbiorcy. Kazdy muzulmanin ma obowiazek jej obrony przed najezdzcami, a lo-
jalno$¢ wobec wspotwyznawcow islamu traktuje si¢ jako priorytet, wobec ktorego
uczucie milosci i przywigzania do niemuzutmanskich rodzicow lub krewnych jest
wyraznie deprecjonowane. Autorzy magazynu nie koncentruja si¢ na wzbudzeniu
w czytelniku poczucia przynalezno$ci do okreslonej grupy. Istotna pod katem analizy
srodowiska terrorystycznego jest informacja o zasadach panujacych w grupie, uznaja-
cych wspolnote wiary za wazniejszg od wigzow krwi. Zakazuje si¢ denuncjacji i skia-
dania zeznan przeciwko wyznawcy tej samej religii, co jest paralelag do mafijnej zasady
omerty?, a takze obliguje do obrony Swiatowej ummy.

Inne sposoby motywowania

Analiza artykutow ,,Inspire” ujawnita takze inne formy wywierania wplywu na opi-
nie i zachowanie odbiorcéw. Najczgséciej stosowang metoda, obecng w 72 artykutach
(32 proc.) z catosci bazy empirycznej, jest wzbudzanie w odbiorcy checi odwetu.
W kazdym z numeréw magazynu opisuje si¢ najazdy na dar al-islam i okupacje pro-
wadzone przez panstwa Zachodu, relacjonuje si¢ krzywdy, jakich doswiadczaja cywile,
przyktady $mierci niewinnych osob, ktadac nacisk na postaci kobiet, dzieci i starcow
oraz umieszczajac zdjgcia zabitych lub rannych. Wskazuje si¢ zbrodnie i tortury, jakich
agresor dopuszcza si¢ na zatrzymanych i wigzionych muzutmanach, oraz przywotuje
zaszlosci historyczne z czaséw kolonializmu, zach¢cajac czytelnika do rewanzu.
Kolejna, regularnie pojawiajacg si¢ metoda motywowania jest wskazywanie sala-
fickiej interpretacji religijnej dla poparcia aktywnosci o charakterze terrorystycznym.
W artykutach nie tylko egzemplifikuje si¢ beneficja, jakie mudzahedin otrzyma w raju,
lecz takze wykorzystuje si¢ islam do zmiany zachowan okreslonych grup spotecz-
nych w celu realizacji zatozen dzihadu. Pochwala si¢ osoby zwigzane ze srodowiskiem

28 Nakaz milczenia, zwtaszcza przed organami wymiaru sprawiedliwosci.
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przestepczym, jednoczesnie kierujac ich dziatania na niewiernych, oraz wprowadza
zasade obligatoryjnego wspierania finansowego dzialan dzihadystycznych. Religia
usprawiedliwia ekoterroryzm takze w przypadku, gdy jego celem sg obiekty nale-
zace do podmiotéw uznanych przez ,,Inspire” za wrogie. Struktura magazynu moze
wskazywac ponadto, ze jego wydawcy daza do osiggniecia efektu nasladownictwa.
W znacznej liczbie artykulow dotyczacych przeprowadzonych atakdéw terrorystycz-
nych autorzy dokonujg ich szczegotowej analizy, wskazujg popetnione btedy i su-
gerujg inne rozwiagzania. W przypadku nieudanych akcji podkreslajg ich pozytyw-
ne rezultaty, jak np. ujawnienie slabosci systemOw bezpieczenstwa na lotniskach,
a nastgpnie motywuja do podejmowania kolejnych prob. Sprawcoéw przedstawia sig
jako bohaterdéw, osoby godne nasladowania, ktérym poswigca si¢ modlitwy, wychwala
ich odwage, wielokrotnie podkreslajac, ze wywodzg si¢ z kregu czytelnikéw magazy-
nu (np. bracia Carnajew, Taimour Abdulwahab al-Abdaly).

Whioski

Wyniki analizy wskazuja, ze autorzy ,Inspire” systematycznie postuguja si¢ kon-
kretnymi argumentami, aby zmotywowaé odbiorcow magazynu do podjecia ak-
tywnosci terrorystycznej. Odpowiadajac na postawione we wstgpie pytanie stano-
wigce problem badawczy, nalezy wskaza¢, ze wydawcy magazynu korzystaja ze
wszystkich przestanek wymienionych w kluczu kategoryzacyjnym, stymulujacych ad-
resatow tresci dostrzegalng przewaga konkretnych elementow, ktore wykazujg shusz-
nos¢ postawionej hipotezy. Odbiorce magazynu oraz wroga wskazuje si¢ wsrod pod-
miotéw z zachodniego kregu cywilizacyjnego. Swiadczy to w sposob jednoznaczny, ze
glownym zamierzeniem magazynu jest stworzenie zagrozenia wewngtrznego w okre-
slonych panstwach, sposrod ktorych najczgéciej wymienia si¢ Stany Zjednoczone.
Artykuty adresuje si¢ do mezczyzn w mtodym wieku (niemozliwym jednak do pre-
cyzyjnego okreslenia), podatnych na modyfikacje przekonan za pomoca argumen-
tacji religijnej lub posiadajacych juz uksztaltowane, radykalne poglady. Na podsta-
wie wynikow badan dowiedziono, ze autorzy ,Inspire” wykorzystujg mechanizm
motywujacy odbiorcow tresci do podjgcia dziatan o charakterze terrorystycznym.
Mechanizm ten opiera si¢ na dwoch komplementarnych elementach tworzacych zwartg
konstrukcje. Pierwszy komponent ma wzbudzi¢ u adresata poczucie wrogosci wobec
srodowiska zamieszkania, hermetyzowac go i pozbawi¢ empatii w stosunku do poten-
cjalnych ofiar przez ich dehumanizacje, natomiast drugi — zmobilizowaé¢ do podjecia
dziatania. Kategorie antagonizujace w postaci marginalizacji i dyskryminacji wystgpily
w 40 proc. jednostek analizy. Ich zastosowanie stuzy budowaniu barier pomiedzy czy-
telnikiem a panstwem gospodarzem i jego spoteczenstwem. Elementy motywujace wy-
mienione w kluczu kategoryzacyjnym, odwolujace si¢ do tozsamosci odbiorcy, poczucia
wlasnej wartosci czy przynalezno$ci grupowej, s3 wymieniane sporadycznie. Autorzy
publikacji nie postuguja si¢ ztozonymi mechanizmami psychologicznymi, lecz przede
wszystkim odwoluja si¢ do najprostszych ludzkich emocji w postaci ztosci i pragnienia
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odwetu, ktore sa wzbudzane za pomocg tresci i zdje¢ ukazujacych cierpienia niewinnych
0so0b bedace efektem ataku najezdzcy na umme. Wzburzenie czytelnika jest wspierane
religijng afirmacjg zachowan przestepczych. W ,,Inspire” opisuje si¢ ponadto schematy
zrealizowanych atakow terrorystycznych, ktore sg mozliwe do powtdrzenia, oraz uzu-
pehnia to wiedza taktyczna i techniczng zawartg w czgsci ,,Open Source Jihad”.

Opisany mechanizm uzasadnia konieczno$¢ podejmowania dziatan prewencyj-
nych ukierunkowanych na zwigkszenie asymilacji spoteczno$ci muzutmanskich z pan-
stwem gospodarzem oraz jego spoleczenstwem. Szczegdlnie istotnym problemem jest
wzbudzanie przez autordéw ,,Inspire” odczucia dyskryminacji i marginalizacji. Wska-
zuje to na konieczno$¢ podjecia niezbednych krokéw zaradczych, umozliwiajacych
wkomponowanie §rodowisk imigranckich w struktury spoleczenstw demokratycznych,
stworzenie réwnych szans rozwoju i zbudowanie poczucia wi¢zi z nowym miejscem
zamieszkania. Osiagnigcie powyzszego celu jest mozliwe jedynie przez komplekso-
wa wspotprace stuzb, instytucji panstwowych i organizacji pozarzagdowych w posta-
ci wlasciwego rozplanowania urbanistycznego, niedopuszczania do powstania stref
wylacznie imigranckich, realizowania programéw edukacyjnych i pomocowych dla
imigrantéw, skierowanych na mozliwie wczesne osiagnigcie przez nich samodzielno-
$ci oraz ich udziat w zyciu spotecznym. Analiza ujawnita ponadto, ze autorzy tekstow
»Inspire” jako gtowny czynnik motywujacy do zachowan o charakterze terrorystycz-
nym wykorzystuja wzbudzanie w czytelnikach negatywnych uczu¢ — ztosci i checi
odwetu. Wydaje sig, ze przeciwdziatanie tej formie stymulacji jest niemozliwe z uwagi
na jej neurofizjologiczny charakter, ktory jednoczes$nie czyni magazyn prostym, a za-
razem skutecznym narz¢dziem propagandy terrorystyczne;.
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fluenced-by-al-qaeda-expert-witness-idUSKBNOMJ0Z62015032.

https://yaleglobal.yale.edu/content/what-motivates-suicide-bombers.

Abstrakt

W artykule przedstawiono wyniki analizy 17 numerow ,,Inspire”, propagandowe-
go magazynu internetowego wydawanego przez Al-Kaide na Polwyspie Arabskim
(AQAP). Opisano konstrukcje publikacji, profil docelowego odbiorcy oraz scharakte-
ryzowano mechanizm motywujacy czytelnika do podjecia dziatan o charakterze terro-
rystycznym. Na podstawie wynikow przeprowadzonych badan wskazano konkretne
czynniki majgce zainicjowaé ekstremistyczne zachowania spotecznosci muzutman-
skich zamieszkujacych panstwa zachodniego kregu cywilizacyjnego.

Stowa kluczowe: terroryzm, przyczyny terroryzmu, ekstremizm islamski, Al-Kaida
na Pétwyspie Arabskim, magazyn , Inspire”.
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Dariusz Pozaroszczyk

Kwalifikacja prawna propagowania idei zbrojnego dzihadu'
oraz rozpowszechniania innych materialow
ulatwiajacych dzialalnos¢ terrorystyczna

W najnowszej historii tereny Bliskiego Wschodu? byly miejscami, gdzie przebie-
galy niezwykle istotne procesy historyczne. Najwazniejszymi z nich byty: koloni-
zacja, ktora w peini zakonczyta si¢ pod koniec XIX i na poczatku XX wieku, oraz
dekolonizacja prowadzaca do likwidacji systemu kolonialnego, rozpoczeta w latach
20. XX wieku. Glebokie pietno na spotecznosciach muzutmanskich odcisneta row-
niez rywalizacja mocarstw zimnowojennych, toczaca si¢ po Il wojnie $wiatowe;.
Poklosiem tych procesow byto wiele istotnych wydarzen. Najwazniejszymi z nich
byly: konflikt izraelsko-arabski, rewolucja islamska w Iranie oraz wojna w Afga-
nistanie prowadzona przeciwko zbrojnej interwencji ZSRR. Do obecnej sytuacji
na Bliskim Wschodzie w znacznym stopniu przyczynily si¢: tzw. pierwsza wojna
w Zatoce, ktorej skutkiem byto nalozenie na Irak niezwykle dotkliwych sankcji, ode-
branych jako upokorzenie, ostateczne obalenie rezimu Saddama Husajna w wyniku
tzw. drugiej wojny w Zatoce, a takze destabilizacja Libii i Syrii, bedaca rezultatem

! Islam rozréznia ,,duzy dzihad”, ktorego istotg jest pokonywanie wiasnych stabosci, i ,,maty
dzihad” rozumiany jako walka zbrojna. W ramach ,,matego dzihadu” rozréznia si¢ walke defen-
sywng i ofensywng. Zob. J. Danecki, Klopoty z dzihadem, w: Islam a terroryzm, A Parzymies (red.),
Warszawa 2003, s. 47, 52. W niniejszym artykule za ide¢ zbrojnego dzihadu (okreslang
w tekscie rowniez jako: ekstremizm islamski, fanatyzm islamski lub wojujacy islam) uznaje sig¢
ideologi¢ zbudowana na nietolerancji i nienawisci wobec 0sob odrzucajacych radykalng interpre-
tacj¢ Koranu, ktora propaguje oraz usprawiedliwia stosowanie przemocy wobec wszystkich ludzi,
uwazanych za nieprawomyslnych muzulmanéw. Ostatecznym celem przedstawicieli tej idei jest
podporzadkowanie na drodze wojny catego Swiata prawu muzutmanskiemu.

2 Zaréwno w literaturze naukowej, jak i w polityce nie ma jednej, powszechnie przyjetej listy
krajow, ktore sg zaliczane do Bliskiego Wschodu. Sporne jest rOwniez samo uzywanie nazwy Bliski
Wschéd. Zob. A. Dzisidw-Szuszczykiewicz, Bliski Wschod — wyzwanie dla polskiej polityki za-
granicznej?, ,,Bezpieczenstwo Narodowe” 2008, nr 7-8, s. 145-146. Biorac za podstawe kryte-
rium geograficzne, przyjmuje si¢, ze do regionu Bliskiego Wschodu naleza obszary pdinocnej
Afryki oraz Azji Zachodniej. Tak rozumiany Bliski Wschdod obejmuje nastgpujace panstwa: Egipt,
Jordanig, Syrie, Izrael, Libig, Algieri¢, Maroko, Tunezj¢, Irak, Iran, Kuwejt, Arabi¢ Saudyjska,
Bahrain, Katar, Oman, Zjednoczone Emiraty Arabskie oraz Jemen. Zob. R. Bania, Bliski Wschod
w wybranych anglosaskich koncepcjach geopolitycznych — zarys problematyki, w: Bezpieczenstwo
narodowe i migdzynarodowe w regionie Bliskiego Wschodu i Polnocnej Afryki (MENA) u progu
XXI wieku, R. Bania, K. Zdulski (red.), £6dZ 2012, s. 15, 16. W literaturze przedmiotu mozna zna-
lezé rowniez terminy: Wigkszy Bliski/Srodkowy Wschéd — Greater Middle East, ktéry odnosi sig
do obszaru potnocnej Afryki z Egiptem, Izraela, krajow doliny Tygrysu i Eufratu, krajow Zatoki
Perskiej, Turcji oraz panstw znajdujacych si¢ w dorzeczu Morza Kaspijskiego. Za: R.D. Blackwill,
M. Stiirmer, Introduction, w: Allies Divided: Transatlantic Policies for the Greater Middle East,
R.D. Blackwill, M. Stiirmer (red.), Cambridge, Mass. 1997, s. 1.
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»arabskiej wiosny”. Wymienione procesy i wydarzenia doprowadzity do istotnych
przemian cywilizacyjnych. Z jednej strony dominacja imperiow kolonialnych oraz
pézniejsze proby narzucenia przez USA swej woli krajom bliskowschodnim przy-
czynily si¢ do wzrostu negatywnych odczu¢ wobec panstw cywilizacji zachodniej,
z drugiej za$ che¢ uniezaleznienia si¢ od kolonizatorow i nadrobienia zacofania wy-
muszata na spotecznosciach bliskowschodnich korzystanie z dorobku cywilizacji
euroatlantyckiej. Rezultatem tego jest postawa odrzucajgca kultur¢ euroamerykanska
z rownoczesnym pozadaniem jej zdobyczy technicznych i ich wykorzystywaniem?.
Wskazane procesy, wydarzenia i przemiany cywilizacyjne przyczynity si¢ rowniez do
powstania wérod czesci wyznawcow islamu silnego poczucia krzywdy doznanego ze
strony panstw Zachodu*. To poczucie, rodzace ch¢¢ odwetu za doznane upokorzenia
1 mobilizujace do walki w obronie wtasnej kultury, doprowadzito do wyksztatcenia
si¢ radykalnego nurtu fundamentalizmu islamskiego®. Jego przedstawiciele wierza
w odbudowe potegi cywilizacji muzutmanskiej dzigki powrotowi do praw i trady-
cji powstatych w pierwszych latach islamu oraz catkowitemu odrzuceniu wartosci
Zachodu postrzeganych jako zagrozenie wyznawanej przez nich religii. Catkowite
negowanie aksjologicznej warstwy cywilizacji euroatlantyckiej wtasciwe dla funda-
mentalizmu islamskiego, prowadzace do zdefiniowania calego $wiata Zachodu jako
$miertelnego wroga, przyczynia si¢ do internacjonalizacji terroryzmu muzulman-
skiego oraz globalizacji jego celow. Przez wiele lat dzialania terrorystoéw wyzna-
jacych islam byly zwigzane gtownie z walka toczong w ramach lokalnych konflik-
tow, stad odznaczaly si¢ ograniczeniem terytorialnym i podmiotowym®, motywacja

3 Takie poglady prezentuje sympatyzujacy z tzw. Panstwem Islamskim Abu Rumaysah al Britani.
Zob. tenze, A brief guide to the Islamic State (b.m.w. 2015), s. 28, 39. Zob. tez W. Stankiewicz,
Terroryzm w $wietle walki Dwoch Swiatéw, w: Islam a terroryzm..., s. 294. Na wykorzystywanie
nowoczesnych technologii do szerzenia skrajnie konserwatywnej ideologii wielokrotnie zwraca
uwage takze J.M. Martin, The information battlefield: Al-Qaeda’s use of advanced media technolo-
gies for framed messaging, Las Vegas 2011.

4 Za ,,panstwa Zachodu” w niniejszym artykule uznaje si¢ przede wszystkim USA i kraje Europy,
zwlaszcza majace kolonialng przesztos¢: Wielkg Brytanig, Francje oraz w nieco mniejszym stopniu
Niemcy 1 Wtochy. Zob. S. Huntington, The Clash of Civilization and the remaking of world order,
New York—-London—Toronto—Sydney 2011, s. 46.

5 Postawa fundamentalistyczna objawia si¢ bezgraniczng wiarg w stuszno$¢ gtoszonej przez sie-
bie idei. Moze to by¢ idea religijna badz o innym charakterze, tak wigc fundamentalizm islamski
jest tylko jednym z wielu fundamentalizmow. Przekonanie fundamentalisty o stusznosci wiasnych
twierdzen prowadzi do zdecydowanego odrzucenia i potgpienia wszystkich odmiennych pogladow.
W konsekwencji fundamentalizm jest nietolerancyjny i zamknigty na dialog. Takie zachowanie wy-
wotuje ostatecznie dzialania agresywne, objawiajgce si¢ narzucaniem innym osobom wyznawanego
przez siebie pogladu. Przejawiana agresja jest przy tym w petni usprawiedliwiana wiara w absolutna
warto$¢ 1 prawdziwo$¢ gloszonej idei.

6 Taki wyraznie ograniczony charakter ma terroryzm zwiazany z walka o niepodlegtos¢ Palesty-
ny. Islamskie organizacje terrorystyczne popierajace palestynskie dgzenia, m.in. Hamas czy Pale-
stynski Islamski Dzihad, przeprowadzaja swoje akcje na terytorium Izraela, a obiektem zamachoéw
sq gtownie Zydzi.
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religijna za$ bardzo czesto odgrywata drugorzedna rolg’. Wraz ze wzrostem znaczenia
czynnika religijnego jako motywu podejmowanej walki, doprowadzajacego roéwno-
czes$nie do uznania catego Zachodu za wroga, doszto do zmiany charakteru terroryzmu
islamskiego. Powstanie organizacji odwotujacych si¢ do koncepcji globalnego dzi-
hadu®, takich jak Al-Kaida’ i tzw. Panstwo Islamskie'®, spowodowato, ze zagrozenie
atakami terrorystycznymi inspirowanymi wypaczonym rozumieniem islamu pojawito
sie¢ rowniez na terytorium panstw Europy Zachodniej i Stanéw Zjednoczonych. Moz-
liwo$ci tego zagrozenia potwierdzajg krwawe zamachy przeprowadzane skutecznie!!
na przestrzeni ostatnich kilkunastu lat'2. Doprowadzity one do $mierci tysiecy niewin-
nych ofiar oraz spowodowaty wiele innych negatywnych konsekwencji.

Na terytorium Polski dotychczas nie doszto do zamachéw inspirowanych funda-
mentalizmem islamskim. Nie oznacza to jednak, ze osoby sympatyzujace z islamskimi
organizacjami terrorystycznymi oraz sama ideologia zbrojnego dzihadu nie sa obecne
w naszym kraju. W internecie z tatwo$cig mozna odnalez¢ roznego rodzaju materiaty

7 M. Adamczuk, Ewolucja strategii i metod dzialania islamskich ugrupowan terrorystycznych
i ich wplyw na bezpieczenstwo Polski, ,, Bezpieczenstwo Narodowe” 2011, nr 19, s. 199-201.

8 Koncepcja ,,globalnego dzihadu” nawotuje do budowy kalifatu islamskiego jako warunku
uzdrowienia cywilizacji muzutmanskiej. W wersji minimalistycznej kalifat ma obejmowac obszary,
ktore w przesztosci znajdowaty si¢ pod panowaniem arabskim, w wersji maksymalistycznej ma
objac caty $wiat.

? Sunnicka organizacja zatozona na przetomie roku 1988/1989 przez Palestynczyka Abd Alla-
ha Jusufa Azzama, zwigzanego z Bractwem Muzulmanskim, oraz Osamg bin Ladena. Poczatkowo
skupiata si¢ ona na organizowaniu oporu wobec interwencji radzieckiej w Afganistanie. W latach
90. XX w. za najwigkszego wroga islamu uznata Stany Zjednoczone. Najbardziej znanym przywod-
cg Al-Kaidy byt Saudyjczyk Osama bin Laden. Po tym, jak w 2011 r. zostal zabity przez Ameryka-
now, przywodztwo w organizacji objal Egipcjanin Ajman al Zawahiri.

10 Sunnicka organizacja terrorystyczna uzywajgca roznych nazw, odwotujaca si¢ do idei sala-
fizmu i wahabizmu. Przez pewien czas stanowita odtam Al-Kaidy. W latach 2012-2014 cztonkowie
tzw. Panstwa Islamskiego opanowali rozlegle tereny w Syrii i Iraku, co pozwolito ich przywddey
Abu Bakr al-Baghdadiemu proklamowac kalifat islamski 29 czerwca 2014 r. .

' Mozna zaryzykowaé tezg, ze na jeden skuteczny zamach przypada wiele nieudanych,
w pore powstrzymanych przez stuzby specjalne i policj¢. Ze wzgledu na utajnienie danych do $rod-
kéw masowego przekazu jedynie co pewien czas przedostajg si¢ informacje na temat pojedynczych
udaremnionych zamachow, tak wige nie wiadomo doktadnie, ilu atakom udato si¢ zapobiec w ostat-
nich latach.

12 Najglosniejsze zamachy przeprowadzone przez fanatykow islamskich, do ktorych doszto
w XXI wieku na terenie Europy i USA, to zamach na World Trade Center (2001 r.), w Madrycie
(2004 r.), w Londynie (2005 r.), w Bostonie (2013 r.), na redakcje tygodnika ,,Charlie Hebdo” (luty
2015 r.), seria zamachow w Paryzu (listopad 2015 r.), na lotnisko w Brukseli (marzec 2016 r.),
w Nicei (lipiec 2016 r.) oraz w Berlinie (grudzien 2016 r.).

13 Doglebnie przeanalizowano wptyw zamachow z 11 wrzesnia 2001 r. na $wiatowa gospo-
darke. W opracowaniach poswigconych temu zagadnieniu podkreslano, ze skutkiem atakow
na World Trade Center i Pentagon byto migdzy innymi czasowe zatamanie branzy lotniczej, prowa-
dzace do ogromnych strat finansowych, konieczno$¢ wyptaty olbrzymich odszkodowan przez firmy
ubezpieczeniowe, a takze zwigkszenie si¢ poczucia zagrozenia wsrdd zwyktych obywateli. Zob. wig-
cej H. Chernick, Intruduction, w: Resilient City: The Economic Impact of 9/11, H. Chernick (red.),
New York 2005, s. 1-6.
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(wpisy, komentarze, zdjecia i filmy) wzywajace do $wictej wojny z cywilizacja
Zachodu, propagujace terroryzm i ulatwiajace podejmowanie tego typu dziatalno-
sci'*. Coraz cze$ciej pojawiajg si¢ strony internetowe, magazyny'®, broszury'® oraz
inne opracowania!” po$wiecone w cato$ci propagowaniu islamskiego fanatyzmu.
Korzystajac z nowoczesnych technik komunikacji, przy odrobinie wysitku potrzeb-
nego na zdobycie zaufania mozna takze nawigzaé kontakt z terrorystami aktywnie
dzialajgcymi w innych krajach, np. z przebywajacymi na terenach objetych bezpo-
$rednimi dzialaniami tzw. wojny z terroryzmem, tj. w Iraku, Syrii i Afganistanie.

“ A. Wejkszner, Ewolucja zagrozenia dzihadystycznego w Europie, ,Przeglad Strategicz-
ny” 2014, nr 7, s. 225, 232; tenze, Zagrozenie fundamentalizmem islamskim w Europie, ,,Biuletyn
Instytutu Zachodniego” 2011, nr 49, s. 3.

15 Najbardziej znanym czasopismem propagujacym wojujacy islam byt wydawany od lip-
ca 2014 r. do czerwca 2016 r. przez zwolennikow tzw. Panstwa Islamskiego magazyn ,,Dabiq”
(w wersji papierowej i elektronicznej, zob. http://www.clarionproject.org/news/islamic-state-i-
sis-isil-propaganda-magazine-dabig#). Nazwa tego czasopisma nawigzywala do miejscowosci
w Syrii, w ktorej zgodnie z mitami wystgpujacymi w kulturze islamu ma doj$¢ do ostatecznej
bitwy i pokonania wszystkich sprzeciwiajacych si¢ prawu szariatu. ,,Dabiq” cechowat si¢ bar-
dzo wysoka jako$cia wydawnicza, kazdy numer zawierat wiele artykutdéw wzbogaconych licz-
nymi zdjgciami, z estetyczng szatg graficzng. Na przywotanej powyzej stronie sg dostgpne row-
niez wszystkie dotychczasowe numery pisma. Przez krotki czas ,,Dabiq” mozna bylo kupi¢ za
posrednictwem spotki Amazon (https://www.rt.com/news/265546-isis-magazine-amazon-sale/).
Drugim magazynem propagandowym Panstwa Islamskiego jest ,,Rumiyah”. Takze to czasopismo
odznacza si¢ bardzo wysokg jakoscig. Podobnie jak w przypadku magazynu ,,Dabiq”, wszystkie
dotychczasowe numery ,,Rumuyah” s3 dostgpne na stronie http://www.clarionproject.org/news/
islamic-state-isis-isil-propaganda-magazine-dabiq#. Z kolei filia Al-Kaidy w Arabii Saudyjskiej
w latach 2004-2007 publikowata pismo zatytutowane ,,Voice of Jihad” (arab. ,,Sawt al-Jihad”),
a filia Al-Kaidy w Jemenie w latach 2007-2009 wydawata magazyn ,,The Echo of Battles”
(arab. ,Sada al-Malahim”, http://www.slate.com/articles/news_and politics/explainer/2009/12/
its_like slate for terrorists.html). Kolejnym pismem propagujacym terroryzm byl wydawany
w 2009 r. przez Islamska Parti¢ Turkistanu (al-Hizb al-Islami al-Turkistani) magazyn ,,Muzutman-
ski Turkistan” (arab. ,,Turkistan al-Muslimah” — na temat tego pisma zob. http://www.jamestown.
org/ programs/tm/single/?tx_ttnews%5Btt_news%5D=34838&tx ttnews%5BbackPid%5D=412&-
no_cache=1#.Vtmr0Xnls5s).

16 Na przyktad broszura pt. Safety and Security guidelines for Lone Wolf Mujahideen
and small cells, Summarized English Translation (brak daty, miejsca wydania i wydawnictwa), na-
pisana przez waznego stratega Al-Kaidy Abu Ubayde Abdullaha al-Adma. Jest ona dost¢pna pod
adresem https://cryptome.org/2016/01/lone-wolf-safe-sec.pdf. [dostep: 25 TV 2017]

17 Przyktadem takiego opracowania moze by¢ The Al Qaeda Manual, odnaleziona w 2000 r.
w Manchesterze w trakcie przeszukania mieszkania osoby podejrzewanej o zwiazki z Al-Kaidg.
Wersja w jezyku angielskim, dostepna na stronie http://fas.org/irp/world/para/manualpartl.html, li-
czy 95 stron. Innymi przyktadami sg ksigzki: Muhammada Abdus Salam Faraja, Jihaad The Absent
Obligation (Birmingham 2000, Maktabah Al Ansaar Publications — miejsce wydania, data i na-
zwa wydawcy odnoszg si¢ do ttumaczenia) oraz Abu Bakr Naji, The Management of Savagery:
The Most Critical Stage Through Which the Umma Will Pass (b.m.w. 2004), https://azelin.files.
wordpress.com/2010/08/abu-bakr-naji-the-management-of-savagery-the-most-critical-stage-thro-
ugh-which-the-umma-will-pass.pdf [dostgp: 25 TV 2017]. W artykule autor korzysta z thumaczenia
autorstwa Williama McCantsa, sporzadzonego dzigki wsparciu Instytutu Studiow Strategicznych
im. Johna M. Olina na Uniwerystecie Harwarda (John M. Olin Institute for Strategic Studies at Harvard
University) w 2006 r.
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Wykorzystanie mediow, a przede wszystkim sieci Internet, jest niezwykle waznym
fragmentemaktywnos$ci ruchow terrorystycznych's, Umieszczanie w przestrzeni pu-
blicznej roznego rodzaju apeli i odezw nawotujacych do dziatan terrorystycznych oraz
materiatow, dzigki ktérym mozna zwerbowac nowych bojownikow, zaczeto by¢ stoso-
wane na duzg skale przez Al-Kaidg¢ juz w latach 90. XX w., a obecnie jest szczegolnie
widoczne w dziatalno$ci tzw. Panstwa Islamskiego!’.

Rozpowszechnianie materialéw nawotujacych do dokonania aktow terroru w imi¢
Allaha i pochwalajacych te akty jest dzialaniem niezwykle szkodliwym spoltecznie,
powinno zatem by¢ zwalczane przez organy panstwowe. Aby walka z terroryzmem
byta skuteczna, niezbedna jest wiedza o tym, do wypetnienia znamion jakich czynow
zabronionych dochodzi na skutek gloszenia ideologii zbrojnego dzihadu. W dalszych
rozwazaniach autor zajal si¢ problematyka wlasciwej kwalifikacji prawnej zachowan
polegajacych na szerzeniu fanatyzmu islamskiego oraz rozpowszechnianiu innych
materialow utatwiajacych dziatalnos¢ terrorystyczna.

Przeanalizowanie materiatow zwiazanych z tzw. wojujacym islamem pozwala
na wyciagnigcie wniosku, ze znaczna ich cze$¢ zawiera przede wszystkim tresci gro-
zace $miercig kazdemu, kto nie wyznaje tej religii lub nie wyrazi woli natychmiasto-
wej konwersji. Straszy si¢ w nich nie tylko mozliwoscig dokonania bezposredniego
zamachu na zycie, lecz takze okaleczeniem, zniszczeniem mienia lub pozbawieniem
dorobku calego zycia. Oceniajgc prawne znaczenie takich przekazow, nalezy zwro-
ci¢ uwage na to, ze dzialanie polegajace na grozeniu innej osobie popeltnieniem
przestepstwa na jej szkode lub szkode osoby najblizszej — jezeli grozba wzbudza
w zagrozonym uzasadniong obawg, ze bedzie spetniona — stanowi popetnienie czynu
z art. 190 § 1 kk, czyli dopuszczenie si¢ tzw. grozby karalnej. Grozba karalna zas,
stosownie do tresci art. 115 § 12 kk, jest kwalifikowana, szczegolnie naganng odmiang
grozby bezprawnej. W konsekwencji zachowanie polegajace na umieszczaniu w inter-
necie materiatow grozacych $miercig badz popelieniem innych przestepstw na szko-
de wszystkich, ktorzy odrzucajg nauk¢ Mahometa, wypelnia znamiona czynu zabro-
nionego, skodyfikowanego nie tylko w art. 190 § 1 kk, lecz takze w art. 119 § 1 kk.
Ten ostatni artykul penalizuje migdzy innymi stosowanie grozby bezprawnej wobec
grupy osob lub konkretnej osoby z powodu przynalezno$ci wyznaniowej lub bezwy-
znaniowosci.

Wskazany zbieg art. 190 § 1 kk z art. 119 § 1 kk ma charakter zbiegu pozorne-
go (pomijalnego)?. Taki charakter zbiegu analizowanych przepisow wynika z tego,

18 Prawdziwe jest stwierdzenie, ze ,.terroryzm potrzebuje widowni”. Zob. M. Adamczuk, Ewo-
lucja strategii i metod..., s. 208-209. Zob. tez A. Dzisiow-Szuszczykiewicz, M. Trzpil, Dzia-
tania, strategiczne cele i nowe trendy Al-Kaidy, ,,Bezpieczenstwo Narodowe” 2009, nr 9-10,
. 93-94 oraz K. Gorak-Sosnowska, Jihadi cool: popkultura w stuzbie dzihadyzmu, ,,Kultura -
Historia - Globalizacja” 2015, nr 17, s. 55-56.

19 Abdel Bari Atwan, Islamic State: The Digital Caliphate, London 2015 [dostep: 25 TV 2017].
W artykule autor korzystal z wersji elektronicznej, przygotowanej dla portalu Google Books, nie-
posiadajacej numeracji stron.

20 W niniejszym tekscie za zbieg pozorny (pomijalny) przyjmuje si¢ zbieg przepiséw
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ze zastosowanie art. 119 § 1 kk prowadzi do wylaczenia art. 190 §1 kk na podstawie
reguly lex specialis derogat legi generali (z tac. ‘ustawa szczegodlna uchyla ustawe
0g6Ing’)?!. O tym, ze art. 119 § 1 kk ma charakter lex specialis w stosunku do art. 190
§ 1 kk, przesadzaja nastepujace okolicznosci: po pierwsze, artykut 119 § 1 kk, tak jak
art. 190 § 1 kk, mimo innego uj¢cia redakcyjnego, zawiera to samo znami¢ czasowni-
kowe w postaci ,,stosowania grozby”?2. Po drugie, art. 119 § 1 kk zawiera dodatkowe
elementy w postaci enumeratywnego wskazania powoddéw bedacych przyczyna for-
mulowania grozby, ktére zastuguja na szczegoélne potepienie. Konsekwencja zwick-
szonej nagannos$ci zachowania wypetniajgcego znamiona art. 119 § 1 kk jest surow-
sza odpowiedzialno$¢ przewidziana przez ten przepis. Artykut 119 § 1 kk przewiduje
kare pozbawienia wolnos$ci od trzech miesi¢cy do lat pieciu, natomiast czyn z art. 190
§ 1 kk jest zagrozony jedynie karg grzywny, kara ograniczenia wolnosci albo karg poz-
bawienia wolnosci do lat dwoch. Rezultatem wiekszej spotecznej szkodliwo$ci czynu
zabronionego z art. 119 § 1 kk jest takze to, ze zachowanie wypetiajace znamiona
art. 119 § 1 kk jest Scigane z oskarzenia publicznego, natomiast zwykta grozba karalna,
stosownie do art. 190 § 2 kk, podlega $ciganiu w ramach trybu wnioskowego. Osta-
tecznie nalezy stwierdzi¢, ze relacja miedzyart. 119 § 1 kk i art. 190 § 1 kk powoduje,
ze rozpowszechnianie tresci grozacych popetnianiem przestepstw wobec 0s6b niewy-
znajacych islamu powinno by¢ kwalifikowane z art. 119 § 1 kk. Natomiast w przypad-
ku rozpowszechniania przekazoéw zawierajacych tresci, ktore obrazaja i ponizaja inne
grupy ludnosci ze wzgledu na niewyznawanie przez nie radykalnej wersji islamu, po-
winien znalez¢ zastosowanie art. 257 kk. Penalizuje®® on publiczne zniewazanie grupy
ludnosci albo poszczegdlnej osoby z powodu jej przynaleznosci narodowej, etnicznej,
rasowej, wyznaniowej albo z powodu jej bezwyznaniowos$ci*.

Inne tresci rozpowszechniane w materiatach zwigzanych ze zbrojnym dzihadem
koncentrujg si¢ na gloryfikacji popelniania przest¢pstw, zwlaszcza zamachow ter-
rorystycznych, oraz na nawotywaniu do ich popetiania. W tych przekazach uspra-
wiedliwia si¢ i wychwala akty terroru. Te dziatania sg najczgsciej nazywane walka

pozostajacych w relacji lex specialis derogat legi generali. Natomiast zbieg niewlaSciwy
wystepuje w sytuacji, kiedy wytaczenie wielo$ci ocen nastepuje na podstawie zasady lex consumens
derogat legi consumptae (z tac. ‘przepis pochtaniajacy wiacza przepis pochtoniety’) Iub lex prima-
ria derogat legi subsidiaria (z tac. “ustawa zasadnicza uchyla ustawe¢ positkowg’). Wiecej na temat
instytucji zbiegu przepisow w prawie karnym oraz réznicy migdzy zbiegiem pozornym (pomijal-
nym) a niewlasciwym zob. M. Gatazka, Komentarz do art. 11 kk, w: Kodeks karny. Komentarz,
A. Grzeskowiak, K. Wiak (red.), Warszawa 2012, s. 118-122.

2 Odmiennie uwaza Jacek Kosonoga, ktory przyjmuje, ze przepisy 119 § 1 kk i 190 § kk ulegaja
wylaczeniu zgodnie z regulg lex consumens derogat legi consumptae. Zob. J. Kosonoga, Komentarz
do art. 190 kk, w: Kodeks karny. Komentarz, R. Stefanski (red.), Warszawa 2015, s. 1088. Zaréwno
uznanie, ze analizowany zbieg ma charakter pozorny (pomijalny), jak i przyjecie odmiennego po-
gladu zaktadajacego, ze jest to zbieg niewlasciwy, prowadzi do tego samego rezultatu objawiajace-
go si¢ wylaczeniem wielo$ci ocen przy kwalifikacji.

2 Art. 119 § 1 kk méwi o stosowaniu grozby bezprawnej, art. 190 § 1 kk zas o grozeniu.

2 Art. 257 kk przewiduje karg pozbawienia wolnosci do lat trzech.

24 Zob. K. Wiak, Komentarz do art. 119 kk, w: Kodeks karny. Komentarz...,s. 699.
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o stuszng sprawe, a ich sprawcy — bojownikami i meczennikami za wiar¢®. Czyn
przejawiajacy si¢ rozpowszechnianiem takich materialtow w zalezno$ci od ich kon-
kretnej tresci moze skutkowa¢ wypeltnieniem znamion przestepstw skodyfikowanych
w art. 255 § 1, 2 1 3 kk. Czyny okreslone w przywotanym artykule polegaja na pu-
blicznym nawotywaniu do popelnienia wystepku Iub przestepstwa skarbowego (§ 1),
zbrodni (§ 2) badz tez na pochwalaniu popetnienia przestepstwa (§ 3). Zachowanie
okreslone w art. 255 § 1 kk jest zagrozone grzywna, karag ograniczenia wolnosci albo
pozbawienia wolno$ci do lat dwoch, okreslone w § 2 kk — karg pozbawienia wolnos$ci
do lat trzech, natomiast w § 3 — karg grzywny do 180 stawek dziennych, karg ograni-
czenia wolnosci albo pozbawienia wolnosci do roku. W przypadku nawolywania do
popetniania lub pochwalania popetniania przestgpstw z art. 118 kk (zbrodnia ludoboj-
stwa), z art. 118a kk (popetnienie wyszczegodlnionych w tym przepisie przestgpstw
pospolitych, m.in. zabdjstwa, spowodowania ci¢zkiego uszczerbku na zdrowiu, po-
zbawienia wolnosci na czas przekraczajacy siedem dni, w zwigzku z udziatem w ma-
sowym zamachu lub cho¢by jednym z powtarzajacych si¢ zamachoéw skierowanych
przeciwko grupie ludnosci, podjetych w celu wykonania lub wsparcia polityki panstwa
lub organizacji), z art. 119 § 1 kk (stosowanie przemocy lub grozby bezprawnej wobec
osoby lub grupy oséb z powodoéw wskazanych w tym artykule), z art. 120-125 kk
(czyny dotyczace sposobow walki zakazanych przez prawo migdzynarodowe) — zasto-
sowanie z art. 255 kk znajdzie si¢ w zbiegu z art. 126a kk, ktory wprowadza zaostrzona
karalno$¢ zachowania polegajacego na publicznym pochwalaniu lub nawotywaniu do
popetnienia czynow okreslonych w przywotanych wyzej artykutach. Popetnienie czy-
nu zabronionego z art. 126a kk jest zagrozone karg pozbawienia wolnosci od trzech
miesiecy do lat pigciu. W przypadku nawotywania do wojny agresywnej lub jej po-
chwalania zastosowanie art. 255 § 2 1 3 kk znajdzie si¢ w zbiegu z art. 117 § 3 kk. Zbieg
art. 255 § 213 kk z art. 126a kk oraz z art. 117 § 3 kk, podobnie jak zbieg art. 119 § 1
1 190 § 1 kk, ma charakter zbiegu pozornego (pomijalnego), co powoduje, ze w przy-
padku nawolywania do czynéw zabronionych z art. 118, 118a, 119 § 1, 120-125 kk lub
pochwalania takich czynow, na podstawie zasady lex specialis derogat legi generali,
przy kwalifikacji znajdzie zastosowanie jedynie artykul 126a kk. Natomiast w przy-
padku nawotywania do czynu zabronionego z art. 117 § 1 kk lub pochwalania jego
popelnienia powinien by¢ stosowany jedynie art. 117 § 3 kk. O pozornosci zbiegu
miedzy art. 255kk § 213 aart. 117 § 3 kk i 126a kk przesadza zastosowanie — zar6wno
w art. 255 § 213 kk, jak i w art. 117 § 3 1 126a kk — tego samego znamienia czasow-
nikowego w postaci nawotywania do popetnienia przestepstwa lub pochwalania jego
popelnienia oraz bardziej szczegoétowy charakter artykutow 117 § 3 kk i 126a kk, ktore
penalizuja nawotywanie do dokonania i pochwalanie dokonania jedynie enumeratyw-
nie wskazanych przestepstw. Przestepstwa objete normami sankcjonujgcymi zawarty-
mi w artykutach 117 § 3 i 126a kk sg obcigzone szczegdlnym tadunkiem spotecznej

% Termin uzywany powszechnie w odniesieniu do osob walczacych za islam; mudzahedin
dostownie oznacza ‘§wiety wojownik’. Zob. S.J. Murdico, Osama Bin Laden, New York 2007, s. 26.
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szkodliwosci, co powoduje, ze sankcje przewidziane w art. 117 § 3 1 126a kk sg wyzsze
niz przewidziane w art. 255 § 2 i 3 kk. Zaostrzona represyjnos¢ artykutow 117 § 3 kk
lub126a kk w poréwnaniu z art. 255 § 2 i 3 kk jest dodatkowym argumentem na rzecz
tezy, ze przy zbiegu tych przepiséw art. 255 § 2 i 3 kk nie powinien by¢ stosowany.
Konkretny materiat propagujacy terroryzm, oprocz nawoltywania na przyktad do mor-
dowania ,,niewiernych”, czym wyczerpie znamiona art. 126a kk, moze tez nawotywaé
do popelnienia innego przestepstwa nieobjetego norma wynikajacag z art. 126a kk.
W takiej sytuacji powinna zosta¢ zastosowana kwalifikacja kumulatywnaZ?,

Na tle pogladu na temat mozliwosci kwalifikowania zachowania polegajacego
na nawolywaniu do wszczecia wojny z ,,niewiernymi” jako nawotywania do wszcze-
cia wojny napastniczej nalezy podkresli¢ jeszcze jedna rzecz, a mianowicie ze ta-
kie apele nie sa formutowane w imieniu panstwa, bedacego tradycyjnym podmio-
tem upowaznionym do prowadzenia wojny. Zarzucenie osobom zwigzanym z idea
zbrojnego dzihadu nawolywania do wszczecia wojny napastniczej jest uzaleznione
od odpowiedniej wyktadni terminu wojna napastnicza zapisanego w art. 117
§ 113 kk. W literaturze przedmiotu wystgpuje poglad, Ze interpretacji tego terminu
nalezy dokonywac przez odwotanie si¢ do terminu agresja, uzywanego w aktach
prawa migdzynarodowego?®’. Najbardziej aktualne rozumienie tego terminu w doku-
mentach miedzynarodowych mozna znalez¢ w Rzymskim Statucie Miedzynarodowego
Trybunatu Karnego sporzqdzonym w Rzymie dnia 17 lipca 1998 r.® W art. 8 bis, do-
danym przez Rezolucje¢ RC/Res. 6 z 11 czerwca 2010 r.%, zostaly zdefiniowane ter-
miny: akt agresji oraz przestepstwo agresji. Akt agresji jest rozumiany
jako uzycie przez panstwo sity zbrojnej przeciwko suwerennosci, integralnosci tery-
torialnej lub politycznej niepodleglosci innego panstwa lub w inny sposob, niezgodny
z Kartg Narodow Zjednoczonych. Przestepstwo agresji oznacza planowanie,
przygotowanie, wszczecie lub dokonanie aktu agresji przez osobe bedaca w stanie
skutecznie kontrolowac polityczne lub militarne dziatanie panstwa dokonujacego tego
aktu lub kierowaé tym dziataniem, a to zachowanie z uwagi na swoj charakter, wage
lub skale stanowi oczywiste naruszenie Karty Narodow Zjednoczonych. Rozumienie

26 Przyktadowo, jesli w danym materiale bedzie znajdowato si¢ wezwanie do wszczgcia wojny
napastniczej (co jest objete norma art. 117 § 3 kk), do nieptacenia podatkéw (co jako wzywanie
do przestgpstwa skarbowego wyczerpuje znamiona art. 265 § 1 kk), do podrabiania pienigdzy
(co wyczerpuje znamiona art. 265 § 2 kk), a ponadto znajdzie si¢ tam pochwata popetnienia tych
przestepstw, to czyn polegajacy na upublicznieniu tego materiatu powinien by¢ kwalifikowany
zart. 117 § 3 kk w zb. z art. 265 § 1 kk, w zb. z art. 265 § 2 kk, w zb. z art. 265 § 3, w zw. z art. 11
§ 2 kk.

21 Zob. K. Wiak, Komentarz do art. 117 kk, w: Kodeks karny. Komentarz...,s. 693.

2 DzU z 2003 r. nr 78 poz. 708. W artykule autor korzystat z wersji anglojezycznej, dostepne;j
na oficjalnej stronie Trybunalu Rzymskiego pod adresem: https://www.icc-cpi.int/Pages/default.
aspx [dostep: 25 IV 2017].

¥ Rezolucja zostata uzgodniona podczas Konferencji Rewizyjnej Miedzynarodowego Trybunatu
Karnego w Kampali w 2010 r. Zob. Poprawki do Rzymskiego Statutu Migdzynarodowego Trybunatu
Karnego, sporzqdzonego w Rzymie dnia 17 lipca 1998 r., przyjete podczas konferencji rewizyjnej
w Kampali (vezolucje nr 5 i 6) w dniach 10i 11 czerwca 2010 r. (DzU z 2018 1. poz. 1753).
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terminow ,,akt agresji” i ,,przestepstwo agresji”’ zawarte w Rzymskim Statucie
Miegdzynarodowego Trybunatu Karnego, ktore jednoznacznie wigze te czyny z aktyw-
nos$cig panstwa, prowadzi do wniosku, ze osobom dzialajagcym w imieniu i na rzecz
podmiotéw niepanstwowych nie moga by¢ przypisane czyny zwigzane z ,,aktem
agresji”. W konsekwencji ewentualna wyktadnia okreslenia ,,wojna napastnicza”
przez odwotanie si¢ do terminologii prawa migdzynarodowego bedzie prowadzié
do stwierdzenia, ze nawotywanie do wszczecia wojny z ,,niewiernymi” przez osoby
powigzane z ruchem zbrojnego dzihadu nie moze by¢ traktowane na gruncie prawa
polskiego jako wypekienie znamion art. 117 § 3 kk. Warto jednak zwroci¢ uwage
na to, ze termin ,,wojna napastnicza” uzyty w art. 117 kk moze by¢ interpretowany od-
miennie. Ustawodawca bowiem ani w art. 117 kk, ani w innymi miejscu ustawy karnej
nie zdefiniowat tego terminu, a tym bardziej nie wskazat, ze powinien on by¢ interpre-
towany przez odwotanie si¢ do prawnomigdzynarodowego terminu ,,akt agresji”. Gdy-
by ustawodawca chciat zrownaé oba pojecia, wprowadzitby do kodeksu odpowiedni
przepis. Artykut 8 bis Statutu Rzymskiego zawiera zapis stwierdzajacy, ze znajdujace
sie w nim definicje pojec ,,akt agresji” i ,,przestepstwo agresji”’ zostaty sformutowane
jedynie na potrzeby Statutu. Powyzsze stwierdzenia prowadza do wniosku, ze postu-
gujac sie w art. 117 kk terminem ,,wojna napastnicza”, ustawodawca odwotywat sie
do potocznego rozumienia pojecia ,,wojna”. Zgodnie z tym rozumieniem wojna to
(...) zorganizowana walka zbrojna miedzy panstwami, narodami lub grupami spotecz-
nymi, religijnymi itp., prowadzona dla osiggnigcia zamierzonych celow, np. zagarnie-
cia obcego terytorium®*. Wojna napastniczg bedzie zas taka walka zbrojna, ktora
bedzie miata charakter napasci®!. Przywotana definicja stownikowa stowa ,,wojna”
zaktada wprost, Ze wojna moze by¢ prowadzona takze przez inne podmioty niz pan-
stwo. W konsekwencji przyjecie potocznego rozumienia terminu ,,wojna” pozwala
stwierdzi¢, ze nawolywanie do podjecia zorganizowanych dziatah zbrojnych przez
okreslong grupe religijng w celu silowego narzucenia wyznawanej religii innym jest
nawotywaniem do wszczecia wojny napastniczej lub tez, w zaleznosci od konkretnych
sformutowan, publicznym pochwalaniem wszczecia badz prowadzenia takiej wojny.
Takie zachowanie za§ wyczerpuje znamiona czynu okreslonego w art. 117 § 3 kk,
co jest zagrozone kara pozbawienia wolnosci od trzech miesigcy do lat pigc.

Dalsza analiza materialdw zwigzanych ze zbrojnym dzihadem, ktére sg zamiesz-
czone w internecie, prowadzi do wniosku, ze zawierajg one nie tylko tresci grozace do-
konaniem zamachow terrorystycznych, nawotujace do ich popetniania oraz afirmujace
ich popelnianie, lecz takze nastawione na znalezienie i pozyskanie nowych, aktywnych
uczestnikow gotowych do przyltaczenia si¢ do organizacji terrorystycznych i podjgcia
dziatalnos$ci ekstremistycznej. Moga one zawiera¢ tresci nawolujace wprost do wsta-
pienia w szeregi ruchdw terrorystycznych lub informacje pomocne w takim wstgpieniu,

30 Stownik jezyka polskiego, L. Drabik, A. Kubiak-Sokot, E. Sobol, L. Wisniakowska (red.),
wyd. 3, Warszawa 2014, s. 1160.

31 Wedtug definicji stownikowej napa$¢ to napadnigcie zbrojne na kogo$ Iub na cos; zaatako-
wanie kogo$ znienacka w celu obrabowania, pobicia itp. Zob. Stownik jezyka polskiego..., s. 483.
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wskazujace na przyktad trasy, ktore pozwalaja na dostanie si¢ na tereny kontrolowane
przez terrorystow lub zawierajace wskazowki, jak unikngé namierzenia przez stuzby
bezpieczenstwa. Rozpowszechnianie przekazéw nastawionych na zwerbowanie no-
wych bojownikow, ktore najczegsciej sg apelami o przylaczenie si¢ do ,,$wigtej woj-
ny z niewiernymi”, i oferujagcych w zamian swoiscie rozumiane zbawienie, wyczer-
puje znamiona czynu zabronionego z art. 142 § 1 kk. W tym artykule przewidziano
sankcje w postaci kary pozbawienia wolnosci — w wymiarze od trzech miesigcy do
lat pigciu — za dziatalno$¢ polegajaca na prowadzeniu zaciggu obywateli polskich
lub cudzoziemcoéw przebywajacych w Rzeczpospolitej Polskiej do stuzby wojskowe;j
w obcym wojsku lub w obcej organizacji wojskowej. Przez prowadzenie zaciggu
nalezy rozumie¢, w kontekscie art. 142 § 1 kk, dzialania polegajace na zachecaniu
do wstgpienia w szeregi obcego wojska lub organizacji wojskowe;j>2.

Kodeks karny w zaden sposob nie ogranicza zakresu dziatan, ktérych celem
jest nakltonienie do wstapienia do obcych sit zbrojnych. Zacheta moze wigc byc¢
wyrazona wprost za pomoca stow, przez prezentacj¢ odpowiednio dobranych ob-
razow czy nadawanie melodii budzacych che¢ przylaczenia si¢. Dziatania werbun-
kowe moga odwolywac si¢ zard6wno do motywacji finansowej, jak i ideologiczne;.
Podstawa zastosowania art. 142 § 1 kk do zwalczania dziatan nastawionych na wer-
bowanie do organizacji terrorystycznych jest poglad, ze obecnie wiele ruchow
terrorystycznych ma charakter organizacji wojskowych. Za uznaniem niektorych is-
lamskich organizacji terrorystycznych za organizacje wojskowe przemawiajg naste-
pujace okolicznosci. Po pierwsze, te ugrupowania odznaczaja si¢ rozwinietg struk-
turg organizacyjng wyrdzniajaca si¢ wystepowaniem wyspecjalizowanych komorek
realizujacych odmienne zadania®. Po drugie, majg one dostgp do broni i wykorzy-
stujg to do podejmowania biezacych dziatan, czyli przeprowadzania zamachow terro-
rystycznych. Po trzecie, najbardziej rozwinigte organizacje terrorystyczne, takie jak
tzw. Panstwo Islamskie, powigzany z Al-Kaidg Front al-Nusra, nigeryjskie Boko
Haram, afganscy talibowie, sudanscy dzandzawidzi czy somalijskie Al-Shabaab,
opanowatly znaczne terytoria. Ta okoliczno$¢ oraz poparcie udzielane tym organiza-
cjom przez cze$¢ miejscowej ludnosci umozliwity im nie tylko organizowanie za-
machow terrorystycznych, lecz takze przekroczenie progu dziatan asymetrycznych
i w konsekwencji prowadzenie klasycznych dziatan wojennych polegajacych na star-
ciach z regularnymi oddziatami wojskowymi. W przypadku ustalenia, ze jedng z pro-
pozycji kierowanych do osob, ktére maja zosta¢ zwerbowane, sa korzysci o charakte-
rze materialnym, pojawia si¢ mozliwos¢ kwalifikacji takich dziatan jako werbowanie
do stluzby w wojskowej stuzbie najemnej, zakazanej przez prawo miedzynarodowe.
Stosownie do art. 142 § 2 kk ten czyn jest zagrozony kara pozbawienia wolnos$ci od
sze$ciu miesigcy do o$miu lat. Zastosowanie art. 142 § 2 kk wymaga ustalenia, czy
osoby wstepujace w szeregi organizacji terrorystycznych majg status najemnikow.

32 Wedtug definicji stownikowej zacigg to werbowanie ochotnikow do jakie$ pracy (dawniej
takze do wojska). Zob. Stownik jezyka polskiego..., s. 1243.
33 Zob. A. Dzisiow-Szuszczykiewicz, M. Trzpil, Dzialania, strategiczne cele..., s. 86.
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Legalna definicja najemnika jest zawarta w art. 47 ust. 2 protokotu dodatkowego nr I
z 1977 r. do konwencji genewskich z 12 sierpnia 1949 r.** Zgodnie z tym przepisem
okreslenie najemnik dotyczy kazdej osoby, ktora:
a) zostala specjalnie zwerbowana w kraju lub za granicg do walki w konflikcie
zbrojnym,;
b) Dbierze bezposredni udziat w dziataniach zbrojnych;
¢) bierze udzial w dzialaniach zbrojnych gtéwnie w celu uzyskania korzysci oso-
bistej i otrzymata od strony konfliktu Iub w jej imieniu obietnice wynagrodzenia
materialnego wyraznie wyzszego od tego, ktdre jest przyrzeczone lub wypta-
cane kombatantom majacym podobny stopien i sprawujagcym podobng funkcje
w sitach zbrojnych tej strony;
d) nie jest obywatelem strony konfliktu ani statym mieszkancem terytorium kon-
trolowanego przez stron¢ konfliktu;
e) nie jest czlonkiem sit zbrojnych strony konfliktu;
f) nie zostata wystana przez panstwo inne niz strona konfliktu w misji urzedowe;j
jako cztonek sit zbrojnych tego panstwa®.

Analiza przywotanych warunkéw prowadzi do wniosku, ze w przypadku osob
werbowanych z krajow Europy i Stanow Zjednoczonych, ktore pod wptywem zachet
i namow podejmuja decyzje o przytaczeniu si¢ do islamskich organizacji terrorystycz-
nych i ostatecznie wyruszajg na terytoria objete dzialaniami zbrojnymi tych organi-
zacji, bez watpienia dochodzi do spetlienia warunkéw wymienionych w punktach:
a, b, d, e oraz f tego artykutlu. Stwierdzenie, ze zostal spelniony warunek wymieniony
w punkcie ¢, wymaga bardziej wnikliwej analizy. W tym punkcie, okreslajacym prze-
stanki konieczne do uzyskania statusu najemnika, postuzono si¢ spdjnikiem ,,i” zna-
mionujagcym koniunkcje. Spetienie zawartego tu warunku wymaga nie tylko udzialu
w dziataniach zbrojnych gtownie w celu uzyskania korzysci osobistej, lecz takze otrzy-
mania od strony uczestniczacej w konflikcie lub w jej imieniu obietnicy wynagrodze-
nia materialnego wyraznie wyzszego od tego, ktore jest przyrzeczone lub wyptacane
kombatantom majgcym podobny stopien i sprawujgcym podobng funkcje. Spetnienie
warunku zawartego w pierwszym czlonie analizowanej koniunkcji jest oczywiste. Ko-
rzysciami osobistymi sg wszelkiego rodzaju §wiadczenia zaspokajajace jakakolwiek
potrzebe osoby, ktdra je otrzymuje, ale nie sg one korzy$ciami majatkowymi, a wiec
takimi, ktore da si¢ wyrazi¢ w pieniadzu*®. Wszystkie swiadczenia pozytywne, nie-
przeliczalne na okreslong kwote pieni¢zna, na ktorych zalezy otrzymujacemu, wy-
nikajace z przylaczenia si¢ do organizacji terrorystycznej, powinny by¢ traktowane

3 Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r, dotyczqcy ochrony
ofiar miedzynarodowych konfliktow zbrojnych (Protokol 1) oraz dotyczgcy ochrony ofiar niemie-
dzynarodowych konfliktow zbrojnych (Protokdt 11), sporzqdzone w Genewie dnia 8 czerwca 1977 r.
(DzU z 1992 1. nr 41 poz. 175) — dalej jako protokét dodatkowy nr 1.

3 www.pck.org.pl/pliki’konwencje/i—pd.pdf (przyp. red.).

36 P. Daniluk, Pojecie korzysci majgtkowej w prawie karnym, ,,Wojskowy Przeglad Prawniczy” 2014,
nrl,s. 4,5 11.
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jako korzysci osobiste. Tego rodzaju korzy$ciami beda przede wszystkim: satysfakcja
psychiczna, zadowolenie wynikajace z wiary, ze podejmuje si¢ walke o stuszng spra-
we nagrodzong zbawieniem, a takze poczucie akceptacji ze strony wspottowarzyszy.
W przypadku tzw. Panstwa Islamskiego korzyscig osobistg oferowang w zamian za
przylaczenie si¢ do organizacji terrorystycznej czesto byta mozliwosé kontaktu sek-
sualnego®’.

Mimo ze nie zawsze wynika to bezposrednio z komunikatow werbunkowych,
prowadzenie zaciggu do organizacji terrorystycznych wypetnia najczesciej takze dru-
gi czton koniunkcji z art. 47 ust. 2 pkt ¢ protokotu dodatkowego nr I (oferowanie lub
otrzymanie od strony konfliktu lub w jej imieniu obietnicy wynagrodzenia materialne-
g0 wyraznie wyzszego od tego, ktore jest przyrzeczone lub wyptacane kombatantom
majgcym podobny stopien i sprawujgcym podobng funkcje). W warstwie jezykowej
i symbolicznej materialy werbujace w szeregi islamskich organizacji terrorystycz-
nych odwotuja si¢ przede wszystkim do fascynacji islamem i wiary w pozaziemska
nagrod¢ za walke w imi¢ Allaha. Nawotuja rowniez do pogardy dla materialnych
warto$ci 1 konsumpcyjnej cywilizacji Zachodu. Jednak po dokladniejszej analizie
funkcjonowania islamskich bojowek wida¢, ze ideologiczny przekaz ukierunkowany
na werbunek jest czgsto wzmacniany obietnica bezposrednich korzysci materialnych.
Obserwacja dziatalnosci tzw. Panstwa Islamskiego wykazata, Ze jego bojownicy po-
zyskani z krajow cywilizacji zachodniej mogli liczy¢ na wiele profitow. Oferowano
im m.in. wysokie wynagrodzenie (czgsto kilkakrotnie wyzsze niz proponowane czton-
kom werbowanym sposrdd miejscowej ludnosci®®), okreslone dobra materialne i inne
korzys$ci)®, co czasami przybierato charakter infantylny (np. kuszenie lodami i bato-
nikami czekoladowymi*, oraz udzial w tupach zdobytych na niewiernych?*'. Nalezy
zatem stwierdzié, ze ustalenie, ze konkretny materiat werbunkowy odwoluje si¢ do
mozliwo$ci uzyskania wskazanych wyzej dobr majatkowych, uzasadnia traktowanie
rozpowszechniania takiego materiatu jako dziatania polegajacego na werbowaniu

37 Seksualne wykorzystywanie niewolnic zostato szczegétowo uregulowane w wydanej przez
Komitet Badan i Fatw ISIL (jedna z wcze$niejszych nazw Panstwa Islamskiego) fatwie z 29 stycz-
nia 2015 r. Tekst tego dokumentu w jezyku angielskim jest dostepny na stronie http:/www.da-
ilymail.co.uk/news/article-3377086/Islamic-State-ruling-aims-settle-sex-female-slaves.html
[dostep: 25 TV 2017].

3% Wedhug dostepnych informacji bojownicy tzw. Pafistwa Islamskiego, ktorzy przybyli z krajow
zachodnich, mogli liczy¢ na 500 dolarow Zoldu co miesigc. Zob. http://www.dailymail.co.uk/news/
article-3192024/Join-ISIS-washing-machine-Jihadis-trying-lure-Brits-join-promise-fridges-dome-
stic-appliances-offer-money-bring-children.html [dostep: 25 IV 2017].

% Jak na przyktad pokrycie kosztow ogrzania domow w okresie zimowym. Zob. Abu Rumaysah
al Britani, 4 brief guide..., s. 19.

40 Tamze, s. 15-16.

4 Wedtug materiatow Departamentu Stanu  USA ujawnionych przez Agencje Reuters
tzw. Panstwo Islamskie utworzyto nawet osobna strukture organizacyjna do zarzadzania zdobytymi
tupami. Zob. Exclusive: Seized documents reveal Islamic State’s Department of ‘War Spoils’, http://
www.reuters.com/article/us-usa-islamic-state-documents-group-exc-idUSKBNOUB0OAW20151229
[dostep: 25 TV 2017].
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najemnikow, a w konsekwencji — organizowaniu zaciagu do stuzby najemnej zakaza-
nej przez prawo mi¢dzynarodowe.

Materiaty zwigzane z ideg zbrojnego dzihadu zawieraja rowniez tresci ulatwia-
jace przylaczenie si¢ do organizacji terrorystycznych. Rozpowszechnianie takich in-
formacji moze zosta¢ uznane za jedng z postaci popelienia czynu z art. 255a kk.
Artykut ten penalizuje zachowanie polegajace na rozpowszechnianiu*? lub publicz-
nym prezentowaniu tre$ci, ktore mogg utatwi¢ popetnienie przestepstwa o charakterze
terrorystycznym w zamiarze, aby takie przestgpstwo zostato popetnione. Okreslenie
uzyte w art. 255a kk — ,treSci mogace utatwi¢ popetnienie przestepstwa o charak-
terze terrorystycznym” — ma charakter otwarty, co powoduje, ze norma wynikajaca
z art. 255a kk moze zosta¢ naruszona przez rozpowszechnianie lub publiczne prezen-
towanie wielu réznorodnych materialdw. W zakresie wyrazenia ,,tresci utatwiajace po-
pelienie przestepstwa terrorystycznego” mieszcza si¢ informacje o trasach przerzu-
towych, sposobach i formach nawigzania kontaktu z przewodnikami oraz metodach
unikniecia kontroli ze strony stuzb bezpieczenstwa. Celem podawania takich tresci
jest umozliwienie osobom werbowanym przedostania si¢ na tereny opanowane przez
organizacje terrorystyczne, co ma doprowadzi¢ do wstapienia w szeregi tych ugrupo-
wan i podjecia walki®.

Ewidentnym naruszeniem art. 255a kk jest takze publikowanie informacji doty-
czacych konstruowania, przenoszenia i ukrywania tfadunkow wybuchowych, technik
lacznosci i1 szyfrowania, a takze kamuflazu oraz niejawnego pozyskiwania Srodkdéw
finansowych. Nalezy jednak podkresli¢, ze dla zaistnienia odpowiedzialno$ci karne;j
z art. 255a kk nie wystarczy tylko samo rozpowszechnianie lub publiczne prezentowa-
nie tresci, ktore moga utatwic popelnienie przestepstwa o charakterze terrorystycznym.
Artykut 255a kk wymaga bowiem dodatkowo, aby rozpowszechnianie i prezento-
wanie informacji utatwiajgcych dziatalno$¢ terrorystyczng byto dokonane z zamia-
rem doprowadzenia do popelnienia przestepstwa terrorystycznego*. Umieszczenie
wsrod znamion czynu zabronionego z art. 255a kk zamiaru dokonania przestepstwa
terrorystycznego przesadza o zakwalifikowaniu czynu wymienionego w tym artyku-
le do przestepstw kierunkowych, ktére moga zosta¢ popetnione jedynie z zamiarem

# Rozpowszechnianie nie musi mie¢ charakteru publicznego, a wigc moze odbywac si¢ w $ci-
$le okreslonym, zamknietym kregu zaufanych ludzi. Zob. A. Herzog, Komentarz do art. 255a kk,
w: Kodeks karny. Komentarz, R. Stefanski (red.), Warszawa 2015, s. 1603.

W materiatach propagandowych tzw. Panstwa Islamskiego obowigzek wyjazdu do Iraku
lub Syrii (tzw. hidzra, w nawiazaniu do ruchu harydzyckiego i idei takfir wa-hidzra) czgsto jest
przedstawiany jako obowiazek (arab. wadzib lub fard) kazdego muzulmanina. Co wigcej, sta-
tus tego obowiazku jest rowny tzw. pigciu filarom islamu, tzw. arkan ad-din ub arkan al-islam,
tj. obowigzkowi wyznania wiary, modlitwy, jalmuzny, postu i pielgrzymki do Mekki. Zob. K. Gérak-
-Sosnowska, Jihadi cool: popkultura..., s. 62. Warto doda¢, ze kolejnym obowigzkiem dodawa-
nym do pieciu filarow islamu przez liczne islamskie organizacje ekstremistyczne jest obowigzek
dzihadu, zob. A. Kuriata, K. Sadowa, Podstawy ideologiczne islamu — filary wiary. Zarys tematyki,
,,Acta Erasmiana” 2015,t. 9, s. 185.

4 Przyktadowo: taki zamiar jest jednoznacznie widoczny w przywolywanej juz broszurze autor-
stwa Abu Ubaydy Abdullaha al-Adma, Safety and Security guidelines..., s. 4-7.
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bezposrednim kierunkowym (tac. dolus directus coloratus — ‘zamiar bezposredni za-
barwiony celem dziatania’)*®.

W materiatach zwigzanych z idea zbrojnego dzihadu pojawia si¢ réwniez wiele
tresci nawotujacych do udzielenia finansowego wsparcia na rzecz prowadzonej walki.
Publikowanie odezw, apeli i innych przekazow naktaniajacych do przekazywania pie-
niedzy oraz innych §rodkdéw majatkowych, jesli takie dziatania okaza si¢ skuteczne,
powinno by¢ traktowane jako jedna z mozliwych postaci zachowania prowadzacego
do wypehienia znamion czynu zabronionego z art. 165a kk. Penalizuje on dziatanie
polegajace na gromadzeniu, przekazywaniu lub oferowaniu srodkow ptatniczych, in-
strumentow finansowych, papieréw warto§ciowych, warto$ci dewizowych, praw ma-
jatkowych lub innego mienia ruchomego oraz nieruchomosci w celu sfinansowania
przestepstwa o charakterze terrorystycznym. Taki czyn podlega karze pozbawienia
wolnosci od lat 2 do 12. Jezeli rozpowszechnianie materiatdw naktaniajacych do fi-
nansowania dziatalnos$ci terrorystycznej nie doprowadzi do pozyskania jakichkolwiek
srodkow majatkowych, wowczas omawiane zachowanie nalezy kwalifikowaé¢ jako
usitowanie popetnienia przestepstwa z art. 165a kk.

Wsrod materiatow rozpowszechnianych w przestrzeni publicznej dotyczacych
ekstremizmu islamskiego mozna roéwniez znalez¢ tresci pochwalajace i gloryfikujace
organizacje wladzy oparta na wypaczonej i skrajnie restrykcyjnej interpretacji Koranu.
Obraz panstwa wylaniajacy si¢ z opublikowanych materialow pokazuje kraj rzadzony
przez nieliczng grupe, w ktorym wiekszo$¢ obywateli jest pozbawiona praw i w kto-
rym panuje nietolerancyjny i wyjatkowo represyjny ustroj. Istota takiego panstwa
jest nie tylko dyskryminowanie ludzi uznanych za niepozadanych (o nabyciu takiego
statusu decyduje wyznawanie odmienne;j religii), lecz takze ich fizyczne niszczenie*.
Gloryfikowanie tak zorganizowanego panstwa odpowiada publicznemu propagowaniu
ustroju totalitarnego innego niz faszystowski. Rozpowszechnianie omawianych tresci
powinno by¢ uwazane za popetnienie czynu z art. 256 § 1 kk, ktéry jest zagrozony kara
grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch. W kontek-
scie karnoprawnej analizy rozpowszechniania fanatyzmu islamskiego warto zauwa-
zy¢, ze gloszenie owej ideologii w przestrzeni publicznej powoduje, ze dostep do tresci
Z nig zwigzanych jest bardzo tatwy. Wskutek tego wiele osob zainteresowanych tymi
materialami bez zadnego problemu $ciaga odpowiednie pliki na swoje komputery.
Moze je takze przekazywac kolejnym osobom, co rowniez moze skutkowac popetnie-
niem czynu zabronionego. Stosownie do tresci art. 256 § 2 kk produkowanie, utrwa-
lanie, sprowadzanie, nabywanie, przechowywanie, posiadanie, prezentowanie, prze-
wozenie, a takze przesytanie drukow, nagran lub innych przedmiotéw zawierajacych
tres¢ okreslong w art. 256 § 1 kk albo bedacych nos$nikiem symboliki faszystowskiej,
komunistycznej lub innej totalitarnej, dokonane w celu rozpowszechnienia tych

4 A. Herzog, Komentarz do art. 255a kk..., s. 1604.

46 Najbardziej znanym przyktadem wprowadzania takiego ustroju jest tzw. Pafistwo Islamskie.
Podobny ustrdj na terenach swoich wptywow urzeczywistniaty tez inne radykalne grupy islamskie —
nigeryjskie Boko Haram, somalijski Al-Shabaab czy sudanski ruch Dzandzawidow.
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materialow, podlega grzywnie, karze ograniczenia wolnos$ci lub pozbawienia wolno-
$ci do lat dwoch. Artykut 256 § 2 kk uzaleznia karalno$¢ opisanych w nim zachowan
od dokonania ich w celu rozpowszechnienia pozyskanych materiatow. Koniecznosé
udowadniania, ze materialy nawotujace do religijnej nienawisci sa zbierane w celu
ich rozpowszechniania (co w rzeczywisto$ci czesto ma miejsce), obniza prewencyjng
skuteczno$¢ tego artykutu. De lege ferenda wskazane wydaje si¢ rozwazenie przez
ustawodawce zmiany brzmienia art. 256 § 2 kk. Materialy propagujace fanatyzm
islamski sg na tyle spotecznie szkodliwe*’, ze juz samo ich posiadanie, nabywanie czy
gromadzenie, nawet bez zamiaru ich rozpowszechniania, powinno by¢ objete sankcja
karng jako czyn bezprawny. Ewentualne usunigcie owej bezprawnosci powinno zas
mie¢ charakter wyjatkowy, ograniczony do sytuacji wymienionych w art. 256 § 3 kk.

Kolejny rodzaj tresci zwigzanych z fanatyzmem islamskim rozpowszechniany
w przestrzeni publicznej obejmuje réznego rodzaju przekazy prezentujace pogardliwy
i nienawistny stosunek do przedstawicieli wladz oraz Zotnierzy panstw zachodnich.
Sa oni okreslani negatywnymi, a nawet wrecz pejoratywnymi epitetami, z ktorych naj-
tagodniejszym jest okreslenie ,,krzyzowiec”*. Mimo wysokiej spotecznej szkodliwo-
$ci zachowania polegajacego na rozpowszechnianiu takich przekazow, ten czyn co do
zasady nie moze by¢ kwalifikowany jako popelnienie przestepstwa z art. 226 § 1 kk.
Stosownie do brzmienia art. 226 warunkiem odpowiedzialnosci za zniewazanie funk-
cjonariusza publicznego jest dokonanie tego czynu podczas pelnienia przez niego
obowigzkéw stuzbowych i w zwigzku z ich pelnieniem. Obecna redakcja analizowa-
nego przepisu zostala wprowadzona w wyniku wyroku Trybunatu Konstytucyjnego
z 11 pazdziernika 2006 r.*°, w ktérym zakwestionowano konstytucyjno$¢ poprzednie-
go brzmienia art. 226 § 1 kk. W stanie prawnym sprzed nowelizacji z 9 maja 2008 r.°
w artykule 226 § 1 kk bylo zamieszczone wyrazenie ,,podczas lub w zwigzku”. Uzy-
cie alternatywy roztacznej pozwalalo na $ciganie czynow polegajacych na zniewaze-
niu funkcjonariusza wylacznie z powodu bycia przez dang osobe funkcjonariuszem,
a wigc jedynie w zwigzku z pelnieniem obowigzkow stuzbowych. Do zniewazenia na-
tomiast nie musiato doj$¢ podczas wykonywania obowigzkow stuzbowych. Uznanie,
ze tak szeroki zakres kryminalizacji jest niezgodny z Konstytucjg RP — co doprowa-
dzilo do zastgpienia w art. 226 kk alternatywy roztacznej przez koniunkcje — powo-
duje, ze obecnie art. 226 § 1 kk nie moze by¢ wykorzystywany do $cigania czynow
polegajacych na obrazaniu i ponizaniu funkcjonariuszy panstwowych jedynie z powo-
du posiadania przez nich takiego statusu. Warunkiem zastosowania tego artykutu jest
wykazanie, ze zachowania obrazajace funkcjonariuszy panstwowych zostaty

47 Kontakt z tego rodzaju materiatami jest czesto pierwszym krokiem na drodze do radykalizacji.

4 QOkreslenie ,,crusader” (,,krzyzowiec”) pojawia si¢ m.in. w broszurze Abu Ubaydy Abdullaha
al-Adma, Safety and Security guidelines...,s. 15,19, 52. O ile w kregu cywilizacji zachodniej okre-
$lenie ,,krzyzowiec” nie ma charakteru szczegélnie pejoratywnego, to w kulturze muzutmanskiej
jest okresleniem obrazliwym.

4 Wyrok TK z 11 X 2006 r., P 3/06. (DzU z 2006 r. nr 190 poz. 1409).

50 DzU z 2008 r. nr 122 poz. 782.
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popelione nie tylko w zwiazku z pelnieniem przez nich obowiazkow stuzbowych, lecz
takze podczas ich petnienia. Taka redakcja sugeruje, ze analizowany przepis ma zasto-
sowanie przede wszystkim do odbywajacych si¢ realnych interwencji funkcjonariuszy,
podczas ktorych sa oni zniewazani przez osoby uczestniczace w zajSciach. Arty-
kut 226 § 1 kk zostanie wigc tutaj wyjatkowo zastosowany do oceny dziatalno$ci zwia-
zanej z propagowaniem fanatyzmu islamskiego. Przyktadem sytuacji uzasadniajacej
jego uzycie w zwigzku z rozpowszechnianiem tresci zwigzanych ze zbrojnym dziha-
dem jest komentowanie (np. na forum internetowym, za posrednictwem Twittera albo
w radiu internetowym) odbywajacej si¢ w tym momencie, W czasie rzeczywistym,
interwencji wojskowej lub policyjnej, transmitowanej przez srodki masowego przeka-
zu. W takim przypadku niewatpliwie dochodzi do obrazania uczestniczacych w niej
funkcjonariuszy, dokonanego podczas pelnienia przez nich obowigzkow stuzbowych
1w zwiazku z ich pelnieniem.

Przedstawione powyzej rozwazania wyraznie pokazujg, ze rozpowszechnia-
nie tre$ci zwigzanych z fanatyzmem islamskim narusza wiele przepiséw zawartych
w kodeksie karnym. Na ostateczng kwalifikacje czyndéw popelianych w zwiazku
z namawianiem do zbrojnego dzihadu wptywa posta¢ popularyzowanych materialow
1 sposob ich rozpowszechniania. Odnoszac si¢ do materialow promujacych zbroj-
ny dzihad, nalezy stwierdzi¢, ze moga one mie¢ charakter prosty i nierozbudowany
(czasem jest to jedno zdanie) lub rozbudowany i wielowatkowy, przekazujacy wiele
idei. Rozpowszechnianie materiatéw pierwszego rodzaju prowadzi na ogét do wy-
czerpania znamion tylko jednego czynu zabronionego, co uzasadnia zastosowanie
tzw. kwalifikacji prostej. W przypadku materiatow drugiego typu dochodzi najcze-
$ciej do naruszenia wielu norm sankcjonowanych. To powoduje, ze przy orzeka-
niu powinien znalez¢ zastosowanie art. 11 § 2 kk przewidujacy tzw. kumulatywna
kwalifikacj¢ czynu. Pozwala on odda¢ catos¢ bezprawia kryminalnego taczacego si¢
z zachowaniem naruszajagcym wigcej niz jeden przepis karny. Nalezy podkresli¢, ze
zastosowanie kumulatywnej kwalifikacji czynu jest obowigzkiem®' podmiotu doko-
nujacego wiazacej kwalifikacji prawnej’>. Wykorzystanie art. 11 § 2 kk implikuje
z kolei konieczno$¢ wymierzenia kary na podstawie art. 11 § 3 kk, zgodnie z kto-
rym, jezeli czyn wyczerpuje znamiona okreslone w dwdch przepisach albo wiekszej
liczbie przepisow ustawy karnej, to sad wymierza kare na podstawie przepisu prze-
widujgcego kar¢ surowszg. Jezeli sankcje przewidziane w zbiegajacych si¢ przepi-
sach sa identyczne, woéwczas kare nalezy orzec na podstawie przepisu okreslajacego

St M. Gatazka, Komentarz do art. 11 kk...,s. 121.

2'W toku procesu karnego nieustannie jest rozpoznawana, a nastgpnie weryfikowana, okolicz-
no$¢, czy doszto do wypeknienia znamion okreslonego czynu zabronionego. Juz postanowienie
0 wszczeciu postegpowania musi zawiera¢ opis czynu, stosownie do tresci art. 303 kpk, oraz
wskazywacé jego kwalifikacje prawng. W zaleznosci od etapu postgpowania kwalifikacja czynu jest
przeprowadzana przez odmienne podmioty. Ostatecznego rozpoznania zaistnienia znamion czynu
zabronionego dokonuje sad w prawomocnym wyroku. Rozpoznanie to przybiera postaé opisu
czynu. Zob. tez A. Zachuta, Opis i kwalifikacja prawna czynu z uwzglednieniem sprawczych odmian
przestegpnego wspoldziatania, ,,Prokuratura i Prawo” 2005, nr 1, s. 47.
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przestgpstwo, ktorego znamiona wypetnia zachowanie sprawcy stanowigce gtowny,
a nie uboczny element czynu przypisanego oskarzonemu®’. Ze wzglgdu na bogac-
two 1 ztozonos$¢ zachowan zwigzanych z propagowaniem zbrojnego dzihadu, ocena,
ktore zachowanie jest glownym elementem czynu, moze by¢ dokonane jedynie po
uwzglednieniu realidow konkretnej sprawy.

Odnoszac si¢ do sposobu rozpowszechniania tresci promujacych idee wojuja-
cego islamu, nalezy zauwazy¢, ze zachowanie danego sprawcy moze mie¢ charakter
jednorazowy lub wielokrotny (dokonanie wielu czynow). W przypadku drugiej sytu-
acji, jezeli zostanie wykazane, ze rozpowszechnienie wszystkich materiatow nastgpito
w krotkich odstepach czasu, w celu wykonania z géry powzigtego zamiaru, wow-
czas powinno si¢ zastosowac art. 12 kk (instytucja tak zwanego czynu ciaglego). Brak
mozliwosci zastosowania art. 12 kk do opisu podjetego zachowania, w przypadku
wielokrotnego rozpowszechniania materiatow zwigzanych z fanatyzmem islamskim,
bedzie prowadzi¢ do stwierdzenia, ze sprawca popetnit wiele oddzielnych przestepstw
pozostajacych w zbiegu realnym. W takiej sytuacji sprawca bedzie karany oddziel-
nie za kazdy czyn, a to z kolei doprowadzi ostatecznie do wymierzenia kary tacznej
na zasadach przewidzianych w rozdziale IX kk w trybie rozdziatu 60 kpk. Wykazanie,
ze znajdujace si¢ w zbiegu czyny zostaly wykonane w krotkich odstepach czasu, z wy-
korzystaniem takiej samej sposobno$ci, moze prowadzi¢ do zastosowania konstrukcji
ciagu przestgpstw przewidzianej w art. 91 § 1 kk.
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Abstrakt

W artykule autor opisuje i analizuje zjawisko propagowania idei zbrojnego dzihadu
pod katem popetnienia czynéw zabronionych. We wstepie zostaly przedstawione hi-
storyczne i spoteczne okolicznosci, ktore prowadza do wyksztatcenia si¢ globalnych
islamskich organizacji terrorystycznych oraz wplyw pojawienia si¢ tych ugrupowan
na bezpieczenstwo wewngtrzne panstw nalezacych do tzw. cywilizacji zachodnie;j.
Rozwazania zawarte w tym fragmencie prowadza do wniosku, ze mimo iz w Polsce
nie doszto dotychczas do zamachow terrorystycznych, to niewatpliwie osoby zwia-
zane z ideologia zbrojnego dzihadu lub te, ktore si¢ z nig utozsamiaja, stanowig duze
zagrozenie. Czynnikiem, ktéory w znacznym stopniu zwigksza ryzyko wystgpienia
na terytorium RP aktu terrorystycznego motywowanego wypaczonym pojmowaniem
islamu, jest obecno$¢, gtownie w przestrzeni wirtualnej, licznych materialow propa-
gujacych wojujacy islam.

Gloéwna czegs$¢ rozwazan prowadzonych w artykule jest ukierunkowana na udzie-
lenie odpowiedzi na pytanie, czy w zwiazku z rozpowszechnianiem radykalnych idei
islamskich dochodzi do wyczerpania znamion czynéw zabronionych, a jesli tak, to
jakich. Odpowiedzi na postawione pytanie pomaga udzieli¢ karnoprawna (dogma-
tyczna) analiza tre§ci umieszczonych w przekazach zwigzanych z ruchem globalnego
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dzihadu. Ta analiza prowadzi do wniosku, ze w zaleznosci od konkretnej zawartosci
radykalnych haset islamskich ich rozpowszechnianie moze prowadzi¢ do wyczerpania
znamion wielu czynow zabronionych, a ostateczna kwalifikacja prawnokarna zalezy
réowniez od formy popularyzowania tych materialow i sposobu ich rozprzestrzeniania.

Stowa kluczowe: propaganda, dzihad, tzw. Panstwo Islamskie, kwalifikacja prawno-
-karna.
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Karolina Wojtasik

Pozorowana sytuacja zakladnicza' i jej konsekwencje.
Zamach w Orlando (USA, Floryda)

Wstep

Artykut dotyczy pozorowania sytuacji zaktadniczej. W tekscie w sposob szczegd-
lowy scharakteryzowano te taktyke, opisang w publikacjach sygnowanych przez
tzw. Panstwo Islamskie (ISIS), a takze przeanalizowano atak terrorystyczny z 12 czerw-
ca 2016 r. w Orlando, w ktéorym napastnik stworzyt pozorowana sytuacj¢ zaktadnicza.
Nie jest to jedyny przypadek zastosowania omawianej taktyki, jakkolwiek pozorowa-
ne sytuacje zaktadnicze z Nariman House (Bombaj, 2008 r.) czy hali Bataclan (Paryz,
2015 r.) byly elementem sekwencji atakow dokonanych przez grupg terrorystow, co
wymagatoby analizy wszystkich elementow zdarzenia. W publikacjach ISIS polozono
nacisk na taktyke mozliwa do zastosowania przez jednego lub dwodch napastnikéw
i na zamach niesymultaniczny. Ataki w Bombaju i Paryzu nie byly przedmiotem analiz
taktycznych przeprowadzanych przez organizacje terrorystyczne, natomiast zamach
w Orlando zostat szczegotowo scharakteryzowany w publikacji sygnowanej przez
Al-Kaide na Polwyspie Arabskim (AQAP).

Salafickie organizacje terrorystyczne, takie jak ISIS, Al-Kaida (AQ) czy AQAP,
nie tylko nawotuja? do organizowania atakow w krajach UE i USA, lecz takze publi-
kuja instrukcje dla terrorystow amatorow, ktorzy chcieliby zorganizowac spektaku-
larny zamach, ale nie wiedza, jak to zrobi¢. Powigzany z AQAP magazyn ,,Inspire”,
ktory debiutowat w 2010 r. w internecie tytutem na oktadce: Zrob bombe w kuchni
swojej mamy (ang. Make a Bomb in the Kitchen of Your Mom — przyp. red.), od lat
udziela tez czytelnikom wskazowek co do przeprowadzania réznego typu atakow
na ludnos¢ cywilng. W jednym z ostatnich numeréw zamieszczono instrukcje wyko-
nania tzw. wykolejnicy i sugestie, jak doprowadzi¢ do katastrofy w ruchu ladowym.
Podobnie dziata ISIS. Na tamach magazynu ,,Rumiyah” od dwoch lat pojawiaja sie
artykuty, w ktorych redakcja nie tylko nawotuje do przemocy w stosunku do niewier-
nych, lecz takze podsuwa konkretne pomysty i dostarcza instrukcje, jak skutecznie do-
kona¢ podpalenia, zaatakowac, uzywajac noza, czy staranowac pieszych ciezardéwka.
Mniej znane publikacje ISIS, m.in. e-booki pt. How to survive in the West. A Mujahid
Guide oraz Muslim Gangs, zawieraja ponadto przepisy wykonania rurobomby

! Okreslenie uzywane przez autorke artykuhu; w anglojezycznych publikacjach ISIS jest uzywane
okreslenie hostage-taking in the lands of disbelief, ktore nie oddaje istoty taktyki sugerowanej
przez autoréw publikacji.

2 Por. K. Wojtasik, Krew niewiernych jest halal. Radykalizacja postaw i nawolywanie do atakow
na ludnosé¢ cywilng w wybranych publikacjach tzw. Panstwa Islamskiego (ISIS), ,,ePolitikon” 2017,
nr 23, s. 113-135.
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(ang. pipe bomb) 1 innego rodzaju IED (ang. improvised explosive device — improwi-
zowany tadunek wybuchowy — przyp. red.).

Tak zwana pozorowana sytuacja zakladnicza

Na tamach magazynu ,,Rumiyah”, wydawanego przez powigzang z ISIS agencje me-
dialng Al-Hayat Media Centre, jest publikowany cykl pt. Just terror tactics. W ar-
tykule otwierajgcym seri¢® zaznaczono, ze prezentowane taktyki sg skierowane do
tzw. samotnych wilkow, chociaz najwtasciwsza nazwa dla tego typu akcji to ,,sprawie-
dliwyterror”*. Tym mianem okresla si¢ operacje przeprowadzone w krajach, w ktorych
wiekszo$¢ stanowia niewierni (arab. dar-al-kufr). Ich wykonawcami sa bojownicy,
ktorzy zadeklarowali wierno$¢ (arab. bay ‘ah) tzw. Panstwu Islamskiemu. Organizacja
namawia do zabicia jak najwigkszej liczby niewiernych, co oprocz bezposrednich strat
($mier¢ ludzi) bedzie miato znacznie powazniejsze konsekwencje spoteczne: Podsta-
wowy cel akcji organizowanych w ramach ,,sprawiedliwego terroru” to wzbudzenie
przerazenia i poczucia beznadziei we wrogach Boga, oraz przypomnienie im, Ze ich
wysitki w wojnie przeciwko islamowi i muzutmanom doprowadzq tylko do tego, Ze
w centrum ich Swiata pojawi si¢ coraz wigcej bojownikow gotowych zaatakowacé bez
litosci na ich wlasnej ziemi°.

W numerze 9 magazynu ,,Rumiyah” zamieszczono artykut po§wigcony tematyce
sytuacji zaktadniczych (ang. hostage taking). Wstgpna czg$¢ instrukcji jest utrzyma-
na w patetyczno-egzaltowanym tonie, charakterystycznym dla wydawnictw sygno-
wanych przez ISIS, a wyselekcjonowane cytaty z Koranu oraz fragmenty hadisow
maja utwierdzi¢ potencjalnego zamachowca, ze zabijajgc niewiernych, realizuje swoj
religijny obowigzek. W czgéci ,,taktycznej” autor instruuje niedo$wiadczonych terro-
rystow, ze stworzenie sytuacji zaktadniczej nie tylko podnosi skutecznos$¢ ataku (okre-
$lang liczbg ofiar), lecz takze wzmacnia medialny efekt akcji, a wiec przyczynia si¢
do realizacji tzw. celow ,,migkkich terroryzmu (ang. soft target) przez wywolywanie
strachu i podtrzymywanie w spoteczenstwie atmosfery leku i zagrozenia. Terroryzm
to skuteczne manewrowanie przemocs i lgkiem, czyli osiaganie celow politycznych
przez zreczne manipulowanie grozba (realng badz potencjalna) uzycia sity i wywar-
tym w ten sposob wrazeniem’. Terrorysci z ISIS doskonale opanowali te umiejgtnosci.

>, ,Rumiyah”, nr 2, http://clarionproject.org/factsheets-files/Rumiyh-ISIS-Magazine-2nd-issue.
pdf, s. 12 [dostep: 9 XII 2017].

4 Ang. just terror operations, przy czym wyraznie zaznaczono, ze angielskie stowo just odnosi
si¢ do sprawiedliwosci.

5 ,,Rumiyah”, nr 2, http://clarionproject.org/factsheets-files/Rumiyh-ISIS-Magazine-2nd-issue.
pdf, s. 13 [dostep: 9 XII 2017].

¢ Jest to ogolnodostepne miejsce bez znaczenia strategicznego i symbolicznego, najczesciej
niechronione, gdzie gromadzi si¢ duzo cywilnych, potencjalnych ofiar. Takie miejsce jest trudne do
ochrony ze wzgledu na duzy przeplyw osob i panujacy tam tlok.

" Por. T. Bialek, Terroryzm: manipulacja strachem, Warszawa 2005, s. 32-34; T. Goban-Klas,
Media i terrorysci. Czy zastraszq nas na Smierc?, Krakéw 2009, s. 33-66; 1.T. Dziubek, Media
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Organizacja skutecznie buduje swoja medialng strategig, grozi panstwom europej-
skim, stwarza atmosfer¢ niepewnosci i podejrzen, okazuje brutalnos¢ w dziataniu
i tym samym wysyta jasny sygnal o swojej realnej sile. To wszystko przyciaga do nigj
mtodych radykatow, a (...) wzbudzanie strachu i umiejetne podtrzymywanie atmosfery
leku, napiecia moze dac terrorystom przewage. Wynika to z prostego faktu, ze strach
jest uczuciem niepozgdanym i kazdy cztowiek, a takze cale spoleczenstwa sq gotowe
wiele poswigcic¢ lub oddaé, aby pozby¢ sie takiego uczucia®.

Pierwsze zdanie instrukcji §wiadczy o tym, ze w przypadku terrorystow z ISIS
oraz radykalnych sympatykow tej organizacji sytuacja zaktadnicza z zatozenia po-
winna przeksztatci¢ si¢ w masakrg. Wziecie zaktadnikéw ma na celu przede wszyst-
kim przedtuzenie akcji i przyciagniecie uwagi mediow: Celem sytuacji zakladniczej
w krajach, gdzie zyjg niewierni, zwlaszcza w przypadku operacji typu ,, sprawiedliwy
terror”, nie jest wzigcie duzej liczby zakladnikow, by negocjowac spetnienie jakichs
zgdan’. Autor sugeruje stworzenie sytuacji zaktadniczej, ale tylko w celu wzmocnienia
efektu ataku. Zasadne w takim przypadku wydaje si¢ uzycie terminu ,,pozorowana
sytuacja zaktadnicza” na okreslenie taktyki propagowanej przez ISIS, majacej na celu:
wydtuzenie aktu terrorystycznego, zebranie potencjalnych ofiar w jednym miejscu,
przyciagnigcie uwagi mediow, a przede wszystkim opoznienie szturmu (spowodowa-
ne obawa stuzb o zycie zaktadnikéw) i maksymalizacja liczby ofiar (odtozona w cza-
sie pomoc medyczna skutkuje wicksza liczba ofiar, zwtaszcza gdy w pierwszej fazie
akcji zamachowiec zastosowat taktyke ,,aktywnego strzelca™). W takiej sytuacji oso-
by z ranami postrzalowymi, ktérym nie zostanie udzielona w por¢ pomoc medyczna,
prawdopodobnie nie przezyja kilku godzin oczekiwania.

Pozorowanie sytuacji zaktadniczej wywoluje pozadane skutki ,,migkkie” — wzma-
ga poczucie zagrozenia oraz na dtugo zostaje w pamieci spoleczenstwa. Ponadto zda-
rzenie skupia zainteresowanie mediow, zwlaszcza gdy trwa kilka godzin, co pozwala
na prowadzenie relacji na zywo, komentowanie i analizowanie zaistniatej sytuacji. Au-
tor instrukcji przestrzega, ze najprawdopodobniej podobna akcja skonczy si¢ szturmem
policji (stuzb), podczas ktorego napastnik zginie, ale odejdzie w glorii chwaty mgczen-
nika. Sugeruje roéwniez, zeby wybieraé przestrzenie zamknigte, zattoczone miejsca pu-
bliczne, obecnych tam ludzi zgromadzi¢ w jednym miejscu, a po przejeciu kontroli nad
sytuacjg rozpocza¢ zabijanie. Nalezy to czyni¢ tak, aby jak najwiecej 0os6b poniosto
$mier¢, zanim wkroczy policja. Jako przyktad wykorzystania opisanej taktyki podano
ataki w hali Bataclan (Paryz, 2015 r.) oraz na klub Pulse (Orlando, 2016 r.). W Paryzu
zamachowcy uzbrojeni w karabinki AK i granaty wtargneli do hali widowiskowe;j
i zaczeli zabija¢ zgromadzonych tam ludzi, nastepnie: Po zabiciu lub zranieniu wielu

a wspolczesny terroryzm, w: Bezpieczenstwo panstwa a zagrozenie terroryzmem. Terroryzm
naprzetomie XX i XXI wieku,t. 1,K. Jatoszynski, T. Aleksandrowicz, K. Wiciak (red.), Szczytno 2016,
s. 259-315.

8 T. Biatek, Terroryzm..., s. 34.

° ,Rumiyah”, nr 9, https://qb5cc3pam3y2ad0tm]zxuhho-wpengine.netdna-ssl.com/wp-content/
uploads/2017/05/Rumiyah-9.pdf, s. 47 [dostep: 9 XII 2017].
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niewiernych, ocaleli zostali wzigci jako zakladnicy, zeby spowolni¢ szturm uzbrojo-
nych stuzb'®. W przypadku Orlando natomiast podkreslano, ze zamachowiec skorzystat
z opOznienia szturmu, co pozwolito mu zabi¢ wigcej niewiernych!'. Podkre$lono tez
,uzytecznos$¢” zywych tarcz w momencie, gdy dojdzie do szturmu.

Autor publikacji udziela w zasadzie porad bardzo ogdInych, przeznaczonych dla
sympatykow organizacji, ktorzy nigdy nie brali udziatu w dziataniach bojowych, nie
majg przeszkolenia wojskowego ani do§wiadczenia w walce w przestrzeni miejskie;j.
Jednak dla odpowiednio zmotywowanego, a przy tym zradykalizowanego, terrory-
sty amatora ten typ komunikatu moze okazaé si¢ wystarczajacy, zwlaszcza ze w pu-
blikacjach dla sympatykow ISIS czgsto pojawiajg si¢ tresci, ze w przypadku ataku
na niewiernych to nie sprzet i umiejetnosci bojownika, a pelne zaufanie do Boga
1 wiara w jego moc sprawczg gwarantuja powodzenie misji — zgodnie z dewiza:
Polegaj na Bogu, nie na sprzecie. Aby usprawiedliwi¢ okrucienstwo, autor pod-
kresla, ze to Bog nakazat ,,zabijanie zdrajcow”'? i ,,zwalczanie niewiernych, ktorzy
sa najblizej”"?. Dlatego kazda akcja powinna by¢ wyrazem wiary i uwielbienia dla
Boga. W instrukcji nie podano szczegdlowych kryteriow ,,selekcji” ofiar, wystarczy,
Ze po prostu sg niewiernymi, mieszkajg na terenach zdominowanych przez niewier-
nych, a takze znajdg si¢ w miejscu dogodnym do zorganizowania ataku. Identyczna
retoryke stosuje si¢ w artykutach publikowanych na tamach ,,Inspire”, magazynu
powiazanego z AQAP.

Duzy nacisk potozono na ,,medialno$¢” ataku, co oznacza, ze sytuacja zaktad-
nicza pozwoli nada¢ wydarzeniu rangg breaking news, zdominuje serwisy infor-
macyjne, przyciagnie uwagge catego §wiata, bedzie relacjonowana na biezaco, a po-
tem dtugo komentowana. Smier¢ zamachowca podczas prawdopodobnego szturmu
jest opisana w kategoriach nie tylko czynu chwalebnego, bohaterskiego, lecz takze
takiego, ktorego nie nalezy si¢ baé. Lektura tego typu publikacji moze prowadzié
do radykalizacji i zmotywowania wahajacych si¢ wyznawcow do dziatania oraz
utwierdzenia ich w przekonaniu, ze niewierni zasluguja na $mier¢, co moze skut-
kowaé wzrostem liczby atakéw na ludnos¢ cywilng w europejskich miastach. Po-
dobne publikacje mogg takze powodowaé brutalnos¢ i bezwzgledno$¢ napastnika,
nieche¢ do podejmowania rozmdéw z negocjatorami, a przede wszystkim pozoro-
wanie sytuacji zakladniczej po to, aby przedtuzy¢ akcje lub opdzni¢ szturm. Przy-
ktadami zastosowania tej taktyki sg wspomniane juz zamachy w 2008 r. w Bombaju
(m.in. centrum kultury Zzydowskiej Nariman House), w 2015 r. w Paryzu (hala
Bataclan) oraz w 2016 r. w Orlando (klub Pulse). Ostatni z wymienionych zamachow

19 Tamze, s. 47.

! Istniejg jednak rozbieznosci w zrodtach dotyczace liczby ofiar tego ataku. Niektore zrodta
podaja, ze napastnik zabit nie kilkudzisieciu, a kilku zaktadnikow.

12 Nawet w angloj¢zycznych publikacjach uzywa si¢ arabskiego stowa murtadd. Warto zaznaczy¢,
ze uzycie go w przypadku ISIS jest bardzo szerokie — tak nazywa si¢ m.in. sity rzadowe walczace
w Syrii, peszmergow, a nawet talibow.

13 ,Rumiyah”, nr 9, s. 50.
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zostal szczegdtowo przeanalizowany w artykule, aby pokazaé, jak zmiana taktyki
z ,,aktywnego strzelca” na pozorowang sytuacj¢ zakladnicza zwigkszylta liczbe ofiar
i przyczynita si¢ do przedtuzenia ataku.

Zamach w Orlando — przebieg

Uzbrojony w karabinek i1 bron krotkg napastnik zaczat strzela¢ do uczestnikow impre-
zy, odbywajacej si¢ w gejowskim klubie w Orlando. Najwigcej 0sdb zgingto podczas
pierwszych 16 minut ataku. Po wkroczeniu SWAT napastnik zabarykadowat si¢ z za-
ktadnikami w tazienkach, utrzymujac tgcznosé telefoniczng z policyjnymi negocjato-
rami. Zmiana taktyki z ,,aktywnego strzelca” na sytuacje zakladnicza spowodowata,
ze od momentu rozpoczecia ataku do szturmu jednostki specjalnej mingty trzy godzi-
ny. Napastnik zgingt podczas wymiany ognia z policja. W zamachu poniosto $mier¢
49 o0s6b (oraz zamachowiec), 53 osoby zostaty ranne. Ten atak terrorystyczny jest
uwazany za jeden z najkrwawszych tego typu atakéw w amerykanskiej historii. Zama-
chowiec nie byt cztonkiem Zadnej organizacji terrorystycznej, chociaz zadeklarowat
wiernos$¢ ISIS i przedstawial sie jako mudzahedin (bojownik) tej organizacji.

Ponizej przedstawiono szczegdtowo przebieg zamachu'*:

1:58 — napastnik wchodzi do klubu i zaczyna strzela¢ do thumu;

2:02 — policjant po stuzbie (pracujacy jako ochroniarz) odpowiada ogniem;

2:04 — na miejsce przybywaja pierwsi funkcjonariusze;

2:08 — policja (o$miu funkcjonariuszy z ro6znych oddziatdow) przystepuje do dziatania,
wywiazuje si¢ strzelanina;

2:18 — wkracza SWAT, napastnik zostaje zmuszony do wycofania si¢ do tazienek,
a ukrywajacy si¢ tam ludzie zostajg jego zaktadnikami;

2:35 — napastnik dzwoni na 911 i deklaruje wiernos¢ ISIS;

2:48 — 3:27 — policyjni negocjatorzy odbywajg trzy rozmowy z napastnikiem;

2:48 — napastnik o$wiadcza, ze zamach jest odwetem za amerykanskie ataki zbrojne
na ISIS (rozmowa trwa okoto 9 minut);

3:03 — napastnik informuje, ze na zewnatrz klubu znajduja si¢ samochody wypetnione
materiatami wybuchowymi (rozmowa trwa okoto 16 minut);

3:24 — napastnik powtarza zadanie zaprzestania atakoéw na pozycje ISIS w Syrii;
nastgpuje zakonczenie rozmowy (rozmowa trwa okoto 3 minut), napastnik zamieszcza
na Facebooku deklaracje poparcia dla ISIS;

4:21 — policja pomaga o$miu zaktadnikom, ktorzy ukryli si¢ w szatni niedaleko tazie-
nek, uciec przez otwdr wentylacyjny;

4 Por. Orange County Sheriff Office Orlando Nightclub Shooting Incident Reports, https://
publicintelligence.net/orlando-shooting-reports/ [dostep: 9 XII 2017]; http:/interactives.ap.org/2016/
orlando-shooting/ [dostep: 9 X1 2017] oraz Investigative Update Regarding Pulse Nightclub Shooting,
https://www.fbi.gov/contact-us/field-offices/tampa/news/press-releases/investigative-update-
regarding-pulse-nightclub-shooting [dostep: 9 XII 2017].
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4:29 — uratowani zeznaja, ze napastnik ma zamiar ubra¢ ofiary w kamizelki z tadunka-
mi wybuchowymi'® w ciggu najblizszych 15 minut'®;

5:02 — policja detonuje tadunek przy tylnej $cianie budynku, a nast¢pnie przebija ja
opancerzonym pojazdem; dostaje si¢ najpierw do potudniowej czg¢sci pomieszczenia
(gdzie znajdujg si¢ tazienki meskie), potem do poinocnej (tam znajduje si¢ napastnik);
swiadkowie zeznajg, ze napastnik znowu zaczyna strzela¢ do ludzi;

5:14 — SWAT rozpoczyna dziatania, wchodzi do budynku, wywiazuje si¢ strzelanina,
napastnik ginie, stuzby medyczne udzielajg pomocy ofiarom.

Atak zostat sklasyfikowany jako akt terroryzmu krajowego (tzw. rodzimy
terroryzm, ang. home grown terrorism). Napastnikiem okazat si¢ Umar (Omar)
Siddeq Mateen'”, 29-letni obywatel amerykanski urodzony w Nowym Jorku, miesz-
kajacy w Fort Pierce na Florydzie. Jego rodzice sa Afganczykami, rodzina wyemi-
growata do USA w latach 80. XX w. Sledztwo wykazato, ze Mateen nie utrzymywat
bezposrednich kontaktow z Zadng organizacjg terrorystyczna, cho¢ zadeklarowat wier-
no$¢ ISIS.Nie mozna wigc zaryzykowac stwierdzenia, ze byl bojownikiem. Co prawda
w latach 2013-2014 FBI prowadzilo $ledztwo w sprawie Mateena, jego powigzan
z urodzonym na Florydzie bojownikiem ISIS, a takze doniesien, ze chwalil si¢ powig-
zaniami z Al-Kaidg i Hezbollahem, ale zostato ono zamknigte. Mateen byt muzutma-
ninem, ale nie gorliwym i zdyscyplinowanym, czestotliwo$¢ jego praktyk religijnych
wzrosta na kilka miesigcy przed zamachem, najprawdopodobniej wraz z poziomem
radykalizacji. Napastnik byt pracownikiem ochrony, przeszkolonym w postugiwaniu
si¢ bronig, w zamachu uzyt wlasnej broni. Byt notowany przez policj¢ z powodu sto-
sowania przemocy domowej, a jego byla zona zeznata, ze byl niestabilny emocjo-
nalnie. W przeszto$ci zdarzaly mu si¢ werbalne ataki na homoseksualistow. Ojciec
napastnika twierdzil po ataku, ze zdarzenie nie miato podtoza religijnego ani tym bar-
dziej terrorystycznego, ale bylo wyrazem glebokiej nienawisci syna do oséb homo-
seksualnych. W mediach pojawily si¢ informacje, ze Mateen byt kryptogejem, bywat
w klubie Pulse, korzystal z gejowskich stron i aplikacji do poznawania partneréw
i umawiania si¢ na randki. Co do tych rewelacji istnieja jednak rozbieznosci w zro-
dtach. Wizyty w klubie mogly oczywiscie wynika¢ z checi szukania przygod, ale tez
mogly by¢ elementem przygotowania zamachu, rozpoznania lokalizacji itp.

15 Samochod napastnika zostaje natychmiast przeszukany, ale nie ma w nim materiatow
wybuchowych.

16 Wedtug innych zrodet: brat jednej z przetrzymywanych oséb dostat SMS-a z tg wiadomoscia,
ktora przekazat policji.

17 Takze: Omar Mir Seddique Mateen.
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Taktyka: od ,,aktywnego strzelca” do pozorowanej sytuacji zakladniczej'®

Opisywany wyzej zamach w Orlando warto przeanalizowa¢ pod katem zastosowanej
taktyki. W dniu 12 czerwca 2016 r. okoto godziny drugiej nad ranem napastnik, uzbro-
jony w samopowtarzalny karabinek SIG Sauer MCX oraz samopowtarzalny pistolet
Glock 17, otworzyt ogien do osdb zgromadzonych w gejowskim klubie nocnym Pulse
(w tym dniu organizowano tzw. Latino Night). Typ broni oraz duza liczba amunicji
sugeruje, ze atak byt tak planowany, aby zabi¢ jak najwigcej 0sob. Napastnik zaatako-
wal, gdy impreza miata si¢ ku koncowi, muzyka wcigz grala, uczestnicy pili ostatnie
drinki. Po kilkugodzinnej imprezie ludzie przebywajacy w klubie byli zmeczeni i roz-
luznieni, niektorzy znajdowali si¢ pod wptywem alkoholu lub innych substancji ob-
nizajacych zdolnosci szybkiego reagowania. Gltosna muzyka zaghuszyta strzaty, czesé
uczestnikow zinterpretowala odgtosy wystrzatoéw jako element nagrania badz jakie-
go$ wydarzenia towarzyszacego. Napastnik strzelal do bawiacych sie ludzi, dziatajac
jako ,,aktywny strzelec” — wszyscy znajdujacy sie¢ w obrgbie strzatu byli potencjalny-
mi ofiarami. Celowal, aby zabi¢, wiele ofiar nosito $lady wielokrotnych postrzatéw.
Terrorysta metodycznie zabijat kolejne osoby. Jako pierwszy odpowiedzial ogniem
ochroniarz klubu (policjant po stuzbie), po kilku minutach wkroczyli policjanci i od-
dzial SWAT. Zamachowiec wycofal si¢ w okolice tazienek (gdzie wcigz ukrywali sie
ludzie) i przestat strzela¢. Stworzyt sytuacj¢ zakladnicza.

Nalezy zauwazy¢, ze w przypadku ,,aktywnego strzelca”, w dodatku islamskie-
go radykala deklarujacego wiernos¢ ISIS, trudno mowic¢ o dziataniach typowych dla
sytuacji zaktadniczych: zadaniach, negocjacjach, mozliwo$ci spelienia okreslonych
warunkow w zamian za zycie uwiezionych osob. Zaktadnicy ,,aktywnego strzelca” sa
w rzeczywistosci potencjalnymi ofiarami, gdyz celem zamachu jest zabicie jak naj-
wigkszej liczby ludzi, bez liczenia si¢ z konsekwencjami, a nie uzyskanie okre§lonych
ustepstw ze strony wiadz. Pozorowanie sytuacji zaktadniczej w celu przedtuzenia ak-
cji to sposob na przyciagnigcie maksymalnej uwagi i danie dodatkowego czasu eki-
pom telewizyjnym — zeby zdazyly przyjechac i roztozy¢ sprzgt, a potem na zywo re-
lacjonowac¢ przebieg zdarzen. Terrorystom z ISIS chodzi bowiem o rozglos, obecnos¢
w mediach i zwielokrotnienie efektu dziatan, co bardzo cz¢sto byto podkreslane w ma-
teriatach instruktazowych przeznaczonych dla potencjalnych zamachowcow, ktore sa
publikowane zaro6wno przez ISIS, jak i inne organizacje terrorystyczne.

Zmiana taktyki przyniosta okreslone skutki: oddzialy policyjne wycofaty sig¢
na zewnatrz (podejrzewano takze, ze napastnik podtozyt wewnatrz IED, najprawdo-
podobniej btednie zidentyfikowano akumulator bedacy elementem o$wietlenia jako
cze$¢ IED). Zamach zostat wydhuzony w czasie. Ratunek nie mogt dotrze¢ do wszyst-
kich poszkodowanych, nie byto mozliwos$ci udzielenia pomocy medycznej ofiarom
z ranami postrzatlowymi, ktore znajdowaty si¢ wewnatrz klubu, co zmniejszyto ich

18 Por. Orlando Terror Attack Fireguard 6/12/16, FDNY Center for Terrorism and Disaster
Preparedness, https://publicintelligence.net/fdny-orlando-attack/ [dostep: 10 XII 2017].
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szanse na przezycie. Stuzby opdznity szturm takze dlatego, ze zamachowiec zade-
klarowat, ze ma kamizelkg z fadunkiem wybuchowym, a na zewnatrz jest samochod
wypeliony materiatami wybuchowymi.

Napastnik zaatakowatl nocny klub (czyli cel ,,migkki”), lokalizacje, ktora jest ta-
two dostepna dla zamachowca®. W przypadku atakéw na terytorium UE i USA takie
miejsca sg najczesciej wybierane przez terrorystow z salafickich organizacji terro-
rystycznych (ISIS, Al-Kaidy, AQAP)®. Takie dane podajg tez zrodta zwigzane z or-
ganizacjami terrorystycznymi. Ze statyk ,,sukcesow” opublikowanych w arabskoje-
zycznym tygodniku ,,Al-Naba”, wydawanym przez ISIS, wynika, ze powigzani z ISIS
bojownicy, dziatajacy poza Syrig i Irakiem, przede wszystkim atakowali cele ,,migk-
kie™!. Przyktadem takich obiektow sa dworce, szkoty, szpitale, miejsca kultu religij-
nego, stadiony oraz kluby sportowe, dyskoteki i kluby nocne, muzea, centra kultury,
kawiarnie, restauracje, teatry, centra handlowe, skwery, place, otwarte przestrzenie,
czyli miejsca, ktore sa bardziej narazone na atak terrorystyczny (militarny), w przeci-
wienstwie do mocno chronionych celéw ,,twardych”, jakimi sg: budynki administracji
rzadowej, mienie wojskowe, ambasady, infrastruktura krytyczna.

Kluby nocne, jakim jest tez klub Pulse, sa stosunkowo tatwym celem dla zdeter-
minowanego napastnika, poniewaz przebywa tam wiele potencjalnych ofiar, niespo-
dziewajacych si¢ zamachu. Na korzys$¢ napastnika dziata element zaskoczenia. W klu-
bie zazwyczaj panuje atmosfera zabawy, rozluznienia, bawiacy si¢ ludzie nie stronig
od alkoholu i innych substancji spowalniajacych szybkos¢ reakcji i oceng poziomu
zagrozenia, a zmgczenie i emocje jeszcze to poteguja. Te wszystkie elementy utrud-
niajg podejmowanie racjonalnych decyz;ji.

Rozktad pomieszczen takze czyni kluby miejscami, z ktorych trudno si¢ wydostac
w przypadku ataku. Maja one ograniczong liczbe drog ucieczki, poniewaz jest niewiele
wejsé (wyjs¢), imprezujace osoby nie znaja drog ewakuacji, lokalizacji wyjs¢ awaryj-
nych czy tylnych wyjs¢ dla personelu. Zakamarki, waskie przejscia, korytarze, kto-
rych sporo jest w klubach, pozwalajg z jednej strony ukry¢ sie, ale z drugiej utrudniaja
szybka ewakuacje. Podobnie jest w przypadku o$wietlenia: ciemno$¢, lasery uzywane
podczas wystepow oraz ostre i migajace Swiatta utrudniaja zlokalizowanie napastnika
i znalezienie wyj$cia. W przypadku ataku w nocnym klubie, gdzie bawi si¢ kilkaset
0s0b, kolejnym czynnikiem zwigkszajacym liczbg ofiar jest wybuch paniki, ktéry moze
doprowadzi¢ do tratowania si¢ lub zranienia osdb uciekajacych przed napastnikiem.

1 Por. J. Hesterman, Soft targets, w: Soft Targets and Crisis Management: What Emergency
Planners and Security Professionals Need to Know, M.J. Fagel, J. Hesterman (red.), Boca Raton
2017, s. 1-9; R.H. Martin, Soft Targets are Easy Terror Targets: Increased Frequency of Attacks,
Practical Preparation, and Prevention, ,,Forensic Research and Criminology International Journal”,
nr 3(2), http://medcraveonline.com/FRCIJ/FRCIJ-03-00087.php, [dostep: 9 XII 2017].

2 European Union Terrorism Situation and Trend Report (TE-SAT) 2016, s. 6, https://www.
europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-te-sat-2016 [dostep: 9 XII 2017].

21 Por. ,,Al-Naba”, nr 106, https://baytalmasadircom.files.wordpress.com/2017/11/is-text-al-naba-
106.pdf, s. 2 [dostep: 9 XIT 2017].
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Nieodlacznym elementem imprez jest glosna muzyka, ktora zaghusza strzaly, krzy-
ki ofiar, komendy i polecenia 0os6b odpowiedzialnych za bezpieczenstwo w obiekcie
lub stuzb. Hatas utrudnia rozmowe telefoniczng, np. wezwanie policji, udzielenie szcze-
gotowych informacji o sytuacji. Moze tez doj$¢ do bitednej identyfikacji zdarzenia —
w erze YouTube’a i programéw polegajacych na robieniu zartow?? oraz imprez tema-
tycznych, atrakcji w rodzaju inscenizowanych porwan pojawienie si¢ zamaskowanej
postaci, zamieszanie, ruch i1 krzyki mogg by¢ interpretowane jako rodzaj gry lub za-
bawy, czyli kolejnego elementu imprezy badz przedstawienia teatralnego®. Przebranie
napastnika, np. maska, balaklawa, kamizelka kuloodporna, moga by¢ wzicte za ko-
stium entuzjasty serialu, filmu lub gry komputerowej. Kluby 1 dyskoteki to przestrze-
nie ogdlnodostepne, kazdy mozne uczestniczy¢ w organizowanych tam wydarzeniach,
kupi¢ bilet i wejs¢ do $rodka, moze to robi¢ wielokrotnie, pozna¢ rozktad pomiesz-
czen, obserwowac¢ zachowanie personelu, reakcje na sytuacje nietypowe, przeprowa-
dzi¢ ,,proby”. Wiele klubow i teatrow stwarza mozliwos$¢ rezerwacji przez internet
miejsc, stolikow lub przestrzeni typu VIP, sa dostgpne réwniez plany pomieszczen,
dzieki czemu mozna pozna¢ rozklad budynku, zidentyfikowa¢ punkty najwiekszego
zageszczenia 1 szczegdtowo zaplanowa¢ zamach®. Przyktadami zamachow dokona-
nych w tego typu miejscach s3: zamach podczas koncertu w hali Bataclan w Paryzu
w 2015 r. (89 zabitych), strzelanina podczas nocnej premiery filmu Mroczny rycerz po-
wstaje w Aurorze (Kolorado) w 2012 r. (12 zabitych)®, a takze zamach terrorystyczny
w Moskwie w 2002 r. podczas przedstawienia w Teatrze na Dubrowce (170 zabitych)?.

W przypadku ataku w miejscu publicznym zamachowcy w zasadzie nie wybie-
rajg ofiar. Jest to praktycznie niemozliwe, gdyz liczy si¢ czas — terrorysci zdajg so-
bie sprawe, ze w ciggu kilku minut na miejsce przybeda stuzby ochrony lub policja.
W Orlando napastnik takze nie selekcjonowat ofiar, strzelat do 0séb znajdujacych sig
najblizej niego. Jednak wybdr celu wydaje si¢ nieprzypadkowy: klub dla oséb homo-
seksualnych dawat zamachowcowi gwarancj¢, ze w §rodku begda geje i lesbijki lub
osoby sympatyzujace ze srodowiskami nieheteronormatywnymi. Radykalni wyznaw-
cy islamu potepiajg homoseksualizm, ktory jest karany w niektorych krajach, gdzie
obowigzuje szariat. W publikacjach sygnowanych przez ISIS wielokrotnie wymie-
niono homoseksualizm jako jedng z oznak zgnilizny moralnej Zachodu. Na teryto-
riach zajetych przez te organizacje homoseksualizm jest karany $miercia, a egzekucje
gejow (najczesciej zrzucanych z wysokiego budynku) sa filmowane i umieszczane

22 Jeden z podrgcznikow dla bojownikéw ISIS radzi wprost, aby w przypadku nieudanego
zamachu czy podczas ,,prob w terenie” ttumaczy¢ dziwne zachowanie chgcig zrobienia kawatu,
ktory miat by¢ umieszczony w serwisie youtube.com.

2 Przyktad: Uczestnicy koncertu w teatrze Bataclan (13 XI 2015 r.) poczatkowo uznali,
ze strzaly terrorystow to element pokazu pirotechnicznego bedacego czgscig koncertu.

24 7 informacji udostepnionych przez FDNY Center for Terrorism and Disaster Preparedness
wynika, ze napastnik z Orlando znat klub, poniewaz w nim bywat.

% Strzelanina nie miata charakteru terrorystycznego.

% Liczba ofiar nie wynikata bezpo$rednio z dziatan zamachowcow, tylko taktyki stuzb
specjalnych szturmujacych budynek.
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w internecie oraz relacjonowane w oficjalnych mediach ISIS (takze anglojezycznych).

Napastnik z Olrando oglosit si¢ bojownikiem i Zotnierzem tej organizacji.

Tabela. Poréwnanie sytuacji zakladniczej i pozorowanej sytuacji zakladniczej

na podstawie wybranych atakdéw terrorystycznych.

Sytuacja zakladnicza

Pozorowana sytuacja zakladnicza

Przyktad:

— Rosja, Moskwa, Teatr na Dubrowce,
2002 r.;

— Osetia Pid., Biestan, szkota, 2004 r.

Przyktad:
— USA, Orlando, klub Pulse, 2016 r.;
— Francja, Paryz, hala Bataclan, 2015 r.

Zaktadnicy sitg przetrzymywani
w zamknigtej lokalizacji

Zaktadnicy sitg przetrzymywani
w zamknigte]j przestrzeni

Zadania zostaly sprecyzowane

Nie podano sensownych (mozliwych
do spetnienia w krotkim czasie) zadan

Zaktadnicy wzieci w celu uzyskania
konkretnych korzysci dla grupy (,,sprawy’’)

Zaktadnicy wzigci po to, aby stac si¢
ofiarami masakry

Media wykorzystywane do naglo$nienia
»sprawy”’, dlatego niewiele informacji
podano do wiadomosci publicznej, przekaz
byt opdzniony

Media wykorzystywane do siania strachu,
podtrzymywania atmosfery leku, ktorg
poteguja programy ,,na Zywo”’;

relacja $wiadkdéw (amatorskie nagrania,
media spoteczno$ciowe)

Strategia coraz rzadziej stosowana przez
grupy salafickie

Strategia coraz czesciej stosowana przez
grupy salafickie

Dziatania wymierzone w stuzby, ktore
przybywaja na miejsce ataku jako pierwsze
(tzw. first responders);

atak 1 urzadzenia wtorne

Dziatania wymierzone w stuzby, ktore
przybywaja na miejsce ataku jako pierwsze
(tzw. first responders);

atak i urzadzenia wtorne

Zrbdto: Opracowanie wiasne.

Reakcja stuzb — oble¢zenie, negocjacje, szturm?’

Atak terrorysty w Orlando zostat sklasyfikowany jako wypadek masowy (ang. Mass
Casualty Incydent, MCI), czyli zdarzenie, w ktorym liczba poszkodowanych jest tak
duza, ze przekracza mozliwosci udzielenia im pomocy medycznej przez stuzby ratow-
nicze przybyle na miejsce zdarzenia. Dlatego tez zastosowano segregowanie rannych

¥ Orlando Terror Attack Fireguard 6/12/16, FDNY Center for Terrorism and Disaster
Preparedness, https://publicintelligence.net/fdny-orlando-attack/ [dostep: 9 XII 2017]; Orange
County Sheriff Office Orlando Nightclub Shooting Incident Reports, https://publicintelligence.net/
orlando-shooting-reports/ [dostep: 9 XII 2017].
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i poszkodowanych (ft. triage). Pierwsi na miejscu byli funkcjonariusze policji, ktorzy
odbywali patrole w poblizu miejsca zdarzenia. Z analizy zamachow dokonywanych
przez zwolennikoéw salafickich organizacji terrorystycznych wynika, ze na miejsce
zdarzenia jako pierwsi najczgsciej przybywaja funkcjonariusze z patroli, co potwierdza
konieczno$¢ przygotowania (szkolenia taktycznego) tych funkcjonariuszy na wypa-
dek atakéw terrorystycznych. Funkcjonariusze biorgcy udziat w akcji nie znali si¢
wczesniej, nie pracowali razem (w raportach ze zdarzenia padaja okreslenia typu:
nieznany mi funkcjonariusz w stopniu. ..), nie przeszli ¢wiczen zgrywajacych, ale byli
W stanie sprawnie zareagowac na dynamiczne zdarzenie.

W poblizu klubu Pulse panowal chaos, zakrwawione ofiary wybiegaty z klubu,
w sasiedztwie budynku lezeli ranni ludzie, wciaz byto stycha¢ strzaty, co znacznie
utrudniato akcj¢ ratunkowa. Przybyli na miejsce funkcjonariusze zaj¢li pozycje wokot
budynku, kolejni uformowali dwie grupy i weszli do budynku — jedna grupa przez
patio, druga (dowodzona przez porucznika ze SWAT) przez frontowe okno. Napastnik
zostat zmuszony do wycofania si¢ do tazienek, w ktorych ukrywali sie ludzie. Znacz-
ne sily policyjne zostaly zaangazowane do zabezpieczenia terenu oraz wynoszenia
rannych. Utworzono strefe do segregowania rannych i poszkodowanych. Osoby naj-
cigzej ranne byly przewozone policyjnymi i prywatnymi samochodami do pobliskiego
szpitala. Zwlekano ze szturmem w obawie zardwno o zycie zaktadnikow, jak i z po-
wodu ewentualnych tadunkéw wybuchowych ulokowanych w budynku. Odwlekanie
szturmu przez stuzby wywotato glosy krytyki, chociaz policja zachowata si¢ zgod-
nie z procedurami przewidzianymi dla sytuacji zakladniczych. Sytuacja zaktadnicza
opdznita wejscie wigkszych sil policyjnych o okoto trzy godziny. Po wkroczeniu do
klubu i zneutralizowaniu zamachowcy, funkcjonariusze znalezli w §rodku 66 0sob,
z ktorych 40 bylo martwych (duzo z nich miato wiele ran postrzalowych). Pozostatych
przewieziono do szpitali, gdzie zmarto kolejnych 9 osob.

Pomoc medyczna dla ofiar znajdujacych si¢ w klubie byta opdzniona z powodu:
wycofania si¢ policji z budynku, odlozenia szturmu i rozpoczecia negocjacji (podejrze-
wano, ze napastnik dysponuje fadunkami wybuchowymi) oraz znacznego oddalenia od
budynku jednostek medycznych (ze wzgledu na grozbe wybuchu). Ci, ktorym udato si¢
zbiec z klubu w pierwszej fazie ataku, pomagali rannym dotrze¢ do stanowisk medycz-
nych. Powaznie ranne osoby (ktorym nie udato si¢ wyjs¢ z klubu) ponad trzy godziny
czekaly na pomoc medyczna, udzielono jej dopiero po zajgciu budynku i zabiciu zama-
chowca. Istniata takze obawa, ze tak jak w przypadku ataku w San Bernardino, celem
zamachowca moze by¢ uderzenie w stuzby, ktore przybeda na miejsce jako pierwsze.

W czasie akcji policja i stuzby nie poniosty strat; jeden z policjantow w mo-
mencie wejscia do budynku przez dziurg w $cianie zostat postrzelony w glowe przez
napastnika, ale ochronit go hetm kewlarowy.

Podczas sytuacji zaktadniczej w Orlando napastnik kilkakrotnie rozmawiat przez
telefon. Prowadzono takze negocjacje®, ktore miaty nastepujacy przebieg:

2 http://www.cityoforlando.net/cityclerk/pulse-tragedy-public-records/ [dostep: 9 XII 2017].
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2.35 — napastnik zadzwonit pod numer 911, poinformowal o strzelaninie
w Orlando i zadeklarowat wiernos¢ ISIS, nastepnie odtozyt stuchawke?’;

2.48 — policyjny negocjator (przedstawit si¢ jako Andy) uzyskat polaczenie z zama-
chowcem i wymienili kilkanascie zdan, napastnik poinformowat, ze atak jest skutkiem
amerykanskich nalotow na Syri¢ i Afganistan, ktore powinny si¢ wreszcie skonczy¢, po-
dobnie jak wspolpraca USA z rzadem rosyjskim. Zadeklarowat lojalnos¢ tzw. Panstwu
Islamskiemu, okreslit si¢ jako mudzahedin, Zotierz Boga, poinformowat, Ze na ze-
wnatrz pozostawil samochody wypekione tadunkami wybuchowymi oraz zasuge-
rowal, ze ma na sobie kamizelke wypelniong materialem wybuchowym. Wspomniat
zamach dokonany przez Tamerlana Carnajewa. Mimo kilku prob zdobycia informacji
nie udato si¢ ustali¢ liczby 0sob przebywajacych w budynku. Zamachowiec nie chciat
takze udzieli¢ informacji o swoim stanie zdrowia i liczbie rannych;

2.56 — policyjny negocjator ponownie sprobowat nawigza¢ rozmowe, zamachowiec
najprawdopodobniej styszal jego monolog, ale nie odpowiadat. Zamachowiec odebrat
przy kolejnej probie potaczenia, ale w rozmowie nie udato si¢ uzyska¢ nowych infor-
macji, polaczenie ponownie zostato przerwane. Odezwat si¢ po kolejnym telefonie,
zadeklarowat, ze przyczyna zamachu byt nalot bombowy w Syrii, w ktorym zginat
Abu Wahid*. Powtorzyt zadanie zaprzestania nalotow w Syrii i wspoOlpracy z Rosja,
powtorzyt, ze dziata w imieniu ISIS, zapowiedziat, ze w USA zostang niedtugo prze-
prowadzone podobne ataki. Negocjator bezskutecznie sugerowat zamachowcowi, aby
wyszedl z budynku i porozmawiat z jednostkami policji. Zamachowiec zaczal wypyty-
wac negocjatora o jego osobiste sprawy, nastepnie przestal uczestniczy¢ w rozmowie,
negocjator kontynuowal monolog, potaczenie zostalo wkrotce przerwane. Podczas
nastgpnego, krotkiego potgczenia napastnik o§wiadczyl, ze te rozmowy go draznia,
i je przerwatl. Doszto do jeszcze jednej proby negocjacji. Podczas kilkuminutowej wy-
miany zdan zamachowiec powtdrzyt, ze rozmowy telefoniczne go draznig, a naloty
na pozycje w Syrii powinny si¢ skonczy¢.

3.27 — zakonczenie rozmow. Prowadzac w ten sposob rozmowy z negocjatorem,
napastnik zyskat dodatkowy czas.

Z omoéwionych powyzej rozmow jasno wynika, ze radykalny zwolennik ISIS
nie planowal uwolni¢ zaktadnikow w zamian za jakie$ ustepstwa, nie probowal oca-
li¢ swojego zycia, a przedstawione przez niego zadania byly sformulowane bardzo
ogolnie i byly niemozliwe do spetnienia, zwlaszcza w krotkim czasie. Z tego powodu
najwlasciwsze jest nazwanie tej sytuacji zaktadniczej — pozorowana.

2 Joint Statement From Justice Department and FBI Regarding Transcript Related to the
Orlando Terror Attack, https://www.justice.gov/opa/pr/joint-statement-justice-department-and-fbi-
regarding-transcript-related-orlando-terror-attack [dostep: 9 XII 2017].

30 Shaker Wahib al-Fahdawi al-Dulaimi, bardziej znany jako Abu Waheeb, to dowodca ISIS
urodzony w 1986 r. w irackiej prowincji Anbar.
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Analiza taktyki zamachowca wykonana przez organizacje terrorystyczng

W poradniku pt. Inspire Guide. Orlando Operation®, opublikowanym przez
Al-Malahem Media, wydawc¢ powigzanym z AQAP, zamieszczono opis
przeprowadzonych dziatan i wskazowki dla przysztych zamachowcéw. Publikacja
zostala umieszczona w Internecie 17 czerwca 2017 r. Autor (lub autorzy) zaznaczaja,
ze ataki ,,samotnych wilkow’*? sg waznym elementem globalnego dzihadu, ktory jest
sposobem wywierania nacisku na amerykanski rzad oraz obrony ummy* przed ame-
rykanskim imperializmem. Droge postepowania wytyczyl, a nastgpnie przez zamachy
z 11 wrze$nia 2001 r. ugruntowat, Osama bin Laden, ktérego dzieto nalezy konty-
nuowacd, stosujac indywidualny dzihad. Wydawcy magazynu ,,Inspire” zawsze mieli
na celu wspieranie i udzielanie wskazéwek radykatom, ktorzy byli gotowi dokonywac
zamach6éw na Zachodzie. Poradnik Inspire Guide. Orlando Operation powstal, aby
przez drobiazgowa analize zamachu przeprowadzonego w Orlando przekaza¢ na$la-
dowcom wiedze¢ i wskazowki na ten temat. Autorzy wzywaja do dokonywania podob-
nych aktéw terroru, wspierajag wszystkich muzulmanow, ktorzy zaatakujg na teryto-
rium wroga (czyli w panstwach zamieszkatych przez niewiernych), niewazne, komu
deklaruja lojalno$¢ badz jaka organizacje reprezentuja. Autorzy wzywaja wszystkich,
takze niemuzulmanéw, ktéorych Ameryka przesladuje, do zemsty i podjecia dziatan
(wykorzystujac wszystkie mozliwe $rodki) przeciwko opresyjnemu panstwu. Zama-
chowiec z Orlando, Umar Siddeq Mateen, jest okre§lany mianem ,,bohatera”, jego
zastrzelenie przez policj¢ ,,meczenstwem”, a zamach ,,blogostawiong operacjg” oraz
,»historyczng bitwa”, ktorej USA nie zapomni, gdyz byla to najkrwawsza strzelanina
w historii tego kraju.

Zamach — przekonujg autorzy — jest w istocie wiadomoscig dla amerykanskiego
spoteczenstwa, ktore wybiera rzadzacych, ptaci podatki i przez to legitymizuje dzia-
fania decydentow politycznych. Ataki, takie jak ten w Orlando, sg formg wywiera-
nia presji na Amerykandw, aby nie popierali politykow, ktorzy stosuja wobec muzut-
mandéw opresyjng polityke. Zamachy maja przekona¢ spoteczenstwo, ze jesli nadal
bedzie posrednio wspiera¢ rzad w jego dzialaniach w ramach wojny z terrorem,
tego rodzaju atakow bedzie coraz wiecej. Autorzy przywoluja takze przypisywane
Osamie bin Ladenowi stwierdzenie: Skoro zabijacie nas, tez bedziecie zabijani 1 wy-
razaja nadziej¢, ze w koncu presja spoleczna bedzie tak duza, ze amerykanski rzad za-
przestanie dziatan godzacych w umme. Autorzy dowodza ponadto, Ze skoro spoteczen-
stwo amerykanskie poparto politykow, ktorzy uczestnicza w wojnie z muzulmanami,

3V Inspire Guide. Orlando Operation, https://azelin.files.wordpress.com/2016/06/al-qacc84
idah-in-the-arabian-peninsula-22inspire-guide-orlando-operation22.pdf [dostep: 9 XII 2017].

32 W anglojezycznych publikacjach uzywa si¢ okreslenia lone jihad lub lone mujahid.

3 Arab. umma — wspolnota wyznawcow islamu.

% War on Terror — termin wprowadzony do polityki zagranicznej USA przez rzad
George’a W. Busha po zamachach z 11 wrzesnia 2001 r. Terminem tym okresla si¢ dziatania
majace na celu zwalczanie migdzynarodowych organizacji terrorystycznych oraz uniemozliwienie
tzw. panstwom zbdjeckim wspierania ich.
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to jest ono w stanie wojny z islamem, jest zaangazowane w dzialania zbrojne, dlatego
tez amerykanscy obywatele nie mogg by¢ traktowani jako ludno$¢ cywilna.

W publikacji zamieszczono opis zdarzen na podstawie ogdlnodostepnych mate-
riatow.

Podkreslono, ze po pierwszej fazie ataku zamachowiec wzigt zakladnikow,
co pozwolito mu przedtuzy¢ operacje do trzech godzin i zyska¢ wigkszy rozglos.
Wziecie zaktadnikow sprawito, Zze to zamachowiec kontrolowat sytuacje i trudniej
bylo go zidentyfikowaé. Policja uzyta maksymalnych sit 1 $rodkow, a jej akcja spo-
wodowata dodatkowe obrazenia u zaktadnikéw. Opinia publiczna przekonata sie, ze
dla rzadu wazniejsze bylo zakonczenie operacji (pojmanie lub zabicie zamachow-
ca) niz zycie zaktadnikow, co jeszcze bardziej dyskredytuje rzad — twierdza autorzy.
Zamachowiec uzywal najbardziej dostepnego dla niego srodka: wtasnego karabinka
(nie probowat pozyska¢ innego sprzetu), skupit sie na maksymalnym wykorzystaniu
tego, co ma. To potwierdza zasade, ze w przypadku organizowania zamachu pozyska-
nie broni nie jest najwazniejsze, znaczenie maja przede wszystkim pewnos$¢ siebie,
determinacja i sita woli.

W Inspire Guide... znalazlty si¢ tez uwagi krytyczne. Autorzy nie pochwalajg
ataku na gejowski klub, bo cho¢ przyznaja, ze homoseksualizm nalezy zwalczaé, to
zamach terrorystyczny w takim miejscu przystania prawdziwy cel ataku, czyli zbrojny
dzihad, i rodzi podejrzenie, ze chodzi o ,,zwykly” akt homofobii. I wlasnie na tym
fakcie skoncentruja si¢ media — przekonuja autorzy. Ponadto ofiarami zamachowca
byli przede wszystkim Latynosi. Autorzy analizy sugeruja staranniejszy wybor celu,
koncentrowanie si¢ na ludnosci anglosaskiej, rasy bialej, bo z tej grupy wywodza si¢
rzadzacy USA, oni tez stanowig wigkszos¢. Atak na mniejszosci narodowe oraz et-
niczne nie wywota spolecznego niezadowolenia i oskarzen o nieudolnos¢ rzadzacych;
atak na biatych Amerykanow nie tylko obnizy poczucie bezpieczenstwa, lecz takze
spowoduje brak poparcia dla wladzy, a w konsekwencji — spadek zaufania do insty-
tucji, chaos, kryzys zaufania i zmiany polityczne, twierdza autorzy. Dokonano takze
prostego wyliczenia: w klubie byto 350 osob, 50° 0sob zostato zabitych, 53 osoby
zostaty ranne, a wigc z 350 potencjalnych ofiar tylko 1/3 ucierpiata w zamachu. Atak
bylby skuteczniejszy, gdyby zamachowiec zbudowal prosty IED. Jego zdetonowanie
w odpowiednim momencie spowodowatoby $mier¢ tych uczestnikow imprezy, ktorzy
nie zgingli od strzalow z broni palnej. Autorzy przypomnieli, ze instrukcje takich ta-
dunkow opublikowano w 11 12 numerze ,,Inspire”, a takze zarekomendowali taczenie
kilku taktyk w celu zwigkszenia liczby ofiar.

Autorzy Inspire Guide... w sposob jednoznaczny nawotujg do przeprowadzania
zamachow w obronie religii i ummy. Przypominajg tez, ze ani Al-Kaida, ani inne orga-
nizacje terrorystyczne nie maja wytacznosci na indywidualny dzihad, jakkolwiek po-
winny propagowac te ideg. Autorzy wzywaja wszystkich muzulman6éw mieszkajacych
na Zachodzie (bagdz mogacych przyjechaé¢ do krajow zachodnich) do pojscia w $lady

35 Liczba ofiar tego zamachu to 49 0sdb, autorzy publikacji doliczyli zamachowca.
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zamachowca z Orlando. Co ciekawe, ISIS, czyli organizacja, z ktora utozsamiat si¢
zamachowiec, nie pos§wiecita mu artykulu. O zamachu zaledwie wspomniat ,,Dabiq”,
wowczas najpopularniejszy anglojezyczny magazyn publikowany przez powigzane
z ISIS Al-Hayat Media Centre. Informacja pojawita si¢ w dziale z zestawieniem
militarnych sukcesow ISIS: Ameryka — siodmego dnia Ramadanu, nasz brat —
Omar Mateen, zotnierz Kalifatu, przeprowadzit atak na nocny klub dla sodomitow
w Orlando na Florydzie. Zanim zostal zabity, z sukcesem zmasakrowat ohydnych
Krzyzowcow, zabijajgc i ranigc ponad 100 osob. Operacja zostata okreslona mia-
nem najbardziej krwawej (Smiertelnej) od czasow 11.09%.

Podsumowanie

Atak terrorysty na klub Pulse nalezy do typu zdarzen, ktore trudno przewidzie¢ i trudno
im zapobiec. Napastnik nie miat powigzan z grupa terrorystyczna, zaatakowat samo-
dzielnie, nie kontaktowat si¢ z organizacja, nie szukat pomocy ani dodatkowych zrodet
finansowania, nie spotykat si¢ ze wspotwykonawcami, a jego aktywno$¢ w internecie
nie budzila podejrzen. Stad mozliwosci niedopuszczenia do ataku w wyniku pracy
operacyjnej stuzb byly ograniczone i pomimo wzmozonej czujnosci policji, atak zo-
stat przeprowadzony w sposob zaplanowany przez zamachowca. W ataku, do ktorego
doszto poza terytorium aktualnie toczacych si¢ konfliktow zbrojnych, zgineli cywile,
obszarem dziatania terrorysty byta przestrzen miejska, zaatakowano tzw. cel migkki —
niechroniony i ogdlnie dostgpny. Napastnik najpierw zaczat strzela¢ do uczestnikow
imprezy, nastgpnie upozorowal sytuacj¢ zakladnicza, aby, podejmujac negocjacje,
przedhuzy¢ atak. Atak nie tylko skutkowatl ofiarami §miertelnymi, lecz takze spowo-
dowat chaos, wywotat strach, poczucie zagrozenia, czyli doszto do zrealizowania
tzw. celow miekkich organizacji terrorystyczne;j.
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Wojtasik K., Krew niewiernych jest halal. Radykalizacja postaw i nawolywanie
do atakow na ludnos¢ cywilng w wybranych publikacjach tzw. Panstwa
Islamskiego (ISIS), ,,ePolitikon” 2017, nr 23, s. 113-135.

Abstrakt

Artykut sktada si¢ z dwoch czesci. W pierwszej omowiono pozorowana sytuacje za-
ktadnicza, czyli jedng z taktyk przeprowadzania zamachu, jaka zostata opisana w pu-
blikowanych przez ISIS magazynach informacyjno-instruktazowych przeznaczonych
dla zwolennikoéw tej organizacji mieszkajagcych w UE i USA. Salafickie organizacje
terrorystyczne od lat nawotuja do dokonywania atakow na terytoriach zamieszka-
lych przez niewiernych, kieruja apele do zradykalizowanych zwolennikow, ktorzy
czesto nie maja doswiadczenia bojowego, ale sa zdeterminowani i1 petni entuzjazmu.
Dla nich, oprocz materiatdéw o charakterze ideologicznym i motywacyjnym, przygo-
towuje si¢ anglojezyczne publikacje instruktazowe zawierajace porady dotyczace zor-
ganizowania ataku o charakterze terrorystycznym, ktérego celem maja by¢ cywile,
najczgsciej zgromadzeni w ogdlnodostepnym, niechronionym miejscu (cel ,,migkki”).
Autorzy tych opracowan sugerujg zastosowanie taktyki ,,aktywnego strzelca”, a na-
stepnie upozorowanie wziecia zaktadnikéw. Pozorowana sytuacja zaktadnicza stuzy
przedtuzeniu aktu terrorystycznego, negocjacje za$ nie maja na celu wypracowania
ustepstw badz uzyskania konkretnych korzysci dla napastnika, lecz tylko zyskanie do-
datkowego czasu na skupienie uwagi mediow, opdznienie pomocy rannym i przygoto-
wanie si¢ napastnika do dalszego etapu — zwykle szturmu i konfrontacji z oddziatami
antyterrorystycznymi. Przyktadem zastosowania tej taktyki jest zamach zorganizowany
12 czerwca 2016 r. w Orlando. Uzbrojony napastnik, ktory deklarowat wiernos¢ ISIS,
wszedt nad ranem do klubu i zaczat strzela¢ do uczestnikow imprezy. Celem jego dzia-
fan bylo zabicie jak najwickszej liczby 0s6b, metodycznie realizowat plan do momen-
tu wkroczenia stuzb. Gdy wywiazata si¢ strzelanina, upozorowat sytuacje zaktadnicza,
kilkakrotnie nawigzywat rozmowe z negocjatorami, chociaz jego dziatania nie miaty
na celu porozumienia ze stuzbami, ale zyskanie dodatkowego czasu i przeciagnig-
cie ataku. W artykule przeanalizowano taktyke zamachowca i sposob dziatania stuzb.
Po zdarzeniu AQAP opublikowala analiz¢ taktyki zamachowca i porady dla nasladow-
cow, ktore takze zostalty omowione w artykule.

Stowa Kkluczowe: taktyka, ISIS, cel ,mi¢kki”, pozorowana sytuacja zaktadnicza,
zamach w Orlando.
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Marek Swierczek

Ryszard Wraga, O rewolucji'

Ciekawg pozycja, cho¢ wydang do$¢ dawno, jest broszura z 1945 r., bezpretensjonal-
nie zatytutowana O rewolucji. Z racji niewielkiej objetosci nie da si¢ jej analizowacé,
stosujgc metode dzielenia pracy na wigksze i mniejsze cato$ci kompozycyjne. Praca
stanowi cato$¢ myslowa, przy czym — co wazne — jest pisana nie w zgodzie z za-
chodnioeuropejska tradycja obiektywizmu i racjonalizmu, a w tonie proroczego na-
tchnienia. Autor nie analizuje rzeczywistosci obserwowanej w Europie po zakoncze-
niu II wojny $wiatowej, lecz glosi prawdy, z ktérymi wydaje si¢ gleboko utozsamiac.
Wyznaje credo zyciowe, niczym w Mickiewiczowskich Ksiegach narodu polskiego
i pielgrzymstwa polskiego, widzac w nim nie tylko odbicie wlasnej wiary, lecz takze
przysztos¢ Polski, a moze i catego Swiata. Mys$li Wragi nie sa propozycjami, sg jasno
wylozona ocena przesziosci i wizja niedalekiej przysztosci.

Po tym — niezbednym dla dalszego zrozumienia — wstepie, przejdzmy do tre-
$ci broszury. Ot6z Wraga wychodzi od oczywistej dla niego konkluzji: kapitalizm
europejski od dawna jest w stadium agonii, amerykanski za$ jest ideowym pogro-
bowcem epoki, gdyz narodzit si¢, gdy kapitalizm byt juz przezytkiem w sensie spo-
teczno-politycznym. Jak pisze autor: (...) ten schytkowy okres kapitalizmu (...) jest
juz absolutnie nietworczy. (...) Resztkami sit pragnie on jeszcze utrzymac maksimum
ze swego stanu posiadania, a wszelkiego rodzaju, czestokro¢ zupetnie karkotomnymi,
koncesjami zregenerowaé swoj chory na uwiqgd starczy organizm?.

Autor wyciagga z tej przestanki konkluzje o zabarwieniu narodowym. Pisze:
Polacy (...) nie mogq byc¢ kondotierami niczyjego imperializmu, Zadnego kapitalizmu,
lecz muszg w petni, jako wolni obywatele, wzigé udzial we wszechswiatowych prze-
mianach zmierzajgcych do triumfu ogélnoludzkich haset wolnosci ludow i czlowieka®.

Niemal natychmiast Wraga wyjasnia, co rozumie pod pojeciami wolno$¢ lu-
dow i wolnos$¢ czlowieka. Otdz te pojecia sa elementami mysli socjalistycznej,
ktora jako (...) wszechludzko atrakcyjna doktryna spoteczna natadowata mysl ludzkg
ogromnq dynamikq rewolucji potencjalnej*.

Te ,rewolucje potencjalng” pisarz wyczuwa w calej Europie, przy czym
w natchnieniu positkuje si¢ cytatem z Lenina, w mys$l ktdrego po zwycigstwie rewolu-
cji na Zachodzie Rosja utraci pozycje¢ socjalistycznego lidera, stajac si¢ znow krajem
zacofanym w (...) sowieckim i socjalistycznym sensie.

Gdy tylko wojna polityczna przeksztalci si¢ w Europie Zachodniej w zwycig-
ski, rewolucyjny boj, to zarzewie rewolucji nieuchronnie zostanie przeniesione takze

I Rzym 1945, Biblioteka Orta Biatego.

2 R. Wraga, O rewolucji, Rzym 1945, s. 10.
3 Tamze, s. 9.

4 Tamze, s. 11.
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do Europy Srodkowej’, ktora podazy za przyktadem rewolucji europejskiej, bogatej
w doswiadczenia wiekow XIX i XX Wprawdzie Wraga dostrzega trudnosci pig-
trzace si¢ przed Swiatowg rewolucja, ale widzi je gldwnie w stabej teorii, bgdacej
skutkiem dziatalno$ci hamujgcej rewolucje ze strony... ZSRR i Kominternu’. Au-
tor bowiem dostrzega w ZSRR wypaczenie prawdziwej rewolucji socjalistycznej,
bedace skutkiem zachwaszczenia ideatéw rewolucyjnych przez imperialng tradycje
Rosji. Cytujac Lwa Dawidowicza Trockiego, Wraga zauwaza, ze w ZSRR zwycigzyt
nie socjalizm, lecz kapitalizm, tyle ze o charakterze panstwowym, sama Rosja za$ nie
tylko nie dzierzy juz sztandaru rewolucji, lecz takze stala si¢ elementem reakcyjnym,
dtawigcym tendencje rewolucyjne w imi¢ interesow partyjnych rozumianych klaso-
wo. Szybko jednak dodaje: Nazywajgc te rewolucje reakcjq, nie mam bynajmniej
zamiaru negowac jej pozytywnej roli jako czynnika konstruktywnego dla ogromnej
czesci Europy Wschodniej i Azji (...) jako czynnika posredniego w dziele narastajg-
cej, wzglednie budzqcej sig Swiatowej rewolucji®.

Kontynuujac t¢ mysl, mimo iz rozczarowany brakiem osiggni¢¢ w budownictwie
socjalistycznym w ZSRR, autor pisze: (...) ostaniajgc sztandarami wolnosci i walki
swe wnetrze lodowate, przechowata ona (tj. Rosja sowiecka — przyp. aut.) dla swiata,
mimo ciosow i uderzen umierajgcego kapitalizmu i jego pokracznych bekartow, sztan-
dar rewolucji, ktory czeka na innego chorgzego®.

W proroczym natchnieniu pisarz wieszczy nie tylko zwyciestwo rewolucji wsrod
(...) pokracznych bekartow kapitalizmu, lecz takze przeniesienie jej do... ZSRR. Jed-
nak, co istotne, gtownie po to, aby (...) wprowadzi¢ zasadnicze poprawki do tego,
co bylo juz stworzone i co teraz chce uratowac sztywnosé i bezkompromisowosé'®.
Autor motywuje to dlugiem wdzigczno$ci wobec bolszewizmu, piszac, ze rewolucja
Swiatowa (...) rodzi¢ sie bedzie i zwyciezac zacznie tylko dzigki tamtej rewolucji paz-
dziernikowej'".

Jednakze Rosja, ktorg ta nabrzmiewajaca rewolucja takze dotknie, ostabia ja, zeby
(...) nie byla ona w stanie dojs¢ zbyt szybko do jej granic i wnetrza'. Rosja sowiecka,
przez dziatalno$¢ reakcyjna, ostabita rozw6j mysli rewolucyjnej narodow z nig sasia-
dujacych, przede wszystkim Polski, (...) powstrzymujgc je od tych naturalnych prze-
obrazen w kierunku lewicowym, ktore w innych okolicznosciach mialyby niewgtpliwie
miejsce jako uzasadnione naturalnymi warunkami gospodarczymi i spolecznymi®.

Wraga, widzac nadciagajaca rewolucje, siega wyzyn propagandowej publicysty-
ki politycznej. Pisze, ze: Swiat, z ktorym Polska i naréd polski byly i sq od wiekéw

5 Tamze, s. 14.

¢ Tamze.

7 Tamze, s. 15.

8 Tamze, s. 24-25.
® Tamze, s. 25.

10 Tamze.

' Tamze, s. 26.

12 Tamze.

13 Tamze, s. 30.
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zwiqgzane, idzie na lewo. Na prawo idzie tylko Rosja'*. MyS$l o koniecznos$ci udziatu
Polakow w rewolucji §wiatowej autor uzasadnia kompromitacja Polski przedwrzesnio-
wej, jej abstrakcyjnos$cia i aspolecznos$cig oraz (...) ogromng rozbieznosciq pomiedzy
migdzynarodowymi, wszechludzkimi hastami, a wgskonarodowym, sobkowskim, ego-
istycznym, napuszonym i, mimo szumnych stow i frazeséw, plytkim nacjonalizmem?.
Brak uczestnictwa Polakéw w ruchu rewolucyjnym autor wyjasnia nieuctwem i dy-
letantyzmem swojego pokolenia (czyli ludzi odbudowujacych II RP): Moje pokole-
nie jest pokoleniem tak dalece ubogim, ze kazdy wybitny intelekt, kazdy charakter
podmurowany wiedzq, peten tresci i mysli, wydaje sie czyms niezwyklym, niemal nad-
zwyczajnym, i zamiast ufnosci, budzi niepokoj i nieufnosé, a zamiast przyjazni zawisé
[ pragnienie zniszczenia'S.

Wraga, ktory oczami wyobrazni widziat juz porewolucyjna Polske, ostrze-
ga jednak przed nieuchronnymi problemami i postuluje jako remedium eliminacje
(...) z przysztosci Rzeczypospolitej wgskiego i dekonstrukcyjnego szowinizmu nacjo-
nalistycznego, nietolerancji religijnej, kulturalnej i gospodarczej, tendencji pogromo-
wych, eksploatacji klasowej i przerostow biurokracji nacjonalistycznej"’.

Przy czym, przeczac samemu sobie, twierdzi, ze w Polsce nie ma jed-
nak realnych przestanek $§wiadczacych o mozliwosci wybuchu rewolucji
i zamiast szturmu Belwederu pod czerwonymi flagami czeka jg raczej cigzka pra-
ca rekonstrukcyjna. Pewnym pocieszeniem po tym pelnym goryczy wyzna-
niu wydaje si¢ dla autora koncepcja ideologicznego fundamentalizmu, polega-
jacego na powrocie do Srodkowoeuropejskich teoretykow, takich jak Kautsky,
Bauer, Liebknecht, Bernstein, Luksemburg, oraz dorobku zawartego w literaturze
socjalistycznej, komunistycznej wydawanej przez zydowski Bund'®,

Nardd polski, uzbrojony w wyzej wymienione teorie, musi wystgpi¢ w obro-
nie klasycznego marksizmu'®. Wprawdzie Wraga szybko zastrzega sie, ze nie neguje
(...) stosunkowej wartosci leninizmu-stalinizmu dla Wielkorusow i szeregu narodow
Europy Wschodniej i Azji, jednak stwierdza, ze (...) leninizm-stalinizm jest sprzeczny
z interesami mas pracujgcych Polski, a przede wszystkim mas wiejskich®.

W zakonczeniu broszury autor dokonuje pewnej koncesji na rzecz — uprzednio
pigtnowanego przez niego — polskiego szowinizmu. Pisze: Rewolucja w Polsce — jezeli
nie ma przynies¢ zaglady dla Polski i narodu polskiego — musi by¢ europejska z ducha
i idei, a polska w tresci i formie*'. Nie wyjasnia jednak, jak nalezaloby potaczy¢ t¢ pol-
ska w formie rewolucj¢ z koniecznos$cig wczesniej wspomnianej rekonstrukcji. Wraga
pozostaje wierny ideologicznemu natchnieniu i nie wchodzi w nuzace analizy faktow.

14 Tamze, s. 30.
15 Tamze, s. 33.
16 Tamze, s. 39.
17 Tamze, s. 43.
18 Tamze, s. 46.
19 Tamze, s. 47.
20 Tamze, s. 50.
2l Tamze, s. 54.
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Dzigki marksistowskiej dialektyce mogl przeciez swobodnie taczy¢ tezy z antytezami
i dochodzi¢ do heglowskiej syntezy, nie troszczac si¢ przy tym o arystotelesowska,
a wiec wstecznicka, logike.

Zeby w petni zrozumieé tre$ci zawarte w tej niewielkiej broszurze, nalezy
koniecznie powiedzie¢ parg stow o jej autorze. Pod pseudonimem ,,Ryszard Wraga”
ukrywal si¢ bowiem kapitan Wojska Polskiego Jerzy Niezbrzycki, ktory od 1921 r.
do 1939 r. shuzyt w Oddziale II Sztabu Generalnego WP. Tu nie tylko szybko zyskat
uznanie jako ekspert od spraw wschodnich, ale nade wszystko — jako kierownik
Referatu ,,Wschod” Wydziatu Wywiadowczego w latach 1931-1939 — miatl wplyw
na polityke II Rzeczpospolitej] wobec ZSRR. Aktywnos$¢ J. Niezbrzyckiego na tym
polu nie ograniczata si¢ do analityki sluzbowej — obejmowala takze aktywng prace
publicystyczng, ktéra do dnia dzisiejszego jest chetnie cytowana jako wyraz polskiej
mysli sowietologiczne;j.

Poniewaz J. Niezbrzycki po wojnie pracowal jako konsultant dla brytyjskich
i francuskich wywiadow, a po emigracji do USA — réwniez dla CIA, wywarl duzy
wplyw takze na zachodnie osrodki analityczne, wprowadzajac na grunt §wiata za-
chodniego podstawowe koncepcje sowieckiej dezinformacji. Podsumowujac powyz-
sze, nalezy podkresli¢, ze J. Niezbrzycki najpierw byt niewatpliwie wspotautorem wy-
wiadowczych ocen zagrozenia ze strony ZSRR, ktore w 1939 r., wraz z koncepcjami
formutowanymi przez polski MSZ, spowodowaty katastrofe 17 wrzesnia, potem za$
wspolksztattowat interpretacje sowieckiej rzeczywistosci razem z najwiekszymi stuz-
bami wywiadowczymi zachodniego $wiata. Do tej roli predestynowaty go zar6wno wy-
bitna inteligencja, jak i wiedza na temat sowieckiego raju.

Aby zrozumie¢ rzeczywiste motywy ludzi inteligentnych, niezbedna jest nie-
zwykle staranna analiza, gdyz inteligencja ex definitione zawiera w sobie auto-
refleksje, a ta pozwala na skuteczng kontrole kreowanego obrazu. Dlatego w procesie
rozumienia jest konieczne wyczulenie na momenty stabos$ci ptynace z alkoholowego
rozczulenia, podniecenia, euforii, leku, czy — co wazne — tworczego uniesienia, ktore
czgsto obnaza skrywane mysli autora. Co za tym idzie, mozna mowic¢ o psycholo-
gii tworczo$ci, w tym publicystycznej, ktora pozwala na momenty wgladu w dusze
piszacego.

J. Niezbrzycki byt niewatpliwie inteligentnym cztowiekiem, a zatem warto spro-
bowac¢ zrozumie¢, jak postrzegal rzeczywisto$¢, wykorzystujac napisane przez niego
teksty do odtworzenia jego hierarchii wartosci.

Cytowane powyzej mysli J. Niezbrzyckiego, pochodzace z omawianej broszury,
nie sg jedynie klasyczna manipulacja cytatami wyrwanymi z kontekstu zmieniajacego
ich sens. Ich autor, ktory przez niemal dekade ksztattowat polskie postrzeganie zagro-
zenia ze strony ZSRR, ktéry niechlubnie wstawil sie oskarzeniem mjr. Jana Zychonia
o zdrade (co Zychon przyptacit zyciem, probujac — w bezsilnej walce o dobre imig —
udowodni¢ na froncie swoj patriotyzm) oraz wieloma brutalnymi pomoéwieniami przed
wrzesniem 1939 r. i pdzniej — dotyczacymi kolegéw z korpusu oficerskiego, tuz po
wojnie z gorgcg wiara, jak si¢ wydaje, wieszczyt marksistowska rewolucje $wiatowa.
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Chociaz odwolywatl si¢ do niewatpliwie inteligentnych myslicieli z Bundu i Rozy
Luksemburg, to jednak nie odcinatl si¢ od o wiele mniej intelektualnego przewrotu
pazdziernikowego, nazywanego w propagandzie rewolucja. W bojownikach nadcia-
gajacej rewolucji $wiatowej widziat dluznikéw bolszewizmu.

Owszem, niechetnie przyznawal, ze Rosja nie jest socjalistycznym rajem,
ale —jak zdaje si¢ wynikac z tekstu — gtdwnie dlatego, ze zeszta z rewolucyjnej Sciezki.
Autor, wzorem Lwa Bronsztejna, posuwa si¢ do etykietowania Rosji jako przedsta-
wicielki w gruncie rzeczy prawicowej reakcji i do przeciwstawiania jej prawdziwie
rewolucyjnej Europy. Przy czym jego tekst nawet chwilami nie traci charakteru na-
tchnionego kazania, wyglaszanego przez zarliwego kaznodzieje spalajacego sie w gle-
bokiej wierze w marksistowska utopie.

Taka wiara, akceptowalna u ukgszonych marksizmem pisarzy, artystow czy robot-
nikdéw fabrycznych, ktérzy po wojnie masowo zapisywali si¢ do PZPR, jest zrozumiala,
nawet gdy odrzuca si¢ zatozenia tej ideologii. U szarej eminencji przedwojennego wy-
wiadu na Wschod takie przekonania budza uzasadniony niepokoj i rodza wiele pytan.

Ton itezy wyglaszane przez J. Niezbrzyckiego sktaniaja bowiem do tego, aby jesz-
cze raz rozwazy¢ oskarzenie wysunigte przez ptk. Wiadystawa Michniewicza dotycza-
ce pracy J. Niezbrzyckiego na rzecz Sowietow oraz zastanowi¢ si¢ nad zyciem zawo-
dowym i prywatnym autora recenzowanej broszury. Jego pierwsza zona deklarowala,
ze jako jedyna z pigciorga peowiakow schwytanych przez czekistow kategorycznie od-
moéwila wspolpracy z nimi, druga zas byta przedstawicielka ,,biatej” Rosji pracujaca dla
CIA, czyli —cytujac klasykow z OGPU — cz¢$cia zasobu wywiadowczego sowieckiego
wywiadu, nawet je$li w danym momencie o tym nie wiedziala.

Jak wygladata praca wywiadowcza J. Niezbrzyckiego w Kijowie, ewidentnie
na styku z sowiecka agentura? Jak mogt on dopuscic¢, bedac rzekomo znawca Rosji
i ekspertem w zakresie strategicznej dezinformacji sowieckiej, aby rzad Il RP uwierzyt
W to, ze Sowieci pozostang bezczynni w razie wojny Polski z Niemcami? O ile polska
generalicja sktadata si¢ z wywiadowczych ignorantow, zwykle o niezbyt glebokiej
wiedzy geopolitycznej, o tyle J. Niezbrzycki — przez lata studiujacy operacje ,, Trust” —
wiedzial, Ze polityka sowiecka wykorzystuje jako narzedzie potgzne kltamstwa i ze
nigdy nie jest taka, na jaka si¢ ja kreuje.

Oczywiscie nalezy zaakceptowac to, ze po wojnie, w atmosferze powszechnego
rozgoryczenia panujacego wsrod emigracji, wielu ludzi chwytato si¢ mentalnie so-
wieckiej utopii jako ostatniej nadziei. Moglo to jednak prowadzi¢ do niebezpiecznych
tendencji i postaw. Nie sg tez znane doktadne okoliczno$ci powstania tekstu omawia-
nej broszury, ktore mogltyby rzuci¢ na niego nieco §wiatla.

Jednak przyjmujac wszystko, co zostalo powiedziane wyzej, i sadzac tylko
na podstawie tekstu, mozna zaryzykowac stwierdzenie, ze autor gtgboko wierzyt w to,
co pisal, czyli —nieco trywializujac — byt prawdopodobnie ugruntowanym, wojujgcym
marksista, cho¢ deklaratywnie odrzucajagcym leninowsko-stalinowskie odchylenia.
W jego teks$cie mozna jednak odnalez¢ zarowno fascynacje Lwem Trockim, jak i mysli
Lenina, zwlaszcza z okresu pisania utopijnie socjalistycznego Paristwa a rewolucji.
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Trudno przy tym zalozy¢, ze byly kierownik najwazniejszej komorki Oddziatu 11
SG WP przezyt marksistowska iluminacj¢ dopiero w latach Il wojny swiatowej, wie-
dzac o terrorystycznych metodach sowieckiego wywiadu i jego przybudéwek w posta-
ci partii kominternowskich, o hotodomorze i gutagu, o masowych grobach w Katyniu,
bedac swiadkiem niemiecko-sowieckiego rozbioru Polski oraz znajac skale i brutal-
nos$¢ represji wobec Polakow, ktorych jedynym przewinieniem wzgledem ,,0jczyzny
Swiatowego proletariatu” byta narodowos¢.

J. Niezbrzycki — w przeciwienstwie do pisarzy i poetow nastrojonych na lewi-
cowos¢ liryczng 1 oderwang od rzeczywistosci — byt oficerem wywiadu. On wiedzial
(podkreslenie autora — przyp. red.), jak wygladala rzeczywisto$¢ socjalistycznego
ZSRR. Poznawat ja z opowiesci uciekinieréw z ogarnietej glodem Rosji, z informacji
oficeréw shuzby zewngtrznej i od stuzb wspotpracujacych z Oddziatem I SG WP.

Dla zarazonych komunizmem klerkéw w typie Juliana Tuwima, Wistawy
Szymborskiej i Ryszarda Kapus$cinskiego mieszanina strachu przed UB i wiary
w utopijny socjalizm Fouriera byta zapewne kluczem do psychologicznego umo-
tywowania tej apostazji od idealow cywilizowanego §wiata. Dla wysokiego ranga
oficera wywiadu na ZSRR, ktory zetknat si¢ z prawda na temat paranoidalnej brutal-
nosci sowieckiego rezimu, takiego wyttumaczenia nie ma.

Niewatpliwie inteligentny analityk, jakim byt Niezbrzycki, nie mdgl nagle przeko-
na¢ samego siebie — nawet pod wplywem emigracyjnej samotnosci i goryczy z powodu
zycia przegranego na skutek uwarunkowan geopolitycznych — ze marksizm spoteczny,
Z jego masowymi grobami, gtodem i pogarda dla jednostki, jest rozwigzaniem dla §wiata.

Z psychologicznego punktu widzenia ludzie dysponujacy prawdziwymi infor-
macjami nie sg w stanie zaakceptowac ktamstwa, nawet jesli publicznie je chwala.
Natomiast inaczej wyglada sprawa w przypadku ludzi gleboko w co§ wierzacych.
Tu wlacza si¢ tak zwany mechanizm redukcji dysonansu poznawczego, ktory kaze
reinterpretowa¢ fakty, szuka¢ wykretow i budowa¢ skomplikowane uzasadnienia,
byle tylko zachowac¢ wiarg.

Przyktadem takiego zjawiska w odniesieniu do marksistowskiej quasi-religii
byla zachodnia lewica, ktora przez dziesi¢ciolecia dokonywala intelektualnej ekwi-
librystyki, aby tylko nie przyznac, ze wielbiony przez nig marksizm zredukowat spo-
leczenstwa cywilizacyjnie rozwinigte do azjatyckich satrapii rodem ze starozytnos$ci.
Upraszczajac nieco sprawe: gdy kto$ uwierzyt w marksistowska utopi¢ — zanim si¢
ona ucielesnita w postaci nomenklatury, gutagu i masowych egzekucji — mogt obro-
ni¢ te wiarg, korzystajac z wrodzonych wiasciwosci ludzkiego umystu. Ale ktos, kto
zbrodnie tej utopii sam widzial, nie mdgl nagle sta¢ si¢ jej goragcym wyznawcg. Do-
wodem utopijnosci tej ideologii byta masowa ucieczka ludnosci z terenow zajmowa-
nych przez Armi¢ Czerwong, pomimo wszechobecnej propagandy na temat nowego,
wspaniatego $wiata.

Ustalenia psychologii poznawczej sg jednoznaczne: w ktamstwo mozna wierzy¢
jedynie do momentu, w ktérym okazuje si¢ ono ktamstwem. A zatem mozna zaryzyko-
wac hipotezg, ze za ocenami zagrozenia Polski ze strony ZSRR przed wrze$niem 1939.
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mogl sta¢ czlowiek, ktory — z jakich§ powodow — rzeczywiscie uwazal bolszewizm
za czynnik posredni w rozprzestrzeniajacej si¢ badz dopiero budzacej si¢ Swiatowej
rewolucji®.

W zwiagzku z tym nalezatoby zada¢ podstawowe pytanie: kim pan naprawdg byt,
kapitanie Niezbrzycki?

22 Strony 24-25 omawianej broszury.
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Przemyslaw Szustakiewicz

Mirostaw Karpiuk, Stuzba funkcjonariuszy
Stuzby Kontrwywiadu Wojskowego' i Stuzby Wywiadu Wojskowego®
oraz Zolnierzy zawodowych wyznaczonych na stanowiska stuzbowe
w tych formacjach’

Na wstepie nalezy zaznaczy¢, ze mimo kilku prac o charakterze teoretycznym i praktycznym
poswieconych stosunkowi stuzbowemu funkcjonariuszy shuzb mundurowych i zotnierzy
zawodowych?, tego rodzaju problematyka nadal nie cieszy si¢ zbyt duzym zainteresowa-
niem przedstawicieli doktryny prawa administracyjnego. To zjawisko jest o tyle zrozumia-
fe, ze kwestia stosunku stuzbowego tej grupy jest czesto interpretowana jako jedna z czesci
prawa pracy, ktora przez pewne — niezbyt zrozumiate — zaszto$ci historyczne znalazla si¢
w obszarze prawa administracyjnego. Nalezy rowniez zwrdci¢ uwage na to, ze w ostatnich
kilku latach jest widoczna tendencja do ,,wycofywania” regulacji prawnych dotyczacych
uposazenia funkcjonariuszy ze sfery objetej kontrola sadow administracyjnych i przeno-
szenia jej do sadow powszechnych — sadow pracy. Takie zjawisko mozna zaobserwowac na
przyktadzie Ustawy z dnia 9 kwietnia 2010 r.o Stuzbie Wigziennej® oraz Ustawy z dnia 16 li-
stopada 2016 r. o Krajowej Administracji Skarbowej®. Dlatego tez w publikacjach po-
swieconych stuzbom mundurowym problematyka stosunku stuzbowego pojawia si¢ nie-
jako przy okazji, dla zilustrowania specyficznych zadan postawionych przed opisywanymi
formacjami’. Nalezy doda¢, ze mamy w Polsce pewien problem ze zdefiniowaniem pojecia
stuzba mundurowa®. Powstaje bowiem pytanie, czy jest to taka formacja, w ktorej przypad-
ku pehi si¢ shuzbe w specjalnym uniformie, jak np. w Strazy Miejskiej (w takiej sytuacji
w tej kategorii nie miescitoby si¢ Centralne Biuro Antykorupcyjne, poniewaz funkcjona-
riusze tej shuzby nie sg zobowigzani do noszenia munduru, ale bylaby nig objeta Straz
Lesna), czy tez jest to formacja, w ktdrej stosunek prawny pomigdzy funkcjonariuszem

! Dalej: SKW.

2 Dalej: SWW.

3 Olsztyn 2017, Uniwersytet Warminsko-Mazurski, 226 s.

4 Por. T. Zielinski, Stosunek prawa pracy do prawa administracyjnego, Warszawa 1977; System
prawa administracyjnego, t. 11: T. Kuczynski, E. Mazurek-Jasinska, J. Stelina, Stosunek stuzbo-
wy, Warszawa 2011; M. Liwo, Status stuzb mundurowych i funkcjonariuszy w nich zatrudnionych,
Warszawa 2013.

5 DzU z 2017 r. poz. 631.

¢ DzU z 2016 1. poz. 1947, ze zm.

"Por. M. Liwo, Status stuzb mundurowych i funkcjonariuszy w nich zatrudnionych,
Warszawa 2013 oraz M. Bozek i in., Stuzby specjalne w strukturze wiadz publicznych,
Warszawa 2014 — recenzja tej publikacji ukazata si¢ w ,,Przegladzie Prawa Publicznego” 2015,
nr 12, s. 235-239.

8 Por. M. Liwo, Stuzby mundurowe jako kategoria jezyka prawniczego, ,Przeglad Prawa
Publicznego” 2015, nr 2.
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a stuzba ma specjalny, administracyjny charakter (zgodnie z takim rozumieniem Straz
Miejska nie jest stuzbg mundurowa)’. Nic wiec dziwnego, ze liczba opracowan doty-
czacych stosunku stuzbowego funkcjonariuszy stuzb mundurowych i zolierzy zawo-
dowych jest niewielka. Z duzym zainteresowaniem nalezy zatem potraktowac ksigz-
ke Mirostawa Karpiuka Stuzba funkcjonariuszy Stuzby Kontrwywiadu Wojskowego
i Stuzby Wywiadu Wojskowego oraz zotnierzy zawodowych wyznaczonych na stanowi-
ska stuzbowe w tych formacjach.

Prezentowana publikacja stanowi pierwsze tak obszerne odniesienie si¢ do kwe-
stii stosunku shuzbowego oséb petnigcych stuzbe w SKW i SWW. Autor komplekso-
wo, na podstawie bogatej literatury, przedstawia etapy stuzby: 1) postepowanie kwa-
lifikacyjne, 2) rodzaje stuzby, 3) postepowanie zwigzane ze zwolnieniem ze stuzby,
oraz elementy ksztaltujace tres¢ stosunku shuzbowego, w tym przede wszystkim takie
zagadnienia, jak prawo do uposazenia i prawo do lokalu mieszkalnego. Nalezy do-
da¢, ze problematyka dotyczaca stosunku prawnego taczacego osoby petniace stuzbe
w wojskowych stuzbach specjalnych z tymi formacjami jest do§¢ skomplikowana.
Charakter tego stosunku reguluja bowiem az cztery ustawy:

*  Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego',
*  Ustawa z dnia z dnia 9 czerwca 2006 r. o stuzbie funkcjonariuszy Stuzby
Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego'!,
»  Ustawa z dnia 1 wrzesnia 2003 r. o stuzbie wojskowej Zotnierzy zawodowych'?,
*  Ustawa z dnia z dnia 22 czerwca 1995 r. o zakwaterowaniu Sit Zbrojnych
Rzeczypospolitej Polskiej®,
ktore wraz z wydanymi do nich rozporzadzeniami statuujg prawa oraz obowigzki
funkcjonariuszy i zotnierzy petniacych stuzbe w SKW i SWW. Nalezy rdwniez wska-
zaé, ze brakuje literatury po$§wigconej temu zagadnieniu, a orzecznictwo dotyczace
funkcjonariuszy SKW i SWW jest dos¢ ubogie. Publikacja M. Karpiuka, w ktorej Au-
tor podjat si¢ dos¢ trudnego zadania caloSciowego oméwienia zagadnien zwigzanych
ze stosunkiem prawnym ksztaltujacym stuzbe funkcjonariuszy i zotnierzy w wojsko-
wych stuzbach specjalnych, jest zatem cennym opracowaniem. Autor wskazuje w niej,
ze w obu formacjach mamy do czynienia z dwiema kategoriami oso6b — funkcjonariu-
szami oraz zolnierzami zawodowymi, ktérych status prawny jest nieco odmienny, po-
niewaz w stosunku do tych pierwszych stosuje si¢ przede wszystkim przepisy o stuz-
bie funkcjonariuszy SKW oraz SWW, natomiast w odniesieniu do drugich — przepisy
ustawy o stuzbie wojskowej zolierzy zawodowych.

Publikacja sktada si¢ z o§miu rozdziatow, poprzedzonych interesujacym wste-

pem, oraz z zakonczenia i bibliografii.

® Por. postanowienie NSA z 7V 2015 1., sygn. akt  OSK 1118/15.
19'DzU z 2017 r. poz. 1978.

1'DzU z 2017 1. poz. 861, ze zm.

12 DzU z 2016 1. poz. 1726, ze zm.

3 DzU z 2016 1. poz. 207, ze zm.
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Bardzo ciekawy jest rozdziat I, zatytutowany Stuzba Kontrwywiadu Wojskowego
oraz Stuzba Wywiadu Wojskowego — zagadnienia ogolne, ktory stanowi wprowadze-
nie do poruszanej problematyki. Autor przedstawit w nim zadania i cele opisywanych
shuzb specjalnych, co pozwala zrozumie¢, dlaczego ustawodawca w szczegolny spo-
sob ustalil status oséb pelnigcych stuzbe w SKW i SWW. Nie sposob nie zgodzi¢
z M. Karpiukiem, ze wojskowe stuzby specjalne, jako czgs¢ Sit Zbrojnych RP, sta-
nowig jeden z najwazniejszych elementdow ochrony bezpieczenstwa panstwa przed
zagrozeniami zewngtrznymi — co determinuje sposob uregulowania sytuacji prawnej
0s6b stuzacych w powyzszych formacjach. Charakter zadan postawionych przed obie-
ma stuzbami powoduje bowiem, ze prawa i obowiazki funkcjonariuszy oraz zotnierzy
sg podporzagdkowane nadrzgednemu celowi funkcjonowania SKW i SWW, jakim jest
sprawne wykonywanie obowigzkow stuzbowych, poniewaz od tego zalezy los pan-
stwa polskiego.

W pozostatych rozdziatach pracy (II-VII) w interesujacy sposoéb zostaty omo-
wione elementy stosunku stuzbowego funkcjonariuszy i zolierzy. W rozdziatach 11
oraz III zostat opisany proces rekrutacji do wojskowych stuzb specjalnych. Autor traf-
nie zauwazyt, ze w SKW i SWW istnieja dwie drogi kwalifikacji do petnienia stuzby:
z Sit Zbrojnych RP, a wiec na skutek przeniesienia zolierzy zawodowych z jednostek,
oraz spoza stuzb — w wyniku do$¢ skomplikowanego i dlugiego postgpowania kwali-
fikacyjnego. Wydaje sie, ze w czesci publikacji poswieconej zolnierzom zawodowym
niepotrzebnie znalazly si¢ rozwazania zwigzane z prawidtowym wykonywaniem za-
dan oraz usprawiedliwianiem nieobecno$ci na stuzbie. Lepszym rozwigzaniem byloby
opisanie tej problematyki, z uwzglednieniem podobnych regulacji w cywilnych stuz-
bach specjalnych oraz do$¢ bogatego orzecznictwa dotyczacego tego tematu, w roz-
dziale V, poswieconym prawom i obowigzkom osob petnigcych stuzbe w wojskowych
stuzbach specjalnych. W kolejnych rozdziatach (IV-VII) zostalty omowione poszcze-
goblne elementy stosunku prawnego funkcjonariuszy i zotnierzy SKW i SWW. Wiele
wnosi wspomniany juz rozdziat V, w ktorym M. Karpiuk szczegotowo opisat ciekawa,
ale mato znang problematyke dotyczaca przepisow z zakresu bezpieczenstwa i higieny
pracy w stuzbach specjalnych. Ta tematyka rzadko byta przedmiotem refleksji nauko-
wej'4, chociaz moze mie¢ duze znaczenie praktyczne. Dotyczy to zwlaszcza sgdo-
wej oceny orzeczen dyscyplinarnych Iub orzeczen o zwolnieniu ze stuzby, poniewaz
nieprzestrzeganie przez organy panstwa przepisow BHP moze by¢ przyczyng ztego
wykonania zadan przez funkcjonariusza, co z kolei moze si¢ sta¢ podstawa wydania
wobec niego orzeczenia dyscyplinarnego lub decyzji o zwolnieniu ze stuzby. Autor
trafnie wskazat istotne zagadnienia zwigzane z tym problemem.

Interesujacy jest takze rozdzial VIII pracy zatytutowany Odpowiedzialnosé
dyscyplinarna funkcjonariuszy Stuzby Kontrwywiadu Wojskowego oraz Stuzby
Wywiadu Wojskowego, w ktorym doktadnie zostaty opisane i skomentowane przebieg

14 Ta problematyka zostata dotychczas szerzej opisana w publikacji: M. Liwo, Status stuzb mun-
durowych i funkcjonariuszy w nich zatrudnionych, Warszawa 2013, s. 329-396.
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postepowania dyscyplinarnego oraz §rodki obrony, jakimi dysponuje funkcjonariusz
bronigcy si¢ przed postawionymi zarzutami. Autor wskazuje tutaj na szczeg6lng role
rzecznika dyscyplinarnego, ktdrego czynnosci warunkuja prawidlowy przebieg poste-
powania. Pewien niedosyt pozostawia jednak brak pogtebionej refleksji nad przestan-
kami odpowiedzialno$ci dyscyplinarnej. M. Karpiuk poprzestaje tylko na ich wymie-
nieniu, cho¢ warto by bylo szerzej omowi¢ to zagadnienie.

Recenzowana ksigzka zastuguje na uwagg kazdej osoby zainteresowanej proble-
matyka dotyczaca stosunku stuzbowego funkcjonariuszy stuzb mundurowych. Jest to
bowiem jedna z nielicznych publikacji niemajacych charakteru praktycznego, w ktorej
Autor w ciekawy sposob przedstawit skomplikowane zagadnienia prawne zwigzane ze
statusem 0so6b petnigcych stuzbe w SKW i SWW.
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Anna Lasinska

Szkolenie z zakresu reagowania na zdarzenia
z udzialem czynnika CBRN

W dniach 11-13 wrze$nia 2017 r. w Szkole Gléwnej Shuzby Pozarniczej (dale;j:
SGSP) w Warszawie odbyto si¢ szkolenie dotyczace reagowania na zagrozenia zwig-
zane z wystgpieniem czynnikow masowego razenia (CBRN). Szkota Gtowna Stuzby
Pozarniczej jest uczelnig publiczng ksztalcaca i wychowujaca strazakow Panstwowej
Strazy Pozarnej, szkolaca funkcjonariuszy innych shuzb i strazy oraz osoby cywilne
w zakresie bezpieczenstwa powszechnego i ochrony ludnosci. Szkota Gtowna Stuzby
Pozarniczej zostata utworzona Rozporzqdzeniem Rady Ministrow z dnia 18 stycznia
1982 r. w sprawie utworzenia Szkoty Gtownej Stuzby Pozarniczej (DzU nr 3 poz. 21)
i dziata na podstawie Ustawy z dnia 27 lipca 2005 r. — Prawo o szkolnictwie wyzszym
(tj.: DzU z 2017 r. poz. 2183, ze zm.) oraz statutu. Jest to jednoczesnie jednostka
organizacyjna Panstwowej Strazy Pozarnej dziatajacej na podstawie Ustawy z dnia
24 sierpnia 1991 r. o Panstwowej Strazy PoZarnej (t.j.: DzU z 2018 1. poz. 1313).
W SGSP sg prowadzone projekty badawcze o charakterze podstawowym i stosowa-
nym. Realizuje si¢ je w ramach dzialalnosci statutowej szkoty, badan wlasnych pro-
jektow zamawianych, a takze w ramach grantow pozyskiwanych m.in. z Ministerstwa
Nauki i Szkolnictwa WyzZszego oraz tematow badawczo-wdrozeniowych, finansowa-
nych przez przedsigbiorcow krajowych. Prowadzone sg rowniez projekty badawcze
finansowane lub dofinansowywane przez Komisje¢ Europejska, a takze we wspotpracy
z uczelniami krajowymi i zagranicznymi zajmujacymi si¢ ochrong przeciwpozarows,
ochrong ludnosci i ochrong srodowiska.

Idea szkolenia zrodzita si¢ w zwigzku z wykonywaniem przez SPSG czynnosci
na rzecz zapobiegania i przeciwdzialania zagrozeniom terrorystycznym. Profesjo-
nalna realizacja tego rodzaju zadan wymaga szczegolnych umiejetnosci od eksper-
tow kryminalistyki petlnigcych stuzbg m.in. w Biurze Badan Kryminalistycznych
ABW, wyksztatconych i szkolonych w tym kierunku. Ich udziat w operacjach, przy
ktorych realizacji istnieje prawdopodobienstwo zetknigcia si¢ z czynnikami niebez-
piecznymi, w tym takze czynnikami okreslanymi jako CBRN, wskazuje na potrzebe
statego poglebiania wiedzy i umiejetnosci reagowania na takie zagrozenia.

W szkoleniu uczestniczyto 14 funkcjonariuszy BBK ABW. Obejmowato ono wy-
ktady oraz ¢wiczenia z zakresu zagrozen biologicznych, radiologicznych oraz che-
micznych.

Wyklad na temat zagrozen biologicznych poprowadzita dziekan Wydzialu
Inzynierii Bezpieczenstwa Cywilnego mt. bryg. dr inz. Anna Prgdecka. W pierwszej
czgsci wystapienia wskazala unormowania prawne odnoszace si¢ do czynnikéw bio-
logicznych. Sa nimi:
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Ustawa z dnia 14 marca 1985 rv. o Panstwowej Inspekcji Sanitarnej
(tj.: DzU z 2017 1. poz. 1261, ze zm.),

Ustawa z dnia 5 grudnia 2008 r. 0 zapobieganiu oraz zwalczaniu zakazen i cho-
rob zakaznych u ludzi (t.j.: DzU z 2018 r. poz. 151),

Dyrektywa 2000/54/WE Parlamentu Europejskiego i Rady z dnia 18 wrzesnia
2000 r. w sprawie ochrony pracownikow przed ryzykiem zwigzanym z nara-
zeniem na dzialanie czynnikow biologicznych w miejscu pracy (siodma dy-
rektywa szczegotowa w rozumieniu art. 16 ust. 1 dyrektywy 89/391/EWG)
(Dz. Urz. UE L 262 z 17 pazdziernika 2000 r., s. 21),

Rozporzgdzenie Rady Ministrow z dnia 27 czerwca 2012 r. w sprawie wa-
runkow i sposobu przygotowania oraz wykorzystania podmiotow leczniczych
na potrzeby ochronne panstwa oraz wiasciwosci organow w tych sprawach
(DzU z 2012 1. poz. 741),

Rozporzgdzenie Ministra Zdrowia z dnia 22 kwietnia 2005 r. w sprawie szko-
dliwych czynnikow biologicznych dla zdrowia w Srodowisku pracy oraz ochro-
ny zdrowia pracownikow zawodowo narazonych na te czynniki (DzU nr 81
poz. 716, ze zm.).

Przedstawiono definicje czynnikow biologicznych, do ktérych zaliczono:

drobnoustroje komorkowe, pasozyty wewnetrzne, jednostki bezkomoérkowe zdolne do
replikacji lub przenoszenia materiatu genetycznego, w tym zmodyfikowane genetycz-
nie hodowle komodrkowe, ktore moga by¢ przyczyna zakazenia, alergii lub zatrucia.
Szkodliwe czynniki biologiczne sklasyfikowano w czterech grupach:

1.
2.

Czynniki, przez ktore wywolanie chorob u cztowieka jest mato prawdopodobne.
Czynniki, ktéore moga wywotywac choroby u czlowieka, moga by¢ niebez-
pieczne dla pracownikow, ale ktorych rozprzestrzenianie wsrod ludzi jest mato
prawdopodobne. Zazwyczaj takze istnieja skuteczne metody profilaktyki lub
leczenia chorob przez nie wywotanych.
Czynniki, ktére mogg wywotywac u cztowieka cigzkie choroby, sa niebezpiecz-
ne dla pracownikow, a ich rozprzestrzenianie wsrdd ludzi jest bardzo prawdo-
podobne. Zazwyczaj istnieja skuteczne metody profilaktyki lub leczenia chorob
przez nie wywotanych.
Czynniki, ktore wywoluja u czlowieka cigzkie choroby, sa niebezpieczne dla
pracownikow, a ich rozprzestrzenianie wsrod ludzi jest bardzo prawdopodobne.
Zazwyczaj nie ma skutecznych metod profilaktyki ani leczenia chordb przez nie
wywotanych.

Podstawa tej klasyfikacji byly nastepujace kryteria:
prawdopodobienstwo wywotania chordb u cztowieka,
mozliwe skutki narazenia pracownika,
prawdopodobienstwo rozprzestrzeniania si¢ szkodliwego czynnika wsrod ludzi,
skutecznos¢ profilaktyki i leczenia.

Dalsza cz¢$¢ wyktadu poswigcono omowieniu ilosciowej 1 jakosciowej kontroli

szkodliwych czynnikéw biologicznych w $srodowisku pracy. Stanowia one istotny
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problem medycyny pracy i zdrowia §rodowiskowego. Przy podejrzeniu, ze okre-
slona grupa pracownikow jest narazona na dziatanie szkodliwych czynnikéw bio-
logicznych, ktore moga powodowaé objawy chorobowe w tej grupie, nalezy po-
twierdzi¢ zasadno$¢ takiego przypuszczenia. Dokonuje si¢ tego przez wykrycie
danego czynnika w §rodowisku pracy i okreslenie wielko$ci narazenia, a takze przez
bezposrednie lub posrednie stwierdzenie obecnosci czynnika biologicznego w orga-
nizmie chorego pracownika. Do wykrywania obecno$ci czynnikow biologicznych
w $srodowisku pracy i okreslenia rozmiarow narazenia najbardziej przydatne jest
badanie bioaerozoli. Istotne moze by¢ rowniez mikrobiologiczne badanie probek
pytu osiadlego, materiatlu biologicznego pracownikow oraz surowcoOw obecnych
W pomieszczeniach.

Metody pobierania czastek bioaerozoli zaleza od ich wilasciwosci fizycznych
1 biologicznych. Ten proces ma na celu wychwycenie jak najwickszej liczby czastek
biologicznych z powietrza, a nastgpnie zgromadzenie ich (bez zmiany ich struktury
1 bez ich uszkodzenia) w taki sposob, aby umozliwi¢ pdzniejszg analize. Wspodtcze-
sne wymagania techniczne dotyczace badan powietrza zanieczyszczonego mikrobio-
logicznie zalecajg stosowanie metod wolumetrycznych polegajacych na aktywnym
pobieraniu probki powietrza o okreslonej objetosci. Do pobierania probek bioaerozoli
najczesciej wykorzystuje sie: metody zderzeniowe (impakcyjne), impingement, czyli
wychwyt czastek do cieczy, metody filtracyjne oraz elektrostatyczne.

Impakcja jest jedna z najczesciej stosowanych metod pobierania probek bio-
aerozoli. W celu separacji czastek ze strumienia powietrza w tej metodzie wykorzy-
stuje si¢ sile bezwladnos$ci. Proces impakcji zalezy od wlasciwosci inercyjnych cza-
stek (ich wielkosci, gestosci, predkosci), parametrow fizycznych uzytego impaktora
(wymiaréow dyszy lub dysz) oraz odlegtosci dyszy (dysz) od powierzchni wychwytu
(determinuje to predkos$¢ przeptywu strugi powietrza przez przyrzad pomiarowy).
W impaktorach kierunek ruchu strumienia powietrza przechodzacego przez otwor
wlotowy przyrzadu pomiarowego ulega gwattownej zmianie (najczesciej pod ka-
tem 90°). W wyniku dziatania sity inercji czastki o wigkszej masie wypadaja ze stru-
mienia powietrza na powierzchni¢ wychwytu, natomiast czastki drobniejsze nadal si¢
W nim utrzymuja i wraz z nim przechodzg na zewnatrz przyrzadu lub na kolejne pigtra
impaktora. Wsrod odmian impakcji stosowanych do wychwytu czastek biologicznych
Z powietrza wyroznia sig:

* impakcje bezwladnos$ciowa,
* impakcje wirowa,
* impingement.

Impingement, czyli impakcja do cieczy, jest metoda polegajaca na réwno-
legtej depozycji czastek aerozolu w cieczy oraz ich dyfuzji w obrebie pgcherzykow
tejze cieczy. W tej metodzie jako medium wychwytujace najczesciej stosuje sie wode
oraz ciecze o lepkosci podobnej do wody lub ciecze nieparujace, ktérych lepkosé jest
wielokrotnie wigksza od lepkosci wody (np. ,,lekki” lub ,,cigzki” olej mineralny).
Woda i ciecze zblizone do niej dos¢ szybko odparowuja, dlatego stosujac je, nalezy
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ogranicza¢ czas pobierania probki. Uzycie cieczy o matym wspotczynniku parowania
(np. glicerol) pozwala na wydtuzenie czasu pobierania probki aerozolu biologicznego.

Filtracja jest definiowana jako proces separacji czastek z powietrza, w ktorym
sg one zawieszone podczas przeptywu strugi przez porowate medium (filtr). Typowe
filtry stosowane do pobierania probek bioaerozolu sg zazwyczaj cienkie (zwykle po-
nizej 2 mm grubos$ci) lub wielokrotnie uwarstwione i zawierajg liczne pory o $rednicy
od 0,2 um do 3 um. Sprawnos¢ tego typu metody pobierania zalezy od: whasciwo-
sci fizycznych samych czastek (ich $rednicy aerodynamicznej), whasciwosci filtru
($rednicy jego poréw i uwarstwienia) oraz predkosci przepltywu strugi. W pomia-
rach bioaerozoli najczgsciej stosuje si¢ filtry: poliweglanowe, zelatynowe, teflonowe,
z polichlorku winylu, z widkna szklanego, z octanu celulozy i mieszaniny estrow
celulozy.

Elektrostatyczna precypitacja to sposob pobierania bioaerozolu, w kto-
rym separacja czastek ze strugi powietrza zachodzi wskutek oddziatywan elektro-
statycznych. Znajdujace si¢ w strumieniu powietrza czastki bioaerozolu naturalnie
obdarzone tadunkiem elektrycznym przeplywaja przez jonizator, gdzie dodatko-
wo zostaja ,,dotadowane” elektrycznie. Separacja tak naelektryzowanych czastek
wewnatrz przyrzadu pomiarowego jest uwarunkowana ich migracja i depozycja
na odpowiednim medium (przystosowanym do pozniejszej analizy) w silnym polu
elektrycznym. Wykorzystanie naturalnych witasciwosci elektrostatycznych czastek
powoduje, Ze ta metoda jest okreslana jako ,.tagodna” i wysokosprawna technika po-
bierania bioaerozolu.

Kolejnym tematem poruszanym podczas szkolenia byla ocena ryzyka zawodowe-
go wynikajacego z kontaktu pracownikow z czynnikami biologicznymi, w my$l dyrek-
tywy 2000/54/WE Parlamentu Europejskiego i Rady z 18 wrzesnia 2000 r. Przy ocenie
ryzyka zawodowego narazania si¢ na dziatanie czynnikow biologicznych nalezy braé
pod uwage:

* wykaz i klasyfikacje szkodliwych czynnikow biologicznych,

* rodzaj, stopien oraz czas trwania narazenia na dziatanie szkodliwego czynnika
biologicznego,

* potencjalne dziatanie w wyniku narazenia na dzialanie szkodliwego czynnika
biologicznego (alergizujace, toksyczne, wywotanie choroby),

* droge przenoszenia,

* istnienie skutecznej szczepionki,

» specyficzne czynnosci, np. powodujace powstawanie aerozoli,

* czynnosci wykonywane przy duzym stezeniu czynnika biologicznego,

* czynnosci wykonywane w narazeniu na czynnik biologiczny o niskiej dawce
infekcyjnej,

» wykonywanie czynnos$ci z czynnikami znajdujacymi si¢ w grupie wysokiego
ryzyka,

* wykonywanie czynno$ci z czynnikami wysoce infekcyjnymi, przy wysokim
ryzyku skaleczenia si¢ itp.,
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* informacje o:

— potencjalnym dziataniu alergizujacego lub toksycznego, szkodliwego czyn-
nika biologicznego,

— chorobach, ktére mogg wystapi¢ w nastgpstwie narazenia,

— stwierdzonych chorobach, ktére majg bezposredni zwigzek z wykonywang
praca,

— profilaktyce i dziataniach zapobiegawczych,

— czasie przechowywania dokumentoéw (przypadki, kiedy rejestr pracownikow
narazonych na dzialanie danego czynnika biologicznego ma by¢ przecho-
wywany przez co najmniej 10 lat po zakonczeniu ostatniego zanotowanego
przypadku narazenia).

Informacje na temat potencjalnego dziatania alergizujacego lub toksycznego,
szkodliwego czynnika biologicznego zamieszczono w wykazie czynnikow biologicz-
nych (zatacznik 1 do Rozporzgdzenia Ministra Zdrowia z dnia 22 kwietnia 2005 r.
w sprawie szkodliwych czynnikow biologicznych dla zdrowia w srodowisku pracy
oraz ochrony zdrowia pracownikow zawodowo narazonych na te czynniki). W wyzej
wymienionym wykazie czynniki o dzialaniu uczulajacym zostaty oznaczone literg A,
czynniki wytwarzajace toksyny za$ litera T. Czynniki, przeciw ktorym istnieje sku-
teczna szczepionka, oznaczono litera V. Jezeli wymagany czas przechowywania re-
jestru pracownikéw narazonych na dany czynnik biologiczny jest dtuzszy niz 10 lat
od ostatniego zanotowanego przypadku narazenia, to taki czynnik zostat oznaczony
literg D.

Przy ocenie ryzyka zawodowego zwiazanego z narazeniem na szkodliwe czynniki
biologiczne postepuje sie¢ podobnie jak przy ocenie innych zagrozen. Pierwszym kro-
kiem jest tu charakterystyka stanowiska zawierajgca nastgpujace elementy:

*  procesy pracy,

* typowe czynno$ci w ramach proceséw pracy,

* czynniki biologiczne wystgpujace w srodowisku pracy,

* miejsce wystepowania czynnikow biologicznych na stanowisku pracy,

» dostepne, ogdlne informacje dotyczace narazenia.

Drugim krokiem jest identyfikacja i charakterystyka zagrozen. Nalezy tu okresli¢:

* rodzaj szkodliwego czynnika biologicznego,

» zrodlo zagrozenia, np. cztowiek, zwierzeta, gleba,

e grupe zagrozenia,

e czas trwania narazenia,

* potencjalne dziatanie,

* drogi przenoszenia,

* objawy zakazenia (tylko w przypadku, gdy objawy jednoznacznie wskazuja
jednostke chorobowg),

* mozliwe skutki zakazenia,

* skuteczno$¢ metod profilaktycznych i leczenia,

* liczbe zachorowan w zaktadzie.
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Kolejnym krokiem jest szacowanie ryzyka:
» prawdopodobienstwa zakazenia,
+ skutkdéw zakazenia, np. choroby, ewentualne dziatania alergizujace i (lub) wy-
wolujace zatrucie,
» ekspozycji na zakazenie.
Czwarty krok to warto$ciowanie ryzyka i okreslenie, czy jest ono dopuszczalne.
Po ocenie ryzyka nalezy wybra¢ dziatania, ktore je ograniczaja lub eliminujg. Ogolne
srodki ochronne to:
» $rodki konstrukcyjne i techniczne — tatwe do czyszczenia powierzchnie podlog
1 sprzetu, redukcja i ochrona przed aerozolami i oparami;
+ $rodki organizacyjne — monitoring oraz procedury postepowania odpowiednie
do wystepujacych czynnikow biologicznych;
» $rodki higieniczne:
— wydzielanie pomieszczen higieniczno-sanitarnych (tazienki i przebieralnie),
— wydzielanie pomieszczen socjalnych,
— mycie rak,
— zakaz spozywania positkow i palenia papierosOw w miejscu pracy,
— regularne mycie (odkazanie) stanowiska,
* przeprowadzanie szkolen itp.;
* $rodki ochrony indywidualnej — w zaleznosci od rodzaju czynnika zgodnie
z oceng ryzyka;
» profilaktyka z zakresu medycyny pracy — badania profilaktyczne, szczepienia
ochronne.

Specjalne $rodki ochronne stosowane przy wykonywaniu czynnosci zwigzanych z na-
razeniem na czynniki biologiczne czgsciowo dla drugiej, trzeciej i czwartej grupy zagroze-
nia, wybrane odpowiednio dla grupy zagrozenia na podstawie wymagan podanych w za-
Tacznikach rozporzadzenia, to $rodki hermetycznosci i stopnie hermetyczno$ci. Podczas
szkolenia omowiono rowniez zagadnienia zwigzane ze srodkami ochrony indywidualne;j,
ktore sg stosowane przy narazeniu na szkodliwe czynniki biologiczne. Przy wykonywaniu
prac narazajacych na szkodliwe czynniki biologiczne zasady postepowania i $rodki ochro-
ny zostaty okreslone w cytowanym Rozporzqdzeniu Ministra Zdrowia z dnia 22 kwietnia
2005 r. w sprawie szkodliwych czynnikow biologicznych dla zdrowia w srodowisku pracy
oraz ochrony zdrowia pracownikow zawodowo narazonych na te czynniki.

W ramach omawiania zagrozenia biologicznego skupiono si¢ rowniez na pojgciu
bron biologiczna (bron B, czyli bron masowego razenia), w ktorej tadunkiem
bojowym sg patogenne mikroorganizmy (np. laseczki waglika) lub wirusy (np. wirus
ospy prawdziwej). Do broni biologicznej zalicza si¢ zwyczajowo takze bron oparta
na toksynach pochodzenia biologicznego (np. botulina, rycyna).

Bron biologiczna moze znalez¢ zastosowanie podczas ataku na pojedyncze
osoby, oddziaty wojska, a takze ludno$¢ cywilng. Celem ataku biologicznego moga
by¢ réwniez jednorodne monokultury roslinne lub hodowle zwierzat gospodarskich
(terroryzm socjoekonomiczny).
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Ze wzgledu na znaczenie patogenow jako potencjalnego $srodka broni biologicz-

nej wyroznia si¢ trzy gtdéwne (wedtug CDC') grupy, oznaczone kolejno literami alfa-

betu:

kategoria A — patogeny najwyzszego priorytetu charakteryzujace si¢ tatwo-
$cig rozprzestrzeniania, a tym samym wywolywania wysokiej $miertelnosci,
co naktada obowigzek specjalnego zabezpieczenia. Drobnoustroje zaliczane do
tej kategorii wywotujg nastepujace choroby: waglika, botulizm, tularemig, dzu-
me, gorgczke Lassa, goraczki krwotoczne, ospe prawdziwa;
kategoria B — patogeny najwyzszego priorytetu drugiego rzedu, o umiarkowa-
nie latwym rozsiewaniu, umiarkowanej zachorowalnosci i umieralnosci, ale
wymagajace wzmozonego nadzoru. Drobnoustroje z tej grupy wywotuja takie
choroby, jak: chorobe Banga, nosacizng, melioidoze, goragczke Q, goraczke pla-
mista, tyfus plamisty, kokcydioidomikoze, zachodnie konskie zapalenie mozgu
irdzenia;
kategoria C — czynniki najwyzszego priorytetu trzeciego rzedu, do ktérego
naleza nowo pojawiajace si¢ patogeny; moga one by¢ przedmiotem manipu-
lacji w zakresie inzynierii genetycznej w celu masowego rozsiewania. Sg one
w zasadzie tatwo dostepne i fatwo si¢ rozprzestrzeniaja, a tym samym moga
powodowac wysoka zachorowalno$¢ i Smiertelno$c.

Przedstawiono réwniez wykaz sytuacji stanowigcych epidemiologiczne oznaki

ukrytego ataku bioterrorystycznego (wedtug CDC), tj.:

duza liczba niewyja$nionych zachorowan, zespotéw chorobowych lub zgo-
néw w zblizonym czasie o podobnym obrazie klinicznym, dotyczacych przede
wszystkim wystegpowania zmian na skorze lub na btonach §luzowych, objawow
uszkodzenia uktadu nerwowego, uktadu oddechowego, przewodu pokarmowe-
go lub uszkodzen wielouktadowych;

pojawienie si¢ niezwyktych chorob wérod ludnosci;

nagly wzrost zachorowan i umieralnosci z powodu znanych choréb lub zespo-
16w chorobowych;

zaobserwowanie nieskutecznosci leczenia w rutynowej terapii choréb wystepu-
jacych powszechnie;

nawet pojedynczy przypadek choroby spowodowany egzotycznym czynnikiem
u osoby, ktora nie opuszczata Polski w ostatnim czasie;

wystgpienie zachorowan w nietypowym dla nich sezonie i na nietypowym dla
nich terenie geograficznym;

wystgpienie licznych objawoéw chorobowych, nietypowych dla danego czynni-
ka zakaznego;

podobne genetycznie typy czynnikow etiologicznych, wyizolowanych ze Zzrodet
pochodzacych z roznych okreséw i réznych terendow;

! Centers for Disease Control and Prevention —agencja rzadu federalnego Stanéw Zjednoczonych
wchodzaca w sktad Departamentu Zdrowia i Opieki Spotecznej (przyp. red.).
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» niezwykly, atypowy czynnik zakazny, genetycznie zmodyfikowany lub uzyska-
ny z nieczynnych zrodet;

* niewyjasniony wzrost zachorowan na chorob¢ endemiczna;

* wystapienie w jednym czasie zachorowan na podobne choroby w ogniskach
niepotgczonych terytorialnie w kraju lub za granica;

* nietypowy sposob transmisji chordb (aerozol, woda, zywno$¢).

Ostatnim zagadnieniem poruszanym w tym bloku tematycznym byta dziatal-
no$¢ Strazy Pozarnej w przypadku wystapienia zdarzen o charakterze zagrozen biolo-
gicznych. Reguluje to Algorytm postegpowania i wspoldziatania stuzb w przypadku
otrzymania zgloszenia o podejrzanej przesytce (Uchwata nr 3 Przewodniczgcego
Miedzyresortowego Zespotu ds. Zagrozen Terrorystycznych z dnia 30 czerwca 2017 r.
w sprawie stosowania algorytmu postepowania i wspoldziatania w przypadku
otrzymania niezidentyfikowanej przesytki mogqgcej stanowi¢ zagrozenie chemicz-
ne, biologiczne lub radiacyjne) oraz Rozporzqdzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 3 lipca 2017 rw sprawie szczegotowej organizacji krajowego
systemu ratowniczo-gasniczego (DzU z 2017 r. poz. 1319).

W Polsce obowigzujacym dokumentem normujacym zdarzenia biologiczne (typu
»biohazard”) sa wymieniane juz Rozporzqdzenie Ministra Zdrowia z dnia 22 kwietnia
2005 r. w sprawie szkodliwych czynnikow biologicznych dla zdrowia w srodowisku
pracy oraz ochrony zdrowia pracownikow zawodowo narazonych na te czynniki oraz
Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chorob
zakaznych u ludzi. W ustawie mozna znalez¢ informacj¢ dotyczaca obowiazku wspot-
pracy PSP z glownymi stuzbami wyznaczonymi do zwalczania tego typu zagrozen,
natomiast w rozporzadzeniu jest zamieszczona m.in. definicja czynnikow biologicz-
nych wraz z ich klasyfikacja. Kompetencje Strazy zostaly okreslone w Zasadach
postgpowania jednostek PSP w przypadku wystgpienia podejrzenia zagrozenia cho-
robami szczegolnie niebezpiecznymi i wysoce zakaznymi oraz w Zasadach dziatan
PSP podczas wystgpienia zagrozenia z niezidentyfikowanq przesytkq oraz organi-
zacji transportu materiatow biologicznych do laboratorium Wojskowego Instytutu
Higieny i Epidemiologii w Pulawach. Te zasady zostaly zatwierdzone w 2015 r. przez
Komendanta Gtownego PSP oraz Glownego Inspektora Sanitarnego Ministerstwa
Spraw Wewngtrznych. Powyzsze dokumenty okreslajag w sposob szczegotowy kom-
petencje oraz obowiazki PSP podczas zdarzen, w ktorych zachodzi podejrzenie wysta-
pienia zagrozen czynnikiem biologicznym.

Nastepnie oméwiono problem zagrozen radiologicznych. Doktor habilitowany
Marcin Smolarkiewicz, prof. SGSP, przedstawit zasady postgpowania z substancjami
promieniotworczymi. Wyktad poswiecit wyjasnieniu promieniotworczosci zgodnie
z zasadami fizyki jadra atomowego i czastek elementarnych. Promieniotworczo§¢
to cecha charakteryzujaca dane jadro atomowe. Istnicjg dwa rodzaje promieniotwor-
czo$ci: promieniotworczo$¢ naturalna oraz promieniotworczo$¢ sztuczna. Promie-
niotwoérczoscig naturalng nazywa si¢ zdolnos¢ atomu okreslonego pierwiastka
do samoistnych (a wigc bez udziatu czlowieka) przemian w jadro innego pierwiastka,
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przez wysylanie promieniowania. Do dzi§ poznano ok. 60 nuklidow, czyli jader ato-
mowych, ktore ulegaja samorzutnym przemianom jagdrowym. Promieniotwoérczo-
§cig sztuczng nazywa si¢ zjawisko polegajace na tym, ze trwate jadro atomowe
ulega przemianom jadrowym na skutek jego aktywacji, np. bombardowania go innymi
czgstkami. Promieniotworczos$¢ sztuczna w przeciwienstwie do promieniotworczosci
naturalnej jest inicjowana przez cztowieka. Wszystkie rodzaje promieniowania mozna
podzieli¢ na dwie grupy: promieniowanie jonizujgce i promieniowanie niejonizujace.

Promieniowaniem jonizujgcym nazywa si¢ typ promieniowania, kto-
ry wywoluje zmian¢ tadunkoéw elektrycznych, czyli tzw. jonizacje w czasteczkach
badz atomach elektrycznie obojetnych. Takiego promieniowania nie jest si¢ w stanie
w zaden sposob poczué, nie wplywa ono na zmysty cztowieka. Do promieniowania
jonizujacego nalezy promieniowanie korpuskularne oraz promieniowanie X, a takze
promieniowanie gamma (y). Promieniowanie niejonizujgce to promieniowa-
nie niewywotujace jonizacji czastek elektrycznie obojetnych. Do tej grupy mozna za-
liczy¢: promieniowanie radiowe, mikrofalowe, podczerwone oraz §wiatto widzialne.

W dalszej czgsci wyktadu zostalo omoéwione pojecie czas polowicznego
rozpadu (zjawisko nazywane réwniez czasem pottrwania lub okresem polowicz-
nego zaniku), okreslajace czas, po ktérym polowa z poczatkowej liczby jader izoto-
pu promieniotworczego ulegnie rozktadowi. Wsrdéd znanych nam izotopow promie-
niotworczych ten okres moze by¢ bardzo rézny i moze si¢ miesci¢ w granicach od
1077 sekundy az do 10'71at. Znajgc czas potowicznego rozpadu, mozna przeprowadzaé
proste obliczenia, po jakim czasie dany pierwiastek ulegnie rozktadowi. Na podstawie
czasu polowicznego rozpadu mozna tez obliczy¢, jaka czgs¢ poczatkowej liczby ja-
der rozpadnie si¢ po okreslonym czasie. W tym celu wykorzystuje si¢ tzw. szybkos¢
rozktadu promieniotwoérczego. Okresla ona, jak zmienia si¢ ilo§¢ danego, nietrwalego
izotopu wraz z uptywem czasu.

Podczas tej czesci szkolenia omowiono rodzaje promieniowania jonizujgcego.
Jest to promieniowanie o, 3, Y oraz neutronowe.

Promieniowanie alfa (o) stanowi strumien czastek a. Czastki alfa to w istocie jadra
helu, sktadajace si¢ z dwoch protondw i dwoch neutronow, ktdre powstajg w wyniku
przemian promieniotworczych a. Dany nuklid ulegajacy takiej przemianie przechodzi
w jadro, ktérego liczba masowa jest mniejsza o 4, liczba atomowa za$ o 2. Promienie a
charakteryzuja si¢ stosunkowo niska energia, a ich przenikliwo$¢ w powietrzu wynosi
do 10 cm. Zrédtem promieniowania jest gleba, radon (gaz obecny w atmosferze) oraz
pierwiastki cigzkie wytworzone przez cztowieka. To promieniowanie jest zatrzymy-
wane przez ludzka skore i papier, stanowi natomiast zagrozenie, gdy czastki dostang
si¢ do organizmu.

Promieniowanie beta plus (B*) to strumien czgstek B*, czyli pozytonéw. Sg one
dodatnio natadowanymi elektronami, tzn. tak samo jak dla elektrondw uznaje si¢ ich
mase za rowng zeru, natomiast sg obdarzone tadunkiem elementarnym dodatnim. Po-
wstajg w czasie przemian promieniotworczych B*, ktore zachodza dla izotopoéw uzy-
skanych w wyniku sztucznych reakcji jadrowych. Jadra ulegajace takim przemianom
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przechodza w jadra o liczbie atomowej mniejszej o 1. Zazwyczaj nastgpuje ona dla
nuklidow, w ktdrych jest przewaga protonéw nad neutronami. Dzieje si¢ tak dlatego,
ze czastki " powstaja w wyniku rozpadu protondéw. Przemianom (* towarzyszy emisja
czastek nazywanych neutrino.

Promieniowanie beta minus (§°) stanowi strumien czastek -, czyli elektronow.
Powstajg one podczas przemian promieniotworczych B, ktorym ulegajg zazwyczaj
izotopy zawierajace w jadrze atomowym wigcej neutrondw niz protonéw. Emisja
czastek B~ wigze si¢ z rozpadem neutronéw. W efekcie tej przemiany powstaja nowe
jadra o liczbie atomowej wigkszej o 1. Przemianom beta towarzyszy emisja czastek
nazywanych antyneutrino. Przenikliwo$¢ tego promieniowania w powietrzu oblicza
sie do kilku metréw, a w plastiku — do kilku centymetrow (przenika przez skore). Pro-
mieniowanie beta moze by¢ grozne dla skory, oczu lub organéw wewngtrznych. Jest
ono emitowane ze zrodet stosowanych w urzadzeniach badawczych i medycznych
(pierwiastki lekkie). Promienie beta mozna zatrzyma¢ kilkucentymetrowa warstwa
metalu, tworzywa sztucznego lub szkta organicznego.

Promieniowaniem gamma (y) nazywa si¢ promieniowanie elektromagnetyczne
o wysokiej energii. Powstaje w wyniku anihilacji, czyli zderzenia czastek z antyczast-
kami (np. pozytonow z elektronami), jest emitowane rowniez przez jadra pierwiastkow
promieniotworczych, ktore ulegaja samorzutnym przemianom jadrowym. Promienio-
wanie gamma ma najwickszy zasigg sposrod wyzej wymienionych rodzajow promie-
niowania. Przenikliwo$¢ promieniowania w powietrzu oblicza si¢ do kilku kilometrow.
Przenika ono cate cialo czlowieka. Jest emitowane ze zrodet stosowanych w urzadze-
niach badawczych i medycznych (promieniowanie gamma powstaje w wyniku rozpa-
du, promieniowanie X w urzadzeniach). Promienie y zatrzymuje kilkumetrowa war-
stwa wody lub 10 cm otowiu.

Promieniowanie neutronowe to strumien neutrondw, czyli czastek elektrycznie
obojetnych, ktorych mas¢ atomowa okresla si¢ na 1u. To promieniowanie jest emito-
wane w czasie niektdrych reakcji jadrowych, powstaje m.in. podczas rozszczepiania
cigzkich jader atomowych. Promieniowanie neutronowe jest najbardziej przenikliwe,
jego przenikliwo$¢ wynosi do kilku metrow w cigzkim betonie lub metalu. Przenika
cate ciato cztowieka, jest szczegolnie szkodliwe dla oczu. Powstaje w wyniku wy-
muszonych przemian jadrowych (reaktory, akceleratory). Woda, polietylen, parafina
spowalniaja neutrony, natomiast kadm (Cd) i bor (B) pochtaniajg to promieniowanie.
Najbardziej znanym zrédlem promieniowania neutronowego jest kaliforn n-252.

Promieniowanie jadrowe moze pochodzi¢ zar6wno z rozpadu jader niestabilnych
pierwiastkow radioaktywnych, jak i moze by¢ wytwarzane sztucznie na skutek przy-
spieszenia czastek natadowanych. Wsrod pierwiastkow promieniotworczych mozna
wymieni¢ te, ktore sa pochodzenia naturalnego, jak: aktyn (Ac), astat (At), frans (Fr),
neptun (Np), polon (Po), pluton (Pu), radon (Rn), rad (Ra), protaktyn (Pa), tor (Th),
uran (U), potas (K), oraz te, ktére zostaly wytworzone sztucznie przez cztowieka:
ameryk (Am), kiur (Cm), lorens (Lr), berkel (Bk), ferm (Fm), kaliforn (Cf), mendelew
(Md), nobel (No), promet (Pm) czy technet (Tc).
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Doktor habilitowany Marcin Smolarkiewicz przedstawit rowniez definicj¢ ma-
teriatu promieniotworczego zgodnie z Ustawq z dnia 29 listopada 2000 r. — Prawo
atomowe (tj.: DzU z 2012 poz. 264, ze zm.) oraz omowil zagadnienia zwigzane
z transportem takich materiatdow. Materiat promieniotworczy to kazdy materiat
zawierajacy izotopy promieniotworcze, w ktorym zaréwno stezenie promieniotwor-
cze (c,), jak 1 aktywno$¢ catkowita (A) materiatu w przesylce przekraczajg pozio-
my graniczne (odpowiednio ¢, 1A ). Materiat rozszczepialny jest to materiat
zawierajacy dowolny z nastepujacych izotopow: U-233, U-235, Pu-239 lub Pu-241.
To okreslenie nie obejmuje materialu nienapromieniowanego lub napromieniowanego
wylacznie w reaktorach termicznych U lub U dep’ Materiat nierozszczepiany
lub rozszczepialny-wylaczony to material zwolniony z wymagan dla materia-
16w rozszczepialnych. Obowiagzuja nastepujace kryteria zwolnien:

* ograniczenie masy materiatu rozszczepialnego (do 180 g lub 400 g w zalezno$ci
od rodzaju materiatu rozszczepialnego i §redniej gestosci wodoru) na przesytke,
przy jednoczesnym ograniczeniu m.in. wymiaréw zewnetrznych sztuki prze-
sytki oraz masy materiatu rozszczepialnego w sztuce przesytki lub zawartosci
wodoru badz stezenia materiatu rozszczepialnego;

» ograniczenie wzbogacenia (do 1 lub 2 proc.) dla materiatow o okreslonej posta-
ci fizycznej i chemicznej, sktadzie, budowie, zawartosci azotu itp.;

* ograniczenie masy plutonu (Pu) (do 1 kg) w sztuce przesylki, przy jednoczesnym
ograniczeniu zawartosci izotopow rozszczepialnych Pu.

Kolejnym zagadnieniem oméwionym podczas szkolenia byto skazenie pro-
mieniotworcze, ktdre oznacza obecno$¢ substancji promieniotworczej na po-
wierzchni w ilo$ci przekraczajacej: 0,4 Bg/cm? dla emiter6w promieniowania beta
i gamma oraz dla niskotoksycznych emiterow promieniowania alfa lub 0,04 Bg/cm?
dla wszystkich innych (pozostatych) emiterow promieniowania alfa. Skazenie nie-
zwigzane moze by¢ usunigte z powierzchni w normalnych warunkach przewozu (bez
jej zniszczenia). Skazenie zwigzane jest to skazenie inne niz skazenie niezwigzane.

Istotnym parametrem pomiaru materiatu promieniotworczego jest aktywnos¢:

* Al — warto$¢ aktywnoS$ci materiatu promieniotwdrczego w postaci specjalne;j,
stosowana do okreslania limitow aktywnos$ci na potrzeby przepisow,

* A2 — warto$¢ aktywnosci materialu promieniotworczego w postaci innej niz
specjalna, stosowana do okreslania limitow aktywnos$ci na potrzeby przepisow.

Dla poszczeg6lnych radionuklidow obowiazuja limity aktywnosci, np. dla wegla
C-14 A1 =4x10"' TBq.

Przy omawianiu zagrozen radiologicznych poruszono zagadnienie dotyczace
materiatu o niskiej aktywnosci wtasciwej (LSA). Jest to material promie-
niotworczy, ktory ze wzgledu na naturalne wiasciwosci ma ograniczong aktywnos$é
wlasciwa, lub material promieniotworczy, do ktérego majg zastosowanie ogranicze-
nia dotyczace oszacowanej Sredniej aktywnos$ci wlasciwej (w obliczeniach wyzej wy-
mienionej oszacowanej Sredniej aktywnosci wlasciwej nie uwzglednia si¢ materiatow
stosowanych na ostony zewngtrzne LSA). Materialy LSA kwalifikuje si¢ do jednej
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z trzech grup: LSA-I, LSA-II lub LSA-III. Do grupy LSA-I (nierozszczepialne lub
rozszczepialne-wylaczone) naleza rudy i koncentraty rud uranu (U) i toru (Th) oraz
inne rudy zawierajgce naturalne izotopy promieniotwdrcze, nienapromieniowany staty
lub ciekty U_, U dop? Th_ lub ich zwigzki i mieszaniny, materialy, dla ktérych wartos¢
A, jest nieograniczona, oraz inne materiaty, dla ktoérych oszacowana srednia aktyw-
nos¢ wiasciwa < 30c, .. Do grupy LSA-II zalicza si¢ wodg trytowa o ograniczonym
stezeniu oraz inne materiaty, dla ktérych oszacowana $rednia aktywno$¢ wiasciwa
< (10* lub 10°) x A /g odpowiednio dla cial statych i gazow oraz cieczy. Do gru-
py LSA-III naleza materiaty stale z wylgczeniem proszkéw, w ktérych materiat pro-
mieniotwoérczy jest roztozony w miar¢ rOwnomiernie, oszacowana Srednia aktywnos¢
wladciwa materiatu <2 x 10” x A /g, a takZe materiat przeszedt badanie tugowalnosci.

Kolejne zagadnienie omawiane podczas wykladu to transport materialow pro-
mieniotworczych. Z tym jest zwigzany przedmiot skazony powierzchniowo (SCO),
ktory oznacza obiekt w postaci ciala stalego (przedmiot). Samo ciato state nie jest pro-
mieniotwoércze, ale na jego powierzchni znajduje si¢ material promieniotworczy (ska-
zenie). Przedmioty SCO kwalifikuje si¢ do jednej z dwoch grup: SCO-I lub SCO-IIL.
Do grupy SCO-I zalicza si¢ przedmiot, na ktérym skazenie niezwigzane na dostep-
nej powierzchni (dla 300 cm?) < 4 Bg/cm? dla By lub 0,4 Bg/cm? dla o oraz skazenie
zwigzane na dostgpnej powierzchni (dla 300 cm?) <4 x 10* Bg/cm? dla By lub 4 x 103
Bg/cm? dla a, a takze suma skazenia niezwigzanego i zwigzanego na niedostepne;j
powierzchni (dla 300 cm?) < 4 x 10* Bg/cm? dla By lub 4 x 10° Bg/cm? dla a. W gru-
pie SCO-II kwalifikuje si¢ przedmiot, na ktorym skazenie niezwigzane na dostepne;j
powierzchni (dla 300 cm?) < 400 Bg/cm? dla By lub 40 Bg/cm? dla a oraz skaze-
nie zwigzane na dostepnej powierzchni (dla 300 cm?) < 8 x 10° Bg/cm? dla By lub
8 x 10* Bg/cm? dla a, a takze suma skazenia niezwigzanego i zwigzanego na niedo-
stepnej powierzchni (dla 300 cm?) < 8 x 10° Bg/cm2 dla By lub 8 x 10* Bg/cm? dla o?.

W dalszej czesci wyktadu przedstawiono pojecie sztuka przesytki, tj. kon-
cowy produkt operacji pakowania sktadajacy si¢ z opakowania wraz z jego zawarto-
$cia, ktore sg przygotowane do wysytki. Kategoria ,,sztuka przesytki” to jedna z trzech
kategorii ustalonych w przepisach transportowych, do ktorej zalicza si¢ sztuki prze-
sytki lub opakowania zbiorcze w zaleznosci od wartosci parametréw radiologicznych
(poziomu promieniowania na powierzchni i wskaznika transportowego).

Parametrem pomiaru poziomu promieniotworczego jest moc dawki wyrazona
w mSv/h. Wskaznik transportowy (TI) wyznaczony dla sztuki przesyiki, opakowania
zbiorczego, kontenera lub nieopakowanych (przewozonych luzem) materiatow LSA-I
lub przedmiotéw SCO-I oznacza liczbe, ktora jest wykorzystywana do kontroli naraze-
nia na promieniowanie. Wskaznik bezpieczenstwa krytycznosciowego (CSI) okreslony
dla sztuki przesylki, opakowania zbiorczego lub kontenera zawierajacego material roz-
szczepialny oznacza liczbe, ktora jest wykorzystywana do kontroli nagromadzenia sztuk
przesylki, opakowan zbiorczych lub konteneréw zawierajacych materiaty rozszczepialne.

2 Zob. www.fuw.edu.pl/~szef/OchrRad/15_transport.pdf (przyp. red.).
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Uzywanie wylaczne (fadunek catkowity) jest to uzywanie §rodka transportu lub
duzego kontenera wylgcznie przez jednego nadawce, przy czym wszystkie czynnosci
zatadunku i roztadunku — poczatkowe, przejsciowe i koncowe — sg wykonywane zgod-
nie z instrukcjami nadawcy lub odbiorcy. Ustalane sg warunki specjalne (X), zatwier-
dzone przez wlasciwag wiadze, na podstawie ktérych mogg by¢ przewozone przesyiki
zawierajace material promieniotworczy, niespetniajace odpowiednich wymagan prze-
pisow transportowych. Stworzono klasyfikacje sztuk przesyitki. Sg to:

» sztuki przesytki wylaczone (EXC);
* inne sztuki przesylki niz wylgczone, tj.:
przemystowe IP (IP-1, IP-2, IP-3),
— typuA,
— typu B [B(U), B(M)],
— typuC.

Typ sztuki przesylki informuje o odpornosci opakowania na warunki przewozu
(rutynowe, normalne i awaryjne). Im bardziej niebezpieczna zawarto$¢, tym ,,powaz-
niejsze” (wytrzymalsze) opakowanie nalezy zastosowac.

Sztuki przesytki zawierajace fluorek uranu (VI) (UF6) — zar6wno rozszczepialny,
jak inierozszczepialny — w ilosci > 0,1 kg podlegaja takze badaniom wedtug ISO 7195

oraz:
¢ badaniu strukturalnemu,

* badaniu na swobodny spadek,

* badaniu zaroodpornosci.

Wynik badania uwaza si¢ za dodatni, jezeli zostata zachowana szczelnos$¢. Ilos¢
materiatu promieniotworczego w sztuce przesytki nie powinna przekracza¢ limitow
wyznaczonych dla poszczegdlnych typow sztuk przesyiki:

» sztuki przesylki wylaczone (materialy nierozszczepialne lub rozszczepialne
-wylaczone) — (10*A, ., + A, ,) zaleznie od postaci materiatu, jego postaci
fizycznej oraz rodzaju (przyrzad lub przedmiot albo materiatl),

» sztuki przesytki przemyslowe — tyle, aby poziom promieniowania w odlegtosci
3 m od nieoslonietego materiatu lub przedmiotu nie przekraczat 10 mSv/h,

*  sztuki przesytki typu A — nie wigcej niz A, lub A, odpowiednio do postaci ma-
teriatu,

» sztuki przesylki typu B i typu C — nie wigcej niz ilo§¢ uznana dla wzoru sztuki
przesylki zgodnie ze §wiadectwem zatwierdzenia.

Podczas wyktadu omoéwiono rowniez parametry radiologiczne sztuki przesytki
oraz pojazdu, takie jak: moc dawki na powierzchni i w odlegtosci 1 m od powierzchni
oraz skazenia powierzchni niezwigzane i zwigzane. Szczegblowo wyjasniono spo-
sob wyliczania wskaznika transportowego sztuki przesytki i przedstawiono kategorie
sztuki przesytki. W zalezno$ci od mocy dawki kategorie sztuki przesytki oznacza sig
odpowiednim numerem i kolorem oraz odpowiednig nalepka ostrzegawcza. Katego-
ria sztuki przesylki informuje o zagrozeniu, jakie stwarza sztuka przesyiki podczas
przewozu.
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Pojazd przewozacy sztuki przesylki musi spelnia¢ odpowiednie normy wy-
posazenia i oznakowania w postaci tablic z numerem zagrozenia i numerem roz-
poznawczym materialu, a osoba odpowiedzialna za transport musi posiada¢ wy-
magane dokumenty. Nadrzednym dokumentem, ktéry reguluje miedzynarodowy
transport towarow niebezpiecznych droga ladowa, jest europejska umowa dotyczaca
miedzynarodowego przewozu drogowego towarOw niebezpiecznych (ADR). Zostala
ona sporzadzona 30 wrzes$nia 1957 r. w Genewie pod patronatem Europejskiej Komisji
Gospodarczej Organizacji Narodow Zjednoczonych 1 zaczgta obowigzywaé od
29 stycznia 1959 r. Ten dokument sktada si¢ z umowy wiasciwej oraz zatacznikoéw
A i B. Umowa wlasciwa okresla stosunki prawne pomiedzy uczestniczgcymi pan-
stwami, natomiast w zatgcznikach zawarto przepisy regulujagce warunki przewozu
poszczegbdlnych materiatow 1 przedmiotéw niebezpiecznych w mig¢dzynarodowym
transporcie towaré6w niebezpiecznych drogg ladows. Zatacznik A obejmuje podziat
wszystkich towaréw niebezpiecznych produkowanych na §wiecie na 13 klas zagro-
zen oraz zawiera szczegotowa klasyfikacje tych towarow w poszczegdlnych klasach.
Dodatkowo zostaty tu okre§lone ogolne i szczegdtowe warunki pakowania towardw
niebezpiecznych, wymagania co do oznakowania towaréw, opakowan i pojazdoéw
przewozacych te towary oraz warunki badan technicznych opakowan i ich specjalne-
go znakowania. W zalgczniku B okreslono m.in. warunki przewozu poszczeg6lnych
towarow niebezpiecznych, warunki techniczne, jakie muszg spetnic¢ pojazdy samocho-
dowe, ktore je przewoza, sposoby oznakowania tych pojazdéw i warunki ich dodatko-
wego wyposazenia, a takze niezbedna dokumentacj¢ wymagana przy tych przewozach.
Na zakonczenie wykladu pokazano film z ¢wiczen przeprowadzonych w Czarnobylu,
w ktorych uczestniczyta migdzynarodowa grupa naukowcow radiologow.

Po wyktadach odbyly si¢ ¢wiczenia zwiazane z zagrozeniami radiologicznymi,
przeprowadzone przez dr Anet¢ Lukaszek-Chmielewska oraz przedstawiciela firmy
POLON-ALFA Daniela Jankowskiego. Przedstawiciel firmy POLON-ALFA wigksza
czes$¢ cwiczen poswiecit na omowienie i doktadne wyjasnienie dzialania miernikow
promieniowania oraz wyznaczanie parametrow potrzebnych do okreslania dawki
promieniowania oraz parametrow transportowych. Przedyskutowano réwniez dobra
praktyke stosowania radiometrow, ktore stuza do pomiaru stopnia skazenia, obecnosci
substancji promieniotworczych oraz innych parametréw zwigzanych z aktywnoscia
promieniowania a, B i7.

Podczas ¢wiczen zaprezentowano sonde zewnetrzng do radiometru RK-100-2
stosowang do pomiaru skazen typu alfa i beta oraz trzy radiometry cyfrowe do pomia-
ru skazen powierzchni substancjami promieniotwdrczymi typu a, i y. Dodatkowo
pokazano prosty radiometr dzwickowy do wykrywania skazen powierzchni. Proby
dziatania tych instrumentow pokazano na zestawie matych zrodel promieniotwor-
czych cezu (Cs) 1 kobaltu (Co). Kazdy z uczestnikow miatl mozliwos¢é przetestowania
prezentowanych instrumentow.

Mlodszy brygadier dr inz. Zdzistaw Salamonowicz, kierownik Zaktadu Ratow-
nictwa Chemicznego i Ekologicznego, przedstawit kilka interesujacych zagadnien
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zwigzanych z trzecim rodzajem omawianych zagrozen — zagrozeniami chemiczny-
mi.Zagrozenie to sytuacja fizyczna, charakteryzujgca si¢ mozliwo$cig wystapienia
niebezpieczenstwa dla zdrowia ludzkiego, srodowiska naturalnego lub powodujaca
straty materialne. Moze by¢ ono wywotane przez niebezpieczne substancje chemiczne
powodujace pozar, wybuch lub skazenie toksyczne. Niebezpieczne substancje che-
miczne sg potencjalnym zrodtem zagrozenia zdrowia i zycia ludzi przede wszystkim
w srodowisku pracy, ale takze w $srodowisku naturalnym. Kompleksowa informacja
o niebezpiecznych wlasciwosciach poszczegdlnych substancji chemicznych, rodzaju
i rozmiarach stwarzanego przez nie zagrozenia oraz o zasadach postegpowania z nimi
umozliwia racjonalng i efektywna profilaktyke w zaktadach pracy, a takze — w ra-
zie awarii — ochrong¢ ludzi i srodowiska naturalnego poza zaktadem przemystowym.
Wymieniono réwniez niebezpieczne substancje chemiczne. W celu jednoznacznej
oceny dotyczacej jakoSci zagrozenia przez substancje chemiczne powstaty unormo-
wania prawne (zob. http://reach.gov.pl/reach/pl/akty-prawne/reach), ktore znajdujg si¢
w ustawie i rozporzadzeniach ministra zdrowia. Za podstawe przyjeto cztery grupy
zagrozen sklasyfikowanych na podstwie: wtasciwosci fizykochemicznych, toksycz-
nosci, ekotoksycznosci i skutkéw specyficznych dla zdrowia cztowieka. Substancje
toksyczne zostaty odpowiednio pogrupowane.
Klasyfikacja na podstawie wlasciwosci fizykochemicznych:
1. Substancje i preparaty wybuchowe.
2. Substancje i preparaty o wtasciwos$ciach utleniajacych.
3. Substancje i preparaty skrajnie tatwopalne.
4. Substancje i preparaty wysoce tatwopalne.
5. Substancje i preparaty tatwopalne.
Klasyfikacja na podstawie toksycznosci:
1. Substancje i preparaty bardzo toksyczne.
Substancje i preparaty toksyczne.
Substancje i preparaty szkodliwe.
Substancje i preparaty zrace.
Substancje i preparaty drazniace.
6. Substancje i preparaty uczulajace.
Klasyfikacja na podstawie analizy skutkéw specyficznych na zdrowia cztowieka:
1. Substancje rakotworcze.
2. Substancje mutagenne.
3. Substancje dziatajace szkodliwie na rozrodczos¢.
Klasyfikacja na podstawie analizy skutkow dziatania na srodowisko:
1. Substancje i preparaty niebezpieczne dla srodowiska.
Substancje o dziataniu rakotworczym normatywnie zostaly podzielone na trzy
kategorie:
1. Substancje o udowodnionym dzialaniu rakotworczym na czlowieka. Sg to sub-
stancje, dla ktérych istniejg wystarczajace dowody wskazujace na zwiazek przy-
czynowy mig¢dzy narazeniem czlowieka na kontakt z nimi a powstaniem raka.

wohkwD
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2. Substancje, ktore sa uznawane za rakotworcze dla cztowieka. Sg to substancje,
dla ktérych istniejg wystarczajace dowody pozwalajace na przyjecie zatozenia,
ze narazenie czlowieka na kontakt z nimi moze w rezultacie prowadzi¢ do po-
wstania raka. Na przyjecie takiego zatozenia pozwalajg dane zdobyte na pod-
stawie: odpowiednich, statych badan na zwierzgtach oraz innych istotnych in-
formacji, wskazujacych, ze narazenie cztowieka na kontakt z tymi substancjmi
moze w rezultacie prowadzi¢ do powstania raka.

3. Substancje o mozliwym dziataniu rakotworczym na cztowieka. Sg to substan-
cje, ktorych nie mozna rzetelnie oceni¢ z uwagi na niewystarczajace dane.
Istniejg co prawda dowody, ktore ich dotycza, pochodzace z odpowiednich
badan na zwierzetach, ale nie wystarczajg one na umieszczenie tych substan-
cji w drugiej kategorii.

Zaliczenie substancji do pierwszej kategorii nastepuje na podstawie danych
epidemiologicznych, zaliczenie do drugiej lub trzeciej kategorii odbywa si¢ przede
wszystkim na podstawie wynikéw badan na zwierzetach.

Substancje i preparaty niebezpieczne oznakowuje si¢ w celu jednoznacznej iden-
tyfikacji i okreslenia rodzaju zagrozenia, ktore stwarzaja. Substancjom i preparatom
o dziataniu uczulajgcym przypisuje si¢ symbole X lub X.. Substancjom i prepara-
tom rakotworczym, mutagennym i dziatajacym szkodliwie na rozrodczo$¢ przypisuje
si¢ symbole T lub Xn. Dodatkowo rodzaj zagrozenia jest wyrazany bardziej szcze-
gotowo za pomocg zwrotow zagrozenia R (ang. Risk), okreslanych w skali od R1
do R68, oraz zwrotéw tacznych. Oprocz symboli numerycznych do powiadamiania
o niebezpieczenstwie zwigzanym z kontaktem z substancjg niebezpieczng stosuje si¢
graficzne symbole zagrozenia. Te oznaczenia sg umieszczane na $srodkach transportu
(tzw. nalepki ostrzegawcze). Maja one ksztalt kwadratu postawionego na jednym z ka-
tow, roznig si¢ piktogramem i kolorem. Szczegdtowa informacja na temat zagrozenia
wynikajacego ze stosowania danej substancji chemicznej, okreslonego symbolami
niebezpieczenstwa, znajduje si¢ w Wykazie Substancji Niebezpiecznych — katalogu
wydanym przez ministra zdrowia.

Podczas wyktadu omowiono skutki dzialania substancji niebezpiecznych na orga-
nizm zywy. Zaleza one od takich czynnikéw, jak: rodzaj substancji toksycznej, droga
przenikania trucizny do organizmu, dawka trucizny wchitonietej przez organizm, wiasci-
wosci fizykochemiczne trucizny, rodzaj przemian, jakim trucizna ulega w organizmie,
a takze podatno$¢ indywidualna organizmu na zatrucia. Przedstawiono przyktady grup
zwiazkoéw chemicznych oraz skutki dzialania tych zwigzkéw na organizm czlowieka.
Na przyktad kwasy w zetknieciu ze skorg majg dziatanie silnie zraco-parzace i sa niebez-
pieczne dla gornych drog oddechowych z uwagi na zrace opary, zasady w zetknieciu ze
skora maja dziatanie silnie zraco-parzace, weglowodorowe paliwa ptynne (benzyna, oleje
napedowe, oleje opatowe) draznig blong Sluzowa i skore oraz dziataja narkotycznie, gazy
skroplone sg silnie drazniace, toksyczne, a po zetknigciu ze skora sg silnie zraco-parzace.

Wymieniono roéwniez rodzaje bojowych srodkow trujacych:

» drazniace, np. chloroacetofenon, adamsyt, CS, chloropikryna,
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* psychotoksyczne, np. BZ, LSD-25, meskalina, sernyl,

* parzace, np. iperyty, luizyty,

» duszace, np. fosgen, dwufosgen,

» ogolnotrujace, np. cyjanowodor, arsenowodor,

» paralityczno-drgawkowe, np. sarin, VX,

* toksyny, np. toksyna botulinowa.

Poniewaz niebezpiecznych substancji chemicznych sa tysiace, a w przypadku
zaistnienia emisji tych substancji do otoczenia jest potrzebna natychmiastowa wie-
dza o ich wlasciwosciach, zostaly opracowane odpowiednie bazy danych. Najbardziej
szczegblowe, uporzadkowane dane znajduja si¢ w bazach utworzonych na podstawie
Karty Charakterystyki Substancji. Bazy danych sa opracowywane w formie ksigzko-
wej oraz wydawane na CD-ROM-ach. Do okre$lenia zagrozen chemicznych najcze-
sciej sa wykorzystywane bazy danych wymienione ponize;j.

Bazy polskojezyczne:

* karty charakterystyki substancji niebezpiecznych, wydane przez Centralny
Instytut Ochrony Pracy (CIOP) zaréwno w postaci katalogowej, jak i multime-
dialnej,

* niebezpieczne substancje, wydane przez Wydawnictwo Informacji Zawodowe;j
WEKA w postaci poradnika ksigzkowego i na ptycie,

* ChemDat Chemiczna Baza Danych, wydana przez firm¢ MERCK w postaci
ptyty CD Chemical Data Bank (CDB), opracowana prze Instytut Chemii
Przemystowe;.

Bazy obcojezyczne:

*  CHEMDATA — program angielski w postaci multimedialne;j,

«  MATERIAL SAFETY DATA SHEETS (MSDS) — program opracowany przez
firme¢ Sigma-Aldrich,

* BIG - baza belgijska.

W dalszej czesci wyktadu omoéwiono pojecie dekontaminacja oraz przed-
stawiono rodzaje i podzial roztwordéw stosowanych do dekontaminacji na nastgpujace
grupy:

1. RD 1 - 5-procentowy roztwor weglanu sodowego Na,CO; i 5-procentowy roz-

twor fosforanu sodowego Na,PO,,

RD 2 — 10-procentowy roztwor podchlorynu wapniowego Ca(ClO),,

RD 3 — 5-procentowy roztwor fosforanu sodowego Na,PO,,

RD 4 — 1-procentowy roztwor kwasu solnego HCI,

RD 5 — wodny roztwor detergentu, najlepiej domowego uzytku, np. mydta, prosz-

ku do prania, ptynu do mycia lub prania, lub zwigzki powierzchniowo czynne.
Celem dekontaminacji jest jak najszybsze odkazenie osoby poszkodowanej oraz
unikniecie wtornego skazenia osob trzecich, sprzgtu i budynkow (w tym szpitali). De-
kontaminacje poszkodowanych wykonuja wszystkie jednostki ratowniczo-gasnicze PSP.
Proces dekontaminacji jest dwuetapowy. Pierwszy etap, zwany dekontaminacja wstep-
ng poszkodowanych, to dziatanie ratownicze realizowane w trybie pilnym na miejscu

DA
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zdarzenia. Drugi etap, zwany dekontaminacjg ostateczng poszkodowanych, to dziatania
wtorne, realizowane poza miejscem zdarzenia, nadzorowane przez personel medyczny
przy wsparciu podmiotow krajowego systemu ratowniczo-gasniczego (KSRG). Podczas
dekontaminacji wstgpnej dziatania ratownicze wobec 0sob eksponowanych na skazenie
polegaja na zmyciu skory odstonietych czgsci ciata oraz skory skazonej przy uzyciu sub-
stancji myjacych, substancji dezaktywujacych lub wody, a takze usunigciu odziezy ska-
zonej lub tej, ktora moze ulec skazeniu, i zastosowaniu ubioru zastgpczego. Przy dekon-
taminacji ostatecznej 0sob poszkodowanych dziatania ratownicze polegaja na usunigciu
skazen z powierzchni calego ciata przez mycie i sptukiwanie catego ciata woda z dodat-
kiem substancji myjacych i dezaktywujacych, w specjalnie przygotowanych szpitalnych
stanowiskach dekontaminacyjnych, lub na miejscu zdarzenia — w ustawionych do tego
celu specjalnych namiotach lub kontenerach dekontaminacyjnych.

Podczas szkolenia omowiono réwniez poszczegdlne etapy akcji ratowniczej:
zgtoszenie, dysponowanie, rozpoznanie na miejscu oraz organizacje, realizacje i za-
konczenie akcji. Objasniono tez problem podziatlu i oznakowania terenu akcji ratow-
niczej na strefy. Podczas tej akcji wyznacza si¢ trzy strefy:

1. Strefa I (goraca), w ktorej wystepuje zagrozenie zycia i zdrowia. Jest to bezpo-
srednia strefa pracy ratownikow. Za strefe 1 uwaza sig: strefe wstepnie nierozpo-
znang (podejrzenie wystepowania zagrozenia), strefe zagrozona wybuchem, strefe,
w ktorej wystepuje deficyt lub podwyzszone stgzenie tlenu, oraz strefe, w ktorej
wystepuje znaczne podwyzszenie stezen gazow, par i aerozoli toksycznych.

2. Strefa II (chtodna) to obszar pracy stuzb ratowniczych poza I strefg i obszar za-
bezpieczenia logistycznego z uwzglednieniem dekontaminacji wstgpne;.

3. Strefa III (dekontaminacji wstepnej) to obszar pracy ratownikow, ktorzy reali-
zuja dzialania w trybie pilnym na miejscu zdarzenia wobec osoby narazonej
na ekspozycje substancji niebezpiecznej przez: usunigcie odziezy skazonej,
sptukanie (przetarcie) odstonigtych czesci ciala, wydanie ubrania zastepczego
(koce). W tej strefie wykonuje si¢ takze dekontaminacje wstepng sprzgtu w celu
zminimalizowania negatywnego wplywu substancji niebezpiecznej na jego
sprawno$¢. Dziatania w strefie zagrozenia musza by¢ realizowane zgodnie z za-
sadami prowadzenia dziatan ratownictwa chemicznego przez minimum dwoch
strazakow lub ratownikow. Strazacy lub ratownicy pracujacy w tej strefie musza
by¢ asekurowani minimum przez dwoch ratownikéw wyposazonych w sprzet
ochronny o takim samym stopniu zabezpieczenia, jak ratownicy pracujacy
w strefie . Nalezy utrzymywacé tacznos¢ zarowno z ratownikami pozostajacymi
w strefie I, jak i z pozostajagcymi w asekuracji, kontrolowaé czas przebywa-
nia strazakoéw lub ratownikow w strefie zagrozenia, unika¢ wprowadzania nad-
miernej liczby strazakow lub ratownikow do strefy bezposredniego zagrozenia,
a w razie potrzeby — przygotowac obszar dekontaminacji wstepnej dla straza-
kow 1 ratownikow przed ich wejsciem do strefy.

W ostatnim dniu szkolenia odbyty si¢ calodniowe ¢wiczenia z zagro-
zen chemicznych w Przeciwpozarowe] Bazie Lesnej ,,Zamczysko Nowe” SGSP
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w Puszczy Kampinoskiej. Byly one prowadzone przez mt. bryg. dr. inz. Zdzistawa
Salamonowicza oraz kpt. mgr inz. Rafata Matuszkiewicza. Na poczatku ¢wiczen za-
prezentowano pojazd ratowniczy $redniej masy wraz z wyposazeniem, ktory jest uzy-
wany podczas prowadzenia dziatan ratowniczych w zakresie ratownictwa chemiczne-
go. Omoéwiono kolejnos¢ zaktadania sprzetu ochrony osobistej ratownika. Elementem
tej ochrony jest sprzet wykorzystywany do ochrony drog oddechowych, m.in. aparaty
oddechowe na sprezone powietrze i pochlaniacze substancji niebezpiecznych oraz
ubrania ochrony przeciwchemicznej. Dobor sprzetu ochrony osobistej jest uzaleznio-
ny od wielu czynnikow:
» stanu skupienia substancji chemiczne;j:
— cialo state — na ogo6t wystarczy cze$ciowa ochrona ciata w postaci butow i re-
kawic chemoodpornych oraz sprzetu ochrony goérnych dréog oddechowych,
— ciecz — wlasciwa jest catkowita ochrona ciata oraz drog oddechowych bez
konieczno$ci zachowania gazoszczelnosci,
— gaz — konieczna jest petna ochrona przeciwchemiczna w postaci sprzgtu
ochrony drog oddechowych i cigzkiego ubrania gazoszczelnego;
* rodzaju zagrozen spowodowanych przez substancje chemiczna;
* odpornosci chemicznej i mechanicznej ubrania;
* miejsca i warunkow prowadzenia dziatan.

Prawidlowy dobdr rodzaju i poziomu ochrony przeciwchemicznej wptywa z jed-
nej strony na bezpieczenstwo ratownikow, z drugiej zas na komfort i skutecznos¢
ich pracy. Zaprezentowano lekkie ubrania ochrony chemicznej. Zadaniem kazdego
uczestnika szkolenia bylo zatozenie pelnego sprzetu ochrony osobistej wraz z apara-
tem oddechowym na spr¢zone powietrze oraz pobranie probki chemicznej w pomiesz-
czeniu usytuowanym na drugim pigtrze kontenera szkoleniowego i przejscie przez na-
miot dekontaminacyjny. Cwiczenie byto wykonywane w parach, zgodnie z zasadami
prowadzenia dziatan ratownictwa chemicznego.

Podsumowanie

Jednym z najtrudniejszych wyzwan dotyczacych bezpieczenstwa materiatow maso-
wego razenia CBRN jest ograniczanie zagrozen tgczonych, np. ataku terrorystyczne-
go z uzyciem ,,brudnej bomby”, gdzie obok materiatu wybuchowego uzyto materiatu
chemicznego, biologicznego lub promieniotworczego. Likwidacja takiego zagroze-
nia wymaga zaréwno specjalistycznej wiedzy w zakresie metod zapobiegania zagro-
zeniom i ochrony ludzi podczas likwidacji zagrozenia, jak i gotowos$ci wielu stuzb do
reagowania w takiej sytuacji kryzysowej. W razie zaistnienia zagrozen czynnikami
biologicznymi i chemicznymi lub w sytuacjach potencjalnie zwigzanych z mozli-
wos$cig wystapienia takiego zagrozenia, konieczne jest stosowanie srodkow ochrony
indywidualnej o odpowiednio dobranej skutecznosci ochronnej, ktoéra zostata po-
twierdzona w badaniach laboratoryjnych prowadzonych zgodnie z podstawowymi
wymaganiami bezpieczenstwa.
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Srodki ochrony uktadu oddechowego i $rodki ochrony skoéry przeznaczone
do stosowania w przypadku narazenia na czynniki biologiczne i chemiczne naleza
w Unii Europejskiej do kategorii srodkow, wobec ktorych obligatoryjne jest uzy-
skanie certyfikatu zgodnosci z dyrektywa 89/686/EWG i oznaczenie znakiem CE.
W Polsce wobec tych srodkoéw sa stosowane te same kryteria oceny, co w krajach UE,
a potwierdzeniem pozytywnej oceny jest uzyskanie certyfikatu na znak bezpieczen-
stwa B i oznaczenie tym znakiem. Certyfikacj¢ srodkéw ochrony indywidualnej na
znak bezpieczenstwa (w tym rowniez chronigcych przed czynnikami biologicznymi
i chemicznymi) prowadzi w Polsce Centralny Instytut Ochrony Pracy w ramach akre-
dytacji nr AC 19, udzielonej przez Polskie Centrum Akredytacji.

Srodki ochrony indywidualnej przeznaczone do zapobiegania kontaktowi po-
wierzchniowemu catego ciata (odziez ochronna) lub jego czesci (np. rekawice) z sub-
stancjami chemicznymi lub czynnikami zakaznymi oraz sprz¢t ochrony uktadu od-
dechowego musza spetnia¢ dwa podstawowe kryteria ochronne. Po pierwsze, musza
zapobiega¢ przedostawaniu si¢ lub przenikaniu tego typu substancji przez materiat
stanowigcy warstwe ochronna, po drugie, musza zapewni¢ szczelno§¢ dopasowania
i szczelno$é polaczen jego elementow sktadowych (np. filtrow i masek). Srodki ochro-
ny indywidualnej przeznaczone do stosowania przeciw szczeg6lnie niebezpiecznym
substancjom: zwigzkom chemicznym (w postaci par albo gazoéw) lub czynnikom za-
kaznym, charakteryzujacym si¢ duzym stopniem przenikania, gtownie ze wzgledu
na wielko$¢ lub ksztalt czastki (np. bakterie, wirusy), podlegaja klasyfikacji pod katem
skuteczno$ci dzialania. W zaleznosci od zdolnosci zatrzymywania tego typu czastek
na rynku sa dostepne filtry o skutecznos$ci 80 proc. (oznaczane symbolem P1), 97 proc.
(P2) 199,99 proc. (P3). W praktyce oznacza to, ze jesli filtr o najwyzszej klasie ochron-
nej (P3) wobec aerozoli wykazuje skuteczno$¢ zatrzymywania czastek na poziomie
99,99 proc., to ten sam poziom ochrony wykazuje w odniesieniu do bakterii chorobo-
tworczych o podobnych cechach fizycznych (wielko$¢ i ksztatt czastki). Odnoszac te
dane przyktadowo do przetrwalnikowej postaci czastek bakterii waglika o wymiarze
poprzecznym rzedu 1pum, mozna przyjac, ze filtry klasy P3 skompletowane z maskami
lub pétmaskami, a takze potmaski filtrujace klasy P3 stanowia wystarczajace zabezpie-
czenie uktadu oddechowego. Najistotniejszym problemem dotyczacym zapewnienia
ochrony przed szczego6lnie niebezpiecznymi czynnikami chemicznymi i biologiczny-
mi jest wybdr rozwigzania najbardziej skutecznego w odniesieniu do wystepujace-
go zagrozenia. Trudnos¢ doboru srodkow ochrony indywidualnej, zwlaszcza przed
czynnikami biologicznymi, wynika z braku ustalonych dla nich warto$ci najwyzszych
dopuszczalnych stgzen (NDS), ktore istniejg dla czynnikow chemicznych. Nalezy
kierowa¢ si¢ zasadg wyboru sprze¢tu o maksymalnej skutecznosci, po uwzglednieniu
warunkow stosowania, jak: mozliwosc¢ identyfikacji zagrozen, rodzaj czynnosci wyko-
nywanych przez osobe¢ chroniong, przewidywany czas stosowania $§rodka ochronnego
oraz dostgpnos¢ sprzetu.

Rosngce zainteresowanie terrorystow pozyskiwaniem i uzywaniem toksycz-
nych chemikaliéw, materiatow biologicznych i radiologicznych w celu potaczenia
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z improwizowanym urzadzeniem wybuchowym potwierdza tylko konieczno$¢ posia-
dania wiedzy i praktycznych umiejetnosci przez stuzby, aby przeciwdziata¢ takim za-
grozeniom.

Celem szkolenia byto zwigkszenie umiejgtnosci postgpowania wobec zagroze-
nia terrorystycznego CBRN przez wyspecjalizowane jednostki dziatajace na rzecz
bezpieczenstwa wewnetrznego kraju, a takze wypracowanie modelu wspotdziatania
shuzb ratowniczych podczas incydentu terrorystycznego. Analiza wybranych prze-
piso6w odnoszacych si¢ do dzialan ratowniczych oraz wlasciwe stosowanie proce-
dur badawczych pozwalaja na bardzo szybka identyfikacj¢ zaistniatego zagrozenia.
Zawsze jednak nalezy pamigtaé, ze mimo najdoskonalszych uregulowan prawnych,
ich prawidlowe przestrzeganie spoczywa na wykonawcach.
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Jolanta Darczewska

“Memory wars”: history, politics and special services
of the Russian Federation

The problem outline

The notion of the “memory wars” are Russian equivalent of the Western notions
of “the memory politics” and “the historical politics”. Their origins come from the late
years of the Soviet Union, when the interest in “true” history could not be stopped
or targeted by administrative measures. During the Yeltsin’s times it resulted in quite
an mount of publications using declassified sources which were free from ideological
arguments. The increase in historical topics was boosted by the efforts of politicians in
new post-Soviet countries and the countries of the former Eastern Bloc, that constructed
their own remembrance projects, recalling the fact that they had been incorporated into
the Russian empire and the Soviet Union by force.

The tendency was stopped after Vladimir Putin came into power. During his
presidency the access to archives was limited again, the timeframe of document
classifications from the Soviet period were prolonged and, above all, the historical
discussions began to be kept under scrutiny. This changed the approach to the historical
issues radically. Whilst in the end of the last century the approach focused on questions,
with what traditions one can identify, how to reorganise symbolic space dominated by
the black picture of the Tsar’s and Soviet past, in the present century set new questions,
such as why the neighbours do not appreciate the civilisation-creating role of Russia
in their history, why they held responsibility on Russia for historical events and, last
but not least, they were ungrateful for the selfless sacrifice. The radical language
of the discussions, accusations and generalisations full of emotions resulted in
the self-defensive attitude towards the Soviet Union, the approach of glorification to its
superpower policy and “memory wars” with the memory of societies in neighbouring
countries.

Departmental historiographers are regarded as the precursors of the “memory
wars”. Inthe mid-1990s they came out of the shadows trying to create a counter narration
to the one which goes against the image of Soviet security organs. Additionally, they
prepared the ground for the power held by President Vladimir Putin and the former
KGB nomenclature, which is called “the Checkistocracy”. The rehabilitation
of services, which originally was supposed to link the imperial legacy with the Soviet
one, was fitted in a broader, long-term process of building new ideological patterns
in Russia, subordinated to the strategic goals of its policy, including the maintenance
of its superpower role. The historical argumentation has been put in the context
of information and cultural wars. Currently, opinions contradictory to the official
one, are discredited as anti-Russian, falsifying the history of Russia, and “defending



234 INTERNAL SECURITY REVIEW 20/19

the memory of Russians” has become one of the mechanisms of its confrontation with
the environment and the justification of Russian aggression.

Part 1. Russian historical projects: from falsifying the history to memory wars

Departmental historiography as forerunner of fight with falsifying the history
of Russia

The role of Russian and Soviet security services has always been a subject
of a particular attention of historians, especially that the access to sources on them
was limited. Over the centuries the secret services determined Russia’s relations with
the outside world, shaped the internal situation, influenced the fate of the society and
of the nations forming the Russian and the Soviet empire. Numerous generations
of its subjects and nationals were raised in the cult of the country’s security. This way
the negative image of services (as a repressive apparatus) was blurred in the public
awareness, their successes were stressed as well as their contribution to the state’s
power.

At the moment the Soviet Union and the KGB’s end the cult of security
was seriously undermined: many crimes of Stalin era and the ones committed by
the NKVD were revealed, which made national self-confidence more radical because
the society was seeking those who were responsible for the state of the country and
led to the crisis of authorities. During a demonstration in August 1991 the monument
of Felix Dzerzhinsky was removed from the public space. With the monument
the image of the KGB also collapsed. Seeking new legitimisation, the services created —
after the old ones had been dissolved, a new imperial legacy. The reconciliation with the
Soviet legacy turned out a long-term process, uncompleted until these days. The process
started already in the 1990s. One of its first symptoms was a conference of the security
departments in 1994, under the slogan “Mighty Russia needs strong security services” and
“The White Paper on the Russian special services” following the conference.!

The rehabilitation of services in the form of “setting deformed image
of the KGB straight” was to restore the social trust to them. According to a well known
historiographer and a long-term lecturer of the history of security organs in the FSB
Academy, Alexandr Zdanovich?, the then “unprecedented falsification of history”

' Benas knuea poccutickux cneycayscd, Moscow 1995,

2 AA. 3panoBuy, ,, Hcmopuueckue umenuss Ha Jlyosnke” Kak 00Wecm@eHHO-HAYUHbI
¢henomen. Bcepoccutickomy gopymy ucmopukos omevecmeennvix cneycayoco — 20 nem (http://
history.milportal.ru/2018/01/vserossijskomu-forumu-istorikov-otechestvennyx-specsluzhb-
20-let/#more-11132). General Alexandr Zdanovich was born in 1952 in Krasnoyarsk in Siberia.
His grandfather was moved there from Brest in the times of Russian empire. Since 1972 he had
served in military counterintelligence of the KGB. Since 1991 he had worked in the FSB Centre
for Communication with Society. Since 1996 he had directed the Centre, then since 1999 until his
retirement in 2002 he had been a chief of the FSB Directorate of Cooperation Programmes formed
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has been caused by a turn of many factors: opening archives, including particularly
the search of the KGB and the CPSU archives for the purposes of the announced CPSU
trial®, the wide campaign of discreditation of security organs done by the international
society Memorial within the scientific study on mass repressions 1937—-1938, and
the flood of the Western literature based on the testimonies of defectors from the KGB,
like Oleg Gordievsky or Alexandr Mitrokhin, to show the activities of the KGB in
a tendentious way.

As the first, according to Zdanovich, “operationally reacted” the Foreign
Intelligence Service of the Russian Federation (SVR), with the former Director
Yevgeny Primakov. It started a monumental edition “Drafts from the history of Russian
foreign intelligence”, its volume 1 described the history of pre-Bolshevik intelligence
was edited in 1996, volume 6 was edited in 2006; reprinted a few times, last time
between 2014—2017. The response of the counterintelligence was an annual conference
entitled “Historical lectures in Lubyanka” organized since 1997 by the Association
of researchers of the Russian special services. Since that time general Zdanovich,
the former spokesman of the Federal Security Service (FSB), has been leading
the association. As a retired man he devoted himself to the scientific and pedagogical
work. Active members of the association are lecturers of departmental high schools
(Oleg Khlobustov, Alexandr Plechanov, Andrei Plechanov, Yuriy Ovtsenko, Oleg
Mozokhin, Vladlen Izmozik, Vasiliy Khristoforov and others), and their works
are regularly published in a multivolume series “The works of the Association
of Researchers of the national special services” and spread on specialized web portals
(chekist.ru, lubyanka.org, a-lubyanka.org, lubyanka-shield.ru, fssb.su, kgb-inform.ru
and so on), and in other accessible social media.

The ground prepared to “remove lies” from the history became at the same
time a ground for political and ideological didactics to sustain in the society
the cult of security, the cult of uniforms and the cult of victory. The SVR and
the FSB veterans together with the veterans of other military services are currently
active participants of the so called patriotic upbringing of the Russian youth, they
organize lectures during the military preparations classes, museums of intelligence

on the basis of the centre. He started his scientific career late; his PhD thesis on counterintelligence
between 1914 and 1920 was published in 2004; his postdoctoral thesis on military counterintelligence
was issued in 2008. Recently gen. Zdanovich has been a lecturer on civilian high schools and
an expert on the history of Russian special services. He is an expert on Polish issues, he comments
and interprets in the public Polish events. He is an author of numerous articles on the politics
of the II Republic of Poland. His work “Polish cross of the Soviet intelligence” [A.A. 3naHoBuy,
Honvckuti kpecm cosemckotl konmppaseeoku. Ilonvckasa aunus 6 pabome BYK-HKB/. 1918-1938,
Moscow 2017] issued on the 100th anniversary of Russian counterintelligence, takes a critical view
of the relations between the II Republic of Poland and the Soviet Union, reportedly dominated
by competition between Polish and Soviet secret services.

3 It was supposed to be an ersatz of the decommunistation and the removal of the KGB remains.
In reality the totalitarian background in Russia has never been cut. The Constitutional Tribunal
of the Russian Federation cancelled an executive order by President Yeltsin on dissolving the CPSU
and the commission of archivists leaded by a historian Dmitri Volkogonov, was also dissolved.
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and counterintelligence, etc. The departmental historians strengthened the academic
staffs by taking management positions (for example, the former spokesman
of the Federal Protective Service, FSO, Sergey Devatov became a Professor
of the History in 20" and 21% centuries at Lomonosov University in Moscow).
The list of books and articles prepared by those historians seems quite impressive,
although they mostly refer to the Soviet times* as a sui generis continuation
of the Soviet services’ historiography. Reconciling this tradition with the Tsar tradition
is done through the glorification of some figures, facts and events from the past
of the Russian empire, which can be used pragmatically. The project of rehabilitation
of services is fitted in a broader strategy of the Russian authorities’ legitimization.
During the presentation of the Association’s work, Zdanovich did not hide that
“the main criteria in his work are enhancing the state authority and legal order
of the Russian Federation”.’ The history of Russian services, seen through the lens
of chosen events and heroes, is aimed at shaping the desired attitudes and behaviours.°

It resulted in getting back to “the roots of successes”: there is no need to discuss our
own failures too much in the Russian political culture. The historians of services prove
invariably that their long-time reason is the weakness of the authority and/or the social
anarchy on one hand, and on the other — the intrigues of outer forces, causing geopolitical
catastrophes in the history of Russia. In consequence, we get the confrontational vision
of the international relations and the confrontational foreign policy of the Russian
Federation.’

Institutionalisation of the memory defence

The balanced assessment of the Soviet past was difficult because of the black and
white image of the reality based on the dichotomic chaos and order (a metaphor
of “the order” was supposed to symbolize Putin’s rule in contrast to “the chaos”
of the Yeltsin’s times) and the constantly used myth of the USSR’ victory in World
War II. Stalin, as an architect of the victory, was assigned the mission of the state
modernization. Stalin’s repressive measures, presented as the necessary costs
of the modernization, were relativized and minimalised. As a reaction to emerging

* Cf. for example bibliography of works by Oleg Kholobustov’s http://www.hrono.ru/avtory/
hronos/hlobustov.php.

5 Cf. for example B xymomypnom yeumpe @CB cocmosnace npesenmayus Obujecmea
uzyuenus ucmopuu omevecmeennvix cneycayoco, PUA Hosocru, 17.12.2001. The Association
of Special Services Veterans stresses on their web page that the future of Russian services depends
nowadays on “the proper understanding by functionaries their role in the mechanism of power,
in the development of the Russian country and Russian society in different historical periods”,
http://www.a-lubyanka.ru/page/article/100.

¢ More on the topic: J. Darczewska, Obroricy oblezonej twierdzy, ,Punkt Widzenia OSW”,
No. 70, Warsaw 2018.

" Cf. M. Domanska, Uzaleznieni od konfliktu. Wewnetrzne uwarunkowania antyzachodniej
polityki Kremla, ,,Punkt Widzenia OSW”, No. 67, Warsaw 2017.
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critics in this context Dmitri Medvedev had declared at the beginning of his tenure
(2008-2012) the so called “de-Stalinisation” of the historical memory. In practice
it caused the changing of the public debate: the victory in WWII was presented as
the effect of the common effort of Soviet nations®, which was supposed to create the Euro-
Asian/Russian-speaking community as the counter-balance to the Western influences.

Medviedev’s tenure resulted also in attempts of institutionalisation of the memory
politics which manifested in the activities of the Commission by the President
to Counteract the History Falsification between 2009 and 2012.° It was led by
the former officer of the KGB, Sergey Naryshkin'’, the then Head of the Administration
of the President of Russia. The Commission’s task was to guarantee the “correct”
interpretation of difficult moments in the Russian history: it organised monitoring
of foreign publications and gave recommendations on the counter-reaction and
neutralisation. In the public sphere its activities took form of the state historical
propaganda: it corrected Russian and foreign articles allegedly hostile to the national
interest. It played a propaganda role and it was a kind of a disciplinary measure for
historians, requesting them to study desired from the perspective of the authorities
contents and to play a role of patrons for such publications. Finally, it was stressed
clearly in front pages as a sui generis recommendations for readers."

In consequence the works of the commission caused inter alia a division
in the Russian historiography into the so called patriotic stream and the research
and critical stream. The second stream did not break through to wider audience:
the bookstores shelves were full of more ideological manifestos than study works.
The defenders of history as a science noted then: (...) in the last ten years the literature
explaining the history of Russia through conspiracy theories has increased. Serious
publications have been appreciated only in a narrow circle of experts."?

The representatives of the patriotic stream convinced the society that Russia is
exceptional in terms of civilization development. As a country that develops according
to its own rules and its own values, it must be an alternative to the “rotting” West.

8 Kaczmarski M., Rogoza J., Ewolucja rosyjskiej polityki historycznej, ,,Tydzien
na Wschodzie” 2010, No. 17, http://osw.waw.pl/pl/publikacje/tydzien-na-wschodzie/2010-05-12
[access:8 X12010]

% http://document.kremlin.ru/doc._asp?1-05 2421

1A politician deriving from a Leningrad branch of the former KGB, chief of staff
of the Russian government (2004-2008), Deputy Prime Minister of Russia (2007-2008), head
of the Administration of the President of Russia (2008-2011), Chairman of the State Duma
(2011-2016), since 2016 chief of the Russia’s Foreign Intelligence Service.

"' Cf. I.®. Marsees, B.C. MarseeBa, [lonbckuii nien. Boemnocmyorcawue Kpacnou apmuu
6 naeny y nonaxoe 6 1919-1921 2ooax, Moscow 2011. Currently, according to S. Naryshkin,
the logo of the Russian Historic Association is the historical paperwork mark of quality (cf. Zcmopusa
co 3Hakom Kawecmsea, ,,Poccuiickas razera”, 3.07.2018). By the way: on the logo of the Russian
Historic Association there is a writing “Established in 1866 and the picture of the monument
of Minin and Pozarski, the leaders of the ad hoc militia in 1612 against “the Polish intervention”.

12 TetwsikoB A., Onoxa penpeccuii: Cybvexkmol u o0wvexkmul, ,,ICTOpHYECKHE HCCIEIOBAHHS
B Poccun, 111, mon pen. I. A. boparorosa. Moscow, 2011, pp. 1135-1169.
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An invaluable ally in preaching the need for unity, peace and cooperation between
the eastern nations creating “The Holy Russia” became the Russian Orthodox Church
which criticized liberal civilization and praised the orthodox civilization, its moral
values.

Historic and cultural standard as the new opening of “the fight with falsifying
Russian history”

The instrumental use of history was also stimulated by analytics of the information
war, identifying the notions “historical politics” and “memory politics” with
the psychological war of interpretative history. They created the term: ‘“historical
weapon”: its presentation grew to a role of the common belief for journalists
and publicists, political scientists, philosophers, sociologists, cultural experts
and above all military men, who put the defence of the Russian memory in
the context of psychological diversion of the West."* They disclosed the goals and
motives of those Russia history forgers, they revealed the core of their activities, which
was “creating destructive myths as foundations of anti-Russian propaganda”, they
stigmatized (...) politicization of history in the West, which was not only hidden from
the society but declared on the official level. This is a worldwide tendency to formulate
and realize “historic politics” and “memory history”, i.e. actions to shape a relevant
picture of the past'*— wrote the pedagogue Yevgeniy Viazemsky. Their discrediting
allowed to promote a notion of “historical memory of Russians” (Rus. poccusn).'
The new opening started at the beginning of the Putin’s third term as President
(2012-2018). The year 2012 was announced a Year of the History, which referred
to ideologically important “great dates™ (i.e. 1612 — expelling Poles from Kremlin
and the end of the Great Smuta; 1812 — the victorious “Great Patriotic War” with
Napoleon). In 2012 the Military Historical Association (WTH) and the Russian
Historical Association (RTH) were reactivated. S. Naryshkin took the lead in RTH (he

13 Tt refers particularly to representatives of the Ministry of Defense, that intensified its efforts on
the so called patriotic youth upbringing, which means de facto their indoctrination and militarization.
During the annual conference “History of the Great Patriotic War 1941-1945: truth and lie”
in the central museum of the IIWW in Poklonnaya Gora, Moscow on 24 January 2017 the Deputy
Chief of the General Staff Academy gen. Sergey Czvarkov claimed: “Russia and its citizens are
becoming the objects of open information and psychological war with leading Western countries,
some of which influence the historical awareness of Russians, their historical memory, also
by forging history”. According to the general the aim of such activities is to discredit Russia as
the heir of the Soviet Union and to weaken the country from the inside by “negation of their historical
values” https://function.mil.ru/news_page/country/more.htm?id=12109259@egNews.

14 B.B. Bsizemckuid, IIpotrema ¢hanscugpuxayuu ucmopuu u obujee ucmopuyeckoe 00pazosanue,
,, [Ipobnemut cospemennozo obpazosanus”, 2012, No. 1, www.pmedu.ru [access: 10 XII 2012].

15 The notion russkij and rossijskij in Russian bears two meanings: the ethnical notion and
the adjective describing material and non-material artefacts of the Russian culture. The category
rossijanin (Russian citizen) is the derivative of the adjective rossijskij, which describes notions
connected with the state administration as well with the national symbols.
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had a mechanical engineer background and had a PhD in economics). Naryshkin earned
the nickname “the main historian of the country” during the work of the commission for
counteracting history falsifications. Under the RTH the Concept of a new educational
and methodical complex of the national history' was prepared and popularized as
historical and cultural standard (Russian: uctopuko-kynsTypHbIii crangapna). The task
of an obligatory standard sounded few times in President Putin’s speeches. He also
accepted its final version during the meeting with the standard’s authors on 16 January
2014. The RTH commissioned also the expert report on the history books allowing
only 3 for the use in schools in the school year 2014-2015.

This historical and cultural standard confirms the authorities of the Russian
Federation strive for regulation of historical facts, their assessments and notions used.
It introduces for example a new historic period called “the great Russian revolution”.
The period embraces two revolutions of 1917, the so called February Revolution
and the October Revolution and the time of the Soviet Russia (up to the USSR was
created). After it comes the so called “Soviet way towards modernization”. It allowed
to get rid of the notion of the Stalinism from history books. The events on the eastern
front in the Second World War were raised to a civilization conflict; victory over
the Third Reich proved that the Russian country is invincible and triumphed
over totalitarianism.

The separated part of the Concept is a list of difficult topics problematic from
the perspective of the Russian authorities (for example the reasons and effects
of establishing and collapsing the USSR, which was followed by the present
Russia, Stalinist repressions, single-party dictatorship, personality cult etc.). Experts
supporting the official approach (the history is supposed to be a kind of a patch on
“the haunted Russian soul”, it should heal by preserving the memory of victories,
it should unite not divide) present it in the spirit of the Orwell’s dual-thinking.
Striving for a change of the civilisation template of Russians, the Western information
opponents press Russian buttons of the historical memory. In reality they become
such in a result of a purposeful falsification — writes for example a Russian Academy
of Science a philosopher, Vladimir Shevtshenko.!” The “aching points” of the history
are mainly placed in the Soviet times. Already the foundation of the USSR was
a manifestation of seeking an alternative to the Western way of development, and its
collapse was the result of psychological and historical war of Anglo-Saxon circles
of the West. From this point of view (...) the victory of Russia/the USSR in the Great
Patriotic War, although in the centre of falsification, means a lot to Russians in
the context of preserving their own historical memory and also to defending their
own sovereignty on the international arena and the right of choosing their own path
of development.

16 http://rushistory.org/images/documents/kontsepsiya.final.pdf
7 B.H. lleBuenko, Hupopmayuonnas eouna 3anada c¢ ucmopuueckoli NAMAMbIO POCCUSIH
J0cuKko-ucmopuyeckuii acnexkm, ,,Ounocodcekue Hayku”, No. 6, 2015.
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Russian historians, like Vyacheslav Nikonov!®, point out in this context
the modest symbolical resources in Russian Federation: (...) two-headed eagle coat
of arms taken from Byzantium by Ivan 111, three colours taken from the Netherlands
by Peter I, Alexandrov'’s anthem from the Great Patriotic War time and the Victorious
Standard as the symbol of Military Forces. It is also worth noting that “the myth
of the beginnings” raises negative reactions of Ukrainian historians, because
Russians count the beginning of their country since the prince Vladimir who
christianized the Kievan Rus. Additionally, there was a lack of freedom, human
rights and equality tradition or lack of democratic tradition in Russia, as they were
developed in the West, since the X VIII century. After the USSR collapsed the myth
of the revolution was deconstructed as threatening to authorities.'” It shows a modest
list of historical arguments and presents in reality constant set of undisputed axioms.

Memory wars as a confrontation mechanism neutralize such deficits. They
are waged on different paths: in official discussions, including diplomatic talks, in
the media, literature, movies, theatre and academic works. They became an element
of shaping worldviews, i.e. patriotic child raising and patriotic and military
programmes. They feature the use of state apparatus in culture, education, media,
with a leading role of security and defence apparatus. It can be observed on several
levels:

e Culture (making the proper construction of the world’s picture in contrast
to “the Russian Word” possible),

* Structure (as an instrument of creating conditions for effective performance
of the state’s politics), and

* Events (the level allows to proceed to offensive activities, narration
and interpretation fight).

8 W. Nikonow, Rosyjska tradycja historyczna, https://poland.mid.ru/web/polska_pl/o-
historii-rosji-i-stosunkow-ros...); in Russian Poccutickas mampuya, (http://dx.doi.org/10.15211/
soveurope22015919. Vyacheslav Nikonov — a grandson of Vyacheslav Molotov, PhD in history,
a state figure, a canvasser, the head of the education commission in the State Duma, Dean
at the Administration Faculty of the Lomonosov University and the chairman of the state foundation
»Russkiy Mir”. He is an author of numerous historical work papers and books, Rosyjska matryca
(2014), Rosje nalezy zrozumiec¢ rozumem (2014), Burzenie Rosji (2015), Kod cywilizacji (2015),
Zrozumie¢ Rosje (2016), Mototow (2017), Pazdziernik 1917 (2017) etc. As the leader of public
opinion he attends journalistic programmes in the Russian state television.

91t is significant in this context that the main USSR state holiday (The Day of The Great
October Socialist Revolution) was replaced by The Day of the National Unity (celebrated on
November 4% on the occasion of expelling Polish intervention in 1612). The Independence Day
proclaimed by B. Yeltsin on June 12, 2002 was replaced by Putin by the Day of Russia. The most
important state holiday in the Russian Federation is the Victory Day celebrated since 1945.
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Part 2. Russian special services as a subject and the subject of memory wars

“Cultural” approach of the departmental historiography

This historical and cultural approach puts special services in the centre of confrontation
between the West and Russia: Over the centuries — we can read in an FSB document —
covert and overt forces reluctant to our motherland have manipulated historical
events, and thus using them to strike the authority of the Russian state both within
the country and outside. One of the main goals of the information war against Tsar’s
Russiaand Soviet Russia and present democratic Russia were and still will be the state
security institutions.”® Tt is done to stress their uniqueness, for example modernization
mission. The historical feature of the Russian civilisation is higher role of the state
comparing to the West, and, in consequence higher role of its security organs — writes
a historian from Omsk, A. Sushko.?! He claims that (...) civilisation approach explains
the role of Russian special services in necessary modernisation to give Russian
civilisation the possibility of an adequate response to outside challenges and solving
difficult internal problems. In the given examples of modernisation role of services (in
the times of Ivan the Terrible, Peter I and Josef Stalin) it seems as (...) organised by
the country response to threats to Russian orthodox civilisation.

This departmental historiography is featured by a specific didacticism
blurring borders between the past and the present. The thesis on ignoring the state
security in Tsar Nikolai the Second’s times is supported by an opinion that it was
the time of the mass influx of foreign terrorists, agents, revolutionaries, which
resultedin the lack of spirit in the army and the failure during the First World
War in the end. The Russian society — laments V. Gashenko? — was not united
in the wake of revolutionary terrorist threat but they started to live according to
the rules of the criminal world. They did not support the country but it’s enemies.
1t’s numerous representatives lost their lives for that terrible mistake, they became
victims of the revolutionary chaos and lawlessness.

The aim of the above statements is rehabilitation of the memory of Soviet
security organs in the country on the one hand, and, on the other, to give present
functionaries motivation. Official message names them as “heirs of many generations
of the state defenders, generations of winners”. It is not hard to select the set
of arguments constantly repeated in studied literature, like:

*  The Cheka functionaries fought with corruption and fraud (the cult of the Cheka
clean hands myth); post revolutionary civil war created exceptionally corrupt

20 A. Kanranos, B nouckax ucmunet, ,,0CB: 3a u mporus”, 2016, No. 3.

21 A B. Cymiko, K 8onpocy 06 ucnons308anuu yusUIU3ayUuOHH020 N00X00d OJisl U3y4eHUst UCHOPUU
omeuecmeeHHbIX cneycyoico, http:// www.rummuseum.info/node/5804 [access: 28 VIII 2018]

22 B. Tamenko, bopvba c¢ parvcugpukayueii ucmopuu opeanos 6esonacnocmu Poccuu
6 coepemeHHbIX yenosusax (www.rummuseum.info.node//5781) [access: 28 VIII 2018].
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situation: cleaning the country from criminal elements and socially harmful was
the condition of its existence);

* The Cheka and its successors were only an obedient tool in the hands
of authorities and the party’s nomenclature; furthermore, it was an instrument
played by the then Kremlin caucus (Trotskyists, Zinovjevists, Bukharins and
fractions in the army, like the so called red leaders and military experts);

* Repressions from the period of 1937 and 1938 were preventive strikes to clean
the fore field before the fronts of WWII;

* “the purges” covered security functionaries as well;

* Specific way of leading investigations and out of court hearings (extending
competences of security organs on judicial areas) was necessary because
of difficulties in rebuilding and modernization processes in national economy;

+ Stalin’s fears about loyalty of the society, the country’s managing staff,
the army’s managing staff were justified because of the scale of the country’s
infiltration by foreign agents.

Putting the historical reality, including ideology and type of documents into
their paper works, the historians of services contribute to repeating the Stalin’s
narration. An FSB Academy professor, Alexandr Plehanov claims for example
that in the 1920s and 1930s the activity of the VCzK-OGPU was targeted against
the real “enemies of the nation”, Oleg Khlobustov gives statistics of economic
crimes against the state, like “wrecking and diversion”. Professor Alexandr
Zdanovich criticized in the past the purges in the Red Army in the “Spring”
operation in the end of 1920s (more than 3,000 officers and generals of the Tsar’s
army were oppressed as the so called “former men”) and stressed that “in many
cases the accusations were tricked or even forged. Some functionaries from
the Cheka management rose against the operation, and soon after that they lost
their positions by the USSR PolitBuro decision. They positions took those who
were ready to fulfil any order given by the party. The way to the phenomenon
called “The year 1937” was opened”.? In his most recent work?* the same author
charged the Polish intelligence for the “Spring” operation, claiming that it was
the effect of disinformation of the Polish Second Division.

Manipulation techniques of the Russian services as “defence of history” measures

Declared by departmental historians objective rules collide with the narration
on “class outsider elements, counter-revolutionary elements”, or “former men”.
The applicable methodology favours this. Usually Russian texts do not have any
references to the relevant foreign literature. The authors do not explain either historical

3 A. A. Bnanosuu, Opeansl 2ocyoapcmeentot besonacnocmu u Kpacnas apmus, Moscow 2009,
pp- 130-131, https://www.litmir.me/br/?b=271916.
2 A.A. 3manoBud, [lonbckuil Kpecm cosemckoti Konmppasgeoxi, op. cit., p. 297.
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terms used in their texts, which may not be obvious for the society these days.?
It is also hard to recognize as an analysis method the tactics of passing the facts over
in silence or even deforming facts to justify one’s theses.

The main point of the departmental historiography is a sui generis
revision of statistics concerning repression of memorial historians. Statistics is
a valued commodity for scientists and analysts because they allow to assess the scale
of the phenomena. They are also a comfortable tool of disinformation and forging
reality: the simplicity of a statistics lie is to simplify data indistinguishably.
Distorted data assist in justifying any thesis, examples of which are show below.

Arseny Borisovich Roginsky, the former chief of the International Society
Memorial, claimed that from 1921 to 1954 Soviet security organs had repressed
4,5 million people because of political reasons. Apart from that ca. 7 million people
suffered in any other way by administrative decisions of different organs. At least
11,5-12,5 million people were repressed altogether. The numbers do not embrace
peasants (“kulaks”) and victims of hunger from 1921 to 1922 (5 million people), from
1932 to 1933 (67 million) and from 1946 to 1947 (1,5-2 million).?* Oleg Mozochin?’,
who devoted many work papers to the statistics of repressions (presenting it from
the departmental point of view), claims that: / am inclined to agree with the Memorial s
assessments about victims of Stalin's repressions which give the total number of ca.
5,5 million people. “Giving it more precise” he claims that ca. 4 million people were
persecuted for criminal offences because — according to the then departmental statistics
—70% of all crimes were corruption offences, economic offences, which were qualified
as “malignancy against the country” since 1928.

Professor Zdanovich presented more complicated way of data manipulations.?
Giving the statistics of the so called “Polish operation” victims 1937-1938 (ethnic
cleansing of Polish nationals), he refers to an article by Nikita Petrov and Arseny
Roginsky and enigmatic NKVD reports: The results of “the Polish operation” were

2 For example, “anti-Soviet” elements that interested Stalinist security organs embraced a wide
range of citizens: from the real opponents of the regime, via members of anti-Bolshevik movements
and anti-Soviet organizations, “wreckers” in the economy and industry, “saboteurs” in public
institutions, agents of foreign intelligence services, agents provocateurs, potential traitors, people
unstable morally and politically, migrants and repatriated persons, citizens of foreign countries,
persons having contacts with foreigners, non-working people, the so called “former people” —
gentry and tsarist administration workers, both civilians and military men, “the White Guards
fascist nationalistic elements”, “the servants of the cult” — the representatives of clergy of different
religions, to “the enemies of the nation”, i.e. those who were judged for counter-revolutionary
offences, members of their families, Masons, Esperantists and stamp collectors and the so called
folk story tellers (gossipers and jokes tellers as people spreading anti-Soviet attitude).

26 Cf. the interview with A. Roginsky on: https://echo.msk.ru/programs/staliname/696621-echo/,
and extensive lecture on: www.urokiistorii.ru/article/54621.

2 Cf. the interview with O. Mozochin for neo-Stalinism web page: (http://inter-portal.
org/%D0%BE%D0%BB%D0%B5%D0%B3-%D0%BC%D0%BE%D0%B7%D0%BE%D1%85%
D0%B8%D0%BD-%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%B2%D1%8C%D1%8E

2 A.A. BmanoBud, Ilonbckuil Kpecm cosemckoti Konmppasgeoku, op. cit., pp. 311-313.



244 INTERNAL SECURITY REVIEW 20/19

quoted in NKVD statistics. According to the above-mentioned authors more than
20,000 Poles were arrested and sentenced, almost 17,000 Belarusians, Ukrainians
and representatives of other nationalities.

The professor’s masterwork based on the fact that he replaced the statistic data
of victims persecuted on the basis of the so called Jezhov’s Polish order No. 00485
of 11 August 1937 (Poles extermination plan) with the statistical data of victims
purged on the basis of the 00447 order of 30 July 1937, which referred to persecuting
“traditional” anti-Soviet elements, including Poles.

Meanwhile, Petrov and Roginsky strictly separated the Polish operation from
ethnic repressions under the 00447 order (they involved a total of 105,032 people,
including 21,258 Poles, 17,150 Germans, 15,684 Russians, 8,773 Ukrainians,
5,716 Belarusians). In view of this the Polish operation — as they stress — in terms
of the scale of extermination of Poles was incomparable. Pursuant to the order
number 00485 a total of 143,810 Poles were arrested, 139,835 people were sentenced,
including 111,091 sentenced to death by shooting.”

It is worth adding that this departmental statistics is also a subject of manipulation.
Alexandr Bortnikov, the head of the FSB, in an interview for a governmental newspaper
on the occasion of the 100" anniversary of Russian security organs® claims that
(...) between 1921 and 1953 for crimes against the state (i.e. counter revolution offences,
banditry, espionage) 4 060 306 people were sentenced, including 642,980 people were
sentenced to the capital punishment, 765,180 people were sentenced to deportations
and more serious penalties. Making reference to the FSB archive materials Bortnikov
stated categorically that “all other data are questionable”, and, somewhat casually, he
added that (...) also functionaries of the state organs were oppressed, which was put
to the history judgment.

Data similar to the ones given by Bortnikov can be found in a book PaccTpensinuas
passenka.’! There one can find a document of 1 February 1954 for Nikita Khrushchev
which informs that (...) since 1921 up to now 3,777,380 people had been sentenced for
counter revolutionary offences, including 642,980 sentenced to the capital punishment,
2,369,220 people sentenced to lager and 25 years imprisonment, 765,180 people
sentenced to deportation.

Next to some data forgery sometimes the whole documents were also forged.
The most eminent example was a fake paper note of a party dignitary, R. Eych for Stalin,
forged by Professor Yuri Zhukov*, in which he reportedly demanded extraordinary
commissions, the so called troikas, to liquidate “counter revolutionary elements” acting
in Siberia. This “document” was supposed to be a prove that repressions were caused
reportedly by fears among the party members about the Stalin’s planned reforms.

% H.B. Iletpos, A.B.Porunckuit (HAIILL «Memopuan»), «Ilonsckas onepamusi»y HKBJI 1937—
1938 rr, http://old.memo.ru/history/Polacy/00485ART.htm

30 @CH paccmasnsem axyenmut, https://rg.ru/interviews/7242 . html [access: 13 IX 2018].

31 B.C. AnToHos, B.H. Kaprnos, Paccrpensunas passenka, Mocksa 2008, p. 21.

32 10. XKyxos, Hnoit Cmanun. Ionumuueckue pegpopmor 6 CCCP ¢ 1933—193722., Mocksa 2003.
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The fake document can be a pro and against argument. The journalist Yelena
Prudnikova®, specializing in the history of secret services in Russia, ignored the Polish
operation, which “was nothing extraordinary, because Stalin ordered numerous ethnic
operations”. She claims that “ there are serious suspicions that the order No. 00485
was a fake: because there is no archival file of it. In the 1990s — she explains — there
were lots of fake information in literature and in the Internet, but also in archives”.
The interest of Poles in this event she explains by “the exhaust of the Katyn topic”:
“certain forces have to have a motive to sustain the anti-Soviet and anti-Russian
attitude in the Polish society. The simplest way to heat them up is to make claims:
so we can expect new claims for compensations and reparations.”

Techniques of “defending” history on a structural level

The publishing by Y. Prudnikova and other experts, historians and opinion
leaders show inter alia that the key issue in the activities of the Russian services
in the area is to create special communication channels between the Kremlin, state
organs coordinating and carrying out information fight with historical arguments and
different intermediaries. The concept and coordination centre for this fight, according
to outside observers, remains in the administration of the Russian President. Falsifying
history is the subject of constant interest by the information security unit in the Security
Council of the Russian Federation.** Sets of difficult questions prepared by experts
of the Council are to bring the attention of researchers, experts and politicians to anti-
Russian potential of dates and anniversary events in countries neighbouring Russia.
The President keeps reminding about the necessity of fighting with anti-Russian
historical fake information during the annual meetings with heads of diplomatic posts,
with the youth, parliamentarians, military staff, etc. Historical, cultural and spiritual
security was raised to the level of an important area of the national security, which
is reflected in the official documents: Warfare doctrine (2014), Strategy of the state
security (2015) and Strategy of the information security of the Russian Federation
(2016) etc.

The state broadens constantly the areas of influence, for example by coordination
and consolidation of historians. During the annual meeting of the Russian Historical
Association in 2016 its by-law was supplemented by a clause on individual
and collective membership. This way it opened the door for military and civilian
associations and foundations (like “The Knowledge Association” or “The Victory
Association”, the Foundation of the Historical Perspective, etc.), history university
faculties, museums, archives, etc. In practice channelling and multiplication
of the desired historical message is easier this way. Projects of the Russian
Historical Association are financed by the state institutions (for example the History

33 E. IlpyauukoBa, ,, [lonsckuit” npuxaz 80 nem cnycms, spb.media/text/polskiy-prikaz-80-let-
spustya [access: 28 VIII 2018]
3% Cf. O poau mounocmu 6 ucmopuu, Kommepcant, 31.10.2016.
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of Homeland Foundation) as well as by private means. Known as the sponsor
of information fight, oligarch Constantin Malofeyev, author of the orthodox media net,
is one of the chiefs of the Association of the Development of the Russian Historical
Education “Two-headed eagle” registered in 2017 (https://rusorel). Next to him
in the management board of the Association are gen. Leonid Reshetnikov, former
chief of the SVR Analysis Division and then Director of the Russian Institute
of Strategic Studies and prince Alexandr Trubeckoy, chief of the Russian and French
Cultural Association. In 2018 “Two-headed eagle” realized a project “Legacy
of my Motherland” co-financed by the Foundation of Presidential Grants. The project
embraced inter alia 20 video lectures, 10 travel lectures, a competition for PhD
students and young scientists on the topic “Shaping an objective historic reality as
a factor of national stability of the country”, a conference on the same topic, and edition
of manual entitled “Difficult topics of native history”. The new organization to create
desired reality can be interpreted twofold. First, as a manifestation of strengthening
historic front of information fight and second, as a symptom of neo-imperial stream
existence in view of the clear domination of the neo-Stalinist historical narrative.

On a daily basis the entities organize lectures, conferences, provide the Internet
with historical materials, finance paper works, organize contests on historical matters
and monument contests. The main moderator of the modern historical debate is
the Russian Historical Association with its 33 regional branches, including two in
Crimea; it also plays a coordinating role in international cooperation of historians
(international permanent commission, 12 bilateral commissions). In 2017 it co-
chaired the General Assembly of the International Committee of Historical Sciences
in Moscow.* It also organizes annual events, for example celebrated in 2017 the 100
anniversary of “the great Russian revolution”.*® During its annual assembly in 2018
the key anniversaries and events important from the perspective of Russian historians
in 2019 were discussed. Among the topics there were — infer alia, the liberation
of the eastern Europe from the Nazi occupation. It was also announced that next part
of documents from the Central Archive of the Russian Ministry of Defence concerning
the liberation of Poland by the Red Army would be disclosed.?” These dynamic activities
of the Association are possible, as one may think, due to its form of the social association
and political and institutional position of S. Naryshkin as its chief and leader.

An important link of the structural level are archives: access to them allows
to manage the historical knowledge and the fight with remembrance projects
of the Central and Eastern Europe, particularly that the significant part of their archives
was transferred to the USSR during WWII and did not return. The system of Russian
archives is a hierarchically organized mechanism. It is coordinated by the federal

35 Cf. an interview with S. Naryshkin, Hcmopus co snaxom kauecmsa, op. cit.

36 Cf. http://kremlin.ru/acts/news/53503.

3 O6wee cobpanue Poccutickoz2o ucmopuueckozo obujecmea 2018, https://historyrussia.org/ob-
obshchestve/obshchee-sobranie/obshchee-sobranie-rossijskogo-istoricheskogo-obshchestva-2018.
html [access: 13 IX 2018].
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Agency of Archives (Rosarchiw), which since 2016 has been a presidential institution.
Before 2016 it was supervised by the Ministry of Culture. The rest of the state archives
(the National Archive of the Russian Federation, the Russian National Archive
of the Social and Political History), and departmental archives (The Archive
of the president of the Russian Federation, the Russian Military Archive, the Central
Archive of the FSB, the Archive of the SVR, central archives of the MoD and MoFA)
are independent and the tightly cooperate with each other in the field of declassifying
documents. And just the repeated tabooing of sensitive matters from the perspective
of Russian services and selective declassifying documents accompanied by high-
sounding informative actions became important tools in the memory wars.

This can be traced on the basis of The List of declassified documents 2005-2015.3
Key entities in the process of declassification are military departments, with
the FSB in the front row, confirming its compatibility with the state secrecy provisions.
Moreover, the service is the heir of unique resources. Their holders are departmental
historians. The resources are not accessible for “civilian” historians. In March 2014
the Interdepartmental Commission for Security of State Secrecy prolonged the date
of VCheKa — KGB documents from the period of 1917-1991 for the next 30 years.
From the FSB archive come 33 sets of documents. To compare, from the SVR resources
there came 3 editions: Baltic states and geopolitics 1935—1945 (Moscow 2009), Secrets
of the Polish politics 1935—-1945 (Moscow 2010) and Aggression (Moscow 2011).
All three were prepared for the edition by gen. Lev Sockov. Information activities
accompanying the issues were maintained in the atmosphere of stunt. In the same vein
their digitalized version was promoted on the SVR web page “on the event of 100
anniversary of Russian security organs”.*

The statistics of the FSB declassified documents show that they are addressed
to internal recipients as well as to the outside world, where they are immediately put
into a confrontation with other different narrations and historical memories. The role
of those directed to the internal market is to whitewash the history of the Soviet country
and its services, and history of the NKVD during WWIL. In the title of five issues
the SMERSH is mentioned, infamous military counter intelligence. Nine issues
regards Stalin’s repressions, which were explained in the prefaces as necessary because
of the ongoing history, criminal situation in the countryside, fight with corruption
and pervasive espionage. Of particular significance is the monumental piece entitled
Top Secret. Lubyanka for Stalin (already 10 volumes of documents have already been
issued, mainly reports on the internal situation) and a 5-volume set of documents
issued in the period of 2011 and 2015 entitled The Great Patriotic War. The rest sets
of documents from the FSB Archive refer to difficult matters in relations between
the Soviet Union and the colonised countries. The Russian vision of the relations
was put in the titles of the miscellanies: Latvia under Nazi yoke (2006), Tragedy

3% http://www.rusachives.ru/izdaniya-i-publikacii/sborniki-dokumentov [access: 13 1X 2018].
39 http://www.svr.gov.ru/smi/2016/26122016.pdf [access: 13 IX 2018].
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of Lithuania (2006), Estonia. Vicious Nazi trace (2006), NKVD and its fight with
banditry and nationalist armed underground in Western Ukraine, Western Belarus and
in Baltic countries (2008), Hungary events 1956 in the eyes of the KGB (2009), Winter
war 1939-1940 (2009), Soviet captives in Finland and Norway (2009). There is also
The Warsaw Uprising 19944 on the list edited in cooperation of the FSB Archive and
The Institute of National Remembrance (2007) and 4 other works issued with German
partners: 17 June 1953 in the mirror of Soviet services (2008), To destroy Russia
in the Spring of 1941 (2008), Generals and officers of the Wehrmacht speak (2009)
and Interrogations of German generals and officers 1945-1953 (2015).

The level of events

According to gen. Lev Sockov, the published documents are the answer for forging
Russian history by, for example “presenting the liberating Red Army as an occupying
power”. The key role of the archive work is also stressed by Andrey Artizov,
the chief of the Rosarchive, who claims that declassifying documents is a mechanism
of “an operational reaction to anti-Russian campaigns of historical forgeries™*, that
take the form of “unlawful assaults on the Russian memory and culture objects,
and the form of defamation campaigns”. According to Artizov the role of archive work
is to digitalize source documents, to organize virtual expositions and excursion to places
of remembrance, to support historical films production, including documentaries,
and above all to make source documents public, which he personally does. He was
the editor of the miscellany issued in August 2016 Soviet Union and the Polish political
and armed underground. April 1943—December 1945. It is a representative case study,
it is dedicated to the fight with the Polish memory of the independent underground
(the so called cursed soldiers), issued by the Democracy International Foundation
and financed by the Centre for Russian and Polish Dialogue and Understanding
Foundation. In the frames of its promotion, in the interview for a governmental
newspaper “Rossiyskaya Gazeta” Artizov demonstrated a typical attitude of Russian
historians that preserves a confrontational rhetoric to the outside world and an illusion
of objectivity to internal recipients: The historical memory war is not our choice.
It was not us who started the war. Russians as the heirs of Victory are self-reliant.
Also because we do not negotiate different — the so called unwelcome facts, and we
realize how complicated the situation was in Poland and that the Polish nation had
suffered from Nazis as the first, and in the result of the occupation by the Reich more
than 4 million Poles died.*' It is worth adding that the information on the issue and
the cited interview under the stigmatising title “A shot in the back™ appeared inter

40 Cf. the Sockov’s declaration on http://svr.gov.ru/smi/2009/izv20090820.htm; A. Artizov’s
declaration on: http://www.vestnik.mgimo.ru/sites/default/files/pdf/13istoriografiya_artizov.pdf

4 Buicmpen 6 cnuny. Kmo eoesan ¢ mwiny Kpacnoii apmuu, oceoboscoaswen Espony om
gawuzma?, Poccuiickas rasera, 26.02.2015, https://rg.ru/2015/02/26/dokumenti-site.html [access:
28 VIII 2018].
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alia on the web page of the sponsor the Centre for Russian and Polish Dialogue and
Understanding, that constantly touts Russian remembrance counter-projects, including
an anti-Katyn project.*

Declassified documents, planned as a provocative strike in the other memory,
are increasingly published on the individual departments’ web pages, including
the Rosarchive’s. They show up usually in connection with particular dates: in 2014,
the anniversary of the Warsaw Uprising failure, the Rosarchiv posted on their
website a set of documents entitled How the Soviet Union helped the Warsaw
insurgents®; the anniversary of Warsaw liberation was remembered by the Russian
Ministry of Defence with documents on the liberation of Poland.** We can learn
from them that the Polish society welcomed the Red Army, that Soviets provided
material assistance to people on the spot, that Soviets protected Polish people from
“the Ukrainian nationalists” and from “the gangs of white Poles”.

The two anniversary editions issued in 2017 are supplemented with documents
which were blatantly obvious that they had been prepared for the 100" anniversary
of independence of the Republic of Poland.* They are, at the same time, an answer
for the Polish Institute of National Remembrance (IPN) investigation of the Polish
operation case and the study project concerning the case by the IPN and the PISM.
Both anniversary editions on the Polish politics in the inter-war period, are linked
by the strand of “annexation” goals of the politics, which reportedly led to a deal
between the Republic of Poland and Hitler and rejecting proposals of cooperation with
the Soviet Union. Most of the presented topics were known from the former Stalinist
historiography; like in the past, they are used nowadays to undermine the credibility
of Poland.

Part 3. Poland in a perspective of Russian departmental historiography

Confrontational vision of the relations with Poland

In contrast to former information campaigns with history in the background since 2012
a broader political idea can be observed in the Russian attitude. Its main recipient

42 http://www.rospolcentr.ru/publikatsii/aktualnosti/drugaya-katyn/;  http://www.rospolcentr.ru/
publikatsii/aktualnosti/vystrel-v-spinu/ [access: 13 IX 2018].

4 While commenting the documents Artizow lamented that “for insurgents and contemporary
Poles the enemies were both the Werhmacht and the red Army. For Russia, that lost 27 million
victims in the fight with fascism, the idea of identification Nazism and Communism is profane”.
Cf. Boccmanue ematine om Cmanuna, Poccuiickas rasera, 3.10.2014.

4 http://poland1944.mil.ru/ [access: 13 IX 2018].

4 C.B. Mopo3oB, «Bapuiaeckas menoous» ons Mockewvt u Ilpazcu: OOKymMeHmvl u3 JUYHO20
apxusa U. B. Cmanuna, Cnyxcool eénewneli paseeoxu Poccuiickou @edepayuu, 11 otnena Iiagnozo
wmaba Boiicka Ilonvcrkozo u op. (1933—-1939 rr.), Moscow 2017; A.A. 3nanoBu4, Ilorbckutl
Kkpecm..., op.cit. The book of Morozov was promoted in Czech Republic and in Slovakia in the form
of information actions by Russian houses of culture and science in Prague and Bratislava.
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is the international public. Russian propaganda takes the advantage of the international
historical sensitivity to convince that Poland poses a threat for good neighbourliness
in Central and Eastern Europe and between Russia and the West. At the same time its
goal is to hinder active politics towards Russia, reduce the credibility of Poland before
the EU and the NATO, and the neighbours of Poland. Activities are subordinated to
historical events calendar on one hand, and on the other — to the current situation
(for example problems with Ukrainian historical politics or problems with Polish
de-communisation legislation are instrumentalized; the problem of dismantling Soviet
monuments is constantly present and interpreted as anti-Russian activity). It makes
the same arguments constantly repeated.

There is no doubt that the departmental historians have the most significant
influence on the individual events perception in relations between Poland and Russia.
It is up to them whether to declassify documents and to explain “competently”
the documents’ meaning in accompanying information activities. What also
draws the attention is the systemic approach to “memory wars”, explained by
professor Zdanovich in an interview entitled In 1939 the war was declared on us
in the following way: (...) we should establish the positions very precisely and set up,
as on a chessboard, all that Russian historians have in their arsenal. “The positions”
are difficult topics in Polish and Russian relations defined long time ago, like:

*  The Dark Times and the year 1612 — Poles labelled as occupiers in the Kremlin,

* 100,000 Poles taking part in the Napoleon’s 1812 campaign,

» Ethnic politics of the Russian Empire and the Soviet Union towards Poles,

» Partition politics; reasons and consequences of the partitions of Poland,

* Polish fight for independence in XIXth and XXth centuries,

*  War of 1920, extended in the 1990s to Soviet captives,

* Polish operation (1937-1938),

* Annexation of Polish territories (Western Ukraine and Belarus) on 17 September
1939,

+ Katyn crime (1940),

* The role of the USSR in the victory over fascism (the World War II reasons and
consequences; Molotov—Ribbentrop Pact; the USSR as an author and guarantor
of the Yalta Conference agreements),

* Elimination of the Polish independent underground during and after WWII,
including imprisonment of 16 Polish opposition leaders.

Because there is a lack of arguments used by Russian historians and Polish-
-Russian arguments they usually take the form of accusations or axioms, like:
Russophobia as the Poles’ national trait, Polish expansionism (since the time of Kiev
Russia Poland has been reportedly oriented towards the East), ingratitude of Poland
for Russia’s civilization mission to raise the prosperity of society in the Kingdom
of Poland (by the industry development and culture and education development),
and then ingratitude for liberating the country by the Red Army, and — last but not
least — “longstanding” role of Poland as the tool of Western strategy to weaken
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Russia (“Poland as the dog of the Triple Entente”, or more update version: “the Trojan
Horse of the USA”).

Concentration of such allegations is facilitated by publishing sets of documents.
Only from the one 2016 edition on the Polish armed underground we can “learn”
the following: 1. The Home Army (Pol. Armia Krajowa, AK) acing under
the government in London was practically not involved in the fight with Germans on
the order of the same government in London; 2. It was activated only when the Soviet
troops entered “the borders of the ethnic Poland” calling for the absurd Warsaw
Uprising; 3. The reason for the NKVD operation between 1944 and 1946 was the AK’s
diversion in the rear Red Army and the necessity of securing civilian Poles because
“the AK banditry suppressed the people and pillaged their property”.

Consolidation and mobilization potential of the victory over fascism shaped
main topics of historical arguments: they still concentrate on the thesis that Poland
undermines the liberation mission of the Red Army, that can lead to different
conclusions (revision of the Yalta conference results, equalizing Nazi and communist
totalitarianisms, etc.). At the same time, after 2012 there have been more and more
publications on the interwar period of the Polish-Soviet relations. Accusations against
Jozef Pilsudski’s politics seem sometimes to be absurd. It is, for example, stressed
that “contrary to the facts” this extremely anti-Russian politician established the day
11 November as the Independence Day in Poland, while the legal basis for Polish
independence was Lenin’s decree of August 1918 overturning the partition treaties as
well as the proclamation of the Temporary Government of March 1917 on recognition
of the Polish independence. The reasons of the Bolshevik war of 1920 according to
Russian historians were on the Polish side, aggressive plans of the Second Republic
of Poland were confirmed by “the offensive of White Poles in the alliance with the kulaks,
Simon Petliura and Machnov sympathizers.*® According to Russia the Second Republic
of Poland lead the brutal politics of colonization, suppressed Lithuanian, Ukrainian
and Belarusian people. Because of that the annexation of Ukraine and Western Belarus
on 17 September 1939 was a kind of historical justice. The analysis of the presented
arguments proves that Polish and Russian historiography refer to mutually preclusive
memories/traditions:

Table. Comparing the tradition of the Polish and the Russian historiography.

Polish Historiography Russian Historiography
Partitions of Poland Gathering the Russian lands
Annexed lands (Eastern Borderlands, Regained lands
the so called Kresy Wschodnie)

46 Cf. Homrononos 10.B., Ocobvie omoenvt BUK u ux odesmenvrocmev ¢ 1919—1920 200ax,
https://secrethistory.su/1388-osobye-otdely-vchk-i-ih-deyatelnost-v-1919-1920-godah.html
[access: 6 XII 1918].
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Bolshevik war against Poland (1920)

Raid of Polish Lords Muck on the USSR

Poland — fighter “For our and your freedom”

Poland — Judas of the Slavdom and author
of the diversion against the empire

Polish democracy

Polish lawlessness and anarchy

Tsarist autocracy

Autocracy — order and stability

17 September 1939 — the fourth partition
of Poland

Liberation of Ukraine and Western Belarus

Polish Military Organization and the Home
Army (Armia Krajowa) — independent
underground

Polish Military Organization and the Home
Army (Armia Krajowa) as a tool of espio-
nage and diversion against the Soviet Union

The Warsaw Uprising — the independence
movement

The Warsaw Uprising as a manifestation
of troublemaking and irresponsibility

of the exiled government

Source: self-study.

Those events that are stigmatized in Polish history (Molotov—Ribbentrop Pact;
17 September 1939), in Russian narration become “a sacred tarnished by the opponent”
and vice versa. Constant collision and opposing the two memories (“ours” and “theirs”)
makes the two sides entrench on their permanent positions and the temperature
of historical arguments is heated up. Memory wars focused on difficult matters are

usually come down to:

+ tabooing inconvenient topics and sources;
» changing the narration vectors (Polish metaphors regarded as “anti-Russian” are
contrasted to Russian ones which have exactly contrary contents and anti-Polish

overtone);

» seeking balance between fault and victims, also by falsifying facts (Katyn
and anti-Katyn; the Molotov-Ribbentrop Pact and the non-existing Pitsudski—

Hitler protocol);

* denying obvious facts as shaping a false picture of the past or relativising

the facts.

Case study: Polish intelligence as “the cross” of the Soviet counterintelligence

As the serious fault of the Russian historiography, Alexandr Zdanovich, as its doyen and
a diligent reviewer of works on Polish matters, regarded the lack of a comprehensive
work on competition between the Polish special services and the Soviet special services.
To meet such needs, the professor brings the activities of the Polish intelligence
and the Soviet counterintelligence closer by putting his paperwork “Polish cross
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of the Soviet counterintelligence” in the literature of anti-Pitsudski nature. Regardless
of the clearly negative image of the Second Division supervisor (as we can read
“Pitsudski had been in charge of it until his death in 1935”), the author shows
the extensive Polish activities, and we can admire their efficiency.*’ Polish intelligence,
as the author points out, had been established long before the Cheka and long before
Poland got its independence (“before the new country emerged on the map of Europe™).
Already in 1904 it was famous by the “Evening” operation (“during the Russian
and Japanese war Pitsudski proposed the Japanese breaking mobilization plans
of the Tsar army and diversion actions in the rear of it”.** Within the operation there was
an anti-war demonstration in Warsaw on 13 November 1904, “financed for Japanese
money”*).

Since 1906 — as we read further — “Pitsudski put Polish intelligence
at the disposal of Austria-Hungary and Germany” and hoped for their potential
conflict with Russia. In 1912 he created a powerful intelligence net “Konfident-R”,
which was then taken over by a secret Polish Military Organization (POW) carrying
out intelligence activities against the tsarist army. After the February Revolution
the activities of the POW increased. In 1918 Pitsudski directed his best personnel
to Ukraine and to Russia. Only in Ukraine there were almost 500 people involved
in the activity. The underground groups of POW were financed by the Austria-Hungary
and Germany.*

The arrest of Pilsudski by Germans in 1917 was introduced in this negative
context. According to Zdanovich the reason for arresting Pitsudski and placing him in
Magdeburg was not the so called oath crisis but “choosing him in absentia as the chief
of Polish military organizations serving in the Russian army”.’' Since the his call
to Poles not to take an oath in German army or in Austro-Hungarian army could cause
a contradiction in a unilateral “black™ interpretation of his actions; this theoretical
thesis was to whet the problem of Poles in Russia.

The Cheka was burdened by “The Polish cross” since it had been formed:
“it came upon the Polish matters in the beginning of 1918, when the I Corps of Polish
Legions kicked out against the Soviet authority”. “Over the whole interwar period
Poland had been a potential number 1 opponent to the USSR with all its consequences”.
Because of that “the authorities of the both countries focused their intelligence
and counterintelligence capabilities on an uncompromising fight with the opponent”.>

7 In the opinion of the most Polish historians the personnel of the Second Division was limited,
poorly financed and not well trained.

“ A.A. 3nanoBud, [lonbckuil kpecm co8emcKoll KOHMpPPasgeoku. ..., p. 14.

4 Tbidem.

0 Tbidem. p. 23.

St Ibidem. p. 19.

52 1t was established within the Western Front of the Tsarist Army and was stationed on the town
of Borysov. General J. Dowbor-Musnicki was appointed its commander by the Temporary
Government. After the October coup general “refused to fulfill the government’s resolutions on
the army democratization, developer nationalist propaganda, made contact with Polish politicians
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The reasons for increased operational attention of the Cheka — NKVD to Poland
and Poles in the USSR Zdanovich sees in:

*  “possessive” wars of the II Republic of Poland with Ukraine and Belarus, and in
Polish intelligence activities,

» financial support for Polish intelligence by the UK and France on the one
hand and, on the other, financial support to “the White Movement fascist
organizations” by the II Division, i.e. Russian white émigré movement,

» biographies of the II Division members who “toughened up in a fight with
the Cheka and the Soviet intelligence” (it is for example stressed that their
chief, Igancy Matuszewski, himself served during the First World War in one
of the Tsarist guards regiment. Since the beginning of his intelligence activity in
Polish Military (1918) he “was in charge of a spying organization in the rear Red
Army in the region around Minsk, then he was in charge of a post in Ukraine”),

* high number of Poles in leadership of Soviet security institutions and at the Red
Army headquarters,

+ attempts to establish by the II Republic of Poland an anti-Soviet coalition with
Latvia, Lithuania, Finland and Romania,

* Polish diversion via the Prometheus movement focusing inter alia on nationalist
immigrants from Ukraine, Belarus, Northern Caucasus and Transcaucasia,

+ triggering by the II Division secret mechanisms of “a small war” to create
the excuse for a war with neighbouring countries, including the USSR
and Czechoslovakia.

While considering the repressions against Poles between 1937 and 1938, as
the author stresses, one cannot overlook those circumstances. “Mass repressive
measures did, in fact, take place, also against functionaries of security and
intelligence organs, however, one cannot claim that they were a natural consequence
of the confrontational politics of the Soviet authorities towards Poland in the period
1920-1930, as a historian of the Memorial, Valdimir Khaustov claims”. Trying to
prove that “both parties are at fault”, the author argues also with historians pointing out
the incoherencies in Yezhov’s argumentation (they point out that the Polish Military
Organization had not existed after 1918, so it could not have more than 100,000 spies
in the Soviet Union in 1937). For Zdanovich the name Polish Military Organization
is a general term for Polish spy structures carrying out diversionary activities
in the USSR.3

The Polish operation, in short, was presented here as an inevitable termination
of “the Polish matter”, and disinformation regarding the Polish Military Organization
occurs as an argument justifying the murder of Poles. Since the author lead the readers
to a conclusion that the murder was justified. For Poles living in the Soviet Union

abroad who strived for an independent country. On 12(25) January 1918 Dowbor-Musnicki started
arebellion against the Soviet authorities; the Legions’ members threatened the Supreme Commander
in Mohylov” (A.A. 3nanoBuy, [lonsckuii kpecm. .., op.cit., p. 25).

3 A.A. 3manoBu4, Ilonwckuil kpecm.. ., p. 288.
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were “a natural base for recruitment for Pitsudski’s intelligence”. In any case it refers
not only to “spies and subversives”. But to all categories of the Polish minority listed
in the 00485 order. For example, striking the Communist Party of Poland (KPP) is
justified partly by provocations of Pitsudski’s agents, and partly by “the KPP’s May
failure/mistake” (it supported The May Coup in 1926).

Theses and arguments by Zdanovich are nothing new. Presenting Polish-Russian
relations in the way that the competition is stressed has a long history in Russia. In
works of Russian historians Russia has always been an object of foreign aggression,
never was it an aggressor itself. It was written also about the II Division that the topic
was instrumentalized as a proof of “the imperial syndrome of Poland”, as a proof
that Poland had inspired separatist movements in Lithuania, Ukraine and Belarus, that
Poland strived for division the Soviet Union into a number of smaller countries etc.

The novelty is the application of this historical and cultural standard in practice.
It is used for defending their own historical memory not for establishing objective
reasons of the history that is sometimes difficult (and that, unlike the memory, is one
for all and as such it requires professional study methods). In Russian memory there
is no place for Polish point of view, Poland is treated as enemy. Polish strives for
independence and Pilsudski’s fights for eastern borders of Poland fail to be understood
because they threaten the Russian state and interests. The book allows to see
the cultural dimension of the departmental historiography. Zdanovich correlates this
version with other “historically and culturally incorrect” versions. The departmental
version is clear-cut: opponents are not right, Stalin, Dzerzhinsky etc. as victorious
heroes embody the uniqueness of the Soviet nation wronged by foreigners and nation
with no weaknesses. Looking for the weaknesses and whitewashing opponents is
demoralizing and discreditable for Russian patriots.

As a consequence “setting the history of services straight” means defending
Soviet myths and clichés as well as reproducing the schemes of Stalinist historiography.
This can be seen in rhetoric layer, logical layer, persuasive layer and cultural layer.
It seems that focusing on the genesis and assessment of the Polish operation the author
should make reference to the situation that on Stalin’s order not only “Polish agents
acting against the Soviet Union” were murdered (including numerous companions
of Dzerzhinsky, like Jerzy Makowski, Kazimierz Baranski, Bronistaw Bortnowski,
Henryk Brzozowski, Stanistaw Glinski, Mieczystaw L.oganowski, Jan Olski and
others) but also “potential recruitment basis for Polish intelligence”, i.e. members
of the non-existing POW’s net and the management of the Soviet intelligence with
Artur Artuzov at the top of it. In the period 1937-1938 due to ethnic cleansing
275 persons out of 450 intelligence officers were victimized, i.e. more than a half.

Zdanovich indicated the problem giving no reasons nor the consequences
of it. Apparently it would be very difficult to justify it by “the state interests” or
“the historic justice”, like in Polish operation case. In the beginning of its narration on
the Soviet special services he focused on the difficult circumstances of their activities
during the Polish-Bolshevik war, and in Chapter II — on their “legendary” operations
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(“Syndykat-2”, “Trust”). It allowed him to show the failure of the II Division
and feature the Cheka successes. He completely omitted social and political
circumstances of Stalinist services. Dramatic aspect of their history came out only
in The A. Ch. Artuzov’s Letter to the People’s Commissar of the USSR N. 1. Yezhov
of 22 March 1937. 1t is an interesting testament of cultural circumstances, directing
“the Chekist’s mentality”: Artuzov admitted not only his failure regarding Polish
direction, but he also admitted that “he failed Comrade STALIN”, offering at the same
time his knowledge and experience to untie “the Polish knot”.

“Memory wars”: historical politics, propaganda or extension of Russian services
actions?

The nature of the described activities makes us think in more general terms. First,
the scope of notions existing in the West does not reflect the essence of the problem, that
is defined in Russia as “memory wars” and/or “defending the memory of Russians”.
To Western notions of “historical politics” and “memory politics” are assigned as
unilateral wars of history interpretations: the notion of “making historical politics”
means here informative war of the West against Russia with historical arguments
and has its own negative connotations. Such attitude comes from the propaganda
and historical traditions of Russia; from this tradition there come also basic categories
of difficult matters in the history of the Russian Empire and the Soviet Union and its
interpretations.

Second, “memory wars” are not limited to the past and interest of historians.
As a part of information war they are designed to political aims, to create convenient
conditions for them. They are close to active measures: they create both alternative facts
and alternative interpretations. In this context the works of departmental historians,
whose declared aim is to defend Russian memory, concentrate on deconstruction
of other people’s memory and values, discreditation of the opponent’s historical
legacy and their image in the world. Based on disinformation, manipulation and other
techniques of deforming the picture of events they have nothing to do with research
work, as it is presented. On the internal market they enhance the cult of the state
security and the identity of the Russian society, they fuel the faith in the hostility
of the outside world, individuality of Russian traditions and values, and on
the international scene — they are aimed at the foreign politics.

Thirdly, departmental historiography as “memory wars” precursor combines
historical matters with the attempts to ideologize the Russian society again.
The new ideology is eclectic, inconsistent and attempts to make it more consistent
by introducing an obligatory historical and cultural standard leads to neo-imperial
and neo-Stalinist resentments.

Lastly, it is worth noting that this historical and cultural dimension is not only
stressing the individuality of Russian civilization form the Western one and permanent
nature of the competition between them. It is also a choice of values (neo-Stalinist,
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neo-imperial) and also criteria, based on which the assessment of bilateral relations
is made (positive — not positive for the image) and methods of defending the image
(by destroying the image of “the stranger”). It is for this very reason that the Polish-
Russian relations seem so pointless: for the Russian side memory wars are only one
of the confrontation mechanisms with Poland and the responsibility for tensions
burdens exclusively the Polish side.>*

Abstract

“Memory wars” determine the topic described in the West as “historical politics”
or “memory politics”. Historical arguments, put in Russian Federation into a context
of information and cultural wars and identified with psychological war of history
interpretation, are aimed to realize political goals in the country and outside: visions
contradictory to the official one are discredited as anti-Russian and as falsifying
Russian history. The text consists of three parts. First part describes the problem
evolution in Russian public discussions after the USSR collapse with the particular
consideration of the departmental historiography guiding the information fight with
history in the background. The second part presents the role of Russian special services
in the practical fight and their symptoms in cultural, structural areas. The third part
presents a vision of historical Polish and Russian relations in view of the Russian
historians. It is a confrontation vision, oriented towards building tensions. It is behind
the so called Russian historical and cultural standard (a model of obligatory diagnosis,
assessments and historical interpretations) and as such it should be regarded in tactical
as well as in strategic dimensions.

5% S. Andreev, O sprawach trudnych historii rosyjsko-polskich stosunkéw. Tekst wystgpienia
ambasadora Rosji w Polsce Sergeya Andreeva w Wyzszej Szkole Handlowej w Radomiu 12 January
2016, https://poland.mid.ru/web/polska_pl [access: 28 VIII 2018]
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Marek Swierczek

Intelligence infiltration of the Polish Ministry
of Foreign Affairs by Soviet intelligence

Introduction

In 2009 a set of documents by L.F. Sockow', entitled Cexpembi nonvcroti nonumuxu.
Coéopnux doxkymenmos was issued in Moscow. It contained selected materials from
the SVR archive (Cnyx6a Buemneii Pa3senku Poccuiickoit ®enepanuu, CBP?) that
come from the INO GUGB NKVD (HMuoctpanssiii otnen InmaBHoro ympasieHus
rocynapcTBeHHoO# Oe3omacHoctn HapomHoro xomuccapuara BHyTpeHHHX nen CCCP,
INO GUGB NKVD?®) and that referred to the foreign politics of the Second Republic
of Poland 1935-1945. Both the editor of the work, i.e. the Foreign Intelligence Service
(SVR) and the set of documents with a clear-cut introduction by gen. Lev Filipovich
Sockow leave no room for doubt about the propaganda nature of the work. And it
was received exactly so by the Polish side. Polish historians and journalists tried
to discredit the paper by proving that the thesis suggested there about the alleged
politics of rapprochement between the Second Republic of Poland and Nazi Germans
to establish that probable alliance against the USSR is in reality a manipulation.
Probably it was only Wtadystaw Buthak who admitted that gen. Sockow’s work
proves the thesis that the Soviets had an agent in the Polish MoFA. He developed
a hypothesis that the documents of the Polish MoFA published in the set could
have been the result of a disinformation operation carried out by the II Department
of the Polish General Staff (further: II Department) against INO GUGB NKVD.*
Apart from the short discussion storm the work did not seriously change the way
the intelligence infiltration of the state institutions of the II Republic of Poland by
the Soviet intelligence. When the excitement was over the case was closed. This
way, in a non-understandable way, a Russian perspective was accepted, according to
which an alliance with Germans in order to eliminate Russia® was something wicked

' Cexpemot nonvcxoti nonumuxu. Céopnux odokymenmos, J1.®.Couxos (ed.), Mocksa 2009,
p. 383.

2 Cnyx6a Buenrueit Passenku Poccuiickoit @enepannu, CBP — The Foreign Intelligence Service
of the Russian Federation, established on 18 December 1991 by the decree No. 293 as the Foreign
Intelligence Service of the Russian Federation.

3 The Foreign Department of the Chief Directorate of the State Security within the People’s
Commissariat for Internal Affairs of the USSR.

4 W. Buthak, Krétki kurs dezinformacji, pp. 1820, https://ipn.gov.pl/download/1/18300/1-20672.
pdf [access: 28 VIII 2018]. However, there is no proof for that hypothesis (all the marked elements
in the article come from the author).

5 Russia that first led to the I Republic of Poland’s collapse, then suppressed bloodily the Polish
independence uprisings twice, and, finally — already in a new Bolshevik form — it invaded the revived
Poland.



V. ARTICLES AND DISSERTATIONS 259

and flagitious. It was as if the country of Poland did not have any rights to do its
mere politics and to achieve its own goals. What is more, it was tacitly assumed that
Poland as the only entity did not have moral right to parley with Germans. Nobody
can deny that there were negotiations with Hitler — despite breaking international law
and the basic human decency — by the French, the British, and, finally, the Soviets who
wrote a treaty absolutely criminal as far as its contents. Such tactics is still carried
out by calling a revisionist anyone who indicates that the war with Germans was not
a historical necessity but an intersection of political myopia, foreign special services
acts and, in the end, gimmicky stupidity in talking about the Polish history.® However,
putting aside the above problem (of journalistic not scientific nature), we should focus
on something more important. The SVR publication proves undoubtedly that
the Soviet intelligence had agents in the Ministry of Foreign Affairs of the Second
Republic of Poland. Moreover, the nature of materials indicates the high-ranking
source (or rather — sources)’ in the Polish MoFA. The first example is 3amerka o
becenie mpemMbep-MuHHCTpa [epunra ¢ mapiiaioMm Peia3-CMHUDIIBI, TPOUCXOTUBIIEH
16/11-1937 r. (Ilpum atoii Gecene mpucyrcTBoBainu: MUHUCTp LllemOex u mocon ¢on
Mounstke.) Ne 396/1/36%, from the contents of which we clearly see that there were only
high-ranking officials of the Second Republic of Poland in the meeting. Naturally, we
cannot exclude that the Soviet informants were for example the secretary of Minister
Jan Szembek® or aide-de-camp of Marshall Edward Smigty-Rydz, or even a typist.
Nevertheless, the whole Soviet materials suggest unequivocally that among different
agents'® there were also high-ranking individuals. It means that the Soviets had full
information about the Polish politics and were able to counteract Polish activities, to
block Polish initiatives and to carry out pre-emptive information actions to compromise
Polish diplomacy at international level. But most important was that they were able
to impose interpretations of the eastern politics in favour of the USSR. The thesis on
agents in the Polish MoFA is, what was mentioned above, based on the published
documents, so it should be treated as a fact. Indication of potential Soviet
spies there is only a speculation. Based on the premises one can tighten the circle
of suspicions. Below there is a logical series that allows — in the opinion of the author
of the article — to indicate the most probable candidates.

¢ Cf. A. Bocheniski, Dzieje glupoty w Polsce, Warsaw 1947.

" Notes of the INO GUGB NKVD indicate that there were many sources — for example: “(...)
from a serious Polish source the following news was sent telegraphically (p. 16); (...) from serious
Polish sources (p. 17); information from a source placed close to the Polish Ministry of Foreign
Affairs circles (p. 76)”, etc. Cf. Cexpemut nonvcxoii nonumuxu. COOpHUK OOKYMEHMOS. . .

8 Cexpembi nonvcroti nonumuku. C60pHuK 0oKymenmos. .., p. 133.

% Jan Szembek, dob. 11 July 1881, date of death 9 July 1945, Polish diplomat. After graduating
studies in Vien he worked as a clerk of the national government in Bosnia; after Poland regained its
independence he was a representative in Budapest and Brussels between 1921 and 1932; in 1932 he
took a position of the undersecretary in the Polish Ministry of Foreign Affairs, he was the closest
associate of Jozef Beck.

19 Even descriptions of anonymous sources enclosed to the INO reports indicate unambiguously
their multitude and differences in placement.
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Theoretical assumptions of the analysis

The most important is to accept a logical principle (used for centuries), known as
the Occam’s razor.!! It states that one should not introduce new terms and assumptions,
if there are no grounds for that and the simplest theoretical solutions with the fewest
assumptions are the best. Translating the rule into practice one should assume that if
theoretically we can take a big number of possible Soviet sources in MoFA, like typists,
cleaners, secretaries, guards, etc., such assumption is of no cognitive value, because
the lack of access to Russian archives and any other data makes it impossible to carry
out further studies. Adopting the assumption that is simplest and proved many
times in a counterintelligence practice that people who we know that had or in
all likelihood could have contact with a foreign intelligence and, at the same time,
they had or have access to information wanted by the intelligence, are obviously
in a group of high counterintelligence risk. This fact allows to carry out further
verification.

Similar methodology can be, in the author’s opinion, applied in a heuristics
of historic studies. Particularly in case of special services, when there is no access to
documents or the documents — from different reasons — are not fully reliable.!?

Premises

First, the main rule of special services is the economy of action. In other words, to
gain a goal, one begins with the simplest actions, which do not entail significant
financial costs and are neither time consuming nor do they require complicated plans.
Figuratively speaking: always the shortest way to the goal is chosen provided that each
complication boosts the risk of failure. From this point of view the most important is
to establish which MoFA’s high-ranking employees in the 1930s the Soviet services
had natural access to. And the answer is simple: it is known that due to getting
some renegades from in 1920 the Soviets had the natural contact with three
high rank MoFA’s employees, who had been linked to those renegades from
the Polish Military Organization (Polska Organizacja Wojskowa) and from
the Polish Army before 1920 because of their former front friendship. Moreover,

" Entia non sunt multiplicanda praeter necessitate — Entities are not to be multiplied beyond
necessity.

12 The key example are the GUGB NKVD materials from the time of “the great purge”. Materials
from operational cases, from investigations and court proceedings are a load of rubbish, (although
full of checked facts), the origin of which — at least on the basis of the knowledge available — without
the social psychiatry assistance cannot be explained. This is, of course, an extreme case but it shows
a simple fact: the state apparatus, i.e. special services without any effective external supervision, can
produce in different situations and because of different reasons virtual knowledge. To make things
even more complicated, it is worth mentioning that the NKVD operational cases consisted of true
pieces of information (for example testimonies forced by tortures) and, at the same time, of their
absolutely absurd interpretations.
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in the case of the two there are strong clues that confirm their recruitment by the Soviet
counterintelligence already in the beginning of the 1920s in the course of their missions
on their intelligence posts in the Soviet Russia.

Kowalski Keobylanski

{}

L
Steckiewicz < Dobrzynski > @

Scheme. Links between the Polish renegades with the three officers
of the II Department of the Polish General Staff who started their work in the 1930s.

Source: self-study.

The central figure in the above scheme is lieutenant of the Polish Army,
Ignacy Dobrzynski'?, who came to Moscow in November 1919 as a representative
of the Il Department of the Polish General Staff (further: NDWP). Due to the assistance
from his foster parents, i.e. Jerzy and Tekla Hryniewscy, Dobrzynski established an
intelligence post in the very centre of the Soviet Russia, which - apart from the capital
city, covered also Smolensk and Orsha. However, there are no reliable information on
the circumstances of Dobrzynski’s cross to the Bolsheviks’ side. The common version
is that it was supposed to be a result of his ideological change under the influence
of Julian Marchlewski and Artur Artuzov, who discussed philosophical and ideological
issues with him instead of questioning him after the arrest by the VChK. It goes against
the facts. In this context we can assume that it was an operational cover story by

13 Lieutenant Ignacy Dobrzynski (further Sosnowski) — 1897-1937. Since 1912, as the lower
secondary school pupil, in Vilnus he had taken active part in numerous Polish patriotic and self-
educating organizations. He studied at the Moscow University; entered the Polish Socialist Party
acting in Moscow. In 1918 he volunteered to the gen. J. Dowbor-Musnicki I Polish Corp. After
leaving for Poland he took up intelligence work; on behalf of the II Department he established
an intelligence net in Moscow based on his family contacts. After the net was disrupted by the WCzK
He defected to the Bolsheviks and was active in the process of liquidation of the Polish intelligence
networks.
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the VChK' to make the introduction of Dobrzynski in the Chekist environment easier
because they were suspicious against the so called offerers.!® Nevertheless, the most
plausible story seems to be the one given by Dobrzynski himself. He confided in his
VChK friend, Mikhail Shreider that he volunteered to Lubyanka.! Based on some
excerpts from the “open letter” published by Dobrzynski in a Soviet press on July
18, 1920 and numerous clues in J. Hryniewski’s explanations, we should assume that
the contact with the VChK started probably in April, May 1920, i.e. during serious
failures in the war with Poland.!” For this article not the date of Dobrzynski’s defection
is important but the fact that indefinite number of Polish intelligence officers and
soldiers followed him. There were Wiktor Marczewski'® and Wiktor Steckiewicz'
shown on the scheme who betrayed Poland because of Dobrzynski. Because of their
activity in a Polish independence movement (high school and student patriotic
organizations, the POW, the Legions, the Army) the three individuals knew many people
who then established the state institutions after Poland re-gained its independence,
including the II Department of the Polish General Staff.

For the evaluation of the story it is important to understand that friendships
from the front armies, from conspiracy or from intelligence posts — because
of strong emotions and the necessity of full trust to each other because the survival
depended on that — are much stronger than conventional relations or friendships
from the time of peace. This is the reason why the renegades in the Soviet service

14 This topic will be described in a separate article.

15 The best proof of such distrust can be a letter of Filip Miedwied to Felix Dzerzhinsky
of November 1920: “I get to know from comrades coming from Moscow that Dobrzynski is a direct
assistant of the comrade Artuzow..., that Witkowski is a chief of the special department. I know that
comrade Artuzow believes them endlessly, which is good for private and personal relations but if they
are acquainted with all the work secrecies, if they work in the very centre of the WCzK Operational
Unit, it can have the worst results for us (...)”. Cf. A. 3nanoBuu, Ceéou u uyscue. Humpueu pazeeoxu,
Moscow 2002, without paging, https://www.e-reading.club/book.php?book=144085 [access: 29 V
2018].

16 C. LsipkyH, Kposasvie nouu 1937 2o00a. Kpemnv npomue Jlybsuku, Mocksa 2010,
without paging, http://www.rulit.me/books/krovavye-nochi-1937-goda-kreml-protiv-lubyanki-
read-341761-1.html [access: 1 VI 2018]. The author refers to the following document:
M. Ulpetinep, Bocnomunanus uexucma-onepamuenuxa. Jlum. 3anuce M.A. Dnrnancrou, p. 226.

17 Cf. “Gradually coming closer to the very roots of that Revolution, the core of the program and
the tactics of those «nasty Bolsheviks», and seeing, at the same time, all weaknesses and defects and
realizing the magnitude of that superhuman struggle they carry out with the whole world — I came to
a conclusion that I do not have enough strength and will to go that way with them. Soon the moment
came, when I said to myself that one should die or win under their flags. I went to those, against
whom I had been sent for the most important for their enemies work, when it was hard to them, in
the front lines and in the country.” — cited from: POW po stronie rewolucji, Warsaw 1921, p. 8.

18 Wiktor Witkowski-Marczewski (born in 1891), captain of the II Department. Since he defected
to the Bolsheviks in 1920 he was working in the Soviet security apparatus; executed on 21 September
1937.

19 Wiktor Steckiewicz-Kijakowski (born in Warsaw in 1892), in 1920 he was a resident
of the Polish Intelligence services in Piotrogrod. Recruited by the WCzK, Server next in the GPU-
OGPU. Died in Mongolia in 1932.
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could easily establish contacts with former friends from the military and the POW,
particularly that it happened naturally abroad, where all those Polish officers showed
on the scheme were in intelligence posts.?

There is nothing more natural than the talk of old army friends by a drink, recalling
fondly the old war times even if they are divided by politics at the moment. Such
situation — as the clues indicate — was probably used by the Soviet intelligence services.
A proofthat all those named renegades were used in a recruitment process among their
former colleagues from the POW and from the Army is the fact that they managed
to get to cooperate some individuals taken by the Soviets hostages, inter alia Maria
Piotuch, Stanistaw Lewandowski, Wtodzimierz Kwiatkowski, Juna Przepilinska-
-Singer, Elzbieta Lotakéwna, Jadwiga Tejszerska, Wiadystaw Puchalski, Leon Borecki
and Maria Niedzwiatowska.?! If Soviets used them as recruiters among captives
from the POW and from the Army, it was also natural to use them in the same
role against the officers from the II Department of the Polish General Staff whom
they had known from the past.

Further, the three case studies of the Polish MoFA employees are presented,
who had contacts with the described renegades. The cases of Tadeusz Kobylanski
and Tadeusz Kowalski are described as one case because from the Soviet services
perspective they created one operational case.

Wiktor Tomir Drymmer

Wiktor Tomir Drymmer was in close relations with Wiktor Marczewski and Wiktor
Steckiewicz. The hypothesis on his contacts with Steckiewicz the author of this article
presented in details in his work Hipoteza ttumaczqgca sposob zainicjowania przez GPU
gry operacyjnej z Oddziatem 11 SG WP w czasie afery ,, MOCR-Trust” — czyli zagadka
Wiktora Tomira Drymmera.® It is worth to cite its conclusion that W. T. Drymmer knew
Steckiewicz and most probably he met him in Rewal in 1921 without informing about
it anyone from the headquarters in Warsaw. On the other hand the relationship with
W. Marczewski is documented by W.T. Drymmer himself who described the nature
of his friendship with that man in his memoires:

(After joining Druzyny Strzeleckie — the author’s note) I was allotted to
the Marczewski’s platoon (...) Marczewski was an intelligent self-taught. His way
of speaking indicated that he was from Powisle district from a non-intelligent family.
(...) We made warm friends. We ate from one canteen, we covered with the same

2 Since 1921 W.T. Drymmer had been working in the attaché office in Rewl; since 1924
T. Kobylanski was the deputy attaché in Moscow, and Tadeusz Kowalski was working in Moscow
at that time, under the journalistic cover.

21 Tt is only a part of the Polish captives, I am giving only their names because their defection to
Bolsheviks was overt and used in the Soviet propaganda.

22 Przeglad Bezpieczenstwa Wewngtrznego™ 2015, No. 13, pp. 60-85.
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blanket. (...) Our commandants instilled not only immense respect but also obedience
and mutual fellowship in us, which we called in Legions sitwa (clique). Sitwa was
a team of friends devoted to each other, ready to give their lives if needed, take
the wounded from the fire, share a piece of bread or, what is more important — share
the last cigarette. A sitwa fellow was a friend, a brother or even more than a brother
of you shared war experiences, prison or an internment camp with him. You became
a sitwa fellow for the rest of your life.??

The above excerpt tells practically all about the nature of the two gentelmen’s
relation because W.T. Drymmer gives his laudation on sitwa just after his description
of Marczewski, without mentioning any other colleague. This suggests that in
the author’s mind Marczewski was obviously associated with the sitwa fellow, whom
(...) you became for the rest of your life. The relation clearly starts to deepen in
the remainder of the memoires. While describing taking documents from a reports
depot of the I Brigade couriers, which was being searched, W.T. Drymmer tells how
he murdered a Russian military policemen together with Marczewski:

Confounded we saw a close gate and a military policeman together with a gate
keeper by it. Marczewski did not stop, grabbed a gun and shot the policeman, I shot
my Browning as well, we pushed the terrified gate-keeper from the gate and we run
out on the street, each of us in a different direction.?

It is worth to remember a psychological situation of a 19-year-old boy from
an intelligentsia Warsaw family®, who takes part in a brutal action with an older
and respected friend, during which they kill a man together. Such an event would
certainly leave a strong mark in the psyche of a young man. Especially as the killing
of a policeman was not a necessity, at least in that moment. Neither Drymmer nor
Marczewski were suspected in any way, they were just walking out of the tenement
building, in which there was a search in the couriers’ flat. Marczewski’s behaviour
shows his ruthlessness, whereas young Drymmer — according to the psychological
rule of the cognitive dissonance reduction®® — had to be either faithful to the moral
code of the Polish intelligent and acknowledge that his colleague did wrong (then also
Drymmer took de facto part in that murder), or he could allow that his older colleague
was an excellent leader, a man of iron will, deserving love and respect. Such tone we
can observe in the memoires.

3 W.T. Drymmer, W stuzbie Polsce. Wspomnienia Zofnierza i panstwowca z lat 1914-1947,
Warszawa—Krakow 2014, pp. 36-37.

24 Ibidem, p. 38-39.

2 Wiktor’s father was a teacher and a botanist by training.

% The basic mechanism of the psychological phenomenon called the cognitive dissonance
reduction was rejecting the messages contrary to the existing beliefs and accepting only such
messages that comply with the ideas threatened by the change. Cf. E. Aronson, Czlowiek — istota
spoleczna, Warsaw 1987, pp. 130-192.
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Possibly the most interestingly emotional relation between W.T. Drymmer and
Marczewski is shown in an excerpt from the memoires that refers to the reasons why
Marczewski defected in favour of Bolsheviks:

(Marczewski - the author’s note) After Bolsheviks were defeated in the battle
of Warsaw he was commanding a company of infantry. There was a lack of food
supplies during our counter-offensive. Marczewski ordered to confiscate a cow, which
was a food for our company for a few days of struggle and marching. But he was under
the supervision of the martial court and the famous August act, under which there was
a martial court liability and the death sentence for the confiscation (...). Marczewski
was sentenced to be shot. Poorly guarded, he grabbed a pistol from a guardian and
he killed a policeman — as he thought — on his way out. In such desperate situation,
Marczewski thought there was only one way then — escape to Russia.?’

We cannot help noticing that according to W.T. Drymmer — Marczewski’s
betrayal did not mean anything. It is an example of a terrible fate, that broke an
honest and devoted man. From the ethical point of view an officer sentenced by
the Polish court in 1920 after six years of struggle for the restitution of Poland, his
taking care of the subordinates deserves only sympathy. Hurting the policeman and
escaping to Russia seem morally acceptable, in self-defence. It was an emotional
reaction of a patriot. The reality, as it may seem, was different though. Major Wactaw
Przezdziecki writes in a document on the proclamation of the former POW members
that was spread by the Bolsheviks in 1920: (...) former col. W.P. Wiktor Witkowski-
Marczewski signed under the proclamation is a criminal runaway, sentenced for
several malpractices by the Court of the I*' Division of the Legion to many years in
prison.?

Wactaw Jedrzejewicz?wrote about Marczewski in a similar way:

Some day in Riga I met a former Polish officer, capt. Wiktor Marczewski
(‘Witkowski’). The POW member in Warsaw between 1914 and 1915, he marched
with the Warsaw battalion as a chief of the company to the 1st Brigade, later on served
in the Polish Army as a captain — and then a catastrophe. Some financial malpractices,
escape to Russia and the service in the CheKa there. And now he found himself in
Riga. He knew the Polish relations very well, that is for sure.*

27 W.T. Drymmer, W stuzbie Polsce..., p. 137.

2 A Whiting of the Information Department of the ND WP of 22 December 1920 No. 57882/I1 —
online scan from the resources of the Pilsudski Institute.

¥ Jedrzejewicz, n.b., knew Marczewski very well because they both had been leading the POW
units, which started from Warsaw to join the [ Brigade. Cf. W. Jedrzejewicz, Wspomnienia, Wroctaw—
Warszawa—Krakow 1993, p. 33.

30 Tbidem, p. 99.
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A confirmation of the above information is an entry that lieutenant Marczewski
Wiktor, admitted to the Polish Army by the Decree No. L. 620 of 7 May 1919, based on
the court-martial decision was crossed off the list of the officers of the Polish Army by
the Decree No. L.2141 0of 20 May 1920.3! According to the List of officers serving on June
I¥, 1921,by the name lieutenant Wiktor Witkowski (Marczewski’s true name — author’s
note) in the column: allocation or the place of residence there was the Military Prison
Lvov (inconsistencies in the date of entry and the date of Marczewski’s escape can be
explained by the classic inertness of the military administration). It seems that the above
information on numerous malpractices: financial frauds and numerous malpractices
have nothing to do with the romantic story of a commander sentenced for the cow
confiscation in order to feed his soldiers. But they perfectly match (...) the ugly, gloomy,
suspicious, strict for others and for himself*?, and, at the same time, a ruthless counter
jumper working in 1914 in the Warsaw placed Bruno’s iron shop, who shot a policeman
as a 20 year-old man.** The date of the sentence (i.e. May 1920) also does not match
the period given by Drymmer (after the Battle of Warsaw) and suggests that Marczewski
as (unfortunately) many other soldiers could have taken part in robberies on territories
taken during the Kiev offensive.** W.T. Drymmer’s fantasy on the alleged harm done
to Marczewski by the Polish country has features of the mechanism of the cognitive
dissonance reduction. Presenting Marczewski as unfairly treated and a fine and a good
man allowed to get rid of any doubts as to his moral choices. It was also probably a goal
of the story cited by Drimmer on the seizure by the Bolsheviks a POW member called
»Hajduczanka”, who was supposed to be released by Marczewski when he found out
that she was sent by Dymmer on an intelligence mission.* In reality the real name
of ‘Hajduczanka’ was Wela Niewiarowska. She was arrested by the VChK in January
1920, i.e. four months before Marczewski’s betrayal.*

The most interesting thread regarding Marczewski’s escape to the Soviet Union is
the part of I. Dobrzynski’s testimony — under the name Sosnowski — who was arrested
by the NKVD in November 1936:

Capt. Witkowski was said to be sentenced in Poland to eighteen years in prison
for communist agitation. He escaped from Dzwinsk with the help of POW members and
Dymmer — an officer of the II Departament. Witkowski was brought from prison in rags,
barefoot, dirty like a devil. The problem of Witkowski was solved relatively quickly as he was
actually sentenced. After that he was immediately released.’’

31 Personal Diary No. 21 of 1920, p. 419.

32 W.T. Drymmer, W stuzbie Polsce..., p. 37.

3 Fancy salon under the name of ‘Block and Brun’ was one of the most fashionable places in
Warsaw. It offered goods from all over Europe.

3 Cf. The memories of the Kiev expedition member, J.K. Maciejewski, Zawadiaka. Dzienniki
frontowe 1914—-1920, Warsaw 2015, pp. 197, 222,223, 285, 308.

3 W.T. Drymmer, W stuzbie Polsce..., p. 137.

36 1, Ziemianski, Praca kobiet w P.O.W. — Wschdd, Warszawa 1933, pp. 107-108.

3 Cf. A. Mammuunckwii, M. Tyminuc, 1937. Bowvwas wucmra. HKB/ npomue YK, Mocksa 2009,
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Dobrzynski’s testimonies (apart that Marczewski lied the Bolsheviks on the fact
that he was sentenced for a communist agitation and that he was a captain) indicate that
it was W.T. Drymmer who helped Marczewski to escape. So, if the guard was really
shot during the escape of Marczewski, the role of Drimmer becomes more criminal
and the Bolsheviks, apart from the knowledge of friendship between Drymmer and
Marczewski, had also strong pressure materials. The above information gives a picture
of a strong emotional relation between W.T. Drymmer and W. Marczewski between
1914 and 1920 based on common and emotional important experiences. It could lead
to — as it seems — assistance given by Drymmer during the escape of Marczewski from
the Polish escort. Of course, a sentimental friendship between two young men does not
mean the readiness for betrayal, but it could be used by the Soviets to make contact
with Drymmer via Marczewski (like in case of Drymmer’s relation with Steckiewicz).
What is interesting, there is an excerpt in Drymmer’s memoires telling that Drymmer
met both Marczewski and Steckiewicz during his work in the Ministry of Foreign
Affairs. According to the description the meeting was not accidental but staged by
both renegades, i.e. Marczewski and Steckiewicz in trains from Moscow to Kharkov
and from Moscow to Warsaw.*® In both cases the renegades talked for hours with
Drymmer, exchanging friendly memories from the Trust operations (during which
Drymmer was suspected of collaboration with the OGPU). Aside from the truthfulness
of Drymmer’s memories, in which the facts are changes, mixed with fantasies and pure
lies, the note can indicate that Drymmer was maintain contacts with the two colleagues
not only during the service time in II Department of the Polish General Staff but also
during his work in the MoFA.

In conclusion we should necessarily add that the above clues (and also
the ones from the above mentioned article on W.T. Drymmer and Steckiewicz
relations) referring to a possible relation of an unknown nature by Drymmer with
representatives of the Soviet special services cannot be a charge of being an agent. It
is only a hypothesis which allows to retrace the course of events and further studies.

Tadeusz Kobylanski and Tadeusz Kowalski

As far as the previous analysis had to be a working one based on the friendly relations
between Drymmer and Polish renegades working for the Soviet services, the case
of Tadeusz Kobylanski and Tadeusz Kowalski was of different nature because
there are certain Soviet sources that confirm their collaboration with the Soviet
counterintelligence.®

There were no accusations against those officers until 1993. In a work by a Russian
journalist Valeriy Gogol there appeared an excerpt on recruitment by A. Artuzov

https://coollib.com/b/144998 [access: 28 VI 2018].

38 W.T. Drymmer, W stuzbie Polsce..., pp. 136-137.

¥ Cf. K. Paduszek, Sprawa Tadeusza Kobylanskiego — stan badan, nowe dokumenty i fakty,
,Dzieje Najnowsze” 2015, No. 3, pp. 171-191.
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a Polish military attaché between 1923 and 1925, giving no personal details of that
Polish traitor.* It was interesting because the name T. Kobylanski as the OGPU agent
was mentioned by an OGPU defector Eduard Opperput during an interrogation in
Helsinki in 1927 and as such it was sent to the headquarters in Warsaw by the Polish
attaché’s office.*! That accusation, following the decision of the so called Bocianski
commission, in any way did not influence further lot of major T. Kobylanski. In 2000
a historian working for the FSB, Aleksandr Zdanowicz, added some more information
to the W. Gogol’s book. He wrote that a Polish communist leaving in Moscow was
supposed to tell A. Artuzov that Polish military attaché wanted to renew contact
with Ignacy Sosnowski (i.e. I. Dobrzynski), known to him from the service time in
the gen. Jozef Dowbor-Musnicki 1 Polish Corp.* There was only an alias in the text,
not the name.” In 2001 Aleksandr Papczinskij and Michait Tumszys openly wrote

40 “Artuzov himself recruited between 1923 and 1925 an attaché of the Polish Embassy in
Moscow, a major of the General Staff and a person close to Marshall Pitsudski, a Japanese attaché
assistant, an attaché of the Estonian Embassy. (...) His lectures were often attended by some heroes
of the past operations to take a walk down memory lane, great intelligence officer like A. Fiodorow,
S. Puzicki, R. Pillar, J. Olski.” (...) Cf. B. Torons, bomba ons Cmanuna. Buewnss pazeéedka Poccuu
6 onepayusix cypamezuyecko2o macumabda, Mocksa 1993, Bockpecenbe, p. 23.

4 “Testimonies of the arrested burden Kobylanski, Drymmer, Niedzinski, Werner, Michatowski,
Czyzewski as Soviet spies. The Finns believe that. It is necessary to deny it immediately. For now
I have to stop the margrave’s arrival, but more than desired arrival of major Talikowski, or major
Pawlowicz and major Grudzinski. The above comes from the talk in the Finnish General Staff few
hours earlier today.” Cf. AAN, Attachés, docket number A 11/94, a note by the attaché in Helsinki to
the II Department, No. 743 of 24 April 1927.

2 This information was repeated on the polish ground by professor P. Wieczorkiewicz, however, he
identified mistakenly lieutenant colonel 1. Boerner as the GPU agent. Cf. P.P. Wieczorkiewicz, Kleska
bez bitwy. Sowiecki wywiad wojskowy w latach 1937—-1938, ,,Wiadomosci Historyczne” 2000, No. 5.

4 “QOperational work regarding the White Guard underground and Savinkov followers was often
mixed with revealing and liquidating spies centers of England, France and, of course, Poland. This
is why Sosnowski, whether he wanted that or not, even indirectly, took part in the Polish intelligence
activities. But in 1924 he had to get into a direct contact with the offensive again. And it all went
the following way. One summer day A.Ch. Artuzow was called by a Polish communist living in
Moscow and was informed that a friend of the communist from the pre-revolutionary era working
in the Polish Embassy approached him. That man (let us call him Polanski) asked for a meeting
with Sosnowski, his ex-colleague from the Dowbo6r-Musnicki Corps. The Polish military diplomat
came with the following conditions: Sosnowski is coming alone for the meeting, to the place and
on time chosen by Polanski. And again A.Ch. Artuzov was faced with a choice, either to include
Sosnowski in an offensive play or not. Artur Christianowich really understood that a provocation
or even a blackmail was probable with regard to Sosnowski. And you did not have to go far to find
areason for that. Let us take for example the fact that in Warsaw there was living a modest musician
of the opera theater — Dobrzynski — a brother of Ignatiy Ignatyevich. Polish intelligence could also
use the card of family ties. Nevertheless, other interests were more important. The Czekists got
pretty much from the Sosnowski’s meetings with Polanski. The work of Ignatiy Ignatyevich in
that field was appreciated by the OGPU chairman W.R. Mienzynski. It was his idea that the OGPU
council gave Sosnowski in 1924 a badge of the honourable Checkist, and in 1926 — a “Mauzer”
gun with the inscription »For the ruthless fight with counter revolution«. Cf. A.A 3nanoBu4, Ceoti
wnu yyocou? — Ceout!, in: Hcmopuueckue umenus na Jlyosnke 1999 2., WM. Kommucapos (ed.),
Mocksa 2000, FSB, p. 99.
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about the data and circumstances of T. Kobylanski’s recruitment.* Eight years later,
in the rereleasing of their work, they added to their revelations® an archival link
showing that they had not had an access to the personal files of T. Kobylanski but
only to the investigation file made public due to the glasnost (publicity) period in
the USSR regarding Karol Roller*® (in fact a Pole named Leopold Czylok*”), shot in
1937. There was an abstract from I. Sosnkowski’ s testimony in the investigation file.
Next, the information on T. Kobylanski’s collaboration with the Soviet intelligence
was reproduced by further Russian authors. Nevertheless, in any of their works
further details of the collaboration nor any references to archival materials other than
mentioned above did not appear.*® Because Russian archives do not reveal any data

4 Papczinskij A.,Tumszys M., IlJum, packoromwiii mewom. HKBI] npomue BIK, Moscow 2002,
CoBpeMeHHHK, pp. 254-255.

4 “More successful counterintelligence operation is the recruitment of some employees
of the Polish Embassy attaché office in Moscow. The main role played here Sosnowski, who
aroused the interest of the Polish intelligence as he was working in the OGPU organs. Those, not
believing in the honesty of the former chief of the information office of the II Department, tried to
bring their ex-colleague to the Polish intelligence. Former Polish attaché, Tadeusz Kobylanski, was
an interesting figure for recruitment. The surveillance materials obtained by the Operational Unit
and the Counterintelligence Unit of the OGPU presented that Polish diplomat »(...) as a gambler,
heavy drinker and a speculator«. The Chekists had waited for the attaché recruitment for a very
long time until fortune helped. Once an employee of the Polish Embassy named Kowalski came to
the secretary of the Polish Office of the Central Committee of the Communist Party of the Soviet
Union (Bolsheviks) named Dzierzynska. He asked for a contact with Sosnowski (they both had
worked in the II Department between 1919 and 1920. Dzierzynska passed her guest to the deputy
chief of the OGPU Counterintelligence Unit, R.A. Pillar, who organized the meeting with Sosnowski.
Kowalski said that he was outrun in his career by his subordinates in Warsaw and simply sent to
Russia, where was a Polish resident (as well as the French) of the military intelligence. He had only
one request: ‘Give me the money’. They gave him the money (the Mount of 3,000 USD), and he
started betraying agents who were working for the Polish intelligence (...) [ORAF UFSB Kursk
oblast. Archival investigation case No. P-6791 regarding Roller K.F. L.64]. Artuzow proposed
Sosnowski via Kowalski to recruit Kobylanski as well. Kowalski claimed that the attaché was in
fact ready for cooperation with Checkists. He had huge debts and his wife needed even more money
(according to Kowalski, she was a very spoiled woman), due to that he was seeking a serious earning.
There was also one more additional moment of naughty nature. It turned out that Kobylanski “(...)
was in love with Kowalski as in love with a woman, or even more” and he was ready for much
to attract the attention of his colleague [ORAF UFSB Kursk oblast. Archival investigation case
No. P-6791 regarding Roller K.F. L.64]. All that led to the recruitment of the Polish diplomat.” Cf.
TManuunckwuii A., Tymmuc M., 1937. boavwas uucmra. HKB/] npomus YK, Mocksa 2009, Dkemo.

4 OPA® YOCB mo Kypckoii obmactu. ApxuBHoe cienctBenHoe aemo Ne T1-6791 wa Pomtepa
K.® JI. 64.

47 Leopold Czylok, dob. 24 September 1896. During World War I he served in the Austro-
Hungarian army. In 1916 he was taken captive by Russians, he was fighting on the “white” side.
After being arrested by the WCzK He started service in the counterintelligence (KRO WCzK-GPU-
OGPU); Paszsedka u konmppaseeoka 8 iuyax. IHYUKI0NeOudecKull CLo8apb pOCCUUCKUX CReYCTyxHcO,
A. JTuenxo, B. Iokaros (ed.), Mocksa 2002, pp. 351, 542-543; K. Hekrtspes, A. Konnakuau,
Buewnas pazeeoka CCCP, Mocksa 2009, A. Ilamuuuckuit, M. Tymmwe, [IJum, packoromutii
MeuoM..., pp- 298, 406, 459-463.

4 Ceeuenosckas U., B nocmenu ¢ epazom, Moscow 2005, Hesa; A. Konmakumu, JI. IIpoxopos,
Buewmnss pazseoka CCCP, Mocksa 2001, Dxemo; K. Diegtiariew, A. Konnakuau, Buewnss
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of the collaborators of the security institutions apart from K. Toller’s files which was
somewhat an accident — following the rehabilitation process of the victims of Stalinist
repressions, there are rather no chances for a written confirmation of data from the file.
In this case we can only analyse the materials cited by Russian authors and further
analysis of the clues to lend colour to the accusation of T. Kobylanski on his alleged
collaboration with the Soviet services.

The whole information, given earlier in original, comes down to the following
facts. The counterintelligence surveillance (Rus. KonTppasBeasiBaTebHbIi OTAET —
KRO) showed that T. Kobylanski was a compulsive cards player who liked parties
(original Russian word kytexxu does not mean diplomatic balls) who dealt with
speculation. Because such set of features always rises interest of special services,
the KRO OGPU was to consider him as a promising candidate for recruitment.
The occasion for recruitment by the Soviet counterintelligence came up without
much effort. The recruiter was a Polish diplomatic post employee named Kowalski.
He came to Zofia Dzierzynska, who was working as a secretary of the Polish Office
of the CK WKP(b) (Central Committee of the Communist Party of the Soviet Union —
Rus.: [enmpansvnouii komumem Kommynucmuuecxou napmuu Cogemckoeo Corosa),
asking for contact with I. Sosnowski (I. Dobrzynski), whom he allegedly knew from
the common service in the Polish Army. Z. Dzierzynska contacted T. Kowalski with
the deputy head of the KRO OGPU Roman A. Pilar, who was supposed to contact
the Pole with I. Sosnowski. During their talk T. Kowalski was supposed to explain that
he was ignored in promotions in Warsaw and was sent to a post in Moscow to work
both for the II Department and the French intelligence. The expectations of the Polish
guest of the OGPU came down to money that he finally received (the amount of 3,000
USD). A. Artuzov proposed T. Kowalski to be a recruiter of T. Kobylanski, which
he approved. He said that the attaché was ready for cooperation with the Chekists
because he had serious debts and also because his wife, a woman of promiscuous
lifestyle, had quite excessive financial demands, so T. Kobylanski was seeking
additional source of money. He also added that T. Kobylanski was to be homosexually
in love, which could help the recruitment. This short piece of information forced from
I. Sosnowski by NKVD tortures is almost true. The description of T. Kobylanski
given by I Sosnowski was to a large extent true, as it may seem.” The confirmation
can give a Soviet satiric publication ,,Freak” of February 1929. There was a picture
of T. Kobylanski with the information that the Polish attaché was caught in the past as
smuggling to the USSR known rubber stuff™ (it was about condoms). In the personal

paszeeoka CCCP, Moscow 2009.

4 P.P. Wieczorkiewicz, Uwagi o dzialalnosci agentury sowieckiej na odcinku polskim po roku
1921, in: Polski wywiad wojskowy 1918—1945, A. Peptonski, P. Kotakowski (ed.), Torun 2006,
pp. 102-119.

30 “In February 1929 a satiric journal »Freak« (Rus. Uynak), issued by the ‘Ogoniok’ Editing
Company (...) placed a photo of the Polish attaché in Moscow (between 1925 and 1928), major
Kobylanski, with a comment that in the past he had been caught as smuggling to the USSR »known
rubber stuff«... Charge d’affaires in the Polish matters in the USSR, A. Zielezinski turned to
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files of T. Kobylanski there is also information that he was punished by the honorary
court chaired by gen. Kazimierz Sosnkowski®', for breaking a marriage promise to his
colleague’s, lieutenant Marian Bobrowski’s* wife, made to seduce her. The accurate
analysis of that case is very interesting and it confirms, at the same time, his description
done by the Soviet counterintelligence. The following excerpts come from the honorary
court resolution for officers at the Ministry of Military Affairs™:

He got engaged voluntarily to Wiera Jastrzgbiec-Bobrowska in September 1926
in Warsaw. She was then married to lieutenant ret. Marian Jastrzgbiec-Bobrowski.
He wanted to marry lady Jastrzgbiec-Bobrowska so he started a divorce case
of Mr. and Mrs. Jastrzebiec-Bobrowski. He commited himself before Mr. Jastrzebiec-
Bobrowski to marry his wife after he leaves to Paris and Nice with her as fiancée
and introducing her in the house of his married sister. During their stay abroad, in
October 1926, he broke up with Mrs. Jastrzgbiec-Bobrowska, as he gives, because
of disclosed, negative character traits and her way of behaviour. According to her
he broke up because of an unjust accusation that she was a bad Polish citizen and
she was politically engaged, which, however, had not been established. He broke up
with her, despite he knew her personal situation. He had to realize that breaking up
the relationship, positive to him in his personal and professional situation, for her it was
going to be negative both morally and materially. In her society circles she was going
to be brought into disrepute because she left her husband and got the divorce (October
15%, 1926). Because of the lack of any financial means and any assistance from him,
major Kobylanski, having no relatives in Poland she was in an exceptionally difficult
situation. (...) After the broke up in October 1926 in Warsaw they met in the Oaza
restaurant where she threatened that if he would not do anything in her case she was
going to carry on with a claim in the Honorary Court for Officers, he pointed a gun at
her and threatened that he would kill her if she does not stop causing him distress.>*

Karski, a chief of the I Western Unit, with a protest against the »Freak« publication... After getting
apologies from the National Committee of Foreign Affairs, the Polish mission wanted a refutation in
»lzwiestiya«, but there was only the note from the »Freak« editors.” Cf. Ken O.N., Pynacos A.U,
3anaonoe npuepanuuve. lonumoiopo LK BKII(6) u omnowenua CCCP ¢ 3anadnvimu coceOHuMu
eocyoapcmeamu, 1928—1934 2ce., Mocksa 2014, Anroputm; ®onx ‘Hcropuueckass namsTs’,
Mocksa 2000, pp. 140-141.

5t “By the sentence of the Honorary Court for Generals L. 29/27 of 25 May 1928 he was imposed
with a reprimand penalty for the officer’s dignity misconduct, i.e. he made a commitment to a woman
that he did not want or was not able to comply with.” Cf. CAW, the II Department, docket number
1.303.4.401, duplicate of the resolution of the Honorary Court for Officers at the Ministry of Military
Affairs L. 86/LXIII of 14 March 1927 in the case of major Tadeusz Kobylanski.

52 P.P. Wieczorkiewicz, Uwagi o dzialalnosci agentury sowieckiej..., p. 113.

3 Central Military Archive (further: CAW), the II Department, docket number 1.303.4.401,
duplicate of the resolution of the Honorary Court for Officers at the Ministry of Military Affairs
L. 86/LXIII of 14 March 1927 in the case of major Tadeusz Kobylanski.

% CAW, the II Department, docket number 1.303.4.401, duplicate of the resolution
of the Honorary Court for Officers at the Ministry of Military Affairs L. 86/LXIII of 14 March 1927
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To understand fully the meaning of the above excerpt speaking a lot about
mentality of T. Kobylanski we need to remember that W. Jastrzebiec-Bobrowska was
a Russian. In 1924 she converted into Roman catholic church to marry a Polish retired
officer M. Bobrowski. In September 1926 she re-converted and got divorce to be able
to marry T. Kobylanski. So, while in Moscow the Polish attaché shared his life with
a Russian woman (of immoral behaviour, according to the OGPU), who had numerous
affairs and who had high financial demands (as T. Kowalski informed the OGPU). This
is due to what T. Kobylanski testified in the honorary court:

(...) after a very short time he was convinced that Mrs. Jastrzebiec-Bobrowska
was a person of low propriety, masked by a certain and relatively superficial refinement;
a person of every-day scandals; a person who had fancy whims; he proposed her
breakup on 29" and 30" of September 1926; that despite tears, promises and a threat
of suicide he got to know that Mrs. Jastrzgbiec-Bobrowska did not change her attitude;
he also claimed a huge lack of delicacy and tolerance for his patriotic feelings and his
position; he made a final decision on the breakup on October 8", 1926 and damaging
information on Mrs. Jastrzebiec-Bobrowska, which came after her arrival to Paris
were not the reason for the breakup anymore, because the decision had been taken
already on October 8" in Nice.>

Nevertheless, it was not the huge consumerist and romance needs of the future
wife the reason for T. Kobylanski’s decision but a warning from his II Department
comrade, major Janusz Ilinski, that there are records of Mrs. W. Jastrzgbiec-
-Bobrowska in the database of the II Department. Having that information
T. Kobylanski while in Paris, broke the engagement and (...) fold Mrs. W. Jastrzebiec-
-Bobrowska that she was a bad citizen of Poland and that she was politically involved,
and that was the reason why he was ordered to break up with her. 1t is not clear though,
who gave T. Kobylanski the order to break up the engagement. The description of his
fiancée was supplemented by Michatl Mo$nicki in his testimony:

(...) Mrs. Jastrzebiec-Bobrowska made usually a negative impression on
him due to her requests to major Kobylanski, like for example requests for buying
different things while looking at the shop windows. Major Ilinski announced
Mr. Moscicki about the instruction to influence major Kobylanski so that he would
break up with Mrs. Jastrzebiec-Bobrowska. He supported the decision by the file
she had in the II Department, in which there was a report on her and her former

in the case of major Tadeusz Kobylanski.

55 CAW, the I Department, docket number 1.303.4.401, duplicate of the resolution of the Honorary
Court for Officers at the Ministry of Military Affairs L. 86/LXIII of 14 March 1927 in the case
of major Tadeusz Kobylanski.

%6 Son of the Polish president and T. Kobylanski’s brother-in-law, to whom he owed his
professional career.
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husband that during their stay in Baltic countries they blackmailed the II Department.
They threatened that in case major Kobylanski did not marry her he would absolutely
not come to his post in Moscow and his further service would be questioned.

The sentence is not fully understood, because there is also a statement by
the II Department in the Duplicate, which unequivocally claims that the Polish
intelligence did not have any information on any disloyalty of Mrs. W. Jastrzegbiec-
-Bobrowska towards Poland but it did have serious charges against her former husband
who had collaborated with the II Department.>’

The II Department was fully aware of the awkward situation of major
T. Kobylanski, who compromised himselfas an intelligence officer by his private life.
It can be confirmed by the information that his colleagues from the II Department,
rittmeister Leon Kniaziotucki and Capitan Marian Chodacki persuaded him to
break up the engagement: (...) because Mrs. Jastrzebiec-Bobrowska as a Russian
and having a specific way of behaviour was not a proper woman to be a wife
of major Kobylanski, as a Polish attaché in Moscow and brother of Mrs. Michatow
Moscicka.®

The picture coming from the Duplicate is, however, incomplete. It comes from
it that M. Moscicki got to know about one of Mrs. W. Jastrzgbiec-Bobrowska’s love
affair from the lieutenant ret. Tadeusz Kowalski, i1.e. — if we take Roller’s testimonies —
a further traitor working for the OGPU. That one, in turn, testified that he heard about
it from captain W.T. Drymmer, whose wife had reportedly spent some time in summer
1926 in the same spa with W. Jastrzgbiec-Bobrowska.

Wiera’s friends, who also were in the spa, firmly denied any love affair. And Wiera
defending herself before the honourable court testified that captain W.T. Drymmer
proposed her in 1924 in Tallinn to pay her husband’s debt in an undignified for a woman
way. That one, however, recollecting the case, described it totally opposite. He claimed
that the Bobrowski couple deceived financially the II Department, while he presented
himself as the one who had claimed from the very beginning that they should not have
worked for the intelligence:

After some discussions and some observations of them I wrote to the Intelligence
Unit that in my opinion the Bobrowski couple were absolutely not suitable for
the intelligence, they were already compromised in Tallinn, had debts and were

57 “Mrs. Jastrzebiec-Bobrowska is known as Marian Bobrowski’s wife. He was working for
the II Department. The IT Deaprtment had no idea on the harmful activities of Mrs. Bobrowska against
Poland and about her disloyalty as a citizen of the IT Republic of Poland. There was no blackmailing
the II Department strictly speaking from Mrs. Bobrowska and her husband. But Mr. Bobrowski in
financial matters connected to the intelligence service was not loyal to the IT Department. There was
no information on the immoral behavior of Mrs. Bobrowska”.

58 CAW, the I Department, docket number 1.303.4.401, duplicate of the resolution of the Honorary
Court for Officers at the Ministry of Military Affairs L. 86/LXIII of 14 March 1927 in the case
of major Tadeusz Kobylanski.
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around some people of concern. I will send them to Russia on a direct written order.
Mrs. Wiera Bobrowska could be a very good person for a cabaret, she was pretty,
young and coquettish but totally ridiculous.*

However, instead of demanding the swindled state money next, W.T. Drymmer
allegedly stated to M. Bobrowski that he was compromised in Estonia, and sent him
together with his wife to Poland. Upon his arrival: Bobrowski was famous for some
dark businesses and his wife in Berlin. The Il Department got finally that they had been
deceived. Wiera Bobrowska was forbidden to come to Poland.*®°

It should be added that also in that piece of memories W.T. Drymmer was not
truthful, because the archive documents show that on June 1%, 1924 M. Bobrowski
made a deal with the II Department, according to which he was to establish a company
in Moscow called ‘Nadzieja’ as a cover for intelligence post leaded by W.T. Drymmer.
The Polish intelligence paid him 1,000 USD as an advance and regular salary in
the amount of 120 USD monthly. M. Bobrowski was, however, not granted a visa
for the USSR, so the plan did not work out. What is worse he was not able to give
1,000 USD down payment back. His next proposal of establishing the same company
in Berlin was not accepted by the Polish intelligence.

But the scandal was not the T. Kobylanski’s trial before the honourable court but
the book by Mikotaj Breszko-Breszkowski®' describing the story, which was the reason
of major Kobylanski’s dismissal from the attaché post in Moscow.®

The above story speaks a lot on the Kobylanski’s social life and confirms his
friendly relations with W.T. Drymmer. And the relation between Kobylanski and
T. Kowalski had a long story because they both had started in the POW, both had
also served in the Commander-in-Chief General Military Aide Office between
November and December 1918.

The information on Kowalski’s collaboration with the II Department and
the French intelligence is confirmed by documents. The fact that he left the Polish
Army in 1923 despite his well connections (including with T. Kobylanski, with
whom he was related) was also a confirmation of his work for the Polish intelligence.
We know about his work for the French intelligence, which the II Department
of the General Staff also knew, from a writing by lieutenant colonel 1. Boerner
of September 1923: (...) a PATs representative in Moscow, Mr. Tadeusz Kowalski

% W.T. Drymmer, W stuzbie..., pp. 123124,

0 Tbidem, p. 124.

®I N.N. Breszko-Breszkowski, Kariera miodej kobiety, part 1I: Noce Warszawskie: romans
wspotczesny, Warszawa 1927. It is interesting that the book, which clearly points out Wiera Jastrzgbiec
as a source of information for its author, indicates that T. Kobylanski paid for his journey with Wiera
around Europe a huge amount of 8,000 USD. No one paid attention to that excerpt that — if true —
pointed out that the bon vivant and card player had huge financial assets. To compare, an average
annual salary in the USA in 1920 was 1,407 USD, in 1930 — 1,388 USD. Cf. http://usa.usembassy.
de/etexts/his/e_prices].htm [access: 12 X 2017].

2 R. Majzner, Attachaty wojskowe..., p. 454.
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leaves for Warsaw on September 4" on holiday until September 18". I send this
information to you because Mr. Kowalski was at the same time a chief of the French
intelligence post in Moscow.%

Archives indicate that T. Kowalski knew closely rittmeister Stanistaw Prochnicki,
with whom he cooperated in intelligence work. This is interesting because the activity
of rittmeister S. Prochnicki in Moscow was known to the OGPU, which — as we can
assume — was fully controlled it by their double agents there.* What is interesting there,
there was a plot linking T. Kowalski with the Trust affair. When the chief of the station,
captain Mieczystaw Kotwicz-Dobrzanski left Moscow, its “U6” post had been taken
by a new officer named T. Kowalski until his final replacement came. The decision was
taken by the Polish attaché following recommendations of M. Kotwicz-Dobrzanski
himself.%

Next element from the OGPU testimony was that T. Kobylanski was dealing
with the then popular black market speculations, that two crucial clues indicate. First,
an article from the Freak paper suggests that T. Kobylanski was caught smuggling®,
leaving aside vague allegations on ‘the rubber staff’. It was about a foreign diplomat, so
the newspaper office had to have confirmed pieces of information, as on may assume,
or it was performing an OGPU provocation. Second, according to professor Robert
Majzner’, the time major Kobylanski spent in Moscow is the same as captain Jan
Grudzien worked in the attaché office there, who was involved in speculation activities
(inter alia golden clocks and rugs) while being the attaché assistant. In his black market
activities he was using the Polish diplomatic mail for the cooperation with colonel ret.
Taras Wotkowinski as his contractor in Poland. He also established contacts (of trade
and social nature, as concluded) with the OGPU agents.®® The way the Polish attaché

6 CAW, the II Department, docket number 1.303.4.1726, writing with a note Do rgk wlasnych
Szefa Oddziatu I1.

# We can conclude that Rittmeister S. Prochnicki’ sources were controlled by the OGPU from
the fact that already on August 9™, 1924 the People’s Commissariat for External Affairs (Rus.
Haponuesrit komuccapuar unoctpansbix aen) called the then Polish charge d affaires to tell him that
the activity of rittmeister S. Prochnicki was very well known to the GPU but it was tolerated because
they did not want any repercussions from the Poles against the Embassy in Warsaw. Because Warsaw
publicized the case of Kazimierz Kobecki, who was accused of espionage, Moscow decided not to
do that and deemed him persona non grata.

65 “Mr. Kowalski has to do his job and send the materials via the Latvian post to Mr. Captain to
Riga. At the same time I recommend Mr. Kowalski to you, Mr. captain, as my possible successor if
the II Department does not find anyone else. He is an ex officer (lieutenant) of the II Department.
He knows the intelligence work and I think that he will accomplish his duties well. If you agree,
Mr. Captain, with my project, please hurry up because Mr. Kowalski had already arranged his things
in Moscow and wants to leave the city as soon as possible.” Cf. CAW, the II Department, docket
number 1.303.4.2106, writing of the Intelligence Post ,,0.5-1"” No. 9 of 23 October 1923.

¢ Diplomatic mail was not a subject to any control and it is hard to assume that T. Kobylanski trade
in them personally, so it had to be any go-between from the diplomatic post, like Piotr Olszewski,
who was employed in 1933 for the next attaché, lieutenant colonel T. Kowalewski.

7 R. Majzner, Attachaty wojskowe..., p. 542.

 Tbidem, pp. 472—473.
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office was functioning (lack of space) forced close contacts between officers working
there. In this context it should be assumed that there was no possibility that major
Kobylanski’s assistant would deal with illegal activity without any knowledge of his
superior (and also without his probable and active cooperation). There are no evidence
for that, but such situation seems highly probable.

The thread of T. Kobylanski’s homosexuality (or rather bi-sexuality) in Sosnowski’s
testimony as a quote from T. Kowalski is difficult to prove. In the inter-war period
homosexuality was carefully hidden because it had to deal with serious social consequences.
In this field we can come across another clue —in 1931, when T. Kobylanski was working
in a Polish diplomatic post in Bucharest as an adviser to the legation, captain Niezbrzycki
described the situation on the post in the following manner: (...) relations in the post here
awful. The atmosphere soaked with erotic, homosexuality dominates.® Although captain
J. Niezbrzycki in no way accused in his notes T. Kobylanski of homosexuality because
the allegations referred to the attaché assistant, rittmeister Alfred £.0§°, nevertheless in his
first message he wrote about the atmosphere of homosexual erotic on the post, which can
imply that there were more people involved. Naturally, these are only speculations, based
on information given by a man who was making serious allegations against different
people, but we cannot reject them in a situation it is a logic supplement to the information
forced by tortures from K. Roller.

To sum up, we should state that the information given by I. Sosnowski are confirmed
in the facts we have nowadays. Archive materials show that T. Kobylanski, while staying
in Moscow, had some features regarded by Soviets as the basis/reason for an effective
recruitment: he was exceptionally social and — as his love affair with Wiera proves — he
was very fond of women. The above cited archive documents undermine the thesis that
I. Sosnowski’s testimonies were false — forced by tortures. Each element of the statement
cited by the Russian historians has its confirmation in documents, although there might
be some inaccuracies caused by the time (I. Sosnowski testified more than 10 years
after the events he was describing, probably beaten and under a strong stress). The
usual argument that during the interrogations by the NKVD people were ready for
everything to avoid pain, in this case is not applicable. And I. Sosnowski testified what
had confirmation to a large extent in facts and his testimonies were brief, with no colour
and over interpretation. Inaccuracy in testimonies (for example, the above cited excerpts
of the Estreat to prove a free-living nature of T. Kobylanski speak about a fiancée not
a wife) — as already mentioned — is obvious. I. Sosnowski, probably tortured, was telling
the interrogators all what he remembered — however, it did not guarantee full accuracy of
the memories. We should also take under consideration that a majority of his information
was second hand information, i.e. from T. Kowalski.

T. Kowalski’s behaviour, who — according to the piece cited by Russian
historians — established contact with the Soviet intelligence motivated by the will

% A. Peptonski, Wywiad polski..., p. 193.
0 A. Peptonski, Wywiad a dyplomacja Il Rzeczpospolitej, Torun 2004, p. 144. Unpaid bills from
brothers were the proof. However, it was not established whether A. L.o$ was a gay.
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of profits and using acquaintanceships within the OGPU, the Polish renegades from
the pre-POW period — refers fully to a psychological mechanism caused by pathologic
system solutions in the Polish army. Officers earned not much and, at the same time,
they were supposed to meet high social expectations, like for example living a life
according to the officer’s code. They were usually single men with busy and unresolved
personal lives that — which is obvious — involved costs. They were also deprived
of stabilization because of constant changes of garrisons and usually living for today.
Such situation cause not only certain emotional results but most of all it plunged them
into debts, which were problematic for the whole pre-war officer staff. The memoires
of the Abwehr officer from Gdansk, Oskar Reile confirm that the debts and desire for
additional income were the main motives of the officers’ betrayals. His Polish agents
in the Polish Army, quite big group, did not show any signs of ideological motivation
for the cooperation. It was only the possibility to get rich that attracted them.”!

What is more, the above cited sources indicate that there was a strong
correlation between the three officers of the II Department of the Polish General
Staff, i.e. T. Kobylanski, W.T. Drymmer and T. Kowalski. They all started in
the POW, they all worked in the Polish intelligence in the USSR and they all were
in constant contact with people under full operational surveillance of the OGPU.
They all had also some particular character features, that resembled in their
social lives, and, finally, they all took up positions in the Polish MoFA.

There is also one more element, which can be a clue of T. Kobylanski’s links to
the OGPU - it is a note sent by him to the chief of the II Department of the Polish
General Staff, lieutenant colonel Tadeusz Schaetzel:

What refers to the assessment of the “M” source, bearing in mind his previous
work, I am of the opinion that — like the Japanese source — it gives true materials in case
of less important subjects, in case of the basic stuff it gives false information. At the same
time, I would like to point out that for the last 3 years there was no situation that the
“M” source gave a comprehensive answer. Most up-to-date questions stay without any
answer at all and three fourth of the materials are sent by the “M” source at his will.”?

To understand the real role of this note we need to get the analyses of the OGPU
activities to authenticate their agents. The most important element of this note is
the date it was sent. T. Kobylanski, who had been in Moscow since April 1924 and hold
the positions of the 1st attaché assistant, attaché ad interim, and, finally, an attaché”,
after almost 3 years of stay in Moscow and — as we should assume — being informed on
the cooperation with the MOCR-Trust monarchists, he suddenly formulated such serious
allegations against the Trust. And, what is important, he did that few months before the

Q. Reile, Der Deutsche Geheimdienst im I1. Welkrieg. Ostfront, Augsburg 1989, pp. 75-91.

2 CAW, the 11 Department, docket number 1.303.4.1803, a letter to the head of the II Department,
colonel Tadeusz Schaetzel of 11 January 1927, Ocena wspotpracy z Organizacjq ,, M.

3 R. Majzner, Attachaty wojskowe..., p. 542.
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final end of the OGPU operation in the situation that the Soviet leadership had decided
on its breakup some time earlier. In his note T. Kobylanski does not refer to any event
or information that could suddenly change his assessment of the “M” organization,
on the contrary, he uses his three-years experience of observing the cooperation with
the Trust. What happened then that he suddenly started to suspect the monarchists,
if — for three years — they (...) did not respond in a comprehensive way and in basic
topics they were giving false information™? How could it happen that T. Kobylanski,
who suspected for three years that in basic topics (i.e. as one can suspect, priorities
for the intelligence) the II Department of the Polish General Staff was deceived by
monarchists, he did not informed about that the headquarter? I think, this information
can be read both ways: either as a conviction of T. Kobylanski to lie just as others
did” (although this had no sense; since March 1923 he could not perform recruitment
activities and was responsible for general supervision of the intelligence posts on his
territory’®; then if T. Kobylanski formulated allegations against the Trust, he would
only be able to prove in Warsaw his insight as a supervisor), or as an element in the
agent’s authentication. If we recall E. Opperput’s testimonies to the Finns which were
next passed to the Poles (testimonies of the arrested convict Kobylanski, Drymmer,
Niedzinski, Werner, Michatowski, Czyzewski. The Finns believe that, it is necessary to
deny it as fast as possible’), the role of the note sent three months before self-exposure
of the Trust seems to be different. Because the Soviet used a subversive but effective
method of authenticating their agents, i.c. it was them who accused their agents and,
at the same time, they made sure the agents had such intelligence experiences to
compromise the formulated accusations. The additional element of the authentication
mechanism applied by the GPU was accusing both the real agents and totally innocent
people. Due to such mechanism it was easy to reject accusations as confabulation.

Summary

In my opinion the methodology of reasoning presented in the beginning, despite its
heuristic nature, remains within the historical study’s methodology.

Accepting the fact that the Soviets had agents in the Polish MoFA and taking
the hypothesis — coming from the intelligence practice — that recruiting those agents

" CAW, the II Department, docket number 1.303.4.1803, a letter to the chief of the II Department,
colonel Tadeusz Schaetzel of 11 January 1927, Ocena wspdipracy z Organizacjq ,,M”.

Tt is a lie, in which the lied party has a hidden interest in believing the false (for example
a husband who prefers his wife’s assertions on her fidelity rather than to face the consequences
of a divorce after proving her lies). In case of special services such situation occurs when a post
officer, having some doubts about his agent’s reliability, prefers to “believe” that his source is
truthful because it allows the officer to be promoted and to be awarded due to his sources activities.

6 CAW, the I1 Department, docket number1.303.4.1741, a letter from the chief of the Il Department
to attachés in Moscow, Riga, Rewl, Belgrade, No. 5028/IL.Inf.I11.B.3 of 24 March 1923.

7 AAN, Attachés, docket number A 11/94, the note of the attaché in Helsinki to the II Department,
No. 743 of 24 April 1927.
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they reached for those of easy access to’®, we can hypothesize on the whole foreign
policy of the II Republic of Poland since the mid-1930s to the start of the War with
Germans on September 1*, 1939. Despite the lack of access to Russian archives it allows
to fill with hypotheses the lacking links in the chain of events on the way to the fall
of the Polish Republic. Even if such reasoning has some speculative elements, it allows
to understand the phenomenon not understandable until now: why the II Republic
of Poland, against its strategic assumptions from the beginning of the 1920s and some
noticeable, almost obvious facts, stayed blind for the Soviet threat until September
17", 1939.

The conclusion, even if based party on heuristic reasoning, has its cognitive worth
and should be a reason for further studies.

Abstract

Based on the archive information released by the Russian Foreign Intelligence
Service, the author of the text comes to the conclusion that the Soviet intelligence had
its agents in the Polish Ministry of Foreign Affairs in the 1930s. At the same time,
a diversity of information gathered by the Soviets and the then model of intelligence
that forced the activity of intelligence networks, not single agents, shows that there
were many sources placed in the Polish MoFA. Coming from this conclusion,
the author hypothesizes on the identity of Soviet agents and for this purpose he uses
the intelligence modus operandi and historical information on the possible contacts
of the MoFA’s employees with the Soviet intelligence during their previous service in
the II Department of the Polish General Staff.

Keywords: 11 World War, Ministry of Foreign Affairs, infiltration, INO GUGB NKVD,
Soviet intelligence, modus operandi.

78 1t can refer to people who were — which we cannot exclude — in any kind of contact with Soviet
services since 1920s.
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The Internet Data Collection with the Google Hacking Tool —
White, Grey or Black Open-Source Intelligence?

Google search engine is as much common (and having almost no alternative), as it
is unknown at the same time. Its potentials in the so-called sensitive data collection
regarding individuals and institutions are underestimated. The well-constructed query,
submitted to the Google, makes it possible to find deleted and archival sites, restore
the structure of a webpage or the structure of an intranet, access server configuration
parameters, obtain information secured intentionally from unauthorized access
(paywall, passwords), obtain user names and passwords, their identification numbers
(for example the numbers of payment cards, IDs, etc.) and access device configuration
parameters (servers, web cameras, routers and others), to take control of them. Such
activities are described in the literature as Google Hacking (GH), Google Dorks
(GD) or (rarely) — Google Scanning (GS) or Engine Hacking (EH). These
terms mean such queries to the Google search engine so that it would make such data
available to the users, who are unauthorized in ethical or legal sense, or both.!

The notion of Google Hacking was introduced by the authority figure
in the area, Johnny Long.? The notion of Google Dork means a person who is inept
in securing online content, mainly web sites. The inability can be revealed by Google
very easily. As the author points out, the meaning of this lexeme has changed over
the time and currently it signifies a person who obtains confidential information from
the Google.?

The history of GH/GD started with the defining of the phenomenon in December
2002 by Johnny Long, the method’s pioneer, although it existed already in 2000

' Cf. J. Long, Google Hacking for Penetration Testers, Rockland 2007, p. 534. Collins dictionary
contains also a similar definition: https://www.collinsdictionary.com/submission/9695/google+dorks
[access: 26 12018]. Apart from such definitions there are other using IT sociolect, although meaning
more or less the same, for example the understanding of GH as “consistent search exploits”
or “obtaining a sui generis virtual notebook”. Cf. Google Hacking — w stuzbie hakerom, “Haker.edu.
pl”, 10 VII 2015, in: https://haker.edu.pl/2015/07/10/google-hacking-google-dorks/ [access: 26 1
2018]. There are two most popular notions used interchangeably in the text,i.e. Google Hacking
and Google Dorks. Cf. Roll Call Release. Intelligence for Police, Fire, EMS, and Security
Personnel, 7 VII 2014, https://info.publicintelligence.net/DHS-FBI-NCTC-GoogleDorking.pdf
[access: 26 1 2018].

2 He is a famous author of the already non-existent web page http://johnny.ihackstuff.com;
at present its content was moved to http://www.hackersforcharity.org/ghdb/, i.e. Google Hacking
Database. He is also known as “jOhnny” and “jOhnnyhax”.

3J. Long, The Google Hacker’s Guide. Understanding and Defending Against the Google
Hacker, http://pdf.textfiles.com/security/googlehackers.pdf [access: 26 1 2018].
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as a technique used by hackers.* In 2004 the first IT self-defensive tool against
GH was constructed, i.e. SiteDigger (1.0). One year later Google Hack Honeypot
and MSNPawn (as a matter of fact Search.msn) programmes were made available.
The fundamental work Google Hacking for Penetration Testers® was published in
2005 for the first time and reprinted many times from that moment on. The notion
of GH/GD can be a bit misleading. The same data can be collected also from other search
engines like Bing, Yahoo, Yandex and DuckDuckGo.® Differences in the structure
of the engines (i.e. commands made by the user, utilizing pre-defined elements, called
operators) are usually slim and involve their names, the way some of them are written
(George Boole operators) and some operators existing exclusively in one given search
engine.’

The research literature comprises different proposals of GH queries
classification and systematics. For example J. Long names as many as 14 types
of GH queries, while Flavio Toffalini and his team suggest the following four general
categories of queries: 1. — localizing servers (software versions), 2. — localizing
sensitive folders, 3. — localizing files with passwords and 4. — localizing files (logs)
with system errors.® Another idea of organizing the area is based on the following triad,
regarding the qualities of the queries, not their function: 1. — regarding URL (Uniform
Resource Locator) structure, 2. — regarding file extension, 3. — regarding file contents.’
The spectrum of acceptance for data collection ranges from authorized — as they are
legal and ethical, to unauthorized — as they are collected illegally and unethically.
Three classes of data collection have been adopted: white, grey and black open-source
intelligence-collection.!® White open-source intelligence is the way of data collection
which does not arouse any ethical, or legal doubts. It is estimated that 80% of data

4 Smart searching with Google Dorking, ,,Exposing the Invisible”, https: //exposingtheinvisible.
org/guides/google-dorking/#dorking-operators-across-google-duckduckgo-yahoo-and-bing
[access: 26 12018].

5 J. Long, B. Gardner, J. Brown, Google Hacking for Penetration Testers, Amsterdam 2005.

¢ Tt is worth pointing out the existence of search engines like Shodan, Censys and Zoomeye,
which are particularly interesting, innovative and not typical projects in the categories of such search
engines. They are Internet of Things search engines, i.e. computer and online devices (in fact, from
the IT and technical point of view they are scanners of online ports). The search engines are to be
found on: https://www.shodan.io/; https://censys.io/; https://zoomeye.org.

7 There is, for example, the “language:” operator in Yahoo and Bing used with a certain language
code, enabling the search of a particular term in this particular language. Google has “book:” and
“maps:” operators enabling the search of files, defined as books or maps. The “cache:” operator
exists in Google only, while “site:”, “intitle:” and “filetype:” operators are universal. The authors
have a comparative set of operators (which is constantly supplemented). They share them upon
request.

8 F. Toffalini and others, Google Dorks: Analysis, Creation, and new Defenses, in: Detection
of Intrusions and Malware, and Vulnerability 2016, J. Caballero and others (ed.), San Sebastian
2016, pp. 255-275.

? Ibidem.

10 Cf. A.W. Dorn, United Nations Peacekeeping Intelligence, in: National Security Intelligence,
L.K. Johnson (ed.), Oxford 2010, p. 280.
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are collected at present from the exploration of open and overt sources, for example
state-owned, press or private open sources. Black open-source intelligence, in turn,
is unequivocally unethical and illegal. This group comprises, inter alia, tapping
and bugging phones and rooms, burglary, identity and biometric data thefts,
breaking cryptographic security tools and obtaining information through blackmail
and corruption. According to Kazimierz Turalinski, this type of open-source intelligence
provides 5% of all data. The grey open-source intelligence is situated between the two
above mentioned types; it regards the activities which cannot be ranked unequivocally.
The activities are legal but unethical. They comprise surveillance (infiltration
and monitoring), as well as surveillance combined with an action of socio-technical
nature. This way ca. 15% information is collected.! The division of the article’s contents
into white, grey and black intelligence techniques has a value as a matter itself, as well
as it serves the organizational purpose. It can help in recognizing and distinguishing
of what is permitted or not, from the perspective of different normative systems (law
and ethics). White open-source intelligence comprises Google searching techniques
which are not controversial from legal or ethical perspective, i.e. searching for archive
and deleted information, as well as obtaining publicly available personal data. Grey
open-source intelligence is understood as the obtaining of sensitive personal data,
getting access to secured contents, access to online devices and to device configuration
parameters (for example printer files), re-configuring the structure of web pages
or intranet structures. GH black open-source intelligence comprises the obtaining
of lists of users and passwords, sets of highly sensitive data (key personal data, like
credit card numbers, ID numbers, social security numbers) and access to online
devices, both private, as well as institutional (state institutions and private businesses),
including monitoring network/cameras.

It is worth pointing out that using the techniques and tools analyzed in this article
may be a subject to criminal liability. The first of the so-called “hacker paragraphs”
described in article 267 of the Polish Penal Code is of a particular significance.
Using GH in an unauthorised way that is without a written consent or the knowledge
of the subject, to whom such kind of activity refers, is a violation of Article 267
of the Polish Penal Code. This article provides a penalty of two years of imprisonment,
or the restriction of freedom or it imposes a fine for the obtaining of information
without authorization or for obtaining access to the whole or to a part of the information
system. The regulations in this respect have been a little liberated recently, on 11 April
2017, the President of Poland Andrzej Duda signed amendments to the Polish Penal
Code. The so called “hacker articles”, i.e. the Articles from 267 to 269b, have been
supplemented with circumstances excluding the lawlessness. The previous legislation
provided for unquestioned adjudicating penalties for manufacturing, obtaining, selling
or facilitating to other people of devices or programmes adapted for IT-related crimes

1 K. Turalifiski, Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bezpieczenstwa,
detektywow i doradcow gospodarczych, Warsaw 2015, pp. 31-33.
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(Article 269b), including the extended seizure. Such legal arrangement disregarded
the activities of professional security testers and researchers developing new security
methods. Upon the amendments their activities are entirely lawful.'?

There were three goals to be reached by this article. The first one is to make
the readers aware of the threats and opportunities connected to the matter. The second
is to present information regarding practical aspects that would allow them to use
the described techniques on their own. There is, however, with one reservation in this
respect: the article does not comprise a comprehensive compendium of techniques
how to obtain data from the Internet, but it provides for typical techniques that
make further self-development easier in the field. Cognitive efforts were focused on
the Google search engine because it has a dominant position in the Internet — nearly nine
out of ten queries (87,16%) are submitted to it.!* The analysis of obtaining information
via FOCA program is a complement of the article. Google robots do not index the so-
called meta-tags of the documents'* (which contain inter alia dates of their production,
modification, personal data of their authors, etc.). However, the FOCA program'
(Fingerprinting Organizations with Collected Archives) enables, inter alia, to obtain
the data.

1. Google Hacking as white open-source intelligence

Google services described as white open-source intelligence are, as follows: searching
for deleted and archival web pages, searching for information on users (e-mail
addresses, social networks users, phone numbers — the service limited only to the USA)

12 The issue is regulated by Article 269a section la of the Penal Code: “The crime described
in §1 is not committed if the person acts only to secure the IT system, the communication
and information system or communication and information net from the crime provided for
in this article or to develop a method of such protection”. A thorough analysis of the so called
“hacker” articles was conducted by Filip Radoniewicz. Cf. F. Radoniewicz, Odpowiedzialnosé
karna za przestgpstwo hackingu, https://www.iws.org.pl/pliki/files/Filip%20Radoniewicz%2C%20
Odpowiedzialno%C5%9B%C4%87%20karna%20za%20przest%C4%99pstwo%20hackingu%20
%20121.pdf [access: 5 VI 2018] — The legal status for 2013, before the amendment of April 2017.
The Ministry of Digitisation presented the Cybersecurity strategy for 2017-2020 which considers
the possibility of regulating the bug-bounty system in 2017. It should therefore be presumed that
a quick and cheap method of testing IT security will be introduced in our country. Cf. M. Dhugosz,
Legalny hacking w Polsce. (Analiza), 30 V 2017, http://www.cyberdefence24.pl/legalny-hacking-
w-polsce-analiza [access: 5 VI 2018].

13 C. Glijer, Ranking swiatowych wyszukiwarek 2017: Google, Bing, Yahoo, Baidu, Yandex,
Seznam, ,, K2 Search”, 25 VII 2017, http://k2search.pl/ranking-swiatowych-wyszukiwarek-google-
bing-yahoo-baidu-yandex-seznam/ [access: 26 1 2018].

41t is only Bing search engine that indexes document meta-tags. Bing introduced a “meta”
operator for this purpose.

15 FOCA is an analytical tool created by ElevenPaths to find, download and analyze documents
for metadata and other hidden information that may not be easily visible. Detailed information
and a free version are available at: https://www.elevenpaths.com/labstools/foca/index.html [access:
2912018].
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and facilitating the searching of files of interest (searching by hashtags, searching for
similar web pages or connected words, searching for definitions of encyclopaedic and
lexicographic notions, searching for pages with references to other pages of interest,
searching for certain types of files).!

Searching for deleted and archival pages

The most practical and at the same time - interesting Google service, which can
be classified as white open-source intelligence, is the option of searching for deleted
and archival pages. One can do it with “cache:” operator. The operator works in such
a way that it shows a historical (deleted) version of a web page stored by the Google
in the cache. A typical syntax is the following:

cache:www.inp.uw.edu.pl

After the above-provided command is written into the Google search engine,
we are provided the access to the former version of the web page of the Institute
of Political Science, University of Warsaw. The command allows to bring the full
version up (HTMP or written in any other xTalk and displaying “what is”), the text
version or the source (of the script). Also the exact time is given (date, hour, minute,
second), of the indexation made by the Google spider. The page is displayed in the form
of graphic file, although searching within its frames is still possible (CTRL+F shortcut).
The results of the “cache:” command depend on how often Web pages are indexed by
the Google robot. If the author himself sets the indicator with a certain frequency
of visits in the HTML document heading, the Google recognizes is as optional and
is usually ignored in favour of the PageRank rate factor which is the main factor
of the page index frequency. Therefore, if a particular web page was changed between
Google robot visits, it would not be indexed and thus it would not be read with
the “cache:” command. Object that work particularly well when testing this function
are blogs, social network accounts and Internet portals or vortal pages, updated very
frequently.

Deleted information or data which had been posted by mistake or during the work
on the webpage, or which require deleting at a particular moment, can be restored very
easily. These functions are applied both in grey and black open-source intelligence.
The negligence of the page administrator can put him at risk for making the unwanted
information public.!’

16 The basic rules of Google search, comprising, inter alia, the George’a Boole logical operators
and span operators will be submitted in the text where it is necessary. But the authors gave up
on expositing the basics of Google search.

17 In this context a systematic archiving of web pages in the frame of the Internet Wayback
Machine project seems valuable. The project has been operational since 2001. The data base can
be found at https://web.archive.org. It contains a significant amount of former versions of web
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Searching for information on users

Searching for information on users with some restrictions only can be regarded as
GH. In this case it seems a bit excessive. For this purpose advanced operators are used
which make search results more detailed and correct.!® The “@” (at) operator is used
for searching users in social networks - Twitter, Facebook, Instagram are indexed this
way. For example, the application of this operator is the following:

inurl:twitter @mider
The query in Twitter finds the user “mider”.

Let us assume that we know the place of work of the person we search for, (for
example the Institute of Political Science, University of Warsaw) and their name.
Instead of tedious searching through the institution’s web page, one can submit a proper
query based on the e-mail address and assuming that at least the name of the searched
person should be placed in the name of the address. Example:

site:inp.uw.edu.pl “*mider@uw.edu.pl”
One can also use a less sophisticated method and submit a query just on e-mail
addresses in the way shown below, hoping for good luck and lack of administrator’s

professionalism.

emaile.xlsx
filetype:xls +emaile

One can also try to get the e-mail addresses from the web page with the following
query:

site:inp.uw.edu.pl intext:e-mail
The queries would then search for the word “e-mail” on the webpage

of the Institute of Political Science, University of Warsaw. Searching for e-mail
addresses is of limited use and mostly requires some information on the user

pages, possible to be searched by numerous detailed queries. The “cache:” operator indexes only
the previous version of a webpage and the above-mentioned project indexes also earlier versions
(although not systematically).

18 The obvious techniques, direct queries based on names, aliases, known or supposed nicknames
and identifications were omitted. The authors also refrained from poresenting the operators
modifying the queries, including G. Boole logical operators. However, less known methods as well
as the ones with significant restrictions have been presented.
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beforehand. And searching for telephone numbers via Google “phonebook:” is limited
to subscribers in the USA only. For example:

phonebook:John Doe New York NY

Searching for information on users is also possible via Google “image search”.
It enables the finding of identical or similar photographs (the set of shapes and colours)
in websites indexed by the Google.

Searching for e-mail addresses in Google is rather tedious, comparing to Maltego
or The Harvester applications. Nevertheless, it is possible.

Searching for substantial information

Google introduced a couple of useful facilitations, inter alia “related:” operator, which
displays a list of “similar” websites to the required one. The similarity is based on
the functional links, not on the logical or substantial ones.

related:www.inp.uw.edu.pl

In this case the pages of other scientific centres are displayed. This operator
works as “Similar pages” button in the Google advanced search. In the same way
the “info:” query makes it possible to display information on the particular webpage.
This is the load of information facilitated by the authors of a particular webpage,
introduced in the website heading (<head>), in the description meta-tags (<meta
name="Description”...”). Example:

info:inp.uw.edu.pl

The “define:” query is quite useful, particularly in the scientific work. It makes
it possible to obtain the definitions of words from such sources like encyclopaedias
and online dictionaries. The example of its application:

define:political participation

9y

A universal operator is tilde (
words (synonyms):

). It allows to search for related words or similar

~nauki ~polityczne

The above query would display both websites with words “nauki”
and “polityczne”, as well as websites with the synonym “politologia”. The “link:”
operator modifying the query limits the search range to links given on a certain
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webpage. Using it we can check whether anybody else introduces links to the webpage
or the file of our interest. Example:

link:www.inp.uw.edu.pl

However, the operator we are talking about is defective. It does not display all
the results and expands search criteria.

Hashtags are a kind of tags that enable grouping information preceded by the “#”
sign. At present, they are mainly used on Instagram, but also on Facebook, Google+,
Tumblr and Wykop. Google makes it possible to search in many networks simultaneously,
or only in recommended networks. Example of a typical query to any search engine:

#polityka

The “around(n)” operator enables the search for two words remaining in a certain
distance from each other. Example:

google around(4) hacking

The effect of the above query is displaying the websites which contain those two
words (“google” and “hacking”), but they are separated from each other by four other
words.

Searching according to file types is extremely useful, because Google indexes
materials also according to formats, in which they were written. The “filetype:”
operator is used for this purpose. Currently a very wide range of files is administered."

Among all available search engines Google provides the most complex range
of operators for white open-source intelligence. Other search engines offer slightly
fewer useful operators, and thus - they do not guarantee such a precise search. For
the purposes of the white open-source intelligence, however, we can recommend
such tools as Maltego®, Oryon OSINT Browser! and FOCA program. They
enable automatic data search and they do not require the knowledge of operators.
The mechanism of the program is very simple: with the use of a proper query directed
to the Google, Bing and Exalead we find documents published by the institution
of our interest and it analyses meta-data from these documents. A potential information
resource for the program is every file with any extension, for example doc, pdf, ppt,
odt, xIs or JPG. It is a service delivered by FOCA, the most practical and the easiest
service to get at the same time, provided by the FOCA, which can be classified as
the white open source-intelligence.

¥ The updated list of file types is accessible at: https://support.google.com/webmasters/
answer/35287?hl=en [acces: 26 1 2018].

2 Maltego, https://www.paterva.com/web7/buy/maltego-clients/maltego-ce.php [access: 26 12018].

2l Oryon OSINT Browser, https://sourceforge.net/projects/oryon-osint-browser/ [access: 26 12018].
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It is therefore significant to take care of the proper “meta-data cleaning” before
making the files available. In some web manuals there are at least several ways
provided on how to get rid of unwanted data. It is not possible to show a priori the best
way because it depends on the users’ individual preferences. The authors of this report
advise to write the file in the format that does not store metadata first and then to make
the file available. So it is desirable — for example, to convert a doc. document?? into txt.
or rtf. formats and pictures written as JPG files facilitate in PNG format.

Internet is also a source of numerous free cleaning programs for metadata, mainly
as far as pictures are concerned. ExifCleaner® can be treated as proven and desirable.
In the case of text files manual performing this activity is highly recommended.
The process depends on the package we have at our disposal. Also checking
the preferences and settings for applications or a device we use can be a good way to
automatically limit the number of the metadata we store.

2. Google Hacking as grey open-source intelligence

The term grey open-source intelligence is used to denote the access to the content left
unconsciously, the reconstruction of the website structure or of the intranet structure and
the access to www. server configuration parameters. The activity is unethical, although legal.

Information left (unconsciously) by the authors and websites owners

In the case of grey open-source intelligence Google search indicates the access
to resources which should not be visible for outside users. Such resources are left
unconsciously (for example — the old contents left by the web administrators, internal
documents and company materials remaining on a server), or left for convenience and use
of'the same people who left them, for example music files or film files, private photographs).
The search for such content can be made with the Google in many ways. The easiest way
is guessing. If there are — for example, 5.jpg, 8.jpg and 9.jpg files in a certain catalogue,
you can predict that there are — for example, 1-4 files, 6-7 files and files over 9 as well.
Therefore, we can potentially access the materials, which were not supposed to be made
available by the person who had placed them there. Another way is searching through
websites for certain types of content. We can search for music files, photos, films and books

22 In case of ms Word files Microsoft prepared a detailed manual on the minimization of meta-
data, which gives the users a full feedback on how to get rid of the potential risk manually. Cf. Jak
zminimalizowaé ilos¢ metadanych w programie Word 2003, https://support.microsoft.com/pl-pl/
help/825576/how-to-minimize-metadata-in-word-2003 [access: 5 VI 2018].

2 The basic form of metadata are EXIF tags, which allow to read, inter alia, the date and time
of taking the picture, camera settings and GPS position. Other forms of record are IPCT or XMP.
The ExifCleaner is available in several versions and can be found on the distributor’s page. It gives
the possibility of cleaning photographs from the above data by only one click. Cf. Zanim wgrasz
wakacyjne zdjecie do sieci..., https://niebezpiecznik.pl/post/zanim-wgrasz-wakacyjne-zdjecia-do-
sieci/ [access: 5 VI 2018].
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(e-books, audio books). Quite often these are the files the user made available unconsciously
(for example - music on ftp server only for their own use). We can get them in two ways:
using “filetype:” operator or “inurl:”” operator. For example:

filetype:doc site:edu.pl
site:www.inp.uw.edu.pl filetype:pdf
site: www.inp.uw.edu.pl intitle:index.of.mp3

We can also search for program files using the search query:
filetype:iso
Information on the web page structure

The activity is legal, although it seems unethical — we look at a certain webpage from
the insight, disclose its whole construction, which does not comply with its authors’ intentions.
We can do it easily using only “site:” operator. Let us analyze the following phrase:

site: www.inp.uw.edu.pl inp

We initiate the search for the word “inp” in the domain www.inp.uw.edu.pl. Each
site from this domain (Google searches both in text, in titles and in the site header)
contains this word. So we obtain the structure of all sites of this particular domain.
A more precise result (although it is not always possible to obtain) after the structure
of catalogues becomes accessible, we obtain by using the following query:

site:uw.edu.pl intitle:index.of “parent directory”

It reveals the least secured sub-domains of uw.edu.pl, sometimes with
the possibility to search the whole catalogue tree and download all files. So, naturally,
such query is not applicable to all domains as they are secured or operate under
the control of some other www. server.

WWww. server configuration parameters

Obtaining configuration parameters of the www. servers is on the verge of grey
and black open-source intelligence. It can be a prologue to data collection on an attack
or only a download of data referring to the kind and quality of services the device
provides. In order to obtain the name of the server, its version and other parameters
(for example ports) the following query is made:

site:uw.edu.pl intitle:index.of server.at
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Each www. server has its unique phrases, for example Microsoft’s Internet
Information Service (IIS):

intitle:welcome.to intitle:internet 1IS

Recognition of the www. server depends only on inventiveness. One can, for
example, try to do it through a technical specification query, manual or the so-called
help pages. This goal can be reached by the following query:

site:uw.edu.pl inurl:manual apache directives modules (Apache)
The access can be more advanced, for example thanks to a file with SQL errors:
“#mysql dump” filetype:SQL

Errors in the SQL database could - inter alia, provide the information on structure
and content of the datasbase away. In turn, the whole webpage, its original and (or) its
updated versions can be accessed with the following query:

site:uw.edu.pl inurl:backup
site:uw.edu.pl inurl:backup intitle:index.of inurl:admin

Currently using the above phrases quite rarely gives the expected results, because
they are blocked by the security issues-aware users. Such activities should be situated
somewhere on the verge of grey and black open-source intelligence.

Also, with FOCA program we can find content from this category. One
of the first activities the program starts with after the new project begins is the analysis
of the domain’s structure and of all other sub-domains attached to the servers
of the particular institution. Such information can be found in a dialogue box,
in the Network tab.

'Eh Clients (0)
S | Servers (51)
-z 8§5.0.00
- 193.105.35.0
@ H www.cgswat.edupl [193.105.35.2]
#- § fip.cgswatedupl [152.105.35.3]
+- 3 spider.cge wat edupl [193.105.35.4]
43 mail.cgs.wat.edu pl [193.105.35.6)
@14 gemini.cgs.wat.edupl [193.105.35.7)

Diagram: Screenshot of the FOCA program.

Source: self-study.
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This way the potential “aggressor” can intercept the contents left by the web
administrators, internal documents and materials of the company left even on a hidden
server.

3. Google Hacking as black open-source intelligence

Black open-source intelligence means illegal activities, regarded also as unethical.
These are: obtaining information secured previously from interception, access to
personal sensitive data (inter alia users names, passwords, identification numbers) and
the access to device configuration parameters made to take control of them.

Information intentionally secured from interception

These are mostly the information from web pages charging for allowing to access
them (for example — “The Boston Globe” and “The New York Times” subscription,
in Poland “Rzeczpospolita” daily subscription). One of the ways to obtain a free
access to payable articles has become the “pretending” to be a Google Internet robot
(Googlebot, Google Spider, Google net spider) by a user. It is the basic mechanism
for indexation of web pages for Google engine. Because of their function, net
programs recognized as Google can do more than ordinary users — authors of payable
contents want to index them to let the users know about their existence but they do
not want to make them available for free. This way the Google robot has (at least
up to now) the access to such kind of pages. It is possible to imitate Googlebot
by changes in one’s own search engine identity tag. It can be done directly — by
changes of configuration entries in Windows record editor, or indirectly — by changes
of configuration parameters of the search engine, or in the easiest possible way — by
downloading proper plugs-in (in the case of Chrome it is User-Agent Switcher).?
There are also automatic ways of access to this content, infer alia, Block Referer and
User Agent Switcher, used together. This possibility of access to restricted (payable)
content has been noticed and eliminated by major information distributors (in
Poland, inter alia, Archiwum Rzeczpospolitej and Archiwum Wyborczej — archival
resources of the two major daily newspapers in Poland). Nevertheless, the race is
constant; following the elimination of this channel the Paywall-Pass plug-in emerged
and then - more or less successful attempts of URL manipulation of archival articles
(for example in Archiwum Rzeczpospolitej the end of the link had to be changed
from “?template=restricted” to “?template=%00" and perform the so called “null
byte injection”. However, when this solution was blocked, the new way of obtaining
access to the contents involved adding to URL — after html, the phrases “#ap-1”
and “html?templateOld=00%&templateOld=0%%&”. Currently those options are

24 Whether you can forge your own identity, it can be checked at: https://www.whoishostingthis.
com/tools/user-agent/ [access: 26 1 2018]. It is worth noting that the change of our search engine
identity into a net robot makes it impossible to use some services, for example, the e-mail.
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also blocked although there are certainly other solutions. However, these techniques
go beyond the classic understanding of GH. With the Google search engine
the protected information can be obtained through the use of simple queries using
servers’ administrators errors. Examples are the following:

budzet filetype:xls
inurl:gov filetype:xls “restricted”
allintitle:sensitive filetype:doc
allintitle:restricted filetype:mail

Sensitive personal data

User data, their logins, nicknames and passwords make the first group of sensitive
data. The obtaining of such data enables the identity theft. This kind of information
can be acquired by Google search (and not only) in many ways. This type of activities
is obviously unethical and illegal. The success in searching this kind of information
depends on the knowledge of structures of operational systems and the structures
of individual programmes. Generally speaking, the activities we are talking about rely
on making queries with the use of potential phrases and elements co-existing with
users’ names and passwords. The example of a query which enables to find a file with
user names:

allintext:username filetype:log
Here are a few basic examples of queries finding user passwords:

hasla.xIsx
passwords.xls
intitle:password
filetype:log inurl:password
intitle:“index of password”
inurl:passwd filetype:txt

In the above-mentioned examples you can obtain passwords left by irresponsible
administrators. Different versions were given to show numerous options of these
activities and to show how significant guessing is in the course of such search.
However, we should not count on storing passwords by administrators in this way —
at present (2018) Google shows only a few or a dozen results upon such queries.
The example of a more advanced query:

“index of /” +password.txt
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Passwords written with the open text are obtained through the algorithm. Some
more advanced queries, from which the first one regards the administrator’s passwords
and the second searches any passwords and login information, are given below:

http://admin:* @www
filetype:bak inurl:“htaccess|passwd|shadow|htusers”

On the other hand, obtaining files of passwords in an indirect way is, as follows:
inurl:config.txt

After the above-mentioned phrase is entered, one is given the access to config.
txt files, which potentially contain information on the server’s configuration, such
as encrypted administrators’ passwords or data enabling the access to databases.
The address of the login page can be obtained in the easier way. In the first case, this is
the login page of the administrator, and in the second case - the webpage of ordinary
users:

inurl:adminlogin
intitle:login

Not just guessing, but also the knowledge of configuration parameters
of the programmes is important in the process of obtaining passwords. Let us look
closer into an example of FTP (File Transfer Protocol) client. At present, this kind
of transfer when data id updated is used less frequently, and that is the reason why we
provide such an example. Passwords in one of the most popular programme of this
kind (Total Commander) are encrypted with an open text and are stored in the .ini file.
The query sent to the Google to obtain the passwords is the following:

inurl:wex_ftp filetype:ini

For obtaining passwords and other data necessary for authorisation the analysis
of'the technical specification of the programme and the method and place of storing the data
in the structure of a particular application or the system structure are of key significance.
GH is meant for files saved with open text as well as encrypted files. The secured files can
be decrypted with one of the numerous decrypting programmes (popular algorithm DES,
i.e. symmetric block cipher, is broken by the John the Ripper software).

The next sensitive data type are different kinds of identification numbers, for
example credit cards numbers, insurance numbers, or ID numbers (in Poland the social
security number called PESEL). The same way of searching serial numbers of programs
of games is also possible. The simplest structure serving this goal is the following:

index of/credit-card
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[

The key element for mass web searching is
and (optionally) “numrange:” operator:

scope solution operator

PESEL+74010100000..76123199999
numrange:74010100000..76123199999

The above-mentioned query allows to search for ID numbers from the time period
between 1 January 1974 and 31 December 1976. Searching for credit cards numbers
is the same — the knowledge of the pattern of the numbering, typical for a particular
provider is enough.

+MasterCard 5500000000000004..5599999999999999
numrange:370000000000002..379999999999999
numrange:586824160825533338..89999999999999999%

Searching for information on other financial services, for example on accounts
number, is the same. At present, because of multiple violations, this service is blocked
by Google but some other search engines (Yandex) facilitate this kind of search.

Advanced GH makes it also possible to obtain other sensitive data, for example
from online stores. Nowadays they are quite well secured, though. Most search ideas
are several years old and only one comes from 2016.2° They are based on the knowledge
of the store’s software. Example:

intext:“Dumping data for table ‘orders'”

The above phrase facilitates searching files of SQL drop, which contain potentially
personal data.

Configuration parameters of programmes and devices

Recognition of configuration parameters of programmes and devices means searching
for security loopholes with the aim of using them or taking a direct control over
the programmes (devices) using original (default) configuration parameters. Also,
the software of servers of different services in the web is prone to the GD attacks.
The target of the attack can be operational systems, and the basic query can be
constructed in the following way:

ip:212.85.108.185 index of /admin

5 As first the so-called test numbers of MasterCard, American Express and Maestro International
were used.

2% J. Long, Google Hacking Database, https://www.exploit-db.com/google-hacking-
database/?action=search&ghdb_search cat id=10&ghdb_search text= [access: 26 1 2018].
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ip:212.85.108.185 index of/root
1p:212.85.108.185 allinurl:winnt/system32/

“Inurl:” or “allinurl:” orders enable the search for machines with certain (known)
security loopholes, especially configuration elements, while the “ip:” operator indicates
a particular server as the target of an attack. In the last example given above we check
whether there are system catalogues under the given address accessible in the web
(the administrator’s error). If this happens, then the cmd.exe file enables the taking
of control over the server. Searching for program configuration parameters can also be
executed as follows:

inurl:config.txt
inurl:admin
filetype:cfg
inurl:server.cfg rcon password
allinurl:/provmsg.php

There is a possibility to search for old versions of scripts administering such
services as internet fora, blog platforms, online stores and other services, including
classic web pages. Finding a new loophole is a starting point to search for old versions
of scripts. The example could be the following:

intext:“Powered by: vBulletin Version 3.7.4”

It is also possible to obtain serial numbers of programmes, including operational
systems. The example of GH query aimed at finding the Windows XP Pro registration
key:

“Windows XP Professional” 94FBR

GH attacks do not have to focus on the program configuration parameters.
The subject of an attack can also be the disclosed security loopholes. The query on
the server/parser errors is typical. They are usually stored in text files and they are
sometimes indexed by the Google search engine. The examples of typical phrases:

filetype:txt intext:“Access denied for user”
filetype:txt intext:“Error Message”

GH enables also the access to different specialized Web devices. The most frequent
and described activity in this area is getting access to web cameras. A significant number
of cameras is installed without configuration — without any passwords, or with logins
and original passwords. This way the potential attack is possible. The construction
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of the query to use is dependent on the manufacturer and on the type of camera. Paths
to cameras login pages and default greeting information can be searched via Google.
Knowing the information and entering it into the search, we can find numerous
cameras indexed with these data. Some part of devices enables the intruder not only
preview but also the manipulation option. Using operators like “ip:”, “site:” or “inurl:”
facilitates the narrowing of the search range to a certain subject or geographical area.
We obtain the access to private monitoring cameras around the house, in children’s
rooms, animals facilities, to monitoring in work places — offices building and their
neighbourhood, CCTV cameras, etc. Sets of logins and original passwords to cameras
are commonly published.?” There are also generators of passwords to cameras.?® Access
to cameras is connected to a sui generis illegal services’ market; there are web fora for
those who seek and get access to such visual content (inter alia anon-ib, 4chan, to
a lesser extent also overchan and torchan®). The examples of queries enabling access
to web cameras:

“/home/homel.html”
inurl:“CgiStart?page="
intitle:“Biromsoft WebCam” -4.0 -serial -ask -crack -software -a -the -build -download
-v4 -3.01 -numrange:1-10000

Other devices, like printers, can be the subjects of attack as well:

inurl:hp/device/this. LCDispatcher
intitle:“Dell Laser Printer” ews

switches:
inurl:“level/15/exec/-/show”
routers and other devices:
intitle:“Welcome to ZyXEL” -zyxel.com

If we want to obtain the name of the user who constructed a particular file left
on the server of a particular organization, we can use the FOCA programme. After

2T Default login and password for DVR NVR IP, in: kizewski.eu/it/hasla-domyslne-default-login-
and-password-for-dvr-nvr-ip/ [access: 26 12018].

28 Cf. for example in: http://www.cctvforum.com/viewtopic.php?f=19&t=39846&sid=42bdd50a
426bea9296f1a2e78f09c226 [access: 26 1 2018].

¥ Oto jak wykrada si¢ nagie zdjecia gwiazd. I to nie tylko z telefonow, https://niebezpiecznik.
pl/post/oto-jak-wykrada-sie-nagie-zdjecia-gwiazd-i-to-nie-tylko-z-telefonow/, 3 IX 2014 [access:
2612018].
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the domain search and choosing ‘“Download All” option there is a possibility to
download all the found files and using “Extract/Analyze All Meta-data” we can check
whether we managed to find anything interesting. Searching ‘“Meta-data Summary”
we obtained information on the user names and, if we are lucky enough, on the folders’
paths, printers, software, e-mail addresses, operational system, servers, maybe even on
the passwords left by unaware users.

* 3k ok

Threats from GH are generated because of ignorance and negligence
of the owners and users of various programmes, servers and other web devices, so
the rules of self-defence and protecting data cause no difficulties at all. Information-
related threats are connected to the Google robot activities and the robots of other
search engines, so the basic rule of addressing risks makes a reference to limiting or
blocking the robot access to data in the net. A total blockade of the www server against
search by net spiders is done by a simple text file “robots.txt” in the main catalogue
of the web page. This file should contain two commands:

User-agent: *
Disallow: /

Placing the “*” sign eliminates all search engines, although only one engine

can be indicated, if we enter its name. On the other hand, the “Disallow:” parameter

determines which elements of the web structure are to be eliminated.*° Barriers for net

spiders can be introduced also on individual pages — both typical web sites, blogs as

well as configuration pages. In the HTML header filed they should be accompanied by
one of the following phrases:

<meta name="Robots” content="*none” />

<meta name="Robots” content="noindex, nofollow” />

If we enter such a record on the main page, neither the second-rate pages nor
the main page would be indexed by the Google robot. This way they will be safe
from the GH. The phrase can also be entered on the pages that we want to be
omitted by the Googlebot. However, it is a solution the security of which is based on
the gentlemen’s agreement. Although Google and other net spiders respect the above-
mentioned restrictions, there are net robots “hunting” for such phrases to obtain
the data, which are supposed not to be indexed. From the group of more advanced
security systems the CAPTCHA (Completely Automated Public Turing test to tell
Computers and Humans Apart) system is worth suggesting. This is the security system

30 Detailed instructions on the Google web page: http://www.google.com/remove.html [access:
2612018].
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that allows access to the page content only to humans, not virtual formations, which
download contents automatically. This solution hat, however, some disadvantages.
It is awkward to the users. The potentials of self-defence tend to increase along with
the growing competence and awareness on GH techniques of the administrator. A simple
defensive method to limit the Google Dorks can be - for example, sign encoding in
administrative files by ASCII codes, making it harder (although not impossible) to use
GH.
The IT tycoon — McAfee — recommends the following six protocols for
administrators to follow in order to avoid GH threats:
1) systematic update of operational systems, services and applications;
2) implementation and maintenance of anti-hacking systems;
3) awareness of robots and search engines routines, knowledge on GH potentially
compromising contents and ways of verification of such processes;
4) removing sensitive contents from public locations;
5) consistent division on publicly accessible contents and private non-accessible
contents and eventually - blocking access contents for outside users;
6) frequent penetration tests (pentests).’!

Practice number 6 — penetration tests, seems to be particularly important,
because such tests determine univocally the vulnerability level of the web page or
the server, including GH. There are special tools for pentests in the area of GH. One
of them is Site Digger v3.0 (Google API licence due is not required)*, which enables
the automatic testing of Google Hacking Data Base on any chosen web page. There are
more such tools, like Wikto scanner® or online scanners.** They operate in a similar
way. There are also aggressive tools which imitate the environment of the web page,
its errors, loopholes and vulnerabilities in order to entice the attacker, then obtain some
information on him that enable counteraction, for example Google Hack Honeypot.*
An ordinary, untrained and unaware user has limited possibilities and self-defence tools
against Google Hacking. First of all he can use GH tools on himself to check if and
what sensitive data regarding him are publicly available. It is worth checking regularly
such bases as Have I been pwned?*® and We Leak Info, to find out whether security
of our accounts in the net have been broken and published. The first database is available

31 C. Woodward, Go Dork Yourself! Because hackers are already dorking you, in: https:/
securingtomorrow.mcafee.com/business/google-dorking/ [access: 26 1 2018].

32 McAfee, SiteDigger v3.0 Released 12/01/2009, https://www.mcafee.com/uk/downloads/free-
tools/sitedigger.aspx [access: 26 1 2018].

33 Sectools.org, Wikto, http://sectools.org/tool/wikto/ [access: 26 12018].

3 PentestTools.com, Google hacking, https://pentest-tools.com/information-gathering/google-
hacking, [access: January 2018].

3 The Google Hack Honeypot, http://ghh.sourceforge.net/ [access: 26 1 2018].

36 The word “pwned” comes from the online computer player slang (it originated in an online
game called Warcraft. It came from a misspelled word “owned” (letters “p” and “o0” are next to each
other on the computer keyboard). It basically means “to own” but symbolically it refers to online
sphere.
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at https://haveibeenpwned.com/ and regards the Web pages, in which our accounts’
data were entered (for example e-mail address, logins, passwords, other data) because
the pages were poorly secured. We search by entering the e-mail address. Currently
(June 2018) the database contains more than 5 billion accounts. A more advanced
tool can be found at https://weleakinfo.com. It allows to search information by user
name, e-mail address, password and its hash, IP, name and phone number. However,
the search service is not the only one here. The accounts, which leaked data, can be
bought in the network. One-day access is charged only 2 USD.

A more thorough description of preventing the info leakage by GH/
GD exceeds the capacity of this article. Nevertheless, it is worth pointing out that
professional data protection is possible only after a professional audit made by
the so-called pentesters or bughunters. Penetration tests are recently becoming an
important sub-branch of practical providing of IT and information security. They are
made multidimensionaly, through testing IT security as well as technical and physical
security of devices and facilities. Special IT tools have been developed (for example
operational systems Kali Linux or Metasploit) and standards of their implementation
have been implemented. They are used by both private business and public sectors.
However, they are relatively expensive.

The scale and the risk is presented by the FBI information published, which
show several tens of thousands of such incidents annually.?” It is also estimated that
in more than three quarters of web pages security loopholes can be found and one in
ten web pages has serious loopholes.*® Google Hacking poses a significant threat to
data security. The costs of data collection are much lower than in the case of an attack
made with other methods.*® The competence barrier to break is not too strong — as
the author of the term Google Hacking pointed out. The substance of these
activities, like in case of hacking activities, is simplicity;*® they do not require IT
qualifications but understanding and learning some commands, as well as some logical
and creative thinking.

37 Quote from: Roll Call Release. Intelligence for Police, Fire, EMS, and Security Personnel,
7 July 2014, in: https://info.publicintelligence.net/DHS-FBI-NCTC-GoogleDorking.pdf [access:
2612018].

38 Quote from: P. Cucu, How Malicious Websites Infect You in Unexpected Ways. And what you
can do to prevent that from happening, ,,Heimdal Security” of 30 June 2017, https://heimdalsecurity.
com/blog/malicious-websites/ [access: 26 1 2018].

% M. Laskowski, Using Google search engine to get unauthorized access to private data, ,,Actual
Problems of Economics” 2012, No. 132, pp. 381-386.

40 M. Kassner, Google hacking: It s all about the dorks, ,JT Security”, https://www.techrepublic.
com/blog/it-security/google-hacking-its-all-about-the-dorks/ [access: 26 1 2018].
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Abstract

The article analyzes the potential of obtaining internet-based information techniques
referring to as Google Hacking (GH), that is, the forwarding of Google search queries
revealing data not available directly or whose acquisition is unauthorized for ethical
reasons, legal reasons or both. Techniques of obtaining information by GH method
have been divided into three groups. The first method of obtaining data that does
not raise ethical and legal concerns is referred to as open-source, white intelligence,
including the search for deleted and archived pages, search for some information
about users and other substantive information. The second group of techniques (grey
intelligence) — raising ethical concerns — included the acquisition of information
left (unconsciously) by the authors and owners of websites, information about
the structure of websites and the configuration parameters of www servers. The last
group of techniques is the so-called black intelligence — illegal and mostly unethical
acts. There subject of analysis was the potential of obtaining secured information,
of sensitive personal data and configuration parameters of programs and devices.
The text is complemented by the analysis of the possibilities of obtaining information
through the FOCA (Fingerprinting Organizations with Collected Archives) program,
used to automate GH queries, mefadata harvesting oriented, i.e. mass mining
and analysis of meta-data contained in online documents.

Keywords: Google Hacking, FOCA, metadata harvesting, browser.
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Radoslaw Wisniewski

The role of incentive systems in uniformed services
in the establishment of the state security system

Introduction

Security is the main human need and the need of the whole social groups. It is also
the basic need of states and international systems.! Satisfying the need of security
is crucial for the development and survival of individuals and whole societies.
The position of the security subject is reflected in the most important legal act,
i.e. the Constitution of the Republic of Poland, which constitutes that the Republic
of Poland provides for the security to citizens as well as external and internal security
of the state.> The security of Poland and Polish nationals is provided by uniformed
services, with the key role of the armed forces, the Police and the Border Guards.*
The main legal competences of those services are, inter alia®, the following:
» securing the independence of the state and securing its borders,
» securing life and health of people, as well as their property from unlawful
attacks,
* securing the state borders on land and at sea as well as prosecuting
the perpetrators of offences.

The level of their tasks is mainly determined by motivations of 223,537¢ soldiers
and functionaries. Their stimulation in the frames of incentive systems is a very important
area of seeking higher efficiency. Focusing on the incentive systems is reflected in
some legislative initiatives ended, inter alia, in adopting by the Polish Sejm the law
on military service by regular soldiers and the law on modernization programme in
the Police, the Border Guards, the State Fire Department and the Government Protection

! Cf. L.F. Korzeniowski, Podstawy nauk o bezpieczenstwie. Zarzqdzanie bezpieczernstwem,
Warszawa 2012, Difin, p. 76.

2 Cf. A. Maslow, Motywacja i osobowos¢, Warszawa 2006, PWN, p. 68.

3 Cf. The Constitution of the Republic of Poland of 2 April 1997 (Journal of Laws 1997, No. 78,
item 483).

4 A major compact on the security of Poland and audits of the incentive systems made by the state
institutions were the criteria of uniformed services chosen for this article.

5 Cf. The Act of 21 November 1967 on the common obligation of defence of the Republic
of Poland (Journal of Laws 2017 item 1430 as amended.); Cf. The Act of 6 April 1990 on the Police
(Journal of Laws 2017 item 2067 as amended). Cf. The Act of 12 October 1990 on the Border Guard
(Journal of Laws 2017 item 2365).

¢ Number of regular soldiers: 110,000, Ministry of Defense, http://m.mon.gov.pl/d/pliki/
dokumenty/ rozne/2018/02/budzet2018.pdf [access: 27 VII 2018]; Policemen: 98,737, Police,
http://www.info.policja.pl/inf/organizacja/stan-zatrudnienia/120032,Stan-zatrudnienia-na-dzien-1-
stycznia-2018-roku.html [access: 27 VII 2018]; border guards 14,800, http://strazgraniczna.pl/pl/
aktualnosci/6511,SG-w-liczbach.html [access: 27 VII 2018].
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Bureau.” One of the goals of the first act was to establish a more efficient incentive
system for soldiers. One of the goals of the second act was to enhance the motivating
system of money endowments. If we take into consideration the influence of soldiers
and functionaries on security and the scale of public means spent on their wages in
the amount of 1,053,515,083 PLN annually?, there is no doubt that all incentive
systems as well as their parts and their effects are subjects to monitoring. The national
audit bodies like the Supreme Audit Office (NIK) and the Ministry of Home Affairs
Department of Audit, Complaints and Motions (DKSiW MSWiA)° saw the key
shortcomings of the incentive systems in the following areas:
* the lack of the necessary number of qualified soldiers,
+ the lack of surveys on expectations and preferences of functionaries in regard
to motivation,
+ the inadequacy of motivating tools (non-wage benefits in particular) to
the functionaries’ expectations,
+ the lack of efficiency assessments on the motivation tools applied,
» the insufficient oversight over the incentive systems.

The shortcomings present in the incentive systems of uniformed services
are probably not the result of any conscientious actions, but they are rather results
of lack of professional knowledge and tools necessary to optimize them. Because those
shortcomings eventually lower the level of the state security, it is therefore so important
that the right incentive systems are provided. The main goal of this work is to present
professional tools and study design on how to diagnose and improve incentive systems
in uniformed services following the example of the author’s research.

The essence of motivation and motivating in uniformed services

The ‘motivation’ in army has been perceived for centuries as a decisive factor when
it comes to success and victory, although it was described as ‘fortitude’, ‘spirit’,

7 Since February 1st, 2018 the Government Protection Bureau was replaced by the State Security
Service.

8 The number was calculated of the number of soldiers/functionaries and the average annual gross
income in a particular service. The Ministry of Defence, http://m.mon.gov.pl/d/pliki/dokumenty/
rozne/2018/02/ budzet2018.pdf [access: 27 VII 2018]; The Police Union in Dolnoslaskie Region, http:/
nszzp.wroclaw.pl/index.php/2017/01/29/wyjasnienie-dotyczace-sposobu-naliczania-podwy zek-w-2017/,
[access: 27 VII 2018]. The height of policemen and border guards emoluments refers to the year 2017.

? Cf. NIK, Informacja o wynikach kontroli Stan profesjonalizacji sit zbrojnych RP na przykladzie
wybranych jednostek wojskowych, https://docplayer.pl/7745302-Stan-profesjonalizacji-sil-zbrojnych-
rp-na-przykladzie-wybranych-jednostek-wojskowych.html [access: 20 V 2014]; DKSiWMSWiA,
Wystgpienie pokontrolne na temat: Funkcjonowanie systemow motywacyjnych w formacjach podlegtych
Ministrowi Spraw Wewnetrznych w Komendzie Glownej Policji, https://bip.mswia.gov.pl/bip/kontrole/
kontrole-przeprowadzone-2/wystapienia-pokontroln/policja/2014 [access: 20 1T 2015]; DKSiW MSWiA,
Wystgpienie pokontrolne na temat: Funkcjonowanie systemow motywacyjnych w formacjach podlegtych
Ministrowi Spraw Wewnetrznych w Komendzie Glownej Strazy Granicznej, https://bip.mswia.gov.pl/bip/
kontrole/kontrole-przeprowadzone-2/wystapienia-pokontroln/straz-graniczna/2016 [access: 27 VII 2017].
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‘power of the soul’. Many centuries ago Xenophon of Athens, a soldier, a commander,
a writer, a student of Socrates, claimed that ‘not numbers nor strength bring victories
in a war; the enemies usually cannot resist any army that enters the war with stronger
soul”.'® General Carl von Clausewitz explicated that ‘physical strength seems not
worth much than wooden hilt, while moral factors are the precious metal, true
weapon, precise blade.’"" Jozef Pitsudski, Marshall of Poland claimed that ‘the victory
is three-quarters strength and moral attitude of the army and society, and one-quarter
technical preparedness.’'? With time the motivation began to be synonymous with
the notion morale and the two words were used interchangeably, although they are
not semantically the same. The morale in a division, in an army or in any other group
of people means the readiness to fight or to face challenges, the sense of mission
and the will to win."> Motivation is a psychological state of anindividual to get
involved in something. It refers to such factors that cause, chart and maintain people’s
behaviour heading in a particular direction.'* Morale refers to a mental state or attitude
of a person or of a group of people before they take up any tasks, while motivation
destribes such impetus that causes individual action. This is the reason why there is
this distinction between the morale and the motivation. The motivation has a more
dynamic and direct connotation to actions taken.'> Currently motivation is directly
indicated as a key factor facilitating victories in conflicts and which is, for example,
in Israeli army called “the secret weapon”.'® The source of the word ‘motivation’ is
a latin verb moveo, i.e. apply/work, induce, influence, make, cause!’, stressing the
core of the motivation as command and control. A thought of Fernando Rodrigues —
Goulart reflects the right role and meaning of motivation in military action:

Despite vast advantages in military art of war during the last decades regular
soldiers — those who operate tanks, helicopters and weapon systems, who attack
armoured vehicles and defend their posts — are still a key element on the battlefield.
Motivation has and always will play a key role in heading soldiers in many situations;,
it will also be a key to success in a fight."®

Picture 1 presents the example of motivation in a train of events and its
significance for professional successes.

0TE. Christianson, The destruction of the 28th Infantry Division in the Huertgen Forest,
in: Combined Arms in Battle Since 1939, (ed.) R.J. Spiller, Kansas 1992, U.S. Army College Press,
p. 181.

' R.W. Madden, Leadership: The Warrior’s Art., Carlisle 2001, Stackpole Books, pp. 55-56.

12 A. Anusz, Pierwszy Marszaltek Polski Jozef Pitsudski Budowniczy i Wskrzesiciel Panstwa
Polskiego, Warszawa 1927, Wojskowy Instytut Naukowo-Wydawniczy, pp. 13—14.

13 https://dobryslownik.pl/slowo/morale/114435/ [access: 10 IX 2018]

4 JLA.F. Stoner, R.E. Freeman, D.R. Gilbert, Jr., Kierowanie, Warszawa 2001, PWE, p. 426.

5 F. Rodrigues-Goulart, Combat motivation, Military review, November—December 2006,
pp. 93-96.

16 Cf. R. Gal, 4 Portrait of the Israeli Soldier, Londyn 1986, Greenwood, p. 151.

17 J. Korpanty (ed.), Maly stownik tacirisko-polski, Warszawa 2001, PWN, p. 409.

18 F. Rodrigues-Goulart, Combat..., op. cit., pp. 93-96.
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Pic. 1. Elementary aspects of motivation.
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Source: self-study based on F. Rodrigues-Goulart, Combat motivation, Military review,
November—December 2006, pp. 93-96. The picture comes from a set owned by R. Wisniewski.

Motivation can be enhanced by numerous different factors acompanied by
different feelings and emotions. The kind of and the placement of those factors
influenced the motivation division, according to which the internal motivation
and the external motivation were distinguished, as well as the positive motivation
and the negative motivation. The internal motivation is when a person performs his/
her duties with no possible benefits or supervision'®, and external motivation is caused
by external benefits not coming directly from the work itself as salary, bonuses,
commissions, benefit payments or other perks.?’ Negative motivation is based on fear
that stimulates to work by creating the sense of threat, like, for example, the threat
of losing salary or its part, the threat of reprimand, the threat of lowering the earnings,
the threat of moving to other less payable duties or to other less prestigious work.?!
Positive motivation is based on perspectives for an employee to fulfil his/her goals in
the light of fulfilling the employer’s expectations (for example bigger independence at
a workplace).?? Presence of the particular kind of motivation is dependent on the style
of management generating tangible results on the level of individuals, organizational
units and the whole organizations.

9 E.L. Deci, R.M. Ryan, Intrinsic motivation and self-determination in human behavior,
New York 1985, Plenum Press, p. 34.

20 K.W. Thomas, Intrinsic Motivation at Work, San Francisco 2009, Berrett-Koehler Publishers,
p. 12.

21 J. Penc, Motywowanie w zarzgdzaniu, Krakow 2000, Wydawnictwo Profesjonalnej Szkoty
Biznesu, p. 141.

2 'W. Koztowski, Zarzqdzanie motywacjq pracownikéw, Warszawa 2010, CeDeWu, p. 15.
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In each organization the most important and the most expensive asset are its
employees®, and for this reason it is so important to choose the right action to release
the optimal kind of motivation. The internal motivation plays particularly positive
role in achieving both individual goals of soldiers and functionaries, and goals
of the whole organizations. Its possible benefits are shown on picture 2.

Pic. 2. Possible effects of the internal motivation in the army.
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Source: K. Thomas, E. Jansen, Intrinsic motivation in the military: models and strategic
importance, Technical Report, September 1996, Naval Postgraduate School, p. 19.

Referring to Picture 2, possibile gains from the internal motivation (1) in uniformed
services can come from personal satisfaction (2) which determines the further presence
in the service (3), the result of which is high retention in the unit (4), generating savings
due to lowering the costs of recruitment and training (5). Persistence of staff together with
its improvement influences the possibility of permanent increasing the level of duties
performed and readiness for actions on the level (8) of a unit (9) and of an organization
(10). The immanent feature of the internal motivation is self-management (6) necessary
to eager and flexible search for solutions in a changing environment accompanied by
a climate of tolerance for some minor mistakes in the course of action (7).

According to the above-mentioned scheme, shortage of internal motivation in
uniformed services can cause at present some worrying effects lowering the security
level in the country. These can be the following:

a) significant number of renouncements from the services and premature
retirements of experienced soldiers and functionaries,

b) staff shortages, i.e. thousands of vacant positions,

¢) millions spent for training new staff.*

2 B. Tracy, Motywowanie, Warszawa 2014, MT Biznes, p. 7.
2 Average training costs of one employee in the Ministry of Internal Affairs to the level
of effective performance of their tasks can amount over 500,000 PLN. https://bip.nik.gov.pl/kontrole/
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The importance of motivation to the organizational goals was reflected in
a process of influencing the motivation, called motivating.”> Motivating as one
of the management functions is important in managing the organization’s human
resources, next to planning, organization and supervision/control. The main goals
of motivation process are the following: employment of the right staff, keeping
the employees within the organization, assessment and motivating for self-development
and for increasing the work results.?® By the goals of the motivation process you can
see its rational influence on the uniformed services by the results and the costs. That is
the reason that the right motivation is a key criterium of assessing the work of leaders
and commanders in uniformed services.?’

The main tool used for motivating is an incentive system, defined as a scheme
consisting of different stimulation tools and motivators, means and conditions, the aim
of which is to encourage employees to engage into their work in the most beneficial
way for the organization and providing the employees personal satisfaction.?® With
the development of the incentive systems awareness in effective gaining organizational
goals, both uniformed services and companies started to draw the best practices from
each other. The follow up of such transfers is adaptation of motivation schemes.
Successful implementation of such schemes requires, however, changes in people’s
minds and in management ideas. And this is observed, inter alia, in the most powerful
armies in the world. The need for transformation of this military concept of management
and motivation was pointed by the chief of the US General Staff, general Gordon
Sullivan, who stressed the meaning of the positive climate of command and control, in
which the superiors and the subordinates are happy with the open and sincere dialogue
and all contribute to the completion of their mission. He also stressed how important is
to provide the subordinates for the possibility to show the initiative by careful taking
risks and learning from mistakes. He warned openly from the climate of ‘no mistakes’-
oriented control, in which all mistakes are punished and thus all initiatives and learning
are ousted.”” The above opinion can be commented accurately by Roman Polko’s

wyniki-kontroli-nik/kontrola,11864.html [access: 17 VII 2017]. The training cost of 1 soldier
(a F-16 fighter pilot) can amount a dozen millions of Polish zlotys. https://technologie. onet.pl/
nauka-i-technika/proces-szkolenia-pilotow-polskich-f-16/q0pnej5 [access: 29 VII 2018].

3 Cf. A. Pietron-Pyszczek, Motywowanie pracownikéw — wskazowki dla menedzeréw,
Wroctaw 2007, Marina, p. 10.

2 M. Wawrzyniak, Motywowanie — zrozumie¢ motywacje, cz. 2, https://miesiecznik-benefit.pl/index.
php?id =765&L=0&tx_news pil%5Bcontroller%5D=News&tx_news_pil %5Baction%5D=detail&tx
news_pil%5Bnews%S5D=2431&cHash=93fc5¢33811f8¢951443405b8d131276 [access: 10 VII 2016].

7 Cf. the Regulation of the Defence Minister of 29 April 2004 on peer reviews of regular soldiers
and candates for the army in case of mobilization, martial law and during the war (Journal of Laws
2004 No. 122 item 1275 as amended); the Regulation of the Home Affairs Minister of 30 August
2010 on peer reviews of policemen (Journal of Laws 2013, No. 883); the Regulation of the Home
Affairs Minister of 17 June 2002 on periodic peer reviews of the border guards (Journal of Laws
2002, No.86, item 787 as amended).

2 J. Penc, Motywowanie... op. cit., p. 203.

» G.R. Sullivan, Leaders for a learning organization, Memo from the conference
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saying “at present charges and yelling are not enough in the army any more. ‘Slating’
is no longer a motor for progress.”? Effective motivating of soldiers and functionaries
requires the ability to the right use of the right motivation tools. The abilities
and managerial mentality should be shaped by the right courses and the motivation
system must be professionally diagnosed and improved.

Inspection of the incentive systems in uniformed services

The effectiveness is a multidimentional feature describing the competences
of organizations and their systems and internal processes. As it decides about
the successes and failures of the organization it is obvious that it should become
a standard by assessing two very important projects concerning the improvement
of the incentive systems in the uniformed services, i.e. the Process of the Armed
Services Proffesionalization and the Modernization Programme in the Police,
Border Guards, the State Fire Department and the Government Protection Bureau.’!
The main goal of the professionalization process in the army is tightly connected with
the incentive systems was to provide army units with adequate number of soldiers to
perform their tasks. On the other hand the main goal of the modernisation program in
the Ministry of Home Affairs was and still is the implementation of motivation systems
in salaries. The volume and significance of the projects determined the necessity
of the progress of the works control and their effects by the NIK. In the framework
of the control of professionalization process in the army, the NIK analyzed
the efficiency of the incentive systems for military professionals in the aspect
of providing the necessary number of soldiers in the army units. The assessment was
done by comparing the planned and the actual number of soldiers in respective army
units. The NIK assessed the efficiency of the incentive systems in the National Reserve
Forces in the same way. The planned number of soldiers with certain competences was
compared to the actual number. The controls showed inefficiency of the diagnosed
incentive systems in the light of uncompleted goals.

In the Ministry of Home Affairs a detailed audit of the incentive systems
(in the Police and in the Border Guard) was carried out by the Department of Audit,
Complaints and Motions. Its goal was to check whether and, if yes, to what extent
the incentive system responded to the needs of functionaries and employees, whether
it influenced their increased efficiency, whether the solutions played the role to keep
the qualified engaged individuals, to develop their capabilities, to objective assements

of the US Army commandors, Fort Leavenwort, 25 March 1994, pp. 2—4.

0 R. Polko, P. Polko, RozGROMi¢ konkurencje. Sprawdzone w boju strategie dowodzenia,
motywowania i zwyciezania, Gliwice 2012, Helion, p. 3.

31 The second Modernisation Programme in services from 2017 to 2020 shall be implemented
by the Ministry of Home Affairs. The first Modernization Programme in the Police, in the Border
Guards, in the State Fire Department and in the Government Protection Bureau embraced the period
0f 2007 and 2009.
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and rewards for their job and achievements and to provide all employees equal
opportunities.*> Achieving goals and the assessment of the incentive systems were verified
by the rate analysis, studying documents, interviews and surveys. The completeness and
transparency of the incentive systems structure was analysed by checking the motivation
tools and formalization of rules and criteria of granting them. It was checked whether
and, if yes, to what extent the needs and preferences studies were documented, as
well as the efficiency and the way the motivation tools had been used. Additionally,
in the headquarters of the services, the level of control over the incentive systems
was also assessed. General results of the audit showed the lack of needs, expectations
and motivation prefercies studies which made matching the proper motivation tools
impossible, which, resulted in lack of efficiency of the incentive systems in the end.

As the reality show improving the incentive systems is not an easy thing for
it requires specific knowledge and abilities and professional tools. The audit results
showed the necessity of an integrated and permanent improving of the incentive
systems insted of the ‘every few years’ attitude. The diagnosis of the incentive systems
should be made recurrently with a validated tool prepared on the basis of a validated
reasearch model build upon a verified motivation theory. Solid and recurrent, for
example annual study results would allow to compare the efficiency of certain tools
in the incentive systems and to modify or eliminate those tools that are less efficient,
which would reflect in the more effective way of spending budgetary means.

Motivation of employees - no matter what the institution is, is a very
difficult thing, one could even say the art. It is confirmed by the results of one
of the biggest survey in recent years in Poland that shows the lack of knowledge as one
of the main factors of unwanted number of people leaving their workplaces because
of unsatisfying salaries and because of the lack of professional development
possibilities.**In the uniformed services also ‘the knowledge on motivation’ is looked
for. Its lack envinces in imposing such solutions that are not based on representative
opinions and preferences of their recipients. The consequences of such approach are,
inter alia, frustration because of the lack of development and promotion, the sense
of unjust salary and unjust treatment. In this way the growing dissatisfaction makes
the rate of resignations from work higher and diminishes the willingness of other to
sacrifice, which lowers eventually the national security level.

The directions of improvement for the incentive systems in uniformed services

According to recommendations by Stanistawa Borkowska a comprehensive
study of the incentive systems, efficiency should be obtained in the context

32 Cf. The post-inspection opinion of the Ministry of Home Affairs Department of Audit,
Complaints and Motions (DKSiW MSWiA) on the incentive systems in services subordinated to
the Ministry of Home Affairs.

33 Sedlak & Sedlak, Badanie narzedzi HR 2018, https://wynagrodzenia.pl/uploads/files/
download/Badanie-narzedzi-HR-podsumowanie-wynikow.pdf [access: 10 IX 2018].
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of the organization’s values and in the personnel’s point of view.** So, the measure
of'the effectiveness of the incentive systems in uniformed services should be the relation
of tools applied to the level of achieved goals and tasks performed in respective posts,
cells and organizational units. From the perspective of functionaries and soldiers
the measure of the efficiency of the incentive systems should be the level of their
tools adjustment to the needs, expectations and preferences that influence the level
of'individual satisfaction. The analysis of the incentive systems should refer to relations
between the effects and costs of the whole incentive system and its tools.

The theory of expectancy by Victor Vroom® is a consistent study concept
to measure efficiency and to analyse the effectiveness of the incentive systems.
It was further developed by Lyman Porter and Edward Lawler.* It is recommended
as a basis theory to seek desirable motivation solutions, in NATO armies and some
law enforcement organizations.”” A simple assumption that each behavior has its
cause is at the root of the motivation theory. The goal of the researcher is to find it.
In the Theory of expectancy it was assumed that a human being chooses a particular
way under some internal factors/conditions (personal needs, values, preferences,
goals) and some external factors/conditions (circumstances, awards) that leads them to
desired results in their own belief.

Model of the Theory of expectancy by L.W. Porter and E.E. Lawler is presented on
picture 3.

3% Cf. S. Borkowska, System motywowania w przedsigbiorstwie, Warszawa 1985, PWN, p. 16.

35 Cf. V.H. Vroom, Work and motivation, Wiley, New York 1964.

3 Cf. L.W. Porter, E.E. Lawler, Managerial Attitude and Performance, Richard D. Irwin,
Homowoxi 111, 1968.

37 Cf. NATO Raport, Recruiting and Retention of Military Personnel, https:/www.nato.
int/issues/women_nato/Recruiting%20&%20Retention%200f%20Mil%20Personnel.pdf
[access: 17 VII 2017]; M.J. Giblin, Leadership and Management in Police Organizations, SAGE
Publications, Los Angeles 2016.

38 R.E. Franken, Psychologia motywacji, Gdansk 2005, Gdanskie Wydawnictwo Psychologiczne,
p-17.
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Pic. 3. Model of the Theory of expectancy by L.W. Porter and E.E. Lawler.
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Source: self-study based on L.W. Porter, E.E. Lawler, Managerial attitude and performance,
Homowoxi II1I, 1968, Richard D. Irwin, p. 195.

Based on the above motivation model E.E. Lawler and D.A. Nadler worked
out a research tool to measure the efficiency of the incentive systems, which became
a worldwide canon in the field. The tool’s task is to assist the leadership of a company
in understanding the problems of motivation and in detecting errors made in relation
to the whole working groups.** The application of the tool in uniformed services
requires its adaptation and creating a corresponding interview questionnaire to deepen
respondents’ answers by pointing out determinants of their indications of collecting
opinions on possible improvements. Such a study allows to collect data in order to
establish the efficiency of the incentive systems both in the whole organization as well
as in its internal organizational units by possibility of comparing them with each other.*’

Original studies of the incentive system efficiency for the the Border
Guard functionaries using the tool by Edward Lawler and David Nadler
and the corresponding interview questionnaire are carried out in the Training Centre
of the Border Guard in Koszalin.*! The research group consists of functionaries from

¥ L. Koziot, Motywacja w pracy. Determinanty ekonomiczno-organizacyjne, Warszawa—Krakow
2002, PWN, p. 76.

40 The results of the research in numerous international companies show that those comapnies
with high er level of motivation get better business results than those with lower level
of motivation among their emploees. Cf. A. Gostick, Ch. Elton, Zasada marchewki. Doceniaj
i motywuj, Wydawnictwo MT Biznes, Warszawa 2009. One can assume that in uniformed services
the motivation level will also differenciate the professional working effects.

4 The studies are carried out by senior staff warrant officer of the Border Guard, dr Radostaw
Wisniewski.
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all organizational units of the Border Guard, from different positions, sex, practice
and professional corps, posts and performing different types of tasks. The study is
performed in two stages.

In stage I the respondents establish prefered hierarchy of values (motivators)
presented in the survey that are adequate to the importance of their needs (questionnaire
A), assess the causal link between particularly well realized professional tasks and
get preferred values (motivators) — questionnaire B and establish the level of self-
satisfaction of gained values (motivators) in the service — questionnaire C. Questionaires
A and B are to assess the incentive systems effectiveness, questionnaire C is to assess
their efficiency. High efficiency of incentive systems will be reflected in strong relation
between the possibility of getting appreciated values (motivators) and a particularly
good performance of professional tasks. And the high efficiency of incentive systems
will be reflected in devoting optimal amount of means to motrivation tools (for ex. time,
money) and getting high level of satisfaction. In stage II of the study there was a group
interview deepening responses from prior surveys, which helped to get the knowledge
on determinants in respondents’ answers and their suggestions how to improve
the system. The interview is preceded by a presentation of consolidated results from
the surveys. Then, the moderator showing the group the interview questionnaire asks
questions referring to the survey in accordance with the rules of such research.*
The correct interview requires from the moderator a profound knowledge
of the research model, the character of the workplace and exploratory experience.*

Part A

Every functionary has their own requirements for the service. The list of different
values (motivators) which should be possible for them to achieve during their worktime
is given below. How important in general is each of them for YOU, even if is not
present currently in the workplace, organizational cell/unit? Please give your opinion
and cross the right number.

42 Cf. J. Sztumski, Wstep do metod i technik badar spolecznych, Katowice 1995, ,Slask”,
pp. 163-166.

4 The author interviewed the board members of different companies form the Warsaw Stock
Exchange to deepen the survey within a PhD dissertation. Unpublished PhD dissertation by
R. Wisniewski, Systemy motywacyjne zarzqdow Polskich spotek gieldowych, Szczecin 2015.
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Pic. 4. A passage of the research tool to establish the hierarchy of needs, expectations
and motivation preferences of functionaries — part A.
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not important
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1. | The rise of service bonus/grade pay (0) (1) (2) (3) (4) (5) (6) (7
2. | Working time adjusted to preferences (0) (1) (2) (3) (4) (5) (6) (7)
3. |High job stability (0) (1) (2) (3) (4) (5) (6) (7)

Source: self-study based on: D. A. Nadler, E. E. Lawler III, Motivation: A Diagnostic
Approach, in: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (ed.),
Chicago 1989, University of Chicago Press, pp. 3—19.

PartB

The set of situations that should take place if functionaries perform their work
particularly well is presented below. What is the likelihood that each of those situations
takes place if YOU perform your work particularly well? Please give your opinion
and cross the right number. If some of the motivation tools is not applicable, please
cross “not applicable”.

Pic. 5. A passage of the research tool to establish the likelihood of obtaining by
a functionary particular values due to a good performance of their work — part B.

very likely
likely

slightly likely

unlikely

not applicable

1. |I will be given the rise of service bonus/grade pay. (0) (1) (2) (3) (4) (5) (6) (7
2. |Working time will be adjusted to my preferences. (0) (1) (2) (3) (4) (5) (6) (7)
3. |I will have a higher job stability. (0) (1) (2) (3) (4) (5) (B) (7)

Source: self-study based on: D.A. Nadler, E.E. Lawler /11, Motivation: A Diagnostic Approach,
in: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (ed.), Chicago
1989, University of Chicago Press, pp. 3—19.

Part C

Please describe the level of YOUR staisfaction from the values (motivators) gained in
the service. Please give your opinion and cross the right number. If you are not familiar
with a particular tool please cross “not applicable”. Additioanlly, please describe
the level of general satisfaction from the whole incentive system.
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Pic. 6. A passage of the research tool to establish the level of satisfaction among
functionaries from the values (motivators) gained in the service — part C.

very satisfying

satisfying
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not satisfying nor unsatisfying

slightly unsatisfying
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very unsatisfying

not applicable l
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1. |The rise of service bonus/grade pay (0) (1) (2) (3) (4) (5) (6) (7)
2. | Working time adjusted to preferences (0) (1) (2) (3) (4) (5) (6) (7)
The sense of high job stability (0) (1) (2) (3) (4) (5) (6) (7)

Source: self-study based on: D.A. Nadler, E.E. Lawler III, Motivation: A Diagnostic
Approach, in: Readings in Managerial Psychology, H.J. Leavitt, L.R. Pondy, D.M. Boje (ed.),

Chicago 1989, University of Chicago Press, pp. 3—19.

The processing of data obtained is based on comparison of values indicated by
the respondents for individual items of the questionnaire A and B and on calculation
and summarization of their multiplications. This way the effectiveness of the incentive
system is defined, as shown in equation 1.

The formula for the effectiveness of the incentive system is the following:

SSM = (A xB+AxB,+A,xB...)

n

Meaning of the symbols used:

SSM - effectiveness of the incentive system,

A, A, A,... - number of indications for individual items of the questionnaire A,
B,, B,, B,... - number of indications for individual items of the questionnaire B,
n... - number of motivators from the questionnaire B applied in the service.

Source: self study.

The analysis of data from the questionnaire C allows to establish the effectiveness
of the incentive system, as shown in equation 2.
The formula for the effectiveness of the incentive system

pon. ECHC HC)

n
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Meaning of the symbols used:

ESM - effectiveness of the incentive system,

C,, C,, C,... - number of indications for individual items of the questionnaire C,
n... - number of motivators from the questionnaire B applied in the service.

Source: self-study.

In case of calculating the effectiveness of the incentive system the higher value
we get the better parameters the analyzed incentive system has.

Pic. 7. A passage of the research tool to establish determinants of the responses from
the survey and to collect suggestions of improvements in the incentive system.

INTERVIEW QUESTIONNAIRE

Title of the research: Study of the incentive systems effectiveness in Border Guards
Venue and date of the study:
Studied group:
Moderator:

Determinants of responses regarding motivator 1: service bonus/grade pay
Effectiveness.........

Improvements

Source: self-study.

Such research done on a regular basis allows to get the knowledge directly from
the Border Guards functionaries on desired improvements and ways of eliminating
dysfunctions in the incentive systems. Reports with such research results passed
to the individual organizational units can be a solid and reliable starting point for
works on increasing the effectiveness of individual incentive systems. Additionally,
the research results from the report will be correlated with suggested methods,
techniques and tools to implement solutions according to best practices in management
process. These reports can be of a great value to the results of the planned works
in individual organizational units, which goal is:

+ establishing the reasons why functionaries resign from the servce*,
» working out the praising criteria®,

4 Some organizational units started studies and analyses on the retention of functionaries
although all of them have problems with job resignations. This can result from knowledge
and tools shortages in the field.

# Lack of detailed praising criteria is an impropriety pointed out by the Spokesman for equal
treatment in the report by the Ministry of Home Affairs, https://mswia.gov.pl/pl/aktualnosci/11895,
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* preparing career paths for the functionaries*,

» working out catalogues of non-wage motivators*’,

» upgrading training programms for superiors on pracical ways of effective
motivation®,

» working out a methodology of the incentive systems supervision in subordinated
units/cells by the superior unit* by, for example, comparing the levels of their
efficiency, identification of differencies and enhancing to best practices transfers
or elimination of unsatisfying solutions.

Summary

Unstable international situation determines the necessity of focussing on the key
element of the security system to secure the country and its nationals, i.e. the uniformed
services. The level of tasks performed in the services for the security by soldiers and
functionaries depends on their motivation which is shaped by the incentive systems.
Because the quality of the incentive systems influences both the security of the country
and its nationals and the way significant amounts of money are spent on that incentive
systems it is constantly important to keep their high efficiency level. So, the increased
control over the systems is necessary in the meaning of updating the correlation
of motivation tools with the level of changing tasks and adjusting those tools to
the needs, expectations and preferences of soldiers and functionaries. The work on
the quality of the incentive systems cannot be a one-time event nor a coincidence
because only fragmentary or selective attempts to correct them will not succeed. Such
actions require professional skills for a complex administration of these systems and
to implement the right solutions to boost ther effectiveness. Improving the incentive
systems in uniformed services is a difficult and a long-term process, requiring changes
in legislation and mental spheres.The knowledge from research on the incentive
systems would supply officers in charge with empiric arguments for further talks in
their headquarters on concrete ways of improving the systems, which would determine
the increase of professional tasks performed and increase the security of the country.

Raport-MSW-o-rownym-traktowaniu-kobiet-i-mezczyzn-w-sluzbach.html [access: 13 111 2014].
The author of the report worked out praising criteria in a team working in his organizational unit.

4 Lack of career paths is pointed out as one of the main factors of dissatisfaction among
the surveyed functionaries in one of the Border Guard branches.

47 Such catalogue has been worked out and it is currently tested in a superior organizational unit
of the Border Guard. The author of this article trained a team dedicated to this task.

“ For example, the training programme for the managerial staff, the programme of specific
training to appoint for the first officer’s grade in the Border Guard in the scope of improving
managerial competences.

4 There are differences between incentive systems in some organizational units when it comes
to the number and the kind of motivators, and the way they are used. That causes difficulties
in comparing the systems and their supervision. The presented research tool makes it possibile
to assess their effectiveness and to compare them despite those differences.
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Abstract

The level of security of Poland and Poles depends on the effectiveness and efficiency
of the uniformed services created for their protection. The quality and quantity
of tasks carried out by soldiers and officers serving them depends on their motivation,
shaped by incentive systems. An important role of incentive systems of uniformed
services in shaping security determined actions aimed at their improvement through
programs implemented in the Polish Armed Forces and formations of the Ministry
of the Interior and Administration. The inspections of these systems showed
the imperfections resulting from the lack of expert knowledge, tools and research
in the field of motivating, at the same time recommending the removal of the identified
shortcomings. The main purpose of this publication is to present professional tools
and research methodology allowing to diagnose and improve incentive systems
of uniformed services on the example of research conducted by the author. Achieving
the above goal, apart from the aspects related to security, is extremely important, due
to the proper spending of public funds invested in incentive systems of uniformed
services.

Keywords: security, motivation, incentive system, effectiveness, efficiency.
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Bartosz Jagodzinski

The role of the special forces in military conflicts
in the 20™ and the 21* centuries

Part I

Many times the history confirmed the fact that that the military security of a country depends
not only on the possibilities of defending their own territory. It has also been influenced by
military activities outside the country in the name of the international security meant in general
terms. The range of security threats to contemporary states tends to broaden with globalization
development (which is an inevitable process) based on the IT and telecommunication
revolution and the visible differences in societies’ lives and deep religious, ethnic and
civilization-related conflicts. The term ‘international terrorism’ of different ideological
shades, coming usually from the Islamic extremism and hatred towards the dominance
of a better off part of the society over the poorer ones, has taken recently a new worrying
meaning. On the one hand there is still a threat of classical military conflicts despite the fact
that their probability has diminished, on the second hand — the world is under the pressure
of'local hot spots on the verges of the relative stability zone and the pressure of an unexpected
terrorist attack against civilians and the whole social and economic infrastructure.

War is a relationship between countries after they break peaceful relations
between them. Considering a state as the state of war is possible, if:

1) the parties the war regards are countries;

2) transition to the state of war followed its declaration;

3) diplomatic ties were broken;

4) there were — although not as a sine qua non condition — acts of struggle.
The end of a war marks the signing of a peace agreement, which starts peaceful
relations.

A military conflict means a struggle between the parties which have different
legal and international status with the use of military forces. We speak about a military
conflict when:

1) atleast one of the fighting parties has regular military units or police and military
formations;

2) conflicted parties are organized and take planned actions, although the level
of this organization and the grade of synchronization do not have to be high;

3) military actions have to continue for quite some time and thus to create
“a timeline of the conflict”, which can distinguish its stages or phases;

4) intensity of the military action should be high enough not to regard it only as
an incident, also its virulence should cause a high number of casualties.!

' T. Lo$-Nowak, Wspélczesne stosunki miedzynarodowe, Wroctaw 2010, p. 160.
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s0, the term ‘military conflict’ is much broader than ‘war’. The parties of the conflict do
not have to be countries, they can also be other participants of international relationships,
groups of political, ethnical, national or religious nature, acting in a particular country.

‘Special units’ are land forces, air forces and naval forces units, consisting
of soldiers (operators) sent to the most difficult military missions. They distinguish
themselves from other regular military formations by a high level of broad range and
long term training. Soldiers from such units learn how to adapt to different conditions
and to survive in each situation and each environment.

Special units are composed of elite staff, associated with particular sorts of military
forces — land forces, navy and air forces. Each unit has its own history, like for example
the British SAS or American Rangers which have their origin during the Second World
War. Other units were formed in a post war period.> Since that time special units and
airborne units are elite components of military forces in numerous countries. There is
the mystique and understatements around them. It attracted and still attracts many young
people — brave, physically fit, ready to take any risk and to scarify for the service.

Disbandment of the Warsaw Pact, the collapse of the USSR, the expansion
of the worldwide terrorism, the growth of the organized crime and new local conflicts
in different regions of the world caused the necessity of having elite and well trained
special units to safeguard the strategic interest of many countries and the sense
of security among societies. Such units are tools for the policy of security and for
strategic interests of the most influential countries.’

Special units are outside the conventional military theory. Details of special
operations are often classified (for many years and sometimes — forever).

The main mission of one of the special units, i.e. Special Forces* is to run
special operations in alliances or coalitions, on their own or in connection with other
structures of military forces, in peacetime, during a crisis and wars, in the country
and outside. Soldiers serving in that forces are voluntaries.” They are professionals.
The way they operate is something that differs them from other soldiers. After a very
strict selection process they are constantly trained and are constantly ready for action.
Unlike the conventional forces, special forces have to be ready for action no matter if it
is a peacetime or the time of war. The environment in which they act is very dangerous;
each and every soldier of special forces is exactly aware of the effects of failures
and mistakes made during the operation. It is one of the main reasons why special

2 A. Stilwell, Sity specjalne w akcji, Krakow 2014, p. 6.

3 Z. Wawer, Zanim uderzyt GROM. Historia jednostek specjalnych i wojsk powietrzono-
desantowych Wojska Polskiego, Warszawa 2013, p. 7.

4 Based on Article 3.3 of the Act of 21 November 1967 on the common obligation of the defence
of the Republic of Poland (Journal of Laws 2018, item. 1459, as amended) the Special Military are
a part of the Polish Army as one of its kind.

5 1t is such situations that the people interested in being special forces candidates apply for
the units, where they undergo a selection, training, courses and then they are assigned to particular
combat teams. The most important factor is involvement, the real determination to join the elite units
and self-discipline.
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operations are regarded as high risk missions. At the same time they are of great benefit
to international security.®

Despite the fact that nowadays the probability of a classic war conflict on a big
scale has decreased, there are still local military conflicts. There are more and more
asymmetrical conflicts’, in which it is special forces that play a tremendous role. All types
of threats, roots of which there are in Central Asia, the Middle East, Africa (like the WMD
proliferation®), refer in reality to every country. There is a strong demand for modern,
regular military forces, able to defend their own territories. But primarily there is a need
to create and develop efficient special forces with high combat readiness, able to operate
in the country and outside, and also some common operations with other special units,
including unconventional actions during the war, peacetime and in crisis situations.

Analyses of modern wars and military conflicts, in connection with historical
experience indicate that to be successful - for example, in asymmetrical conflict, a few
elements are needed. They are’ the following:

1) quick response to a threat or an attack. Due to their organizational structure,
the profile of trainings and their tasks, the special forces are kind of light units
with full headcount and high promptitude. It means that they are able to react
immediately and they guarantee quick response to any threat or attack;

2) keeping secrets and hiding their actions, and most of all — preparations to
the actions, from the enemy and the mass media. Usually special units withheld
their tasks, structure, equipment and headcount, they do not use heavy equipment
(like tanks or combat cars) but armoured vehicles. This way the special units are
able to move secretly and to penetrate the enemy’s territory;

3) precise actions and the right identification of target, which allow to strike crucial
elements of the enemy’s system; military precision — strikes have to be extremely
precise because the enemy takes advantage of asymmetry, operates in a civilian
environment, their bases, if there are, are often in other countries; psychological

¢ M. Ryan, C. Mamm, A. Stilwell, Encyklopedia oddzialow specjalnych, Warszawa 2003, p. 7

7 An asymmetrical conflict is a clash of two different types of organizations, ways of thinking
and acting, sometimes also of different ways of living. An asymmetric conflict cannot be reduced to
a military clash with disproportionate potentials of the stronger party with a weaker one regarding
the numbers, technique or training. The term means rather way of operating than the number of forces
applied. An asymmetric opponent strives usually for such ending the conflict so that the second party
would not take any advantage from its superiority even if it is possible tactically or technically.
Cf. https://pl.wikipedia.org/wiki/Konflikt asymetryczny [access: 6 12017].

8 The BMW proliferation, next to the global terrorism phenomenon, has been perceived for
many years as one of the most serious threat to the world security and because of that it stays within
the constant interest of special services. The proliferation means spreading the BMR and its means
of transfer to the so called ‘countries of the risk’. The subject of proliferation are also materials, raw
materials, devices and know-how, that can be of dual-use, i.e. in both civilian and military sectors.
Cf. http://www.abw.gov.pl/pl/zadania/przeciwdzialanie-proli/8,Przeciwdzialanie-proliferacji-BMR.
html [access: 6 12017].

® H. Krolikowski, Geneza i rozwdj polskich operacji specjalnych oraz sil zbrojnych,
Warszawa 2013, pp. 216-217.



320 INTERNAL SECURITY REVIEW 20/19

precision — in this case they must regard the fact that any mistake or failure will
be used as fighting tools, and most of all — criticism from the enemy, internal
opposition and the mass media;

4) organizational, intellectual and tactical flexibility — unpredictable operational
and tactical situation as well as conditions and the environment of the struggle
is a basic assumption while preparing the structures and training;

Special units are used in a wide range of actions: from strategic and tactical
activities to reaching military, political, economic and psychological goals. They are
used in big scale conflicts and in the so called ‘surgical operations’, requiring great
precision. They are also used in crisis operations, including humanitarian aid actions.'
Those units are able to develop and get immediate readiness for action in a changing
struggle environment on the ground, at sea and in the air (the black tactics, the green
tactics, the blue tactics). It leads to a situation when, in the time of international
terrorism, local crises and new types of low-intensity conflicts, special units took
the leading role, while in the past they were used as assistance to regular forces. And
different kinds of conventional troops are at present an assistance to their operations
and perform complementary tasks for spec ops."

The basic features of special forces versus rest kinds of military forces are
the following:'"?

1) diversity of tasks — these are diversion and recognition, including the special
recognition, diversion against the military and economic infrastructure
of the enemy, as well as diversion against the most important elements
of the communication and IT systems;

2) diversity of the area of operation, i.e. on the ground, at the sea, under the water,
in the air — in the distance from the main forces;

3) the number of fighting units — these are less numerous forces, acting in fighting
teams, having less abilities in scope of firepower and mobility but having ability
to extremely precise strikes;

4) the tactics depends on conditions — in case conventional forces are impossible
to be used for different reasons; the tactics itself is totally secret and surprising
for the enemy.

The structure of the special forces consists of independent units and sub-units
of selected, specially trained soldiers, well prepared to act in small groups always
in the environment of an increased risk. Operations performed by special forces in
different environments (ground, sea, air, under the water) and the way they act requires
proper equipment and armament. At present soldiers from those units need (depending
the tasks and environment) the following'*:

10°Special OPS” 2014, No. 1, special edition: Wojska Specjalne, p. 6.

1 Special OPS” 2013, No. 2, special edition: Wojska Specjalne, p. 6 et seq.

12 Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne
i modernizacyjne, B. Pacek, P. Soroka, M. Kubinski (ed.), Warszawa 2013, p. 22.

13 Ibidem, p. 23.



V. ARTICLES AND DISSERTATIONS 321

1) efficient weapons (guns, carbines with a laser designator or a highlighter, rocket-
propelled grenades, mortars, grenades, ammunition, explosives);

2) effective system of missile defence (helmets and bullet-proof vests);

3) functional system of observation and recognition (binoculars, night vision
goggles, infrared cameras, sights, eyeglass image intensifiers, navigation,
sensors, drones;

4) reliable communication system (radio station, underwater wireless
communications equipment, satellite navigation systems, system of the battlefield
management, system of the video online transmission);

5) systems of individual equipment (modern uniform with lower radiation
signatures to unable to detect the soldier; special swimming gear and parachute
jumping equipment);

6) mobility means (different types of motor vehicles, including light armoured
vehicles, quads, launches, underwater motors, helicopters).

The above mentioned equipment and armament does not include all necessary
elements that enhance the soldiers activities. Each mission, depending on its nature,
requires proper equipment for its efficient course.

Taking part in special operations is the highest level of initiation in the military
craft. The training place emphasis mostly on physical strength, team work (creating
strong emotional bonds) and big abilities of soldiers. The way of fighting is dependent
on non-material (individual) factors of each soldier, i.e. intelligence, motivation,
mutual trust, resourcefulness and emotional involvement. Soldiers from the special
units are trained in the regions controlled by the opponents, in the regions defended by
them, which are culturally different. They can lead secret operations to get intelligence
data, to organize sabotage missions, to retake hostages, to abduct people or to eliminate
the main target. They can also be engaged in anti-terrorist actions, anti-drug trafficking
actions, they can wage psychological wars and to oversee cease-fires. Such units can
act in the form of a battalion'* and organize assault operations and in the form of two-
person teams. Full training of an operator ready for action can take even 10 years.
Every soldier acting in a small team has to obtain numerous skills, including fluent
knowledge of at least one foreign language', handling different kinds of guns, driving
any mechanical vehicles, abilities to blend in.'¢

Special units are usually limited regarding the staff number compared to
conventional military units. Officers-in-charge of different levels can take advantage
of their skills, mobility, their reconnaissance actions in the enemies’ territories,
in favour of the main forces. They can also take other actions on their own like
strikes on military goals important (from the strategic or operational point of view),

4 Organizational military unit smaller than a regiment — ca. 300—700 soldiers (rarely more than
700). Cf. https://pl.wikipedia.org/wiki/Batalion [access: 6 1 2017].

15 H. Krélikowski, Wojskowa Formacja Specjalna GROM im. Cichociemnych Spadochroniarzy
Armii Krajowej 1990-2000, Gdafisk 2001, p. 10.

16 A. Toffler, H. Toffler, Wojna i antywojna, Warszawa 1997, pp. 130-131.
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pre-emptive strikes, retaliatory strikes or rescue actions. Nowadays more and more
such units are used in the fight with terrorism, in operations of humanitarian nature,
in rescue operations, including retaking hostages, and in assisting actions to restore or
introduce democratic rules. In case of large scale military conflicts special units play
an important role for officers-in-charge in the theatre of operations, performing other
than conventional operations. Most special units are prepared to perform combat tasks
in a strictly specified part of the world. This is the reason of such meticulous training
(foreign languages, culture). They are trained regularly in designated regions, often
together with foreign soldiers. It happens that they assist diplomatic actions as well.
Soldiers from special units are called Quiet Professionals."”

Short history of special military forces in Poland

Modern special military forces refer directly to the tradition of the Polish commandos
fighting during the Second World War and are the vanguard of other such units in
the world. Among all other units in the Polish Military they raise the biggest admiration
and respect. Apart from the tradition also the experiences from the times of the Polish
People’s Army and, most of all, from the times of the system transformation influenced
the present shape of the special military forces in Poland. The functioning of such units
during the Cold War era was justified by the war doctrine which assumed involvement
of large armoured and airborne forces and nuclear strikes by air and rocket units.
Recognition and diversion were the tasks of the special units. First Polish recognition
sub-units were formed in the beginning of the 1950s in the towns of Opole and Sztum.
Further development and transformations of existing special units contributed to
the formation of the 1* Assault Battalion in the town of Dziwndw in 1964 (which was
moved to the town of Lubliniec in 1968), which task was to operate in the distance
of more than 300 kilometres from the frontline. In the end of 1960s special companies
(KS) in the cities of Krakow (48 KS), Bydgoszcz (56 KS) and Bolestawiec (62 KS).
In the mid-1970s the works on formation of the special unit for the Navy started.
In 1975 the Division of Divers subordinated to the 3™ Fleet of Ships was formed
(since 1987 it was the Division of Special Operations).!* Then, political changes
and the international political situation decided on the special units and special sub-
divisions. The new reality revealed that several hundred thousand soldiers army with
expanded special sub-units modelled on the Soviet pattern and prepared for special
operations in the Western Europe makes no sense. At first the tasks of special sub-units
and units of recognition and diversion of the Polish People’s Army were the recognition,
operational diversion and parachute landing in the backlines of the enemy. Groups that
were operating on their own and independently from the main forces were to provide

17 Cf. Mc Nab, Sztuka przetrwania na morzu z US Navy Seals, Warsaw 2002, p. 7 (introduction
by John T. Carney Jr., the US army col. ret., chief of the Special Operations Warrior Foundation).

18 Raport by the K. Putaski Fundacja entitled Sity Zbrojne RP — stan, perspektywy i wyzwania
modernizacyjne, p. 87 (author of the analysis: P. Fleischer).
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the necessary information and neutralize threats from the advance of the frontline.
At that time the General Staff did not project for special units situations of any
independent operations and being the tools of international politics or international
military relationships, like the US Green Berets or the British Professional Regiment
of the Special Air Service. The reason was the lack of sovereignty by the Polish foreign
policy following the membership in the Warsaw Pact and the USSR modus operandi
in this field."

In the beginning of the 1990 there is a new geopolitical order in Europe. It was
necessary to re-define the Polish special military forces directions of development, aim
of which was — which is interesting, to concentrate on the defence only. After the attack
on the diplomatic post in Lebanon in 1990 the Polish Ministry on Interior started
the formation of an elite military unit called The Group Of Operation and Manoeuvre
(Mobile) Reaction. Officially it was established on 13™ July 1990 (JW. 2305). Its
supervisor and its first commander became Lt Col Stawomir Petelicki.

In the 1990s all military forces were subjects to transformation processes. In
1990 the Division of Special Operations of the Navy was replaced by Special Groups
of Divers, which were part of the bigger Group of Hydro-graphic Vessels. Also the 1*
Assault Battalion was transformed in 1993 into the 1% Special Regiment, which was
directly subordinated to the Commander of the Ground Forces.

It is worth noting that each of the units was subordinated to different commands,
whichresulted in different levels of financing of the training, equipment and cooperation.
The GROM unit was the most privileged back then; in the beginning it was financed
via the structures of the Vistula Military Units under the Ministry of Interior to make
its existence secret and it was subordinated directly to the Ministry of Interior until
1999. Since the 1 October 1999 the GROM unit has been officially subordinated to
the Ministry of National Defence.

After Poland joined the NATO in 1999, there was an increase in Polish special
units’ involvement in foreign missions. In the beginning of the 21* century soldiers
from the 1% Special Regiment of Commandos was directed to Amber Fox operation
in Macedonia. In 2001 in Kosovo the GROM unit was operating. Terrorist attacks
in the USA in 2001 and operations against Al-Qaeda and Hussein regime in Iraq
forced a more intensive involvement of special units abroad. Elite special units took
part in operations in Afghanistan within the Polish Military Component. In 2002 in
the Persian Gulf, even before the American and its allies’ invasion on Iraq, the Polish
FORMOZA and the GROM unit were also operating. The GROM commandos took
also part in Iraqi Freedom operation, where together with the Navy Seals they carried
out an operation on the oil terminals in the port of Umm Kasr.

1 M. Olton, M. Zientarzewski, A. Nogaj, Zanim uderzyl GROM. Historia jednostek specjalnych
i wojsk powietrznodesantowych, Warsaw 2010, p. 129 et seq.
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The establishment of the special military unit in the structures of the Polish
Military Forces

The first decade of the 20th century is the time of work on the changes of the special
units command structure. The necessity of a separate headquarters for those units was
the result of international commitments within the NATO.

Following the worldwide geopolitical changes and the 9/11 attack in New York,
the NATO summit was organized in Prague. Polish side declared then the readiness —
regarding its special military units, as ‘a national specialty’ in the alliance. Then,
the four countries: Poland, the USA, the Netherlands and Norway proposed to
the NATO Council the NATO Special Operations Forces Transformation Initiative
(NSTI). Poland as one out of four countries propounded the enhancement of those forces
potential. The country saw also the need of establishing proper alliance institutions to
coordinate, develop and use special forces on the strategic level. The initiative was
supported by the NATO members. During the NATO summit in Riga in 2006 there
were some establishments taken to bring the initiative into force. Eventually, the NATO
Special Operations Coordination Centre by the Allied Command Operations in Mons
(Belgium) was established.

Atthe end 0f2005 within the General Staff of the Polish Army there was established
the Special Operations Headquarters, the task of which was to make formal and legal
conditions to establish a new type of military forces, i.e. Special Forces and the Special
Forces Headquarter. This direction was approved by the Minister of Defence on 25
October 2006, who issued a decision on the Special Forces Headquarter establishment
with effect from January 1%, 2007.

The new type of military forces consisted of all Polish special units from
different organizational structures. The GROM Military Unit subordinated directly to
the Ministry of Defence, the 1% Special Regiment (now: the Commandos Military
Unit) was one of the units subordinated to the Ground Forces Headquarter, Special
Groups of Divers (now: the FORMOZA Military Unit) were part of the Reconnaissance
Vessels Group of the 3™ Fleet of Ships subordinated to the Navy.*

For the last few years elite units of GROM, FORMOZA and the Commandos
Military Unit were joined by two new units. In December 2008 the Unit Of
Command Support and the Security of Special Forces NIL was established (since
October 1st, 2011 — the NIL Military Unit). It is responsible for IT support and
logistics for the rest special forces units. Its task is to organize command systems
and command over special forces in the country and abroad. In 2011 on the basis of
the Military Police branch in the town of Gliwice the AGAT unit was established. It
is a combination of the light parachute infantry and the mountain infantry intended
for special operations. The AGAT Military Unit was started as a result of reform and
structural changes of the Special Division of the Military Police branch in Gliwice.

2 Wojska Specjalne w systemie obronnym RP..., p. 31.
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Military policemen from the liquidated unit were incorporated in the new unit’s
ranks after a very strict selection. The main tasks of the AGAT Military Unit are
the following: direct operations on the ground, anti-partisan operations and counter-
terrorist operations, as well as securing critical infrastructure.”’ The unit carries out
its operations either on its own or together with Special Forces’ Task Teams, after
dividing its part, the priority task of which is isolating the object assaulted and making
for the enemy impossible to obtain the object support (dummy tasks and the security
tasks included). Additionally, the unit provides its forces the possibility to dominate
the enemy in a facility and taking it over. The AGAT Military Unit is in principle
a light assault unit of a landing nature, acting within the Polish Military Forces. Its
specialty is to carry out direct operations behind the enemy lines and in the enemy
fleet. It carries out sniper operations, it rains aviation on designated targets. There
are two assault divisions in the unit: “Alfa” and “Bravo”. The whole unit got its full
operational capabilities in 2016 and became the most heavily exploited type of Special
Forces.?” It cooperates with other special units and its operators are highly trained for
example in a jungle (the French Guiana) by the French Foreign Legion instructors.
Some chosen operators were provided a training on shooting techniques, fighting in
urban areas and closed facilities by the US instructors from the Security Assistance
Training Management Organization — SATMO.

Air transportation and operational support of all Special Military units is provided
by the 7" Air Squadron of Special Operations based in the town of Powidz, which is
part of the Air Forces.

The Special Operations Component Command was on duty in 2015 for
the first time in the NATO Response Force, in which Poland played a role of a frame
country. Important results of the service in the NATO Response Force are, inter alia,
numerous exercises and trainings to keep the forces in a particular state of combat
readiness. Additionally, a functional command system and communication system
were important as well as their interoperability with alliance systems. Polish Special
Military, according to the assumptions, were able to build the architecture of command
and communication systems, which allowed to carry out the tasks efficiently within
the NATO Response Force. It also guaranteed access to intelligence. The Polish Special
Military Units Command is called “Polsocom”* in NATO.

The Strategy of the National Security in the Republic of Poland of 2007*
strengthened the Special Forces in the command system of the Polish army and defined
their tasks. The main tasks are counteracting asymmetric threats and the necessity

21 http://archiwalny.mon.gov.pl/pl/artykul/11492 [access: 30 1 2017].

22 | Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie”, Vol. 7, Krakéw 2014, p. 32,
available at: http://uek krakow.pl/files/common/uczelnia/wydawnictwo/2014/ZN_7(931) 2014
net.pdf [access: 19 V 2017].

2 https://specjalsi.wordpress.com/2013/07/23/sily-specjalne-w-strukturach-armii-wybranych-
panstw-europejskich/ [access: 18 V 2017].

2* Available at: http://www.msz.gov.pl/resource/7d18e¢04d-823-4128-84b9-4f426346a112, p. 25
[access: 12 12017].
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of cooperation with other organs responsible for the general security in the country.
It was also proposed to enhance the development of this kind of military in order to
work out the best way of their use.

Another strategic document listing the tasks of the Special Forces was the Defence
Strategy of the Republic of Poland of 2009.% The role and the place of the forces were
even more emphasized than before. The document confirms that the Special Forces
as the fourth kind of the Polish Military Forces are destined for special operations
in the country and abroad, during peace time, crisis and war. Operations carried out
together with conventional forces or on their own can be of strategic or operational
nature. The structure of the Special Forces is based on the separate sections and
sub-sections consisting of selected, highly trained and well equipped soldiers. They are
prepared to act in a high-risk environment and able to complete tasks beyond the reach
of conventional units.

Leading the special units of the Special Forces Command

In each country overseeing the special units and their organization are the tasks
of the highly specialized command with trained staff. In the USA it is The United States
Special Operations Command (USSOCOM or SOCOM)?*, in NATO — respectively:
the NATO Special Operations Headquarters (NSHQ)?’ and the Special Operations
Command Europe (SOCEUR)?, in Italy — Commando Forze Speciali (COF)%, in France —
Commandement des opérations spéciales (COS)*, and in the UK — Directorate of Special
Forces (DSF)*'. The idea of a Special Forces operational command was based on the fact
that our geographical position can cause situation that security and stability of the country
is endangered by conflicts on the outskirts of Europe, by infringement of basic economic
interests, and — last but not least — the present, although invisible, spectre of terrorism in
the country or outside, where the Polish citizens’ lives can be threatened.

While verifying crucial changes in the structure of the Polish Military proposed
in the 1* Strategic Defence Review (2005), a dozen or so defence plays were carried
out to simulate numerous tasks in the country and abroad. It was clear that our action
capabilities in an area distant to logistical and recognition base were insufficient.
Recognition of the situation in a distant area was dependent on the recognition systems

% Available at: http://webcache.googleusercontent.com/search?q=cache:-VTIf34zKQO0J:www.
umwd.dolnyslask.pl/fileadmin/user_upload/Bezpieczenstwo/Prawo/Strategia_Obronnosci.
doct+&cd=1&hl=pl&ct=clnk&gl=pl&client=firefox-b, s. 22 [access: 12 1 2017].

26 http://www.socom.mil/ [access: 8 12017].

7 https://www.nshq.nato.int/nshq/ [access: 8 1 2017].

28 https://www.soceur.eucom.mil/ [access: 31 XII 2016].

2 https://specjalsi.wordpress.com/2013/07/23/sily-specjalne-w-strukturach-armii-wybranych-
panstw-europejskich/ [access: 18 V 2017].

30 https:/fr.wikipedia.org/wiki/Commandement _des op%C3%A09rations _sp%C3%A9ciales
[access: 18 V 2017].

31 https://en.wikipedia.org/wiki/Director _Special Forces [access: 18 V 2017].
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of'the third countries, air transportation was too limited, it was also impossible to organize
military support on the spot. There was a lack of agreed net of secret communication
with potentially cooperation forces. There were also no agreed procedures of common
actions. A decision should have been taken to establish bigger special forces with high
combat preparedness, able to carry out operations together with other armies (special
forces), trained for unconventional actions and equipped with special combat means.*?
Such military forces were established on January 1%, 2007 as the fourth type of the Polish
Military Forces. Since 2009 they are capable of commanding the national special forces
within a common operation of integrated military forces or as an independent support
for the national structures and the society in crisis situations.
The scheme presents a reform of the Special Forces command?:

DWS* e D SSp €€ et COS- DK W S 6 e DKW S

Scheme 1. Reform of the Special Forces command.

Source: self-study.

According to the Act of 24 May 2007 on the change of the act on the common
duty of defending the Republic of Poland®, there has been a new type of military
forces in the Polish Army since January 1st, 2007, i.e. Special Forces. One of the first
tasks of the Special Forces Headquarters (DWS) was to improve the integration and
coordination between the military units (which, according to the author of the article,
is significant because it shows the potentials of the mutual use of experiences gained
in the international allied operations/missions and also in trainings and courses
of competence exchange between them). The provision of Article 4 of the Act stated
that the competences of the Special Forces command are the following:

1) command and control of the Special Forces units;

2) planning, mobilization and operational development as well as the use
of the Special Forces;

3) training of the Special Forces units;

32 A. Karkoszka, Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne
i modernizacyjne, Warszawa 2013, p. 18 et seq. The work includes papers and communiqués from
the international conference organizaed by the Bational Defence Academy, the Special Military
Headquarter and the E. Kwiatkowski Polish Industry Lobby, entitled Polskie Wojska Specjalne
w systemie Obronnym RP — aspekty organizacyjne, doktrynalne i modernizacyjne. The conference
took place on 24 October 2012 in the MoD Conference Centre.

33 B. Jagodzinski, Wspdlpraca stuzb i formacji specjalnych w zakresie dzialai specjalnych,
,»Przeglad Bezpieczenstwa Wewngtrznego” 2016, No. 14, p. 59 et seq.

3% Special Forces Command.

35 Special Forces Command.

36 Special Operations Centre — Special Military Component Headquarters.

37 Special Military Component Headquarters.

38 The Act of 24 May 2007 on the changes of the act on the common obligation of the Defence
ofthe Republic of Poland and on the changes some other acts (Journal of laws 2007, No. 107, item 732).
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4) preparing combat forces and means of the Special Forces for military action and
for their future use in situations described in legal acts and ratified international
treaties.

The detailed DWS tasks were the following:

1) building systems of consistent command and control, system of support and
ensuring the activities for special operations;

2) elaboration of development and usage concept of the military units in special
actions, supervision over training process in such units;

3) taking action and coordination of the special units usage abroad and — in
the country, including the preparation of the Special Forces for the cooperation
within the Combined Joint Force Special Operations Component Command;

4) oversight of the combat abilities level of forces and measures planned for special
actions, establishing the armament needs, equipment, training and exercises
needed;

5) elaboration of the recruitment rules for special units and guidelines of education
and improvement of their staff;

6) operational analyses and implementation of experiences from trainings,
exercises and missions to adjust organizational structures and training to the real
field requirements and threats.

In contrast to other commands of the Types of Military Forces, the command
of the Special Forces was not to pass subordinated organizational units to the Operational
Headquarters for the time of combat activities. It made the command of the Special
Forces a command of operational nature which was also responsible for their use and
command in the battlefield. So, it was a fully integrated command in Polish Army that
linked the command of special operations in all areas (ground, sea, air) which made
the Special Forces the one and only joined sort of military in an hourly-working regime.

During the operations the Special Forces Headquarter played a role of a force
provider and a force user at the same time. This role distinguished DSW from other
commands of the Polish Army which played only one role out of those. Thanks to
such legal position the commanding officer of the Special Forces had a real influence
not only on the units’ development plans but also on their training and preparations
for special operations (which is extremely important in such type of units). He could
also quickly respond and react to any changes of the operational situation by adjusting
the sort of and amount of forces for action.*

By the formal decision No. Z-45/Org/P-5 of 4 August 2008 of the Minister
of Defence DWS was moved to garrison Krakow in the town of Pychowice. It had
a Joined Operational Centre, from which commanding officers, experts on logistics,
aircraft, recognition and meteorology could contact with subordinated forces acting
in any place in the world. The DWS officers could observe online the pictures sent by
operators from helmet cameras. This way they could monitor subordinates online and

¥ Special OPS” 2014, No. 1, special edition: Wojska..., p. 10 et seq.
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command them by taking decisions on operations carried out even a couple thousand
kilometres from Krakow. Such commanding centre the JW NIL spec ops can organize
in any place during less than 2 hours.

The following special units were subordinated to the Special Forces:

» the GROM Military Unit (JW 2305)*,

+ the Commandos Military Unit JW 4101)*,

» the FORMOZA Military Unit (JW 4026)*,

* the NIL Military Unit (JW 4724)%,

» the AGAT Military Unit (JW 3940)*,

* 7. Squadron of Special Action (operationally subordinated to DKWS but
operating within the Air Forces)®.

On 31 December 2009 the DWS achieved its fighting readiness, i.e. the ability to
command the national special operations in the frames of the joined defence operation
of the national integrated military forces or within the support of the national structures
in crisis situation. Before 2013 it had also achieved the ability to plan allied special
operations and to command them as the eight country worldwide (before Poland
such ability had the US, the UK, France, Turkey, Spain and Italy). This way Poland

4 The counter terrorist unit established in 1990 on the initiative of col. Stawomir Petelicki
supported by the Minister of Internal Affairs Krzysztof Koztowski (it got its full combat readiness
in 1992) following the political changes in Poland and threats of attacks by Palestinian terrorists.

4 This military unit was formed in 1961 as the 26 Recognition Battalion subordinated to
the 6 Pomerania Airborne Division, designated to special tasks (recognition and diversion) behind
the enemy lines. In 1993 it was transformed into the 1 Special Regiment named from the 1995
as “the Commandos”. In 2007 the unit was subordinated to the Special Military Headquarter.

42 The naval special unit was founded in 1975. Initially it was operating as the Special Operations
Division (officially: Special Frogmen Group) within the Third Flotilla of Ships; since 1990 it was
moved to the Group of Hydrographic Vessels (later — Group of Recognition Vessels) of the Third
Flotilla of Ships under the name Special Frogmen Groups. The present name comes from 2007;
in 2008 it was taken out of the Navy structures and subordinated to the Special Military Headquarter.
At the beginning the unit carried out tasks typical for combat frogmen, particularly recognition
of coasts for naval assault, attacks under the water on the enemies’ vessels, ships, port infrastructure
and other coastal facilities, including hydro technical objects. Between 2000 and 2003 FORMOZA
operators took part in the Persian Gulf operations of the embargo control there, and since 2008 they
had joined Polish special troops in Afghanistan in the stabilization mission there. Cf. http://www.
special-ops.pl/leksykon/id137,jednostka-wojskowa-formoza [access: 8 1 2017].

4 1t was founded as the Command Support and Logistical Support Unit for the Special Military.
It is comprised of soldiers from other units of the Special Military. Its main tasks are information
support, command and logistical support for special operations carried out by the Special Military in
the country, abroad, independently and with allied forces.

# The unit was formed on 1 July 2011 on the basis of the Special Branch of the Military Police
in the town of Gliwice. The first commander of the unit was col. Stawomir Berdychowski, former
soldier of the JW. GROM. AGAT is a specialized light infantry unit to secure and support special
operations, and to carry out operations behind the enemy lines. Furthermore, it is trained for anti
terrorist operations, anti partisan operations and securing critical infrastructure.

45 7. Squadron of Special Action was formed in 2010 following the needs of an air support for
special operations. The main task of the Squadron is securing special units in the country and abroad.
Its formation was a result of obligations coming from the NATO membership.
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became the first and only state in the middle and eastern Europe that can declare
such possibilities and get the status of the frame country, and in the result, become an
unquestionable leader in the topic of special forces in the region.

The Special Forces’ Headquarters were established in result of the American
partners’ assistance in planning, finances and equipment. Since February 2009
several hundreds of American experts, liaison officers from American and French
special services have joined the DWS. The Americans, acting in the Special Forces
Headquarters for more than 25 years, assisted also to our command and control to
prepare a plan of the full readiness for actions. Since the beginning they advised on
the organizational structure, doctrines, equipment and personnel training. Leading
NATO representatives, politicians and the US military pointed out Poland as
the role model for other countries that reformed their military forces. The process
was concluded in a direct cooperation with the USA, which paid ca. 80 million US
dollars for it and trained more than 100 officers. The result of such a big involvement
of American partners was an agreement signed in 2009 on the cooperation between
the US SOCOM and the Polish Special Forces Headquarters. Additionally, Poland
carrying out the process was joined by some other countries from the Central Europe
(Lithuania, Czech Republic, Slovakia, Croatia, Hungary and Germany).

The status of Poland as one of the most important or one of the frame countries in
the scope of NATO special operations was the simplest, the quickest and the cheapest
way to the NATO operations command (since 2014). It is worth pointing out that
it is not possible in the case of other kinds of military forces (the Ground Forces,
Navy or Air Forces). Between 2012 and 2013 more than 200 DSW officers and
from other subordinated units took part in special courses and trainings in the USA
free of charge. Also France (FRASOCOM-COS) gave assistance and consultancy
to the DWS. The Americans gave access to selected intelligence, the French gave
information on their special operations and allowed to use their special training centres
in Djibouti (combat in the desert), the French Guiana (combat and survival in a jungle)
and Pau (the state-of the-art centre Close Quarters Battle*® in Europe — CTA). Polish
commandos can be sent to every place in the world, so the DWS instructors and special
units soldiers were trained additionally in Brazil, India, Turkey, Georgia, Norway,
Jordan, Israel and in Belize.¥’

4 Combat in closed areas (combat in a small distance, close combat, combat in the rooms)
is a special method of combat used by the properly trained and equipped military units, military
subunits, police subunits, etc. It is used to take control over facilities and fight inside them. Teaching
the basics of combat in a small distance is also in the program of conventional military units. It
is a result of the fact that the combat is carried out more and more often in build-up areas. Such
tactics called Quarters Combat (CQC) or Close Quarters Battle (CQB), is a kind of combat, in
which usually small subdivisions (teams) combat the enemy with an individual weapon in a small
distance or taking up hand-to-hand combat or use an assault knife or sword bayonet. For Polish units
using the tactics see: https://pl.wikipedia.org/wiki/Walka w_przestrzeniach zamkni%C4%99tych
[access: 9 April 2014].

47 More on agreements and international cooperation of the DWS with foreign partners in:
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The Special Force’s Headquarters had relatively big plans for its subordinate units.
They referred to training abilities and operational abilities improvement, increasing
the number of combat teams (up to 2016), improving the abilities of a kinetic support
for special operations, building the airlift and air support abilities (until the end
0f2018), a complex system of logistical and information support for special operations
(until the end of 2014).

According to the reform of the Polish Military command and control structures
the commands of the Kinds of Military Forces, including the Special Forces Headquarter
were de-shaped on December 31%, 2013. Five special units with a dozen or so other
units and military institutions were directly subordinated to the General Commander
of the Kinds of Military Forces (DG RSZ) responsible for commanding them during
peace time and crisis, for their training and equipment.*

There is six new inspectorates in the General Commander of the Kinds of Military
Forces (DG RSZ), including the Inspectorate of the Special Military (IWS). Its role
was to prepare and organize trainings with headquarters and military, fulfilling the tasks
of an armament and military equipment custodian in the Special Military preparing
Special Military resources for combat actions. The Inspectorate of the Special Military
Forces (IWS) did not have any command role for individual units of those forces.*

Further changes came on January 1%, 2014 when the Special Military Headquarters
was transformed into the Special Forces Headquarter (DSSpec.) subordinated to
the General Command of the Kinds of Military Forces (DG RSZ).

The Special Forces Headquarters (DSSpec.) was supposed to be an organizational
unit responsible for command and control of the special military units. Its task was
to project both the guidelines of development and to plan the use of military as well as
to prepare resources for combat actions and crisis situations. For the time of operations
some isolated special military sub-units with their leadership were subordinated to
the Operational Headquarters of the Kinds of Military Forces (DG RSZ).*® Such
solution allowed to keep the Special Military Forces’ autonomy (despite the DWS
dissolution), and — what is more important — allowed to serve as the force user and
force provider, which was the essence of their existence. It was the Special Forces
Headquarters (DSSpec.) task to issue national certificates for elements chosen for
the NATO and the UE forces, to verify the readiness of combat teams resources and
readiness to separate them out for allied and international structures. Unfortunately,
the reform survived in this shape only 10 days. The Special Forces Headquarters
(DSSpec.) was quite unexpectedly liquidated. Instead, the Special Operations Centre —
The Command of the Special Forces Component was established that was subordinated
to the Operational Headquarters of the Kinds of Military Forces (DG RSZ) and not to
the General Command of the Kinds of Military Forces.

»Special OPS” 2014, No. 1, p. 12 (special edition).
4 Ibidem, p. 13.
4 Ibidem.
0 Ibidem.
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In 2015 the Ministry of Defence started legislative and organizational works
on the “revision of the reform” which had been introduced only one year earlier.
On 16 July 2015 the Special Operations Centre - The Command of the Special
Forces Component was subordinated directly to the General Command of the Kinds
of Military Forces. Since its creation, i.e. 10 January 2014, it was subordinated to
the Operational Headquarter of the Kinds of Military Forces. Next change being
a result of the above reform was the COS-DKWS transformation into the Command
of the Special Forces (DKWS) which meant a direct subordination of all five Special
Military units to DKWS. According to the 2019 data these are>?: the GROM Military
Unit, the Commandos Military Unit, the FORMOZA Military Unit, the NIL Military
Unit, the AGAT Military Unit and — operationally — the 7. Squadron of Special Action,
placed within the Air Forces.

The DKWS personnel provides the backbone of the Special Operations Component
Command (SOCC) of the NATO Response Force (NRF). DKWS performed its first
combat shift in the NATO Response Force in 2015.%

The General Command of the Kinds of Military Forces is the supervisor
of the Command of the Special Forces Component that commands special units.**
The Command of the Special Forces Component plays a double role, it prepares
the military to make use of it and commands them (the identity of the force provider
and the force user roles). So, the training is submitted to the plans by the General Staff
of the Polish Armed Forces and the Operational Headquarter of the Kinds of Military
Forces.” The Inspectorate of Special Military (TIWS) is within the structure of DG RSZ
as its inner cell.

In 2017 the Ministry of Defence decided on the merge of the Inspectorate
of Special Military and The Command of the Special Forces Component into one
structure. This way Polish special units will be placed in a consistent management
system and will be subordinated to the General Command of the Kinds of Military
Forces. This is another revision of the management and command system of Polish
spec ops.

The Minister of Defence issued a decision on November 13" 2017 on
the organizational changes in special military in the result of which the Inspectorate
of Special Military was merged with the Command of the Special Forces Component
The changes started in the beginning of 2018. Before that the Inspectorate of Special
Military was responsible inter alia for development planning of the special military,
procurement of equipment and international cooperation. The Command of the Special

3! http://do.wp.mil.pl/artykuly/aktualnosci/2015-07-17-cos-dkws-przekazane-w-podporzadkowanie-
dg-rsz/ [access: 312017].

52 http://wojskaspecjalne.wp.mil.pl/pl/43.html [access: 8 1 2017].

53 http://wojskaspecjalne.wp.mil.pl/pl/42.html [access: 3 12017].

34 34http://dgrsz.mon.gov.pl/aktualnosci/artykul/najnowsze/2015-07-17-zmiana-w-dowodzeniu-
wojskami-specjalnymi/ [access: 20 1 2019].

35 http://dziennikzbrojny.pl/aktualnosci/news,4,9242,z-zycia-wojska,zmiana-w-dowodzeniu-
wojskami-specjalnymi [access: 3 12017].
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Forces Component operating in Krakéw was responsible for training and spec ops
operations in the country and abroad. All special military units and — operationally —
the 7. Squadron of Special Actions were subordinated to the chief commander
of the Command of the Special Forces Component. According to the decision
of the minister the competences of those both institutions were consolidated and given
over to the chief commander of the Command of the Special Forces Component.
The Special Military Forces are currently subordinated directly to the General
Command of the Kinds of Military Forces.>

Therefore Polish Special Military Forces are to be placed in an unified command
structure. According to the Ministry of Defence the purpose of this change is to fully
prepare the Headquarters to command the NATO Response Force. Already in 2020
the Headquarters together with its subordinated units will be on combat duty. The fusion
of the Command of the Special Forces Component and the Inspectorate of Special
Military Forces is a further step to unify the command structures in the Polish special
units. DKWS will be subordinated directly to the General Command of the Kinds
of Military Forces. In this new structure spec ops are to be prepared for combat duty
in the NATO Response Force.*’

The document Wizja Sit Zbrojnych RP 2030°® by the Ministry of Defence
describes the tasks and actions of all kinds of Polish military forces. It is planned that
special military will have higher and higher position in the organizational structure
of the military forces. They are supposed to be formations of the highest combat
readiness, availability and the level of training. They are still going to carry out
special operations on the ground, at sea and in the air, both on their own and together
with other kinds of military forces. They are still able to strike crucial objects and
strategic individuals, to save hostages, to disempowered data transmission nets and
communication infrastructure, and to disturb the coherence of defence systems.

The number of Special Military will come to ca. 3% of the whole Polish military
personnel number.*® Financial means for the Special Military Forces are incomparably
lower than money for conventional military and account for 2% of the Polish Military
Forces budget.

56 http://polska-zbrojna.pl/home/articleshow/24454?t=Zmiany-u-specjalsow [access: 20 1 2019].

57 https://www.defence24.pl/wojska-specjalne-pod-jednolitym-dowodztwem-komentarz [access:
2012019].

8 Document available at: http://www.znp.wat.edu.pl/index.php?option=com_content&view=
article&id=74:wizja-si-zbrojnych-rp-2030&catid=12:strategie&Itemid=18, s. 24 [access: 20 1 2019].

% Worldwide standards of the numbers of special forces in relation to conventional forces are 2—5%.
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Scheme 2. Currently effective structure of the Special Military.

Source: self-study.

To sum up the above passage we can cite major gen. P. Patalong® that DWS
formation (currently DKWS) was the result of political decisions taken by Poland
during the two NATO summits and import an element on the way of getting a position
of serious and reliable NATO partner in the area of special operations. Additionally,
the establishment of the special military forces within the Polish Army enhanced
the defence system in the country and filled the gap in the components of the Polish
Army. It is also a basic response tool for current terrorist threats.

Special Military Forces are ready for immediate re action in particular situations,
among of which there are the kidnapping of Polish citizens abroad, security threats to
diplomatic posts, evacuation of Polish citizens from unstable regions and so on. They
also play an important role in allied operations (coalition operations) carried out in
an asymmetric conflicts. Forming the Special Military Forces provided the defence
system of the country with a basic element of support to the forces subordinated to
the minister competent for internal affairs in reactions for internal security threats
of terrorist nature. Polish Special Military units are capable of independent special

0 Wojska Specjalne w systemie obronnym RP ..., p. 33 et seq.
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operations in each and every environment (ground, sea, air) which makes them a joined
military force. They can carry out operations without an assistance of any other forces
and realize the supportive tasks.

Describing the role of the Special Military Forces’ commander as a force user and
a force provider causes that he can react quickly and smoothly to changing operational
situation and adjust the kind and the number of isolated groups (Combat Teams) as
well as elements of support and provision to relevant situations.

The guidelines of the Special Military forces’ development in the period
20092018 and their follow-up within Program rozwoju Sit Zbrojnych RP na lata
2013-2022 allow the increase the number of combat elements of those forces, their
full independence and the growth of their combat potential and effectiveness in
cooperation with conventional forces in order to use them in the current battlefield
during the peace time, crisis and war.

===
Command of the Special
Forces Component

Scheme 3. The currently effective structure of DKWS.

Source: Wojska Specjalne w systemie obronnym RP — aspekty organizacyjne, doktrynalne
i modernizacyjne, B. Pacek, P. Soroka, M. Kubinski (ed.), Warsaw 2013, p. 102.

Polish Special Military Forces have to comply with specific requirements
regarding their numbers, trainings, equipment and organization of the most important
tasks from the perspective of geostrategic position of the country. First, these are the
tasks connected to the security of our country and an allied country, and then the tasks
involving the spec ops in expedition operations.

Abstract

The article is the part of a bigger work on special units. Information on military
conflicts and the history of the Special Military Forces in Poland have been presented
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in its first part. Then the reasons of establishment of the Special Military Forces as
a separate kind of the Polish Army were given. Further on, the topic of command
and control was described, including the reform by the Ministry of Defence regarding
the changes in the command of the Special Military Forces. Additionally, the schemes
presenting the organization of the Special Military Forces and their position within
the Polish Army.

The structure of command in the Special Military Forces has been changing over
the last few years, and in 2013, 2014 and 2015 in particular. The stability of the process
connected to the reform of the command came to an end only in 2018. The article
describes also the terms of the force user and provider as the most important elements
connected to the command and organization in special units.

Keywords: special military, special operations, special units, special units command,
force user, force provider.
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Jacek Dziewanowski

AQAP Inspire Magazine as a tool motivating
to terrorist activities

Introduction

Islamic terrorism is one of the major asymmetric threats to the countries in the present
world. The increase of attacks by members of Muslim minority and the growing
number of the foreign fighters' is a significant trend in Western countries.

Multicultural societies, their growing heterogenic nature and mass migrations
caused an increase in terrorist organizations’ activities and the higher need for candidates
for attackers. This trend has been enhanced by the development of electronic media
with a dominant role of the Internet, which is a cheap and efficient way of reaching
the mass audience — unlimited in time and not subject to censorship. The media
of communication are films, pictures, audio files or electronic versions of magazines.
This report presents the analysis results of the content of 17 issues of the Inspire
magazine, one of the best known electronic publications, authorship of which is
assigned to the Al-Qaeda in the Arabian Peninsula (AQAP).2

The topic of the analysis is the substantive content of the magazine influencing
the way the reality is perceived by its readers. The main research problem is to obtain an
answer to the question: in what way do the authors of the Inspire influence the motivation
of'its readers to take up terrorist activities? The importance of the matter is confirmed by
the cases described further in the article, when people inspired by the publication became
perpetrators of effective or foiled attacks, which indicates the efficiency of its influence.

The aim of the analysis is to define social groups which are mostly threatened
by the influence of the magazine propaganda and to characterize the constructions
motivating to terrorist activities. It was assumed that the Inspire is addressed to
a certain, possible to specify, circle of addressees in the Western countries and that it
applies a mechanism of building antagonism against the neighborhood and providing
stimuli for taking up terrorist activities. Establishing factors which initiate actions
against the country of residence and its nationals can contribute to enhancing preventive
procedures and thus lowering or minimizing the risk of terrorist attacks.

To verify the hypothesis taken, in the research process the analysis of the content
method was adopted. Its results are presented in both quantitative and qualitative
manner, indicating no particular articles with elements of a particular category, due to
the volume limits.

! According to the International Centre for Counter-Terrorism in Hague (ICCT), the term depicts
individuals who join military conflicts in areas outside their place residence, with different reasons
and with different ideological background.

2 Al-Qaeda in the Arabian Peninsula.
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Reasons of terrorist activities

Referring to one of the ancient proverbs Morbum evitare quam curare facilius est,
it should be stressed that preventive measures ought to be a significant element
of procedures to lower the risk of terrorist acts. The selection of preventive measures
should not be determined a priori by the analysis of the attacks and their effects but
it should be a result of defining their reasons and the motivation of their perpetrators.
Nevertheless, establishing the origin of the phenomenon, although regarded as
important, is not a matter of the same interest of the researchers as the description
of its forms, its schemes and its manifestations.’ In spite of the growing number
of works on terrorism, different authors point out that there appear crossovers regarding
the phenomenon sources and in this way they are repeated.

R.A. Hudson suggested one of the most cross-cutting typological divisions in
the field of terrorism, describing some perspectives on the terrorism origins.* According
to Hudson the factors generating the phenomenon can be of political, organizational,
physiological or multidimensional nature. A kind of compilation of the above-
mentioned mechanisms was suggested by Bartosz Bolechow, who gave an increase in
political awareness, negative effects of globalization, influence of mass media on their
audience’s awareness, common high education or an imitation effect as the examples
of terrorism-generating factors.’ Alex Schmidt and Albert Jongman said that the main
causes of terrorism are of endogenous nature and they should be detected in mental
or personality aberrations.® However, numerous scientific studies measuring the level
of dependency between psychopathology and terrorism strictly ruled out any correlation
between them.’

Terrorist activities carried out by Islamic organizations are unequivocally linked
to a religion. Symbols used by the groups refer to the Quran, leaders are presented as
religious leaders and most prominent Sharia experts, media coverage is full of emphatic
declarations of faith, hadith and justifying attacks by the will of Allah. Riaz Hassan, who
studied the phenomenon of suicide bombers, pointed out that perceiving the bombers only
as lunatics and religious fanatics was wrong. Although the faith can have a significant
role in the recruitment and motivation of the future bombers, the real “flywheel” is
the mixture of different factors, such as political decisions, feeling of humiliation, desire
for revenge or altruism. The phenomenon of suicide attacks is a result of confrontation
of the above stimuli and a particular social and political situation in a particular country.
A Palestinian lawyer, Hanadi Jaradat, is one example of a suicide attacker, who carried

3S. Wojciechowski, ,,Sie¢” przyczyn wspolczesnego terroryzmu — analiza czynnikow,
mechanizmow i modeli, ,,Przeglad Politologiczny”, 2011, No. 3, p. 63.

4 R.A. Hudson, The Sociology and Psychology of Terrorism: Who Becomes a Terrorist and Why,
Washington D.C., 1999, The Library of Congress, pp.15-19.

5 B. Bolechow, Terroryzm, aktorzy, statysci, widownie, Warszawa, 2010, PWN, p. 105.

® A. Schmidt, A. Jongman, Political Terrorism, New Jersey, 1988, Transaction Books.

" C.A. Pietz, C.A. Mattson, Violent Offenders. Understanding and Assessment, Oxford, 2015,
Oxford University Press, p. 311.
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out an attack in Haifa, in 2003. According to Jaradat family explanations, the attack was
a form of revenge for killing two people close to her, i.e. her brother and her fiancé by
Israeli soldiers and a reaction for Israeli actions against Palestinians. It is also significant
to note that some interpretations of Islamic rules highlight the rewards for fighting with
infidels, i.e. the promise of direct access to heaven and being awarded a status of a martyr.
The Abu Ghraib prison outrage case from 2003 gives another example of an impulse
caused by humiliation. American soldiers tortured and humiliated Muslim prisoners
there. After the shocking photos form there were revealed, there was a significant increase
in number of suicide attacks in Iraq.?

Randy Borum indicated that vulnerability to radicalization and greater tolerance
to terrorist organizations and their activities increase with the following three factors:
the sense of injustice and humiliation, seeking for identity and the sense of belonging.’
The sense of injustice comes from the state’s policy laying down the law incompatible
with Islam rules. Lack of social acceptance for Muslim traditions and rituals and some
xenophobic behaviours facilitate hermetic Muslim communities in western countries
and the growth of humiliation feeling. Seeking the identity is particularly clear in
the second and further generations of Muslim migrants, who try to use their freedoms
and live according to the rules of democratic countries but, on the other hand, who
encounter xenophobic behaviours from indigenous people. The isolation within
the society (Muslim neighbourhoods) makes it very hard to obtain proper education
and freely become active in the labour market. Such a situation causes inner personal
chaos and initiates the mechanism of seeking simple solutions how to behave to feel
self-esteem and raise appreciation among others. This factor is directly connected with
the need of belonging, i.e. finding in a group of people who think in a similar way and
have similar problems.

The concept of R. Borum was further developed by Sarah Lyons-Padilla, who
focused her studies on the radicalisation process and the reasons of extremist activities
within Muslim immigrants.'® Like R. Hassan, she found religion as a secondary
motivator, the role of which is to legitimize activities pursuant to personal or
collective frustrations. The acknowledgment of certain interpretation of Islamic
rules enhances only the belief that the choice made was right and is the reason
why usually convertsor people who had lived against the rules of faith, became
bombers. The right examples of the above-mentioned reasoning are Cherif Kouachi
or Amedy Coulibaly, who presented themselves as very devout Muslims just before
the attacks in Paris (2015), but in the past they were sentenced by the court for drug

8 What Motivates the Suicide Bombers?, https://yaleglobal.yale.edu/content/what-motivates-
suicide-bombers [access: 23 1T 2018].

 R. Borum, Psychology of Terrorism, “Mental Health Law & Policy Faculty Publications”, 2004,
No. 571, pp. 24-26.

10°'S. Lyons-Padilla, M.J. Gelfand, H. Mirahmadi, M. Farooq, M. van Egmond, Belonging
nowhere: Marginalization and radicalization risk among Muslim Immigrants, “Behavioral Science
and Policy”, 2015, No. 1, Part 2.
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offences. A study by S. Lyons-Padilla prove that the risk of radicalisation and assent
for extremist activities among Muslim immigrants grows directly in proportion to
the increasing sense of marginalization, discrimination and lack of self-esteem.
These factors cause that extreme forms of Islam are the solution and they motivate
for terrorist activity.

The assumptions of the Inspire analysis

In view of the presented assumptions the author analysed the content of the electronic
propaganda provided in the magazine Inspire. Its first issue came up in the Internet
in January 2010, arousing much interest of those who study terrorism or counteract
the phenomenon. This product of the AQAP publisher identifying themselves as
Al-Malahem Media Foundation is an unconventional combination of propaganda
and technical elements in one coherent product. It was something new on the market
of quite often homogenous or limited materials.!" Each Inspire issue is a complex
form of indoctrination and a practical manual giving advice on planning and
preparing a terrorist act. It gives the readers technical knowledge and encourages
them to take actions by themselves. Samir Khan (American of Pakistani origin) and
Anwar al-Awlaki (American national of Yemeni origin) are regarded as the authors
of the magazine.'? It is electronic, written in English!® and it is spread via numerous
web pages. To the moment this article was written, 17 Inspire issues had been
published between January 2010 and August 2017.

Numerous criminal proceedings performed by the law enforcement in the USA
and the UK confirmed that the magazine was a source of knowledge and was
the modus operandi pattern for perpetrators of terrorist acts, which were successful
or which were prevented in the planning stage. One of the examples is the attack
carried out during the Boston marathon in 2013 by Tsarnaev brothers, who —
following the instruction from the Inspire - managed to construct an explosive device
using a kitchen steamer. The FBI investigation revealed that the perpetrators had on
their private computers files with the Inspire content. The would-be attackers Jose
Pimentel, arrested in 2011in New York, Naser Jason Abdo, sentenced to double life
imprisonment for planning attacks on a restaurants in Texas in 2011, Zahid Igbal,
Mohammed Sharfaraz Ahmed, Umar Arshad and Syed Farhan Hussain, planning to
detonate boms in Luton, the UK, all of them used also guidelines from the article
»Make a Bomb in the Kitchen of Your Mom” (/nspire, 1/2010). It is worth noticing
that having Inspire magazine without any legal reason is prohibited in the UK and in

1 The examples are The Terrorist’s Handbook, The Mujahadeen Poisons Handbook — focused
on technical aspects of attacks, Sawt al-Jihad (Voice of Jihad) — mobilisation to support jihadist
movements, Mu ‘askar al-Battar (Sword’s Base) — giving operational information.

12 Samir Khan and Anwar al-Awlaki died on 30 September 2011 in Al-Jauf in Yemen
in an American airstrike.

13 Some issues are also available in Arabic.
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Australia, which confirms that the magazine is treated as a source of security threat
to nationals of those countries.

Following a direct message by the Inspire the author assumed that the target
group for the magazine are English-speaking readers from the Western countries.
This limited circle of addressees is justified by the foreword by the editor in
the first issue. He points out directly that it is directed to English-speaking members
of Muslim diaspora. The preliminary analysis revealed also that the authors happily
use the term “the West” which is understood in accordance with the Huntington’s
concept of different civilizations. His book The clash of civilizations and the remaking
of world order, published in 1996, Huntington argues that the identity is important
and cultural differences being the main factors in shaping modern world, play a vital
role. The key element of Huntington’s concept is the division of the world after 1990
into 9 zones, with a Western civilization as dominant, called directly “the West”.
The western civilisation comprises Canada, the USA, Western and Central Europe,
Australia and Oceania.'* Apart from that, the primary aim of the study is to show
the factors which motivate to terrorist attacks in similar environments, limited to
territories in the above mentioned cultural zone.

The author studied 17 issues of the Inspire magazine, collected and published
on jihadology.net's, web page launched by Aaron Y. Zelin, the researcher at
the Washington Institute for the Middle East Policy. For the purpose of the analysis
the content of a journalistic unit was taken, regarding the size and substantive limits,
i.e. the volume of at least 100 words and excluding articles referring only to tactics
and physical fight techniques. So, the whole section “Open Source Jihad” was omitted,
due to its instructions on how to construct devices for attacks, theory on methods
of terrorist actions and the manual on using weapons. The analyses of the past actions
were rejected as well as the guidelines on how to behave before the attacks, during
the attack or after the attack. On the basis of the above limitations 224 selected texts
from among the existing Inspire issues were chosen.

The analysis was conducted on the basis of the author’s key constructed
on the assumption of hypotheses. It was assumed that reluctance to the state and
the society is build upon marginalisation and discrimination, revealed in the above
mentioned studies, then it was focused on the incentives to terrorist activities, which
were separated from the present scientific literature. It was assumed that they can refer
to self-awareness of an individual (identity, self-esteem), they can arise from duties
towards a group (sense of belonging) or from other unknown reasons. Furthermore,
entities described as a goal of potential attacks were also checked.

Below there have been presented different categories of the key with their
detailed definitions. They provide guidance on what the categories include and
reasoned topics which may rise any doubts. The categories are formed into questions

4 S.P. Huntington, Zderzenie Cywilizacji, Warsaw, 2007, Wydawnictwo MUZA, pp.15-21.
15 Situation as of 28 January 2018.
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to get the general sense and context the authors of analysed texts say, in the most
precise way.

Does the author point out the enemy? — the analysed text determines a particular
region, country or social group which should be identified as an enemy.
Does the author indicate recipients? — the article indicates directly the readers’
identity, their nationality, culture, place of residence, or sex or points out
individual people.
Does the text enhance the sense of marginalisation — this category refers to
immigrant communities, in which the risk of marginalisation is present, defined
as lack of belonging to the society and lack of acceptance for the country
of migration. The content of the article inspires reluctance to the country and its
nationals and thus influencing the isolation of its recipient.
Does the text enhance the sense of discrimination? - the article gives examples
or directly suggests that the recipient or the social group he belongs to are
the victims of discrimination, because of their cultural, religious or race
affiliation. The text provokes feelings of injustice from a particular entity.
Does the text rise a sense of identity? — the author emphasises the readers’
affiliation to the Muslim culture and describes behaviours and values they should
follow in their life. This category focuses elements of the Labelling theory by
Edwin Lemert.!®
Does the text rise self-esteem? — the analysed material is addressed to people
with low self-esteem. It contains examples and/or suggestions of how to behave
to strengthen self-esteem and to be appreciated by others, and how to make
one’s life more significant.
Does the text rise a sense of belonging to a particular group? — the article’s
contents directly show the readers that they are a part of a certain social group
or organisation, stress the sense of solidarity, affiliation and the necessity
of collective activities towards common goals.
Other ways of motivating — the category reveals other than cited above but
significantly visible ways of influencing the recipients, leading to the acceptance
of terrorist activities and motivating to taking up direct fight with designated
enemy.

The analysis based on the above category key is to show whether and how

the Inspire magazine polarises its recipients and how it shapes self-image and
the neighbourhood hence it influences the final decisions on potential physical actions

of terrorist nature.

In his study the author points out the structure of the Inspire and its relevant

features making the magazine unique. In the publication the following 4 parts can
be distinguished: the foreword by the editor, the information part, the relevant part

16 The Labeling theory is based on seeking the sources of social deviations in situations that
the social environment assigns such role to an individual. A man becomes a deviant in a consequence
of labeling him as a deviant because they behave in a particular way.



VI. STUDIES AND ANALYSES 345

and the “Open Source Jihad”. The foreword by the editor is not different from other
magazines in terms of construction and is about the content and problems in the issue.
The information partis about current events that are important according to the subjective
opinion of the editorial office in the form of short texts or statements of chosen people.
The relevant part contains different articles whereas it is notorious that war stories,
transcripts of interviews, religious text exegesis, or texts by some sheiks approved by
AQAP come up. “Open Source Jihad” is sui generis know-how for terrorists because
it contains the information on tactics and technical aspects of preparations to attacks.
This structure does not apply to special issues of the magazine (3,7,11,16), which are
focused usually on one specific topic given in its title.

Another feature typical for the Inspire is the way different forms of English are
used. Most analysed texts were written in the colloquial style, full of youth slang.!”
The magazine is to be modern, cool, fitting into the model of American pop culture
based on comic books, action movies and their protagonist — a maverick fighting
for the oppressed. There is also formal language, mainly in the religious texts or
in interviews with people acknowledged as important. Most probably it is to raise
the overall profile of the magazine. A relevant part of the magazine is also its graphics.
Numerous illustrations and computer-modified pictures enhance the influence
of the text by stimulation the recipients’ imagination. Information on the planning and
tactics are often accompanied by pictures of tables full of flashcards and tables covered
with items of equipment typical for fighters. Its aim is to give the readers impression
of dynamic preparations or even the sense of taking part in militant debriefing. Articles
are accompanied by the images of men with blurred faces, holding guns and images
of blood drops to picture the content of the /nspire. Like the language, also the graphic
fits into the Western pop culture patterns. These features confirm the intentional nature
of the magazine and prove how legitimate are the studies of its content in accordance
with the approved category key. The result of the study is given below.

Indication of an enemy

In 145 articles from the Inspire the entities from the Western civilisation are clearly
described as enemies. It is 65% of the whole empirical base. The category is present in
each issue of the magazine giving usually the names of specific countries. The result
is that the USA was unequivocally pointed out as the main foe — 86%, then France —
14%, the UK — 10% and Denmark, Australia, Belgium, Norway and Italy, with a small
percentage. The USA is mentioned independently or in connection with other countries,
while the rest are usually described together as a group, excluding France, which — in
some cases — was mentioned individually. These countries are called allies, connected
by the community of infidels’ faith, often with the use of the word “crusaders”

17 For example, using in the issue 4 of the Inspire the word “dis” as a slang word for “disrespect”
or “UPS’d” — as a kind of coinage for bomb attack attempts by the use of delivery company UPS.
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in a pejorative context. Presenting the USA as the enemy to the readers takes place on
a regular basis in each single issue. There are also other expressions, like “the West” —
10% or “Europe” — 5% in the negative context. The most demonised country outside
of the Western civilisation is Israel, which is presented as the main ally of the USA.
Furthermore, the authorities in Yemen are mentioned because of the place where
pro-independence fight of the AQAP is carried out and Saudi Arabia, which is presented
as a low-level ally and the vassal of the USA.

The analysis of 17 Inspire issues revealed that Western countries are regarded as
enemies in more than half of analysed materials, with the USA on the top of the list
and the France and the UK. This tendency is reflected in the number of terrorist attacks
carried out in the region. There are also other countries mentioned, which can be
assumed as the possibility of spreading AQAP activity. The frequency of pointing out
a chosen enemy is clearly determined by particular events or political decisions. France
is pointed out most frequently in the Inspire 10/2013, issued in the spring of 2013,
after the intervention in Mali started, and in the Inspire 1/2010, following President
Sarkozy’s declaration on planned legal restrictions regarding Muslim face covers.
The UK is defined as an enemy twice, in the issue 8/2011, after its black national
Mark Duggan died in riots. Using the term “West” so frequently indicates that
the catalogue of enemies is still open and that it does not comprise an exhaustive list.

Recipients

In the context of the whole empirical basis, the foreword in the issue 1/2010 seems
to be crucial. It points out the English speaking readers from ummah'® all around
the world as the target group and its religious message is précised as Salafi.'” 32%
of 71 articles targets as their recipients mainly Muslims “living in the West”, in dar
al-harb® or dar al-kufi*! and believers living in the USA, which is 85% of the total
number. Recipients of the 6 texts are divided due to the sex — some messages are
directed to women, due to the race — some message is directed to Afro-Americans.
15% of articles refer to “‘unfaithful’ US nationals and entities treated as enemies, like
governments, soldiers and the Western administration.

The analysis results show the probable features of the targeted recipient
of the Inspire magazine. In almost 1 in 3 issues it is clearly stated that the recipient lives
in Western countries, mostly in the USA. The propaganda activities are oriented
towards Afro-American environment. The incidents of 2014 and 2015 with black
nationals are used, inter alia, death of Michael Brown and Freddy Gray following

18 The word means “community” in Arabic.

19 In the text “a letter from the editor” there is a promise of passing “the most accurate” version
of Islam, according to preaching by the religious predecessors (al-salaf al-salih); Inspire 1/2010, p. 2.

% The term means territories of the non-Muslim world being in a state of war with Muslims.

21 “Territory of unbelief”.
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the police intervention?? and mass murder of worshippers in Charleston church.?
The events deteriorated the atmosphere in Afro-American part of the society and were
reflected in the Inspire articles.

It seems that the aim of materials directed to women is mainly to eliminate
the risk of potential revealing of terrorist activities carried out by their partners.
The articles describe such activities as causing only positive effects, saving the honour
of ummah and gaining respect by the whole family. Women are used as unconscious
propaganda tools. They role is to pass the members of the family the values of jihad,
convincing unconvinced men to “mujahid’s path” and giving support to them with
all available methods.

The results of the study suggest that the main recipient of the magazine lives
in the USA and is a male. However, it is impossible to establish the precise target
age group. Graphic structures and language forms can help in its establishing because
they fit into current trends in the young generation. Also statistical data can help,
because its recipient sphere is mostly prone to violent activities. The Statistical Office
of the American judiciary provides that the average murderer in the USA in the period
1980-2008 was a male, aged between 18 to 24. Also most results of studies regarding
suicide attacks worldwide show that the perpetrators are usually men aged between
17 and 27. Most content of the magazine is directed to men. The heroes of interviews
are usually men, the articles feature war descriptions and pictures. Women are recipients
of 3 articles only. The content is directed to individuals of specific and radical beliefs or
those who seek justification for their religious activity in the past. The articles describe
the degradation of natural environment and name the perpetrators. The eco-terrorism is
promoted by enhancing attacks. Natural disasters are explained by the anger of Allah.
The necessity of jihad is stressed and the rewards waiting for mujahideen after their
death are described. This way the religious fanaticism is enhanced. The recipients
of the message can also be criminals. Giving religious approval for unlawful action is
dependent on the financial support to jihadists activities.

Marginalisation and discrimination

Elements indicating the fact that the sense of marginalisation in readers is build, appears
in 63 articles, i.e. 28%. According to the category theory, the antagonisms are created
in relation to two entities. The first one is the country, in which the recipient lives.
The Inspire stresses the cultural differences of the West which are not compatible with
Islamic dogma, the USA are regularly given as an example. Dar al-kufr is based on
wrong, sinful values and the social life is incompatible with Muhammad’s teachings.
This is the reason why each Muslim should not identify themselves with the country
of migration. The democratic political system is harshly criticised as immoral and

22 More at: http://www.bbc.com/news/world-us-canada-30341927 [access: 14 111 2018].
2 More at: http://www.bbc.com/news/world-us-canada-33187779 [access: 14 III 2018].
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propagating capitalistic values leading the society to moral filth. Non-religious system
of law is regarded as incompatible with sharia law. Enhancing the opposition to the host
country?* is present also in articles that include exegesis of Muslim laws. According
to the law any worshipper cannot be bounded by nationality with a country belonging
to dar al-harb and doeas not have to comply with legal norms binding in the country.
The second entity — the group against which the /nspire builds antagonistic feelings
is the society of the West. The readers are convinced that they should not identify
themselves with the nation of the country responsible for tyranny towards ummah?
and that hostility to infidels is desirable and justified by religion. Articles written by holy
text interpreters justify the possibility of robbing infidels and claim that infidels from
the Western countries, regardless of gender, can be targets of attacks of all kinds.
The sense of individuality is enhanced also by other texts, interviews with idols, exemplary
people or texts describing negative experiences from the times of living among infidels.
From the analysed empiric base 61 analysis units (27%) contained descriptions
of discrimination, like persecutions and restrictions of Muslims living in dar al-kufr.
Western governments are thought to make political decisions which harm basic Muslim
traditions, like ban on wearing burkas and criticism of nigabs in France and Belgium
or ban on any Sharia norms. The freedom of speech coming from the democratic
system is described as unlimited anti-Islamic construction submitted through cartoon
pictures of Muhammad in the media and other religion-related jokes. The Western state
administration is presented as repressive and as assuming that each and every Muslim
is a terrorist, which implies broad surveillance of the Muslim society in the effect.
Behavior and attitude of the original society of the host country is shown as another
source of discrimination. Its seemingly friendly nationals are in fact full of hatred
to Islam and is believers. The Inspire is full of descriptions of burning the Quran,
intimidating the Prophet by cartoon pictures in magazines, full of Islam values
criticism in the Western media. Threats from xenophobic right extremist environments
are stressed which regard to Muslims as the main goal of their hate speech.
Strengthening antagonisms by building in the readers’ minds the sense
of marginalization and discrimination is a significant element of the /nspire propaganda
mechanism. Such elements are present in every issue of the magazine and they are
enhanced by a direct indication of the enemy. This way they make the readers feel
unwanted in a particular country, the existing legal bonds are destroyed and the sense
of fear and mistrust is aroused. The content of the magazine causes destruction
of neighbourhood relations by introducing uncertainty, suspicion and making normal
interpersonal bonds impossible. Non-believers are dehumanised and criminal
activities towards them are regarded as desirable. This gradually deprivers the readers
of empathy to their potential victims. The study by Sarah Lyons-Padilla showed that
the phenomena of marginalisation and discrimination lead to radicalisation of religious

24 The host country is a country to which the recipient emigrated or in which they live as one
of the first generation of immigrants.
% Tt refers to the presence of Western military forces in Muslim countries.
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ideas and thus they foster extremisms. However, the analysis of the Inspire proves
that the aim of using the antagonisms by authors is probably to create a dissonance
between the reader and their host country and to eliminate empathy to potential victims.
It seems therefore that evoking the sense of resentment and mutual animosity is a stage
of mental preparations of the content’s receiver to taking up terrorist activity. It does not
only refer to the promotion od the acceptance of extremism, proselytism or religious
beliefs conversion. The aspect of devotion is depreciated and religion is used as a tool
for the main message of taking up fight. So, it is one of the motivation carriers.

Identity and self-esteem

Indicating the readers their identity in connection with suggestions of behaviour is
present in 41 analysed texts, i.e. 28%. The articles stress that the reader is a Muslim first,
not the citizen of the country of totally different culture, and they are obliged to obey
the rules of Islam with a dominating role of jihad. The directives of behaviours are called
“the mujahedeen’s path”. They are clearly to encourage taking up activity, while passive
support of fight with infidels is not appreciated. From the issue 10/2013 the Inspire
regularly promotes the so-called “lonely wolf tactics” understood as individual actions
on a territory of the enemy by initiated regardless of organised groups (Nesser, 2012).

The schemes of boosting self-esteem and becoming more important in the eyes
of others are strictly linked to Salafis vision of Islam and putting the small jihad in
the centre of it.?® Elements of the above-mentioned category are present in 39 articles
(17%), in which the readers are instructed that thanks to the fight with infidels they
will be given respect and glory. Taking part in the “holy war” is fulfilling the will
of Allah and those Muslims who should do so becomes a model for other believers.
The magazine indicates the necessity of taking up “the mujahedeen’s path” by showing
its advantages like respect, fame, fear among infidels and by praising died martyrs
or imprisoned fighters (Umar Farouk, Dzhokhar Tsarnaev). Furthermore, it warns
that departing from Islam or living without its strict rules can lead to depression, or
even — eventually, to suicide. Referring to the cultural identity and shaping self esteem
of the reader is rather rare in the magazine, which lets us think that it is not regarded
by the authors of the texts as important motivators for their readers.

Sense of belonging

Elements of this category are clearly visible in 35 studied texts (16%). Most
of the texts quote the argument of obligatory belonging to one worldwide ummah,
which is naturally connected to the cultural identity of the reader. Every Muslim is
obliged to defend it from invaders and be loyal to Islam believers, which is a priority.

26 The concept of jihad in Islam assumes the existence of the so called small jihad and big jihad.
The big jihad refers to fighting with one’s own weaknesses, while the small jihad refers to physical
fight with infidels.



350 INTERNAL SECURITY REVIEW 20/19

The loyalty is clearly more important than the feeling of love and attachment to
non-Muslim parents or relatives. The authors of the magazine do not concentrate on
arousing in its readers the sense of belonging to a particular group. The key issue
in analyzing terrorist environment is the knowledge of the rules in a group which
considers the community of faith as more important than bonds of blood. It prohibits
testifying against brothers of the same religion which is parallel to the mafia rule
of omerta’’and obliges to defend the global ummah.

Other motivators

The analysis of the articles revealed also other forms of influencing the readers’
opinions and behavious. The most frequent and visible method used in the Inspire is to
arouse the will of revenge — 32%. There are descriptions of invasions and occupation
of dar al-islam by the Western countries, harm done to civilians, examples of death
of innocent people, stressing the cases of women, children and old people
and publishing pictures of the dead and the wounded in each issue of the magazine.
Crimes and tortures allegedly used against the arrested and imprisoned Muslims are
indicated and old stories of the past from the colonial times are recalled, to encourage
the readers to revenge.

The next quite popular method is to show the Salafi religious interpretation
as the support for terrorist activities. The articles show not only benefits waiting
for mujahidin in the paradise but it uses Islam to change the patterns of behaviour
of some certain social groups in order to perform jihad. Individuals linked to
the crime are praised, and — at the same time, they are directed against infidels.
The rule of obligatory financial support to jihad activities is introduced. The religion
justifies also eco-terrorism if its targets are facilities belonging to entities regarded by
the Inspire as enemies. The structure of the magazine can imply that its editors strive
for copycat effect. A significant amount of articles refers to terrorist attacks, their
detailed analysis, stressing the mistakes done and suggesting other possible solutions.
In case of unsuccessful attacks it stresses their positive effects, like — for example,
showing the security vulnerabilities on airports, and then it motivates to further actions.
The perpetrators are presented as heroes, examples to follow, to whom the prayers
are dedicated and whose courage is praised. It is constantly stressed that they were
the readers of the magazine (for example the Tsarnaev brothers or Taimour Abdulwahab
al-Abdaly).

Conclusion

The results of the analysis show that the authors of the Inspire use regularly specific
arguments to motivate the readers to terrorist activities. The answer for the question

7 The silence order, particularly before judicial authorities.
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put in the introduction of the article is the usage by the magazine’s editors all premises
indicated in the category key, to stimulate the recipients of the content by visible
majority of specific elements proving that the hypothesis was right. The readers
and the enemy are pointed among those from the Western civilisation, which proves
unequivocally that the main goal of the magazine is to create internal threats in some
countries, particularly in the USA. The articles targeted young males, prone to views
modification by religious arguments or having already established radical beliefs. Based
on the results of the study it was proved that the authors of the /nspire use a particular
mechanism for motivating its recipients to terrorist acts. The mechanism consists
of two complementary elements. One of the components creates the sense of hostility
towards the place of residence and derives the reader of empathy for potential victims
by their dehumanization. The second component uses arguments to mobilise the leader
for taking action. Antagonising categories, like marginalisation and discrimination,
were present in 40% of analysed units, creating a barrier between the reader and a host
country and its society. Motivating elements mentioned in the category key, referring
to the reader’s identity, self esteem or belonging to a group are mentioned occasionally.
The authors of the magazine do not use complex behavioural motives but most of all
they refer to the simplest human feelings, like anger and revenge, which they initiate
by articles and pictures showing the suffering of the innocent, due to invaders’ attacks
on ummah. The anger is aggregated by a religious affirmation of negative criminal
attitudes. Furthermore, realised and possible to repeat schemes of terrorist acts are
shown, supplemented by tactics and technical knowledge in the part called “Open-
Source Jihad”.

The mechanism described justifies the necessity of preventive measures
directed to enhance assimilation processes of Muslim society with a host country
and its society. It is particularly crucial that the /nspire magazine stresses the feeling
of discrimination and marginalization, which should indicate the necessity of remedial
actions to fit migrant societies into structures of democratic societies and to make
residence. Achieving this goal is possible only by complex cooperation of relevant
services and NGOs in the proper urban planning, not allowing the separated zones
of migrants, education and aid programmes to gain possibly an early independence
and involvement in society. Furthermore, the analysis revealed also that the authors
of the Inspire articles use negative feelings — like anger or revenge as a motivation
factor for terrorist actions. It seems that counteracting this form of stimulation is not
possible because of its neurophysiologic nature, which makes the magazine simple
and effective tool of terrorist propaganda.

Abstract

The article presents the analysis of 17 issues of the AQAP propaganda [Inspire
magazine edited in the web. The construction of the magazine was described and
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the profile of the targeted recipient, as well as the mechanism motivating the readers to
taking up terrorist activities. Based on the results of the study specific precursors were
indicated, which are supposed to initiate extremist behaviours in Muslim societies
living in the countries belonging to the western civilization.

Keywords: terrorism, reasons for terrorism, Islamic extremism, Al-Qaeda
in the Arabian Peninsula, the Inspire magazine.
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Dariusz Pozaroszczyk

The legal qualification of the military jihad idea'
and of the dissemination of other materials
facilitating terrorist activities

In the recent history the Middle East’> has been a place where crucial historical
processes went on. The most important were colonisation that peaked at the end
of the 19" century and at the beginning of the 20" century as well as the de-
colonisation processes that had started in the 1920s. Also the cold war competition
between the superpowers after the Second World War left its mark on the Muslim
societies. Numerous significant events followed up those processes. The most
important were the following: the Israeli and Palestinian conflict, the Islamic
resolution in Iran and the Afghanistan war against the USSR military intervention.
To a large extent, the so called First War in the Gulf has contributed to the present
situation in the Middle East, which resulted in heavy sanctions on Iraq, taken as
the humiliation of the country and then the final overthrow of the Saddam Hussein’s
regime as the result of the Second War in the Gulf, and finally — the destabilization
of Libya and Syria as the result of the Arab Spring. The above-mentioned events
led to significant civilization changes. On one hand — the domination of colonial
empires and the latter attempts by the USA to impose its will on the Middle East
countries caused the negative attitude towards the Western countries. On the other

! In Islam there is this distinction between the “greater” and the “lesser jihad”. The greater jihad
is the struggle against oneself and the lesser jihad means armed struggle. Within the lesser jihad we
have the defensive struggle and offensive struggle. Cf. J. Danecki, Kfopoty z dzihadem, in: Islam
a terroryzm, A. Parzymies (ed.), Warsaw 2003, pp. 47, 52. In this article the idea of armed jihad
(called also in the text Islamic extremism, Islamic fanaticism or struggling Islam) is the ideology
build on intolerance and hatred towards people rejecting the radical interpretation of the Quran,
which promotes and justifies violence against those who are regarded as non right-minded Muslims.
The ultimate goal of the idea is to subordinate — through the war the whole world, to the Muslim law.

2 Both in literature and in politics there is no one and common list of countries that can be
counted in the Middle East region. The term “the Middle East” itself is disputable. Cf. A. Dzisiow-
-Szuszczykiewicz, Bliski Wschod — wyzwanie dla polskiej polityki zagranicznej?, ,,Bezpieczenstwo
Narodowe” 2008, No. 7-8, pp. 145—146. Taking geographical criteria into consideration it is assumed
that the Middle East includes the territories of the northern Africa and western Asia, i.e. the following
countries: Egypt, Jordan, Syria, Israel, Libya, Algeria, Morocco, Tunisia, Iraq, Iran, Kuwait, Saudi
Arabia, Bahrain, Qatar, Oman, the UAE and Yemen. See. R. Bania, Bliski Wschod w wybranych
anglosaskich koncepcjach geopolitycznych — zarys problematyki, in: Bezpieczenstwo narodowe
i miedzynarodowe w regionie Bliskiego Wschodu i Potnocnej Afryki (MENA) u progu XXI wieku,
R. Bania, K. Zdulski (ed.), £6dz 2012, pp. 15, 16. In literature we can come cross other term
“Greater Middle East”, which refers to the northern Africa with Egypt, Israel, countries of the Tigris-
Euphrates River Valley, the Persian Gulf countries, Turkey and countries from the basin of Caspian
Sea. Cf. R.D. Blackwill, M. Stiirmer, Introduction, in: Allies Divided: Transatlantic Policies for
the Greater Middle East, R.D. Blackwill, M. Stiirmer (ed.), Cambridge, Mass. 1997, p. 1.
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hand, however, the willingness to reduce the dependence from colonizers and to
catch up on the backwardness forced the Middle East societies to use the acquis
of the Western civilization. It results in rejecting the European and American culture
and in desiring, at the same time, their technical achievements.> Such processes,
events and civilization changes contributed also to the sense of injustice among
some Islam believers from the Western countries.* This feeling of seeking revenge
for humiliation and mobilizing to fight for their own culture have led to the forming
of the radical Islamic fundamentalism.’ Its followers believe that they can rebuild
the power of Muslim civilization due to come back to laws and traditions from
the early times of Islam and to rejecting totally the values of the West perceived
as threat to their religion. A total negation of the axiological layer of the Euro-
Atlantic civilization typical for Islamic fundamentalism and defining the West as
a mortal enemy contributes to internationalization of the Muslim terrorism and to
globalization of its goals. For many years the activities of Islamic terrorists have been
limited mainly to local conflicts, and thus they were limited in terms of territories
and subjects.® Religious motivation played often a minor role.” With the growing
importance of religion as a motive for fighting and regarding the whole Western
world as the enemy, the nature of Islamic terrorism has changed. Establishing
organizations referring to the concept of global jihad®, like Al-Qaeda’ or the Islamic

3 Such opinions presents a fellow of the Islamic State Abu Rumaysah al Britani. Cf. A brief
guide to the Islamic State (b.m.w. 2015), pp. 28, 39. Cf. W. Stankiewicz, Terroryzm w swietle
walki Dwéch Swiatéw, in: Islam a terroryzm..., p. 294. The usage of cutting-edge technology
for spreading extremely conservative ideology is repeatedly pointed out by J.M. Martin,
The information battlefield: Al-Qaeda’s use of advanced media technologies for framed messaging,
Las Vegas 2011.

4 “Western countries” in this article are foremost the USA and European countries, particularly
those with the colonial past: the UK, France, to some extent Germany and Italy. Cf. S. Huntington,
The Clash of Civilization and the remaking of world order, New York, London, Toronto, Sydney
2011, p. 46.

5 The fundamentalist attitude is based on unlimited faith that the ideas one preaches is right. It
can be a religious idea or any other. So, the Islamic fundamentalism is only one among others kinds
of fundamentalism. The fundamentalist confidence in equity of their claims leads to a definitive
rejection and condemnation of all different opinions. In consequence fundamentalism is intolerant
and closed for any dialogue. Such behaviour causes in the end aggressive activities, such as imposing
other people self-believed opinions. The aggression is fully justified by the faith in full value
and truthfulness of the preached ideas.

¢ Such clearly limited nature has terrorism connected to fighting for independence in Palestine.
Islamic terrorist organizations supporting Palestinian struggles, like Hamas or Palestinian Islamic
Jihad, carry out their actions in Israel and their targets are mainly Jews.

7 M. Adamczuk, Ewolucja strategii i metod dziatania islamskich ugrupowan terrorystycznych
i ich wplyw na bezpieczenstwo Polski, ,, Bezpieczenstwo Narodowe” 2011, No. 19, pp. 199-201.

8 The idea of “global jihad’ calls for Islamic caliphate as a condition of healing Muslim civilization.
As a minimum the caliphate is to take lands that used to be under Arab authority, as a maximum it
is to embrace the whole world.

° The Sunni organization founded in the end of 1988 and at the beginning of 1989 by a Palestinian,
Abd Allah Jusuf Azzam linked to the Muslim Brotherhood and Osama bin Laden. In the beginning
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State'® caused that the threat of terrorist attacks inspired by skewed understanding
of Islam appeared also in the Western Europe and in the USA. Bloody attacks carried
out effectively'! over the last few years prove that the threat is real.!*> They caused
the death of thousands of innocent victims and a series of negative consequences.'?

In Poland, until now, there have not been any attacks inspired by the Islamic
fundamentalism. It does not mean though, that there are no fans of Islamic terrorist
organizations at all or the ideology itself is not present in our country. On the Internet
one can easily find different materials (posts, commentaries, pictures and films)
calling for the holy war with the Western civilization, propagating terrorism
and facilitating the activity.'* There are more and more web pages, magazines's,

it was focused on the resistance to the Soviet intervention in Afghanistan. In the 1990s it claimed
the USA the biggest enemy of Islam. The best known leader of Al-Qaeda was a Saudi, Osama bin
Laden. After his death, the leadership in the organization was taken by an Egyptian individual,
Ayman al Zawabhiri.

19 The Sunni terrorist organization using different names, referred to ideas of Salafi and Wahhabi
movements. It was one of Al-Qaeda’s wings. Between 2012 and 2014 members of the Islamic State
had conquered vast lands of Syria and Iraq, which allowed their leader Abu Bakr al-Baghdadi to
proclaim on 29 June 2014 the Islamic caliphate.

Tt goes as far as to say that few unsuccessful attacks stopped by the services or the police
on time fall on one successful. Because the data is covert, mass media pass on the information
on the unsuccessful attacks from time to time, so no one knows exactly how many attacks were
successfully stopped in recent years.

12 The most renowned terrorist attacks carried out by Islamic fanatics in the 20th century in
the USA and in Europe were the World Trade Center attacks (2001), attack in Madrid (2004), attacks
in London (2005), attack in Boston (2013), the Charlie Hebdo shooting (February 2015), Paris
attacks (November 2015), Brussels airport attack (March 2016), Nice attack (July 2016) and Berlin
attack (December 2016).

13 The influence of the World Trade Center attack on the world’s economy was thoroughly
examined. It was stressed in the studies that the effect of the attacks on the WTC and the Pentagon
was, inter alia, temporary breakdown in aviation with huge financial losses, the necessity
of tremendous compensation payments by insurance companies and increase in sense of danger.
Cf. Chernick, Intruduction, in: Resilient City: The Economic Impact of 9/11, H. Chernick (ed.),
New York 2005, pp. 1-6.

4 A. Wejkszner, Ewolucja zagrozenia dzihadystycznego w Europie, ,,Przeglad Strategiczny”
2014, No. 7, pp. 225, 232; ibidem. Zagrozenie fundamentalizmem islamskim w Europie, ,,Biuletyn
Instytutu Zachodniego” 2011, No. 49, p. 3.

5 The widely known magazine promoting fighting Islam was Dabiq magazine published
since July 2014 to June 2016 by the Islamic State followers in paper and online. See: http://www.
clarionproject.org/news/islamic-state-isis-isil-propaganda-magazine-dabig#. Its name referred to
the name of the Syrian town, in which — according to some Islamic myths — the final battle was
supposed to take place and all those who object sharia law were to be defeated. Dabiq was of a high
quality, each issue contained numerous articles accompanied by the high quality pictures. On the above
web page all edited issues are available. For a short period of time the magazine was available via
Amazon (https://www.rt.com/news/265546-isis-magazine-amazon-sale/). The second propaganda
magazine of the Islamic State was Rumiyah. It was of a high quality as well. All edited issues are also
still available on http://www.clarionproject.org/news/islamic-state-isis-isil-propaganda-magazine-
dabig#. One of Al-Qaeda branches in Saudi Arabia had published between 2004 and 2007 a magazine
the Voice of Jihad, another Al-Qaeda branch in Yemen had published between 2007 and 2009
a magazine The Echo of Battles (Arabic “Sada al-Malahim”, http://www.slate.com/articles/news_
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leaflets'® and other papers'” promoting the Islamic fanaticism. Using the cutting-
edge technology and gaining the necessary trust, you can connect with terrorists
in other countries active in areas of direct activities within the so-called war with
terrorism, i.e. in Iraq, Syria and Afghanistan. The media and the Internet above
all, are an extremely important part of the terrorist activity.'® Al-Qaeda started
the broadcasting public appeals and proclamations to terrorism as well as material
useful in the recruitment of new fighters started on a large scale already in the 1990s
and currently it is particularly visible the in modus operandi of the Islamic State.!’

Dissemination of materials calling for acts of terror in the name of Allah
and praising them is very harmful for the society, and as such they should be eradicated