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Maria Wagrowska
NATO - pytania o przyszlos¢

Nowa Koncepcja strategiczna obrony i bezpieczenstwa czlonkow Organizacji
Traktatu Polnocnoatlantyckiego, przyjeta 20 listopada 2010 r. na szczycie przywodcow
28 panstw cztonkowskich w Lizbonie, to niewatpliwie dokument bardzo wazny'. Przed-
stawia bowiem ogolne zatozenia strategiczne calej wspolnoty transatlantyckiej na najbliz-
sza dekade, zakreslajac tym samym ramy, w ktérych NATO miatoby dziataé. A biorac pod
uwagg znaczenie i rolg tej najsilniejszej instytucji bezpieczenstwa i obronnosci wspolcze-
snego Swiata, Koncepcja ta jest najwazniejszym dokumentem, jaki pojawit si¢ od 1999 r.

Nie wolno jednak zapomina¢, ze Sojusz Poétnocnoatlantycki relatywnie traci na
swoim znaczeniu, gdyz punkt cigzkosci $wiatowej polityki przemieszcza si¢ w kie-
runku Pacyfiku. Czynnikow, ktore beda wptywac na jego ksztatt jest tak wiele, sa tak
zréznicowane i powiazane ze soba, ze wyrokowanie o przysztosci Sojuszu w perspek-
tywie nawet jednej dekady, ktora brano przeciez pod uwagg, koncypujac nowy doku-
ment strategiczny, mijatoby si¢ z celem. Nieprzewidywalno$¢ rozwoju sytuacji migdzy-
narodowej, i w zwiazku z tym jej niepewno$é, to cechy obecnego, pozimnowojennego
okresu. Te cechy zarysowuja si¢ obecnie bardziej niz w pierwszej fazie po zakonczeniu
zimnej wojny, czyli w latach 90. A nadal nie wystepuja przestanki, ktoére wskazywaty-
by na to, ze w dajacym si¢ przewidzie¢ czasie wyloni si¢ jaki$ nowy uktad migdzyna-
rodowego bezpieczenstwa. Na problemy, ktore przezywa NATO, nalezy wigc patrzeé
i oceniaé je przez pryzmat skomplikowanej sytuacji ogdlnej, a nie tylko tej organizacji.

Nowy, wyzej wymieniony, dokument ma nie tylko charakter strategiczny. Wska-
zuje bowiem nie tylko na rolg, jaka NATO chcialoby odgrywac w polityce bezpieczen-
stwa, lecz takze jest koncepcja mogaca przyczynic si¢ do rozwoju polityki obronnej tej
organizacji, bardziej celowego planowania obronnego i dziatan operacyjnych opartych
m.in. na nowych zdolno$ciach oraz nowej strukturze dowodzenia i kierowania.

Na podstawie Koncepcji strategicznej mozna by scharakteryzowacé profil dzisiej-
szego Sojuszu jako organizacji spdjnej i solidarnej, ktéra jako swdj priorytet traktuje
kolektywna obrong zarowno terytorium kazdego panstwa cztonkowskiego, jak i catego
wlasnego terytorium. Takie wiasnie NATO odpowiada Polsce. Szczyt lizbonski uzna-
no powszechnie za sukces, zdajac sobie sprawe, ze to nie dokument koncowy jako taki
bedzie jego miara, lecz jego wdrozenie do praktyki. Teraz najwazniejsza bedzie ope-
racjonalizacja koncepcji strategicznej, przetozenie jej ogolnych zapisow na konkretne
dyrektywy, plany i programy — podkresla Stanistaw Koziej?, sktaniajac sie ku ogdlnej
opinii specjalistow. Ale tu mozna postawic jeszcze bardziej konkretne pytanie: czy uda
si¢ utrzymac consensus wsrod panstw cztonkowskich rownoczesnie w trzech powiaza-
nych ze soba sferach wymienionych w dokumencie z Lizbony, tj. co do ksztaltu polityki
bezpieczenstwa NATO, ambicji politycznych Sojuszu do odgrywania waznej roli mig-
dzynarodowej i jego zdolno$ci wojskowych.

Dokument o nazwie Active Engagement, Modern Defence. Strategic Concept for the Defence and Secu-
rity of the Members of the North Atlantic Treaty Organisation adopted by Heads of State and Government
in Lisbon, www.nato.int/cps/en/natolive/official texts 68580.htm [dostgp: 20.11.2010]. Tekst polskojg-
zyczny pochodzacy z 17 stycznia br. znajduje si¢ na www.bbn.gov.pl/dokumenty.

W: Nowa Koncepcja strategiczna NATO a Strategiczny Przeglqd Bezpieczenstwa Narodowego, ,,Bezpie-
czenstwo Narodowe” 2011, nr 3/4.
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Pewniki i watpliwosci

Moéwienie o powodzeniu szczytu lizbonskiego i znaczeniu nowej Koncepcji Stra-
tegicznej nalezy od razu opatrzy¢ zasadniczymi zastrzezeniami, ktore beda je relaty-
wizowaé zardwno jesli chodzi o spoisto$¢ Sojuszu, jak i o jego podstawowe funkcje,
tacznie z obronna. Pierwsze generalne zastrzezenie odnosi si¢ do podejécia Stanow
Zjednoczonych, ktore wprawdzie opowiadaja sig¢ za wzmocnieniem NATO i wigzi trans-
atlantyckich, ale w swojej polityce kieruja si¢ przede wszystkim doktryna bezpieczen-
stwa narodowego, bedac w gotowosci i, oczywiscie, majac zdolnosci do samodziel-
nych dziatan wojskowych zakrojonych na wigksza skalg niz jakiekolwiek inne panstwo
i niekoniecznie uzgodnionych z wszystkimi sojusznikami. Warto tu jednak odnotowac,
ze w opinii obserwatorow nowa Koncepcja strategiczna powstawata pod dominujacym
wptywem dyplomacji politycznej i wojskowej USA. A skoro tak, to oznaczaloby to,
ze Stany Zjednoczone §wiadomie wzigly na siebie odpowiedzialnos¢ za ksztatt Sojuszu,
w tym za spelnianie przez t¢ organizacj¢ funkcji obronnych. Drugie zastrzezenie doty-
czy postawy Unii Europejskiej, w tym najwigkszych panstw cztonkowskich, zwtaszcza
Francji, wobec NATO. Nie w kazdym aspekcie mozna ja zakwalifikowaé jako przejaw
dazenia do tego, by UE rozwijata swoja polityke bezpieczenstwa i obrony jako ,,eu-
ropejski filar” Sojuszu. I trzecia obickcja: praktyka ostatnich kilku miesigcy, ktore
uptynety od lizboniskiego szczytu i przyjecia nowej Koncepcji strategicznej wskazuja,
ze Sojusz Potnocnoatlantycki ma nadal wiele tych samych lub podobnych probleméw,
ktore staty na drodze do wigkszej spdjnosci i solidarnosci panstw cztonkowskich, row-
niez przed przyjgciem najnowszego dokumentu programowego. Dobitnym §wiadectwem
jest tutaj operacja libijska. Najbardziej palace z tych problemdéw sa natury politycznej
i zawieraja si¢ w nast¢pujacych pytaniach zasadniczych:

1) Czy, pomimo petnej migdzynarodowo-prawnej legitymizacji dziatan przeciwko re-
zimowi libijskiemu? i stosownych decyzji przyjetych przez Sojusz na zasadach wy-
maganego consensusu, NATO jest spojne i solidarne?

2) Czy fakt, ze w ramach NATO istnieja panstwa o wyzszej od innych determinacji
do dziatania poza obszarem traktatowym, ale we wlasnym (gtéwnie politycznym
i gospodarczym), a nie wspdlnym interesie calej organizacji, oraz panstwa po-
wstrzymujace si¢ od aktywnego zaangazowania w operacje, nie wskazuje na nie-
bezpieczenstwo podziatdéw w Sojuszu?

3) Czy NATO, dzielac si¢ ewentualnie na rozne kategorie panstw, nie zmierza w tym
samym kierunku, co Unia Europejska, ktora moze stac si¢ organizacja réoznych
predkosci rozwojowych?

4) Jak w zwiazku z tym przedstawiaja si¢ glowne wyzwania dla panstw, ktore nie chca
bra¢ udziatu w danej akcji ze wzgledow politycznych lub nie bytyby w stanie uczest-
niczy¢ w operacji wojskowej ze wzgledu na swdj skromny potencjat?

5) Czy i jakie konsekwencje dla udziatu catego Sojuszu w operacji obronnej panstwa
czy tez panstw potozonych na obszarze traktatowym NATO, w tym Europy Srodko-
wej 1 Wschodniej, moga w takim razie si¢ pojawic?

6) Jakie konsekwencje moze mie¢ operacja libijska dla ewentualnych przysztych misji
NATO poza obszarem traktatowym? A jakie dla wspotpracy Sojuszu z jego part-
nerami ?

3 Fakt, ze rezolucja Rady Bezpieczenstwa ONZ nr 1973 moze by¢ szeroko interpretowana i wykorzystywa-
na, to sprawa odrgbna.
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Do tych zasadniczych kwestii politycznych dochodzi wiele pytan dotyczacych
problematyki wojskowej, gtdwnie zdolno$ci operacyjnych panstw cztonkowskich pod-
czas misji (gdyz pojawily sig uderzajace réznice w poziomie ich rozwoju technicznego
i technologicznego), pozadanego modelu armii w réznych krajach?, ich finansowania
w taki sposob, by zmniejszaé rdéznice w poziomie modernizacji oraz podziatu zadan
podczas przysztych hipotetycznych akcji Sojuszu itp. Kwestie te dtugo beda absorbo-
wac wszystkich zainteresowanych polityka bezpieczenstwa. Dzisiaj trudno jest wyroko-
wac nawet co do tego, czy zapowiadany na jesien 2012 r. szczyt NATO w Waszyngtonie
zdota na te pytania odpowiedzieé¢. Podczas wyktadu wygloszonego w czasie niedawnej
wizyty u prezydenta USA, Sekretarz Generalny NATO stwierdzit jedynie, ze szczyt
waszyngtonski napisze nowy rozdzial w ewolucji i transformacji NATO.

Kryzys czy ewolucja

Obecnie obowiazujacy dokument (Koncepcja strategiczna) prezentuje siddma
strategi¢ sojusznicza od chwili powstania paktu (4 kwietnia 1949 r.), a trzecia w okresie
pozimnowojennym. Co ciekawe, dopiero te trzy strategie okresu pozimnowojennego
(z 1991 1. z Rzymu, z 1999 r. z Waszyngtonu i z 2010 r. z Lizbony) sa strategiami jaw-
nymi, ale nie tylko one sa realnie obowiazujacymi dokumentami Sojuszu. Oprdcz nich
istnieja bowiem niepublikowane, niejawne wytyczne ministerialne i inne dokumenty
przyjmowane w nieregularnych odstgpach czasu, ktore w duzej czgsci wspotksztal-
tuja praktyczne postgpowanie, w tym w sferze obronnosci panstw cztonkowskich.
I tak, uzupetnieniem nowej Koncepcji strategicznej z Lizbony ma by¢, wedtug nieofi-
cjalnych doniesien, kilkusetstronicowy dokument, w ktorym jest mowa o mozliwych
konkretnych reakcjach NATO na zagrozenia terrorystyczne, konwencjonalne, nuklear-
ne i inne’. Fakt istnienia dokumentéw uzupelniajacych strategie, jakze czesto pomijany
w literaturze przedmiotu, nakazuje powsSciagliwos¢ w ocenie Koncepcji (co nie znaczy,
ze ocena ta jest negatywna).

Nowa Koncepcja musiala uwzglednia¢ wszelkie do$wiadczenia z udzialem
NATO zdobyte w wyjatkowym okresie minionych kilkunastu lat, a wigc: przechodze-
nie od zimnej wojny do obecnego stanu w stosunkach migdzynarodowych, zwtaszcza
w obszarze euroatlantyckim; poszerzenie Sojuszu na wschod (w tym o Polske®) i po-
Taczenie tego procesu z nadaniem nowego ksztattu relacjom z Rosja, Ukraina, Gruzja
i pozostatymi panstwami postradzieckimi; natgzenie terroryzmu w jego roznych for-
mach i préby zwalczania tego zjawiska (zwlaszcza w Iraku i Afganistanie); pojawienie
si¢ jakosciowo nowych wyzwan i zagrozen dla bezpieczenstwa, m.in. energetycznego
i teleinformatycznego. Sojusz Péinocnoatlantycki miat (i nadal ma) dwa wielkie pro-
blemy zwiazane ze swoja tozsamoscia, a mianowicie legitymizacj¢ funkcjonowania we
wilasnych spoteczenstwach oraz trudnosci z finansowaniem sektora obronnego w pan-
stwach cztonkowskich. Ponadto poglebia si¢ roznica w naktadach na obronno$é pomig-
dzy USA a europejskimi cztonkami NATO.

* Chodzi o0 model z przewaga funkcji obronnych lub ekspedycyjnych.

> Poréwnaj tekst znawczyni problematyki bezpieczenistwa, Judy Dempsey, pt: NATO Document Adresses
Nuclear Disarmament, ,,International Herald Tribune” z dnia 30.09.2010 r.

¢ Precyzyjnie mowiac: przyjecie do NATO Polski, Czech i Wegier jako pierwszych panstw postkomuni-
stycznych nastapito 12 marca 1999 r., czyli miesiac przed pojawieniem si¢ poprzedniej strategii, ale nasze
kraje byty konsultowane co do jej tresci.
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W zwiazku z wszystkimi tymi problemami dotyczacymi sytuacji migdzynaro-
dowej oraz z uwagi na konieczno$¢ znalezienia wspdlnego mianownika dla interesow
narodowych i celéw strategicznych 28 demokratycznych panstw, nowa Koncepcja nie
wylaniala si¢ w sposob prosty. Kryzys NATO, powstaty glownie wskutek rozluznienia
wigzi transatlantyckich oraz niepowodzenia operacji afganskiej, potggowat watpliwosci
dotyczace sukcesu prac nad tym dokumentem. Pojawiaty si¢ pytania, czy nie bgdzie on
jedynie kompilacja tresci z poprzedniej Koncepcji i tresci nowych. Nastepnie, przedsta-
wienie przez strong rosyjska tzw. planu Miedwiediewa, czyli propozycji nowej architek-
tury europejskiej (mimo formalnego jej odrzucenia przez NATO) spowodowato na Za-
chodzie dyskusj¢ nad jakas forma modyfikacji systemu bezpieczenstwa europejskiego.
Intensywna praca tzw. Grupy Mgdrcow, powotanej do analizy funkcjonowania NATO
i projekcji na przyszto$é’, nie przyniosta przetomu w debacie nad ksztattem nowej Kon-
cepcji, aczkolwiek przygotowala pod nia grunt, odnoszac si¢ do wszystkich mozliwych
aspektéw bezpieczenstwa. Wsrdd specjalistow trwat (nadal zreszta nie rozstrzygnigty)
spor, czy problemy wewnatrz NATO sa pochodna kryzysu tej organizacji, by¢ moze
nicodwracalnego, czy tez ewolucji rozumianej jako adaptacja do wszystkich mozliwych
wyzwan politycznych, wojskowych, strukturalnych i organizacyjnych. Watek ,,kryzys
czy ewolucja” jest obecny w debacie rowniez po przyjeciu nowej Koncepcji strategicz-
nej, a $wiadom tego problemu A.F. Rasmussen twierdzi, ze jednq z przyczyn sukcesu
NATO jest jego zdolnos¢ adaptacji do nowych uwarunkowan.

Szczegdlnie waznym, rowniez z polskiego punktu widzenia, elementem strate-
gicznej debaty o przysztosci Sojuszu (ktéra odzyta po rozpoczeciu operacii libijskiej)
jest dyskusja dotyczaca kierunku dazen i funkcjonowania Sojuszu, tj. czy NATO ma by¢
organizacja globalna, majaca polityczne i wojskowe zdolnosci do interwencji w roznych
czesdciach swiata, co zaklada praktycznie wsparcie przez t¢ organizacj¢ dla mozliwych
akcji amerykanskich, francuskich, brytyjskich, wzglednie koalicyjnych. Czy tez abso-
lutnym priorytetem dla tej organizacji powinna pozosta¢ obrona terytorium? Panstwa
wschodniej czgéci obszaru NATO, w tym przede wszystkim Polska i Czechy, staly si¢
ponickad adwokatami drugiej opcji. Na ich postawg (a takze na podstawg innych krajow)
duzy wptyw wywarla wojna gruzinsko-rosyjska z sierpnia 2008 r., jej przebieg oraz fak-
tyczne anektowanie przez Rosje terytoriow abchaskiego i potudniowoosetynskiego.

Elementem przesadzajacym o ksztalcie Koncepcji stato si¢ dopiero osobiste za-
angazowanie Sekretarza Generalnego NATO w jej powstanie. Anders Fogh Rasmus-
sen, wezesniej premier Danii, ktory przyczynit si¢ do poszerzenia Unii Europejskiej
w 2004 r. m.in. o Polske, zostat de facto gtéwnym autorem tego dokumentu. Jednakze
w trakcie wezesniejszych prac, prowadzonych przez rok (przywoédcy panstw cztonkow-
skich zadecydowali o przygotowaniu nowej Koncepcji w roku 2009), udato si¢ w sposob
usystematyzowany i transparentny przeprowadzi¢ szeroka debatg publiczna. W pierw-
szej fazie odbyta si¢ ona z udzialem wielu osrodkow opiniotworczych i autorytetow
z dziedziny politologii®, neutralizujac w duzej mierze panujace w tych srodowiskach
nastroje sceptycyzmu wobec przysztosci NATO. Byt to wazny dla Sojuszu moment
psychologiczny. W drugiej fazie obradowata wspomniana Grupa Me¢drcow, kierowana

7 Warto doda¢, ze Grupa zapoznawata si¢ rowniez ze stanowiskiem panstw partnerskich NATO, w tym
podczas pobytu w Moskwie ze stanowiskiem Rosji.

8 www.nato.int.
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przez byta sekretarz stanu USA Madeleine Albrihgt (z udzialem m.in. Adama D. Rotfel-
da, bylego ministra spraw zagranicznych RP), ktora 17 maja 2010 r. przedtozyta doku-
ment o nazwie NATO 2020: Assured Security;, Dynamic Engagement’. Trzecia i ostatnia
faza to wla$nie powstanie nowej Koncepcji Strategicznej. Jej projekt zostal przedlozony
27 wrzesnia ubiegltego roku i szybko zaakceptowany na szczeblu ministerialnym, a na-
stepnie podczas lizbonskiego szczytu.

W trakcie dochodzenia do consensusu niezbednego do przyjecia Koncepcji pan-
stwa cztonkowskie zgodzily si¢ na pewne zatozenia dotyczace podejicia do zasadni-
czych roblemoéw. Bylo to przede wszystkim powstrzymanie w trakcie debaty poprzedza-
jacej przyjecie dokumentu wspomnianych negatywnych tendencji w transatlantyckiej
polityce obronnej, to znaczy powrdt do myslenia o NATO jako o organizacji obrony
zbiorowej, ale bez odwrotu od koncepcji Sojuszu ekspedycyjnego, globalnego. W wyni-
ku zarzucenia tego niebezpiecznego trendu jeszcze przed szczytem mozna si¢ byto spo-
dziewa¢ przyjecia tzw. planow ewentualnosciowych, niewycofania si¢ NATO z doktry-
ny odstraszania oraz potwierdzenia tozsamosci Sojuszu. Nie przystano bowiem na inna
formule systemu bezpieczenstwa europejskiego niz ta oparta na istniejacych struktu-
rach, traktatach i porozumieniach. Osiagni¢to postgp w sprawie tworzenia systemu
antyrakietowego oraz ponownie zacz¢to mysle¢ o kontroli zbrojen, w tym konwencjo-
nalnych. Oznaczato to, ze ewolucja NATO, zwana tez czgsto adaptacja, polegajaca na
dostosowywaniu si¢ do nowych wyzwan, nie poszta az tak daleko, by zachwia¢ pod-
stawami istnienia samej organizacji ujetymi w akcie zatozycielskim, czyli w Traktacie
Waszyngtonskim. Przyjecie tego dokumentu powstrzymato tez w pewnej mierze ten-
dencje do renacjonalizacji polityki bezpieczenstwa i obronnosci niektorych najsilniej-
szych panstw cztonkowskich oraz gltoéne preferowanie przez nie europejskiej polity-
ki bezpieczenstwa, rozumianej jako polityka autonomiczna badz alternatywna wobec
NATO". Elementy te stanowia o warto$ci nowej Koncepcji, aczkolwiek dokument ten
nie przynosi przetomu.

Materiaty ze szczytu lizbonskiego'' nalezy traktowaé we wzajemnym zwigz-
ku. Wyrazaja one kompromis — co jest oczywiste przy przyjmowaniu dokumentow
przez wiele panstw. Dokumenty szczytu sq zapisem kompromisu wynikajqcego z ko-
niecznosci godzenia roznorodnych, niejednokrotnie sprzecznych ze sobq postulatow,
dotyczqcych wiekszosci aspektow funkcjonowania NATO z jego strategicznymi cela-
mi wiqcznie. W kwestiach budzqcych kontrowersje przyjete zapisy sq najczesciej nie-
precyzyjne, o wysokim stopniu ogolnosci. W taki sposéb dokumenty te charakteryzu-
ja eksperci z Osrodka Studiow Wschodnich'?. Nalezy jednak przede wszystkim wziaé
pod uwagg, ze kompromisowe formuty nie zmieniaja istoty funkcjonowania Sojuszu
i w tym sensie moga by¢ punktem wyjscia do dalszej ewolucji tej organizacji bez naru-
szania jej funkcji obronne;.

° Tamze lub: www.nato.int/ebookshop.

10 Z wojskowego punktu widzenia wazne wydaje si¢ zwlaszcza podkreslenie, ze juz w listopadzie 2006 r.,
na szczycie w Rydze, NATO przyjeto tzw. Kompleksowe wytyczne polityczne nadajace kierunek transfor-
macji. Odnosza si¢ one gldwnie do zdolnosci operacyjnych oraz réznych aspektow planowania obronnego.
Rownoczesnie z nowa Koncepcjq strategiczng zostaty przyjete dokumenty o nazwach: Deklaracja Szczy-
tu lizbonskiego, Wspolne oswiadczenie Rady NATO—Rosja, Deklaracja o trwalym partnerstwie pomiedzy
NATO a rzqdem Afganistanu oraz Deklaracja przywodcow panstw uczestniczqcych w dowodzonej przez
NATO misji ISAF w Afganistanie.

NATO po szczycie w Lizbonie — konsekwencje dla Europy Srodkowej i Wschodniej, ,,Biuletyn OSW”
2010, nr 39.
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Nieznana rzeczywistos¢, tradycyjne przestanie

Najwickszym walorem nowej Koncepcji strategicznej jest przyznanie, ze $rodo-
wisko bezpieczenstwa zyskato nowa jakosé, ale jednoczes$nie, ze w nowych uwarunko-
waniach Sojusz pozostaje organizacja zbiorowej obrony, a nie regionalnym systemem
bezpieczenstwa czy wreez — jak w pewnym momencie okresu pozimnowojennego moz-
na si¢ byto obawiaé — , klubem” panstw.

Jako gltowne zadanie NATO okresla si¢ zapewnianie wolnosci i bezpieczenstwa
panstw cztonkowskich za pomoca $rodkow politycznych i wojskowych w trzech dzie-
dzinach: kolektywnej obrony (collective defence), zarzadzania kryzysowego (crisis ma-
nagement) i bezpieczenstwa zbiorowego (cooperative security). Z przywolaniem art. 5
Traktatu Waszyngtonskiego, mowiacego o zakresie gwarancji bezpieczenstwa (a nie
o natychmiastowo i automatycznie uruchamianych gwarancjach) podkresla sig, ze gdy
fundamentalne bezpieczenstwo pojedynczych cztonkdéw lub calej wspdlnoty bedzie za-
grozone, panstwa cztonkowskie bgda si¢ nawzajem wspomagac i bronié.

Zagrozenie atakiem konwencjonalnym na obszar Sojuszu zostato okreslone jako
niewielkie, niemniej jednak wymieniono kilka elementow zagrazajacych bezpieczen-
stwu tego obszaru, tj.: proliferacjg rakiet balistycznych, broni nuklearnej i innych rodza-
jow broni masowego razenia, terroryzm (lacznie z opcja posiadania przez ugrupowania
terrorystyczne srodkéw nuklearnych, chemicznych, biologicznych i radiologicznych),
niestabilno$¢ na granicach obszaru NATO oraz ataki cybernetyczne.

Podstawowymi zadaniami Sojuszu pozostaja obrona oraz odstraszanie, uwzglednia-
jace mozliwo$¢ uzycia broni zaré6wno nuklearnej, jak i konwencjonalnej. NATO pozosta-
nie aliansem nuklearnym tak dtugo, jak dtugo bedzie istniata ewentualno$¢ uzycia broni
nuklearnej. W Koncepcji wymienia sig¢ wiele srodkow i zdolnosci rozwinigtych w celu
zapobiezenia niebezpieczenstwu, wzglgdnie zwalczenia go, w tym zdolno$¢ do przepro-
wadzenia r6znego rodzaju operacji wojskowych z udziatem silnych, mobilnych i dyspo-
zycyjnych jednostek, budowe systemu antyrakietowego, zdolnos¢ do obrony na wypadek
atakow z uzyciem $rodkow chemicznych, biologicznych, radiologicznych, nuklearnych
i cybernetycznych oraz do zwalczania terroryzmu i ochrony infrastruktury krytyczne;.

W drugiej kolejnosci w Koncepcji wymienia sig¢ zarzadzanie kryzysowe, gdyz,
wedtug dokumentu, z kryzysoéw i konfliktow w miejscach potozonych poza obsza-
rem NATO moga wypltywac bezposrednie zagrozenia dla bezpieczenstwa tego Soju-
szu. Stad zapis o zaangazowaniu w zapobieganie kryzysom, rozwiazywaniu sytuacji
pokonfliktowych i odbudowie po konflikcie, ktory wyniszcza ludno$é, infrastrukturg
i r6znego rodzaju obiekty. Jednym z elementéw dokumentu jest wigc zapis o wspotpra-
cy strony wojskowej z cywilna.

W sferze bezpieczenstwa zbiorowego — niezaleznie od kwestii zwiazanych z kon-
trola zbrojen, rozbrojeniem i nieproliferacja broni i srodkow masowego razenia, a takze
deklaracji ,,otwartych drzwi” przed nowymi panstwami cztonkowskimi — wiele miejsca
zajmuje partnerstwo NATO z innymi organizacjami migdzynarodowymi oraz krajami.
Dzigki wspotpracy z Unia Europejska'?, Narodami Zjednoczonymi oraz organizacjami

3 Wspotpraca NATO z Unia Europejska napotyka na olbrzymie trudnosci gtownie ze wzglgdu na wzajem-
ne blokowanie si¢ Grecji (bgdacej cztonkiem obu organizacji) i Turcji (nie nalezacej do UE) na tle zaszto-
$ci w stosunkach dwustronnych, w tym na tle sprawy Cypru.
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pozarzadowymi struktura ta chciataby rozwinaé tzw. kompleksowe podejscie (compre-
hensive approach), aby przy wspotpracy wojskowych i cywili moc tatwiej sprostaé roz-
nym nowym wyzwaniom. Sojusz zawart ponad 60 porozumien dotyczacych wspolpracy
z r6znymi krajami. Chcialtby je wykorzysta¢ do umocnienia bezpieczenstwa oraz zaan-
gazowania krajow partnerskich w obszarach, na ktérych prowadzi si¢ misje.

Szczegbdlng uwage w wyzej wymienionym dokumencie przykuwa formuta odno-
szaca si¢ do wspotpracy NATO z Federacja Rosyjska — zarowno ze wzgledu na wage
polityczna tego zagadnienia, jak i na inne aspekty, zwlaszcza dotyczace obrony anty-
rakietowej, zwalczania terroryzmu, przemytu narkotykow oraz piractwa na akwenach
migdzynarodowych. W zasadzie zaden z tych aspektow nie jest nowy. Niemniej jednak
problem wspotpracy z Rosja w tych zakresach przyciagal uwage wszystkich obserwa-
toréw; oczekiwano odpowiedzi na pytania, czy Sojusz zaproponuje temu panstwu —
i osobiscie jego prezydentowi, ktory przybyt do Lizbony na spotkanie Rady NATO-
Rosja — jakas nowa formula tej wspotpracy, ktora bytaby wynikiem debaty strategicz-
nej poprzedzajacej szczyt. NATO i Rosja pracuja nad wspolnym podejsciem do za-
grozen, ktore moga wystapi¢ w szeroko pojetym obszarze euroatlantyckim, w tym
i postsowieckim. Taka kooperacja moze by¢ postrzegana jako trafna nie tylko z po-
litycznego punktu widzenia, gdyz neutralizuje dazenia do modyfikacji europejskiego
systemu bezpieczenstwa i tworzenia dodatkowych, wzglednie nowych, struktur bez-
pieczenstwa, lecz takze ,,wewngtrznie”, dla samego NATO. Pozwala bowiem skoncen-
trowa¢ si¢ na praktycznej dziatalnosci panstw czlonkowskich oraz sojuszniczych Se-
kretariatbw Migdzynarodowych (politycznych i wojskowych), w tym na przegladzie
zagrozen dokonanym we wspotpracy z Rosja'.

Demonstracja zdolnoSci

Kilka miesigcy, ktore uptynelty od przyjecia Koncepcji, nie podwaza zasadni-
czych zatozen poczynionych w tym dokumencie. Pokazuje natomiast, ze Sojusz w kaz-
dej chwili moze stana¢ przed nowymi nieprzewidywanymi wyzwaniami politycznymi.
Z kolei jednak wojskowa operacja w obronie ludnosci cywilnej, a przeciwko rezimo-
wi libijskiemu, nie przeczy zatozeniom odnoszacym si¢ do roli NATO jako organiza-
cji obrony zbiorowej. Mozna by nawet sprobowac¢ udowodni¢, ze zdolnosci militarne
i srodki walki wykorzystane w jej trakcie demonstruja sojuszniczy potencjat odstrasza-
nia. Pokazuja bowiem szerokie mozliwosci ekspedycyjne Sojuszu, ktory jest w stanie
przeprowadzi¢ akcjg zbrojna w Afryce Potnocnej rownolegle z zaangazowaniem

w Afganistanie (obie operacje — pomimo zréznicowanego charakteru — angazuja
najwigksze panstwa czlonkowskie).

Pytanie, ktére musi si¢ nasuwac z naszego polskiego punktu widzenia, brzmi:
czy NATO byloby w stanie prowadzi¢ skuteczna operacj¢ obronna na duza skalg, wy-
nikajaca z jego roli jako organizacji obrony zbiorowej, rownoczesnie z powaznymi ope-
racjami ekspedycyjnymi? OdpowiedZ mozna znalez¢, Sledzac komentarze zwiazane

14 Przeglad ten zostal ujety w dokumencie nieupublicznionym, w ktérym obie strony ustosunkowaty si¢
do terroryzmu, kwestii afganskiej, piractwa i ochrony infrastruktury krytycznej, nie odnoszacym si¢
jednak do spraw tak zasadniczych, jak zagrozenia zwigzane z bronia masowego razenia i technologie
rakietowe.
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z pojawieniem si¢ nowej Koncepcji strategicznej oraz tzw. planow ewentualnoscio-
wych. Okazuje sig, ze dowddztwo NATO na Europg Potnocna z siedziba w Brunssum
(Holandia) byloby w stanie rownoczesnie dowodzi¢ jedna duza operacja obronng oraz
kilkoma mniejszymi o innym charakterze.

Pytanie o zdolno$¢ do przeprowadzenia operacji obronnych odnosi si¢ wlasciwie
tylko do hipotetycznej akcji w regionach Europy Srodkowej, Wschodniej i Potnocne;,
gdyz to one moga by¢ ewentualnie narazone na zagrozenie militarne, ktéore wymagato-
by odpowiedzi ze strony catego NATO. W tym miejscu nalezy postawié¢ kolejne wazne
pytanie: czy ze strony NATO miatoby chodzi¢ o operacje w odpowiedzi na nieprzy-
jazny akt z zaskoczenia (czyli ponizej progu wojny), na agresj¢ czy tez o jeszcze inng
posta¢ ataku? Spektrum mozliwych incydentéw i akcji zbrojnych jest teoretycznie bar-
dzo szerokie i w zwiazku z tym interpretacja, a przede wszystkim kwalifikacja, takiego
aktu — réwniez. Stad wyplywaja nadzwyczaj wysokie wymagania wobec planowania
obronnego, ktore musi by¢ wielowariantowe.

W uproszczeniu mozna by przyjac, ze reakcja na atak o charakterze tradycyj-
nym bylaby ,,prostsza”, niz na akt nietradycyjny, nickonwencjonalny i nieklasyczny.
Czyli: pewno$é co do wsparcia ze strony sojusznikow jest tym wigksza, im bardziej
zagrozenie jest ,,klasyczne”. Przypomnijmy sobie, ze po 11 wrze$nia, czyli po ataku
skierowanym przeciwko Ameryce, NATO zadeklarowato przywotanie art. 5 Traktatu
Waszyngtonskiego 1 byto gotowe wesprzeé Stany Zjednoczone. Koncepcja strategicz-
na i towarzyszace jej dokumenty oraz deklaracje polityczne wskazywatyby na to, ze
w przypadku zagrozenia o charakterze militarnym, wzglednie paramilitarnym, mogli-
by$my mie¢ do czynienia z dwiema opcjami wynikajacymi albo z wyzej wymienionego
artykutu 5, albo z artykutu 4 powyzszego traktatu.

NATO a obrona Polski

Artykut 5 Traktatu Waszyngtonskiego ma dla Polski znaczenie zasadnicze — nie
tylko z powodéw militarnych, politycznych i psychologicznych, ale takze ze wzglgdu
na ukierunkowanie wysitku zbrojnego naszego kraju. Nieporozumieniem byta jednak
taka (spotykana w mediach) interpretacja, ze przed szczytem NATO w Lizbonie Polsce
zalezato na utrzymaniu tego artykutu w mocy. Odno$ny zapis znalazl si¢ w traktacie za-
tozycielskim Sojuszu z 4 kwietnia 1949 r. i nigdy nie zostatl poddany rewizji, ba, nigdy
nawet nie wysuwano postulatow dotyczacych zrewidowania go. Podnoszono jedy-
nie — i tak tez bedzie zapewne w przysztosci — kwesti¢ jego poszerzonej interpretacji
zwiazanej ze zwigkszeniem zadan NATO o misje poza traktatowym obszarem dziatan
(out of area). Obecnie, tzn. od szczytu w Rydze w grudniu 2006 r., wielokrotnie zapew-
niano, ze artykut 5 obowiazuje.

Polsce chodzilo natomiast o potwierdzenie w nowej Koncepcji strategicznej za-
sady obrony zbiorowej, wyrazonej wlasnie w art. 5 traktatu, a takze o uaktualnienie
tzw. planu ewentualno$ciowego (contingency plan), a w razie potrzeby — o jego przy-
spieszona realizacjg. Postulat ten nie byt zreszta nowy. Pojawiat si¢ juz wcze$niej w pol-
skich koncepcjach i byt przedmiotem zabiegéw dyplomacji jeszcze przed wstapieniem
naszego kraju do NATO. Plan ewentualno$ciowy zostat Polsce ostatecznie przyznany
w roku 2001. Tym razem chodzito o jego adaptacjg¢ do obecnych i przysztych hipote-
tycznych zagrozen oraz o zagwarantowanie szybszego nadej$cia ewentualnej pomocy.
Polskie Sity Zbrojne, wystgpujac w obronie wlasnego terytorium, moga wigc liczy¢ na
pomoc wojsk sojuszniczych. Procedury zwiazane z przerzutem obcych wojsk na pol-



I. ANALIZY 19

skie terytorium majg by¢ szybko realizowane i klarowne'®. Minister spraw zagranicz-
nych, Radostaw Sikorski, wiaze decyzje odnoszace si¢ do wzmocnienia polskiego bez-
pieczefstwa z budowa wiarygodnosci Polski'.

Wedlug zZrodet prasowych, contingency plan dla Polski, czyli rodzaj scenariusza
na wypadek zagrozenia bezpieczenstwa, zawiera sojusznicza pomoc juz w pierwszej
fazie dzialan operacyjnych. Gtéwna rolg w dowodzeniu operacja odgrywatoby dowodz-
two strategiczne NATO zlokalizowane w Brunssum, ktére wyznaczatoby dowodztwo
tzw. wysokiej gotowos$ci, odpowiedzialne za dziatania na terytorium wschodniej Eu-
ropy i za przerzut oddziatéw sojuszniczych do naszego kraju kazda z mozliwych drog
(powietrzna, morska i ladowa). Polski, wedtug niepotwierdzonych danych, miatyby
broni¢ cztery dywizje wiasne'” i pie¢ sojuszniczych'®. Gtéwna rola przypadatyby obro-
nie powietrznej, przy czym polski system tej obrony jest zintegrowany z NATO-wskim
(w ramach programu NATINADS) od chwili przystapienia naszego kraju do Sojuszu.
Infrastruktura wojskowa na terenie Polski jest juz w czesci przystosowana do wymo-
gow NATO, niemniej opdznienia w tej dziedzinie tez sa znaczne. Jak spekuluja me-
dia, glownymi bazami wykorzystywanymi przez sity sojusznicze mogtyby by¢ odpo-
wiednio dostosowane pod tym katem lotniska w Krzesinach k. Poznania oraz porty
w Swinoujsciu, Gdyni® i we wschodniej cze$ci Niemiec. Z pomoca miatyby przybywacé
oddziaty amerykanskie, brytyjskie, niemieckie i holenderskie. Myslac o koniecznos$ci
przyjecia wsparcia sojuszniczego na wlasnym terytorium, Polska jest przygotowana,
aby petni¢ rol¢ panstwa gospodarza (wedtug zasady: Host Nation Support — HNS),
ktore jest w stanie zapewni¢ oddziatom sojuszniczym (uzbrojeniu, sprzgtowi i catemu
wyposazeniu) odpowiednie zaplecze. Pobyt i stacjonowanie wojsk sprzymierzonych na
terenie danego kraju jest mozliwe z prawnego punktu widzenia na podstawie stosow-
nych regulacji obowiazujacych w NATO i znanych pod ogdlna nazwa SOFA. Niejawny
charakter planu ewentualno$ciowego powoduje, ze nie jest znana obecna faza prac nad
tym wyjatkowo waznym przedsigwzigciem.

Niezaleznie od contingency plan, pomyS$lanego na wypadek agresji na wigksza
skalg, waznym elementem bylaby pomoc ze strony NATO-wskich Sit Odpowiedzi —
SON (NATO Responce Forces — NRF), jako sit mogacych reagowac ,,natychmiast”,
wzglednie ,,szybko”, na zagrozenia. NRF (20 tys. Zzotnierzy) od dtuzszego czasu sa
przygotowywane przez NATO do ewentualnej reakcji. Sa one zdolne do dziatania poza

15 To znaczy, chodzito o skrocenie procedur, ktore wymagaty czasochtonnych konsultacji w ramach Rady
Pétnocnoatlantyckiej (najwyzszego organu NATO), aczkolwiek sity powietrzne NATO mogtyby przysta-
pi¢ do akcji natychmiastowej. Plany pomocy wojskowej maja wiasciwie wszystkie panstwa europejskie,
w szczegolnosci te potozone na granicy terytorium NATO, czyli glownie Norwegia, chociaz kraj ten
nie otrzymat ostatnio uaktualnionego planu. We wrzesniu 2007 r. w Norwegii powstat oficjalny raport,
w ktorym znalazta sig teza o znikomym znaczeniu tzw. contingency plan dla tego panstwa. Planem ewen-
tualnosciowym po raz pierwszy zostang objgte rOwniez panstwa nadbattyckie. Plan dla Litwy, Lotwy
i Estonii zaktada, wedtug danych prasowych, przerzucenie z Zachodu droga morska i powietrzna (a z Pol-
ski ladowa) dwoch dywizji (amerykanskiej i niemieckiej). Bytyby one wspierane przez lotnictwo.

1o Por.: Exposé ministra spraw zagranicznych, 2011,41979.html.

17 Prawdopodobne, ze bytyby to: 1. Warszawska Dywizja Zmechanizowana, 11. Lubuska Dywizja Kawale-
rii Pancernej, 16. Pomorska Dywizja Zmechanizowana i 12. Szczecinska Dywizja Zmechanizowana.

'8 Chodziloby o jednostki USA stacjonujace w RFN, jak np. 7. Armig, 3. Dywizj¢ Brytyjska, holenderska
11. Brygade Mobilna, ewentualnie 13. Dywizj¢ Grenadierow Pancernych z Lipska lub nawet niemiecka
7. Dywizjg stacjonujaca w okolicach Diisseldorfu.

19 Moga one przyja¢ duze jednostki ptywajace, czyli do 200 m dtugosci i o zanurzeniu powyzej 10 m.
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obszarem obowiazywania Traktatu Waszyngtonskiego, ale jeszcze nie w pelni gotowe
do przeprowadzenia znaczniejszej akcji. Wedlug koncepcji polskiej, sity te powinny
by¢ wielofunkcyjne, tzn. zdolne do interwencji rowniez w obronie terytorium Polski,
stanowiac czg$¢ sit wzmocnienia®, ktore miatyby przyj$¢ naszemu krajowi z pomoca.

Plan pomocy dotyczacy ewentualnego zagrozenia bezpieczenstwa oraz wspar-
cie Sit Odpowiedzi maja dla Polski kapitalne znaczenie jako tzw. ,,widoczne” gwaran-
cje bezpieczenstwa (visible assurances). Nalezy przyjaé, ze sa one realne, to znaczy,
ze w przypadku ewidentnego niebezpieczenstwa NATO udzielitoby Polsce pomocy mi-
litarnej. Mozna natomiast spekulowac, czy gwarancje te bylyby w takim samym stopniu
rzeczywiste, gdyby w ocenie naszych sojusznikow zagrozenia nie bylty az tak ewident-
ne, jak agresja i trudne do zakwalifikowania przez Sojusz jako wymagajace udzielenia
pomocy i interwencji zbrojnej. Tymczasem nie mozna wykluczy¢ wystapienia zagrozen
z pogranicza tych ,,najpowazniejszych” i ,,nie az tak powaznych”, ale charakteryzuja-
cych si¢ wysoka intensywnoscia. Rozwiazanie tego typu probleméw stanowi duze wy-
zwanie dla polityki bezpieczenstwa.

Sfera funkcjonowania NATO, majaca odniesienia do zarzadzania i reagowania
kryzysowego oraz do odpowiedniego przygotowania rowniez instytucji cywilnych
na wypadek pojawienia si¢ zagrozen, nabiera coraz wigkszego znaczenia. W Kwate-
rze Gtéwnej NATO powstat?! w zwiazku z tym specjalny 100-osobowy wydziat zaj-
mujacy si¢ analiza nowych zagrozen i mozliwymi reakcjami na nie. Jest to Wydziat
ds. Nowych Wyzwan dla Bezpieczenstwa (Emerging Security Challenges Division).
NATO stara si¢ animowac wspolpracg pomigdzy cywilnymi instytucjami zajmujacy-
mi si¢ zarzadzaniem kryzysowym w panstwach cztonkowskich i partnerskich oraz
rozwija¢ wspotprace cywilno-wojskowa, by réwniez w ten sposob przygotowac si¢
do reakcji na pojawienie si¢ ewentualnych niebezpieczenstw. Ten stosunkowo nowy
kierunek dziatan powinien by¢ w Polsce uwzgledniany w wigkszym stopniu niz jest.

W nowej Koncepcji strategicznej nie ma juz jednak mowy o tym, ze odpowiedz
na nowe zagrozenia wynikataby z artykutu 5. Traktatu Waszyngtonskiego. Zamiast tego
podkresla sig, ze NATO jest koniecznym forum konsultacji we wszystkich kwestiach
dotyczacych integralnosci terytorialnej, niezaleznosci politycznej 1 bezpieczenstwa
panstw cztonkowskich, zgodnie z zasadami ujetymi w artykule 4. tego traktatu. Jest to
pewna zmiana w poréwnaniu z zapisami wczesniejszymi. Strategia z 1999 r. (pkt 31)
poszerzala zastosowanie art. 5 o sytuacje kryzysowe w obszarze euroatlantyckim —
z odwotaniem do prawa migdzynarodowego i wspotpracy z innymi organizacjami mig-
dzynarodowymi. W tym miejscu nalezy jednak ponownie zastrzec, ze jedynie pod wa-
runkiem doglebnej znajomosci proceséw planistycznych w ramach NATO mozna wy-
rokowac o zakresie gwarancji bezpieczenstwa.

W kontekscie powyzszego warto zwroci¢ uwage na status bezpieczenstwa Rzecz-
pospolitej Polskiej (i innych panstw cztonkowskich z Europy Srodkowej, potozonych
na styku ze Wschodem). Jest on o tyle nizszy od statusu panstw zachodnioeuropej-

? Decyzja ministrow obrony pafnstw NATO z lutego 2010 r. SON/NRF maja wyznaczony 4-letni plan szko-
len aplikacyjnych, sztabowo-dowoddczych oraz poligonowych, z ktorych pierwsze miatyby odby¢ sig
w Polsce w potowie 2013 r. W roku 2011 w XVI i XVII sktadzie NRF znajduje si¢ 300 wojskowych
z 1. Pomorskiej Brygady Logistycznej z Bydgoszczy.

2! Wydziat ten funkcjonuje od sierpnia 2010 r.
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skich, ze z jednej strony nasz region jest w wigkszym stopniu narazony na ewentual-
nos¢ wystapienia zagrozen, a z drugiej — mniej jest tu zaznaczona obecnos¢ wojskowa
Sojuszu. Obecno$¢ militarna NATO, ktora jest w naszej czgs$ci Europy ograniczona
z wielu wzgledéw historycznych, politycznych, wojskowych i finansowych, uwazana
jest za jedna z gwarancji bezpieczenstwa. Wychodzi si¢ bowiem z zatozenia, ze So-
jusz bronitby wiasnych zgrupowan sit zbrojnych, dowodztw, obiektow czy instalacji.
Prezencja wojskowa nalezy wigc rowniez do ,,widocznych” gwarancji bezpieczenstwa.
Tymczasem w Polsce znajduje si¢ tylko jedna komérka NATO?, jedyna w catej Eu-
ropie Srodkowo-Wschodniej. Jest to Centrum Szkolenia Sit Potaczonych (Joint Force
Training Centre — JFTC) z siedziba w Bydgoszczy. Komorka ta zatrudnia ok. 100 osob
personelu podporzadkowanego dowddztwu NATO ds. transformacji i przeprowadza
szkolenia na szczeblu taktycznym.

Obecnie brak przestanek, ktore pozwolityby twierdzi¢, ze w dajacym si¢ przewi-
dzie¢ czasie mozna by oczekiwac dyslokacji znaczniejszych sit czy tez obiektow NATO
w Polsce. Jest to zwiazane m.in. z realizowang juz reforma i redukcja dowddztw sojusz-
niczych, podyktowana zarowno wzgledami merytorycznymi, jak i oszczedno$ciowymi.
Procesy te polegaja na: ograniczeniu liczby dowddztw réznego szczebla z 11 do 6 (przy
czym redukcja nie dotyczy wspomnianej Kwatery w Brunssum), zmniejszeniu liczby
agend NATO-wskich z 14 do 3 oraz ograniczeniu personelu z 13 tys. 0séb do ok. 9 tys.

Do ,,widocznych” gwarancji bezpieczenstwa — a pojecie to nie zostato konkretnie
zdefiniowane i funkcjonuje raczej jako umowne — zalicza si¢ rowniez przeprowadzanie
réznego rodzaju ¢wiczen, treningbéw 1 szkolen, obecnos¢ (chociazby tymczasowa) wojsk
sojuszniczych oraz rozbudowe infrastruktury wojskowej stuzacej ewentualnemu prze-
rzutowi 1 stacjonowaniu sit sprzymierzonych. Trzeba przy tym zaznaczy¢, ze ¢wicze-
nia sojusznicze przybieraja czgstokro¢ forme aplikacyjna, czyli ¢wiczen sztabowych,
wzglednie sztabowo-dowddczych. Niekoniecznie musi to umniejsza¢ ich rangg, gdyz,
zgodnie z doswiadczeniami, wazne jest samo ich przygotowywanie. Niemniej jednak
nie odbywaja si¢ one w atmosferze pelnej mobilizacji, jak zapewne miatoby to miejsce
w wypadku ¢wiczen poligonowych. Dla Polski duze znaczenie miatoby przeprowadze-
nie realnych ¢wiczen Sit Odpowiedzi (SON/NRF) w potowie 2013 r., gdyz przygotowu-
jac ich scenariusz wspolnie z sojusznikami, mozna by wprowadzi¢ do niego elementy,
na ktdrych przeéwiczeniu szczegdlne zalezatoby stronie polskiej. ,,Widoczna” gwarancja
bezpieczenstwa (w sensie obecnosci wojskowej Sojuszu na polskim terytorium) bytaby
dyslokacja NATO-wskiego systemu antyrakietowego. Jednak analizowanie jego poten-
cjalnego wptywu na bezpieczenstwo naszego kraju i byloby obecnie przedwczesne?.

2 W Europie Srodkowej nie miesci si¢ zadne wazniejsze dowodztwo ani agencja NATO. Dowddztwo Kor-
pusu Potnoc-Wschod z siedziba w Szczecinie zalicza si¢ do dowodztw nizszego szczebla. Skrzydto Cigz-
kiego Lotnictwa Transportowego w bazie Papa na Wegrzech moze wykonywa¢ rowniez inne zadania
niz tylko dla NATO. Wyspecjalizowane w poszczegolnych dziedzinach tak zwane Centra Doskonatosci
(zwalczajace cyberterroryzm czy CBRN) trudno zaliczy¢ do o$rodkéw najwyzszego znaczenia. Poza
tym sa one otwarte rowniez dla panstw spoza NATO. Z wojskowego punktu widzenia bodajze najwaz-
niejszym elementem jest misja ,,Baltic Air Policing”, czyli regularne do 2014 r. (przez na ogé6t 4 samolo-
ty), ale rotacyjne (co cztery miesiace inne panstwo NATO) patrolowanie przestrzeni powietrznej panstw
battyckich.

# W niniejszym artykule pomija si¢ r6zne mozliwe formy amerykanskiej prezencji wojskowej w Polsce
i w Europie Srodkowej, gdyz sity tego panstwa moga znalez¢ si¢ w naszym kraju na zasadach porozumien
dwustronnych.
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Rosja jako partner

Skala pomocy Polsce, zwlaszcza gdyby rzeczywiscie miata by¢ tak znaczaca, jak
to przewiduje plan ewentualno$ciowy (przy zastrzezeniu, ze zostal on przedstawiony
na podstawie doniesien w mediach), moze §wiadczy¢é o pewnym przewarto§ciowaniu
polityki panstw Sojuszu Péinocnoatlantyckiego wzgledem Federacji Rosyjskiej w po-
rownaniu z okresem sprzed lata 2008 r., czyli sprzed operacji rosyjskich sit zbrojnych
w Grugzji. Przypomnijmy, ze do tamtego momentu Sojusz uwzgledniat polityke FR tak
dalece, ze Moskwa zaczynata ingerowa¢ w wewngtrzne sprawy paktu, wykorzystujac
mechanizmy przewidziane w dokumentach dotyczacych wspdtpracy. Pozwalato to Ro-
sji m.in. na blokowanie rozbudowy infrastruktury wojskowej w tzw. nowych panstwach
NATO oraz na powstrzymywanie procesu poszerzania Sojuszu na wschod (co nie zna-
czy, ze polityka rosyjska byta jedynym czynnikiem torpedujacym).

W nowych okolicznos$ciach, czyli po rosyjskiej interwencji w Gruzji, w polityce
bezpieczenstwa i obronnos$ci NATO uwidocznity si¢ dwa wazne elementy, ktére mozna
traktowaé jako sygnaty pod adresem Rosji, ze dotychczasowa polityka tej organizacji
wobec niej si¢ zmienia. Najwazniejszym z nich byty deklaracje (w tym ze strony ame-
rykanskiej) zwiazane z negocjowaniem z Rosja uktadu START-III odnos$nie do redukc;ji
broni strategicznej oraz do planow utrzymania w mocy doktryny odstraszania jako jed-
nej z naczelnych zasad NATO. Jednoczesnie podtrzymywano cheé intensyfikacji dialo-
gu o réznych aspektach bezpieczenstwa i konkretnej wspotpracy z FR. Takie podejscie
nasuwa skojarzenia z tzw. doktryna Harmela z lat 1966 - 67 (od nazwiska éwczesnego
ministra spraw zagranicznych Belgii), od ktorej w okresie zimnej wojny wzigta po-
czatek tzw. dwucztonowa (dwutorowa) polityka NATO wobec Zwiazku Radzieckiego
i Uktadu Warszawskiego?. Naturalnie, trudno formutowac i stosowac taka sama polity-
ke wobec dzisiejszej Rosji, niemniej oba elementy, tj. odstraszania i dialogu w polityce
wobec Federacji Rosyjskiej, sa wyrazne i, jak si¢ wydaje, sa najlepsza formuta z wszyst-
kich mozliwych w obecnej fazie stosunkow migdzynarodowych. Formuta ta umozli-
wia m.in. rozwiazywanie konkretnych kwestii, w tym afganskiej (ktéra w momencie
przyjmowania nowej Koncepcji strategicznej byta uznawana za priorytowa dla NATO
i, pomimo skoncentrowania si¢ obecnie na operacji libijskiej, taka pozostaje), mozliwo-
$ci tranzytu tadunkéw niewojskowych® NATO z tego kraju, zwalczania przemytu nar-
kotykéw z tego kraju (m.in. szkolenie urzednikow celnych), sprzedazy przez Rosjg dla
NATO ok. 20 $migtowcdw Mi-17 oraz ewentualnie wozoéw opancerzonych.

Sojusz chee ustanowi¢ dtugofalowe stosunki partnerskie z Afganistanem, opiera-
jac si¢ na porozumieniu z wladzami tego panstwa oraz na stworzeniu przy pomocy sit
migdzynarodowych funduszu, ktéry mégtby pomagac¢ w odbudowie tego kraju po roku
2014. Problem afganski jest waznym elementem dialogu politycznego NATO z Rosja,
ale — w przeciwienstwie do kwestii kontroli zbrojen nuklearnych oraz budowy systemu
antyrakietowego — nie ma dla tych relacji charakteru strategicznego.

2* Polityka ta doprowadzita m.in. do tak zwanej dwucztonowej uchwaty Sojuszu w 1979 r., na ktorej podsta-
wie rozmieszczono w pigeiu panstwach NATO amerykanska bron $redniego zasiggu typu Cruise Missile
i Pershing II (w odpowiedzi na rozmieszczenie radzieckich rakiet w Afganistanie), nie zrywajac jednak
docelowo dialogu politycznego.

% Ale nie oddziatéw bojowych, co tez stawato na porzadku obrad.
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Ani nowa Koncepcja strategiczna, ani inne dokumenty strategiczne NATO,
w tym dotyczace relacji z Rosja, nie prezentuja jednoznacznego stanowiska w sprawie
kontroli zbrojen nuklearnych. Sojusznicy podtrzymuja wprawdzie swoje przekonanie,
ze posiadanie broni strategicznej pozostaje najwyzsza gwarancja ich bezpieczenstwa,
niemniej pozostawiaja otwarta opcje rozbrojenia nuklearnego w przysztosci. Tak bo-
wiem mozna odczytywac deklaracje o dazeniu do dalszego rozbrojenia i $wiata bez
broni atomowej. Rownoczesnie sojusznicy odwotuja si¢ do redukcji atomowej broni
substrategicznej, przeprowadzonej w latach 90., co mozna zrozumie¢ jako oczekiwa-
nie, iz jako pierwsze winny nastapic¢ redukcje po stronie rosyjskiej. Postuluje si¢ pod-
wyzszenie stopnia transparencji oraz odsunigcie broni rosyjskiej jak najdalej od granic
NATO (co juz przedtem znalazlo si¢ w postulatywnej formie w wystapieniach amery-
kanskich). Z polskiej perspektywy kwestia nuklearnej broni taktycznej w Europie jest
zasadnicza. Z jednej strony chodzi o rosyjskie systemy, ktére moga zagrozi¢ naszemu
bezpieczenstwu, z drugiej za$ o to, ze taktyczna bron atomowa posiadana przez Za-
chod i stacjonowana w Europie stanowi podstawowy element doktryny odstraszania
NATO?*, czyli ze moze by¢ uznawana za jedna z rekojmi naszego bezpieczenstwa.
Kwestia ta zapewne jeszcze dtugo pozostanie przedmiotem analiz, a ewentualnie po-
tem negocjacji na temat ograniczenia lub nawet eliminacji wszystkich kategorii tej
broni.

Sprawa systemu antyrakietowego, ktora pozostaje skomplikowana dla samego
NATO, moze zosta¢ rozwiazana we wspolpracy z Rosja réwniez w sposdb optymalny
dla Sojuszu. W mysl dokumentow NATO-wskich ze szczytu lizbonskiego, miatyby by¢
ustanowione mechanizmy pozwalajace na wymiang informacji o tworzeniu odrgbnych
— sojuszniczego i rosyjskiego — systemow obrony antyrakietowej oraz o ich ewentu-
alnym przysztym wspotdziataniu, ale nie o ich integracji. System sojuszniczy ma sig
opiera¢ na rozmieszczonych w Europie elementach amerykanskiej tarczy antyrakieto-
wej oraz na systemach, dzigki ktorym chronione sa zgrupowania europejskich wojsk
NATO na naszym kontynencie. Obecnie Sojusz bardzo intensywnie pracuje nad rozbu-
dowa i rozwojem systemu antyrakietowego.

Pomimo wizyty prezydenta FR w Lizbonie podczas szczytu NATO, Sojusz nie
zaproponowal Rosji zadnej wyzszej formuty wspotdzialania niz w dotychczasowej
postaci (Stata Rada NATO—Rosja). Jednak trzeba mie¢ na uwadze, ze pewne czyn-
niki moga to postanowienie zrelatywizowaé. Mianowicie: dotychczasowe formuty
wspotpracy i tak pozwalaly Rosji na do$¢ daleko idace ingerowanie w sprawy NATO.
W niektorych sytuacjach panstwo to moze wige ponownie powrocié do roli wyjatko-
wego, szczegdlnie wpltywowego partnera Sojuszu. Stosunki poszczegdlnych panstw
cztonkowskich NATO, zwtaszcza Francji, Niemiec i Wloch, z Rosja juz tak wiele razy
uktadaty si¢ w sprawach o znaczeniu strategicznym (system bezpieczenstwa, polity-
ka energetyczna, zakupy broni) w sposdb odmienny od catoksztattu relacji, ze mo-

26 Stany Zjednoczone posiadaja w Europie, wedtug wlasnych danych, 240 bomb atomowych przenoszonych
samolotami. Bomby tzw. wolno spadajace w liczbie 180 sa rozmieszczone na samolotach glownie w bazie
Ramstein (REN), pozostate w bazach USA we Wtoszech i w Turcji. Bron atomowa posiada rowniez Wiel-
ka Brytania i Francja. Ocenia sig, ze Zachod posiada w Europie arsenat mniejszy o ok. 85% niz w okresie
zimnej wojny. Trzy panstwa dysponuja réznymi typami broni taktycznej, poczawszy od tych, ktore maja
zasigg ok. 25 km. Tymczasem potencjat rosyjski, skoncentrowany przede wszystkim w okrggu kalinin-
gradzkim, jest oceniany jako niewiadomy (w niektorych analizach jest mowa o 2 - 3 tys. systemow). Stad
najwazniejszym postulatem jest przejrzystos¢ co do posiadanych potencjatow.
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zemy by¢ swiadkami réznych, trudnych i zaskakujacych sytuacji. Moskwa — szcze-
golnie gdyby udala jej si¢ konsolidacja na obszarze postradzieckim przede wszystkim
z Ukraina, Biatorusig i Kazachstanem — mogtaby zyskac¢ na znaczeniu politycznym
i gospodarczym do tego stopnia, Ze stalaby sig jeszcze bardziej atrakcyjnym partnerem.
Najprawdopodobniej odsungtoby to w czasie przyjgcie do Sojuszu kolejnych panstw,
zwlaszcza Ukrainy 1 Gruzji?’, a tym bardziej jakze goraco dyskutowanej opcji przyjecia
do NATO samej Rosji.

Streszczenie

Wraz z przyjeciem nowej Koncepcji strategicznej w listopadzie 2010 r., Sojuszo-
wi Pdtnocnoatlantyckiemu wyznaczono ramy dzialania na najblizsza dekadg. Ale dy-
namiczny rozwoj sytuacji miedzynarodowej, oznaki renacjonalizacji polityki bezpie-
czenstwa panstw czlonkowskich Sojuszu, problemy w stosunkach transatlantyckich,
obnizanie naktadow na obronnosc¢ przez panstwa europejskie i inne zjawiska moga za-
szkodzi¢ wspolnemu stanowisku NATO wobec nowych wyzwan i zagrozen, zar6wno
tych klasycznych, jak i tych tzw. asymetrycznych, dla bezpieczenstwa panstw czton-
kowskich.

Uprawnione jest zatem pytanie, czy w konsekwencji nie pojawia si¢ problemy
z solidarnym udziatem catego NATO — o ile zasztaby taka potrzeba — w ewentualnej
operacji obronnej pafistwa czy tez grupy panstw cztonkowskich, w tym z Europy Srod-
kowej i Wschodniej? Tak zwany plan ewentualnosciowy, czyli plan pomocy wojskowej
na wypadek zagrozenia naszych granic i terytorium, zostat niedawno uaktualniony.
Potwierdzono, ze Polskg objgto petnymi gwarancjami bezpieczenstwa, takimi samymi,
jak pozostatych 27 panstw wspolnoty euroatlantyckiej. Polska chciataby ponadto uzy-
ska¢ rekojmie bezpieczenstwa — poniekad posrednie — w postaci sprawnych sit szybkie-
go reagowania NATO oraz wojskowej obecnosci sojusznikow na swym obszarze.

Do czynnikow wplywajacych na bezpieczenstwo w Europie nalezy réwniez,
o czym byla mowa w niniejszym artykule, budowa zaufania i skuteczna kontrola zbro-
jen. Bez nich trudno moéwié o poprawie stosunkow np. z Federacja Rosyjska.

ABSTRACT

Since the adoption of the New Strategic Concept in November 2010, NATO has
had the framework of its activities set for the next decade. However, the dynamic inter-
national developments, indications of security policy re-nationalisation by the NATO
member states, problems of Trans-Atlantic relations, decrease in European countries
budget spending on defence and other developments may impair the Alliance’s cohesion
due to constantly arriving new challenges and threats to member states, both classical
and so called asymmetrical ones.

27 Oba te panstwa zostaly wymienione w Deklaracji Koricowej, ktora potwierdzita zasade ,,otwartych
drzwi” do Sojuszu (zgodnie z art. 10 Traktatu Waszyngtonskiego). Niemniej jednak podczas lizbonskie-
g0 szezytu nie odbyty si¢ nawet posiedzenia komitetow NATO—Ukraina i NATO—-Gruzja, co najpraw-
dopodobniej byto wynikiem presji rosyjskiej. W podejsciu do obu panstw zaznaczyta sig istotna réznica:
w przypadku Ukrainy odnotowano pozablokowy status tego panstwa, w przypadku Gruzji natomiast
podkreslono integralnos¢ terytorialna.
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Therefore, it seems justified to ask the question whether there would be no pro-
blems as regards the loyal participation of the entire NATO — if such a need arises -
in possible defensive operation of a single member state or a group of member states,
including those located in Central and East Europe. The contingency plan, that is the
plan of military support in case of threat to our borders and territory, has been recen-
tly updated, confirming that our country enjoys full security guarantees of remaining
27 states of the Euro-Atlantic Community. Poland would additionally like to obtain the
security warranties - in a way indirect in its nature — relating to the NATO’s efficient
rapid response forces and the military presence of allies on the territory of Poland.

Factors influencing security include also building trust and effective arms control.
Without them, it will be difficult to speak about improvement in the quality of relations
with Russian Federation.
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Jacek Gawryszewski

Projekt restrukturyzacji systemu shuzb policyjnych
Republiki Federalnej Niemiec

Projektowana reforma systemu instytucji odpowiedzialnych za bezpieczenstwo
wewngtrzne i porzadek publiczny w RFN to rezultat realizacji ustalen umowy koalicyj-
nej, na ktorej podstawie powstat obecny rzad kanclerz Angeli Merkel. Podpisana w dniu
26 pazdziernika 2009 r. przez liderow CDU, CSU i FDP umowa zaktadata migdzy in-
nymi przeprowadzenie reformy systemu stuzb policyjnych, zar6wno na poziomie fede-
ralnym, jak i na szczeblu krajow zwiazkowych. Z inicjatywa umieszczenia tej klauzuli
w umowie koalicyjnej wyszedt Wolfgang Schiuble, szef resortu spraw wewngtrznych
w poprzednim gabinecie Kanclerz Merkel, petniacy obecnie funkcj¢ ministra finan-
sow. Byl on autorem wstegpnej koncepcji zmian systemu, opracowanej jeszcze w 2005 r.
Wsréd priorytetow tej koncepcji znalazty sig:

* racjonalne wykorzystanie srodkow budzetowych,

* optymalizacja procedur,

* uzyskanie efektu synergii przy zarzadzaniu istniejacymi zasobami,

* separacja kompetencii,

* ograniczenie liczby osrodkow decyzyjnych,

* wdrozenie procedur optymalizujacych koordynacje dziatan,

¢ fuzja jednostek realizujacych te same lub podobne zadania,

* intensyfikacja wspotpracy elementoéw systemu, funkcjonujacych na szczeblu federal-
nym i na poziomie administracji krajow zwiazkowych.

Obecny model sytemu stuzb policyjnych (uprawnien policyjnych nie posiadaja
zaréwno Federalny Urzad Ochrony Konstytucji — BfV, jak i Krajowe Urzedy Ochro-
ny Konstytucji — LfV) Republiki Federalnej Niemiec powstat w marcu 1951 r., kie-
dy na mocy ustaw powotane zostaty Federalny Urzad Kryminalny (BKA) oraz Fede-
ralna Stuzba Ochrony Granic (BGS). Integralna czgscia systemu tych stuzb, cho¢ nie
podlegajaca wiadzom federalnym, sa Krajowe Urzedy Kryminalne (LKA) oraz poli-
cje poszczegodlnych krajow zwiazkowych. Uprawnienia policyjne posiadaja takze Kry-
minalny Urzad Celny (ZKA) i Sledczy Urzad Celny (ZFA), wchodzace w sktad Ad-
ministracji Celnej podlegajacej Federalnemu Ministerstwu Finansow. ZKA i ZFA to
struktury federalne, posiadajace jednostki terenowe w krajach zwiazkowych. Aktualny
stan zatrudnienia w stuzbach policyjnych funkcjonujacych na szczeblu federalnym oraz
na poziomie krajow zwiazkowych to okoto 250 tys. urzednikow.

Federalny Urzad Kryminalny (Bundeskriminalamt — BKA)

BKA jest struktura federalna podlegajaca Ministerstwu Spraw Wewngtrz-
nych. Aktualnie zatrudnia 5300 urzednikéw, z ktorych 2780 wykonuje czynnosci
policyjne. Podstawa jej dzialania jest ustawa o Federalnym Urzedzie Kryminalnym
z dnia 7 lipca 1997 r. (zmiany precyzujace kompetencje BKA w zakresie zwal-
czania terroryzmu migdzynarodowego wprowadzono na mocy poprawki z dnia
25.12.2008 r.). BKA nie posiada struktur terenowych. Krajowe Urzedy Kryminal-
ne (LKA) de jure nie podlegaja Federalnemu Urzgdowi Kryminalnemu, stanowiac
czeg$¢ administracji krajow zwiazkowych. Siedziby poszczegolnych jednostek orga-
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nizacyjnych Federalnego Urzgdu Kryminalnego znajduja si¢ w Wiesbaden, Mec-
kenheim i w Berlinie. BKA zajmuje si¢ analiza zjawisk kryminalnych wystegpu-
jacych na obszarze Niemiec. Posiada wylaczne uprawnienia do prowadzenia pod
nadzorem Federalnej Prokuratury Generalnej (lub na jej zlecenie) czynno$ci proce-
sowych w sprawach dotyczacych szczegolnie groznych przestgpstw kryminalnych
o charakterze migdzynarodowym, terroryzmu, przestgpstw gospodarczych oraz
stanowiacych potencjalne zagrozenie dla wewngtrznego bezpieczenstwa panstwa
(szpiegostwo, proliferacja BMR, sabotaz, przestgpstwa kryminalne motywowane
politycznie). Ponadto prowadzi czynnosci procesowe w przypadkach szczegolnie
groznych zjawisk przestgpczych o zasiggu krajowym. Do wytacznych kompeten-
cji BKA nalezy ochrona os6b petniacych kierownicze funkcje w konstytucyjnych
organach witadz federalnych, ochrona $wiadkow oraz zwalczanie migdzynarodo-
wego terroryzmu. BKA wspomaga rowniez Krajowe Urzedy Kryminalne w zapo-
bieganiu i zwalczaniu szczegdlnie groznych zjawisk przestgpczych, w tym przede
wszystkim grup przestgpczych o wysokim stopniu organizacji. Funkcja koordyna-
cyjna BKA polega na przygotowywaniu analiz r6znych fenomendw przestgpczosci,
migdzy innymi pod katem intensywnosci ich wystgpowania, stopnia zagrozenia dla
porzadku publicznego, stosowanego modus operandi, rodzaju i wielkosci szkod oraz
perspektyw ewentualnej eskalacji zjawisk niepozadanych. Federalny Urzad Kry-
minalny opracowuje i publikuje doroczne raporty statystyczne dotyczace szczegol-
nie groznych zjawisk przestgpczych wystepujacych na terenie REN (przestgpstwa
narkotykowe, finansowe, internetowe, handel ludzmi, nielegalny obrot bronia palna
iamunicja, kradzieze dziet sztuki, dobr kultury itp.). Administruje rowniez zasobami
bazodanowymi obejmujacymi kartoteki kryminalne, poszukiwanie osob i dane iden-
tyfikacyjne (DNA i odciski linii papilarnych) oraz dysponuje osrodkami naukowo-
-badawczymi, w ktorych wykonuje si¢ ekspertyzy kryminalistyczne (w tym zakresie
kompetencji BKA wspomaga Krajowe Urzedy Kryminalne). Innym aspektem koor-
dynacyjnej funkcji omawianej stuzby jest wspotpraca z Krajowymi Urzedami Kry-
minalnymi w sprawach dotyczacych przestepstw o charakterze migdzynarodowym.
Zadania te realizowane sa migdzy innymi przy pomocy rozbudowywanego od 1983 r.
systemu misji tacznikowych (aktualnie 65 oficerow tacznikowych w 53 placowkach
w 50 krajach §wiata) oraz akredytowanych przy BKA oficeréw tacznikowych. BKA
petni poza tym rolg krajowego biura INTERPOLU i EUROPOLU oraz administruje
systemami SIS i SIRENE. W ramach swoich kompetencji prowadzi takze czynnosci
procesowe w sprawach z zakresem produkcji narkotykow i obrotu nimi, nielegalnego
obrotu bronia palna i amunicja oraz materiatami wybuchowymi, nielegalnego obrotu
lekami oraz produkcji i obrotu fatszywymi srodkami ptatniczymi i ,,prania brudnych
pieniedzy” (zawsze, gdy zachodzi podejrzenie, Ze przestgpstwa te maja charakter
migdzynarodowy). Wylaczna kompetencja BKA jest prowadzenie czynno$ci proce-
sowych w sprawach z zakresu migdzynarodowego terroryzmu, politycznie motywo-
wanych prob zamachdéw na osoby pelniace kierownicze funkcje w konstytucyjnych
organach administracji federalnej, szantazu urzednikow konstytucyjnych organdéw
wladzy oraz szczegodlnie groznych przypadkoéw sabotazu komputerowego. Na zlece-
nie Federalnego Ministerstwa Spraw Wewngtrznych lub na wniosek administracji
krajow zwiazkowych BK A prowadzi rowniez czynnos$ci procesowe dotyczace szcze-
gblnie groznych przestgpstw kryminalnych lub przestgpstw kryminalnych o zasiggu
federalnym. Uczestniczy tez w roznego typu misjach migdzynarodowych, organizo-
wanych przede wszystkim w celu szkolenia funkcjonariuszy Policji.
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W roku 2009 Federalny Urzad Kryminalny prowadzit 240 postepowan w spra-
wach z zakresu przestgpczosci zorganizowanej oraz 412 postgpowan w sprawach doty-
czacych bezpieczenstwa panstwa.

Policja Federalna (Bundespolizei — BPOL)

Policja Federalna, utworzona w dniu 30 czerwca 2005 r. po likwidacji Federalne;j
Stuzby Ochrony Granic (BGS), dziata na podstawie ustawy z dnia 19.10.1994 r. Jest to
struktura posiadajaca oddziaty terenowe we wszystkich krajach zwiazkowych RFN.
Komenda Glowna Policji Federalnej znajduje si¢ w Poczdamie. W PBOL zatrudnio-
nych jest obecnie 41 000 os6b, z czego 31 500 wykonuje czynnosci policyjne. Do zadan
Policji Federalnej naleza: ochrona granic i przej$¢ granicznych w migdzynarodowych
portach lotniczych, morskich i rzecznych, zwalczanie handlu ludZzmi i zapobieganie
temu procederowi, zwalczanie nielegalnej emigracji, przestgpstw zwiazanych z naru-
szaniem przepisow pobytowych, paszportowych, azylowych oraz ustaw — o obrocie
i posiadaniu broni palnej oraz o obrocie substancjami medycznymi. Do jej wytacznych
kompetencji nalezy réwniez ochrona infrastruktury kolejowej, w tym dworcéw (bez-
pieczenstwo pasazerow), linii kolejowych, obiektow zaplecza, linii energetycznych oraz
urzadzen sterujacych i nadzorujacych ruch pociagéw. Ponadto struktura ta odpowiada
za bezpieczenstwo i ochrong cywilnego ruchu lotniczego (ochrona terminali, obiek-
tow infrastruktury, kontrola personelu itp.). Wérdd pozostatych kompetencji BPOL wy-
mieni¢ nalezy: ochrong siedzib konstytucyjnych organéw panstwa, wspotprace z BKA
w zakresie ochrony VIP-6w, wspotpracg z Ministerstwem Spraw Zagranicznych w za-
kresie ochrony placéwek dyplomatycznych i konsularnych RFN, ochrong niemieckich
placéwek dyplomatycznych w krajach objetych konfliktami zbrojnymi (aktualnie Irak,
Afganistan i Libia). Do zadan Policji Federalnej nalezy wspieranie stuzb policyjnych
w krajach zwiazkowych w przypadku koniecznosci uzycia pododdzialow specjalnych
(migdzy innymi GSG 9) oraz w sytuacjach klgsk zywiotowych lub katastrof (zapewnia
srodki transportu lotniczego). PBOL odpowiada réwniez za obstuge przelotéw krajo-
wych cztonkow konstytucyjnych organdéw wladzy oraz zaproszonych przez nich go-
$ci oficjalnych. Na zlecenie Federalnego Urzedu Ochrony Konstytucji PBOL realizuje
kontrolg operacyjna srodkéw tacznosci wykorzystywanych przez osoby podejrzewane
o dziatalno$¢ szpiegowska.

Policja Federalna posiada uprawnienia do prowadzenia czynnosci procesowych
w przypadku podejrzenia popetnienia wykroczen lub przestgpstw w obszarze:

* ochrony granic i przeje$¢ granicznych,

* ochrony infrastruktury kolejowej,

* ochrony cywilnego transportu lotniczego,
* nielegalnej migracji i handlu ludzmi.

Kompetencje w zakresie prowadzenia czynno$ci procesowych w sprawach doty-
czacych przestepczosci zorganizowanej ma 9 sposrdd 68 terenowych jednostek BPOL.
W skali federalnej czynnosci te realizuje okoto 3000 funkcjonariuszy. W roku 2009
policja ta prowadzita 204 431 postgpowan, w tym w sprawach dotyczacych wykro-
czen i przestgpstw popetnionych w obiektach infrastruktury kolejowej (48% wszyst-
kich spraw), naruszen przepisow o migracji (15,7%), drobnych kradziezy, falszowa-
nia dokumentéw podroézy, falszowania $wiadectw, zaswiadczen itp. (34,4%). W tym
samym okresie prowadzita 30 $ledztw dotyczacych handlu ludzmi oraz 172 $ledztwa
w zakresie przestgpczosci zorganizowanej o szczegdlnie groznym charakterze. Od kil-
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ku lat struktura ta rozbudowuje system misji tacznikowych. Obecnie posiada 22 ofice-
réw akredytowanych w 21 krajach.

Administracja Celna

Zgodnie z art. 108 Konstytucji RFN Administracja Celna odpowiada za prawi-
dlowy pobor cet, kontrolg obrotu wyrobami alkoholowymi, kontrolg poboru podatkéw
konsumpcyjnych oraz monitoruje realizacj¢ roznego typu embarg i ograniczen w mig-
dzynarodowym obrocie handlowym i prowadzi czynno$ci kontrolne w zakresie niele-
galnego zatrudnienia. W zwiazku z wprowadzeniem z dniem 1 stycznia 2011 r. podatku
od obrotu paliwem jadrowym oraz tzw. podatku lotniczego (oplaty zwiazane z lotni-
czym transportem pasazerskim) zajmowac si¢ bedzie rowniez poborem tych obciazen.

Aktualnie w Administracji Celnej zatrudnionych jest 39 700 oséb. W ramach jej
struktury organizacyjnej funkcjonuja: Federalne Dyrekcje Finansowe (5), Celny Urzad
Kryminalny — ZKA, Gtéwne Urzedy Celne (43) oraz Sledcze Urzedy Celne — ZFA (8).
Wszystkie podmioty instytucjonalne wchodzace w sktad systemu maja uprawnia
do prowadzenia czynnosci §ledczych i kontrolnych, a takze realizuja dziatania o charak-
terze prewencyjnym. Czynnosci kontrolne i prewencyjne obejmuja przede wszystkim
sfer¢ poboru podatkow konsumpceyjnych, ograniczen i embarg w migdzynarodowym
obrocie towarowym i technologicznym oraz gotowkowe i bezgotowkowe przeptywy
finansowe. W ramach tych czynnosci, realizowanych aktualnie przez 6400 pracowni-
kow, Administracja Celna posiada uprawnienia do prowadzenia postgpowan przygoto-
wawczych. Gtowne Urzedy Celne maja prawo do prowadzenia czynnosci procesowych
wylacznie w przypadku istnienia uzasadnionego podejrzenia popetnienia wykroczen
klasyfikowanych jako przestepstwa podatkowo-celne, o czym decyduje prokuratura.
W takich przypadkach istnieje takze mozliwo$¢ przekazania prowadzenia czynnos$ci
§ledczych Celnym Urzedom Sledczym (ZFA) lub Krajowym Urzedom Kryminalnym
(LKA). Ponadto Administracja Celna ma mozliwo$¢ naktadania kar grzywny w przy-
padku stwierdzonych naruszen przepisow podatkowych w obszarze migdzynarodowe-
go obrotu towarowego, gotowkowego 1 bezgotdéwkowego obrotu finansowego, przepiséw
regulujacych rynkowy obrot wewngtrzny oraz realizacji migdzynawowych ograniczen
i embarg w obrocie towarowym oraz technologicznym.

Decyzja o przeprowadzaniu czynnosci procesowych przez Gtéwne Urzedy Cel-
ne badz Celne Urzedy Kryminalne podejmowana jest na podstawie tzw. zasady szko-
dliwosci 1 zasiggu czynu niedozwolonego oraz stopnia komplikacji procedur. I tak,
w przypadku wykroczen klasyfikowanych umownie jako ,,drobne” czynnosci proceso-
we prowadza Gléwne Urzedy Celne; w przypadkach okreslonych jako ,,przestgpczosé
cigzka” lub ,,zorganizowana” natomiast powierza si¢ je Celnemu Urzedowi Krymi-
nalnemu lub Celnym Urzedom Sledczym, ktore zatrudniaja obecnie odpowiednio 800
12450 o0s6b. Do tej grupy przestepstw zalicza si¢ migdzy innymi oszustwa podatkowe,
tzw. paserstwo podatkowe, oszustwa finansowe zwiazane z przydziatem réznego typu
subwencji oraz przestgpstwa z zakresu mi¢dzynarodowego procederu ,,prania brud-
nych pienigedzy”. W praktyce Celny Urzad Kryminalny koncentruje swoja dziatalno$¢
na koordynacji dziatan Sledczych Urzedow Celnych, przygotowywaniu dokumentéw
analitycznych i statystycznych, opinii oraz rdéznego typu ekspertyz. Z zasady Celny
Urzad Kryminalny prowadzi samodzielnie post¢gpowania procesowe wytacznie w przy-
padku cigzkich naruszen przepiséw o migdzynarodowym obrocie towarowym lub na-
ruszenia przyjetych przez spoteczno$¢ migdzynarodowa ograniczen w obrocie bronia,
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amunicja 1 materiatami wybuchowymi. W szczeg6lnych przypadkach postgpowania te
prowadzone sa przez specjalne grupy zadaniowe (Finansowe Grupy Sledcze — GFG),
powotywane wspdlnie z Federalnym Urzgdem Kryminalnym.

Wylaczna kompetencja Celnego Urzedu Kryminalnego jest techniczne zabez-
pieczenie wykorzystania srodkow techniki operacyjnej (podstuch, podglad, kontrola
korespondencji) w sprawach dotyczacych nielegalnego obrotu bronia i amunicja oraz
proliferacji BMR. W roku 2009 Celny Urzad Kryminalny oraz Sledcze Urzedy Cel-
ne prowadzity 15 540 postgpowan procesowych, z czego 75 procedur dotyczyto prze-
stgpczosci zorganizowanej (w tym 31 —migdzynarodowego obrotu narkotykami,
a 39 — przestgpstw podatkowo-celnych zwiazanych z nielegalnym obrotem wyrobami
tytoniowymi)). W ramach prowadzonych czynnosci procesowych ZFA maja upraw-
nienia do stosowania srodkow techniki operacyjnej, wykorzystywania osobowych zro-
det informacji oraz funkcjonariuszy ,,pod przykryciem”. W 27 przypadkach czynnoS$ci
operacyjno-S§ledcze w sprawach dotyczacych migdzynarodowego obrotu narkotykami
i substancjami psychoaktywnymi ZFA prowadzity wspolnie z Krajowymi Urz¢edami
Kryminalnymi w ramach tzw. Sledczych Grup Antynarkotykowych (GER), powoty-
wanych na mocy przepisow szczebla krajowego.

W ramach kompetencji zwiazanych z realizacja wspotpracy migdzynarodowe;j
Administracja Celna posiada 16 misji tacznikowych.

Komisja Werthebacha

Oceng aktualnego funkcjonowania systemu stuzb policyjnych RFN oraz opraco-
wanie zalozen jego reformy powierzono niezaleznej komisji eksperckiej, utworzonej
w ramach Federalnego Ministerstwa Spraw Wewngtrznych. Komisj¢ powotat w dniu
19.04.2010 r. byty szef resortu Thomas de Maiziere (obecnie minister obrony). W jej
sktadzie znalezli sie:

* Senator dr Eckert Werthebach, b. Szef Federalnego Urzedu Ochrony Konstytucji —
przewodniczacy,

* Dr Ulrich Kersten, b. Szef Federalnego Urzedu Kryminalnego — cztonek,

e Kay Nehm, b. Federalny Prokurator Generalny — cztonek,

* Wolfgang Riotte, b. Sekretarz Stanu w Federalnym Ministerstwie Spraw Wewngtrz-
nych — cztonek,

¢ Karl-Heine Matthias, b. Szef Celnego Urzedu Kryminalnego — cztonek,

* Dr Rolf Ritsert, Dyrektor Wyzszej Szkoty Policji — cztonek.

Rolg doradcow komisji petnili eksperci z Federalnego Ministerstwa Finansow,
policyjnych central zwiazkowych, ministerstw spraw wewngtrznych krajow zwiazko-
wych, Krajowych Urzedéw Kryminalnych, terenowych komend policji, Celnego Urze-
du Sledczego oraz Federalnego Urzedu Bezpieczenstwa Teleinformatycznego (BSI).
Cztonkowie komisji wizytowali Centrale Federalnego Urzgdu Kryminalnego, Policji
Federalnej, Celnego Urzedu Kryminalnego, Centrum Przeciwdziatania Terroryzmowi
(GTAZ) oraz Centrum Analityczno-Strategiczne ds. Zwalczania Nielegalnej Migra-
cji (GASIM). Ponadto zapoznali si¢ z praca terenowych jednostek Policji Federalnej,
oddziatéw Celnego Urzedu Kryminalnego i posterunkéw Policji Federalnej na przej-
$ciach granicznych w migdzynarodowych portach lotniczych, morskich i rzecznych.
Z prac komisji wylaczono obszar przeciwdziatania i zwalczania terroryzmu oraz pozo-
stajace w wylacznych kompetencjach Federalnego Urzgdu Kryminalnego sprawy zwia-
zane z wewngtrznym bezpieczenstwem panstwa (przestgpstwa szpiegostwa, ochrona
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informacji niejawnych, proliferacja BMR, ekstremizm polityczny). Komisja nie zajmo-
wala si¢ problematyka zwiazana z funkcjonowaniem stuzb specjalnych, co wynikato
z faktu, iz stuzby te nie posiadaja uprawnien policyjnych (konstytucyjna zasada sepa-
racji stuzb, tzw. trennungsgebot).

Komisja okreslana przez media jako ,,Komisja Werthebacha” dziatata do 2 grud-
nia 2010 r., a efektem jej pracy byt 150-stronicowy dokument, przedstawiony oficjalnie
przez szefa resortu spraw wewngtrznych Thomasa de Maiziere. Sprawozdanie Komisji
zawiera szczegotowy opis istniejacych rozwiazan, ich oceng oraz zalecenia dotycza-
ce proponowanych zmian. Jak podkreslali przedstawiciele Federalnego Ministerstwa
Spraw Wewngtrznych, raport wyzej wymienionej Komisji nie jest projektem reformy
systemu stuzb policyjnych, a jedynie prezentacja rezultatow swoistego audytu przepi-
sow, struktur organizacyjnych, proceséw zarzadzania i zasad, na ktorych podstawie
okresla si¢ kompetencje poszczegodlnych podmiotow. W trakcie prezentacji sprawozda-
nia podkreslono, ze resort nie dysponuje jeszcze zadnym harmonogramem dziatan, kto-
rych celem byloby przygotowanie projektow zmian obowiazujacych przepisow.

Komisja Werthebacha ocenita funkcjonowanie istotnych z punktu widzenia reali-
zacji zadan integralnych elementoéw systemu, wsrod ktorych znalazty sig:
¢ osrodki decyzyjno-sztabowe,
¢ osrodki analityczno-koordynacyjne,

* zbiory bazodanowe,

¢ osrodki szkoleniowe,

¢ wykorzystanie sprz¢tu technicznego,

* wykorzystanie realizacyjnych pododdzialow specjalnych,

¢ wykorzystanie jednostek zwartych,

¢ funkcjonowanie misji tacznikowych,

* funkcjonowanie migdzyinstytucjonalnych grup zadaniowych.

W toku prac Komisji analizowano efektywnos¢ i optymalnos¢ wykorzystania ist-
niejacych zasobow i srodkow przy realizacji zadan w nastgpujacych obszarach kompe-
tencji:

* przestgpczos¢ narkotykowa,

* handel ludZzmi i nielegalna migracja,

* przestgpczo$¢ finansowa,

* ochrona obiektéw infrastruktury kolejowe;j,

* ochrona wewngtrznych i zewngtrznych granic UE,

¢ proliferacja BMR,

* przestgpczos¢ bankowa,

¢ zwalczanie procederu ,,prania brudnych pienigdzy”,

¢ ochrona o0s6b petniacych kierownicze funkcje w konstytucyjnych organach wtadzy,
¢ ochrona niemieckich placowek dyplomatycznych.

Komisja zwracata szczego6lna uwage na przypadki istnienia luk w systemie bez-
pieczenstwa, realizowanie tych samych zadan przez rézne jednostki, dublowanie si¢
struktur koordynacyjnych oraz niejasne zasady, na ktorych podstawie odbywa si¢ wy-
miana informacji migdzy poszczegdlnymi strukturami. Analizy i oceny aktualnego
stanu dokonano pod katem ewentualnego przeprowadzenia fuzji Federalnego Urze-
du Kryminalnego, Policji Federalnej i wybranych struktur Administracji Celnej (po-
siadajacych uprawnienia $ledcze). Konsolidacja struktur i kompetencji umozliwitaby,
w opinii Komisji, koherentna realizacj¢ zadan bez koniecznosci tworzenia dodatko-
wych komorek koordynacyjnych. Podkreslano przy tym, iz zatozenie to, oparte na ist-
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niejacych przepisach, z uwgi na federalng organizacjg struktur panstwa, jest wyjatkowo

trudne do realizacji. Fundamentalna i wynikajaca z zapisow konstytucyjnych reguta

funkcjonowania systemu stuzb policyjnych, wedtug ktorej za porzadek publiczny od-
powiada administracja krajow zwigzkowych, jest jedna z istotnych przeszkod w stwo-
rzeniu nowego, opierajacego si¢ na postulacie centralizacji, modelu.

Na podstawie obowiazujacych regulacji prawnych oraz przeprowadzonego audy-
tu rozwiazan strukturalnych i funkcjonalnych, realizowanego pod katem podwyzszenia
efektywnosci dzialania stuzb policyjnych przy jednoczesnej optymalizacji wykorzy-
stania $rodkow, Komisja Werthebacha zarekomendowata restrukturyzacje obecnego
systemu poprzez polaczenie Policji Federalnej i Federalnego Urzedu Kryminalnego.
Ze wzgledu na odmienno$¢ zadan zalecita jednak pozostawienie tych stuzb poza nowym
systemem Administracji Celnej, sugerujac dokonanie w bliskiej perspektywie czasowej
niezbgdnych zmian w zakresie trybu wspotpracy stuzb celnych i policyjnych.

Nowa struktura o roboczej nazwie ,,Policja Federalna” miatby w opinii Komisji
przejaé wszystkie dotychczasowe kompetencje BPOL i BKA. Jej trzon organizacyjny
sktadataby si¢ z czterech podstawowych elementow:

* jednostki ds. zwalczania przestgpczosci kryminalnej, do ktorej zadan nalezataby ko-
ordynacja wspotpracy migdzynarodowej oraz opracowywanie analiz, sytuacyjnych
raportow statystycznych i ekspertyz,

* jednostki realizujacej czynnosci w zakresie prewencji, ochrony granic oraz bezpie-
czenstwa transportu kolejowego i cywilnego ruchu lotniczego,

* jednostki wsparcia technicznego,

* jednostki administracyjno-logistyczne;j.

Do jednostki ds. zwalczania przestepczosci kryminalnej wszedtby Departament
ds. Przestgpczosci Zorganizowanej, Departament ds. Ochrony Panstwa Federalnego
Urzedu Kryminalnego, Dyrekcja ds. Zwalczania Przestgpczosci Zorganizowanej oraz
Dyrekcja ds. Wspotpracy Migdzynarodowej Policji Federalne;.

Do struktury jednostki realizujacej czynnosci w zakresie prewencji wesztaby Dy-
rekcja ds. Ochrony Porzadku, Dyrekcja ds. Analiz, Dyrekcja ds. Ochrony i Bezpie-
czenstwa Granic, Transportu Kolejowego oraz Ruchu Lotniczego, poddzialty specjal-
ne Policji Federalnej i pododdziat specjalny Federalnego Urzedu Kryminalnego. W jej
sktadzie znalaztyby si¢ takze tzw. oddziaty zwarte, funkcjonujace obecnie w ramach
Policji Federalne;.

W sktad jednostki wsparcia technicznego wesztyby Departament Wsparcia, In-
stytut Techniki Kryminalistycznej, Instytut Kryminalistyki, Departament Techniki In-
formatycznej Federalnego Urzedu Kryminalnego oraz Dyrekcja Informatyki i Technik
Komunikacyjnych Policji Federalnej. Ponadto w jej strukturze znalaztyby sig: Grupa
Transportu Lotniczego, GSG 9, Grupa Poszukiwan, Grupa Saperska, Oddzial Rozpo-
znania Radiowego Policji Federalnej, Oddziat Reagowania, Oddziat Negocjacyjny oraz
Odziat Zabezpieczenia Saperskiego Federalnego Urzedu Kryminalnego.

W strukturze jednostki zabezpieczenia logistycznego znalazlyby si¢ piony ad-
ministracyjne Policji Federalnej oraz Federalnego Urzedu Kryminalnego oraz osrodki
szkoleniowe.

W ocenie Komisji Wethebacha, restrukturyzacja stuzb policyjnych w zapropono-
wanej przez nia formie, oprocz optymalizacji wykorzystania sit i sSrodkow, uproscita-
by system zarzadzania oraz pozwolitaby na wyeliminowanie przypadkéw powielania
si¢ kompetencji wielu stuzb oraz luk w systemie bezpieczenstwa. Podkresla sig¢ przy
tym, iz opracowanie szczegotowego projektu i harmonogramu zmian wymagac bgdzie
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kolejnych, kompleksowych konsultacji na poziomie administracji federalnej i krajow

zwiazkowych. Proponuje si¢ jednoczesnie, aby planowana reforma realizowana byta

etapami.

Do czasu opracowania projektu reformy Komisja Werthebacha zarekomendowata
szybkie wdrozenie przygotowanych zalecen, ktorych celem jest przede wszystkim uspraw-
nienie koordynacji i wspotpracy migdzy poszczegdlnymi jednostkami. W opinii eksper-
tow, realizacja tych zalecen bgdzie integralnym elementem kolejnych etapow reformy.

W rezultacie przeprowadzonego audytu oraz analizy sposobu realizacji zadan
przez poszczegodlne stuzby Komisja Werthebacha sformutowata nastgpujace zalecenia:
* wylaczne kompetencje w zakresie przygotowywania analiz, raportow statystycznych

i sytuacyjnych dotyczacych wszelkiego typu zjawisk przestepczych powierzy¢ Federal-
nemu Urzedowi Kryminalnemu (powyzsze nie dotyczy przygotowywania ekspertyz
z obszaru wylacznej kompetencji poszczeg6lnych stuzb, np. dotyczacych procedur bez-
pieczenstwa transportu lotniczego lub bezpieczenstwa placowek dyplomatycznych),

* podja¢ dziatania na rzecz ujednolicenia systeméw bazodanowych (np. INPOL,
INZOLL, AFIS) przy jednoczesnym wzmocnieniu funkcji Federalnego Urzedu Kry-
minalnego w zakresie centralnego administratora zasobow,

* na mocy porozumien mig¢dzyinstytucjonlanych poszerzy¢ zakres dostepu poszcze-
golnych stuzb policyjnych do zasobow bazodanowych (dotyczy takze baz admini-
strowanych na szczeblu krajowym),

* wylaczne kompetencje w zakresie przeprowadzania procedur sprawdzeniowych
w stosunku do 0sé6b i podmiotdéw gospodarczych zajmujacych si¢ obstuga cywilnego
transportu lotniczego powierzy¢ Policji Federalne;j,

¢ zintensyfikowac wspotprace i koordynacje dziatan migdzy Policja Federalng i Admi-
nistracja Celna w zakresie spraw zwiazanych z kontrola transportowanych droga lot-
nicza materiatdw i substancji niebezpiecznych oraz broni palnej i amunicji (dotyczy
takze procedur w zakresie monitoringu realizacji ograniczen i embarg w obszarze
migdzynarodowego obrotu towarowego i technologicznego),

¢ zintensyfikowa¢ wspdlprace migdzy jednostkami Policji Federalnej i jednostkami
policyjnymi krajow zwigzkowych w zakresie ochrony infrastruktury transportu ko-
lejowego (dotyczaca migdzy innymi poszerzenia zakresu dostgpu jednostek policji
krajow zwiazkowych do systeméw monitorujacych dworce kolejowe oraz koordyna-
cji dziatan patroli interwencyjnych),

* pozostawi¢ w kompetencjach Policji Federalnej zapobieganie i $ciganie przestgpstw
o niskiej i sredniej szkodliwos$ci, popetnionych w obszarze jej dziatania (granice la-
dowe — 30 km, granica morska — 50 km),

* powotanie grupy eksperckiej ztozonej z przedstawicieli resortow spraw wewngtrz-
nych szczebla federalnego i krajowego w celu przygotowania regulacji dotyczacych
podziatu zadan w zakresie zapobiegania i Scigania przestgpstw o niskiej i $redniej
szkodliwosci migdzy Policj¢ Federalna i jednostki policji krajow zwiazkowych,

* powierzenie wytacznych kompetencji w zakresie zwalczania migdzynarodowego pi-
ractwa morskiego Federalnemu Urzgedowi Kryminalnemu,

* przekazanie BKA kompetencji odnosnie do ochrony oséb pekniacych kierownicze
funkcje w konstytucyjnych organach wiadz federalnych,

* przekazanie BPOL zadan dotyczacych ochrony siedzib konstytucyjnych organéw
wladz federalnych,

* przekazanie zadan z zakresu ochrony personelu placowek dyplomatycznych RFN
Policji Federalnej przy jednoczesnym pozostawieniu w kompetencjach Federalnego
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Urzedu Kryminalnego oceny zagrozen w poszczeg6lnych krajach,

* uszczegotowienie przepisow regulujacych podziat kompetencji migdzy Policja Fede-
ralng i Administracja Celna w zakresie zapobiegania i Scigania przestepstw w pasach
przygranicznych,

* utworzenie modutéw szkoleniowych dla funkcjonariuszy Policji Federalnej i urzgdni-
kow Administracji Celnej realizujacych obowiazki stuzbowe w pasie przygranicznym,

* utworzenie wspolnych jednostek sztabowych Policji Federalnej i Administracji Celnej
koordynujacych dziatania w pasie przygranicznym,

* utworzenie wspolnych jednostek sztabowych Policji Federalnej i Administracji Celnej
w obszarze granicznym panstw Strefy Schengen,

* intensyfikacja wspotpracy migdzy Policja Federalng i Administracja Celna w zakre-
sie przygotowywania ekspertyz i ocen zagrozen,

* utworzenie wspolnych grup operacyjnych Policji Federalnej i Administracji Celnej
realizujacych zadania w obszarze granicznym panstw Strefy Schengen,

* intensyfikacja wymiany informacji migdzy jednostkami Policji Federalnej i placow-
kami Administracji Celnej w zakresie realizacji czynnos$ci kontrolnych w migdzyna-
rodowych portach lotniczych,

* utworzenie wspolnych modutow Policji Federalnej i Administracji Celnej realizu-
jacych kursy szkoleniowe w zakresie procedur kontrolnych w migdzynarodowych
portach lotniczych,

e utworzenie wspolnych grup zadaniowych Federalnego Urzgdu Kryminalnego i Cel-
nego Urzedu Kryminalnego, realizujacych czynnosci Sledcze w zakresie zwalczania
przestepczosci narkotykowe;j,

* intensyfikacja wspolpracy migdzy Federalnym Urzgdem Kryminalnym i Celnym
Urzedem Kryminalnym w zakresie zwalczania nielegalnego obrotu lekami,

* przyznanie Federalnemu Urzedowi Kryminalnemu dodatkowych uprawnien w za-
kresie mozliwo$ci przejmowania do prowadzenia §ledztw od innych stuzb policyj-
nych szczebla federalnego lub krajowego,

* potaczenie Grupy Wsparcia Interwencyjnego (ZUZ) Celnego Urzedu Kryminalnego
z GSG 9 Policji Federalne;j,

* konieczno$¢ czgsciowej integracji systemu misji tacznikowych Federalnego Urzedu
Kryminalnego, Policji Federalnej i Administracji Celnej,

* poszerzenie kompetencji Celnego Urzedu Sledczego w zakresie prowadzenia czyn-
nos$ci procesowych o sprawy zwiazane z nielegalnym zatrudnieniem,

* wdrozenie mechanizmu koordynacji stuzb policyjnych w zakresie prowadzenia szko-
len zawodowych i kursow ksztatcenia zawodowego,

* wdrozenie procedur umozliwiajacych odbywanie praktyk i stazy w poszczegdlnych
stuzbach,

* przekazanie zadan realizowanych przez Centrum Koordynacji i Analiz ds. Nielegal-
nej Migracji (GASIM) do Federalnego Urzgdu Kryminalnego,

* utworzenie przez Federalny Urzad Kryminalny oraz Federalny Urzad Bezpieczen-
stwa Teleinformatycznego (BSI), przy wspolpracy z resortami spraw wewngtrznych
szczebla krajowego, wspolnego centrum ds. koordynacji dziatan w zakresie zwalcza-
nia cyberprzestgpczosci.

Reforma obecnego modelu proponowana przez Komisje¢ Werthebacha zaktadata
utworzenie nowej formacji policyjnej poprzez organizacyjne i funkcjonalne potaczenie
Policji Federalnej, Federalnego Urzedu Kryminalnego oraz wybranych struktur Admini-
stracji Celnej. Projektowana jednostka (Policja Federalna) ma by¢ jedyna struktura fede-
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ralng o uprawnieniach policyjnych, odpowiedzialng za zapobieganie i zwalczanie roznych
fenomenow przestepczosci kryminalnej oraz realizacjg¢ zadan w obszarze prewencji.

Powstanie nowej struktury, okreslanej przez media oraz niektore srodowiska eks-
perckie mianem ,,superpolicji” lub ,,niemieckim FBI”, w opinii przedstawicieli Fede-
ralnego Ministerstwa Spraw Wewngtrznych nie jest celem projektowanej reformy, ale
srodkiem umozliwiajacym efektywna neutralizacjg aktualnie wystgpujacych zagrozen
w obszarze bezpieczenstwa panstwa i porzadku publicznego, a takze kompleksowe roz-
poznawanie i zwalczanie nowych zjawisk.

Dyskusja o restrukturyzacji systemu niemieckich stuzb policyjnych rozpoczeta sig
juz na poczatku 2005 r. Jej rzecznikiem byl przede wszystkim byly minister spraw we-
wnetrznych Wolfgang Schéuble. W jego opinii model powstaty 60 lat temu jest, pomimo
systematycznie rosnacych wydatkow budzetowych, coraz mniej efektywny. Krytycznie
o istniejacym systemiec wypowiadala si¢ takze cze$¢ ekspertow, w ktorych opinii
jego niewydolno$¢ to rezultat braku konsekwentnej i kompleksowej strategii resortu,
uwzgledniajacej dynamiczne zmiany $rodowiska zewngtrznego. W tym kontekscie
zwracano przede wszystkim uwagg na fakt, iz w momencie przeksztatcenia Federal-
nej Stuzby Ochrony Granic w Policj¢ Federalna, bedacym posrednim skutkiem zmian
politycznych w Europie, zaniechano przeprowadzenia kompleksowej restrukturyzacji
tego systemu. Praktycznie ograniczono si¢ wowczas do zmiany nazwy nowej formacji
i drobnych modyfikacji. Automatyczna zmiana BGS w Policjg Federalna przy jedno-
czesnym braku chocby ograniczonej reformy pozostatych elementow systemu, tj. Fede-
ralnego Urzedu Kryminalnego i Administracji Celnej, systematycznie poglebiata jego
dysfunkcjonalno$é, ktora przejawiata si¢ w autonomizacji niektorych elementéw sys-
temu, powstawaniu nieefektywnych z punktu wiedzenia realizacji zadan struktur po-
ziomych, wydtuzaniu proceséw decyzyjnych i systematycznym wzroscie liczby osrod-
koéw koordynacji. Powstaniu Policji Federalnej, ktora przejeta praktycznie wszystkie
dotychczasowe zadania Federalnej Stuzby Ochrony Granic, nie towarzyszyly takze
niezbedne w opinii §rodowisk eksperckich réwnoczesne zmiany organizacyjne na po-
ziomie administracji krajéw zwiazkowych. Ten aspekt pozostaje do dzi§ najbardziej
polemicznym zagadnieniem trwajacej w tej sprawie debaty. Rzady krajow zwiazko-
wych, powotujac si¢ na przepisy Konstytucji, nie zgadzaja si¢ na utratg czgsci swo-
ich prerogatyw w sferze bezpieczenstwa i porzadku publicznego. Modyfikacja istnie-
jacych rozwiazan wymagataby wprowadzenia zmian w ustawie zasadniczej, co, biorac
pod uwage aktualny uktad sit w Bundestagu oraz w parlamentach krajow zwiazko-
wych, jest praktycznie niemozliwe. Zwolennicy przeprowadzenia reformy stoja jednak
na stanowisku, ze obowiazujace regulacje prawne oraz wynikajace z nich rozwiazania
systemowe nie uwzgledniaja, lub uwzgledniaja w niewielkim stopniu, pojawianie si¢
w ostatniej dekadzie XX w. nowych zagrozen, praktycznie we wszystkich sferach bez-
pieczenstwa wewngtrznego. Wsroéd nich wymienia sig: przestgpczosé transgraniczna
(nielegalny obrot narkotykami, handel bronia, nielegalna emigracjg, handel ludzmi, fal-
szowanie i obrot srodkami ptatniczymi), przestgpczos$¢ internetowa, finansowa, pirac-
two, terroryzm, kradziez praw autorskich, przestgpstwa bankowe itp. Jak twierdzi wie-
lu ekspertoéw, struktura organizacyjna i rozwiazania funkcjonalne niemieckich stuzb
policyjnych w wielu aspektach sa archaiczne i moga coraz czg$ciej powodowaé powsta-
wanie niebezpiecznych luk w systemie, przy jednoczesnym naktadaniu si¢ kompetencji
w innych obszarach dziatania. Restrukturyzacja tego systemu poprzez fuzj¢ poszcze-
gblnych jego elementow spotkata si¢ z ostra krytyka ze strony dwoch najwigkszych
policyjnych central zwiazkowych, tj. Zwiazku Zawodowego Policji (GdP) 1 Zwiazku
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Zawodowego Policji Niemieckiej (DpolG). Zwiazkowcy zarzucili Komisji Wertheba-
cha postugiwanie si¢ nierzetelnymi danymi, a sprawozdanie i wnioski okreslili jako
nierzeczowe 1 nietrafne. Ich zdaniem, postulowane przez Komisj¢ potaczenie w jeden
organizm stuzb policyjnych o tak odmiennych kompetencjach w zaden sposob nie uta-
twi realizacji zadan. Poza tym skuteczne zarzadzanie instytucjonalnym molochem nie
jest mozliwe. Najwigksze obawy central zwiazkowych budzi w takim przypadku nie-
uchronna redukcja etatow, likwidacja niektorych placéwek, redukcja stanowisk admini-
stracyjnych, likwidacja niektorych stanowisk kierowniczych oraz niektorych elementow
struktur sztabowych. W reakcji na sprawozdanie Komisji GdP i DpolG zapowiedziaty
akcje protestacyjne podobne do tych, jakie miaty miejsce w 2004 r., kiedy Federalny Mi-
nister Spraw Wewngtrznych Otto Schilly zapowiedziat przeniesienie Centrali Federal-
nego Urzedu Kryminalnego z Wiesbaden do Berlina. W wyniku zdecydowanej posta-
wy zwiazkow zawodowych Ministerstwo zrezygnowato z tych planow, a ze stanowiska
odwotano Ulricha Kerstena, Szefa BKA.

Przedstawiciele Policji Federalnej oraz Federalnego Urzgedu Kryminalnego sto-
ja na stanowisku, iz proponowany przez Komisj¢ Werthebacha nowy model systemu
stuzb policyjnych nie uwzglgdnia suwerennosci obu podmiotow, ktora jest efaktem za-
rowno kilkudziesigcioletniej tradycji, jak i praktyki. BK A najbardziej obawia si¢ utraty
swoich kompetencji w obszarze koordynacji wspotpracy migdzynarodowej, BPOL zas$,
ze jej rola zostanie sprowadzona wytacznie do obszaru prewencji.

W ocenie wyzej wymienionej Komisji dotychczasowy model systemu organiza-
cji stuzb policyjnych RFN nie odpowiada aktualnym standardom w zakresie ochrony
porzadku publicznego i bezpieczenstwa wewngtrznego. Czgsciowe zmiany tego modelu
byly raczej wynikiem postepujacej autonomizacji poszczegolnych jego elementéow niz
kompleksowej, uwzgledniajacej pojawienie si¢ nowych zagrozen, reformy. Niewatpli-
wym utrudnieniem dla skonstruowania nowego, koherentnego i efektywnego systemu
jest federalny charakter panstwa, ktory w obszarze szeroko rozumianego bezpieczen-
stwa wymusza utrzymanie rownowagi migdzy instytucjami obu pozioméw administra-
cji. Audyt przeprowadzony przez Komisj¢ Werthebacha wykazat istnienie wielu struk-
tur, ktérych kompetencje powielaja si¢ (np. zwalczanie migdzynarodowej przestgpczosci
narkotykowej) lub sa niedostatecznie precyzyjnie zdefiniowane (prowadzenie czynnosci
procesowych w zakresie zwalczania przestgpczosci zorganizowanej). Jednoczesnie wy-
kazat istnienie wielu luk kompetencyjnych (np. zwalczanie cyberprzestgpczosci lub roz-
poznawanie zagrozen w obszarze bezpieczenstwa cywilnego transportu lotniczego).

Celem proponowanych przez Komisjg zmian jest przede wszystkim konsolida-
cja zadan i jednostek, co w opinii ekspertow oznacza w pewnym sensie odwotanie si¢
do rozwiazan funkcjonujacych na poziomie krajow zwiazkowych, w ktorych stuzby
policyjne realizujace zadania z zakresu prewencji i zwalczania przestgpczosci krymi-
nalnej funkcjonuja w ramach tej samej jednostki.

W dniu 15 marca 2011 r. nowy minister spraw wewngtrznych Niemiec Hans-Peter
Friedrich o$wiadczyl, iz resort rezygnuje z planow przeprowadzenia reformy stuzb
w zakresie rekomendowanym przez Komisjg Werthebacha. Podkreslit jednoczesnie,
iz decyzja ta nie oznacza odtozenia prac nad zmiana obecnego sytemu. Stwierdzit,
ze szczegolnie pilna sprawa w tym konteksScie jest racjonalizacja wspotpracy stuzb
w obszarze cyberprzestgpczosci, poprawa efektywnosci wykorzystania §rodkéw tech-
nicznych oraz integracja procesow szkolenia i doskonalenia zawodowego. Dodal,
ze ewentualne gruntowne reformy musza uwzglednic¢ zaréwno stanowisko policyjnych
central zwiazkowych, jak i opini¢ przedstawicieli poszczegdlnych stuzb.
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Streszczenie

Zatozenia reformy systemu niemieckich stuzb policyjnych przygotowata komi-
sja powolana 19.04.2010 r. przez 6wczesnego ministra spraw wewngtrznych Thomasa
de Maiziere, zwana od nazwiska jej przewodniczacego, bytego Szefa Federalnego Urzg-
du Ochrony Konstytucji — Eckerta Werthebacha — ,,Komisja Werthebacha”. Komisja ta,
zlozona z ekspertow ds. bezpieczenstwa, przeprowadzita kompleksowy audyt istnie-
jacego systemu, ktorego zrgby powstaty jeszcze na poczatku lat 50. ubiegtago wieku.
W sprawozdaniu opublikowanym w grudniu 2010 r. stwierdzono, ze obecne rozwiaza-
nia organizacyjne i funkcjonalne powoduja z jednej strony powielanie si¢ kompetencji
poszczegodlnych stuzb, z drugiej zas tworza grozne dla bezpieczenstwa wewngtrznego
kraju luki, w szczeg6lnosci w sferze zwalczania przestgpczosci zorganizowanej o cha-
rakterze transgraniczym. Komisja rekomendowata gruntowana przebudoweg systemu
zaré6wno na poziomie federalnym, jak i krajow zwiazkowych, w tym przede wszystkim
fuzjg Policji Federalnej z Federalnym Urzgdem Kryminalnym.

Zalecenia wyzej wymienionej Komisji wywotaty liczne, krytyczne opinie ze stro-
ny najwigkszych policyjnych central zwiazkowych oraz szefow poszczegdlnych stuzb.
Zwracano uwagg, ze proponowany model systemu, ktory optymalizowatby wykorzy-
stanie istniejacych sit i sSrodkow, wiazalby si¢ z konieczno$cia nowelizacji Konstytucji,
zgodnie z ktdra kwestie bezpieczenstwa wewngtrznego leza w kompetencjach krajow
zwiazkowych, a nie wtadz federalnych.

Wedlug oficjalnego stanowiska nowego szefa resortu spraw wewnetrznych Hansa-
-Petera Friedricha, Ministerstwo rezygnuje z dotychczasowych planow reformy stuzb
policyjnych do czasu przygotowania nowej koncepcji uwzgledniajacej zarowno postu-
lat optymalizacji wykorzystania istniejacych zasobow, jak i potrzeby dotyczace sku-
tecznej neutralizacji nowych zjawisk przestgpczych.

ABSTRACT

The Reform of the German police was prepared by acommission appointed on the 19.04.2010,
by the former Minister Thomas de Maiziere, called after the former Head of the Federal Consti-
tution Protection Office - Eckert Werthebacha — “Werthebach Commission”. This commission,
composed of experts in the field of security, carried out an audit of the existing system, which was
established at the beginning of the 50’s. The commission’s report published in December 2010,
concluded that the current arrangements lead to duplication of competences, and create, dangerous
to the country’s internal security, legal gaps, especially in the sphere of countering cross-border
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organized crime. The Commission recommended the reconstructing the system both on the federal
and local levels, suggesting a merge of the Federal Police of the Federal Crime Office.

The Commission’s recommendations led to criticism from police unions and heads of servi-
ces. They have underlined the fact that the proposed model for reconstruction that would opti-
mize the use of existing forces and resources would require amending the Constitution according to
which the internal security matters are the responsibility of the lands.

According to Hans - Peter Friedrich, the new Minister for Internal Affairs, the Mi-
nistry will cancel the plans for the reform of the police until the preparation of a new
concept, which would take into account both the demand to optimize use of existing re-
sources and the need for effective neutralization of the new crimes.
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Jacek Maka

KONTROLA OPERACYJNA 1 PODSLUCH -
OCENA NA TLE PRAKTYCZNEGO STOSOWANIA

Stosowanie podstuchu jako metody procesowego lub operacyjnego' pozyskiwania
danych dotyczacych przestepstw i ich sprawcow jest wykorzystywane przez organy $ci-
gania na calym $wiecie, w tym réwniez w Polsce. W znaczeniu potocznym podstuch
kojarzy si¢ z dokonywang skrycie ingerencja w komunikacj¢ migdzyludzka. Stad tez
zapewne wywodzi si¢ pejoratywna konotacja tej instytucji w powszechnym jej odbio-
rze, o czym warto wiedzie¢, podejmujac rozwazania na ten temat.

Rozwazania te, zwigzane przede wszystkim z wplywem stosowania podstuchu
na nasz system prawny, sktaniaja do podjecia proby analizy okreslajacej zakres wzajem-
nego oddzialywania i relacji historycznych tej instytucji z polskim ustawodawstwem.
Dostepne dla autora materialy Zrodtowe pozwalaja stwierdzi¢, iz pierwsze regulacje
kodeksowe dotyczace podstuchu zostaty per facta concludenta ujgte w kodeksie po-
stgpowania karnego z dnia 19 marca 1928 r. (z moca obowiazujaca od 1 lipca 1929 r.;
Dz.U. z 1929 1., Nr 33, poz. 313)*. W rozdziale trzecim dotyczacym rewizji i zatrzyman
rzeczy, w przepisie art. 158 § 1 kpk zawarto migdzy innymi zapisy o obowiazku urze-
dow pocztowych i telekomunikacyjnych do wydawania na zadanie sadu lub prokura-
tora korespondencji i przesyltek otrzymywanych przez oskarzonego lub adresowanych
do niego’.

Wzmianke o funkcjonowaniu podstuchu w systemie prawnym II Rzeczypospo-
litej odnalez¢ mozna rowniez w kodeksie karnym z 11 lipca 1932 r. (Dz.U. z 1932 r.,
Nr 60, poz. 571)*. Przepis art. 253 tego kodeksu w rozdziale XXXVII dotyczacym na-
ruszenia tajemnicy poddawal penalizacji czyny przestepne polegajace migdzy inny-
mi na przylaczaniu si¢ do przewodu stuzacego do przekazywania wiadomosci oraz

Glownym przedmiotem rozwazan ujetych w niniejszej publikacji bedzie stosowanie podstuchu operacyj-
nego, realizowane w systemie prawnym naszego kraju (trybie ustaw policyjnych) w postaci kontroli ope-
racyjnej. Formuta procesowa podstuchu (kontrola i utrwalanie rozméw), realizowana w trybie rozdziatu
26 kpk (art. 237 i nast.), bedzie miata w ramach ponizszych rozwazan znaczenie subsydiujace.

Przed uchwaleniem i wejsciem w zycie kodeksu postgpowania karnego z 1929 r. postgpowanie w spra-
wach karnych na terenie II Rzeczypospolitej normowaty ustawy procesowe zaborcow, tj. rosyjska usta-
wa postgpowania karnego z 1864 r., austriacka ustawa o postgpowaniu karnym z 1873 r. oraz niemiecki
kodeks postgpowania karnego z 1877 r. Na przepisy wyzej wymienionych ustaw (odpowiednio art. 358
ustawy rosyjskiej, § 141 ustawy austriackiej oraz § 103 ustawy niemieckiej) powotywat si¢ Komendant
Gtowny Policji Panstwowej w Instrukcji Nr 125 z 1922 1. w sprawie rewizji przesytek pocztowych.
Przepis art. 158 § 1 kpk zawieral nastgpujace brzmienie: Urzedy pocztowe, telegraficzne i kolejowe sq
obowiqzane na zqdanie sqdu wydawac sqdowi lub prokuratorowi korespondencje i przesytki, wysytane
przez oskarzonego i do niego adresowane.

Przed wejsciem w zycie kodeksu karnego z 1932 r. podstawowymi zrodtami prawa karnego w II Rzeczy-
pospolitej byty: na obszarze bylego zaboru rosyjskiego — kodeks karny rosyjski z 1903 r, bytego zaboru
austriackiego — ustawa karna austriacka z 1852 r, na ziemiach bylego zaboru pruskiego za$ — kodeks kar-
ny niemiecki z 1871 r.
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na podstgpnym uzyskiwaniu wiadomosci telefonicznej lub telegraficznej bez wymaga-
nego uprawnienia’.

Instrukcja dla organéw bezpieczenstwa z 1925 r., w czesci IV dotyczacej prze-
stgpstw politycznych, przewidywata natomiast migdzy innymi mozliwo$¢ zastoso-
wania w ramach tzw. przeciwdziatania przedsledczego, a wigc operacyjnego, kontroli
korespondencji listowej i telegraficznej wobec 0sob podejrzewanych o udziat w prze-
stgpstwach politycznych, do ktorych zaliczano zdradg stanu, zdradg kraju, zdradg wo-
jenna, przestgpstwa zagrazajace porzadkowi wewngtrznemu kraju oraz przestgpstwa
zwiazane ze stuzba w wojsku®.

Okres wskazanych kilkunastu lat zwiazanych z kreowaniem przez Il Rzeczypo-
spolita wlasnego, niezaleznego od systemu panstw zaborczych ustawodawstwa praw-
nego, w tym karnego i policyjnego, stanowit jednoczesnie okres inicjowania podstaw
i zasad funkcjonowania w polskim systemie prawnym instytucji podstuchu jako czyn-
nosci procesowej zwiazanej z postugiwaniem si¢ przede wszystkim telegrafem jako
technicznym s$rodkiem komunikacji.

Kolejna cezura historyczna zwiazana byta z okresem powojennym, zdominowa-
nym przez jedng formacjg polityczna. Obowigzujace w systemie panstwa totalitarne-
go regulacje prawne musiaty uznawac¢ prymat fasadowej zgodnosci z nadrzednymi
zasadami ustrojowymi dotyczacymi praw jednostki, praworzadnosci postgpowania
organéw wiladzy panstwowej itp’. W rezultacie przez prawie 40 lat przepisy prawa,
zaré6wno przed nowelizacja ustawy karnej materialnej i procesowej w 1969 r., jak i po
jej uchwaleniu, regulowaty kwesti¢ podstuchow w sposob lakoniczny, wzorowany na
zatozeniach przedwojennych ustaw karnych z 1929 i 1932 r. Charakterystyczne dla
tamtego okresu byto rowniez to, iz regulacje pozakodeksowe nie zawieraty zadnych
odniesien do prawnych mozliwosci stosowania podstuchu przez 6wczesne stuzby po-
licyjne, w szczegdlnosci przez Stuzbg Bezpieczenstwa i ogolnie Milicje Obywatelska.
W dalszym ciagu wszelkie przepisy okreslajace zasady funkcjonowania tych stuzb
byty utajnione, w formalny sposob okreslone w postaci wewngtrznych instrukcji i za-
rzadzen?®.

Nastepny etap istotny z historycznego punktu widzenia wiaze si¢ z wprowa-
dzeniem pod koniec 1982 r. zarowno do regulacji kodeksowych, jak i ustawodaw-
stwa policyjnego, jakosciowo nowych zmian dotyczacych podstuchu. Niewatpliwy
wplyw na powyzsza decyzj¢ mialy zapewne napigcia polityczne i spoteczne zwiaza-
ne z wprowadzeniem stanu wojennego w 1981 r. i drastyczny rygor prawny szeregu

s

Przepis art. 253 § 1 kk stanowil expressis verbis, ze kto bez wymaganego uprawnienia otwiera zamknie-
te pismo, dla niego nie przeznaczone, albo przywlaszcza sobie lub niszczy cudzq korespondencje, zanim
adresat sie z niq zapoznal, albo przylqcza sie do przewodu, stuzqcego do podawania wiadomosci, albo
podstepnie uzyskuje nieprzeznaczonq dla niego wiadomos¢ telefoniczng lub telegraficzng, podlega karze
aresztu do 2 lat lub grzywny.

W. Stepek, Z. Hoffmann-Krystyanczyk, Stuzba sledcza. Podrecznik dla organow bezpieczenstwa, Poznan
1925, s. 176.

Szersze odniesienie do powyzszego zagadnienia, obrazujace rowniez zakres zainteresowania doktryny
problematyka podstuchu przedstawit w 6wczesnej literaturze T. Taras w publikacji pt. O dopuszczalnosci
i legalnosci podstuchu telefonicznego, ,,Annales Universitatis Mariae Curie-Sktodowska”, Lublin 196,
vol. VII, Sectio G, s. 48 - 50.

J. Maka, Ustawa o czynnosciach operacyjno-rozpoznawczych. Czy jest potrzebna w obecnym stanie
prawnym w Polsce?, ,,Prokuratura i Prawo” 2009, nr 4, s. 127.
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ustaw i regulacji dotyczacych ustawodawstwa tamtego okresu. Podjete w latach 1982 -
- 1984 zmiany nowelizujace ustawe Kodeks postepowania karnego® oraz uchwale-
nie Ustawy z 1983 r. o urzedzie Ministra Spraw Wewnetrznych i zakresie dzialania
podleglych mu organéw', a takze rozporzadzenie wykonawcze ministra spraw we-
wnetrznych do wyzej wymienionej ustawy'!, posiadaty czytelna konotacj¢ politycz-
na, obliczong na ztagodzenie wskazanego wyzej obrazu restrykcji ustawodawstwa
stanu wojennego.

Jednoczesnie po raz pierwszy zostat zarysowany na tle wymienionych regulacji
prawnych system ex ante nadzoru prokuratorskiego nad stosowaniem podstuchu w pol-
skim systemie prawnym, zarowno w postaci procesowej, ujetej w przepisie Owczesnego
art. 198 kpk, jak i operacyjnej, regulowanej przez przepis art. 14 wyzej wymienionej
ustawy. Znaczenie tego okresu dla oceny historycznej ewolucji instytucji podstuchu
w polskim systemie prawnym jest istotne nie tylko z punktu widzenia jej jednoznacz-
nego usankcjonowania w regulacjach tak kodeksowych, jak i policyjnych, lecz takze
okreslenia systemu nadzoru prokuratorskiego nad jej stosowaniem. Przyjete rozwiaza-
nie odgrywato istotna rolg i miato wptyw na ksztatt ustawodawstwa dotyczacego tego
srodka w okresie nastgpnych kilkunastu lat oraz w trakcie zmian polityczno-transfor-
macyjnych po upadku systemu komunistycznego.

Wraz z okresem zachodzacych po 1990 r. przemian ustrojowych rozpoczat si¢
kolejny rozdziat funkcjonowania instytucji podstuchu w polskim systemie prawnym.
W uchwalonych w tym roku przepisach ustawowych regulujacych funkcjonowanie
nowo powotywanych stuzb policyjnych, tj. Policji'? i Urzedu Ochrony Panstwa'3, przy-
jeto zapisy dopuszczajace mozliwo$¢ stosowania srodka, o ktorym mowa, przez wyzej
wymienione stuzby. Co istotne, generalne zasady dotyczace statusu prawnego, trybu
i kontroli stosowania podstuchu zostaly w duzej mierze oparte na zatozeniach wyzej
cytowanej ustawy z 1983 r. Podstuch policyjny w dalszym ciagu pozostawat instytucja
prawa operacyjnego, mozliwa do zarzadzenia jedynie przed wszczgciem postgpowa-
nia karnego w ramach czynnos$ci prewencyjnych lub wykrywczych. W podobny spo-
sob, dos¢ nieprecyzyjnie, okreslono zakres przedmiotowy przestgpstw uprawniajacy
do ubiegania si¢ o zastosowanie podstuchu (bezpieczenstwo, obronno$é, porzadek kon-
stytucyjny). Analogicznie do zatozen ustawy z 1983 r. okreslono réwniez system nad-
zoru nad jego stosowaniem, przyjmujac system kontroli prokuratorskiej, sprawowanej
przez Prokuratora Generalnego.

©

Pewnego rodzaju przelomem w tym zakresie byto ujgcie wprost w ustawie karnoprocesowej instytucji
podstuchu procesowego po nowelizacji ustalonej przez przepisy art. 13 ustawy z dnia 18 grudnia 1982 r.
o0 szczegolnej regulacji prawnej w okresie zawieszenia stanu wojennego (Dz.U. z 1982 r. Nr 41, poz. 273).
Przepis art. 198 po raz pierwszy, nowatorski w 6wczesnym systemie prawnym, regulowat warunki za-
stosowania podstuchu (po wszczgciu postgpowania karnego), okreslit organy uprawnione do zarzadzenia
stosowania tego $rodka (sad lub prokurator) oraz jego zakres rodzajowy (korespondencja, przesytki, tre-
$ci rozmow telefonicznych), sposob dokumentowania tych czynnosci (protokot), a takze zasady postepo-
wania z materiatami nie majacymi znaczenia dla toczacego si¢ postgpowania (obowiazek zniszczenia).
Dz.U. z 1983 1., Nr 38, poz. 172.

" Dz.U., Nr 6, poz. 28.

12 Dz.U. z 1990 r., Nr. 30, poz 179.
13 Dz.U. z 1990 r., Nr. 30, poz. 180.
14 Dz.U. 22001 r., Nr. 45, poz. 498.
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Ostatni wazny etap cezuralny znajduje uzasadnienie w podjetej w 2001 r. przez
ustawodawce decyzji zmieniajacej dotychczasowy system nadzoru nad stosowaniem
podstuchu, poddajac go ex ante kontroli sadowej. W rezultacie wprowadzenia w zycie
przepisow nowelizujacych ustawe o Strazy Granicznej", o Policji'® oraz o Zandarmerii
Wojskowej i wojskowych organach porzadkowych'® dotychczasowy nadzor proku-
ratorski zastapiono kontrola sadowa, co nie oznacza bynajmniej, iz rola prokuratury
w zakresie nadzoru zostata zdeprecjonowana (zagadnienie to bgdzie przedmiotem roz-
wazan w dalszej czg$ci niniejszej publikacji). Agencja Bezpieczenstwa Wewngtrznego
zostata objgta wymienionymi regulacjami w 2002 r., w wyniku uchwalenia ustawy
o ABW oraz AW regulujacej sukcesj¢ prawna po rozwiazaniu Urzedu Ochrony Pan-
stwa!’.

Przez ponad 80 lat udokumentowanego zrodtami prawa funkcjonowania podstu-
chu w polskim systemie prawnym instytucja ta przechodzita kolejne etapy oddziatywa-
nia na ustawodawstwo, co zostanie zaprezentowane ponizej. W ramach podsumowania
tego watku warto zwroci¢ uwage na dwie szczegolnie wazne kwestie. Pierwsza z nich
dotyczy koniecznosci zahamowania gwattownie wzrastajacej po 1990 r. przestgpczo-
$ci, w tym zwiazanej z powstawaniem struktur mafijnych w naszym kraju. Na prze-
strzeni lat 90. nastgpowal proces ustawowej ewolucji znaczenia pojgcia podstuch
z rozumianego jako czynnos$¢ operacyjna w rozumiane jako czynnos¢ de iure proceso-
wa (w rozumieniu zasad transformacji procesowej).

W rezultacie, na gruncie obecnych regulacji policyjnych ustawodawca zdecydo-
wat si¢ nada¢ materiatlom pozwalajacym na wszczecie postegpowania karnego lub maja-
cym znaczenie dla wszczgtego juz postgpowania (zgromadzonym podczas stosowania
podstuchu) status czynnosci stricte dowodowej, co wynika m.in. z brzmienia chociazby
przepisu art. 27 ust. 15 ustawy o ABW oraz AW. Stosowanie tego zapisu w praktyce
opiera si¢ na przekazywaniu do prokuratury zawiadomienia o mozliwosci popelnienia
przestgpstwa, a materialy z podstuchu stanowia zatacznik do wymienionej dokumen-
tacji, ktory traktowany jest jako $rodek dowodowy w postgpowaniu karnym. Przedsta-
wiciele doktryny w przewazajacej czesci z aprobata odniesli si¢ do wymienionego kie-
runku postgpowania ustawodawcy'®.

> Dz.U. z 2001 r., Nr. 100, poz. 1084.

1© Dz.U. 22001 r., Nr. 123, poz. 1353.

7 Dz.U. 22002 r., Nr. 74, poz. 676.

8 W literaturze przedmiotu poglady dotyczace wskazanej filozofii postgpowania ustawodawcy znalazty
akceptacj¢ m.in. S. Hoca w jego publikacji pt. Refleksje na marginesie art. 10 ustawy o Urzedzie Ochrony
Panstwa, ,\Wojskowy Przeglad Prawniczy” 1992, nr 3, s. 34; S. Pikulskiego w publikacji pt. Dziafania
operacyjne Policji, ,,Wojskowy Przeglad Prawniczy” 1996, nr 2, s. 61; R. Kmiecika, w: Prawnodowodo-
wych aspektach ochrony programow komputerowych w postepowaniu karnym (problematyce wszczecia
postepowania), ,,Prokuratura i Prawo” 1997, nr 6, s. 16; K. Marszala, w: Procesie karnym, Katowice
1998, s. 181; A. Tarachy, w: Wykorzystaniu wynikow czynnosci operacyjno-rozpoznawczych w procesie
karnym, pozycji opublikowanej w: Nowym kodeksie postepowania karnego. Zagadnieniach weztowych,
Krakow 1998, Zakamycze, s. 184 - 188. Stanowisko sprzeciwiajace si¢ mozliwosci wykorzystania pod-
stuchu w toku postgpowania karnego zostato wyrazone w literaturze m.in. przez P. Tomaszewskiego,
w: Uwagach do artykutu na temat , Refleksje na marginesie art. 10 ustawy o Urzedzie Ochrony Pan-
stwa”, ,\Wojskowy Przeglad Prawniczy” 1992, nr 3, s. 40; S. Waltosia, w: Procesie karnym. Zarysie sys-
temu, Warszawa 1998, Wydawnictwo Prawnicze PWN, s. 370; P. Hofmanskiego, E. Sadzika, K. Zgryzka,
w: Kodeksie postepowania karnego. Komentarzu pod red. P. Hofmanskiego, t. I, Warszawa 1999, s. 863.
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Druga z przywotywanych konstatacji dotyczy problemu skali uzywania przez pan-
stwo podstuchu i obserwowanych w tym wzgledzie tendencji. Na przestrzeni ostatnich
20 lat daje si¢ zauwazy¢ proces powotywania kolejnych stuzb policyjnych, ktoére wypo-
saza si¢ w szeroki wachlarz technik operacyjnych. Kilka lat temu prawo stosowania tego
rodzaju uprawnien, w tym réwniez podstuchu, przyznano szeregowi nowo powolanych
instytucji, takich jak Centralne Biuro Antykorupcyjne, Stuzba Wywiadu Wojskowego
i Stuzba Kontrwywiadu Wojskowego.

Tak wigc, ustawowe uprawnienia w zakresie stosowania podstuchu w obecnie
obowiazujacym stanie prawnym przystuguja dziewigciu stuzbom i instytucjom (Cen-
tralnemu Biuru Antykorupcyjnemu, Agencji Bezpieczenstwa Wewngtrznego, Stuzbie
Kontrwywiadu Wojskowego, Zandarmerii Wojskowej, Policji, Strazy Granicznej, or-
ganom kontroli skarbowej oraz Agencji Wywiadu i Stuzbie Wywiadu Wojskowego),
na zasadach okreslonych odpowiednio w odno$nych przepisach ustaw o ABW oraz AW,
a takze o SKW i SWW*,

Jesli uwzglednimy rowniez okrojone w tym wzgledzie, pozbawione mozliwosci
stosowania kontroli operacyjnej, kompetencje Biura Ochrony Rzadu sprowadzajace si¢
do prawa wykonywania czynnosci operacyjnych zwiazanych z rozpoznawaniem zagro-
zen dotyczacych chronionych obiektow? oraz regulacje z 2010 r. przyznajace upraw-
nienia w zakresie tzw. rejestracji obrazu i dzwigku w miejscach publicznych organom
Stuzby Celnej?, to nalezy stwierdzi¢, ze aktualnie prawo do realizacji czynnosci opera-
cyjno-rozpoznawczych posiada jedenascie réznego rodzaju stuzb.

Nadmierne rozpraszanie ustawowych zadan, rownolegto$¢ kompetencji operacyj-
nych wielu stuzb w obszarze tych samych czg¢sto rodzajéow zagrozen, oprocz dysfunk-
cjonalnosci zwiazanej z wystgpowaniem tego rodzaju zjawiska niesie za soba rowniez
problem skutecznej ich koordynacji. Odrgbne znaczenie dla oceny przedmiotowego sta-
nu rzeczy ma aspekt kosztow finansowych, jakie dla budzetu panstwa generuje wyko-
nywanie tego typu obowiazkow przez kilka stuzb.

W wymiarze przedmiotowym podstuch moze by¢ stosowany w szerokim zakre-
sie spraw operacyjnych od stricte kryminalnych, pozostajacych w kompetencji Policji
(obejmujacych najwigksza ilos¢ realizowanych wnioskdw), poprzez przestgpstwa gra-
niczne, korupcyjne, skarbowe (wlasciwe dla Strazy Granicznej, CBA i organéw skar-
bowych), az po przestgpstwa zwiazane z bezpieczenstwem panstwa, szpiegostwem,
terroryzmem, ktorych zwalczanie lezy w obszarze ustawowych zadan ABW i SKW.
Punktem wyjscia do dyskusji podejmujacej probe uporzadkowania obecnego stanu
prawnego w dziedzinie podstuchow winna by¢ §wiadomo$é, ze zadna z ustaw policyj-

9 W przepisach art. 6 ust. 3 ustawy o ABW oraz AW, a takze ustawy o SKW i SWW (Dz.U. z 2006 r.,
Nr 104, poz. 709) zawarto analogicznie brzmiace zapisy dajace uprawnienia do dziatania stuzbom wy-
wiadowczym (AW oraz SWW) na terytorium Rzeczypospolitej Polskiej, w zwiazku z dziatalno$cia poza
granicami kraju, a realizacja czynnosci, o ktorych mowa w art. 27 ustawy o ABW oraz AW (dotyczacym
kontroli operacyjnej) oraz w art. 31 ustawy o SKW i SWW (réwniez dotyczacym kontroli operacyjnej)
wylacznie za posrednictwem Agencji Bezpieczenstwa Wewngtrznego oraz Stuzby Kontrwywiadu Woj-
skowego.

20 Przepis art. 17 ust. 2 w zw. z art. 19 ustawy o Biurze Ochrony Rzadu (Dz.U. z 2004 r., Nr 163, poz. 1712).

2l Przepis art. 75b ustawy o Stuzbie Celnej (Dz.U. z 2009 r., Nr 168, poz. 1323).
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nych nie zawiera definicji tej instytucji’?. We wszystkich ustawach funkcjonuje pojecie

tzw. kontroli operacyjnej, obejmujace;j:

* kontrolowanie tresci korespondencji,

* kontrolowanie zawarto$ci przesytek,

* stosowanie $rodkéw technicznych umozliwiajacych uzyskiwanie w sposéb niejaw-
ny informacji i dowodoéw oraz ich utrwalanie, a w szczegdlnosci tresci rozmow tele-
fonicznych i innych informacji przekazywanych za pomoca sieci telekomunikacyj-
nych?.

Konfrontujac obecne brzmienie tych przepiséw z wykonywaniem podstawowych
obowiazkéw stuzbowych, nalezy przede wszystkim stwierdzi¢ daleko posunigty ana-
chronizm ustawowego okreslenia pojgcia podstuch. Dzisiejszy obraz komunikacji
migdzyludzkiej, obejmujacy rowniez relacje przestgpne, odzwierciedla si¢ w mozliwo-
$ci korzystania z nowoczesnych form przekazu technologicznego, z internetu, komuni-
kacji droga elektroniczna, za pomoca kodowanych potaczen gtosowych itp*.

Istotne znaczenie ma nieostro$¢ aktualnych zapisoéw zwiazanych z wyktadnia
ustawowego pojecia: §rodki techniczne umozliwiajace uzyskiwanie
w sposdb niejawny informacji i dowoddéw oraz ich utrwalanie,
a w szczegbdlnosci tresSci rozmow telefonicznych i innych infor-
macji przekazywanych za pomoca sieci telekomunikacyjnych.

W wymiarze praktycznym wymienione watpliwosci sprowadzaja si¢ czgsto
do formutowania trywialnych pytan. Czy mozna uzna¢, ze intencje ustawodawcy wy-
peini sytuacja, w ktorej stuzby policyjne beda chciaty utrwalié¢ przy pomocy srodkow
technicznych przebieg rozmowy migdzy przestgpcami odbywajacej si¢ w pomieszcze-
niu? Czy bedzie spetnia¢ wymogi do zastosowania §rodka technicznego utrwa-
lajacego w sposob niejawny informacje i dowody sytuacja, w ktorej organy uprawnio-
ne do wykorzystywania podstuchow bgda zamierzaty skopiowaé w postaci binarnej
zawarto$¢ dysku komputera czy innego nosnika, na ktorym w ich ocenie znajduja si¢
istotne dowody popetnienia przestepstwa? Czy wreszcie stuzby policyjne moga (na co

22 QOdniesienie do tej problematyki zawieraja rowniez systemy prawne innych krajow, w tym m.in. Stowacji
i Ukrainy. Obowiazujaca na Stowacji ustawa Nr 166 z 2003 r. dotyczaca stosowania podstuchow podej-
muje probg zdefiniowania pojgcia podstuch poprzez formg rodzajowa, skoncentrowang na srodkach
technicznych. Zgodnie z wyzej wymieniona ustawa pojgcie podstuch zawiera w sobie m.in. pojgcie:
srodki elektrotechniczne,radiotechniczne, fototechniczne,optyczne, mecha-
niczne i inne urzadzenia lub ich czgs$ci sktadowe. Ukrainska ustawa o telekomuni-
kacji z dnia 18.11.2003 r. zawiera natomiast ustawowa definicjg¢ pojecia p o d st uch, rozumianego jako
przejecie informacji z systemow tqcznosci polegajqce na zastosowaniu urzqdzen technicznych dajqcych
mozliwos¢ podstuchiwania, utrwalania i odtwarzania informacji przekazywanych przez systemy tqczno-
Sci. Informacja ta moze zawierac zaréwno dane o wzajemnym polqczeniu sieci telekomunikacyjnych, jak
i o tresci informacji przekazanej przez system tqcznosci.

Analizujac obecne brzmienie przepisow dotyczacych kontroli operacyjnej, mozna, stosujac pewne
uproszczenie, przyjaé, iz instytucja ta posiada dwie postacie rodzajowe: kontrolg pocztowa (korespon-
dencji) oraz kontrolg techniczna (w potocznym rozumienia tego stowa obejmujaca podstuch). Operacyj-
ny, czyli realizowany w trybie ustaw policyjnych, a nie kodeksu postgpowania karnego, charakter tych
czynnosci stanowi dopetnienie brzmienia nazewniczego tej instytucji, czyli kontroli operacyjnej.
Swoista egzemplifikacja nowoczesnych metod dziatan przestgpnych z uzyciem wspotczesnych narze-
dzi internetowych jest chociazby rozwijajace si¢ na szeroka skalg zjawisko bankowej przestgpczosci
elektronicznej, czyli tzw. phishing, przynoszacy olbrzymie straty w sektorze dzialalnosci finansowej
w wielu panstwach.

o
R
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wprost wskazujg regulacje wielu krajow, a nasz ustawodawca wydaje si¢ unikac tego
zagadnienia) w celu zainstalowania podstuchu dosta¢ si¢ niejawnie do pomieszczen czy
srodkow transportu? Rozwazania na ten temat zostang przedstawione w dalszej czegsci
niniejszego artykutu.

Funkcjonowaniu jednolitej wyktadni interpretacji obowiazujacych przepisow nie
sprzyja rowniez fakt kompetencyjnego rozproszenia na poziomie organdéw kontrolnych
w postaci prokuratury i sadu. Tylko stosunkowo niewielka liczba procedur zwiaza-
nych z wnioskowaniem o podstuch pozostaje we whasciwosci Prokuratury General-
nej i Sadu Okrggowego w Warszawie. Zdecydowana wigkszo$¢ z nich przeprowadzana
jest (zwlaszcza w przypadku wnioskéw pochodzacych od policji i strazy granicznej)
zgodnie z wlasciwos$cia na poziomie prokuratur okrggowych i sadow okregowych wia-
$ciwych miejscowo. W przypadku procedur inicjowanych przez organy Zandarmerii
Wojskowej i Stuzby Kontrwywiadu Wojskowego wnioski rozpatrywane sa w ramach
wlasciwosci struktur wojskowego wymiaru sprawiedliwosci.

Jednym z istotnych elementdw, nie do konca precyzyjnie okreslonym w regula-
cjach dotyczacych kontroli operacyjnej, jest kwestia zasad dostepu prokuratury i sadu
do materialow operacyjnych uzasadniajacych zastosowanie tego $§rodka. Warto w tym
miejscu zaznaczy¢, iz wszystkie ustawy policyjne zawieraja zapisy dotyczace ostatecz-
nos$ci postugiwania si¢ podstuchem w trakcie dziatan operacyjnych.

Przywotujac wskazana zasade in fine z przepisow ustawy o ABW oraz AW
(art. 27 ust. 1), jej ultymatywny charakter mozna wywnioskowa¢ ze wskazanej przez
ustawodawce reguty postgpowania umozliwiajacej Agencji ubieganie si¢ o zastosowa-
nie kontroli operacyjnej jedynie wtedy, gdy inne srodki okazaly sie bezskuteczne albo
zachodzi wysokie prawdopodobienstwo, ze bedq nieskuteczne lub nieprzydatne. Na-
lezy przy tym podkresli¢, ze w rezultacie nowelizacji przepisow kodeksu postgpowa-
nia karnego i niektorych ustaw policyjnych z czerwca 2011 r. dyrektywa ostatecznos$ci
stosowania podstuchu zostanie doprecyzowana poprzez jednoznaczne stwierdzenie,
izkontrola operacyjnamoze by¢ stosowana wtedy, gdy inne Srodki operacyjne okazaly sie
bezskuteczne lub beda nieprzydatne®. Zaostrzone zostana wigc, w pordwnaniu z obec-
nym stanem prawnym, kryteria oceny nieprzydatnosci stosowania innych metod ope-
racyjnych. Uznajac podstuch za metodg aktywnie wkraczajaca w sferg praw i wolno$ci
obywatelskich, ustawodawca zdecydowat si¢ limitowa¢ dziatalno$¢ stuzb policyjnych
w tym zakresie. Sugeruje jednocze$nie postugiwanie si¢ w trakcie dziatan operacyj-
nych $rodkami uznanymi za mniej inwazyjne, niejako tagodniej ingerujacymi w sferg
prywatnosci.

Problem w tym, iz poréwnujac poszczegdlne metody operacyjne pod katem ich in-
wazyjnosci, trudno oprze¢ si¢ wrazeniu nie do konca przemyslane;j filozofii rozumowania
ustawodawcy. Obejmujac jedynie stosowanie podstuchu rygorystycznym systemem kon-

% W rezultacie wejscia w zycie w dniu 10.06.2011 r. przepisow Ustawy z dnia 4 lutego 2011 r. o zmianie
ustawy Kodeks postepowania karnego oraz niektorych innych ustaw (Dz.U. z 2011 r., Nr 53, poz. 273)
zostang doprecyzowane niektore przepisy dotyczace migdzy innymi ustaw policyjnych, odnoszace si¢ do
kontroli operacyjnej. Poza wskazana zmiang w zakresie dyrektywy subsydiarno$ci obejma one rowniez
zasady szerszego niz dotychczas dostgpu do materiatdw operacyjnych dla prokuratury i sadu. Usci§lone
zostang takze reguty postgpowania z materiatami uzyskanymi podczas stosowania podstuchu oraz zasa-
dy stosowania tzw. zgody nastgpcze;j.
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troli sadowej i hierarchizujac przez to swoja oceng roznych §rodkdéw pracy operacyjnej,
ustawodawca wydaje si¢ jednocze$nie nie dostrzegac tego, ze inne metody uznane przez
niego za ,,mniej szkodliwe” w praktyce operacyjnej sa zdecydowanie bardziej dolegliwe.

Bardziej niz podstuch w chroniong zasada ostateczno$ci sfer¢ praw cztowieka
ingeruja na przyktad dziatania z wykorzystaniem tajnego agenta, prowokacji, tzw. za-
kupu kontrolowanego i kontrolowanego wreczenia korzy$ci majatkowej*®. Zasadnicza
roznica autopsyjna pomigdzy wymienionymi metodami polega na tym, iz w przypad-
ku podstuchu stuzby policyjne biernie rejestruja zachowanie osdb, wobec ktorych wy-
mieniony $rodek jest stosowany. Przy wykorzystywaniu prowokacji i tajnego agenta
mamy za$ do czynienia z mozliwoscia bezposredniego oddziatywania przez te srodki
na rozpracowywana osobg. Poprzez zastosowanie roznego rodzaju aktywnych technik
stymulacyjnych, oddziatujacych na zachowanie i podejmowane decyzje, stuzby moga
w 0 wiele prostszy sposob ingerowac w sfer¢ oswiadczen woli czy innych zachowan.
Techniki operacyjne oparte na prowokacji czy innych mozliwosciach interaktywnego
oddziatywania nie sg jednakze objete kontrola sadowa, pozostajac w gestii nadzoru
prokuratorskiego.

Okreslenie zakresu dostgpu do materiatdow operacyjnych stuzb policyjnych przed
wydaniem stosownej zgody prokuratury i postanowienia sadu dotyczacego mozliwosci
zastosowania podstuchu w zasadniczy sposoéb wplywa na efektywnos¢ mechanizmow
kontrolnych chroniacych przed ryzykiem potencjalnych naduzy¢ i nieprawidtowosci.
W obecnym stanie prawnym kwestia ta nie jest dostatecznie uregulowana, zwlaszcza
w przypadku dostgpu prokuratora do materialow uzasadniajacych wypisanie wniosku
o przeprowadzenie kontroli operacyjne;.

W $wietle art. 27 ust. 10 ustawy o ABW oraz AW (pozostate ustawy policyjne
zawieraja analogiczne zapisy) sad przed wydaniem postanowienia o zastosowaniu kon-
troli operacyjnej w tzw. trybie niecierpiacym zwtloki oraz przy przedtuzeniu wczesniej
zarzadzonego podstuchu zapoznaje si¢ z materialami uzasadniajacymi wniosek, kto-
re zostaty zgromadzone podczas stosowania kontroli operacyjnej zarzadzonej w danej
sprawie.

Na marginesie tak uregulowanej kwestii dostgpu do akt operacyjnych nalezy pod-
nies$¢ jeden istotny problem. A mianowicie: z punktu widzenia praktyki, najwigkszy
wptyw na skuteczno§¢ mechanizméw kontrolnych ma mozliwo$¢ zapoznania sig przez
sad z materiatami operacyjnymi uzasadniajacymi wniosek na etapie zarzadzenia pod-
stuchu, czyli zastosowania go po raz pierwszy, a nie na etapie przedtuzajacym stosowa-
nie tego srodka. Wtedy bowiem nast¢puje miarodajna i realna konfrontacja wiarygod-
nosci informacji uzyskanych przez stuzby policyjne z kryteriami zar6wno zasadnosci,
jak ilegalnos$ci zarzadzenia podstuchu. Ten etap jest najwazniejszy, zwlaszcza dla oce-
ny kryteridéw zasadnosci wniosku, co ma réwniez bezposredni zwiazek z omawiana
wyzej reguta ostatecznosci stosowania tego $rodka. Pozwala tez efektywnie ocenic, czy
starania danej stuzby w sprawie zianstalowania podstuchu sa w peini udokumentowa-
ne sprawdzonymi wczes$niej wiarygodnymi informacjami o mozliwosci zaangazowania
osoby, ktora zamierza si¢ podstuchiwaé, w dziatalnos¢ przestepna.

Podsumowujac ten watek rozwazan, nalezy uznaé, iz ustawodawca niedostatecz-
nie skupil si¢ na skuteczno$ci mechanizméw kontrolujacych stosowanie podstuchu.

% J. Maka, Instytucja prowokacji w Swietle praktyki stuzb policyjnych, ,,Prokuratura i Prawo” 2010, nr 1/2,
s. 173 - 174.
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Ktadac nacisk na procedurg przedtuzenia wniosku o zatosowanie tej instytucji, z pola
widzenia stracit moment znacznie istotniejszy, zwigzany z rozpoczgciem catej proce-
dury, tj. etap zarzadzenia kontroli operacyjnej. To w tym miejscu istnieje potencjalne
ryzyko wystapienia nieprawidtowosci czy patologii w skutecznym nadzorze nad zasad-
nosciag wnioskowania o podstuch.

To, ze obecnie ustawodawca expressis verbis nie wskazuje prokuratury jako or-
ganu uprawnionego do dostgpu do wiedzy operacyjnej zgromadzonej w toku rozpraco-
wania nie oznacza oczywiscie, ze prokurator jest pozbawiony powyzszej prerogatywy.
W kazdym przypadku, na zasadzie uzgodnien poczynionych migdzy stuzbami policyj-
nymi a prokuratura, przed wydaniem decyzji o mozliwosci zastosowania podstuchu
prokurator zapoznaje si¢ z wiedza i dokumentacja operacyjna uzasadniajaca wniosek
o zasadnoSci zastosowania tego srodka.

Przywolywana powyzej nowelizacja przepiséw dotyczacych zarzadzenia podstu-
chu wydaje si¢ jednak dostrzegaé problem dostepu prokuratora i sadu do akt operacyj-
nych. Po pierwsze, do kazdego wniosku o zastosowanie podstuchu stuzby policyjne sa
zobowiazane dotaczy¢ (jak nalezy rozumie¢, w celu przedstawienia prokuratorowi i sa-
dowi) materiaty uzasadniajace potrzebg jego zastosowania, a po drugie sadowi zostanie
przyznana prerogatywa w zakresie mozliwosci zapoznania si¢ z materiatami rowniez
w ramach procedury zarzadzenia wniosku, a nie tylko jego przedtuzenia lub rozpozna-
nia w ramach tzw. trybu niecierpiacego zwloki?’.

Z zagadnieniem stosowania podstuchu $cisle taczy si¢ problem postgpowania
z uzyskanymi ta droga informacjami, w tym stanowiacymi tajemnic¢ zawodowa, kto-
re podlegaja szczegolnej ochronie prawnej w zwiazku z obowiazkiem zachowywania
szczegolnego rodzaju informacji w tajemnicy. Obecnie mozna wyodregbni¢ kilkadzie-
siat regulacji ustanawiajacych zasady ochrony danych zwiazanych z wykonywaniem
okreslonych zawoddéw, co jednoczesnie okresla zakres podmiotowy tajemnicy. Zakres
przedmiotowy tajemnicy zawodowej opiera si¢ na istnieniu przestanki formalnej tacza-
cej wykonywany zawdd z faktem posiadania informacji skutkujacych powstaniem za-
lezno$ci dyskrecji, czyli tzw. anonimatu.

Obowiazujace regulacje policyjne nie zawieraja zadnych odniesien do problema-
tyki regul i zasad postgpowania w trakcie stosowania podstuchu z informacjami po-
chodzacymi od 0s6b objetych szczegdlna ochrona prawna zwiazana z wykonywanym
zawodem, os6b kontaktujacych si¢ z tymi osobami itp. W zaistnialej sytuacji istot-
nych wskazowek i przestanek traktowania zakresu ochrony informacji zwiazanych
z funkcjonowaniem tajemnic zawodowych moga dostarczy¢ przepisy Kodeksu poste-
powania karnego, zwlaszcza czgsci odnoszacej si¢ do instytucji zakazow dowodowych.
Jak podkresla si¢ w literaturze, zakazy dowodowe stanowia specjalny rodzaj ochrony
réznego rodzaju uprawnien, wartosci, sfer i uczu¢, ktore z racji swojej funkcji chro-
niacej wymienione dobra prawne wchodza w kolizje¢ z interesem wymiaru sprawiedli-
wosci. Istota zakazow dowodowych polega wige na tym, ze ustawodawca decyduje si¢
w tej szczegodlnej sytuacji chroni¢ okreslone dobra prawne niejako kosztem ograniczen
w mozliwosci ustalenia prawdy materialnej w procesie?.

27 Zob. przepis art. 27 ust. la oraz 10 Ustawy z dnia 4 lutego 2011 r. o zmianie ustawy Kodeks postepowania
karnego oraz niektorych innych ustaw.

28 7. Kwiatkowski, Zakazy dowodowe w procesie karnym, Katowice 2001, Wydawnictwo Uniwersytetu
Slaskiego, s. 11.
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Podstawowego znaczenia dla przedmiotu niniejszych rozwazan nalezy upatrywac
w szczegblnosci w analizie 1 wyktadni przepisow art. 180 § 1 kpk okreslajacego in fine,
iz osoby zobowiqzane do zachowania tajemnicy stuzbowej lub tajemnicy zwiqzanej
z wykonywaniem zawodu lub funkcji mogq odmowic zeznan co do okolicznosci, na kto-
re rozciqga sie ten obowiqzek, chyba ze sqd lub prokurator zwolni te osoby od obowiqz-
ku zachowania tajemnicy.

Poza prawem odmowy zeznan druga, i zarazem gtowna, instytucja stuzaca ochro-
nie tajemnicy zawodowej jest zakaz statuowany przepisem art. 180 § 2 kpk, w ktérym
ustawodawca otoczyl szczegdlna ochrona przedstawicieli szesciu wymienionych w nim
profesji, tj. notariuszy, adwokatow, radcow prawnych, doradcow podatkowych, lekarzy
i dziennikarzy. Zgodnie z wymienionym przepisem osoby reprezentujace wskazane za-
wody moga by¢ przestuchiwane co do faktéw objetych tajemnica zawodowa tylko wte-
dy, gdy jest to niezbedne dla dobra wymiaru sprawiedliwosci, a fakty te nie moga by¢
ustalone na podstawie innego dowodu.

W kontekscie wyzej wymienionej problematyki warte odnotowania sa roéwniez
stanowiska Sadu Najwyzszego i Trybunatu Konstytucyjnego dotyczace w szczegol-
nosci bezwzglednego zakazu zwalniania 0s6b zobligowanych do zachowania tajem-
nic okres$lonych w przepisie art. 180 § 3 kpk z zachowniem tych tajemnic. W uchwa-
le z dnia 22 listopada 2002 r. (I KZP 26/02) SN stwierdzit, iz zakaz zwalniania
dziennikarza z obowiazku zachowania w tajemnicy danych umozliwiajacych iden-
tyfikacje autora materiatu procesowego, listu do redakcji lub innego materiatu o po-
wyzszym charakterze, jak rowniez identyfikacj¢ osob udzielajacych informacji opu-
blikowanych lub przekazanych do opublikowania, dookresla istotg tresci tajemnicy
dziennikarskiej. Wymieniony zakaz ma charakter bezwzgledny i nie moze by¢ naru-
szany poprzez zastosowanie art. 2 § 1 pkt 1 kpk oraz art. 9 kpk®’. W postanowieniu
z dnia 15 grudnia 2004 r. natomiast (I1I KK 278/04) SN wyrazit stanowisko, Ze istnie-
je co prawda bezwzgledny zakaz zwalniania dziennikarza z obowiazku zachowania
tajemnicy dziennikarskiej w zakresie danych, o ktérych mowa w art. 180 § 3 kpk, ale
nie oznacza to, ze nie mozna go przestuchac na te okolicznosci, jesli on sam chce takie
zeznania ztozy¢*.

Problematyka dopuszczalnosci uchylania tajemnicy adwokackiej na podstawie
art. 180 § 2 kpk, w zakresie zgodnos$ci z konstytucja wymienionego przepisu, stata si¢
rowniez przedmiotem stanowiska wyrazonego przez Trybunat Konstytucyjny. W wy-
roku z dnia 22 listopada 2004 r. (SK 64/2003) TK stwierdzil, iz dotarcie do tajemnicy
w procesie karnym jest zgodne z ustawa zasadnicza. Wskazat rowniez, ze interes 0sob
korzystajacych z pomocy prawnej, z uwzglednieniem informacji dotyczacych sfery ich
prywatnosci przekazanej do wiadomosci prawnikowi, moze znalez¢ si¢ w konflikcie
z innymi dobrami objetymi ochrona, w szczegdlnosci dotyczqcymi interesu catego spo-
teczenstwa. W ocenie TK mozliwo$¢ uchylenia tajemnicy zawodowej stuzy realizacji
wymienionego dobra, tj. skutecznemu funkcjonowaniu wymiaru sprawiedliwosci.

Poza naszym krajem, o czym byta mowa powyzej, problem regut traktowania ta-
jemnic zawodowych podczas stosowania podstuchu jest dostrzegany i regulowany przez

» Glose aprobujaca stanowisko SN w wymienionym zakresie wyrazita w literaturze A. Gerecka-Zotynska,
,,Orzecznictwo Sadoéw Polskich” 2004, nr 1, s. 5.

3 W literaturze glosg¢ aprobujaca wymieniony w postanowieniu poglad Sadu Najwyzszego wyrazita
A. Gerecka-Zotynska, ,,Orzecznictwo Sadéw Polskich” 2006, nr 11, s. 128; glose krytyczna przedstawita
natomiast D. Szumiato-Kulczycka, ,,Prokuratura i Prawo” 2005, nr 12, s. 123.



II. PRAWO 51

systemy prawne innych panstw. We Francji przyktadowo podstuch w stosunku do ad-

wokatéw mozna zastosowaé dopiero po poinformowaniu o tym zamiarze prezesa Rady

Adwokackiej*'. Podobne reguty dotyczace mozliwosci stosowania podstuchu w stosun-

ku do adwokatow, lekarzy oraz dziennikarzy zawarto w belgijskiej ustawie o metodach

pozyskiwania danych przez stuzby operacyjne i bezpieczenstwa. Przepis art. 18 cytowa-
nej ustawy zawiera dyspozycj¢ poinformowania o fakcie zastosowania podstuchu wobec
przedstawicieli wymienionych profesji przewodniczacych wiasciwych korporacji zawo-
dowych (Przewodniczacego Kolegium Adwokatow i Stowarzyszen Prawniczych, Prze-
wodniczacego Krajowej Rady Lekarskiej i Przewodniczacego Stowarzyszenia Zawodo-
wego Dziennikarzy?®?). Osoby te zobligowane sa do zachowania uzyskanych informacji

w tajemnicy, pod rygorem odpowiedzialnosci karne;j.

Najbardziej rozbudowane przepisy dotyczace procedur postgpowania w przypad-
ku zarejestrowania rozmoéw majacych charakter przywileju prawnego zawieraja regu-
lacje brytyjskie. W formie wyodrebnionego zbioru przepisoéw, ujgtego w § 3 Kodeksu
postepowania w sprawach o przechwytywanie informacji, zawarto szczegbétowe odnie-
sienie si¢ do tej problematyki, tj. zasady przechwytywania komunikacji**. W zapisie
tego paragrafu dotyczacym ogodlnych zasad postgpowania z informacjami poufnymi
oraz szczegbtowych interpretacji poszczegolnych pojeé, ustawodawca brytyjski naka-
zuje zachowac szczegolna rozwage 1 wrazliwos$¢ organdéw $cigania w przypadku, gdy
obiekt przechwytywania zachowuje wysoki stopien prywatnosci lub gdzie pojawiajq sie
informacje poufne. Definiujac wspomniang kategori¢ informacji, przywotywany ko-
deks wskazuje, ze informacje poufne wchodza w zakres zagadnien objgtych:

* tajemnica prawna (legal privilege) obowiazujaca w relacjach klient—adwokat,

* tajemnica powodowana wzgledami o charakterze osobistym (confidential personal
information), zwiazanym z poufnoscia danych medycznych dotyczacych zdrowia fi-
zycznego, psychicznego, przekonan religijnych i wiary,

* tajemnicq informacji o charakterze dziennikarskim (confidential journalistic mate-
rial), obejmujaca zarowno materiat gromadzony z zamiarem zachowania go w ta-
jemnicy, jak réwniez komunikacj¢ posiadajaca status informacji dziennikarskich
i w takim celu posiadana.

W przepisie § 3 pkt 6 zawarto wytyczna dla stuzb stosujacych podstuch, by kazdy
whniosek, z ktorym moze taczy¢ si¢ przechwycenie komunikacji prawnie uprzywilejo-
wanej, oprocz powodow, dla ktérych wykorzystanie tego srodka uznaje si¢ za koniecz-
ne, zawieral rowniez oceng prawdopodobienstwa przechwycenia takich informacji.
Dodatkowo wniosek powinien zawiera¢ o$wiadczenie, ze celem lub jednym z celow
jest przechwycenie komunikacji uprzywilejowanej. Wskazana wiedza jest niezbgdna
sekretarzowi stanu do oceny zasadno$ci wystapienia z wnioskowaniem o podstuch.
Moze on bowiem w tego rodzaju sytuacjach ustanowi¢ dodatkowe warunki i obostrze-
nia dotyczace jego stosowania, takie chociazby, jak konieczno$¢ sporzadzania regu-
larnych raportéw z efektow stosowania nakazu, co z kolei moze rzutowaé¢ na decyzjg
o kontynuacji wykorzystywania tego $rodka.

31 Ustawa z dnia 10 lipca 1991 r. o tajemnicy komunikowania si¢ w systemach telekomunikacyjnych,
Nr 91 - 646, przepis art. 100 ust. 7.

32 Ustawa z dnia 4 lutego 2010 r. o metodach uzyskiwania danych przez stuzby operacyjne i bezpieczenstwa
(data wejscia w zycie — 01.09.2010 r.), Nr 2 010 009 144.

3 Interception of Communications, Code of Practise, London 2000.
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Niezaleznie od powyzszego, przypadki, w ktorych komunikacja uprzywilejowa-
na zostata przechwycona i zatrzymana, powinny by¢ zgltoszone do urzedu Komisarza
ds. Przechwytywania Komunikacji.

Zgodnie § 3 pkt 4 Code of Practice przywileju prawnego nie stosuje si¢ wo-
bec komunikacji dotyczacej dziatalnosci kryminalnej. Komunikacja objgta przywile-
jem prawnym traci swoja ochrong, gdy zaistnieja przestanki §wiadczace przykladowo
o tym, ze zawodowy doradca prawny zamierza zachowac¢ lub wykorzystac¢ informacje
dla celow kryminalnych, bez wzgledu na to, czy robi to $wiadomie, czy nie§wiado-
mie.

Jednoznaczna konkluzja oceniajaca istniejacy stan rzeczy w zakresie problematy-
ki korelacji procedur podstuchowych z zagadnieniem szczegdlnej ochrony niektorych
rodzajow tajemnic zawodowych, w tym zwlaszcza tajemnicy adwokackiej, lekarskiej
i dziennikarskiej w ustawodawstwie polskim jawi si¢ konieczno$¢ podjecia tej niewat-
pliwie trudnej problematyki, a nie jej dalsze unikanie. W naszym kraju ustawodaw-
ca koncentruje swoja uwage glownie na problemie pozyskiwania danych z podstuchu,
a powinien na okresleniu precyzyjnego trybu i zasad ich dalszej waloryzacji proceso-
wej.

Gdy porusza si¢ problem istotnych zagadnien pomijanych przez regulacje pol-
skiego systemu prawnego w ramach przywotywanych juz propozycji nowelizujacych
Kodeks postepowania karnego 1 poszczegdlne ustawy policyjne, dziwi¢ moze brak za-
interesowania problemem rejestracji przebiegu rozméw odbywajacych si¢ z wylacze-
niem systemoéw i sieci telekomunikacyjnych, w szczegoélnosci w postaci podstuchu po-
mieszczen. Tym bardziej, ze problematyka ta jest jednym z newralgicznych obszarow
wspotpracy stuzb policyjnych i organéw ochronnych, w tym zwlaszcza prokuratury,
a nierzadko takze réznicy zdan migdzy nimi.

Przywotujac przedmiot rozwazan zwiazanych z konieczno$cia zmiany znacze-
nia i interpretacji pojgcia kontrola operacyjna w czeSci dotyczacej tzw. $rod-
kow technicznych, warto zauwazy¢ kolejna juz dysfunkcjonalna analogi¢ pomigdzy
polskim systemem prawnym a systemami innych krajow.

W przepisach cytowanego juz brytyjskiego Kodeksu postepowania w sprawach
o przechwytywanie informacji, w § 4 pkt. 2, wymienia si¢ dane dotyczace osoby, wo-
bec ktorej nakaz ma by¢ zastosowany, lub pomieszczenia, w ktérym podstuch ma by¢
zatozony. W pkt. 3 tego przepisu wskazuje si¢ na wymog okreslenia opisu komunikacyi,
ktora ma zosta¢é przechwycona.

W ustawie wegierskiej o stuzbach bezpieczenstwa narodowego (z 1995 r.) za-
gadnienie zakresu definicji podstuchu jest jeszcze bardziej jednoznaczne. Zgodnie
z przepisem art. 57 pkt pkt a i b uprawnione stuzby operacyjne, po uzyskaniu zgody
odpowiednio s¢dziego lub ministra sprawiedliwosci, moga:

* potajemnie przeszuka¢ mieszkanie i wyniki zarejestrowaé, korzystajac ze Srodkoéw
technicznych,

* monitorowacé i rejestrowa¢ wydarzenia zachodzace w mieszkaniach z wykorzysta-
niem $rodkéw technicznych.

W ostatniej czgsci powyzszego przepisu, w art. 56 pkt d, ujgto uprawnienie
do stosowania podstuchu w rozumieniu analogicznym do definicji kontroli operacyjnej
z polskich ustaw policyjnych (w czgsci dotyczacej wspomnianych srodkow tech-
nicznych), czyli do przechwytywania komunikacji transmitowanej publicznymi li-
niami telefonicznymi lub innych ustugodawcow i rejestrowania jej z wykorzystaniem
srodkow technicznych.
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W litewskiej ustawie o czynnosciach operacyjnych z 2002 r. kwesti¢ zwiazkow
pomigdzy $rodkami technicznymi zwigzanymi z przechwytywaniem komunikacji
a tzw. podstuchem pokojowym ujgto w sposéb najbardziej rozbudowany, okreslajac
przy tym ramy prawne i tryb stosowania tej instytucji w praktyce. Zgodnie z art. 7
pkt 3 wyzej wymienionej ustawy, okreslajacym uprawnienia i obowiazki stuzb opera-
cyjnych, stuzby policyjne po uzyskaniu ustalonej w przepisach m.in. art. 10 (kontrola
operacyjna) i art. 11 (niejawna penetracja pomieszczen i §rodkoéw transportu) zgody ze
strony prokuratora i sadu maja prawo:

* potajemnie uzyskaé¢ dostep do pomieszczen mieszkalnych i niemieszkalnych, $rod-
kéw transportu oraz dokonaé ich ogladu; tymczasowo zaja¢ dokumenty i dokonaé ich
ogladu, pobra¢ do przeprowadzenia badan probki materialow, surowcow oraz innych
obicktow bez oglaszania o ich zajeciu.

Przepis art. 10 pkt 4 ppkt 2 dotyczacy danych, jakie winien zawieraé wniosek
o0 zastosowanie niejawnej kontroli przesytek pocztowych i uzywania §rodkow technicz-
nych w trybie specjalnym, czyli odpowiednik kontroli operacyjnej z polskich ustaw
policyjnych, wskazuje m.in. na wymoég wskazania danych o osobie, wobec ktorej prze-
widuje sie stosowanie kontroli lub okreslenie obiektu.

Mozliwo$¢ niejawnego dostepu do pomieszczen i srodkéw transportu, jako od-
rebna metoda dziatania litewskich stuzb policyjnych, zostata ujgta w przepisie art. 11
przywotywanej ustawy. Zgodnie z brzmieniem pkt. 1 wyzej wymienionej regulacji sto-
sowanie tej metody jest poddane nadzorowi sadowo-prokuratorskiemu. W tzw. przy-
padkach niecierpiacych zwtoki natomiast (art. 11 pkt 2) zgodg na jej zastosowanie moze
wyda¢ prokurator, ktory w ciagu 24 godzin musi wystapic o jej autoryzacjg i zatwier-
dzenie przez sad. We wniosku o zastosowanie niejawnego dostepu do pomieszczen
nalezy, zgodnie z art. 11 pkt pkt 1 - 5, okresli¢ dane funkcjonariusza przedktadajacego
whniosek, poda¢ informacje dotyczace pomieszczen i srodkoéw transportu, ktore planuje
si¢ poddaé ogladowi, wymieni¢ dokumenty, materialy i surowce, ktore chce si¢ przejac,
oraz argumenty uzasadniajace wniosek, czas trwania czynnosci (okres do 3 miesigcy
z mozliwoscia dalszego przedtuzenia) i ich zaktadany efekt.

Przywotane wyzej regulacje w wymiarze praktycznego stosowania sprowadzaja
si¢ przede wszystkim do zasad wyznaczajacych stuzbom operacyjnym sposéb poste-
powania przy zakladaniu podstuchu w pomieszczeniach. Wyznaczaja one w jasny, nie
budzacy watpliwosci interpretacyjnych, sposdb ramy postgpowania stuzb oraz granice
ingerencji w chronione gwarancjami konstytucyjnymi obszary swobod obywatelskich.
Tak skonstruowane regulacje wypelniaja istotna funkcje¢ kontrolna, chroniaca przed
potencjalnymi naduzyciami i nieprawidtowosciami ze strony organoéw stosujacych te
reguty w praktyce.

Jednoznacznie ujmowanym we wszystkich polskich ustawach policyjnych celem
stosowania podstuchu jest cel procesowy. Wymog ten obliguje szefow stuzb uprawnio-
nych do jego stosowania do przekazywania prokuraturze tych materiatdéw zgromadzonych
w wyniku wykorzystania tego $rodka, ktore zawieraja dowody pozwalajace na wszczecie
postepowania karnego lub ktore majg znaczenie dla toczacego si¢ juz postepowania’,

3 W ustawie o kontroli skarbowej (art. 36d pkt 1) materialom uzyskanym w czasie stosowania podstuchu
przez organy kontroli skarbowej nadaje si¢ (niezaleznie od waloru procesowego, ujetego w pkt. 2 tego
przepisu) znaczenie istotne z punktu widzenia postgpowania kontrolnego lub postgpowania w sprawach
o przestgpstwa skarbowe czy wykroczenia skarbowe. W takiej sytuacji materiaty przekazywane sa wta-
Sciwemu miejscowo organowi kontroli skarbowe;j.
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Co do zasady, wszystkie inne materiaty i dane uzyskane w wyniku stosowania
kontroli operacyjnej winny podlega¢ komisyjnemu zniszczeniu.

Istotne jest jednakze to, iz obowiazujace przepisy, zar6wno na poziomie ustawy
0 ABW oraz AW, jak i przepisow wykonawczych® do niej, w minimalnym nawet zakre-
sie nie odnosza si¢ do wskazanej problematyki. Przede wszystkim nie zostata okreslona
procedura kwalifikowania statusu materiatow pochodzacych z podstuchu. Nie ustalono
réwniez trybu nadzoru i kontroli nad przebiegiem realizacji wymienionych procedur’®.

Wiele watpliwo$ci pojawia si¢ rowniez przy praktycznym stosowaniu przepisow
dotyczacych obowiazku niszczenia materiatdw uzyskanych w wyniku zastosowania
wyzej wymienionego $rodka, ktore nie spelniaja wymogéw procesowych i nie maja
znaczenia dla bezpieczenstwa panstwa. Przede wszystkim ustawodawca nie zdecydo-
wat si¢ przyjac¢ jednolitego kryterium dotyczacego okresu, w jakim poszczegdlne or-
gany stosujace kontrolg operacyjna zobligowane bylyby do ich zniszczenia. W przy-
padku stuzb specjalnych i organéw wywiadu skarbowego wymogiem jest zniszczenie
,hiezwloczne”, co nalezy interpretowaé jako zobowiazanie do podjecia natychmia-
stowych czynnosci w tym zakresie. W przypadku zaé Policji i Zandarmerii Wojsko-
wej ustawodawca okreslit ten obowiazek w inny sposéb, obligujac wymienione stuzby
do zniszczenia nieistotnych dla celow procesowych materiatdéw w okresie dwoch mie-
sigcy od ich uzyskania. Jednoznaczna ocena ratio legis, jakie przemawiaty i decydowa-
ty o takim kierunku rozwiazan, jest trudna do sformutowania.

Wskazana regulacja jest bezdyskusyjnie stuszna przy zatozeniu pelnienia funk-
cji gwarancyjnej i kontrolnej, majacej uniemozliwia¢ stuzbom policyjnym przechowy-
wanie materialow z podstuchu i postugiwanie si¢ nimi, zwlaszcza materiatami doty-
czacymi wrazliwych sfer obyczajowych itp. W tym zakresie stanowi ona jednoczes$nie
wyraz braku zaufania do organdéw uprawnionych do stosowania podstuchu. W prakty-
ce jednak moze stanowi¢ przedmiot kontrowersji 1 zarzutow wobec stuzb policyjnych,
zwlaszcza w sytuacjach zwiazanych ze stosowaniem kontroli operacyjnej w sprawach
o korupcje, kiedy czegs$¢ materiatow kwalifikowana jest jako spetniajaca kryteria do-
wodu procesowego i przekazywana przez stuzby policyjne do dalszego procedowa-
nia w ramach post¢gpowania karnego, a pozostata czg$¢, uznawana za niespelniajaca
wymogow procesowych i niemajaca znaczenia dla bezpieczenstwa panstwa, jest nie-
zwlocznie, zgodnie z wymogiem ustawowym, niszczona. Pelnomocnicy procesowi
w tego rodzaju postgpowaniach nawet po wielu latach od momentu zastosowania
w danej sprawie podstuchu kieruja do sadu, na etapie postgpowania jurysdykcyjnego,
wnioski dowodowe o dostarczenie cato$ci materialow ze stosowanej wezesniej kontroli
operacyjnej. Jako powdd czgsto wskazuja obiekcje co do wiarygodnosci wyselekcjono-
wanej, 1 to przez same stuzby, czgsci z zarejestrowanych rozmow osob oskarzonych.

3 Rozporzqdzenie Prezesa Rady Ministrow z dnia 3 pazdziernika 2002 r. w sprawie sposobu dokumentowa-
nia przeprowadzonej przez Agencje Bezpieczenstwa Wewnetrznego kontroli operacyjnej, przechowywa-
nia i przekazywania wnioskow i zarzqdzen oraz przechowywania, przekazywania, przetwarzania i nisz-
czenia materiatow uzyskanych podczas stosowania tej kontroli (Dz.U. z 2002 r., Nr. 173, poz. 1414).
Przywotywana juz ustawa nowelizujaca Kodeks postepowania karnego oraz niektore ustawy policyjne
z dnia 10 marca 2011 r. (Dz.U. z 2011 r., Nr 53, poz. 273) wprowadza od 10 czerwca 2011 r. nowy tryb
rozstrzygania o zasadno$ci zachowywania materiatow istotnych dla bezpieczenstwa panstwa. Zgodnie
z projektowanymi zmianami o ewentualnym zachowaniu wymienionych materialow bedzie decydowat
Sad Okregowy w Warszawie, na pisemny wniosek Szefa ABW ztozony po uzyskaniu pisemnej zgody
na to Prokuratora Generalnego (przepis art. 27 ust. 15f ustawy o ABW oraz AW).

3

-
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Zdarza si¢ robwniez, iz o zachowanie materiatéw z podstuchu w sprawach zwia-
zanych z toczacymi si¢ postgpowaniami karnymi wystepuja sami prokuratorzy (byé
moze w obawie o zaistnienie sytuacji, o ktorej byta mowa powyzej). Otwarte pozostaje
w zwiazku z tym pytanie, jak maja zachowac si¢ w takich przypadkach przedstawicicle
stuzb policyjnych, zobligowani przez ustawodawceg z jednej strony do niszczenia nie-
przydatnych materialow, a z drugiej do dziatan, ktére moga stanowi¢ zaniechanie cia-
zacego na nich obowiazku prawnego?

Zasadnicze znaczenie dla rozwazan zwiazanych z podstuchem, zwlaszcza w kon-
tekscie niedoskonato$ci przepisow prawnych regulujacych stosowanie tego srodka, ma
zagadnienie nadzoru nad jego stosowaniem. Przyjmujac za punkt odniesienia regulacje
obowiazujace w tym zakresie w innych panstwach, mozna stwierdzié, iz polski model
kontroli sadowej nie jest zbyt upowszechniony?’.

W Niemczech, ktorych rozwiazania prawne dotyczace podstuchu i ogélnie metod
dziatania tajnych stuzb czy stuzb policyjnych sa czgsto przedmiotem odwotan i poszu-
kiwania wzorcow przy okazji dyskusji toczonych na ten temat w naszym kraju, filozofia
samego systemu metod inwigilacji i istoty nadzoru nad nim jest do$¢ ztozona i niejed-
nolita. Ten stan rzeczy jest w duzej mierze historyczna spuscizna modelu kreowania
systemu bezpieczenstwa w tym kraju bezposrednio po zakonczeniu Il wojny $wiato-
wej (okreslanego czesto w literaturze jako trennugsgebot®®), realizowanego z obawy
o odrodzenie si¢ idei nazizmu.

Na gruncie Ustawy z 26 czerwca 2001 r. o ograniczeniu tajemnicy korespondencji
i tresci przesytanych w sieciach telekomunikacyjnych®, zgodnie z przepisem paragrafu
10 tej ustawy, organem wiasciwym do wydania zarzadzenia o zastosowaniu podstuchu
jest wlasciwy organ landowy*’ lub upowaznione przez urzad kanclerski wtasciwe mini-
sterstwo federalne (minister spraw wewnetrznych lub minister obrony)*.

Na podstawie § 3 pkt 1 wyzej wymienionej ustawy ograniczenie praw obywatel-
skich polegajace na zastosowaniu podstuchu moze nastapi¢ wtedy, gdy zaistnieja prze-

37 Analogiczne pod wzgledem filozofii rozwiazania oparte na systemie nadzoru prokuratorsko-sadowego
zawarto w ustawodawstwie litewskim (przepis art. 10 ust. 1 ustawy o czynno$ciach operacyjnych Repu-
bliki Litewskiej z 20.06.2002 r., Nr IX-965). Sadowa kontrola podstuchu obowiazuje rowniez w Czechach
(przepis rozdziatu dotyczacy podstuchu i nagrania czynnosci telekomunikacyjnej w art. 88 kodeksu po-
stgpowania sadowego funkcjonujacego w ramach ustawy Nr 141 z dnia 29 listopada 1961 r. z p6zniejszy-
mi zmianami). Stowacja rowniez przyjela system nadzoru sadowego nad stosowaniem podstuchu ope-
racyjnego, wykorzystywanego zaréwno przez stuzby bezpieczenstwa (ustawa Nr 72/1993), jaki i stricte
policyjne (ustawa Nr 171/1993).

Wynikajacy z konstytucji Republiki Federalnej Niemiec nakaz ,,separacji”, ,,rozdziatu” (trennungsgebot)
stuzb specjalnych od stuzb policyjnych jest historyczna konsekwencja decyzji wiadz alianckich delegali-
zujacych po zakonczeniu IT wojny $wiatowej tajna niemiecka policjg polityczna (gestapo). Na mocy tych
postanowien administracja niemiecka zostata zobowiazana do ustanowienia regulacji prawnych skutku-
jacych separacja organow bezpieczenstwa realizujacych czynnos$ci operacyjne od instytucji policyjnych
uprawnionych do wykonywania czynno$ci procesowych. Nakaz rozdziatu obowiazuje zar6wno na pozio-
mie federalnym, jak i landowym. Znajduje on swoje odzwierciedlenie w zakresie kompetencji poszcze-
golnych stuzb policyjnych i stuzb bezpieczenstwa, na poziomie organizacyjnym i funkcjonalnym.
Bundesgesetzblatt 2001, I, 1254, 2298.

Powyzsza procedura ma zastosowanie w przypadku wnioskow o podstuch pochodzacych z landowych
struktur Federalnego Urzedu Ochrony Konstytucji (Bundesamt fiir Verfassungsschutz).

Wskazany tryb jest stosowany odno$nie do wnioskow o zastosowanie podstuchu pochodzacych z Fede-
ralnego Urzedu Ochrony Konstytucji (j.w.), Wojskowej Stuzby Kontrwywiadu (Amt fiir den Militari-
schen Abschirmdienst) i Federalnej Stuzby Wywiadu (Bundesnachrichtendienst).
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stanki popetnienia przestgpstw m.in. zdrady stanu, zagrozenia obronnosci kraju, na-
ruszenia porzadku konstytucyjnego, zagrozenia terrorystycznego, rozprzestrzeniania
broni masowego razenia, przestgpstw przeciwko bezpieczenstwu sojuszniczemu jedno-
stek wojskowych panstw cztonkowskich NATO stacjonujacych na terenie Niemiec oraz
naruszenia przepisoOw ustawy o cudzoziemcach. Istotne przy tym jest to, ze zgodnie
z § 3 pkt 2 ustawy z 2001 r. o ograniczeniu tajemnicy kontroli korespondencji i tresci
przesytanych w sieciach telekomunikacyjnych krag osob, wobec ktorych wydaje sig
zarzadzenie o zastosowanie podstuchu, nie obejmuje tylko i wylacznie osoby podejrze-
wanej o zwiazek z wyzej wymienionymi przestgpstwami, ale rowniez osoby, co do kto-
rych istnieje przypuszczenie, ze moga przekazywac lub odbiera¢ od takiej osoby infor-
macje, albo ze soba podejrzewana o zwiazek z wyzej wymienionymi przestgpstwami
korzysta z ich tacza telekomunikacyjnego.

Niemiecka ustawa o Federalnym Urz¢dzie Kryminalnym oraz o wspoélpracy fede-
racji z krajami zwiazkowymi w sprawach kryminalno-policyjnych (Bundeskriminalge-
setz — BKAG) z dnia 7 lipca 1997 r., ze zmianami wprowadzonymi w dniu 25 grudnia
2008 1. w art. 1 ustawy o przeciwdziataniu zagrozeniu terroryzmem mig¢dzynarodowym
przez Federalny Urzad Kryminalny, przewiduje nadzor sadowy nad stosowaniem zarow-
no podstuchu internetowego, jak i telekomunikacyjnego. Przepis § 20k pkt 1 powyzszej
ustawy zawiera mozliwo$¢ zastosowania przez BK A niejawnej ingerencji w systemy te-
leinformatyczne, polegajacej na wykorzystaniu urzadzen techniki specjalnej w celu prze-
niknigcia do uzytkowanych przez osobg podstuchiwang systeméw teleinformatycznych
i pobrania z nich danych.

Przestanki formalnoprawne stanowiace podstawe wnioskowania o podstuch te-
leinformatyczny, zwiazane z zagrozeniem zycia, zdrowia lub wolnosci cztowieka albo
innego dobra spotecznego stanowiacego podstawy trwatosci panstwa, musza, zgodnie
z przepisem § 20k pkt pkt 1 1 2 pozostawac¢ w zwiazku z przeciwdziataniem zagrozeniu
terroryzmem migdzynarodowym. Przepis § 20 pkt pkt 5 i 6 ustawy przewiduje moz-
liwo$¢ zastosowania tego $rodka na okres 3 miesigcy, a nastepnie ewentualnego prze-
dtuzenia go o nastepne 3 miesiace. Jednocze$nie jego wykorzystanie poddaje kontroli
sadowe;.

Zblizone pod wzglegdem formalnym rozwiazania obowiazuja BKA jesli chodzi
o podstuch telekomunikacyjny. Przepis § 201 wyzej wymienionej ustawy, stanowiacy
podstawe do wnioskowania o omawiany $rodek, zezwala tej stuzbie na niejawne mo-
nitorowanie i rejestracj¢ przekazéw w sieci telekomunikacyjnej podstuchiwanej osoby
w przypadku wystapienia ponizszych przestanek:

* zagrozenia ze strony takiej osoby dla niepodlegtosci panstwa albo dla zycia, zdrowia
i wolno$ci 0sob lub mienia o znacznej wartosci,

* mozliwosci dokonania przez osobg, wobec ktorej planuje si¢ stosowaé podstuch, mo-
tywowanych politycznie zamachéw na osoby piastujace najwyzsze funkcje w pan-
stwie,

* podejrzenia przekazywania informacji przeznaczonych dla okreslonego kregu od-
biorcoéw lub pochodzacych od 0s6b zwiazanych z zagrozeniami ujgtymi w pierwszej
przestance,

4 Bundesgesetzblatt IS. 3083.
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* podejrzenia, ze osoby wskazane w przestance pierwszej beda korzystaty z ich lacz
telekomunikacyjnych lub aparatow.

Analogicznie jak w przypadku podstuchu informatycznego, sad zarzadza
(art. § 201 pkt 3) podjecie czynno$ci zwiazanych z zatozeniem podstuchu telekomuni-
kacyjnego w przypadku wnioskéw rozpatrywanych w trybie niecierpiacym zwloki i w
ciagu 3 dni ustosunkowuje si¢ do podjetych czynnos$ci (dziatania tego typu zarzadzane
sa przez szefa lub zastgpce szefa BKA).

W Wielkiej Brytanii zasadnicze znaczenie dla okreslenia procedur postgpowa-
nia w sprawach o podstuch posiada cytowany juz Kodeks postepowania w sprawach
o przechwytywanie informacji, stanowiacy dopetnienie wskazowek zawartych w roz-
dziale pierwszym ustawy o organach $ledczych z 2000 r. Na podkreslenie zastuguje
fakt, ze powyzsza ustawa przyznaje wymienionemu kodeksowi znaczenie dowodowe
zarébwno w sprawach karnych, jak i cywilnych.

Zgodnie z § 8 pkt 1 wyzej wymienionego Kodeksu nakaz uprawniajacy do prze-
chwytywania informacji wydawany jest przez urzad sekretarza stanu (the Secretary
of State) w Ministerstwie Spraw Wewngtrznych. W wypadkach niecierpiacych zwioki,
w przypadku niemoznosci wydania nakazu przez sekretarza stanu, zarzadzenie o pod-
stuchu moze by¢ wydane przez urzednika wyzszej rangi (senior official). Jednak w cia-
gu 5 dni tego rodzaju nakaz winien by¢ przez sekretarza stanu autoryzowany.

Na podstawie § 2 pkt 3 Kodeksu sekretarz stanu przed wydaniem nakazu prze-
chwycenia komunikacji musi by¢ przekony o konieczno$ci zastosowania podstuchu
z uwagi na wystgpowanie przestanek uzasadniajacych, wskazujacych z jednej strony na
istnienie zagrozen dla interesu bezpieczenstwa narodowego, a za drugiej na mozliwosé
zapobiezenia lub wykrycia powaznego przestepstwa lub na konieczno$¢ ochrony bez-
pieczenstwa ekonomicznego Zjednoczonego Krolestwa.

Analizujac system nadzoru nad stosowaniem podstuchu w Wielkiej Brytanii, war-
to podkresli¢ znaczenie jeszcze innych instytucji w tym zakresie — urzedu Komisarza
ds. Przechwytywania Komunikacji oraz Trybunatu ds. Kontroli Komunikowania sig.

Komisarz ds. Przechwytywania Komunikacji, powotywany przez premiera, zaj-
muje si¢ sprawowaniem kontroli nad dziatalno$cia urzgdu sekretarza stanu. Trybunat
ds. Kontroli Komunikowania si¢ jest natomiast organem niezaleznym od wtadzy wyko-
nawczej i sktada si¢ z s¢dzidow oraz 0sdb z wyksztalceniem prawniczym o odpowied-
nim stazu i doswiadczeniu.

Kodeks postepowania w sprawach o przechwytywanie informacji, na podstawie
z przepisu § 2 pkt 9, przewiduje rowniez mozliwos¢ odwotywania si¢ przez operatorow
telekomunikacyjnych od decyzji o zastosowaniu nakazu wydanego przez sekretarza
stanu w przypadku niemoznosci sprostania wymogom technicznym zwiazanym z re-
alizacja tego nakazu. Zgodnie z wymieniong procedura odwotanie w celu zasiggnigcia
opinii kierowane jest do Lawy Doradztwa Technicznego (Technical Advisory Board
—TAB).

W Belgii natomiast obowiazuje dualny system nadzoru nad stosowaniem podstu-
chu. W przypadku wnioskdéw pochodzacych od stuzb bezpieczenstwa kontrola sprawo-
wana jest przez Komisj¢ administracyjna ds. nadzoru nad realizacja podstuchu. Komi-
sja ta jest organem administracyjnym sktadajacym si¢ z szeéciu osob powotywanych
dekretem krolewskim na wniosek Rady Ministrow na okres pigciu lat. Cztonkowie
komisji, w ramach swoich uprawnien, maja prawo do zapoznania si¢ z materiatlami
uzasadniajacymi wniosek o podstuch. Stosowanie wymienionego $rodka przez policjg
belgijska poddawane jest nadzorowi sadowemu, sprawowanemu przez s¢dziow §led-
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czych (przepisy art. 90 ust. od 3 do 10 kodeksu postgpowania karnego Krolestwa Belgii
z dnia 30 czerwca 1994 r.).

Na Wegrzech system nadzoru nad stosowaniem podstuchu regulowany jest usta-
wa z dnia 19 grudnia 1995 r. o stuzbach bezpieczenstwa narodowego oraz szeregiem
innych ustaw i przepisow wykonawczych regulujacych te problematyke®. Zgodnie
z § 58 pkt 1 w zwiazkuz § 5 pktpktb,dih-jorazz§ 7 pkt pktb, d,i-k cytowanej usta-
wy sedzia wyznaczony przez przewodniczacego sadu metropolitalnego w Budapeszcie
(odpowiednik sadu okregowego w przypadku procedur realizowanych zgodnie z usta-
wami policyjnymi w naszym kraju) jest wlasciwy w zakresie nadzoru nad stosowaniem
podstuchu w sprawach o przestgpstwa dotyczace m.in. porzadku konstytucyjnego, bez-
pieczenstwa ekonomicznego, handlu narkotykami, bronia, przestgpstw granicznych,
przestepstw na tle rasowym, etnicznym oraz naruszania przepisow o tajemnicy pan-
stwowej. Warto przy tym podkresli¢, ze wystawienie wnioskow o zastosowanie pod-
stuchu dotyczace ujetej wyzej wlasciwosci rzeczowej, pozostaje w sferze zadan Urzedu
Bezpieczenstwa Narodowego oraz Urzedu Bezpieczenstwa Wojskowego. W pozosta-
tych sprawach zwiazanych z wlasciwoscia tak powyzszych organoéw, jak i Urzedu Wy-
wiadu oraz Urzgdu Wywiadu Wojskowego, zwlaszcza odnoszacych si¢ do dziatalnosci
obcych stuzb specjalnych, szpiegostwa, wywiadu, kontrwywiadu, nieproliferacji, obro-
tu towarami podwojnego zastosowania, nadzor nad stosowaniem podstuchéw, zgodnie
z przepisem § 58 pkt 2 ustawy o stuzbach bezpieczenstwa narodowego, sprawuje mini-
ster sprawiedliwosci.

Przyjmujac za punkt odniesienia regulacje obowiazujace w innych systemach
prawnych, nalezy jednoznacznie stwierdzi¢, ze przyjety w naszym kraju model sado-
wego nadzoru nad stosowaniem podstuchu jest w dalszym ciagu jednym z nielicznych
w Europie, ktory poddaje podstuch ex ante catkowitej kontroli ze strony niezaleznego
organu, jakim jest sad. Pod tym wzgledem jest to jedno z najbardziej rygorystycznych
rozwiazan, co przeczy pojawiajacym si¢ czgsto opiniom sugerujacym nazbyt liberal-
ne formy kontroli nad ta instytucja w Polsce. Warto jednak mie¢ rowniez §wiadomos¢
tego, ze pomimo formalnego nadzoru sadowego, najwazniejsza rolg w przyjetym w na-
szym kraju modelu odgrywa w dalszym ciagu prokuratura.

WatpliwoS$ci zwiazane z ratio legis ustawodawcy moze budzi¢ zawarte we wszyst-
kich ustawach policyjnych rozwigzanie pozbawiajace stuzby uprawnione do stosowania
podstuchu mozliwosci odwotywania si¢ od negatywnej decyzji prokuratury w sprawie
zastosowania tego $rodka. Skutkuje to tym, ze sad petni funkcje kontrolna jedynie wo-
bec tych wnioskow , ktore zostana zaakceptowane przez prokuratora i przekazane do
dalszego procedowania przez sad. Intencja, jaka w zakresiec wymienionego rozwiazania
mogt kierowac sig ustawodawca staje si¢ niezrozumiata, gdy skonfrontujemy ja z zapisami
zawartymi we wszystkich ustawach policyjnych*, przyznajacych stuzbom operacyjnym
prawo zaskarzania odmownych decyzji sadu dotyczacych wykorzystywania podstuchu.

B Ustawa XXXV z 2001 r. o podpisie elektronicznym; Ustawa C z 2003 r. o komunikacji elektronicznej,
Dekret 22/2002 Szefa Kancelarii Premiera z 2002 r. o obowiqzku dostarczania danych przez podmioty
Swiadczqce ustugi telekomunikacyjne, zarzqdzaniu danymi i rejestrze prowadzonym przez wladze tele-
komunikacyjne.

4 Przepis art. 27 ust. 11a ustawy o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu wska-
zuje w tym zakresie expressis verbis, iz na postanowienia Sqdu, o ktorych mowa wust. 1, 3, 8, 9, Szefowi
ABW przystuguje zazalenie. Do zazalenia stosuje si¢ odpowiednio przepisy ,,Kodeksu postepowania kar-
nego”. Analogiczne w tresci zapisy, okreslajace prawo zaskarzenia przez stuzby odmownych decyzji czy
postanowien sadu dotyczacych podstuchow, przyjeto we wszystkich pozostatych ustawach policyjnych.



II. PRAWO 59

Konsekwencja powyzszego jest to, iz instancja odwotawcza od decyzji sadu okrggowego
w wymienionym zakresie jest sad apelacyjny. Organ ten mogiby by¢ rowniez instancja
wiasciwa do rozpatrywania odwotan poszczegdlnych stuzb policyjnych od negatywnych
decyzji prokuratura w tej sprawie.

Odrebna kwestia jest natomiast szereg zastrzezen, jakie mozna wysuwac¢ wobec
braku jednoznacznych rozwiazan lub niewystarczajaco precyzyjnych przepiséw odno-
$nie do obszarow postugiwania si¢ omawianym $rodkiem. W niniejszym artykule za-
warto wiele przyktadow swiadczacych o powyzszym. Zasadnicze znaczenie dla oceny
istniejacego w tym wzgledzie stanu rzeczy ma kwestia konsekwencji, jakie przedmio-
towa sytuacja powoduje w praktyce. Niejasne, nieostre znaczeniowo i funkcjonalnie
przepisy powoduja, iz organy stosujace je w codzienej pracy (tj. stuzby policyjne, pro-
kuratura i sad) czgsto zmuszone sa nie tyle do ich stosowania, co do doszukiwania si¢
intencji (ratio legis) ustawodawcy.

Abstrahujac od negatywnej oceny wskazanej wyzej sytuacji, nalezy podkreslié,
ze jest ona zdecydowanie niepozadana réwniez z punktu widzenia zasad dziatania
stuzb policyjnych. We wiasciwie funkcjonujacych systemach prawnych stuzby postu-
gujace si¢ technikami operacyjnymi, zwlaszcza tak wrazliwymi, jak podstuch czy pro-
wokacja, nie maja tak dalece idacych dylematow. Stuzby te winny dziata¢ w tym ob-
szarze zgodnie z jasno okreslonymi regutami prawnymi. Precyzyjnie okreslone normy
sa jednoczes$nie skutecznym narz¢dziem kontrolnym.

W chwili obecnej mamy za$§ do czynienia z sytuacja, w ktorej szereg przepisow
dotyczacych nie tylko podstuchu, ale i innych srodkéw i technik pracy operacyjne, waz-
nych z punktu widzenia regut prawa, przestrzegania norm i przepisow obywatelskich,
takich jak granice prowokowania do popelnienia przestgpstwa oraz postugiwanie si¢
tajnym agentem, charakteryzuje nadmierna ogélnikowos¢ lub wrgez unikanie przez
ustawodawce proby sformutowania jakichkolwiek zasad, zgodnie z ktéorymi narze-
dzia te mogtyby by¢ stosowane. Poréwnujac szereg regulacji wystgpujacych w Polsce
i w systemach prawnych innych krajow mozna odnies$¢ wrazenie, ze ustawodawca, uni-
kajac podejmowania trudnych zagadnien, pozostaje w blgdnym w przekonaniu, ze pro-
blemy rozwiaza si¢ same, bez jego ingerencji.

W niniejszej publikacji nie poruszono istotnej kwestii zwiazanej z watpliwoscia-
mi i problemami, jakie nasuwa stosowanie instytucji tzw. zgody nastgpczej, procedury
konwalidujacej w obszarze funkcjonowania podstuchu. Z instytucja ta mamy do czy-
nienia wtedy, gdy podczas stosowania podstuchu uzyskuje si¢ dowody popetnienia
przestepstwa, w ktorego sprawie mozna zarzadzi¢ kontrolg operacyjna. Przestgpstwo
to popetniane jest przez osobg, wobec ktorej byta juz stosowana kontrola operacyjna,
ale jest to juz inne przestgpstwo lub jest popetnione przez inna osobg, ktéra wczesniej
nie byta objeta kontrola.

Na przestrzeni ostatnich lat o zasadach dotyczacych zgody nastgpczej wypowia-
dat si¢ m.in. Sad Najwyzszy. W przywolywanej juz wielokrotnie nowelizacji kodeksu
postgpowania karnego i niektorych innych ustaw z dnia 10 marca 2011 r. réwniez pod-
jeto to zagadnienie. Koniecznos$¢ przeprowadzenia glgbszych rozwazan nad ta proble-
matyka stanowi o zasadnosci jej podjecia w kolejnych numerach ,,Przegladu Bezpie-
czenstwa Wewngtrznego™.
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Streszczenie

Sposréd wszystkich metod operacyjnych stosowanych przez stuzby policyjne naj-
wigcej kontrowersji wérdd polskiego spoteczenstwa budzi wykorzystywanie podstu-
chu. Uzasadnienie tego stanu rzeczy zawiera si¢ z pewnoscia w ingerencji podstuchu
w podstawowe prawa obywatelskie, m.in. w prawo do poszanowania prywatnosci.
Wplyw na pejoratywny odbior tej instytucji ma rowniez jej dyskrecjonalny charakter,
charakteryzujacy si¢ dalece posunigta niejawnoscia jej stosowania.

Niniejsza publikacja, czyniac z jednej strony zado$¢ niezbednym, uzasadnionym
rygorom dyskrecjonalnosci, stanowi jednocze$nie probg prezentacji podstawowych
cech charakteryzujacych instytucj¢ podstuchu oraz dylematow towarzyszacych jej sto-
sowaniu.

Przyjmujac pewne uproszczenie w zakresie nazewnictwa nalezy przyjaé, iz tzw.
prawo podstuchowe w naszym kraju jest zbiorem niedoskonatych rozwiazan i regula-
cji, budzacych wiele watpliwosci, co w niniejszej publikacji wykazywano wielokrotnie.
Szczegoblnie istotna i wymagajaca podkreslenia jest w tym zakresie postawa ustawo-
dawcy, ktéry unika podejmowania jednoznacznych rozstrzygnie¢ w tych kwestiach,
ktore w innych krajach sa przedmiotem zainteresowania i ustawowych regulacji.

Za bezsporna nalezy uznaé réwniez krytyczna oceng¢ nadmiernej reglamentacji
uprawnienia do stosowania podstuchu w naszym kraju. Zbyt wielu (w ocenie auto-
ra artykutu) stuzbom 1 instytucjom w Polsce przyznano to uprawnienie, co wplyngto
na formutowanie opinii o nadmiernym upolicyjnieniu struktur panstwa zajmujacych sig¢
zagadnieniem bezpieczenstwa, tadu konstytucyjnego i porzadku publicznego.

Faktem pozytywnym jest pojawienie si¢ w naszym kraju czg$ci rozwiazan usta-
wowych, takich jak sadowa kontrola nad stosowaniem podstuchu, z pewnymi zastrze-
zeniami dotyczacymi braku mozliwos$ci zaskarzenia przez stuzby policyjne odmownej
decyzji prokuratora w sprawie zastosowania tej instytucji. Sad, w ramach gwarancji
niezawistosci 1 bezstronnosci, decyduje o zasadnosci i legalnosci ingerowania przez
panstwo (tu reprezentowane przez stuzby policyjne) w sferg¢ szczegolnie wrazliwego
obszaru, jakim jest prawo cztowieka do prywatnosci.

Warto mie¢ §wiadomos¢, ze obowiazujacy w Polsce system nadzoru nad stosowa-
niem podstuchow jest jednym z bardziej rygorystycznych rozwigzan obowiazujacych
w Europie, co przeczy wystepujacym czesto w dyskursie publicznym opiniom sugeru-
jacym zupelnie inny stan rzeczy.

ABSTRACT

Wiretapping is the most controversial of all operational methods utilized by law
enforcement institutions in the perception of both the society and the media. One of the
reasons for such situation derives from the fact that through wiretapping law enforce-
ment institutions interfere with the guarantee of the civil rights among others the right
to privacy. The Negative impact on the perception of that phenomenon is also caused
by the confidentiality of rules and principles of its application.

This article is an attempt to present the basic features of wiretapping, including
the dilemmas surrounding the use of this institution in the daily practice connected with
the aspect of its confidentiality.

Briefly referring to the subject matter and the used nomenclature, it has to be
assumed that so called ‘law on wiretapping’ in Poland is a collection of imperfect so-
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lutions and regulations, raising doubts and ambiguities, as demonstrated repeatedly
in this article. Particularly important is the attitude of the legislator, who avoids making
unambiguous decisions, relating to the law and other regulations, which in other coun-
tries are of interest.

Critics have negative opinion about the excessive powers to the regulation of the
use of wiretaps in Poland. In the author’s opinion, too many institutions in Poland have
been granted permission to wiretapping. This is the basis for the opinion of the police-
oriented (dealing with issues of national security, constitutional order and public policy)
structures of the state.

Undisputable fact, having a positive impact on the subject matter, is the adoption
in Poland of the regulations on the supervision of the system in the form of judicial su-
pervision with caveats on the impossibility of appeal by special services against a nega-
tive decision of the prosecutor concerning wiretapping. The court decides on the valid-
ity and legality of the interference by the state police services in the sphere of privacy
of other sensitive areas.

It is worth highlighting that Poland has one of the most rigorous systems of su-
pervision over the use of wiretapping in Europe. The fact contradicts common public
opinions on legal regulations
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Kazimierz Mordaszewski

Retencja danych objetych tajemnicq telekomunikacyjng
w Swietle prawa europejskiego i polskiego

Pojecie retencja wymaga etymologicznej interpretacji i wyjasnienia jego do-
ktadnego znaczenia. Pochodzi ono od tacinskiego stowa retentio i oznacza ,,zatrzyma-
nie”, ,,powstrzymywanie”, ,,bycie zatrzymanym™'. Stowo to weszto do powszechnego
uzycia, podobnie bowiem brzmi w jgzykach roboczych UE, tj. w jezyku francuskim
(rétention) i angielskim (retention)* i w obu przypadkach ma takie samo znaczenie.
Retencja w geologii oznacza zdolno$¢ do magazynowania (retention) wody opado-
wej w gruncie, jeziorach i rzekach lub zbiornikach retencyjnych?®. Okreslenie to w ter-
minologii prawnej oznacza (W ujgciu potocznym) prawo do zatrzymania nalezacych do
dtuznika przedmiotéw w wypadku roszczenia o zwrot naktadow. Moga to by¢ rzeczy
stanowiace przedmiot zastawu, jesli zostaly oznaczone w sposob, ktory je indywidu-
alizuje*. Instytucja prawna, od dawna stosowang w obrocie prawnym, jest zastaw jako
ograniczone prawo rzeczowe stanowiace forme zabezpieczenia wierzytelnosci na rze-
czach ruchomych i niektorych prawach. Moze powstaé na podstawie czynnosci prawnej
i ex lege, czyli jako zastaw ustawowy.

Retencja danych w telekomunikacji oznacza gromadzenie, przechowywanie
i archiwizowanie lub usuwanie zapiséw dotyczacych komunikacji, np. o potaczeniach
telefonicznych czy danych o ruchu w sieciach telekomunikacyjnych dla potrzeb orga-
néw $cigania i stuzb specjalnych. Pojecie to moze takze obejmowaé dane przesytane
poprzez system teleinformatyczny droga elektroniczna umozliwiajaca porozumiewa-
nie si¢ za pomoca srodkow komunikacji elektronicznej, w szczegdlnosci poczty elek-
tronicznej.

Retencja danych ma stuzy¢ zapobieganiu przestgpczosci, a szczegdlnie terrory-
zmowi, poprzez docieranie do wszelkich mozliwych elektronicznych danych, ktore
moga okaza¢ si¢ naprowadzeniami na dowody popelnionego przestgpstwa. Dowo-
dami tymi moga by¢ dane o ruchu w sieci, generowane podczas prowadzenia zwyklej
dziatalnoS$ci przedsiebiorcow telekomunikacyjnych lub przez dostawcéw dostegpu do in-
ternetu. Przepisy dotyczace retencji danych obliguja operatoréw telekomunikacyjnych
i dostawcow ustug internetowych do rutynowego zatrzymywania na czas okreslony da-
nych ruchowych przechodzacych w ich serwerach.

' Stownik wyrazow obcych, Warszawa 1980, PWN, s. 646.

2 Por. Webster Third New International Dictionary, Springfield, Mass., 2000, s. 1938; Stownik prawniczy
polsko-angielski, PAN, Ossolineum 1986, s. 202.

Stownik jezyka polskiego, tom 3, Warszawa 1980, PWN, s. 51.

4 Kodeks cywilny z komentarzem, J. Winiarz (red.), t. 1, Warszawa 1989, Wydawnictwo Prawnicze, s. 249.

3
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II

W spoteczenstwach demokratycznych obywatele wykorzystuja rézne $rodki od-
dziatywania, zeby zwréci¢ uwage ustawodawcy 1 wptywac na ksztalt przepisow. Moga
to by¢ otwarte dyskusje, wysytanie listow, tworzenie grup obywatelskich, prezentowa-
nie stanowisk poprzez organizacje pozarzadowe itd>.

Od pewnego czasu w $rodowiskach naukowych, organizacjach pozarzadowych
i sSrodkach masowego przekazu toczy sig¢ dyskusja o wykorzystywaniu bilingdéw przez
stuzby policyjne. Czgsto jest to dyskusja z teza przyjeta z gory, ze stuzby te, strzegac
porzadku publicznego i bezpieczenstwa panstwa, niezasadnie ograniczaja prawa i wol-
no$ci obywatelskie. Mozna chociazby przywolaé¢ interesujaca dyskusje, ktora toczyta
si¢ na konferencji zorganizowanej w dniu 17 grudnia 2010 r. przez Uniwersytet Kardy-
nata Stefana Wyszynskiego w Warszawie, Generalnego Inspektora Ochrony Danych
Osobowych oraz Naukowe Centrum Prawno-Informatyczne. Dyskusja ta, zdaniem
GIODO, ,,wbita kij w mrowisko”, czyli byta punktem wyjscia do prac nad tzw. duza
nowelizacja ustawy o ochronie danych osobowych. Spotkanie moderowata prof. Irena
Lipowicz — Rzecznik Praw Obywatelskich, wypowiadajac si¢ na temat stanu prawne-
go w zakresie retencji danych w $wietle zasad konstytucyjnych i wywodzac w konklu-
zji, ze stan ten jest niezgodny z Konstytucja RP. Poza tym glos zabrat m.in.: Wojciech
Wiewioérowski (GIODO), ktory wygtosit referat pt. Privacy by Design jako paradyg-
mat ochrony prywatnosci i podkreslit wage ochrony danych osobowych, tacznie z tzw.
prawem zapomnienia. Z punktu widzenia tematyki niniejszego artykutu istotne byto
wystapienie prof. Andrzeja Adamskiego (UMK), ktdre dotyczyto retencji danych tele-
komunikacyjnych w konteks$cie zasady proporcjonalnosci. Z przywolanych przez niego
badan wynika, ze prokuratorzy w 70% spraw wystgpuja o obszerne dane pochodzace
z bilingdw rowniez w niezbyt istotnych sprawach. Dane te sa powszechnie wykorzysty-
wane w postegpowaniach w sprawach narkotykowych, nawet dotyczacych drobnych dile-
row. Wystarczy, ze osoba nie zwiazana ze sprawa wystgpuje w bilingu, a wzywana jest
do prokuratury w celu ztozenia stosownych wyjasnien. W niewielkich $rodowiskach
tego typu sytuacja komentowana jest w sposob nieprzychylny dla takiego przypadko-
wego uczestnika postgpowania karnego. Dotyczy to na przyktad nauczycieli. Zdaniem
A. Adamskiego, prawo telekomunikacyjne i ustawa o Policji w zakresie korzystania
z danych bilingowych naruszaja zasady konstytucyjne.

W niektorych artykutach prasowych tytuty brzmia alarmujaco, przestrzegajac
przed naruszaniem przez stuzby swobdd obywatelskich. Kazimierz Olejnik — byty za-
stepca Prokuratora Generalnego — w wywiadzie dla ,,Gazety Wyborczej™ stwierdzit,
ze sprawdzanie bilingéw dziennikarzy to dziatanie sprzeczne z prawem, za ktore Pol-
ska bedzie placi¢ odszkodowania na skutek zaskarzania tego typu czynnosci do Trybu-
natu w Strasburgu. Z artykutu red. E. Siedleckiej natomiast wynika, ze w Polsce ponad
milion zapytan stuzb o bilingi czyni nas absolutnym liderem w UE’. W komentarzu
autorka wskazuje, Ze rzqd zamiast uregulowa¢ inwigilacje na europejskim poziomie,
rozsqdnie godzqc ochrone bezpieczenstwa z poszanowaniem prywatnosci, poddaje sie
temu szantazowi (w domysle stuzb, ktére szantazujg zagrozeniem).

> Por. B. D. Fisher, Law for business, New York 1991, West Publishing Company, s. 111.
© A. Kublik, Stuzby wciskajq ciemnote, ,,Gazeta Wyborcza” z dnia 22 pazdziernika 2010 r.
7 E. Siedlecka, Stuzby zagladajq nam w telefon, ,,Gazeta Wyborcza” z dnia 9 listopada 2010 .
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W artykule pt. Bilingi tylko za zgoda sqdu® mec. mec. Jacek Kondracki i Krzysz-
tof Stgpinski, polemizujac z Prokuratorem Dariuszem Barskim, stwierdzaja, ze dostep
stuzb do bilingdow dziennikarzy jest mozliwy tylko za zgoda sadu. Byty Prokurator
Krajowy D. Barski prezentuje odmienny poglad. Twierdzi, iz prawa i wolnosci oby-
watelskie ulegajq jednak ograniczeniom okreslonym w przepisach prawa w imie racji
uznanych przez ustawodawce za nadrzedng w stosunku do tych praw i wolnosci®.

Zatem w toczacej si¢ w naszym kraju dyskusji publicznej o wykorzystywaniu
bilingow przez stuzby, w §rodkach masowego przekazu przewaza stanowisko prezen-
towane przez organizacje pozarzadowe, aczkolwiek inne poglady dotyczace tego pro-
blemu takze sa dostrzegalne.

11T

Wspomiana wyzej dyskusja dotyczy ostatecznie kwestii fundamentalnych, jaki-
mi z jednaej strony sg prawna ochrona prywatno$ci oraz prawa i wolnosci osobiste,
a z drugiej — ograniczenia tajemnicy komunikowania si¢. Debata toczy si¢ na poziomie
zaréwno krajowym, jak i europejskim.

Akceptowany obecnie w Europie standard gwarancji praw czltowicka wyznacza
przyjeta w ramach Rady Europy Konwencja o ochronie praw czlowieka i podstawo-
wych wolnosci. Panstwa cztonkowie Rady Europy uznaly, ze jednym z celow Rady
jest ochrona oraz rozwdj praw cztowieka i podstawowych wolnosci, i odwotujac si¢ do
Powszechnej Deklaracji Praw Czlowieka uchwalonej 10 grudnia 1948 r. przez Zgro-
madzenie Ogdlne Narodow Zjednoczonych, przyjeli w listopadzie 1950 r. Konwen-
cje. Konwencja ta, zwana popularnie Europejska Konwencja Praw Cztowieka, weszla
w zycie 3 wrzesnia 1953 r., a Polska ratyfikowata ja 15 grudnia 1992 r.1°. Z art. 8 ust. 1
tego dokumentu wynika, ze kazdy ma prawo do poszanowania swojej korespondencji,
co dotyczy takze technicznych form przekazywania wiadomosci. Zgodnie z art. 8 ust. 2
natomiast niedopuszczalna jest ingerencja wtadzy publicznej w prawo do poszanowania
korespondencji, z wyjatkiem przypadkow koniecznych w demokratycznym spoleczen-
stwie, zwigzanych m.in. z zagrozeniem dla bezpieczenstwa panstwa, bezpieczenstwa
publicznego lub dobrobytu gospodarczego kraju i z zapobieganiem przestgpstwom.

Nalezy podkresli¢, ze w celu zapewnienia przestrzegania zobowiazan z Konwen-
¢ji 1 jej protokotow utworzony zostal Europejski Trybunat Praw Czlowieka z siedziba
w Strasburgu. Kazdy obywatel panstwa cztonkowskiego, organizacja pozarzadowa lub
grupa jednostek, ktora uwaza, ze stala si¢ ofiara naruszenia przez panstwo cztonkowskie
praw zawartych w Konwencji lub w jej protokotach, moze ztozy¢ skarge do tego Trybu-
natu.

Zgodnie z postanowieniami Konwencji'! Trybunat moze zacza¢ rozpatrywac
sprawe dopiero po wyczerpaniu wszystkich §rodkéw odwolawczych przewidzianych
prawem wewngtrznym, na podstawie powszechnie uznanych zasad prawa migdzynaro-
dowego, oraz jesli sprawa zostala wniesiona w ciagu sze$ciu miesigcy od daty podje-

8 J. Kondracki, K. Stepinski, Bilingi tylko za zgodq sqdu, ,,Rzeczpospolita” z dnia 19 pazdziernika 2010 r.
° D. Barski, Tajemnica dziennikarska nie chroni bilingéw, ,,Rzeczpospolita” z dnia 15 pazdziernika 2010 r.
10" Dz.U. 21993 r., Nr 61, poz. 284.

1" Por. art. 35 Konwencji o ochronie praw cztowieka i podstawowych wolnosci.
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cia ostatecznej decyzji. Jest to istotny element funkcjonowania europejskiego systemu
ochrony praw cztowieka, ktorego brak powodowat, ze mimo ratyfikacji traktatow, ta-
kich jak Migdzynarodowy Pakt Praw Obywatelskich 1 Politycznych, nie byto radykal-
nego podwyzszenia standardow ochrony praw czlowicka w praktyce wielu krajow'.
Wigkszy wplyw niz zobowiazania traktatowe wywieraja czgsto czynniki pozapraw-
ne. Gwattowny rozwoj nowych technologii w ostatnich trzydziestu latach wptywa na
poziom zycia codziennego, prowadzenie biznesu, a takze na kwestie praw cztowieka.
Po raz pierwszy wszystkie rodzaje informacji — liczby, tekst, dzwigk, video — moga
by¢ zapisywane w formie cyfrowej na komputerach, przetwarzane i przesytane dalej®.
Wiasnie rozwdj telewizji i internetu powoduje, ze naruszanie praw cztowieka staje si¢
coraz bardziej widoczne. Panstwa zawsze byty sktonne ptaci¢ (cho¢ nie za duzo), zeby
usuna¢ dostrzegalne naruszanie praw cztowieka w innych panstwach, niezaleznie od
wymogdw migdzynarodowych'*. Przyktadem moze by¢ sytuacja w wielu krajach Afry-
ki i Ameryki Potudniowej, gdzie naruszanie praw cztowieka bywato drastyczne. Pan-
stwa demokratyczne i organizacje migdzynarodowe podejmowaty interwencje humani-
tarne dopiero wtedy, gdy dochodzito do zbrodni ludobdjstwa. Dopiero ex post zostata
powolana Migdzynarodowa Komisja Sledcza do spraw sytuacji w Darfurze oraz Mig-
dzynarodowy Trybunat Karny dla Rwandy. W Europie mieliSmy do czynienia z taka
sytuacja w latach 90. XX wieku na Batkanach, gdy interwencja NATO w bytej Jugo-
stawii powstrzymata dalsze zbrodnie przeciwko ludzkosci w Bos$ni i Hercegowinie.
Ostatecznie zostal powotany Migdzynarodowy Trybunat Karny dla bytej Jugostawii'>.
Obecne ruchy wolno$ciowe i zmiany systemow w panstwach arabskich zmierzajace
ku demokratyzacji rozpoczety si¢ w duzym stopniu rowniez pod wptywem informacji
przekazywanych za posrednictwem telewizji informacyjnych oraz domen spoteczno-
Sciowych w internecie.

Zdaniem dr. Wolfganga Zellnera, zast¢pcy dyrektora Instytutu Badan nad Poko-
jem i Polityka Bezpieczenstwa na Uniwersytecie w Hamburgu i szefa centrum badan
OBWE', zagrozenia, ktore moga si¢ pojawi¢ na terenie OBWE, nie beda miaty charak-
teru migdzypanstwowego, tylko transgraniczny. Ich Zrodlem moze by¢ niewydolnosé
panstw w zapewnieniu prawidtowego funkcjonowania demokratycznych instytucji'.

Polska jest krajem, w ktorym podstawowe prawa cztowieka sa przestrzegane. Pra-
wa te w Rzeczypospolitej — demokratycznym panstwie prawa — sa chronione dzigki za-
pisom w Konstytucji (m.in. w art. art. 47 1 49). Wolnosci i tajemnicy komunikowania si¢
dotyczy w szczegolnosci prawo telekomunikacyjne oraz prawo prasowe.

Zgodnie z Konstytucja RP ograniczenia w zakresie korzystania z wolnosci i praw
moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sa konieczne dla porzadku

12 J. Goldsmith, The limits of international law, New York 2005, Oxford University Press, s. 120 - 121.

13 B. Gates, Business and the speed of thought, using a digital nervous system, A time Warner Company,
New York 1999, s. 15.

14 J. Goldsmith, The limits of ..., s. 123.

15 Por. The UN Genocide Convention, a Commentary, P. Gaeta (red.), Oxford 2009, Oxford University
Press.

1 OSCE, Ministerial Council, Maastricht 2003, 2 December 2003, OSCE Strategy to Address Threats
to Security and Stability in the Twenty-First Century, http://www.osce.org/documents/mcs/2003/12/
/4175 _en.pdf.

17 Po. W. Zellner, ,,Security and Human Rights” 2008, nr 4.
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publicznego lub zapewnienia bezpieczenstwa demokratycznego panstwa (art. 31 ust.
3 Konstytucji RP). Ograniczenia prywatno$ci w zakresie komunikowania si¢ poprzez
udostgpnianie danych bilingowych dla celow Scigania przestgpstw organom odpowie-
dzialnym za egzekwowanie prawa regulowane sa w tzw. ustawach pragmatycznych,
tj. w ustawie o Policji, Strazy Granicznej, Zandarmerii Wojskowej, wywiadzie skar-
bowym oraz w ustawach dotyczacych poszczegodlnych stuzb specjalnych: ABW, AW,
CBA oraz SKW i SWW.

v

W prawie unijnym powyzsze zagadnienie reguluje Dyrektywa 2006/24/WE Par-
lamentu Europejskiego i Rady z 15.03.2006 r. w sprawie zatrzymywania generowa-
nych lub przetwarzanych danych w zwiqzku ze Swiadczeniem ogolnie dostepnych ustug
tacznosci elektronicznej lub udostepnianiem publicznych sieci lqcznosci. Dyrektywa
ta okresla cel, jakim jest utatwienie wykrywania, zapobiegania i $cigania powaznych
przestepstw podkreslajac, ze istotne jest, aby panstwa cztonkowskie przyjety srodki
legislacyjne zapewniajace udostgpnianie danych zatrzymywanych na jej mocy jedynie
wilasciwym organom krajowym, zgodnie z ustawodawstwem krajowym, przy petnym
poszanowaniu podstawowych praw osob zainteresowanych. Dyrektywa nie definiuje
jednak pojecia powazne przestepstwal's, zostawiajac te kwestie do uregulowa-
nia panstwom cztonkowskim.

Proponowane regulacje budzity zywe dyskusje oraz sprzeciw organizacji poza-
rzadowych. Podczas uchwalania wyzej wymienionej dyrektywy nie doszto jednak do
powaznej réznicy zdan w UE. Propozycje Komisji przeszty w Parlamencie przy popar-
ciu chrzescijanskich demokratow (EPP) oraz socjalistow (PSE). Z kolei w Radzie nowa
dyrektywe popierata Wielka Brytania sprawujaca wowczas prezydencje. Glosowanie
w parlamencie Europejskim stanowi wyrazny sygnal, ze Europa jest zjednoczona prze-
ciw terroryzmowi i zorganizowanej przestepczosci — komentowal w grudniu 2005 r.
Charles Clarke, minister spraw wewngtrznych Wielkiej Brytanii.

A\

W krajach cztonkowskich UE dyrektywa nie obowiazuje wprost; winna by¢ im-
plementowana do krajowego porzadku prawnego. Taka implementacje wyzej wymienio-
nej dyrektywy do prawa polskiego stanowig art. art. 180a i 180c Ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne. Na podstawie art. 180a operator publicznej sieci
telekomunikacyjnej oraz dostawca ustug telekomunikacyjnych sa obowiazani zatrzy-
mywac, chroni¢ i udostgpnia¢ dane wskazane w art. 180c (potocznie nazywane ,,bilin-
gowymi”"®) uprawnionym podmiotom (stuzbom) oraz sadowi i prokuratorowi, w trybie
okreslonym w odrgbnych przepisach. Dane musza by¢ chronione zgodnie z przestrze-

18 Por. w wersji angielskiej — for the purpose of the investigation, detection and prosecution of serious
crime, as defined by each Member State in its national law.

1 Dane niezbedne do ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia konicowego, uzytkow-
nika koncowego inicjujacego potaczenie lub do ktorego kierowane jest polaczenie, a takze do okreslenia:
daty i godziny potaczenia, czasu jego trwania oraz rodzaju polaczenia i lokalizacji telekomunikacyjnego
urzadzenia koncowego.



II. PRAWO 67

ganiem zasady tajemnicy telekomunikacyjnej. Tajemnicg telekomunikacyjna, ktora
w szczegolnoscei obejmuje dane dotyczace uzytkownika oraz dane transmisyjne, defi-
niyje art. 159 prawa telekomunikacyjnego. Przepis art. 159 ust. 2 przewiduje silniejsza
ochrong danych niz przepis art. 23 ust. 1 Ustawy o ochronie danych osobowych i dlate-
go to on znajduje zastosowanie jako podstawa legalizujaca przetwarzanie danych obje-
tych tajemnica telekomunikacyjna®.

Podczas prac prowadzonych od 2006 r. nad nowelizacja prawa telekomunikacyj-
nego w Polsce dochodzito do powaznej réznicy zdan. Niektorzy postowie proponowa-
li nawet 15-letni okres obowiazkowego przechowywania danych bilingowych. Rzady
natomiast staty na stanowisku, ze nie powinien on by¢ krotszy niz 5 lat. Uchwalony
ostatecznie przez sejm w 2009 r. przepis art. 180a Prawa telekomunikacyjnego natozyt
na operatora publicznej sieci telekomunikacyjnej oraz dostawce publicznie dostgpnych
ustug telekomunikacyjnych obowiazek przechowywania danych przez maksymal-
ny okres 2 lat. Wprowadzenie maksymalnego okresu dopuszczalnego przez dyrekty-
we¢ argumentowano tym, ze nasz kraj moze by¢ wykorzystywany jako zaplecze dla
ugrupowan terrorystycznych. Ratio legis przepisu stanowi utatwienie wykrywania
przestepstw skierowanych przeciwko obronnosci i bezpieczenstwu panstwa oraz jego
porzadkowi publicznemu.

Poréwnujac przepisy prawa polskiego do zapiséw zawartych w dyrektywie reten-
cyjnej, mozna mie¢ watpliwosci co do ich pelnej zgodnosci. Nawet tak istotne normy,
jak zawarte w art. 218 § 1 kpk, nie sa tozsame z analogicznymi zapismi wyzej wy-
mienionej dyrektywy, gdyz nie wprowadza ona wymogu zaistnienia powaznych prze-
stgpstw, analogicznie do tych, ktore zostaly wprowadzone w artykule 237 § 2 kpk. Ar-
tykut 237 kpk bowiem, regulujacy kwesti¢ kontroli procesowej, zawiera ograniczenie
do enumeratywnie wyliczonych przestgpstw. Brak takiego ograniczenia w art. 218 § 1
kpk moze powodowaé watpliwosci co do jego zgodnosci z dyrektywa. Nie budzi nato-
miast watpliwosci przepis art. 218a kpk, stanowiacy o ,,zabezpieczeniu danych”, ktory
jest uznawany za wyraz kompromisu pomigdzy interesem wymiaru sprawiedliwosci
a prawami obywatelskimi.

W konfrontacji ustawy o Policji z postanowieniami dyrektywy retencyjnej wat-
pliwosci moga dotyczy¢ braku wykazu powaznych przestgpstw, analogicznego do tego,
ktory zawarty jest w art. 19 ust. 1 tej ustawy. Zgodnie bowiem z art. 20c ust. 1 dane
bilingowe moga by¢ ujawnione Policji wylacznie w celu zapobiezenia przestgpstwom
lub wykrycia ich?. Podobna uwaga nasuwac si¢ moze przy analizie norm ustawy
o Strazy Granicznej oraz o Zandarmerii Wojskowej. Watpliwosci pojawiaja sie takze
w zakresie rozwiazan przyjetych w ustawie o Centralnym Biurze Antykorupcyjnym.
Artykut 18 tej ustawy, ktory upowaznia CBA do pozyskiwania danych bilingowych,
odsyla do art. 2, zawierajacego katalog powaznych przestgpstw. W zakresie postgpo-
wan kontrolnych przepisy te moga jednak budzi¢ watpliwosci jesli chodzi o zasadg pro-
porcjonalnosci w §wietle dyrektywy retencyjnej w sytuacji, gdy postgpowanie kontrol-
ne nie przechodzi do etapu postgpowania przygotowawczego.

Z kolei analizujac normg art. 28 ustawy o ABW oraz AW upowazniajaca ABW
do uzyskiwania danych bilingowych, nalezy stwierdzic, iz przepis wprowadza warunek,

20 Por. wyrok NSA z dnia 26.01.2009 r., I OSK 174/08, LEX nr 478301.
2l Dotyczy zatem takze czynow nieumyslnych lub podejrzenia kradziezy na kwote 251 zt; przy wykrocze-
niu na kwotg 249 zt za$ zadanie bilingdw byloby niezasadne.
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ze dane te musza by¢ niezbedne do rozpoznawania, zapobiegania i wykrywania powaz-

nych przestegpstw. Gdy skonfrontujemy przepis art. 5 tej ustawy z postanowieniami dy-

rektywy retencyjnej, to watpliwos$ci dotyczace zasady proporcjonalno$ci nie wydaja si¢

uzasadnione. Podnoszony z kolei zarzut, ze przepis art. 28 odsyta takze do art. 5 ust. 1

pkt 1 odnoszacego si¢ do rozpoznawania zagrozen godzacych w porzadek konstytucyj-

ny jest nieuprawniony w zwiazku z tym, ze rozpoznawanie tych zagrozen polega na usta-
leniu, czy nie sag wypetnione znamiona przestgpstw z rozdziatu X VII kk (przestgpstwa
przeciwko RP). Podnoszony w mediach zarzut braku uprzedniej zgody sadu na udostgp-
nienie danych bilingowych takze nie wydaje si¢ zasadny. Dyrektywa stanowi bowiem,
ze proces oraz warunki uzyskiwania dostepu do zatrzymanych danych, w przypadkach,
gdy zostat spelniony wymog koniecznosci oraz proporcjonalnosci, okreslone sa w pra-
wie krajowym kazdego panstwa cztonkowskiego. Nalezy podkresli¢, iz dyrektywa nie
wprowadza warunku uzyskania uprzedniej zgody sadu. W praktyce stosowania przepisu
istniejg zabezpieczenia uniemozliwiajace osobie nieuprawnionej dostep do tych danych.

W sytuacji zdobycia informacji spoza zakresu okreslonego w katalogu zawartym

w art. 5 ustawy o ABW oraz AW mogtoby dojs¢ do wypelnienia znamion czynu zabro-

nionego z art. 231 kk. Przestgpstwo to jest Scigane z oskarzenia publicznego. W przy-

padku postanowienia prokuratora o odmowie wszczgcia $ledztwa, osobie pokrzyw-
dzonej przystuguje zazalenie do sadu. Otwiera si¢ zatem droga kontroli sadowej nie
uprzedniej, ale nastgpczej, co wydaje sig by¢ regulacja prawidtowa.

Dyskusyjne byloby w $wietle dyrektywy korzystanie z bilingéw dla celow poste-
powan sprawdzajacych przeprowadzanych na podstawie ustawy o ochronie informacji
niejawnych. Tutaj jednak stuzby nie dzialaja ,,z urzedu”, a prowadza postgpowanie na
wniosek zainteresowanego. W razie skargi osoby ubiegajacej si¢ o certyfikat bezpie-
czenstwa skierowanej do sadu, cato$¢ zebranych akt podlega kontroli sadowej, konkret-
nie wojewodzkiego sadu administracyjnego. Dlatego niestuszny jest zarzut, ze stuzby
dziataja tu poza kontrola zewngtrzna.

Nie ma w zakresie wykorzystania retencji danych orzeczen Trybunatu Konstytu-
cyjnego ani Sadu Najwyzszego. SN zajmowat si¢ kwestia bilingéw jedynie w sprawie
1 KZP 45/02 w 2003 r., dotyczacej rozliczania kosztow potaczen.

Jak juz wspomniano, w porzadku prawnym UE, ktorego Polska jako jej cztonek
zobowiazana jest przestrzegaé, wszystkie panstwa cztonkowskie winny implemento-
wac przyjete dyrektywy do porzadku krajowego, pod rygorem ewentualnego zaskarze-
nia do Europejskiego Trybunatu Sprawiedliwosci.

W zwiazku z implementacja dyrektyw odno$nie do sieci 1 ustug tacznosci elek-
tronicznej, m.in. Dyrektywy 2002/21/WE, Polska byla juz zaskarzona przez Komisjg
Europejska do Europejskiego Trybunatu Sprawiedliwos$ci o uchybienie zobowiazaniom
panstwa czlonkowskiego co do okreslenia pojeciaabonent.

Wyrok Trybunatu (piata izba) z dnia 22 stycznia 2009 r. w sprawie C 492/07
brzmiat:

1) Nie dokonujqc prawidtowo transpozycji dyrektywy 2002/21/WE Parlamentu Euro-
pejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspolnych ram regulacyjnych
sieci i ustug lqcznosci elektronicznej (dyrektywy ramowej, a w szczegolnosci jej
art. 2 lit. k) dotyczqcej pojecia ,,abonent”, Rzeczpospolita Polska uchybita zobowiq-
zaniom, ktore na niej ciqzq na mocy tej dyrektywy.

2) Rzeczpospolita Polska zostaje obciqzona kosztami postepowania.

Zatem Europejski Trybunat Sprawiedliwos$ci orzekt, ze Polska nie dokonata wta-
Sciwie transpozycji do polskich przepisow definicji pojecia abonent ustug te-
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lekomunikacyjnych. Polskie pojecie abonent ograniczato si¢ do osoby, ktora
zawarta umowg pisemna. To pozbawiato abonentdw, takich jak uzytkownicy telefonow
na karte, wielu praw, w tym prawa do umieszczenia swoich danych w ogolnie dostgpnej
ksiazce telefonicznej, prawa do otrzymywania rachunkow zbiorczych oraz niektorych
praw dotyczacych wyswietlania identyfikacji rozméw przychodzacych lub mozliwo-
$ci zablokowania automatycznego przekazywania potaczen. Komisja Europejska jako
»straznik traktatow” posiada uprawnienia do zapewniania przestrzegania prawa wspol-
notowego przez panstwa cztonkowskie?.

Za brak implementacji dyrektywy retencyjnej do Europejskiego Trybunatu Spra-
wiedliwos$ci zostala zaskarzona réwniez Szwecja. Nalezy przypomnie¢, ze Polska do-
tychczas nie dokonata na przyktad pelnej transpozycji dyrektywy retencyjnej w zakre-
sie danych internetowych.

VI

Zakonczyl si¢ pierwszy etap prac nad ewaluacja stosowania dyrektywy retencyj-
nej na poziomie europejskim. Komisja Europejska nie stwierdzita niezgodnosci pol-
skich regulacji z jej postanowieniami. Ustalita natomiast, ze zatrzymywane dane do-
tyczace potaczen odgrywaja wazna rol¢ w ochronie spoteczenstwa przed szkodami
wynikajacymi z powaznych przestgpstw. Takie dane stanowia materiat dowodowy nie
tylko do skazywania 0sob winnych popelnienia powaznych przestgpstw i aktow terro-
ryzmu, lecz takze do oczyszczania z zarzutéw osdb niewinnych?.

Dyskusja prowadzona w kraju, ale takze i w Brukseli, moze zaowocowa¢ roz-
wiazaniami bardziej harmonizujacymi ze szczegétowymi rozwigzaniami dotyczacymi
zasady bezpieczenstwa oraz ochrony praw obywatelskich. Komisarz ds. wewngtrznych
UE podkreslita, iz zatrzymywane dane odnosnie do potaczen dostarczaja gtdéwnych
dowodow niezbednych do wykrywania sprawcow przestgpstw oraz wymierzania spra-
wiedliwos$ci. Transpozycja dyrektywy nie przebiega jednak rownomiernie, a roznice
w implementacji beda pomocne w ocenie, na ile potrzebna bgdzie modyfikacja dyrek-
tywy 2006/24/WE. Ewaluacji podlegaja takze dane statystyczne dotyczace wykorzy-
stywania danych bilingowych. Podawana w mediach liczba ponad miliona bilingow
rocznie, ktore w Polsce byly wykorzystywane przez prokurature, sady oraz stuzby po-
licyjne w zwiazku z przepisami o retencji danych, moze by¢ niemiarodajna, poniewaz
obejmuje zapytania o abonentow, ktorzy nie zastrzegli numeru telefonicznego (czyli
w zasadzie jest to przegladanie ksiazki telefonicznej oraz kilkakrotne zliczanie tych sa-
mych zapytan, kierowanych do réznych operatorow).

Zdaniem Komisji dyrektywa sama w sobie nie gwarantuje, ze dane beda prze-
chowywane, pozyskiwane i wykorzystywane w petnej zgodnos$ci z prawem do ochrony
danych osobowych. Doprowadza to do uniewaznienia przepiséw dotyczacych jej trans-
pozycji przez sady w niektorych panstwach cztonkowskich. Aby udoskonali¢ istniejace
przepisy prawne, Komisja ma dokona¢ przegladu obowiazujacych zasad dotyczacych
zatrzymywania danych po skonsultowaniu si¢ ze stuzbami policyjnymi i sadowniczy-

22 Por. takze: Prawo Wspélnot Europejskich. Orzecznictwo, W. Czaplinski i in. (wyb. i red.), Warszawa
2005, Scholar, s. 40.

% Por. Report From The Commission To The Council And The European Parlament, Evaluation report
on the Data Retention Directive (Directive 2006/24/EC), www.europa.ue.
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mi, z przedstawicielami branzy telekomunikacyjnej, organow ds. ochrony danych oraz
spoteczenstwa obywatelskiego®.

Z kolei na szczeblu krajowym trwaja prace tzw. roboczego zespotu bilingowego,
powotanego przez premiera w ramach Kolegium do Spraw Stuzb Specjalnych, ktérego
zadaniem jest wypracowanie stanowiska w sprawie zakresu zmian legislacyjnych od-
nosnie do pozyskiwania przez uprawnione organy informacji objetych tajemnica tele-
komunikacyjng oraz przygotowanie propozycji tych zmian.

VII

W podsumowaniu nalezy stwierdzié, ze niektore przepisy implementujace przed-
miotowa dyrektywe wymagaja doprecyzowania. Niewatpliwie niezgodne z nia jest
uzyskiwanie od operatoréw danych bilingowych dla celéw spraw rozwodowych w try-
bie art. 248 § 1 kpc. Jednoczesnie korzystanie z regulowanych dyrektywa retencyjna
danych przez stuzby panstwowe i wymiar sprawiedliwos$ci stanowi wazny i skuteczny
instrument utatwiajacy zwalczanie powaznej przestgpczosci, w tym terroryzmu. In-
strumentu tego nie nalezy jednak naduzywac.

Przyktad Wielkiej Brytanii pokazuje, ze na kilkaset tysigcy bilingow wykorzysta-
nych przez policje i stuzby specjalne, skarg do specjalnego Trybunatu (Investigatory
Powers Tribunal) jest kilkanascie rocznie, a za stuszne uznawanych jest kilka. Reten-
cje danych uzyskiwanych w wyniku komunikacji implementowano w Wielkiej Bryta-
nii, traktujac dyrektywe retencyjna jako istotna inicjatywe instytucji unijnych.

Artykut 8 ust. 2 Europejskiej Konwencji Praw Cztowieka umozliwia ingerencje
w prawa jednostki do prywatnosci, jesli jest to konieczne z punktu widzenia bezpieczen-
stwa narodowego oraz zapobiegania i wykrywania niektorych rodzajow przestgpstw.

W Polsce natomiast na ponad milion spraw, w ktorych wykorzystywano dane
bilingowe, tylko kilka przypadkow zostato nagtosnionych jako dopuszczenie si¢ nad-
uzyc.

Na zakoniczenie niniejszego artykulu nasuwa si¢ wniosek, ze nie nalezy elimi-
nowac tak skutecznego i niezbgdnego narzedzia zwalczania przestgpczosci, jakim jest
mozliwo$¢ wykorzystywania bilingow, powotujac si¢ na pojawiajace si¢ jedynie spora-
dycznie naduzycia.

2 Por. O$wiadczenie Cecilii Malmstrom, Komisarza do spraw wewnetrznych UE z dnia 18 kwietnia 2011 r.
WWww.europa.ue.
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Streszczenie

Artykut przedstawia analiz¢ prawna oraz stanowisko autora w toczacej si¢ ak-
tualnie debacie dotyczacej wykorzystywania przez uprawnione podmioty (m.in. stuz-
by specjalne) tzw. danych retencyjnych, czyli gromadzonych przez operatoréw lub
dostawcoéw ustug telekomunikacyjnych, zwiazanych z sieciowym ruchem ich ustugo-
biorcéw. Stanowiac probe cato§ciowego ujecia tematu, artykut przybliza znaczenie, tak
potoczne, jak i normatywne, pojeciaretencji danych, opisuje zagadnienia reten-
cji na tle rozwiazan normatywnych Unii Europejskiej oraz krajowych, a takze doko-
nuje zwigztej oceny implementacji przepisow Dyrektywy 2006/24/WE w sprawie za-
trzymywania generowanych lub przetwarzanych danych (...) do polskiego porzadku
prawnego. Dla poszerzenia perspektywy ocena ta podejmowana jest przez autora przy
uwzglednieniu tak wymagn zapewnienia nalezytej ochrony praw obywateli, jak i cia-
zacego na panstwach obowiazku skutecznego zwalczania przestgpczosci. W niniej-
szej publikacji wskazano na glosy krytyczne wobec rozwiazan prawnych przyjetych
w zakresie retencji danych oraz przywotano pozytywne oceny, w tym takze wyrazane
na arenie mi¢dzynarodowe;.

Abstract

The paper introduces legal analysis and author’s opinion relating to the currently
ongoing debate concerning the use of the so called data retention by competent national
authorities (i.a. law enforcement agencies), that is data gathered by operators or provi-
ders of telecommunication services, concerning network traffic of their services users.
Being an attempt to address the topic integrally, the paper brings closer the meaning,
both colloquial and legal, of the term ‘data retention’, analyzes retention based on legal
regulations stipulated in the European Union and national laws, and also presents a brief
evaluation of implementation of Directive 2006/24/EC on the retention of data [...] into
Polish law. To extend the perspective, this evaluation is done with having in mind both
the requirements of ensuring the protection of civil rights as well as duty of national
authorities to effectively fight crimes. In this thesis, is author points both to criticism on
regulations concerning retention of data and to positive opinions, including those pre-
sented on international level.
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Alfred Staszak

Prawne podstawy dopuszczalnosci zadania bilingow

W ostatnim okresie w mediach i w pismiennictwie fachowym rozgorzata dyskusja
na temat prawnej dopuszczalno$ci pozyskiwania, a nastgpnie przetwarzania i groma-
dzenia przez organy $cigania danych dotyczacych potaczen telefonicznych, uzyskanych
od operatorow ustug telefonicznych'. Szczegdlna uwage nalezy przy tej dyskusji zwro-
ci¢ na pytania podnoszone przez przedstawicieli sSrodkéw masowego przekazu doty-
czace prawnej dopuszczalnosci pozyskiwania wykazow potaczen telefonow nalezacych
do dziennikarzy, w sytuacji gdy sa oni ,,chronieni” przed takim zadaniem tajemnica
dziennikarska.

I. Wzorce Europejskiego Trybunalu Praw Czlowieka i norm konstytucyj-
nych

Punktem wyjscia wszelkich rozwazan dotyczacych prawnej dopuszczalno$ci
pozyskiwania, a nastgpnie przetwarzania i gromadzenia przez organy $cigania uzy-
skanych od operatoréw ustug telefonicznych danych dotyczacych potaczen telefonicz-
nych, wsrdd ktérych moga znalezé si¢ wykazy potaczen nalezace do dziennikarzy,
w demokratycznym panstwie prawa musi by¢ zawsze powszechnie akceptowany stan-
dard gwarancji praw czlowieka i podstawowych swobdd obywatelskich. W krajach eu-
ropejskich takim punktem odniesienia jest Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci (dalej: Konwencja) oraz orzecznictwo Europejskiego Trybu-
natu Praw Cztowieka (dalej: ETPCz).

Artykut 5 wyzej przytoczonej Konwencji stwierdza, ze kazdy ma prawo do wol-
nosci i bezpieczenstwa osobistego. Artykut 8 natomiast odnosi si¢ do konieczno$ci
poszanowania zycia prywatnego i rodzinnego, mieszkania i korespondencji. Ten sam
artykul stanowi, ze: Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie
z tego prawa, z wyjqtkiem przypadkow przewidzianych przez ustawe i koniecznych
w demokratycznym spoleczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczen-
stwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzqdku i zapobieganie prze-
stepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci innych 0sob*.
W ten sposéb wyzej wymieniona Konwencja z jednej strony wskazuje podstawowe
prawa obywatelskie, a z drugiej przewiduje mozliwos¢ — po spetnieniu okreslonych
przestanek — ingerencji organdéw wiadzy panstwowej, a w tym i organdéw $cigania,

Zob.: s, amk/fac [podpis autora pod przytoczonym dalej artykutem — przyp. red.], Oswiadczenie przewod-
niczqcego speckomisji. Kontrola dziennikarzy , zgodna z prawem”, ale ,,niedopuszczalna”, www.tvn24.
pl/12690,1677636,0,1,kontrola-dziennikarzy-zgodna-z-prawem--ale-niedopuszczalna,wiadomosc.html
[dostep: 18.05.2011]; W. Czuchnowski, Wpadka speckomisji, ,,Gazeta Wyborcza” z 14.10.2010; D. Barski,
Tajemnica dziennikarska nie chroni bilingéw, ,,Rzeczpospolita” z 15.10.2010; J. Kondracki, K. Stgpinski,
Bilingi pod ostonq tajemnicy dziennikarskiej, ,,Rzeczpospolita” z 11.10.2010; es [podpis autora pod przy-
toczonym dalej artykutem — przyp. red.], Jak sledzi¢ podstuchy, http://wyborcza.pl/1,75478,8758667,Jak
sledzic_podsluchy.html.

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 listopa-
da 1950 r., Dz.U. z 1993 1., Nr 61, poz. 284.

)
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w te prawa. Uznaje takze, ze istnieje mozliwo$¢ interwencji panstwa, jezeli tylko orga-

ny wladzy beda dziataty:

— na podstawie ustaw i w ich granicach,

— w sytuacjach koniecznych z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo
publiczne lub dobrobyt gospodarczy kraju, ochrone porzqdku i zapobieganie prze-
stepstwom, ochrong zdrowia i moralnosci lub ochrone praw i wolnosci innych 0sob.

Konwencja zawiera takze norme, cho¢ nie wyrazona wprost, odnoszaca si¢
do dziatalnosci dziennikarskiej poprzez zagwarantowanie obywatelom prawa do wolno-
$ci wyrazania opinii, ktora obejmuje wolnosé posiadania pogladow oraz otrzymywania
i przekazywania informacji i idei.

Podobne uregulowania znajdujemy w Konstytucji Rzeczypospolitej Polskiej
z 2 kwietnia 1997 roku (dalej: Konstytucja). Art. 49 tej ustawy zasadniczej gwarantu-
je wolnos¢ i ochrone tajemnicy komunikowania sie, jednak nastgpne zdanie tego arty-
kutu stwierdza, ze ograniczenie tych praw jest mozliwe w przypadkach okreslonych
w ustawie i w sposob w niej okreslony. Podobnie art. 31 zawiera zapis, ze: Ograniczenia
w zakresie korzystania z konstytucyjnych wolnosci i praw mogq by¢ ustanawiane tylko
w ustawie i tylko wtedy, gdy sq konieczne w demokratycznym panstwie dla jego bezpie-
czenstwa lub porzqdku publicznego, bqdz dla ochrony srodowiska, zdrowia i moralno-
sci publicznej, albo wolnosci i praw innych 0sob.

Stwierdzi¢ zatem nalezy, ze zarowno Konwencja, jak i Konstytucja, wyraznie
wskazuja na to, ze wolnos¢ komunikowania sig¢ i swobodnego przeptywu informacji
nalezy do fundamentalnych praw obywatelskich w panstwach demokratycznych. Prawa
te podlegaja ochronie przewidzianej dla tajemnicy komunikowania sig, a ingerencja or-
ganoéw wiladzy panstwowej w to prawo jest mozliwa jedynie wtedy, gdy te organy beda
dziataty w granicach ustawowego umocowania i w sytuacjach koniecznych dla zapew-
nienia bezpieczenstwa lub porzadku publicznego.

II. Zakres poje¢é: kontrola korespondencji, kontrola operacyjna
i wykaz polaczen

Aktualnie obowiazujace przepisy rozrdzniaja takie pojecia jak: korespon-
dencja i przesylka, kontrola i utrwalanie tresci rozmow tele-
fonicznych, kontrola operacyjna, wykaz potaczen. Z kazdym z tych
pojg¢ zwiazana jest rozna regulacja prawna dotyczaca mozliwo$ci zapoznania si¢ przez
organy wladzy panstwowej z trescia informacji przekazywanej w jeden ze wskazanych
sposobow komunikowania sig. Tylko cz¢$¢ tej regulacji zawarta jest w Kodeksie poste-
powania karnego, zdecydowana wigkszo$¢ za§ — w przepisach innych ustaw.

Zawartos¢ semantyczna pojecia korespondencja i przesytka wynika
z definicji legalnej zawartej w Prawie pocztowym, zgodnie z ktora przesytka to rzeczy
opatrzone adresem, przediozone do przyjecia lub przyjete przez operatora w celu prze-
mieszczenia i doreczenia adresatowi*.

Pojecie kontroli i utrwalania tre$ci rozmoéw telefonicznych
jest tozsame, w mys$l art. 237 kpk, z pojeciem podstuch, ktéore w tym przypadku

3 Art. 10 Konwencji.
* Ustawa z dnia 12 czerwca 2003 r. Prawo pocztowe (Dz.U. z 2003 r., Nr 130, poz. 1188 z p6zn. zm.).
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jest pojeciem procesowym. Przepis tego artykutu nie moze, i faktycznie nie stanowi,
prawnej podstawy do stosowania podstuchu pozaprocesowego’. Procesowa kontrola
oraz utrwalanie przy uzyciu srodkow technicznych treéci innych rozméow lub przeka-
z6w informacji, w tym korespondencji przesytanej poczta elektroniczna, uregulowa-
na zostala w art. 241 kpk. Warto przy tym zauwazy¢, ze Sad Najwyzszy w uchwale
z 21 marca 2001 r. uznat, ze okreslenie tre$ci przekazow innych niz roz-
mowy telefoniczne oznacza nie majqce charakteru rozmowy telefonicznej prze-
sytanie informacji za poSrednictwem sieci telekomunikacyjnej, tj. przez przewody,
systemy radiowe, optyczne lub jakiekolwiek inne urzqdzenia wykorzystujqce energie
elektromagnetyczng®.

Kontrola operacyjna, rozumiana takze jako podstuchiwanie tre§ci rozmoéw i prze-
kazow utrwalanych na odpowiednich no$nikach, zostata unormowana — zgodnie z wy-
mogami konstytucyjnymi — w ustawach regulujacych funkcjonowanie odpowiedniej
stuzby stosujacej ten sposdb pozyskiwania informacji. W poszczegoélnych ustawach
wskazane zostaty prawne przestanki dopuszczalnosci stosowania podstuchu, przy
czym zawsze musza si¢ one miesci¢ w zakresie kompetencyjnym danej stuzby, a nad-
to spetnia¢ zasadg subsydiarnosci wyrazajaca si¢ w stwierdzeniu, ze inne formy pracy
operacyjnej sa lub moga by¢ bezskuteczne.

Kazda ze stuzb uprawnionych do stosowania podstuchéw (tj. Policja, Straz Gra-
niczna, Agencja Bezpieczenstwa Wewngtrznego, Centralne Biuro Antykorupcyijne,
Kontrola Skarbowa, Stuzba Kontrwywiadu Wojskowego, Zandarmeria Wojskowa) ma
inny katalog przestgpstw, w ktorych $ciganiu dopuszczalne jest stosowanie kontroli
operacyjnej’.

Wspdlna dla wszystkich stuzb stosujacych podstuch forma pracy operacyjnej jest,
podobnie jak w przypadku podstuchu procesowego, sadowa kontrola podejmowanych
dziatan, ktora wyraza si¢ w wydaniu stosownego postanowienia przez sad okrggowy,
po uprzednim uzyskaniu zgody wlasciwego prokuratora®.

5 Zob. Komentarz do art. 237 kpk (Dz.U. z 1997 r., Nr 89, poz. 555), w: J. Grajewski, L. K. Paprzycki, S. Ste-
inborn, Kodeks postepowania karnego. Komentarz, tom I (art. 1 - 424), LEX 2010, wyd. II.
¢ Uchwata SN z 21 marca 2001 r. o sygn. I KZP 60/99, OSNKW 2000, nr 3 - 4, poz. 26.
7 Obecnie dochodzi do sytuacji wrecz paradoksalnych w tym zakresie. Przyktadowo mozna wskaza¢ po-
stanowienie Sadu Apelacyjnego w Warszawie z 18.05.2007 r., II AKz 288/07, ktore dotyczy korzystania
w postgpowaniu karnym z dowodoéw zebranych przez CBA podczas stosowania kontroli operacyjne;.
Stuzba ta ujawnita okoliczno$ci popetnienia zbrodni zabojstwa, ktorego to przestgpstwa nie ma w kata-
logu przestgpstw sciganych przez tg stuzbe. Sad Apelacyjny w orzeczeniu stwierdzil wprost: Uzyskane
w trybie niejawnym przez CBA materialy nie mogq stanowi¢ dowodu w sprawie o zabdjstwo. Ustawa
o CBA wprowadza prawo korzystania z dowodow uzyskanych przez Centralne Biuro Antykorupcyjne
w trybie art. 17 ust. 1 ustawy w sprawach wskazanych w zamknietym katalogu przestepstw wymienionych
wart. 17 ust. 1 pkt pkt 1 i 2 tej ustawy. Przepisy te nie wymieniajq zbrodni zabdjstwa, ani nieumysinego
spowodowania Smierci. Sprawia to, ze uzyskane w tym trybie dowody nie mogq by¢ podstawq ustalen,
Jjako zgromadzone w sposob sprzeczny z prawem, a tym samym nielegalne.
Na temat prawnych podstaw dopuszczalno$ci stosowania kontroli operacyjnej szerzej zobacz m.in.
w: L. Paprzycki, Z. Rau (red.), Praktyczne elementy zwalczania przestepczosci zorganizowanej i terro-
ryzmu, A. Biernaczyk, Zarys problematyki czynnosci operacyjnych realizowanych w trybie art. 19, 19a
i 19b ustawy z dnia 6 kwietnia 1990 r. o Policji; J. Kudta, Wybrana problematyka czynnosci operacyjnych
na tle uwag de lege ferenda projektu ustawy o czynnosciach operacyjno-rozpoznawczych, K. Olejnik, Za-
kres stosowania czynnosci operacyjnych (...); A. Taracha, Czynnosci operacyjno-rozpoznawcze — aspek-
ty kryminalistyczne i prawno-poréownawcze, czy inne publikacje, szczegolnie Jacka Kudty.
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Ani w Kodeksie postepowania karnego, ani w ustawach regulujacych funkcjono-
wanie stuzb uprawnionych do prowadzenia pracy operacyjnej nie ma zdefiniowanego
pojgcia bilingu, ktore potocznie rozumiane jest jako wykaz polaczen. Legalnej definicji
tego terminu nie mozna réwniez znalez¢ w Prawie telekomunikacyjnym?.

W probie zdefiniowania terminu bilin g pomocny moze by¢ jedynie tzw. stow-
niczek zawarty w art. 2 Prawa telekomunikacyjnego. Artykut ten definiuje m.in. dwa
interesujace z tego punktu widzenia podobne pojgcia, tj. potaczenie i potacze-
nie telefoniczne. Pierwszy z tych termindéw (polaczenie) definiowane jest jako:
fizyczne lub logiczne polqczenie telekomunikacyjnych urzqdzen koncowych pozwalajq-
ce na przestanie przekazow telekomunikacyjnych, drugie za$ (potaczenie telefoniczne)
jako polgczenie ustanowione za pomocq publicznie dostepnej ustugi telefonicznej, po-
zwalajqce na dwukierunkowq lqcznosé w czasie rzeczywistym.

Wazna z tego punktu widzenia jest takze tre$¢ art. 80 wyzej wymienionej usta-
wy, gdyz zgodnie z ust. 1 tego artykulu: Dostawca publicznie dostepnych ustug tele-
komunikacyjnych dostarcza abonentowi nieodplatnie z kazdq fakturq podstawowy wy-
kaz wykonanych ustug telekomunikacyjnych zawierajqcy informacje o zrealizowanych
platnych polqczeniach z podaniem, dla kazdego typu polqczen, liczby jednostek rozli-
czeniowych odpowiadajacej wartosci zrealizowanych przez abonenta polgczen.

Z cytowanych przepisow wynika zatem, ze pojecie biling musi byé rozumiane
jako wykaz wykonanych potaczen telefonicznych. Na operatoréw sieci telefonicznych zo-
stat przez ustawodawcg natozony szereg obowiazkow istotnych z punktu widzenia obron-
nosci i szeroko rozumianego bezpieczenstwa panstwa. Obowiazki te wynikaja wprost
z tresci ustawowych przepisow. W tym miejscu mozna jedynie zaznaczyé, ze operator zo-
stat zobowiazany przez Prawo telekomunikacyjne (na wlasny koszt) miedzy innymi do:
— niezwlocznego blokowania na zadanie uprawnionych podmiotéw potaczen teleko-

munikacyjnych Iub przekazow informacji, jezeli potaczenia te moga zagrazaé obron-
nosci, bezpieczenstwu panstwa oraz bezpieczenstwu i porzadkowi publicznemu,

— przechowywania przez okres 24 miesiecy danych generowanych w sieci telekomu-
nikacyjnej lub przez nich przetwarzanych, liczac od dnia potaczenia lub nieudane;j
proby potaczenia,

— udostgpniania danych uprawnionym podmiotom, a takze sadowi i prokuratorowi,
na zasadach i w trybie okreslonym w odrgbnych przepisach.

Zgodnie z ustawa obowiazkiem gromadzenia i przechowywania obj¢te sa dane
niezbedne do:

1) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia koncowego i uzyt-

kownika koncowego:
a) inicjujacego potaczenie,
b) do ktérego kierowane jest potaczenie;
2) okreslenia:
a) daty i godziny potaczenia oraz czasu jego trwania,
b) rodzaju potaczenia,
¢) lokalizacji telekomunikacyjnego urzadzenia koncowego.

Korzystajac z przyznanej w art. 180c ust. 2 ustawy Prawo telekomunikacyjne
delegacji ustawowej, minister infrastruktury wydal Rozporzqdzenie z dnia 28 grudnia
2009 r. w sprawie szczegolowego wykazu danych oraz rodzajow operatorow publicznej

° Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, Dz.U. z 2004 r., Nr 171, poz. 1800 z p6zn. zm.
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sieci telekomunikacyjnej lub dostawcow publicznie dostepnych ustug telekomunikacyyj-

nych obowiqzanych do ich zatrzymywania i przechowywania'®. W rozporzadzeniu tym

przyjeto migedzy innymi'!, ze danymi niezbednymi do ustalenia w ruchomej publiczne;j
sieci telekomunikacyjnej, a wigc w sieciach telefonii komorkowej, sa dane dotyczace:

— numeru MSISDN uzytkownika konicowego, inicjujacego potaczenie i do ktoérego po-
faczenie jest kierowane,

— imienia i nazwiska albo nazwy oraz adresu uzytkownikow koncowych,

— numerdéw IMSI uzytkownikow koncowych,

— pierwszych 14 cyfr numeru IMEI albo numeru ESN telekomunikacyjnego urzadze-
nia koncowego,

— daty i godziny pierwszego zalogowania telekomunikacyjnego urzadzenia konicowego
do ruchomej publicznej sieci telefonicznej, zgodnie z czasem lokalnym, oraz wspot-
rzgdnych geograficznych lokalizacji stacji BTS,

— daty i godziny potaczenia (lub jego proby) oraz czasu jego trwania z doktadno$cia
do 1 sekundy,

— lokalizacji telekomunikacyjnego urzadzenia koncowego poprzez identyfikator ante-
ny stacji BTS.

W przypadku stacji bazowych dane identyfikujace anteny stacji BTS obejmowac
musza, zgodnie z tym rozporzadzeniem, nie tylko wspolrzedne geograficzne tej stacji,
ale takze azymut, wiazke i zasigg roboczy tego typu anteny. W konsekwencji dane te
pozwalaja na bardzo duza doktadnos¢ ustalenia miejsca pobytu uzytkownika telefonu
komorkowego zaréwno wykonujacego, jak 1 odbierajacego potaczenie telefoniczne.

Wynikajace z omawianych przepisow obowiazki wskazane zostaty rowniez w po-
stanowieniu Sadu Najwyzszego z dnia 25 marca 2010 r., w sprawie o sygn. | KZP 37/09.
W postanowieniu tym Sad stwierdzit, ze: Przepis art. 180a ust. 1 pkt 2 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r., Nr 171, poz. 1800 ze zm.)
naklada na operatorow publicznej sieci telekomunikacyjnej oraz dostawcow ogolnie
dostepnych ustug telekomunikacyjnych obowiqzek udostepniania, to jest wyszukiwa-
nia, tworzenia stosownych zestawien i przesylania za pomocq sieci telekomunikacyyj-
nej uprawnionym podmiotom, w tym sqdowi i prokuratorowi danych, o ktorych mowa
w art. 180c ust. 1 ustawy. Tak rozumiane koszty udostepniania tych danych obciqzajq
operatora lub dostawce (...)".

W $wietle obowiazujacej i przedstawionej regulacji prawnej, a w szczegodlnosci
jednoznacznej tresci znowelizowanego art. 218 kpk, nie jest konieczne uzyskanie po-
stanowienia sadu na otrzymanie od operatora na potrzeby toczacego si¢ postgpowania
przygotowawczego wykazu polaczen telefonicznych, czyli tzw. bilingu. W mysl tego
przepisu bowiem: Urzedy, instytucje i podmioty prowadzqce dzialalnos¢ w dziedzinie
poczty lub dzialalnosé telekomunikacyjng, urzedy celne oraz instytucje i przedsiebior-
stwa transportowe obowiqzane sq wydac sqdowi lub prokuratorowi, na Zqdanie zawarte
w postanowieniu, korespondencje i przesytki oraz dane, o ktorych mowa w art. 180c
i 180d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r.,
Nr 171, poz. 1800 z pdézn. zm.), jezeli majq znaczenie dla toczqcego sie postepowania.
Tylko sqd lub prokurator majq prawo je otwiera¢ lub zarzqdzi¢ ich otwarcie. Warun-

1" Dz.U. 22009 r., Nr 226, poz. 1828.
I Zob. zatacznik nr 2 do przedmiotowego rozporzadzenia.
Zob. System Informacji Prawnej Lex - 564521.
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kiem koniecznym otrzymania tych danych jest zatem jedynie wydanie postanowienia
przez prokuratora na etapie postgpowania przygotowawczego, a przez sad na etapie po-
stgpowania sadowego.

III. Dopuszczalno$é uzyskiwania, analizowania i gromadzenia wykazu po-
laczen dla potrzeb pracy operacyjnej

Nadal otwarta pozostaje jednak kwestia, czy dopuszczalne jest uzyskiwanie, ana-
lizowanie i gromadzenie bilingdw w ramach pracy operacyjnej wykonywanej przez
uprawnione do tego stuzby. Jako punkt wyjscia do dalszych rozwazan nalezy przy-
jaé, ze kazdy z uprawnionych podmiotéow prowadzacych tego typu prace bedzie dziatat
w ramach swoich zadan i ustawowych kompetencji.

1. Ustawa o Policji

Kwestia uzyskiwania bilingdw na potrzeby Policji zostata uregulowana z dniem
6 lipca 2009 r. w art. 20c Ustawy o Policji w brzemieniu, co jest wazne, nadanym mu
ustawa z dnia 24 kwietnia 2009 r. o zmianie ustawy — Prawo telekomunikacyjne oraz
niektorych innych ustaw (Dz.U. z 2009 r., Nr 85, poz. 716). Przepis ten wskazuje, ze:
W celu zapobiegania lub wykrywania przestepstw Policja moze mie¢ udostepniane
dane, o ktorych mowa w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. — Prawo tele-
komunikacyjne (Dz.U. z 2004 r., Nr 171, poz. 1800 z pozn. zm.), zwane dalej ,,danymi
telekomunikacyjnymi”, oraz moze je przetwarzac®.

Udostepnienie zadanych przez policj¢ danych telekomunikacyjnych nastgpuje
nieodptatnie. Przekazuje sig je policjantowi wskazanemu w pisemnym wniosku skiero-
wanym do operatora przez Komendanta Gtéwnego Policji lub komendanta wojewodz-
kiego Policji albo osobie przez nich upowaznione;j.

Przepis ten bardzo ogdlnie wskazuje, ze udostepnienie bilingdéw moze nastapic
jedynie w celu zapobiezenia lub wykrycia przestepstw, ale juz w zaden sposéb ich nie
wartosciuje (nie kataloguje, jak w przypadku kontroli operacyjnej). Mozliwe jest zatem
zadanie bilingu zaréwno w sprawie dotyczacej zabdjstwa, jak i kradziezy lub przy-
wlaszczenia mienia ruchomego o wartosci nie wigkszej niz 250 ztotych. Policja nie ma
jedynie mozliwosci wystgpowania z tego typu zadaniem w sprawach o wykroczenia.

Wazne jest przy tym, ze materialy uzyskane od operatora w postaci bilingdw
i ich analiza (jako forma ich przetworzenia), w sytuacji gdy zawieraja informacje ma-
jace znaczenie dla postgpowania karnego, przekazywane sa wlasciwemu miejscowo
i rzeczowo prokuratorowi do prowadzonego post¢gpowania karnego. Nie ma zatem po-
trzeby ponownego zwracania si¢ o nie w trybie art. 218 § 1 kpk, co jednak w praktyce
bardzo czgsto si¢ zdarza.

Ustawa reguluje rowniez sytuacje, gdy uzyskane w ten sposob materiaty nie za-
wieraja informacji majacych znaczenie dla postgpowania karnego. Podlegaja one wow-
czas niezwlocznemuzniszczeniu komisyjnemu i protokolarnemu, przy
czym w ustawie brak definicji tego terminu i okreslenia, jak nalezy go rozumie¢. Nie
mozna nawet w sposob wiazacy w tym przypadku powotac sig, stosujac analogi¢, na
dwumiesigczny termin z art. 19 ust. 17, to jest na sytuacjg, gdy w wyniku stosowania
kontroli operacyjnej nie uzyskano materialu pozwalajacego na wszczgcie postgpowa-

B Ustawa z dnia 6 kwietnia 1990 r. o Policji; tekst jednolity — Dz.U. z 2007 r., Nr 43, poz. 277 z pézn. zm.
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nia karnego, gdyz termin tam okreslony, jak i caty ten przepis, odnosi si¢ jedynie do tej
kontroli'.

2. Ustawy o: Strazy Granicznej, Agencji Bezpieczenstwa Wewnetrznego oraz Agen-
cji Wywiadu, Centralnym Biurze Antykorupcyjnym i Kontroli Skarbowej

Regulacja prawna, bardzo podobna do tej obowiazujacej w przypadku Policji, zo-
stala nadana nowelizacja Prawa telekomunikacyjnego z 2009 r. ustawie o Strazy Gra-
nicznej, o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu i o Kontroli
Skarbowej'. Rozwiazanie przyjete w ustawie powotujacej w 2006 r. Centralne Biuro
Antykorupcyjne przeniesione zostato w 2009 r. do Ustawy o ABW oraz AW.

Pozyskiwanie bilingéw, danych BTS, danych personalnych uzytkownikow inicju-
jacych polaczenie i je odbierajacych zostato uregulowane w:

— art. 10b Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (tekst jednolity
Dz.U.05.234.1997 z p6Zn. zm.),

— art. 28. Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (tekst jednolity Dz.U.10.29.154),

— art. 18 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym
(Dz.U.06.104.708 z p6zn. zm.),

— art. 36b Ustawy z dnia 28 wrzesnia 1991 r. o kontroli skarbowej (tekst jednolity
Dz.U.04.8.65 z p6zn. zm.).

Tozsama regulacja dotyczaca uzyskiwania danych od operatora telefonicznego
zawarta w Ustawie o Policji, o Strazy Granicznej i o Kontroli Skarbowej nieznacznie
rozni si¢ od regulacji zawartej w ustawach o ABW oraz AW i o CBA. W obu ostat-
nich ustawach bowiem w spos6b nie budzacy zadnych watpliwosci wskazano, ze: Obo-
wiqzek uzyskania zgody sqdu, o ktorej mowa w art. 27 ust. 1 Ustawy o ABW oraz AW
iw art. 17 Ustawy o CBA (to jest koniecznej dla kontroli operacyjnej), nie dotyczy infor-
macji niezbednych do realizacji ich zadan (...) w postaci danych:

1) o ktorych mowa w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. — Prawo telekomu-
nikacyjne (Dz.U. z 2004 r., Nr 171, poz. 1800 z pozn. zm.),

2) identyfikujacych podmiot korzystajqcy z ustug pocztowych oraz dotyczqcych faktu,
okolicznosci swiadczenia ustug pocztowych lub korzystania z tych ustug.

IV. Tajemnice prawnie chronione

M. i R. Taradejna w ksiazce pt. Dostep do informacji publicznej, a prawna ochro-
na informacji dotyczqcych dzialalnosci gospodarczej, spolecznej i zawodowej oraz zy-
cia prywatnego'® wskazuja na istnienie w polskim systemie ponad 120 r6znego rodzaju
prawnie (ustawowo) uregulowanych tajemnic. Ich waga dla bezpieczenstwa panstwa
zalezy oczywiscie nie od zakresu i obszernosci ustawowego uregulowania, ale od tre-

14 Nie oznacza to oczywiscie, ze termin dwoch miesigcy nie moze by¢ jakim$ odnos$nikiem realizacji usta-
wowego obowiazku niezwlocznego zniszczenia, ktore jednak powinno nastapi¢ wezesniej.

15 W analizie celowo pominigto Ustawe z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzqdkowych, a takze Ustawe z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowe-
go oraz Stuzbie Wywiadu Wojskowego, gdyz regulacja jest podobna, a praktycznie niespotykana w po-
wszechnych jednostkach prokuratury.

1 M. i R. Taradejna, Dostep do informacji publicznej, a prawna ochrona informacji dotyczqcych dziatal-
nosci gospodarczej, spotecznej i zawodowej oraz Zycia prywatnego, Torun 2003, Adam Marszatek.
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sci informacji niejawnych objetych ta tajemnica. Przyktadowo, jako majace najwigk-
sze znaczenie dla pracy operacyjnej organdéw S$cigania, a jednocze$nie uregulowane
np. w Ustawie o Policji (a wigc w ustawie regulujacej funkcjonowanie tej stuzby) trakto-
wane sa dane obje¢te tajemnica pocztowa, ubezpieczeniowa i bankowa. Tajemnica pocz-
towa uregulowana jest w art. 39 ustawy z dnia 12 czerwca 2003 r. — Prawo pocztowe
(Dz.U. z 2003 r., Nr 130, poz. 1188 z pdézn. zm.). Obejmuje ona informacje przeka-
zywane w przesytkach, informacje dotyczqce realizacji przekazow pocztowych, dane
dotyczqce podmiotow korzystajqcych z ustug pocztowych oraz dane dotyczqce faktu
i okolicznosci swiadczenia ustug pocztowych lub korzystania z tych ustug". Do za-
chowania tajemnicy pocztowej zobowiazany jest nie tylko operator pocztowy, czyli
podmiot prowadzacy dziatalno$¢ gospodarcza polegajaca na dostarczaniu przesylek,
ale takze kazda inna osoba, ktora z racji wykonywanej dziatalno$ci uzyskata dostep
do tajemnicy pocztowe;.

Ustawa wskazuje takze na sytuacje stanowiace naruszenie obowiazku zachowa-
nia tajemnicy pocztowej, wymieniajac w szczegolnosci jako jej przyktady: ujawnianie
lub przetwarzanie informacji albo danych objetych tajemnica pocztowa i otwieranie za-
mknigtych przesytek lub zapoznawanie sig z ich trescia czy umozliwianie osobom nie-
uprawnionym dziatan majacych na celu wykonywanie ktorejkolwiek z tych czynno$ei'®.

Ustawa o Policji w art. 20d reguluje sytuacje legalnego dostepu do danych obje-
tych tajemnica pocztowa. Wskazuje ona, podobnie jak w przypadku danych telekomu-
nikacyjnych, ze informacje dotyczace osob korzystajacych z ustug pocztowych oraz
dotyczace faktu i okolicznosci $wiadczenia lub korzystania z tych ustug moga by¢ ujaw-
nione Policji i przez nia przetwarzane wytacznie w celu zapobiegania lub wykrywania
przestepstw oraz ich sprawcow. Takze 1 w tym przypadku ujawnienie tych danych na
potrzeby operacyjne odbywa si¢ na pisemny wniosek skierowany do operatora ustug
pocztowych przez Komendanta Glownego Policji lub Komendanta Wojewddzkiego lub
na zadanie policjanta posiadajacego pisemne upowaznienie tych osob.

Policja, a takze inne stuzby, posiadaja uprawnienia do niejawnego (ale legalnego)
pozyskiwania okreslonych danych chronionych tajemnica ubezpieczeniowa i bankowa,
oczywiscie po spetnieniu wszystkich ustawowych przestanek takiej dopuszczalnosci®.

Regulacja prawna dotyczaca pozyskiwania na potrzeby pracy operacyjnej przez
policje (podobnie jak i przez CBA i Straz Graniczna) danych objetych tajemnica ubez-
pieczeniowa i bankowa jest szczegdlnie wazna z punktu widzenia potrzeby pozyskiwa-
nia ewentualnej zgody sadu, gdyz wprost do tej zgody si¢ odnosi*’.

Omawiana ustawa wyraznie wskazuje, ze: Jezeli jest to konieczne dla skuteczne-
go zapobiezenia przestepstwom okreslonym w art. 19 ust. 1 lub ich wykrycia albo usta-
lenia sprawcow i uzyskania dowodow, Policja moze korzysta¢ z informacji dotyczqcych

7 Art. 39 ust. 1 Ustawy z dnia 12 czerwca 2003 r. — Prawo pocztowe (Dz.U. z 2003 r., Nr 130, poz. 1188
z pozn. zm.).

Tamze, ust. 2.

Przestanki dopuszczalnosci pozyskiwania informacji objetych tajemnica ubezpieczeniowa i bankowa za-
warte zostaty takze w:

— art. 10c Ustawy o Strazy Granicznej,

— art. 23 Ustawy o Centralnym Biurze Antykorupcyjnym.

Szerzej zob.: J. Kudta, A. Staszak, Praktyczne aspekty tajemnicy bankowej. Przetwarzanie i wykorzysta-
nie informacji zgromadzonych na etapie czynnosci operacyjno-rozpoznawczych, w: ,,Policja” 2010, nr 1
lub strona internetowa Prokuratury Okrggowej w Zielonej Gorze: http://www.zielona-gora.po.gov.pl/esi-
-admin/upload/lektury _elektroniczne/2-praktyczne-aspekty-tajemnicy-bankowej.pdf.

3

2

S
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umow ubezpieczenia, a w szczegolnosci z przetwarzanych przez zaktady ubezpieczen
danych podmiotow, w tym osob, ktore zawarty umowe ubezpieczenia, a takze przetwa-
rzanych przez banki informacji stanowiqcych tajemnice bankowq®..

Informacje te na podstawie postanowienia wydanego na pisemny wniosek Ko-
mendanta Gtownego Policji albo Komendanta Wojewddzkiego Policji udostepnia sad
okregowy wiasciwy miejscowo ze wzgledu na siedzibg organu wnioskujacego. Po roz-
patrzeniu wniosku sad, w drodze postanowienia, wyraza zgodg na przekazanie infor-
macji i danych wskazanego podmiotu, okreslajac ich rodzaj i zakres oraz podmiot (kon-
kretnego ubezpieczyciela lub bank) zobowiazany do ich udostgpnienia.

Charakter gwarancyjny w zakresie przestrzegania praw i wolnosci obywatelskich
ma przepis art. 20 ust. 10 Ustawy o Policji, zgodnie z ktérym w terminie do 90 dni od
dnia przekazania danych objgtych tajemnica ubezpieczeniowq i bankowa podmiot, kto-
rego te dane dotyczyly — a wigc konkretny cztowiek lub konkretny podmiot gospodar-
czy — jest informowany przez policj¢ o tresci postanowienia sadu, wyrazajacego zgode
na udostgpnienie tych danych.

Pozornie trudniejsza sytuacja prawna moze dotyczy¢ tajemnic wskazanych
w art. 180 kpk, ktory odnosi si¢ do 0sdb zobowiazanych do zachowania tajemnicy no-
tarialnej, adwokackiej, radcy prawnego, doradcy podatkowego, lekarskiej lub dzien-
nikarskiej. Takie osoby moga by¢ przestuchiwane co do faktow objetych ta tajemnica
tylko wtedy, gdy jest to niezbgdne dla dobra wymiaru sprawiedliwosci, a okolicznos¢
(na jaka maja by¢ przestuchane te osoby) nie moze by¢ ustalona na podstawie innego do-
wodu. Wowczas w trakcie postgpowania przygotowawczego konieczna jest decyzja sadu
zezwalajaca na przestuchanie i okreslajaca jego przedmiot. Warunkiem procesowego
zwolnienia tych osob z tajemnicy jest konieczno$¢ przeprowadzenia tego przestuchania
dla dobra wymiaru sprawiedliwosci i to pod warunkiem wyczerpania wszelkich innych
srodkéw dowodowych odnoszacych si¢ do okoliczno$ci majacych by¢ ujawnionymi
w trakcie przestuchania®.

W przypadku tajemnicy dziennikarskiej zwolnienie dziennikarza od obowiqzku
zachowania tajemnicy nie moze dotyczy¢ danych umozliwiajqcych identyfikacje auto-
ra materialu prasowego, listu do redakcji lub innego materiatu o tym charakterze, jak
rowniez identyfikacje 0sob udzielajqcych informacji opublikowanych lub przekazanych
do opublikowania, jezeli osoby te zastrzegly nieujawnianie powyzszych danych®.

Pojecie tajemnicy dziennikarskiej zostatlo jednak sformulowane nie
w przepisach kpk, ale w Ustawie z dnia 26 stycznia 1984 r. — Prawo prasowe*, a do-
ktadnie w art. 15 tej ustawy. Tajemnica ta dotyczy danych umozliwiajacych identyfi-
kacje:

1. Autora materiatu prasowego,

2. Listu do redakcji lub innego materiatu o tym charakterze,

3. Innych os6b udzielajacych informacji opublikowanych albo przekazanych do opu-
blikowania,

2 Art. 20c ust. 3 Ustawy o Policji.

22 J. Grajewski, L. Paprzycki, S. Steinborn, Komentarz do art.180 kodeksu postepowania karnego
(Dz.U. z 1997 r., Nr 89, poz. 555), w: J. Grajewski, L. K. Paprzycki, S. Steinborn, Kodeks postepowania
karnego. Komentarz, tom I (art. 1 - 424), wyd. 11, LEX 2010.

3 Art. 180 § 3 kpk.

2 Dz.U. z 1984 1., Nr 5, poz. 24 z pézn. zm.
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4. Wszelkich informacji, ktorych ujawnienie mogloby narusza¢ chronione prawem in-
teresy osob trzecich.

Anonimizacja autora materiatu prasowego, listu do redakcji lub innego materiatu
o tym charakterze, a takze 0sob udzielajacych informacji opublikowanych albo przeka-
zanych do opublikowania moze nastapic tylko wtedy, gdy osoby te zastrzegly nieujaw-
nianie powyzszych danych. Jest to zatem warunek sine qua non objgcia danych perso-
nalnych tych osob ochrona.

Obowiazek przestrzegania tajemnicy dziennikarskiej dotyczy wszystkich osob za-
trudnionych w redakcjach, wydawnictwach prasowych i innych prasowych jednostkach
organizacyjnych, ktére z racji wykonywanej pracy zapoznaly si¢ z treécia podlegajacych
tej ochronie danych?. Punktem wyjscia do okreslenia zakresu tajemnicy dziennikarskiej
jest jednak tres$¢ art. 15 Prawa prasowego w kontekscie art. 7 tejze ustawy. Wymaga to
szczegolnego podkreslenia, gdyz art. 15 stwierdza, ze dziennikarzowi przystuguje pra-
wo zobowiazujace do zachowania tajemnicy dziennikarskiej tylko jako autorowi mate-
riatu prasowego, a nie w zwiazku z wykonywanym zawodem. W art. 7 za§ zawarta jest
definicja legalna materiatu prasowego. Przepis ten stwierdza, ze: Materiatem prasowym
Jest kazdy opublikowany Iub przekazany do opublikowania w prasie tekst albo obraz
o charakterze informacyjnym, publicystycznym, dokumentalnym lub innym, niezaleznie
od srodkow przekazu, rodzaju, formy, przeznaczenia czy autorstwa®s.

W konsekwencji mozna powiedzie¢, ze art. 7 Prawa prasowego w sposob istot-
ny zaweza przedmiot i zakres tajemnicy dziennikarskiej. Obecnie jednak probuje si¢
nadaé tej tajemnicy bardziej pojemny charakter, szczegoélnie w Srodowiskach repre-
zentujacych dziennikarzy, a wigec zywotnie zainteresowanych maksymalnym rozsze-
rzeniem jej stosowania. Warto jednak zwroci¢ uwage na to, ze definiowanie pojecia
tajemnica dziennikarska jedynie przez pryzmat art. 15, w oderwaniu od kon-
tekstu innych przepisow (chocby tylko tej jednej ustawy) powoduje, ze mamy do czy-
nienia z zakresem wrgcz wykraczajacym poza dopuszczalne ramy prawne. O znacze-
niu praktycznym tego zawgzonego zakresu pojeciatajemnicy dziennikarskiej
moze $wiadczy¢ to, ze rowniez dziennikarze dopuszczaja si¢ popetniania przestepstw,
nawet bardzo powaznych. Ograniczenie mozliwo$ci dowodowych w zakresie analizy
bilingow z tego powodu, ze sprawca powaznego przestepstwa jest dziennikarz, prowa-
dzi do wypaczenia powagi wymiaru sprawiedliwosci, czyniac okreslona grupg zawo-
dowa niemal bezkarna.

Prawo prasowe nie zawiera norm pozwalajacych na uchylenie tajemnicy dzien-
nikarskiej. Zawiera je natomiast przepis art. 180 § 3 kpk, ktory stanowi lex specialis
w stosunku do art. 15 ust. 2 ustawy z 26 stycznia 1984 r. - Prawo prasowe, Dz. U. Nr 5,
poz. 24 z pézn. zm. (SN I KZP 15/94, OSNKW 1995, nr 1 - 2, poz. 1?7 i daje czg$ciowo
taka mozliwos¢.

W uzasadnieniu tego orzeczenia SN wskazal, iz generalny charakter regulacji za-
wartej w art. 15 prawa prasowego. wynika z ustanowienia w nim zarowno przedmiotu,
Jjak i zakresu tajemnicy zawodowej obejmujqcej wszystkich dziennikarzy. (...) Natomiast

% Zob. E. Ferenc-Szydetko, Komentarz do art. 15 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe,
(Dz.U. z 1984 1., Nr 5, poz. 24), Oficyna 2010, LEX, wyd. IIL.

2 Art. 7 ust. 2 pkt 4 Prawa prasowego.

27 J. Grajewski, L. Paprzycki, S. Steinborn, Komentarz do art. 180..., s. 448; podobnie J. Sobczak, Ko-
mentarz do art.15 ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz.U. z 1984 r., Nr 5, poz. 24),
LEX 2008.
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regulacja art. 163 d. kpk dotyczy jedynie sytuacji wycinkowej obejmujqcej kwestie skia-
dania zeznan w procesie karnym i uwarunkowanej ponadto zwolnieniem przez okreslo-
ny organ od obowiqzku zachowania tajemnicy. Stanowisko Sadu Najwyzszego spotkato
si¢ zarowno z krytyka (Z. Gostynski), jak 1 z pelna aprobata glosujacych to orzeczenie
(E. Letowska i J. Letowski oraz M. Filar)?.

Orzeczenie to jest o tyle wazne, ze wskazuje na to, iz zakaz dowodowy sformu-
towany w dyspozycji art. 180 § 2 kpk w zw. z art. 15 Prawa prasowego nie ma charak-
teru bezwzglednego, a nadto mozliwa jest interpretacja tych przepisow wedtug ogdl-
nie przyjetych zasad wyktadni. Warto wspomnie¢ rowniez, ze zgodnie z art. 12 tegoz
Prawa dziennikarz obowiazany jest zachowac szczegolng starannosc i rzetelno$¢ przy
zbieraniu i wykorzystywaniu materiatow prasowych. Powinien w szczegdlnosci spraw-
dzi¢ zgodno$¢ z prawda uzyskanych wiadomosci lub podaé ich zrodto, chroni¢ dobra
osobiste, a ponadto interesy dziatajacych w dobrej wierze informatorow i innych oséb,
ktore okazuja mu zaufanie. Od obowiazku zachowania tajemnicy notarialnej, adwo-
kackiej, radcowskiej, lekarskiej i dziennikarskiej moze bowiem zwolni¢ jedynie sad,
po spetnieniu odpowiednich przestanek.

W literaturze przedmiotu mozna znalez¢ informacjg, ze co najmniej od 2004 r.
zywy byl w doktrynie spor o to, czy istnieje bezwzgledny zakaz stosowania podstuchu
rozméw telefonicznych i kontroli przekazéw e-mailowych dziennikarzy i innych oséb
wymienionych w art. 180 § 2 kpk. Tak zdefiniowany problem moze by¢ kontrowersyj-
ny nadal.

Przeciwko mozliwosci stosowania podstuchu (procesowego lub w formie kontroli
operacyjnej), a takze samej mozliwo$ci zadania bilingdéw dziennikarza wypowiedzieli
si¢ W. Gontarski i J. Sobczak. Gontarski stwierdzil nawet, ze prokurator nie ma prawa
zqdaé bilingu rozmow dziennikarza ani od niego, ani od operatora, gdyz postepowanie
takie stanowi przestepstwo naduzycia wladzy prokuratorskiej. Wyjatkowo z takim zq-
daniem mogtby wystqpic¢ dopiero po zwolnieniu dziennikarza z obowiqzku zachowania
tajemnicy przez sqd, ale jedynie w przypadku, gdy chodzi o informacje, ktorych przed-
miotem sq najcigzsze przestepstwa (zob. W. Gontarski, Prokurator naduzywa wladzy,
»Rzeczpospolita” z dnia 13 grudnia 2004 r.)*.

Zdaniem A. Bajonczyka, R. Stefanskiego i G. Musialik natomiast istnieje praw-
na mozliwos$¢ zadania bilingéw, a nawet stosowania podstuchu, gdyz nigdy nie mozna
z cala pewnoscia przewidzie¢, jakie informacje zostana uzyskane dzigki uruchomie-
niu kontroli rozméw telefonicznych dziennikarza, a tym bardziej, czy beda one objgte
tajemnica dziennikarska, ktéra w duzej mierze zalezna jest od woli osoby udzielajace;j
informacji lub od autora listu do redakcji. Bajonczyk dowodzi dalej, iz w zasadzie na
zadanie prokuratora czy sadu operator musi wydac biling, jezeli ma on znaczenie dla
toczacego sig postgpowania, poniewaz art. 218 § 1 kpk nie przewiduje zadnych ograni-
czen w tym zakresie®.

Podobne stanowisko prezentuje J. A. Sliwa, ktory uwaza, ze wykaz rozméw pro-
wadzonych z telefonu uzywanego przez dziennikarza nie jest objety tajemnicq dzienni-
karskq (...). W zwiqzku z tym wykaz nie moze by¢ wystarczajqacym dowodem na przeka-

28 J. Sobczak, Komentarz do art.15 ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz.U. z 1984 r.,
Nr 5, poz. 24), LEX 2008.

¥ Tamze.

3 Tamze.
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zanie okreslonych informacji, chroniony jest natomiast tajemnicq telekomunikacyjng,
podobnie jak relacja miedzy organem procesowym a operatorem™.

Stanowisku wskazujacemu na dopuszczalno$¢ zadania i analizowania bilingow
0s6b, co do ktorych potencjalnie konieczne jest uzyskanie zwolnienia z zachowania ta-
jemnicy i zgoda sadu, nie przeczy cz¢sto przywotywane orzeczenie Sadu Najwyzszego
z 22 listopada 2002 r. W uchwale tej SN stwierdzit, ze: Sformutowany w art. 180 § 3
k.p.k. zakaz zwalniania dziennikarza od obowiqzku zachowania w tajemnicy danych
umozliwiajqcych identyfikacje autora materialu prasowego, listu do redakcji lub in-
nego materiatu o tym charakterze, jak rowniez identyfikacje osob udzielajqcych infor-
macji opublikowanych lub przekazanych do opublikowania, jezeli osoby te zastrzegly
nieujawnianie tych danych - konkretyzuje tres¢ tajemnicy dziennikarskiej okreslonej
w art. 15 ustawy z 26 stycznia 1984 r. — Prawo prasowe. Zakaz ten ma charakter bez-
wzgledny i nie moze by¢ naruszany poprzez zastosowanie art. 2 § 1 pkt 1 k.p.k. i art. 9
k.p.k.*. Zakaz ten bowiem odnosi si¢ do poprawnie zdefiniowanej tajemnicy dzienni-
karskiej, a nie do osoby wykonujacej zawod dziennikarza.

V. Analiza aktualnego stanu prawnego

Jako wystarczajaca podstawe do zadania bilingu na etapie postgpowania przygo-
towawczego (przez prokuratora) nalezy wskazac tres¢ art. 218 kpk.

W przypadku uzyskiwania, gromadzenia i przetwarzania (a wigc i analizowania)
danych telekomunikacyjnych oraz pozyskiwania tych danych w ramach niejawnej pra-
cy operacyjnej danej stuzby taka samoistna podstawg prawna stanowic¢ beda, jako lex
specialis, przepisy art. 10b Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej,
art. 28 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu, art. 18 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Anty-
korupcyjnym czy art. 36b Ustawy z dnia 28 wrzesnia 1991 r. o kontroli skarbowej.

Ogolne zasady wyktadni, a w szczegdlnosci zasada lex posterior derogat legi
priori, a wigc, ze pierwszenstwo nalezy zawsze przypisa¢ prawu ustanowionemu poz-
niej, jednoznacznie wskazuja na to, ze prym musi wie$¢ prawo ustanowione pozniej
dla zwalczania zjawisk patologicznych. Chodzi wige o to, ze, przepisy dotyczace moz-
liwosci gromadzenia danych telekomunikacyjnych w zakresie pracy operacyjnej zo-
stalty wprowadzone w 2009 r., a wigc pdzniej niz te wprowadzone w okresie, z ktorego
wywodzi sig nie tylko prawna definicja tajemnicy dziennikarskiej, ale takze chroniaca
janorma art. 180 § 2 i 3 kpk. Przy czym nalezy wskaza¢, ze przepisy dotyczace praw-
nej dopuszczalno$ci uzyskiwania danych objetych tajemnica telekomunikacyjna zosta-
ty wprowadzone w celu realizacji fundamentalnego prawa obywateli do bezpiecznego
zycia**, wolnego od przemocy. Racjonalny ustawodawca, wprowadzajac przepisy po-
zwalajace przyktadowo policji zada¢ danych objetych tajemnica ubezpieczeniowa czy
bankowa na podstawie postanowienia sadu, mogl, gdyby widzial taka potrzebe, objacé
kontrola sadowa rowniez dane telekomunikacyjne.

Oczywiste jest tez, ze ingerencja wladzy publicznej w korzystanie z tego prawa
nastapita na podstawie ustawy i jest konieczna z uwagi na bezpieczenstwo panstwowe,

31 Tamze.
32 Uchwata SN o sygn. [ KZP 26/02 z 22 listopada 2002 r. OSNKW 2003/1 - 2/6.
3 Art. 5 Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci.
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bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzqdku i zapo-
bieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci
innych 0s6b™*.

VI. Postulaty de lege ferenda

Z orzecznictwa ETPCz dotyczacego prawnej dopuszczalnosci dziatan panstwa
ijego stuzb policyjnych czy specjalnych wynika, ze systemy niejawnej inwigilacji mu-
sza zawiera¢ proceduralne gwarancje skutecznej kontroli dziatan tych stuzb, ktora to
powinna by¢ sprawowana przez organy zewngtrzne wobec nich. Jednoczes$nie zawarte
jest tu stwierdzenie o charakterze postulatywnym, ze kontrola sadowa jest najlepsza
gwarancja niezaleznos$ci, bezstronnosci i stosowania wlasciwych procedur.

Niezaleznie od tego, czy dziatania stuzb panstwowych o charakterze policyjnym,
ktore zadaty bilingdw dziennikarzy, o ile oczywiscie takie sytuacje wystgpowaty, byty
w $wietle obowiazujacych przepiséw dopuszczalne, nalezy wskazac, ze powinny one
ulec zmianie. Potrzebna jest bowiem wigksza niz dotychczas ochrona podstawowych
praw i swobdd obywatelskich.

Podstawy prowadzenia czynnos$ci operacyjnych oraz standardy sadowej kontroli
ich zasadnosci 1 legalnos$ci powinny odnosi¢ si¢ do wszystkich dziatan operacyjnych
i procesowych naruszajacych prawa obywatelskie, a nie tylko do podstuchu proceso-
wego czy operacyjnego, jak ma to miejsce w tej chwili. Dokonana wlasnie przez sejm
zmiana przepisOw nie zapewnia jednak sadowej kontroli dziatan operacyjnych innych
niz podstuch, w tym takze jedynie sadowej podstawy zadania bilingdw co jak si¢ wy-
daje, powinno by¢ standardem w demokratycznym panstwie.

Streszczenie

Niniejszy artykut podejmuje aktualng obecnie i zywo dyskutowana w $rodkach
masowego przekazu kwestig prawnych podstaw zadania bilingdw przez organy $ciga-
nia, zarowno do celow operacyjnych, jak i procesowych. Jako punkt wyjscia rozwazan
obrano powszechnie akceptowany standard gwarancji praw cztowieka i podstawowych
swobdd obywatelskich wyrazony w Konwencji o Ochronie Praw Czlowieka i Pod-
stawowych wolnosci, orzecznictwie Europejskiego Trybunalu Praw Czlowieka oraz
w normach konstytucyjnych.

Opierajac si¢ na wymienionych wyzej przepisach, autor stwierdza, Ze ingerencja
organow wladzy panstwowej w te prawa jest mozliwa tylko wtedy, gdy beda one dzia-
taty:

— na podstawie ustaw i w ich granicach,

— w sytuacjach koniecznych z uwagi na bezpieczenstwo panstwa, bezpieczenstwo pu-
bliczne, dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie przestep-
stwom, ochrong zdrowia i moralnoéci oraz ochrong praw i wolnosci innych o0sob.

Dalej autor definiuje pojecia: kontrola korespondencji, kontrola
operacyjnai wykaz potaczen zuwagina to, ze w ustawach regulujacych

3 Art. 8 Konwencji.
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funkcjonowanie odpowiedniej stuzby stosujacej niejawny sposob pozyskiwania infor-
macji, wskazane zostaty prawne przestanki dopuszczalno$ci stosowania niejawnych
form pracy operacyjnej. Jednocze$nie zwraca uwage, ze przestanki te musza miesci¢
w zakresie kompetencyjnym danej stuzby oraz spetnia¢ zasadg subsydiarnosci wyra-
Zajacy si¢ w stwierdzeniu, ze inne formy pracy operacyjnej sa lub moga by¢ bezsku-
teczne.

Kolejna kwestia podnoszona w artykule bylo zdefiniowanie pojecia bilin g,
ktore potocznie rozumiane jest jako wykaz potaczen telefonicznych, a tym samym nie
moze by¢ utozsamiane z kontrola operacyjna i postuchem procesowym. Autor artykutu
zauwaza, ze w $wietle obowiazujacych przepisoéw, a w szczegolnosci jednoznacznej tre-
Sci art. 218 § 1 kpk, nie jest konieczne uzyskanie postanowienia sadu w celu otrzyma-
nia od operatora na potrzeby toczacego si¢ postgpowania przygotowawczego wykazu
potaczen telefonicznych.

Podobnie kwestia uzyskiwania bilingéw przez Policj¢, Agencj¢ Bezpieczenstwa
Wewngtrznego, Agencje Wywiadu, Straz Graniczna czy Centralne Biuro Antykorup-
cyjne zostata uregulowana migdzy innymi w przepisach znowelizowanej w lipcu 2009 r.
ustawy Prawo telekomunikacyjne. Udostepnienie zadanych przez te instytucje danych
telekomunikacyjnych nastepuje nicodptatnie, bez potrzeby uzyskiwania postanowienia
sadu, ale jedynie w celu zapobiegania przestgpstwom lub wykrywania ich.

Dalej autor analizuje tre$¢ i zakres tajemnicy dziennikarskiej przez pryzmat
brzmienia art. 15 Prawa prasowego w konteks$cie art. 7 tej ustawy. Artykut 15 przyto-
czonej ustawy stwierdza bowiem, ze dziennikarzowi przystuguje prawo zwigzane z za-
chowaniem tajemnicy dziennikarskiej tylko jako autorowi materialu prasowego, a nie
w zwiazku z wykonywanym zawodem. Artykul 7 natomiast w sposob istotny zaweza
znaczenie 1 zakres tajemnicy dziennikarskiej tylko do materiatu opublikowanego lub
przekazanego do publikacji.

W konsekwencji autor niniejszej publikacji stoi na stanowisku, ze wykaz roz-
moéw prowadzonych z telefonu uzywanego przez dziennikarza nie jest objety tajemnica
dziennikarska. Postuluje jednak (de lege ferenda), aby systemy niejawnej inwigilacji
podlegatly kontroli organéw zewngtrznych. Obecnie za$ najlepsza gwarancja niezalez-
nosci, bezstronnosci i stosowania wlasciwych procedur jest kontrola sadowa.

Abstract

The article refers to the widely discussed mater of legal basis for the right to cla-
im telephone billings by law enforcement institutions for both operational purposes and
prosecution. The starting point for considerations was the publicly accepted standard
for guarantees of human rights and fundamental freedoms expressed in the Convention
for the Protection of Human Rights and Fundamental Freedoms, the European Court of
Human Rights and constitutional norms.

The interference of state authorities in these rights is possible only if the authori-
ties will act:

- accordingly to and strictly within legal regulations and Acts;

- according to the interests of national security, public safety or national prospe-
rity, protection and prevention, health or morals or the protection of the rights and fre-
edoms of others.

Further on, the author defines the concept: control of correspondence, operatio-
nal control, the list of telephone connections. The laws governing the operation of the



86 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 4/11

appropriate service using a clandestine method of obtaining information are defined
in the legal conditions for admissibility of clandestine forms of operational activity.
These conditions have to be included within the statutory competences of the service,
and fulfill the subsidiary rule that other forms of operational activity are or may be con-
sidered as ineffective.

Another issue raised in the article was to define the term telephone billing, which
is understood to be a form of a list of phone calls, therefore cannot be identified with the
operational control and wiretapping.

The existing legislation, in particular the wording of Article 218 § 1 of the Code
of Criminal Procedure, it is not necessary to obtain a court order to request for billing
from the operator company within the preparatory proceedings.

The issue of obtaining billings by the Police, the Internal Security Agency, the
Foreign Intelligence Agency, the Border Guard or the Central Anticorruption Bureau
is regulated, inter alia, by the provisions of the amended in July 2009, the Telecommu-
nications Act. Making available telecommunication data is provided free of charge, wi-
thout the necessity to obtain a court order, but only if used to prevent or detect crime.

Additionally, the author analyzes the content and scope of journalistic confidentia-
lity contained in the articles of the Press Law. Art 15 states that a journalist has the right
associated with the confidentiality of journalism only as the ‘author of a press release’
not in relation to the profession. Article 7 of the Press Law in fact significantly narrows
down the scope and range of confidentiality of journalistic materials only to published
or communicated for publication.

Consequently, the author presents the view that a list of phone conversations
of a journalist cannot be treated as a part of the journalist confidentiality.

The author suggests (de lege ferenda) that classified surveillance systems should
fall under the supervision of external institutions. Judicial control is the best guarantee
of independence, impartiality and the use of appropriate procedures.
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Katarzyna Wojtaszyn

Stosowanie instytucji tymczasowego zaje¢cia mienia ruchomego
w postepowaniu przygotowawczym — aspekty praktyczne

Jednym z najwazniejszych narzedzi w walce z przestgpczoscia jest stosowanie
mechanizméw prawnych pozwalajacych na skuteczne pozbawianie sprawcoOw przy-
chodow z popetnianych przestepstw. W literaturze przedmiotu wielokrotnie podkresla
sig¢, ze pozbawienie sprawcow ,,owocow” popelnionego przestepstwa jest najdotkliwsza
kara i stanowi efektywny sposob zwalczania zorganizowanej przestepczosci'. Dziata-
nie to ma na celu takze pozbawienie ich mozliwosci prowadzenia dalszej dziatalno$ci
przestepczej, ktore wiaze si¢ z ponoszeniem duzych naktadéw finansowych. Majatek,
glownie ten nielegalnie uzyskany, zwykle przenoszony jest na rzecz zaufanych osob
trzecich, badz transferowany za granicg. Dziatania te maja uniemozliwi¢ przeprowa-
dzenie zabezpieczenia majatkowego’.

Wzrost zainteresowania problematyka postgpowania zabezpieczajacego w pol-
skim procesie karnym ma zwiazek z przystapieniem Polski do Unii Europejskiej, a tym
samym z konieczno$cia stosowania systemu prawnego tej organizacji w wewnatrzkra-
jowym obrocie prawnym, w tym takze w relacjach z innymi panstwami cztonkowski-
mi. W zakresie zabezpieczenia majatkowego niezwykle istotne znaczenie maja prze-
pisy ramowej decyzji Rady UE nr 2003/577/WSiSW z dnia 22.07.2003 r. w sprawie
wykonywania w Unii Europejskiej postanowien o zabezpieczeniu mienia i §rodkow
dowodowych, na podstawie ktorych m.in. ustalono zasady stosowania przez panstwa
cztonkowskie postanowien o zabezpieczeniu majatkowym, wydanych przez organ sa-
dowy innego panstwa cztonkowskiego w ramach postepowania karnego®.

Instytucja stosowania zabezpieczenia majatkowego, na gruncie przepiséw pol-
skiego kodeksu karnego i kodeksu postgpowania karnego, zostata zastrzezona wytacz-
nie dla prokuratora i sadu. Niemniej jednak, podkreslenia wymaga fakt, ze niezwykle
istotny wptyw na przebieg postgpowania zabezpieczajacego maja dziatania organow
innych niz prokurator, ktérym powierzono prowadzenie postgpowania przygotowaw-
czego, jak np. Agencji Bezpieczenstwa Wewngtrznego, Policji czy Strazy Granicznej.
Rola tych organow sprowadza si¢ m.in. do zajecia mienia ruchomego poprzez dokona-
nie tymczasowego zajecia i wskazania prokuratorowi sktadnikéw mienia podejrzanego,
podlegajacych zabezpieczeniu®. Organy te, z racji przyznanych kompetencji ustawo-
wych, poza czynno$ciami procesowymi maja rowniez prawo do prowadzenia dziatan
o charakterze operacyjno-rozpoznawczym.

' Zob. np. W. Filipkowski, Zwalczanie przestepczosci zorganizowanej w aspekcie finansowym, Krakow
2004, Zakamycze, s. 344; K. Liszewski, D. Najmota, K. Wiciak, Sledztwo finansowe, Szczytno 2006,
WSPOL, s. 11; M. Prengel, Srodki zwalczania prania pieniedzy w ujeciu prawnoporéwnawczym, Torun
2003, Dom Organizatora, s. 376 i nast.; B. Kurzgpa, Przestanki stosowania zabezpieczenia majqtkowego
oraz tymczasowego zajecia mienia w postepowaniu przygotowawczym, ,,Prokurator” 2005, nr 4, s. 7.

2 B. Kurzepa, Przestanki stosowania zabezpieczenia..., s. 7 - 8; D. Bunikowski, Przepadek korzysci ma-
Jatkowych pochodzqcych z popetnienia przestepstwa jako srodek karny, ,Prokuratura i Prawo” 2008,
nr5,s. 68 - 69.

3 Dz.Urz. UE L196/45 z 2.08.2003.

4 K. Liszewski, D. Najmota, K. Wiciak, Sledztwo finansowe, s. 9 - 10.
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W niniejszym artykule zostanie oméwiona gtownie problematyka dotyczaca sto-
sowania instytucji tymczasowego zajgcia mienia ruchomego w postgpowaniu przygoto-
wawczym. Dla petnego zaprezentowania podjetej tematyki niezbedne jest uwzglednie-
nie przestanek prawnych, jednak zasadnicze tresci przedstawionego tekstu koncentruja
si¢ na aspektach proceduralnych zwiazanych z przeprowadzaniem tymczasowego zajg-
cia tego typu mienia. Zagadnienia praktyczne nie znajduja si¢ bowiem w krggu zainte-
resowania badaczy zajmujacych si¢ tym problemem.

Problematyka zabezpieczenia majatkowego Scisle zwiazana jest — obok instytucji
tymczasowego zajgeia mienia ruchomego — rowniez z procesem ustalenia sktadnikow
majatkowych osob podejrzanych. Ze wzgledu na zakres i charakter artykutu zagadnie-
nie to zostato jedynie zasygnalizowane i poddane ogdlnej charakterystyce.

Zabezpieczenie majatkowe jest Srodkiem przymusu stosowanym wobec podej-
rzanego, a jego celem jest zagwarantowanie realizacji rozstrzygnigcia co do odpowie-
dzialnos$ci karnej. Zgodnie art. 291 kpk i nastgpnymi w razie popetnienia przestgpstwa,
za ktore mozna orzec grzywng, przepadek, nawiazke lub §wiadczenie pieni¢zne albo na-
tozy¢ obowiazek naprawienia szkody lub zado$éuczynienia za doznana krzywde, moze
z urzgdu nastapi¢ zabezpieczenie wykonania orzeczenia na mieniu oskarzonego, a tak-
ze zabezpieczenie roszczen o naprawienie szkody w razie popetnienia przestgpstwa
przeciwko mieniu lub wyrzadzenia przestgpstwem szkody w mieniu. Postanowienie
o0 zabezpieczeniu majatkowym w postgpowaniu przygotowawczym wydaje prokurator,
w postgpowaniu sadowym za$ — sad.

Skuteczne wykonanie kar i zastosowanie $rodkow karnych niejednokrotnie by-
toby niemozliwe lub nieskuteczne, gdyby na etapie prowadzonego postgpowania przy-
gotowawczego nie dokonano zabezpieczenia majatkowego. Dostatecznie wczesne
i sprawne zabezpieczenie moze by¢ warunkiem wlasciwej i catkowitej realizacji wyroku
skazujqcego dla oskarzonego na kary i srodki karne o charakterze majqtkowym oraz
zasqdzajqcego roszczenia odszkodowawcze’.

W rozdziale 32 Kodeks postepowania karnego przewiduje instytucj¢ tymczaso-
wego zaje¢cia mienia ruchomego, ktora poprzedza zabezpieczenie majatkowe. Tymcza-
sowe zaje¢cie mienia ruchomego jako $rodek przymusu procesowego jest instrumen-
tem prawnym, ktéry moze przyczynié¢ si¢ do skutecznego przebiegu postgpowania
zabezpieczajacego. Zaniechanie dokonania tej czynnosci moze niejednokrotnie mieé
wplyw na niemoznos$¢ wykonania przysztego orzeczenia sadu. Z drugiej jednak stro-
ny nalezy pamigtac, ze jej nieprawidtowe wykonanie moze skutkowac naruszeniem
prawa do poszanowania mienia®. Mimo, ze przepisy odnoszace si¢ do stosowania tym-
czasowego zajgcia mienia ruchomego wydaja si¢ jasne, praktyka pokazuje, ze ich in-
terpretacja nastrgcza wiele trudnos$ci. Jednym z problemoéw zwiazanych z prawidto-
wym przeprowadzeniem tej czynnos$ci jest np. kwestia prawidtowego sporzadzenia
dokumentacji.

Stosowanie instytucji tymczasowego zajgcia mienia ruchomego — co podkresla
si¢ w literaturze przedmiotu — mozliwe jest nie tylko na etapie postgpowania przygoto-

5 Tamze, s. 14.
¢ P. Starzynski, Postgpowanie zabezpieczajqce w polskim procesie karnym, Warszawa 2007, C.H. Beck,
S. 265.
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wawczego, ale i sadowego’. Zagadnienia poruszone w tej publikacji koncentrowac si¢
beda wiasnie na kwestiach zwigzanych z postgpowaniem przygotowawczym. Tymcza-
sowe zajgcie mienia moze by¢ przeprowadzone nie tylko po wszczgciu postgpowania
przygotowawczego, lecz takze w trybie czynnosci, o jakich mowa w tresci art. 308 kpk,
w niezbgdnym zakresie.

Przestanki tymczasowego zajecia mienia

Czytajac tres¢ art. 295 § 1 kpk, mozna wyodregbni¢ przestanki, ktérych taczne
wystgpowanie warunkuje prawne przeprowadzenie tej czynnosci. Zgodnie z jego tre-
Scia w razie popetnienia przestepstwa, o ktorym mowa w art. 291 KPK, Policja moze
dokona¢ tymczasowego zajecia mienia ruchomego osoby podejrzanej, jezeli zachodzi
obawa usuniecia tego mienia®. Uprawnienia te, stosownie do art. 312 kpk przystuguja
takze jednostkom Agencji Bezpieczenstwa Wewngtrznego, Strazy Granicznej, Stuzby
Celnej, Centralnego Biura Antykorupcyjnego oraz, na podstawie przepiséw szczegol-
nych, innym organom, np. Panstwowej Inspekcji Handlowe;j.

Przestepstwa okreslone w art. 291 kpk

Tymczasowego zajgcia mienia ruchomego mozna dokonaé tylko w razie popetnie-
nia przestepstwa, za ktore orzeczone moga by¢:
— grzywna,
przepadek,
nawiazka,
— $wiadczenie pienigzne,
obowiazek naprawienia szkody lub zado$¢éuczynienia za doznana krzywdg,
zabezpieczenie roszczen o naprawienie szkody w sprawach o przestgpstwo przeciw-
ko mieniu, lub gdy przestgpstwem wyrzadzono szkod¢ w mieniu.

Podmiot, wobec ktérego mozna stosowa¢ tymczasowe zajecie mienia ruchomego

Tymczasowe zajgcie mienia ruchomego moze by¢ dokonane wytacznie na mieniu
osoby podejrzanej lub podejrzanego. Kodeks postgpowania karnego, w art. 71, defi-
niuje wylacznie pojecie podejrzanego, brak natomiast ustawowej definicji pojecia
osoby podejrzanej. Podejrzanym jest osoba, co do ktorej wydano postanowienie
o przedstawieniu zarzutow albo ktorej bez wydania takiego postanowienia postawio-
no zarzut w zwiqzku z przystqpieniem do przestuchania w charakterze podejrzanego®.
Zaosobg podejrzana uznajesi¢zasosobe, ktora podejrzewa si¢ o popetnienie prze-

<

Tymczasowe zajgcie mienia ruchomego moze by¢ dokonane na etapie postgpowania sadowego, a wigc po
whiesieniu aktu oskarzenia, jednakze organy uprawnione do jego przeprowadzenia, m.in. ABW i Poli-
cja, nie moga ex officio dokona¢ tego zajgcia w przypadku uzyskania informacji o podejmowaniu przez
oskarzonego dziatan majacych na celu usunigcie sktadnikoéw majatkowych. Tymczasowe zajgcie mienia
moze natomiast zosta¢ dokonane na podstawie postanowienia o przeszukaniu/zadaniu wydania rzeczy
wydanego przez sad.

Dz.U. z 1997 r., Nr 89, poz. 555 ze zm.
Ustawa z dnia 6.06.1997 r., Kodeks postgpowania karnego, Dz.U. z 1997, Nr 89, poz. 555 ze zm.
(art. 71 kpk).

3

©
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stepstwa, przypuszcza sig, ze je popelnita, ale ktorej nie przedstawiono jeszcze zarzutu
jego popetnienia i ktorej bez wydania takiego postanowienia nie postawiono zarzutu
w zwiazku z przystapieniem do przestuchania w charakterze podejrzanego™.

W praktyce przestanka ta jest czgsto btednie interpretowana (szczeg6lnie przez nie-
doswiadczonych funkcjonariuszy), wskutek czego wywodza oni przekonanie, Ze mienie
ruchome mozna zajac¢ tylko od podejrzanego albo od osoby podejrzanej. Z punktu widze-
nia prawnego nie ma natomiast znaczenia, czy mienie podlegajace tymczasowemu zajg-
ciu znajduje si¢ (jest przechowywane) w miejscu zamieszkania podejrzanego albo osoby
podejrzanej. Wazne jest jedynie, aby mienie to byto wtasnoscia tej osoby. Wiele prowa-
dzonych spraw pokazuje, ze mienie nalezace do podejrzanego (osoby podejrzanej) nie jest
przechowywane w miejscu jej zamieszkania badz tez jest uzytkowane przez osoby trze-
cie. Innym aspektem tego zagadnienia jest kwestia mienia, ktore widnieje jako wtasnosé¢
0s0b trzecich, jednak z ustalen wynika ze stanowi wlasnos¢ podejrzanego (osoby podej-
rzanej) i zostalo przeniesione na osobg trzecia w celu m.in. zapobiezenia zajgciu.

Rodzaj mienia podlegajacego zajeciu

Kolejna przestanka stosowania instytucji tymczasowego zajgcia mienia jest ro-
dzaj mienia, ktore moze zosta¢ zajete. Artykut 295 § 1 kpk wskazuje jednoznacznie,
ze moze to by¢ wylacznie mienie ruchome. Nalezy pamigtac, ze o ile przepisy cywili-
styczne nie maja zastosowania do tymczasowego zaj¢cia mienia, to jednak moze ono
dotyczy¢ rzeczy ruchomych w rozumieniu prawa cywilnego, co do ktorych moze by¢
skierowana egzekucja'!.

Przedmiotami wchodzacymi w zakres mienia ruchomego podlegajacego tymcza-
sowemu zajeciu moga byé takze dokumenty, ktére uprawniaja do otrzymania sumy
pienigznej, np. los loteryjny, weksel, bony premiowe, ksiazeczki oszczgdnosciowe, obli-
gacje, akcje, listy zastawne, polisy ubezpieczeniowe badz dokumenty zawierajace obo-
wiazek wyplaty odsetek, kapitatu, udziatu w zyskach albo stwierdzenie uczestnictwa
w spotce'?. Tymcezasowemu zajeciu podlegaja takze pieniadze polskie i zagraniczne,
monety bedace numizmatami, ztoto, platyna oraz inne rzeczy przedstawiajace warto$¢
historyczna lub artystyczna (obrazy, fotografie itp.).

10 T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 1999, Wydawnictwo Prawnicze
PWN, s. 290.

Mienie podlegajace zabezpieczeniu zgodnie z art. 291 kpk rozumiane jest w ujgciu cywilistycznym:
,,Przy interpretowaniu pojgcia mienia ruchomego, w kontekscie stosowania $rodka przymusu proceso-
wego, nalezy przede wszystkim kierowac¢ si¢ charakterem prawnym tej instytucji, jej celem. Mienie ru-
chome jest pojeciem normatywnym, ktorym postuguja si¢ przepisy procesu karnego. Nie ulega watpli-
wosci, ze mienie ruchome przyjmuje posta¢ rzeczy w rozumieniu cywilistycznym, skoro przedmiotem
zabezpieczenia jest mienie w ujgciu cywilistycznym, a wykonanie tymczasowego zajgcia nastgpuje sto-
sownie do przepisow art. 217 - 235 kpk, w ktorych wiasnie jest mowa o rzeczach podlegajacych zajeciu.
Wobec tego nalezy uznac, ze zajgciu podlegaja rzeczy ruchome, lecz nie w rozumieniu prawa karnego,
tylko prawa cywilnego”. Tamze, s. 45.

Zarzqdzenie nr 1426 Komendanta Glownego Policji w sprawie metodyki wykonywania czynnosci do-
chodzeniowo-sledczych przez stuzby policyjne wyznaczone do wykrywania przestepstw i Scigania ich
sprawcow, Dz.Urz. KGP z 2005, Nr 1, poz. 1; P. Starzynski podkresla w tym kontekscie: skoro wykonanie
zabezpieczenia praw majqtkowych zwiqzanych z takimi dokumentami polega na ich zajeciu, to wlasnie
charakter tymczasowego zajecia mienia ruchomego, jego cel, jakim jest uniemozliwienie wyzbycia sie
mienia, stanowi o dopuszczalnosci zajmowania tego typu dokumentow w trybie art. 295 kpk, P. Starzyn-
ski, Postepowanie zabezpieczajqce, s. 48.

1
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Zgodnie z art. 295 kpk, tymczasowemu zajgciu podlega mienie ruchome, ktore-
go podejrzany lub osoba podejrzana jest faktycznym wiascicielem. Podlega mu réwniez
mienie wchodzace w sktad majatku wspdlnego matzonkdw, mienie ruchome, na zakup
ktorego zaciagnigto kredyt lub pozyczke, a w szczegolnosci ktorego splata jest zaawan-
sowana w stopniu pozwalajacym na zaspokojenie wierzytelnosci banku i uzyskanie kwot
na poczet zabezpieczenia majatkowego, a takze mienie ruchome, ktérego wspotwiasci-
cielem oprécz podejrzanego lub osoby podejrzanej jest kilka innych oséb. Tymczasowe
zajecie mienia ruchomego nie moze jednak nastapi¢ na majatku stanowiacym wspolnosé
majatkowa, jezeli pokrzywdzonym jest matzonek podejrzanego lub osoby podejrzane;.

Dokonujac tymczasowego zajecia mienia ruchomego nalezy pamigtac, iz spod za-
jecia wylaczone sa przedmioty wskazane w tresci art. 829 kpc'.

Tymczasowemu zaj¢ciu mienia nie podlegaja takze przedmioty wskazane w tre-
Sci Rozporzqdzenia Ministra Sprawiedliwosci z 16 maja 1996 r. w sprawie przedmio-
tow nalezqcych do rolnika prowadzqcego gospodarstwo, ktore nie podlegajq egzeku-
¢ji sqdowej™, np. ciagnik wraz z maszynami i sprzetem wspotpracujacym niezbednym
do uprawy, pielggnacji, zbioru i transportu ziemioptodow.

Zajgciu nie podlega ponadto mienie ruchome stanowiace wiasnos¢:

— spotek prawa handlowego, innych 0sob prawnych, w ktorych podejrzany lub osoba
podejrzana posiada udzialy lub zajmuje stanowiska,

— bankow, firm leasingowych lub innych osob prawnych, a oddanych do uzytkowania
podejrzanemu lub osobie podejrzanej na podstawie odpowiedniej umowy".

Obawa usunigcia mienia

Kolejnym warunkiem stosowania tymczasowego zaj¢cia mienia ruchomego jest
obawa jego usunigcia. Musi ona dotyczy¢ konkretnego mienia ruchomego, ktore jest
przedmiotem tymeczasowego zajecia'®. Wspomniana obawa moze by¢ wynikiem usta-
len poczynionych przez organ procesowy, wskazujacych, ze osoba podejrzana lub inna,

3 Ustawa z dnia 17.11.1964 r. Kodeks postepowania cywilnego, Dz.U. z 1964 r., Nr 43, poz. 296 z p6zn. zm.,
art. 829 kpc: ,,przedmioty urzadzenia domowego, posciel, bielizna i ubranie codzienne niezbgdne dla dtuz-
nika i bedacych na jego utrzymaniu cztonkow jego rodziny, a takze ubranie niezbgdne do petnienia stuz-
by lub wykonywania zawodu, zapasy zywnosci i opatu niezbgdne dla dtuznika i bedacych na jego utrzy-
maniu czlonkow rodziny na okres jednego miesiaca, jedna krowa lub dwie kozy albo trzy owce potrzebne
do wyzywienia dtuznika i bgdacych na jego utrzymaniu cztonkow jego rodziny wraz z zapasem paszy
i $ciotki do najblizszych zbioréw, narzedzie i inne przedmioty niezbgdne do osobistej pracy zarobko-
wej dtuznika oraz surowce niezbgdne dla niego do produkeji na okres jednego tygodnia, z wytaczeniem
jednak pojazdow mechanicznych, u dtuznika pobierajacego periodyczna stata pracg — pieniadze w kwo-
cie, ktora odpowiada nie podlegajacej egzekucji czgsci placy za czas do najblizszego terminu wyptaty,
au dtuznika nie otrzymujacego stalej ptacy — pieniadze niezbgdne dla niego i jego rodziny na utrzymanie
przez dwa tygodnie, przedmioty niezbgdne do nauki, papiery osobiste, odznaczenia i przedmioty stuzace
do wykonywania praktyk religijnych oraz przedmioty codziennego uzytku, ktore moga by¢ sprzedane
tylko znacznie ponizej ich wartosci, a dla dtuznika maja znaczna warto$¢ uzytkowa”.

Dz.U. z 1996 ., Nr 63, poz. 300.

Zarzqdzenie nr 1426 Komendanta Gtéwnego Policji z 23 grudnia 2004 (zob. przyp. 13).

P. Starzynski, Postepowanie zabezpieczajqce, s. 274 i nast.; w literaturze przedmiotu przestanke tg in-
terpretuje si¢ jako realne niebezpieczenstwo, ze mienie zostanie zbyte, ukryte, oddane na przechowanie
lub darowane innej osobie. Zob. tez: B. Kolasinski (red.), R. Gawinek, T. Kulikowski, J. Masierowski,
W. Palejko, D. Wisniewski, Metodyka postepowania w zakresie zabezpieczenia majqtkowego, ,,Prokura-
tura i Prawo” 2006, nr 4, s. 103.
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majac $wiadomo$¢ mozliwosci zajgcia tego mienia, podejmuje dziatania zmierzajace
do wyzbycia si¢ go lub ukrycia”. O jej istnieniu $wiadczy¢ moga wypowiedzi lub zacho-
wanie osoby podejrzanej (podejrzanego) — anonsy prasowe o sprzedazy samochodu'® lub
tez wypowiedzi innych osob, np. zeznania $wiadkow. Poniewaz wigkszos$¢ przestepstw
popelnianych jest w celu osiagnigcia korzysci majatkowej mozna przyjaé, ze z niebez-
pieczenistwem usuni¢cia mienia mamy do czynienia niemal w kazdym przypadku®®.

Obawa moze wystapi¢ nie tylko w momencie ujawnienia przestgpstwa i 0so-
by podejrzanej, ale takze pozniej, na etapie postgpowania przygotowawczego prowa-
dzonego w fazie in pesonam. Kazda taka okoliczno$¢ powinna by¢ udokumentowana
w ustaleniach operacyjnych lub procesowych?. W przepisach kpk nie zostat jednak
wskazany sposob dokumentowania informacji wskazujacych na obawg usunigcia tego
typu mienia. W praktyce najczeéciej stosowana forma dokumentacji tego rodzaju wie-
dzy w toku postgpowania przygotowawczego jest notatka urzedowa. Nalezy jednak
podkresli¢, ze forma dokumentowania takich informacji uzalezniona jest od ich zro-
dta, dlatego tez wiedza o zamiarze wyzbycia si¢ mienia moze zosta¢ udokumentowana
w protokole przestuchania $§wiadka, protokole przestuchania podejrzanego itp. Zbie-
ranie tego typu wiadomosci nalezy do zadan organdéw prowadzacych postgpowanie
przygotowawcze. W tym kontek$cie ogromne znaczenie maja dziatania o charakterze
operacyjno-rozpoznawczym, ktore niejednokrotnie stanowia jedyne zrédto informacji
na ten temat.

W literaturze przedmiotu wymienia si¢ jeszcze jedna przestanke, ktorej wysta-
pienie dowodzi stuszno$ci dokonania tymczasowego zajgcia mienia ruchomego, mimo
ze nie wynika ona z przepiséw kpk, a tym samym nie ma charakteru obligatoryjnego —
tj. istotna szkode majatkowa wyrzadzona przestgpstwem?'.

Procedura przeprowadzania tymczasowego zajecia mienia ruchomego

Tymczasowe zajgcie mienia ruchomego moze by¢ — jak wspomniano — stosowane
na etapie prowadzonego postgpowania przygotowawczego, a takze w trakcie postepo-
wania w niezbednym zakresie (art. 308 kpk). Zgodnie z trescig art. 295 § 2 kpk w za-
kresie tymczasowego zaj¢cia mienia przepisy art. art. 217 - 235 stosuje si¢ odpowiednio.
Oznacza to, ze organy uprawnione do prowadzenia postgpowan przygotowawczych do-
konuja zajecia podczas czynno$ci zatrzymania rzeczy lub przeszukania?.

17 P. Starzyniski, Postgpowanie zabezpieczajqce, s. 274; K. Liszewski, D. Najmota, K. Wiciak, Sledztwo
finansowe, s. 15.

18 P. Starzynski, Postepowanie zabezpieczajqce, s. 275.

19 Tamze; M. Kulesza, Zabezpieczenie roszczen na majqtku podejrzanego, ,,Stuzba MO” 1960, nr 2, s. 189.

20 Zob. J. Kudrelek, Uwagi dotyczqce tymczasowego zajecia mienia ruchomego w swietle ,, Kodeksu poste-
powania karnego” z 6 czerwca 1997 r., ,,Przeglad Policyjny” 1998, nr 2, s. 106; B. Kolasinski (red.), R.
Gawinek, T. Kulikowski, J. Masierowski, W. Palejko, D. Wisniewski, Metodyka postepowania w zakresie
postepowania..., s. 103.

21 J. Kudrelek, Uwagi dotyczqce tymczasowego zajecia mienia..., s. 106; J. Kudrelek, M. Lisiecki, Zabezpie-
czenie majqtkowe w postepowaniu karnym, Szczytno 2004, WSPOL, s. 29.

22 K. Liszewski, D. Najmota, P. Wiciak, S‘ledztwoﬁnansowe, s. 16; P. Starzynski, Postepowanie zabezpie-
czajqce, s. 286 - 294; wedtug innych interpretacji zatrzymanie rzeczy lub przeszukanie przeprowadza sig
wylacznie w razie potrzeby — gdy osoba podejrzana lub podejrzany nie wydaje mienia podlegajacego za-
jeciu lub utrudnia swoim zachowaniem jego zajgcie. Zob. takze: J. Kudrelek, R. Kwasinski, Pisma proce-
sowe, Szczytno 2010, WSPOL, s. 385; B. Kolasinski (red.), R. Gawinek, T. Kulikowski, J. Masierowski,
W. Palejko, D. Wisniewski, Metodyka postepowania w zakresie postepowania..., s. 104.
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Rzeczy mogqce stanowi¢ dowod w sprawie lub podlegajqce zajeciu w celu zabez-
pieczenia kar majqtkowych, srodkow karnych o charakterze majatkowym albo roszczen
o naprawienie szkody nalezy wyda¢ na zqdanie sqdu lub prokuratora, a w wypadkach
niecierpiqcych zwloki, takze na Zagdanie Policji lub innego uprawnionego organu®,
np. ABW. Osobg, w ktorej dyspozycji taka rzecz si¢ znajduje, wzywa si¢ do jej dobrowol-
nego wydania. W wypadkach niecierpiacych zwtoki, gdy wezeéniejsze uzyskanie posta-
nowienia prokuratora nie byto mozliwe — nalezy pouczy¢ osobg, ktdra rzecz wydata, ze
ma prawo do niezwlocznego ztozenia wniosku o sporzadzenie i dorgczenie jej postano-
wienia prokuratora o zatwierdzeniu zatrzymania. Dor¢czenie postanowienia o zatwier-
dzeniu czynnos$ci powinno nastapi¢ w terminie 14 dni od momentu zatrzymania rzeczy.

Przeszukanie pomieszczen i innych miejsc jest prawnie dopuszczalne w przypad-
ku zamiaru wykrycia lub zatrzymania albo przymusowego doprowadzenia osoby po-
dejrzanej, a takze w celu znalezienia rzeczy mogacych stanowi¢ dowod w sprawie lub
podlegajacych zajeciu w postgpowaniu karnym, jezeli istnieja uzasadnione podstawy
do przypuszczenia, ze osoba podejrzana lub wymienione powyzej rzeczy tam si¢ znaj-
duja*'. Na tej samej podstawie dopuszczalne jest takze przeprowadzenie przeszukania
osoby, jej odziezy i podrecznych przedmiotow. Przeszukanie w toku prowadzonego po-
stgpowania przygotowawczego przeprowadzane jest na podstawie postanowienia pro-
kuratora, w wypadkach niecierpiacych zwtoki za$, gdy wydanie postanowienia przez
prokuratora nie jest mozliwe, na podstawie nakazu kierownika jednostki organu prze-
prowadzajacego t¢ czynnos$¢ lub na podstawie legitymacji stuzbowej. Organ przepro-
wadzajacy dana czynno$¢ musi niezwlocznie wystapi¢ do prokuratora o zatwierdzenie
jej przeprowadzenia, nawet jezeli osoba, u ktoérej przeprowadzono przeszukanie, po-
uczona o tym prawie nie zada dor¢czenia postanowienia.

Stosujac tymczasowe zajgcie mienia ruchomego, nalezy pamigtaé takze, ze zgod-
nie z art. 218 kpk mozna zadaé od urzedow, instytucji i podmiotéw prowadzacych
dziatalno$¢ pocztowa lub telekomunikacyjna, urzedow celnych oraz instytucji i przed-
sigbiorstw transportowych wydania m.in. korespondencji i przesylek. Wydanie tych
rzeczy moze nastapi¢ jednak tylko i wylacznie na podstawie postanowienia sadu lub
prokuratora.

Przeprowadzenie przeszukania lub zatrzymania rzeczy musi by¢é udokumento-
wane w formie protokotu, na co wskazuje wymog art. 143 § 1 pkt 6 kpk, koniecznosé
sporzadzenia protokotu z tymczasowego zajgcia mienia ruchomego wynika natomiast
z art. 143 § 2 kpk?®.

Sposob prawidtowego sporzadzania dokumentacji z czynnoS$ci zatrzymania rze-
czy lub przeszukania, podczas ktorych dokonano tymczasowego zajgcia mienia, rodzi
wiele pytan. Zgodnie z dyspozycja art. 148 § 1 kpk protokot powinien zawieraé:

— oznaczenie czynnosci, czasu i miejsca jej dokonania oraz wykaz 0osob w niej uczest-
niczacych,

— przebieg czynnos$ci oraz oswiadczenia i wnioski jej uczestnikow,

— wydane w toku czynnosci postanowienia i zarzadzenia, a jezeli postanowienie lub
zarzadzenie sporzadzono osobno — wzmiankg o jego wydaniu,

% Dz.U. 21997 r., Nr 89, poz. 555 ze zm. (art. 217 kpk).

2 Tamze, art. 219 kpk.

% Tamze. Zob. P. Starzyniski, Postepowanie zabezpieczajqce, s. 289; K. Liszewski, D. Najmota, K. Wiciak,
Sledztwo finansowe, s. 16; J. Kudrelek, R. Kwasifiski, Pisma procesowe, s. 385 i nast.
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— w miarg potrzeby stwierdzenie innych okoliczno$ci dotyczacych przebiegu czynno-
sci.

Jednoczesnie, jak wskazuje art. 148 § 2 kpk, o§wiadczenia i wnioski oraz stwier-
dzenia okreslonych okoliczno$ci przez organ prowadzacy postepowanie zamieszcza si¢
w protokole z mozliwa doktadnoscia, osoby biorace udziat w czynnosci za$ maja pra-
wo zadaé zamieszczenia w protokole z peina doktadnoscia wszystkiego, co dotyczy ich
praw i interesow. Zgodnie z dyspozycja art. 229 kpk protokot zatrzymania rzeczy lub
przeszukania, poza wymogami wskazanymi w art. 148 kpk powinien zawiera¢ dodat-
kowo oznaczenie sprawy, z ktora ma ono zwiazek, dane na temat godziny rozpoczg¢cia
i zakonczenia czynnosci, doktadnej listy zatrzymanych rzeczy (w miarg potrzeby ich
opis), a takze wskazanie polecenia prokuratora lub sadu. Gdy czynnos¢ jest przeprowa-
dzana w wypadku niecierpiacym zwtoki natomiast — wzmianki o poinformowaniu oso-
by, u ktorej czynnos¢ jest przeprowadzana, ze (na jej wniosek) otrzyma postanowienie
o zatwierdzeniu czynno$ci*. Protok6t powinien odzwierciedla¢ ponadto — co podkre-
$la Z. Uniszewski — wszystkie istotne szczegoly biegu wypadkow na miejscu prowadzo-
nych czynnosci; w przypadku przeszukania czasem byloby trudno wskazacé okolicznosé
bardziej donioslq niz to, kiedy, kto konkretnie, w jakiej sytuacji i z jakiego miejsca wy-
dostat przedmiot objety poszukiwaniem?® .

Majac na uwadze fakt, ze tymczasowe zaj¢cie mienia ruchomego realizowane jest
podczas czynnosci zatrzymania rzeczy lub przeszukania®® kazdorazowo nalezy spo-
rzadzi¢ protokot z przeprowadzenia tych czynnosci, tj. protokot zatrzymania rzeczy lub
przeszukania i tymczasowego zajecia mienia ruchomego®.

We wzorach pism procesowych®® wskazuje sig, ze w protokole przeszukania lub
zatrzymania rzeczy, w cz¢sci zatytutowanej Spis i opis rzeczy, nalezy wpisaé wszyst-
kie przedmioty, ktore zatrzymano lub odnaleziono w toku przeszukania, niezaleznie
od doktadnego ich opisu w protokole tymczasowego zajecia. W praktyce tak sporza-
dzone protokoty moga by¢ nieczytelne dla referentow sprawy, ktérzy nie brali udziatu
w czynnosciach, zwlaszcza gdy ze wzgledu na okolicznosci sprawy przeprowadzenie
przeszukania (zatrzymania) rzeczy wiazato si¢ z konieczno$cig zatrzymania wielu po-
tencjalnych dowodéw w sprawie i rzeczy podlegajacych tymczasowemu zaj¢ciu mienia
ruchomego.

Osobom zainteresowanym nalezy, zgodnie z art. 228 § 3 kpk, natychmiast wrg-
czy¢ pokwitowanie stwierdzajace, jakie przedmioty i przez kogo zostaty zatrzymane.
Wydaje sig, ze nie bedzie stanowito bledu wpisanie w protokole przeszukania lub za-
trzymania rzeczy w pierwszej kolejnosci wszystkich zatrzymanych rzeczy mogacych
stanowi¢ dowod w sprawie, a nastgpnie dodanie wzmianki, iz podczas przeszukania
zatrzymane zostaty takze przedmioty spisane i opisane w protokole tymczasowego za-
jecia mienia ruchomego, z podaniem daty sporzadzenia tego protokotu i wskazaniem
osoby podejrzanej lub podejrzanego, ktorego mienie ruchome zajgto. Jednoczes$nie
w protokole przeszukania lub zatrzymania rzeczy nalezy wpisaé, ktore z pozycji wy-

% Dz.U. z 1997 r., Nr 89, poz. 555 ze zm.

2" Z. Uniszewski, Przeszukanie. Problematyka kryminalistyczna, Warszawa 2000, Neriton, s. 150.

2 K. Liszewski, D. Najmota, K. Wiciak, S'ledztwoﬁnansowe, s. 16.

» W praktyce funkcjonariusze albo postgpuja zgodnie z powyzszymi wskazaniami, albo ograniczaja sig
wylacznie do sporzadzenia protokotu tymczasowego zajgcia mienia ruchomego.

J. Kudrelek, R. Kwasinski, Pisma procesowe, s. 385 i nast.
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mienionych w protokole tymczasowego zaj¢cia mienia zostaty wydane dobrowolnie,
a ktore ujawniono w drodze przeprowadzonego przeszukania. Wpisywanie do protoko-
tu wszystkich rzeczy zatrzymywanych, bez wzgledu na ich przydatnos¢ dla prowadzo-
nego $ledztwa, moze sprawié, ze protokot taki bedzie nieczytelny, przez co utrudniona
moze by¢ szybka realizacja dalszych procedur zwiazanych z zatrzymaniem rzeczy mo-
gacych stanowi¢ dowod w sprawie, jak sporzadzenie wykazu rzeczy zatrzymanych czy
dowodow w sprawie itp.

Najwazniejszym elementem protokotu tymczasowego zajgcia mienia ruchomego
jest wlasciwe opisanie zajmowanego mienia. Opis powinien pozwoli¢ na identyfikacjg
przedmiotéw. Dokonujac spisu i opisu rzeczy podczas czynnosci przeszukania lub za-
trzymania rzeczy lub tymczasowego zajgcia mienia ruchomego, zawsze nalezy kiero-
wac si¢ charakterem prowadzonej czynnosci, tj. dowodowym lub zabezpieczajacym.

Przy zatrzymaniu pienigdzy (banknotow) w sprawie dotyczacej fatszowania $rod-
kow platniczych funkcjonariusz musi spisaé¢ kazdy banknot oddzielnie, podajac m.in.
jego seri¢ i numer, warto$¢ itp. W przypadku za§ zajmowania pienigdzy w zwiazku
z tymczasowym zajeciem mienia wystarczy wpisanie tacznej sumy i wyszczegdlnienie
ilosci poszczegolnych banknotoéw sktadajacych sig na t¢ kwote, np. 50 tys. zt w bankno-
tach o nominale 200 zt — 150 sztuk, o nominale 100 zt — 200 sztuk.

Sporzadzajac opis zajmowanego mienia, nalezy (w miarg potrzeby) wzorowaé
si¢ na opisach stosowanych w toku ogledzin $ledczych i w ten sposob, w zaleznoSci
od rodzaju zajmowanej rzeczy, uwzgledni¢ w opisie takie cechy, jak: rodzaj przedmio-
tu, rodzaj materiatu, z ktérego przedmiot jest wykonany, stan i rodzaj zuzycia badz
uszkodzenia przedmiotu, wlasciwosci jego budowy (zestawienie czgsci), przeznaczenie
i pochodzenie, ksztalt, wymiary liniowe — mozliwa do ustalenia powierzchnia lub ob-
jetose, ilos¢ lub liczba sztuk rzeczy policzalnych, barwa, cigzar, konsystencja, przezro-
czysto$é, elastycznos$é, zapach, temperatura, numer, monogramy i inne cechy szczegol-
ne lub indywidualne oraz miejsce potozenia w momencie ujawnienia’!,

Najwigcej trudnosci sprawia fachowe opisanie przedmiotéw przedstawiajacych
warto$¢ artystyczna i historyczna. Owa trudno$¢ niejednokrotnie polega nie tylko na
ustaleniu wartoS$ci, ale takze na potwierdzeniu autentycznosci czy tez wskazaniu cech
pozwalajacych na indywidualna identyfikacjg takich rzeczy. W tym zakresie prowadza-
cy czynno$é, o ile zajdzie taka potrzeba, moze do udzialu w czynnosci powotaé biegte-
go. Szczegdlowy opis zajmowanych rzeczy musi pozwoli¢ na taka identyfikacj¢ przed-
miotu, aby w przypadku koniecznosci jego zwrotu nie zostat on zakwestionowany.

W przypadku dokonywania tymczasowego zajgcia mienia oprocz opisu rzeczy
nalezy podaé takze jej wartos¢ szacunkowa, uwzgledniajac stan jej zuzycia i uszko-
dzenia. Ustalajac warto$¢ szacunkowa, mozna positkowaé si¢ ogdlnie dostgpnymi in-
formacjami zamieszczonymi np. w internecie, na portalach, za ktorych posrednictwem
nastgpuje sprzedaz réznego rodzaju rzeczy itp.

Po sporzadzeniu wymaganych protokotow prowadzacy czynno$¢ musi podjac de-
cyzj¢ co do dalszego postgpowania z zajetymi przedmiotami. Zgodnie z dyspozycja
art. 228 § 1 kpk przedmioty wydane lub znalezione w toku przeszukania po dokonaniu
ogledzin, sporzadzeniu spisu i opisu nalezy skonfiskowac albo odda¢ na przechowanie
osobie godnej zaufania z zaznaczeniem obowiazku przedstawienia ich na kazde za-

3t Z. Uniszewski, Przeszukanie. Problematyka..., s. 195.
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danie organu prowadzacego postgpowanie. Zgodnie z § 215 rozporzadzenia ministra
sprawiedliwosci z dnia 24 marca 2010 r. dotyczacego regulaminu wewngtrznego urze-
dowania powszechnych jednostek organizacyjnych prokuratury® zajete ruchomosci,
a w szczegodlnosci pojazdy samochodowe, maszyny i urzadzenia techniczne wymagaja-
ce niezbednej konserwacji, z wyjatkiem kosztownosci, ksiazeczek oszczednoSciowych,
kart ptatniczych, pienigdzy i papierow wartosciowych, mozna pozostawic¢ u podejrza-
nego lub cztonka jego rodziny albo oddac¢ na przechowanie osobie godnej zaufania.
W przypadku podjgcia decyzji o pozostawieniu niektdorych zajetych ruchomosci u wy-
zej wymienionych o0sob, nalezy sporzadzi¢ protokot oddania rzeczy na przechowanie.
Pomimo, iz przepisy prawne daja mozliwo$¢ pozostawienia rzeczy u podejrzanego
czy cztonkdéw jego rodziny, podjecie tej decyzji wymaga duzej rozwagi. Skoro mie-
nie to zostato zabezpieczone, to istniata obawa jego usunigcia. Nie mozna zatem mieé
gwarancji, ze podejrzany (osoba podejrzana) nie zainicjuja dziatan majacych na celu
np. upozorowanie kradziezy, i tym samym uniemozliwienie wykonania zabezpieczenia
majatkowego.

Nalezy pamigtaé, ze osobie, u ktorej dokonano tymczasowego zajgcia mienia ru-
chomego, nalezy pozostawi¢ jeden egzemplarz protokotu, ktory stanowi pokwitowanie
zajetych rzeczy. W przypadku za$ pozostawienia tymczasowo zajetego mienia u po-
dejrzanego, cztonka jego rodziny lub osoby godnej zaufania, nalezy pozostawié¢ jeden
egzemplarz protokotu oddania rzeczy na przechowanie, ktory takze stanowi pokwito-
wanie.

Zgodnie z § 4 art. 295 kpk tymczasowe zajgcie mienia ruchomego upada, jezeli
w ciagu 7 dni od daty jego dokonania nie zostaniec wydane postanowienie o zabez-
pieczeniu majatkowym. Dlatego po przeprowadzeniu czynnosci tymczasowego zajgcia
mienia ruchomego nalezy niezwtocznie wystapi¢ do prokuratora nadzorujacego poste-
powanie przygotowawcze z wnioskiem o wydanie postanowienia o zabezpieczeniu ma-
jatkowym tak, aby we wskazanym powyzej terminie prokurator mogt to postanowienie
wydaé. Wniosek, o ktorym mowa powyzej, powinien zawiera¢ m.in. informacje o ro-
dzaju mienia ruchomego i miejscu, w ktoérym si¢ ono znajduje. Wraz z wnioskiem nale-
zy przekazac zajgte kosztowno$ci, obiegowe pieniadze polskie i zagraniczne, inne $rod-
ki ptatnicze (np. karty platnicze) oraz papiery wartosciowe. Jezeli tymczasowe zajgcie
mienia ruchomego nastapito w trybie, o ktorym mowa w art. art. 217 § 4 lub 220 § 3
kpk wraz z wnioskiem o wydanie postanowienia o zabezpieczeniu majatkowym nalezy
skierowa¢ wniosek o zatwierdzenie czynno$ci przeszukania lub zatrzymania rzeczy>.

O fakcie odstapienia od wydania postanowienia o zabezpieczeniu majatkowym
nalezy zawiadomi¢ podejrzanego oraz osobg, u ktérej pozostawiono zaj¢te ruchomoscei
i niezwlocznie zwrécic¢ (za pokwitowaniem) tymczasowo zaj¢te mienie osobie upraw-
nionej. Jezeli prokurator nie powiadomi wyzej wymienionych oséb o ich obowiazku,
a tym samym nie zwroci mienia, obowiazek ten ciazy na organie prowadzacym postg-
powanie przygotowawcze.

Omawiajac problematyke zwiazang z postgpowaniem zabezpieczajacym nalezy
wspomnie¢, ze nie mozna dokona¢ zatrzymania rzeczy lub przeszukania w celu zabez-
pieczenia kar majatkowych, srodkow karnych o charakterze majatkowym albo rosz-

32 Dz.U. 2 2010 r., Nr 49, poz. 296.
3 P. Starzynski, Postgpowanie zabezpieczajqce..., s. 290.
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czen o naprawienie szkody, a nastgpnie wydania postanowienia o zabezpieczeniu ma-
jatkowym, z pominigciem instytucji tymczasowego zajecia mienia ruchomego®. Takie
postgpowanie bowiem nie rodzi obowigzku wydania postanowienia o zabezpieczeniu
majatkowym w terminie 7 dni, jak ma to miejsce w przypadku tymczasowego zajecia
mienia ruchomego. Ponadto postgpowanie takie z jednej strony pozwalatoby na obej-
Scie instytucji tymczasowego zajgcia mienia, ktorego przeprowadzenie uzaleznione
jest m.in. od wystapienia obawy usunigcia mienia. Z drugiej za$ strony byloby naru-
szeniem konstytucyjnie chronionego prawa wilasnosci. P. Starzynski podkresla takze,
Ze nie mozna stosowac zajecia rzeczy ruchomych, ktore w sprawie zostaty uznane za do-
wody rzeczowe®. Dotyczy to glownie przedmiotow zajmowanych zgodnie z art. 44 kk
(przedmioty pochodzace bezposrednio z przestgpstwa, stuzace lub przeznaczone do
popelnienia przestgpstwa) na poczet przepadku. Tego typu postepowania — jak pisze
Starzynski — pozbawione sq racjonalnosci. Bezcelowe jest stosowanie srodka przymu-
su, majqcego na celu zabezpieczenie mienia ruchomego podlegajqcego przepadkowi,
skoro jest ono juz de facto i de iure zabezpieczone w postaci dowodow rzeczowych®®.
Inny jest bowiem cel stosowania tymczasowego zajgcia mienia, a inny zatrzymania
rzeczy lub przeszukania, jesli ma stuzy¢ odnalezieniu i zabezpieczeniu dowodow
W sprawie.

W przypadku, gdy nie zachodza przestanki do przeprowadzenia tymczasowego
zajecia mienia ruchomego organy, ktérym powierzono przeprowadzenie postgpowania
przygotowawczego, wystepuja do prokuratora nadzorujacego z wnioskiem o wydanie
postanowienia o zabezpieczeniu majatkowym. We wniosku nalezy wskaza¢ wszyst-
kie ujawnione sktadniki mienia ruchomego i nieruchomego nalezace do podejrzanego
i podlegajace zabezpieczeniu zgodnie z art. 291 kpk.

Ogot podejmowanych czynnosci o charakterze procesowym, operacyjnym i ana-
litycznym ukierunkowanych na ustalenie sktadnikow majatkowych, w szczegolnosci
pochodzacych z korzysci zwiazanych z popetnieniem przestgpstwa, potocznie okresla-
nych jest jako przeprowadzanie §ledztwa finansowego®’. Na gruncie polskich przepi-
sow prawnych termin §ledztwo finansowe odnosi si¢ do dziatan podejmowa-
nych przez stuzby skarbowe. Jednak aktualnie zostalo ono rozszerzone na czynno$ci
prowadzone przez organy prowadzace postgpowanie przygotowawcze, ktore ma dopro-
wadzi¢ do ujawnienia mienia i jego zabezpieczenia na poczet kar i sSrodkoéw karnych.
W jego toku podejmowane sg réznego rodzaju dziatania o charakterze procesowym
i operacyjnym. Zakres i rodzaj podejmowanych dziatan uzalezniony jest m.in. od cha-
rakteru popetnionego przestepstwa. Dlatego w $ledztwie finansowym niezwykle waz-
nym elementem jest nie tylko prawna analiza czynu zabronionego, lecz takze analiza
powiazan migdzy cztonkami grupy przestgpczej lub innych elementdow mogacych mie¢
wplyw na ujawnienie sktadnikéw podlegajacych zabezpieczeniu majatkowemu.

Problematyka dotyczaca prowadzenia $ledztwa finansowego jest dos¢ skompliko-
wana. Wbrew pozorom, $ledztwo finansowe nie sprowadza si¢ wytacznie do dokona-
nia sprawdzen w dostgpnych bazach. Naktad pracy i zakres podejmowanych czynnosci

3 Tamze.
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jest tak samo szeroki, jak przy prowadzonych postgpowaniach przygotowawczych czy

dziataniach o charakterze operacyjnym, ukierunkowanych na zbieranie, zabezpiecza-

nie i utrwalanie dowodow przestepstwa. Kilka lat temu Instytut Ksztatcenia Stuzb Pan-
stwowych Zwalczajacych Przestepczo$¢é Zorganizowana i Terroryzm Wyzszej Szkoty

Policji w Szczytnie przeprowadzit wsérod funkcjonariuszy Policji badania ankietowe

zwiazane ze skuteczno$cia ujawniania i zabezpieczania mienia*. Na ich podstawie wy-

kazano m.in. nienalezyte wykorzystywanie dostgpnych rozwigzan prawnych w tym za-
kresie, niewiedzg na przedmiotowy temat oraz brak znajomosci baz danych i zawartych

w nich informacji. Jako przyczyng tego stanu rzeczy wskazywano przede wszystkim

brak szkolen specjalistyczno-warsztatowych. W reakcji na to w 2006 r. Centralne Biuro

Sledcze Komendy Gtoéwnej Policji powotato koordynatoréw do spraw zabezpieczen ma-

jatkowych 1 rozpoczeto dla nich cykl szkolen. Tematyka tych szkolen obejmowata nie

tylko aspekty prawne i praktyczne zwiazane z prowadzeniem $ledztwa finansowego
na gruncie polskich unormowan prawnych: uczestnicy kursu mieli mozliwo$¢ zapozna-
nia si¢ rowniez z regulacjami prawnymi dotyczacymi postgpowania zabezpieczajace-
go obowiazujacymi w innych krajach europejskich i zdobycia w ten sposob wiedzy
na temat prawnych mozliwos$ci uzyskania informacji o sktadnikach majatkowych zlo-
kalizowanych poza granicami RP. Zajecia byty urozmaicane ¢wiczeniami warsztato-
wymi, ktore okazaty si¢ prawdziwym sprawdzianem z nabytej wczesniej wiedzy.
Omawiajac problematyke zabezpieczenia majatkowego, warto takze wspomnieé

o roli utworzonego w 2009 r. Krajowego Biura do Spraw Odzyskiwania Mienia, zwlasz-
cza w kontekscie prawnych mozliwo$ci uzyskiwania informacji o sktadnikach majat-
kowych podlegajacych zabezpieczeniu, a zlokalizowanych poza granicami RP. W dniu
18 grudnia 2007 r. weszta w zycie decyzja Rady Unii Europejskiej 2007/845/WSiSW
z dnia 6 grudnia 2007 r. dotyczaca wspotpracy pomigdzy biurami ds. odzyskiwania
mienia w panstwach cztonkowskich w zakresie wykrywania i identyfikacji korzy-
$ci pochodzacych z przestepstwa lub innego mienia zwiazanego z przestgpstwem®.
Na mocy tej decyzji kazde panstwo cztonkowskie zostalo zobowiazane (w terminie
do 18 grudnia 2008 r.) do utworzenia lub wyznaczenia krajowych biur ds. odzyskiwa-
nia mienia. Miato to na celu przede wszystkim utatwienie wykrywania i identyfikacji
korzys$ci pochodzacych z przestgpstwa lub innego mienia zwiazanego z przestgpstwem,
ktore moga by¢ objete nakazem zabezpieczenia, zajgcia lub konfiskaty w trakcie poste-
powania karnego. Zadania Krajowego Biura ds. Odzyskiwania Mienia realizuje utwo-
rzony w strukturze Biura Kryminalnego Komendy Glownej Policji Wydziat ds. Odzy-
skiwania Mienia, ktéry m.in.:

— zapewnia wymianeg informacji pomiedzy jednostkami organizacyjnymi Policji i inny-
mi uprawnionymi krajowymi podmiotami oraz odpowiednimi organami panstw Unii
Europejskiej, dotyczacych ujawniania, identyfikowania, zabezpieczania i odzyski-
wania mienia pochodzqcego z przestepstwa lub majqcego zwiqzek z przestepstwem,

— wspoldziala z krajowymi podmiotami uprawnionymi do ujawniania, identyfikowa-
nia, zabezpieczania i odzyskiwania mienia, w szczegolnosci z podlegltymi lub nadzo-
rowanymi przez ministra wlasciwego do spraw wewnetrznych, ministra wlasciwego
do spraw finansow publicznych, Ministra Sprawiedliwosci oraz Prokuratora Gene-
ralnego,

¥ Tamze, s. 9.
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— prowadzi ,,zbior dobrych praktyk” oraz upowszechnianie rozwiqzan sprzyjajacych
ujawnianiu i identyfikacji korzysci pochodzqcych z przestepstwa lub innego mienia
zwiqzanego z przestepstwem,

— opracowuje propozycje zmian w przepisach prawa regulujqcych problematyke do-
tyczqceq ujawniania, identyfikowania, zabezpieczania i odzyskiwania mienia pocho-
dzqcego z przestepstwa lub majqcego zwiqzek z przestepstwem,

— prowadzi wspolprace miedzynarodowq dotyczqcq problematyki ujawniania, iden-
tyfikacji, zabezpieczania i odzyskiwania mienia pochodzqcego z przestepstwa lub
majqcego zwiqzek z przestepstwem, w szczegolnosci z zakresie dzialalnosci Miedzy-
agencyjnej Sieci Odzyskiwania Mienia Camden (CARIN)™.

W celu utatwienia wykrycia i identyfikacji korzysci z przestgpstwa oraz innego
mienia zwigzanego z przestepstwem Biuro ds. Odzyskiwania Mienia w panstwie czton-
kowskim Unii Europejskiej moze zwrdci¢ sig¢ do swojego odpowiednika w innym pan-
stwie cztonkowskim z wnioskiem o przekazanie niezbgdnych informacji*!.

W dniu 18 grudnia 2008 r. minister finansoéw, minister spraw wewngtrznych
i administracji oraz minister sprawiedliwosci — Prokurator Generalny podpisali dekla-
racje wspotpracy w sprawie wspotdziatania przy stosowaniu decyzji Rady Unii Euro-
pejskiej z 6 grudnia 2007 r., a nastgpnie zawarli porozumienie w sprawie wspotpracy
w wykrywaniu i identyfikacji korzysci pochodzacych z przestgpstwa lub innego mie-
nia zwiazanego z przestgpstwem w zakresie zadan Krajowego Biura ds. Odzyskiwania
Mienia (15 wrzesnia 2009). Wspoélpraca realizowana jest na poziomie centralnym i te-
renowym przez nastgpujace podmioty: Prokuratora Krajowego, Komendanta Gtowne-
go Policji, Komendanta Gtéwnego Strazy Granicznej, Komendanta-Rektora Wyzszej
Szkoty Policji w Szczytnie oraz komendantéw szkot Policji, Dyrektora Departamen-
tu Kontroli Skarbowej w Ministerstwie Finanséw, Dyrektora Departamentu Kontroli
Celno-Akcyzowej i Kontroli Gier w Ministerstwie Finanséw, Dyrektora Departamentu
Stuzby Celnej w Ministerstwie Finanséw, Dyrektora Departamentu Wywiadu Skar-
bowego w Ministerstwie Finanséw, Dyrektora Departamentu Administracji Podatko-
wej w Ministerstwie Finansow, Dyrektora Nadzoru Informacji Finansowej w Minister-
stwie Finansow upowaznionego przez Generalnego Inspektora Informacji Finansowej
do wykonywania jego zadan ustawowych, komendantéow wojewddzkich (Komendanta
Stotecznego) Policji, komendantéw oddzialow Strazy Granicznej, dyrektorow urzgdoéw
kontroli skarbowej, dyrektoréw izb celnych, dyrektoréw izb skarbowych, prokuratorow
apelacyjnych i prokuratoréw okrggowych.

Realizacja zatozen porozumienia polega na wymianie informacji, efektywnej
koordynacji i wykonywaniu dziatan podejmowanych przez wyszczegdlnione podmio-
ty, opracowywaniu programéw szkolen i doskonalenia zawodowego, udzielaniu so-
bie wzajemnej pomocy w zakresie realizowanych przez strony czynno$ci stuzbowych
oraz inicjowaniu koniecznych zmian organizacyjnych i legislacyjnych**. W uzasadnie-
niu do zawartego porozumienia podkreslono, ze skuteczno$é¢ w wykrywaniu i identy-
fikacji nielegalnie uzyskanych korzysci i innego mienia pochodzacego z dziatalno$ci

40
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przestgpczej moze zostaé zwigkszona m.in. poprzez peiny dostep do krajowych baz
danych oraz rejestrow publicznych, tj. poprzez wymiang informacji uzyskiwanych,
przetwarzanych i gromadzonych przez podmioty objete Porozumieniem®. W tym celu
w Ministerstwie Finansow i Ministerstwie Sprawiedliwo$ci powotano Punkty Wspot-
pracy odpowiedzialne za koordynacje dziatan i efektywne wspotdziatanie z Wydziatem
ds. Odzyskiwania Mienia Biura Kryminalnego Komendy Glownej Policji. Zawarte po-
rozumienie przewiduje takze opracowanie programéw szkolen i doskonalenia zawodo-
wego, a nastgpnie ich realizacjg.

W celu wypetnienia postanowien zawartych w Deklaracji wspotpracy z 18 grud-
nia 2008 r. powotane zostaly ponadto trzy zespoty eksperckie: zespdl prawny, ze-
spot ds. wymiany informacji i tworzenia struktur organizacyjnych oraz ds. szkolen
i Elektronicznego Systemu Odzyskiwania Mienia (ESOM). Zespot ds. szkolen i ESOM
wspieral wdrozenie do wiasciwych jednostek Ministerstwa Spraw Wewngtrznych i Ad-
ministracji, np. Policji, Ministerstwa Sprawiedliwo$ci i Ministerstwa Finansow, progra-
mu ESOM stanowiacego niezwykle przydatne narzgdzie w pracy osob zajmujacych si¢
prowadzeniem $ledztw finansowych.

Postgpowanie zwiazane z ujawnianiem sktadnikow majatkowych podlegajacych
zabezpieczeniu majatkowemu, a zwlaszcza stanowiacych korzys$¢ uzyskana z popetnie-
nia przestgpstwa, a przenoszonych faktycznie lub pod jakimkolwiek tytutem prawnym
na osoby fizyczne, prawne i jednostki organizacyjne niemajace osobowos$ci prawnej,
stanowi niezwykle trudng materig. Powyzej zaledwie zasygnalizowano problem, przy
czym przedmiotowe zagadnienie ze wzgledu na skomplikowana materi¢ wymaga od-
rebnego omoéwienia.

Przedstawione powyzej zadania organow, ktérym powierzono prowadzenie po-
stgpowan przygotowawczych w zwiazku z postgpowaniem zabezpieczajacym, to zale-
dwie proba zwrdcenia uwagi na skomplikowana materi¢ $ledztwa finansowego, a tym
samym podkres$lenia wagi szkolen, wymiany do§wiadczen i pogladow. Praktyka poka-
zuje, ze wraz z rozwojem przestepczosci przestgpcy, ukrywajac mienie czy to legalnie
uzyskane, czy pochodzace z korzysci zwiazanych z popetnieniem przestgpstwa, stosuja
coraz bardziej wyszukane i skomplikowane metody, ktore niejednokrotnie zwiazane sa
z dostegpem do specjalistycznej wiedzy. Dlatego tez state podnoszenie przez funkcjo-
nariuszy kwalifikacji i poszerzanie wiedzy z zakresu sposobu prowadzenia $ledztwa
finansowego, a tym samym profesjonalne podejmowanie i przeprowadzanie czynnos$ci
w tym zakresie, z jednej strony stanowi jeden z elementow majacych wptyw na zagwa-
rantowanie wykonalno$ci przysztego orzeczenia, z drugiej zas minimalizuje ryzyko
odpowiedzialnosci Skarbu Panstwa za niezgodne z prawem ich dzialania.

 Tamze.
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Streszczenie

Pozbawienie sprawcow przestepstw przychodow pochodzacych z ich popelnienia
nalezy traktowac jako wazny i skuteczny element walki z przestgpczoscia zorganizo-
wana. Dziatania takie wymagaja dobrej znajomosci zaréwno procedur prawnych, jak
i czynnosci zwiazanych z ujawnianiem sktadnikéw majatkowych podlegajacych zabez-
pieczeniu.

W artykule podjeto probe przedstawienia praktycznych aspektow stosowania in-
stytucji tymczasowego zajecia mienia ruchomego. Poza zaprezentowaniem podstaw
prawnych omawianej tematyki autorka zajeta si¢ operacjonalizacja istniejacych prze-
pisow oraz ich implementacja na grunt praktyczny. Podjeta tematyka dotyczy istotnej
kwestii dziatan organéw procesowych prowadzacych postgpowania przygotowawcze.
Wymaga jednak blizszego rozpoznania w celu, z jednej strony, zapewnienia skuteczne-
go mechanizmu w walce z przestgpczos$cia, z drugiej za$ — zminimalizowania ryzyka
odpowiedzialno$ci Skarbu Panstwa za niezgodne z prawem dziatania funkcjonariuszy.

Abstract

Depriving criminals of income coming from committed crimes should be treated
as a significant and effective element of fight against organized crime. These actions re-
quire good knowledge of legal proceedings as well as practical aspects connected with
revealing of property’s components, which are subject to property impound. This article
attempts to present the practical aspects of applied provisional seizure of property. Apart
from the presentation of legal basis of the discussed subject, the author has touched the
ways of making the existing legal regulations operational and their implementation on
applied basis. The topic addresses an important issue related to the proceedings of trial
authorities conducting preparatory proceedings. Moreover, it requires taking a closer
look in order to provide effective mechanism in the fight against crime and to minimize
the risk of the State Treasury’s responsibility for the officers” unlawful acts.
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Fabiana Fetke

Dzialania skierowane przeciwko Rzeczypospolitej Polskiej
oraz dzialania mogqce wyrzqdzi¢ szkode Rzeczypospolitej
Polskiej w swietle regulacji art. 130 Kodeksu karnego'

W grudniu 2010 r. przed Sadem Okregowym w Warszawie zakonczyt si¢ proces
obywatela Federacji Rosyjskiej Tadeusza J., oskarzonego przez Prokuraturg Apelacyjna
w Warszawie o czyn z art. 130 § 1 Kodeksu karnego, tj. o branie udziatu w dziatalno-
$ci obcego wywiadu przeciwko Rzeczypospolitej Polskiej. Tadeusz J. zostal uznany
za winnego zarzucanego mu czynu i skazany na karg trzech lat pozbawienia wolnosci’.
Mimo niejawnego charakteru §ledztwa, jego przebieg oraz zapadly w sprawie wyrok
byty szeroko komentowane w prasie oraz na licznych portalach internetowych®. W wy-
gloszonej ustnie, jawnej czesci uzasadnienia wyroku skazujacego, przedstawiajac oko-
licznos$ci przemawiajace za uznaniem winy Tadeusza J., sedzia Igor Tuleya wskazat,
iz szpieg dziatal na terenie wojewddztwa kujawsko-pomorskiego i mazowieckiego, po-
czawszy od 2003 r., az do zatrzymania przez funkcjonariuszy Agencji Bezpieczenstwa
Wewnetrznego w lutym 2009 r. Sledztwo wykazato, iz w tym czasie regularnie przesy-
tat do Centrali GRU (Glowny Zarzad Wywiadowczy Sztabu Generalnego Ministerstwa
Obrony Federacji Rosyjskiej) w Moskwie zaszyfrowane informacje, wykorzystujac
wysoko zaawansowane urzadzenia kryptograficzne. Ta sama droga odbieral od swoich
mocodawcoéw zaszyfrowane instrukcje. Sad nie dal wiary tlumaczeniom Tadeusza J.,
ze sprz¢t kupit na bazarze, nie wiedzac o jego rzeczywistym przeznaczeniu. S¢dzia
stwierdzil, ze oskarzony posiada wysokq wiedze kryptograficzna, a sprzetem postugi-
wal sie sprawnie. Sad skonstatowat ponadto, ze J. byl istotnym ogniwem w strukturze
wywiadu. Wedtug sedziego, fakty z Zyciorysu oskarzonego $wiadcza to tym, ze byt on
tzw. uspionym agentem, niewykonujacym dzialan, ale pozostajacym w statej gotowosci
na wykonanie zlecenia®.

' Art. 130. § 1. ,,Kto bierze udziat w dziatalnoéci obcego wywiadu przeciwko Rzeczypospolitej Polskiej,
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 2. Kto, biorac udzial w obcym wywiadzie albo dziatajac na jego rzecz, udziela temu wywiadowi wiado-
mosci, ktorych przekazanie moze wyrzadzi¢ szkodg Rzeczypospolitej Polskiej, podlega karze pozbawie-
nia wolnosci na czas nie krotszy od lat 3.

§ 3. Kto, w celu udzielenia obcemu wywiadowi wiadomosci okreslonych w § 2, gromadzi je lub przecho-
wuje, wchodzi do systemu informatycznego w celu ich uzyskania albo zgtasza gotowo$¢ dziatania na
rzecz obcego wywiadu przeciwko Rzeczypospolitej Polskiej, podlega karze pozbawienia wolnosci od 6
miesigcy do lat 8.

§ 4. Kto dziatalno$¢ obcego wywiadu organizuje lub nig kieruje, podlega karze pozbawienia wolno$ci na
czas nie krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci”.

Orzeczenie jest prawomocne wyrokiem Sadu Apelacyjnego w Warszawie z dnia 19.05.2011 r.

Jako pierwszy sprawg opisat Robert Zielinski w artykule zatytutowanym: ABW ujeto szpiega, opubliko-
wanym w ,,Dzienniku Gazecie Prawnej” z dnia 6 stycznia 2010 r.

Pisemne uzasadnienie wyroku jest niejawne, cytowane fragmenty pochodza zas z publikacji internetowych:
www.abw.gov.pl; www.tvn24.pl/168704.0.1.rosyjski-szpieg-skazany-na-trzy-lata,wiadomosc.html; www.
rp.pl/artykul/582845.html; www.wprost.pl/ar/Rosyjski-szpieg-skazny-na-trzy-lata-wiezienia/; www.wia-
domosci.dziennik.pl/wydarzenia/artykul/314635.uspiony—szpieg-gru-skazany-na-trzy-lata-wiezienia.html.
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Z punktu widzenia Agencji Bezpieczenstwa Wewngtrznego, stuzby powotanej
do ochrony bezpieczenstwa wewngtrznego panstwa polskiego, ktorej jednym z zasad-
niczych zadan jest neutralizacja aktywnosci obeych stuzb wywiadowczych oraz rozpo-
znawanie, zapobieganie 1 wykrywanie przestgpstwa szpiegostwa, niewatpliwie istotny
wydaje si¢ nie tylko sam fakt uznania Tadeusza J. za winnego zarzucanych mu czynéw,
ale przede wszystkim argumentacja podniesiona przez sad w uzasadnieniu wyroku.
Sad nie miat watpliwosci, ze zostalty wypelnione znamiona przestgpstwa szpiegostwa
w formie brania udziatu w dziatalnosci obcego wywiadu przeciwko RP, a polskie orga-
na $cigania rozpoznaty i udokumentowaty dowodowo bezspornie, iz Tadeusz J. przy-
nalezal do struktur obcego wywiadu i, operujac na terenie naszego kraju w sposob
utajniony, pozostawal w gotowos$ci do realizacji zadan na jego rzecz. O wyroku skazu-
jacym nie przesadzita natomiast okolicznos¢, ze w wyniku dziatan prowadzonych przez
Tadeusza J. na terenie Polski, w rzeczywisto$ci powstata lub tez mogta powstaé szkoda
dla panstwa polskiego. Proces bowiem w istocie nie rozstrzygnat, czy dziatalno$¢ Ta-
deusza J. na terenie naszego kraju przyniosta lub mogta przynies¢ panstwu polskiemu
jakikolwiek uszczerbek. Wyrok skazujacy $wiadczy natomiast o tym, ze Sad nie kwe-
stionowal, 1z aktywnos¢ sprawcy skierowana byta przeciwko RP.

Fakt uznania przez sad Tadeusza J. za winnego szpiegostwa na rzecz Rosji stano-
wi, jak si¢ wydaje, doskonaty punkt wyjscia do rozwazan nad wyjasnieniem oraz inter-
pretacja przywotanych w art. 130 Kodeksu karnego trudnych do zdefiniowania pojeé
dziatania skierowane przeciwko Rzeczypospolitej Polskiej oraz
dziatania mogace wyrzadzi¢ szkode Rzeczypospolitej Polskiej.

W tym miejscu nalezatoby zauwazy¢, ze terminy te nie sa tozsame — i taka tez za-
pewne byta intencja tworcow brzmienia tego przepisu. W literaturze przedmiotu pod-
nosi si¢, iz z uwagi na fakt, ze dzialanie sprawcy szpiegostwa z reguty charakteryzuje
si¢ duza ztozono$cia i zmiennos$cia, ujecie zwiazanych z nim sytuacji w waskie ramy
przepisu ustawy stwarza okreslone i czesto niedajace si¢ usunac trudnosci’. By¢ moze
dlatego w pismiennictwie prawniczym trudno rowniez znalez¢ blizsze wyjasnienia
czy tez interpretacje przywolanych powyzej poje¢. Z uwagi na specyfike materii, ktora
w duzej mierze opiera si¢ na informacjach niejawnych oraz niewielkiej liczbie orzeczen
sadoéw wtego typu sprawach, brak jest odniesienia do wymienionej problematykirowniez
w dostgpnym, publikowanym orzecznictwie.

Obowiazujacy aktualnie Kodeks karny z 1997 r.° wymienia kilka typow przestep-
stwa szpiegostwa: podstawowy, penalizujacy branie udziatu w dziatalnosci obcego wy-
wiadu (art. 130 § 1), kwalifikowany, w ktorym okolicznoscia kwalifikujaca jest udzie-
lanie obcemu wywiadowi wiadomosci, ktorych przekazanie moze wyrzadzi¢ szkode
Rzeczypospolitej Polskiej (art. 130 § 2), kwalifikowany, w ktorym surowsza odpowie-
dzialno$¢ zwiazana jest z faktem organizowania lub kierowania dziatalno$cia obcego
wywiadu (art. 130 § 4), a takze uprzywilejowany, polegajacy na gromadzeniu, przecho-
wywaniu lub wchodzeniu do systemu informatycznego w celu uzyskania informacji,
aby nastepnie udzieli¢ ich obcemu wywiadowi lub tez zgtaszaniu gotowos$ci dzialania
na rzecz obcego wywiadu przeciwko Rzeczypospolitej Polskiej (art. 130 § 3). Podej-

> S. Hoc, Przestepstwa przeciwko Rzeczypospolitej Polskiej, Opole 2003 r., Wydawnictwo Uniwersytetu
Opolskiego, s. 44.

¢ Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r., Nr 88, poz. 553 ze zm.) weszta w Zycie
z dniem 1 wrze$nia 1998 1.
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mowanie dziatalno$ci na rzecz obcego wywiadu w innych formach niz wymienione
w art. 130 kk nie wypelni zatem znamion typu czynu zabronionego, o ktérym mowa
w tym przepisie. Z tego wzgledu tak istotne dla stuzb zajmujacych sig rozpoznawaniem,
zapobieganiem i wykrywaniem szpiegostwa jest wlasciwe i1 wyczerpujace wskazanie,
jak nalezy interpretowac wszystkie znamiona tego przestgpstwa.

O ile znamig strony podmiotowej w postaci umyslnego dziatania sprawcy szpie-
gostwa nie budzi w praktyce wigkszych watpliwosci, to dotychczasowe dos§wiadczenia
ABW wspolpracujacej z polskimi prokuraturami i sadami wskazuja, iz problematyczne
jest rozumienie tych znamion, ktére charakteryzuja czynno$¢ sprawcza. W odniesieniu
do przestgpstwa szpiegostwa w typie kwalifikowanym (art. 130 § 2) oraz uprzywilejo-
wanym (art. 130 § 3) jednym z tego typu znamion jest mozliwo$¢ wyrzadzenia szko-
dy Rzeczypospolitej Polskiej, w przypadku pozostatych typow przestgpstw natomiast,
okreslajac znamiona charakteryzujace czynno$¢ sprawcza, ustawodawca postuguje si¢
pojeciem zachowan skierowanych przeciwko Rzeczypospolitej Polskiej.

Podjecie proby przyblizenia nomenklatury, ktora operuje ustawodawca, nie jest
mozliwe bez szerszego wyjasnienia terminu obcy wywiad, ktory wydaje si¢ za-
sadniczym i wymagajacym interpretacji w kontek$cie wszystkich odmian przestgpstwa
szpiegostwa — zardwno tam, gdzie dla bytu przest¢pstwa niezbgdne jest prowadzenie
przez sprawce dziatan przeciwko Rzeczypospolitej Polskiej, jak i tam, gdzie jego zacho-
wanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej.

W aktualnie obowiazujacym Kodeksie karnym termin obcy wywiad nie zo-
stal blizej okreslony. Patrzac historycznie, definicjiobcego wywiadu nie bylo tak-
ze we wezesniej obowiazujacych regulacjach prawnych’. Podejmujac probe zdefiniowa-
nia pojecia wy wiad, nalezy zwrdci¢ uwagg na fakt, iz takze w literaturze przedmiotu
trudno znalez¢ uniwersalne zrédto okreslajace jednoznacznie ten termin. Wy wiad
definiowany jest np. jako specjalne, zazwyczaj panstwowe organy, ktérych zadaniem
jestnielegalne zdobywanie niedostgpnych innymi sposobami informacji o politycznych,
gospodarczych, wojskowych i innych dziataniach kraju bedacego przedmiotem zainte-
resowania®. Positkujac si¢ pismiennictwem o charakterze czysto prawniczym, odnosza-
cym si¢ do przedmiotowej problematyki, termin wy wiad przedstawi¢ mozna w ujg-
ciu szerszym lub wezszym. Ujecie szersze dobrze oddaje definicja, w ktorej wy wiad
rozumiany jest jako catoksztatt dziatalnosci polegajacej na zbieraniu i opracowywaniu
przez wyspecjalizowane stuzby wiadomosci o innych panstwach, w celu wykorzysta-
nia ich w interesie wlasnego panstwa. W ujeciu wezszym przez wy wiad rozumie si¢
organizacj¢ wyspecjalizowana w zbieraniu wiadomosci o innych panstwach oraz opra-
cowywaniu ich w celu wykorzystywania w sferze polityki, ekonomii i obronno$ci na
uzytek wlasnego’. Roznica sprowadza sie zatem do ograniczenia, w ujeciu wezszym,
zakresu wykorzystywania uzyskanych i opracowanych przez wywiad informacji doty-
czacych innego panstwa jedynie do sfery polityki, obronnos$ci lub ekonomii.

7 Ustawa z dnia 19 kwietnia 1969 r. Kodeks karny (Dz.U. z 1969 r., Nr 13, poz. 94 ze zm.), Rozporzqdzenie
Prezydenta RP z dnia 11 lipca 1932 r. Kodeks karny (Dz.U. z 1932 r., Nr 60, poz. 571), Rozporzqdzenie
Prezydenta RP z dnia 24 pazdziernika 1934 r. o niektorych przestepstwach przeciwko bezpieczenstwu
Panstwa (Dz.U. z 1934 1., Nr 94, poz. 851).

8 Encyklopedia szpiegostwa, Warszawa 1995, SPAR, s. 281.

> W. Kubala, Sporne zagadnienia szpiegostwa, Zeszyty Naukowe Akademii Spraw Wewnetrznych
z 1975 1., 2. 10, s. 83 - 84.



II. PRAWO 105

Interpretujac pojgcie wywiadu na uzytek polskiego prawa karnego, w przesztosci
wykorzystywano zazwyczaj ujecie wezsze. Jednak w ocenie autorki artykutu, z uwagi
cho¢by na zmiang zainteresowan wywiadow $wiatowych (do tych zainteresowan zali-
cza si¢ w chwili obecnej nie tylko sferg polityczna, militarna i gospodarcza w ujeciu
tradycyjnym, ale rowniez biznes i nauke, a nawet ekologi¢ i kulturg) ujecie szersze wy-
daje si¢ bardziej przystawaé¢ do aktualnych realiow. Szersze rozumienie pojgcia wy -
wiad ma znaczenie rowniez z tego powodu, Ze o ile przyjmuje sig, iz szpiegostwo poli-
tyczne i militarne prowadzi si¢ gtdéwnie wobec panstw wrogich, to dziatania dotyczace
checi poznania tajemnic ekonomicznych i technologicznych moga by¢, i czgsto sa,
w rzeczywistosci takze wymierzone w potencjalnych sojusznikow. Szpiegostwo skon-
centrowane na nauce i przemysle uprawiane przez wszystkich i w stosunku do wszyst-
kich obecnie zyskuje na znaczeniu, gdyz rosnace wspoélzawodnictwo ekonomiczne
wymaga posiadania informacji zapewniajacych przewage technologiczna nad konku-
rentami. Umozliwia rowniez poznanie tych rozwigzan stosowanych w innych krajach,
ktorych wynalezienie lub udoskonalenie nie tylko zabratoby cate lata, ale rowniez ge-
nerowatoby olbrzymie koszty finansowe'®. Jednocze$nie warto zwroci¢ uwage, iz pan-
stwowe agendy wywiadowcze, wspierajac rozwdj gospodarczy swoich krajow, w rze-
czywistosci dzialaja rowniez na rzecz prywatnych koncernéw, dostarczajac im wiedzy
o konkurencji zdobytej metodami whasciwymi stuzbom wywiadowczym!'.

Proby wyjasnienia pojecia obcy wywiad pojawily si¢ réwniez w orzecz-
nictwie polskich sadow. Podjat si¢ tego, m.in. Sad Najwyzszy, ktory przyjal, izobcy
wywiad to stuzba specjalna obcego panstwa, do ktorego zadan nalezy zdobywanie
wiadomosci o innych panstwach, a takze opracowywanie tych wiadomosci dla pan-
stwa, dla ktorego taka stuzba pracuje. Profesor Stanistaw Hoc zaproponowat, aby przy-
jaé,izobcy wywiad to tajna stuzba specjalna panstwa obcego, realizujaca za po-
moca swoistych form i metod zadania w zakresie zdobywania wiadomosci dotyczacych
innych panstw i opracowywania ich dla organéw wilasnego panstwa'?>. Roznica w de-
finicjach sprowadza si¢ nie tylko do uwypuklenia przez profesora Hoca elementu ,,taj-
no$ci” dziatan, ale rowniez do podkreslenia faktu wyposazenia wy wiadu w specy-
ficzne instrumenty niezbedne do wykonywania przypisanych mu zadan. W literaturze
pojawit si¢ tez poglad, ze dbatos¢ o suwerenno$é Rzeczypospolitej Polskiej wymaga,
by przez obcy wywiad rozumie¢ nie tylko zagraniczne organa panstwowe nazy-
wane wy wiadem, lecz takze roznorodne ogniwa i stuzby ochronne, policyjne, ktore
na rzecz obcego panstwa zajmuja si¢ zbieraniem danych na polskim terytorium lub na
temat Polski 1 jej mieszkancow albo w celu wykorzystania tych danych na szkodg pol-
skich interesow lub obywateli i 0s6b bedacych pod opieka panstwa polskiego'.

W zwiazku z tym, do uznania okreslonej instytucji za organizacje wywiadowcza
niezbedne sa petnienie przez nig funkeji wywiadowczych oraz wywiadowczy charakter
jej dziatania. Zagadnieniem wtdérnym natomiast, nierzutujacym w sposob zasadniczy na
kwalifikacje takiej instytucji, jest jej nazwa, siedziba, struktura organizacyjna, sposob

10 P. Schweizer, Szpiedzy wsrdd przyjaciol. Jak sojusznicy wykradajq Amerykanom tajemnice technologicz-

ne, Warszawa 1997, Ksiazka i Wiedza, s. 20.

Z. Siemiatkowski, Wywiad a wladza. Wywiad cywilny w systemie sprawowania wiadzy politycznej PRL,
Warszawa 2009, ASPRA-JR, s. 28.

S. Hoc, Przestepstwa przeciwko. .., s. 60 - 61.

13 B. Zajac, W masce lub bez, ,Rzeczpospolita” z dnia 21 lutego 2000 r.

12
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podporzadkowania czy formalne zrodta finansowania prowadzonej dziatalnosci. Przyj-
muje sig, ze za obcy wywiad nie moga by¢ uznane zagraniczne agencje prasowe, radio-
we czy telewizyjne, informacyjne stuzby obcych przedstawicielstw dyplomatycznych
i konsularnych oraz instytucje naukowe i badawcze, ktore zbieraja informacje w sposob
jawny, wykorzystujac powszechnie dostgpne zrodia. Nie spetniaja one bowiem jedne-
go z zasadniczych elementéw definicyjnych instytucji wywiadowczej, ktory sprowadza
si¢ do celu, w jakim zbiera ona i opracowuje informacje dotyczace innego panstwa'®.
Ta charakterystyka wymienionych wyzej instytucji nie wyklucza jednak mozliwos$ci
uznania dziatalnosci poszczegolnych ich pracownikow za aktywnos¢ wywiadowcza,
jesli dziatalno$¢ ta spetnia kryteria definicyjne przyjete dla wywiadu. Jak pokazuje
praktyka, przypadki dziatalno$ci wywiadowczej tego typu osob nie sa odosobnione
i stuzby kontrwywiadowcze wielokrotnie stykaja si¢ z nimi w trakcie swojej pracy.

Na marginesie warto zauwazy¢, ze w literaturze przedmiotu mozna spotkaé si¢
rowniez z pogladem, iz tradycyjne ujecie prawa karnego w odniesieniu do przestgpstwa
szpiegostwa traci aktualnie na znaczeniu, nie obejmuje bowiem innych, rownie niebez-
piecznych, przejawow obcych aktywnosci charakterystycznych dla dziatan wywiadow-
czych. Uwzgledniajac zachodzace w $wiecie zmiany, dziatalno$cia noszaca wszelkie
cechy tajnego wywiadu i wypetniajaca podstawowe jego funkcje zajmuja si¢ obecnie
na przyklad organizacje terrorystyczne. Klasyczne $rodki, techniki i metody tajnego
wywiadu stosuja w swojej dziatalno$ci rowniez organizacje przestgpcze. Mozna zaob-
serwowac takze, iz przy procederach przynoszacych ogromne zyski, jak na przyktad
pranie brudnych pieni¢dzy, handel bronia Iub narkotykami, watki ideowe przenikaja si¢
z kryminalnymi. Dlatego tez niektorzy autorzy postuluja, by przy rozpoznawaniu dzia-
talnos$ci karteli przestgpczych positkowaé sig¢ rowniez przepisami karnymi odnoszacy-
mi si¢ wprost do przestepstwa szpiegostwa'’.

Jak juz wczes$niej wspomniano, aktualnie obowiazujace brzmienie art. 130 kk
wymaga, aby wszelkie wymienione w nim formy zachowania si¢ sprawcy bioracego
udziat w dzialalnosci obcego wywiadu lub wspotdziatajacego z nim w innej formie,
byty zwrocone przeciwko Rzeczypospolitej Polskiej albo mogty spowodowac szkode
Rzeczypospolitej Polskiej. Szersza analiza pojgcia dziatan skierowanych przeciwko Rze-
czypospolitej Polskiej z powodzeniem moze zostaé przeprowadzona na postawie przy-
wolanego na wstgpie zapisu art. 130 § 1 kk, ktory ogranicza kryminalizacj¢ zachowa-
nia polegajacego na braniu udzialu w dziatalnosci obcego wywiadu tylko do takich
jego przejawdw, ktore skierowane sa przeciwko RP. A zatem sama przynaleznos¢ or-
ganizacyjna do instytucji wywiadowczej, zwiazana cho¢by z wykonywaniem zadan
agenta, rezydenta obcego wywiadu czy jakiejkolwiek innej funkcji w jej strukturach
organizacyjnych, nie wypelnia znamion przestgpstwa szpiegostwa, jesli nie wynika
z niej, iz skierowana jest przeciwko interesom RP. Powyzsza konkluzja jest o tyle istot-
na, ze przez dziatalno§¢ w obcym wywiadzie rozumie si¢ rowniez zachowania osoby
dostarczajacej lub przygotowujacej srodki techniczne wykorzystywane przez ten wy-
wiad, a takze zbierajacej i opracowujacej zdobyte informacje, obstugujacej tzw. punkty
kontaktowe lub przerzutowe oraz zaopatrujacej siatke szpiegowska w materiaty i $rod-

14 A. Marek, Kodeks karny. Komentarz, Warszawa 2010, Wolters Kluwer Polska, s. 362.
15 B. Zajac, W masce lub bez, ,,Rzeczpospolita” z dnia 21 lutego 2000 r.
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ki wykorzystywane do dziatalnoéci wywiadowczej'®. Uwzgledniajac ztozono$¢ metod
stosowanych przez wywiady, nalezy stwierdzi¢, Zze uczestniczenie w ich dziatalnos$ci
to takze realizacja polecen obcego wywiadu przez tzw. agenta wptywu (inspirowanie
lub podejmowanie decyzji zgodnych z otrzymanym zadaniem)”.

W $wietle obowiazujacych przepiséw nie wypetnia znamion przestgpstwa opisa-
nego w art. 130 § 1 kk uczestniczenie w strukturach wywiadu panstwa sojuszniczego
lub neutralnego, ktérego dziatalno$é nie jest skierowana przeciwko panstwu polskie-
mu'®. W pismiennictwie przyjmuje sig, iz nie stanowi realizacji znamion typu podsta-
wowego szpiegostwa przynaleznos¢ do struktur organizacyjnych obcego wywiadu, je-
sli dziatalnos¢ danej osoby nie jest wymierzona przeciwko RP, lecz jest prowadzona na
szkodg innego panstwa. Warunkiem jest to, zeby nie bylo to panstwo sojusznicze, ktore
zapewnia Rzeczypospolitej Polskiej wzajemno$¢ w zakresie kryminalizacji szpiego-
stwa polegajacego na samym braniu udzialu w obcym wywiadzie. W zwiazku z tym,
iz powyzsza kwestia dotyczy zardwno zagrozenia bezpieczenstwa Polski, jak i ewentu-
alnych krokoéw prawnych podejmowanych przez nasze organa $cigania i sady, oficjalne
gwarancje $cigania przez odpowiednie organy panstw sojuszniczych powinny by¢ do-
statecznie jasno promulgowane w naszym kraju, tj. ogloszone w postaci jawnych i opu-
blikowanych protokotéw dodatkowych do istniejacych i ratyfikowanych uméw. Dopiero
wtedy beda mogty mie¢ zastosowanie przepisy art. 138 § 2 kk'.

W praktyce nadal pozostaje nierozwiazany problem panstw, z ktérymi Rzecz-
pospolita Polska nie zawarla sojuszy politycznych lub militarnych. Nalezy podkreslic,
iz istota suwerennej wladzy jest faktyczna kontrola tego, co dzieje si¢ na podlegltym jej
terytorium. Wychodzac z tego zalozenia, panstwo trzecie, niesojusznicze, moze mie¢
wobec RP uzasadnione pretensje, jesli zdobedzie dowody, ze dziatalnos¢ wywiadowcza
innego kraju przeciwko jego interesom prowadzona jest na polskim terytorium, albo
ze jest przez polskie wladze tolerowana. Wydaje sig, iz panstwo takie moze mie¢ rze-
czywiste podstawy do uznania stwierdzonego dziatania (lub zaniechania) naszego kraju
jako co najmniej nieprzyjazne — z wszelkimi wyptywajacymi z tego faktu konsekwen-
cjami. W ocenie autorki artykutu, w analizowanej sytuacji mozna rozwazy¢ zakwali-
fikowanie takiej dziatalnosci obcego wywiadu na naszym terytorium (nawet jezeli nie
jest ona wprost skierowana przeciwko interesom Rzeczypospolitej Polskiej lub panstw
sojuszniczych) jako zwiazanej z mozliwa utrata prestizu panstwa, a niekiedy i z inny-
mi, dalej idacymi reperkusjami. W zwiazku z powyzszym, nie wydaje si¢ naduzyciem
traktowanie takiej dziatalnos$ci jako skierowanej rowniez przeciwko Rzeczypospolitej
Polskiej.

Uwzgledniajac wezesniejsze uwagi na temat roli i zadan stawianych obecnie przed
stuzbami wywiadowczymi, w szczegdlnosci w odniesieniu do dziatan podejmowanych
wobec panstw sojuszniczych, wida¢ wyraznie, jak niejednoznaczny, a w zwiazku z tym
trudny do zdefiniowania, jest w stosunku do potencjalnego sprawcy uczestniczacego

M. Fleming, J. Wojciechowska, Zbrodnie wojenne. Przestepstwa przeciwko pokojowi, paristwu i obron-
nosci, rozdz. XVI, XVII i XVIII Kodeksu karnego z komentarzem, Warszawa 1999, C.H. Beck, s. 142.
S. Hoc, Szpiegostwo w nowym kodeksie karnym, ,,Wojskowy Przeglad Prawniczy” 1998, nr 1/2, s. 25.

8 A. Marek, Kodeks karny ..., s. 362.
9 Art. 138 § 2. Przepisy art. 127, 128, 130 oraz 131 stosuje si¢ odpowiednio, jezeli czyn zabroniony popet-
niono na szkode panstwa sojuszniczego, a panstwo to zapewnia wzajemnosc.
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w dziatalnosci obcego wywiadu element tzw. dziatan skierowanych przeciwko Rzeczy-
pospolitej Polskiej.

Rownie zlozona kwestia jest okreslenie znamion opisujacych czynno$¢ wyko-
nawcza w postaci dziatan mogacych wyrzadzi¢ szkodg Rzeczypospolitej Polskiej,
o ktorych mowa w art. 130 § 2 i 3 kk, w odniesieniu do czynu polegajacego na gro-
madzeniu wiadomosci, ktoérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej
Polskiej, lub na ich przechowywaniu albo wtaczaniu si¢ do systemu informatycznego
w celu ich uzyskania. Elementem taczacym wymienione typy przestgpstw jest mozli-
wos$¢ wyrzadzenia szkody panstwu polskiemu.

Powszechnie przyjmuje sig, ze jesli okreslony termin nie zostat zdefiniowany
w akcie normatywnym lub gatezi prawa, nalezy postugiwac si¢ jego definicja zawarta
w innych przepisach regulujacych dana instytucje prawna. Tak wypowiedziat si¢ Sad
Najwyzszy m.in. w uchwale z dnia 29 stycznia 2004 r.2°: Definicji legalnej nalezy szukaé
w pierwszej kolejnosci w akcie prawnym zawierajqcym interpretowane wyrazenie. Je-
zeli brak definicji w danym akcie, to nalezy sprawdzié, czy definicja taka wystepuje
w innej ustawie uznanej za podstawowq dla danej dziedziny. Z uwagi na to, ze ani
przepisy prawa karnego procesowego, ani prawa karnego materialnego, nie zawiera-
ja definicji szkody, pojecie to na gruncie prawa karnego nalezy rozumieé tak, jak
na gruncie prawa cywilnego. Odstapienie od definicji szkody funkcjonujacej w pra-
wie cywilnym byloby bowiem dopuszczalne, gdyby ustawodawca w przepisach prawa
karnego materialnego badz procesowego zawart definicj¢ odmienng od cywilistyczne;j.
Nie budzi zatem watpliwosci okolicznos¢, ze na gruncie prawa karnego materialnego,
w przypadkach niektérych kategorii przestepstw (np. przeciwko obrotowi gospodar-
czemu), szkoda jest interpretowana tak, jak na gruncie prawa cywilnego. W tym
miejscu nalezy zaznaczy¢, iz wprawdzie Kodeks cywilny*' rdwniez nie zawiera wprost
definicji szkody, niemniej jednak zagadnienie to doczekalo si¢ wielu obszernych ko-
mentarzy w orzecznictwie i piSmiennictwie.

W zwiazku z powyzszym, pod pojeciem szkody na gruncie prawa karnego —
podobnie jak na gruncie prawa cywlinego — nalezy rozumie¢ uszczerbek (ubytek, stra-
tg) w sferze prawnie chronionych dobr (interesow), okreslany przez pordwnanie stanu
dobr, jaki juz istniatl, i jaki w normalnych warunkach mogtby powstac, ze stanem, jaki
powstat w granicach normalnych nast¢pstw w wyniku zdarzenia wywotujacego zmiang
w dotychczasowym porzadku, z ktérym prawo taczy odpowiedzialnos¢ odszkodowaw-
cza (W odniesieniu do prawa karnego zdarzeniem takim jest przestgpstwo). Szkoda
w tym znaczeniu obejmuje zaréwno poniesione przez pokrzywdzonego straty (dam-
num emergens), jak i utracone korzysci (lucrum cessans). W $lad za prawem cywilnym
nalezy przyjaé, ze szkoda w rozumieniu prawa karnego moze by¢ zarowno szkoda
materialna, jak i niematerialna (niemajatkowa).

Z punktu widzenia znamienia szkody, zasadnicze — w kontek$cie zapiséw
art. 130 kk — jest przede wszystkim zdefiniowanie pojecia wiadomo$ci, ktorych
przekazanie obcemu wywiadowi, albo ktorych gromadzenie i przechowywanie lub
wlaczenie si¢ do sieci komputerowej w celu ich uzyskania, moze wyrzadzi¢ szkode
Rzeczypospolitej Polskiej. Konstrukcja przywotanych zapisow Kodeksu karnego spra-
wia, iz do zaistnienia opisanych przestgpstw nie jest w rzeczywisto$ci konieczne wy-

20 Uchwata Sadu Najwyzszego z dnia 29 stycznia 2004 r. I KZP 39/03, OSNKW 2004, z. 2, poz. 13.
2 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 1964 r., Nr 16, poz. 93 ze zm.).
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rzadzenie szkody panstwu polskiemu. Wystarczy natomiast stwierdzenie, ze o ile wia-
domosci te znajda si¢ w posiadaniu obcego wywiadu, szkoda moze zosta¢ wyrzadzona.
Z punktu widzenia znamion typu czynoéw zabronionych, o ktorych mowa w art. 130 kk,
nie ma rowniez znaczenia wielko$¢ ewentualnej szkody, jaka moze wynikna¢ dla Rze-
czypospolitej Polskiej z przekazania wiadomosci stanowiacych przedmiot tych prze-
stepstw.

W tym miejscu nalezy zwréci¢ uwage, iz zapis Kodeksu karnego jest da-
leko szerszy niz termin, ktorym postuguje si¢ Ustawa z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych®, w cze$ci okreslajacej kryteria ich klasyfikowania.
Artykut 5 cytowanej ustawy okresla bowiem, iz informacjom niejawnym nadaje si¢
okreslona klauzulg (,,$cisle tajne”, ,,tajne”, ,,poufne”) w przypadku, gdy ich nieupraw-
nione ujawninie spowoduje (a nie jedynie moze spowodowac) odpowiednio — ,,wyjat-
kowo powazna”, ,,powazng” albo po prostu ,,szkode” dla Rzeczypospolitej Polskie;j.
Na marginesie warto podkresli¢, iz w doktrynie prawniczej réwniez w odniesieniu
do przytoczonych zapisow ustawy brak blizszej definicji tych pojgé, co moze powodo-
wac, iz te same informacje moga mie¢ rézne klauzule — w zaleznoS$ci od subiektywnej
oceny i interpretacji osoby je nadajace;j.

Aktualnie obowiazujacy Kodeks karny odchodzi od przyjmowanej na podstawie
art. 124 § 2 Kodeksu karnego z 1969 . szerokiej wyktadni pojecia wiadomos$ci,
obejmujacej wszelkie informacje, nawet tatwe do sprawdzenia lub znane szerszemu
krggowi oséb, dotyczace wszelkich faktow przysztych, terazniejszych lub majacych
nastapi¢ w przysztoéci**. Z drugiej jednak strony ustawodawca dopuszcza, by wy-
stapilo jedynie narazenie na szkodg interesow RP. Dlatego tez dla realizacji znamion
przestepstwa szpiegostwa opisanego w przywolanych przepisach konieczne jest wy-
kazanie, ze w konkretnym stanie faktycznym, w odniesieniu do ustalonego zakresu
informacji stanowiacych przedmiot dziatania sprawcy, w rzeczywistosci istniala realna
mozliwo$¢ wyrzadzenia szkody panstwu polskiemu?®, a przekazane badz gromadzone
w celu przekazania informacje mogly stanowié¢ zagrozenie lub naruszenie interesow
zewngetrznych lub wewngtrznych RP, ze wzgledu na zawarty w nich, przydatny obcemu
wywiadowi, zasob wiedzy.

Nalezy wskaza¢, iz wiadomosci bedace przedmiotem przestgpstw okreslonych
w art. 130 kk nie musza nosi¢ cech niejawnosci; warunkiem sine qua non dla bytu prze-
stgpstwa szpiegostwa nie jest rowniez to, aby wiadomosci te cechowata autentyczno-
$¢*. Autentyczno$¢ oraz aktualno$¢ wiadomosci moze mie¢ natomiast znaczenie dla
ustalenia, czy w momencie dziatania sprawcy takze nieaktualne lub nieautentyczne
wiadomos$ci moga wyrzadzi¢ naszemu krajowi szkodg. Nie stanowi bowiem realizacji
znamion opisywanego przest¢pstwa zachowanie polegajace na dzialaniu na rzecz ob-
cego wywiadu i udzielaniu mu wiadomosci nieistotnych, irrelewantnych z punktu wi-
dzenia zewngtrznych i wewngtrznych interesow RP, a wigc takich, ktore nie moga, na-
wet po opracowaniu ich przez organizacj¢ wywiadowcza, wyrzadzié¢ szkody panstwu
polskiemu.

22

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228).
3 Ustawa z dnia 19 kwietnia 1969 r. Kodeks karny (Dz.U. z 1969 r., Nr 13, poz. 94 ze zm.).
2 A. Marek, Kodeks karny ..., s. 396.
% S. Hoc, Przestepstwa przeciwko ..., s. 69.
% S. Hoc, Szpiegostwo w nowym ..., ,,Wojskowy Przeglad Prawniczy” 1998, nr 1/2, s. 25.
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Takie ujecie przedstawionej problematyki sprawia, ze ocena rzeczywistych moz-
liwo$ci narazenia na szkodg interesow panstwa polskiego jest bardzo skomplikowana
lub w wielu przypadkach wrgez niemozliwa do sporzadzenia. Trudno jest jednoznacz-
nie stwierdzi¢, kiedy i w jakich okoliczno$ciach obcy wywiad (w tym rozumieniu takze
stuzby panstw sojuszniczych, partnerskich) uzyje wiadomosci na szkode RP. Nalezy
przy tym zdawac sobie sprawe, iz dla stuzb wywiadowczych, ktorych gtéwnym celem
i zasadniczym zdaniem jest zdobywanie wszelkich informacji, nie ma w istocie wiado-
mosci niewaznych, a wszystko zalezy od tego, w jaki sposob beda one wykorzystane
w przysztosci. To, co jest bezuzyteczne dla jednej osoby, moze by¢ szczegolnie cenne
dla innej, ktora posiada wlasciwe rozeznanie sytuacji. W zwiazku z tym, w niektorych
przypadkach réwnie wartoSciowe moga okazaé si¢ zarowno dokumenty niejawne, jak
i materialy pochodzace z otwartych, legalnych Zrédet”’. Odpowiednio przeanalizo-
wane i zestawione z innymi danymi moga by¢ we wlasciwym czasie uzyte na szko-
dg panstwa, z ktorego pochodzity. Doskonale ilustruje to przyktad uzyskiwania przez
obce stuzby informacji z pozoru bezwarto$ciowych, dotyczacych spraw prywatnych
poszczegdlnych osob, ich kontaktow i zainteresowan, zwlaszcza w sytuacji, gdy tego
typu osoby petnia lub tez beda petni¢ w przysztosci odpowiedzialne funkcje w orga-
nach wladzy, administracji i organizacjach spoleczno-politycznych. Dane takie moga
postuzy¢ nie tylko jako materiaty nacisku (w przypadku np. informacji i materialow
o charakterze kompromitujacym), lecz takze moga pozwoli¢ na petniejsze poznanie
potencjalnego celu werbunku (w sytuacji uzyskania informacji o trudnej sytuacji finan-
sowej czy rodzinnej).

W przypadku kryminalizowanych w art. 130 Kodeksu karnego przestgpstw
o charakterze szpiegowskim, pod pojeciem szkody nalezy zatem rozumie¢ uszczer-
bek (réwniez ten potencjalny) w sferze prawnie chronionych dobr (interesow) poszko-
dowanego, ktorym w tym wypadku jest panstwo polskie. Narazone na ewentualna
szkodg sa za$ te elementy, ktore sktadaja si¢ na jego bezpieczenstwo (w rozumieniu po-
litycznej, suwerennej, terytorialnej i obligatoryjnej organizacji spoteczenstwa) oraz na
bezpieczenstwo jego obywateli, a wigc nie tylko niepodleglosé, integralnos¢ terytorial-
na, gwarancja zachowania ustroju konstytucyjnego, ale rowniez prestiz na arenie mig-
dzynarodowej oraz np. stabilizacja gospodarcza. Powyzsze ma znaczenie zwlaszcza
obecnie, gdy modyfikacji ulegly kierunki zainteresowan wywiadow. Pojgcie szkody
w znaczeniu opisywanym w art. 130 kk obejmuje zaréwno potencjalne, mozliwe do po-
niesienia przez pokrzywdzonego, tj. panstwo polskie, straty, jak i ewentualne utracone
korzys$ci (tak w sferze materialnej, jak i niematerialnej). Kalkulacja rzeczywistych strat
i potencjalnych szkdd jest szczegolnie skomplikowana. O ile bowiem mozna oszaco-
wac uszczerbki powstale lub mogace powstaé w wyniku szpiegostwa gospodarczego
(np. w zwiazku z bezprawnym pozyskaniem przez obce stuzby nowatorskich techno-
logii), to utrate badz mozliwo$¢ utraty albo ostabienie prestizu i zaufania na arenie
migdzynarodowej stwierdzi¢ nietatwo. Uszczerbki tego typu naleza do bardzo trudno
definiowalnych. Oceng szkody, jak rowniez mozliwosci narazenia na szkodg, dodatko-
wo komplikuje fakt, ze niezwykle trudno jest rozstrzygnaé, kiedy i w jakich okoliczno-
$ciach dana informacja, czy tez pozyskany przez obce stuzby materiat, zostana wyko-
rzystane na szkodg naszego kraju.

27 Z. Siemiatkowski, Wywiad a wladza..., s. 33.
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Oceniajac zatem konkretne, ujawnione w wyniku pracy ABW lub innych stuzb
powotanych do ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku kon-
stytucyjnego, zachowania os6b wskazujace na podejrzenie prowadzenia przez nie dzia-
falno$ci skierowanej przeciwko Rzeczypospolitej Polskiej albo na szkode Rzeczypo-
spolitej Polskiej, nalezy w szczegblnosci pamigtac, iz zakres aktywnosci tych osob,
podobnie jak zakres zainteresowan stuzb wywiadowczych wszystkich bez wyjatku
panstw, nie jest w istocie ograniczony, a ponadto podlega ciaglej ewaluacji. Charak-
ter zainteresowan oraz tematyka przyciagajaca uwage obcych stuzb to zbiér otwarty,
w praktyce czesto niemozliwy do precyzyjnego zdefiniowania dla stuzb kontrwywia-
dowczych. Ewentualna szkoda (rzeczywista lub potencjalna) zwiazana z przedsigbrana
dziatalnoscia szpiegowska, jest za$ trudna do doktadnego oszacowania. Tym bardziej,
ze, jak juz wczeéniej wielokrotnie podkreslono, dla stuzb wywiadowczych nie ma
w istocie informacji bez znaczenia.

Jednoczesnie nalezy mie¢ nadziejg, ze na przyszle rozstrzygnigcia w sprawach
o szpiegostwo, jak rowniez na ewentualne decyzje sadow w odniesieniu do mozliwo-
$ci zastosowania przez polskie stuzby konkretnych metod pracy operacyjnej, w szcze-
g6lnosci kontroli operacyjnej, w sprawach prowadzonych w kierunku podejrzenia po-
petnienia tego czynu, bedzie miato wplyw przywotane na wstegpie orzeczenie, ktdre
zapadto w grudniu 2010 r. wobec Tadeusza J. Za branie udziatu w dziatalnosci obcego
wywiadu polski sad uznal nie wykonywanie zadnych aktywnych przedsigwzi¢é skie-
rowanych wprost przeciwko Rzeczypospolitej Polskiej, ale pozostawanie w statej go-
towosci do przyjecia zlecenia. Mimo, ze w analizowanej sytuacji niec mozna byto mo-
wi¢ o wystapieniu rzeczywistej czy tez potencjalnej szkody dla panstwa Polskiego, jak
réwniez szczegolnie trudno bylo wykaza¢ wypelnienie znamienia czynu zabronionego
w rozumieniu zachowania skierowanego przeciwko Rzeczypospolitej Polskiej, niemoz-
liwe dla Sadu bylo jednak przyjecie tezy, ze opisana dziatalno$¢ osoby bezsprzecznie
powiazanej z obcym (w tym wypadku rosyjskim) wywiadem, prowadzona na teryto-
rium naszego kraju w sposob utajniony, bez wiedzy i zgody strony polskiej, nie jest
skierowana przeciwko Rzeczypospolitej Polskiej lub tez skierowana jest tylko i wytacz-
nie przeciwko innym panstwom i w rzeczywisto$ci w zaden sposob nie ma negatywne-
go przetozenia na polskie interesy.

Potrzeba zmiany postrzegania przez polskie sady pojeé dziatan skierowanych
przeciwko RP oraz mogqcych wyrzqdzi¢ szkode RP jest dla Agencji Bezpieczenstwa
Wewngtrznego, jako dla stuzby powotanej do ochrony bezpieczenstwa wewngtrznego
panstwa i jego porzadku konstytucyjnego, szczegélnie istotna. Nie jest mozliwe bo-
wiem tolerowanie na polskim terytorium ujawnionej dziatalno$ci podmiotow ewident-
nie zwigzanych z obcym wywiadem, bez wiedzy i zgody wtadz naszego kraju®.

28 Rozwazania na temat konieczno$ci zmian legislacyjnych w odniesieniu do art. 130 Kodeksu karnego au-
torka artykutu zawarta w publikacji: Szpiegostwo w polskim prawie karnym — czy istnieje potrzeba zmian
legislacyjnych?, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2010, nr 3, s. 91 - 100.
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Streszczenie

Artykut zawiera rozwazania dotyczace interpretacji przywotanych w art. 130 Ko-
deksu karnego pojecdziatania skierowane przeciwko Rzeczpospolitej
Polskiej orazdziatania moggce wyrzqdzié¢ szkode Rzeczpospoli-
tej Polskiej.Punktem wyjscia do przeprowadzenia powyzszej analizy jest skazanie
w grudniu 2010 r. przez Sad Okrggowy w Warszawie Tadeusza J., oskarzonego przez
Prokuratur¢ Apelacyjna w Warszawie o czyn z art. 130 § 1 Kodeksu karnego, tj. obra-
nie udzialu w dziatalnosci obcego wywiadu przeciwko Rzeczpospolitej Polskiej. Wska-
zane orzeczenie, w szczego6lnosci w zakresie interpretacji przez Sad znamion dziatan
,przeciwko” i ,,na szkodg” Rzeczpospolitej Polskiej, moze mie¢ niebagatelny wpltyw
nie tylko na przyszte rozstrzygnigcia sadow w sprawach o szpiegostwo, ale rowniez
na decyzje tego organu w odniesieniu do mozliwo$ci zastosowania w konkretnych spra-
wach np. kontroli operacyjne;j.

Abstract

The paper contains considerations regarding the interpretation of some notions
of Article 130 of the Penal Code: activities directed “against the Republic of Poland”
and activities that “may be detrimental to the Republic of Poland”. The starting point to
conduct the analysis is the fact that, in December 2010, the District Court in Warsaw an-
nounced sentence to Tadeusz J. who had been charged by the Appeal Court in Warsaw
with violation of Article 130 Paragraph 1 of the Penal Code, that is, participating in ac-
tivities of foreign intelligence service against the Republic of Poland. The mentioned ru-
ling, especially as regards the Court’s interpretation of sings of activities ‘against’ and
‘to the detriment’ of the Republic of Poland, may considerably influence court verdicts
in espionage cases in the future, as well as decisions thereof regarding the possibility
of applying in certain cases operational control.
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Wojciech Filipkowski
Ryszard Lonca

Analiza zamachow samobojczych w aspekcie
kryminologicznym i prawnym. Czes¢ 111

IV. Wybrane kwestie prawne

W zwiazku z tym, ze terroryzm samobojczy jest wynikiem dziatania grupowego
(zorganizowanego), eksperci, m.in. budzacy kontrowersje dr R. Gunaratna z Institute
of Defence and Strategic Studies (Singapur), sugeruja potrzebe spenalizowania poszcze-
golnych funkcji pelnionych przez cztonkéw grupy terrorystycznej. Na podstawie przyto-
czonych wyzej analiz mozna postawic tezg, iz w rzeczywistosci grupa terrorystyczna spe-
cjalizujaca si¢ w atakach samobdjczych z zasady sktada si¢ ze struktury wspierajacej oraz
realizacyjnej i dziata na zasadzie tzw. podziatu zadan ,,9+4”. W §wietle badan R. Guna-
ratny, w gestii komorki wspierajacej taka grupe jest dziewigé obszaréw dziatania: propa-
ganda terrorystyczna, rekrutacja nowych cztonkéw do grupy, organizowanie jej zaplecza
finansowego, organizowanie zaopatrzenia w niezbgdne $rodki (materiaty wybuchowe,
dokumenty legalizacyjne i inne), zapewnienie transportu, organizowanie bezpiecznego
schronienia, realizacja niezbgdnego szkolenia, zapewnienie tacznosci oraz tworzenie fal-
szywych tozsamosci dla cztonkow grupy. W obszarze dziatania komorki realizacyjnej
znajduje si¢: wstgpna obserwacja i rekonesans celu ataku, symulacja lub trening zamachu,
koncowe rozpoznanie jego celu i otoczenia oraz dokonanie ataku. R. Gunaratna twierdzi,
ze kazda wyzej wymieniona czynno$¢ wykonywana przez cztonka grupy terrorystycznej
powinna by¢ uznawana za oddzielne przestgpstwo, aby w sposob skuteczny moc walczy¢
z tym zjawiskiem poprzez karanie i izolowanie poszczegolnych cztonkow'.

Interesujaca opini¢ na ten temat przedstawit w marcu 2006 r. A. Spataro, spe-
cjalny prokurator koordynujacy walke z terroryzmem islamskim we Wtoszech. W jego
ocenie, udowodnié¢ terroryzm, gdy nastapi atak i mamy sprawce, jest tatwo. Catkowi-
cie inaczej przedstawia si¢ problem z terroryzmem samobodjczym, gdyz sprawcy ata-
ku nie mozna przestucha¢, a tym bardziej osadzi¢. Z tego powodu — uwaza Spataro —
w zainteresowaniu aparatu $cigania i wymiaru sprawiedliwosci pozostaja tylko ci,
ktorzy zajmuja si¢ logistyka, rekrutacja, zbieraniem funduszy czy fatszowaniem do-
kumentow. Jednak, jego zdaniem, udowodnienie, ze dana dzialalno$¢ lub czyn byty
przygotowaniem do zamachu, jest procesem skomplikowanym i trudnym. W praktyce
bardzo cigzko jest udowodni¢ podejrzanemu przynalezno$¢ do grupy terrorystycznej,
jesli sfatszowat dokument, ktorym nastgpnie postuzyt si¢ zamachowiec-samobojca. Po-
nadto, jesli podejrzanym jest islamista, nigdy nie ujawni informacji o swoich powiaza-
niach, thumaczac sig, ze nie moze sprzeniewierzy¢ si¢ swojej wierze.

Na gruncie polskiego systemu prawa odpowiednia kwalifikacja prawna zamachu
terrorystycznego nie jest sprawa prosta. Zalezy od zaktadanego celu, ktory miat by¢ lub
zostat osiagnigty przez zamachowcow oraz od sposobu ich dziatania (np. uzytych $rod-

I Referat R. Gunaratny pt. Podzial struktury organizacyjnej grupy terrorystycznej ze wzgledu na zadania,
wygloszony 9 grudnia 2005 r. w siedzibie szwajcarskiej Policji Federalnej w Bernie.
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kow). Mozna rozpatrywac kilka wariantow dotyczacych odpowiedzialnosci poszcze-
golnych 0sob zaangazowanych w przeprowadzenie zamachu?. Juz to pierwsze zastrze-
zenie wskazuje na konieczno$¢ rozpatrywania kwestii odpowiedzialnosci za udzial
w zorganizowanej grupie lub zwigzku majagcym na celu popelnienie przestepstwa
o charakterze terrorystycznym (art. 258 § 2 kk). Nalezy jednak pamigtac, ze wspot-
czesne ugrupowania terrorystyczne majg réozne formy organizacyjne’. Poza tym, do-
chodza kwestie kwalifikacji przestgpstw z przepisu art. 115 § 20 kk.

Tab. 1. Zestawienie zadan terrorystycznych i odpowiadajacych im kwalifikacji prawnych.

Czy spetnia wymogi art. 115 §20

propaganda terrorystyczna

art. 119 §2 kodeksu karnego
art. 190 §1 kodeksu karnego
art. 255 §1 kodeksu karnego
art. 255 §2 kodeksu karnego
art. 255 §3 kodeksu karnego
art. 256 kodeksu karnego

Lp. | Opis zadania Kwalifikacja prawna — przestgpstwa o charakterze
terrorystycznym

Komorka wspierajaca
tak

nie (do 2 lat pozbawienia wolnosci)
nie (do 2 lat pozbawienia wolnosci)
nie (do 3 lat pozbawienia wolnosci)
nie (do 1 roku pozbawienia
wolnosci)

nie (do 2 lat pozbawienia wolnosci)

art. 18 §2 w zwiazku z art. 258

tak

grupy

art. 275 kodeksu karnego

. .| §2 kodeksu karnego
2. fie;knrltlaqa nowych czlonkéw art. 18 §3 w zwiazku z art. 258 | tak
grupy §2 kodeksu karnego
art. 151 kodeksu karnego tak
3 organizacja zaplecza art. 18 §3 w zwiazku z art. 258 | tak
' finansowego grupy §2 kodeksu karnego
terrorystycznej art. 165a kodeksu karnego tak
art, 18 §3 w zwiazku z art, 258 | 2K
§2 kodeksu karnego tak
4. organizacja zaopatrzenia w | art. 167 §1 kodeksu karnego tak
niezbedne $rodki art. 171 §1 kodeksu karnego tak
art. 184 §1 1 2 kodeksu karnego tak (oprécz §3 — do 2 lat
art. 263 §1 - 3 kodeksu karnego procz et
pozbawienia wolnosci
art. 18 §3 w zwiazku z art. 258 | tak
> zapewnienie transportu §2 kodeksu karnego
P P art. 264 §2 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)
art. 264 §3 kodeksu karnego tak
art. 18 §3 w zwiazku z art. 258 | tak
6. organizacja bezpiecznego §2 kodeksu karnego
schronienia art. 239 §1 kodeksu karnego tak
art. 264a kodeksu karnego tak
7. realizacja niezbgdnego art. 18 §3 w zwiazku z art. 258 tak
szkolenia §2 kodeksu karnego
8 zapewnienie facznosci art. 18 §3 w zwiazku z art. 258 tak
P a §2 kodeksu karnego
. art. 18 §3 w zwiazku z art. 258 | tak
o, |y | ok e
art. 270 kodeksu karnego tak

nie (do 2 lat pozbawienia wolnosci)

2 W analizie aspektow prawnych uzyta zostanie koncepcja R. Gunaratny dotyczaca podziatu zadah pomig-

dzy komorki terrorystyczne.

3 Szerzej na ten temat zob. W. Filipkowski, R. Lonca, Zorganizowane grupy o charakterze terrorystycznym.
Studium kryminologiczno-prawne, ,,Wojskowy Przeglad Prawniczy” 2006, nr 4, s. 33 i nast.




III. TERRORYZM 117

Komorka realizujaca

1. wstgpna obserwacja i

rekonesans celu ataku art. 16 kodeksu kamego

2. symulacja lub trening art. 16 kodeksu karnego zalezne od zakwaliﬁkowania

zamachu przygotowywanego, usitowanego
3. koncowe rozpoznanie celu i dokonanego czynu zabronionego
ataku i jego otoczenia (zamachu terrorystycznego)

art. 16 kodeksu karnego

realizacja ataku art. 131 18 §1 kodeksu karnego
art. 127 §1 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)
art. 128 §2 kodeksu karnego tak
wybrane przyktady czynow | art. 140 §3 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)
zabronionych: art. 151 kodeksu karnego tak
art. 168 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)
art. 175 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)
art. 252 §3 kodeksu karnego nie (do 3 lat pozbawienia wolnosci)

Zadania wskazane w powyzszym zestawieniu moga by¢ wykonywane oddziel-
nie lub wspolnie przez poszczegélnych cztonkow, ewentualnie jedna osoba wykonu-
je kilka z nich. Elementem taczacym wszystkie osoby jest podzial zadan w dazeniu
do osiagnigcia zamierzonego, wspolnego celu. Nie jest wymagane, aby kazda z osob
znata wszystkich lub czg$¢ pozostatych; jest to wrecz niebezpieczne dla realizacji zada-
nia w przypadku ujawnienia niektérych cztonkéw. Tego typu grupy nie powinny mieé
struktury hierarchicznej (raczej zdecentralizowana), gdyz czyni je to latwiejszymi
do infiltracji i rozbicia. Kazdy z cztonkdéw zna swoje zadanie i je wykonuje. Realizacja
czastkowego zadania przez jedna osobg czgsto warunkuje mozliwo$¢ rozpoczecia wy-
konywania kolejnego przez inna.

Wazna jest §wiadomos¢ pojedynczego sprawcy, ze jest czgécia grupy osob, kto-
rych wspolnym celem jest dokonanie jednego lub wigcej zamachow (tzn. przestgpstw
o charakterze terrorystycznym). Bezposredni wykonawca dazy do realizacji pojedyn-
czego ataku, celem pozostatych 0sob jest przygotowanie go tak szybko, jak to tylko be-
dzie mozliwe. Biorac pod uwagge fakt, iz w przypadku atakow terrorystycznych istnieje
duza rotacja samych wykonawcow, jest to zrozumiate. Inaczej rzecz si¢ ma z cztonkami
komorki wspierajacej (czegscia osob sktadajacych si¢ na komorke realizacyjna), ktorzy
w sposob ciagly przygotowuja kolejne zamachy, poszukujac jednoczes$nie ich wyko-
nawcow*. W zwiazku z tym, sktad grupy jest zmienny.

Uwzgledniajac jednak dorobek orzecznictwa i doktryny odnoszacy si¢ do
art. 258 kk, mozna zastanawia¢ si¢ nad ich adekwatnoscia do funkcjonowania grup ter-
rorystycznych, w tym samobdjczych. Czy przytaczane we wczesniejszych czgsciach
opracowania przyklady datyby podstawg do przyjecia kwalifikacji prawnej wiasnie
z art. 258 kk nawet, jesli nie mozna by byto stwierdzié terrorystycznego charakteru
przestepstwa w rozumieniu art. 115 § 20 tego kodeksu? Czg$¢ z nich mogtaby zostaé
uznana za ktora$ z form stadialnych lub zjawiskowych popetnienia czynu zabronio-

* Inaczej sprawa moze wyglada¢ w przypadku grup powstajacych oddolnie. Osoby tworzace grupe we wia-
snym zakresie zajmuja si¢ przede wszystkim przygotowaniem i realizacja jednego ataku (grupa realiza-
cyjna) przy wsparciu ideologicznym i logistycznym z zewnatrz (np. szkolenia, dostarczanie materiatow
wybuchowych czy mechanizmoéw zapalajacych).
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nego w konfiguracji wieloosobowej, ale nie za udziat w zorganizowanej grupie maja-
cej na celu popetnienie przestgpstwa o charakterze terrorystycznym?. Dlatego tez po-
wraca problem spenalizowania udziatu w grupie terrorystycznej w sposob niezalezny
od przepiséw zwalczajacych przestepczos¢ zorganizowana®. Pozostawienie obecnego
stanu prawnego moze prowadzi¢ do trudno$ci z zastosowaniem w Polsce przepisow
o charakterze antyterrorystycznym w celu zwalczania terroryzmu’, ale tez przepisow
dotyczacych pomocy prawnej w sprawach karnych. W zwiazku z tym, powstaje pro-
blem koniecznosci analizy ustawodawstwa antyterrorystycznego i jego zakresu®.

1. Odpowiedzialno$¢ terrorysty-samobdjcy

W przypadku udanego zamachu sprawca ginie i rozpatrywanie jego odpowie-
dzialno$ci mija si¢ z celem. Jak uczy doswiadczenie, zdarzaja si¢ jednak sytuacje,
w ktorych nie dochodzi do przeprowadzenia skutecznego ataku. Moze to by¢ nastep-
stwo np. wadliwego mechanizmu lub materialu wybuchowego, ewentualnie skutecz-
nych dziatan organéw $cigania, ktore rozbroity zamachowca zanim zdetonowat tadu-
nek.

W chwili, gdy terrorysta-samobdjca oddala si¢ od osoby (lub 0sob), ktora go prze-
transportowata w poblize miejsca dokonania zamachu — takie zachowanie mozna uznac
za usilowanie dokonania czynu zabronionego (art. 13 § 1 kk). Przemawia za tym fakt,
iz w zasadzie w kazdej chwili moze doj$¢ do detonacji. W sytuacji, gdy nie jest mozliwe
dojscie do celu lub sprawca zostaje wykryty przez inne osoby (w tym np. przez pracow-
nikow ochrony, zotnierzy, funkcjonariuszy organdéw $cigania lub innych stuzb), mozna
przej$¢ do realizacji planu awaryjnego lub postgpowac wedtug zasady ,,im wigcej ofiar
tym lepiej” i zdetonowaé tadunek natychmiast. Po drugie, zawsze istnieje niebezpie-
czenstwo, ze fadunek moze zosta¢ odpalony droga radiowa przez inna osobg. Ponadto,
wytworzone metodami domowymi fadunki wybuchowe sa bardzo niestabilne i moga
spowodowa¢ powazne, bezposrednie zagrozenie dla zycia i zdrowia 0séb oraz znisz-
czenie mienia.

Mozna tez pokusi¢ si¢ o przeanalizowanie przypadku zastosowania konstrukcji
tzw. usitowania nieudolnego (art. 13 § 2 kk). Duza popularnoscia ,,ciesza si¢” w interne-

v

Poza dyskusja pozostaja ,,zwiazki o charakterze terrorystycznym” ze wzglgdu na wyodrgbnione kierow-
nictwo, hierarchiczna strukturg i podporzadkowanie — typowe dla wysoko zorganizowanych struktur
organizacyjnych.

Zob. E. M. Guzik-Makaruk, W. Filipkowski, Kryminalizacja grup terrorystycznych w ustawodawstwie
RFN i Polski, Proba studium komparatystycznego, w: Przestepczosé terrorystyczna. Ujecie praktyczno-
-dogmatyczne, K. Indecki (red.), Poznan—Biatystok—L6dz 2006, WiS, s. 102 - 103.

W Polsce nigdy nie odbyta si¢ na forum publicznym rzetelna dyskusja na temat kontrowersyjnej metody
zwalczania terroryzmu przez amerykanskie stuzby wywiadowcze oraz na temat bezpieczenstwa osob
podejrzanych. Interesujace byloby pozna¢ opinig prawnikow i politologéw na temat, czy w obliczu za-
grozenia tym zjawiskiem akceptujq praktyke porywania osoéb podejrzanych o terroryzm i przewozenia
ich do innych panstw, gdzie zeznania wymusza sig torturami lub legalnymi metodami przestuchan, cho¢
watpliwymi etycznie. Zob. ,, Water boarding” practice banned by CIA, ,,The New Zealand Herald” z dnia
16.09.2007 .

Wiele watkéw zwiazanych z polskim ustawodawstwem antyterrorystycznym znalazto swoje miejsce
w pracy zbiorowej bgdacej owocem konferencji zorganizowanej przez Ministerstwo Spraw Wewngtrz-
nych i Administracji oraz Agencj¢ Bezpieczenstwa Wewngtrznego w dniach 14 - 15 maja 2008 r. w Emo-
wie pt. Czy Polsce potrzebna jest ustawa antyterrorystyczna? Zob. pr. zbior. pt. Terroryzm: materia usta-
wowa? K. Indecki, P. Potejko (red.), Warszawa 2009, Agencja Bezpieczenstwa Wewngtrznego.
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cie wydawnictwa na temat konstruowania bomb i innych improwizowanych materiatow
wybuchowych. Osoby nie posiadajace odpowiedniego przygotowania militarnego lub
chemicznego moga mie¢ trudnosci z przygotowywanem bomb dziatajacych w sposob
efektywny. Moze np. dojs¢ do uzycia niewtasciwych substancji chemicznych, jedynie
czgsciowego przeprowadzenia reakcji chemicznych lub wadliwej konstrukeji zapalni-
ka. Czgsto, mimo iz sprawca jest przeswiadczony o skutecznosci takiej bomby, doko-
nanie zamachu jest niemozliwe ze wzgledu na uzycie srodka nie nadajacego si¢ do po-
pelnienia czynu zabronionego’.

Kolejna kwestia jest zastosowanie instytucji skutecznego lub nieskutecznego
czynnego zalu (art. 15 kk). Nie sa to czgste przypadki, ale zdarzaja si¢. Nie podlega karze
za usitowanie ten, kto dobrowolnie odstapit od dokonania lub zapobiegt skutkowi stano-
wiacemu znamig czynu zabronionego. Moga pojawic si¢ pewne okolicznosci, ktore spo-
woduja wlasnie takie zachowanie, np. wyrzuty sumienia, zwatpienie w stusznos¢ swoich
zamiarow itp. Warunkiem jest jednak, aby osoby organizujace zamach nie zabezpieczaty
si¢ na wypadek takiej sytuacji poprzez umieszczenie alternatywnego mechanizmu uru-
chamiajacego tadunek w sposéb zdalny. W przypadku zaistnienia nieskutecznego czyn-
nego zalu i w sytuacji, gdy sprawca przezyt, musiatby wykazac, iz dobrowolnie starat si¢
zapobiec skutkowi stanowigcemu znamig czynu zabronionego (np. poprzez zmniejszenie
liczby ofiar Iub zniszczen, probg zneutralizowania mechanizmu uruchamiajacego tadu-
nek wybuchowy, powiadomienie stuzb porzadkowych, organoéw $cigania itp.).

2. Odpowiedzialno$¢ pozostalych czlonkéw zorganizowanej
grupy terrorystycznej

Niezaleznie od ksztaltowania si¢ odpowiedzialnosci karnej bezposredniego
sprawcy konkretnego zamachu terrorystycznego do odpowiedzialnoséci powinny byé
pociagnigte rowniez osoby pozostale. Kwestia ta wystepuje obok odpowiedzialno$ci
za udzial w zorganizowanej grupie lub zwiazku majacym na celu popetnienie prze-
stgpstwa o charakterze terrorystycznym — o ile uda si¢ w ten sposob zakwalifikowaé
ich zachowanie. Zgodnie z przyjgta w prawie polskim koncepcja odpowiedzialno$ci
0s6b wspotdziatajacych w popetnieniu przestepstwa, kazda z nich odpowiada za wia-
sny czyn, w granicach swojej umyslnosci lub nieumyslnos$ci (art. art. 20 - 23 kk).

Przywotujac po raz kolejny podziat zadan wedtug schematu ,,9+4”, mozna stwier-
dzi¢, ze zachowania 0s6b bioracych udziat w przeprowadzeniu zamachu beda stanowi-
ly rozne formy zjawiskowe lub stadialne popelnienia czynu zabronionego (zamachu
terrorystycznego). Najczesciej jednak ich sposob postgpowania bedzie mozna okresli¢
mianem szeroko rozumianego pomocnictwa. W niektdrych szczegdtowych przypad-
kach pewne zachowania beda mogty by¢ zakwalifikowane jako odrgbny czyn zabro-
niony zawarty w czgsci szczegdlnej kodeksu karnego. Podajac konkretne kwalifika-
cje karne, mozna kierowac si¢ przyktadami zachowan badz zdarzen wymienionych
we wezesniejszych czeéciach pracy.

Szerzenie propagandy terrorystycznej moze wypetnia¢ — zaleznie od szcze-
gotowych cech zachowania — znamiona typoéw czynoéw zabronionych wymienionych

° Podobna sytuacja wystgpuje w przypadku, gdy organom $cigania, ktore rozpracowuja grupg terrorystycz-
na, uda si¢ w ramach czynnosci operacyjnych podmieni¢ materiat wybuchowy lub mechanizm zapalajacy
na inng bezpieczna substancjg lub wadliwy mechanizm.
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w art. art. 119 § 2, 255 §§ 1, 2 lub 3 kk. Wymienione w powyzszych artykutach typy
czynow dotycza: po pierwsze — publicznego nawolywania do stosowania przemo-
cy lub grozby bezprawnej wobec grupy osob lub osoby z powodu jej przynalezno$ci
narodowej, etnicznej, rasowej lub wyznaniowej i po drugie — publicznego nawotywa-
nia do popetnienia wykroczenia lub zbrodni, lub pochwalania popelnienia przestgp-
stwa. Inna mozliwoscia jest wypetnienie znamion czynu polegajacego na publicznym
nawotywaniu do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych
i wyznaniowych (art. 256 kk). Do takich zachowan moze dochodzi¢ na wiecach, uro-
czystosciach religijnych, ale takze w internecie na réznego rodzaju blogach, portalach,
forach dyskusyjnych itp./>. W chwili obecnej tego typu grozby kierowane sa pod ad-
resem Amerykanow, Europejczykdéw i1 ogdlnie chrzescijan, a ich autorami sa osoby
o pogladach ekstremistycznych. W szczegolnych przypadkach moga mie¢ zastosowa-
nie takZe czyny zabronione, opisane w art. 255 §§ 2 i 3 kk. Tutaj rowniez zakres dziatan,
do ktoérych naktaniaja sprawcy, moze by¢ szeroki, ale generalnie dotycza one wszelkich
zachowan godzacych w zycie lub zdrowie, ewentualnie mienie innych ludzi. Elemen-
tem propagandy sa takze wszelkiego rodzaju grozby kierowane za pomocg mediéw pod
adresem krajow badz ich przywddcow oraz organizacji migdzynarodowych.

Istotng kwestia jest rozstrzygnigcie zakresu odpowiedzialnosci oséb za rekru-
tacje nowych czlonkdéw na potrzeby grup terrorystycznych lub do przeprowadzenia
konkretnych zamachow. W przypadku, gdy naktanianie do udziatu w zorganizowanym
zwiazku lub grupie majacej na celu popetnienie przestgpstwa o charakterze terrory-
stycznym dotyczy juz konkretnej osoby, mozemy méwi¢ o odpowiedzialnosci z art. 18
§ 2, w zwiazku z art. 258 § 2 kk. Rekrutacja moze réwniez polegaé¢ na pomocnictwie
osobie majacej zamiar uczestniczenia w takiej grupie lub zwiazku (lub majacej zamiar
dokonania zamachu). W szczeg6lnosci dotyczy to takich zachowan, jak udzielanie rad
lub informacji kandydatom, gdzie i z kim maja si¢ spotkac, jakich srodkow komuni-
kacji uzywaé i w jaki sposob (aby np. zmyli¢ funkcjonariuszy organow $cigania) nie
wzbudza¢ podejrzen, co mowi¢ podczas zatrzymania itp.''. Na pewnym etapie procesu
rekrutacji, a w zasadzie indoktrynacji potencjalnych sprawcoéw zamachu, mozna takze
rozwazaé kwalifikacj¢ czynu z art. 151 kk — doprowadzenie namowa do targnigcia si¢
na wilasne zycie. Nalezy przy tym jednak pamigtaé, ze samobdjcza $mier¢ jest jedynie
srodkiem stuzacym do realizacji celu terrorystycznego.

Do niedawna kwalifikacj¢ prawna oparta na instytucji pomocnictwa otrzymato-
by zachowanie polegajace na organizowaniu zaplecza finansowego osobom bioracym
udzial w zorganizowanym zwiazku lub grupie terrorystycznej'?. Nowelizacja kodeksu

1 Por. G. Dobrowolski, W. Filipkowski, E. Nawarecki, W. Rakoczy, Systemy agentowe i metody sztucznej
inteligencji w walce z terroryzmem w Internecie, W: Przestepczosc terrorystyczna. Ujecie ..., s. 183 -
- 188 oraz W. Filipkowski, Wybrane aspekty fenomenologii cyberterroryzmu. Studium przypadku spra-
wy Omara Al-Hussayena, w: Cyberterroryzm. Nowe wyzwanie XXI wieku, T. Jemiota, J. Kisielnicki, K.
Rajchel (red.), Warszawa 2009, Wydziat Wydawnictw i Poligrafii Wyzszej Szkotly Policji w Szczytnie,
s. 120 i nast.

Zob. upubliczniony na stronach internetowych Departamentu Sprawiedliwo$ci Stanow Zjednoczonych
podregeznik Al-Kaidy — The Al Qaeda manual - http://www.justice.gov/ag/trainingmanual.htm.

Szerzej na ten temat zob. M. Pieth, Criminalizing the Financing of Terrorism, ,Journal of International
Criminal Justice” 2006, nr 4, s. 1074 i nast. oraz Countering the Financing of Terrorism, T. J. Biersteker,
S. E. Eckert (red.), London—New York 2008, Routledge Taylor & Francis.



III. TERRORYZM 121

karnego z 2009 r. dodata art. 165a, kryminalizujacy finansowanie terroryzmu'. Zasta-

nawia przede wszystkim umiejscowienie tego przepisu w rozdziale XX. dotyczacym

przepis6w chronigcych bezpieczenstwa powszechnego, a nie w rozdziale XX XII., np. po
art. 258, co rzutuje na interpretacje jego zapisow'. Mozna z tego wywnioskowac, iz za-
bronione jest finansowanie konkretnych zamachow, ktore albo spowodowaty konkretne
ofiary lub straty albo potencjalnie mogty je spowodowac. Poza zakresem kryminalizacji
jest natomiast zapewnianie srodkow finansowych na pozostata dziatalno$¢ grupy terro-
rystycznej, co nalezy uzna¢ za btad, gdyz niewielka czg$¢ pozyskiwanych srodkow stu-
zy bezposrednio dokonywaniu zamachow. Ponadto wigkszos$¢ potencjalnych sprawcow
tego typu czyndw przekazuje datki na blizej nieokreslong dziatalnos$¢ terrorystyczna,
tj. dzihad, walkg z krzyzowcami etc., a nie na zakup konkretnych przedmiotow lub ustug
potrzebnych do dokonania konkretnych zamachow lub nawet konkretnej ich kategorii®®.

Kolejne kroki podejmowane przez komorke wspierajaca, tzn. organizowanie za-
opatrzenia w niezbedne §rodKi, zapewnienie transportu, organizowanie bezpiecz-
nego schronienia, realizacja niezb¢dnego szkolenia, zapewnienie laczno$ci, two-
rzenie falszywych tozsamosci dla czlonkéw grupy — rowniez mozna zakwalifikowaé
jako formy pomocnictwa dla zorganizowanego zwiazku lub grupy terrorystycznej,
poza szczeg6lnymi przypadkami, gdy wyzej wymienione czynno$ci samodzielnie sta-
nowia typ czynu zabronionego wymienionego w czesci szczegdlnej kodeksu karnego.

Mamy z tym do czynienia w przypadku, gdy sprawca:

umieszcza na statku wodnym lub powietrznym urzadzenie lub substancj¢ zagrazajaca
bezpieczenstwu 0sob lub mieniu znacznej wartosci — art. 167 § 1 kk,

* bez wymaganego zezwolenia, lub wbrew jego warunkom, wyrabia, przetwarza, gro-
madzi, posiada, postuguje si¢ albo handluje substancja lub przyrzadem wybucho-
wym, materiatem radioaktywnym, urzadzeniem emitujacym promienie jonizujace
lub innym przedmiotem czy substancja, ktéra moze sprowadzi¢ niebezpieczenstwo
dla zycia lub zdrowia wielu 0séb albo mienia w wielkich rozmiarach — art. 171 kk,

* przewozi, gromadzi, sktaduje, porzuca lub pozostawia bez wlasciwego zabezpiecze-

nia materiat jadrowy albo inne zrédto promieniowania jonizujacego, jezeli moze to

zagrozi¢ zyciu lub zdrowiu cztowieka lub spowodowacé zniszczenie w §wiecie roslin-
nym lub zwierzgcym w znacznych rozmiarach — art. 184 11 2 kk,

utrudnia lub udaremnia postgpowanie karne, pomagajac sprawcy przestgpstwa unik-

na¢ odpowiedzialnosci karnej, a w szczegdlnosci jesli spraweg ukrywa, zaciera $la-

dy przestgpstwa, w tym i przestgpstwa skarbowego, albo odbywa za skazanego karg

—art. 239 §1 kk,

* bez wymaganego pozwolenia wyrabia, handluje, albo posiada bron palng lub amuni-
cje—art. 263 § 112 kk,

Ma on nastgpujaca tres¢: Kro gromadezi, przekazuje lub oferuje srodki platnicze, instrumenty finansowe,
papiery wartosciowe, wartoSci dewizowe, prawa majqtkowe lub inne mienie ruchome lub nieruchomosci
w celu sfinansowania przestepstwa o charakterze terrorystycznym, podlega karze pozbawienia wolnosci
od lat 2 do 12.

Por. E. W. Ptywaczewski, A. Sakowicz, w: Kodeks karny. Czes¢ szczegolna. Tom II. Komentarz
do art. 212 - 316, A. Wasek (red.), Warszawa 2005, Lexis Nexis, s. 404.

Zob. wystapienie autorstwa E. M. Guzik-Makaruk i W. Filipkowskiego pt. Kryminalizacja finansowania
terroryzmu na tle prawnoporownawczym podczas Ogolnopolskiej Konferencji Karnistycznej na temat
Wspotczesne problemy prawa karnego (Olsztyn 20 - 21 listopada 2008 r.) zorganizowanej przez Wydziat
Prawa i Administracji Uniwersytetu Warminsko-Mazurskiego. Wystapienie zostanie opublikowane
w materiatach pokonferencyjnych.

by
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* udostepnia lub przekazuje osobie nieuprawnionej bron lub amunicj¢ — art. 263 § 3 kk,

* wbrew przepisom przekracza granice Rzeczypospolitej Polskiej, uzywajac przemo-
cy, grozby, podstepu lub we wspdtdziataniu z innymi osobami — art. 264 § 2 kk,

* organizuje innym osobom przekraczanie wbrew przepisom granicy Rzeczypospoli-
tej Polskiej — art. 264 § 3 kk,

* w celu osiagnigcia korzysci majatkowej lub osobistej, umozliwia lub utatwia innej oso-
bie pobyt na terytorium Rzeczypospolitej Polskiej wbrew przepisom — art. 264a § 1 kk,

* podrabia lub przerabia dokument w celu uzycia go za autentyczny lub takiego doku-
mentu jako autentycznego uzywa lub wypeltnia blankiet, opatrzony cudzym podpi-
sem, niezgodnie z wola podpisanego i na jego szkodg albo takiego dokumentu uzywa
—art. 270 kk,

* postuguje si¢ dokumentem stwierdzajacym tozsamo$¢ innej osoby albo dokument taki
kradnie lub przywtaszcza, bezprawnie przewozi, przenosi, albo przesyta za granicg do-
kument stwierdzajacy tozsamos¢ innej osoby lub jej prawa majatkowe — art. 275 kk.

Zadania wlasciwe dla komorki realizacyjnej mozna natomiast zakwalifikowac
jako karalne formy pochodu przestepstwa. Pierwsze trzy z nich nosza znamiona przy-
gotowania. Mozna stwierdzi¢, iz sprawcy w celu popelnienia czynu zabronionego po-
dejmuja czynno$ci majace stworzy¢ warunki do przedsigwzigcia czynu zmierzajacego
bezposrednio do jego dokonania. W szczegolnoscei art. 16 § 1 kk wymienia nastgpujace
zachowania: wchodzenie w porozumienie z inng osoba, uzyskiwanie lub przysposabia-
nie $rodkow, zbieranie informacji lub sporzadzanie planu dziatania. Koresponduje to
z nastepujacymi okresleniami uzywanymi w schemacie ,,9+4”:

— wstepna obserwacja i rekonesans celu ataku — dla ustalenia sposobu postgpowania,
doboru $rodkéw 1 0s6b potrzebnych do jego dokonania,

— symulacja lub trening zamachu — dopracowanie kolejnych jego etapow,

— koncowe rozpoznanie celu i jego otoczenia — dla dokonania ewentualnych zmian planu.

Jednakze, zgodnie z art. 16 § 2 kk, przygotowanie zamachu jest karalne tylko
wtedy, gdy ustawa tak stanowi.

Lista czynow zabronionych, ktorych moga dopuscic¢ si¢ terrorySci zawiera przy-
gotowania do:

» zamachu stanu —art. 127 § 2 kk,

* usunigcia przemoca organu konstytucyjnego — art. 128 § 2 kk,

* ostabienia mocy obronnej Rzeczpospolitej Polskiej — art. 140 § 3 kk,

 dokonania przestgpstwa okre$lonego w art. art. 163 § 1, 165 § 1, 166 § 1 lub 167 § 1 kk
(przestepstwa przeciwko bezpieczenstwu powszechnemu) — art. 168 kk,

» spowodowania katastrofy — art. art. 173 § 1 kk i 175 kk,

* wzigcia lub przetrzymywania zaktadnika w celu zmuszenia organu panstwowego lub
samorzadowego, instytucji, organizacji, osoby fizycznej lub prawnej albo grupy oséb
do okreslonego zachowania si¢ — art. 252 § 3 kk.

Poniewaz sprawca bezposredni ataku terrorystycznego jest czgscia zarowno gru-
py (lub zwiazku), jak i czgsto jej instrumentem — mozna réwniez rozwazac¢ kwestig
przyjecia instytucji wspolsprawstwa, sprawstwa kierowniczego lub polecajacego jej
cztonka lub cztonkow'. Kolejna kwestia jest kwalifikowanie tych zachowan jako po-

1© W niektorych przypadkach do dokonania zamachu wykorzystywane sa osoby, ktore nie zdaja sobie spra-
wy z tego faktu, np. dorgczyciele przesylek. Nie wyklucza to jednak odpowiedzialno$ci 0sdb przygoto-
wujacych zamach i kierujacych postgpowaniem takiej osoby.
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mocnictwa do targnigcia si¢ na wlasne zycie — art. 151 kk. Nalezy jednak pamigtaé
o0 poczynionej wezesnie uwadze, iz samobojstwo jest tutaj tylko srodkiem do osiagnig-
cia innego celu — tj. dokonania zamachu terrorystycznego.

Warto rowniez zastanowi¢ si¢ nad tym, czy wskazanym powyzej czynom zabro-
nionym, ktore dokonywane sa w ramach grupy lub zwiazku terrorystycznego, prawo
nadaje cechg przestepstw terrorystycznych zgodnie z definicja zawarta w art. 115
§ 20 kk. Oprocz kryteriow materialnych tam wymienionych, podstawowym wskazni-
kiem o charakterze formalnym jest gorna granica kary pozbawienia wolno$ci grozacej
za popelnienie danego czynu. Musi ona wynosi¢ co najmniej 5 lat. Analizujac wymie-
nione powyzej typy czynow zabronionych i grozace za nie sankcje, mozna zauwazyc,
iz ¢zeg$¢ z nich nie spetnia tego wymogu. I tak, przestgpstwami o charakterze terrory-
stycznym nie sg czyny okreslone w art. art. 190 § 1, 255 §§ 21 3, 256, 263 § 3,264 § 2
oraz 275 kk. W przypadku karalnych przygotowan do dokonania zamachu sprawa wy-
glada znacznie powazniej. Sposrod wymienionych wczesniej szeSciu przypadkow, tylko
przygotowanie do usunigcia przemoca organu konstytucyjnego Rzeczpospolitej Polskiej
jest zagrozone kara, ktorej goérna granica wynosi doktadnie 5 lat pozbawienia wolno$ci
(art. 128 § 2 kk). Jest to kolejny argument (posrod i tak licznej krytyki tego zapisu w li-
teraturze) przemawiajacy za konieczno$cia jego zmiany'’. Dziatalno$¢ cztonkow grupy
terrorystycznej bedzie mozna uzna¢ za przestgpstwo, moze nawet dokonane w ramach
zorganizowanej grupy przestgpczej (art. 258 § 1 kk) lub zbrojnej (art. 258 § 2 kk). Jed-
nakze zgodnie z prawem nie bedzie mozna ich uznaé za przestgpstwa o charakterze ter-
rorystycznym. Pozostaje wigc pytanie o zasadnosc i trafnos¢ takiej regulacii.

V. Préba okreSlenia ryzyka dokonania samobdjczych atakéw
terrorystycznych w Polsce

Z dokonanych ocen i analiz wynika, ze atak terrorystyczny, takze samobojczy,
jest realny w kazdym kraju, ktory w jakis sposob, mniej lub bardziej aktywny, bierze
militarny udziat w konfrontacji z ugrupowaniami islamskimi. Z tej przyczyny osoby
iinstytucje odpowiedzialne za bezpieczenstwo obowigzane sa szczeg6lnie realnie i sys-
tematycznie dokonywac ocen ryzyka zagrozen terrorystycznych, w tym atakow samo-
bojczych, dla obiektow w Polsce 1 poza jej granicami.

Gwattownie rosnaca liczba cywilnych ofiar operacji wojsk NATO i USA przeciw-
ko islamskiemu ruchowi oporu, podawana przez talibow dla potrzeb propagandowych,
wywotuje coraz glo$niejsze i bardziej kategoryczne protesty afganskich politykow'.
Potencjalne zwycigstwo Zachodu w Afganistanie i w Iraku nie gwarantuje zmniejsze-
nia ryzyka wystapienia atakow terrorystycznych. SpecjaliSci z amerykanskiego De-
partamentu Stanu przekonuja, ze gdy terrorysci zostang pokonani w Iraku i Afganista-
nie, zaczng poszukiwa¢ innych miejsc do konfrontacji z Zachodem. Tymi miejscami
moga by¢ nawet kraje z niewysoka liczba wyznawcow islamu i najmniej przygotowane
do walki z terroryzmem.

Sposroéd wyzej opisanych uwarunkowan zagrozen terrorystycznych dla naszego
kraju nalezy ponownie zdefiniowac pojgcie bezpieczenstwa wewnetrznego w zakresie

17 Obszernie na ten temat zob. K. Indecki, Stan badar nad terroryzmem po roku 2001, w: Przestepczos¢
terrorystyczna. Ujecie ...,s. 39 - 41.
18 Zob. W. Jagielski, Afgarniski senat zakazuje walk z talibami, ,,Gazeta Wyborcza” z dnia 10.05.2007 r.
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ochrony przed terroryzmem, szczegélnie samobdjczym. Trzeba pamigtac, ze spraw-
cy zwyktych i samobojczych atakow terrorystycznych rekrutujg si¢ obecnie nie tylko
z regiondw arabskich i muzulmanskich. Wyznawcy islamu stanowia juz nie tylko czg$¢
ludnosci Indii, Indonezji, panstw Azji Srodkowej, ktore powstaty po upadku ZSRR,
czy rosyjskiego Kaukazu PéInocnego. Spotecznosci muzutmanskie sa liczne row-
niez w krajach europejskich: w Niemczech, Wielkiej Brytanii, Hiszpanii i we Francji,
w ktorych nie tylko w tatwy sposdb moga si¢ ukry¢, ale tez skad moga swobodnie
przemieszczac si¢ do Europy Wschodniej. Zamachy terrorystyczne dokonywane przez
terrorystow-samobojcoéw stanowig zdarzenia, ktore moga wywotac gleboko siggajace,
negatywne skutki psychiczne, spoteczne i polityczne. Instytucje odpowiedzialne za
bezpieczenstwo panstwa musza zdawaé sobie sprawe z faktu, ze wykrycie potencjal-
nego terrorysty-samobdjcy jest niezmiernie trudne nawet wtedy, gdy nalezy on do gru-
py zorganizowanej o charakterze terrorystycznym.

Przyktady z krajow Europy Zachodniej wskazuja, ze potencjalni terrorysci-sa-
mobojcy sa albo ,,uspieni” przez organizacje (grupg) terrorystyczna, albo samobdjcza
grupa terrorystyczna tworzy si¢ spontanicznie, w glgbokim ukryciu. Nalezy pamigtac,
ze terrorysta, motywowany ideologicznie lub zemsta, nigdy nie przestaje by¢ terrorysta.
Nikt nie potrafi wskazaé, czy i w jakiej fazie przygotowan ataki terrorystyczne moga
by¢ skierowane na cele polskie za granica lub w Polsce. Potencjalni terrorysci wyznania
islamskiego, motywowani ideologia Al-Kaidy oraz poczuciem braterstwa religii i wal-
ki, sami wyznaczaja miejsca w $wiecie do przeprowadzenia zamachow odwetowych.
Decydujac si¢ na ataki samobojcze, sa przekonani, ze internacjonalistyczny dzihad da
im mozliwos¢ skutecznej obrony islamu przed napascia Zachodu. Cytowany wczeséniej
wiloski prokurator A. Spataro twierdzi, ze wspotczesne organizacje terrorystyczne to
wlasciwie luzne, elastyczne grupy, ktorym brak dowddcy i struktury wewnetrznej. Isla-
misci czgsto zmieniaja swoje nazwiska, przynalezno$é do organizacji i miejsce poby-
tu, przemieszczajac si¢ migdzy niewielkimi komérkami rozsianymi po catym $wiecie.
Te kilkuosobowe komorki powstaja spontanicznie, na skutek zapoznawania si¢ za po-
srednictwem internetu z wezwaniami Osamy Ben Ladena.

Przyktadem bodzca pobudzajacego terroryzm samobdjczy byta rozpowszechnio-
na w internecie 11 wrzesnia 2007 r. przez firmg As-Sahab Media odezwa ben Ladena,
w ktorej oddat on hotd Saudyjczykowi, Walidowi al-Szehriemu, jednemu z porywaczy
samolotow, ktore postuzyty do przeprowadzenia wrzesniowych zamachow w 2001 .
W oddzielnym filmie wyemitowano réwniez nagrany testament al-Szahriego'®.

Terroryzm samobojczy postrzegany jest przez ekstremistow islamskich jako jedy-
ny $rodek walki z powodu nieréwnowagi sit na $§wiecie i przekonania tkwiacego w kul-
turze islamskiej, ze najlepiej jest zgina¢ w imi¢ Boga 1 wartosci islamskich, w sposob
jak najbardziej honorowy?’.

! To nagranie Osamy ben Ladena pojawito si¢ w internecie i zostato nagtosnione przez CNN 11.09.2007 r.

2 1 wrzesnia 2005 r. telewizja al-Dzazira wyemitowata ta§me z nagranym po angielsku testamentem
30-letniego Mohammada Sidika Khana, jednego z czterech londynskich zamachowcow-samobdjcow
i prawdopodobnego przywodcy catej grupy. Wypowiedzi Khana przeplataty si¢ z komentarzem Ajmana
al-Zawahiriego. Obaj zagrozili Zachodowi kontynuowaniem serii zamachow w przypadku kontynuowa-
nia dziatan antymuzutmanskich. Khan podkreslit, ze jego samobojczy czyn gotowi sa skopiowa¢ liczni
nastgpey, ktorzy za ceng zycia chca broni¢ islamu przed przemoca ze strony demokratycznych rzadow
europejskich.
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Zjawisko wspodlczesnego terroryzmu samobdjczego mozna podzieli¢ na dwa nur-
ty. Pierwszy daje znac o sobie na obszarze trwajacego konfliktu (wojny), gdzie terrorysci-
-samobojcy atakuja glownie militarne cele przeciwnika, jego sojusznikow i wlasnych
kolaborantow. Atakéw samobdjczych stosowanych wobec wojsk przeciwnika nie nalezy
kwalifikowa¢ w kategorii terrorystycznych, poniewaz sa one stalym elementem wojen
i walk partyzanckich we wszystkich kulturach oraz religiach. Odmiennie definiuje si¢
nurt terroryzmu samobdjczego, atakujacy cele niemilitarne (cywilne). Nawet ten moze
znajdowac swoje cele na obszarze trwajacego konfliktu militarnego (Irak, Afganistan)
oraz na terytorium przeciwnika, czesto geograficznie oddalonym od pola walki?'. Z tego
nurtu wylonit sig, a nastgpnie zostal zastosowany 11 wrzesnia 2001 r., najbardziej groz-
ny w naszej kulturze terroryzm samobdjczy, atakujacy cele niemilitarne na terytorium
panstwa nie prowadzacego wojny z krajem (narodem), z ktérego pochodza terrorysci.
W tego typu przypadku terrorysci atakuja tzw. wroga urojonego i nie w imi¢ ideolo-
gii wojny wyzwolenczej. Z tego wlasnie wzgledu mozliwe jest, ze islamscy terrorysci-
-samobdjcy moga atakowac cele w Europie w ramach odwetu za obecnos¢ wojsk Zacho-
du w Iraku i Afganistanie. Nikt nie wie, ilu potencjalnych wyznawcoéw islamu planuje
i przygotowuje samobojcze ataki terrorystyczne w geograficznie odleglych od $wiata
islamu miejscach, jako akty zemsty za krzywdy wyrzadzone wyznawcom tej religii
w obu tych krajach. Nie mozna wykluczy¢ rowniez zjawiska rywalizacji migdzy poszcze-
golnymi grupami terrorystycznymi w przeprowadzaniu spektakularnych atakow?2.

Zgodnie z koncepcja Europejskiej Polityki Bezpieczenstwa i Obrony (ESDP) ter-
roryzmu, szczegdlnie w jego wersji samobdjczej, nie da si¢ zwalczy¢, stosujac wytacz-
nie wojskowe srodki. Niezbedne jest, co zalecita w 2003 r. parlamentom poszczeg6lnych
krajow Rada Europy, doskonalenie priorytetow i usprawnianie walki z tym zjawiskiem
na poziomie prawodawczym?®. Pelniejsza wiedza o kryminologicznych aspektach ter-
roryzmu samobdjczego przyczynitaby si¢ do likwidacji czynnikow wplywajacych na
wzrost popierania samobdjczej $mierci terrorystow i ich nagladowania przez kolejnych
ochotnikow. Srodki wojskowe i instrumenty prawne stosowane w walce z terroryzmem
samobdjczym beda niewystarczajace bez likwidacji zrédet wptywajacych na wzrost
poparcia dla tego zjawiska. Tymi zrédtami sa gtdéwnie uczucie gniewu i rozgoryczenia,
powszechne w $wiecie islamskim, oraz trwajace na tym obszarze konflikty regional-
ne.

2l Za przyktad moga postuzyc¢ terrorystki, ktore 5 lipca 2003 r. dokonaty ataku podczas festiwalu rockowe-

go odbywajacego sig na lotnisku Tuszyno pod Moskwa. W kolejce do kas biletowych wysadzity si¢ Zuli-
chana Elichadzyjewa i Miriam Szaripowa. Zgingto wowczas 16 0sdb, a 60 zostato rannych.

Gdy OWP Jasera Arafata rozpoczgto rozmowy pokojowe, Hamas w 1993 r. rozpoczat seri¢ samobojczych
zamachow, stajac si¢ tym sposobem obiektem zainteresowania wszystkich mediow. Przywodca Tygry-
sow Tamilskich w 1987 r. zaczal posyta¢ do przeprowadzenia atakow samobojcow, by zyskac¢ przychyl-
no$¢ najwazniejszej grupy tamilskich separatystow.

Zob. J. Solana, Jak inteligentnie walczy¢ z terroryzmem, ,,Gazeta Wyborcza” z dnia 8 - 9.01.2005 r.
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Streszczenie

Opracowanie porusza problem jednej z metod walki wspdlczesnego terroryzmu
— atakow samobojczych. Zawiera ono dwie podstawowe tezy: po pierwsze, ze przed
zamachem samobdjczym trudno jest si¢ uchroni¢ i po drugie, ze tego typu zamach jest
efektem dziatania grupy, a nie pojedynczych osob.

Przeprowadzona w niniejszej publikacji analiza zamachow samobdjczych doty-
czy trzech obszarow. Pierwszy z nich odnosi si¢ do aspektéw historycznych omawiane-
go zjawiska, jego genezy i stanu wspotczesnego. Przedstawiane opisy zostaty poparte
materiatem faktograficznym.

Drugim obszarem jest kryminologiczna analiza cech sprawcow oraz sposobu ich
dziatania. W artykule scharakteryzowano takie aspekty, jak cele podejmowania zama-
chow samobojczych, motywacja ich sprawcow oraz sposob dzialania grup organizuja-
cych zamachy.

Trzecim obszarem jest proba ujgcia powyzszego zjawiska w ramy prawne. Poru-
szono tu kwesti¢ odpowiedzialno$ci karnej gtownie oséb pomagajacych w przeprowa-
dzeniu zamachu i przygotowujacych go. Zdaniem autorow, to wtasnie na tych osobach
powinna skupiaé si¢ uwaga zarowno stuzb specjalnych, jak i organdéw $cigania.

Powyzsza analiza zostata dokonana zgodnie z zatozeniami zasady organizacji
,9+4”. W artykule wskazano rowniez na niedoskonatosci prawa polskiego dotyczace
zwalczania zamachow samobojczych.

Abstract

The article focuses on issue related to one of the methods of fighting contempo-
rary terrorism, namely suicide attacks. The Authors advance and support two principle
theses: firstly, it is very difficult to prevent a suicide attack, and secondly, a suicide at-
tack is an outcome of cooperation of a group of people, rather than a single person.

The analysis of suicide attacks illustrated in the article relates to three subject are-
as — first of all the historical background of the phenomena, the origins and the current
state. The descriptions included in the article are supported by an extensive selection
of datum.

The second area relates to criminological analysis of perpetrators’ traits and their
modus operandi. The article describes such aspects as the main goals for conducting su-
icide attacks, motivation of the suicide attackers and different types of group activities
which are needed to conduct an attack.

The third area is an attempt to codify the phenomena within legal regulations. The
article relates to the criminal responsibility of facilitators and organizers of the attacks.
According to the authors, special services and law enforcement agencies should concen-
trate their affords and attention around such individuals.

The analysis has been conducted according to so called ‘9+4’ principle for orga-
nizing a suicide attack. The Authors also point out the deficiencies of Polish penal law
in that regard.
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Artur Jasinski

TECHNICZNE SRODKI ZABEZPIECZANIA BUDYNKOW
PRZED ATAKIEM TERRORYSTYCZNYM

Wprowadzenie

Przystapienie Polski do Unii Europejskiej i NATO, aktywny udziat polskich sit
zbrojnych w operacjach antyterrorystycznych w Iraku i Afganistanie oraz organizacja
mistrzostw pitkarskich EURO 2012 — to gléwne czynniki, ktére powoduja, ze zagro-
zenie terrorystyczne naszego kraju wzrasta [Jatoszynski 2008, s. 55; Machnikowski
2007, s. 4 - 7]. Sposrod wszystkich aktow terrorystycznych ponad 90% to ataki bom-
bowe [Jatoszynski 2008, s. 45]. Terror bombowy jest juz w Polsce znany: liczba tego
typu zamachdw utrzymuje si¢ od poczatku lat 90. na podobnym poziomie i wynosi kil-
kaset rocznie. W wigkszosci zamachy bombowe w Polsce sa wynikiem porachunkow
gangsterskich, a ich skutki sa ograniczone. Jednak w przypadku ataku terrorystyczne-
go mozna spodziewaé si¢ duzej liczby ofiar i spektakularnych zniszczen, gdyz cecha
wspotczesnego terroryzmu jest maksymalna eskalacja przemocy i dazenie do wywota-
nia medialnego szoku o skali globalnej [Coaffee 2003, s. 6 - 8].

W krajach, ktore sa najbardziej narazone na zamachy terrorystyczne (Izrael, USA,
Wielka Brytania), oprocz dziatan antyterrorystycznych prowadzonych przez sity zbroj-
ne, policyjne i stuzby specjalne, duza wage przywiazuje si¢ do prewencji, w tym do
odpowiednich metod zabezpieczania przestrzeni publicznej i najbardziej zagrozonych
obicktow. Zasady projektowania tych zabezpieczen nawiazuja do znanych doktryn
wykorzystujacych cechy $rodowiskowe do prewencji kryminalnej, tj. do: Przestrzeni
obronnej (Defensible Space), autorstwa amerykanskiego architekta Oskara Newmana
[Newman 1972] i do Zapobiegania przestepczosci poprzez odpowiednie ksztaftowanie
przestrzeni (Crime Prevention Through Environmental Design — CPTED), powstalej
w oparciu o badania C. Raya Jeffreya. Konieczno$¢ przeciwdziatania zagrozeniu terro-
rystycznemu spowodowata dalsza ewolucje¢ tych doktryn. Sa one obecnie rozwijane pod
umowna nazwa Design Out Terrorism (Projektowanie jako narzedzie ograniczenia ry-
zyka zamachu terrorystycznego), co w efekcie przyniosto szereg publikacji naukowych
[Coaffee 2003; Hopper, Droge 2005; Hinman 2008; Smilowitz 2008], odpowiednich
unormowan, wytycznych projektowych [AIA 2001; FEMA 2003, 2007, DoD 2007]
oraz zastosowan praktycznych.
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Tab. 1. Strategie doktryny CPTED w zastosowaniu antyterrorystycznym.

1. Kontroladostgpu (access control): ograniczenie zagrozenia poprzez zroznicowane srodkikontroli dostgpu:
ochrona fizyczna (straznicy), mechaniczna (bramy i zamki), elektroniczna (czujniki i sygnalizatory
wilamania, karty dostgpu i urzadzenia biometryczne). Wyznaczenie w obiekcie hierarchicznych stref,
do ktorych wstep maja tylko uprawnione osoby. Celem jest ograniczenie potencjalnemu napastnikowi
dostepu do obiektu.

2. Zapewnienie nadzoru (surveillance): utatwienie uzytkownikom i stuzbom ochrony obserwacji wngtrz
i terenu wokot obiektu, szczegdlnie dojsc i wejsc, za pomoca odpowiedniej konstrukceji budynku i jego
otoczenia oraz urzadzen optycznych i elektronicznych (noktowizory, CCTV). Celem jest odstraszenie,
wykrycie i zneutralizowanie potencjalnych napastnikow.

3. Wzmocnienie terytorialne (ferritorial reinforcement): tworzenie wokol zagrozonych budynkow stref
chronionych (ogrodzenia, mury i patrole) oraz stref bezpieczenstwa uniemozliwiajacych atak na
budynek przy uzyciu bomby samochodowej. Stuza temu zmiany organizacji ruchu kotowego i bariery
tworzone przez elementy malej architektury, mury oporowe, kwiatony, rzezby, fawy, maszty i stupki
(bollards). Celem jest utrudnienie dokonania zamachu i ograniczenie jego skutkow.

4. Utwardzenie celow (farget hardening): zabezpieczanie potencjalnych celéw ataku przed jego skutkami
poprzez planowanie, $rodki architektoniczne i techniczne (strefowanie funkcji budynku, wzmacnianie
konstrukcji i elewacji, stosowanie przeszklen pancernych lub innych, zabezpieczanie otworow, kanatow
i instalacji podziemnych, tworzenie schronéw i bezpiecznych pomieszczen, dublowanie instalacji
budynku), w celu ograniczenia strat i zniszczen powstatych w wyniku ewentualnego ataku.

Zrodto: opracowanie wiasne.

Skutki ataku bombowego na budynek

Zagrozenia zmieniaja si¢ stale, a pomystowosc¢ i przebieglo$¢ terrorystow jest nie-
ograniczona [FEMA 2003], czego przyktadem bylo wykorzystanie samolotow pasazer-
skich do ataku na Pentagon i budynki World Trade Center w Nowym Jorku. Niektore
zrodta podaja, ze Al-Kaida posiada juz bron biologiczna, chemiczng i radiologiczna
(,,brudne bomby” i tzw. pocket nukes — bomby kieszonkowe') [Coaffee 2003, s. 76;
Villamarin Pulido 2008, s. 203 - 232]. Jednak nadal najcz¢stsza forma zamachu ter-
rorystycznego skierowanego przeciwko budynkom jest atak bombowy, szczegdlnie
przy uzyciu tadunku wybuchowego umieszczonego w pojezdzie kotowym (tzw. VBIED
— Vehicle Borne Improvised Explosive Device). Zamach moze mie¢ formg statyczna,
tj. zdetonowanie samochodu pozostawionego pod budynkiem (World Trade Center,
Nowy Jork 1993) lub obok budynku (Oklahoma City 1995), albo dynamiczna — poprzez
staranowanie ogrodzenia, bram wjazdowych lub barier przez samochod, najczesciej
prowadzony przez zamachowca samobdjce (ambasady amerykanskie w Kuwejcie i Bej-
rucie, 1983; koszary Marines w Bejrucie, 1983). Waga typowej bomby samochodowe;j
wynosi kilkaset kilograméw, ale w przypadku duzego samochodu cigzarowego lub cy-
sterny moze sigga¢ nawet kilkudziesigciu ton [FEMA 2003].

Fala uderzeniowa, ktora powstaje w efekcie wybuchu, ma podwojny skutek de-
strukcyjny: pierwotny — energia uderzenia przekazywana jest na czeéci budynku po-
tozone najblizej eksplozji, niszczac jego elewacj¢ i naruszajac uktad podstawowych
elementéw konstrukeji, i wtorny — uszkodzone elementy konstrukcji moga bowiem do-
prowadzi¢ do utraty statecznoS$ci i zawalenia si¢ fragmentow lub calej budowli. ,,Odpo-
wiedz” obiektu na eksplozje mozna podzieli¢ na kilka faz: w pierwszej fala uderzenio-
wa bezposrednim uderzeniem niszczy jego zewngtrzna $ciang; okna i §ciany ostonowe

! ,,Brudna bomba” to konwencjonalny fadunek wybuchowy otoczony materiatem rozszczepialnym; bomba
kieszonkowa — to miniaturowy fadunek jadrowy o wadze kilku kilogramow.
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s roztrzaskane, a elementy konstrukeji poddane dynamicznym obciazeniom. Nastgp-
nie fala ,,optywa” budynek, oddziatujac na dach i pozostate Sciany. Fala uderzeniowa,
ktora wdziera si¢ do wnetrza obiektu przez otwory lub zniszczong fasade wywiera na
stropy parcie skierowane ku gorze. Jest to zjawisko tym grozniejsze, ze stropy nie sa
zwykle projektowane z mysla o tego typu obciazeniach. Fala uderzeniowa zagraza tak-
ze ludziom, niszczac ich organy wewngtrzne, a unoszace si¢ fragmenty budynku, mebli
i odtamki szkta poteguja zagrozenie [Hinman 2008].

Skala zniszczen spowodowanych atakiem bombowym jest zalezna od splotu na-
stgpujacych czynnikdéw: wielkosci tadunku wybuchowego, odlegtosci miejsca eksploz;ji
od budynku i odpornosci budynku na skutki ataku. Podstawowym zagrozeniem zwia-
zanym z atakiem bombowym jest utrata statecznosci konstrukeji budowli (katastrofa
budowlana). W rezultacie zamachu na Alfred P. Murrah Federal Building w Oklahoma
City w 1995 r. az 87% ofiar Smiertelnych to wynik zawalenia si¢ budynku [FEMA 2003,
s. 3 - 1]. Innym niezwykle powaznym zagrozeniem sa odtamki szkta powodujace licz-
ne zranienia. W czasie ataku bombowego na ambasadg amerykanska w Kenii (1998 r.)
zabitych zostato 258 0sob, a ranionych 5000, w wigkszosci wlasnie przez unoszace si¢
odtamki szkta, ktore moga zosta¢ odrzucone na ponad kilometr od miejsca eksplozji.
Bardzo grozne sa takze spadajace z gornych pigter fragmenty szyb, ktore takze moga

Fot. 1. Alfred P. Murrah Federal Building w Oklahoma City zniszczony w 1995 r. przez
atak bombowy.

Zrédto: Site and Urban Design for Security: Guidance Against Potential Terrorist Attacks, US

Federal Emergency Management Agency, 2007, s. 1 - 7.

odpryskiwa¢ na znaczne odlegtosci [Hinman 2006].

Ochrona budynkoéw przed atakiem terrorystycznym

Metody zabezpieczania obiektow przed atakami terrorystycznymi mozna podzie-
li¢ na dziatania zmierzajace do utrudnienia przeprowadzenia zamachu terrorystycz-
nego (Security Design) i dzialania majace na celu zwigkszenie odpornosci budynku
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na skutki ataku bombowego (Building Hardening). Sa one realizowane poprzez odpo-
wiednie planowanie, za pomoca §rodkéw architektonicznych, technicznych i technolo-
gicznych. Projektujac zabezpieczenia budynku, wyznaje si¢ zasad¢ dostosowywania
zabezpieczen do poziomu zagrozenia. Wychodzi si¢ przy tym z zatozenia, ze calkowita
ochrona obiektu przed atakiem jest niemozliwa lub nieuzasadniona z przyczyn ekono-
micznych, psychologicznych i spotecznych.

Najprostszym, najtatwiejszym i najtanszym sposobem zabezpieczenia budowli
jest otoczenie jej strefa bezpieczenstwa i oddalenie w ten sposoéb ewentualnego zagro-
zenia (np. miejsca, w ktorm moze zosta¢ zaparkowany samochod) na odpowiednia —
mozliwie najwicksza — odleglos¢. Strefa bezpieczenstwa musi by¢ otoczona solidnymi,
trwale potaczonymi z podtozem przeszkodami, ktorymi najczesciej sa elementy matej
architektury: tawy, zelbetowe kwiatony, stupy, masywne ogrodzenia, podesty i mury
oporowe. Wjazd na chroniona posesj¢ musi by¢ zaopatrzony w masywne bariery i zapo-
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Rys. 1. Zalezno$¢ wielkosci strefy bezpieczenstwa, cigzaru ladunku wybuchowego i ci$nie-
nia fali uderzeniowej.

Zrédlo: opracowanie wlasne autora za: Reference Manual to Mitigate Potential Terrorist At-

tacks against Buildings, US Federal Emergency Management Agency, 2003, s. 4 - 17.

ry, ktorych sforsowanie przez rozpgdzony samochod bedzie niemozliwe.

Standardy amerykanskie zalecaja, aby odlegto$¢ chronionego budynku od kra-
wedzi ulicy lub niekontrolowanego parkingu wynosita od 10 m (cele niskiego ryzy-
ka) do 50 m (cele wysokiego ryzyka, np. miejsca chronionych zgromadzen i budynki
ambasad). Za niedopuszczalne uwaza sig¢ parkowanie samochoddéw bezposrednio przy
budynku lub pod nim. Szybka metod¢ wyznaczania zalezno$ci pomigdzy wielko$cia
strefy bezpieczenstwa (tj. odleglo$cia miejsca potencjalnego wybuchu od budynku),
cigzarem tadunku wybuchowego i skutkami wybuchu (wyrazona warto$cia cisnienia
psi) przedstawia zataczony rysunek 1. Z analizy tego rysunku, a takze zamieszczonej
ponizej tabeli 2 wynika, ze nawet 100-metrowa strefa bezpieczenstwa nie zabezpiecza
w petni budowli przed uszkodzeniami (na przyktad w przypadku eksplozji bardzo sil-
nego tadunku wybuchowego o wadze ponad 500 kilograméw, ktory moze by¢ przewie-
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ziony w furgonetce lub cigzaréwce).
Tab. 2. Przewidywane skutki wybuchu, w zaleznoSci od ci$nienia fali uderzeniowej.

Przewidywane zniszezenia Ci$nienie fali Ci$nienie fali
y uderzeniowej (psi) | uderzeniowej (kPa)
Popgkane szyby w oknach 0,15-0,22 1,03 - 1,51
Niewielkie uszkodzenia czgsci budynkow 0,5-1,1 34-76
Wygigte arkusze metalu 1,1-1,8 7,6 - 12,0
Peknigcia murowanych $cian 1,8-29 12,0 - 20,0
Zniszczenie drewnianych budynkow powyzej 5 powyzej 34
Powazne uszkodzenie budynkow o szkieletowej konstrukcji 4.7 27-48
stalowej
Powazne uszkodzenie budynkéw o konstrukcji zelbetowej 6-9 41 - 62
Prawdopodobne catkowite zniszczenie wigkszosci typow 10-12 69 - 82
budynkow

Zrodlo: opracowanie wilasne za: Reference Manual to Mitigate Potential Terrorist Attacks
against Buildings, US Federal Emergency Management Agency, 2003, Damage Approximation,
s.4-19.

Elementem znacznie zwigkszajacym bezpieczenstwo budynku jest ogrodzenie,
ktore powinno by¢ wysokie (ponad 2,40 m) i solidne, ale przy tym azurowe. Ogrodze-
nia pelne ograniczaja widoczno$¢ i kontrolg terenu, ponadto moga — szczego6lnie kiedy
sa wykonane z blokéw kamiennych lub murowane z drobnych elementéw — zwigkszy¢
niszczycielska site eksplozji. Elementem ogrodzenia powinien by¢ punkt kontroli wjaz-
du i wejscia oraz rozdzielnia poczty i zamykane pomieszczenie do sktadowania $mieci.
Teren wokoét budynku musi by¢ uporzadkowany, przejrzysty, pozbawiony elementow,
w ktoérych mozna ukry¢ bombe (lub w ktorych moze ukrywaé si¢ napastnik), takich jak
kwiatony, pojemniki na $mieci i ggste krzewy. Powinien by¢ takze dobrze oswietlo-
ny, dozorowany i monitorowany. Wszelkie otwory w zewngtrznych $cianach budynku,
a w szczegdlnosci czerpnie powietrza do urzadzen wentylacyjnych i klimatyzacyjnych,
powinny by¢ umieszczone poza zasiggiem agresora i zabezpieczone przed mozliwoscia
wrzucenia tam fadunku wybuchowego lub gazowego.

W ochronie budynku i terenu wokot niego duza rolg odgrywaja urzadzenia elek-
troniczne, szczegdlnie dozor wizyjny, systemy sygnalizacji wlamania i kontroli dostg-
pu. Czesto wszystkie elektroniczne systemy zabezpieczajace budynek zintegrowane zo-
staja w nadrzedny system nadzoru i bezpieczenstwa, tzw. SMS (Security Management
System), zapewniajacy monitorowanie i rejestrowanie ich dziatania oraz wizualizacje
sygnatow. Zaleta systemow elektronicznych, szczegdlnie potaczonych ze specjalnymi,
wzmocnionymi réznymi typami przeszklen, jest mozliwos$¢ ograniczenia tradycyjnych,
masywnych zabezpieczen technicznych (kraty) i nadania budynkowi przejrzystego
charakteru. Jednak wspotczesne, tzw. inteligentne, technologie, ktére skutecznie za-
bezpieczaja budynek przed wlamaniem, staja si¢ bezradne wobec niszczycielskiej sity
terrorystycznego ataku bombowego [Racon-Leja, Rog 2004, s. 209].

Techniczne zabezpieczenie budynku przed skutkami wybuchu jest najtrudniej-
szym 1 najbardziej kosztownym elementem systemu zabezpieczen antyterrorystycz-
nych, gdyz wywotuje daleko idace implikacje przestrzenne, ingerujac w forme, archi-
tekture i sposob uzytkowania budynku [Smilowitz 2008]. Idealnym zabezpieczeniem
w tym przypadku jest bowiem skonstruowanie budynku pozbawionego okien, najlepie;j
podziemnego bunkra [ATF 2006]. Dlatego filozofia zabezpieczania budowli przed skut-
kami wybuchow opiera si¢ na dwdoch podstawowych przestankach: zabezpieczaniu ich
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przed zawaleniem si¢ oraz dazeniu do ograniczenia liczby ofiar i rozmiaru zniszczen.

Najstabszym elementem wszelkich obiektow sa okna i $ciany ostonowe. Fakt ten
wykorzystuje si¢ na etapie projektowania: fragmenty przeszklone powinny ustapic fali
uderzeniowej jako pierwsze, tak aby jej energia mogta w kontrolowany sposob przejsé
przez wngtrze budynku, nie naruszajac jego zasadniczej konstrukeji (balanced design)
[Hinman 2006]. Jednoczesnie podejmuje sig¢ dziatania zmierzajace do ograniczenia za-
grozenia wywotanego przez latajace odtamki szkta poprzez zastosowanie warstwowe-
go szkta laminowanego (bezpiecznego) oraz silne potaczenie zestawow szklanych z ra-
mami okiennymi, ktore z kolei musza by¢ dobrze osadzone w murach. Zabiegi te maja
na celu spowodowanie w nastgpstwie wybuchu ,,rozdarcia” tafli szklanych, ktore jed-
nak powinny pozosta¢ w ramach.

Innym systemem, ktory zabezpiecza przed rozpryskami szkta, sg kurtyny prze-
ciwwybuchowe (blast curtains), zastosowane po raz pierwszy w czasie I wojny §wia-
towej w Londynie. Sa to obciazone wzdtuz dolnej krawedzi pasy gestej metalowej siat-
ki (obecnie stosuje sig siatki kevlarowe) zawieszone nad oknem, szersze i dtuzsze od
otworow okiennych. Nadmiar kurtyny zrolowany jest pod oknem w skrzynce, umiesz-
czonej w Scianie lub stropie. Na skutek wybuchu kurtyny wyginaja si¢, przepuszczajac
falg uderzeniowa i skutecznie wychwytuja odtamki szkta. Alternatywa dla kurtyn sa
wewngtrzne prety lub kraty montowane w Swietle okna, ktorych zadaniem jest wytapy-
wanie fragmentoéw foliowanego szkta. Jednak skutecznos$¢ tego rozwiazania jest ogra-

niczona [Hinman 2006].
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okna laminowane prety i kraty kurtyna preeciwwy buchowa barlera przeciwwybuchowa

utwardzone zaokienne za istniejgcym oknem
w ramach

Rys. 2. Przeciwwybuchowe zabezpieczenia otworéw okiennych.

Zrédlo: opracowanie wlasne autora za: HINMAN E., Blast Safety of the Building, Whole
Building Design Guide, Washington D.C. 2008.

Inna forma zabezpieczenia wngtrza budynku przed niszczacymi skutkami wy-
buchu jest wykonanie bariery przeciwwybuchowej (blast resistant barier) w postaci
okien przeciwwybuchowych. Konstrukcja okien przeciwwybuchowych jest oparta na
wykorzystaniu warstwowo klejonych arkuszy poliwgglanowych lub klejonego szkta
na przemian z arkuszami poliwgglanu, zamocowanymi w bardzo solidnych ramach.
W przypadku stosowania okien przeciwwybuchowych konieczna jest analiza statycz-
na budynku i $cian zewngtrznych w celu wyeliminowania zagrozen, np. ewentualnego
zawalenia si¢ budynku lub wgniecenia okien wraz z ramami i czg$ciami $cian do jego
wngetrza [Hinman 2006]. W razie konieczno$ci zabezpieczenia okien budynku tworzy
si¢ za nimi druga warstwg elewacji, wykonana ze szkla przeciwwybuchowego. Prze-
grody poliwgglanowe mocowane sa w tym przypadku do stropdéw i tworza rodzaj za-
mknigtej komory, powstalej pomigdzy oknem a przeszkoda przeciwwybuchowa. Jest
to najskuteczniejsze rozwiazanie chroniace ludzi i mienie. Do jego wad zalicza sig jed-
nak konieczno$¢ odpowiedniego wzmocnienia konstrukcji $cian i stropoéw, utrate po-
wierzchni wewngtrznej i brak mozliwos$ci korzystania z okien.
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Zaleca sig, aby konstrukcja $cian ostonowych budynkow narazonych na atak bom-
bowy byta stalowa lub aluminiowa, z wypetnieniem stupow i rygli dodatkowymi pro-
filami stalowymi, a zestawy szklane laminowane — wklejane do ram za pomocg kon-
strukcyjnych klejow silikonowych. Prowadzone sa badania zmierzajace do poprawy
odpornosci $cian ostonowych na skutki wybuchu poprzez zastosowanie kabli, ktore za-
bezpieczaja szklo przed wyrwaniem z ram. Ponadto kable, taczac ze soba ramy okien-
ne i rygle, nadaja catej przeszklonej powloce budynku dodatkowej elastycznosci (cable
protected window system) [Smilowitz 2008].

Na skuteczno$¢ ochrony przeciwwybuchowej obiektu duzy wptyw ma ksztatt jego
bryty: wszelkie rozcztonkowania i nadwieszenia kumuluja energi¢ wybuchu bardziej
niz formy zwarte, obte czy skosne. Wtasciwe jest takze takie uksztattowanie funkcji we-
wnatrz budowli, aby strefy i pomieszczenia szczegodlnie chronione umiesci¢ w gtebi bu-
dynku (,,pudetko w pudetku”), a wigksze kompleksy zabudowy ksztattowac na zasadzie
pierscieniowej, umieszczajac pomieszczenia najbardziej chronione wewnatrz komplek-
su. Budynki niskie, rozproszone, ukryte w zieleni, sa bardziej bezpieczne od budynkow
wysokich. Za najbardziej narazone na atak uwaza si¢ czgsci wejsciowe obiektow: halle
wejsciowe 1 doki roztadowcze. Zaleca sig, aby tego typu pomieszczenia miaty formg ku-
batur dostawionych do glownej bryty budynku, tak aby ich ewentualne zniszczenie nie
zagrazato glownej konstrukcji. Stanowczo odradza si¢ projektowanie wolnostojacych
stupow, arkad i innych miejsc, w ktorych elementy gtownej konstrukeji no$nej sa dostep-
ne, nicostonigte i narazone na zniszczenie. W wypadku wzmacniania istniejacej struktu-
ry zewngtrzne kolumny winny zosta¢ obudowane masywnym ptaszczem ze stali, o licu
ustawionym w odlegtosci 20 cm od powierzchni Zelbetu [Hinman 2008].

Najbardziej odporna na skutki wybuchu jest monolityczna konstrukcja zelbeto-
wa. Wszystkie ambasady USA, ktore uwaza si¢ za obiekty najbardziej narazone na
atak terrorystyczny, wznoszone sg obecnie wlasnie w tej technologii. Uktady Zelbeto-
we posiadaja wiele zalet: sa wszechstronnie rozpoznane i przebadane, ich poszczegdl-
ne elementy moga by¢ dowolnie wymiarowane i ksztaltowane zgodnie z potrzebami
statyki, a cato$¢ jest niezwykle zwarta. Duzy cigzar wlasny opo6znia reakcj¢ obiektu na
falg uderzeniowa, co jest zjawiskiem korzystnym, gdyz w czasie kolejnych milisekund
impet fali uderzeniowej maleje. Aby konstrukcja zelbetowa byta odporna na wybuch,
przy projektowaniu jej detali nalezy stosowac zasady analogiczne do projektowania
w obszarach zagrozonych ruchami sejsmicznymi’. Ponadto nalezy pamigtaé, aby
m.in.:

— symetrycznie zbroi¢ obie powierzchnie wszystkich przegrod ($cian i stropow),

— uzywac podpor raczej w postaci Scian niz stupow,

— laczy¢ zbrojenie konstrukcyjne w najmniej obcigzonych miejscach,

— zwigkszy¢ odporno$é elementdéw konstrukeji na ugigcia,

— zapewni¢ statecznos$¢ budynku na wypadek zniszczenia dowolnego fragmentu kon-
strukcji na wysokosci jednego pigtra i szerokos$ci jednego przgsta,

— w popularnych uktadach stupowo-ptytowych wzmacnia¢ potaczenie stupoéw ze stro-
pami poprzez glowice ptaskie lub ostrostupowe, tworzac tzw. stropy grzybkowe
[Hinman 2008].

2 Oddziatywanie wybuchu na konstrukcje budynku jest inne niz oddziatywanie sejsmiczne: sita wybuchu
jest skierowana glownie w strong nadziemnej czg$ci budowli, energia sejsmiczna za$ oddziatuje glownie
na podziemne partie budynku. Takze czas zdarzenia znacznie si¢ rézni. Mimo to, zasady projektowania
elementow i weztdw sa podobne: przede wszystkim nalezy zachowac ciaglo$é i elastyczno$é konstrukeji.
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W budynkach zagrozonych atakiem terrorystycznym odradza si¢ stosowanie ele-
mentow prefabrykowanych i scian murowanych [Hinman 2008]. Dla stalowych kon-
strukcji szkieletowych nalezy stosowac¢ mechaniczne potaczenia wszystkich elementow
konstrukeji. Aby zabezpieczy¢ obiekt przed wgniataniem elementéw lekkiej obudo-
wy do wewnatrz budynku, stosowane sa siatki: stalowe lub wykonane ze zbrojonych
wilokien polimerowych czy kevlarowych, rozpinane na zewngtrznym licu elementow
konstrukeji nosnej (stupy, rygle). W projektowaniu elewacji i elementéw otoczenia bu-
dynkow nie nalezy stosowaé drewna, cegiel, bloczkow betonowych, luksferow i innych
pustakow szklanych, a takze masywnych oston przeciwstonecznych ani zadnych innych
elementéw, ktorych latajace szczatki moga by¢ zrodlem dodatkowego zagrozenia.

Projektujac stropy i dachy, szczegoélna uwage nalezy zwraca¢ na pierwszy ze-
wngetrzny trakt, ktory bedzie podlegal najwigkszym obciazeniom od wybuchu. Nie na-
lezy przekracza¢ rozpigtosci 10 metréw; preferowanym typem zbrojenia jest zbrojenie
krzyzowe dwukierunkowe. Zaréwno ptyty, jak i belki powinny by¢ symetrycznie zbro-
jone, za$ wszystkie przeszklenia dachowe i $wietliki — maksymalnie odsunigte od ze-
wngetrznej krawedzi w glab budynku (powinny tez posiadaé¢ laminowane wewngtrzne
tafle szklane i by¢ zaopatrzone w siatki tapiace odpryski szkta). Wskazane jest, aby ze-
wngetrzne urzadzenia sytuowane na dachach byty solidnie mocowane do podloza.

Na zakonczenie warto odnotowa¢ bardzo dobre wlasciwosci ziemi jako materiatu
chroniacego przed skutkami wybuchu [FEMA 2003, s. 3 - 17]. Budynki zakopane badz
okopane w ziemi i pokryte roslinno$cig oraz tzw. zielone dachy to rozwiagzania wyko-
rzystywane od dawien dawna w budowie fortyfikacji, a obecnie coraz czgsciej stoso-
wane do konstruowania budynkow cywilnych. Ich rosnaca popularnosé [Betsky 2006]
zwiazana jest z propagowaniem wartosci proekologicznych i tatwoscia, z jaka wtapiaja
si¢ w teren. Do ich wymienionych powyzej zalet nalezy doda¢ takze duza odpornosé
na atak terrorystyczny, pod warunkiem, ze uniemozliwiony zostanie wjazd samocho-
dow na ich stropodachy.

Whioski

Zabezpieczenia antyterrorystyczne i ich skutki przestrzenne wywotuja szereg
kontrowersji, a nierzadko i protestow’. Wskazuje si¢ przy tym na ogot na grozbe nad-
miernej ingerencji panstwa w swobody obywatelskie, fortyfikacje¢ przestrzeni publicz-
nej miast i ograniczanie dostepu do najwazniejszych budynkow, a takze na utrwalanie
szkodliwego psychologicznie syndromu ,,0blgzonej twierdzy”. Zabezpieczanie obiek-
tow jest tylko drobnym fragmentem kompleksowych dziatan antyterrorystycznych, ale
elementem bardzo kosztownym i widocznym. Celowos¢ i1 skuteczno$é zabezpieczen
technicznych poddawana jest czgsto w watpliwos¢, tym bardziej, ze terrorysci dysponu-
ja catym arsenatem $rodkow, ktore moga wykorzysta¢ w atakach na tzw. cele migkkie:
zattoczone obiekty publiczne, stadiony i dworce oraz srodki komunikacji masowej, kto-
re jest niepomiernie trudniej chroni¢ niz wybrane budynki. Dlatego przed podjgciem

3 Na przykiad studencki konkurs Design Out Terror, zorganizowany w roku 2008 w Wielkiej Brytanii, zo-
stat zbojkotowany przez studentéw i skrytykowany przez nauczycieli akademickich. Konkurs ten opierat
si¢ na teoretycznym zatozeniu, ze zaatakowany zostat wielki publiczny plac (o rozmiarach zblizonych do
Trafalgar Square), w wyniku czego zgingto 500 0sob. Zadaniem uczestnikow konkursu byto przeprojek-
towanie placu tak, aby uczyni¢ go bardziej bezpiecznym i odpornym na ewentualny atak terrorystyczny.
Protestujacy zarzucali organizatorom szerzenie paranoi i promocje autorytaryzmu [Lazell 2008].



III. TERRORYZM 135

decyzji o zabezpieczeniu antyterrorystycznym danej budowli konieczna jest komplek-
sowa analiza zarowno ryzyka, jak i kosztow i rezultatow tego dziatania, w tym skutkow
psychologicznych i przestrzennych. Jak pokazuja przyktady z Wielkiej Brytanii i USA,
dla powodzenia tego typu przedsigwzig¢ konieczna jest ich spoteczna akceptacja, be-
daca zazwyczaj funkcja ogdlnego poczucia zagrozenia. Najskuteczniejszymi, stosun-
kowo najprostszymi i najmniej inwazyjnymi metodami zabezpieczania budynkow i ich
uzytkownikow przed skutkami ataku bombowego sa: zapewnienie odpowiedniej strefy
bezpieczenstwa wokot obiektu i zastosowanie do wszystkich przeszklen laminowanego
szkta bezpiecznego [Hinman 2008].

W przypadku podjecia decyzji o potrzebie zastosowania zabezpieczen przeciw-
wybuchowych wysokiej klasy konieczna jest interdyscyplinarna wspdtpraca projektan-
tow 1 konsultantéw do spraw zabezpieczen w celu ograniczenia skutkow przestrzennych
tych dziatan. Niezbgdne jest takze dbanie o jako$é, estetyke i humanizacje projektowa-
nej przestrzeni. Zle zaprojektowane zabezpieczenia moga bowiem, po ich zrealizowa-
niu, przynies¢ wigksze szkody przestrzenne i spoteczne niz sam terroryzm.
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Streszczenie

Najczgstsza forma zamachow terrorystycznych sa ataki bombowe. Szczegdlnie
grozne sa tadunki wybuchowe o wielkiej mocy montowane na samochodach. Niniej-
sza publikacja przedstawia skutki ataku bombowego na budynek oraz architektoniczne,
techniczne i technologiczne $rodki zabezpieczania budynkow przed takim atakiem. Ar-
tykut zwraca rowniez uwagg na konieczno$¢ przeprowadzania kompleksowych analiz
przed podejmowaniem decyzji o zabezpieczeniu antyterrorystycznym danego budyn-
ku, zle zaprojektowane zabezpieczenia moga bowiem po ich zrealizowaniu przyniesé
wigksze szkody przestrzenne i spoteczne niz sam terroryzm.

Stowa kluczowe: terroryzm, przestrzen bezpieczna, skutki wybuchu, zabezpiecza-
nie budynku przed atakiem terrorystycznym.

Abstract

The most frequent form of terrorist attacks are the attacks with the use of explo-
sive devices. Vehicle Borne Improvised Explosive Device is the most deadly terrorist
weapon due to the amount of explosive material that can be used. The article presents
post blast effects on buildings, as well as architectural, technical and technological me-
asures of protecting buildings against such attacks. The article draws the attention to
the need of conducting appropriate and complex analysis before taking any decision
about introducing additional counter-terrorist protection of a building. Badly designed
and implemented security measures could be more dangerous, and bring to society and
public space more damage, than terrorism itself.

Keywords: terrorism, safe zone, blast effect, introducing counter-terrorist protec-
tion measures to buildings.
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Jacek Kedzierski
Krzysztof Jurczuk

Glowne formy i grupy zagrozen wystepujace
w obrocie pocztowo-kurierskim

Transformacja polityczno-ekonomiczna i spoteczna zapoczatkowana w Polsce
wraz z przetomem 1989 r. przyniosta widoczne zmiany gospodarcze, ktére w sposob
posredni wptynety na rozwoj réznorodnych form przestgpczosci. Na wzrost zagrozen
duzy wptyw wywarta takze gwaltowna informatyzacja polskiego spoteczenstwa oraz
postep techniczno-technologiczny, szczegolnie w zakresie szeroko rozumianego komu-
nikowania si¢ (m.in. internet, telefonia komorkowa). Naturalna konsekwencja powyz-
szej sytuacji stato si¢ unowoczesnienie form i metod pracy polskich stuzb specjalnych.
Rowniez Agencja Bezpieczenstwa Wewngtrznego podjeta to wyzwanie, dostosowujac
swoj potencjat w zakresie uzyskiwania informacji w stosunku do mozliwosci, jakie ofe-
ruja nowoczesne rozwiazania techniczne.

Kazdy funkcjonariusz stuzb specjalnych doskonale wie, ze najstabszym ogniwem
w lancuchu potaczen pomigdzy dwoma osrodkami (szpiegowskim lub przestgpczym)
jest tacznos$é. Znalezienie formy komunikowania sig, ktora bedzie bezpieczna pod kaz-
dym wzgledem, jest rozwiazaniem w petni gwarantujacym konspiracje i sukces. Doty-
czylo to tak czasow starozytnych, jak i dotyczy wspotczesnych.

Lacznos$¢ utajniona

Od czasu wynalezienia pisma i przekazywania w tej formie informacji, powsta-
fa potrzeba (r6znie uzasadniana czy usprawiedliwiana) zapoznawania sig z trescia ko-
respondencji. Juz w starozytnym Egipcie postancowi, ktorego zadaniem bylo prze-
niesienie wiadomosci, golono gltowg, nanoszono tre$¢ informacji na skore i wysytano
wowczas, gdy cata glowe pokrywaty geste wlosy. Aby odczytaé wiadomos¢, nalezato
ponownie zgoli¢ wlosy. Takze korespondencja wladz obcego panstwa zawarta na papie-
rze zawsze byta dla stuzb specjalnych obiektem pozadania. Podobno nikt tak doskona-
le nie tamat pieczeci poczty krolewskiej i nie odtwarzat pieczgei lakowych, jak stuzby
fenickie. Podobnie do dyspozycji stuzb krola Wiadystawa Jagietty byta cata korespon-
dencja Wielkiego Mistrza Zakonu Krzyzackiego w okresie poprzedzajacym bitwe pod
Grunwaldem. W latach 1936 - 1938 systematycznej kontroli poddawana byta, podczas
tranzytowego przejazdu pociagdw przez polskie Pomorze na trasie pomigdzy Kro-
lewcem a Berlinem, tajna korespondencja Rzeszy Niemieckiej. Dziatania te noszace
kryptonim ,,Akcja Wozek” pozwolity na uzyskanie fotokopii tajnych niemieckich do-
kumentéw oraz zdjgé prototypow broni i sprzgtu wojskowego przewozonego ta droga.
Wspdlczesna historia do termindw zwiazanych z szeroko rozumiana tacznoscia szpie-
gowska dotaczyta takie pojecia, jak: tajnopis, gotowiec, atrament sympa-
tyczny, mikrokropka czy reliew!. Przyniosta rowniez przyktady podktadania
pod bloczek znaczkow przyklejonych na kopercie oraz karteczek z naniesionym mikro-

' W. Ortowski, S. Witkowski, Kontrwywiadowcze rozpoznanie wywiadowczych srodkéw tqcznosci, War-
szawa 1998, Urzad Ochrony Panstwa, s. 12 - 16, 25 - 30 i 35.
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tekstem, ktorego wywotanie w celu odczytu powoduje po chwili jego samozniszczenie.
Przesytanie pocztowek na oficjalne adresy z okreslonymi widokami wiez koscielnych
(jednej lub dwoch) czy dworcow kolejowych, z dotaczonym banalnym tekstem o catuja-
cej cioci, to juz szpiegowskie przedszkole.

Rowniez organizacje przestgpcze prowadzace dziatalno$¢ przemytnicza o cha-
rakterze mafijnym wykorzystuja obrét pocztowy do przekazywania informacji
o charakterze niejawnym. Postuguja si¢ listem do przesytania wszelkiego rodzaju sy-
gnatow, rozliczen finansowych czy np. pogrozek. Przyktadem sa przechwytywane
grypsy wigzienne naktaniajace do wykonania wyroku na osobie prokuratora. Pojedyn-
czy list jest w masie pocztowej anonimowy i fatwy do nadania z uwagi na dostgpnosé¢
do ustug pocztowych. Wtasciwie zabezpieczony, poddany profesjonalnej ochronie pra-
cownikéw stuzb pocztowych, jest bardzo bezpiecznym $rodkiem tacznosci. Jesli do-
da¢ do tego inwencjg przestepey, by nie ujawnia¢ swoich danych jako nadawcy, a list
skierowaé¢ na uméwiony adres, ktorym jest skrzynka kontaktowa, skrytka pocztowa
lub skorzysta¢ z ustugi kurierskiej ,,od drzwi do drzwi”, to uzyskuje on prawie pelna
gwarancj¢ bezpiecznej tacznosci. Niekiedy, aby ujawni¢ kontakty osob podejrzanych,
niezbgdna jest duza determinacja stuzb operacyjno-rozpoznawczych.

Ze wzgledu na specyfike tego zagadnienia, trudno jest przytoczy¢ nieposiadajace
klauzuli (jawne) wspotczesne przyktady wykorzystania tej formy tacznosci. Ale, jak
zauwazyly media szeroko opisujace aresztowanie rosyjskich szpiegbw w USA dzia-
fajacych w kregu Anny Chapman, agenci, poza nowoczesnymi formami komunikacji
elektronicznej, stosowali rowniez klasyczne metody spotkan konspiracyjnych i pisania
listow atramentem sympatycznym?.

Przemyt substancji odurzajacych i psychotropowych

Jednym z gtownych i podstawowych dochodoéw grup przestgpczych tak w Polsce,
jak 1 na caltym $wiecie, jest handel narkotykami i podobnie dziatajacymi substancjami
o charakterze odurzajacym. Obrét pocztowo-kurierski wykorzystywany jest do prze-
mytu narkotykow w sposob nagminny. Proceder ten odbywa si¢ w dwoch ,,relacjach
handlowych”: hurtownik-dealer oraz dealer-detalista.

W relacjach hurtownik-dealer zamiast ryzykowaé przerzut duzej iloéci narkoty-
kow przez granicg, gdzie tadunek moze by¢ narazony na ewentualne kontrole, dziatanie
urzadzen specjalistycznych, wech specjalnie wyszkolonego do tego celu psa, w mysl
kanonow sztuki przemytniczej dzieli si¢ go na kilkadziesiat paczek i wysyla w obrocie
pocztowym. Przy zaktadanym ryzyku, ze kilka paczek zostanie wytaczonych z obrotu,
strata jest w ogdlnym bilansie duzo mniejsza, niz gdyby wykryto caty tadunek. Proce-
der jest skuteczny, poniewaz narkotyk w przesylce jest trudno identyfikowalny, a do
wykrycia go za pomoca np. urzadzen rentgenowskich niezbedne jest uzycie duzych sit
i srodkéw oraz praktyka operatora. Proceder przemytu droga pocztowa jest skuteczny
takze ze wzgledu na mase¢ tadunkow paczkowych. W hali sortowniczej urzedu wezto-
wego nawet dobrze wyszkolony pies moze mie¢ pewne trudnosci ze zidentyfikowaniem
tego typu przesytek ze wzgledu na ich szeroki bukiet zapachowy. Szanse na ujawnienie
wzrastaja w przypadku indywidualnej procedury identyfikacyjnej z pojedynczymi ba-
gazami ustawionymi na tasmie, jednak nie zawsze jest to mozliwe ze wzgleddéw tech-
nicznych i ekonomicznych.

2 M. Hujer, Jak dobrze sprzedaé szpiega, ,,Forum” z 12.07.2010 r.
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W przypadku przerzutu narkotykow w relacjach dealer-detalista ryzyko zwiazane
z koniecznoscia odbycia spotkania (np. w kawiarni czy parku), jesli kanat jest rozpo-
znany, jest potaczone z ewentualnym udokumentowaniem transakcji przez stuzby poli-
cyjne lub specjalne (np. poprzez sfotografowanie badz nagranie). Takie dziatanie zaste-
puje si¢ wystaniem zwyklego, nie rzucajacego si¢ w oczy, listu zawierajacego okreslona
dawke narkotyku do grupy statych odbiorcow. W tej samej formie mozna dokonac roz-
liczenia finansowego za wyzej wymieniony proceder. Wage problemu w skali §wiato-
wej dostrzegta Organizacja Narodow Zjednoczonych, ktéra 20 grudnia 1988 r. uchwali-
ta Konwencje o zwalczaniu nielegalnego obrotu srodkami odurzajacymi i substancjami
psychotropowymi. Dokument ten zostal ratyfikowany w dniu 30 kwietnia 1994 r. przez
Rzeczpospolita Polska i pozostaje obowiazujacym na terenie RP migdzynarodowym
aktem prawnym. Artykut 19 powyzszej Konwencji dotyczy podjecia dziatan uniemoz-
liwiajqcych wykorzystanie uzycia poczty do nielegalnego obrotu, ujawniania przesylek
zawierajqcych zabronione substancje o charakterze narkotycznym oraz scigania i ka-
rania 0sob wykorzystujqcych w nielegalny sposob obrot pocztowy?.

Jak sugeruja przyklady i doswiadczenie zawodowe autorow artykutu, zadan
w zakresie wykrywania substancji narkotycznych i psychotropowych w obrocie pocz-
towym nie zabraknie, a skala zjawiska wciaz wykazuje tendencje wzrostowe. Po-
twierdzeniem moze by¢ przyktad z Czech z maja 2010 r., gdzie zatrzymano obywa-
tela RP, ktory na lotniskach w Pradze i Brnie odebrat przesytki nadane droga lotnicza
o tacznej wadze 15 kilograméw. Zawieraty one syntetyczny $rodek psychotropowy
w postaci biatego proszku, o wlasciwosciach zblizonych do efedryny. Po podjeciu
w 2010 r. przez polski rzad zdecydowanych dziatan zmierzajacych do wyeliminowania
z polskiego rynku syntetycznych narkotykow, tzw. dopalaczy, duza czgs¢ producen-
tow 1 dystrybutoréw przeniosta swoja dziatalno$¢ na terytorium Republiki Czeskie;j.
Wykorzystujac mozliwosci prawne, jakie daja luki w czeskich wykazach $rodkow za-
kazanych, w wielu miejscowosciach zostaty otwarte sklepy z ,,upominkami” — wierny-
mi odpowiednikami polskich sklepow z ,,przedmiotami kolekcjonerskimi”. Kolejnym
etapem bylo przestanie e-mailem oferty do odbiorcow w Polsce, a nastgpnie realizacja
zamowienia w postaci przesytki kurierskiej poprzez Pocztg Polska (Pocztex) Iub firmy
komercyjne. W tym miejscu nalezy podkresli¢, ze z uwagi na obowiazujace na teryto-
rium Unii Europejskiej przepisy przesytki panstw unijnych traktowane sa jako kore-
spondencja krajowa. Konsekwencja tego postgpowania jest przede wszystkim mniej
restrykcyjna forma kontroli granicznej i celnej (m.in. wyrywkowe, a nie catoSciowe
przeswietlanie materiatu pocztowego promieniami rentgena). Dziatajac wedtug opisa-
nego powyzej schematu, jeden ze sklepow internetowych oferowat w ramach przesytki
pobraniowej za 16 zt (przy zakupie powyzej 2 graméw — przesytka gratis) zmodyfiko-
wany mefedron (drobny krysztat 5-gramowy — 240 zi, gruby krysztat 5-gramowy — 350
zt, bufedron 5-gramowy — 260 zt). Sprzedajacy wystawia na oferowany towar faktury
VAT (sic!) i zastrzega, ze powyzszych srodkéw nie nalezy spozywac, poniewaz sa szko-
dliwe dla zdrowia i stuza do celow naukowych. Jednocze$nie informuje, Ze na terenie
Polski srodki te sa w pelni legalne.

3 Dz.U.z 1995 ., Nr 15, poz. 69.
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Kontrabanda pocztowa

Kolejnym powaznym zagrozeniem wystgpujacym w obrocie pocztowo-kurier-
skim, mogacym mie¢ istotne znaczenie dla szeroko rozumianego bezpieczenstwa
i obronno$ci panstwa, jest zjawisko kontrabandy pocztowej. Rozpoznanie o charakterze
operacyjnym prowadzone na podstawie obserwacji gtéwnych rozdzielni pocztowych
oraz sortownie operatorow komercyjnych wskazuja, ze w §rodkach obrotu pocztowo-
-kurierskiego dokonywany jest przemyt dokumentdéw osobistych, falszywych srodkéw
platniczych stuzacych glownie rozliczeniom za dziatalnos$¢ przestepcza, dziet sztuki,
numizmatow, broni matokalibrowej, amunicji, rodkéw wybuchowych oraz materiatlow
radioaktywnych. Wszystkie wyzej wymienione elementy mozna ukry¢ w pakietach czy
paczkach pocztowych, a nawet w liscie. Kontrabanda pocztowa, podobnie jak omo-
wiona powyzej tacznos¢ utajniona wystepujaca w obrocie pocztowo-kurierskim, jest
poprzez masowos$¢, dostepnos$é i anonimowosé tego obrotu stosunkowo bezpiecznym
srodkiem kontaktowym i przerzutowym pomigdzy grupami przestgpczymi.

Terroryzm pocztowy

Zamachy terrorystyczne z wykorzystaniem kanatu pocztowego mozna w trybie roboczym
podzieli¢ na trzy grupy: o charakterze migdzynarodowym, mafijnym oraz indywidualnym.

Jak najogolniej okresli¢ cechy listow czy paczek wykorzystywanych w ramach tej
formy terroryzmu? Ot6z, przesytki wybuchowe charakteryzuja si¢ najczgsciej nastepu-
jacymi cechami:

* nieproporcjonalng gruboscia i waga w stosunku do formatu (wielkosci) koperty,
* dziwnym zapachem,

* brakiem lub nieznanym adresem nadawcy,

* zawyzona kwota warto$ci znaczkow na kopercie,

* nadrukiem ,,do rak wtasnych”.

Przesytki posiadajace wyzej wymienione cechy zawsze powinny wzbudzaé za-
interesowanie stuzb ochrony podmiotow, do ktérych kierowana jest taka koresponden-
cja. Przestepca przesyla czesto samodzielnie skonstruowana bombe, wykorzystujac
zwykle tradycyjna forme korespondencji, poniewaz warunkiem skuteczno$ci przesyl-
ki wybuchowej jest wykorzystanie anonimowosci obrotu pocztowego, ludzkiej cieka-
wosci 1 nieuwagi jednoczesénie. Jednak aktualne do§wiadczenia dotyczace mozliwosci
przekazywania przesytek o zawartosci niezgodnej z obowiazujacym prawem wskazuja
na stopniowe upowszechnianie si¢ wykorzystywania ustug kurierskich, §wiadczonych
rowniez przez najwigkszych operatorow.

W przypadku tzw. terroryzmu migdzynarodowego istota celu uderzenia jest insty-
tucja panstwa. Zamachy tego typu wymierzone sa w stosunku do instytucji i urzgdow
panstwowych oraz obiektow wojskowych. Oczywiscie dominuja w tym organizacje re-
prezentujace ekstreme polityczna, ruchy o podtozu religijno-fundamentalistycznym,
anarchistycznym czy faszystowskim. Sa to dzialania zorganizowane w sposob profe-
sjonalny, ktore poza osiagnigciem celu politycznego w postaci zamanifestowania sity
ugrupowania, nie powoduja czesto indywidualnej odpowiedzialnosci osoby konstru-
ujacej lub wysytajacej korespondencj¢ czy paczke. Przesytki wybuchowe wykorzysty-
wane sa w kazdej z opisywanych grup terroryzmu.

Istnieja dwie gtdowne formy uzycia przesytek pocztowych do przeprowadzenia
zamachow poprzez umieszczenie w nich fadunku wybuchowego lub réznego typu sub-
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stancji trujacych. Przyktady, jakie przyniost rok 2010 w zakresie mozliwosci wyko-
rzystania np. frachtu lotniczego do przeprowadzania zamachow terrorystycznych przy
uzyciu przesylek wybuchowych, wymuszaja dokonanie poglebionej analizy problemu
bezpieczenstwa nie tylko kanatu pocztowego czy lotnictwa, ale w ogdle powiazan go-
spodarczych na $wiecie. 29 pazdziernika 2010 r. jemenscy terrorysci z Al-Kaidy przy-
gotowali 2 przesytki, ktorych zawarto$¢ oficjalnie stanowity drukarka komputerowa
i tonery. Odbiorcami paczek mialty by¢ zydowskie instytucje religijne w Chicago. Pa-
kunki zostaty legalnie nadane do dorgczenia w dwoch migdzynarodowych korpo-
racjach kurierskich (United Parcel Serwis — UPS i Federal Express — FedEXx), ktore
realizuja ustugi z terytorium Jemenu, wykorzystujac wlasne samoloty. Podczas mig-
dzyladowania maszyn, jednej w Dubaju, a drugiej w Wielkiej Brytanii, w trakcie kon-
troli ujawniono, ze we wngtrzu przewozonego sprzgtu ukryte sa materiaty wybucho-
we powiazane przewodami elektrycznymi z karta telefonu komoérkowego. Srodkiem
wybuchowym uzytym w przesytkach byl pentryt, ta sama substancja, ktora wyko-
rzystano 25 grudnia 2009 r. przy probie wysadzenia samolotu linii Northwest leca-
cego do USA. Powyzsze wydarzenia spowodowaly najpierw catkowite wstrzymanie
frachtu lotniczego z Jemenu oraz Somalii (Al-Kaida w Jemenie utrzymuje kontakty
z grupami terrorystycznymi w Somalii), a nastgpnie wprowadzenie drobiazgowych
kontroli przesytek cargo. Przeswietlenia wszystkich paczek dokonywane specjalistycz-
nymi urzadzeniami moglyby w praktyce wstrzymaé¢ wymiang handlowsa. Niektore rza-
dy panstw europejskich wstrzymaty lotniczy ruch towarowy z panstw arabskich lub
rozwazaly mozliwo$¢ jego wstrzymania. Wprowadzity tez zakaz przesylania ta droga
tonerow do drukarek, a nawet odmowe przyjmowania samolotow towarowych na te-
rytoriach ich krajow. Kolejnym elementem majacym wptyw na wywotanie niepokoju,
a nawet paniki, bylo u§wiadomienie sobie faktu, iz transport przesytek cargo odbywa
sig rowniez przy wykorzystaniu lotow pasazerskich w rejsowych potaczeniach migdzy-
narodowych.

Organizowanie zamachoéw za pomoca listow z tadunkiem wybuchowym na wigk-
sza skalg zanotowano w latach 80. XX wieku w Irlandii Pétnocnej. W latach 90. broni
tej zaczeli uzywaé neonazisci w Niemczech 1 Austrii (burmistrza Wiednia Helmuta Zin-
ka wybuchowy list pozbawit prawie catej dloni). Terrorysci palestynscy wystali wicle
tego typu listow do réznych osobistosci w RFN i w innych krajach Europy w trakcie fi-
nalizowania traktatu pokojowego migdzy Izraelem a Egiptem. W dniu 12 pazdziernika
2004 r. przesytke zawierajaca bombe otrzymat polski Konsul Generalny w Monachium.
W tym samym czasie podtozono jeszcze 6 podobnych przesytek skierowanych do po-
litykow 1 przedstawicieli wladz samorzadowych. Niemiecka policja uznata za wysoce
prawdopodobny udziat w wyzej wymienionych zamachach jednej z terrorystycznych
organizacji muzutmanskich. W 2010 r. ta forma terroryzmu postuzyty si¢ skrajna le-
wica 1 grupy anarchistyczne. W Atenach w listopadzie 2010 r. lewackie ugrupowanie
Konspiracja Grup (Komoérek) Ogniowych przestato na adres placowek dyplomatycz-
nych Rosji i Szwajcarii paczki, ktore wybuchty podczas otwierania. Kolejne przesytki
skierowane byty do ambasad Butgarii, Chile, Niemiec, Holandii, Belgii i Meksyku oraz
do parlamentu Grecji. Paczki zostaly przejete przez operatora i stuzby bezpieczenstwa.
Tylko jedna z nich eksplodowata, raniac pracownic¢ firmy kurierskiej. Jednocze$nie
terrorySci nadali przesytki do Prezydenta Francji, Kanclerz Niemiec, Premiera Wtoch
oraz instytucji Europolu w Hadze i Trybunatu Sprawiedliwos$ci w Strasburgu.

Identyczny scenariusz rozegral si¢ nastepnie w drugiej polowie grudnia 2010 r.
w Rzymie, gdzie anarchistyczna organizacja pod nazwa Nieformalna Federacja Anar-
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chistyczna (FAI), rewolucyjna komorka im. Lambrosa Fountasa (nazwa ugrupowania
nawiazuje do greckiego anarchisty L. Fountasa, zastrzelonego przez policj¢ w Atenach
w marcu 2010 r.) przestata do placowek dyplomatycznych Szwajcarii i Chile paczki
zawierajace tadunki wybuchowe. Eksplozje bedace skutkiem otwarcia przesytek po-
waznie ranity dwoch pracownikow tych przedstawicielstw. FAI przyznata si¢ do zor-
ganizowania zamachu, przesylajac list ze stosownym o$wiadczeniem ideologicznym.
Jednoczesénie do kolejnych tego typu incydentow doszto w rzymskich ambasadach Gre-
cji, Ukrainy, Wenezueli, Danii, Irlandii i Monaco oraz w placowce Unii Europejskiej
w Bernie. Tylko pierwsza z nich zawierata material wybuchowy. Zawarto$¢ pozosta-
tych paczek stanowity pojedyncze egzemplarze ksiazek i kart pocztowych. Podobny
pakunek zostat odnaleziony w tym samym okresie w rzymskim metrze, jednakze tym
razem paczka zawierata materiat wybuchowy. Brakowato tylko zapalnika umozliwia-
jacego zainicjowanie eksplozji. Nalezy podkresli¢, iz Nieformalna Federacja Anarchi-
styczna rozpoczynata swoja dziatalnosc terrorystyczna w 2003 r., whasnie od przestania
niegroznej, jak si¢ okazato, bomby zapalajacej na prywatny adres owczesnego prze-
wodniczacego Komisji Europejskiej, Romano Prodiego, w Bolonii*.

Poczatek XXI w. rozwinal w pelni nowa forme przestepczego wykorzystania ob-
rotu pocztowego — listy ze $miertelna trucizna. W dniu 18 wrzeénia 2001 r. (tuz po za-
machach na WTC w Nowym Jorku) amerykanski biolog wojskowy wystal z miejscowo-
$ci New Jersey pig¢ listow zawierajacych przetrwalniki waglika (Bacillus anthracis) do
trzech stacji telewizyjnych i redakcji dwoch popularnych gazet. W wyniku zakazenia
zmarlo 5 0séb (w tym 2 pracownikow poczty amerykanskiej), a siedemnascie powaznie
zachorowalo. Trzy tygodnie pdzniej listy z bakteriami oraz zawartym na kartce islam-
skim przestaniem otrzymali dwaj senatorzy Partii Demokratycznej. Skala psychozy,
jaka powstata w wyniku tych wydarzen w USA, a nastgpnie na calym $wiecie, w tym
rowniez w Polsce, byla nieporownywalna z zadna inna tego typu sytuacja. Mozliwo$¢
anonimowego przestania innej osobie $mierciono$nego proszku oddziatywata na wy-
obrazni¢ i1 paralizowata przy kazdym kontakcie z korespondencja w formie pisemne;j.
W naszym kraju réwniez Poczta Polska odnotowata kilkadziesiat alarmow zwiazanych
z podejrzeniem przesytania pakunku zawierajacego substancje trujaca przypominaja-
ca waglik. Potwierdzeniem mozliwosci rozwoju i aktualnosci problematyki bioterro-
ryzmu zwiazanego z wykorzystaniem kanalu pocztowego jest przypadek z 30 lipca
2010 r., kiedy to trzech pracownikéw ambasady USA w Paryzu zatrulo si¢ nieznana
substancja znajdujaca si¢ w nadestanej przesylce. 13 wrze$nia 2010 r. natomiast niezi-
dentyfikowany proszek zostat wykryty w sali [zby Reprezentantéw. Tego dnia amery-
kanski Kongres miat wznowi¢ prace legislacyjne po wakacyjnej przerwie.

W przypadku tzw. terroryzmu mafijnego istota przest¢pstwa zwiazana jest z po-
rachunkami pomigdzy gangami, mafiami i grupami przestgpczymi. Ta forma przemo-
cy moze by¢ rowniez ukierunkowana na instytucje i urzedy panstwowe. Wykonanie
przesylki zawierajacej tadunek wybuchowy jest stosunkowo tatwe. Niewielki problem
moga stanowic jedynie specjalne zapalniki, ktore uniemozliwiaja przypadkowa detona-
cje, np. w czasie sortowania przesytek w rozdzielni pocztowej. Nalezy zwroci¢ uwage,
ze bomby listowe sa konstruowane w taki sposob, by do eksplozji dochodzito w mo-
mencie otwierania przesytki przez adresata. Moc wybuchu zalezy od ilosci 1 jakosci

4 P. Kowalczuk, Anarchisci uderzyli na ambasady w Rzymie, ,Rzeczpospolita” z 24.12.2010 r.
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uzytego materiatu wybuchowego, natomiast obrazenia ciata zaleza od kierunku wy-
buchu. Szczegolnie niebezpieczne sa eksplozje skierowane na twarz i szyje, poniewaz
w czasie wybuchu ,,odtamkami” staja si¢ fragmenty dloni. Znowelizowana ostatnio
ustawa o broni i amunicji umozliwia zakup broni i amunicji w sklepach internetowych
oraz ich przesylanie za posrednictwem operatoréw pocztowych®. Ten akt prawny do-
puszcza takze obrdt materiatami wybuchowymi oraz wyrobami i technologia o prze-
znaczeniu wojskowym lub policyjnym. Praktyka pokaze, czy przyjete zabezpieczenie
transakcji w postaci podpisu elektronicznego bedzie uniemozliwiato naduzycia w tej
sferze ustug.

Trzecia grupa zamachdéw dokonywanych przy uzyciu przesylek pocztowych jest
tzw. terroryzm indywidualny. Ukierunkowany jest on gtownie na zamachy wobec 0sob
(np. porachunki osobiste). Zdarzaja si¢ takze przypadki tzw. samotnej walki z syste-
mem. Przesytki uzywane w tej formie terroryzmu charakteryzuja si¢ mala sita razenia
i skonstruowane sa z prymitywnych, powszechnie dostgpnych materiatéw. Ta z po-
zoru niegrozna definicja grupy przestgpstw kryje wiele przyktadow ludzkich trage-
dii, ale takze pomystowosci przestepcow wykorzystujacych te formg szantazu, zemsty,
zamanifestowania ideologii czy wprost choroby umystowej. Doskonatym przyktadem
moze by¢ profesor matematyki z Uniwersytetu Michigan, anarchista i ekolog — Theodor
Kaczynski (,,Unabomber”™), ktory w latach 1979 - 1995 wysytat do réznych instytucji
w Stanach Zjednoczonych paczki z zawarto$cia wybuchowa. W wyniku jego ,,dziatal-
no$ci” $mier¢ poniosty 3 osoby, a 23 zostaty ranne.

Kanat tacznosci pocztowej mozna wykorzysta¢ rowniez do informowania wiadz
o prowadzonej dziatalno$ci przestepczej. W 1994 r. Sylwester Augustynek — ,,Gumis”
— podtozyt fadunki wybuchowe w trzech kosciotach i na dworcu kolejowym w Kra-
kowie, zadajac od wtadz miasta 500 tys. zt w niemieckich markach. Uzyskanie infor-
macji wyprzedzajacych dzigki przejgciu korespondencji terrorysty do réznych orga-
néw prasowych, w ktorej informowat o swoich zamierzeniach, stawiajac nowe warunki
i zadania, pozwolito na zyskanie czasu umozliwiajacego podjecie dziatan niezb¢dnych
dla zminimalizowania skutkow ewentualnego wybuchu oraz ewakuacji.

Podobny scenariusz rozegrat si¢ w Republice Czeskiej, gdzie wiosna 2003 r. nie-
zrownowazony umystowo mezczyzna notorycznie szantazowat panstwo grozba wysa-
dzenia w powietrze mostow kolejowych. Na potwierdzenie swojej dziatalnosci ujawnit
fadunek wybuchowy umieszczony pod mostem w miejscowosci Olomuniec na trasie
Praga—Warszawa. Bomba zawierata $ruby, gwozdzie i inne elementy stalowe. Szan-
tazysta kontaktowat si¢ z wtadzami poprzez listy, w ktorych umieszczat swoje zada-
nia. Tego typu dziatalno$¢ przestgpcza nie nalezy, niestety, wytacznie do przesztosci.
W dniu 23 sierpnia 2010 r. w Wydziale Przesytek Niedorgczalnych w Koluszkach prze-
prowadzona zostala pirotechniczna neutralizacja paczki, ktora zawierata tadunek wy-
buchowy. Niezbe¢dna byta petna ewakuacja pracownikow i klientow urzedu. W akeji,
poza antyterrorystami, brali udziat strazacy i policjanci.

Prasa wielokrotnie opisywata przypadki przesytania do oséb piastujacych naj-
wyzsze funkcje w panstwie anonimowych listow zawierajacych teksty obrazliwe
i szkalujace, a nawet zawierajace elementy amunicji. W lutym 2007 r. na adres Kan-
celarii Premiera zostata dorgczona przesytka kierowana do Prezesa Rady Ministrow

> Ustawa z dnia 5 stycznia 2011 r. o zmianie ustawy o broni i amunicji oraz ustawy o wykonywaniu dziatal-
nosci gospodarczej w zakresie wytwarzania i obrotu materiatami wybuchowymi, broniq, amunicjq oraz
wyrobami i technologiq o przeznaczeniu wojskowym lub policyjnym, Dz.U. z 2011 r., Nr 38, poz. 195.
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RP, ktorej zawarto$¢ stanowily trzy sztuki ostrej amunicji oraz kartka z ,,instrukcja”,
jak je wykorzysta¢. W kwietniu 2009 r. na adres biura Prezydenta Francji nadszedt
list rowniez zawierajacy grozby i dwa matokalibrowe naboje. Podobna koresponden-
cje otrzymato kilku ministrow francuskiego rzadu. W toku $ledztwa prowadzonego
po zabdjstwie asystenta europosta PiS w Lodzi w pazdzierniku 2010 r. ujawniono, iz
w okresie poprzedzajacym tragiczne zdarzenie do przewodniczacego Sojuszu Lewicy
Demokratycznej przychodzity anonimowe listy pisane niezdarnym charakterem, za-
wierajace migdzy innymi grozby typu ,,zamorduj¢ ci¢”. Traktowanie tego typu sytuacji
z nalezyta powaga jest niezwykle istotne z uwagi na stosunkowa tatwosc¢ skonstruowa-
nia prostych tadunkéw wybuchowych. W internecie bez wigkszych probleméw mozna
znalez¢ stosowne instrukcje.

Rozw6éj rynku ushug pocztowo-kurierskich

Przedstawione powyzej roznorodne formy przestgpczego wykorzystania obrotu
pocztowo-kurierskiego, poparte ze zrozumiatych wzgledow tylko wybranymi przykta-
dami, wpisuja si¢ w przestrzen niezwykle pr¢znie rozwijajacej si¢ branzy ustug poczto-
wych. Na tym rynku w okresie ostatnich dwudziestu lat zmienilo si¢ niemal wszystko.
Poza operatorem narodowym pojawili si¢ konkurenci: duze migdzynarodowe koncerny
oraz lokalni przedsigbiorcy. W 1996 r. ustugi pocztowo-kurierskie §wiadczylo 15 firm
komercyjnych, w 2009 natomiast ich liczba wzrosta do 209”. Realizowana przez Unig
Europejska liberalizacja rynku pocztowego spowodowata, ze od roku 2013 przestanie
obowiazywaé formuta obszaru zastrzezonego dla przesylek do 50 gramow, ktére do-
tychczas mogl przewozi¢ wylacznie operator narodowy. Aktualnie konkurenci Poczty
Polskiej S.A. stosuja ré6zne formy omijania ustawowych ograniczen wagowych i ceno-
wych. Polegaja one m.in. na dociazaniu przesylek materialem reklamowym w postaci
fragmentu blaszki lub brulionu oraz stosuja opakowania (koperty), ktére waza ponad
50 gramow. Zdaniem Prezesa Urzgdu Komunikacji Elektronicznej pomimo stosowania
tego rodzaju praktyki, to brak jest podstaw do stwierdzenia, ze podejmowanie takich
dzialan narusza przepis art. 47 Prawa pocztowego®. W praktyce stwarza to petna kon-
kurencyjnos$é, ale jednocze$nie oznacza, ze rynek pocztowy jest dynamicznie rozwi-
jajaca si¢ strefa gospodarki. Potencjalny przestgpca bedzie miat mozliwos¢ wystania
przystowiowej widokowki poprzez innego operatora niz Poczta Polska S.A.

W omawianym okresie zmienila si¢ takze liczba oferowanych przez poczte ustug,
sposob ich wykonywania i przemieszczania przesytek (ustuga ,,od drzwi do drzwi”,
poczta hybrydowa, przekierowanie korespondencji, odejscie od kolejowych ambulan-
sow pocztowych itd.). Wymagania zwiazane z szybkos$cia przekazania przesytki od
nadawcy do odbiorcy spowodowaty wdrozenie na duza skalg informatyzacji technolo-
gii pocztowej (np. $ledzenia przesytek przy uzyciu internetu) oraz wprowadzenie ma-
szyn i urzadzen do automatycznego sortowania przesytek listowych oraz paczkowych.
Rowniez na etapie dorgczania zachodza znaczace zmiany podyktowane konkurencyj-
nos$cia 1 dostgpnoscia (np. dorgczanie przesylek w godzinach wieczornych czy dziata-

6 D. Szyller, M. Swigchowicz, Chroii sie, kto moze, w BOR-ze, ,,Przekréj” z dnia 02.11.2010 1.

7 Raport Prezesa UKE o stanie rynku ustug pocztowych w Polsce w 2009 roku, Warszawa 2010, Urzad Ko-
munikacji Elektroniczne;.

8 Raport Prezesa UKE dot. kontroli prywatnych operatoréow pocztowych, BIP [dostep: 30.01.2010].
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nie catodobowych paczkomatéw rozmieszczonych na stacjach benzynowych (informa-
cje o odbiorze przesytki przekazywane sa przy pomocy ustugi SMS). Nalezy bra¢ pod
uwage, ze poziom oferowanych ustug pocztowych, ich réznorodno$é¢ oraz duza ska-
la wymusi na operatorach stosowanie coraz bardziej zaawansowanych i wyrafinowa-
nych technik, ktore jednak nigdy nie wyeliminuja znaczacej roli czynnika ludzkiego.
Dlatego nie mozna np. poréwnywac rynku ustug telekomunikacyjnych z pocztowymi,
poniewaz te drugie nigdy do konca nie zostang w pelni zinformatyzowane i zautoma-
tyzowane. Zawsze begdziemy mieli do czynienia z fizycznym dostarczaniem przesytki
do maszyny czy do adresata przez cztowieka. Aktualnie podmioty prowadzace dziatal-
nos¢ pocztowa winny dazy¢ do wlasciwego zrozumienia problematyki bezpieczenstwa
obrotu pocztowego. Pozwoli to na skuteczniejsze rozpoznanie i przeciwdziatanie wy-
korzystywaniu ustug pocztowych do dziatalno$ci przestgpcze;.

W $wietle przedstawionych powyzej faktéw mozna $miato postawié tezg, ze ob-
rot pocztowo-kurierski jest wykorzystywany do dziatalnosci przestepczej lub moze
stanowi¢ bezposrednie zagrozenie o charakterze terrorystycznym czy bioterrorystycz-
nym. Bezpieczenstwo panstwa i jego obywateli, szczegdlnie w perspektywie zblizaja-
cej si¢ prezydencji Polski w Unii Europejskiej oraz organizacji turnieju pitkarskiego
Euro 2012 wymaga, aby problematyke zabezpieczenia tego obrotu przed jego prze-
stgpczym wykorzystaniem potraktowac szerzej i uznac za jeden z istotnych elementéw
w przeciwdziataniu zagrozeniom mogacym wystapi¢ w tym obszarze.

Streszczenie

Artykut stanowi probg przyblizenia problemu wystgpowania w obrocie pocztowo-
-kurierskim zagrozen dla bezpieczenstwa panstwa i obywateli. Zostaty tu zdefiniowane
podstawowe formy wykorzystania tacznosci pocztowej do dziatalnosci przestepcze;j,
takie jak: faczno$¢ utajniona, przemyt narkotykdéw, kontrabanda pocztowa czy terro-
ryzm pocztowy wykorzystujacy przesytki wybuchowe lub zawierajace niebezpieczne
bakterie i wirusy. Wieloletnie dos§wiadczenie zawodowe autorow wskazuje, ze kontrola
korespondencji jest czesto niedoceniona forma zdobywania informacji. Swiadcza o tym
przyktady dokonywanych przestgpstw z wykorzystaniem ustug pocztowo-kurierskich
oraz mozliwo$ci w tym zakresie, jakie ptyna z ciaglego wzrostu wolumenu przesytek,
wysylanych ze sklepow internetowych.

Summary

The article is an attempt to bring to the attention some dangers connected with the
postal and courier services which can pose a threat to national and individual security.
It defines the basic forms of misuse of postal services for criminal activity such as: clan-
destine communications, drug smuggling and postal contraband, terrorism in the form
of letter bombs or dangerous bacteria and viruses. The authors have had many years
of professional experience and indicate that the control of correspondence is very often
not fully appreciated source of information. The thesis is confirmed by the examples
of criminal activity conducted with the use of postal and courier service. The opportu-
nities in this area increase continuously due to the growth in the number of parcels sent
from online shops.
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Brunon Czabok

Dezinformacja w telekomunikacji

W przesztosci jedynym, a dzi§ nadal najbardziej popularnym, sposobem iden-
tyfikacji stron potaczenia telefonicznego jest przedstawianie si¢ osoby inicjujacej
potaczenie, zwanej zwyczajowo abonentem A i potwierdzenie w trakcie rozmowy,
iz osoba odbierajaca potaczenie (abonent B) jest jego wlasciwym adresatem. Oferowa-
na obecnie wierno$¢ przekazywanych sygnatéow akustycznych dodatkowo umozliwia
znajacym si¢ abonentom rozpoznawanie siebie nawzajem na podstawie charaktery-
stycznych cech glosu. Jest to do$¢ skuteczna metoda, chociaz z pewnoscia kazdemu
zdarzaty si¢ pomytki zwiazane z btednie rozpoznanym glosem rozméwcy. Wynika to
z ograniczonego pasma przenoszenia sygnatu akustycznego w sieciach telekomunika-
cyjnych (od 300 Hz do 3400 Hz), mimo Ze rzeczywisty zakres widma mowy rozciaga
si¢ od okoto 100 Hz do ponad 8000 Hz. Pasmo telefoniczne zostato tak dobrane, aby
zapewnia¢ zrozumiato§¢ mowy, jednak eliminuje ono pewne czg¢stotliwosci, zmienia-
jac charakterystyczny dla poszczegolnych mowcow ton i barwe glosu. Gdy do tego
dodamy szumy i znieksztatcenia powstate w trakcie transmisji oraz konwersji sygna-
tu z postaci analogowej na cyfrowa i odwrotnie, to mylna identyfikacja abonenta staje
si¢ mozliwa. Dlatego wyspecjalizowane stuzby czgsto wykorzystuja hasta lub kryp-
tograficzne metody zapewniajace uwierzytelnienie stron komunikacji elektroniczne;.
Przecigtny uzytkownik nie stosuje tak wyrafinowanych metod weryfikacji drugiego
abonenta, ale wspodlczesne systemy telekomunikacyjne oferuja daleko idaca pomoc
w zakresie identyfikacji abonentéw dzigki rozpowszechnieniu ustugi CLIP (ang. Cal-
ling Line Identification Presentation), czyli prezentacji numeru potaczenia przycho-
dzacego. Sieci zintegrowane cyfrowo wykorzystuja specjalny kanat sygnalizacyjny,
w ktorym przekazywane sa dane niezbgdne do prawidtowej obstugi potaczen. Jest tam
tez miejsce na numer abonenta A oraz abonenta B. Postep techniczny sprawit, ze co-
raz trudniej jest znalez¢ telefon bez wyswietlacza, na ktérym moze by¢ prezentowany
numer abonenta A, o ile ten nie wtaczyt ustugi CLIR (ang. Calling Line ldentification
Restriction), tzn. nie zastrzegl swojego numeru. Oczywiscie, zastrzezenie numeru nie
eliminuje go z danych zawartych w protokole sygnalizacyjnym, a jedynie zawiera do-
datkowa informacj¢ dla centrali koncowej, aby nie udostepniaé abonentowi B prezen-
tacji numeru. Skoncentrujmy si¢ jednak na najczesciej spotykanym przypadku, kiedy
abonent A nie ukrywa swego numeru.

Popularno$¢ ustugi CLIP wprowadzita juz pewne zmiany w zasadach telefonicz-
nego savoir-vivre’u, polegajace na odstapieniu od wspomnianego na poczatku przed-
stawiania si¢ w przypadku, gdy dzwonimy do 0s6b znajacych nasz numer, np. maja-
cych go w ksiazce telefonicznej swojego aparatu. Widzac na wyswietlaczu nazwisko
znajomego albo prezentujacy si¢ numer abonenta polaczenia przychodzacego lub tez
nadawcy SMS-a, wierzymy w jego prawdziwosc, tak jak w wynik dziatania wykonane-
go na kalkulatorze. I niestety, czasem nasze zaufanie jest naduzywane. Prezentowany
numer nie jest wynikiem dziatania prostego algorytmu (jak np. w kalkulatorze), lecz
jest przekazywany z sieci do sieci. Wspotczesne systemy telekomunikacyjne posiadaja
punkty transferu sygnalizacji (ang. Signal Transfer Point — STP). Sie¢ przyjmujaca po-
faczenie nie weryfikuje numeru abonenta A, tylko prezentuje go swojemu abonentowi
koncowemu (B) lub przekazuje dalej do kolejnej sieci. Kazdy na pewno pamigta przed-
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szkolng zabawe w ,,gtuchy telefon” — im dtuzszy jest tancuch posrednikéw, tym bar-
dziej znieksztatcona zostaje informacja koncowa. Przyktad jest oczywiscie przejaskra-
wiony, gdyz nawet w przypadku potaczen migdzynarodowych rzadko si¢ zdarza, aby
na drodze potaczenia znalazlo si¢ wigcej niz 3 operatorow. Wystarczy jednak, ze jeden
bedzie nierzetelny i podmieni lub ustawi atrybut numeru jako zastrzezony i na naszym
wyswietlaczu pojawi sig¢ falszywa informacja. Dezinformacja ta moze by¢ zamierzona
lub powstac jako skutek uboczny zastosowanych technologii przekazywania ruchu po-
migdzy sieciami poszczegdlnych operatorow.

Dezinformacja zamierzona

W pierwszym przypadku mamy do czynienia z sytuacja, kiedy abonent inicju-
jacy potaczenie swiadomie wprowadza nieprawdziwy numer. Protokoty sygnalizacji
koryguja tylko elementarne btedy na poziomie transmisji pakietow, lecz, jak juz wspo-
mniano, nie zawieraja mechanizméw weryfikacji numeru. We wspotczesnych sieciach
cyfrowych powszechnie wykorzystywany jest protokét SS7 (ang. Signaling System
No. 7)!, ktéry zostat opublikowany w 1981 r. Prawdopodobnie nie ktadziono wtedy tak
duzego nacisku na uwierzytelnianie i kontrolg integralnoéci danych. W kazdym razie,
protokoét ten jest podatny na ingerencje, a w szczegolnosci daje mozliwo$é wprowadza-
nia dowolnych danych do obszaru identyfikujacego abonenta A. Jest to wykorzystywa-
ne przez podmioty, ktore wyspecjalizowaty si¢ w spoofingu?.

Polski przedsigbiorca z Nysy w dniu 1 czerweca 2009 r. uruchomit serwis inter-
netowy www.wykrecnumer.pl, ktory oprocz ustug komunikacyjnych, takich jak wy-
sytanie SMS-6w i prowadzenie rozméw telefonicznych w technologii VoIP?, ofero-
wat ustuge dowolnej edycji numeru inicjujacego. Na podstawie ztozonego przez ABW
zawiadomienia o popetnieniu przestgpstwa sprawa zajela si¢ Prokuratura Okrggowa
w Opolu, ktorej dziatania doprowadzity do likwidacji serwisu z dniem 04.11.2009 r.,
jego wlascicielowi za$, a zarazem administratorowi, postawiono zarzuty popetnienia
przestgpstwa z art. art. 269 § 1 kk, 287 § 1 kk, 268 §§ 112 kk, 268a § 1 kk, 269a kk,
269b § 1 kk w zw. z art. art. 11 § 2 kk i 12 kk. W grudniu 2010 r. wlasciciel serwisu
zostal formalnie oskarzony m.in. o to, ze nie be¢dac do tego upowaznionym, dokony-
wat zmian istotnych danych informatycznych w postaci informacji o numerach telefo-
néw wywotujacych polaczenie, majacych szczegdlne znaczenie dla obronnosci kraju
i funkcjonowania instytucji panstwowych, ktorych celem jest obrona porzadku praw-
nego, oraz bezprawnie wptywat — a przez to rowniez zaklocat — na automatyczne prze-
twarzanie, gromadzenie i przekazywanie przez operatoréw sieci wyzej wymienionych
danych, co spowodowato potencjalne zagrozenia dla skutecznej realizacji zadan z za-
kresu obronnosci, bezpieczenstwa oraz ochrony porzadku publicznego panstwa. Za to
przestgpstwo prokurator zazadat kary 2 lat pozbawienia wolnosci. Na podstawie art.
335 § 1 kpk oskarzony zgodzit si¢ na dobrowolne poddanie si¢ karze tacznej (postepo-

! Jest wiele publikacji przyblizajacych protokot SS7; autor artykutu positkowat si¢ ksiazka D. Koscielnika,
pt. ISDN — cyfrowe sieci zintegrowane ustugowo, Warszawa 2007, WKiL.

2 Spoofing (ang. spoof — oszukiwaé, imitowac, parodiowac) — okreslenie, ktore w dziedzinie IT pojawito si¢

jako termin oznaczajacy podszywanie si¢ pod inny numer IP, tzw. IP spoofing.

Z ang. Voice over Internet Protocol — technologia umozliwiajaca przesylanie glosu za pomoca taczy inter-

netowych lub innych sieci wykorzystujacych protokét IP.

3
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wanie obejmowalo réwniez inne przestgpstwa) 4 lat pozbawienia wolnos$ci z warun-
kowym zawieszeniem jej wykonania na okres probny 6 lat oraz karze grzywny. W tej
sprawie istotny jest rowniez fakt, iz w ramach $ledztwa prokurator zabezpieczyt dyski
komputerowe, na ktorych zostaty zarejestrowane dane zwiazane z zestawianiem po-
szczegblnych potaczen 1 wysylaniem SMS-6w. Moze to mie¢ znaczenie w przypadku
ewentualnych $ledztw w sprawie przestgpstw popetnionych przy pomocy korzystania
z serwisu www.wykrecnumer.pl, gdyz dane te pozwalaja na ustalenie, kto byt sprawca
przestepstwa, tzn. jaki numer byt podmieniony, jaki byt prezentowany na dalszej dro-
dze potaczenia i kiedy miato to miejsce. Z danych tych wynika, ze najczgsciej podszy-
wano si¢ pod numer 997.

Serwis zostat zlikwidowany, a sprawca, niezaleznie od tego, czy sad przychy-
li si¢ do wniosku o dobrowolne poddanie si¢ karze, czy tez przeprowadzi rozprawe,
niewatpliwie zostanie ukarany. Jest to nickwestionowany sukces polskiego wymiaru
sprawiedliwosci, ale zwycigstwo w tym jednym przypadku nie przesadza o sukcesie
w walce z catym procederem. Ze wzgledu na mozliwo$¢ udostgpniania tego typu ustug
za posrednictwem internetu, ktory nie respektuje granic panstwowych, przeciwdziata-
nie temu zjawisku jest trudne i w zwiazku z tym nadal istnieje mozliwosé korzystania
z ustug przedsigbiorcow oferujacych podmiang numeru. Intencja autora artykutu nie
jest promowanie tego typu ustug, dlatego nie zostana tu przytoczone konkretne adre-
sy, jednakze po wpisaniu w wyszukiwarke¢ hasta np. ,,ID spoofing” mozna bez trudu
znalez¢ kilkana$cie serwisow umozliwiajacych wysytanie SMS-6w lub telefonowanie
z jednoczesnym podszywaniem si¢ pod wybrany numer. Analogiczna sytuacja dotyczy
réwniez poczty elektronicznej oraz adresow IP.

Wyzej wymieniony proceder jest bardzo niebezpieczny, pozwala bowiem oszu-
stom podszywac¢ si¢ nie tylko pod numery os6b fizycznych, ale rowniez waznych in-
stytucji (m.in. Policji, Strazy Pozarnej) oraz firm, w szczegdélnosci bankdéw, by w ten
sposdb wytudzi¢ cenne informacje lub wplywaé na zachowanie si¢ ofiary oszustwa.
Mozliwo$¢ podszywania si¢ pod dowolny numer nie tylko daje duze mozliwosci po-
petniania przestgpstw w sferze gospodarczej i obyczajowej, ale tez moze wprowadzaé
w btad wymiar sprawiedliwosci, stuzby odpowiedzialne za bezpieczenstwo panstwa
i bezpieczenstwo publiczne oraz powaznie utrudnia¢ im pracg. Na podstawie ustawo-
wych uprawnien podmioty te czgsto przeprowadzaja analizg raportéw potaczen (bi-
lingdéw). Raport potaczen przychodzacych zawiera takie numery, jakie zostaly dostar-
czone za pomoca protokotu sygnalizacyjnego przedsigbiorcy telekomunikacyjnemu
obstugujacemu abonenta B. Gdy bedziemy mieli do czynienia ze spoofingiem, beda to
numery nieprawdziwe, wprowadzajace dany organ w blad. Falszywe numery na bilin-
gu moga bardzo skomplikowa¢ przedsigwzigcia operacyjne, Sledcze czy analityczne,
nawet gdy dana sprawa zajmuje si¢ do§wiadczony oficer. Ustalenie prawdy obiektyw-
nej absorbuje sity, srodki, a przede wszystkim czas, wigc nietrudno dowies¢, ze nega-
tywnie wplywa to na bezpieczenstwo. Spreparowane numery moga rowniez podwazyé
znaczenie bilingu jako dowodu w procesie sadowym. Aby mie¢ absolutng pewnos¢ co
do danych zawartych w raporcie potaczen, nalezy zestawi¢ dane zawarte w bilingu
przychodzacym z danymi z bilingéw wychodzacych poszczegdlnych numeréw. Przed-
stawione metody podszywania si¢ pod dowolny numer nie wptywaja na wiarygodnosé
bilingu wychodzacego. Kazdy przedsigbiorca telekomunikacyjny, rowniez w swoim in-
teresie, skrupulatnie rejestruje polaczenia generowane przez abonentow korzystajacych
z zakonczen jego sieci, dlatego biling potaczen wychodzacych pozostaje wiarygodnym
zrodtem informacji. Nalezy jednak dodaé, ze jest on dostepny w zasadzie tylko w przy-
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padku potaczen generowanych przez abonentow przedsigbiorcow telekomunikacyjnych
prowadzacych dziatalno$¢ na terenie RP*.

Dezinformacja niezamierzona

Zdarzaja si¢ rowniez sytuacje, kiedy w rejestrze potaczen przychodzacych zapi-
sywane sa numery inne niz te nalezace do abonenta inicjujacego polaczenie bez jego
ztej woli i, w wigkszo$ci przypadkow, bez jego wiedzy. Taka sytuacja wystgpuje pod-
czas stosowania bramek GSM lub wykorzystywania central koncowych do nielegal-
nego terminowania ruchu migdzynarodowego w krajowych sieciach stacjonarnych.
Transfer ruchu zagranicznego z pominigciem przeznaczonych do tego migdzyoperator-
skich taczy telekomunikacyjnych (interkonekt) stanowi podstawowa przyczyng poja-
wiania si¢ fatszywych danych w rejestrach polaczen przychodzacych, przez co bardzo
negatywnie wptywa na wiarygodno$¢ danych zapisywanych w systemach bilingowych.
By¢ moze okreslenic dezinformacja niezamierzona jestzbyteufemistyczne,
gdyz podmioty realizujace tego typu ustugi wiedza, ze fatszuja numer abonenta inicju-
jacego potaczenie, i godza si¢ na to. Jednak nie ulega watpliwosci, ze gdyby technologia
przekazywania potaczen za pomocg bramek GSM lub systemoéw konwertujacych ruch
przesytany za posrednictwem internetu do telefonicznych sieci stacjonarnych pozwala-
ta przenosi¢ pierwotny numer abonenta A, to byloby to powszechnie praktykowane.

Nielegalne kierowanie ruchu zagranicznego bezposrednio do sieci stacjonarnej
wymaga zestawienia tacza o duzej przepustowosci do jednego z krajowych operatorow
sieci stacjonarnej oraz $wiadczenia innych ustug telekomunikacyjnych pozwalajacych
uzasadnié¢ podpisanic umowy i budowe wspomnianego tacza. Ten sposéb nielegalnego
terminowania ruchu zagranicznego jest zazwyczaj realizowany przez przedsigbiorcow
telekomunikacyjnych, ktérzy wykraczaja poza ramy umoéw podpisanych z operatorami
stacjonarnymi, niejako ,,przemycajac” ruch migdzynarodowy taczem przeznaczonym
do obstugi ruchu lokalnego. W procesie tym prawdziwy numer abonenta A jest zastg-
powany numerem krajowym z puli numeracji wykupionej przez operatora nielegalnie
transferujacego ruch lub numerem fikcyjnym, niezwiazanym z zadnym zakonczeniem
sieci. Przypadki terminowania ruchu ,,z internetu” bezposrednio do sieci telefonii sta-
cjonarnej sa o wiele rzadsze niz poprzez bramki GSM. Dlatego dalsze rozwazania beda
dotyczyty przypadkéw wykorzystywania whasnie tych bramek, zwanych rowniez FCT-
-ami’ lub SIMBOX-ami®. Nalezy jednak mie¢ na uwadze fakt, ze w obydwu technolo-
giach nielegalnego transferowania ruchu rezultatem tego procederu jest rejestracja fal-
szywych danych w bilingu przychodzacym oraz nieprawdziwa informacja pojawiajaca
si¢ na wys§wietlaczu aparatu abonenta B.

U schytku lat 90. XX wieku nikt nie widzial zagrozenia w stosowaniu bramek
GSM w centralkach PBX (ang. Private Branch Exchange), a sami operatorzy mobilni
zachgcali klientéw do tego typu rozwiazan. Pozwalato to obnizy¢ koszt potaczen do sie-
ci mobilnych oraz zapewnialo redundantne wyjscie do sieci publicznej na wypadek awa-

4 W niektorych przypadkach mozna wystapi¢ w tym zakresie o pomoc do odpowiednich instytucji zagra-
nicznych, ale ze wzglgdu na czasochtonno$¢ procedur w zestawieniu z krotkim okresem retencji danych,
zazwyczaj jest to nieskuteczne.

5 FCT (ang. Fixed Cellural Terminal) — stacjonarny terminal komorkowy.

¢ SIMBOX — od nazwy karty SIM (ang. Subscriber Identity Module) oraz od ang. stowa 'box’ — skrzynka,
czyli urzadzenie elektroniczne umozliwiajace wspotpracg z kartami SIM.
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rii tacza przewodowego. Tego typu wykorzystanie FCT-0w jest nadal bardzo popularne
i powszechnie akceptowane. W takich przypadkach trudno doszukac sig jakichkolwiek
uchybien prawnych, gdyz w bramkach wykorzystywane sa zazwyczaj karty SIM zaku-
pione w ramach umoéw abonamentowych zawartych z operatorem komorkowym przez
podmiot, ktory za pomoca bramki udostepnia ustugi dostepu do sieci mobilnych tylko
abonentom wewngtrznym swojej centralki zaktadowej. Polaczenie z aparatu stacjonar-
nego na telefon komorkowy zawsze bylo drozsze niz z jednego aparatu komorkowego
na drugi, szczeg6lnie gdy te znajdowaly si¢ w sieci jednego operatora. Uwzgledniajac
darmowe minuty lub oferowane w niektorych taryfach darmowe potaczenia wewnatrz
sieci, warto podtaczy¢ do centralki zaktadowej np. cztery bramki GSM lub jedno urza-
dzenie FCT z kilkoma kartami SIM, tj. po jednej dla kazdego operatora mobilnego.

Ekspansja sieci komorkowych i wprowadzona przez operatoréw komorkowych
konkurencja cenowa sprawity, ze pojawily si¢ podmioty, ktére dostrzeglty mozliwosé
zarobkowania na réznicy wysokos$ci stawek pomigdzy polaczeniami z sieci stacjonar-
nej do mobilnej (F2M), a potaczeniami wewnatrz sieci mobilnej (M2M). Innym bardzo
istotnym czynnikiem dla rozwoju ustug terminowania ruchu za pomoca bramek FCT
byt rozwdj technologii VolP, ktory dodatkowo pozwolit omija¢ drogie tacza migdzyna-
rodowe.

Najpowszechniejszy model dziatania przedsigbiorcy terminujacego ruch za po-
moca FCT-6w przedstawiono na zamieszczonym nizej rysunku.

Nr indcjujacy potaczenie
A= HONKNNNINNK

/ Wydwictlacz: Zastrzetone
Biling wehodzacy: A A

Operator 1

Operator
GSM

Wyswietlacz: +H49xmnaTaxxx
Biling wechodzacy: A’ = A, 4:
[RE b iiaiietd]

‘ \ Nr inicjujgey polgczenie

A= HAONNINNKNNE

Rys. 1. Schemat konwencjonalnej i terminowanej za pomoca FCT-u drogi polaczeniowe;j.
Kolorem czerwonym zaznaczono typowa droge polaczenia nielegalnie terminowane-
go za pomoc3 urzadzenia FCT, niebieskim za§ standartowa droge polaczenia zesta-
wionego z wykorzystaniem oficjalnych laczy migdzyoperatorskich (interkonekt).

Same urzadzenia FCT réwniez ewoluowaty od prostego interfejsu pozwalajace-
go podtaczy¢ zwykty telefon komérkowy, poprzez oferowane przez producentéw cen-
tral telefonicznych dedykowane karty z antena i slotem na kart¢ SIM, az po terminale
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o duzej przepustowosci, umozliwiajace obstuge duzej liczby kart SIM. W stosunku do
tych ostatnich bardziej pasuje okreslenie SIMBOX, odrdzniajace je od prostych urza-
dzen zwanych bramkami lub ogélnie FCT-ami. Nalezy jednak zastrzec, ze w literatu-
rze brak jednoznacznego potwierdzenia dla takiego podzialu nazewnictwa. Najbardziej
zaawansowane sg serwery SIM, czyli SIMBOX-y, w ktorych oddzielono czg$¢ radiowa
urzadzenia od pozostatej czgsci obstugujacej karty SIM. Na rynku dostgpne sg serwery
wyposazone w oprogramowanie utatwiajace zarzadzanie (badanie stanu kont, rotacyjne
wykorzystywanie, analiza ruchu) tysigcami kart SIM zainstalowanymi w jednym miej-
scu. Jako moduty radiowe mogg stuzy¢ zwykte telefony GSM, do ktorych zamiast karty
podtaczany jest emulator SIM pobierajacy uprawnienia z kart zainstalowanych w ser-
werze za pomocg modutu SIM-klient, wykorzystujacego protokot transmisyjny TCP/IP
(ang. Transmission Control Protocol/ Internet Protocol)’. Daje to nie tylko mozliwo$é
manipulacji numerami (kartami SIM), ale rowniez informacja o polozeniu urzadze-
nia koncowego. Zgodnie z przepisami® przedsigbiorca telekomunikacyjny musi udo-
stepnia¢ uprawnionym podmiotom informacje dotyczace lokalizacji zakonczenia sieci.
W przypadku serweré6w SIM operator sieci komdrkowej zarejestruje geograficzne po-
tozenie modutu radiowego, ktory kontaktowat si¢ z pozostajacym w jego sieci BTS-em
(ang. Base Transceiver Station), przy czym sam serwer z kartami SIM moze by¢ odda-
lony o setki kilometrow, gdyz dane z karty SIM niezbedne do logowania si¢ do sieci ko-
morkowej moga by¢ przesytane za pomoca sieci WAN (ang. Wide Area Network). W ta-
kim przypadku operator sieci komorkowej moze na przyktad zarejestrowaé potaczenie
zrealizowane za posrednictwem BTS-u zlokalizowanego w Warszawie, a juz po kilku
minutach ,.,ten sam telefon” zaloguje si¢ do BTS-u zlokalizowanego w Krakowie.
Przedstawione wyzej czynniki ekonomiczne i techniczne doprowadzilty do poja-
wienia si¢ na tyle duzej liczby podmiotéw obstugujacych ruch F2M za pomoca bramek
GSM, ze zjawisko to stato si¢ dokuczliwe dla duzych operatordw, ktorzy zaczeli pono-
si¢ wymierne straty finansowe. W przypadku operatorow komodrkowych zas zaczeto
si¢ to niekorzystnie odbija¢ na ich wizerunku, gdyz FCT-y maja negatywny wplyw na
jakos¢ ustug telefonicznych. Najwigksi operatorzy, w trosce o swoje interesy, podjeli
rozne proby zwalczania tego problemu (poprzez restrykcyjne zapisy w umowach, blo-
kowanie kart prepaid, lobbing czy spory sadowe). Skala tego zjawiska byta i nadal jest
trudna do precyzyjnego okreslenia, gdyz wigkszo$¢ podmiotow terminujacych ruch za
pomoca FCT-6w w ogole nie jest zarejestrowana jako przedsigbiorcy telekomunikacyjni
i prowadzi dziatalno$¢ niezgodng z przepisami’. Problem ten dostrzegt rowniez Urzad
Komunikacji Elektronicznej, ktory w lipcu 2007 r. zajat oficjalne stanowisko' i jako
podioze takiego stanu rzeczy wskazatl wysokie stawki interkonektowe za zakancza-
nie ruchu przychodzacego z sieci stacjonarnych do mobilnych oraz duza dysproporcje
pomigdzy stawkami hurtowymi i detalicznymi tych ustug. Ponadto Prezes UKE za-
deklarowat prawna i rynkowa analiz¢ problemu oraz zapowiedzial organizacje¢ debaty

7 Sposrod wielu publikacji na temat protokotu TCP/IP szczegolnie interesujaca jest publikacja K. S. Siyana
i T. Parkera zatytutowana TCP/IP. Ksiega eksperta (wyd. 11, Gliwice 2002, Helion).

8 Wymagania te wynikaja z art. art. 180a i 180c Ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz.U. 22004 r., Nr 171, poz. 1800).

> Obowiazek zgloszenia do rejestru przedsigbiorcow telekomunikacyjnych zostat zawarty w art. 10 wyzej
wymienionej ustawy.

10 Szczegdtowe informacje na ten temat mozna znalez¢ w serwisie internetowym UKE: www.uke.gov.pl.



IV. TECHNIKA, TECHNOLOGIA I BEZPIECZENSTWO INFORMATYCZNE 155

poswigconej korzystaniu z FCT-6w. Debata ta, zatytulowana: Wykorzystanie urzqdzen
Fixed Cellular Terminal w polqczeniach miedzyoperatorskich odbyta si¢ 19.09.2007 r.,
a komunikat Prezesa UKE pos$wigcony jej wynikom oraz wszelkie materiaty z tego
spotkania zostaty udost¢pnione w Biuletynie Informacji Publicznej UKE!. Niezaleznie
od powyzszego, srodowisko telekomunikacyjne zarzuca UKE, Ze nie robi nic, liczac na
to, ze poniewaz problem FCT-6w maleje, to sam zniknie wraz ze wzrostem konkurencji
na rynku telekomunikacyjnym.

Dotychczasowe spory wokot stosowania FCT-60w miaty glownie podioze bizne-
sowe, malo natomiast méwito si¢ o zagrozeniach dla obronnosci, bezpieczenstwa pan-
stwa oraz bezpieczenstwa publicznego wynikajacych ze stosowania tych technologii
do transferowania ruchu pomigdzy sieciami. Nie oznacza to jednak, ze kwestie bezpie-
czenstwa pozostaly niezauwazone. Dobrym przykladem moze by¢ dostgpna w inter-
necie obszerna opinia Artura Kotosowskiego na temat wptywu FCT-6w na realizacjg
zadan i1 obowiazkow na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczen-
stwa i porzadku publicznego'. Autor opinii wykazat jednoznacznie, ze FCT-y nie tylko
utrudniajq, lecz czesto wrecz uniemozliwiajq realizacje przez operatorow zadan i obo-
wiqzkow na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzqd-
ku publicznego.

Wracajac do uzytego w tytule artykutu pojecia dezinformacja, trzeba za-
uwazy¢, ze podmioty wprowadzajace ruch do sieci komérkowych za posrednictwem
FCT-6w ukrywaja numer za pomoca funkcji CLIR, co oznacza, ze abonent B jest ,,de-
likatnie oszukiwany”, otrzymujac informacj¢ ,,numer zastrzezony”, nawet jesli abo-
nent A udostgpnia prezentacje numeru. Nie daje to mozliwosci popetniania przestgpstw
zwiazanych z podszywaniem si¢ pod inne osoby, ale z punktu widzenia stuzb zajmu-
jacych si¢ obronnoS$cia i1 bezpieczenstwem panstwa skutek stosowania FCT-6w nie-
sie takie same zagrozenia, jak wcze$niej opisany serwis pozwalajacy podszywaé si¢
pod dowolny numer. Przede wszystkim FCT-y powoduja to, ze ukrywane sa faktyczne
kontakty osob wchodzacych w zainteresowanie wyzej wymienionych stuzb (tzw. fi-
gurantow) poprzez wprowadzenie ztudzenia porozumiewania si¢ z ré6znymi abonenta-
mi. W szczegdlnosci ukrywane sa stale kontakty figuranta, gdyz karty SIM podlegaja
w FCT-ach duzej rotacji, co sprawia, ze kolejne potaczenia inicjowane z tego samego
numeru A beda rejestrowane w bilingu przychodzacym abonenta B jako r6zne nume-
ry. Potaczenia zagraniczne terminowane za pomoca FCT-6w sa zawsze rejestrowane
w bilingach operatorow mobilnych jako krajowe. Utatwia to osobom zaangazowanym
w szpiegostwo oraz dzialalno$¢ terrorystyczna ukrywanie kontaktow zagranicznych.
Nalezy rowniez wspomnie¢ o posrednich zagrozeniach wynikajacych z wiazania sit
i srodkéw stuzb oraz o wyzej opisanej deprecjacji bilingu jako dowodu w sprawie sa-
dowej.

Podsumowanie
W artykule tym przedstawiono najbardziej powszechne sposoby wprowadzania

do obiegu telekomunikacyjnego mylacych informacji o numerach inicjujacych pota-
czenie. Opisana dziatalno$¢ czgsto jest niezgodna z obowiazujacym prawem i moze

' Tamze.
12 Zob.: http://www.piit.org.pl/_gAllery/73/71/7371/20080418 Opinia_FCT 2008.04.16.pdf.
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utatwia¢ popetnianie przestgpstw, powodowac uszczuplanie dochodow u niektorych
przedsigbiorcow telekomunikacyjnych, obniza¢ jako$¢ ustug telekomunikacyjnych, ale
przede wszystkim niesie realne zagrozenia dla bezpieczenstwa panstwa. Dlatego nale-
zy zwalczaé wszelkie formy dziatalno$ci pozwalajace na podszywanie si¢ pod innego
abonenta podczas korzystania z ustug telekomunikacyjnych. Jak wynika z opisanego
przyktadu, polski system prawny posiada narzg¢dzia pozwalajace skutecznie walczy¢
z serwisami oficjalnie oferujacymi ustuge podmiany numeru. Walka z terminowaniem
ruchu za pomoca FCT-6w na pozér rowniez wydaje si¢ prosta, poniewaz przepisy re-
gulujace dziatalno$¢ telekomunikacyjng!® zabraniaja nieuprawnionego przetwarzania
danych transmisyjnych. Informacja adresowa o numerze abonenta A i B nie powinna
by¢ zmieniana na catej drodze potaczeniowej. W praktyce sprawa jest o wiele bardziej
skomplikowana, gdyz wigkszo$¢ podmiotoéw transferujacych ruch za pomoca FCT-6w
nie jest zarejestrowana w prowadzonym przez UKE rejestrze przedsigbiorcow teleko-
munikacyjnych, a wigc nie moga one by¢ kontrolowane i ewentualnie karane przez ten
organ. Ponadto, w odroznieniu od serwiséw oferujacych spoofing, przedsigbiorcy trans-
ferujacy ruch za pomoca FCT-6w nie rozglaszaja swojej dziatalnosci, a czgsta zmiana
anonimowych kart SIM (prepaid) sprawia, ze ich dziatalno$¢ jest niemal niezauwazal-
na. Podmioty te mogtyby by¢ Scigane na zasadach ogolnych za przestepstwo z art. 268
§ 1 kk, ale w tym przypadku $ciganie nastepuje na wniosek pokrzywdzonego. I tu rodzi
si¢ pytanie: kto powinien wnioskowac o ukaranie sprawcy? Obywatel, ktory na wy-
swietlaczu telefonu nie widzial numeru rozmowcy, a jakos¢ polaczenia pozostawiata
wiele do zyczenia? Stuzba, ktora zostata wprowadzona w blad i nie zdotata zapobiec
popetnieniu przestgpstwa badz wykryciu sprawcy? Czy raczej panstwo lub spoteczen-
stwo, ktore doznato krzywdy na skutek, na przyktad, zamachu terrorystycznego?

Agencja Bezpieczenstwa Wewngtrznego przeprowadzita cykl konsultacji z inny-
mi stuzbami odpowiedzialnymi za bezpieczenstwo panstwa oraz bezpieczenstwo i po-
rzadek publiczny, najwigkszymi przedsigbiorcami telekomunikacyjnymi oraz Urzedem
Komunikacji Elektronicznej w celu wypracowania rozwigzan pozwalajacych na zmi-
nimalizowanie zagrozenia wynikajacego ze stosowania FCT-6w. Obecnie prowadzone
sa konsultacje z Ministerstwem Infrastruktury poswigcone ocenie mozliwych do wpro-
wadzenia zmian prawnych pozwalajacych skuteczniej zwalcza¢ wszelkie formy pod-
miany numerdw stron polaczenia telefonicznego.

Z punktu widzenia stuzb odpowiedzialnych za bezpieczenstwo panstwa dziatal-
no$¢ telekomunikacyjna powinna by¢ prowadzona tak, aby w razie potrzeby upraw-
nione podmioty mogty zidentyfikowac strony potaczenia, uwzglgdniajac uwarunkowa-
nia prawne, w szczegolnosci okres retencji danych stowarzyszonych ze §wiadczonymi
ustugami telekomunikacyjnymi.

13 Zagadnienie to zostato uregulowane w art. 31 i 126 wymienianej juz Ustawy z dnia 16 lipca 2004 r. Pra-
wo telekomunikacyjne oraz doprecyzowane w wydanym na jej podstawie Rozporzqdzeniu Ministra Infra-
struktury z dnia 9 stycznia 2008 r. w sprawie szczegotowych wymagan dotyczqcych zasad adresowania
dla wtasciwego kierowania potgczen (Dz.U. z 2008 ., Nr 14, poz. 84).
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Streszczenie

Artykut podejmuje temat wiarygodnosci danych identyfikujacych zakoncze-
nia sieci telekomunikacyjnych, z ktorych inicjowane sa polaczenia. Przedstawiono
w nim przypadki i najbardziej typowe sposoby nieuprawnionej modyfikacji tych da-
nych. Szczeg6lny nacisk potozono na zagadnienia zwiazane z nielegalnym terminowa-
niem ruchu za pomoca bramek GSM, tzw. FCT-6w (Fixed Cellular Terminal). Autor
przedstawia i uzasadnia tezg, iz tego typu dzialalno$c¢ rodzi zagrozenia dla bezpieczen-
stwa panstwa oraz wskazuje na koniecznos¢ podjgcia dziatan zmierzajacych do wyeli-
minowania wszelkich przypadkow modyfikacji danych adresowych zwiazanych z prze-
sylanymi przekazami telekomunikacyjnymi.

Abstract

The article addresses the issue of reliability of data related to the telecommuni-
cation network endpoints, acting as the points of origin of the connection. Cases and
the most typical methods of unauthorized modification of this data are presented in the
article. Particular emphasis was put on the illegitimate telecommunication traffic ter-
mination with the FCT (Fixed Cellular Terminal) GSM gates. The author presents and
justifies the thesis that such activity poses threat to the state security, that is why appro-
priate countermeasures should be taken to eliminate and prevent all illegitimate modi-
fication of address data related to telecommunication transfers.
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Wstep

Rola Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.

PL dziatajacego w ramach Departamentu Bezpieczenstwa Teleinformatycznego jest

zapewnianie i rozwijanie zdolno$ci jednostek organizacyjnych administracji publicz-

nej RP do ochrony przed cyberzagrozeniami, ze szczegélnym uwzglednieniem atakow
ukierunkowanych na infrastrukture krytyczna. CERT.GOV.PL funkcjonuje zgodnie

z przyjetymi w dniu 9 marca 2009 r. przez Komitet Staty Rady Ministrow Zalozeniami

Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata 2009 - 2011 (RPOC).

Do zadan natozonych na wyzej wymieniony Zesp6t i wykonywanych od momen-
tu jego powstania w lutym 2008 r. nalezy:

a) kreowanie polityki w zakresie ochrony przed cyberzagrozeniami,

b) koordynowanie przeptywu informacji pomigdzy podmiotami w tym zakresie,

¢) wykrywanie cyberzagrozen, rozpoznawanie ich i przeciwdziatanie im,

d) wspotpraca z krajowymi instytucjami, organizacjami oraz podmiotami resortowy-
mi w zakresie ochrony cyberprzestrzeni,

e) reprezentacja RP w kontaktach migdzynarodowych (w zakresie wspotpracy wojsko-
wej, w porozumieniu z Centrum Koordynacyjnym Systemu Reagowania na Incy-
denty Komputerowe resortu obrony narodowej),

f) gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen dla krytycznej in-
frastruktury teleinformatycznej,

g) reagowanie na incydenty bezpieczenstwa teleinformatycznego ze szczegdlnym
uwzglednieniem krytycznej infrastruktury teleinformatycznej panstwa,

h) prowadzenie analiz powlamaniowych,

i) tworzenie polityki ochrony systemdw i sieci teleinformatycznych,

J) szkolenia i podnoszenie §wiadomosci odnos$nie do zagrozen komputerowych,

k) przygotowywanie okresowych raportow w zakresie bezpieczenstwa teleinforma-
tycznego panstwa,

1) konsulting i doradztwo w zakresie cyberbezpieczenstwa.

System wczesnego ostrzegania o zagrozeniach w internecie — ARAKIS-GOV

Podstawowym sposobem ochrony rzadowych systeméw teleinformatycznych
jest objecie ich parasolem systemu wczesnego ostrzegania ARAKIS-GOV. Dziatanie
tego systemu polega na agregowaniu informacji o zagrozeniach sieciowych na pod-
stawie monitorowanego ruchu w sieci (za pomoca rozproszonych sond) oraz informa-
cji ze zrddet zewngtrznych. Jego funkcjonalno$é to przede wszystkim informowanie
o nowych zagrozeniach, opis tych zagrozen w formie sygnatur, zapewniajacy $rodek
ochronny, ktéry moze by¢ wykorzystany w systemach wykrywania/prewencji wila-
man, analiza trendow zwiazanych z zagrozeniami oraz korelacja informacji dotycza-
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cych zdarzen z roznych typow zrodet sieciowych oraz z roznych instytucji uczestni-
czacych w systemie.

W przypadku ARAKIS-GOV, jego architektura rozproszonego systemu sond roz-
lokowanych w instytucjach administracji publicznej na styku z siecia internet, z kto-
rych informacje trafiaja do centrum, gdzie w systemie SEC (Simple Event Correlator)
nastgpuje ich agregacja i analiza, odzwierciedla spojrzenie na bezpieczenstwo z punk-
tu widzenia zagrozenia zewngtrznego wobec wszystkich chronionych sieci. W zwiazku
z tym, majac do dyspozycji informacje o mozliwych incydentach pochodzacych zaréwno
z jednostkowych systemow zapor (firewalli) jak 1 z systemoéw pocztowych, sieci ,,Dark-
net” i z samych sond, ktore znajduja si¢ w niewykorzystywanej przez chronione podmio-
ty adresacji IP, mozna w spos6b semi-zautomatyzowany wykrywaé anomalie powiazane
z sygnaturami. W rezultacie mozna tworzy¢ gotowe sygnatury, z ktorych skorzystaé
moze kazdy administrator sieci chronionej przez ARAKIS-GOV. W ten sposob zagroze-
nie jest likwidowane, zanim praktycznie wystapi.

Aktualnie ochrona systemu ARAKIS-GOV objetych jest 16 ministerstw, 11 jedno-
stek samorzadowych oraz 42 inne jednostki, takie jak Biuro Bezpieczenstwa Narodowe-
go, Centralne Biuro Antykorupcyjne, Zaktad Ubezpieczen Spotecznych czy Senat RP.

Na podstawie informacji zebranych przez wyzej wymieniony system w roku 2010
okreslono lokalizacj¢ geograficzna zréodtowych adreséw IP, z ktérych wykonywano ata-
ki na polskie sieci rzadowe monitorowane przez ten system.

W czoléowcee napastnikow znajduja si¢ adresy zlokalizowane w Chinach (=39%)
i Stanach Zjednoczonych (=25%). Nalezy podkresli¢, iz trend ten potwierdza sig row-
niez w przypadku ogoélnoswiatowych systemow.
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Rys. 1. Rozklad procentowy atakéw na sieci monitorowane w réznych panstwach przez
system ARAKIS-GOV.

Na powyzszym wykresie przedstawiajacym procentowe wyliczenie atakéw na
monitorowane przez system ARAKIS-GOV sieci na trzecim miejscu znajduje si¢ po-
zycja ,,nieznane”. Okreslenie to dotyczy adresow IP w chwili obecnej nieprzypisanych

! Darknet — obszar sieci posiadajacy rutowalne, lecz nie przypisane aktualnie zadnemu podmiotowi bloki
adresow IP. Kazdy pakiet z takim adresem nalezy traktowac jako potencjalnie wrogi.
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zadnemu podmiotowi. Oznacza to, iz dokonano podszycia si¢ (podmiany adresu zro-
dtowego IP) pod nieistniejacy adres IP.

Nalezy zauwazy¢, ze ze wzgledu na specyfike protokotu TCP/IP nie mozna bez-
posrednio taczy¢ zrddta pochodzenia pakietow z rzeczywista lokalizacja zleceniodaw-
cy ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji
atakujacy moga wykorzystywac serwery posredniczace (tzw. proxy) lub stabo zabez-
pieczone komputery, nad ktorymi wczesniej przejmuja kontrolg.

W stosunku do roku 2009 system ARAKIS-GOV odnotowal w roku nastgpnym
dwa razy wigksza catkowita liczbg alarmow (28 109), przy czym mniejsza o prioryte-
cie ,,wysokim”. Zdecydowana jest przewaga alarmow o priorytecie ,,niskim”. Tak duza
liczba alarmow o priorytecie ,,niskim” spowodowana byla obserwacja wzrostu ruchu
typu BitTorrent® na przetomie miesiaca marca i kwietnia 2010 r. Na dalszym etapie ob-
serwacji stwierdzono, ze ruch ten zaburza obraz aktualnej sytuacji w monitorowanych
sieciach, dlatego tez wprowadzono filtry w systemie w celu wyeliminowania alarméw
zwiazanych z uznanym za nieszkodliwy ruchem BitTorrent.

20000 |
15000
10000
5000
0 —
priorytet wysoki priorytet sredni priorytet niski
W 2009 539 2472 9484
2010 434 3979 19358

Rys. 2. Rozklad alarmoéw z uwzglednieniem priorytetéw w latach 2009 - 2010.

W pazdzierniku 2010 r. system ARAKIS-GOV zaobserwowat wzrost ruchu na
porcie 5060/UDP (Session Initiation Protocol) — jednym z protokotow uzywanych
w technologii telefonii internetowej VolP. Wzrost ten widoczny byt zarowno w lokaliza-
cjach chronionych przez system, jak i w przestrzeniach adresowych Darknetu. Ponizej
przedstawiono wykres obrazujacy powyzsza sytuacje.

Ruch zostat zaobserwowany z ponad 400 unikalnych zrédtowych adresow IP
i kierowany byl na ponad 1560 unikalnych adresow docelowych objetych monitorin-
giem przez system ARAKIS-GOV. Sytuacja ta byta wynikiem skanowania w poszu-
kiwaniu serwerow VolP. W tym celu wykorzystano zadania OPTION protokotu SIP,
ktore pozwalaja w odpowiedzi uzyskaé informacje o opcjach pracy serwera. Powyzsze

2 BitTorrent — protokot wymiany i dystrybucji plikow przez internet, ktorego celem jest odciazenie ta-
czy serwera udostgpniajacego pliki. Jego najwigksza zaleta w porownaniu do protokotu HTTP jest po-
dziat pasma pomigdzy osoby, ktore w tym samym czasie pobieraja dany plik. Oznacza to, ze uzytkownik
w czasie pobierania wysyla fragmenty pliku innym uzytkownikom. Ruch sieciowy dotyczacy ustug
wspotdzielenia plikow z zasady nie powinien by¢ obserwowany w systemach administracji publicznej.
Sytuacja zaobserwowana przez system ARAKIS-GOV moze mie¢ zarowno charakter przypadkowego
skanowania sieci przynalezacych do administracji publicznej, jak i $wiadczy¢ o dziatajacych w przeszto-
$ci ustugach wspotdzielenia plikow w tych sieciach.
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dane zbierane byty najprawdopodobniej w celu wykorzystania do ataku na serwery SIP
(VoIP). Ponadto informacje tego typu dostarczaja takze wiedzy na temat oprogramowa-
nia, na ktorego podstawie dziata serwer SIP.

docelowy port 5060/ udp
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unikalne #radia

14:00 16:00 18:00 20000 22:00  00:00  02:00 04:00  06:00  08:00 100 12:00
Od 2010-10-05 12:05:00 Do 2000-10-06 12:05:00
M catkowita  Obecna: 62.00 Srednia: 83.35 Maksymalna: 272,00
O liceba zdarzeri Obeena: (L0 Srednia: 0,00 Maksymalna; 0,00
| liczba alarméw {(NWORM/NPORT)  Obecna: (0000 Srednia:  0.00 Maksymalna: (.00

Rys. 3. Rozklad ruchu na porcie S060/UDP w przeciagu doby, w ktérej wystapily anoma-
lie, na podstawie danych z lokalizacji chronionych systemem.

Warto zauwazy¢, iz pod koniec lipca 2010 r. Zespot CERT.GOV.PL zostat poin-
formowany o incydencie, ktory wystapit w jednym z Urzedow Miasta. Chodzito o kra-
dziez impulséw telekomunikacyjnych. Na podstawie danych uzyskanych od admini-
stratora sieci lokalnej UM stwierdzono, iz chodzi o kradziez, ktorej dokonano poprzez
wlamanie si¢ na konto uprzywilejowane, ktore bylo zabezpieczone stabym hastem.
Konsekwencja powyzszego bylo wykonanie potaczen na koszt UM o tacznym czasie
740 280 sekund (206 godzin = 8,5 dnia). Oszacowane przez Urzad Miasta straty z tytu-
tu nieautoryzowanych potaczen telefonicznych wyniosty okoto 60 000 PLN.

Program badania bezpieczenstwa witryn internetowych administracji publicznej

Powigkszajac zakres ustug $wiadczonych przez Rzadowy Zespot Reagowania
na Incydenty Komputerowe CERT.GOV.PL, od dnia 1 lipca 2008 r. rozpoczgto nowy
program sukcesywnego badania stanu zabezpieczen witryn internetowych nalezacych
do instytucji administracji publicznej. Dziatania te maja na celu okreslenie poziomu
bezpieczenstwa aplikacji ,,www” instytucji publicznych, a takze usunigcie wykrytych
nieprawidlowosci, zanim zostana wykorzystane przez cyberprzestepcow.

W 2010 r. przebadano 93 witryny nalezace do 63 instytucji panstwowych. Stwier-
dzono ogdtem 1277 bledow w tym: 451 btedéw o bardzo wysokim poziomie zagroze-
nia, 40 btedoéw o wysokim poziomie zagrozenia, 440 btedy o niskim poziomie zagroze-
nia 1 346 btedow oznaczonych jako ,,informacyjne”.

Do wazniejszych ministerstw, ktorych witryny zostaty przebadane przez Zespot
CERT.GOV.PL naleza:

Ministerstwo Spraw Wewngtrznych i Administracji,
. Kancelaria Prezydenta RP,

Centrum Obstugi Kancelarii Prezesa RM,
Ministerstwo Spraw Zagranicznych,

Ministerstwo Infrastruktury,

Ministerstwo Finansow,

Ministerstwo Edukacji Narodowej,

. Ministerstwo Pracy i Polityki Spoteczne;.

© N YR W~
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Ponadto testom poddane zostaty strony ,,www”” innych waznych instytucji, takich jak:
Centralne Biuro Antykorupcyjne,
. Ministerstwo Obrony Narodowej,
. Komenda Gtéwna Policji,
. Kancelaria Polskiej Akademii Nauk,
. Prokuratura Okrggowa w Bydgoszczy,
. Panstwowa Komisja Wyborcza,
Ministerstwo Finanséw (I1zby Celne i Urzedy Skarbowe).

N LA W~

W bardeo wysoki  Bwysokl 8 niski @ informacyiny

Rys. 4. Statystyka wykrytych podatnosci na zawirusowanie w witrynach ,,www” nalezg-
cych do administracji publicznej (wedlug poziomu zagrozenia).

W trakcie skanowania witryn stwierdzono, ze 75% sposrdd nich zawierato przy-
najmniej jedna podatnosé, ktora nalezato uznac za krytyczna dla bezpieczenstwa ser-
wera i publikowanych na witrynie tresci. Tylko w nielicznych przypadkach zabezpie-
czenia witryn byly skuteczne i nie stwierdzono w nich zadnych podatnosci. Tak duze
roznice w jakosci zabezpieczen systemoéw $wiadcza o bardzo zroéznicowanej wiedzy
zwiazanej z bezpieczenstwem wérdd osob odpowiedzialnych za administracjg 1 wyko-
nanie systemow. Ponizsza tabela przedstawia ranking przebadanych witryn pod wzglg-
dem ilosci btedow krytycznych.

Tab. 1. Ocena stanu bezpieczenstwa witryn internetowych wyszczegoélnionych instytucji.

Stan bezpieczenstwa przebadanych witryn Instytucja

Centrum Obstugi Kancelarii Prezesa RM
Prokuratura Okregowa w Bydgoszczy
Urzad Kontroli Skarbowej w Biatymstoku
Urzad Kontroli Skarbowej w Katowicach
Urzad Kontroli Skarbowej w Olsztynie
Urzad Kontroli Skarbowej w Poznaniu
Krajowa Rada Radiofonii i Telewizji

Izba Skarbowa w Gdansku

Sredni poziom bezpieczenstwa Ministerstwo Sprawiedliwosci
Panstwowy Instytut Geologiczny

Urzad Komunikacji Elektronicznej

Izba Skarbowa w Krakowie

Rzadowe Centrum Legislacji

Polska Agencja Rozwoju Przedsigbiorczosci
Centralny Osrodek Geodezji i Kartografii
Izba Skarbowa w Katowicach
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Rozwijajac wizjg systemu ARAKIS-GOV na podstawie doswiadczen zdobytych
podczas testow witryn internetowych, na poczatku IV kwartatu 2009 r. uruchomiono
testowa wersje systemu Honey Spider Network — GOV (HSN-GOV), ktora wykorzy-
stywana jest w celu monitorowania rzadowych stron ,,www” pod wzglgdem serwowa-
nia ztosliwego oprogramowania. Wyzej wymieniony system przeznaczony jest na po-
trzeby administracji rzadowej. HSN-GOV okresowo dokonuje weryfikacji zawarto$ci
strony w poszukiwaniu ztosliwego kodu JavaScript, ktory moze infekowaé komputery
uzytkownikoéw odwiedzajacych strong ,,www”. Obecnie monitoringiem obje¢to ponad
2000 stron internetowych nalezacych do administracji rzadowej (gov.pl).

Na podstawie wynikéw zawartych w HSN-GOV okresowo generowana jest lista
stron ,,www”, zawierajaca te adresy, ktore zostaty przez system uznane za szkodliwe.
Powyzsza lista (blacklist) wykorzystana zostanie docelowo w projekcie DNS-Blackho-
ling, ktory bedzie realizowany w przysztosci w jednostkach administracji rzadowe;.

W systemie HSN-GOV zostaty zaimplementowane dodatkowe funkcjonalno$ci
majace na celu wspomaganie analiz wykonywanych przez system. Jedna z najbardziej
istotnych jest metoda wykrywania mechanizmu fast-flux®>. Ponadto HoneySpider Ne-
twork korzysta ze zroédet zewnetrznych wspomagajacych analizy oprogramowania zto-
sliwego, takich jak VirusTotal, Anubis czy Norman Sandbox.

Ataki ukierunkowane

Jednostki administracji publicznej, w odroznieniu od indywidualnych uzytkow-
nikdw cyberprzestrzeni, sa szczegdlnie narazone na jeden z typow wrogich dziatan,
tj. na ataki ukierunkowane. Ten typ atakow polega najczesciej na probie naktonienia
uzytkownika do otwarcia ztosliwego zatacznika w poczcie e-mail.

W roku 2010 coraz czg¢sciej rejestrowano ataki ukierunkowane wykorzystujace
metody socjotechniczne, takie jak spersonalizowana przesytka wystana z adresu, do
ktorego odbiorca ma zaufanie (przy czym tu nastgpuje podszycie si¢ pod nadawcg), czy
zawartos$¢ zawierajaca interesujace tresci z punktu widzenia odbiorcy. Trend ten znacz-
nie si¢ nasilil po tragedii smolenskiej. W niecate dwa dni po katastrofie z konta Bill
Murray bbc.news@wp.pl rozsylana byta poczta e-mail zatytutowana Looking beyond
Poland’s, unprecedented disaster. Tre$¢ wiadomosci dotyczyta bezposrednio wydarzen
z 10 kwietnia 2010 r. Jednocze$nie zostaty do niej dotaczone dwa pliki — ,,Pagel.pdf”
oraz ,,Draft.doc”, ktérych otwarcie mogto doprowadzi¢ do zainfekowania sytemu.

Kilka dni pdzniej, tj. 16 kwietnia 2010 r., odnotowano kolejny przypadek wyko-
rzystania tragedii narodowej do rozsytania poczty internetowej zawierajacej ztosliwe
oprogramowanie. Wiadomos¢ Dear colleagues! Kazakhstan head of state sends official
condolences to Seym of Poland. Official text is attached. Condolences are also posted
on official site http://www.kazakhstan.org.sg/content/intro.php?act=news&c_id=726
rozsytana z konta kazakstan.embass@mail.ru o tytule Kazakhstan head of state sends
official condolences rowniez zawierata ztosliwy zatacznik o nazwie Official _condo-
lences.pdf, ktorego otwarcie moglto prowadzi¢ do utraty istotnych informacji lub nawet
do przejecia komputera uzytkownika.

3 Fast-flux —jedna z technologii stosowana przy popetnianiu przestgpstw internetowych, np. phishingu. Jest
to mechanizm przetaczajacy serwera DNS (jedna domena odnosi si¢ do kilku adreséw IP), w celu ukrycia
stron, na ktore przesytane sa wyludzone dane.
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W maju 2010 r. dokonano ataku na Ministerstwo Spraw Zagranicznych. Polegat on
na masowym przesytaniu wiadomo$ci mailowych do pracownikow MSZ. Wiadomosci
tego typu byly wystane na 192 adresy pracownikdéw zaréwno centrali, jak i placowek
zagranicznych. Byla to proba podszycia si¢ pod pracownika pomocy technicznej
i zawierala prosbg o podanie nazwy uzytkownika, adresu e-mail, hasta oraz numeru
telefonu. Wiadomos$¢ wysytano z maszyny przypisanej do Danii. Na podstawie infor-
macji otrzymanych z dunskiego zespotu CERT wspomniany host zostal przejety przez
cyberprzestepcow.

W grudniu 2010 r. natomiast odnotowano masowe rozsytanie wiadomosci me-
jlowych majacych swoje zrodto w Federacji Rosyjskiej, a adresowanych do kilku insty-
tucji administracji publicznej w Polsce, m.in. do MSZ i ABW. Wiadomosci te zawieraty
zainfekowane zataczniki w postaci plikow pdf badz pakietu MS Office. Ich tytuly
dotyczyty sytuacji m.in. wojsk NATO: Rogozin Condemns secret NATO Pact lub por-
talu Wiki Leaks i szczegdlow aresztowania jego zatozyciela — Juliana Assange’a.

Oprocz metod socjotechnicznych, bardzo waznym aspektem wspomnianych ata-
kow sa techniki ,,czysto” informatyczne. W przypadku zaobserwowanych atakow uzy-
wano zlos§liwego oprogramowania, ktoére wykorzystywato podatnosci typu ,,0-day”
na popularne aplikacje. Oznaczato to, iz w dniu wykonania ataku nie byta dostgpna sto-
sowna aktualizacja oprogramowania, ktora mogtaby zapobiec przelamaniu zabezpie-
czen. Dodatkowo plik byt wykrywany jedynie przez nieliczne silniki antywirusowe.

Wykorzystanie metod socjotechnicznych oraz phisingowych do ataku na
uzytkownikow systeméw handlu uprawnieniami do emisji CO,

W styczniu 2010 r. whasciciele kont krajowych systeméw handlu uprawnieniami
do emisji gazéw cieplarnianych otrzymali e-maile, w ktorych zostali poinformowani,
iz w zwiazku z powtarzajacymi si¢ atakami na systemy handlu Komisja Europejska zade-
cydowala o podniesieniu poziomu zabezpieczen. Tres¢ e-maila informowata, iz Komisja
ta wskazata firme do realizacji tego zadania, przekazujac jej konieczne informacje o uzyt-
kownikach. W zwiazku z tym nalezato wpisa¢ adres wskazanej strony internetowe;j i po-
twierdzi¢ na niej poprawnos¢ informacji. Nastgpnie uzytkownikom miat by¢ przekazany
klucz USB, dzigki ktoremu mozna by bylto bezpiecznie logowac si¢ do systemu.

Takie e-maile zostaly przestane do uzytkownikow z wielu krajow, w tym z Polski.
Na uwage zastuguje kilka szczegdtow: tekst wiadomosei napisany byt w odpowiednim
jezyku, w zalezno$ci od narodowosci odbiorcy, na wskazana strong mozna byto si¢ dostaé
zardwno klikajac link umieszczony w tresci, jak i wpisujac recznie adres samej domeny.
Przestepcy stworzyli cala strong internetowa fatszywej firmy i umiescili na niej odpo-
wiednie wersje jezykowe wraz z calym portfolio (fatszywym). Proces ,,potwierdzania”
informacji sktadat si¢ z kilku podstron, na ktorych znajdowaty si¢ rézne pytania. Na jed-
nej z nich bylo pytanie o login do systemu, na innej o hasto. Jako ze nie byly one umiesz-
czone obok siebie, lecz obok innych zapytan, np. o nazwe firmy, ulicg, numer budynku,
kod pocztowy, miasto, numer kierunkowy itp., mogty nie wzbudzi¢ podejrzen. Dodat-
kowo, kazda przesytka e-mail byta kierowana osobiscie do kazdej z atakowanych osob.
Zawierata jej imig, nazwisko, numer telefonu stuzbowego oraz nazwe reprezentowanej
firmy. W duzym stopniu podwyzszato to zaufanie odbiorcy do prawdziwosci tresci. Wie-
lu uzytkownikéw w réznych krajach (w tym i w Polsce) podato dane, o ktére atakujacym
chodzito. Dane te natychmiast zostaly wykorzystane do wykradzenia uzytkownikom po-
siadanych przez nich uprawnien do emisji. Szkody powstate np. w Niemczech szacowa-
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ne sa na trzy miliony euro. Dzigki szybkiej reakcji polskiego Krajowego Administratora
Systemu Handlu Uprawnieniami, Polska nie poniosta strat.

Nalezy zauwazy¢, iz przestgpcy wykorzystali metody zarowno socjotechniczne
(e-mail w odpowiednim jezyku zawierajacy dane odbiorcy oraz odpowiednia forme
falszywej strony internetowej), jak i phishingowe (skupienie si¢ na wytudzeniu haset
i natychmiastowe ich wykorzystanie, podszycie si¢ pod legalna strong, duza skala ata-
ku). Sadzac po stratach tylko jednego kraju nalezy sadzi¢, iz osiagneli sukces. Spowo-
dowane to byto tym, ze dane uzytkownikow rejestréow sa publicznie dostgpne (Wymog
prawny Komisji Europejskiej), ze posiadacze kont nie byli §wiadomi zagrozen, a tak-
ze niskim stopniem zabezpieczenia samych rejestrow (dostep i uzytkowanie chronione
wylacznie za pomoca hasta).

Streszczenie

W artykule przedstawiono proces tworzenia Rzadowego Zespotu Reagowania na
Incydenty Komputerowe CERT.GOV.PL, jego zadania i misj¢. Poza tym szczegotowo
omoéwiono jedno z najwazniejszych narzedzi stosowanych w pracy Zespotu, tj. system
wczesnego ostrzegania o zagrozeniach w sieci internet — ARAKIS-GOV. Funkcjonal-
no$¢ tego systemu to przede wszystkim informowanie o nowych zagrozeniach w sieci,
opis tych zagrozen (w formie sygnatur) zapewniajacy $rodek ochronny, ktory moze by¢
wykorzystywany w systemach wykrywania i prewencji wtaman, analiza trendéw zwia-
zanych z zagrozeniami oraz korelacja wiadomosci dotyczacych zdarzen pochodzacych
z r6znych typow zrodet sieciowych i z réznych instytucji uczestniczacych w systemie.

Zaprezentowano réwniez program odnoszacy si¢ do bezpieczenstwa witryn nale-
zacych do instytucji administracji publicznej wraz z wynikami testow. Ostatnia czg$é
niniejszej publikacji zostala poswigcona omdwieniu najistotniejszych incydentow wy-
krytych przez CERT.GOV.PL w 2010 ., tj. atakom ukierunkowanym oraz probie wytu-
dzenia z systemu handlu uprawnieniami jednostek emisji dwutlenku wegla.

Abstract

he following article presents the creation of Polish Governmental Computer Se-
curity Incident Response Team — CERT.GOV.PL, its key activities and main tasks and
duties. The aim of this article was also to describe one of the most important tools utili-
zed by CERT, which is: ARAKIS-GOV - the early warning system on Internet threats,
as well as the effects of its operation. The primary function of the system is informing
of new threats within the networks and providing the description (in a form of signatu-
res) of the identified threats. The definitions can be implemented into intrusion identi-
fication and prevention systems. Additionally, the system allows to analyze the trends
in the nature of changing threats and coordination of data flow relating to security thre-
ats originating in different networks administrated by different institutional members
of the system.

The article also presents the websites security software working at the websites
of state administration and the test results.

Finally, the article describes the major incidents identified by CERT.GOV.PL
in 2010, that is attacks aimed at obtaining clearances for access to the system of trade in
CO, emission units.
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Aleksandra Tucholska-Lenart

Wykorzystanie metod biologii molekularnej w identyfikacji
ofiar katastrof masowych i atakow terrorystycznych

W sobotg rano — 10 kwietnia 2010 r. dotarta do Polski szokujaca wiadomosc.
O godz. 8.41.06 podczas proby podejscia do ladowania rozbit si¢ polski samolot rzado-
wy TU-154M wiozacy na poktadzie delegacj¢ na uroczystosci zwiazane z 70. rocznica
wymordowania przez NKWD polskich oficerow w Katyniu.

Dramat rozegrat si¢ w poblizu lotniska wojskowego Siewiernyj pod Smolenskiem.

W katastrofie zgingli: prezydent RP Lech Kaczynski z matzonka Maria, ostatni
prezydent na uchodzstwie Ryszard Kaczorowski, postowie, senatorowie, ministrowie,
generalicja, cztonkowie rodzin katynskich, duszpasterze ré6znych wyznan, oficerowie
BOR i cztonkowie zatogi tragicznego w skutkach lotu nr 101 (razem 96 osob).

Przez dwa tygodnie $ledziliSmy trudny i bolesny dla rodzin ofiar proces iden-
tyfikacji szczatkow ich bliskich. Dzisiaj wiemy, ze dla 21 sposrdd dotknigtych trage-
dia rodzin jedyna nadzieja na identyfikacj¢ byty badania genetyczne. Wiemy réwniez,
ze badaniom tym poddane byly wszystkie zwtoki i szczatki'. Zastosowane przez spe-
cjalistow metody biologii molekularnej nie zawiodty, zatem przyjrzyjmy si¢ zasadom
identyfikacji z wykorzystaniem tych procedur.

Nowoczesna identyfikacja osobnicza nie ogranicza si¢ wylacznie do identyfika-
cji sprawcow przestepstw, ale stuzy réwniez takim celom, jak identyfikacja ofiar za-
machow terrorystycznych, wszelkiego rodzaju katastrof i klgsk zywiotowych, a takze
0s0b, ktorych zwtloki lub szczatki zostaty ekshumowane z grobow masowych.

Metody identyfikacji zwlok i szczatkéw ludzkich w zaleznos$ci od stopnia ich
wiarygodnoS$ci zostaly uszeregowane juz podczas V Konferencji Komisji Interpo-
lu ds. Identyfikacji Ofiar Katastrof Masowych i Klgsk Zywiotowych, ktora odbyta sie
w Lyonie w 1993 r. i obowiazuja do tej pory.

Zgodnie z tymi wytycznymi za najbardziej wiarygodna uznano metodg identyfi-
kacji genetyczne;j.

Do pozostatych, dopuszczalnych metod (zgodnie z ich efektywnoscia i stopniem
wiarygodnosci) naleza:

* porownanie odciskéw palcow, co stanowi jeden z bezpieczniejszych srodkdéw iden-
tyfikacyjnych (jesli istnieje mozliwo$¢ ich pobrania, a ofiara byta daktyloskopowana
przyzyciowo lub mamy dostep do jej rzeczy osobistych, na ktoérych znajduja si¢ po-
réwnawcze $lady linii papilarnych),

* badania porownawcze uzgbienia (wazna i efektywna metoda identyfikacji, jesli ist-
nieje kompletna karta leczenia stomatologicznego),

* badania radiologiczne w celu ujawnienia przebytych ztaman (jesli istnieje mozliwosé
poréownania z oryginalna dokumentacja przed$miertna), ale réwniez jako niezwykle
efektywna metoda lokalizacji i identyfikacji w ciatach ofiar takiego materiatu dowo-
dowego, jak pociski lub fragmenty tadunkéw wybuchowych,

! Janina Paradowska, Bylem przy zamykaniu trumien w Moskwie. Przy kazdej. Wywiad z ks. Henrykiem
Btaszczykiem, http:/www.polityka.pl.
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* poréwnanie danych medycznych na podstawie przebytych zabiegéw chirurgicznych,
np. ujawnienie braku organow typu wyrostek robaczkowy, macica, nerka lub obec-
no$¢ rozrusznika serca czy implantow (jesli istnieje odniesienie w przed$Smiertnej
dokumentacji medycznej),

* porownanie znakéw szczegolnych w postaci blizn, znamion i tatuazy (zazwyczaj sa
unikalne, ale trzeba mie¢ mozliwo$¢ poréwnania ich z opisem przed$miertnym po-
danym przez bliskich ofiary),

* poréwnanie danych dotyczacych rysopisu (pteé, szacunkowy wiek, wzrost, budowa,
kolor skory, wlosow i oczu),

* identyfikacja rzeczy osobistych, takich jak odziez i bizuteria (charakterystyczna bi-
zuteria odegrata pomocnicza rolg w identyfikacji szczatkdéw $p. Marii Kaczynskiej),

¢ identyfikacja na podstawie dokumentow ujawnionych przy zwlokach lub szczatkach
(nalezy zawsze mie¢ na uwadze fakt, ze mogly one ulec przemieszczeniu w trakcie
zdarzenia i nickoniecznie musza naleze¢ do ofiary, przy ktérej zwlokach zostaty
ujawnione),

* rozpoznanie przez cztonkow rodziny lub znajomych (metoda ta, zwana okazaniem,
jest uznana przez Interpol za podejsScie nienaukowe, o duzym stopniu ryzyka)>.

Rodzaj i zakres badan identyfikacyjnych jest zdeterminowany przez dostepnos¢
materiatu porownawczego w odniesieniu do ofiary, ktorej szczatki zostaty ujawnio-
ne na miejscu zdarzenia. Tak wige, w celu osiagnigcia pewnej identyfikacji zaleca si¢
stosowanie kombinacji powyzszych kryteriow z wyraznym naciskiem na pobranie od
wszystkich ofiar probek biologicznych do identyfikacji genetycznej. W takiej sytuacji
zawsze niezbedne bedzie pobranie materiatu poréwnawczego od krewnych, co miato
miejsce takze w przypadku identyfikacji ofiar katastrofy smolenskiej. Dodac¢ nalezy, ze
materiat ten pobierany byt przez ekspertéw Biura Badan Kryminalistycznych ABW.

Genetyka moze pomoéc takze wtedy, gdy domniemana osoba nie ma zadnych
krewnych (jesli tylko jest dostgp do rzeczy osobistych ofiary). Na przedmiotach co-
dziennego uzytku, typu szczoteczka do zgbow, moga znajdowac si¢ komorki nabtonko-
we, z ktorych uzyskuje si¢ DNA poréwnywane nast¢pnie z DNA ofiary. Rownie cen-
nym materiatem bgda wlosy zabezpieczone z grzebienia lub szczotki.

Za najbardziej efektywne narzedzie identyfikacji zwlok i szczatkéw ludzkich
uznaje si¢ wspotczesnie metody biologii molekularnej wykorzystujace DNA zawarte
w jadrze komorkowym (dziedziczone po potowie od kazdego z rodzicow), DNA obecne
w cytoplazmie komoérki — tzw. DNA mitochondrialne (dziedziczone wylacznie w linii
zenskiej) oraz analizg polimorfizmu markeréw genetycznych chromosomu Y — specy-
ficznego dla ptci meskiej®.

Badania genomowego DNA zawartego w jadrze komdorkowym zabezpieczonego
materiatu biologicznego (krew, kosci, fragmenty tkanek i narzadéw, wtosy) polegaja na
okresleniu tzw. profilu DNA osoby, od ktdrej pochodzi badany material i jego pordw-
naniu z profilami DNA potencjalnych krewnych (rodzice, rodzenstwo, dzieci). Przepro-
wadzenie analiz w obrgbie 16 odcinkéw badanego materiatu pozwala uzyskac unikalny
profil genetyczny. Taki test w potaczeniu z okresleniem pfci jest wykonywany rutyno-
wo we wszystkich przypadkach identyfikacji zwtok i szczatkoéw ludzkich. Interpretujac

2 Identyfikacja ofiar katastrof masowych — przewodnik INTERPOLU.

3 A. Biafecka, M. Kaminska, R. Wierzchostawski, J. Wujec, Wspdlczesna ekspertyza kryminalistyczna
z zakresu badan DNA, w: Kryminalistyka dla prawa — prawo dla kryminalistyki, V. Kwiatkowska-Wojci-
kiewicz (red.), Torun 2010, TNOIK, s. 63 - 79.
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wyniki tych badan, zawsze nalezy takze bra¢ pod uwage mozliwos¢ wystapienia ryzy-
ka ujawnienia zaprzeczenia ojcostwa.

Badania DNA mitochondrialnego (mtDNA) polegaja na analizie sekwencji DNA
wystgpujacego w cytoplazmie komorki i dziedziczonego wylacznie w linii matczynej
(wszystkie dzieci jednej kobiety maja identyczna jego sekwencjg). Ten rodzaj DNA jest
badany najcze¢sciej w przypadku, gdy DNA jadrowe zostato zdegradowane wplywem
ekstremalnych warunkéw srodowiskowych, np. w wyniku procesow gnilnych zacho-
dzacych w zwlokach i szczatkach ludzkich. Uzyskany wynik badania odnosi si¢ do
wyniku badan materiatu poréwnawczego (pochodzacego nawet od dalekich krewnych
w linii matczynej) osoby, ktorej szczatki podlegaja identyfikacji.

Od kilku lat w celach identyfikacyjnych badany jest rowniez polimorfizm obecny
na chromosomie Y. W tym przypadku badane DNA dziedziczone jest wylacznie w linii
mgeskiej, a wige identyczne cechy bgda posiadac osobnicy spokrewnieni w linii meskiej,
czyli ojciec, synowie, stryj i dziadek. Materiat poréwnawczy do tego typu badan moze
zatem pochodzi¢ od kazdej osoby spokrewnionej z osoba podlegajaca identyfikacji
w linii meskiej. Przeprowadzajac to badanie, nalezy rowniez pamigtaé o ryzyku ujaw-
nienia zaprzeczenia ojcostwa.

W badaniach identyfikacyjnych zwlok i szczatkéw ludzkich moze zachodzi¢ ko-
nieczno$¢ przeprowadzenia kompletu wyzej wymienionych analiz. W Polsce dokonano
w ten sposob identyfikacji ekshumowanych szczatkow uprowadzonego i zamordowane-
go biznesmena Krzysztofa Olewnika®,

Metoda genetycznej identyfikacji ofiar z zastosowaniem analizy DNA zostata wy-
korzystana w 1992 r. w badaniach szczatkéw kostnych ostatniego cara Rosji Mikotaja
11, jego zony Aleksandry oraz ich dzieci, zamordowanych 16 lipca 1918 r. przez bolsze-
wikow. Analiza genomowego DNA zawartego w komorkach 1000 fragmentéw ekshu-
mowanych kosci przeprowadzona przez naukowcow z brytyjskiego Forensic Science
Service potwierdzita przypuszczenie, iz w ptytkim przydroznym grobie w okolicach
Jekaterynburga znajduja si¢ m.in. szczatki cztonkow kilkuosobowej rodziny. Badaniem
DNA mitochondrialnego potwierdzono pokrewienstwo szczatkéw plci zenskiej (zona
cara — Aleksandra oraz ich trzy corki) ze wspotczes$nie zyjacym krewnym w linii mat-
czynej — ksigciem Edynburga Filipem. Dla ustalenia przynaleznosci szczatkow do dy-
nastii Romanowow poréwnano mitochondrialne DNA domniemanego cara Mikotaja
z DNA zyjacych krewnych w linii matczynej — ksigzniczki greckiej Xenii Sfirii oraz
ksigcia Fife’a. Uzyskany niejednoznaczny wynik badan zweryfikowano dopiero kilka
lat p6zniej po badaniach ekshumowanych szczatkéw mlodszego brata cara — ksigcia
Gieorgija — w amerykanskim laboratorium wojskowym AFDIL (4rmed Forces DNA
Identification Laboratory)®. Szczatki pozostatych dwojga cztonkow rodziny carskiej
— ksigcia Aleksieja oraz ksigzniczki Marii — odnaleziono dopiero 16 lat pézniej w od-
legtosci ok. 60 m od grobu ujawnionego w 1991 r. Tym razem badania identyfikacyjne
przeprowadzili znany amerykanski antropolog sadowy Anthony Falsetti oraz wybitny
ekspert badan DNA z AFDIL — dr Michael Coble, potwierdzajac hipotezg pochodzenia
szczatkow. Wyniki ogloszono w grudniu 2008 r., zamykajac tym samym jedna z najbar-
dziej mrocznych kart historii XX wieku.

4 http.//krzysztofolewnik.pl.

> P.L. Ivanow, M.J. Waldhams, R.K. Roby, M.M. Holland, V.W. Weedn, T.J. Parsons, Mitochondrial DNA
sequense heteroplasmy in the Grand Duke of Russia Georgij Romanov establishes the authenticity of the
remains of the Tsar Nicholas 11, ,National Genetics” 1996, vol. 12, s. 417 - 420.
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Obecnie najwigksza i najtrudniejsza operacja dotyczaca identyfikacji osob z za-
stosowaniem zaawansowanych metod i technologii biologii molekularnej byto usta-
lenie tozsamosci oraz liczby ofiar ataku terrorystycznego na World Trade Center
z 11 wrzesnia 2001 r. Zamach ten pociagnal za soba wigcej istnien ludzkich i strat
niz jakikolwiek inny w USA i na §wiecie. Ustalenie tozsamosci ofiar wymagato prze-
prowadzenia badan DNA zabezpieczonych szczatkow ofiar oraz ich domniemanych
krewnych na skalg dotad niespotykana. Wedtug jednych zrédet zgingto wowczas
2749 oso6b, a wedtug innych — 2752 osoby. Do stycznia 2009 r. zidentyfikowano 1614
0sob. Na podstawie danych z 01.11.2009 r., w miejscu bedacym pod opieka lekarza
medycyny sadowej zwanym Memorial Park znajdowato sig jeszcze 10 000 szczatkow
ludzkich, co do ktérych nie zakonczono badan identyfikacyjnych, i w zwiazku z tym
nie przeniesionio ich do miejsca pamigci w Strefie Zero. Mimo doskonatej techni-
ki i sztabu wybitnych specjalistow sytuacja ta do dzi$ niewiele si¢ zmienita. Obec-
nie méwi si¢ wprost, ze nie mozna podaé nawet przyblizonego terminu zakonczenia
badan. Co wigcej, pojawity si¢ informacje, ze niektore ofiary nigdy nie zostang zi-
dentyfikowane, gdyz ich ciata ulegty totalnemu unicestwieniu®. Ta sytuacja u$wia-
damia nam, Ze cz¢sto obserwowane, wynikajace z niewiedzy, oczekiwania spotecz-
ne i naciski medialne dotyczace szybkiej identyfikacji zwtok i szczatkow ludzkich
z zastosowaniem analizy DNA moga powodowac¢ niepotrzebne napigcia i wyzwalaé
niepokdj rodzin oraz negatywne emocje. Wynika to z przekonania, ze czas niezbgd-
ny do wykonania takich badan jest niezwykle krotki z uwagi na automatyzacje wie-
lu etapéw pracy. Tymczasem trzeba zdawac sobie sprawg, ze materiat biologiczny,
na ktorym przychodzi pracowaé specjalistom z zakresu biologii molekularnej i me-
dycyny sadowej, nalezy w takich sytuacjach do bardzo trudnych pod wzglgdem ba-
dawczym. Stosowane techniki i metody musza wigc by¢ wspierane eksperckim do-
$wiadczeniem zawodowym, zarowno w zakresie kwalifikacji materiatu do badan, jak
i na poziomie wstgpnych analiz zwigzanych z izolacja DNA z materiatu biologicz-
nego podlegajacego blyskawicznym procesom gnilnym w szczegdlnych warunkach
srodowiskowych, np. po katastrofie (oddziatywanie temperatury, wody oraz wszel-
kiego rodzaju zanieczyszczen organicznych i nicorganicznych). Sytuacje dodatkowo
komplikuje fakt, ze na co dzien laboratoria wykonuja rutynowe badania na materiale
dowodowym pochodzacym ze §ladéw biologicznych, takich jak wilosy, plamy krwi,
sliny, spermy, wyskrobiny spod paznokci i fragmenty naskorka. Tymczasem zgod-
nie z zaleceniami INTERPOLU do identyfikacji ofiar katastrof zaleca si¢ pobieranie
m.in. takiego materiatu, jak ko$ci, zgby, migénie, tkanka mézgowa czy krew z serca
(o rodzaju pobieranej tkanki zawsze decyduje specjalista medycyny sadowej). Tego ro-
dzaju tkanki, za wyjatkiem krwi z serca, sa znacznie trudniejsze w obrdbce, a sam pro-
ces izolacji DNA jest bardziej praco- i czasochtonny niz w przypadku wspomnianych
badan rutynowych. Trzeba tez bra¢ pod uwagg fakt, ze w przypadku np. katastrofy
samolotowej wigkszos¢ ciat bedzie rozkawatkowana, co zwielokrotni liczbg koniecz-
nych analiz w celu przyporzadkowania poszczegolnych fragmentéw do konkretnej
osoby. Biorac pod uwage powyzsze oraz np. potencjalna konieczno$é (z jakichkolwiek
przyczyn) powtarzania analiz, INTERPOL zaleca, aby zwtoki nie byty wydawane ro-
dzinom, dopoki nie zostanie zakonczona procedura identyfikacji wszystkich ofiar.

¢ Patrz: 9 - 11 Research.com.wtc.7net.
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Zakrojone na migdzynarodowa skale projekty identyfikacyjne zwlok i szczat-
kow ludzkich zmusity wspoétpracujace w tej dziedzinie laboratoria kryminalistyczne
i medyczno-sadowe do harmonizacji procedur i ustalenia standardow badan w celu za-
gwarantowania mozliwos$ci migdzynarodowej wymiany wynikow analiz. Procedury te
zostaty opracowane w formie migdzynarodowej normy EN ISO/IEC 17 025, precyzuja-
cej ogdlne wymagania dotyczace kompetencji laboratoriow badawczych’. W ubiegtym
roku Rada Unii Europejskiej wydata decyzje ramowa w sprawie akredytacji dostaw-
cow ustug kryminalistycznych wykonujqcych czynnosci laboratoryjne, z ktorej wyni-
ka, ze laboratoria unijne wykonujace badania DNA dla potrzeb organéow procesowych
zobowiazane s3 uzyskac akredytacje¢ krajowych jednostek akredytujacych na zgodnosé
z wyzej wymieniong norma do dnia 30 listopada 2013 r. Wymog ten bedzie stanowit
gwarancj¢ przestrzegania norm i procedur w laboratoriach kryminalistycznych doko-
nujacych identyfikacji 0osob.

Odpowiednie regulacje prawne dotycza tez procedur pobierania materiatu biolo-
gicznego do badan genetycznych ze zwlok o nieustalonej tozsamosci. W Polsce zagad-
nienia te reguluje Zarzqdzenie Nr 6 Komendanta Glownego Policji z dnia 16.05.2002 r.,
ktore naklada na prowadzacego czynnosci stuzbowe zwiazane z identyfikacja NN
zwlok obowiazek pobrania dwoch probek biologicznych od tego typu zwlok w celu
przeprowadzenia badan DNA. Zgodnie z obowiazujacymi procedurami uprawnionym
do pobrania probek jest biegty — lekarz medycyny sadowej, gdyz tylko jego wiadomosci
specjalne pozwalaja oceni¢ rodzaj materiatu przydatnego do przeprowadzenia identy-
fikacji genetycznej NN zwlok, ktore czgsto znajduja si¢ w zaawansowanym rozktadzie
gnilnym. Po przeprowadzeniu badan genetycznych profile DNA zwlok o nieustalonej
tozsamosci przechowuje si¢ w policyjnej bazie danych GENOM, w celu ewentualnego
ich poroéwnania z profilami rodzin poszukujacych zaginionych krewnych?.

Wszechstronnym doswiadczeniem w identyfikacji osob zaginionych, zdobytym
migdzy innymi dzigki udziatowi w projekcie identyfikacji szczatkow ludzkich z grobow
masowych na terenie bylej Jugostawii, dysponuje Zaktad Genetyki Molekularnej i Sa-
dowej Collegium Medicum UMK, ktory przeprowadzit rowniez identyfikacje ofiar tra-
gicznej w skutkach katastrofy w kopalni ,,Halemba™. Genetyczne badania identyfika-
cyjne dla potrzeb organdéw procesowych z zastosowaniem najnowoczesniejszych metod
badawczych biologii molekularnej prowadzi rowniez (od 1992 r.) Biuro Badan Krymi-
nalistycznych ABW — wczesniej znane jako Zaktad Kryminalistyki i Chemii Specjalne;j
UOP/ABW - dysponujace wyjatkowo doswiadczona kadra oraz najnowoczes$niejszymi
technologiami badan DNA'°. Warto przypomniec¢, ze zespot ekspertow tego laboratorium
w latach 1992 - 1993 wdrozyt do polskiej kryminalistyki fenomenalng technikg amplifi-
kacji (Polymerase Chain Reaction — polimerowa reakcj¢ tancuchowa), dzigki ktorej do
badan identyfikacyjnych $ladu biologicznego wystarczy ilos¢ DNA na poziomie 2 ng,

7 Decyzja Ramowa Rady UE 2009/905 z dnia 30.11.2009 r. w sprawie akredytacji dostawcow ustug kry-
minalistycznych wykonujacych czynnosci laboratoryjne (Dz.U. UE. 1.2009.322.14).

8 E. Gruza, M. Goc, J. Moszczyfiski, Kryminalistyka — czyli rzecz o metodach sledczych, Warszawa 2008,

Wydawnictwa Akademickie i Profesjonalne, s. 534 - 537.

www.zgms.cm.umk.pl.

10 A. Biatecka, M. Kaminska, R. Wierzchostawski, J. Wujec, Wspdiczesna ekspertyza kryminalistyczna ...,
8. 63 -79.
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czyli np. jedna cebulka wlosa!!. Zespot ten jako pierwszy w Polsce zaczat stosowaé tzw.
multiplex PCR, co dawato mozliwo$¢ identyfikacji §ladow biologicznych w obrgbie az
pigciu markerow genetycznych jednoczesnie, podnoszac moc dyskryminacyjna wynikow
badan §ladéw biologicznych z poziomu PD = 0,71 do poziomu PD = 0,9996. Stanowito to
prawdziwy przetom w opiniowaniu na rzecz organdéw procesowych'.

Omawiajac sprawy genetycznej identyfikacji osob zaginionych w wyniku atakow
terrorystycznych i katastrof masowych, nie sposéb pominaé ustalen, ktorych dokona-
no na szczycie panstw G7 w Lyonie (1996 r.), kiedy to z inicjatywy Prezydenta USA
B. Clintona powstala Migdzynarodowa Komisja ds. Oséb Zaginionych (International
Commission on Missing Persons — IMCP). Celem tej organizacji jest udzielanie pomocy
rzadom i instytucjom pozarzadowym w tworzeniu skutecznych systemow identyfikacji
0s6Ob zaginionych w czasie wspotczesnych konfliktow zbrojnych lub w wyniku tamania
praw cztowieka. Organizacja ta sfinansowata m.in. utworzenie dwoch w petni wypo-
sazonych laboratoriow genetycznej identyfikacji cztowieka na terenie krajow bytej Ju-
goslawii, przyczyniajac si¢ do identyfikacji 15 000 ofiar konfliktéw etnicznych w tym
regionie. Udzielita rowniez znacznej pomocy w procesie identyfikacji ofiar tsunami
w Tajlandii i huraganu Katrina, wspomagajac prace identyfikacyjne ofiar ubieglorocz-
nego trz¢sienia ziemi na Haiti®.

Na zakonczenie warto przypomnie¢, ze w roku biezacym mijaja 22 lata od mo-
mentu wdrozenia badawczych metod biologii molekularnej do polskiej kryminalistyki.
Nowe metody i technologie nadaty niespotykany dotad wymiar identyfikacji cztowieka,
ktorego unikalny profil DNA moze zosta¢ okreslony nawet w przypadku, gdy dysponu-
jemy tylko 2 nanogramami tego materiatu'. Tak si¢ ztozyto, ze bezposrednia przyczy-
na zainteresowania Srodowiska kryminalistycznego metoda genetycznej identyfikacji
zwlok i szczatkdéw ludzkich byt brak mozliwos$ci ustalenia tozsamosci az 62 sposrod 183
ofiar katastrofy samolotu pasazerskiego PLL LOT — [L-62M , Tadeusz Kosciuszko”,
ktory rozbit si¢ 9 maja 1987 r. w Lesie Kabackim podczas podchodzenia do awaryjnego
ladowania®. Niedtugo po tym wydarzeniu, ktore byto najwigksza katastrofg w historii
polskiego lotnictwa, odbyt si¢ VIII Zjazd Polskiego Towarzystwa Medycyny Sadowe;j
i Kryminologii w Poznaniu, na ktorym zaprezentowano film dotyczacy dziatan pro-
wadzonych po katastrofie. Obecny wsrod uczestnikoéw zjazdu dr hab. Ryszard Stomski
z Zaktadu Genetyki Czlowicka PAN zaproponowal wowczas wykorzystanie swojej
wiedzy genetycznej i do§wiadczenia zdobytego na uniwersytetach Illinois oraz Chica-

11

A. Tucholska-Lenart, Analiza locus HLA DQ alfa w identyfikacji kryminalistycznych sladow bio-
logicznych, program III Lodzkiego Sympozjum na temat Przestepstwa przeciwko zyciu. Cesarka,
16 - 18.09.1993 r. oraz A. Tucholska-Lenart, H. Miaskiewicz, W. Suszczewski, J. Wujec, Analiza locus
HLA DQ alpha w identyfikacji kryminalistycznych sladow biologicznych, ,, Archiwum Medycyny Sado-
wej i Kryminologii” 1994, nr 44.

A. Tucholska-Lenart, H. Miaskiewicz, W. Suszczewski, J. Wujec, Zastosowanie analizy markerow ge-
netycznych w badaniach biologicznych sladow kryminalistycznych, program II Sympozjum Nauk Sa-
dowych, Krakow, 20 - 23 wrzes$nia 1994 oraz A. Tucholska-Lenart, H. Miaskiewicz, W. Suszczewski,
J. Wujec, Zastosowanie analizy markerow genetycznych w badaniach biologicznych sladow kryminali-
stycznych, ,,Problemy Kryminalistyki” 1995, nr 207.

http://www.ic-mp.org.

A. Tucholska-Lenart, XX lat kryminalistycznych badan DNA w Polsce — wspomnienia eksperta, w: Kry-
minalistyka dla prawa — prawo dla ..., s. 49 - 61 oraz K.B. Mullis, F.A. Faloona, Specyfic synthesis of
DNA in vitro via polymerase-catalysed chain reaction. Meth. Enzymol. 1987, Nr 155, s. 335 - 350.

R. Stomski, Trudne poczqtki badan DNA w Polsce, w; Kryminalistyka dla prawa — prawo dla ..., s. 37 - 47.

b}
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go w celu jak najszybszego wdrozenia w Polsce badan DNA do identyfikacji indywidu-
alnej cztowieka. Byt to czas, kiedy swiat poznat juz pionierskie prace Aleca Jeffreys’a
z Uniwersytetu w Leicester w Wielkiej Brytanii, ktory wykazal, ze w genomie cztowie-
ka wystepuja proste oligonukleotydowe powtdrzenia, ktore u kazdego sa takie same,
ale ich ilo$¢ 1 czgstotliwo$¢ powtdrzen jest nieskonczenie zmienna i charakterystyczna
dla poszczegodlnych osobnikéw w populacji'®. Uczony ten zastosowal techniki biologii
molekularnej do ich wizualizacji, a sama metodg nazwat, z uwagi na jej specyfike DNA-
-fingerprinting. To odkrycie oraz nowe narzedzia biologii molekularnej dawaty moz-
liwos¢ zastosowania badan DNA w medycynie sadowej (ustalanie spornego ojcostwa
i pokrewienstwa) oraz w kryminalistyce (identyfikacja indywidualna sprawcow prze-
stepstw na podstawie §ladow biologicznych). Metoda ta byta kosztowna, czasochtonna
i metodycznie skomplikowana m.in. z uwagi na konieczno$¢ stosowania radioizotopu
fosforu, ale dawata mozliwos¢ identyfikacji indywidualnej, co stanowito absolut-
ny przetom w badaniach $§ladéw biologicznych. Jak pisze w swoich wspomnieniach
prof. R. Stomski, jego propozycja nie spotkata si¢ z zyczliwym przyjeciem srodowiska
medycyny sadowej. Zainteresowat si¢ nig natomiast Zaktad Kryminalistyki Komen-
dy Gtéwnej MOY. Wkroétce (1988 r.) powotano tam zespot do wspotpracy z Zaktadem
Genetyki Czlowieka PAN w celu wdrozenia metody DNA-fingerprinting do polskiej
kryminalistyki'®. 15 maja 1989 r. zostata wydana pierwsza w Polsce ekspertyza (sygno-
wana przez prof. R. Stomskiego) dotyczaca sprawy o zabojstwo, w ktorej kategoryczna
opini¢ sformutowano na podstawie wynikéw analiz z zastosowaniem nowej metody
badawczej. W tym samym roku, w pazdzierniku, zespot naukowo-badawczy, w ktore-
go sktadzie byta rowniez autorka niniejszego artykutu, otrzymat nagrode panstwowa
I stopnia za wdrozenie metod biologii molekularnej do polskiej kryminalistyki®.

Streszczenie

Autorka przedstawia zastosowanie metod biologii molekularnej w identyfikacji
ofiar katastrof lotniczych i atakéw terrorystycznych, ktadac nacisk na obowiazujace
w tej kwestii procedury INTERPOLU. Zgodnie z nimi powyzsze metody uznawane sa
za najbardziej wiarygodne w procedurach identyfikacji zwlok i szczatkow ludzkich.
Profilowanie DNA genomowego, analiza DNA mitochondrialnego oraz analiza poli-
morfizmu chromosomu Y to badania umozliwiajace identyfikacj¢ biologicznych sladow
kryminalistycznych oraz szczatkow ofiar katastrof lotniczych, atakow terrorystycznych
i ofiar terroru politycznego. Autorka omawia problemy zwiazane m.in. z identyfikacja
ofiar zamachu na WTC, szczatkow cara Mikotaja I1 i jego rodziny oraz szczatkow od-
krytych w masowych grobach w Bosni. W koncowej czgséci artykutu omowiony zostat
proces wdrazania badan DNA w Polsce oraz szczeg6lna rola w tym procesie laborato-
rium kryminalistycznego ABW.

1o A.J. Jeffreys, V. Wilson, S.I. Thien, Indyvidual-specyfic ,, fingerprints” of human DNA, ,Nature” 1985,
nr 316, s. 76 - 79.

17 R. Stomski, Trudne poczqtki badan DNA..., s. 37 - 47.

8 A. Tucholska, Zastosowanie techniki DNA-fingerprinting w biologii kryminalistycznej, program 11 Lodz-
kiego Sympozjum Przestgpstwa przeciwko Zyciu. Cesarka, 18 - 20.09.1989 r.

J. Wéjcikiewicz, Ekspertyza genetyczna w Polsce — 20 lat pozniej, w: Kryminalistyka dla prawa — prawo
dla..., s. 93 - 103 oraz A. Tucholska-Lenart, XX lat kryminalistycznych badan DNA w Polsce ...
w: Kryminalistyka dla prawa — prawo dla..., s. 49 - 61.
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Abstract

The author of the article presents the use of molecular biology methods for identi-
fying casualties of airplane crashes and terrorist attacks, underlining valid INTERPOL
procedures considered to be most reliable to identification of human remains. The tech-
niques such as DNA profiling, mitochondrial DNA and Y chromosome polymorphism
analysis are frequently used to identify biological traces as well as to reveal the identity
of missing persons and victims of mass disasters such as air crashes or terrorist attacks.
The author describes DNA technology-based forensic identification process by quoting
experiences brought about by several high-profile cases as identification of remains
of Tsar Nicholas II and his family, victims of WTC terrorist attack and bodies disco-
vered in mass graves in Bosnia. The article refers also to the process of implemen-
ting DNA research techniques in Poland and the role of the ABW forensics laboratory
in this matter.
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Antoni Podolski

Analiza wybranych aspektow problematyki ochrony
infrastruktury krytycznej

W 2010 r. weszta w zycie, wraz z aktem wykonawczym, kolejna ustawa dotycza-
ca problematyki ochrony infrastruktury krytycznej w Polsce, tym razem w konteks$cie
ochrony prawnej. Chodzi o Ustawe o szczegolnych uprawnieniach ministra wilasciwego
do spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych
lub grupach kapitatowych prowadzqcych dzialalnos¢é w sektorach energii elektrycznej,
ropy naftowej oraz paliw gazowych'. Ustawa ta okre$la szczegdlne uprawnienia (sprze-
ciw wobec decyzji wladz spoiki) przystugujace ministrowi wlasciwemu do spraw Skarbu
Panstwa w spotkach kapitatowych lub grupach kapitatowych? prowadzacych dziatalno$¢
w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych, ktorych mienie
zostato ujawnione w jednolitym wykazie obiektow, instalacji, urzadzen i ustug wcho-
dzacych w sktad infrastruktury krytycznej, sporzadzanym przez dyrektora Rzadowego
Centrum Bezpieczenstwa na podstawie ustawy o zarzadzaniu kryzysowym. Zgodnie
z ustawa dyrektor RCB na podstawie szczegdtowych kryteriow, we wspotpracy z od-
powiednimi ministrami odpowiedzialnymi za systemy, sporzadza jednolity wykaz
obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej
z podziatem na systemy’. Ustawa jest wiec (nie tylko w tym aspekcie) $cisle zwiazana
z systemem ochrony infrastruktury krytycznej w Polsce, unormowanym w znowelizowa-
nej w 2009 r. ustawie o zarzadzaniu kryzysowym. Jest to szczegdlnie wazne, gdyz mamy
tu przyktad ustawy ,,resortowej” dotyczacej uprawnien dwoch z ministréw (whasciwych
w zakresie skarbu panstwa i gospodarki), ktora uzupelnia (w zakresie bezpieczenstwa
energetycznego) podstawy systemu ochrony infrastruktury krytycznej zawarte we wspo-
minanej ustawie o zarzadzaniu kryzysowym.

Te szczegblne uprawnienia ministra Skarbu Panstwa obejmuja mozliwos¢é wyra-
zenia sprzeciwu wobec podjgtej przez zarzad spotki uchwaty lub innej dokonanej przez
ten zarzad czynnosci prawnej, ktorej przedmiotem jest rozporzadzanie sktadnikami
mienia, stanowiace rzeczywiste zagrozenie dla funkcjonowania, ciaglosci dziatania
oraz integralnos$ci infrastruktury krytycznej. Mienie, o ktorym mowa, obejmuje:

— infrastrukture stuzaca do wytwarzania albo przesytania energii elektrycznej,

— infrastrukture stuzaca do wydobycia, rafinacji i przetwarzania ropy naftowej oraz
magazynowania i przesylania rurociagami ropy naftowej i produktéw ropopochod-
nych, jak réwniez terminale portowe do przetadunku zaréwno tych produktéw, jak
i ropy naftowej,

' Dz.U. 22010 r., Nr 65, poz. 404.

2 W rozumieniu art. 3 ust. 1 pkt. 44 Ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.U. z 2009 r.,
Nr 152, poz. 1223; Nr 157, poz. 1241 i Nr 165, poz. 1316 oraz Dz.U. z 2010 r., Nr 47, poz. 278).

3 Infrastruktura krytyczna obejmuje systemy: zaopatrzenia w energig, surowce energetyczne i paliwa, tacz-
nosci i sieci teleinformatycznych, finansowe, zaopatrzenia w zywnos¢, zaopatrzenia w wodg, ochrony
zdrowia, transportowe, ratownicze, zapewniajace ciggtos¢ dziatania administracji publicznej, produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych i promieniotwdrczych, w tym ruro-
ciagi substancji niebezpiecznych (art. 3 ust. 2 Ustawy o zarzqdzaniu kryzysowym z dnia 26 kwietnia 2007
r. z pbzn. zm.).
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— infrastrukture stuzaca do produkcji, wydobycia, rafinacji, przetwarzania, magazynowa-
nia i przesytania paliw gazowych gazociggami oraz terminale skroplonego gazu ziem-
nego (LNG)*.

Sprzeciwem moze by¢ objeta rowniez uchwata organu spétki dotyczaca:

— rozwiazania spoitki,

— zmiany przeznaczenia lub zaniechania eksploatacji sktadnika mienia spotki,

— zmiany przedmiotu przedsigbiorstwa spotki,

— zbycia albo wydzierzawienia przedsigbiorstwa spotki lub jego zorganizowanej czgsci
oraz ustanowienia na nim ograniczonego prawa rzeczowego,

— przyjecia planu rzeczowo-finansowego, planu dziatalnosci inwestycyjnej lub wielo-
letniego planu strategicznego,

— przeniesienia siedziby spotki za granice — jezeli wykonanie takiej uchwaty stanowi-
loby rzeczywiste zagrozenie dla funkcjonowania, ciagtosci dzialania oraz integral-
nosci infrastruktury krytyczne;j.

Sprzeciw jest wyrazany w formie decyzji administracyjnej w terminie 14 dni od
dnia otrzymania przez ministra wlasciwego do spraw Skarbu Panstwa informacji od pet-
nomocnika ochrony infrastruktury krytycznej o podjeciu przez organy spotki uchwaty
lub dokonaniu przez zarzad spotki czynno$ci prawnej, o ktérej mowa powyzej, jednak nie
p6zniej niz w terminie 30 dni od dnia ich dokonania. Podmiotem realizujacym uprawnie-
nia ministra ma by¢ petnomocnik ds. ochrony infrastruktury krytycznej’.

Zamystem 0s6b przygotowujacych obie regulacje — tj. nowelizacjg ustawy o zarza-
dzaniu kryzysowym oraz ustawg o szczegélnych uprawnieniach ministra wlasciwego
do spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych
lub grupach kapitatlowych prowadzacych dziatalno$¢ w wyzej wymienionych sektorach
bylo wlasnie uzupetnienie systemu ochrony infrastruktury krytycznej w zakresie ochro-
ny prawnej szczegllnie istotnych z punktu widzenia bezpieczenstwa panstwa przed-
sigbiorstw energetycznych. W zwiazku z tym, wiele regulacji zawartych w Ustawie
o0 szczegolnych uprawnieniach ministra wlasciwego do spraw Skarbu Panstwa (...) moz-
na zrozumie¢ 1 wlasciwie implementowaé jedynie w odpowiednim powiazaniu sekwen-
cyjnym ze stosownymi przepisami znowelizowanej ustawy o zarzadzaniu kryzysowym.
Te zaleznosci obejmuja po pierwsze sama kwestig¢ okreslenia listy spotek, ktorych doty-
czy ustawa (jak wspomniano, bgda to te podmioty, ktérych mienie zostato przedstawione
w wykazie infrastruktury krytycznej sporzadzonym przez dyrektora RCB na podstawie
ustawy o zarzadzaniu kryzysowym), a po drugie dotycza sposobu wyznaczania przewi-
dzianego w ustawie pelnomocnika ds. ochrony infrastruktury krytycznej i jego relacji
z odpowiednimi przepisami ustawy o zarzadzaniu kryzysowym.

Dlatego powazne problemy zwiazane z wlasciwa interpretacja nowych uregulo-
wan prawnych, a zwlaszcza pozycji i zakresu dziatania peltnomocnika ds. ochrony in-
frastruktury krytycznej, wynikaja z niezaistnienia wtasciwych warunkéw do powsta-
nia korelacji obydwu wyzej wymienionych ustaw. Zgodnie bowiem z harmonogramem
obowiazujacym w momencie uchwalania nowelizacji Ustawy o zarzqdzaniu kryzyso-
wym, Ustawa o szczegolnych uprawnieniach ministra wlasciwego do spraw Skarbu

4 Art. 1 ust. ust. 1 i 2 Ustawy z dnia 18 marca 2010 r. o szczegélnych uprawnieniach ministra wltasciwego
do spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych lub grupach
kapitatowych prowadzqcych dzialalnosé w sektorach energii elektrycznej, ropy naftowej oraz paliw ga-
zowych (Dz.U. z 2010 r., Nr 65, poz. 404).

5 Art. 5 Ustawy z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach....
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Panstwa miala wej$¢ w zycie co najmniej po ponad pédt roku od wdrozenia ustawy
o zarzadzaniu kryzysowym. Do tego czasu powinien by¢ juz opracowany i notyfi-
kowany (art. 5b ust. 7 pkt 4 ustawy)® wlasciwym podmiotom wymieniony w ustawie
o zarzadzaniu kryzysowym szczegdlowy wykaz obiektow, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej, z podzialem na systemy. Wykaz taki
przygotowywany jest (art. 5Sb ust. 7 pkt 1) przez dyrektora RCB we wspdtpracy z od-
powiednimi ministrami odpowiedzialnymi za te systemy na podstawie szczegdlowych
kryteriow pozwalajacych wyodrebnic obiekty, instalacje, urzadzenia i ustugi wchodzace
w sktad systemow infrastruktury krytycznej, biorac pod uwagg ich znaczenie dla funk-
cjonowania panstwa i zaspokojenia potrzeb obywateli.

Zgodnie z niedawno wydanym do ustawy o zarzadzaniu kryzysowym Rozporzq-
dzeniem Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego Progra-
mu Ochrony Infrastruktury Krytycznej procedura prowadzaca do ogloszenia wykazu
i notyfikowania go zainteresowanym podmiotom jest dos¢ skomplikowana i roztozona
w czasie. Otdz, zgodnie z wyzej wymienionym rozporzadzeniem, dyrektor RCB naj-
pierw opracowuje kryteria pozwalajqce wyodrebni¢ infrastrukture krytyczng w ramach
systemow, o ktorych mowa w art. 3 pkt. 2 ustawy (...) i przekazuje je do uzgodnien mini-
strom i kierownikom urzedow centralnych’. Kryteria te po uzgodnieniu przedstawiane
sa ministrom i kierownikom urzedow, ktorzy w terminie 6 tygodni od ich otrzymania
przedktadaja dyrektorowi RCB propozycje infrastruktury krytycznej do zamieszczenia
ich w wykazie, o ktorym mowa w art. 5Sb ust. 7 pkt 1 ustawy o zarzadzaniu kryzyso-
wym. Nastgpnie dyrektor RCB ma 6 tygodni na sprawdzenie, czy powyzsze propozy-
cje odpowiadaja przedtozonym kryteriom i sporzadzenie wykazu obiektoéw, instala-
cji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej z podzialem na
systemy w formie tabeli®. W tabeli tej podaje si¢ nazwe i lokalizacje infrastruktury
krytycznej, podlegtos¢ organizacyjna, w tym w stosunku do ministrow i kierownikow
urz¢doéw centralnych, jesli taka wystepuje, dane operatora przedmiotowej infrastruktu-
ry lub dane podmiotu zarzadzajacego w jego imieniu’. Jednocze$nie w terminie 6 mie-
sigcy od dnia otrzymania od dyrektora RCB wyzej wymienionych kryteriow ministro-
wie 1 kierownicy urzedow centralnych przygotowuja i przedktadaja temuz dyrektorowi
informacje dotyczace pozostajacej w ich wlasciwosci infrastruktury i zwiazanego z nia
ryzyka, zagrozen, sposobow zapewnienia ciagtosci dziatania oraz odtwarzania i zapo-
biegania zakloceniom!'®. Na podstawie tych informacji dyrektor RCB opracowuje pro-
jekt Narodowego Programu Ochrony Infrastruktury Krytycznej, ktory po rozpatrzeniu

¢ ,,Dyrektor Rzadowego Centrum Bezpieczenstwa:

1) na podstawie szczegotowych kryteriow, o ktérych mowa w ust. 2 pkt. 3, we wspotpracy z odpowied-
nimi ministrami odpowiedzialnymi za systemy, sporzadza jednolity wykaz obiektow, instalacji, urza-
dzen i ustug wchodzacych w sktad infrastruktury krytycznej z podziatem na systemy;

2) opracowuje wyciagi z wykazu infrastruktury krytycznej, o ktorym mowa w pkt. 1, znajdujacej si¢
w danym systemie oraz przekazuje je ministrom i kierownikom urzedow centralnych odpowiedzial-
nym za dany system;

3) opracowuje wyciagi z wykazu infrastruktury krytycznej, o ktorym mowa w pkt. 1, znajdujacej si¢
na terenie wojewodztw oraz przekazuje je wlasciwym wojewodom;

4) informuje o ujgciu w wykazie, o ktorym mowa w pkt. 1, obiektow, instalacji lub urzadzen - ich wiasci-
cieli, posiadaczy samoistnych i zaleznych”.

7 Rozporzqdzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony

Infrastruktury Krytycznej, § 3.

8 Tamze, § 4.1 - 2.
° Tamze, § 4.3.
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ewentualnych uwag przedstawiany jest do zatwierdzenia Radzie Ministrow, w terminie
jednego miesigca od daty dokonania ostatniego uzgodnienia'. Nastgpnie, w terminie
6 tygodni od dnia zatwierdzenia przez Rad¢ Ministrow NPOIK, dyrektor RCB opraco-
wuje wyciagi z wyzej wspomnianego wykazu i przekazuje je wlasciwym ministrom,
kierownikom urzedoéw centralnych i wojewodom oraz informuje na piSmie operatorow
infrastruktury krytycznej o ujeciu w wykazie danych obiektow, instalacji, urzadzen
i ustug wechodzacych w sktad infrastruktury krytycznej'2.

Nalezy pamigtaé, ze plan ochrony tego typu infrastruktury przygotowuje si¢
zgodnie z zapisami ustawy o zarzadzaniu krzysowym i stosownego rozporzadzenia
Rady Ministrow (Dz.U. z 2010 r., Nr 83, poz. 542) w ciagu 9 miesigcy od powiadomie-
nia przez dyrektora RCB o ujeciu mienia w wykazie. Samo powiadomienie spoiki przez
MSP nie naktada tego obowiazku.

Zgodnie z cytowanym powyzej art. 6 ust. 5a Ustawy o zarzqdzaniu kryzysowym
wspomniani wlasciciele, posiadacze samoistni i zalezni obiektow, instalacji, urzadzen
i ustug wchodzacych w skiad infrastruktury krytycznej maja obowiazek wyznaczy¢,
w terminie 30 dni od dnia otrzymania informacji o ujeciu we wspomnianym wykazie,
osobg odpowiedzialng za utrzymywanie kontaktow z podmiotami wlasciwymi w za-
kresie ochrony infrastruktury krytyczne;.

Z kolei na podstawie ustawy o szczeg6lnych uprawnieniach ministra Skarbu Pan-
stwa w spotkach, ktore sa wlascicielami oraz posiadaczami samoistnymi i zaleznymi
obiektow, instalacji lub urzadzen infrastruktury krytycznej ujetych w wykazie dyrek-
tora RCB, nalezy powota¢, w porozumieniu z ministrem wiasciwym do spraw skarbu
panstwa oraz dyrektorem RCB, petnomocnika ds. ochrony infrastruktury krytycznej®.
Petnomocnik ten jest pracownikiem spo6tki, monitorujacym jej dziatalnos¢ w zakre-
sie dysponowania mieniem objetym ustawa i odpowiada za utrzymywanie kontaktéw
z podmiotami wlasciwymi w zakresie ochrony infrastruktury krytycznej. To sformu-
towanie, bedace doktadnym zacytowaniem tresci art. 6 ust. Sa ustawy o zarzadzaniu
kryzysowym, wskazuje na konieczno$¢ rozpatrywania zadan petnomocnika w $cislej
korelacji z zapisami tejze ustawy.

Trzeba zatem pamigtaé, iz zgodnie z Ustawq o szczegolnych uprawnieniach mi-
nistra (...) petnomocnik ds. OIK moze by¢, ale nie musi, osoba odpowiedzialna za kon-
takty z administracjia w rozumieniu ustawy o zarzadzaniu kryzysowym. Oczywiscie
powierzenie obu tych podobnych funkcji jednej osobie jest rozwiazaniem pozadanym
z punktu widzenia praktyki i ekonomiki zarzadzania oraz zgodnym z intencjami usta-
wodawcy.

Gdyby wigc w momencie wejécia w zycie wyzej wymienionej ustawy byta juz
realizowana w tym zakresie przedmiotowym nowelizacja ustawy o zarzadzaniu kry-
zysowym, to w stosownych spotkach bylyby juz powotane osoby odpowiedzialne za

1" Tamze, § 5.1 - 2.

Tamze, § 6.1 - 3.

Tamze, § 10.

Stosowna kandydaturg nalezy przedstawi¢ wyzej wymienionym podmiotom w terminie 5 dni od otrzy-
mania przez zarzad spo6tki informacji o ujgciu w przewidzianym w ustawie o zarzadzaniu kryzysowym
jednolitym wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycz-
nej z podzialem na systemy, przygotowywanym na podstawie ustawy (art. Sb ust. 7 poz. 1) przez Dyrek-
tora RCB.

IS
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utrzymywanie kontaktow z podmiotami odpowiednimi w zakresie ochrony infrastruk-

tury krytycznej — a wige rowniez z odpowiednimi podmiotami administracji publicz-

nej, w tym przypadku z ministrem whasciwym ds. Skarbu Panstwa oraz dyrektorem

RCB. Zgodnie z logika takie osoby zostatyby zapewne wskazane obu tym podmiotom

jako kandydaci na funkcjg pelnomocnika ds. ochrony infrastruktury krytycznej przez

zarzad spotki. Wywotane opdznieniem wydania stosownych rozporzadzen do ustawy

o zarzadzaniu kryzysowym odmienne podejscie — tj. odrgbnos¢ obydwu funkcji — grozi

zachwianiem systemu ochrony infrastruktury krytycznej, tak w odniesieniu do danej

spotki, jak 1 w szerszym, ogélnopanstwowym wymiarze. Potwierdzeniem powyzszej
logiki przyswiecajacej tworcom obydwu ustaw i wskazoéwka ich implementacji wita-
$nie w duchu zgodnosci jest zapis paragrafu 9. rozporzadzenia wydanego do ustawy

o szczegbdlnych uprawnieniach ministra Skarbu Panstwa', zgodnie z ktorym zarzad

spotki zapewnia pelnomocnikowi warunki organizacyjno-techniczne niezbgdne do

efektywnego wykonywania zadan, nie narzucajac koniecznosci organizowania odrgb-
nych struktur organizacyjnych, a wigc sugerujac wykorzystanie istniejacych zasobow
kadrowych i organizacyjnych spotki, wynikajacych na przyktad z realizacji ustawy

o zarzadzaniu kryzysowym lub innych ustaw (dla przyktadu — z Prawa Ochrony Sro-

dowiska).

Warto przy okazji wspomnie¢, ze takie podejscie mozna znalez¢ rowniez w sa-
mej ustawie o zarzadzaniu kryzysowym, w ktorej (art. 6 ust. 6) stworzono mozliwosc,
ze jesli dla obiektdw, instalacji, urzadzen i ustug infrastruktury krytycznej istnieja two-
rzone na podstawie innych przepisow plany odpowiadajace wymogom planu ochro-
ny tej infrastruktury, uznaje si¢, iz wymdg posiadania takiego planu jest speiniony.
W Rozporzqdzeniu Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planow
ochrony infrastruktury krytycznej, w paragrafie 6.1 - 2 opisany jest tryb postgpowania
w takim przypadku. Zgodnie z nim operator infrastruktury krytycznej, ktory posiada
inny plan opracowany na podstawie odrgbnych przepisow i odpowiadajacy wymogom
rozporzadzenia, moze przedtozy¢ go dyrektorowi RCB w celu potwierdzenia posiada-
nia takiego planu. Dyrektor, rozpatrujac ten problem, kieruje si¢ potrzeba zapewnienia
ciggtosci funkcjonowania infrastruktury krytycznej oraz Narodowym Planem Ochro-
ny Infrastruktury Krytycznej i dziata w trybie przewidzianym w tym rozporzadzeniu
w celu uzgodnienia planéow ochrony przedmiotowej infrastruktury. Odmowa uzgod-
nienia lub uznania istniejacego planu wymaga uzasadnienia na pismie wraz ze wska-
zaniem elementéw wymagajacych poprawy lub uzupetnienia i nowego terminu przed-
lozenia planu.

Do szczegdtowych zadan petnomocnika ds. ochrony infrastruktury krytycznej
nalezy:

* zapewnianie ministrowi wlasciwemu do spraw Skarbu Panstwa informacji dotycza-
cych dokonania przez organy spétki czynno$ci prawnej, ktdrej przedmiotem jest
rozporzadzenie sktadnikami mienia, o ktérych mowa w ustawie, stanowiace rze-
czywiste zagrozenie dla funkcjonowania, ciagtosci dziatania oraz integralnosci in-
frastruktury krytycznej. Ustawowy zakres zainteresowan petnomocnika obejmuje
rowniez inne uchwaty organu spotki dotyczace rozwiazania spotki, zmiany prze-

4 Rozporzqdzenie Prezesa Rady Ministrow z dnia 14.07.2010 r. w sprawie petnomocnika ds. ochrony infra-
struktury krytycznej, Dz.U. z 2010 r., Nr 135, poz. 906.
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znaczenia lub zaniechania eksploatacji sktadnika mienia spotki, o ktorym mowa
w art. 1 ust. ust. 112, zmiany przedmiotu przedsigbiorstwa spotki, zbycia albo wy-
dzierzawienia przedsigbiorstwa spotki lub jego zorganizowanej czg$ci oraz usta-
nowienia na nim ograniczonego prawa rzeczowego, przyjgcia planu rzeczowo-
-finansowego, planu dziatalnosci inwestycyjnej lub wieloletniego planu strategiczne-
go, a takze przeniesienia siedziby spoiki za graniceg,

* przygotowywanie dla zarzadu spotki oraz rady nadzorczej spotki informacji o ochro-
nie infrastruktury krytycznej,

* zapewnianie zarzadowi spotki doradztwa w zakresie istniejacej w spotce infrastruk-
tury krytycznej,

* monitorowanie dzialalnosci spotki w zakresie ochrony infrastruktury krytycznej,

e przekazywanie informacji o infrastrukturze krytycznej dyrektorowi Rzadowego
Centrum Bezpieczenstwa na jego wniosek,

e przekazywanie i odbieranie informacji o zagrozeniu infrastruktury krytycznej we
wspotpracy z dyrektorem Rzadowego Centrum Bezpieczenstwa.

Petnomocnikowi do spraw ochrony infrastruktury krytycznej przystuguje pra-
wo do uczestniczenia w posiedzeniach zarzadu spotki dotyczacych spraw, o ktorych
mowa w ustawie, z glosem doradczym oraz zadania od organow spotki wszelkich
dokumentéw, informacji oraz wyjasnien dotyczacych tych spraw. Zarzad spotki jest
zobowiazany do informowania pelnomocnika o kazdym swym posiedzeniu odno$nie
do wyzej wymienionych spraw, a takze do przekazywania mu dokumentéw lub in-
formacji o podjgciu uchwaty lub dokonaniu przez organy spotki czynnosci prawnych,
o ktorych mowa w ustawie, w terminie 3 dni od dnia ich podjecia lub dokonania.
Petnomocnik do spraw ochrony infrastruktury krytycznej, w terminie 4 dni od dnia
otrzymania dokumentéw lub informacji o podjgciu uchwaty albo dokonaniu przez or-
gany spotki takich czynno$ci prawnych, przekazuje ministrowi wlasciwemu do spraw
Skarbu Panstwa oraz dyrektorowi Rzadowego Centrum Bezpieczenstwa pisemna in-
formacje¢ w tej sprawie oraz stanowisko dotyczace wniesienia sprzeciwu, wraz z jego
uzasadnieniem.

Wyzej wymieniony petnomocnik sporzadza dla zarzadu oraz rady nadzorczej
spolki raport o stanie ochrony infrastruktury krytycznej. Raport ten jest przygotowy-
wany co kwartat lub na zadanie zarzadu spotki (albo rady nadzorczej) i powinien za-
wiera¢ informacje dotyczace ochrony infrastruktury krytycznej odnosnie do ochrony
fizycznej, technicznej, prawnej, osobowej, teleinformatycznej oraz planéw odbudowy
i przywracania stanu tej infrastruktury do sprawnego funkcjonowania. Nastgpnie do-
kument ten przekazywany jest ministrowi wtasciwemu do spraw Skarbu Panstwa oraz
dyrektorowi Rzadowego Centrum Bezpieczenstwa. Jezeli jest niepetny, zawiera nie-
Scistosci lub nie przedstawia doktadnego stanu faktycznego spraw w nim zawartych,
petnomocnik do spraw ochrony infrastruktury krytycznej jest zobowiazany, na wezwa-
nie ministra wlasciwego do spraw Skarbu Panstwa lub dyrektora Rzadowego Centrum
Bezpieczenstwa, do jego uzupetnienia we wskazanym zakresie i terminie.

Petnomocnik, o ktorym mowa, sporzadza sprawozdanie kwartalne z wykonanych
obowiazkéw, ktore sktada ministrowi wtasciwemu do spraw Skarbu Panstwa oraz dy-
rektorowi Rzadowego Centrum Bezpieczenstwa. Przekazywanie informacji oraz ra-
portdw, o ktérych wspomina ustawa, nastgpuje zgodnie z przepisami o ochronie infor-
macji niejawnych.

Powaznym mankamentem Ustawy o szczegolnych uprawnieniach ministra wla-
sciwego do spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych spotkach kapi-
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tatowych utrudniajacym wilasciwa, wskazana powyzej, jej interpretacjg jest ograniczo-
na delegacja ustawowa zawarta w art. 6 ust. 8° do wydania rozporzadzenia dotyczacego
szczegdtowego trybu powolywania i odwolywania petnomocnika do spraw ochrony
infrastruktury krytycznej oraz sposob wykonywania przez niego obowiazku monito-
rowania dziatalno$ci spotki w zakresie, o ktorym mowa w art. 2 ust. ust. 1 i 2, czyli
ograniczonego jedynie do kwestii zwigzanych ze stanem majatku spotki, a pomijajaca
inne zadania zwigzane z ochrong tego typu infrastruktury, monitorowaniem jej stanu
i doradztwem dla zarzadu, opisane w art. 5 ust. 2 pkt pkt 2 - 6 ustawy'®.

Streszczenie

Artykut dotyczy problematyki ochrony infrastruktury krytycznej, w tym spo-
sobu powotywania oraz zakresu dziatania peltnomocnika ds. ochrony infrastruktury
krytycznej, w §wietle Ustawy o szczegolnych uprawnieniach ministra wtasciwego do
spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych
lub grupach kapitatowych prowadzqcych dzialalnos¢ w sektorach energii elektrycznej,
ropy naftowej oraz paliw gazowych oraz Ustawy o zarzqdzaniu kryzysowym. Szczegol-
na uwage poswigcono tu zagadnieniu wiasciwej interpretacji i korelacji zapisow obu
ustaw i wydanych do nich rozporzadzen. Jest to kwestia niezwykle istotna w konteks$cie
procesu wyznaczania we wlasciwych (w $wietle obu ustaw) podmiotach gospodarczych
0sOb majacych petni¢ z jednej strony funkcje petnomocnika ds. ochrony infrastruktury
krytycznej, a z drugiej osob odpowiedzialnych za utrzymywanie kontaktow z podmio-
tami wlasciwymi w zakresie ochrony tego typu infrastruktury.

Abstract

This article applies to issues of critical infrastructure protection, including the
appointment and the scope of activity of the Plenipotentiary for Critical Infrastructure
Protection, in the light of the Special Powers Act, the Minister of the Treasury and their
performance in certain capital companies or holding companies operating in the electri-
city, oil and gas fuels and the Law on Crisis Management. Particular attention was paid
to the proper interpretation and correlation of the records of both the laws and regula-
tions issued to them. This is a crucial issue in the context of the appointment process in-
itiated in the right (relative to both Acts) business entities, individuals to act both as the
Plenipotentiary for Critical Infrastructure Protection and liaison with relevant entities
in the protection of critical infrastructure.

15 Prezes Rady Ministrow okresli, w drodze rozporzadzenia, szczegdtowy tryb powoltywania i odwoty-

wania pelnomocnika do spraw ochrony infrastruktury krytycznej oraz sposéb wykonywania przez niego

obowiazku monitorowania dziatalno$ci spotki w zakresie, o ktorym mowa w art. 2 ust. 1 i 2, uwzgled-

niajac konieczno$¢ efektywnego wykonywania szczegolnych uprawnien ministra wlasciwego do spraw

Skarbu Panstwa w spotkach kapitalowych lub grupach kapitatowych”.

,»2) przygotowywanie dla zarzadu spotki oraz rady nadzorczej spotki informacji o ochronie infrastruk-

tury krytycznej;

3) zapewnienie zarzadowi spotki doradztwa w zakresie istniejacej w spolce infrastruktury krytycznej;

4) monitorowanie dziatalno$ci spotki w zakresie ochrony infrastruktury krytycznej;

5) przekazywanie informacji o infrastrukturze krytycznej dyrektorowi Rzadowego Centrum Bezpie-
czenstwa na jego wniosek;

6) przekazywanie i odbieranie informacji o zagrozeniu infrastruktury krytycznej we wspotpracy z dy-
rektorem Rzadowego Centrum Bezpieczenstwa” (Dz.U. z 2010 r., Nr 65, poz. 404).

16
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Piotr Herman

Zorganizowana przestepczos¢ — przyczynek do dyskusji

Autor podjal probg wyjasnienia tego, czym sa zorganizowane struktury przestgp-
cze w ujeciu stuzb specjalnych demokratycznych panstw prawa oraz wykazania, w jaki
sposob aktywnos¢ tych grup w dobie globalizacji i integracji europejskiej niesie zagro-
zenia wewngtrzne (dla pojedynczych krajow) i zewngtrzne (ponadpanstwowe i ponadna-
rodowe) dla wspolczesnych rezimow demokracji liberalnej. Panstwa te — to rozwinigte
kraje bogatej Péinocy traktujace kraje biednego Potudnia jako swoja bazg surowcowa
i wykorzystujace ich zacofanie technologiczne i prawne oraz tania silg robocza.

Przestepczos¢ zorganizowana: ku wspolczesnosci. Nadpodziemie

W latach 90. XX wieku wyksztalcit si¢ nowy typ naukowcow, ktorzy w ciagu
ostatnich pigtnastu lat zmienili akademickie rozumienie i podejscie do przestgpczosci
zorganizowanej. Ich ,,biblig” stata si¢ ksiazka Diega Gambetty, profesora socjologii na
Uniwersytecie w Oksfordzie zatytulowana: Mafia sycylijska. Biznes prywatnej ochro-
ny'. Autor ten stworzyt teori¢ dotyczaca mafii, rozwijana przez innych naukowcow, jak
cho¢by Federica Varesego, profesora socjologii na wymienionej powyzej uczelni, ktory
z kolei wydat publikacje¢ pt. Mafia rosyjska. Prywatna ochrona w nowej gospodarce
rynkowej’.

Obie wspomniane powyzej pozycje bibliograficzne to efekt wieloletnich studiow
i badan terenowych, ktére cechuje rzetelno$¢ metodologiczna oraz duza wiedza teore-
tyczna naukowcéw. Miejsca badan terenowych (Palermo na Sycylii oraz przemystowe
miasto Perm?® potozone na zamoznym Uralu) nie zostaty wybrane przypadkowo, gdyz
w tych wlasnie miastach mamy do czynienia z wysokim poziomem przestgpczosci —
W tym zorganizowane;j.

Skupieni wokot idei nowego postrzegania zjawiska zorganizowanej przestep-
czo$ci badacze przestali postrzega¢ mafi¢ (mimo, iz rozumiang jako najwyzsza forma
zorganizowania przestgpczosci, o bezposrednich powiazaniach z wtadzami lokalnymi
i panstwowymi) jako bandg zbirow, dla ktorych przemoc jest poczatkiem i koncem
wszelkiego dzialania. Utrzymuja oni (za Gambetta), iz przemoc jest jedynie narze-
dziem do osiagania celow, mafia za$ jest angazowana w system zapewniania ochrony.
Jest to jej glowna dziatalno$c¢®. Biznesem mafii jest po prostu biznes’. I tym przede
wszystkim zorganizowana przestepczosé rézni si¢ od migdzynarodowego terroryzmu,
ktorego cele sa natury politycznej (skierowane przeciwko rezimowi politycznemu).

D. Gambetta, Mafia sycylijska. Prywatna ochrona jako biznes, Warszawa 2009, Oficyna Naukowa.
2 F. Varese, Mafia rosyjska. Prywatna ochrona w nowej gospodarce rynkowej, Warszawa 2009, Oficyna
Naukowa. Wyniki badan (w tym korzystanie z bezposrednich wywiadéw z respondentami) oraz wysoka
liczba rosyjskojezycznych zrodet pisanych (ksiazek, artykutow prasowych, pozycji naukowych) pozwoli-
ty odtworzy¢ rozwinigta podkulturg $wiata przestgpczego.
Perm jest duzym rosyjskim miastem przemystowym. Przez dziesigciolecia pozostawat tajnym osrodkiem
przemystu zbrojeniowego ZSRR.
4 M. Glenny, McMafia. Zbrodnia nie zna granic, Warszawa 2009, W.A.B., s. 469.
> C.L. Johnson, Mafijny menedzer, Warszawa 2003, s. 36.
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W tym miejscu nalezy podkresli¢, iz osiaganie zyskow finansowych przez syn-
dykaty przestepcze wiaze si¢ czgsto z zawlaszezaniem petnienia niektorych funkceji
panstwa. Ochrona (podstawowa dziatalno$¢ zorganizowanych struktur przestgpczych)
zwiazana jest z jej wykonywaniem, tj. z wykonywaniem funkcji administracyjnych,
policyjnych, a nawet sadowych. Przestgpczo$é zorganizowana wykorzystuje stabos¢
panstw majacych problemy z efektywnym dziataniem w opisanych powyzej sferach.
Jest tym bardziej skuteczna, im mniej kompetentna jest policja i im mniej skutecznie
dziata sadownictwo. Przestgpczos$é gwarantuje ochrong wtedy, gdy panstwo jej odma-
wia i uznaje ja za nielegalna. Im za$ skuteczniejsza jest ochrona transakeji nielegalnych,
tym szybszy staje si¢ rozwoj rynkow nielegalnych. Ochraniajac, zorganizowane grupy
przestepcze stosuja przemoc i nie przestrzegaja prawa. Tworza tzw. nadpodziemie®.

Nadpodziemie’ to struktura petniaca funkcje panstwa, gdy ono swych funkcji nie
petni (nie jest w stanie spetni¢ z uwagi na rézne czynniki, np. ulomne prawo).

Jednakze cel aktywnos$ci syndykatow przestepczych nadal posiada naturg jedynie
ekonomiczna, a nie polityczna.

Podklasa

Za czolowego przedstawiciela wspotczesnego nurtu tzw. teorii konfliktu uzna-
wany jest Ralf Dahrendorf. Stoi on na stanowisku, iz model spoteczenstwa opiera si¢
na istnieniu stosunkow zaleznosci migdzy réznymi grupami spotecznymi, co w kon-
sekwencji prowadzi do konfliktu i zmian spotecznych. Konflikt ten ma charakter sta-
ly i cechuje go walka o wladz¢ pomigdzy tymi, ktorzy wladze maja i tymi, ktorzy
jej nie maja. A poniewaz zawsze bedzie istnial nierowny dostep do wiadzy roéznych
grup, a co za tym idzie — dysharmonia spoteczna (bgdaca konsekwencja tej nierow-
nosci), to konflikt jest nieunikniony; lezy on po prostu u podstaw liberalnej demokra-
cji. Obecnie za$ staje si¢ on konfliktem pomigdzy tymi, ktdrzy sa dobrze zakotwiczeni
w jakim$ systemie spolecznym, i tymi, ktérzy do tego systemu nie naleza. Jest to réw-
niez konflikt pomigdzy osobami, ktore np. maja prawa obywatelskie i pracg, i osobami,
ktore sa zmarginalizowane, pozostaja bez pracy i praw obywatelskich, ale w spoleczen-
stwie jako$ funkcjonuja. Ten rodzaj konfliktu zachodzi z jednej strony pomigdzy oby-
watelami i panstwem, a z drugiej migdzy tymi, ktorzy posiadaja prawa obywatelskie
i tymi, ktorzy ich nie posiadaja.

W spoteczenstwach liberalnej demokracji coraz liczniejsza czg$¢ ich populacji
stanowia ludzie pozbawieni praw obywatelskich. Dahrendorf okreélit t¢ kategori¢ mia-
nem podklasy i zdefiniowat ja jako zbiorowos$¢ ludzi, ktorzy nigdy nie pracowali
albo pracowali w marginalnych sektorach gospodarki, oraz ktoérzy nie sa w stanie si¢
utrzymac. Bywa i tak, ze sa oni bezrobotni z pokolenia na pokolenie, funkcjonuja wta-
Sciwie poza spoleczenstwem. Mysliciel dostrzega, ze ta grupa staje si¢ coraz liczniejsza.
Jezeli zauwazymy rosnaca przestgpczos¢ w rozmaitych §rodowiskach imigranckich,
to mniej wigcej zdamy sobie sprawe z tego, o co Dahrendorfowi chodzi. Wskazat on,
iz glownymi cechami charakterystycznymi podklasy sa: brak kwalifikacji, bezrobocie,
zamieszkiwanie w szczegolnych rejonach miast i zalezno$¢ od opieki spotecznej. Wie-
lu cztonkow podklasy nalezy do mniejszosci etnicznych i zyje w niekompletnych ro-

¢ F. Varese, Mafia sycylijska...,. s. 20.
7 M. Glenny, McMafia.... s. 451 - 490.



186 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 4/11

dzinach. Osoby te czgsto wykazuja sktonnos¢ do aberracyjnych zachowan, takich jak:
naduzywanie alkoholu i narkotykéw, a takze wykazywanie sktonnosci do zachowan
przestgpczych. Podklasa usytuowana jest w najbiedniejszych rejonach miasta, tworza-
cych czesto wyizolowane getta®.

Powstawanie i zasilanie opisanej powyzej kategorii spolecznej zwiazane jest
z przemytem oséb, ktore to dziatanie miesci si¢ w jednej z kategorii dobr heksagonal-
nych, a mianowicie obrotu Zzywym towarem — zarowno w zakresie wspolczesnego nie-
wolnictwa (handlu ludZzmi), jak i przemytu imigrantéw z krajow biednego Potudnia
do panstw bogatej Pdinocy.

Dobra heksagonalne i ich pochodne, czyli z czego zorganizowana przestep-
czo$¢ czerpie zyski

Przyjmujac za Gambetta, ze gtdéwna dziatalno$cia syndykatoéw przestgpczych jest
szeroko rozumiana ochrona, mozna wskazaé okreslone typy dobr, z ktérych czerpia one
zyski (ochrona dobr heksagonalnych w celu osiagnigcia korzysci finansowych). Dobra
te podlegaja szczegdlnej ochronie zorganizowanych grup przestgpczych. Jako, Ze jest
ich sze$¢’, tworza figure zwana heksagonem (stad nazwa ,,dobra heksagonalne”). Na-
leza do nich:

1) narkotyki i uzywki — w tej kategorii mieszcza si¢ przede wszystkim narkoty-
ki, papierosy i alkohol. Ponadto nalezaloby tu doda¢ dobra zwiazane z rozrywka
i konsumpcyjne (tzw. podrobki),

2) kamienie i metale szlachetne — kategoria ta dotyczy przede wszystkim diamentow
i zlota,

3) bron — kategoria dotyczaca broni i materiatéw wybuchowych, jak rowniez dobr mo-
gacych stuzy¢ wykorzystaniu militarnemu (tzw. podwdjnego zastosowania),

4) produkty energetyczne — glownie ropa, benzyna i gaz. Obstuga handlu tymi pro-
duktami zwykle wiaze si¢ z tworzeniem lancuchéw spotek oraz korzystaniem
z ustug kancelarii prawnych, politykéw i lobbystow,

5) hazard — z jednej strony zwiazany z ogromnym kapitatem, wyjatkowo trudnym
do skontrolowania, z drugiej za$§ — kumulujacy znaczace wplywy do budzetu
i zasilajacy kulturg oraz sport,

6) handel ludzmi — w tej kategorii miesci si¢ zar6wno niewolnictwo, w tym porwania
dla okupu i prostytucja, jak i tania sita robocza (imigranci).

Wymienione powyzej dobra nie przynosza zyskow z samego faktu istnienia. Mu-
sza by¢ alokowane. Dziatania takie sa pochodnymi dobr heksagonalnych. Poniewaz po-
dejmowane sg wbrew obowiazujacemu prawu (prawom poszczegolnych panstw), totez
kryminalizacja tych czynéw powoduje $ciganie karne ich sprawcow. Przyktad: dziata-
niem pochodnym dobra heksagonalnego, jakim jest narkotyk, sa wszystkie dziatania
przestepcze zwiazane z ich wydobyciem, produkcja, transportem (przemytem) i niele-
galna sprzedaza koncowemu odbiorcy (konsumentowi).

8 R. Dahrendorf, Nowoczesny konflikt spoteczny. Esej o polityce wolnosci, Warszawa 1993, Czytelnik. En-
cyklopedyczne omowienie teorii Dahrendorfa w: Leksykon myslicieli politycznych i prawnych, E. Kun-
drea, M. Maciejewski (red.), Warszawa 2006, C.H. Beck, s. 87 - 88.

° Opisuje je doktadnie M. Glenny w: McMafia ...
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Moze wydawaé sig, ze rozwdj nowoczesnych technologii tworzy nowe typy dobr
przynoszacych zyski. Dotychczasowa praktyka nie potwierdza jednak tego zatoze-
nia. Rozwdj internetu zostal wykorzystany rowniez w niecnych celach, niezgodnych
z prawem (cyberprzestepczos¢). Tak naprawde nie mamy do czynienia z nowym typem
dobra przynoszacego korzysci syndykatom przestepczym, lecz z zestawem narzedzi
do popetnienia czyndéw przestgpnych (wlaman do bankéw, oszustw, wytudzen, prania
pienigdzy itd.), czyli z dziataniami pochodnymi dobr heksagonalnych.

Alokacja dobr heksagonalnych przynosi zorganizowanym strukturom przestgp-
czym okre$lone i wymierne korzysci finansowe. Srodki finansowe lacza si¢ z trzema
odrgbnymi kwestiami:

— sa celem przedsigwzigé przestepczych (oszustwa, wytudzenia, wymuszenia, prze-
stgpstwa bankowe i podatkowe),

— stuza finansowaniu przedsigwzi¢é przestepezych,

— sa legalizowane poprzez zastosowanie szeregu metod (tzw. pranie pieni¢dzy).

Zpunktuwidzeniainstytucjizajmujacychsi¢ zwalczaniemzorganizowanej prze-
stgpczoscei 1 migdzynarodowego terroryzmu (w tym stuzb specjalnych) w przypadku
»praniapieniedzy” szuka si¢ kapitatu pochodzacego z dziatalno$ci przestepczej, ktory
mazostaézalegalizowany,zaswprzypadkufinansowaniaprzedsigwzigéprzestgpczych
(i terroryzmu) szuka si¢ legalnych i ,,czystych” pienigdzy, ktoére maja dopiero postu-
zy¢ do zbrodniczych celéw. Réznica dotyczy jedynie czasu popelnienia przestep-
stwal’,

Typy wspélczesnych zorganizowanych struktur przestepczych i popelnia-
nych przez nie czynoéw przestepnych

Praktyka wyksztalcita dwa gldwne typy zorganizowanych struktur przestgp-
czych':

1) specjalizujace si¢ w oferowaniu ochrony, czyli ustug zwiazanych z egzekwowaniem
kontraktow!'?,

2) handlarze dobr, dzielacy si¢ na trzy podgrupy: producentéw, hurtownikéw i deta-
listoéw. Czgsto kazda z tych podgrup powiazana jest z konkretna grupa etniczna,
a wszystkie trzy nawiazuja ze soba migdzynarodowa wspotprace. Przyktad: produk-
cja towaru (wydobycie surowca) zawsze odbywa si¢ w miejscu (biedne Potudnie)
oddalonym od najbardziej zyskownych rynkéw detalicznych (bogata Potnoc).

Z uwagi na ochrong posiadania (dazenia do posiadania) dobr heksagonalnych,
zorganizowane struktury przestepcze dopuszczaja si¢ popetniania przestepstw (dziatan
pochodnych dobr heksagonalnych) okreslanych mianem przestgpstw zorgani-
zowanych. Nie wszystkie ich typy wchodza w orbit¢ zainteresowan stuzb specjal-
nych.

Przestgpcza aktywno$é zorganizowanych struktur wyraza si¢ w dokonywaniu
dwoch gtownych typoéw'® czyndow przestepnych okreslanych mianem:

10 M. Glenny, McMafia...,. s. 240.

' Tamze, s. 278 - 279.

12 F. Varese, Mafia rosuyjska.... s. 21.

JW. Wojcik, Kryminologiczna ocena transakcji w procesie prania pieniedzy, Warszawa 2001, Twigger,
s. 36 - 43.
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1) przestgpstw kryminalnych (napady rozbojnicze, kradzieze z wltamaniem, kradzie-
ze, akty terroru kryminalnego, sabotaz, wandalizm, kradzieze samochod6w, handel
ludZzmi itp.),

2) przestgpstw gospodarczych (fatszerstwa dokumentéw publicznych, oszustwa kre-
dytowe, prywatyzacyjne, podatkowe, celne, leasingowe, gietdowe, ubezpieczeniowe,
zaliczkowe (nigeryjskie), upadloéciowe, wytudzenia, parabanki, ,pranie pienigdzy”
(etc.).

Ostatnia z wymienionych form przybiera charakter zorganizowany czgsciej
niz przestgpczo$¢ kryminalna. Wynika to z jej wigkszej ztozonosci. Wiedzac czym
sa dobra heksagonalne, nie mozna oprze¢ si¢ wrazeniu, iz pochodna dziatalnosé¢
heksagonalna (czyli dziatalno$¢ przestgpcza zorganizowanych struktur) zwiaza-
na jest przede wszystkim ze zorganizowang przestgpczoscia ekonomiczng. Przed-
sigwzigcia tego typu ze swej natury wymagaja wspotdziatania wigkszej grupy osob
— nawet jesli zawarty one porozumienie do dokonania jednego tylko przestgpstwa
(czyli dziatali ,,wspdlnie i w porozumieniu”) — i poprzez to tworza lancuchy (cze-
sto skomplikowanych) powiazan'. 1 czestokro¢ prowadza do osiagania wyjatko-
wo duzych zyskéw finansowych — co jest celem aktywnoS$ci i sensem istnienia zor-
ganizowanych syndykatow przestepczych. Zyski te moga pozostawaé niewykryte
przez odpowiedzialne instytucje panstwowe jako pochodzace z nielegalnych dziatan
z uwagi na nakladanie si¢ przedsigwzi¢é przestgpczych na roézne formy legalnej dzia-
falno$ci gospodarczej, kamuflujacej aktywnos¢ niezgodna z prawem. Zagrozenia te,
wyrazajace si¢ wkroczeniem zorganizowanych syndykatéw przestgpczych do ob-
szaru przestgpstw finansowych na wielka skalg, doprowadzity do wyksztalcenia si¢
w stuzbach specjalnych panstw demokracji liberalnej wyodrebnionych komoérek kontr-
wywiadu ekonomicznego.

Porozumienie PCN. Pachanat

Z uwagi na kompetencje przypisywane stuzbom specjalnym panstw demokracji
liberalnej szczegbdlne znaczenie ma jeden typ aktywnosci zorganizowanych struktur
przestepczych: powiazania syndykatéow z organami wiadzy panstwowej (a wlasciwie
z konkretnymi osobami petniacymi okreslone funkcje) w réznych krajach. Zjawisko to
wydaje si¢ wystegpowac w wielu krajach, migdzy innymi w Chinach, gdzie okresla sig je
mianem porozumien PCN (Political Criminal Nexus) oraz w Rosji, gdzie system spra-
wowania wladzy okreslany bywa przez samych Rosjan nazwa pachanat.

»Pachan” to stowo z rosyjskiego zargonu przestgpczego, oznaczajace: ojca, star-
ca, starszego wsrod wigzniow kryminalnych, szefa milicji kryminalnej, a takze Stali-
na. Pachanat stanowi sowiecka i postsowiecka odmiane samodzierzawia'®, okreslane-
go przez rzadzacych Federacja Rosyjska ,,demokracja sterowana”. Republika federalna
o semiprezydenckim (mieszanym) systemie rzadow stanowi de facto faktyczna odmia-
n¢ samodzierzawia.

Upadek idei komunistycznej i likwidacja ZSRR stanowity dla wspotczesnej Ro-
sji ogromny problem. Przede wszystkim doprowadzity do powstania, wzrostu i wie-

4 W. Madrzejowski, Przestgpczos¢ zorganizowana. System zwalczania, Warszawa 2008, Wydawnictwa
Akademickie i Profesjonalne, s. 48 - 49.
15 J. Felsztinski, W. Pribytowski, Korporacja zabéjcow. Rosja, KGB i Putin, Warszawa 2008, s. 406.
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loletniego trwania szeregu kryzysow: politycznego, ekonomicznego, spotecznego itp.
Powstato wiele nowych (zaleznych i niezaleznych) panstw, nastapil wzrost nacjonali-
zmow, terroryzmu oraz struktur mafijnych liczonych w tysiacach grup, czgsto o okre-
slonych sktadach etnicznych, ktore utworzyty potgzne nadpodziemie w Federacji Ro-
syjskiej. Szefowie grup przestgpczych nawiazali porozumienia z osobami pelnigcymi
wazne funkcje w organach wtadz lokalnych i panstwowych — w tym i w stuzbach spe-
cjalnych. Zmiany z okresu prezydentury Wtadimira Putina doprowadzity do wzmoc-
nienia roli rosyjskich stuzb (nie tylko specjalnych), ostabienia wplywu oligarchow
i wprowadzenia wspotczesnego samodzierzawia — pachanatu. Nie zlikwidowaty jed-
nak powiazan wladz z organizacjami przest¢pczymi'

Nadal aktualne pozostaje to, co byly dyrektor CIA James Woolsey przekazat
w 1999 r. Krajowej Komisji Bankowej. Jego zdaniem nowopoznany Rosjanin, ktory
przedstawitby si¢ jako biznesmen, faktycznie (...) moze by¢ tym, za kogo sie podaje.
Moze by¢ dzialajqgcym pod przykrywkaq oficerem rosyjskiego wywiadu. Moze by¢ czton-
kiem rosyjskiej organizacji przestepczej. Ale (...) moze on by¢ wszystkim naraz —i zadna
z trzech wymienionych instytucji nie miataby zastrzezen co do takiego uktadu (...)". To
jedna z ciemnych stron pachanatu. 1 problem dla stuzb specjalnych panstw demokracji
liberalnej, w ktérych osoby opisane przez Woolseya przebywaja i dzialaja.

Jednakze nie tylko w Rosji, ale 1 w innych panstwach (o ustrojach innych, niz libe-
ralna demokracja) moze dochodzi¢ do wykorzystywania przez stuzby specjalne zorga-
nizowanych struktur przest¢pczych i organizacji terrorystycznych. Dobrym przyktadem
ilustrujacym t¢ tez¢ wydaja si¢ by¢ Indie i Pakistan, gdzie wojny gangdw w Bombaju
w latach 90. XX wieku byty czeéciowo konfliktem zastgpczym migdzy agencjami wy-
wiadowczymi obu panstw, tj. indyjskich — IB i RAW oraz pakistanskiej ISI'®,

Political Criminal Nexus (porozumienia PCN) to zupelnie nowy rodzaj powia-
zan pomigdzy wladza panstwowa a organizacjami przestgpczymi. Oznaczaja catkowi-
cie skorumpowany uktad pomiedzy np. przywdédcami partii w Chinach, a lokalnymi
potentatami (jednocze$nie zazwyczaj szefami lokalnego podziemia przestepczego)®.
Porozumienia te zarzadzaja catymi gospodarkami w poszczegdlnych regionach Chin,
generuja ogromny majatek (co jest kwestia ekonomiczng), ostabiaja wtadze (kwestia
polityczna) i sg przedmiotem zainteresowania prawa karnego (kwestia kryminologicz-
na). Nalezy réwniez wskazaé, iz eksportuja w kierunku krajow bogatej Potnocy tania
silg¢ robocza oraz wszelkiego rodzaju podrobki, czyli dobra heksagonalne, stajac sig¢ tym
samym przedmiotem zainteresowania stuzb specjalnych panstw demokracji liberalne;j.

Struktury zorganizowanych grup przestepczych typu mafijnego

Liczba zorganizowanych struktur przest¢pczych jest wysoka: istnieja i dobrze
prosperuja mafie wloskie, grupy rosyjskie, potudniowoamerykanskie kartele narkoty-
kowe, chinskie triady, grupy wietnamskie, japoniska yakuza, grupy boryokudan itd.

16 To, czy takie zmiany byly w ogodle mozliwe, stanowi odrgbna kwestig, nie poruszana w niniejszym ar-
tykule.

' M. Glenny, McMafia.... ,s. 172.

'8 Tamze, s. 227.

19 Tamze, s. 495.
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Cechg charakteryzujaca te systemy jest etniczno$¢ oraz rozwinigta podkultura §wiata
przestepczego (specyficzne: jezyk, normy zachowania, sposob ubierania, rytualy ini-
cjacji, hierarchia i bezwzglednie egzekwowana dyscyplina). Z tego tez powodu posta-
nowiono opisa¢ struktury wybranych trzech typoéw grup mafijnych: sycylijskiej Cosy
Nostry, jej amerykanskiej odmiany oraz grup rosyjskojezycznych. Zaznaczy¢ nalezy,
iz grupy te charakteryzuja si¢ wyjatkowo wysokim stopniem zorganizowania wsrod
struktur przestgpczych funkcjonujacych we wspotczesnym §wiecie. Mimo duzej r6zno-
rodnosci (i liczby) zorganizowanych grup przestgpczych, moga one przyjmowac struk-
ture hierarchiczng oparta na jednym z dwéoch modeli®’:
— syndykatu wiadzy, gdy powstaja na bazie terytorialnej (czgsto przybieraja nazwe ob-
szaru znajdujacego si¢ pod jej kontrola); przyktad: sycylijska Cosa Nostra,
— syndykatu przedsigbiorczosci, gdy wytwarzaja funkcjonalnie wyspecjalizowa-
ne struktury, §wiadczac ustugi ochrony w poszczegdlnych sektorach gospodarki
(np. mafia kredytowa, narkotykowa, itp.); przyktad: amerykanska Cosa Nostra.

Amerykanska Cosa Nostra

Mafia amerykanska jest organizacja posiadajaca wyraznie zdefiniowane role
i reguty dziatania. Powinna sktadaé si¢ z dwudziestu czterech mafijnych rodzin, ko-
ordynowanych na szczeblu krajowym przez comissione (petni funkcje arbitrazowe).
Na czele kazdej z rodzin stoi boss, ktéremu podporzadkowane sa jasno wyodrgbnione
stanowiska: underboss (zastgpca szefa), consigliere (doradca), caporegime (nadzorca)
oraz soldato (zotnierz mafijny) 2.,

Syeylijska Cosa Nostra

Niemal identyczna jest struktura mafii sycylijskiej. Na czele rodziny stoi capo
famiglia (szef), ktoéry wyznacza vicecapo (zastgpeg szefa) i consigliere (doradcg). Sze-
regowi czlonkowie to soldati, zwani réwniez operai. Dowodza nimi capodecina, pod-
legajacy bezposrednio szefowi rodziny. Dziatania mafii w konkretnej prowincji koordy-
nuje commissione provincionale, znana jako cupola, utworzona przez capi mandamento
(kazdy reprezentuje trzy rodziny). Ponad nig stoi jeszcze commissione regionale, znana
rowniez jako cupola regionale, ktorej szefuje rappresentante, zwany rdwniez segreta-
rio (niejako ,,pierwszy wérod rownych”)?.

Rosyjskie grupy mafijne

W przypadkach rosyjskich grup mafijnych szczegolna rolg odgrywa najwyzsza
kategoria 0sOb ze §wiata przestgpczego, tzw. wory w zakonie, czyli cztonkowie specy-
ficznego bractwa ,,honorowych” ztodziei (dominujaca pozycje w $rodowisku krymi-
nalistow osiagneli oni w warunkach wieziennych, w tzw. gutagach)?. Zazwyczaj wor
w zakonie staje si¢ 0soba stojaca na czele rosyjskiej zorganizowanej grupy przestgpczej

2 F. Varese, Mafia rosyjska.... s. 207.
2l Tamze, s. 203.

22 Tamze, s. 204 - 206 1 214.

2 Tamze, s. 190.
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i znany jest jako awtoritiet (autorytet). Pracuje dla niego kilku brigadiréw**. Przed bri-
gadirem odpowiadaja bojewiki, ktorych rozkazy wykonuja forpiedy (torpedy — ,,zolnie-
rze” znajdujacy si¢ na samym dole hierarchii). Niektore z takich grup sprawuja silna
kontrolg nad okreslonym terytorium, inne za$ staja si¢ syndykatami przedsigbiorczosci.
Specyfika panstwa rosyjskiego wydaje si¢ wyraza¢ m.in. w podziale rynku ,,ochrony”
na dwa segmenty: mafia dostarcza ,,ochron¢” matym i $rednim firmom, za$ duzy biz-
nes chroniony jest przez firmy dziatajace na styku instytucji panstwa i sektora prywat-
nego®.

Warto zaznaczy¢, ze w samej Rosji funkcjonuja rowniez inne grupy mafijne, kto-
re nie przejety tradycji worow w zakonie, zorganizowane na bazie etnicznej (np. grupy
czeczenskie).

Przestepczo$¢ zorganizowana w ujeciu stuzb specjalnych: préba zdefinio-
wania pojecia

Na podstawie dotychczasowych rozwazan mozna wskazaé, iz w zakresie dziatan
stuzb specjalnych panstw demokracji liberalnej pozostaje rozpoznawanie i zwalczanie
okreslonych czynow przestgpnych popetnianych przez struktury zorganizowanej prze-
stgpczosci. W orbitg zainteresowan stuzb nie wchodza wszystkie zorganizowane grupy
przestepcze, ani wszystkie czyny przestepne przez nie popetniane.

Z uwagi na migdzynarodowy charakter dziatan przestgpczych (syndykaty przed-
sigbiorczosci) 1 wymuszona w zwiazku z tym wspolpracg z wieloma ,,miejscowymi”
grupami (syndykaty wladzy), w praktyce to, co okreslane jest jako ,,zorganizowane
struktury przestepcze” to zazwyczaj dziesiatki niepowiazanych ze soba (instytucjonal-
nie), wigkszych 1 mniejszych grup, dziatajacych poza obszarem, na ktorym powstaty.
Zazwyczaj posiadaja one okreslona hierarchig, podziat zadan i cechuja si¢ hermetycz-
no$cia wewnetrzng 1 zewnetrzng, wyrazajaca si¢ rowniez w sytuacjach, gdy cztonek
grupy laduje w wigzieniu. Takie cechy mozna jednak wychwycié¢ w tych grupach, ktore
funkcjonuja przez dtuzszy czas. Istnieja rowniez spiski, ktore powstaja jedynie dla do-
konania ,,wspolnie i w porozumieniu” okreslonego czynu przestgpnego (czynoéw prze-
stgpnych). Wszystko to sa jednak nadal rdézne postacie zwiazku przestgpczego.

Polskie prawo karne wyrdznia dwie formy zorganizowanej przestepczosci: zor-
ganizowana grupe i zorganizowany zwiazek przestepczy®®. Zgodnie z orzecznictwem
polskich sadéw zwiazek jest szczegdlng postacia porozumienia. Charakteryzuje sig ist-

2% Dotychczas nie ustalono, czy dana brygada mafijna, na ktorej czele stoi brigadir, ptaci awtoritietowi

za zgodg na dziatalno$¢ na jego terenie, czy tez jest integralna cz¢scia wigkszej grupy, na czele ktorej stoi

awtoritiet. Wigeej w: F. Varese, Mafia rosyjska...,. s. 213.

Tamze, s. 208 - 210.

W art. 258 Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r., Nr 88, poz. 553 z p6zn. zm.)

przewidziana zostata odpowiedzialno$¢ za udzial w zwiazku przestgpczym lub zorganizowanej grupie

majacej na celu popetnienie przestgpstwa (rowniez o charakterze terrorystycznym). Nalezy zaznaczyé, iz

w art. 64 § 2 kk enumeratywnie wymienione zostaty cztery grupy sprawcow, tzw. multirecydywistow, tj:

— sprawcow, ktorzy z popetnienia przestgpstwa uczynili sobie state zroédto dochodu,

— sprawcow, ktorzy popetniaja przestgpstwo, dziatajac w zorganizowanej grupie albo zwiazku majacych
na celu popelnienie przestgpstwa,

— sprawcow przestgpstwa o charakterze terrorystycznym,

— sprawcow okreslonych w art. 258 kk.
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nieniem statej wigzi organizacyjnej grupy osob (co najmniej trzech), majacych wspolny
cel, konkretny program i formy wspoéldziatania, zamierzona stato$¢ istnienia, kierow-
nictwo, formy cztonkostwa, strukturg, srodki i dyscypling organizacyjna. Zorganizo-
wana grupa to rowniez porozumienie kilku sprawcow (co najmniej trzech), majace na
celu popetnianie przestgpstw (w celu osiagnigcia korzysci), lecz o uproszczonej i luz-
niejszej niz zwiazek strukturze organizacyjnej (innymi stowy: zorganizowana grupa
jest nizszym stopniem organizacji w odniesieniu do zwiazku przestepczego)?’.

Zorganizowane grupy przestgpcze tworza sieci wzajemnych powiazan. Zwykle
oferuja ochrong i wspotdziataja w tancuchu dziatan przestepczych (pochodnych débr
heksagonalnych) od miejsca wydobycia lub wytworzenia okreslonego dobra heksa-
gonalnego do miejsca jego detalicznego zbytu oraz w eksploatacji tych dobr. Celem
dziatan jest osiagnigcie korzysci ekonomicznych. Z uwagi na osiaganie wysokich zy-
skow finansowych oraz budowanie wplywu w réznych Srodowiskach spotecznych
(i politycznych) oraz przejmowanie czg$ci funkcji panstwa, stanowia zagrozenie dla
bezpieczenstwa wewngtrznego i zewngtrznego (ponadnarodowego i ponadpanstwowe-
g0) poszczegblnych panstw demokracji liberalnej. Struktury te zagrazaja réwniez glo-
balizacji 1 wszelkim dziataniom integracyjnym poszczegoélnych panstw.

Zorganizowane grupy przestepcze w Polsce

Polskie stuzby specjalne zajmuja si¢ rozpoznawaniem i zwalczaniem jedynie nie-
ktorych kategorii zorganizowanej przestgpczosci, tj. tych, ktore zostaly wskazane przez
ustawodawceg w aktach prawnych regulujacych dziatalnos$¢ tychze stuzb (ABW, AW,
SKW, SWW, CBA). Przyktadowo, do zadan Agencji Bezpieczenstwa Wewngtrznego
nalezy migdzy innymi zwalczanie migdzynarodowych zorganizowanych grup prze-
stgpczych zajmujacych si¢ w szczegdlnosci produkeja, przemytem i handlem narkoty-
kami oraz bronia, a takze przestepczo$cia ekonomiczna®®. Podkreslenia wymaga fakt,
iz rozpoznawanie i zwalczanie (wWybranych form) przestepczosci to jedynie czg¢$¢ zadan
przypisanych przez ustawodawcg stuzbom specjalnym.

Zupeltnie inaczej ustawodawca skonstruowat zadania Policji, przypisujac tej in-
stytucji zwalczanie wszelkich istniejacych form przestgpczosci (bez wzgledu na typ
zagrozenia czy forme; Sciganiu podlega zaréwno ztodziej piwniczny, jak i przestgpca
powodujacy olbrzymie straty). W jej strukturze od dziesigciu lat funkcjonuje Centralne
Biuro Sledcze (w zalozeniu zwalczajace jedynie tzw. ,,powazna” przestgpczo$c).

W Polsce stuzy 98 tys. policjantow?, w samym za$ CBS 2200 0s6b®. Stuzby spe-
cjalne zatrudniaja nieporownywalnie mniejsza liczbe funkcjonariuszy. Dla najwigkszej

2" R. Goral, Kodeks karny. Praktyczny komentarz, Warszawa 2000, Wydawnictwo Zrzeszenia Prawnikow
Polskich, s. 110 - 112.

B Art. 5 Ustawy z dnia 24.05.2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U. z 2010 r. Nr 29, poz. 154).

¥ Raport z dziatalnosci Agencji Bezpieczeristwa Wewnetrznego w 2010 roku, dostepny [online] http:/www.
abw.gov.pl/portal/pl/236/575/Raporty.html.

30 P, Kacak, Ostatnia deska ratunku, ,,Policja 997 z dnia 7 maja 2010 r.
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z nich, ABW, w 2009 r. przyznano ,,az” 5490 etatow?!. Ilu jednak z tych funkcjonariu-
szy zajmuje si¢ rozpoznawaniem i zwalczaniem przestgpczo$ci zorganizowanej?

Aby to ustalié¢ nalezy, przyjrzeé si¢ innym strukturom organizacyjnym. CBS to
Biuro Komendy Glownej Policji. Jego dziatania, w potaczeniu z praca policjantéw pio-
néw kryminalnych, przynosza wymierne rezultaty. Samo Biuro sktada si¢ z 25 jed-
nostek organizacyjnych (Wydziatéw i Zarzadow). Dziata, opierajac sig¢ na strukturach
policji w terenie. Funkcjonariusze ABW petnia za$ stuzbe w jednej z trzydziestu pigciu
jednostek organizacyjnych (Departamentow, Biur, Centréw i Delegatur), przy czym
rozpoznawanie i zwalczanie przestgpczosci zorganizowanej mozna przypisaé jedy-
nie dwom: Departamentowi Ochrony Ekonomicznych Interesow Panstwa i Zwalczania
Przestepczo$ci Zorganizowanej oraz Departamentowi Postepowan Karnych®2. Mozna
przyjaé, iz wyzej wymieniona kompetencj¢ ustawowa realizuje tacznie okoto 600 funk-
cjonariuszy.

W Polsce $ciganiem przestgpczosci zorganizowanej zajmuja si¢ rowniez inne in-
stytucje bezpieczenstwa wewngtrznego i porzadku publicznego, np. 1300 funkcjona-
riuszy Strazy Granicznej®.

Wskazane powyzej trzy elementy roznicujace stuzby specjalne i policje (ré6zno-
rodne zadania i kompetencje ustawowe*, odmienne rozwigzania organizacyjne oraz
rézna liczba funkcjonariuszy) wpltywaja na to, iz w zupetnie r6zny sposob angazuja
one sity i §rodki w rozpoznawanie i zwalczanie przestepczosci zorganizowanej. Jednak
oficjalnie publikowane wyniki pracy obu struktur sa porownywalne.

Zestawiajac dane przekazane przez Agencje Bezpieczenstwa Wewnetrznego®
oraz Centralne Biuro Sledcze Komendy Glownej Policji*® i Straz Graniczna®” mozna
stwierdzi¢, ze w 2010 r.:

1) liczba zorganizowanych grup przestgpczych pozostajacych w zainteresowaniu wy-
niosta:
— w przypadku ABW — 162 grupy (50 grup narkotykowych i 112 ekonomicznych,

z czego 78 migdzynarodowych),

— w przypadku CBS — 547 grup (501 grup polskich, 36 migdzynarodowych, 7 grup
rosyjskojezycznych i 3 grupy cudzoziemskie inne),
— w przypadku SG — 220 grup (z czego 115 o charakterze migdzynarodowym);

M. Henzler, Etaty i budzety stuzb specjalnych, ,,Polityka* z dnia 26 pazdziernika 2009 r, [online] http:/
www.polityka.pl/kraj/analizy/1500287.1.etaty-i-budzety-sluzb-specjalnych.read [dostgp: 30.03.2011].
Pozostate cztery stuzby otrzymaty znacznie mniej tych , limitéw”: AW — 1034, CBA — 1000, SKW — 1100,
SWW za$ — 549 (nalezy zaznaczy¢, ze liczba etatow nie pokrywa sig z faktyczng liczba zatrudnionych
funkcjonariuszy i pracownikoéw cywilnych).

Zarzqdzenie Nr 73 Prezesa Rady Ministrow z dnia 26 czerwca 2002 r. w sprawie nadania statutu Agencji
Bezpieczenstwa Wewnetrznego (M.P. z 2002 1., Nr 26, poz. 432 z pozn. zm.).

Dane w posiadaniu autora.

Rozdzielenie kompetencji pomigdzy policjg i stuzby nie jest mozliwe. Wszystkie pracuja przedmiotowo,
a nie podmiotowo, rozpoznajac nie poszczegdlne przestgpstwa, lecz zorganizowane grupy przestgpcze,
aktywne w wielu rownych sferach jednoczesnie (narkotyki, korupcja, przestgpczos¢ gospodarcza itp.).
W zwiazku z tym, nacisk ktadziony jest na wspotpracg stuzb, a nie na podejmowanie (skazanych na po-
razke) prob rozdzielania kompetencji.

Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2010 roku, [online] http:/www.abw.gov.
pl/portal/pl/236/575/Raporty.html.

36 Raport statystyczny 2010: Sprawozdanie z dziatalnosci Centralnego Biura Sledczego KGP w 2010 roku,

[online] http://cbs.policja.pl/portal/cbs/380/9890/Raporty z dzialalnosci.html.
37 Dane w posiadaniu autora.
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2) liczba 0sob objetych zainteresowaniem w sprawach operacyjnych dotyczacych prze-
stgpczosci zorganizowanej wyniosta:
— w przypadku ABW — 2668 0sdb,
— w przypadku CBS — 5600 0sb,
— w przypadku SG — 2511 osob;
3) liczba zorganizowanych grup przestepczych wystepujacych w §ledztwach wyniosta:
— w przypadku SG — brak danych,
— w przypadku ABW — 72 grupy,
— w przypadku CBS — 150 grup;
4) liczba podejrzanych w $ledztwach, z zarzutami z art. 258 kk (udziat w zorganizowa-
nej grupie przestepczej) wyniosta:
— w przypadku ABW — 378 podejrzanych (345 Polakéw i 33 cudzoziemcow),
— w przypadku CBS KGP — 1700 podejrzanych (1588 Polakéw i 112 cudzoziem-
coOW).

Jak wynika z powyzszych zestawien, w samym tylko 2010 r. jedynie wybrane in-
stytucje bezpieczenstwa wewnetrznego (ABW jako shuzba specjalna, CBS jako czes¢
policji oraz SG) zidentyfikowaty 929 zorganizowanych grup przestgpczych dziataja-
cych na terytorium Polski, obejmujac zainteresowaniem operacyjnym 10 794 osoby.

I, co istotne, co najmniej 239 zorganizowanym grupom przestgpczym przypisano
charakter migdzynarodowy. Stwierdzono ponadto coroczny wzrost aktywnosci cudzo-
ziemskich migdzynarodowych zorganizowanych grup przestgpczych.

A nie sa to dane petne (dotycza bowiem wybranych instytucji bezpieczenstwa we-
wngetrznego 1 porzadku publicznego). Ulegna one zwigkszeniu w przypadku zsumowa-
nia danych, ktére mozna uzyska¢ od pozostatych czterech polskich stuzb specjalnych
(AW, SKW, SWW, CBA) oraz innych instytucji. Poza tym nalezy wzia¢ pod uwagg,
ze nieznana jest tzw. ciemna liczba przestepstw (przestepstw nie zgloszonych, o kto-
rych istnieniu organa §cigania w ogdle nie wiedza).

Powyzsze liczby wyraznie wskazuja na realne zagrozenia panstwa polskiego
ze strony zorganizowanej przestgpczosci.

Przestepczos¢ zorganizowana — ewolucja

Tragedia z 11 wrzes$nia 2001 r. spowodowala przedefiniowanie przez panstwa de-
mokratyczne (oraz ich stuzby specjalne) pojecia terroryzm migdzynarodowy
oraz podejécia do zwalczania zagrozenia, ktore niesie dla nich to zjawisko. Wydaje si¢
jednak, ze stosunek do zwalczania zorganizowanych struktur przestgpczych, jak row-
niez samego rozumienia, czym one sa i jakie niosa zagrozenia, nie ulegt zmianie od po-
towy lat 90. ubiegtego wieku. W tym jednak czasie globalizacja i procesy integracyjne
ulegly zdecydowanemu rozszerzeniu. W stosunku do pierwszej potowy ostatniej deka-
dy XX w. obserwujemy w miar¢ swobodny przeptyw kapitatu, ludzi, ustug i towarow.
Zorganizowana przestgpczo$¢ szeroko korzysta z tych udogodnien w celu osiagania
jak najwigkszych zyskéw. W tym znaczeniu jednak ,,swobodny przepltyw” zwiazany
jest takze z ochrong i alokacja dobr heksagonalnych. Czy rozumienie tych zagrozen
i przeciwdziatanie im przez wspotczesne stuzby specjalne panstw demokratycznych nie
powinno ulec przedefiniowaniu?
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Streszczenie

Autor nie krytykuje globalizacji. W artykule porusza jedynie ciemna strong wolne-
go przeptywu kapitatu, dobr i ustug oraz ludzi we wspotczesnym $wiecie. Przedstawia
réwniez struktury przestgpczosci zorganizowanej z punktu widzenia demokratycznych
stuzb specjalnych i wyjasnia, dlaczego termin przestgpczos$¢é zorganizowana
rozumiany jest przez stuzby specjalne demokratycznego panstwa prawa nieco inaczej,
niz przez instytucje policyjne.

Artykut porusza kilka istotnych zagadnien, takich jak: problem podklas (od-
noszacy si¢ do 0sob wywodzacych si¢ z nizszej klasy spotecznej i Political Crimi-
nal Nexus — PCN jako porozumienia przestgpczo-politycznego). Jednoczes$nie ukazu-
je bezposrednie powiazania §wiata polityki z aktywnos$cia zorganizowanych struktur
przestgpczych. Jak wynika z jego tresci, celem dziatania obu podmiotow jest osiagnig-
cie korzysci finansowych (ekonomicznych) poprzez przejecie i posiadanie okreslonych
dobr. Autor okresla je mianem doébr heksagonalnych. W ich sktad wchodza:
(1) narkotyki i uzywki, (2) kamienie i metale szlachetne, (3) bron, (4) produkty energe-
tyczne, (5) hazard oraz (6) handel ludZzmi.

W artykule ukazano, ze dochdd syndykatdw przestgpczych czgsto wiaze sig
z przejmowaniem niektorych funkcji panstwa, np. ochronnych. Ochrona zwiazana jest
z wykonywaniem funkcji administracyjnych, policyjnych, a nawet sadowych wtedy,
gdy panstwo ich nie realizuje.

W publikacji podkreslono rowniez, ze cel zorganizowanych struktur przestgp-
czych jest natury ekonomicznej, a nie politycznej i ze to obywatele demokratycznego
panstwa prawa, jako konsumenci, wlaczaja si¢ do podziemnego $wiata zorganizowane;j
przestepczosci poprzez konsumpcj¢ (popyt) dobr heksagonalnych.

Na zakonczenie autor podjat probe zdefiniowania pojecia przestepczosé
zorganizowana w ujeciu stuzb specjalnych demokratycznego panstwa prawa.

Abstract

The author does not criticize globalization. The article touches upon the dark side
of this fact, such as: free flow of capital, services and goods, as well as hampered free
movement of people in present world. The author describes the structures of organized
crime from the perspective of intelligence services of a democratic state. He explains
why intelligence services define the term organized crime differently than those adopt-
ed in practice by the Police.

The article applies to many questions, such as: the problems of subclass (prob-
lems of people below the lower-working class) and Political Criminal Nexus (PCN as
crime and political agreements). They were shown direct relationship with criminal
activity of organized structures. The purpose of their actions is to achieve the great-
est financial benefit (economic) through ownership and allocation of specific goods.
The author refers to this concept as hexagonal goods: (1) drugs and stimulants, (2) pre-
cious stones and metals, (3) weapons, (4) energy products, (5) gambling and (6) human
trafficking.

The author has shown that financial profit by the crime syndicates is often associ-
ated with acquisition of some functions of state. Protection is associated with execut-
ing administrative functions, police and judicial authorities then when the state fails to
fulfil such functions.
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The author stressed that the aim of organized criminal groups has an economic na-
ture, not political. Citizens in democratic states, as consumers, are involved in function-
ing of the underground world of international organized crime through the consumption
(demand) of hexagonal goods.

At the end the author undertook the task of defining organized crime from the per-
spective of the special services of democratic state.
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Wlodzimierz Suleja

Ignacy Matuszewski

Zyt intensywnie i burzliwie. Na czas jego aktywnosci przypadly dwie wojny
Swiatowe, odrodzenie i militarna klgska I Rzeczypospolitej, ministerialne zaszczyty
i okres politycznej nietaski. Byt Zolnierzem, politykiem, dyplomata i publicysta. Fakta-
mi ze swego zyciorysu mogiby obdzieli¢ kilka oséb, a w kazdym przypadku nie bytyby
to zdarzenia pozbawione znaczenia.

Przyszty szef Oddziatu 11 Naczelnego Dowodztwa Wojska Polskiego przyszedt
na $§wiat w roku 1891. Jego ojciec, po ktérym odziedziczyt imig i zapewne literacki ta-
lent, réwniez Ignacy, zapisat si¢ w historii polskiej literatury jako znakomity krytyk.
Syn wyrastal zatem w srodowisku, w ktorym wczesne rozbudzenie intelektualne byto
i towarzyska norma, i niekwestionowang droga umystowego rozwoju. Wybor drogi zy-
ciowej nie byt jednak zbyt tatwy. Matuszewski studiowat architektur¢ w Mediolanie,
prawo w Dorpacie, filozofi¢ w Krakowie na Uniwersytecie Jagiellonskim, a w rzadzo-
nej przez Rosjan Warszawie — rolnictwo.

U progu zyciowych wyborow miodego Ignacego nadeszta I wojna $wiatowa. Ma-
tuszewski spedzit ja w szeregach rosyjskiej armii, gdzie dostuzyt si¢ stopnia sztab-
skapitana (dowodzit m.in. oddziatem wywiadowczym). Jego rola wyraznie wzrosta
po wybuchu rewolucji lutowej, zwtaszcza za§ od momentu, gdy z rosyjskiej armii za-
czety wyodrebniac sig polskie korpusy. To wlasnie wowczas Matuszewski wysunat si¢
na czoto grupy oficeréw (w gronie tym byli m.in. Stefan Hubicki i Tadeusz Lechicki),
ktorzy doszli do wniosku, ze prawdziwym przywodca polskiego wysitku niepodlegto-
Sciowego jest nie kto inny, tylko pozastuzbowy brygadier Legionow Polskich, Jozef
Pitsudski, czemu dali wyraz, forsujac podczas piotrogrodzkiego zjazdu wojskowych
— Polakéw uchwale uznajaca przysztego Naczelnika za patrona swych poczynan. Am-
bitne, ale i nierealne, plany $ciggnigcia Pitsudskiego za linig frontu zostaty rychto prze-
kreslone przez Niemcow. Jednak ni¢ ideowego porozumienia doprowadzita niebawem
do powstania organizacji. Matuszewski, wspottworca Zwiazku Broni, wiosna 1918 r.
nawiazuje kontakt z kresowymi strukturami Polskiej Organizacji Wojskowej. W po-
rozumieniu z nimi, wraz z innymi spiskowcami, podejmuje, niestety bez powodze-
nia, probe przejecia kontroli nad stacjonujacym w Bobrujsku dowodztwem I Korpusu.
A wszystko po to, by podja¢ walke z Niemcami. Zagrozony represjami, przedostaje si¢
do Kijowa, gdzie kontynuuje swe prace w szeregach konspiracji niepodleglo$ciowej
(kieruje akcjami wywiadowczymi miejscowej POW). W roku 1918 Matuszewski dwu-
krotnie zostal skazany na $mier¢ — najpierw przez bolszewikdw, nieco pdzniej przez
Niemcow.

Nowa sytuacja, zwiagzana z zakonczeniem I wojny Swiatowej, stata si¢ dla Ma-
tuszewskiego punktem wyjscia dla kolejnych, coraz powazniejszych, dziatan prowa-
dzonych odtad juz na rozkaz samego Pilsudskiego. Naczelnik i Naczelny Wodz rychto
docenit walory swego podkomendnego, totez zaczat powierza¢ mu niezwykle delikatne
misje, sytuujac go zarazem w budowanych od podstaw strukturach wywiadu i kontr-
wywiadu. Matuszewski, ktory jesienia 1918 r. przybyt do Warszawy jako kurier POW,
juz w potowie listopada powrdcit do stolicy Ukrainy i z polecenia Tymczasowego Na-
czelnika Panstwa prowadzit rozmowy sondazowe z reprezentantami tamtejszych sit
politycznych. Misja ta, cho¢ nie przyniosta natychmiastowych rezultatow, pozwolita
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Pitsudskiemu na wyrobienie sobie opinii o potencjalnych zagrozeniach i sojuszniczych
perspektywach. Samemu wystannikowi za§ wystawita opini¢ osoby i kompetentne;j,
i zdolnej do samodzielnych dziatan.

Kijowska misja wyznaczyla przyszta wojskowa karier¢ Matuszewskiego. Do
Warszawy powrocit w poczatkach drugiej dekady grudnia i od razu zostat skierowa-
ny do pracy w Oddziale VI Ministerstwa Spraw Wojskowych. Byl to jednak zaledwie
dwutygodniowy epizod. Nastgpnie, znéw jako osobisty wystannik Pitsudskiego, zna-
lazt si¢ w Poznaniu. To tajemnicza karta w jego zyciorysie. Aktywnos$¢ Matuszewskie-
go w Wielkopolsce, zwlaszcza za$ przesytane przez niego raporty i analizy, Swiadcza
o zainteresowaniu Naczelnika mozliwo$cig stworzenia na tym terenie militarnego ,,fak-
tu dokonanego”, do czego tez niebawem doszto.

Wywiazanie si¢ z dwoch niezwykle trudnych, a przy tym prowadzonych w cal-
kowicie odmiennych realiach, misji doprowadzito Matuszewskiego do Oddziatu II Na-
czelnego Dowodztwa Wojska Polskiego. Stuzbe tam rozpoczat z dniem 29 grudnia
1918 1. Jego pierwszym przydzialem stuzbowym byta Sekcja II (czyli Biuro Wywia-
dowcze), ktorym kierowat niemal do konca sierpnia 1920 r., kiedy to powierzono mu
zwierzchnictwo nad catym Oddziatem II.

Nie ulega watpliwosci, ze juz pierwszy przydziat oznaczat, iz Matuszewski uzna-
ny zostal za ,,ideowego” pitsudczyka. Zwiazat si¢ zatem, i to na state, z ludzmi z naj-
blizszego otoczenia Marszatka, stajac si¢ zarazem niezwykle wazna postacig w przy-
gotowujacym plany wojenne gronie jego wspotpracownikoéw. Jego dyskretna obecnosé
odczuwa si¢ praktycznie we wszystkich znaczacych przedsigwzigciach wojennych po-
dejmowanych przez Polske w czasie walk o jej granice. Matuszewski wspotuczestniczy
w przygotowywaniu operacji wilenskiej wiosna 1919 r., jest nieocenionym ekspertem
w sprawach ukrainskich, zwtaszcza w kontaktach z Symenem Petlura (przekutych osta-
tecznie w sojusz polityczno-militarny), bierze wreszcie udzial w organizacji wypra-
wy kijowskiej. Jego pieczy podlegal rowniez radiowywiad, ktory odegral, jak wynika
z badan G. Nowika, nicoceniona i dtugo niedoceniana rolg, zwlaszcza w zmaganiach
z Sowietami.

Matuszewski, co nalezy podkresli¢ szczegdlnie, mial znakomite rozeznanie
zwlaszcza w sprawach rosyjskich. W czasie, gdy po zwycigskiej bitwie warszawskiej
i zwienczonej podobnym sukcesem operacji niemenskiej rysowata si¢ niepodlegltosé
kraju, zdecydowanie optowat za utrzymaniem na wschodzie politycznej, a jesli to moz-
liwe nawet militarnej, aktywnosci. Nie podzielat ztudzen duzej grupy politykow, naj-
rozmaitszych zreszta opcji, ze wobec bliskiej finalizacji pokojowych rokowan przyszta
granic¢ wschodnia nalezy uzna¢ za zupelnie bezpieczna. Co wigcej, przestrzegal —
o czym s$wiadczy powstaly w tym wlasnie czasie w kierowanej przez niego struktu-
rze referat specjalny pt. Nasza polityka wzgledem Rosji w zwiqzku z chwila obecng —
ze niedocenianie lub lekcewazenie problemu rosyjskiego kryje w sobie podwdjne nie-
bezpieczenstwo. Podwdjne, zwiazane bowiem zaréwno z utrzymaniem si¢ u wladzy
bolszewikoéw, jak i ich mato prawdopodobnej, ale wciaz mozliwej klgski. Matuszewski
nie mial watpliwosci, ze w przypadku objecia przez bolszewikow Kremla po diuzszym
czy krotszym wytchnieniu rzucq sie niewqtpliwie na Polske. Gdyby za$ wladze nad
Rosja odzyskali ,,biali” przewidywal, iz z calq pewnoscia nie zechca uznac¢ zawartego
przez Rosj¢ pokoju, ktory bez watpienia jest dla niej uciazliwy. Nie dziwi zatem jego
konkluzja, ze podpisanie z bolszewikami traktatu pokojowego nie rozwiqzuje wcale
kwestii polsko-rosyjskich stosunkow, a zmusza Panstwo Polskie do stosowania nadal
rownie czynnej, jak przezornej polityki w tej sprawie.
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Gruntowniejsze przyblizenie pogladow Matuszewskiego wydaje si¢ celowe nie
tylko z powodu zajmowanej przez niego pozycji (nota bene, jako ekspert wojskowy zo-
stal on wydelegowany przez Naczelnego Wodza do Rygi, gdzie toczyty si¢ rokowania
pokojowe), lecz takze przede wszystkim po to, by przyblizy¢ sposob jego rozumowania
i przestanki, na ktorych opierat swe analizy. Analizy te byly w petni zbiezne z daleko-
sigznym programem stworzonym przez Pitsudskiego, a dotyczacym kwestii wschod-
nich. Matuszewski starat si¢ jak najskuteczniej realizowaé zamysty federacyjne na po-
wierzonym mu odcinku. Podobna rolg odgrywat zreszta i w czasie pokoju — wystarczy
przywotac chocby jego dziatania, kiedy to, ponownie z rozkazu Pitsudskiego, monito-
rowat zabiegi polskiej dyplomacji w czasie warszawskiej konferencji panstw battyckich
w marcu 1922 1.

W czasie pobytu w wojsku Matuszewski dostuzyt si¢ stopnia putkownika. Nigdy
nie poprzestawat na doskonaleniu jedynie umiejetnosci praktycznych, o czym Swiadczy
ukonczenie (z wysoka lokata) Szkoty Sztabu Generalnego. W Oddziale II przestuzyt
jednak tylko do konca 1924 r. Byt ideowym pitsudczykiem, czego zreszta nie ukrywat.
Totez i jego objgla przeprowadzana w wojsku ,,czystka”. Jednak odsunigcie go na bocz-
ny tor nie byto dla niego nazbyt uciazliwe, zostal bowiem mianowany attaché wojsko-
wym w Rzymie.

Nowy etap w zyciu Matuszewskiego rozpoczat si¢ po zamachu majowym. Scia-
gnigty do kraju, w listopadzie 1926 r. zostaje naczelnikiem wydziatu w Ministerstwie
Spraw Zagranicznych, a w kilka miesigcy pdzniej dyrektorem Departamentu Admi-
nistracyjnego w tymze ministerstwie. Trudno nie dostrzec, ze petnit w ten sposob
w jednym z gtéwnych resortéow funkcje swoistego ,,me¢za zaufania” Marszatka. W stuz-
bie dyplomatycznej pozostawat do momentu uformowania si¢ rzadu Kazimierza Swital-
skiego. Z Bukaresztu, gdzie od roku 1928 stat na czele poselstwa, zostal sprowadzony
do Ministerstwa Skarbu przez nowego premiera. Byla to nominacja tylez zaskakujaca,
co trafna. Switalski, jak wspominat po latach, poszukiwat takiego kandydata na mini-
stra tego resortu, ktory swojej zgody na takie czy inne przedsiewziecie nie uzaleznia
tylko od tego, ile to bedzie kosztowalo dzis czy w latach nastepnych, ale procz tego kry-
terium bedzie umial dzieki swym szerszym horyzontom mysle¢ nie tylko buchalteryjnie,
ale i politycznie.

Na propozycje Switalskiego i Pitsudski, i prezydent Moscicki zareagowali poczat-
kowo zdziwieniem; sam zainteresowany za$ do przejgcia nowych obowiazkow wecale
si¢ nie kwapit. Swemu przysztemu zwierzchnikowi wyjasnial, dlaczego woli stuzbe
dyplomatyczna od zajmowania si¢ sprawami wewngtrznymi. Dowodzil, ze w dyploma-
cji istnieje tolerancja dla takich metod, jak bluffowanie, jak nieszczerosé, jak wprowa-
dzanie drugiej strony w blqd, jak wreszcie uciekanie sie do szantazu, gdy ma on szanse
udania sie. Ale te same metody, gdy ucieka sie do nich w stosunku do wilasnych roda-
kow, a nie w stosunku do obcych, mierzq go i nie mialby ochoty do koniecznosci ich
stosowania w polityce wewnetrznej.

Switalskiemu jednak udato si¢ ostatecznie przetamaé te skruputy. Matuszew-
ski kierowal resortem skarbu (poza zespotem Switalskiego) az w czterech kolej-
nych gabinetach. Nie byt to okres tatwy, przypadt bowiem na kryzys gospodarczy.
W tych skrajnie trudnych realiach Matuszewskiemu udato si¢ utrzymaé zaréowno row-
nowagg budzetowa, jak i zadbac o stabilizacj¢ krajowej waluty. Z ministerstwem musiat
si¢ jednak pozegnaé, i to z powodu niezadowolenia samego Marszatka. Pitsudski miat
mu za zte, ze zdecydowat si¢ na redukcj¢ wydatkow wojskowych i obnizenie (az o 15%)
pensji zawodowym wojskowym.
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Odejscie z rzadowej ekipy byto réwnoznaczne z zepchnigciem Matuszewskiego
na boczny tor, ale nie oznaczato wyeliminowania go z krggu szeroko rozumianego sa-
nacyjnego obozu decyzyjnego. Jako byly minister podjat pracg w zespole redakcyjnym
rzadowej ,,Gazety Polskiej”. Lektura jego artykutow przekonuje, Ze przejawiat nie tylko
talent literacki, lecz takze ze cechowata go wyjatkowa przenikliwos$¢ polityczna. Z pra-
cy w ,,Gazecie” wycofat si¢ po Smierci Marszatka w roku 1936, zajmujac coraz bardziej
krytyczne stanowisko wobec jego politycznych nastgpcow.

Matuszewski z ogromnym niepokojem obserwowat przede wszystkim rozwdj sy-
tuacji migdzynarodowej. Lektura jego artykulow zamieszczanych na tamach redago-
wanej przez niego ,,Polityki Narodow” §wiadczy o tym, ze geopolityczne potozenie
II Rzeczypospolitej uznawat za skrajnie niebezpieczne, a mozliwosci obronne za nie-
dostateczne. On, w dobie kryzysu zwolennik redukcji wydatkow na armig, na rok przed
wybuchem wojny domagat si¢ wydatnego zwigkszenia wojskowego budzetu i moder-
nizacji sit zbrojnych, a szczegolnie formowania dywizji pancernych. Nie miat ztudzen,
ze Polska przetrwa militarna konfrontacj¢ z niemiecka Rzesza. Obawiatl si¢ tez, i dawat
temu wyraz, ze niemieckiemu uderzeniu towarzyszy¢ bedzie agresja sowiecka. ..

W czasie niemieckiej agresji rola, jaka odegrat Matuszewski, okazata si¢ trudna do
przecenienia. Wprawdzie nie dowodzil na polu bitwy, ale wespot z Henrykiem Floyar-
-Rajchmanem ewakuowat z Banku Polskiego przez Rumunig i Turcj¢ 75 ton ztota, prze-
kazujac te zasoby do dyspozycji rzadu RP. We Francji, pomimo usilnych staran, nie
otrzymat wojskowego przydziatu, totez po jej klgsce wyemigrowat do Standow Zjedno-
czonych. Dotart tam we wrzes$niu 1941 r.

Za oceanem Matuszewski stat si¢ jednym z najwigkszych krytykow linii politycz-
nej gabinetu Sikorskiego i jego nastgpcow. Ostro ja zwalczat (czynit to konca zycia),
oskarzajac zwtaszcza o nadmierna uleglto§¢ wobec ZSRR. Organizowat tez Poloni¢
amerykanska, wspottworzac Komitet Narodowy Polakéw Amerykanskiego Pochodze-
nia i powotujac do zycia, wespot z Wactawem Jedrzejewiczem, funkcjonujacy w No-
wym Jorku do dzi$ Instytut Jozefa Pitsudskiego. Podczas wojny spadto na niego wyjat-
kowo dotkliwe nieszczgscie — w czasie Powstania Warszawskiego Niemcy zamordowali
jego corke Ewe. Sam Matuszewski zmart nagle, tuz po wojnie, w sierpniu 1946 roku.
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Streszczenie

Ignacy Matuszewski (1891 - 1946) to jeden z najwybitniejszych politykoéw dwudzie-
stolecia migdzywojennego. Wprost z rosyjskiej armii trafit w 1918 r. do POW, stamtad
za$ do odrodzonego Wojska Polskiego, w ktorym stanat na czele Biura Wywiadowczego,
aodsierpnia 1920 1. do Oddziatu Il Naczelnego Dowodztwa. W Wojsku Polskim dostuzyt
si¢ stopnia putkownika, konczac swamisj¢ jako attaché wojskowy w Rzymie. Po zamachu
majowym objat wazne funkcje w MSZ —m.in. posta w Bukareszcie. W 1928 r. zostat mini-
strem skarbu w gabinecie K. Switalskiego, petniac te funkcje do roku 1931. We wrzeéniu
1939 1. jest jednym z organizatoréw ewakuacji polskiego ztota; szykanowany na emigra-
cji, jako pitsudczyk emigruje do USA, skad ostro zwalcza lini¢ polityczna Sikorskiego
i jego nastepcow. Zmart nagle w sierpniu 1946 r.

Abstract

Matuszewski, Ignacy (1891-1946) is one of the most prominent politicians of the
interwar decades. From the Russian Army in 1918, goes to the POW, and next to the Pol-
ish Army, where he becomes the head of Intelligence Bureau, and since August 1920,
the Division I High Command. While serving in the Polish Army he was promoted to
the rank of colonel. His last position was military attache in Rome. Following the May
Coup is in the Ministry of Foreign Affairs (MP in Bucharest). In the years 1928 - 1931
Chancellor of the Exchequer in the government of K. Switalski. In September 1939,
is one of the organizers of the evacuation of Polish gold - emigrates to the U.S., where
it fights hard political line Sikorski and his successors. Died suddenly in August 1946.
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Zespol funkcjonariuszy
Biura Ewidencji i Archiwum Agencji Bezpieczenistwa Wewnetrznego'

PROBA DOKONANIA BILANSU WSPOLPRACY KGB - SB
W LATACH 1970 - 1990. Cz. 11

Ochrona kontrwywiadowcza jednostek Armii Radzieckiej stacjonujacych
na terenie PRL

Po zakonczeniu II wojny §wiatowej z jednostek Armii Czerwonej (a od 1946 r.
Armii Radzieckiej) stacjonujacych na terenie Europy Srodkowej i Potudniowej na pod-
stawie dyrektyw podpisanych przez Stalina utworzono tzw. Grupy Wojsk:

— Centralna (na bazie 1. Frontu Ukrainskiego) rozlokowana w latach 1945 - 1955 na te-
renie Austrii i Wegier, a od 1968 r. w Czechostowacji,

— Potudniowa (na bazie 3. Frontu Ukrainskiego) stacjonujaca w latach 1945 - 1947 na
terenie Rumunii i Bulgarii, a od 1957 r. na Wegrzech,

— Okupacyjna (na bazie 1. Frontu Biatoruskiego) znajdujaca si¢ w Niemczech, ktora
w 1956 r. zmienita nazwe na ,,Grupa Wojsk Radzieckich w Niemczech”, a od 1989 r.
na ,,Zachodnia Grupa Wojsk”,

— Poélnocng (na bazie 2. Frontu Biatoruskiego), ulokowang na terenie Polski.

Utworzenie wymienionych Grup Wojsk Armii Czerwonej bylo jednym z ele-
mentdéw postanowien konferencji jattanskiej, traktujacych Europe Srodkowo-Wschod-
nia jako radziecka strefg¢ wptywow. Poczatkowo stacjonowanie tych Grup opierato si¢
na zapisach porozumienia pomigdzy PKWN i rzadem radzieckim w sprawie stosun-
kow migdzy radzieckim dowddztwem a administracja polska z 26 lipca 1944 r. Regu-
lowato ono jednak pobyt Armii Czerwonej na terytorium Polski tylko w okresie woj-
ny*. Dopiero w latach 50. podpisano umowy, ktore odnosity sie do pobytu tych wojsk
na terenie Polski; tj. Umowe miedzy Rzqdem Polskiej Rzeczypospolitej Ludowej a Rzq-
dem Zwiqzku Socjalistycznych Republik Radzieckich o statusie prawnym wojsk radziec-
kich w Polsce, podpisanqg w Warszawie dnia 17 grudnia 1956 roku* oraz Porozumienie
miedzy Rzqdem Polskiej Rzeczypospolitej Ludowej a Rzqdem Zwiqzku Socjalistycz-
nych Republik Radzieckich o wzajemnej pomocy prawnej w sprawach zwiqzanych
z czasowym stacjonowaniem wojsk radzieckich w Polsce, podpisane w Warszawie dnia
26 pazdziernika 1957 roku’.

Opracowanie pod redakcja Roberta Oska i Mirostawa Grabowieckiego.
J. Hytrek-Hryciuk, Rosjanie nadchodzq! Ludnos¢ niemiecka a zolnierze Armii Radzieckiej (Czerwonej)
na Dolnym S‘lqsku w latach 1945 - 1948, Wroctaw 2010, IPN Oddziat we Wroctawiu, s. 17 - 29.
P. Piotrowski, Organizacja i dyslokacja Armii Czerwonej/Radzieckiej na terytorium Polski w latach
1944 - 1993, w: W objeciach Wielkiego Brata: Sowieci w Polsce 1944 - 1993, K. Rokicki, S. Stepien (red.),
Warszawa 2009, IPN, s. 123 - 149.
Umowa miedzy Rzqdem Polskiej Rzeczypospolitej Ludowej a Rzqdem Zwiqzku Socjalistycznych Republik
Radzieckich o statusie prawnym wojsk radzieckich w Polsce, podpisana w Warszawie dnia 17 grudnia
1956 roku, Dz.U. z 1957 1., Nr 29, poz. 127.
Porozumienie miedzy Rzqdem Polskiej Rzeczypospolitej Ludowej a Rzqdem Zwiqzku Socjalistycznych Repu-
blik Radzieckich o wzajemnej pomocy prawnej w sprawach zwiqzanych z czasowym stacjonowaniem wojsk ra-
dzieckich w Polsce, podpisane w Warszawie dnia 26 pazdziernika 1957 roku, Dz.U. z 1958 1., Nr 37, poz. 167.
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Wigkszo$¢ sit ladowych Potnocnej Grupy Wojsk Armii Radzieckiej (dalej:
PGWAR) zlokalizowano w dwoch miejscach: w Swigtoszowie i w Bornem-Sulinowie.
Oba garnizony byty wyltaczone spod jurysdykecji Polski. Wojska lotnicze (4. Armia Lot-
nicza) rozlokowane zostaty wzdtuz zachodniej granicy naszego kraju, m.in. w Bagiczu,
Legnicy, Kluczewie i Brzegu. Marynarka wojenna ZSRR utrzymywata w Swinoujsciu
Brygade Kutrow Rakietowo-Torpedowych®.

Dodatkowo na terenie Polski znajdowaty si¢ dwa sztaby Armii Radzieckiej: Sztab
Dowodztwa Zachodniego Kierunku Strategicznego z siedziba w Legnicy oraz Sztab
PGWAR, ktéry w 1984 r. zostat przeniesiony z Legnicy do Swidnicy’.

Jednostki AR byly uznawane przez SB za obieckty o duzym znaczeniu. Wiele
z nich zaliczano do kategorii ,,A”, co oznaczato najwyzsza rangg znaczenia militarnego.
Wobec tych jednostek musialy by¢ podejmowane dziatania zmierzajace do zapewnie-
nia im jak najlepszej ochrony kontrwywiadowczej. Na poczatku lat 70. w Wydziatach
II KWMO (kontrwywiad), na ktérych obszarze stacjonowaty jednostki AR, powstaty
Sekcje VI (tzw. sekcje wojskowe), ktorych zadaniem byta ochrona garnizonow AR®.
Funkcjonowanie wojsk radzieckich na terytorium Polski powodowato systematyczne
kontakty funkcjonariuszy Wydziatu Il z przedstawicielami KGB rezydujacymi przy
jednostkach AR. I tak, np. Sekcja VI Wydziatu I KWMO w Lodzi miata za zadanie
m.in. organizowanie i wykonywanie pracy kontrwywiadowczej w zakresie operacyjnej
ochrony obiektow wojskowo-obronnych Wojska Polskiego oraz jednostki AR w Lowi-
czu, wspotprace z innymi wydziatami KWMO oraz z Wojskowa Stuzba Wewnetrzna’
i kontrwywiadem wojskowym AR'. Natomiast Sekcja VI WUSW w Szczecinie reali-
zowala przedsigwzigcia zwiazane z zabezpieczaniem ¢wiczen wojskowych na poligo-
nach, jak rowniez wspotpracowala z Wydzialem Specjalnym KGB w Kluczewie, kto-
remu przekazywata m.in. informacje dotyczace przebywania zachodnich dyplomatow
na ochranianym terenie'’.

Wspotdziatanie Wydziatow 11 z oficerami kontrwywiadu AR realizowane byto na
podstawie wytycznych Dyrektora Departamentu II MSW z dnia 15 maja 1978 r. Dla za-
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M.L. Krogulski, Okupacja w imie sojuszu: Armia Radziecka w Polsce 1956 - 1993, Warszawa 2001,
s. 47 - 48.
We wrze$niu 1984 r. powotano gtéwne dowodztwa Zachodniego i Potudniowo-Zachodniego Kierun-
ku Strategicznego. Dowddztwo Zachodniego Kierunku Strategicznego rozmieszczono w Legnicy; aby
zwolnié pomieszczenia sztabowe, dowodztwo PGWAR przeniesiono wowczas do Swidnicy. Zachodnie-
mu Kierunkowi Strategicznemu podlegaty wojska stacjonujace na terenie NRD, Czechostowacji, Polski,
Biatorusi i zachodniej Ukrainy. Dowodztwo to zostato rozwigzane w czerwcu 1992 r.; wowczas do Le-
gnicy powrécito Dowodztwo PGWAR. Zrodto: P. Piotrowski, Organizacja i dyslokacja Armii Czerwo-
nej/Radzieckiej ..., s. 133.
Wydziat VI Departamentu II zajmowat si¢ ochronag kontrwywiadowcza transportu migdzynarodowego,
inwigilacja srodowisk krotkofalowcow, a takze ochrona obiektow strategiczno-obronnych Wojska Pol-
skiego i PGWAR. Wydziat VI Departamentu II miat swoje odpowiedniki w terenie jako Sekcje VI Wydz.
ITKWMO (od 1983 r. WUSW). Zrddto: Aparat bezpieczerstwa w Polsce. Kadra kierownicza tom ITI 1975
- 1990, P. Piotrowski (red.), Warszawa 2008, IPN, s. 24 - 50.
Wojskowa Stuzba Wewnetrzna zajmowala si¢ kontrwywiadem wojskowym. Zrodto: B. Kapusciak, In-
strukcje pracy kontrwywiadowczej Wojskowej Stuzby Wewnetrznej wraz z instrukcjami prowadzenia do-
kumentacji i ewidencji (1957 - 1990), Krakow 2010, IPN, s. 15 - 16.
Zakres pracy i struktura organizacyjna Wydziatu I KWMO w Eodzi z dnia 17 maja 1971 r. Zrédto: Archi-
wum Instytutu Pamigci Narodowej Oddziat w Lodzi [dalej: AIPN Ld], IPN Ld Pf10/925, k. 293 - 319.
Informacja (brak naniesionej daty) dotyczaca zabezpieczenia obiektow WP i AR na terenie wojewddztwa
szczecinskiego. Sprawa obiektowa krypt. Tarcza. Zrédto: Archiwum Instytutu Pamieci Narodowej Od-
dziat w Szczecinie [dalej: AIPN Sz], IPN Sz 011/2074, t. 3, k. 47.
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pewnienia bezpieczenstwa radzieckich jednostek wojskowych przebywajqcych zgodnie

z Uktadem Warszawskim na terenie Polski, organy bezpieczenstwa PRL utrzymujq kon-

takty z odpowiednimi organami kontrwywiadu Armii Radzieckiej(...)">. Opierajac si¢ na

powyzszych wytycznych zardwno SB, jak i organa kontrwywiadu AR miaty dokony-
waé wzajemnej wymiany informacji, udziela¢ sobie pomocy i wspolnie przeprowadzaé
przedsigwzigcia operacyjno-agenturalne majace na celu ochrong jednostek wojskowych

AR na terenie Polski. Dodatkowo podstawa do organizacji pracy operacyjnej Sekcji VI

Wydziatow II w tej kwestii byty wytyczne Departamentu II MSW z czerwca oraz lipca

1983 r. Wspotdziatanie obu stuzb ukierunkowane byto na:

— wspolne opracowywanie kontrwywiadowczego planu zabezpieczania jednostek AR,

— udoskonalanie systemu kontrwywiadowczego zabezpieczenia jednostek i obiektow
AR w celu ujawniania agentury zachodnich stuzb specjalnych,

— wspoélne wypracowanie sytuacji operacyjnych z zamiarem zastosowania przedsig-
wzig¢ operacyjnych zmierzajacych do dezinformowania przeciwnika,

— wspdlne podejmowanie dziatan operacyjnych majacych na celu ujawnianie podejrza-
nych zainteresowan jednostka AR oraz os6b mogacych pozostawac¢ w zainteresowa-
niu obcych stuzb. Dotyczyto to m.in. obywateli polskich zatrudnionych w jednostkach
AR w charakterze pracownikéw kontraktowych i 0séb pracujacych w instytucjach
$wiadczacych ustugi na rzecz AR oraz bylto ukierunkowane na ujawnianie kontaktow
oficerow AR z cywilami. Zgodnie z wyzej wymienionymi wytycznymi z oficerami
kontrwywiadu AR wspdétdziatat m.in. Wydz. Il WUSW w Skierniewicach oraz gru-
pa I RUSW w Lowiczu i Sochaczewie®.

W latach 70. Wydziat VI Departamentu II zatozyt dwie sprawy obiektowe o kryp-
tonimach ,,Zapora” i ,,Tarcza”. Sprawy te miaty swoje odpowiedniki w terenie, ktore
prowadzity Sekcje VI Wydziatow 11 Komend Wojewddzkich MO™.

Celem sprawy obiektowej krypt. Zapora byto kontrwywiadowcze zabezpiecze-
nie obiektow wojskowych WP znajdujacych si¢ na terenie podlegtym WUSW. W jej
ramach tego typu zabezpieczeniem obejmowano réwniez jednostki wojskowe AR sta-
cjonujace na tereniec danego wojewodztwa. W prowadzonej sprawie praca operacyij-
na koncentrowata si¢ m.in. na: (...) rozbudowie sieci osobowych zrodel informacji (...)
kontynuowaniu i prowadzeniu nowych dzialan ofensywnych w stosunku do stuzb prze-
ciwnika w oparciu o sprawdzonq, pewnq agenture typowanq w takich dzialaniach (...)
zaciesnianiu wspolpracy z Oddzialem Specjalnym przy Potnocnej Grupie Wojsk Ar-
mii Radzieckiej, zwlaszcza w zakresie przekazywania informacji naprowadzajacych na
dziatalnosé¢ szpiegowskaq, realizowaniu wspolnych przedsiewzie¢ w sprawach kombi-
nacji operacyjnych (z udzialem agentury kontrwywiadu Armii Radzieckiej) oraz po-
dejmowaniu wspolnych przedsiewzieé ofensywnych wobec wrogich osrodkow wywia-
dowczych (..)".

2 H. Marchel, Kontrwywiadowcza ochrona obiektow wojskowych w latach 1980 - 1983 przed penetra-

cjqa wywiadowczq przedstawicieli dyplomatycznych krajow kapitalistycznych akredytowanych w PRL
na przykladzie woj. skierniewickiego, praca dyplomowa, Legionowo 1985, WSO, Zrodto: AIPN Ld, IPN
Ld Pf16/695, k. 105.

Informacja dotyczqca organizacji kompleksowego systemu kontrwywiadowczego zabezpieczenia obiektow
wojskowych przez Rejonowe Urzedy Spraw Wewnetrznych. Zrodto: ATPN Ld, IPN Ld 019/42, t. 3, k. 60 - 61.
Sprawa obiektowa krypt. Zapora zostata zarejestrowana pod nr 33127 dn. 03.07.1972 r. przez Wydz. VI
Dep. I MSW. Akta archiwalne nie zachowatly si¢. Sprawa obiektowa krypt. Tarcza zarejestrowana zosta-
ta 18.05.1971 r. Zrédto: Archiwum Instytutu Pamieci Narodowej [dalej: AIPN], IPN BU 01419/484, k. 7.
H. Marchel, Kontrwywiadowcza ochrona obiektow wojskowych w latach 1980 - 1983 ..., k. 19 - 21.
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Sprawa obiektowa krypt. Tarcza zostata natomiast wszczgta w celu zewngtrz-
nej operacyjnej ochrony jednostek i obiektow wojskowych AR!S. Zakres wspotpracy
z kontrwywiadem AR obejmowat: ochrong obicktéw radzieckich w miejscu postoju
i w czasie przemarszu, wymiang informacji dotyczacych obywateli polskich zatrudnio-
nych w garnizonach AR badz utrzymujacych kontakty z ich personelem, organizacj¢
dziatan operacyjno-technicznych w zakresie ochrony kontrwywiadowczej'.

Jednostki wojskowe AR pozostawaly w czynnym zainteresowaniu personelu dy-
plomatycznego gtownie Francji, Belgii, Wielkiej Brytanii, Niemiec i USA. O ilosci po-
dejmowanych dziatan rozpoznawczych owczesnych panstw kapitalistycznych moze
swiadczy¢ fakt, ze mimo poczatkowych ograniczen wynikajacych z wprowadzenia
w Polsce stanu wojennego, w roku 1982 stwierdzono 355 faktéw penetracji obiektow
jednostek wojskowych AR przez zachodnich dyplomatéw. Odbyte przez nich podro-
ze mialy charakter zorganizowany, obejmowaly najczesciej kilka wojewodztw i trwaly
od jednego do paru dni. Dzialania te byly planowane i koordynowane w ramach wspot-
dzialania rezydentur wywiadowczych uplasowanych w placowkach dyplomatycznych
panstw NATO. Cechami charakterystycznymi podrozy penetracyjnych dyplomatow
byly: wieksza agresywnos¢, nagminne nie respektowanie przepisow drogowych i pole-
cen funkcjonariuszy MO, zatrzymywanie sie i postoje w strefach chronionych, fotogra-
fowanie obiektow wojskowych z wolno poruszajqcych sie pojazdow (...)'".

Wedlug Wytycznych w zakresie przedsiewzieé¢ zmierzajqcych do usprawnienia
kontrwywiadowczego przeciwdziatania penetracjom obiektow WP i AR dokonywanym
przez dyplomatow wojskowych krajow kapitalistycznych Departamentu I MSW z dnia
22 czerwca 1983 r. uzyskane informacje dotyczace penetracji jednostek wojskowych
AR Wydziat VI Departamentu Il przekazywat wlasciwemu Wydzialowi II KWMO,
Stanowisku Kierowania Biurem ,,B”", Zarzadowi III Szefostwa WSW? oraz, za po-
srednictwem Wydziatu I KWMO w Legnicy, kontrwywiadowi PGWAR w Legnicy
—jesli dotyczyty rejonow stacjonowania jednostek AR

SB wykazywato szczegdlne zainteresowanie osobami zamieszkujacymi w po-
blizu garnizonéw AR i wyjezdzajacymi czasowo na Zachod. Po uzyskaniu informacji
z Wydziatu Paszportow KWMO (a od 1983 r. WUSW), po ztozeniu przez takie osoby

>

Kontrwywiadowcza charakterystyka do sprawy obiektowej ,, Tarcza” oraz glowne kierunki pracy na od-
cinku operacyjnej ochrony obiektow Potnocnej Grupy Wojsk Armii Radzieckiej. Sprawa obiektowa krypt.
Tarcza. Zrodlo: ATPN, IPN BU 01419/484, k. 7.

Informacja z dnia 14.09.1979 r. dotyczaca wspotdziatania z Wydziatami Specjalnymi KGB w zakresie
kontrwywiadowczej ochrony obiektéow zlokalizowanych na terenie wojewodztwa szczecinskiego, chro-
nionych w ramach sprawy obiektowej krypt. Tarcza. Sprawa obicktowa krypt. Tarcza. Zrodto: AIPN Sz,
IPN Sz0011/2074, t. 1, k. 105 - 110.

Informacja o aktualnym stanie rozpoznania zagrozenia wywiadowczego obiektow wojskowych WP i AR
oraz gléwne kierunki dzialar kontrwywiadowczych. Zrédto: AIPN Ld, IPN Ld 019/42, t. 10, k. 84.
Biuro ,,B” MSW zajmowato si¢ obserwacja ludzi i miejsc. W 1983 r. Stanowisko Kierowania wchodzito
w sktad Wydz. XI Biura ,,B”, a od 1985 r., na skutek reorganizacji, funkcjg¢ kierowania wymienionym
Biurem przejat Wydz. XV. Zrodto: Aparat bezpieczerstwa w Polsce. Kadra kierownicza, tom ITI 1975 -
- 1990, P. Piotrowski (red.), Warszawa 2008, IPN, s. 33 - 34; AIPN Ld, IPN Ld 019/42, t. 10, k. 139.
Zarzad IIT Szefostwa Wojskowej Stuzby Wewngtrznej zajmowat si¢ kontrwywiadem i prowadzeniem
wazniejszych rozpracowan operacyjnych oraz analiza. Zrédto: B. Kapusciak, Instrukcje pracy kontrwy-
wiadowczej..., s. 19.

Wytyczne w zakresie przedsiewziec zmierzajqcych do usprawnienia kontrwywiadowczego przeciwdzia-
tania penetracjom obiektow WP i AR dokonywanym przez dyplomatow wojskowych krajow kapitalistycz-
nych. Zrodto: AIPN Ld, IPN Ld 019/42, t. 10, k. 141.
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wniosku na wyjazd za granicg, sprawdzano je pod katem powiazan z osobami wojsko-
wymi i cywilnymi zatrudnionymi w obiektach wojskowych. Z osobami, ktore uzyskaty
zgodg na wyjazd, kazdorazowo przeprowadzano rozmowe operacyjng, w ktorej trakcie
starano si¢ je wyczuli¢ na dziatania podejmowane przez przedstawicieli obcego wy-
wiadu.

Wspdtpraca migdzy SB a kontrwywiadem Armii Radzieckiej byta szczegdlnie
widoczna w podczas ¢wiczen wojskowych AR na poligonach lub przy zabezpieczaniu
drég przemarszu wojsk radzieckich. Duza uwagge przywiazywano do oséb zamiesz-
kujacych w poblizu jednostki wojskowej AR w okresie trwania ¢wiczen wojskowych
Iub przegrupowania wojsk. W powyzszej sytuacji kazdorazowo uaktywniano kontrolg
0s6b, wobec ktorych prowadzono sprawy, zapewniano doplyw informacji o zachowa-
niu cudzoziemcow przebywajacych w poblizu jednostki wojskowej, zwigkszano czgsto-
tliwo$¢ spotkan z tajnymi wspotpracownikami, wyczulajac ich na osoby interesujace
si¢ jednostkami AR. Intensyfikowano pracg operacyjno-rozpoznawcza na terenie hoteli
i punktéw gastronomicznych zlokalizowanych w okolicach rosyjskich garnizonéow. Or-
ganizowano punkty zakryte w celu podjecia obserwacji jednostki wojskowej, drog do-
jazdowych do niej oraz 0séb i pojazdow wykazujacych zainteresowanie dana jednostka.
Przez caty czas Wydziaty II Scisle wspotpracowaly z oficerami kontrwywiadu AR oraz
z funkcjonariuszami ruchu drogowego MO i ORMO. Po zakonczonych ¢wiczeniach
wojskowych na poligonie czy po przegrupowaniu wojska Wydziaty II przeprowadzaty
analizg zebranych materialow i informacj¢ w formie meldunku operacyjnego przesyta-
ty do Wydziatu VI Departamentu I MSW. Osoby, ktore przejawiaty zainteresowanie
ruchami wojsk radzieckich, na biezaco poddawano kontroli operacyjnej w ramach pro-
wadzonych spraw operacyjnych.

W latach 1985 - 1988 na podstawie uzyskanych informacji agenturalnych zosta-
ta wszczeta przez RUSW w Bialogardzie sprawa krypt. Lokator, ktorej figurantka Ge-
nowefa Machata byla podejrzana o wywiadowcze zainteresowanie jednostkami AR
w tym mie$cie. Machata byla zatrudniona w Rejonie Drég Publicznych w Biatogardzie,
skad miata widok na jednostk¢ AR, a ponadto wyjezdzata do swojej siostry mieszkajacej
w RFN. W sprawie tej wspotdziatano z oficerem kontrwywiadu AR mjr. Byczkowskim,
ktory miat ustali¢, czy i1 ewentualnie jakie kontakty figurantka utrzymywata z perso-
nelem jednostki. Przeprowadzono kombinacj¢ operacyjna polegajaca na zacie$nieniu
kontaktow agentki KGB ps. Alesia z figurantka (obie znaty si¢ wezesniej). ,,Alesia” wy-
stapita pod legenda osoby oferujacej rosyjskie konserwy migsne i wyroby czekoladowe.
Agentka dazyta do czestych kontaktéw z Machata, odwiedzata ja w domu, jednak Ma-
chata nie przejawiata zainteresowan jednostkami AR o charakterze wywiadowczym.
Prowokowane przez agentke rozmowy na tematy wojskowe i polityczne spowodowaty,
ze figurantka zaczela jej unikaé. W zwiazku z tym sprawe zakonczono®.

Wspdlpraca miedzy kontrwywiadem wojskowym AR i WUSW polegata takze na
przesytaniu informacji dotyczacych kradziezy dokonywanych na terenie jednostki woj-
skowej AR lub poszukiwaniu zbiegtych zotnierzy wojska radzieckiego. Nalezy tu nad-
mienié, ze zasady postgpowania WUSW przy zatrzymywaniu zotnierzy radzieckich
lub cztonkow ich rodzin regulowaty osobne przepisy, z ktorych wynikato, ze zolnierze
AR mogli by¢ zatrzymywani tylko w przypadku niezbednej konieczno$ci. Zotnierza ra-

2 A TPN Sz, IPN Sz 00105355/DVD.
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dzieckiego nie mozna byto na przyktad doprowadzaé do izby wytrzezwien. Jesli docho-
dzito do osadzenia go w areszcie, nalezato go umieséci¢ w oddzielnym pomieszczeniu®.
Ochrona jednostek AR stacjonujacych na terenie PRL byta tak waznym zagadnieniem,
ze oprocz cyklicznych comiesigeznych odpraw w tej sprawie odbywaty si¢ rowniez
krajowe narady poswigcone wspotpracy z radzieckim kontrwywiadem. Uczestniczyto
w nich kierownictwo Departamentu 11 MSW, kierownictwo kontrwywiadu PGWAR
wraz z oficerami tej stuzby oraz przedstawiciele KGB. Wypracowane na naradach kie-
runki wspotpracy przekazywane bylty w formie wytycznych do poszczegdlnych woje-
wodztw. W maju 1982 r. w Legnicy zorganizowana zostata narada krajowa poswigcona
wspotpracy z kontrwywiadem AR, ktorej przewodniczyt Dyrektor Departamentu I1
MSW gen. bryg. Z. Sarewicz. Wzigli w niej udziat przedstawiciele KGB oraz kierow-
nictwo kontrwywiadu PGWAR wraz z oficerami tej stuzby**. Wypracowane tu kierun-
ki wspotpracy rowniez przekazano w formie wytycznych do zainteresowanych woje-
wodztw?.

W maju 1985 r. w Warszawie odbyto si¢ spotkanie dotyczace operacyjnej ochro-
ny jednostek wojskowych AR. Jej uczestnikami byli: wiceminister spraw wewngtrz-
nych gen. dyw. Wiadystaw Pozoga, kierownictwo Departamentu II MSW, 16 zastgp-
cow szefow WUSW ds. SB (z 15 wojewodztw, w ktorych stacjonowaly jednostki
AR oraz ze Stupska — w wojewddztwie tym Armia Radziecka korzystata z portu
w Ustce oraz z lotniska i poligonu wojskowego), przedstawiciele Szefostwa Wojewddz-
kich Spraw Wewngtrznych, przedstawiciele KGB ZSRR do statych kontaktow z MSW
PRL oraz przedstawiciele kontrwywiadu AR z Legnicy i Swidnicy. Celem tej narady
miato by¢: dokonanie oceny stanu zagrozenia wywiadowczego ochranianych jednostek
AR, omowienie zainteresowan kierunkami i metodami dziatalnosci wrogich wywia-
dow wobec jednostek AR oraz doskonalenie form i metod dziatalnosci SB w operacyj-
nym zabezpieczaniu jednostek AR?.

Wspoélpraca transgraniczna

W Polskiej Rzeczpospolitej Ludowej i Zwiazku Radzieckim ochrona granic zaj-
mowaty si¢ Wojska Ochrony Pogranicza (dalej: WOP). WOP ZSRR wchodzit w sktad
KGB i byl samodzielnym Zarzadem. Departament WOP PRL utworzono 27.05.1945 r.
Podlegatl on Ministerstwu Obrony Narodowej. W 1948 r. na bazie Departamentu WOP
utworzono Glowny Inspektorat Ochrony Pogranicza (dalej: GIOP). Z dniem 1 stycz-
nia 1949 r. GIOP podporzadkowano Ministerstwu Bezpieczenstwa Publicznego, a rok
pozniej jednostke t¢ przeformowano w Dowddztwo WOP. W 1952 r. WOP podlegat

B Zarzqdzenie nr 9/80 Ministra Spraw Wewnetrznych z dnia 13 marca 1980 r. Postepowanie Milicji Oby-
watelskiej w razie popetnienia przestepstw lub wykroczen przez osoby wchodzqce w sktad wojsk radziec-
kich czasowo stacjonujqcych w Polsce lub czlonkéw ich rodzin. Zrodto: ATPN Ld, IPN Ld253/2, k. 8.

2 Informacja o aktualnym stanie rozpoznania zagrozenia wywiadowczego obiektow wojskowych WP i AR
oraz glowne kierunki dziatan kontrwywiadowczych. Zrodlo: AIPN Ld, IPN Ld019/42, t. 10, k. 78.

% Zalecenia Dyrektora Departamentu II zawarto w pismie nr ODT-12/090/82 z dnia 16 czerwca 1982 r.
dotyczacym narady krajowej w Legnicy w dniu 25 maja 1982 r. (do 15 Wydziatow II, na terenie ktorych
stacjonuja jednostki AR). Informacja zaczerpnigta z Wytycznych w zakresie przedsiewziec zmierzajqcych
do usprawnienia kontrwywiadowczego przeciwdziatania penetracjom obiektow WP i AR dokonywanym
przez dyplomatow wojskowych krajow kapitalistycznych, tamze, k. 137.

2% Projekt programu narady na temat operacyjnej ochrony jednostek wojskowych AR. Zrodto: AIPN, IPN
BU 01153/1,k. 3 - 5.
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dowodcy wojsk wewngtrznych, gen. bryg. Juliuszowi Hibnerowi. Od 1971 r., az do roz-
formowania w 1991 r., WOP podlegat Ministerstwu Spraw Wewngtrznych. W 1990 r.
Dowddztwu WOP podlegato 7 Brygad (Karpacka, Gornoslaska, Luzycka, Pomorska,
Kaszubska, Podlasko-Mazurska i Bieszczadzka), Batalion Sudecki, Oddziat Battycki,
Graniczna Placowka Kontrolna na Okeciu oraz 3 o$rodki szkolenia?’.

Wspdlpraca transgraniczna SB i KGB polegata na wymianie informacji o: daze-
niach, formach i metodach dziatalno$ci dywersyjnej stuzb specjalnych krajéw zachod-
nich na ptaszczyznie komunikacji migdzynarodowej; konkretnych osobach, firmach
i organizacjach wykorzystywanych przez przeciwnika do prowadzenia dziatalnosci dy-
wersyjnej przeciwko PRL i ZSRR; sytuacji operacyjnej w miejscach pracy za granica
pracownikow transportu obydwu krajéw, w tym w organizacjach migdzynarodowych
(np. w Migdzynarodowej Organizacji Lotnictwa Cywilnego — ICAO, Migdzynaro-
dowym Zwiazku Kolei i Migdzynarodowym Zwiazku Transportu Samochodowego);
przygotowywanych akcjach dywersyjnych przeciwko zagranicznym przedstawiciel-
stwom transportowym PRL i ZSRR; interesujacych z operacyjnego punktu widzenia
marynarzach panstw NATO odwiedzajacych porty PRL i ZSRR, a takze o cudzoziem-
cach przebywajacych w zagranicznych portach, ktoérzy prowadzili wroga dziatalnosé¢
przeciwko polskim i radzieckim marynarzom oraz o faktach nieprzestrzegania norm
zachowania si¢ przez pracownikéw polskiego transportu na terytorium ZSRR i radziec-
kiego w Polsce®.

W pazdzierniku 1970 r. KGB planowalo przeprowadzi¢ wspdlnie z SB przedsig-
wzigcia operacyjne. Strona polska miata wprowadzi¢ w sklad zatogi jednego ze statkow
PRL (,,Boruta” lub ,,Rokita”) kursujacych na trasie Ktajpeda—Francja do§wiadczonego
tajnego wspotpracownika, ktory mial przechwyci¢ w portach RFN kontakty z wta-
Scicielami miejscowych sklepéw obstugujacych przemytnikow, co do ktorych istnia-
ty podejrzenia o ich powiazania ze stuzbami specjalnymi panstw zachodnich. Tajny
wspotpracownik SB miat kupowac u tych handlarzy towary, a nastgpnie wwozié¢ je
do Ktajpedy. W charakterze skupujacego artykuty przemytnicze miat by¢ podstawio-
ny agent KGB ps. Baltia — Rosjanin pochodzenia niemieckiego, muzyk orkiestry woj-
skowej posiadajacy dalszych krewnych w RFN i Anglii. Tajny wspdtpracownik SB
i agent KGB dziataliby jako wspodlnicy — przemytnicy. Przemycone towary ,,Baltia”
miat sprzedawac pracownikowi operacyjnemu KGB. Strona radziecka przypuszczata,
ze wspomniany kanat przemytu znajdzie si¢ w zainteresowaniu zachodnich stuzb spe-
cjalnych i pojawia sie mozliwo$ci wykorzystania go w celach kontrwywiadowczych?.

Obie stuzby wspdlnie realizowaty rowniez zadania majace na celu ujawnianie
iprzerywanie dziatalnosci wywiadowczej dyplomatéw — pracownikow zachodnich wy-
wiaddéw — podczas ich podrozy tranzytowych koleja przez terytoria PRL i ZSRR oraz
wykrywanie kanatéw przemytu, ktore przeciwnicy wykorzystywali w dziatalnosci
dywersyjnej.

2 Z. Jackiewicz, Wojska Ochrony Pogranicza 1945 - 1991: krétki informator historyczny, Ketrzyn 1998,
Centrum Szkolenia Strazy Granicznej, s. 7 - 31.

28 Plan rozwoju wspotpracy pomiedzy Departamentem I MSW PRL i [V Zarzadem KGB ZSRR na lata
1984 - 1986 zatwierdzony przez ministra spraw wewngtrznych PRL Czestawa Kiszczaka i Przewodnicza-
cego KGB ZSRR Wiktora Czebrikowa. Zrodto: AIPN, IPN BU0-654/4, k. 1 - 4.

» Wymiana korespondencji pomigdzy Departamentem I1 MSW i KGB ZSRR w 1970 r. Zrodto: AIPN, IPN
BU 01062/42,t. 38, k. 126 - 128.
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W czerwcu 1973 r. KGB planowato przeprowadzi¢ przy pomocy SB przedsigwzig-
cia dotyczace cudzoziemcow, w tym rowniez dyplomatoéw podrézujacych po terytorium
ZSRR pociagiem nr 25/26 relacji Warszawa—Bukareszt (i dalej do Warny). Pociag ten,
zgodnie z porozumieniem mi¢dzy ZSRR, PRL i Ludowa Republika Bulgarii, kursowat
codziennie. W jego sktad wchodzity 3 wagony polskie i 7 radzieckich. KGB propono-
wata stronie polskiej regularng wymiang informacji odno$nie do cudzoziemcow, co do
ktorych zostana uzyskane dane o ich przynaleznosci do stuzb specjalnych, (...) a takze
o0 podjeciu wobec 0sob w pociqgu, w razie koniecznosci, wspolnych krokow kontrwy-
wiadowczych. Wymiana informacji miata nastgpowac poprzez naczelnikow rejonowych
wydzialow KGB obwodu lwowskiego i przemyskiego oraz Wydziatow I KWMO, telefo-
nicznie lub na spotkaniach osobistych. Na jednym z takich spotkan, we wrzesniu 1974 r.,
uzgodniono, ze polscy konduktorzy pociagu nr 25/26, przejezdzajac przez terytorium
ZSRR bedq swoje spostrzezenia dot. pasazerow z kk przekazywaé ustnie radzieckie-
mu kierownikowi pociqgu, badz oficerom stuzby granicznej ZSRR. W dzialaniach mia-
ly by¢ wykorzystywane zrédta informacji uplasowane w brygadach konduktorskich,
a takze $rodki techniki operacyjnej*°.

Koordynowano réwniez przedsigwzigcia dotyczace ochrony tajemnicy i zapew-
nienia bezpieczenstwa transportow wojskowych w punktach przekraczania granicy
panstwowej. KGB werbowato do wspodtpracy Polakdw, ktorzy byli zatrudnieni jako pra-
cownicy PKP. Stuzbe t¢ interesowaty zagadnienia dotyczace m.in. pracownikéw PKP
posiadajacych dostgp do tajemnicy panstwowej i stuzbowej, 0sob, z ktérymi kontak-
towali si¢ Rosjanie oraz bezpieczenstwa transportow kolejowych Armii Radzieckie;j,
w tym okresy i przyczyny postojow.

W trakcie wspotpracy transgranicznej SB i KGB realizowaty przedsigwzigcia
w zakresie ujawniania i rozpracowywania pracownikow wywiadéw panstw zachod-
nich i ich agentow dziatajacych pod przykryciem migdzynarodowych organizacji trans-
portu itacznosci, m.in. Komitetu do spraw Transportu Wewngtrznego Europejskiej Ko-
misji Gospodarczej ONZ, Komitetu Technicznego do spraw Kontenerow, Swiatowego
Zwiazku Pracownikéw Poczt, firm transportowo-spedycyjnych i morskich m.in. ,,Ma-
archshiping” (Kanada), ,,Frantex” oraz ,,Helmsing” (RFN)*".

W 1978 r. KGB planowata podja¢ wspodlnie z SB dziatania operacyjne wobec Ja-
nusza Lazara, pracownika francuskiej firmy spedycyjno-transportowej ,,Eteks”, utrzy-
mujacego kontakty z radziecka firma ,,Sovtransavto”. J. Lazar okresowo odwiedzat
swoich krewnych w PRL. Wspoélne dziatania stuzb miaty doprowadzi¢ do ujawnienia
i zdemaskowania wspotpracy wyzej wymienionego ze stuzbami specjalnymi Francji®.

30 Wymiana korespondencji pomigdzy Departamentem I1 MSW i KGB ZSRR w 1973 r. Zrodto: AIPN, IPN
BU 01062/42, t. 48, k. 38 - 45. W materiatach Zrédtowych brak jest informacji, czy porozumienie doty-
czace pociggu nr 25/26 obejmowato rowniez Rumunig.

Plan rozwoju wspolpracy pomiedzy Departamentem II MSW PRL i II Gtownym Zarzqdem KGB ZSRR
na lata 1978 - 1981 zatwierdzony przez ministra spraw wewngtrznych PRL Stanistawa Kowalczyka
i Przewodniczacego KGB ZSRR Jurija Andropowa. Zrodto: AIPN, 0-654/2, k. 9 - 10.

Wykaz przedsigwzig¢ operacyjno-agenturalnych dotyczacych figurantoéw pozostajacych we wspolnym
zainteresowaniu Departamentu I MSW PRL i II Gléwnego Zarzadu KGB ZSRR, ktore byty zaplanowa-
ne na lata 1978 - 1981, podpisany przez Dyrektora Departamentu II MSW PRL gen. bryg. Wiadystawa
Pozogg oraz Szefa Il Gtownego Zarzadu KGB ZSRR gen. dyw. G. F. Grigorienke. Zrodto: AIPN, 0-654/2,
k. 27.

3
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Rozpracowywano zaréwno pracownikow statych przedstawicielstw zachodnich
towarzystw morskich w PRL i ZSRR podejrzanych o przynaleznos¢ do stuzb specjal-
nych, jak rowniez pracownikow wywiadu i agentéw sposrod zatog statkow przyptywa-
jacych do obu krajow. W 1978 r. zorganizowano wspolne kompleksowe przedsigwzig-
cia operacyjno-agenturalne zmierzajace do ujawnienia i udokumentowania wrogiej
dziatalno$ci zachodnioniemieckich marynarzy o nazwisku Szulce i Timman ze statku
,,Helmsing” oraz cztonkdéw zatdg zachodnioniemieckiego armatora ,,Kargo Liner”, kto-
rzy w polskich i radzieckich portach zajmowali si¢ zbieraniem informacji wywiadow-
czych®.

W latach 1978 - 81 KGB i SB rozpoczely rozpracowanie wilascicieli sklepow
,»Neptun”, ,,Misca”, ,,Syrena”, ,,Wenus”, ,,Baltoni import-export” i ,,Gryf” w Kopen-
hadze, nalezacych do bytych obywateli polskich, ktorzy weiagali marynarzy polskich
i radzieckich w przemyt. Do rozpracowania miata by¢ wykorzystana agentura ulo-
kowana w zalogach polskich i radzieckich statkow, regularnie zawijajacych do portu
w Kopenhadze*.

Podczas realizowanych dziatan baczna uwage zwracano na interesujacych z ope-
racyjnego punktu widzenia marynarzy panstw NATO odwiedzajacych porty PRL
i ZSRR, a takze na przebywajacych w zagranicznych portach cudzoziemcow, ktorzy
prowadzili wroga dzialalnos$¢ przeciwko polskim i radzieckim marynarzom.

W 1984 r. wspdlnie rozpracowywano Rudolfa Schepersa, obywatela REN, ktory
byt II. nawigatorem zachodnioniemieckiego statku ,,Bremer Horst Bishopp”. W czasie
pobytéw w polskich i radzieckich portach Schepers fotografowat radzieckie okrgty wo-
jenne i urzadzenia portowe*.

W tym samym roku sojusznicze stuzby wspolnie przeprowadzity ofensywne
przedsigwzigcia operacyjne wobec obywatela RFN o nazwisku Kolne, kadrowego pra-
cownika zachodnioniemieckich stuzb wywiadowczych, ktoéry pracowat pod przykry-
ciem w Urzedzie Morskim i ds. Zeglugi w Hamburgu (instytucji wykorzystywanej
przez wywiad RFN). Prowadzone dziatania miaty na celu glgbsze rozpoznanie stopnia
zagrozenia ze strony Kolne i jego wspotpracownikow?®,

W celu sprawniejszej i efektywniejszej wspotpracy stuzb konieczne bylo, o czym
wspomiano wyzej, organizowanie spotkan ich przedstawicieli. W kwietniu 1976 r. pla-
nowano odby¢ robocze spotkanie przedstawicieli KGB i szczecinskiej SB poswigcone
omowieniu aktualnej sytuacji operacyjno-politycznej w zakresie kontrwywiadowcze-
go zabezpieczenia migdzynarodowego transportu morskiego oraz dalszych wspolnych
dziatan operacyjnych w tym obszarze. O tych planach Dyrektor Departamentu Il MSW

gen. W. Pozoga poinformowat Zastgpcg Komendanta Wojewddzkiego MO ds. SB
w Szczecinie ptk. Z. Baranowskiego. Przygotowujac spotkanie, gen. Pozoga powotywat
sig na plan wspotpracy migdzy KGB i Departamentem II oraz na uzgodnienia zawarte na
spotkaniu w Wilnie we wrzesniu 1972 r. (spotkanie to byto wspolna konferencja przed-
stawicieli KGB Litewskiej SSR, MSW PRL i MBP NRD). W szczecinskim spotkaniu
udziat wzigli: z ramienia KGB — naczelnik Wydziatu Morskiego 11 Zarzadu Gléwnego

3 Tamze, k. 27 - 28.

3 Tamze, k. 28.

3 Wykaz przedsigwzig¢ dotyczacych obiektow wzajemnego zainteresowania Departamentu II MSW PRL
i IV Zarzadu KGB ZSRR na lata 1984 - 1986. Zrodto: AIPN, IPN BU 0-654/4, k. 7.

3 Tamze, k. 10
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KGB ZSRR ptk Aleksander Iwanowicz Archipow, naczelnik Zarzadu I1 KGB Litwy
ptk Antonas Ignatowicz Naras, naczelnik Ktajpedzkiego Wydziatu Miejskiego KGB
Litwy pptk Anzelmas Jonowicz Armonas i zastgpca naczelnika pionu I KGB Obwodu
Leningradzkiego mjr Albert Fiedorowicz Starodubcew. Z ramienia polskiej SB nato-
miast — ptk A. Pudto z Grupy ,,Wista” w Leningradzie®.

Rozpracowywanie i przeciwdzialanie aktywnosci zachodnich
shuzb specjalnych

Na podstawie analizowanych materiatéw zrédtowych mozna wysunaé teze, ze
dziatania podejmowane w latach 1970 - 1990 przez stuzby specjalne panstw zachod-
nich w stosunku do krajow bloku wschodniego przyczynity si¢ do zacie$niania wspot-
pracy migdzy SB i KGB w zakresie przeciwdziatania i zwalczania aktywnosci tych
stuzb. Celem wspdlnie prowadzonych przedsigwzig¢ operacyjnych bylo ujawnianie
i rozpracowywanie pracownikéw wywiadoéw panstw zachodnich prowadzacych dzia-
falnos¢ agenturalna, m.in. dyplomatéw, dziennikarzy i handlowcow, wykrywanie re-
alizowanych przez nich operacji agenturalnych na terenie PRL i ZSRR oraz realizacja
wspolnych przedsiewzig¢ w zakresie kontroli zachowywania si¢ i dziatan pracowni-
kow stuzb specjalnych krajow kapitalistycznych w czasie ich podrézy z PRL do ZSRR
i odwrotnie. Wspoélnie organizowano gry kontrwywiadowcze ze stuzbami specjalny-
mi panstw zachodnich. Zbierano informacje o pracownikach dyplomatycznych tych
panstw, akredytowanych w PRL i ZSRR, o ich zachowaniu i dziatalnosci przed przyjaz-
dem do obu krajow i w czasie przebywania w nich oraz ujawniano ich kontakty z usta-
lonymi pracownikami wywiadoéw. Sprawdzano rowniez i rozpracowywano (zgodnie
z wzajemnymi prosbami) niektorych obywateli PRL i ZSRR, szczegdlnie podejrzanych
0 wspotpracg z zachodnimi stuzbami specjalnymi. Wymieniano si¢ takze informacja-
mi na temat podejrzanych kontaktow polskich i radzieckich obywateli z pracownikami
przedstawicielstw panstw zachodnich. Wzajemne mozliwosci wykorzystywano ponad-
to do tworzenia warunkéw operacyjno-technicznego docierania do przedstawicielstw
panstw zachodnich w PRL i ZSRR oraz do ich rezydentur dziatajacych pod przykryciem
tych przedstawicielstw (przy zaangazowaniu w miarg potrzeby specjalistow SB 1 KGB,
dzigki ktorym proébowano uzyskiwac dane o systemach zabezpieczen wyzej wymienio-
nych placowek, z uwzglednieniem wszelkich wprowadzonych zmian, oraz informacje
o aktualnych srodkach tacznosci wywiadowczej stosowanych przez rezydentury pla-
cowkowe w ambasadach i konsulatach).

Duza uwage przywiazywano do ochrony tajemnicy dotyczacej problematyki po-
litycznej, gospodarczej, wojskowej oraz naukowo-technicznej PRL i ZSRR. W zwiaz-
ku z tym sprawdzano i rozpracowywano osoby zatrudnione w przedstawicielstwach
bankoéw, firm handlowych, turystycznych i innych w PRL i ZSRR, wobec ktorych nie
byto danych o ich przynaleznosci do stuzb specjalnych, a ktorzy wykorzystywali ofi-
cjalne kontakty z polskimi i radzieckimi instytucjami do zbierania informacji szpie-
gowskich na tematy handlowe, gospodarcze i inne. Ujawniano zagraniczne firmy
handlowe, gospodarcze i turystyczne wykorzystywane przez zachodnie stuzby spe-

37 Pismo z 12.04.1976 r. adresowane do Zastgpcy Komendanta Wojewddzkiego MO ds. SB ptk. Z. Baranow-
skiego i1 podpisane przez Dyrektora Dep. Il MSW gen. bryg. W. Pozoge. W pismie brak jednak blizszych
danych dotyczacych spotkania w Wilnie. Zrédto: AIPN Sz, IPN Sz 0011/2114.
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cjalne w charakterze instytucji przykrycia do dziatan szpiegowskich przeciwko PRL
1 ZSRR, ktore to utrzymywaty kontakty z odpowiednimi instytucjami polskimi i ra-
dzieckimi. Zapewniano ,,ochrong” obywateli PRL i ZSRR na migdzynarodowych
targach, wystawach, konferencjach naukowych oraz wymieniano si¢ informacjami
operacyjnymi o przygotowywanych przez zachodnie wywiady wrogich dziataniach
przeciwko obywatelom obu krajow.

Przedsigwzigcia ofensywne realizowane przez SB i KGB polegaly m.in. na two-
rzeniu warunkéw zmuszajacych pracownikow rezydentur do dziatania w okoliczno-
$ciach kontrolowanych przez jednostki kontrwywiadu PRL i ZSRR. Celem byto ewen-
tualne zatrzymanie ich z dowodami winy, przejecie materiatdéw szpiegowskich, a takze
przygotowywanie i realizacja wspolnych przedsigwzig¢¢ zmierzajacych do demaskowa-
nia i kompromitacji stuzb specjalnych krajow demokracji zachodnie;j.

W 1971 r. KGB przeprowadzato na terenie PRL przedsigwzigcie operacyjne pole-
gajace na podestaniu wywiadowi amerykanskiemu swoich agentéw — matzenstwa Kat-
kiewiczow, pracownikow Instytutu Chemii Drewna Akademii Nauk Lotewskiej SRR.
Katkiewiczowie mieli odwiedzi¢ Warszawg na zaproszenie Zbigniewa Laurowa, pra-
cownika Katedry Uzytkowania Lasu. Agenci KGB (...) przy pomocy Laurowa, lub bez
niego, zaleznie od okolicznosci, odwiedzq ,,0Srodek kultury” przy ambasadzie USA,
gdzie nawiqzq kontakt z ktoryms z pracownikow osrodka, poprzez ktorego nastepnie
sprobujq nawiqza¢ kontakt z przedstawicielem generalnego konsulatu lub ambasady
USA. SB miato udzieli¢ im pomocy, a takze sprawdzi¢ Zbigniewa Laurowa. W materia-
tach zrédtowych brak jednak informacji o dalszych przedsigwzigciach realizowanych
w tej sprawie®,

Sprawdzano 1 rozpracowywano, zgodnie z wzajemnymi prosbami, niektorych
obywateli PRL i ZSRR podejrzewanych o kontakty ze stuzbami specjalnymi panstw
zachodnich, a takze wymieniano si¢ informacjami o podejrzanych kontaktach polskich
i radzieckich obywateli z ustalonymi pracownikami przedstawicielstw tych panstw.

W celu wykrycia dziatalnosci agenturalnej pracownikéw rezydentur zachod-
nich wywiadow wystepujacych pod przykryciem, a takze ich stalych przedstawi-
cielstw w ZSRR i PRL, przeprowadzano liczne przedsigwzigcia operacyjne polegajace
m.in. na podsylaniu im tajnych wspotpracownikéw SB i agentéw KGB oraz organi-
zowaniu wspolnych gier kontrwywiadowczych. Przyktadem takich dziatan moze by¢
wspolne rozpracowywanie Alfreda Blumenfelda.

W 1972 r. Blumenfeld przebywal w Leningradzie jako konsul generalny RFN.
Wezesniej byt 1. sekretarzem ambasady RFN w ZSRR, a w latach 1963 - 1966 zastep-
ca Szefa Przedstawicielstwa Handlowego RFN w Warszawie. Od 1963 r. w dziataniach
przeciwko niemu wykorzystywany byt tajny wspotpracownik SB ps. Andrzej. Wspdl-
na operacja SB i KGB polegata na podstawieniu Blumenfeldowi poprzez ,,Andrzeja”
(do werbunku dla niemieckiego wywiadu) agenta KGB ps. Lwow, wywodzacego si¢
sposrod radzieckich dziennikarzy. W zwiazku z tym, na prosb¢ KGB do Moskwy
udali si¢ ,,Andrzej” oraz jego oficer prowadzacy — pptk. A. Karpa, w celu zapoznania
sig¢ z tym agentem. W 1973 r. KGB informowata SB, Ze jest zainteresowana dalszym
rozwojem kontaktow ,,Andrzeja” z Blumnefeldem. W nastgpnych miesigcach z kolei

3 Wymiana korespondencji pomigdzy Departamentem IT MSW a KGB ZSRR w 1971 r. Zrédto: AIPN, IPN
BU 01062/42, t. 36, k. 252 - 253.
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SB informowata KGB o spotkaniach m¢zczyzn. W materiatach zrédtowych brak jed-
nak szerszych informacji na ten temat®.

Ponadto SB i1 KGB wykorzystywaly obywateli ZSRR przebywajacych na terenie
Polski do dziatan ofensywnych zmierzajacych do zarekomendowania ich wywiadowi
brytyjskiemu za posrednictwem British Council (instytucja reprezentujaca Zjednoczo-
ne Krolestwo Wielkiej Brytanii i Irlandii Pétnocnej w zakresie wspotpracy kulturalnej
i edukacyjnej). W 1972 r. przeprowadzono wspolna kombinacj¢ operacyjna majaca na
celu wprowadzenie do British Council agenta KGB ps. Ludmita za posrednictwem taj-
nego wspotpracownika SB ps. Tulipan. ,,Ludmita” byta zona oficera AR i nauczycielka
w szkole Sredniej. W trakcie przeprowadzenia kombinacji dochodzito do bezposrednich
kontaktéw Naczelnika Wydziatu II w Lodzi kpt. Kazimierza Pjanki (,,Tulipan” byt pro-
wadzony przez ten Wydziat) z oficerem operacyjnym KGB Szarowem®*.

W pazdzierniku 1973 r. po raz pierwszy odbylt si¢ w Zwiazku Radzieckim XXIV
Kongres Migdzynarodowej Federacji Astronautycznej, na ktory przybyto okoto 1500
przedstawicieli $wiatowej nauki i przemystu. Strona radziecka posiadata materiaty
operacyjne dotyczace dos¢ licznej grupy osob bioracych udzial w takich kongresach
i jednoczesnie realizujacych przedsiewzigcia operacyjno-agenturalne®’.

Miesiac wczesniej (we wrzesniu) w Warszawie obradowalo Zgromadzenie Ge-
neralne Migdzynarodowego Towarzystwa Astronomicznego. W zwiazku z tym KGB
delegowato na ten okres swoich pracownikéw operacyjnych do realizacji przedsigwzigé
kontrwywiadowczych dotyczacych cztonkéw delegacji tego Zgromadzenia. Niektore
z przedsiewzie¢ planowane byty wspoélnie przez SB i KGB*.

KGB posiadato agenturg i osoby zaufane, ktore wlaczane byty w sklad delegacji
udajacych si¢ na réznego rodzaju konferencje, m.in. na konferencje Swiatowego Sto-
warzyszenia Geofizykow, Swiatowej Organizacji Meteorologéw, Amerykanskiego In-
stytutu Aeronautyki i Astronautyki oraz Amerykanskiego Stowarzyszenia Lekarzy.
W tego typu konferencjach uczestniczyli rowniez polscy naukowcy, dlatego KGB pro-
ponowato SB wspdlne przedsiewzigcia: (...) w niektorych wypadkach istnieje moZzli-
wos¢ realizacji uzgodnionych posunieé operacyjno-agenturalnych i dokonywania wy-
miany informacji operacyjnych®.

Oprocz wyzej wymienionych przedsigwzig¢ prowadzonych w stosunku do na-
ukowcow, KGB ,,zabezpieczato” obywateli ZSRR na migdzynarodowych targach i wy-
stawach, wysytajac razem z delegacja swoich pracownikéw. Przyktadem moze by¢ XV
doroczna sesja Komitetu Badan Kosmosu, ktora odbyta sig w REN. W sktadzie radziec-
kiej delegacji na t¢ sesj¢ miat znajdowac¢ si¢ oficer KGB*.

3 Wymiana korespondencji pomigdzy Departamentem IT MSW i KGB ZSRR w latach 1970 - 1973 r. Zrédto:
AIPN, IPN BU 01062/42, t. 40, k. 141 - 197.

4 Brak szczegdtowych informacji dotyczacych kombinacji prowadzonej przeciwko British Council. Zrodto:
AIPN, IPN BU 01062/42, t. 41, k. 67 - 74.

4 Wymiana korespondencji pomigdzy Departamentem IT MSW i KGB ZSRR w latach 1970 - 1973 1. Zr6-
dto: AIPN, IPN BU 01062/42, t. 48, k. 256. Brak szczegétowych informacji dotyczacych prowadzonych
przedsigwzig¢ operacyjno-agenturalnych.

42 Tamze, k. 256. W materiatach brak szczegdtéw odnosnie do przedsigwzie¢ operacyjnych dotyczacych
Zgromadzenia Towarzystwa Astronomicznego.

+ Tamze, k. 257.

# Tamze.
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W 1977 r. SB podjgta dziatania wobec Artura Smitha, radcy ekonomicznego am-
basady USA w Warszawie, ktory w latach 1973 - 1975 przebywat w ambasadzie USA
w Moskwie. W czasie pobytu w ZSRR Smith byt rozpracowywany przez KGB przy
pomocy agenta ps. Ekonomista. W celu kontynuacji tych dziatan w listopadzie 1978 r.
w Warszawie wraz z ,,Ekonomista” przebywat oficer KGB. Z tym ostatnim Smith utrzy-
mywal zazyte kontakty podczas swojego pobytu w Moskwie. Polegaty one glownie na
(...) wzajemnych sondazach i przekazywaniu okreslonych informacji wyprzedzajgcych.
Zatozeniem kombinacji stuzb specjalnych byto zorientowanie si¢, czy Smith podejmie
ponowny kontakt z ,,Ekonomista”. W wyniku uzgodnien kierownictwa Wydziatu I De-
partamentu I MSW odbytych w obecnosci ptk. W. Kazmina, prawdopodobnie oficera
KGB, postanowiono, ze agent skontaktuje si¢ z Amerykaninem w czasie jego pobytu
w Warszawie. Gdy do spotkania doszto, Smith scharakteryzowal swoj pobyt w Polsce
oraz zainteresowania wydziatu ekonomicznego ambasady USA.

W 1979 r. doszto do jeszcze dwodch spotkan agenta KGB z Arturem Smithem na
terenie Polski, podczas ktorych Departament Il MSW przeprowadzat czynnosci kontro-
Ine wobec tego ostatniego. W tym celu SB wykorzystywata tajnych wspotpracownikow
ps. Maryla, ps. Continental oraz ps. Tom, ktoérzy dostarczali informacji o kontaktach
Amerykanina, jego wyjazdach w teren oraz zainteresowaniach handlowych.

Duza uwagg w realizowanych samodzielnie lub wspoélnie przez obie stuzby przed-
sigwzigciach zwracano na ujawnianie i rozpracowywanie pracownikow wywiadoéw
panstw zachodnich, prowadzacych dziatalno§¢ agenturalng wsrdéd przebywajacych
w PRL i ZSRR zagranicznych dziennikarzy zatrudnionych w agencjach prasowych
i radiowo-telewizyjnych.

W 1978 r. realizowano wspolne przedsigwzigcia dotyczace rozpracowania Be-
kherna Ebekharta, korespondenta DPA w Moskwie, podejrzewanego o przynaleznosé
do BND. W dziataniach tych miata by¢ wykorzystana agentura SB i agentura Grupy
,»Wista” w Moskwie®. W tym samym roku podjeto dziatania wobec G. M., ktore miaty
by¢ ukierunkowane na ujawnienie faktow §wiadczacych o jego dzialalnosci wywia-
dowczej.

M. urodzit si¢ we Francji. W 1954 r. przyjechat wraz z matka do Polski (matka
pochodzita z Polski; zostata wydalona z Francji za przynaleznos¢ do Francuskiej Par-
tiit Komunistycznej). W 1969 r. M. zostal pozyskany do wspolpracy z Departamentu 11
MSW jako TW ps. Radek. W tym samym roku wyjechal na state do Francji. W zwiaz-
ku z jego wyjazdem za granic¢ materialy dotyczace jego osoby zostaty przekazane
do Departamentu I MSW (wywiad cywilny).

M. jednak niechgtnie odnosit si¢ do spotkan z funkcjonariuszami, a w 1975 r. od-
moéwil z nimi wspdtpracy. W tym samym roku wyjechat do Moskwy; tu objat stanowi-
sko statego korespondenta radia francuskiego. W 1975 r. Departament I MSW przestat
do KGB informacje na jego temat oraz wystosowatl prosbg¢ o pomoc w jego ponownym
pozyskaniu do wspotpracy. W 1977 r. KGB zainteresowalo si¢ wspolnym rozpracowa-
niem M. W materiatach brak jednak informacji o prowadzonych przez SB i KGB dzia-
faniach operacyjnych w tej sprawie w latach 1978 - 1980. W aktach znajdujesi¢ jedynie

4 Wykaz przedsigwzig¢ operacyjno-agenturalnych wobec figurantow pozostajacych we wspolnym zain-
teresowaniu Departamentu II MSW PRL i II Glownego Zarzadu KGB ZSRR, jakie byly zaplanowane
na lata 1978 - 1981, podpisany przez Dyrektora Departamentu II MSW PRL gen. bryg. Wtadystawa Po-
z0ge oraz Szefa I Glownego Zarzadu KGB ZSRR gen. dyw. G. F. Grigorienke. Zrodto: AIPN, IPN BU
0-654/2, k. 24 - 25.
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zapis z 1980 r. (...) antypolskie nastawienie i powiqzanie z opozycjq (...) sytuacja taka
nie stwarza mozliwosci pozyskania go do wspélpracy z nami*.

W 1987 r. Wydz. Il WUSW w Szczecinie postanowil podjaé dziatania wobec pla-
cowki CIA uplasowanej w ambasadzie USA w Bonn. W tym celu wykorzystano tajnego
wspotpracownika SB ps. A-1, ktory od 1986 r. wyjezdzat do RFN do zony i syna. Celem
planowanych operacji ofensywnych byto zainspirowanie stuzb USA do werbunku A-1,
rozpoznanie form i metod dziatania tych stuzb oraz zakresu ich zainteresowania perso-
nelem radzieckich obiektow wojskowych na terenie wojewodztwa szczecinskiego. Plan
dziatan ofensywnych wobec stuzb USA zaktadal udanie si¢ ,,A-1” do ambasady USA
w Bonn, gdzie miat opowiedzie¢ o zwerbowaniu go przez oficera AR, ktory zlecat mu
obserwacj¢ dyplomatow USA w czasie ich pobytéw w szczecinskim hotelu ,,Neptun”
oraz zapamigtywanie obiektow militarnych w RFN. Jako motyw dziatania ,,A-1” miat
przedstawié nieche¢ do Rosjan zwiazana z wydarzeniami historycznymi oraz oszuka-
niem go przez Rosjanina, z ktorym zamierzat prowadzi¢ dziatalno$¢ handlowa. Kombi-
nacjg realizowano wspolnie z Wydziatem Specjalnym KGB w Kluczewie. ,,A-1” nawia-
zywal kontakt z agentem KGB, zostawiajac list w jednostce AR w Szczecinie. Kontakt
w druga strong nawiazywany byl za pomoca kartki pocztowe;.

Agentem KGB byt Michait Nikotajewicz Woronkiewicz (lub Woroncow), w wie-
ku okoto 40 lat. Absolwent Charkowskiego Instytutu Lotniczego. Do jego zadan stuz-
bowych nalezato m.in. wizytowanie jednostek AR. Powyzsze informacje dotyczace
dziatalnos$ci Rosjanina ,,A-1”” miat przekaza¢ stuzbom USA. W czasie przeprowadzania
kombinacji doszto do kilku bezposrednich kontaktow ,,A-1” z ambasada USA w Bonn
oraz do kilku kontaktéow telefonicznych. Poczatkowo dyplomaci USA zlecali podsta-
wionemu agentowi wykonywanie polecen KGB i informowanie o tym ambasady USA
w Bonn, a takze zapowiedzieli ewentualny kontakt na terenie Polski. W rezultacie jed-
nak stuzby amerykanskie przestaty interesowac sig oferta ,,A-1” (materiaty zrodtowe
nie podaja jednak, czym bylo to podyktowane)?’.

Odrebna kwestie we wspotpracy SB 1 KGB stanowity stuzby specjalne Chinskiej
Republiki Ludowej oraz Japonii. Wymieniano si¢ informacjami na ich temat oraz po-
dejmowano przedsigwzigcia przeciwko tym stuzbom w zakresie zwalczania i kontroli
operacyjnej ich dziatalno$ci, prowadzonej z pozycji placowek dyplomatycznych znaj-
dujacych sig na terenie PRL i ZSRR.

W grudniu 1970 r. KGB wspolnie z SB realizowato przedsigwzigcie operacyjne
polegajace na podstawieniu pracownikom ambasady ChRL na terenie Polski agenta
KGB. Wtaénie w zwiazku z tym do niejakiej Wiery Zetubowskiej, zamieszkatej w Bia-
tej Podlaskiej, przyjechat jej brat Georgij (Jurij) Kaminski, s. Michata, ur. w 1926 1.,
agent KGB ps. Juriew. Otrzymat on zadanie odwiedzenia ambasady chinskiej w War-
szawie pod pretekstem poszukiwania brata. Postgpowanie ,,Juriewa” bylo obliczo-
ne na ewentualne ,,podstawienie” go stuzbom ChRL. SB otrzymato zadanie stworze-
nia warunkéw odwiedzenia ambasady przez agenta KGB oraz jego skontrolowania.
Polecenia strony radzieckiej byly realizowane przy wspotudziale pracownika KGB
z przedstawicielstwa w Warszawie — Winokurowa*®.

4 AIPN, IPN BU 0189/38.

47 AIPN Sz, IPN Sz 0079.

# W materiatach brak szczegotéw dotyczacych tego przedsigwzigeia. Zrodto: AIPN, IPN BU 01062/42,
t. 38, k. 358 - 359.
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W 1978 r. przygotowano i zrealizowano dziatania operacyjne stuzace wprowadze-
niu tajnych wspdtpracownikéw Grupy ,,Wista” ps. Jozek, ps. S i ps. E do rozpracowania
dyplomatow z ambasady ChRL oraz innych statych przedstawicielstw Chin w ZSRR,
podejrzanych o zwiazki z chifiskimi stuzbami specjalnymi (m.in. asystenta attaché woj-
skowego ChRL w ZSRR oraz korespondenta agencji ,,Sinhua” w Moskwie)®.

W celu sprawniejszej koordynacji przedsigwzig¢ operacyjnych prowadzonych
w stosunku do zachodnich stuzb specjalnych oraz wymiany do$§wiadczen SB i KGB
przeprowadzaty coroczne spotkania robocze w Warszawie i w Moskwie na szczeblu
naczelnikéw wydziatéw. Przyktadem moze by¢ spotkanie, ktore odbyto si¢ w dniach
15 - 18 maja 1989 1. (...) przebywala w Warszawie delegacja Wydziatu XVII Il Zarzqdu
Glownego KBP ZSRR w skiadzie: plk Juzakow Boris Michajlowicz — Naczelnik Wydzia-
tu, pptk Ponomariow Aleksiej Iwanowicz — kierownik sekcji, mjr Christowskij Sergiej
Wsiewolodowicz — kierownik sekcji (...) Towarzysze radzieccy poinformowali o stoso-
wanych przez CIA i BND nowych elementach w tqcznosci korespondencyjnej, kontene-
rowej, a takze radiowej z wykorzystaniem sztucznych satelitow (...) Wydziat XVII Il Za-
rzqdu Glownego KBP ZSRR przekazal stronie polskiej 70 probek charakterow pisma,
ktorymi sporzqdzone sq ,,gotowce” oraz kasete magnetofonowq, zawierajqcq film doty-
czqcy radiowego wyposazenia szpiegowskiego najnowszej generacji, w ktory wyposa-
Zeni sq szczegolnie cenni agenci CI4%.

Szkolenia funkcjonariuszy SB w szkolach zwigzanych ze stuzbami
specjalnymi ZSRR

Zagadnienia dotyczace szkolen funkcjonariuszy MSW PRL w Wyzszej Szkole
KGB ZSRR po raz pierwszy zostaty poruszone w kwietniu 1972 r. w Moskwie, podczas
rozmoéw Ministra Wiestawa Ociepki z kierownictwem KGB. W ich wyniku pierwsza
grupa, liczaca 10 funkcjonariuszy, zostata skierowana na roczne przeszkolenie ope-
racyjne w Wyzszej Szkole KGB ZSRR w listopadzie 1972 r.5'. Dopiero rok pdzniej,
28 maja 1973 r., podpisane zostato Zarzqdzenie Nr 054/73 Ministra Spraw Wewnetrz-
nych w sprawie zasad kierowania funkcjonariuszy resortu spraw wewngtrznych na stu-
dia i kursy w szkotach KGB i Ministerstwa Spraw Wewngtrznych Zwiazku Socjali-
stycznych Republik Radzieckich, okreslajace zasady rekrutacji do szkét w ZSRR oraz
warunki ksztalcenia i rozliczania kosztow pobytu®. Zarzadzenie to stracito moc 6 mar-
ca 1975 r. Od tej pory obowiazywato Zarzqdzenie nr 018/75 Ministra Spraw Wewnetrz-
nych w sprawie rekrutacji i warunkow ksztatcenia funkcjonariuszy resortu spraw we-
wngetrznych w wyzszych szkotach ZSRR. Pomigdzy wymienionymi dokumentami nie
bylo istotnych réznic®.

4

Plan rozwoju wspotpracy pomigdzy Departamentem II MSW PRL i Il Zarzadem Glownym KGB ZSRR
na lata 1978 - 1981, zatwierdzony przez ministra spraw wewngtrznych PRL Stanistawa Kowalczyka
i Przewodniczacego KGB ZSRR Jurija Andropowa. Zrodto: AIPN, IPN BU 0-654/2, k.23.

% Raport z dnia 29.06.1989 r. dotyczacy rozméw z delegacja Wydziatu XVII II Zarzadu Gtownego KGB

ZSRR w dniach 15 - 18 maja 1989 r. Zrédto: AIPN, IPN BU 01211/102, k. 186 - 187.

Wyciqg ze sprawozdania z wizyty Towarzysza Wiestawa Ociepki w Moskwie w dniach 11 - 14 kwietnia

1972 r. Zrédto: AIPN, IPN BU 0-637/2, k. 3.

2 Zarzqdzenie Nr 054/73 Ministra Spraw Wewnetrznych z dnia 28 maja 1973 r. Zrédto: AIPN, IPN BU
1225/649, k. 18 - 21.

3 Zarzqdzenie nr 018/75 Ministra Spraw Wewnetrznych z dnia 6 marca 1975 r. Zrodlo: AIPN, IPN BU

1254/162, k. 128 - 134.

o
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Wspomniane zarzadzenia zawieraly kryteria, jakie musiat spelnia¢ funkcjona-
riusz resortu spraw wewnetrznych PRL cheacy odby¢ przeszkolenie lub studia w ZSRR.
W §1 ust. 2 znajduje si¢ informacja: Na studia lub przeszkolenie specjalne w ZSRR
moze by¢ typowany funkcjonariusz, ktorego cechuje wysoka ideowosc¢ (...) wyroznia sie
w pracy zawodowej, posiada znajomoS¢ jezyka rosyjskiego (...) Skierowanie funkcjona-
riusza na studia lub przeszkolenie (...) nalezy traktowac jako szczegolne wyréznienie®.

Funkcjonariusze MSW PRL byli kierowani na przeszkolenia specjalne, studia
wyzsze, studia doktoranckie lub habilitacyjne do Akademii MSW ZSRR, Wyzszej In-
zynierskiej Szkoly Pozarniczo-Technicznej MSW ZSRR i Wyzszej Szkoty KGB. Stu-
dia te odbywaty si¢ w systemie dziennym lub zaocznym. W przypadku systemu zaocz-
nego funkcjonariusz w czasie catego cyklu nauki kilkanascie razy wyjezdzat do ZSRR.
Z kazdego pobytu sporzadzal sprawozdania. W czasie tych wyjazdow spotykat si¢
z promotorem pracy, uczeszczal na lektorat jgzyka rosyjskiego, zapoznawat sig z litera-
tura niezbedna do napisania pracy, bral udziat w pracach spotecznych na uczelni badz
uczestniczyl w wycieczkach i spotkaniach z innymi studentami.

Na studia doktoranckie i habilitacyjne byli kierowani funkcjonariusze bedacy
pracownikami naukowo-dydaktycznymi, naukowo-badawczymi albo kandydatami na
takich pracownikow. Musieli tez zajmowaé wyzsze stanowiska kierownicze lub posia-
da¢ duze doswiadczenie w stuzbie, wykazywaé zainteresowania i uzdolnienia do pracy
naukowo-badawczej lub naukowo-dydaktycznej, posiada¢ co najmniej 5-letni staz pra-
cy w resorcie spraw wewngtrznych i odpowiednie przeszkolenie resortowe. Dodatko-
wo kandydat na studia habilitacyjne powinien posiadaé stopien naukowy doktora oraz
przedstawi¢ dorobek naukowy z okreslonej dziedziny nauki lub dyscypliny naukowe;j®.

Na przeszkolenie specjalne mozna byto kierowa¢ funkcjonariuszy MO i SB od
stanowiska zast¢pcy naczelnika wydziatu (lub réwnorzednego) wzwyz, przewidzia-
nych do objgcia wyzszych stanowisk stuzbowych. Jednocze$nie warunkiem udziatu
w takim szkoleniu byto posiadanie wyksztalcenia wyzszego, co najmniej S-letniego
stazu pracy w SB (lub zwiadzie WOP) i odpowiedniego przeszkolenia resortowego*.

Szkota KGB byta informowana przez strong polska nie pdzniej niz na trzy miesia-
ce przed skierowaniem grupy na szkolenie o poziomie wyksztalcenia ogélnego kazdego
stuchacza, posiadanym przez niego przygotowaniu do pracy operacyjnej, szczegolnie
operacyjno-agenturalnej, zajmowanych stanowiskach oraz stopniu znajomosci jezyka
rosyjskiego®. Opieke nad funkcjonariuszami przebywajacymi na studiach sprawowat
kierownik Grupy Operacyjnej ,,Wista” MSW PRL przy KGB, do ktérego obowiazkow
nalezalo udzielanie niezb¢dnej pomocy zwigzanej z przyjazdem, pobytem i wyjazdem
funkcjonariuszy, czuwanie nad ich wlasciwa postawa w czasie pobytu, rozliczanie fun-
duszy przydzielonych kierownikom poszczegolnych grup oraz sktadanie Dyrektorowi
Departamentu Szkolenia i Doskonalenia Zawodowego MSW informacji o problemach
zwiazanych z procesem nauczania funkcjonariuszy.

3 Tamze, k. 128.

3 Tamze, k. 130.

% Tamze, k. 129.

37 Pismo z grudnia 1974 r. do Dyrektora Gabinetu Ministra Spraw Wewnetrznych ptk. J. Chometowskiego,
przestane przez Przedstawiciela KGB ZSRR w Warszawie W. Satowa. Zrodto: AIPN, IPN BU 0-637/4,
k. 21.

8 Zarzqdzenie nr 018/75 Ministra Spraw Wewnetrznych z dnia 6 marca 1975 r. Zrédlo: AIPN, IPN BU
1254/162, k. 132 - 133.
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Rekrutacj¢ na studia i przeszkolenie specjalne w ZSRR przeprowadzat Departa-
ment Kadr; weryfikacji zgtoszonych kandydatéw dokonywata natomiast trzyosobowa
komisja w sktadzie: przewodniczacy — Dyrektor Departamentu Kadr MSW, cztonko-
wie — Dyrektor Departamentu Szkolenia i Doskonalenia Zawodowego MSW i przedsta-
wiciel Komitetu Dzielnicowego PZPR w MSW.

W 1974 r. organy finansowe MSW PRL i KGB ZSRR podpisaty protoko6t o warun-
kach finansowania i rozliczania kosztéow zwiazanych z nauka funkcjonariuszy MSW
PRL w zaktadach naukowych KGB ZSRR. Zgodnie z tym protokolem KGB ZSRR
przyjmowato na studia pracownikow MSW na podstawie przyjetego obustronnego po-
rozumienia okreslajacego liste stuchaczy oraz kierunki i okres nauczania. Zaktady na-
ukowe KGB ZSRR miaty wyptacaé pracownikom MSW PRL przybylym na studia sty-
pendia w rublach, w wysokosci ustalonej przez polskie MSW. Stypendia te miaty by¢,
wyplacane poczawszy od dnia wjazdu pracownika MSW do ZSRR, do dnia wyjaz-
du poza jego granice, z wylaczeniem okresu wakacji (letnich i zimowych). Pracow-
nicy MSW PRL byli kwaterowani w internatach zakladéw naukowych KGB ZSRR
bez cztonkow rodzin. Gdy studia miaty trwac dtuzej niz jeden rok, mozna byto ubie-
gac si¢ o zgode takiego zaktadu i Departamentu Kadr na zamieszkanie w ZSRR wraz
z rodzina. Wowczas studentowi wyptacano dodatek mieszkaniowy i rodzinny. Uczel-
nia KGB ZSRR pokrywata koszty przejazdéow pracownikow PRL z miejsca odbywa-
nia studiow do Warszawy (po zakonczeniu danego cyklu, w okresie ferii zimowych,
w okresie letnim w celu odbycia praktyki oraz w przypadkach wyjazdow zwiazanych
z przygotowywaniem pracy naukowej) oraz zapewniala opiekg lekarska. Koszty prze-
jazdéw pracownikéw z Polski do uczelni w ZSRR w kazdym przypadku pokrywa-
o MSW PRL. Zwracato tez Zwiazkowi Radzieckiemu wszystkie koszty zwiazane
z nauczaniem i utrzymaniem swoich pracownikow w uczelniach KGB. W sktad tych
kosztow wchodzito: optacanie zakwaterowania w internatach, przejazdow, wydatkow
zwiazanych z optacaniem profesoréw i innego stalego personelu uczelni; finansowa-
nie pomocy naukowych; optaty za prywatnych nauczycieli czy konsultantéw; opieka
lekarska oraz wyzywienie®. Zwrot kosztow dokonywany byt na podstawie art. 3 Po-
rozumienia miedzy Rzqdem ZSRR i Rzqdem PRL o warunkach ksztatcenia zolnierzy
Wojska Polskiego w wojskowych zakladach naukowych ZSRR z dnia 22 czerwca 1960 r.
Zgodnie z tym dokumentem zwrot kosztow nastgpowat dwa razy w roku: za I pdtrocze
kalendarzowe — w pazdzierniku tego samego roku kalendarzowego i za II pétrocze ka-
lendarzowe — w kwietniu nastepnego roku kalendarzowego®.

Od 1972 r. do 1980 r. corocznie na szkolenie do KGB ZSRR wyjezdzata grupa
15 funkcjonariuszy. Od 1982 r. szkolenia te miaty cykl 5-miesigczny (grupy 15 osobowe),
aw latach 1986 - 1989 trzy razy w roku odbywaty si¢ szkolenia 3 - miesigczne. Program
nauki obejmowal m.in. zagadnienia dotyczace dywers;ji ideologiczno-politycznej, pod-
staw pracy kontrwywiadowczej, dziatalnosci KGB, dziatalnosci kontrwywiadu wojsko-
wego oraz kryminalistyki operacyjnej. W ramach pierwszego bloku zapoznawano si¢

% Protokot podpisany na wiosng 1974 r. przez Szefa Oddziatu Finansow i Planowania przy RM ZSRR
P. Zajcewa oraz Dyrektora Departamentu Finansow MSW PRL A. Duszg oraz zatwierdzony przez Za-
stgpcg Przewodniczacego KGB ZSRR A. Matygina i Podsekretarza Stanu MSW PRL M. Milewskiego.
Zrédto: AIPN, IPN BU 0-1633/1, k. 1 - 7.

0 Porozumienie miedzy Rzqdem ZSRR i Rzqdem PRL o warunkach ksztalcenia zolnierzy Wojska Polskiego
w wojskowych zaktadach naukowych ZSRR z dnia 22 czerwca 1960 r. Zrodto: AIPN, IPN BU 0-637/2,
k. 15 - 16.
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z tematyka odno$nie do osrodkow dywersyjnych na Zachodzie oraz walki z przeciw-
nikami ideologicznymi. W przypadku bloku drugiego uczono si¢ organizacji pracy
z osobowymi zrodtami informacji oraz prowadzenia ewidencji spraw operacyjnych
réznych kategorii®'.

Ponadto od 1985 r. przeprowadzany byt 2-miesigczny Wyzszy Kurs Doskonale-
nia Kadr KGB ZSRR w Leningradzie z zakresu obserwacji zewngtrznej. Raz w roku
10-osobowagrupabytaszkolonawzakresiedziatalnoéciprzeciwnikanaterytoriumZSRR
i zwiazanych z tym zadan dla stuzby obserwacji, wykorzystania kryminalistyki w pracy
tego pionu, wrogiej dziatalnosci legalnych przedstawicielstw panstw zachodnich na tery-
torium ZSRR i taktyki pracy obserwacji. Poruszane byty réwniez zagadnienia dotyczace
stosowania techniki specjalnej i psychologii przez tg jednostke. Uczestnicy szkolen za-
poznawani byli poza tym z prawem karnym ZSRR, z podstawami marksizmu-leninizmu
oraz uczestniczyli w ¢wiczeniach stricte fizycznych i wojskowych. Zajgcia odbywaty sig
w formie wyktadu lub seminarium, bez ttumacza®.

Nie mozna ustali¢ doktadnej liczby funkcjonariuszy, ktorzy w latach 1972 - 1990
studiowali badZ odbyli przeszkolenie na uczelniach zwiazanych z MSW ZSRR i KGB®.
Na podstawie zidentyfikowanych materiatéw zréodtowych ich liczbg oszacowano na po-
nad 600 os6b*.

Zakonczenie

Niniejsze opracowanie ukazuje relacje, jakie zachodzity migdzy Departamenta-
mi polskiego MSW organami bezpieczenstwa ZSRR w latach 1970 - 1990. Zazgbia-
nie si¢ intereséw kontrwywiadéw obydwu panstw, spowodowane sytuacja polityczna,
w sposéb naturalny doprowadzito do wspotdziatania migdzy nimi. Kierunki zaintere-
sowan i wspolne realizacje spraw wynikaty gtdwnie z potrzeb strony radzieckiej i byty
im podporzadkowane.

Na podstawie analizowanych dokumentéw wida¢ jednoznacznie, ze koordynacja
dziatan obu stuzb byla systematyczna i standardowa. W prezentowanych materiatach
nie ma najmniejszej wzmianki na temat wyjatkowosci, czy tez szczegbélnego charakteru
ich wspotpracy.

Dokumenty wskazuja jednoznacznie, ze strona polska przyktadata duza wage do
wspotpracy z KGB. Swiadcza o tym szczegdtowe odpowiedzi na zapytania strony ra-
dzieckiej. Takze jednostronne meldunki z dziatan Departamentu I MSW wskazuja,
iz wymiana informacji odbywala si¢ zgodnie z wcze$niejszymi ustaleniami.

Wspdlpraca SB i KGB dotyczyta szerokiego wachlarza dziatan. Z jednej strony
byta to kontrwywiadowcza ochrona jednostek Armii Radzieckiej, z drugiej natomiast
— dziatania operacyjne wobec obywateli innych panstw oraz zabezpieczanie migdzyna-

1 Szkolenia funkcjonariuszy resortu spraw wewnetrznych PRL w Wyzszej Szkole KBP ZSRR w latach

1985 - 1990. Zrodto: AIPN, IPN BU 0-637/9, k. 4 - 30.

Sprawozdanie z przeszkolenia grupy aktywu kierowniczego pionu ,,B” w Wyzszej Szkole Obserwacji
w Leningradzie z 11.09.1987 r. Zrodto: ATPN, IPN BU 0-637/10, k. 26 - 27.

Jest to spowodowane brakiem petnej dokumentacji osob delegowanych na uczelnie ZSRR.

Szacowano na podstawie informacji znajdujacych si¢ w pismach Dyrektorow Departamentu Kadr MSW,
Departamentu Szkolenia i Doskonalenia Zawodowego MSW i Gabinetu Ministra MSW oraz kierowa-
nych do Przedstawicielstwa KGB ZSRR w Warszawie.
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rodowego ruchu granicznego. Do dziatan operacyjnych nalezy takze zaliczy¢ kontrolg
operacyjna mniejszos$ci narodowych i przeciwdziatanie funkcjonowaniu stuzb specjal-
nych przeciwnika. Za przejaw wymiany informacji mozna natomiast uzna¢ nie tylko
r6éznego rodzaju korespondencje pomigdzy stuzbami, ale przede wszystkim uczestnic-
two strony polskiej w PSED®. System ten zapewniat szybka i biezaca wymiang danych
na temat osob, instytucji i organizacji. Srodkiem majacym gwarantowa¢ i uzupetnia¢
wlasciwe wykonywanie zadan wynikajacych z planow wspotpracy obu stuzb byty dzia-
tajace w Warszawie i Moskwie ich oficjalne przedstawicielstwa. Z kolei wspotpraca
na plaszczyznie pozaoperacyjnej polegata na organizowaniu szkolen dla polskich funk-
cjonariuszy na terenie ZSRR.

Opierajac si¢ na analizowanych materiatach, udato si¢ wytypowaé¢ 600 funkcjo-
nariuszy studiujacych i odbywajacych szkolenia w radzieckich uczelniach. Zidentyfi-
kowano 149 agentéw wykorzystywanych we wspolnie prowadzonych przez SB i KGB
dziataniach operacyjnych.

W zaprezentowanej pracy nie udato si¢ w peini odtworzy¢ dziatalnosci przed-
stawicielstwa KGB w Polsce. Nie do konca powiodta sig takze proba ustalenia danych
funkcjonariuszy SB i KGB wspotpracujacych przy realizacji konkretnych spraw opera-
cyjnych. Jest to spowodowane brakiem czgsci materiatow, ktore zapewne zostaly znisz-
czone przed rokiem 1990.

Niniejszy artykul stanowi probe podjecia tematyki dotyczacej wspotpracy SB
i1 KGB w latach 1970 - 1990. W Zzadnym wypadku nie wyczerpuje jednak tego zagadnie-
nia. Pozwala jednie wyznaczy¢ kierunki dalszego poglebienia poszczegdlnych aspek-
tow tej wspolpracy.

Streszczenie

Niniejszy artykul stanowi kontynuacj¢ opracowania dotyczacego wspotpracy
KGB i SB w latach 1970 - 1990 opublikowanego w poprzednim numerze ,,Przegladu
Bezpieczenstwa Wewngtrznego”. Jego autorzy korzystali z materiatow archiwalnych
bylego MSW przechowywanych w Instytucie Pamigci Narodowe;.

Jak wynika z tresci artykutu, wspotpraca wyzej wymienionych stuzb dotyczyta
szerokiego zakresu dziatan. Z jednej strony bylta to kontrwywiadowcza ochrona jed-
nostek Armii Radzieckiej, z drugiej — dziatania operacyjne wobec obywateli innych
panstw oraz zabezpieczanie migdzynarodowego ruchu granicznego. Do dziatan opera-
cyjnych zaliczy¢ takze nalezy przeciwdziatanie aktywnoSci stuzb specjalnych krajow
demokracji zachodniej. Z kolei wspotpraca na ptaszczyznie pozaoperacyjnej polegata
na organizowaniu dla polskich funkcjonariuszy szkolen na terenie ZSRR.

Podjgta proba dokonania bilansu wspotpracy w zadnym wypadku nie wyczerpuje
jednak tego tematu. Pozwala jednie wyznaczy¢ kierunki dalszych prac nad poglebia-
niem tego zagadnienia.

% PSED — Potaczony System Danych Ewidencyjnych o Przeciwniku.
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ABSTRACT

This article is a continuation of the paper on the development of cooperation be-
tween the Soviet KGB and the Polish Security Service (SB) in the years 1970 - 1990,
published in the previous edition of the “International Security Review”. The authors
used the archives of the former Ministry of Interior stored at the Institute of the Natio-
nal Remembrance (IPN).

As highlighted in the article, the cooperation of KGB and SB related to a wide
spectrum of activities such as, counterintelligence protection of Soviet Army and ope-
rational activities against citizens of other countries and the security of the international
cross border traffic.

Such operational activity includes countering any activity of the Western demo-
cracies’ intelligence services. The non operational cooperation related to trainings
for Polish officers in the Soviet Union.

This article does not fully cover the subject, it just allows to indicate directions
for future in depth analysis of the topic.
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Rafal Leskiewicz

Jens Gieseke, STASI. Historia 1945 - 1990, Krakéow 2010,
Wydawnictwo Uniwersytetu Jagiellonskiego s. 341.

W ciagu ostatnich kilkunastu lat w krajach dawnego bloku wschodniego pro-
wadzono szereg prac badawczych obejmujacych swym zakresem dziatalno$¢ komu-
nistycznych organdow bezpieczenstwa. Na polskim rynku wydawniczym pojawita si¢
m.in. ksigzka opisujaca histori¢ STASI — niezwykle skutecznego tworu Niemieckiej
Republiki Demokratycznej. Jest to swego rodzaju podsumowanie dotychczasowych ba-
dan prowadzonych przez Jensa Gieseke — historyka pracujacego w Urzedzie Petno-
mocnika Federalnego ds. Dokumentow Stuzby Bezpieczenstwa (BStU), zwanego nie-
gdys potocznie Urzedem Gaucka, a obecnie bardziej znanego jako Birthler-Behirde'.
Z przedmowy do ksiazki dowiadujemy si¢, ze jej pierwsze niemieckie wydanie opu-
blikowano w 2001 r. Przygotowujac wydanie drugie autor zaznaczyl, iz poczynione
przez niego uzupetnienia dotycza prezentacji szerszego kontekstu historycznego, bez
ograniczania si¢ wylacznie do omowienia historii STASI jako jednego z narzgdzi ko-
munistycznego aparatu represji. Wydanie drugie Gieseke poszerzyt o watki zwiazane
z rola NRD w polityce migdzynarodowej oraz umiescit w nim informacje na temat bi-
lansu ofiar komunizmu w wydaniu wschodnioniemieckim.

Fenomen STASI, zdaniem autora, polegat przede wszystkim na tym, ze byla to
najbardziej rozbudowana policja polityczna w krajach Europy Srodkowo-Wschodnie;j.
Przez czterdziesci lat funkcjonowania bardzo skutecznie potrafita ona objaé inwigilacja
i kontrola niemal cate spoteczenstwo NRD?. Byto to mozliwe przede wszystkim dzigki
dobrej organizacji zarowno aparatu administracyjnego, jak i operacyjnego.

Dziatalno$¢ wschodnioniemieckich komunistycznych stuzb bezpieczenstwa
jest nierozerwalnie zwiazana z historia Niemieckiej Republiki Demokratycznej. Na
enerdowski system stuzb specjalnych sktadaty si¢ dwa resorty: Ministerstwo Spraw
Wewngtrznych (Ministerium des Innern — MdI) i Ministerstwo Bezpieczenstwa Pan-
stwowego (Ministerium fiir Staatssicherheit — MfS). W strukturze MdI znajdowala si¢
Niemiecka Policja Ludowa. MfS z kolei sktadato si¢ z tajnej policji politycznej (Sta-
atssicherheit — potocznie STASI) i wywiadu (Hauptverwaltung Aufklarung — HVA).
Oba resorty funkcjonowaly niezaleznie od siebie w zasadzie przez caty okres istnienia
NRD, z krotka dwuletnia przerwa od lipca 1953 do listopada 1955 r., kiedy to MfS for-
malnie podlegato MdI. Ogoélnie rzecz biorac, bezpiecka zawsze byta niezalezna od in-
nych struktur panstwowych. MfS powotano ustawa z dnia 8 lutego 1950 r. uchwalona
jednoglosénie przez Izbe Ludowa. W systemie politycznym NRD nadzoér nad minister-
stwem bezpieczenstwa sprawowata Niemiecka Socjalistyczna Partia Jednos$ci (Soziali-
stische Einheitspartei Deutschlands — SED).

Ustalenia poczynione przez Jensa Gieseke byly w Polsce publikowane w okresie kilku ostatnich lat.
Zob. dla przyktadu: J. Gieseke, German Democratic Republic, w: A handbook of the communist security
apparatus in east central Europe 1944 - 1989, edited by K. Persak i L. Kaminski, Warsaw 2005, s. 163
- 219; tenze, Niemiecka Republika Demokratyczna, w: Czekisci. Organy bezpieczenstwa w europejskich
krajach bloku sowieckiego 1944 -1989, red. K. Persak i L. Kaminski, s. 325 - 391.

Sposrod ksiazek wydanych w jezyku polskim — zob. E. Matkowska, System. Obywatel NRD pod nadzo-
-rem tajnych stuzb, Krakow 2003, ARCANA.

%)
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Stuzba Bezpieczenstwa Panstwowego (STASI) uchodzita za jedna z najskutecz-
niejszych stuzb specjalnych drugiej potowy XX w. Na czym polegata ta skuteczno$é
i wyjatkowos$¢? Przede wszystkim na tym, ze korzystajac z nieograniczonych wrecz
prerogatyw przydzielonych przez aparat wtadzy, w zasadzie sprawowata peina kontro-
le nad calym spoteczenstwem. Oprocz prewencyjnej inwigilacji obywateli, funkcjo-
nariusze STASI zajmowali si¢ ochrona wschodnioniemieckich dygnitarzy partyjnych,
kontrola ruchu granicznego, handlem bronia i wykradaniem zagranicznych technolo-
gii. Jako ciekawostke warto wspomnieé, ze STASI miata nawet swoj klub sportowy
(FC Dynamo Berlin), ktory kilkakrotnie zdobyt pitkarskie mistrzostwo NRD.

Na czele MfS i jego struktury stali kolejno: Wilhelm Zaisser (1950 - 1953), Ernst
Wollweber (1953 - 1957) oraz Erich Mielke (1957 - 1989). Formacje t¢ zlikwidowano
w zwiazku z jesiennymi przemianami 1989 r. Najpierw, 18 pazdziernika, od wiadzy
odsunigto Ericha Honeckera, a jego nastgpca zostat Egon Krenz. W kilka tygodni poz-
niej, na poczatku listopada, ze stanowiska ustapit Erich Mielke, ktory wystapit rowniez
z Biura Politycznego. 7 grudnia 1989 r. Mielkego aresztowano. Nieco wczesniej, 17 li-
stopada, premier Hans Modrow ogtlosit przeksztatcenie MfS w Urzad Bezpieczenstwa
Narodowego. Ostatecznie rozwiazywanie wschodnioniemieckiej bezpieki zakonczono
w marcu 1990 r.

Ksiazka Jensa Gieseke to pasjonujaca i ambitna lektura. Autor opisuje organi-
zacje 1 funkcjonowanie STASI w sposob kompleksowy. Publikacja sktada si¢ z osmiu
rozdziatow zatytutowanych kolejno: 1. Dziesie¢ dni i dziesie¢ lat, 2. Antyfaszyzm — sta-
linizm — zimna wojna domowa. Zrédla i wplywy w latach 1945 — 1956, 3. Najbezpiecz-
niejsza NRD swiata — sily napedzajqce rozwoj STASI, 4. Nieoficjalny Wspolpracownik
— nowy typ donosiciela, 5. Inwigilacja obejmujqca caly obszar kraju? STASI w spofe-
czenstwie NRD, 6. Opor — opozycja — przeSladowanie, 7. Wolf i spotka — dziatania MfS
na Zachodzie i za granicq, 8. Ostateczny kryzys i upadek 1989/1990. Uzupelnieniem
narracji sa zamieszczone na koncu ksiazki wykresy ilustrujace budzet Ministerstwa
Bezpieczenstwa Panstwowego w latach 1957 - 1989 oraz rozwoj kadrowy, poczawszy
od roku 1950, a konczac na 1989. Interesujace sa rowniez dwa wykresy przedstawiaja-
ce szczegbdtowa strukturg organizacyjna MfS w 1989 r. wraz z nazwiskami osob, ktore
staly na czele poszczegolnych jednostek i komoérek Ponadto, ksiazka zawiera rzetelnie
opracowany i obszerny wykaz skrotow. Co szczegdlnie przydatne, obok polskich obja-
$nien haset zamieszczono w nim takze oryginalne terminy niemieckie.

Recenzowana praca oparta jest na bogatym materiale naukowym. Na koncu kaz-
dego rozdziatu umieszczono przypisy. Bardzo pomocna, na przyktad dla oséb pragna-
cych poglebi¢ wiedze o dziatalnos$ci STASI, jest rowniez bibliografia opatrzona autor-
skim komentarzem. Autor jednak w stosunkowo niewielkim tylko stopniu odwotuje
sig w przypisach do wytworzonych przez STASI dokumentow, ktore do dzi§ zachowaty
sig w archiwach BStU i innych.

W publikacji Giesekego nie zamieszczono, niestety, zadnych zdjeé. Wizerunki
opisywanych tu 0sob i obiektéw dostgpne sa oczywiscie w innych pracach dotyczacych
wschodnioniemieckiej bezpieki, ale ich brak w tej konkretnie pracy ewidentnie ja zu-
baza.

Warto wspomnie¢ réwniez o jezyku ksiazki. Jej narracja jest dynamiczna, a uzyte
sformutowania i terminy naleza do tzw. branzowego stownictwa stuzb specjalnych. Au-
tor jednak nie uzywa zapozyczen z tzw. lingua securitatis zbyt czgsto, co nalezy do przy-
zwyczajen wielu badaczy zajmujacych si¢ historia komunistycznych stuzb bezpieczen-
stwa. Dzigki temu ksiazke, mimo jej naukowego charakteru, czyta si¢ bardzo dobrze.
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Jens Gieseke, syntetycznie opisujac dziatalnos¢ STASI, formutuje pytanie o rolg
tej formacji w systemie instytucjonalnym panstwa socjalistycznego, w ktéorym wia-
dza miata charakter monolityczny. W odpowiedzi koncentruje si¢ na opisaniu przede
wszystkim mechanizméw, rzadko przywotujac konkretne sprawy realizowane przez t¢
stuzbe.

Prezentujac mechanizmy funkcjonowania obrostej wreez legenda agentury STA-
SI, autor podnosi niezwykle istotne w tym aspekcie kwestie ideologii, korzysci osobi-
stych lub strachu. Niewiele natomiast pisze o bardzo powszechnej praktyce pozyskiwa-
nia wspotpracownikéw na podstawie spreparowanych materiatéw kompromitujacych.
Gieseke w umiejetny sposob przedstawit za to swego rodzaju niemiecki patent na prze-
zwycigzanie pewnych zachowan, czy raczej opordéw, zwiazanych z donoszeniem na bli-
skich, w tym z przekazywaniem informacji o sprawach intymnych. Cickawy jest takze
opis mechanizmu tajnej wspotpracy ze STASI bytych funkcjonariuszy komunistycznej
bezpieki i dziataczy SED.

W ksiazce w przejrzysty sposéb omowiono strukturg organizacyjng wschodnio-
niemieckiej policji politycznej. Z jej lektury wynika, ze w sktad enerdowskich tajnych
stuzb wchodzity Centrala (mieszczaca si¢ w Berlinie) oraz Zarzady Rejonowe (14 Re-
jonéw) 1 Komendy Okrggowe (217 Okrggow). Taki podziat zwiazany byt z przeprowa-
dzeniem w NRD w 1952 r. reformy administracyjnej, w wyniku ktorej zlikwidowano
podzial na landy. W okresie przed reforma, tj. w latach 1950 - 1952, funkcjonowato
5 Zarzadow w landach i komendy w ponad 100 okregach?®.

Poza tym omawiana publikacja opisuje mechanizm okreslany jako ,,zasada sek-
cji”. Oznacza ona, ze wszystkie obszary zycia spolecznego i politycznego byty podpo-
rzadkowane kontroli organdw bezpieczenstwa panstwa. Potrzeby powotania niektorych
sekcji zwiazane byly nie z obszarami zabezpieczenia, ale z ewentualnymi kierunkami
ataku ,,wroga”, czyli np. obcego wywiadu (przede wszystkim zachodnioniemieckiego),
podziemia politycznego itp. Autor bardzo szczegotowo przedstawit takze kontrolg go-
spodarki i skalg niemalze permanentnej inwigilacji. Dla przyktadu, w 1989 r. STASI
mogta jednorazowo, np. w Berlinie Wschodnim, podstuchiwa¢ 20 tys. rozmow tele-
fonicznych. Ponadto aktywnie wykorzystywata zespoty obserwacyjne oraz zaktadata
podstuchy w mieszkaniach. W celu uzupelnienia lub aktualizacji danych funkcjona-
riusze STASI siggali po dokumenty ubezpieczeniowe, akty zgtoszen choréb wenerycz-
nych, kartoteki biblioteczne, dane z kartotek szpitalnych itd.* .

Jak wspomniano na wstepie, historia wschodnioniemieckiej bezpieki opisana zo-
stata w szerszym kontekscie funkcjonujacego systemu komunistycznego (wraz z jego
specyfika) we Wschodnich Niemczech. Z tego tez powodu w ksiazce znalazto si¢ miej-
sce na zaprezentowanie i krotka charakterystyke dzialalnosci niemieckiej opozycji de-
mokratycznej. Gieseke zwrocit uwage na réznice mentalne i ideologiczne migdzy $ro-

3 Warto wspomnie¢ o ciekawej ksiazce historyka z BstU — Christiana Halbrocka — zatytulowanej Mielkes
Revier. Stadtraum und Alltag rund um die MfS — Zentrale in Berlin — Lichtenberg, Berlin 2010. Jest to
przewodnik po Centrali MfS. Autor opisat w niej funkcjonowanie Centrali Ministerstwa Bezpieczenstwa
Panstwowego w Berlinie wskazujac, ze bylo to swego rodzaju miasto w miescie, zyjace wlasnym zyciem
i przestrzegajace wlasnych zasad. To tu podejmowano najwazniejsze decyzje zwiazane z dziatalnoscia
aparatu bezpieczenstwa.

4 Mechanizm inwigilacji obywateli w znakomity sposob ilustruje film fabularny pt. Zycie na podstuchu
(Das Leben der Anderen) w rezyserii Floriana Heneckela von Donnersmareka (Niemcy 2005/2006).
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dowiskiem opozycji w NRD i w innych panstwach tzw. bloku wschodniego, w tym
takze w Polsce. Interesujacy, cho¢ wydaje sig, ze za mato rozwinigty, jest watek doty-
czacy kontaktow opozycjonistow wschodnioniemieckich ze §rodowiskami tzw. zachod-
nioniemieckiej ,,Nowej Lewicy”. Przywotujac dane statystyczne, autor podat, ze wio-
sng 1989 r. STASI zarejestrowata 2,5 tys. osob wsrod aktywnych dziataczy opozycji,
z czego 600 uznata za przywddcow, a ok. 60 za wrogdw socjalizmu.

W ksiazce poruszony jest rowniez watek dotyczacy ucieczek mieszkancow NRD
do RFN, przede wszystkim przez najstynniejszy fragment granicy znajdujacy si¢
w Berlinie. Statystyki przywolane przez autora sa szokujace. Otoz, przed wybudowa-
niem stynnego muru na Zachdd ucieklo ok. 3 mIn obywateli NRD, po jego zbudowaniu
za$, w latach 1961 - 1989, nieco ponad 650 tys.

Niezwykle interesujacy jest takze fragment poswigcony mechanizmowi prowa-
dzenia postgpowan karnych, ukazuje bowiem genezg i ewolucj¢ machiny komunistycz-
nego terroru oraz ,,szczeg6lna” wspotprace niemieckiej bezpieki z organami wymiaru
sprawiedliwosci. Najpierw omowiono pierwsze lata funkcjonowania radzieckich obo-
z6w specjalnych, w ktorych z roznych przyczyn zmarto blisko 63 tys. osob. Okazuje sig,
ze do 1955 r. sowieckie trybunaly wojskowe wydaly co najmniej 1963 wyroki $mier-
ci na niemieckich cywildow, z czego co najmniej 1201 wyrokow zostato wykonanych,
a w 616 przypadkach karg $mierci zamieniono na dozywotnie wigzienie. Od lat 60.
XX wieku oficjalnie orzekane kary $mierci nalezaly do rzadkosci. Trzy ostatnie wy-
roki wykonano na oficerach MfS. Autor przedstawil rowniez problematyke dotyczaca
mordéw politycznych. Jednak prawdopodobnie z powodu braku istotnych dokumentow
zrodtowych temat ten zostal wylacznie zasygnalizowany.

Zdecydowanie za mato miejsca poswigcono w omawianej publikacji dziatalno-
$ci Zarzadu Gtownego Wywiadu (Hauptverwaltung Aufklirung — HVA). Z uwagi na
charakter dziatan oraz zakres dziatalnosci poza granicami NRD jednostka ta bez wat-
pienia byla uwazana za szczegdlnie wazna w rozbudowanym systemie organow bezpie-
czenstwa. Na podstawie przeprowadzonych badan Gieseke ustalit, Ze poza granicami
komunistycznych Niemiec, pod koniec ich istnienia, w dziataniach MfS uczestniczyto
9 - 10 tys. funkcjonariuszy bezpieki. Przy czym, najwigksza grupg wsrod nich stanowi-
li funkcjonariusze HVA, w tym z podleglych mu wydzialow w zarzadach rejonowych.
Autor doliczyt do tego prawie 5 tys. funkcjonariuszy z komend okrggowych oraz ponad
2 tys. 0s6b petniacych stuzbe w jednostkach wywiadu radiowego i kontrwywiadu.

W ksiazce skoncentrowano si¢ na uogolnieniach; prezentujac dzialania wywia-
du, w zasadzie nie przywotano zadnych konkretnych przyktadow. Wiadomo chociazby,
ze dzialania stuzb specjalnych NRD skupiaty si¢ wokdt planowania operacji specjal-
nych w Afryce. Niestety, z ksiazki Giesekego nie mozna si¢ zbyt wiele na ten temat do-
wiedzie¢. Autor nie dokonat nawet krotkiej syntezy, zadowalajac nas jedynie przywo-
taniem og6lnikéw i kilku faktow’.

> W jezyku polskim ukazata sig ksiazka autorstwa Maskusa Wolfa i Anne McElvoy pt. Czlowiek bez twarzy.
Autobiografia szefa STASI (Warszawa 1998) dotyczaca dziatan HVA. Jak wskazuje tytul oraz nazwisko
wspotautora, powinna to by¢ autobiografia szefa wschodnioniemieckiego wywiadu — Markusa Wolfa,
ktory kierowat HVA w latach 1952 - 1986. W rzeczywistos$ci jednak, mimo ze znalazto si¢ tu wiele in-
teresujacych informacji na temat dziatan wywiadu enerdowskiego na calym $wiecie, jest to praca o cha-
rakterze popularnym.
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W publikacji przedstawiono takze szereg dziatan STASI w sektorach zwiazanych
z gospodarka narodowa. Oméwiono tu m.in. funkcjonowanie wywiadu gospodarczego
i technologicznego, wskazujac na te obszary, ktore w odczuciu wladz komunistycznych
Niemiec byly szczegdlnie istotne z operacyjnego punktu widzenia. Owo ukierunko-
wanie dzialan posrednio wynikato z aktualnych zapotrzebowan. I tak, w latach 60.
XX wieku wywiad wschodnioniemiecki interesowaty np. procedury dotyczace produk-
cji wiokien syntetycznych, w latach 80. za§ — energia i mikroelektronika.

Mato miejsca poswigcono w publikacji samemu momentowi likwidacji Minister-
stwa Bezpieczenstwa Panstwowego. Co prawda rozdziat 6smy zatytutowany Ostatecz-
ny kryzys i upadek 1989/1990 obejmuje ponad 20 stron, jednak wigcej miejsca poswigca
si¢ w nim opisowi upadku NRD niz przeksztalceniu organdow bezpieczenstwa w stuzby
specjalne. Ciekawy jest podrozdziat zatytutowany STASI jako dziedzictwo. Polski czy-
telnik odnajdzie w nim wiele analogii do sytuacji, ktora przed dwudziestoma laty wste-
powata takze w naszym kraju (chociazby w kwestii problemu dokumentow bezpieki
czy roli funkcjonariuszy stuzb komunistycznych w demokratycznym spoteczenstwie),
ale i r6znic. To, czego na pewno brakuje w omawianej ksiazce, to porownania dotycza-
ce poszczegdlnych sfer dziatalno$ci STASI do jej instytucjonalnych odpowiednikéw
w innych krajach Europy Srodkowo-Wschodniej. Autor nie odniést sig do tego, co typo-
we 1 specyficzne dla dziatan komunistycznych organdéw bezpieczenstwa, tj. w zasadzie
nie poruszyt watku wspotpracy STASI z innymi stuzbami z krajow bloku wschodnie-
go; nie dokonat rowniez zestawien dotyczacych problematyki i ilosci spraw prowadzo-
nych przez t¢ stuzbe, zarowno jesli chodzi o kierunki dziatan, jak i stosowane metody
pracy operacyjnej. Sa to bardzo istotne zagadnienia, bez ich oméwienia historia STASI
na pewno nie jest petna.

Konkludujac nalezy stwierdzi¢, ze do rak czytelnikéw trafita publikacja przygo-
towana rzetelnie i ujg¢ta syntetycznie. Mimo mankamentéw, ktore zostaty wykazane
i omowione powyzej, na pewno warto po nig siggnaé. Na rynku wydawniczym ukazuje
si¢ do$¢ duzo pozycji na temat historii stuzb specjalnych panstw demokratycznych oraz
tych funkcjonujacych w krajach tzw. demokracji ludowej. Wsrdéd nich dominuja pra-
ce popularno-naukowe lub popularne, w ktoérych glowny nacisk ktadziony jest na opis
tajnych operacji, cz¢sto w stylu sensacyjnym. Zwykle brakuje w nich analiz opartych
na autentycznych zrodtach. Z kolei prace naukowe czgsto sa nadmiernie naszpikowa-
ne materiatem faktograficznym, brakuje w nich uogolnien. W przypadku ksiazki Jensa
Gieseke mamy do czynienia z warto§ciowym opracowaniem naukowym, po ktére moze
siggnac kazdy, kogo interesuje historia NRD lub dziatalno$¢ komunistycznych policji
panstwowych.
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Krzysztof I1zak

Anat Berko, Droga do raju. Swiat wewnetrzny zamachowcow
samobdjcow, Zakrzewo—Poznan 2010, Replika s. 308.

Ksigzka Anat Berko jest czwarta z kolei pozycja na polskim rynku wprowa-
dzajaca czytelnikow w $wiat zamachowcow-samobdjcow 1 ideg meczenskiej $mierci.
Trzy poprzednie to: Narzeczone Allaha Julii Jusik (Videograf 11, 2006), opowiadaja-
ca o czeczenskich terrorystkach-samobojczyniach, Idea szahadatu w kulturze Iranu
Sylwii Surdykowskiej (Wydawnictwa UW, 2006), omawiajaca ideg i kult mgczenstwa
w szyizmie oraz Meczenstwo w islamie Davida Cooka (Wydawnictwo UJ, 2009), przed-
stawiajace ptaszczyzne kulturowa, doktrynalna i historyczna islamu oraz analizujace
zjawisko meczenstwa.

Pierwsze wydanie Drogi do raju... ukazato si¢ w 2004 r. w jezyku hebrajskim.
Trzy lata pozniej w USA 1 Wielkiej Brytanii pojawit sig jej angielski przektad. W 2010 r.
ksiazke wydano w jezyku polskim.

W swej publikacji Anat Berko w sposéb niezwykle profesjonalny poszerza wie-
dzg¢ na temat zamachowcow-samobodjcow, skupiajac si¢ gtownie na terrorystach pa-
lestynskich. Autorka (ekspert od spraw terroryzmu w randze podputkownika) przez
25 lat stuzyta w izraelskich sitach zbrojnych i jednostce antyterrorystycznej, walczac
z Hezbollahem i palestynskimi organizacjami terrorystycznymi. Po odejsciu ze stuz-
by zajela si¢ praca badawcza dotyczaca terroryzmu. Dysertacj¢ doktorska, obroniona
w 2003 r. na Wydziale Kryminologii Uniwersytetu Bar-Ilan w Ramat Gan w Izraelu,
poswigcita porownaniu motywacji, ktorymi kieruja si¢ w swych dziataniach palestyn-
scy terrorySci i pospolici przestgpcy, w tym zabdjcy. Na podstawie tych badan sformu-
towata m.in. wniosek, ze terrorysci, w odréznieniu od pospolitych przestepcow, posia-
daja osad moralny spoteczenstwa, w stosunku do ktérego stosuja przemoc.

Obecnie Berko jest pracownikiem naukowym Instytutu Polityki Migdzynarodo-
wej ds. Walki z Terroryzmem w Herzliya (Izrael) i Uniwersytetu George’a Washingtona
w Waszyngtonie. Kontynuuje réwniez badania na zlecenie izraelskiej i amerykanskiej
Rady Bezpieczenstwa Narodowego, prowadzi wyktady na wielu zachodnich uczelniach
oraz wygtasza odczyty na temat terroryzmu dla FBI i dowodztwa NATO.

Droga do raju ... powstala niejako ,,na marginesie” wspomnianej dysertacji Ber-
ko. Autorka podczas zbierania materiatéw do tej pracy odbyla szereg spotkan z osa-
dzonymi w izraelskich wigzieniach zamachowcami-samobdjcami, ktorzy albo zostali
ujeci przed dokonaniem zamachow lub zrezygnowali z ich przeprowadzenia w ostatniej
chwili, albo przygotowywali i koordynowali zaplanowane akcje. Istotna grupe rozmow-
cow Berko stanowily kobiety, dzigki ktorym mogta zanalizowaé dokonywanie samo-
bojczych atakéw, patrzac ich oczami.

Publikacja sktada si¢ z 15 rozdzialow. Tytut kazdego z nich jest charakterystycz-
nym, emocjonalnie zabarwionym zdaniem wypowiedzianym przez osoby réznej pici
iw roznym wieku. Kazda z tych wypowiedzi moze stanowi¢ swego rodzaju motto. Ska-
zani, zardbwno kobiety, jak i mgzczyzni, z ktorymi spotykata si¢ Berko, nie byli na ogét
skuwani w kajdanki, cho¢ straznicy przestrzegali ja, ze osoby, skazane na wielokrotne
dozywocie, moga zachowac si¢ roznie. Autorka jednak nie czuta si¢ specjalnie zagro-
zona. Mozna sadzi¢, ze z racji petnionej wczesniej stuzby musiata pozna¢ sztuki walki,
cho¢ w ksiazce ani sftowem o tym nie wspomina.
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Berko w zadnym wypadku nie usprawiedliwia swoich rozméwcow. Zapoznaje nas
jedynie z ich odczuciami i stara si¢ zrozumie¢ rzeczywiste przyczyny, ktore popchng-
ty tych ludzi ku ,,mgczenstwu”. Jednoczesnie probuje nakresli¢ portrety psychologicz-
ne niedosztych zamachowcow i zrozumie¢ ich motywacje. Okazuje sig, ze powody,
dla ktérych osoby te zamierzaty zostac szahidami (mgczennikami za sprawe Allaha),
sa rozne, cho¢ mozna ustali¢ ich pewne cechy wspolne: zemstg z powodu $mierci lub
aresztowania bliskiej osoby, postgpowanie w §lad za kims, kto dat przyktad swym me-
czenstwem, nienawis¢ do Izraela z powodu ztego traktowania Palestynczykow przez
zolnierzy tego kraju, walke o niepodlegtos$¢ Palestyny, a w przypadku kobiet — zmycie
z siebie hanby i ratowanie honoru rodziny. Okazuje sig, ze wiara w rajskie zycie po mg-
czenskiej $mierci plasuje si¢ u tych osdb czesto na drugiej lub nawet dalszej pozycji.
Tak wigc religijna motywacja ,,islamikadze”, wbrew powszechnemu mniemaniu, wcale
nie jest najwazniejsza, cho¢ niewatpliwie nadal pozostaje waznym czynnikiem.

Berko krok po kroku przedstawia takze okolicznosci, ktore sprawiaja, ze muzul-
manie (niektorzy zreszta niezbyt religijnie radykalni, ani nawet zbyt religijni) chca ode-
bra¢ sobie zycie, decydujac si¢ na samobdjczy atak bombowy.

Szczegdlna grupeg oséb bioracych udziat w meczenskich operacjach stanowia ich or-
ganizatorzy, cz¢sto zajmujacy si¢ takze werbunkiem zamachowcdoéw-samobojcow. To im
autorkaposwigcitapierwszerozdziaty. Wedtugrelacjijednego znich, organizacjeterrory-
styczne werbujado przeprowadzaniazamachdw osoby zepchnigte namargines spoteczny,
ktore, w ich wlasnym mniemaniu, moglyby zaskarbi¢ sobie powazanie wiasnie poprzez
meczenska Smieré (nawiasem mowiac, na takim marginesie zyje obecnie wigkszo$¢ Pa-
lestynczykow w Strefie Gazy). Idealnymi kandydatami sa wigc osoby majace niska sa-
mooceng, nie potrafiace odnalez¢ si¢ w spoteczenstwie i otaczajacej je rzeczywistosci,
w zwiazku z czym odczuwaja rozgoryczenie i gniew. Okazuje si¢ jednak, ze o ile w latach
1993 - 1996 (tj. po zawarciu porozumienia izraelsko-palestynskiego) mozna bylo spo-
rzadzi¢ pewien portret typowego zamachowca-samobojcy, o tyle trudno tego dokonaé
w przypadku zamachowcoéw drugiej intifady z lat 2000 - 2006 (intifada Al-Aksa).

Z lektury Drogi do raju... mozna dowiedzie¢ sig, ze wczesniejsze zamachy prze-
prowadzali w wigkszosci ludzie mtodzi, niewyksztalceni i nie posiadajacy rodzin.
W ostatniej dekadzie bylo nieco inaczej. Tak waznej roli, jak dotychczas, nie odgrywat
juz takze ekstremizm religijny. Organizatorzy zamachow i zamachowcy nie byli fana-
tykami religijnymi. Niektorzy nawet stawali si¢ bardziej religijni dopiero w izraelskich
wigzieniach, pod wptywem wspotwigzniéw. Nie zmienia to jednak faktu, ze w wigk-
szoéci wypadkow indoktrynacja religijna pozostaje integralna czg$cia procesu przygo-
towania zamachowca-samobdjcy do przeprowadzenia ataku.

Berko wykazuje, ze zamachowcy-samobojcy czgsto kieruja si¢ pragnieniem po-
mszczenia $mierci krewnych albo nienawiscia do Izraela. Innym bodzcem jest obiet-
nica nagrody pieni¢znej wyptacanej rodzinie szahida po dokonaniu zamachu. Autorka
ustala jednak, ze wielu zamachowcow, ktorzy dokonywali atakow, nie miato proble-
mow finansowych i zylo na $rednim poziomie w poréwnaniu z pozostalymi Palestyn-
czykami. Ponadto wigkszo$¢ z nich nie doswiadczyta zaburzen emocjonalnych, ktérych
skutkiem bytaby niezdolno$¢ do odrézniania rzeczywistosci od wyobrazen.

W omawianej publikacji czytamy, ze zamachowiec-samobdjca nie uwaza ludzi,
ktorych zabija, za ofiary, w zwiazku z czym ludzkie uczucia nie odgrywaja u niego
zadnej roli. Dzieje si¢ tak dlatego, ze ci, ktorzy wysylaja zywe bomby z ,,samobdjcza
misja” demonizuja wrogéw (na przyktad Zydéw) na wszelkie mozliwe sposoby. Nazy-
waja ich ,,zabdjcami prorokow”, ,.krwiopijcami”, ,,potomkami malp i Swin”, ,,wrogami
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Allaha” itp. Takie okre$lenia w odniesieniu do Zydéw wystepuja na przyktad w publi-
kacjach wydawanych przez Hamas, w kazaniach, podrgcznikach, a nawet w pismach
dla dzieci. Organizatorzy zamachow daza do tego, aby samobdjcy nie mysleli o sobie;
staraja si¢ wykorzenic¢ u nich emocje i mysli dotyczace nawet najblizszych. Probuja tak-
ze dehumanizowacé przyszte ofiary w ich umystach. Potencjalni zamachowcy poddawa-
ni sg procesowi emocjonalnemu, ktéry powoduje u nich neutralizacjg ocen moralnych.
Jesli jednak jakis impuls spowoduje przerwanie takiego stanu, przypominajacego trans,
moze zrodzi¢ si¢ szansa na oprzytomnienie zamachowca i odstapienie przez niego
od zbrodniczych zamiarow. Tym odczuciom czgsto jednak przeciwstawia si¢ strach
przed zleceniodawca.

Przyktadem rezygnacji z ,,samobdjczej misji” byto zachowanie jednej z rozmow-
czyn Berko, ktora dotarta do celu przeprowadzenia zamachu, ale zauwazywszy kobiete
z dzieckiem i przypomniawszy sobie dzieci w swojej rodzinie, zaniechata ataku. Orga-
nizator niedosztej operacji byt bardzo rozgniewany. Stwierdzit: (...) wielu ludziom za-
lezato na tym ataku, wiec spieprzenie (sic!) nie wchodzi w gre.

Organizator6w zamachow z organizacji Hamas, Palestynski Islamski Dzihad
i Brygady Mgczennikow Al-Aksy uwaza si¢ za osoby przestrzegajace podstawowych
zasad moralnych, czgsto budzace podziw, gdyz uchodza za bojownikow. Osoby te staja
sig¢ wzorem dla wielu mtodych muzutmanow. Nalezy zaznaczy¢, ze dojrzewanie mgz-
czyzny w spoleczenstwie arabskim przebiega w zgodzie z zasadami spotecznymi, re-
ligijnymi 1 kulturowymi. Wielka hipokryzja organizatoréw zamachdéw polega na tym,
ze nigdy nie postaliby na $mier¢ wlasnych dzieci, nawet z najbardziej szlachetnych po-
budek.

Osobny rozdziat autorka poswiecita rozmowie z szejkiem Ahmedem Yassinem,
zatozycielem, szefem i1 gtéwnym ideologiem Hamasu. Rozmoweg tg przeprowadzita
w grudniu 1996 r. w wigzieniu, w ktorym odbywat on karg¢ dozywotniego pozbawienia
wolnosci®. W spotkaniu towarzyszyt jej maz, badacz islamu. Rozmowa dotyczyta m.in.
sensu dzihadu 1 motywacji szahidow. Wypowiedzi szejka przesycone byly religijno-
$cia, odwotaniami do Koranu i hadisow® oraz metaforami, niekiedy bardzo skrajnymi,
a dla nas, wychowanych w innej kulturze — czgsto wrgez $miesznymi. Yassin przede
wszystkim podkreslat, ze dla zarliwego muzulmanina §wiat doczesny pozbawiony jest
wartos$ci, tak wigc wielu bojownikow Allaha wybiera $mier¢, ktora jest dla nich przy-
jemna, i mgczenstwo, ktore nie jest brzemieniem, lecz rzecza dobra i upragniona. Zwra-
cat uwagg, ze mudzahedin musi prowadzi¢ dzihad dla Allaha, a nie dla wlasnej sprawy.
Jego celem nie moze by¢ ch¢é zostania przywddca czy zdobycia powazania. Szahidem
natomiast, wedtug niego, nie moze by¢ kto$, kto wprawdzie odwaznie broni swej rodzi-
ny lub plemienia, ale zapomina o urzeczywistnieniu stow Allaha. Yassin pochwala do-
konywanie samobojczych atakéw przez osoby podejrzewane o kolaboracj¢ z Izraclem
oraz przez kobiety, ktore chca oddali¢ od siebie kompromitujace podejrzenia i ratowaé

2 W 1989 r. szejk Ahmed Yassin zostat skazany na dozywocie, ale w 1997 r. wladze Izraela zmuszone byty
go uwolni¢, wymieniajac go po podjetej przez Mossad nieudanej probie zabicia Chaleda Meszala, szefa
Biura Politycznego Hamasu w Syrii, na dwoch izraelskich agentéw. Po uwolnieniu Yassin nadal kierowat
organizacja. Izrael oskarzatl go o organizowanie atakéw terrorystycznych. Yassin zginat 22.03.2004 r.
w wyniku eksplozji pocisku rakietowego wystrzelonego z izraelskiego helikoptera.

Hadis — opowie$¢ przytaczajaca wypowiedz proroka Mahometa, jego czyn lub milczacq aprobatg. Kazdy
hadis sktada sig z tekstu i tancucha przekazicieli. Hadisy tworza sunng (Tradycjg) — najwazniejsze po Ko-
ranie zroédto muzutmanskiego prawa szariatu.

w
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honor rodziny poprzez zmazanie wlasnej hanby.

Zasadnicza czg$¢ ksiazki stanowia rozmowy przeprowadzone z palestynskimi
wigzniarkami, ktore zdecydowaly si¢ na przeprowadzenie samobodjczego ataku. Dla
wigkszosci z nich indoktrynacja religijna byta jedynie dodatkowym czynnikiem ich
motywacji. Jedna z tych kobiet chciata zosta¢ samobdjczynia, aby zemscic si¢ na ojcu,
ktory nie wyrazit zgody na jej wymarzone matzenstwo.

Dla niektorych mtodych dziewczyn, jak wynika z lektury ksiazki, poczatkiem
nieszczegscia staje si¢ internet. Organizacje ekstremistyczne korzystaja z sieci, aby ma-
nipulowa¢ mlodymi, niedoswiadczonymi arabskimi kobietami, chcacymi nawiazaé
kontakt ze $wiatem zewngtrznym. Nastepnie je wykorzystuja. Ich cztonkowie nawiazu-
ja z nimi romantyczne znajomosci, ktore czgsto musza by¢ ukrywane przez nie przed
rodzing (nie zapominajmy, ze jest to kultura i moralno$¢ arabska, a zachowanie nie
musi mie¢ zwiazku z religijna zarliwoscia).

Znajomosci nawigzane na czatach przez Araboéw zyjacych w Izraelu i mieszka-
jacych w Autonomii Palestynskiej poszerzaja kontakty i wiedzg o tym, co dzieje sig
po obu stronach. Dochodzi do znajomosci i romanséw na odlegtosc. Niekiedy nastepuja
potajemne spotkania. Wowczas pojawia si¢ strach przed rodzing lub grozba szantazu ze
strony partnera, ktory w wielu wypadkach okazuje si¢ by¢ cztonkiem organizacji terro-
rystycznej. Zdarza si¢ dokonywanie gwattow na arabskich kobietach w celu zmuszenia
ich do przeprowadzenia samobojczych operacji.

Z relacji niektorych rozmoéwcezyn Anat Berko wynika, ze zamachy przeprowadza-
ja takze kobiety, ktore czgsto sa w ciazy, choé nie wyszly za maz, albo kobiety majace
reputacje angazujacych si¢ w kontakty seksualne bez $lubu. Zyja one w wielkim stresie,
grozi im bowiem $mier¢ ze strony meskich krewnych, ktoérzy chea broni¢ honoru rodzi-
ny. Samobdjczy zamach jest w takich ptrzypadkach honorowym, powazanym wyjsciem
z trudnej sytuacji zaréwno dla takich kobiet, jak i ich rodzin.

Niektére kobiety zmuszane sa do przeprowadzania zamachow przez mezoéw
i cztonkow Hamasu w zwiazku z tym, ze podejrzewane sa o romanse. W tego rodzaju
sytuacjach wielokrotnie wystarcza jedynie drobna szkalujaca pogloska. Przypuszczal-
nie dlatego Hamas, ktory na ogot jest przeciwnikiem zamachéw bombowych przepro-
wadzanych przez kobiety, poparl jedna z tego typu akcji.

Jedna z rozméwcezyn Berko przyznata, ze chciata popelni¢ samobdjstwo, ponie-
waz jej maz dopuszczal si¢ w stosunku do niej gwalttow i przemocy. Samobdjczy za-
mach bombowy mial jej przynie$¢ oczyszczenie, a jej rodzinie zapewni¢ powazanie
i pieniadze. Ale tez wiele kobiet, ktore z roznych powodow sig¢ nie wysadzily, twierdzi-
lo, ze zasadnicza motywacja ich dziatania byta cheé uczestniczenia w narodowosciowej
walce zbrojnej i religia.

Do 2006 r. Palestynki dokonaty 10 atakow samobdjczych. Pierwsza z nich wy-
sadzita si¢ w Jerozolimie w styczniu 2002 r. W wieku 16 lat wyszta za maz za swego
kuzyna. Byta w nim zakochana. Jednak przez 9 lat nie mogla zaj$¢ w ciazg¢. Maz si¢
z nig rozwiodt i ozenit ponownie. Z druga zona miat dzieci. Jest bardzo prawdopodob-
ne, ze samobojczyni zdecydowata sig na ten krok, gdyz czuta si¢ niezrealizowana jako
kobieta i matka.

Autorka pisze, ze ponad dwadziescia kobiet aresztowano, gdy udawaly si¢ na
miejsce zaplanowanego zamachu lub podczas przygotowan do niego. Swiadczy to
o0 do$¢ dobrym rozpoznaniu komorek organizujacych zamachy przez izraelskie stuzby.
Kobiety te, nadmienia Berko, w wigkszosci nie ukonczyty trzydziestego roku zycia, nie
byly me¢zatkami i ukonczyty przynajmniej szkotg $rednia. Wigkszo$¢ z nich, wbrew
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obiegowym informacjom podawanym w naszych mediach i literaturze, nalezata do or-
ganizacji Fatah, ale byly wsrod nich takze cztonkinie Ludowego Frontu Wyzwolenia
Palestyny oraz Palestynskiego Islamskiego Dzihadu. Tylko dwie kobiety, ktore wysa-
dzity si¢ w Gazie, nalezaly do Hamasu.

Migdzy wierszami glownego watku ksigzki mozemy przeczytac o zyciu organi-
zatorow zamachow (zwlaszcza niedosztych szahidek) w izraelskich zakladach karnych.
Czgsto wyrazaja oni opinig, ze dopiero, gdy znalezli si¢ w wigzieniu i poznali swoich wro-
g6w — Zydow — zaczeli uwazaé ich za ludzi. Spotkanie z innymi wigzniami spowodowato
u nich odczuwanie bliskosci z nimi i dostrzeganie cztowieczenstwa u innych ludzi.

Palestynczycy osadzeni w izraelskich wigzieniach obchodza wszystkie uroczy-
stosci. Przywiazuja tez duze znaczenie do rocznic, ktorym niekiedy przypisuja ma-
giczna moc. Wiele dat ma dla nich znaczenie szczegolne, na przyktad 15 maja to Dzien
Katastrofy (tego dnia 1948 r. ustanowiono panstwo Izrael), a 30 marca to Dzien Ziemi
(tego dnia po raz pierwszy przeprowadzono wysiedlenie Palestynczykow, aby budowaé
osiedla zydowskie). Jest takze wiele dni ustanowionych przez ugrupowania ekstremi-
styczne jako Dni Gniewu.

Lektura ksiazki pozwala nam zapoznac si¢ ze zwyczajami panujacymi w izra-
elskich wigzieniach. Czytamy tu, Ze osadzeni maja prawo korespondencyjnie uczyé
si¢ 1 studiowaé, a skazane kobiety — wychowywac dzieci do ukonczenia przez nie dru-
giego roku zycia (podany jest fakt, ze jedna z terrorystek urodzita w wigzieniu dziec-
ko). Zaskakiwaé moze, ze w wigzieniach panuje catkowita dowolnos$¢ ubioru. Niektore
wigzniarki na przyktad nosza tradycyjne stroje muzutmanskie, inne natomiast — wprost
przeciwnie — bluzki lub koszulki z krétkimi rgkawami i obciste dzinsy. Wiele z nich
swa urode podkresla makijazem, niekiedy bardzo wyzywajacym.

Nie brak jednak i ciemnych stron. Wyraznie rysuja si¢ prowadzace do konflik-
tow roznice migdzy cztonkiniami i zwolenniczkami réznych palestynskich ugrupowan.
Mimo, iz wladze wigzienne rozdzielaja skonfliktowane strony pigtrami, niekiedy do-
chodzi do sytuacji drastycznych (na przyktad oblanie wrzaca margaryna zwolenniczki
ugrupowan fundamentalistycznych przez protagonistke swieckiego Tanzimu?).

Droge do raju... Anat Berko, pomimo skromnego wydania, czyta si¢ dobrze.
Ksiazka ma jednak pewna wadg: autorce nie udalto si¢ uniknaé¢ powtorzen. Czgsto wra-
ca do rozmow, ktore opisata kilka rozdziatéw wczesniej. Czytelnikowi nieobeznanemu
z poruszana tu tematyka na pewno pomocny bedzie stowniczek termindéw arabskich
umieszczony na koncu ksiazki, a profesjonalisci zajmujacy si¢ badaniem terroryzmu
ijego zwalczaniem moga poszerzy¢ wiedzg o literaturg zawarta w bibliografii (niestety,
wymienione sa tu w wigkszosci trudno dostgpne wydawnictwa amerykanskie i izrael-
skie, cho¢ niektore z nich, jak opracowania Bruce’a Hoffmana i Marca Sagemana zosta-
ty juz przettumaczone na jezyk polski).

Ksiazka Anat Berko jest godna polecenia zwlaszcza funkcjonariuszom stuzb od-
powiedzialnych za walke z terroryzmem oraz pracownikom naukowym zajmujacym si¢
badaniem tego zjawiska. Publikacja powinni by¢ zainteresowanie rowniez oficerowie
Sledczy, gdyz zawiera ona cenny materiat poznawczy dotyczacy sposobu prowadzenia
rozméw i wnikania do wnetrza cztowieka.

4 Tanzim —radykalna frakcja al-Fatah, ktora wyodrebnita sie¢ w 1995 r. po zawarciu porozumien pokojowych
w Oslo. Podczas intifady Al-Aksa cztonkowie Tanzimu zaczgli cieszy¢ si¢ duza popularno$cia dzigki
udziatowi w walkach ulicznych z Izraelczykami. Do Tanzimu naleza rowniez palestynscy chrzescijanie.
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Stanistaw Koziej, Miedzy pieklem a rajem: szare bezpieczenstwo
na progu XXI wieku, Torun 2006, Adam Marszalek, s. 332.

Problematyka bezpieczenstwa narodowego i migdzynarodowego stata si¢ obec-
nie niezwykle nosna. W ostatnim czasie niezwykle popularyzowana jest przez media
i uznawana za jedno z najwazniejszych zagadnien dotyczacych zycia spotecznego.
Upowszechnianiu zagadnien zwiazanych z tego typu bezpieczenstwem nieczgsto jed-
nak towarzyszy nalezycie wysoki poziom dyskursu. Tymczasem zagadnienia z zakresu
bezpieczenstwa stanowia zlozony i trudny problem, wymagajacy od autora wypowie-
dzi duzej wiedzy. Dlatego juz na wstgpie mozna z przyjemnoscia stwierdzi¢, ze recen-
zowana ksiazka to glos niezwykle pozadany we wspomnianej debacie, gdyz nazwisko
jej autora gwarantuje wysoki profesjonalizm w traktowaniu przedmiotowego tematu
i plynaca z doswiadczenia refleksj¢ na temat poruszanych problemow.

Celem publikacji, w intencji jej autora, byto okreslenie istoty i charakteru wspot-
czesnych wyzwan i zagrozen dla szeroko rozumianego bezpieczenstwa narodowego
i migdzynarodowego, przedstawienie podstawowych zasad i sposobow reagowania kry-
zysowego i obronnego, w tym skutecznego funkcjonowania organdéw administracji i pod-
miotow gospodarczych w sytuacjach nadzwyczajnych. Co to w praktyce oznacza? Otoz
— dostarczenie wiedzy i pobudzenie $wiadomosci w celu skutecznego radzenia sobie
z roznorodnymi problemami z zakresu bezpieczenstwa, a wigc m.in. ze sprawnym funk-
cjonowaniem panstwa w réznych sytuacjach kryzysowych, przewidywaniem i zapobie-
ganiem konfliktom, a takze organizowaniem skutecznego reagowania kryzysowego.

Ksiazka sktada si¢ ze wstgpu, o$miu rozdziatow, zakonczenia i bibliografii. W jej
strukturze dostrzega si¢, cho¢ nieformalnie, trzy czgs$ci. Dwa pierwsze rozdziaty (Pod-
stawy bezpieczenstwa 1 Wspolczesne srodowisko bezpieczenstwa) poswigcone sa isto-
cie i ewolucji najwazniejszych kategorii z dziedziny bezpieczenstwa narodowego i mig-
dzynarodowego oraz zmianom charakteru wspotczesnego srodowiska bezpieczenstwa.
Zatozeniem autora byto pragmatyczne, a nie przeteoretyzowane, podejscie do proble-
mu. Kolejne trzy rozdziaty (Strategia i polityka bezpieczenstwa mocarstw globalny-
ch, Strategia i polityka bezpieczenstwa organizacji miedzynarodowych oraz Miedzy-
narodowe kampanie i operacje bezpieczenstwa) dotycza problematyki bezpieczenstwa
migdzynarodowego. Rozpatrywane sa tu przede wszystkim treéci koncepcji strategicz-
nych i praktyczne ich urzeczywistnianie w kampaniach bezpieczenstwa. Trzy ostatnie
rozdziaty (Ewolucja bezpieczenstwa narodowego Rzeczypospolitej Polskiej w koncu
XX wieku, Strategia i polityka bezpieczenstwa narodowego Rzeczypospolitej Polskiej
w warunkach cztonkostwa w NATO i Kierowanie bezpieczenstwem narodowym) odno-
sza si¢ do spraw krajowych — ukazuja ewolucje¢ sposobéw zapewniania bezpieczenstwa
naszemu krajowi oraz formutuja postulaty dotyczace transformacji bezpieczenstwa.

Calos¢ stanowi obszerna, wiclowatkowa monografi¢, bazujaca na reprezentatyw-
nej literaturze przedmiotu, dokumentach i materiatach prasowych. Juz od pierwszych
stron uwagg zwraca krytyczne spojrzenie autora na przedstawiane kwestie, poparte
jego wiedza i doswiadczeniem. To niewatpliwy atut wyrozniajacy t¢ publikacje na tle
innych wydawnictw podejmujacych problematyke bezpieczenstwa. Przez cato$¢ mono-
grafii przewijaja si¢ takie zasadnicze pojecia, jak: interesy i cele dotyczace bezpieczen-
stwa, szanse na bezpieczenstwo ogolne, wyzwania i zagrozenia bezpieczenstwa, w tym
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kryzysy i konflikty, koncepcje strategiczne i operacyjne w zakresie bezpieczenstwa
oraz systemy bezpieczenstwa narodowego i migdzynarodowego. W charakterystykach
wspolczesnego srodowiska bezpieczenstwa uwaga skierowana zostaje gtdwnie na ter-
roryzm migdzynarodowy i proliferacjg broni masowego razenia.

W podejsciu pragmatycznym, jak to sam na wstepie podkreslit autor, bezpieczen-
stwo okreslone zostaje w sposob dynamiczny jako taka dziedzina aktywnos$ci danego
podmiotu, ktora zmierza do zapewnienia mozliwosci przetrwania, rozwoju i swobo-
dy realizacji wlasnych interesow w konkretnych warunkach, poprzez wykorzystywa-
nie okolicznosci sprzyjajacych (szans), podejmowanie wyzwan, redukowanie ryzyka
oraz przeciwdzialanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju za-
grozeniom dla podmiotu i jego intereséw'. Autor opowiada sie przy tym za nadrzed-
no$cia strategii nad polityka przy kierowaniu panstwem czy inna organizacja, czyli
czynnikéw generalnych i dtugofalowych nad biezaca polityka. Skupiajac uwagg na
dziataniach strategicznych, dalsze swe rozwazania opiera na wyréznieniu trzech rodza-
jow tych dziatan, tj. dziatan prewencyjno-stabilizacyjnych, reagowania kryzysowego
i obronnych (wojennych). W jego pragmatycznym podejSciu bezpieczenstwo zawsze
wystepuje w konteks$cie spotecznym, w ktorym ujawniaja si¢ sprzecznosci na tle roznic
intereséw. To powoduje uciekanie si¢ do przemocy. W konsekwencji: Stosowanie prze-
mocy i przeciwstawianie si¢ przemocy jest zatem gltowngq tresciq kryzysow i konfliktow
spotecznych, a tym samym gtéwnq tresciq bezpieczenstwa?®. 1 whasnie tym zagadnie-
niom poswigcona jest recenzowana ksiazka.

Odnoszac si¢ do nowych warunkow prowadzenia dziatan zbrojnych, autor oma-
wia m.in. kwestie prymatu jako$ci nad ilo$cia, asymetrycznosci zagrozen i dziatan
oraz wigzacego si¢ z tym problemu tzw. walki sieciowej oraz operacji zintegrowa-
nych, cywilno-wojskowych. W jego opinii, terrorystyczne ataki na Stany Zjednoczone
z 11 wrzesnia 2001 r. stanowia koniec ery specjalizacji w sferze bezpieczenstwa. Po-
niewaz w zintegrowany sposob nalezy wykorzysta¢ caty potencjat i wysitki ludzi dla
przeciwstawiania si¢ tym nowym zagrozeniom, Niejako wracamy do pierwotnej sy-
tuacji, gdy wojny prowadzily cale spotecznosci, a nie tylko ich wyodrebnione, wyspe-
cjalizowane struktury. Wracamy na nowo do najdawniejszej, klasycznej teorii wojen.
To jest ostateczne zwyciestwo Sun-Tzu nad Clausewitzem?®. To zintegrowane podej$cie
do spraw bezpieczenstwa stanowi zasadniczy watek publikacji.

Przyszte konsekwencje dla srodowiska bezpieczenstwa autor upatruje w dwoch
wielkich rewolucjach: informacyjnej i geopolitycznej (globalizacja, rozpad swiata dwu-
biegunowego). Bezpieczenstwo takze podlega globalizacji. Méwimy przeciez o bez-
pieczenstwie globalnym, na co zreszta zwracano uwage wraz z wybuchami wojen
swiatowych. Globalizacja zmienia $rodowisko bezpieczenstwa, sprzyjajac m.in. uak-
tywnieniu si¢ (erupcji) terroryzmu mi¢dzynarodowego. W pragmatycznej konstatacji
autora, przyj¢tej na potrzeby tej ksiazki, istota terroryzmu jest (...) ostentacyjne i mak-
symalistyczne (masowe, totalne, nieograniczone), celowe (tj. Swiadomie zamierzone)
atakowanie niewinnych, postronnych (cywilnych) osob i dobr publicznych (otoczenia)
dla posredniego (asymetrycznego, poprzez opini¢ publiczng) oddzialywania na rze-
czywistego przeciwnika politycznego lub ideologicznego®. W warunkach globalizacji

' S. Koziej, Miedzy piektem a rajem: szare bezpieczenstwo na progu XXI wieku, Torun 2006, Adam Mar-
szatek, s. 7.

2 Tamze, s. 17.

3 Tamze, s. 23.
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organizacje i grupy terrorystyczne zaczgly stawac si¢ samodzielnymi graczami strate-
gicznymi na arenie migdzynarodowej, co stawia je przed nowymi wyzwaniami i zagro-
zeniami. Dodatkowym niebezpieczenstwem jest taczenie terroryzmu z przestgpczoscia
zorganizowana, czy grozba postuzenia si¢ przez terrorystow bronia masowego razenia.
Globalna sie¢ terrorystyczna zyskuje przy tym cechy swoistego mocarstwa §wiatowe-
go. Jak wigc zauwaza autor, jako$ciowe zmiany $rodowiska bezpieczenstwa na progu
XXI wieku powoduja, ze: Do opisu stanu bezpieczenstwa nie wystarczajq juz dzisiaj
klasyczne kategorie pokoju i wojny. Konczy sie klarowny wybor miedzy rajem pokoju
i piektem wojny. Ludzkos¢ musi potrafi¢ radzié sobie ciqgle w srodowisku posrednim
miedzy rajem i piektem. Bezpieczenstwo tutaj nie jest czyms albo czarnym, albo biatym.
Jest to po prostu bezpieczenstwo szare®.

Przedstawiajac strategie i polityki bezpieczenstwa mocarstw globalnych, autor
skupia uwage na Stanach Zjednoczonych, Federacji Rosyjskiej, a takze (cho¢ w duzo
mniejszym stopniu) na Chinach i Indiach. Wnikliwie analizowane sa tu dokumenty waz-
ne z punktu widzenia polityki bezpieczenstwa tych panstw. Dokonywane sa niezbed-
ne wyjasnienia, dopowiadane komentarze i formulowane uwagi krytyczne. Omawiane
rozwiazania odnoszone sa przy tym do polskiej rzeczywisto$ci, co pozwala na formu-
lowanie istotnych postulatow w tym zakresie. Przyktadem jest choéby, w nawiazaniu
do amerykanskiej strategii obrony narodowej, nastgpujacy osad: Konia z rzedem temu,
kto wytlumaczy naszq logike strategicznq. Najpierw prezydent okresla generalne za-
dania strategiczne, w tym takze zadania sil zbrojnych, a potem bezposrednio ustala,
w jaki sposob sily zbrojne majq wykona¢ te zadania. Oznacza to ni mniej ni wiecej,
ze w kolejnym cyklu sam bedzie si¢ przed sobq rozliczal z wykonawstwa zadan wojsko-
wych w dziedzinie bezpieczenstwa narodowego. Nic pozytywnego z takiej logiki wy-
niknaqé¢ nie moze®. Autorowi podoba si¢ wyrazne wyroznienie dwoch nurtdow w strate-
gii amerykanskiej: operacyjnego (dziatania biezace przy wspotczesnych wyzwaniach)
i transformacyjnego (przygotowania do przyszitych wyzwan). Traktuje je jako dwie
strony tej samej praktyki strategicznej. I $miato formutuje nastgpujacy poglad: Mysle,
ze tego typu podejscie jest na tyle logiczne i uzasadnione, Ze powinnismy go wykorzystaé
takze w konstruowaniu ukladu wlasnych strategii. Proponowalbym wrecz wyroznianie
dwoch dzialow, czy tez dwoch dziedzin koncepcji strategicznych: strategii operacyjnej
(strategii dziatania) i strategii transformacyjnej (strategii rozwoju)’. Wyjasni¢ tu nalezy,
ze autor ma $wiadomos¢ kontrowers;ji, jakiec moga budzi¢ terminy strategia ope-
racyjna czyoperacja strategiczna (wedtug tradycyjnego rozumienia rozroz-
niano bowiem nastgpujaca triade poje¢ sktadajacych si¢ na szczeble sztuki wojenne;j:
strategie, sztuke operacyjna i taktyke)®. Jednakze opowiada si¢ za wspotczesng amery-
kanska koncepcja pojeciowa, ktora pojawia si¢ takze w pracach polskich autorow®.

W omawianej publikacji zestawiona i przeanalizowana jest rOwniez strategia i po-
lityka bezpieczenstwa takich organizacji migdzynarodowych, jak: ONZ, OBWE, NATO
iUnia Europejska (UE). Zwlaszcza tym dwom ostatnim po§wigcono, co zrozumiate, duzo
uwagi. Charakteryzujac nowe wyzwania wobec NATO na poczatku XXI wieku, autor
jednoznacznie opowiada si¢ za potrzeba wypracowania nowej koncepcji strategicznej

Tamze, s. 31.

Tamze, s. 43.

Tamze, s. 71.

Tamze, s. 72.

F. Skibinski, Rozwazania o sztuce wojennej, Warszawa 1972, Wojskowy Instytut Historyczny.
M. Wiatr, Miedzy strategiq a taktykq, Torun 2002, Adam Marszatek.

© ® a9 o u &



240 PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO 4/11

tego Sojuszu. Stuszne wydaje si¢ jego zatozenie, ze: Punktem wyjscia polskiej refleksji
o sojuszniczych potrzebachw dziedzinie bezpieczenstwai celach strategicznych musi by¢
konstatacja interesow (racji stanu) NATO jako catosciw swietle polskich interesow naro-
dowych!®. Wyrdzniajac dwa zasadnicze kierunki strategicznego zainteresowania NATO
(wedhug tradycyjnego kryterium przestrzenno-strategicznego: poétnocny/wschodni
i potudniowy), S. Koziej dodaje jeszcze trzeci — kierunek globalny (zwiazany glownie
Z rozprzestrzenianiem si¢ zagrozen terrorystycznych i broni masowego razenia). Za-
lozenia operacyjne przysztej strategii Sojuszu odnosi natomiast do dwoch podstawo-
wych koncepcji: prewencyjno-stabilizacyjnej oraz reagowania kryzysowego i obronne-
go. Jednocze$nie zwraca uwagg na potrzebe stworzenia nowej jakosciowo kategorii sit
(obok sit interwencyjnych i reagowania) w postaci sit stabilizacyjnych i rekonstrukcyj-
nych stuzacych pokojowej odbudowie.

Autor nie jest przekonany co do realnych mozliwo$ci ustanowienia skutecznych
struktur militarnych w ramach Unii Europejskiej. Pisze wrgcz o ,,papierowym” charak-
terze tych inicjatyw. Trudno byloby obali¢ jego poglad, ze: Te papierowosc potwierdza
powszechny zamiar unijnych cztonkow NATO wyznaczania do dyspozycji Unii Euro-
pejskiej tych sil, ktore juz sq przeznaczone do NATO. Tak tez postepuje Polska. (...)
Od takiego manewru nie przybywa zadnych zdolnosci obronnych. Co najwyzej mogq
by¢ ostabione przez nadmierne komplikowanie sposobu ich wykorzystania. W kon-
sekwencji rodza si¢ niebezpieczenstwa dla skutecznosci obrony europejskiej. Jedyne
rozwiazanie tego problemu autor widzialby w doprowadzeniu do takiej sytuacji, w kto-
rej wszystkie panstwa UE beda jednoczesnie cztonkami NATO. Wowczas Europejska
Tozsamos$¢ w Dziedzinie Bezpieczenstwa i Obrony w ramach NATO pokrytaby sig
z Europejska Polityka Bezpieczenstwa i Obrony UE. W konsekwencji w NATO funk-
cjonowatyby dwa podmioty: Unia Europejska i Stany Zjednoczone.

Wiele miejsca w publikacji poswigcono rowniez uwagom i komentarzom do stra-
tegii bezpieczenstwa Unii Europejskiej z 2003 r. W opinii autora, btedem byto zaini-
cjowanie wowczas Europejskiej Polityki Bezpieczenstwa i Obrony bez jednoczesnego
okreslenia strategii: Polityka bez strategii nie moze by¢ skuteczna; mato — nie moze by¢
racjonalnie realizowana'. Wlasnie w tym upatrywa¢ mozna stabosci i niepowodzenia
polityki europejskiej w tym zakresie. Zupelnie inaczej, tj. racjonalnie, zachowaty sig Sta-
ny Zjednoczone, reagujac na nowe wyzwania i zagrozenia dla bezpieczenstwa. Nato-
miast: Europejczycy patrzyli na nowe problemy tylko, albo glownie, w kontekscie biezq-
cych, doraznych (politycznych) celow i rezultatéw. Ignorowali podejscie strategiczne®.
Ponadto, jak twierdzi S. Koziej, europejska strategia bezpieczenstwa nie jest kompletna,
gdyz nie okresla, jakie sa interesy i strategiczne cele jej podmiotu oraz jakie zasoby (sity
i $rodki) nalezy wydzieli¢ do realizacji przysztej koncepcji dziatania. Autor zwraca tez
uwage, ze to, co w tej strategii prezentowane jest jako cele strategiczne, w istocie jest ze-
stawem celéw operacyjnych. Jednoczes$nie podkresla zauwazalna tendencje do zblizania
si¢ tego ksztaltujacego si¢ strategicznego podejscia europejskiego w sprawach bezpie-
czenstwa do obowiazujacej strategii amerykanskiej 1 zgadza si¢, by Uni¢ Europejska de-
finiowac jako podmiot bezpieczenstwa o charakterze globalnym. W erze globalizacji jest
to zasadne, a tego whasnie dtugo brakowato takze w odniesieniu do NATO.

10

S. Koziej, Miedzy pieklem a rajem..., s. 121.
% Tamze, s. 146.
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2 Tamze, s. 157.
3 Tamze.
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Wséréd omawianych migdzynarodowych kampanii i operacji dotyczacych bez-
pieczenstwa znalazly si¢ kampanie batkanska i afganska oraz kryzys iracki. Przy ich
ocenie S. Koziej postuluje potrzebg wypracowania globalnej strategii dla tego typu
przedsigwzigc, ktora okresla jako strategie wyprzedzania zagrozen. Jest to nawiazanie
do amerykanskiej strategii dziatan prewencyjnych i uprzedzajacych, na ktorej opiera
si¢ przeciwdziatanie terroryzmowi i rozprzestrzenianiu si¢ broni masowego razenia.
Nie jest to jednak bezkrytyczne przyjmowanie wzorcow amerykanskich. W publikacji
wiele miejsca poswigca si¢ rowniez analizie stabosci tego typu rozwiazan.

Postulowang strategia, wedlug zalozen, miatyby sig¢ postugiwac takze organiza-
cje migdzynarodowe, wyprzedzajac sytuacje kryzysowe. W opinii autora strategia ta,
majaca logiczne i operacyjne uzasadnienie, powinna stac si¢ strategia calej spoteczno-
$ci migdzynarodowej. Jednoczesnie pozostawienie wyboru na poziomie strategii naro-
dowych mogloby w sumie doprowadzi¢ do stanu swego rodzaju anarchii strategicznej,
w ktorym to kazde panstwo wedle wlasnego uznania przyznawatoby sobie prawo do
akcji prewencyjnych™.

W omawianej publikacji szeroko ukazana zostata ewolucja bezpieczenstwa naro-
dowego Polski na przetomie wiekow. Dokonano tu przegladu doktryn i strategii poli-
tyczno-wojskowych obowiazujacych od roku 1990 do 2003 i uzupetniono je postulatami
dotyczacymi kierowania bezpieczenstwem narodowym. Z przemyslen autora wynika
konieczno$¢ przeprowadzenia powaznej debaty strategicznej (i powstania instytucji ja
organizujacej), dtugofalowego myslenia o bezpieczenstwie oraz stworzenia zintegro-
wanego (cywilno-wojskowego i ponadresortowego) systemu bezpieczenstwa panstwa.
Jest to rezultat dostrzegania zacierania si¢ granic migdzy niektorymi strategicznymi
instytucjami, w ktorych kompetencjach lezy zapewnianie bezpieczenstwa. Niezbed-
na staje si¢ powszechnos¢, profesjonalizacja i konsolidacja podejmowanych dziatan
w celu jak najlepszego realizowania interesé6w narodowych. Jednoczesnie dotychczaso-
wa koncepcja obrony terytorialnej wymaga przeksztalcenia w szersza koncepcjg doty-
czaca powszechnego bezpieczenstwa terytorialnego.

Omawiana ksiagzka jest zasobnym zroédtem wiedzy o najwazniejszych problemach
zwiazanych z bezpieczenstwem narodowym i migdzynarodowym w warunkach globa-
lizacji. Obrazuje ztozonos$¢ wspotczesnego srodowiska bezpieczenstwa i jego ewolucje,
jak réwniez wskazuje na jako$ciowo nowe wyzwania i zagrozenia wymagajace nowych
rozwiazan strategicznych. Jednocze$nie zachg¢ca do wyzbycia sig obiekcji wobec strate-
gii wyprzedzajacych i postuluje tworzenie zintegrowanych systemow bezpieczenstwa
— zardbwno w wymiarze narodowym, jak i globalnym.

Logiczna struktura, bogata baza faktograficzna i bibliograficzna, zataczone mate-
rialty pogladowe w postaci diagramoéw, a takze przystepny styl wypowiedzi sa niewat-
pliwymi atutami recenzowanej publikacji. Widoczne jest takze duze zaangazowanie
emocjonalne autora, przejawiajace si¢ m.in. w odwaznej krytyce dotychczasowych roz-
wiazan w zakresie zapewniania bezpieczenstwa, w formutowaniu konkretnych sadow
czy wnioskéw dla Polski.

W ksiazce tej pada wiele pytan. Nie na wszystkie z nich znajdziemy bezposrednie
i wyczerpujace odpowiedzi. Jednak wyczulenie czytelnika na zlozono$¢ problematyki
bezpieczenstwa oraz koncepcje autora dotyczace nowoczesnego podejs$cia do tego zagad-
nienia w wysokim stopniu zastuguja na zainteresowanie si¢ omawianym wydawnictwem.

4 Tamze, s. 203.
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Kamila Sacewicz

Propozycje poprawy skutecznosci reagowania
na sytuacje kryzysowe o charakterze terrorystycznym'

W dniach 22 - 23 listopada 2010 r. w Jozefowie oraz Emowie koto Warszawy? zo-
stato przeprowadzone sztabowe ¢wiczenie antyterrorystyczne na wypadek ataku z uzy-
ciem broni chemicznej (TTEx-01 OPCW), zrealizowane w ramach Decyzji Rady Eu-
ropejskiej ws. wsparcia dzialan OPCW w zakresie wprowadzania w Zycie strategii UE
przeciwko rozprzestrzenianiu broni masowego razenia (nr 2009/569/CFSP) z 27 lipca
2009 r. Inicjatorem przedsigwzigcia byta Organizacja ds. Zakazu Broni Chemicznej
(OPCW), a organizatorami Rzadowe Centrum Bezpieczenstwa, Ministerstwo Spraw
Zagranicznych oraz Agencja Bezpieczenstwa Wewngtrznego.

Do udzialu w ¢wiczeniu zaproszono 150 uczestnikow z 27 panstw czlonkowskich
OPCW, reprezentantéw 16 organizacji migdzynarodowych i pozarzadowych, wlasciwe
rzeczowo organa administracji rzadowej i samorzadowej RP oraz przedstawicieli prze-
mystu chemicznego.

Celem ¢wiczenia byla weryfikacja procedur zarzadzania kryzysowego na pozio-
mie lokalnym, narodowym i migdzynarodowym na podstawie fikcyjnego scenariusza
¢wiczenia opracowanego przez konsultantow OPCW. Aktywny udziat ABW pozwolit
na koordynacj¢ tych elementéw éwiczenia, ktore byly zwiazane z realizacja ustawo-
wych zadan stuzb specjalnych.

Scenariusz zaktadat atak terrorystyczny na zaktad chemiczny ulokowany w ggsto
zaludnionym rejonie, w ktorego wyniku zniszczeniu ulega zbiornik zawierajacy 20 ton
chloru. Na skutek powyzszego dochodzi do wycieku toksycznej substancji w poblizu
ruchliwej drogi krajowej, ktoéra w tym czasie przejezdzaja uczestnicy migdzynarodowej
imprezy masowej. W konsekwencji zachodzi konieczno$¢ hospitalizacji poszkodowa-
nych oraz ewakuacji okolicznych mieszkancow. Atak terrorystyczny poprzedzaja inten-
sywne dziatania stuzb odpowiedzialnych za przeciwdziatanie i zwalczanie terroryzmu.
Stuzby te sa obecne takze podczas akcji ratunkowe;j.

Nalezy zaznaczy¢, ze imprezie towarzyszyt szereg spotkan planistycznych oraz
spotkanie podsumowujace, przeznaczone dla podmiotéw krajowych. Przedmiotowe
spotkania stanowily zasadniczy element catosci przedsigwzigcia. Powyzsze wyptywato
z faktu, ze sztabowy charakter ¢wiczenia byt odzwierciedleniem prac wykonywanych
w okresie poprzedzajacym realizacje imprezy, w zwiazku z czym przebieg ¢wiczenia
pozostawat niezaktocony.

Przygotowania obejmujace okreslenie roli poszczegdlnych aktoréw w przygoto-
wanym przez konsultantow OPCW scenariuszu zdarzen, ktory wymagat odniesienia
si¢ do wlasciwosci rzeczowej poszczegolnych graczy i tym samym narzucat koniecz-

! Opracowano na podstawie dokumentacji wtasnej ABW, materiatéw RCB oraz raportéw migdzynarodo-
wego konsultanta ds. rozbrojenia, przekazanych przez OPCW.

2 Cwiczenie odbylo si¢ w obiekcie konferencyjnym hotelu Holiday Inn w Jozefowie oraz w Centralnym
Osrodku Szkolenia ABW w Emowie.
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nos$¢ blizszego zrozumienia ich zakreso6w kompetencyjnych i wskazania realnych moz-
liwosci operacyjnych, a ponadto precyzowal zasady wspotpracy ukierunkowanej na
zwalczenie zagrozenia, wydaja si¢ by¢ najwazniejszym etapem ¢wiczenia. Tym samym
wyraznie uwidocznione zostalo szczeg6lne znaczenie jego sztabowego charakteru, kto-
ry umozliwia podniesienie jako$ci dziatan odpowiednich stuzb i organéw administracji
bez koniecznos$ci ponoszenia wysokich naktadéw finansowych towarzyszacych real-
nym ¢wiczeniom.

Do celow ¢wiczenia i jednocze$nie wynikow spotkan towarzyszacych, tozsamych
z dotychczasowymi wysitkami ABW w zakresie przeciwdziatania zagrozeniom zwia-
zanym z nieuprawnionym uzyciem broni chemicznej i zwalczania ich, nalezy zaliczy¢
umiejgtnosci w zakresie:

* przeciwdziatania zamachom na instalacje chemiczne poprzez analizg, ewaluacje
i identyfikacjg¢ ewentualnych luk prawnych i proceduralnych, skuteczne wdrazanie
oraz skrupulatne egzekwowanie, zgodnie z rzeczowa wlasciwo$cia Agencji, stosow-
nych krajowych i migdzynarodowych regulacji w przedmiotowym zakresie,

e prowadzenia skutecznej, wielostronnej wspotpracy ze stuzbami specjalnymi oraz or-
ganami ochrony porzadku publicznego panstw cztonkéw OPCW oraz aktywnego
wspierania dziatan zmierzajacych do wskazania i rozpowszechniania praktycznych
mechanizmow zwalczania zagrozenia zamachami chemicznymi,

* poszerzania dziatan prewencyjnych w celu ograniczenia dostgpu terrorystow do ma-
teriatdw mogacych postuzy¢ do produkcji broni chemicznej, przeciwdziatania trans-
ferom technologii oraz pozyskiwaniu wiedzy teoretycznej i1 praktycznej, ktora mo-
glaby zosta¢ uzyta do rozwoju i produkcji broni chemicznej,

* dalszego poglebiania wspdlpracy w obrgbie OPCW oraz ulepszania praktyk i narze-
dzi stuzacych realizacji celéw Organizacji.

Nalezy zaznaczy¢, ze zardbwno ¢wiczenie, jak i towarzyszace mu spotkania, wska-
zaly wyraznie, ze istnieje potrzeba zintegrowanego podejscia do zagrozen zwiazanych
z nieuprawnionym uzyciem broni ABC, oraz ze krajowe plany reagowania powinny
umozliwia¢ skuteczna reakcjg na cate spektrum takich zagrozen.

W nastepstwie ¢wiczenia Agencja Bezpieczenstwa Wewngtrznego oraz Rzadowe
Centrum Bezpieczenstwa zorganizowaty spotkanie podsumowujace, przeznaczone dla
wlasciwych rzeczowo podmiotow krajowych oraz przedstawicieli przemystu, w ktore-
go wyniku udalo si¢ wypracowac szereg rekomendacji odnos$nie do zidentyfikowanych
przeszkod prawnych i proceduralnych mogacych w znacznym stopniu utrudnic¢, a nawet
udaremnic, skuteczna reakcje na zdarzenie kryzysowe opisane w scenariuszu.

Wnioski ABW w przedmiotowym zakresie sa nast¢pujace:

* Do niewatpliwych zalet ¢wiczenia nalezy zaliczy¢ jego sztabowy charakter, pozwa-
lajacy w znacznym stopniu zredukowaé koszty przedsigwzigcia oraz ograniczenia
wystepujace w przypadku realizacji dziatan rzeczywistych wynikajacych z angazo-
wania ludzi i zasobow materialowych. Jednocze$nie nalezy zaznaczy¢, ze przeprowa-
dzenie tego typu szkolenia skutkuje brakiem mozliwosci sprawdzenia niezawodno-
$ci personelu i sprzg¢tu w sytuacji rzeczywistej. Z uwagi na powyzsze, w przysztosci
warto rozwazy¢ mozliwos¢ wlaczenia do takich ¢wiczen elementow, ktore badatyby
przedmiotowy zakres. Trzeba podkresli¢, ze do§wiadczenia wyniesione z TTEx-01
OPCW wyraznie wskazuja na znaczacy potencjat ¢wiczen sztabowych, ktoéry moze
by¢ wykorzystywany w celu pogiebiania wspotpracy pomigdzy ich uczestnikami,
przy jednoczesnym dazeniu do poprawy skutecznosci wlasnych dziatan i koordyna-
cji dalszych prac. W konsekwencji ¢wiczenia sztabowe nalezy uzna¢ za cenne narze-
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dzie mogace stuzy¢ podniesieniu jakos$ci dziatan administracji publicznej.

* Ewaluacja obowiazujacych procedur wskazata na potrzebg poglgbionej koordynacji
zarzadzania kryzysowego pomigdzy wilasciwymi rzeczowo instytucjami RP oraz
partnerami migdzynarodowymi. Szczegblnie wazne w tym kontekscie bedzie pod-
niesienie $wiadomosci odno$nie do charakteru dziatan odpowiednich organow admi-
nistracji w sytuacji kryzysowej oraz regulacji, na ktorych podstawie podejmuja one
dziatania. Gotowos$¢ panstwa do skutecznej reakcji na zamach z uzyciem toksycz-
nych chemikaliow przemystowych wymaga prawidtowej oceny zagrozenia, okresle-
nia i scharakteryzowania celow wysokiego ryzyka oraz przegladu krytycznych punk-
tow infrastruktury. Ostatecznie plany zarzadzania kryzysowego winny uwzgledniaé
stan prawny RP, delegacj¢ ustawowa poszczegolnych organéw administracji oraz ich
rzeczywiste mozliwo$ci operacyjne, zakres wsparcia gwarantowany przez partne-
row migdzynarodowych, rozmieszczenie zaktadow przemystowych oraz stan ich za-
bezpieczenia, gesto$¢ zaludnienia czy istniejaca infrastrukturg. Wazne bedzie po-
nadto ustanowienie petnej kompatybilnosci uzytkowanych systemow komunikacji
oraz spdjnego sposobu okreslania rozmiarow skazenia chemicznego, usprawnienie
wspotdziatania stuzb w miejscu akcji oraz nawiazanie statej wspotpracy z sektorem
przemystowym w celu bezposredniej wymiany informacji o mozliwym zagrozeniu
ijego skali.

* Poprawa procedur reagowania kryzysowego nie moze odbywac si¢ w izolacji, stad
wazny bedzie przeglad bilateralnych, regionalnych i migdzynarodowych systemow
powiadamiania oraz wsparcia, jak tez ewentualne dostosowanie porozumien i umow
do umozliwienia udzielenia i uzyskania pomocy w sytuacjach nadzwyczajnych
w skali ponadnarodowej. Dodatkowym atutem podjetych przez panstwo wysitkow
w zakresie podniesienia zdolno$ci reagowania na zamach z uzyciem toksycznych
chemikaliéw bedzie utatwienie i poprawa wzajemnej wspotpracy zaréwno pomigdzy
cztonkami OPCW, jak i migdzy wyzej wymieniona Organizacja ds. Zakazu Broni
Chemicznej a sygnatariuszami Konwencji CWC.

» Z uwagi na ztozonos$¢ problematyki oraz zazgbiajace si¢ krajowe i migdzynarodowe
akty prawne, a ponadto czgsto zbiezne kompetencje szeregu organow aktywnych na
arenie krajowej, a szerzej takze w obrgbie OPCW, zasadnym wydaje si¢ utworzenie
centralnej bazy wiedzy skupiajacej w sposob usystematyzowany wszelkie informa-
cje odnosnie do powyzszego. RCB zadeklarowato wolg prowadzenia bazy danych,
w ktorej beda gromadzone wnioski i doswiadczenia podmiotow krajowych z prze-
prowadzanych w przysztosci ¢wiczen sztabowych. Wydaje sig, ze warto rozwazy¢
wlaczenie do zasobow tego typu bazy aktualnego opracowania na temat schematu
dziatan administracji panstwowej w wypadku zagrozenia zamachem przy uzyciu
broni chemicznej, w szczegolnosci w kontekscie zarzadzania kryzysowego.

e Ze wzgledu na fakt, ze znajdujace si¢ na terenie RP zaktady chemiczne moga stac
si¢ celem atakow lub wypadkow mogacych prowadzi¢ do uwolnienia toksycznych
chemikaliéw do $rodowiska oraz kradziezy lub nabycia tych chemikaliow przez po-
tencjalne grupy ryzyka, szczeg6lnie istotne jest poszerzanie $wiadomos$ci w tym za-
kresie i dziatalno$¢ edukacyjna skierowana do decydentéw politycznych, przedsta-
wicieli przemystu chemicznego, o§rodkow akademicko-naukowych, a takze mediow
i opinii publicznej. W zwiazku z powyzszym, cenng inicjatywa moze by¢ wdrozenie
odpowiednich programoéow szkoleniowych przyblizajacych przedmiotowa problema-
tyke, a takze odwotujacych si¢ do najlepszych praktyk bezpieczenstwa chemiczne-
g0, umiejgtnosci wezesnego rozpoznawania zagrozenia i sposobow reagowania pod-
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czas zdarzenia kryzysowego. Z uwagi na szeroko zakrojona dziatalno$¢ szkoleniowa
Centralnego Osrodka Szkolenia ABW w Emowie, jego mozliwosci dydaktyczne,
profesjonalng kadreg, nowoczesne sale konferencyjne oraz zainicjowang w ostatnim
czasie przez COS wspotprace z partnerami zagranicznymi warto rozwazy¢ mozli-
wo$¢ przeprowadzenia takich szkolen przez wyzej wymieniony Osrodek. Wspotpra-
ca migdzynarodowa w tym zakresie mogtaby objac¢ cykl wyktadow wyglaszanych
przez ekspertow zaprzyjaznionych stuzb specjalnych i organdow ochrony porzadku
publicznego, ktorzy przyblizyliby obowiazujace na ich terytorium procedury zarza-
dzania kryzysowego i przyjete strategie komunikacji kryzysowej.

* Majac na uwadze, ze zarzadzanie kryzysowe w przypadkach podobnych do opisa-
nych w scenariuszu wymaga specjalistycznej wiedzy z zakresu chemii, waznym ele-
mentem jego planowania, a tym samym skutecznego przeciwdziatania zagrozeniu,
musi pozostawac $cista wspdlpraca z ekspertami w tej dziedzinie, w tym z eksper-
tami zewngtrznymi. W takiej sytuacji warto rozwazy¢ stworzenie platformy wspot-
pracy pomigdzy $wiatem akademickim i laboratoriami ABW, OPCW i panstw w niej
zrzeszonych. Powyzsze moze w szerszej perspektywie wydatnie wesprze¢ wysitki
panstwa ukierunkowane na usuwanie skutkow zamachu terrorystycznego z uzyciem
broni chemicznej, a w wezszej doprowadzi¢ do udoskonalenia istniejacych proce-
dur w zakresie reagowania na wypadki w zaktadach przemystowych lub klgski zy-
wiotowe skutkujace uwolnieniem toksycznych substancji do srodowiska. Platforma
mogtaby réwnoczeénie stuzy¢ do wypracowania kompleksowych rozwiazan, ktore
pozwolityby na rownoczesne usuwanie skutkow zamachu, dokonywanie ogledzin
i zabezpieczanie §ladéw w taki sposob, by wysitki zadnego z zaangazowanych orga-
néw nie zostaly przypadkowo udaremnione.

e Uregulowania zdaja si¢ wymagaé réwniez zasady wspotpracy z mediami. Opraco-
wanie kompleksowej strategii informowania opinii publicznej moze bowiem mie¢
niecbagatelne znaczenie dla skutecznosci zarzadzania kryzysowego. Szczegdlnie
wazna bedzie tu dbatos$¢ o biezaca wspodtprace z mediami, ktéra w sytuacji kryzy-
sowej umozliwi przygotowanie relacji wspierajacych wysitki administracji. Dalszym
krokiem bgdzie podniesienie poziomu wspotpracy ze srodkami masowego przekazu
0s6b bezposrednio zaangazowanych w prowadzenie akcji w miejscu zdarzenia. Do-
datkowym atutem przedmiotowych przedsigwzig¢ o charakterze dtugofalowym by-
loby zwigkszenie zaufania spotecznego, jako ze organy, ktore potrafia znalez¢ dogod-
ne plaszczyzny dialogu z mediami, moga by¢ odbierane jako partnerzy nowoczes$ni,
bliscy spoteczenstwu i dbajacy o jego interesy. W tym kontek$cie warto rozwazy¢
przyjecie w obustronnych kontaktach formuly wykraczajacej poza ramy tradycyj-
nego komunikatu prasowego (na rzecz np. wywiadu z szefem urzgdu), co dawatoby
mozliwo$¢ uwrazliwiania spoteczenstwa na zagrozenia dla bezpieczenstwa panstwa,
w tym na zagrozenie ewentualnym zamachem terrorystycznym na zaktad chemiczny
i, co wazniejsze, informowania spoleczenstwa o zasadach zachowywania si¢ w sytu-
acji kryzysowej jeszcze przed jej wystapieniem.

* Czg$¢ uczestnikow ¢wiczenia postulowata potrzebg przeprowadzania przysztych ¢wi-
czen wylacznie w jezyku polskim, motywujac to niskim poziomem znajomosci jezy-
kéw obeych wérdd przedstawicieli polskiej administracji. Argument ten zdaje si¢ by¢
zasadny w odniesieniu do sporej czg$ci urzednikdéw panstwowych, w zwiazku z czym
wskazane wyzej oczekiwania sa w pewnej mierze zrozumiate. Wydaje si¢ jednak,
ze podjecie decyzji o przeprowadzaniu przysztych ¢wiczen wylacznie w jezyku pol-
skim byloby nietrafione z kilku przyczyn. Po pierwsze, skuteczna realizacja ¢wicze-
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nia pokazata, ze wlasciwe rzeczowo organy administracji RP oraz sektor przemystu
chemicznego dysponuja personelem, ktory moze bra¢ udziat w tego rodzaju przedsig-
wzigciach. Po drugie, w przypadku zdarzenia kryzysowego o charakterze transgra-
nicznym, jak to opisane w scenariuszu, organy te zmuszone b¢da do pracy w jezyku ob-
cym, najpewniej angielskim, a ¢wiczenie musi odzwierciedlaé sytuacjg rzeczywista.
Podobnie nietrafiona wydaje si¢ idea utworzenia centralnej jednostki ttumaczeniowe;j
dla wszystkich stuzb zaangazowanych w procedurg reagowania na zdarzenie kryzy-
sowe, co miatoby na celu eliminacjg rozbieznosci w ttumaczeniach, ktore mogtyby
stac si¢ podstawa roznic interpretacyjnych i skutkowaé nieskoordynowanymi dzia-
faniami administracji. Niemniej jednak, w przypadku poprawnego przektadu doku-
mentéw uzycie synoniméw przez ttumaczy poszczegolnych stuzb jedynie powierz-
chownie wplynie na tres¢ dokumentu, nie zmieniajac jego meritum.

Podsumowujac nalezy podkresli¢, ze sztabowe ¢wiczenie antyterrorystyczne
TTEx-01 OPCW umozliwito poglebiona analiz¢ obowiazujacych procedur reagowa-
nia kryzysowego oraz wydatnie przyczynito si¢ do poprawy koordynacji wspolpracy
pomigdzy wlasciwymi rzeczowo organami administracji RP. Majac na uwadze podjcte
w wyniku ¢wiczenia dziatania na rzecz usunigcia zidentyfikowanych przeszkod praw-
nych i proceduralnych, ktére mogtyby w znacznym stopniu utrudnié¢, a nawet udarem-
ni¢ skuteczng reakcje na zamach terrorystyczny z uzyciem broni chemicznej, nalezy
zaznaczyc¢, ze jego warto$¢ ma charakter dtugofalowy. Sztabowe ¢wiczenia antyterro-
rystyczne pozostaja wigc waznym i skutecznym narzedziem weryfikacji, oceny oraz
szkolenia krajowych zasobow reagowania na zdarzenie kryzysowe.

Zdj. 1. Otwarcie ¢wiczenia — sesja ministerialna.
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Zdj. 2.

Od lewej: Z-ca Dyrektora RCB pik Dariusz Goéralski, Szef Obrony Przed
Bronia Masowego Razenia gen. bryg. Ryszard Frydrych, Z-ca Szefa ABW
plk Pawel Bialek i Z-ca Dyrektora Departamentu Polityki Bezpieczenstwa
MSZ Marek Szczygiel.

Drugi dzien ¢wiczenia w COS ABW w Emowie. Od lewej: Lech Starostin
— konsultant OPCW (za moéwnica), Leslaw Gorniak — konsultant OPCW,
Krzysztof Paturej — Dyrektor Biura ds. Projektéw Specjalnych Sekretariatu
Technicznego OPCW, mjr Marcin Siuda — Z-ca Dyrektora Centrum Analiz
ABW, Katarzyna Madej — Samodzielny Wydzial Szkolen i Cwiczen RCB.
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Piotr Potejko
Ilona Idzikowska

Miedzynarodowy Warsztat Ekspercki pt.
Antyterrorystyczna polityka informacyjna — najlepsze
praktyki i wyzwania, Emow 2011

W dniach 7 - 8 kwietnia 2011 r. w Centralnym Osrodku Szkolenia Agencji Bez-
pieczenstwa Wewngtrznego w Emowie odbyt si¢ miedzynarodowy warsztat ekspercki
nt. Antyterrorystyczna polityka informacyjna — najlepsze praktyki i wyzwania.

Organizatorami spotkania byli: Szef Agencji Bezpieczenstwa Wewngtrznego gen.
bryg. Krzysztof Bondaryk oraz Podsekretarz Stanu w Ministerstwie Spraw Wewngtrz-
nych i Administracji Adam Rapacki. W warsztacie ponadto udziat wzigli Zastgpca Sze-
fa ABW pik Pawel Bialek oraz Podsekretarz Stanu w Ministerstwie Sprawiedliwosci
Piotr Kluz.

Do wymiany do$wiadczen zaproszeni zostali eksperci z panstw Grupy G6' i Sta-
néow Zjednoczonych, przedstawiciele placowek dyplomatycznych tych panstw?, repre-
zentanci pionow prasowych stuzb i instytucji wchodzacych w sktad polskiego systemu
antyterrorystycznego oraz czlonkowie Zespotu Zadaniowego — Statej Grupy Eksperc-
kiej dziatajacej przy Migdzyresortowym Zespole ds. Zagrozen Terrorystycznych®.
O udziat w dyskusji poproszono réwniez dziennikarzy oraz reprezentantow Centrum
Badania Opinii Spotecznej, $rodowisk naukowych i organizacji pozarzadowych.

Moderatorami warsztatow byli:

Zastgpca Dyrektora Departamentu Analiz i Nadzoru MSWiA — Agata Furgala,
Zastgpca Dyrektora Departamentu Unii Europejskiej 1 Wspotpracy Migdzynarodo-
wej MSWiA — Anna Tulej,

Zastgpca Dyrektora Centrum Antyterrorystycznego ABW — Pawet Chomentowski,
Zastgpca Naczelnika Wydziatu 11 Centrum Antyterrorystycznego ABW — Damian
Szlachter,

Dyrektor COS ABW w Emowie pptk dr Piotr Potejko.

Obrady otworzyt Szef ABW gen. bryg. Krzysztof Bondaryk, ktéry po przywi-
taniu gosci wyrazit opinig, iz spotkania w tym gremium powinny doprowadzi¢ do
zdiagnozowania najwazniejszych wyzwan w zakresie antyterrorystycznej polityki in-
formacyjnej oraz zainspirowaé szeroka wymiang do$wiadczen, istotnych z punktu wi-
dzenia bezpieczenstwa wewngtrznego panstwa. W swojej wypowiedzi wskazat rowniez
narol¢ Agencji w zakresie kreowania antyterrorystycznej polityki informacyjnej, szcze-

Grupa sze$ciu najwigkszych panstw UE, w ktorej sktad wchodza: Francja, Hiszpania Niemcy, Wielka
Brytania, Wtochy oraz Polska.
Przedstawiciele placowek dyplomatycznych: Francji — Cohade Pascal i Lora Joanna, Hiszpanii — Correa-
-Cruz Raul, Niemiec — Guterl Roger, Wielkiej Brytanii — Moody Tim.
Przedstawiciele: Kancelarii Prezesa Rady Ministrow, MSWiA, Ministerstwa Sprawiedliwosci, Minister-
stwa Spraw Zagranicznych, Ministerstwa Obrony Narodowej, Ministerstwa Finansow, Rzadowego Cen-
trum Bezpieczenstwa, Centralnego Biura Antykorupcyjnego, Biura Bezpieczenstwa Narodowego, Poli-
cji, Strazy Granicznej, Panstwowej Strazy Pozarnej, Stuzby Wywiadu Wojskowego oraz Biura Ochrony
Rzadu.

©

w
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gblnie przez Centrum Antyterrorystyczne i Departament Przeciwdziatania Terrory-
zmowi ABW, czego przyktadem byto przeprowadzenie migdzynarodowych ¢wiczen
pod nazwa OFFSIDE 2010.

Podsekretarz stanu w MSWiA, Adam Rapacki, zwrocit uwagg na zintegrowane
podejscie administracji rzadowej do kwestii zagrozen terrorystycznych, rekomendo-
wane przez Migdzyresortowy Zespot ds. Zagrozen Terrorystycznych, oraz wskazat na
cztery fazy reakcji stuzb na tego typu zagrozenia, tj. na zapobieganie tym zagrozeniom,
ochrong ludnosci i obiektow, $ciganie sprawcow aktdw terrorystycznych i reagowanie
w przypadku otrzymania informacji o zagrozeniu. Minister podkreslit, iz w zalezno-
$ci od wystapienia konkretnej fazy powinno nast¢gpowac¢ odpowiednie dziatanie wita-
sciwych stuzb. Wskazat takze na niebezpieczenstwo zwiazane ze zbyt szybkim poda-
waniem przez media do publicznej wiadomosci informacji wrazliwych, co moze by¢
wykorzystywane przez terrorystow, a jednoczesnie powodowac panikg wsrod spote-
czehstwa.

Podsekretarz stanu w Ministerstwie Sprawiedliwosci, Piotr Kluz, potwierdzit
wagg i znaczenie antyterrorystycznej polityki informacyjnej oraz przedstawit struk-
turg resortu sprawiedliwosci i jego dziatania, ktore moga miec istotny wptyw na zwal-
czanie terroryzmu. Podkreslit przy tym rolg sadow, w ktorych finalizowane sg sprawy
wszczynane na podstawie dokumentacji operacyjne;.

Po wystapieniach przedstawicieli kierownictwa stuzb i instytucji glos zabrat
Oscar Jaime, Dyrektor ds. Naukowych w Gabinecie Studiow nad Bezpieczenstwem
Wewngtrznym Ministerstwa Spraw Wewnetrznych Krélestwa Hiszpanii, ktore aktual-
nie sprawuje prezydencje w Grupie G6. Podzigkowat on stronie polskiej za organizacje
warsztatu oraz zwrocit uwage na istotne zagrozenie, jakim jest mozliwo$¢ wykorzysty-
wania mediow przez terrorystow, m.in. do dzialan propagandowych.

Nastepnie Pani Barbara Badora z Centrum Badani Opinii Spotecznej przedstawi-
fa diagnoze oczekiwan spotecznych wobec instytucji panstwowych w zakresie infor-
mowania obywateli o ewentualnych zgrozeniach i komunikowania si¢ z nimi w celu za-
pobiegania zagrozeniom terrorystycznym i reagowania na nie. Przedmiotowa diagnoza
jest wynikiem badania przeprowadzonego przez CBOS we wspotpracy z Wyzsza Szko-
ta Policji w Szczytnie na liczacej 899 os6b grupie dorostych obywateli RP.

Kolejnym wystapieniem byta prezentacja prof. dr hab. Ewy Stasiak-Jazukiewicz
z Wydzialu Dziennikarstwa i Nauk Politycznych Uniwersytetu Warszawskiego* doty-
czaca badania opinii przedstawicieli sSrodowisk dziennikarskich nt. mechanizméw oraz
odpowiedzialnos$ci za proces przekazywania informacji obywatelom w sytuacji zagro-
zenia. Prezentowane badanie bylo przeprowadzone metoda indywidualnego wywia-
du poglebionego (IDI) i objeto dwunastu przedstawicieli $rodowiska mediow, w tym
przedstawicieli najwazniejszych polskich dziennikow i tygodnikow, Polskiej Agencji
Prasowej oraz Informacyjnej Agencji Radiowej Polskiego Radia.

W ramach obrad warsztaty podzielono na nastgpujace sesje tematyczne:

1. Spojna antyterrorystyczna polityka informacyjna panstwa jako gwarancja skutecz-
nosci w zapobieganiu i reagowaniu na zagrozenia terrorystyczne,

2. Organy panstwa a media — przyklady wspolpracy w zakresie informowania o zagro-
zeniach terrorystycznych,

4 Agencja Bezpieczenstwa Wewngtrznego i Wydzial Dziennikarstwa i Nauk Politycznych Uniwersytetu
Warszawskiego prowadza wspotprace w ramach porozumienia podpisanego w 2008 r.



VIII. WYDARZENIA 253

3. Profilaktyka antyterrorystyczna — mozliwosci wspolpracy ze Swiatem nauki i orga-

nizacjami pozarzqdowymi.

W pierwszej sesji tematycznej Dyrektor Departamentu Analiz i Nadzoru MSWiA,
Jacek Zalewski, oraz Naczelnik Wydziatu Przeciwdzialania Zagrozeniom Terrorystycz-
nym i Przestgpczosci Zorganizowanej DAIN MSWiA, Mariusz Cichomski, przedstawi-
li role ministra spraw wewngtrznych i administracji w procesie komunikowania si¢ ze
spoteczenstwem odnosnie do zagrozen terrorystycznych oraz w ksztaltowaniu postaw
i budowaniu $wiadomosci obywateli dotyczacej natury tych zagrozen.

Nastgpnie przedstawiciele Agencji Bezpieczenstwa Wewngtrznego — Rzecznik
Prasowy ABW, pptk Katarzyna Koniecpolska-Wroblewska, oraz Dyrektor Centrum
Antyterrorystycznego ABW, ptk Zbigniew Muszynski — przedstawili prezentacje na
temat dzialan ABW w zakresie kreowania polityki informacyjnej dotyczacej zagrozen
terrorystycznych. Podczas prezentacji wskazano na inicjatywy ABW dotyczace infor-
mowania spoteczenstwa o wyzej wymienionych zagadnieniach, tj. na:

— opublikowany Raport roczny stanowiacy jawne sprawozdanie z dziatalnosci ABW,

— uruchomiony przez Agencjg portal internetowy www.antyterroryzm.gov.pl,

— strony internetowe zatozone przez ABW w ramach ochrony cyberprzestrzeni, kto-
rych zadaniem jest u§wiadamianie spoteczenstwu potencjalnych zagrozen zwiaza-
nych z wykorzystaniem internetu i zapoznanie z metodami zabezpieczania si¢ przed
nimi (www.cert.gov.pl; www.surfujbezpiecznie.pl).

Jako element zwigkszania §wiadomosci spotecznej w zakresie zagrozen terro-
rystycznych wskazano réwniez zorganizowane w pazdzierniku 2010 r. ¢wiczenia an-
tyterrorystyczne OFFSIDE 2010. Podczas warsztatu zaprezentowano film z realizacji
tych ¢wiczen. Jednym z etapow projektu byto zorganizowanie czterech seminariow re-
gionalnych po§wieconych zapobieganiu zagrozeniom terrorystycznym dla imprez ma-
sowych, po ktorych organizowane byty briefingi dla mediow. Przedstawiciele ABW
zblizajacych si¢ Mistrzostw Europy w Pitce Noznej UEFA EURO 2012 jest wtasnie
wypracowanie jednolitej strategii informowania na temat ewentualnych zagrozen terro-
rystycznych. Przyjecie takiej strategii pozwalatoby bowiem na uniknigcie potencjalnej
paniki i umozliwitoby stuzbom odpowiedzialnym za bezpieczenstwo efektywne prze-
ciwdzialanie zagrozeniom.

W tej czedci spotkania glos zabrat takze redaktor Adam Szostkiewicz, zwracajac
uwage na to, ze w kontekscie dyskusji nad antyterrorystyczna polityka informacyjna
panstwa nalezy uwzglednia¢ rowniez kulturg danej spotecznosci. Zaznaczyt przy tym,
ze w Polsce nadal dominuje nieufno$¢ wobec instytucji panstwowych.

Oficer tacznikowy przy Prezydencji w Radzie UE z ramienia Departamentu Bez-
pieczenstwa Wewngtrznego Stanow Zjednoczonych, Lauren Nelly Beyer, przedstawi-
fa doswiadczenia USA w antyterrorystycznej edukacji spoteczenstwa oraz w procesie
komunikowania si¢ struktur panstwowych z obywatelami w sytuacji zagrozenia terro-
rystycznego. W szczegolnosci zwrocita uwage na wdrazana aktualnie w Stanach Zjed-
noczonych zamiang pigciostopniowej skali uwzgledniajacej konkretna kolorystyke po-
ziomoOw zagrozenia terrorystycznego na system opisowy.

Vincenzo Di Peso, przedstawiciel Centralnej Stuzby Antyterrorystycznej w Mi-
nisterstwie Spraw Wewngtrznych Republiki Wioskiej, zaprezentowat do§wiadczenia
Wtoch w zakresie antyterrorystycznej polityki informacyjnej, sposoéb porozumiewania
si¢ w sytuacjach zagrozenia w obrgbie wloskiego resortu spraw wewngtrznych na po-
ziomie centralnym i lokalnym, jak rowniez wskazat na funkcjonowanie biur prasowych
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Ministerstwa Spraw Wewngtrznych, departamentu stanowiacego odpowiednik polskiej
Komendy Gtéwnej Policji oraz jednostek organizacyjnych Policji w terenie, jako pod-
miotow wlasciwych do komunikacji zewngtrznej resortu.

Nastepnie glos zabral ponownie Oscar Jaime, ktéry przedstawil doswiadczenia
Hiszpanii dotyczace polityki informacyjnej na temat terroryzmu. Zwrocit m.in. uwage
na konieczno$¢ kompleksowego podchodzenia do tego zagadnienia w sytuacjach kryzy-
sowych, takich jak chociazby zamachy w Madrycie. Wskazat rowniez na kwestie wraz-
liwos$ci na tragedi¢ oraz na problem zagadnien politycznych, ktére w tego rodzaju sytu-
acjach moga by¢ forsowane przez wtadze. W jego opinii, wazne jest rowniez mozliwie
szybkie informowanie rodzin ofiar o zaistniatym zdarzeniu, aby stosowne informacje
docieraty do nich, zanim zostang upublicznione w mediach. Do mediow powinny by¢
przekazywane wytacznie sprawdzone i potwierdzone wiadomosci, ktore, w opinii Jaime-
’a, nalezy aktualizowaé nie czg$ciej niz co 2 - 3 godziny, aby nie wprowadzaé chaosu.

Ostatnig prezentacja tej sesji tematycznej byto wystapienie insp. Krzysztofa Haj-
dasa, przedstawiciela Wydziatu Prasowego Komendy Gléwnej Policji, ktory omowit
zasady obstugi medialnej na miejscu zdarzenia kryminalnego oraz praktyczne przykta-
dy wspotpracy stuzb i instytucji odpowiedzialnych za kontakty z mediami w sytuacji
zagrozenia. Inspektor Hajdas zwrdcit m.in. uwage na to, ze w czasach tzw. dziennikar-
stwa spotecznego dziennikarze czgsto otrzymuja od obywateli informacje szybciej niz
np. rzecznicy stuzb, ktérzy w przypadku zaistnienia danego zdarzenia powinni z ra-
mienia wlasciwych do tego instytucji oficjalnie informowac o nim spoleczenstwo.

Kolejna sesje tematyczna zatytutowana Organy panstwa a media — przyklady
wspolpracy w zakresie informowania o zagrozeniach terrorystycznych rozpoczgly
prof. dr hab. Ewa Stasiak-Jazukiewicz i dr Marta Jas-Koziarkiewicz z Wydziatu Dzien-
nikarstwa i Nauk Politycznych Uniwersytetu Warszawskiego, prezentujac wybrane
przyktady relacjonowania przez media sytuacji kryzysowych (np. zamachu terrory-
stycznego lub niecudanej proby jego przeprowadzenia). W ramach przeprowadzonego
przez UW badania dokonano ilo$ciowej i jakoSciowej analizy przekazéw medialnych
dotyczacych nastgpujacych przypadkow:

— (w Hiszpanii) zamachu w Madrycie z 11 marca 2004 r.,
— (w Wielkiej Brytanii) zamachu w londynskim metrze z 21 lipca 2005 r.,
— (w Polsce) zwiazanego z porwaniem polskiego geologa w Pakistanie w 2009 .

W tej samej sesji tematycznej wystapil przedstawiciel Wielkiej Brytanii John To-
ker, Dyrektor ds. Komunikacji dla Bezpieczenstwa i Wywiadu, przedstawiajac brytyj-
skie dos$wiadczenia w zakresie polityki medialnej dotyczacej zagrozen terrorystycz-
nych, w szczegolnosci zwigzane ze wspomnianym wyzej zamachem w londynskim
metrze oraz z dziatalno$cia utworzonego wowczas systemu wymiany informacji za po-
srednictwem Centrum Koordynacji Informacji. Jednoczes$nie podkreslit koniecznosé
wspoétpracy z mediami w tego rodzaju sytuacjach. Dotychczas wspotpraca ta w przy-
padku Wielkiej Brytanii polegata na:

— wydawaniu o§wiadczen dla prasy,

— regularnym zwotywaniu konferencji prasowych,

— organizowaniu tzw. wywiadow jeden na jednego ze wskazanymi rzecznikami,

— organizowaniu pomieszczen lub obiektow dla przedstawicieli mediow,

— publikowaniu zdj¢¢ i ilustracji zwiazanych z zamachem,

— biezacym przekazywaniu informacji za posrednictwem poczty e-mail i stron inter-
netowych,

— organizowaniu briefingéw prasowych, tzw. off the record,
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— shluzeniu przedstawicielom mediow rada.

W efekcie stuzbom brytyjskim udato si¢ w relacjach z mediami stworzy¢ atmos-
fer¢ zrozumienia i1 zaufania, czego przykltadem byly przypadki dobrowolnej rezygna-
cji dziennikarzy z podawania do publicznej wiadomosci niektorych informacji wraz-
liwych.

Krzysztof Liedel, Zastepca Dyrektora Departamentu Bezpieczenstwa Pozamili-
tarnego Biura Bezpieczenstwa Narodowego zaprezentowal natomiast wyniki programu
badawczego Collegium Civitas pn. Model wykorzystania srodkow masowego przeka-
zu w przeciwdzialaniu i walce z terroryzmem w warunkach RP. Zaakcentowat przede
wszystkim potrzebg wiasciwego doboru ekspertow, ktorzy wypowiadaja si¢ w me-
diach, oraz wskazat na fakt, iz zwykle eksperci ci odnosza si¢ tylko do roszczen poli-
tycznych stojacych u podstaw zamachu, natomiast nie daja wskazéwek, jak nalezatoby
si¢ zachowac¢ w przypadku tego typu zagrozenia. Takie wskazowski mogltyby wptynaé
na ksztattowanie pozadanych postaw spotecznych.

Anna Marszatek, redaktor ,,Dziennika Gazety Prawnej”, zaangazowata uczestni-
kow spotkania w dyskusje¢ na temat wspotpracy polskich mediow z organami panstwa
w sytuacji ataku terrorystycznego poprzez symulacjg fikcyjnego ataku na jedna ze sta-
cji telewizyjnych, podczas ktérego dosztoby do zatrzymania dziennikarzy w charakte-
rze zakladnikow. W dyskusj¢ aktywnie wlaczyli si¢ rzecznicy stuzb, w tym m.in. Poli-
cji i Centralnego Biura Antykorupcyjnego, a takze obecni na spotkaniu dziennikarze.

Nastgpnie Roman Osica z Radia RMF FM przedstawit oczekiwania, jakie moga
mie¢ media w stosunku do instytucji i stuzb panstwowych odpowiedzialnych za bez-
pieczenstwo panstwa w sytuacji, gdy przyjdzie im relacjonowaé zdarzenie kryzysowe,
np. atak terrorystyczny.

Pierwszy dzien warsztatu zakonczyt podinsp. Andrzej Borowiak, Rzecznik Ko-
mendanta Wojewddzkiego Policji w Poznaniu, ktory rowniez przedstawit analizg przy-
padkow relacjonowania atakéw terrorystycznych w mediach i ich wptyw na dziatania
Policji.

W kolejnym dniu warsztatow odbyla sig trzecia i ostatnia z zaplanowanych sesji
tematycznych nt. Profilaktyka antyterrorystyczna — mozliwosci wspolpracy ze swiatem
nauki i organizacjami pozarzqdowymi.

Zastepca Naczelnika CAT ABW, Damian Szlachter, omowit w wystapieniu wpro-
wadzajacym tematyke radykalizacji wybranych grup spotecznych w RP oraz przyklady
przeciwdziatania rozwojowi tego zjawiska w Holandii. W ramach zaprezentowanego
badania ocenie poddano 534 osoby, w tym m.in. uchodZcow czeczenskich wyznania
muzulmanskiego, uchodzcow bedacych wyznawcami innych religii, osoby bezwyzna-
niowe, polskich muzutmanoéw (w wigkszosci Tatarow), Polakow innych wyznan oraz
cudzoziemskich studentow réznych wyznan. W ramach prezentacji przedstawiono
zwiazki pomigdzy fundamentalizmem religijnym i aprobata przemocy religijnej i poli-
tycznej u wyzej wymienionych grup spotecznych i narodowych.

Prof. dr hab. E. Stasiak-Jazukiewicz zaprezentowata zadania i dzialania organiza-
cji pozarzadowych w Polsce przygotowane na wypadek wystapienia sytuacji krytycz-
nych oraz rolg tych organizacji w systemie informowania spoleczenstwa o tego typu
zdarzeniach. W swoim wystapieniu wskazala, iz organizacje pozarzadowe dziatajace
na rzecz edukacji w zakresie bezpieczenstwa i porzadku publicznego mogtyby by¢ wy-
korzystywane do dziatan profilaktyczno-edukacyjnych, a w przypadku wystapienia sy-
tuacji kryzysowej dodatkowo angazowane do dziatan zapobiegajacych ewentualnemu
chaosowi oraz do ochrony ludnos$ci cywilne;.
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W dalszej czesci spotkania omowiono rolg wyzszych uczelni w procesie ksztatto-
wania pozadanych postaw spotecznych, ktére ujawniaja si¢ w sytuacji zagrozenia bez-
pieczenstwa, w szczegolnosci zwiazanej z terroryzmem.

Do kwestii edukacji antyterrorystycznej, jej aktualnego stanu oraz perspektyw
rozwoju odniosta si¢ prof. dr hab. Jadwiga Stawnicka z Uniwersytetu Slaskiego w Ka-
towicach, ktéra zwrécita uwage na funkcjonujace na tym uniwersytecie kierunki stu-
diéw podyplomowych z zakresu chociazby negocjacji w sytuacji kryzysowej. Ponadto
poruszyta problem psychospotecznych aspektow terroryzmu, a w szczegdlnosci moz-
liwosci neutralizacji dziatan terrorystow poprzez jezyk uzywany w komunikatach na
ich temat.

Z kolei prof. dr hab. Ewa Gruza z Wydziatu Prawa i Administracji UW zwrocita
uwage na prowadzone przez t¢ uczelni¢ podyplomowe studia z zakresu problematyki
przestepczosci zorganizowanej i terroryzmu. Studia te sa realizowane przy wsparciu
merytorycznym i dydaktycznym funkcjonariuszy ABW.

Zastgpca Dyrektora CAT ABW, Pawet Chomentowski, podsumowujac obrady,
zaznaczyt migdzy innymi potrzebg migdzyinstytucjalnego podejscia do kwestii anty-
terrorystycznej polityki informacyjnej. Jednoczesnie podkreslit niezwykle istotna roleg
biezacej wspotpracy pomigdzy instytucjami i stuzbami panstwowymi a srodowiskiem
dziennikarzy, przybierajacej m.in. forme¢ spotkan podobnych do niniejszych warszta-
tow. Dodatkowo wskazat na istotne problemy dotyczace omawianej podczas warszta-
tow problematyki, w tym na:

— kwesti¢ potrzeby przeprowadzania ¢wiczen antyterrorystycznych z zaangazowa-
niem spoteczenstwa,

— problem dziennikarskiej autocenzury w przypadkach, w ktérych publikacja danej
informacji mogtaby stanowi¢ zagrozenie dla bezpieczenstwa,

— potrzebg szkolenia szefow redakcji w zakresie zagrozen zwiagzanych z ewentualnym
wykorzystaniem przez terrorystow mediow oraz konieczno$¢ prowadzenia anty-
terrorystycznej polityki informacyjnej, na ktora wskazali w ramach dyskusji sami
przedstawiciele SMP.

Wnioski ogdlne, ktore pojawiaty si¢ podczas dyskusji konczacej, dotyczyty po-
trzeby biezacej wspotpracy stuzb i instytucji polskiego systemu antyterrorystycznego
z mediami, w celu stworzenia atmosfery wzajemnego zrozumienia i zaufania. Mogtoby
to w konsekwencji sprzyjac ksztattowaniu u dziennikarzy postawy autocenzury maja-
cej istotne znaczenie w przypadkach, gdy publikacja danej informacji mogtaby stano-
wi¢ zagrozenie dla bezpieczenstwa ogdlnego. Podkreslono réwniez potrzebe budowa-
nia sieci wspotpracy z mediami jeszcze przed wystapieniem zdarzenia o charakterze
terrorystycznym.

W wypowiedziach przedstawicieli mediéw pojawiaty si¢ propozycje rozwazenia
organizacji szkolen dla dziennikarzy oraz dla szefow redakcji z zakresu: niwelowa-
nia propagandowego oddziatywania terrorystow, podnoszenia $wiadomosci spoteczne;j
na temat zagrozenia terrorystycznego, budowania spotecznego zaufania do organow
bezpieczenstwa i porzadku publicznego, informowania na temat ryzyka wystapienia
zagrozenia dla bezpieczenstwa publicznego oraz propagowania zasad bezpieczenstwa
w zyciu codziennym.



VIII. WYDARZENIA 257

Miedzynarodowy ekspercki:
Antyterrorystyczna polityka Iliurma:;jrns:‘-.tnaﬁepm praktyki | wyzwania

Eméw, 7 - 8 kwietnia 2011 r.

N TR T b
5 e T ST

Zdj. 1. Od lewej: Szef ABW gen. bryg. Krzysztof Bondaryk, podsekretarz stanu
w MSWiA min. Adam Rapacki, podsekretarz stanu w Ministerstwie
Sprawiedliwo$ci min. Piotr Kluz.
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Zdj. 2. Odlewej:RzecznikprasowyABWpplkKatarzynaKoniecpolska-Wréblewska,
Dyrektor Centrum Antyterrorystycznego ABW plk Zbigniew Muszynski,
Dyrektor Centralnego OSrodka Szkolenia ABW pplk Piotr Potejko,
Z-ca Dyrektora Departamentu Analiz i Nadzoru MSWiA Agata Furgala,
Z-ca Dyrektora Centrum Antyterrorystycznego ABW kpt. Pawel Chomen-
towski.
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Piotr Durbajto

Porozumienie ABW-NATO

12 kwietnia 2011 r. Szef Agencji Bezpieczenstwa Wewngtrznego gen. bryg.
Krzysztof Bondaryk oraz Asystent Sekretarza Generalnego NATO ds. Nowych Wy-
zwan dla Bezpieczenstwa, ambasador Gabor Iklody podpisali w Kwaterze Gloéwnej
NATO porozumienie dotyczace wspotpracy w zakresie cyberobrony. Porozumienie po-
migdzy Krajowa Wiladza Bezpieczenstwa RP a NATO (Cyber Defence Management
Authority — CDMA) wskazuje migdzy innymi podmioty i osoby odpowiedzialne po
obu stronach za realizacj¢ zadan w obszarze Cyber Defence, zardbwno na poziomie po-
lityczno-koordynacyjnym, jak i techniczno-operacyjnym. Inicjatywa ta usprawni bie-
zaca wspolprace przy zwalczaniu cyberzagrozen, migdzy innymi poprzez wzajemna
wymiang informacji, doswiadczen i dobrych praktyk zwiazanych z reagowaniem na
incydenty dotyczace bezpieczenstwa teleinformatycznego. Wyzej wymienione poro-
zumienie reguluje rowniez kwestie zwigzane z ewentualnym wystaniem przez NATO
zespotow szybkiego reagowania w przypadku wystapienia na terytorium RP atakow
cybernetycznych na duza skalg.

Efektem porozumienia pomiedzy ABW a NATO jest ustanowienie przodujacej
roli CERT.GOV.PL w zakresie cyberbezpieczenstwa nie tylko w Polsce, ale i u sojusz-
nikéw NATO lezacych w naszym obszarze geopolitycznym. W efekcie doprowadzi to
do powstania wspolnej polityki dziatan, powodujacej wzrost bezpieczenstwa i na tery-
torium konkretnego kraju, i na catym obszarze cyberprzestrzeni. Ambasador Iklody
zwrocilt si¢ z propozycja, aby to wtasnie Polska byta centrum kompetencyjnym w sferze
cyberbezpieczenstwa dla Europy Srodkowo-Wschodnie;.

12.04.2011 r. Podpisanie przez Szefa Agencji Bezpieczenstwa Wewnetrznego
gen. bryg. Krzysztofa Bondaryka i Asystenta Sekretarza Generalnego NATO
ds. Nowych Wyzwan dla Bezpieczenstwa, ambasadora Gabora Iklodya porozumie-
nia dotyczacego wspélpracy w zakresie cyberobrony.
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Marek Szczur-Sadowski

Uroczystos¢ wreczenia Odznaki Honorowej
im. gen. Stefana Roweckiego ,,Grota”

W dniu 6 maja w siedzibie ABW w Warszawie odbyla si¢ uroczysta odprawa
z okazji Swigta Narodowego Trzeciego Maja. W trakcie uroczystosci, oprocz dorocz-
nych awansow na wyzsze stopnie oficerskie i odznaczen panstwowych dla funkcjona-
riuszy, Szef ABW gen. bryg. Krzysztof Bondaryk po raz pierwszy wreczyl osobom
zastuzonym dla ochrony bezpieczenstwa wewngtrznego panstwa i porzadku konstytu-
cyjnego Odznaki Honorowe imienia gen. Stefana Roweckiego ,,Grota”. W akcie wre-
czania Szefowi ABW towarzyszyla najblizsza zyjaca w kraju krewna Generata, Jego
bratanica, Pani prof. Krystyna Rowecka-Trzebicka. Postanowieniem nr 1/2011 Szefa
ABW z dnia 6 kwietnia Odznaka uhonorowani zostali Szefowie UOP i ABW:

1. Krzysztof Jan Koztowski
2. Andrzej Stanistaw Milczanowski
. Jerzy Konieczny
. Piotr Naimski
Gromostaw Czempinski
. Jerzy Marian Nozka
. Andrzej Kapkowski
. Zbigniew Wtodzimierz Nowek
. Andrzej Barcikowski
. Jerzy Mario Kicinski
Tomasz Klimek.
Jednoczes$nie na podstawie wyzej wymienionego Postanowienia Odznake po-
$miertnie przyznano:
1. Czestawowi Justynowi Cywiniskiemu, bytemu Prezesowi Zarzadu Glownego Swia-
towego Zwiazku Zotnierzy Armii Krajowej,
2. ks. Tadeuszowi Stefanowi Ptoskiemu, bylemu biskupowi polowemu WP,
3. Jerzemu Marianowi Zimowskiemu, wiceministrowi spraw wewngtrznych RP w rza-
dzie T. Mazowieckiego.

Pomyst ustanowienia Odznaki narodzit si¢ w trakcie obchodow 20-lecia stuzb
specjalnych suwerennej RP, kiedy to Szef ABW, gen. K. Bondaryk, wyszed! z inicja-
tywa wyrdzniania osob szczego6lnie zastuzonych dla ochrony bezpieczenstwa panstwa
specjalna panstwowa odznaka branzowa z przywotaniem w jej nazwie osoby patronu-
jacego juz Centralnemu Osrodkowi Szkolenia ABW w Emowie Generata Stefana Ro-
weckiego ,,Grota”.

W dniu 29 kwietnia 2010 r. ideg ustanowienia Odznaki zaakceptowata Pani
prof. Krystyna Rowecka-Trzebicka, a w $lad za Nia Swiatowy Zwiazek Zotnierzy
Armii Krajowej, Klub Kawaleréw Orderu Wojennego Virtuti Militari, Instytut
im. gen. Stefana ,,Grota” Roweckiego, a takze Rada Konsultacyjna przy COS ABW
w Emowie.

Po uzyskaniu we wrzesniu 2010 r. zgody Prezesa Rady Ministrow RP Donalda
Tuska na podjgcie prac legislacyjnych dotyczacych ustanowienia wyzej wymienionego
odznaczenia, projekt rozporzadzenia w przedmiotowej sprawie skierowano do uzgod-
nien migdzyresortowych. W marcu 2011 r. projekt ten zostal pozytywnie zaopiniowa-
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ny przez: Komisj¢ Heraldyczna, Sejmowa Komisj¢ do Spraw Stuzb Specjalnych oraz
Kolegium do Spraw Stuzb Specjalnych. 1 kwietnia 2011 r. zgode na ustalenie wzoru
i sposobu noszenia Odznaki wyrazit Prezydent RP, a 5 kwietnia Premier Donald Tusk
podpisat rozporzadzenie Rady Ministrow RP w sprawie jej ustanowienia. W tym sa-
mym dniu powyzsze rozporzadzenie zostato opublikowane w Dzienniku Ustaw RP.
W jego mysl: (...) § 1.2. Odznaka jest zaszczytnym, honorowym wyroznieniem za zastu-
gi potozone dla ochrony bezpieczenstwa wewnetrznego panstwa i porzqdku konstytu-
cyjnego. § 2.1. Odznaka moze by¢ nadana funkcjonariuszom oraz pracownikom Agen-
¢ji Bezpieczenstwa Wewnetrznego za szczegolne osiqgniecia w stuzbie lub pracy na
rzecz ochrony bezpieczenstwa wewnetrznego panstwa i jego porzqdku konstytucyjne-
go (...) § 2.2. Odznaka moze by¢ nadawana takze innym osobom za dziatanie na rzecz
ochrony bezpieczenstwa wewnetrznego panstwa i jego porzqdku konstytucyjnego. (...)
§ 3.2. Odznaka moze by¢ nadana posmiertnie (...) § 7.2. Odznake nadaje si¢ z okazji
dnia 11 listopada Narodowego Swieta Niepodleglosci lub z okazji dnia 6 kwietnia Swie-
ta Agencji Bezpieczenstwa Wewnetrznego.
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Zdj. 1. Wreczenie Odznaki Honorowej Nr 1 pierwszemu Szefowi UOP, Krzysztofowi
Kozlowskiemu przez prof. Krystyng Rowecka-Trzebicka (bratanice
gen. Stefana Roweckiego ,,Grota”) i Szefa Agencji Bezpieczenstwa We-
wnetrznego gen. bryg. Krzysztofa Bondaryka.

b
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Zdj. 2. Wreczenie Odznaki Honorowej Nr 2 drugiemu Szefowi UOP, Andrzejowi
Milczanowskiemu przez prof. Krystyn¢ Rowecka-Trzebicka.
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Zdj. 3. Wreczenie Pani Annie Cywinskiej-Kowalewskiej Odznaki Honorowej,
posmiertnie przyznanej Jej Ojcu — Prezesowi Zarzadu Gléwnego Swiatowe-
go Zwiazku Zohierzy AK plk. Czestawowi Cywinskiemu.

Zdj. 4. Wreczenie Pani Kazimierze Ploskiej Odznaki Honorowej, posmiertnie
przyznanej Jej Synowi biskupowi polowemu Wojska Polskiego gen. broni
Tadeuszowi Ploskiemu.
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Agnieszka Zabielska
Michal Wizor

Realizacja przez Agencj¢ Bezpieczenstwa Wewnetrznego
projektu pt. Dzialania Antyterrorystyczne podczas
Miedzynarodowych Imprez Sportowych. Rola Narodowych
Centrow Antyterrorystycznych

I. Wstep

Na podstawie podpisanej 2 czerwca 2010 r. przez Szefa Agencji Bezpieczenstwa
Wewngtrznego umowy ABW realizowala projekt pt. Dzialania Antyterrorystyczne pod-
czas Miedzynarodowych Imprez Sportowych. Rola Narodowych Centrow Antyterrory-
stycznych. Przedsigwzigcie to wspotfinansowane byto przez Unig Europejska ze sSrodkow
Komisji Europejskiej — Dyrekcji Generalnej Spraw Wewngtrznych, w ramach Programu
Ramowego Unii Europejskiej na lata 2007 - 2013 Bezpieczenstwo i ochrona wolnosci,
w ramach programu Zapobieganie, Gotowos¢ i Zarzqdzanie Skutkami Dziatan Terrory-
stycznych i innymi rodzajami ryzyka dla bezpieczenstwa w 2009 (CIPS 2009 II).

Agencja Bezpieczenstwa Wewngtrznego po raz pierwszy podjela starania o przy-
znanie $rodkow finansowych z funduszy unijnych na realizacje swoich projektow.
Whiosek Szefa ABW, ztozony 1 wrzesnia 2009 r. do Dyrekeji Generalnej Komisji Eu-
ropejskiej ds. Sprawiedliwosci, Wolnos$ci i Bezpieczenstwa, uzyskat w konkursie naj-
wigksza liczbe punktow.

II. Podstawowe zalozenia projektu

Wsréd podstawowych celow wyzej wymienionego projektu nalez wymienié
wspolne wypracowanie i wdrazanie procedur, instrukcji postgpowania oraz trybu re-
agowania na sytuacje kryzysowe powodowane zamachem terrorystycznym, poprzez
zwigkszanie skuteczno$ci podejmowanych dziatan oraz usprawnianie mechanizmow
komunikacji wewngtrznej i migdzyinstytucjonalnej w wymiarze krajowym i migdzy-
narodowym. W zakres przedsigwzi¢é wyzej wymienionego projektu weszla analiza
rozwiazan prawno-instytucjonalnych dotyczacych procedur bezpieczenstwa, ewaluacja
procedur, instrukcji powstgpowania oraz trybu reagowania na zagrozenia terrorystycz-
ne, seminarium mig¢dzynarodowe i konferencja, a takze ¢wiczenia antyterrorystyczne
zaktadajace wystapienie zagrozenia podczas migdzynarodowej masowej imprezy spor-
towej.

Uczestnikami ¢wiczen byly stuzby i instytucje zaangazowane w ochrong anty-
terrorystyczna RP, instytucje ochrony porzadku publicznego, stuzby miejskie oraz po-
rzadkowe. Pozwolito to na realizacj¢ zatozen scenariusza oraz na przeéwiczenie proce-
dur reagowania wszystkich uczestnikdéw systemu antyterrorystycznego.

W ¢wiczenia zaangazowani byli rowniez partnerzy zagraniczni, ktorych obec-
no$¢ pozwolita na wymiang doswiadczen. Szczegdlnie istotna byta obecnosé¢ stuzby
niemieckiej i brytyjskiej, tj. stuzb panstw w przesztosci zaangazowanych w organizacjg
migdzynarodowych imprez masowych, oraz obserwatora ¢wiczen — ukrainskiej SBU —
stuzby kraju wspotorganizatora mistrzostw UEFA EURO 2012.
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II1. Realizacja projektu
Projekt realizowany byt w trzech etapach:
1. Etap pierwszy — miedzynarodowe ¢wiczenia antyterrorystyczne i seminarium

W dniach 11 - 13 maja 2010 r. ABW zorganizowala w Warszawie migdzynarodowe
¢wiczenia antyterrorystyczne o kryptonimie OFFSIDE 2010. Ich uczestnikami oprocz
ABW byli: Ministerstwo Spraw Wewngtrznych i Administracji, Komenda Gléwna Po-
licji, Komenda Gtoéwna Strazy Granicznej, Rzadowe Centrum Bezpieczenstwa, Biuro
Ochrony Rzadu oraz Komenda Gléwna Panstwowej Strazy Pozarnej. Ponadto w dzia-
faniach uczestniczyli: Mazowiecki Urzad Wojewddzki, Urzad m.st. Warszawy, War-
szawska Straz Miejska i Straz Ochrony Kolei. Partnerami zagranicznymi ¢wiczen byli:
Urzad Ochrony Konstytucji (BfV, Niemcy), Rumunska Stuzba Kontrwywiadu (SRI,
Rumunia) i Departament Bezpieczenstwa Panstwowego (VSD, Litwa). Do udziatu
w ¢wiczeniach w roli obserwatoréw zaproszeni zostali rowniez przedstawiciele: Cen-
tralnej Dyrekeji Wywiadu Wewngtrznego (DCRI, Francja), Stuzby Bezpieczenstwa
Ukrainy (SBU, Ukraina), FBI (USA), policji stowackiej, policji austriackiej i Europo-
lu.

W trakcie seminarium zostat przedstawiony i omowiony plan dokonania ataku
terrorystycznego podczas migdzynarodowej imprezy sportowej oraz przeprowadzo-
ne zostaty ¢wiczenia. Nastgpnie ¢wiczenia te zostaly podsumowane i zaprezentowano
wstepne wnioski z ich przebiegu.

Whioski z ¢wiczen

Podstawowym zatozeniem przyjetym przez organizatorow projektu byto spraw-
dzenie w praktyce funkcjonowania obiegu informacji migdzy podmiotami systemu an-
tyterrorystycznego RP. Weryfikacji poddane zostaty procedury dziatania w sytuacji za-
grozenia terrorystycznego oraz praktyczny wymiar wspotpracy w ramach utworzonego
sztabu kryzysowego.

Realizacja ¢wiczenia OFFSIDE 2010 i okreslone na ich podstawie stabe i silne
strony koordynacji ochrony antyterrorystycznej w Polsce stanowity podstawe do sfor-
mutowania szeregu wnioskow.

Za podstawowy warunek skutecznego obiegu informacji uznano koniecznos¢ pre-
cyzyjnego zdefiniowania zadan oraz weryfikacj¢ procedur wspotdziatania operacyj-
no-rozpoznawczego. Optymalizacja podziatu kompetencji oraz sprawnie funkcjonuja-
ce procedury pozwalaja bowiem na skrdcenie i przyspieszenie procesu decyzyjnego,
umozliwiajac dopasowanie dziatan do dynamiki zdarzen.

W przypadku organizacji sztabu terenowego oraz podejmowania dziatan na miej-
scu zdarzenia o charakterze terrorystycznym, elementem niezbgdnym jest zintegro-
wanie dowodzenia oraz jasne okres$lenie zakresu kompetencji stuzb i instytucji ope-
rujacych w danym miejscu. Pozwoli to unikna¢ zar6wno dublowania si¢ kompetencji
i realizowanych czynnosci, jak i tworzenia ,,biatych plam odpowiedzialnoéci” (respon-
sibility gaps), kiedy to dany obszar nie zostaje zabezpieczony przez zadna z zaangazo-
wanych stuzb.

Aby osiagnaé optymalny poziom skoordynowania dziatan oraz zapewnic¢ prawi-
dtowy stopien poinformowania zaangazowanych podmiotdéw, niezb¢ednym jest wypra-
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cowanie w najblizszej przysztosci jednolitego systemu tacznosci, kompatybilnego dla
wszystkich uczestnikow systemu antyterrorystycznego w Polsce. W szczeg6lnosci do-
tyczy to ujednolicenia i zintegrowania srodkoéw tacznosci opartych na technologiach
analogowych i cyfrowych, ktore w chwili obecnej wzajemnie nie wspotpracuja. Po-
wyzsze zagadnienie dotyczy zaréwno stuzb porzadku publicznego, jak i stuzb specjal-
nych.

Wnhioski ptynace ze zrealizowanych ¢wiczen oraz dobre praktyki, z racji profilu
przeprowadzonych dziatan oraz wysokiego stopnia realizmu scenariusza, postuza do
podniesienia poziomu bezpieczenstwa w trakcie polskiej prezydencji w Unii Europej-
skiej w 2011 r. oraz podczas Mistrzostw Europy w Pitce Noznej UEFA EURO 2012.

2. Etap drugi — seminaria regionalne

Istotnym elementem projektu, majacym na celu rozpowszechnienie do$wiad-
czen zdobytych podczas ¢wiczen OFFSIDE 2010, byt cykl seminariow regionalnych
z zakresu bezpieczenstwa wewngtrznego 1 zarzadzania kryzysowego przeznaczonych
dla przedstawicieli administracji publicznej w miastach-gospodarzach turnieju EURO
2012. Odbyty si¢ one przy wspoétudziale Urzgdow Wojewodzkich, ktore logistycznie
wsparly to przedsigwzigcie.

Seminaria odbyty si¢ w marcu we Wroctawiu, w Gdansku, Poznaniu i w War-
szawie. Lacznie uczestniczyto w nich ok. 400 przedstawicieli administracji rzadowej
i samorzadowej, stuzb specjalnych i stuzb ochrony porzadku publicznego. Wystapito
ok. 50 prelegentow — specjalistow i ekspertow z zakresu bezpieczenstwa imprez ma-
sowych, bezpieczenstwa wewngetrznego i zarzadzania kryzysowego. Przedsigwzigcie
spotkalo si¢ z duzym zainteresowaniem mediow. W organizowanych podczas semi-
nariow briefingach wzigto udziat facznie 75 przedstawicieli lokalnej prasy i rozgtosni
radiowych.

W zamierzeniu realizatoréw projektu wiedza zdobyta w toku wspdlpracy stuzb
i instytucji i zweryfikowana w praktyce podczas ¢wiczen stanowi podstawg skutecznej
prewencji antyterrorystycznej. Wnioski ptynace z przedsigwzigcia sa istotne, w szcze-
gblnosci w konteks$cie zblizajacej si¢ bezprecedensowej w skali kraju imprezy maso-
wej, jaka bedzie EURO 2012. Narzedziem stuzacym propagowaniu tej wiedzy, zdoby-
tych doswiadczen, rekomendacji i dobrych praktyk staty si¢ seminaria regionalne .

W zakres prezentowanych podczas seminariow tresci weszty podstawowe infor-
macje dotyczace struktury polskiego systemu ochrony antyterrorystycznej, zarbwno
na poziomie decyzyjnym, wykonawczym, jak i koordynacyjnym, realizowanym przez
CAT ABW. Innym zagadnieniem poruszonym podczas seminariéw byto omowienie
aktualnego stanu zagrozen terrorystycznych w RP, ze szczegdlnym uwzglednieniem
potencjalnego ryzyka zwiazanego z terroryzmem wymierzonym w imprezy maso-
we. Jednoczes$nie wiele miejsca poswigcono przyblizeniu zasad funkcjonowania pro-
cedur przeciwdzialania zagrozeniom terrorystycznym w ramach innych podmiotow,
m.in. Strazy Granicznej, Policji czy Strazy Ochrony Kolei. Osobna kwestia stanowiaca
wazny sktadnik prezentowanej podczas spotkan wiedzy, byly zagadnienia zwiazane
z ochrong infrastruktury krytycznej oraz szeroko pojetym zarzadzaniem kryzysowym,
w tym uwzgledniajacym aspekty ochrony ludnosci podczas masowych imprez sporto-
wych.

Wsréd najezesdciej wymienianych przez uczestnikow seminaridéw wnioskow byta
konieczno$¢ stworzenia platformy wymiany informacji z przedstawicielami podmio-
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tow 1 instytucji uczestniczacych w systemie antyterrorystycznej ochrony RP na szcze-
blu terenowym. Ponadto uczestnicy zwracali uwagg na mozliwos¢ wykorzystania CAT
ABW w dziataniach zwigzanych z zagrozeniem terrorystycznym na poziomie zarowno
krajowym, jak i lokalnym. Szeroko dyskutowanym zagadnieniem byta rowniez potrze-
ba wypracowania polityki informacyjnej oraz kontaktéw ze spoteczenstwem.

3. Etap trzeci — miedzynarodowa konferencja

Elementem systematyzujacym i upubliczniajacym cato$¢ zdobytych doswiadczen
i informacji, a zarazem podsumowaniem unijnego projektu, byta migdzynarodowa kon-
ferencja, ktora odbyta si¢ w dniach 25 - 26 maja 2011 r. Bylo to oficjalne spotkanie
przedstawicieli polskich stuzb i instytucji odpowiedzialnych za bezpieczenstwo pan-
stwa 1 porzadek publiczny z partnerami zagranicznymi z Europejskiego Urzedu Policji
(EUROPOL-u) Litwy, Rumunii, Niemiec, Ukrainy, Wegier i Grecji.

Zorganizowanie konferencji w kilka miesigcy po przeprowadzeniu ¢wiczen
OFFSIDE 2010, stanowiacych glowny element projektu, pozwolila organizatorom i part-
neromnakompleksoweidoglebne przeanalizowanie dorobkuinformacyjnegopowstatego
w tym czasie. W rezultacie, spotkanie konferencyjne na szczeblu heads of units stato si¢
formalna platforma, na ktorej zaprezentowane zostaty finalne efekty catosci projektu.

IV. Podsumowanie

Stojace przed Polska wyzwania najblizszych kilkunastu miesigcy, a przede
wszystkim przewodnictwo naszego kraju w Radzie Unii Europejskiej w drugiej poto-
wie 2011 r. oraz Mistrzostwa Europy w Pitce Noznej UEFA EURO 2012, ktore zostang
zorganizowane latem 2012 r., stanowia wazny impuls do praktycznej weryfikacji i ewa-
luacji procedur wspoétdziatania stuzb i instytucji zaangazowanych w przeciwdziatanie
i zwalczanie terroryzmu. Realizowany przez ABW projekt unijny, w tym w szczegdl-
nosci ¢wiczenia OFFSIDE 2010 dowiodty, ze glownym elementem skutecznego funk-
cjonowania systemu antyterrorystycznego jest efektywna wspotpraca wszystkich za-
angazowanych podmiotow. Zastosowanie scenariusza ¢wiczen opartego na realnych
zatozeniach, potaczone z usystematyzowaniem pozyskanej wiedzy i doswiadczen, po-
zwolito na wypracowanie katalogu wnioskéw i rekomendacji oraz na ich wdrozenie,
ktore jest kolejnym etapem projektu przyczyniajacym si¢ do zwigkszenia poziomu bez-
pieczenstwa naszego kraju.

Podkreslenia wymaga fakt, iz zrealizowane przez ABW przedsigwzigcie pozwoli-
to takze na ukazanie silnych stron podmiotéw zaangazowanych w dziatania antyterro-
rystyczne, takich jak wysoki poziom wyszkolenia, umiejgtno$¢ wdrazania réznorodnej
i specjalistycznej wiedzy oraz duze zaangazowanie uczestnikow. Wykorzystanie tych
cech wraz z ich wsparciem poprzez wprowadzenie wypracowanych rekomendacji po-
zwoli w sposob maksymalnie efektywny zmierzy¢ si¢ ze stojacymi przed naszym kra-
jem wyzwaniami.
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Zdj. 2. Funkcjonariusze ABW podczas ¢wiczen OFFSIDE 2010.
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Zdj. 3. Mazowiecki Urzad Wojewoédzki — Warszawa, 29.03.2011 r. Seminarium
poswigcone projektowi ABW pt. Dzialania antyterrorystyczne podczas
migdzynarodowych imprez sportowych. Rola Narodowych Centrow Antyter-
rorystycznych.

Konferencja prasowa Z-cy Szefa ABW plk. Pawla Bialka.

L

Zdj. 4. Konferencja mig¢dzynarodowa pt. Dzialania antyterrorystyczne podczas
miedzynarodowych imprez sportowych. Rola Narodowych Centrow Antyter-
rorystycznych. Warszawa, 25 - 26.05.2011 r.

Przemawia Szef ABW gen. bryg. Krzysztof Bondaryk.
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