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Podziekowania

Pragne zlozy¢ serdeczne podzigkowania Szefowi Agencji Bezpieczenstwa
Wewnetrznego Panu prof. dr. hab. Piotrowi Pogonowskiemu za umozliwienie opu-
blikowania niniejszej ksigzki pod auspicjami instytugji, na ktorej czele Pan Profesor
stoi. Dziekuje za okazanie wrazliwosci na to, co jest sSwiadectwem naszej historii,
dowodem ludzkich dokonan i mozliwosci. Za wspdlng che¢ propagowania sukcesu
polskich kryptologéw, ktory istotnie wptynat na dziatalnos¢ alianckich stuzb spe-
gjalnych, a co za tym idzie — takze na losy drugiej wojny swiatowe;j.

Gorace podzigkowania kieruje takze do osdb, bez ktérych pomocy tekst ni-
gdy by nie powstat. Philippe Guillot udzielit w poszukiwaniach pomocy, kté-
ra przyspieszyta dotarcie do celu. Jerry McCarthy pochylit si¢ nad angielskim
tlumaczeniem tekstu, wnoszac do niego istotne korekty. Zbiegiem okolicznosci
w pracach nad publikacja uczestniczyli przedstawiciele tych samych krajow,
ktore byty zaangazowane we wczesny etap miedzyalianckiej wspdtpracy kryp-
tologicznej, opisany w prezentowanym dokumencie.

Marek Grajek, Warszawa 2019






Przedmowa

Konferencja, ktéra odbyta sie w Pyrach w dniach 24-27 lipca 1939 r., stanowita efek-
tywny poczatek wspdtpracy kryptologicznej aliantéw. Z czasem miata ona wptyna¢
na losy II wojny $wiatowej. Spotkanie kryptologow z Polski, Frangji i Wielkiej Bry-
tanii byto nacechowane duzym tadunkiem emocji, tatwych do odczytania we wspo-
mnieniach uczestnikéw. Raporty przez nich zlozone w wigkszym stopniu dotycza
prawdziwych lub prawdopodobnych motywacji stron spotkania, zwrotow akcji w
jego trakcie i finalnych ustaleni niz jego istotnej tresci, tj. zakresu informacji przeka-
zanych przez polskich kryptologow, okreslajacych skale ich sukcesu w zmaganiach
z szyframi niemieckiej Enigmy. Polacy znali granice swojej wiedzy na temat tej ma-
szyny i nie musieli eksponowac swych sukcesdw. Zagraniczni uczestnicy konferen-
i zostali zwolnieni z obowigzku szczegdtowego relacjonowania polskich metod
ataku na szyfr; otrzymali obszerne kompendium wiedzy na temat Enigmy sporza-
dzone w jezyku niemieckim —jedynym, ktérym postugiwali si¢ wszyscy uczestnicy
konferencji. To kompendium stanowito wtasciwy kapitat zatozycielski kryptolo-
gicznej wspolpracy aliantow, ktdra w ostatecznym wyniku okazala si¢ jednym z
czynnikow decydujacych o losach II wojny swiatowej. Dlatego jest okolicznoscig
nieco niefortunng, ze niemal 80 lat po zakonczeniu konfliktu, kiedy zdecydowana
wiekszos¢ dokumentdéw opisujacych wojenne osiagniecia alianckich kryptologéw
zostata udostepniona historykom, dokument o tak fundamentalnym znaczeniu po-
zostaje niedostepny.

Raport kryptologdéw Biura Szyfréw z oczywistych powoddw nie zachowat si¢
w polskich archiwach. Chciatoby sie powiedzie¢ — na szczescie. Czgs¢ archiwum
przedwojennego polskiego wywiadu wskutek tragicznego btedu wpadia w rece
Niemcéw tuz po zakonczeniu kampanii wrzesniowej. Wielu agentéw polskiego
wywiadu przyptacito to zaniedbanie zyciem. W zdobytym archiwum Niemcy zna-
lezli jedynie trzy depesze zaszyfrowane pierwotnie z wykorzystaniem Enigmy
i uznali to znalezisko za przypadkowe. Wyszli z zatozenia, ze systematyczny de-
kryptaz musiatby pozostawi¢ wigcej sladéw. Wiasciwe archiwum polskiego Biu-
ra Szyfrow zostato zniszczone w trakcie ewakuacji w strone rumunskiej granicy.
W miare jak konczylo sie paliwo dla samochodéw kolumny ewakuacyjnej, perso-
nel, sprzet i dokumenty byty upychane w coraz mniejszej liczbie pojazdow. Wresz-
cie pod tuckiem trzeba bylo spali¢ skrzynie z dokumentacjg i zakopad sprzet,
aby ratowac najwazniejsze aktywa Biura — jego personel. Kiedy w pazdzierniku
1939 r. zespdt Biura Szyfrow zebrat sie w Paryzu, dysponowat dwoma egzemplarza-
mi Enigmy. Mdgt liczy¢ takze na pamiec i doswiadczenie kryptologow.

W tym momencie zaczeta przynosi¢ efekty decyzja o podzieleniu sie sekre-
tem Enigmy z kryptologami z Francji i Wielkiej Brytanii. Dokumenty i egzempla-
rze maszyny przekazane aliantom w rezultacie lipcowego spotkania w Pyrach byty
bezpieczne i pozwalaty Polakom skupi¢ si¢ na wznowieniu dekryptazu, zamiast
na praco- i czasochtonnym odtwarzaniu stanu wiedzy sprzed wrzesnia 1939 r.
W tym samym czasie brytyjscy kryptolodzy uwaznie studiowali materialy otrzyma-
ne z Polski. Swiadcza o tym raporty spisane przez szeféw poszczegdlnych sekcji juz
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po zakonczeniu dziatart wojennych. Conel H.O’D. Alexander zapisat w swej Krypto-
graficznej historii prac nad Enigmq Kriegsmarine, ze:

(...) prawie wszystkie wczesne prace nad Enigma zostaly wykonane przez pol-
skich kryptologéw, ktoérzy tuz przed rozpoczeciem wojny przekazali szczegdtowy
opis swych bardzo wartosciowych wynikéw. (...) Spogladajac wstecz na prace Pola-
kéw i uwzgledniajac, jak niewiele wiedziano wtedy na temat szyfréw maszynowych
oraz jak skromnym wyposazeniem mechanicznym dysponowali, przepeinia nas po-
czucie podziwu dla osiggnietych przez nich rezultatéw. (...) Nasze pozniejsze sukcesy
zawdzieczaly wiele ich wczesnym wysitkom.

A.P. Mahon podziela opinie Alexandra. W oficjalnej Historii Baraku 8 pisze:
Prawie cata wczesna praca nad Enigmq Kriegsmarine zostata wykonana przez Polakéw,
ktérzy przekazali szczegdly swych znaczqcych osiggnieé tuz przed wybuchem wojny.
Uwaga zawarta w raporcie Mahona potwierdza, ze Polacy opracowali nowq meto-
de, ktéra zastuguje na znaczqce zainteresowanie. Ich opis tej metody, sporzqdzony w nie-
co napuszonym jezyku niemieckim, istnieje do dzisiaj i stanowi interesujqcq lekture dla
wszystkich, ktérzy mieli stycznos¢ z maszyng. Mahon objat kierownictwo Hut 8 do-
piero w koncowej fazie wojny, totez znat wczesny okres pracy nad szyfrem jedynie
z relacji (gtéwnie Alana Turinga) oraz zachowanych dokumentéw. Jego komen-
tarz potwierdza, ze kompendium przygotowane przez kryptologdéw polskiego
Biura Szyfrow dla uczestnikéw spotkania w Pyrach bylo dostepne w Bletchley
Park w okresie bezposrednio po zakonczeniu II wojny swiatowej. Z drugiej stro-
ny wzmianka Mahona jest ostatnim $ladem tego memorandum, ktory przekazaty
dostepne zrddla; od tamtej pory az do dzisiaj nikomu nie udato si¢ go odnalez¢
w archiwach, cho¢ zgodnie z logika systemu winno si¢ w nich znajdowac i zostac
odtajnione wraz z pozostatymi dokumentami obrazujacymi wczesny okres zma-
gan z niemieckim szyfrem.

Dostepno$¢ memorandum w alianckich archiwach stanowi istotny element
dyskusji nad rola i wkladem polskich kryptologéw nie tyle w zlamanie szyfru
Enigmy, ile w zainicjowanie rewolugji w kryptologii, ktéra umozliwita wczesny suk-
ces, a w dalszej perspektywie — przeobrazita oblicze tej dyscypliny. Brak rzetelnych,
pochodzacych z pierwszej reki, informacji na temat wktadu poszczegélnych panstw
w zwyciestwo nad Enigma sprawil, ze jeszcze w czasie Il wojny $wiatowej zaczeta sie
pojawiad narracja prezentujaca osiggniecia polskich kryptologéw w krzywym zwier-
ciadle. Owczesny szef brytyjskich kryptologéw zapisat po powrocie z Warszawy,
Ze jeszcze na miejscu:

(...) kiedy wsiedlismy do samochodu [Knox] nagle otworzyt sie i zaktadajac, ze
zadna z osob towarzyszacych nie zna angielskiego pieklit sie, ze [Polacy] ktamig tak
samo, jak robili w Paryzu. [Caty ich sukces] byt oparty na kradziezy. Nigdy tego nie
rozpracowali, musieli to ukras¢ przed laty, a nastepnie obserwowali rozwdj, jak kazdy
by potrafit, jednak na poczatku musieli to ukras¢ lub kupid.

W raporcie przedstawionym po powrocie do Londynu, datowanym na 30 lipca,
Knox zmienil nieco spojrzenie. Pisak:

Spojrzmy na sprawe wprost. Polacy czytali maszyne do 15 wrzesnia 1938 r. dzie-
ki szczesciu. (...) Jesli chcemy tego [dekryptazu Enigmy] sprobowaé, musimy prze-



analizowac ich system i statystyki (jesli je mamy) ze znacznym sceptycyzmem. (...)
Jestem przekonany, ze Schessky [Ciezki] niewiele wie o maszynie i zapewne probu-
je ukrywaé przed nami fakty. Mtodzi ludzie [tréjka kryptologow] wydaja sie zdolni
iuczciwi.

Jezeli Knox, ktéry uczestniczyt w spotkaniu w Pyrach, przedstawit na tyle
nierzetelny obraz wydarzen, to inni kronikarze, ktérzy nie byli bezposrednio za-
angazowani we wczesny etap wspotpracy kryptologdw, byli skazani na spekulacje
i powtarzanie tez wynikajacych z niewiedzy lub uprzedzenia. Tymczasem okolicz-
nosci utozyly sie tak, ze wérdd kronikarzy dokumentujacych prace i osiagniecia ko-
morek osrodka w Bletchley Park bezposrednio po zakonczeniu II wojny $wiatowej
nie znalazt sie nikt, kto bylby czynnie zaangazowany we wczesny etap wspotpracy.
Sam Dilly Knox odszedt w lutym 1943 r., pokonany przez chorobe, z ktérg walczyt
jeszcze przed wizyta w Pyrach. Alastair Denniston zostat w lutym 1942 r. odsunie-
ty ze stanowiska szefa osrodka Bletchley Park i przeniesiony na stanowisko sze-
fa czesci G.C.&C.S. zajmujacej sie tamaniem koddw i szyfrow dyplomatycznych.
Nie uczestniczyt tym samym w redagowaniu powojennych raportow dotyczacych
roli osrodka, ktérego pracami kierowat przez okoto potowe wojny. Wreszcie Alan
Turing, ktoéry co prawda nie uczestniczyl w konferencji w Pyrach, ale znat jej re-
zultaty bezposrednio od Knoxa i Dennistona, takze zostat skloniony na przetomie
1942 i 1943 r. do porzucenia Bletchley Park, w zwigzku z czym nie wniost wktadu
w sprawozdania redagowane po wojnie. Ich opracowanie spoczeto w rekach ludzi,
ktérzy interesujace nas wydarzenia znali z drugich lub trzecich ust. W tej sytuacji
jest zrozumiale, ze nawet w raportach spisywanych przez osoby tak rzetelne i syste-
matyczne, jak Stuart Milner-Barry, pojawily sie nuty stanowigce dysonans w stosun-
ku do wydarzen historycznych. W redagowanej przez siebie czesci raportu Historia
Baraku 6 Milner-Barry pisze:

Nie jest historycznie pewne, w jaki sposéb Polacy otrzymali potaczenia wirni-
kéw i nie jest to kwestia, co do ktérej byli oni szczegdlnie komunikatywni. Z pew-
nosciag w znacznym stopniu wykorzystywali prace tajnych agentéw i jest najbardziej
prawdopodobne, zZe otrzymali fotografie kluczy i depesz z odpowiadajacym tekstem
jawnym. Przyznali, Ze kluczowy element, potaczenia walca wejsciowego otrzymali od
agenta, cho¢ utrzymywali, bez watpienia stusznie, Ze mogli byli zrekonstruowac je
takze matematycznie.

Watek kradziezy i tajnych agentow mial z czasem zrobi¢ prawdziwa karie-
re. Historia zlamania szyfru Enigmy nie zostala ujawniona planowo, lecz przyszta
na $wiat jako wczesniak, przynajmniej w opinii brytyjskich i amerykanskich suk-
cesoréw osrodka Bletchley Park. Kilka niepublikowanych wypowiedzi oraz szczat-
kowych wzmianek we wczesnych publikacjach swiadczy o tym, ze zarys prawdy
byl znany w srodowisku brytyjskich historykow juz w polowie lat 60. XX w. Znat
go, jak sie wydaje, co najmniej kontrowersyjny brytyjski historyk David Irving.
Zapewne $wiadomy swojej reputacji w srodowisku historykéw, musiat uznad, ze
bezpiecznie bedzie wlozy¢ najwazniejsze kwestie w cudze usta. Wybral do tego
renomowanego historyka z London School of Economics, Donalda Camerona
Watta. Ten, w przedmowie do opublikowanej w 1968 r. ksigzki Irvinga Breach of Se-
curity napisat, ze (...) Wielka Brytania otrzymata od polskiego wywiadu klucze oraz wy-
posazenie umozliwiajgce odczytywanie niemieckich depesz wojskowych i dyplomatycznych.
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Ani niedyskrecja Watta, ani o rok wczesniejszy sygnat z Polski (jednozdaniowa
wzmianka o famaniu niemieckich szyfrow przez przedwojenny polski wywiad,
zawarta w ksigzce Wladystawa Kozaczuka Bitwa o tajemnice) nie zwrdcity uwagi
historykdw ani weteranéw kryptologii. Dopiero opublikowanie w 1973 r. ksigzki
francuskiego emerytowanego generata Gustave’a Bertranda Enigma ou la plus grande
énigme de la guerre 1939-1945 rozpetato burze. Wydaje sie zreszta, ze stato sie tak
W mniejszym stopniu ze wzgledu na sensacyjne ujawnienie ztamania Enigmy, a w
wiekszym —na skutek zawartego w ksigzce fadunku historycznych przeinaczen oraz
tradycyjnych francuskich uszczypliwosci pod adresem perfidnych Anglikéw. Spra-
wily one, ze publikacji francuskiego generala nie mozna bylo po prostu przemilcze,
ale jednoczesnie w zadnym wypadku nie wolno bylo potwierdzi¢ prezentowanej
przezen wersji historii nawet w tych przypadkach, w ktérych Bertrand uczciwie
relacjonowal wydarzenia, i to nie tylko z uwagi na wrazliwos¢ brytyjskiego sumie-
nia. Byta pierwsza potowa lat 70. XX w., Europa byta podzielona zelazng kurtyna,
w najlepsze trwata cicha konfrontacja pomiedzy Zachodem i $wiatem komunizmu.
Kryptolodzy obu obozéw nadal polegali na maszynach szyfrujacych, ktérych kon-
strukcja wywodzita si¢ od Enigmy. Przyznanie, ze Enigma byta famana juz w czasie
II wojny $wiatowej stanowitoby oczywiste, skierowane do przeciwnika ostrzezenie
dotyczace bezpieczenstwa jego obecnych szyfrow.

Stuzby specjalne Wielkiej Brytanii i USA najwyrazniej uznaty, ze rewelacje Ber-
tranda sa przedwczesne. Poniewaz dekryptaz Enigmy zostat ujawniony i nie mozna
bylo tej sprawy z powrotem zamie$¢ pod dywan, trzeba bylo postuzy¢ sie starym
jak $wiat sposobem — dezinformacja. Do jej rozpowszechniania Brytyjczycy namé-
wili weterana wywiadu z okresu II wojny swiatowej, Frederica Winterbothama.
Winterbotham byl swego czasu jednym z twoércéw systemu dystrybugji informacji
pochodzacych z dekryptazu do najwazniejszych agend rzadowych i sztabdw, jed-
nak w tej roli nie miat Zadnego kontaktu z kryptologicznym warsztatem. W opu-
blikowanej w 1974 r. ksiazce The Ultra Secret zawart wiele ciekawostek dotyczacych
m.in. tzw. brazowej bogini — maszyny stuzacej do tamania szyfru. Z punktu wi-
dzenia jego mocodawcow najwazniejszy okazal sie zapewne fragment relacjonujacy
histori¢ udziatu Polakéw w zwyciestwie nad Enigma:

W 1938 roku w fabryce we wschodnich Niemczech, ktora (...) produkowata pe-
wien rodzaj sprzetu lacznosciowego, byt zatrudniony polski mechanik. (...) We wta-
$ciwym czasie mtody Polak zostal (...) sekretnie przeszmuglowany pod fatszywym
paszportem (...), zainstalowany w Paryzu, gdzie dostat do swej dyspozycji warsztat.
Tam pod opieka przydzielonego stolarza zaczal pracowaé nad drewniang makieta
urzadzenia, w ktérego produkcji uczestniczyt w Niemczech.

Rok pdzniej inny Brytyjczyk, Anthony Cave Brown, opublikowat ksigzke Body-
guard of Lies, w ktdrej zawarl podobna historie:

Gibson [szef stacji MI6 w Pradze] (...) spotkal polskiego Zyda [zatrudnionego
wczeéniej przy produkcji maszyny], ktory zaoferowal MI6 sprzedaz za 10.000 fun-
tow swej wiedzy na temat Enigmy. (...) Po sprawdzeniu jego wiarygodnosci, jak glosi
historia, MI6 zainstalowato go w apartamencie w Paryzu, gdzie Lewiniski odtwarzat
z pamieci dane Enigmy.
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Wreszcie w 1976 r. William Stevenson opublikowat biografie Sir Williama Ste-
phensona, w czasie wojny szefa komorki brytyjskiego wywiadu w USA, pt. A Man
Called Intrepid, w ktdrej przedstawil nieco odmienng wersje zdobycia przez Polakdéw
sekretu Enigmy: Polska zdobyla Enigme w poczqtku 1939 roku, gdy jej agenci uprowa-
dzili wojskowq ciezaréwke dostarczajgcq maszyny Enigma w rejon przygraniczny. Wersje
przedstawiane kolejno przez brytyjskich pisarzy réznily sie wzajemnie. Zawieraty
jednak punkt wspdlny, ktory stanowit ich najwazniejszy element, a zarazem element
spojny ze spekulacjami Knoxa i jego nastepcow z Bletchley Park: sukces Polakéw
w zmaganiach z Enigma byt oparty na kradziezy lub zdobyciu w inny sposéb eg-
zemplarza maszyny. Byl w nim zawarty czytelny komunikat dla kryptologicznego
adwersarza: tak dtugo, jak dlugo jeste$cie w stanie chronié fizyczne bezpieczenstwo
waszych maszyn szyfrujacych, wasze szyfry sa takze bezpieczne.

Jezeli rewelacje brytyjskich historykéw byly, jak zakladamy, swiadoma dezin-
formacja, jej poziom budzit zaklopotanie i zapewne nie byt w stanie wprowadzi¢
w blad funkcjonariuszy tajnych stuzb. Ale przyniost nieoczekiwany efekt uboczny,
ktérego skutki do dnia dzisiejszego stawiaja bariere na drodze poznania historycz-
nej prawdy o ztamaniu Enigmy. W potowie lat 80. XX w. Brytyjczycy musieli uznac,
ze maszyny bazujace na Enigmie powoli wychodza z uzycia, a zatem prawda o tej
maszynie nikomu juz nie moze zaszkodzi¢, i rozpoczeli stopniowe ujawnianie doku-
mentéw zrédtowych dotyczacych jej historii. Od korica lat 80. kazdy, kto pragnie po-
zna¢ dzieje ztamania Enigmy, bez wigkszych trudnosci moze zapoznac sie z podsta-
wowymi dokumentami zrédtowymi i podsumowaniami opracowanymi z udziatem
weteranow alianckich o$rodkéw kryptologicznych. Mimo to wspotczesni historycy
majg tendencje do powtarzania z upodobaniem dawnych dezinformacji. Norman
Davies w opublikowanej w 2006 r. ksiazce Europa walczy 1939-1945. Nie takie proste
zwycigstwo role Polakow w ztamaniu Enigmy opisal nastepujaco: Przedwojenny polski
wywiad dowiedziat sig, Ze niemiecka armia rozwija (...) kod bazujgcy na komercyjnej maszy-
nie zwanej ‘Enigma’. Polscy agenci przedostali si¢ do fabryki, w ktérej byta produkowana
zaawansowana wersja maszyny i zdobyli jej projekty. W 2010 r. Richard Aldrich przed-
stawil w swej ksiazce GCHQ. The Uncensored Story of Britain’s most secret intelligence
agency jeszcze jedna wersje polskiej zdobyczy: Zanim polski wywiad musiat uciekaé
z Warszawy, jego agenci osiggneli znakomity sukces, kradngc kilka egzemplarzy wojskowej
Enigmy z niemieckiej fabryki, w ktérej maszyna byta produkowana.

W tym konteks$cie zrozumiate staja si¢ wieloletnie starania polskich history-
kéw o odnalezienie w alianckich archiwach oraz ujawnienie kopii memorandum
przekazanego przez Polakow w Pyrach. To memorandum, jezeli sie zachowato,
stanowi najbardziej autorytatywne potwierdzenie i podsumowanie wkiadu Pola-
kéw w zlamanie szyfru Enigmy. Mozna argumentowac, ze te role moga odegrac
takze inne dokumenty opracowane przez polskich kryptologéw w réznych okre-
sach ich dziatalnosci. Mowa tu przede wszystkim o tzw. Dokumencie L stanowia-
cym zalacznik do raportu ptk. Gwidona Langera dotyczacego przedwojennej dzia-
falnosci polskiego Biura Szyfréw. Dokument, opracowany zapewne w pierwszej
potowie 1940 r., zostal zlokalizowany w zbiorach Instytutu Polskiego i Muzeum
im. gen. Sikorskiego w Londynie. Jego skrétowy charakter pozwala si¢ domyslac,
ze stanowi probe rekonstrukcji z pamieci zréddet utraconych w trakcie ewakuacji
z Polski i w konsekwencji nie oddaje w peli zakresu informacji przekazanych
aliantom w lipcu 1939 r. Dwie cze$ci powojennych wspomnienn Mariana Rejew-
skiego zostaty utrwalone odpowiednio w 1967 i 1974 r.; dystans czasowy wobec
opisywanych wydarzen oraz brak dostepu do chocby szczatkowych dokumentéw
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zrodlowych takze ograniczaja ich uzytecznosc¢ jako punktu odniesienia do analizy
polskiego wktadu w zlamanie szyfru. Co wiecej, oba dokumenty zachowaty si¢ wy-
Tacznie w polskich archiwach, co w pewnej mierze ogranicza potengjat ich wykorzy-
stania w dyskusji nad rola kryptologow kilku krajéw w triumfie nad Enigma.
Dotychczasowe starania o odnalezienie w wojennych archiwach aliantéw
Polski kopii raportu z Pyr pozostaja bezskuteczne. Jednak w 2016 r. autor trafit
w archiwum francuskich sit zbrojnych na dokument, ktéry zapewne jest skroco-
na wersja poszukiwanego raportu, bazujaca na pelnym tekscie, do ktdrego auto-
rzy musieli mie¢ dostep i ktory uzupelnili opisem wydarzenn pomiedzy lipcem
1939 i czerwcem 1940 r. W konsekwencji dokument stanowi najpeiniejsze znane
obecnie podsumowanie wktadu Polakéw w ztamanie Enigmy, pochodzace z za-
sobow archiwalnych aliantow. Jest on czescig zespotu akt odtajnionych 2 grudnia
2015 r. decyzja Direction Générale de la Sécurité Extérieure i przeniesionych do ar-
chiwum Service Historique de la Defense w Vincennes'. Sklad zespotu akt jedno-
znacznie wskazuje na to, ze stanowia one czes¢ prywatnego archiwum emeryto-
wanego generata armii francuskiej, Gustave’a Bertranda, wojennego zwierzchnika
polskich kryptologéw. Skadinad wiadomo, ze w ramach likwidacji pétkonspiracyj-
nego osrodka kryptologicznego, ktéry dziatat od listopada 1940 do listopada 1942 r.
w poblizu Uzés w nieokupowanej czesci Francji, Bertrand ukryt archiwum - za-
murowal je w domu swojej matki w Grasse. Po wyzwoleniu potudnia Frangji
w 1944 r. dokumenty odzyskat, jednak bezposrednio po jego $mierci 23 maja 1976 r.
posiadtos¢ w Théoule-sur-Mer (w ktérym pelnit funkcje mera) zostata przeszukana
przez przedstawicieli armii, ktérzy skonfiskowali znaczng ich cze$¢. Sadzac z prze-
kazanych przez wdowe po generale informacji dotyczacych objetosci zajetych akt,
zespol ujawniony w 2015 r. stanowi jedynie skromng cze$¢ archiwum Bertranda.
Niedatowany i niepodpisany maszynopis zostal oznaczony w wykazie akt jako
notatka techniczna w jezyku niemieckim (Notice technique en allemande); towarzyszy
mu rekopismienne ttumaczenie na jezyk francuski. Zbieg zdarzen sprawil, ze znamy
okolicznosci i powody powstania dokumentu. Powojenny raport ptk. Langera z dzia-
falnosci Ekspozytury 300 oraz ewakuacji osrodka z Frangji’ zawiera informacje, ze:

(...) w Fuzach (nasze m.p.) prosit Bolek o napisanie elaboratu, w ktérym w spo-
sob obiektywny przedstawiono, w jakiej mierze kazdy z trzech partneréw przyczynit
sie do rozwigzania zagadnienia maszyny Enigmy. Elaborat opracowali por. Rejewski
i Zygalski. Gdy Bolek go przestudiowal, powiedziat on, Ze cala prace musi przerobi¢,
bo czytajac go w obecnej formie odnosi sie¢ wrazenie, jakoby Francuzi prawie nic nie
zrobili.

Kwestia autorstwa memorandum jest nieco ztozona. Langer wskazuje, ze opra-
cowali je Marian Rejewski i Henryk Zygalski, co moze wskazywac na jego powsta-
nie w okresie po $mierci Jerzego Rézyckiego lub co najmniej w czasie jego pobytu
w Afryce Pétnocnej w 1941 r. Z drugiej strony chronologia wydarzen opisanych
w dokumencie obejmuje okres do drugiej potowy czerwca 1940 r. Ze wspomnieni Ber-
tranda oraz raportow Langera wiadomo, ze kryptolodzy kontynuowali dekryptaz
Enigmy co najmniej w ciggu 1941 r. Mozna przypuszczaé, ze memorandum opraco-
wane w tymze roku albo pdzniej zawieraloby cho¢ szczatkowe odniesienia do tych

! Service Historique de la Defense, SHD DE2016 ZB25.
21JP 709/133/5, s. 39.
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prac. Ich brak wskazuje na druga potowe 1940 r. jako najbardziej prawdopodobny
okres powstania dokumentu. We wspomnieniach Mariana Rejewskiego widnieje
informacja, ze we wczesnej fazie pracy w osrodku P.C. Cadix Francuzi mieli
problemy z dostarczeniem kryptologom szyfrogramow. Aby czymkolwiek zaja¢ zes-
pol, ktorego morale szwankowato w wyniku narzuconej przeprowadzki do Francji,
Bertrand dostarczyt kryptologom pakiet szwajcarskich depesz szyfrowanych za po-
mocg komercyjnej Enigmy, ktére Polacy szybko ztamali. Opracowanie podsumowan
i sprawozdan nalezy do klasyki dziatania kazdej biurokragji, jest wiec prawdopo-
dobne, Zze analizowany dokument powstat w drugiej potowie 1940 r., gdy francuscy
zwierzchnicy usitowali zaja¢ kryptologdéw jakakolwiek praca. Jesli jednak ten do-
myst jest poprawny, to memorandum jest najprawdopodobniej zbiorowym dzietem
catej trdjki: Rejewskiego, Rozyckiego i Zygalskiego. Pominiecie Rézyckiego przez
Langera w raporcie sktadanym juz po zakonczeniu wojny moze by¢ podyktowa-
ne psychologicznym wyparciem postaci kryptologa po jego przedwczesnej Smier-
ci. Skadinad wiadomo, ze w trakcie przestuchania na zamku Eisenberg w marcu
1944 r. Langer powotywat si¢ na prace dwoch matematykdw, najwyrazniej dostoso-
wujac swoje wspomnienia (lub co najmniej zeznania) do rzeczywistosci po $mierci
Roézyckiego. W powojennym raporcie mogt zadziata¢ identyczny mechanizm.

Dokument nosi tytut ENIGMA. Kurzgefasste Darstellung der Auflosungsmetho-
den (pol. Enigma. Zarys metod rozwigzania). Odwolanie do skrétu uzyte w tytule
sugeruje istnienie petnej wersji tego samego tekstu. Jedynym dokumentem, ktoéry
mogt pelnid taka role, mogt by¢ raport przygotowany dla uczestnikow spotkania
w Pyrach. Wskazuje na to kilka elementéw. Po pierwsze wiadomo, ze raport z Pyr
zostal opracowany w jezyku niemieckim, jedynym, w jakim mogli si¢ komuni-
kowa¢ wszyscy uczestnicy spotkania. Zwazywszy na okolicznosci opracowania
analizowanego tekstu, nie istniaty Zadne powody, aby w dalszym ciagu siegac
po pomoc jezyka przeciwnika. Opracowanie dokumentu w jezyku niemieckim
wskazuje na to, ze stanowil on, zgodnie z tytutem, skrot tekstu zZrodtowego
opracowanego wiasnie w tym jezyku. Druga okolicznosciag wskazujaca na to, ze
autorzy mieli dostep do swojego pierwotnego raportu jest jego szczegoétowos¢,
zwlaszcza w zestawieniu z wczesniejszym o co najmniej pot roku ,Dokumentem
L”. Ten ostatni ma objetos¢ odpowiadajaca okoto potowie analizowanego tekstu
i pomija kilka interesujacych, zawartych w nim watkéw. Dotyczy to szczegolnie
kilku sekcji poswigconych analizie szyfréw Kriegsmarine. Powojenne komen-
tarze brytyjskich kryptologéw jednoznacznie potwierdzajg, ze Polacy podzie-
lili sie z nimi wynikami swoich prac dotyczacych wykorzystania Enigmy przez
niemiecka marynarke. Dalej wskazemy takze, ze Brytyjczycy nigdy nie zdofali
wyjs¢ poza i ponad rezultaty osiggniete przez Polakéw wylacznie na gruncie
kryptologicznej teorii. Rozpoznanie brakujacych elementow szyfru oraz finalne
ztamanie szyfru Enigmy Kriegsmarine zawdzieczali dokumentom znalezionym
na poktadzie zdobytych okretéw przeciwnika. Tymczasem w znanych dotad
polskich zrodtach (,Dokument L” oraz Wspomnienia Mariana Rejewskiego) de-
kryptaz Enigmy Kriegsmarine zostat jedynie zasygnalizowany, bez podawania
szczegotow. Zestawienie brytyjskich raportéw z trescig polskich dokumentéw
jednoznacznie wskazuje, ze Brytyjczycy odwotywali si¢ do innego dostarczone-
go przez Polakow dokumentu niz teksty znane do tej pory. Obszerne informacje
na temat historii dekryptazu szyfrow Kriegsmarine przez polskie Biuro Szyfrow
pojawiaja sie¢ po raz pierwszy wtasnie w analizowanym dokumencie.
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Réznice pomiedzy domniemanym oryginatem i ujawnionym dokumentem nie
ograniczaja si¢ do skrotow. Raport przygotowany w zwigzku z konferencjag w Py-
rach sila rzeczy nie mogt objad jej samej ani wydarzen, ktére nastapily po niej. Oma-
wiany dokument doprowadza narracje do punktu bezposrednio poprzedzajacego
domniemany czas jego redakgcji. Dzigki temu mamy mozliwos$¢ poznania wydarzen
obserwowanych z polskiego punktu widzenia az do kapitulacji Francji. Raport obej-
muje konferencje w Pyrach oraz wczesny okres alianckiej, trojstronnej wspodtpracy
kryptologicznej. Autorzy dostarczaja informacje o najwczesniejszych sukcesach bry-
tyjskich kryptologow: od metody ataku opracowanej przez Dilly’ego Knoxa, az po
zmiang procedury szyfrowania poprzedzajaca kampanie francuska i jej pokonanie
dzigki zastosowaniu metody Herivela. Ostatni rozdziat potwierdza okolicznosci po-
wstania raportu przekazane przez Gwidona Langera: zawiera wyliczenie elemen-
tow wkiadu uczestnikéw kryptologicznego aliansu w ztamanie szyfréw Enigmy.
Mozna zrozumie¢ podenerwowanie Gustave’a Bertranda po lekturze dokumentu
— na tle dorobku polskich i brytyjskich kryptologow wktad Francuzéow w postaci
dwoch dokumentéw rysuje sie nader skromnie.

Znaczna czes¢ informacji prezentowanych w raporcie powiela zagadnienia znane
z innych, wczesniej dostepnych dokumentéw. Jego wyjatkowy charakter sprowadza
sie do dwdch wartosci. Jest on jedynym znanym obecnie dokumentem podsumowu-
jacym wklad Polakéw w zlamanie Enigmy oraz wczesny etap alianckiej wspdtpracy
kryptologicznej, pochodzacym z archiwdw alianckich. Jednoczesnie stanowi najszer-
sze ujawnione do tej pory podsumowanie tego okresu zawarte w zrédtach innych niz
anglosaskie. Zgodnie z litergq rozkazu Bertranda, za ktérego przyczyna opracowanie
powstato, cho¢ zapewne niezupelnie zgodnie z jego intencjami, zakres memorandum
pozwala poszerzy¢ analize wkladu kryptologow trzech krajow w zlamanie Enigmy
w stosunku do dotychczasowego stanu wiedzy. Rozpocznijmy zatem przeglad doku-
mentu od elementow stanowigcych istotne nowosci.

W rozdziale 2, poswigconym poczatkom polskich zmagan z Enigma, Rejew-
ski potwierdza jednoznacznie, ze polski wywiad zdobyt istotne informacje na te-
mat maszyny na dlugo przed tym, jak Gustave Bertrand jesienia 1931 r. przekazat
Polakom dwa dokumenty pochodzace od Hansa-Thilo Schmidta. Mozna si¢ byto
tego domysle¢ na podstawie wspomnien Rejewskiego; opisujac najwczesniejszy
etap ataku na szyfr Enigmy, postugiwat sie on nomenklaturg odnoszaca si¢ raczej
do Enigmy G niz modelu I, ktérego dotyczyly rewelacje Bertranda. Wigkszo$¢ histo-
rykow sugeruje, ze dopiero informacje pochodzace od ,, Asche” pozwolily kryptolo-
gowi zbudowac¢ matematyczny model maszyny. Opisany przez Rejewskiego zakres
wiedzy Polakéw na temat Enigmy oraz postugiwanie si¢ terminologia odnoszaca
si¢ do Enigmy G wskazuja, Ze rozpoczat on prace nad matematycznym modelem
maszyny na podstawie danych zdobytych samodzielnie przez polski wywiad. Do-
kumenty dostarczone przez Bertranda jedynie potwierdzily i uszczegdtowity przy-
jete zatozenia.

Rozdzial 4 stanowi kompromis pomiedzy zobowigzaniami wobec zlecenio-
dawcy pracy i wlasna duma zawodowa. Z informacji uzyskanych od Langera wia-
domo, ze raport powstat na zlecenie majora Bertranda i miat zaprezentowac wkiad
trzech krajow w zatamanie Enigmy. Znajac z innych zrodet charakter Bertranda, mo-
zemy zaltozy(¢, ze oczekiwal on potwierdzenia znaczacej, jesli nie najwazniejszej, roli
Francji oraz wlasnej w tym sukcesie. Jego przekonanie o decydujacej roli w przed-
siewzigciu umacniaty chociazby pochlebstwa zawarte w korespondencji z brytyj-
skim partnerem. Dnia 3 sierpnia, wkrétce po powrocie z Polski, szef brytyjskich
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kryptologéw Alastair Denniston pisat do Bertranda: (...) pragne podkredlic, ze za-
wdzieczamy wszystko wylqcznie Panu, licze na przyszlq wspdtprace naszego trio, w ktdrej
Pan musi zajqé¢ wiodgcq pozycje. W tych okolicznosciach kryptolodzy musieli wskazac
na jakakolwiek okolicznos$¢ pozwalajaca docenic role Francji i Francuzéw. Znalezli
ja w dokumentach dostarczonych Polakom jesieniq 1932 r. Odnotowali, ze (...) po-
siadanie dokumentow, a w szczegolnosci klucza dziennego, w rozstrzygajacy sposob wpty-
neto na postep prac. Bez nich rozwigzanie szyfru Enigmy opdznitoby sie co najmniej o lata.
Pierwsze zdanie stanowi dodatkowe potwierdzenie wniosku sformutowanego po-
wyzej. Autorzy raportu podnosza znaczenie wylgcznie znajomosci klucza dzienne-
go, dajac tym samym do zrozumienia, Ze dostarczona instrukcja obstugi Enigmy
nie byta dokumentem decydujacym o wyniku ich prac. Oznacza to najprawdopo-
dobniej, ze Rejewski byl w stanie zbudowac¢ matematyczny model maszyny na pod-
stawie informacji zdobytych przez polski wywiad wczedniej i samodzielnie. Polacy
podkreslajg rozstrzygajace znaczenie znajomosci kluczy dziennych wylacznie po
to, aby natychmiast zrelatywizowad to twierdzenie; bez niego rozwiazanie szyfru
Enigmy zapewne takze okazaloby si¢ mozliwe, cho¢ (...) opéznitoby si¢ co najmniej
o lata. Temat rozwigzania Enigmy bez dokumentéw dostarczonych przez Francu-
z6w powraca nieco pozniej, gdy w rozdziale 7 autorzy szkicuja zarys metody, ktora
ich zdaniem pozwolitaby ztama¢ szyfr takze bez pomocy z zewnatrz. Wspdtczesni
kryptolodzy potwierdzili, ze zarysowana metoda rzeczywiscie prowadzi do ztama-
nia szyfru, pod warunkiem zrealizowania pewnych zatozen. Brak depesz archiwal-
nych z tego okresu nie pozwala potwierdzi¢, Ze te zalozenia rzeczywiscie zostaty
spetnione. Musimy zatem przyjac¢ zapewnienie autoréw, ze wktad Francuzéw oka-
zat sie decydujacy dla sukcesu w zmaganiach z Enigma, cho¢ to twierdzenie odnosi
sie¢ wylacznie do praktyki dekryptazu. Dostarczone dokumenty przyspieszyly zta-
manie szyfru co najmniej o rok. Jednak po potwierdzeniu tego, Rejewski i jego ko-
ledzy natychmiast ostabili site wtasnego argumentu i wykazali, ze na gruncie teorii
kryptologicznej poradziliby sobie takze bez dostarczonych kluczy, tamigc Enigme
metodami czysto matematycznymi.

Redagujac rozdziat 6, autorzy nie zdawali sobie sprawy, ze tym samym tocza
zdalng polemike z kryptologami brytyjskimi. W rozdziale 5 kryptolodzy opisali,
w jaki sposdb odtworzyli polaczenia walca wejsciowego:

(...) problem sprowadzat si¢ do nieznajomosci podstawienia E. Wydaje sig, ze
wlasnie na nim zalamaty sie wysitki kryptologéw brytyjskich. Pézniejsze badania pol-
skiego Biura Szyfréow dowiodly, ze podstawienie E moze zosta¢ wyznaczone anali-
tycznie (pod warunkiem znajomosci podstawienia S), w rzeczywisto$ci jednak znale-
ziono je metoda prob i btedéw.

Takie okreslenie niezupelnie oddaje istote sukcesu Mariana Rejewskiego. Dla
rekonstrukgji podstawienia E postuzyt sie on nie tyle metoda prob i btedéw, ile swo-
ja intuicja i znajomoscia tajnikow niemieckiej duszy. Wiedzac, ze w handlowym
modelu maszyny potaczenia walca wejsciowego odpowiadajg uktadowi klawiszy
maszyny zatozyl, ze w modelu wojskowym systematyczni Niemcy takze siegne-
li po jaka$ forme porzadku. Najprostsza mozliwoscig byt uktad alfabetyczny i to
wlasdnie on okazat sie¢ poprawnym rozwigzaniem. Sukces osiggniety na skréty nie
usatysfakcjonowat jednak Rejewskiego i z czasem opracowat on rdwniez czysto ana-
lityczng metode rekonstrukcji potaczen walca, ktdra opisano w rozdziale 6 raportu.
Autorzy nie byli swiadomi, ze w brytyjskich raportach z Warszawy i w p6zniejszych
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opracowaniach brytyjskich kryptologdéw rekonstrukcja walca wejsciowego stata sie
jednym z kluczowych zagadnien. Dilly Knox juz w pierwszym raporcie z Warsza-
wy?® zauwazyl, ze (...) Polacy czytali maszyne do 15 wrzesnia 1938 r. dzigki szczesciu.
Odnosit si¢ do odnalezienia przez Rejewskiego potaczen walca wejsciowego, przy-
pisujac wieksza role szczesciu niz psychologicznej intuicji kryptologa. W trakcie
spotkania w Pyrach Rejewski najwyrazniej usitowal przekona¢ rozméwece, ze nieza-
leznie od rozwiazania opartego na intuicji opracowat takze matematyczng metode
rekonstrukgji polaczen walca. Ten fragment rozmowy musial toczy¢ sie¢ w jezyku
francuskim, Brytyjczyk zanotowal bowiem deklaracje Polakéw w wersji (...) nous
Vaurion pu trouver aussi par mathematique*, po czym udat staba znajomos¢ tego jezyka
i dodat, ze deklaracja zapewne odnosita si¢ do daty znalezienia rozwigzania. W ra-
porcie powojennym, w 1945 r., Milner-Barry zapisal’, ze (...) kluczowy element, polg-
czenia walca wejsciowego, otrzymali od agenta, cho¢ utrzymywali, bez wqtpienia stusznie, ze
mogli byli zrekonstruowaé je takze matematycznie. Narracja zainicjowana przez Knoxa,
zgodnie z ktdra tut szczescia miat by¢ decydujacym czynnikiem sukcesu Polakéw,
wkrotce po zakoniczeniu wojny rozwinela sie w wersje pokutujaca nastepnie przez
dziesigciolecia: w ztamaniu Enigmy kryptologéow wyreczyli agenci. Ta narracja
utrzymywatla sie mimo tego, ze w alianckich archiwach byty dostepne dokumenty
jednoznacznie potwierdzajace intelektualng uczciwos¢ Polakdw.

Tre$¢ rozdziatu 13 w zasadzie jest znana takze z innych dokumentéw, w kto-
rych opisano polskie metody tamania szyfru, mimo to zastuguje na krétki komentarz.
Opisano w niej metode identyfikacji prawego wirnika z wykorzystaniem metody
zaproponowanej przez Jerzego Roézyckiego i znanej w gronie polskich kryptologdéw
jako ,metoda zegara”. Metoda, o ktérej mowa, wykorzystuje wlasciwo$¢ szyfru
opisang pierwotnie w 1922 r. przez ojca wspodtczesnej kryptologii amerykanskiej,
Williama Friedmana, i okreslang wspodtczesnie mianem indeksu koincydencji. Od
dawna zainteresowanie badaczy budzito to, ze opis metody stosowanej przez Pola-
kéw w najmniejszym stopniu nie odwotywat si¢ do terminologii zaproponowanej
przez jej pierwotnego odkrywce. Oryginalna praca Williama Friedmana zawierajaca
opis indeksu koincydencji zostata utajniona niezwlocznie po publikacji i doczekata
sie odtajnienia dopiero w latach 70. XX w. Krétki okres jej dostepnosci sprawit, ze jej
podstawowe ustalenia byly znane w wybranych kregach kryptologéw, zwlaszcza
w USA i we Frangji (w ktdrej wydano reprint pracy Friedmana). Nasuwa sie pyta-
nie, czy Jerzy Roézycki lub ktorykolwiek z jego kolegdw poznatl koncepcje indeksu
koincydencji w trakcie szkolenia, czy tez opracowat ja samodzielnie, odkrywajac
jedno z najwazniejszych narzedzi wspdtczesnej kryptologii niezaleznie od Friedma-
na? Marian Rejewski zapisal, ze juz we Francji odkryl, iz program kursu kryptolo-
gicznego realizowanego w Poznaniu w 1929 r. byt écisle oparty na ksiazce jednego
z najwigkszych kryptologdw francuskich — Marcela Givierge’a, zatytulowanej Cours
de cryptographie. W dostepnym wspdtczesnie angielskim tlumaczeniu tej ksiazki na-
zwisko Friedmana i wzmianka o indeksie koincydencji wystepuja wylacznie w jed-
nozdaniowym przypisie odsytajacym do publikacji niedostepnej w okresie pracy
Polakéw nad szyfrem. W tej sytuacji znaczenia nabiera tres¢ oryginalnego, francu-
skojezycznego wydania ksigzki. By¢ moze indeks koincydengji zostat w nim omo-
wiony szerzej? Poszukiwania autora prowadzone wspolnie z Philippem Guillotem

3 Por. cytatnass. 2.
4 (...) moglismy [je] znalez¢ takze [metodami] matematycznymi.
°Por. cytatnass. 3.
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pozwolity dotrze¢ do oryginalnego wydania publikacji. Wzmianka o indeksie koin-
cydencji ma w nim strukture identyczna, jak w ttumaczeniu angielskim; Polacy nie
mogli zert poznac natury narzedzia. To spostrzezenie nie rozstrzyga samo przez sie
o mozliwosci niezaleznego odkrycia indeksu koincydencji przez Jerzego Rézyckie-
go, cho¢ zwieksza prawdopodobienstwo takiego biegu wydarzen.

W literaturze zwyklo sie przyjmowad, ze zmiana sposobu uzycia Enigmy
wprowadzona 15 wrzesnia 1938 r. pokonata metody dekryptazu wykorzystywane
przez Polakow, uzalezniajac dalsze czytanie szyfrogramoéw sporzadzanych przy
pomocy tej maszyny od dwoch nowych metod — bomby oraz ptacht Zygalskiego.
Tres$¢ rozdziatu 21 potwierdza nieskuteczno$é wigkszosci opracowanych wczesniej
metod ataku, przeczy jednak twierdzeniu o oparciu dekryptazu wylacznie na bom-
bach i ptachtach. W tym okresie polscy kryptolodzy mieli juz tak gteboka znajomos¢
subtelnosci szyfru Enigmy, ze w wielu wypadkach potrafili sobie radzi¢, wychwy-
tujac zaleznosci znakdéw klucza depeszy catkowicie nieczytelne dla innych osoéb.
By¢ moze wlasnie metody opisane w rozdziale ttumacza, w jaki sposob Polacy byli
zdolni czytac szyfr w pierwszej potowie 1939 r., gdy bomby utracity skutecznos¢,
a plachty Zygalskiego nie byly jeszcze gotowe. Wbrew twierdzeniom kryptologdéw
brytyjskich (por. fragment: (...) Polacy czytali maszyne do 15 wrzesnia 1938 r. dzieki
szczesciu w raporcie Knoxa powyzej) Biuro Szyfrow czytalo wybrane niemieckie
depesze do ostatnich dni przed wybuchem wojny. W rozdziale 27 autorzy raportu
podkreslaja, ze (...) [m]iesigc pdzniej wybuchia wojna niemiecko-polska. Udalo sie jeszcze
ztamac depesze z 25 sierpnia 1939, dnia powszechnej mobilizacji w Niemczech. W tym cza-
sie bomby byly juz bezuzyteczne, a Polacy posiadali komplety ptacht Zygalskiego
wylacznie dla dwdch sposrod 60 mozliwych kolejnosci wirnikow. Skadinad wiado-
mo, ze w tym okresie klucze do szyfru uzywane przez niemieckie sity zbrojne obli-
gatoryjnie wykorzystywaly co najmniej jeden z nowych wirnikéw wprowadzonych
do uzytku w grudniu 1938 r., totez ptachty w dyspozycji Biura Szyfréw nie gwaran-
towaly rozwigzania. Polscy kryptolodzy musieli incydentalnie tama¢ szyfr innymi
metodami, zapewne zblizonymi do zarysowanych w rozdziale 21.

Rozdziaty od 27 opisuja wydarzenia po wybuchu wojny. W tym okresie Polacy
odnosza si¢ do wlasnej pracy z doza cichej rezygnacji:

(...) polscy kryptolodzy siedzieli bez przerwy nad Enigmami stukajac depesze
i manipulujac ptachtami, by nie pozwoli¢ sie catkowicie zdystansowa¢ Anglikom. Byta
to calkowicie mechaniczna praca, ktédra mogl wykonac personel pomocniczy. W tej
sytuacji byto zrozumiate, ze polscy kryptolodzy nie osiggneli juz istotnych rezultatow
kryptologicznych, a punkt ciezkosci prac teoretycznych przesunat sie¢ do Londynu.

W raporcie Polakéw zaczynaja sie przewija¢ odniesienia do sukceséw brytyj-
skich kolegéw. Niektore z nich opieraty si¢ zreszta na przedwojennych pracach teo-
retycznych polskiego Biura Szyfrow: (...) brytyjscy kryptolodzy urzeczywistnili jeszcze
jednq metode zaproponowang wezesniej przez Polakéw. Pomyst sprowadzat sie do sporza-
dzenia katalogu okreslajacego nie tylko lokalizacje przypadkow zeniskich, lecz takze
okreslenie znakdw, ktorych dany przypadek dotyczyt. Posiadanie takiego katalogu
ulatwiato weryfikacje mozliwych rozwiazan zidentyfikowanych z wykorzystaniem
ptacht Zygalskiego. Polacy nie zdotali zrealizowa¢ pomystu samodzielnie, ponie-
waz ogrom pracy potrzebnej do sporzadzenia katalogu wymagat jej automatyza-
qji. Brytyjczycy, ktérzy skonstruowali niezbedne urzadzenie do wykonania ptacht,
wykorzystali je obecnie takze do realizacji polskiego pomystu towarzyszacego
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ptachtom katalogu. (...) [d]zigki swoim mozliwosciom finansowym i organizacyjnym
[Brytyjczycy] wprowadzili w Zycie nasze plany, ktore w innym przypadku nie ujrzatyby
Swiatta dziennego. W raportach z wojennej dziatalnosci Bletchley Park brak jednak
komentarzy wskazujacych na polskie pochodzenie idei, ktdra legta u podstaw no-
wej metody famania szyfru.

Rozdzial 28 zostat poswigcony w catosci spostrzezeniu Knoxa, ktére pozwala-
o tamac bez wigkszego wysitku depesze wieloczesciowe. W rozdziale 30 opisano
metode Herivela, ktéra w czasie kampanii francuskiej pozwolila przetamac impas
wywotany kolejng zmiang sposobu uzycia Enigmy. W tym przypadku Polacy od-
notowali cho¢ skromna satysfakcje: do sukcesu mlodego brytyjskiego kryptologa
dotaczyli korekty dotyczace punktéw przeskoku nowych wirnikdw: (...) korekty zo-
staty znalezione i natychmiast zakomunikowane Anglikom. Dopiero po nich metoda Herivela
mogla zostaé efektywnie zastosowana. Nie znalazlo to jednak odzwierciedlenia w zré-
dtach brytyjskich.

W rozdziale 31 opisano zmiany wprowadzone przez przeciwnika w przeded-
niu kampanii francuskiej. Rezygnacja z dwukrotnego szyfrowania klucza depeszy
stanowita ciezki cios dla Polakow, ktérzy opierali na nim wigkszos¢, jesli nie wszyst-
kie, uzywane metody dekryptazu. Ale to wtasnie Polacy wykryli przygotowywana
zmiane i rozpracowali strukture nowego systemu. Niektdrzy niemieccy szyfranci
zastosowali jg przedwczesnie, w przeddzien oficjalnego wprowadzenia. Poniewaz
Polacy w tym okresie dysponowali wyprodukowanymi przez Brytyjczykow kom-
pletami ptacht Zygalskiego, regularnie tamali klucze niemieckich depesz. Dyspo-
nujac kluczami do szyfru na dzienn 30 kwietnia, zidentyfikowali depesze oparte
na procedurze, ktdra miata wejs¢ do powszechnego uzytku w dniu nastepnym. Bez
trudu rozpracowali nature nowego systemu i przekazali jego charakterystyke do
Londynu.

Lamanie przez Polakéw depesz wymienianych w odrebnej sieci fgcznosci S.D.
jest znane z innych Zrédet. Analizowany raport zawiera jednak wiele nieznanych
dotad szczegdtow. Dane w rozdziale 32 stanowia dodatkowe potwierdzenie fama-
nia przez Polakéw depesz Enigmy jeszcze w przededniu wybuchu II wojny swiato-
wej: (...) [o]statnim ztamanym dniem byt 31 lipiec 1939 r.

Poczawszy od rozdziatu 33 mamy do czynienia z informacjami znanymi do tej
pory jedynie w zarysie. O samym famaniu przez Polakéw depesz Kriegsmarine byto
wiadomo z wczesdniej dostepnych materiatéw, ale jego szczegdty i przede wszystkim
zakres pozostawaly niedostepne. Wskutek braku danych na temat wkiadu Polakéw
ugruntowalo si¢ przekonanie, ze gtéwny cigzar zmagan z Enigma Kriegsmarine
wzieli na swe barki kryptolodzy brytyjscy, a najwiekszy wkltad w pozniejszy sukces
wnidst Alan Turing. Informacje zawarte w rozdziatach 33-35 zmuszaja do ponownej
analizy przyjetej wersji historii.

Zmagania z szyframi Kriegsmarine musiaty stanowi¢ odrebny obszar zaintere-
sowania polskich kryptologéw, pozostajacy nieco w cieniu wobec innych dziedzin.
Do takiego wniosku skfania choc¢by pozycja rozdziatéw poswieconych temu zagad-
nieniu w catos$ci raportu. Zasadnicza cze$¢ opracowania ma (z istotnym wyjatkiem,
ktéry zostanie skomentowany ponizej) strukture chronologiczng; rozdzialy poswie-
cone szyfrom Kriegsmarine zostaly dorzucone poza chronologia, jakby stanowity
postowie niezalezne wobec catosci. Kilka komentarzy rozproszonych w raporcie
potwierdza, ze z przyczyn czysto praktycznych faczno$¢ niemieckiej marynarki nie
miescita sie w centrum zainteresowan polskiego Biura Szyfréw. W rozdziale 2 znaj-
dujemy informacje, ze (...) [jleszcze w wiele lat po utworzeniu polskiego Biura Szyfrow
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brak kadr nie pozwalat poswiecac uwagi materiatowi szyfrowemu naptywajgcemu z niemiec-
kiej marynarki. W rozdziale 34 kryptolodzy uskarzaja si¢ na trudnosci w atakach
na Enigme Kriegsmarine wynikajace z (...) niewystarczajgcego materiatu szyfrowego.
Uwzgledniajac to, ze Polska nie byta potega morska, drugoplanowy charakter prac
nad tym wtasnie typem Enigmy jest catkowicie zrozumiaty. Mimo to Biuro Szyfrow
osiggneto imponujace rezultaty w atakach na szyfry niemieckiej marynarki.

Opis kodéw wykorzystywanych przez Kriegsmarine przed wdrozeniem
Enigmy (rozdziat 33) nie miesci si¢ w zakresie niniejszej analizy. Przygoda Po-
lakéw z Enigma Kriegsmarine rozpoczeta sie w sensie formalnym dopiero po
wdrozeniu w marynarce z poczatkiem 1926 r. modelu Enigma C, a w sensie prak-
tycznym — dopiero w roku 1933, gdy kryptolodzy postanowili zastosowac¢ wobec
archiwalnych depesz metody, ktére wypracowali i skutecznie zastosowali w ataku
na szyfry Enigmy wojsk ladowych. Ten atak przynidst natychmiastowy sukces,
utatwiony dzigki brakowi facznicy w Enigmie C. Polacy tatwo i trafnie zidentyfi-
kowali cechy modelu maszyny (29 klawiszy, ruchomy reflektor, specyficzna rola
litery X itd.). Zauwazyli tez najwazniejsza ceche szyfréw Kriegsmarine — odmien-
nos$¢ wykorzystywanych procedur od uzywanych w innych rodzajach sit zbroj-
nych. Od najwczesniejszego okresu tréjliterowe klucze depesz nie byty wybierane
samodzielnie przez szyfrantdw, lecz pobierane z listy kluczy; ponadto byty one
uzupelniane do czterech znakéw, co sygnalizowato zamiar przejscia w pdzniej-
szym okresie na klucze czteroznakowe.

Opis maszyny zaprezentowany w dokumencie oraz okolicznosci jej uzycia
w Kriegsmarine rodza kilka pytan, na ktore brakuje odpowiedzi w zwigzku z obec-
nym stanem wiedzy. W $wietle dostepnej dokumentacji producenta Enigmy model
maszyny C uzywany w Krigsmarine, poczawszy od 1926 r., byl wyposazony w nie-
ruchomy reflektor, ktéry mozna bylto umiesci¢ w urzadzeniu w jednym z czterech
mozliwych potozen. Z notatek polskich kryptologéw wynika, ze reflektor analizo-
wanej maszyny byl ruchomy. Albo kryptologéw spisujacych raport bez dostepu do
zrodtowej dokumentacji zawiodta pamieg¢, albo w naszej wiedzy dotyczacej rodziny
maszyn Enigma istnieje luka. W $wietle powszechnie przyjetej chronologii 1 paz-
dziernika 1934 r. Enigma C zostata zastgpiona w Kriegsmarine przez model Enigma
M1, tozsamy co do zasady z modelem Enigma I wykorzystywanym w armii ladowej
(réznice dotyczyly np. opisu pierscieni maszyny: liczbowych w przypadku maszy-
ny Wehrmachtu, literowych w Kriegsmarine). Jednak autorzy raportu przedstawia-
ja sposob wykorzystania Enigmy C jeszcze w 1936 r.: tekst jawny byt przed zaszy-
frowaniem kodowany znanym z wczesniejszej praktyki kodem czteroznakowym.
Stad wynika wniosek, ze Enigma M1 nie tyle zastgpita Enigme C, ile zostala wpro-
wadzona rownolegle do niej, a z czasem wyparla starszy model z uzytku. Niemiec-
cy kryptolodzy, swiadomi stabosci wynikajacej z braku tacznicy, usitowali podnies¢
bezpieczenstwo szyfru tworzonego przez maszyne typu C i wymagali kodowania
tekstu jawnego przed jego szyfrowaniem Enigma. Srodki ostroznosci, ktére podej-
mowali, okazaty sie jednak bezskuteczne: Polacy rozpracowali zaréwno konstrukcje
maszyny, jak i nietypowe procedury szyfrowania wigzace sie z jej uzyciem.

Najbardziej interesujace sq zawarte w raporcie informacje dotyczace uzycia
w Kriegsmarine Enigmy M1, wykorzystywanej w marynarce (z pewnymi zmianami)
od 1 pazdziernika 1934 r. do korica Il wojny swiatowej. Raport zawiera dane o inte-
resujacej i wezedniej nieznanej niekonsekwencji kryptologéw Kriegsmarine. W wer-
sji wprowadzonej do uzytku 1 pazdziernika 1934 r. Enigma M1 byla wyposazona
w pie¢ wirnikéw, sposrdd ktérych w maszynie montowano tylko trzy (podobnie,
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jak w maszynach Wehrmachtu i Luftwaffe, poczawszy od grudnia 1938 r.). Pozwala-
1o to na tamanie kluczy depesz w dniach, w ktdrych obejmowaty one jedynie wirniki
znane z Enigmy wojsk ladowych. Stanowity one okoto 10 proc. wszystkich depesz.
Ta liczba wystarczata na to, aby potwierdzi¢ praktyke znang z okresu uzycia Enigmy
C, tj. czerpanie kluczy depesz wylacznie z listy przygotowanej wczesniej, ale byla
niewystarczajaca do rekonstrukcji ich kompletnej listy. W dniu 16 listopada 1936 r.
nieoczekiwanie wycofano z uzytku dwa dodatkowe wirniki; pozostawiono wytacz-
nie wirniki znane z Enigmy Wehrmachtu. Pozwolilo to na tamanie biezgcych depesz
przy pomocy tych samych metod, ktérymi tamano depesze wojsk ladowych i lot-
nictwa. Ztamane depesze umozliwialy rekonstrukcje listy kluczy. Lista stanowita
przepustke do depesz archiwalnych sprzed zmiany — wystarczylo skorzysta¢ ze
starej metody rusztu, aby okresli¢ potaczenia dodatkowych wirnikow uzywanych
przed listopadem 1936 r. Polacy nazwali je pdzniej wirnikami IVM i VM, od M jak
Marine (marynarka), zeby unikna¢ konfuzji ze standardowymi wirnikami IV i V.
Odczytanie depesz archiwalnych pozwolito na zidentyfikowanie (oprdécz bazowe-
go) takze dwoch specjalnych wariantéw szyfru: oficerskiego i sztabowego (admiral-
skiego). Biuro Szyfréw rozpracowato catkowicie wariant oficerski, dla sztabowego
natomiast zabraklo czasu i zapewne materiatu szyfrowego.

W dniu 1 maja 1937 r. nastagpita kolejna zmiana procedury szyfrowania. Od-
tad indywidualny klucz depeszy nie byl szyfrowany z wykorzystaniem maszyny,
ale za pomoca zewnetrznego podstawienia, niezaleznego od Enigmy. Podobnie jak
przy innych zmianach, Niemcy popekili przy zmianie procedury btad, ktéry mogt
ich kosztowac sekret szyfru. Torpedowiec o sygnale wywolawczym AFA nie otrzy-
mal w pore informacji o nowej procedurze szyfrowania (lub tabel pozwalajacych
na szyfrowanie klucza depeszy) i w ciggu kilku pierwszych dni maja wykorzystywat
stargq procedure, rozpracowana przez polskie Biuro Szyfréw. W rezultacie Polacy
odczytali wiele depesz Kriegsmarine z okresu 1-8 maja 1937 r. Okazalo sie, Ze usta-
wienia maszyny nie ulegly zmianie od 27 kwietnia do 8 maja, co dato kryptologom
obszerny materiat do analiz. Pozwolit on w znacznej mierze okresli¢ sposob szy-
frowania klucza depeszy. Okolicznosci zlamania szyfru Kriegsmarine po zmianie
w maju 1937 r. sa epizodem, ktéry w analizowanym dokumencie jest opisany nieco
mniej szczegdtowo niz w raportach z Bletchley Park, zwlaszcza w oficjalnej Historii
Baraku 8 pod redakcja Mahona (szczegdty dotyczace sygnalu wywotawczego okre-
tu, ktérego depesze umozliwily Polakom wtamanie do szyfru, pochodza wtasnie
z tego raportu). W konkluzji epizodu Mahon zapisat, ze Polacy (...) stosujqc opisang
metode, tamali okofo 16 depesz dziennie, dochodzqc do wniosku, ze szyfrowanie klucza depe-
szy stanowi jakqs forme podstawienia bigraficznego, jednak nie posuneli si¢ znacznie poza
ten punkt. (...) Polacy zwrdcili uwage na jeszcze jedng mozliwos¢, tzn. ze trygramy nie byly
wybierane przypadkowo. Opis Mahona potwierdza, ze Polacy trafnie zidentyfikowali
najwazniejsze cechy procedury szyfrowania klucza depeszy, a pdjécie dalej wyma-
galo rekonstrukcji lub zdobycia tabel uzywanego w niej podstawienia bigraficznego.

Do tej pory materiat zawarty w polskim raporcie uzupetnial lub korygowat
informacje zamieszczone w powojennych raportach z Bletchley Park. Dotarlismy
do miejsca, w ktérym polskie i brytyjskie raporty nieco si¢ rozchodza. Zgodnie z ra-
portami brytyjskimi Alan Turing poszerzyt szczeling otwartg przez Polakow: Turing
w istocie rozwigzat najwazniejszq czes¢ problemu klucza depeszy®. W rzeczywistosci ma-
tematyk nie posunat si¢ poza punkt osiggniety w 1937 r. przez zesp6t Biura Szyfrow

¢ A.P. Mahon, The History of Hut Eight, United Kingdom 2010, s. 14.
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i nie mogt przekroczy¢ tego punktu tak dtugo, jak dtugo tablice bigramdéw pozo-
stawaly nieznane. Zgodnie z oficjalng Historig Baraku 8 przetom nastapil dopiero
19 kwietnia 1940 r. W trakcie kampanii norweskiej Brytyjczycy zdobyli i przeszukali
uzbrojony niemiecki trawler ,Polares”. W ich rece wpadty dokumenty, ktore (...) do-
starczyly precyzyjnych informacji na temat sposobu szyfrowania klucza depeszy, ustawienia
tqcznicy 1 pozycje bazowaq 23 i 24 kwietnia’. Zdobyte dokumenty ostatecznie potwierdzi-
1y trafno$¢ wczesniejszych ustalen Polakéw oraz zgodnych z nimi domystéw Alana
Turinga. Przetom byl jednak potowiczny: dzigki ,fantowi z Narwiku” Brytyjczycy
zdotali odczytaé depesze z szesciu dni, od 22 do 27 kwietnia, po czym (poza incy-
dentalnymi sukcesami) Enigma Kriegsmarine ponownie zamilkta na rok; nadal bra-
kowato tablic bigramdéw. Dopiero 9 maja 1941 r. na poktadzie opuszczonego przez
zatoge okretu podwodnego U-110 znaleziono nie tylko instrukcje obstugi, lecz takze
tabele bigramow, ktére umozliwily efektywny start dekryptazu szyfrow niemieckiej
marynarki. W swoich pracach teoretycznych nad ztamaniem szyfrow Kriegsmarine
Brytyjczycy nie posuneli si¢ poza punkt osiagniety w 1937 r. przez polskich krypto-
logéw. Przelom stat si¢ mozliwy dopiero po zdobyciu dokumentéw na poktadzie
U-Boota, po czym brytyjscy kryptolodzy zdotali utrzymac kontrole nad szyfrem,
mimo pozniejszych zmian. Nieco przewrotnie mozna w tym miejscu przypomniec¢
cytowana wczeséniej wypowiedz Dilly’ego Knoxa: (...) [n]igdy tego nie rozpracowali,
musieli to ukrasé przed laty, a nastepnie obserwowali rozwéj, jak kazdy by potrafil, jednak
na poczqtku musieli to ukras¢ lub kupic.

Polski raport informuje o wydarzeniach lapidarnie: (...) [s]zczegdty nowego
systemu szyfrowania poznano dopiero, gdy Anglikom udato sie w 1940 roku odnalez¢ in-
strukcje procedury na pokladzie zatopionego U-Boota. Nie mozemy opisac tutaj procedury
szczegbtowo, odsytajgc czytelnika do fotograficznych reprodukcji zdobytych dokumentéw.
Wiemy, ze instrukcje uzycia Enigmy opisujace m.in. sposob szyfrowania klucza
depeszy zdobyto na pokltadzie uzbrojonego trawlera , Polares”, a nie na pokladzie
U-Boota. W tym samym rozdziale Polacy opisuja jednak zdobycz nieznanych do tej
pory wirnikéw Enigmy Kriegsmarine: (...) [w] 1940 roku Anglicy znalezli na poktadzie
zatopionego U-Boota dwa wirniki, noszqce oznaczenia VI i VII. Istotnie, 12 lutego 1940 r.
tratlowiec HMS Gleaner zatopil niemiecki okret podwodny U-33, a w kieszeniach
uratowanych niemieckich marynarzy znaleziono wirniki VI i VII. Zapewne Brytyj-
czycy nie informowali aliantow zbyt szczegdtowo o okoliczno$ciach swych zdoby-
czy, w rezultacie w $wiadomosci Polakéw dwa odrebne wydarzenia potaczyly sie
w jeden epizod.

Ostatni rozdziat raportu potwierdza, ze przytoczone przez Langera okoliczno-
$ci jego powstania odpowiadaja faktom. Zadaniem autoréw byto sporzadzenie swe-
go rodzaju inwentaryzacji wktadu trzech krajéw w triumf nad Enigma. Jego autorzy
poszli po linii najmniejszego oporu. W zasadniczej czesci raportu podkreslali raczej
pozytki ze wspotpracy kryptologdw trzech krajow, niz rozbierali na czesci sktadowe
zastugi wniesione przez kazda nacje z osobna. Dopiero w zakoniczeniu raportu do-
dali tabelaryczne podsumowanie, w ktérym sumiennie wyliczyli elementy sukcesu,
dzielac je pomiedzy wspdtpracujace kraje. Taka forma musiata wzbudzi¢ irytacje
inicjatora raportu. Zlecajac jego wykonanie, musiat by¢ przekonany, ze wydzwiek
catosci bedzie jednoznaczny i przypisze Frangji oraz jemu samemu role przewod-
nig w kryptologicznym triumfie. Tymczasem w tabeli pracowicie wyliczono ponad
20 elementow wniesionych przez Polakow, sze$¢ elementéw wkladu Brytyjczykéw

7 Tamze, s. 22.
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i zaledwie jeden istotny element wktadu Francuzéw — dostarczenie dwdch waznych
dokumentéw. Bertrand musial czu¢ sie rozczarowany. Przez kilka lat sumiennie do-
starczat Polakom klucze do szyfru przekazywane przez niemieckiego zdrajce i miat
nadzieje, ze tak istotny z jego punktu widzenia wktad zostanie odnotowany w bi-
lansie. Nie wiedzial, ze decyzja szeféw polskiego Biura Szyfrow klucze trafiaja pro-
sto do sejfu Maksymiliana Ciezkiego i nie docierajg na biurka kryptologéw. Ciezki
wychodzit z rozsadnego zatozenia, ze w przypadku wzrostu napigcia miedzynaro-
dowego komunikacja z francuskim szpiegiem zostanie przerwana, a Polacy zostang
pozbawieni najwazniejszych informacji wiasnie w chwili, gdy ich znaczenie dra-
matycznie wzrosnie. Ufat swoim kryptologom i zaktadat, ze pozbawieni dostepu
do kluczy opracujg wtasne metody ich rekonstrukcji. Matematycy nie zawiedli jego
zaufania; Cigzki nigdy nie musiat siega¢ do sejfu po materiaty od Bertranda. Zapew-
ne jednak nikt nie poinformowat o tym Francuza, ktéry poczut si¢ urazony czyms,
co uznat za minimalizowanie jego wkiadu w dekryptaz Enigmy.

Dwa aspekty analizowanego dokumentu wymagaja dodatkowego komentarza.
Pierwszy dotyczy jego poczatkowych rozdziatéw. Po zarysowaniu tematu w dwoch
wstepnych sekcjach autorzy wrzucaja czytelnika na gleboka wode, prezentujac
matematyczne podstawy swoich sukceséw. Podczas pracy nad tekstem znali jego
domyslnych adresatow i mieli pelng swiadomo$¢, ze matematyka zdecydowanie
nie jest ich zywiotem. Gdyby zalezato im jedynie na ukazaniu tta swojej pracy, za-
pewne wystarczylby rozbudowany przypis lub matematyczny zatacznik dyskretnie
dolaczony w koncowej cze$ci dokumentu. Lokujac sekcje poswiecone teoretycznym
podstawom sukcesu na poczatku tekstu, jego autorzy pragneli zwrdci¢ uwage na to,
co uwazali za najwazniejszy aspekt swojej pracy — na role matematyki w sukcesie.
Musieli rozumie¢, a co najmniej przeczuwad, charakter rewolucji w kryptologii, jaka
byta skutkiem ich triumfu. Przed Rejewskim, Rozyckim i Zygalskim nikt nie podej-
mowat powaznych préb zaprzegniecia zaawansowanej matematyki w stuzbe kryp-
tologii. Uzycie najprostszych metod statystycznych w celu zliczenia czestotliwosci
wystepowania pojedynczych znakow, bigramow lub trygramoéw w tekstach jaw-
nych nie zastuguje na uwage. Nawet gdy stuzby kryptologiczne kilku krajéow swiata
zdecydowaly sie zatrudnia¢ matematykow, siegaty bardziej po ludzi niz metody
reprezentowanej przez nich dyscypliny naukowej. Ojciec wspodtczesnej kryptologii
amerykanskiej William Friedman umiescit w prasie ogloszenie o zamiarze zatrud-
nienia kilku ,,rzadowych matematykéw” ponad rok po poznanskim kursie krypto-
logii. Jednak zatrudnieni przez niego Solomon Kullback, Frank Rowlett i Abraham
Sinkov wspominali pdzniej, jak w pierwszych latach pracy przygotowywali stow-
niki kodowe, rzucajac karty ze stowami kodu w strumien powietrza z wentylatora,
zapewniajac tym samym ich losowy porzadek. Uptyneto sporo czasu, zanim zaczeli
korzysta¢ z matematycznego instrumentarium.

Rozpoczecie raportu poswigconego ztamaniu Enigmy wtasnie od podstaw teo-
retycznych wskazuje na to, ze jego autorzy byli $wiadomi znaczenia matematycznej
rewolugji w kryptologii, ktorg zainicjowali. Kiedy oddali swoje dzieto w rece Bry-
tyjezykoéw, ci w znaczeniu czysto praktycznym rozwineli ich dokonania na wielka
skalg, jednak w innym sensie ich zaangazowanie przyniosto regres. Algebraiczne
metody stosowane przez Polakow miaty olbrzymia zalete: gwarantowaty mozli-
wos¢ ztamania szyfru. Brytyjczycy od pierwszych chwil traktowali je nieco nieufnie,
zauwazajac, ze warunkiem zastosowania polskich metod jest wystepowanie podwoj-
nie szyfrowanego klucza depeszy. Od pierwszych dni po spotkaniu w Pyrach przy-
gotowywali si¢ do nieuniknionego ich zdaniem momentu, w ktédrym ten warunek
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nie bedzie spetniony. Jako remedium proponowali metody tamania szyfru oparte na
jego wlasnosciach statystycznych (sito E, banbaryzm, p6zniej zautomatyzowane me-
tody famania szyfrow dalekopisowych z wykorzystaniem urzadzenia Colossus itp.).
Doraznie mieli racje — przed rozpoczeciem kampanii francuskiej Niemcy usuneli
dotychczasowa stabo$¢ w procedurze uzycia Enigmy. Algebraiczne podejscie Po-
lakéw stalo sie chwilowo bezuzyteczne. Jednak brytyjski sukces dotyczacy nowe-
go wariantu szyfru miat swoja cene: Brytyjczycy czytali szyfr Enigmy tylko wtedy,
gdy dysponowali wiarygodnym i stabilnym fragmentem prawdopodobnego tekstu
depesz. Bardziej dtugofalowym efektem ich podejscia byl wieloletni, $cisty mariaz
kryptologii ze statystyka i teorig prawdopodobienistwa. Trzeba byto wielu lat, aby
kryptolodzy powrdcili do algebraicznego podej$cia Mariana Rejewskiego i jego ko-
legéw, przywracajac rtOwnowage zastosowan matematyki w kryptologii.

Drugim watkiem zastlugujacym na uwage jest przedstawiona przez autoréw
ocena wartosci miedzyalianckiej wspotpracy kryptologicznej. Pisali swdj tekst
najwczesniej w drugiej potowie 1940 r. W tym czasie zainicjowana rok wczesniej
wspolpraca nalezala w zasadzie do przesztosci. Kryptolodzy przedwojennego
Biura Szyfréw doznali zawodu ze wszystkich stron. Po ewakuacji z Polski spotkali
sie z despektem ze strony wlasnych rodakéw, ktérzy nie dopuscili ich do stuzby
w odradzajacej si¢ we Francji armii polskiej, kierujac zespdét dos$¢ bezceremonial-
nie pod rozkazy Francuzéw. Jak wynika ze wspomniert matematykdéw, Francuzi
nie potrafili zorganizowac pracy w sposob, ktory pozwolitby na wykorzystanie
doswiadczenia i wiedzy kryptologéw Biura Szyfréw. Brytyjczycy, na ktorych lo-
jalng wspotprace Polacy mogli liczy¢ w ciggu minionego roku, przerwali kontakt
z chwilg upadku Frangji. Autorzy raportu musieli odczuwac¢ wielkie osamotnie-
nie. Mimo to konsekwentnie podnosili znaczenie wspotpracy trzech krajow nad
famaniem Enigmy i wynikajgce z niej wymierne pozytki. Mozna jedynie spekulo-
wag, jak wielkie sukcesy odniesliby kryptolodzy Francji, Wielkiej Brytanii i Polski,
gdyby ich dowddcy dostroili sie do sposobu myslenia podwtadnych i nie tylko
zezwolili na kontynuacje wspolpracy, lecz takze na nadanie jej takich form, jakie
w pozniejszym okresie przybrata (nie bez poczatkowych zgrzytéw) wspdtpraca
kryptologéw Wielkiej Brytanii i USA.
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Preface

The cryptological conference which took place in Pyry, July 24-27, 1939, was effec-
tively the start of cryptological cooperation among the Allies, which in due cour-
se was to affect the outcome of World War II. The meeting of cryptologists from
Poland, France and Great Britain was characterised by a considerable load of
emotions, easy to read in the participants’ memoirs. The reports they submitted re-
fer more to the true or plausible motivations of the parties attending the meeting, the
twists and turns of actions in its course and the final arrangements, rather than the
essential content: the scope of the information provided by the Polish cryptologists,
which had determined the scale of their success in dealing with German Enigma ci-
phers. The Poles knew the scope of their knowledge concerning Enigma, and did not
have anything to prove. The foreign participants at the conference did not have to
report the Polish methods of attack on the Enigma cipher; they had received a com-
prehensive compendium of knowledge about Enigma, prepared by the Polish cryp-
tologists in the weeks preceding the meeting in Pyry; this document had been pre-
pared in German, being the only language known by all the conference participants.
This compendium was the total foundation for the cryptological cooperation of the
Allies, which in the end turned out to be one of the factors determining the outcome
of World War II. Therefore, it is somewhat unfortunate that for nearly eighty years
after the end of this conflict, when the vast majority of documents describing the war
achievements of Allied cryptologists had been made available to historians, the doc-
ument under discussion, which is of such fundamental importance, had remained
unavailable.

The report of the cryptologists of the Polish Cipher Bureau, did not, for obvio-
us reasons, survive in the Polish archives. One might like to say - luckily. A part
of the archives of the Polish pre-war Intelligence fell, as a result of a fatal error, into
German hands just after the end of the September campaign. Many Polish intelligen-
ce agents paid for this neglect with their lives. Fortunately, the Germans found in the
archives only three messages originally encrypted by Enigma and considered their
find to be accidental, assuming that a systematic decryption operation would have
left more extensive traces. The main archive of the Polish Cipher Bureau had been
destroyed during the evacuation of the unit towards the Romanian border. As fuel
for the cars forming the evacuation convoy ran out, people, equipment and docu-
ments had to be shoe-horned into fewer and fewer vehicles. Finally, near Lutsk (in
today’s Ukraine), it became necessary to burn the crates of documentation and bury
the equipment in order to save the Bureau’s most important asset - the people. When
in October 1939 the Cipher Bureau team slowly reformed in Paris, it had only two
Enigma copies along with the knowledge and the experience of the cryptologists.

At this point, the decision to share the secret of Enigma with the cryptologists
of France and Great Britain began to pay dividends. The documents and the copies
of the machine which had been given to the Allies as a result of the July meeting in
Pyry were now safe, allowing the Poles to focus on resuming their decryption work,
instead of having to concentrate their efforts on the laborious and time-consuming
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recovery of their knowledge from before September 1939. At the same time, British
cryptologists carefully studied the materials which they had received from Poland.
This is evidenced by reports written by heads of individual sections after the end
of hostilities. Conel H. O’D. Alexander wrote in his “Cryptographic History of Work
on the German Naval Enigma” that:

Nearly all the early work done on Enigma was done by Polish cryptographers
who handed over full details of the very valuable results they had obtained just before
the war began. (...) Looking back at the work done by the Poles and considering how
little was known of the theory of machine cyphers when they started and how meagre
was the mechanical equipment at their disposal one is filled with admiration for their
work. (...) Our subsequent success owed much to their early efforts.!

A.P. Mahon shares Alexander’s opinion. In the official “The History of Hut
Eight 1939-1945": Nearly all the early work on German Naval Enigma was done by Polish
cryptographers who handed over the details of their very considerable achievements just befo-
re the outbreak of war. A comment contained in the Mahon report confirms that ... the
Poles devised a new method which is of considerable interest. Their account of this system,
written in stilted German, still exists and makes amusing reading for anyone who has dealt
with machines.> Mahon took over the leadership of Hut 8 only in the final phase of
the war, so he knew about the early period of work on the cipher only from inter-
mediaries (mainly Alan Turing) and from the preserved documents. His comment
confirms that the compendium prepared by the cryptologists of the Polish Cipher
Bureau for the participants of the Pyry meeting was available at Bletchley Park in
the period immediately after the end of World War II. On the other hand, Mahon’s
reference above is the last trace of this memorandum in the available sources; until
today, no one has found any trace in the archives, although it should be there and
it should be declassified along with other documents describing the early period of
struggle with the German cipher.

The availability of a memorandum in the Allied archives is an important ele-
ment of the discussion concerning the role and contribution of Allied cryptologists,
not so much in breaking the Enigma cipher, as in initiating a revolution in crypto-
logy that enabled early successes, and in the long run transformed the face of the
discipline. The lack of reliable, first-hand information on the contribution of indivi-
dual countries to the victory over Enigma meant that, during the Second World War,
narratives presenting the achievements of the Polish cryptologists in a distorting
mirror started to appear. The then head of British cryptologists, Alastair Denniston,
wrote after returning from Warsaw that when he was still there:

It was only when we got back into a car to drive away that he [Dillwyn Knox]
suddenly let himself go and, assuming that no one understood any English, raged &
raved that they were lying to us now as in Paris. The whole thing was a pinch he kept
on repeating —they never worked it out—they pinched it years ago & have followed
developments as anyone could but they must have bought it or pinched it.?

! Conel H.O'D. Alexander, Cryptographic History of Work on the German Naval Enigma, p. 17.

2 A.P. Mahon, The History of Hut Eight 1939-1945, p. 13.

3 R. Erskine, The Poles Reveal their Secrets: Alastair Denniston’s Account of the July 1939 Meeting at Pyry,
“Cryptologia” 2006, Volume 30 issue 4, p. 10.
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In a report dated July 30", which he wrote after he had returned to London,
Knox changed his tune a little, writing;:

Let’s get this straight. (...) The Poles have got the machine to Sept 15th 38 out
by luck. (...) If we are to attempt this [decryption of Enigma] we should examine their
system and statistics (if any) with considerable scepticism. (...) I am fairly clear that
Schessky [Ciezki] knows very little about the machine & may try to conceal the facts
from us. The young men [the three cryptologists] seem very capable and honest.*

If Knox, who had participated in the Pyry meeting, presented such an unre-
liable image of events, other chroniclers, who were not directly involved in the ear-
ly stages of the cooperation of cryptologists, were condemned to speculation and
repetition of stories resulting from ignorance or prejudice. Meanwhile, events had
occurred in such a way that, among the chroniclers documenting the works and
achievements of Bletchley Park, immediately after the end of World War II, there
was no one still around who had been actively involved in the early stage of coope-
ration. Dilly Knox himself had died in February 1943, defeated by the disease he had
been fighting even before attending the meeting in Pyry. Alastair Denniston had
been removed from the position of the head of Bletchley Park in February 1942 and
had transferred to the post of the head of the section of G.C. & C.S. which dealt with
breaking diplomatic codes and ciphers. He did not participate in the editing of post
-war reports on the role of the centre, whose work he had managed for around half
the war’s duration. Finally, Alan Turing, who had not participated in the conference
in Pyry but knew the results directly from Knox and Denniston, was also persuaded
to abandon Bletchley Park towards the end of 1942, and therefore did not contribute
to the reports written after the war. These reports’ completion rested in the hands of
people who knew about the Polish events from second- or even third-hand. In this
situation it is understandable that even in the reports written by such reliable and
systematic people as Stuart Milner-Barry, there were notes that were inconsistent
with historical events. In a part of the report “History of Hut 6”, to which Milner-
-Barry contributed, we find the following passage:

It is historically uncertain how the Poles obtained the wiring of the wheels and
machine, and it was not a subject on which they were very communicative. Certainly
they made extensive use of secret agents and it is most probable that they obtained
photographs of keys and messages with clear-text. The essential fact that the machine
diagonal was alphabetical they admitted to have discovered through one agent, tho-
ugh they claimed, no doubt with justice, that they could have reconstructed it mathe-
matically.®

This theme of theft and secret agents was to have a real career over a long time.
The story of the breaking of the Enigma cipher was not revealed in a planned way,
but it happened quite prematurely, at least in the opinions of the British and Ameri-
can successors to Bletchley Park. Several unpublished statements and fragmentary
references in early publications indicate that the outline of the truth was already
known in the environment of British historians by the mid-1960s. The perhaps so-

¢ Ibidem, pp. 10, 11.
5 ”The History of Hut 6, Volume I (HW 43/70), p. 44.
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mewhat controversial British historian, David Irving, knew this, it seems. Probably
aware of his reputation among other historians, he had to recognise that he should
put key issues safely in someone else’s words and chose for this purpose the re-
nowned historian from the London School of Economics, Donald Cameron Watt.
In the preface to Irving’s book, “Breach of Security”, published in 1968, Watt wrote
that [Great Britain] (...) received from Polish Military Intelligence keys and machines for
decoding German official military and diplomatic ciphers.® Neither Watt’s indiscretion,
nor an indication a year earlier from Poland (a single sentence about the breaking
of German ciphers by the Polish pre-war intelligence service, included in Witady-
staw Kozaczuk’s book ,Bitwa o tajemnice”” ), attracted any attention from histo-
rians or from cryptology veterans. It was not until the publication in 1973 of the
book® written by the then retired French general, Gustave Bertrand, that a storm
was unleashed. It seems, moreover, that this happened to a lesser extent due to the
sensational disclosure of the breaking of Enigma, but rather due to the historical
distortions and traditional French taunts addressed to the perfidious Englishmen.
These made it impossible to pass over the French general’s publication; however,
at the same time it was by no means permissable to confirm his version of history
even on those issues in which Bertrand had honestly reported the events, and not
only because of the sensitivity of the British conscience. It was the first half of the
1970s, Europe remained divided by the Iron Curtain, evoking at best quiet confron-
tation between the West and the world of communism. The cryptologists of both
camps continued to rely on ciphering machines the construction of which had been
derived from Enigma. Admitting that the Enigma had already been broken during
World War II would serve as an obvious warning to an adversary concerning the
security of his modern ciphers.

The special services of the United Kingdom and the United States apparently
recognised that Bertrand’s revelations had come out far too early. Because the fact
of the Enigma decryption had been revealed and it was no longer possible to put the
genie back into the bottle, it was necessary to use a technique as old as the world —
disinformation. The British persuaded the World War II veteran, Frederic W. Win-
terbotham, to participate in this effort. Winterbotham was once one of the creators of
the distribution system of decrypted information to the most important government
agencies and command staffs, but in this role he had no contact with cryptological
work itself. In his book “The Ultra Secret”, published in 1974, he included many cu-
riosities such as the “bronze goddess” —a machine used to break the code; however,
from the point of view of his peers, the key part of the story was probably the Poles’
participation in the victory over Enigma:

In 1938 a Polish mechanic had been employed in a factory in Eastern Germa-
ny which was making (...) some sort of secret signalling machine. (...) In due course
the young Pole was persuaded to leave Warsaw and was smuggled out under a false
passport (...); installed in Paris where (...) he was given a workshop. With the help
of a carpenter to look after him, he began to make a wooden mock-up of the machine
he had been working on in Germany.’

¢ William Kimber and Co. Ltd., 1968, pp. 33, 34.

7 W. Kozaczuk, Bitwa o tajemnice: Stuzby wywiadowcze Polski i Niemiec 1918-1939, Warszawa 1967. Gene-
rally translated as , Battle for Secrets” or , Struggle for secrets”.

8 G. Bertrand, Enigma, ou la plus grande énigme de la guerre 1939-1945, Paris 1973, Plon.

® Weidenfeld and Nicholson, 1974. p. 10.
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A year later, another Briton, Anthony Cave Brown, published a book “Bodygu-
ard of Lies” in which he told a similar story:

Gibson [head of the MI6 station in Prague] (...) met a Polish Jew [previously em-
ployed in machine production] who had offered to sell MI-6 his knowledge of Enigma
(...) [for] £10,000, a British passport, and a resident’s permit for France.”'* After chec-
king his credibility, the story continues, MI6 installed him in a suite in Paris, where
Lewinski played back Enigma data from memory.

Finally, in 1976, William Stevenson published a biography of the similarly na-
med Sir William Stephenson, who during the war had been the head of the British
intelligence unit in the US, entitled “A Man Called Intrepid”, in which he presented
a slightly different version of the Poles’ acquisition of the Enigma secret: The new
Enigmas were being delivered to frontier units, and in early 1939 a military truck containing
one was ambushed.” The versions presented by each of the British writers differed
from each other, but contained a common thread as their key element and which
was consistent with the speculations of Knox and of his successors in Bletchley Park:
the success of the Poles, in their struggles with Enigma, had been based on obtaining
a copy of the machine by theft or otherwise. This contained a clear message for
a cryptological adversary: as long as you are able to protect the physical security of
your encryption machines, your ciphers are also secure.

If the revelations of British historians were, as we assume, deliberate disinfor-
mation, it was at an embarrassingly low level, and would probably not have been able
to mislead even novices within the secret services. However, it brought an unexpec-
ted side effect, the results of which have, up to the present day, put a barrier in the
way of telling the historical truth about the breaking of Enigma. In the mid-1980s,
the British had to recognise that Enigma-based machines were slowly coming out
of use, and therefore the truth about Enigma could no longer harm anyone, so they
began the gradual disclosure of source documents about its history. From the end of
the 1980s, anyone who wanted to know the history of the breaking of Enigma, could,
without much difficulty, get acquainted with the basic source documents as well as
summaries developed with the participation of veterans of the allied cryptological
centres. In spite of this, some historians, as well as their contemporaries, have had
a tendency to repeat the old disinformation. Norman Davies in his 2006 book “Euro-
pe at War 1939-1945: No Simple Victory” described in a similar way the role of Poles
in breaking the Enigma: Pre-war Polish Intelligence learned that the German military were
developing (...) a code based on a commercial machine called ‘Enigma’. Polish agents penetra-
ted the factory where the enhanced machine was being built, and learned the exact details of
its design.'? In 2010, Richard Aldrich presented in his book “GCHQ: The Uncensored
Story of Britain’s Most Secret Intelligence Agency: Before the Polish Secret Service was
forced to flee Warsaw, its agents had achieved the remarkable feat of stealing several examples
of the military Enigma from the German factory in which they were made.

In this context, the many years of effort by Polish historians spent searching
the Allied archives to find and to disclose a copy of the memorandum provided by

10 W.H. Allen & Co. Ltd, 1977. p. 17.
1 Sphere Books Ltd, 1981. p. 53.

12 Pan Macmillan Ltd., 2007, p. 38.
3 Harper Press, 2011, p. 22.
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the Poles in Pyry are understandable. The memorandum, if it has been preserved to
this day, is the most authoritative confirmation of Poland’s contribution to breaking
the Enigma cipher. One can argue that this role is played by other documents pro-
duced by Polish cryptologists during different periods of their activity. Especially
significant is the so-called “Document L” which was attached to Gwido Langer’s
report concerning the Polish Cipher Bureau’s pre-war activity. This document, pro-
bably produced during the first half of 1940, was found in the collections of the Si-
korski Institute in London. Its brief character allows us to guess that it is an attempt
to reconstruct from memory the sources lost during the evacuation from Poland
and, consequently, does not fully reflect the scope of information provided to the Al-
lies in July 1939. Two parts of Marian Rejewski’s post-war memories were recorded
in 1967 and 1974 respectively; the time lag from the described events and the lack
of access to even rudimentary source documents also limit these memories’ use-
fulness as a reference point for the analysis of the Polish contribution to breaking
the cipher. What's more, both documents survived only in Polish archives, which to
some extent, limits their usefulness when seeking to discuss the role of cryptologists
of several countries in triumphing over Enigma.

All attempts to find a copy of the original Pyry report in the Polish allies” war
archives have been, and thus far remain, ineffective. However, in 2016, this author
located a document in the archives of the French armed forces, which is proba-
bly a shortened version of the report being sought, based on the full text to which
the authors must have had access, and supplemented with a description of events
between July 1939 and June 1940. Consequently, this document is currently the best
known summary of the contribution of the Poles to breaking Enigma, coming from
the Allied archival resources. The document is part of the collection declassified on
December 2, 2015, by decision of the Direction Générale de la Sécurité Extérieure
and subsequently transferred to the archive of the Service Historique de la Défense
in Vincennes'. The composition of the collection shows clearly that it formed part
of the private archive of the then retired French army general, Gustave Bertrand,
the war-time leader of the team of Polish cryptologists. It is also known that, as part
of the liquidation of the semi-clandestine cryptological centre which operated from
November 1940 to November 1942 near Uzes in the unoccupied part of France, Ber-
trand concealed the archives by hiding them in his mother’s home in Grasse. After
the liberation of the south of France in 1944, he recovered the documents, but imme-
diately after his death on May 23, 1976, his property in Théoule-sur-Mer, in which he
had served as mayor, was searched by army representatives who confiscated a large
number of documents. Judging from the information given by the general’s widow
concerning the volume of seized files, what was finally revealed in 2015 represents
only a fraction of the Bertrand archive.

The undated and unsigned manuscript was marked in the inventory as a “tech-
nical document in German” (Notice technique en allemande); it was accompanied by
a handwritten translation into French. Coincidence allowed us to know the circu-
mstances and reasons why the document was made. The post-war report of Colonel
Langer on the activity of Branch 300 and the evacuation of the centre from France®
states that

14 Service historique de la défense, SHD DE2016 ZB25.
5 JJP 709/133/5, p. 39.
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(...) in Fouzes (where we were quartered at that time) Bolek [a code name for
Gustave Bertrand] requested the production of a detailed document in which would
be presented in an objective manner to what extent each of the three partners contri-
buted to the solution of the Enigma machine problem. The document was prepared by
Marian Rejewski and Henryk Zygalski. When Bolek studied it, he said that the whole
work must be changed, because reading it in its current form, one gets the impression
that the French had done almost nothing.

The question of the authorship of that document is somewhat complex. Langer
indicated that it was written by Marian Rejewski and Henryk Zygalski only, which
may show that it was created in the period after the death of Jerzy Rézycki, or at
least during his stay in North Africa in 1941. On the other hand, the chronology
of the events described in the document covers the period to the second half of June
1940. From Bertrand’s memoirs and Langer’s reports it is known that cryptologists
continued the decryption of Enigma at least till the end of 1941. It can be assumed
that the memorandum written in 1941 or later would contain at least some refe-
rences to these works. The lack of such references indicates the second half of 1940
to be the most likely time for the creation of this document. In Marian Rejewski’s
“Memories”, we learn that, in the early phase of work in the centre of P.C. Cadix,
the French had had problems with providing the cryptologists with intercepted
Enigma-encrypted messages. To encourage the team whose morale was collapsing
as a result of their forced move to France, Bertrand provided the cryptologists with
a set of Swiss messages encrypted with a commercial Enigma; these the Poles quic-
kly broke. The preparation of summaries and reports is part of the classical opera-
tion of every bureaucracy; therefore, it is probable that the document under discus-
sion was created in the second half of 1940, when the cryptologists’ French superiors
attempted to occupy them with any kind of work. However, if this guess is correct,
the memorandum is most likely the collective work of all three: Rejewski, Rozycki
and Zygalski. The omission by Langer of Rozycki’s name in the report submitted
after the end of the war may have been dictated by the mechanism of psychological
repression of the memory of that cryptologist after his untimely death. We know
that during his interrogation at Eisenberg Castle in March 1944, Langer referred to
the work of only two mathematicians, apparently adjusting his memory (or at least
his testimony) to reality after Rézycki’s death. In the post-war report, an identical
mechanism could have applied.

The document bears the title ENIGMA. Kurzgefasste Darstellung der Au-
flosungsmethoden, that is: Enigma. An abridged presentation of solution methodologies.
The use of the word “abridged” in the title unequivocally suggests the existen-
ce of a fuller version of the same text. The only document that could perform
such a role would be a report prepared for the participants of the meeting
in Pyry. This is confirmed by several circumstances. First of all, it is known that
the Pyry report was produced in the German language, German being the only
language in which all of the participants of the meeting could communicate. Given
the circumstances of the edition of the text, there would have been no reasons to have
used the language of the enemy. The production of such a document in German indi-
cates that it constituted, according to its title, an abbreviated version of a source text
previously produced in the same language. The second circumstance, which indica-
tes that the authors had access to their original report, is its level of detail, especially
when comparing it with “Document L” from at least half a year earlier. “Document
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L” corresponds to about half of the text being analysed and omits some interesting
threads therein contained. In particular, this applies to several sections devoted to
the analysis of Kriegsmarine ciphers. Post-war comments from British cryptologists
clearly confirm that the Poles shared with them the results of their work concerning
the use of Enigma by the German navy. We will also see further that the British never
managed to go beyond the results which the Poles had achieved solely using crypto-
logical theory. Identification of the missing elements of the cipher and the final bre-
aking of the Kriegsmarine Enigma cipher were a consequence of finding documents
on board several captured enemy ships. Meanwhile, in the previously known Polish
sources (“Document L”, along with Marian Rejewski’s Memories), the decryption of
the Kriegsmarine Enigma was briefly mentioned, but without much detail. A compa-
rison of British reports with the content of Polish documents clearly indicates that the
British referred to some document provided by the Poles other than the texts known
so far. Extensive information about the history of the decryption of the Kriegsmarine
Enigma by the Polish Cipher Bureau appears for the first time in this document.

Differences between the presumed original and the document under discus-
sion are not purely a result of the shortening of the former. The report prepared in
connection with the conference in Pyry could not, of course, cover that conference
itself or the events that followed it. The document under discussion leads the narra-
tive to the point immediately preceding the supposed time of its editing. Thanks to
this, we have the opportunity to learn about events up till the surrender of France
as observed from the Polish point of view. The report includes the conference in
Pyry and an early period of tripartite Allied cryptological cooperation. The authors
provide information about the earliest successes of British cryptologists; from the at-
tack method developed by Dilly Knox, to the change of the encryption procedure
preceding the French campaign, and the further defeat of that changed procedure
by the Herivel method. The last chapter confirms the circumstances of the report
submitted by Gwido Langer: it contains a list of elements of the participants’ con-
tribution to the cryptological alliance in breaking the Enigma ciphers. One can un-
derstand the nervousness of Gustave Bertrand after reading the document - against
the background of the achievements of Polish and British cryptographers, the contri-
bution of the French as described in these two documents is rather modest.

A significant part of the information presented in the report reproduces issues
known from other, previously available documents. However, its unique character
comes down to two specific items. It is the only document currently known to sum-
marise the contribution of the Poles to the breaking of Enigma and the early stage
of allied cryptological cooperation from the Allied archives. At the same time, it is
the broadest summary of the period disclosed so far, derived from sources other
than Anglo-Saxon. According to the letter containing Bertrand’s orders causing
the study to take place, though probably with a result not exactly matching his
intentions, the scope of the memorandum allows extended analysis of the contribu-
tions of the cryptologists from the three countries to breaking the Enigma relative to
the current state of knowledge. Let’s start the review of the document with the ele-
ments which contain important details.

In Chapter 2, which is devoted to the beginning of the Polish struggle against
Enigma, Rejewski confirms unequivocally that the Polish intelligence had gained
important information about the machine long before Gustave Bertrand in autumn
1931 had given the Poles two documents from Hans-Thilo Schmidt. One could have
guessed this from Rejewski’s Memories in which the earliest stages of attack on the
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Enigma cipher were described, as he used a nomenclature referring to Enigma G
rather than the model I, which Bertrand’s revelations concerned. Most historians
suggest that Bertrand’s documents allowed the cryptologist to build a mathema-
tical model of the machine. The scope of the Poles” knowledge about Enigma, as
described by Rejewski, and the use of terminology referring to Enigma G, indicate
that he had started working on a mathematical model of the machine based on data
obtained independently by Polish intelligence; the documents provided by Bertrand
only confirmed, and added some details to the assumptions previously made.

Chapter 4 shows an obvious compromise between obligations to an employer
and professional pride. We know from Langer that the report was commissioned by
Bertrand and that it was intended to present the contributions of the three countries
to the breaking of Enigma. Knowing from other sources the character of Bertrand,
we can assume that he expected confirmation of significant involvement, if not of a
key role, of France and of himself, in this success. His conviction about the decisive
role in the undertaking was strengthened even by the flattery included in the corre-
spondence with the British partner. On August 3, shortly after returning from Po-
land, the head of British cryptologists, Alastair Denniston, wrote to Bertrand: I want
to emphasise that we owe everything solely to you; I am counting on the future cooperation
of our trio, in which you must play a leading role. The cryptologists worked hard to
find any circumstance which would enhance the role of France and the French and
they found it in the documents provided to the Poles in 1931 and 1932. They noted
that It should be stressed that these documents, and in particular the daily keys, decisively
influenced the progress of work. Without them, the Enigma cipher solution would have been
delayed for years. The first sentence is an additional confirmation of the conclusion
formulated above. The authors of the report raise the importance of knowing only
the key of the day, thus making it clear that the Enigma instruction manual provi-
ded was not the decisive document for the outcome of their work. This probably
meant that Rejewski was able to build a mathematical model of the machine ba-
sed on information obtained earlier and independently by Polish intelligence. The
Poles emphasise the crucial meaning of knowing the day’s keys only to moderate
this proposition immediately; without it, the solution of the Enigma cipher would
probably also be possible, although [it] would have been delayed for years. The topic of
the solution of Enigma without the documents provided by the French returns a bit
later, when, in Chapter 7, the authors outline the method which, in their opinion,
would allow breaking the cipher without outside help. Modern cryptologists have
confirmed that this method does actually lead to breaking the cipher, provided that
certain assumptions are met. The lack of archived messages from this period does
not allow the confirmation that these assumptions were actually met. We must the-
refore accept the assurance of the authors that the French contribution did prove de-
cisive for success in the struggle with Enigma, although this claim only applies to the
practice of decryption; the documents provided did accelerate the breaking of the
cipher by at least a year. However, after confirming this fact, Rejewski and his colle-
agues immediately weakened the strength of their own argument, by demonstrating
that on the basis of cryptological theory alone they could also have coped without
the keys provided, breaking the Enigma with purely mathematical methods.

While editing Chapter 6, the authors did not realise that they were simultaneo-
usly arguing with British cryptologists. In Chapter 5, the cryptologists described how
they reconstructed the connections of the input rotor, known as the ‘substitution E’:
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(...) the problem was that they did not know the substitution E. It seems that the
efforts of British cryptologists have failed. Subsequent studies of the Polish Cipher
Bureau proved that the substitution E can be determined analytically (provided the
knowledge of substitution S), but in reality they were found by trial and error.

“Trial and error” does not quite reflect the essence of Marian Rejewski’s suc-
cess. For the reconstruction of the substitution E he used not so much the trial and
error method; rather his intuition and his knowledge of the secrets of the German
soul. Knowing that in the commercial model of the machine the connections of the
input rotor correspond to the arrangement of the machine’s keys, he assumed that
in the military model, the systematic Germans would have also reached for some
form of order. The simplest option was an alphabetical arrangement and that, in fact,
proved to be the solution. The success achieved thereby, however, did not satisfy Re-
jewski and over time he also developed a purely analytical method of reconstruction
of the input rotor connections, which is described in Chapter 6 of the report. The au-
thors were unaware that in the British reports from Warsaw and subsequent studies
by British cryptologists the question of the reconstruction of the input rotor became
one of the key issues. Dilly Knox had already in the first report from Warsaw'® re-
ported that The Poles have got [were reading] the machine to Sept 15" 38 out by luck. He
was referring to Rejewski’s finding of the connections of the input rotor, attributing
a greater role to luck than to the psychological intuition of the cryptologist. During
the meeting in Pyry, Rejewski apparently tried to convince the attendees that, se-
parately from his intuitive solution, he had also developed a mathematical method
for the reconstruction of the input rotor’s connections. This part of the conversation
must have taken place in French, because the Briton noted a declaration of the Poles
in the form nous l'aurion pu trouver aussi par mathematique'’, and he then pretended
that he had poor knowledge of that language, adding that the declaration probably
referred to the date of finding a solution. In the post-war report, to which Milner
-Barry contributed in'® 1945, there is written: The essential fact that the machine diagonal
was alphabetical they admitted to have discovered through one agent, though they claimed,
no doubt with justice, that they could have reconstructed in mathematically. The narration
initiated by Knox, according to which luck was to be a decisive factor in the success
of the Poles, soon after the end of the war developed into a version that then lingered
for decades: agents were responsible for the breaking of Enigma by the cryptolo-
gists. This narrative persisted even though documents in the Allied archives clearly
confirmed the intellectual honesty of the Poles.

The content of Chapter 13 is basically also known from other documents that
describe Polish methods of breaking the cipher, yet it deserves a short commentary.
It describes the method of identifying the right rotor using a method proposed by Je-
rzy Rézycki, which was known within the group of Polish cryptologists as the “Me-
toda Zegara” or as the “Clock Method”. This method uses the cipher property origi-
nally described in 1922 by the father of contemporary American cryptology, William
Friedman, and nowadays referred to as the “Index of Coincidence”. The interest
of researchers was for a long time aroused by the fact that the description of the me-
thod used by the Poles did not use the terminology introduced by the original di-

16 R. Erskine, The Poles Reveal..., p. 10.
17 ”We would have been able to work this out using mathematics as well”.
18 “The History of Hut 6, Volume I (HW 43/70), p. 44.
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scoverer of the method to the slightest extent. The original work by Friedman, con-
taining the description of the Index of Coincidence, was classified immediately after
publication and was declassified only in the 1970s. The short period of its availability
meant that its basic principles were known in selected circles of cryptologists, in par-
ticular in the USA and in France (where a reprint of Friedman’s work had been issu-
ed). The question is whether Jerzy Rézycki or any of his colleagues learned the con-
cept of the index of coincidence during their training or did he develop it himself,
discovering, independently of Friedman, one of the key tools of modern cryptology?
Marian Rejewski wrote that he had discovered in France that the program of the
cryptological course carried out in Poznan in 1929 was based strictly on the book of
one of the leading French cryptologists, Marcel Givierge, “Cours de cryptographie”.
In the currently available English translation of the book, Friedman’s name and
reference to the index of coincidence appear only in the one-sentence footnote to
a publication which was not available during the period of the Poles” work on the ci-
pher. In this situation, the content of the original French edition of the book becomes
interesting; maybe the Index of Coincidence was discussed in more detail there?
This author’s research, conducted jointly with Philippe Guillot, has allowed him to
access the original edition of the book. The explanation of the index of coincidence
has in that book an identical structure as in the English translation; the Poles could
not have learned the nature of the tool based on the description in the book. This
fact alone does not determine the possibility of Jerzy Rozycki’s independent deve-
lopment of the Index of Coincidence, although it increases the probability of such
a course of events.

In the literature, it is usual to propose that the change of the method of use
of Enigma, which was introduced on September 15, 1938, defeated the decryption
methods in use by the Poles at that time, making the further reading of Enigma
encrypted messages dependent on two new methods — the Bomby" and Zygalski’s
sheets. The content of Chapter 21 confirms the ineffectiveness of most of the pre-
viously developed methods of attack, but contradicts the claim of the basis of de-
cryption using only the Bomby and the sheets. During this period, the Polish crypto-
graphers already possessed such a deep knowledge of the subtleties of the Enigma
cipher that in many cases they were able to cope by capturing the interdependencies
of the message key characters; these interdependencies were completely invisible to
other people. Perhaps the methods described in this chapter explain how the Poles
were able to read the cipher in the first half of 1939, when the Bomby lost their ef-
fectiveness, and Zygalski’s sheets were not yet available. Contrary to the claims of
British cryptologists (see the fragment The Poles have got [were reading] the machine
to Sept 15" 38 out by luck in the Knox report above), the Polish Cipher Bureau was
reading at least some German messages up till the last days before the outbreak of
the war. In Chapter 27, the authors of the report emphasise that A month later, the
German-Polish war broke out. The messages from 25" August 1939, the day of general mobi-
lisation in Germany, were broken (...). At this point, the Bomby were no longer useful,
and the Poles had Zygalski’s complete set of sheets only for two of the 60 possible
rotor sequences. It is known that during this period, the keys to the cipher used by
the German armed forces mandatorily used at least one of the new rotors which
had been put into use in December 1938, so the sheets at the disposal of the Cipher

1 In this Introduction, the term ,Bomba” (plural ,Bomby”) is used to denote the Polish machine, and
is used to differentiate this device from the later, British, ,,Bombe” (plural ,Bombes”).
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Bureau did not guarantee a solution. Polish cryptologists had therefore to break the
cipher using other methods, probably similar to those outlined in Chapter 21.

The chapters beginning with Chapter 27 describe the events after the outbreak
of war. As far as their own work in this period is concerned, the Poles refer to their
quiet resignation:

The Polish cryptologists were sitting at the Enigmas constantly, tapping mes-
sages and manipulating sheets, so as not to let the British outperform us completely.
(...) It was thus understandable that the Polish cryptologists did not achieve significant
cryptological results anymore, and the focus of theoretical work shifted to London.

In the Poles’ reports, references to the successes of British colleagues begin to
appear. Some of them were based on the theoretical pre-war works of the Polish Ci-
pher Bureau: British cryptologists have implemented yet another method developed earlier
by the Poles. This idea was to create a catalog not only specifying the location of the
female cases, but also identifying the characters concerned. Having such a catalog
basically facilitated the verification of possible solutions identified using Zygal-
ski’s sheets. The Poles did not manage to realise this idea themselves, because the
enormous amount of work necessary to create the catalog required its automation.
The British, who had constructed the necessary equipment for making the sheets,
also used them to implement the Polish idea accompanying the catalog’s sheets:
Thanks to their financial and organisational capacity they put our plans into practice, which
otherwise would not have seen the light of day,(...). In the reports from the war activity of
Bletchley Park, however, there are no comments pointing to the Polish origin of the
idea that underlies the new method of breaking the cipher.

Chapter 28 is devoted entirely to Knox’s observations, which allowed the bre-
aking without much effort of, especially, multi-part dispatches. Chapter 30 describes
the Herivel method, which during the French campaign helped to overcome the im-
passe caused by another change in the way Enigma was used. In this case, the Poles
however noted modest satisfaction, adding to the success of the young British cryp-
tologist with a correction concerning the turnover points of the new rotors: Correc-
tions were found and immediately communicated to the British. Only then could Herivel’s
method be applied effectively. This fact was not reflected in British sources.

Finally, Chapter 31 describes changes made by the enemy on the eve
of the French campaign. The cessation of the double-encryption of the message key
was a heavy blow for the Poles who relied on that feature for most, if not all of the de-
cryption methods which they were using. However, it was the Poles who detected
the change being prepared and worked out the structure of the new system. Some
German cipher clerks used it prematurely, on the eve of its official introduction. Be-
cause the Poles at that time already had Zygalski’s sets manufactured by the British,
they were regularly breaking the keys of German messages. With the keys to the ci-
pher on April 30, they identified messages based on a procedure that was to come
into regular use on the following day and easily worked out the nature of the new
system, transferring information about its characteristics to London.

The fact that the Poles were breaking the messages being exchanged on a sepa-
rate S.D. Communication network is known from other sources; however the report
being analysed contains many unknown details. The data in Chapter 32 is an ad-
ditional confirmation that the Poles were still breaking Enigma messages on the eve
of the outbreak of World War II: the last broken day was 31° July 1939.
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Starting from Chapter 33 we deal with matters known so far only in broad
outline. The very fact of the Poles breaking the Kriegsmarine messages was known
from previously available materials, but its details and above all the scope remained
unavailable. The lack of data on the contribution of the Poles led to the conviction
that the main burden of struggle with the Kriegsmarine Enigma was carried by Bri-
tish cryptographers, Alan Turing here making the most important contribution to
the success. The information contained in Chapters 33-35 makes it necessary to re-a-
nalyse the adopted version of the story.

The struggle with the Kriegsmarine ciphers must have been a separate area
of interest for Polish cryptologists, remaining somewhat in the shade compared to
the other areas of study. This conclusion is prompted by the position of the chap-
ters devoted to this issue in the entire report. The main part of the study mainta-
ins (with a significant exception, which we comment on below) a chronologically
sequential structure; the chapters devoted to the Kriegsmarine ciphers were added
outside this structure, as if they were independent subjects. A few comments scat-
tered in the report confirm that, for purely practical reasons, the German Navy’s
communications were not the main interest of the Polish Cipher Bureau. In Chap-
ter 2, we find information that Many years after the creation of the Polish Cipher Bu-
reau, the shortage of staff did not allow attention to be paid to the cipher material coming
from the German navy. In Chapter 34, the cryptologists complain about the difficul-
ties in the attacks on the Kriegsmarine Enigma as a result of having insufficient ci-
pher material. Taking account of the fact that Poland was not a maritime power, the
character of work on the Kriegsmarine Enigma is perfectly understandable. Even
so, the Cipher Bureau achieved impressive results in attacks against the German
navy codes and ciphers.

Describing the codes used by the Kriegsmarine prior to the implementation
of Enigma (Chapter 33) does not fall within the scope of our analysis. The Poles’
adventures with the Kriegsmarine Enigma began in the formal sense only after
the German Navy brought the Enigma C model into service at the beginning of 1926,
and in a practical sense only in 1933, when the cryptologists decided to apply the me-
thods that they had developed and had successfully used in the attack on the Army’s
Enigma ciphers. This attack brought immediate success, rendered easier by the lack
of a plugboard on the Enigma C. The Poles easily and accurately identified the fe-
atures of the machine model (29 keys, movable reflector, the specific role of the let-
ter X, etc.). They also noticed a key feature of the Kriegsmarine ciphers, namely
that different procedures were used from those used in other branches of the armed
forces. From the earliest period, the three-letter message keys were not chosen by
the cipher clerks themselves, but were taken from a key list; in addition, they were
complemented with the fourth character, which signalled an intention to switch to
four-character keys at a later date.

The description of the machine presented in the document and the circumstan-
ces of its use by the Kriegsmarine do give rise to a few questions that have not yet
been answered, given the current state of knowledge. From the available Enigma
manufacturer’s documentation, it can be seen that the model C used in the Krie-
gsmarine from 1926 was equipped with a stationary reflector that could be placed
in the device in one of four possible orientations. However, the notes of the Polish
cryptologists indicate that the reflector of the machine which they analysed did ro-
tate. Either the cryptologists writing the report without access to source documenta-
tion failed to remember this, or there is a gap in our knowledge of the Enigma ma-
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chine family. In the light of the universally accepted chronology, on October 1, 1934,
Enigma C was replaced in the Kriegsmarine by the Enigma M1 model, the same in
principle as the Enigma I model used by the land army (the differences concerned
e.g. the labelling of the machine’s rings—numbers for the Wehrmacht machine, letters
for the Kriegsmarine machine). However, the authors of the report describe the use
of Enigma C as late as in 1936: the plain text was encoded prior to encryption, using
a four—character code; a method known from previous usage. It follows from this,
that the Enigma M1 did not replace Enigma C so much as it was introduced in pa-
rallel with it, eventually replacing the older model. German cryptologists, aware of
the weakness resulting from the lack of a plugboard, tried to increase the security of
the cipher created by the C machine by requiring the pre-encryption of the plaintext
before its further encryption with Enigma. However, these precautionary measures
proved ineffective: the Poles nevertheless worked out both the construction of the
machine and the coding procedures associated with its use.

The most interesting is the information contained in the report on the use
of the Kriegsmarine Enigma M1, used in the navy (with some changes) from Octo-
ber 1, 1934 to the end of World War II. The report contains information about the
interesting and previously unknown inconsistency of Kriegsmarine cryptologists.
In the version introduced for use on November 1, 1934, the Enigma M1 was equip-
ped with five rotors, of which only three were mounted in the machine at one time
(as in the Wehrmacht and Luftwaffe machines from December 1938). This allowed
breaking the keys of the messages on days when only rotors known from the army
Enigma were in use. Such messages constituted about 10% of all messages. This
number was enough to confirm the practice known from the period of use of the
Enigma C, i.e., drawing the keys only from a previously prepared list, but it was
insufficient to reconstruct the complete list. On November 16, 1936, the two ad-
ditional rotors were unexpectedly discontinued, leaving only the rotors known
from the Wehrmacht Enigma. This allowed the breaking of current dispatches
using the same methods as for the land forces” and air service messages, and these
broken messages made it possible to reconstruct the key list. The key list provided
a gateway to the archived pre-change messages; it was enough to use the old grill
method to determine the connections of the additional rotors used before Novem-
ber 1936. The Poles later called them IVM and VM rotors, using M (as in Marine)
to avoid confusion with the standard IV and V rotors. Reading these archived
messages enabled identification of two special variants of the cipher: Officers and
Staff (Admiral). The Cipher Bureau worked solely on the Officer variant; for the
Staff variant, there was both a lack of time and, probably, a shortage of encrypted
messages.

On May 1, 1937, there was another change to the encryption procedure. From
that point on, the individual key of the message was not encrypted using the machi-
ne, but with the help of an external method independent of the Enigma substitution.
As with other changes, the Germans made a mistake when changing the procedure,
which would cost them the secret of the cipher. A torpedo boat with call signal AFA
did not receive timely information about the new encryption procedure (or the tab-
les allowing the encryption of the message key) and during the first few days of May
it used the old procedure already known to the Polish Cipher Bureau. As a result,
the Poles read a number of Kriegsmarine messages from May 1-8, 1937. It turned
out that the machine settings did not change in the period from April 27 to May 8§,
which gave the cryptologists extensive material to analyse, enabling them to largely

38



determine the encryption of the message key. The circumstances of the Kriegsma-
rine cipher breaks after the change in May 1937 gave rise to an episode which in
the analysed document is described in a little less in detail than in the Bletchley Park
reports, in particular in the official “History of Hut 8” edited by Mahon (i.e. details
of the ship’s call sign, which made it possible for the Poles to break into the code). In
the conclusion of the episode, Mahon noted that By this method they [the Poles] broke
out about 15 messages a day and came to the conclusion that the indicating system involved
a bigram substitution but they got little further than this. (...) The Poles pointed out another
possibility, viz, that the trigrams were still probably not chosen at random. Mahon's de-
scription confirms that the Poles had correctly identified the most important features
of the key encryption procedure, and that going further would have required the re-
construction or acquisition of the tables used in the bigram substitution.

Until now, the material contained in the Polish report supplemented or correc-
ted the information contained in the postwar reports of Bletchley Park. We have now
reached a point where the Polish and the British reports diverge a bit. According to
British reports, Alan Turing expanded the gap opened by Poles: Turing had in fact
solved the essential part of the indicator problem®. In fact, the mathematician did not go
beyond the point reached in 1937 by the Cipher Bureau team and could not cross
this point as long as the bigram tables remained unknown. According to the official
“History of Hut 8”, the breakthrough came only on April 19, 1940. During the Nor-
wegian campaign, the British captured and searched the armed German trawler “Po-
lares” (the “Narvik Pinch”?!). Documents that revealed the precise form of the indicating
system, [and] supplied the Stecker and Grundstellung for April 23rd and 24th* thus fell
into their hands. The documents thereby obtained finally confirmed the accuracy of
earlier findings of the Poles and Alan Turing’s opinion. The breakthrough, however,
was half-way: thanks to the “Narvik Pinch” the British managed to read the messa-
ges for 6 days, from 22 to 27 April, after which (except in incidental successes) the
Kriegsmarine Enigma again fell silent for a year; the bigram tables were still missing.
It was not until May 9, 1941, that not only the operating instructions, but also the
bigram tables, which enabled the effective start of the decryption of German navy
codes, were found on board the submarine U-110 after it had been abandoned by its
crew. In their theoretical work on breaking the Kriegsmarine ciphers, the British did
not go beyond the point reached in 1937 by Polish cryptologists. The breakthrough
became possible only after getting the documents which were on board the U-boat,
and thereafter the British cryptologists managed to continue breaking the code de-
spite further subsequent changes. Somewhat perversely, it can be recalled here the
statement of Dilly Knox quoted earlier: they never worked it out - they pinched it years
ago & have followed developments as anyone could but they must have bought it or pinched it.

The Polish report succinctly gives information about these events: The details of
the new encryption system were only learned when, in 1940, the British were able to recover
instructions from a sunken U—Boot. We cannot describe the procedure here in detail, and refer
the reader to photographic reproductions of the acquired documents. We know that instruc-
tions for using Enigma, describing among other things the method of encrypting the
message key, had been found on board the armed trawler “Polares”, not on board
of a U-boat. In the same chapter, however, the Poles describe the acquisition of the

2 “Hut 8 History”, p. 14.
2 http://www.ellsbury.com/gne/gne-024.htm.
2 "Hut 8 History”, p. 22.
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previously unknown rotors of the Kriegsmarine Enigma: In 1940 the British found
two rotors marked VI and VII in a sunken U-Boat. Indeed, on February 12, 1940, the
minesweeper HMS Gleaner sank the German submarine U-33, and the rotors VI and
VII were found in the pockets of the rescued German sailor. Probably the British did
not inform the Allies in detail about the circumstances of their gains, and as a result
the two separate events, in the consciousness of the Poles, merged into one episode.

The last chapter of the report confirms that the circumstances quoted by Langer
do correspond to the facts. The task of the authors was to make a kind of inventory
of the contributions of the three countries to the triumph over Enigma. The authors
followed the line of least resistance. In the main part of the report, they emphasised
the benefits of cooperation of the cryptologists from the three countries rather than
separating out the contributions made by each nation. Only at the end of the report
did they add a summary table, in which they conscientiously enumerated the com-
ponents of triumph over Enigma, dividing them between the cooperating countries.
Such a result must inevitably had irritated Bertrand, the initiator of the report. When
requesting this report, he must have been convinced that its tone would have unam-
biguously assigned France a leading role in the cryptological triumph. However, the
table has more than 20 elements contributed by the Poles, six areas of British input
and only one important element on the part of France-he delivery of the two impor-
tant documents. Bertrand must have been disappointed. For several years, he had
conscientiously provided the Poles with keys to the cipher supplied by the German
traitor, and he had hoped that the contribution, so important from his point of view,
would have been recorded in the balance sheet. What he did not know was that, by
the decision of the heads of the Polish Cipher Bureau, these keys had been sent stra-
ight to Maximilian Ciezki’s safe, bypassing the cryptologists’” desks. Ciezki worked
from a reasonable assumption that in the event of an increase in international ten-
sion, communication with the French spy would be interrupted, and the Poles wo-
uld then have been deprived of information about the keys just at the moment when
their significance would have increased dramatically. He trusted his cryptologists
and assumed that, if deprived of access to the keys, they would develop their own
methods of reconstructing them. The mathematicians did not disappoint his trust;
Ciezki never needed to reach the safe for the information supplied by Bertrand. Pro-
bably, however, no one had informed the Frenchman, who in the end would have
felt offended by what he would have considered to be an act which had seriously
reduced the effectiveness of his contribution to the decryption of Enigma.

Two aspects of the document under discussion require additional commenta-
ry. The first concerns its initial chapters. After scratching the surface of the topic in
the two initial sections, the authors throw the reader in at the deep end by presenting
the mathematical basis for their successes. While working on the text, they knew its
default recipients and were fully aware that mathematics was definitely not their
element. If they had only wanted to show the background of their work, probably an
expanded footnote or mathematical appendix would have been discreetly attached
as the final part of the document. By placing the sections devoted to the theoretical
foundations of their success at the beginning of the text, its authors wanted to draw
the reader’s attention to what they considered the most important aspect of their
work: the role of mathematics in their success. They must have comprehended, or
at least felt the nature of the cryptological revolution, that was the result of their
triumph. Before Rejewski, Rézycki and Zygalski, no one had made serious attempts
to harness advanced mathematics in the service of cryptology. The use of the sim-
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plest statistical methods for counting the incidence of single characters, bigrams, or
trigrams in text does not merit attention. Even when the cryptological services of se-
veral countries around the world decided to employ mathematicians, they reached
for the people more than for the methods of their scientific discipline. The father
of contemporary American cryptology, William Friedman, placed in the press an
announcement about the intention to employ several “government mathematicians”
over a year after the Poznan cryptology course. However, Solomon Kullback, Frank
Rowlett and Abraham Sinkov later recalled how they prepared code dictionaries in
the first years of their work by throwing cards with the words of the code into the air
stream of the fan, thus ensuring their random order. It took a long time before they
started using more mathematically sound methods.

The release of the report concerning the breaking of Enigma from theoretical
foundations showed that its authors were aware of the significance of the mathe-
matical revolution in cryptology which they initiated. When they gave their work
to the British, they had developed their achievements, in a purely practical sen-
se, on a large scale, but in a different sense their involvement brought regression.
The algebraic methods which the Poles used had a huge advantage: they practically
guaranteed the possibility of breaking the cipher. From the very beginning, the
British treated this approach with some suspicion, noting that the condition for the
Polish methods to work was the occurrence of the twice-encrypted message key.
From the first days after the meeting in Pyry, they were preparing for the inevitable
moment when that condition would no longer hold. As a remedy, they proposed
methods of breaking ciphers based on statistical properties (the “E” rack®,*, Ban-
burismus®, later automated methods of breaking teletypewriter ciphers using the
Colossus device, etc.). They predicted this correctly; before the start of the French
campaign, Germany removed the weakness in the Enigma usage procedure, and
the Poles’” algebraic approach became temporarily useless. However, the British
success over the new variant of the cipher had its price; the British could only read
the Enigma cipher when they could get a reliable and stable piece of probable text,
the so-called “crib”, in the messages. A more long-term effect of their approach was
the long-term close marriage of cryptology with statistics and probability theory.
It took many years for cryptologists to return to the algebraic approach of Marian
Rejewski and his colleagues, restoring the balance of applications of mathematics
in cryptology.

The second topic that deserves attention is the assessment by the authors of the
value of inter-Allied cryptogical cooperation. They wrote their text at the earliest in
the second half of 1940. At that time, the cooperation initiated a year earlier was basi-
cally a thing of the past. The cryptologists of the pre-war Cipher Bureau were disap-
pointed from all sides. After the evacuation from Poland, they met with disrespect
from their own countrymen, who did not allow them to serve in the Polish army
reborn in France, leaving them quite unceremoniously under French orders. Accor-
ding to the mathematicians’” memoirs, the French were not able to organise work
in a way that would have made it possible to use the experience and knowledge of
the cryptologists of the Cipher Bureau. The British, on whose loyal cooperation the
Poles had been able to rely in the course of the previous year, ceased contact after the

Z http://www.ellsbury.com/profsbk/profsbk-140.htm
% https://www.codesandciphers.org.uk/anoraks/rack.htm
% https://en.wikipedia.org/wiki/Banburismus
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fall of France. The report’s authors must have been feeling great loneliness. Never-
theless, they consistently raised the importance of the cooperation between the three
countries over the breaking of the Enigma and the tangible benefits resulting from
it. One can only speculate on what further great successes might have been achieved
by the cryptologists of France, Great Britain and Poland if their commanders had tu-
ned in to their subordinates’” way of thinking, and not only allowed the continuation
of cooperation, but also gave it forms that later would assume (not without hiccups)
cooperation between UK and US cryptologists.
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Przedmowa do wydania drugiego

Istotna zmiang wprowadzona do drugiego wydania publikacji Sztafeta Enigmy. Od-
naleziony raport polskich kryptologdw jest uzupelnienie go o fotokopie ttumaczenia
oryginalu raportu na jezyk francuski i odpis tego ttumaczenia. Tekst francuski nie
obejmuje catosci oryginalnego dokumentu — niektdre rozdziaty pominieto catko-
wicie, inne przettumaczono dokonujac skrétéw, dodano takze kilka not objasniaja-
cych pojecia uzywane w oryginale. Rdznice charakteru pisma przektadu (przeklad
zachowat si¢ wylacznie w rekopisie) wskazuja na to, ze pracowaly nad nim dwie
osoby. Poréownanie go z dostepnymi, odrecznymi zapiskami polskich kryptologdéw
pozwala na wykluczenie autorstwa wiekszosci z nich. Z drugiej strony, uzycie
w przekltadzie neologizmoéw, ktdre nie wystepujg ani w potocznym, ani w literac-
kim jezyku francuskim, moze wskazywac na autorstwo osoby, dla ktorej francu-
ski byt jezykiem obcym. Mozna takze dopusci¢ zalozenie, ze thtumaczenia dokonaty
osoby stabo zorientowane we francuskiej terminologii matematycznej i technicznej,
wiekszos¢ neologizmdéw bowiem dotyczy wilasnie tych obszaréw. Redaktor raportu
do chwili obecnej nie zdotat odnalez¢ zadnych odrecznych zapiskéw dwojga naj-
bardziej prawdopodobnych autoréw ttumaczenia — Gustave’a Bertranda i jego zony,
Mary Bertrand. Nie mozna wigc ani potwierdzi¢, ani wykluczy¢, ze to oni dokonali
tlumaczenia.

Pewne wnioski dotyczace celu opracowania francuskiego przektadu nasuwa
wybor rozdziatéw i zakres dokonanych skrétow — objely one przede wszystkim
rozdzialy prezentujace historie ztamania szyfru Enigmy, w catosci natomiast prze-
tlumaczono fragmenty opisujace matematyczne podstawy dokonywania prob de-
szyfrazu. Pamietajac note putkownika Gwidona Langera ilustrujaca cel opracowania
raportu, nalezy podkresli¢, ze pominiecie rozdzialéw o charakterze historycznym
wydaje sie¢ czytelne. Raport nie spemnit oczekiwan jego zleceniodawcy, Gustave’a
Bertranda, ktérego zdaniem w niewystarczajacym stopniu podkreslit zastugi Frangji
ijego samego w ztamaniu szyfru. Pominigcie fragmentow historycznych pozwolito
zapewne na przeniesienie akcentow dyskusji o ztamaniu szyfru z wkiadu Polski,
Wielkiej Brytanii i Francji w caly sukces na czysto techniczng analize metod deszy-
frazu i tym samym na zminimalizowanie najwiekszej wady tekstu z punktu widze-
nia Bertranda.

Poza dodaniem francuskiego przekiadu, we wstepie do pierwszego wydania
raportu oraz w tresci przypiséw wprowadzono nieliczne korekty, odzwierciedla-
jace zmiang stanu wiedzy Redaktora od momentu publikacji pierwszego wydania
materiatu.
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Preface to the second edition

An important novelty of the second edition of the report is the addition of a photo-
copy and a transcript of the French translation. The term “translation” is somewhat
misleading. The French text does not cover the whole of the original document;
some chapters have been omitted completely, others have been translated with ab-
breviations, and some explanatory notes on the terms used in the original have been
added. Differences in the nature of the handwriting (the French translation has only
been preserved in the manuscript) indicate that two people worked on it. Compa-
rison of the script with available, handwritten notes by Polish cryptologists allows
to exclude the authorship of the majority of the Polish team members. On the other
hand, the use in translation of neologisms that do not appear in everyday or litera-
ry French may indicate the authorship of a person for whom French was a foreign
language. Alternatively, translation can be attributed to the people who were poorly
versed in French mathematical and technical terminology, as most neologisms con-
cern these areas. The editor of the report has so far been unable to locate any samples
of the handwritten text of the two most probable authors of the translation, Gustave
Bertrand and his wife, Mary Bertrand. This does not allow to confirm or exclude
their authorship.

The abbreviations included mainly chapters presenting the history of bre-
aking the cipher, while sections describing the mathematical basis of the attack on
the Enigma were translated in the entirety. Remembering the aforementioned Lan-
ger’s note illustrating the purpose of the report, the omission of historical chapters
seems understandable. In Bertrand’s opinion, the report did not sufficiently empha-
size the merits of France and his own around breaking the cipher. The omission
of historical sections probably allowed the discussion to shift from the contribution
of the three countries to the level of purely technical analysis of the methods of bre-
aking the cipher, thus minimizing the key flaw of the text from Bertrand’s point
of view.

In addition to the French translation, only a few corrections have been made to
the text of the introduction to the first edition and the texts of the footnotes, reflec-
ting the change in the state of knowledge between the two editions.
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@m Eyi‘aﬂ‘t ydass semtliche Buchsteben mit derselben |

mw und die statistische lethode also nicht sngmndt mar—

| Gem Verbot drsi gleiche Buchstaben als S
n dis Sehlissler aufs aorg'iﬁ'lt}_ﬁﬂ-_}__,




ml- Rechteckon diejenigen Zuord-
mu_ von Zykeln su stroichen,dis
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rird %ﬁlhsﬂi ch
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'.'r"min dann nebenstehande Fi-

—H und swel analoge Piguren auf-

Bestimming der rechten Jalza.
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spruchuateried verfligt,so
chen finden ;_:ibzut:;._&hr

ten Buchstaben der Schl
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l_r' 0 L

i 14.por Host, :

Ht -u&nhlu arbelitsphiase bestand hl dar Mﬂm i ,i
)

hmr‘bin&uu.zn war dfss ofn sleallch scheleriges Frobi
gohliepslich ercann an sine ethole dle davor aunaging,dess
i:m wahrend des Jehligselns dss Spructzehlizsels sine Drobung
doy zitilsren dalie rur etwa eimsel in 5 Fallen of nh'!tllm.:_
.ﬂil sweltens dfn [tackervarbindung sine ansskl Fugkatohen ane
verandert idest,

Zur I:rara.nnahauliehung dsr _ethode stellen wir ums zundehst
einzal vor,die Steckesrverbinduag sei nicht vorkanden.lenm kanm
=i dis a_f&.iéhk Gleichungen fir die Sudrtitutionsn &4, Sls op auf

" folgende Gestalt bringen:

QedE e dgl=r
e*Z‘m Tor

. fed A a g &gz
A : ﬁ*crﬁ“s a,: E'a.ﬁ"t :
In diesen Gleichungen ist alles bakanat w!it susnahes von
F= W é“§ und des Expomemten [.Uenn wenn wir gach dank der
> mmumxm weize sicl aaf dov rochta el

AN "'-* AN .

"F_[ ) ,.' baf mhﬂ.ﬂijﬂ .ﬂ.l' ﬁuﬂl ﬂcLl,InlchLiqu :n"~'1-'_.
_:. “@ir verfahron lso auf éis selss,date wly fir l&ﬁ'ﬁ

‘mma won 0 biz 25 vinsetzen und jedessal !ﬁ'}’
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jedesual untereinander verschisden sein cit susnahce ﬁ@;’m
sigen Palles;wo sic sdutlich denselben dert annshusn.auf ﬂiﬁM
deize erhalten wir z,d.h.die rositih der rechien Jalze wnd zu-
gleick cuch die Substitution F,die wir noch spater '.M;@Eiiﬁa :
serden, E

In der Praxis peht man in doy Taeise mr,d_asim_aufﬂ!._ﬁ;_ﬁ
Bogen Fapier der Moihe nach dic zmwsiten Zeilen der Zubstitutio-
nen Gy Oy yen s $Td5 Polgomdoransaon antedetbts(die ox-
sten Z@hlen der Substitutionem wirden stets la.utnn."%l L -‘-ZEJ

PAODIS S AT26 4 T6 510 Ta 2 217 65 § Tellzls 54 1) &

P4 20 1008 S1525 S13a 116 524 826201117 42512 7.6

ENETN9IE © M a4 012002615 425 75101016 2 I 65T

BN ¢ o oq ro:orororonod o i or wEE e
. (daz Beispiel fst williirlieh),

Hierauf sehreibt =an suf einem zweiten Bogen mit §ffnungen

m,r dor jase fost) die 6 Substitutionen a bis 4, im folgen—
% Pora auf:
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der zechten falze sonis te Substi

s .6.1?"

15 50 bestizmen ﬁmm:_!:ﬂma san direkt suf .
lichen Fille probierte.Ua sich jedot
13.- . .I' &. : .
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17.Grundstellung und Ringstellung.

Unter Fosition der falzen verstehen wir statrn die pifferenz
zwischen Grund- und Ringstellung.Um also in dewsvolligen Besitz
der Tagesschlussel zu galaugun,ﬁuastar; noch dis beiden letzten
..-:ia‘_rgntaf des Tagesschlussels,d.h. Grund- und Hingatellung;gesan—-
dert gefunden werdom,Dazu gemigt es offenbar nicht,sich auf daz
Studium der Spruchsehlussel zu beschranien,vielmehr muss auf den
Inhalt der Epr{ic}m suriickgegriffen worden.

ils wan das ateriel von Oktober und Dezember 1931,flir das
Schlissel vorhanden waren,loste,bemerkte xan,das der Text sehr
visler Spruche =it den Buchstabenill begann.

Um also Grund- und Ringstellung gesondert zu erhalien,nahm
man irgendsinen Spruch,von dew man versutsts,dass er mit dem Buch-
staben All begann und probierte in saxtlichen Positionen der la-
schine,ob disse Annghme woglich ist.Zine langwierige arbeit,wens
pman bedenkt,dass dabel 253: 17576 Positionsn untersucht werdean
wissen,

spater lberzeugte man sich,dass,wenn ein Spruch mit den Buch-
stabsn AN begann,a priori gowlsse Fositionsn der rechien Halze
unmoglich waren.Und da man taglich fiber eine ganze Anzehl von i
‘Spriichen verfiigte,in denen uan ein ANl am anfang srhoffen durfte,

;ﬂ‘o-ga—]_m es meistens rein rschnsrisch die richtige Position der

rechten Walze zu erhalten,



16.2inigs Bomerkungen.

Boi der Leschreibung des ,Raaias und des 2yklo

vorausgesetzt, das;,m.hmmd des sahluaaalna des syuahsuhhmnm

‘die zittlere ialze -_si,o}x_--mel;.t drehte.In wirklichkeit ist diese
Voraussetaung mieht wibsdingt orforlerlich,ja die auffindung von
Grusd- wid Ringstellung ist segar besondsrs lsicht gerads damm,
ip_z_l_a_:_i‘f_aiﬁé‘ Drehung der wittleren Uslze sintritt.jir iberlassen o
d%'acz::f;_a-sa_r..z;ne ermitteln wie sich in solehsn Fillen die fﬂrﬁiﬂiﬂ'
sau:_gfm?crﬂ’tﬁn'. :
BT ﬁh‘b'*‘bﬂmﬁ:&aﬁﬂh sines Tages,deee dis sechs die 3‘ 4

und Ripgstellung bildendsn Zahlen bezw.Buchstsben ztcts wonein—
ander verschisdsn warsn.liasa Pastatsllung fﬁ}u‘t; niabﬂ? nur i
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19, Neuo Netso,hestidndige Anderungen,

lw wasse wio sieh die doutscho el reacht entwickelts,wurde
auch die Zahl der Heeresfunkstellen fzmer mehr vlrgraln-rt.llP'
bei wurde ullﬁhlichjéiz zahl der Punknetes,die bioh AL1e PE!
gelben Inigza,jedoch =it anderen Tugesschlusseln bedienten,ver~
cehrt.So bildete z.5.die neugegrundeta deutsche Luftflotte =t
dom 1.august 1955 ihr eigenes Punknetz wit eigenen Tagesschlis-
seln.

Uz die Unauflosbarkeit des foiguaverfahrens sicheraustellex,
wurden verschiedene Jeusrungen eingefithrt.ad 1.Februar 1o 6 wur-
de die Walzenlage wonetlich und ab l.oxtober 1936 sogar tiglieh
geandert,Gleichzeitig wurde die Zahl der Steokerverbindungen ge=
gndert,sie betrug nicht mekr 6,wie bisher,cﬁudirn 5 bis 8.Und
schliesslich wurde noch az 2,Hovember 19,7 dle bisherige Uztehr-
walze aus dew Verkehr genauucﬁ und dureh eine peus,die pogeninnte

Umkehrwalze B,ersetzt,
20.Uukehrralze B,
Von Seiten der deutsches Sehlusslers surds dis Uavorsiechtig-
keit begangen,in den Punksyrichen vou Sspteuber 1057 von der ba=
vorstehanden Iﬁd:a.run; dor Uzkehrwalze zu reden.3o war man demm

in der polnischen Zehlusselstelle auf die Apderung vorbereitet

und wunderte sich nicht,als die Gestalt der iykeln vou 2.No 4 __

ber 19,7 ix Eataloge niaht aufeulinden nrﬂutgﬂhalﬁif =
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mamwmuﬁ :M&ﬁ“s - 1% m - Falle uad o
der ddeser ¥ille bestiumts sine Uzkehrwalze. Sl -"- -
‘purch Verglsich dissor 1352 Uskshrwalzen in zwel verschieds—
nen Tagen koante leiecht dis richtige Uckshrmalse sraittell werden.

2l Geue Chiffrierwalasn,

Iz Septasber 1537 bildats sich ein nsuss Mhﬁﬁ;ﬁmﬁhaﬂ?
Punknet:z des Sichorheitsdisastes,sinsy pshtitehoﬁﬁ:gaﬁiﬁabicg-,
von dex mooh spiter dis Rede sein wird.les schilisselverfahren war.
in diecom Netsze iz Grosses und Jemzen dasselbe ,wie inider Armas,
jedoth wurden gewisse isusrungsn nicht giaithzaitigafmd,@ mity
siner bestizsten Verszétung einzefibrt.3o z.B.wurds aw 15.5eptes-—

ber 19.% dac jchllcszslverfaliren im Hesre und in der Luftwaffe
mﬂaﬁ:ﬁx umgsstaltet,dagegen blieb es iz Sicherheitsdisast

. m mﬁmm :wnﬁh&mam_ Emhz: .E,ﬁ_wﬁﬁp&'




%

wohl,in Zingelheiton einzugehon,ss wigs nur angedsutet werdan,
dass wan sich hiorbel zmaler Tage,in densn sine Lrehung der wit-
tleren Jalse eintrat,bediente.sare iw Sicherheitsdisnst dos neue
¢hiffrierverfahren fruher oingofiilirt worden,so hitte uan wohl
kaum die Jchaltungen der Jalzen IV und V aul kryplolegisohom Ho-

ge erhalten,
Z2.anderung des Chiffriérsystous.

Dank den beschrisbenen _ethoden Konnten bis Jeptexkar 1950
tegtaglich simtliche Wetze d.h.Meer,Luftwaffs,Sicherheitsdisnst,
Laring {vun der noch weiter unten die Jede sein wiz'kl} in oft un-
glaublich Lurzer Zeit geldst werden.

Die Sachlape anderte sich jedoch vollkoumen,als aw 15.Septem=
ber 1958 ein neuss Chisffrierverfaliren aingufﬁln*t wurde und hier-

dureh die bisherigen Srrungenschaften polmischer Iryptologen auf

diesen Gebiete ernmsthaft bedroht wurden.

Das neus Sehliisselverfahren beruhts darauf,dass die Grundstel-
lung nicht wehr eine und dieselbe war fir sdutliche 3priehe einss
Tages,sondern vow Spruch zu Spruch wachselte,

Wir wollen das neue Schlusselverfohren an sinem Beispiele 6r= -
13utern.Der Schliissler wahlt sich zwei Suchstabentrizel,s B,

SKR WIC,stellt die _aschine auf SE% ein und schliisselt die Euch-
staben W1C zweiual hintereinander (wie bisher),wobei or etwa die

seelis Buchstaben KFDLSF erhalten moge.
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mnuszm {alsa g0 wie b;si:ar}.nm des neus Vorfahren w Y
so,mia beschrieben,und nicht anders war,srfulir uan d.;dnﬂh,ﬂn

bereits az Vortage der Systesfindorung eimige Schliissler afch dan
neusr Verfahrens bedienten,zas natirlich wisder ein grober Pahi= ;

ler War,

23 aaftindung der dalzeniages
Da bei dem neuen Systen die Spruchschllissel nicht mebr won °
ein- und derselben Position aus verschlusselt werden,so murde
die Zykelntheoris und,die darsuf aufgshauten ethoden der Spruck-
schhissel,des Rostes und des Zyklometers hinfallig.
Lan liesg jedoch die srme nichi hangen, sondern schritt zur
E'ﬁrtureuehung des neuen Jorfzhrens.als srstes stellte man fést_,_ﬁ.m.

‘Inhh d,u.as Spruchmaterial innerhaldb eiues Tages und uinu ﬂ&t;w




i |

woll un:lﬁ_@ il
klarcachen,
1} angenomsen,

gain gafundan: -
Grundsiellung
A ne
TER

in diesem Fall ist 4-.‘
aine Drebhung der mittlersa]
rechts sich die Walze T bhefind .
Crehung swischen ¢ und R hervorruft.li:
mirden den gleichen Sue 0w

apisprachan, ¢ N 1

2) Srundstallung
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ehity alse eichar yardehizden von der

Walze T.
‘}3 Ja. lﬂwmmﬁ#ﬂuhi&mqn wit vﬂraehiadwn mw

‘stebon lagsen ‘sich bizweilen Sehliizss iibor die daleenloge aighon.

Grundstellung _apzﬁmahhﬁ'ssel
26, €5 Gex
UKG @iz Ow
In diestm Falle ist as wahrscheinlich,dass zwischenJ und %
sich éie linke Jalze gedrelht hat,dass also in der _itte sich die
walse IV befindet.
In ghnderen Fillen lassen sich ghuliche Sahlliizse zichon.

24 .Bouban.

Boraits wenigu Tags nach Linfllhrung des neuen sehlusselvoer-
fehrens hatte wan sizen Plan gefasst,wie usn die eutstaadensn

Sehyiorigksitsn aus dom Jegs schaffen konnte Unser Idesngang ier
folzendsr:
lishuzen wir sine inzah:l von Spruchsn und sehreibon dersn Grund-

p%l%lman nmﬂ Wﬁﬂhmnal auf.

? .28 FDR TWD
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adehton wir Jebat unsers auficsrksas

In ﬂuliﬁiﬂ_mhlnﬂ{iiul Koimnt Ao el

atande von 3 Buchababen vor.las Yodsubet,d:

ptimaten Posltion ﬂb?-ﬂllﬁﬁi‘ﬁhiﬂ' Huoks

xannton Buchstaben,sagen wir stwa Af,ergoben us

spiter derzelbo Duchstabs W wisder densalbench
ban wirde,Hehwen wir nun nooh an,der Hucksta

teckorverbindung nicht buﬁhrt,{&_ﬂ;m am;hu,#;li

stecherverbindungen in S04 aller FElle zutr

sittalnjdass-in gwel Asuhi.nan,deren-;mat i)
seheiden,dor Buchstake glaicﬁzu"_léf'
bidden gasshinen die: falzen ;jmchj;ﬂ
wann in beiden Laschinen glaich
tet, haben wir oo mit einem r@'ﬁ :

st und deher besomders uite

L& jedooh solchs FK],;&

sich in dar :&isqfﬁgg?].: "

deren Spruchsehliizssl
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sechs a:lullnn uasehinon iond yultorom. Vi olz
Hanhimw;lmt,ﬁrﬁ Enigaen entapray
ben murde und jedesszal sutoratinch wahielt,menn of:
vorlag.ss wurden in der polnischen slhﬁl_ﬂl

Boxben contiert,fir jads dalzonlags #ine :(_'am ;
v wurden orst spater eingefilirt),nobsi jeds fo

17576 Falle in 1f Stunden beméltigtes = 0

25.04s Natze,

Die Boubsn befanden sich och 1w Bews .-
eintraten..m 15, Dezember 1936 murden dis
fuhrt,die anzehl der =iglichen daltenl
gwsi Wochen spater die lehl der Steck
a;%;_t-.nmh dlese Anderungen vex
grossten Teil ihrer Bedeutung,da die
Zeit '-']_:qfua;&ruehén wirde.is ge
hgagehmu_uuthudi-:ﬁ#;
sur dang,wenn wmt"m1 berial vorha
zdssig selten ..

=

 die steckervorbindu
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moush Segeiffjlen dor uEnnlLeNon und witblfehsn Fosit
finren.ehron wir noch elpmel su den wuf Suite 35

sprichen surioks

1.ETL J0C D88 “7.GRL POR '.I'I‘n

2:EVE KR I¥S CEaLe uﬁ‘ =
5.00t Yk o 9.k m# -
4.50¢ DSP L3I0 10.30F TEY AS®.
5.900 v SEk 13408 :-Iﬁi!@

6.37% Kox Gic ‘tz g

Ein Pall -wie ix .;J-Tmhschlus&il HJH&H iami'hs
(in ungraﬂ Beispiel 1) smaizal hﬁm- on. drel |

al‘laz Positionsn cinteeten (genau

1- 'F' wobel & dis Basis der niﬁfr
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pu dios raktdsoh yo0 ging san iﬂhHl
vor ;i -hm- m sogenanat u,,Tﬁ"
den: shutliche m‘suuhm n | oryvon t.a..

Jodur chxeE Poldor,and wwer fu #fl:ﬂlhir aupfi .' nl@t,u!n—
latrum.»ﬂh verschledunen Bogen entaprashen don o6 Jositionen *
dor linkon Chiffriorsalue,die oxct Pelder der <ltilores usd reeh-
ton dalsof.Dox Gruad dexr vierfachen atsfilrony olrd usten srilirs
gerden.Die Felder dip _ﬂn'ﬁﬁl{iﬁin'ﬂ-ﬂ.jpnu sptaprachon,serdan
_durchlocht,(Daher dnr'ﬂm.-}'_hh-:} y

sun werden,hm auf unsoras Belsyiel surickzugehin,sscks von des
26 Bogen in einex !lgiha_qu_lgq und iy siner Lg__!.,:' ta doy gegvnisia
tigen Znlfernungen der Grundstellubgen sntapricht sufsinander gelapt
fenn gleichzeitig in allen gechs Bogun on derselden Stells «in Look
srscheint,so haben nir es ait oingu s0glicherseiss richtigen Pod-
le zu tun,dar besonders gaprﬁft worden muse Ua alle a?glialmn PEl=
le =u :rsulﬁpﬂn'ﬁasen dio Bogen der Rsihe nugh syxlisch vartauaschkt
werden.auf jedew HBogen befinden sich dio 26xif Felder im vierfa-
char qi_us_fﬁhru;r_jg,rrail die Bogen micht direkt,sonder gegsnzaltig
wrseﬁnﬁan aufednandor gniu;t. wardon, Jia Zrzielung des F.rgn':‘mi Enss
ist von sinem Ubsraus sorgfiltigen nuf_é_imiﬂrlug_pn der Bogen in
der richtigen Lage abhingiz.Dechald wurds stets vor Biginn der .r=
beit guf einem hanundm Eittul,,dm ﬂumtm Emu,,ﬂ.a Reihen-
folge und gegensgel tiga L&gu der 'ﬂngan tut.g&llgl

Die. Ianmis welche Fosition isi.hlil!h und “lnh& Sanlfeh ﬂnﬂ
wurde den fatalogen m Lyklosster antno.e '-'ﬂ.iml &ﬂlnbar lutmt-




Sanz undors ‘ieﬂu'eh‘ etallte =ich ¢ g

aihrand die reiblichen Fositfosen
1 IITI1,5,:. IIT 111 direkt den Kats !
sizete zen fir dic Ubrigen 54 #ﬂinﬂiﬂiﬁm
erst ermitteln,entwedor kittels des ﬁm
beansprucht hEtte,oder =it Hilfs einsr neusn’ soie
e ,mran tan zunachst noch nioht’ mlm‘: m&ﬂﬂﬂ

26 Tetzen rooht m"hslu 72vE5ED; 50 Wmﬁl‘ WM
sbenfalls besonders ajrarate 'nmﬁﬁg@'r 5
wirde ,wenn schon alles fortig war
Satzen von Notzen,ux die cinzelnsh T4
Hilfsporsonal erfordern. ‘
Ie die polnische Schlizse
so Sohrierigheiten ‘salbst
Selitaits tor ﬁm |, g5 b
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BONee 5insi una mlint ned fuipms Tisthn gurobiat.in Bikaress,
m eloh dor drod Spesialiston von dor Snfges dle ranzislsche Botm ]
gehaft wn und sohiokte’ g8 safort, nach rqu.n sla gastfreundsehmiy.

. Jioh Gufgenossen lurdlh.tﬂi..l ioghon W sghuf dox W"‘ﬂ-}
- goneralstah Lo Vignolles,eines Soklipsohen uamelt Grets,i0 ka,
der Huuptatedt untfornt,ein Bire,no polnisehe Eryptologen saut 'E‘.llta--
_personal unter Loituny von Oborstleutnant Langor vorsuchten,dis in
ﬂjﬂ mnterbrochons arbult uimlrnu!ﬂnnhtmmm niedsr wih-
W bereits sohon einuel in durschau,die Notgs it der Hend zu
Mihﬂn, wing srbelit,dlp wokl oret nach Jﬁﬂnmmﬂ worden was
L T,
m sber begann die Jarschausr fonferonz Frichte zu tragen.is
\tellte sioch heraus,daes in dor Jwisohsnzeit die nglénder eine La~
.Wﬂutrui-ﬂ batton,die Lhaen oxmopliohte die Netze fir Ban= "
38 60 dsicenlegen in wenlgen ioechen hersustellen..bsr Proben,
dosen Netien du gnglued angostellt wurden,ergaben kein Zr-
8 glicklichormeiss die Netze dn ‘zuelgrsuplaren M
snten uns die’ Eaglinder sin Zrewplar zur mmuﬁ;ﬁfﬁ_”.
cb freundlichst iﬂﬂmhﬂ #lu Hetze ia Vignmoll
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duel in Vignolles warde ﬂm‘r&
hnham,'skliahlt vigl 3;runh4nziilnf
Generalsted sussumerten,so sassen &unfu al
tagaus tegein an den snimﬁ upd tastoten
nipulierton it den Hut:m,‘ms wa feit =u E\ﬂ“t- .
17sen und sich nicht ganz von den Eng{l%hdﬂrn_ﬁ'hf.

nlles aschenische Af‘hai‘l'ian.wh'tﬁ".-ﬂi:h'ﬁfﬂiﬁ '3'1161'

Aryptologen keine st Ergahnhﬁa Hhr erzielt
dass der Schwerpunkt keyptologisoh r Untersuchungen
don ubertrug,

' 28, .ethoda Euq:-.

Der suglische Kryptolog Enmox hatte bemerkt,dass die d
Sehlissler oft sl: Grundstellung disjemigen Buchataben
die nsch Beondigung dez Schlnsselns des vo unﬂm.@ s !'

snztern der  aschins erscheinen,Besozdors hautig
uﬁlllbﬁﬂ Sprichen auf.Zs gemigie also in solchen Ps
Frundstellung dis lanze des vorhsrgehenden Sﬁrﬂchai
ren,uxz den 3pruchschlissel des vorliergehenden 8
..I;t] su erhalten.zrhislt aan mu uhumer
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ey tologen.is murde bharoits uﬂﬁnt,duf das Vi i wron |
tele dor Hotze erbaltenen siglichen Palle At fitlfe 4

zisadiel sellraubpod war.ien susste j*ﬂlml,"nﬂ L]
vorlag,dds Auekzitehon,die don weilblichen EPlrli#!ﬁ !
Bogtiogten, it FilTs dos Lyklobetors mfﬁﬂﬂﬂ.ﬂ

ben der betreffanden Spruchschiisssl vorglaiohan.fan “'."
reitz 1o Folan wit dem Sedanken Kktaloge h“““"”“"‘
Proge ko—menden Buchetshen statitoler “Ihuf-‘}'*r F“ﬁ.

fulirung dieser Idee.Jotst wurde sisvon dsn Englandexs

selbon Lasching,dle dis fetze copefartigt hﬁltr&ﬂl

Enzundss 3eispiel,wls Trucktbar steh dis point
englische lusaismnavbeit erwiss.Jawk dén finsnzfel)
torischon .fglichkeiten unserer Londomer’ w
Fline,die sonst wobl nis das ﬁnht. dar ..:aHr ﬁ b

Tuoksicht

e

m

stellung fiir dan srste
sie 1:! dﬂrn Hhﬂlﬂ de
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Sehaltungsn der lﬂmwm T
E-uch!tﬂ.hb;*:i'i nges for disss n’fm i
Zs gab je Z6_verschisdens Lagan, von
wahlt wurden..an mar sich jedoeh dam
zit den originalsa Lagen in dan ]é"_}_l' :
eine grozsers .nzghl von Tagew tﬁ&":}w ; o
ver,erinuerte zan sich uarah,da'si":
bildenden Suchstaben stéts voneinandes
lierkinl gueh jetzt bestohsn zollts {’fu. 1
cussten die Legeb der buchstebenrinpe in

gewissen Korrektur Unterzopen ﬂrﬁn‘:

iz
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CabRT ¢ 1,! : | :
.il'i.'ai‘lieif&ﬁuﬂ ;‘.‘.‘p-ﬁhnﬁbn wn
m:aﬁlrgﬂhani won Vignolles M

P it i

raris - ‘fﬂrﬂ.ﬂt!tn 15 eipen !i:ag—m 13sen, jedoch vergeblich,
e MEIFadsi hatten msh &;gﬁ}g},ﬁia vortigten iibes badvutend um-
'fangrsichﬁ mt;ﬂﬂiﬂmd m«&e*m,g ‘28 ihnen ,nach leiner dreimdchen—

ui&ﬂ,_.-mq g el mﬂfﬂ 19§o u lam und T:m.lﬂ. da~
i u]:aj.-apndtan :ﬁa __%‘mrﬁ mfl
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'-'iﬁiﬁi‘idii.ﬁs war nicht besonders schwar,dissas 'S‘f'&fiﬁﬁi&;%ﬁi.‘-ﬁ;;ié ]
doch wurde es alle paur lonate ganndart und durch ein ‘unfengreiche-
‘res ersetzt,sodaas man ‘e Arbeit stets aufs neus beginmen misste,
air Snwehﬁﬁlﬁuﬂ wurde wie iz Heer und in der Luftflotte swei-
nﬂ‘*mﬂﬁﬁﬁﬂhm wurde or nicht imer as ufug,aumtmﬁ ,ps_g_ .
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findenden Agenten des Sich
ek

mit ihrer Hilfe ein 5ild ber

des deutschen Spiu{ﬁ#g_ﬂdif

. Das au 15.Saptember 1938 :
oA

gefiihrte zweite Schllisselvert
g el E

aelitet.Lgmurde ngel wie vor
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34.0i0 Zehliiseelvorfohren der doutgohen

Erlogosarine vor Linfihrung der Eefgme:

Uls sehlisselverfehren,dis dig Dmi tanha Erisgssirise &s

te,unterseh!aden sich,cbwohl sbil dep ‘mr%ﬁoh dort JHIHIHJ'

v

sodigme wie 1 feers honutst wurde,sehr sesentlSchl vor detpl S

Teeres wnd der Iuftwnffs. Es mirscdsher u:l:wnnk.:.:i‘:.ﬂ.is gevagan,

wollte =an die jrsebuisse,dis auf dissss Jabiais Sriielt '

hronelogiseh zoiyschan dis ubrigsn srbeiten sinflcohtan. Sie g
tzt ex Znds dieser 3ixisse surcmongssisllft warden. il
io. Pupkverishy der deutschen Erisgsoaring ¥orLo-cent
spriche werden stets verschlizsslt imzwai-,drei- bder ﬂ.t_' L
1igen Buchs La.'nu.-sgru-'arf.n&tdaban,mhi teilgrugoen (z.5.
der Spriche) micht vorko.sen. Hauptsichlick wurde der wi
ohiffre benutzt und nur dlessr wurde im dar ;n}ﬂm _
stelle basrbeitet,

Pis in den Juhren 1521 - 1825 Wﬁ'ﬁwwm ht
fzxi; weren stets Eborsehlﬁmlt& ﬁtﬂunhprr’.&fm#ﬂ.-
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tungon gefunden norden Koanten, 1}"

S5.010 Larine-Chiffyrloruasonine
wit 28 Tasten. i
In der Joit vom ..Tmtunr-l"-",_'a'_i bis Zeptambor 1654 murds fm -
lor: doutsehon Eriegscuring aina Chi rfriersesohd ng M'Tm Lols
seln von Punkspriichen benutzt.Die ldschine war' cind Enddma=y
fisrmasehins,die sich jedoch in folgenden Sinzelheitin von'de
iw fesve gebrauchtsn Znigme-Chiffriermagching ﬁn_i.ﬂr's‘d‘_ﬁi_.’é‘.ﬁ:"
1/.0ie Laschins busass 20 Pasten und shensoviel Glun]
pon flir #ie 20 Buchstaben des diutschen Alphabsts i_nl-t:
Talauten:
/.Beia Hisderdricken der Taste X lauchists stats
BIinTampl X wuf.
3/ .@sdsr Stopselstellungan nooh Steckerve
vorhasnden,
4/.0is Schaltung der Bintrittswalze we
ETJEUHNOD PR R
§1411121514151 20,
£/.0ie 2ahl der Chi

T3F G
R
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B Uie Rluge bessscen Jehlen von 1 - 28,

ohiohl diesa Chiffrieroaseline zchon ab 1926 fw Gebrauch m!

lang es sie erst an Hand der Spruche aus den Jahren 1651 = 1954

cu rekonstruieren.in disser Jeit wurden die Spriche auf diesel=' X
be feise wie im'Hecre verschliieselt,das heisst,also,dsss fir jo=
den Tag eine Grundstellung festgessbzt murds;bei welcher day aus

5 EBuehatzben besishende Jpruchzchlussel sweizal varsehliizzalt
surde.Die so erhaltensn zwel dresietelligen Fuchstabengruppen wor=
den durch Voransetzung je efnes blinden Buchstabens In vieratelif<i
e’ fruppen verwandelt,von denen die erete am nfang und die awel~
te ae:2Zude des Spruchss Ginceset=t murde. fuf-diese bolden'GXuppon
bonnte suf disselbs dsiss wie il Hesy'die Zykelnthesorie onge-

'.:auidt. rerden’,
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S

vightig argab.Ie smbpegongesetzton Fall wive die f-laknn-truktiun?ﬁﬁ“-
_pschine melirschainlich geschsitsrt,id so fand wun dénn,ebenso wie dm:
goor;dis falzensochaltungen. --1 :

Jetat kehrte man zu den Sprichen gus frihorsn Jahren zurick.

1o Jehrs 196 surden 1unerhalh von Zeftabschnitten,dis wehrsrs Tage =t 1

fosstdn,sdatliche Spriche von ain— und derselbsn Pozition dsr #aleen i'
gusgehand (slso enders wie im H_sara‘}" versohlBsssdt Uz don Spruchiphslt. :
in ainen dieser leitabschuitte sa finden,ging zan folgendernassen vor: X
jen fend swei Sprilche,dis allem sneehsin pach denselben Spruchinhalt .
h

besassen,Wobel jedoch'in einsm Fall woi Schlisslar ein Euéh'a-ta.ﬁa:--w-':'! ¢

lasgen worden wer,Dis entsprechenden Puchetaben beider Spriiche. M‘:iel:gfii'

dgher, nachelrander getastet,denselbsn Rlartext 1isfern..it Hil
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F .

foigonds loige Pindunila eloer genson Bl oo

g £nde =tots olne und dfowslbe Qodigruzis dle
duten sollte.la dte Luschine die Elgensohaft Few
verestifeslte Fuckstaben atets vomeincuder yersgh
gelee von § ,daz stets X erzibt),Konste Ak Hh];lfi Fal
fusversehlicielt) finden,und hisrsuf Sittsls Sescit
gitionen der delzen fur einen zsihﬁsei-ni':téﬁ
hersus,dass due owun Zatzduch siitiioke I:""
Dleuts enthielt,ec konnts jodoch &5 Cefts

am L.Januar-1920 trat sine Enmuﬂgaﬁﬂ R
selbst sin.gie bsrubits davuuf,dacs jat:t;ﬁﬁi‘r
spruchetellung bezass,die mittels der auids
stebenden Esnngruppsn anl oine uns ﬂﬁ&:e. _
warden,

s loai 1531 trat eine sxnsute Jn
die darauf i‘am;ﬂﬁt@ﬂ% 3
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Uie Spruchschlissel murdsn einem Verseio
sel 2sidess dies Verseichnis nicht sehr usfass
sei es,dass die Sehiiesler ?ﬂrtigiﬁiﬁ:aiﬂi'IQZEEggh

' A . e i 2
sel cus dew Verzeichnis mihltan,jedsnfa

gioselben oft,sodass eine Statist

cuch das Fichtvorkowsen der Ualan
1
behilflich wae. -
Das Zyklometer kownte mi

taloge £u diese wissten
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o wit .'.zﬁ T‘“““ « o .'1

Vo 1._&&&1:@;-: 1534 b mﬁa&a dor deutschon Eriagommring
Krisgsamring

d:iernalha Eniguﬁn-chiffxinmmkina Iiu i ferre angesundt.as

A LTI

?rﬁ%&fﬂig“arfﬂgﬁn blieh d.a.ssulhﬂ lria ‘hishar it dem Enttranhiﬁ
b B L

;;.fﬁgtzt ﬂvfﬁ E;tmi “;Wnrbindﬁng&n (stets 6 Pour) hinzutraten,

uglinh gundart wurden, Il dlr Loit

gurden susserdesz in der dﬂumhun Eriegs=

il

Wﬂumlam angewandt,so dazs ia Gan-

Jm huu dﬁjﬁ.j_ﬁ.
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1ppon nach Voransetzung eines vierten PiLibuchste-
e und letzte Gruppe in dom Spruvh ein-
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rsise auch’dis Aingstellung zu
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drei erstem Maitags 1557 mack dec zitesn Verfghrem auf dleze Lei-
‘sa koznte Zen &m 2. umd J.ad 1537 die Srundstellumges "Lllge-
=zein® und "0ffizisr® cuffisden.

Von-3eiten der Inglander wurie epcier moch folgandes fostge=
stellts ©

Rerden die 3pruchschlisszl der rach deo msue= Tsrfahrer .lil.thﬁl-.i
gelten Spriiche mittels der.gsfundssen Sruadstellusgas wem 2. upd
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. auf der mchiiuynﬂar wittels des Rostes,oder

- ﬂi?ﬁ mfﬂ ﬁﬂéﬁgm Jaf&am,oinasr ansliwlm hﬂﬂﬁﬁsfﬂﬂ un=
logen F ont 116 a;&i"bﬂﬁ shhr.
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47.Chronologischs {bersieht iber ﬂia-anwanﬁﬁngfxunt

=[] AP SunTie)
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aFguas

S Bun eI UTE, 6IOUNT

| =meqeis EBpO0-unqUIIYONE-GT
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= fesspyyosyonads | e3842 swq _
*BunyiessuTs :
malouul Isp 1Im
Byarezyopef jaepuy qoi1¥2y jxepuz
FUnTIa3spunayy 10 Bunyisispunsy
(65B; Cp—7) usq)IUUOEqRLTET CCEREE s T
“FUNTTEYEEUTE pun esTvaIe) ]

Chiffrierieschinen in der deutschen Kriepsuarine.

UezTeMIe TIIFTHD &

ﬁﬂm

183 G2)
GEEETUT, eUTYISURIV T TUS-eur

laz6
1927
1928

%

(# 17
=

1850

155e

Apr.1951
HEi.19%1

1955

sept. 1954
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_othode der charakteristi
Sehlussel
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-
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Raport - fotokopia przekladu na jezyk francuski






- Zykelntheoris
5 ﬁlﬁﬂ’!ﬂinmthnm
6.~ Die Substitution B
“? - Dis hht.itnt.inu ]
9.~ Kuffindung der Spruchschliissel
Ha-ﬂiitmtgtimh Kethode
.ii;@-;; ) w,g;lﬂnhr Buchstaben
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1. Einleitung

Bereits wenige Jahre nach Beendigung des Weltkrieges begann die deutsche
Wehrmacht zur Verschliisselung von Nachrichten, die auf dem Funkwege tiber-
sandt werden sollten, sich der , Enigma-Chiffriermaschine” zu bedienen.

Als erste fiihrte, wie es scheint, die deutsche Kriegsmarine dieses Schliisselver-
fahren bei sich ein. Jedenfalls ist gewiss, dass sie es bereits im Jahre 1926 be-
nutzte, wahrend seine Anwendung im deutschen Heer erst ab 15. Juli 1928 fest-
gestellt wurde.

Am 1. August 1935 folgte dann mit der Einfiihrung der Enigma die deutsche
Luftflotte, vom September 1937 ab bediente sich ihrer der Sicherheitsdienst, auch
von der Polizei wurde sie benutzt. Wahrend sich so der Gebrauch der Enigma in der
deutschen Wehrmacht immer mehr verbreitete, begannen andere Schliisselmetho-
den, wie z.B. Doppelwiirfelverfahren, allmahlich zu verschwinden, sodass bereits
eine gewisse Zeit vor Beginn des Deutsch-Polnischen Krieges 1939 beinahe alles,
was von der deutschen Institutionen militarischen oder halbmilitarischen Charak-
ters dem Funkwege anvertraut wurde, mit der Enigma-Maschine verschliisselt war.
Die Losung dieses Schliisselverfahrens bildete daher fiir die Generalstdbe Polens,
Frankreichs und Grossbritanien ein Problem von erstklassiger Bedeutung. Im Lau-
fe der Jahre wurde der Typ der Maschine mehrfach gedndert. Vor Einfithrung der
Enigma ,M” mit Steckerverbindung, die noch heute im Gebrauch ist, benutzte das
deutsche Heer in der Zeit vom 15. Juli bis 31. Mai 1930 die Enigma , G” mit Stop-
selstellung. Bei den Wehrkreiskommandos bediente man sich eine Zeit lang einer
selbstschreibenden Maschine, der sogenannten ,Enigma I1“, die jedoch anscheinend
als unpraktisch bald aus dem Verkehr gezogen wurde. Die deutsche Kriegsmarine
wiederum wandte bis September 1934 einen Maschinentyp mit 29 statt mit 26 Tasten
an und ging erst ab Oktober 1934 zum Gebrauch derselben Maschine wie die deut-
sche Heer iiber. Ubrigens bewahrte die deutsche Kriegsmarine auch spiterhin eine
gewisse Selbststandigkeit, indem sie in gewissen Zeitrdumen eine grossere Anza-
hl von Schliisselwalzen benutzte als die {ibrigen Formationen. Grundsatzlich kann
man jedoch sagen, das ab Oktober 1934 bis heute nur ein Maschinentyp gebraucht
wird, derselbe, dessen sich das deutsche Heer seit 1. Juli 1930 bedient.

Im folgendem wird skizziert, auf welche Weise dem Schliisseldienst des polni-
schen Generalstabes gelang, den oben angefiihrten Typ der Enigma wiederherzu-
stellen und welche Verfahren weiterhin ausgedacht wurden, um das eingehende
Chiffriermaterial fast stets laufend zu l9sen, trotz sémtlicher Verdnderungen und
Verbesserungen, die andauernd vom deutschen Schliisseldient eingefiihrt wurden,
um das Verfahren absolut unlosbar zu machen. Es wird auch dargestellt werden,
von wie grosser Tragheit die Zusammenarbeit der Generalstabe Polens, Frankreichs
und Grossbritannien sich in dieser Hinsicht erwies.
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2. Die Anfinge

Noch mehrere Jahre nach Griindung des polnischen Schliisseldienstes konnte aus
Personalmangel dem einlaufenden Schliisselmaterial der deutschen Kriegsmarine keine
Beachtung geschenkt werden. Daher wurde das Erscheinen der Enigma erst in dem Au-
genblick bemerkt, als sich ihrer das deutsche Heer zu bedienen begann, d.h. im Jahre 1928.

Unter den einlaufenden Spriichen, die von deutschen Militarfunkstatio-
nen aufgegeben wurden, zeigten sich damals neben solchen, die wie bisher nach
dem Doppelwiirfelverfahren geschliisselt waren, auch andere, die zweifellos den
Charakter eines Substitutionverfahrens aufwiesen. Man begann sich mit ihnen
zu beschéftigen und stellte leicht fest, dass die sechs ersten Buchstaben eines je-
den Spruches eine besondere Bedeutung hatten und wahrscheinlich den Schliis-
sel des gegebenen Spruches darstellten. Gleichzeitig gelang es dem polnischen
Nachrichtendienste, in dem Besitz mehrerer kleiner Schriftstiicke zu kommen, aus
denen hervorging, dass vom 15. Juli 1928 ab im deutschen Heer neben den bishe-
rigen Schliisselverfahren als neues das ,,Maschinenschliisselverfahren Enigma G”
in Kraft trat, dass bei der Enigma eine Stopselstellung (wahrend bei dem spateren
Typ eine Steckerverbindung) vorhanden war, und dass jede Dienststelle in gewis-
sen Zeitabstanden eine Anzahl von Schliisseln zugeteilt bekommt, von denen aus
drei Zahlen nicht grosser als 26 besteht.

Es war nunmehr klar, dass das neue Schliisselverfahren, das man entdeckt
hatte, identisch mit dem Enigmaschliisselverfahren war. Um das Studium dieses
Verfahrens zu erleichtern, wurde vom polnischen Generalstab eine Enigma vom
Handelstypus angekauft, bei der selbstverstandlich die Walzen ganz andere Schal-
tungen hatten., als bei der Dienste des Heeres stehende Maschine, die sich aber
auch sonst noch, wie sich spater herausstellte, in mehrerer Hinsicht stark von der
letzteren unterschied. Die Untersuchungen dieses Schliisselverfahrens wollten je-
doch nicht recht von der Stelle riicken und wurden nach einiger Zeit abgebrochen.

3. Zykelntheorie

Die Wiederaufnahme der Arbeiten erfolgte im Jahre 1932. Man unterzog die ersten 6
Buchstaben der Spriiche einer erneuten Untersuchung und stellte dabei folgendes fest: Fiir
jeden Tag wird eine gewisse Stellung der Walzen, eine und dieselbe fiir samtliche Schliiss-
ler, festgesetzt. Daraufhin wahlt sich jeder Schliissler drei beliebige Buchstaben, schliisselt
sie zweimal hintereinander ausgehend von der fiir diesen Tag festgesetzten Stellung der
Walzen und setzt die so erhaltenen 6 Buchstaben in den Anfang des Spruches ein.

Auf diese Weise entstehen zwischen dem 1. und 4., bezw. 2. und 5., bezw. 3.
und 6. Buchstaben der Spriiche gewisse Beziehungen, die eine rein mathematische
Behandlungsweise gestatteten und die Grundlage der Spateren Wiederherstellung
der Enigma bildeten.

Man verfahrt folgendermassen: Man nimmt irgendeinen Spruch, schreibt des-
sen ersten Buchstaben und rechts davon vierten Buchstaben auf. Dann sucht man
einen Spruch, in dem der zuletzt aufgeschriebene Buchstabe als erster Buchstabe
auftritt und schreibt recht vom dessen vierten Buchstabe auf. So verfahrt man wei-
ter, bis man zum ersten Buchstabe zuriickkehrt. Das erhaltene Ergebnis nennt man
einen Zyklus. Man kann folgende Sitze beweisen:

1. Zykeln derselben Lange treten stets in gerader Zahl auf.
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2. Buchstaben eines Zyklus werden durch Buchstaben hervorgerufen, die in
einem anderen, gleichlangen Zyklus auftreten.

3. Wird eine Buchstabe X durch einen Buchstaben Y hervorgerufen, so wird der
rechts von X stehende Buchstabe durch den links von Y stehenden Buchstabe
hervorgerufen.

Diese drei Sitze 19sten teilweise die Aufgabe, die Spruchschliissel zu rekonst-
ruieren, und bestimmt hatte man schon damals dieses Problem vollstandig gel0st,
wenn nicht gerade in diesem Augenblick Hilfsmittel zur Verfiigung gestellt worden
waren, die Arbeiten in andere Bahnen lenkten.

4. Zwei wichtige Schriftstiicke

In dieser Zeit gelangte ndmlich die polnische Schliisselstelle in den Besitz zwei-
er Schriftstiicke von ausserordentlicher Bedeutung. Das erste dieser beiden Schrift-
stiicke trug die Uberschrift: ,Anleitung zum Maschinenschliisselverfahren”, wah-
rend das andere die sogenannten Tagesschliissel zur Enigma fiir die Monate Oktober
und Dezember 1931 enthielt. Diese Schriftstiicke erhielt die polnische Schliisselstelle
vom franzosischen Generalstab, der in ihren Besitz durch seinen Nachrichtendienst
gelang war. Es muss betont werden, dass der Besitz dieser Schriftstiicke und zwar
besonders der Tagesschliissel entscheidend den Fortgang der Arbeiten beeinflusst
hat. Ohne diese Dokumente wire die Losung des Enigmaschliisselverfahrens zu-
mindest um Jahre verzogert worden. Andererseits mag jedoch auch festgestellt wer-
den, dass es weder der franzdsischen noch der englischen Schliisselstelle gelungen
war, das Verfahren zu 16sen, trotzdem beide Stellen im Besitz dieser Schriftstiicke
waren. Ubrigens wird weiter unten eine Methode angegeben werden, die eventuell
auch ohne den genannten Schriftstiicken zum Ziele gefiihrt haben wiirde.

Aus dem ersten der gennannten Dokument ging hervor, dass ab 1. Juni 1930 an
Stelle der bisherigen Enigma mit Stopselstellung eine neue Enigma mit Steckerver-
bindung trat. Weiter erfuhr man noch folgendes:

1) Die Maschine enthalt 3 Schliisselwalzen, deren Lage verdndert werden kann.
Anderung der Walzenlage erfolgt alle drei Monate.

2) Die Umkehrwalze ist fest (im Gegensatz zur Enigma-Handelsmaschine).

3) Die Schliisselwalzen sind mit einem Zahlen-, bezw. Buchstabenring versehen.
Anderung der Ringstellung erfolgt taglich.

4) Die Steckerverbindung vertauscht 6 Paar Buchstaben. Anderung der Stecker-
verbindung erfolgt taglich.

5) Die Stellung, von der aus der Spruchschliissel geschliisselt wird, heisst Grund-
stellung. Anderung der Grundstellung erfolgt taglich.

Das zweite Dokument enthielt, wie bereits bemerkt wurde, die Tagesschliissel,
d.h. Walzenlage, Grundstellung, Ringstellung, Steckerverbindung, fiir die Dauer
von zwei Monaten.

5. Substitutionentheorie

Man schritt nun zur Bewaltigung des Hauptproblems, d.h. zur Rekonstruktion
der Walzenschaltungen. Man bediente sich hierbei einer mathematischen Theorie,
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der so genannten Substitutionentheorie, die selbstverstandlich hier nicht auseinan-
dergesetzt werden kann, sondern vielmehr als bekannt vorausgesetzt wird. Man
muss sich aber natiirlich nicht vorstellen, dass es einfach geniigte, bekannte Sétze
der Substitutionentheorie anzuwenden, um das Ergebnis zu erhalten. Im Gegenteil
war auf dem Wege zum Endziele eine ganze Reihe iiberaus schwieriger Hindernisse
zu liberwinden. Im Folgenden geben wir kurz den eingeschlagenen Gedankengang
an. Das Schliisselverfahren Enigma ist ein Substitutionverfahren, d.h. die Maschine
setzt in jeder Position der Walzen fiir die Buchstabe des Alphabets andere Buch-
staben ein. Wir bezeichnen mit A, die Substitution, der die Buchstaben des Alpha-
bets unterworfen sind, wenn sich die Walzen in der fiir gegebenen Tag festgesetzten
Grundstellung befinden, mit A, die Substitution in der néchstfolgenden Stellung der
Walzen u.s.w. bis A

Wenn man iiber geniigende Anzahl von Spriichen verfiigt (im Durchschnitt
etwa 80), so wird man mit Hilfe der Zykelntheorie zunéchst die Produkte A A,
AA,, A A, bilden konnen, die daher als bekannt vorausgesetzt werden konnen. Wir

2775
bezeichnen nun weiter durch

S die Substitution hervorgerufen durch die Steckerverbindungen
C, » » » »  » rechte Schliisselwalze
C » » » » » mittlere »

C » » » » »  linke »

U » » » »  » Umkehrwalze

E » » » »  » Eintrittswalze
Q=(1,23,4,5,6,....,24,25,26)

Wenn wahrend des Chiffrierens des Spruchschliissels die mittlere Walze sich
nicht fortbewegt, was ziemlich wahrscheinlich ist, und was wir im Folgenden vor-
aussetzen wollen, so konnen die Substitutionen A, bis A, auf folgende Weise darge-
stellt werden:

CyC,C, U C* C,' Cy'E' s
YyQ'C,C,U C* C,' Q Cy'Q'E"S*
YyQ*C,C,U C* C,' Q" Cy' Q?E" §*

A,=SE Q Cy Q'SC[3 c.ucH Cﬁ'l Q Cy'QSE! S!

0O

2

Die erste Schwierigkeit, die zu iiberwinden war, bestand darin, dass nicht
nur die rechten, sondern auch die linken Seiten der Gleichungen unbekannt
sind, bekannt sind nur die Produkte A/A, A A, AA,. Die Zyklentheorie lehrt
uns jedoch, dass die Substitution A, in den meisten Fallen nicht mehr als etwa
hundert Bezeichnungen annehmen kann und dass gleichzeitig jede Bezeich-
nung von A, eindeutig die Substitution A, festsetzt. Dasselbe gilt von A, und A,,
bezw. A, und A . Man kann sich also vorstellen, dass simtliche Bezeichnungen von
A, bis A, aufgeschrieben sind. Auf diese Weise kann man die erste Schwierigkeit
als iiberwunden betrachten, auf Kosten allerdings einer vielfachen Vergrosserung
der Arbeitszeit, denn bei den weiteren Operationen miissen samtliche moglichen
Bezeichnungen fiir A, bis A, der Reihe nach eingesetzt werden.

Die zweite Schwierigkeit ist noch viel ernster. Trotz grosster Bemiihungen ndm-
lich, die noch jahrelang aus theoretischen Griinden fortgesetzt wurden, nachdem die
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Walzenschaltungen schon langst gefunden waren, liessen sich die oben angefiihrten
Gleichungen auf keine Weise 16sen, das grosste Hindernis stellte stets die Substitu-
tion S, d.h. die Steckerverbindung dar. Man hat schliesslich eine Methode gefunden,
die vielleicht zum Ziele gefiihrt hitte, sie setzte jedoch die Kenntnis der Substitu-
tionen A, bis A, (und nicht Bloss der Produkte A A, A A,, A A)), die Kenntnis der
Substitution E, und ferner recht umfangreiches Materlal voraus.

So wurde denn die zweite und Hauptschwierigkeit auf dem Wege der Losung der
Enigma vor allem durch das vom franzosischen Generalstab zur Verfiigung gestellte
Schriftstuck, das die Steckerverbindungen fiir zwei Monate enthielt, itberwunden.

Die dritte Schwierigkeit beruhte auf der Unkenntnis der Substitution E. Es
scheint, dass dies das Hindernis war, am dem die Bemiihungen der englischen
Kryptologen gescheitert sind. Spatere Untersuchungen in der polnischen Schliis-
selstelle ergaben, dass man die Substitution E auf dem deduktiven Wege hitte fin-
den konnen (vorausgesetzt, dass S bekannt ist), in Wirklichkeit jedoch fand man E
durch Probieren. Man nahm zunéhst an, die Substitution E sei dieselbe wie in der
Enigma-maschine vom Handelstypus, d.h.:

QWERTZUI OASDF FGHIJKPYXCVBNML
1 23 4 5 6 7 8 9 10111213 141516 17 18 19 20 21 22 23 24 25 26

Als man mit dieser Annahme kein Resultat erzielte, glaubte man anfangs, das
am gewdhlten Tage wahrend der Chiffrierung des Tageschliissel eine Verschiebung
der mittleren Walze stattfinde. Man wiederholte also die ganzen Operationen noch
einmal auf dem Material eines anderen Tages und, als man wieder kein Ergebnis
erzielte, nahm man einen dritten und vierten und fiinften Tag.

Die Arbeiten, die bereits Monate dauerten, sollten schon abgebrochen werden,
als man noch einen Versuch machte und zwar unter der Annahme

ABCDEFGHTIJKLMNOPQRSTUVWXYZ
1 23 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26

Diesmal hatte man Gliick, die Annahme stellte sich als richtig heraus und fiihr-
te zur Losung der Aufgabe.

Zur Orientierung des Lesers wird mitgeteilt, dass zur Auffindung der Schal-
tungen der rechten Walze unser oben angefiihrtes System von 6 Gleichungen zu-
nachst auf folgende Form gebracht werden muss.

E'S'A SEQ’E"'S'A SEQ® = C, [CCUC 1C[3 'Q*C,C UC lCB Q% C’
Q'E'S 1A ,SEQ?E'S lA SEQ = C Q! [C.C, ucC 1C[3 'Q°C,C ucC. lCB Q% QC ™
Q?E'S 1A LSEQUE'S lA SEQ’ = C Q [C,C UCa 1C 1Q3C,C UC lC 10 QZC 1

o

2

2

B
B
B

Die Gleichungen sind trotz ihrer Lange nicht besonders kompliziert. Alle Aus-
driicke auf der linken Seite sind bekannt, all Ausdriicke auf der rechten Seite haben
einen gemeinsamen Mittelteil. Durch Elimination dieses Teiles erhalt man CyQCy‘l,
und hierdurch unmittelbar C , d.h. die Schaltungen der rechten Walze.

Man musste selbstverstandlich noch die Schaltungen der linken, mittleren und
Umkehrwalze auffinden sowie di Positionen, bei denen die Walzen sich drehten, da
man jedoch hierbei keine grundsatzlich neuen Methoden anwandte, so mogen die
diesbeziiglichen Arbeiten {ibergangen werden.
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6. Substitution E

Wir wollen kurz skizzieren, wie man die Substitution E auch deduktiv hitte
finden kénnen.

Da wir im Besitz der Tageschliissel fiir zwei Monate sind, konnen wir leicht
zwei solche Tage finden, in denen sowohl die Walzenlage als auch Position der rech-
ten Walzen, d.h. die Differenz zwischen Grund- und Ringstellung der rechten Walze
dieselbe ist. Wir stellen fiir diese beiden Tage die zwei Gleichungssysteme A, bis A,
auf, und erhalten, wenn wir zur Abkiirzung

F=C,C,UC.'C,"

setzen und die Buchstaben, die sich auf zweiten Tag beziehen, unterstreichen:

A= SECF CE'S! A= CEC'E'S!

A,=SEQC Q'F Q C'Q'E'S’ A=SEQCQ'EQC'Q'E'S!
A3= SE QZCVQ'ZF chy-lQ-zE-ls-l A3= ﬁE chyQ-zE chy-lQ-zE-l 5—1
A=SEQC Q°F Q°C 'Q°E'S! A= SEQC QFE Q°C 'Q°E'S!

Hieraus bilden wir folgende Gleichungen, in denen die rechten Seiten bekannt
sind:
S'ASS'AS=ECF E C'E’
S'AS5'AS=EQCQ'F FQC 'Q'E!
S'ASS'AS=EQCQF FQC'QE
Durch Elimination von FFE erhalten wir die Ausdriicke:
E (QC,Q'CHE!

EQ (QC,Q'C/)Q'E
E Q2 (Q C:Y Q-lcy-l) Q-Z E-'l

E Q4 (Q C:Y Q-lcy-l) Q-4 E-'l

Und hieraus durch Elimination von QCyQ‘le‘1 zunachst EQ?E”, und hieraus
unmittelbar E.

Der Weg zum Ergebnis ist recht lang, besonders wenn die Substitutionen A,
bis A, selbst nicht, sondern nur die Produkte A/ A, A A,, A A, bekannt sind, und die
tatsachliche Ausfithrung der hier skizzierten Operationen wurde eine Person sicher-
lich mehrere Monate lang in Anspruch nehmen. Jedenfalls aber moge festgestellt
werden, dass, wenn nur die Steckerverbindungen bekannt sind, man stets auf diese

oder andere Weise zum Ziel gelangt ware.
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7. Die Substitution S

Wir wollen endlich noch einen Weg zeigen, wie man wahrscheinlich auch zum
Ziele gelangt wére, wenn man nicht im Besitze der Schliissel fiir zwei Monate befun-
den hétte. Es muss hierbei allerdings vorausgesetzt werden, dass die Substitution E
bekannt ist oder wenigstens erraten wie es in Wirklichkeit geschehen ist. Ferner muss
angenommen werden, dass die Substitutionen A, bis A, selbst und nicht Bloss die
Produkte AA, AA, AA, bekannt sind. Auch das hatte man sicherlich erzielt. Und
endlich miissen wir iiber so umfangreiches Material verfiigen, dass wir in mehreren
hundert Tagen die Substitutionen A, bis A, bilden kénnen. Wenn alle diese Vorausset-
zungen erfiillt sind so ist es zu erwarten, dass man zwei Tage findet, in denen die Wal-
zenlage dieselbe ist, die Differenz zwischen Grund- und Ringstellung der linken und
mittleren Walze dieselbe ist, und die Differenz zwischen Grund- und Ringstellung der
rechten Walze sich um nicht mehr als 3 unterscheidet. Tritt ein solcher Fall ein, so ist
er leicht aufzudecken. Denn nehmen wir etwa an, die Positionen der rechten Walzen
unterscheiden sich in den beiden Tagen um 3, so dass etwa die Substitutionen A, und
A, in derselben Position entstehen. Dann miissen zunachst einmal die Produkte A A,
und A A, einerseits und die Produkte A A, und A A, anderseits dhnlich sein, wie man

2553
leicht tiberzeugt, wenn man die betreffenden Gleichungen aufschreibt:

A A =S(EGQGQ'E™")S" A A =S(EGQGQ'EMS"
A A =S(EGQGQ?E")S" A A =S(EGQGQ’E")S’

wobei man zur Abkiirzung C C,C UC "C'C " = G gesetzt hat.

Ferner kann man aus den Gleichungen A| A, und A A, und aus den Gleichungen A A,
und A A, andererseits das Produkt SS errechnen und dies Produkt muss in beiden Féllen
gleich sein. Und schliesslich muss das Produkt SS aus mindestens 14 Zykeln bestehen.

Die Hauptschwierigkeit besteht nun darin, dass auf diese Weise nur das Pro-
dukt SS und nicht die Substitutionen S und S einzeln erhalt. Es zeigt sich aber, dass
im Allgemeinen S und S nur mehrere hundert verschiede Werte annehmen werden.
Wir miissen also diese Werte der Reihe nach in unseren Gleichungen einsetzen und
versuchen, zu einem Ergebnis zu gelangen. Eine sehr grosse Arbeit, die sicherlich
unausfiihrbar ware, wenn auch noch die Substitutionen A, bis A nicht einzeln, son-
dern nur ihre Produkte zu zweien bekannt waren.

8. Einige Ziffern

Eine vollstandige Beschreibung der Maschine Enigma wiirde den Rahmen die-
ser Skizze weit {iberschreiten. So wollen wir uns denn begniigen einige Zahlen anzu-
geben, um zu zeigen, wie ein starkes Instrument vom kryptologischen Standpunkt
aus die Enigma darstellt, vorausgesetzt natiirlich, dass sie richtig angewandt wird.

Die Anzahl verschiedener Walzenlagen betréagt bei den drei Walzen

3x2x1=6

und bei fiinf Walzen

5x4x3 =60
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Die Zahl der verschiedenen Grundstellungen und Ringstellungen betragt je
26°=17 576

Die Zahl verschiedener Positionen der Walzen betrégt mithin (zusammen mit
den Walzenlagen) bei drei Walzen

105 456
und bei fiinf Walzen

1054 560

Die Zahl verschiedener Steckerverbindungen betrégt bei 6 Paaren
(26!)/(2°x6!x14!) = 100 391 791 500

Und bei zehn Paaren
(261)/(2'1°x10!x6!) = 150 738 274 937 250

Die Zahl verschiedener Schaltungen fiir die Umkehrwalze betragt
(26!)/(13!x2'%) =7 905 853 580 625

Und fiir die tibrigen Walzen
26! =403 291 587 620 262 925 584 000 000

Die letzte Zahl kann man sich folgendermassen veranschaulichen: Wenn
samtliche die Erdkugel bewohnenden Menschen in jeder Sekunde je eine Schaltu-
ng ausfiihren wiirden, so wiirden sie ihre Arbeit erst nach sechs Milliarden Jahren
beenden (wobei nebenbei bemerkt werden moge, dass angeblich die Welt erst seit 2
Milliarden Jahren existierte).

9. Auffindung der Spruchschliissel

Folgendes Problem ist bisher gelost worden: Bei Kenntnis der Schliissel fiir
zwei Monate die Walzenschaltungen auffinden. Damit ist jedoch die Aufgabe nicht
beendet. Es handelt sich vielmehr jetzt um die Losung des umgekehrten Problems:
Bei bekannten Walzenschaltungen die Schliissel finden.

Zunéchst wurde im technischen Biiro der polnischen Schliisselstelle die Enig-
ma vom Handeltyp so umgeandert, dass sie zum Lesen von Militdrspriichen dienen
konnte. Darauthin wurde das Spruchmaterial fiir zwei Monate, fiir die Schliissel
vorhanden waren, gelost und hierbei eine Reihe von Fehlern, die von den Schliiss-
lern begangen wurden, entdeckt und natiirlich ausgenutzt. Diese Fehler dienten vor
allem zur Auffindung der Spruchschliissel d.h. der Schliissel, die von Chiffranten
willkiirlich gewéahlt, zweimal geschliisselt und daraufhin am Anfang des Spruches
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eingesetzt werden. Im Laufe der Jahre gelang es zwar den Deutschen, ihr Schliissel-
personal so zu schulen, dass immer weniger Fehler begangen wurden, die Entwick-
lung in dieser Richtung ging jedoch geniigend langsam von statten, so dass es stets
gelang, in der Zwischenzeit immer raffiniertere Methoden auszusinnen, um trotz
allem die Spruchschliissel auffinden zu kénnen.

10. Methode der charakteristischen Schliissel

In der ersten Zeit nach Einfiihrung der Enigma wéhlten die Schliissler mit Vor-
liebe solche Schliissel, die aus 3 gleichen Buchstaben bestanden wie AAA, BBB, u.s.w.
Die Methode der charakteristischen Schliissel beruhte nun darauf, mit Hilfe der Zy-
klentheorie die einzelnen Zykeln so einander zuzuordnen, um moglichst viele aus
drei gleichen Buchstaben bestehenden Schliissel zu erhalten. Bald jedoch wurde den
Schliisslern die Wahl dreier gleicher Buchstaben verboten. Daraufhin begannen sie,
sich solche Buchstaben zu wahlen, die sich auf dem Glithlampenfeld der Maschine

QW E R T Z U I O
A S DF G HJ K
PY X CV BNML

quer oder waagerecht nebeneinander befinden, wie ASD, QAY, QWE, u.s.w. Es ge-
niigte jetzt die Zykeln so einander zuzuordnen, dass moglichst viele Schliissel wie
ASD u.s.w. entstanden.

11. Die statistische Methode

Bald aber wurde auch das verboten. Inzwischen bemerkte man jedoch, dass die
Buchstaben des Alphabets in den Schliisseln nicht mit gleicher Haufigkeit auftraten. So
zum Beispiel traten auf als erste Buchstaben in den Schliisseln vor allem Buchstaben
A und Q, als zweite Buchstaben samtliche Vokale, als dritte Buchstaben die Buchstaben
L und O. Andere Buchstaben dagegen wie ] oder Y kamen nur selten vor. Man verfer-
tigte also eine Statistik der Buchstabenfrequenzen und bemiihte sich dann, die Zykeln
so einander zuzuordnen, um eine mdglichst gute Ubereinstimmung mit der Statistik
zu erzielen. Die Buchstabenfrequenzen schwankten {ibrigens im Laufe der Zeit, so dass
ab und zu die Statistik verdndert werden musste. Auch waren die Buchstabenfrequen-
zen andere im Heer und andere in der Luftwaffe. Im Sicherheitsdienst wurden die
Schliissel so sorgfiltig gewahlt, dass samtliche Buchstaben mit derselben Frequenz auf-
traten und die statistische Methode also nicht angewandt werden konnte.

12. Methode ungleicher Buchstaben

Nach dem Verbot, drei gleiche Buchstaben als Schliissel zu wéahlen, vermieden
die Schliissler aufs sorgféltigste selbst solche Schliissel, in denen auch nur zwei glei-
che Buchstaben auftraten, wie AAB, oder FVF. Dieses Merkmal war das bestandigste
von allen und hat sich zum heutigen Tage erhalten. Die auf diesem Merkmal aufge-
baute Methode hatte den Vorteil, dass man oft ganz mechanisch vorgehen konnte.
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Nehmen wir etwa an, am gegebenen Tage hitten wir Zykeln von folgender
Gestalt:

(SAIZELWDPBOHU) (YCRKXFJQNGVMT)
(AZHNUGWMSFLR) (QBYKPDEV]JIOT) (C) (X)
(AZCSYBVMEFJPDO) (NUGTIRHQKXEWL)

Wir haben dann nebenstehende Figur und zwei analoge Figuren aufzuzeichnen
und hierauf in den leeren Rechtecken diejenigen Zuordnungen von Zykeln zu strei-
chen, die Gleichheit zweier Buchstaben nach sich ziehen wiirden.

S| TYCRKXFJQNGVM
A | MTYCRKXFJQNGV
I| VMTYCRKXFJQNG
Z | GVMTYCRKXFJQN
E | NGVMTYCRKXF]JQ
L | QNGVMTYCRKXFJ
W | JONGVMTYCRKXF
D | FJQNGVMTYCRKX
P | XFJQNGVMTYCRK
B | KXFJONGVMTYCR
O | RKXFJQNGVMTYC
H | CRKXFJQNGVMTY
U | YCRKXFJQNGVMT

AZHNUGWMSFLR

TOIJVEDPKYBQ

QTOIJVEDPKYB

BQTOIJVEDPKY

YBQTOIJVEDPK

KYBQTOIJVEDP

PKYBQTOIJVED

DPKYBQTOIJVE

EDPKYBQTOIJV

VEDPKYBQTOI]J

JVEDPKYBQTOI

IJVEDPKYBQTO

OIJVEDPKYBQT
C
X| |

Wenn man iiber geniigende Anzahl von Spriichen verfiigt, wird schliesslich
nur ein Fall iibrig bleiben.

13. Bestimmung der rechten Walze

Nachdem man so in den meisten Féllen in der Lage war, die Spruchschliissel
wiederherzustellen, trat man jetzt zur Auffindung der Tagesschliissel, d.h. Walzen-
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lage, Steckerverbindung, Ringstellung, Grundstellung. Man begann mit der Bestim-
mung der Walzenlage.

Wenn man zwei beliebige deutsche Sitze, jeder hundert Buchstaben lang, un-
tereinander schreibt, so werden durchschnittlich in 8 Kolonnen je zwei gleiche Buch-
staben auftreten. Diese Eigenschaft bleibt auch dann bestehen, wenn man beide Sétze
nach einem und demselben Verfahren verschliisselt. Nimmt man dagegen zwei sinn-
lose Texte, zu je 100 Buchstaben, in denen samtliche Buchstaben mit etwa derselben
Frequenz auftreten und schreibt sie untereinander, so wird man im Durchschnitt nur
4 Kolonnen mit je zwei gleichen Buchstaben antreffen. Diese Eigenschaft benutzt
man, um die rechte Walze zu bestimmen. Wenn man namlich {iber geniigendes
Spruchmaterial verfiigt, so wird man eine Anzahl Paare von Spriichen finden, der-
art, dass in jeder Paar die ersten sowie die zweiten Buchstaben der Schliissel ein-
ander gleich, die dritten Buchstaben dagegen voneinander verschieden sind. Man
schreibt nun die beiden Spriiche eines Paares so untereinander, dass Buchstaben, die
bei der gleichen Position der Walzen geschliisselt wurden, senkrecht untereinander
zu stehen kommen. A priori sind jedoch zwei Falle moglich, je nachdem, wann die
Drehung der mittleren Walze erfolgt. Man zahlt also nach, wieviel Kolonnen mit
gleichen Buchstaben in beiden Féllen vorkommen und muss im richtigen Falle, im
Allgemeinen wenigstens, etwa zweimal so viel Kolonnen erhalten als im falschen
Fall. Man erfahrt hierdurch, in welchem Intervall die mittlere Walze sich dreht, und,
wenn man so mit simtlichen Paaren verfahrt, wird man fast stets das Intervall so
einengen konnen, dass hierdurch die rechte Walze, die ja die Drehung der mittleren
Walze bewirkt, eindeutig bestimmt wird. Die {ibrigen Walzen bestimmt man spater
auf andere Weise.

14. Der Rost

Die néchste Arbeitsphase bestand in der Auffindung der Steckerverbindungen.
Es war dies ein ziemlich schwieriges Problem, doch schliesslich ersann man eine
Methode, die davon ausging, dass erstens wahrend des Schliisselns des Spruch-
schliissels eine Drehung der mittleren Walze nur etwa in 5 Fallen eintritt, und dass
zweitens die Steckerverbindung eine Anzahl Buchstaben unverandert lasst.

Zur Veranschaulichung der Methode stellen wir uns zunéchst einmal vor, die
Steckerverbindung sei nicht vorhanden. Dann kann man die sechs Gleichungen fiir
die Substitutionen A, bis A auf folgende Gestalt bringen:

QX 1QX EIAEQXCQX =
QX+]C\ 1QX1E1A EQX+ICW QXI —

QX+5C 1QX5E1A EQX+5C QXS_

In diesen Gleichungen ist alles bekannt mit Ausnahme von F = C,C UC 'C*
und des Exponenten X. Denn wenn wir auch dank der vorliegenden NFethode w1s—
sen, welche Walze sich auf der rechten Seite befindet, so wissen wir doch nicht, wel-
ches ihre Position ist.

Wir verfahren also auf die Weise, dass wir fiir X der Reihe nach die Werte von
0 bis 25 einsetzen und jedesmal F aus jeder der sechs Gleichungen errechnen. Die
sechs Substitutionen F werden jedesmal untereinander verschieden seines mit Aus-
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nahme einzigen Falles, wo sie samtlich denselben Wert annehmen. Auf diese Weise
erhalten wir X, d.h. die Position der rechten Walze und zugleich auch die Substituti-
on F, die wir noch spater benttigen werden.

In der Praxis geht man in der Weise vor, dass man auf einem Bogen Papier der Rei-
he nach die zweiten Zeilen der Substitutionen C , QC QY,..., Q*C Q> folgendermas-
sen aufschreibt: (die ersten Zeilen der Subs’atutlonen wurden stets lauten 1234 .. . 26)

19 315231120 41626101422 217 625 9 1211218 52413 8
214221019 31525 91321 116 524 826201117 42312 7 6
1321 918 21424 812202615 423 725191016 32211 6 517

(das Beispiel ist willkiirlich) )
Hierauf schreib man auf einem zweiten Bogen mit Offnungen (daher der Name
Rost) die 6 Substitutionen A bis A_ in folgender Form auf:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
VITZFKDRNOUEWYHISXGPBJALQMC
ABCDEFGHIJKLMNOPQRSTUVWXYZ

KQHUVSZCONATW]JIYBXFLDEMRPG

Nach diesen Vorbereitungen legt man den Rost auf den ersten Bogen und ver-
schiebt ihn so lange von oben nach unten, bis in einer bestimmten Lage die in Offnungen
erscheinenden Substitutionen F samtlich identisch sind. Das trifft natiirlich nur dann
ein, wenn keine Steckerverbindungen vorhanden sind. Im entgegengesetzten Fall
andert sich das Bild, da jedoch die Steckerverbindungen nicht sémtliche Buchstaben
vertauschen, wird man in einer bestimmten Lage gewisse Analogien zwischen den 6
verschiedenen Substitutionen F bemerken. Man muss nun versuchen, die Buchstaben
der Substitutionen A, bis A, so umzustellen, dass alle F identisch werden. Gelingt dies,
so ergeben die Umstellungen der Buchstaben die gesuchten Steckerverbindungen, und
zugleich erhélt man die Position der rechten Walze sowie die Substitution F.

15. Der Katalog F

Nachdem so die rechte Walze und ihre Position bereits bekannt war, hiatte man
die linke und mittlere Walze und ihre Positionen einfach so bestimmen konnen, dass
man direkt auf der Maschine sdmtliche moglichen Félle probierte. Um sich jedoch
dieselbe unniitze Arbeit zu ersparen, verfertigte man ein- fiir allemal einen Katalog,
der samtliche moglichen Substitutionen F, deren es

6x26x26 = 4056
gibt, enthielt. Es geniigte jetzt die Substitution F, die man beim Suchen der Stecker-

verbindungen erhalten hatte, im Kataloge nachzuschlagen, um sofort Lage und Stel-
lung der linken und mittleren Walze zu erfahren.
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16. Der Zyklometer

Die Methode, die man anwandte, um die Steckerverbindungen zu finden, war
nicht nur lang und umstidndlich, sondern sie fiihrte auch nicht immer zum Ergeb-
nis. Ubrigens setzte sie die Kenntnis des Spruchschliissel voraus, und die Methoden,
diese Schliissel zu finden, waren ebenfalls zeitraubend und nicht immer vom Erfolg
gekront. So sah man sich denn nach anderen Methoden um, die schneller und sicherer
zum Ziele fithren konnten. Man verfiel darauf, dass die Gestalt der Zykeln erstens
invariant gegeniiber den durch die Steckerverbindungen verursachten Substitutionen
sei, und zweitens ein Charakteristikum des betreffenden Tages bildete, in dem Sinne
namlich, dass zwei Tage deren Zykeln die gleiche Gestalt hatten, verhdltnismassig
selten vorkommen konnten. So kam man denn auf den Gedanken, die Zykeln in samt-
lichen moglichen Positionen der Walzen, deren es bei drei Walzen, wie bereits gesagt,

105 456

gab, zu katalogisieren. Um diese Arbeit zu bewiltigen, baute man eine besondere Ma-
schine, den Zyklometer, der aus zwei Enigmen bestand, die so gekoppelt waren, dass
in jeder Position eine grossere oder kleinere Anzahl der Glithlampen gleichzeitig auf-
leuchtete, je nach der Lange des entsprechenden Zyklus. Mehr als ein Jahr verging, ehe
die Arbeit beendet war, dann aber fand man in der Regel schon nach wenigen Minuten
Walzenlage, Position der Walzen und Steckerverbindungen des betreffenden Tages.

17. Grundstellung und Ringstellung

Unter Position der Walzen verstehen wir stets die Differenz zwischen Grund- und
Ringstellung. Um also den vdlligen Besitz des Tagesschliissels zu gelangen, mussten
noch die beiden letzten Elemente des Tagesschliissels, d.h. Grund- und Ringstellung ge-
funden werden. Dazu gentigt es offenbar nicht, sich auf das Studium der Spruchschliis-
sel zu beschranken, vielmehr muss auf den Inhalt der Spriiche zurlickgegriffen werden.

Als man das Material von Oktober und Dezember 1931, fiir das Schliissel vor-
handen war, 16ste, bemerkte man, dass der Text sehr vieler Spriiche mit Buchstaben
AN begann.

Um also Grund- und Ringstellung gesondert zu erhalten, nahm man irgendeinen
Spruch, von dem man vermutete, dass er mit Buchstaben AN begann und probierte in
samtlichen Positionen der Maschine, ob diese Annahme moglich ist. Eine langwierige Ar-
beit, wenn man bedenkt, dass dabei 26° = 17 576 Positionen untersucht werden miissen.

Spéter iiberzeugte man sich, dass, wenn ein Spruch mit den Buchstaben AN be-
gann, a priori gewisse Positionen der rechten Walze unmoglich waren. Und da man
taglich {iber eine ganze Anzahl von Spriichen verfiigte, in denen man ein AN am
Anfang erhofft durfte, so gelang es meistens rein rechnerisch die richtige Position
der rechten Walze zu erhalten.

18. Einige Bemerkungen

Bei der Beschreibung des Rostes und des Zyklometers wurde vorausgesetzt,
dass wahrend des Schliisselns des Spruchschliissels die mittlere Walze sich nicht
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drehte. In Wirklichkeit ist diese Voraussetzung nicht bedingt erforderlich, ja die Auf-
findung von Grund- und Ringstellung ist sogar besonders leicht gerade dann, wenn
eine Drehung der mittleren Walze eintritt. Wir iiberlassen es dem Leser zu ermitteln,
wie sich in solchen Féllen die Verhiltnisse gestalten.

Man hat bemerkt, dass innerhalb eines Tages die sechs Grund und Ringstellung
bildenden Zahlen bzw. Buchstaben stets voneinander verschieden waren. Diese Fest-
stellung fithrte nicht nur in gewissen Fallen zu bedeutender Vereinfachung der Arbeit,
sondern sie erlaubte es auch in spateren Jahren die Methode Herivel, von der noch
die Rede sein wird, zweckmadssig anzuwenden. Es gab iibrigens auch Zeitraume, wo
gar stets in vier aufeinander folgenden Tagen alle 24, die Grund- und Ringstellungen
bildenden Zahlen bezw. Buchstaben voneinander verschieden waren.

Ahnliche Entdeckungen hat man zu verschiedenen Zeiten auch mit den Ste-
ckerverbindungen gemacht.

19. Neue Netze. Bestindige Anderungen

Im Masse wie sich die deutsche Wehrmacht entwickelte, wurde auch die Zahl
der Heeresfunkstellen immer mehr vergrossert. Dabei wurde allmahlich ebenfalls
die Zahl der Funknetze, die sich alle derselben Enigma, jedoch mit anderen Tages-
schliissel bedienten, vermehrt. So bildete z.B. die neugegriindete deutsche Luftflotte
mit dem 1. August 1935 ihr eigenes Funknetz mit eigenem Tagesschliissel.

Um die Unauflosbarkeit des Enigmaverfahrens sicherzustellen, wurden verschie-
dene Neuerungen eingefiihrt. Ab 1. Februar 1936 wurde die Walzenlage monatlich,
und ab 1. Oktober 1936 sogar tdglich gedndert. Gleichzeitig wurde die Zahl der Stecker-
verbindungen geédndert, sie betrug nicht mehr als 6, wie bisher, sondern 5 bis 8. Und
schliesslich wurde noch am 2. November 1937 die bisherige Umkehrwalze aus dem Ver-
kehr genommen und durch eine neue, die sogenannte Umkehrwalze B, ersetzt.

20. Umkehrwalze B

Von Seiten der deutschen Schliissler wurde die Unvorsichtigkeit begangen, in den
Funkspriichen vom September 1937 von der bevorstehenden Anderung der Umkehrwal-
ze zu reden. So war man denn in der polnischen Schliisselstelle auf die Anderung vor-
bereitet und wunderte sich nicht, als die Gestalt der Zykeln vom 2. November 1937 im
Kataloge nicht aufzufinden war. Dagegen konnte man natiirlich nach wie vor mit Hilfe
des Rostes die Steckerverbindungen sowie die rechte Walze und ihre Position bestimmen.

Unbekannt blieben nur die linke und mittlere Walze sowie ihre Positionen. Das er-
gab 2x26x26 = 1352 mogliche Falle und jeder dieser Félle bestimmte eine Umkehrwalze.

Durch Vergleich dieser 1352 Umkehrwalzen in zwei verschiedenen Tagen
konnte leicht die richtige Umkehrwalze ermittelt werden.

21. Neue Chiffrierwalzen

Im September 1937 bildete sich ein neues Funknetz, namlich das Funknetz des
Sicherheitsdienstes, einer politischen Organisation, von der noch spater die Rede
sein wird. Das Schliisselverfahren war in diesem Netze im Grossen und Ganzen das-
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selbe, wie in der Armee, jedoch wurden gewisse Neuerungen nicht gleichzeitig, son-
dern mit einer bestimmten Verspatung eingefiihrt. So z.B. wurde am 15 September
1938 das Schliisselverfahren im Heere und in der Luftwaffe vollstindig umgeschal-
tet, dagegen blieb es im Sicherheitsdienst noch mehrere Monate lang unveréandert,
ein grober Fehler, der sich sofort rachen sollte. Denn bereits drei Monate spéter wur-
den, diesmal gleichzeitig in allen Netzen, zwei neue Chiffrierwalzen, die Walzen
IV und V eingefiihrt. Da in diesem Augenblicke das Netz des Sicherheitsdienstes
sich noch des alten Verfahrens bediente, konnten die Schaltungen dieser Walzen
in dhnlicher Weise gefunden werden, wie die Schaltungen der Umkehrwalze B. Es
erlibrigt sich wohl, in Einzelheiten einzugehen, es moge nur angedeutet werden,
dass man sich hierbei zweier Tage, in denen Drehung der mittleren Walze eintrat,
bediente. Ware im Sicherheitsdienst das neue Chiffrierverfahren frither eingefiihrt
werden, so hitte man wohl kaum die Schaltungen der Walzen IV und V auf krypto-
logischem Wege erhalten.

22. Anderung des Chiffriersystems

Dank der beschriebenen Methoden konnten bis September 1938 tagtaglich
samtliche Netze d.h. Heer, Luftwaffe, Sicherheitsdienst, Marine (von der noch weiter
unten die Rede sein wird) in oft unglaublich kurzer Zeit gelost werden.

Die Sachlage dnderte sich jedoch vollkommen, als am 15. September 1938 ein
neues Chiffrierverfahren eingefiihrt wurde und hierdurch die bisherigen Errungen-
schaften polnischer Kryptologen auf diesem Gebiete ernsthaft bedroht wurden.

Das neue Schliisselverfahren beruhte darauf, dass die Grundstellung nicht
mehr eine und dieselbe war fiir samtliche Spriiche eines Tages, sondern von Spruch
zu Spruch wechselte.

Wir wollen das neue Schliisselverfahren an einem Beispiele erldautern. Der
Schliissler wahlt sich zwei Buchstabentripel, z.B. SKR WTC, stellt die Maschine auf
SKR ein und schliisselt die Buchstaben WTC zweimal hintereinander (wie bisher),
wobei etwa die sechs Buchstaben KFDLSF erhalten moge.

Die Grundstellung SKR wird unverschliisselt in den Kopf des Spruches, die
sechs Buchstaben KFD LSF am Anfang des Spruches eingesetzt, und der Spruch
selbst wird von der Stellung WTC aus verschliisselt (also so wie bisher). Dass das
neue Verfahren gerade so, wie beschrieben, und nicht anders war, erfuhr man da-
durch, dass bereits am Vortage der Systemanderung einige Schliissler sich des neu-
en Verfahrens bedienten, was natiirlich ein grober Fehler war.

23. Auffindung der Walzenlage

Dabei dem neuen System die Spruchschliissel nicht mehr von ein- und derselben
Position aus verschliisselt werden, so wurde die Zykelntheorie und die darauf aufge-
bauten Methoden der Spruchschliissels, des Rostes und des Zyklometers hinféllig.

Man liess jedoch die Arme nicht hédngen, sondern schritt zur Untersuchung des
neuen Verfahrens. Als erstes stellte man fest, dass wenn das Spruchmaterial inner-
halb eines Tages und eines Netzes genugend umfangreich war, man von Zeit zu Zeit
auf Paare von Grundstellungen traf, deren erste und zweite Buchstabe identisch,
und deren dritte Buchstaben im Alphabet nebeneinander oder fast nebeneinander
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standen, wie etwa TKP und TKR. Wenn dann zufilligerweise auch in den Spruch-
schliisseln gleiche Buchstaben an entsprechenden Stellen auftraten, so konnte man
hieraus bisweilen schlussfolgern, welche Walzen sich recht oder in der Mitte befin-
den. Wir wollen die verschiedenen Mdglichkeiten an einigen Beispiele klarmachen.
1) Angenommen, wir hétten zwei Spriiche mit folgenden Schliisseln gefunden:

Grundstellung Spruchschliissel
TKP ANV CKB
TKR VTS JOM

In diesem Fall ist sicher, dass zwischen Buchstaben P und R eine Drehung
der mittleren Walze stattfindet, d.h. dass rechts sich die Walze I befindet, da diese
und nur diese eine Drehung zwischen Q und R hervorruft. Im entgegengesetzten
Falle wiirden den gleichen Buchstaben V auch gleiche Buchstaben B (oder J) ent-

sprechen.

2)  Grundstellung Spruchschliissel
TKP ANV CKB
TKR VTS BOM

In diesem Falle ist es wenig wahrscheinlich, dass eine Drehung zwischen
P und R eintritt, dass also rechts sich die Walze I befindet.
3) Auch Grundstellungen mit verschiedenen mittleren Buchstaben konnen
Aufschliisse liber die Walzenlage bieten, wie folgendes Beispiel zeigt:

Grundstellung Spruchstellung
TKP ANV CKB
TLR VTS JQM

Zwischen P und R kann keine Verschiebung der mittleren Walze
eintreten, also ist die rechte Walze sicher verschieden von der Walze I.
4) Ja sogar aus Grundstellungen mit verschiedenen ersten Buchstaben lassen
sich bisweilen Schliisse iiber Walzenlage ziehen.

Grundstellung Spruchschliissel
TIG CWSPKR
UKG CWTPL]J

In diesem Falle ist es wahrscheinlich, dass zwischen ] und K sich die linke Wal-
ze gedreht hat, dass also in der Mitte sich die Walze IV befindet.
In anderen Fillen lassen sich dhnliche Schliisse ziehen.

24. Bomben

Bereits wenige Tage nach Einfithrung des neuen Schliisselverfahrens hatte man
einen Plan gefasst, wie man die entstandenen Schwierigkeiten aus dem Wege schaf-
fen konnte. Unser Ideengang war folgender:

Nehmen wir eine Anzahl von Spriichen und schreiben deren Grundstellungen
und Spruchschliissel auf.

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT ITWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDF RHF
6. BWK TCA TOC 12J BR WLT SOQ
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Richten wir jetzt unsere Aufmerksamkeit auf den Spruch Nr. 3. In dessen Spruch-
schliissel kommt der Buchstabe W zweimal im Abstande von 3 Buchstaben vor. Das
bedeutet, dass in einer ganz bestimmten Position der Maschine der Buchstabe W einen
uns unbekannten Buchstaben, sagen wir etwa X, ergeben und drei Positionen spater
derselbe Buchstabe W wieder denselben Buchstabe X ergeben wiirde. Nehmen wir
nun noch an, der Buchstabe W werde durch Steckerverbindungen nicht beriihrt, eine
Annahme, die bei 5 bis 8 Steckerverbindungen in 50% aller Falle zutreffend ist.

Dann konnte man die richtige Position der Walzen ermitteln, dass in zwei Ma-
schinen, deren Positionen sich um 3 unterscheiden, der Buchstabe W gleichzeitig ge-
tastet und daraufhin in beiden Maschinen die Walzen synchronisch gedreht werden.
Jedesmal, wenn in beiden Maschinen gleichzeitig derselbe Buchstabe aufleuchtet,
haben wir es mit einem Fall zu tun, der moglicherweise richtig ist und daher beson-
ders untersucht werden muss.

Da jedoch solche Falle allzu haufig auftreten wiirden, hilft man sich in der Wei-
se, dass man nicht einen, sondern drei Spriiche, in deren Spruchschliissel der Buch-
stabe W zweimal im Abstande von 3 Buchstaben vorkommt, benutzt. In unserem
Beispiel waren es Spriiche Nr. 3, 5 und 8. Nur muss man sich natiirlich nicht zweier,
sondern sechs Maschinen bedienen. Es wére aber in Wirklichkeit hochst umstand-
lich und unzweckmassig, wollte man wirklich mit sechs einzelnen Maschinen mani-
pulieren. Vielmehr man eine Maschine, Bombe genannt, die 6 Enigmen entsprach,
elektrisch angetrieben wurde und jedesmal automatisch anhielt, wenn ein giinsti-
ger Fall vorlag. Es wurden in der polnischen Schliisselstelle sechs solche Bomben
montiert, fiir jede Walzenlage eine (denn die Walzen IV und V wurden erst spater
eingefiihrt), wobei jede Bombe alle moglichen 17 576 Falle in 12 Stunde bewiltigte.

25. Die Netze

Die Bomben befanden sich noch im Bau, als bereits neue Anderungen eintra-
ten. Am 15. Dezember 1938 wurden die Walzen IV und V eingefiihrt, die Anzahl der
moglichen Walzenlagen also verzehnfacht, und zwei Wochen spater die Zahl der
Steckerverbindungen auf 7-10 erhdht. Durch diese Anderungen verloren die Bom-
ben praktisch den grossten Teil ihrer Bedeutung, da die Losung eines Tages zu viel
Zeit beanspruchen wiirde. Es gelang zwar bisweilen, dank der frither angegebenen
Methode die Walzenlage teilweise zu bestimmen, aber nur dann, wenn umfang-
reiches Material vorhanden war, was verhaltnismassig selten eintrat. Auch war die
Anwendbarkeit der Bomben durch die Steckerverbindungen eingeschrankt.

Man schuf daher bereits sehr frith eine neue Methode, die von der Zahl der
Steckerverbindungen unabhéngig war.

Zur Darlegung dieser neuen Methode miissen wir zunédchst einen neuen Be-
griff, den der mannlichen und weiblichen Positionen, einfiihren. Kehren wir noch
einmal zu den auf Seite 106 angegebenen Spriiche zuriick:

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT IWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.5SGF TEY ASR
5. GDK WAV WHA 11. AGH MDEF RHE
6. BWK TCA TOC 12J BR WLT SOQ
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Ein Fall, wie im Spruchschliissel Nr. 3, dass derselbe Buchstabe (in unserem Bei-
spiel W) zweimal im Abstand von drei Buchstaben vorkommt, kann nicht in samtlichen
Positionen der Maschine eintreten. Vielmehr haben Rechnungen ergeben, dass solche
Fille in etwa 40% aller Positionen eintreten (genau genommen betragt das Verhaltnis
1 - (1Ale), wobei e die Basis der naturellen Logarithmen ist). Diese Positionen nennen
wir weibliche Positionen, die {ibrigen heissen ménnliche Positionen. In unserem Bei-
spiel gehoren die sechs Spruche Nr. 3, 5, 6, 8, 9, 11 bestimmt weiblichen Positionen
an, wahrend von den iibrigen Spriichen nichts ausgesagt werden kann. Die Stecker-
verbindungen haben natiirlich Einfluss auf die in den Spruchschliisseln auftretenden
Buchstaben, nicht aber auf das Geschlecht der Position (ob weiblich oder méannlich).

Man konnte daher einen Katalog mit simtlichen weiblichen Positionen anfer-
tigen, und in diesem Kataloge nachsuchen, ob man nicht sechs weibliche Positionen
findet, die in denselben Abstidnden auftreten, wie die Grundstellungen: JOU, GKD,
BWK, MDR, KJD, AGK (dabei miissen auch eventuell Drehungen der mittleren wie
auch linken Walze beriicksichtigt werden).

Da dies jedoch praktisch unausfiihrbar wére, so ging man anders vor; man stell-
te die sogenannte Netze her: Fiir jede Walzenlage werden samtliche weibliche Posi-
tionen auf 26 Bogen Papier, von denen jeder 26x26 Felder, und zwar in vierfacher
Ausfiihrung enthilt, eingetragen. Die verschiedenen Bogen entsprechen den 26 Po-
sitionen der linken Chiffrierwalze, die 26x26 Felder der mittleren und rechten Walze.
Der Grund der vierfachen Ausfiihrung wird unten erklart werden. Die Felder die den
weiblichen Positionen entsprechen, werden durchlocht (daher der Name Netz).

Nun werden, um auf unseres Beispiel zuriickzugehen, sechs von den 26 Bogen in
einer Reihenfolge und in einer Lage, die den gegenseitigen Entfernungen der Grund-
stellungen entspricht, aufeinander gelegt. Wenn gleichzeitig in allen sechs Bogen an
derselben Stelle ein Loch erscheint, so haben wir es mit einem moglicherweise richtigen
Falle zu tun, der besonders gepriift werden muss. Um alle moglichen Falle zu erschop-
fen, miissen die Bogen der Reihe nach zyklisch vertauscht werden. Auf jedem Bogen
befinden sich die 26x26 Felder in vierfacher Ausfiihrung, weil die Bogen nicht direkt,
sondern gegenseitig verschoben aufeinander gelegt werden. Die Erzielung des Ergeb-
nisses ist von einem tiiberaus sorgfiltigen Aufeinanderlegen der Bogen in der richtigen
Lage abhédngig. Deshalb wurde stets vor Beginn der Arbeit auf einem besonderen Zettel,
dem sogenanntem Menu, die Reihenfolge und gegenseitige Lage der Bogen festgelegt.

Die Kenntnis, welche Positionen weiblich und welche ménnlich sind, wurde
den Katalogen zum Zyklometer entnommen, denn offenbar entsprechende weib-
liche Positionen denjenigen Substitutionen, in denen Zykeln vorkommen, die aus
einem Buchstabe bestehen.

Das Priifen der richtigen Falle geschah auch mit Hilfe des Zyklometers. Da dies
ziemlich zeitraubend war, trug man sich mit dem Gedanken, besondere Kataloge her-
zustellen, in denen nicht nur die weibliche Positionen, sondern auch alle Buchstaben,
die in den eingliedrigen Zykeln vorkommen, eingetragen wéren. Aber dieser Gedan-
ke wurde erst spater, und zwar von der englischen Schliisselstelle, verwirklicht.

26. Die Warschauer Konferenz

In der Polnischen Schliisselstelle wurden zwei Sétze von je 26 Netzen fiir zwei Wal-
zenlagen mit der Hand angefertigt, und man {iberzeugte sich dass die Idee der Netze voll-
kommen brauchbar ist. Ganz anders jedoch stellte sich die Ausfiihrung dieser Idee dar.
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Wiéhrend die weiblichen Positionen fiir die Walzenlagen I II IIL, I IIT 11, ..., IT 1T I
direkt von den Katalogen entnommen werden konnten, miisste man fiir die iibrigen
54 Walzenlagen die weibliche Positionen erst ermitteln, entweder mittels des Zyklo-
meters, was mehrere Jahre beansprucht hatte, oder mit Hilfe einer neuen kostspieligen
Maschine, woran man zundchst noch nicht denken wollte. Ferner war das handméssige
Perforieren bereits der beiden ersten Sitze von je 26 Netzen recht miithsam gewesen, so
dass man fiir den Rest der Arbeit ebenfalls besondere Apparate benétigt haben ware.
Und schliesslich wére, wenn schon alles fertig wére, das Manipulieren mit den 60 Satzen
von Netzen, um die einzelnen Tage zu l6sen, ein zahlreiches Hilfspersonal erfordern.

Da die polnische Schliisselstelle nicht in der Lage war, all diese Schwierigkeiten
selbst zu bewaltigen, entschloss man sich, das Geheimnis der Enigma, das bisher
sorgsam gehtiitet war, auch der franzdsischen und englischen Schliisselstellen anzu-
vertrauen.

Am 26. Juli trat in Warschau eine dreitagige Konferenz unter Teilnahme von
Vertretern der franzosischen und englischen Schliisselstelle in Sachen der Enigma
zusammen. Es stellte sich heraus, dass weder unsere franzdsischen noch englischen
Fachgenossen die ersten Schwierigkeiten haben iiberwinden kénnen. Die Walzen-
schaltungen waren ihnen unbekannt, mithin auch etwaige Auflosungsmethoden.
Wir legten ihnen die Ergebnisse unserer siebenjihrigen Arbeit, sowie die Schwierig-
keiten, auf die wir zuletzt gestossen waren, vor. Von Seiten der Englander wurde be-
reitwilligst Hilfe in der Ausfiihrung der Netze fiir die 60 Walzenlagen versprochen.

27. Kriegsaufbruch. Vignolles

Ein Monat spéter brach der deutsch-polnische Krieg aus. Es gelang noch, den
25. August 1939, den Tag der allgemeinen Mobilmachung in Deutschland, zu 16sen,
als bereit die Evakuation begann. Die Bomben, Zyklometer, Enigmen, Netze, samt-
liche Akten und Aufzeichnungen wurden mitgenommen, aber auf dem Wege zur
rumanischen Grenze vernichtet. Einzig und allein zwei Enigmen wurden gerettet.
In Bukarest nahm sich der drei Spezialisten von der Enigma die franzdsische Bot-
schaft an und schickte sie sofort nach Paris, wo sie gastfreundlich aufgenommen
wurden. Einige Wochen spéter schuf der franzosische Generalstab in Vignolles, ei-
nem Schlosschen unweit Gretz, 30 km von der Hauptstadt entfernt, ein Biiro, wo
polnische Kryptologen samt Hilfspersonal unter Leitung von Oberstleutnant Langer
versuchten, die in Polen unterbrochene Arbeit wiederaufzunehmen. Man begann
wieder miihselig, wie bereits schon einmal in Warschau, die Netze mit der Hand zu
fabrizieren, eine Arbeit, die wohl erst nach Jahren beendet worden wire.

Jetzt aber begann die Warschauer Konferenz Friichte zu tragen. Es stellte sich
heraus, dass in der Zwischenzeit die Englédnder eine Maschine konstruiert hatten, die
ihnen ermoglichte, die Netze fiir simtliche 60 Walzenlagen in wenigen Wochen herzu-
stellen. Aber Proben, die mit diesen Netzen in England angestellt wurden, gaben kein
Ergebnis. Da gliicklicherweise die Netze in zwei Exemplaren hergestellt waren, konn-
ten uns die Englédnder ein Exemplar zur Verfiigung stellen, was sie auch freundlichst
taten. Sobald diese Netze in Vignolles ankamen, begann eine angestrengte Arbeit, und
bald waren zwei Tage, der 28.10.1939 und der 6.1.1940 gelst werden wiirde.

Die Englander haben ihre Arbeit glinzend organisiert. Sie verfiigten {iber um-
fangreiches Spruchmaterial und zahlreiches Personal. Die Mehrzahl der gelosten
Tage stammte von ihnen.
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Auch in Vignolles wurde fieberhaft gearbeitet. Da es aber darauf ankam, mog-
lichst viel Spruchmaterial zu 16sen und zu lesen, um es im Generalstab auszuwerten,
so sassen denn polnische Kryptologen tagaus tagein an den Enigmen und tasteten
die Spriiche ab oder manipulierten mit den Netzen, um von Zeit zu Zeit auch einen
Tag zu 16sen und sich nicht ganz von den Engldnder distanzieren zu lassen. Alles
mechanische Arbeiten, wozu sicherlich Spezialisten nicht nétig waren. So ist es denn
nicht zu verwundern, dass von polnischen Kryptologen keine wesentlichen Ergeb-
nisse mehr erzielt wurden, sondern, dass der Schwerpunkt kryptologischer Unter-
suchungen sich nach London iibertrug.

28. Methode Knox

Der englische Kryptolog Knox hatte bemerkt, dass die deutschen Schliissler
oft als Grundstellung diejenigen Buchstaben wahlten, die nach Beendigung des
Schliisselns des vorhergehenden Spruches in den Fenstern der Maschine erscheinen.
Besonders hadufig trat dies in vielteiligen Spriichen auf. Es gentigte also in solchen
Fillen von der Grundstellung die Lange des vorhergehenden Spruches zu subtra-
hieren, um den Spruchschliissel des vorhergehenden Spruches (unverschliisselt) zu
erhalten. Erhielt man dabei charakteristische Schliissel wie ASD, WER, OKL, ... in
mehreren Teilen eines vielteiligen Spruches, so war man sicher, dass der Schliissler
einen solchen Fehler begangen hat. Da bei der Subtraktion der Spruchliange von
der Grundstellung eventuelle Drehungen der mittleren und linken Walzen bertick-
sichtigt werden miissen, so konnte man auf diese Weise teilweise die Walzenlage
bestimmen und dadurch im gliicklichen Falle die Arbeit des Auflosens von 60 auf
3 Walzenlagen herabsetzen. Wichtig war auch, dass mit Hilfe der Methode Knox die
(unverschliisselten) Spruchschliissel einiger Spriiche bekannt waren.

Diese Methode hatte besonders wéahrend des norwegischen Feldzuges wertvol-
le Dienste geleistet, wo Tag auf Tag gelost wurde, wobei sich iiberaus wichtiges und
interessantes Material ergab.

29. Kataloge zu den Netzen

Inzwischen verwirklichten die Englander noch eine Idee polnischer Kryptolo-
gen. Es wurde bereits erwdhnt, dass das Verifizieren der mittels Netze erhaltenen
moglichen Falle mit Hilfe des Zyklometers ziemlich zeitraubend war. Mann musste
jedesmal, wenn ein giinstiger Fall vorlag, die Buchstaben, die den weiblichen Cha-
rakter der Position bestimmten, mit Hilfe des Zyklometers aufsuchen, und mit den
Buchstaben der betreffenden Spruchschliissel vergleichen. Man trug sich bereits
in Polen mit dem Gedanken, Kataloge herzustellen, die die in Frage kommenden
Buchstaben sdmtlicher weiblicher Positionen enthalten sollten, jedoch technische
Schwierigkeiten verhinderten die Ausfiihrung dieser Idee. Jetzt wurde sie von den
Englédnder mit Hilfe derselben Maschine, die die Netze angefertigt hat, ein weiteres
gldnzendes Beispiel, wie fruchtbar sich die polnisch-franzdsisch-englische Zusam-
menarbeit erwies. Dank der finanziellen und organisatorischen Moglichkeiten unse-
ren Londoner Fachgenossen wurden unsere Pléne, die sonst wohl nie das Licht der
Welt erblick hatten, ohne Riicksicht auf die Kosten und Schwierigkeiten in Wirklich-
keit umgesetzt.
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30. Methode Herivel

Ein anderer englischer Kryptolog machte die Entdeckung, dass einige von
deutschen Schliissler, wenn nach Mitternacht oder am Morgen die Enigma fiir be-
treffenden Tag einstellten, die Walzen zur Ringstellung nicht herausnahmen und
nicht drehten, und die Grundstellung fiir den ersten Spruch des Tages die Buchsta-
ben wéhlten, die sie in Fenstern der Maschine erblickten. Infolgedessen unterschied
sich die Grundstellung dieses ersten Spruches nicht viel von der fiir diesen Tag fest-
gestellten Ringstellung.

Durch Vergleich der Grundstellungen von Spriichen, die von verschiedenen
Schliissler nachts oder in der frithen Morgenstunden chiffriert wurden, konnte man
oft die Ringstellung genau oder mit grosser Anndherung ausfindig machen. Dank
dieser Feststellung wurde die zur Losung erforderliche Arbeit ganz ausserordent-
lich abgekiirzt, sodass oft am frithen Morgen die Englénder bereits im Besitze des
Schliissels fiir den ganzen Tag waren.

Zu dieser Methode moge noch folgendes hinzugefiigt werden. Als die Schal-
tungen der Walzen IV und V gefunden worden, konnte die Lage des Buchstabenrin-
ges filir diese Walzen nicht eindeutig festgestellt werden. Es gab je 26 verschiedene
Lagen, von denen die ersten besten ausgewahlt wurden. Man war sich jedoch da-
riiber im Klaren, dass diese Lagen mit den originalen Lagen in den Walzen nicht
identisch waren. Nachdem eine grdssere Anzahl von Tagen (vor der Entdeckung
Herivels) gelOst war, erinnerte man sich daran, dass frither die drei die Ringstellung
bildenden Buchstaben stets voneinander verschieden waren. Wenn dieses Merkmal
auch jetzt bestehen sollte (was sehr wahrscheinlich war), es mussten die Lagen der
Buchstabenringe in den Walzen IV und V einer gewissen Korrektur unterzogen
werden. Diese Korrektur wurde gefunden und den Englander sofort mitgeteilt. Erst
durch diese Korrektur konnte das Verfahren Herivel richtig angewandt werden.

31. Drittes Schliisselverfahren

Am 1. Mai 1940, vor Beginn der deutschen Offensive gegen Belgien und Hol-
land wurde das Schliisselverfahren nochmals gedandert. Der Spruchschliissel wurde
nicht mehr zweimal, sondern nur einmal verschliisselt. Im Kopf des Spruches wer-
den jetzt sechs Buchstaben angegeben, die drei erste bedeuteten die Grundstellung,
die drei folgenden den chiffrierten Spruchschliissel.

Der Sachverhalt wurde dadurch geklart, dass die deutschen Schliissler wieder,
wie schon einmal, die Unvorsichtigkeit begingen, bereits am Vorabend der Neuein-
fiihrung eine Anzahl von Spriichen nach dem neuen Verfahren zu schliisseln. Dieser
Tag, der 30. April 1940, wurde gelost, nebenbei bemerkt von polnischen Kryptolo-
gen, und so stellte sich denn heraus, worauf das neue Verfahren beruhte.

Es war wieder ein sehr harter Schlag. Die Netze und die Kataloge zu den Net-
zen wurden vollig unbrauchbar, es blieben nur noch die Methoden Knox und Heri-
vel bestehen. Mit Hilfe dieser Methoden versuchten die polnische Kryptologen, die
voriibergehend von Vignolles nach Paris versetzt waren, wenigstens einen Tag zu
16sen, jedoch vergeblich.

Die Englinder hatten mehr Erfolg. Sie verfiigten {iber bedeutend umfangrei-
cheres Material, und so gelang es ihnen, nach einer dreiw6chentlichen Pause wieder
einen Tag, den 20. Mai 1940, zu 16sen, und bald darauf fast samtliche folgenden Tage.
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Sie tibersandten regelmassig die Schliissel, und so sassen wieder Tag und Nacht die
polnischen Spezialisten an den beiden aus Warschau stammenden Enigmen, um das
tiberaus wertvolle Spruchmaterial lesen zu helfen. Nach der Evakuation von Paris
wurde die Arbeit in La Ferté-St. Aubin fortgesetzt, wo ebenfalls Tag und Nacht gear-
beitet wurde und erst unmittelbar vor dem Waffenstillstand wurde sie abgebrochen.
Der letzte Tag, fiir die Englénder die Schliissel {ibersandten, war der 16. Juni 1940.

32. Chronologische Ubersicht iiber die Anderungen des Schliisselverfahrens im
Heer und in der Luftwaffe

15. Jul. 1928
1929 Enigma G mit Stopselstellung
31. Mai 1930
1. Jun. 1930 Walzenlage Steckerverbin- Erstes Schliisselver-
1931 andert sich alle | dungen fahren. Grundstel-
1932 drei Monate. tauschen sechs lung dieselbe fiir alle
1933 Paar Buchstaben. < Spriiche. Spruch-
1934 @ schliissel zweimal
1935 § verschliisselt.
31. Jan. 1936 <le
1. Feb. 1936 Walzenlage dan- | Steckerverbin- é T;
30. Sep. 1936 dert sichjeden | dungen tau- = X
S | Monat. schen 5-8 Paar §
1. Okt. 1936 %D Walzenlage dn- | Buchstaben.
1.Nov. 1937 | £ | dert sich taglich.
2. Nov. 1937 Fq§
14. Sep. 1938 3';,
15. Sep. 1938 % Zweites Schliisselver-
14. Dez. 1938 "é fahren. Grundstel-
15. Dez. 1938 e’_:’ lung wechselt von
31.Dez. 1938 | E Spruch zu Spruch.
1. Jan. 1939 % Steckerverbin- m Spruchschliissel zwei-
31. Dez. 1939 go dungen tau- & mal verschliisselt.
S schen 7-10 Paar §
Buchstaben. S|z
2=
1.Jan. 1940 Steckerverbin- :E) <
30. Apr. 1940 dungen tau- S|
1. Mai 1940 schen zehn Paar § Drittes Schliisselver-
Buchstaben. fahren. Grundstel-
lung wechselt von
Spruch zu Spruch.
Spruchschliissel ein-
mal verschliisselt.
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33. Das Funknetz des Sicherheitsdienstes

Das Funknetz des Sicherheitsdienstes wurde bereits auf Seite 104 lerwdhnt. Da
dieses Netz, abgekiirzt S.D. genannt, sich eines Schliisselverfahrens bedient, dass in
Einzelheiten von demjenigen des Heeres und der Luftwaffe abwich, so moge es hier
etwas genauer beschrieben werden.

Bis 1. August 1939 bestand der Hauptunterschied zwischen dem Verfahren
S.D. und den iibrigen Verfahren darin, dass der Text der Spriiche mit dreistelligen
Satzbuchgruppen vermischt war. Das Satzbuch diente anscheinend vor allem dazu,
den Inhalt der Spriiche abzukiirzen. Es war nicht besonders schwer, dieses Satzbuch
zu 16sen, doch wurde es alle paar Monate gedndert und durch ein umfangreicheres
ersetzt, sodass man die Arbeit stets aufs Neue beginnen musste.

Der Spruchschliissel wurde wie im Heer und in der Luftflotte zweimal ver-
schliisselt, doch wurde er nicht immer an Anfang, sondern bisweilen auch an an-
deren Stellen eingesetzt. Ausserdem wurden wéahrend der Dauer von mehreren
Monaten die Buchstaben der Spruchschliissel noch mittels eines Tauschalphabets
iiberschliisselt. Die Giiltigkeit eines Tauschalphabets betrug jeweils einen Monat.

Die Spruchschliisselwurden sehr sorgfaltig gewahlt, sodass nur die Methode
ungleicher Buchstaben und der Zyklometer angewandt werden konnten.

Spriiche, die mit den Buchstaben AN begannen, kamen nicht vor. Um also Grund-
und Ringstellung gesondert zu finden, musste man von anderen charakteristischen Ei-
genschaften des Spruchinhalts ausgehen. Es stellte sich heraus, dass in sehr vielen Sprii-
che der vierte und fiinfte oder der fiinfte und sechste Buchstabe QY lautete, und man also
mit diesen Buchstaben ebenso vorgehen konnte, wie im Heer mit den Buchstaben AN.

Ihrem Inhalt nach waren die Spriiche von grosser Wichtigkeit. Es waren sehr
oft Berichte von ausserhalb Deutschland sich befindenden Agenten des Sicherheits-
dienstes, und man konnte sich mit ihrer Hilfe ein Bild iiber die weit verzweigte Or-
ganisation des deutschen Spionagedienstes machen.

Das am 15. September 1938 im Heer und in der Luftflotte eingefiihrte zweite
Schliisselverfahren wurde im S.D. Netz nicht beachtet. Es wurde nach wie vor nach
dem alten System geschliisselt, nur wurde durch Einsetzen in den Kopf der Spriiche
einer dreistelligen Buchstabengruppe das neue System vorgetduscht. Dagegen trat
am 1. August 1939 eine véllige Anderung des Verfahrens ein, dass man nicht entrét-
seln konnte. Seit dieser Zeit blieben die Spriiche des S.D. Netzes unauflosbar. Der
letzte geloste Tag war der 31. Juni 1939.

Aus Mangel an Unterlagen kann eine chronologische Zusammenstellung der
in 5.D. Funknetz eingetretenen Verdnderungen der verschiedenen Schliisselmittel
wie Satzbticher, Tauschalphabete, Einsatzstellen fiir Spruchschliissel, usw. nicht an-
gegeben werden.

34. Die Schliisselverfahren der deutschen Kriegsmarine vor Einfithrung der Enigma

Die Schliisselverfahren, die Deutsche Kriegsmarine anwandte, unterschieden
sich, obwohl seit dem Jahre 1934 auch dort dieselbe Enigma wie im Heere benutzt
wurde, sehr wesentlich von denen des Heeres und der Luftwaffe. Es ware daher
unzweckmadssig gewesen, wollte man die Ergebnisse, die auf diesem Gebiet erzielt
wurden, chronologisch zwischen die iibrigen Arbeiten einflechten. Sie mogen jetzt
am Ende dieser Skizze zusammengestellt werden.
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Die im Funkverkehr der deutschen Kriegsmarine vorkommenden Spruche
werden stets verschliisselt in zwei-, drei- oder vierstelligen Buchstabengruppen an-
gegeben, wobei Teilgruppen (z.B. am Ende des Spruches) nicht vorkommen. Haupt-
sachlich wurde die vierstellige Chiffre benutzt und nur dieser wurde in der polni-
schen Schliisselstelle bearbeitet.

Die in den Jahren 1926-1927 angewandten vierstelligen Chiffres waren stets
iiberschliisselte Satzbiicher. Die erste und letzte Gruppe eines jeden Spruches waren
Blind- oder Kenngruppen. Die iibrigen Gruppen waren verschliisselte Codegrup-
pen. Weder die Uberschliisselung noch die Satzbiicher konnten geldst werden.

In den Jahren 1926-1927 wurden zwei vierstellige Chiffres angewandt. Einer
von ihnen war ein gewdhnliches Satzbuch ohne weitere Uberschliisselung. Dieses
Satzbuch wurde im Jahre 1933 gel6sst. Die Codegruppen bestanden ausschliesslich
aus 18 Buchstaben:

ABEFGIKLNOPSTUWXYZ

Das Satzbuch war sehr umfangreich und besass wahrscheinlich iiber 90 000
Codegruppen, von denen fiir ungefahr 10 000 die Bedeutungen gefunden worden
konnten'.

35. Die Marine-Chiffriermaschine mit 29 Tasten

In der Zeit vom Januar 1926 bis September 1934 wurde von der deutschen
Kriegsmarine eine Chiffriermaschine zum Verschliisseln von Funkspriichen benutzt.
Die Maschine war eine Enigma-Chiffriermaschine, die sich jedoch in folgenden Ein-
zelheiten von der im Heere gebrauchten Enigma-Chiffriermaschine unterschied:

1) Die Maschine besass 29 Tasten und ebensoviel Glithlampen fiir die 29 Buch-
staben des deutschen Alphabets mit den Umlauten.

2) Beim Niederdriicken der Taste X leuchtete stets die Glithlampe X auf.

3) Weder Stopselstellungen noch Steckerverbindungen waren vorhanden.

4) Die Schaltung der Eintrittswalze war folgende:

AABCDEFGHIJKLMNOOPQRSTUUVWXY Z
123456 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29

5) Die Zahl der Chiffrierwalzen betrug fiinf, von denen gleichzeitig drei in die
Maschine eingesetzt wurden.
6) Die Zahne der Chiffrierwalzen waren nicht mit den Ringen, sondern mit der
Walzeneinfassung verbunden.
7) Die Umkehrwalze war beweglich; man konnte sie wie jede Chiffrierwalze
einstellen.
8) Die Ringe besassen Zahlen von 1-28.
Obwohl diese Chiffriermaschine schon ab 1926 im Gebrauch war, gelang es
sie erst an Hand der Spriiche aus den Jahren 1931-1934 zu rekonstruieren. In die-
ser Zeit wurden die Spriiche auf dieselbe Weise wie im Heere verschliisselt, das

! Der Zweite der beiden vierstelligen Chiffres war, wie sich herausstellte, mittels einer Chiffriermaschi-
ne verschliisselt. Er wird auf Seite 116 beschrieben.
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heisst also, dass fiir jeden Tag eine Grundstellung festgestellt wurde, bei welcher
der aus 3 Buchstaben bestehendes Spruchschliissel zweimal verschliisselt wurde.
Die so erhaltenen zwei dreistellige Buchstabengruppen wurden durch Voranset-
zung je eines blinden Buchstabe in vierstellige Gruppen verwandelt, von denen
die erste am Anfang und die zweite am Ende des Spruches eingesetzt wurde. Auf
diese beiden Gruppen konnte auf dieselbe Weise wie im Heer die Zykelntheorie
angewandt werden.

Das Bilden der Substitutionen A A, AA, und A A, war jedoch dadurch er-
schwert, dass das Spruchmaterial unzureichend war. Umso schwerer war es die
Spruchschliissel selbst zu erhalten. Erst im Jahre 1933 wurde dies erheblich leichter,
als sich herausstellte, dass die Spruchschliissel, die einem Verzeichnis entnommen
wurden, keine Umlautbuchstaben enthielten. Man konnte jetzt die Zykeln so einan-
der zu ordnen, dass Buchstaben die in ersten Gruppe der verschliisselten Spruch-
schliissel nicht vorkamen, auf Umlaute fielen.

Eine weitere Schwierigkeit beruhte in der Unkenntnis der Schalung der Ein-
trittswalze. Sie wurde jedoch gliicklich erraten ebenso wie dies bei der Heeresma-
schine geschehen war. Man setzte dabei voraus, dass keine Steckerverbindungen
vorhanden sind, was sich als richtig ergab. Im entgegengesetzten Fall wire die
Rekonstruktion der Maschine wahrscheinlich gescheitert. Und so fand man denn,
ebenso wie im Heer, die Walzenschaltungen.

Jetzt kehrte man zu den Spriichen aus fritheren Jahren zuriick. Im Jahre 1936
wurden innerhalb von Zeitabschnitten, die mehrere Tage umfassten, samtliche
Spriiche von ein- und derselben Position der Walzen ausgehend (also andere wie im
Heere) verschliisselt. Um den Spruchinhalt in einem dieser Zeitabschnitte zu finden,
ging man folgendermassen vor:

Man fand zwei Spriiche, die allem Anschein nach denselben Spruchinhalt
besassen, wobei jedoch in einem Fall vom Schliissler ein Buchstabe ausgelassen
worden war. Die entsprechenden Buchstaben beider Spriiche mussten daher, nach-
einander getastet, denselben Klartext liefern. Mit Hilfe des Rostes erhielt man die
Position der rechten Walze und hierauf ohne besondere Schwierigkeiten die Po-
sitionen der iibrigen Walzen. Es stellte sich heraus, dass Spruchinhalt nochmals
mittels eines Satzbuches verschliisselt war, desselben, der gleichzeitig auch ohne
Maschinenverschliisselung angewandt wurde, und der bereits teilweise geldst
war; es war der schon erwidhnte, die 18 Buchstaben ABEFGIKLNOPSTUWXYZ
enthaltende vierstellige Code. Ausser diesem einen Zeitabschnitt wurden andere
Zeitabschnitte nicht gelost. Man stellte nur fest, dass die Walzenlage, Stellung der
Umkehrwalze, Ringstellung und Spruchstellung (Grundstellung gab es bei diesem
Verfahren nicht) in unregelmassigen Zeitabschnitten, die 3-15 Tage umfassten,
verdandert wurden.

Am 1. Januar 1927 wurde zwar nicht das Schliisselvefahren, wohl aber das
Satzbuch durch ein neues ersetzt. Man konnte jetzt die Schliissel auf folgende Weise
finden: In einer ganzen Reihe von Spriichen vermutete man am Ende stets eine und
dieselbe Codegruppe, die ,Fortsetzung folgt” bedeuten sollte. Da die Maschine die
Eigenschaft besitzt, dass Klar- und (mit Ausnahme von X, das stets X ergibt), ver-
schliisselte Buchstaben stets voneinander verschieden sind, konnte man schliesslich
diese Gruppe (unverschliisselt) finden, und hierauf mittels des Rostverfahrens die
Positionen der Walzen fiir einen Zeitabschnitt bestimmen. Es stellte sich heraus, dass
das neue Satzbuch samtliche 29 Buchstaben einschliesslich der Umlaute enthielt, es
konnte jedoch aus Zeitmangel nicht geldst werden.
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Am 1. Januar 1929 trat eine Anderung, diesmal des Schliisselverfahrens selbst
ein. Sie beruhte darauf, dass jetzt jeder Spruch seine eigene Spruchstellung besass,
die mittels der am Anfang und Ende jeden Spruches stehenden Kenngruppen auf
eine uns nicht ndher bekannte Weise angegeben wurde.

Am 1. Mai 1931 trat eine erneute Anderung des Schliisselverfahrens ein, die
darauf beruhte, dass jetzt der Spruchschliissel ebenso geschliisselt wurde wie im
Heere. Gerade dadurch gelang es ja die Walzenschaltungen zu rekonstruieren.

Es kam jetzt noch darauf an, den Spruchinhalt selbst zu finden. Man vermute-
te zunédchst als Inhalt Satzbuchgruppen, aber nach mehreren Monaten angestreng-
ter vergeblicher Arbeit stellte es sich zufillig heraus, dass der Inhalt aus Klartext
(dhnlich wie im Heere) bestand. Das Schliisselverfahren war, wie bereits erwahnt
wurde, grundsétzlich dasselbe wie im Heere und in der Luftwaffe. Doch wurde die
sogenannte , innere” Maschinenstellung, d.h. Walzenlage, Stellung der Umkehrwal-
ze, und Ringstellung so wie bisher in unregelméssigen Zeitabstdnden geédndert,
wahrend die Grundstellung taglich geandert wurde.

Die Spruchschliissel wurden einem Verzeichnis entnommen. Sei es, dass dies
Verzeichnis nicht sehr umfassend war oder sei es, dass die Schliissler vorwiegend die-
selben Spruchschliissel aus dem Verzeichnis wéhlten, jedenfalls wiederholten sich die-
selben oft, sodass eine Statistik angefertigt werden konnte die es erlaubte aus den Sub-
stitutionen A A, A)A,, A/A die (unverschliisselten) Spruchschliissel selbst zu finden,
wobei auch das Nichtvorkommen der Umlaute in den Spruchschliissel behilflich war.

Das Zyklometer konnte nicht angewandt werden, denn die Kataloge zu diesem
miissten

60x28* = 36 879 360

Positionen umfassen, was wohl kaum ausfiihrbar ware. So wurde denn die
Position der rechten Walze mittels des Rostes festgestellt, was miihelos geschah, da
keine Steckerverbindungen vorhanden waren, wahrend die Position der iibrigen
Walzen mit Hilfe einer Kartothek, ahnlich der Katalogen F im Heere und in der Luft-
flotte, bestimmt wurde, nur war diese Kartothek umfangreicher, denn sie enthielt

28%=21952

Positionen.

Der Spruchinhalt selbst war so kurz wie moglich gefasst. Es kamen in ihm Wort-
kiirzungen aller Art vor. Die zweiten und weiteren Teile eines mehrteiligen Spruches
begannen stets mit den Buchstaben FORT (Abkiirzung fiir Fortsetzung). Um Grund-
stellung und Ringstellung gesondert zu finden, ging man von diesen Buchstaben
FORT aus, so wie man im Heer und in der Luftflotte von den Buchstaben AN und
im S.D. von den Buchstaben QY ausging.

36. Die Anwendung in der deutschen Kriegsmarine der Enigma-Chiffriermaschine
mit 26 Tasten.

Vom 1. Oktober 1934 ab wurde in der deutschen Kriegsmarine dieselbe
Enigma-Chiffriermaschine wie im Heere angewandt. Das Chiffrierverfahren blieb
dasselbe wie bisher, mit dem Unterschied, dass jetzt die Steckerverbindungen (stets
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6 Paar) hinzutraten, die gleich der Grundstellung téglich geandert wurden. In der
Zeit bis zum 15. November 1936 wurden ausserdem in der deutschen Kriegsmarine
zwei zusatzliche Chiffrierwalzen vorhanden waren, von denen drei gleichzeitig in
die Maschine eingesetzt wurden.

Mit Hilfe der fiir das Heer hergestellten Kataloge zum Zyklometer konnte nur
ein kleiner Teil (etwa ein Zehntel) der Tage bis zum 15. November 1936 gelost wer-
den. Dies gentiigte nicht um ein Spruchschliisselverzeichnis herstellen zu kénnen.
Erst als am 16. November 1936 die beiden Zusatzwalzen zuriickgezogen wurden
und nur die drei Walzen [, II, III iibrig blieben, konnte ein entsprechendes Spruch-
schliisselverzeichnis hergestellt werden, mit Hilfe dessen man nachtriglich die
Spruchschliissel in den Tagen vor dem 16. November auffinden konnte. Hinterher
mittels der Rostmethode wurden dann die Schaltungen der beiden Zusatzwalzen
errechnet. Man nannte sie IVM und VM zum Unterschied von den spéter im Heer
und in der Luftflotte gebrauchten Walzen IV und V.

Fiir wichtigere Spriiche gab es ausser dem allgemeinen noch einen Offiziers-
und einen Stabs- (oder Admirals-) Schliissel. Der Offizierschliissel wurde wie folgt
angewandt: Zundchst wurde der gewahlte Spruchschliissel bei der Grundstellung
,Allgemein” zweimal verschliisselt und die beiden so erhaltenen dreistellige Buch-
stabengruppen nach Voransetzung eines vierten Fiillbuchstaben wie {iblich als erste
und letzte Gruppe in den Spruch eingesetzt. Hierauf jedoch wurde der gewéhlte
Spruchschliissel noch einmal bei der Grundstellung ,, Offizier” verschliisselt und das
Ergebnis (und nicht der Spruchschliissel selbst) diente zur Schliisselung des eigent-
lichen Spruchinhaltes.

Wie der Stabsschliissel angewandt wurde ist nicht bekannt. Am 1. Mai 1937 trat
eine Anderung des Schliisselverfahrens ein, die darauf beruhte, dass der Spruch-
schliissel nicht mehr mittels der Maschine selbst, sondern auf eine andere, ziemlich
komplizierte Weise verschliisselt wurde. Die Einzelheiten des neuen Schliisselver-
fahrens wurden erst bekannt, als es in Jahre 1940 den Englédndern gelang, in einem
versunkenen deutschen U-Boot die Schliisseleinleitung zu diesem Verfahren zu fin-
den. Wir konnen dies Verfahren hier nicht ausfiihrlicher beschreiben, sondern ver-
weisen den Leser auf die photographische Abbildung der Schliissel-anleitung.

Die Unkenntnis des neuen Schliisselverfahrens hinderte uns nicht im Jahre
1937 eine Reihe von Ergebnissen zu erzielen, die hier mitgeteilt werden mogen.

Der Spruchschliissel wird in jedem Spruch mittels der beiden ersten Gruppen
angegeben, die zwecks Vermeidung von Fehlern am Ende des Spruches wiederholt
werden. Der eigentliche Text also beginnt mit der dritten Gruppe. Mittels einer Me-
thode die nach angegeben wird, gelang es den Textinhalt vieler Spriiche zwischen
den 1. Mai und 8. Mai 1937 zu finden und dadurch die Walzenlage, Steckerverbin-
dungen, sowie teilweise auch die Ringstellung zu rekonstruieren. Ein Vergleich mit
den geldsten Tagen von Ende April 1937 ergab, dass die innere Einstellung am 1.
Mai 1937 keiner Anderung unterlag, und dass sie in der Zeit vom 27. April bis 8. Mai
dieselbe geblieben ist.

Ein Vergleich der Spruchschliissel der gelosten Spriiche mit beiden ersten (oder
letzten) Gruppen ergab folgendes:

Werden in saimtlichen geldsten Spriichen eines Tages die beiden ersten Gruppen
in vier nebeneinander stehende Buchstabenpaare geteilt und haben zwei Spriiche ein
gemeinsames erstes, zweites oder drittes Buchstabenpaar, so haben sie auch einen ge-
meinsamen ersten, zweiten oder dritten Spruchschliisselbuchstaben. Die umgekehrte
Behauptung ist nicht wahr. Gleichen Buchstaben kénnen also sehr wohl verschiedene
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Buchstabenpaare entsprechen. Auch entsprechen gleichen Buchstabenpaaren an ver-
schiedenen Stellen im Allgemeinen verschiedenen Spruchschliisselbuchstaben.

Bei der Anderung des Verfahrens am 1. Mai 1937 wurde ausser der Beibehal-
tung der inneren Einstellung noch ein zweiter grober Fehler durch die Schliisselstel-
le der deutschen Kriegsmarine begangen. Da ein Kriegsschiff nicht rechtzeitig mit
der neuen Schliisselmethode versehen werden konnte, verkehrte es noch wahrend
der drei ersten Maitage 1937 nach dem alten Verfahren. Auf diese Weise konnte man
am 2. und 3. Mai 1937 die Grundstellungen , Allgemein” und , Offizier” auffinden.

Von Seiten der Englander wurde spéter folgendes festgestellt:

Werden die Spruchschliissel der nach neuen Verfahren geschliisselten Sprii-
che mittels der gefundenen Grundstellungen vom 2. Und 3. Mai entschliisselt, so
entsprechen denselben Buchstabenpaaren dieselben Buchstaben der entschliisselten
Spruchschliissel, selbst wenn sie an verschiedenen Stellen auftreten.

Der Inhalt der Spriiche in der Periode vom 1. Bis 8. Mai 1937 wurde auf fol-
gende Weise gefunden: Nahmen wir an wir hétten einen Spruch, der nach der Strei-
chung der zwei ersten Gruppen folgendermassen beginnt:

VLPP WGKS WKUL QBOR

Weiterhin nehmen wir an, dass dieser Spruch die Fortsetzung eines anderen
Spruches sei, der im Kopfe die Uhrzeit 1623 tréagt. Nach unseren Erfahrungen muss
dann Klartext dieses Spruches mit den Buchstaben

FORTYQZWEYYQZWEY

beginnen (QZWE bedeutet 1623). Wir kennen also ein aus 16 Buchstaben bestehen-
des Fragment des Textes vor und nach der Verschliisselung. Da in der Marine stets
nur 6 Paar Steckerverbindungen auftreten, muss ein Teil der Buchstaben unveran-
dert bleiben. Man macht nun verschieden Annahmen dariiber, welche Buchstaben
unverdndert geblieben sind, und sucht diese Annahmen zu verifizieren, entweder
direkt auf der Maschine, oder mittels des Rostes, oder mit Hilfe der Bogen Jeffreys,
einer englischen Erfindung, die unseren Katalogen F entsprach. In allen Fallen ist
die Arbeit sehr lang, so dass sie sich nur dann lohnt, wenn es wie in unserem Falle,
darauf ankommt, ein neues Verfahren zu analysieren.

Den Englandern geling es noch einige Spriiche vom Jahre 1938 zu 16sen. Hier-
aus ging hervor, dass jetzt die Umkehrwalze B im Gebrauch ist. Wahrscheinlich wur-
de sie in derselben Zeit wie im Heer eingefiihrt. Die Zahl der Steckerverbindungen
blieb weiterhin 6 Paar.

Im Jahre 1940 fanden die Englander in einem gesunkenen deutschen U-Boot
zwei Chiffrierwalzen, die die Bezeichnung VI und VII trugen. Ob jetzt in der Marine
die fiinf Walzen I, I, II, VIund VII, oder simtliche Walzen I bis VII angewandt wer-
den, muss dahingestellt bleiben.
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37. Chronologische Ubersicht iiber die Anwendung von Enigma-Chiffriermaschinen

in der deutschen Kriegsmarine
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38. Teilnahme der drei Staaten an der Losung der Enigma
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I. Polen
Zykelntheorie
Substitutionentheorie
Schaltungen der Walzen I-III
und der Umkehrwalze A

Methode zur Auffindung der Eintrittswalze

Methode zur Auffindung
der Steckerverbindungen
Methode der charakteristischen Schliissel
Statistische Methode
Methode ungleicher Buchstaben
Bestimmung der rechten Walze
Der Rost und Katalog F
Zyklometer (Maschine und Katalog)
Auffindung des Textes
Schaltungen der Umkehrwalze B
Schaltungen der Walzen IV und V
Analyse des zweiten Schliisselverfahrens
Die Bomben
Die Netze (Projekt)
Kataloge zu den Netzen (Projekt)
Analyse des dritten Schliisselverfahrens
Das Funknetz S.D.
Die Marine-Enigma mit 29 Tasten
Schaltungen der Walzen IVM und VM
Analyse der Marine-Schliisselverfahren
vom 1. Mai 1937

II. England
Die Netze (Ausfithrung)
Kataloge zu den Netzen
(Ausfiihrung)
Methode Jeffreys
Methode Knox
Methode Herivel
Walzen VI und VI
(im U-Boot gefunden)

III. Frankreich
Lieferung zweier wichtigen
Dokumente



Przeklad oryginalu na jezyk polski
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1. Wprowadzenie'

Juz kilka lat po zakonczeniu wojny $wiatowej niemieckie sity zbrojne zaczety
wykorzystywa¢ maszyne szyfrujaca Enigma do szyfrowania depesz przekazywa-
nych droga radiowa.

Wydaje sig, ze nowa procedure szyfrowania jako pierwsza wprowadzita do
uzytku marynarka. W kazdym razie wiadomo, ze uzywata jej juz w 1926 roku, pod-
czas gdy uzycie procedury w armii ladowej jest potwierdzone od 15 lipca 1928 roku.

W dniu 1 sierpnia 1935 roku Enigme wprowadzono do uzytku w Luftwaffe,
od wrzesnia 1937 roku wykorzystywata ja S.D., maszyne wykorzystywano takze
w poligji.

W miare poszerzania zakresu uzycia Enigmy w niemieckich sitach zbrojnych
inne metody szyfrowania, np. podwdjna kaseta, zaczely zanika¢, tak ze na dtugo
przed wybuchem niemiecko-polskiej wojny w 1939 roku niemal wszelkie depesze
przesylane drogq radiowa przez niemieckie instytucje o wojskowym lub choc¢by
potwojskowym charakterze byty szyfrowane Enigma. Rozwigzanie tego szyfru byto
zatem dla sztabéw Polski, Francji i Wielkiej Brytanii problemem o pierwszorzed-
nym znaczeniu. Z uplywem czasu maszyna ulegata kilkakrotnym modyfikacjom.
Przed wprowadzeniem maszyny typu M z facznica, ktdra pozostaje w uzyciu do
chwili obecnej, od 15 lipca 1926 roku do 31 maja 1930 roku uzywano w wojskach
ladowych Enigmy G, z tzw. wtyczkami. W dowoédztwach okregéow wojskowych
przez pewien czas uzywano samopiszacej maszyny, zwanej Enigma 1II, ktora jed-
nak jako niepraktyczna szybko wyszta z uzytku. Niemiecka marynarka do wrzesnia
1934 roku uzywata maszyny z 29 klawiszami zamiast 26 i dopiero w 1934 roku wdro-
zyla ten sam typ maszyny, ktory byl uzywany w wojskach ladowych. Marynarka
takze w pdzniejszym okresie zachowata pewien poziom autonomii, m.in. korzysta-
jac z wigkszej liczby wirnikow niz pozostale formacje. Mozna jednak stwierdzic,
ze od pazdziernika 1934 roku do dzisiaj wszystkie niemieckie sity zbrojne uzywa-
ja tego samego modelu maszyny, ktéry w wojskach ladowych wszedt do uzytku
1 lipca 1930 roku.

Ponizej zaprezentowano zarys dziatan Biura Szyfréw polskiego Sztabu Glow-
nego, w wyniku ktérych udato si¢ nie tylko zrekonstruowac opisany wczesniej mo-
del maszyny Enigma, lecz takze opracowac metody pozwalajace odczytywac na-
plywajacy materiat szyfrowy prawie na biezgco, mimo wszelkich zmian i ulepszen
wprowadzanych nieustannie przez niemieckie stuzby kryptologiczne w celu zabez-
pieczenia tacznosci. Przedstawiono takze znaczenie wspdtpracy w tym obszarze po-
miedzy sztabami Polski, Frangji i Wielkiej Brytanii.

!'W tlumaczeniu na jezyk polski ttumacz usitowal zachowaé w mozliwym stopniu styl niemieckiego
oryginatu, wtaczajac w to wszelkie niedoskonatosci wynikajace z uzycia przez autoréw obcego jezyka.
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2. Poczatki

Jeszcze wiele lat po utworzeniu polskiego Biura Szyfréw brak kadr nie pozwa-
lat poswieca¢ uwagi materialowi szyfrowemu naplywajacemu z niemieckiej mary-
narki. Dlatego pojawienie si¢ Enigmy zostalo odnotowane po raz pierwszy, dopiero
gdy w 1928 roku zaczely ja wykorzystywac wojska ladowe.

Wsréd depesz naptywajacych z niemieckich wojskowych stacji nadawczych
pojawily sie takie, ktore nie byly zaszyfrowane uzywanym do tej pory szyfrem po-
dwdjnej kasety, lecz innym, noszacym niewatpliwie podstawieniowy charakter. Za-
czeto je analizowac i ustalono bez trudu, ze pierwsza szdstka znakdéw kazdej depe-
szy ma szczegolne znaczenie i stanowi klucz depeszy. Jednoczesnie polski wywiad
zdobyl dokumenty, z ktérych wynikato, ze od 15 lipca 1928 roku w niemieckich
wojskach ladowych wszedt w zycie obok dotychczasowych takze nowy szyfr ozna-
czony jako ,Maschinenschliisselverfahren Enigma G”; ze w maszynie Enigma wy-
stepuje element okreslany jako potaczenia wtyczkowe (w pozniejszych modelach
znany jako tacznica) oraz ze kazda stacja otrzymuje regularnie pewna liczbe kluczy
do szyfru, w ktdrych sktad wchodzi trdjka liczb nie wigkszych niz 26.

Bylo oczywiste, ze nowo odkryty szyfr byt identyczny z procedura wykorzystu-
jaca Enigme. Aby utatwic jego zbadanie polski sztab zakupil Enigme typu handlowe-
go, w ktorej potaczenia wirnikéw byty oczywiscie odmienne od maszyny wykorzy-
stywanej przez wojska ladowe. W toku pézniejszych studiéw okazato sie, ze rdzni sie
ona od wojskowego odpowiednika takze pod wieloma innymi wzgledami. Badania
nowego szyfru nie posuwaty si¢ naprzdd i po jakims$ czasie zostaly zarzucone.

3. Teoria cykli

Powrdt do prac nastapit w 1932 roku. Szescioznakowe nagléwki depesz pod-
dano ponownemu badaniu, ktére pozwolito ustali¢, co nastepuje: dla kazdego dnia
okredla sie¢ pewngq pozycje wirnikow, taka sama dla wszystkich szyfrantdw. Do tego
kazdy szyfrant wybiera trzy dowolne litery, szyfruje je dwukrotnie po sobie, zaczy-
najac od obowigzujacej w danym dniu pozycji wspodlnej, a nastepnie tak otrzymana
szostke liter wstawia na poczatku depeszy.

W ten sposob pomiedzy literami depeszy: 114, 215 oraz 3 i 6 powstaja pewne
relacje, ktore mozna bada¢ w sposob czysto matematyczny i ktore sa podstawa poz-
niejszej rekonstrukcji Enigmy.

Postepuje sie nastepujaco: wybiera sie¢ dowolna depesze, po czym zapisuije si¢ jej
pierwsza, a na prawo od niej czwartq litere. Potem nalezy znalez¢ depesze, w ktorej
ostatnio zapisany znak wystepuje jako pierwszy, i zapisac¢ ten znak na prawo od po-
przednich. Takie dzialanie powtarzamy az powrécimy do litery zapisanej jako pierw-
sza. Wynik dziatania okreslamy jako cykl. Mozna udowodni¢ nastepujace twierdzenia:

1. Cykle tej samej dtugosci wystepuja zawsze w liczbie parzystej.

2. Znaki jednego cyklu s3 wywolywane przez znaki stanowigce elementy inne-
go cyklu o tej samej dtugosci.

3. Jedli znak X jest wywotlywany przez znak Y, to znak stojacy na prawo od Xjest
wywolywany przez znak stojacy na lewo od Y.
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Te trzy twierdzenia stanowily czeSciowe rozwiagzanie zadania rekonstrukcji klu-
czy depeszy i problem zostalby catkowicie rozwigzany, gdyby w tym momencie nie
pojawita si¢ pomoc w postaci dwoch dokumentdw, ktdre skierowaly prace na inne tory.

4. Dwa wazne dokumenty

W tym czasie polskie Biuro Szyfréw weszto w posiadanie dwoch dokumentdw
o nadzwyczajnym znaczeniu. Pierwszy z nich nosit tytut Instrukcja obstugi szyfru
maszynowego, drugi zas zawieral tzw. klucze dnia na miesigce pazdziernik i gru-
dzient 1931 roku. Polski wywiad otrzymal wspomniane dokumenty z francuskiego
sztabu generalnego, ktéry zdobyt je kanatami wywiadowczymi. Nalezy podkreslic,
ze posiadanie dokumentéw, a zwlaszcza klucza dziennego, w rozstrzygajacy spo-
sob wplyneto na postep prac. Bez nich rozwigzanie szyfru Enigmy opdznitoby sie
co najmniej o lata. Jednoczesnie nalezy zauwazy¢, ze ani stuzbom francuskim, ani
angielskim nie udato si¢ ztamad szyfru, mimo ze obie dysponowaty opisanymi do-
kumentami. Ponizej opisano metode, ktdra zapewne takze doprowadzitaby do celu,
takze bez wspomnianych dokumentéw.

Z pierwszego z wymienionych dokumentéw wynikalo, Ze od 1 lipca 1930 roku
Enigma z polaczeniami wtyczkowymi zostala zastapiona przez nowy model z tacz-
nica. Nastepnie ustalono, ze:

1. Maszyna zawiera 3 wirniki szyfrujace, ktdrych kolejnos¢ moze by¢ zmienia-
na. Zmiana kolejnosci wirnikéw nastepuje co trzy miesiace.

2. Reflektor jest nieruchomy (w przeciwienstwie do modelu handlowego).

3.  Wirniki s3 wyposazone w pierScien o opisie literowym lub liczbowym. Zmia-
na polozenia pierscieni nastepuje codziennie.

4. Lacznica zamienia miejscami 6 par znakéw. Zmiana potaczen facznicy naste-
puje codziennie.

5. Pozycja, od ktdrej rozpoczyna sie szyfrowanie klucza depeszy, jest okreslana
mianem pozycji bazowej. Zmiana pozycji bazowej nastepuje codziennie.

Drugi dokument zawierat klucze dnia, tj. kolejnos¢ wirnikow, pozycje bazowa,
ustawienia pierscieni oraz potaczenia facznicy na dwa miesiace.

5. Teoria podstawien

Przechodzimy obecnie do rozwiazania gléwnego problemu, tj. do rekonstruk-
qji potaczen wirnikow. W tym celu postuzyliSmy sie teorig matematyczna, tzw. teo-
rig podstawien, ktdéra nie zostata zaprezentowana w szczegotach, gdyz zalozono jej
znajomos$¢ u czytelnika. Oczywiscie nie mozna sadzi¢, ze znajomos¢ kilku twierdzen
tej teorii byta wystarczajaca do osiggniecia wyniku. Przeciwnie, na drodze do celu
nalezato pokonac wiele przeszkod. Ponizej prezentujemy gtowny tok naszego rozu-
mowania. Szyfr Enigmy jest szyfrem podstawieniowym, tzn. ze maszyna w kazdym
polozeniu wirnikéw zastepuje jedna litere alfabetu inng. Okreslamy podstawienie
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obowigzujace w przewidzianej na dany dzien pozydji bazowej jako A, w kolejnej
pozydjijako A, itd., az do A,.

Jezeli dysponuje sie wystarczajaca liczba depesz (srednio ok. 80), mozna wy-
korzystac teorie podstawien dla wyznaczenia iloczyndéw A A, A A,, A A, ktore od
tego momentu mozna uznac za znane. Oznaczmy dalej:

S podstawienie generowane przez tacznice

C, ” ” 7 prawy wirnik

Ce ” ” 7 érodkowy wirnik
C, ” ” 7 lewy wirnik

u podstawienie generowane PT4€% reflektor .

E " " 7 walec wejsciowy
Q=(1,23,4,5,6,....,24,25,26).

Gdy $rodkowy wirnik nie porusza si¢ w trakcie szyfrowania klucza depeszy,
co jest prawdopodobne i co zaklada si¢ w dalszych rozwazaniach, to podstawienia
od A, do A, moga zostac¢ przedstawione w nastepujacej formie:

A= S E CyC,C,UC*C* Cy'E' &
A,=SEQ CyQ'C,C,UC'C' Q Cy' Q'E'S!
Aj=SE Q@CyQ?C,C,UC'C' QCy' Q*E' §!

A =SE QCyQ°C,C U C'C1 QCy' Q°E' S
6 Y B T« a 6] Y

Pierwszym problemem, ktdry nalezy przezwyciezy¢, jest to, ze nieznane s za-
réowno lewe, jak i prawe strony rownan. Znane sg wylacznie iloczyny A A, A A,
A A,. Teoria cykli wskazuje jednak, ze podstawienie A, w wiekszosci przypadkow
przyjmuje nie wiecej niz sto postaci, a kazda posta¢ A, jednoznacznie okresla podsta-
wienie A,. To samo zachodzi dla A,i A, oraz A,i A . MozZna zatem sobie wyobrazi¢, ze
znamy wszystkie postacie A, do A.. W ten sposob mozemy uznac pierwsza trudnosc
za przezwyciezona, choc za ceng znacznego wzrostu pracochfonnos$ci, w dalszych bo-
wiem operacjach musimy uwzgledniac¢ wszystkie mozliwe postaci A, do A..

Drugi problem jest jeszcze powazniejszy. Mimo najwigkszych wysitkow, kto-
re na gruncie teoretycznym mozna by czyni¢ przez lata juz po zrekonstruowaniu
potaczen wirnikéw, nie udato si¢ w zaden sposéb rozwiaza¢ powyzszego uktadu
rownan, przy czym podstawowym problemem bylo podstawienie S, generowane
przez tacznice. W konicu znaleziono metode, ktéra doprowadzitaby do celu, zakla-
data ona jednak znajomos¢ podstawien A, do A, (a nie wylgcznie ich iloczynow
AA, AA, AA)), znajomos¢ podstawienia E, a ponadto dostepnos¢ obszernego
materiatu szyfrowego.

Tak wiec druga i gtéwna trudno$¢ w drodze do rozwigzania Enigmy zostata
w koncu przezwyciezona dzigki dokumentom przekazanym przez francuski sztab
glowny, ktdre zawieraty ustawienia tacznicy na dwa miesiace.

Trzeci problem sprowadzat si¢ do nieznajomosci podstawienia E. Wydaje sie,
ze wlasnie na nim zatamaty sie wysitki brytyjskich kryptologédw. Pdzniejsze bada-
nia polskiego Biura Szyfréw dowiodly, ze podstawienie E moze zosta¢ wyznaczone
analitycznie (pod warunkiem znajomosci podstawienia S), w rzeczywistosci jednak
znaleziono je metoda prob i bleddéw. Przyjeto, ze podstawienie E moze by¢ identycz-
ne z obecnym w handlowym modelu maszyny Enigma, tj.:
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QWERTZUI OASDFGHIJKPYXCVBNML
1 23 456 7 8 910111213 141516 17 18 19 20 21 22 23 24 25 26
Kiedy zatozenie nie przyniosto oczekiwanego rezultatu, przyjeto, ze w wybra-
nym dniu w trakcie szyfrowania klucza depeszy nastapito przesunigcie srodkowego
wirnika. Proces powtdrzono na podstawie materiatu z innego dnia, a kiedy nie osia-
gnieto powodzenia, operacje powtarzano dla danych z kolejnych dni. Kiedy prace
nie przynosity wyniku w ciggu kilku miesiecy, noszono si¢ z zamiarem ich prze-
rwania. Wczesniej jednak uczyniono jeszcze jedng probe, tym razem przy zatozeniu
ABCDEFGHTIJKLMNOPQRSTUVWXYZ

1 23 45 6 7 8 9 10111213 14 1516 17 18 19 20 21 22 23 24 25 26

Tym razem szczescie dopisato, zalozenie okazato sie prawidiowe i doprowa-
dzito do rozwiazania problemu.

Dla lepszej orientacji czytelnika zauwazmy, ze znalezienie polgczen prawego
wirnika wymaga przeksztatcenia 6 zdefiniowanych powyzej réwnan do nastepuja-
cej postaci:

E'S1ASEQE'STASEQ° = C  [C,C UC 'C/'Q°C,C
Q'E'S'A,SEQ°E'S'ASEQ" = C Q' [CﬁCaUCa 'C,'Q°C
Q?E'S'ASEQE'SA SEQ® = C Q?[C,C UC 'C'Q°C

ucC 1CB 1Q3] Cw -1
C UC 1CB Q7] QC -
C UC 1C 1Q3] ch -1

o

2

2

B
B
B

Mimo swej dtugosci réwnania nie sa specjalnie skomplikowane. Wszystkie
wyrazenia po lewej stronie sa znane, wszystkie wyrazenia po prawej stronie maja
wspdlny srodkowy czton. Jego eliminacja pozwala wyznaczy¢ C QC 7, a stad bez-
posrednio C, tj. potaczenia prawego wirnika. o

Konieczne bylo oczywiscie wyznaczenie potaczen takze lewego i srodkowego
wirnika, a takze pozydji ich przeskoku, poniewaz jednak nie stosowano w tym celu
metod innych od wyzej opisanych, ich prezentacje pominieto.

6. Podstawienie E

Zamierzamy naszkicowad¢ sposdéb wyznaczenia podstawienia E metoda
dedukcyjna.

Poniewaz jesteSmy w posiadaniu kluczy dnia na dwa miesigce, to mozemy
fatwo znalez¢ takie dwa dni, w ktorych zaréwno kolejno$¢ wirnikdw, jak i pozycja
prawego wirnika, tj. réznica pomiedzy pozycja bazowa i pozycja pierscieni, jest toz-
sama. Konstruujemy dla obu dni ukfad rownan A, do A, podstawiajac:

F=C,CUC"C,"

i oznaczajac zmienne dla drugiego dnia podkresleniem:

A= SEC FCylElsl A= CFCIEIS1
A SEQC, QlFQClQ1E181 A SEQC\QlFQC 1QES!
A SEQZC QZF QZC IQZE 181 A SEQZCYQZE chlezElﬁl
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A6= SE QSCYQ-SF QSCY-IQ-SE_ls-I Aéz §E QSCYQ-SE Q5cy-1Q-5E-1§-I

Na tej podstawie tworzymy nastepujace rownania, ktérych prawa strona jest
Znana:

S'TASS'AS = ECFE ClE1
SlAsslAS EQCQlF FQClQlE1

§1A SS'A S~ EQC OF FQ'C/QE"!
Przez eliminacje FE otrzymujemy wyrazenia:

E (QC,Q'C")E!
EQ (QC QlC ) Q'E!
EQQ(QC QlC I)QZEl

E Q4 (Q CY Q-lcy-l) Q-4 E-l

Stad przez eliminacje QC Q'C ", a nastepnie EQ'E", otrzymujemy bezpo-
$rednio E.

Droga do rozwigzania jest nieco wydtuzona, szczegdlnie kiedy nie znamy
podstawien A, do A, a tylko ich iloczyny A A, A A, A A ; rzeczywiste wykonanie
naszkicowanych operacji wymagatoby zapewne kilku miesigcy pracy jednej osoby.
Dowiedlismy jednak, ze zakladajac znajomos¢ ustawien Igcznicy, mozna w opisany
sposob osiagnac cel.

7. Podstawienie S

Na zakonczenie pragniemy zademonstrowaé, jak mozna osiggna¢ cel bez
znajomosci kluczy dnia na dwa miesigce. Nalezy zauwazy¢, Ze naszkicowana
ponizej metoda zaklada znajomos$¢ podstawienia E, lub co najmniej jego odgad-
niecie, jak to mialo miejsce w rzeczywistosci. Zaktada si¢ nastepnie znajomos¢
podstawien A, do A6, a nie wylacznie ich iloczynow A A, AA, AA, co tak-
ze z pewnoscia datoby sie osiagnaé. Metoda wymaga w koncu dysponowania
na tyle obszernym materialem szyfrowym, aby dla kilkuset dni mozliwe byto
wyznaczenie podstawien od A, do A,. Jezeli spetnione sa powyzsze zatozenia, to
mozna oczekiwad, ze bedzie mozna znalez¢ takie dwa dni, w ktdérych identyczna
jest kolejnos¢ wirnikdéw, taka sama jest rdznica pomiedzy pozycja bazowq oraz
pozycja pierscieni lewego i srodkowego wirnika, a réznica miedzy pozycja bazo-
Ww3a a pozycja pierscieni prawego wirnika nie przekracza trzech pozycji. Jezeli taki
przypadek wystapi, to jest on tatwy do zidentyfikowania. Zaktadamy, ze pozycje
prawego wirnika dla obu dni réznig si¢ o 3, zatem podstawienia A, i A, powstaja
w tej samej pozycji wirnikow. Nastepnie iloczyny A A, i A A, z jednej strony oraz
AJA i AA, z drugiej musza by¢ podobne, jak tatwo sie przekonad, zapisujac od-
nosne réwnania w formie:

A A =S(EGQGQ'E")S" A A =5(EGQGQE™)S"
A A =S(EGQGQ?E")S" A_A =5(EGQGQ?E")S"
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przy czym uzyto skrétu: C,C,C UC C'C " =G.

Nastepnie z rownan A A, i A /A, oraz rownan A A, i A /A, mozna wyznaczy¢
iloczyn SS, ktéry w obu przypadkach powinien by¢ rowny, a ponadto powinien si¢
on sktada¢ z co najmniej 14 cykli.

Gléwna trudno$¢ polega na tym, ze w opisany sposob wyznaczamy iloczyn
SS, a nie osobno podstawienia S i S. Okazuje si¢ jednak, ze S i S moga przyjac kil-
kaset roznych postaci. Ich wartosci nalezy kolejno podstawia¢ do naszych rownan,
usitujgc osiggnad rezultat. Ta wazna praca okazataby sie niewykonalna, gdyby byty
znane nie podstawienia A, do A, lecz jedynie ich iloczyny.

8. Kilka liczb

Peten opis maszyny Enigma przekraczatby ramy niniejszego szkicu. Pragnie-
my jednak podac¢ kilka liczb ilustrujgcych, jak waznym wyzwaniem z kryptologicz-
nego punktu widzenia jest Enigma, przy zalozeniu, Ze jest wlasciwie uzywana.

Liczba mozliwych réznych uporzadkowan wirnikéw wynosi przy trzech
wirnikach

3x2x1 =6,

a przy pieciu wirnikach
5x4x3 = 60.
Liczba réznych pozycji bazowych oraz pozycji pierscieni wynosi

26° =17 576.

Liczba mozliwych pozycji wirnikdw wynosi dla trzech wirnikéw (fgcznie z ko-
lejnoscia wirnikow):

105 456,
a dla pieciu wirnikow:
1054 560.
Liczba réznych potaczen w tacznicy wynosi dla szesciu par przewodow:
(26!)/(2°x6!x14!) = 100 391 791 500,
a dla dziesieciu par:
(26!)/(2'°x10!x6!) = 150 738 274 937 250.
Liczba mozliwych potaczen reflektora wynosi:
(26!)/(13!x2"%) =7 905 853 580 625,
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a pozostatych wirnikow:
26! =403 291 587 620 262 925 584 000 000.

Ostatnig liczbe mozna pogladowo przedstawi¢ w nastepujacy sposob: gdy-
by kazdy z ludzi zamieszkujacych Ziemie wyprobowat jedno mozliwe polaczenie
w ciagu sekundy, cato$¢ pracy zostataby ukonczona po uplywie szesciu miliardéw
lat (mozna przy tym zauwazy¢, ze Ziemia istnieje dopiero od dwoch miliardéw lat).

9. Odtwarzanie klucza depeszy

Do tej pory rozwigzywaliSmy nastepujacy problem: przy zatozeniu znajomo-
$ci kluczy do szyfru na dwa miesigce nalezy zrekonstruowac polaczenia wirnikow.
Na tym jednak zadanie sig¢ nie konczy. Tym razem chodzi o rozwigzanie odwrotne-
go problemu: przy znanych potaczeniach wirnikéw znalez¢ klucz do szyfru.

Stuzby techniczne polskiego Biura Szyfrow zmodyfikowaly egzemplarz han-
dlowej maszyny tak, by mégl stuzy¢ do czytania depesz wojskowych. Nastepnie od-
czytano material szyfrowy z okresu dwoch miesiecy, dla ktérych posiadano klucze,
identyfikujac i oczywiscie wykorzystujac btedy popelniane przez szyfrantow. Bledy
stuzyly przede wszystkim do odtwarzania kluczy depesz, tj. kluczy wybieranych
w dowolny sposdb przez szyfrantéw, szyfrowanych podwdjnie i dotgczanych na po-
czatku depeszy. Z biegiem lat Niemcom udato sie¢ wyszkoli¢ szyfrantow na tyle, ze
popetniali coraz mniej bteddéw, jednak byt to proces na tyle powolny, ze dtugo udawa-
1o sie opracowywac coraz bardziej wyrafinowane metody odtwarzania kluczy depesz.

10. Metoda charakterystycznych kluczy

W pierwszym okresie po wprowadzeniu Enigmy szyfranci wybierali z upodo-
baniem klucze sktadajace sie z trzech identycznych liter, jak AAA, BBB itd. Metoda
kluczy charakterystycznych opierata si¢ tym, aby za pomocq teorii cykli przypo-
rzadkowac poszczegdlne cykle tak, by powstato mozliwie wiele kluczy sktadajacych
si¢ z trzech rownych liter. Wkrotce jednak szyfrantom zakazano wyboru kluczy
sktadajacych si¢ z trzech réwnych liter. W rezultacie zaczeli wybiera¢ znaki:

QW E R T Z U I O
A S DF G HJ K
PY X CV BNML

ktére na klawiaturze maszyny sasiadowaly w wierszach lub na przekatnych, jak

ASD, QAY, QWE itd. Teraz wystarczyto przyporzadkowac cykle, tak aby powstato
mozliwie wiele kluczy w rodzaju ASD i podobnych.

11. Metoda statystyczna

Wkrétce jednak zakazano i tego. Jednoczes$nie zauwazono, ze znaki alfabetu
wystepuja w kluczach z nieréwna czestoscia. Jako pierwsza litera klucza najczesciej
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wystepowaly litery A oraz Q, jako druga — wszystkie samogtloski, jako trzecia litery
L oraz O. Inne znaki, takie jak J i Y, wystepowaly jedynie sporadycznie. Przygoto-
wano statystyke czestosci wystepowania znakow i usitowano porzadkowac cykle
tak, aby otrzymac mozliwie najlepsza zgodnos¢ z danymi statystycznymi. Czestos¢
ich wystepowania zmieniata si¢ jednak w czasie, dlatego statystyki trzeba bylo ak-
tualizowa¢. Ponadto czestosci wystepowania znakow roznity sie w armii ladowej
i Luftwaffe. W S.D. klucze wybierano na tyle uwaznie, ze wszystkie znaki wystepo-
waty w nich z jednakowq czesto$cia — zastosowanie metody statystycznej okazywa-
1o sie niemozliwe.

12. Metoda nieréwnych liter

Po zakazie wyboru trzech rownych liter jako klucza depeszy szyfranci starannie
unikali takze kluczy, w ktérych wystepowaly cho¢by dwa réwne znaki, jak np. AAB
lub FVF. Ten zwyczaj okazat si¢ najtrwalszy ze wszystkich i funkcjonuje do dnia dzi-
siejszego. Zaletg opartej na nim metody jest mozliwos¢ jej catkowitej automatyzaciji.

Przyjmijmy, ze w danym dniu otrzymalismy cykle w postaci:

(SAIZELWDPBOHU)(YCRKXFJQNGVMT)
(AZHNUGWMSFLR)(QBYKPDEV]IOT)(C)(X)
(AZCSYBVMFJPDO)(NUGTIRHQKXEWL)

Nalezy naszkicowac przedstawiong ponizej tabele oraz dwie analogiczne do

niej, a nastepnie w jej wolnych polach skresla¢ te pozycje, ktdre implikujg réwnos¢
dwdch znakow.
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S| TYCRKXFJQNGVM

A | MTYCRKXFJQNGV

I| VMTYCRKXFJQNG

Z | GVMTYCRKXFJQN

E | NGVMTYCRKXFJQ

L | QNGVMTYCRKXFJ

W | JONGVMTYCRKXF

D | FJQNGVMTYCRKX

P | XFJQNGVMTYCRK

B | KXFJONGVMTYCR

O | RKXFJQNGVMTYC

H| CRKXFJQNGVMTY

U | YCRKXFJQNGVMT
AZHNUGWMSFLR
TOIJVEDPKYBQ
QTOIJVEDPKYB
BQTOIJVEDPKY
YBQTOIJVEDPK
KYBQTOIJVEDP
PKYBQTOIJVED
DPKYBQTOIJVE
EDPKYBQTOIJV
VEDPKYBQTOI]J
JVEDPKYBQTOI
IJVEDPKYBQTO
OIJVEDPKYBQT

C
X

Kiedy dysponuje si¢ wystarczajaca liczba depesz, w koncu pozostanie tylko
jeden przypadek.

13. Okreslanie prawego wirnika

Po tym, jak w wigkszosci przypadkéw bylismy w stanie odtworzy¢ klucz de-
peszy, mozna przej$¢ do rekonstrukcji klucza dnia, tj. kolejnosci wirnikow, pota-
czen tacznicy, potozenia bazowego i pozycji pierscieni. Ten proces rozpoczyna si¢
od okreslenia kolejnosci wirnikow.

Jesli zapiszemy dwa dowolne zdania w jezyku niemieckim jedno pod drugim,
kazde o dtugosci 100 znakdéw, z reguly znajdziemy osiem kolumn, w ktorych wyste-
puja identyczne znaki. Ta wlasciwos¢ zachodzi takze, jesli oba zdania zostaly zaszy-
frowane tym samym kluczem. Jezeli jednak wezmiemy dwa teksty pozbawione sensu,
w ktdrych czestos¢ wystepowania znakdéw odpowiada czestosci naturalnej dla jezyka
niemieckiego, i zapiszemy je jeden pod drugim, znajdziemy $rednio cztery kolumny
zawierajace identyczne znaki. Opisang wtasciwo$¢ mozna wykorzystac dla okreslenia
tozsamosci prawego wirnika. Jezeli dysponujemy wystarczajgcym materiatem szy-
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frowym, mozna znalez¢ w nim pewna liczbe par depesz, w ktdrych pierwsze dwa
znaki klucza sa identyczne, a trzecie rézne. Obie depesze pary zapisujemy jedna pod
druga tak, by znaki zaszyfrowane w tej samej pozycji wirnikéw znalazly sie jeden
pod drugim. A priori mozliwe sa jednak dwa przyporzadkowania, zalezne od tego,
czy podczas szyfrowania nastgpilto przesuniecie Srodkowego wirnika. Zliczajac liczbe
kolumn zawierajacych identyczne znaki w przypadku wlasciwego przyporzadkowa-
nia (co najmniej w ogolnosci), znajdziemy dwa razy wieksza liczbe par niz w przy-
padku fatszywego przyporzadkowania. W ten sposéb mozna sie dowiedzied, w ja-
kim przedziale znakéw nastapit obrét srodkowego wirnika, a po przeanalizowaniu
wszystkich par mozna ten przedzial zawezi¢ w takim stopniu, by pozwolit na jedno-
znaczng identyfikacje prawego wirnika, ktéry powoduje obrot wirnika srodkowego.
Pozostate wirniki zostang zidentyfikowane pdzniej w inny sposob.

14. Ruszt

Nastepna faza pracy polegata na odtworzeniu polaczen tacznicy. Byl to pro-
blem trudny do rozwigzania, jednak w koricu opracowano metode, dla ktorej punk-
tem wyjscia bylo to, ze, po pierwsze, podczas szyfrowania klucza depeszy obrot
$rodkowego wirnika nastepuje jedynie w pieciu przypadkach, po drugie za$ —
Iacznica pozostawia cze$¢ liter bez zmiany.

W celu zilustrowania podejscia zat6zmy, ze w tacznicy brakuje potaczen. Wte-
dy szes¢ rownan opisujacych podstawienia od A, do A, mozna doprowadzi¢ do na-
stepujacej postaci:

QX Cy-l Q-X E-l Al E QX CY Q-X = F
QX+] Cy-l Q-X-l E-l A2 E QX+I CY Q-X-I = F

QX+5 Cy-l Q-X-SE-I A6 E (2)(+5CY Q-X-S = F

W powyzszych réwnaniach znane sg wszystkie zmienne z wyjatkiem wyraze-
nia F = C,C UC 'C," oraz wykfadnika X. Jesli nawet dzieki opisanej powyzej me-
todzie wiemy, ktéry wirnik zajmuje potozenie po prawej, nie znamy jego pozycji.

Postepujemy w ten sposob, ze przyjmujemy dla X kolejno wartosci od 0 do 25
i kazdorazowo wyznaczamy z powyzszych szesciu rownan wartos¢ F. Szes¢ wartosci
wyrazenia F r6zni si¢ wzajemnie w kazdym przypadku za wyjatkiem jednego, w kto-
rym wszystkie sze$¢ wartosci jest tozsamych. W ten sposdb wyznaczamy X, tj. pozycje
prawego wirnika oraz warto$¢ podstawienia F, ktora okaze si¢ uzyteczna pdzniej.

W praktyce postepuje si¢ w ten sposdb, ze na arkuszu papieru wypisuje sie
wypisuje si¢ kolejno drugie wiersze podstawien:: C, QC Q7. .., Q®C Q™ (pierwsze
wiersze maja zawsze posta¢ 1234 ... 26):

19 315231120 41626101422 217 625 9 1211218 52413 8
214221019 31525 91321 116 524 826201117 42312 7 6
1321 918 21424 812202615 423 725191016 32211 6 517

(przytoczony przykiad jest fikcyjny).

Na drugim arkuszu z otworami (stad okreslenie rusztu) wypisujemy szes¢
podstawien od A, do A, w nastepujacej formie:
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ABCDEFGHIJKLMNOPQRSTUVWXYZ
VITZFKDRNOUEWYHISXGPBJALQMC
ABCDEFGHIJKLMNOPQRSTUVWXYZ

KQHUVSZCONATW]JIYBXFLDEMRPG

Po opisanych przygotowaniach naktadamy ruszt na pierwszy arkusz i prze-
suwamy go tak dtugo w ddt i w gore, aby w pewnym potozeniu w okienkach
arkusza ukazaty si¢ identyczne wartosci podstawienia F. Taka sytuacja wystapi
jedynie wtedy, gdy brakuje polaczen w tacznicy. W przeciwnym przypadku ob-
raz ulega pewnej zmianie ze wzgledu na tacznice, poniewaz jednak jej potacze-
nia nie modyfikujg wszystkich liter, z reguly mozna zauwazy¢ pewne analogie
pomiedzy szescioma réznymi podstawieniami F. Nastepnie nalezy probowac tak
przestawia¢ znaki podstawien od A, do A,, aby wszystkie warto$ci F okazaly sie
identyczne. Jezeli to sie powiedzie, przestawienia znakoéw okreslaja poszukiwa-
ne podstawienie tacznicy, a dodatkowo otrzymujemy pozycje prawego wirnika
i wartos¢ podstawienia F.

15. Katalog F

Po okresleniu tozsamosci i pozycji prawego wirnika mozna by probowac okre-
8li¢ tozsamos$¢ i pozycje srodkowego i lewego wirnika przez zbadanie wszystkich
mozliwych przypadkéw. Aby uniknad zbytecznej pracy, przygotowano jednak ka-
talog obejmujacy wszystkie mozliwe wartosci podstawienia F, ktorych jest:

6x26x26 = 4056.

Teraz wystarczalo odnalez¢ wartos¢ F znaleziong podczas odtwarzania po-
Iaczen tacznicy w katalogu, aby natychmiast ustali¢ tozsamosc¢ i pozycje prawego
i srodkowego wirnika.

16. Cyklometr

Metoda, ktorg zastosowano dla znalezienia potaczen tacznicy, byta nie tylko
pracochtonna i nieelegancka, lecz takze nie gwarantowata osiggniecia wyniku. Poza
tym zakladata znajomos¢ klucza depeszy, a metody pozwalajace go znalez¢ byty
rownie czasochlonne i nie zawsze uwiericzone powodzeniem. W rezultacie poszuki-
wano innych metod, ktére moglyby doprowadzi¢ do celu szybciej i pewniej, wycho-
dzac od spostrzezenia, ze ksztatt cykli nie tylko stanowit niezmiennik podstawien
generowanych przez facznice, lecz takze charakteryzowat klucz dnia w tym sensie,
ze stosunkowo rzadko przytrafiaty sie dwa dni o identycznych formach cykli. Stad
juz byto blisko do pomystu, aby opracowaé katalog postaci cykli dla wszystkich
mozliwych pozycji wirnikdw, ktdrych, jak juz wczesniej wskazano, byto 105 456.

Aby poradzic¢ sobie z ta praca, skonstruowano specjalne urzadzenie, cyklometr,
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ktory sktadat sie z dwdch maszyn Enigma potaczonych wzajemnie, tak aby w kaz-
dej pozycji zaleznie od dlugosci odpowiadajacego jej cyklu zapalata sie wigksza lub
mniejsza liczba lampek. Zakonczenie calej pracy wymagato ponad roku, jednak od
tej pory w ciagu kilku minut znajdowano kolejno$¢ wirnikow, ich pozycje startowa
oraz ustawienia fgcznicy na dany dzien.

17. Pozycja bazowa i pozycja pierscieni

Pod pojeciem pozycji wirnikéw rozumiemy zawsze réznice miedzy pozycja
bazowa a pozycja pierscieni. Aby w petni zrekonstruowac klucz dnia, konieczne
jest znalezienie obu jego brakujacych elementdw, tj. pozycji bazowej oraz pozycji
pierscieni. W tym celu nie wystarczy analiza klucza depeszy, konieczne jest takze
zaglebienie sie w jej tresc.

Po odczytaniu materiatu z pazdziernika i grudnia 1931 roku, dla ktérego dys-
ponowali$my kluczem, zauwazono, ze wiele depesz rozpoczyna si¢ od frazy AN.
Aby rozdzieli¢ pozycje bazowga i pozycje pierscieni, wybierano dowolng depesze,
ktorg podejrzewano o poczatek AN, po czym probowano [sprawdzié] we wszyst-
kich polozeniach startowych maszyny, czy to zatozenie jest stuszne. Byta to nudna
praca zwazywszy, ze nalezato zbadac 26° = 17 576 mozliwosci. P6zniej przekonano
sig, ze jezeli depesza zaczynata sie od frazy AN, niektore pozycje prawego wirnika
byty wykluczone z zalozenia. Poniewaz codziennie dysponowalismy wieloma de-
peszami o prawdopodobnym poczatku AN, z regulty udawato sie wyznaczy¢ pozy-
¢je prawego wirnika catkowicie analitycznie.

18. Kilka spostrzezen

Przy opisywaniu metody rusztu i cyklometru zatozono, ze podczas szyfrowa-
nia klucza depeszy nie porusza si¢ srodkowy wirnik. W rzeczywistosci to zalozenie
nie jest konieczne, pozycje bazowgq oraz ustawienie pierscieni mozna bowiem tatwo
znalez¢ takze wtedy, gdy nastepuje przesuniecie wirnika srodkowego. Okre$lenie,
w jakich przypadkach jest to mozliwe, pozostawia si¢ czytelnikowi.

Wczedniej zauwazono, ze w ramach klucza dziennego wsrdd szesciu znakow
tworzacych pozycje bazowq oraz pozycje pierscieni nie bylo jednakowych liter. To
spostrzezenie prowadzito nie tylko do zasadniczego uproszczenia pracy, lecz takze
stanelo w podzniejszych latach u podstawy tzw. metody Herivela, o ktdrej bedzie
mowa ponizej. Bywaly takze okresy, gdy w ciggu kolejnych czterech dni 24 znaki
okreslajace pozycje bazowa oraz pozycje pierscieni byly rézne. Podobne spostrzeze-
nie sformutowano w innych okresach w odniesieniu do ustawien facznicy.

19. Nowe sieci. Ciagle zmiany

W miare rozwoju niemieckich sit zbrojnych rosta takze liczba stacji radiowych.
Pojawialy sie rowniez nowe sieci radiowe uzywajace takiej samej maszyny Enigma,
jednak operujace odmiennym kluczem dziennym. Na przyktad nowo powstate nie-
mieckie lotnictwo utworzylo 1 sierpnia 1935 roku wiasng sie¢ radiowg z wlasnym
kluczem do szyfru.
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Aby zagwarantowac bezpieczenistwo szyfru, wprowadzano réznego rodza-
ju zmiany. Od 1 lutego 1936 roku kolejnos¢ wirnikdw zmieniano co miesigc, a od
1 pazdziernika 1936 roku — nawet codziennie. Jednocze$nie zmieniono liczbe par
przewodow w lacznicy; zamiast szesciu jak do tej pory, teraz liczba par wynosita od
pieciu do o$miu. Pod koniec 2 listopada 1937 roku wycofano z uzytku dotychczaso-
wy reflektor i zastgpiono go nowym, tzw. reflektorem B.

20. Reflektor B

Niemieccy szyfranci popenili nieostroznos¢, wspominajac w depeszach
z wrzesnia 1937 roku o planowanej zmianie reflektora. Dzigki temu polskie Biuro
Szyfréw byto przygotowane na zmiane i nie zdziwito sie, gdy 2 listopada nie od-
nalazto w katalogu charakterystyk cyklicznych zarejestrowanych tego dnia cykli.
Mimo to dzigki wykorzystaniu metody rusztu zdotano okresli¢ tozsamos¢ i pozycje
prawego wirnika oraz potaczenia facznicy.

Nieznana pozostawala tozsamos¢ lewego i srodkowego wirnika oraz pozycje
ich obu. Zachodzito 2x26x26 = 1352 mozliwych przypadkéw i kazdy z nich okre-
$lat jeden mozliwy reflektor. Przez poréwnanie 1 352 hipotetycznych reflektoréw
z dwdch réznych dni mozna byto tatwo otrzymac reflektor rzeczywisty.

21. Nowe wirniki

We wrzesniu 1937 roku pojawila si¢ nowa sie¢ tacznosci nalezaca do stuzby
bezpieczenstwa S.D., organizacji politycznej, o ktorej bedzie dalej mowa. Proce-
dura szyfrowania odpowiadata w niej w wiekszym lub mniejszym stopniu [pro-
cedurze] uzywanej w wojskach ladowych, jednak poézniej wprowadzono w niej
kilka nowosci. I tak np. 15 wrzesnia 1938 roku, kiedy w armii ladowej i flocie
powietrznej dokonano catkowitej zmiany procedury szyfrowania, w S.D. pozo-
stawala ona przez kilka miesiecy bez zmiany, co byto powaznym btedem, ktory
natychmiast si¢ zemscit. Kiedy trzy miesigce pdzniej wprowadzono do uzytku
dwa nowe wirniki, tym razem we wszystkich sieciach naraz, w sieci 5.D. uzy-
wano nadal starej procedury. Pozwolito to okresli¢ potaczenia nowych wirnikéw
w sposdb analogiczny, jak wczesniej potaczenia reflektora B. Nie wchodzac w zby-
teczne szczegdly, nadmienmy jedynie, ze postuzyliSmy sie danymi z dwoch dni,
w ktorych nastgpilo przesuniecie srodkowego wirnika. Gdyby w S.D. wcze$niej
wdrozono nowa procedure szyfrowania, to czysto kryptologiczna rekonstrukcja
potaczen wirnikow IV i V z trudem okazataby si¢ mozliwa.

22. Zmiana procedury szyfrowania

Dzigki metodom opisanym wyzej do wrzesnia 1938 roku wszystkie sieci tacz-
nosci wojsk ladowych, Luftwaffe, stuzby bezpieczenistwa i marynarki (o czym be-
dzie mowa dalej) byly czytane, czgsto w niewiarygodnie krétkim czasie.

Sytuacja zmienita sie¢ catkowicie, gdy 15 wrzesnia 1938 roku wprowadzono
nowa procedure szyfrowania, co byto zagrozeniem dotychczasowych osiagniec pol-
skich kryptologéw w tym obszarze.
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Nowa procedura polegata na tym, Ze nie istniata jedna i ta sama pozycja bazowa dla
wszystkich depesz wymienianych w ciagu dnia, a zmieniata sie ona z depeszy na depesze.

Zilustrujmy nowa procedure na przykladzie. Szyfrant wybiera dwie trdjki zna-
kéw, np. SKR WTC, ustawia maszyne w potozeniu SKR i szyfruje dwakro¢ po sobie zna-
ki WTC (jak w dotychczasowej procedurze), otrzymujac np. széstke znakéw KFDLSE.

Pozycja bazowa SKR jest przesylana w postaci niezaszyfrowanej w nagléwku
depeszy, po niej nastepuje sze$¢ znakéw KFD LSF, a nastepnie tekst zaszyfrowa-
nej depeszy, poczynajac od pozycji WTC (takze jak w dotychczasowej procedurze).
Strukture nowej procedury szyfrowania poznalismy dzigki temu, ze niektorzy szy-
franci postuzyli sie nig w przeddzien jej oficjalnego wprowadzenia, co oczywiscie
stanowito powazny btad.

23. Okreslanie kolejnosci wirnikow

Poniewaz w nowym systemie klucz depeszy nie byt juz szyfrowany rozpoczy-
najac od jednej i tej samej pozycji wirnikéw, teoria cykli oraz oparte na niej metody
- specyficznych kluczy depesz, rusztu i cyklometru — staty sie¢ nieprzydatne.

Jednak nie opusciliSmy rak, przechodzac do badari nowego systemu. W pierw-
szej kolejnosci zauwazylismy, ze wérdd materiatu szyfrowego z danego dnia zdarza-
ja si¢ pary depesz, w ktorych pierwsze dwie litery klucza byly identyczne, a trzecie
sasiadowaty w alfabecie, jak np. TKP i TKR. Jezeli w tych samych depeszach takze
w kluczu depeszy pojawiaty si¢ pary identycznych znakéw, mozna byto wyciagnac
wnioski dotyczace tozsamosci prawego lub sSrodkowego wirnika. Zilustrujmy rézne
mozliwosci kilkoma przyktadami.

1) zaldézmy, ze mamy dwie depesze o nastepujacych kluczach depesz:

pozycja bazowa klucz depeszy,
TKP ANV CKB
TKR VTS JQM

W tym przypadku jest oczywiste, ze miedzy literami P i R nastapil obrét srodko-
wego wirnika, tzn., Ze w prawej pozydji znajduje si¢ wirnik I, poniewaz tylko on
powoduje przesunigcie sSrodkowego wirnika pomiedzy znakami Q i R. W prze-
ciwnym wypadku literze V odpowiadatyby réwne litery B lub J.

2) pozycja bazowa klucz depeszy,
TKP ANV CKB
TKR VTS BQOM

W tym przypadku zachodzi mniejsze prawdopodobienstwo, ze nastapit obrot

srodkowego wirnika, czyli ze w pozydji prawej znajduje sie¢ wirnik I.

3) wnioski dotyczace kolejnosci wirnikow mozna wyciagad takze na podstawie
pozycji bazowej, w ktorej w srodkowym potozeniu wystepuja rozne litery, jak
to zademonstrowano w ponizszym przyktadzie:

pozycja bazowa klucz depeszy,
TKP ANV CKB
TLR VTS JQM

Pomiedzy P i R nie moze nastapi¢ przesuniecie sSrodkowego wirnika, zatem w po-
zycji prawej z pewnoscig znajduje si¢ wirnik inny niz L.
4) w pewnych przypadkach wnioski dotyczace kolejnosci wirnikow mozna wy-
ciaggaé nawet na podstawie kluczy depesz, w ktdrych pierwsza litera jest rézna:
pozycja bazowa klucz depeszy,
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W tym przypadku jest prawdopodobne, Ze pomiedzy literami J i K nastgpito
przesuniecie lewego wirnika, z czego wynika, ze w $rodkowej pozydji znajduje sie
wirnik IV.

W innych przypadkach mozna formutowa¢ podobne wnioski.

24. Bomby

W ciagu kilku dni po wprowadzeniu nowej procedury naszkicowano plan,
ktory pozwalal usuna¢ trudnosci wynikajace z nowej procedury. Nasze mysli biegty
w nastepujacym kierunku: wezmy pewna liczba depesz i zapiszmy jedne pod dru-
gimi ich pozycje bazowe oraz klucze depesz:

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT ITWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDF RHF
6. BWK TCA TOC 12J BR WLT SOQ

Zwrdéémy uwage na depesze nr 3. W jej kluczu depeszy litera W wystepuje
dwukrotnie w odstepie trzech znakow. Oznacza to, ze w okreslonej pozycji maszy-
ny nieznana nam litera, oznaczmy ja jako X, jest szyfrowana jako W, a trzy pozycje
dalej ta sama litera X jest ponownie szyfrowana jako W. Zatézmy dalej, ze litera X
nie jest zmieniana przez potaczenia tacznicy; zatozenie to przy 5 do 8 par potaczen
w tacznicy jest spelnione w 50% przypadkow.

W opisanej sytuacji mozna znalez¢ poczatkowa pozycje wirnikow w ten spo-
sob, ze naciskamy nieustannie litere W w dwdch egzemplarzach Enigmy, ktérych
wirniki sg przesunigete wzajemnie o trzy pozycje i poruszaja si¢ synchronicznie.
W kazdym przypadku, gdy po nacisnigciu litery W obie maszyny wyswietla te sama
litere, mamy do czynienia z prawdopodobnym, wlasciwym rozwigzaniem, ktdre
powinno zostac¢ dalej zweryfikowane.

Poniewaz jednak takie przypadki wystepuja zbyt czesto, radzimy sobie w ten
sposob, ze analizujemy nie jeden, ale trzy klucze depesz, w ktérych litera W wy-
stepuje dwukrotnie w odstepie trzech znakéw. W naszym przypadku bierzemy
pod uwage depesze nr 3, 5 i 8. Musimy oczywiscie postuzy¢ sie nie dwiema, lecz
szescioma maszynami. W rzeczywisto$ci manipulowanie szescioma odrebnymi
maszynami byloby niepraktyczne. Dlatego zaprojektowano urzadzenie skladajace
si¢ z szesciu maszyn Enigma, ktdre byly napedzane elektrycznie i zatrzymywaty
si¢ automatycznie w momencie, gdy osiggatly potencjalne rozwigzanie. W polskim
Biurze Szyfréw zmontowano sze$¢ egzemplarzy takiej bomby, po jednej dla kazdej
mozliwej kolejnosci wirnikow (wirniki IV i V zostaly wprowadzone dopiero po6z-
niej), przy czym kazda bomba przebiegata w ciagu péttorej godziny przez wszystkie
17 756 mozliwych pozycji startowych.
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25. Plachty Zygalskiego

Bomby znajdowatly si¢ jeszcze w budowie, gdy nastgpily dalsze zmiany.
W dniu 15 grudnia 1938 roku wprowadzono wirniki IV i V, dziesieciokrotnie zwigk-
szajac liczbe mozliwych kolejnosci wirnikéw, a nastepnie, dwa tygodnie pdzniej,
zwigkszono liczbe par potaczen w tacznicy na 7-10. W wyniku tych zmian bom-
by utracity swe praktyczne znaczenie, w nowej sytuacji bowiem rozwigzanie dnia
wymagaltoby zbyt wiele czasu. Niekiedy udawato si¢ okresli¢ kolejno$¢ wirnikéw
dzigki metodzie, o ktdrej byla mowa powyzej, wymagata ona jednak obszernego
materiatu szyfrowego, ktory rzadko byt dostepny. Skutecznos¢ bomb byta ograni-
czona takze wskutek wigkszej liczby par potaczen w fgcznicy.

Dos¢ wezesnie zatem zaprojektowano inng nowa metode, ktora byta niezalez-
na od liczby par potaczen w Iacznicy. Dla zilustrowania tej metody musimy wpro-
wadzi¢ nowej pojecie — pozycji zenskich i meskich. Powré¢my do depesz przytoczo-
nych na stronie 171:

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT IWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.5SGF TEY ASR
5. GDK WAV WHA 11. AGH MDEF RHE
6. BWK TCA TOC 12J BR WLT SOQ

Przypadek zilustrowany w depeszy nr 3, w ktérym ta sama litera (w naszym
przypadku W) wystepuje dwukrotnie w odstepie trzech znakéw, nie moze wystapic
we wszystkich pozycjach poczatkowych maszyny. Obliczenia wykazaly, ze taki przy-
padek zaistnieje w okoto 40% pozydji (doktadniej wartosé¢ wynosi 1 - (1/e), gdzie e —
podstawa logarytmow naturalnych). Takie pozycje nazywamy pozycjami Zenskimi, po-
zostale — meskimi. W naszym przyktadzie pozycje nr 3, 5, 6, 8, 91 11 to pozycje zenskie,
podczas gdy o naturze pozostatych nie mozna wyrokowaé na podstawie dostepnych
danych. Polaczenia w tacznicy maja wplyw na to, jakie litery wystapia w kluczu depe-
szy, jednak nie majq wplywu na ple¢ danej pozydji (czy bedzie ona zeniska, czy meska).

Na podstawie powyzszych spostrzezern mozna opracowac wykaz obejmujacy
wszystkie pozycje zenskie, a nastepnie przeszukiwac go pod katem szesciu pozycji
zenskich, ktére wystepuja w jednakowych odstepach, jak np. pozycje bazowe JOU,
GKD, BWK, MDR, KJD, AGK (przy czym nalezy uwzgledni¢ mozliwe przesuniegcia
srodkowego i lewego wirnika).

Poniewaz jest to praktycznie niewykonalne, poszlismy inng droga. Opracowali-
$my tzw. plachty Zygalskiego: dla kazdej kolejnosci wirnikéw na 26 arkuszach papie-
ru zawierajacych 26x26 pdl, do tego w poczwdrnym wydaniu, naniesiono wszystkie
mozliwe pozycje zenskie. Poszczegolne arkusze odpowiadaly pozycjom lewego wir-
nika, 26x26 pol na kazdym arkuszu odpowiadato mozliwym pozycjom $rodkowego
i prawego wirnika. Przyczyna poczwornego naniesienia pol zostanie wyjasniona po-
nizej. Pola odpowiadajace przypadkom zenskim zostaty przedziurkowane (stad inna
nazwa arkuszy: siec).

Powracajac do naszego przykladu, szes¢ 26 arkuszy naktada sie wzajemnie
w kolejnosci i z przesunieciem odpowiadajacym réznicom miedzy pozycjami ba-
zowymi. Jesli istnieje pozycja, w ktdrej we wszystkich arkuszach jednoczesnie po-
jawia sig otwor, to znalezlisSmy prawdopodobnie wtasciwg pozycje, ktéra wymaga
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dalszego zbadania. Aby zbadac¢ wszystkie mozliwosci, nalezy cyklicznie zamienia¢
arkusze. Kazdy z nich zawiera poczwoérny komplet 26x26 pdl, arkusze sa bowiem
naktadane z przesunigciem wzajemnym. Osiggniecie koricowego rezultatu jest uwa-
runkowane starannoscia w nakladaniu arkuszy. Dlatego poczatkiem prac jest przygo-
towanie odrebnego arkusza, tzw. menu, okreslajacego kolejnos¢ naktadania i wzajem-
ng pozycje poszczegdlnych arkuszy.

Wiedza, ktore pozycje sa zenskie, a ktdre meskie, zostata zaczerpnigta wprost
z wykazow wykonanych za pomoca cyklometru, pozycje zenskie bowiem odpowia-
daja z reguty cyklom sktadajacym sie z jednej litery.

Sprawdzanie wilasciwych przypadkow takze odbywato sie¢ z wykorzystaniem
cyklometru. Bylo to czasochtonne rozwigzanie, jednak liczyliSmy si¢ wtedy z mozli-
woscig katalogowania nie tylko pozydji zenskich, lecz wszystkich pozycji odpowia-
dajacych cyklom o dtugosci jednego znaku. Ten zamyst zostat zrealizowany duzo
pozniej, juz przez kryptologdéw brytyjskich.

26. Konferencja w Warszawie

W polskim Biurze Szyfréw wytworzono recznie dwa komplety 26 ptacht Zy-
galskiego dla dwoch kolejnosci wirnikéw i przekonano si¢ w ten sposob, ze idea
placht jest praktyczna. Zupelnie inaczej prezentowalo sie¢ jednak zastosowanie tego
pomystu.

Podczas gdy pozycje zeniskie dla kolejnosci wirnikow I ITIL THIIL ..., IITIT T
mozna byto zaczerpna¢ wprost z katalogu, dla pozostalych 54 kolejnosci wirnikéw
nalezalo je najpierw okresli¢ albo z wykorzystaniem cyklometru, co zajetoby kilka
lat, albo za pomoca nowej i kosztownej maszyny, o czym nie mozna bylto nawet
pomyslec¢. Samo reczne perforowanie obu pierwszych kompletow po 26 placht byto
na tyle klopotliwe, ze dalsza praca wymagataby specyficznej aparatury. I w koncu,
gdyby nawet zostata zakonczona, manipulowanie 60 kompletami ptacht, aby zna-
lez¢ klucz dla kolejnych dni, wymagatoby licznego personelu pomocniczego.

Poniewaz polskie Biuro Szyfrow nie byto w stanie przezwyciezy¢ opisanych
trudno$ci samodzielnie, postanowiono powierzy¢ Scisle do tej pory chroniony se-
kret Enigmy takze francuskiej i angielskiej stuzbie kryptologicznej.

W dniu 26 lipca 1939 roku w Warszawie rozpoczeta si¢ trzydniowa konferencja
dotyczaca Enigmy, w ktdrej uczestniczyli przedstawiciele stuzb kryptologicznych
Frangji i Anglii. Okazato sig, ze ani francuscy, ani brytyjscy kryptolodzy nie byli
w stanie przezwyciezy¢ pierwszych problemow. Zaprezentowalismy im wyniki na-
szej siedmioletniej pracy, a takze napotkanie ostatnio trudnosci. Anglicy zadeklaro-
wali pomoc w wykonaniu kompletéw ptacht Zygalskiego dla 60 roznych kolejnosci
wirnikow.

27. Wybuch wojny. Vignolles

Miesigc pdzniej wybuchta wojna niemiecko-polska. Udato sie jeszcze ztamac
depesze z 25 sierpnia 1939 roku, dnia powszechnej mobilizacji w Niemczech, wkrét-
ce potem rozpoczela si¢ ewakuacja. Bomby, cyklometr, Enigmy, cato$¢ dokumentacji
i rysunkéw technicznych zabraliSmy ze soba, jednak przyszto je stopniowo niszczy¢
w drodze ku rumunskiej granicy. Uratowano jedynie dwa egzemplarze Enigmy.
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W Bukareszcie ambasada Francji przyjeta trdjke specjalistow od Enigmy i wyprawi-
fa ich w dalsza podréz do Paryza, gdzie spotkali si¢ z przyjaznym przyjeciem. Kilka
tygodni pdzniej francuski sztab zorganizowal w Vignolles, zameczku polozonym
w poblizu Gretz i odlegtym o 30 km od stolicy kraju, biuro, w ktérym polscy kryp-
tolodzy z udziatlem personelu pomocniczego i pod dowddztwem podputkownika
Langera usitowali podja¢ ponownie obowiazki przerwane w Polsce. Rozpoczeto, jak
swego czasu w Warszawie, zmudng prace nad recznym wykonaniem ptacht Zygal-
skiego, prace, ktorej wyniki bylyby dostepne po latach.

W tym momencie zaczela jednak przynosi¢ owoce konferencja w Warszawie.
Okazalo sie, ze w tym czasie Anglicy skonstruowali urzadzenie, ktdre pozwolito im
wykonac komplet ptacht Zygalskiego dla wszystkich 60 mozliwych kolejnosci wir-
nikdw w ciggu kilku tygodni. Jednakze podejmowane w Anglii proby zastosowa-
nia ptacht nie przynosity rezultatu. Poniewaz ptachty zostaty wykonane w dwoch
egzemplarzach, jeden z nich Anglicy mogli przekaza¢ do naszej dyspozycji, co tez
zyczliwie uczynili. Gdy tylko ptachty dotarly do Vignolles, rozpoczeta sie wytezo-
na praca i wkrétce ztamano klucz dla dwoéch dni: 28 pazdziernika 1939 roku oraz
6 stycznia 1940 roku.

Anglicy $wietnie zorganizowali swoja prace. Dysponowali licznym persone-
lem i obszernym materiatem z nastuchu. Wiekszos¢ rozwiazanych dni byta ich dzie-
fem.

Goraczkowa praca trwala takze w Vignolles. Poniewaz obecnie chodzito o od-
czytanie mozliwie obszernego materiatu szyfrowego i przekazanie go sztabowi ge-
neralnemu do oceny, polscy kryptolodzy siedzieli bez przerwy nad Enigmami,
stukajac depesze i manipulujac plachtami, tak aby nie pozwoli¢ sie catkowicie zdy-
stansowac¢ Anglikom. Byla to calkowicie mechaniczna praca, ktéra mogt wykonac
personel pomocniczy. W tej sytuacji bylo zrozumiate, ze polscy kryptolodzy nie
osiaggneli juz istotnych rezultatdw kryptologicznych, a punkt ciezkosci prac teore-
tycznych przesunat si¢ do Londynu.

28. Metoda Knoxa

Brytyjski kryptolog Knox zauwazyl, Ze niemieccy szyfranci czesto wybierajg
jako pozycje bazowsq te litery, ktére sa widoczne w okienkach maszyny po zakon-
czeniu szyfrowania poprzedniej depeszy. Zjawisko to szczegdlnie czgsto wystepo-
wato w depeszach wieloczesciowych. W takich przypadkach wystarczato od po-
zycji bazowej odjac¢ dlugos¢ poprzedniej depeszy, aby otrzymad (niezaszyfrowany)
klucz depeszy. Jezeli otrzymywano przy tym jeden z charakterystycznych kluczy,
jak ASD, WER, OKL, to mozna byto by¢ pewnym, ze szyfrant popemit opisany
btad. Poniewaz przy odejmowaniu dlugosci depeszy od pozycji bazowej nalezato
uwzgledni¢ ewentualne przesunigcia srodkowego i lewego wirnika, otwierato to
pole do czesciowego okreslenia kolejnosci wirnikéw, co przy odrobinie szcze$cia
pozwalato zredukowac liczbe mozliwych wariantéw kolejnosci wirnikéw z 60 do 3.
Wazne bylo takze to, ze dzigki metodzie Knoxa mozna byto pozna¢ (niezaszyfrowa-
ne) klucze wielu depesz.

Ta metoda przystuzyta si¢ w znacznym stopniu podczas kampanii norwe-
skiej, kiedy rozwigzywano dzienl po dniu, dostarczajac waznych i interesujacych
informacji.
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29. Katalogi do ptacht Zygalskiego

W tym czasie brytyjscy kryptolodzy urzeczywistnili jeszcze jedna metode zapro-
ponowang wczesniej przez Polakédw. Jak juz wskazano, weryfikacja przypadkow zi-
dentyfikowanych z wykorzystaniem placht Zygalskiego za pomoca cyklometru byta
zajeciem dos¢ czasochtonnym. Nalezato kazdorazowo po zidentyfikowaniu poten-
gjalnego rozwigzania weryfikowac¢ litere odpowiadajaca pozydji zenskiej i wyszukac
ja przy uzyciu cyklometru, a nastepnie poréwnac ze znakami odpowiedniego klucza
depeszy. Jeszcze w Polsce nosiliSmy sie¢ z zamiarem sporzadzenia wykazow zawie-
rajacych litery odpowiadajgce wszystkim przypadkom zenskim, jednak trudnosci
techniczne stanety takiemu rozwigzaniu na przeszkodzie. Teraz Anglicy dostarczy-
li z wykorzystaniem tego samego urzadzenia, ktdre postuzyto do wykonania kom-
pletéw ptacht Zygalskiego, kolejny spektakularny przyktad korzysci wynikajacych
z polsko-francusko-brytyjskiej wspotpracy. Dzigki swoim mozliwo$ciom finanso-
wym i organizacyjnym wprowadzili w zycie nasze plany, ktére w innym przypadku
nie ujrzalyby $wiatla dziennego, nie zwazajac przy tym na koszty i trudnosci.

30. Metoda Herivela

Jeszcze inny angielski kryptolog odkryl, Ze niektdrzy niemieccy szyfranci,
kiedy po poinocy lub rankiem ustawiali maszyny Enigma na kolejny dzien, nie
zmieniali po ustawieniu pierscieni i nie obracali wirnikéw, lecz uzywali znakéw
widocznych w okienkach maszyny jako klucza pierwszej depeszy w danym daniu.
W rezultacie pozycja bazowa pierwszej depeszy nie roznita si¢ istotnie od obowia-
Zujacej pozycji pierscieni.

Dzigki poréwnaniu pozydji bazowych depesz nadanych przez réznych szyfran-
tow noca lub we wczesnych godzinach rannych mozna bylo okresli¢ pozycje pier-
$cieni dokfadnie lub co najmniej ze znacznym przyblizeniem. Dzigki temu odkryciu
praca niezbedna dla ztamania szyfru uleglta znacznemu skroceniu tak, ze czesto juz
we wczesnych godzinach porannych Anglicy byli w posiadaniu klucza na dany dzien.

Do opisanej metody nalezy dorzuci¢ jeszcze kilka zdan. Kiedy potaczenia wir-
nikdw IV i V zostaly okreslone, przez pewien czas nie udawato sig¢ okresli¢ obo-
wigzujacego dla nich punktu przeskoku na pierscieniach wirnikow. MieliSmy do
wyboru 26 mozliwych wariantéw, sposrdd ktorych wybieraliSmy uwazany za naj-
lepszy. Panowata jednak zgoda, ze wybrana w ten sposéb pozycja nie jest tozsama
z prawdziwa. Po tym, jak ztamano znaczna liczbe depesz (jeszcze przez odkryciem
Herivela), przypomnieliSmy sobie, ze wczesniej punkty przeskoku byly rézne we
wszystkich wirnikach. Jesli ta cecha zostata zachowana takze w nowych wirnikach
(co bylo wysoce prawdopodobne), to nalezalo wprowadzi¢ korekty do wczesniej-
szych ustalen dotyczacych punktéw przeskoku w wirnikach IV i V. Odpowiednie
korekty zostaly znalezione i natychmiast zakomunikowane Anglikom. Dopiero
wtedy metoda Herivela mogta zosta¢ efektywnie zastosowana.

31. Trzecia procedura szyfrowa

W dniu 1 maja 1940 roku, przed rozpoczeciem niemieckiej ofensywy w Belgii
i Holandii, procedura szyfrowa zostata ponownie zmieniona. W nowej [procedu-
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rze] klucz depeszy nie byt szyfrowany dwukrotnie, jak do tej pory, lecz tylko raz.
W nagléwku depeszy podawano teraz tylko szes¢ liter, przy czym pierwsza trojka
okreslata pozycje bazowa, a druga — zaszyfrowany klucz depeszy.

Ten stan rzeczy zostat rozpoznany dzigki temu, Ze niemieccy szyfranci ponow-
nie popelnili blad, stosujac nowa procedure juz wieczorem, w przeddzien jej oficjal-
nego wprowadzenia. Ten dzieni, 30 kwietnia 1940 roku, zostat ztamany, nawiasem
mowiac, przez polskich kryptologdw, co umozliwilo okredlenie, na czym polega
nowa procedura.

Nowa procedura stanowita powazny cios. Plachty Zygalskiego i towarzyszace
im katalogi okazaly si¢ w pelni bezuzyteczne, pozostaty jedynie metody Knoxa i He-
rivela. Polscy kryptolodzy, przeniesieni w tym okresie przejsciowo z Vignolles do
Paryza, probowali z ich pomoca ztamac cho¢ jeden dzien, jednak na prézno.

Anglicy mieli wigcej szczescia. Dysponowali bardziej obszernym materia-
fem, dzigki czemu udato im sie, po trzytygodniowej przerwie, rozwigzac¢ 20 maja
1940 roku i wkrétce po nim prawie wszystkie kolejne dni. Przekazywali nam regu-
larnie ztamane klucze, totez polscy specjalici siedzieli dzien i noc nad obiema po-
chodzacymi jeszcze z Warszawy Enigmami, aby odczytywad cenny materiat ze zta-
manych depesz. Po ewakuacji z Paryza prace wznowiono w La Ferté-St. Aubin, gdzie
nadal pracowano dzien i noc, przerywajac dekryptaz dopiero po podpisaniu rozejmu.
Ostatnim dniem, dla ktérego Anglicy przestali klucze, byt 16 czerwca 1940 roku.
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32. Chronologiczny przeglad zmian procedur szyfrowych w wojskach ladowych

i Luftwaffe
15.07.1928
1929 Enigma G z polaczeniami wtyczkowymi
31.05.1930
1.06.1930 Kolejnos¢ W Iacznicy Pierwsza procedura
1931 wirnikéw zamieniane szyfrowania. Pozycja
1932 zmieniana co sze$¢ par bazowa tozsama
1933 trzy miesiace. znakow. dla wszystkich
1934 depesz. Klucz
1935 é depeszy szyfrowany
31.01.1936 < | = |dwukrotnie.
1.02.1936 Kolejnosé W Iacznicy E T
30.09.1936 wirnikéw zamieniane 'é
Zmieniana co pie¢-osiem par §
miesigc. znakéw.
1.10.1936 Kolejnos¢
1.11.1937| & |wirnikow
211.1937| § |zmieniana
14.09.1938| £ | codziennie.
15.09.1938 EN Druga procedura
14.12.1938 g szyfrowania. Pozycja
15.12.1938 %0 bazowa zmienna dla
31.12.1938 H kazdej depeszy. Klucz
1.01.1939 W facznicy depeszy szyfrowany
31.12.1939 zamieniane m dwukrotnie.
siedem—dziesiec¢ g
par znakow. c;:‘: i
1.01.1940 W Iacznicy & | 2
30.04.1940 zamieniane =
1.05.1940 dziesie¢ par § Trzecia procedura
znakéw. szyfrowania. Pozycja
bazowa zmienna dla
kazdej depeszy. Klucz
depeszy szyfrowany
jednokrotnie.

33. Sie¢ radiowa stuzby bezpieczenstwa

O sieci radiowej stuzby bezpieczenistwa wspomnieliSmy juz na stronie 169.
Poniewaz ta sie¢, w skrdcie okre$lana mianem S.D., wykorzystywata procedure
szyfrowania, ktéra réznila sie w szczegotach od procedur uzywanych w wojskach
ladowych i lotnictwie, nalezy opisac jq nieco bardziej szczegotowo.
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Do 1 sierpnia 1939 roku najwazniejsza roznicg miedzy procedurg S.D. i pozo-
stalymi bylo to, ze tekst jawny byt w niej maskowany przy uzyciu tréjpozycyjnego
kodu. Kod stuzyt wyraznie skrdceniu tekstu depesz. Ztamanie go nie byto rzecza
szczegOlnie trudna, jednak co kilka miesiecy byt on zastepowany bardziej obszerna
wersja, tak wiec trzeba byto rozpoczynac cata prace od poczatku.

Klucz depeszy byl, podobnie jak w sitach ladowych i lotnictwie, szyfrowany
podwojnie, jednak nie byt dodawany na poczatku depeszy, lecz okazjonalnie w roz-
nych jej punktach. Poza tym w okresie kilku miesigcy znaki klucza depeszy byty do-
datkowo szyfrowane zewnetrznym podstawieniem. Okres jego waznosci wynosit
kazdorazowo jeden miesiac.

Klucze depesz byly wybierane starannie, tak wigec metody nieréwnych liter
oraz cyklometru nie mogty zosta¢ zastosowane.

Nie wystepowaly depesze rozpoczynajace sie od frazy AN. Aby znalez¢ poto-
zenie bazowe i pozycje pierScieni nalezalo korzysta¢ z innych charakterystycznych
wlasciwosci tekstu depesz. Ustalono, ze w wielu depeszach czwarta i pigta lub piata
i szosta litera brzmiaty QY, tak wiec mozna bylo wykorzystywac te znaki tak samo,
jak AN w depeszach wojsk ladowych.

Depesze byly bardzo wazne z punktu widzenia zawartosci. Czesto dotyczyly
agentow stuzby bezpieczenstwa pracujacych poza obszarem Niemiec, dlatego tez
na ich podstawie mozna byto zbudowa¢ sobie obraz bardzo rozgatezionej niemiec-
kiej organizacji szpiegowskiej.

Procedura szyfrowania wprowadzona 15 wrzesnia 1938 roku w wojskach
ladowych i lotnictwie nie obowiazywala w sieci S.D. Szyfrowano w niej nadal na
podstawie dawnego systemu, maskujac to dodaniem w nagtéwku depeszy tréjlite-
rowej grupy sugerujacej uzycie nowej procedury. Jednak 1 sierpnia 1939 roku na-
stapita calkowita zmiana procedury, ktdrej nie zdazylismy juz rozpracowac. Od tej
pory depesze w sieci S.D. bronig si¢ przed atakiem. Ostatnim ztamanym dniem byt
31 lipca 1939 roku.

Ze wzgledu na brak Zrodet nie jest obecnie mozliwe podanie chronologicznego
wykazu zmian réznych elementdéw szyfru, jak ksiegi kodu, tabele szyfrowania klu-
czy, pozydji kluczy w tekscie depesz itd.

34. Procedura szyfrowa niemieckiej marynarki przed wprowadzeniem Enigmy

Procedury szyfrowe uzywane przez niemieckg Kriegsmarine rdznily sie istot-
nie od wykorzystywanych przez wojska ladowe i lotnictwo, cho¢ poczawszy od
1934 roku uzywano w niej identycznej maszyny Enigma, jak w pozostatych rodza-
jach sit zbrojnych. W ramach prezentacji osiagnie¢ w tym obszarze chronologiczne
przedstawianie wszystkich prac bytoby niecelowe. Zostaty one zresztg krdtko zre-
kapitulowane na koncu niniejszego szkicu.

Depesze wymieniane w ramach sieci radiowej niemieckiej Kriegsmarine byly
szyfrowane w grupach po dwie, trzy lub cztery litery, przy czym nie wystepowaty
grupy niepetne. Zasadniczym wariantem byly grupy czteroznakowe i tylko on byt
analizowany przez polskie Biuro Szyfréow.

Czteroznakowe grupy z lat 1926-1927 reprezentowaly najczesciej szyfrowany
kod. Pierwsza i ostatnia grupa depeszy stanowita grupe slepa lub znacznik depeszy.
Pozostate grupy byly zaszyfrowanymi stowami kodu. Ani szyfrowanie, ani sam kod
nie zostaly rozwigzane.
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W latach 1926-1927 uzywano dwdch czteroznakowych procedur. Jedna z nich
stanowita zwykly, nieszyfrowany kod. Jego ksiega kodowa zostata rozwiazana
w 1933 roku. Grupy kodowe sktadaty sie¢ wylgcznie z 18 znakdw:

ABEFGIKLNOPSTUWXYZ

Ksiega kodowa byta obszerna i obejmowata ponad 90 000 stéw kodowych, spo-
$réd ktoérych poznalismy znaczenie ok. 10 0002

35. Maszyna szyfrujaca marynarki z 29 klawiszami

W okresie od stycznia 1926 do wrzesnia 1934 roku niemiecka Kriegsmarine uzywata
do szyfrowania swych radiogramow maszyny szyfrujacej. Byta to maszyna typu Enigma,
jednak réznila sie ona w szczegdtach od Enigmy uzywanej w wojskach ladowych:

1) maszyna posiadata 29 klawiszy i tylez lampek dla 29 znakéw niemieckiego
alfabetu z umlautami;

2) przy naci$nieciu klawisza X zapalata si¢ zawsze lampka oznaczona X;

3) maszyna nie miata ani polaczen wtyczkowych, ani tacznicy;

4) walec wejéciowy mial nastepujace polgczenia:

AABCDEFGHI JKLMNOOPQRSTUUVWXY Z
12345 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29

Maszyna dysponowata pigcioma wirnikami, z ktérych trzy byty uzytkowane jed-

noczesnie;

5) wystepy wirnikéw byly potaczone nie z pierscieniem, lecz z wktadka wirnika;

6) reflektor byt ruchomy; mozna byto go ustawiac tak, jak kazdy z pozostatych
wirnikow;

7) pierscienie byty opisane liczbami od 1 do 28.

Jakkolwiek maszyna byta w uzyciu juz od 1926 roku, to udato sie ja zrekon-
struowac dopiero na podstawie depesz z lat 1931-1934. W tym okresie depesze byty
szyfrowane analogicznie jak w wojskach ladowych, tzn. w kazdym dniu istniata
wspdlna pozycja bazowa, od ktdrej rozpoczynano dwukrotne szyfrowanie trojzna-
kowego klucza depeszy. Tak otrzymane trdjliterowe grupy uzupeiniano $lepa literg
do czterech znakéw, a nastepnie umieszczano je: pierwsza na poczatku i druga na
konicu depeszy. Wobec obu grup mozna byto wykorzysta¢ opracowana na potrzeby
maszyny wojsk ladowych teorie cykli.

Budowa podstawien A A, A A, i A A, byla jednak utrudniona na skutek nie-
wystarczajacego materiatu szyfrowego. Tym trudniej przychodzito wyznaczenie sa-
mego klucza depeszy. Uleglo to zmianie dopiero w 1933 roku, gdy zauwazylismy,
ze klucze depesz, wybierane z katalogu, nie wykorzystuja umlautow. Mozna byto
od tej pory przyporzadkowad cykle wzajemnie, tak aby znaki pierwszej grupy za-
szyfrowanego klucza depeszy przypadaty na umlauty.

Dalsza trudnoscig byta nieznajomos¢ potaczen walca wejsciowego. Szczesliwie zdo-
lalismy odgadnacd je podobnie, jak w przypadku maszyny wojsk ladowych. Zatozylismy

2 Drugi typ czetroliterowych grup okazal sie pdzniej szyfrem maszynowym. Zostat on oméwiony
na stronie 181.
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przy tym, ze w maszynie brakuje facznicy, co okazato sie trafng hipoteza. W przeciwnym
wypadku proba rekonstrukcji maszyny zapewne zakonczylaby sie niepowodzeniem.
Nastepnie ustalono, podobnie jak w maszynie wojsk ladowych, polaczenia wirnikdéw.

W tym momencie mozna byto powrdci¢ do depesz z poprzednich lat. W 1936 roku
w okresach obejmujacych kilka dni wszystkie depesze byly szyfrowane w jednej
i tej samej pozycji wirnikéw (jednak odmiennej od Enigmy wojsk ladowych). Aby
odczytac tekst jawny depesz w tych okresach, postepowano nastepujaco.

Poszukiwano dwéch depesz, ktore najprawdopodobniej zawieraly ten sam tekst
jawny, jednak szyfrant w jednej z nich opuscit jedna litere. Nacis$niecie bezposrednio po
sobie klawiszy odpowiadajacych sobie znakéw obu depesz powinno dac ten sam tekst
jawny. Za pomoca rusztu otrzymywano pozycje prawego wirnika i nastepnie, juz bez
istotnych trudnosci, pozycje pozostatych wirnikéw. Ustalono przy tym, ze tekst jawny
przed zaszyfrowaniem byl uprzednio kodowany z uzyciem tego samego kodu, ktory
wykorzystywano takze bez maszyny i ktéry zdotaliSmy cze$ciowo rozwiazac. Jak juz
wczeéniej nadmieniliSmy, byt to kod o grupach czteroznakowych, zawierajacych znaki
z 18-znakowego alfabetu obejmujacego ABEFGIKLNOPSTUWXYZ. Poza tym okre-
sem nie zdotalismy ztamac szyfru dla innych dni. Ustalono jedynie, ze kolejno$¢ wirni-
kéw, pozycja reflektora i pierScieni oraz klucz depeszy (w procedurze nie wystepowata
pozycja bazowa) zmieniaty sie w nieregularnych odstepach czasu: od 3 do 15 dni.

W dniu 1 stycznia 1927 roku zmienila si¢ nie tyle procedura szyfrowania, ile
ksiazka kodowa, ktora zostata zastapiona przez nowa. Mozna byto od tej pory odtwa-
rza¢ klucze w nastepujacy sposob: w szeregu depesz wybierano te, w ktorych podej-
rzewano zakonczenie w postaci grupy kodowej odpowiadajace frazie ,Fortsetzung
folgt?”. Poniewaz maszyna ma wlasciwos¢ polegajaca na tym, ze znaki tekstu jawnego
i odpowiadajace im znaki szyfrogramu sa rézne (z wylaczeniem znaku X, ktory za-
wsze jest szyfrowany jako X), znalezienie tych grup (niezaszyfrowanych) byto zawsze
mozliwe, a na ich podstawie po zastosowaniu rusztu mozna bylo okresli¢ pozycje
wirnikow dla pewnego okresu. Okazato sie¢, ze nowa ksigzka kodowa wykorzystuje
wszystkie 29 znakow, wlacznie z umlautami, ze wzgledu na brak czasu nie udato si¢
jej jednak rozwigzac. 1 stycznia 1929 r. nastapita kolejna zmiana, tym razem dotyczaca
samej procedury szyfrowania. Polegala ona na tym, ze obecnie kazda depesza posia-
data wlasny klucz depeszy, przekazywany za posrednictwem grupy dodawanej na
poczatku i koricu depeszy, ktorej funkgji nie zdotaliSmy jednak rozwiklaé.

W dniu 1 maja 1931 r. nastapita kolejna zmiana procedury szyfrowania, ktdrej
rezultatem bylo szyfrowanie klucza depeszy w sposob analogiczny jak w wojskach
ladowych. Dzieki temu zdotano ustali¢ potaczenia wirnikdw. Mozna byto przystapic¢
do odczytywania tekstéw jawnych depesz. Usitowalismy odgadnaé brzmienie grup
kodu, jednak po kilku miesigcach wytezonej i bezskutecznej pracy przypadkowo
odkryto, ze tekst jawny nie jest kodowany (analogicznie jak w wojskach ladowych).
Procedura szyfrowania okazata sig, jak juz wspomniano, identyczna z uzywang
w wojskach ladowych i Luftwaffe. Funkcjonowaly w niej jednak tzw. ustawienia
wewnetrzne, tj. kolejno$¢ wirnikéw, pozycja reflektora i pozycja pierscieni, ktdre jak
dotychczas byly zmieniane w nieregularnych odstepach czasu, podczas gdy pozycja
bazowa byta zmieniana codziennie.

Klucze depesz byly wybierane z listy. Czy dlatego, ze lista nie byta dos¢ ob-
szerna, czy tez dlatego, ze szyfranci wybierali z niej ciggle te same pozycje, klucze
depesz powtarzaly sie na tyle czesto, ze mozliwe okazato si¢ przygotowanie staty-

? Ciag dalszy nastapi.
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styki, ktora pozwalata na rekonstrukcje podstawien A A, A A,, A /A, przy czym
brak umlautéw okazat si¢ pomocny. Cyklometr byl bezuzyteczny, opracowane

z jego pomoca katalogi musiatyby bowiem obejmowac:
60x28* = 36 879 360

pozycji, co bylo niewykonalne. Tak wiec pozycje prawego walca wyznaczano
z zastosowaniem rusztu, co byto fatwe ze wzgledu na brak igcznicy. Pozycje po-
zostatych wirnikow wyznaczano, korzystajac z wykazu podobnego do wykazu F
w wojskach ladowych i Luftwaffe. Roznica sprowadzata si¢ do jego wiekszej objeto-
$ci, obejmowat on bowiem

28 =21 952 pozycji.

Usilowano zapewni¢ minimalng dtugos¢ teksow jawnych depesz, uzywajac
m.in. wszelkich skrétéw. Drugie i kolejne czesci depesz wieloczesciowych roz-
poczynaly sie zawsze od liter FORT (skrét od ‘Fortzsetzung’ — kontynuacja). Aby
ustali¢ pozycje bazowa i pozycje pierscieni, wychodzono wiasnie od liter FORT,
podobnie jak w armii ladowej i lotnictwie uzywano AN, a w sieci S.D. liter QY.

36. Uzycie przez niemiecka Kriegsmarine maszyny szyfrujacej z 26 klawiszami

Poczawszy od 1 pazdziernika 1934 roku w niemieckiej Kriegsmarine uzywa-
no identycznej maszyny Enigma, jak w wojskach ladowych. Procedura szyfrowania
pozostata bez zmiany, z tg rdznica, ze obecnie doszly potaczenia w tacznicy (zawsze
szes¢ par), ktore zmieniano codziennie, podobnie jak pozycje bazowa. Do 15 listopa-
da 1936 w Kriegsmarine uzywano dodatkowo dwoch wirnikdw, jednak w maszynie
jednoczesnie montowano tylko trzy.

Przy wykorzystaniu cyklometru i katalogdw opracowanych na potrzeby
Enigmy wojsk ladowych mozna bylo teraz ztamac klucze niewielkiej czesci (okoto
jednej dziesiatej) depesz w okresie do 16 listopada 1936 roku. Nie wystarczalo to jed-
nak do rekonstrukgji listy kluczy depesz. Dopiero kiedy 16 listopada 1936 roku oba
dodatkowe wirniki zostaly wycofane, a w uzyciu pozostaty jedynie wirniki I, I i III,
stato si¢ mozliwe opracowanie listy kluczy, a nastepnie z jej pomoca — kluczy depesz
w okresie od 16 listopada. Dalej z wykorzystaniem rusztu okreslono potaczenia obu
dodatkowych wirnikéw, ktére nazwano IVM i VM w odrdznieniu od uzywanych
przez wojska ladowe i lotnictwo wirnikéw IV i V.

Oprocz klucza ogolnego dla szczegolnie waznych depesz funkcjonowaty takze
klucze oficerski i sztabowy (admiralski). Klucz oficerski byt uzywany nastepujaco:
wybrany klucz depeszy byl najpierw szyfrowany dwukrotnie poczawszy od pozydji
bazowej klucza ogdlnego, po czym dwie otrzymane tréjznakowe grupy byly uzupel-
niane do czterech liter i dotaczane, jak zwykle, na poczatku i koncu depeszy. Nastep-
nie otrzymany klucz byt ponownie szyfrowany, poczawszy od pozycji bazowej klu-
cza oficerskiego, a rezultat tej czynnosci byt uzywany do szyfrowania tekstu depeszy.

Nie wiadomo, jak funkcjonowat klucz sztabowy. 1 maja 1937 r. nastapita zmia-
na procedury szyfrowania, ktéra polegata na tym, ze klucz depeszy nie byl od tej
pory szyfrowany z uzyciem maszyny, lecz w odmienny i nieco skomplikowany
sposob. Szczegdlty nowego systemu szyfrowania poznano dopiero, gdy Anglikom
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udalo si¢ w 1940 roku odnalez¢ instrukcje procedury na poktadzie zatopionego
U-Boota. Nie mozemy opisac tutaj procedury szczegétowo, odsylajac czytelnika do
fotograficznych reprodukcji zdobytych dokumentéw.

Nieznajomos¢ nowej procedury nie przeszkodzila nam uzyska¢ w ciggu
1937 roku wynikdw, ktdre relacjonujemy ponizej.

Klucz depeszy byt podawany w pierwszych dwoéch grupach depeszy, ktére
dla unikniecia btedéw powtarzano na jej koricu. Wlasciwy tekst zaczynal si¢ zatem
od trzeciej grupy. Stosujac przedstawiong ponizej metode, udato si¢ odczytaé wiele
depesz z okresu pomiedzy 1 i 8 maja 1937 roku, a w konsekwencji zrekonstruowac
obowiazujgce w tych dniach: kolejno$¢ wirnikdw, potaczenia tacznicy oraz czescio-
wo ustawienia pierscieni. Poréwnanie ich z wewnetrznymi ustawieniami z kon-
cowki kwietnia 1937 roku wykazalo, ze ustawienia wewnetrzne nie ulegly zmianie
1 maja 1937 roku i pozostaty state od 27 kwietnia do 8 maja. Poréwnanie kluczy zta-
manych depesz z pierwszymi i ostatnimi grupami dato nastepujace wyniki.

Jesli we wszystkich ztamanych kluczach danego dnia podzieli¢ obie pierwsze
grupy na pary stojacych obok siebie znakow, oraz jesli dwie depesze maja jednako-
we pierwsze, drugie i trzecie pary znakdw, to maja jednakowe takze pierwsze, dru-
gie i trzecie litery klucza depeszy. Nie zachodzi jednak odwrotna relacja; jednakowe
litery moga odpowiada¢ réznym parom. Ponadto rowne pary znakéw w réznych
miejscach odpowiadajg réznym literom klucza depeszy.

Przy zmianie procedury szyfrowania 1 maja 1937 roku oprécz zachowania
wczedniejszych ustawien wewnetrznych szyfranci Kriegsmarine popehili jeszcze
jeden powazny btad. Poniewaz jeden z okretéw nie zostat w pore wyposazony w in-
strukcje uzycia nowej procedury, w ciggu pierwszych trzech dni maja 1937 pracowat
on, postugujac sie stara procedura. Dzieki temu mogliSmy 2 i 3 maja 1937 roku od-
tworzy¢ ustawienia bazowe dla kluczy ogdlnego i oficerskiego.

Pézniej Brytyjczycy zdotali ustalié, co nastepuje:

Jezeli klucze depesz zaszyfrowanych nowgq procedurg zostang odszyfrowane
Zrekonstruowanymi pozycjami bazowymi z 2 i 3 maja, to tym samym parom zna-
kéw odpowiadaja te same znaki odszyfrowanego klucza, nawet jesli wystepuja one
w rdznych miejscach.

Zawartos¢ depesz w okresie od 1 do 8 maja 1937 roku znajdowano w naste-
pujacy sposob: zalézmy, ze mamy depesze, ktora po skresleniu pierwszych dwoch
grup zaczyna si¢ nastepujaco:

VLPP WGKS WKUL QBOR

Dalej zat6zmy, ze depesza ta stanowi kontynuacje innej depeszy, w ktdrej na-
gléwku figurowata godzina nadania 16:23. Zgodnie z doswiadczeniem tekst jawny
depeszy musi zaczynac si¢ od znakow:

FORTYQZWEYYQZWEY

(QZWE oznacza 1623). Znamy zatem 16-znakowy fragment depeszy, zardw-
no w wersji jawnej, jak zaszyfrowanej. Poniewaz w marynarce uzywano tylko sze-
$ciu par polaczen w lacznicy, czes¢ znakow musi wystapi¢ w niezmienionej postaci.
Mozna zatem poczyni¢ pewne zalozenia dotyczace liter, ktdre nie ulegng zmianie,
i weryfikowac te zatozenia albo bezposrednio na maszynie z uzyciem rusztu lub
przez wykorzystanie ptachty Jeffreysa, brytyjskiego wynalazku odpowiadajacego
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naszemu katalogowi F. W kazdym przypadku wymaga to dtugiej pracy, ktéra opta-
ca si¢ jedynie wtedy, gdy chodzi o analize nowej procedury szyfrowej.

Anglicy zdotali ztamac kilka depesz z 1938 roku. W tym okresie w uzyciu byt
juz reflektor B. Najwidoczniej zostal on wprowadzony do uzytku w Kriegsmarine
w tym samym momencie co w wojskach ladowych. Bez zmiany pozostata liczba

sze$ciu par potaczen w tacznicy.

W 1940 roku Anglicy znalezli na pokladzie zatopionego U-Boota dwa wirniki
noszace oznaczenia VIi VIL Nie wiadomo obecnie, czy w marynarce uzywa si¢ wir-

nikéw L 11, III, VIi VII, czy tez kompletu od I do VIL

37. Chronologiczny przeglad zastosowania maszyny szyfrujacej Enigma w nie-
mieckiej marynarce
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38. Udzial trzech panstw w ztamaniu Enigmy

I. Polska II. Anglia
Teoria cykli. Plachty Zygalskiego (wykonanie).
Teoria podstawien. Katalogi do ptacht (wykonanie).
Potaczenia wirnikow I-111 i reflektora A. Metoda Jeffreysa.
Metoda rekonstrukcji walca Metoda Knoxa.
wejsciowego. Metoda Herivela.
Metoda rekonstrukeji potaczen Wirniki VI i VII (znalezione na
Iacznicy. poktadzie U-Boota).
Metoda charakterystycznych kluczy
depesz. III. Francja
Metoda statystyczna. Dostarczenie dwoéch waznych
Metoda nieréwnych liter. dokumentow.

Okreslanie prawego wirnika. Ruszt
i katalog F.

Cyklometr (urzadzenie i katalog).

Odtwarzanie tekstu jawnego.

Potaczenia reflektora B.

Potgczenia wirnikow IVi V.

Analiza drugiej procedury
szyfrowania.

Bomby.

Ptachty Zygalskiego (projekt).

Katalogi do ptacht (projekt).

Analiza trzeciej procedury
szyfrowania.

Sie¢ radiowa S.D.

Enigma floty z 29 klawiszami.

Potaczenia wirnikéw IVM i VM.

Analiza procedury szyfrowania floty
od 1 maja 1937.
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Przeklad oryginalu na jezyk angielski
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1. Introduction

A few years after the end of the First World War, the German armed forces had
already started to use the Enigma ciphering machine to encrypt messages transmit-
ted by radio.

The new ciphering procedure seems to have been introduced first by the navy.
In any case, it is known that the navy was already using it in 1926, while the use of
the procedure in the army has been confirmed since 15™ July 1928.

On 1* August 1935, Enigma was introduced to the Luftwaffe, from September 1937
it was used by the Sicherheitsdienst (S.D.), and the machine was also used by the police.

As the scope of Enigma’s use in the German armed forces widened, other me-
thods of encryption, e.g. double transposition, started to disappear, and long be-
fore the outbreak of the German-Polish war in 1939, almost all messages sent by
radio from German military or even semi-military institutions were encrypted with
Enigma. The solution to this encryption was therefore of paramount importance
for the military staffs of Poland, France and Great Britain. Over time, the machine
was modified several times. Before the introduction of the M-type machine with
a switchboard, which remains in use until now, the army was using Enigma G with
so-called plugs from 15" July 1926 to 31 May 1930. For some time, military district
commands used a printing Enigma called “Enigma II”, which, however, quickly
went out of use as it was found to be impractical. Until September 1934, the Ger-
man navy used a machine with 29 keys instead of 26, and it was only in 1934 that it
switched to the same type of machine as was used in the army. Incidentally, the navy
retained a certain level of autonomy later on, including the use of more rotors than
other services. In principle, however, it can be stated that from October 1934 until
today all German services are using the same model of machine, which entered into
operation in the army on 1* July 1930.

Below we present an overview of the activities of the Cipher Bureau of the Po-
lish Main Staff, which resulted not only in reconstructing the Enigma model descri-
bed above, but also in developing methods to read the intercepted cipher material
almost on an ongoing basis, despite all the changes and improvements constantly
introduced by the German cryptologic service in order to secure communication.
The importance of cooperation in this area between the Staffs of Poland, France and
Great Britain is also discussed.

2. Beginnings

Many years after the creation of the Polish Cipher Bureau, the shortage of staff
did not allow attention to be paid to the cipher material coming from the German
navy. Therefore, the appearance of the Enigma was noted for the first time only in
1928 when the army started to use it.

Among the messages coming from German military stations appeared those
that were not encrypted by the double transposition cipher used up till now, but
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by another cipher, undoubtedly using some substitution method. Their analysis al-
lowed them to find out that the first six characters of each message are of special
importance, probably representing the message key. At the same time a number of
documents were obtained by Polish intelligence service, which showed that since
15" July 1928, a new cipher marked ‘Maschinenschliisselverfahren Enigma G” had
entered into force in the German army alongside the previous one, that there is an
element in the Enigma machine known as a plug connection (in later models known
as the switchboard), and that each station receives a number of keys consisting of
three numbers in the range 1 to 26.

It was obvious that the new cipher was identical to the procedure using Enigma.
In order to facilitate its analysis, Polish staff purchased an Enigma of a commercial
type, in which the rotor wiring was obviously different from the machine used by
the army. In the course of later studies it also turned out that it differs from military
counterpart in many other respects. The research into the new cipher did not register
significant progress and after some time it was abandoned.

3. Cycle theory

The work was restarted in 1932. Re-examination of the six-character message
headers allowed the determination of the following: for every day a certain rotor po-
sition is selected, the same for all the cipher clerks. Each clerk selects also three arbitra-
ry letters, enciphers them two times in succession starting from the common position
valid on a given day, inserting the six letters received at the beginning of the message.

In this way, looking at the 1** and the 4™, the 2" and the 5", and the 3" and the
6 letters of a message, certain relationships emerge which can be studied in a purely
mathematical way and which form the basis for the subsequent reconstruction of
Enigma.

The following procedure is observed: one selects any message recording its
first, and to its right, the fourth letter. Then one finds a message in which the just
written-down character appears as the first character, writing the fourth character to
the right of the previous one. One proceeds in this way until returning to the letter
written first. The result is called a cycle. The following theorems can be proven:

1. An even number of cycles of the same length always appear.

2. Characters of one cycle are referenced by characters being the elements of
another cycle of the same length.

3. If an X character is referenced by a character Y, a character standing to the
right of X is referenced by a character standing to the left of Y.

These three theorems represented a partial solution to the task of reconstruc-
ting the message keys and the problem would have been fully solved except that
two documents directed the work to other tracks.

4. Two important documents

At that time Polish Cipher Bureau acquired two documents of extraordinary
importance. The first document was entitled Machine Encryption Manual, the second
one contained the so-called keys of the day for October and December 1931. The Po-
lish intelligence service received these documents from the French General Staff ha-
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ving obtained them through its agents. It should be stressed that these documents,
and in particular the daily keys, decisively influenced the progress of work. Without
them, the Enigma cipher solution would have been delayed for years. On the other
hand, it should be noted that neither the French nor the British authorities managed
to break the cipher despite the fact that both of them had the same documents at
their disposal. Moreover, below we describe the method that would probably have
led to the objective even without these documents.

The first of these documents confirmed that Enigma with plugs had been re-
placed by a new model with a switchboard on 1* July 1930. It was subsequently
established that:

1) the machine contains 3 ciphering rotors, the order of which can be changed.
The rotor order is changed every three months;

2) the reflector is stationary (as opposed to that of the commercial model);

3) rotors are fitted with rings marked with either letters or numbers. The ring
position is changed daily;

4) the switchboard interconnects 6 pairs of characters. The interconnections
change every day;

5) the starting position at which message key is enciphered is referred to as the
base position. The base position is changed on a daily basis.

The second document contained, as already mentioned, the daily keys,
i.e. the rotor order, the base position, the ring settings and the switchboard connec-
tions for a period of two months.

5. Substitution theory

We are now moving on to the solution of the main problem, i.e. reconstruction
of rotor wiring. To achieve that goal we used a mathematical theory, the so-called
theory of substitutions, which we do not present in detail below, assuming its know-
ledge by the reader. Obviously it cannot be assumed that the knowledge of several
theorems of this theory was sufficient to achieve the goal. On the contrary, a whole
series of obstacles had to be overcome on the way. Below we present the main cour-
se of our reasoning. The Enigma Cipher is a substitution cipher, i.e. in every rotor
position, the machine substitutes one letter of the alphabet with another letter. We
define the substitution taking place at the base position as A, in the next position as
A, and soonup to A,.

If one has enough messages at his disposal (80 on average), one can use the
substitution theory to determine the products A/ A, AJA,, A;A, which from now on
are considered as known. Let us define:

S substitution generated by the switchboard
C, " " 7 right rotor
G " " ” middle rotor
C, " " 7 left rotor

8} " " 7 reflector

E " " 7 entry drum
Q=(1,23456,....,242526)
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When the middle rotor does not move during encryption of the message key,
which is probable and assumed in further considerations, substitutions A, to A, can
be presented in the following form:

E CyC,C,U C' C' Cy'E' §
CyQ'C,C,U C,' C;' Q Cy' Q'E!
CyQ*C,C,U C,' C;' Q*Cy' Q*E! &

A,=SE Q Cy Q'SC[3 c.uct Cﬁ'l Q*Cy! QSE* S

2

The first problem to overcome is that both sides of equations consist of un=
known values; we know only the products AA,AA, AA. However, the theory of
cycles indicates that the substitution A, in most cases takes no more than a hundred
representations, and each representation of A, unequivocally defines substitution
A,. The same applies to A, and A, A, and A,. One can therefore imagine that we
know all the representations A, to A,. In this way we can consider the first problem
as solved, although at the cost of a significant increase in labour, because in subse-
quent operations we have to take into account all possible representations A, to A,

The second problem is even more serious. Despite the greatest effort, which
could be continued for years on the grounds of mathematical theory, even after
the rotor wiring has been reconstructed, the above equation system could not be
solved, with the main problem being the substitution S, generated by the switchbo-
ard. Finally, a method was found which would probably lead to the goal, but it
assumed the knowledge of A, to A, (and not only their products A/ A, A,A, AA)),
the knowledge of substitution E, and the availability of extensive cipher material.

The second and main difficulty on the road to Enigma solving was overcome
with the help of the documents provided by the French headquarters, which inc-
luded the switchboard settings for two months.

The third problem was the ignorance of the substitution E. It seems that it was
precisely there that the efforts of British cryptologists failed. Subsequent research
conducted by the Polish Cipher Bureau proved that substitution E could be determi-
ned analytically (given the knowledge of substitution S), but in reality it was found
by means of trial and error. It was assumed that the substitution E could be identical
to the commercial Enigma model, i.e.

QWERTZUI OASDFGHIJKPYXCVBNML
1 23 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26

When this assumption did not give the required result, it was presumed that on
the given day the middle rotor had moved during the ciphering of the message
key. The process was repeated based on the cipher material from another day, and
when no success was achieved, the operation was repeated for data from subsequent
days. After no success was registered during a few months, consideration was given
to discontinue that work. However, one more attempt was made, this time with
the assumption of

ABCDEFGHTIJKLMNOPQRSTUVWXY Z
1 23 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26

Fortunately, this time the assumption turned out to be correct and led to a solution
of the problem.
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For a better understanding by the reader, let us note that finding the connec-
tions of the right-hand rotor requires the transformation of the 6 equations defined
above to the following form:

E'S'A SEQE'S'A SEQ® = Y [CBC ucC 1C[5 1Q3C.C

Q'E 1SlA SEQ3E181A SEQ*= C Q'[C.C UC 1C1Q3C
Y p B

Q?E'S 1A LSEQE'S lA SEQ’ = C Q [C C UCa 1C 1Q3C

ucC lCB 1Q3] Cw -1
C UC 1CB Q7] QC -
C UC 1C 1Q3] ch -1

o

2

2

B
B
B

Despite their length, the equations are not particularly complicated. All expres-
sions on the left side are known, all expressions on the right side have a common
fragment. Its elimination allows to determine the C QC ' and hence directly C,
i.e. wiring of the right-hand rotor.

Of course, it was necessary to determine the wiring of the left and middle ro-
tors as well as their turnover positions; presentation of this process is omitted as the
methods used were identical to just described.

6. Substitution E

We intend to sketch the way of recovering substitution E using the analytical
method.

Since we hold the daily keys for two months, we can easily find two days in which
both rotor order and right rotor position, i.e. the difference between base position and ring
position, is identical. For both days we build a system of equations A, to A, by substituting

F=C,CUC"C,"

and marking the variables representing the second day with underscore:

A= SECFC1E181 A= CFClElsl

A SEQC QlF QClQlElsl A SEQCQIFQClQlElS1
A SEQZC QZF Q2C lQZE 181 A SE QZC QZF QZC lQZElS1
A SE QSC QSF QSC lQSE 151 Aéz SE QSCYQ-SE QSCV-lQ-SE-IS-l

On that basis we create the following equations, the right side of which is known:

STASS'AS=ECF E CIE!
S1A,587A,5=EQC Q'F FQCQE!
S'ASS'AS=EQCQF FQC'Q°E!
Eliminating FF we obtain:

E@QC Q'C") E!
EQ (QC QlC 1)Q1E1
EQZ (QC QlC 1)Q2E1
E Q4 (Q CY Q-lCY-l) Q-4 E-l

219



Hence, eliminating QC Q'C ", and then EQ'E" we directly obtain E.

The road to the solution is a bit long, in particular when we do not know A,
to A, but only their products A/ A, A A, A A the actual execution of the outhned
operations would probably require a few months of one person’s work. However,
we have proved that knowing the switchboard setting we can reach the goal in the

way just described.

7. Substitution S

In conclusion, we want to demonstrate how we can achieve this goal without
knowing the keys for two months. Note that the method outlined below is based on
the knowledge of substitution E, or at least on guessing it, as was actually the case.
Knowledge of substitutions A, to A, and not only of their products A|/A, A A, A A,
is assumed, which could certainly also be achieved. Finally, the method requires
a sufficiently large amount of cipher material to be able to determine the A, to A,
substitutions for several hundred days. If the above assumptions can be met, there
will be two days in which the rotor order is identical, the difference between the base
position and the left and middle rotor ring positions is identical, and the difference
between the base position and the right rotor ring position does not exceed three
positions. If this occurs, it should be easily identifiable. We assume therefore, that
the positions of the right rotor for both days differ by 3, so that the substitutions A,
and A, are created in the same rotor position. Next, the products A/ A, and A A, on
the one hand and A A, and A A, on the other hand must be similar, as can easily be
seen by writing down the corresponding equations in the form:

A A =S(EGQGQ'E")S" A A =5(EGQGQE™)S"
A A =S(EGQGQ?E")S" A_A =5(EGQGQ?E")S"

where shortcut C C,C UC 'C'C ' = G was applied.

Subsequently equat1ons Al A and A A, and the equations A A, and A A, can be
used to determine the product SS Wthh in both cases should be equal Moreover,
the product SS should consist of at least 14 cycles.

The main difficulty is that in the described way we determine the product of
SS, and not substitutions S and S. However, it turns out that in general S and S
can take several hundred different forms. Their values must be substituted into our
equations trying to achieve a result. This represents a considerable effort that would
probably prove impossible, especially if no substitutions A, to A, were known, but
only their products.

8. A few numbers

A full description of Enigma would go beyond the scope of this sketch. How-
ever, we would like to give some figures illustrating how strong the challenge of
Enigma is from a cryptological point of view, assuming that it is being used properly.

The number of possible rotor arrangements for the three rotors is as follows

3x2x1 =6
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and for five rotors
5x4x3 = 60.
The number of different base positions and ring positions is equal to
26° =17 576.

The number of possible rotor positions for three rotors (including rotor order)
is equal to

105 456,
and for five rotors
1 054 560.

The number of different combinations in the switchboard for six pairs of letters
is equal to

(26!)/ (2°x6!x14!) = 10 039 179 150 000
and for ten pairs
(26!)/ (2'°x10!%6!) = 1 507 382 727 437 250.
The number of possible reflector connections is equal to
(26!)/ (13!x21%) =790 585 353 580 625
and for the rotors
26! = 403291587620262925520000000.

The last figure can be summarised as follows: if every person living on Earth
had tried one possible connection every second, the entire work would have been
completed after six billion years (but the Earth has only existed for two billion years
so far).

9. Message key recovery

So far we have solved the following problem: reconstructing the rotor wiring,
assuming knowledge of the keys for two months. However, the task does not end
there. This time it is all about solving the opposite problem: with known rotor wi-
ring, to find the key to the cipher.

The technical services of the Polish Cipher Bureau modified a commercial ma-
chine so that it could be used for reading military messages. Next, the cipher mate-
rial from the two month period for which keys were known, was read, permitting
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identification and obviously exploitation of a number of errors made by the cipher
clerks. These errors were used to recover the message keys, i.e. keys selected by the
cipher clerks, enciphered twice and attached at the beginning of the message. Over
the years, the Germans managed to train their cipher clerks to such an extent that
they made fewer and fewer mistakes, but it was a slow process; so slow that it was
possible to develop more and more sophisticated methods of recovering the messa-
ge keys.

10. Method of non-random keys

In the first period after the introduction of Enigma, the cipher clerks demon-
strated a predilection for keys consisting of three identical letters, like AAA, BBB,
etc. The method of non-random keys was based on the use of the theory of cycles to
assign individual cycles in such a way that as many keys as possible were composed
of three equal letters. Soon, however, the cipher clerks were forbidden to choose
keys consisting of the three same letters. As a result, they started to select the charac-
ters based on the machine keyboard layout

QW E R T Z U I O
A S DF G HJ K
PY X CV BNML

using neighbouring letters in rows or in diagonals, such as ASD, QAY, QWE, etc.
Now it was enough to assign the cycles so that as many keys as possible of the ASD
type and similar could be created.

11. Statistical method

Soon, however, that practice was also banned. In the meantime, however, it has
been noted that characters are found in keys with an uneven frequency. For exam-
ple, A and Q were the most frequent letters followed by all vowels, and letters L and
O as the next frequent group. Other letters, such as ] and Y, were only occasionally
present. Character frequency statistics were prepared and cycles were ordered in
order to obtain the best possible match with statistical data. Frequency of character
occurrence varied, however, over time, so the statistics had to be updated. In ad-
dition, the frequency of characters differed between the army and the Luftwaffe. In
the S.D., keys were selected so carefully that all the characters were present with the
same frequency — the statistical method proved impossible to use.

12. Method of unequal letters

After forbidding the choice of three equal letters as a message key, the ci-
pher clerks carefully avoided keys with at least two equal characters, such as
AAB or FVE. This custom has proved to be the most enduring of all and has been
followed to this day. The advantage of the method based on it is that it can be
fully automated.
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Let’s assume that on a given day we received cycles in the following form:

(SAIZELWDPBOHU)(YCRKXFJQNGVMT)
(AZHNUGWMSFLR)(QBYKPDEV]IOT)(C)(X)
(AZCSYBVMFJPDO)(NUGTIRHQKXEWL)

Now we need to draft the following table and two corresponding tables, de-
leting those positions in its free fields which imply the equality of two characters.

S | TYCRKXFJQNGVM
A | MTYCRKXFJQNGV
1| VMTYCRKXFJQNG
Z | GVMTYCRKXFJQN
E | NGVMTYCRKXF]JQ
L | ONGVMTYCRKXFJ
W | JONGVMTYCRKXF
D | FJONGVMTYCRKX
P | XFJONGVMTYCRK
B | KXFJONGVMTYCR
O | RKXFJONGVMTYC
H | CRKXFJQNGVMTY
U | YCRKXFJONGVMT
AZHNUGWMSFLR
TOIJVEDPKYBQ
QTOIJVEDPKYB
BQTOIJVEDPKY
YBQTOIJVEDPK
KYBQTOIJVEDP
PKYBQTOIJVED
DPKYBQTOIJVE
EDPKYBQTOIJV
VEDPKYBQTOI]J
JVEDPKYBQTOI
IJVEDPKYBQTO
OIJVEDPKYBQT
C
X |

With enough messages at our disposal, there will be only one case left in the end.

13. Determination of the right rotor

After we were able to recover in most cases the message key, we could pro-
ceed to the reconstruction of the daily key, i.e. the order of rotors, switchboard
connections, base position and ring positions. Let us start from determining
the rotor order.
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If we write two sentences in German, each 100 characters long, one under
another, we will usually find 8 columns with identical characters. This property
also applies if both sentences are encrypted with the same key. However, if we take
two meaningless texts in which the frequency of characters corresponds to the na-
tural frequency for German, and write them down one below the other, we find on
average only four columns containing equal characters. This property can be used
to identify the right-hand rotor. If one has enough cipher material, one can find
a number of message pairs in which the first two characters of message key are
identical and the third characters are different. Both messages can be written one
under another so that the characters coded in the same rotor positions are placed
in columns. A priori two mutual assignments are possible, depending on whether
the middle rotor has moved during encryption. By counting the number of columns
containing equal characters we will find twice as many pairs in the case of the correct
assignment (at least in general) as in the case of false one. In this way, it is possible to
determine the range of characters where the rotation of the middle rotor occurred,
and by analysing all pairs of messages, that range can be narrowed down to extent
allowing unambiguous identification of the right-hand rotor. The remaining rotors
shall be identified later in a different way.

14. The Grill method

The next phase of the work consisted of the reconstruction of the connections of
the switchboard. This was a difficult problem, but finally a method was developed
starting from the fact that, first of all, when encrypting the message key the middle
rotor steps only in 5 cases, and secondly, the switchboard leaves some characters
unchanged.

To illustrate this approach, let us assume that there are no connections in
the switchboard. In this case, six equations describing A, to A, substitutions can be
transformed to the following form:

QX Cy-l Q-X E-l Al E QX Cy Q-X - F
QX+1 ;y-l Q-X-l E‘“-l éz E (‘2)(+1 ;y Q-X-l - F

QX+5 Cy-l Q-X-SE-] A6 E (2)(+5Cy Q-X-S - F

In the above equations all variables are known, except for the expression
F= C[SCMUCQJC[S'l and exponent X. Even if, thanks to the method just described, we
know the identity of the right-hand rotor, we do not know its position.

We proceed taking for X values from 0 to 25 in turn, and each time determining
the value of F from the six equations above. Six values of the expression F differ in
each case except for one, in which all six values are identical. In this way we deter-
mine X, i.e. the position of the right-hand rotor and the value of substitution F, which
will be useful later on.

In practice, it is done in such a way that on a sheet of paper we write the second
row of substitutions Cy, QcyQ'l,. . Q25cyQ'25 (the first lines are always in the form of
1234...26)
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19 315231120 41626101422 217 625 9 1211218 52413 8
214221019 31525 91321 116 524 826201117 42312 7 6
1321 918 21424 812202615 423 725191016 32211 6 517

(the example above is fictitious).

On the second sheet with rectangular openings (hence the name of “grill”) we
write out substitutions A, to A, in the following form:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
VITZFKDRNOUEWYHISXGPBJALQMC
ABCDEFGHIJKLMNOPQRSTUVWXYZ

KQHUVSZCONATW]JIYBXFLDEMRPG

After the preparations described, we put the grill on the first sheet and shift
it vertically until in a certain position identical values of the F are displayed in the
windows. Such situation happens only when no connections are present in the swi-
tchboard. Otherwise switchboard connections distort the picture, but considering
that they do not modify all the letters, one can usually see some similarity between
six substitutions F. Then one should try to adjust the characters of the substitutions
A, to A, so that all the values of F are identical. If this happens, the transpositions
of the characters define the switchboard setting, and as a bonus we obtain also the
position of the right-hand rotor and the value of the F.

15. F catalogue

After recovering the identity and position of the right rotor, one could try to de-
termine the identity and positions of the middle and left rotor by examining all pos-
sible cases. In order to avoid unnecessary work, a catalogue has been prepared, once
and for all time, containing all possible values of substitution F, which amount to

6x26x26 = 4056.

Now it was enough to find in the catalogue the F value recovered during the
switchboard setting recovery to determine immediately the identity and position of
the right and middle rotor.

16. Cyclometer

The method used to recover switchboard connections was not only laborious
and not very elegant, but also did not assure reaching the result. Moreover, it assu-
med knowledge of the message key, and the methods used to recover it were equally
time-consuming and not always successful. As a result other methods were sought
that could lead to the goal more quickly and more efficiently, starting from the ob-
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servation that the structure of cycles was not only invariant against the switchboard
settings, but also represented a daily key discriminant, as two days with identical
structure of cycles occurred relatively rarely. Hence, it was already close to the idea
of creating a catalogue of cycle structures for all possible 105 456 rotor positions.

In order to cope with this work a special device, the cyclometer, was construc-
ted, consisting of two Enigma machines connected so that in each rotor position
some even number, in the range 2 to 26, of lamps were lit depending on the length of
the corresponding cycle. The completion of the whole work took more than a year,
but since then the order of rotors, their starting positions, and the switchboard set-
ting for a given day were usually found within few minutes.

17. Base position and ring position

The rotor position is always defined as the difference between the base position
and the ring position. In order to reconstruct the daily key fully, it is necessary to find
both missing elements, i.e. the base position and ring positions. The analysis of the mes-
sage key is not sufficient for this purpose, and it is necessary to delve into its content.

After reading the material from October and December 1931, for which we had
the key, it was noticed that many messages started with the two letters AN. In order to
separate the base position and ring position, any message suspected of starting with
AN was selected and then tried in all machine starting positions to see whether this
assumption was correct. It was a boring work, considering that 26° = 17 576 possibi-
lities had to be examined. Later it was found that if the message started with the AN
phrase, some positions of the right-hand rotor were excluded from the assumption.
Since we had many messages every day with a probable beginning of AN, it was usu-
ally possible to determine the position of the right-hand rotor completely analytically.

18. Some remarks

When describing the methods of the grill and of the cyclometer, it was assumed
that there is a requirement that the middle rotor does not move during encryption of
the message key. In fact, this requirement does not always have to be met, because
the base position and the rings can be found even when the middle rotor moves. It
will be left to the reader to determine when this is possible.

It was earlier noted that there were no letter repeats among the six letters for-
ming the base position and the ring positions within the daily key. This observation
not only led to a fundamental simplification of work, but in later years it was at the
root of the so-called Herivel method, which is mentioned below. In general, there
were periods when during the next four days all the 24 characters defining the base
position and the ring positions were different. Similar observations were made at
different times with regard to the switchboard settings.

19. New networks. Continuous changes

As the German armed forces expanded, the number of radio stations also in-
creased. New radio networks have also appeared, using the same Enigma machine,

226



but operating with a different daily key. For example, the newly created German air
force set up its own radio network with its own key starting from 1% August 1935.

Various changes have been made to ensure the security of the cipher. Starting
1%t February 1936 the order of rotors was changed every month, and from 1 October
1936 even daily. At the same time the number of connection pairs in the switchboard
has changed; instead of 6 pairs their number now ranged from 5 to 8. Finally on
2" November 1937, the existing reflector was retired and replaced with a new one,
the so-called Reflector “B”.

20. Reflector B

German cipher clerks committed some reckless acts, mentioning in their mes-
sages from September 1937 the pending reflector change. As a result the Polish Ci-
pher Bureau was prepared for a change and not surprised when on 2" November
it could not find the resulting cyclic structures in the catalogue. Nevertheless, the
right-hand rotor and switchboard settings were on the same day recovered using
the grill method.

The identities of the left and middle rotor and positions of both were unknown.
There were 2x26x26 = 1352 possible cases and each of them defined one possible
reflector. By comparing 1352 possible cases from two different days it was easy to
determine the actual reflector.

21. New rotors

In September 1937, a new communication network was launched, belonging to
the security service S.D., a political organisation that will be discussed further. The
ciphering procedure corresponded roughly to that used by the army, but later some
modifications were introduced. For example, on 15" September 1938, when the ci-
phering procedure used by the army and the air force was completely changed, the
S.D. procedure remained unchanged for several months; a serious error that would
immediately avenge itself. When three months later two new rotors were introdu-
ced, this time in all networks, the S.D. was still using the old procedure, which allo-
wed us to determine the wiring of the new rotors in the same way, as we previously
determined the wiring of reflector B. Without going into unnecessary details, let us
only mention that we used data from two days in which the middle rotor moved.
Had the S.D. implemented the new procedure beforehand, a purely analytic recon-
struction of the IV and V rotor wiring would have been difficult.

22. Change of ciphering procedure

Thanks to the methods described above, up till September 1938, all the wireless
networks of the army, the Luftwaffe, the security service and the navy (as will be
discussed below) were read, often in an incredibly short time.

However, the situation changed completely when, on 15" September 1938,
a new ciphering procedure was introduced, thereby endangering the previous
achievements of the Polish codebreakers in this area.
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In the new procedure, the base position for messages exchanged during
the day was not fixed, changing from message to message.

Let us illustrate the new procedure with an example. The cipher clerk selects
two triplets, e.g. SKR WTC, sets the machine to SKR position and enciphers the cha-
racters WTC twice (as before) producing the six characters KFDLSF.

The base position SKR is transmitted unencrypted in the message header, follo-
wed by the six characters KFD LSF, followed by the message text encrypted starting
from the position WTC (also as before). The nature of the new ciphering procedure
was known because some of the cipher clerks used it on the eve of the official intro-
duction, which was obviously a grave error.

23. Determination of rotor order

As, in the new procedure, message keys were not enciphered starting from the
same base position, the cycle theory and the methods based thereon — non-random
message keys, grill, and cyclometer - became useless.

However, we did not give up proceeding to analyse the new system. First of all, we
noticed that, in the cipher material of a given day, one could find message pairs in which
first two letters of the key were identical and the third letters succeeded each other in
the alphabet, such as TKP and TKR. If in the same messages there were pairs of identical
letters also in the message keys, it was possible to draw conclusions regarding the identity
of the right or middle rotor. Let us illustrate the various possibilities with a few examples.

1) Let’s assume that we have two messages with the following keys:

Base position Message key
TKP ANV CKB
TKR VTS JOM

In this case it is obvious that, between letters P and R, a middle rotor shift has
occurred, i.e. that rotor I is in the right-hand position, because it alone causes
the middle rotor to move between the marks Q and R. Otherwise, instead of
the same letter of key V, we would get equal letters B (or ]).

2) Base position Message key
TKP ANV CKB
TKR VTS BOM

In this case there is a lower probability that the middle rotor moved, i.e. that

the rotor I is in the right-hand position.

3) Conclusions regarding the rotor order can also be drawn from the base po-
sitions where the letters in the middle position are different, as demonstrated
by the following example:

Base position Message key
TKP ANV CKB
TLR VTS JOM

The middle rotor cannot move between P and R, so in the right-most position

there is surely some rotor other than L.

4) In certain cases conclusions regarding the rotor order can be drawn even on
the basis of the message keys, in which the first letter is different.

Base position Message key
TJG CWSPKR
UKG CWTPL]
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In this case, it is likely that the left-hand rotor is moved between letters ] and
K, which means that rotor IV is in the middle position. In other cases, similar conc-
lusions may be drawn.

24. Bombs

Within a few days after the introduction of the new procedure, a plan was
drawn up to remove the difficulties that have arisen. Our thoughts were running
in the following direction: take a number of messages and write down their base
positions and message keys.

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT IWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDF RHF
6. BWK TCA TOC 12J BR WLT SOQ

Let us now take note of message 3. The letter W appears twice in the message
key 3 characters apart. This means that in a given position of the machine some
unknown letter, let us mark it as X, is enciphered as W, and three positions later the
same letter X is again enciphered as W. Let us assume that letter X is not changed by
the connections of the switchboard; this assumption, with 5 to 8 pairs connected in
the switchboard, is valid in 50% of cases.

In this situation, the starting position of rotors can be found by tapping the
letter W continuously on two Enigma machines, in which the rotors are shifted
3 positions apart and move synchronously. Whenever the same letter is lit in both
machines, we have a possible solution that should be further verified.

However, because such a case occurs too often, we can analyse not just one,
but three message keys, in each of which the letter W appears twice 3 characters
apart. Let us take into consideration the messages 3, 5 and 8. In this case we must
use not two, but six machines. In reality, it would be impractical to manipulate six
separate machines. Therefore, a device consisting of six Enigma machines was de-
signed, which were electrically driven and stopped automatically whenever they
reached a potential solution. Six examples of such a bomb were assembled in the
Polish Cipher Bureau, one for each possible rotor order (rotors IV and V were only
introduced later), with each bomb running for 1% hours through all 17 576 possible
starting positions.

25. Zygalski sheets

Bombs were still under construction when further changes took place. On
15" December 1938, rotors IV and V were introduced, increasing the number of ro-
tor orders tenfold, and two weeks later the number of connection pairs in the swi-
tchboard was increased to 7-10. As a result of these changes, bombs have lost their
practical meaning, because in the new situation solution would take too much time.
Sometimes it was possible to determine the rotor order due to the above mentio-
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ned method, but it required a large amount of cipher material, which was relatively
rarely available. The effectiveness of the bombs was also limited by the increased
number of connections in the switchboard.

A new method was therefore designed quite early, which was independent of
the number of pairs of connections in the switchboard. To illustrate this method, we
need to introduce a new concept — the female and male positions. Let us return to
the messages cited on page 139:

1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT ITWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDEF RHEF
6. BWK TCA TOC 12J B R WLT SOQ

The case illustrated in message 3, where the same letter (in our case W) occurs
twice 3 characters apart, cannot occur in all the rotor starting positions. Calculations
have shown that such a case will occur in about 40% of the positions (exact value is
1- (1/Ve), where e is the basis of natural logarithms). Such positions are called female
positions, the others, male positions. In our example, items 3, 5, 6, 8, 9 and 11 are
female items, while the nature of the other items cannot be determined on the basis
of data available. Connections in the switchboard determine which letters appear
in the message key, but they do not affect the gender of a given position (whether it
will be female or male).

Based on the above observations, a catalogue of all female positions can be de-
veloped and then searched for six female positions, which occur in the same distance
as e.g. JOU, GKD, BWK, MDR, KJD, AGK base positions (where possible displace-
ments of middle and left rotors should be taken into account).

Since this is practically impossible, we took a different route; we developed
the so-called Zygalski sheets: for each rotor order all possible female positions were
marked on 26 sheets of paper containing 26x26 fields, repeated in the four quadrants
of each sheet. Individual sheets corresponded to the positions of the left rotor, the
26x26 fields on each sheet corresponded to the possible positions of the middle and
right rotor. The reason for inserting the four copies in each quadrant of each sheet
will be explained below. Holes were cut in the fields corresponding to female cases
(hence another name for the sheets — a “net”).

Then, returning to our example, six out of the 26 sheets are superimpo-
sed in order and with a shift corresponding to the difference between the base
positions. If there exists a single position where a hole appears in all the she-
ets simultaneously, we have probably found the solution which requires further
examination. To explore all the possibilities, we need to change all the sheets one
by one. Each of them contains a quadruple set of 26x26 fields, because the sheets
are superimposed with offset. The final result depends on the care taken in ap-
plying the sheets. Therefore at the beginning of the work we prepared a separate
worksheet, the so-called menu, defining the order and mutual displacement of
particular sheets.

Information concerning which positions are female and which are male has
been taken directly from catalogues made with a cyclometer, because female po-
sitions usually correspond to cycles consisting of a single letter.
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Possible solutions identified using the sheets were also checked using the cyc-
lometer. It was a time-consuming job, but we were considering then cataloguing not
only female positions, but all the positions corresponding to one letter cycles. This
idea was implemented much later by British cryptologists.

26. Warsaw conference

Two sets of 26 Zygalski sheets for two rotor orders were hand-made by the
Polish Cipher Bureau, confirming that the idea was practical. However, the question
of its practical application was more complicated.

Whereas the female positions for rotor orders I II III, I III I1,..., I I I could be
consulted directly in the existing catalogue, for the remaining 54 rotor orders they
should have been first determined either using the cyclometer, which would have
taken several years, or with a new and expensive machine, which could not even
have been thought of. Manual perforation of the first two sets of 26 sheets was very
cumbersome; we realised that further work would require a specially designed ma-
chine. Finally, even if it had been completed, handling of 60 sets of sheets to solve the
next few days would have required a large support staff.

Since the Polish Cipher Bureau was not able to overcome these difficulties on its
own, it was decided to entrust the strictly protected secret of Enigma to the French
and British codebreaking service.

On 26™ July 1939, a three-day conference on the Enigma took place in Warsaw,
attended by representatives of the codebreaking services of France and England. It
turned out that neither French nor British cryptologists were able to overcome their
earliest problems. We presented to them the results of our seven years of work, as
well as the difficulties we have encountered more recently. The British offered to
help in the manufacturing of Zygalski sheets for 60 different rotor orders.

27. Outbreak of war. Vignolles

A month later, the German-Polish war broke out. The message from 25" Au-
gust 1939, the day of general mobilisation in Germany, was broken and the evacu-
ation started soon afterwards. Bombs, cyclometer, Enigma, all the documentation
and technical drawings we took with us, but we had to gradually destroy them on
the road to the Romanian border. Only two Enigma copies were salvaged. In Bu-
charest, the French embassy received the three Enigma specialists and dispatched
them on a further journey to Paris, where they met a friendly reception. A few weeks
later, the French staff organised an office in Vignolles, a castle located near Gretz and
30 km away from the capital of the country, where Polish cryptologists, with the
participation of auxiliary staff and under the command of Lieutenant Colonel Lan-
ger, tried to resume the duties interrupted in Poland. As in Warsaw, the painstaking
work on manual manufacture of Zygalski sheets began, a work whose results would
not be available for years.

However, the conference in Warsaw started to bear fruit. It turned out that
in the meantime the British had constructed a device that allowed them to make
a set of Zygalski sheets for all 60 possible rotor orders in just few weeks. However,
British attempts to use the sheets did not yield results. As the sheets were made in
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two copies, one of them could be placed at our disposal, which they helpfully did.
As soon as the sheets arrived at Vignolles, the hard work began and the messages of
two days, 28" October 1939 and 6" January 1940, were soon broken.

The British organised their work very well. They had at their disposal nume-
rous staff and extensive cipher materials. Most of the days solved were a result of
their work.

Feverish work continued also in Vignolles. Since it was now a matter of reading
as many messages as possible and passing the information on to the general staff
for evaluation, Polish cryptologists were sitting at the Enigmas constantly, tapping
messages and manipulating sheets, so as not to let the British outperform us comple-
tely. It was purely mechanical work that auxiliary staff could do. It was thus under-
standable that Polish cryptologists did not achieve significant cryptological results
anymore, and the focus of theoretical work shifted to London.

28. Knox method

The British cryptologist Knox noted that German cipher clerks often chose as
the base position those letters which are visible in the machine windows after the
encryption of the previous message has been completed. This phenomenon was par-
ticularly common in multi-part messages. In such cases, it was sufficient to subtract
the length of the previous message from the base position to receive the message
key (unencrypted). If any of the common keys, such as ASD, WER, OKL, ... were
obtained, one could be sure that the clerk made a mistake. Since, when subtracting
the length of the message from the base position, account had to be taken of possible
displacements of the middle and left rotor, this presented an opportunity for partial
determination of the rotor order, reducing the number of possible rotor sequence
variations from 60 to 3. It was also important that, thanks to the Knox method, it was
possible to determine the (unencrypted) keys of many messages.

This method provided significant services during the Norwegian campaign,
when day after day was solved providing important and interesting information.

29. Catalogues for Zygalski sheets

In the meantime British cryptologists have implemented yet another method
developed earlier by the Poles. As already noted, verification of cases identified with
Zygalski sheets using a cyclometer was quite a time consuming exercise. Each time
after identifying a potential solution, it was necessary to verify the character corre-
sponding to the female position using a cyclometer and comparing it with the cha-
racters of the relevant message key. In Poland we had the idea to create catalogues
with characters that would correspond to all female cases, but technical difficulties
hindered such a solution. Now, the British, using the same device that they used to
make sets of Zygalski sheets, delivered another spectacular example of the benefits
of Polish-French-British cooperation. Thanks to their financial and organisational
capacity they put our plans into practice, which otherwise would not have seen the
light of day, without resolving the costs and difficulties.
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30. Herivel method

Another British cryptologist discovered that some German cipher clerks, when
setting up Enigma machines for the next day in the afternoon or morning, did not
change the rotor position after setting the rings on the rotors, but used characters
visible in the machine windows as the key of the first message in a given day. As
a result, the base position of the first message did not differ significantly from the
current ring positions.

By comparing the base positions of messages sent by different cipher clerks
at night or in the early morning hours, it was possible to identify ring positions
accurately or at least approximately. Thanks to this discovery, the work needed to
break the cipher has been significantly reduced, so that the British were often able
to break the key in the early morning.

A few more remarks should be added to the method just described. After rotor
wiring for rotors IV and V was determined, for a period of time we could not deter-
mine their turnover points. We had a choice of 26 variants, out of which we chose
the one considered the best. However, there was a consensus that the position thus
chosen was only approximate. After significant number of messages were broken
(yet before Herivel’s discovery), we remembered that the turnover points were dif-
ferent for all rotors. If this feature was also present in the new rotors (which seemed
highly probable), adjustments had to be made to the previous findings concerning
the turnover points in rotors IV and V. Corrections were found and immediately com-
municated to the British. Only then could Herivel’s method be applied effectively.

31. Third ciphering procedure

On 1 May 1940, before the German offensive in Belgium and the Netherlands
began, the encryption procedure was changed again. In the new message key, it
was not encrypted twice as before, but only once. The header of the message is now
only six letters long, with the first three characters identifying the base position and
the second triplet specifying the encrypted message key.

This was all the more clear because some German cipher clerks repeated their
mistake applying the new procedure already on the eve of its official introduction
in the evening. That day, 30™ April 1940, was broken, incidentally by Polish codebre-
akers, which permitted the analysis of the new procedure.

This was again a serious blow. Zygalski sheets and accompanying catalogues
now became completely useless; only the Knox and Herivel methods remained va-
lid. The Polish cryptologists, temporarily transferred from Vignolles to Paris, tried to
break at least one day’s messages, but in vain.

The British were more successful. They had more extensive cipher material at
their disposal, so they were able to solve it after a three-week break on 20* May 1940
and soon afterwards almost all the following days. They shared broken keys with
us on a regular basis, so Polish codebreakers were sitting day and night over their
Enigmas, brought from Warsaw, reading valuable material from broken messages.
After evacuation from Paris, work resumed in La Ferté-Saint-Aubin, where work
continued day and night; the decryption process stopped only after signing the tru-
ce. The last day for which the English sent the keys was 16" June 1940.
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32. Chronology of changes in ciphering procedures of army and air force

15.07.1928
1929 Enigma G with plugs
31.05.1930
1.06.1930 Rotor order 6 pairs of letters First ciphering
changed every | changed in the procedure.
1931 three months. | switchboard. Base position
same for every
1932 message. Double
1933 encipherment of
message key.
1934 <
8
1935 g
T | =
31.01.1936 R~ 0
1.02.1936 Rotor order 5-8 pairs g
changed every | of letters S
30.09.1936 < | month. changed in the K
1.10.1936 § Rotor order switchboard.
2 | changed daily.
1111937 | § 8 Y
2.11.1937 | &
=
14.09.1938 | 2
15.09.1938 = Second ciphering
g procedure.
14.12.1938 & Base position
15.12.1938 5 variable. Double
encipherment of
31.12.1938 @ message key.
1.01.1939 7-10 pairs _§
of letters o]
31.12.1939 changedinthe | % | >
switchboard. R~ ;>|
1.01.1940 10 pairs £
of letters 3
30.04.1940 Changed in the ~
1.05.1940 switchboard. Third ciphering
procedure. Base
position variable.
Single encipherment
of message key.

33. Sicherheitsdienst wireless network

We have already mentioned the Sicherheitsdienst radio network in Section 21.
Since this network, abbreviated to S.D., used an encryption procedure which diffe-

red in detail from the procedures used in army and air force, it should be described
in more detail.
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Until 1% August 1939, the main difference between the S.D. procedure and other
services was the fact that the clear text was initially masked out with a three-digit
code. The code was used clearly to shorten the messages. Breaking it was not parti-
cularly difficult, but every few months it was replaced by a more extensive version,
so it was necessary to restart all the work from the beginning.

The key of the message was, as in army and air force, doubly enciphered, but
it was not prepended at the beginning of the message, but inserted at various points
throughout the message. In addition, for a few months, characters of the message
key were additionally enciphered with an external substitution; this was valid for
one month each time.

Message keys were carefully selected, so the methods of unequal letters and of
the cyclometer could not be applied.

There were no messages starting with the AN letter-pair. In order to find the base
position and the ring position, one had to use other properties of the message text.
It was found that in many of the messages the fourth and fifth or the fifth and sixth
letters were QY, so it was possible to use these characters in the same way as AN in
army messages.

The content of messages was usually very interesting. Very often messages
were about secret agents working in foreign countries, so it was possible to build
a picture of the extensive German intelligence organisation.

The ciphering procedure introduced in the army and air force on 15" September
1938 did not apply in the S.D. network. It continued to work using the old system,
masking this fact by adding a three-letter prefix in the message header, suggesting
thus the use of a new procedure. However, on 1% August 1939, there was a complete
change of procedure, which we did not manage to work out. Since then the S.D.
messages resisted any attack. The last broken day was 31 July 1939.

Due to the lack of sources, it is currently not possible to give a chronological
list of changes to various elements of the code, such as code books, key encryption
tables, key positions in the text of messages, etc.

34. Kriegsmarine ciphering procedure before Enigma

The cipher procedures used by the German Kriegsmarine differed significantly
from those used by the army and the air force, although from 1934 onwards it used
the same Enigma machine as other services. It would be pointless to offer a chrono-
logical presentation of our efforts in this area. They have been only briefly recapitu-
lated at the end of this document.

The messages exchanged within the German Kriegsmarine radio network
were encrypted in groups of two, three or four letters, with no incomplete groups
(e.g., at the ends of messages). Four character groups were the main variant and
only this variant was analysed by the Polish Cipher Bureau.

During the period of 1926-1927 four-letter groups usually represented the su-
per-enciphered code. The first and last group of messages were either a blind gro-
up or a message indicator. The other groups were encrypted code words. Neither
the super-encipherment nor the code itself have been broken.

In the years 1926-1927, two four-character procedures were used. One of them
was a simple, unenciphered code. Its codebook was broken in 1933. The code groups
consisted of only 18 letters:
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ABEFGIKLNOPSTUWXYZ

The codebook was extensive and included more than 90,000 code words, of
which we recovered some 10,000

35. Kriegsmarine ciphering machine with 29 keys

From 1926 until 1934, the Kriegsmarine used a ciphering machine to encrypt
their messages. It was an Enigma-type machine, but different in detail from the
Enigma used by the army:

1) the machine had 29 keys and as many bulbs for the 29 characters of the Ger-
man alphabet including umlauts;

2) when pressing the X key, the bulb marked X was always lit;

3) the machine had neither plug connectors nor switchboard;

4) the entry drum had the following wiring:

AABCDEFGHI JKLMNOOPQRSTUUVWXY Z
123456 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29

The machine had five rotors, three of which were used at one time;
5) the rotors’ turnover notches were not associated with the rings, but with the
rotors themselves;
6) the reflector was movable; it could be set in four different orientations;
7) the rings showed the numbers 1 to 28.

Although machine has been in use since 1926, it was reconstructed only on the
basis of messages from 1931-1934. During that period messages were encrypted in
the same way as in the army, i.e. there was a common base position on each day,
from which the double encryption of message key was started. The two three-cha-
racter letter groups thus obtained were converted into four-character groups by the
addition of a blind letter, the first of which was inserted at the beginning and the
second at the end of the message. For both groups the theory of cycles developed
during the attack on the army machine could be applied.

However, the recovery of products A|/A,, A A, and A A, was hampered by insuf-
ficient cipher material. It was even more difficult to recover the message key. This chan-
ged only in 1933, when we discovered that the message keys, selected from the list,
do not use the umlauts. From then on it was possible to reorder the cycles so that the
characters of the first group of encrypted messages would be assigned to the umlauts.

Unknown connections of the entry drum connections represented another dif-
ficulty. Luckily, we were able to guess them in the same way as we did with an army
machine. We assumed there was no switchboard in the machine, which turned out
to be true. Otherwise our attempts to reconstruct the machine would probably have
failed. Then, as in the case of army machines, the rotor wiring was recovered.

At that point we could return to the messages from the past years. In 1936, in pe-
riods spanning several days, all messages were encrypted starting from one and the
same rotor position (but different from that of the army Enigma). In order to read mes-
sage texts during these periods, the following steps were taken. Two messages were

! The second procedure was later identified as the machine cipher which is presented in detail in
Section 35.
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sought, which most probably contained the same clear text, but in one of them the cipher
clerk omitted one letter. Pressing the keys of the corresponding characters of both mes-
sages immediately after each other should give the same clear text. The grill was used to
determine the right rotor and then, without significant difficulties, to identify positions
of the remaining rotors. It was also found that the clear text was coded using the same
code, which was also used without a machine and which we partially managed to break,
prior to encryption. As we mentioned earlier, it was a four-character group code conta-
ining characters from the 18-character alphabet including ABEFGIKLNOPSTUWXYZ.
Outside that period we were unable to break the cipher. It was only established that the
rotor order, positions of the reflector and the rings together with the message key (there
was no base position in that procedure) changed at irregular intervals, from 3 to 15 days.

On 1* January, 1927, the codebook was replaced by a new one. The keys could hen-
ceforth be recovered in the following way: from among the messages we selected those
ones, which we suspected to end with a code group corresponding to the phrase “Fort-
setzung folgt”2 Since the machine has the property that the clear text and corresponding
cipher letter are always different (except for the X character, which is always encrypted as
X), it has always been possible to find these (unencrypted) groups and, to determine the
rotor positions using the grill. It turned out that the new codebook uses all 29 characters,
including the umlauts, but due to lack of time we were unable to solve it. On 1% January
1929 another change took place, this time concerning the ciphering procedure itself. Now
each message had its own message key, transmitted at the beginning and the end of the
message, the function of which we did not manage to determine.

On 1* May 1931, another change in the ciphering procedure took place, which
resulted in encryption of the message key in a manner identical to that used in the
army. Thus, the rotor wiring was recovered. We could proceed to reading clear texts;
we tried to guess some code groups, but after a few months of hard and ineffective
work it was accidentally discovered that the open text is not coded (as in the army).
The encryption procedure has proved, as already mentioned, to be basically iden-
tical to that used in the army and the Luftwaffe. However, the so-called internal
settings, i.e. rotor order, reflector position and ring positions, changed at irregular
intervals as before, while the base position was changed daily.

Message keys were selected from the list. Either because the list was not long eno-
ugh, or because the cipher clerks kept on choosing the same positions over and over
again, the message keys were repeated so often that it was possible to compile statistics
permitting to reconstruct substitutions A A, A A,, A,A,, whereas the lack of umlauts
was helpful. The cyclometer was useless, because the catalogues would have to include

60x28* =36 879 360
positions, which was not manageable. Thus, the position of the right rotor was deter-
mined using the grill, which was easy due to the lack of a switchboard. Positions of
the other rotors were determined using a catalogue similar to the F catalogue in the
army and the Luftwaffe; the only difference being its larger volume, as it included

28%=21952

positions.

2 Continuation follows.
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It was attempted to ensure a minimum length of the clear text, using, among
other things, any abbreviations possible. The second and subsequent parts of
the multi-part messages always began with the letters FORT (abbreviation from For-
tzsetzung - continuation). Recovery of the base position and ring positions started
assuming the FORT clear text, just as was the case with AN in the army and air force
and letters QY in S.D. network.

36. Kriegsmarine use of ciphering machine with 26 keys

Starting from 1% October 1934, the German Kriegsmarine used the same Enigma
as the army. The encryption procedure remained unchanged, except that during this
time there were connections in the switchboard (always 6 pairs) which were chan-
ged daily, as well as the base position. In the period until 15* November 1936, two
additional rotors were used by the Kriegsmarine, but only three rotors were instal-
led in the machine at the same time.

Until 16" November 1936, it was now possible to break the keys of a modest
part (approximately one tenth) of the messages using the cyclometer and catalo-
gues developed for army Enigma. However, this was not enough to reconstruct
the list of the message keys. Only when on 16" November 1936 both additional
rotors were retired, leaving only rotors I, Il and III in use, did it become possible to
recover the list of keys, and then the keys of messages sent in the period starting
on 16" November. Further, the wiring of the two additional rotors, called IVM and
VM as opposed to the rotor IV and V used by the army and air force, was determi-
ned using the grill.

In addition to the general key for particularly important messages, officer and
staff keys were also used. The officer key was used as follows: selected message key
was first encrypted twice from the base position of the general key, after which two
groups of three characters were extended to four letters and attached as usual at the
beginning and end of the message. Then the key received was encrypted again star-
ting from the officer key base position and the result was used to encrypt the clear
text of the message.

It is not known how the staff key functioned. On 1% May 1937, the encryption
procedure was changed again, with the message key no longer encrypted using the
machine, but in a different and somewhat complicated way. The details of the new
encryption system were only learned when, in 1940, the British were able to recover
instructions from a sunken U-Boot. We cannot describe the procedure here in detail,
and refer the reader to photographic reproductions of the acquired documents.

The ignorance of the new procedure did not prevent us from obtaining a num-
ber of results in 1937, which we report below.

The message key was given in the first two groups of messages, which were
repeated at the end to avoid errors. The ciphertext proper started therefore with
the third group. Using the following method, it was possible to read many messa-
ges from the period between 1% and 8" May 1937, and consequently to reconstruct
the rotor order, switchboard connections and partially ring position for these days.
Comparison of these with the internal settings from April 1937 showed that the in-
ternal settings did not change on 1% May 1937, remaining constant between 27" April
and 8" May. Comparison of the broken messages’ keys with the first and last groups
gave the following results.
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If in the keys broken on a given day the first two groups are divided into pairs
of neighbouring characters and if two messages have the same first, second and
third pair of characters, they have the same first, second and third letters of the mes-
sage key. However, there is no inverse relationship; identical letters may correspond
to different pairs. Moreover, equal pairs of characters in different locations generally
correspond to the different letters of the message key.

In addition to preserving the earlier internal settings, Kriegsmarine cipher
clerks committed another serious mistake when the ciphering procedure was chan-
ged on 1** May 1937. As a certain ship was not provided with the new procedure in
time, during the first three days of May 1937 she worked using the old procedure.
Thanks to this we were able to recover the basic settings for general and officer keys
on 2™ and 3™ May 1937.

Later the British managed to establish the following:

If the message keys encrypted using the new procedure are decrypted using
the reconstructed base positions of 2" and 3 May, the same pairs of characters
correspond to the same decrypted key characters, even if they appear in different
locations.

The content of the messages for the period 1% May 1 to 8" May 1937 was found
in the following way: suppose that we have a message which, after the first two gro-
ups are deleted, begins as follows

VLPP WGKS WKUL QBOR

Let us assume further that this message represents a continuation of another
message, sent at 16:23. Experience has shown that its clear text must begin with
letters

FORTYQZWEYYQZWEY

(QZWE stands for 1623). We know, therefore, a 16 characters long fragment of this
message, both in the clear and encrypted version. Since only 6 pairs of connections
in the switchboard were used in the Kriegsmarine, some of the characters must ap-
pear in the same form. It is therefore possible to make assumptions regarding letters
unchanged and verify these assumptions either directly on the machine, using a grill
or using Jeffreys sheets, a British invention corresponding to our catalogue F. In any
case, it requires a long effort that only pays off when it comes to analysing the new
encryption procedure.

The British managed to break a few messages from 1938. At that time the re-
flector B was already in use. It was apparently introduced in Kriegsmarine at the
same time as in the army. Also the number of 6 connection pairs in the switchboard
remained unchanged.

In 1940 the British found two rotors marked VI and VII in a sunken U-Bo-
ot. It is not currently known whether only rotors I, II, III, VI and VII are used in
the Kriegsmarine or the complete set I to VIL
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I. Poland

Cycle theory

Substitution theory

Wiring of rotors I-1II and reflector A
Method of entry drum reconstruction
Method of switchboard reconstruction
Method of non-random message keys
Statistical method

Method of non-equal letters

Determination of right rotor grill and
catalogue F

Cyclometer (device and catalogue)
Cleartext recovery

Reflector B wiring

Rotors IV and V wiring

Analysis of second ciphering
procedure

Bombs

Zygalski sheets (design).

Catalogue for Zygalski sheets (design).

Analysis of third ciphering procedure
S.D. wireless network

Kriegsmarine Enigma with 29 keys
Wiring of rotors IVM and VM

Analysis of ciphering procedure used
by Kriegsmarine starting from
1t May 1937.

38. The Contributions of three countries to Enigma breaking

II. England

Zygalski sheets (manufacturing)
Catalogue for sheets (manufacturing)
Jeffrey’s method

Knox method

Herivel method

Rotors VI and VII (found in U-Boot).

III. France

Delivery of two important documents
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Transkrypt wersji francuskojezycznej
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3. Théorie des cycles

Une analyse détaillée des six premieres lettres de chaque message conduisit au
résultat que ces lettres constituent la clef chiffrée du message. Plus précisément, il fut
constaté ce qu’il suit : on impose d’avance une certaine position des roues, la méme
a tous les chiffreurs pour une journée donnée. Ensuite chaque chiffreur choisit arbi-
trairement une clef de trois lettres qu’il chiffre deux fois consécutivement sortant de
la position imposée des roues. De cette fagon il obtient six lettres qu’il place a 'entrée
avant le texte propre.
Or, comme la premiére et la quatriéme, resp. la deuxiéme et la quatriéme, resp.

la troisieme et la sixieme lettres sont le résultat de chiffrement d’une méme lettre, il
est clair qu’il existe des rapports entre ces lettres. Il était possible de former certaines
expressions avec les six premieres lettres des divers messages d'une méme journée
quel I'on appelle cycles, et qui permettent a énoncer ces rapports sous forme de
théoremes suivants :

1) Lenombre des cycles d’'une méme longueur est toujours pair.

2) Les lettres qui se trouvent dans un certain cycle sont provoquées par des let-

tres qui se trouvent dans un autre cycle de la méme longueur.
3) Siune lettre X fut provoquée par une lettre Y, alors la lettre qui se trouve du
coté droit de X fut provoquée par la lettre qui se trouve du c6té gauche de Y.
L’ensemble de ces trois théoremes avec ces conséquences forme ce que 1'on

appelle la théorie des cycles. Par cette théorie on s’est approché du probléme de la
reconstruction des clefs individuelles des messages, c’est-a-dire des clefs choisies
arbitrairement par les chiffreurs. La résolution complete de ce probléme était déja
possible, mais les travaux cryptologiques furent dans ce temps-la dirigés dans une
autre direction.

5. Théorie des substitutions

On aborda maintenant le probleme le plus important, c’'est-a-dire la recherche de
connexions des roues. A cette effet on se servait d"une méthode mathématique, mais
le chemin a parcourir était long et il fallait surmonter une série de difficultés série-
uses. Une exposition de la méthode mathématique appliquée dépasserait considéra-
blement les cadres de cette esquisse. Pour son étude nous renvoyons le lecteur a un
des ceuvres suivants :

1) J.A.Serret: Cours d’Algebre supérieure, tome II.

2) E. Netto, Substitutionentheorie.
3) Burnside : Theorie of groups of finite order.
4) Bianchi : Lezioni sulla teoria dei gruppi di sostituzioni.

Ici nous devons nous borner a donner une idée du chemin parcouru :
Le chiffre Enigma est une substitution, cela veut dire que la machine change les

lettres de l'alphabet dans des autres lettres par chaque position des roues.
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Désignons par A, la substitution effectuée sur les lettres de I'alphabet quand
les roues se trouvent dans la position initiale (Grundstellung) fixée pour la journée
donnée, par A, la position suivante, et ainsi de suite jusqu’a A .

Si nous disposons d’un nombre suffisant de messages (en moyen il en faut
environ 80) ce que nous voulons admettre, nous pouvons former les produits A A,
AA,, A A,. On peut donc regarder ces produits comme connus. Désignons ensuite

par:

S la substitution effectuée par les Steckerverbindung

C, . ” ,, la roue de droit

G " " " milieu
Con ” ” ” gauche
U, P ,, miroir

E , ” , d’entrée, cest a dire par la suc-

cession dans laquelle le courant électrique coule des touches a la roue Cy.
Q la substitution (1,2,3,4,5,6, . . . ., 24,25,26)

Si pendant le chiffrement de la clef du message la roue de milieu ne tourne pas
ce qui est assez probable et que nous voulons admettre dans la suite, alors on peut
exprimer les substitutions A, A, A, ... A, de la fagon suivante:

A,=SECYC,C UC,C, CyES!
Al-SEQCYQic,C U'CiC1QCy1QES
A=SEQCyQ?C,C,UC (' Q*CyIQES!

A,=SEQ CYQ°C,C, UC'C,'Q°Cy'Q°E"S"

Il faudrait donc, pour trouver les connexions des roues, résoudre ce systeme
d’équations qui, bien entendu, ne sont pas des équations ordinaires mais des équ-
ations du substitution.

La premiere difficulté que nous rencontrons ici en ce que non seulement les
membres droits, mais aussi les membres gauches des équations sont inconnus. Ce
qui est connu, ce sont seulement les produits A/ A, A,A,, A A,. Mais la théorie des
cycles nous apprend qu’il n'existe, en général, plus que quelques dizaines des dé-
signations pour la substitution A, et que chaque désignation de A, détermine en
meéme temps une seule désignation pour la substitution A,. La méme observation
s‘applique aussi aux substitutions A et A,, et A, et A_. On peut donc s’imaginer que
I'on a écrit toutes les désignations possibles pour les substitutions A, A, A,, ... A..
De telle facon on peut surmonter cette premiere difficulté en augmentant en méme
temps, il est vrai, le travail a exécuter bien de fois, car dans les opérations a suivre il
faut mettre successivement toutes désignations possibles pour A, A,, ... A..

La deuxieme difficulté était encore beaucoup plus grave. Elle consistait dans
la substitution S qui était inconnu. On a encore étudié ce probleme profondément
quand les connexions des roues étaient déja trouvés par d’autres voies, et on est
venu a la conviction que pratiquement, sans connaissance de la substitution S, notre
systeme d’équations était irrésoluble. Théoriquement on a élaboré une méthode,
mais elle exigeait beaucoup de temps, beaucoup de matériel, la connaissance de la
substitution E, et la connaissance des A , A, A, ... A, séparément.

La troisiéme obstacle était la manque de connaissance de la substitution E, et
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il semble que c’est a cause de cet obstacle les recherches des cryptologues anglais
sont échouées. Dans la bureau polonais des chiffres on supposait d’abord que la
substitution E avait la méme forme comme dans la machine a chiffrer commerciale,
c'est a dire:

HJKPYXCVBNML
516 17 18 19 20 21 22 23 24 25 26

Les recherches postérieures conduisaient au résultat qu’il était possible de tro-
uver la substitution E par un chemin déductif mais seulement avec la connaissance
antérieure de la substitution S.

En résumé on peut donc dire qu’il était possible, au moins théoriquement, de
trouver les connexions des roues sans aucun autre aide, seul a 'aide des matériaux
d’écoute, mais a condition que I’on devine la substitution E. Mais si ’on veut élimi-
ner tout moment de devination, il faut supposer qu’on bien la substitution E ou la
substitution S soient connues. Et nous répétons: si I'inconnu est S, il faut un matériel
qui s’étend sur un intervalle de temps bien long.

En réalité notre systeme d’équations fut résolu grace au document frangais qui
donnait la substitution S pour une période de deux mois, et grace a la heureuse de-
vination de la substitution E.

Pour orienter le lecteur nous communiquons qu’il faut pour trouver les con-
nexions des roues, amener nos équations a la forme suivante:

E'S'A SEQ?E'S'A SEQ’=C JC,CUC 'C 1Q3C :CUC, 1C,QIC !
Q'ES 1A ,SEQ?E'S 1A SEQ4 C Q [C, C C, lC IQ 3C[3C C 1C[3 'Q’1QC !
Q?E'S 1A LSEQPE'S 1A SEQ=C QZ[C C UC lC 1Q3C «C UC 1Cy 1QﬂQT .

Ces équations malgré leur longueur ne sont pas tres compliquées. Les membres
gauches sont connus, et les membres droits ont la patrie du milieu commune. Par
élimination de cette partie on regoit CYQCy'l, ce qui donne immédiatement Cy, Ccesta
dire les connexions de la roue droit.

Il fallait encore trouver les connexions de la rue du milieu, du gauche, de la
rue miroir, et déterminer les positions pour lesquelles les rues tournent, mais nous
n’insisterons pas sur ces questions, parce que méthodiquement elles n‘apportaient
rien de nouveau.

I vaut uniquement mentionner que les Allemandes en plagant dans leur , Ge-
brauchsanweisung” un exemple authentique de chiffrement, ont allégé le travail
considérablement.

6. La substitution E

Nous voulons esquisser en quelques mots, comment on pourrait trouver la substitu-
tion E aussi par une voie déductive.

Comme nous sommes en possession des clefs journalieres pour deux mois, il
est aisé a trouver deux journées pour lesquelles non seulement I'ordre des roues,
mais aussi la position (c’est a dire la différence entre Grundstellung et Ringstellung)
des roues du droit sont les mémes. Pour une paire de telles journées nous formons
nos deux systemes d’équations A, jusqu’a A, et obtiendrons:
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A=SEC FC "E'S! A=SEC EC "E"S"

—SEQC Q 'FQC "Q'E- 151 A SEQC Q lFQC AQIEAS!
—SEQ2C Q 2FQZC lQ 2E 1S ! A SEQZC Q 2FQZC 1Q 2E 151
GZSEQSCVQ-SFQSCV-lQ-SE-IS-l A6=§EQSCYQ-SEQSCY-lQ-SE-lg-l

Dans ces équation nous avons posé pour abréviation F = C,C UC 'C/", E =
Q@QMUQ G, Les lettres soulignées signifient les grandeurs qui se rapportent ala
deuxieme j ]ournee

Nous transformons nos équations de fagon a obtenir six nouvelles équations

dans lesquelles les membres du coté gauche sont connus:

S'TASS'AS = EC FEC, J1E!
SlAsslAS EQC QlFQC IQTE!

S'ASS'AS = EQC Q°FFQ*C "Q°E"!
Par élimination de FE nous obtenons les expressions:

E(QC Q'C "E!
EQ(QC Q 1C 1)Q 1E-1
EQZ(QCYQ 1CY l)Q 2R-1

EQ(QC,Q'C HQE"

et de 13, par élimination de (QC Q'C ") nous obtenons EQ'E", et enfin E.

Le chemin qui nous méne au résultat e(s)t bien long, surtout quand les sub-
stitutions A| A, A ne sont pas connues séparément, seulement les produits A A,
AA, AA, et I executlon effective des opérations ébauchées ici absorberait certame—
ment une personne quelques mois. Mais en tout cas nous constatons qu’on arriverait
toujours d’une ou d’autre maniere au résultats pourvu que les Steckerverbindungen

sont connus.

7. La substitution S

Nous voulons enfin montrer méthode qui conduirait probablement au bout méme si
I'on ne possédait les clefs pour deux mois. Mais alors il faut admettre que la substi-
tution E est connue ou au moins que I'on peut la deviner ce qui est, du reste, arrivé
en réalité. Ensuite il faut supposer que les substitutions Al, A,,...A6 sont connues
séparément, et non seulement les produits A1A4, A2A5, A3A6. Et enfin il faut que
nous disposions d’un matériel tellement étendu, qu’il soit possible de former les
substitutions A1, A2, ... A6 pour quelques centaines de journées. Quand toutes ces
hypotheses sont accomplies, on peut espérer que l'on trouve deux journées, pour
lesquelles 'ordre des roues est la méme, la position des roues du gauche et du mi-
lieu est la méme, et pour lesquelles la position des roues du droit ne differe plus
que de trois unités. Un tel cas, s’il arrive, est facile a découvrir. Car admettons par
exemple, pour fixer des idées, que les postions des roues du droit different de 3, de
telle facon que les substitutions Al et A4 naissent dans la méme position. Alors il est
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facile a démontrer que les produits A1A2 et A4A5 sont semblable, et aussi les pro-
duits A2A3 et A5A6. Il suffit pour cela écrire les quatre équations correspondantes:

A A =S(EGQGQ'E")S! A,A=S(EGQGQ'E")S!
A A =S(EGQGQ?E")S! AA =S(EGQGQ?E")S!

dans lesquelles, pour abréviation, on a posé G =C C,C UC "C'C "

Ensuite, on peut calculer le produit SS une fois a Taide des équations A_1 A_2
et A 4 A 5, et une autre fois a l'aide des équations A_2A_3 et A_5A 6.

Les résultats doivent étre naturellement dans les deux cas les mémes. Et enfin
le produit SS doit se composer d’au moins 14 cycles.

La difficulté essentielle consiste en ce que 1’on obtient de telle facon seulement
le produit SS et non les substitutions S et S séparément. Mais on peut montrer qu’en
général les substitutions S et S n‘admettent plus que quelques centaires de valeurs.
I1 faut donc poser toutes ces valeurs successivement dans nos équations et chercher
a parvenir a un résultat.

C’est un tres grand travail qui serait surement inexécutable si encore les sub-
stitutions A_1, A_2, ... A_6 n’étaient pas connues séparement, mais seulement les
produits A_AA_4, A_2A 5, A_3A_6.

8. Quelques chiffres
Une description détaillée de la machine Enigma dépasserait les cadres de cette
esquisse. Aussi nous voulons nous contenter de donner quelques chiffres pour mon-
trer la puissance du point de vue cryptologique de la machine Enigma pourvu que
'on s’en sert avec prudence.

Le nombre de différentes ordres de roues est

321=6
quand on utilise 3 roues, et

54.3=60

Quand on utilise 5 roues.
Ilya

26°=17576
différentes positions fondamentales (Grundstellung) et autant différentes positions
des anneaux (Ringstellung).
Il existe donc (avec les différentes ordres des roues) pour trois rues
105 456
différents position et pour cinq rues

1054560
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différents positions.
Le nombre des différents Steckerverbindung est pour 6 paires

(26!)/(2°.6!.14!) = 100 391 791 500

et pour 10 paires
(261)/(2'°-10!-6!) = 150 738 274 937 250

Le nombre de différents connexions possibles est pour la rue miroir
(26!)/(13!-2"3) =7 905 853 580 625

Et pour les autres roues

26! =403 291 587 620 262 925 584 000 000

9. La reconstruction des clefs individuels

Jusqu'ici on a résolu le probléme suivant : Connaissant les clefs pour deux mois
trouver les connexions des roues. Maintenant il s’agit du probléme inverse. Conna-
issant les connexions des roues trouver les clefs.

Avant tout la machine Enigma du type commerciale fut modifiée dans la bure-
au technique de bureau polonais des chiffres tellement qu’elle pouvait servir pour
la lecture des télégrammes militaires. Ensuite on lisait tout le matériel de deux mois
pour lesquels on possédait les clefs. A cette occasion on découvrit une série des fau-
tes commises par les chiffreurs et on tira naturellement tout le profit possible. Ces
fautes servaient surtout a la reconstruction des clefs individuelles, c’est a dire des
clefs que les chiffreurs choisissaient arbitrairement, chiffraient deux fois et ensuite
mettaient au commencement du message. Dans le courant de temps les Allemands
réussirrent, il est vrai, a dresser leur personnel de telle fagon qu’il commirent des
fautes de moins en moins. Mais le développement dans cette direction avancait as-
sez lentement pour que I'on put toujours dans l'entretemps réussir a inventer des
méthodes de plus en plus raffinées, qui quand méme permettaient a trouver les clefs
individuelles.

11. Méthode statistique

Nous aper¢imes, que les lettres d’alphabet n’entraient pas dans les clefs avec la
méme fréquence. Par exemple comme premiere lettres paraissaient dans les clefs
surtout les lettres A et Q, comme deuxieme lettres toutes les voyelles, comme tro-
isieme lettres les lettres L et O. Il y avait aussi des lettres comme J et Y, qui se présen-
taient tres rarement. On fabriquaient donc une statistique des lettres pour les trois
places et puis on s’efforca a subordonner les cycles I'un a l'autre de facon a obtenir
une concordance la meilleur possible avec la statistique. La fréquence des lettres
changeait du reste un peu avec le temps, et il fallait la changer a plusieurs reprises.
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En outre la fréquence des lettres dans l'armée différait considérablement de celle
dans l'aviation. Et dans le « Sicherheitsdienst” on choisissait les lettres avec tant d’at-
tention que toutes les lettres paraissaient avec la méme fréquence et 'application de
la méthode statistique était dans ce cas impossible.

12. Méthode des lettres différentes

Les chiffreurs apres l'interdiction de choisir trois lettres égales comme clef évita-
ient mémes telles clefs dans lesquelles entraient deux lettres égales comme AAB et
FVE. Cette marque était la plus constante et s’est conservée jusqu’aujourd’hui. La
méthode basée sur cette marque a cet avantage qu’on peut parfois agir tout a fait
mécaniquement.

Supposons par exemple que, pour la journée donnée, on a obtenu des cycles de
la forme suivante:

(SAIZELWDPBOHU)(YCRKXFJQNGVMT)
(AZHNUGWMSFLR)(QBYKPDEV]IOT)(C)(X)
(AZCSYBVMFJPDO)(NUGTIRHQKXEWL)

Il faut alors dessiner la figure ci-dessous et deux figures analogues et puis biffer

dans les rectangles vides les carreaux qui entraineraient l'identité de deux lettres.
Quand on dispose d'un matériel assez nombreux, il ne restera a la fin qu'un seul cas.

253



S| TYCRKXFJQNGVM
A | MTYCRKXFJQNGV
1| VMTYCRKXFJONG
Z | GVMTYCRKXFJQN
E | NGVMTYCRKXF]JQ
L | ONGVMTYCRKXF]
W | JONGVMTYCRKXF
D | FJONGVMTYCRKX
P | XFJONGVMTYCRK
B | KXFJONGVMTYCR
O | RKXFJQNGVMTYC
H | CRKXFJQNGVMTY
U | YCRKXFJQNGVMT

AZHNUGWMSFLR

TOIJVEDPKYBQ

QTOIJVEDPKYB

BQTOIJVEDPKY

YBQTOIJVEDPK

KYBQTOIJVEDP

PKYBQTOIJVED

DPKYBQTOIJVE

EDPKYBQTOIJV

VEDPKYBQTOI]J

JVEDPKYBQTOI

IJVEDPKYBQTO

OIJVEDPKYBQT
C
X

13. La détermination de la roue droite

On avait donc dans la plupart de cas la possibilité de reconstruire les clefs indivi-
duelles. Maintenant on passa a la découverte des clefs du jour, c’est a dire ordre
des roues, « Steckerverbindung », position des anneaux, position fondamentale. On
commenga par la détermination de l'ordre des roues.

Quand on écrit 'un sous l'autre deux phrases allemandes quelconques chacune
composée de 100 lettres, alors on obtient en moyenne 8 colonnes qui contiennent
chacune deux lettres égales. Cette marque subsistera méme quand on chiffrera les
deux phrases d’apres le méme procédé.

Si par contre on prend deux textes dépourvus de sens dans lesquels les lettres
paraissent avec la méme fréquence (a peu pres), alors en moyenne sur 100 lettres
seulement 4 colonnes composées de deux lettres égales.

On se sert de cette marque pour déterminer la roue droite. Car si I'on dispose
d’un matériel assez nombreux, on trouvera un nombre de paire de télégrammes
telles que dans chaque paire les premieres lettres et aussi les deuxieme lettres sont
identiques pendant que les troisiemes lettres sont différentes. On écrit alors les deux
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télégrammes d’une paire I'un sous l'autre de telle facon que les lettres qui furent
chiffrées dans la méme position se trouvent verticalement 'une sous l'autre. Mais
a prioriil y a deux positions possibles, cela dépend du moment dans lequel la rue du
milieu tourne. Il faut dons compter dans les deux positions le nombre de colonnes
avec les lettres égales et on obtiendra dans la vraie position, en général, a peu pres
deux fois plus de colonnes que dans l'autre position. On apprend donc, dans quel
intervalle la rue de milieu tourne, et si nous procéderons de la méme fagon avec to-
utes les paires, il sera possible de resserrer l'intervalle pour qu’on puisse déterminer
la rue droite qui, comme on sait, produit la tourmentent de la roue de milieu. Les
autres roues seront déterminées plus tard par une autre voie.

14. Le gril

La phase prochaine du travail consistait dans la découverte des ,Steckerverbin-
dung”. C’était un probleme assez difficile, mais on trouva enfin une méthode qui
était basée sur le fait que la roue du milieu tourne en moyen une fois pour cinq et
que les « Steckerverbindung » ne changent pas toutes les lettres.

Imaginons, pour rendre notre méthode clair, que les ,Steckerverbindung”
n’existent pas. On peut alors amener les six équations par les substitutions A, A, ...
A, ala forme suivante:

QXCV-lQ-XE-lAlEQXCYQ-X - F
QX+]Cy-lQ-X-lE-lAzEQX+1CYQ-X-1 - F

QX+SCY-1Q-X-5E-1AéEQXJrSCYQ-X-S - F

Tout est connu dans ces équations a I'exception de F = C,C UC_'C," et de l'ex-
posant X. Car quoiqu’on connait, grace a la méthode précédente, quelle est la roue
du coté droit, on ne sait pas, quelle est la position de cette roue.

Nous procédons donc de la maniére suivante. On posse pour x successivement
les valeurs 0, 1, 2, ... 25, et on calcule chaque fois les valeurs correspondantes de F
dans les six équations. En général ces six valeurs seront différentes entre eux. Mais
pour un certain X tous les F deviendront égaux. De cette fagon on obtient X, c’est a
dire la position de la roue droite, et en méme temps aussi la substitution F, dont nous
servirons encore plus tard.

Dans la pratique on procede de telle fagon, qu’on écrit sur une feuille de papier
successivement les deuxiemes lignes des substitutions Cy, QCyQ‘l,. . stcyQ'25 (les
premieres lignes seraient toujours 1, 2, 3, ... 25, 26).

19 315231120 41626101422 217 625 9 1211218 52413 8
214221019 31525 91321 116 524 826201117 42312 7 6
1321 918 21424 812202615 423 725191016 32211 6 517

(I'exemple est arbitraire)

Ensuite on écrit sur un deuxieme feuille avec ouvertures (d’ou le nom gril) les
six substitutions A, , A, ... A, de la maniere suivante:
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ABCDEFGHIJKLMNOPQRSTUVWXYZ
VITZFKDRNOUEWYHISXGPBJALQMC
ABCDEFGHIJKLMNOPQRSTUVWXYZ
KQHUVSZCONATW]JIYBXFLDEMRPG

Apres ces préparations on pose le gril sur la premiére feuille et on le déplace du
haut en bas jusqu’a ce que dans une position toutes les substitutions F qui apparaissent
dans les ouvertures deviendront identiques. Mais cela se présent seulement dans le cas
ot les , Steckerverbindung” manquent. Dans le cas contraire I'image se change, mais
comme les « Steckerverbindung » n’intervertissent toutes les lettres, on remarquera
dans une certaine position des analogies parmi les 6 différentes substitutions F. Il faut
alors tacher a placer autrement les lettres dans le substitutions A, , A, ... A (simulta-
nément) pour que toutes les substitutions F deviendront identiques. Si ’on y réussit,
les déplacement des lettres donnent les ,Steckerverbindung” cherchés, et en méme
temps on obtient la position de la roue droite et la substitution F.

15. Le catalogue F

Connaissant déja la rue droite et leur position on pourrait déterminer les roues du
milieu et gauche et leur positions par un simple tatonnement de tous les cas possib-
les sur la machine. Mais pour éviter ce travail inutile, le méme pour chaque jour, on
a confectionné une fois pour toutes un catalogue contenait toutes les substitutions
possibles F dont il existe

6-26-26 = 4056

Maintenant il suffisait chercher la substitution F quel on a trouvé en méme temps
que les , Steckerverbindung” dans le catalogue pour apprendre tout de suite ordre
et position des roue milieu et du gauche.

16. Le cyclométre

La méthode longue et incommode qu’on employait pour trouver les ,, Steckerverbin-
dungen” n’amena pas toujours a la solution. Au surplus elle exigea la connaissance
d’avance des clefs individuelles et les méthodes pour les trouver étaient souvent
onéreuses et ne conduisaient pas toujours au résultat. On chercha donc une méthode
qui amenerait au bout plus vite et plus sfir. Sachant que la longueur des cycles est
indépendante des « Steckerverbindungen » et que la forme de cycles est rarement la
méme dans deux jours différents, on tomba sur l'idée de cataloguer tous les cycles
dans toutes les positions possibles des roues, c’est a dire dans 105456 positions.

Afin d’effectuer ce travail on construit une machine spéciale, le cyclomeétre, qui
contenait deux Enigmes couplées tellement que dans chaque position s’allumerent
simultanément une certaine quantité des petites lampes conforme a la longueur des
cycles.
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Ce travail exigeait une année de travail, mais le catalogue une fois faite on trou-
vait en quelques minutes ’ordre des roues, leur position et les « Steckerverbindun-
gen » du jour.

17. La position fondamentale et la position des anneaux

Par position des roues nous comprenons toujours la différence entre la position fon-
damentale et la position des anneaux. Pour parvenir a la solution compléte des clefs
du jour, on doit trouver séparément la position fondamentale et la position des an-
neaux. Pour cela I'étude unique des clefs du message ne suffit pas, il faut passer aux
textes des messages. Quand on résolvait le matériel du mois d’octobre et décembre
1931 dont les clefs étaient connues, on apercevait que le texte de plusieurs messages
commengaient par les lettres AN.

Afin de trouver séparément la position fondamentale et la position des anne-
aux, on prenait un message quelconque, supposant qu'il commence par les lettres
AN et on essayait dans toutes les positions de la machine si notre supposition était
juste - un travail onéreux parce qu’on doit examiner 26° = 17576 positions.

Plus tard on constata que, si un message commencgait par les lettres AN qu-
elques positions de la roue droite étaient a priori impossibles. Lorsqu’on disposait
pour un jour d’'un nombre suffisant des messages, ou on pouvait supposer AN au
commencement, on parvenait presque toujours a l'aide d’un simple calcul a fixer la
position exacte de la roue droite.

18. Quelques observations

Décrivant le gril et le cyclometre on a supposé que la roue de milieu ne tourne pas
pendant le chiffrement de la clef individuelle. En réalité cette supposition n’est pas
indispensable, au contraire la détermination de la position fondamentale et de la
position des anneaux est plus facile justement quand la rue de milieu tourne. Nous
nous rapportons au lecteur d’examiner les détails du travail dans ces conditions.

On a remarqué que, pour une journée donnée, les six nombres forment la po-
sition fondamentale et la position des anneaux étaient toujours différents entre eux.
Cette constatation conduisait dans certains cas non seulement a une considérable sim-
plification du travail, mais elle permettait aussi dans les années ultérieures a appliquer
convenablement la méthode Herivel dont ou parlera encore plus tard. Il y avait aussi
de périodes ou1 tous les 24 nombres qui, dans 4 journées successives formaient les po-
sitions fondamentales et les positions des anneaux étaient différents entre eux.

On a fait de pareilles observations a des temps divers aussi avec les « Stecker-
verbindung ».

23. La détermination de la position des roues

Chez le nouveau procédé de chiffrement on chiffrait les clefs individuelles sortant
de différentes position des roues. Il s’ensuit qui la théorie des cycles et toutes les
méthodes basées sur cette théorie, c'est a dire les méthodes de détermination des
clefs individuelles, le gril, le cyclometre, n’étaient plus valables.
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On ne demeurait pas les bras croisés mais on se mettait a 'examen du nouve-
au procédé. On établira avant tout ce qu’il suit. 5i le matériel était assez étendu, on
trouvait de temps en temps de paires de télégrammes pour lesquelles les premieres
et aussi les deuxiemes lettres de la position fondamentale étaient identiques et pour
lesquelles les troisiemes lettres se trouvaient dans l'alphabet cote a cdte ou presque
cote a cote comme par exemple TKP et TKR. Si alors par hasard aussi dans les clefs
individuelles paraissent deux lettres identiques sur des places correspondantes, on
y peut parfois conclure quelle roue se trouve a la droite ou au milieu. Nous voulons
expliquer les différentes possibilités par quelques exemples.

1) Supposons que nous avons trouvé deux messages avec des clefs suivantes:

Position fondamentale Clef individuelle
TKP ANV CKB
TKR VTS JOM

Dans ce cas il est stir que, entre les lettres P et R, la roue de milieu tourne, c’est
a dire que a droit se trouve la rue I parce que cette roue et seulement cette roue
provoque un tournement entre les lettres Q et S.

Dans le cas contraire correspondaient aux deux lettres égales V aussi deux
lettres égales B (ou J).

2) Position fondamentale Clef individuelle
TKP ANV CKB
TKR VTS BOQM

Dans ce cas il est peu probable qu’il y ait un tournoyement entre P et R, c’est a
dire que la roue droite soit la roue L.
3) Les positions fondamentales avec deux lettres différentes du milieu peuvent
aussi donner parfois des informations sur I'ordre des roues, comme démontre
I'exemple suivant:

Position fondamentale Clef individuelle
TKP ANV CKB
TLR VTS JOM

Dans ce cas un tournoyement de la roue de milieu entre P et R est impossible,
la roue de droite est donc différente de la roue L.
5) Méme les positions fondamentales dont les lettres premieres sont différentes,
peuvent donner renseignements sur ’ordre des roues :

Position fondamentale Clef individuelle
TG CMS PKR
UKG CWT PL]J

Dans ce cas il est probable qu’il y avait un tournoyement entre J et K de la rue
de gauche, c’est a dire que la roue de milieu est la roue IV.
On peut tirer de pareilles conclusion dans des autres cas.

24. Les ,,bombes”

Déja quelques jours apres l'introduction du nouveau procédé de chiffrement on a
pris un projet comment on pouvait enlever les nouvelles difficultés. Notre marche
des idées était la suivante :

Prenons un certain nombre de messages et écrivons leur positions fondamen-
tales et leurs clefs individuelles :
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1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT IWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDF RHF
6. BWK TCA TOC 12J BR WLT SOQ

Dirigeons maintenant notre attention sur le message Nr. 3. Dans sa clef indivi-
duelle la lettre W se présente deux fois dans l'intervalle de 3 lettres. Cela signifie que
dans une certaine position de la machine la lettre W donnerait une lettre pour nous
inconnue, disons X, et que trois positions plus tard la méme lettre W donnerait en-
core une fois la méme lettre X. Nous faisons encore une hypothese que la lettre W ne
fut pas modifiée par les « Steckerverbindung » ce qui (avec 5 — 8 Steckerverbindung)
arrive dans 50% des cas.

On pourrait alors rechercher la juste position des roues en touchant la lettre
W en méme temps dans deux machines dont les positions des roues différent de
trois lettres et que 1’on fait tourner synchroniquement. Chaque fois ou la méme lettre
s’allume simultanément dans les deux machines, nous avons devant nous un cas qui
peut étre juste et qu’il faut dont examiner a part.

Mais de tels cas il y avait trop souvent. On prend donc lieu de un message
trois message dans lesquels la lettre W paraisse deux fois dans un intervalle de trois
lettres. Dans notre exemple ce seraient les messages 3, 5 et 8. Mais alors il faut se
servir naturellement au lieu de deux de six machines. En réalité, se serait excessive-
ment inopportun si I’on voulait vraiment manipuler avec six machines isolées. C’est
pourquoi on inventa une machine appelée bombe, qui correspondait a 6 machines
« Enigma », prossédait une impulsion électrique, et s’arrétait a chaque cas favorable
automatiquement. Dans le bureau polonais des chiffres on fabriqua 6 bombes cor-
respondant aux 6 ordres des roues (les roues IV et V n’étaient pas encore en emploi).
Chaque bombe venait a bout des 17576 cas possibles dans une heure et demie.

25. Les filets

La construction des bombes n’était pas encore finie, quand y avait déja des nouveaux
changements. Le 15 décembre 1938 les roues IV et V furent introduites, c’est a dire
le nombre des ordres des roues décuplé. Deux semaines plus tard on augmentera
le nombre de « Steckerverbindung » a 7 — 10. Les bombes, perdaient pratiquement
une grande partie de leur importance par ces changements, parce que la solution
d’une journée exigeait maintenant beaucoup de temps. On réussirait parfois par la
méthode décrivée plus haut, a déterminer en partie I'ordre des roues, mais seule-
ment quand on avait beaucoup de matériel, mais cela n‘arrivait pas souvent. Au
surplus l'application des bombes était limitée par les « Steckerverbindung ». On
créa donc déja tres tot une nouvelle méthode qui était indépendant du nombre des
« Steckerverbindung ».

Pour expliquer la nouvelle méthode nous devons avant tout introduire une
nouvelle notion, celle des positions masculines et féminines. Retournons encore une
fois aux messages données sur page 21.
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1. KTL WOC DRB 7.GRA FDR YWD
2.5VW KKM 1YS 8. MDO OTW YZW
3.JOT ITWA BWN 9.KJC FSW RSE
4. EDC DSP LJC 10.SGF TEY ASR
5. GDK WAV WHA 11. AGH MDEF RHEF
6. BWK TCA TOC 12J B R WLT SOQ

Un cas comme dans la clef Nr. 3 qu'une lettre (dans 'exemple la lettre W) pa-
raisse deux fois a une distance de trois lettres, ne peut se produire dans toutes les
positions. Par des calculs on peut montrer que cela n’arrive que dans 40% de toutes
les cas (plus précis le rapport est égal a 1 — (1/Ve), e étant la base des logarithmes
naturelles). Nous appelons ces positions positions féminines, les autres masculines.

Dans notre exemple les messages 3, 5, 8, 9 et 11 appartiennent stirement aux po-
sitions féminines, quant au reste on ne peut rien dire. Les « Steckerverbindung » ont
naturellement une influence sur les lettres des clef mais non sur le sexe des positions.

On pourrait donc faire un catalogue avec toutes les positions féminines et cher-
cher dans ce catalogue si ’on ne trouve pas six positions féminines dont la distance
est la méme que la distance des positions fondamentales JOU, GKD, BWK, MDR,
KJD, ACK (il faut aussi tenir compte a des tournoyements possibles de la roue du
milieu et du gauche).

Mais comme cela serait en pratique inexécutable on inventa les ainsi nommés
filets. Pour chaque ordre des roues on inscrit toutes les positions féminines sur 26
feuilles de papier, dont chacune contient 26x26 cases, et cela en quadruple exécution.
Les diverses feuilles correspondent aux 26 positions de la roue gauche, les 26x26
cases de chaque feuille aux 26x26 positions de la roue de milieu et de la droite. On
expliquera la cause de la quadruple exécution plus bas. On perfore les cases corres-
pondant a des positions féminines (d’ot le nom filet).

Maintenant on pose, pour revenir a notre exemple, 6 parmi les 26 feuilles I'une
sur l'autre dans une succession et une position qui correspondent aux distances mu-
tuelles des positions fondamentales. Si simultanément sur toutes les feuilles a la
méme place parait un trou, alors nous avons affaire a un cas qui peut étre favorable
et que l'on faut examiner séparément. Pour épuiser tous les cas possibles il faut
échanger les feuilles cycliquement. Sur chaque feuille se trouvent les 26x26 cases
dans une quadruple exécution parce qu’on ne pose pas les feuilles directement I'une
sur l'autre mais décalées I'une envers l'autre.

Le résultat dépend d’une mise extrémement soignée des feuilles I'une sur I'au-
tre dans la juste position et s’est pourquoi on confectionna toujours avant la travail
une petite fiche, appelée le menu, sur laquelle était inscrit la succession et la position
mutuelle des feuilles.

La connaissance, quelles positions sont masculines et quelles féminines, fut
prise aux catalogues pour le cyclometre. Car il est clair que les positions féminines
correspondent aux substitutions qui contiennent des cycles composées d’une seule
lettre.

L’examen des cas favorables fut aussi exécuté a l'aide du cyclometre. Mais
comme cela exigeait beaucoup de temps, on voulait confectionner des catalogues
spéciaux, dans lesquelles entrent non seulement toutes les positions féminines, mais
aussi les lettres qui se présentent dans tous les cycles composées d’'une seule lettre.
Mais cette idée ne fut réalisée que plus tard, par le bureau anglais des chiffres.

260



28. Méthode Knox

Le cryptologue anglaise avait remarqué que les chiffreurs allemands choisissent so-
uvent comme position fondamentale les lettres qui paraissent dans les fenétres de
la machine apres avoir terminé le chiffrement du message précedent. Cela arrivait
surtout dans les messages composés de plusieurs parties. Il suffisait donc dans ces
cas soustraire de la position fondamentale le longueur du message précédente pour
obtenir la clef individuelle (en clair) du message précedent. Quand on obtenait alors
des clefs caractéristiques comme ASD, WER, OKL dans plusieurs parties d'un méme
message, on était sur que le chiffreur a commis une telle faute. Comme il fallait pen-
dant la soustraction tenir compte des tournoyements possibles de la roue de milieu
et de gauche, il était possible de déterminer en partie I'ordre des roue et réduire en
cas favorable le nombre des ordres possibles de 60 a 3. Il était aussi tres important
que par cette méthode on connaissait les clefs (en clair) de quelques messages.

Cette méthode fournissait de services précieuses pendant la campagne norvé-
gienne ou on résolvait chaque journée obtenant ainsi du matériel d’une extréme im-
portance.

29. Les catalogues pour les filets

Dans l'entretemps les Anglais ont réalisé encore une autre idée des cryptologues
polonais. On a déja mentionné que la vérification des cas possibles obtenus par
les filets exigeait beaucoup de travail et de temps. Il fallait chaque fois chercher
a l'aide du cyclometre les lettres qui déterminaient le caractere féminin de la po-
sition, et comparer avec les lettres qui entraient dans la clef individuelle correspon-
dante. Déja en Pologne on a voulu fabriquer des catalogues qui contiendraient
les lettres en question de toutes les positions féminines, mais des difficultés tech-
niques empéchaient 'exécution de cette idée. Maintenant elle fut réalisée par les
Anglais a I'aide de la méme machines qui servait a la fabrication des filets, encore
un exemple brillant de la fécondité de la coopération polonais-francais-anglaise.
Grace aux possibilités financieres et organisatrices de nos collegues anglais nos
plans, qui autrement ne verraient probablement jamais le jour, furent réalises sans
égard aux frais et difficultés.

30. La méthode Herivel

Un autre cryptologue fit la découverture suivante: Quand les chiffreurs allemands
mettaient apres minuit ou le matin la machine a chiffrer au point pour le jour don-
née, il arrivait qu’il ne tiraient pas les roues et apres la mise au point des anneaux,
ne les tournaient pas, et qu’il choisissaient comme position fondamentale pour la
premier message les lettres qu’ils voyaient dans les fenétres de la machine. Ainsi il
passait que la position fondamentale de ce premier message ne différait pas beauco-
up de la position des anneaux établi pour cette journée.

Comparant les positions fondamentales des messages chiffrés par des divers
chiffreurs apres minuit ou au grand matin, il était souvent possible a déterminer
précisément ou avec une grande approximation la position des anneaux pour la
journée donnée. Le temps exigé pour la résolution fut par cette découverte abregé
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prodigieusement de telle facon que les Anglais possédait souvent la clef pour toute
la journée déja tot au matin.

A T'occasion de cette méthode nous voulons ajouter 1'observation suivante :
Quand on trouva les connexions de la roue IV et V, il nétait pas possible a fixer la
position des anneaux d’une maniere définitive. Il existaient 26 positions différents,
parmi lesquelles on choisit une par hasard. Apres la résolution d'une nombre de
journées (avant la découverte d’Herivel) on se rappela qu’autrefois les trois lettres
formant la position des anneaux étaient toujours différents entre eux. Pour que cette
marque subsistait aussi maintenant il fallait corriger la position des anneaux sur les
roues IV et V. On trouva cette correction et la communiqua tout suite aux Anglais.
Seulement apres cette correction la méthode Herivel fut véritablement applicable.

31. Le troisiéme procéde de chiffrement

Le 1 Mai 1940, avant I'offensive allemande contre la Belgique et la Hollande, le sys-
teme du chiffrement fut change encore une fois. On ne chiffrait plus la clef individu-
elle deux fois, mais seulement une fois. Dans la téte de chaque message figuraient
maintenant 6 lettres, les trois premieres signifiaient la position fondamentale, les
trois derniéres la clé chiffrée individuelle. Cette situation se clarifia, parce que les
chiffreurs allemands commirent, comme déja une fois, I'imprudence de chiffrer une
suite de message d’apres le nouveau procede déja la veille de son introduction. Cette
journée, le 30 Avril 1940, fut résolu, du reste par les cryptologues polonais, et de telle
fagon on apprit, en quoi consistait le nouveau procéde.

C’était un coup tres dur. Les filets et les catalogues pour les filets devinrent tout
a fait inutilisable, seulement les méthodes Knox et Herivel restaient valables. Les
cryptologues polonais, qui a titre passager furent transposés de Vignolles a Paris,
cherchaient a 'aide de ces méthodes résoudre une journée, mais vainement.

Les Anglais ont en plus de succes. Ils disposaient d’un matériel beaucoup plus
volumineux, et ainsi il réussirent, aprés une pause de trois semaines a résoudre
de nouveau une journée, le 20 Mai 1940, et bientot presque toutes les journées
suivantes. IIs envoyaient les clefs régulierement, et de nouveau les spécialistes
polonais étaient assis aux deux machines d’origine de Varsovie pour aider a lire le
matériel extrémement important. Apres l'évacuation de Paris le travail fut continué
a La Ferté-St-Aubin et il ne fut interrompu qu’immédiatement avant 'armistice. La
derniere journée pour laquelle les Anglais envoyerent la clef, était le 16 Juin 1940.

32.

~Steckerverbindungen tauschen sechs Paar Buchstaben” veut dire:

La « Steckerverbindung » est composée de six paire de lettres.

Chaque paire de lettres effectue une substitution additionnelle de telle fagon
que les deux lettres d'une paire sont remplacées I'une par l'autre aussi bien dans le
clair que dans le chiffre de chaque texte.
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